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Balkan-szindroma

A minap gazdagabb lettem egy kovér tréjai programmal.



Kelenhegyi Péter

fszerkeszt6

Ugy sejtem, aki hosszabb-rovidebb ideig adatvédelmi kérdésekkel foglalkozik, az elébb-utobb kissé paranoias lesz. Mégis merd véletlen lehet csupan, hogy a minap par éran
beliil harom olyan, se-targya-se-feladoja-se-mondandoja iizenet pottyant be elektronikus postaladamba, amelynek egyetlen valamirevalo tartalma egy kovér Hybris virus volt.

Persze mi ez ahhoz képest, amit a havonta kozel huszmillié online arverést lebonyolitd eBay informatikusainak kellett kiallniuk, amikor a cég f6- és tartalék rendszere egyszerre
allt le fél napra? Vagy mit mondhatnak magukban annak a bradwelli atomerdmiinek a munkatarsai, akik a napokban tudtdk meg, hogy mult nyaron a létesitmény egyik,
korantsem patyolattiszta el6életii biztonsagi ore keresztiiljutott a szamitogépes védelem elsé szintjén, és kulcsfontossagu adatokat torolt?

Es mit szolhattak magukban azok a MatavNet-el6fizetSk, akik januar kozepén megkaptak nem csupan a szolgaltaté online felmérésének kérddivét, hanem egyik eléfizetétarsuk
levéllavinat indité valaszat is, mellé a spam ellen tiltakozok figyelmeztetd leveleit, két virusprogrammal megfejelve? Hany szal hajukat vesztették el a cég rendszergazdai, mire
leallitottak a levélfolyamot és betomték a biztonsagi rést...?

S ki tudja, hany mailboxon nyitott az6ta hatso ajtot az a jo kovér kaméleon-NPCIMANP.EXE vagy READER DIGEST LETTER.TXT.PIF virus?

Eszemben sincs szenzaciot keresni az efféle hirekben. Am barmennyire szeretnék is tompitani az 0j gazdasag szallascsinaloi a biztonsag hidnyara utald beszamoldk élét, virusok
¢s hackerek marpedig vannak. Valahogy ugy, ahogy Balkan-szindréma is 1étezik, jollehet a betegséget nem uraniummagos lovedékek okozzak, hanem kornyezet- és vegyi
szennyezes vagy valami mas. A Iényeg, hogy nem elég tagadni.

Egyvalamire jok a szaftos hirek: rairanyitjak a figyelmet a mulasztasokra. Amit a szaraz adatok nem domboritanak ki, az neonfénnyel kezd vilagitani, ha a maga naturalis



modjan leirjak, ahogy tortént.

Sajnos egyes szoftverek mélyen alaastak az informatika biztonsagaba vetett bizalmat. Megszoktuk, hogy a szamitogépek néha lefagynak, s ilyenkor nincs mas teendd, mint
megnyomni a reset gombot, €és elbucstizni a képernydre kimereviilt adatoktol. Tudomasul vettiik, hogy a szoftverek licencszerzédéseiben sz6 sem esik a gyarto felel6sség- és
kotelezettségvallalasairdl. Mig a haztartasban természetesnek tartjuk, hogy a garanciaidén beliil a gyarto szervizpartnerei felelnek a meghibasodott tévé javitasaért, senkinek sem
jutna eszébe garanciaid6t vagy jotallast szamon kérni a megjelenésiik pillanatatol fogva elavult és eleve tokéletlen szoftvereken. Legfoljebb menti az adatait, ahogy tudja, s ha ez
sem elég, biztositast kot.

Tudniillik az internet masodik korszaka csakis az adatokrdl szol. A gyorsasag, a hatékonysag, a belsé és kiils6 rendszerek, folyamatok 6sszekapcsolasa az informacios korszak
lényege, ez pedig tisztan pénziigy.

Vegylik példaul a bankokat, ahol a legtobb pénz van! Jelenleg négy hazai pénzintézet kinal internetes banki szolgaltatasokat egyiittvéve koriilbelill 6tvenezer alkalmi és rendes
iigyfélnek, azaz a magyar internetezék legfoljebb hiisz szazalékanak. Am mindaddig, amig a home banking nem nyujt nagyobb biztonsagot, nincs mit csodalkozni azon, ha az
tigyfél nem mer beszallni a buliba. A bankkartya-tulajdonosok tilnyomo tobbsége még mindig csak a bankjegykiadd automataknal veszi el a kartyajat, pedig illenék tudnia,
hogy a banki tranzakciok kdltsége réz- és marvanyburkolatu tigyfélkiszolgalassal legalabb szaz forint, mig internetes banki tranzakcioval csupan a tizede.

A bankoknak tehat latszolag nem érdekiik attérni az online szolgaltatasokra, még kevésbé az intelligens memoriakartyakra. Holott a magneskartya biztonsagarol mar ezerszer
elmondtak, amit lehetett. Persze a chipkartya sem az ultima ratio. Am — mindaddig, amig valamely nagy kartyakibocsato rajuk nem kényszeriti — a bankok inkabb vallaljak a
magneskartyas visszaélésekbdl eredd karokat, mint a teljes kartyaelfogadd halozat atalakitasanak koltségeit.

Sehol a vildgon nem emelkedhet a levegbbe korszerli repiilogép anélkiil, hogy elétte a lehetd legalaposabban at ne vizsgaltak volna. Az informatikai rendszerek biztonsagi
atvilagitasat végzo cégek viszont legfoljebb azt tanusithatjak, hogy azok a kovetkezé — mondjuk, fél éven beliil esedékes — atvilagitasig éppenséggel megfelelnek-e az elvarhatd
kovetelményeknek. A milliokba keriild vizsgalat utan azonban legalabb el tudjak mondani magukrol, hogy nem elégedtek meg a Balkan-szindroma létének tagadasaval. Es ez
mar nem kevés.
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Compaq
Webszerverek kozépiskolaknak

Két tucat palyamunka érkezett arra a szakkozépiskolai palyazatra, amelyet tavaly decemberben hirdetett meg a Compaq Computer Magyarorszag Kft. A cég Magyarorszagon
eddig még meg nem valositott webes alkalmazasokra vart eredeti Otleteket. A Compaq szakért6ibdl alld biralobizottsag elonyben részesitette azokat a munkakat, amelyek a
mindennapi gyakorlatban is hasznalhato javaslatokat adnak, megvalositasuk miikodo iizleti alkalmazas, e-business lehet. Az els6 kategoria nyertesei szervert és PC-t nyertek, a
masodik kategorias gy6ztesek egy-egy PC-vel lettek gazdagabbak. Az els6 hasonlo palyazatot 1995-ben hirdette meg a Compaq. Az idei palyazat soran is kideriilt: a didkok nem
ismernek lehetetlent, otleteik nemzetkdzi mércével mérve is versenyképesek. www.compagq. hu.

EAN
A visegradiak és a B2B

A cseh, lengyel, magyar és szlovak EAN szervezetek az év elejétdl egyiittmiikddnek a vallalatok kozotti elektronikus kereskedelem feltételeinek javitasaban. A nemzeti
adatbankok k6zos megoldasokat keresnek a termékek, szolgaltatasok, szallitasi egységek, szervezetek és helyek azonositasara, az adatstrukturak egységesitésére, az ellatasi lanc
hatékonysaganak javitasara. Biznak abban, hogy az Osszefogas eredményeként Iényegesen javul a beszallitdsok kulturaja a térségben. Magyarorszag 1984 6ta tagja az adatok
szabvanyositasaval és az adatbankok egyiittmiikodésével foglalkozo nemzetkozi EAN szervezetnek. Csaknem szaz orszag vallalatai keriiltek igy kapcsolatba.

Kalapacs.hu
Internetes aukcid

Maris tobb aukcids site (Kalapacs.hu, Magyaraukcid.com, Ecseri.hu, Napfolt Aukcio, Prim Arverés, Arverés.hu, Licitcity, Eukcio.hu) verseng a hazai piacon az eBayéhez
hasonlo6 pozicidért. A kdzelmultban indult Kalapacs .hu — amely mogott a NetBridge kockazatitoke-tarsasag all — januarban beinditotta domainnév-aukcios szolgaltatasat. Mivel
a hazai internetes tarsadalom még mindig jelentds részben cégalkalmazottakat, programozokat és a technika irant érdeklédoket foglal magaban, ettdl a szolgaltatastol nagy
érdeklodést és forgalomnovekedést remél a Kalapacs.hu. A liberalisabb domainnév-regisztracios szabalyok eredményeként mostanra joszerivel az dsszes kézenfekvo, egyszerii
domainnév elkelt, a hazai brokerek bejegyeztek mar majdnem minden igazan érdekesnek hangzé nevet. igy egyfeldl piaci hiany, masfeldl kinalat alakult ki: megjelentek azok a
vallalkozasok, amelyek eredetileg értékesités céljabol vasaroltak neveket. A Kalapacs.hu domainnév-aukcios szolgaltatasa kezdett6l tobb mint kétszaz nevet tartalmaz, s
folyamatosan keresik az j lizleti partnereket. www.kalapacs. hu.
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Portalépités

Magyarorszag Kft. a kdzelmultban. A szerzddés értelmében az Econet fejleszti ki az internetes t6zsdei tranzakciokat kezel6 szoftvert és az illesztdmodulokat a tdzsdei
back-office rendszerekhez, amelyeket a két cég kozosen értékesit. A késziilo rendszer tobbek kozott képes lesz atfogoan értelmezni és megjeleniteni minden tékepiaci terméket,
szamlainformaciot, valamint alkalmas lesz piaci adatszolgaltatasra és a megbizasok allapotanak visszajelzésére. A megoldas ligyféloldali része egyszerii internetes bongészo
ablak. Az 0ij rendszer az év els6 negyedévében lesz elérhetd. Econet.hu, www .econet.hu, tel.: 488-0730. Compaq Magyarorszag, www.compagq.hu, tel.: 458-5541.

Arthur D. Little

TIME

A Euro-Phoenix pénziigyi tanacsadd céget nevezte ki a C-quential hivatalos magyarorszagi képviselojének az Arthur D. Little, amely tavaly adta at valamennyi,
telekommunikacioval, informatikaval, médiaval és elektronikaval (angol betiiszoval TIME) kapcsolatos tevékenységi korét a tulajdonaban 1évé C-quentialnak. A vallalat
hozzafér az Arthur D. Little valamennyi eréforrasahoz. A C-quential szolgaltatasai: stratégiai €s szervezeti design, teljesitményjavitas, elektronikus kereskedelem, vallalati
pénziigyek, ligyfélszolgalat vezetése, technologiai és innovaciés menedzsment, halozattervezés, valamint teljes korii tandcsadas a stratégiai tervezéstdl a megvalositasig. A

crer

jatszott a régio kozel kétszaz pénziigyi tranzakciojaban. Az elmult néhany évben a Euro-Phoenix Kft. elsésorban telekommunikacios megbizasokat teljesitett Lengyelorszagban,
Bulgaridban és az egykori Jugoszlaviaban. A C-quential és az Arthur D. Little a GSM, az LMDS, az UMTS ¢s tavolsagi hivasok licenceivel kapcsolatos tanacsadassal

crer

roWeb
Elkelt az Internetto



Januar kozepén gazdat cserélt az els6 magyar online Ujsag. Az Internetto megvasarlasardl az IDG Magyarorszag Kft. és az EuroWeb Rt. tavaly decemberben irt ala
megallapodast, az lizlet elézményeihez azonban kétségkiviil hozzatartozik az azdta az Index sorait erdsitd szerkesztdi garda korabbi kivalasa. A vételarra és a kovetkez6 idészak
fejlesztéseire a kiadott kozlemény szerint az 1j tulajdonos egymilliard forintot szan. A meg(julé Internetto az EuroWeb Rt. leanyvallalataként, 6nallé részvénytarsasagként kezdi
meg miitkodését, ezt koveti azon tartalomszolgaltatasi modell kialakitasa, amely az uj B2B2C koncepcié alapjan a Pantel-EuroWeb cégcsoport iizleti tigyfélkorének is 1j
lehetdségeket nytjt. EuroWeb Internet Szolgaltatd Rt. Tel.: 224-4000.

FotexNet
Karacsonyi cstics

A FotexNet.hu internetaruhdz forgalma a karacsonyi idészakban két hét alatt tallépte a 70 millié forintot. Az aruhdzon kiviil nagy sikere volt a kereskedelmi portalon inditott
jatékoknak, amelyek koziil a CLIX 0j rajongodtabort teremtett a logikai jatékok szerelmeseinek, az Ingyenlottoban részt vevéi koziil pedig december elsé hiisz napjaban kozel ezer
jatékos vehette at nyereményét. A cég januarban a Westel-elofizetokre is kiterjesztette a jatékban vald részvétel lehetoségét, akik SMS-ben kiildhetik el tippjeiket. A portal
latogatdinak szdma a varakozasok szerint néhany honapon beliil meghaladhatja az egymilliot. A nemzetkézi piaci megjelenés elokészitése jegyében megkezdddott az egyes
szolgaltatasok idegen nyelvekre forditasa, amelyek koziil januar végéig az angol, német, roman és szlovak valtozatok késziilnek el. www.fotexnet. hu. Tel.: 487-3713.

KPMG
Tudasmenedzsment Magyarorszagon

A KPMG tanacsado cég felmérése szerint a tudasmenedzsment hazai alkalmazasaban atfogo, dsszehangolt stratégiaval tobbnyire még nem rendelkeznek a hazai vallalatok. Az
egyik f6 akadaly, hogy a munkatarsak a hatalom és a pozicié megtartasa érdekében gyakran inkabb visszatartjak a megszerzett tudast, mintsem megosztanak egymassal. A
technoldgiai hattér kialakitasdban azonban nincs lemaradas, s6t az internet és a cégen beliili intranet bevezetésében meg is el6zziik a nemzetkozi atlagot. A KPMG Consulting
munkatarsai Magyarorszagon 18 nagyvallalatot kerestek fel. A tarsasagok 39 szazaléka nyilatkozott Uigy, hogy rendelkezik tudasmenedzsment-stratégiaval. Mig nemzetkozi
téren a cégek 68 szazalékanal mar elindult tuddsmenedzsment-program, nalunk a megkérdezett vallalatok 57 szazalékanal késziilnek vagy miikddnek ilyen programok. A mar
végrehajtott programok koziil a leggyakoribb projekt nalunk a leginkabb bevalt modszerek, eljarasok (best practice) tapasztalatainak szervezett megosztasa a munkatarsakkal
(29 szazalék). A cégek 22 szazaléka elemezte a tudasmenedzsment-helyzetet (benchmarking) és 11 szazaléka tett Iépéseket a vallalaton beliil a TM jelentségének tudatositasara.
Hat szazalékuk valaszolta azt, hogy mar létrehozta a cégen beliili tudaskézpontot, meghatarozta a felelésoket, illetve jutalmazza a tudas megosztasat. Arra a kérdésre, milyen
problémak nehezitik a tudas hatékony felhasznalasat, a legtobben azt valaszoltak, hogy nem ismerik a TM elonyeit (86%). Tovabbi gondként jelolték meg, hogy ,,nincs id6 a
tudas megosztasara” (78%), ,,a fejekben 1évo tudast nehéz megszerezni” (73%), ,,a munkatarsak 0jra feltalaljak a spanyolviaszt” (67%) és ,,a munkatarsak nem akarjak
megosztani a tudasukat” (61%). Komoly figyelmet érdemel az utdbbi kijelentés, mert jelzi: nalunk még gyakori a félelem, hogy a tudis megosztasaval csokken a befolyas, a
hatalom. A nemzetk6zi felmérésben a cégek minddssze 16 szdzaléka nevezte gondnak ezt. Ugyanakkor a technologiai hattér kialakitdsaban jol allunk — példaul minden
megkérdezett cégnél van internet-hozzaférés, és mar majdnem mindenhol (88 szazalék) miikddik intranet is, bar még nem igazan hasznaljak ki a benne rejlé lehetoségeket.
Lemaradas tapasztalhat6 viszont az adattarhazak (44 szazalék) és a dokumentumkezeld rendszerek (35 szazalék) alkalmazasaban. Bovebb informacio: KPMG. Tel.: 237-6536.
E-mail: miklos.scheibelhoffer@kpmg. hu.

NetSurvey
E-commerce Magyarorszagon

Noha az elsé nagy rohambol kimaradtunk, az elmult idészakban radikalis valtozasokon ment at a magyar elektronikus kiskereskedelmi piac — allapitja meg a NetSurvey
Internetkutatd Intézet legutobbi vizsgalata, amelynek célja els6dlegesen annak a kideritése volt, van-e mar kielégit6 valaszték és van-e szamottevo vasarloi és eladoi érdeklodés



Magyarorszagon. A vizsgalatba bekeriilt az 0j agazatban érintett Osszes (koriilbeliil 130) vallalkozas. Jollehet a kutatas egyforman koncentralt a kis, a kozepes és a nagy
cégekre, az eredmények mégis azt mutatjak, hogy minél kisebbek a cégek, annal nagyobb szdmban vannak jelen e piacon. Oromteli, hogy a valaszadok majdnem 30 szazaléka
arrol szamolt be, hogy a bevételek legalabbis fedezik a raforditasokat. Am nem lehetetlen, hogy e cégek alulbecsiilték e-commerce iizletaguk jovobeni nvekedését. Mindenesetre
a valaszadok 61 szazaléka vagy mar nyereséges, esetleg nullszaldos, vagy pedig arra szamit, hogy révid tavon eléri ezt az allapotot. Tovabbi 39 szazalék nincs ilyen kedvezd
helyzetben: szerintiik az e-commerce egyelére tobbe keriil, mint amennyit jovedelmez. NetSurvey Internet-kutato Intézet, tel.: 209-1368.
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Pixelpark

Iroda Szlovakiaban

multimédiacéget, s ezzel a budapesti €s a torokorszagi utan megnyitotta harmadik irodajat a régidban. www.pixelpark .com. Tel.: +43-1-718-7857-137.

WebTime

Vamismeretek az interneten
A Nyitott Szakképzésért Kozalapitvany tamogatasaval Webvam cimmel kotetlen tanuldsi programcsomagot fejlesztett ki a WebTime Kft. A tavoktatasi programot
vallalkozoknak allitottak Ossze; célja, hogy a vallalkozok kiilkereskedelmi tevékenységiik soran sziikséges vamalapismereteket elsajatithassak. webvam.webtime. hu. E-mail:

laszlo.kocso@webtime.net.
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Mingsitve

Noha Magyarorszagon is egyre tobb cég foglalkozik internetes kommunikacios és iizleti alkalmazasok kinalataval, egyre tobb a csalodott tigyfél. Az olcsd honlapgyarto
dokumentaciokkal sem latjak el iigyfeleiket. Multinacionalis cégek vezet6i is gyakran szamolnak be arrdl, hogy nem késziil vallalatuk iizletpolitikdjahoz igazodo
webkommunikacios stratégia. Ezért vagott bele — a magyarorszagi webkommunikacids cégek koziil elséként — a Zeus Tanacsadé és Kiadd Kft. a nemzetkdzi ISO 9002
mindségbiztositasi tanusitvany megszerzésébe. A mindsités a felkésziiléssel egylitt egy évet vett igénybe. Informacio: www.zeus. hu. Tel.: 312-0302, 474-0291.
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Matsushita

A MeT kezdeményezés 1j tagja

Az Ericsson, a Motorola, a Nokia és a Siemens januarban bejelentette, hogy a Panasonic markanévrdl ismert Matsushita Communication Industrial Co., Ltd. csatlakozott a MeT
kezdeményezéshez, amelynek tagjai k6zosen fejlesztenek nyilt keretrendszert a biztonsagos mobiltelefonos e-kereskedelmi tranzakciokhoz. A tavaly aprilisban indult MeT célja,
hogy tagjai a meglévd ipari szabvanyokhoz — példaul WAP, Wireless Transport Layer Security (WTLS), Wireless Identification Module (WIM), Public Key Infrastructure
(PKI) és Bluetooth — illeszkedd m-kereskedelmi technologidkat fejlesszenek ki. A rendszer biztonsagat kriptografiai megoldasok és elektronikus alairdsok szavatolnak.

www.mobiletransaction.org.
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MatavCom
Ujabb cégvasarlas
Tobbségi tulajdont szerzett a MatavCom a CompArgo Szamitastechnikai, Tavkozlési és Szolgaltatd Kft.-ben. K6zos kdzleményiik szerint az Gjabb cégvasarlas célja, hogy a

MatavCom még szélesebb kompetenciat szerezzen az infokommunikacios piacon, jelen esetben a tavfeliigyeletben, illetve az informatikai tavkozlési szoftverek fejlesztésében.
www .matavcom. hu.

Vivendi
Felkésziilés a liberalizaciora

Harommilliard forintot fordit idén versenyhelyzetének javitasara a Vivendi. A részben koncesszids, részben alternativ tavkozlési cég a mult év végén atszervezéssel kezdte
felkésziilését a liberalizaciora. Az ijonnan alakult V com és V fon, tovabba a leendd V net versenypozicidinak erdsitéséért folyamatosan javitjak a szolgaltatasok biztonsagat,
szinvonalat. Az 0j szamlazasi rendszert a jelenleginél 1ényegesen nagyobb igények zokkendmentes kielégitésére tervezik. Hasonlo a helyzet a 4,5 millié hivas kezelésére alkalmas
uj call centerrel. A Sun, az Avaya és az Oracle kdzremiikodésével kialakitott szolgaltatasfeliigyeleti kozpont pedig lehetévé teszi, hogy folyamatosan figyelemmel kisérjék és
elemezzék az orszagos haldzat iizembiztossagat és a szolgaltatas szinvonalanak alakulasat. Késziilnek — tobbek kozt — az 10 tavkozlési technologiak (MPLS/IP-VPN)
szolgaltatasszintii felligyeletére, a virtualis ISP, ASP hosting szolgaltatas menedzselésére és egyéb feladatokra is. A Geometria Rt. térképen alapuld rendszere példaul nemcsak
egy-egy térség kapacitasanak gyors felmérésére vagy a ,,gyenge lancszemek™ helyébdl adodd potencialis problémak elérejelzésére alkalmas, hanem a tavkozléstdl tavoli
tobbletszolgaltatasokra is. Vivendi Telecom Hungary, www.vivendi. hu.
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Nokia
128 milli6 telefon

Osszesen tobb mint 128 milli6 mobiltelefont adott el 2000-ben a Nokia, 64 szdzalékkal tobbet, mint 1999-ben. A cég becslései szerint tavaly vilagszerte dsszesen 405 milli6

késziilék keriilt forgalomba, 45 szazalékkal tobb, mint egy évvel korabban. A mobiltelefon-elofizetok szama igy 2000 végére meghaladta a 700 milliot. Nokia Hungary Kft. Tel.:
06-20-977-7797. www.nokia. hu.
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Bentley
40 milli6 dollaros felvasarlas

Januar elején a Bentley bejelentette, hogy felvasarolja az Intergraph harom tizletagat. A Bentleyhez keriil az Intergraph plotserver termékcsaladjaba tartozoé InterPlot és Digital

Print Room sorozat, a raszterkonverzios termékek csaladja, igy az I/RAS Engineer és az [/RAS B, valamint a MicroStation sorozat, az InRoads és InRail tervezérendszerek.
Bentley Europe. Tel.: +3123-556-0560. www. bentley.com.
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Haitec Kft.
Evzaré és évnyitd

Irodaavatassal zarta a mult évet a Haitec Magyarorszagi Kft., amelyen kozolték: 2001-t6l e-business Security Services néven Uj tizletagat indit a vallalat, mas divizidikhoz
hasonloan ugyancsak IBM termékekre épitve. A cég els6 negyedévi rendelésallomanya mar az év végén meghaladta a 200 milli6 forintot. Haitec Kft. www. haitec. hu.
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HP Invision

Fotopalyazat

Dania, Franciaorszag, Svédorszag, Izrael, Belgium, Hollandia, Spanyolorszag, Magyarorszag, Szaud-Arabia, Oroszorszag és az Egyesiilt Kiralysag fotomiivész-hallgatoi
vesznek részt a HP nemzetkozi fotopalyazatan. A didkok személyi szamitogépbdl, lapolvasobol, nyomtatdbol, CD-irobol és digitalis kamerabol allo HP digitalis fotofelszerelést
kapnak, amellyel harom honap alatt négy-négy képet kell késziteniiik a kovetkezd harom kategoridban: ,.4Az én varosom 2001-ben”, azaz hogyan mutatna meg varosat; ,,/hlet”,
azaz mi 0sztondzheti a képzelderdt; végiil a ,,Vegyél meg!”, azaz egy termék vagy szolgaltatas reklamkampany stilusu fotozasa. Elézetes palyaztatas utan a HP Magyarorszag
az Iparmiivészeti Egyetemet valasztotta a digitalis fotopalyazaton valo részvételre. Magyarorszagot Vinnai Péter, a Foto Video Magazin szerkesztdje képviseli a nemzetkozi
zstiriben. Az eredményhirdetés 2001. aprilis 30-an lesz, a gydztes megtarthatja a HP digitalis fotofelszerelést, emellett 5000 dollar pénzjutalomban részesil. www
.hpinvision.com.
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HTE-programok

Februar 5., hétfo, 14 ora, PT

A Hirkozlési és Informatikai Tudomanyos Egyesiilet Szenior Klub klubnapjan HIKI sziiletése és megsziinése cimmel eldadas hangzik el. Meghivott eldadok: Drabik Iliés,
Saufert Janos, Varga Pal.

Februar 7., szerda, 15 6ra, Sopron
(Lackner Kristofu. 7.)

A rendezvényrdl érdeklddni lehet Nagy Tamas titkarnal.
Februar 7., szerda, 16 ora, PT

A HTE DVB Kor, a HTE DRK (Digitalis Radié Kor), a HTE Kabeltelevizios Szakosztaly, a HTE Vételtechnikai Szakosztaly és a HTE Studiotechnikai Szakosztaly egyiittes
szervezésii Médiaklubja. Program: A DVB-T hélozati kiépitése 1. El6adok: Arky Zsolt, Sziics Ferenc, Ughy Elek. Vitavezeté: dr. Tormdsi Gyorgy.

Februar 8., csiitortok, 16.30 o6ra, PT

A HTE Szamitastechnikai Szakosztaly, az EOQ MNB ¢és az ISACA Magyar Fejezete koz0s szervezésii rendezvénye a Linux rendszerek nagyvallalati kornyezetben, melynek
keretében eléadasok hangzanak el: 1. Linux rendszerek elérhetdségének ndvelése fiirtozéses megoldasokkal. El6ado: Bodnar Csaba (Mission Critical Linux Kft.). 2. Formalis
védelmi modell implementaciok Linuxon. El6adé: Magosdnyi Arpdd (LME). A rendezvényrél érdeklédni lehet dr. Szenes Katalin szakosztalyi elnoknél a 06-20-331-7438-as
telefonszamon vagy a szenes@nik.bmf.hu e-mailen.

Februar 12., hétfo, 14 éra, TH (II1. 337.)

A HTE TETRA Szakosztaly szervezésében eléadas hangzik el TETRA fejlesztések és eredmények a Rhode & Schwarznal. Eldadok: Knut Buerkner (Rhode & Schwarz Bick
Mobilfunk), Dieter Angerer (Siemens Austria).

Februar 14. , szerda, 14 o6ra, PT
A HTE Studidtechnikai Szakosztaly szervezésében eléadas hangzik el Uj technolégidk a Televizié Stididtechnikaban cimmel. Vitavezetd: Agoston Gyorgy (MTV Rt.).
Februar 15., csiitortok, 17 ora, PT

A HTE Tavkozlési és Informatikai Projektiranyitok (TIPIK) Klubja. Program: Egy e-business projekt tapasztalatai. Vitaindité: Mészarosné Divinyi Mariann (Inter-Eurdpa
Bank).

Februar 22., csiitortok, 17 6ra, PT



A HTE Tavkozlési Szakosztalyanak szervezésében a TAVKOZLESI KLUB 1620 6ra kozott véarja az érdeklédoket. A klubnap téméja: Az ADSL alapii szolgdltatisok
bevezetésének jogi-miiszaki kérdései. Vitaindito eldadast tart: dr. Takacs Gyorgy (HIF). Felkért hozzaszolok: Kocsis Ferenc (Matav), Baranyné dr. Siille Gabriella (Pantel),
Birta Bertalan (Elender). Vitavezetd: Megyesi Csaba (Siemens telefongyar).

TH: Budapest, V., Kossuth Lajos tér 6-8.
PT: Budapest, VI., Andrassy ut 3.

A rovatot Zakonyi Magdolna gondozza. Bévebb felvilagositas kerheté: HTE Titkarsag, 1055 Budapest, Kossuth tér 6-8. Tel.: 353-1027, fax: 353-0451,
www.mtesz.hu/hiradastechnika. E-mail: hiradastechnika@mtesz.hu.
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NJSZT-hirek

Neumann Uzleti Klub

A kozelmultban félreértésre adhatott okot, hogy tarsasagunk bevonasa nélkiil, &m az NJSZT altal évek ota hasznalt néven, Neumann Klubként alakult forum az informacios
tarsadalomrol szold rendezvények szervezése céljabol. A kormanyzati kezdeményezésre megalakult forum feleloseivel vald egyeztetés eredményeképpen a szervezok egy
kozleményt juttattak el az NJSZT szerkesztéségébe, melybdél néhany mondatot idéziink: ,,Eziton tdjékoztatjuk Ondket, hogy az altalunk Neumann Klub néven alapitott klub
nevét Neumann Uzleti Klubra véltoztatjuk. A valtoztatissal garantdlni szeretné a klub a Neumann Tarsasaggal a kolcsénds megbecsiilésen alapuld, hossza tava kapcsolatot és
egylttmiikodést, hiszen céljaik hasonloak. A tarsasagnak és az tlizleti klubnak is legfébb torekvése, hogy hozzajaruljon az informacios tarsadalom fejlddéséhez. Rendezvényeivel,
munkajaval segitse az informaciodramlast és Magyarorszag szellemi eréforrasainak kiaknazasat.” A Neumann Uzleti Klubbal egyiittmiikodve az NJSZT Neumann Ujklub néven
folytatja klubrendezvényeit, amelyre tovabbra is szeretettel var minden érdeklodét. (Aktualis program: www.njszt. hu. )

Internet Fiesta a konyvtarakban

Konyvtarak az Internet és a digitalis kultura terjesztéséért, 2001. marcius 2—4. Févédnok: Madl Ferenc akadémikus, koztarsasagi elndk. Védnokok: Kroo Norbert akadémikus
MTA fétitkar, Pokorni Zoltan miniszter (OM), Rockenbauer Zoltén miniszter (NKOM), Sik Zoltan informatikai kormanybiztos. Az internetkultiira népszeriisitését szolgalo,
vilagméretli rendezvénysorozatot, az Internet Fiestat évente rendezi meg az Internet Society. A 2001. évi Fiesta rendezvénysorozat a konyvtarakra €piil. Ezzel arra szeretnénk
felhivni a figyelmet, hogy az informacios tarsadalom kialakitasaban ezen intézményrendszer rendkiviil fontos, meghatarozoé szerepet jatszik.

IEEE/IEEE CS-tagsag

Tajékoztatjuk tagtarsainkat, hogy 2001. februar 28-ig kapcsolodhatnak be kedvezményes feltételekkel az IEEE/IEEE Computer Society rendkiviil aktiv szakmai tevékenységébe.
Tovabbi informacio: NJSZT honlapja: www.njszt. hu, IEEE CS honlap: www.computer.org, e-mail: hpg@, njszt.hu (NJSZT 1EEE CS Budapest Center, tel.: 312-9884). Minden
érdekl6dot tovabbra is szeretettel varunk az NJSZT IEEE CS Budapest Center olvasotermében a NJSZT Titkarsagon. (Folyodirat-tartalomjegyzékek az NJSZT honlapjan
talalhatok).



ECDL-mérleg: ,,tény-leg” 2000-rol

Magyarorszagon (beleértve a nemrégiben akkreditalt hatarontili intézményeket is) 2000 decemberének végéig Osszesen 28 573-an valtottak vizsgakartyat és 16 245-en szerezték
meg a bizonyitvanyt. Budapesten regisztraltattak magukat a legtobben, 10 708-an (37,57 szazalék), a masodik helyen Baranya megye (2074 hallgato, 7,28 szazalék), a
harmadik helyen pedig Komarom-Esztergom megye all 2022 regisztracioval, ami az 0sszes regisztraltak 7,1 szazalékat jelenti. Az ECDL-esek szama vilagszerte meghaladta az
egymilliot, és hazankban is varhato a vizsgazok szamanak ugrasszerli ndvekedése: cél, hogy az Eurdpai Unio de facto elvarasaihoz hiven Magyarorszagon is tomegesen
szerezz¢ék meg az informatikai irastudast igazoldé Eurdpai Szamitogép-hasznaldi Jogositvanyt.
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Az Infostrdzsa

_____ f.*r.lim” I =
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Kiadé: Vikk.net
Ara: ingyenes e-kdnyv

Elsésorban a hazai alkotoknak kivan publikalasi lehetdséget adni az elektronikus konyvek terjesztésére 1étrehozott Vikk.net kiadd. Virtualis konyvespolcukon a januari nyitaskor
0t, lapzartankkor mar tiznél tobb letolthetd e-konyvet kinaltak az érdeklodéknek. Ezek egyike az adatmentéssel, informatikai biztonsaggal és kockazatkezeléssel foglalkozo Kiirt
Computer Rendszerhaz Rt. Az Infostrdzsa cimii kiadvanya, amelyet ingyenesen, PDF formatumban lehet letolteni. A kdnnyed stilusban irédott konyvecskében érdekes torténetek
olvashatok az informatikai biztonsagrol. Példaul: hogyan vesztik el és lopjak el az adatokat masok, masoktdl. Az itt elsiitogetett poénok az olvasora természetesen nem
érvényesek. Ha netan mégis a sajat kornyezetére ismer, legalabb megnyugvassal toltheti el a tudat, hogy masok is gondatlanok, felel6tlenek. Az Infostrazsa legnagyobb
fejezetérdl, a Kiirtdlorol igy ir a konyv szerkesztoje, Kiirti Sandor vezérigazgato: ,,Negyvennyolc torténet az informatikai biztonsagrol. Mindegyike két oldal terjedelmil, és
mindegyik legalabb egy poénnal és egy jo tanaccsal van fliszerezve. E kétperces 6nallé olvasmanyok méltan palyaznak a ,Bestseller of WC Library’ cimre. Kéttucatnyi




torténetenként a lecsupaszitott jo tanacsokat foglaljuk 6ssze. Mi igy kovezziik a pokol felé vezetd infosztradat. Ha sikerre vagysz a munkahelyeden, kiildj ezekbdl hetente
egyet-egyet az informatikai fonoknek. Nyert tigyed van.”

A Vikk.net-rol jelenleg letoltheté e-konyvek:

Sztolar Miklos: Jelzalog (kisregény);

Nogradi Gabor: Galambnagymama (gyermekirodalom);
Szilagyi Vilmos: Intim kapcsolatok (szexologia);

Chi Wicca: NemS negyedek (naplo);

Gligorics Teréz: Szimultan (kisregény);

Niké: Mar vartalak (sci-fi fantasy);

Németh Ibolya: Mexikoi iidviziet (levélregény);
Kurmainé P. Judit: Hobbim a bonsai (szakkonyv);
Reményik LaszIlo: Akik sotétben is latnak (dokumentumregény);
Perjés Laszlo: e-mber (sci-fi);

Kiirt Computer Rendszerhaz Rt.: Az Infostrazsa (informatikai biztonsag).
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Az Infostrazsa els6 kiadasa 1998 decemberében, masodik kiadasa 2000 decemberében jelent meg papirkotésben. Az e-konyv valtozatot tavaly december 12-én toltottek fel a
Vikk.net oldalaira, ahonnan azutan egyetlen honap alatt 270-en toltotték le. A Vikk.net (www.vikk.net) a Lezlisoft Computer Graphics (www.lezlisoft.com) és a Kikelet 21
Szellemi Muhely (www.lezlisoft.com/kikelet) kozos vallalkozasa. A kiado 1étrejottében fontos szerepet jatszott a Kreativ Kor levelezolista virtualis kozossége is. Sajnos az ,,elsd
magyar virtualis konyvkiado” cimre palyazo vallalkozas igénytelen, hibakkal csufitott weboldalai rontjak az elektronikus konyvekrdl még ki sem alakult képet. A Vikk.net
e-konyvkiadorol Csapo Ida szolgal felvilagositassal a 06-30-956-1565 telefonszamon és a vikk.net@lezlisoft.com e-mail cimen.
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Halon sziiletett cégektol a ,,régi” gazdasagig

Egy kaliforniai sajtészeminariumon John McFarlane-t, a Sun rangidés elnokhelyettesét kérdeztiik a Sun internetes stratégiajanak néhany részletérol.
Szerz6: Hutter Otté

Napjainkban mindenki internetforradalomrél beszél, mikozben megkezdodott egy szoftverforradalom is, ami teljesen atrendezheti az informatikai alkalmazasok hasznalataval
kapcsolatos szokasokat. Kivancsiak voltunk, vajon egy olyan patinas cég, mint a Sun Microsystems, hogyan reagal ezekre a kihivasokra.

John McFarlane: Amiként az elsék kozott ismertiik fel az internet fontossagat, ugy az elsék kdzott mutattunk ra arra is, hogy az internetforradalom egyik leglatvanyosabb hatasa
éppen az informatikai alkalmazasok hasznalati modjanak atalakulasa. Felgyorsult vilagunkban mindenki szeretne az igazi lizleti problémakra koncentralni, és ehhez az
informatikat ugyanolyan alapszolgaltatasként igénybe venni, mint a villanyaramot vagy a vizet.

Eleinte csupan provokacionak tekintették, amikor Scott McNealy elndk-vezérigazgatdnk arrdl beszélt, hogy a valoban iizleti gondolkodasu CIO a jovoben nem vasarol mar sem
szamitogépeket, sem szoftvereket, csak tlizleti alkalmazasokat bérel egy szolgaltatotol. Ma mar sorra jelennek meg az alkalmazasszolgaltatok (ASP-k), amelyek barki szamara
elérhet6vé teszik ezt a modellt.

Nagyvallalati korben tulajdonképpen mindez akar az internettdl fiiggetleniil, sajat vallalati halozatok igénybevételével is megvalosithatd. Az internet segitségével azonban
olcsobban és szélesebb korben szerezhetok meg ezek a kdzmiiszer(i informatikai szolgaltatdsok. Mi a magunk eszkdzeivel szintén mindent megtesziink, hogy katalizaljuk ezt az
atalakulast, ezért fektetlink komoly energidkat ServiceProvider.com elnevezésli szolgaltatoi programunkba. A Sun komoly tapasztalatokkal, sikeres termékekkel, dominans piaci
részesedéssel rendelkezik az internetszolgaltatoi piacon, és ezt szeretnénk kiterjeszteni a teljes szolgaltatoi szektorra.

BYTE Magyarorszdag: Mit takar ez a program valojaban?

John McFarlane: A Sun— Netscape Alliance — kifejezetten a kozmiszerli szolgaltatasi modellben vald értékesitésre optimalizalt — termékeire tamaszkodva olyan alkalmazasokat
kinalunk az iizenetkezelés, a biztonsagos tavoli hozzaférés és bizonyos személyes hatékonysagnoveld alkalmazasok tamogatasara, amelyek kézzelfoghatd modon segitik a
szolgaltatokat bevételeik novelésében. Specialis szolgaltatasokkal, elore konfiguralt és akar egy napon beliil szallithato szerverekkel, az 0j szolgaltatasok tesztelését megkonnyitd



kompetencia-kdzpontokkal is javitjuk a mitkodés hatékonysagat és a szolgaltatas mindségét. Egyre nagyobb tekintélynek 6rvend a SunTone Certified hitelesitési rendszertink,

crer

kinalhatok az informatikai alkalmazasok, amint azt a tavkozlési szolgaltatasok esetében mar megszoktuk.

]

John McFarlane, a Sun elndkhelyettese

BYTE Magyarorszag: Az internet alapu szolgaltatasokhoz sziikséges infrastruktura garantalasa mindig is a Sun egyik f6 tevékenységének szamitott. Az azonban meglepetést
keltett, hogy tavaly a StarOffice megvasarlasaval megjelentek az irodai szoftverek piacan is. Vannak ezzel kapcsolatban hosszu tavh céljaik és ha igen, mik?

John McFarlane: Bizton allithatom, hogy tovabbra sem kivanunk betdrni az alkalmazasszerverek piacara, annak ellenére, hogy a StarOffice-szal valoban komoly terveink
vannak. Varhatdéan 2001 elsé felében StarPortal néven elinditunk majd egy referenciaértékii szolgaltatast, amely az ASP modell szerint fogja elérhetévé tenni az irodai
szoftvercsomagok szokasos dokumentumkezeld, csoportmunka- és iizenetkezel6 szolgaltatasait. Ebben szamunkra korantsem az esetleges iizleti eredmény a lényeges, hanem az,
hogy demonstraljuk: ebben az alapvet6 alkalmazasi szegmensben is €letképes a szoftverek szolgaltatas jellegii terjesztési, illetve hasznalati modellje.

BYTE Magyarorszdag: Hogyan latja ezeken az uj stratégiai teriileteken Europa helyzetét? A Sun szamdra mennyire fontosak az itteni regionalis piacok?

John McFarlane: Egyaltalan nem udvariassagbol mondom, hogy Eurdpa rendkiviil fontos nekiink, a bevételek jelentds és egyre ndvekvo része szarmazik errdl a dinamikusan
boviild piacrél. Ugyan éppen az ASP teriileteken érezhetd egyfajta idegenkedés, ami miatt egyeldre ennek a szolgaltatasi modellnek messze nem alakult ki olyan kultiraja, mint
példaul az Amerikai Egyesiilt Allamokban. Viszont akadnak olyan, szintén lényeges teriiletek — gondolok itt mindenekel6tt az intelligens kartyakra és a mobil technologiakra —,
amelyeken Eur6pa szamos orszaga vilagviszonylatban is az élen jar. Marpedig ezek az emlitett technologiak szamunkra kulcsfontossagtiak. Az intelligens kartya kis tilzassal a
SunRay termékcsaladunk lelke, a mobil teriileten pedig a mult év végén jelentettiink be atfogd programot.



BYTE Magyarorszag: A tavkozlési €s internetes szolgaltatoknak nyilvan meghatarozo a szerepiik az internetforradalom kiteljesedésében, de nem szorulnak a kelleténél jobban
hattérbe a hagyomanyos ipardgakban miikddo cégek internetes lehetoségei?

John McFarlane: Valoban megfigyelheté volt ez a tendencia az elmult idészakban, hiszen tulajdonképpen érthetd, hogy el6szor a kisebb, rugalmasabb cégek tudnak befogadni
egy Uj technologiat, no és persze azok a szolgaltatdi iparagak, amelyeknek az iizlete erre épiill. Ma azonban mar eljutottunk oda, hogy a tradicionalis nagy gyartok,
iparvallalatok, energiatermelOk és kozszolgaltatok, pénzintézetek szamara is egyre fontosabb az internet. Ezeket a vallalatokat mindenekel6tt abban kell segiteni, hogy
back-office rendszereiket integraljak az internettel. Persze lehet, hogy egy id6 mulva ezeknek a cégeknek nem hardvert és szoftvert fogunk eladni, hanem IT-architekturat, és 6k
valdjaban csak szolgaltatast fognak vasarolni a Service Providerektdl. Legalabbis erre utal e szolgaltatok exponencidlis litemben fejlodé infrastruktiraja. Ha azonban SP
programunk sikeres lesz, és hosszl tavon is megdrizziik mostani piaci részesedésiinket, akkor azt hiszem, ebben az 0j korszakban sem kell aggédnunk iizleti eredményeinkért.
Hutter Otto az Infopen foszerkesztdje.

E-mail: otto@hutter.hu.
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Alapkovetelmény a novekedés

Csapdaba csal, ha a cég e-business megoldasanak tervezésekor a puszta funkcié lebeg az IT-garda el6tt.

Szerz6: Vityi Péter

Nincs olyan, a funkciokra vonatkoz6 teszt, amely kimutatna, mi torténik, amikor az alkalmazasok a pilotfazisbol a tényleges miikodés szakaszaba 1épnek, s robbanasszertien
béviil a potencialis fogyasztok kdre. Ha a rendszer tervezésekor erre nem késziilnek fel, az elektronikus tizlet 1ényegét tévesztik szem eldl.

Természetesen nem csupan a rendszer hibas méretezése idézhet eld iizletileg kritikus helyzetet. Altaldnos tapasztalat, hogy a mennyiségi jellegii valtozas mindségieket is
megkdvetel, azaz a rendszernek esetleg elére nem latott funkciokkal is boviilnie kell. Olyan architekturara van tehat sziikség, amely erre az Gsszetett méretezésre is képes. A
Microsoft .Net architekturajanak egyik alapelve éppen az, hogy tartalmazza a minden irany ndvekedés lehetoségét.

Konkrét technologiak




Az architektirak az egyes novekedési iranyokat olykor kiilon termékekben fogalmazzak meg. E rovid cikkben még sajat cégiink atfogd termékszemléjére sem torekedhetiink,
csak a min6ségi, funkcionalis méretezés sziikségletének példazasa céljabol idéziink fel, mondjuk, a webes kereskedést szolgalé néhany alkalmazast. A webes kereskedelem
microsoftos architektirajaban a perszonalizaciotol a kataloguskezelésig egy tényleges nagyaruhaz minden fontosabb funkcidjara képes Commerce Server all az eldtérben,
amelynél a szolgaltatasok kovethetik a vallalkozas méreteit. Emellett a .Net egyik alapkovetelményének is megfelel: XML-képes, ami azért lehet fontos, mert a kereskedelem, a
verseny, az arubeszerzés stb. a webes piactereken is folyik, igy sziikség van sajat hataraink tullépésére, adatok (arak, kampany- és egyéb informaciok) differencialt
0ssze, hanem olyat, amelyben varatlan, de az XML-kommunikaciora felkésziilt komponensek is felbukkanhatnak. Csak egy példa az ilyesfajta varatlan sziikségletre a labilitast
eldidézo, kockazatot noveld tulszaladd rendelés esete, amely nincs tekintettel a fizetési folyamatok tempojara vagy a gyartasi, logisztikai lehetdségek alakulasara.

Osszefiiggé kulcsszavak

Az internetes architekturatol a felhasznalok mindenekel6tt gyorsasagot, méretezhetOséget, kézben tarthatosagot és biztonsagot varnak. Ez utdbbi a webes iizletvitel
legérzékenyebb kérdése. Idetartozik az lizem- és az adatbiztonsag is. Amikor architekturat valasztunk, gondolnunk kell arra, mi torténik a sebezhetGséggel, ha hirtelen
megtizszerezodik a felhasznalok, tigyfelek szama; 0j és esetleg kiils6 cégtdl szarmazoé alkalmazassal kell kiegésziteni a rendszert; de arra is, mivel jar, hogyha at kell térni a 7x24
oras folyamatos tizemre. Ilyen helyzetben biztonsagi tartalékokat kell bedllitani, példaul fiirtdzni kell. (A Microsoft-platformban a bdvités biztonsaganak egyik {0 tartozéka az
Active Directory, amellyel a kiilonbdzo, akar Gjjonnan belépd alkalmazasok is ugyanazt az operacios rendszerre tamaszkodoé ,,securityt” hasznalhatjak.)

Kiilonosen a biztonsag érdekében a rendszer kézben tartdsahoz megfeleld szakértelemre, a gondosan kidolgozott lizemeltetési és biztonsagi hazirendek betartasara van sziikség.
Ezek hianyaban barmely rendszer nagyjabol egyforman sebezhetd, ami azonban nem irhat6 a platform vélt gyongeségének rovasara.

Az emberi tényez0 specialis vonatkozasokban jelenik meg az internetes e-businessben. Az egyik ezek koziil a hasznalati szinvonal és fegyelem mar emlitett sziikségessége. Egy
masik pedig a vallalatok e-kereskedelmi fejlesztésével fiigg Ossze.

A jéghegy csucsa

Az internetes korban az architektira létesitése idején épp csak a jéghegy cstcsa latszik. A szemlélet eme korlatozasara esetleg a gazdasagi koriilmények kényszeritik az
tizletépitést. El kell fogadtatni az informatikai beruhazas novekedésére szamitd koncepciot a folyamatos egyensulyra torekvo gazdasagi vezetéssel. Ha a kezdetben valasztott
architektirat nem lehet megfeleléen méretezni, hanem novekedéskor fel kell valtani, az ésszeriinek latszo takarékossag utdlag még akkor is pazarlasnak mindsiil (az is), ha a
cégtorténetben megmagyarazhato. A tag latokori IT-menedzsment a kozvetlen funkcionalis sziikséglet mellett gondol a ndvekedésre is, a gazdasagi menedzsment viszont sokszor
annak ellenére kénytelen korlatozni az ambicidkat, hogy meg van gy6zddve az iizletvitel dinamikus novekedésérdl. A kockaztatas, a hitelb6l épitkezés nem tartozik minden cég
hattérlehetdségei kozé. Ilyenkor csak az oldhatja fel az ellentmondast, ha az architektira a kezdeti teljesitményével sem draga, a tovabbiakban pedig egyszeriien és fajlagosan
olcson bovithetd. Az ilyen befektetés ésszerliségérol meg lehet gydzni a gazdasagi vezetést, ha pedig a biztonsagi szempontok kezelése is megnyugtatd, az adminisztrativ
dontéshozast is. Az ilyesfajta platformmal tehat a vallalatvezetés minden szintje és teriilete konszenzusra juthat a cégfejlesztésben, ez az egység pedig az internetes lizletvitel
viszonyai kozott a siker kulcsfontossagu feltétele.

Vityi Peter (petervi@microsoft.com) a Microsoft Magyarorszag Kft. megbizott iigyvezetdje.
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Nyujtozkodo szoftverhazak

Kiilon-kiilon nem érzik magukat elég erésnek a nemzetkozi szerephez, ezért szovetségre lépnek nagyobb szoftverhazaink.

Szerzé: Gyérfi Aron

Az informatika legdinamikusabban fejlodo teriileteinek egyike a szoftverfejlesztés. Az erés nemzetkdzi verseny miatt azonban a magyar szoftverfejleszto cégek (legtobbjiik 1990
utan alakult) specialis alkalmazasok, eszkdzok kifejlesztésére és bedolgozoi vagy szerzddéses fejlesztésre kényszeriiltek. Ez a fajta termékszerkezet nem vezetett kiemelkedd
nemzetkozi piaci sikerhez, holott a fejlesztok kivaldo munkat végeznek. A vallalkozasok gazdasagi gyengesége, marketingjiik és megbizhatdosaguk (a hosszi tava
terméktamogatas) hianya a piaci siker gatjava valt. Mindezek ellenére vilagszerte ismerik és elismerik a magyar informatikai eredményeket, termékeket. Ezt jelzi néhany,
nemzetgazdasagi szempontbdl is fontos adat.




Bati Ferenc: Nem leszlnk versenytarsai a hazai szoftvercégeknek

Mig 1995-ben az akkor vizsgalt negyven-6tven vallalat harmincmillio dollar exportot bonyolitott, napjainkra ez mar tobb szazmillié dollart tesz ki. A kozép-eurdpai technologiai
agazatrol szolo legutobbi felmérés — amelyet a Deloitte & Touche Central Europe az egyes cégek 1997 és 1999 kozotti évi atlagos arbevétel-novekedési mutatodja alapjan allitott
0ssze — megallapitja, hogy a vizsgalt vallalatok kozel felénél az éves arbevétel nem éri el az egymillié dollart, és legtobbjiik csupan egyetlen orszagban miikddik. FelsGvezetdik a
piaci részesedés ndvelését, az értékesités és a marketing erésitését, valamint a téke és a magasan képzett munkaerd elérhet6ségét tekintik a legnagyobb lizleti kihivasoknak.

Rutin és garancia

Nemrégiben néhany fliggetlen tulajdonosi szerkezetli, magyar szoftverfejlesztd vallalkozas vezet6i dontd I1épésre szantdk el magukat. Erdik egyesitésével olyan tarsulas
létrehozasan faradoznak, amely szamottevd kapacitasaval is kitlinhet a régid fejlesztokdzpontjai koziil. A kozos, magyar tulajdont vallalat kialakitasdban jelentds szerepet
vallalt Bdti Ferenc, a Magyar—Amerikai Kereskedelmi Kamara Informatikai Bizottsaganak elndke.

Mint lapunknak elmondta, a szoftvercéget alapito tarsasagokkal ellentétben ez a szdvetség — amiként minden exportorientalt vallalkozas — ra lesz kényszeritve a magasabb
mindségi kovetelményrendszer alkalmazasara. A kozdsség elsGsorban olyan megbizasokat akar megpalyazni, amelyeket a jol miikodoé mai magyar szoftvercégek igen kis eséllyel
palyazhatnanak meg, egyiittes erdvel viszont képesek felsorakoztatni megfeleld szamu informatikust €s kiallitani a megfelelé tudasu fejlesztécsoportot. ,,Eleinte valosziniileg
rutinjellegiinek latszé bérmunkafeladatokat fogunk ellatni — amiben én egyébként semmi szégyellnivalot nem latok.” Bati Ferenc szerint a kdzds vallalat nem lesz versenytarsa a
hazai szoftvercégeknek sem a magyar piacon — mivel kiilfoldi megrendeléseket remél —, sem pedig a vilagpiacon, hiszen nagyobb méretii fejlesztésekre sz6l6 megbizasokat keres.



Vaspal Vilmos: A marketingkihivasnak nem tudunk eleget tenni

A hazai szoftverdrias létrehozasanak oOtletét tamogatta — a szoftverfejlesztés iranti novekvd igényen kiviil — a sikeresen miikodd, magas arbevételt produkald indiai
fejlesztokozpontok példaja is. Indidban jelenleg kozel hatmilliard dollar éves arbevétel szarmazik ilyen tevékenységbdl, am az eldrejelzések szerint a szoftverhazak bevétele
négy-0t év mulva az 6tvenmilliard dollart is elérheti. A szovetkezésre késziilé magyar szoftverfejlesztok négy-6t év milva mintegy S00 millié dollar éves arbevétellel szamolnak.

Arra a kérdésre, vajon az exportcélu szoftverfejlesztés nem vonja-e el a magyar fejlesztéket a magyar piactol, Bati Ferenc elmondta: ,,Az, hogy mar indulaskor koriilbeliil ezer
fovel szamolunk, még nem jelenti azt, hogy holnaptol kezdve ezer informatikust kivonunk a magyar piacrol. A tarsasag altal foglalkoztatottak szama fokozatosan éri el ezt a
létszamot, mikozben folyamatosan no a részt vevd szakemberek tudasszintje és javul tudasuk mindsége.”

Szoftverhaz-épitokockak

A hazai szoftvercégek jovedelmezdségének fenntartasa komoly feladatot ro a vallalatok felsd vezetésére. Mi szolt hat amellett, hogy részt vegyenek az 0j szoftvercég
alapitasaban? — kérdeztiik a kozpont 1étrehozasaban érdekelt magyar szoftverhazak koziil haromnak a vezetdit. Mint Nagy Zsolt, a Unitis Rendszerhaz Rt. igazgatotanacsanak
elndke elmondta, a kétszaz fovel dolgozod Unitis munkatarsai koziil 130-140 fejleszti, tanacsadoi tevékenységet lat el. Ez a 1étszam megfelel a magyarorszagi projektek
méreteinek, am tapasztalataik szerint a nyugat-eurdpai piacon gyakran kevésnek bizonyul ahhoz, hogy a cég nagyobb 1éptékii projektekbe is bekapcsolddjon vagy ilyenekben
meghatarozo szerepet toltson be.

Vaspal Vilmos, a FreeSoft Kft. ligyvezeto igazgatoja igy fogalmazott: ,,Nekem elsésorban magyarul kell gyartani. Nagyon specialis helyzet lenne az, ha rogton a vilagpiacot
céloznam; akkor angolul kellene gyartanom.” Ehhez a FreeSoft méretli szoftverhazaknak nincsenek meg sem a marketing-, sem az iizleti eszkdzeik. A nyolcvanfés, majd
egymilliard forint éves forgalmu vallalkozas {izleti eredményei — és kiilonosen marketinglehetoségei — vilagpiaci méretekben szemlélve kevésnek bizonyulnak. ,,Szerintem — vélte



Vaspal Vilmos — ha a termékfejlesztés lenne 100 egység, akkor a marketing koriilbeliil 2000 egység. Ennek a kihivasnak nem tudunk eleget tenni.”

Igaz Gabor, a harommillio dollar arbevételit VT-Soft Kft. ligyvezetd igazgatoja tigy véli, cége immar a belfoldi piac szlikds méreteivel szembesiil. ,,A hazai piac nagyon
korlatozott, bizony elég nehéz stabilan megtartani; ki kell Iépniink a vilag felé, azt pedig csak nagyobb méretekben lehet.”

Vajon megéri-e gazdasagi érdekszovetséget alakitani, vallalva az 0j tarsasag miikodtetésével jard szervezési, dsszehangolasi feladatokat? Miikodtethetd-e egy ekkora vallalat
ugy, hogy az alapitok megosztjak eréforrasaikat a sajat, illetve a kozdsen vallalt projektek kozott? — kérdeztiik az érintetteket.

Igaz Gabor: A szoftverpiac nagyon sokféle ismeretet igényel

Abban egyetértenek, hogy nemcsak az igény és a példa van meg a szoftverfejleszté kdzpont miikddésére, hanem a szoftverfejlesztéshez sziikséges szakmai és szellemi tudas is.
,,Olyan modellt is el lehet képzelni — vazolta Nagy Zsolt —, hogy a sajat fejlodési lehetdségeinket kiaknazva bizonyos id6 alatt jutunk el addig az ezerfds kapacitasig, amit ez a
huszondt cég egy honap alatt kozos fedél ala tud hozni. Csakhogy az informatika roppant gyors fejlodése mellett az id6 rendkiviil fontos tényezd. A lehetdségek most vannak itt,
¢és ugy gondoljuk, ezeket most kell kiaknazni. Egyikiink sem varhat addig, amig vallalkozasa a vilagpiac igényeinek megfelel6 kapacitasokat tudhat a magaénak.”

,»A szoftverpiac — teszi hozza Igaz Gabor — annyiban specialis piac, hogy nagyon sokféle tudast és ismeretet igényel. Ezek a kvalitasok jelenleg kiilonb6z6 cégekben vannak
meg. Egymas felvasarlasat nem tekintem lehetséges megoldasnak, hiszen mindenki sajat kornyezetében, a sajat cégében érzi jol magat. A tulajdonosvaltasokkal vagy a fuzidkkal
megvaltozhatna ez a helyzet, de ha az emberek elhagyjak, értéktelenné valna a cég is. A kozodsen valasztott megoldassal mindenki megérizheti Gnallosagat, hosszabb tavon mégis
kialakulhat az a kritikus tomeg, amib6él mar komoly cég épitheto fel.”

Huszon6tbél tobb

Lapzartank idején huszonét vallalkozas — az Albacomp, az Axis, a Bancraft, a Banksoft, a B.I.T. Hungary, a Duna Elektronika, az Eurotrend, a FreeSoft, a HLC, az Integra, az



Interface, az Intersoft, az IqSoft, az IT Consult, a MAVI, a MIS, a Montana, a Rakit, a Regens, a Simpletech, a Triad, az Ulissys, a Unitis, a VT-Soft és az X-Prompt — vezet6i
folytattak targyalasokat a legnagyobb magyar szoftvercég létrehozasardl. Leghamarabb februarban deriil ki, a targyalasok kezdetén megjelent érdeklddok koziil hanyan tartottak
ki a jobb piaci pozicidé reményében.

Nagy Zsolt: Nem varhatunk, amig vallalkozasunk a vilagpiac igényeinek megfeleld kapacitasokat tudhat a magaénak

Bati Ferenc elképzelhetének tartja, hogy végiil nem huszondt, minddssze tizennyolc cég fog Ossze, &m a szamuk igen hamar megduplazodhat. ,,Nem azért, mert mi ezt
szeretnénk, hiszen tizennyolcat sem konny(li koordinalni, hanem mert erre igény van.” Ugyanakkor szinte biztos abban, hogy rovid idoén beliil versenytarsat is kapnak, amelynek
meglehet, nem harminchat, hanem negyvendt tagja, tarstulajdonosa lesz.

Gyérfi Aron a BYTE Magyarorszag munkatdrsa.
E-mail: gyorfi.aron@iquest.hu.
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Fogyasztoi szemmel

Az Orszagos Fogyasztovédelmi Egyesiilet infokommunikaciés munkacsoportja tavaly kétszer is vizsgalta az elektronikus kereskedelem hazai allapotat.
Szerzd: Varga Miklés




Az infokommunikacios szakértd, Fischer Gabor szerint egyetlen negyedév alatt szembetiing fejlédést tapasztaltak. Szinte ugrasszer(ien javult a fogyasztok tajékoztatasa, a
vasarlas modja, a szallitas ideje és szinvonala. Kedvezden valtozott a vizsgalt weboldalak megbizhatosaga, képi tartalma is. Igazi attorést azonban az infrastruktura, a jogi
hattér, a vasarlasi és az értékesitési kultura egyiittes fejlddése hozhat.

A fogyasztd érezheti mar, hogy az e-kereskedelem révén kinyilik szamara a tér, s fizikai faradsag nélkiil vasarolhat kdnyvet, CD-t, tartds fogyasztasi cikket és még sok egyéb
arut az orszag barmelyik pontjarol vagy akar tavoli vilagrészekrol. A kereskedelmi lanc leroviditésének koltségesokkentd hatasa azonban nem érzékelhetd eléggé. A kiadasokra
érzékeny, illetve a jol ellatott kornyékeken €16 vasarlok feltehetéen még sokaig a ,,valodi” boltokat részesitik elonyben a virtualis aruhazakkal szemben a telefonszamla, az
internethasznalat dija, a csomagolas és a szallitas pluszkoltségei miatt.

A vizsgalatot végz6 fogyasztévédok komoly visszatartd tényezoként érzékelték az infrastruktira hianyossagait. A nap legkiilonb6zobb idépontjaiban tapasztaltak lekapcsolodast,
idotallépést, s gyakran fel sem kapcsolddhattak a halora. Majus 25-én délelétt példaul egyetlen vasarlashoz 2,5 ora kellett. Egy masik alkalommal hétkdznap este 7 koriil 44 perc
alatt jutottak a vasarlas megkezdéséig. Igaz, masnap hajnalban mar minddssze 7,5 perc is elegendd volt ehhez. El6fordult olyan eset is, amikor az egyik oldalrol egyszeriien nem
tudtak tovabb lépni, mert barmely hivatkozasra kattintottak, az id6 tullépése miatt vissza kellett térni a fooldalra. A probléma okain lehet vitatkozni, de ez aligha érdekli a
vasarlastol elriasztott potencialis vevot.

ILLUSZTRACIO: BUTTINGER GERGELY

A probavasarlasokat végzok minden esetben korrekt kereskedokkel talalkoztak. Mégis fontosnak tartjak, hogy a vasarlok védekezzenek az elektronikus kereskedelemmel — ma
még — egylitt jard veszélyekkel szemben. Szerintiik érdemes megismerni a kereskeddt, keresni a részletes termékleirast, elolvasni a szerzddés feltételeit s kinyomtatni vagy
elmenteni azokat. Célszer(i ellendrizni, megfelel-e a termék a magyar szabvanyoknak, rendelkezik-e az eladé mindségbiztositasi tanusitvannyal vagy pecséttel, megfelelo-e a
szallitasi és panasziigyintézes, az eladas folyamata, milyenek a garancialis feltételek, probléma esetén visszavonhatd-e a rendelés, megvédhetok-e a pénziigyi és személyi adatok.



Ezzel egyiitt a vevonek mérlegelnie kell a kockazattal jard veszteségeket, megoldast talalni a tomeges reklam e-mail- aradat ellen, képezni a csaladot a személyes adatok
védelmére, valamint az online aukcidkat dvatosan kezelve nem szabad pénzt kiildeni annak, aki nem bizonyitja, hogy valoban birtokosa a felkinalt arunak.

Kétségtelen: a vasarlok tobbsége ma még vilagszerte nylignek tartja az elévigyazatossag szabalyait, s visszaretten az elektronikus vasarlastol, vagy behunyt szemmel fejest ugrik
a kedvezonek itélt, alacsony kockazatu tligyletekbe. Az Europai Unié ezért ajanlasokkal készteti a kormanyokat a fogyasztd védelmét szolgald intézkedésekre, programokra.
Mindenekel6tt fontosnak tartja a kiszamithato és biztonsagos kereskedelem feltételeinek megteremtését, az informacios infrastruktaira fejlesztésének gyorsitasat, a kolcsonds
elonyok maximalizalasat, a szocialis értékek megorzését, illetve megvaldsitasat, s mindennek eredményeként a hasznalok és a fogyasztok bizalmanak kiépitését. Magyarorszagon
az EU ajanlasainak teljesitése még csak a kezdetén tart. A tavollévok kereskedelmérdl szolo kormanyrendelet megjelent, de szamos forumon deklaralta a kormany, hogy ezen a
teriileten is folytatodik az eurdpai unids jogharmonizacid. A fogyasztovédok szerint az e-kereskedelem magyarorszagi elterjesztéséhez tomeges és olcsd PC, illetve
internet-hozzaférés, tdrvényben szavatolt viszonyok, a lehetéségek megismertetése és megismerése, tovabba az informacios tarsadalom mas teriiletein vald gyorsabb fejlodés
szikséges.

Varga Miklos a BYTE Magyarorszag munkatarsa. E-mail: vargam@mail.matav.hu.
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Technokrimi

A biztonsagtechnikaval foglalkozék néha krimibe ill6 eseménysorozat kellés kozepén talaljak magukat. Eletszagl torténetiink féhdsei sem keriil- hették el a
bonyodalmakat.







A kovetkez6 néhany honapban egy igaz torténetet mesélek el. A cégek és szereplok nevét megvaltoztattam, de az érintett vallalatok tevékenységi korét nem. Meritek, ha nem is
idézek a nyomozati anyagként felhasznalt belso levelezésekbdl, rendszernaplokbol, nyilvanos levelezési listak (lyris.netacademia.net) archivumabol, ahol példaul a mai napig
megtalalhatok és azonosithatok az eredeti levelek, felhasznalo- és cégnevek. A kivancsibbak akar meg is kereshetik, az aktiv listatagok pedig talan még emlékeznek ra. Hisz
mindez nem is oly rég, 2002-ben tortént. :) Az ICQ tizenetek sajnos elvesztek, de a torténet igy is kerek egész. Szolgaljanak az alabbiak tanulsagul minden hackernek: a santa
kutyanal is lassabban fut a hazug, csal6 ember.

Az alabbi irasban meghagytam azokat a kifejezéseket, amelyeket az elektronikus levelekben olvastam. Ezeket bizony igy irjak hejesen (ly)! Meg kell kiilonboztetniink egymastol
példaul a kiraly és a kiraj szot. Mig az el6bbi egy fonév, addig pontos j-vel irva jelz6ként hasznalatos. Kiraj = jo, nagyszerii. De ilyen a rencergazda szo is, hisz igy irva kemény
két karaktert meg lehetett takaritani — ez 18 szazalékos tomdritésnek felel meg! Késobb egy szdszedetben is elmagyarazom az esetleg teljesen érthetetlen szavakat.

Maga a torténet viszonylag egyszerii. Adott a QTV, valamint konkurense, az X-Channel, a masik orszagos tévécsatorna. Ezek egymastol lopkodjak a miisorterveket, amit az is
bizonyit, hogy a két csatorna egy idében mindig pontosan ugyanolyan miisort sugaroz, nehogy lemaradjon a masiktol. Ha az egyiken vetélkedé megy, akkor a masikon is. Ha a
masik csatornan megvaltoztatjak az esti film kezdési idépontjat, a masik azonnal fut utana. Ne firtassuk, ennek az egésznek van-e barmi értelme, mert jomagam példaul alig
nézek tévét. Ha mégis ott ragadnék elétte, s egy miisorrdl kideriil, hogy sorozat, mar kapcsolok is at. Ahol szintén sorozat van. Kikapcs. Egymastol még egy hangyanyi eltérést
sem mernek kiprobalni sem a kereskedelmi tévék, sem a kereskedelmi radiok. Viszont ami miatt mégis kiilonds fontossagot tantisitok a miisorlopasi jelenségnek, az az, hogy itt
valddi, sot tipikus ipari kémkedésrdl van szo. S mindez a szemiink el6tt zajlik! S most lassuk a dokumentumokat. Szolaljanak meg végre a QTV rendszergazdai. Az alabbi
levelet a vezetd rendszergazda kiildte kollégainak:

From: hook@qtv.hu



To: IT@qtv.hu
Date: 2002 december 27 wednesday
Subject: Sux az unnepek kozott

Baze fiuk, be kell mennunk a ket unnep kozott. Meglehet, hogy szilveszterkor is. Ilyen legutobb 2 eve volt az emlekezetes 2000 evi hisztinel. De amig akkor csak
rohogtunk rajta, s valojaban mindenki tudta, hogy baromsag az egesz, addig most gaz van. Sajnos hiaba vitettuk gepre a musorterveket a szerkesztokkel, igy is
elloptak. Lapozzatok fel a teletexteket a 303. oldalon es gyozodjetek meg rola. Szal holnap gyertek be. Sorry.

hook
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1. &bra

Ez a dokumentum természetesen nem publikus, igy csak itt é&s most olvashatd. Az alabbi azonban a security@lyris.netacademia.net cimre érkezett, ennek a levelezési listanak a
tagjai meg is kaptak:

From: hook@qtv.hu

To: security@lyris.netacademia.net
Date: 2002 december 28 Thursday
Subject: Bemutatkozas es 1 kerdes

Hello lista, de jo hogy vagytok! Most talaltam ratok a BYTE-ban lapozgatva. Telleg, hogy kerult az hozzam? No mind1. Bemutatkozom. Hook vagyok a QTV-tol, es az
egyik baratomnak az lenne a kerdese, hogy hogyan lehetne megallapitani, hogy egy bizonyos fajlt ki olvasott el, illetve ki tette ki lemezre, kuldte el esetleg emilben. A
baratomtol ugyanis nem eloszor elloptak egy fajlt. Valami kis jutiliti jo lenne.

Thx hook

Mivel a két tinnep kozott nem volt valami nagy forgalom a listakon, személyesen én valaszoltam hooknak, illetve a listanak, amit az dsszes eldfizetd megkapott:



From: marcellf@netacademia.net

To: security@lyris.netacademia.net
Date: 2002 december 28 Thursday
Subject: Re: Bemutatkozas es 1 kerdes
Hi hook,

Hat utolag gyakorlatilag remenytelen a helyzet-sajnos. Korabban Kkellett volna ebredned, es akkor beallithattad volna a kritikus fajlokon/konyvtarakon az NT
esemenynaplozast. Tudod hogy kell? Jobbklatty a fajlon, properti, security ful, audit. See etecs. (Lasd az 1. abrat — A szerk.)

Ez ugyan W2K-s, de az NT-ben is hasonlo. A lenyeg h csak arra allitsd be, amire telleg kivancsi vagy, mert kulonben belefulladsz a sok Event Log bejegyzesbe. Az
Event Logban a Security lapon fog gyulni az info.

fm

Hook valosziniileg még sohasem csinalt ilyet, mert visszakérdezett:
From: hook@qtv.hu

To: security@lyris.netacademia.net

Date: 2002 december 28 Thursday

Subject: Re: Bemutatkozas es 1 kerdes

Koszi. NT4 a kornyezet, Kicsit szivtam ugyan, mert nem volt security ful, de a kollegak tudtak a megoldast: miutan a FAT-ot NTFS-re konvertaltam a CONVERT D:
/FS:NTFS paranccsal, megjelent. Bepipaltam. Kiprobaltam. Nem mukodik, ures az Event Log. Mi a baj? Volt egy hiabuzenet, de nem emlekszem ra.

hook

From: marcellf@netacademia.net

To: security@lyris.netacademia.net
Date: 2002 december 28 Thursday
Subject: Re: Bemutatkozas es 1 kerdes
Hi hook,

A hibauzenet arrol szolt, hogy a naplozast be kell kapcsolni a NAAAAGY fokapcsoloval, a juzer menedzserben. Polici->audit. Itt a file es object accesst kell bepipalni.
De ha mar itt vagy, pipald be a sikertelen logon/logoffot is. Hatha valaki probalkozik a jelszavak kitalalasaval. Ez itt a W2K fokapcsoloja, az Administrative
Tools->Local Security Policy. See etecs. (Lasd a 2. abrat — A szerk.)

fm
Most mar csak réviden, levélfejlécek nélkiil irom a 1ényeget, mintha beszélgetnénk, de természetesen ez is levelezés:

Hook: Aha, megy! 1 gépen. Na de van 155. Hogy lehetne automatizalni?



FM: Sehogy. Kiilondsen a fajlok beallitasat tartom reménytelennek. Minden fajl azonos nevii? :)
Hook: Dehogy. S6t, azt sem tudom, hol vannak. Excel tablak. Na jo, ezzel ellesziink egy darabig. :(
Ezutan hook ezt irta kollégainak:

From: hook@qtv.hu

To: IT@qtv.hu

Date: 2002 december 28 Thursday

Subject: Naplozas

Fiuk, ma itt alszunk. A naplozas, amit Petivel kiszenvedtunk, sajnos nem allithato be 155 gepen eccerre. Pizza, kola van, megkerdeztem Andit, fizetik. A csaladotoknak
mondjatok jo eccakat.

hook
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2. abra

Ezutan néhany napnyi csend kovetkezett, a QT V-sek ugy gondoltak, felkésziilten vartak a kdvetkezd behatolast. Az driasi naplohadjarat nem vart eredménnyel jart: a kdvetkezo
héten kideriilt, hogy maga hook lopkodta le a fajlokat a gépekrol. :) Természetesen ez nem igaz. Akkor mi torténhetett? Kideriil a folytatasbal...

Foti Marcell (MCT, MCSE, MCDBA, MZ/X).
E-mail: marcellf@netacademia.net.

Szotar az e-mailekhez

Szo6 Magyarazat Tomorités

Baze Egy kozismert, amde nyomdafestéket nem tiré kdromkodas 50% (8 karakter helyett 4)
majdnem kiejtés szerinti leirasa.

Sux, suxolas To suck = szivni (szotar szerint). Meglepd, de az angol 25%
nyelvteriileten is ezt a szot hasznaljak a pérul jar kifejezés
helyett.




Szo6 Magyarazat Tomorités

Szal Széval, egyszdval. 33%

Etecs Attach. Csatolas, csatolt dokumentum. 28%
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Rend a lelke mindennek

A hatos verziészamot megérni elég szép teljesitmény egy szoftver életében: nincs ez masképp a Diskeeperrel sem.
Szerz6: Téth Endre
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Vége a merevlemez-toredezettségnek

Diskeeper 6.0

Digital Kft.
www.digital.co.hu
Workstation ar: 50-75 dollar
Server ar: 260—400 dollar

A nagygépes kornyezetbdl eredd Diskeeper 6.0 toredezettségmentesitd lényegesen masként viselkedik, mint elddje, az 6tds. A kozel masfél éves fejlesztésnek kdszonhetéen ma
Server valtozata. Ezek elsdsorban abban kiilonboznek egymastol, hogy milyen fajlrendszert hajlandok rendbe rakni, illetve milyenek a képességeik a halozatos miikodés terén.

A Workstation minden particiotipust kezel, de csupan egyes gépeken hajlandé miikddni. A Server egyediill FAT16 és NTFS particiokat hoz egyenesbe, illetleg azon belill az MF
¢s iranyithatja az egyes munkaallomasokon fut6 Diskeeper példanyok miikodését.

Az 5.0 valtozat kivette ugyan az MFT-ben tarolt fajldarabkakat, de magat az MFT-t nem tudta folyamatos darabba rendezni. Az 4j verzid elboldogul ezzel a problémaval, bar kiz
Ugyanigy rendbe rakja a page-fajlt és a konyvtarakat a leallitott rendszer mellett. Az NTFS konyvtaraihoz ugyanis futé rendszer alatt tilos nyulni. Ez érvényes FAT16-on is; hoy
lemezen talalhat6 adatokat és a rendrakas folyamatat, bar a korités megvaltozott az uj funkcidknak megfelelden.

A Server halozati miiveleteinél szintén akad néhany valtozas: Microsoft Networking munkacsoportonként vagy domainenként, de akar egyes gépekbdl vagy azok egyes lemez
Workstationben egyediil ez a funkcio szerepel).

A Diskeeper — szemben a Windows 9x és a Windows 2000 beépitett eszkozeivel — onalldoan képes futni, miutan beallitotta a rendszergazda. Elég csupan elinditani a gépet. A proy
sem hasznalnank ki munkank soran. Ujdonsag, hogy egy idében akér t5bb lemezen is dolgozhat, persze csak tobb fizikai egységnél érdemes hasznalni ezt a funkciot.

Az Executive Software egyébként szerényen a ,,Fastest Windows defragmenter ever built”, vagyis a valaha készitett leggyorsabb Windows toredezettségmentesitod kifejezéssel il



OpenVMS ¢és NT-Alpha platformokon, bar az eltérd fejlesztési iranyok miatt a f6 hangsuly a Windows kornyezetben futd valtozatokon van. Olyannyira, hogy jelenleg ez az egyetlen,
Toth Endre

E-mail: xorn@matavnet.hu.

ERTEKELES
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FragGuard

Harom olyan toredezettség létezik, amely csak Ujrainditas kozben, all6 rendszernél sziintethetd meg biztonsagosan: a page-fajlé, az MFT-¢ és a konyvtarszerkezeteké. A FragGuard
konyvtarbejegyzések Osszegyljtéséhez kell Gjraindulni a géppel. Az eredmény: sokkal kevesebb jrainditas €s a fajlrendszer nagyobb teljesitménye.

Set it and Forget It — Smart Scheduling

crer

forgalmas iddszakban a Diskeeper ne rabolja az értékes eréforrasokat.
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A grafikus bajnok

A Corel ismét ringbe szallt Gj, 10-es szamot visel6 versenyzdjével — igen szép eredményeket érve el.
Szerz6: Gigor Csaba

A CorelDraw 10 a vektoros és a bittérképes grafikak mellett animaciokkal is elboldogul

FOTO: SZEPESI TIBOR
CorelDraw 10 Graphics Suite
Forgalmaz6: CODRA Kft.
1119 Budapest, Vahot u. 6.
Tel.: 466-6263

www.corel.hu

Netto ar: 209 000 Ft



Netto upgrade ar: 89 000 Ft

A fejlesztdk ezuttal elsGsorban a professzionalis felhasznalok kényelmének novelésére, munkajuk eldsegitésére 6sszpontositottak. Addig-addig mesterkedtek, mig végiil sikertilt
egy fiirgébben futd, konnyebben kezelhetd programegyiittest alkotniuk. Ami lényeges, hogy ezentll az animaciok kezeléséhez is hathatos segitséget kapunk az Uj csaladtag, a
Corel R.A.V.E. révén.

A CorelDraw 10 vektorgrafikus laptervezo és illusztracids program ijdonsagai kozt szerepelnek az eldére programozott beallitasok, az ugynevezett presetekkel ellatott funkciok.
A felhasznalok is készithetnek ilyeneket, igy amikor tobbszor kell azonos paraméterekkel ugyanazon effektet vagy funkcidt alkalmazniuk, jelentdsen meggyorsithatjak a
munkajukat. A formazo opcidk és effektek eredménye a valos ideji preview funkcioval kisérhetd figyelemmel. A tobboldalas dokumentumok tartalmat a Page Sorter
hasznalataval, az oldalak nézdképeinek segitségével ellendrizhetjiik, mikozben az egyes oldalakat felépitd rétegeket és objektumokat az Object Manager ablakban lathatjuk. A
tervezési 1d6 leroviditését szolgalja a PerfectShapes, amellyel gyorsan készithetiink komplex alakzatokat, példaul nyilakat, csillagokat, szovegdobozokat, illetdleg
folyamatabra-dobozokat. A korvonal, kitoltés, méret, pozicio, elfordulas és egyéb paramétereket konnyedén valtoztathatjuk. A textarakitolto a tobbi interaktiv effekttel
megegyezd felbontassal renderelodik az egységes latvany érdekében. A finom szinatmenetekrél gondoskodd interaktiv kitdlté eszkdzben is torténtek valtozasok. A
kontrollvektorokhoz barmikor létrehozhatunk ijabb csomopontokat. A kibdvitett szovegkezeld eszkozok egyetlen dialogusablakba keriiltek, a szovegformalas dialogusban
egyszeriibb lett a karakterszinten torténd formazasi opciok valtoztatasa. Helyesiras- és nyelvhelyesség-ellenérz6t, valamint thesaurust is beépitettek. A QuickCorrect funkcioval
a gépelési hibak kijavitasa is automatizalhato. A programcsomag webgrafikak készitéséhez sziikséges segédeszkozoket tartalmaz.

Dokumentumunk HTML-oldalla konvertalasara kiilon parancs szolgal, de készithetiink tigynevezett rollover képeket, gombokat, amelyekhez hangokat is rendelhetiink. Az
allomanyokat tobb formatumba és savszélességre is optimalizalhatjuk, és készithetiink PDF vagy akar Macromedia Flash dokumentumokat is. A nyomtatasi funkcio tovabbra is
igen hasznos eszkdze a Preflight, amely a miivelet eldtt ellendérzi a dokumentumot. Ha hibat talal, tanacsot ad annak kikiiszobolésére.

A Corel Photo-Paint 10 fényképek retusalasara, szerkesztésére, bittérképes képek készitésére alkalmas eszkoz. Egyes sziirdivel mar a kép szkennelésénél javitja a bevitt abra
mindségét, mig masokkal latvanyos képi megoldasok érhetdk el. A felhasznaloi feliilet izlés szerint testreszabhato, ide értve a szinpalettakat és a meniiket is. Az egyéni
beallitasok részben vagy egészben megoszthatok mas felhasznalokkal. Az ij komponensarchitekturanak kdszonhetden erdsebb lett a program feletti kontroll, mivel a memoriaba
csak az éppen sziikséges alkotoelemek toltédnek be. A program lehetdséget kinal a felhasznalonak, hogy kikapcsolja a zavard vagy sziikségtelen figyelmeztetd jelzéseket,
hibaiizeneteket. Olyan szdvegkezeld eszkozokkel bovitették a programot, mint a Text-On-A-Path, amely egy altalunk megrajzolt gorbére illeszti a beirt szoveget, vagy az 1j
Anti-Aliasing a kisebb pontméreteknél is megfelelé mingségii latvany elérésére.

A CorelDraw Graphics Suite csalad legfiatalabb tagja a Corel R.A.V.E. Felhasznaloi feliilete a CorelDraw-hoz hasonlo felépitésii. Tartalmazza az dsszes megszokott animalasi
lehetdséget: timeline ablakot, layereket, egymasba tiinési funkciokat és hangokat is képes kezelni. A végeredményt swf (Flash), gif és avi formatumokba is exportalhatjuk.

Gigor Csaba a BYTE Magyarorszag munkatarsa. E-mail: gigor@byte. hu.
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R.A.V.E.

Az animaciot az id6tengely hosszaban szerkeszthetjilk. Ezt a mddszert tobb elterjedt program is alkalmazza, mert igy végig atlathatd marad a munkafolyamat, barmennyi ob
keyframeknek (animacioskulcs-kocka). Ez lehet akar egy effekt is, amelyet szintén kiilon objektumként kezeliink. A Corel R.A.V.E.-ben automatizalhatjuk az effektek 1étrehoz:
egyes képkockan kiilon beallitani.
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Osztalytalalkozo

Talan a karacsonyi ajandékozasi laz sarkallta rendkiviili aktivitdsra a mobiltelefonok gyartéit.
Szerzé: Hanacsek Istvan

Az 6sz bekoszontével nem csupan a mezégazdasagi termények értek be, hanem a mobiltelefonok is. A nagy gyartok sorra mutattak be legujabb késziilékeiket, koziiliik most két
neves cég telefonjait vizsgaltuk meg.

Panasonic GD52 és GD92



Kis méret, pille suly, gazdag szolgaltatas

Panasonic GD92

Panasonic Magyarorszag Kft.
1117 Budapest,

Neumann Janos u. 1.

Tel.: 382-6060
www.panasonic.hu

Brutté ar: 54 900 Ft-tol
ERTEKELES
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Kis pénz, kis készulék, nagy tudas

Panasonic GD52

Panasonic Magyarorszag Kft.
1117 Budapest,

Neumann Janos u. 1.

Tel.: 382-6060
www.panasonic.hu

Brutto ar: 12 900 Ft-t6l
ERTEKELES

Megyvalositas kK
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A Panasonic igen jol csengd név a szorakoztatd elektronikaban. Termékei leginkabb a csucskategorias késziilékek kozé tartoznak. Nincs ez masként a telefonjaikkal sem. A GD ¢
megszokott szolid kiilsejli, esztétikus berendezés. Pehelystulyukhoz (99, illetve 77 gramm) nem tarsul a hasznalhatatlanul kis méret. A tervezok jo érzékkel megtalaltak a kdzéputat: kénye

A cég mindkét telefonnal igencsak magasra emelte a mércét, hiszen Gsszességében a legjobb ar/teljesitmény mutatoval rendelkeznek. Jol példazzak a japan mentalitast: olcso, megbizhato

Kozos jellemzdjiik az atlatszo, milanyag boritasu billentyiizet és a négyallasu navigacios gomb. A késziilékek az ikonos meniirendszer és a kdzépen talalhato, négy iranyba billenthet
megjelenik. A meniipontok mellett sorszam is feltinik, amelyet a meniibe vald belépés utan begépelve rogton a kivant szolgaltatashoz jutunk. A kontrasztallitasi lehetéségnek kdszon
narancs ¢€s z0ld) is valtoztathatd, ami foként s6tétben teszi érdekessé a telefont. A hivocsoportokhoz rendelhetd szinek alapjan mar a hivas pillanataban tudhatjuk, mely kategoriabol kere:

Ezeket a mobilokat kiilonosen azok fogjak értékelni, akiknek a kommunikacio mellett a sajatos egyéniségli késziilék is fontos. Ez utobbit elsdsorban a csengéhangoknal lehet tapas:
nagyon jo mindségli hangzas és a minden mas telefontol eltérd, hiszféle csengéhang teljesen egyedivé teszi Oket, s mindehhez az egyéni csengdhangot a telefon mikrofonjan ker



hasznalhatok: a hatlapba épitett kis hangszoroval egyméternyi tavolsagbol is jol hallhatd a beszéd.

Diszkrét helyzetekben jol johet a folyamatos vagy szaggatott lizemmodra allitott rezgd hivasjelzés. A beépitett 6ra mellett van ébresztés, de beprogramozhatjuk a telefon be-, ill¢
funkcid nincs a késziilékben, de az ébresztGoraval egy nap akar tobb idépontra is figyelmeztethetjiik magunkat. A sajat telefonkdnyvbe a SIM kartyan kiviil tovabbi Gtven, illetve
fix és egy altalunk beirt minta segit a gyors szerkesztésben, illetve angol nyelvet valasztva a mar szabvannya valo T9 prediktiv szovegbevitelt is hasznalhatjuk. Tovabbi szolgaltatas :

A GD52 és a GD92 egyeloére nem koveti a divatot, nem lehet vele kdzvetleniil elérni a mobil internetet (WAP). Nincs benne jaték és hianyzik az infraport, igy a szamitogéppel 1
Ha telefonalas kdzben éppen nincs kéznél papir, segit a voice memo szolgaltatas, amellyel egy diktafonhoz hasonléan kétszer 15 masodpercnyi beszélgetést, illetve kétszer 10 masody

A GD52 vékonyka litium-ion akkumulatoranak egyszeri feltoltésével harom orat beszélgethetiink, illetve 150 oran keresztiil varhatjuk a hivasokat, mig a GD92-nél ez 3,5, illetve 160
Nokia 6210

Mindenkinek van egy alma

Nokia 6210

Nokia Magyarorszag Kft.
1092 Budapest, Koztelek u. 6.
Tel.: 06-20-977-7797
www.nokia.hu

Brutto ar: 79 900 Ft-t6l

A finn Nokia sem maradt ki az 6szi jdonsagokbol. Az igazan sikeres 6110-es sorozat nyomdokain haladva piacra dobta 6210 tipusjelii, kétnormas (900/1800 MHz) telefonjat.
egyeznek meg, a tdmege azonban kisebb, 114 gramm. A szolgaltatasokban gazdag telefon alkalmas a HSCSD (High Speed Circuit Switched Data, nagy, legfeljebb 43,2 Kbps se
Kezelését a Nokianal megszokott és a 7110-zel szinte teljesen megegyezd meniirendszer teszi kényelmessé.

A boékeziien felszerelt, kozépkategoriasnak szant telefon szamos teriileten messze kiemelkedik a mezénybdl. Elsoként az ezer név és 150 SMS-iizenet tarolasara elegend6 memo
emlékeztetd ikonnal is megtoldhat6. Uzeneteinket mintegy 150-féle csoportba szervezhetjik. Az SMS-irast a beépitett, elére szerkesztett sablonok és a — sajnos magyar nyelve
képeket csatolhatunk. A 6210-es tulajdonosa Otféle hivasprofilt készithet maganak. Szintén a hasznalatot konnyiti meg a hangtarcsazas: tiz telefonszam hivhaté egy-egy sz¢
hataridénaplét, raadasul az aktualis esemény el6tt a beallitott idopontban hangjelzéssel és a képerny6n megjelend iizenettel figyelmeztet minket a teenddre.



Unalomiizésként harom jaték koziil valogathatunk. Ebresztdora, szamologép, valutaatvaltd program gazdagitja a szolgaltatasok sorat. Az egyedi beallitast a 38-féle beépitett és to
konnyiti a beépitett infravoros csatlakozo, hiszen ezen keresztiil szamitogéppel vagy akar egy nyomtatoval is dsszekapcesolhatjuk a telefonunkat. A 900 mAh-s litium-ion akkumulator

Hanacsek Istvan a HiCo Szamitastechnika cégvezetije.

E-mail: hicosz@hotmail.com.
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SZABVANYOK
GPRS

A GPRS (General Packet Radio Services) a mobilkommunikacié 1j, nagy reményl szabvanya. A GPRS igyekszik optimalisan szétosztani a rendelkezésre allo adatatviteli kapacitast
eljarassal 21 Kbps sebességre feltornazott csatornakbdl legfeljebb nyolcat lehet Gsszefogni, igy elméletileg 170 Kbps sebesség érhetd el. A telefon bekapcsolasanak pillanatatol fogy
éppen letdltiink valamit, vagyis adat- vagy honlapolvasas kdzben nem novekszik a telefonszamlank. Az eddig emlitett eljarasok koziil varhatoan ez lesz az, amely teljes mértékben megval

UMTS

A harmadik generaciés UMTS (Universal Mobile Telecommunications System) szabvany — a GPRS rendszer nagy vetélytarsa — igazan hasznalhatova teszi a telekommunikaciot. Z:
jelenlegi szabvanynal. Ez a megoldas mar alkalmas a videoképek élvezheté atvitelére is. Ez a merében j technoldgia azonban teljesen eltérd infrastrukturat igényel: az adotornyoktol kez

A késziilékek tesztelését a Westel Mobil Rt. tamogatta.
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A biztonsag kilenc pontja

A Novell adatvédelmi koncepcidja az alapelveket foglalja 6ssze.
Szerz6: Kelenhegyi Péter

Elérejelzések szerint a tavaly regisztralt 327 milliés on-line felhasznaloi tabor létszama 2003-ra 600 milliéra nd. Es ez még csak a fogyasztéi e-kereskedelem. Am minél
aktivabb e-lizleti tevékenységet folytat egy vallalat, annal komolyabban kell vennie mind sajat, mind partnereinek adatbiztonsagat.

Az Information Week felmérése szerint a halon termékeket vagy szolgaltatasokat kinald cégek 59 szazalékanal fordult eld tavaly egy vagy tobb biztonsagi probléma — ezek
tobbsége azonban nem keriilt nyilvanossagra. Az ismert esetek kozé tartozik, hogy augusztusban az egyik brit banknak sikeriilt nyilvanosan megjelenitenie ligyfelei
szamlaszamait e-banking webhelyén. Ugyanebben a honapban az egyik ismert angol nagykereskedd volt kénytelen lezarni webhelyét, mert az egyik vasarld hozzafért masok
hitelkartyaszamaihoz. Uj, feltorekvé cégek szamara az ilyen galiba végzetes is lehet.

Bar az elektronikus lizletvitel célja, hogy a vallalat tigyfelei, beszallitdi kozvetleniil elérhessék munkatarsainkat, egyes alkalmazasainkat, a valosagban a cégek — legalabbis
szandékosan — soha nem engednek a sajatjukkal megegyez0 szintii hozzaférést a kiilsé felhasznaloknak. Nem keriilhetnek napvilagra példaul a konyvelési vagy értékesitési
rendszerek pénziigyi adatai, nem koszalhatnak szabadon az iizleti vetélytarsak a személyzeti rendszerekben és nem juthatnak be virusok, rosszindulatu tdmadok sem beliilrdl,
sem halozati partnertdl, sem az internetrol.

A Novell és stratégiai partnerei szerint az atfogo biztonsagpolitikai keretrendszer kilenc elembdl all. Ezek kdzds vonasa, hogy a vallalat informatikai rendszerei egyetlen pontbol
feliigyelhetok.

* Tiizfal. A tlizfalak védelmet nyujtanak a belsé és kiils6 fenyegetések ellen, ugyanakkor biztonsagossa teszik az alkalmazottaknak, a vasarloknak és a partnereknek a vallalati
adatok internetes elérését.

* Egypontos bejelentkezés. Csokkenti a tobbféle jelszo hasznalatabol adodo feliigyeleti terheket, valamint annak a veszélyét, hogy az alkalmazottak jol 1athato helyre irjak le
jelszavaikat.

* Virtualis maganhalozat. Koltséghatékony és biztonsagos mod a tavoli felhasznalok és fiokirodak, valamint a kdzpont dsszekapcsolasara.

* Feljogositas és hitelesités. Az elektronikus iizletvitel biztonsaganak lelke, a hitelesités igazolja, hogy a felhasznalok valoban azok, akiknek mondjak magukat. A feljogositas az
a folyamat, melynek soran hozzaférési jogokat kapnak a szamukra meghatarozott biztonsagi szintnek megfelelden.

* Biztonsagos iizleti kommunikacio. A csoportos munka soran a biztonsagos, azonnali {izenettovabbitasi kornyezet elengedhetetlen a csoporttagok hatékony
kommunikaciéjahoz.



* Tantsitvanyok kezelése. A PKI (Public Key Infrastructure, nyilvanos kulcsu titkositasi infrastruktira) az adatok védelmének legbiztonsagosabb és szabvanyos moddja az
interneten. Az adatok titkositva tovabbitodnak, és csak az arra jogosult cimzett képes a dekddolasra.

* Behatolasfelderités. A jogosulatlan felhasznalok azonositasa, figyelése és kizarasa.
* Virusvédelem. Az 6sszes lehetséges tamadasi feliilet védelme a virusok ellen.
 Halézatfeliigyelet. Egyszerii feliigyeleti eszk6zok, amelyekkel automatizalhatok a biztonsagfeliigyelet egyes funkcioi.

A biztonsagpolitika megtervezése és kialakitasa el6tt célszerli fliggetlen céget megbizni a biztonsag felmérésével. A hatékony biztonsagpolitika kialakitasa a vallalat minden
egyes részére hatassal lesz, ezért elkotelezettséget kivan meg a vezetés legfelsobb szint-jeitdl is.

Kelenhegyi Péter a BYTE Magyarorszag foszerkesztoje.
E-mail: kelenhegyi@byte.hu.
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Csomagmegoldas elemenként

Nem késziil ugyan beldliik dobozos megoldas, de partnerein keresztiil elérhet6k a Novell kilencpontos biztonsagi koncepcidjanak elemei.
Tuzfal. A Novell BorderManager Firewall Services a csomagszlird, az aramkori atjarok és az alkalmazasproxyk szintjén kinal tiizfalas védelmet.
Egypontos bejelentkezés. A Novell Single Sign-on az NDS eDirectoryt hasznalja a felhasznaldi profilok tarolasahoz.

Virtualis maganhalozat (VPN). A Novell BorderManager VPN Services a felhasznalokat az NDS eDirectoryn keresztiil hitelesiti; megfelel a beagyazasok, a titkositas és a
kulcscsere-mechanizmusok szabvanyainak.

Hitelesités és feljogositas. Az NDS eDirectoryra épiildé Novell Modular Authentication Services (NMAS) képes mind a tobbféle modszeren alapuld, mind a tSbbszintii
hitelesitésre.

Biztonsagos iizleti kommunikacio. A Novell GroupWise a dokumentumokkal kapcsolatos jogokat — megtekintés, szerkesztés, megosztas — az NDS eDirectoryval feliigyeli. A
GroupWise 5.5 Enhancement Pack lehetové teszi a rendszergazda jogainak korlatozasat és finom szabalyozasat.

Tanusitvanyok kezelése. A felek azonositasat szolgalja a Novell Certificate Server vagy az Entrust PKI infrastrukturaja; ez latja el a kulcs- és tanusitvanyfeliigyeleti funkciokat.

Behatolasfelderités. A hacker- és virustamadasok évente kortilbeliil 1,6 milliard dollar kart okoznak vilagszerte. A BindView by-Control for NetWare and NDS atfogo
rendszerbiztonsagi értékelést végez.

Virusvédelem. A GroupWise ellenall a makrovirusoknak, a McAfee ActiveVirus Defense-ben alkalmazott ViruLogic technologia pedig felderiti és kiirtja a beférk6zni probald
ujfajta virusokat is.

Halozatfeliigyelet. A BindView by-Control for NetWare and NDS noveli a NetWare és NDS eDirectory szerverek biztonsagat.
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Mindennapi tiizfalaink

Az adatforgalom legkényesebb kérdése az adatok védelme.
Szerz6: Simay Endre Istvan

Noha az adatvédelemnek megvannak a maga jogi normai, ectikailag és a cégek gazdasagi érdekei szempontjabol is nélkiilozhetetlen az illetéktelen adathozzaférés
megakadalyozasa. Az adataramlas két végpontja kozti Gitvonalon alkalmazhatok a kiilonbo6zo titkositasi eljarasok, amelyek tobbé-kevésbé képesek a ,,drot” lehallgatasa ellen
védeni adatainkat. Az erre a célra hasznalt kodolasi eljarasokrol sem art azonban megjegyezni, hogy nem megfejthetetlen titkositason alapulnak, hanem azon az egyszeri
gazdasagossagi szemléleten, miszerint a kod megfejtésével elérhetd informacié megszerzése ne érje meg a dekodolds munka- és energiaraforditasat.

Nem alkalmazhato a titkositas a cégek bels6 halozataira csatlakoz6 munkaallomasokon, minthogy a valds idében elérhet6 hattértaraikon — altalaban merevlemezeken — az adatok
dekodolt formaban, az adott operacids rendszer szamara kdzvetleniil olvashato allapotban vannak jelen. E megallapitas igaz még abban az esetben is, ha a fajlrendszer titkositott
formaban tartalmazza az adatokat (erre egyelore foleg a Unix vilagaban talalunk példakat). Ilyen koriilmények kozott aki az adott szerver vagy munkaallomas kezeléséhez
hozzafér, gyakorlatilag kozvetlen adatelérési lehet6séget szerez a belsd informaciokhoz. Nem véletlen tehat, hogy mar az informatika korai szakaszaban kialakultak azok a
szoftveres és hardveres, valamint a cég munkarendjének kialakitasan alapuldo megoldasok, amelyek az informatikai eszkdzok fizikai hozzaférését szabalyoztak példaul zarhatd
szobakkal vagy jelszavas gépeléréssel. Csakhogy ezzel sem teljes a védelem, mivelhogy nyitva marad a haldzat, illetve azon keresztiil a géphozzaférés lehetésége, amelyrdl a
felhasznalod a legtobbszor nem is tud. fgy a globalis halozatok vilagaban egyre szélesebbre tarulnak a maganemberek és a vallalati hdlozatok szamitogépei el6tti kapuk.



NOE:

ILLUSZTRACIO: BUTTINGER GERGELY

Mig korabban csupan a cégek nagy adatkiszolgaloi és a szerverekre kapcsolodd munkadllomasok adatvédelme volt a feladat, ma mar valamennyi, a vilaghalora kapcsolodod
személyi szamitogépet haldozati munkaallomasoknak kijard védelemmel kell ellatni. Régebben az adatokhoz csak jol koriilhatarolt felhasznaloi kor férhetett hozza, melynek
tagjait a vallalati informatikusok személyesen is ismerhették. A cég képviseldje a pusztan IP-cimekkel azonositott ligyfelek koziil altalaban az iizleti partnerekkel keriil
kozvetlenebb érintkezésbe, az elektronikus kereskedelemben viszont veliik is minddssze virtualis, habar hitelesitett kapcsolatrendszer jon 1étre.

Hasonl6 helyzetet teremt a dolgozok korében a tavmunka és a virtualis maganhalozatok (VPN-ek) terjedése, hiszen azokban komplex azonositds el6zi meg a tagok
adathozzaférését. A cégek és a maganemberek szamara azonos IP-szabvanyu adattovabbitas garantalja, hogy egyezd technoldgiaval bongészhessék a cégek weblapjait, mint
amivel a mas célu, személyes informacidikat beszerzik.

Sok fejfajast okozhat, ha a személyes informacio kifiirkészésének megakadalyozasa kudarcba fullad. Példaul az {izleti, banki adatok illetéktelen elérése tetemes anyagi és — ha
nyilvanossagra keriil — erkolcsi karokat okozhat. Ez a publicitas kdnnyen megszerezhetd a behatolok hiusaga vagy a cég népszeriiségének csorbitasa okan. Maganemberek
esetében, hasonldan a lakasbetorésekhez, gépilik illetéktelen felhasznalasakor az egyik probléma pszichologiai, amely a felhasznald elbizonytalanodasaban, internetes félelmeiben
nyilvanul meg. Létezik azonban egy stlyosabb kdvetkezménye is: a feltort, de az internetre még felcsatlakozo gép konnyen ugrodeszkava valhat mas rendszerek feltdréséhez. Ily
modon az artatlan felhasznalo IP-cimét, halozati azonositojat fogjak megtalalni a nyomok utan kutatva, ami kellemetlen biintetdjogi hercehurcakkal jarhat.

A tiizfalak feladata

A fenti problémak elkeriilésére sziilettek meg a kiilonbozé haldzatok — altalaban a maganhalozat és a nyilvanossag — elvalasztasara alkalmas informatikai eszkdzok, a tiizfalak.
Alapvet6 feladatuk, hogy az adataramlasba iktatva megszlrjék az internetes adatcsomagokat, kizarjak a behatolokat, valamint a késébbi behatolast elokészitd vagy pusztan



rombold programokat, a trojai falovakat. Gyakorta nehéz elvalasztani a tzfalak funkcioit a tobbi adatvédelmi célokat szolgaldé vagy szintén az internetes adatokat szliré
technologiaktol. Ezért talalunk oly sok szoftveres tiizfalmegoldast az antivirus-, illetve tartalomsziird programokat is fejleszté cégek kinalataban.

A tlizfalak természetesen mas megvalositasban jelennek meg a kiilonbdzo haldzatokban, és a termékkinalat szintén eltér aszerint, hogy egy nagyvallalat kdzponti szervere(i) koré
kell-e védéfalat hiiznunk vagy a maganfelhasznalé gépét szeretnénk megvédeni. Am mindkét esetben az a cél, hogy az adatok az elére engedélyezett forgalmat kovetve, elére
meghatarozott feltételek szerint jussanak at a halozatok kozotti falon. Ennek érdekében a tlizfalak alkalmazhatnak csomag- és alkalmazasszintli sziirést vagy ezek kombinacidjat.

A kiilonbség az, hogy mig a csomagsziiré eljaras az érkez6 csomag forrasat, portszamat és céljat elemzi, addig az alkalmazasszint(i szlirés a csomag tipusat és a forgalomra
hasznalt protokollt is megvizsgalja annak érdekében, hogy valoban csak a megfeleld és a megfeleld alkalmazaskiszolgalast célzo szolgaltatasokhoz tartozd csomagok jussanak
at.

Nagyvallalatok védelme

Nagyvallalatoknal mindenekel6tt az igen jelentds tizleti értéket képviseld adatallomanyt, illetve az ezt tarold gépet kell elkiiloniteni, mikozben jokora halozati adatforgalom
szlrésérol kell gondoskodni. Fizikailag a tlizfal a legritkabb esetben keriil a szerverre, inkabb kiilon védelmi egységet célszerii 1étrehozni. Ily moédon a tiizfal sokkalta jobban
paraméterezhetd a védendd rendszerhez és mas funkciok is hozzakapcsolhatok. Példaul a szerver és a halozat kozotti, nagy mennyiségli adatmozgatas miatt szinte biztosan
sziikség lesz olyan proxyegységre, amely a terhelések kiegyenlitését, a lekért adatok ideiglenes tarolasat és a beérkezo kéréseknek megfeleld gyorsitott kiszolgalast végzi. Tehat
ajanlatosabb inkabb a proxy munkajahoz csatlakoztatni a tlizfalat, mint kozvetleniil a szerverhez. A proxy szerepét ellatod eszkoz eréforrasait hasznald megvaldsitas altalaban a
szoftveres tiizfalakra jellemz3. Az igazi nagyrendszerek tiizfalai a legtobbszor hardveresen is elkiiloniil egységek, ezzel a munkéjuk fiiggetlenithetd a halozat tobbi részétél. Igy
egyfajta célszerszamként épithetjiik be azokat a haldzatba, s a proxyk akar sajat operacios rendszert, beépitett célszoftvert futtathatnak.




A haldzatba csatlakoztatas helye szintén kiilonboz6 lehet. Példaul a Nokia IP440 Router Firewall specialis kapcsoloegységként illeszkedik a haldzatba, és sajat, FreeBSD alapt
operacios rendszere van. Ezzel gondoskodik mas szoftveres tlizfalak, példaul a Check Point FireWall-1 kiegészitd telepitésérdl is. Ezek az eszk6zok rendszerint a haldzati
berendezésekkel, nagy rendszerek telepitésével, rendszerbiztonsaggal foglalkozo cégek kinalati listajaban szerepelnek (ilyen a Cisco Secure PIX Firewall, a Check Point VPN-1
Appliance 330 vagy az eSoft Interceptor).

A biztonsag ara

A fizikailag és logikailag elkiilonitett tlizfalak hatranya a beszerzéskor, rendszerkiépitéskor jelentkez6 magasabb koltség. Emiatt szamtalanszor dontenek mas, olcsobb
megoldasok mellett, melyek hianyossagai rendszerint csak késobb, az elsé komolyabb adatvesztés nyoman valnak nyilvanvaléva. Elonyiik ugyanakkor, hogy kiilon egységként
akar egyedi megoldasokat, csak a mi rendszeriinkre jellemzo kiépitéseket valosithatunk meg. Még a gyari rendszerek kiilonbozé kombinacidja és veliik egy tobblépcsds védelem
kialakitasa is olyan egyediséget kdlcsondzhet rendszereink hatarain, amely igencsak megneheziti a behatolok dolgat. A kiilonboz6 tlizfalmegoldasok egymasra, illetve egymas
mogeé telepitésével ugyanis kikiiszobolhetjilkk az egyes rendszerek hianyossagait. Ez egyben a tiizfaltelepités egyik, egyetemesnek tekinthetd szabalya is lehetne: soha ne
elégedjlink meg egyetlen tiizfallal, mert annak mindig lehet olyan, akar publikus tipushibaja, amelyet kihasznalva feltérhetik stabilnak hitt haldézatunkat. A nagy rendszerek,
illetve a tobb tlizfal telepitésével jaro tobbletkdltséget mindig kalkulaljuk bele a kivitelezés araba, mert a késébbiekben bizony sokszorosan megfizethetiink takarékossagunk
miatt. A kiilonb6z0 biztonsagi rendszerek 0sszehazasitasaval a kifelé latszo egyediség mellett a rendszer testre szabasa, a nekiink legmegfelelobb sziirési megoldasok beépitése, a
szabalyrendszerek rugalmasabb kialakitasa is egyszeriibb.

Megoldasok kis cégeknek

Minél kisebb cégrdl van szo, annal kevésbé nyilik lehetOség az emlitettek teljes korti megvalositasara, ugyanakkor a védendd adatok értéke és fenyegetettsége is kisebb.
Természetesen nem a tamadasok szama csokken, hanem a feltorés célja valtozik meg. Az iizleti adatszerzésre vagy a rendszer puszta mitkddésképtelenné tételére iranyulod
kisérletek nagyobb anyagi ¢s idéaldozatot érnek meg egy nemzetkozi banki rendszernél, mint egy helyi kistizem néhany szamitogépes torpehalozatanal. Ugyanakkor az utébbinal
egyre inkabb egybe kell épiteniink olyan funkciokat, amelyeket nagyobb rendszernél egy dedikalt gépre bizunk. Sokszor eléfordul, hogy haldzatos opera-cids rendszerhez
integralt tizfalmegoldast hasznalunk a rendszer internetes kijaratat is garantalo szerveren. Ez természetesen nem feltétleniil azonos a rendszer adatait is tarolo szerverrel, bar a
halozat méretében lefelé haladva mind gyakoribb. A kisebb haldzatokban tehat felhasznalhatjuk azokat a megoldasokat, amelyek egy nagy rendszer részhalozatainal mar
bevaltak, és egy ,,dobozos” rendszerrel is integralhatok. A tobbnyire szoftveres megoldasok sz&ép szammal beszerezhetdk a piacon. Koztiik talalhatok az operacios rendszert is
fejlesztok termékei, mint példaul a Novell BorderManagere, vagy kifejezetten biztonsagi szoftverek, amelyekkel megfejelhetd egy mas forrasbol szarmazé operacios rendszer. Az
egyéb biztonsagi szoftvereket kinald cégek koziil megemlithetjiilk a McAfee, a Computer Associates vagy a Symantec termékeit. Ugyanakkor a kisebb halézatokat tizemeltetd
cégeknek szant eszkozok kozott is vannak hardverrel integralt megoldasok, amilyen a D-Link DI-701 Residential Gateway, a Linksys Etherfast Cable/DSL Router vagy a
NetGear RT311 Gateway Router.



Néhany alternativa

Természetesen a kis- és kozépvallalatok halozataiban szintén szerepet kaphatnak a ,,hazilagos” megoldasok. Példaul ugy, hogy a halozatos kapcsolatokat olyan gépre bizzuk,
amelyet koriiltekintéen ,,felszereliink” a kiilsé behatolasok megfogasara vagy legalabb felderitésére. Erre tulajdonképpen a Novell emlitett BorderManagere is alkalmas,
amennyiben NICS (Novell Internet Caching System) alkalmazassal hasznaljuk. Ez utobbi, a NetWare 5.x alapu internetes gyorsitotar-architektura tobb hardvergyartotol
(Compagq, Dell, IBM) beszerezheto.

Szinte kinalja a lehetdséget ilyen haldzati egység kialakitasara a Linux. A jelenleg kaphatd, illetve dsszeallithato disztribliciok kivétel nélkiil a 2.2.x—es kernelre épiilnek, amelyek
megengedik a proxy-, illetve tiizfalfunkciok megteremtését. gy a kernel megfelelé forditasi opcidinak beallitasaval és akar egy szerényebb tudasu hardverrel felépithetjiik a
halozatunk hatarat jelenté gépet, ami befelé mar csak a kelléen feliigyelt forgalmat engedi at. Az IP-chain (Linux [P Firewalling Chains) alapt linuxos tiizfallehet6ség
kétségteleniil koltségkimélo megoldas.

Védtelen kisfelhasznalok?

Leginkabb a maganfelhasznalokra jellemz6 a koltségérzékenység és — tisztelet a kivételnek — a feliiletesebb halozathasznalat. Rengetegen gondoljak gy, hogy az 6 gépilikon
nincs olyan adat, amelyet érdemes volna megszerezni, tehat nincs igazdn miért félnilik. Minél védtelenebb a rendszer, annal konnyebb feltorni, és a maganfelhasznalok gépei
bizony meglehetésen védtelenek. Persze van, aki a rombolas elére megfontolt szandéka nélkiil nyul bele egy ilyen gépbe, majd a hozza nem értésével okoz komoly felfordulast.

Az interneten példaul talalhatok olyan eszkozok, amelyek eredetileg egy halozat gyenge pontjainak felderitésére késziiltek, de alkalmasak karokozasra is. Bar ezek a behatolasok
is igen bosszantdéak, mivel személyes adatok juthatnak idegenek birtokaba vagy mehetnek tonkre a merevlemezen, az illetéktelen betorés lényegesen kellemetlenebb
kovetkezményekkel jarhat akkor, ha a tulajdonos gépét ,,zombiva” alakitjak. Az ugrodeszkava lett szamitogép(ek)rdl azutan a tamadok nagyobb rendszereket kiildhetnek padlora



a felhasznalo(k) tudomasa nélkiil. Az ilyen tamadasok visszakdvetésekor a tobbnyire mit sem sejt6 egyén a végallomas. A gyanu tisztazasat pedig rendszerint neheziti, hogy a
munkaallomasokra telepitett tiizfalak feljegyzik a behatolasi szandékot, behataroljak a behatolasi kisérlet forrasat.

Otletborze

Amennyiben a felhasznalé gépén Linux fut, élhetlink a korabban taglalt kerneles megoldassal. Ennek alapja az ,,ami nincs kifejezetten engedélyezve, az tiltva van” filozofia. Az
IP-chain kozvetlen konfiguraldsa ugyan nem konnyl feladat a jaratlanabb felhasznaloknak, azonban a Linuxhoz szamos, ezt segitd kézi késziilék (példaul a KDE
alapcsomagjaban megtalalhatdo Kfirewall) all ingyen a rendelkezésre. Kész szkriptek is letdltheték téritésmentesen az emlitett kernelmegoldas konfiguralasahoz, amelyek
kezelofeliiletiikkel megkonnyitik a feladat elvégzését. Ezek koziil kifejezetten kezdd linuxosoknak szantak a Guarddogot (Simon Edwards). Természetesen a Linuxhoz is
rendelkezésiinkre allnak a fizetds termékek, példaul a LinuxWall (Frank Bernard Informationstechnik GmbH). Altaliban ez utobbiak alkalmasak az egyedi szabalyrendszerek
kényelmes létrehozasara, de a Linuxon ezt ki-ki maga is megteheti, Iényegesen tobb tanulds és munka aran.

Alkalmazkodva a maganfelhasznalok asztalan talalhatdo rendszerek sokféleségéhez, a nekik késziilt tiizfalakbol all rendelkezésre a legnagyobb valaszték — arban és
elérhetéségben egyarant. Nem véletlentil, hiszen a legelterjedtebb operacios rendszer, a Windows (95, 98 és Me) — a Linuxszal ellentétben — alapbeallitasaban a ,,minden meg
van engedve” elvét juttatja érvényre, tovabba nem tudunk magunknak 0j kernelt és/vagy halozati csatlakozoegységet (Kernel32.dll, Winsock.dll) sem forditani. Emiatt a
hatarvédelmi programoknak kell megoldaniuk minden kapcsolatsziirési feladatot.

A Dbeszerezhetd szoftverek jelentdsen eltérnek egymastol terjesztési koncep-cidjukban és funkcionalitdsukban egyarant. Az alkalmazasok kozott megtalalhatok a SOHO-nak
szant programok kistestvérei, mint az ingyenesen letolthetd eSafe Desktop és a kifejezetten erre a platformra késziilt programok. Talalunk komplex URL- és protokollsziirést
kinalé alkalmazast (ilyen a Norton Internet Security 2001-ben ,,reinkarnalodott” shareware AtGuard), az alkalmazé programok szerinti beallitasu, ingyenes forgalomfeliigyel6t
(ZoneAlarm) vagy az interneten megvehetd, komplex forgalom-, IP- és behatolasfigyel6t (BlackICE Agent).

A windowsos felhasznaldi tlizfalak k6zos jellemzoje — kevés kivételtdl eltekintve —, hogy meglévo, sokszor gyarilag beépitett szabalyrendszerrel dolgoznak. Ennek elénye, hogy
kevés felhasznaloi ismerettel elérhetd a leggyakoribb tdmadasi modok kisziirése, a tamadasi kisérletek loggolasa, az internetes forgalom figyelése.

Szintén kecsegtetd a programok kedvezo ara, esetleg ingyenes hozzaférhetésége, ami nem feltétleniil jelent nagy korlatozast a Windowson elérhetd funkcionalitasban. Kétségtelen
hatrany viszont, és ez nem csak a Windowsra igaz, hogy egy gépen kell megoldanunk alkalmazasaink futtatasat, a halozatos kapcsolatot, valamint annak ellenérzését. Ez pedig
probara teszi gépiink eréforrasait: a biztonsagért bizony memoriabdl és processzoridébol egyarant aldoznunk kell. Mi tobb, érdemes lehet viszonylag csekély beruhdzassal
pluszgépet és némi extra szakismeretet beszerezni. Egy olcsobb szamitogéppel kihasznalhatjuk a kiilon linuxos kapcsolati gép elényeit, amelyhez akar egy mini Linux
disztribuciot is ingyenesen letolthetiink.

Simay Endre Istvan az Infopen munkatarsa.

E-mail: endre_s@infopen.hu.
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Tablazatunkban Osszevontan kezeltiik a vallalati rendszerekben felhasznalhato hardveres és szoftveres alkalmazasokat. Ezek kozos jellemzdje, hogy ellatjak a tlizfalak ,.kotelez6”
(routerekre, példaul Linksys), a tizfalegységekre (példaul a Cisco Pix termékcsaladjara) és mas, appliance jellegli késziilékekre (példaul a Novell ICS-sel és BorderManagerrel telepi

Csakhogy a hardveres tlizfal-, illetve VPN-megoldasok sem az OSI (Open System Interconnection) modell szerinti hardverszinten {izemelnek (lasd a Novellt6l szarmazo kis
rendszerrel keriilnek forgalomba. Am a nagy rendszerekbe integralt egységek is a rendszergazda munkahelyérél feliigyelhetSk, ahogy a sziirési feltételeket tartalmazo adatallomanyok

A Novell programok mar jelzik azt a tendenciat, hogy kiilonb6z6 funkciokat integraljanak egy rendszerbe. A vallalatoknak ajanlhato tiizfalszoftverek kozott is talalunk tobb olyar
de ilyen a CA eTrust vagy a HP Praesidium programjai k6zott talalhaté CA eTrust Firewall és a HP Praesidium Firewall is. Tovabbi példa a Norton System Worksbe integral6do N«

Mint a tablazatbol lathatd, az OSI modell mind a hét rétegére van megfeleld tiizfal-technologia. A magasabb rétegekben jobban vagy finomabban ellendrizhetok a halézatba
nagyobb teljesitményért viszont a kisebb biztonsag az ar.
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Adatkapcsolat

VPN

Pont-pont protokoll (PPP)

Csomagsziirés

Fizikai

Nem alkalmazhato

Ismertebb tiizfalak osztalyozasa

Gyarto Vallalati és szervermegoldasok Munkaallomasra, illetve otthonra sz616 megoldasok
Aladdin Knowledge Systems Ltd. eSafe Enterprise eSafe Desktop

www.esafe.com

Central Command, Inc. AVX Enterprise Management AVX Professional

www.centralcommand.com,

WwWww.avp.com

Console

Check Point Software
Technologies Ltd.
www.checkpoint.com/

products/vpnl/index.html

Check Point VPN-1

Cisco Systems, Inc.
WWW.cisco.com/

univercd/cc/td/doc/

Cisco Secure PIX Firewall series
Cisco IOS Firewall

Cisco Centri Firewall

Computer Associates
International, Inc.
www.cai.com/solutions/

enterprise/etrust/

CA eTrust Firewall
CA Virtual Private Network

D-Link Systems, Inc.

D-Link DI-701 Residential

www.dlink.com/products/ Gateway
broadband/di701/
eSoft, Inc. eSoft Interceptor

www.esoft.com/products/

eSoft InstaGate EX




Gyarto

Vallalati és szervermegoldasok

Munkaallomasra, illetve otthonra sz616 megoldasok

IBM

www.ibm.com/software/
security/firewall/

IBM SecureWay Firewall

Internet Security Systems, Inc.

ww.iss.net/securing_e-business/
security products/intrusion
detection/index.php

ISS RealSecure

Hewlett-Packard

www.hp.com/security/
products/firewall/

HP Praesidium e-Firewall

Linksys

www.linksys.com/

Linksys Etherfast Cable/DSL

Router

McAfee.com Corporation/
Network Associate, Inc.
http://software.mcafee.com/

products

Internet Guard Dog Pro

McAfee.com Personal Firewalls

NetGear, Inc.

www.netgear.com/

NetGear RT311 Gateway Router

NetGuard, Inc.

www.netguard.com

Guardian Firewall-5
GuardianPro
GuardianPro eNT

Network ICE Corporation

www.networkice.com/products

ICEpac Security Suite

BlackICE Defender

Nokia Corporation
www.nokia.com/vpn/

firewall vpn.html

Nokia Firewall/VPN Appliance

Novell, Inc.

www.novell.com/products/

Novell BorderManager
Firewall Services
Novell FireWALL for NT




Gyarto Vallalati és szervermegoldasok Munkaallomasra, illetve otthonra sz616 megoldasok

Open Door Networks, Inc. DoorStop Server Edition DoorStop Personal Edition

WWW.OpCIldOOY.COIn

PGP Security/ PGP e-ppliances

Network Associates, Inc. Gauntlet Firewall
www.pgp.com/products/ Gauntlet VPN

Progressive Systems, Inc. Phoenix Adaptive Firewall

WWW.progressive-systems.com/

Sonicwall, Inc. SonicWALL PRO-VX Internet
www.sonicwall.com Security Appliance

SonicWALL SOHO
Symantec Corporation AXENT Raptor Firewall Norton Internet Security 2001
WWw.symantec.com Intruder Alert Norton Personal Firewall 2001

Symantec Desktop Firewall 2.0

Watchguard Technologies, Inc. Watchguard LiveSecurity System
www.watchguard.com/products/ Watchguard SOHO
Zone Labs, Inc. ZoneAlarm Pro
www.zonelabs.com ZoneAlarm
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Hackervilag Magyarorszagon

Az 1999-es év orwellinek bizonyult a magyar web torténetében. Ebben az évben 1éptek szinre azok a hackerek, akik bizonyitottak: a magyar rendszerek is feltorhetok, sot
érdemes is feltorni azokat. Az elsé aldozatok kozé tartoztak a Budapesti Rendor-fokapitanysag és a Microsoft Magyarorszag oldalai.

A 2000. év fejleménye volt az egyik legnagyobb visszhangot keltd betdrés: egy magat Phantomnak nevezé behatolé (mint kideriilt, behatolocsoport) feltorte az Elender
internetszolgaltato oldalait, és kdzszemlére tette a felhasznaldi név—jelszo parosokat. A rendérség, illetve néhany szakértd munkajanak eredményeképpen a hackereket elcsipték
ugyan, am joger0s itélet maig nem sziiletett. Megfeleld biztonsagi intézkedések hianyaban a rendszert rovidesen ismét feltorték.




A PentaGuard csoport nevében fellépd Diablo nevii hackerhez fliz6dik a Kiiliigyminisztérium honlapjanak feltérése, majd a Pénziigyminisztérium hivatalos oldalanak
meglékelése. Az itt kozzétett birald versike ellenére maig nem sikeriilt tisztazni az elkdvetdk személyét: a hivatalos kozlemények eleinte magyar, majd roman tettesekrol szoltak.

hB X

Ty paroe |

A mult év egyik érdekessége volt Erd varos honlapjanak feltorése. Viszonylag kevés munkaval egy alapbeallitasa Linux rendszert cseréltek le ismeretlen tettesek, az j honlapon
szintén politikai tartalmu iizenetet hagyva maguk utan.

A kozelmultban egy ismeretlen tdamado ujbol az Elendert vette célba. Az Alarmixot torte fel: a megvaltoztatott oldal a felhasznaldi nevekkel és jelszavakkal alig tiz percig volt
kozszemlén a vilaghalon.

2000 legvégén forgattak fel a tv2-nél futd csiszar.hu-oldalakat, mondvan: a miisorvezetd megbantotta a hackertarsadalmat. Az ebbdl kibontakozé nyilvanos vita egyik érve: a
sajto és a kereskedelmi televizidk rendszerint biiniigyi szenzacioként, kdrnyezetiikbOl kiragadva talaljak a hasonlo eseteket. A tanulsag pedig: a tobbé-kevésbé laikus
kozvélemény szerint a vilaghalo a blinok melegagya, ezért szabalyozni, cenzirazni kell.

A leghosszabb lajstrommal egy Obotak nevii behatold dicsekedhet. Kiilonos ismertetjegye, hogy a Microsoft rendszerekkel miikodo hostokra vadaszik. Tavalyi trofeai kozé
tartozik a Bsa.cz, a BRFK, a Szamalk, a Spiderweb, az Infotéka és Siofok varos honlapja. Idén eddig a Morphologic.hu, az IqSoft.hu, a PublicPress.hu, a Selectrade.hu és az
Egyesiilt Allamok agrarmarketing-kozpontjanak honlapjai (www.ams.usda.gov) estek aldozataul. Obotak végiil az amerikai honlapon elhelyezett iizenetben tajékoztatta a vilagot
ténykedése okarol: Magyarorszagon a hackereket biinoz6knek tekintik, mig az Egyesiilt Allamokban nagy képzettségii szakembereknek szamitanak.

Kis Janos
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Torvényre varva

Az e-gazdasag biztonsaganak egyik kulcsa az elektronikus alairas. Az ennek hasznalatarél sz616 térvény kormanyzati egyeztetés alatt all.
Szerz6: Bartal lvan

Az Orszaggyiilés tavaszi iilésszakan varhato az 1075/ 2000. (IX. 13.) kormanyhatarozat eléirasa alapjan késziilt torvénytervezet parlamenti vitija. A torvény elfogadasa,
valamint a végrehajtasahoz és a gyakorlati alkalmazasahoz sziikséges tovabbi jogszabalyok megalkotasa felbecsiilhetetlen jelentdségli mind az elektronikus kommunikacié, mind
az e-kereskedelem és az internet hasznalatanak szempontjabol.

Amennyiben a torvény célja megvalosul, az aszimmetrikus kulcsparokon alapulé titkositasi modszerekkel eldallitott lizenetek és alairasok kizardlagos személylinkhdz
kapcsolodasat és az elektronikus uton tovabbitott vagy tarolt dokumentumok jogi hatalyat, bizonyit6 erejét a magyar jogszabalyok meghatarozott feltételek esetén a papir alapu
iratok bizonyito erejével azonosnak ismerik majd el.

Unids iranyelvek

Az elektronikus alairassal kapcsolatos magyar jogalkotasi tervek az Eurdpai Unid szabalyozasan alapulnak, Gsszhangban Magyarorszagnak az tgynevezett eurdpai
megallapodasrol szol6 torvényben tett kotelezettségvallalasaval, amely szerint jogszabalyait az unid jogszabalyaihoz és szabalyrendszeréhez kozeliti.

A tervezett magyar szabalyozas az Eurdpai Uni6 Parlamentje és Tanacsa altal elfogadott két iranyelven — az 1999/93/EK iranyelv az elektronikus alairasrdl (a tovabbiakban:
iranyelv) és a 2000/31/EK iranyelv az elektronikus kereskedelemrdl — alapszik majd. Az iranyelv egyébként csak céljanak megvalositasat tekintve kotelezd az egyes
tagallamokra, a megvalositas eszkozeit és modjat a tagok maguk valaszthatjak meg.

Alairasfajtak
Az elektronikus és a digitalis alairas fogalma kozott nem csupan jogi, hanem gyakorlati kiilonbség van. Az eldbbi az elektronikus dokumentum megjeldlését, alairasat jelenti
(e-mail tizenet végén ,,alairt” nevet), mig az utdbbi ennek meghatarozott technikaval torténd elvégzését. Ahhoz, hogy a jog barmilyen elektronikus alairast hitelesnek tekintsen,

olyan biztonsagos technikat kell hasznalni, amelynél az alairé személye, az alairas helye és ideje (id6bélyegz6), az irat sértetlensége bizonyithato és az alairas megtorténte nem
letagadhato.

Jelenleg a legelterjedtebb modszer az aszimmetrikus (és nyilvanos) kulcsu titkositas. Ennél a kiild6 az iizenetet sajat titkos kulcsaval kodolja, mig a fogado a kiildé nyilvanos
kulcsaval dekodolja, vagyis megfejti az tizenetet (1asd Titkos lépések, BYTE Magyarorszag, 2000. november). Fontos, hogy egy lizenetet csak ugyanazon kulcspar kulcsaival
lehet titkositani és megfejteni. A nyilvanos kulcs barki altal hozzaférhetd, mig a titkos kulcsot a felhasznalonak titokban kell tartania. A nyilvanos kulcsot a
hitelesitésszolgaltatok hitelesitik (Magyarorszagon példaul az eurdpai hiteleshelyként miikodoé NetLock Kft.) és errdl tanusitvanyt adnak ki.

A jogi szabalyozas lényege az elektronikus dokumentumok és alairasok jogi hatalyanak elismerésén til olyan szabalyrendszer kialakitasa, amely megnyugtatéoan rendezi az
elektronikus alairas egyes fajtaival (,,egyszeri” és mindsitett) és felhasznalasukkal, az alairassal kapcsolatos szolgaltatasok (hitelesités és idébélyegzés) nyujtasaval és
igénybevételével, valamint az elektronikus alairassal dsszefliggd hatdsagi (feliigyeleti, ellen6rzé, mindsitési) feladatokkal kapcsolatos kérdéseket.



Valo6sziniileg a magyarorszagi torvény is alapelvként mondja majd ki, hogy az elektronikus alairas vagy dokumentum bizonyitasi eszkozként elfogadasat megtagadni nem lehet
pusztan amiatt, hogy azok csak elektronikus formaban Iéteznek. Ugyanakkor egyes teriileteken (valoper, 6rokbefogadas, 6roklés) nem lehet kizardlag elektronikus alairast, illetve
iratokat hasznalni. A magasabb szintii feltételeknek megfeleld (fokozott biztonsagu) elektronikus aldiras azonban jogszeriien valthatja fel a papiron torténd irasba foglalast, igy
az ligyvédi torvény esetleges modositasaval lehetdvé valhat az elektronikus ligyvédi ellenjegyzés is.

A torvény a digitalis alairas kifejezés helyett feltehet6en tobbféle elektronikus alairast kiilonboztet meg, amelyek kdzott elsésorban az eléallitashoz hasznalt eszkdzdk, a tanusitas
¢s az alairashoz fiz6d6 joghatasok szempontjabol van kiilonbség. Az ,,egyszerii” elektronikus alairas a specialis technikai védelem nélkiil késziilt alairast jeloli majd (szkennelt
alairas beillesztése fax végére). A fokozott biztonsagu elektronikus alairds mar alkalmas lesz az alair6 azonositasara is, hiszen olyan (megfeleld hardver- vagy szoftver-)
eszkozzel hoztak létre, amely kizarolag az alaird befolyasa alatt all (titkos kulcs), és olyan médon kapcsolodik a dokumentum tartalmahoz, hogy az alairast (kodolast) kdvetéen
az lizeneten végrehajtott modositas érzékelheto.

A legmagasabb szintli elektronikus alairas a mindsitett elektronikus alairas lesz. Ez olyan fokozott biztonsagh alairas, amely megfelel a jogszabalyban eldirt technologiai és a
tanusitvanyt kibocsaté hitelesitésszolgaltatoval szemben tamasztott szakmai és megbizhatosagi (példaul feleldsségbiztositas) kovetelményeknek.

A torvény varhatéan annal erésebb bizonyitd erét fiiz majd az elektronikusan alairt dokumentumhoz, minél magasabb az aldiras eldallitasanak technologiai biztonsaga. A
fokozott biztonsagu elektronikus alairassal ellatott iratok feltehetden megfelelnek a tényleges irasba foglalas kovetelményeinek, mig a mindsitett elektronikus alairasu
dokumentumok (vagyis amelyeknél az alairas a hatosagilag engedélyezett eszkozokkel torténik, és amely esetekben a tantsitvany az alaird és a tantisitvany meghatarozott hiteles
adatait, példaul nyilvanos kulcsat, nevét, a tanasitvany értékbeli, id6- és térbeli korlatozasat is tartalmazza) a polgari perrendtartasrol szold 1952. évi IIL. torvény értelmében
teljes bizonyitd erejii maganokiratoknak mindsiilhetnek. Nemcsak a polgari, hanem az allamigazgatasi és a biintetéeljarasban, valamint a cégeljarasban is elképzelhet az



elektronikus alairas hasznalata.
Szolgaltatasok

Feltehetden a magyar torvény is kiilonbséget tesz a hitelesitésszolgaltatas (személyes, névjegykartya tipusu, szervezeti vagy szervertantsitvany), az idobélyegzo szolgaltatas
(olyan elektronikus alairas, amely tartalmazza a ,,lebélyegzés” id6pontjat és ezaltal az azt kovetd valtozasok érzékelését), illetdleg az elektronikus alairasi folyamat szolgaltatasa
kozott.

Az elektronikus alairas biztonsagat és az alaird személyazonossagat, valamint sziikség szerint tovabbi adatait a hitelesitésszolgaltatd (certification service provider, CSP)
tanusitja. A tanusitvanyok kiallitasat meghatarozott adatok hiteles igazolasa el6zi meg. Ezen adatok mennyisége, illetve a bizonyitékként elfogadott dokumentumok mindsége a
szolgaltaté altal kiadott, merevlemezre menthetd, bongészobe illeszthetd tanusitvanyok biztonsagi szintjével (és nyilvan araival) egyiitt valtozik.

Példaul lehet, hogy a legalacsonyabb szintii tantsitvany kibocsatasat megel6zoen a felhasznalonak fizikailag nem is kell megjelennie a szolgaltatonal, elég, ha egy e-mail cimmel
rendelkezik. Az igy kiadott tanusitvany viszont csak azt fogja tanusitani, hogy a megjeldlt személynek tényleg ez az elektronikus levélcime. A legmagasabb szintii tanusitvanynal
viszont a szolgaltato valosziniileg alairasi cimpéldanyt, személyit, utlevelet, cégkivonatot vagy egyéb hiteles dokumentumot fog kérni és a személyes megjelenést is eldirja. Az
iranyelvben (és valosziniileg a magyarorszagi térvényben alkalmazott megoldas szerint is) a hitelesitésszolgaltatd jogosult korlatozni az 4ltala kiadott tantsitvany felhasznalasat
idGben, térben, sot eldirhatja, hogy a tanusitvany kizarolag meghatarozott értéki ligyletekben hasznalhat6 fel.

A tantsitvanyokat a szolgaltatd meghatarozott esetekben felfiiggesztheti és visszavonhatja. A visszavont tanusitvanyokrol a szolgaltatok tigynevezett revocation- (visszavonasi)
listakat vezetnek.

Feliigyelet

A kormanyhatarozat alapjan a szolgaltatoknak nem kell hatosagi engedélyt beszerezniiik az elektronikus alairassal kapcsolatos szolgaltatasok nytjtasahoz. Nyilvanval6 azonban,
hogy engedélykérési kotelezettség hidnyaban mindenképpen sziikség van valamilyen allami kontroll gyakorlasara. Ezt a feladatot hivatott ellatni a bejelentési kotelezettséggel
létrejovo nyilvantartas és az ugynevezett mindsités rendszere.

A jelenlegi allaspont szerint a fokozott biztonsagu elektronikus alairassal kapcsolatos hitelesitésszolgaltatasi tevékenység megkezdését be kell jelenteni a Hirkozlési
Féfeliigyeletnek (a HIF-nek), mig a mindsitett elektronikus alairassal kapcsolatos hitelesitésszolgaltatasi tevékenységet csak a HIF altal kiadott mindsitéssel rendelkez6 szervezet
folytathat majd. E két alairasfajtanal csak a HIF altal jovahagyott eszkozok lesznek hasznalhatok, ugyaniigy, mint az internet beszédcélii felhasznélasa (VoIP) vagy az
internetszolgaltatas soran.

Feltehetden a HIF a szolgaltatok nyilvantartisba vételén és mindsitésén kiviil a szolgaltatok tevékenységét és annak jogszerliségét is ellenSrizni fogja, és hatdsagi jogkorben
eljarva intézkedési, valamint birsagolasi joga is lesz — bar elképzelhetd, hogy a lapzartankkor még késziilo torvény végiil mas megoldasokat alkalmaz.

Felelosség

A szolgaltatok feleldsségét a torvény a polgari torvénykonyv altalanos kartéritési szabalyai alapjan rendezi, vagyis amennyiben a szolgaltatd jogellenes magatartasaval kart
okozna, koteles lesz azt megtériteni, kivéve ha bizonyitja, hogy ugy jart el, ahogy az az adott helyzetben elvarhaté volt. Fontos szabaly, hogy kétség esetén valosziniileg a
szolgaltatot terheli a bizonyitas kotelezettsége.

A kormanyhatarozat szerint a kiilfoldi szolgaltatok tantisitvanya a magyarorszagival azonos hataly lesz, ha nemzetkdzi szerzédés tigy rendelkezik vagy amennyiben azt egy
magyarorszagi szolgaltato feliilhitelesiti. A feliilhitelesitést be kell jelenteni a feliigyeleti szervnek. Az okozott karért ilyenkor a kiilfoldi és a magyarorszagi hitelesitésszolgaltato
egyetemlegesen felel.



Az elektronikus alairas széles korii alkalmazasahoz természetesen nem elegendd a torvénytervezet elfogadasa. Am az elektronikus alairas jogi hatalyanak elismerése gyokeres
valtozasokat hozhat a biztonsagos internetes vasarlastdl a business-to-business piactereken at az egyes nagyvallalatok belsé kommunikaciojanak biztonsagos miikodéséig az élet
szamos terliletén. Ahhoz azonban, hogy az elektronikusan alairt dokumentumokat a birosagi és az allamigazgatasi eljarasokban ténylegesen hasznalni tudjuk, alighanem tobbet
kell varnunk, mint az elektronikus alairasrél szolo torvénytervezet hatalybalépéséig hatralévo fél-haromnegyed év.

Bartal Ivan az Oppenheim és Tarsai, Freshfields Bruckhaus Deringer Ugyvédi Iroda (www.freshfields.com) munkatdrsa.
E-mail: ivan.bartal@freshfieldsbruckhaus.com.
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A vallalati halézatok biztonsagi orei

A biztonsagos internetelérés szintjeihez tartozé termékek kombinacidja hatékony védelemmel vértezheti fol a vallalatokat.

Szerzé: Eberling Tamas

Az internet koraban mar egyetlen vallalat sem nélkiilozheti a zokkenomentes elektronikus adatfeldolgozas infrastruktarajat. A vilaghalora csatlakozas azonban nem csupan az
lizletmenet jelentGs gyorsitasat, hanem ugyanakkora kockazatot is hordoz magaban: egy informacids rendszer az internet biztonsagi problémaibol adodo részleges vagy teljes

kiesése olyan anyagi kart okozhat, ami messze meghaladja a halo elérésébdl szarmazo esetleges hasznot. Eppen ezért az a cég, amelyik megfeleld biztonsagi rendszer
mellézésével csatlakoztatja haldzatat az internetre, hatalmas kockazatot vallal.




A biztonsagos csatlakozasnak tobbféle modja és szintje van, melyeket az adott vallalat hatékony iizletmenetéhez sziikséges informatikai infrastruktara és a kockazatelemzés
kérdései hataroznak meg.

Cikkiink a biztonsagos internetelérés egy-egy szintjének 101j termékeit mutatja be, amelyek kombinacioja hatékony védelemmel vértezheti fel a vallalatokat. Az egyik termék a
tlizfal és proxy szerver kombinacidja. A masik pedig a Computer Associates eTrust biztonsagimegoldas-csomagjanak, a biztonsag magasabb szintjét képezd betorésészleld
rendszere, az Intrusion Detection (eTrust ID).

ISA szerver

Az ISA szerver — a Microsoft Proxy Server 2.0 Gjabb verzidja — nemcsak nevében, hanem szolgaltatasaiban és kezelésében is jelentdsen megvaltozott. Mar a 2.0-as valtozatnal
megfigyelhettiik, hogy a Microsoft szakitani probalt a hagyomanyosnak mondhat6 tlizfal-architektiraval, helyette a dinamikus csomagsziirési és transzparens Winsock proxy
kombinalasaval igyekezett novelni a Windows halozatok biztonsagat €s a teljesitmény fokozasat. Ez a szemlélet az 0j verzioban is érezhet6: tovabb csiszoltak az uttdérének
szamito architekturat. A terheléselosztasra, a hibatiirésre és a méretezhetoségre iranyulo erdfeszitések mellett mind nagyobb hangsulyt fektetnek a tiizfal funkcidk biztonsagos
mitkodésére. Ezt latszik alatdmasztani az a tény is, hogy tervezik a termék ICSA bevizsgalasat.

Az ISA szerver telepitése a Windows 2000 szerver biztonsagos konfiguralasaval kezdddik. A szoftveres tlizfalak és a proxy szerverek csak akkor lehetnek a haldzatok hatékony
atjaroi, ha az alattuk futd operacios rendszer — legyen az Unix, Linux vagy Windows — konfiguraltsaga eleget tesz a mindenkori maximalis biztonsagi kovetelményeknek.
Gondoljuk csak el, mennyire hatékony az a tlizfal, amelyik 6t-hat betiis, szélista alapjan valasztott rendszergazdai jelszoval rendelkezik! Tehat allitsuk be Windows 2000
rendszeriinket gy, hogy alkalmas legyen a ,,védGbastya” feladat ellatasara! Elsé teendonk a rendszergazda felhasznald atnevezése legyen és erds, legalabb tiz karakter
hosszisagu, specialis karaktereket is tartalmazo jelszo hozzarendelése.
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Az ISA szerver kezeldfelilete

Ezutan tiltsunk le minden olyan szolgaltatast, ami nem sziikséges rendszeriink mitkodéséhez. Ilyenek példaul az alapbeallitasbol elinduld — Computer Browser, Distributed File
System (DFS), Distributed Link Tracking, Fax Service, License Logging, Telephony — szervizek. A halozati csatolok konfiguralasanak legjobb modja, ha az internet fel6li
kartyan a TCP/IP protokollon kiviil nem engedélyeziink mas szolgaltatast (Microsoft kliens-, fajl- és nyomtatomegosztas, NetBios stb.). Mivel az alapértelmezett ISA szerver
letiltja telepitésekor a két csatold kozott az IP Forwardingot, a bels6 halozathoz csatlakozé kartyahoz a hatékony menedzsment miatt akar SNMP protokollt és Terminal Services



szolgaltatast is rendelhetiink.
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szervertomboket és -lancokat épithetlink fel, amelyek a méretezhetdség, a terheléselosztas és a hibatlirés, valamint a nagyvallalati hierarchikus gyorsitotar kialakitasanak
eszkoOzel. Ha az internethasznalatot 60 szazalékban gyorsitdo Web cache funkcio bévitést igényel, az (j ISA szervert csatlakoztassuk egy, az AD-ban kialakitott tombhoz. A
szerver tovabbi konfiguralast nem igényel, a korabban kialakitott ISA séma fog érvényesiilni. Az igy szervezett tombkialakitassal két legyet iithetiink egy csapasra: a
terheléselosztas mellett a hibatiirés is megoldodik; ha a tomb egyik szervere meghibasodna, a tobbi zavartalanul megoldja az internetatjarast.

Az ISA szerver haromféle lizemmoddban miikodtethetd: tiizfalként, proxyként vagy integralt modban. Ha csak a tlizfal vagy a proxy lizemmoddot valasztjuk, a késdbbiekben nincs
lehet6ség a masik funkcio hasznalatara. Ezért érdemes minden esetben az integralt iizemmodra voksolni, mert a szolgaltatasok igy kiilon engedélyezhet6k vagy tilthatok. Az ISA
telepitése soran leallitja az esetleg futdo WWW service-t és javaslatot tesz az atkonfiguralasara vagy megsziintetésére. Ezutan a bels6 halozati csatolo kivalasztasaval felépiti az
ugynevezett Local Address Table-t (LAT-ot), ami a transzparens Winsock proxy miikddéséhez sziikséges. Ugyanis a Winsock kliens a munkaallomason e tablazat alapjan donti
el, hogy a kapcsolatot a bels6 halozaton beliil vagy az ISA szerveren keresztiil az internet felé probalja-e felépiteni.

Az ISA konfiguralasa soran kideriil, hogy ez az eszkoz alkalmas a varazslokkal beallitand6 szabalyok hatékony l1étrehozasara. Az ISA integralt izemmoddban telepitve haromféle
szolgaltatast ad: tlizfalat, proxyt és iitemezett oldalletoltést.

A tiizfal szolgaltatas a tobbi termékhez hasonldan csomagsziirést végez a beallithatd szabalyok alapjan. Az ISA tlizfal sajatossaga a hagyomanyos tiizfal funkciokon tul az
ugynevezett dinamikus csomagsziirés: a biztonsag novelésének érdekében csak a beliilr6l kezdeményezett kérések szamara engedélyez kapcsolatot. A TCP portok kizarolag a
kapcsolat idejére vannak nyitva, a kommunikacié megszlinte utan dinamikusan zarodnak. Ez a fajta csomagsziirés a kiilonb6z6 port scanner-behatolasok ellen nytjt védelmet. A
konfiguralas soran, a dinamikus csomagsziirés engedélyezésénél azonban figyelni kell arra, hogy azokat a protokollokat, amelyeket kiils6 gép kezdeményez — tipikusan ilyen az
altalunk lizemeltetett web- és levelezdszerver elérését célzo HTTP és SMTP protokollok —, a szolgaltatast nydjto szerveriink felé iranyitsuk. Ezt a szerver kozzétételi — Web
publishing, Server publishing — szabalyvarazslokkal tehetjiik meg.

A Web publishing szolgaltatas a bels6 halézaton tizemeld webszerver képviseletén til az internet felé forditott gyorstarazast (reverse caching) is végez, tehermentesitve ezzel a
bels6 kérések altal amuigy is terhelt webkiszolgalot. A technologia alapja egyébként a proxy szerver forditott mitkodése: az internet feldl érkezé HTTP kéréseknek az ISA szerver
tesz eleget, s csak akkor fordul a belsé webszerver felé, ha a kérést sajat gyorsitotarabol nem tudja teljesiteni.
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A tlizfalak és proxy szerverek kozti alapvetd eltérés a hétrétegli OSI modell kiilonbozo szintjén torténd mitkodés. A tlizfalak a halozati rétegen lizemelve csak az IP-csomag
fejlécét figyelve dontik el a csomag sorsat, viszont a korlatolt funkcionalitashoz gyors miikodés tarsul. A proxy szerverek viszont az alkalmazasi szinten az egész IP-csomag
tartalmat vizsgaljak, igy lehet6ség nyilik a tartalomszilirésre és a felhasznaldi szintii protokollelemzésre — sajnos a sebesség rovasara. Lathato, hogy kiilon-kiilon egyik megoldas
sem teljes a vallalat szabalyrendszerének és biztonsagi szempontjainak érvényesitéséhez. Az ISA szerver azonban egymagaban elvégzi mindkét funkciot: a tovabbi vizsgalatok
szemsz0gébol érdektelen protokollokat a tiizfal kezeli, a bongészéshez sziikséges FTP és HTTP protokollokat pedig a proxy szervizhez juttatja tovabbi feldolgozasra. A proxy
szerver feladata azonban nemcsak a tartalomsziirésben és a jogosultsagok ellenérzésében meriil ki: gyorstarazasi funkcidjaval (cache-eléssel) csokkenti a savszélesség
terheltségét.

Az ISA szerver harmadik szolgaltatasa az iitemezett oldalletoltés (Scheduled Content Download), amely a proxy funkciokat teszi hatékonyabba: a gyakran keresett oldalak elére
definidlva az ISA gyorsitotaraba keriilnek. igy a vallalati toplistas oldalak felé irdanyuld forgalom felszabaditasaval jelents savszélesség-csokkentés érhet6 el.

eTrust ID

Az internetes védobastyaként szolgalatba allitott tlizfalak és proxy szerverek a vallalati haldézatok védelmi vonalanak elsd, kiilsé személy altal is jol beazonosithato elemei. Ezek
a gépek éppen emiatt valnak az internetes tamadasok elsddleges célpontjaiva. Képzeljiink csak el egy pancélszekrényt riasztd nélkiil! Jol véd, de mégis feltdrhetd anélkiil, hogy
értesiilnénk roéla.

A CA eTrust Intrusion Detection terméke az internet feldl érkezo betdrések egyik ,,riasztd rendszere”, amely a haldzat szadmara lathatatlanul telepithet6 a bastyaszerepet betolto
hardvereszkoz elé vagy mogé. A kiilsé tamadasok ugy indulnak a bastyagép ellen, hogy nincs tudomasuk a tlizfal el6tt megcimezhetetleniil megbujo, betdrésészleld rendszerrol.
Igy az még a karokozas el6tt megfeleld Iépéseket tehet: riaszt vagy konfigurélja a tiizfalat a betorési minta alapjan.

Az eTrust ID-nek frissithetd betorési mintaadatbazisan tul tovabbi hasznos funkcidi is vannak, példaul tartalmazza a CA InoculatelT virusfigyeld rendszerét is. Komplex
riportolasi szolgaltatasaval pedig felhasznaloi szintre lebontott jelentések készithetdk a forgalmi adatokrol. A legaprobb részletekig kiterjeszthetd naplozasnak csak a hattértar
nagysaga szabhat hatart. Ha ez is kevés lenne, akar az egész elektronikus levelezés kontrollalhato.

Az internet megvaltoztatja az emberek €s a szervezetek kommunikacigjat. A kiillonb6z6 méretli szervezetek sajat halozataikat az internetre kotik lizleti sikeriik és hatékonysaguk
novelése érdekében. A csatlakozas azonban nemcsak eldnyoket tartogat, bizonyos veszélyeket is rejt. Az eTrust ID és az ISA szerver a kommunikaciés infrastruktira olyan
elemei, amelyek képesek az internetkorszak kihivasaira hatékony és biztonsadgos valaszokat adni.

Eberling Taméas (MCSE, MCP+I) a Minor Rendszerhdz Rt. munkatérsa.

E-mail: teberling@minor.hu.



Kislexikon
Dinamikus csomagsziirés: A csomagsziirés soran a TCP portok csak a kapcsolat idejére nyitottak, a kommunikacio befejeztével zarodnak.

Transzparens Winsock proxy: Az internet felé Windows socketen keresztiil (példaul ICQ, Telnet vagy FTP kliens) kapcsolatot kezdeményezé gazdagép szamara a proxy
miitkodése lathatatlan.

IP Forwarding: Multihome — tobb haldzati csatoloval rendelkez6 — rendszereken a csatolok kozotti adatatatvitel (IP-forgalom) engedélyezése.
Web cache: Az internetrdl letoltott oldalak merevlemezen tarolasa. A proxy szerver ebbdl a gyorsitotarbol teljesiti a klienseknek az egyszer mar lekért weblapokat.
HOL TALALHATO?
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Elvetett kockazat

Elvezziik az informatika térhoditasanak elényeit, de ne feledjiik: mindennek ara van!

Szerz6: Koéros Zsolt

Az informatikai rendszerek sebezhetoek, és ebbdl bizony igen sok probléma szarmazhat. Mara eljutottunk arra a pontra, ahol a tovabblépés legfontosabb kérdése nem mas, mint
az ezekben a rendszerekben tarolt, feldolgozott és tovabbitott adatok megnyugtato szintli védelme.

Az elmilt években kiilonboz6 hatékonysagh biztonsagi megoldasok lattak napvilagot, s mind tobb cég foglalkozik napjainkban ezek fejlesztésével. Am valamennyi megoldassal
van egy kozos gond: alkalmazni kell 6ket! Fontos, hogy a kivalasztott rendszert szakszerlien hasznaljak, folyamatosan és kivételezés nélkiil. Ez nem is olyan egyszeri feladat.

Ugyanis minden védelmi rendszer valamilyen kényelmetlenséggel jar, a felhasznalok pedig elébb-utobb megtalaljak az életiiket egyszeriibbé tévo kiskapukat (jelszo a billentytizet
aljan). Ettol kezdve pedig mar el lehet felejteni a védelmi rendszert, akarmilyen komoly beruhazast igényelt a bevezetése.




Kulcskérdés tehat, miként lehet betartatni a felhasznalokkal az el6irt kovetelményeket, folyamatosan és automatikusan ellendrizni az ennek megfelelé hasznalatot. Az
informaciokockazat-kezelé (Information Risk Management, IRM) rendszerek éppen ezt a feladatot 1atjak el.

IBSZ

Valamennyi informatikai rendszer alapkdvetelménye, hogy a benne tarolt informacié minden szempontbodl biztonsagban legyen. Ez az a meghatarozas, ami (ma mar) magatol
értetddé mindenki szamara, ugyanakkor egy gyakorlé informatikus nemigen tud mit kezdeni ezzel a definicidval, mivel egy valdoban biztonsagos rendszer felépitéséhez pontosan
meg kell hataroznunk, mit tekintiink biztonsagos mitkodésnek:

* mi az a mitkodés, amit megengediink a rendszeriinkben és mi az, amit nem;

» milyen megoldasokkal ellendrizziik, hogy a megengedett miikddés ténylegesen csak azt csinalja és Ggy, amire és ahogy mi gondoltunk, illetve hogy a nem megengedett
miikddések el6fordulnak-e a rendszeriinkben;

» kik azok, akik hasznalhatjak a rendszeriinket, és az egyes felhasznalok milyen mértékig vehetik igénybe a rendszer szolgaltatasait stb.

Ezek azok az alapkérdések, amelyekre — megfeleld mélységii kockazat- és koltségelemzés utan — valaszt kell adni ahhoz, hogy a biztonsagos mitkodés kezelheté fogalomma
valjék. A valaszok megtalalhatok az adott rendszer Informatikai Biztonsagi Szabalyzataban (IBSZ). Az IBSZ az informaciovédelemmel foglalkozé szakembereknek nemcsak
Ujabb dokumentacidé a tobbi kozott, hanem az informatikai rendszer biztonsaganak alapja. Igen nagy batorsagra vall, ha valaki (legyen sz6 felelés vezet6rol vagy
rendszergazdarol) egy éles informatikai rendszert ilyen szabalyzat nélkiil, pusztan intuiciora vagy rutinra épitve lizemeltet. IBSZ hidnyaban ugyanis csak ad hoc modszerekkel
lehet észrevenni a rendszer megbizhatosagat sértd eseményeket, s utolag (cége valogatja, hany szazmillios karnal) deriilhet ki, hogy a rendszernek 1étezik gyenge pontja és ezt ki
is hasznaltak révidebb-hosszabb ideig.

Természetesen az IBSZ még nem jelenti azt, hogy a védelem terén minden tokéletes és karba tett kézzel {ilhetiink; nem is ez a célja. Sokkal inkabb az, hogy a rendszer



iizemeltetSinek legyen egy olyan, az iizleti folyamatok elemzésén alapuld kézikonyve, amelybdl kideriil: mi az, ami megengedett a rendszerben s mi az, ami nem. Eppen ezért
komoly felel6sség harul a szabalyzatot osszeallitokra. Olyan szabalygylijteményt kell késziteniiik, amely — ha betartjak — a rendszer tervezésekor meghatarozott szintre tudja
csokkenteni a kockazatokat.

Az IBSZ ugyanakkor nem 6rdk érvényli dokumentacio. Az informatika fejlodésével a rendszereknek is tjabb és Gjabb igényeket kell kielégiteniiik, igy az IBSZ-nek is 1épést kell
tartania ezekkel a valtozasokkal. Tehat ne feledkezzlink meg az IBSZ rendszeres feliilvizsgalatarol sem!

IRM rendszerek
Ha egy informatikai rendszernek mar van Informatikai Biztonsagi Szabalyzata, a kdvetkez6 1épés annak betartatasa, amely két parhuzamos feladatbol all:

* Megfeleld gyakorisaggal ellendrizni kell, vannak-e a rendszeriinkben biztonsagi rések. Erre a célra szolgalnak a kiilonboz6 szkennerprogramok, amelyek a kiilonb6z6 — a
programok mindségétol fiiggd — sériilékenységi adatbazisok alapjan felmérik a rendszer egyes elemeinek biztonsagi szintjét. Barmelyik gyartd szkennerét hasznaljuk, egy
dobozbol kivett és frissen telepitett rendszeren biztosan talalunk szamos, kisebb-nagyobb sériilékeny pontot. Azt, hogy ezek koziil melyek a potencialisan problémat okozo
sériilékenységek, azt az IBSZ hatarozza meg.

A szkennerek egy része lehetdvé teszi, hogy a vizsgalodast az IBSZ-nek megfelelden, testreszabottan hajtsuk végre. Ekkor a riportok csak azokat a sériilékenységeket fogjak
tartalmazni, amelyekkel ténylegesen foglalkoznunk kell. Ezeket a sériilékenységeket kijavitva lehet az 0j eszkozt a rendszeriinkbe allitani, mert csak igy tarthato fenn a teljes
rendszer védettsége.

Természetesen a behatolasi technikak szakteriilete ugyanolyan gyorsan fejlédik, mint az informatika. Egy ma sériilékeny pont nélkiilinek itélt rendszeren par honap muilva — az
akkori legfrissebb sériilékenységi adatbazissal szkennelve — szamtalan ujabb potencialis tamadasi feliiletet talalhatunk.



knowledge
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Az ISS SafeSuite csalad felépitése

Ez egyfeldl egyre kifinomultabb tdmadasi technikak megjelenésére utal, ami akar azt is jelenthetné, hogy a tamadok nagy része nincs azon a miiszaki szinvonalon, hogy végre is
tudjon hajtani egy ilyen bonyolult behatolast. A tényleges helyzet azonban nem ez: a magasabb tudasu hackerek olyan programokba agyazzak ezeket a technikakat, amelyeket
barki kezelhet és amelyekhez hozzaférhet az interneten. Masfeldl szamos olyan, nem kellden tesztelt program jelenik meg a kereskedelmi forgalomban, amelyeken néha tényleg
orditd biztonsagi rések tatongnak. Nem véletleniil terjedt el az a nézet, hogy manapsag a kereskedelmi programok legjobban kidolgozott része a licencszerz6dés, amelyben a
gyarté garantalja, hogy semmiért és semmilyen koriilmények kozott nem vallal felelosséget.

A szkennerek megfelelé gyakorisagu és rendszeres hasznalataval azonban esélylink van arra, hogy még azelott felfedezhessiik a sériilékeny pontokat rendszeriinkben, miel6tt azt
barki meglékelhetné.

» Folyamatosan figyelniink kell a rendszeriinkben zajlé eseményeket. Erre a célra szolgalnak a behatolasfelderité programok (Intrusion Detector Systems, IDS-ek). Ezek az
eszk6zok — szintén az IBSZ alapjan — valds idejii lizemben vizsgaljak az altaluk latott valtozasokat, majd eldontik, hogy azok normalis vagy biztonsagot sértd események.
Utobbi esetben a jobb IDS-ek nemcsak rogzitik a torténteket és tizennek a feliigyelettel megbizott szakembereknek, de aktiv védelmi intézkedéseket is végrehajtanak. Példaul



kizarjak az érintett felhasznalot, megszakitjak az adott kapcsolatot, atprogramozzak a tiizfalakat.

Az IDS-ek két jellegzetes csoportra oszthatok: host és halozat alaptiakra. A host alapu eszkodz adott kiszolgalo védelmét 1atja el a hoston sziilet6 logok folyamatos figyelésével. A
halozat alapu eszkozok egy halozati szegmenst (collision domaint) tudnak védeni ugy, hogy figyelik a halézaton folyo forgalmat. Mindkét megoldasnak vannak elényei: a host
alapu IDS olcsé és egyszer(i; a haldzat alapu IDS nagy hatékonysagl, mert a tamadasokat még azeldtt fel tudja ismerni, mieldtt azok eljutnak a tdmadott eszkozig. Persze
hatranyok is akadnak: a host alapt IDS csak azt latja, ami a logba keriil, ezt egy ligyes tdmadoé ki tudja keriilni; a halézat alapu IDS viszonylag draga és eréforras-igényes,
ugyanakkor a switchelt vagy titkositott forgalmi halézatokban bonyolultabb az alkalmazasa.

Optimalis megoldasok?

Az elénydk Osszevonasara és a hatranyok kikiiszobolésére sziiletett meg nemrég az elsé hibrid IDS, az Internet Security Systems (ISS) RealSecure Server Sensor eszkoze. Ez az
IDS egyszerre host és halozat alapt, mert a kiszolgald logfajljait is tudja figyelni és az adott host halozati forgalmat is latja az esetleges titkositas dekodolasa utan, de még az
operacios rendszer elott.

E két parhuzamos feladat egy kisebb rendszerben viszonylag problémamentesen elvégezhetd. A rendszer méretének ndvekedésével aranyosan valtozik azonban a biztonsaggal
kapcsolatos informaciok mennyisége is. Ennek feldolgozasa pedig egyre nagyobb terhet jelent a szakembereknek, ami egyre nagyobb hibavalosziniiséget feltételez. Ha ehhez még
hozzavessziik, hogy a fentieken kiviil szamtalan mas forrasboél érkeznek biztonsaggal kapcsolatos adatok, akkor belathatjuk, hogy egy hataron til mindez mar ,,emészthetetlen”.
A helyzet persze nem reménytelen, hiszen az IRM vezet6i dontéstamogatd rendszerek éppen ezen probalnak segiteni. Ilyen példaul az ISS SafeSuite Decision is, amely képes —
barmilyen, biztonsaggal kapcsolatos — informaciok folyamatos gyiijtésére a rendszerbdl, majd mindezt el is helyezi egy adatbazisban. Az adatbazisban tarolt adatok elemzésével
rengeteg fontos informacio tarhaté fel, segitve ezzel a biztonsagi menedzserek munkajat. Ilyen informaciok lehetnek:

* Melyek azok, a rendszer biztonsagi szempontjabdl leginkabb kritikus elemek, amelyek kijavitasaval a legnagyobb mértékben emelhetd az egész rendszer biztonsagi szintje?
Ehhez nemcsak a sériilékeny pontok meghatarozasahoz sziikséges adatokra van sziikség, hanem a leggyakoribb tamadasokat leirokra is. E kettd Osszevetésével kisziirhetjiik
azokat a sériilékenységeket, amelyeket ténylegesen tamadnak.

* Milyen a teljes rendszer biztonsagi szintje, hogyan valtozott ez a szint az elmult idészakban?

Ezen informaciok birtokaban a biztonsagi szakemberek képesek a feliigyeletiikre bizott eréforrasokat a lehetd leghatékonyabban kihasznalni, ugyanakkor a kiadott javitasi
feladatok elvégzését nyomon tudjak kovetni.

Koros Zsolt a Noreg Kft. ligyvezetdje.
E-mail: zsolt.koros@noreg.hu.
HOL TALALHATO?
www.noreg. hu
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210 dotcomcsod 2000-ben

Megsziint tizen6tezer munkahely és elveszett 1,5 milliard dollarnyi beruhazasi téke.

A Webmergers.com internetelemz6 cég tanulmanya szerint 121 vallalkozas (vagyis a befuccsolt cégek 60 szazaléka) a negyedik negyedévben ment tonkre; decemberre példaul
negyven aldozat esik, és a Webmergers szerint ezek a cégek legalabb 1,5 milliard dollar befektetési tokét rantottak magukkal a sirba. A tanulmany hozzateszi, hogy a bukott
vallalkozasok legalabb egynegyede megprobalja értékesiteni vagyonat vagy csddeljaras Gtjan Gjraszervezni Onmagat.

A B2C szféraban miikod6 cégek koziil keriil ki a bukottak 75 szazaléka; a B2B cégek adjak a 21 szazalékot, a maradék pedig jorészt online szolgaltaté vagy
infrastruktaravallalkozas. Az e-kereskedelemben 55 szazalék vett részt, 30 tartalomellato volt.

Ami a tonkrement cégek teriileti elhelyezkedését illeti, az Egyesiilt Allamok cstcstechnikai dvezeteiben aratott leginkdbb a ,,halal”: az aldozatok 30 szizaléka Kalifornidban
maradt a harcmez6n, New York és Massachusetts 10 szazalékkal, Nyugat-Eurépa pedig 11 szazalékkal jarult hozza a gyaszlistahoz.

Tim Miller, a Webmergers vezetdje szerint a cs6dok megugrasa részben az linnepek el6tti idegfesziiltségnek és az év végi konyvelési mandvereknek tudhatd be. Ugyanakkor az
is tény, hogy tobb internetes céget (kozkeletli nevén dotcomot) vasaroltak fel, mint amennyit becsuktak. ,,Minden temetésre 6t eskiivé jutott — véli Miller. — Egyre tobb cég jon
ra, hogy csokkentenie kell a koltségeket vagy partner utan kell néznie.” A szakértd optimista: azt ugyan nem allitja, hogy vége a csdédhullamnak, am gy gondolja, hogy a
nehezén tul vagyunk.

Forras: Information Week
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Fellendiilés elott a DSLL

Elemzok szerint a tavaly tapasztalt problémak ellenére a DSL 2001-ben konnyebben elérhetové és vonzobba valik a vallalkozasok szamara. 2000-ben a DSL-nagykereskeddk
tobbszor is megégették a keziiket. Néhany, cs6dbe ment kis internetszolgaltatdé nem tudta kifizetni a nagykereskeddk jarandosagat, és a cégek kénytelenek voltak munkasokat




elbocsatani, bévitési terveiket pedig elhalasztani. A nagykeresked6k a jovOben dvatosabban fogjak megvalogatni partnereiket, és inkabb a nagyobb, stabilabb vallalkozasokkal
kotnek szerzodést — vélik az elemzok. Valosziniileg kdzvetlen kapcsolatokat is megprobalnak majd kiépiteni a fogyasztokkal, mert igy maguk ellendrizhetik a szolgaltatas
szinvonalat.

A nagy tavkozlési cégek altalaban hianyos szolgaltatasokat nyujtanak a kisvallalkozasoknak, igy a DSL-nagykereskeddk a siker reményében célozhatjak meg az iizleti
fogyasztokat. A kabelmodem-szolgaltatasok felhasznaloi bazisa idén varhatéoan megduplazodik, az el6fizetok szama oOtmillioval n6. A DSL nem szamithat ennyi 1j
felhasznaldra, de az eldfizetdk tobb mint egyharmada kisvallalkozas lesz.

A DSL-lel a f6 baj az, hogy viszonylag lasst az igények kielégitése és gondok vannak az egyiittmiikodé képességgel — marpedig ez a két probléma 2001-ben sem oldodik meg
teljesen. A DSL szolgaltatas bevezetése azért bonyolult, mert a tavkozlési cégek, az ISP-k és a DSL-nagykereskeddk bonyolult egyeztetését és egyiittmiikodését igényli. A felek
mindegyike masfajta szamitogéprendszert hasznal, és bar szoftvercégek mar dolgoznak az ellatok rendszereinek Gsszekapcsolasan, a programok széles korii elterjedése 2002
elétt nem véarhatd. Manapsag a DSL miikodése halozatspecifikus. Ev végére elkésziiltek az egyiittmiikodé képességet szavatold szabvanyok, amelyek nagymértékben el6 fogjak
mozditani a DSL-piac fejlddését, hatasuk azonban 2001-ben még aligha jelentkezik.

2000 ezzel egyiitt az attorés éve volt a DSL szamara: bar az elofizetések nem érték el az elemzok altal megjosolt szintet, a tizszazalékos novekedés igy is mindségi ugrast
jelentett.

A piac legnagyobb szerepldi, példaul az AOL ¢és a Microsoft az év masodik felében tobb pénzt koltottek marketingre, €s ennek meg is lett az eredménye: az AOL jelenleg tobb
mint Gtezer megrendelést vesz fel hetente, az Egyesiilt Allamok legnagyobb DSL-ellatoja, az SBC pedig naponta 3000-4000 1j fogyasztonal telepit DSL-kapcsolatot.

Az AOL nemrég bovitette DSL forgalmazasi kapcsolatait a Gatewayijel és a Circuit Cityvel. A Gateway hat bevasarlohelyen kinalja 0 szamitogépeihez a DSL szolgaltatast, az
AOL ,,csinald magad” eszkozkészlete pedig tiz bevasarlokdzpont Circuit City boltjaiban kaphat6. Az AOL DSL szolgaltatasa csak a Verizon és az SBC fogyasztoi szamara



hozzaférhetok. Az SBC oktober ota 516 000 el6fizetérol szamolt be. NG a lefedettség, ¢s a vasarlok 70 szazaléka sajat keziileg telepithetd megoldast valaszt, ennek
kovetkeztében az SBC két héten beliil ki tudja elégiteni a megrendeléseket. A cég 2002-re a felhasznalok 80 szazalékat el akarja érni a DSL-lel — ehhez tgynevezett
szomszédsagi atjarokat kivan hasznalni, amelyek a kdzponti irodatél a jelenlegi 5334 méternél nagyobb tavolsagokra terjesztik ki a DSL hatokorét. Az atjarok telepitését mar
meg is kezdte a cég.

Forras: Information Week
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Forditas IBM-modra

Az IBM uj forditoprogramja a webhelyek, elektronikus levelek és €16 csevegdforumok tartalmat angolrél franciara, németre, olaszra, spanyolra forditja és vissza. A WebSphere
Translation program ezenfeliil angolr6l kinaira, japanra és koreaira is fordit, de ezeknél az azsiai nyelveknél visszafelé nem miikodik.

Egy németorszagi bank intranetjén mar tesztelik a programot és az IBM is hasznalja a szoftvert sajat webhelyének Developers Cornerében. A teljes valtozat marciusban jelenik
meg. Brian Garr, az IBM beszédfelismerd rendszerekkel foglalkozé csoportjanak fejlett technologiaért felelds programvezetdje szerint az IBM sokat dolgozott azon, hogy a
WebSphere Translationt megszabaditsa azoktdl a problémaktol, amelyek az ugynevezett univerzalis forditoprogramokat korabban jellemezték. Ezek kozé tartoznak példaul a
helytelen szo- és mondatszerkezetek, amelyek sértik a célkozonség fiilét. Még fontosabb, allitja Garr, hogy a forditokodokat az adott nyelveket anyanyelvi szinten beszéld
fejlesztok irjak.

A profi forditok nem félnek attdl, hogy az 0j program elveszi a kenyeriiket. ,,A gépek alkalmazasi lehetGségei korlatozottak, hiszen a nyelvet nem lehet szorol szora leforditani” —
jelentette ki a Linguistic Systems egyik vezetéje. Garr szerint az IBM sem hiszi, hogy a program tokéletes munkat végez. A cég éppen ezért arra buzditja a felhasznalokat, hogy
a leforditott anyagokhoz mellékeljenek egy nyilatkozatot, amely tudatja az olvasokkal, hogy amit latnak, csupan forditds. A WebSphere Translation Windows NT, AIX és
Solaris alapu kiszolgaldkon fut.

Forras: Information Week
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Jelszo6 nélkiil, szabadon

A biometrikus azonositasi technikak uttordje, az eTrue a NASA-nal beinditotta internetes bejelentkezd szolgaltatasat. A NASA alkalmazottai hazulrol az eTrue szolgaltatasan
keresztiil férhetnek hozza a halozati szervereken 1évé bizalmas adatokhoz. A rendszer mind a webes, mind a haldzati bejelentkezéseknél tobbféle biologiai jellemzd, koztiik az arc




¢s az ujjlenyomat alapjan azonositja a felhasznalot. A szolgaltatasnak az Exodus Communications ad otthont és az eTrue feliigyeli.

Az eTrue az Uzlet részeként kameraval és ujjlenyomat-olvasoval latja el a vasarlot. A cég szerint azok a vasarlok, akik beszallnak az ,,Els6 alkalmazok programjaba” (a NASA
ezt tette), néhany napon beliil mar hasznalhatjak is a rendszert. A szolgaltatas tetszéleges szamu felhasznalot tud kezelni és éjjel-nappal miikodik. Az ellenérzés mellett minden
tranzakciot naploz, és adatai késobbi jelentésekhez, ellenérzésekhez is felhasznalhatok.

Az Uj rendszerrel az internetes e-lizletben megjelent a biometrikus ellenérzési technika: nincs sziikség jelszavakra, azonositészadmokra, kartyakra, kulcsokra vagy barmire, amit
az ember elveszithet vagy amit ellophatnak t6le — nyilatkozta David Teitelmann, az eTrue elndk-vezérigazgatdja. A tranzakciok és a tarolt adatok védelmérdl és biztonsagarol
tobbszoros tizfallal koriilvett, SSL szintii internetkommunikaciot nyujtd, redundans kiszolgalokra épiil6, hibatiiré rendszer gondoskodik. Az eTrue szolgaltatas Windows 98-at,
NT-t és 2000-et futtato ligyfélrendszerekkel, illetve Windowst, Unixot vagy Linuxot futtatd szerverekkel mitkodik.

Forras: Network Magazine
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Emelkedo hang
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A digitalis elofizetési vonalon megvaldsitott hangszolgaltatas
(voice over digital subscriber line (VoD5L) piaca idén megkezdi
novekedését az Egyesiilt Allamokban.

Forras: TeleChoice

A digitalis el6fizeti vonalon megvaldsitott hangszolgaltatas, a voice over digital subscriber line (VoDSL) piaca idén megkezdi ndvekedését az Egyesiilt Allamokban.
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Digitalis dobozok
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A digitalis kabelteleviziok vilagméret(i terjedése arra 6sztdnzi a tévéhez csatlakoztathaté dobozok gyartdit, hogy néveljék termelésuket.
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A legalabb 100 millié dollaros arbevétellel rendelkezé amerikai
cégek kihelyezett biztonsagi szolgaltatasokra (tdzfalra, virtualis
maganhalozatra es virusok elleni védelemre) szant kiadasai
évente 165 szazalékkal nonek a kévetkezé ot évben.

Farras: Forresfer Research

A legalabb 100 millié dollaros arbevétellel rendelkezé amerikai cégek kihelyezett biztonsagi szolgaltatasokra (tlizfalra, virtualis maganhaldzatra és virusok elleni
védelemre) szant kiadasai évente 165 szazalékkal nének a kdvetkezd 6t évben.
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Az IP hatodik fokozata

Az IPv6 egy olyan kor kovetelményeit elégiti ki, ahol még a hiitészekrényeknek is lehet sajat IP-cimiik.
Szerz6: Kelly Jackson Higgins

Az IP Version 6, az internet protokoll 0j generacidja végre felkésziilt, hogy atvigye az internetet abba a fazisba, ahol gyakorlatilag barminek lehet sajat IP-cime. Az IPv6 tagas
cimzéstartomanyanak akkora a térfogata, hogy el tudja latni cimmel a webtelefonokat, a kabelmodemeket, a DSL csatlakozokat, s6t akar a repiilégépiiléseket is.

»A cimzés a 6 ok, amiért az IPv6-ot kifejlesztették — mondja Robert Hinden, az IETF IP Next-Generation munkacsoport tarselnoke. — ElsGsorban azért hoztak létre, hogy




nagyobba tegye az internetet.”

ILLUSZTRACIO: BUTTINGER GERGELY

Mindamellett nem tiinik ugy, hogy a vallalkozasok kiilonosképpen sietnének bevezetni az IPv6-ot. A legtdbb egyesiilt allamokbeli cég egyeldre csak halmozza a meglévd
IPv4-cimeit vagy belsd, ,,alcimeket” gyart, és kozombos az IPv6 irant. Az IPv4-es cimhianyban szenvedd régiok, mint Azsia és Eurdpa, valamint a mobil halézatok gyartoi,
lizemeltetdi tamogatjak az IPv6-ot, hogy tobb cimhez jussanak. Az IPv4-es rendszer kapacitasanak mar mintegy a felét elhasznalta, ami kevés teret enged az 0j haldzatoknak és
a kapcsolt eszkdzoknek.

A mobil vilag lehet az IPv6 elsé atiitd erejii alkalmazasa: a Third Generation Partnership Project (Harmadik generacios egyiittmiikodési projekt, 3GPP) az IPv6-ra szavazott a
mobil halézatok 0j hullamanak. Ez oda vezethet, hogy a kovetkezd néhany évben robbanasszertien megné az IPv6 nyelvét beszélé mobilkésziilékek szama, ami érdekeltebbé
teheti Amerika vallalatait is. Egyes eurdpai orszagokban, példaul az Egyesiilt Kirdlysagban mar megkezdddott az 0j generacios mobil halozatok arveréses kiosztasa. Az
Egyesiilt Allamokban, amely a mobiltelefoniaban legalabb egy generacioval le van maradva Eurdpatél, 2002-ben lesz az els6 arverés.

128 biten

Az 1j korszak internetje is mozgékonyabb lesz az IPv6-tal, mivel az I[P csomagok ide-oda ugralnak majd a mobil és a vezetékes halézatok kozott. Az IPv6 128 bites

crer

végtelen cimzésteriiletet jelent, hiszen ez exponencialis ndvekedés.

,»A vezeték nélkiili technologia lesz az IPv6 motorja — vélekedik Art Souza, az interaktiv- és videokonferencia-szerverszoftvereket fejleszto cég, az Ezenia kiilfoldi forgalmazasért
felelds alelndke. — Lényegesen tobb a mobil telefon, mint a PC.”

Ezenkdzben azért a Net nagy nevei mar a fedélzeten vannak kereskedelmi IPv6-termékeikkel. A Cisco, amely mar két éve forgalmaz egy letolthetd [Pvo-tarkezel6t, az els6
negyedévben az 10S 12.2.1t verzidjaba beépitve kinalja majd az IPv6-ot. A Sun Microsystems Solaris 8.0 szoftvere mar kezeli az IPv6-ot, akarcsak az IBM az AIX 4.3-as és
ujabb verzidiban. A Microsoft a Windows 2000 bedolgozoprogramjat valodi termékké alakitja a Windows 2000 idén megjelend 0j verzidjaban. A Novell az év kdzepén jelenik
meg a NetWare 5-0s és 6-0s verziojahoz letdlthetd IPv6 bedolgozéprogrammal. A Nortel az [Pv6-ot beépiti feladatorientalt integralt aramkorébe a késziilé harmadik generacios
mobilberendezéseihez. Mar piacon van a cég [Pv6-ot hasznaldé AGS utvalasztdja és Passport 5430-as hang-adat valtdja. A BSD shareware Unix és Linux operacios rendszerei
mar kezelik az [Pv6-ot.

Egyelore nem siirgés



Az IPv6 korai felhasznaloinak tobbsége az amerikai kutatok és az egyetemek

korébdl kertil ki. Az IPv6 eladoi azt allitjak, hogy bar a cégek egyre nehezebben talalnak nagy IPv4-es cimmezdket, semmi sem siirgeti a dolgot. Az IPv4, az IP elsd verzidja
még varhatdan elél 10-15 évig, parhuzamosan az 01j IPv6-os mobilkésziilékekkel, utvalasztokkal és halozati kiszolgalokkal.

Szemben az Egyesiilt Allamokkal, amely felépitette és kiterjesztette az internetet és idejekoran jokora szeletekhez jutott az IPv4-bél, Azsianak és Eurdpanak nehéz idékkel kell
szembenézniiik az IP-cimek tekintetében. Az egyenl6tlenség megrazo: a Stanford Egyetem, ahol az internet sziiletett, koriilbeliil 17 millié IPv4-cimet birtokol, mig a teljes kinai
nemzet koriilbeliil 9 millio IPv4-cimmel rendelkezik. Japan és az Eur6pai Bizottsag — mindketto belefaradva, hogy ugy kell dsszelopkodniuk egy kis cimhelyet — ebben az évben
az IPv6-ot leendd IP-terjeszkedésiik fontos tényezdjének nevezték. Az IPv6-cimeket mar elkezdték juttatgatni a szolgaltatoknak a regionalis internet-nyilvantartok, mint példaul
az American Registry for Internet Numbers (ARIN), valamint a hasonlé azsiai és eurdpai intézmények. A japan ISP Internet Initiative Japan mar kinal egy eredeti
IPv6-szolgaltatast Japanban. Az Egyesiilt Allamokban pedig az internetszolgaltatok koziil elsdként a Qwest Communications, a WorldCom és a Zama Networks nytjtanak
[Pv6-0s transzportszolgaltatast.

Még egyik amerikai szolgaltatd sem szarnyal, de a Qwest erételjesen gyljti probawebhelyeit az 0 kereskedelmi IPv6 haldzati szolgaltatasahoz, amelyet kiilon OC3-as
gerincvezetéken tovabbit New York-bol Denverbe, majd onnan tovabb San Franciscoba.

,»Az IPv6 vilagméretli mozgalomma kezd valni — jelenti ki Guy Cook, a Qwest internetszolgaltatasért felelds alelndke. — Az internet eddig erdsen Amerika-kdzpontua volt.”

A dolog irdnidja, hogy az IPv6 nem igazan észbontd sebességgel kezdte palyafutdsat. A protokoll tobb mint tiz évig késziilt, és a hajdan csak ra jellemzd kiilonleges
tulajdonsagai — mint a szolgaltatasmindség és a biztonsag — bekeriiltek az IPv4-be. De nagyobb cimzéskapacitisa ¢és egyes tulajdonsagai — mint a halozati eszkdzok
onkonfiguralhatosaga és a mobil IP — életben tartottak.

»Ha azt akarjuk, hogy az internetkisérlet egy fokkal magasabb szintre lépjen, akkor lennie kell egy IPv6-infrastruktiranak” — vélekedik Mark Silverberg, a Compaq
IPv6-képességekkel rendelkezé Tru64 Unix operacios rendszerét forgalmazo szervezeti egység vezeto tizletkotoje.

Nincs elég cim

A fennmaradé IPv4-cimek nem elegendéek a varhatéan egymilliard j csomoponthoz, beleértve azokat a mobil késziilékeket, amelyek becslések szerint a haléra 1épnek az
elkdvetkezd néhany évben. ,,Az IPv6 személyenként egymilliard cimet nyajt” — tajékoztat Thomas Narten, az IBM vezetd szoftverfejlesztoje.

Itt van az [P-cimzés rejtélyének a lényege. Az IPv4 olyan, mintha egy bizonyos mennyiségii telefonszamunk lenne ennél joval tobb telefonhoz. Az IPv6 pedig ahhoz hasonlithato,
mintha a szilikségesnél Iényegesen tobb szamjegyiink lenne a telefonszamokhoz, vagyis tobb cim jut a halézati eszkdzoknek.



Bar a tipikus vallalkozasok nem késziiltek még fel az [IPv6 hasznalatara, a nagy vallalat-0sszeolvadasok és -felvasarlasok mar fejfajast okozhatnak az IP-cimek tekintetében,
példaul ha a vevonek le kell mondania a megvasarolt cég IP-cimeirdl és ijakat kell hozzarendelnie az eszkozeihez.

,Meglatjak, hogy ezen cégek koziil sokan megkezdik majd az attérést az IPv6-ra, mihelyt megfogalmazzak a jovostratégiajukat” — véli Graham Lovell, az 1Pv6-kompatibilis
Solaris 8.0-t arusito Solaris értékesitési igazgatoja.

Egyelére még nem sok vizet zavarnak az [Pv6-ot teszteld vallalatok, és kevés egyesiilt allamokbeli cég torédik egyaltalan az IPv6-tal. Még azutan is, hogy a Bank of America
Osszeolvadt a volt NationsBankkel, a banknak valtozatlanul van elegend6 IP-cime. Egy nagy DHCP architektrat iizemeltet, amely kezeli az Gsszeolvadasbol kimaradt tobb
szazezer IPv4-cimét.

»Az IPv6 egyelore még a radarképernydinken sem latszik. Van cimiink béven” — nyilatkozza Rick Ingrassia, a San Francisc6-i Bank of America nyilt halozatokért felelds
elndkhelyettese.

Egyéb elonyok
A cimzéstartomany mellett az [Pv6-nak akad még néhany elénye. Az IPv6-vilagban kdnnyebb lesz internetszolgaltatot valtani, mivel a cégeknek ekkor sem kell lemondaniuk

[P-cimiikrdl. ,,Ha elhagyja a halozati szolgaltatojat, megtarthatja az eszk6zéhez rendelt cimet és nem kell atszdmoznia a halézatat” — mondja Orv Cooper, a Zama Networks
alelndke és miiszaki vezetdje.

Ez a szolgaltatas az IPv6 onkonfigurald képességének koszonhetd, ami tulajdonképpen 6nallo felkutatas. Az alkalmazott modszerek egyike az allapot nélkiili onkonfiguralas, ami



0sszehozza a gép meglévo MAC cimét a helyi utvalaszto halozati prefixumaval, ahelyett hogy azt az IP-cimet hasznalna, amit a DHCP kiszolgalo osztott ki.

,Igy id6t takaritunk meg, és a kevés halozatiinfrastruktira-ismerettel rendelkezd felhasznalé is Gigy konfiguralhatja az eszkozét, hogy nem is tud rola” — nyilatkozta Susanna
Wood, a Nortel IPv6-programjanak vezet6je. Ekként elkeriilheté a DHCP kiszolgalok adminisztralasanak szakemberigényes modja, amit a legtobb nagy szervezet hasznal
IPv6-cimeinek kezelésére. Tehat a 6-os verzioban is hasznalhatok maradnak a DHCP kiszolgalok, ha egy cég nem akarja kiselejtezni ezeket. Es az IPv4-gyel ellentétben a
felhasznalonak nem kell Gjrainditania az asztali szamitogépét vagy noteszgépét, ha IP-cimet valt.

,,Az onkonfiguralas sokkal okosabba teszi a halozatot” — véli Shanen Boettcher, a Microsoft Windows 2000-kiszolgalokat forgalmazo részlegének vezeto termékmenedzsere.
Allitasa szerint a kiszolgalo a bejelentkezd cimbél azt is tudni fogja, hogy a felhasznald az otthoni vagy a munkahelyi gépérdl jelentkezett-e be.
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A Dbeépitett biztonsag ugyancsak az IPv6 egyik elénye. Bar az IPSec hozzaférheté a 4. verzids haldzatokon is, a néhany nagyvallalat halézatanak peremén iil6 cimfordito
(Network Address Translation, NAT) atjarok lelassithatjak a titkositast. A cimforditd atjarénak az a feladata, hogy a sajat vagy egyedi IP-cimet atforditsa azon kevesebb cimek
egyikére, amit a Net megért és viszont. ,,Az [Pv6-tal a biztonsag a kapcsolat teljes hosszan miikddik, hala a globalis, egyetlen cimnek” — mondja az IBM-es Narten.

A 3GPP 2000-es specifikacidjaban azt igényli, hogy az IPv6-ot épitsék be a 2002-ben induld mobil IP multimédia-alrendszerbe, vagyis azokba a kiszolgalokba, amelyek
szétvalasztjak a hangot és az adatot, amikor az informacio belép a halézatba.

,»Az IPv6 valdsziniilleg benne lesz a mobilkésziilékekben, igy vagy lesz, vagy nem lesz sziikség csatornakeresésre vagy cimforditasra az informaciokezel6 rendszer eldtt” —
vélekedik John Donaldson, az IPv6-ot mobilkésziilékeibe beépité Nortel stratégiai igazgatdja.

Ez persze nem jelenti azt, hogy két esztendd mulva minden mobilkésziilék kizarolag IPv6-hasznald lesz, sem azt, hogy ilyen lesz az internet infrastrukturaja. Akarcsak az



IPv6-ot mar gyakorlatban teszteld helyeken, a mobilkésziilékek valamiféle ,,becsatornazast” fognak végezni az IPv6-forgalomnak a meglévd IPv4-be tereléséhez, akarcsak egyes
NAT-ok.

Megoldando feladatok

Az IPv6 mobil IP-infrastrukturajaval a felhasznalo fenntarthatja a kapcsolatot, mikdzben cellakat valt. ,,Lehet6ség van a kapcsolatatadasra a tornyok kozt, igy fennmarad az
IP-kapcsolat” — jelenti ki Donaldson. Van azonban valami, amit a mobil IP nem tesz meg, vagyis megszakad a kapcsolat akkor, amikor a felhasznald a vezetékes haldzatrol atlép
a vezeték nélkiilibe. A Nortel ennek a kikiiszobolésére épitette bele ezt az Uj szolgaltatast a mobil szoftverébe.

Egyelore azonban rengeteg olyan infrastruktara létezik, amit hozza kell illeszteni az IPv6-hoz, miel6tt az széles koriien beindulna. ,,Nincsen olyan (kereskedelmi forgalomban
kaphato) tiizfal vagy csomagsziiré eszkoz, ami [Pv6-ot hasznalna” — allitja Lovell a Suntol.

Raadasul a szoftver alapti IPv6-kezelés elég lehet a korai megvaldsitasok esetén, de hosszu tavon elégtelen lesz a nagy internetszolgaltatd halézatokhoz. ,,A szoftver most még
megfelel, am ahogy cégiink ezen szektoranak novekedését figyeljiik, hossza tavon sziikség lesz a sziliciumra” — emliti Cooper a Zamatol.

Arrdl nem is beszélve, hogy az internetszolgaltatok miként lesznek képesek tamogatni azokat a mobilkésziilékeket, amelyek a nyilvanos kapcsolt telefonhalozatrol atugranak az
internetre.

,,J0 néhany triikkos eset varhato, amikor 6tszazmillio mobilkésziilék ugy barangol majd, hogy a hivasnak egy vezetékes helyen kell végzddnie — kozli Charles Lee, a WorldCom
kormanyzati eladasokért felelés vezetSje. — Az IP-hez még kifejlesztésre varnak azok a szamlazasi modok és vevotamogatasok, amelyeket az emberek a telefonidban mar
megszoktak.”



Alkalmazasok gyakorlatilag még nem késziiltek az IPv6-hoz. De egy alkalmazis IPv6-ra valo alkalmassa tétele rendszerint csak annyibol all, hogy hozzaadunk egy
IPv6-protokolltarat, amit felkészitiink a 128 bites cim megértésére. Egyes alkalmazasoknak egyaltalan nem is kell egyiittmiikodniiik a protokollokkal, mig masoknak igen.
»Egyes alkalmazasokat konnyii lesz atirni a 128 bit hasznalatahoz, de lesznek olyanok is, amelyek valamivel tobb munkat igényelnek majd” — jelenti ki Bob Fink, az Energy
Sciences Network helyettes kutatasiféosztaly-vezetoje a UC-Lawrence Berkeley National Laboratorynal.

Es bar szamos amerikai cég elégedett egyelSre meglévé IPv4-infrastruktirajaval, a vezeté haldzatiberendezés-gyartok szép iitemesen rakjék le a kovetkezé generacios IP
alapjait. Mas nagy miiszaki fordulatokhoz hasonléan az IPv6 is fokozatosan fog felemelkedni, kiilondsebb hitho nélkiil, a végfelhasznalok tobbsége pedig észre sem veszi, hogy
valami valtozott.
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Forras: Internet Week, a CMP Media, Inc. kiadvanya.

2001. FEBRUAR / CIMLAPSZTORI

CIMLAPSZTORI

2001. FEBRUAR / CIMLAPSZTORI / LELAKATOLT CiMTARAK

LELAKATOLT CIMTARAK

A cimtarszolgaltatasok pancéltermeiben egyre értékesebb adatok rejtoznek, de néha nem konnyii észrevenni a hivatlan latogatét.



Egy nagyvallalati szamitogéprendszer minden sarkdban és szegletében talalhatd valamilyen informacio, beleértve az adatbazisokat, a szovegszerkesztd allomanyokat és az
intranetet. A legtobb vallalatnal a foldrajzilag vagy szervezetileg elkiiloniilé dolgozok vagy csoportok sok id6t pazarolnak arra, hogy redundans informaciokat gytjtsenek Ossze.
A cimtarszolgaltatasok azért sziilettek, mert a vallalatok felismerték, hogy ez a gazdag adattomeg még sokkal értékesebb lehet, ha rendszerezett modon gytjtik Gssze és teszik
elérhetévé egy kereshet6 adattarban.

A redundancia csokkentésével és a hozzaférhetéség novelésével a cimtarszolgaltatasok igéretes modon szervezik az adatokat a vallalat altal konnyebben felhasznalhaté médon. A
cimtar-szolgaltatasi architektura egy vagy tobb cimtaradatbazist (a cimtarszervert) és ligyféloldali szoftveralkalmazasokat (cimtariigyfeleket) tartalmaz. Az X.500-as so-rozatl
szabvanyok, amelyeket 1988-ban tett kdzzé az ISO és az ITU, gyakorlatilag referenciaként szolgalnak a cimtarszolgaltatasok szamara.

Akarhogy is, a latomas, amit ezek a szabvanyok el6re vetitettek, sosem valosult meg. A vallalatok lassan haladtak elére az X.500 elfogadasaval, mivel az meglehetésen
oOsszetett. A Lightweight Directory Access Protocol (LDAP), amelyet az X.500 lesziikitésével készitettek, megfelelt a komplexitassal kapcsolatos kérdésekre, az e-kereskedelem
terjedésével pedig a politikai kérdések jelentésége is szamottevéen csokkent. Az elektronikus kereskedelem versenyhelyzetben elénny€ valtoztatta az informacioelérést.

Ahogy a cimtarak mindinkabb kifinomult és értékes adatok kincstaraiva valtak, a benniik tarolt adatok biztonsaganak veszélyeztetettsége a dolog természeténél fogva ugy lett
egyre komolyabb. Cikkiink f6lvazol néhany lehetséges modszert, amellyel a szervezetek tékét kovacsolhatnak a cimtarhasznalatbol, majd folytatjuk a telepités rizikofaktorainak
targyalasaval, levonjuk kovetkeztetéseinket, kiilonds tekintettel a sebezhetd pontokra és azok védelmére, végiil bepillantunk a jovo fejlesztéseibe.

A kezdetek

Barmely szervezetben szamos lehetdség kinalkozik tékét kovacsolni a cimtarak hasznalatabol. Bizonyosfajta informa-cidok jobban illeszkednek a cimtarszolgaltatasokhoz.
Altaldban ez az informacié kereshetd is lesz, amiként kereshetd minden informacid, amelyet logikus rendszerbe foglaltak vagy amely ilyen rendszerbe foglalhatd. Azok az



adatok, amelyek kdzvetlen jelentést hordoznak, jobban miikddnek egy cimtarban. Ilyen példaul a kollégank telefonszama vagy egy alkatrész kataldgusszama. A ritkan valtozo
adatok is igen alkalmasak cimtarban tarolasra. A gazdanevek ¢s az [P-cimek ugyan valtozhatnak, &m nem tul gyakran.

A cimtarak leginkabb nyilvanvalé felhasznalasi teriilete a telefonkonyv, amely a dolgozok nevét, cimét, telefonszamat és e-mail cimét tartalmazza. A telefonkOnyv utan
egyszeriien hozzaadhatok a cimtarhoz a szamitogépes infrastruktara adatai, példaul a DNS-tablazatok, valamint a leltar- és felhasznalolistak.

Egyetlen cimtarat hasznalva — amelyben a felhasznaloknak a vallalat minden rendszeréhez, adatbazisahoz és alkalmazasahoz létezik bejegyzésiik — a vallalat rengeteg id6t
takarithat meg ahhoz képest, hogy ezeket az adatokat egyedi adatbazisokban, kiilon-kiilon tarolnak. A megtakaritas elérheti akar a 30 szazalékot is. Természetesen a masik
oldalrol ez veszélyes is lehet: ha a kdzponti informacio elvész, az stlyosan érinti az egész céget (gondoljunk csak az ellopott belépési kodokra).

Fokozodo félelmek

A vallalatok akkor nyerhetik a legtobbet a cimtarak hasznalatdval, ha érdemi iizleti adatokat, példaul tablazatokat, vevélistakat, viszonteladok adatait taroljak benniik. Igy az
adatok sokkal kdnnyebben hozzaférhetok és megsziinik a redundancia. Magatdl értetodik: ahogy a vallalat egyre értékesebb és kifinomultabb modon hasznalja a cimtarakat, Ggy
a benne tarolt adatok értéke is egyre né — no meg a vesz€ly is, amely az adatok biztonsagat fenyegeti.

Sajnos éppen az elérhetdség, amely ezeket az adatokat oly hasznossa teszi, fokozza a legjobban a sebezhetdséget. Rigordzus és paranoids biztonsag alkalmazasa hijan valtozatos
veszélyek fenyegetnek. Még riasztobb, hogy nem konnyli észrevenni, ha egy sebezhetd ponton valaki bejutott a rendszerbe. A sikeres betorések és az ellopott adatok azutan
konnyen sulyos iizleti problémak forrasaiva valhatnak, beleértve a vevok bizalmanak elvesztését. Ha ugyanis nyilvanossagra keriil az informaciolopas ténye, versenyhelyzetben
ez az elony elvesztésével jarhat, s6t még birosagi ligy is lehet beldle, amelyet az adatok bizalmas kezelésének megsértése miatt indithatnak.

A vallalatnak szamos kockazatot kell felvallalnia a cimtarak bevezetése soran. Az egyik, hogy az adatok innentdl kezdve nyiltan elérhet6k, nem megfeleld személy is hozzajuk
férhet. Szinte mindig az a helyzet, hogy a cimtarakban tarolt adatoknak tobbszintli titkossagi mindsitéseik vannak. A masik rizik6 az adatvesztés, amikor az informaci6 torlodik.
Azt hihetnénk, hogy a torlést konnyii €szrevenni, de amikor tobb milli6 rekord valtozasait kell figyelemmel kisérni, ez szinte lehetetlen. A harmadik veszély az adatok
modositasa, akar oly médon, hogy nem kellé hozzaértéssel teszik, akar ugy, hogy szandékos rosszakarattal valtoztatjak meg azokat. Ez azonnal érzékeny modon befolyasolja a
cimtar értékét, hiszen az egyenes aranyban all a benne 1év6 adatok pontossagaval.



Elo a pajzsokkal!
A tovabbiakban azokra a sebezhetd pontokra mutatunk ra, amelyekre minden cimtarhasznalénak figyelnie kell és meg kell tennie a megfeleld 1épéseket a védelmiikre.

A cimtarakat fenyegetd veszély rengeteg 0sszetevotol fiigg, tobbek kozott attdl, hogy a cimtar milyen informaciot tartalmaz, ki férhet hozza és hol talalhato (a halézatban, illetve
fizikailag). A veszélyek azonban enyhithetdk, ha a cimtar tervezésekor megfeleld6 hangsulyt helyeziink a biztonsagra. Természetesen nagyvallalatoknal, ahol tobb tucat cimtar
van lizemben, ez valdsziniileg nem valosithaté meg. Ugyanakkor mar azzal is csokkenthetjiik vallalatunk sebezhetdségét, ha gondosan kiértékeljiik a rizikofaktorokat, amelyek
kulcsfontossagu cimtarainkat veszélyeztetik.

A konkurencia tdbbféle modon érheti el informacidinkat. Komoly veszélyt jelent a lehallgatott kommunikacio, amelynél a hal6zaton mozgé informa-ciot csipik el menet kdzben.
Ezt a veszélyforrast késébb részletesen fogjuk targyalni. Ennél hétkdznapibb eset a kdzvetlen, jogosulatlan hozzaférés a cimtarhoz. Ez ellen az elsé 1épés az, hogy minden
felhasznaldnak azonositania kell magat és hogy a hozzaférési jogosultsagokkal megfelel6 korlatozasokat 1éptetiink életbe.

Azonositotta magat?

Magatol értetddik: a cimtar védelmében az elsé lépés, hogy mindig tudjuk, ki akar hozzaférni. ,,De ndlam mar van felhasznaloazonositas” — valaszolja erre. Azonban
valoszinlileg csupan név—jelsz6 parost hasznal. Az egyszeri név—jelsz6 alapu azonositas persze tobbet ér, mint ha nem lenne semmi — de a védelem, amit nyujt, erésen
korlatozott, ha a jelszavakat nem kodolt formaban kiildik at a halézaton (és ez gyakorta igy torténik).

A Dbetolakod6 figyeli a halozati forgalmat a nyilt szGvegben tovabbitott jelszavakért, és igy ,,jogszer(’” cimtarhozzaférésre tehet szert. Nyilt szovegl jelszavakkal csak igen
alacsony biztonsagi szintli hozzaférést engedhetiink, példaul a munkatarsak modosithatjak elérhetdségeiket a vallalat telefonkonyvében, de ez a megoldas nem alkalmas az
értékes informacio biztonsaganak szavatolasara.



Cimtarszerver

Valasz a cimiarbol Mddositott kérés

.\ Man in the middle
Beavatkozas

Valasz a cimiarbol Kerés a cimtartol

1. abra: A man in the middle tamadasnal a cimiar
s a felhasznalo kize furakszik harmadiknak a
betolakodo

A felhasznal6i nevek azonositasanak biztonsaga a Secure Sockets Layer (SSL) hasznalataval javithatd. Az SSL maszkolja a jelszot a haldzati forgalomban, igy csokkenti a
jelszolopas lehet6ségét. Szintén segithet, ha ezen kiviil olyan jelszokezeld szoftvert hasznalunk, amellyel kiilonb6z6 kovetelmények allithatok be a jelszavakkal kapcsolatban
(minimalis jelszohossz, betli—irasjel kombinaciok stb.). A tdmadé sokféle jelszotord programot és szotart tolthet le a hackerek weboldalairol, igy biztosra kell menniink, hogy a
felhasznaldink nem hasznalnak koénnyen kitalalhato jelszavakat. Fontos tovabba, hogy olyan jelszavakat lehessen elGallitani, amelyek mindezek ellenére konnyen
megjegyezhetdk, tehat a felhasznalok nem fogjak ket sehova leirni. A teljesen véletlenszerii jelszo elsé megkozelitésben jonak tiinik biztonsagi szempontbol, a gyakorlatban
azonban azt szokta eredményezni, hogy a felhasznalok leirjak a jegyzetflizetiikbe (esetleg alkoholos filccel a monitor szélére), s ezzel nagy esélyt adnak a behatolasra.

Az SSL és egy megbizhaté jelszokezel szoftver egyiittes hasznalata a legtobbszor valdsziniileg elegendd lesz. Noha ez a biztonsagi szint kozel sem tokéletes, konnyen

megvaldsithatd, mégis nehéz feltorni. Ha ennél magasabb szintli biztonsagra van sziikségiink, hasznalhatunk digitalis tantsitvanyokat vagy kiils¢ szolgaltaté nyujtotta
azonositast.



Az SSL és a digitalis tanusitvanyok hasznalata kello biztonsagot nyujt. A tanusitvanyokkal igen magas szinten garantalhatdo a biztonsag és a feleldsségre vonhatosag, a
felhasznalok nem tudjak letagadni, mit csinaltak. Ennek azonban megvan az a hatranya, hogy a novekvd funkcionalitas jelentdsen noveli a szolgalati forgalmat, ami a
teljesitmény rovasara mehet. A tanusitvanyok kezelése is tobb idot vesz igénybe. Ezzel egyiitt a digitalis tantsitvanyok hasznalata megalapozott lehet, ha a cimtar valoban
érzékeny adatokat tartalmaz; amennyiben a biztonsagi problémabol adodé varhatd pénziigyi vagy jogi kovetkezmények ezt igazoljak; ha a felhasznalok olyan nagymértékben
veszélyeztetett haldzaton keresztiil érik el a cimtarat, mint az internet; vagy ha a cimtarat hasznalok szama kevés. Amennyiben tantsitvanyokat hasznalunk, ajanlatos lehet
beszerezni kriptografiai gyorsitokat a teljesitmény novelése érdekében. (Ezek altalaban kiegészité hardvereszkozok, példaul kiilonleges halozati kartyak beépitett kodolo
funkciodval.)

Ha a vallalatnal mar bevezettek biometriai vagy ujjlenyomat-azonositason alapuld, fejlett azonositasi rendszereket, hasznalhatjak azokat a cimtarak hozzaférésének
szabalyozasahoz is. Csupan ezért egy nagyvallalat valosziniileg nem vezeti be ezt a technologiat, de ha egyébként is hasznalnak ilyet, megérheti a teljes integraciot elvégezni.
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2. abra: A cimtarfrissitések alkalmat kinalnak a behatoloknak az adatok
eléresére es modositasara

Természetesen a felhasznalok azonositdsanak a célja nemcsak az, hogy tudjuk, ki dolgozik a cimtarban, hanem az is, hogy megadhassuk, mihez férhet hozza és mit csinalhat az
adatokkal. A felhasznalo6i jogosultsagok kiosztasa és a hozzaférés-ellenérzés hasznalata mellett biztosak lehetiink abban, hogy mindenki csak az 6t illetd informaciohoz juthat
hozza. Minden cimtarrendszer gyartdjanak megvan a sajat hozzaférés-ellendrzési rendszere. Az IETF dolgozik az LDAP-kompatibilis cimtarak szabvanyan, de ez egyelore
vazlatos allapotban van (megtalalhato a www.ietf.org /internet-drafts/draft-ietf-ldapext-acl-model-06.txt cimen Access Control Model for LDAP 3 név alatt). Ez a

Osszeallitasa addig is a cimtar tervezésének fontos eleme.

Kémelharitas



A cimtarhoz hozzaférést kéré felhasznalok azonositasa fontos 1épés, am kozel sem elég. Ahogy a vallalat elérhet6vé teszi a cimtarakat a belsé halozaton vagy az interneten (ez
sok alkalmazasnak alapveto sziikséglete), a rizikofaktor meredeken néni kezd.

A varhato tamadasok kozott van a ,,szaglalas”, angol nevén sniffing, ami tulajdonképpen a haldzati forgalom folyamatos lehallgatasat jelenti. Ami adat a droton athalad, azt a
tamado begyijtheti: jelszavakat vagy barmi mast. A repiilogép-eltérités mintajara itt a halozati kapcsolatokat térithetik el a tamadok, a comnnection hijacking egy jogosult
felhasznal6 forgalmanak elterelése a tAmadohoz, aki igy a mar feljogositott, kész kapcsolat f6lott veszi at a hatalmat. A harmadik tdamadasi forma a man in the middle: ennél a
cimtar és a felhasznalo kozé furakszik be harmadiknak a tdmado, és mikozben kinos pontossaggal tovabbit mindkét iranyba minden adatot, hogy észre ne vegyék, az adatokat
maga is elraktarozza. Komolyabb esetben pedig bele is nytilhat a kommunikacioba és megvaltoztathatja a felhasznalo lekérdezését vagy a cimtar valaszat (lasd az 1. abrat).

E tamadasok barmelyike esetén a megfeleld figyeld-feliigyeld rendszer nélkiil a vallalat tulajdonképpen észre sem veszi, hogy tamadas aldozata lett, vagyis informacioit gy
veszitheti el vagy igy modosithatjak, hogy a tamadon kiviil senki nem tud rola.

A vallalat természetesen harcba szallhat ezekkel a veszélyekkel, ha kapcsolati szintli protokollokat hasznal, példaul az SSL-t, hogy biztonsagossa tegye a kommunikaciot. Ez a
lépés felhasznaloi azonositassal is egylitt jar, és hasznalhatatlan vagy legalabbis nem azonnal rendelkezésre alld informaciot lehet csak lehallgatni a kommunikacié kdzben. A
kodoloszoftverek hasznalatanak arat persze meg kell fizetni idoben, savszélességben, igy szamos vallalatnal ugy vélik, a tiizfalon beliil nincs sziikségiik ilyesmire. E dontés
szamos tényez6tol fiigg, és bar nem feltétleniil helytelen, a cégeknek nagyon is tudataban kell lennilik annak, milyen kockazatot vallalnak. Ahogy azt korabban mar emlitettiik a
cimtarakkal kapcsolatos aggalyaink felsorolasakor, a vallalatnak jol meg kell fontolnia, kinek milyen informaciohoz ad hozzaférést, mekkora annak az esélye, hogy valaki mas
hozza szeretne ehhez jutni — és hozza tud-e jutni — és vajon mik lehetnek a kdvetkezményei, ha ez sikeriil neki.

A tervezési fazisban a vallalatnak at kell gondolnia azt is, hol legyen a cimtar a halozatban. Hol fog elhelyezkedni, hogyan fogjak a rajta 1évé adatokat frissiteni? A mestercimtar
frissitése és az azt kdvetd automatikus masolatkészités tjabb lehetdség a tamadonak, hogy informaciokhoz jusson, igy ezeket a pontokat jol kell védeni. Az eldvigyazatossagot a
konkrét helyzet hatarozza meg. A tamadasok az adatok megbizhatosagat és integritasat egyarant megzavarhatjak (lasd a 2. abrat). Hasonloé tdmadasok torténhetnek mas
lehallgatasi és kapcsolodasi fenyegetések esetében. A biztonsagos kommunikacio hasznalata altalaban e veszélyeket a toredékére csokkenti, akarcsak a masolatkészitéshez
hasznalt dedikalt vonalak.

A masolatkészités biztonsaganak szavatolasa mellett észre kell venniink azt is, ha valaki a mestercimtarban moddosit vagy tordl adatokat, hiszen ezek a valtozasok a
masolatokban is meg fognak jelenni, fiiggetleniil attdl, mennyire biztonsagos a kommunikacios csatorna. Hasonloképp a mestercimtarban tarolt informacio is csak annyira jo,
amennyire a forrasa: ha a vallalat a cimtarat példaul a dolgozok munkatiigyi adatbazisabdl frissiti, az informacioforras integritasa is legalabb annyira fontos, mint a biztonsagos
kapcsolat. Hogy milyen sebességgel terjednek a valtozasok a frissitések soran, az attol fiigg, milyen gyakori frissitéseket terveznek — ez pedig vallalatonként oriasi eltéréseket
mutathat.



Kiilon aggodalomra adnak okot a metacimtarak. Hiteles kdzponti adattarként jatszott szerepiik rendkiviil fontos, raadasul Gsszekottetést teremtenek az eltéré cimtarkdrnyezetek
kozott. Ha egy informacio médosul valahol a cimtarban vagy éppen a metacimtarban, a sériilés konnyen tovabbterjedhet a kiilonb6z6 cimtarakban, amelyek kozott ez a
metacimtar szolgaltat dsszekottetést.

Tovabbi tdmadasi pont — bar ezt gyakran elfelejtik —, hogy ha egy cimtar helye fizikailag nem biztonsagos, akkor a halozattal kapcsolatos semmilyen biztonsagi intézkedés nem
lesz képes megakadalyozni, hogy valaki egyszertlien kisétaljon az épiiletbél a merevlemezzel... Hasonlo a veszély akkor, ha akar csak egy termindl is szabadon hozzaférheto:
barki magasabb szintii jogosultsagot szerezhet, mint ami jar neki. A mult legendas hackerei sokszor meséltek olyan torténeteket, amikor egyszeriien kértek valakitdl egy jelszot
vagy besétaltak az épiiletbe, és a kivant informaciot az egyik ott 1évo szamitdogépet hasznalva szerezték meg. A fontos cimtarakat biztonsagosan 6rzott szobaban kell tarolni,
célszertien beléptetd rendszerrel, belépési engedéllyel.

A biztonsagiak

Még a legjobb biztonsagi eldirasok és termékek sem garantalhatjak, hogy a rendszer sosem fog betdrési kisérlet aldozataul esni. Ezért figyelOszoftverekre, példaul egy
megbizhatoé behatolasérzékeld rendszerre, valamint hatékony auditalasra és analizisre van sziikség. A megfigyeléssel kiflirkészhetok a potencialis timadasi pontok, az audit és az
analizis a megtortént incidensek elemzését, a biztonsag kijatszasanak lehetdségeit fiilelheti le. A két modszer kombinacidja segithet kiértékelni a helyzetet és igy javitani a
biztonsagi rendszeren. Szamos gyarto ajanl menedzselt megfigyelési és audit szolgaltatast.

A vallalatok tobbnyire eldontik, hogy hazon beliil lizemeltetik a megfigyeld és audit rendszert vagy halozati alkalmazasaikat kiadjak iizemeltetésre kiilsé cégnek — nemcsak a
cimtarat, hanem egyben az egészet. Ahogy azt mar szamos cég felfedezte, jo biztonsagi szakértdket nem konnyl talalni. Az altalanos 1T-szakemberhianyban jo néhany vallalat
inkabb kiadja ezzel foglalkoz6 szakértoknek a biztonsagi funkciok egy részét, mint hogy hazon beliil probaljon megoldast talalni rajuk.



Konyhakész szoftverek

A cimtarszolgaltatasok gyartdi varhatoan a jovoben megjelend ,.konyhakész” szoftvereik biztonsagi szolgaltatasait is folyamatosan fejlesztik — beleértve a biztonsagos
kommunikacios kapcsolatokat és a masolatkészitést. Ahogy a biztonsadgot a kommunikaciod elvalaszthatatlan részévé teszik, a cimtarak sebezhetdsé-ge a korabban emlitett
tamadasokkal szemben nagymértékben csokkenthetd. A masik reménysugar, hogy a Microsofton kiviil masok is megjelennek Kerberos alapu azonositasi eljarasaikkal.

Ugyanakkor egyre tobb gyartd ismeri fel, hogy a cimtarak kivaloan illeszthetok a vallalat biztonsagi architektirajahoz, ahol segithetnek megvédeni az alkalmazasokat és az
informaciés eréforrasokat. A legtobb cégnél a cimtarak a felhasznaloi informaciok és profilok tarolasanak eszkozei. Ebben a helyzetben a cimtar kulcsszerepet tolt be a
biztonsag felhasznalokra ,,kényszeritésében”, minthogy a cimtar tarolja a felhasznald adatait és jogosultsagait.

Az olyan gyartok, mint a Tivoli, az Entegrity, a Securant, a Netegrity vagy az Entrust, mind ajanlanak termékeket a hozzaférés ellendrzésére és a jogosultsagok kezelésére a
vallalat halozatanak tetszileges részeire vonatkoztatva. A cimtar tarolja a felhasznaldi profilokat és olykor a tanusitvanyokat és a jogosultsdgi informaciot is. Valamely
hozzaférés-vezérld dontéshozé mechanizmus elérheti ezt az informaciot, hogy megnézze, engedélyezheti-e a felhasznald hozzaférését, amikor az egy masik eréforrashoz probal
kapcsolodni. fgy a cimtar kulcsszerephez jut a vallalat biztonsagi informacidinak taroldsdban. Szamos cég mar jelentds felhasznaldi cimtarakat épitett fel, ezek a termékek pedig
lehetové teszik szamukra, hogy a befektetést kihasznalhassak a web és a halozati hozzaférés biztonsagosabba tételére.

Robin Mejia (rjimejia@pacbell.net) biztonsagi szakérto. Peter Lindstrom (plindstrom@hurwitz.com) vezeté analitikus a Hurwitz Group Security Strategies Service-énél.
Forras: Network Computing, a CMP Media, Inc. kiadvanya.
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Rengeteg hasznos biztonsagi informacioval szolgal a Security Portal (www.securityportal.com).

Gyakran el6fordulo kérdésekre kaphatunk valaszt a Password Cracking honlapjan (www.password-crackers.com), amely egyszersmind ugrédeszkaul szolgal az jdonsagokhoz
¢s a letoltheto jelszotord programokhoz.

A négy LDAP modellt Tim Howes, Mark Smith és Gordon Good konyve, az Understanding and Deploying LDAP Directory Services alapjan késziilt kivonat segitségével
idéztiik fel. Mindharom szerz6 a Netscape munkatarsa. A kivonat a developer.netscape.com/viewsource/ldap _models/ldap models.html cimen talalhato.

Jeff Hodges bemutatdja az LDAP cimtarak biztonsagarol és egy kivalo hivatkozasgytlijtemény talalhato a
www.stanford.edu/~hodges/talks/WebSec99/DirectoryServiceSecurity-1999-08-11/ cimen.
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Cimtarak a biztonsagért

A vallalatok jo néhany biztonsagi teriileten hasznaljak a cimtarakat mint egyediili megoldast. A cimtarak valosziniileg legismertebb felhasznalasi modja a biztonsagi teriileten a
PKI.

A digitalis tantsitvanyok titkositassal védett, online bizonyitvanyok, amelyek egyfajta kitlizoként vagy utlevélként viselkednek. E tantsitvanyoknak kezelhetdeknek és
elérhetéeknek kell lenniiik, hogy hasznukat lehessen venni. A PKI a digitalis tanusitvanyokat teljes életciklusukban menedzseli, online regisztraciot, kulcskészitést,
tanusitvanyfrissitést €s -visszavonast kinalva. A PKI cimtarakat hasznal a tanusitvanyok kozzétételére és hitelesitésére oly modon, hogy ellenérzi a hitelesité hatosagot
(Certificate Authority, CA) és atnézi a visszavont tanusitvanyok listait (Certificate Revocation List, CRL). A PKI és a cimtar-technologiak egyiitt gondoskodnak a megfelel6en
bizalmas kezelésrdl (titkositas) és az integritasrol (digitalis alairasok), a meg nem tagadhatdsagrol (digitalis alairasok) és a hitelesitésrol (felhasznaldi bejelentkezés). Amikor a
cimtar részeként fontoldra vessziik a PKI-t, figyelembe kell venni a cimtar hierarchidjara gyakorolt hatasat is. Egy tobb szinttel és taroloval ellatott hierarchikus struktura
megkdnnyiti a feladatok elkiilonitését (a fa egy aganak kezelése, és atlathatobba teszi a kezelést, ha a vallalat szervezeti vagy foldrajzi felépitésével 6sszhangban épitik azt fel.

Ugyanakkor a vallalatoknak gyakran kell modositaniuk a hierarchikus strukturat kisebb szervezeti valtozasok esetén, felvasarlasok, eladasok alkalmaval. Minthogy a PKI cimtar
fiigg a CA helyétdl a faban, allando, egyszerii strukturat igényel. A fastruktira modositasa akar a vonatkozo tanusitvanyok visszavonasaval és ismételt kiadasaval is jarhat.
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Encryption Plus for Hard Disks

A vallalati szintli titkositas hasznos, konnyen kezelhetd eszkéze a PC Guardian programja. Nem minden cégnek van sziiksége az altala kinalt magas szintli biztonsagi




szolgaltatasokra. Ha azonban bizalmas informaciokat tarolunk nem kiilsé tamadasnak kitett helyeken (példaul noteszgépeken), az Encryption Plus for Hard Disksszel
egyszeriien védhetjiik meg adatainkat.

Ha egy noteszgép rossz kezekbe kertiil, azzal a vallalat belsé adatai is kiszivaroghatnak. A merevlemez tartalmanak titkositasa, kodolasa segithet, de vajon megbizhatunk-e
alkalmazottainkban, hogy rendszeresen cserélik a jelszot, olyan jelszot valasztanak, amelyet nem lehet egykonnyen kitalalni és nem utolsésorban hogy emlékezni fognak a
jelszavaikra?

A PC Guardian Encryption Plus a rendszer-adminisztratorok munkajat segiti, megfelelé jelszokezelés hasznalata irhatd elé vele a windowsos gépeken. A programot igazan
egyszeri beallitani — akar a rendszergazdaknak, akar az egyszerii felhasznaloknak — és munka kozben tapintatosan félrehtizodik az atbol.

Decemberben kiadtak az Encryption Plus for Hard Disks 6.1-es valtozatat. A Windows 2000 kezelésén kiviil semmi igazan 0j nincs benne.
KONFIGURALAS

Adminisztratorként telepitjitk a fOprogramot a sajat szamitogépiinkre, majd egy varazslo futtatasaval allithatjuk be a vallalati szint(i alapértelmezett értékeket. Ezek magukban fog
kivalasztasakor.

Példaul kikothetiink minimalis jelszohosszt a felhasznaloknak, kotelezden eldirhatjuk valamilyen kiilonleges karakter (példaul a @ vagy a #) hasznalatat a jelszoban, beallith
probalkozhat jelszavanak kitalalasaval a feledékeny felhasznalo.

Végiil a varazslo teljesen uj példanyt készit a programbol, amely a valasztott beallitasokat tartalmazza. Ha a felhasznalok ezt telepitik a gépiikre, maris szabad a palya merevlemeziik

Az Encryption Plus a Blowfish eljarast hasznalja az adatok kodolasara, amely hangzasaban akar egy James Bond-filmben szerepld név is lehetne, valojaban azonban a ma létezd
elemzdje.

DEKODOLAS A HATTERBEN

Inditsunk el egy, az Encryption Plus altal védett merevlemezii gépet hajlékonylemezrél, és az a hattértarolon nem talal semmit a digitalis szemeten kiviil. De inditsuk el magarol a mer
Az Encryption Plus hattérprogramja — amely menet kdzben, ,,roptében” kodol és dekddol — a mester rendszerindité rekordbol indul még a Windows el6tt. A Windows teljesen normal
Minden olyan programnak, amely ennyire hardverkdzelben dolgozik, vannak kompatibilitasi problémai. Az Encryption Plus 6sszelitkdzésbe kertilhet azokkal az alkalmazasokkal, am
Ha a gépben egynél tobb merevlemez van, akkor egyiket sem fogja kodolni a program. Ha a lemez titkositott, egy masodik lemez hozzaadasa a rendszerhez mar nem fog problémat je
Miként befolyasolja ez a hattérkodolas a teljesitményt? A logikus gondolkodas szabalyai szerint az ilyen alacsony szinten futé programnak, amely minden olvasast és irast feldolgoz,
Sajat méréseink szerint az Encryption Plus for Hard Disks igazabol javitott a teljesitményen — koriilbeliil 8 szazaléknyit! A PC Guardian ugyan nem tudott magyarazatot adni a dolog

Egyetlen dologra nem alkalmas az Encryption Plus: internetes biztonsagi eszkoznek. Nem lehet ugyanis azt megallapitani, hogy egy allomanykérés a billentylizeten dolgozo 1
amelyeknél az irodan beliili ,,leskelddés” problémat okozhat vagy ahol a szamitogépek ki vannak téve a lopas veszélyének. Ezek utan nem tul meglepé a PC Guardian azon bejelentés

GYORS HELYREALLITAS

A védelemnek mindig megvan az ara: ha egy felhasznalo elfelejti a jelszavat, nem tud hozzaférni a kodolt adatokhoz. Az Encryption Plus erre két megoldast kinal: egy vallalati
az adatok. Hasznalhatd ezenkiviil még egy One-Time Password program az egyszeri alkalomra sz6l6 jelszéval, amelyet az Encryption Plus adminisztratori valtozataval lehet elk
felhasznalon.

Nem minden szamitogépben van sziikség ilyen szintli védelemre — és szinte nincs olyan vallalat, amelyiknek minden gépét igy kellene védeni. De ha van olyan érzékeny informa



ezek biztonsagba helyezésének.
Lincoln Spector
Forras: Network Computing, a CMP Media, Inc. kiadvanya.
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KERESO
Mobiltelefonia
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Szabvanyok haboruja

Az Egyesiilt Allamok mobiltelefon-szolgaltatéi habortiban allnak Eurépaval és Japannal a mobilszabvanyokkal kapcsolatban, de a kinai kartya mindegyikiiket
lesO6porheti.

Szerz6: Jonathan Collins




Az amerikai mobilszolgaltatok argus szemekkel figyelik Kinat, hogy sajat jovojiikbe lathassanak. A hideghaboriiban méretével és erejével erds tényezoként szerepet jatszo
birodalom most hasonléan kdzponti szereppel bir a mobiltelefonias vilag versenyében. A verseny kimenetele mind az Egyesiilt Allamokban, mind vildgszerte atrajzolhatja a nagy
mobilszolgaltatok kiizd6terét.

A harcot az amerikai, illetve a japan és az europai tabor mobiltelefonia-szabvanyainak eltérése hatarozza meg. Ha nem is annyira végzetes fontossaggal, mint a nuklearis
fegyverek felhalmozasa, Kina mobiltechnoldgiai valasztasa keményen meghatarozhatja a mobiltelefonia-szolgaltatok és -berendezésgyartok kiadasainak és bevételeinek sorsat.
Barmelyik technologiat valasztja is Kina kormanya, a felhasznalok oriasi szama miatt az lesz gazdasagos a szolgaltatoknak, figyelembe véve a nagyobb termelési volument és a
nagyobb piaci lehet6ségeket. A tét driasi a mobiltelefonias verseny amerikai résztvevoi szadmara: Kina megnyerése nélkiil szamos egyesiilt allamokbeli szolgaltato elveszitheti
nemzetkozi jelenlétét.

Kiilondsen nagy aktualitast ad a témanak, hogy a mobilvilag a harmadik generacios technologia felé halad. Mikdzben a harmadik generacios mobilhalozatok azt igérik, hogy a
technoldgiak szama négyrdl kettére fog csokkenni, addig egy Gjabb globalis ellentétpar jelenik meg.

Rivalis rendszerek

Az egyik oldalon all a CDMA2000, a CDMA, a kodosztasos tobbszoros hozzaférés legjabb valtozata, amelyet a San Diegdban székeldé Qualcomm fejlesztett ki és az Egyesiilt
Allamok vezetd szolgaltatéi alkalmaznak. A masik oldalon a Nemzetkozi Tavkozlési Unio (ITU) keretében kifejlesztett, szélessivi CDMA (W-CDMA) all. Ez utobbi két
eurdpai szabvany — a GSM (Global System for Mobile Telecommunications) és a TDMA, az id6osztasos tobbszords hozzaférés —, valamint a japan PDC (Personal Digital
Cellular) technoldgia tovabbfejlesztése. A két oldal kdzott nincs atjaras, bar mindkét technold-giat Qualcomm-szabvanyok alapoztak meg.

Ennek a vilagszinpadon zajlé politikai haborus eldadasnak nem lett volna szabad bekdvetkeznie. Arra szamitottunk, hogy a harmadik generacids technologia bevezetése a



mobiltelefoniat a teljes korii harmonia felé vezeti. A Nemzetkozi Tavkozlési Unid égisze alatt az lizemeltetk és a berendezésgyartok olyan csatoloszabvanyt hataroztak meg,
amely globalis hézagmentes hozzaférést képes nyujtani a nagy sebességli adat- és hangszolgaltatasokhoz.

Az egységes szabvany azt jelentené, hogy a K+F forrasokat egyetlen, nagy felvevoképességii piacra lehetne Gsszpontositani, kisebb fejlesztési kiadasokkal terhelve a gyartokat.
A szolgaltatok a halozataikon barangolasbol eredd nagyobb bevételben reménykedhetnének, hiszen a felhasznalok kiilfoldi utjaikon is hasznalhatnak mobilkésziilékeiket. Tobb
lehetne a felhasznald is, hiszen csokkenne a késziilékek ara, a teljes korti hozzaférés pedig vonzdbba tenné ezt a technologiat.

Egyes gyartok és tizemeltetok ellenallasa azonban akkoranak bizonyult, hogy az egységes szabvany helyett harmadik generacios technoldgiacsalad sziiletett, és két kihivo all
szemben egymassal. Annak ellenére, hogy tobb szervezet is, legalabb Gt évig, probalkozott az elharitasaval. ,,Egy sor politikai ligy volt, olyan tigyek, amelyek az egységes
szabvanyba az Eurdpa kontra Egyesiilt Allamok gondolatat lattdk bele, és megakadalyoztak, hogy egységes szabvany johessen 1étre” — éllitja Bharat Shah, a Qualcomm
fejlesztési igazgatdja.

Harc a piacokért

Most, a két szabvany koraban, csokkent a globalis barangolas lehetdségének valoszinilisége, és mindkét fél a még dontés eltt alld piacokra hajt. Az a technologia élvezi majd a
kisebb gyartasi koltségek elonyeit, amelyik tobb piacot és tobb felhasznalot szerez.

»Ha novekszik a forgalom, olcsob-bak lesznek a berendezések. Ehhez jon a berendezést fejlesztd tizemeltetok ndvekvo tapasztalata™ — véli Ake Persson, a Texas allambeli
Ericsson mobilkommunikacios agazatanak elnoke.

Ezért figyelnek Kinara az Egyesiilt Allamok szolgéltatoi. , Kina az utolso nagy piac — jelenti ki Kelly Quinn, a bostoni Aberdeen Group vezetd elemzbje. — Ha a CDMA-nak
nem sikeril itt megkapaszkodnia, ez a CDMA mint vilagszabvany végét jelenti.”

Kina két szempontbol is jelentés. Egyrészt tobb mint egymilliardos lakossagaval a vilag potencialisan legnagyobb mobilpiaca. A prognozisok szerint a felhasznalok szama ez év
elején 70 szazalékkal nShet. Masrészt — ellentétben a jelenleg nagyobb két piaccal, Japannal és az Egyesiilt Allamokkal — Kina még éppen hogy elindult a mobillefedettség
iranyaba. S mivel gyenge a vezetékes ellatottsaga, joval nagyobb igénye lesz a mobilkommunikaciora.

Bér nagyjabol ugyanannyi mobil-eléfizetd van az Egyesiilt Allamokban és Kinaban, az utobbinak tagabb tere van ndvekedni: 2000 végére varhatéan 70 millio mobil-eléfizetdje
lesz. Az Egyesiilt Allamokban az eldfizeték szama az évezred végére éppen meghaladja a 100 milliot, de ez szaz lakosra harminc késziiléket jelent. Kina 70 milli6 felhasznaléja
csak a lakossag 5,6 szazalékat fedi le. Ha majd 2005-ig Kinaban tjabb 162 millié el6fizet6 jelenik meg, az akkor is csak 17,8 szazalékos lefedettséget fog jelenteni. A kinai piac
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Bar az elemzOk szerint ha Kina a masik tabort valasztja, az Egyesiilt Allamok szolgaltatoi és a CDMA technoldgia veszitheti a legtobbet, az érintett szolgaltatok, nem meglepd
modon, cafoljak a veszélyeket. ,, Tekintettel Kina nagysagara, jol jonne, ha a CDMA-t fogadndk el, de az sem zavarna minket, ha nem — mondja Oscar Valente, a Montana
allambeli Sprint PCS vezeté miiszaki szakembere. — A CDMA a leggyorsabban fejlodé technologia, és tillépte mar a kritikus tomeget, hogy profitalhasson a piac méretébol.” A
szamok mindamellett nem feltétleniil tamasztjak ala Valente kijelentését. Az atfogd mobilpiac maris aszimmetrikus. A massachusettsi Cahners In-Stat Group elemzése szerint
harom GSM bazisallomas jut egy CDMA bazisallomasra. Ez azt jelenti, hogy a W-CDMA teljesen a CDMA2000 folé kerekedik, hacsak a Qualcomm CDMA-ja nem
kapaszkodik meg a kinai piacon.

Teriileti megosztottsag
Az Egyesiilt Allamokban miikod6 TDMA-iizemeltetk, az AT&T, a BellSouth és az SBC Communications mind a W-CDMA felé tartanak. Raadasul a sajat PDC

s

CDMA-nak nincs jovoje. Jelenleg jo néhany el6fizetdje van, és a berendezések arai egylitt haladnak a GSM- és a TDMA-infrastruktaraéival.

A CDMA kiilondsen erés az Egyesiilt Allamokban és Koreaban, de elterjedt Latin-Amerikaban is. A legnagyobb piac Korea, ahol a kormany el6irja, hogy az orszagban minden
mobilhalézatot CDMA alapon kell kiépiteni. Ez azonban megvaltozhat, amikor a halézatok a harmadik generacios technologidkhoz idomulnak. A harmadik generacios
frekvenciasavok harom f6 varomanyosa — az SK Telecom, a Korea Telecom és az LG TeleCom — mar felvetette, hogy atall a W-CDMA-t alkalmaz6 harmadik generacios
szolgaltatasra. Az Egyesiilt Allamokban mindekdzben a Sprint PCS és a New York allambeli Verizon Wireless — az orszag legnagyobb mobiliizemeltetéje 25 millio eléfizetével
— CDMA technologiat hasznalnak digitalis elofizet6iknél. Mindkét cég kinyilvanitotta elkdtelezettségét a CDMA2000 kibontakoztatasara a kovetkezo néhany évre, és mindketten
a CDMA leger6sebb tamogatoi.

»Reméltem, hogy a Vodafone befolyasa a Verizon Wirelessben (a Vodafone birtokolja a cég 45 szazalékat) elmozditja a Verizont a W-CDMA iranyaba. Ezzel a cég
megszerezhetné azt a mintegy 40 ezer eurdpai iizletember-el6fizetSt, aki hetente megfordul az Egyesiilt Allamokban. De reményem elhalt, amikor a cég bejelentette a
CDMA2000 lelkesiilt tamogatasat” — nyilatkozza Ray Jodoin, a Cahners elemzgje.

Jodoin szerint a Verizon tévedése alkalmat teremt a Washington allambeli VoiceStream amerikai GSM-iizemeltetének. A VoiceStream nemrégiben beleegyezett, hogy
felvasarolja a Deutsche Telekom, amely agressziven fejleszti W-CDMA halozatait eurépai piacain. Hasonld varhato az Egyesiilt Allamokban is, ha az eladasi tender sikerre
vezet. ,,Ha szokasom lenne fogadasokat kotni, egy csomd pénzt tennék a VoiceStreamre” — nyilatkozza Jodoin.



A dolgok jelenlegi allasa nem valami ro6zsas az amerikai szolgaltatok szamara. Kinaban most hetvenmillié el6fizet6bdl joval kevesebb mint egymillié hasznal CDMA alapt
haloézatot. A meghatarozd technologia a GSM. A Qualcomm azonban, amelynek a legtobb nyernivaldja van a CDMA technologian, keményen dolgozik, hogy elfogadjak és
Kina-szerte alkalmazzak azt. A Qualcomm er6feszitéseit tiamogatja az Egyesiilt Allamok kormanya is, és ugy latszik, a cég idénként mar a siker kiiszobén all.

Az év elején az Egyesiilt Allamok kormanya Kina azon kivansaganak tamogatasat, hogy bejusson a Vildgkereskedelmi Szervezetbe (WTO), szamos feltételhez kototte. Az egyik
Mindazonaltal kevesebb mint két héttel azutan, hogy Kina elnyerte az Egyesiilt Allamok tdmogatasat a WTO-ba valo felvételhez, a pekingi székhelyii, kinai allami tulajdonti
China Unicom megerdsitette, hogy minden CDMA-fejlesztést leallitottak.

Elonyok, hatranyok
Egyelore nem vilagos, hogy végiil is min alapul a kinai dontés és mennyire megalapozott, hogy mas piacrdl vegyenek technologiat. A kiilonféle technologidk tamogatdi szivesen

jelentik ki, hogy az 6 technologidjuk a legjobb: a hatékonyabb spektrumhasznalattol az olcsdsagon at a gyorsabb és konnyebb telepithetdségig. A PCS-es Valente szerint a
CDMA ,,jobb spektrumkihasznalasu” versenytarsainal, és tal hosszadalmas a W-CDMA telepitése annak ellenére, hogy a mérndkok tobb mint 6t évig dolgoztak rajta.

Ha viszont John Zeglist hallgatjuk meg az AT&T Wirelesstol, akkor egészen mas képet kapunk. Szerinte nem igazak a rossz spektrumkihasznalasrol szolo allitasok, és az
embereknek nem szabad elhinniiik a ,,hittéritést” arrol, hogy a CDMA olcsobb, mint a TDMA. Mindkét technologia az internetprotokoll (IP) felé tart, és — allitja Zeglis — itt a
W-CDMA lesz a jobb.

Barmennyire valdsak a technologidk kiilonbségei, egy sereg elemz6 véleménye szerint nem ezek a kulcstényezok az iizemeltetok vasarlasi dontéseiben. ,,Jelenleg a CDMA ¢és a
GSM/TDMA berendezések ara nagyjabol azonos, a spektrumkihasznalas teljesen megegyezik és a hivasok mindsége is egyforma. Nem a technologia a vita igazi targya. Ez
inkabb politikai jatszma a gyartok kozott” — véli a Massachusetts allambeli Pyramid Research igazgatdja, Godfrey Chua.

Megszerezni a technologiat

Kina kovetkez6 1épése varhatéan az lesz, hogy javitsa jovobeli helyzetét. ,,Minden harmadik generacios iigyben arra torekszenek, hogy a szolgaltatasok legfejlettebb szintjén
legyenek’ — jelenti ki Chua.

Kina valasztasa attdl is fligg, mennyire veszi figyelembe a nemzetkdzi barangolast, ami sokak szamara a nemzetkozi szabvany lényege. A W-CDMA azt igéri, hogy hasznaloi
hozzaférhetnek a szolgaltatasokhoz egész Eurdpaban, Japanban és Azsia nagy részén. Mivel az Egyesiilt Allamok GSM-szereplinek tobbsége a VoiceStreamre tett, és
varhatoan ezt a céget megveszi a Deutsche Telekom, bizonyosra vehetd, hogy 1étrejon egy orszagos W-CDMA halzat az Egyesiilt Allamokban. Ezenfeliil a TDMA szerepl6i
elindultak a W-CDMA felé vezet6 uton, miutan felfejlédnek az Enhanced Data GSM Environment (EDGE) szabvanyra.

A masodik generacios GSM szolgaltatas bazisarél a W-CDMA-ra Iépve Kina jovedelemhez jut a GSM/W-CDMA telefonjaikat hasznalo utazoktol, és telefonjai hasznalhatok
lesznek a tengerenttlon is. ,,Bar igencsak kiillonbozok a piacok, mind Korea, mind Kina erdsen térekednek harmadik generacios rendszerek kiépitésére, amelyek teljes korii
barangolast nyujtanak. Ez a W-CDMA-nak kedvez” — emliti meg Jodoin.

Chua szerint viszont Kinanak nem a barangolas, hanem az alaptechnologia megszerzése a célja. Kina kétségbeesetten szeretné alkalmassa tenni magat a mobilberendezés-gyartd
tizletre. Ennek sikeréért pedig alkalmasnak kell lennie arra, hogy hozzaférjen a kiilfoldi gyartok altal kifejlesztett technologiakhoz.



ILLUSZTRACIO: BUTTINGER GERGELY

,,Valosziniileg az a fél nyer, amelyik hajland6 lesz a legtdbb technologiat atadni Kinanak. A csapda abban rejlik, hogy ha Kinanak meglesz a technologiai tapasztalata, arra
hasznalhatja olcsé6 munkaerejét, hogy 6 legyen a legolcsobb telefonkésziilék-gyarto, amivel éles versenyt tamaszt a tobbi gyartonak. Ha Kina a CDMA-t valasztana, els6sorban
azok a koreai és egyesiilt allamokbeli tizemelteték huznanak hasznot az olcsé késziilékekbdl, amelyek mar kiépitették CDMA-halozataikat. A CDMA-piac szerepléinek
telefonkésziiléket gyartok szama igencsak korlatozott, szemben a sokkal nagyobb szamiu GSM telefongyartoval. A sok gyartd segiti a felhasznaloi valasztast. A CDMA-nak
egyszeriien nincsenek gyartoi.”

Feltehetoen ezért torekszik a Qualcomm arra, hogy gyorsan bejusson Kinaba. Egy, a China Unicommal alairt szerzodés részeként a Qualcomm licencelte a CDMA szellemi
tulajdonjogat 12 kinai gyartonak. Koziiliik tiz halozati berendezéseket €s telefonkésziilékeket is fog gyartani, kettd pedig csak késziilékeket. Mivel telefonkésziilék és halozati
berendezés iizletagat mar eladta a japan Kyoceranak és az Ericssonnak, a Qualcomm nem sokat veszithet azon, ha megné a kinai berendezésgyartas. A cég a minden CDMA
termékre vonatkozo jogaibol és a W-CDMA termékekbdl fog hasznot hiizni.

Kinanak mar 23, hivatalosan bejegyzett mobiltelefon-gyartoja van: 2000 elsdé negyedévében 9,08 millié késziiléket gyartottak, amelybdl 8,82 millidt adtak el. Ez az el6z6 évihez
képest 177, illetve 162 szazalékos novekedés. A kinai piacot azonban egyeldre harom kiilfoldi gyart6 uralja: a Nokia, az Ericsson és a Motorola egyiittesen a mobiltelefon-piac
90 szazalékat birtokolja.

Hintapolitika

Minden mérlegelés és spekulacié mellett az amerikai szallitok mar lathattak, Kina milyen gyorsan lendiilt oda-vissza a dontései kozott. A kinai kormany el sem fogadta és el sem
vetette a CDMA-t. Es az elemzék erésen alahtizzak, hogy barmilyen, CDMA-t elutasité dontés visszavonhaté. Kina olyan dontési helyzetben van, hogy — Chua szerint —
,,barmikor kiugorhat. Az eladok tudnak varni.” S6t, az is elképzelhetd, hogy a kinai kormany beleegyezik mindkét technologia elterjesztésébe.

Annak egyik utja, hogy az Egyesiilt Allamok és mas orszagok szolgaltatoit a legkevésbé érintse Kina dontése, az lehetne, hogy kezdjenek 6nkéntesen technolégiat valtani és egy
csapatba tomoriiljenck. Egyesek ugy vélik, hogy a mar piacon lévé GSM é TDMA mobiliizemeltetok hajlananak arra, hogy CDMA2000-re valtsanak, amikor bevezetik
harmadik generacios szolgaltatasukat. ,,Akarhogy is nézziik, ez nem stabil piac. Az iizemeltetok vallasos hittel valasztanak technologiat: a beruhazas legjobb megtériilését
varjak. Akadnak példaul olyan europai GSM-szolgaltatok, amelyek Latin-Amerikaban CDMA haloézatot épitenek” — emliti meg az ericssonos Persson.



Mas elemzdk viszont azt allitjak: igencsak valosziniitlen, hogy barmely lizemeltetd a rivalis technologiara vald atallast valassza. ,,A technologiavaltas tal koltséges, kiilondsen ha
azt mar bevezették és a piac névekeddben van” — véli Chua.

Az Ericsson elismeri magarol, hogy bar a technologiavaltas lehetséges, jelenleg nem fejleszt ezt lehetévé tévo terméket.

Mivel Kina dontésének nincs ismert hatarideje, a vilag Iélegzet-visszafojtva figyel, és a szolgaltatok azt lesik fesziilten, hogy piacuk fellendiil vagy hanyatlik. Egy dolog
semmiképpen nem fog hamar megvaltozni: az, ahogy a felek a tétjiiket védelmezik. Amig a tétnek marad esélye, a zavaros helyzet fennmarad.

Jonathan Collins (johncollins@cmp .com) a wireless for tele.com f6szerkesztéje.

Forras: tele.com, a CMP Media, Inc. kiadvanya.
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800 MHz-es Celeron

Olcs6 PC-khez szant 01j processzort és lapkakészletet fejlesztett ki az Intel. A 800 MHz-es lapka az els6 olyan Celeron, amely a szélesebb kommunikacios csatornat nyujté 100
tartoznak a tovabbfejlesztett I/O hub, az ATA-100 Ultra DMA merevlemez-meghajtok, valamint az Gj USB vezérlok, amelyek négy plug-and-play kaput kezelnek kiilonféle
rendszereszkdzok csatlakoztatasahoz. Az Intel bejelentett két 1j alaplapot — a microATX D810E2CA3-at és a FlexATX Desktop Board D810E2CB-t — is OEM-gépekhez. Az
alapkartyak a Pentium III és a Celeron lapkakat egyarant fogadni tudjak. A Celeron processzorok jelenleg 800 (100 MHz-es rendszersin), 766, 733, 700, 667, 633, 600 és 566
MHz-es valtozatban kaphatok.




MP3 lejatszo az Inteltol

Concert Audio Player. Opcionalis kiegészitéként otthoni sztered dokkot és autds audioadaptert tartalmazo Audio Accessory Kit vasarolhatd hozza.
www.intel.com

Netezés tavvezérlovel

DVD-lgjatszoval és internetbongészovel ellatott LCD-képernyds digitalis tévérendszert dob piacra a Panasonic. A 15,2 hiivelykes képatmérdjli berendezés februarban jelenik
meg a japan piacon. HDTV-miisorokat, datacastingot és BS digitalis radiomiisorokat, valamint a kézi tavvezérlével internetes szolgaltatasokat lehet elérni vele. Az e-mailek
kiildése, fogadasa és a webbongészés a tavvezérldvel bonyolithatd, billentylizetre nincs sziikség. A tévé D-VHS videomagnohoz csatlakoztathato, a beépitett i. LINK terminal
segitségével a BS digitalis miisorok egyszerlien felvehetdk és visszajatszhatok. A DVD-kamkorderek és a digitalis kamerak alloképeinek rogzitése ugyancsak az i.LINK
csatoloval torténik.



Informacio: Panasonic Magyarorszag Kft.
Tel.: 382-6060.
Power Mac G4

A januari Macworld Expon az Apple bemutatta a 133 MHz-es rendszerbuszra épiilé Power Mac G4 termékcsaladot. A Power Mac G4 képes a CD-RW lemezek kezelésére, a
legnagyobb teljesitményii valtozatban talalhatdo SuperDrive meghajtdé pedig még DVD-t is képes irni. A gépekhez adott iDVD szoftverrel egy gombnyomassal készithetok
DVD-Video lemezek mindenféle iMovie, Final Cut Pro és QuickTime anyagbol. A konverziot az iDVD végzi el. Az iTunes szoftverrel az MP3 allomanyok rendszerezhetok,
CD-16l vett dalok kodolhatok MP3 formatumban, dalok t6lthetok fel MP3 lejatszo késziilékekre. Az 1j modellek négy konfiguracioban lesznek kaphatok Magyarorszagon.

Apple Hungary IMC (HDSys Kft.) Tel.: 250-3260 www.apple.hu
X-box

Januarban Bill Gates mutatta be az X-Box jatékkonzolt, amelyet tobb mint Gtezer videojaték-rajongé és jatékprogram-fejlesztd visszajelzéseinek figyelembevételével terveztek.
A konzolon egyebek kozt négy vezérlobemenet, hang- és videokimenet, az online jatékhoz sziikséges csatlakozo, NVIDIA grafikus egység talalhato; lelke az Intel 733 MHz-es



processzora. A Microsoft jatékkonzolt Magyarorszagon és Mexikoban fogjak gyartani. A magyar {izem hozzavetdleg harommilliard dollaros GDP-novekedést jelent az orszag
szamara. Az X-box 2001 &szén lesz kaphato az Egyesiilt Allamokban és Japanban, mig az eurépai megjelenésre 2002 elsé negyedévében lehet szamitani.

Microsoft Magyarorszag. Tel.: 437-2800
E-mail: petker@mic

rosoft.com
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Ingyenes PalmOS 3.1H

A HDSys Kft., a Handspring magyarorszagi képviselete és a Paragon Ltd. (www.penreader.com) magyaritotta a Handspring Visor tenyérszamitogépek PalmOS 3.1H operacios
rendszerét. A szoftver és a telepitési leirasok a www. handspring.hu oldalrél tolthetdk le. A szoftver ingyenes minden Handspring Visor-tulajdonos szamara, de ez a valtozat nem
fut a Palm, IBM, TRG pro vagy Sony tenyérszamitogépen. A PalmOS 3.5H magyar verzidé Handspring Visor Platinum és Prism gépekre februarban jelenik meg.

-
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Hungarian Data Systems Kft., Tel.: 250-3260  www.hdsys.hu
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Mennyi is az ingyen?

FOTO: SEBESTYEN JENO

Magyarorszagon tobb testhosszal gy6zott az ingyen-Net, miutan elinditotta szolgaltatasat két ingyenes internetszolgaltatd. A Kiwwi nagy dolmannyal és némi amatorizmussal



terhelt szolgaltatasa a vidékiek egy részének hozott enyhiilést, mig a Freestart a mogotte 4116 Pantel professzionalizmusaval nytlt a hazai felhasznaloi korhoz. Igy a harmadik ut,
amelyet informatikai kormanybiztosunk jelolt ki ,,lottéirodajaval” — mint ismeretes, a fizetoképes jelentkezok kozott kisorsoltak a PC-ket —, elsikkadt a semmiben. Hiszen ha
megnézziik, ki tett tobbet a Net-kultura elterjesztéséért, egyértelmil, hogy az ingyenes szolgaltatok, legyenek bar sok szempontbol amatérok. Amatdrizmusuk informaciohianyat
ugyanis a hal6 kozossége igen gyorsan potolta.

A felhasznalora pedig maradt a telefonszamla nytige, amelynél szeretett monopolszolgaltatonk tovabbi komoly alapdijemelést tervez. Itthon immar nem a telefonhiany, hanem a
magas koltség az alacsony internethasznalat oka. Persze masok is jeleskednek az ar felhajtasaban. A UPC kabeles arai a nevetségesség hatarait suroljak, és néhany
internetszolgaltatorol sem mondhato semmi jo. Pedig a hazai Net-kultrat, késobbi jovedelmeiket 6lik meg ezzel a 1épéssel.

Az internetes iizlet alapja az ingyenes szolgaltatas, habar a nemzetkozi szakirodalmat latva ennek ellenkezdjére is talalhatunk hivatkozasokat. A Yahoo! példaul most tette
fizetGssé internetes aukcioit. Mas portalok szintén azzal fenyegetdznek, hogy pénzt kérnek szolgaltatasaikért, és egyes internetszolgaltatok, melyek korabban ingyenesek voltak,
atmentek a fizetés kategoriaba. Ezt a Kiwwi szolgaltatasi szerzodése sem zarja ki, de ez lenne szamukra a legfajdalmasabb 6ngyilkossag. Ugyanakkor a tavkozlési szolgaltatast
nyujto cégek minden idok legnagyobb profitjat vagjak zsebre.

Magyarorszagon 4talakul a ViaNovo. Onallo politikai webujsdg lett a Euroastra, mig a Travelport, a Netpincér inkabb sajat szolgaltatdsi teriileteire korlatozva hirdeti a
profizmust. Az egyetlen tudomanyos portal, a J6vonézo beolvadt az STP portalba. Az Index a komplex szolgaltatok koziil kezd egyre inkabb kitlinni, megtalalva a webes
hangot. A szaklapok is mind jobb portalokkal varjak az olvasokat és a hirdetdket.

Mikézben nem veszik észre, hogy a sikeresnek tiiné dgazatnak masok el kivanjék vonni a létalapjat. Ujra visszaszoritani az internetezok szamat egyszerti gazdasagi eszkozokkel.
A szerz6i jogveszto irodak meg akarjak sarcolni — és részben meg is teszik — a webtartalmakat. Masok szeretnék szabalyozni és Gjabb adokkal sujtani a szolgaltatokat: a
hangadotol a reklamadoig mindent a szerencsétlen tartalomszolgaltatok nyakaba varrnak. Arra senki sem gondol, hogy Ujfajta forrasmegosztas kellene: a hozzaférés-szolgaltatok
¢s a tartalomszolgaltatok képezik a két nagy tabort. Ugyanis a jo tartalom hozadéka a még tobb netezd, akik kifejezetten a hozzaférés-szolgaltatok bevételeit gazdagitjak. Hiszen
az internet lassan egyetemes kultirank része: egyre tobb az eredeti magyar tartalom, és kezdenek felébredni azok is, akik eddig nem voltak jelen a Neten. Az eredmény
természetesen ugyanolyan ellentmondasos kutyulék, mint a szabalyozas koriili hatalmi harc.

Azaz az ingyen még igy is sokba keriil, nagyon sokba, amit a felhasznalok fizetnek meg. Eurdpaban — és talan az egész vilagon — nalunk a legdragabb a tavkozlés. Raadasul
hianyzik a kultara, amelynek alapjan a fogyasztovédok vagy a felhasznalok meg tudnak itélni, mi az olcs6 és mi a draga.

A Csaladnet PC-akcid szakértdi szemmel nézve nagyon draga — a keresetekhez képest. Am hogyha megnézziik egyik népszerii diszkontaruhazunk ISDN-akci6jat, akkor
lathatjuk, hiba van az értékaranyos szolgaltatasok koriil. Az egyik levelezési listan olvastam, hogy egy noname monitorral felszerelt, AIDA ,,markaju” szamitogép Otoras
matavnetes internetcsomaggal, 14 900 forintos FEicon Divasszal, ISDN-csomaggal egyiitt 190 000 forintba keriil (figyelmeztetés a szamitogépdobozon: csak a Matavval valo
szerzOdéskotés utan vihetd), mig majdnem ugyanez a szamitogép markas monitorral, internetcsomag nélkiil, viszont két kis hangfallal 150 ezerért megvasarolhat6. Valaki nagyot
szakit. ..

Az olcsé valdban olcso lenne, ha nem dragitanak meg egyes monopolszereplék, amelyek torvény adta monopolhelyzetiik miatt nem keriilheték ki. fgy lesz az ingyenes is
megfizethetetlen. Hacsak nem valtoztat ezen a politika. Ennek rég eljott az ideje.

Kis Janos szabaduszo informatikai szakujsagiro. Szakteriiletei: adat- és virusvédelem, DTP, halozatok, szamitogépes etika, gépemberi jogok.
E-mail:

johannes@mail.datanet.hu.



Ha valaki a fentiekkel nem ért egyet (vagy akar nagyon is egyetért), irjon a BYTE Interaktiv levelezdlista Vita rovataba: vita@byte.hu. Mas levelezdlistara feliratkozas:
www.byte.hu.



