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Communicare necesse est

Mindenki ugy épitgeti a maga kis orszaganak imazsat, ahogyan tudja.




Kelenhegyi Péter foszerkeszté
kelenhegyi@byte.hu

Allitélag az internet mindent megvaltoztat. Kihat kulturdlodasi igényeinkre, vasarlasi szokasainkra s féleg az iizleti életre. Megvaltoztatja a vilagrol alkotott képiinket és
rakényszerit arra is, hogy Ujrarajzoljuk a vilagnak mutatott arculatunkat. Csakhogy a tézsdei bizonytalansagok, egy sor dotcom cég likviditasi gondja, s6t csédje nyoman sokan
hallani sem akarnak tobbé az e-business forradalomrol. Pedig ,,utdlag tisztan lathato: az 01j internetes cégek tobbsége eleve halalra volt itélve, hiszen csak vazlatos iizleti tervvel
¢s életképtelen bevételi modellel vagott bele a vallalkozasba, igy amint a pénzforgalom, a nyereségesség 6rok gazdasagi torvényei jelentkeztek, nem volt esélyiik a tulélésre”.

E gondolatok abban a felmérésben olvashatdok, amelyet a KPMG készitett az iigyfélkorébe tartozo magyar vallalatok e-felkésziiltségér6l. Ha hinni lehet a valaszoknak, a hazai
lizleti szféra szerepléi — de legalabbis a vegyipari és gyogyszergyartod cégek, a pénziigyi szektor vallalatai, valamint az informatikai, kommunikacios és szorakoztato ipar cégei —
tobbségiikben felkésziiltek az e-businessre. Atgondoltak e-iizleti stratégidjukat, sajat technologiai infrastrukturajukat megfelelének tartjak az elektronikus iizleti fejlesztésekhez,
talan csak a szervezetiiket nem sikeriilt még kelloképpen az ujgazdasag igényeihez igazitaniuk, s a felkésziiltebbek sem rendelkeznek részletes, dokumentalt stratégiaval.

S bar a cégek felsd vezet6i altalaban tisztaban vannak az atalakulas sziikségességével, az e-gazdasagot jellemzo 01j vallalati kultira még nem honosodott meg; az e-stratégia, a
vezetés ez iranyu Iépései nem jelennek meg a vallalaton beliili kommunikacidban.

Communicare necesse est — olvasom a romai szalloige kiforditasat egy olyan weboldalon, amelyhez az orszagimazs szo begépelésével vezet az Gt a Miniszterelndki Hivataltol.
Vajon milyen arcot mutat magarol az orszag egésze a vilaghalon? A MeH.hu cimen keresve szdzszazalékos a talalat: Orszagimazs = Hajra, magyarok! Innen kiildhetiink
lizenetet a sidneyi olimpia magyar résztvevoinek.

Aki azonban nem a kormanyzati negyedben keresi az orszagimazst, hanem az Alta Vista keres6jével, pillanatok alatt ralelhet a www.kancellaria.gov.hu



/hivatal/felepites/orszagimazs/orszag-imazs.htm oldalra. Jéllehet a legendas augusztusi tlizijatékrol egy szo6 sem esik, megtudhatjuk példaul azt, hogyan vélekedtek mult 6sszel
Magyarorszag EU-csatlakozasarol a megkérdezett kiilhoni és belfoldi polgarok. Az egyre sziikszavubb grafikonokon végighaladva pedig a tizenhatodiknal megtalalhaté a valasz
arra a kérdésre is, megteszik-e az orszag vezet6i azt, ami az unios tagsaghoz sziikséges.

Communicare necesse est.

Nos, ennyi bevezetd utan elarulhatjuk: mi sem maradtunk tétlenek. Elkésziilt az az orszagos médiaanalizis, amely magaban foglalja a BYTE Magyarorszag olvasétaboranak
elemzését. Miel6tt szo érné a haz elejét, szogezziik le: nemcsak a divat vitt ra benniinket, hogy ,,orszagimazst” készittessiink, s foleg nem tiizijatékos latvanyossagokat akartunk
latni és mutatni.

Persze jo érzés, hogy belso tiikriink eddig sem mutatott torzképet. JO tudni, hogy honaprol honapra legalabb hatszor annyian veszik kézbe lapunkat, mint ahanyan el6fizet6i
cimlistankon szerepelnek. Es fontos visszajelzés szamunkra a tobbi adat is: a fovarosiak és Budapest kornyékiek, illetve vidékiek egészséges (33—17—50 szazalékos) megoszlasa,
a kimagasloan nagy vasarloerdvel birok aranya, az orszagos atlagot jocskan felillmulo iskolazottsag, az internet-hozzaférés, a miiveltség és a nyelvtudas, egyszoval az, hogy a
szakmai elitnek, elsdsorban miivelt, tobb nyelvet beszéld, megtakaritott pénziiket befektetni kész férfiaknak irunk.

A Szonda Ipsos ¢és a Gfk Hungaria Nemzeti Média Analizise csak a cimében hangzatos, a tartalom, az eredmény mentes minden pompatdl; mindossze egy hossziu Excel
szamoszlop, amelyet jol értelmezve tovabb épithetjiik ima-zsunkat. Ertelmezni persze sokféleképpen lehet a mégoly fiiggetlen szakértoktdl szarmazo adatokat is. Mivel azonban
»csupan” a magunk érdekérdl van szo (és nem a kdvetkezod valasztasokig kell ellaviroznunk valahogy, hanem a kovetkezd szamunk olvasoit kell ujra meg ijra megszolitanunk),
szeretnénk elkeriilni az orszagimazs-exportalok szokasos csapdait.

Mert — legyen barmily botranyos kis orszag a miénk — a politizalastol sem mentes szaksajtd mégsem afféle kormanyzati portal, amelyen belépve vegytiszta optimizmus lengi
koriil a latogatét, de nem is amolyan zugforum, ahol barki sarral dobalhatja a masikat.
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IMV

Informacids tarsadalom




Az Europai Bizottsagnak a kutatast és fejlesztést, valamint a technologia terjesztését célzo projektjeit tartalmazd 6tds szami, az Informacios Tarsadalom Technologiai
Programja (IST) nevli keretprogram allt az IMV 2001 eldadasainak kdzéppontjaban. Az elsé napon brit, finn, német, olasz és cseh eléadok ismertették a kutatohelyeiken,
egyetemeken, kutatointézetekben, gyartohelyeken elért eredményeket. A példak a gyakorlatban mutattak a képfelismerd technologia alkalmazasat tobbek kozott fiirésziizemben, a
precizids eszkdzok vékonyréteg-bevonatanak kialakitasaban, a papirgyartasban, a humansebészetben. Az eldadasok tematikaja kapcsolodott az Eurdpai Unid 1997-2000. évre
sz0lo kiemelked kezdeményezéséhez, a HPCNTTN halozathoz (High Performance Computing and Networking, Technology Transfer Nodes). A Miiegyetemen rendezett
technoldgiai konferencia masodik napjan az Eurdpai Bizottsag képviseldje ismertette az Informacios Tarsadalom Technologiai programot, valamint a szervezet 0j (6. sz.)
felhivasat. A Trial elnevezésii projektek az ipari és szolgaltatd agazatban a felhasznaloknak és beszallitoknak segitenek a vezetd technologiak atvételében és alkalmazasaban. A
Best Practice projektek a felhasznalokat segitik az iparban és a szolgaltatasban bevett gyakorlati, eljarasbeli és miikddéssel kapcsolatos témak, megoldasok és technologia
megismerésében. www .cordis. lu/ist.

EHT

Kozigazgatasi egyeztetés

Februarban elkésziilt az egységes hirkozlési torvény ujabb, tizedik tervezete, amely az illetékes minisztérium reményei szerint legkés6bb marcius kdzepéig a parlament elé
keriilhet — hangzott el a Figyelo forum megnyitod eléadasaban. Stumpf Istvan miniszter szerint a mostani verzio szamos ponton eltér az eddigiektdl, szamos tjdonsagot tartalmaz,
igy valosziniileg a reakciok is megoszlanak majd. Ezért a minisztérium munkabizottsagot allitott fel, amelynek feladata, hogy a reakciokat megsziirje, és a szabalyozok, a
torvényszoveg kidolgozoinak egyértelmii megfogalmazasokat adjon. Ez a munkabizottsag februartél — a MEH miniszterének vezetésével — hetente iilésezik. Szintén késziil az
elektronikus alairas torvénytervezete és az elektronikus kdzbeszerzésrdl szold torvény, amelynek alapjan a jovo évtél megnyilik az elektronikus kdzbeszerzés lehetdsége. Az
informacids tarsadalom civil programjaira idén 2,3 milliard forintot kiilonit el a kormany, az ezzel kapcsolatos palyazatok beadasi hatarideje 2001. januar 31-én jart le — kozolte
a miniszter a Montana Rt. és a Sun Microsystems Magyarorszag tamogatasaval megrendezett Figyel forumon. Tovabbi informacio: www.kancellaria.gov . hu/tevekenyseg/.

ICL Hungary
Netbanki kérddjelek



Banki szakembereknek rendezett szeminariumot februarban az ICL magyarorszagi képviselete. A résztvevok a fiokhalozat fejlesztésének sziikségességét megkérddjelezo
internetes banki szolgaltatasokrdl folytathattak véleménycserét. Braun Péter, az OTP Bank vezérigazgatd-helyettese a bankvilag valtozasairodl, kihivasairdl szolo eldadasaban
hangsulyozta, hogy a bankoknal is az tigyfélkapcsolat-menedzsment elektronikus eszkozeié (a CRM-¢é) és az adatbanyaszaté a jovo, am a bankok esetében a korszeri
megoldasok bevezetése dvatosabban zajlik: egy ma nyilvanossagra keriil6 technoldgiai ujdonsag mintegy hét-nyolc év mulva lehet jol hasznalhatd banki alkalmazas épitéeleme.
Mindenképp a megbizhatd, mobil tigyfélkiszolgalas és a 7x24 oras szolgaltatas bevezetése varhato a jovében, de a kockazatok (kdzpontositott online adattarak, nyitott bankok,
internet stb.) is novekednek. Az ICL el6ad6i szerint a CRM a pénziigyi szektorban is a vallalati stratégia fontos eleme, azonban a fokuszeltolodasokkal itt is szamolni kell:
stratégiai szinten a régi, termékkozpontu helyett az ligyfélkozpontu megkozelités felé, a megvaldsitas szintjén az tigyféligények teljes megértése felé s a tamogatd eszkozok
teriiletén a technologiai igény helyett az emberi tényezok felé kell forditani a figyelmet. A szemindriumon sz6 volt még a dontéstaimogatasrol, az elektronikus banki
szolgaltatasok elvart biztonsagarol, a magas szintli rendelkezésre allasrol, a banki befektetési informacioszolgaltatasrol, a mobilkapcsolatok térhoditasarol és az intelligens
kartyak bevezetésérol. www.icl. hu.

Cisco Systems
Halozati egyetem

Februar 14-én rendezték meg a Cisco hazai értékesitési partnereinek a Cisco University ujabb eléadas-sorozatat, amelynek f6 témai az ligyfél igényeinek felderitése, a halozat
feltérképezése, megtervezése, a LAN/WAN halozatok tervezése, a cimzés és a névhasznalat, az Gtvalaszto protokollok, a Cisco IOS operacios rendszer, a halézatmenedzsment,
a prototipus és a pilot készitése voltak.

Tartalomszallito szolgaltatok
A mult hénapban a Cisco Systems Magyarorszag sziik korli bemutaton ismertette a Content Delivery Networks (CDN) miiszaki, technoldgiai koncepciojat, valamint a Cisco

CDN-ek 6 komponenseit. Az eldadd szerint a Cisco hazai gold partnerei, az LNX és a Synergon mar felkésziiltek az internet- és tartalomszolgaltatok CDN-igényeinek
kielégitésére. Informacio: www.cisco. hu.

eBolt

Aruhazi hitel

Az 1999 jiniusa o6ta mitkodé eBolt internetes aruhaz arbevétele tavaly megkozelitette a szazmillio forintot, latogatoinak szama havonta 40 ezer koriil van — hangzott el az
eredményeket OsszegzO februari sajtotajékoztaton. Az elsésorban miiszaki cikkeket forgalmazd cég nemrégiben internetes aruhitel-akciot inditott a Credigen Rt.-vel
egylttmiikodésben. A hiteligényléshez elegendd az online adatlapot kitolteni, amelyet a Credigen Rt. hitelbiralat utan hagy jova. A procedira munkanapokon és munkaidében
maximum egy Orat vesz igénybe. A részletfizetés lehetdségével egyelore csak a Budapesten és kornyékén élok élhetnek, de a tervek szerint hamarosan az orszag mas teriiletein
lakoknak is elérhetd lesz a szolgaltatas. Az aruhaz, amelynek keretrendszerét a német Hybris cég elektronikus aruhazi rendszerének licencére alapozva az Areco Systems Kft.

fejlesztette, a fObejaraton kiviil elérhetd a BYTE Magyarorszag, az MTI, az Origo, a Prim Online és a Windows.hu oldalakrdél is. Tovabbi informacio: eBolt Kft. Tel.:
464-7550. www.ebolt. hu.

The Argonauts
Az aranygyapju nyomaban

Tobbhavi jelenlét és egy sor projekt utan I€pett a sajtonyilvanossag elé a német szarmazasu webfejlesztd cég, az argonautak magyarorszagi csapata. Mint Torok Tamds
tigyvezetd hangstlyozta, szolgaltatasaikkal elsdsorban a Magyarorszagon tevékenykedd multinacionalis vallalatokra koncentralnak. A jelenleg hat munkatarsat és kiilsé



szakembereket foglalkoztatd leanyvallalat olyan iigyfelek hazai projektjeiben vett részt, mint a Nokia Magyarorszag, a Grey, a British American Tobacco, az Alfa Romeo, a
Lancia, a Fiat és a MasterFoods. A website-specialistak e-fogyasztoi szolgaltatasi palettajat Hansjorg Zimmermann, a német cég egyik alapitd tulajdonosa a kovetkezokkel
jellemezte: stratégiakészités, marka- és arculatkialakitds, projektmenedzselés, koncepcié kialakitasa, anyagok irasa, tervezése, mobilszolgaltatas, feliiletprogramozas,
hattér-integracio, markakommunikacio, a fogyasztok megszerzése és megtartasa. Tovabbi informacio: www.argonauts. hu.

CityReach

Budapest utan Dublin

A CityReach International (CRI) Dublinban nyitotta meg legtijabb eurdpai 1étesitményét. A CRI az lizleti internethez sziikséges infrastruktura és szolgaltatasok pan-eurdpai
szallitoja. A tobb mint 11 ezer négyzetméteres kdzpont a CRI-halozat legnagyobb létesitményei kozé tartozik és az irorszagi rendszerintegratorok (SI-k), alkalmazasszolgaltatok
(ASP-k) és web hoster cégek Uj generacidja szamara teremti meg a lehetdséget, hogy az e-businessben érdekelt vallalati {igyfeleinek a legmagasabb szinvonalu szolgaltatasokat
kinalhassak. A kdzpontok abba a lancba illeszkednek, amellyel a CRI egy egész Eurdpat feloleld menedzseltinfrastruktira-platformot kivan 1étrehozni. Ez a lanc az év végére
tobb mint 16 magas szinvonalu, biztonsagos kézpontot foglal magaban, koziilitk nyolc maris mikddik. A vallalat az els6 olyan pan-europai vallalkozas, amelyik elnyerte a Cisco
Alkalmazas Infrastruktira Szolgaltatoé (AIP) mingsitést. Informacio: www. city-reach.com.
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Ericsson
Cimszerepben az oktatas

Kezdetben elsésorban a cég dolgozodinak tovabbképzését szolgalta az Ericsson Magyarorszag Oktatasi Kozpontja, amely alig egy évvel a hazai képviselet megalakuldsa utan,
1991-ben nyilt meg. Tiz évvel késdbb, idén februar 1-jén a kozpont csatlakozott az Ericsson Competence Solutions nevii nemzetkodzi szervezetéhez. A tavoktatasi é€s
hagyomanyos modszerekkel folytatott képzés tematikaja a GPRS-t6l a WCDMA és UMTS alapu megoldasokig terjed.
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Miikodé GPRS

Az Ericsson Magyarorszag Kft. és a Westel Mobil Rt. februar kdzepétdl elébb Budapesten, majd az orszag hetvenszazaléknyi teriiletén elérhetévé tette a GPRS altalanos
csomagkapcsolt radios atvitelt — jelentették be abbol az alkalombol, hogy a két cég vezérigazgatdi alairtak a kiilonféle mobiltelefon-haldzati berendezések, know-how-k,
szoftverek szallitasara vonatkozo6 idei, kdzel 15 milliard forintos keretmegallapodast. A GPRS-szolgaltatasnal a bazisallomasonként rendelkezésre allo nyolc id6résbdl beallitas,
illetve beszédfoglaltsag szerint kett6t-—négyet adatatvitelre hasznalnak. Az adatatviteli idorésekben adatcsomagok mozognak vegyesen, €s a bazisallomas korzetében 1évo
bekapcsolt mobil késziilékek maguk valogatjak ki koziililk a nekik szolokat. Sebessége miatt a GPRS vonzo lehet az adatatviteli szolgaltatasokat igényl6 eldfizetOknek, igy
ugrasszer(i javulast hozhat a WAP megitélésében. Informacio: www.ericsson. hu.

BME
IPv6

crer

QoS-garanciak hlanya stb.) ismertetésével kezdodott. Ezekre az 0j cimzési struktara, az autokonfiguracidé és ujrakonfiguracio, az IPsec adatbiztonsag, az egyszerus1tett
fejlécstruktura, a szolgaltatasmindség tamogatasa és az IPv4-kompatibilitds adja meg a valaszt. Az IPv4-r6l nem lehet atallni egyik naprol a masikra — mondtak az eléadok —,
ezért a két verzid sokdig fennmaradhat egymas mellett. A hazai kisérletek a BME, a KFKI, a Matav-PKI és a KFKI égisze alatt folynak. Osszekottetés jelenleg Budapest,
Szekszard, Szeged és Miskolc kozott van. A Nokia eldadoja szerint az attérést a gazdasag fogja szabalyozni, litemét a mobilszolgaltatas igénye diktalja majd. A hozzaférési
halozatokban az IP-kommunikaciéo [P-alapokra helyezése a mobil IP-t tamogatja, de a lokalis IP-mobilitds (amikor a felhasznal6 mozgas kozben hasznalja a rendszert)
megoldasa még nehézségekbe litkozik. Bovebb informacio: http.// lists. kfki. hu/mailman/listinfo/ipv6 és http://tipster6.ik.bme. hu.

Star*home
Hazai kod kiilfoldon

Rovid kédokat hasznald kiilfoldi utazok ezentil Romaniabdl is ugyanigy érhetik el hangpostafiokjukat, mint otthon. A Star*home és a Vodafone csoporthoz tartozé Connex
roman mobiltelefon-szolgaltatatd k6zos Home Short Code (honi rovid koda) szolgaltatasaval a Connex halozatot valaszto kiilfoldiek romaniai tartozkodasuk alatt ugyanazokat a
kodokat hasznalhatjak példaul a hangposta, ligyfélszolgalat stb. elérésére, mint otthon. Ugyanez vonatkozik a Connex eldfizetdire, ha olyan orszagba utaznak, ahol Star*home



halézat miikodik. A Star*home szolgaltatasa sajat globalis 1P-halozatan és IntelliGate platformjan alapul. Mivel mind a GSM, mind a nem GSM halozatokhoz kapcsolodik,
segitségével a mobilhalozat-lizemeltetok globalizalhatjak értékndveld szolgaltatasaikat ligyfeleik szamara. www .starhome.com.

GTS
Vezetbesere és szerkezetatalakitas

Duncan Lewis személyében Uj elndk-vezérigazgatod keriilt a Global Telesystems, Inc. (GTS) tavkozlési vallalat élére. Lewis fogja feliigyelni a Global Telesystems napi
miitkodését, elotérbe helyezve az Ebone (Broadband Services) fejlesztését, ami a vallalati szerkezetatalakitasi program megvalositasat kovetden a cég legfobb tevékenységi
teriilete lesz. Bévebb informacio: GTS Hungary. Tel.: 452-4715.

Chello
Magyaros hangzas

Teljes lett a Chello Broadband Hungary menedzsmentje — jelentette be Hivatal Péter, a szélessavu internetszolgaltatd magyarorszagi vallalatanak 0j ligyvezetdje. A megbizott
vezetdi garda kizarélag magyar szakemberekbdl all, akiknek feladata a hazai piac meghoditasa lesz. A United Pan-Europe Communications (UPC) érdekeltségébe tartozo cég
célja, hogy 2001 végéig vezetd poziciot érjen el miikodési teriiletén. Ennek érdekében az eddigieknél kedvezobb feltételekkel kinal allando, nagysebességii szolgaltatast, amiért
fix havidijat kell fizetni. Tovabbi informacio: Chello Broadband Hungary. www.chello. hu.

Vodafone
Vitamax City

Uj tarifacsomaggal béviilt a Vodafone kinalata. A Vitamax City feltoltékartyas csomaggal az igyfelek rendkiviil kedvezd percdijakkal telefonalhatnak barmely mobilhalozatba a
mar sajat lefedettséggel rendelkezo teriileteken. A szolgaltatast leginkabb a nagyobb varosok és megyeszékhelyek lakdinak ajanljak. Tovabbi informacio: www.vodafone. hu.

2001. MARCIUS / HIREK / INFORMATIKA



INFORMATIKA

Compaq

Akadémiai mérleg

Az MTA épiiletében tartotta 2000. évi eredményérdl szolo beszamolojat a Compaq Computer Magyarorszag Kft. Beck Gyorgy vezérigazgatd elmondta: vallalata 30 szazalékos
ndvekedés utan 40 milliard forintos dsszbevétellel zarta a 2000-es pénziigyi évet. Ebbdl tobb mint 70 szazalékot tettek ki a nem PC jellegii bevételek (nagyvallalati technologiak,
szolgaltatasok, rendszer-integracio). Ugyanakkor kozel negyvenezer eladott géppel a Compaq a hazai PC-piac koriilbeliil 20 szazalékat mondhatja a magaénak. A cég tavaly
jelentés beruhazasokat és fejlesztéseket kezdett Magyarorszagon. A februarban megnyitott BDG e-Infrastruktira Szakért6i kdzpont 95 orszag internetes projektjeit koordinalja.
A nyitas oOta tobb tucat, koztik szamos ,,egzotikus™ projekt keriilt a szakértékhéz. A Compaq nevéhez fliizddik az elsé hazai elektronikus piactér, a Marketline.hu és a
kormanyzat tamogatasat élvez6 CsaladiNet PC program is. Beck Gyorgy értékelése szerint a datumvaltas utani esztendd a vartnal mérsékeltebb fellendiilést eredményezett; a
gazdasag erdsOdése, a tavaly elhalasztott beruhazasok megvalositasanak sziikségessége, az internet rohamos terjedése azonban az informatikai piac felfutasat vetiti eldre.
Tovabbi informacié: Compaq Computer Magyarorszag Kft. Tel: 458-5466.

comMpPAQ

Inapiratioh Technology

laszlo.mezriczky@compagq.com.
Microsoft

Szoftvervédelem



Technikai megoldasokkal is igyekszik korlatozni termékeinek illegalis hasznalatat a Microsoft. Az Office és a Windows tijabb valtozatai nem masolhato telepitdkészletekkel
kerililnek forgalomba. A rendszer alapja, hogy az alkalmazas hasznalatahoz aktivalni kell majd a szoftvert az ahhoz kapott, valamint a gép hardverkonfiguracidja alapjan
szamitott kod segitségével. Az aktivalashoz sziikséges kod a Microsoft helyi képviseletétdl telefonon és interneten szerezhetd be. A Microsoft rovidesen teljes termékpalettajat
hasonld védelemmel kivanja ellatni; egyes termékeknél Gtven rendszerinditds, masoknal harmincnapos korlat lesz az aktivalas hatara. Minthogy a cég tervei szerint a
nagyfelhasznalok vallalati szintli aktivalokulcsot kapnak, a kodolasos védelem elsésorban a Microsoft termékek azon maganfelhasznaloit hozza nehéz helyzetbe, akik id6rol
idore atalakitjak, bovitik otthoni szamitdgépiiket. Informacio: www .microsoft. hu.

Buimpax
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Megatrend
Az Infosys a szoftverbdrzén

Ismételten Budapest adott otthont a hagyomanyos szamviteliszoftver-seregszemlének februar elején. Ennek keretében tartott sajtotajékoztatdt az Infosys szoftverrendszert
gondozd Megatrend. A cég tavaly szamottevéen novelte miikodési hatékonysagat és megérizte 1,3 milliard forintos arbevételét — tobbek kozott az Infosys rendszerek
értékesitésével. Tizendt 0j projektet sikeriilt megszervezni, és folyamatos maradt a rendszer-timogatasi tevékenység. Mint a rendezvényen elhangzott, folytatddik a
kutatas-fejlesztés, amelynek eredményeként az Infosys jelenlegi 2.1-es verzidja tovabbfejlesztett munkafolyamat-kezelovel (ISWF) és eseménykezelével (ISES) boviilt.
Informacié: www.megatrend. hu.



Debis IT Services Dataware
Adatvilag

Elsésorban a pénziigyi, a kormanyzati ¢s a tavkozlési szektor szerepldinek szanja 0j termékét a Debis Dataware. A fejlett adatmindség-biztositasi rendszerrel és adattisztitasi
funkciokkal jellemzett Adatvilag olyan komplex adatelemz6 rendszert ad a felhasznalo kezébe, amellyel az adatokbol iizletileg hasznosithato informacié nyerhetd ki. A csomag
elemei kozill az Adattarhaz az a kozeg, amely az informaciokat egy CRM megoldas szamara rendszerbe foglalja. A tobbi elem az informa-ciok hasznalhatova tételére szolgal. A
cég 2001-ben Stmilliard forint arbevétel mellett 700 millié forintot meghalado nyereséggel szamol, nem kis szerepet szanva az Adatvilag csomag sikerének. Tovabbi informacio:
Debis IT Services Dataware Kft. Tel.: 467-1100.

Debis IT Services Unisoftware
Kedvezmények a Postan

Befejez6dott az attérés a Magyar Posta Rt.-nél az SAP integralt vallalatiranyitasi rendszer 4.6 B verzidjara. Az immar egyvallalatos modellel — a korabbi, tobbvallalatos
modellel szemben — lehetévé valik az tigyfelek forgalmanak orszagos Osszesitése, s ezzel nagyobb kedvezményekhez juthat a mintegy 8-10 ezer partnervallalat. A Posta a
forgalom aranyaban nyujt kedvezményt lizletfeleinek, a korabbi SAP rendszer azonban csupan igazgatosagonként tette lehetévé az adatok dsszesitését. Az évek soran az egykori
SAP verzid, de a postai struktura felett is eljart az id6, igy a Magyar Posta Rt. vezetése a rendszer cseréje mellett dontott. A vallalati folyamatokat feltérképezé BPR (Business
Process Reengineering), illetve az erre épiild, az SAP valtozat bevezetését célzo projektet a Debis IT Services Unisoftware Kft. nyerte el. Az atallas az értékesitési, a szamviteli,
a pénziigyi, a kontrolling, a logisztikai, valamint az emberi er6forras modult érintette, elindultak az eszkozgazdalkodasi funkciok és az els6 havi zaras is hiba nélkil zajlott. Az
informatikai rendszer korszeriisitésével a Magyar Posta Rt. a vilag nagy postaival szemben versenyképes, az informacios tarsadalomban is korszerli szervezetté valik.
Informacioé: www .debis. hu.



3 ik 1 8 oinl
T T T — =

S A AR T LI W M -
i P 21 i

carfus [ T T S —

Lrasarmay 1 1 whgerckum Bl on ol o Soufpratabeaub.

Tamdonsd bs

Truesgul e

i

5 : £ . S

Hermes SoftLab
Szlovén fejlesztdcég

Budapesten is megnyitotta irodajat a Hermes SoftLab. A szlovén érdekeltségli szoftverfejlesztd cég irodakat tart fenn Stuttgartban, Bécsben, Szarajevoban, valamint a
Szilicium-volgyben. A vallalat 2000-ben 32 millio euré bevétellel zarta az évet, termékeit féként az Egyesiilt Allamokban és az EU piacain értékesitette. Informacio: Magma
Kommunikacios Kft. Tel.: 312-2282.

KJK-Kerszov
Online jogtar

A havi megjelenésti CD-valtozat eldfizetdi januar végétdl barmikor letolthetik a KIJK-Kerszov kdzponti szamitogépérol az utolso CD lezarasa ota megvaltozott vagy 1j
jogszabalyokat, valamint a szakkdzlonyokben megjelend palyazati felhivasokat, személyi hireket — hangzott el azon a sajtotajékoztaton, amelyen két j terméket is bemutattak:

crer

tovabba az eddiginél nagyobb hangsulyt fektet szoftverekre és alkalmazasokra. Informacio: www. kerszov. hu.
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Procont—-KPMG-Synergon
PakSAP

Alig harom honap alatt allitottak ,.éles” lizembe a Paksi Atomerémii Rt. 01j vallalatiranyitasi rendszerének els6 moduljait. Ezzel a Procont Projektvezetési és Controlling
Tanacsado Kft. fovallalkozasaban, a Procont, a KPMG Hungaria Kft. és a Synergon Informatikai Rt. munkatarsaibol allo szakértdi csapat egy atfogo atalakitasi folyamat els6
mérfoldkovéhez érkezett. Januar els6 napjaitdél miikodnek az Gj SAP rendszer pénziigyi (FI), kontrolling (CO), eszkoz- (FI-AA) és anyaggazdalkodas-, valamint beszerzés-
(MM) moduljainak alapfunkcidi. A kilencven nap arra is elegendd volt, hogy funk-cionalis, lizemi, integracios és go-nogo teszteket végezzenek el, hogy biztosak legyenek a
hibamentes eredményben. Az SAP bevezetése a Paksi Atomerdmiben elsdsorban a szervezeti, gazdalkodasi és miiszaki teriileteket érinti. A cél az, hogy a valtozasok utan a
jobban atlathato, hatékonyan miikodoé erémii konnyebben megfeleljen a vele szemben tdmasztott kdvetelményeknek, beilleszkedjen az MVM informatikai rendszerébe. Az SAP
karbantartasi (PM) modul bevezetésével kozvetve tovabb javithatd a miiszaki berendezések megbizhatosaga is. Informacio: www.procont. hu.
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Scala

Ujraskélazzak

Marcius 5-én varhatdéan 17 millidé dollar negyedéves bevételrdl, éves szinten pedig 71 millié dollar forgalomrdl szamolhat be a Scala. Az atszervezési és koltségesokkentési
program inditasa oOta a cég évente vilagszerte mintegy 30 szazalékkal csokkentette dolgozdinak 1étszamat, mitkodési koltségeit pedig koriilbeliil 12-15 millié dollarral mérsékelte.
Ezenkdzben négymillié dollar értékben kotott szerzédéseket példaul az Ericssonnal, az ITT Flygttel, az Alarmcommal és az Atlas Copcoval. Ezek jelentds része tartalmazza az
iScala internetes szolgaltatasait és az elektronikus vallalatiranyitdsi megoldasokhoz sziikséges programokat. Informacio: Scala ECE Hungary Kft. Tel.: 452-7567.
www.scalaworld.com, www.scala. hu.

Revolution Software
Ugyviteli hirdetések

Szinte naprol napra bévill az internetes oldalak hirdetdinek kore — legutobb a Revolution Software inditott kampanyt az iigyviteli szoftverek hasznalati kultarajanak
terjesztéséért. A cég 15-50 szazalék engedményt ad induld, a szamitastechnikatol még idegenkedd vallalkozasoknak, hogy kiprobalhassak a gépi szamlazas, a szamitogépes
tigyvitel elonyeit. Tovabbi informacié: NetAktiv. Tel.: 320-6986. E-mail: medit@netaktiv. hu.
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HTE-hir

Vezetovalasztas és szakosztalygyiilés

Ez év januarjaban tartotta vezetévalasztassal egybekotott rendezvényét a Hirkozlési és Informatikai Tudomanyos Egyesiilet (HTE) Szamitastechnikai Szakosztalya, a European




Organization for Quality Magyar Nemzeti Bizottsag (EOQ MNB) Informatikai Szakbizottsaga ¢és az Information Systems Audit and Control Association (ISACA) Magyar
Fejezete. A harom szervezet egyiittmiikodéseként kialakult egyesiilet vezetdjének Szenes Katalin informatikai és biztonsagtechnikai auditort kérték fel. Szenes Katalin (Certified
Information Systems Auditor, CISA) korabban is részt vett a HTE, illetve mas szervezetek tevékenységében, kozremiikodott a digitalis alairasrol szolod torvényt eldkészitd
KHVM bizottsag munkajaban, tobb felsdoktatasi intézmény tantargyainak felépitésében.

Az egyesiiletet alkotd szervezetek mellett tobb multinacionalis cég szerepel a résztvevok kozott, igy a szakosztalygylilések alkalmas forumok az informatikai szakemberek
véleménycseréjére is.
A januari talalkozon dr. Kornai Gabor, az AAM Vezet6i Informatikai Tanacsado Kft. tigyvezetdje a Gartner Group magyarorszagi képviseletének vezetdje a magyar vallalatok

¢s az elektronikus iizlet kapcsolatanak kérdéskorét feszegette. Az Osszejovetel masik eléaddja, Szekfii Balazs, a Carnation Internet Consulting Rt. elndke specialis témaval, a
virtualis k6zosségek kialakulasaval és a benniik rejlo iizleti lehet6ségek kiaknazasaval foglalkozott.

Informacié: dr. Szenes Katalin, szenes@novserv.obuda.kando.hu.

A rovatot Zakonyi Magdolna gondozza. Bévebb felvilagositas kerheté: HTE Titkarsag, 1055 Budapest, Kossuth tér 6-8. Tel.: 353-1027, fax: 353-0451,
www.mtesz.hu/hiradastechnika. E-mail: hiradastechnika@mtesz.hu.
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NJSZT-hirek

»e” nélkiil nem megy...

A Neumann Janos Szamitogéptudomanyi Tarsasag, az NJSZT IEEE CS Budapest Center ¢és az IEEE Hungary Section kz0s rendezvénye. Helyszine: INFO 2001, Budapesti
Vasarkozpont. Idépontja: 2001. majus 8. Program: Megnyito: dr. Arato Péter egyetemi tanar, az NJSZT alelnoke és dr. Péceli Gabor egyetemi tanar, az IEEE Hungary Section
alelndke. Az e-business alkalmazasahoz sziikséges informaciotechnologiai kovetelmények. Eldado: dr. Pataricza Andras (BME MIRT, IK). 4 ,,mobil elektronikus
pénztarcak” biztonsaga. El6ado: Hornak Zoltan (BME MIRT). A4 digitalis alairas hazai bevezetésének megoldando feladatai. Résztvevok: dr. Lovanyi Istvan (BME IIT), dr.
Nagy Akos (BME IIT), dr. Nemetz Tibor (MTA Matematikai Kutato Intézet), ifj. Stark Gaspdar (KFKI-Classys), Vaddsz Pal (Montana Rt.). Moderator: dr. Bakonyi Péter, az
NISZT elnoke. A 2000—2001. évi Orszagos Informatikai Tanulmanyi Versenyek iinnepélyes eredményhirdetése. Informacio, jelentkezés: hpg@njszt.hu.

ECDL-hirek

Uj vizsgapéldatar

Mar megvasarolhat6 a Kossuth Kiadé gondozasaban megjelent 0j vizsgapéldatar: marcius 1-jétdl mar csak ebbdl keriilnek ki a vizsgakérdések.
Hatodikok vagyunk

2001 januarjaban az ECDL-vizsgazok szama Europa-szerte meghaladta az egymilliot, és a tagorszdgok éves eldrejelzése szerint ez a szam hamarosan a tobbszorosére
emelkedik. Az ECDL-esek szamét az orszagok 1élekszamahoz viszonyitva Magyarorszag a 6. helyen all Svédorszag, Dania, frorszag, Norvégia és Ausztria utdn. Svédorszagban



a lakossag 3,13 szazaléka, Daniaban 2,23 szazaléka vizsgazott, hazankban ugyanez az arany pillanatnyilag 0,18 szazalék.
Intézményi szinten

Az ECDL allamigazgatasban betoltott szerepének tovabbi erdsodését jelenti, hogy a Miniszterelndki Hivatal 6nalld vizsgakdzpontot hozott létre dolgozoi képzésére és
vizsgaztatasara, és egyre tobb minisztérium, illetve mas allami intézmény kapcsolodik be a ,,mozgalomba”. Ezzel egy idoben egyre novekszik a bizonyitvany nemzetkozi allami
¢s maganszektorbeli elfogadottsaga is. 2001. januar 26-i iilésén az Akkreditacios Bizottsag 0jabb hat intézményt jogositott fel ECDL-vizsgak tartasara. Jelenleg 6sszesen 157
intézményben lehet vizsgazni, ezek kozil hét hatarainkon tal mikodik.

A rovatot gondozza: Szedlmayer Bea. Tovabbi informacio: NJSZT Titkarsaga (1054 Bathori u. 16.). Tel.: 332-9390, fax: 331-8140. E-mail: titkarsag@njszt. hu.

2001. MARCIUS / HIREK / Tavkézlési hircsokor

Tavkozlési hircsokor

— Megkezdte a NICAM sztereoadasok kisérleti sugarzasat erre alkalmas vidéki adoin az Antenna Hungaria Rt. Az adast NICAM-dekoderes késziilékekkel lehet fogni. A teszt
januar 22-én ért véget.

— A négy helyi koncesszids tavkozlési tarsasagban érdekelt Hungarian Telephone and Cable Corporation (HTCC) felvasarolta a magyarorszagi leanyvallalataiban 1évo
kisebbségi részesedéseket. A HTCC valamennyi értékpapirt készpénzért vette meg. A cég eddigi magyarorszagi befektetései meghaladjak a 250 millié dollart.

— A Nokia és a Pannon GSM Tavkozlési Rt. ismét meghosszabbitotta a GSM berendezésekkel kapcsolatos hossza tava keretmegallapodasat, s tobb mint 50 millié dollaros
szerzOdést kotott tjabb eszkozok szallitasara. A két cég kozleménye szerint igy a Nokia tovabbra is a Pannon GSM halozatanak legjelentsebb beszallitdja marad. A Pannon
GSM clofizetdinek szama a mult év végén elérte az 1,217 milliot.

— Straub Elek, a Matav elndk-vezérigazgatdja Skopjéban alairta a macedon kormannyal a MakTel nemzeti tavkozlési tarsasag részvényeinek 51 szazalékanak megvételérol
sz0l6 megallapodast. A Matav altal vezetett konzorcium 6sszesen 343,3 milli6 eur6t fizetett ki a macedoén kormanynak.

— A Westel Mobil Tavkozlési Rt. WAP-os utvonalajanlo szolgaltatast inditott.

— A Fotexnet Kft. és a Westel Mobil Tavkdzlési Rt. januari k6zos sajtotajékoztatdjan bejelentették, hogy a muilt év decemberében indult Ingyenlotto.hu jatékot SMS-Ingyenlotto
néven kiterjesztik a Westel Mobil Tavkozlési Rt. eléfizetdi korére.

— Sajtétajékoztatdo keretében mutattak be a Vivendi Telecom Hungary tavkozlési szolgaltatd ujonnan kialakitott budadrsi szolgaltatasfeliigyeleti kozpontjat (SMC),
videokapcsolat utjan pedig a veszprémi hivaskezel6 (call center) alapu tudakozdjat. A kdzpont mintegy S00 millid forintos beruhdzassal késziilt el. A veszprémi tudakozo
szolgalat, amelynek megteremtése 200 milli6 forintot emésztett fel, a Vivendi valamennyi primer korzetét kiszolgalja.

crer

meghirdette. A stratégiavaltas l1ényege: az eréforrasok jelentds részét a 6 célokra koncentralva ezutan négy fo teriiletre (internet, mobiltelefonia, adatatvitel, ,,foldrajzi” boviilés)
fokuszal a tarsasag. Az uj Matav 10j logoval és szlogennel, 01j akusztikus logoval, harom 0j reklamfilmmel, valamint megtjult honlappal jelentkezett. A Matav 6t bevezetendd



vezetékes tarifacsomagjat is ismertette.

— A Vivendi Telecom Hungary februar 1-jét6l atlagosan 2,4 szazalékkal emelte tavkozlési tarifait, ezen beliil a lakossagi tarifak 5,9 szazalékkal, a kormany altal vart inflacio
mértéke alatt n6ttek.

— Infokommunikacié a harmadik évezred hajnalan cimmel januar 18-an rendezte nyolcadik konferenciajat a Tavkozlési Erdekegyezteté Férum (TEF). A konferencia elsd
meghivott eldadoja Dessewffy Anna, az Informatikai Kormanybiztossag szabalyozasi fécsoportfénoke, az EHT-vel kapcsolatos jelenlegi munkak személyes iranyitdja volt, aki
az EHT szerepérdl és a szakmai fejlédésre gyakorolt hatasarol szolt. Szerinte nem a késziilé 0j hirkdzIési torvény hajtja végre a liberalizaciot a hazai hirkozlés terén, hanem
jelentésége abban all, hogy ,,kezelni fogja azt a helyzetet, ami a liberalizacio egyébként is megtorténd bekovetkezése esetén fenn fog allni”.

— Elkésziilt és a Hirkozlési Fofeliigyelet (HIF) honlapjan elérheté a Hirkozlési piac az ezredfordulon cimii, a magyarorszagi helyzetet bemutaté tanulmany. Az anyag sok
grafikonnal, abraval szemléletes modon ad attekintést a hazai hirk6zlés szerepl6ir6l, eredményeirdl.

— Idén a tavkozlési tarifak atlagosan legfeljebb 6 szazalékkal ndvekedhetnek — kozolte Sik Zoltan informatikai kormanybiztos egy januar végén tartott sajtotajékoztaton. A
Matav szolgaltatasi teriiletén éves atlagban a lakossagi havi elofizetési dijak atlagosan 19,9 szazalékkal ndnek majd, am azoknak, akik a kisfogyasztoi csomagot valasztjak, csak
6 szazalékkal kell nagyobb havi eldfizetési dijat fizetniiik, mint tavaly. A szolgaltatok 15-20 szazalékos dijkedvezményt adnak az internetezOknek, és a legtobb szolgaltatasi
teriileten a kapcsolasi dij is megszlinik internetes bejelentkezéskor — jelentette ki a kormanybiztos. Nyartdl ugyanakkor valésziniileg megsziinik az eddigi 150 forintos
kedvezmény, vagyis nem lesz ,,plafonja” a kedvezményes iddszakban az internetezésért felszamitott dijnak.

— Digitalis mobil gyorsjelentés 2000. december cimmel tjabb adatokat tett kdzzé a hazai mobiltelefon-hasznalatrdl és a -szolgaltatokrol a Hirkozlési Fofeliigyelet Piaci
Monitoring Igazgatosaga. Ezek szerint a mult év utols6 honapjaban kiugroan, 11,1 szazalékkal nétt az el6z6 honaphoz képest a digitalis mobiltelefon-eléfizetok szama az
orszagban. Ebben a honapban keriilt a Vodafone el6szor 6 szazalék folé az aktiv eléfizetOk szama szerinti piaci részesedést illetéen (Westel Mobil 53,30, Pannon GSM 40,56,
Vodafone 6,14 szazalék). A szaz lakosra jutd GSM-elofizetok szama 2000 decemberében elérte a harmincat.

— A tavaly decemberben az Egyesiilt Allamok hirkozlési piacat feliigyeld szabalyozasi hatosaggal, az FCC-vel alairt megéallapodas alapjan 2001. januar méasodik felében a HIF
vezet$i az amerikai hatosag illetékeseivel és tanacsadoival folytattak munkamegbeszélést az USA-ban. A két hatésag idei tervei kozott a HIF-FCC egyiittmitkodés regionalis
bovitése és kdzos rendezvények megtartasa is szerepel.

— A BRFK XIV. ker. Kapitanysagon a mult évben lefolytatott Tetrapol professzionalis mobilradio-halozat bemutato (pilot) rendszerének kisérleti miitkddtetése Tetrapol Pilot
2001 néven idén tovabb folytatodik — jelentették be az érdekeltek a Tetrapol nemzetkozi helyzetét értékeld budapesti sajtotajékoztaton.

— Harom uj WAP-szolgaltatast inditott a Pannon GSM: az e-mail kiildését lehet6vé tévd Pannon W@P E-mailt, az utazoknak az eligazodasban segité Pannon W@P
Navigatort és a bioritmusunkat elkészité funkciot.

— Tiz toronybol allé rendszert épitene ki a Hirkozlési Fofeliigyelet a frekvenciak engedély nélkiili vagy szabalytalan hasznalatanak kisz{irésére.

— A Nokia Hungary Kft. februari sajtotajékoztatojan bemutatkozott Heikki Vappula, a cég 0j ligyvezetd igazgatdja. A kft. a malt évben mintegy 63 milliard forint netto
arbevételt ért el.

— A 25-6s primer korzet utolsd analog tavbeszélokozpontjat valtotta ki korszerti digitalis kozponttal Sarbogardon a Vivendi Telecom Hungary csoporthoz tartozo V.fon cég. A
korzetben a 45 ezer ligyfél mostantol — a régi analog kdzpont egyidejii kiiktatasaval — a legkorszeriibb technikara épiilo szolgaltatasokat veheti igénybe.

— Odaitélték a Nonprofit Informacios és Oktaté Kozpont, valamint a Soros Alapitvany altal az adakozo maganszemélyek és vallalatok elismerésére alapitott Civil Dijakat. A
vallalati kategoria kitiintetettje és ezzel Az Ev Vallalati Adomanyozoja a 2000. évben kifejtett tdmogatasi tevékenysége révén a Siemens Rt. lett.



— Stumpf Istvan kancellariaminiszter februarban késziilt alairni az adatatviteli célokat szolgald, 3,5 gigaherzes frekvencia arverését engedélyezé dokumentumot.
— Februartol Zugléban és Ujpesten is elinditani tervezi szélessavu internetszolgaltatasat a UPC.

— Bejelentették, hogy a Németkabel Vagyonkezel6 Rt. tulajdonaban 1évo, gydri székhelyli Kabeltelevizié Szolgaltaté Kft. magaba olvasztja a mosonmagyarovari Kabeltévé
Kft.-t.

Kovacs Attila
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U ES MEGUJULO
INFORMACIOS
RENDSZEREK

WM i smared clmsee ek

Uj és megUjulé informacids rendszerek
Kiad6: BME Informaciomenedzsment Tanszék
Ara: 2000 Ft

Az Alma Mater sorozat els6 kdtete napjaink rohamosan fejlodé informatikai iparaganak f6 fejlodési irdnyzatait ismerteti. Kiilon fejezet foglalkozik tobbek kozott az elektronikus



kereskedelemmel, a digitalis pénz jelenével és jovojével, a kiskereskedelmi adatok elemzésével, a népszamlalas informatikai hatterével, a high-tech és internetes
inkubatorhazakkal, az adatkezelési bizalom megteremtésének kérdéseivel és a kutatasi célii személyi informacios rendszerek fejlesztésével. Az egyetemi jegyzet formatumban
tordelt kiadvany elsésorban a szakembereknek kindl hasznos informaciokat, a minden egyes fejezet végén megtalalhato irodalomjegyzék pedig eldsegiti a témakban valdé mélyebb
elmélytilést.

Az informatikai biztonsag kézikdnyve

Informatikai biztonsagi tanacsadé A-tél Z-ig

Kiadé: Verlag Dashofer Szakkiadé Kft. & T. Bt.

Ara: 14 490 Ft (afa nélkiil)

Amiota egyaltalan létezik informatika, a szamitdgépek altal kezelt adatok megovasa mindig is fontos feladat volt. Kiilonds jelentdséget kap azonban a kérdés manapsag, amikor
egyre nagyobb tomegl kritikus adat gyllik 0ssze az interneten a kiilvilaggal kapcsolatba keriild cégeknél, allami intézményeknél, amelyek elvesztése, illetéktelen kezekbe

keriilése jovatehetetlen karokat okozhat. Az évente 3-4 alkalommal frissitett, iratrendezds kiadvany részletesen szol az informatikai biztonsag fogalmairol és kdvetelményeirdl, az
informatikai biztonsagi politikarol, a védelem megvaldsitasarol, valamint napjaink biztonsagi problémairdl. A kotetet részletes irodalomjegyzék zarja.
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Kék oldalak

Orszagos mobiltelefonkdonyv és szakmai névsor, a hazai e-mailek és internetes honlapok jegyzéke
Kiadé: Greger-Delacroix Kiadéi Kft.

Ara: 3600 Ft

Kétségteleniil hianypotld mi, azonban kézbevételekor az emberben jogosan felmeriil a kérdés, vajon nem lenne-e célszeribb inkabb a folyamatosan frissithetd interneten
kozzétenni. A kozel 750 oldalas kiadvany elsé 379 oldala tartalmazza a mobilszamokat, ezutan tobb mint 110 oldalnyi hirdetés kovetkezik, végiil 350 oldalon szemezgethetiink a
webcimek kozott. Az e-mail cimek jegyzékének nyoma sincs; Iehet, hogy a hirdetések némelyikén felt(ind e-mail cimekre gondoltak a szerkesztok. A kdotet postahivatalokban,
benzinkutaknal és a kiadoban vasarolhaté meg.
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Informailical
Villalkna 5ok
Sriiunisape

Az Ev Informatikai Menedzsere 2000 dij

Az Informatikai Vallalkozasok Szovetsége 2001. februar 1-jén iinnepélyes keretek kozott kiosztotta a 2000. év legjobb informatikai vezetéinek Az Ev Informatikai Menedzsere
2000 dijat. Idén harom kategoridban dijaztak az arra palyazo informatikusokat. Az Ev informatikai menedzsere kategoériaban Keresztesi Janos, a Sun Microsystems
Magyarorszag Kft. ligyvezeto igazgatdja kapta meg a vandordijat (a vezet6i kvalitdsokat szimbolizalé karmesterpalcat), valamint az oklevelet, mig Nemes Daniel, a Telnet
Magyarorszag Rt. ligyvezetd igazgatdja és Kenyeres Judit, az ICL Hungary Kft. projektvezetje az Ev fiatal informatikai menedzsere, illetve az Ev informatikai projektvezetdje
— 2000 kategériaban nyerte el az elismerést. A harmincot beérkezett palyazat alapjan a dijakat a BYTE Magyarorszag, a CW Szamitastechnika, az Infopen Magazin, a
Telecomputer, az Uj Alaplap és a VGA Monitor, valamint a Vilaggazdasag cimii lap szerkesztdinek szavazatai alapjan itélték oda a kitiintetetteknek.

Dokumentumkezelési szakcsoport alakult

Napjainkban a reprografia, az informaciodtechnologia és a konzultacios tevékenység kozotti hatarok mindinkabb kezdenek Gsszemosodni. Ezt felismerve az IVSZ szakcsoportot
alakitott, amely célul tiizte ki a dokumentumkezelési eljarasok széles korii megismertetését; olyan kdzos termék létrehozasat, amit onmagaban egy cég sem tudna megvalositani;
a jogi-torvényhozasi kdrnyezettel vald kapcsolattartast; és annak elfogadtatasat a piaccal, hogy a dokumentumkezelési eljarasok pénzbe keriilnek. Az iilésen 2001-re a
szakcsoport vezet6jévé Lakatos Istvant valasztottak.
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Lehetne egyiitt?

A MEISZ legutébbi konferenciajan folytatédott a vita arrél, valéjaban kinek kell a halézat.
Szerz6: Varga Miklés

A lapunk tavaly oktoberi szamaban megjelent iras nyoman (Kinek kell a halozat?, BYTE Magyarorszag, 2000. oktober, 30. oldal) alapvetden azt probalta tisztazni a Magyar
Elektronikai és Infokommunikacios Szovetség (MEISZ), hogy az informacios tarsadalom nélkiilozhetetlen eszkdzeként vagy az onkormanyzatoknak jellemzden karokat okozo, s
ezért kartalanitasra okot ado 1étesitményeknek tekinthetdk-e a tavkozlési alépitmények. A szdvetség ezért meghivta a Miniszterelnoki Hivatal Informatikai Kormanybiztossaga, a
Gazdasagi Minisztérium, a Hirkozlési Féfeliigyelet, a Févarosi Onkormanyzat, a keriileti dnkorméanyzatok, az érintett tudomanyok s természetesen a tavkozlési vallalatok
képviselSit. A f6 téma a hirhedt kabelado volt. Tobben folvetették: hogyan lehet ellentét a kozcélusag és a kozteriilet fogalmai kozott? Es ha nincs, miért koti az onkormanyzat
sulyos Osszegek befizetéséhez a halozat tulajdonjoganak bejegyzését? Sz volt még a tavkozlési beruhazasok jogi hatterérdl és gyakorlatarol, a lakossag- és kornyezetbarat,
olcso, jo megoldasok lehet6ségeirdl is.

Félkerek kerekasztal

A meghivottak széles korébdl sajnos csak ,,félkor” lett, mert tavol maradtak a fovaros vezetdi és a keriiletek elsd emberei, valamint a halozatépités engedélyezéséhez hozzaszolni
tudo, a parbeszédben részt venni akard Onkormanyzati szakemberek. Senki sem érvelt a fovaros kozgytilésének 48/2000. kozgylilési hatarozata mellett. Nem akadt, aki
megmagyarazza, hogy az onkormanyzati forrasok potlasan kiviil mi indokolja a halozatok épitési koltsé-geit kétszeresen, sot olykor 6tszorésen meghaladd kartalanitas igényét.
Nem volt, aki tiirelmet kér, amiért hetekig, honapokig, olykor esetleg masfél évig késik a tulajdonosi hozzajarulas. Hianyzott a korbdl, aki az dnkormanyzatok szempontjabol is
¢ésszerl javaslatot ad a kolcsonosen tervezhetd, konstruktiv egyiittmitkodés modszereire.



A dominans tavkozlési szolgaltatd hattérbe szoritott versenytarsai egyébként a MEISZ forumat megeldzéen tiltakoztak a Févarosi Kozigazgatasi Hivatalnal és az
Alkotmanybirésagnal a Févarosi Kozgyllés jogsértd hatarozata ellen. Az Alkotmanybirdsag januar végéig nem nyilatkozott. A kozigazgatasi hivatal a honap kozepén
jogsértének itélte a kozgylilés dontését, a fo-varos vagyonkezel6i ligyosztalya pedig — igaz, korabbi keltezéssel — a honap masodik felében is siirgette a kartalanitassal
kapcsolatos tlrlapok kitdltését az egyik 0j szolgaltatonal.

Kabelado

Ma még nem tudni, sikeriil-e elérni, hogy Budapesten ne terhelje dvezetenként 4800, 6400, illetve 9600 forint kabelado a kozcélu vezetékek egy-egy folyométerét, 4000-5000,
illetve 6000 forintos kiadas az aknakat és egyéb l1étesitményeket s mindennek két-haromszorosa a nem kozcélu tavkozlési szolgaltatasra szant vezetékeket és 1étesitményeket.

Kérdés, mikorra normalizalodik a kozgyiilés hatarozata el6tt lelassult engedélyezési folyamat, nem fékez-e Gtfenntartoként, aki tulajdonosként mar megadta az engedélyt, mennyi
pecsétet kell, illetve kellett szereznie, akinek id6kdzben lejartak az egyéb engedélyei, tarthato-e az litemterv az évszakonként valtozé idéjaras és forgalom kdzepette, mennyire
szolnak kozbe a kornyéken zajlo egyéb beruhazasok, lesz-e éppen szabad miiszaki ellendri kapacitas, s még sorolhatnank tovabb.

Az is kérdés, nem kapnak-e kedvet mas telepiilések 6nkormanyzatai, hogy kartalanitasnak nevezett sarccal potoljak egyéb bevételeik hianyat. A torvényeknek ezért egyértelmiien
el kellene fogadtatniuk az Onkormanyzatokkal, hogy a XXI. szazad infrastruktirajaba ugyanigy beletartozik a tavkozlési kabel, mint a viz, a gaz és a villany. Tovabba
garantalniuk kellene az adofizetd lakosoknak és vallalkozoknak, hogy az Onkormanyzat nem dragithatja, nem lassithatja az elektronikus iizletvitelre, a tdvmunkara, a
tavoktatasra vonatkoz6 terveik megvalositasat.

Természetesen a masik félnek is be kell tartania a jatékszabalyokat. Nem lett volna rossz, ha az onkormanyzatok képvisel6i elmondjak, milyen tipikus hibakkal talalkoztak s
milyen magatartast varnak a tavkozlési cégektél. igy is kideriilt példaul, hogy a telefonkozpontok korszertisitése ota 4,5 tonnanyi kihasznalatlan réz ,,dogkabel” foglalja a helyet



a jardak alatt, illegalis kabelek keriiltek a foldbe az Infoparkban, s a jardak kozepe ala, a hazfalak mentén és a zoldsavnal egyarant fektettek kabeleket Zugloban. Nyilvan béven
akad példa a jardak koordinalatlan, ismételt felbontasara is.

Kozos arok

Persze az 6nkormanyzatok, valamint az informatikai és tavkozlési halozatépitd cégek egyiittmiikddésének jo példai mellett sem mehetiink el. A Févarosi Onkormanyzat
felhivasara nyolc szolgaltatd hasznalta ki kdzmiiépitésre az Alkotas utca rekonstrukcidjat, s igy jo ideig nem kell felbontani a mintegy 2500 méternyi jardat. A II. keriileti
Onkormanyzat kezdeményezésére 6t cég 1600 méter hosszan kozdsen épitette haldzatat a Hiivosvolgyi uton. A VI. keriileti Onkormanyzat is elérte négy cégnél, hogy egyiitt
fektessék kabeleiket a Podmaniczky it 1100 méteres szakaszan. Harom-harom szolgaltato k6zos megallapodassal miikodott egyiitt a Kozraktar utca (1200 méter), illetve a VIII.
keriileti Ciprus utca, Asztalos utca és Salgotarjani utca (2500 méter) kabelfektetéseiben.

A Seltel Tavkozlési Kft. tanulmanya szerint szamos pozitiv hatasa lehet az dnkormanyzatok és a beruhazok egyiittmiikodésének. A beruhazok megoszthatjak egymas kozt az
arokasas és a helyreallitas koltségeit, emellett az Onkormanyzattal egyiitt gondoskodhatnak a talajszerkezet javitasarol, 0j disznovényzet telepitésérdl, a burkolt feliiletek
részleges, illetve teljes felujitasarol, a jardaszegélyek letorésérol — hogy konnyebben kozlekedjenek a babakocsikat told kismamak és a rokkantak —, a jelzélampak esetleges
athelyezésérdl és tijak épitésérdl, a nem funkcionalé miitargyak, alépitmények, dogkabelek eltavolitasarol, 1j parkoldorak elhelyezésérdl. Ezzel egyiitt a por, a piszok, a zaj is
kisebb lenne.

Alépitménymintak

Svédorszagban a varosi hatéosagok uj utak épitésekor allitolag eleve elhelyezik a kozmiivezetékek befogadasara szant alépitményeket, s ezeket — nyilvan mindkét félnek
méltanyos Osszegért — igénybe vehetik az egymassal versengd szolgaltatok. A hirdetésekben természetesen ez a telek, a haz, a lakas értékét noveld elemként, s nem
értékcsokkento tényezoként jelenik meg.

Nalunk is vannak elképzelések a tavkozlési és informatikai kozmiivek haldzatainak rekonstrukciojara, gyiiri alakban elhelyezkedd gerinchalozatokra s a haztombok nagyobb
csoportjait koriilfuto, révid csatlakozasokat igényld racionalis haldzati szakaszokra. Van 1) kabelfektetési technologia és nagy teljesitményli gép, ami olyan gyorsan vagja a
keskeny niitot az optikai kabeleknek, hogy a gyalogosok el6tt ér at a zold jelzésen. Egy év mulva pedig — allitolag — lesz olyan husszor husz centiméter keresztmetszetii
alépitmény is, amelyben szaz (!) mikrokabel kaphat helyet.

Rengeteg minden van, lesz, lehet, illetve lehetne. Csupan az igazi nagy verseny hianyzik a tavkozlési és informatikai infrastrukturak tulajdonosai kozott. A meglévo halozat
birtokosai modjaval keresik a fogyasztok kegyeit, mig versenytarsaiknak barmelyik magyar varosban a realis koltségek tobbszorosét kell kifizetnilik a halozatépitéssel okozott
»karért”, s hdnapokig varnak az épitési engedélyekre. A fogyasztok pedig az infokommunikacio koltségeiben fizetik meg a kabeladot.

Varga Miklés a BYTE Magyarorszag munkatarsa.

E-mail: vargam@mail. matav.hu.
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Csomagkapcsolt telefon

A tavkozlés fejlodési lendiilete toretlen. Az iparag szerepldi koziil a Cisco is aktivizalta magat igéretes technologiai megoldasaval.

Szerz6: Vargha Marton

A forrasban 1évo tavkozlés szamtalan alternativat kinal a telefonkdzpontoktol kezdve az atviteli megoldasokon keresztill egészen az eléfizet6i késziilékekig (az atalakulast kiszolgé
a Siemens SURPASS rendszereit mutattuk be). Ebben a cikkben a Cisco szemszogébdl irjuk le, milyen lesz a vezetékes telefonia az 01j évezred elsé néhany évtizedében.

Verseny az elofizetokért

Az Amerikabol indult, és lassan az egész vilagon bekdvetkezd tavkozlési liberalizalas révén kialakuld versenyben — kiilondsen a cégek tézsdei megitélésében tavaly Gsszel bel
legjovedelmezébb legyen a beszéd- és adatatvitel? Miként tudnak integralni a szolgaltatasokat, megtartani az eléfizetoket és ujakat szerezni?

A Cisco valasza ezekre a kérdésekre és a csomagkapcsolt beszédatvitel kihivasara az Open Packet Telephony (OPT), aminek mar a nevében jelzik, hogy koncepciojuk alap
soksziniiséghez vezet. A telefontarsasagok és vallalkozasok 0j, sosemvolt szolgaltatasokkal kiillonboztethetik meg magukat egymastol, mikdzben technikai szempontbol surlodasmentc
Digitalis telefonia

Egyre tobb hazban jelennek meg a vezetékes szolgaltatd atalakité dobozai: az épiiletig livegszalon megy a beszélgetés és a hang, ott bontjak szét a jelet a hagyomanyos analog
digitalis beszédatvitel most, az internettel egylitt jelenik meg. Ugyanis a kdzpontok kozotti tavolsagi kapcsolatok digitalisak, ott mar régota hasznaljak a kapacitaskihasznalas 1
rendben Osszekeverve tovabbitjak a beszélgetések részleteit. Olyan ez, mint a korkapcsolasos mérkézések kozvetitése a radidban, azzal a kiilonbséggel, hogy olyan gyorsan fut k

id6osztassal tartanak kapcsolatot a GSM haldézatban a bazisallomasok és a telefonok is; ott egy masodpercben nyolc iddszelet van, tehat egy cellan beliil egy idében nyolc beszé
Kbps sebességii csatorna fér el. Ekkora adatsebességre van ugyanis sziikség ahhoz, hogy a beszélgetések mindsége ugyanolyan jo legyen, mint az analog vonalon. Az ISDN-nél két 6.
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Vonal- és csomagkapcsolt hivasok

A digitalis telefoniaban a hivo és a hivott kozotti kapcesolat 1étrejottekor egy 64 Kbps sebességii digitalis csatorna, vonal nyilik meg, ezért hivjak ezt vonalkapcsolt szolgaltatasne
szolgaltatas. Tehat a két fél kap egy id6szeletet, és addig az 6vék, amig le nem teszik a kagylot. Ertékes tizedmasodpercek mennek el a hallgatasok, csondes szuszogasok kozvetitc
akkor is a miénk, és fizethetjiik érte a percdijat.

Csomagkapcsolt atvitelnél nem egyenletesen, id6osztassal keverik Ossze és valasztjak szét a haldzatban a telefonbeszélgetéseket, hanem 0igy, hogy minden adatcsomagba beler:
kozvetiti a rendszer.

Ennélfogva a csomagkapcsolt halozatban — amikor egy nagyobb kapacitasti adatatviteli vonalra rateszik a kisebb (telefonhalozatban a 64 Kbps sebességli elofizetdi) vonalak fo
adatcsomag sincs, a helyet elfoglalhatjak méasok. Igy mar 4ltalaban nem 32, hanem annal joval tobb csatorna fér el ugyanazon a savszélességen, és azok savszélessége is valtozo lehet

Am egy beszélgetés lebonyolitasahoz, egy eléfizetdi szolgaltatds végrehajtisdhoz nem elég az informaciétartalom — adat vagy beszéd — tovabbitasa, ,,diszkiséretre” is sziikség va
nemzetkozi telefoniaban a Signaling System 7 (SS7) jelzésrendszer, melynek feldolgozasat, tovabbitasat, kezelését beagyaztak a telefonkdzpontokba. Ha egy telefontarsasag 0
valasztani a jelzést a beszédrdl, majd fel kell dolgozni és intézkedni a teljesitésérol.

A Cisco OPT miikodése
Ebben a feladatban elsésorban két szabvanyra épit a Cisco OPT: a H.323-ra és az MGCP-re (Media Gateway Control Protocol).



A csomagkapcsolt halozatban az informacidaramlas hektikus volta miatt kiegészitd informaciokat kell raaggatni a jelre — ez az adatcsomag fejrészébe keriil —, a halozat akt
feladategyiittest a Cisco OPT harom rétegre osztott tavbeszélé-infrastruktirara bizza, amelyek szabvanyos nyilt protokollok szerint mitkodnek egyiitt:

* szolgaltataskezelo réteg
* hivaskontroll réteg
* kapcsolatréteg

A modell elvalasztja a hivaskontrollt a kapcsolattol (a TDM-ben ezek kotelezden egyiitt vannak). A csomagkapcsolt halozatban a kapcsolatrétegben zajlik a tartalom (a beszéd) at
hivaskontroll rétegbdl. A két szint kozott a H.323 és az MGCP protokoll vezényli az informacidaramlast. Az IP vagy ATM adatcsomagokat mozgatd kapcsolatrétegben jon

beszédkodolas €s -tomorités. A hang megbizhatdé mindségéért két eszkoz felel. Az integralt Cisco beszédkapuk feladata, hogy a digitalis hangmintakat kodoljak ugy, hogy a le
érkezzenek meg a célallomasra az adott beszélgetéshez tartozé adatcsomagok.

Ehhez az adatcsomag-tovabbitd technikahoz tartozik a WFQ (Weighted Fair Queuing, sulyozott elfogulatlan sorba allitas) és a Resource Reservation Protocol, az eréforrast lefc
adatforgalom rugalmas iranyitasa révén — a csomagkapcsolt gerinchaldézaton minden kapcsolat megkapja a biztonsagos lebonyolitashoz sziikséges savszélességet. (Egy e-mailr
szaggatott a kép, netan elobb hullik le az elitélt feje, aztan sujt le a bard. Ennek megel6zésére szolgal a QoS.)

Ahhoz, hogy értheté beszédhangot lehessen eldallitani a hivott félnél, az adatcsomagok beérkezésének egyenetlensége miatt sziikség van atmeneti tarolasra, ami zokkendket okc
elhallgatunk, a masik oldalrol mindig kis zokken6vel lendiil be a beszélopartner hangja.
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*SCP Service Contrall Point. A speciilis hivasok lebonyelitisira szalgile adatbazis

A Cisco OPT adatcsomag-tovabbitasi megoldasai évekkel ezelott — teszteredményekkel bizonyitottan — joval az elviselhetdség hataran beliil tartottak ezeket a kényelmetlenségeket. M

A Cisco OPT hivaskontroll rétegében torténik a TDM jelzésrendszerben érkez6 informacio fogadasa, leforditasa, valamint a kapcsolatrél gondoskodd parancsok eljuttatasa az akt
tartjak fenn a vonalat a beszélgetés ideje alatt. Hivas beérkeztekor a jelzést a médiakapu kozvetleniil a VSC-nek tovabbitja, mintegy levalasztja arrdl a vonalrol, amelyen a kapcsol
fél kozott, nincs elbrelatds. Nem igy az OPT-ben. A VSC két kiilon végponttal dolgozik: a kezdeményezével és a célponttal, és egyszerre tartja rajta ,,a szemét” mind a kettén. |
forgalmat, majd a beérkezo jelentések alapjan dontéseket hozva gondoskodik arrol, hogy minden rendben menjen.

A hivaskontroll réteg nem improvizal, de nincs is beleégetve, hogy mikor mit kell tennie. Inkabb kozvetitoként foghatd fel: minden helyzetben a szolgaltatasrétegtdl kapott infc



telefontarsasag API-k és szabvanyos protokollok segitségével tudja kikényszeriteni a halézatbol. Az OPT tehat felfoghatd alkalmazasplatformként, ami a beérkezé igényhez -
berendezései mar szamos kifinomult szolgaltatassal dicsekedhetnek. Ilyen példaul a hangos levélkiildés, a parancshivas (amikor nem kell tarcsazni, csak bemondani, kit keresiink), va

Az OPT telefonhalézathoz a Cisco altal kinalt berendezések kozotti adatforgalom bonyolithato IP és ATM halézaton egyarant, mig az eldfizet6i kapcsolat lehet analog, xDSL, ISDN

Vargha Marton az Infopen munkatarsa. E-mail: vamaa@infopen.hu.
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A hagyomanyos vonalkapcsolt telefonhalozat hatranyai

Kicsi a csatorna savszélessége A telefonalasra szabott, 64 Kbps sebességii vonalon nem lehet mozgoképet kozvetiteni, a nagyobb allomanyok
atvitele nagyon lassu

Sok az tiresjarat Minden kapcsolat folyamatosan lefoglalja a csatorna teljes savszélességét

A telefonkdzpontok a 64 Kbps-os Minden kdzpontban be kell épiteni azokat a koltséges berendezéseket, amelyek szétbontjak, majd az iranytol
csatornak kapcsolasara valok fliggben Gjra Gsszecsomagoljak a csatornakat

Zart, rugalmatlan jelzésrendszer Minden tovabbitasi informaciot a telefonkdzpontm kezel, a szolgaltataskészlet erdsen gyartofiiggd. Lassito tényezo,

hogy az 1j szolgaltatasok kialakitasa nem a telefontarsasag, hanem a telefongyar kezében van
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A Cisco OPT alaptulajdonsagai

* Egyiittm(kddik a meglévé telefonhalozattal

* A nagy telefonkdzpont valasztékaban minden berendezés kezeli az univerzalis elérést és a jelzéstovabbitast
* Egyetlen, integralt halozatban kinal hatékony miikddést

* A szolgaltatasfejlesztés f6lotti ellenérzés a szolgaltatod hataskorébe keriil

* Segitségével tobb cég miikddhet egyiitt az Uj szolgaltatasok fejlesztésében



* Gyorsul a szolgaltatasbevezetés
* Kiterjeszti a szolgaltatok piacat
* A hagyomanyos telefonnal megszokott hangmindséget produkalja

* A parhuzamositassal megsziinteti a felesleges redundanciat a funkcionalitasban
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Tisztogatas CleanSweeppel




T complete propies-
sobiing suite for sdvanosd
usars ard small baishitss

Egyetlen rossz pontot kapott

Symantec Norton Systemsworks 2001

Forgalmazo:

Sved Informatikai Rt.

1143 Budapest,

Francia ut 38/B

Tel.: 469-9051

Netto ar: 24 500 Ft

Négy f6 csoportba oszthatok a CleanSweepben rejlo alkalmazasok: a tisztogatd, azaz Cleanup programok, az internetprogramok, a varazslokként megjelend
menedzsmenteszkozok, végiil a magasiskolat képvisel6 bejegyzésszerkesztok csoportjaba.

A tisztogatast végz6 alkalmazasok koziil a SmartSweep figyeli a kiilonb6zé programok telepitését, azokrol jegyzokonyvet készit, amelyek alapjan utobb nyom nélkiil kiirthatok
mind a merevlemezrdl, mind a registrybdl gy, hogy irmagjuk sem marad. Ezt a nemes feladatot egyébként az Uninstall Wizard fogja végrehajtani, amely ezernél tobb
programot Gnalloan is felismer és eltavolit a SmartSweep informacioi nélkiil. Ez volt az egyetlen rossz pont, amit a CleanSweep nalam szerzett: a SmartSweep monitor néha
elvesztette a fonalat, és a telepités masodik részét végzo program ténykedését egyes alkalmazasoknal mar nem kisérte figyelemmel.

A Fast & Safe Cleanup eltavolit minden olyan adatallomanyt a géprol, amit biintetleniil lehet: internet cache fajlokat, ideiglenes allomanyokat ¢s a Lomtar tartalmat.



A Restore Wizard képes helyreallitani a korabban elmentett alkalmazast — errél bévebben az Archive és a Backup Wizardnal szolunk.

Az internetes eszk0zok koziil az els6 az Internet Uninstall, amely plug-inek és ActiveX vezérlok eltavolitasara szolgal. A SmartSweephez hasonloan az InternetSweep nevii
alkalmazas figyeli azok telepiilését, hogy utobb nyom nélkiil lehessen torolni 6ket. Az Internet Cache Cleanup — mint a neve is utal ra — a cache konyvtarak tartalmat veszi
kezelés ala, mig a Cookie Cleanup ugyanezt teszi a siiti allomanyokkal. A Plug-In Cleanup és az ActiveX Cleanup feladata pedig azoknak a plug-in, illetve ActiveX vezérléknek
az eltavolitasa, amelyek valahogy elkeriilték az InternetSweep figyelmét.

Ami a menedzsmenteszkdzoket illeti, az Archive Wizard és a Backup Wizard miikodése nagyon hasonld. Mindketté masolatot készit egy alkalmazasrdl, annak minden
hozzavaldjaval, beleértve még a konyvtarbejegyzéseket is, de az Archive Wizard ki is torli, mig a Backup csak a masolatot késziti el. Az igy késziilt archivum a Restore
Wizarddal allithat6 helyre. A Move Wizard azonos gépen masik konyvtarba, masik merevlemezre koltozteti az alkalmazast, a Transport Wizard alkalmazas pedig gépek kozotti
mozgatasara alkalmas: ujratelepités nélkiil lehet masik gépre atkoltdztetni az alkalmazast!

A haladoknak sz06l6 segédprogramok koziil a legelsé a Registry Sweep, amely kigyomlalja az érvénytelen bejegyzéseket és Ujraszervezi a registry adatbazist. A Duplicate File
Finder azonos nevii és méretli vagy megadott kritérium szerinti allomanyokat keres, segitve ezzel a feledékenyebb felhasznalok munkajat. A Redundant DLL Finder .DLL és
.VBX kiterjesztésii fajlokat keres, amelyeket kevésbé intelligensen megirt telepitéprogramok hajlamosak tobb példanyban a gépre masolni — igy azonban elejét vehetjiik a
helypazarlasnak, hiszen tobb program bizvast hasznalhatja ugyanazt a példanyt bel6liik.

Az Unused File Type Finderrel magunk definialhatunk olyan allomanyokat, amelyek a CleanSweep sOprogetése alkalmaval halalukat lelik mint sziikségtelenek. Az Orphan
Finder dolga, hogy megtalaljon olyan allomanyokat, amelyek valaha egy alkalmazashoz tartoztak, de azota az alkalmazast eltavolitottuk (persze nem a CleanSweeppel), ezek
pedig magukra maradtak. Hasznalhato tovabba arra is, hogy parancsikonokat visszacsatoljunk eredeti gazdajukhoz, ha azt valamiért elvesztették volna.

A Norton Safe megorzi értékes fajljainkat: amit eldobunk, és megfelel elézetesen beallitott feltételeinknek, az a Lomtar helyett itt landol, és a Safety Sweep megmenekiti 6ket a
CleanSweeppel végzett tisztogatas eldl.

Noha a témakor részletesebb kifejtést is megérdemelne, hely hidnyaban itt kell véget vetnem a CleanSweeprol szo616 torténetnek.

Toth Endre szamitastechnikai szakerté. E-mail: xorn@matavnet. hu.
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Kihajthato kényelem

Az Ericsson hosszas mérlegelés utan belépett a kommunikator kategériaju telefonkésziilékek gyartéinak soraba.
Szerzo6: Kis Janos

S MARTuALIE BOLE

gt

Strapabird, nagy tudasu és kellemesen kezelhetd

Ericsson R380s
Westel Mobil Tavkozlési Rt.
www.westel.hu

Netto ar: 180 000 Ft

Az Ericsson R380s tipusu késziilék a kommunikator iranyzat képviseldje, amely kifogastalanul forditott magyar meniirendszerrel most keriilt a hazai boltokba. A telefon
tudasaban és méretében is jelentésen eltér a klasszikus etalontol. Bar a fejleszt6k a konkurens Nokia és a Psion billentyiis rendszereit vették alapul, és ennek megfeleléen
igyekeztek beleépiteni minél tobb funkciot, a legfontosabb cél mégis a kis méret és a menedzserkalkulatori feladatok integralasa volt.




Innen ered néhany zavaré hidnyossaga is. Nem tud példaul faxolni és csak a WAP-ot képes megjeleniteni, a HTML oldalakat nem. Ha ezen hianyossagaitdl eltekintiink, egy igen
strapabiro, nagy tudasu és kellemesen kezelhetd személyi asszisztenst kapunk tarsul. Az R380s telefon az EPOC/ PALM OS alapjan késziilt, amely az Ericsson utols6 ilyen zart
rendszer(i gépe. Ez azt jelenti, hogy hiaba szabvanyos az EPOC operacios rendszer, azt a felhasznaldé nem tudja megvaltoztatni, esetleg 0j programokkal béviteni. Ugyanakkor a
szabvanyos EPOC szamos olyan 1j lehetdséget ad, amely megkdnnyiti a hibrid eszkdz hasznalatat.

A gép az infraporton keresztiil képes a sajat adatai, azaz névjegyek atkiildésére barmelyik Gjabb tipusu, WAP-os Ericsson késziilékre. Ugyancsak akadalytalan az infrakapcsolat
az EPOC-ot hasznal6 marokkomputerekkel és a PALM csalad tagjaival. Itt nemcsak névjegyet, hanem hataridonaplo-bejegyzést vagy szovegallomanyt is kiildhetiink,
fogadhatunk. Programok attolthetok mas gépbdl, de késziilékiink azt szovegként értelmezi, igy nem telepiti.

Az Ericsson iidvoskéjének két lizemmodja van. Az egyik, amikor az el6lap csukott. Ekkor hagyomanyos WAP telefonként hasznalhatjuk, s a funkciégombijai is az Ericsson
tipuscsaladnal megszokott modon viselkednek.

Ha kinyitjuk a késziiléket az eldlap lehajtasaval, akkor megpillanthatjuk az alaptriikkdt. Behajtott allapotban a billentylik az érint6képernyd adott pontjahoz érve kozlik az
akaratunkat az eszkozzel. fgy még a ,,szokdsos” koszolodasi hiba sem fordulhat eld. Viszont a nyomégombok becsukott allapotban kissé keményen miikodnek, hatarozott
erokifejtést igényelnek.

Az eldlapot kinyitva telefonunk automatikusan atvalt a marokgépeknél mar jol ismert lizemmodba, ekkor ugyanis érint6képerny6vel dolgozhatunk. A kijelzd kontrasztos, de
hats6 megvilagitasa ilyenkor nincs. Ha elegendd a bees6 fény, akkor kivaloan lehet vele dolgozni.

A szbveg beirasara két Ut koziil valaszthatunk. Az egyik a gyors potyogtetésre is alkalmas érintéképernyon felting billentyiizet. Ezen némi gyakorlas utan a holgyek kihegyezett
kormeikkel, az er6sebb nem képvisel6i pedig a mellékelt palcikaval tehetnek probat. Mazochistaknak viszont ott a kéziras-felismerés. Ugyanis ez nem egy kéziras-felismero,
nekiink kell megtanulnunk egyfajta gyorsirast, amivel szintén szép sebességet lehet elérni a szoveg bevitelében. A beirt szoveg az-utan atvihetd infraporton keresztiil egy masik
Palmra vagy adatkabellel akar egy PC-re.

A telefonhoz mellékelik a Windows 95/98/NT/2000 platformokon futdé Lotus Organizer programot. Amennyiben teljes Lotus Smart Suite van a szamitogépiinkdn, és az
Organizer, valamint a szinkron programok telepitését is elvégeztiik, a rendszer az egész komplex alkalmazassal képes egylitt dolgozni.

Talan a kozgazdaszok hianyoljak, hogy a telefonban nincs szamolotabla, csak kalkulator. Viszont van nagyon sokoldalti hataridonaploja. A gép webes képességekkel
dicsekedhet, s ha a szolgaltato lehetdvé teszi, POP3 levelezésre is hasznalhato. Az elektronikus leveleket elkiildhetjiik az E-mail-to-SMS szolgaltatas vagy — ha a szolgaltatonak
van ilyen — az SMTP szerver segitségével.

A késziilék egyébként robusztus felépitésii; véletleniil tobbszor is leejtettiik, mégis kibirta. Olyan menedzsereknek ajanljuk, akiknek fontos a sok cim és telefonszam, valamint a
hataridok attekinthetd és rendezett tarolasa, ugyanakkor nem ragaszkodnak a mobilkommunikacié teljes tarhazahoz. A kis méret és tomeg mellett az Ericsson R380s hatarozott
eréssége a megbizhato miitkodés.

Kis Janos szabadusz6 informatikai szakujsagiro.
E-mail: johannes@mail.datanet.hu.
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a Kapcsolat

A késziilék tesztelését a Westel Mobil Tavkozlési Rt. tamogatta.
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Hatot egy csapasra

A mult és a jelen 6tvozése egy késziilékben.
Szerz6: Hanacsek Istvan



Irodai mindenes kompromisszumokkal

Philips BE Hungary Ltd.
1119 Budapest,

Fehérvari ut 84/a

Tel.: 382-1700

Brutt6 ar: 89 990 Ft
Festékkendo ara: 6990 Ft

A nyolcvanas évek elterjedt adatatviteli eszkdze volt a telex, am a faxkésziilék megjelenése szinte egyik pillanatrél a masikra véget vetett karrier-jének. Most hasonlo helyzet
elott allunk: az internet, illetve az e-mail terjedésével lassan bealkonyul a hagyomanyos faxoknak. A gyartok is érzik ezt, sorra dobjak piacra kombinalt berendezéseiket, amelyek
tobb feladat ellatasara is képesek. Az 6szvér berendezések szinte kivétel nélkiil a szamitogép perifériajaként is hasznalhatok.

A Philips magyarorszagi képviseletétdl olyan eszkozt kaptunk, amely meglehetdsen kilog a sorbol. A Magic 2 Classic 6 in 1 faxkésziilék a mult és a jelen technikajanak furcsa
keveréke. A Philips mérndkei rajottek, hogy egy ilyen szerkezet minden kiilonosebb atalakitas nélkiil is alkalmas a beolvasott dokumentacidé masolasara és szkennelésére. Mivel a
berendezés tavbeszéldvonalon keresztiil miikodik, telefonként is alkalmazhatd. Ehhez mar csak egy kicsit kell hozzatenni, és akkor lizenetrogzito is lehet.

Eddig semmi kiilonds nincs ebben, hisz tucatszam léteznek ilyesfajta eszkdzok. Csakhogy a Philips fejlesztdi nem alltak meg itt. Az els6 meglepetés a nyomtatasi mod. A
szoveget vagy képet normal papiron, a régota ismert festékkendds modszerrel jeleniti meg. A masik furcsasag a kivehetd szkenner. Ezzel a megoldassal az egyébként athuzo
rendszerli szkennert konyvek, vastagabb brosurak beolvasasara is hasznalhatjuk. Az Gtlet némiképp a kézi szkennerek viragkorara emlékeztet. Praktikussaga mellett komoly
hatranya ennek a megoldasnak, hogy a beolvasott kép minésége kéziigyességfiiggo.

A Philips Magic 2 beépitett digitalis lizenetrdgzitdje akar harmincpercnyi hanganyag tarolasara képes, fax része szintén komoly kapacitassal rendelkezik. Papirhiany esetén

s



elkiildhetjiik (korfax). Erdekes szolgaltatas, hogy az intelligens faxkapcsold segitségével a beszélgetések atkapesolhatok kiilsé késziilékre, példaul vezeték nélkiili telefonra. A
telefonmodul is korszerii. A szamos alapfunkci6 (telefonkonyv, kihan-gositas stb.) mellett tizféle csengéhangbol valaszthatjuk ki a szamunkra legmegfelelobb dallamot.

Ez a modell nem illeszthetd kdzvetleniil szamitogéphez, igaz, az emlitett faxkapcsoloval — kiilsé modemen keresztiil — a dokumentumokat atkiildhetjiik PC-re.

Mit tud még a Philips Magic 2 Classic? Masoloként egyszerre dtven kopiat készithetiink kétféle (finom- és fénykép-) felbontasban. Természetesen a technologiabol adédoan ne
varjunk csodat a kapott masolat mindségétol! A masolasnal és a szkennelésnél beallithato nagyitas és kicsinyités. A telefonkonyv kapacitasa figyelemre mélto, hiszen 200 név és
telefonszam fér el benne; ebbdl tizet gyorstarcsazasra is kijelolhetiink.

A vilag legkisebb multifunkcios késziiléke cimre esélyes Magic 2 elsdsorban a kis hellyel és szamitogéppel nem rendelkezoknek ajanlhato.
Hanacsek Istvan a HiCo Szamitastechnika cégvezetdje.

E-mail: hicosz@hotmail.com.

ERTEKELES
Technologia ok
Megyvalositas ok

AR/Teljesitmény ok

2001. MARCIUS / MERLEG Philips Magic 2 Classic 6 in 1/ FOKUSZ

FOKUSZ

Kendozetleniil

A kilencvenes évek elején a nyomtatotechnologiak jellegzetes megoldasainak egyike volt a festékkendd. A nyomtatando lap teljes feliiletét befedd kenddvel gyorsabb nyomtatast
lehetett elérni, &m szamos hatranyos tulajdonsaga miatt mégsem terjedt el. A kend6 egyiitt mozgott a papirral, és azok csak a nyomat helyén érintkeztek. Ha csak a lap tetején és
az aljan volt szoveg, akkor is egy egész oldalnyi festékkendd fogyott el, ugyanis ezeket — szemben a festékszalagokkal — egyszer lehetett hasznalni. Az igencsak pazarlé és
koltséges prin-telés biztonsagi szempontbol sem volt tokéletes: az elhasznalt festékkendd — az indigbhoz hasonléan — megdrizte a kinyomtatott dokumentum tiikorképét.

FOTO: SZEPESI TIBOR
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Karos fesziiltségek nélkiil

Erthetetlen médon az emberek nehezen szanjak ra magukat, hogy draga berendezéseik mellé megfelel6 biztonsagot nyujté eszkézoket vasaroljanak.
Szerz6: Hanacsek Istvan

A Pulsar CL elosztdk olcsd, am hasznos készllékek

FOTO: SZEPESI TIBOR

MGE UPS SYSTEMS

Hungary Kift.

1119 Budapest, Fehérvari ut 83.



Tel.: 204-3033
Pulsar CL

Netto ar: 5500 Ft
Pulsar CL+
Netto ar: 8000 Ft

A gyakorlati tapasztalat azt mutatja, hogy szamos felhasznal6 aldoz jelentds 0sszeget, hogy a ,,leg-leg” szamitogépet tudhassa a magaénak, azonban ha a rendszer biztonsagarol
esik sz6, mar minden draga, ami nem ingyenes. Ezen érdemes egy kissé elgondolkodni. Egy sereg példa akadt mar arra, hogy egy egészen egyszeriinek tiind, hétkdznapi eset
komoly, tobb tizezer forintos kart okozott a gépben. Ehhez elegendd egy varatlan, minddssze egyetlen pillanatig tartdé aramkimaradas. Az ilyenkor fellép6 aramlokés akar az
alaplapot is tonkreteheti. Es akkor még nem emlitettem a villamcsapast, ami a kabelen keresztiil — legyen az barmilyen — karos fesziiltséget indukélhat a gépiinkben. Az ilyen és
ehhez hasonl6 karok megfeleld, aranylag alacsony aron beszerezhet6 eszkozokkel elkeriilhetok.

A kozelmultban a Pulsar CL és CL+ talfesziiltség-védelemmel ellatott tapelosztokat tesztelhettiik a gyartd, az MGE (Merlin Gerin) jovoltabol. Mindkett6 a 220 voltos halozatot
osztja szét ot csatlakozohelyre. Az elosztd jellegzetessége, hogy a bejovo fesziiltséget elektronika figyeli, és kiszliri az esetleges aramlokéseket. Végso esetben biztositék is védi
az elosztohoz kapcsolt berendezéseket. A CL+ valtozat minddssze annyival nyujt tobbet, hogy az aljan két darab (be/ki) RJ 11-es telefoncsatlakozot is elhelyeztek. Ha a
telefonvonalra ezeken keresztiil kapcsolunk barmilyen telefonkésziiléket, faxot, modemet, ez az eszkoz is védett lesz példaul a villamcsapas okozta karok ellen.

A Pulsar CL-t ugy alakitottak ki, hogy barmilyen formaji konnektorcsatlakoz6, de még a kozvetleniil konnektorba dughato tapegységek is kényelmesen elférjenck egymas
mellett. Az elosztd oldalan talalhato billendkapcsoloval a biztonsag tovabb fokozhatd, hiszen a ra kapcsolt és hasznalaton kiviili berendezések megbizhatd aramtalanitasa
egyetlen mozdulattal elintézhetd. A Pulsar tetejére két kis lampat tettek a tervezok. A zold a bekapcesolt allapotot, a narancsszinii a tulfesziiltség-védelem mitkodését jelzi. Az
eloszto aljan és oldalan egy-egy kabelvezetd csatorna van, igy valamelyest rendezhetjiik azt a kabelerd6t, ami a szamitastechnika kellemetlen velejardja. Szintén az aljan rejtézik
egy két csavarfejnek kialakitott rés, ezekkel akar a falra is folerdsithetjiik az elosztot.

Mindkét késziilék alkalmas a legfeljebb 230 voltos, 50-60 Hz-es halozat kényelmes megosztasara. A legnagyobb terhelhetdség viszont csak 10 A lehet. Ez azt jelenti, hogy a
Pulsarhoz nem ajanlatos egyszerre tobb, raadasul nagy fogyasztasu haztartasi gépet csatlakoztatni, viszont remekiil hasznalhatdé a szamitastechnikai eszk6zokhoz és a
szorakoztato elektronikahoz. Az elosztd 1,8 méteres, PC szabvanyu kabellel kertil forgalomba.

Hanacsek Istvan a HiCo Szamitastechnika cégvezetdje.

E-mail: hicosz@hotmail.com.
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TAPZAVAROK

Fesziiltségemelkedés: a normalisnal 10 szazalékkal magasabb fesziiltség.
Nagyfesziiltségii tiiske: a fesziiltség hirtelen, rovid idére 6000 V f61¢ emelkedik.
Kapcsolasi tranziens: a fesziiltség 10—100 mikroszekundum alatt 20 000 V-ra emelkedik.
Fesziiltségletorés: a fesziiltség a normalis 80-85 szazaléka.

Frekvenciaingadozas: olyankor 1ép fel, ha a tapellatast sziikségaramforrasrol kapjuk.
Fesziiltségesokkenés: tulterhelt haldzat folyamatosan alacsony fesziiltségi allapota.
Aramsziinet: legalabb két perioduson at tarto nulla fesziiltség.

Vonali zaj: radiofrekvencia és elektromagneses interferencia.

Harmonikus torzitas: a nemlinearis fogyasztok (példaul kapcsolo tizemii tapegységek, fordulatszabalyozos motorok, faxkésziilékek, fénymasolok) okozzak.
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Technokrimi II. rész

Amig a vilag vilag, a bankokat ki fogjak rabolni, az operacids rendszereket pedig meg fogjak erészakolni.




FOTO: SEBESTYEN JENO

Hat sokféleképpen fogalmazhatnam at a multkori szamban megjelent krimi els6 részének fogadtatasat, de sz, mi szd, nem jott be. Viszont érommel tapasztaltam, hogy igen
sokan olvassak Dr. Watson cikkeit, hisz csak a ,,jéghegy csucsa” mond véleményt, ad visszajelzést a szerzének a mii fogadtatasarol, s ha ekkora a csucs, jo6 nagy lehet az a
jéghegy. A ,,nem all jol neked a hazudozastol” a ,,végre valaki a sajtot is lelepleziig” mindenféle hatast sikeriilt kivaltanom pamfletemmel. Mindenesetre a békesség érdekében a
biztonsaggal kapcsolatos cikksorozatomat mostantdl szereplok nélkiil folytatom, nyitva hagyva az égetd kérdést: vajon az el6z06 részben tényleg igazat irtam-e vagy mégsem?

A hackerek dlma

A kérdés tehat az: vajon hogyan képzelhetd el, hogy valaki idegen a rendszergazda nevében (szandékosan nem nevét és jelszavat irtam, hisz nem feltétleniil kellenek ezek az
adatok a rendszergazdava valashoz) tesz-vesz a halozatban, s ezzel gyakorlatilag nevetségessé teszi a rendszernaplo bejegyzéseit? Mivel még szamos vallalatnal nem tértek at az
elodeinél Iényegesen megbizhatobb Windows 2000 hasznalatara, konnyii dolga lehet a botcsinalta hackernek is. A rendszergazdava valasnak elképesztden széles palettaja alakult
ki a torténelem folyaman, ezek koziil ismerkediink meg néhannyal. Néhany triikkk persze azonnal elavult a Windows 2000 megjelenésével, &m ravasz gondolkodassal — csokkend
szamban ugyan, de — ujak és Gjak fedezhetok fel.

Tulajdonképpen minden behatol6 célja a rendszergazdai jogosultsag megszerzése, annak birtokaban ugyanis barki barmit tehet egy adott rendszerrel — még azt is, amit nem!



H |
1. abra. Rovid keresgélés utan az ,olvashatatlan” SID-ekbe is belepillanthatunk

Lassuk el6szor azt a triilkkdt, ami ravilagit a hacker gondolkodasmodjara: kozismert tények megfeleld csoportositasaval és mas nézOpontbol torténd szemlélésével egészen
érdekes megoldasokra tudjuk ravenni a rendszert és a rendszergazdit. A Windows NT alapértelmezett NTFS jogosultsagi ,,rendszere” enyhén szélva lyukacsos, kitarulkozo:
Everyone — Full Control. Ennek birtokaban gyakorlatilag barki, aki a rendszerhez hozzafér — Everyone esetén az anonim felhasznaldok is — azt csinal az NTFS-en, amit nem
szégyell. Torol, atnevez, mozgat stb. Most képzeljik el, hogy gyalogos, sima felhasznalok vagyunk egy rendszerben, és err6l a mélypontrol szeretnénk kimozdulni a
rendszergazda segitsége nélkiil. Mi lenne, ha a WINNT\Profiles\All Users mappaban elhelyeznénk egy olyan batch fajlt, amelynek a tartalma a kdvetkezo:

NET LOCALGROUP Administrators XY /add

Ez az XY nevii felhasznalot az Administrators csoport tagjava teszi. Ezutan ez a fajl minden felhasznald bejelentkezésekor le fog futni. Ha Pityi Palko-erdsségii felhasznaldval
jelentkeziink be, csak egy furcsa felvillanast latunk, amig a CMD.EXE jogosultsag hijan reményteleniil kiizd a feladattal. De ha rendszergazda 1ép be, akkor... nos, XY
rendszergazdava valik.

Ez az egyszerl triikkk sokféleképpen varialhatd. Egy masik megoldassal még csak ki sem kell varnunk, hogy arra jarjon egy rendszergazda, a ,,felkonvertalas” vagy ,,lovagga
ités” megtorténhet kiils beavatkozas nélkiil. Ehhez azt kell tudnunk, hogy az operacios rendszer részei a SYSTEM felhasznald nevében futnak, azaz mindent megtehetnek. A
SYSTEM futtatja a WinLogon processzt, amely unalmas o6raiban a logon.scr képerny6évédovel probalja elejét venni annak, hogy a Ctrl+Alt+ Del ablakocska orokre beégjen a
képernydbe. Nos, az NTFS alapjogosultsagai segitségével a logon.scr két egérmozdulattal lecserélhetd akarmire, aminek logon.scr a neve.

REN logon.scr akarmi.qqq
COPY cmd.exe logon.scr

Ezutan jelentkezziink ki, és varjuk meg, amig a WinLogon elunja a bejelentkezésre varast, és belekezd a képernydvédd futtatasaba: egy franko, erds parancssorhoz jutunk,
amelyben izomer6bdl fut minden! Az innen inditott Regedt32.EXE példaul siméan irja és olvassa a regisztracios adatbazis SAM részét, amit még az Administrator is csak akkor
tehet meg, ha jogot ad maganak!

Hat nézziink koriil a SAM-ban!



» Litkositott” jelszavak

A SAM a régi, oreg Windows NT biztonsagi adatbazisa, de ugyanezzel futnak a nem tartomanyvezérlé Windows 2000 gépek is — Pro és Server. Ebben tanyaznak a felhasznaloi
fiokok és a jelszavak. Jobban mondva a kdzhiedelemmel ellentétben a jelszavak nincsenek itt, hanem sehol sincsenek; az NT nem a jelszavakat, hanem az azokbdl képzett
ugynevezett hasheket tarolja — egyébként valoban a SAM-ban.

Erdekes, Redmond hogy dugdossa el6liink a SID-eket! Aki batortalan vagy figyelmetlen, bizony nem kattint kettét a REG_NONE tipust valtozon, és igy sohasem botlik bele a
SID-ekbe. A jelszo-hashek még jobban el vannak dugva. Tekintve hogy itt a jelszavak még csak nem is visszafordithato titkositassal tarolodnak, azt hihetnénk, a vilagon senki
nem képes ezeket elolvasni. A Microsoft is pusztan elméleti lehetéségként tekintett e ,,jogsértésre” mindaddig, amig a LOphtCrack tarsasag a gyakorlatba at nem iiltette ezt
1992-ben. Kiilonos, hogy ez a hackerbanda hogyan szelidiilt meg az id6k folyaman a pénz szagatdl. Mig régebben eszkoziiket gy dicsérték mint nélkiilozhetetlen
hackerszerszamot, manapsag kormanyzati és egyéb koroknek ajanljak mint potolhatatlan biztonsagndveld terméket (2. abra).
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2. abra. A LOphtCrack atéllt a j6 oldalra

Van megoldas!?

S hogy mit tehetiink ennyi gonoszsag lattan? Lemondunk a Windows 95, 98 és NT hasznalatarol minden olyan kdrnyezetben, ahol a biztonsag valamit is szamit, és roppant
siirgésen attériink Windows 2000-re — amig lehet. Tartomanykornyezetben ugyanis a SAM-ok gyakorlatilag (enyhe csusztatassal) iiresek, a jelszo-hashek az Active
Directoryban tarolodnak, ami ellen egyelére nincs orvossag. 2001 masodik felétél pedig jon a Windows 2000 utodja, a Whistler, s lehet, hogy minden megvaltozik — bar a
kompatibilitasi igény nagy ur. De addig is, amig tehetjiik, éljiink vissza jogainkkal! (ime egy jelszo-hash a SAM-bél a 3. 4bran.)



3. 4bra. Igy fest egy jelszo-hash

Van-e olyan triikk, ami esetleg a Windows 2000-nél is lehet6vé teszi a rendszergazdava valast? Van. De olyan is akad, ami a biiszke Linuxot szégyeniti meg. Amig a vilag vilag,
a bankokat ki fogjak rabolni, az operacios rendszereket pedig meg fogjak erészakolni. Sokan ismerik az Administratorra valas ama fortélyat, hogy idegen operacios rendszerrel
bejelentkezve letoroljiik a SAM-ot. Ekkor az NT a bootolaskor készit maganak egyet, egy vaditjat, benne adminnal, iires jelszoval. Nos igen. A halott indian a legjobb indian, a
leallitott operacios rendszer nyilvan nem védi a gépet. Eppen ezért adhatunk igazat a Microsoft Security oldalakon olvashaté tizparancsolat els6 tételének: Az a gép, amelyikhez
idegenek hozzaférhetnek operacios rendszer inditasa céljabol, az a gép nem a miénk tobbé. S aki habzo szajjal azt frocsdgi, hogy e szabaly alol mentes barmelyik masik
operacios rendszer (OS/2, MacOS, BeOS, Linux stb.), annak nem ajanlom, hogy odaengedjen engem bootlemezzel a gépe kozelébe... :)

GRAFIKA: BUTTINGER GERGELY
Es mi a helyzet a haldzattal? Kell-e nekem egyaltalan a rendszergazda jelszava ahhoz, hogy fajlokat lopkodjak? A hélézaton az NT4-gyel bezarolag az adatforgalom



titkositatlanul zajlik. Elég (lehet) egy Network Monitor és némi tiirelem ahhoz, hogy kivarjuk, mig a hal6zaton athalad az orrunk el6tt a FONTOS.XLS, és mi szépen elkapjuk.
A LOphtCrack pedig a hal6zaton atvonulo NTLM hashek elkapasaban és visszafejtésében nyujt potolhatatlan segitséget.

Hat, kedves hook, ez a valaszom arra a kérdésre, hogyan lehetséges az, hogy az eseménynapld szerint te loptad el a misortervet. A kovetkezd alkalomtol a megelézésre, a
védekezésre adok tippeket, gyakorlati segitséget. Megnézziik a bejelentkezés biztonsagosabba tételének l1épéseit, a titkositott halozati forgalom megvalositasat, a titkositott
fajlrendszert, a jogosultsagi rendszer értelmes hasznalatat — réviden mindazt, ami ahhoz hianyzik, hogy nyugodtan aludhassunk.

Foti Marcell (MCT, MCSE, MCDBA, MZ/X).

E-mail: marcellf@netacademia.net.
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Kisebb a narancsnal

A személyes informaciok védelmére magyar kédoldéeszkoz sziiletett.
Szerz6k: Landy Kornél és Sziklay Péter

Altalanos tapasztalat, hogy még az anyagigényesnek tartott ipardgakban (nehézipar, épitdipar) is igen kevés azok aranya, akik kozvetleniil kapcsolatba keriilnek a felhasznalt
matériaval, az alapanyaggal, a félkész és késztermékkel. A legtébben inkabb csak az ezekrol sz6l6, illetve a munkaszervezéssel, a megrendeldkkel, a szallitokkal, a dolgozdkkal,
a bérezésekkel, a pénziigyekkel ¢s az {izleti tervekkel kapcsolatos informaciokkal dolgoznak. A modern vallalkozasok tevékenységének hatasfokat, sikerességét, megbizhatosagat
tehat az informacidfeldolgozas milyensége hatarozza meg.

s

informacidcsere és -tarolas egyeduralma alatt példaul a postai szolgaltatdsoknal, a birosagokon, a hivatalok hiteles okiratkezelésénél igyekeztek 1étrehozni — sajat koriikon beliil
— az adott formahoz illeszkedd adatbiztonsagi eljarasokat. Ezzel szemben a digitalis adatfeldolgozas automatikusan semmilyen manipulacio elleni védelmet nem tartalmaz.
(Raadasul az adatbankba betoro tolvaj nem hagy ujjlenyomatot, azonositasra alkalmas szovet-, haj- vagy egyéb maradvanyt.)

Természetesen informacidink védelme és hitelessége éppugy fontos a tarolt adatoknal, mint az illetéktelenek kizarasa. A jogosulatlan hozzaférés kizarasa a digitalis adattarolas




esetében szinte lehetetlen, hiszen fizikai szinten (vonallehallgatas, hattértar-kiolvasas) a hozzaértd rosszindulat ,,meg tudja nézni a biteket”. Az illetéktelen hozzaférés nem, de az
illetéktelen felhasznalas, illetve az illetéktelen manipulalas a rejtjelezett adatokkal megakadalyozhato, ha a rejtjelezés-visszafejtés, valamint az ehhez tartozé kulcsok és eljarasok
kelléen védettek.

Rejtjelezés

A rejtjelezés nem mas, mint adatokon végzett manipulacio, amely az eredeti tartalmat lehetdség szerint (a visszafejtéshez sziikséges ismeretek hianyaban) semennyire nem
tiikr6z6 kimenetet ad. A rejtjelezettekbdl az eredeti adatokat csak bizonyos ismeretek birtokaban lehet kdnnyen visszaallitani, mig nélkiiliik a visszaallitas csaknem reménytelen,
a probalkozasok szama és idGtartama csillagaszati nagysagrendii.

Szimmetrikus rejtjelezéskor a rejtjelezd és a visszafejtd ugyanazt a kulcsot hasznalja, e kulcs birtokaban rejtjelezett lizenet eléallitasara és visszafejtésére is képes.
Aszimmetrikusnal a rejtjelezés kulcsa mas, mint a visszafejtésre alkalmas parja, s6t az egyikbdl a masik nem is szamithaté (RSA algoritmus).

Uzenethitelesité kod

Sokszor nem is az a legfontosabb, hogy védjiik az lizenetet, illetve annak tartalmat az illetéktelen szemek el6l, inkabb a dokumentum valtozatlansaganak garantalasa a cél. Ezért
olyan tomdritett kivonat (lenyomat) elallitasa valt sziikségessé, amely az eredeti dokumentum barmelyik bitjének megvaltozasara megvaltozik, de visszafelé mar nem kdvetheto,
hogy egy adott bitcsere hatasa hogyan ,,kompenzalhat6”. J6 védelmi hatast, ha a kivonat (MAC, iizenethitelesité kod) eldallitasa tartalmaz valtozo elemet (kulcs). Az lizenet
hitelesitése természetesen a kapott ilizeneten végigfuttatott eljarassal és az tizenettel ,,utaz6” kontrollkdd Gsszevetésével torténik. Azért, hogy a kiildott kodot ne lehessen az
lizenettel egylitt manipulalni, kivaldoan hasznalhaté a nyilvanos kulcsu rejtjelezés. A MAC-ot (és még néhany, a keletkezés koriilményére vonatkozo informaciot, példaul az
idépontot, az adatallomany nevét, st a MAC kulcsat is) a titkos kulcsféllel rejtjelezve elérhetd, hogy az lizenet fogaddja a valtozatlan MAC-ot kapja meg (digitalisalairas-,
illetve digitalispecsét-képzés).

Transzformacio

Barmily meglepd, de az adatbiztonsag terén jol hasznalhaté olyan ,,rejtjelezés” is, amikor a rejtjelezett adattomegbdl nem lehet visszaalakitani a kiindulasi allapotot. Itt pontosan
ez a cél! Annak érdekében, hogy csak a jogosult személyek férjenek hozza a védett informaciokhoz, illetve hasznalhassak a rendszer szolgaltatasait, altalaban sziikség van



valamiféle azonositokdd tarolasara.
Ahhoz azonban, hogy még a rosszindulatii hozzaért6 se tudja a tarolt kodokbol a beadando jelszot megallapitani, a kodokat a jelszavakbol transzformacioval kell meghatarozni.

A tartalmi valtozatlansagot a MAC tobbféle eljarassal elvégzett meghatarozasa és nyilvanos kulcsu csomagolasa (digitalis pecsét) garantalja. Ha ebben a készités datuma is
szerepel, a forras azonossaga mellett a készités idépontja is hitelesen ellendrizhetd (id6pecsét). Ha a pecsét vételoldali ellenérzése utan a vevo fél szintén elkésziti a sajat
pecsétjét a kapott informaciorol, s ezt visszakiildi a feladonak, az adott tartalmi iizenet vételét is egyértelmiien nyugtazta.

Biztonsagi problémak

A védelmi rendszer akkor egyenszilardsagl, ha a védelem barmely pontjanak attorése ugyanannyi munkat (id6t, pénzt) igényel. Hidba erés a matematikai algoritmus, ha a
hasznalt kulcsok védtelenek, konnyen ellophatok vagy a rendszer hasznalatahoz (personal access) elegendd egy begépelt jelszo.

Ezért alapvet6 biztonsagi kérdés, a felek hogyan juttatjak el egymashoz az aktualis rejtjelkulcsot. Az adatgy(ijtésen alapulé feltorés ellen véd, ha a kulcsokat véletlengeneratorral
allitjak eld. (A legjobb az ugynevezett fizikai véletlengeneratorok alkalmazasa, amikor valamilyen véletlenszer(i elektronikus zaj digitalizalasa szolgaltatja a valoban fiiggetlen
szamértékeket.) Ilyenkor az ak-tualis kulcsot csak védetten szabad vonalra engedni. Ez megoldhato példaul ugy, hogy a rejtjelezést véletlen kulccsal végezziik valamely ismert
rejtjelezo eljaras szerint, a kulcsot pedig nyilvanos kulcst eljarassal duplan ,,csomagolva” kiildjiik el a fogadonak (a sajat rejtett és a cim nyilvanos kulcsfelével rejtjelezve).

Szimmetrikus rejtjelezés esetén természetesen kiilon kulcs kell, amelynek a rendszeren beliili szétosztasa nem egyszer(. Ilyenkor a halézaton beliil kriptografiai halézatot kell
létrehozni, tovabba az e rendszer szamara hasznalatos kulcsok generalasara, szétosztasara felkészitett Kulcsgondozo Kozpontot is iizemeltetni kell, ami legalabb olyan dsszetett
probléma, mint maga a rejtjelezés.

Shannon szerint a torhetetlen rejtjelezés receptje, ha az lizenettel megegyez0 hosszusagu fizikai, véletlen bitsorozatot alkalmazunk. Ezzel a sorozattal EXOR miivelet
segitségével rejtjelezziik az iizenet bitjeit. A véletlen bitsorozatot (kulcsot) abszolut biztos csatornan kell eljuttatni a vevohoz. Ezutan a rejtjelezett lizenet barmilyen csatornan
eljuttathatd a vevohoz, aki a kapott lizenetbdl a kulccsal végzett EXOR miivelettel vissza tudja allitani az informaciot.

Ahhoz, hogy a haldzatba szervezett felhasznalok az abszolut biztos csatornat az egymas kozotti informacidcsere védelmére is fel tudjak hasznalni, célszeri pont—pont kozotti
kulcsokat is hasznalni. Hogyan valosithato meg a kulcsok ilyen eldallitasa, szétosztasa? Lehetséges megoldas, ha az N résztvevds kriptografiai rendszer meghatarozasakor
fizikai véletlengenerator segitségével hozunk létre egy NxN-es szimmetrikus matrixot. Minden rejtjelezé eszk6z megkapja a matrix egy sorat (az i-edik eszkozbe az i-edik sort, a
j-edik eszkozbe a j-edik sort). Ha a matrix alapfeltdltése fizikai véletlen szamokkal tortént, ez az elem e két helyen kiviil sehol mashol nem fordul el6 és nem is kikdvetkeztethetd.
Ezek utan ha az i-edik eszkdz a benne tarolt matrixsor j-edik elemét hasznalja rejtjelkulcsként, biztos lehet, hogy lizenetét csak a j-edik eszkoz lesz képes megérteni —
természetesen ha tudja, hogy neki pedig az i-edik elemet kell elévennie.

Jogosultsag-ellenorzés

Minthogy a rejtjelezést informaciofeldolgozo gépek végzik, kiilon feladat bebizonyitani a jogosultsagunkat a gépeknek. Olyan eljarasra van sziikség, ami hitelt érdemléen és
lehetdség szerint hamisithatatlanul képes a személyt azonositani. A szakirodalom harom modszert (v0. A biztonsag kilenc pontja, BYTE Magyarorszag, 2001. februar) ismertet:
a fizikai birtoklast (nalunk van a kulcs), a logikai birtoklast (tudjuk a jelszot) és a biometriai paraméteren alapuld azonositast (egyezik az ujjlenyomatunk). E harom eljarasbol
legalabb kettd egyidejii alkalmazasa sziikséges a megbizhatd hozzaférés-engedélyezéshez.

Egyenszilardsag

Szazmillionyi személyi szamitdgép szolgalja vilagszerte az informaciofeldolgozas, -szolgaltatas, -fogadas igényeit, s ezek egyre nagyobb része keriil egymassal kapcsolatba a
vilaghalon. A mogottiik 1évo hatalmas embertdmegben ohatatlanul akadnak rosszindulatiak is. A hozzaértd rosszindulat szamara mindaz nyilt, ami szoftveresen felfedhetd. Az



egyenszilardsaghoz hardverkiegészités sziikséges. Milyen informaciokat, miiveleteket kell extra hardverre bizni?

* A rejtjelezés folyamata ne legyen a PC fel6l megfigyelhetd.

* A kulcsok generalasara valodi (fizikai) véletlengeneratort kell hasznalni.

* Lehetdség szerint sajat idéalapot és nem felejté memoriaban tarolt naplot is tartalmazzon.

* A personal access, illetve a személyes jogosultsagok és kulcsok fogadasara csak biztonsagi csatornat szabad hasznalni.
* A személyhez kotott hozzaférések és jogosultsagok eldontése nem torténhet a PC-ben.

Az utolsé pont azt jelenti, hogy a személyhez kotott hozzaférések és jogosultsagok nem a PC-ben 1év6 programok futtatasat engedélyezik, hanem az extra hardver bels
miikddésének beallitasat eredményezik, és a hasznalhatosagot szabjak meg (,,hajlando-e” rejtjelezni vagy digitalis alairast képezni az extra hardver).

Személyes adatbiztonsag céljara nem elegendd példaul a PC-n futtatott szoftver, egyéni rejtjelezé gépre van szitkség. E megfontolasok alapjan késziilt az ITEA Kft.-nél az angol
Personal Privacy kifejezés alapjan PePynek nevezett személyes biztonsagi eszkoz. A gyufasdoboznyi hardver centronics feliiletre (nyomtatokimenetre) csatlakoztathato, és
alkalmas csak a tulajdonosara jellemz6 modon 128 bites kulcst szimmetrikus, valamint digitalis alairashoz a nyilvanos kulcsu rejtjelezést védetten futtatni.

Landy Kornél az ITEA Kft. mlszaki igazgatdja, Sziklay Péter pedig az ITEA Kft. fémérndke.
E-mail: mail@itea.hu.

HOL TALALHATO?

Informaciétechnika és Elektronikus Adatvédelem Kft. (ITEA)

1026 Budapest, Hidasz u. 2/b

Tel.: 200-2638

2001. MARCIUS / FOKUSZ Adatbiztonsag / PePy csak egy van

PePy csak egy van

Minden PePynél egy gyartasi szam egyetlenegyszer fordul eld. Az egyedi kulcstablazatok garantaljak, hogy tobb mint négymilliard PePy koziil csak ketten képesek ugyanazt a
kulcsot eldallitani, reprodukalni, igy e hatalmas rejtjelez6 halozat tagjaiként barmelyik két eszkoz alkalmas masok altal megfejthetetlen (igynevezett viszonylatfiiggd) rejtjelezés
¢s visszafejtés elvégzésére. Az eszkoz belso fizikai véletlengeneratora segitségével allitja el sajat kulcsait. Felhasznaloi parancsra generalja a nyilvanos kulcst rejtjelezés
kulcsharmasat is, amelybdl a rejtett kulcsfél csak az adott PePy belsejében fordul eld, onnan ki nem olvashato. Lehetdség van egymastdl fiiggetlen rejtjelezési csoportok
létrehozasara (belso fizikai véletlengenerator segitségével eldallitott egyedi kulcselem szétosztasaval), amelynek tagjai igy képesek csak a csoport szamara értelmezhetéen védeni
adataikat. Egy PePy 6sszesen 128 kiilonboz6 csoporthoz tartozo kulcsot tarolhat.




Az eszkoz sajat iddalapja garantalja, hogy a kriptografiai ellendrzé Osszeget tartalmazo digitalis pecsét egyben hiteles idOpecsét is. A nem felejtd memoriaban tarolt
hamisithatatlan eseménynapl6 segitségével barmikor ellendrizheté a megel6z6 tobb mint 2000 esemény bekdvetkezésiik sorrendjében, annak pontos idejével egyiitt.

2001. MARCIUS / FOKUSZ Adatbiztonsag / Belga titkositok Amerikaban

Belga titkositok Amerikaban

Hamarosan belga fejlesztésii titkositasi szabvany lép a kiszolgalt DES helyébe.
Szerz6k: Nemetz Tibor és Papp Pal

Mig az ing6 és ingatlan vagyon, a szellemi tulajdon védelmét egy sor torvény, hivatal, hatosag segiti évszazados multtal, a digitalis tulajdon ma még nem jol definialt fogalom. A
szellemi tulajdon megjelenési formaja viszont egyre inkabb digitalis. A digitalis tulajdon kialakuloban 1évé fogalma azonban nem pusztin megjelenési format takar. Egy
eldszerzodés, egy szandéknyilatkozat maga is jelentds értéket képviselhet, de nem tartozik e harom tulajdoni kategoria egyikébe sem.

A digitalis tulajdon fogalma elébb-utdbb jogilag is elfogadhaté meghatarozast kap; itt és most szamunkra ez kevésbé lényeges. Fontosabb az a megjelenési forma, amely
megengedi, hogy a digitalis tulajdon védelmére biztonsagos modszereket alkalmazhassunk. Ezért megkisérliink operativ meghatarozast adni, amely a megjelenési formara




Osszpontosit. Digitalis dokumentumnak nevezziik azt a véges karaktersorozatot, amelynek karakterei meghatarozott (elére adott) halmaz elemei. A halmazt az
informacidelméletbdl kolcsonzott abécé szoval jeloljiik. Ez a meghatarozas elegendden altalanos: az abécé lehet binaris, allhat bajtokbol, nyomtathatd karakterekbdl, irdgépekkel
leirhato jelekbdl. Ennek megfelelden a digitalis tulajdon magaban foglalhat értelmes szovegeket, szabadalmakat, (digitalizalt) képeket, zenemiiveket. A digitalis tulajdon védelme
legalabb olyan fontos, mint mas értékeinké. El szeretnénk keriilni, hogy illetéktelenek tekintsenek bele ezekbe a digitalis formaban megjelend tulajdonokba és azokban
valtozasokat hozhassanak létre. E feladat megoldasara szolgalnak a kriptografia modszerei.

Hirszerzok és diplomatak

A kriptografiat hagyomanyosan a diplomaciaban, az elharitasban, a hadiigyben alkalmaztak. A klasszikus alkalmazasok két fél iizenetvaltasainak titkossagat garantaltak. A két
fél elore megallapodott egy transzformacioban (rejtjelezésben), amelyet a kiildendd ilizenetre (nyilt szovegre) alkalmaztak, és amely egy Osszevisszasagnak tind (rejtjeles)
szoveget eredményezett. A transzformaciot a lehetd legnagyobb titokban tartottak. Ez a titkositds gondoskodott arrol, hogy illetéktelen ne olvashassa el az iizenetet. Ennek a
Julius Caesar kora 6ta ismert modszernek a szépséghibaja, hogy az ellenség mindig megtalalta a transzformacié megszerzésének modjat.

Olyan megoldasra volt sziikség, amely megnehezitette a kodfeltorok életét. Ennek megfeleléen nem egy, hanem rengeteg transzformacioban allapodtak meg. Ezek a
transzformaciok az informacioelméletben hasznalt kodok voltak. A kodokat paraméterezték (mondjuk, sorszamoztak), és egy-egy lizenetvaltashoz a felhasznalandd kod
paraméterében allapodtak meg. Ezt a paramétert az {izenet kulcsanak nevezik. A kulcsnak az ellenség szamara a legnagyobb bizonytalansagot kellett megjelenitenie, ezért azt az
0Osszes lehetséges paraméterérték koziil egyenletes eloszlassal valasztjak ki. A kivalasztott kulcsot a legszigoribb médon titokban kell tartani.
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The hlack cipher Rijndael
Fijodas] becomes AES |

Az 1970-es évek elejére egyre tobben ismerték fel a rejtjelezésnek a polgari életben betoltendd fontos szerepét. Sziikség volt erre két vallalkozas egymassal folytatott
levelezésében, de a privat dokumentumok archivalasaban (akar egy hatosag eldli elrejtésében) is. Az tizleti siker szaga toltotte be a levegot. Elkezdddott olyan kodrendszerek
tervezése, elemzése, amelyek a kddhalmaz ismeretében, de a kulcs ismerete nélkiil a kor szamitastechnikai szintjén nem tiintek megfejthetének. Az elsd biztaté eredmények az
IBM-hez kotédtek, ahol Feistel vezette a kriptografiai kutatasokat. Kezdetben a kormanyok hatarozottan felléptek a polgari alkalmazasok ellen, am hamarosan be kellett latniuk,
hogy a tiltas pusztan szélmalomharc.

Ezért a fejlett orszagok inkabb besegitettek megbizhato rejtjelezési algoritmusok eldallitasaba, sét nemzeti szab-

vany elfogadasat szorgalmaztak. Ebben a folyamatban az Egyesiilt Allamok jatszotta a vezetd szerepet.



Data Encryption Standard

1976 decemberében a National Bureau of Standards bejelentett egy 1j nemzeti adatfeldolgozasi szabvanyt (FIPS No. 46), amelyben a Data Encryption Standard (DES) rejtjelezo
algoritmust szabvanyositottak. (Leirasa megtalalhaté az Egyesiilt Allamok szabvanygyiijteményében. )

A DES Feistel elképzeléseit tovabbfejlesztd blokkos rejtjelezést valosit meg binaris bemeneteli abécével. A blokkméret 64 bit, ami a 8 bajtos abécé mellett is blokkos rejtjelezés
marad. A nyilt lizeneteket eldészor 64 bites blokkokra bontja (ha az utolsé blokk csonka, akkor azt kiegésziti). Ezeket ugyanazzal a koddal képezi le szintén 64 bites rejtjeles
blokkokba, amelyeket egymas utan irva a rejtjeles lizenetekbe a megvalaszthatd kodok szama 256, tehat a kulcsméret nagysaga 56 bit.

A blokkon beliil a kimenet minden bitje fiigg a bemenet minden bitjétdl. Ezt a ,,lavinahatast™ Ggy biztositja, hogy egyetlen fiiggvényt iterdltan alkalmaz. Az eredeti nyilt szoveg
blokkra bontasa és az alkalmazott kod kimenetele kozbiilsé rejtjeles blokkot eredményez, amely egyuttal a kovetkezd iteracios 1épés bemenetele lesz. Az egyetlen itera-cids
Iépésben végrehajtandd miiveletek részblokkok kozti permutaciot, azokon belill helyettesitést alkalmaznak, amiket gyorsan lehetett az akkori technikai szintnek megfeleléen
végrehajtani. Ez kiilondsen a hardverimplementacié miatt volt rendkiviil fontos, hiszen akkor még a fejleszt6k sem almodtak a 64 bites lapkakrol.
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A szabvany tartalmazta azt a kikotést is, hogy csak hardverimplementalt véltozata hasznalhato az Egyesiilt Allamokon beliil, és az USA kormanyzata megtiltotta a hardveres
megoldas vagy 56 bites szoftvermegoldas exportjat, viszont elkésziilt a 40 bites kulcsot hasznalo verzio is, amelynek kiilfoldi hasznalatat elészeretettel engedélyezték. Magat az
algoritmust 6tévenként biztonsagi vizsgalatnak vetették ala. Ez utoljara 1994-ben tortént meg, amikor 1998-at jelolték meg a felhasznalhatosag utolso hataranak. Ennek ellenére
kissé modositott valtozatban ma is altalanosan hasznaljak. Minthogy a DES algoritmusa koran nyilvanossagra keriilt, barki készithetett ra programot. A DES fontos elemként
szerepel a nyilvanos kulcst alkalmazasokban. Legutobbi valtozatai hazankban is altalanosan elterjedtek.

A DES megfejthetéségére utald publikaciok sorat Martin Hellman egy 1977-ben tartott eldadasa nyitotta meg, aki — megfeleld hardverrel — a teljes kiprobalast is
kivitelezhetSnek tartotta. Hellman a célgép megépitésének idejét két évre becsiilte. Etté]l kezdve terjedtek el azok az elképzelések, amelyek szerint az Egyesiilt Allamok
rejtjelfejtéi meg tudjak fejteni a DES-szel rejtjelezett dokumentumokat, ami az alkalmazokat dvatossagra intette. A DES-re Biham és Shamir munkassaga mérte az elso sulyos
csapast, akik 1993-ban egy ujonnan kifejlesztett modszer, a Differential Cryptanalysis segitségével adtak meg fejtési eljarast. 1994-ben Matsui egy mas tipust, ugynevezett



linearis kriptanalizis modszert dolgozott ki, amely mar tulajdonképpen kivitelezett fejtésrél szamolt be.

Javitasként el6szor a fejtést gyakorlatilag kivitelezhetetlennek beallito eljarast, a DES kétszeres alkalmazasat javasoltak. Ehhez az iizenetet kétszer kellett egymas utan rejtjelezni
két, egymastol fliggetleniil valasztott kulccsal, ami a kulcs méretét 108 bit hossziisagiiva novelte. Ezzel kapcsolatban Hellman és Merkle mar 1992-ben nyilvanvalova tette, hogy
ha a simple DES fejthetd, akkor a ,,Kdzépen talalkozunk™ elnevezésii modszer igaz a double DES fejtésére is.

A DES jelenlegi legfejlettebb valtozata a triple DES, azaz a 3-DES. Ez vagy kettd, vagy harom 58 bites kulccsal dolgozik. Az iizenetet eldszor az elsé kulccsal rejtjelezik normal
DES moédban, majd a masodik kulccsal a megoldd algoritmust alkalmazzak. Az igy nyert kdzbiils6 szovegre alkalmazzak ismét az els6, haromkulcsos rendszerben a harmadik
kulcsot. Ismeretes, hogy tobb helyen épitettek olyan célgépet, amellyel a double DES-t fejteni lehet. Sokan tudni vélik, hogy az Egyesiilt Allamok biztonsagi kéreiben hasznalnak
olyan gépet, amellyel a triple DES is fejthetd, bar errdl tényleges informacio nem all a nyilvanossag rendelkezésére.

Az exporttilalom miatt szamos konkrét processzormegvalositas van a piacon, és a pénziigyi szféra tobb nemzetkozi szabvanyaban talalhaté 3-DES elem. A triple-DES chipek
vasarloinak ajanlatos erdsen kritikus szemmel megvizsgalniuk az alkalmazni kivant megoldast. Az internetrdl letdlthetd szoftver alkalmazasa a leghatarozottabban keriilendo.
Mivel az algoritmus publikus, igy jogtisztan programozhato. Programozas soran az idéfaktort szamos matematikai triikk tudja csdkkenteni.
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A XXI. szazad algoritmusa

Az elkésziilt néhany célgéppel szerzett tapasztalatok allitdlag azt mutattak, hogy a DES kulcstér teljes kiprobalasahoz néhany ora elegendd. Kozben kimutattak néhany
algoritmikus gyengeséget is a DES szerkezetében. Mindezek kovetkeztében a National Institute of Standards and Technology (NIST) a DES utddjanak kifejlesztésére vonatkozo
dontést hozott. Az 1j algoritmus az Advanced Encryption Standard (AES) nevet kapta.

A NIST dontése alapjan az AES algoritmust nyilvanos palyazat soran valasztottak ki. Ehhez tobb mint harom évvel ezel6tt, 1997 szeptemberében kozzétették azon elvarasok

listajat, amelyeknek az AES algoritmusnak meg kell felelnie. Ugyanakkor deklaraltak, hogy a benyujtott rejtjelezési algoritmusok nyilvanosak, szabadon felhasznalhatok lesznek.
A kiiras szerinti elvarasok:

* legyen blokkos algoritmus 128 bites blokkmérettel;



*a 128, 196 és 256 bites kulcsméret egyarant megvalaszthato legyen;
* az algoritmus legyen nyilvanos, jogdij nélkiil hasznalhato;

» alljon ellen valamennyi ismert rejtjelfejtési modszernek;

* legyen vilagos, logikus szerkezetii, attekintheto;

* mind a kodolas, mind a dekodolas gyors legyen;

* kevés memoriat foglaljon el;

* tobbféle processzoron is hatékonyan implementalhat6 legyen.

Az ezeknek az elvarasoknak megfeleld rejtjelezési algoritmus varhatdéan hossza tavra, akar 20-25 évre megoldja a polgari €letben keletkezd adatok biztonsagos védelmét. A
kovetelmények erdssége miatt kérdéses, maga az allam képes lesz-e arra, hogy a kulcsok megszerzése nélkiil hozzajusson a kdzlemények informaciotartalmahoz.

A beérkezett palyamiivek koziil tizendt felelt meg a formai elvarasoknak. A benyujtott algoritmusok mogott komoly multinacionalis cégek sorakoznak fel (IBM, Microsoft, RSA
Laboratories, Deutsche Telekom AG, Nippon Telegraph and Telephone Corporation, Centre National pour la Recherche Scientifique stb.). Ezek elemzése a legszélesebb
nyilvanossag bevonasaval folyt. Maguk a szerzok és mas kriptografusok is elemezték az algoritmusokat, s tobb, kifejezetten e témanak szentelt konferenciat is tartottak.

A NIST 1999. marcius 22-23. kozott Romaban rendezte meg a masodik szakért6i konferenciat a tizendt palyamii értékelésére. E tanacskozas megrendezésének célja az volt,
hogy az elhangzott értékelések segitséget nyujtsanak annak az 6t algoritmusnak a kivalasztasdhoz, amelyek tovabbra is versenyben maradnak.

Az 6t kivalasztott abécésorrendben:

» Mars algoritmus. Szerz6i: az IBM t6bb mint tizfos csapata (USA).

* RC6 algoritmus. Szerz6i: Ron Rivest és csapata (RSA Laboratories, USA).

* Rijndael algoritmus. Szerz6i: Daemen, Rijmen kriptografusok (Belgium).

* Serpent algoritmus. Szerz6i: Anderson, Biham, Knudsen (nemzetkozi csapat).
» Twofish algoritmus. Szerz6i: Bruce Schneier és csapata (USA).

Az IBM csapatat olyan, a DES el6készitésében is jelentds szerepet jatszo kriptografusok alkottak, mint Ron Rivest (aki az RSA-ban az R betii), Biham, aki a DES
differencialanalizis megfejtési modszerének egyik kidolgozoja és Schneier, aki két évvel ezeldtt a DAK konferencian nagy érdeklédéssel fogadott eldadast tartott.

Az algoritmusok elemzése rendkiviil nagy erdket kotott le. A viszonylag rovid, kétéves vizsgalati id6 ellenére allithato, hogy a DES utan ez az 6t a vilag legmélyebben elemzett
algoritmusa. A gyodztes algoritmust 2000. oktober 2-an jelentették be. A versenyt a Rijndael algoritmus nyerte. Szerkezete nem hagyomanyos, nem koveti a DES
Feistel-struktarajat. Ez is szamos iteracios 1épésben valosul meg. Minden iteracié harom rétegbdl all, ezek szerepe kiillonbozo.

* Lineariskeverés réteg;

* nemlinearis réteg;

* kulcsaddicios réteg.

Az algoritmus tobb érdekes technikat alkalmaz (példaul bajt szintli operaciok a 256 elemii véges test folott).

Erdekességként megemlitjiik, hogy a szerz6k tobb nyilvanos eléadasban tippelték meg a gyéztest, bejelentve, hogy a rejtjelezés programjat a nyilvanossagra hozas napjan piacra



fogjak dobni. Bar optimalizalt programjaik elkésziiltek, nem talaltak piacot. A Rijndael algoritmus egyszerti, vilagos, barmely programozasi nyelven gyorsan programozhat6. Az
internetrdl szamos valtozat toltheto le, jollehet ezt a megoldast senkinek nem ajanljuk.

A gybztes kihirdetése nem jelenti azt, hogy automatikusan ez lesz az 0j amerikai szabvany. At kell mennie egy sor formalizmuson, ami akar egy teljes évet igénybe vehet. A
nyilvanos kulcsu infrastrukturaban varhatéan folyamatosan bevezetik mint opcionalis elemet, de igazi alkalmazasa csak az aprilis—junius kozott varhato szabvanyba iktatas utan
varhat6. Nem kell tehat a 3-DES-t hasznaloknak kétségbeesett sebességgel lecserélniiik algoritmusukat. A nyilvanos kulcst kriptografia kulcscseremod-szereivel két levelezd fél
kicserélheti az AES kulcsat, igy az AES rejtjelezési algoritmus elézetes egyeztetés nélkiil is hasznalhato titkos {izenetvaltasra.

Nemetz Tibor adatbiztonsagi szakértd, a matematikatudomany doktora (nemetz @dbassoc.hu), Papp Pal matematikus, informatikai biztonsagi szakerto (papp@cryptor.hu).
HOL TALALHATO?

Az AES-jeloltekrol bévebb leiras talalhatd a www.nist.gov/aes cimen.

A NIST cime: www.ta.nist.gov.

Joan Daemen és csapata: joan.daemen@protonworld.com.

Vincent Rijmen: vincent.rijmen@esat.kuleuven.ac.be.

A DES ¢és a triple DES leirasa: http://csrc.nist.gov/fips/fips46-3.pdf.

2001. MARCIUS / FOKUSZ Adatbiztonsag / Meddig él egy titkositas?

Meddig ¢l egy titkositas?

Egyelore senki nem merne fogadasokat kotni arra, meddig tolti majd be kijeldlt szerepét az AES. Az azonban biztosnak tiinik, hogy ez id6 alatt nemigen fogjak feltdrni. A
kilencvenes években késziilt specialis DES kulcstoré gépekkel néhany ora alatt sikeriilt megallapitani, milyen kulccsal kodoltak az {izenetet. Feltételezve, hogy 1étezne olyan
berendezés, amellyel a DES kulcsot egy masodperc alatt fel lehetne torni (azaz képes volna 255 kulcsot kiprobalni masodpercenként), ugyanennek a gépnek mintegy 149
ezermilliard (149 trilli6) évre volna sziiksége a 128 bites AES kulcs feltéréséhez. Osszehasonlitdsul: a vilagegyetem becsiilt életkora kevesebb mint hiszmillidrd év.

2001. MARCIUS / FOKUSZ Adatbiztonsag / A kalyhatél az auditig

A kalyhatol az auditig

Egyre nagyobb pénz forog a virusirtok, tlizfalak és egyéb, jé6 PR-koritésii termékek piacan, a hazai cégek mégsem léptek nagyot a védelemben.



Szerz6: Kincses Zoltan

Amikor 0j dolgozo 1ép be a céghez, az Informatikai Biztonsagi Szabalyzat alapjan ismerheti meg informatikai mozgasterét, amikor pedig visszaélést kovet el, ennek alapjan
felelosségre lehet vonni, hiszen alairta: betartja a szabalyzatot az abban foglalt megszegéseket kdvetd feleldsségre vonassal és ezek kdvetkezményeivel egyiitt. Amennyiben a
kockazatfelmérésben szerepld kedvezétlen esemény fordul eld, amely érinti a vallalat informatikai miikddését, a szabalyzat ,,Katasztrofaterv” részében leirtak alapjan lehet
egységesen cselekedni. Katasztréfatervet nyugodt koriilmények kozott kell irni, hogy sziikséghelyzetben 1évo, fasult emberek is tudjanak dolgozni beldle, igy a kar végdsszegében
a panik része lesz a legkisebb.

Persze a szabalyzatot nem elég egyszer megirni, majd hatrad6lni, mint ahogyan az egyszer megvasarolt virusolé sem fog 6rokké megvédeni, és a telepités utan magara hagyott
tlizfal sem jelent mast, mint hamis biztonsagot. A legnagyobb biztonsagi probléma a hamis biztonsagérzet, hiszen ebben az allapotban a figyelem is lankad, igy a tamado
konnyebben kihasznalhatja a hibakat. Hiba pedig minden rendszerben van, nincs tokéletes biztonsag. Ezt — Godel idevonatkoz6 tételébdl kiindulva — lehet tudomanyos
modszerekkel bizonyitani, de talan az is elegendd, ha szemiigyre vessziik a biztonsagi réseket felfed levelezolistak napi adagjait.

A biztonsag tudatos kockazatvallalas. A tudatossag azon alapszik, hogy a leirt szabalyzat kitér-e minden részletre, és nem hagy rést, amit ne szabalyozott volna akar a
kezdetektdl, akar a miikodés soran tapasztaltak alapjan a szabalyzat feliilvizsgalatakor. Itt kell megemliteni az ISO 9002 mindségbiztositas jelentéségét, amely tobbek kozott a
dokumentumkezeléshez ad megfeleld keretet és fegyelmet.
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A kockazatvallalas annak felmérése, milyen veszélyforrasok mekkora karokat okozhatnak, és ennek megfeleléen mely intézkedésekkel minimalizalhato ez a kockazat. Lehet az
irodai szamitogép tavol-keleti sorozattermék és elviselhetd az operacios rendszer kék halal néven ismert tulajdonsaga (a szin allithatd a registryben). Am az mar mindenkiben
kétségeket ébreszt, ha egy bankkartya-tranzakciokat szazmillios értékekben feldolgozo cég csak kozel szazszazalékos biztonsagot szavatold rendszerrel dolgozik.

Keretrendszerek



Mieldtt a szabalyzat(ok) elkészitésébe fognank, at kell tekinteni, milyen mddszerrel lehet a céget gy feltérképezni, hogy az egyes konkrét feladatokat a keretrendszerbe
illeszthessiik. Miutan mindennek megvan a helye, kezdddhet a szabalyzatlista, majd a szabalyzatok elkészitése.

Két, szélesebb korben ismert keretrendszer, az ISACA nevii szervezet (www .isaca.org) altal kezelt CISA (Certified Information Systems Auditor) mingsitést ado COBIT

(Common Objectives for Information and Related Technology), illetve az ISC2 (www.isc2.org) éltal kezelt CISSP (Certified Information Systems Security Professionals) és
SSCP (Systems Security Certified Practitioner) cimeket adé tanok koziil valaszthatunk. Az el6bbi szélesebb elméleti alapon, mig az utobbi mélyebb gyakorlati uton kozeliti meg
az informatikai biztonsagot és az auditalast. Mindkét szervezet vizsga keretében méri fol a jelentkezdket, akik a késdbbiek soran is minden évben megkiizdenek a vizsgan
megszerzett mindsités megtartasaért. A megadott cimeken rengeteg informacioé érhetd el, igy most csak rovid minta keretében ismerjiik meg a COBIT logikajat, amelyet minden
cég alkalmazhat magara.

COBIT

A haromdimenziés modell a kdvetkezoképp allitja fel keretrendszerét: X tengely — IT eljarasok: tartomanyok — eljarasok — tevékenységek; Y tengely — 1T forrasok: emberek —
alkalmazoi rendszerek — technologia — lehetéségek — adat; Z fengely — Informaciokovetelmények: mindség — megbizhatdsag — biztonsag. Ezek alapjan az IT er6forrasok és az
tizleti szempontok szerinti kor (lasd az abran) jarhato be a cég miikddési felépitésében. A szamozott 1épések a tartomanyok, ezeken beliil vannak az eljarasok, amelyek a konkrét
tevékenységek altal fedik le az adott teriiletet. Az IT (erd)forrasok elemei: human erdforras, alkalmazasi rendszerelemek, technologia, lehetdségek/tartalékok, adatok. Terjedelmi
korlatok miatt itt nem soroljuk fel az egyes elemeknél figyelembe veendd tényezoket.

Informacié

Az informaci6 garantalja a feldolgozas hatékonysagat, és minél kevesebb olyan elem legyen benne, amely az entropiat noveli — példaul az informacio értékét ,,higitjak™ a nullaval
feltoltott sorok ott, ahol raadasul ez nem is muszaj.

A feldolgozashoz sziikséges informacio legyen teljes, és ne hidnyozzon olyan eleme, amely a feldolgozast vagy annak eredményét befolyasolja — példaul szamadatok oszlop- és
sornevek nélkiil.

Az informaci6 nem keriilhet illetéktelen kezébe — példaul nem olvasta el kiviilallo személy.

Az elemek nem lehetnek sériiltek — példaul az informaciot senki nem modositotta egyetlen részében sem.

A megfelel6 informacio legyen elérhet — példaul hiaba kaptam egy fajlt, ha jelszavas tomoritéssel lattak el és a jelszo nem ismert.

A feldolgozashoz és a cél eléréséhez legyen megfeleld az informacio — példaul egy digitalis alairas ellendrzéséhez az alaird nyilvanos kulcsaval kell rendelkezni.

Az informacioban meg lehet bizni akar tartalmat, akar jotallojat vagy éppen forrasat tekintve — példaul a forras elismert (nem bulvarlap irta, hanem egy hirszolgalat adta ki), az
alairo személye megbizhato, az informacio tartalma nem ad okot komolyabb kételkedésre.

Tervezés és szervezés

Meg kell hatarozni a cég rovid (egyéves) és/vagy hosszabb tavu (haroméves) informatikai stratégiai tervét. Ez tartalmazza az lizleti terv teljesitéséhez sziikséges informatikai
stratégiat, de kitérhet a részletekre is — féként a rovidebb tavi tervben (példaul milyen hardver- és szoftvereszk6zok vasarlasa szerepel a megindokolt beszerzések listajan).

Az IT architektura az lizleti célokat kielégit6 optimalis Osszetétell legyen — ideértve példaul az adatszerkezeteket is.
Figyelembe véve a technologiai fejlodést annak alapjan kell kialakitani az alkalmazott infrastruktarat.

Az informatikai szervezetek egyes részlegeinek feladatait és feleldsségét szervezziik meg, lehet6leg atfedés- és résmentesen.



Az informatikai igényeket és az anyagi lehetéségeket kozelitsiik egymashoz.

Fontos, hogy az alkalmazottak ismerjék a cég céljait és azt az iranyt, amelyet kovetve el akarjak érni e célokat.

Az informatikai eljarasokhoz nélkiilozhetetlen a legmegfelelobb személyek kivalasztasa, képzése, ellenérzése (beszamolo, vizsga).
Garantalni kell a jogi, a szabalyzati (szabvanyos) és a szerzodéses kdvetelményeknek vald megfelelést.

Szavatolni kell az informatikai rendszer teljesitményét és valaszt kell adni az informatikai szolgaltatasok ellatasat veszélyeztetd tényezokre.

Az egyes terveket a megfelel6 modon id6- és koltségkeretben kell tartani, de figyelembe veendd példaul a felhasznalok bevonasa, a minGségbiztositas vagy éppen a feleldsségek
meghatarozasa az egyes részfeladatoknal.

A min6ségbiztositas szabvanyainak és rendszereinek tervezésén kiviil azokat alkalmazni és fenntartani is kell.

Elsajatitas és megvaldsitas

A megoldasok azonositdsa az alternativ lehetdségek vizsgalatan alapul, és figyelembe veszi tobbek kozott az olyan paramétereket, mint a koltséghatékony biztonsag, a
felhasznalok kovetelményei vagy az informatikai elvarasok meghatarozasa.

Alkalmazoi szoftverek beszerzésénél és fenntartasanal minden kompatibilitasi, teszt- és felhasznaloi kovetelményt figyelembe kell venni.

A technologiai architekturak beszerzése és fenntartasa torténjen az iizleti alkalmazasok kiszolgalasanak megfelelden.

Informatikai eljarasok fejlesztésénél és fenntartasanal garantalnunk kell a bevezetett alkalmazasok és technologiai megoldasok szakszerii felhasznalasat.
Rendszerek telepitésekor és felruhazasakor ellendrizni kell, hogy a megoldas megfelel-e a szandéknak.

Csokkentsiik a minimalisra a megszakitas, a jogosulatlan moédositas vagy a hiba el6fordulasanak valdszintiségét.

Szallitas és feliigyelet

Erthetéen, egységesen fogalmazzuk meg a mennyiségi és a mindségi paramétereket.

Harmadik fél szolgaltatasainak menedzselésénél a szerepek és a feleldsségek érthetéen meghatarozottak, az elvarasok folyamatosan kielégithetoek.

Teljesitmény és képesség menedzselésénél garantaljuk a sziikséges mértéket.

Az informatikai rendszer szolgaltatasainal garantaljuk a folyamatossagot, kiesés esetén a lehetd legrovidebb idén beliil alljunk vissza a legkisebb tizleti hatassal.
Gondoskodjunk az informaciok védelmérdl a jogosulatlan felhasznalas, a felfedés, a modositas, a sériilés vagy az elvesztés ellen.

Elengedhetetlen a szolgaltatasok megfeleld arpolitikajanak kialakitasa.

A felhasznalok oktatasaval és képzésével elérhetjiik a felhasznalok hatékony, tudatos és felelds munkajat.

Tartsunk fenn veviszolgalatot és tanacsadast a felmeriild problémak miel6bbi megoldasara.

Fizikailag tartsuk nyilvan az informatikai rendszert (hely, darab stb.).

Problémak ¢és balesetek esetén a mielobbi megoldason kiviil az jboli eléfordulas elleni intézkedések meghozatala is idetartozik.

Garantaljuk az adat teljességét, pontossagat €s érvényességét a bevitel, a frissités és a tarolas ideje alatt.



Alakitsunk ki olyan fizikai kdrnyezetet, amely megvédi az emberi és rendszereréforrasokat a kézi és természeti kockazatoktol.
A fontos informatikai timogatasi feladatokat a kell6 rendszerességgel és rendezettséggel hajtsuk végre.

Ellenorzés

Forditsunk figyelmet annak vizsgalatara, hogy az alkalmazott rendszer teljesitménye megfelel6-e.

Gondoskodjunk arrol, hogy az informatikai eljarasokkal szemben allitott belsé kontrollok teljesitménye mindig megfelel6 legyen.
Erésitsiik a bizalmat és a megbizhatosagot a cég/szervezet, a vevok és a kiilso (harmadik) partnerek kozott.

Gondoskodjunk fiiggetlen auditrél a bizalmi szintek és a legjobb gyakorlati tanacsokbodl szarmazé eldnyok novelésére.

Es a kor bezarultaval Gj kor veszi kezdetét... Egyre tobb auditor rendelkezik CISA mindsitéssel, igy az audit esetén mar az is elényt jelent, ha a COBIT alapjan épiilnek fel a
szlikséges dokumentaciok és a mitkodési szemléletek. A draga auditot nem kéré cégeknek sem art ilyen rendszer alapjan felmérni a vallalatot és folyamataikat. Amikor a
felmérés ¢és a szabalyzatok kialakitdsa mar megtortént, johet a megfeleld termékek és eszkdzok keresése. Ahogy a biztonsagtechnika egyik legnevesebb szakembere, Bruce
Schneier (www.conterpane.com) havi hirlevelében irta: ,,A biztonsag nem termék, hanem eljaras.”

Kincses Zoltan az ELTE TTK doktorandusz hallgatdja. E-mail: secureco@telnet.hu.
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Lathatatlan tiskék

A fesziiltségvédelem a szamitégépek és halozati rendszerek iztonsaganak els6 védelmi vonala.
Szerz6: Kelenhegyi Péter

Allitolag kétféle szamitogépes halozat létezik: az egyik, amelyik meghibasodott mar és veszitett el adatokat fesziiltségproblémék miatt, a masik, amelyik csak fog. A
Contingency Planning Research szerint a tapellatasi zavarok és fesziiltségtiiskék okozzak az adatvesztések 45,3 szazalékat és az ezzel Osszefliggd hardverhibakat az
ujrainditashoz sziikséges és allasi idovel egyiitt. Ma mar minden feleldsségteljes rendszergazda készit biztonsagi masolatot a fontos adatokrol, azt azonban még mindig sokan
figyelmen kiviil hagyjak, hogy tapellatas nélkiil nem miikddnek a szamitogépek; hiaba van mentés, az adatok mégsem érhetok el.

A pillanatnyi fesziiltségingadozas is jelentds karokat okozhat. Egy, az IBM altal készitett tanulmany szerint egy atlagos szamitogép havonta tobb mint 120-szor van kitéve
fesziiltségingadozasnak, amelyek hatasa a billentylizet lefagyasatdol kezdve az alacsony hardverteljesitményen at egészen a berendezések sulyos karosodasaig és
visszaallithatatlan, sériilt Allomanyok keletkezéséig terjedhet.

A fogyasztoi energiahalozat nem gondoskodik az érzékeny szamitogépek altal megkovetelt, karos ingadozasoktol mentes fesziiltségrol, mikdzben végsd soron a vasarlo a felelds
sajat eszkozeinek biztonsagos és hibatlan miikodéséért. A Gallup intézet felmérése szerint a megkérdezett vallalatok tobb mint fele 6rankénti 5000 dollarra vagy annal is tobbre
becsiili a gépek leallasabol szarmazo karokat.



Halozati kdrnyezetben a — sokszor mas-mas telephelyen talalhato — berendezések aramellatasi zavarainak karos hatasa az egész rendszerre kiterjedhet. A halozati gerinc egyetlen
kritikus elemét érint6 fesziiltségesés vagy fesziiltségtiiske észrevétleniil megrongalja az érzékeny alkatrészt, és nemcsak a haldzati forgalmat szakitja meg, de a hiba megkeresése
raadasul értékes id6t rabolhat el a rendszergazdatol.

A kritikus rendszerek folyamatos, j6 mindségii tapellatasat nyujté sziinetmentes tapegységek feladata a poten-cidlisan artalmas elektromos zajok, fesziiltséghullamok és tiiskék
kisziirése, mieldtt azok kart tehetnének a csatlakoztatott berendezésekben. Hasznalatuk nemcsak a nagyszamitogépek, hanem a kiszolgalok, halozati perifériak (taroldeszkozok,
szalagos egységek, hubok, kapcsolok, utvalasztok) és sok PC-s munkaallomas mellett is elengedhetetlenné valt. Jellemzoik:

* egyszerl, automatikus (,,plug-and-play”) telepités;

* az lizem kdzben cserélheté akkumulatorok minimalizaljak a szerelési igényt és maximalizaljak a miikodési idot;

* a tapellatas-feligyeleti szoftver probléma esetén figyelmezteti a felhasznalokat vagy automatikusan menti a hasznalatban 1év6 adatokat;

» a modularis kiépitéssel megoldhato a tapellatas-kapacitas sziikség szerinti novelése.

Halozati tapellatas

A tapellatasi problémak karos hatasai barmilyen fajta halozatot érinthetnek. A fesziiltségvédelmi stratégia kialakitasakor azonban a halozat mérete az elsddleges szempont.

Kis munkacsoportok. A kisvallalkozasoknal és tobb telephelyes vallalatoknal a halézatok altalaban husznal kevesebb, egyenrangi (peer-to-peer) csomdpontbdl allnak, nem
tartoznak hozzajuk sem dedikalt kiszolgalok, sem Gsszetett felligyeleti rendszerek. Ezeknél az egyes szamitogépeken tarolt adatok értéke és az allasi idébol eredd veszteségek
felhasznaldkra vetitett 0sszege alapjan hatarozhatok meg a fesziiltségvédelmi igények.
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termeléskiesés. Egy alapszint(i asztali UPS minddssze 5-10 szazalékkal noveli egy () PC beszerzési arat, ugyanakkor megduplazhatja annak rendelkezésre allasi idejét. A
kevésbé kritikus eszk6zok érzékeny hardverelemeit j6 mindségl, fesziiltségingadozas ellen védod csatlakozo (surge suppressor) ennél is gazdasagosabban meg tudja védeni a
veszélyes fesziiltséghullamoktol és -tiiskéktdl — az aramkimaradastol, a fesziiltségeséstdl és a tulfesziiltségtél azonban nem.

Kisméretii, kiszolgalora épiil6é helyi halézatok. A 250-nél kevesebb csomopontbol allo, kisméretii helyi halozatok (LAN-ok) sokféle vallalati igényt elégitenek ki: betolthetik
egy kisvallalat teljes halozatanak vagy akar a nagyvallalati kornyezet egyik tavoli telephelyi halozatanak szerepét. Ezek a halozatok nemcsak a kiszolgalotdl és a fontos adatok
tarolasat és a feliigyeletet végz6 munkaallomasoktol fiiggnek, hanem a halézaton keresztiili informacioaramlast garantald taroloeszkozoktdl és huboktol is. Ha ezek koziil
barmelyik meghibasodik vagy leall, a felhasznalok sem elérni, sem a szerverre menteni nem tudjak az adataikat, ami végsé soron adatvesztést, vagy ami még rosszabb, sériilt
allomanyokat és adatbazisokat eredményez.

Az akkumulatoros hattér biztositasa és a tilfesziiltség elleni védelem mellett az ilyen haloézatokhoz tervezett UPS-ek tovabbi biztonsagi funkcidkat nytjtanak. Ahol tobb szaz
felhasznald termelékenysége forog kockan, ott hatékony fesziiltségszabalyozasi megoldasrol, tobbféle miikodés kozben végrehajthatd funkciorol, valamint a rendszer tavoli
ellendrzését és iranyitasat kinalo tapellatas-feliigyeletrdl kell gondoskodni. A feliigyeleti szoftvernek képesnek kell lennie arra, hogy a fesziiltségproblémakrol személyhivon
értesitse a rendszergazdat, illetve hogy hosszabb aramsziinet esetén automatikusan és biztonsagosan leallitsa a szamitogépeket.

Kozepes méretii helyi halézatok. A 250-1000 csomdpontbdl allo LAN-ok feliigyeleti rendszere 0sszetettebb, gyakorta kiilonféle operacios rendszereket futtatd kiszolgalokat
tartalmaznak, amelyekhez bonyolult tarolérendszerek — példaul redundans lemezalrendszerek (RAID-ok) — csatlakoznak. A kiilonb6z6 haldzati zonak kozotti kommunikaciordl a
hubok és a kapcsolok mellett utvalasztok és hidak gondoskodnak. A felhasznalok munkaja itt is a kiszolgalok — barmelyik szerverre jelentkeznek is be —, a hozzajuk



csatlakoztatott taroloeszkdzok a munkaallomast a kiszolgaloval 6sszekotd halozati eszkoz zokkendmentes mikodésétol fiigg.

Az ekkora halozatok védelmét ellaté UPS-ektdl a rendszergazdak gyakran elvarjak, hogy azokat a konyebb telepités érdekében keretbe lehessen szerelni. Emellett biztosnak kell
lenniiik abban, hogy a tapellatas-feliigyeleti szoftver tobb kiszolgaloval és az altaluk futtatott barmelyik operacios rendszerrel képes kommunikalni. A webes feliigyeleti
eszk6zok szintén egyre hasznosabbnak bizonyulnak a platformfliggetlen ellendrzés és jelentéskészités elosegitése terén.

Vallalati halézatok. Valojaban nincsenek méretbeli korlatjai a vallalati halozatoknak, de altalaban gy definidljak azokat, hogy egy adatk6zpont mitkodésének részét képezd
vallalati szervereket és nagygépeket tartalmaznak. Emellett tobbnyire SNMP 1tjan folyik a halozati elemek adminisztralasa, és Osszetett halozati feliigyeleti rendszereket
tartalmaz.

A vallalati halézatok fesziiltségvédelme bizonyos értelemben egyszeriibben megoldhatd, hiszen itt a kritikus adatok legnagyobb részét egyetlen helyen, példaul egy
adatkdzpontban taroljak, ahol nagy UPS-ek védik a processzorokat, a taroloeszkozoket, a legfontosabb perifériakat vagy az egész helyiséget. Ahogy egyre tobb lesz az
tgyfél-kiszolgalod tipusu alkalmazas, a vallalati kommunikaciot eldsegité halozati és telekommunikacios eszk6zok fesziiltségvédelmérdl is gondoskodni kell. A kiegészitd
funkciok segitségével meghatarozhato, az eszkdzok hany szazalékos rendelkezésre allasara van sziikség.

A nagyvallalatok fesziiltségvédelmét ellato UPS-ek e képességeken kiviil a kovetkezo, kifejezetten nagyvallalati igényeket kielégit6 tulajdonsagokkal rendelkeznek:
* redundans, a hibalehetdséget kikiiszobolé funkciok;

» a felhasznalo altal egyszeriien cserélheté modularis alkatrészek (példaul akkumulatorok) csokkentik a szerelési idot;

* a rendszer ndvekvo igényeinek megfelelden novelheté akkumulatoros védelmi ido.

Ilyen nagy halézatok esetén altalaban a feliigyeleti igények is Osszetettebbek, ezért hat olyan szlinetmentes tapegységet kell valasztani, amelynek szoftvere egyiitt tud mitkodni a
vallalat feliigyeleti alkalmazasaival.
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Hogyan valasszunk?

A rossz fesziiltségviszonyok az informatikai és tavkozlési eszkdzokben egyarant kart okozhatnak, s bar a problémak tobbsége — igy a fesziiltséghullamok és -esések — észrevétlen
marad, mégis gyorsitja a késziilék elhasznalodasat. Az UPS kivalasztasakor tobb szempontot kell figyelembe venni.

« Athidalasi id6 hossza. Az aramkimaradasok altaldban nem tartanak tovabb néhany percnél, mégis minden helyzetet egyedileg kell értékelni. A haldzati rendszergazdanak
altalaban legalabb 5-10 perc akkumulatoros athidalasra van sziiksége ahhoz, hogy kézzel vagy tapellatas-feliigyeleti szoftverrel automatikusan leallithassa a rendszert. Mas
elektronikus berendezések esetén masok az igények, attdl fiiggden, hogy a felhasznalok szempontjabol mennyire fontos folyamatos mitkodésiik.

* A tapellatas tavoli ellenorzése és iranyitasa. A tapellatas-feliigyeleti szoftver beépitett biztonsagi funkcioi segitségével tavolrdl is megtehetjiik ezt, akar egy kiszolgalon vagy
egy PC-n, akar a weben keresztiil.

* Védendo eszkozok Gsszesitése. Minden olyan eszkozt vegylink szamba, amely l1étfontossagu adatokat tarol vagy kritikus miiveleteket hajt végre, beleértve az dsszes biztonsagi
berendezést, a monitorokat €s az alapvetd informaciot hordozo halozati hardvert.

» Kategorizalas. A nagyobb UPS-gyartok aszerint kategorizaljak UPS-eiket, hogy azokat milyen szamitdgépes eszkOz — asztali, halozati, vallalati — védelmére tervezték.
Nagyobb haloézatok vagy Osszetettebb konfiguraciok esetén meg kell hataroznunk azok 6sszes tapellatasigényét.

* Teljesitmény. Minden elektronikus eszkoz virtualis cimkéjérdl leolvashatd annak bemenetifesziiltség- és tapigénye voltamperben (VA), amperben (A) vagy wattban (W).
Mivel az UPS-eket altalaban VA-ben rangsoroljuk, szorozzuk dssze a fesziiltségértéket az amperekkel, hogy megkapjuk a voltamper értékét. Ha csak a wattszam van megadva,
szorozzuk meg 1,4-del.



« Osszesités. Adjuk dssze eszkozeink voltamperigényét. Olyan UPS-t valasszunk, amelynek VA-kapacitasa legalabb akkora, mint a teljes rendszer igénye. Ha a jovoben ndvelni
kivanjuk rendszeriinket, érdemes lehet mar most nagyobb kapacitasi UPS-t beszerezni.

Végiil — ha az 6sszes kritikus eszkéz egy helyen talalhaté — érdemes Oket egyetlen nagyobb UPS-hez csatlakoztatni. Amennyiben az eszk6zok kiilonb6zé helyeken vannak,
altalaban gazdasagosabb néhany kisebb UPS-t beszerezni.

Kelenhegyi Péter a BYTE Magyarorszag foszerkesztoje.
E-mail: kelenhegyi@byte.hu.
HOL TALALHATO?

BPS Kft.

ww.bps.hu

Interware Kft.
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Traco Rt.

ww.traco.hu

MGE UPS Systems Hungary Kft.
Tel.: 204-3033
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Pannon-védelem

Eleinte foként a vidéki teriileti képviseletek védelmére hasznalt UPS-eket a Pannon GSM. Ezek az irodak rendszerint a varoskdzpontokban, régi épliletekben kaptak helyet,
amelyekben elavult, megbizhatatlan az elektromos halozat. A kdrnyezd fogyasztoktol szarmazod elektromos zavarokat rosszul tlrték az erre érzékeny atviteltechnikai
berendezések, ezért a cégnek mindenképpen fejlett funkciokkal rendelkez6 (szinuszos bemenetii, online rendszerii), am viszonylag kis teljesitményli UPS-ekre volt sziiksége. A
mobilszolgaltatonal kiilonleges UPS-eket igényelnek a 48 voltos aramrdl mitkodé GSM tavkozlési eszkozok. A GSM rendszert feliigyeld informatika és a cég mitkodésérol
gondoskodo6 szerverrendszerek, a munkaallomasok és az irodai eszk6zok viszont mar hagyomanyos sziinetmentes tapegységekrol mikddnek.

mikor a vallalat kozpontja 0j épiiletbe koltozott, sziikségessé valt a szerverterem UPS-ének lecserélése is. ,,Nagy hangsulyt fektettiink az elektronikai jellemzOkre, a
zavarérzékenységre, az atkapcsolasi idokre, a tranziensekre, arra, hogy mennyire birja a nemlinearis terhelést — fejtegette Szigeti Gyorgy, a Pannon GSM rendszermérnoke, aki
szerint a tavkozlési szektor erds versenyhelyzete is arra kényszeriti a céget, hogy minden lehetséges eszkodzzel védekezzen az lizemsziinet ellen.

A mobilpiac azonban olyan gyorsan ndvekszik, hogy nehéz el6re becsiilni az igényeket. Az eldfizetok szamanak emelkedésével parhuzamosan ndé a vallalatnal miikodo




informatikai rendszerek szama ¢és teljesitménye, igy folyamatosan ehhez kell igazitani az UPS-ek teljesitményét is. Eldszor egy darab APC Silcon DP340 késziiléket vasarolt a
cég a gépterembe, majd egy masodik lizembe allitasaval redundanssa tették a rendszert. Az igények novekedésével lecserélték azokat két (majd harom), szintén sorba kapcsolt
DP380E-re, a felszabadult berendezéseket pedig az épiilet (munkaallomasok, nyomtatok, faxok) védelmére hasznaltak fel. Ez év elején viszont mar kétszer harom darab DP380E
latja el a géptermek védelmét, két DP360E az egyik épiiletet, az eredeti DP340-ek pedig egy uj, kisebb épiiletet szolgalnak ki.

K. P.
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ISP varosnyi energiaval

Redundans iizemii, 2x300 kVA-es sziinetmentes tapegységet telepitett az RTL Klub székhazaban az MGE UPS Systems. A Galaxy tipusu, felharmonikus sz{irésii aramforrasok
tobb mint 94 szazalékos hatékonysaggal mitkodnek. Szintén az MGE rendszereit alkalmazta magyarorszagi kdzpontjaban a City-Reach International: 16400 kVA teljesitmény,
A+B redundans felépités, 15 perces fliggetlen lizem, az épiiletfeliigyeleti rendszerrel és a generatorokkal valod egylittmiikodés jellemzi a 3+1 paralel konfiguraciot.
Osszehasonlitasul: 6,4 MVA egy 30 000 lakosu véros teljes lakossagi energiaellatasat is fedezné.
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Powerware az Interware-nél

Fennakadasoktol mentes internetszolgaltatas nélkiil az internetezokért folyd versenyben minden ISP kudarcra van itélve. Az Interware Kft., amely 1997 végén kezdte teljes kori
internetszolgaltatasat Budapesten, mara tobb ezer elofizetovel és orszagos haldzattal rendelkezik. A cég a kapcsolt és bérelt vonali szolgaltatason kiviill — a komplexebb
megoldasokat igényld vallalkozasok részére — ASP és kolokacids szolgaltatasokat fejlesztett ki, amelyek egyre fontosabb szerepet toltenek be kinalataban. Ezek folyamatos
miitkodését szolgalja a Budapest Internet Exchange-dzsel egy épiiletben talalhatd adatkozpont, amelyben az orszag 0sszes jelentds tavkozlési szolgaltatdja optikai halozattal van
jelen, illetve a cég Victor Hugo utcai kdzpontjaba telepitett 2x250 kVA kapacitasu, redundans, haromfazisu, ketts konverzidju tapegység. Mint Benyo Zoltan miiszaki igazgatd
elmondta, az Interware teljes korlien redundans kiépitést, kettds tapellatast, tokéletes és allando kimend elektromos paraméterek mellett is gazdasagos miikodést valasztott,
miutan korabbi tapellatasi rendszerét minden szempontbdl kindtte. Az erésaramu rendszer és a gépterem korszertlisitését magaban foglalo projekt generalkivitelezéje a Traco Rt.
volt, a Powerware tapegységeket a BPS Kft. munkatarsai allitottak {izembe. A sziinetmentes taprendszer az internetszolgaltatashoz sziikséges szervereket és halozati eszkozoket,
valamint az iigyfelek szervereit védi. A teljes rendszert a Powerware Powervision monitoring szoftvere felligyeli, az informatikai halézatot pedig az Onlinet shut-down szoftvere
menedzseli. A tapellatasi rendszer egy tovabbi, 1x250 kVA-es késziilékkel bovitést is lehetové tesz.
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Riziko vagy kényelem?

Az internetes tranzakciok biztonsagaval foglalkozé cikkek tobbsége csak riogatja az embereket.
Szerz6: Vilaghy Tamas

Nemegyszer éreztem ugy a biztonsagtechnikaval, kriptografiaval, digitalis alairassal foglalkozo cikkeket olvasva, hogy a szerzéknek egyetlen célt sikeriilt elérniiik: eltanacsolni
az internetezoket hitelkartyaszamuk megadasatol, mert annak birtokaban konnyedén kifoszthatjak éket, és amiugy sem biztos, hogy megkapjak az arut.

Az internet elsé szakaszaban, amikor a weblapok szerepe lényegében csak a marketing- és informacioszolgaltatas, a biztonsagtechnika kevés figyelmet kap. Azt a tényt, hogy
valamely cég a Busz utca 15-0s szamu hazban talalhatd, és reggel 9-t6l délutan 5-ig tart nyitva, valoban nem kell védeni. Az ilyen informacio ,,csak” egy célt szolgal: hogy a
Busz utcai vallalkozas versenytarsainal tobb potencialis vevot, beszallitdt talaljon. Mennyivel egyszeriibb volna beiivegeztetni a betort ablakot, megjavittatni az elromlott
hangszoroét, ha elég volna beadni az ,,iiveges” vagy ,.hangszorojavitas” kulcsszot valamelyik hazai portalon, mint napokig kérdez6skddni, kutakodni kdrnyékbeli mesterember
utan.

A rizikd vagy kényelem cimbéli dilemmaja akkor kezddédik, amikor til akarunk 1épni az informacidszolgaltatason. Az internetgazdasag masodik szakaszaban ugyanis mar




tranzakciokra is sor keriil a weben, legyen az termék- vagy szolgaltatasarusitas, netan onkiszolgalas. Nem beszélve arrdl, hogy nemcsak webes, hanem példaul WAP-os vagy
hivokozpontos iligyfélcsatornak is 1éteznek. Ezeknél ugyanis az tigyfél (a vevo és a beszallitd egyarant) elveszti névtelenségét, adatokat szolgaltat magarol, amelyeket a partner
dolga megvédeni és tisztességes célokra hasznalni. Minthogy vi-szont az iizletet fejleszteni kell, a vevd pedig kényelemre, jobb kiszolgalasra vagyik, az eladon mulik, sikeriil-e
biztonsagi garanciakkal meggydznie a vevét arrdl, hogy nala nem kell félni, kicsi a riziko. Ekkor és csakis ekkor johetnek létre 1j iizletek, és a vevo is jobban érzi magat, mert
este 9-kor még el tudja intézni pénz- és cégiigyeit.

Tehat a kérdés az: elébb jonnek-e a biztonsagi garanciak és utana a kényelmes iizlet, vagy elobb a kényelmes iizlet és ez hozza maga utan a biztonsagi kivanalmakat? A hazai
internetes vasarlasok szamat és értékét nézve ugy tiinik, a magyar vasarlok mar dontottek. Mégis jo volna, ha a médiak riogatas helyett a kényelmet, a kiszolgalast, az
elérhetéséget, esetleg az alacsonyabb arakat vagy az 0j arusitasi formakat is emlitenék.

Sok sz6 esik a kriptografiarol, ami fontos, hiszen ki tudja, hanyan latjak azt az informaciot, amit a hagyomanyos gazdasagban szerz6désbe foglal az elado és a vevd, és senki
masnak nem koti az orrara.

Visszatéré téma a digitalis alairas, ami szintén fontos, hiszen ki tudja, ki iil az internetes drot két végén (autentikacio), és ki tudja, nem fogjuk-e letagadni azt a bizonyos
vasarlast (non-repudiation), ha kdzben meggondoljuk magunkat? Mindezekre megoldast nyljtanak a hagyomanyos gazdasagban a hiteles papirok, igazolvanyok és tintas
alairasok, a digitalis alairas pedig itthon még varat magara.

»Kedvenc” bankom digitalis alairas nélkiil is szolgaltat, és habar nem vagyok mindig megelégedve a szolgaltatas sebességével, a nyitva tartas nekem sokat szamit. Nemrégiben
azonban szoget 1itott a fejembe, vajon a tengerentiilon miért miikddik az internetes kereskedelem digitalis alairas nélkiil is, bar ott van mar torvény, jollehet nem régota.
Valo6sziniileg azért, mert — mind a vevok, mind az eladok — lizletet 1atnak benne. Felhasznaloi azonositoval és jelszoval, digitalis alairas nélkiil.

Vajon el6bb kell-e megtanulnunk kezelni és hasznalni a digitalis igazolvanyunkat, utana vasarolunk, vagy elébb megtanulunk egyiitt élni a kényelemmel, és késébb tanuljuk meg
hasznalni a digitalis alairast? Elképzelem, amint Kovacs ur 26 év utan (nem megveszi masodik autdjat) megkapja digitalis igazolvanyat hajlékonylemezen vagy chipkartyan.
Vajon tudni fogja-e, hogyan kell kezelni? Vajon a hackerek nem tudjak-e lelopni a szamitogépérol? Vajon a PIN-kodot nem fogja-e felirni egy kis cetlire, és betenni a chipkartya
mellé a tarcajaba? Vajon vesz-e kartyaolvasot a PC-jéhez, vagy megvarja, amig a bank ingyen adja azt, s vajon a bank mar huszezredik tigyfelének ingyen kartyaolvasot ad
majd, vagy megvarja, mig tizszer annyi lesz? Vajon lesz-e igy kétszazezer ligyfele?

Addig is, mig mindezekre megsziiletik a valasz, a gazdasag megy eldre; az lizletemberek és a vevok eldontik, megéri-e jobban kiszolgalni a vevot és a vevo is eldonti, mi éri meg
neki jobban: a riziké vagy a kényelem. En a kényelemre szavazok, a vevékiszolgalasra, a jobb szolgaltatisokra, arra a szabadsagra, hogy megkapjam azt a terméket vagy
szolgaltatast, amire és amikor sziikségem van. Hogy van benne kockazat? Persze hogy van. Ezért nélkiilozhetetlen a biztonsagtechnika folyamatos bevezetése, a macska-egér
harc mindennapi alkalmazasa és tanitasa. Riogatassal ugyanis nem megyiink semmire, csak lemaradunk.

Vilaghy Tamas az IBM Magyarorszagi Kft. e-business szolgaltatasi vezetdje.

E-mail: tamas.vilaghy@hu.ibm.com.
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Sun és Linux: szeret, nem szeret...

A Linux szamara a kovetkezé meghdditandé teriiletet a vallalkozasok jelentik.

Az IBM-t6l a HP-n és a Dellen at a Computer Associatesig mar minden érintett letette a garast a Linux mellett, csupan egy nyitott kérdés maradt: a Sun Microsytems.

Megfigyelok szerint a kiszolgalopiacon meghatarozo szerepet jatszé Sun viszonya nem egyértelmi a Linuxhoz. Igaz, hogy elkdtelezte magat a GNOME grafikus felhasznaloi
feliilet kezelése mellett, a nagykozonség szamara kozreadta a StarOffice kodot és webhelyérdl Linux-disztribuciokat tolthetnek le UltraSPARC-hoz az érdekloddk, am sajat
gépeihez mindmaig nem tette hozzaférhetévé a Linuxot.

Most azonban, amikor az 0j Linux 2.4-es mag jovoltabdl az operacios rendszer tobbprocesszoros feldolgozasi képességei megerésodnek, a Sunnak szint kell vallania.

A januar végi LinuxWorld Expéon a Sun megprobalt minden kétséget eloszlatni a Linuxszal kapcsolatban. ,,Linux iranti elkdtelezettségiink szilard és mély — jelentette ki Herd
Hinstorff, a Sun Linux programirodajanak vezetdje. — A probléma az, hogy a Linux sulypontja az Intel platformokon van, nekiink pedig nincs ilyen platformunk.”

A Sun a GNOME Foundation egyik alapitdja, és hozzaférhetévé teszi a GNOME 2.0 grafikus feliiletet, amint a KDE-t felvaltja a Solaris feliilet. A Sun ezenkiviil 1étrehozta az




OpenOffice .org-ot, amelynek tobb ezer kdzremiikoddje van. A Sun szovivoje szerint erre a kodra épiil majd a StarOffice 6.

Megfigyelok mégis azt allitjak, hogy a Sun tamogatasa kevésbé erételjes, mint mas cégeké. A Sun nyilt rendszerekre vonatkozo elképzeléseiben nyilvanvaléan szerepet jatszik a
Linux, vélik az elemzdk, azonban a Sun aranytojast tojo tyukja a Solaris, emiatt a Linux mostohabb elbiralasban részesiil.

Mas nehézstlyu csucstechnologiai cégektdl eltéréen a Sun nem tagja az Open Source Development Laboratorynek, amely azon dolgozik, hogy a Linux alkalmazéasokat a
csucsszintli tobbprocesszoros rendszerekre alkalmazza. A Sun képviseldje szerint azért, mert nem hivtak oket; ha érkezne ilyen felkérés, megfontolnak a dolgot. A 2.4-es mag
révén a Linuxot négy- és nyolcprocesszoros gépeken is hatékonyan lehet majd futtatni, ami komoly eldrelépés, bar a kiilonféle Unix-valtozatok, igy példaul a HP-UX, a Solaris
¢és az AIX még mindig tobb processzort tamogatnak.

Az IDC rendszerszoftver-elemzdje, Al Gillen azzal magyarazza a Sun habozasat, hogy a cég tobbet veszithet a Linuxon, mint mas Unix-fejlesztok. Az IBM és a HP —
mindkettének van sajat Unix-valtozata — teljesen elkotelezték magukat a Linux mellett, mivel nyilvanvaldéan ugy vélik, hogy még mindig kifizetddobb, ha 6k vesznek el sajat
maguktol tizleteket, mint ha masok teszik ugyanezt.

Ha megnézziik a Linux-piacot, azt latjuk, hogy a pingvines rendszert 93-97 szazalékban Intel gépeken telepitették, és a maradék 3-6 szazalék is egyenlden oszlik meg a RISC
architekturak kozott. Nem csoda, ha ez a tény kissé lelohasztja a Sun lelkesedését. A Unix-piacon viszont a HP-val és az IBM-mel ellentétben oroszlanrészt birtokol a cég, itt
tehat a vesztenivaloja is joval tobb.

A Sun azonban Ujabban felismerte, hogy kétértelmii Linux-politikaja karos, és rajott, hogy ha a kozvéleményt meg akarja gydézni elkotelezettségérdl, aktivizalodnia kell.
Linuxszal kapcsolatos dontését nyilvan befolyasolja az a tény is, hogy a Microsoft nem sziveli kiilsndsebben ezt a platformot. Ugyhogy a legtdbb elemzé szerint nem kétséges,
hogy el6bb-utobb keblére oleli a Linuxot.

A januari bemutaton sokat vitatkoztak arrol, hogy a Linux miként tagozddhatna be jobban a nagyvallalati kdrnyezetekbe. Még a nyilt kod legszenvedélyesebb hivei is elismerik,
hogy a fejlesztési folyamatban néhany dolgot meg kell valtoztatni, ha a Linux és a nyilt forraskod teret nyer a nagyvallalatoknal. Ahogy a HP egyik nyiltforraskod-stratégaja
nyilatkozta: itt nem lehet ugyanazt a jatékot eljatszani, mint az Apache-nal, amelyet annak idején a hivek anélkiil alkalmaztak és futtattak sajat vallalataiknal, hogy a szoftver
rendesen le lett volna tesztelve.

A Linux fejlodése szempontjabol tovabbi fontos kérdés az egylittmiikodés mas operaciods rendszerekkel, a Unixszal és a tobbiekkel. Ennek megoldasi modjairdl a szakemberek
vélekedése szerint még sokat fogunk hallani a jovében. Természetes ugyanis, hogy a cseperedé Linux keresi a helyét a nagyvallalati kdrnyezetekben. De ahhoz, hogy meg is
talalja, meg kell tanulnia egyiittmiikddnie azokkal a rendszerekkel, amelyek mar ott vannak.

Forras: TechWeb News
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Tovabb hullanak a dotcomok

Rosszul kezd6dott az Gj év a dotcom cégek szamara. Az internetes szektorban az els§ honapban cstcsokat dontott az elbocsatdsok szama: a Challenger Gray & Christmas
piackutatd cég adatai szerint 12 828 allas sziint meg, 23 szazalékkal tobb, mint tavaly decemberben. Az 1999 decembere 6ta megsziint munkahelyek szama ezzel 54 453-ra




emelkedett.

A leépitési hullam elérte az infrastrukturalis szegmenst, vagyis azokat a cégeket, amelyek technikailag felépitik és karbantartjak az internetet. 1999 decembere 6ta 108 cég, a
vallalatok 18 szazaléka sziint meg.

Most mar a masodik vonal, a dotcomokat kiszolgald cégek is szenvednek — véli a Challenger Gray & Christmas elnoke, John Challenger, aki szerint a csédhullamot csupan
azok az internetes vallalkozasok élhetik til, amelyek bevételei nem kizarolag az internettdl fliggenek.

Kategoriak szerinti bontasban vizsgalva a statisztikakat a gyaszos listat a technologiai cégek vezetik 3132 megsziint allashellyel, utanuk a fogyasztoi szolgaltatasok kovetkeznek
2732, majd pedig a professzionalis szolgaltatasok 2652 leépitéssel.

A januart az oridsok is megszenvedték. Az AOL Time Warner 2025 allashelyet sziintetett meg, az Excite@home 250 dolgoz6tol valt meg, a professzionalis szolgaltatasokat
nyujtd6 MarchFirst 550 embert bocsatott el, a Lucent Technologies pedig bejelentette, hogy belso atszervezések miatt tizezer f6t6l kénytelen megvalni.

Forras: Information Week
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Arat csokkent az Apple

A rendkiviil erdteljes — helyenként 1000 dollart is eléré — arcsokkentés a csucsszintli asztali rendszereket és noteszgépeket érinti. A learazas célja, hogy a viszonteladok
megszabadulhassanak felhalmozddott arukészleteiktol.

Kétévi viragzas utan rossz idok koszontottek az Apple-re. A PC Data piackutatd cég elemzése szerint az Apple kiskereskedelmi eladasai december els6 harom hetében 40
szazalékkal csokkentek, mig a teljes PC-piacon minddssze 24 szazalékos volt a visszaesés. Az Apple decemberben bejelentette, hogy a forgalom apadasa a negyedik
negyedévben 225-250 milli6é dollar tiszta veszteséget okozott a cégnek. Az Apple torténetében ez volt az elsé veszteséges negyedév azota, hogy 1997 szeptemberében Jobs
visszatért a kapitanyi hidra.
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Matt Sargent, az ARS piackutatd cég elemzdje az Apple bajainak egyik f6 okat a hosszl termékfejlesztési ciklusban latja, amely miatt a vallalat kilenc hoénapos gépeket szallit
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akkor, amikor a PC-k forgalma amuigy is esik. Az Apple termékek kiskereskedelmi raktarkészlete értékben a november végi 11,5 hetesrdl egy honap alatt 8-9 hetesre apadt. Az
Apple a maga tempojaban halad, véli a szakértd. Hatalmas csinnadrattaval piacra dobja az Gjdonsagokat, aztan hosszu ideig nem nytl hozzajuk, nem cseréli le dket.

Forras: Information Week
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TELEKOM-ZUHANAS

>
Telekom-zuhanas
A tavkdzlési cégek részvényeinek értékét mutato Nasdaqg Telecom Index tavaly
szeptembertdl az év végéig Lo szazaléknyit csékkent reszben azért, mert egyes
részvenyek ara 1 dollar kiriili értekre esett.

2000. december 20-ig

+
B
fin
©
=
M
-
ey

Movember

Forrasr feBaeteo

A tavkozlési cégek részvényeinek értékét mutatdé Nasdaq Telecom Index tavaly szeptembertél az év végéig 40 szazaléknyit csdkkent részben azért, mert egyes
részvények ara 1 dollar kortli értékre esett.




2001. MARCIUS / NEMZETKOZI HIREK / VALTOZO INTERNETELERES

VALTOZO INTERNETELERES

Valtozo interneteleres

2006-ra mar nem a PC-k lesznek az internetezeshez legtébbet
hasznalt berendezések.
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2006-ra mar nem a PC-k lesznek az internetezéshez legtdbbet hasznalt berendezések.
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A Napster forgalmanak szédiletes litem{ névekedése mogott az egyenrangu (peer-to-peer) halézatkezelésen alapuld alkalmazas all.
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Virusok a levegoben

Ahogy a mobiltelefonok és a személyi digitalis asszisztensek egyre tobbet tudnak, mind jobban vonzzak a kétes hirnévre torekvoé szamitégépkalézokat is.
Szerz6: Andrew Dornan



ILLUSZTRACIO: BUTTINGER GERGELY

Azt képzeljiik, hogy a nagyobb szamitasi teljesitmény és az egyre konnyebbé valo kommunikacio csakis jo dolog lehet? Gondoljuk ezt végig még egyszer! Legalabbis ha hisziink
egyes gyartoknak, rovidesen a virusok jabb jarvanyaval nézhetiink szembe.

Mindennek rogton két oka is van: elészor is, Moore torvénye szerint rovidesen a mobiltelefonok, elektronikus hataridénaplok és digitalis karorak is elérik azt a szintet, amikor
szoftvert lehet futtatni rajtuk. Masrészt, a kiilonféle eszkdzok Bluetooth vagy mas haldzati kapcsolat altali 6sszekotése megnyitja az utat az dnreprodukald programok terjedése
elott. Egy fert6zott berendezés a kdzelében 1€vo tovabbiaknak a fény sebességével lesz képes tovabbjuttatni virusait.

A vallalati rendszergazdak szamara azonban ennél is riasztobb, hogy ezen az Uton amugy biztonsagos rendszereik is tamadasoknak lesznek kitéve. A mobil késziilékek
jellemzéen a munkatarsak birtokaban vannak, igy a vallalati informatikusoknak nem sok hatalmuk van f6lottiik, és mivel az atlagos felhasznalonak késziilnek, biztonsagi
jellemz6iktél amugy sem varhatunk sokat. Ahogy Cary Nachenberg, a Symantec Antivirus Research Center (www.sarc.com) kutatdja fogalmaz: ,,A kockazat oriasi. Mi
probaljuk felvenni a kapcsolatot a késziilékgyartokkal, de nem nagyon hallgatnak rank.”

Tovabbi hireink is vannak, rossz és jo egyarant: a virusok mar megkezdték tamadasukat a kéziszamitdgépek ellen; eddigi kedvenc célpontjaik a népszerii PalmOS-t futtato
késziilékek voltak. A virusirtok viszont ugrasra készen varjak, hogy ijabb programjaikat eladhassak nekiink. S6t ennél is jobb hir, hogy jelenleg még nincs sziikségiink ezekre a
szoftverekre.

,»A vaklarma ma még gyakoribb, mint a valodi virus” — véli Graham Cluley, a virusoloket forgalmazd Sophos (www .sophos.com) vezetd technologus-tanacsadoja. Ahogy
megemlitette, egyetlen Palm-virust sem a nagyvilagbol gyijtottek be, a hirverésre ahitd programozok maguk juttattak el azokat a virusirtd cégekhez. ,,Sok hithé semmiért, tobb a
sajtokozlemény, mint a fertézott felhasznalo.”

A szakértok egymasnak ellentmondd véleménye folytan rendszergazdaként magunk lesziink kénytelenek megérteni a virusok miikodését. Eloszor is fel kell mérniink, milyen 1j
platformokat vagyunk készek befogadni a halozatba: mindenfajtat, amit a munkatarsaink hasznalni szeretnének, vagy lehorgonyzunk egy konkrét rendszer mellett? Alighanem
tal korai lenne a végleges dontés, de a lehetdségeket szamitasba kell venniink. Az is lehet, hogy kollégaink mar most is kisérleteznek Palm késziilékek vagy WAP mobiltelefonok
hasznalataval, pedig hivatalosan még meg sem teremtettiik ennek a lehetdségét.



Masodik Iépésként mérjiik fel a veszély nagysagat. Térképezziik fel a kivalasztott platform gyenge pontjait és valasszunk védekezési stratégiat. A megelézés mindig
kifizetdd6bb, mint a karok elharitasa, &m ebben is tobbféle valasztasi lehetdség all elbttiink. Egyes virusolok a PC-n vagy a szerveren futnak, igy az ligyfelek adminisztracioja
egyszeriisodik, masokat viszont egyedileg kell telepiteni, ily modon viszont az tigyfelek akkor is védelem alatt allnak, ha nem kapcsolodnak a nagy halozatra.

Jobb, ha szkeptikusak vagyunk, de cinikusak azért ne legylink. A virusirtoknak érdekiikben all minden megtortént esetet felfuyni, igy tehat a legtobb virustamadasrol szolo hir
puszta reklam. A Sophos becslése szerint a bejelentett virusok 99,7 szazaléka soha nem fertézott meg senkit a virusirtd szakemberek tesztgépein kiviil. Persze, azért a
fennmarad6 0,3 szazalék is elég bajt tudna okozni.

Az érintettek

Bar eljohet az az id6, amikor a kenyérpiritonkat is megtamadja egy virus, elsoként mégis inkabb az tgynevezett mobil eszk6zoknél, a telefonoknal és a személyi digitalis
Jupiter osztalyl, noteszgép méretli — a szamitasi teljesitmény rovasara inkabb hosszabb akkumulatoros tizemidot kinalo — gépeiig mindenféle eszkdz. A virusok elleni kiizdelem
szemsz0gébol a noteszgépek nem szamitanak ilyen mobil eszkdznek, hiszen pontosan ugyanazok a virusok fenyegetik oket, mint asztali tarsaikat, tehat a sziikséges védekezés is
ugyanabbdl all. A mai PDA-k mar meglehetdsen sokat tudnak, grafikus felhasznaloi feliilet, irodai alkalmazascsomagok, kéziras-felismerés talalhato szolgaltatasaik kozott;
processzoraik legalabb az Intel 80386 teljesitményének felelnek meg, szamos programot tudnak betolteni és futtatni — a virusveszély tehat nem lires fenyegetés.

Mindezek ellenére a veszélyekre utalé hirek els6sorban a virusirtok koreibdl szarmaznak, akiknek eddig nem nagyon allt érdekiikben erre a kis piacra dolgozni. ,,Mar évek 6ta
lehetne virust irni ezekre a késziilékekre — érvel Cluley —, de senki nem vacakolt vele egészen 2000-ig.” Nem volt érdemes, hiszen csak kevesen hasznaltak ilyen eszkozoket. ,,Ha
egy virusird hirnévre akar szert tenni, akkor a legnagyobb ¢és leginkabb homogén platformon tamad: ez pedig a Windows.”



A mobil késziilékek vilaga azonban egyaltalan nem ilyen egységes. A PDA-k piacan nincs a Microsoft és az Intel PC-piaci er6f6lényéhez hasonld helyzet: harom szoftvercég is
harcol azért, hogy az 6vé legyen a legjobb operacios rendszer, kettd koziiliik raadasul tdbbféle processzoron is fut. A kiilonféle kornyezetekhez at kell irni a programokat, igy a
virusok terjedése sokkal nehézkesebb.

A legnépszeriibb a 3Com-bol kivalt Palm Computing (www.palm.com) PalmOS rendszere. Elterjedtségének és a kdzds processzornak, a Motorola Dragonballnak koszonhetéen
igazi virusok még csak ezen a rendszeren okoztak kart. Ugyanez az operacios rendszer megjelenik hiresebb cégek (IBM, Sony, Qualcomm) szamitégépein is.

A Microsoft mar harom éve igyekszik elkeseredett harcban megtérni a Palm dominanciajat, sikerteleniil: a Windows CE messze lemaradva, a harmadik helyen all. A masodik
helyen a PDA-t eredetileg kitalalé angol Psion taldlhaté (a Palm el6tt ez a cég volt a piacvezetd). EPOC operacios rendszeriik elsGsorban a menedzserkalkulatorszert,
QWERTY billentytizetbol és racsukhato kijelzobol allo berendezésekre jellemzo.

Ugyanez az operacios rendszer all a Psion és a vezet6 telefongyarto cégek altal 1998 juniusaban létrehozott Symbian (www.symbian.com) kdzos vallalat kdzéppontjaban is. Mar

akkor felismerték, hogy a telefonok és a PDA-k egyre inkabb magukba olvasztjak egymas szolgaltatasait, és elére lattak, hogy a telefonoknak is sziikségiik lesz valamilyen
operacios rendszerre. A szovetséget a Nokia, az Ericsson és a Motorola nem titkoltan azzal a céllal hivta életre, hogy a kezdeményezés ne keriiljon ki a keziikbdl és

valjanak.
Szelektiv memoria

A PDA-k operacios rendszerét és a vezeték nélkiili tavkozlési terminalt egyesité okos telefonokat a szakértok kiilondsen sebezhetonek tartjak. ,,A viruskészitok a Palmra és a
Windows CE-re nem sok figyelmet forditottak, mert hasznalatuk az infravorés porton és a gazdagéppel torténd egyiittmiikodésen alapul” — érvel Cluley. Ha viszont ehhez egy
mobiltelefon is csatlakozik, akkor rogton uj tavlatok nyilnak meg: a virusok a halon keresztiil vagy akar mas telefonok kozvetlen felhivasaval terjedhetnek.

B / WebszErver
Wirgless Application / o Internet
Protocol .
(WAP) késziiéh/ m b, SIS H

/
il
e camindi u Webszerver
WAP-készlilék WAP-kapu WAP virusirg

SIEITVET

Webszerver
----- WAP-forgalom  eessssses TCP/IP-forgalom s Virusiamadas

A virusirtd a WAP-kapu elatt foglal helyet, igy minden virust megallit a
telefonrendszerbe keriilés eldtt




Asztali szamitogépek sokasaga csatlakozik az internetre évek ota, és persze nagy résziikk nem valt még semmilyen tamadas aldozatava. Erdemes tehat ennyire tartanunk a
veszElyt6l? A Symantec szerint példaul igen. Nachenberg allaspontja az, hogy a mobil késziilékek alapvetden kiszolgaltatottabbak, mint az asztali gépek, mert processzoraik
joval kevésbé biztonsagosak. A Pentiumban és valtozataiban (sot, a 80286-0s 6ta mindegyik Intel processzorban) van memoriavédelem, a telefonok processzoraiban azonban
nincs, igy az egyes alkalmazasok nem tudnak sajat, mas programok szdmara elérhetetlen memoriateriiletet kapni. Ambér az is lehet, hogy a memoériavédelem inkabb elméleti,
mintsem gyakorlati gond, elvégre a Windows asztali val-tozataiban sem volt ilyen a 95/ 98 és az ME el6tt. Ezen operacios rendszerek magja még mindig a régi processzorokhoz
irt DOS-ra épiil.

A szkript- és makrévirusok megjelenése folytan a memoriavédelem még kevésbé lesz fontos, mert ezek magasabb szinten milkddnek és nem szorulnak kozvetlen
memoria-hozzaférésre. A legutobbi ijedelmet a Windows 98 ota minden asztali Windowsban megtalalhaté Microsoft Visual Basic Scripting (VBS) nyelven irt .vbs virus okozta.
A makrovirusok is gyakoriak; ezek olyan szolgaltatdsokkal élnek vissza, amelyeket bizonyos alkalmazasok (példaul a Word és az Excel) visszatéré feladatainak
automatizalasahoz hoztak létre. Ilyen virusokat konnyebb irni, mint hagyomanyosakat, rdadasul konnyebben atjutnak az eltéré operacios rendszerek kdzotti hataron.

A Windows CE-be épitett Pocket Word és Pocket Excel még nem kezeli a makrokat, de elobb-utobb alighanem fogja, hiszen az asztali gépek programjaival mindenben
kompatibilis alkalmazasok a PDA-k népszeriiségének noveléséhez is jol jonnek. ,,Ma még a vezeték nélkiili elektronikus levelezés alig tobb, mint egyszerii izenetek tovabbitasa,
de amint a csatolt fajlok ide is eljutnak, a virusok szintén beindulnak” — josolja Nachenberg.

Méregkeverék

A telefonok és a PDA-k tehat szkriptnyelvekkel boviilnek, és ez a virusszerzOknek nagyon csabitd perspektiva. A Sun Microsystems tavaly nyaron jelentette be népszeri
nyelvének mobil késziilékekhez szant Java2 Micro Edition (J2ME) valtozatat. Ez a nyelv is képes platformfliggetlen — operacios rendszertdl és processzortdl nem fiiggd —
alkalmazasok (appletek) irdsara. A Java appletjei egy virtualis gépen futnak — népszerii nevén a homokozoban —, ahonnan nem képesek helyi fajlok kezelésére, kommunikacios
kapcsolatok vezérlésére vagy a rendszer mas részeinek megtamadasara. Habar ez véd a virusok ellen, egyuttal azt is megakadalyozza, hogy az applet sok hasznos feladatot
elvégezhessen, ezért a Java megengedi, hogy az alkalmazas nagyobb jogokat kérjen maganak. Ehhez azonban a felhasznald hozzajarulasa is sziikséges, igy a Java az odafigyeld
felhasznald kezében biztonsagosnak tekinthetd.

Csakhogy a felhasznalok oroszlanrésze korantsem ilyen figyelmes. Szinte mindegyik e-mail virus arra alapoz, hogy a felhasznal6 kinyit egy csatoltan kiildott fajlt, és ez a
legkevésbé sem akadalyozta meg a terjedésiiket. Tavaly a végzetesnek bizonyult ,,szerelmes levél” is azt hasznalta ki, hogy az internetez6k — nem tudvan, hogy programot
inditanak el — gyanutlanul megnyitottak a csatolt vbs fajlokat. Két évvel korabban még az igy kapott exe programokat is vidaman elinditottak, magukra szabaditva az
artalmatlan, de bosszanté Happy99-et. Szigoruan véve egyik program sem virus, hanem féreg: a féreg sajat magat sokszorositja, a virus viszont mas programokban probal
elbujni; karos hatasuk azonban gyakorlatilag ugyanaz.

A Javanal nagyobb veszélyt jelent a Wscript, a WAP beépitett szkriptnyelve, amely szinte mindegyik ujabb — még a nem kifejezetten okos — telefonban megtalalhato, akarcsak a
Palm és a Symbian legtijabb termékeiben. Ma mar tdbb mobiltelefon van a vilagon, mint PC, raadasul az elemzok szerint négy éven beliil a mobil valik az internetelérés alapvet6
eszkozévé. A WAP rdvidesen elterjedtebb lesz, mint a Windows, igy a virusban utazoknak 1), csabitd teriiletet jelenthet.

Tovabbi problémat okoz, hogy a Wscript kevésbé biztonsagos a Javanal: a WAP szkriptjei kozvetleniil hozzaférhetnek a telefon szolgaltatasaihoz. Egy virus tehat
végigolvashatja a telefonban tarolt szamokat, sorban felhivhatja mindegyiket és elkiildheti sajat masolatat. A japan NTT DoCoMo haldézatban telefonalok mar tapasztalhattak is
valami hasonlot: amint késziilékiiket szamitogépiikhdz kapcsoltak, a PC-n 1évé virus hamis hivast kezdeményezett a rendérséghez.

A virusirtok megegyeznek abban, hogy a védekezés legjobb mddja a mobil halozat és az internet kozotti kicseréld pontot jelentd WAP-kapura telepitett ellenszoftver lenne (lasd
az abrat). Ezek a kapuk a telefontarsasag vagy az internetszolgaltatd kezelésében vannak, bar egyes nagyobb vallalatok is hasznalnak hasonlét (elsésorban biztonsagi



megfontolasokbol, mert a titkositas is ebben a késziilékben torténik, igy a bizalmas adatokat nem kell a keziikbdl kiadniuk).

A WAP-kapuk egyik feladata éppen a Wscript appletek gépi kodda forditasa, tehat meg lehetne akadalyozni, hogy barmilyen virus atjusson rajtuk. De ha a virus egyszer mar
keresztiiljutott akar csak egyetlen kapun, ahol nem futott virusellenes szoftver, telefonrdl telefonra mar kozvetleniil is terjedhet. Jelenlegi eszkdzeinkkel ezt meg sem lehetne
akadalyozni. Az egyes telefonokhoz még senki sem irt virusirtdé programot, bar van remény arra, hogy a telefongyartok el6bb-utobb a késziilékekbe épitenck be ilyen
szolgaltatast.

Félrevert telefoncsengdok

Tavaly juniusban a sajtd izgatottan szamolt be egy Timofonica nevii telefonvirus megjelenésérél. Bar a beszamoldnak volt igazsagalapja, a virus végiil is nem a telefonokat
tamadta meg: kozOnséges .vbs virus volt, és a Windows 98-as és 2000-es rendszereken sem kart okozott, hanem politikai lizenete volt. A virus megjelenitette szoveg azzal
vadolta a spanyol Telefonica tarsasagot, hogy torvénytelen iizletekben vesz részt. Ugyanilyen szovegii lizenetet SMS-ként is igyekezett elkiildeni mas telefonokra, igy a
legrosszabb, ami a telefonfelhasznalokat érte, egy rovid, kéretlen SMS-iizenet volt.

,»,Ma még a telefonokat nem fenyegezti kozvetlen veszély” — érvel Nachenberg; a késziilékek tudasa ehhez még egyszeriien nem elegendé. A WAP egyetlen kilobajtban korlatozza
a fajlok méretét, ez éppen csak elég egy hosszabb bekezdéshez. ,,De par éven beliil lesznek virusok altal veszélyeztetett telefonjaink is.”

A virusirté cégek mar most arusitanak olyan szoftvereket, amelyek — allitasuk szerint — a jovObeni tamadasok ellen is védik a mobil késziilékeket (lasd tablazatunkat az 51.
oldalon). Legtobbjiik nem a PDA-n, hanem az asztali gépen fut, mivel a szoftverek is altaldban ugyanezen az tton keriilnek a hordozhaté gépbe. A két berendezés
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felhasznalok két PDA kozott vagy modemrdl is letdlthetnek programokat, a vezeték nélkiili halézat pedig még inkabb megkonnyiti majd ugyanezt. Akadnak tehat olyan gyartok
is — bar joval kevesebben —, amelyek a PDA-n futo virusirtokat forgalmaznak.

Az elsg ilyen szoftvert 1998-ban az Iris Software készitette a Windows CE szamara. Egy év mulva azonban lealltak vele, és 0j tulajdonosuk nem arusitja, sot, nem is foglalkozik
a termékkel. Lehet, hogy az ismétlédéstol tartanak, de masok sem 1éptek még a nyomukba. Hasznalt kopiakat még fellelhetiink itt-ott, de ez egy virusirtonal nem sokat ér, hiszen
rendszeres frissités nélkiil hatastalan, a régi csomagok inkabb csak a hamis biztonsag illuzidjaba ringatjak hasznaldikat.



A Windows CE-t egyébként eddig megkimélték a virusok; alighanem azért, mert nem kiilonoésebben népszerii. Az EPOC-rdl ez mar korantsem mondhat6 el, ambar az eddigiek
csupan artalmatlan viccek voltak. A legijesztébbnek a Fake tlint, amely animalt ablakban kozodlte a felhasznalokkal, hogy formazza a lemeziiket. Persze a PDA-kban nincs is
lemez. ..

A ma beszerezhetd PC alapu viruskeresok megtalaljak mindegyik ilyen tréfacsinalét, az F-Secure pedig egy, az EPOC-on futd programot is készitett. Amint ez az operacios
rendszer WAP-ot és Bluetootht ismeré mobiltelefonokba keriil, masok is nyilvan kovetik a példajukat.

Virusorségben

A PalmOS-hez harom cégtdl lehet virusirtot venni, ez tlinhet tehat a legjobban koriilbastyazott platformnak, de azért nem art évatosnak lenniink itéletiinkkel: a Trend Micro cég
— amely egyébként nem érdekelt a Palm-programokban — véleménye szerint nem fognak a szoftveresek tal sok energiat pazarolni a fejlesztésre, mert nem éri meg. Amiként a
vallalat alelndke, David Thompson fogalmaz: ,,A PalmOS programok zome shareware, és a felhasznalok nem tilsagosan szeretnek pénzért venni programot.” Valoban, a
Palmhoz kinalt harom virusirt6 is szabadon t6lthet6 le az internetrdl, és szokas szerint nincs is hozzajuk technikai tAmogatas.

Ez az ingyenprogramokra alapozé szemlélet vezetett egyébként az elsd, valoban kartékony program, a Liberty Crack megjelenéséhez is. Alkotdi alruhaba dltdztették: a Nintendo
GameBoyat emulalé Liberty shareware jaték torésének alcazta magat, de Tetris helyett orosz rulettet jatszhatott vele a gyanttlan felhasznalo, és a program nemritkan minden
adatat és programijat kitorolte. Tehat nem virus volt, hanem — ahogy a programozok nevezik — trojai falo: azzal vette ra a felhasznalokat a futtatdsara, hogy valamilyen kivanatos
programnak tiintette f6l magat.

Az elso igazi virusra 2000 szeptemberéig kellett varni: a Phage a Liberty Crackhez hasonlo pusztitast végzett, de az infravords porton keresztiil mas gépeket is megfert6zott.
Sokat és sokszor beszamoltak rola, rengeteg ijesztd hir kapott szarnyra, de ahogy Cluley mondja: ,,Egyetlen felhasznalorol sem tudunk, nemcsak mi, a tobbi virusellenes cég



sem, aki ténylegesen megkapta volna.”
Farkast kialtani

A Symantec-féle AntiVirus Research Center figyelemmel kisér minden virust, veszélyességiiket egytdl otig terjedd skalan értékelve. Otdst kap a legveszélyesebb (példaul a
hirhedt Melissa és mas, egész haldzatokat romba donteni képes) virus. Ezen a skalan az eddig irt 6sszes mobil virus csak egyes fokozatot kapott: eléfordulasuk ritka és jorészt
artalmatlanok.

Az igazsagot ritkan hallani ki az alapzajbol. A virusirtok nyilvan érdekeltek abban, hogy mindenféle 0j veszedelemmel riogassanak benniinket, akar igazi a vesz€ly, akar nem.
Bz dnmagaban is riaszto — figyelmeztet Cluley. — Ha az emberek pani félelemben szaladgalnak 6sszevissza, nem fognak hinni nekiink akkor, amikor az igazi veszély eljon.”

Andrew Dornan (adornan@cmp.com) a Network Magazine szerkesztije, a The Essential Guide to Wireless Communications Applications (Prentice Hall) szerzdje.
Forras: Network Magazine, a CMP Media, Inc kiadvanya.
Fert6zést gyogyité programok

Gyarto PalmOS Windows CE Symbian EPOC WAP
F-Secure, www.f-secure.com nativ és PC — nativ kapuban
Sophos, www.sophos.com PC — — kapuban
McAfee, www.mcafee.com nativ és PC PC PC —
Symantec, www.sarc.com nativ és PC — — —
Trend Micro, www.trend.com — — — kapuban
Panda Software, PC PC PC —

www.pandasoftware.com

TOVABBI INFORMACIO

Az atveréseket és a talzo6 riasztasokat leplezi le a www.vmyths.com, szkeptikusan elemezve a virusveszélyt, 1996-ig visszamendleg ismertetve a beszamolokat, a piramisleveleket
¢és egy¢b allitdlagos virusokat.

A Symantec AntiVirus Research Centerének (www.sarc.com) kikotdjében az 0sszes ismert virus részletes leirasat megtalalhatjuk.

Az F-Secure (korabban Datafellows) Globalis Palm Virusinformacioés Koézpontja a www .f-secure.com/palm cimen talalhato; a PalmOSen futd ingyenes virusirtd is innen
tolthetd le.

A Stiller Research (www.stiller.com) ismerteti, miként hozzuk ki a legtobbet a virusirtd programokbol.

Az IBM is fenntart egy virusokrol és torténetiikrél szolo anyagot a www.av.ibm.com cimen. Mivel a virusellenes iparban nem érdekeltek, véleményiik alighanem partatlan.
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Letamadott szolgaltatok

A hackerek fiirgék és mindig készek az litk6zetre, ezért a PC-k és szerverek védelmi rendszerének kialakitdsa megéri a faradsagot.
Szerz6: William Betts

Akarmi is all a webhelyek és a vallalati halozatok ellen intézett timadasok mogott, nem valdszin{i, hogy a rosszakarok egyhamar felhagynanak vele. A leginkabb a webszer
bombazza a kiszemelt célpontot, azt remélve, hogy az kifogy az er6forrasaibol.



Az elosztott DoS (Distributed DoS) timadas esetén a taimadd nem egyediil indit rohamot, hanem szamos idegen szamitogépre eljuttatja ligynokét — vagyis a timadast megvalositd prc
Jelen cikkiinkben e két tamadasi modszer részleteit, a sebezhetd pontokat és a védekezés lehetdségeit ismertetjiik.

Tamadasi modok

A kovetkezokben néhany népszerii timadasi modozatot vesziink szemiigyre.

Lepattan6 FTP. Az FTP a dokumentumok ¢s az adatok anonim, kiilon jogosultsag nélkiili atvitelére szolgal. A lepattand FTP segitségével lehet bejutni az alkalmazasokhoz kotod
a nevét ¢s a jelszavat, majd letolti a kivant adatokat. A csalard kapcsolat soran viszont a behatolo feltolt egy allomanyt az FTP szerverre, majd ezt tovabbkiildeti egy halozator
processzorat.

Ennek elkeriilésére frissitsiik fel a szerverek FTP démonat. A tlizfalak szintén segithetnek a tartalom és a parancsok kisziirésében. Egyes tiizfalak bizonyos kiterjesztésii allomanyoka

Halalos ping/elarasztasos ping. A tdmado IP pingcsomagokkal bombazza az aldozat gépét; ehhez csak egy egyszerii, parancssorbdl meghivhatd programra van sziiksége. Az ¢
utvalasztok és a nyomtatok kozott is van tamadhatd (részleteket a flowserv .teco.uni-karlsruhe.de/Ping/ cimen olvashatnak). A nyomtatok és utvalasztok javitokészleteit globalis |
jutni, ha tal méretes csomagot kiild és parancssorbol kiadhato utasitassal darabolja fel. Amint a tlizfal mogé jutott, rogton meg is indithatja a tamadast.

Torptamadas. A pingtamadas egy valtozata kozbens6 halozat felhasznalasaval: a pingkéréseket nem kozvetleniil a tamadott gépnek kiildik, hanem egy broadcast cimre, de az iizenet:

Megoldas lehet, ha szerveriinket nem engedjiik broadcastként hasznalni. Az utvalasztok beallitasai kozott is le kell tiltani, hogy mas halézatoktol [P alapu broadcastkéréseket foge
fogadunk el olyan csomagokat, amelyek nem a sajat halézatunkbol szarmaznak. Ezt a kelld hatékonysag érdekében a halozat mindegyik utvalasztojan el kell végezniink, nem csak a t

Ha a megcélzott aldozat a sajat halozatunkon beliil talalhato, az utvalasztok konfiguralasa nem lesz elegendd ellenszer: az operacios rendszert kell szigoribbra formalni, hogy ellenal
Egyes operacios rendszereket javitokészlettel meg lehet reparalni (a részletekrol a gyartotol érdeklddhetiink). Kezdjiik ezt a webszervereknél, mivel ezek a leggyakoribb célpontok. M:

SYN elarasztas. Ez a tdmadas a célgépet arra kényszeriti, hogy megallas nélkiil valasziizeneteket kiildjon egy nem létez szamitogépnek. A kiildott csomagok arra kérik a
kérelmeket elégitsen ki.

A szabalyos TCP kapcsolat kezdetekor a célallomas SYN (szinkronizacid kezdete) csomagot kap a kiild6 géptdl, erre pedig SYN ACK (szinkronizacié visszaigazolasa) valaszt |
TCP haromlépéses kézfogasanak.

A SYN ACK-ot elkiildott és az erre érkez6 ACK-ra vard célgép egy listaban tarolja a felépitésre vard kapcsolatokat. Mivel az ACK altalaban néhany ezredmasodpercen beliil kov
gép erre kiildi vissza SYN ACK csomagjat, és az ACK-ra varva felveszi a cimet a listajaba. A nem létezé gépt6l azonban hidba varja az ACK beérkezését, ezért a cim a listabai
listat, igy a valodi kérelmek kiszolgalasa nem torténhet meg.

A Windows NT alapbeallitasa szerint példaul a SYN ACK elkiildése 6tszor torténik meg, minden egyes alkalommal megkétszerezve a varakozasi id6t, igy tobb mint harom perc telik
A varakozasi id6 csokkentése vagy a lista méretének novelése segit a tamadas kivédésében, &m hasznos lehet a rendszer frissitése is. A mai operacids rendszerek mar nem érzékenyek

IP-tordelés. Az eredeti szandékok szerint az eldugult adatatviteli csatornakat segitendé az IP-csomagokat kisebb méretii csomagokka lehet széttordelni. Ha a tamado nagyon ki
tartalmat a fogado fél Gjra Osszeallitja, ezzel tulcsordulnak a pufferei és a szamitogép — a szoftverek jellemzoitdl fliggden — leall, Gjraindul, de az is lehet, hogy semmi baja nem tortér

Egy masik valtozat szerint az Gsszeallitott csomag egy masik csomag kdzepén kezdddik. Ahogy az operacios rendszer feldolgozza ezeket az érvénytelen csomagokat, elhasznalhatja n

ARP gyorsitotar megmérgezése. Az Ethernet halozat adatatvitele az egyes csatolokartyakhoz rendelt MAC-cimen alapul. Ahhoz, hogy a megfeleld szamitdgép jusson hozza a:
szerveren futd Address Resolution Protocol (ARP). Ha az altala hasznalt tablazatba hamis adatok keriilnek, a behatold barmelyik haldzati gép helyébe 1éphet.



A védekezés legjobb modja intelligens atkapcsold (switch) vagy hub hasznalata. Unix rendszereken célszerii kikapcsolni a kernel promiscuous moédjat. Kiilonféle szoftvereszkdzok — i

IP-sorozatok elorejelzése. Miutan a tamado 1étrehozta a kapcsolatot, megszerezheti az [P-csomagok sorozatszamat. Ezzel a szammal felfegyverkezve atveheti a vezérlést, és a tama
A legtobb operacios rendszer ma mar véletlenszeriien osztja ki a sorszamokat, igy nem lehet éket elore megtippelni.
TCP-kapupasztazas. Tamadasok elokészitésére szolgal, ha a kaldz automa-tikusan végigpasztaz egy IP-porttartomanyt, hogy él6 kapcsolatra bukkanjon. A védekezéshez nem kell

A DNS gyorsitéotar megmérgezése. A DNS névszerver szolgaltatja a domainnevek és [P-cimek egymashoz rendeléséhez sziikséges informaciot. A hatékonysag novelésére a DN
akkor a 1étez6 halozati kapcsolatokat 0j ttra Iehet terelni vagy egyes webhelyek elérését le lehet tiltani.

A SANS Institute (www.sans.org) szerint a leggyakrabban a Berkeley Internet Name Daemon- (BIND-) féle implementaciot tamadjak, ennek tobb Unix és Linux rendszer is |
fliggében 1évo kéréseket, igy az illetéktelen cimeket konnyebben kisziirik.

SNMP tamadas. A legtobb halozati eszkoz alapértelmezésként kezeli az SNMP-t. E tamadasi moddal atrendezhetdk a halozati hivatkozasok, megfigyelhet6 és mashova iranyithato &

A legjobb védekezés, ha attériink az SNMP3-ra, amely mar titkositja a jelszavakat és az lizeneteket. Mivel ez a szolgaltatas gyakorlatilag minden egyes berendezésben, utvalas
eszkozoket, amelyekkel globalis haldzatokon keresztiil lehet teriteni a frissitéshez sziikséges anyagokat.

Ellendrizziik, hogy a vallalati tizfalra lehetséges-e SNMP3 proxyt telepiteni. Bar ez nem végleges megoldas, a frissités kozben is nytjt valamiféle védelmet.

UDP elarasztas. A tamadas soran a behatold két gyanutlan rendszert kot Ossze, Gsszekapcsolva az egyik rendszer UDP-jét (ennek tesztszolgaltatasa, hogy minden beérkezett
karaktert). A két gép kozott haszontalan adatok folyamatos aramlasa indul meg.



A tamadas elharitasahoz tobbrétegli megkdzelités sziikséges. Eldszor is tavolitsunk el minden sziikségtelen UDP szolgaltatast a rendszerrdl, majd blokkoljuk a tlizfalon az UDP portc
Sebezhetoség
A behatoldk arra szamitanak, hogy a vallalatok jo része nem tesz meg mindent sebezhetdségének csokkentéséért, és ezen feltételezésiikben a legtobbszor nem is csalatkoznak. A SAN

BIND (Berkeley Internet Name Daemon). A BIND sebezhetdségén alapuld tdmadasok kivédéséhez célszerii letiltani a BIND démonokat mindazon gépeken, amelyek nem felj
meg kell vizsgalni, nem hagyatkoznak-e a DNS-t6l jov6 informaciokra. A BIND-nek javitott valtozatai is 1éteznek; a legujabbak jobban ellenallnak a tamadasoknak.

Sebezheté CGI programok. A Common Gateway Interface (CGI) programok adatgyiijtési és interaktiv lehetdségeket kinadlnak a webszervereknek. Telepitéskor a legtobb szc
szkriptek feliilvizsgalata.

RPC kihasznalasa. A tavoli eljarashivasok (Remote Procedure Calls, RPC-k) segitségével az egyik szamitogép végrehajthatja a masikon futd programot — ez a szolgaltatas a
gyengeségek kihasznalasa allt.

Ha lehetséges, kapcsoljuk ki vagy tavolitsuk el ezeket a szolgaltatasokat az interneten is elérhetd rendszeriinkrél, vagy ha ez nem jarhat6 1t, telepitsiik a gyarto legujabb programvalt

RDS biztonsagi lyuk a Microsoft IIS-ben. A Microsoft Internet Information Serverében (IIS) talalhatd, tavoli parancsokat adminisztratori jogosultsagokkal futtato Remote Dat
komponense — az IIS 3.0-s vagy 4.0-s valtozatat futtato rendszeren jogosulatlan felhasznalonak is megengedi, hogy privilegizalt feladatokat (példaul shell parancsok futtatasat) végez

A lehetdség letiltasahoz a konfiguracion kell valtoztatni; részleteit a www .microsoft.com/technet/security/bulletin /ms99-025.asp cimen talaljak meg.

Sendmail. A Sendmail puffertilcsorduldsi hibaja Unix és Linux rendszereken lehetévé teszi a visszaélést a root felhasznalod jogaival. Elkeriiléséhez a legujabb valtozat vagy javi
vagy atjatszok.

Sadmind alapallapotban bekapcsolva talalhatd; esetleg kapcsoljuk ki addig, amig a megfeleld frissitéseket be nem szereztiik.

A Mountd a Network File System (NFS) szervereken futva szolgalja ki a Unix gépek NFS-re iranyul6 kéréseit. Puffertilcsordulasi hiba okozza, hogy kiils6 tdimaddk adminisztratori

Globalis allomanymegosztas. Segitségével halozaton keresztiil megoszthatjuk allomanyainkat, de ha nem végezziik gondosan, tdmadasoknak tessziik ki magunkat Unix, Wind
megosztast. A windowsos rendszereken feltétleniil erds jelszavas védelmet allitsunk be, az NT-ben blokkoljuk a NetBIOS szerverhez bejovo kapcsolatokat az utvalasztod vagy a host s

Felhasznal6i azonositok. Ha a tdmado hozzajut a felhasznaldi azonositokhoz, barmiféle rendszeren komoly pusztitast végezhet. Tavolitsunk el minden guest és demo belépési
Toroljiink minden egyes jelszo nélkiil is hasznalhatod azonositot.



IMAP és POP. Ha az alkalmazottak a kiilvilaghoz kapcsolodnak, hogy leve-leiket elkiildhessék, erre leginkabb az IMAP (Internet Message Access Protocol) és POP (Post Off
levelezést, akadalyozzuk meg a tiizfallal, hogy .dos, .pif, .vbs, .exe, .js, .jse, .bat, .com, .wsh, .wsc, .cmd, .vbe, .wsf, .sct, .shs és .hta kiterjesztésti allomanyok mellékletként beérkezh

SNMP. Erésen ajanlhato az attérés az SNMP3-ra, mivel hitelesitése és a hozzaférések kezelése sokkal fejlettebb. Mivel az attérés idobe telik, eldszor gy6zodjiink meg arrdl, hogy a v
Végezetiil soha ne feledjiik, hogy a halozatot emberek hasznaljak; ha nincsenek tisztaban az informaciovédelem jelentdségével, hozzaallasuk és kdzremikodésiik nélkiil a vilag legbizt
William Betts (wbetts@levi.com) a kaliforniai Levi Strauss cég biztonsagtechnikai szakértdje.

Forras: Network Magazine, a CMP Media, Inc. kiadvanya.

Operacios rendszerek sebezhetosége

Operacios rendszer/ FTP Ping SYN Torp IP- UDP
tdmadasi mod tordelés elarasztas
Windows 95 1 2 1 1 3 1
Windows NT 4.0 2 2 1 1 3 1
Sun Solaris 2 3 1 3 2 1
Digital Unix 2 3 4 3 4 1




Operacios rendszer/ FTP Ping SYN Torp IP- UDP

tdmadasi mod tordelés elarasztas
AIX 4.2 2 3 3 3 2 1
SCO 4 3 1 1 3 1
OpenServer Linux 2 3 1 1 3 1
FreeBSD 2 3 4 3 2 1

1 = sebezhetd 2 = nem sebezhetd

3 = sebezhetd, de megvalosithato a védelem 4 = nem ismert

HOL TALALHATO?

A Center for Education and Research in Information Assurance and Security (www.cerias.purdue.edu) a veszélyekrol és a hasznalhato javitokészletekrol ad felvilagositast.

A CERT Coordination Center széles korii informaciokkal rendelkezik a biztonsagi veszélyekrol, a javitokészletekrdl és hasonlokrol a www. cert.org cimen.

Az International Computer Security Association webhelyén (www.icsa.net) hivatkozasok, tiizfalakrdl sz6l6 dokumentaciok és ingyenesen letoltheto szoftvereszkozok talalhatok.

Az Information Systems Security Association a www.issa.org cimen tananyagokra, szoftvereszkdzokre, javitokészletekre, virusirtokra mutaté hivatkozasokat tart fenn.

A SANS Institute biztonsagi résekrol szolo informaciokat, oktatasi segédanyagokat, operacios rendszerek biztonsagosabba formalasahoz sziikséges tippeket kinal a www.sans .org cimen
A Security Focus szoftvereszkdzoket és a biztonsagi hianyossagok technikai hatterérdl szolo leirasokat kinal a www.securityfocus .com cimen a Bugtraq fejezetben.

Dave Dittrich (Washington Egyetem) tanulmanya a halokalozok altal hasznalt DdoS programokrol a www.washington.edu/People /dad/ cimrdl tolthetd le.

A Technotronic.com DoS tamadasokkal foglalkozé tudnivaloit a www. technolotronic.com /denial. html cimen talalhatjuk meg.
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Ujabb biztonsagi rés

Az internet talan legfontosabb szoftvercsomagjanak hibaja megbénithatja minden olyan cég munkéjat, amelyik webhelyet tart fenn — adta hiriil az Egyesiilt Allamok védelmi
minisztériuma altal tamogatott CERT koordinacios kdzpont.

A rosszindulati behatolok az ujonnan felfedezett hiba révén ellendrizni tudjak a tartomanynévrendszert (DNS-t), amely a webhelyek cimét a felhasznald altal koénnyen
megjegyezhetd nevekbdl (példaul www.byte.hu) a szamitogép altal feldolgozhatd szamsorozatokka alakitja at. Aki hatalmaba keriti ezeket az eszkozoket, konnyedén kicserélheti



vagy atszervezheti a numerikus IP-cimeket — allitjak a pittsburghi Carnegie Mellon Egyetemen miikodé CERT szakemberei.

Egy ilyenfajta csere kdvetkezményei szinte felmérhetetlenek: a webhozzaférések, az elektronikus levelezés, az allomanyatvitelek, egyszoval a teljes internetforgalom a behatolok
altal megvalasztott cimre iranyithato at.

A hackerek barkit elvaghatnak az internett6l, megakadalyozhatjak hozzaférését a vilaghalohoz és 6t magat is elérhetetlenné tehetik. A vilaghalon majd mindegyik hely egy vagy
tobb névkiszolgalot hasznal, és a CERT becslése szerint e kiszolgalok nyolcvan szazaléka sebezheto.

A CERT felszolitja a rendszer- és halozati adminisztratorokat, hogy BIND-jiiket (Berkeley Internet Name Domain; a DNS szerverekben legelterjedtebben hasznalt szoftver)
haladéktalanul fejlesszék tovabb arra a valtozatra, amely feltehetdleg védett a tamadasokkal szemben. A BIND 4-es és 8-as valtozataban is talaltak olyan hibakat, amelyeket
kihasznalva a szamitogépes kalozok dnkényes akciokat hajthatnak végre.

A tovabbfejlesztésre vonatkozo technikai informaciok és tanacsok a www.cert.org/advisories/CA-2001-02.html cimen olvas-hatok. A BIND szerzdje, az Internet Software
Consortium a www.isc.org cimen mar elhelyezte a szoftver 0j valtozatait.

A sebezheto részt a Network Associates egyik részlege, a PGP Security talalta meg a szoftverben. A PGP Security szerint a hiba szinte minden olyan internetes kommunikaciot
veszélyeztet, amely tartomanynéven alapul, és érinti az dsszes céget, amelyik webhelyet tart fenn vagy elektronikus postan keresztiil kommunikal. A CERT internetes biztonsagi
elemzdje szerint azonban eddig még nem tapasztaltak, hogy barki is visszaélt volna a frissen felfedezett hiba kinalta lehetéségekkel.

A tajékoztatdn nem esett sz6 a Microsoft webszolgaltatasaval kapcsolatos problémakrol, amelyeket a hivatalos megfogalmazas szerint DoS tamadasok okoztak (lasd masik
keretesiinket — 4 szerk.)

Forras: TechWeb News
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Kalozkézre keriilt MS routerek

Nem sokkal a cég tizleti szoftvereinek megbizhatosagarol szolo, kétszazmillio dollaros reklamkampany beinduldsa utan elobb egy router konfiguracios hibaja, majd egy tamadasi
sorozat bénitotta meg orakra a Microsoft weboldalait és a Hotmail szolgaltatast januar végén. Az els6 kétoras DoS tamadas utan ujabb szoftvertulterhelés fullasztotta le a
rendszert. A Microsoft halozatat feliigyeld6 San Mateo6-1 Keynote Systems technologiai igazgatoja elmondta: a kaldzakcid — amelyrdl az FBI-nak is jelentést tettek — annyiban
kiilonb6zott a korabbiaktol, hogy nem a szervereket, hanem az azokat koriilvevé infrastruktarat célozta.

A szerverleallasokat és hackertamadasokat kdvetéen a Microsoft az Akamai Technologiest bizta meg weboldalai védelmével. Az Akamai négy biztonsagi szervert allit tizembe,
ily modon kiiszobdlve ki a szerverek tulterhelésével inditott tamadasokat. A szoftvergyartd elismerte, hogy a halozatba kotott négy kozponti szervert egyetlen
szolgaltatasmegtagadasi timadassal meg lehetett bénitani.

Tavaly decemberi 54 millids latogatottsagaval a Microsoft.com a vilag harmadik legforgalmasabb portalja az AOL és a Yahoo! mogott. Problémak esetére mind az AOL, mind
a Yahoo! rendelkezik kiilonb6z6 haldzatokon elhelyezett tartalék szerverekkel, a Microsoftnal azonban minden szerver egyetlen kdzponti szerveren keresztiil tartotta a




kapcsolatot a kiilvilaggal.
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Tizfal a lakasban

Hatékony személyi tiizfal hianyaban az otthoni és kis irodai gépek kiszolgaltatottak az internetrél érkezé tamadasokkal szemben.
Szerz6: Curtis E. Dalton

Az internet kalozai mar régota rengeteg galibat okoznak a vallalati halézatokban, de az otthoni felhasznalokat és a tavdolgozokat csak most kezdik hasonloképpen bosszant:
nagyvallalatok lehetGségeihez mérhetd biztonsagi csapat, méregdraga eszkdzokkel. Marpedig megfelel6 hattér hianyaban ezek az otthoni gépek és a kisvallalati halozatok nagyon is v

Ismerkedjiink meg tehat a személyi tlizfalakkal. Ezek az egyszerii, olcso rendszerek védelmet igérnek, de vajon mennyit képesek ebbdl megvalositani? Valoban elegendd lehet gyorsan
Személyi védelem

A személyi tlizfalakat egyetlen asztali gép internetes csatlakozas kozbeni védelmére tervezték. Ennek érdekében folyamatosan figyelik a befelé és a kifelé halado forgalmat, engec
felhasznald maga hatarozhatja meg. Vallalati kornyezetben egy kdzponti kiszolgalo egységes biztonsagi beallitasokat kényszerithet minden egyes tiizfalra.

A személyi tlizfalaknak meg kell oldaniuk a behatolasok és a probalkozasok folderitését is, amelynek soran értesiteniiik kell a felhasznalot a folyamatban 1évo tamadas jellegérol
nem elegenddek. A tlizfalaknak megbizhaté modon kell kapcsolatba 1épniiik a tavoli szamitogépekkel: noha az otthoni felhasznalasban még nem terjedt el, a virtualis maganhalozatok

A személyi tlizfalaknak haromféle valtozata létezik: 6nalld, hardveres és tigyndk alapu.

A leggyakoribbnak szamit6 6nallo tlizfalak a gépre egyszeriien telepithetd programként futnak Windows 95/ 98/NT, esetleg 2000 alatt. Csak egyetlen késziilék védelmére alkalm
formajaban az internetcsatlakozast védik. Hasznalatukhoz tovabbi szoftverre nem, de DSL-csatlakozasra vagy kabelmodemre sziikség van. E tiizfalak némelyike akar tobb szaz
kiils6 fél kezelheti.
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A McAfee Firewall forgalomsziré szolgaltatdsa megakadalyozza a tréjai falovak behatolasat

Az iigynok alapu tlizfalak is programok, am az 6nallo szoftveres valtozatokkal ellentétben kdzponti biztonsagi szerverrdl kapjak beallitasaikat, igy veliik a vallalati halozat tavoli rés:
A legtobb szolgaltatast olcso — s6t ingyenes — termékekben is megtalalhatjuk. Ennek ellenére ne a koltségek alapjan valasszunk tiizfalat magunknak!

Az ismertetett tlizfalakat kiprobaland6, mindegyiket az altala kezelt legfrissebb operacids rendszerre telepitettiik, az 6nalldo berendezéseket pedig egy kis helyi halozatra.
letapogatasaval, DoS tamadasokkal teszteltiik a tiizfalak biztonsagi szintjét, naplozasi és felderité képességeit.

McAfee Personal Firewall

A korabban Signal 9 Solutions ConSeal Private Desktop néven ismert program tiszteletre méltod szolgaltatasi listat kinal. A beallitasok megvaltoztatasahoz jelszot kdthetiink ki, ¢
falo programoktdl nem is védhetnénk meg magunkat. Miutan sikeresen landoltak gépiinkdn, ezek a programok a szamitogép beallitasait, jelszavait, webhasznalatunkkal kapcsol
szilkséges. A kémprogramok zome nem okoz kozvetlen kart, de a legutobbi szoftverletoltésekrdl, a meglatogatott weboldalakrol és a gépilinkon talalhaté programokrol infor
tekinthetdk rosszindulatiaknak.

A trojai falo programok jelszavakat vagy kivalasztott allomanyokat juttathatnak vissza a feladonak. Egyik legutobbi képviseljiik, a BackDoor-G a szamitogépiink folotti teljes re
felvehetjiik a harcot az ilyen behatoldk ellen.

A program harom el6re beallitott biztonsagi szintet ismer: mindent blokkol, mindent megenged vagy sziiri a forgalmat. Az elsé nem sokat ér, ezzel az erdvel akar ki is 1éphetiink
megadhatjuk, milyen protokollokat és csatlakozokat kivanunk engedélyezni és melyeket letiltani. Ezek meghatarozasa persze nem minden felhasznald szamara egyszeri feladat.
azonban elesiink a finomhangolas lehetdségétol. Amint megfelelének talaljuk a beallitasokat, a tiizfal altal készitett jegyzokonyvek elemzésével folytathatjuk a testre szabast.

A szlir6 lizem alapbeallitasai nem térnek ki egy-két kozepes és kis veszélyt jelentd tamadasi lehetéségre. Nem jelzik példaul, ha a tamado probaképp a csatlakozoinkat vizsgalgatja, té

A program telepitése kicsit nehézkes. Amikor ujrainditjuk a gépet, eldszor a readme allomanyt kell elolvasnunk. Ez leirja a kotelezo, kézzel még elvégzendd 1épéseket, majd — t
biztonsagi szintje nem rossz, rafér azonban még egy kis javitas, tovabbfejlesztés.
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Tobbféle biztonsagi szintet allithatunk be a PGP-ben

Norton Internet Security 2000

A webrdl érkez6 reklamokat, siiti (cookie) allomanyokat, a bongész6 verzidjara vonatkozé informaciokat, JavaScript- és ActiveX-tartalmakat képes blokkolni, tovabba alkalmas
nem. Ha azonban egy véletleniil atcsuszott reklamot a tlizfal szemétladajaba dobunk, legkdzelebb mar nem engedi at.

A program beallitasai: biztonsagi, bizalmas, sziil6i feliigyelet és reklamtiltas. A biztonsagi kategoria szabalyokon alapul, de interaktiv tanulasra is képes — ez kevés versenytarsan
ezt meg is jegyzi maganak. Mivel ez mindkét iranya forgalomra vonatkozik, a legelsé alkalommal mindig végig kell haladnunk ezeken a 1épéseken, e nélkiil ugyanis az Outlook
legnagyobb biztonsag mellett is igy maradnak.

A bizalmas beallitasnal a bongészok jellemzdit és a siitiket kiilonféle szinteken blokkolhatjuk: mind bejovd, mind kimené forgalmukat megakadalyozhatjuk. A program kivaléan naplc

Az automatikus konfiguralas kellemes, am elleniink fordulhat, ha tényleges tamadasban lesz résziink. Csatlakozoletapogatas vagy DoS tamadas soran a tiizfal egészen addig 0j sz
kell beallitanunk a sz{irési feltételeket.

A Norton programja ugyancsak megvéd minket a virusoktol, beleértve jo néhany trojai faldé programot is. Ha egyetlen, mindent magaban foglalé tlizfalmegoldasra vagyunk, ez a szof
BlackICE Defender

A felhasznalok korében a Network ICE programja 6rvend a legjobb hirnévnek. Telepitése és beallitasa egyszerl, négy beépitett biztonsagi szintje — nemtérodom, dvatos, ideges és
legszigorubb szint, az ideges €és a paranoias is védtelenill hagyja az Internet Control Message Protocol (ICMP) és a Traceroute tamadasi pontokat — alighanem csak azért, ho
fragmentalt csatlakozoletapogatasokat is, és a felhasznalo riasztasanak kiilonféle modozatai koziil valaszthatunk. IP-cim és a gazdagép neve alapjan kitilthatunk egyes tamadokat
igyekszik kideriteni, idénként viszont egyes johiszemii halozati tevékenységet is tamadasnak mindsit. A felhasznalo azonban gyorsan megtanulhatja, miként valassza szét a hamis és a

A kiilonféle csatolokhoz ezzel szemben nem rendelhetiink eltérd kivanalmakat: az otthoni helyi halézatunkra nem adhatunk meg masfajta biztonsagi jellemzoket, mint az interne
nem védekezhetiink vele, de még csak észre sem vessziik, hogy ilyen tamadas aldozatai lettiink — ¢s legalabb tucatnyi ilyen, virusellenérzok altal nem azonositott trojai falo progr:
szamara a személyi tiizfalak piacan.

Pretty Good Privacy

A Network Associates programjanak kozelmiltban bemutatott legujabb valtozata igazan imponalo szolgaltataslistat kinal. A korabbi verziokbol ismert lehetéségek — allomanyrer
bekertilt a programcsomagba. Szamtalan elére beallitott biztonsagi szintje tovabb finomithat6 jol attekinthetd felhasznaloi feliilete segitségével. Alapbeallitasa azonban semmi védelr



A program megkiilonbdzteti a kiszolgald- ¢és az tigyfélgépeket. Ha szerveralkalmazasokat futtatunk szamitdgépiinkon, a beépitett biztonsagi beallitasok igencsak jol johetnek. A
egyes tamadasokrol hangos, 1athato vagy elektronikus levélben elkiildott értesitést kérhetiink. Az alapbeallitas szerint a timadok azonnal behatoloknak mindsiilnek, és a program min

A legszigorubb fokozat viszont mar egyetlen lyukat sem hagyott betometleniil, az Osszes ismert tamadasi kisérletnek szilardan ellenallt. Ugyanakkor nem azonositotta az e;
elvégezhesse a megfeleld elemzéseket, és mivel a program a bemend adatok zomét sikeresen blokkolja, ez az elemzés nem lehetett sikeres.

A PGP-vel nem zarhatjuk ki teljesen a kémprogramokat, ehhez az kellene, hogy az altaluk hasznalt csatlakozokat és protokollokat elére ismerjiik. Mivel azonban a rosszindulata p
biztonsagi szabalyokat, egyes rosszindulati programok atcsuszhatnak rajta.
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Internetezéskor hatékonyan védi meg gépunket az otthoni hasznalatra ingyenes ZoneAlarm

Tovabbi kellemetlenség, hogy ha mar gondosan beallitottuk komplex biztonsagi szabalyainkat, a program nem engedi meg, hogy mindezt mentsiik. Amint visszavaltunk — akarcsa
hogy a védelem teljes egészében a PGPnet komponensre épiil: ha ezt véletleniil letiltjuk, minden tlizfalas védelem megsziinik. Még tovabbi hatrany, hogy nem képes a tamado lenyom
Az emlitett hianyossagoktol eltekintve a PGP Desktop Security 7.0 biztonsagi programok nagy tudast egyiittesét jelenti az otthoni felhasznaloknak. A gazdagép védelme és a felhasz
ZoneAlarm

Kényelmes hasznalatanak kdszonhetden ez az egyértelmii nyertes. Telepitése és kezelése gyerekjaték, interaktiv dntanuld modulja menet kozben kérdezi meg a felhasznalot, en
programok ellen a be- és kimend forgalom szlirése véd. A vizsgalt termékek koziil egyediiliként nemcsak a kimeneti csatlakozokat azonositja, de megadja azt is, melyik program préb
A levelezo tigyfelek — példaul az Outlook — esetében kézzel kell megadnunk a tavoli levelezo kiszolgald adatait. Ha kivanjuk, a program sajat frissitései automatikusan letoltddne
ugyanakkor még ezen a szinten sem adott riasztast a csatlakozokat pasztazo €s a DoS tdmadasokrol.

Otthoni hasznalatra a ZoneAlarm ingyenes. Ha csupan az internetkapcsolat idejére kivanunk védelmet, és nincs sziikséglink mas tiizfalak specialis szolgaltatasaira, ezzel a programm
Titkos iigynokok

Ha vallalati halozathoz keresiink biztonsagi megoldast, mas programokon kell gondolkodnunk. Az iigyndk alapu személyi tiizfal a tavoli és helyi irodai haldzatok biztonsagi beall
eltéréssel: az ICEcap Manager kdzponti kezelGszervertdl kapja meg beallitasait. A riasztasok a helyi programhoz és ehhez a szerverhez egyarant befuthatnak. A helyi rendszerek
Ennek érdekében a BlackICE Agent szamos népszerli vir-tualis maganhalozati (VPN) tigyféllel egylittmiikodik. Nem egy, a VPN-t széles koriien hasznalo cég egyébként abban



megakadalyozni abban, hogy szandékosan kiiktassak vagy megkeriiljék a védelmet. Nem szerencsés, ha egy cég ugy véli, beliilr6l semmiféle tdimadas nem érheti. A behatolok
allomanyok titkositasa tovabbra is az egyetlen jarhato ut.

Szinte mindegyik jelenlegi VPN-megoldas lehetové teszi, hogy a kozponti VPN kapurdl adjuk meg az ligyfelek biztonsagi beallitasait. Azzal, hogy egyszeriien megtiltjuk az ligyfe
—, az ligyfelek minden igényiikkel a VPN kapuberendezést lesznek kénytelenek megkeresni, ahonnan a forgalom a megfeleld helyre tovabbitddhat. A titkositasnak koszonhetden he
otthoni VPN-ek ugyanazt a védelmi szintet élvezhetik, mint a vallalat irodaiban 1év6 tarsaik. Az otthoni gépeket virusellendrz6 és allomanytitkositdé programokkal is el kell 1atni, n
kulcs gondos megdrzése nélkiil. Jo eszkdz hozza a Network Associates PGPdiskje (ez a PGP Desktop Security 7.0 csomag része): segitségével megfeleld biztonsaggal titkosithatjuk a

LinkSys és tarsai

A hardveres tlizfalak szintén kinalnak hasonlé szolgaltatasokat. Vallalati kornyezetben, ahol kozponti helyrdl kell menedzselni a szamos telepitett személyi tiizfalat vagy kevé:
két-harom, az internetre egyszerre kapcsolddo otthoni szamitogép védelme a cél. Az aruk azonban elriasztja a kevésbé elszant felhasznalot.

A LinkSys-féle BEFSR11 és a SonicWall gyartmanyu SOHO a két leggyakoribb ilyen tiizfal. Az egyszeri védelmen kiviil mindkettd szamos egyéb szolgaltatast kinal. A SOF
felhasznalok (RADIUS), DHCP kiszolgalo- és tigyfélszolgaltatasok, webtartalom sztirése, VPN, digitalis hitelesités, kozpontositott biztonsagi szabalyzatok, testre szabhat6 tiizfalas

Mindezek koziil talan a kozpontositott szabalyzat a legfontosabb. Elengedhetetlen, hogy egyetlen kdzponti helyrdl a tavol elhelyezett gépekre is letdlthessiik a biztonsagi szab
kornyezetben a SOHO tiizfal mind gazdasagossaga, mind kezelhetésége szempontjabol kiemelkedik. Mindemellett még takarékoskodni is segit, mert — az internetkapcsolatunk
kellene telepiteniink, az ehhez tartozoé kiilon IP-cimekkel egylitt.

A tiizfal a behatolasokat is észleli, a riasztdsa azonban e-mailen alapul: ha tehat a levelez6 kiszolgaldo nem él, vagy éppen az esik DoS tamadas aldozataul, a riasztds nem ki
figyelemmel kisérheti.

A kommunikaciés csomagok szlirésével garantalja a védelmet a LinkSys hardveres tiizfala

A LinkSys tlizfala a versenytarsaénal kevesebb szolgaltatassal biiszkélkedhet, de ara ezzel aranyban all. Hianyzik a VPN, a kozpontositott szabalykezelés, a beépitett virusellenc
amely a csomagok sziirése alapjan nyujt védelmet. Ennek ellenére a LinkSys és az altala védett rendszerek nem bizonyultak érzékenyeknek a leggyakoribb DoS tamadasokra és a
tlizfalakkal; kevesebbet tud ugyan, mint a SOHO, de megfelelo — és féleg jutanyosabb aru — alternativa lehet.

Egyéb bonyodalmak

A tavoli irodak tlzfalainak kozponti helyrdl vald karbantartasa éppen az a szolgaltatas, amire sok cég mar nagyon vart, hiszen ezekben a kiilsé irodakban altalaban nincs megfe



tobbféle csatoldja van, és a megfeleld beépités elengedhetetlen a megbizhaté miikodés szempontjabol.

Amint megismerkedtiink az alapvetd kérdésekkel, a bonyolultabb feladatok — a szabalyzatok kialakitasa, a felmeriild események kezelése — sem okozhatnak mar gondot. Vajon
altal bekiildott jelzéseket? Hogyan érkeznek be a jelzések? Titkositatlan, kdzonséges internetforgalomban — amibe masok kiviilr6l belepiszkalhatnak — vagy virtualis maganhaloz
vagy a technikai személyzet azonnal értesitést kapjon a biztonsagot érint6 események bekovetkeztérdl?

Csak néhany példat ragadtunk ki a technikai részleteken tilmenden folmeriil6 logisztikai és eljarasi kérdésekbdl. Akar tavoli irodakat kell kiszolgalnunk, akar egyetlen otthoni géj
a tlizfalak jo segitotarsaink lehetnek.

Curtis E. Dalton (cdalton@greenwichtech.com) a Greenwich Technology Partners tanacsado cég fémérnoke.
Forras: Network Magazine, a CMP Media, Inc. kiadvanya.
A VIZSGALT TERMEKEK

Gyarto Termék Webhely

LinkSys BEFSR11 www.linksys.com
McAfee.com McAfee Personal Firewall www.mcafee.com
Network ICE BlackICE Defender www.netice.com
Network PGP 7.0 Personal Firewall WWwWw.nai.com
Associates

Symantec Norton Internet Security 2000 WWw.symantec.com
SonicWall SOHO Firewall www.sonicwall.com
ZoneLabs ZoneAlarm www.zonelabs.com
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Compaq zenedoboz

MP3 formatumu zenei fajlok lejatszasara is képes digitalis sztered jukeboxot fejlesztett ki a Compaq. A késziilék bizonyos szempontbol inkabb hifiberendezésként miikodik,
semmint PC-perifériaként. A digitalis jukebox, amely koriilbeliil akkora, mint egy hagyomanyos hifiberendezés, PC nélkiil is hasznalhat6. 20 GB-os merevlemeze mintegy 400
CD vagy 5000 MP3 formatuml zeneszam tarolasara képes, ezenkiviil tartalmaz egy 56 Kbps sebességii modemet az internetes radidallomasok hallgatasahoz. Televiziohoz
csatlakoztatva interaktiv zenei adatbazis megjelenitésére is képes, a PC-csatlakozas létrehozasat pedig HomePNA halozati funkci6 segiti. A felhasznalo a menii alapjan kiilonféle
modokon rendezheti el a dalokat, korlatlan szamu lejatszasi listat €s stiluscsoportot hozhat 1étre. Az iPaq Music Center természetesen CD-lejatszot is tartalmaz, és megkonnyiti a
CD-lemezek internetes beszerzését.

www.compagq. hu
3com kamera

Januar kozepét6l Magyarorszagon is kaphatoé a 3Com digitalis kameracsaladjanak 0j tagja, a Homeconnect PC Digital WebCam Lite. A Homeconnect csalad 0j tagja idealis
megoldas mindazoknak, akik a vide6zashoz nem igényelnek tul nagy rugalmassagot és mobilitast, de elérhetd aron szeretnének webes kamerat vasarolni. Felhasznalasaval
kényelmesen, otthonrol lehet kapcsolatot tartani a tavoli csaladtagokkal és baratokkal. Azoknak az otthonukban dolgozd szakembereknek is hasznos lehet, akiknek a
hordozhatésag nem elsédleges szempont. Az USB csatoloval ellatott kamera teljes képet egy Iépésben letapogatd 1/4 hiivelykes VGA CCD képszenzora 640x480, 320x240,
160x120 és 176x144 képpontos felbontasra képes. Legnagyobb felbontasban a késziilék tiz képet rogzithet masodpercenként. A WebCam Lite-tal egy id6ben jelennek meg a
termékcsalad mar korabban kaphat6é kamerajanak szélesebb kor(i felhasznalasat elosegitd uj tartozékok, a mobilitasrol gondoskodo Travel Pak, a Laptop Clip és a harom
kiegészitd lencsét tartalmazo Digital Lens Pak.

www. 3com.com




ProLiant miniszerver

A Compaq Eszak-Amerikaban kibSviti ProLiant DL kiszolgalécsaladjat az j ProLiant DL320 egyprocesszoros szerverrel. Az 0j késziilék tovabb folytatja a kis helyigényre és
gyorsitotarral; 128 MB 133 MHz-es memoriaja 2 GB-ig bovithetd, és valaszthatéan SCSI Ultra Wide3 vagy ATA-100 csatoldju merevlemezt tartalmaz akar 40 GB méretben.
A ProLiant DL320-szal a Compaq olyan koltséghatékony, nagyon kis helyigény(i kiszolgalot szallit, amely gyors kiépitésti, akar tobb ezer kiszolgalo esetén is konnyen kezelhet6
tavfelligyeletet jelent és egyszeriisiti a bonyolult, sokkiszolgalos kornyezetet. A DL320 garantalja a ProLiant DL sorozatra jellemz6 intelligens kezelhetdséget és a kiemelkedéen
jo szervizelhetdséget, amelyet a boviilo lokalis internetszolgaltatok és a dotcom cégek szamara alakitott ki a cég.
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www.compagq.com
700 MHz-es Cyrix
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550, 600, 650, 667 és 700 MHz-es sebességii valtozatai nagykereskedelmi tételekben mar kaphatok.



www.via.com
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Tavfeliigyelet

A Computer Associates tavfeliigyeleti megoldasanak uj verzidjaval, a Unicenter TNG Remote Control Option (RCO) 5.1-gyel az IT menedzserek elektronikus kioszkok és
bankautomatak feliigyeletét is ellathatjdk. A Unicenter TNG RCO 5.1 nem csupan a foldrajzilag szétszort berendezések kezelésével jard koltségeket csokkenti, hanem a
biztonsagos kommunikaciot és a tavoli berendezések automatikus leltarozasat is megoldja.

www.ca.com
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A II. Cyber War els6 harcai

FOTO: SEBESTYEN JENO

Az 1j évezred bekdszontével kitort a korabban sokszor megjosolt I1I. Cyber War, amelyre az utokor talan az els6 szerz6i jogi habora cimkét fogja ragasztani. Mindenesetre tény,
hogy megtorténtek az elsé iitésvaltasok. Aldozatok még nemigen vannak, bar szamuk idével rohamosan néni fog. Minden oldalon dorognek a fegyverek, a hatorszagi csendorség
pedig végzi alattomos munkajat, a deviansok és a vélt arulok felderitését.

A haboru nem sokkal 2001 forduldja koriil egy meg nem hatarozhaté napon tort ki. Ekkor irta ala ugyanis tobb nagy szamitogépgyartd cég azt a szabvanyajanlast, amelyrol igy
szamolt be a szakma internetes hiriigynoksége:

,»A vezetd hardvergyartok olyan, masolas elleni eljarason dolgoznak, amellyel a felhasznald szamitogépében megakadalyozhatnak a jogvédett tartalmak masolasat. Az Intel, a
Panasonic, a Toshiba és az IBM vezetésével készitett CPRM technoldgia (Content Protection for Recordable Media, tartalomvédelem irhatd hordozokra) a merevlemezeken, a
cserélhetd hattértarakban és a CD-ROM-okban fogja megakadalyozni az illegalis masolast. A hagyomanyos MP3-as vagy mas, hazilag elmentett formatumok blokkolasara nem
alkalmas. A technologiat a hardverszabvanyokat alkotd6 National Committee for Information Technology Standards 2001 februarjaban kivanja beépiteni sajat tervezetébe,
amelyet akar mar a nyaron alkalmazhatnak a kereskedelmi termékeknél.”




E hir nem egyéb, mint a haborti alapokmanya. Mar réges-rég nem a felhasznalo jobb kiszolgalasa, hanem minél alaposabb megkopasztasa a f6 torekvés. Ami ellen az érintettek
természetesen tiltakoznak, ez viszont ijabb és Ujabb torvényszigoritasokra és -mddositasokra vezet a szent cél, a felhasznalok megfélemlitése érdekében. Ez érthetd, hisz az
lizletben egyesek nagyon sok pénzt latnak. Az internetes tartalomban, a szoftverben pedig még annal is tobbet: az Gnmegsemmisitd arucikket, amely potolni tudja a gazdasag
keringésében a kiesett hadibeszerzési bevételeket.

A rendszer és kistestvérei mar Magyarorszagon is iizemben vannak. Szinte egyszerre jelent meg a piacon két elektronikus konyvkiado. Az egyik a Cyber War Osszes
nehézfegyverét felvonultatta. Ott van példaul az Adobe E-book nevii disztriblicios szervere, amely olyan védelemmel latja el a megvasarolt elektronikus kdnyveket, hogy azok
csakis a letdltd gépén olvashatok. Az természetesen nem zavarja hosiinket, hogy ezzel megszegi a szerzbi jogi torvényt, mely szerint a kdnyvekr6l vagy tartalmuk egy részérol
magan-, tudomanyos vagy oktatasi célra masolat készithetd. Egy masik tarsasag komolyan veszi a tisztességet és a felhasznald olvasashoz vald jogat. A tolik vasarolt
elektronikus konyvek nemcsak megfizethetok, de barmelyik gépen olvashatok is. Hiszen a tisztességre épitve a védelem nélkiili Adobe formatumot alkalmazzak.

Vihar egy pohar vizben — mondhatnank. De sajnos nincs igy. Most jart errefele két szoftver — hosszas utanajaras utan sikeriilt megszereznem —, és lathato, hogy az elektronikus
halon megjelent hirnek van némi valésagalapja. A Microsoft két programcsomagjat volt alkalmam megtekinteni egy osztrak teszteld cégnél, és elmondhatom — az id6kdzben mar
sajtotajékoztaton is bejelentett — tényt: a Microsoft alapjaban megvaltoztatja licencelési politikajat. Az 0j szoftverek jellegzetessége, hogy géphez kotik magukat. A telepitési
eljaras soran kapunk egy kodot, amit kozolni kell a Microsoft illetékes egységével, ahol adnak egy arra a gépre érvényes vélaszkodot. Igy csakis abban a konfiguracioban, azon a
gépen hasznalhatjuk a szoftvert. Ugyancsak ilyen tipusu licencekkel kezdi majd tobb cég alkalmazasait forgalmazni.

Megjegyezendd, hogy ennek halovany eldkisérletébdl annak idején Magyarorszagon majdnem az adatvédelmi biztosig huiz6dd botrany lett, és a Microsoft mostanaig csak szitk
korben, a Windows 2000 terminalszervereinél alkalmazta ezt a megoldast.

Mas vallalatoknal a ,,piszkos triilkkdk osztalyain” Gjabb médszereken dolgoznak. A cél a tartalom megjeldlése, géphez kotése, a felhasznalo leszoktatasa a szamitastechnikarol.
Hasznalja az infokdzmiivet, és fizessen. A gép egyesek szerint tul jol sikertilt, ideje elfelejteni. De a Net rejtett gerillabazisain meghtizodoknak még valoszintileg lesz par szavuk
chhez.

A Cyber War folytatodik. Pedig még csak a csapatok és a fegyverek felvonulasanal, a hirszerzok telepitésénél tartunk. A haditérvénykezés azonban mar életbe Iépett.
Kis Janos szabaduszo informatikai szakujsagiro. Szakteriiletei: adat- és virusvédelem, DTP, halozatok, szamitogépes etika, gépemberi jogok.
E-mail: johannes@mail.datanet.hu.

Ha valaki a fentiekkel nem ért egyet (vagy akar nagyon is egyetért), irjon a BYTE Interaktiv levelezélista Vita rovataba: vita@byte.hu. Mas levelezélistara feliratkozas:
www.byte.hu.



