) A kiberbiin6zk olykor virtudlis személyiség dlarca 495

A felh6szolgiltatok dllitjak: az adatkézpontjaik sokkal
mogé rejtdznek. Vajon meg lehet-e taldlni Gket? forint

biztonsigosabbak, mint egy vallalaton beliili szerver.
Igaz ez?
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Az informatikai biztonsag az elmiilt
években minden korabbinal gyorsab-
ban fejlédétt, aminek eredményeként
. komplex [T4eriiletté nétte ki magat.
| Kezelése komoly erdforrasokat, szak-
. ertelmet és figyelmet kovetel.
Osszeallitdsunk a 11-13. oldalon
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Az UiZleti utazés hgzﬂréqugi '~
A magazin, amely bepilantast enged a céges utaztatas
kulisszatitkaiba és hasznos ta_rﬁgs\gl&kal,_pr%tikus_

Otletekkel segiti az utazod U\glegembereket. [/ 4
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Fizessen el6 vagy hosszabbitsa meg el6fizetését!

26940 Ft helyett most csak 16200 Ft

Hivia a 06-1/577-4301-¢es telefonszamot vagy kattintson a piacter-idg.hu oldalral

*A kartya névre szol, egy évig érvényes. Egyedulallé kedvezményekre jogosit hazai és kulfoldi turisztikai szolgaltatoknal. A kedvezmények magan- és Uzleti utakhoz is felhasznalhatok.

Az akci6 az IDG Hungary Kft.-nél 2011. december 15-ig megrendelt és befizetett eldfizetésekre vonatkozik. Az elbfizetés idétartama alatt az eléfizetés nem mondhato fel. Tovabbi informacicért hivia a 06-1/577-4301,
nem emelt dijas telefonszamot vagy irjon a terjesztes@idg.hu e-mail cimre. Megrendelése egyben dnkéntes adatkdzlés is. Az adatkdzlé hozzéjarul, hogy megadott adatait a kiadd eléfizetdi adatbazisaban
nyilvantartsa és az eléfizetéi akciéban szerepld masik kiadvany kiadéjanak atadja. A megrendel6 megrendelésével tovabba hozzajarul, hogy a kiadd tajékoztatod- és reklamanyagot kildjdon marketingcélbdl.

A hozzajarulés visszavonasig él, a kiadd cimére (IDG Hungary Kft. 1075 Budapest, Madach I. ut 13-14. A.ép. IV.em.) irt levélben barmikor visszavonhat6. Minden jog fenntartval
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) ] UTJAI 04 VELEMENY
TAMAD A LATHATAT- A védelem komplexitisa Féti Marcell: Rendszer-
LAN ELLENSEG olyan szintet ért el, amelynek hiba az I'T-biztonsidgban
A Hacktivity konferen-  kezelése izzaszté munkat kovetel. A hekkerek 2011-ben elloptak

cidn Szdér Péterrel, a McAfee ku-
tatdjaval beszélgettiink.

KIBERTAMADASOK IS
SUJTJAK JAPANT

GOOGLEER(: VESZELY
VAGY LEHETGSEG?

ARULJAK A TABLETEKET

A leleményes szakem-
berek koziil tobben tgy don-
tottek, pénzt csindlnak Steve
Ballmerék ajandékabdl, és az
eBay-en drulni kezdték a kiilon-
féle extrikkal felpoccentett mo-
bileszkozoket. A gépeket azért
kaptdk a fejlesztk, hogy alkal-
mazdsokat készitsenek a Win-
dows 8 érintésérzékeny Metro
platformjira.

AZ APPLE ELEGEDETTE
TESZ

FENYEGETI A GMAIL

A MICROSOFTOT?

A Gartner piackutaté
szerint a Google e-mail szolgal-
tatdsa hamarosan komolyan meg
fogja csapolni a redmondiak valla-
lati szférabol szairmazé bevételeit.

TESCO MOBILE
JANUARTOL

:

i Lemn

A nagyvillalat szakmai férummal innepel New Yorkban. A 75 éves ma-

Sajnos jelenleg a kedvezétlen ten-
denciik megforduldsira egyel6re
nincs remény, s6t!

IS UZLET s
14

BIZTONSAG A FELHOBEN

16  PIACI ATLAGON FELIL
TELJESIT A BI
17  NAGYOK NAGY BUKASAI

Csupa olyan eset, ami-
bél a kisebbek is okulhatnak, de
a legnagyobbak — a Google és
a Microsoft — kovették el Sket.

¥ TECHNOLOGIA N

18  BEHALOZOTT KAMERAK
A korszerd megfigye-

l6rendszerek kamerdi ugyantugy

kapcsolédnak a hilézatra, mint
a szamitogépek.

20 AVATARVADASZAT

29 SZOFTVERVEDELEM -
MAR AZ ALAPOKTOL
Hogyan lehetnek még

ellendllébbak a jovG alkalma-
zasai? Ha figyelmet forditanak
a biztonsagra.

gyar ledny is a jové jegyében idézte fel az innovici6 évszizadit.

Sikerének bebetonozisa érdekében 6t éven be-
lil mobil opericiés rendszerré kell vdlnia
a Facebooknak — az ABI Research szerint.

» computerworld.hu/cikk/100ibm

» computerworld.hu/cikk/mopfb

mindent, ami nem volt le-
betonozva. Vitték az RSA
SecurID-tokenek kritikus kéd-
jat, a SONY tgyféladatbizisit,
a PHP forriskddjit, a McAfee
reputicidjit, az Xbox market
kuponalgoritmusét és még so-
rolhatnank. Pedig mar kezdtiik
azt hinni, a biztonsdgi réseket
lassan befoltozzik mindenhol -
de nem. A kérdés az, hogy miért
nem, és meddig nem?

05 HiRMOZAIK
ESEMENYEK
n 7 Mi varhat6 a héten?

Konferenciik, elgaddsok, tapasz-
talatcserék

"’.
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i biztonsdg
rogos atja

Meg nem erGsitett hirek szerint a HP lecserélné kevesebb mint egy éve
kinevezett vezetdjét, Leo Apothekert.
» computerworld.hu/cikk/hpleo

Az F-Secure kiadta a Facebookon terjedd kér-
tékony hivatkozdsok kisztirésében és a profilok
biztonsdgosabbi tételében segits alkalmazist.

» computerworld.hu/cikk/sectb
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a égei szerint de
nem vallalja azok visszakiildését, megdrzését.
A COMPUTERWORLD-ben 6 i cikket detib
vagy fordita minden lent képet, tabla sth. szerz6i
jog védi. Barmi asodl jesztésii i vagy iizleti
felhasznalasuk kizarélag a kiado elézetes engedélyével torténhet.
A hirdetéseket a kiadé a | bb kérii kezeli, am

azok tartalmaért felelsséget nem vallal.

Alapot a Lapker Rt., iv terjesztok és egyes szamita
terjesztik. El6fizethetd a kiado ési al

az InterTicketnél (266-0000 9-20 6ra kdzétt), a postai kézbesitoknél

(06/80-444-4444; hirlapelofizetes@posta.hu, fax: 303-3440)

El6fizetési dij egy évre 16 440 forint, fél évre 8220 forint,

negyed évre 4110 forint.

Lapunkat a MATESZ auditalja

Olvaséink szokdsait a Nemzeti Médiaanalizis méri fel.
ACG azIVSZ hi

tnere.

@ print-audit

A szerkesztéségi anyagok
virusellenérzését a NOD32 Antivirus

e’

programmal végezziik, amelyet
a szoftver magyarorszagi forgalmazdja, a Sicontact Kft.
biztositja szamunkra.
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Rendszeriita {8

Fati Marcell

igyvezeto,
NetAcademia

A hekkerek 2011-ben elloptak mindent, ami nem volt lebetonozva. Vitték az RSA SecurlD-tokenek kritikus kodjat, a SONY iigy-
feladatbazisat, a PHP forraskodjat, a McAfee reputacidjat, az Xbox market kuponalgoritmusat és még sorolhatnank. Pedig mar
kezdtiik azt hinni, a biztonsagi réseket lassan befoltozzak mindenhol - de nem. A kérdés az, hogy miért nem, és meddig nem?

ilyen jové elé néz_
M a hekkerszakma? Es
meddig lesz ez igy?

A szoftvertényezd. Laikus
szoftverfejlesztGként gyakran
szembesiilok azzal a problémaval,
hogy akédrhogy is prébalom végig-
gondolni és letesztelni a kezem al6l
kikeriil§ szoftverek felhaszndla-
si eseteit, ez gyakorlatilag sohasem
sikeriil. Bevallom, az 4ltalam kibo-
csatott kod garantiltan bugos. Ha
dgy gondolja a kedves olvas, hogy
ez csupan az én képességeimet mi-
ndsit, és egyébként irrelevins in-
formécid, téved. Manapsig mr
senki nem tud hibétlan szoftvert
fejleszteni, egész egyszeriien azért,
mert senki nem ltja 4t a szoftvere-
ket a maguk teljességében. Nincs
olyan ember, nincs olyan team és
nincs olyan gépezet sem, amely ki-
viilrdl és feliilr6l a maga teljességé-
ben meg tudnd vizsgilni mondjuk,
egy bongészéprogram kédjit, ért-
ve, értelmezve annak minden dgat
és bogit, kiszlirve ezzel az Gsszes
hibalehetdséget. Merthogy nincs
erre modszer.

A médszeres hibétlansig helyett
médszeres prébélgatissal igyek-
sziink 1rra lenni a kdoszon, ezt hiv-
juk tesztelésnek: alfa-teszt, béta-
teszt, penetration testing, fuzzing
és egyebek. Nincs még egy olyan
ipardg, ahol trial-and-fail ,,méd-
szertan” szerint alakitandk ki a ter-
mékek végss formdjit. Az autbipa-
ri torésteszt hasonl6 eljrasnak tii-
nik, de ott a teszt nem arra valo,
hogy kideritsék, a termék miik6ds-
képes-e egyiltalin. A szoftveripar-

ban azonban a teszt a minden. Ami
nincs letesztelve, az sokszor nem

is miikodik. Egyteldl ez j6 dolog,
mert rendkiviil sok embernek ad
munkat, masfel6l a modszertelen-
ség miatt eleve biztos, hogy min-
den szoftver bugos marad.

Most tételezziik fel, hogy egy
végletekig becsiiletes gyirt6
100%-o0s hibamentességig teszteli
egyik alkalmazdsa kovetkezd verzi-
6jat. Sajnos azonban ezzel a pepe-
cseléssel lemaradt az éppen zajlo,
immar sokadik paradigmavaltisrol,
a konkurencia gyorsabban dob-
ja piacra a maga jdonsagat, igy
a 100%-osan hibamentes alkalma-
zas gyartoja csédbe megy.

Van egy bizonyos hatdr, amed-
dig a selejtmentesitésben gazda-
sdgosan el lehet jutni. Minden to-
vibbi 1épés egyre novekvs anyagi
és id6riforditast igényel. A fiigg-
vény exponencialis, tehat hibatlan
szoftver nem létezik.

Itt két dolgot érdemes megfi-
gyelni. Egy: versengd piaci sze-
replSk esetén senkinek sincs lehe-
tGsége tokéletesre csiszolt, agyon-
tesztelt alkalmazdst késziteni. Ket-
t6: a piaci kornyezet lehetetlenné
teszi, hogy egy gyért6 abbahagyja
a folyamatos kédolast és fejlesztést,
tehdt a bugok gyartasa folyamatos.

Ha ezt igy elfogadjuk, igazin
konnyedén vilaszolhatunk a be-
vezetGben feltett kérdésre: milyen
jov6 elé néz a hekkerszakma? Szép
jov elé! Es meddig lesz ez igy?
Amig a vilag vilag...

Most nézziik meg az érem ma-
sik oldalat!

Az emberi tényezd. Persze
nem csak buffer overflow-ra épiil6
exploit segitségével lehet adatokat
lopni, van ennél egyszertibb méd-
szer is: a kényes informdcit egész
egyszerien el kell kérni annak jo-
gos tulajdonosatél. Megy ez, mint
a WikiLeaks! Vagy oda kell neki
killdeni e-mailben egy csibos vi-
rust. Lefuttatja? Nem kétséges!

Az itejtéses csaldsok, hivatalos
neviikon social engineering ta-
maddsok a hekkelés egy misik ve-
tilletét tarjak elénk: ez az az eset,
amikor nem a szimit6gép, ha-
nem a homo sapiens szoftverét
hekkelik meg. E timadastipusnal
az az érdekes, hogy az emberek
100%-a — még a becstelen zsivi-
nyok is — becstiletesnek tartja 6n-
magdt, nem beszélve Mari néni-
r6l, aki annyira becsiiletes, hogy
ha taldl egy teli pénztircit egy s6-
tét sikdtorban, akkor sem vesz ki
beléle egy arva garast sem, ha ép-
pen az éhenhalds szélén 4ll. Es
mégis, gigabdjtszdmra juttat titkos
adatokat illetéktelen kezekbe. Mi
torténik itt?

Nem meglepé médon ez is
egy rendszerhiba. Vegyiik azo-
kat az eseteket, amikor az ,adat-
gazda” szdnt szdndékkal lopja el
az adatokat, mert ha ontudatla-
nul teszi, az teljesen mds kérdés-
kor. A jelenség magyarizata egy-
szerl: a becsiiletesség egy adott
kontextuson beliil érvényes.

A zoldségesnél nem dugunk

a zsebiinkbe egy marék meggyet,
mig az utcdn jirva ismeretlenek
meggyfdjir6l — hm-hm! mégis-

csak-jaj — hdt igen. Rdaddsul lel-
kiismeret-furdalds nélkiil!

A Social Engineering lénye-
ge, hogy a timadd olyan kontex-
tusba helyezi az dldozatot, amely-
ben az adott cselekedet elfogadot-
td, bocsiiletessé vilik. Ez az egyik
leggyakoribb alapminta. (Van-
nak mis esetek, példdul zsarolds
stb., amelyekkel most nem fog-
lalkozunk.) Néhany példa: ho-
gyan vegyiink rd egy minden [é-
tez$ kiképzésen dtesett, kdke-
mény, hazdjihoz és az elveihez hi
tengerészgyalogost, hogy tagad-
ja meg a parancsot? Hitessiik el
vele, hogy a felettese arulé. Sze-
gény para ezt kovetSen olyan szé-
pen tagadja meg a parancsot, hogy
,orom” nézni. Hogyan vegyiik rd
Mari nénit, hogy adja ki a timadé
dltal igényelt hipertitkos adatot?
Viltoztassuk meg a kornyezeti fel-
tételeket oly médon, hogy 6 ezt
6nként és dalolva, segitségnyj-
tisképpen adja oda. Ennek tipikus
példdja, amikor az informatikus
»bajban van”, akar ki is raghatjik,
a Mari néni jelszava azonban ki-
mentheti 6t a slamasztikdbol.

Se szeri, se szima a kiiléonbo-
z6 dtejtéseknek, és ebben az a szo-
mort, hogy ezek valamelyike m-
kodni fog a kiszemelt dldozat ellen.
A szoftverekhez hasonl6an a fel-
hasznél6kon is végezhetiink ming-
ségi javitasokat — ezt oktatdsnak ne-
vezziik. A z€r6 selejt azonban ezen
a teriileten sem érhetd el.

"Tehdt milyen jov6 elé néz a hek-
kerszakma? Szép jové elé. Es med-
dig lesz ez igy? Amig a vilg vildg. ¥
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Hyde Tech Corner

Ezen a héten Borek Andras, a nyilt forraskodi rendszerek
szakértdje, és Nyéki Zsolt, a Vodafone Magyarorszag
iizletfejlesztési vezetoje kommentalja a hét hireit,

eseményeit.

eti Gsszeallitasunkbdl
H megtudhatjak, mi a véle-

ménye a szakmanak ar-
rol, hogy az Oracle fizetGssé teszi
a MySQL-t, valamint az is kide-
riil, hogyan vélekedik a Vodafone
a Google mobilpénztarcdjarol.

Pénztirca a Google-t6l

A készpénz eltiinésével par-
huzamosan egyre erdteljeseb-
bé véilnak a kiil6nb6z8 mobil-
fizetési megolddsok. A Google
Wallet szolgiltatdst az ameri-
kai 6ridsvillalat még mdjus 26-
an jelentette be, most viszont
mar nemcsak tesz-
telési céllal hasznal-
hat6 a lehetdség, ha-
nem Sprint Nexus S
4G okostelefonokon
élesben is lehet kol-
teni a pénzt (egy-
elére csak az USA-
ban). A Google
Wallet a near-field
communications

(NFC, kozeltéri kom-

Nyeki Zsolt

iizletfejlesztési vezetd,

elérhets legyen, termé-
szetesen a pénziigyi szol-
galtatisokndl megszokott
magas biztonsdgi szinten.
Fontos, hogy a pénziigyi
szolgaltatidsokndl megle-
gyen az ligyfelek szama-
ra a teljes kord kontroll
és szabadsig, fiiggetleniil

B(o}rek

BOREK ANDRAS SZAKERT(,

NYILT FORRASKODU RENDSZEREK
Nagyon érdekes a téma, tébb ol-
dalrél is. Vajon mennyire etikus
egy nyilt fejlesztés bizonyos
funkcidit csak fizetSs tigyfelek-
nek elérhetévé tenni? Ez nagyon
régi dilem-

ma nem csak

a MySQL ese-
tében, sok mis
hasonld

nyilt fejlesz-

tés van, ahol

a licencelési
modell hason-
l6an mikodik.

att6l, hogy milyen NFC-s Andras Ezeket jellem-
te/lefonkésziiléket hasz- G zGen freemium
néilnak. o nyilt forraskadu szoftv’ereknek

A Vodafone részérdl L szoktik nevez-

ugy gondoljuk, hogy er-

re a SIM-alapd mobil

NFC-s megoldésok jelentik

az egyetlen meg-
nyugtato valaszt —
ezt a Szigeten
teszteltiik is.

A SIM-alapu biz-
tonsiagos NFC-
megoldasok elter-
jesztésére a piac
tobbi szerepl6jé-
vel k6zosen 1étre-
hoztuk a Mobil-
tarca Egyesiiletet,

munikdcid) technolé-  yrodafone ennek célja olyan
gidt haszndlja, amely Magyararszag piaci keretek ki-
nagyon kis hatétdvol- alakitdsa, ame-
sagban (néhiny cen- lyek biztositjik,

timéter) képes jeleket kiildeni,
igy kommunikélva az adatfolya-
mot értelmezni képes terminal-
lal. Vagyis mindossze arra van
sziikség egy gyors fizetéshez,
hogy okostelefonunkat hozza-
érintsiik az elfogadéhely termi-
niljihoz, és maris megtorténik
a tranzakcio.
computerworld.hu/cikk/google-
mobilpenztarca

NYEKI ZSOLT UZLETFEJLESZTESI
VEZETO, VODAFONE MAGYARORSZAG
Az NFC-technolégia olyan esz-
kozzé viltoztatja az okostelefo-
nokat, mely teljesen {j dimenzi-
6ba emeli vasarlasi szokdsainkat.
A sikerhez alapvetGen fontos,
hogy a megoldds egyszeriien és
mindenki szimdra teljes korben

hogy a hamarosan bevezeten-
d6 kereskedelmi mobil NFC-
szolgiltatidsok minden szem-
pontbdl megfeleljen az emli-
tett szempontoknak.

Igy lesz pénze a MySQL-bél
az Oracle-nek

Az Oracle djabb kereskedelmi
bévitményeket készitett a nyilt
forraskoda MySQL adatba-
zis-kezeld szerver villalati ver-
zi6jihoz, amely igy egyre job-
ban levilik az eredeti, az open-
source kozosség dltal fejlesz-
tett, barki szdmara elérhetd
ingyenes verziérol. Az eredeti,
kozosségi kod fejleszt6i egy ré-
szének ez nem annyira tetszik.
computerworld.hu/cikk/
oracle-mysql

ni. A pénzért

kindlt tobblet-
szolgiltatds/funkci6 nem feltétle-
nil ellentétes a szabad szoftveres
elvekkel. Az ugyanis nem az in-
gyenességrol szol, hanem a szoft-
verhasznalathoz fliz8d6 egyéb
jogokrdl (forrdsk6d megismeré-
se, modositisa stb.). Persze min-
dig lesznek olyanok, akiknek ez
a modell nem szimpatikus, de ez-
zel egészen addig egyiitt kell él-
ni, amig a freemium modell 1éte-
zik és miikodoképes.

A governance kérdéskore még
érdekesebb téma, ugyanis a fej-
lesztési iranyok meghatdro-
zasinak kérdésével foglalko-
zik. Sajnos pont az Oracle ese-
tében problematikus ez, hiszen
autokratikus vezetési stilusa-
val a szabad fejleszt6i k6zos-
ség nem taldlja meg a megfele-
16 egytittmitikodést. Volt mar
madshol is hasonlé példa, de az
utobbi id6ben az OpenOffice és
a MySQL fejleszt6ibdl is kivalt
mar egy csoport, amely a sa-
jat fejlesztési roadmapjét koveti,
természetesen mds licencelési
struktardval. Az Oracle vagy
barmelyik cég, amelyik hatal-
mi sz6val prébilja meg rendez-
ni a vitds helyzetet, nagyon ha-
mar fejleszt6k nélkiil taldlhatja
magit, mert a GPL-licenc lehe-
t6vé teszi, hogy a korabbi fej-
lesztésre épitve egy 1j, fiigget-
len fejlesztési 4g induljon el, az-
az forkoljik a projektet. W

Piacvezetd a SAS

Az IDC iizletiintelligencia-eszko-
20k globalis piacat bemutaté je-
lentése szerint 2010-ben a bevé-
telek alapjin tovibbra is a SAS
vezette a fejlett analitikai megol-
dasok szegmensét 35,2 szazalé-
kos piaci részesedésével. Az ered-
mény névekedést jelent a 2009.
évi 34,7%-hoz képest.

Peénziigyhen is
hasit az SAP

Piacvezett az SAP AG - azIDC
elemzd cég felmérése szerint —

a pénziigyi-szamviteli szoftverek
vilagpiacn az ebbdl szirmaz6 ar-
bevétel, valamint a piaci novekedés
és részardny alapjin. E szoftverpiac
globilis mérete elérte a 13,7 milli-
drd dolldrt, mely 4,6%-o0s noveke-
dést jelent 2009-hez képest.

Novell-elismeresek
Rangos elismerést kaptak a Novell
termékei a személyazonossig- és
jogosultsigkezelés teriiletén. Par
napon beliil két kiilonb6z6 felmé-
rés ismerte el a Novell Identity
Managert, illetve az Access
Governance Suite programcso-
magot. El6bbit a SearchSecurity.
com internetes oldal olvaséi mi-
nésitették a legjobbnak, 2007
utin immdr masodszor, mig utéb-
bi erGsségeit a Forrester Research
legfrissebb elemzése méltatta.

2012 a hiztonsage

A Ponemon Institute HP altal
finanszirozott felmérése, a Kiber-
biinozeés éves koltségenek vizsgdla-
ta megallapitotta, hogy a szdmi-
togépes timadasok a széles ko-
1l tdjékozottsig ellenére komoly
koltségeket generilnak a villala-
toknil és a kormdnyszerveknél.
A Coleman Parkers szintén a HP
megbizdsibdl készitett vizsgilati-
bél pedig kidertilt, hogy a nagy-
villalatoknal a legmagasabb, gaz-
dasdgi jellegli kockdzatot szoro-

san koveti a technoldgiai jellegt
kockdzat.

COMPUTERWORLD

WWW.COMPUTERWORLD.HU | 2011. szeptember 27. | 5



Tamad a lathatatlan ellenseg

Kristof Csaba = A Hacktivity konfe-
rencian Sz Péterrel, a McAfee ku-
tatdjdval a jelen és a jovo virusvé-
delmi kihivasairdl, illetve a bizton-
sdgi piac helyzetérdl beszélgettiink.

Computerworld: Mi volt az elso gon-
dolata, amikor meghallotta, hogy
az Intel felvasarolja a McAfee-t?
Szor Péter: Rogton értettem, hogy
mit szeretmének, mert hisz év-

vel ezel6tt azzal zértam a diploma-
munkamat, hogy amig a hardve-
res biztonsdg nem lesz jobb, vagy
a biztonsig nem a hardverbdl in-
dul ki, addig szoftverrel nagyon
nehéz lesz védekezni birmi ellen.
Példdul egy egyszert ddtumcseré-
vel el§ lehet idézni érdekes dolgo-

kat, vagy ki lehet kertilni egy maso-
lasvédelmet. Régota latszott, hogy
amikor exploitokrél van sz6, akkor
a processzornak szerepe van. Mivel
a processzor futtatja az utasitiso-
kat, a segitségével lehet a biztonsi-
got javitani. Ez sokkal eredménye-
sebb, mint amit csupdn szoftverek-
kel el lehet érni. A napokban jelen-
tette be a McAfee az els6 inteles
koprodukciét DeepSafe néven. Ez
gyakorlatilag egy hypervisor alapi
védelem, amely az opericids rend-
szert az Intel meglévé technol6gi-
dival virtudlis gépen tudja futtatni.
Ezutin kiviilrél lehet kontrollalni
a gép miikodését. Példdul, ha egy
rootkit megvaltoztat valamit a me-
moridban, az azonnal észlelhetd, és
még azel6tt meg lehet dllitani, mi-
el6tt teljesen be tudna tltddni.

CW: Ez csak Intel platformon, Intel
processzorokkal fog miikodni? Az
Intel ugyanis az EU-val is megalla-

podott, hogy versenyjogi szempon-
tokbol mas gyartokat nem hoz hat-
ranyba a McAfee felvasarlasaval.
Sz.P: EgyelGre inteles (i3, 15, 17)
processzorokkal miikodik a Deep-
Safe, de a jov8ben biztosan lesznek
mis fejlesztések is. Az Intel szigo-
ran be fogja tartani a megéllapo-
désokat.

CW: Az MBR- (Master Boot Record)
alapi rootkitek kapcsan vita alakult
ki, hogy teljes korii, biztos eltavoli-
tasukhoz sziikséges-e a Windows iij-
ratelepitése, hiszen nem lehet tud-
ni, hogy milyen hatsé kapuk nyiltak
afertozdtt rendszeren, és arra mi-
lyen nemkivanatos kodok keriiltek
fel. On mit gondol err6I?

,Ha az informatikara
nincsenek forrasok,

akkor a biztonsagra
sincs torvenyszerd-

EN pénz...’

Szir Péter
MCAFEE

Sz.P:: A rootkiteknek ez az egyik
veszélye. Ezért akarjuk kordn
megillitani Sket, mert minél ké-
s6bb keriil erre sor, anndl komo-
lyabb a kovetkezmény. Altalaban

a szoftveres megolddsok miikod-
nek a kirokozok irtdsa soran, de
ezt a rootkitek prébéljak megaka-
dilyozni. Van egy rootkit, amely
igyekszik meggdtolni, hogy djrair-
jik az MBR-t. Ezért elGszor a me-
moridban meg kell valtoztatni

a rootkit kédjat, hogy ki tudjuk ir-
tani, majd dekédolni kell az ereded
MBR-t, és az 6sszemasolast el kell
végezni. Ez nagy akrobatka. A si-
ma fdiskes megoldis is ugyanilyen
hatékony, ha a particiés tibla tar-
talma nem viltozik meg; azonban
a korai bootszektor-virusok meg-
jelenése 6ta tudjuk, hogy ez nincs
torvényszerien igy. Az ereded élla-
pot helyreallitisa egyre bonyolul-
tabb. Kaptunk példaul Kindbdl egy
BIOS-t fert6z3 rootkitet, ami el-

len tényleg nem lehet csak szoftve-
resen védekezni, vagy csak az MBR
helyredllitdsara fokuszalni, mert

a flash BIOS-bo6l is ki kell szedni

a kédot.

CW: Az emilitett rootkit csak Award
BI0S-szal rendelkezd szamitégépe-
ken miikodik. Mas BIOS-ok is célke-
reszthe keriilhetek?

Sz.P.: El6szor valoban vigy tiint,
hogy csak az Award BIOS-t veszé-
lyezteti, de vannak olyan nyilt for-
raskodu kitek hozza, amelyek segi-
tik a BIOS programozisat. Ezért
szerintem sokkal szélesebb kirben
el tud terjedni.

CW: Idén szamos jelentds biztonsagi
incidensre deriilt fény, amely célzott
tamadasokra vezethetd vissza. Lesz-
nek ezekkel szemhen hatékonyabh
védelmi megoldasok?

Sz.P.: Ugy laguk, hogy az APT-k
(Advanced Persistent Threat) je-
lentGs része rootkitet hasznal.

A védekezés célja tehdt nemcsak

a rootkit probléma megolddsa, ha-
nem hogy az APT-k ellen is fel-
1épjiink. Sokféle megoldason tor-
jiik a fejiinket, de ezekrdl még ko-
rai lenne beszélni. Nagy fejl6dé-

si lehetGségek vannak a felhGalapa
védelmekben, ugyanakkor vannak
hatranyaik is. Ezért a legnagyobb
fantdziat a hardver kozeli megolda-
sokban ldtom.

CW: Amerikahol is kedvezétien hirek
érkeznek a gazdasag helyzetét ille-
toen. On szerint a pénziigyi nehéz-
ségek mennyire hefolyasoljak a hiz-
tonsagi piacot?

Sz.P.: JelentGsen. Idefelé a repii-
16n olvastam Andrew Grove-t6l —
aki az Intel magyar szarmazasu ve-
zetGje volt — egy cikket a gazdasig-
ban zajlé folyamatokrdl. Példaul,
hogy Amerikiban majdnem két-
millié informatikusi 4llas tint el,
koézben vannak kinai cégek, ame-
lyeknél t6bb mint egymilli6 em-
ber dolgozik outsourcing tertile-
ten. Onmaggban az lldsok szima
is probléma. A mindenhol jelen [é-
v6, globalis vildgvalsag hatdsira so-
kakban felmeriil, hogy nem kelle-

ne-e a kiberbiindzés teriiletén tevé-

kenykedni, hiszen rengeteget lehet
vele keresni. Még a virusterjeszté
tigynokok is heteken beliil képesek
150 ezer dollart bezsebelni. Orid-
si pénzekrdl van itt sz6. En inkdbb
kiberbtinozéi oldalon litok néve-
kedést, mint a szakmaban, mivel
nincsenek allasok. A cégek az I'T-
biztonsigot is kiszervezik. Persze
nem minden amerikai szervezet
akarja az I'T-biztonsdgot Indidbdl
megcsinaltati, de gyakori, hogy
egy amerikai villalat tobb cégnek is
nyujt teljes informatikai timogatast
és biztonsagi feliigyeletet.

A biztonsig az I'T része, és ha
az informatikdra nincsenek forra-
sok, akkor a biztonsdgra sincs tor-
vényszertien pénz. Nagyon gyak-
ran azzal intézik el, hogy vesznek
egy programot, mert az ,,mindent
megold”, pedig szakemberekre
lenne sziikség. Kiilonosen az AP T-k
kivédéséhez kellene folyamatos
hal6zatfeliigyelet.

CW: Mit tanacsol a sokszor sziikds
anyagi forrasokkal rendelkezé ma-
gyar vallalatoknak?

Sz.P: Ha Amerikdban ilyen a hely-
zet, akkor el sem tudom képzel-
ni, hogy Magyarorsziagon mekkora
nehézségek lehetnek ezen a terii-
leten. Ha a biztonsdgot komolyan
akarjak venni, akkor azt kozelebb-
rél is meg kell nézni, és a felhasz-
nal6knak tudatosabbaknak kellene
lenniiik. Mindez azonban szimom-
ra jelenleg fantazmagéria, pedig
egyre tobben szembesiilnek azzal —
f6leg a web révén —, hogy jobb vi-
gydzni. Az oktatds teriiletén ezzel
foglalkozni kell. A Hacktivity és az
ehhez hasonlé konferencidk a biz-
tonsdgot helyezik a kozéppontba,
és sokan beszélnek rola, olyanok is,
akik minderrél a hétkdznapokban
nem nagyon hallanak.

CW: Egy éve jelent meg ,,A virusvé-
delme miivészete” cimii kényve Ma-
gyarorszagon. Milyen visszajelzése-
ket kapott? Lesz folytatas?

Sz.P.: Nagyon j6 visszhangja volt,
az els6 kiadas nagy része el is fo-
gyott. Reményeim szerint lesz ma-
sodik kiadas is, de csak valamikor

a Windows 8 megjelenése utin,
amiben a mobilfenyegetettségek-
6], a rootkitekrdl és a hardveres
védelemrdl is szivesen {rnék. \1
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Kihertamadasok is sujtjak Japant

Kristof Csaba = Az elmiilt id6-
szak szamos jelentds biztonsa-
gi incidense utdn kijelenthetd,
hogy az internetes timadisok
tobb esetben olyan célpontok
ellen irdnyulnak, amelyeknek
stlyos nemzetbiztonsigi kovet-
kezményei lehetnek. E tdma-
disok kozé tartoznak bizonyos
amerikai energetikai villalatok,
kritikus infrastruktirdkat tize-
meltetd cégek, valamint védel-
mi beszillitdk elleni akcidk is.
Az incidensek azonban kordnt-
sem csak az amerikai szerveze-
tek ellen irdnyulnak — Japant

a természeti katasztréfak mel-
lett a kiberblin6zés is egyre in-
kabb sidjtja. Az orszag jelentds
katonai beszéllitjit silyos inci-
dens érte.

A Mitsubishi Heavy Japdn
egyik legjelentGsebb védelmi
beszillit6ja. Informatikai inf-
rastruktdrdjiban olyan ada-
tok is vannak, amelyek illeték-
telen kezekbe kertilése nagyon

komoly kévetkezményekkel jar-
hat. Marpedig megvolt az esé-
lye, hogy bizalmas informaciok
szivirogjanak ki a szervezett6l,
ugyanis az informatikusok sza-
mos — kémprogrammal — fert6-
zott szamitogépre akadtak.

A Mitsubishi Heavy szerint
a timadds még augusztusban
kovetkezett be, amikor eddig is-
meretlen elkovetSknek kiilon-
féle kirtékony programokat si-
keriilt bejuttatniuk egyes rend-
szerekbe. A problémara akkor
deriilt fény, amikor augusz-
tus 11-én a cég szakemberei az
egyik szerveren nemkivina-
tos kédokat fedeztek fel. A vizs-
galatok szerint 45 szerver és 38
munkadllomids fert6z6dott meg
tobbek kozott egy olyan tréjai-
val is, amely kifejezetten jelsza-
vak megszerzésére specializi-
l6dott. A fert6zés Japan-szer-
te Osszesen tiz telephelyen és 1é-
tesitményben volt kimutathaté.
Ezeken a helyeken tobbek ko-

zott védelmi és ipari berende-
zések gyidrtisival foglalkozik
a véllalat, s6t az egyik érintett
izemben rakétahajtémivek ké-
sziilnek. Az eddigi vizsgdlatok
szerint a villalattdl valészintileg
nem szivirogtak ki értékes ada-
tok, azonban egyel6re nem le-
het biztosan kijelenteni, hogy
titkos informdciék nem keriiltek
a timadok birtokdba.
Biztonsagi szakértGk szerint
a Mitsubishi Heavy esete kisér-
tetiesen hasonlit azon inciden-
sekhez, amelyek kordbban ame-
rikai szervezeteket sgjtottak,
illetve tobbek kozott a Google
egyes rendszereit is érintették.
A Google akkor ugy nyilatko-
zott, hogy Kindnak koze le-
het a térténtekhez, amit utébbi
rogton céfolt. Ez ideig semmi-
féle olyan bizonyiték nem ke-
riilt el§, amely azt tdimasztani
ald, hogy a Mitsubishi Heavy
elleni akcié mogott valamely
dllam hizédna meg. W1
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Google-era: veszely vagy lehetdseg?

Szalay Daniel = Az ameri-

kai szovetségi versenyhatd-

sag trosztellenes vizsgala-

ta a Google keres6technol6gi-
djaval kapcsolatban felfedheti

a keres6motor altal képzett ta-
lalati rangsor miikodését, illet-
ve a hirdetések és az organikus
keresétalalatok kozotti lehetsé-
ges oOsszefiiggéseket — véleledett
néhiny Google-kritikus egy
washingtoni férumon. — Az-
zal, hogy a Google keresgjé-

be integrailja tobbi szolgéltata-
sat is, illetve lehet6vé teszi a fi-
zetett hirdetések megjelenitését
az ingyenes taldlatok mellett,
hatalmas lett a visszaélés ve-
szélye — mondta Eric Clemons,

a Pennsylvaniai Egyetem infor-
midciés menedzsment profesz-
szora. Abban litja a veszélyt,
hogy a Google fizet6s keres6-
szolgdltatdsit igénybe vev hir-
det6k esetleg elénybe kertilhet-
nek az organikus taldlatoknal

is. Clemons errdl a Technology
Policy Institute (TPI) férumon
beszélt Washingtonban.

— Az amerikai versenyhat6-
sag, az F'T'C (U.S. Federal Tra-
de Commission) juniusban in-
ditott antitroszt vizsgdlata le-
hetGséget adna a nyomozdknak,
hogy lassik, hogyan mtikédik
a Google taldlatainak rangso-
roldsa, és felléphetnének egyes,
versenyellenes folyamatok ellen
— ezt mar Oren Bracha, a Texasi
Egyetem technolégiira szako-
sodott jogiszprofesszora mond-
ta. Az egész keresémechaniz-
mus miikodése teljesen titokban
van tartva — adott hangot véle-
ményének Bracha. Szerinte az
egész olyan, mint egy nagy so-
tét doboz, és a Google kivételé-
vel senki sem tudja, hogy mi fo-
lyik belil. Néhdnyan azonban
most kinyithatjak a dobozt.

Amig Clemons és Bracha
a Google vizsgilata mellett

foglalt allast, addig més felszo-
lal6k megkérdgjelezték, hogy
van-e értelme egy antitroszt
vizsgilatnak. Bir sokan pa-
naszkodnak a Google kere-
sGjének egyre er6s6d6 domi-
nancigjira és a keresGrobo-

tok talalatainak tzleti érde-
kek szerinti manipulalisira, az
antitroszt tigyek egyesek sze-
rint kirt okozhatnak az tigyfe-
leknek, vagyis a felhaszndlok-
nak — mondta Geoffrey Manne,
a Google timogatdsit élvezd
International Center for Law
and Economics alapitéja. Csak
azért, mert a Google 6ridsvil-
lalat lett, még nem fogadhatjuk
el, hogy trosztellenes eljarast
inditsanak a cég ellen — mondta
Manne, valamint Michael Katz,
a kaliforniai Berkeley Egyetem
izleti tudomanyok professzora.
Az amerikai torvények lehetdvé
teszik, hogy a cégek monopol-
helyzetbe keriiljenek, egészen

addig, amig a véllalatok tisztes-
ségesen miitkodnek — tette hoz-
zd Katz, akinek a véleménye
persze annyiban semmiképp
sem tekinthetd elfogulatlan-
nak, hogy dolgozott a Google-
nil. — Az Egyesiilt Allamok-
ban semmi rossz nincs abban,
ha valaki sok pénzt csindl —
mondta Katz. — Meg kell hagy-
ni a Google szdmdra a lehet&sé-
get, hogy 1j szolgaltatdsokat ve-
zessen be és integrilja a keresd
funkcionalitist mas termékeibe
is, ha ezzel jobban ki tudja szol-
gilni az embereket — folytatta.
A trosztellenes forum egy-
fajta el6zetese is lehet an-
nak, ami a kovetkezSkben az
amerikai szendtusban virja
majd a Google vezet§jét. Ott
a Google ereje: az tigyfelek szol-
gdlata, avagy fenyegetd veszély?
cimmel tartanak meghallga-
tast, és varjak Eric Schmidtet,
a Google elsé emberét is. W
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Operativ Informécietechnologial 2011

Aruljak a BUILD-en kiosztott tableteket

David Imre = Az eBay online drve-
rési oldalon 3500 dolldrnal is tob-
bet kérnek a Microsoft kozelmult-
beli, fejleszt6k szimara rendezett
BUILD konferencidjan szétosztott,
a Windows 8 korai verzidjit futtaté
Samsung tablagépekért.

A Microsoft ugyanis 6tezer,

a Windows 8 nem publikus bétdji-
val telepitett Samsung Slate tabletet
osztott ki a konferencian részt ve-
v fejleszt6k kozott. A jelek szerint
a leleményes szakemberek koziil
tObben gy dontottek, pénzt csindl-
nak Steve Ballmerék ajindékabol, és
az eBay-en arulni kezdték a killon-
féle extrikkal felpoccentett mobil-
eszkozoket.

A gépeket eredetileg azért kap-
tik a fejlesztdk, hogy alkalmazi-
sokat készitsenek a Windows 8
érintésérzékeny Metro platform-
jara. Az Intel 1,6 gigahertzes, dup-
la magos Intel Core i5 processzo-
raval felszerelt eszkoz a Samsung
augusztusban bemutatott Series 7

Slate-jének alapjaira épitkezik, 4m
szamos egyedi komponenssel — kii-
l6nféle szenzorokkal, portokkal,
3G-s internetkapcsolattal — is elldt-
tak. Mi t6bb, a fejlesztSk egy egy-

éves ingyenes 3G-el6fizetést is kap-
tak az AT & T-t8L.

Az eBay szerint szeptember 14-¢
6ta tobb mint 12 speciilis tablet ta-
lalt gazddra az oldalon, darabonként

1800 és 4000 dollar kozott dron.
A Series 7 Slate-et oktober maso-
dikdn dobja piacra a Samsung, mo-
delltdl] fiiggGen 1099 és1349 dollar
kozotd kiskereskedelmi dron. =%

Az Apple

David Imre = A Beyond Philosophy
elemz§ cég 6tvenhdrom tizlet ve-
zet$ bevondsaval késziilt nemzet-
kozi felmérése, a Global Customer
Experience Management Survey sze-
rint az Apple termékei és szolgalta-
tasai nyjtjak a legjobb felhaszna-
161 élményt az informatkai piacon
nemcsak a magdnfelhasznaldk, ha-
nem az tizleti vezetSk korében is.
A kutatis célja az volt, hogy felmér-
jék, melyek azok a gyartok és ter-
mékek, amelyekhez a leginkdbb ra-
gaszkodnak a felhaszndldk, és mi-
lyen veszélyeket rejthet az Gjramaér-
kdzs (re-branding) a fogyasztéi

elégedetté tesz

élmény szempontjabol. (A kutatds
teljes anyaga letSlthets a Beyond
Philosophy weboldaldrdl.) A meg-
kérdezettek tilnyomé tobbsége
szerint jelenleg az Apple a vilig
legerésebb mérkaja; a top tizben
olyan cégek szerepelnek még, mint
az Amazon, a Starbucks, a Disney,
a Virgin Atlantic és a Vodafone.

A vilaszaddk szerint az Apple nép-
szerliségének legfontosabb okai: in-
novativ marketingstratégia, minGsé-
gi termékek és az, hogy az iPodhoz
és iPadhez hasonlé ,kategériaterem-
16" fejlesztések révén az iparg veze-
t6 vallalatavd nétte ki magit.

Scott Mervitt, a Beyond Philo-
sophy szévivSje a Macworldnek nyi-
latkozva kijelentette: ,,Az Apple az
egyik leginnovativabb mérka a vild-
gon, ez a legfébb oka globilis
népszertségének. Mir a boltjaik
is varazslatosan néznek ki. Egy-
szertien mend dolog Apple-
termékeket visrolni.” A kozel-
multban az Apple a mértékadé
fogyasztoielégedettség-index sze-
rintis az elsG helyre kertilt. Az
American Consumer Satisfaction
Index (ACSI 2011) a szamit6gép-
gyartok termékeit vizsgalta, 70 ezer
felhasznil6 bevonasaval. &

Rutines innovacio

A kezdetek: tervezés. Az IQSYS
Zrt. csapata évtizedes tapasz-
talattal rendelkezik a kozosségi
kozlekedési tarsasigoknal. Terve-
z6rendszerekkel kezdddott: me-
netrendek, soférok beosztisa,
teljesitményelszdmolds és statisz-
tikdk. A felhasznildk a ,nagyok”,
azaz a BKV és a Volidnbusz, a {6-
virosi régi6 szolgéltatéi vol-

tak akkoriban. A rendszerek fej-
16dnek, segitségiikkel tobb mint
3000 jarmd és azok vezetdi napi
munkdjit szervezik, de nemcesak
forgalmi vonalon; kereskedelmi
rendszerek is {izemelnek, ame-
lyekkel a jegy- és bérlet-értékesi-
tés menedzsmentje kap informa-
tikai tdimogatdst.

A folytatas: GPS! A GPS mii-
holdak hamar életre hivtik
a flottafeliigyeleti rendszere-

ket. Az IQSYS a koz6sségi koz-

lekedés céljai szerint specializalt

|stm|ms|um '_&&‘m

rendszert fejlesztett ki partne-
rei segitségével. Ez egy tervezs-
és elszamol6 rendszerhez illeszt-
ve teljes koriivé teszi egy kozle-
kedési tirsasig szakmai hictér-
rendszerét. A GPS-technoldgia
és a mobil adatdtvitel minden
jarmivet dlland6 kapcsolatban
tart a kozponttal, ismertté vilik
azok pozicidja, pontossiga. Az
adatokbdl informaci6 lesz — az
utasok tdjékozddhatnak az aktu-
ilis menetrendrdl a megallkban
és az interneten. Az adatkapcso-
latot mds célra is fel lehet hasz-
nélni, ez az e-ticketing — a kész-
pénzkiméld és kényelmes fizeté-
si m6d, amely gyorsitja a varsir-
l4si és ellendrzési folyamatokat;
hosszan sorolhatnink az elény6-
ket. Az IQSYS az elmult évek-
ben mér hirom Voldn tdrsasdg-
nél vezetett be ilyen rendszert,
igy megalapozta a fejl6dés ira-
nyit, elsésorban az e-ticketing

' ALl
Globalis tr
2011. oktober 1

. Regisztracié és tovab

megoldis fejlesztésére koncent-
rilva. A megoldis jelenleg az
Elektra Hungdria ajanldson ala-
pulé rendszertechnikdval dol-
gozik. Az utasok elektronikusan
€s nyomtatottan is megszemé-
lyesitett — azaz a neviikre sz6l6 —
érintésmentes chipkdrtydt kap-
nak, ezekre tudnak dn. dijter-
mékeket tolteni, azaz igy vilnak
jogosulttd az utazisra. Felszallds-
kor a jarmiivezet$ pénztirgépén
(amely egyben a GPS-rendszer
lelke, a fedélzeti multifunkciés
eszkoz), illetve jegyellendri ké-
sziiléken utazds kozben lehetsé-
ges elektronikusan az utazasi jo-
gosultsig ellendrzése.

A jelen és a jovo: kartya és mobil-
telefon. Az IQSYS megoldasai
tehat az érintésmentes kartyakra
alapozva kinalnak e-ticketing
funkcidkat. A szakemberek azon-
ban dolgoznak a kiterjesztésen,

a kirtyit ugyanis be kell sze-
reznie az utasnak ahhoz, hogy
srésze” legyen a rendszernek,

dek - lok

mig mobiltelefonja manapsig
mar szinte mindenkinek van.
A mobilok cserélédése felgyor-
sult, embert prébilé feladat az
ujitdsok figyelése. Ezek egyike
az NFC, amellyel a mobiltelefon
multifunkcionilis eszkozzé vi-
lik: kirtyaként tud miikodni, az-
az helyettesithet egy kozlekedé-
si kdrtydt is. Hasznélata egysze-
ri, biztonsiagos és a legfontosabb:
rovidesen a mobiltelefonok t6bb-
sége NFC-képes lesz. Tehit ezek
vélhatnak a vildgon a legelterjed-
tebb kozlekedési kirtyavi...
Eléfordulhat, hogy a plasztik-
kartyak rovid élettiek lesznek és
az e-ticketing j6vGje az NFC? Ar-
rol, hogy pontosan milyen jellem-
z01 is vannak az NFC-nek, illetve
mi mindenre lehet még haszndlni
egy NFC-képes mobiltelefont
a kozlekedésben vagy az élet
megannyi teriletén, sok-sok in-
forméciot és gyakorlat példat is-
merhet meg az IQSymposium —
Operativ Informucidtechnoldgia
2011 konferencidnkon. B

1QSYS
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Hogyan fenyegeti a Gmail a Microsoftot?

Szilagyi Szabolcs = A Gartner
piackutaté viéllalat szerint

a Google e-mail szolgaltatdsa
hamarosan komolyan meg fogja
csapolni a redmondiak vallalati
sztérabol szairmazé bevételeit.

A Google villalati e-mail piac-
bdl valé részesedése nagyjabol
1 szazalék — kozolte a Gartner,
am néhdny éven beliil el fogja ér-
ni a 10 szdzalékot, becsiilte meg
a jovot a piackutatd. Napjainkban
elsGsorban az 5 ezer vagy annil
t6bb f6t alkalmazé vallalatok ko-
rében vélik egyre népszer{ibbé
a Gmail, fiiggetlentl attdl, hogy
a magdan- vagy az dllami szektor
szervezeteir$l van szo.

Olyan tigyfeleket tudhat ma-
giénak a Google e-mail szolgil-
tatdsa, mint a Motorola Mobility
22 ezer alkalmazottal, az Egye-
stilt Allamok sz6vetségi hivata-
lainak munkdjat segité General
Services Administration 17 ezer
alkalmazottal, a Los Angeles-i
polgarmesteri hivatal szintén

17 ezer alkalmazottal, a Jaguar
Land Rover autégyarté 15 ezer
alkalmazottal, az InterConti-
nental szillodaldnc 25 ezer al-
kalmazottal és a wyomingi alla-
mi vezetés 10 ezres felhasznaloi
létszammal.

wJelenleg az e-mail felhGhibo-
ru eszkaldlédasianak kezdetét
latjuk” — irta Matthew Cain,
a Gartner elemz&je a Google
vallalati térhéditasat kutatd,
nemrég kiadott jelentésben.
A piackutaté szerint a felhGala-
pu elektronikus levelezérend-
szerek a teljes vallalati e-mail
piac mintegy 4 szdzalékat te-
szik ki. A szegmenst egyéb-
ként a Microsoft dominalja —
a redmondi felhalapi Exchange
szolgéltatds még 2010-ben jelent
meg, a lehetGségeket pedig az
Office 365 idei kiadasdval b&vi-
tette tovabb a villalat.

Természetesen a Google sem
tétlenkedett az elmuilt egy év-
ben. T6ébb mint kéttucatnyi val-
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toztatdst eszkozolt a Gmailben,
melyek révén jelentGsen fejlG-
dott tobbek kozott a biztonsag
és a kezelhet8ség. Ide tartozik
példaul a felhaszndl6i bejelent-
kezéseket tirol6 siitik (cookie)
alaphelyzetbe allitdsanak, il-
letve a felhaszndldi csoportok-
ra vonatkoz6 szabélyok kezelé-
sének lehetGsége. Ezzel az iitem-
mel a Microsoft ugy prébélja fel-
venni a harcot, hogy a cloudban
hasznalt Exchange-ben teszi
kozzé elGszor az 4j fejlesztése-
ket, nem a kiilonallo szoftver-
ben. ,,Ez jelent6s viltozdst je-
lent a Microsoft gyakorlatdban”
— Osszegezte Cain.

A piackutaté szerint nem azért
alacsony a Gmail véllalati fel-
hasznaldsinak szintje, mert azt
a Google iizemelteti, hanem
azért, mert a vallalatok — ma
még — tulsigosan komplex igé-
nyeket timasztanak egy felhd-
alapt levelez§- és irodai szolgal-
tatdssal szemben. Cain vélekedé-
se szerint az olyan teriiletek sza-
bilyozdsa, mint a belsé routing,
alkalmazdsintegracié és megfe-
lelGség, egyelére tal nagy falatot
jelentenek a cloudalapu szolgal-
tatdsok szamadra. ,Egy fejlett,
integrilt rendszerrel biré val-
lalat nem fogja egyhamar az e-
mail szolgaltatist felhében ki-
ndl6 lehetGségeket keresni.

A cloudszolgiltatok egyszertien
nincsenek abban a helyzetben,
hogy mindezt a szervezetre sza-
bast megtehessék” — Gsszegezte
véleményét az elemzd.

Nem maradt vilasz nélkiil
a Gartner jelentése. A Micro-

soft hivatalosan is reagélt a pi-
ackutaté villalat megéllapitdsa-
ira. Eszerint: ,,A piacon taldlha-
t6 egyéb megoldasok elérhets-
sége ellenére az Office 2010 lett
az Office torténetének leggyor-
sabban fogyd viltozata; hatal-
mas érdekl6dést latunk az tiz-
leti szegmens részérdl villalati
mérettd] figgetlenil, felhGalapa
irodai szolgiltatasunk, az Office
365 irdnt.” Fontosnak tartottik
hangsuilyozni azt is, hogy a Mic-
rosoft Office egy villalati piacon
mdr régota bizonyitott, ,,parat-
lan” felhaszndl6i élményt bizto-
sité megoldds, amely akar a fel-
hében, akdr azon kiviil is meg-
allja a helyét. A Microsoft sze-
rint ezt a lehetdséget egyetlen
mds gyart6 sem kindlja jelenleg.
De mit tehet a Google, hogy
birokra kelhessen a Microsoft
felhalmozott tuddsival, tapasz-
talatdval és eréforrdsaival? Nos,
példiul el6re iitemezetten tovib-
bi funkcidkat integralhat szol-
giltatdsaba, illetve azzal is sokat
lendithetne a felhGalapi e-mail
szolgéltatds terjedésén, ha dtlat-
hat6va tenné azt. Ez a probléma
egyébként nem a Google sajat-
ja, a cloud megolddsokra 4ltala-
nossagban jellemz3. Persze arrél
sz6 sincs, hogy a keresGvalla-
lat outsiderként nézné a piaci fo-
lyamatok zajldsit: a Google Apps
szoftvereket mar tobb mint 4
millié cég hasznalja, és napi
szinten 5 ezerrel béviil szimuk
— deriilt ki nemrég (mikozben
a nyar elején még szerényebb
szamokat tett k6zz¢ a keresd-

6rids). W

elso felében megkezdi szolgaltatdsat a hazai piacon a Tesco Mobile.
A Vodafone és a Tesco 50-50 szdzalékos tulajdondban 1év6 vegyesvllalat
fiiggetlen, virtudlis mobilszolgaltatoként miikodik majd; a Vodafone halozatit
hasznélja, szolgaltatdsait a Tesco aruhdzakban kindlja. A Tesconak mér van-
nak a nemzetkozi piacon hasonlo egyiittmiikodései, am most eloszor valasz-

totta mobilpartneréiil a Vodafone-t.

A tervezett szolgdltatasrol részleteket egyel6re nem drultak el. Annyit lehet
tudni, hogy a Tesco Mobile hivoszdmai nem 70-essel kezdédnek majd, ha-
nem uj elohivot kapnak. Az tij szolgaltato sajat drképzést alkalmaz, és tigyfelei
mind hang, mind internetes szolgdltatdsokat vasarolhatnak.
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A Diztonsa
rogos utjar’

Az informatikai biztonsag az elmiilt években minden korabbinal gyorsabban fejlod6tt, aminek eredményeként komplex
[T-teriiletté notte ki magat. Kezelése komoly eréforrasokat, szakértelmet és figyelmet kovetel. Irta: Kristof Csaba

ostaniban gyakran je-
lennek meg biztonsa-
gl incidensekkel kap-

csolatos beszdmoldk az informa-

tikai hirek kozott. Ezek egy része
olyan (katonai, biztonsigi, pénz-

tgyi stb.) szervezetek berkein be-
liil kovetkezik be, amelyekrdl

azt gondolndnk, hogy sem pénz-

igyi, sem szakmai, sem elkotele-

zettségbeli nehézségek nem hit-

N
N
N

riltatjdk a hatékony védelem ki-
alakitdsit. Ez val6szintleg igy is
van. Ugyanakkor a kiberbiindzés
nap mint nap bizonyitja, hogy
szazszazalékos biztonsag mar-
pedig nem létezik, és a legkisebb
biztonsagi réseket is konydrtele-
niil kihasznalja. Ha az infrastruk-
taran nem talal gyenge pontot,
akkor az emberi tényezok felé for-
dul, és a social engineering al-

Elet a virusokon til

Gombas Laszld, a Symantec ma-
gyarorszégi képviseletének szakér-
tGje ugy latja, hogy az elmult évek

gazdasdgi

révén —, amelyek a végpont higiénid-

janak ellen6rzése mellett szabalyoz-

zak a halozat eréforrasokhoz valo
hozzaféréstis. A szakember

problémai visz- segitségével osszedllitottuk
szahuztak az ajelen és jovo biztonsagi ki-
IT-biztonsagi hivisait.

teriiletet. In- Amitdl leginkabb fokozodik
kabb stagna- a védelem komplexitdsa:
lasrol beszél- — Osszetett fenyegetettségek,
hetiink, ami komplex, profi timadasok
afenyegeté- —amobileszkozok és

sck szamanak amobilinternet elterjedése
és veszélyc- a privat és tizleti adatkezelés
nek ismereté- Osszemosddasa.

ben a teriilet Amire jobban kellene figyelni:
hanyatlasitje- | szakertd —végpontvédelem

lenti. A vég- Symantec magyaror- — sériilékenységek és
pontvédelem szagi képvisele megfelelGségvizsgalatok
esetében kije- — adatszivargasok felderitése

lenthetd, hogy

avirusvédelem elavult terminologia,
onmagdban hatdstalan. Olyan meg-
oldésok tudnak hatékonyak lenni —
beépitett alkalmazds és portkontroll

¢és megel6zése.

A jovd fenyegetettséger:

— adatszivargds
— célzott tamadasok
— mobilkockézatok.

kalmazdsival igyekszik hozzité-
rést szerezni egyes rendszerek-
hez. Amikor pedig egy jelentds
karokat okoz6 incidensrdl ut6-
lag kidertil, hogy a timaddk mi-
lyen médszereket alkalmaztak,
sokszor pofonegyszeri triikkkok-
6] hull le a lepel. Joggal me-
riilhet fel a kérdés: az ilyen tri-
vidlis médszerekre — kiilonosen
korményzati és nagyvillalati kor-
nyezetekben — miért nem lehet
telkésziilni és megel6z6 intézke-
déseket tenni. Az egyik legkézen-
tekvébb vilasz a védelem komp-
lexitdsiban keresendd.

EGY KIS TORTENELEM

Amikor a fekete kalapos hacker-
kedés torténeti elemzésével fog-
lalkozunk, érdekességként meg-
jegyezziik, hogy sok esetben az
1960-as évekig nyulnak vissza
az események szilai, azonban

a tényleges kiarokozdsok inkdbb
a 70-es és 80-as években vették
kezdetiiket. El8szor tobbnyire
telefontdrsasigok keriiltek
célkeresztbe: kiilonosen az
AT&T-nek kellett hadakoznia

a hackerek els6 nemzedékével.
A fekete kalaposok tevékenysé-
gére viszont akkor irdnyult rd je-
lentdsebb mértékben a figyelem,
amikor a hires 414-es csoport
feltorte a Los Alamos National
Laboratory egyes rendszereit.
Az FBI els6, szamitégépes biin-
cselekményekkel kapcsolatos le-

tartéztatdsai is ezekre az idGkre
vezethetGk vissza.

Az informatikai rendszereket
és adatokat veszélyeztets tevé-
kenységek elleni fellépés azon-
ban nem igazin szegte kedvét
az elkovetSknek, és sorban ko-
vetkeztek be az egyénileg, illet-
ve csoportosan elkévetett biin-
cselekmények. Kézben-kézben
pedig olyan hirességek is szin-
re 1éptek, mint példaul Kevin
Mitnick vagy a Morris féreg
megalkotéja, Robert T. Morris.

A tdmaddsoknak dldozatul esett
szervezetek szama folyamato-
san nétt, és a NASA-t6] kezd-
ve az Amerikai Védelmi Minisz-
tériumon 4t a CIA-ig beziré6lag
minden jelentGs intézménynek el
kellett konyvelnie kiilonféle biz-
tonsagi incidenseket. A nemkiva-
natos események szama évrol év-
re drasztikus mértékben emel-
kedett. Az FBI 2000-re vonatkozé
jelentése szerint példaul 1999-
hez képest 79 szazalékkal ndtt az
informatikai rendszereket ért ta-
madasok szama, és ezzel egyiitt
ujabb és ajabh fenyegetettségek
iitotték fel a fejiiket.

OROK TEMA: A VIRUSVEDELEM
Az informatikai biztonsig szem-
pontjdbdl hosszt évek 6ta a kir-
tékony programok jelentik a leg-
gyakoribb fenyegetést. A védel-
met t6bb tényez§ is jelentSsen
neheziti. Ezek kozil a legfon-
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tosabb, hogy a kordbban globai-
lisan fert6z6 kirokozok helyett
napjainkban — sokkal nagyobb
szamban és valtozatossdgban —
olyan rtalmas kédok terjednek,
amelyek egyes régiokban cél-
zott médon okoznak problémi-
kat. Amig példaul 1991-ben mint-
egy ezer virusrél szamoltak be

a kutatok, addig napjainkra mar
mintak milliét tartjak nyilvan az
antivirus eszkozoket fejleszto cé-
gek. Tovibbi probléma, hogy

a szamitogépes kartevok so-

kat fejlgdtek a rejt6zkodés terén.
Ugyanis napjainkban a legtobb
esetben nem az a céljuk, hogy

a készitGiknek hirnevet szerezze-
nek, hanem hogy a terjesztSiket
minél t6bb pénzhez juttassik,
tobbek kozott bizalmas adatok
kiszivarogtatisaval. Nem utol-
s6sorban pedig a terjedési csa-
tornak kore is kiszélesedett, hi-
szen napjainkban az e-mailek-
t6] kezdve a cserélhets adattiro-
l6kon és mobilkésziilékeken at az
internetig mindenhol jelen van-
nak a nemkivdnatos kédok.

A virusok fejl6dése természe-
tesen sziikségessé tette a védel-
mi eszkozok fejlesztését is. J6
ideig a szignatdraalapu tech-
nolégiik segitségével viszony-
lag hatékonyan lehetett felven-
ni a kiizdelmet, azonban nap-
jainkban a hagyomanyos maéd-

Novekva kiadasok

Az informatikai biztonsig 6sz-
szetettsége maga utdn vonta a vé-
delmi koltségek novekedését is.

A Harris Interactive altal készitett és
aNovell altal kozzétett kutatds sze-
rint a szervezetek jelent6s része IT-
koltségvetésének tobb mint felét

a biztonsagra forditja. Ennek elle-

nére avalaszadok 55 szdzaléka beis-
merte, hogy képtelen biztonsdgossa
tenni virtualizalt és felhdalapi mun-
kakornyezetét. Tovabbd kevésbé bi-
zik abban, hogy sikeresen feliigyel-
heti az olyan fogyasztoi eszkozoket,
mint példaul az okostelefonok és
atabletek.

szerek onmagukban mar nem
vezetnének eredményre. A heu-
risztika, a viselkedésalapi vizs-
gilatok, a hirnévalapu (reputi-
cids) eljarasok és egyre inkabb
a cloud computingra épilé vé-
delmi lehetségek kertilnek ref-
lektorfénybe.

KINYILO HATAROK

A villalatok, intézmények a vi-
ruskeresk telepitése mellett so-
kdig kizdrolag a tlizfalak alkal-
mazdsit tartottik szem el&tt. Saj-
nos — f6leg a kisebb méretti cé-
gek korében — még napjainkban
is sokszor e két eszkoz igyekszik
1épést tartani az idGkozben jocs-
kin megszaporodé fenyegetések-
kel, ami nyilvinvaléan nem ered-
ményez hatékony védelmet.

J6 esetben a tiizfalakat UTM
(Unified Threat Management)
megolddsok viltjak fel, amelyek
az atjarékon szimos kockazati

tényezGt képesek kezelni, és ez-
iltal hozzdjirulnak a tobbszin-
tli védelem kialakitdsihoz. Ezzel
pedig el is érkeztiink a védelmi
infrastruktarik egyik legfonto-
sabb jellemzGjéhez, a tobbré-
tegiiséghez, ami gondos terve-
zést, implementaldst és atfogd
feliigyeletet igényel. A kihivdso-
kat azonban nemcsak ez fokoz-
za, ugyanis amig kordbban a ha-
tdrvédelem egyik célkitlizése az
volt, hogy a bels6 hilézatokat
minél inkdbb sikeriljon szepa-
rélni a kiilsg kornyezettdl, addig
napjainkra — a tivmunka, a mo-
bil munkavégzés és a cégek ko-
z6tti kommunikacids kapcesola-
tok miatt — mar az a fo kérdés,
hogy a halézatokat miként le-
het a leghiztonsagosabb médon
pmegnyitni” az arra jogosult fel-
hasznalék és a meghizhaté kiil-
so rendszerek felé. A szoba johe-
t6 védelmi lehetéségek (a VPN

Egyre tavolahh a korszerii vedelemtal

Nemes Daniel, abiztributor iigyvezet6je arra a kérdé-
stinkre, hogy melyek azok a fenyegetettségek,
kockazati tényezok, amelyek az elmult évek
soran aleginkabb fokoztak a védelemi felada-
tok komplexitasdt, agy valaszolt, hogy a kiviil-
16l érkez6 timaddsok sokkal kifinomultabbak,
célzottabbak lettek. Rdadasul ma mér sok-

kal t6bb adatbézis érhetd el weben keresztiil,
ezért egyértelmiien a webes alkalmazasok val-
tak a kiilsé timadasok 6 célpontjaivd. Ugyan-
akkor — részint a valsag hatdsdra — a beliilrol
jovo tdmadasok aranya no, illetve a véletlen
adatszivarogtatas is egyre gyakoribb. A védel-
mi eszkozok mind komplexebbé vilnak, sok-
kal inkabb egyiittmiikodnek, igy ezek Gssze-

hangolasa kiemelt feladata valt.

,,I'ng latjuk, hogy a hal6zati hozzaférések biz-
tositasa nemesak a WLAN-héldzatokat, ha-
nem a vezetékeseket is mindinkdbb érinti.
Ezenkiviil a webes alkalmazasok, webszerverek és adatba-
zisok biztonsagara célszerii volna nagyobb hangsulyt fek-

tetni. Az adatszivargds elleni (DLP) eszkozok még mindig
nem terjedtek el. Erdekes v teriilet a rend-

szergazdak kontrollja: jelszavaik menedzs-
mentje, illetve munkamenetiik naplozasa
is” — vélekedett a szakember.

Nemes Daniel a hazai biztonsagi helyzet
kapesan elmondta: ,,Sajnos azt ldtjuk, hogy
a2000-es évek kozepére jellemz6 Grom-
teli felzarkozas megfordult, és — nyilvan
avilsag hatdsara — egyre komolyabb lema-
raddst gyfijtiink 6ssze. A mdr bevalt meg-
oldisok (példaul tiizfalak, IPS-eszkozok)
modern verziokra toreénd frissitése elma-
rad, az tijabban beszerzendo eszkozoknél
(WLAN, websziiro stb.) a szakmai és biz-
tonsagi szempontok alulmaradnak az drak-
kal szemben. Ha pedig mégis csticsmi-
noségii eszkozoket sikeriil megvasarolni
(példdul DLP-teriileten), akkor a beveze-
tésre nem szannak elég pénzt és id6t. Ezért egyre nehezebb
igazan sz¢p projektcket talalni”.

igyvezetd
biztributor

vagy az azt helyettesit6 megol-
ddsok, a hil6zati hozziférés-sza-
balyzist lehet6vé tevd eszkozok,
a tobbfaktoros azonositist timo-
gat6 technolégidk stb.) szima je-
lentSs, és megfelels kockdzat-
értékelés, illetve tervezé6munka
nélkil nem egyszeri kivalaszta-
ni az optimdlis megoldast.

ADATOK UTON-UTFELEN
Mobilizalédé vildgunk nemcesak
a hatdrvédelem kapesin kovetel
valtoztatisokat, hanem a bizton-
sdg szamos mds teriiletén is.

A megfelel intézkedések nél-
kiil hasznalt hordozhaté eszko-
z0k, notebookok, tiblagépek és
okostelefonok komoly adatbiz-
tonsigi kockdzatot jelentenek.
A szervezetek hatdrain kivil ke-
zelt adatok felett ugyanis gyor-
san el lehet vesziteni a kont-
rollt. A védelmet neheziti, hogy
az egyre népszertibbé vilé mobil
opericids rendszerek (kiilono-
sen az 108 és az Android) egyre
inkabb felkeltik a kiberbtin6z8k
figyelmét, mik6zben sok mo-
bilbiztonsigi technolégia még
igencsak gyerekcip&ben jar.
Ezért kétség sem férhet hoz-

z4, hogy a jovben e téren jelen-
t3s fejlddés varhato, amit a szer-
vezetek biztonsagi csapatainak
kovetniiik kell, legyen sz6 akar
mobilokat érint6 virusvédelem-
rol, titkositasrol, azonositasrol
vagy biztonsdgi mentésrol.

A mobilbiztonsig sem ha-
gyatkozhat csupdn a technol6-
giai védelemre. A szabdlyozis
és a biztonsdgtudatossig néve-
lése rendkiviil fontos. Kiilono-
sen azért, mert egyre gyakoribb,
hogy az alkalmazottak a villala-
ti okostelefonjaikat, hordozhaté
szamitogépeiket magincélra is
haszniljik, ami az adatvédelem
szempontjibél kezelends kockd-
zatokat hordoz. (A Trend Micro
egyik felmérése szerint a mun-
kavdllalok 44,57 szdzaléka hasz-
nélja a telefonjit tizleti és ma-
gincélokra egyardnt.)

AZ INTERNET ES A WEB 2.0
A védelem 0Osszetettségének fo-
kozasihoz nagyon jelentds mér-

tékben jarult hozzd az internet
ésa Web 2.0. A timaddsi feliile-
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Lassu reakcio

Az utohhi evekhen egyér-
telmiien a mobilitds az egyik leg-
nagyobb kihivés. Par éve még csak

a hordozhat6 gépek védelmétkellett
megfeleléen megoldani, napjaink-
ban mdr az okostelefonok elterjedé-
se jelent 0j kihivasokat™ — nyilatkozta
Csosza Laszlo, a Check Point Soft-
ware magyarorszagi képviseletének

tek sokszor teljesen megfeledkeznek
példaul az adatszivargas elleni véde-
lemr6l, vagy az adathordozok és hor-
dozhaté munkaallomasok titkosita-
sarol. De nem szabad figyelmen kiviil
hagyni a felhasznalokat sem, hiszen
0k jelentik az els6 védelmi vonalat.
Csosza Laszl6 sem tdl optimista az in-
formatikai biztonsag magyarorsza-

rendszermérnoke. gi helyzetét tekintve,

A szakember szerint ugyanis a fenyegetettsé-
szinte minden szer- gekre val6 reagilds sok
vezetnél vannak mdr esetben kivannival6t
cloud alapti megol- hagy maga utan. A szak-
dasok, legyen sz6 ember szerint a techno-
akdr sajat, akar szol- logiai vallalatok altalaban
galtatdsként igénybe gyorsan cselekszenek,
vett felhorol. E meg- mivel szdmukra fontos,
olddsok bevezeté- hogy mindent megte-
sénél az egyszeriibb gyenek szervezetiik vé-
¢s hatékonyabb tize- delme érdekében. Alta-
meltetés, valamint lanossaghan mégis azt
akoltséghatékony- rendszermérnik mondhagjuk, hogy akoc-
sig érdekébenabiz- | Check Point Software | kdzati tényezok valtozd-
tonsag gyakran hdt- sdra nagyon lassan vagy
térbe szorul. Amig szinte egyaltalin nem re-
a hagyomdnyos in- agilnak a szervezetek,

formatikai kornyezetekben a kiilon-
boz6 funkciok szegmentdlasa, elkii-
lonitése mar bevett gyakorlat, addig
avirtudlis kornyezetekben ezek lta-
laban 6mlesztve jelennek meg. Na-
gyobb hangsulyt kellene fektetni

a bels6 védelmi rendszerek kialakita-
sarais, amelyek esetében a szerveze-

tek és ezdltal a fenyegetettségek
szdma megsokszorozddott, ami

ahhoz vezetett, hogy a biztonsa-
gi eszk6zok mind szimossaguk-
ban, mind funkcionalitisukban

gyarapodtak.

Napjainkban jelentds kocka-
zatot jelentenek a spamek, ame-
lyek mar nemcsak hirdetési célo-
kat szolgalnak, hanem gyakran
segitik a kartékony programok
terjesztését, illetve az adatha-
laszatot is. Villalati és intézmé-
nyi kérnyezetekben a célzott ti-
maddsok (ldsd spear phishing) el-
leni védekezés jelent kiilonosen
komoly kihivist. Ezek ugyan-
is kizdrolag technoldgiai véde-
lemmel nem kezelhet&k haté-
konyan, mivel e timadasok sok
esetben az emberi tényez6kbdl
fakadé gyengeségekre apellal-
nak. Mindez azt is jelenti, hogy
a spamek, a kozosségépitSk és

mivel igy gondoljdk, hogy egy adott
fenyegetés Magyarorszagon talin nem
jelentkezik. ,, Taldnokra™ azonban egy
informatikai biztonsdgi rendszert nem
lehet épiteni! A leggyakoribb prob-
1éma, hogy sokan még mindig csak
tiizfalakban gondolkodnak, és nem
komplex védelmi megoldasokban.

a kiilonféle webes szolgiltatidsok
napjainkban mdr nemcsak a ter-
melékenység rovisira mehet-
nek, hanem nagyon komolyan
veszélyeztetik az informatikai
infrastruktdrakat is.

VIRTUALIZACIO ES

CLOUD COMPUTING

A manapsig nagyon divatos ki-
fejezések sok esetben Gsszefo-
nédnak a koltséghatékonysiggal,
legaldbbis a marketinganyagok-
ban biztosan. Azonban a hasz-

nilatuk kockdzatokat is hordoz,
amelyek csokkentése nélkiiloz-
hetetlen ahhoz, hogy a legkor-
szertibb technolégiik meg tud-
jik mutatni, hogy val6jdban mire
is képesek. A virtualizici6 ese-
tében gondoskodni kell példdul
az egyes virtualizilt rendszerek
megfelel§ szeparaldsiardl, a szeg-
mentdldsrdl, a hypervisor szin-
tli védelemrdl és a rendelkezés-
re 4llas biztositdsardl. A cloud
computing kapcsan pedig az
adatok megévisinak kell kozép-
pontba keriilnie. A publikus fel-
héalapu szolgéltatdsok esetében
az adatok titkositott tovabbitdsa
és tarolasa, a hozzaférések szabi-
lyozisa, valamint a jogszabdly-
ok, illetve iparagi el6irasok foko-
zott szem el&tt tartdsa elenged-
hetetlen. A cloud computingra is
igaz, hogy a védelmi megolddsok
gyakran még gyerekcip&ben jir-
nak, de jelentss fejlesztések foly-
nak a biztonsigi és a szolgiltat6
cégek berkein beliil egyarint.

BELSO FENYEGETETTSEGEK
Eddig leginkibb olyan kockéza-
ti tényezGk kertiltek sz6ba, ame-
lyek kiils§ fenyegetettségekre
voltak visszavezethetSk. Lithat-
tuk, hogy ezek ellen sem egy-
szerd felvenni a kesztyt, azon-
ban van egy olyan teriilet, amely
még erre is ,ritesz egy lapdttal”.
Ez pedig nem mds, mint a belsg
kirokozdsok felismerése és meg-
akaddlyozisa. Legyen sz6 vélet-
leniil vagy szindékosan elkove-
tett kdros cselekményekrél, a vé-
delem elengedhetetlen, ugyan-
is a kdrok értéke hamar magasra
szokhet. A 2011-es CyberSecurity
Watch Survey cimi tanulmany-
bél az deriil ki, hogy ugyan

a kiils6 okokra visszavezethetd
incidensek ardnya (58 szazalék)
még mindig meghaladja a belsd
tdmaddsokét, ez utdbbiak viszont

A mohilitas arnyoldalai

A Carnagie Mellon Egyetem idei kutatdsa szerint a legnagyobb biztonss-
gi kockazatot az ellopott és elvesztett mobileszk6zok jelentik. A vallalatok 40

szazalékanal okozott mér karokat, hogy arossz kezekbe keriilt mobilok érzé-

keny vallalati adatokat is tartalmaztak, és az elkallodott eszkozok egyharmada

jarult hozza pénziigyi veszteségekhez. A szervezetek kétharmada javitott biz-

tonsdgi rendszerén az ilyen jellegti incidensek utan.
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az esetek jelentds részében na-
gyobb 6sszegli kirokhoz vezet-
nek. Meg kell jegyezni azonban,
hogy az egyes felmérések ebbdl
a szempontbdl jelentds eltérése-
ket mutatnak, és arra is van pél-
da, hogy a belsé tdmadisok ke-
rilnek f6lénybe. Egy azonban
biztos: szimolni kell a szerve-
zeteken beliili kiarokozdsokkal.
A védelem szempontjibdl jelen-
t6s hangsily helyez6dik a hozza-
férések, jogosultsigok kozponti
kezelésére, a napl6zdsra, az adat-
szivargds megel6zésére (DLP) és
a szabdlyozdsra.

MEGFELELOSEG

A cikkiinkben emlitett veszély-
forrasok elleni fellépés nmaga-
ban is nagy terhet ré a biztonsagi
szakértokre, csapatokra. Azonban
arrél sem szabad megfeledkezni,
hogy a compliance szerepe egyre
inkabb fokozédik, ami a szabalyok
kialakitasara és azok betarta-
tasara dsztokél. Megfigyelhetd,
hogy sok esetben a szabvinyok,
el6irdsok sziikséges rosszként je-
lennek meg a szervezeteken be-
lil. Pedig ezek — amellett, hogy
nem kevés munkdt adnak, és
adott esetben sok erdforrast kot-
nek le — segitséget nytjtanak

a védelem teljesebb kort kialaki-
tisihoz, valamint annak fenntar-
tisihoz, fejlesztéséhez.

ITT A VEGE..? SAJNOS NEM
Amikor 1993-ban megren-
dezték az els6 DEF CON
hackerkonferenciit, még vi-
szonylag kevés téma volt teri-
téken. Noha e cikk keretei ko-
rintsem tették lehet6vé, hogy
az osszes relevians kockazati té-
nyezdre kitérjiink, és azokat
részletesen elemezziik, mégis
szamos olyan teriilet keriilt sz6-
ba, amelyek figyelembevételével
nem csoda, hogy a biztonsdgi
rendezvények napjainkban mér
tobbnaposak, és jelentss figye-
lem 6vezi azokat. Ez is j6l mu-
tatja, hogy a védelem komplexi-
tdsa olyan szintet ért el, amely-
nek kezelése izzaszté munkat
kovetel meg. Sajnos a jelenlegi
ismereteink szerint a kedvezt-
len tendencidk megforduldsira
egyelére nincs remény, sét! W
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Biztonsag a felh

A felhdszolgaltatasokkal kapcsolatban a felhasznalok részérdl felmeriilo legfontosabb kérdések

oben

a biztonsagra és a rendelkezésre allasra vonatkoznak. A vallalatok tudni szeretnék, mi a

biztositék arra, hogy adataik nem keriilnek illetéktelen kezekbe, 6k maguk viszont mindenkor

megbizhaté médon elérhetik azokat. Irta: Kis Endre

piaci szereplsktdl gyak-
A ran halljuk, hogy egy fel-

hészolgiltatdsokat kindld
adatkozpont sokkal biztonsigo-
sabb és magasabb szolgéltatasi
szinteket tarthat fenn, mint egy
villalaton beliili szerverterem, an-
ndl az egyszerii oknal fogva, hogy
sokkal tobb tgyfelet szolgil ki,
ezért lizemeltetdje tobbet kolt-
het a sziikséges technolégidkra.
Négy szolgiltatot kérdeztiink en-
nek részleteirdl, valamint a felhd
biztonsidgaval kapcsolatos jogos és
megalapozatlan felhasznal6i vira-
kozdsokrdl.

Az adatbiztonsig sériilését oko-
z6 események tobb mint felét vil-
lalaton beliili felhasznélé idézi els
akdr szandékosan, akar hibazas-
bél, felelGtlenségbdl, a véllalad
biztonsigi el6irdsok megsértésé-
bél adéddan. Az is gyakori, hogy
a heterogén, olykor részben el-
avult infrastrukedra dttekinthetet-
lensége miatt kiskapuk maradnak
a biztonsdgi rendszeren, olyan
szolgiltatisok, amelyek megkony-
nyitik a behatoldst és adatszivar-
gishoz vezetnek.

— A nyilvanos felhéhen elérhetd
szolgaltatasok esetéhen a felhasz-
nalé biztonsagi adminisztratori le-
hetdségei korlatozottabbak, a biz-
tonsagi eldirasok athaghatatla-
nok, mivel betartasukat a szolgal-
taté kikényszeriti —- mondta Sepp
Norbert, az IBM Magyarorszag
hardvertechnikai szakértGje. —
Ebben a tekintetben a felh&szol-
géltatdsok magasabb biztonsigi

szintet adnak, mint a vallalaton
beliili infrastruktdra. Az adatok-
hoz valé hozziférést, az egyes al-
rendszerek elszigetelését illetGen
az igényelt szolgaltatisi szint és

a tervezett munkatipusok hatd-
rozzik meg az izoldcié fokat.
Egy nyilvinos adatokat tartalma-
z6 webkiszolgil6ndl a szigor eny-
hébb lehet, mig egy bérszamfejts
alkalmazds esetében sokkal komo-
lyabb szint kérhetd.

A nyilvinos felh&ben a legtobb
szolgiltatds szabvanyos, jelents
testre szabdsra (beleértve a biz-
tonsagi bedllitdsokat is) csak fel-
ar ellenében nyilik lehetéség, ha
a szolgdltato ezt kindlja egyilta-
lin. Ha ez nem felel meg az igé-
nyeknek, a villalat hal6zat logikai
hatdrin belil kialakitott, privit
felhd jelenthet megoldast.

A szakért6 arra is felhivta a fi-
gyelmet, hogy a felhGszolgilta-
tok adatkozpontjai méretgazda-
sdgossigukon tudl sok felhasz-
nélés cloud infrastruktirdjuk
folytdn technikai elényoket is
kindlnak. Amig a virtualizdcié
szokdsos felhasznélisban egy fi-
zikai gépen beliil alakit ki kulon-
b6z6 virtuilis szervereket, addig
felh§ kornyezetben a virtuélis
gépek, az eréforrdsok a munka-
folyamatok megszakitdsa nélkiil
a fizikai rendszerek kozott. Igy
magasabb rendelkezésre dlldssal,
kevesebb szolgiltataskieséssel,
versenyképes dron kinilt, magas
szolgiltatdsi szintekkel

(SLA-kkal) lehet szamolni.

— Altaldnos tévhit, hogy a felhs-
szolgdltatisokra valé atillds kony-
nyi és zokkenémentes — fogalma-
zott Sepp Norbert. — Amig egyes
munkafolyamatoknal valéban
konnyii a valtas, bizonyos alkalma-
zasok vagy iizleti igények esetében
ugyancsak alapos tervezésre és
gondos kivitelezésre van sziikség.
Sok miilik azon, hogy az egyes
gyartok milyen timogatist adnak
termékeikhez felhd kornyezetben.
Az IBM-nél kiilon tzlet részleg
foglalkozik a tandcsadési, elem-
zési, el6készitési, implementalasi
és oktatisi feladatokkal, szakem-
bereink segitségével akir ,,dobo-
zolt”, akar teljesen egyedi kialaki-
tasu felhd is rovid idé alatt birtok-
ba vehetd.

BIZALMI KOZPONT

A Microsoft adatkézpontjaiban

a biztonsdg egyik fontos ténye-
zGje az Online Risk Management
Program, amely a biztonsiggal,
az adatvédelemmel, a szolgilta-
tasfolytonossaggal és a torvényi
megfeleléssel kapcsolatos szaba-
lyozasokat tartalmazza. A keret-
rendszerbe foglalt bevilt gyakor-
latot a szoftvercég 1994 6ta, elsd
online szolgdltatisinak elinditi-
sdtl kezdve folyamatosan fej-
leszti és finomitja. Ma a Microsoft
Online Risk Management Prog-
ram az ISO 27001 szabvany sze-
rint tanusitott kornyezetet kép-
visel. A szoftvercég emellett részt
vesz a cloudsecurityalliance.org
nonprofit szakmai szervezet mun-

kdjiban annak érdekében, hogy fel-
hészolgiltatasainak értékelését tob-
bek kozott elére kidolgozott fel-
tételrendszer-sablonokkal is meg-
koénnyitse a felhaszndlok szamara.

A Microsoft olyan szoftvertech-
noldgiakat fejleszt, amelyek fon-
tos szerephez jutnak a felhGszol-
géltatdsokat kindl6 adatkozpon-
tok kialakitdsiban, izemeltetésé-
ben és kiilonboz6 fenyegetésekkel
szembeni védelmében. A szoftver-
cég Trustworthy Computing kez-
deményezése értelmében a fejlesz-
6k képzésétdl kezdve a termékek
specifikaldsin dt a kod teszteléséig
és a termékkibocsdtdsig a biztonsig
a folyamat szerves része.

- Gydrtoként az adatkdzpont-
tervezéstdl a felhasznaléi adatok
védelméig a szolgaltatdsok teljes
palettdjival rendelkeziink — mond-
ta Rideg Mdrton, a Microsoft Ma-
gyarorszag megoldasértékesitési
vezetSje. — Ennek megfelelGen
mind a fizikai, mind a logikai vé-
delem teriiletén egy an. Defense
in Depth mélységvédelmi megko-
zelitést alkalmazunk, amely a 1é-
tesitmény kiilsé védelmésl kezd-
ve a belsé, szervezeti miikodés
szabélyozdsin dt a hilézatvéde-
lemig részletes kovetelményrend-
szert hatdroz meg. Ilyen példaul
a kétfaktoros védelem a bels6 ha-
l6zaton vagy a host gépeken al-
kalmazott hozzaférés-szabilyozi-
si, monitoring, behatoldsvédelmi
és konfiguracidkezelési gyakor-
lat, amelyet egyébként is ajanlunk

igyfeleinknek.
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A Microsoft felhGszolgaltatisa-
ir6l — a biztonsag és az adatvéde-
lem tertiletét is beleértve — a lehe-
t6 legtobb informéciét nyilvanosan
is hozzatérhet6vé teszi Trust Cen-
terén keresztiil. Ennél részletesebb
tdjékoztatist, példdul az adatkdz-
pontrdl késziilt audit jelentéshez
valé hozzaférést a szerz6dott tigy-
felek, illetve titoktartisi szerzodést
alairé felhaszndlok kapnak.

— Windows Azure felhgplatfor-
munk, Windows Server Hyper-
V virtualiziciés és System Cen-
ter feliigyeleti megolddsunk alkal-
mazisival biztonsigosan, egyuttal
koltséghatékonyan tizemeltet-
jik felhGszolgaltatisokat kinalo
adatkézpontjainkat — folytatta Ri-
deg Mirton. — Ezt példdzza a ter-
mékszinten kezelt multi-tenant
kornyezet és adatizolalds: az
Exchange egyszerre sok vallalat
levelezését is képes elkiilonitett
modon, megbizhatéan és bizton-
sdgosan kiszolgdlni, igy nem kell
kilon szervereket tizembe allitani.
"Termékeinket energiahatékony-
sdgra optimalizaljuk, tigyfeleink
szamdra ezzel is gazdasiagosabba
tessziik a kivint szolgéltatisi szint
fenntartasit, az Exchange példa-
ul olcsobb tirolérendszerekkel is
megbizhatéan miikodik.

A Microsoft felh&szolgaltata-
sai konfigurdlhatdk, de nem tel-
jes mértékben testre szabhatok.

A szolgiltatisi szinteket a szolgdl-
tatdsi szerzGdések pontosan defi-
nidljak, beleértve a kiesés percei
utdn jar6é kompenziciot is. Ez azt
jelentd, hogy a Microsoft pénz-
gyl felelgsséget villal arra az
esetre, ha a meghatirozott SLA-t
nem tartand be.

— A felhdszolgaltatasok kapcsan
a felhasznalok olykor azt is felté-
telezik, hogy a térvényi megfele-
lést a szolgaltato fogja tamiisita-
ni helyettiik — hivta fel a figyelmet
Rideg Marton. — Ez nincs igy, vi-
szont minden informdciét meg
tudunk adni szimukra, hogy ezt
maguk megtehessék. Emellett fel-
haszniléi oldalon tovéabbra is biz-
tositani kell azt a szabalyozast,
amellyel példdul megakadilyoz-
hatd, hogy a felhGben levd posta-
ladat hasznilé alkalmazott illeték-
teleneknek ne adhassa ki a vallalat
bizalmas informdcidit.

HITELES SZOLGALTATO

A HP Cloud Services szolgalta-
tasai jelenleg béta-valtozatban
érhetdk el, de az éles tizem in-
ditdsa is varhat6 a kozeljovSben.
A villalatoknak kinélt felh&alapa
szolgdltatdsok védelmét az a biz-
tonsagi megolddsportf6lié hi-
vatott garantilni, amelyet a HP
a mult év folyamdn felvisdrolt
technol6giik integrildsival most
bévitett ki. A HP Enterprise
Security Solutions olyan bizton-
sagi eszkoz- és szolgiltatdscso-
mag, amellyel nagyvillalati tigy-
felei szamara a HP is dtfogé biz-
tonsagi stratégiat dolgozott ki és
iltetett 4t a gyakorlatba.

— A HP Enterprise Security
Solutions a felvasarolt ArcSight,
TippingPoint és Fortify techno-
16gidk mellett sajit fejlesztése-
inket és tandcsadoi kompeten-
cidinkat is felvonultatja, ame-
lyek birtokdban hiteles felhGszol-
giltatoként tudunk piacra [épni
— mondta Nagy Tibor; a HP Ma-
gyarorszag I'I-biztonsdgi tanics-
addja, a HP felhbiztonsdgi refe-
rense. — A felhGszolgaltatdsokat
multi-tenant kérnyezetben hasz-
nalé vallalatok adatainak izolala-
sdhoz, az adatkézpont tizemelte-
t8i szerepkoreinek szétvilasztasa-
hoz, a térvényi megfelelGség fel-
tételeinek megteremtéséhez és az
auditilds timogatasihoz ugyanis
onmagdiban kevés egy fejlett IPS
(Intrusion Prevention System),
ISM (Information Security
Management) vagy SIEM
(Security Information and Event
Management) megoldas, eh-
hez kiforrott médszertan, magas
szintd, holisztikus megkozelités
alkalmazasa is sziikséges. Kevés
piaci szerepl6 kinalhatja mindezt
sajat portfolidjiban, és a HP eb-
be a sziik korbe tartozik.

A HP abban a tekintetben is
specidlis piaci poziciét tudhat ma-
giénak, hogy a felhGszolgaltatiso-
kat biztosit6 adatkozpontok épi-
téséhez és tizemeltetéséhez sziik-
séges hardver és szoftvereszko-
z0k, szolgiltatisok jelentds része
sajat termékkindlataban megta-
lilhat6. Uzemeltetési, szolgalta-
tasmenedzsment szakértelmét és
biztonsigiszolgaltatds-portfolidjat
a HP két évvel ezeltt a vilag leg-
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nagyobb outsourcing cége, az
EDS felvisarlasaval bovitette to-
vébb. Ezek a komplex ismeretek
teszik lehet6vé, hogy a HP
a felh@szolgéltatisi stratégia kiva-
lasztisiban és annak megval6sita-
saban segiteni tudja a vallalatokat.
— A felh&szolgiltatisokkal kap-
csolatban felhasznaléi oldalon ki-
alakulhat az a tévhit, hogy a szer-
z6dés aldirdsaval a véllalat a biz-
tonsdg és az tizemeltetés teljes
problémakorét dtrakja a szolgal-
tato véllara, atlép egy olyan vi-
ldgba, amelyben nincsenek to6bbé
kockazatok és biztonsigi esemé-
nyek — mutatott rd Nagy Tibor.
— Ez tdlzott elviris. A felhdszol-
galtatok potencialisan képesek
arra, hogy egyes fenyegetéseket
hatékonyabban kezeljenek, mint
az iigyfelek dnalléan. Ezzel bizo-
nyos kockazatok csokkenni fog-
nak felhasznaléi oldalon, de a fel-
hoszolgaltatasra valé attéreés aj
kockazatok forrasaiva is valik. Ez
a kockazati profil vallalatonként
mas; pontos feltérképezése, a to-
vabbra is felhasznaléi oldalon
maradé feladatok megértése el-
engedhetetlen ahhoz, hogy a fel-
haszolgaltatasok hasznalata valé-
ban biztonsagos legyen.

A FELHASZNALOHOZ KOZEL

A CE On-Demand Ausztriitdl
Torokorszagig 11 orszdgban ki-
nél felh@szolgiltatdsokat, fel-
hasznil6inak szima meghaladja
az 1 milli6t. Szolgéltatdsait tobb-
szint{ biztonsagi rendszer védi,
melyet az ISO 27001 szabviny
szerinti ISMS (Information
Security Management System)
rendszer fog Gssze. Ez az egy-
mast tartalékold, egymdstdl min-
den téren fuggetlen kialakitdsa
adatkozpontok létesitményvé-
delmétdl kezdve a redunddns
infrastruktdrin és a duplikalt
szolgiltatisfeliigyeleti rendsze-
reken 4t a folyamatosan rendel-
kezésre 4ll6 tizemeltet csapatig
és ellendrzott tizemeltetési fo-
lyamatokig a biztonsdg és a ren-
delkezésre allds minden teriileté-
re kiterjed.

— Az adatizoldlds tobb szintjét
is kindljuk adatkdzpontjainkban
— mondta Tiidés Andrds, a CE
On-Demand miszaki igazgatdja.

— A legkoltséghatékonyabb meg-
oldés a megosztott publikus fel-
héalapu szolgiltatis, amelyben
ugynevezett multi-tenant ké-
pességek, azaz a szolgéltatishoz
hasznilt szoftverek szintjén ki-
alakitott logikai izoldci6 biztosit-
ja minden tgyfél adatainak, cim-
listdjanak, adminisztricios feliile-
tének szeparilasit. A kovetkezd
szintet a privat felhd képviseli. Itt
az tigyftél egyedi igényei szerint
kialakitott szerver-, illetve
szolgdltatdsfarmot biztositunk,
mely egyedi fejlesztések, nem
multitenant-képes szolgiltatisok
futtatdsira vagy egyedi rendszer-
integraciora is alkalmas. Ez dlta-
ldban sajit adatkbzpontjainkban
torténik, de az tigyfél adatkoz-
pontjiban is vallaljuk a koltség-
hatékony, tavolrél menedzselt
szolgaltatds kialakitisit. Ebben
az esetben fizikai szeparaci6 és
dedikdci6 ad védelmet.

"Tovabbi lehet&ségként a CE
On-Demand - elsésorban szol-
giltato vallalatok szdmara —
egyedi felho platformot is kiala-
kit, amellyel a cégek sajat tigy-
félkoriiket, egy adott régiét vagy
zart felhaszndl6i csoportot szol-
gilhatnak ki koltséghatékony
modon, specialis szaktudas és
hosszas fejlesztések nélkiil.

— A felh@alapi informatikai
szolgiltatdsok szinte minden
esetben szigortibb biztonsdgi
szabdlyok szerint tizemelnek,
mint amit egy atlagos véllalkozds
képes megvaldsitani a sajat ha-
tiskorében, és mentesek a leg-
kritikusabb emberi kockdzati té-
nyezSktdl is — tette hozza Ti-
d&s Andris. — Ennek eléfeltétele,
hogy a szolgiltat6 partner meg-
felel6 kompetenciakkal és mi-
ndsitéssel rendelkezzen. Tévhit
azonban, hogy minél nagyobb egy
szolgaltaté, szolgaltatasai annal
biztonsagosabbak. Amig a globa-
lis szolgaltatok egyes problémai
kezelhetetlen mértékii kieséseket
okozhatnak, addig a helyi vagy re-
gionalis szolgaltatok a legtdbb
esethen felkésziiltebben, az adott
iigyfélre tobb figyelmet forditva,
helyben adott tamogatassal mii-
kddnek, ami nagyobb biztonsa-
got igér a felhdszolgaltatasok fel-
hasznaléinak. X7
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< IDC

| Analyze the Fusure
elemzés

Piaci atlagon feliil teljesit a BI

Mind tobb hazai kézépvallalati cégvezeto ismeri fel az iizleti intelligencia értékét. Kiilonosen
a gazdasagi valsag elso hullama utan, az ujabb recessziotol tartva latjak be, milyen

hasznos lenne, ha nehéz idokben az adatokat nem kiilonbozo lekérdezésekbol kellene
osszevadaszniuk, hanem rendelkezésiikre allna egy olyan dontéstamogato eszkoz, amely
strukturalt médon tarja eléjiik az sszefiiggéseket. irta: Kis Endre

BI-alkalmazisok — az
International Data Cor-
poration (IDC) terminol6-

gidjaval dizleti elemzd szoftverek —
szegmense Magyarorszagon is
egylitt mozog a szoftverpiac egészé-
vel, amelyt6l ugyanakkor néhany
lényeges ponton eltérést is mu-
tat. A legfrissebb trendekrdl és pi-
aci adatokrél a cég magyar ledny-
villalata az IDC Uzleti Intelligen-
cia Konferencidjin adott attekintést.
— A hazai cégek tobhsége, elso-
sorban a kis- és kdzépvallalati szeg-
menshen még egyaltalan nem hasz-
nal Bl-rendszert — mondta
lapunknak Fauszt Gibor; az IDC
Hungary vezets elemzgje. —
A nagyvallalati felhaszndlok t6bb-
sége kulfoldi cégek lednyvillalatai
koziil kertilt ki, amelyek nem helyi
stratégiai dontés nyoman, hanem
globilis kezdeményezés részeként
vezettek be tizledintelligencia-al-
kalmazist. Ezen Bl-rendszerek fi-
nomhangolidsa még nem ért véget,
ami érthetd is, mivel az tizleti kor-
nyezettel egytitt a dontéstimoga-
tissal kapesolatos igények is folya-
matosan valtoznak. Mindez azt je-
lenti, hogy a magyar piac a tovabbi
novekedés tig terét kindlja a BI-
megoldisok szllitéinak.

OPERATIV ES STRATEGIAI
DONTESEK
Az IDC adatai szerint dolldrban
szdmolva az iizleti elemz§ szoftve-
rek piaca 2010-ben 4,7 szizalékkal
nétt Magyarorszagon az azt meg-
el6z5 évhez képest — ami a teljes
szoftverpiac 1 szazalékos éves no-
vekedésének kozel hiromszoro-
sa. A piacelemzg arra szamit, hogy
a 2013-ig tart6 idGszakban a nove-
kedés iiteme toretlen lesz (ldisd az
dbrdt), és a Bl szoftverek hazai pia-
caidén 5, két év mulva pedig mar 7
szdzalékkal boviilhet.

— A novekedés hajtéerejét els6-
sorban az adja majd, hogy a kozép-
véllalatokndl is beindulnak az tizlet

intelligencidval kapesolatos projek-
tek — vildgitott rd Fauszt Gébor.
— Ezek a rendszerek nem nagy,
stand-alone Bl-megolddsok lesz-
nek, a kkv-szektorban az iizleti-
intelligencia-szoftverek a véllalat-
irinyitasi rendszer részeként je-
lennek meg. Az ERP-piacon mar
jelenleg is a BI a legkeresettebb ki-
egészit6 modul, dolldrban szamol-
va a bevezetett modulok t6bb mint
20 szdzaléka ilyen. Ez arra vezethe-
t6 vissza, hogy a klasszikus, példa-
ul pénziigyi vagy logisztikai ERP-
modulokat nem sziikséges éven-
te tovibbfejleszteni, béviteni.
Misrészt mind t6bb hazai kozép-
véllalati cégvezetd ismeri fel az tiz-
led intelligencia értékét. Kiilono-
sen a 2008-tdl kibontakozé gaz-
dasigi vilsig els§ hullima utin, az
Wjabb recessziétdl tartva litgdk be,
milyen hasznos lenne, ha nehéz
idékben az adatokat nem kiilonbo-
26 lekérdezésekbdl kellene 6ssze-
vadaszniuk, hanem rendelkezésiik-
re allna egy olyan dontéstimogat
eszkoz, amely rendszerben, struk-
turdlt modon tarja eléjiik az adato-
kat és az Osszefliggéseket.

A piacelemzd kiemelte, hogy
a magyar kkv-k elsdsorban rovid
tavii iizleti célok elérésére, és nem
stratégiai dontések elokeészitésé-
re hasznaljak Bl-rendszeriiket. A ki-
szamithatatlan iizleti kérnyezethen
ezek a cégek ugyanis képtelenek
hosszabh tavon tervezni, csak sod-
rédnak a gazdasag és a torvényi,
adéiigyi szabalyozas viharos vizein.
Jellemz§ igény példdul az tigyfél-
megtartds, a kinnlevGség-kezelés
javitisa. Amikor 1 szazalékos gaz-
dasigi novekedés elé néziink, min-
den meglévé tigyfél feléreékel5dik,
ami lemérhet azon is, hogy mi-
lyen gyakori a BI és a CRM 6sz-
szekapcsoldsa azon villalatoknal,
amelyek iizletiintelligencia-projek-
tet inditottak.

— A nagyvillalati szegmensben
mar Magyarorszagon is nyomon

kovethets az operativ és az anali-
tikai BI-rendszerek kiil6nvaldsa —
folytatta az elemzG. — Ebben a kor-
nyezetben a dontéshozatali skilan
megkiilonboztetjiik a napi mun-

ka részeként hozott, viszonylag
alacsony kockdzatot hordoz6 és

a nagy horderejt, hosszabb tivra
sz016, stratégiai dontéseket. Egy
kozépvezets naponta tobb tiz vagy
szdz operatv jellegli dontést is hoz-
hat, igy gyorsan kialakul az a bevélt
gyakorlat, amelynek alapjin egy
operativ Bl-rendszerben ez a folya-
mat automatizilhat6. Ez jelent8s

A magyar Bl-piac mérete 2008-2013 kozott (millio dollar)

2008
2009
2010
20Mm
2012
2013

— Altalanos érvényii trend, hogy
a Bl-rendszerek és a vallalat mas
iizleti alkalmazasai kozotti integ-
racié mind szorosabba valik — mu-
tatott ra Fauszt Gabor. — Az Oracle
és az SAP mindinkabb elmélyiti
ezt a kapcsolatot ERP-, CRM- és BI-
rendszerei kdzdtt. Ez idGvel oda
vezet, hogy valamely mads gyar-
t6 Bl-rendszerének bevezetése
Oracle- vagy SAP-kdrnyezetben,
bar technolégiailag lehetséges,
olyan tobbletriforditissal jir
majd, hogy a felhaszndlék inkibb
lemondanak réla.

A fejlédés masik irdnyaként a BI-
rendszer néhdny év tivlatiban az
adatbizis-kezel§ részévé vilhat.
Ezek a megolddsok a ma is elér-
hetd adatbazis-gépek, példdul az
Oracle Exadata kivetkez6 nemze-
dékeként jelenhetmek meg a pia-
con, és az olyan technoldgidk altal,
mint amilyen az SAP HANA me-

forrds: IDC, 2011
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hatékonysdgnovekedést eredmé-
nyez, lerovidit a véllalat reakci6-
idejét, ugyanakkor tobb id6t hagy
az dsszetettebb, fontosabb kérdé-
sek eldontésére. Az ilyen stratégi-
ai jelent8ségti dontéseket dltaliban
nem egyének, hanem vezetdi cso-
portok hozzik meg, ezért az el6ké-
szitésiiket segit6 BI-megoldasokat
fejlett egytittmiikodés-timogato és
analitikai, illetve szimuldcids képes-
ségek jellemzik, amelyekkel el6re
jelezhetSk a tervezett dontés vér-
hat6 hatdsai is.

INTELLIGENCIA A FELHOBEN

Az IDC a villalatirdnyitdsi rend-
szerek kiegészitéseként beveze-
tett BI-rendszerek piacit méri,
amelyet Magyarorszigon négy
gyart6 — IBM, Oracle, SAS és
SAP — ural, osszesen 80 szdzalék
koriili aranyban.

[ Fejlett analitikai alkalmazasok

25
[ ] Osszesen

moridban futé adatbdzisa is, még
nagyobb Bl-teljesitményt fognak
adni a felhaszndloknak.

— A kovetkez6 két évben arra is
szamithatunk, hogy a Bl-megol-
désok felhGben elérhetd szolgilta-
tisként is megjelennek a hazai pia-
con — tette hozza a piacelemzd.

— A felhSalapa CRM- és ERP-
szolgdltatisok eddigi térhéditdsa-
nak titeme alapjin val6szintsithe-
t6, hogy az elsé Bl-szolgiltatdsok
a jov6 év mésodik felében jelen-
nek meg a nagy szolgéltatok kind-
latiban, és azokat 2013-ban kez-
dik majd hasznalni az tigyfelek.
Ez mind szillit6i, mind felhaszna-
16i oldalon demokratizilhatja az
izled intelligencia tertiletét, mi-
vel a felh&ben a kisebb piaci sze-
replSk is megfeleld BI-megoldast
adhatnak a kis- és kozépvillalatok
széles korének. ¥
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Nagyok nagy bukasai

Elhibazott termékkoncepcidk, rossz idozités, tilzasba vitt
forradalmisag vagy éppen a felhasznalok életét megkeserito
hibakkal tiizdelt koran kiadott verziok... A Google és

a Microsoft kiadasaban. irta: Molnar Jozsef

ar a mamutvillalatok ese-
B tében a kis bukdsok is 6rid-

si Osszegek elfecsérlését je-
lendk, az sem ritka, hogy nemcsak
presztizsben, de a konkrét kolt-
ségek szingén is hatalmasat buk-
nak egy-egy kiemelt projekten. Ha
goresd ald vessziik legnagyobb ba-
kijaikat, agy ttnik, mintha hajla-
mosak lennének ismételni 6nma-
gukat. De taldn ez a kovetkezetes-
ség vezeti Gket a sikerre is?

A MICROSOFT
BAKLOVESEI
Kin. Vélhets-
en hatalmas
kinokat kel-
lett atélnie an-
nak a Micro-
soft-sajtosnak,
aki a Kin tele-
fonok megszii-
nésérol szol6
kozleményt ir-
ta. A tobbéves fejlesztéssel és becs-
lések szerint 1 millidrd dolldr kolt-
séggel életre keltett eszkozok kap-
csan a cégnek ugyanis talan az I'T-
torténelem legesifosabb bukdsit
kellett elkonyvelnie: 6 hét alatt
mindGssze 500 darabot adtak el be-
18liik, amely eladdsi adatokat ldt-
va a Microsoft régton visszavon-
ta a piacrol a tiniknek szdnt mo-
biljait. Ugyanis bar olcsén adtik,
mégis draga el6fizetéssel kinaltak
Oket. Mindent Gsszevetve szinte
még a kutydnak sem kellett a Kin,
amely a fejlesztSivel egytitt cstfo-
san megbukott.

Vista. Ma mdr az [T-szlengben

a Vista neve egyet jelent a bukds-

sal. Habdr a platform a Kinnél egy
fokkal szerencsésebben jirt, mégis
alaposan megtépizta a Windowsok
hirnevét. E ballépést csak a Win-
dows 7 tudta kikiiszobolni, amely
val6jiban az, aminek a Vistinak
kellett volna lennie. A gond nem
az innovaciéval volt, hanem az-
zal, hogy a Microsoft nem kévet-
ni, hanem vezényelni akarta az
I'T-6koszisztémit. Raaddsul sietve
dobtik piacra a terméket, amely-
nek inkompatibilitdsi problémdin
az SP1 érkezéséig még a Microsoft
vezetOi is €lcelGdtek. A rossz saj-
t6 miatt az emberek nem véltottak
a platformra, maradtak inkibb a j6
oreg, megbizhaté XP-nél.

Zune. A Zune HD megjelenésekor
a szakmai sajt6 6ddkat zengett a ze-
nelejétszorol. A kiityt életpilyija
mégsem nevezhet§ diadalmasnak,
a felhaszndlok ugyanis nem harap-
tak rd az eszkozre. Jellemz6 mo-
don anno nekiink is hajtévaddsza-
tot kellett inditanunk, hogy szerez-
ztink egyet, majd 6sszehasonlitsuk
azt a sikeres iPod Touch-csal; a ké-
sziilék marketingesei ugyanis teljes
egészében az Egyesiilt Allamokra
fokusziltak. Emellett amig az iPod
mogott az App Store éll, addig

a Zune-nil szegényes az alkalma-
zasellatottsig. Utdbbi egyébként
magasabb dron kertilt forgalom-
ba, mint fejlettebb vetélytirsa, ami
egyértelmtien rossz dontés volt.
MS-DOS 4. A Vistihoz hasonléan
az MS-DOS negyedik kiaddsa is
megel6zte a korat, amikor a parhu-
zamos feldolgozdst akarta bevezet-
ni a DOS vildgiba. Nem sikeriilt!
S6t a probalkozas sok apré hibaval

Bérdéses: Windows Phone 7

LEgyeldre bukas a Windows Phone 7" — ismerte el Steve Ballmer egy
nyilvanos rendezvényen. Nehéz titkolni az operdcios rendszer sikertelensé-
gét, mivel a ComScore adatai szerint a platform érkezése 6ta 38 szazalékkal
csokkent a Microsoft részesedése az amerikai okostelefonok piacan. Persze
minden kezdet nehéz, igy taldn a Mango és WP7-es Nokidk érkezése nvekve

palydra dllitja majd a platformot.

| UZLET |

jart, ami miatt a felhasznalok me-
nekiiltek a 4-es kiaddstol; vagy az
MS-DOS 3.3-as verziéjat haszndl-
tik a tovdbbiakban is, vagy dttértek
a DR-DOS 3.41-re.

Boh. Nemes volt az 1995-ben ki-
adott program célja: megkonnyi-
teni Windows 3.1 és Windows 95
alatt a laikusok munkajit. A szoft-
ver mégis leszerepelt. Egyrészt wdl
nagy volt az eréforrdsigénye, mas-
részt tilsdgosan baritira sikeredett,
s a felhaszndloknak mér az a gon-
dolatuk timadhatott, hogy idi6tak-
nak képzelik Sket.

AMIKOR A GOOGLE LOVI A BAKOT
Wave. A Google Wave bejelentése-
kor a keres6cég szakért6i nem ban-
tak csinjdn a nagy szavakkal. Egye-
nesen az e-mail hegemoénidjanak
megtorését remélték az eszkozik-
6], egytttal megteremtve a we-
bes kommunikécié 4j sztenderdjét.
S6t néhanyan még azt is megkoc-
kidztattik, hogy a Wave komolyan
megszorongathatja a Facebookot
is. Nem igy lett, és egy év utin
nem sokkal a Google bejelentet-
te, hogy megsziinteti egységes
kommunikdcios eszkozét, mivel az
,hnem érte el azt a hasznilati ratit,
amit vartak t6le”. "Taldn tal forra-
dalmira sikeredett, a felhasznalok
nem ugrottak ra, és igy érdeklédés
hidnyaban lassan megsztnt.

Buzz. A Google Buzz induldsa-

kor sokan ugy gondoltik, hogy

a Gmail levelez&rendszerbe integ-
rale kozosségi szolgiltatds alaposan
odacsaphat a Facebooknak. Telt az
1d6, és Mark Zuckerberg kozosségi
oldala honaprél hénapra erGsebb
lett, mig a Buzz — magyarul Ziimm
—a teljes érdektelenség felé haladt.
Az emberek nem haraptak rd, nem
wlotték meg friss informacidkkal,
s igy szépen lassan elhagytik a fel-
hasznalék. Raadasul a Google sza-
mira jelentSs koltségeket emész-
tett fel a Buzz, hiszen az induli-

sa utdn felmeriils adatvédelmi ag-
gilyok miatt a keres6cég 8,5 millié
dolldrt fizetett egy civil szervezet-
nek, hogy elsimitsik az tigyet.
Google Video. A Google sajit
videomegoszt6ja 2005-ben indul,
nem sokkal a YouTube rajtja utdn.
A bevilt recept alapjan meg akar-
tak szorongatni, majd meg szeret-
ték volna el6zni az egy évvel ko-
rébban indult megolddst. Nem si-
kertlt, hiszen a két fiatal egyete-
mista altal alapitott szolgaltatist
mar nem lehetett utolérni, igy

a Google egy masik fegyverhez
nyult: a felva-
sarldshoz. 1,86
millidrd dolli-
rért bekebelez-
ték a YouTube-
ot, amelynek el6-
térbe helyezésé-
vel befellegzett

a Google Vide6-
nak. Rdaddsul az
sem biztos, hogy
j6 vésart csinal-
tak, hiszen a mai
napig nem talaledk meg a médjit,
miként lehetne nyereségessé tenni
a You'Tube-ot.

Orkut. Nehéz lenne a 2004-ben in-
dult k6z6sségi oldalt a Google si-
keres projektjei kozé sorolni. Ha-
zankban észrevétlen a piaci silya,
hasonl6an a t6bbi eurdpai orszd-
géhoz, s6t az Egyesiilt Allamokban
is nagyitéval kell keresni a felhasz-
naléit. Egyediil Brazilidban és In-
didban erds a fapados feliiletd szol-
géltatis.

Jaiku. A Google 2009-ben vi-
sarolta fel a finn mikroblog-
szolgaltatast, sokakat meglepve ez-
zel. A Twitter rivélisinak kod-

jat nyilted tették, hogy igy allitsa-
nak er6s konkurencidt. A megoldds
mégis a felejtés ugara lépett, hiszen
nem tudott konkuralni {6 vetély-
tarsaval, igy a fejlesztése 2009-ben
megillt. W

Kérdéses: Google+

Nehez itéletet mondani a Google+ felett, hiszen fiatal szolgiltatdsrol
van sz6. A Google eddigi kozosségi probalkozasai miatt mégis bizalmatlanok
vagyunk, hiszen a megoldas eddig latszélag a Buzz és a Wave életpalydjat jar-
jabe. El6szor lelkesednek érte, majd érdektelenné valik a szolgaltatas — ez

a Google+-rais igaz, ahol egyelore csak a bardtkozas folyik, az adatok és in-

formaciok megosztdsa viszont ritka.
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TECHNOLOGIA|

apjaink korszert video-
N megfigyel6 rendszerei

halézati, azaz IP-kame-
rdkra épiilnek. E digitilis kamerdk
felbontdsa dltaldban 1-t6] 5 mega-
pixelig terjed, de a piacon mar
megjelentek a 10 megapixeles
viltozatok is. Az IP-technol6-
gidnak koszonhetGen ezek a ka-
merdk ugyanigy kothetk a hd-
l6zatra, mint birmely mds infor-
matikai eszkoz, az alkalmazott
gyakorlat tehdt igen széles kor-
ben ismert.

A hilézat misik oldaldn taldlhaté
adatr6gzits szerverek manapsig
mdr nem egyedi gyartisiak, ha-
nem f6ként PC-alaptiak; dltaliban
Linux vagy Windows operécids
rendszer alatt miikddnek. A leg-
ujabb videokédolasi technolégia,
aBlu-ray lemezek eléallitasanal
is hasznalt H.264 az utébbi idoben
a kameraknal is megjelent. Ez a ké-
dolasi eljaras kériilbeliil 5-10-szer
nagyobh tomoritést eredményez,
mint a régebhi technolégiak (pél-
daul az MIPEG vagy az MPEG4). Fn-
nek nyoman a kamera kozvetitésé-
vel a hal6zaton 4tvitt adatok meny-
nyisége, illetve az adatr6gzits szer-
verek tirhelyigénye drasztikusan
lecsokkent.

A modern IP-kamerdk — maxi-
milis felbontdsuk mellett — timo-
gatjik a HD'TV szabvényokat,
azaz 720p/30fps, 1080p/30fps
videodtvitelre is képesek. A ka-
merikrol egy id6ben tobbféle fel-
bontisu, kodoldsi és képsebessé-

gli videofolyamokat kérhetiink le

| KORSZERU

VIDEOMEGFIGYELO RENDSZEREK |

kamerak

A korszerii megfigyelorendszerek kamerai ugyaniigy kapcsolodnak a halo-
zatra, mint a szamitogépek. A rendszerek egyre intelligensebbek, a videokat
kiilonb6z6 szempontok szerint képesek elemezni. Irta: Mallasz Judit

(multistreaming). A hal6zati video-
rendszerek egyszertien bévithetdk,
akdr kameranként is. Mivel

a rogzits szerverek gyakorlatilag
szokdsos szamit6gépek, konnyen
karbantarthatok, meghibdsodas

esetén gyorsan cserélhetdk.

REGI ANALOGBOL

KORSZERU DIGITALIS

Mivel az IP-alapi rendszerek csak
az ut6bbi években nyertek teret,
jocskan taldlhatok még a piacon ré-
gebbi, mds technolégidji megol-
ddsok. A legrégebbi és a mai rend-
szerek kozti legfébb kiilonbség,
hogy az elébbiek anal6g rendsze-
rek voltak. A kamerak a régi tévé-
szabvinynak megfeleld, tehit PAL
vagy NTSC rendszerben miikod-
tek, és természetesen anal6g be-
rendezések rogzitették a felvétele-
ket. A fejlédés kovetkezd 1épeséto-
kén az analég rogzitést digitdlis el-
jarassal valtottik fel; megjelentek
az ugynevezett DVR-ek (Digital
Video Recorder), amelyek a kame-
rak anal6g jeleit el6szor digitali-
zaltik, majd digitalis formdban ti-
roltik. A 4-5 évvel ezelGtt elter-
jedt rendszerek még ilyen felépi-
tésben miikodtek. A kamerdkbdl
kijové anal6g jel koaxialis kibelen
jutott el a DVR-be, ahol megtor-
tént a digitalizalds és a tirolds. Eb-
ben az architektiriban a sziik ke-
resztmetszetet, illetve a minéség
gitjit az anal6g kamera jelentet-
te, amelynek felbontdsa legfeljebb
a PA/NTSC szabvinyak megfele-
16 576/480 viltottsoros volt. Sz6-

ba se johettek tehdt megapixeles
eszk6zok. Miutdn az analdg jeleket
nagyon nehéz minGségromlds nél-
kiil nagy tavolsagra eljuttatni, a fej-
16dés kovetkezd szakasziban (4gy
3 éve) az anal6g kamera utin beil-
lesztettek egy videoszervert. Ez az
eszkoz a kamera analdg jelét digi-
talizdlta, majd egy informatikai ha-
l6zaton tovibbkiildte.

»A videoszerverekkel moderni-
zalni lehet a régi, analég kamera-
rendszereket. Az atalakitott konfi-
guracio ugyaniigy miikodik, mint
a korszerii, halézati megoldasok,
egyetlen kiilonhséggel: a kamerak
576/480 soros maximalis felbonta-
sat nem lehet megndvelni” — mu-
tatott rd Czuprik Zoltdn, a CNS
Digitdl Média Kft. tigyvezets
igazgatoja.

NAGY TEREKRE LEGALABB
1-3 MEGAPIXEL
Minél nagyobb felbontési egy ka-
mera, anndl részletesebb képet
ad. Ebbdl kovetkezGen a nagyobb
felbontdst kamerédval sokkal na-
gyobb teriiletet lehet megtigyel-
ni ugyanabbdl a tivolsighdl, mint
egy kisebb felbontistval. Egy 5
megapixel (2560x1920 pixel) fel-
bontisu digitilis kamera példdul
16 (vagy esetleg még tobb) analég
kamerit tud helyettesiteni, azaz
ugyanakkora teriiletet lit be, mint
16 anal6g kamera (feltételezve,
hogy a kétfajta eszkozt ugyanolyan
optikaval szerelték fel).
Természetesen mindig az adott
alkalmazds donti el, hogy milyen

telbontdsu kamerit célszerd al-
kalmazni. Egy sziik folyos6 meg-
figyelésére nyilvin megfelel6 egy
kisebb felbontisu eszkoz is, azon-
ban a nagyobb terek — példiul
iparcsarnok, palyaudvar, kikotd
vagy repiil6tér — megfigyelésére
legaldbb 2-3 megapixeles eszkoz6-
ket ajanlott vilasztani. Természe-
tesen adott felbontds mellett kii-
16nb6z8 objektiveket lehet alkal-
mazni. Az objektivek dltaliban cse-
rélhetdk, de elég nagy szimban
taldlhatSk a piacon olyan kamerdk,
amelyeknek eleve véltoztathat6 {6-
kuszu gyéri optikdjuk van.

NO AZ INTELLIGENCIA

Az utébbi id6 egyik fontos tenden-
cidja, hogy a videorendszerek egy-
re intelligensebbekké vilnak. Azon
tilmenden, hogy példaul képesek
a rogzitett eseményeket visszake-
resni, intelligens videoelemzéseket
is végezhetnek. Az elemzések egyik
legalapvetGbb fajtdja a mozgis-
érzékelés. Lényege, hogy amikor

a rendszer valamilyen mozgist ér-
zékel, riasztist ad. Egy mdsik intel-
ligens funkci6 az objektumkévetés,
objektumszamlilds, aminek nyo-
mén a rendszer meg tudja szimol-
ni példdul a parkoléba behajté au-
tokat vagy az druhdzba bemend
vésarlokat. A korszert videorend-
szerek akdr 90-95 szazalékos pon-
tossiggal végzik az objektumszam-
lalast. Tovabbi elterjedt intelligens
videomegoldisok az elvitt vagy ott-
felejtett targyak érzékelése, és ter-
mészetesen a kamera elforditisat,
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letakardsat jelz6 szabotizsvédelmi

funkcidk.

AZ IPARTOL AZ EGESZSEGUGYIG

A kameris megfigyel6rendszerek
alkalmazasi teriilete meglehetGsen
széles, am orszdgonként némi el-
térést mutat. Magyarorszagon leg-
inkabb az ipari létesitményekben,
csarnokokban, raktarakban és ter-
mészetesen bankokban alkalmaz-
nak kamerakat, elsésorban vagyon-
védelmi szempontok miatt. Tovabbi
ipari alkalmazas, amikor a gyarta-
si folyamat kritikus pontjait tart-

ja szemmel a kamera. Ennck célja,
hogy id6ben felfedezhessék a ve-
szélyt hordoz6 eseményeket, és j6
eséllyel megel6zhessék azok nem-
kivanatos kovetkezményeit.

A térfigyel6 rendszerek kozle-
kedési alkalmazdsai jellemzGen
a vasutillomdsok, aut6busz-pa-
lyaudvarok, aut6palyak és repiils-
terek koré csoportosulnak. Eze-
ken a helyeken az els6dleges cél
az utazokozonség biztonsiganak
védelme, a torléddsok megel6zése
és kezelése, valamint a biincselek-
mények megelGzése.

A bankoknal nagy hagyomanyuk
van a biztonsdgi céld alkalmaza-
soknak. Ezek célozhatjik a kész-
pénzzel és bankkartyakkal kapcso-
latos lopas és csalds megel6zését,
tovabba a bekovetkezett esemé-
nyekrdl késziilt felvételek rogzité-
sét és visszajatszasat. A felvétel au-
tomatikus inditdsdval példdul min-
den bankkartyas tranzakciérol kii-
lon-kiilon felvétel késziilhet, ami
a visszakeresést rendkiviil egysze-
riivé és gyorssa teszi. A videofel-
vételek hal6zaton t6rténd tovib-
bitdsa a rendérségi vizsgalatokat is
gordiilékennyé teszi.

Az IP-alapu kameratechnolégia
el6nyeit a kereskedelem is kihasz-
ndlja. Mivel a boltokban tortént
eseményekrdl (esetleges timada-
sokrol, rablasokrol) késziilt felvé-
teleket tavoli szervereken is tirol-
jak, azokat a blin6z8k nem tudjik
megsemmisiteni. A biztonsdgtech-
nikai, vagyonvédelmi szempon-
tok mellett a videorendszer a vasar-
161 szokasok elemzésére is kivaloan
alkalmas. Az objektumkovetési
funkci6 egy nagy druhdzban példa-
ul lathat6va teszi, hogy a vasarlok
milyen gyakori Gtvonalakon jar-

jak korbe az eladoteret, dtlagosan
melyik pultnal mennyit id6znek.
Ezekbdl az értékes informaciékbol
kiindulva a termékek elhelyezése
optimalizdlhato.

Alkalmaznak mar kameris meg-
figyelGrendszereket az egészség-
tgyben is. Az egyik {6 teriilet, ami-
kor a paciensek adatait, valamint
a kutatdsi adatokat és egyéb kriti-
kus informaci6t tirold szerverek
szobdit kisérik figyelemmel. A ma-
sik — meglehetdsen kritikus — teri-
let a betegek tavoli megfigyelésével
kapcsolatos (példaul tavfeliigyelet
akdr a korhazban, akir otthon, de
aj6 minGségl kép- és hangitvitel-
nek koszonhetGen mér a betegek
tivdiagnoézisa is szoba kertilhet).

A kameras megfigyelés ezen alkal-
mazdsai esetén kiilonosen nagy fi-
gyelmet kell forditani a személyisé-
gi jogok tiszteletben tartdsdra.

KAMERAVALASZTEK

A kameraknak két alaptipusa kii-
lonboztethets meg. A beltéri kanze-
rik szokasos irodai kornyezetben
miikodnek, azokat nem érheti esd,
fagypont alatti hmérséklet vagy
egyéb kornyezet drtalom. Miiko-
désiikhoz dltaldban minimalis bel-
téri megvildgitds sziikséges.

Kiiltéren legtobbszor ugyneve-
zett éjjel-nappali kamerdkat szerel-
nek fel. Ez azt jelenti, hogy sotét-
ben az eszkoz éjszakai tizemmodra
vélt at. Ilyenkor a beépitett infra-
voros szlird elhiazodik a képérzé-
kel eldl, igy a kamera érzékeli az
infravoros tartomdanyba es6 fény-
sugdrzast is. Hogy a kamera jol
ldsson a s6tétben, a megfigyelendd
teriilet sokszor infravoros megvild-
gitdst igényel.

A kiiltéri kamerakat természe-
tesen az idGjarasnak ellenall6 haz-
ba kell helyezni. Elég sok gyar-
t6 hoz mar forgalomba eleve in-
tegralt hizba helyezett kamerdkat.
Ezeket az eszkozoket ugy alakit-
jak ki, hogy a kamerdk dramelld-
tasdhoz nem sziikséges a 230 vol-
tos halozat, taplalasuk az Ethernet
halézaton keresztiil torténik. Mi-
vel csak egy FTP-kabelt kell a ka-
merihoz elvezetni, ez a megoldds
(Power over Ethernet) kifejezetten
koltségtakarékos. Mind a beltéri,
mind a kiiltéri kamerdknak vannak
forgathatd, donthetd, zoomolhat6
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Esesdetektalas - kep nelkiil

Rividesen lezarul az a négy or-
szag részvételével inditott europai
unids projekt, amelynek célja egy
specidlis optikai szenzor, valamint
annak adatait feldolgozo algoritmus
fejlesztése. A rendszer alkalmazasa-
val felismerhet6 a lakasban €16 sze-
mélyek elesése, tovabba megfeleld
jelzés, riasztas kiildhet6 egy tavo-

li feliigyeleti kozpont felé. A CARE
(Biztonsagos otthonok idds embe-
reknek) projekt magyar résztvevoje
a Budapesti Miiszaki és Gazdasagtu-
domanyi Egyetem.

A munka megkezdése elott tobb eti-
kai kérdéstkellett tisztazni. A fejlesz-
0k valaszt kerestek példdul arra, hogy
az id6s vagy beteg személyek meny-
nyire tartanak elfogadhatonak egy ka-
merdt a kornyezetiikben. Alapvet6
feladat volt annak tisztdzasa, hogy egy-
dltaldn mi tekinthet6 esésnek. Ezt ko-
vetden meg kellett hatdrozni az esés
érzékelésének modszerét.

A hagyomanyos kameraval valo fo-
lyamatos megfigyelés esetén hatal-
mas adatmennyiség keletkezik, ami-
nek nagy része felesleges. Raadasul
cnnél a megoldasnal tényleg agy
¢rezheti magdt az id6s ember, mint-
ha valaki allandéan lesné minden 1¢é-
pését, személyiségi jogai sériilhet-
nek Ezért a CARE projektben olyan
specidlis optikai érzékel6t valasz-
tottak, amely csak a valtozé pontok-
rol tovabbit informaciot. A rendszer
avaltozas jellegébdl (példaul vila-
gosbol sotét), pozicidjabol (leg-
magasabb pont, tomegkozéppont,
a hatdrol¢ téglatest és henger pont-
jai), idépontjabol, sebességébol
sth. hdmozza ki azt az informdciot,
amibol az elesésre lehet kovetkez-
tetni. A személyr6l igazi képet még
ideiglenesen sem rogzit a rendszer.
Maga a késziilék csak az értékelést
adjaki: jelzi, hogy az id6s ember
clesett-¢ vagy sem.

(PTZ kamerik) viltozataik. Nap-
jainkra megjelentek e kamerak 18-
20-szoros optikai zoommal felsze-
relt HDTV felbontésu viltoza-

tai is. Ezek kilométeres tavolsaghol
képesek leolvasni a kik6tGben 1évi
hajok vagy akar konténerrakoma-
nyuk feliratait.

Egy j6 mindségii videorendszer-
ben az egy kamerara eso koltség
300-500 ezer forint koriil mozog.
Tehat egy 10 kameras rendszer
mintegy 3-5 millié forintba keriil,
beleértve a szerelési koltségeket
is. Beltéri IP-kamerat — természe-
tesen nem prémium mindségiit —
mar akar 30-40 ezer forintért is le-
het vasarolni. A kiiltéri, csiicsming-
ségii kamerak ara a felbontastol
fiiggden 200-400 ezer forint kozott
mozog. A professzionalis HD'TV
speed dom (PTZ)
kamerak dra akdr
az egymilli6 fo-
rintot is megko-
zelithed. Altala-
nos tendencia,
hogy a kamerdk va-
lasztéka mind tipus-
ban, mind felbontisban,
mind szolgiltatdsban n6, mikoz-
ben az drak folyamatosan csékken-
nek. Atlagos élettartamuk 8-10 év,
de ez alatt az id§ alatt — hasonl6an

a szamitogépekhez — el is avulnak.
A kival6 minGségii termékekre

a gyartok 2-3 év gyari garancidt
adnak.

Megjegyzendd, hogy léteznek
mads technoldgidja, egyel6re meg-
lehetGsen driga, dgynevezett
hékamerdk is, amelyek sotétben,
mindenfajta megvildgitds nélkiil is
hasznélhat6k. Gyakorlatilag olyan
héképet adnak, amely az emberek-
nek, illetve a tirgyaknak csak a szi-
luettjét mutatja, a valés kép részle-
tei nem lathatok. A hkamerak ki-
véléan alkalmasak mozgisdetek-
taldsra teljes sotétségben,
fiistben, kodben, V=

stirti héesésben. =N X
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Avatarvadaszat

Az internet-technologiak mindennapos hasznalataval
megallithatatlanul terjedni kezdett a cyberbiinozeés is, tobbek
kozott azon valfaja, amelyben az elkoveto egy virtualis
személyiség alarca mogé rejtozik. Vajon milyen eszkozok
allnak a biiniildozés rendelkezésére a virtualis térben egy
valos elkovetdvel szemben? irta: Komlddi Ferenc

digitdlis média, példaul
a bévitett valosag
(Augmented Reality,

AR) fejlédésével, a telejelenlét
népszertivé vilasaval és az elekt-
ronikus kereskedelem térh6di-
tdsdval pirhuzamosan az online
biin6zés (zaklatds, csalds, pénz-
mosds, adat- és identitdslopas
stb.) is elterjedt, kialakult a digi-
télis alvildg. A vilighdl6 és kii-
16n6sen a tomegesen latogatott
virtudlis vildgok biztonsiga ko-
moly fejleszt6i kihivést jelent.

AVATAROK A VIRTUALIS
TEREKBEN

Az infokommunikici6 és az
automatizicié elterjedésének
egyik kovetkezményeként az
ut6bbi két évtizedben elGszere-
tettel alkalmazzdk az informa-
ciébiztonsigi szempontbdl tobb
mint kielégitének nevezhets
biometrikus megoldisokat sze-
mélyek azonositisihoz. Az al-
kalmazdsok biolégiai (nyél, vér,
DNS), fiziolégiai (arc, hang, re-
tina, irisz, ujjlenyomat) vagy vi-
selkedésbeli (aldirds, mozgis,
gépelés) karakterjegyeken, il-
letve el@revetitve a jovét, azok
valamely kombindcidjin ala-

pulnak. Azért hasznosak és biz-
tonsigosak, mert ezek a vona-
sok egyénspecifikusak, és dltala-
ban egész életiink alatt ugyan-
azok maradnak. A biometrikus
rendszerek — koziiliik is foként az
arcot vizsgalok — fokozatosan és
folyamatosan javulnak; olyany-
nyira, hogy virtualis (és kozvetve,
az altaluk megjelenitett) szemé-
lyekre elvileg szintén alkalmaz-
haték mar.

Az avatarok arca, viselkedé-
se segit az ket irdnyit6 szemé-

-

e

—
=

lyek azonositisaban. Karakter-
jegyeiket vizsgilva kidolgozha-
t6k olyan eljirdsok, amelyekkel
megiéllapitjuk, hogy a digiti-

lis személyiségek tényleg azok-
e, akiknek tlinnek, akiknek mu-
tatjak magukat. Kozelebb jutunk
a mogottiik 1évE él6 emberek-
hez. Az 6sszegyjtott informa-
ciék kiilonféle szituiciokban bi-
zonyulnak hasznosnak: ha egy
honlapon, jiték kézben nem lit-
juk az éppen belépd személy ada-
tait, ha nem tudunk utdnanézni
a bejelentkezési részleteknek, ha
gondosan figyeljiikk az adott oldal
litogatéit, vagy ha — nem utols6-
sorban — a torvény le akar csap-

ni az internet zavarosaban (al-
kalmasint féltve 6rzott adatokat)
haldszokra. De tzleti tranzakei-
6knal is fontos, hogy a kommu-
nikacios fél biztos legyen benne:
a monitoron megjelend online
reprezentins valéban az, akinek
hiszi, és akivel tirgyalnia kell.

Val6sig és virtualitds, fizikai
és cybertér hatdrainak egymadsba
mosdddsdval, a hatdrok fokoza-
tos eltiinésével egyre komolyabb
problémit okoz az avatirok azo-
nositisa. A tendencia a kozeljo-
v6ben még markdnsabban érvé-
nyesiil. Az évtized misodik fe-
lében sokszereplés szamito-
gépes jatékok, kozosségi web,
virtudlis vildgok, bévitettval6-
sag-elemekkel kiegészitett tér-
képek egymasba integraloda-
sdval metaverzumszerd online
kozeg(ek) jon(nek) létre. A glo-
balis informdciés térben a t6ké-
letes szimuldci6é (majdnem) tel-
jes immerziv élményt biztosit, az
ottlét érzetét helytudatos rend-
szerek és interfészek fokozzik.
Sziamos el6nye (informdcidese-
re, Otletek megosztisa, virtud-
lis konferenciik, dj ismeretsé-
gek, munka és iizleti lehet&sé-
gek, oktatdsi tevékenységek, sz6-
rakozds) mellett azonban nagy
hétrany, hogy védtelenebb a fizi-
kai val6sdgnil. Ebben a kornye-
zetben — pontosabban, ezekben
a kornyezetekben — lényegesen
tobb, hitelesebb, intelligensebb,
de ha ugy akarjuk, a maiaknl
sokkal nehezebben azonositha-
td, anonim avatir mozog, kom-
munikal, 1ép interakcidba egy-
midssal. Nem mindig tudjuk, me-
lyik j6 és melyik rossz szindék-
kal, melyik kozeledése Gszinte,
és melyik vaddszik gondosan &r-
zott titkokra.

Az avatarok egyeldre elsd-
sorban online jatékok résztve-
voit (World of Warcraft, Guild
Wars sth.) és virtualis kozosségek
{Second Life, Entropia Universe)
tagjait személyesitik meg. Fel-
hasznélasi koriik béviilésével az
internet més teriiletein is hason-
16/ugyanolyan fontos szerepet
toltenek be, mint a jitékok mesés
terében. Mirpedig, ha ennyire
meghatdrozo tényezGvé valnak,
azonositdsuk szintén kitiinte-

tetten fontos feladat (lesz). Leg-
aldbbis azoké, amelyekkel rend-
szeresen taldlkozunk valahol.

BIOMETRIKUSAN AZONOSITOTT
AVATARARCOK

Roman Yampolskiy, a Louisville
Egyetem (Kentucky dllam) sza-
mitdstudomanyi szakembere és
munkatarsai az arcfelismerést

és az azon alapul6 biometrikus
megkozelitést probaljik alkal-
mazni biztonsdgi rések okoz-

ta veszélyforrdsok elharitdsara.
Egyben arra is felhivjik a figyel-
met, hogy az avatir mogotti sze-
mély azonositdsa (vagy legaldbb,
ha lényeges informdcidkkal ren-
delkeziink réla) nemcsak biz-
tonsigi, blintild6zési, hanem ke-
reskedelmi szempontbdl is fon-
tos és kifejezetten hasznos. Pél-
ddul komoly el6ny, ha ismerjik
az illetd nemét. Marketingcé-

la profil készithetd rdla, és kony-
nyen megtudjuk, hogy a virtui-
lis piacterek mely szegmenseiben
bukkan fel stirin. Amennyiben
avatarjait kozegenként viltogat-
ja, kozosségenként mas online
reprezentanst haszndl, az azono-
sitds — torvényszéki esetekben is
- még nagyobb elényokkel jir.
Példaul gyorsabban kiderithetd,
ha meghekkelt és ellopott egy
jatékaccountot.

A kutaték emberi arcokat azo-
nosité, klasszikus mintafelisme-
r6 modellt kévets rendszert va-
lasztottak kisérleteikhez. Els6
1épésként meg kellett tanulnia
biolégiai mintdk felismerését,
maskilonben képtelen lenne ké-
s6bb hasznos informéciékat
gyUjteni a vizsgélt személyek-
r6l, amelyeket aztdn a kordbban,
még a gyakorlds/tanulds kézben
osszeszedett adatokkal hason-
lit 6ssze. Mindegyik allapot két
modult tartalmaz: az egyik ké-
peket detektil és készit el§ fel-
dolgozdsra, a masik karakterizl,
osztilyoz, és végiil dontést hoz.
Mindezek utin a kiilonb6z§ 1é-
pések pontos leirdsa kovetkezik.

A képek 6sszegytijtése a folya-
mat egyik legfontosabb része.
Viltozatos forrasokbdl, hagyo-
mdnyos és digitilis kamerdval,
szkennerrel felvettekbdl vilogat-
tak. Kezdéshez a Second Life-
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bél 6sszeszedett gytjteményt
hasznaltik, és probaltak megfi-
gyelni az avatdrok kiilsejének és
tulajdonsagainak lehetséges val-
tozdsait, illetve levonva beldliik
a kovetkeztetéseket, Gjabb anya-
gokkal (forma-, bérszin-, haj-
tipus-véltozatok) bdvitett, gaz-
dag adatbdzist alakitottak ki. Az
avatdrokrol, arckifejezésiik (mo-
soly, szomorisig, meglepett-
ség stb.) viltozdsir6l meghatdro-
zott kameraszogben pillanatfel-
vételeket (snapshots) készitettek.
Kézben az adatbézist folyamato-
san Osszehasonlitottdk a virtudlis
személyek készitésére elGszere-
tettel hasznalt MyWebFace hon-
lap b&séges anyagéval.

ElSszor az avatir nemérdl,
majd kilsejérdl (arcforma, k-
16nb6z6 arcvondsok szine, ki-
egészitdk) dontottek, végiil
a kész avatdr pillanatfelvétele-
it specidlis (captimage) szoft-
verrel rogzitették, meghagy-
va a viltozds lehetGséget. Ezt
kovetGen a tobb tényezs (ori-
enticid, elhelyezkedés, térha-
tds, fényviszonyok, méretval-
tozdsok) figyelembevételével
a képbél részleteket kiemeld,
levigd, manuilisan kezelhetd
PhotoFiltre programot tesztel-
ték. Az el6feldolgozds (filtere-
zés és szabvinyositds) befejezé-
seként minimalizaltdk az infor-
maciét nem hordozé részeket,
illetve a késébbiekben hasz-
nilandé ikonszert kis képeket
(thumbnails) készitettek.

A karakterizilds sordn a ki-
vonatolt ismertetGjegyek alap-
elemeibdl dllitottak 6ssze so-
rozatot, amely — amennyire
csak lehetséges — leirja a képek
legfontosabb varidcidit. A folya-
mat végén ugynevezett wavelet
transzformacioval (képek négy-
szogjel alapu spektrilis felbon-
tasara, szlrésére és tOmMoritésé-
re haszndlt eljardssal) nyertek ki
az eredeti textdrdra vonatkozé
informdciot.

Az osztilyozasnil algorit-
mus hasonlitotta dssze az azo-
nositdskor megfigyelt matemati-
kai-geometriai jellemzgket a ta-
nuldshoz hasznalt alapképekkel.
A folyamat 4sszegydjtott mintak
és adatreferenciak osszevetése,

célja a virtuilis viligba beléps
személy azonositdsa: a legszem-
betlinbb hasonlésigok alap-
jan megallapitani, hogy az avatir
szerepel-e az adatbazisban vagy
sem. Maga az osztilyozds spe-
cidlis médszerrel (szupport vek-
tor gépekkel) tortént. A hitele-
sités egyarant lehetett pozitiv és
negativ, majd ezt kévetGen meg-
sziiletett a végsG dontés: az arc-
osztilyozéhoz tirsitott legmaga-
sabb értéki output lesz ,az arc
identitdsa”. Amennyiben ez nem
felelt meg egy el6re meghatiro-
zott kiiszobértéknek, az oszti-
lyoz6 azonositatlanul dobta visz-
sza a bemend képet (és a rajta
lathato arcot).

BIZTATO EREDMENYEK
Az emberi arcfelismerésre hasz-
nalt legismertebb specialis adat-
bazisokat (FERET, YalesFaces,
ATET, AR) figyelembe véve a kuta-
tok megallapitottak, hogy az azo-
nosité rendszer eredményes mii-
kodését a képek mérete, felbon-
tasa és a formatumuk kozti ha-
sonlésag garantalja. A beallitis,
kontraszt és megvildgitds szin-
tén sokat segithetnek. ,,Inkogni-
téban” 1év§ avatdrok felismeré-
séhez képekben rendkiviil gaz-
dag, a korabbi gyakorlis soran
hasznalt konzisztens matéridval
kiegésziilt adatbazis sziikséges,
miskiilonben az arckifejezések,
bérszin- és egyéb viltozasok el-
lehetetlenitik a munkdt; ugyan-
azon virtudlis ember ezer és
egy arca teljesen megbolonditja
a rendszert. Természetesen mi-
nél jobb a kép (méret, felbontis,
kontraszt stb.), minél tébb ki-
egészit elemmel, speciilis kiilsé
jeggyel (bajusz, szemiiveg, kalap
stb.) egésziil ki az arc, anndl va-
16szintibb a siker.

Yampolskiy és munkatdrsai
pontosan efféle megfontoldsok-

bél rogzitették a képméretet, né-

velték a felbontist, mikézben ar-
ra is vigyaztak, hogy a médesi-
tdsok ne lassitsdk le az algorit-
mus futtatisi idejét. A legjobb
eredményeket 90 ppi rezolicié-
ja, 150x175 pixeles képekkel ér-
ték el. Minden egyes avatdrhoz
sok és viltozatos pillanatfelvé-

telt kapcsoltak: bajusz nélkiil és
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bajusszal, szemiiveggel és szem-
iveg nélkiil, és igy tovibb. Szdz
kiilonbozs avatirhoz 1800, azaz
mindegyikhez tizennyolc arcké-
pet sikeriilt rendelniiik. Tizen-
négy érzelmeket (6rém, szomo-
rusig stb.), a tobbi négy pedig

a kiilsé potenciilis viltozasait/
megvaltoztatisit dbrdzolja. Az
Osszes kép szines, szembdl, azo-
nos hittér el6tt és szintén azo-
nos vildgitds/fényviszonyok mel-
lett vették fel Gket. A tizennyolc
képbdl tizenkettSt a gyakorlds-
hoz, hatot a teszthez hasznil-
tak fel.

Az azonositist komolyan hét-
raltatja, hogy — az emberrel 6sz-
szehasonlitva — az avatdrok arca
nem vagy csak nagyon korldto-
zott mértékben viltozik. A sza-
mitégép éltal generilt képek
(CGI) egyértelmi geometrija
miatt viszont viszonylag
konny{ mérni, szdmszer{isi-
teni a korldtozott opcidkat.
Yampolskiy kutatécsoport-
ja a Second Life és kés6bb az
Entropia Universe csomé lehet-
séges arcdbdl hozott létre ha-
talmas adatsorokat, majd azokat
tanulmanyozva prébalt kulcs-
fontossagu karakterjegyeket ki-
mutatni. Egyel6re ugyan még
mindig gydjtik az adatokat, de
az eddigi eredményeket mar
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most sikerként konyvelik el.
amig egy kordbbi tesztjiik so-
ran szdz avatarral, avatdronként
tiz, azaz ezer 72 ppi felbontasa
képnél 4,07 szizalékos hibarita-
val dolgoztak, addig 90 ppi-nél
kis hijan a felére, 2,2 szdzalékra
minimalizaltak/optimalizaltak
a hibaratat. Pedig (az avatarok
szamin nem modositva) vilto-
zatosabb képekkel, tobbféle ki-
egészitd elemmel, joval bonyo-
lultabb ,,sminkeléssel” dolgoz-
tak. A kimagasldan sikeres azo-
nositds bizakoddsra ad okot

— gy tlnik, a j6v6ben tényleg
kénnyebb lesz lefiilelni a hamis
avatarokat és virtudlis dlarc mo-
gé bujt, arcukat és dlarcukat dl-
landdan cserélgetd csaldkat, bii-
nozdket.

A virtualis arcok biometrikus
alapokon nyugvé hitelesitése
és azonositasa mellett a visel-
kedéselemzés (gesztusok, moz-
gasok és egyéb megkiilonbozte-
to karakterjegyek monitoroza-
sa) szintén célszerii, ugyanis igy
még jobban kimutathaté, hogy
az adott esethen az avatart az
a személy iranyitja, aki altalaban
szokta, vagy sem. A his-vér sze-
mélyek biometridjihoz hasonl6-
an, a kombinilt eljirdsok a virtu-
dlis Iények esetében szintén tel-
jesebb képet adnak, kisebb a té-
vedés esélye. Amennyiben az
avatdr a megszokottdl eltéréen
cselekszik, egy-egy szitudciéra
teljesen masként reagil, valészi-
niileg nem az eredeti tulajdonos
mozgatja.

A kutat6csoport tGjabb virtu-
alis vildgokat (Active worlds,
LeVillage3d, There) vizsgil,
és gytjt beldliik avatirképeket.
Az arcjegy-kivonatolis bonyo-
lult miveletének teljes automa-
tizdlasahoz specialis platformot
(Luxand FaceSDK) hoztak létre.
Mivel egyre tobb gép dolgozik
az emberek mellett, konnyebben
hozzatérnek a fontos adatokhoz.
Az engedélyezés viszont csak ak-
kor biztonsigos, ha ugyanar-
r6l a géprél és nem (esetleg rossz
szandéka) hasonmdsrél van szo.
Yampolskiy ezért ugy dontott,
hogy az azonositist és a viselke-
désmonitorozdst hamarosan ro-
botokra is kiterjesztik. %
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Szoftvervedelem - mar az alapoktol

Hogyan lehetnek még ellenallébbak a jovo alkalmazasai? Ugy, ha nemcsak a hagyomanyos tesztelési médszerek,
de az automatizalt szoftvertesztelés soran is kell6 figyelmet forditanak a biztonsagra. Irta: Szilagyi Szabolcs

puding prébdja az evés —
tartja a mondas, de szeren-
csére nem feltéentil kell

ennek gy lennie a szoftveriparban.
Ha az elvirt feladatok dtgondoldsa-
ra és a tervezésre elég id6t forditot-
tak, akkor a fejlesztés sordn létrejo-
v6 program éles haszndlatakor nem
érheti nagy és kellemetlen megle-
petés az tgyfelet. Ehhez azonban
sziikség van még egy kozbiils 1é-
pésre is: miutin elkészilt a szoft-
ver, és miel6tt hétkoznapi hasznd-
latba vennék, tesztelni is kell.

Egy program j6sdgat, hacsak
nem vizsgamunkardl vagy hazilag
,barkicsolt” szimlizdszoftverrsl
van sz6, ma mar nem kizirélag
manuiélisan vizsgiljik, hanem kii-
16nb6z6 automatizalt médszerek
segitségével is. Ennek sordn fény
deriilhet olyan hibakra, amelyek
megkeserithetik a leendd felhasz-
nalék életét, vagy — bizonyos k-
rillmények kozott — egyenesen el-
lehetetlenithetik a rendeltetéssze-
rii hasznalatot.

"Tesztelésre tehdt sziikség van, de
nem csupén azt kell felmérni, hogy
van-e a szoftverben algoritmizal-
tan felismerhetd programozasi
vagy logikai hiba, ami lefagydshoz
vezethet, hanem azt is, hogy biz-
tonsagi szempontbol mennyire fe-
lel meg a 21. szdzadi kihivdsoknak.
Ebben nyujthat nagy segitséget
a kockdzatelemzés, kiillonosen,
ha arra a tervezési szinten keriil
sor: dltala felmérhetSk a lehetsé-
ges biztonsagi problémdk, és — ami
legaldbb ennyire fontos — a vir-
hat6 hatdsuk. A sebezhet6 pontok
(melyek tipikusan két kategoridra,
implementicids szintd és tervezé-
si szint{i hibakra oszthatdk) és ve-
szélyességiik azonositisa segithet
a szoftverbiztonsigi tesztelés elvirt
szintd lefutdsaban.

A legnagyobb fejtorést a terve-
zéskor elkovetett hidnyossigok
okozzik, mivel ezeket a legnehe-
zebb kezelni. Egyben az ekkor ke-
letkezett sériilékenységek jelentik
a legnagyobb bajt is. Tovdbb4 an-
nak meghatdrozasa, hogy vajon egy

programnak vannak-e tervezési
szint{ hibai, nagy tapasztalatot igé-
nyel, ami egyben sajndlatosan azt
is jelent, hogy az ilyen sebezhets-
ségeket nemcsak nehéz észlelni, de
kiilénésen problémas automatizal-
ni ezt a folyamatot. Milyen hibak-
rél van sz6? Példaul az objektum-
orientilt rendszerek hibakezelésé-
rél, az objektumok megosztisarol,
védteleniil maradt kiils6 és belsé
adatcsatornakrol, rossz vagy hidny-
26 hozzitérés-ellenérz6 mechaniz-
musokrol, az auditalds/logolas hi-
anyarél vagy annak nem megfele-
16 kialakitdsarol, valamint — kiilo-
nosen a tobbszdlas rendszerekben
— 1d6zitési, illetve utasitds-sorrendi
hibakrol. A fentiek valamelyikének
elkovetése szinte mindig az adott
szoftver biztonsagi kockazatinak
novekedéséhez vezet.

KOCKAZATKEZELES ES

BIZTONSAGI TESZTELES

A kockizatelemzés szamos feladat
végrehajtdsit jelend, tobbek k-
zott meg kell dllapitani, mi szdmit
biztonsigi szempontbdl visszaélés-
nek, melyek a biztonsagi kovetel-
mények el6irdsai, architekturdlis
kockizatelemzést kell futtatni, 1étre
kell hozni kockazatalapt biztonsa-
giteszt-terveket és biztonsagi tesz-
teket kell futtatni. Az utébbi hirom
egymassal szoros egyiittmiikodés-
ben kell, hogy végbemenjen, mivel
a biztonsagi tesztelés jelentds rész-
ben timaszkodik a felmért kocka-
zatok elemzésére.

»A szoftverbiztonsig nem
egyenlG a biztonsdgi szoftverrel”
— ez az 6rok érvény( igazsig ar-
ra vildgit rd, hogy habdr az olyan
funkcidk, mint a titkositis, az erds
autentikicié és a hozzaférés-ellen-
Orzés kritikus szerepet jatszanak
a szoftverbiztonsigot illetGen,

a biztonsdg maga a teljes rendszer
josagara vonatkozik, nem csak az

implementilt biztonsagi techno-

légidkra. Kozérthetébben megfo-
galmazva: egy puffer-tilcsordula-
sos hiba biztonsigi veszélyt jelent,
fiiggetlentil attdl, hogy az egy biz-

tonsagi funkcidban vagy példdul

a nem kritikusnak szdmit6 grafikus
kezel6i feliletben taldlhaté. Ennek
megfelelGen a biztonsagi tesztelés-
nek sziikségszertien figyelembe
kell vennie, hogy a védelmi me-
chanizmusok tesztelése sordn
meggy6zGdhetiink-e megfelelGen
tortént alkalmazasukrdl, illetve

a kockazatalapu biztonsdgi tesztek
végrehajtist egy timadé szem-
sz6gébdl kell lefolytatni.

A hagyomanyos, funkcionalis biz-
tonsagi tesztelés a konnyebbik vége
afeladatnak, a kockazatalapii biz-
tonsagi tesztelés ugyanis joval na-
gyobb szakértelmet kivan. ElGszor
is egy komplett exploit-vizsgalat
nehezebben hajthat6 végre, mivel
— amint azt mar emlitettiik —, a ti-
mado fejével kell gondolkodni az
automatizalt teszt létrehozdsa so-
rdn. Mésrészt a kapott eredmény
konnyen alakulhat a virttdl me-
rében eltérGen, igy azt értelmez-
ni kell (teh4t manuilis beavatkozast
igényelhet), esetleg tovabbi, kifino-
multabb elemzésnek aldvemi.

MI VAN A DOBOZBAN?
Altalanosan nézve kétféle tesztelési
és elemzési eljaris létezik: az agy-
nevezett fehér és a fekete dobozos
tesztelés. Mindkett6 a szoftver
megértésére torekszik, am ezt elté-
r6 modszerekkel teszi. Az egyik, il-
letve a mésik eljarast attdl fiiggden
kell alkalmazni, hogy a teszteléskor
rendelkezésre dll-e az ereded for-
raskéd. Ha igen, akkor a fehér do-
bozos analizis segithet felmérni
az adott szoftver josigat a forras-
kéd és a tervezés elemzésével.
Ez a médszer nagyon hatékony
a programozasi hibak — automati-
kus kodellenorzéssel és kockazat-
elemzéssel val6 — felderitésében.
Ugyanakkor hitranya, hogy ak-
kor is potencidlis sebezhetSséget
jelenthet a tesztelést végzonek, ha
val6jaban nem is 1étezik a tesztelési
algoritmusok éltal ,megtalilt” hiba
(azaz fals pozitiv eredményt adhat).
Fekete dobozos elemzésrél be-
sz€link, ha az eredeti forraskod

nem elérhetd, vagy ugyan rendel-
kezésre all, 4m azt mégsem hasz-
ndljak fel. Ilyen esetben a prog-
ram futtatisira van sziikség, és

a bemend adatok (input) viltozta-
tisa mellett figyelni kell a kijové
informdci6 (output) karakterisz-
tikdjat. Egy drtalmas input, ha az
adott szoftver érzékeny ré, rave-
heti a futé alkalmazast az elvirttdl
eltérd, kirtékony mtikodésre. Ha
a program lefagy vagy hibit ered-
ményez adott tesztelési eljarasndl,
akkor az akar potenciilis bizton-
sagi rést is jelezhet.

A LEGFOBB PROBLEMA
Az emlitett két eljards egymas mel-
lett vagy kiilon-kiilon alkalmaz-
va egyarant felfedhet olyan szoft-
veres kockdzati tényezdket és
exploitokat, amelyek késébb sa-
lyos biztonsdgi incidenseket okoz-
hatmak. Figgedentil att6l, milyen
tesztelésrdl van sz9, a legnagyobb
probléma mindegyikkel ugyanaz:
tobbnyire nem alkalmazzik Sket.
A fejlesztSk — koltségvetési szem-
pontoktdl vezérelve, vagy pedig
azért, mert inkabb funkciévizsga-
latra forditjdk erdforrdsaikat — haj-
lamosak kihagyni ezt a lépést.
Oridsi kockizatot jelenthet
azonban a biztonsigi hibdk fel-
keresésének és megértésének ,el-
sunnyogdsa”, melynek arit ra-
addsul nem is azonnal kell meg-
fizetni. Abban ugyanis biztos le-
het a fejlesztd, hogy elobb-utobh
valaki arté szandékkal fogja meg-
vizsgalni alkalmazasat, és ha talal
rajta gyenge pontot, azt ki is fog-
ja hasznalni. Ha a szoftvert kdzhen
mar tobb szazezer, esetleg millio
példanyban telepitették, nagyon
nehéz helyzethe keriilhetnek a fel-
hasznalék: potenciilis — és ami
még nagyobb baj,0 ismeretlen —
biztonsigi rés lapul szimit6gé-
peiken, gyakran még akkor is, ha
egyébként minden el6irt védelmi
szabalyt (rendszeresen frissitett
viruskeresd és tiizfal hasznélata,
ismert biztonsdgi javitisok, patch-
ek telepitése stb.) betartanak. W
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Veliink tobbre képes
yéllalkozasa

A program olyan tartalmaz, melyek kimondottan mikro- és kisvallalkozdsok
szémara biztositanak kiegyensulyozott pénzigyi hatteret.

Nyisson az akcios idészak alatt Uj véllalkozdi szémlacsomagot, és a
(kivéve Gold és tarsashazi szamlacsomagok). Bankunknal biztosan megtalélja az On véllalkozasa szémara leginkabb
megfelel6 megoldast.

Ahhoz, hogy a kedvezményt igénybe vehesse, nem kell mést tennie, mint felkeresni egy OTP bankfidkot, és kollégdink

segitségével kivdlasztani az Onnek legmegfelelébb vallalkozdi szolgaltatast.

A tajékoztatds nem teljes kor(, az akcids termékek leirdsa megtaldlhatd a vonatkozd hirdetményekben és (izletszabalyzatokban,
valamint a www.otpbank.hu honlapon.

www.otpbank.hu < ot
06 1/20/30/70 366 6666 * 06 40 366 666 * 06 1 366 60 30
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