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néznilk, ha adataikat biztonsagban sze- . ~ a piac és a technolégia allapotarol?
retnék tudni. »16.oldal | » 18. oldal

7705871151006 12012
www.computerworld.hu




7\ ICp VIDIEONTON N\

DVD Authoring (\, t
CD, DVD sokszorositdas
Egyedi CD, DVD.iras
CSomagoIas es Iog isztika

/

4 './ “H-8000 Székesfehérvar

Aszalvolgyi u. 7.
Tel.: +36-22/533-571

\ 1 (7} Ve o Fax.: +36-22/533-599
5 \ , jf i@ ) E-mail: vicd@vicd.hu www.vicd.hu

21, volyam 3. szém, 2012. marcius // www.peworld.hu // Technolgia érthetden o ratlan lehetése
. . i felhaszioknak
i) nnG DTN
R S . 0fh' g
nagytakaritis'\ »m.,""

i, ,IJ 5 Adjawssz Wind
a Windowsa régij sebes
€s szabaditson fel aksr tobgb giga tzsf%:l;et'

Bhbfayhhqauszok{ﬁé“'"

J) r’ _L/ J -‘& \ J PlavStatmn V o

—
o e
= ij ‘_)‘}

v"'ta teszt e .
TOVABBI EXTRAK: e, -
= Interjui a PC World eddigi foszerkesztoivel i g otthoni (e, Yo s
- Torténeti attekintés az elmult 20 gvrol 6 W - ,
- SkinZone laptop skin 502’ s kedvezménnyel \ - ag"’"Jdképeketl T
~AIDA64 Extreme Edition (henchmark program ‘
- Ashampoo WinOptimizer 2012 (rendszeroptimalizalé) PCWOI"CI

*Aku upont uj felhasznalok vehetik igénybe 21 napnal nem régebbi fickhoz. WWW.pCWOF|C| . h u
Egy fiokhoz csak egy kupon haszndlhato fel.



TARTALOM /2012 MARCIUS 21./ 1112 S/AM COMPUTERWORLD

ALLANDO ROVATAINK
HYDE TECH CORNER VELEMENY

Scheidler Baldzs: Biztonsag motivum — A szer-

IDG-DELOITTE FELMéRES vezetek szdmara az IT-biztonsag nem mds, mint

»www.idg.hu Avallalatok kezdik felmérni az IT-fenyegetések sajat maguk védelme.
Gzleti kockazatait.

NAGY MEMORIA ES A FOLYAMATOK

AKTUALIS

COMPUTERWORLD /impRESSZUM

HIRMOZAIK

2012 OPEN SOURCE PROJEKTJE: SULIX TARTALOMKONCENTRACIO

A Computerworld Open Source 2012 — Az inno-
vdcié motorja ciml rendezvényén 4tadtak az Ev

SZERKESZTOSEG Informatikai Projektje dijat is.

FOKUSZ
TRENDI BIZTONSAG

Az elmult években megszokhattuk, hogy
abiztonsagi cégek és a kiberblndzés kozott
kiélezett macska-egér habord alakult ki, amely
ahhoz vezetett, hogy egyre tobbfajta és mind
kifinomultabb fenyegetettségjelent meg.
2012-ben sem lesz ez masként.

» Www.computerworld.hu

HIRDETESFELVETEL ]
CEGADAT

MITOL FELJUINK 2012-BEN?

NE A VILAG VEGETOL!

Amobileszkdzok egyre nagyobb mérték el-
terjedése és az ehhez szorosan kapcsolédé
hiperkonnektivitas, a Big Data mind nagyobba v&-
TERJESZTES ES UGYFELSZOLGALAT ldsa, a felhd térnyerése és a szarnyait bontogatd
kiberterrorizmus fogjak a leginkabb kihivasok elé
allitani az IT-biztonsag vilagat a kdzeljovoben.

» e-mail: keriroda@idg.hu

» e-mail: terjesztes@idg.hu

MEDIASHOPIDG.HU ITT AZ ADAT, HOL AZ ADAT?

MARKETING Ma mdr léteznek olyan megoldésok, amelyek-
kel akar emberi beavatkozas nélkil késziil-
JOGI KOZLEMENYEK hetnek biztonsagi mentések. Mivel és hogyan

archivaljanak a kkv-k?

MODERNKORI VARVEDELEM

HORIZONT

T T BIZALOMEPITES A FELHOKBEN
AZ ADMIN BARATJA - 2.

hirlapelofizetes@posta.hu, Folytatjuk cikkiinket, amelyben olyan Linuxot
szeretnék bemutatni, amelynek megvannak az
ismert pozitiv tulajdonsagai, és frappans va-
laszt ad a vele szemben felhozott kifogasokra.

- iy IDC PREDICTIONS 2012:
ANOD32 AEMIFus procrammal véoersik, COMPETING FOR 2020 § i
amelyet a szoftver magyarorszagi forgalmazoéja, Ngertesek ésvesztesek a harmadik platform DERVEN KAR ISTVAN

a Sicontact Kft. biztositja szamunkra.
‘22 Gemius J évtizedében.
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SCHEIDLER
BALAZS

ligyvezetd
BalaBit Kft.

Biztonsag motivum

Gyartoként megvan ra a lehetéségunk, hogy kivulrél szemléljuk

a vallalatok IT-biztonsaggal kapcsolatos torekvéseit.

Ebbdl a kényelmes, megfeleléen tavoli pozicidbdl olyan attekintés
nyerhetd, amelyet IT-vezetéként valoszinlleg sosem kaphatnank meg.

bbél a bélcselkedésre is alkalmat add hely-
zetlinkbdl j6l 1atszik, hogy mi az informa-
tikai biztonsaggal kapcsolatos alapvetd
probléma. Ez pedig a rossz motivacié miatt
félresiklott cél. A szervezetek szdmdra az IT-biztonsag
nem mas, mint sajat maguk védelme. Térekvéseik azt
a célt szolgaljak, hogy ne tdrténjen incidens, ne terhel-
je a szervezetet kar.
Avédelemre szant er6forrasok mennyiségét a kar le-
hetséges mértéke és valdszinlisége alapjan hatarozzak
meg. Vagyis a sajat maguk szdmdra fontos folyamato-

kat, adatokat védelmezik leginkabb. Vajon mi ezzel a prob-

|éma? Az, hogy a vallalatok nem csupan a sajat adataikat

és folyamataikat kezelik, hanem az alkalmazottakét, part-

nerekét és lgyfelekét is. E kiilso felek szamara teljesen
mas példaul a kar varhaté mértéke, amit a masik oldalrél
sok esetben nem is lehet felmérni. Ezért a gyakorlatban
amasik felet is érint6 biztonsagi intézkedések gyakran
nincsenek 6sszhangban az elvarasokkal.

Az ilyen tipusu kockazatokra a szervezetek gyakran
valaszolnak reaktiv folyamattal. Vagyis egy alapszintd
biztonsagi szintet mikddtetnek, majd amennyiben még-
is bekdvetkezik az incidens, akkor szigoritanak. Az ebbdl
kovetkez0 szituaciokban pedig gyakran az incidens eltit-
koldsa a szervezetek racionalis valasza, hogy az alapvet6
célnak megfelel6en a sajat karukat minimalizaljak.

Miértis kell a problémaval globalisan foglalkozni?
Azért, mert az Uzleti vildgot nem egy és nem egyiranyl
lzleti folyamatok szdvik at, kotik dssze. Amig az egyik fo-
lyamatban rank van bizva masok adata, addig egy masik-
ban mi vagyunk kénytelenek megbizni masban. Viszont
a szervezetek alapvetd motivacidibdl kovetkezéen igy
senki nincs igazan biztonsagban.

Aki tanult kdzgazdasagtant vagy kibernetikat, az tudja,
hogy a hasonlé anomaliakat a piac iteracids (evolucios)
folyamattal oldja fel. Vagyis lassan kialakulnak azok az el-
lenhatdsok, amelyek biztositjdk a szervezetek szamara
amukddésiikhoz sziikséges biztonsagot. Példaul, ha az

én hanyagsagombol tdnkremennek az ligyfeleim, akkor
énis tonkremegyek. De mdr elébb is, mert az Ggyfeleim
elvandorolnak télem. Minél hatékonyabb ez a negativ visz-
szacsatolas, annal magasabb lesz a globdlis biztonség.

Ajelen problémaja az, hogy a természetes folyamatok
nem elég hatékonyak, illetve hogy a technoldgiai kdrnye-
zet olyan sebességgel valtozik, amely — atmenetileg leg-
alabbis — komoly biztonsagi deficitet teremtett.

A szabalyozo (és 6nszabalyozd) szervezetek fel is
ismerték ezt a jelenséget, és ki is talaltak ra egy keze-
|ést. Ezt nevezziik ma compliance-nek, ez az a trend,
amely ma leginkabb mozgatja az IT-biztonsagi beszer-
zéseket. A compliance vagy IT-megfeleldség tulajdon-
képpen a vallalatokra kényszeritett biztonsagi folya-
mat, amely nem a szervezetet védi, hanem a kiilsé
feleket a szervezettdl. Az elképzelés j6 volt, a gondot itt
is a motivaciék okozzak. A regulacidk folyamatokat ir-
nak elé, amelyek helyes miikodését rendszeres audi-
tokkal ellen6rzik. Aki nem tudja teljesiteni az auditot, az
szankcidkkal szembesdil.

A problémat az okozza, hogy az Uzleti folyamat m-
kodtetéinek célja igy nem a biztonsag, hanem a sikeres
audit. Az izemelteték az auditorban ellenérdekelt sze-
mélyt Iatnak, akivel nem szabad megosztaniuk a két au-
dit kozott tapasztalt problémakat, igy az audit tervbe
nem kertilnek be a tapasztalatok, a folyamat nem javul,
vagyis a visszacsatolds nem valdsul meg. A sikeres au-
dit nem garantalja a megfelelé biztonsagot, a vallalatok
compliance réforditasai idegen testként, kényszer( kolt-
ségként tiremkednek ki a szervezetbdl. Pedig megfelelé
motivacio esetén lehetnének ezek a kéltések versenyké-
pességet noveld beruhazasok is.

Nézziik, mi a megoldds! Nevezhetjiik Compliance 2.0-
nak vagy Szakszer( Biztonsdgnak. Ha a piac vagy a sza-
balyzé szervezetek megfelelden szankcionalnak a bizton-
sagiincidenseket, akkor helyére kerlilnének a motivaciok,
ahol az audit csak eszkéz, nem cél lehetne. Annyit elarul-
hatunk, hogy valamit mar féznek Briisszelben...N

A jelen problémaja az, hogy a természetes folyamatok nem elég hatékonyak, illetve

hogy a technoldgiai kornyezet olyan sebességgel valtozik, amely komoly biztonsagi
deficitet teremtett. - Scheidler Balazs, BalaBit Kft.
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: Ezen a héten Kiss Attila, a BalaBit IT Security marketingvezetéje,

H de I ec CO rn e 1 és Fejes Zoltan, a Telenor lakossagi értékesitési igazgatdja kom-
I mentalja a hét hireit, eseményeit. / dsszeallitotta: Toth Livia

Heti 6sszeallitdsunkbdl megtudhatjak, miért lyukas a Google pénztarcaja, és az is kiderul, hogy mi allhat

az okostelefon diadalmenetének a hatterében.

A Google fejlesztéinek egy sulyos sebezhetdseget kell
megszUntetnitk a Google Wallet alkalmazasban, ugyanis
az bizonyos korulmenyek kozott jelentésen megkonnyit-
heti a tolvajok, csalok szamara a karokozast.

KISS ATTILA

MARKETINGVEZETO,
BALABITIT SECURITY

A Google altal elkdvetett hiba annyira alapvets,
hogy akar alapjaiban kérdojelezheti meg egy
szliletdben lévo iparag jv6jét. Ha nem a Google
az elkdvetd, akkor az ember még meg is tudna egyébként bocsétani. De
az isten szerelmére! a Google a felhéalapu adattarolas egyik élharcosa.
A Google az Android platform sziil6atyja. A Google vezeté szerepre tor

a mobilfizetésben.

Itt nem egy programhibarél van sz6, amit egyetlen ember kovetett el!
Egy stratégiai termék alapveté mukddési elvérél beszéliink, amit nor-
malis esetben tdbb tucat embernek kellett attekinteni, koztik fejlesz-
toknek, felelds vezetdknek, biztonsagi szakembereknek és marketinge-
seknek. Kozilik egynek sem jutott eszébe, hogy a mobiltelefon egy apré
szamitoégép, amit viszonylag kénnyl elvesziteni? Vagy ezzel a kocka-
zattal a készpénzhasznalat teljes élményét akartak kinalni? Milyen le-
het a Google termékeinek — de legalabbis az Androidnak a biztonsaga, ha
a vallalati folyamatok nem képesek egy ilyen banalis, de iszonyu hiba ki-
sz(irésére? A Microsoft a j6 példa arra, hogy ha egy cég egyszer kiéli ma-
gabol a képességet, hogy a felhasznalék helyébe tudja magat képzelni,
azt nagyon sokaig nem tudja visszaszerezni. De szintén a Microsoft a j6
példa arra is, hogy versenytarsak nélkil ez csak nekiink — felhasznalék-
nak — probléma, a cég attél még szépen novekedhet. N

Ha szeretné hétrél hétre a legfonto-

sabb szakmai résztvevokhoz eljut-
tatniaz On cégével kapcsolatos
informacickat, regisztraljon Céginfo
szolgéltatasunkra oldalunkon.
ceginfo.computerworld.hu

eredményeit illetéen a UNIT4,
amely a vilag vezetd vallalati-
szoftver-szallitoja a folyamatos
valtozasban lévé vallalatok
(Businesses Living IN Change —
BLINC) piacan.

SAP BUSINESS ONE
ONDEMAND / Az SAP beje-
lentette Uj megoldasat, a kis-
méretl cégeknek kinalt valla-
latiranyitasi rendszerének felhé

UNIT4: STABIL NOVE-
KEDES / Névekvé arbevétel-
rél és a Software as a Service

(SaaS) agazat tovabbi eréso-
désérél szamolt be 2011-es
évre vonatkozo pénzugyi

Az okostelefonok vilagpiaci ertekesitési szama tavaly meg-
elézte a személyiszamitogeép-eladasokat, a Canalys azon-
ban 2012-re mar az okostelefon-értekesitések novekedesi
Utemeének lassulasat varja.

FEJES ZOLTAN

LAKOSSAGI ERTEKESITESI IGAZGATO,
TELENOR

Szolgdltatasaink kialakitasakor mi is folyamato-
san figyeljik a hazai és nemzetkdzi trendeket.
Sajat, Magyarorszagon végzett kutatdsaink is
aldtamasztjak a nemzetkdzi piackutaték sajtéban publikalt ipardgi meg-
figyeléseit: az online tartalomfogyasztas irdnti ndvekvo fogékonysagot,
a mobiltelefonon valé internetezés iranti egyre nagyobb nyitottsagot, va-
lamint az okostelefonok népszeriségének erételjes novekedését.
ATelenor tébb hulldmban, a Free Association Kft.-vel kozdsen Ma-
gyarorszagon végzett felmérése szerint a mobiljukon internetez6k ara-
nya megkozeliti a 30 szazalékot. Emellett a mobilon valé internethasz-
nélat intenzitasa, rendszeressége is névekvo tendencidt mutat. 2011.
februarban a megkérdezettek 37 szazaléka, mig novemberben mar 60
szazaléka allitotta, hogy naponta t6bbszér kapcsolédik az internetre
mobiljan keresztil.
Az adatok alapjan az okostelefon-tulajdonosok szdma 2011. februdr és
november kdzdtt 7 szazalékponttal ndvekedett. A ndvekedési tendencia
a fiatalok korében egyébként szembetind: a 20—29 évesek 40 szazalé-
ka, a 15—19 éves korosztaly 66 szazaléka hasznal okosmobilt. Ez utéb-
bi korcsoportban harom hénap alatt 20 szézalékpontos a névekedés. Az
emberek emellett egyre inkabb mindennapos dolognak tartjak, ha valaki
okostelefont hasznél. N

litdson mutatta be a vallalat

a mobilkészulékek védelmére
kifejlesztett termékeik zasz-
l6shajojat, az ESET Mobile
Security for Androidot.

A rosszindulatu szoftverek
elleni megoldas egyesiti

a NOD32 antivirus hatékony-
sagat egy spamszurd védel-
meével, sét, a szoftverben
még egy lopasgatlo funkcio is
talalhato.

verzidjat. Az SAP Business One
OnDemand Magyarorszagon
az elsé kibocsatasi hullamban,
2012 masodik negyedévében
jelenik meg. A rendszer 100
eurd/ho/fé arazastol indul, de
ez orszagonként és partneri
ajanlatonként valtozhat.

ESET MOBILE SECURITY

/ A Mobilworld Congress
2012 konferencian és kial-

14

[HIRMOZAIK]
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IDG-DELOITTE FELMERES

A vallalatok kezdik felmérni az
IT-fenyegetesek Uizleti kockazatait

Az IT-terulet legnagyobb kihivasanak a biztonsagi kérdések megoldasat tartjak a hazai
vallalati vezetok —, derul ki az IDG és a Deloitte kozelmultban készult, kozos felmérésébodl.

[T-terlleten a legnagyobb
kihivast a biztonsagi kér-
dések jelentik a hazai val-
lalati vezet6k szemében,
amiAntal Lajos, a Deloitte Zrt. informatikai biz-
tonsdag és adatvédelem lizletdganak vezeto-
je szerint azzal magyarazhatd, hogy a vezeték
(kiztuk a legnagyobb szamban valaszadd elsé
szamu vallalati vezetok, illetve az IT-terulet fels6
és kozépvezetdi) kezdik felismerni a hianyos IT-
biztonsagban rejl6 hatalmas Uzleti kockazatokat
véllalkozésukra nézve. Erdekes adat, hogy az
IDG és a Deloitte Zrt. kozds kutatasa szerint bar
sokan érzik a fenyegetések legkritikusabb for-
majanak a kiils6 tamadasokat (hackertdmadas,
virusok), a valaszadok tobbsége (59%) szerint
ennélis nagyobb fenyegetést jelentenek a cé-
gen beliili, emberi tényezok. llyen bels6 tényezd
lehet az akar véletlen hibabdl ad6dd, akar szan-
dékos karokozas, de az adatszivargas is, amely-
nek csatorndi (és sokszor vétlen eszkozei) szin-
te kivétel nélkiil a sajat alkalmazottak, még ha
az értékes Uzleti adatok megszerzésére ira-
nyuld tamadas j6 eséllyel a cégen kivilr6l indul is.
Afelsorolt fenyegetések mindegyik tipusa va-
165 veszélyt jelent a vallalati, Uzleti adatok biz-
tonsdgara nézve. Az Gvatossag azért s indo-
kolt, mert a szamitégépes blindz6i csoportok
nemcsak egyre prominensebb aldozatokat ejte-
nek vilagszerte, hanem a tapasztalatok szerint
atdmaddasok szdma is sUrlsddik, a célba vett
vallalkozasok kére pedig lényegesen béviil az-
6ta, hogy a szervezett bindzés felfedezte ma-

A legkritikusabbnak érzett IT-fenyegetések 2012-ben

(@z 6sszes vdlasz szdzalékdban)

ganak ezt a jelentos, illegalis jovedelemforrast
— mondta Antal Lajos. — Tévedés azt hinni, hogy
atamaddasoknak Magyarorszagon mukodo cé-
gek nem lehetnek célpontjai, vagy hogy a bu-
ndzok bizonyos vallalatméret alatt nem latnak
fantaziat egy-egy célpontban. A tamadasok fel-
épitése és a célpontok kivalasztasa szinte min-
den esetben tudatos, a dénté szempont pedig
amegszerezhetd adatok ,piaci” értéke, illetve
az, hogy a kiszemelt cég évatlansdga mennyi-
re kdnnyiti meg az illegalis hozzaférést ezekhez
a fontos vallalati adatokhoz.

A felh6alapu technoldgidk terjedésére utal,
hogy a valaszaddk 36 szazaléka alkalmazza,
tovabbi 28 szdzalékukat pedig komolyan fog-
lalkoztatja a cloud computing alkalmazdsa sa-
jat cégénél. Ennek is megvannak a korl3tai,
mert az ilyen megoldasokat jellemzéen azok
a cégek valasztjak, amelyek szamara a mdd-
szer kozvetlen, kézzelfoghatd elénydket biz-
tosit. Sok cég esetében eleve fel sem merdil az
igény, 23 sza’zale’kuk pedig a felhéalapu rend-
miatt teljesen elzarkézik a technolégia alkal-
mazasatol. Hatraltathatja a cloudra épiilé mo-
dellek és szolgaltatasok széles kor( terjedé-
sét az a mult év decemberében megalkotott
térvény is, amely korlatozza az adatok kiada-
satmasnak.

A'munkatarsak sajat mobileszkozeinek val-
lalati halézatba vald ,beszivargasa” egyre ero-
s0d6 tendencia az elmult évek soran. Fontos
azonban megjegyezni, hogy a mobilitds szdmos

1%

2% KillsG rosszindulat( hackertdmadas

Belsd szandékos kdro

Belsg véletlen hibdbdl adédd
adatvesztés

@ /datszivrgds
Egyéb
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elénye mellett mindez felkészilést is igényel

a cégek részérdl: a munkavallalok tobbsége sa-
jét eszkozérol szeretné elérni a céges alkalma-
kat rejt magaban. Mindenekel6tt le kell fektetni
a mobileszkdzdk hasznalatanak pontos irany-
elveit a vallalaton beldl, és ezeket tudatosita-

ni az érintett munkatdrsakban is. A hozzaférést
biztositd platformok egységesitésén kiviil az
adatbiztonsagi kérdésekre is megnyugtatd va-
laszokat kell talaIni — magyarazta a Deloitte in-
formacidbiztonsagi szakértoje.

Az IDG és a Deloitte Zrt. felmérésének tovabbi
fontos megallapitasa, hogy a 2012-ben tervezett
vallalati IT-fejlesztéseknél a valaszadok varako-
z3sa szerint az Uzleti igények diktalnak majd,
mig a vallalatcsoporti elvarasok és a compliance
megfontolasok sokkal kisebb sullyal befolyasol-
jak majd a fejlesztések iranyat.

Antal Lajos szerint a kdzeljovo IT-trendjeit az
fogja meghatdrozni, hogy a hazai véllalatok ho-
gyan birkéznak meg az uj, vagy egyre lend-
letesebben terjedé eszkozdk és technolégi-
4k (példaul mobileszkozok, cloud-technoldgia)
kapcsan tomegesen felmerdiilé biztonsagi kér-
désekkel. A biztonsagra forditott forrasok altala-
nos szUkdssége miatt kérdéses, hogy az infor-
matikai kdltségvetésekben hajlanddk lesznek-e
a cégek elkildniteni a sziikséges Ujitasok kolt-
ségeit, kell6 figyelmet forditanak-e ezekre a kri-
tikus biztonsagi szempontokra, és képesek-e
a fenyegetéseket komplex, koriltekintd médon
elemezni és kezelni. X

A cégek IT-stratégiaja mobileszkdzokre

. Nem felelnek meg a biztonsdgi kovetelmeények-
nek, nem engedélyezettek

Vizsgaljuk, hogyan érhetnék el biztonsagosan
és hatékonyan az tizleti alkalmazasokat

Alkalmazasainkat mobileszkozokrél is elérhetik

@ Nem tudom

Egyéb

Forrés: Deloitte / Computerworld
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CEBIT 2012, HANNOVER

Nagy memoria és a folyamatok

A Software AG uj generacios adatmenedzsment platformja, amely a cég
in-memory és eseményelemzé technoldgiait egyesiti, athidalja a tranzak-
Cios és az analitikai alkalmazasok kozotti szakadékot, és 1000-szeres telje-

sitményndvekedést hozhat a Big Data tipusu alkalmazasokban.

nagy teljesitményt analitikaval

a vallalatok nagy adattdmegbél is

kozel valds iddben nyerhetnek ki

lzleti szempontbdl értékes infor-
macidt, igy egyrészt felpdrgethetik a dontés-
hozatal folyamatat, masrészt a mikddés moni-
torozasabél szarmazd adatok eddiginél sokkal
nagyobb mennyiségét is roptében elemezhetik.
Ezek alapjan innovativ és rendkiviil rugalmas fo-
lyamatokat tervezhetnek a jévében.

ASoftware AG kdvetkezo generaciés adatme-
nedzsment platformja (Next-Generation Data
Management Platform] a cég BigMemory, vala-
mint webMethods Business Events technolé-
gidjatintegralja. A BigMemory, amely az ame-
rikai Terracotta tavalyi felvasarlaséval keriilt
a Software AG portfélidjaba, egy Java-alapu in-
memory technolégia, amellyel a kiilonb6z6 for-
rasokbol szarmazo, akar tébb szaz terabajtos
adattémeg is rendkivili gyorsasaggal kezelhetd
a gépi memdrian belll. AwebMethods Business
Events, amelyet a Software AG a tavalyi CeBIT-en
jelentett be, az adatfolyamok valés idejl elem-
zésével az Uzleti folyamatokban bekdvetkez6
valtozasok azonnali észlelését teszi lehetdve.

— Anagy adattémegek valés ideji elérésé-
nek és elemzésének lehetdsége olyan transz-
parenciat biztosit, amely latvanyosan fel-
gyorsitja a déntéshozatalt, lerdviditi az Gzlet
reakcididejét — mondta Karl-Heinz Streibich,

a Software AG vezérigazgatéja Hannoverben,
az idei CeBIT eléestéjén megtartott sajtotajé-
koztaton. — A véllalatok igy azonnal valaszol-
hatnak a piac valtozasaira, ami kulcsfontos-
sagu sikertényezo, platformunkkal jelentésen
javithatjak majd versenyképességiiket.
Valoés idejii iizleti analitika

A Software AG kovetkez6 generdacids adatme-
nedzsment platformja ugyanis azokra a prob-
Iémakra ad megoldast, amelyek a Big Data ha-
gyomanyos adatmenedzsment eszkdzokkel

torténo kezelésekor Iépnek fel, beleértve a valla-

lati [T-kdrnyezetben kialakult adatsilék egymas-
tdl elszigetelt mUkddését, az Uj tipusu adatba-
zisok megjelenését, valamint az alkalmazasok
altal maximalisan lefoglalhaté memdriaterilet
méretének meghatarozasat.

Abejelentés szerint az Uj adatmenedzsment
platform a nagy teljesitmény és méretezheto-
ség mellett rugalmassagot is biztosit, mivel
ameglévo adatbazisokkal, az (j tipusu adatfo-
lyamokkal és a vezet6 analitikai eszkdzokkel
egyarant kdnnyen integralhatd lesz. A Big-
Memory adataggregacios szolgaltatasainak ko-
szonhetden a vallalatok példaul a kilonbdzo
kornyezetekbol — tranzakciés és analitikai
rendszerekbdl, reldcids és nem relacids,
Hadoop, NoSOL adatbazisokbdl és fajlrendsze-
rekbol, valamint kdzdsségi halokbdl — szar-
mazo, strukturdlt és nem
strukturdlt adatokat egyet-
len, memaridn beldli adat-
tarban elemezhetik majd.

— BigMemory és Busi-
ness Events technoldgia-
ink integralasaval az lzle-
ti analitikat valds idejlivé
tesszlik — mondta Wolfram
Jost, a Software AG tech-
nolégiai igazgatdja. — In-
memory adatmenedzs-
ment platformunkkal
athidaljuk a tranzakcids
és az analitikai alkalmaza-
sok kozotti szakadékot, és
arendszerek szamara mi-
nimalis késleltetés, nagy
teljesitményt biztosité hozzaférést adunk
a nagy adattomegekhez, a hagyomanyos és
az Uj tipusu adatforrdsokhoz. Ebben az érte-
lemben a vallalati informatika jelene és jovoéje
kozott épitlink hidat.

Atechnolégiai igazgatd szerint a Software AG
Uj generdaciés adatmenedzsment platformjanak
els¢ elemei a BigMemory kdvetkezé féverziéja-
ban jelennek majd meg, amely még az év vége
elétt varhatd a Terracottatol.

Extrém egyiittmiikodés

A Software AG hannoveri technoldgiai el6-
adasain arrdl is beszamolt, hogy Extreme
Collaboration néven keretrendszert fejleszt,
amely kdzdsségi funkcidkkal fogja felruhdzni
meglévd termékeit. A cég Pulse néven olyan
mikroblog alkalmazast is készit, amely a valla-

KIS ENDRE

laton, valamint a partner- és Ggyfélkdrén belil
segiti majd az egyiittm(kodést az alkalmaza-
sokban és folyamatokban bekdvetkezé ese-
mények kovetésén keresztul.

— AForrester ezernél tobb vallalat korében ké-
szitett felmérést a kdzdsségi funkcidkat bizto-
sit¢ szoftverek hasznalatardl. A tanulmany ra-
vilagitott, hogy a szervezetek 34 szazaléka mar

A Software AG standja tobb mint 30, referenciafolyamatokat
tartalmazo iparagi megoldast vonultatott fel

bevezetett, vagy jelenleg telepit ilyen alkalma-
zast — mondta Matt Green, a Software AG termék-
menedzsmentért felel6s alelndke. — A cégek 26
szazaléka a funkcidk bovitésénél, a hasznalat ki-
terjesztésénél tart. Az alkalmazottak Uj nemzedé-
ke ugyanis nem a levelezést, hanem a kozdssé-
gi alkalmazasokat hasznalja egytittmukddésre,
jobb hijan a nyilvanosan elérhetd szolgéltataso-
kat, és ez kockazatot jelent. A tiltas hidbavald, ra-
adasul frusztralja a munkavallalékat, ezért biz-
tonsagos megoldasokra van szikség.

Az Extreme Collaboration 2012 végén els6-
ként a Software AG Modelling-as-a-Service és
Process Intelligence termékeit fogja kdzdsségi
funkciékkal gazdagitani, 6nallé termékként nem
fog megjelenni. A Pulse viszont — amely a cég
hannoveri standjan mar |athatd volt — az év ké-
zepétol elérheté lesz. N
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OPEN SOURCE 2012 - AZ INNOVACIO MOTORJA

2012 open source projektje: SuliX

A Computerworld idén is megrendezte a nyilt forraskodu fejlesztést feldolgozo
konferenciajat. Az Open Source 2012 — Az innovacié motorja cimi rendezvényen atadtak
az Ev Informatikai Projektje dijat is. / Computerworld

aléban innovativak a nyilt forras-

kédu fejlesztések? Valdban lehet

lzletet csindlni abbdl, hogy vala-

ki szabadon hozzaférhetdvé teszi
terméke forraskodjat? Valéban azt csindlhatunk
a nyilt forrdskdddal, amit akarunk? Valban
megbizhatok az opensource-fejlesztések? Egy
sor kérdés, amelyekre az el6adék megprébaltak
megadni a vélaszt.

Szentivdnyi Gdbor (ULX) nyitd eléadasaban
az innovaciorol beszélve kiemelte: tdbb szaz-
ezer nyilt forrdsu projekt van a vilagon, de ezek
toredéke csupdn vallalati szinten is megfelel6.
Azok azonban olyanok, hogy egyre inkébb fel-
veszik a versenyt a tulajdonosi szoftverekkel.
Scheidler Baldzs, a mult évben a syslog-ng fej-
lesztéje erre hozott egy személyes példat,
bemutatva, hogyan lett az altala még egye-
temistaként készitett syslog-ng-bél eldszér ko-

z0sségileg fejlesztett szoftver, majd jél jovedel-
mez6 kereskedelmi termék Ggy, hogy kézben

a kozdsség is aktiv maradt. Puskds Norbert
(10SYS) pedig azt mutatta be, hogyan lehet
hasznositani akar vallalati szinten is azt a tu-
dast, amit a munkatarsak hobbijuk soran sze-
reztek a nyilt forrdskéddal. Az IQPortal rendszert
példaul ilyen elemekbol fejlesztették. Banai Mik-
16s az EuroOffice-ban rejlo lehet6ségeket taglal-
ta, Basa Richdrd pedig azt, hogy hogyan érde-
mes kialakitani opensource-stratégiat. Plenaris
z4r6 eléadasaban Opre Zoltdn, az NFM Informa-
tikai Helyettes Allamtitkarsag féosztalyvezetsje
az elmult év eredményeirdl, az allami szerveze-
teknél lefolytatott pilot projektek sikereirdl sza-
molt be, valamint meger6sitette a Vdlyi-Nagy
Vilmos 4ltal egy éve, az elsé Open Source kon-
ferencian megfogalmazott kormanyzati szan-
dékot: a nyilt forraskodi rendszerekkel is kell

2012 OPEN SOURCE PROJEKTIJE

PARTNEREK
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segiteni az infokommunikacids megoldasok ko-
z6tti verseny er8sddését. Ebbe a tendenciabaiil-
lik a tavaly év végén kiadott ODF korméanyhata-
rozat is. Az ebéd utan az 0DF Workshoppal, majd
pedig két szekciéban folytatddott a munka.

AVdillalattdl az dllamig cimi szekcidban teri-
tékre keriilt az open source 6koszisztéma mu-
kédése vallalati rendszerekben (Térék Tamds,
ULX], a hallgaték irdnytit kaptak a nyilt forras-
kodu licencek Utvesztojéhez (Telek Eszter, IPR
Insights], izgalmas 8sszefoglal6t az open
source Bl-rendszerek piacardl és piaci potencial-
jarol (Aratd Bence, Bl Consulting]. Magyar Dénes,
az ISACA Budapest Chapter képviseletében az
auditorok szempontjaival szembesitette az
open source vallalati rendszereket. Szegfu LdszIo
(Szeged, Polgérmesteri Hivatal) pedig egy jol be-
valt, alapvetoen nyilt forraskddd megoldasokra
épuilé rendszer miikodését mutatta be, nem el-
hallgatva a rendszer korlatait. Emellett nagy te-
ret kapott az oktatas: Mdtd Péter (FSFhu),
Bdnhegyesi Zoltdn (Ledwey Klara Gimnazium),
Szentivanyi Gabor (ULX) és Koren Baldzs
(GeoGebra) eléadasaiban volt sz6 problémak-
rél, példaul az oktatasi intézmények folyamatai-
nak bonyolultsagarol, valamint lehetséges meg-
oldasokrdl, példaul a SuliX rendszerrél, illetve
a GeoGebra és a Szabad Gt projektrol.

ADevCorner szekciéban fejlesztok cserélték
ki tapasztalataikat. A szekcidnyitd eléaddsban
Koleszdr Kdzmér és Rakyta Péter (Multiracid)
az innovativ szoftverfejlesztésrol beszélt az
EuroOffice kiterjesztéseinek kapcsan. Fischer
Erik pedig a OpenSolaris példajan mutatta be,
hogyan élheti tul egy open source projekt az ak-
viziciét. Emellett volt Drupal—Joomla parbaj (Pa-
I6cz Istvdn és Peridn Jdnos elbéadaséban), teri-
tékre keriilt az Android-fejlesztés (Nagy Péter),
az open source fejlesztések tesztelése [Beszé-
des Arpdd], a gyartéi szoftverek és az open
source rendszerelemek illesztése (€6ry Sza-
bolcs, 10SYS), de a keresztplatformos fejlesz-
tés kapcsan a QT-rél (Gecse Attila, LogMeln], va-
lamint az open source projektek fejlesztésében
rejlé biztonsagi problémak megoldasarol [Pfeif-
fer Szildrd, BalaBit] is hasznos ismereteket sze-
reztek a jelenlévok.

Akonferencia el6adasairdl készitett felvételeink
megtekinthet6k a tv.computerworld.hu oldalon. ™
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Eredményes
védekezésre csak
akkor van igazan esély,
ha a mobileszkdzok
feliigyelete
osszekapcsolodik

a mar meglévo védelmi
infrastrukturakkal.

biztonsag

Az informaciobiztonsag megteremtésének egyik alapveté feltétele, hogy a védelemnek
kovetnie kell a legujabb fenyegetettségeket. Mivel azonban napjainkban a kockazati
tényez6k rendkivul gyorsan valtoznak, célszeru attekinteni, hogy az idei évben milyen
veszélyekkel kell a leginkabb szamolni.

ar megszokhattuk, hogy a biztonsagi
cégek és a kiberblindzés kozott kiéle-
zett macska-egér haboru alakult ki az
elmult években, amely ahhoz vezetett,
hogy egyre tébbfajta és mind kifinomultabb fenyegetett-

ség jelent meg. Ezek egy része olyan biztonsagi inciden-

sekhez vezetett, amelyek nagyon komoly vesztesége-
ket okoztak a cégeknek. Sajnos jelenleg semmiféle jel
nem utal arra, hogy 2012-ben ez a kedvezétlen helyzet
jelentésebb mértékben javulna. Ezért a kévetkezok-
ben szamos relevans biztonsagi teriilet attekintésével
szamba vessziik az idei év legtdbb figyelmet igénylé
kockazati tényezadit.

Toretlen virusterjesztés

Abiztonsagi trendek elemzését mivel is kezdhetnénk
massal, mint a kartékony programokkal kapcsolatos
fejlemények feltérképezésével, hiszen — nem megle-
p6é médon — a védelmi eszkdzok fejlesztésével foglal-
koz6 cégek tobbsége tovabbra is meghatarozd szere-
pet tulajdonit az drtalmas kédoknak. A szamitégépes
és egyre gyakrabban a mobilkarokozdkra épilé tama-
dasok mar eddig is sok esetben bizalmas adatok kiszi-

vargasahoz, illetéktelen kezekbe kerliléséhez vezettek.

Az ilyen jellegli incidensek kormanyzati szerveket, biz-
tonségi beszallitékat, szamos Fortune 500 vallalatot,

valamint emberjogi és egyéb szervezetet is érintettek.
,Biztos vagyok benne, hogy ez a trend 2012-ben és azt
kovetden is folytatédni fog. A kémkedés sok szaz éves

torténete sordn mindig kihasznaltak az aktualis tech-
noldgiai vivmanyokat. Ugyan az internetes kémkedés
sem mostanaban kezd6dott, de még nem is fejez6dott
be” — mondta Rik Ferguson, a Trend Micro kutatasi és
kommunikaciés igazgatoja.

A'kartékony programok vilagaban tavaly leginkabb
a Stuxnet és az utddjaként emlegetett Duqu karokozé
hivta fel magara a figyelmet. A trendek arra engednek
kovetkeztetni, hogy e két karokozé még csak a kezde-
tét jelentheti egy olyan folyamatnak, amelynek vég-
kimenetelét nagyon nehéz megjésolni, hiszen mar
a Stuxnet is igazolta, hogy kritikus infrastrukturak ese-
tében is képes fejtdrést okozni.

— Nagyon valészind, hogy a kdzeljvében Iatni fogjuk
e fejlett karokozék Ujabb variansait. Amig a Duqu erede-
tileg dokumentumok 8sszegyujtésére specializalédott,
akozben mar el6revetitette, hogy képes lehet a Stuxnet
felhasznalasaval elkdvetett tdmadasokhoz hasonld ak-
ciok elésegitésére is — nyilatkozta Gerry Egan, a Syman-
tec egyik igazgatéja. Hasonl6an vélekedett Jeff Hudson,
a Venafi elndk-vezérigazgatdja is, aki szerint a Duqu ko-
vetkez0 variansai honapokon beliil megjelenhetnek.
Ezért mar most olyan el6készlletekre van sziikség,
amelyek révén az ilyen karokozasokra megfelelden lehet
reagdlni, illetve megel6z6 Iépeseket lehet tenni.

Biztonsagi szakértok szerint az olyan kdrtevok, mint
amilyen a Stuxnet vagy a Duqu a jévében ugyan el6-
idézhetnek nemzetkdzi konfliktusokat, azonban jelen-
leg a kormdanyok, vallalatok inkdbb a kémkedések, illet-
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A Canalys kutatoi szerint a biztonsagi piac iden tovabb fog no-
vekedni. Az elemzések szerint 2012-ben a vallalati szferaban

a biztonsagi szoftverekre forditott kiadasok akar 8,7 szazalékkal
is nGhetnek. Ha ez a joslat beigazolodik, az egyben azt is jelen-
tené, hogy e piacon vilagszinten 22,9 milliard dollaros forgalmat
lehetne elkonyvelni. Az elemzok ugy velik, az antivirus szoftve-
reket az elmult idében egyre tobb kritika erte annak kapcsan,
hogy azok nem tudjak tartani a lepest a fenyegetettsegekkel.

A kritikak ellenére azonban ezek az alkalmazasok tovabbra is
olyan alapvet6 vedelmi eszkdzként funkcionalnak, amelyet nem
lehet nélkuldzni. A piaci eldrejelzések szerint a virusvedelmi ter-
mekek eseteben 6,8 szazalekos névekedes varhato.

Az antivirus-fejlesztoknek 2012-ben kiemelt figyelmet kell for-
ditaniuk a kisvallalkozasokra. A Canalys szerint ugyanis e cégek
sok esetben még mindig nem ismertek fel, hogy oket is szamos
fenyegetettség veszélyezteti, és nemcsak a nagyvallalatok kerul-
hetnek a kiberblnozes latokorebe. A kisebb vallalkozasok ese-
teben az online ertékesitest kell erdsiteni, ugyanis ezek a cegek
fogékonyabbak arra, hogy a szoftvereket interneten keresztul
szerezzek be.

ve a bizalmas adatok kiszivargasa miatt aggédnak. Ezért
el6térbe keriilnek az APT (Advanced Persistent Threat)
fenyegetettségek, amelyek mar eddig is jelentds karokat
okoztak még a legkomolyabb védelmi arzenallal felvérte-
zett rendszereknélis.

Célzott tamadasok

Afejlett, perzisztens fenyegetettségek tobb izben bizo-
nyitottak mar, hogy a vallalatok, intézmények egyik leg-
jelentésebb kockazati tényezojének szamitanak. Sajnos
semmiféle jel nem utal arra, hogy az APT-alapi tamada-
sok a kozeljdvoben visszaszorulnanak. Ez azért is prob-

A kartékony mobilprogramok szamanak alakulasa

0sszes mobil malware

Android-kompatibilis
kdrokozok
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Forrds: Kaspersky Lab
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[éma, mert a védekezést jelentésen megnehezitik, és
nemcsak a technoldgiai védelmet teszik prébara, hanem
azon biztonsagi intézkedéseket is, amelyek az embe-

ri tényezok kezelésére iranyulnak. Pedig nagyon sok val-
lalat esetében még mindig az emberek jelentik a véde-
lem leggyengébb lancszemét, ugyanis ez teszi kdnnyl
célpontta a szervezeteket. Ezért a rendszeres biztonsagi
oktatasokat nem szabad elhanyagolni.

A HTML5-re var a kiberbiinzés

Az online tdmaddasok szama toretlendl névekszik, és

a kiberb(indzés minden népszer(i webes platformot,
szolgdltatast célkeresztbe allit. Kildndsen sok kockaza-
ti tényezo merll fel a kozosségépitd webhelyek kapcsan.
Mikozben ezek biztonsagi szempontbdl azt sugalljak,
hogy tiltani kell a munkahelyeken vald elérésiiket, akdz-
ben szdmos olyan lzleti, marketing szempont merdil fel,
amely pont a kéz8sségépitok fontossagara hivja fel a fi-
gyelmet. A Barracuda Networks felmérése szerint a valla-
latok 20 szazaléka tiltja a LinkedIn hasznalatat, mig pél-
daul a Facebookot a szervezetek 31 szazaléka blokkolja.
Szabalyozasra ugyanakkor nagy sziikség van, méghoz-
za megfelel6 kontrollok, ellen6rzés és felligyelet meg-
valdsitasa mellett. Ennek oka, hogy a kézdsségi oldalak
egyrészt jelentés kockazatot jelentenek az adatszivar-
gastilletéen, masrészt idén is arra lehet szamitani, hogy
egyre tébb hamis profil, spammelt (izenet jelenik majd
meg, és mind intenzivebb virusterjesztés fog zajlani e
népszerd online fellileteken.

A Sophos szerint 2012-ben a webbiztonsag szempont-
jabdl a HTMLS5 hozhatja a legjelentésebb valtozast. Ahogy
a HTMLS tamogatottsaga és népszerisége noni fog, igy
kerll majd mindinkabb a tdmadasok kozéppontjaba.
Abiztonsagi cég kutatdi szerint a HTML5 egyrészt Gjabb
fenyegetettségek forrasaul szolgalhat, masrészt azon-
ban szdmos szemponthdl hozz3 is jarulhat a biztonsag-
hoz, példaul a validaciés lehetdségek kiterjesztésével,
valamint a béngészékhoz hasznélt bévitmények szama-
nak bizonyos mértékl csokkentésével. Ami a kockazato-
kat illeti, a legjelentdsebb problémakhoz a nem megfele-
I6en kivitelezett helyi adattarolds, a cookie-k elhanyagolt
kezelése, illetve a clickjacking vezethet. Emellett nem
szabad figyelmen kivil hagyni azt a tényt sem, hogy
a béngészokre mind tdbb feladat harul, ezért azok séri-
Iékenységeinek kockdazata a jelenleginél is fokozottab-
ban jelentkezhet majd.

Egyre iitdsebb DDoS-tamadasok

Egyes hackercsoportok elészeretettel alkalmazzak azo-
kat a tdmadd technikakat, amelyek révén képesek le-
hetnek megbénitani egyes rendszereket, vagy akar tel-
jes infrastrukturakat. Az idén is t6bb alkalommal volt mar
példa arra, hogy egyes csoportosulasok, példaul szer-
z0i jogi kérdések, az internetezés szabadsaga vagy hato-
sagi intézkedések miatt jelentés szervezeteket allitottak
célkeresztbe. Az egyik legnagyobb port kavart esemény
a Megaupload ledllitasa kapcsan kdvetkezett be, ami-
kor az FBI, az Amerikai Igazsagligyi Minisztérium és mas



A kémkedés
sok szaz éves
torténete soran

mindig kihasznaltak az
aktualis technoldgiai
vivmanyokat. Ugyan az
internetes kémkedés sem
mostanaban kezd6dott, de
még nem is fejez0dott be.

nemzetkozi szerverezetek weboldalai is hosz-
szabb-révidebb idére megbénultak.

Az Arbor Networks felmérése szerint tiz szer-
vezet kozll kilencnek havonta atlagosan mi-
nimum egy elosztott szolgltatdsmegtagada-
sitamadassal kell szembenéznie, ami az el6z6
évekhez képest a DDoS-akciék szamanak jelen-
t6s novekedését jelenti. Azonban a DDoS kap-
csan nem kizardlag a tdmadédsok szdmanak
emelkedése okozza a problémat, hanem az is,
hogy az incidensek mind intenzivebben ostro-
moljak az informatikai infrastrukturakat. Tavaly
az elosztott szolgaltatasmegtagadasi esemé-
nyek 13 szazaléka t6bb mint 10 Gbps-0s sav-
szélességet emésztett fel.

Az 6sszehangolt tdmadasok kapcsan fon-
tos megjegyezni, hogy azok a korabbi évektol
eltéréen mar elsésorban nem a versenytarsak
megbénitasat célozzak, hanem sokkal inkabb
politikai és ideoldgiai indittatasuak. A tapasz-
talat azt mutatja, hogy az ilyen célokkal tevé-
kenyked6 tamaddk sokkal makacsabbak és
kitartébbak, s emiatt az incidensek mind rend-
szeresebben kévetkeznek be. A DDoS jovojé-
nek latolgatdsa soran a biztonsagi kutaték arra
jutottak, hogy tdbb, de a kordbbiaknal révidebb
ideig tartd tamadasokra kell felkészdilni, ame-
lyek alkalmanként egyre jelentésebb tdlterhe-
Iést okoznak majd a célkeresztbe kertilt rend-
szerek esetében.

Fokuszban a mobilbiztonsag
Megfigyelhet6, hogy a véllalatok életében
egyre meghatarozébb szerephez jutnak az
okostelefonok és a mobileszkdzok, amelyek-
hez mind t6bb tevékenység és lizleti folyamat
kapcsolddik. Mikdzben a mobilkészilékekkel
kapcsolatos ,fliggdség” ndvekszik, akdzben
a hiztonsagi kockazatok is fokozédnak. Ennek
elsésorban az az oka, hogy az okostelefonok
terjedésével parhuzamosan a munkavallalok
mind gyakrabban kezdik a sajat, magantele-
fonjaikat tzleti célokra is hasznalni, ez pedig
amellett, hogy adathiztonsagi problémékat vet
fel, a felligyeletet is jelentésen megneheziti.

A mobilbiztonsagi trendeket szamos koc-
kazatitényez6 befolyasolja, hiszen nem le-
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het figyelmen kivil hagyni, hogy a mobilké-
sziléknek kdnnyedén Idba kelhet, és arajta
tarolt bizalmas adatok illetéktelen kezekbe
juthatnak. Emellett az adatlopasokat karté-
kony programok is el6segithetik. Noha nap-
jainkban a legtdbbszdr Android-kompatibilis
karokozokrél lehet hallani, ez nem jelenti
azt, hogy egyéb platformok esetében ne kel-
lene kockazatokkal szamolni. Eredményes
védekezésre csak akkor vanigazan esély, ha
amobileszkdzok felligyelete 6sszekapcso-
I6dik a mar megléve védelmiinfrastruktu-
rdkkal. Ezértidén szamitanilehet arra, hogy
a biztonsagi cégek egyre gyakrabban fognak
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Az antivirus technologidk kap-
csan egyre inkabb olyan nézet
kezd terjedni, miszerint a hagyo-
manyos, szoftveralapu vedelem
nem elégseges, ugyanis szamos
szamitogepes karokozo terjed,
amely kepes megkerulni a virus-
kereso alkalmazasok altal jelen-
tett védelmi vonalakat. A bizton-
sagi trendek egyertelmuUen azt
mutatjak: melyebb szinten kell
megvalositani a virusvedelmet
annak erdekeben, hogy peldaul
az MBR-t vagy akar a BIOS-t ve-
szelyeztetd kartekony kodok fel-
ismerésere is legyen lehetdseg.
A McAfee Intel altali felvasarlasa
is a hardveralapu technologiak
létjogosultsagat sugallta.

olyan termékeket bejelenteni, amelyek a mo-
bilbiztonsagot a lehetéségekhez mérten
platformfliggetleniil, egységes maddon teszik
majd kezelhetdvé és kontrollalhatéva. Még-
hozza olyan médon, hogy a kézponti admi-
nisztracié az okostelefonokra és a hordozha-
t6 készilékekre is kiterjeszthetévé valjon.

Cloud computing

Acloud computing térnyerését tovabbrais
jelent6sen befolyasoljak a biztonsagi aggo-
dalmak. Ahhoz azonban, hogy pontosabb ké-
petlehessen kapniajelen és a kdzeljovo koc-
kazatairdl, ketté kell vélasztani a felhdalapu

A DDoS-tamadasok kivaltd okali
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rendszerek értékelését. Ennek oka, hogy

a cloud-technolégidk a biztonsagra negativ
és pozitiv hatast gyakorolhatnak. Az elb-

bi hatdsok elsdsorban abban nyilvanulnak
meg, hogy a szervezetek nem tudnak megfe-
lel6 kontrollt kialakitani a sajat adataik felett,
és esetenként a hozzéaférés-kezelés megfe-
leld megvaldsitasara vagy annak helyi védel-
mirendszerekkel tortén6 integralasara sin-
csenek meg a kell6 eszkdzok. Ugyanakkor
afelh6alapi megolddsoknak szamos pozitiv
hozadékuk van a biztonsagra nézve. Elég, ha
csak a cloud-technoldgiakat felvonultatd vi-
rusvédelemre vagy az offsite adatmentések-
re gondolunk. Nyilvanvaléan e védelmi meg-
oldasok még jelentés fejlodés eldtt alinak, de
néhdny feladat elvégzéséhez mar napjaink-
banis segitséget nydjtanak. Kétség sem fér-
hethozzd, hogy a biztonsagi cégek idén sok
felh6alapu, védelmi fejlesztésrol fogjak le-
rantani a leplet, de nagy kérdés, hogy a piac
miként fogadja majd ezeket.

Osszefoglalasul elmondhaté, hogy a szer-
vezetek IT-biztonsdagi és compliance csapa-
tainak idén is mozgalmasan telnek majd nap-
jaik, ugyanis a kiberblin6zésnek tovabbra is
komoly mennyiségl municidja van.
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Mitol feljunk

2012-hen?

Ne a vilag végétol®

A mobileszk6z6k egyre nagyobb mértéku elterjedése és az ehhez szorosan kapcsolodd
hiperkonnektivitas, a Big Data mind nagyobba valasa, a felhd térnyerése és a szarnyait
bontogato kiberterrorizmus fogjak a leginkabb kihivasok elé allitani az IT-biztonsag vilagat

a kozeljovében.

SOS EVA
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gy felmérés szerint 2012-ben mindenki
legalabb egy, interneteléréssel rendelke-
76 Uj eszkozt birtokol majd. Annak pedig,
hogy lassan egy kdvéautomata is képes
csatlakozniaviladghaléra, mind a cégek, mind a ma-
ganszemélyek szamara rengeteg veszélyforrasa
van. Az adatok megévasa ebben a dinamikusan fejl6-
d6 és valtozd kdrnyezetben kulcsfontossagu kérdés
lesz az IT-biztonsag szakértbi szamara.
Hiperkonnektivitds. A sz6, amely leginkabb tiikro-
zi a technolégia mai vilagat, valamint azt, milyen biz-

avasarlok 2012-ben. Az internetkapcsolat elterjedé-

se hihetetlen méreteket 6lt. Amobileszkozok és a we-

bes alkalmazasok hivatottak megkénnyiteni életiin-
ket, és Uj lehetéségeket teremteni szamunkra. De
ebben a ,hiperkapcsolt” vildgban, amikor az Gzlet és
amaganélet kozotti hatarvonal elmosédik, fontossa
valik, hogy felelésen hasznaljuk a technoldgia vivma-
nyait. Aszemélyes adataink megszerzésére iranyulé
tamaddasok szama az elmult 6t évben megharomszo-
rozédott, pedig az okostelefonok és a tabletek igazan
csak az elmult két-harom évben kezdtek elterjedni.

A kozeljovo fenyegetései
Nézziik meg, milyen biztonsagi fenyegetésekkel né-
zlink szembe a kdzeljovoben!

Amobileszkdzoket célzé malwarek szama néve-
kednifog, a cégeknek komoly kihivast jelent majd,
hogy felvegyék veliik a kiizdelmet. A nyilvanvalé
célpontok az okostelefonok és a tabletek, féleg az

Android operaciés rendszer, ,kdszénhetéen” egy-

re ndvekvo piacirészesedésének és annak, hogy

a Google tidvdskéje nyitott innovativ platform. De
minden m3s elterjedtebb 0S-t hasznalé mobileszkéz
is fokozott mérték( tamadasnak lesz kitéve.

Atamadasok forrasa — féleg Androidon — immar
nem a bongészdvel torténd letdltések, hanem a fer-
t6z0ott alkalmazasok lesznek. Mivel ezek még gye-
rekcipében jarnak és nincsenek megfelelden fel-
Ugyelve, az ellenérizetlen alkalmazasboltok lesznek
amobil malwarek f6 fészkei. De a kiberblnézok
megtaldljdk majd a médjat, hogy artalmas alkalma-
zasaikat a hivatalos app store-okba is bejuttassak.
Afert6zott alkalmazas aztan az okostelefon segit-
ségével kdnnyen szétterjed az ismerdsoék kozott,
vagy a céges halézaton.

Hogy a felhasznaldk biztonsagat szavatoljak,

a szolgaltaték harmadik féllel fogjak bevizsgaltat-

ni alkalmazdasaikat. Mindemellett a vallalatok elvar-
jak majd, hogy az alkalmazottak altal hasznalt alkal-
mazdasok megfeleljenek bizonyos elvardsoknak. Az
ipardg varhatéan bevezet egy pontozasirendszert,
amely segiti a felhasznaldkat, hogy megfeleld, a val-
lalatok altal jovahagyott alkalmazéasokat tltsenek le
céges eszkozeikre.

Ahogy az emberek egyre gyakrabban hasznaljak
majd a mobileszkdzoket bankiinformacidk megte-
kintésére, pénzatutaldsra, j6tékony céli adakozasra,
valamint szolgaltatasokért és arucikkekért vald fize-
tésre, megnyilik az Gt a kiberbGnozok el6tt, akik meg-
taldljdk a megolddst, hogy kikerdljék a védelmeket.



Ahhoz, hogy biztonsagosabba tegyék az on-
line bankolast, a bankszektor olyan alkalma-
zasokat kinal majd, amelyeknek erds beépi-
tett védelmirétegeik vannak.

Ahiperkonnektivitassal egyutt jarnak az
egyre ndvekvo személyazonosségi és ma-
ganéleti kihivasok. Amai Gzleti kdrnyezet-
ben mind tébb felhasznalénak kell egyre
tobb adathoz hozzaférni egyre tobb helyrol.
Emiatt erdsebb adatvédelemre lesz sziikség
a hozzaférési pontokon, méghozza erdsebb
tanusitvanyok hasznalataval és biztonséago-
sabb access control rendszerek telepitésé-
vel, valamint fejlett naplémenedzsment- és
napléelemzéssel.

Ahogy névekszik a mobileszkdzok és az
egészséglgyialkalmazasok szama, egyre
kénnyebb lesz mondjuk, egy okostelefont di-
abétesz teszterré vagy pulzusmérove alaki-
tani. Egyes szakérték szerint ennek egyenes
kovetkezménye lesz, hogy az egészségiigy
amobileszkdzoket diagnosztikai eszkdzok-
ként kezeli majd vagy a diagnosztikai eszkd-
z6k vallnak mobilld. Ahogy ezek a kategéridk
egybemosddnak és egyre tébb adatot oszta-
nak meg mas eszkozokkel és felhasznalok-
kal, ugyanazoknak a veszélyeknek lesznek
kitéve, mint a szamitogépek és mas halézat-
rakotott eszkozok.

Az IPv6-ravald 4tallds, valamint az azt
hasznald eszkdzok Uj kihivasokkal 4llitjdk
majd szembe az otthoni felhasznalékat és
a profikat egyarant. Rdadasul az internet két
mésik alapvet mechanizmusa a BGP (border
gateway protocoll) és a DNS (domain name
system) is 0j generéacids verziéval éll el6. Az
Uj szabvanyok felgyorsitjak a régi, igyne-
vezettlegacy rendszerek cseréjét, élénkit-
ve a piacot, de atmenetileg akdr komolyan is
visszafogva bizonyos lzleti folyamatokat.

ABig Data tovabb nd, akarcsak az altala
igényelt biztonsagis. Ahogy a cégek felis-
merik a nagyobb adatbazisok lizleti elényeit,
Ggy még tobb adatot kezdenek gyUjteni, még
tobb adatmennyiséget lesznek kénytelenek
kezelni, és ez a trend jelenleg egyre gyorsul-
nilatszik. Az Gzleti felhasznalék mind tobb
Gzletilehetéséget teremtenek adataik
elemzésével, ekdzben er6sddik a megbiz-
hatésagon alapulé dontéshozatal is. Acégek
arra hasznaljak fel az adatokat, hogy Uj tizle-
tilehetdségeket teremtsenek, ugyanakkor
a siker érdekében erésitik a bizonyitékokon
alapulé déntéshozatalt. De erre csak akkor
lesznek képesek, ha az adathalmazt bizton-
saghan tudjak.

Az online személyazonossag-lopasok no-
vekv6 szdma miatt az online identitds biz-

Az adatsértéssel
(data breach) jaro

esetek tobb mint
kilencven szazalékaért
kiilsO tamadas, és nem
belsd probléma tehetd
felel@ssé.

tositasa tdbbé nem lesz opcionalis. Az tgy-
felek, a cégek és a kormanyzati hivatalok
megoldast keresnek identitdsuk jobb meg-
orzésére. Ezek a csoportok a magéanszektor
felé fordulnak majd, hogy kdltséghatékony
megoldast szerezzenek identitasuk biztosi-
tasara, és hogy nyugodtabban élhessék on-
line életiiket.

Akozdsségihalozatok egyre népszer(b-
bekké véalnak, amindvekvo mértékben vonzza
az adathaldszokat. Ahogy az okos készilékek
felhasznaldinak szdma no, még sziiksége-
sebb lesz a tudatos és biztonsagos szamité-
gép-hasznalat oktatasa. Akozosségi haléza-
toknak pedig egyre jobb védelmet kell biztosi-
taniuk a spammerek és az adathaldszatellen,
noha elkeriilhetetlen, hogy szofisztikalt mod-
szerekkel tovabbra is elcsabitsak a usereket
veszélyes weboldalakra, vagy ravegyék dket,
hogy kiadjak személyes adataikat.

Cloud computing
Atavalyi év tapasztalata, hogy egyre tdbb
cégvélasztott felndalapi megoldasokat az
IT-kéltségek csokkentése érdekében. Szak-
érték szerint 2012-ben a cloud megoldasok
tovabbi expanzidja varhato. A cégvezetok
egyrésze maregyideje aggédik a felhdala-
puszolgaltatasok biztonsaga miatt, hiszen
még mindig nincs meg a tokéletes gyakor-
lat, ami a felh6 biztonsagatilleti. Varhatéan
2012-ben ez valtoznifog, az IT és az Uzleti
menedzsmenteknek le kell fektetnilk a sza-
balyokat arrdl, hogy milyen kérilmények ko-
z6tt, milyen felhdt lehet hasznalni.
Afelhészolgaltatéknak fontos lesz, hogy
megfeleljenek a konkrét szabalyozasiirany-
elveknek, és biztonsagos megoldasokat ki-
naljanak a komoly biztonsagi kivanalmakat
kovetel6 szervezeteknek. Ez a trend mér el-
kezddddtt, hiszen a szolgaltatok mar annak
alapjan kapnak tandsitvanyt, hogy megfelel-
nek-e a specifikus iparagi szabvanyoknak.
Akoézelmultban lezajlott RSA-konferencidn
nem kisebb személyiség hivta fel ajelen|é-
vo6 szakértok figyelmét a felhé fontossagara,
mint Michael McConnell, az amerikai Nemzet-
biztonsagi Hivatal, az NSA kordbbiigazgatdja.
McConnell szerint globalis gazdasagi ha-
boru zajlik, ahol a kibergazadasagi kémke-

COMPUTERWORLD

dés a frontvonal, az USA pedig folyamatosan
elvesziti a csatékat. Szerinte az Egyestilt Al-
lamoknak nincs olyan jél kialakult gazda-
sagi kémhalézata, mint mas orszagoknak.
Atémaval kapcsolatban egy igen érdekes ha-
sonlatot hozott fel. ,Nincs a bolygén olyan
entitas, amely védett lenne a behatolastdl.
Egy sem! Aszervezetnek, amit magam mé-
gétthagytam, hatalmas 6roksége van. Ama-
sodik vildaghaboruban feltortik és elolvas-
tuk a kédokat még a naci frontparancsnokok
elétt. Gondoljanak ennek jelentdségére egy
globdlis konfliktus esetén.”

2012 a kiberterrorizmus éve lesz?
Ha mar haboru, nem szabad elmenni sz6 nél-
kil a hadviselés dtalakuldsa mellett. Ma mar
kevés konfliktus szamit a hagyomanyos ér-
telemben vett hdbord kategériajaba; a har-
cokatels6sorban nem nemzet vivja nemzet
ellen, hanem a nyugati demokraciak kiizde-
nek a ,terroristdk”, ,felkelék” és ,milicistak”
legydzése érdekében. E széls6ségesek esz-
koztardban azinternet még féképpen mint
kapcsolattartd vagy tagtoborzd eszkoz sze-
repel. De amiképpen az RSA-konferencian
San Franciscéban is elhangzott, aggodalom-
ra ad okot, hogy a terroristak kézétt akad-
nak olyanok, akik elég tudassal rendelkez-
nek ahhoz, hogy killénb6z6 rendszerekbe
betdrjenek.

Mikko Hypponen, az F-Secure vezeté kuta-
toja kiberterrorizmusrél sz6l6 el6adasa so-
ran elmondta: a szélséségesek — radikalis
iszlamistdk, csecsen terroristak, fehér fel-
sébbrendliséget hirdetd csoportok — egyre
inkdbb odafigyelnek arra, hogy biztositsak
internetes kommunikacidjukat és elrejtsék
a terheld bizonyitékokat szamitégépeiken.
Hypponen szerint sajat fajl- és e-mail titko-
sit6 eszkozoket fejlesztettek ki, amelye-
ket lehetetlen feltérni. Ennél azonban sokkal
aggasztobb, hogy egyes tagok val6szinG-
leg komoly hackertudas birtokaban vannak,
amely tudast szivesen meg is osztjak hason-
szorl tarsaikkal. Férumaikon egyes felhasz-
nalék olyan eszkdzok hasznalatat segito ut-
mutatdékat tesznek kzzé, mint a Metasploit,
BackTrack Linux vagy a Maltego.

Az iparifolyamiranyitdsi, azaz SCADArend-
szerek példaul a kiberterroristak elsédle-
ges célpontjai lehetnek a jovében. Mara ott
tartunk, hogy nem kell feltétlentl odamen-
ni példaul a felrobbantani vagy megrongal-
ni kivant gathoz, hanem akar tavolrél, egy
kibertamadas keretében is elvégezhetjiik az
akciot. Az ehhez sziikséges technolégidk bi-
zony mar léteznek. ™
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BIZTONSAGOS ARCHIVALAS KKV-KNAK

Itt az adat, hol az adat...

Ma mar léteznek olyan megoldasok, amelyekkel akar emberi
beavatkozas nélkul, teljesen automatikusan és ingyen vagy nagyon
kedvezd dijért készulhetnek biztonsagi mentések akar a felhébe,
akar egyszeruen egy kulsé merevlemezre. Mivel és hogyan

archivaljanak a kkv-k?

aregy adatvesztés sulyosabb eset-
ben egy céget akdr 6rokre elsodorhat
a piacrol, féleg a kisvallalkozdsok még
mindig elhanyagoljdk ezt a kérdést.
Aligha van manapsag olyan vallalkozas Magyarorsza-
gon, amely ne hasznalna munkaja soran legalabb egy
szamitogépet. Legtdbbszor ezen végzik a szamlazast,
avevokkel és szallitokkal valé kapcsolattartast, tarol-
jak a kimeng arajanlatokat és még szamtalan mas,
a cég szempontjabdl ma mar mindennapos, am tzlet-
kritikusnak tekinthetd adatot. Ha e feladatok kozUl va-
lamit akar csak egy-két napig nem tudnak elvégezni,
annak sulyos kévetkezményei lehetnek a véllalat Giz-
leti eredményeire és az ott dolgozok életére. Mindezek
ellenére a magyarorszagi kkv-k hozzaalldsa ma még
sokszor nem annyira professzionalis ezekhez a kérdé-
sekhez, helyenként még informatikus sincs, aki oda-
figyelne példaul az adatok hiztonsagara, az archiva-
lasra. Tudtak-e példaul, hogy az 1-9 f6t foglalkoztatd
vallalkozésok mindéssze 23 szazaléka vesziigénybe
rendszergazda vagy professzionalis informatikai cég
segitségét? Ezek utan lehet tippelni, vajon hany he-
lyen figyelnek oda kelloképpen az adatok biztonsagos
archivalasara...

Teljesen automatikussa teheto
Amikor e sorokat irni kezdtem, az Ubuntu Linuxomon
a képernyo jobb felsd sarkaban épp megjelent egy fi-
gyelmeztet6 ablak, hogy immar tébb mint két hete
nem készitettem biztonsagi mésolatot a szamitégé-
pem tartalmardl, tdbbhetes munkaval készil6 cikke-
imroél, fényképeimrol és mas, szamomra fontos, sok-
szor pdtolhatatlan allomanyaimroél. A rendszer azt
javasolta, hogy csatlakoztassam a géphez az amuigy
archivélasra hasznalatos kiilsé merevlemezemet. Mi-
utan engedelmeskedtem, az ebben a linuxos disztri-
bdciéban ,gyarilag” megtalalhatd biztonsagi megol-
das azonnal megkezdte az archivalas elékészitését.
Csak a titkositashoz haszndlt PGP-s jelszavamat kel-
lett megadni, amivel megakadalyozhatd, hogy ha az
amugy tavfeligyeletre kotott, riasztdval is védett ob-
jektumbdl eltulajdonitandk a kizarélag backupra hasz-
nalt kiilsé merevlemezemet, annak tartalmahoz ille-
téktelen személyek hozzaférjenek.

Amennyiben a szamitégépemet esetleg ellopnak
télem, vagy meghibasodna a mereviemezem tartal-
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ma, biztos vagyok benne, hogy a legfontosabb adata-
im helyreallithaték lennének, a munkat szinte ugyan-
ott tudnam folytatni, mint a térténtek elétt. Kivéve
talan a két archivalas kdzott képzodott dokumentu-
mokat, de ha ez sulyos rizikdt jelentene szamomra,
egyrészt csokkenthetem az archivélasok kozott elteld
idot, masrészt az Ubuntu azt is tdmogatja, hogy a gé-
pemrél folyamatosan automatikusan biztonsagi ma-
solat késziljon akdr az Ubuntu One privat felhéjébe is.
(Atarhely 5 gigabajtig ingyenes, a felett havi 2,99 vagy
évi 29,99 dollarért tovabbi 20-20 gigabajtnyi helyet
bérelhetlnk. Errél bovebben itt:

J

Bizonyos dokumentumaimat egyébként eleve a fel-
hében, a Google Docshan készitem és tarolom. Es bar
vannak, akik szkeptikusak a cloud-technoldgia biz-
tonsagat illetden, egy igazan megbizhatd szolgalta-
t6 esetében aligha lehet ebbél probléma. Rdadasul az
Ubuntuba beépitett Déja Dup (igy hivjak az el6bbiek-
ben emlitett ,gyari” archivalé megoldast) tamogat-
ja az adatok titkositott formaban valé archivalasat s,
igy még ha valaki hozzd is férne a felhéhdz, ottis csak
.GPG végl, azaz titkositott fajlokat talalna.

Aki amugy nem bizik a cloudos megoldasokban és
kilsé egységre sem tud menteni, még j6 néhany men-
tési alternativa kozll valaszthat. A Déja Dup igy példa-
ul FTP szerverre, WebDAVra, SSH-ra, és Windows-meg-
osztasra (Windows Network]) is archivél. Bedllithaté az
is, hogy a biztonsagi masolatokat mennyi ideig 6rizze
meg a tarolé, ami azért fontos, mert célszer(, hogy ne
csak egy mentésiink legyen.

Régebben egyébként — sokakhoz hasonléan — én
sem voltam ilyen el6relatd. Bar tudtam, hogy a bizton-
sagi mentések adott esetben egyszer még jol johet-
nek — mivel a backup-készités tulsagosan koriilmé-
nyes és iddigényes volt, és a hataridok szoritdsaban
mindig akadt valami fontosabb teendém —, a hénap
elérehaladtaval egyre ritkdbban készitettem menté-
seket. Végil pedig el is feledkeztem errél. Ennek a faj-
talazasdgomnak meg is lett a kdvetkezménye: tobb-
évnyi adat, koztlik pétolhatatlan cikkeim, csaladi és
mas képeim, levelezésem és egy szamlazéprogram
adatallomdnya veszett el egy hirtelen fellépett merev-
lemez-hiba kévetkeztében. Es bér prébélkoztam adat-
mentéssel foglalkozd cégnél is, sajnos 6k sem jartak
sikerrel. A sérilt merevlemezt azéta is szétcsavarozva,

SZALAY
DANIEL

Aki amugy nem
bizik a cloudos
megoldasokban
és kiilsO egységre
sem tud

menteni, még jo
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dekoracidként 6rzom, tartalmarél pedig végér-
vényesen le kellett mondanom.

Amikor kezdtem felocstdni az els6 sokk
utan, még azon is elgondolkodtam, hogy eset-
leg RAID-es adattaroldt kellene beszerezni, hogy
ha az egyik merevlemez megsériilne, mindig le-
gyen masolat mindenrdl. Erre ugyan nem kerdilt
sor végill, de azéta sokkal komolyabban veszem
az archivalast, féleg, amidta a kozelmdultban
megjelent archivalé programok jobba valtak,
mint elddeik. Nagyon egyszerlen és sok rész-
letre kiterjedden beallithatdk, és ma mar egyal-
taldn nem ,maceras” a backupkészités. Képe-
sek arra ezek a megoldasok, hogy egy mentés
készitésekor, akar a hattérben dolgozva, az ér-
demi munkavégzést nem akadalyozva gyorsan
6sszehasonlitsak a backupban 1évé fajlok tartal-
mat a géplnkon léve allomanyok tartalmaval.
igy csak a megvaltozott tartalmakat kell Gjra ki-
irni. Az egész folyamat Iényegében felhasznaldi
beavatkozdast nem igényel, minden automatizal-
hatd, és legfeljebb egy kis ablak megjelenésébdl
értesil a felhasznald, hogy a biztonsagi men-
tés elindult, illetve ha nem egy szerverre vagy
a cloudba torténik a mentés, akkor kéri
a gép a kiilsé merevlemez csatlakoztata-
sat az USB-portra. (Egy ilyen mereviemez
ara — 1 terabajtos méretben — korllbelul
20 ezer forint, ez aligha vethetd 6ssze az-
zal a kdrral, amit egy adatvesztés egy kkv
szamara okozhat.]

Es hogy a biztonsagi mentések ké-
szi{tése mennyire nem pénz kérdése,
arrél sokat elmond, hogy szamta-
lan, a Déja Duphoz hasonlé, ingyenes,
nyilt forraskédd és GNU/GPL licenc ald
es6 megoldés Iétezik a piacon, ame-
lyek legalabb alapvédelmet jelenthet-
nek egy kkv-nak, természetesen nem
csak Linuxon. Nagyon kedvelt és ingye-
nes megoldas példaul az Areca Backup,
amelybdl windowsos és linuxos valto-
zatot is taldlunk az interneten, de a sort
még hosszan folytathatnank.

Magyar felhos megoldasok
kkv-knak

Akis- és kozépvallalati mentésekre egyébként
idehaza is egyre tdbb szolgaltaté szakosodik,
és mindinkabb jellemz6 trend, hogy beruhazast
nem igénylé, felhdalapu szolgaltatast kinalnak.
AMagyar Telekom példaul ezt a szegmenst cé-
lozza a bels6 adatok és informdciok szaksze-

rG tarolasara és védelmére specializélédott, bé-
relhet6 Virtulaso Server termékével és az online
archivalasi rendszert nyujté Virtualoso BackUp
megoldasdaval. Ezek a havidijas termékek lehe-
tévé teszik a vallalkozasok szamara, hogy na-

gyobb beruhdzasi koltség nélkiil gondoskod-
hassanak a biztonsagrol. A Virtualoso BackUp
hasznalataval a cégeknek nem kell napi szin-
ten foglalkozniuk informatikai problémaikkal,
hiszen a szolgaltatas olyan online archivala-

si rendszert kindl, amely automatikus biztonsa-
gi mentést készit a sajat telephelyen Gizemeld
szerverekrol és az egyedi IP-cimmel rendelkez6
szamitdgépekrol, majd a Telekom rendkiviil ma-
gas rendelkezésre allasu, fegyveres 6rok és kii-
16nb6z6 technikai eszkozok altal védett adat-
kdzpontjaban tarolja azokat. A szolgaltatas havi
nettd 20 Ft/gigabajt/nap aron igénybe is vehe-
6. Nagy elénye, hogy nem igényel beruhazast,
és 24 6ras szakért6i tamogatas is tartozik hoz-
z3, rdadasul jol kiegészitheti a tavkozlési cég
mas, kkv-knak sz616 felhdalapt megoldasat.

De épp lapzartankkor a GTS is elindult egy na-
gyon hasonlé konstrukciéju megoldéssal, a GTS
Backuppal. ,A véllalatok egyre gyakrabban is-
merik fel, hogy az IT nem az alaptevékenysé-
giik. Uj outsourcing szolgaltatasunk segit nekik
abban, hogy a vallalkozasukra koncentraljanak,
mivel nem kell foglalkozniuk a tervezéssel, a be-

Biztonsagi mentés
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| Folytatés késébb

Munkaban a Déja Dup

szerzéssel, a szerzoédéskotéssel és a konfigura-
lassal” — mondta Marcin Kotlarski, a GTS termék-
igazgatdja, aki szerint egy ilyen megoldds segit
csokkenteni a fejlodo Gzleti igények 4ltal oko-
zott stresszt. Olyan platformflggetlen biztonsa-
gi, adatmentési és helyreallitasi szolgaltatasrdl
van sz6, amely garantalja az tizletmenet folyto-
nossagat, figgetlenll a forrdsadatok fizikai el-
helyezkedésétdl. A GTS Backup a legegyszeriibb
mddon gondoskodik az Ggyfelek adatainak biz-
tonsagi mentésérdl, illetve helyreallitasardl.

A szolgaltatast gy tervezték, hogy biztositsa
és fenntartsa az Uzleti adattarolas folytonossa-

gat, akar a GTS adatkézpontjaiban, akar az Ugy-
felek sajat helyszinein elhelyezett szervereken.
A szolgaltatasok f6 elényei kozé tartozik a rugal-
mas méretezhetéség, vagyis tébb szaz giga-
bajttél akar tobb terabdjtig is hasznalhats; to-
vabbd a kéltségek tervezhetésége, hiszen

a szolgaltatas — csakligy mint az MTelekom
megoldasa — az ligyfél aktudlis igényeihez iga-
zodva havidijért vehet6 igénybe. Végiil a tébb-
szintl tarolasi rendszer harom tarolasi tel-
jesitménnyel alkalmas a kiilénb6z6 igények
kielégitésére. Tovabbi elény a meghizhat6 D2D
(disk-to-disk) adatmentés, amit nem érint az
egyedi meghajtok meghibdsodésa.

Mivel az adatok mindkét cég esetében pro-
fesszionalis adatk6zpontokon beliil taldlhatok,
az iparag vezeto fizikai védelmi és adatbizton-
ségirendszereivel felszerelve (CCTV-rendszer,
biztonsagi chip belépékartyak, tizvédelem, 24
6ras megfigyelés/ellendrzés, zarhatd termek,
és egyéb fizikai biztonsagi eszkdzék), dgy gon-
doljuk, aligha tudnak a kkv-k ezeknél a megol-
désoknal biztonsagosabb mddon adatot tarolni.
Persze van, aki szdmara ez sem elég.

A hibrid mentés

A cloudos mentési lehetdségek megjele-
nésével parhuzamosan felmerilt az igény
az Ugynevezett hibrid mentésre is. Ennek
Iényege, hogy 6tvozik a helyi és a felh6-
alapu adatments, illetve helyredllit esz-
kozoket, ezzel tovabb fokozva a redun-
danciét. gy egy plusz védelmi szintként
jelentkezik a felh6alapu szolgaltatas, de at-
t6l sem kell tartani, hogy mi torténik akkor,
ha a cloudos szolgéltat elt(inne egyik pil-
lanatrél a masikra a siillyesztében, vagy

a cloudos tarhelyszolgaltaténal kovetke-
zik be valamilyen technikai zr. llyen hib-
rid biztonsagi megoldast mutatott be példa-
ul par napja a CATechnologies kifejezetten
kisvallalkozdsokat célozva, ARCserve D2D
On Demand néven. Az (j megoldas a tavoli
adattarolashoz a Windows Azure-t hivja se-
gitséglil. ACAARCserve D2D On Demand ta-
mogatja a szabadalmaztatds alatt all¢ Infinite
Incremental (12) technoldgiat is, melynek cél-
ja, hogy a gyakori mentésekbél eredé eréfor-
ras-hasznélatot minimalizélja, és a biztonsagi
feladatok altal okozott esetleges teljesitmény-
cstkkenés hatasat mérsékelje. Emellett hozza-
jarul a gyorsabb helyreallitdshoz, és lehetdsé-
get biztosit teljes rendszerek eltérd hardverre
vagy akar virtualis kérnyezetbe vald visszaal-
litdsara. Az ARCserve D2D On Demandhoz alap-
esetben 25 GB kapacitasu tarhely tartozik a Mic-
rosoft Azure infrastruktdrajaban, és havivagy
éves dijért vehet6 igénybe.
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ADATKOZPONTOK FIZIKAI VEDELME

Modernkori varvedelem

Nemcsak a digitalis behatoloktol kell megveédeni a kritikus
kézpontokat, hanem a fizikai betdrésektdl is. Biometria, kartyas
azonositas, belépbkddok — ilyen a modernkori varvédelem.

nno ostromgépekkel, gyalogsagi roham-

mal és kiéheztetéssel prébaltak bevenni

a kozépkori varakat; az épiletek jelentdsé-

gének elvesztésével talakult a foglalas-
ra éhes betdrok repertoarja is. Immar a digitalis er6-
ditmények jelentenek célpontot, ennek megfeleléen
sokkal kifinomultabb technikdkkal kell szembenéznitk
az adataikat biztonsagban tudni vagyé szolgaltatéknak.
Szerencsére a forré szuroknal és a gyilokjaréra telepitett
fjaszoknal mar fejlettebb védelmi megoldasok &llnak ren-
delkezésre.

Miel6tt akarcsak egyetlen eurét is kiadnank egy adat-
kozpont fizikai védelmére, alaposan meg kell tervezni,
mire és mennyit kdltlink — idealis esetben még az adat-
kozpont Iétrehozdsa el6tt. Természetesen gondos mér-
legelést kdvetden kell kivélasztani az adott helyzetnek
legmegfelelébb megoldasokat, amelyeknek nemcsak ha-

tékonyaknak, hanem koltségtakarékosaknak is kell len-
nilik. Kézel sincsenek tehat egyszerd helyzetben a CI0-k,
amikor tervezésre kerdl a sor.

Minél kevesebb ember, annal

kevesebb hibalehetdség

Afizikai védelem rdadasul nem csak direkt, szandékos
tevékenység ellen kell, hogy biztonsagot nyujtson. Sz3-
mos tanulmany — koztiik a Schneider Electricé — igazol-
ja, hogy az adatkdzponti ledlldsok mintegy 60 szazaléka
emberi beavatkozas miatt kdvetkezik be. Véletlen bal-
esetek és tévedések sora — rosszul felcimkézett eszké-
70k, leejtett vagy elaztatott berendezések, elgépelt pa-
rancsok stb. — vezethet a kritikus rendszerek ideiglenes
lebénuldsahoz. Mivel az emberi tényezé teljesen nem ik-
tathato ki ebben a kdrnyezetben sem, ezért térekedni

kell a human beavatkozas minimalizalasara, illetve ezen
esetek konzekvens ellenérzésére és naplézasara.

Ennek egyik fontos elemét képviseli az azonositasi
technolégia, amely ugyanolyan gyorsan valtozik, mint
az altala védeni hivatott létesitmény. Ugyanakkor az al-
kalmazott technikatdl fliggetlenil véltozatlan a cél: ta-
vol tartani a jogosulatlan és/vagy karokozasi szandékkal
kozelité embereket a rendszerhez vald hozzaféréstol. Az
ehhez vezetd Ut els6 Iépéseként meg kell hatdrozni a vé-
deni kivant teriileteket, illetve a hozzaférési szabélyokat.
Ennél sokkal nagyobb kihivast jelent a kdvetkezo fazis,
vagyis annak eldéntése, miként lehet a tervet a sosem
tokéletes technoldgiaval megvaldsitani.

Legyen sz6 akar ujjlenyomat- és tenyérmintazat-ellen-
o6rzésroél, iriszszkennelésrol, okoskartyak vagy arcjellem-
z06k haszndlatardl, a lényeg ugyanaz: biztonsaggal azo-
nositani kell a belépni szandékozdt, és tudni kell, hogy
mit is akar a rendszerben. Ez a ,ki? és miért?” — who and
why? — alapprobléma. Szaz szazalékig kijatszhatatlan
rendszer nem létezik, emellett nagyjabél 6kélszabaly-
nak mondhatd, hogy minél magasabb aranyu védelmet
akarunk, annal tobbe kerul. Egy egyszerl kartyas azo-
nositast példaul joval kénnyebb becsapni, mint egy irisz-
azonositasra épiilét, am utébbi joval dragabban is valo-
sithatd meg. Ott van még a szigoru koltségvetés korlatja.
Hiaba tudja egy CI0, hogy mennyire fontos egy magas
szintl (és draga) megoldas, ha annak szikségességérol
nem tudja meggydzni a pénziigyi vezetdt, akkor kényte-
len beérni egy alacsonyabb védelmi rendszerrel.

Mit védjiink?

Lassuk kicsit konkrétabban, milyen teriiletek védelmét
is kell megszervezni! A Schneider Electric kétféleképpen
csoportositja a biztositandd tereket: koncentrikus, azaz
korkdrds és egymas melletti régidkra osztja dket. EI6bbi
tovabb oszlik a teriilet hatarara, az éplilethatarra, a sza-
mitégépes tertiletre, a szamitégépteremre és az eszko-
28k kdzvetlen kérnyezetére (rackek), utdbbi pedig a k-
vetkezoképp oszthatd fel: atogatdi teriiletek, irodak és
eszkdzpark. Koncentrikus védelmi stratégia esetén a vé-
dekezésnek mélysége van; ahogy haladunk befelé, az
egyre kényesebb részek felé, Ggy kell szigorodniuk, ero-
sodnilik a biztonsagi rendszereknek is.

Ugyanakkor eltéré védelmi megoldasokat kell alkal-
mazni eltéré biztonsagi fenyegetéseknél. Amig egy biz-
tonsdgi ajté esetében a lopas veszélye gyakorlatilag ki-
z4rt, addig a szervereket kiszolgald infrastruktira egyes
elemeinél — tartalék aramforrasok, aggregatorok stb. —
inkabb ilyen jellegli incidensnek nagy az esélye.



Mindegyik
modszernek

vannak elonyei
és hatranyai, kombinala-
sukkal tovabb fokozhat
az adatkdzpont védelme.

Kitdl védijiik?

Haromféle modon azonosithatjuk az adatkoz-
pontba bejutni kivandkat. Vagy annak alapjan,
hogy mit birtokol, vagy a tuddsara alapozva, il-
letve arra, hogy ki is 6 valéjaban. Az els6 a leg-
olcsébb — és legkevéshé biztonsagos — madd-
szer:ilyenkor az illetdnek elegendé valamilyen
targyat (kulcs, kartya, token stb.) maganal tar-
tania. Ertelemszer(ien ez az azonositas nem ga-
rantalja, hogy tényleg jogosult-e az illet6 a be-
Iépésére, csak azt, hogy a targyat eredetileg
birtoklénak van ra engedélye.

Nagyobb biztonsagot jelent a tuddsalapu
védelem, hiszen az nem lophat6 el, ugyanak-
kor — akaratlanul is — megoszthatd. Ezt a szin-
tet képviseli egy kddzaras ajté vagy a jelsza-
vas szamitdgép-beléptetd rendszer. Az emberi
tényez6 azonban gyakran csokkenti a véde-
lem szintjét, hiszen az egyszer( jelszavakat vi-
szonylag kénny( kitalalni vagy feltdrni, a bo-
nyolultakat pedig egyszer(ivé teszik maguk
a felhasznaldk azzal, hogy leirjak.

Sok tekintetben a harmadik megoldas jelenti
a legjobb védelmet. A felhasznald valamely fizi-
kai jegyein — ujjlenyomat, irisz, retina, arc, hang,
kéz, kéziras, esetleg ezek kombindciéjan — ala-
puld, azaz biometrikus azonositasa azonban
tobbnyire a legdragabb médszer is. Amint em-
litettiik, a biometrikus ellen6rzés nagyon meg-
bizhaté abban az esetben, ha sikerrel jar az azo-
nositas. Ha nem sikertil, akkor is tobbnyire fals
negativ eredményt ad a rendszer, vagyis nehéz
atverni, inkabb annak nagyobb az esélye, hogy
a legitim felhaszndlét sem engedi 4t a rendszer.

Mindegyik mdédszernek vannak tehat elényei
és hatranyai, kombinaldsukkal pedig tovabb
fokozhat6 az adatkdzpont védelme. A korab-
ban emlitett koncentrikus védelmi megkdzeli-
tés esetén példaul a kiilso, kevéshé érzékeny
teriiletek biztositasa térténhet targyalapu azo-
nositassal, a rackekhez valé hozzaférés pedig
biometrikus alapokon. Az egyes teriileteken be-
[ilis lehet varialni a felsorolt megoldasokat: pél-
daul a létesitmény teriletére vald belépéshez
azonosito kartyara és PIN-kdd hasznalatara van
szlikség, a szamitégépteremhez viszont mar
egy masik azonosité kddra és egy biometrikus
adatra. E rendszerek tébbségének halézati csat-
lakozasa is van, igy tavolrdl felligyelhets, ellen-
6rizhetd, szlikség esetén riasztas tovabbita-
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sara hasznalhato. Ezzel kezelhetok maradnak
a koltségek, és az adatkdzpont minden része az
elvart szintl védelmet kapja.

Eszkozok a védelemben
Természetesen kilonb6z6 eszkozoket igényel-
nek az egyes védelmi rendszerek. Az els6 eset-
ben a belépést valamilyen targyiasult azonosi-
6 kulcs adja, leggyakrabban valamilyen kdrtya.
Szdmos paraméter hatarozza meg, hogy milyen
tipust hasznalnak adott kdrnyezetben: a token
Ujraprogramozhatdséga, hamisithatdsaganak
nehézsége, a rajta eltarolt adatok mennyisége,
a kértya és a leolvasé koltsége stb.

Leggyakrabban a magnescsikos kartyak tel-
jesitenek szolgalatot, amelyek csikja hordoz-
za az informaciot, ezt ellenérzi a leolvaso ké-
sztilék. Nagyon alacsony szintt védelmet ad
a vonalkédos kértya, kdnny( hamisithatésa-
ga miatt, mig az RFID-del szerelt, azaz radicfrek-
vencids kartyak a kényelmet szolgaljak azzal,
hogy nem igényelnek kdzvetlen érintést az ol-
vasoval. A legfejlettebb szintet az igynevezett
okoskartyak képviselik, amelyek sziliciumlap-
kat tartalmaznak. Paranyi chipjik révén komo-
lyabb mennyiségl adat tarolasara is képesek,
és mivel csupdan ez a paranyi elektronika jelenti
alényeget, akar a korabbi kartyas rendszer fris-
sitésével is hasznalatba vehetok.

Amdsodik szintet képviseld tuddsalapu vé-
delem mar nem a felhasznalénal levd targy bir-
toklaséra épit, hanem a fejében levé tuddsra. Ez
a fajta hozzaférés-védelem jellemzéen kddok-
kal dolgozik, amelyeket kicsiny numerikus bil-
lentylizeten vagy komplett szamitégépes klavi-
atdran kell begépelni. Hatékonysaga fokozhat6
a kdédok rendszeres idokozdnkénti cseréjével.

Végiil a korabban emlitett biometria eszko-
zeire is érdemes néhany szot szanni. Kétségte-
len, hogy egy iriszalapu azonositd rendszer ki-
alakitasa tobbe kerlil, mint egy belépokartyas
megolddsé, am az ember fizikai paramétere-
in alapulé védelmi szisztémak a szamitastech-
nika fejlédésével egyre olcsébbd valnak. Gon-
doljunk csak a vallalati felhasznalasra tervezett
laptopokra, amelyek billentyGzetén szinte kivé-
tel nélkll megtalalhaté a tébbnyire a touchpad
kdrnyékére helyezett ujjlenyomat-olvasé — te-
hat nem is olyan ritka a biometrikus azonositas,
mint gondolnank.

Amint azt az elébbiekben is targyaltuk, ezek-
nek a rendszereknek komoly hatulitéje az
Ggynevezett hamis elutasitas. A védelem szi-
gorlisaga miatt nagyon érzékenyre kalibralt
rendszerek azon felhasznalék hozzaférési ké-
relmét is elutasithatjak, akik egyébként legitim
tevékenységet végeznének az adott helyszinen,
nem vart frusztraciét okozva ezzel szamukra.

Pont e mk&dési médszer miatt nagyon ritka
a hamis pozitiv, azaz téves elfogadds, amikor il-
letéktelen szamara tesz lehet6vé belépést egy
rendszerbe a biometrikus azonositas. Termé-
szetesen az azonositd megoldas érzékenysé-
ge, kiiszobértéke kalibralhatd, igy az egyes tele-
pitések kozott — még akar ugyanazon gyartotol
szarmaz0 eszkdzok hasznélata esetében is —
jelent6s eltérés mutatkozhat a hamis negativ/
pozitiv identifikacid aranyat illetéen.
Abiometrikus beléptetd rendszereknél nem-
csak a téves eredmény okozhat frusztraciét
a felhasznéléknal, de a teljes eljarassal szem-
ben is kialakulhat ellenszenv. Ennek oka, hogy
egyes megoldasokat tulsagosan invazivnak ta-
lalnak a létesitményben tartdzkoddk; jellemzo-
enilyenek a retinaszkennerek, amelyekhez alig
par centiméteres kozelségbe kell hajolnia a be-
|épni szandékozénak, amikor a szemét banté
fénysugdr pasztazza at.

Kiegészito megoldasok

Hidba azonositottuk a felhasznaldt kétséget ki-
zardan, ha mogdtte esetleg valaki mas be tud
jutni az ellenérzési procedura alatt. Ennek elke-
riléséhez altaldban olyan beléptetd rendszere-
ket alkalmaznak, amelyek megakadalyozzak,
hogy egyszerre egynél tébb ember haladhasson
4t az azonositasi ponton (gyakran hasznélnak
ilyen megoldasokat a nyugat-eurépai metrok-
ban]. Fokozhat6 a védelem zart Iancu kamera-
haldzat telepitésével, melynek révén vizudlis
adat nyerheté minden, a kamerak latterében
tartézkodé emberrél.

Afontosabb belépési pontokra human eréfor-
ras allithatd, az 6roknek ugyanis egyszerre van
biometrikus és targyalapu azonositési funkci-
6juk, rdadasul a digitalis rendszerek atverésé-
re kieszelt triikkdk is hatastalanok maradnak
vellik szemben. Emellett érzékelok garmada-
ja allhat a védelmi rendszerek rendelkezésére:
hét, nyomast, mozgast és sok egyéb kérnyeze-
ti paramétert figyelhetnek, illetve riaszthatnak
amegadott intervallumtdl vald eltérés esetén.

Igen valtozatos mddszerekkel lehet tehat
megvédeni egy adatkdzpontot a fizikai behato-
lasi kisérletektdl. Az alkalmazott megoldasok
szamanak és mindségének csak a kdltségvetés
szab hatart, amelyet a védelmi eljarasok megfe-
leld kombinalasaval lehet maximalisan kihasz-
nalni. Noha egy adatkdzpont egészét nézve
marginalis annak esélye, hogy a telepités tébbe
keriil, mint a védendd adatok értéke, az egyes,
kevéshé fontos terliletek biztositasanal eléfor-
dulhat a koltségek elszaladasa. Komplex terve-
zéssel nemcsak megel6zheté ez a nem kivant
jelenség, hanem az elvartnak megfeleld magas
szint( biztonsag is |étrehozhat6. ™
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A CeBIT iizleti IT-megoldasokat

felvonultato pavilonjaiban a fel-

hoben és mobileszkdzdkon elérhetd
tzleti alkalmazasok, valamint innovativ
analitikai eszkozok uraltak a standokat.

Egyetlen mondatban nehéz lenne 6sszefoglalni, hogy a CeBIT, amely a korabbi években
elszenvedett méretcsdkkenés ellenére tovabbra is a vildg legnagyobb infokommunikacios
szakkiallitdsanak szamit, mit mond az iparag, a piac és a technoldgia allapotardl. Ha mégis
kisérletet tennénk erre, akkor a mondat a szamitasi felhékrdl szolna.

hannoverivasarvéros 24 pavilonjaban

ugyanis a standokon jéforman nem szere-

peltolyan hardver- vagy szoftvertermék,

lakossagi vagy vallalati, kormanyzati pi-
acraszant alkalmazas, megoldas, amely nem kétddott
volna valamilyen mdédon az interneten, a felh6ben elér-
het6 szolgéltatdsokhoz, adatokhoz és er6forrdsokhoz.

Atechnolégia készen éll —, izente az idei CeBIT
aszervezOk altal valasztott vezérmotivuman — a bi-
zalom kezelésén — keresztiil. A felhaszndldk bizton-
sagérzetétsziikséges erbsiteni ahhoz, hogy a cloud
computing lehet6ségeiigazan kibontakozhassanak és
aszamitasi felhék djabb lendlletet adjanak a piacnak,
illetve szélesebb értelemben véve a gazdasagnak.
Afelhéalapi megoldasok potencialjara vilagitott ra

az Experton Group tanulmanya is, amelynek CeBIT-en
kozzétett adatai szerint a piaci szegmens szereploi
idén egyedll Németorszagban 5,3 millidrd eurés arbe-
vételre szamithatnak — ez 47 sz4zalékos névekedés
lesz atavalyiforgalomhoz képest. Atanulmany készi-
t6i lgy vélik, a felhéalapd megolddsok piaca 2016-ra
17 milliard euréra n6het Németorszagban.

vallalatiranyitas, ahogy tetszik

Az Experton Group der(ilatasat a kialliték kinalata
KIS ENDRE hiven tikrozte. Egyetlen példat kiragadva, az SAP
aCeBIT-enjelentette be Business One OnDemand fel-
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héalapu vallalatiranyitasi rendszerét. Aszolgéltatas
atervek szerintaz év masodik felétdl egyszerre 18
orszagban valik elérhetévé a szoftvercég partnere-
in —idehaza a Magyar Telekomon — keresztiil, havi-
dija felhasznalénként varhatéan 100 euré koriil ala-
kul majd.

Az SAP Business One OnDemand a vallalatiranyitasi
rendszer teljes funkcionalitasat kindlja, amely az érté-
kesités, a beszerzés, araktarkezelés és a pénzigy te-
riiletét egyarant lefedi. Az SAP folyamatos licencopci-
¢kat fog kinalni a véllalatirdnyitasi rendszert helyben
telepitd, illetve felhében eléré vallalatoknak, ami még
nagyobb rugalmassdagot biztosit a Business One alkal-
mazas igény szerinti hasznalatahoz.

Aszolgaltatds az SAP jelenlegis elérhetd, szintén
felhalapu Business ByDesign megoldasait fogja ki-
egésziteni, melyek a kdzépvallalatokat célozzak.
Acégezek kdrétis bovitette, illetve frissitette. Han-
noverben mutatta be utazasikéltség-kezel6 alkal-
mazasat, valamint a beszerzést és az értékesitést
segité on-demand megoldasok kévetkez6 verzié-
jat. Az SAP a mult év végén vasarolta fel a kaliforniai
SuccessFactors céget, amely 3500 vallalat, 15 millié
felhasznalé szamadra biztosit humantoke-menedzs-
mentszolgéaltatdsokat. Amost lezaruld akvizicid is
jelzi, hogy a felhdszolgaltatasok egyre fontosabb
szerephez jutnak az SAP stratégiajaban, a szoftver-



cég 2015-ben mar 2 milliard eurd arbevételre
szamitezen a terlleten.

Urbanus megoldasok és a robotok
Abizalom és a biztonsag kérdése persze a fel-
hészolgéltatdsokon tdlis szamos dsszeflig-
gésbenrelevans. ABITKOM — az infokommu-
nikacids ipardg német szakmai szervezete

— példaul arra hivta fel a figyelmet, hogy min-
den harmadik vallalat elégtelennek tartja ed-
digi IT-biztonsagi intézkedéseit. Amig az
informatikai cégek 95 szazalékanak van ka-
tasztréfaelharitd terve, addig ez az ardny mas
ipardgakban csupan 50 szézalék. Osszes-
ségében a CeBIT Global Conferences, a kialli-
tas konferenciaprogramjanak masfél ezer el6-
adasa foglalkozott a bizalom és a biztonsag
problémakérével, amelyeken 130 kormdny-
kilddttségis részt vett; az eszmecserébe be-
kapcsolédott Neelie Kroes és Viviane Reding
eurdépai unios biztos is.

Az adatok biztonsdaga és a felhasznaldk bi-
zalma kiléndsen fontos az e-government
szolgaltatdsok és a kormanyzatoknak adott
mads informatikai megolddsok vonatkozasa-
ban, amelyek idén is pavilonokat téltdttek
meg Hannoverben. Az IBM példaul a CeBIT
diszvendégével, Brazilidval kardltve mutat-
tabe aztaprojektet, amely a kdzbiztonsag ja-
vitdsdrairanyul Rio de Janeiréban.A2014-es
focivb-nek és a 2016-0s nyari olimpidnak ott-
hont adé véros infrastrukturalis fejlesztései
a figyelem kézéppontjaban allnak. Brazilia —
amely épp a CeBITidején véltavilag 6. legna-
gyobb gazdasagava, megelézve az Egyesiilt
Kiralysagot — nyolc év alatt 130 millidrd dol-
lart kolt ezekre a projektekre.

Rio de Janeirointelligens irdnyitékézpontja
az IBM Smarter Cities kezdeményezésének ke-
retében valésul meg, amely a varosok hatéko-
nyabb miGkddtetését, az élhetdbb és fenntart-
haté urbanus kdrnyezet kialakitasat célozza.
Akozpont tdbb mint 30 korményzati és kozhi-
vataliinformatikai rendszer adatait integral-
jaannak érdekében, hogy a 6,3 millids varos
gyorsabban reagalhasson a killénb6z6 krizis-
helyzetekre, és azokat hatékonyabban kezel-
hesse — mondta Jose Carlos Duarte Goncalves,
az IBM brazil lednyvallalatdnak technolégiai
igazgatdja. Afaveldkban, a hegyoldalakra épiilt
negyedekben kiildndsen nagy veszélyt jelen-
tenek a kiadés es6zéseket kdveto dradasok és
féldcsuszamlasok — 2010 aprilisaban egy tré-
pusi ciklon 200 halalos dldozatot kévetelt és
tobb millié dollaros kart okozott. Az IBM Rese-
arch kutatdi ezért egy nagy felbontasu idéja-
ras-elérejelz6 és hidroldgiai modellezd rend-
szertis fejlesztenek Rio de Janeiro szamara,

RoboThespian: az ékesszolo, kifinomultan
gesztikulalo robot tarlatvezetéként dolgozik

amely 48 draval elébb jelzi, ha nagy mennyi-
ségl csapadék varhatd, igy a lakosok szlikség
eseténidében evakudalhaték lesznek.

ACeBIT tzleti IT-megoldasokat felvonultaté
pavilonjaiban a felh6ben és mobileszkdz6kon
elérhet6 Uzleti alkalmazasok, valamintinno-
vativ analitikai eszkdzok uraltdk a standokat.
Akdzosségihalékban rejld tzletilehetdsége-
ket példaul a salesforce.com tdmogatasaval
mUkodé Social Command Center szemléltette,
amely egy vilagtérképen valés idében megje-
lenitette, hogy az idei kiallitas milyen parbe-
szédet generdl az interneten.

COMPUTERWORLD‘

Az E.On mobil, intelligens otthonna alaki-
tott teherautéjaban a latogatok az energia-
szolgaltatas kozeljovojét formald smart grid,
elosztott dramtermelés és okos méréoérak
mUkodésébe pillanthattak bele, mig az Audi
Hannoverben tartotta az A3-as németorszagi
bemutatéjat — a gépkocsi beépitett tablettel
érkezik. Mobileszkozok népesitették be
aCeBITi-land nevet visel6 22-es pavilont, ké-
zottik a HTC és a Samsungels6 LTE okos-
telefonjai, amelyek a 3G-s el6ddknél 10-szer
gyorsabb letdltést hoznak. AWebciety ezdt-
tal a konzumerizacio, az online tzleti tevé-
kenységet érintd térvényi szabalyozas, va-
lamint az adatvezérelt, kontextus alapu és
kénnyen kezelheto, valés idejli szolgaltata-
sokat add ,web operacids rendszer” témako-
rével foglalkozott.

Idén elsé izben 6nallé szekcidként jelen-
tek meg a kidllitason a logisztikai IT-megol-
dasok, de alatogatékra alighanem a CeBIT
Labs pavilonjaban szereplé robotok tették
alegnagyobb benyomast. Az angol
Engineered Arts RoboThespian humanoid-
jéban az ember mar nem gépet Iat, hanem
dsztondsen gy viszonyul hozza, mint egy
masik személyhez — ami a bizalom és a biz-
tonsag kérdését Gjabb dimenziéba emelheti
anem is olyan tavolijovében. N

Az adatok biztonsaga és a felhasznalok bizalma kiilonosen

fontos az e-government szolgaltatasok ¢s a kormanyzatoknak
adott mas informatikai megoldasok vonatkozasaban.

Az idei CeBIT-en marcius 6-10. kozott 70 orszag szineiben tobb mint
4200 ceg allitott ki Hannoverben — ez megegyezik a tavalyi adatokkal.
A latogatok szamarol egy ideje mar csak becsleseket kozol a Deutsche
Messe. Ernst Raue, az igazgatotanacs illetékes tagja szombaton, a zaro
napon ezuttal ugy fogalmazott, hogy az joval meghaladja majd a 300
ezret, a kulfoldrol erkezd ldtogatoke pedig az 50 ezret. A tavalyi becs-
les is 350 ezer latogatorol szolt, vagyis a CeBIT elvileg megkapaszko-
dott a lejtdn, a 2011-et megeldzd iddszakra jellemzo, éveken at tarto

negativ trend idén sem tert vissza.

A dtogatottsag alakulasat iden a villamosvezetdk csutortoki sztrajk-

ja is befolyasolhatta. Marcius 8-an villamospotlo buszok, a német vas-
ut jaratai, valamint a hannoveri lakosok sajat gepkocsival szallitottak

a CeBIT-re erkez6 vendegeket a vasarvarosba. A bizalom fogalma igy
ebben a megyvilagitasban is napirenden volt — bar a kozlekedési kaosz
elmaradt, Raue szerint a sztrajk miatt sokan lemondtak a részvetelrél.
Jovore a CeBIT marcius 5-9. kozott varja latogatoit Hannoverbe.
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ZENTYAL

Az admin baratja - 2.

Folytatjuk cikkunket, amelyben olyan Linuxot mutatunk be,
amelynek megvannak az ismert pozitiv tulajdonsagai és
frappans valaszt ad a vele szemben felhozott kifogasokra.

1626 szémunkban (Computerworld

2012/9-10.) bemutattuk a Zentyalt.

Most sorra vessziik a Zentyal adta

funkcidkat, mint a fajlszerver, a le-
velezés, a csoportmunka és mas haldzati szol-
galtatasok.

Fdjlszerver, tartomanyvezérlo
AZentyal fajlszervere és tartomanyvezérlgje
a samba, amely jé ismerds mindenkinek, aki
haszndlt mar Linuxot vagy Linux-alapt NAS-t.
Kapunk hozza valés idej( virusellendrzést
(ClamAV-al) és szemetest (RecycleBin), hogy
a torolt fajlok gyorsan visszanyerhetok legye-

nek. Ezek megosztasonként ki/be kapcsolhatdk.

Ahozzaférések kezelését leegyszerisitették:
nincs klon ,Fajlszerver” rész. Ha csoportnak
akarunk megosztast késziteni, akkor a csoport
jellemzdinél kell ezt megtenniink. Ha felhasz-
naldnak, akkor ott. Ha olyan megosztast sze-
retnénk, amelynél a jogokat kiilén be akarjuk

allitani, arra van egy kilon mend. Adhatunk hoz-

zaférést felhasznaléknak és csoportoknak is,
ahogy a sambaban ezt megszokhattuk.

Levelezés, csoportmunka
Alevelek fogadasat és elkiildését a Postfix vég-
zi, melyet a kezel6feluleten allithatunk be az in-

tegralt spam- és virussziréssel egytitt (Amavis-

ng, SpamAssassin és ClamAV). A beérkezett
levelek két helyre keriilhetnek. Ha ,mezei” le-
velezérendszert készitlink, akkor a leveleink
Maildir formdban a fajlrendszerben tarolédnak,

ahonnan a Dovecot szolgal ki IMAP és POP3 pro-
tokollal. Hasznélhatunk SSL:t és STARTTLS-t is,
amihez a rendszer részeként elérheté tanusit-
vanykiadot tudjuk segitségil hivni. A webmail
funkciét a RoundCube biztositja, amely mogott
egy Apache webszerver dolgozik. Mivel minden
integralt és a kezeldfeliiletrél allithatd, sem a pa-
rancssor ismeretére, sem olyan extra tudasra
nincs sziikséglink, amely ,hagyomanyos” Linux-
kornyezetben elengedhetetlen lenne.

A Dovecot helyett hasznalhatunk csoport-
munka-szoftvert is, a Zarafat. Ez alatt is
a Postfix/Amavis-ng/SpamAssassin/ClamAV
csapat dolgozik, csak a Dovecot/RoundCube
részt cseréljik le.

AZarafa alkalmas az Exchange kivaltasara:
van benne levelezés, naptar, cimjegyzék,
teendok és jegyzetek. Ezeket a felhasznalok
meg is oszthatjak egymassal. Tdmogatja az
ActiveSyncet, igy szinkronizélhatjuk adatainkat
okostelefonunkkal is (push funkciéval). A Zarafa
migracids segédprogramjaval az Exchange ki-
szolgalérél vagy tomeges Outlook PST fajlok-
bol pedig egyszerlen atemelhetjiik az adatokat.
AZarafa webes fellilete rendkiviil emlékeztet az
Outlook Web Access (OWA)] feliiletére, ami segiti
avaltast. AZarafa is nyujt IMAP és POP3 szolgal-
tatast, igy az aztismer6 levelez6programjainkat
nem kell lecserélni. A naptarhoz szabvanyos iCal
és CalDAV fellleten hozzaférink kiviilrél is.

Ha a Zarafaval az Exchange-t akarjuk kivaltani,
meg kell emlékezniink egy kereskedelmi kompo-
nensrol, az Outlook MAPI-tamogatésrél. Ehhez

tings

Windows AD Sync Set

Enable AD sync:

Enable AD syncronization

AD user: [adsyncuser

]

Username for binding to Windows AD (it has to be created in the AD)

AD password: [.........

J

Password for the above user

AD Secret Key:| g 9900 0000000000 (

| Change |

Secret key to be shared between Windows and Zentyal (16 chars)

A Zentyal képes Microsoft Active Directory rendszert szinkronizalni
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két zart forrasu szoftver kell. Az egyik ingyenes
és a Windows munkaallomasra telepitendd,
hogy az Outlook kapcsolddni tudjon a Zarafdhoz.
Amdsikat a Zarafa kiszolgaldra kell feltenni —

a Zentyal telepiti automatikusan —, amely harom
parhuzamos Outlook-klienst tud ingyenesen ki-
szolgalni MAPI-val. Ha t&bb felhasznaléval sze-
retnénk Outlookot haszndlni, legalabb a Zarafa
Small Business valtozatat kell megvenntink. A li-
cenc folyamatosan a legfrissebb Zarafa-verzid
hasznalatat teszi lehetdvé, és kapunk extraként
egy kilon mentdszoftvert, amellyel a visszaalli-
tasokat gyorsan és felhasznalénként, azon belll
mappanként végezhetjik el.

AZarafa — féleg sok parhuzamosan dolgozd
felhasznaléval — jelentésen ndveli a Zentyal
hardverigényét, ami a kezel6felilet miatt eleve
nagyobb, mint az ugyanarra képes csupasz Li-
nuxé. Egy Zentyal szerverhez Zarafa nélkil 2 GB
memoria idedlis a gyors mikddéshez, Zarafaval
ez inkabb 4 GB. Ennek a f6 oka, hogy a Zarafa
MySOL adatbézisbél dolgozik, amelynek op-
timalizélva is sokkal nagyobb a memdriaigé-
nye, mint az ext4 fajlrendszernek, de még igy is
messze elmarad egy Microsoft Windows Server
és az Exchange igényeitdl.

Tavoli elérés, VPN

Az aktudlis Zentyal-verzié harom VPN-techno-
|6giat kindl a halézatunk elérésére, illetve két
Zentyal szerver (és a mogottiik |évé haldzatok)
6sszekapcsolasara. Az OpenVPN régiismerds.
Ennek hasznalatahoz sziikségiink van egy sa-
jat hitelesitésszolgaltatéra (CA) a felhasznalok
és a szerver hitelesitéséhez. llyen CA-t Iétre-
hozni a Zentyalban par kattintas: meg kell ad-

ni a szervezetlink nevét, az orszagkddot, a hely-
séget, a megyét és a lejarati napok szamat.
AZentyalban kész ,VPN-csomagot” télthetlnk le
a felhasznéldénak. Van csomag Windows, Linux,
Mac-0S és két Zentyal szerver dsszekdtésére,
st Windows esetén az OpenVPN telepitét is be-
tehetjik a csomagba a beallitasok és a tanusit-
vanyok mellé.



COMPII'IERW(IRLD‘

Az IPSec tdmogatas a jelenlegi valtozatban
még csak az osztott kulcsos hitelesitést tdmogat-
ja, elsésorban két halézat 8sszekdtésének célja-
bél. Azok szdmara pedig, akik a PPTP-t kedvelik, jo
hir, hogy ez is megtaldlhat6 a rendszerben.
Kommunikacios szolgaltatasok
It két funkcidrdl érdemes sz6t ejteni. A szabva-
nyos XMPP (izenetkiildd Jabber kiszolgald is ré-
sze arendszernek, természetesen ez is integral-
va, igy a bejelentkezéshez a rendszerben felvett
felhasznaldi neveket és jelszavakat lehet hasz-
nalni. Kilon érdekesség, hogy a belso feliigye-
leti rendszer is — amely monitorozza a szolgal-
tatasokat és eréforrasokat — képes XMPP-vel
jelezni, ha gondja van. Erre is haszndlhatjuk
a sajat Jabber kiszolgalonkat (persze mas XMPP
szerverre, mint példaul a Google Talk rendszerre
is kiildhetiink Gzenetet).

Emellett egy alap-telefonkdzpont funkciét
is kapunk, amely az Asterisk PBX rendszerre
épdl. Itt csak a telefonalashoz tényleg nél-
kilézhetetlen funkcidk lettek a kezel6feli-
leten implementélva, (még) nem emlitheté
egy lapon mondjuk a Trixboxszal. Ami benne
van, az viszont korrektdl illeszkedik a rend-
szerbe. Az alapbeallitasoknal felvehetiink egy
kiilso szolgaltatét (szabvanyos SIP), ame-
lyen keresztiil a kimené hivasokat intézhet-
jik és ahonnan a bejévé hivasokat fogadjuk.

Emellett minden felhasznalénkhoz rendelhe-
tiink egy melléket (ezt a felhaszndlé jellem-
z6inél). Tamogatja még a konferenciabeszél-
getést is: felvehetlink ,konferenciatermeket”,
oda a megfelelé teremszam és kdd ismereté-
ben tudunk belépni ,kiviilrl” is, ha van kiilsé
SIP-kapcsolatunk). VoIP (SIP] telefonkésziilé-
kek haszndlatdhoz beallithatunk melléket, jel-
sz6t, a hangposta szdmat és egy értesitésie-
mail cimet, ahova levelet kiildhet a rendszer,
ha tGzenetiink érkezett.

Tovabbi hasznos holmik

Van még pér funkci6, amelyre itt most csak az
emlités szintjén térek ki. llyen az FTP kiszol-
galo (vsftpd, integralva, ahogy kell), a ,captive
portal” (Wi-Fi hotspotok mégé), a Radius szerver
(vallalati Wi-Fi hitelesitéshez ), nyomtatémeg-
osztas (CUPS), ,felhasznaléi sarok” (a felhasz-
naléink beléphetnek és sajat adataikat médo-
sithatjak; ha van levelez6szerveriink, akkor
kils6 pop3 szerverrol levélletdltést allithatnak
be) és virtualiz4cié (valaszthatunk a KVM- és
a VirtualBox-alapu rendszerek k6zdtt; a virtua-
lis gépeket |étrehozhatjuk és menedzselhetjik
a Zentyal feluletérél).

Mentés
Avégére hagytam a minden rendszer kihagy-
hatatlan részét jelentd ment6 funkciét.

AZentyal esetén két mentésirészrol beszél-
hetiink. Az egyik a beallitdsok és felhasznalék
mentése. Ez kevés adat, de ez kell a rendszer
helyredllitdsdhoz, ha azt Gjra kell telepiteni.
Ezt exportalhatjuk egy fajlba magunknak, vagy
az ingyenes felhd eléfizetésiink segitségével
tarolhatjuk kdzpontilag is. Utébbibdl a telepi-
téskor automatikusan helyreallithatjuk a rend-
szerlinket, vagy egy teljesen Uj kiszolgalét
épithetiink egy alap beallitdscsomagot fel-
hasznalva sokkal gyorsabban.

Afontosabb természetesen az adatok men-
tése. Itt a jol ismert duplicity menté szoftvert
kapjuk. Ezt allithatjuk be a kezel6fellleten.
Hasznalhatjuk helyi mentésre egy kényvtarba,
vagy a helyi halézaton sftp, rsync vagy FTP
szerverre (e célra egy olcs6 NAS kivalé megol-
das lehet egy kisvallalatnal). De menthetiink
a felhgbe is (pl. Zentyal cloud). Ut6bbi esetben
a biztonsagot a mentés titkositasdval érhetjik
el. Amentések idozithetok, beallithatjuk, mi-
lyen gyakran kérjlik a rendszer teljes mentését
és milyen gyakran a véltozasokét. A menté-
sekben kereshetiink, és pdr kattintdssal visz-
szadllithatjuk a hidnyzé adatainkat.

*ekek

Ha dnt érdekelik a Zentyal nyUjtotta lehe-
téségek, regisztraljon a zentyal.hu partner-
oldaldn! X
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IDC PREDICTIONS 2012: COMPETING FOR 2020

Nyertesek es vesztesek a harmadik
platform evtizedeben

Az infokommunikacios iparag nagy hordereji atalakulason megy keresztul, miutan a néve-
kedés alapjat immar a mobil, a felhSalapu, a kdzdsseégi és a Big Data technoldgiakra épuld
harmadik platform alkotja. Az International Data Corporation szerint az atallas 2012-ben
olyan mértékben felgyorsul, hogy az év végére mar az is kdrvonalazodik, mely szallitok
alkotjak majd az élbolyt 2020-ban, és melyek maradnak le végképp ebben a versenyben.

arom évtizedes hagyomanyahoz hiven

az IDC 2011 végén is el6rejelzést kért

tdbb mint ezer elemz6jétdl arra nézve,

hogy az (j év mit tartogat az ICT-ipardg
szémara. Ezek 8sszesitésével szlletett meg az I0C
Predictions 2012: Competing for 2020 cim0 tanul-
many, melynek révid, attekinté kivonatat az IDC Hun-
gary jévoltabdl adjuk kozre.

Apiacelemzé szerintidén vildgszinten 6,9 sz3a-
zalékkal fog n6ni az IT-kéltés. A jelenlegi gazdasa-
gi helyzetben meglepéen erésnek tind noveke-
dés hajtderejét azonban a fejl6dd piacok, valamint
amobileszkdzdk és alkalmazasok forgalma fog-
jaadni, mig alegnagyobb gatlé tényez6t tovabb-
rais az eurépai adéssagvalsag képviseli. Afejlodo
piacokon ugyanis az IT-kdltés vérhatéan 13,8 sz4-
zalékkal fog néni, igy ezek az orszagok adjak majd

avildg IT-piacanak 53 szazalékat. Az év masodik fe-

Iében Kina elveszi Japantdl a vildg masodik legna-
gyobb IT-piacat megillet6 cimet.

A mobilitas, a felho és az adat éve
2012 a mobilitas éve lesz, miutan a mobileszkdzok
forgalma darabszam alapjan eléri a PC-eladasok két-
szeresét, és els6 izben nagyobb szallitdi bevételeket
general, mint a személyi szamitégépek értékesitése.
A felhasznalék 85 millidrd mobilalkalmazast fognak
let6lteni, és idén elso alkalommal tébbet koltenek
majd mobil adathdlézatok hasznélatédra, mint vezeté-
kesinternet-elérésre.

Anyilvanos és maganfeld szolgaltatasokra, vala-
mint azok épitésére a felhasznalok 2012-ben 60 mil-
lidrd dollart fognak kdlteni. Az Amazon IT-sz4llitdi
bevételei meghaladjak az 1 milliard dollart, és a fel-
hében az infrastruktura-szolgaltatasok utan az alkal-
mazasplatformok keriilnek a figyelem kdzéppontja-
ba. Ennek megfeleléen a verseny is arrél szél majd,
hogy melyik szallitd tudja a legnagyobb portfdlidt és
fejlesztdi-partneri 6koszisztémat kiépiteni alkalma-
zasplatformja kordl.

Vilagszinten a térolt és kezelt adatmennyiség
2012-ben el fogja érni a 2,7 zetabajtot (1 ZB 1 milliard
terabdjtnak felel meg), ami 48 szézalékos néveke-
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dést jelent a mult évhez képest, 2015-ben pedig mar
8 7B adatmennyiségrol fogunk beszélni. A rendkiviil
nagy adatmennyiségek (Big Data) tarolasahoz, keze-
Iéséhez és elemzéséhez fliz6dé kompetencidk ezért
— amobilitas és a felhdszolgaltatasok terén kiépitett
szakértelemhez hasonléan — nélkildzhetetlenné val-
nak a piaci szereplék szamara, ezért az IDC arra sza-
mit, hogy idén szamos Big Data indittatasu cégfelva-
sarlasnak és 6sszevonasnak lesziink tanui.

Alegnagyobb piaciszereplék Gizenetértékd ak-
viziciékat fognak végrehajtani a kdzdsségi haldk
és technolégidk terénis. AFacebook megkisér-
limajd, hogy a lakossagi piacon megléveé folényét
avallalatiszegmensben, a B2C kereskedelemben
is kamatoztassa.

Idén mar kozel kétszer annyi intelligens eszkdz fog
az internetre csatlakozni, mint ahdny szamitégép és
okostelefon. Ez kihat majd az emberek halézati kom-
munikaciés szokasainak tovabbi fejlédésére — a ko-
zosségi haldkat példaul mar nem csupan egymassal
vald kapcsolattartasra, hanem dolgok, intelligens esz-
kozok kdvetésére is hasznalni fogjak.

Aharmadik platformon a szallitdi bevételek na-
gyobb hanyada nagy értéket képviselo, iparagi meg-
oldasokbol szarmazik majd. Az ilyen vertikdlis meg-
olddsok piaca 2012-ben lendiiletet fog venni az
egészségligy, az energiaipar, a pénziigyi szolgalta-
tasok és a kereskedelem teriiletén, valamint a kor-
manyzati szektorban — ami a szlikséges iparagi kom-
petencidkkal nem rendelkez¢ IT-széllitdkat a palya
szélére fogja allitani.

Infokommunikaciés maraton

Lévén 2012-tirunk, a piaci eréviszonyok évtized vé-
gére véarhatd éllapotdra vonatkozé elérejelzés kissé
merésznek tlinhet. Az IDC szerint azonban a szallitdk-
nak és a vallalati IT-vezetéknek mar idei déntéseiket
is annak tudataban kell meghozniuk, hogy hova ki-
vannak eljutni 2020-ra.

A piacelemzd tavalyi elérejelzésében is figyelmez-
tetett a platformvaltasra, amelyen az iparag jelen-
leg keresztiilmegy — ilyen hordereji valtozasra 20-
25 évente kerll sor. Az évtized végén, amikor a vilag

KIS ENDRE
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ICT-piacdnak mérete a mostani 3,3 trillié dollar-
rol 5 trilliéra n6, a szallitéi bevételek legaldbb
80 szdazaléka az Uj, harmadik platformot alko-
t6 — mobil, felhdalapu, kozosségi és Big Data
— technolégiakbdl szarmazik majd, mivel fel-
hasznaléi oldalon is ezek, valamint a rajuk ép-
16 megoldasok fogjak adni a legnagyobb érté-
ket a vallalatoknak.

Napjainkban a harmadik platformot alkoté
technoldgiak és a koréjlik épitett szolgaltata-
sok egylittes részesedése a szervezetek tel-
jes IT-kdltésébol csupan 20 szazalék, de ez
évimintegy 18 szazalékkal n6, ami hatszoro-
san felllmulja az IT-ipardg egészének nove-
kedési itemét. Az IDC ezért arra szamit, hogy
a 2020-ra kialakuld, a maitél lényegesen el-
tér6 ICT-piacon elfoglalt pozicidkért folyod kiiz-
delem a szalliték kdzott mar idén eldélhet —

a maratonfutashoz hasonléan, amelyben
azok a versenyz6k, akik nem keriilnek az
élbolyba a futam els6 negyedében, gyakor-
latilag esélytelenek a dobogds helyezésre.

Mobil, felhéalapu, kozosségi és Big Data-
technoldgiakrdl, fejl6dd piacokrél azonban az
elmdlt évben is sok sz6 esett, igy joggal merdil
fel a kérdés, hogy mi az Gjdonsdg mindebben.
Az ICT-iparagat atformald valtozast az IDC mar
2007-ben azonositotta. Az idei év egyszerlen
alegujabb szakasza annak a tdbbéves folya-
matnak, melynek soran az iparag alapvet6en
Uj technoldgiak és tzleti modellek alkalmaza-
sara tér at. Ebbdl azonban még nem kovetke-
zik, hogy 2012 ugyanolyan év lesz, mint a ta-
valyi. A harmadik platform vonatkozdsaban az
elmult évben minden eddiginél tébb szerepld
széllt versenybe, és az érintett technolégiak
felhasznaléi oldalon is féaramba keriltek.

A piac mindkét oldalon sokat fejlédétt 2011-
ben, ezért az idei év tobb tekintetben is mero-
ben mas lesz.

szallitok valaszut elott

Az IDCel6rejelzése szerint 2012-ben a mo-
bileszkdzok és alkalmazasok végérvénye-
sen adigitdlis vilag elsé szamu portaljava
valnak, maguk mogé utasitva a PC-ket, amit
a szallitok termékstratégiajanak valtoza-
sais tikroznifog. Afelh6platformok aréna-
jabanidénvalhatigazéan élessé a verseny.
Tavaly a salesforce.com és a Microsoft ki-
vételével a szalliték még nem kinéltak kifor-
rott felhdplatformokat, de 2012-ben tdbb
Uj, felhéalapu alkalmazasplatform is megje-
lenik a piacon, fejleszték és megoldasszal-
liték 6koszisztémajat gyljtve maga kéré.
Ezek a platformok mar 2011 folyamén az j
vallalati megoldasok elsé szamu disztribu-
cids csatornajava és implementacios kor-

nyezetévé valtak, és idén ugyanez valik ér-
vényessé a hagyomanyos alkalmazdasokra
nézve is. A szoftverértékesités eddigi mo-
dellje rovidesen tulhaladottd valik, ezért
azok a szalliték, amelyek erre épitették tz-
leti modelljiket, tevékenységiik alapos at-
alakitasara kényszerilnek.

Harom szallitéi kompetencia — a kdzdssé-
gi hdlokhoz, a Big Data-technolégidkhoz és
avertikalis megolddsokhoz fliz6d6 szakér-

egyre nagyobb kihivést jelent a cég szama-
ra az okostelefonok, az alkalmazéasok és
atabletek piacan.

Az 0jversenyzo6kre tobbé nem lehet igy
tekinteni, mintarégirendet megbont6 jo-
vevényekre, mostantél ugyanis 6k szabjak
meg a rendet. ICT-szallitéként idén az Ama-
zon és a Google bevétele is meg fogja koze-
liteni vagy meghaladja az 1 milliard dollart,
méghozza kdnnyedén. Ezek és a hozzajuk

ﬁiﬁ» %%ﬁ

2012-ben tobb uj, felhoalapi alkalmazasplatform is

megjelenik a piacon, fejlesztok és megoldasszallitok
Okoszisztémajat gyljtve maga koré.

telem —, amellyel a piaci szerel6k némelyike
eddig csupan kacérkodott, az idei évtdl nél-
kilozhetetlenné valik a versenyben maradas
szempontjabadl.

Aharmadik platformra tértén¢ attérés ko-
vetkeztében az iparag legnagyobb sz3llitdi
2012-benvalaszut elé kerllnek. A HP Gj ve-
zérigazgatdjanak példaul el kell majd don-
tenie, hogy mit kezdjen azokkal a tétekkel,
amelyeket elédje a Big Data jatszmaban he-
lyezettel, és hataroznia kell a mobileszko-
zdket érintd stratégiardl is. A Microsoft ha-
sonléan nagy és sorsdontd valasztasok elé
néz mobil- és felh6platformjat illetden, ame-
lyeket meg kell szabaditania a masodik
platform technolégiai 6rokségétdl. Az SAP
tavaly hatarozottan elkdtelezte magat a mo-
bil-, a felh6alapu és a Big Data-technoldgidk
mellett, de a fejlesztések lendiletét 2012-
ben s tartania kell. Nem lesz kénnyebb dol-
ga az Apple Uj vezérigazgatéjanak sem, mi-
vel az Android nyilt modellje kdvetkezetesen

hasonld szalliték, mint példaul a Facebook,
eséllyel palyaznak arra, hogy 2020-ban az
ICT-iparagat vezessék. A jelenlegi legnagyob-
baknak is szembe kell nézniik ezzel, és fel-
készilnilik a megmérettetésre a harmadik
platformon.

Ezértannak ellenére, hogy a tavalyi év-
hez hasonléan 2012 is a mobil-, a felh6ala-
pu, a kozosségiés a Big Data-technolégidk-
rél fog szélni, az események, a dontések és
atétek merében masok lesznek, mint az ed-
digiek. A harmadik platformot érint6 straté-
gidk megalkotdsa és gyakorlatba Ultetése
szallitdi és felhasznaldi oldalon is els6 sza-
mu prioritast kap, a helyes déntések meg-
hozatala, ajé iranyba tett Iépések kénysze-
re slirgetéveé valik.

Az IDC 2012-es elérejelzése — az év eleje 6ta
kozzétett, az ICT-piac szegmenseivel kiilon, be-
hatébban is foglalkozd elemzésekkel egyitt —
a

cimen érhetd el. N
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