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A technologiai valtozasok nagy tfén n{]EI egyre hangsilyosabba
teszik a céges adatok és tartalmak egoVvasanak fontossagat.
Ezért a kartevok és a klberpunozes elleni védelem valtozatlanul
fontos prioritasa marad;a. cégeknek.
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Nincs miért szégyenkeznunk
a mobilfizetés miatt — még csekély,
»14. oldal |4 de meredeken né. » 18. oldal

A témat feltalalojukkal, Martin Grennel,
az Axis alapitojaval furkésztik.
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A szerkesztéségi anyagok virusellendrzését

a NOD32 Antivirus programmal végezziik,
amelyet a szoftver magyarorszagi forgalmazoéja,
a Sicontact Kft. biztositja szamunkra.

AKTUALIS
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BYOD: a cégeknek kell az ,ingyen” eszkoz, de
félnek is a felhasznaldi gondatlansagtdl. Pon-
tos szabalyozassal azonban megvédhet6k
avallalati adatok.

HATEKONY SZOFTVEREK

A KEMENYEDO UZLETI VILAGBAN
Kétvezetd Uzleti és informatikai tanacsadd
cég, aProvice és a Telvice Kft. a Compuware
szoftvereinek gyakorlati hasznositdsat mutat-

ta be két magyarorszagi nagyvallalat tapaszta-

latain keresztdl.

NEMZETKOZI SZABVANY LETT
A WEB-AKADALYMENTESITES|
UTMUTATO

ZOKKENOMENTESEN HALAD

A DIGITALIS ATALLAS

Az alapos elékészités eredményeként a ter-
veknek és a jogszabalyoknak megfeleléen, jo
Gtemben halad a digitalis 4téll4s folyamata Ma-
gyarorszagon.

FOKUSZ
A FELELEM SZAZMILLIARDJA

Avildggazdasag lassuldsa az IT-kéltségvetése-
ket alacsonyabb szintre szoritja vissza, de ez
nem érinti a biztonsagi kiadasokat, mert a kar-
tevok és a kiberblindzés elleni védelem valto-
zatlanul fontos prioritdsa marad a cégeknek.

BIZTONSAG
NAGY ADAT - NAGY LEHETOSEG

ATeradataidénis megrendezte a Teradata User
Group Konferenciat. ABécsben tartott konfe-
rencia f6 témaja természetesen a Big Data, az

abbanrejl6 lehetdségek és azok kiakndzasa volt.

HALOZATI KAMERAK A FELTALALO
SZEMEVEL

Az Axis Communications 1996-ban mutatta be
avildg els6 IP kamerdjat, amely Uj tavlatokat nyi-
tott a megfigyelés, akapcsolattartds és egyditt-
mukddés terlilete mellett a kereskedelembenis.

TERITEKEN A TABLETEK

Atabletek és okostelefonok hazai piaca egy-
aranter6tél duzzad. Mobilitas terén épést tar-
tunk a vildggal, bér a felhasznalék arérzékeny-
sége miatt az alacsony arkategdridban fogy
alegtobb eszkdz, és ez a szallitéi erdviszonyo-
katis hosszlidére meghatarozhatja.

MOBILFIZETES - MEG CSEKELY,
DE MEREDEKEN NO

BANKOLAS 2016-BAN:

UJ VILAG HATARAN

Ittazido, hogy a kereskedelmi bankok megval-
tozzanak. Akulénféle informacids csatornakon
szerzett tapasztalatok, a kdzdsségi média és
amobiltechnolégia a jovobeli siker sarokpontjai.

TRENDEK AZ INFORMACIO-
BIZTONSAGBAN

Az informdcidbiztonsag érthet6 okokbdl a sza-
mitastudomany egyik legdinamikusabban
fejlédd szakterilete. Gépeink, rendszereink és
hélézataink barmikor, barhol és barhonnan —
foldon, vizen, levegbben — tamadhatdk.

ALLANDO ROVATAINK
VELEMENY

Keleti Arthur: ,Stux, maga vérbeli parizsi lett”
—Az 1930-as évek népszer(i kupléndtajat
akozelmultinformatikai eseményei juttattak
eszembe. Az irdni atomprogram mukodését
hatraltaté amerikai-izraeli szupervirus ugyanis
nemcsak az ellenségnek okozott gondot, ha-
nem a vildg tobb baratiiparvallalatanak is.
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SZABAD-E A SZABADALOM?

techcorner.hu/computerworld/
google-a-microsoft-tizmilliardokat-
kereshet-a-szabadalmainkon.html

KEVES AZ ERINTOKEPER

techcorner.hu/computerworld/
gond-lehet-az-erintokepernyok-
hozzaferhetosegevel.html

VASARLASI LAZBAN

n Welcome to BuyHere x ‘
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techcorner.hu/biztonsagportal/a-
kiberbunozok-is-keszulnek-a-
karacsonyi-bevasarlasra.html
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KELETI ARTHUR

fészervezo, ITBN
alapito, Onkéntes
Kibervédelmi
Osszefogas (KIBEV)

...dZ egesz
kibertér egy
szigoruan
ellendrzott
halozatta valik,
ahol minden
»internetezot”
egyértelmien
lehet majd
azonositani...
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,Stux, maga verbeli parizsi lett”

Az 1930-as évek népszeru kupléndtajat a kozelmult informatikai
esemeényei juttattak eszembe. Az irani atomprogram mukodését
hatraltaté amerikai-izraeli szupervirusrol (ha ugy tetszik,
kiberfegyverrél) ugyanis a napokban derult ki, hogy 2010-ben
.Kiszabadult gazdai laboratoriumabol”, és nemcsak az ellenségnek
okozott gondot, hanem a vilag tébb barati iparvallalatanak is.

6ztlk volt az amerikai olajipari 6rias,

a Chevron is, amelynek egyik vezetoje ki-

jelentette: ,,Nem gondolom, hogy az ameri-

kai kormany tisztaban van vele, hogy a virus
milyen messze jutott. Azt hiszem, annak, amit csinaltak,
a negativ hatasa sokkal nagyobb lesz, mint amit elértek
vele.” Tehat a kibervirus elszabadult, és most mar sajat ut-
jatjarja a vilag kritikus infrastrukturainak rendszereiben,
de ugyanez elmondhatd a tdbbi azéta megjelent, tovabb-
fejlesztett verziérol is.

Az ilyen és ehhez hasonlé kiberfegyvereket ma mar leg-
alabb annyira a kormanyok altal megbizott szervezetek,
mint a kiberbUndzok készitik, és csak a felhasznalas célja-
ban, valamint az alkalmazdk motivacidjaban térnek el. S6t,
a vildgban ma mar kiberfegyver-kereskedtk is dolgoznak,
akik — megfelelé szabélyozas hidnyaban — legalis keretek
kozdtt hirdetik szolgéltatasaikat, és ismert programokban
feltaratlan informatikai sériilékenységeket arulva dara-
bonként 100 000 — 200.000 dollart is keresnek.

Ekozben a vilag informatikai és katonai vezetoi
kiberhdborurdl beszélnek, amelyet leginkdbb a hidegha-
bortihoz hasonlitanak — legaldbbis azon tulajdonségaiban,
hogy csendben, a lakossag hata mogdtt zajlik, nagyon sok-
ba keriil, és az olyan kritikus infrastruktdrakon keresztdl,
mint az aram- és vizszolgaltatas kiesése, nagy hatassal le-
het az életiinkre. A védelmiinkre kiberhadseregeket szer-
veznek; Anglia példdul nyiltan toboroz kiberkatonakat, és
650 millig fontot kiilénitett el egy kiberfegyver épitésére.

Vajon el tudja-e helyezni magat egy hazai vallalatveze-
16, egy maganember vagy egy kritikus infrastruktdrat dize-
meltet6 az informatikai szuperkatasztréfak baljés képé-
vel fenyegetd félelmek koordinatarendszerében? Es vajon
tudjuk-e, hogy hova vezet mindez?

Atavalyi Informatikai Biztonsag Napjéra felkértem Mar-
cus J. Ranumot, a hires amerikai informatikai biztonsagi
gurut, az alkalmazasalapu tizfalak atyat, hogy pillantson
bele a kristalygémbjébe, és mondja meg nekink, mivar
rank 100 év mulva 2111-ben. Bar ne kértem volna erre.
Egyre lejjebb csusztam a székemben, ahogy arrél mesélt,
miképpen fogjak majd a kormanyok kiterjeszteni hatalmu-
kat a kibertérbe, miképpen valik majd a mobiltelefonunk
a testlinkbe épitett 6sszes személyes lgylinket intéz6
Jfitkarrd” — és hogy az egész kibertér egy szigordan ellen-

6rzott halézattd valik, ahol minden ,internetezot” egyér-
telmGen lehet majd azonositani, mozgasardl pedig részle-
tes inform3cidja lesz az lizemeltetéknek, kormanyoknak.
Akkor azt hittem, hogy ez egy olyan sci-fi, amelynek meg-
valdsuldsat szerencsére én mar nem fogom latni. A na-
pokban pedig rajéttem, hogy nemcsak latni fogom, hanem
részt veszek az épitésében.

Az informatikai rendszereink komplexitasa az egekbe
szdkott. Ma mar nem létezik olyan informatikus, aki atlat-
na arendszereket, pontosan értené az dsszes bonyolult
alkalmazds egylittmUkodését. Ez j6 a kiberbindzonek,
rossz a védelemért dolgozéknak. Ebbél taplalkozik az az
igény, hogy probaljuk meg valahogyan jobban kontrollal-
ni, hogy mi zajlik a vallalati halézatainkban, az interneten,
vagy éppen a kritikus infrastruktdrak informatikai rend-
szereiben. Rovid agytornaval eljuthatunk oda, hogy mar
ma is van |étjogosultsaga a teljes kontrollnak, a mindenen
ativeld azonositasi megoldasok bevezetésének, és ha eh-
hez hozzaképzeljik a szerzdi jogok és digitalis tartalmak
védelméért harcosan kiizdé médiavallalatok igényeit, ak-
kor mar majdnem eljutunk Marcus sotét ecsettel festett
2111-es informatikai jovoképéhez.

Mégis asszisztalnunk kell hozza. Mert magunkat véd-
juk. Avallalatvezet6 a cége adatvagyonat, hirevét. Az al-
lami dontéshozé a nemzeti adatvagyont. A létfontossagu
infrastruktdrak vezetoi a stratégiai szolgéltatasokat. A ma-
ganemberek pedig a csaladi adatvagyont és a magantit-
kot. Minél bonyolultabb tarsadalmat épitiink, annal sé-
rilékenyebb informatikdval tdmogatjuk meg, amelynek
stabilitasa vitalis, védelme pedig megkeriilhetetlen feladat.

Azt javaslom, hogy gondolkozzunk el viszonyunkon
a sajat biztonsagunkkal, és cselekedjiink! Mindenki a sajat
szintjén mérlegelje, hogy mennyit aldoz fel a privat szfé-
éranként valtozd és egyes kimutatasok szerint évente
t6bb mint 300 millird dollar kart okozd kiberfenyegetések
és az ellentk kiizdd kormanyok, biztonsagi szakemberek
mar most betdrtek csendes és kényelmes vildgunkba. Ott
vannak a mobiltelefonunkban, a szamitégépiinkén, a val-
lalati rendszereinkben, az dllami adatbazisokban, az dram-
és vizszolgaltatok rendszereiben — vagyis mindenhol.

Lelki fuleimben cseng a Stux-kuplé refrénje: ,ha az em-
ber nem 13tnd, én Ugy éljek, el se hinné...” N
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Ezen a héten Dienes-Oehm Tivadar, a Dell Magyarorszag
sales managere kommentalja szakcikklinket.

Az elbrejelzések szerint harom éven belul a sajat mobilkészulékek hasznalata
lehet az altalanosan elterjedt szokas a legtobb vallalatnal. A cégeknek kell

az ,ingyen” eszkdz, de félnek is a felhasznaldi gondatlansagtol. Pontos
szabalyozassal azonban megvédhet6k a vallalati adatok.

A sajat eszk6zok munkara vald hasznalata (BYOD) egyre elterjedtebb. Ennek kovetkezme-
nyeirél féleg azoktol a nagyvallalati szakemberektdl hallani, akik nagyon tudatosan es elére
gondolkodva menedzselik ceguk IT-eréforrasait. De mi a helyezet a kisebb cegekkel, ahol
nincsenek kistafirozott nagy letszamu informatikai részlegek, am BYOD van?

otthoni késziilékek valéban egyre inkabb munka-
eszkozzé is valnak, és ezen keresztil hozzajarul-
nak a sajat eszk6zok munkahelyi céli hasznélatat
szorgalmaz6 BYOD (Bring Your Own Device) kezde-
ményezés terjedéséhez. 2010-ben vildgszerte 302 millié okostelefont va-
saroltak, és az ABI Research adatai szerint 2016-ig tovabbi 19 szazalékos
ndvekedés varhatd ezen a teriileten. A vallalatok részérél tehat felmeriil az
igény, hogy munkatarsaikat egyre inkabb 6sztondzzék a kiilonboz6 sze-
mélyes mobil szamitastechnikai eszk6zék munkara torténé hasznalatara.

Azzal, hogy a vallalati informaciék a mobileszk&zok révén utazas koz-
ben, illetve az irodan kiviil is elérhetévé valnak, a munkatdrsak jelentés
idét és energiat takarithatnak meg a munka hatékonysaganak névelése
mellett. Az AMI-Partners kutatdsa szerint ez hozzajarul a nagyvallalatok
zleti hatékonysaganak ndveléséhez, sét ugyanezen okokbdl a BYOD-
mozgalom egyre inkabb terjed a KKV-k kérében is. Egy kzelmultbeli ta-
nulmdny szerint azok a KKV-k, akik partoljak a sajat eszkéz6k munkahelyi
hasznélatat, az elmult évben 40 szazalékkal nagyobb bevételndvekedést
értek el, mint azok, akik ezt nem tdmogatjak. Véleményem szerint a vélla-
latok a tobbiektdl valé lemaradast kockaztatjak a BYOD elutasitasaval, és
szerencsére a kis- és kozépvallalatok részérdl is egyre tébben ismerik fel
a BYOD jelentéségét, amelynek bevezetéséhez nem feltétlendl sziikséges
szertedgazo IT-infrastruktira és kilon IT-részleg.

Abevezetést azonban jobb szabdlyozottan csindlni: proaktivan, tervek
segitségével 6sztondzni a munkatarsakat sajat mobileszkézeik haszna-
latara. A proaktiv bevezetési tervben nagyon fontos tisztazni, milyen cé-
lokra haszndlndk az eszkdzoket, milyen eszkdzok vannak mar jelenleg is
hasznalatban, milyen operacids rendszereket tamogat a cég, a munkatar-

BYOD / A NetlQ Novell
SUSE Magyarorszagi Képvi-
selet felmérése kimutatta,

leginkabb. Az &sszes fonto-
sabb platformot és rendszert
tamogatd Novell ZENworks
Mobile Management teljes
kérd megoldast kindl a mo-
bileszkbézék hasznalatabol
adodo biztonsagi, eszkoz-
és alkalmazasfelligyeleti,

hogy a hazai vallalatok

a mobileszk6z6k hasznalata
kapcsan az adatok védelme

és a megfeleldségi eléirasok
teljesitése miatt aggodnak

= legjobb multinacionalis

sak milyen mddon férnek hozza tavolrél a vallalati adatokhoz, illetve hogy
ezeket az adatokat és magat a halézatot hogyan védik meg az illetéktelen
hozzaférésektol. Fontos meghatarozni aztis, a BYOD bevezetésekor milyen
alapokon szabvanyositjak a hasznélhaté mobileszkdzéket. Ennek egyik
leghatékonyabb mddja, ha a hasznalt operaciés rendszer tipusa alapjan ha-
tarozzak meg, milyen eszkdzokkel dolgozhatnak kollégdik. Ha azonban egy
olyan eszkoz is bekeril a rendszerbe, amelyen nem a tamogatott operacids
rendszer fut, a Dell partnere, a Good Technology Good For Enterprise nev(
szoftvere segit, hogy akar i0S, Android, Windows Mobile vagy Symbian alatt
is minden munkatars hozzaférjen a sziikséges adatokhoz.

A Dell az asztali- és tablagépek, valamint a laptopok terén is vélaszt ad
a BYOD kihivasaira: az Uj XPS modellek a fogyasztdk altal elvart teljesitményt
és kialakitast a vallalatok &ltal elvart biztonsagi és felligyeleti szolgaltata-

sokkal 6tvozik. Az XPS 10, az XPS Duo 12 és az XPS One 27 modellek a BYOD-

mozgalom alapgondolatait, valamint a fogyasztéi és vallalati Ggyfelek koré-
ben végzett felmérések eredményeit 6tvozik, igy a formaterv, a kialakitas
és a felhasznaldi élmény szempontjabol egyarant mérféldkovet jelentenek.
Ezen kivil a Dell teljes termékportfélidjaval is tdmogatja a BYOD-mozgalmat
— az adattarol6 kdzpontoktdl egészen a végfelhasznalék szamara szant
szamitastechnikai eszkozokig. N

leltarkezelési, illetve megfe-
leléségi problémakra.
ASAS A LEGJOBB /A
Great Place to Work intézet
idén is 6sszedllitotta a vilag

sok, valamint a maganélet
és a munka egyensulya-

nak megteremtésére tett
eréfeszitései miatt bizonyult
a legjobbnak.

EXTREM / A HP tovabb
bévitette nyolcadik generaci-
6s HP ProLiant (Gen8) port-
folidjat. Az uj szerverek soha
nem latott processzortelje-
sitménnyel gyorsitjak a veze-
t6 kormanyzati, tudomanyos
és ipari intézmények fejlett
kutatasi tevékenységét.

munkahelyeinek rangsorat,
amelynek élére az Uzleti
analitikai megoldasok veze-
t6 szallitdjanak szamito SAS
keralt. A budapesti irodaval
is rendelkezé vallalat az
inspiralé munka, a nyitott
kommunikacio, a juttata-

2012. november 28./5

14

[HIRMOZAIK]




CIO

HAROM SZINTEN

Hatékony szoftverek

a keményedo Uzleti vilagban

Két vezetd Uzleti és informatikai tanacsado cég, a Provice és
a Telvice Kft. — a Computerworld és CIO.hu szervezésében
— szakmai osszejovetelén a Compuware szoftvereinek
gyakorlati hasznositasat mutatta be két magyarorszagi

nagyvallalat tapasztalatain keresztul.

Compuware detroiti székhely(

szoftverfejleszt6 tarsasag tébbek

koz6tt olyan szoftvereket kindl

a vallalatoknak, amelyek segitenek
a stratégiai célok elérésében. Mint Veréb Elemér,
a Provice ligyvezet6je elmondta, az utdbbi évek-
ben —részben a valsag hatdsara — gyors valtoza-
soknak lehettlink tanui. A vallalatok egyre komp-
lexebb moédon mikddnek, egyre nagyobbak az
Uzleti igények (azaz tobbet és gyorsabban kell
teljesiteni), az informatikaval szemben nének
a felhaszndléi igények, és az IT-t6l egyben na-
gyobb teljesitményt varnak el kevesebb pénzért.
Egy portal esetén a szempillantasnyi ido alatt ér-
kez6 vélasz (ami 0,4 szekundumnak felel meg)
mar kevés, s akkor kovetkezik be a felhasznalok
szamara érzékelhett javulas, ha ennek csak a fe-
lére van sziikség. A Compuware termékei segite-
nek megfelelni az ilyenfajta kihivasoknak is.

A lassulas gyors felszamolasa
Melegh Csandd, a Raiffeisen Bank alkalmazas-
lzemeltetési osztalyanak vezetdje a pénzinté-
zet Java-alapu portalrendszerénél jelentkez6 ma-
kodési problémak felderitésérel és kijavitasarol
beszélt el6adasaban, amelyhez a Compuware
DynaTrace szoftverét hasznaltak fel.

A portdlrendszer hosszu évek fejlesztéseinek
eredményeként alakult ki, igy sok komponenshdl
all, sok klasztertagot tartalmaz, sok rétege van
— azaz elég bonyolult ahhoz, hogy egy-egy (né-
ha rendkiviil sulyos lassulast okozd) hiba elbuj-
hasson benne. Ennek megtalalasa és kijavitasa
ezért hatalmas feladat volt. A rendszer lassuldsat
elészér a felhasznaldk, majd a belsé munkatar-
sak is jelezték, de az ellen6rzd rendszerek min-
den szegmensben azt mutattak, hogy a miké-
dés rendben van. Nem tudtak kideriteni, hogy mi
a hiba, s utélagos elemzésre kényszeriiltek a hi-
ba fellépésekor készitett memdériaképek, a rog-
zitett logok, a hardverteljesitmény-adatok és az
emberi hibdk felmérése alapjan.

Akkor értek csak el attorést, amikor kilon
munkacsoportot allitottak fel a baj okanak feltara-
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sdra és kijavitasara olyan szakemberekbdl, akik-
nek korabban nem volt koziik a fejlesztéshez, il-
letve beszerezték azt az eszkizt (a DynaTrace-t),
amely lehetdvé tette a folyamatok nyomonkdve-
tését és analizalasat.

ADynaTrace installdldsa utan az dgense be-
épll a felligyelt kérnyezetbe, a szerverrél min-
den informaciét begyUjt, képes kdvetni a klasz-
tereken athaladé folyamatokat, figyeli az egy-
mast hivé rendszereket, majd régziti és egy
szerverre kiildi tovabb a megszerzett adatokat,
ahol lehet6vé vlik az elemzés. Akar hosszu ido-
re is vissza lehet tekinteni, s trendek kiszUré-
sére, valtozasaik megfigyelésére is mdéd van.
Afejleszté ezekb6l az adatokbdl mar meg tudja
allapitani, hogy a rendszer egy adott idépontban
milyen hibat produkalt. Nem kell reprodukalni
semmit, hiszen az eredeti hiba adatait kapja
kézhez, ami lehetévé teszi a gyors javitastis.

Ahibakeresés az eszkoz alkalmazdasaval
a 30-szorosdra gyorsult, ahogy az atlagos valasz-
id6 is sokkal gyorsabb lett — példaul a portal
login-idéigénye 12-14 masodpercrol 4-5-re csok-
kent. Végll 20-30 szazalékos teljesitményndve-
kedést értek el kevesebb eréforras felhasznala-
saval. Raadasul a fejlesztés minésége is javult,
hiszen mar a fejlesztés fazisaban is tesztelheto-
vé véltak a kddok, azaz hibas kdd az éles rend-
szerbe gyakorlatilag nem kertilhet be.

Egyediil nem megy

Sdrkozi Ldszld, a Telenor fejlesztési portfdlio-
menedzsment osztalyanak vezetoje egy masik
Compuware-eszkdz, a Changepoint tizleti port-
féliomenedzsment-rendszer alkalmazdsanak
tapasztalatairél beszélt. A Telenor mar hosszu
ideje mUkddteti kdzponti projektirodajat, ahol
f6allasu projektmenedzserek dolgoznak 40-50
kilonféle méretd, parhuzamosan futd projekt
irdnyitasan. Emellett szamos kisebb, a projekt-
méret alatt maradd fejlesztésrdl is gondoskod-
niuk kell. Ahhoz, hogy az eréforrasaikat jol ki
tudjak hasznalni, szlikségiik van ra, hogy a val-
lalat igényeit és a fejlesztési feltételeket felllrol,

attekintd nézetb6l is szemuigyre vehessék. Ko-
rabban egy egyedi fejlesztés projektportfdlio-
menedzsment (PPM) alkalmazast hasznaltak.
Ez integralt rendszerek sokasagat jelentette, de
még igy sem volt megoldva az emberi er6forras-
menedzsment a rendszerben.

A sajat fejlesztést az indokolta, hogy a piacon
sokaig nem volt olyan fejlett eszkdz, amely az
igényeiknek megfelelt volna, s minden egyes pi-
aci keresgélés utan arra jutottak, hogy az egye-
di fejlesztés még mindig hatékonyabb lesz. Az-
tan a nagy szoftvercégek felismerték, hogy ez
ugyan nem egy nagy piac, de a bonyolult struk-
taraju nagyobb vallalatok életében a PPM-
szoftverek nagyon fontos szerepet jatszhatnak,
ami hirtelen fejlédést hozott a kinalatban.
Kiderdilt, hogy egy olyan szoftver megvasarlasa,
amely mindazt tudja, amit az egyedi rendsze-
rlik, és még egy sor masik lehetéséget is meg-
nyit szamukra, kevesebbe keril, mint a régi
rendszer tovabbi sziikséges fejlesztései.

A Changepoint harom szinten fogja dssze
és jeleniti meg a szervezet mUkodését. A ve-
zetdi szinten, ahol a szervezet teljes miiko-
dése egy pillanat alatt attekintheté; az Uzleti
folyamatok szintjén, ahol az atlathatésag el-
érése és a hatékonysdag novelése a fontos; il-
letve a munkavégzés szintjén, az egyéni- és
csoportmunka-menedzsmentben. A rendszer
rdadasul integralhaté més rendszerekkel, pél-
daul a Telenor altal is hasznalt SAP, OpenText
megoldasokkal.

ATelenornal a rendszernek mintegy 300 fel-
hasznaléja van, amelybél 100 projektvezetd, s
koziluk 20-an kifejezetten nagy projektekkel
foglalkoznak. A felhasznalék nem csak IT-sek,
hanem hélézatlizemeltetési szakemberek és
Uzleti felhasznalék, példaul termékmenedzse-
rek. De ebben a rendszerben tudjak nyomon ké-
vetni a kisebb fejlesztések alakulasat is.

Arendszer képességeit még messze nem
hasznaljak ki, tovabbi Iépések kdvetkeznek
(példaul az emberi eréforrds-menedzsment-
rendszer régdta tervezett bevezetése, illetve
a termékfejlesztési folyamatok megtamoga-
tdsa). De ezek javarészéhez nem kellenek kii-
16n fejlesztések, ahogy az eddig alkalmazott
funkcidk bevezetésének tilnyom¢ tobbsége
(mintegy 90 szazalékahoz) is installalassal
és konfiguralassal tortént, azaz a Changepoint
eleve tartalmazta a szlikséges funkcidkat.
Emiatt a rendszer gyorsan hasznélatba vehe-
t6. Részben a magyar tapasztalatok alapjan
a Changepoint a Telenor Groupnal is standard
alkalmazas lesz, amelynek a bevezetése a cég
11 orszégot lefedé halézataban hamarosan
megkezdddik, valészintleg magyar szakembe-
rek kdzrem(kodésével. N
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ELSZIGETELODES ELLEN

Nemzetkozi szabvany lett a web-
akadalymentesitési utmutato

COMPUTERWORLD / AWorld Wide Web Konzorcium
(W3C), a Nemzetkdzi Szabvanyiigyi Szervezet és
aNemzetkozi Elektrotechnikai Bizottsag jovahagyta
aWeb Akadalymentesitési Utmutaté 2.0 (WCAG 2.0)
szabvannya mindsitését. Addntés jelentéségét az
adja, hogy hatasara felgyorsulhat a WCAG 2.0 hasz-
nalatanak elterjedése, ezéltal csékkenhet a Iatassé-
rilt emberek internetes elszigetel6dése.

Az ENSZ fogyatékkal él6 emberek jogaira vonatko-
z6 eléirasainak betartasa érdekében egyre tébb or-
szag keresett olyan megoldasokat, amelyek el6se-
gitik az infokommunikdaciés akadalymentesitést.
AWCAG 2.0-t mér ajévahagydsa eléttis szamos kor-
many és szervezet alkalmazta vagy tekintette hivat-
kozasialapnak. AWCAG 2.0-t el6sz6r 2011 oktdbe-
rében terjesztették elé a nyilvdnosan hozzaférhetd
el6irdasok kozé torténo felvételre.

Jeff Jaffe,a W3C ligyvezeté igazgatéja abban Iat-
jaaz Gtmutaté szabvannya minésitésének jelenté-

ségét, hogy mostantdl az eddiginél is ismertebbé és
a gyakorlati alkalmazasban elterjedtebbé valik ez
arendkivil fontos dokumentum.

,A szabvannya valas Uj utakat nyit az akadaly-
mentesitési technoldgidk és Gtmutaték alkalma-
z4saban” — mondta Judy Brewer, a Webes Akadaly-
mentesités Kezdeményezés (Web Accessibility
Initiative -WAI) igazgatéja. ,Tébb orszdgban az az
eléirds, hogy az dllamigazgatdsban hasznalt tech-
nikai szabvanyoknak ISO/IEC altal min6sitettek-
nek kell lennitik. A déntés gyorsitjaa WCAG 2.0
hasznélatanak elterjedését, csdkkenti a fogyaték-
kal él6k internetes elszigetelddését, és elésegi-
tiaz egylttmikodést a vilaghalé 6sszes hasznalo-
ja kozott. Bizunk abban, hogy Magyarorszagon is
egyre tobb intézmény és szervezet kdvetia 2012-
es Nemzetkdzi Fehér Bot napjan szabvannya mi-
ndsitett WCAG 2.0 eldirdsait honlapjanak megter-
vezésekor.” N

ORSZAGOS PROGRAM

Zokkenomentesen halad a digitalis atallas

Az alapos elékészités eredményeként a terveknek és a jog-
szabalyoknak megfeleléen, j6 Utemben halad a digitalis
/Computerworld

atallas folyamata Magyarorszagon.

Digitalis Atallas Témogatasi Prog-
ram keretében az 6nkormanyza-
toknak mar tdbb mint kétharmada
rendelkezésre bocsatotta a részo-
rulék adatait, ami ahhoz sziikséges, hogy
a Nemzeti Média- és Hirkdzlési Hatdséag
(NMHH) minden jogosult szamara ingyenesen
beszerelhesse a digitalis adasok vételéhez
sziikséges berendezéseket.

Az NMHH feladata, hogy az informaciékhoz
valé hozzaférést televiziékészilékeken keresz-
tulis egyenlé eséllyel tegye elérhetdvé minden-
ki széméra. Onhib&jan kiviil senki nem marad-
hat televizidadas nélkil, sehol nem sététilhet el
egyetlen tévéképernyd sem.

A Nemzeti Média- és Hirkdzlési Hatésag Digi-
talis Atallas Tesztprogramja keretében Sopron-
ban és a Barcsi kistérségben — a helyi énkor-
manyzatok és az Antenna Hungdria Zrt. egy(itt-
mukodése mellett — oktéberben sikeresen
megvaldsitotta az atallast. Az orszagos progra-

mot az NMHH a tesztprogram soran szerzett ta-
pasztalatok birtokaban inditotta el.

Adigitalis atallasban elsédlegesen 570 ezer
haztartas érintett, ami azt jelenti, hogy ezek-
ben kizarélag analdg, tet6- vagy szobaanten-
naval televiziéznak. Tovabbi 100 ezer haztar-

tashan a digitalis atallas megtortént, de itt van
olyan tévékésziilék is — példaul a nyaralékban
—, amelyen analég médon nézhetdk az orsza-
gos foldfelszini csatornak, azaz az M1, az RTL
Klub és a TV2. Ez utdbbiak a masodlagosan
érintett haztartasok.

Kordlbelil 57 ezer olyan haztartas van,
amely szocidlisan raszoruldnak szamit. Az
ezekben él6k dnerejiikbol nem, vagy csak je-
lentés anyagi dldozatok vallaldsaval tudjak be-
szerezni azokat a mUszaki eszkdzoket, ame-
lyekhez a digitalis tévézéshez szlikség van.

Ezekre a haztartasokra az NMHH kiemelt fi-
gyelmet fordit: megvasarolja szamukra a szik-
séges berendezéseket és ingyen beszerelteti,
vagy szadmukra egy el6fizetéses kedvezmé-
nyes programcsomagot ajanl fel.

A digitalis atallasnak 2014. december 31-ig
kell megvaldsulnia. N
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/ A BIZTONSAGI PIAC ES A FENYEGETESEK

A legnagyobb
biztonsagi
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A vildaggazdasag lassulasa az IT-koltségvetéseket alacsonyabb szintre szoritja vissza, de
ez nem érinti a biztonsagi kiadasokat, mert a kartevdk és a kiberblindzés elleni védelem
valtozatlanul fontos prioritasa marad a cégeknek. Annal is inkabb, mert a technoldgiai
valtozasok nagy trendjei (konzumerizacio, szamitasi felhék, nagy adat stb.) még
hangsulyosabba teszik a céges adatok és tartalmak megovasanak fontossagat.

globalis kiberbiztonsagi piac mérete — 11,3 llyen kdrnyezetben a kiilonféle szervezetek és cégek
szazalékos éves ndvekedés mellett — 2017-re  folyamatosan keresik azt a szaktudast és a biztonsag-
elérheti a 120 milliard dollart, allitja a dallasi technikai és szolgaltaté cégek tamogatasat, amellyel
MarketsandMarkets (M&M) piackutato cég. csokkenthetik a kockazataikat és mérsékelhetik a sé-
Egy masik, kissé szerényebb becslés szerint viszont az rilékenységiket.
idén véarhatéan 60 milliard dollart kot a vilag informatikai Egy masik piacelemzés — amelyet a Trustwave készi-
biztonséagra, ami 8,4 sz4zalékkal haladja meg a 2011-es tett — szintén a piac béviilését vetiti elére. Akbvetkezo
55 millidrdot. S6t a Gartner piacelemzé tarsasag azt josol- fontos részleteket tartak fel a kutatas soran:
ja, hogy a piac tovabb boéviil majd a kdvetkez években, és = Afogyasztdi adatok értékes célpontjai maradnak
2016-ban eléri a 86 milliard dollaros hatart. Akarhogy is, ez a kiberblinéz6k tamadasainak, a felderitett sérlilt adatok
rengeteg pénz, amit a félelem mozgat. 89 szdzaléka e kdrbe tartozik.

AGartner a biztonsagi infrastruktdra-piacba olyan szoft- = Mar masodik éve, hogy az élelmiszeripar terlletén re-
vereket, szolgaltatdsokat és halézathiztonsédgi berendezé- gisztréljak a legtdbb tAmadast, a felderitett esetek mint-
seket vett bele, amelyek a vallalati és fogyasztéi IT-eszko- egy 44 szazaléka innen szarmazik.
z0k védelmére szokas haszndlni. Tovabba szamba vette = Afranchise-halézatokat miikodtet6 iparagak jelentik az
az IT-kiszervezést (menedzselt biztonsagi szolgaltata- Uj fontos célpontokat, mar tavaly is tébb mint a tamada-
sok — MSSP), a biztonsagos webes atjarokat (eszkszok), sok egyharmada ide irdnyult.
és a biztonsagi informacié- és eseménymenedzsmentet, = Az incidensek 76 szézalékanal azt talalték a vizsgalatok,
amelyek a leggyorsabban névekedd biztonsagi szegmen- hogy az Uzleti kdrnyezet fejlesztéséért, fenntartasaért
sek. A felh6alapu biztonsagi megoldasok iranti kereslet és tamogatasaért felelds kiilsd szervezet ismerte a biz-
szintén hatast gyakorol a legfontosabb biztonsagi piacok- tonsagi hidnyossagokat.
ra, s a korabban emlitett boviilés kiiléndsen ezen az Uj = Ajogsértések novekedési iiteme a 2010-es 7 szazalékrdl
platformon keresztiil lesz eroteljes. tavaly 33 szazalékra emelkedett.

A Gartner arra szamit, hogy a biztonsagi termékek = Az adatgyUjtési technikak tovabbra is az dldozatok
MEIXNER és szolgaltatasok iranti keresletet az a folyamatos féle- kornyezetében zajl6 adatforgalomra fékuszalnak, s az
ZOLTA'N lem .h.ajtja fel, amelyet az egyre sokszinubb, célz.ottabb ebben elkdvetett tdmaddsok aranya tavaly 62,5 sza-

és kifinomultabb tdmadasok keltenek szerte a vilagon. zalék volt.
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= Az antivirus-eszkézokkel felfedezett tAmadasok
kevesebb mint 12 sz4zaléka kot6dik olyan kar-
tevokhdz, amelyeket 2011-ben azonositottak.

= Awebes tdmadasok, SQL:-behatoldsok marad-
tak az elsé szamu tdmaddsi moédszerek mar ne-
gyedik éve.

= Alegkdzonségesebb jelszd a globalis izletben

a,Password1” maradt, ami megfelel az alapértel-

mezett Microsoft Active Directory beallitasnak.

Annak érdekében, hogy a cégek javithassak
biztonsagi helyzetiiket, a Trustwave azt ajanlja,
hogy a szakemberek hat teriletre kiléndsen ko-
moly figyelmet forditsanak.

|Amunkatérsak oktatasa SR
behatolasazonosité rendszert nem a biztonsagi
szakértok és nem a draga technoldgidk adjak, ha-
nem a munkatdrsak. A biztonsagi felvilagositas
gyakran az els6 vonalat jelenti a védekezésnek.

Afelhasznalok azonositasa.J2 W -[VEREIER

pot elérésére kell térekedni, amelyben minden fel-

hasznalok altal kezdeményezett mlvelet azono-
sithatd és hozzakothetd egy adott személyhez.
Avallalati szamitégéppark fragmentaltsaga a biz-
tonsag komoly ellensége. E kdosz felszdmoldsa

a hardverek és szoftverek szabvanyositasan ke-
resztlil, valamint az éreg rendszerek tizemen ki-
viil helyezése homogén kdrnyezetet hoz létre,

Az antivirus-cégek piaci részesedése (2012. szeptember)

v Symantec.
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amelyet kdnnyebb menedzselni és biztonsagban
megtartani.

Az eszkizok
komplett felleltarozasa vagy nyilvantartasba vé-
tele segit felfedezni a kartevok jelenlétét vagy
arosszindulatd tdmadasokat.

gnaplok egységesitése LXirlE]
és a digitalis vilag megoldasainak kombinalasa-
val a szervezetek olyan Uj lehetéségekhez jutnak,

Az Opswat szoftvercég negyedévente felmerest készittet az antivirus-
szoftverek piacarol. A legutobbi, szeptemberben kiadott felmeres sze-
rint a cégek versenyeben az Avast a vilagpiac 17,5 szazalekat birtokolja,
ezzel a stabilan allo részesedessel a legnagyobb szerepld. Az Avira 2,8
szazalékos névekedeést produkalva 12,1 szazalékos reszesedest szerzett,
amivel az 14 szazalékos névekedeést produkalo, 13,9 szazalekot birtoklo
Microsoft moge szorult a harmadik helyre. Az Eset 0,9 szazalekot nott
és 10,6 szazalekot birtokol. Az otodik helyezett Symantecnek 0,7 sza-
zalékos piacvesztessel meg mindig 10,2 szazalekos a részesedése. Az
utobbi honapokban altalaban a nagyobb cegek enyhén erdsodtek, a ki-
sebbek pedig gyengultek a részesedését folytatott harcban.

A szoftverek vilagpiaci versenye nem pontosan tukrozi a szallitok rang-
sorat, igy érdemes erre a listara is rapillantani. A primet az Avast in-
gyenes antivirus-program viszi 13,8 szazalékos részesedéssel, aztan

a Microsoft Security Essentials kovetkezik 13,6 szazalekkal, majd az
Avira ingyenes antivirus-alkalmazas kerek 10 szazalekkal, aztan az Eset
Nod32 kovetkezik 7,1 szazalekkal, s az otodik helyre az AVG antivirus
ingyenes kiadasa futott be. A tiz kozott van meég a McAfee VirusScan,
az Eset Smart Security, a Norton AntiVirus, a Kaspersky Internet
Security, és éppen csak kilog az AVG Anti-Virus. Ez a 11 termék a piac

71 szazalékat fedi le.
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Vdltozds a piaci részesedésben az eldz6 hat honapban

Microsoft
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amelyek segitségével gyorsabban lehet azonosi-
tani a biztonsagi eseményeket.

T A LTI A logbejegyzé-
sek felllvizsgalata Snmagaban mar nem elég ha-
tékony. Avizualizaciés mddszerek j6l segitik a biz-
tonsagi események felderitését — kildndsen
a szUk biztonsagi résekben.

Ezek utan a Trustwave egész vilagra kiterjedd
konklizigja a kdvetkezo: barmilyen véllalkozas
vagy lzlet a tdmadas célpontja lehet. Azok a cé-
gek kiiléndsen nagy veszélyben vannak, amelyek
sok fogyasztd adatait tartjak nyilvan, s ahova az
Ugyfelek, vasarlok, felhasznalok gyakran vissza-
térnek: éttermek, kiskereskedelmi tizletek és szal-
lodak. Aveszély még nagyobb, ha ezek valamilyen
halézatnak a részei vagy lancot alkotva dolgoz-
nak. Amire ezért feltétleniil fékuszalni kell, az
a dolgozok biztonsagi felvildgositasa, az antivirus-
szoftverek és a tlzfalak alkalmazasa. Erdemes to-
vabba masok szerencsétlenségéboél vagy sebez-
hetdségébdl tanulni, és olyan — az imént felsorolt
szempontokat is tartalmazd — taktikai és stratégi-
ai valtoztatasokat végrehajtani, amelyek képesek
csokkenteni a biztonsagot veszélyeztetd esemé-
nyek valdszinlségét és az ezekbol eredd adat-
vesztést.

TOP 10 fenyegetés 2012

A gyors technoldgiai valtozasok kévetkeztében Uj-
fajta fenyegetésekkel is meg kell ismerkedniink.
Példaul korabban elképzelhetetlen volt, hogy egy
telefont halézaton terjedd kartevo fertézzon meg,
ma viszont ez mar komoly fejtdrést okoz a cégek-
nél a digitélis fenyegetések elharitasara alkal-
mazott szakembereknek. Nem csoda, hogy ez all
aBooz Allen Hamilton (BAH) tandcsadécég fenye-
getési toplistajanak élén.
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1. Amobileszkozok szamanak exponencilis
ndvekedése noveli a biztonsagi kockazatokat
Minden okostelefon, tablet, vagy masféle mobil-
eszkoz Ujabb ablakot nyit a kibertdmaddasoknak,
s mindegyik egy Ujabb sériilékenységi pontot
jelent, ahol be lehet hatolni a halézatba. Ezért

a BAH szerint semmiféle adatforgalmat nem sza-
bad megengedni ezeken az eszkdzékon, kivéve,
ha monitoringszoftverrel vannak ellatva. Ugyan-
akkor ezeket a ,konténer”szoftvereket, ame-
lyek hatékonyan elkiildnithetik a magantartalmu
kommunikaciét az Uzletitél, még a legnagyobb
cégek (példaul SAP vagy RIM] is csak most fej-
lesztik.

2. Novekszik a felsévezetok timadasanak
esélye

A szenior dontéshozok kordbban elszigetelhet-
ték magukat a kiilvilagtdl, de ma mar online Iat-
szanak, azaz célba is lehet venni 6ket. A cégek-
nek figyelni kell ra, hogy a hackereknek komplett
profiljaik vannak a fels6vezetdi garnitirakrol,
s6t a keztik ala dolgozé munkatarsaikrdl is, aki-
ken keresztil elérhetik 6ket. Ezért ki kell képez-

ni a vezetoket, hogy ne osszanak meg személyes

informacidkat a kdzdsségi médidban vagy mas
nyilvanos weboldalakon. A ,social engineering”
veszélye miatt szUrjenek minden felsévezetok-
hoz beérkezd elektronikus kiildeményt, még ak-
kor is, ha latszélag jol ismert forrasbdl jon.

3. Akbzosségi média hasznélatanak terjedése
hozzéjarul a személyes fenyegetettséghez

Egy profil vagy komment a kdzosségi médidban
(még a vezérigazgatd rokonaitdl is) segithet

a hackereknek felépiteni egy olyan informécids
portféliét, amely megkdnnyithet egy jévobeli
tdmadast.

Ezértavezetd tisztségviseldknek és hozzatar-
tozéiknak nem szabad nyilvanos oldalakon olyan
informaciot kdzdlnitk, amelybol kideriilhet bar-
mi, ami igénybe vehetd profilok épitéséhez vagy
jelszavak és egyéb hitelesitd hozzaférésiinfor-
maciok kitaladlasahoz. A vezetdkrol el kell tavolita-
ni minden 0j informéciét, s ennek érdekében mo-
nitorozd szoftvereket érdemes hasznalni.

4. Ha a cég mar megfertozodott, meg kell
tanulni egyiitt élni vele

Abiztonségi fenyegetések mara olyan kiterjedt-
té valtak, hogy képtelenség a teljes védelem.
Akiberbiztonsagi taktikék fékusza mindinkabb
a helyet belsé elemzésére, a kartevok, tdma-
dok detektaldsara és a rendszerbél kiszoritasa-
rairanyul. Ezért tdbb id6t kell forditani a belsé
kommunikdci6 szlrésére. Allandéan szkennelni
kell a céges héldzat szervereit a meghatdro-
zatlan eredet( fajlok felkutatdsara vagy szoft-
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TOP 10 FELHOKOCKAZAT

1. Lazulé irdnyitas

2. Adatlokacio

verkddok téredékei utan, és igyekezni kitalalni
a taktikakat, ahogy az illegalis kédokat a tizfal
mogé juttathatjak.

5. Minden, ami fizikai — digitalis lehet

Egy kézzel irt feljegyzést tartalmazd darab papir
a szemétkosarbdl, egy kép a falon vagy egy je-
lentés feddlapja is reprodukalhato digitalis for-
maban, s ez maris lehetéséget ad a hackereknek
abiztonsagot sértd lépésekre. S ez a probléma,
amikor minden telefonban van fényképez6gép,
videdfelvevd és hangrdgzitd, egyre erételjesebb.
Ez ellen csak a tajékoztatds véd igazan. Arrél nem
is beszélve, hogy nem szabad a képernyén bizal-
mas informacidkat hagyni, de még az email-kli-
ens sem maradhat nyitva, amelyen latszik, hogy
kiktol érkeztek be levelek. Mert ami nem szerez-
hetdé meg online, az megkaparinthatd offline.

6. Egyre tobb cég hasznél szamitési felhdket
Ajelentés koltségmegtakaritas és hatékonysag-
novekedés miatt a cégek szivesen koltdztetik
adataikat a felhdkbe, s vesznek igénybe felhdala-

3. Megnoévekedd tamadasi felilet

4. Adattulajdonlas

pu szolgaltatasokat. A jol megtervezett architek-
tdra és a biztonsagi tervezés lehetévé teszi a val-
lalatoknak, hogy hatékonyan menedzseljék a fel-
hok jelentette biztonsagi kockazatokat. Ennek
érdekében szlikség van biztonsagi cellak” [étre-
hozdasara, ahol el lehet helyezni az értékes algo-
ritmusokat, érzékeny adatokat stb. Ezekre

a védett szerverekre csak kiilondsen magas
szint( hozzéférésvédelemmel (példaul két
kilon felhasznald egyttes jelenléte mellett és
biometrikus azonositassal) és titkositasi kulcsok
hasznélataval lehessen belépni.

7. Aglobilis rendszerkockézat a kiberkocka-
zatokat is tartalmazni fogja

Ahogy a bankok és befektetési cégek tovabb ha-
ladnak a globalizacids uton, mindinkabb dssze
lesznek kétve egymassal. A biztonsagi sériilések
egyetlen cégnél rendszerszint( veszéllyé nove-
kedhetnek a pénziigyi piacokon, s ezen keresz-
til az egész vildggazdasagban. Emiatt szirni kell
a bejovo lizeneteket a bankok SWIFT vagy FIX
tranzakciés rendszereiben, mint ahogy az e-mail-



5. Gyenge lathatdsag a virtualis
halézatokon

6. Identitasegyesités

eket ellenérzik. Sét ismeretlen programkédok,
ismeretlen formattalasi Gzenetek, ismeretlen
csatolmanyok utan kell kutatni a legvaratlanabb
helyeken is. SzUrni kell a kereskedelmi partne-
rektol, piaci adatkereskedoktél és mas ismert
egylittmUkddo cégektdl érkezé adatforgalmat, és
ugyanezt kell tenni sokkal keményebben a cége-
ken beliil is. Auditalni kell a biztonségi eljarasokat
barmiféle csereligylet esetében azokndl a part-
nereknél, akiknek a cég megengedi, hogy kapcso-
latba lépjen a haldzatdval.

8. Mutécick: a szervezett timadasok

széma és ereje tovabb nd

Nemcsak a gonosz és alattomos virusok muta-
I6dnak, hanem azok az eszkdzok is fejlédnek és
valtoznak, amelyeket a szamitégépes blindzok
hasznalnak, igy a régi védelmi megoldasok ha-
szontalanok. A vallalkozasoknak fel kell készil-
nitik, hogy gyorsan alkalmazkodjanak a kiber-
téren &t tamado ellenségeikhez, példaul a friss
kibocsétasy, nulladik napjukon tdmadé rosszin-
dulatd programok ellen is védve legyenek, mert

7. Uj tamadasi iranyok

8. Ertékkoncentracio

ezt a taktikai fegyvert a szervezett blindzés és
kulénféle orszagok lgynokségei ndvekvo mér-
tékben hasznaljak.

Olyan eszkéz6k hasznalatara van szlikség,
amelyek kutatjék és felismerik a rosszindulatd
szoftvereket. Bels¢ eréforrasokat kell szanni a ki-
bertér trendjeinek figyelésére, hogy atlathatéva
valjanak a gyakran kivaléan képzett és felkésziilt
hackerek megéllitdsara. Gyakran olyan szoftvere-
ket kell kisz(irni, amelyek kordbban ismeretlenek
voltak, s esetenként hdnapokat vagy éveket tél-
tottek a tdmaddk a csiszolgatasukkal.

9. Abelsd fenyegetés maga a realitds
Alegnagyobb biztonsagi kockazatokat valtozat-
lanul a cég munkatarsai jelentik, akik tébbnyire
véletlenll nyitnak rést a biztonsagi rendszeren,
ahol a tirelmesen varakoz6 tamado bekerdlhet
a kiils6 védelem mogé — s ezzel tovabbi tdmada-
sokhoz nyithat kapukat vagy szerezhet meg érté-
kes informaciékat.

Emiatt az alkalmazottakat rendszeresen biz-
tonsagi oktatasban kell részesiteni, és belsé mo-

9. Bukik a szolgaltaté

10 Gyengiil6 ellendrzés

COMPUTERWORLD

nitorozassal fel kell derfteni a véletlen vagy szan-
dékos bels6 rendszersértéseket. Az adatokat

a cégeknek osztalyozniuk kell az értékik sze-
rint, hogy a legértékesebb adatokat csak a leg-
illetékesebbek érhessék el. Egy szint felett mar
biometrikus azonositas és mas szigoru eljarasok
alkalmazasa is indokolt lehet. Az értékes adatok
elérésére tett kisérleteket pedig biztonséagi rend-
szereknek kell folyamatosan figyelemmel kisérni.

10. Egyre nagyobb szigor az ellenérzésben
Andvekvo fenyegetések a kiilonféle szervezete-
ket, példaul kormanyhivatalokat és az Uzleti szfé-
ra szerepléit — kiilénésen a nagy és halézatban
dolgoz6 véllalatokat — arra kényszeritik, hogy szi-
gorubb szabdlyokat és ellenérzési rendszert ve-
zessenek be. ANemzetkozi Szabvanylgyi Ha-
t6sag (IS0) és a Nemzetkozi Elektrotechnikai
Bizottsag (IEC) biztonsagi szabvanyai lefedik
minden iparag kdvetelményeit. Az ISO/IEC
20002-es szabvany alkalmazasa a nagyobb
szervezeteknél ma mar biztonsagi alapkévetel-
mény, a mell6zése Gnmagdban is veszélyes. N
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/ TERADATA USER GROUP KONFERENCIA BECSBEN

A vilag legnagyobb, adattarhazakra és vallalati elemzdérendszerekre szakosodott vallalata,
a Teradata idén is megrendezte a Teradata User Group Konferenciat. A Bécsben tartott
konferencia f6 témaja természetesen a Big Data, az abban rejlé lehetéségek és azok

kiaknazasa volt.

PAVLOVIC
JOVAN
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Is6ként Gerd Gabriel |épett a mikrofon md-
gé, kifejtve, hogy a Teradata kicsivel tdbb
mint 8t éve lett fliggetlen az NCR-tdl, és
amenedzsment azéta sem banta meg
a szétvalast. Az elmult 5 év alatt a bevételek noéttek,
a cég dolgozdinak szama majdnem megduplazddott,
akarcsak az ligyfeleké, és a fél évtized alatt 2600 imp-
lementécidt szallitottak le a vildg 71 orszégaba. Gabriel
mindezen eredményekért kdszénetet mondott a Tera-
data tgyfeleinek, mert szerinte nélkillk, az 6 hitlk
nélkiil ez nem lett volna lehetséges.

Innovacio, mint hajtoero
Az els6 eloadast Boris Nemsic, a Delta Partners dubai

ligyvezetoje tartotta, aki a telekommunikaciés piac j6-

vojérol beszélt. Mint elmondta, az Uj digitalis korban

a telekom cégeknek muszaj lesz valtozniuk, mert je-
lenlegi megitélésiik tdbbnyire negativ. Egy Uj vasarléi
csoport van felndvekvében, akik szdmara az adat,

a telekommunikacid, az informatika olyan természe-
tes, mint mondjuk a fogkefe haszndlata. A cégeknek
ehhez a valtozé kdrnyezethez kell igazodniuk, ha fenn
akarnak maradni.

A média teriiletén ez a dominancia egyértelm(.
Napjainkban t&bb mint egymilliard aktiv Facebook-
felhasznalé van, akiknek egy jelentés része mobilesz-
kozt haszndl a kdz0sségi halézatok eléréséhez. Példa-
nak hozta fel a kdzel 8 és féImillié lakossal rendelkezé

Ausztriat, ahol a mobilpenetracid eléri a 150%-ot, és

a lakossag 80%-a aktiv internetfelhasznalé. Minden ma-
sodik ember hasznalja a Wikipédiat, aminek adatait
megbizhaténak talaljak, az orszdgban tébb mint 5000
blogger van, és a lakossag 19%-a birtokol tabletet.

Nemsic idézte a Cisco felmérését, amely szerint ma
mar a legyértott mobiltelefonok szdma nagyobb, mint
a Foldén él6 embereké. Es ezeknek a készillékeknek
egy jelentds része okostelefon, elsdsorban androidos
készillék vagy iPhone. Az nem meglep6, hogy ezek
a mobil késziilékek rengeteg adatot termelnek, az mar
sokkal inkabb, hogy az adatok 80%-at a négy nagy,

a Facebook, a Google, az Amazon és az Apple termeli.
Az ok az IT innovécigja.

A nagy innovaciok kozos jellemzdje, hogy maradan-
dé hatdssal vannak a tarsadalomra, hatasukra dj ipar-
agak szlletnek és generdaciék életmddja valtozik meg.
llyen innovacid volt a kényy, az izz6, az autd, a szami-
hozz4 taldn a legnagyobb mértékben a profit néveke-
déséhez. Napjainkban a telekommunikaciés cégek be-
vételének 80%-a olyan termékekb6l szarmazik, amiket
az elmult 20 évben taldltak fel.

Ami a jovot illeti, a valtozas egyre gyorsabb lesz. A ci-
vilizacié hajnala 6ta 2003-ig az emberiség dsszesen
3,5 exabajt (EB) adatot termelt. 2010-ben ugyanennyi
adat termeléséhez 48 dréra volt sziikség, és 2020-ban
egy ora alatt termelédik majd ennyi. Ajové az alkalma-
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A nagy
innovaciok kozos
jellemzdje, hogy
maradando
hatassal vannak
a tarsadalomra,
hatasukra

Uj iparagak
sziiletnek és
generaciok
életmadja
valtozik meg.

z3soké lesz, hiszen ma a vilag fele ,alkalmazasolhat¢”
—noha a technoldgia 5 éve még nem is létezett.

A jovo zenéje

Ezutan Martin Willcox, a Teradata marketingigazga-
téja vette at a sz6t, és rdviden véazolta a Teradata
technoldgiai stratégiajat, valamintismertette
azokat a fébb terileteket, melyekre a Teradata

K&F fokuszal. Mint azt elmondta, az idei Teradata
Partners konferencian jelentették be a Unified Data
Architecture-t, egy Uj, egységes keretrendszert, ami
a Teradata adattarhazas technolégiaja mellett a ta-
valy felvasarolt Aster Data analitikai képességeit és
a Hadoopot foglalja magaban.

A Teradata lgyfelei kozott tébb olyan vallalat is
van, akiknek adattarhdzaban tobb mint egy petabajt
adat talalhato. De ez a rengeteg adat mit sem ér, ha
nem képesek feldolgozni. Az SOL-H az elemz0dk és az
adattudésok szamara kinal egyszeribb megoldast
a Hadoopban tarolt adatok elemzésére. Egyszerdsiti
az adatelérést, nincs sziikség programozdi tudasra,
hogy barmihez hozzaférjen az ember.

Bemutattak tovabba a Teradata Big Analytics
Appliance-t, ami az elsé ilyen berendezés az ipar-
agban. A hatékonyabb felhasznalds érdekében
a Teradata egy szervertoronyba tette az Astert és
a Hadoopot. De széba kerilt a Teradata Data Labs is,
aminek segitségével konnyedén le lehet tesztelni
az Uj 6tleteket.

Megatrend

Willcox ezek utdn ratért a jové megatrendjeire: ezek
szerint a globalizacié hatdsara egyre gyorsabban
egyre 6sszetettebbé valik az lizletmenet, az inter-
net — kiilénds tekintettel a kozosségi halozatokra —
egyre nagyobb szerepet t5lt be a mindennapi élet-
ben. A ,szenzorkonémia” jelenségnek kdszonhetden
a tdbb billié 6sszekdtdtt gép adatok petabdjtjait ter-
meli majd. Nagyon fontossa valik majd a ,zéld IT” is.

A Teradata jovojérol szolva megemlitette az in-
telligens memdriat, ami bar konvencionalisan nem
tarolétechnolégia, de jelenleg sokkal gyorsabb, mint
az SSD. Persze a tarolt adatoknak kelléen értéke-
seknek kell lennitik, hogy igazoljak a nagydsszegl
befektetést. Végezetil elmondta, hogy legalabb egy
Uj ,feldolgozé motor” érkezik valamelyik Aster plat-
formra a kozeljévoben.

Duncan Ross, a Teradata adattuddsa elmondta,
hogy a Big Data tovabbra is egyike lesz a legfelka-
pottabb témaknak az informatikéban, hiszen a dén-
tések meghozatalakor nem elég, ha megérzések-
re hagyatkozik az ember, szlikség van az adatokra
és a statisztikakra. A cégeknek meg kell tudniuk, hol
helyezkednek el térben a vevéik, és képesnek kell
lennilik megérteni 6ket.

A Crowdsourcing mellett nagyon fontosnak tartja
a nyilt adat fogalmat. A vallalatok kezdik eladni vagy
akar csak odaadni adataikat, amiben nagy segitsé-

giikre vannak az adatpiacok. Itt egyszerden lehet ér-
tékesiteni vagy megvasarolni az adatokat, raadasul
lehet6ség van egyszerre csak keveset venni bel6lik,
letesztelni, majd az eredmények ismeretében dénte-
ni egy nagyobb beruhazas mellett.

Szintén Uj jelenség a ,gamification”, amely sorén
a folyamatokat jatékka alakitjak — erre kivald példa
a Foursquare. De az adatok segitenek az embereknek
sajat maguk ellen6rzésében és megfigyelésében is.
Akilonbozé életmdd-alkalmazasok nyomon kévetik
a tulajdonos egészségi allapotat, azt, hogy mit eszik,
merre jar, mit csinal — és ezek segitségével anali-
z3ljak sajat viselkedésiiket. A jovében valdszinlleg
a kilénboz6 véllalatok — kiléndsen a telekom cégek
— Ugyfelei is hozzajuthatnak majd a sajat magukra
vonatkozé adatokhoz. Ezekkel a kinyert adatokkal
azutan egyszerten atsétalhatnak a konkurencidhoz
és megkérdezhetik, mennyit kellene naluk fizetni
ugyanezért a tevékenységért.

Mobil

Svilen Stoyanov, a Mobiltel Bl vezetdje ismertette azo-
kat a trendeket, amik leginkabb jellemz6ek a telekom-
munikacids piacra. Az egyre tébb Ggyfél, a névekvo
termékportfélié, a termékek magasabb lizemeltetési
koltsége, a nagyszdmu szabalyozds mind arra kény-
szeriti a piaci résztvevoket, hogy rengeteg erdfeszi-
tést fektessenek be a megfelel6 tarifacsomagok elké-
szitésébe. A marketingosztalyoknak sziikséglk van
a megfelel6 eszkdzre, ami segithet elérejelezni a piac
reakciojat egy Uj tarifa bevezetésekor. Ebben segjtett
a Clintworld alkalmazas, aminek segitségével gyor-
san piaci el6nyhoz jutottak.

Klas Eckervald, a Teradata rendszertervezoje eléada-
saban kiemelte, hogy a vallalkozasok sokkal tobb érté-
ket nyerhetnek ki az adattarhazakbdl, ha lehetévé teszik
a végfelhasznalok szamara az elemzés agilisabb megko-
zelitését. Jelenleg az ilyen irdnyl innovécid akadalyai le-
hetnek az adatokhoz térténd nehézkes hozzaférés, az
integracié, az, hogy jogosultsag kell az adatokkal torténd
muveletekhez, és hogy nem osztjak meg az adatokat.

ATeradata Data Lab Analytic Sandboxot tgy tervez-
ték meg, hogy egyszerre tegye lehetévé a szigoru
irdnyitast, ugyanakkor rugalmas legyen. Kisérleti
adatokkal lehet dolgozni, és rengeteg felhasznalé
szamdra hozzaférhetd.

Johannes Rupp, a Teradata vezetd tanacsadéja be-
mutatta, milyen médszerekkel lehet az Gizleti igé-
nyeket Bl-irdnyitépultta valtoztatni, mig Wolfgang
Neurauter tanacsadd a kdvetkezd nagy dologrol,

a Mobil BI-rél tartott el6addst.

Az Gzleti témak mellett parhuzamosan az adat-
tarhazak gyakorlati hasznalataval kapcsolatos el6-
adasok is zajlottak, utdna pedig az érdeklédék ke-
rekasztal-beszélgetéseken vehettek részt, ahol
egy-egy témat a szakértok bévebben kifejtettek.
Masnap egy félnapos SAS integraciés workshop
kerilt megrendezésre.N
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INTERJU

Halozati kamerak a feltalalo szemevel

Az Axis Communications 1996-ban mutatta be a vilag els6

IP kamerajat, amely azota uj tavlatokat nyitott a megfigyelés,

a kapcsolattartas és egyuttmukdodeés terulete mellett olyan
vertikumokban is, mint a kereskedelem. A haldzati kamerak jovéjét
feltalaldjukkal, Martin Grennel, a svéd cég alapitojaval furkésztuk.

COMPUTERWORLD: Miel6tt a jovobe tekintenénk,
avassa be olvaséinkat az IP kamera sziiletésének
kulisszatitkaiba! Egyetlen ihletett pillanatban vagy
hosszabb folyamat eredményeként jutott a felis-
merésre, hogy a kamerat halézatra kellene csatla-
koztatni?

MARTIN GREN: Abban az id6ben elsésorban print
szervereket készitettlink, melyek legnagyobb pi-
aca Japan volt. Uzleti Gton jartam az azsiai sziget-
orszagban, hogy Uj termékiinket, a halézatra csat-
lakoztathaté CD-ROM-tarol6 szervert bemutassam,
amikor egyik tgyfellink, aki minden bizonnyal tul
nagy raktarkészletet halmozott fel analég kamerak-
bél, megkérdezte tdlem: ha mar mindenféle eszkdzt
haldézatra csatlakoztatunk, a kamerakkal miért nem
prébalkozunk?

Ez megragadt bennem, tetszett az 6tlet. Odahaza,
Svédorszagban egyik mérnokiink elképzelése viszont
az volt, hogy halézati videdkonferencia-rendszer fej-
lesztésébe kellene beruhaznunk. Elkészitettiik a pro-
totipust, amely tetszett ugyan, de gy lattam, hogy
a videdkonferencia-felszerelés nem illik céglink ér-
tékesitési modelljébe. Ezért javasoltam, hogy a fej-
lesztést felhasznalva készitsiink haldzati kamerat,
amelyet sikerrel forgalmazhatunk partnereinken ke-
resztil. A technoldgia mellett a dolog lzleti oldalét is
szem elétt kell tartani.

A szakmai vasarokon, tobbek kozott az egyesiilt
kiralysagbeli IFSEC biztonsagi kiallitdson persze lat-
tuk, hogy a kameras megfigyel6rendszerek teljes
egészében analdg technoldgiara épilnek. De a '90-es
években mar egyértelmi volt, hogy az analég tech-
nolégiat digitalis valtja fel mind tébb terlileten, ezért
nagy lehet6séget Iattunk az IP kameraban.

CW: Kimondottan a biztonsagi piacra, a megfigyelés
teriiletére fokuszaltak, amikor bemutattak az AXIS
200-at, az elsd IP kamerat?

MG: Nem, az IP kamera teljesitménye — amely kez-
detben masodpercenként 1 kép volt, nagyon kis
felbontas mellett — ezt nem tette volna lehetdvé,
miként az akkori betarcsazds internetkapcsolat
savszélessége is akadalyt jelentett. Egy nagy, VGA-
felbontdsu kép eldallitasa 17 masodpercbe telt, de ez
tokéletesen elegend6nek bizonyult a tavoli monitoro-
zashoz, ami az IP kamera elsé alkalmazdsa lett.
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Ugyanakkor biztosak voltunk abban, hogy mind
a képrata és -felbontas, mind a sédvszélesség javulni
fog. Egy év utdn sajat ASIC (alkalmazas-specifikus
processzor) fejlesztésébe fogtunk, amellyel elértiik
a biztonsagi alkalmazdasok altal megkovetelt 30 kép/
masodperc teljesitményt és nagy képfelbontast.
Olyan IP kamerat készitettiink, amely versenyképes-
sé valt és elterjedt a megfigyelés teriletén.

CW: Ha gyorsan eldretekeriink a maba, azt latjuk,
hogy a széles kdrben hozzaférhetd, nagy sebessé-
gli vezetékes és vezeték nélkiili internetelérés ha-
tasédra a kameras megfigyelés teriiletén gyorsan
terjednek a tisztan digitalis rendszerek. Véleménye
szerint mely technolégidk gyakoroljik a legnagyobb
hatést az IP kamerak fejlodésére?

MG: Moore torvénye, a kedvencem, a kamerainkhoz
fejlesztett ASIC esetében is Gtmutatdnak bizonyult,
és még j6 ideig az is marad. Processzorunk, amely
ma mar negyedik generaciéjanal tart, egyszerre
tobb csatornat kezel és H.264-es tdmoritést tamo-
gat. Mindez folényes teljesitményt és képmindséget
ad, amely esetenként az emberi szem képességeit
is felllmulja. Egyedilallé LightFinder technolégiank-
kal példdul a biztonsagi kamerdk sotétben is latjak

a szineket.

Hasonlé Gtemben fejlédnek a kamerdinkba épit-
het6, bedgyazott tarolék. Ma a 32 GB-os SD kartyak
képviselik a fédramot, de mar érkeznek a 64 és a 128
GB-os kartyak, amelyek akar tébbheti felvétel taro-
lasatis lehet6vé teszik a biztonsagi kameran belll.
M3s szdval a felvett videdanyag z6mét nem kell majd
atkildeni a halézaton egy kdzponti szerverre, ami
par éven belll jelentdsen meg fogja valtoztatni a ka-
meras megfigyel6 rendszerek 6konémiajat.

Fontos trendet Iatok a felh6alapu adattaroldsban
is, amely a halézati kamerak hasznélatara is kihat,
Ugy a felvett vided, mint maguk a kamerak kezelé-
se, feligyelete tekintetében. Csehorszagban (inter-
junk az Axis regiondlis kézpontjdban készilt, Prd-
gdban — a szerk.) is van mar olyan partneriink, aki
rendezvényekhez kindl alkalmi kamerds megfigye-
Iést Video-as-a-Service-tipusu felhdszolgaltatas ke-
retében. Ebben a modellben rendkiviil egyszerten
telepithet6, majd az esemény végén leszerelheté
az egész rendszer, ami analég technolégiara épi-

KIS ENDRE
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|6 megoldassal 6sszehasonlithatatlanul dra-
gabb lenne. A technoldgia fejlédése nemcsak
az eszkozokben érhetd tetten, az Gzlet elott
is egészen Uj tavlatokat nyit.

CW: Az IP kamerak a videokonferencia-rend-
szerek mellett ma mar minden mobil szami-
t6gép, tablet és szamos okostelefon részét
képezik, a személyes kommunikécié mind
fontosabb eszkdzévé valnak, legjelentésebb
alkalmazasi teriiletiik azonban a megfigye-
lés. Lat-e olyan alkalmazasi teriileteket, ame-
lyeken a halézati kamerak hasonléan fontos
szerepet tolthetnek be a jovoben?

MG: Az IP kamerdk piacan véleményem szerint
ma a kereskedelem a legfontosabb vertikum,
ahol t6bbrél van szé, mint biztonsagrol. A ka-
merak itt a vasarlék szamarol és mozgasardl,
a leglatogatottabb polcokrdl, az el6ttik toltott
idérélis informéacidkat szolgaltathatnak anali-
tikai alkalmazasokhoz. igy nem csupén a bolti
lopasok megakadalyozasaban, a veszteségek
csokkentésében, hanem az lzleti lehetéségek
azonositasaban és kiaknazasaban is fontos
szerepet jatszanak.

CW: Azon analitikai alkalmazéasok szerepe no
majd a jovében, amelyek az IP kamerak 4ltal
szolgaltatott vide6t mint bemenetet, adatot
képesek hasznositani?

MG: Igen. Kamerainkat ezért tettiik alkalmassa
arra, hogy a felhasznéldk szoftvereket tdlthes-
senek le rajuk. A kereskedelem teriiletén pél-
daulilyen, kameran futé alkalmazas szamlalja
a vasdrlokat az eladdtérben.

Ezeket az alkalmazasokat partnereink fej-
lesztik, ezen a téren — csakuigy, mint az ér-
tékesitésben — nagyon lojélisak vagyunk ird-
nyukban, nem kivanunk versenyezni vellk.
ADP (Axis Development Partner) programun-
kon keresztiil ugyanakkor tdmogatjuk 6ket,
és segitlink az elkészilt alkalmazésok piac-
ra vitelében, népszerGsitésében. Stratégiank
a partnerségre épll, és ehhez kdvetkezete-
sen tartjuk magunkat, a kamerak alapfunk-
cidit érintd szoftverfejlesztéseket azonban
magunk végezziik. Egyik kedvenc példam
az Active Tampering funkcié, amely riasztast
kild, ha a biztonséagi kamerat valaki megpré-
balja hatastalanitani, példaul elforditja, fes-
tékkel fUjja be az eszkodzt, vagy ajakrizst ken
alencsére. Ez a képesség minden alkalmaza-
si terlileten egyarant fontos, mig a vasarlok
szamlalasa olyan iparagi alkalmazas, mely-
nek fejlesztését dtengedjiik partnereinknek.

CW: A piaci adatokbdl lesziirhetd, hogy a ka-
merds megfigyelés teriilete az analég tech-

nolégia irdnyabdl egyértelmiien a tisztan di-
gitalis rendszerek irdnyaba halad. Az IMS
Research eldrejelzése szerint a szallité bevé-
telek alapjan az IP kamerak 2014-ben tdlsdly-
ba keriilhetnek az analég kamerakkal szem-
ben, de utdbbiak az eladott darabszamot
tekintve tovabbra is folényben maradnak. Mi-
korra varhaté, hogy az IP kameréak darabszam
tekintetében is a piac nagyobb szeletét fog-
jék adni?

MG: Az analég kamerak ma mar csupan az ala-
csonyabb, igy olcsobb termékkategdridkban
fogynak, ami nagyszdmu, de egyenként kevés
kamerat tartalmazg, kisebb telepitést jelent.
Csucskategoriaban mar napjainkban is kizare-
lag digitalis kamerdakra épuil6 rendszereket ve-
zetnek be a felhasznalék. Tébb kezdeménye-
zéslnk is arra irdnyul, hogy a belépészinten,
ahol jelenleg kevesebb kameraval vagyunk je-
len, bovitsiik kindlatunkat. Személy szerint
egyébként arra szamitok, hogy a szallitdi be-
vételek alapjan az IP kamerak mar 2013-ban
lekérozhetik az analdg kamerakat.

formaciémennyiséget egyre kifinomultabb
alkalmazésok elemzik. Véleménye szerint
ajelenlegi szabalyozasok elegenddek az ér-
zékeny adatok, a személyi jogok védelmé-
hez, vagy sziikség lehet a vonatkozé eldira-
sok feliilvizsgalatara és frissitésére?

MG: A biztonséagi kamerak haszndlatéra és

a felvételek taroldsara vonatkozd szabélyok
orszagonként valtoznak. Elérelépést jelente-
ne, ha ezt egységesiteni tudnank, legalabb
az Eurdpai Unién beliil. De szerintem az el6irt
képfelbontast is szabvanyositani kellene

a kamerds biztonsagi rendszerekre nézve,
méghozzd a HDTV szintjén. A bulvérsajtéban
gyakran szerepelnek a biztonsagi kamerak
altal rogzitett felvételek, amelyeken alig is-
merhet6 fel barki is.

Ardgzitett videéanyag taroldsanak feltéte-
leit szintén szabdlyozni kellene az érzékeny
informacick, a személyi jogok védelme érde-
kében, méghozza az adott alkalmazasnak
megfelelden. A bankok szamara példaul le-
hetévé kell tenni, hogy legalabb 1 hdnapon

Az IP kamerak piacan véleményem szerint ma

a kereskedelem a legfontosabb vertikum, ahol
tobbrol van sz9, mint biztonsagrol.

CW: Milyen szerepe lesz ebben a lakossagi pi-
acnak? Tekintettel a vezeték nélkiili haléza-
tok, a felhdalap( tarolé- és eszkozfelligyeleti
szolgéltatasok elérhetdségére, milyen gyor-
san terjedhet az IP-alapi kameras megfigye-
Iés az otthonokban?

MG: A védelemmel 6vezett, 6rzott lakokdzos-
ségek, amelyek felénk kevéshé, az Egyesiilt
Allamokban viszont igen elterjedtek, nagyon
jé felvevépiacot jelentenek a kameras meg-
figyelérendszerek szdmara. Arra azonban
még varnunk kell par évet, amig rajtuk ki-
viil, a maganotthonokban is elterjednek

a biztonsagi kamerdk. Kdnnyl egy IP kame-
rat az asztali szamitogép tetejére lltetni,
de ahhoz, hogy a megfigyelés valdban ered-
ményes legyen, a jellemz6 kdrnyezeti ha-
tasokkal, példaul az idéjardsi viszonyokkal
szemben ellendllé eszkdzoket megfelelé mo-
don kell telepiteni a lakdsban vagy a haz ko-
ril, ami nem is olyan egyszer(.

CW: A kdz- és maganteriileteket megfigyeld
kameras rendszerek mind nagyobb mennyi-
ségl adatot rogzitenek és tarolnak az em-
berek napi tevékenységérdl, és ezt az in-

at megdrizzék a kamerak felvételeit, mert
a blncselekményt megel6z6 hetekben a bd-
nozok jellemzéen felkeresik a kiszemelt hely-
szint. A kereskedelemben viszont indokolat-
lan lenne a videdk hosszabb idej( tarolasa.
Ezzel egyitt ne feledkezziink meg arrdl
sem, hogy a biztonsagi kamerak altal régzi-
tett felvételek t6bb mint 99 szazalékat so-
ha senki nem nézi meg — erre csak bizton-
sagi esemény bekdvetkeztekor kerdl sor.
Elenyészé annak esélye, hogy valaki egy
koztéri biztonsagi kameran keresztil 13t, fi-
gyel benniinket, amikor végigmegylink az
utcdn, igy az is valészinGtlen, hogy a sze-
mélytinkhoz kothet6, érzékeny informaci-
6k valamilyen médon sériilnek. Mindannyi-
an biztonsagosabb varosokat, utcakat és
témegkozlekedést szeretnénk, amihez a ka-
meras megfigyelés is sziikséges. Azt hiszem,
a cél érdekében az emberek tébbsége hajlik
a kompromisszumra. Egészen mas a helyzet
otthoni kdrnyezetben, senki sem szeretné
kamerak elott éIni a maganéletét. A megol-
dés nem a végletekben keresendo, a megfi-
gyelés terén is aranyossagra, egyensulyra
kell térekedniink. ™

2012. november 28. /15



PIACELEMZES

Teritéeken a tabletek

A tabletek és okostelefonok hazai piaca egyarant erétél
duzzad. Mobilitas terén lépést tartunk a vilaggal, bar a fel-
hasznaldk arérzékenyseége miatt az alacsony arkategoria-
ban fogy a legtdbb eszkdz, és ez a szallitdi eréviszonyokat

is hosszu idére meghatarozhatja.

agyarorszagon az International

Data Corporation (IDC) 2011 el-

s6 negyedévétdl kezdve méri

a tablet-piacot, amely az6ta lat-
vanyos, mintegy 4-szeres névekedésen ment
keresztill — az idei harmadik negyedév végére
az eddig eladott tabletek szdma megkdzelitette
a 200 ezer darabot.

— Mig tavaly az elsé negyedévben 11 ezer da-
rab tablet, idén az elsé negyedévben mar ennek
haromszorosa, a harmadik negyedévben kézel
négyszerese talalt gazdara — mondta Bagi Bence,
az IDC Hungary elemzoje. - A tabletpiacot két
operéaciés rendszer, az i0S és az Android uralja
hazankban is, a felhasznalék arérzékenysége
miatt azonban a gyartok rangsora nalunk mas-

Ertékesitett tabletek szama Magyarorszagon és atlagos
nettd fogyasztoi aruk (2011-2012 I-11l. negyedév)
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képp alakul, mint a vilagpiacon. Az Apple iPad el-
adasai valamelyest visszaestek, mig a Samsung
az utébbi két negyedévben tovabbnovelte piaci
részesedését Magyarorszagon. A két legnagyobb
szallitét a ConCorde és a Wayte(Q) koveti a listan
—akétcég egylittes részesedése kb. 10 szaza-
1€k, ami egy rendkiviil szegmentalt piacon kife-
jezetten nagynak szamit.

Amagyar felhasznalék a csicskategoris,
130 ezer forintndl dragabb, valamint a nagyon
olcsé, 30-60 ezer forintért kaphatd tableteket
keresik. Utdbbi csoportba tartoznak a ConCorde
és a Wayte() termékei, miként a rangsor 6tddik
helyén szereplé Huawei eszkozei is. Mig idehaza
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a Samsung, vilagszinten az Apple vezeti a tablet-
gyartdk listajat. Akét céget a vildgranglistan
az Amazon, az Asus és a Lenovo koveti. Ok na-
lunk nem jutottak az els6 6t kdzé: az Amazon
Kindle Magyarorszagon hivatalosan nincs for-
galomban, az Asus és a Lenovo elsésorban Uz-
leti felhasznaléknak szént tabletjei pedig dra-
gak. Vildgszinten a gyartdk kézel 28 millio
tabletet szallitottak a harmadik negyedévben,
ami 50 szazalékos novekedésnek felel meg -
a hazai piac 30-40 szazalékos boviilése ezzel
j6l 6sszemérheto.

Bucsti a nethooktdl
Ahazai tabletpiac masfél éven bellili négyszeres
ndvekedése természetesnek is vehet6, mivel (j
termékkategoriardl van
sz6,de atempd arrais
utal, hogy a tablet — kilo-
ndsen a lakosség kdrében,
az elsdsorban tartalomfo-
gyasztod felhasznalok sza-
mara — a PC vonz¢ alter-
nativajat kinalja.

— Atabletek mara szin-
te teljesen kiszoritottak
a netbookokat a piacrél —
mutatott ra Bagi Bence.
— Az idei harmadik ne-
gyedévében a netbookok
forgalma az egy évvel ko-
rabbi, azonos idészakhoz
képest a negyedére esett vissza, ezért a j6vo
évt6l mar nem fogjuk mérni ezt a termékkate-
goriat. A felhasznalok atpartoldsa egyaltaldn
nem meglepd. Egy netbook araért sokkal jobb
miszaki paraméterekkel rendelkezé és korsze-
ribb, vonzaébb funkcionalitdst kinald tabletet va-
sarolhatnak. A tablagépek hasonlé médon az ol-
cs6 notebookoktdl is elhdditanak vasarldkat.

Vérhatdan az év végén megérkezik a hazai pi-
acra a Microsoft Surface tablagépe, aminek 2013-
tél elsbsorban a véllalati piacon lehet hatésa.

— Az i0S és Android-alapu tabletekkel szem-
ben a Windows RT operaciés rendszert futtaté
Surface elénye, hogy vallalati IT-kérnyezetben

Ertékesitett
tabletek
szama

Atlagos nett6
0 fogyasztoi dr
(dolldn)

amegléve felligyeleti eszkdzokkel ugyanigy
menedzselhetd, mint a Windows-alapt PC-k és
szerverek — mondta az elemz6. — Akét vezeto
mobilplatform esetében a dolog nem ilyen egy-
szer(. Bar a hazai véllalatok is érdekl6dnek

az alkalmazottak &ltal vasarolt tabletek és
okostelefonok tdmogatésa irdnt, a gyakorlat-
ban ezzel viszonylag kevés cégnél talalkozunk.
Ahol él a gyakorlat, ott jellemz6en i0S-alapu
eszkozoket, illetve BlackBerry okostelefonokat
tamogat az IT osztaly. Lakossagi piacon élve-
zett népszerGségét az Android egyelére nem
tudta megismételni vallalati kérnyezetben.

A sajat tulajdonban levé eszkézok tamogatasa
a tovabbiakban minden bizonnyal elterjed, és
majd elddl, hogy a késén piacra |ép6, de kony-
nyebben menedzselheté tabletet kinald Micro-
soft mekkora részesedést tud szerezni.

Okostelefon-aradat

Vilagszinten az eladott mobiltelefonok 80 szaza-
|éka okostelefon — és ez az arany az IDC szerint
Magyarorszagon is hasonl6, 70 szazalék korili.

—Idén, az els6 harom negyedévben dsszesen
220 ezer okostelefont vasdroltunk — mondta
Bagi Bence. — Ez drasztikus ndvekedésnek sza-
mit, amelyet az Android-alapu eszkdzék hozza-
férhetdsége hajt. Az Apple draga iPhone modelljei
a tavkozlési cégeken keresztil talalnak vasarlok-
ra. Piaci részesedést tekintve az Android 70-30
szézalék ardnyban vezet, és a nyilt forradskddu
platform fdlénye tovabb fog néni, mivel a ra épitd
gyarték egyre alacsonyabb arkategéridkban tud-
nak megjelenni okostelefonjaikkal.

A piaci szereplok listajat itt is a Samsung ve-
zeti, elsésorban Galaxy S sorozatanak kdszdn-
het6en, amely az iPhone-éhoz hasonlé felhasz-
naléi élményt 30-40 sz4zalékkal olcsébban
kindlja. Az okostelefonok piacan is a 130-150
ezer forintnal dragabb, prémium kategorias
eszk06zok, és az olcsd, 20-40 ezer forintért
kaphat6 ZTE, Huawei és mas modellek népsze-
rGek Magyarorszagon.

— Aharmadik mobilplatform, a Windows
Phone nalunk eddig csekély, mintegy 1,5 sza-
zalékos részesedést ért el — tette hozzd az
elemz6. — AWindows Phone és a Windows 8
azonban mar egységes platformot képvisel,
amelyet a vallalatok j6l menedzselhetnek IT-
kornyezetiikben. Terveikbol itélve ez a leheté-
ség a hazai cégek figyelmét sem kerdili el.

Az Gj verzidra éplilé készilékek megjelenésé-
vel a Microsoft részesedése 2016-ig kozel
anégyszeresére, 5-6 szazalékra néhet az
okostelefonok piacan.

Az IDC el6rejelzése szerint 2013-ban a tablet-
piac 30-40 szazalékkal, az okostelefonoké
10-15 szazalékkal béviilhet Magyarorszagon. N
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TENNIVALOK A SULYOS BUNTETES ELLEN

Szigorubb lett az uj adatvedelmi torveny

ozel 100 ezer véllalatot érint az év

elején hatdlyba |épett Uj adatvédel-

mi térvény, melynek megsértését

akar 10 milli¢ forint 6sszegU bir-
saggal is sujthatja a Nemzeti Adatvédelmi és In-
formécioszabadsag Hatosag (NAIF). Az IT-veze-
ték most ingyenes tréning keretében ismerhetik
meg a szabdlyozast és a megfeleléshez sziiksé-
ges tennivaldkat.

2012. janudr 1-én Iépett hatélyba az Infor-
macids 6nrendelkezési jogrél és az informacio-
szabadsagrol sz616 (2011. évi CXIL.) térvény,
révidebb nevén az Uj adatvédelmi torvény. Ez-
zel a kordbbi gyakorlatilag szankciékat nem
tartalmazd szabdlyozast egy jéval szigoribb
gyakorlat valtotta fel, amely az adatkezelést
vagy adatfeldolgozast végz6 szolgaltatd cé-
gek mukodését nagymértékben befolyasolja.
A'szabalyozas hatalya ald tartozik gyakorlati-
lag valamennyi személyes adatot kezel6 vallal-
kozas, kiilondsen érintettek a tdmeges Ugyfél-
kapcsolat-kezelést végz6 cégek, mint példaul
a pénziigyi, tavkozlési, kdziizemi és online
szolgaltatok.

Atérvény ugyanis kimondja, hogy az adat-

kezel6 kdteles teljes kértien gondoskodni az &l-

tala kezelt személyes adatok biztonsagarol, és
koteles megtenni az ehhez sziikséges tech-
nikai és szervezésiintézkedéseket. A szemé-
lyes adatok automatizalt feldolgozasa soran
biztositani kell példaul a jogosulatlan adatbevi-
tel megakaddlyozasat; annak ellenérizhetésé-
gét, hogy a személyes adatokat mely szervek-
nek tovabbitottak; a személyes adatokat mikor
és ki vitte be az adatfeldolgoz6 rendszerbe; va-
lamint a telepitett rendszerek Gizemzavar ese-
tén torténo helyreadllithatdsagat.

Atdrvény a Nemzeti Adatvédelmi és Informa-
ciészabadsag Hatésagot is Iétrehozta, melynek
jogkdre jelentdsen kiszélesedett a korabbi Adat-
védelmi Biztos intézményéhez képest. Az Uj ha-
tésdg ugyanis mar szabalysértési-, biintetd-,
sot akdr birésagi eljarast is kezdeményezhet
a térvényt megszego szolgaltatékkal szemben,
megtilthatja a tovabbi adatkezelést, és — akar
tdbbszor is — 10 milli¢ forintig terjed6 birsagot
szabhat ki. Ezzel, mint az az elmult hénapokban
a sajtéban is tébbszér nyilvanossagra kertilt,

egyre tobbszor élis a hatésag. 2013 januarjatél
pedig szigorodd ellendrzések varhatok.

Erdemes tehat felkésziilni a kivetkezo évre
a magas szintl adatvédelem és adatbiztonsag
megvaldsitasat lehetdvé tevé megoldasok
alkalmazasaval. Legyen sz6 akar technikai
eszkdzokrol, akar az Uj adatvédelmi szabalyza-
tokrdl. Az egyediilalld IT-biztonsagi megoldasa-
irél ismert BalaBit IT Security ennek jegyében
szervezi meg informatikai dontéshozok, fele-
|6s6k szamara azt az ingyenes tréninget, me-
lyen a résztvevok megismerhetik a torvény
eléirasait, az ingyenes adatvédelmi audit le-
folytatdsanak madjat, és bemutat olyan eszkd-
z0ket is, melyek el6segitik a tdrvényi megfele-
Iést. Amennyiben szeretne tovabbi informaciét
megtudni a tdrvényroél és a tréningrdl, latogas-
son el a kdvetkez6 weboldalra:

|

BalaBit
IT Security

INVITEL ZRT.

InnoMax: folytatodik az innovacios palyazat

Invitel Gjra meghirdeti
Uzleti innovacids verse-
nyét, az InnoMax palya-
zatot. Akis- és kozépval-
lalkozasok mellett idén mar a 250 munkatdarsnal
tobbet foglalkoztatd vallalatok is palyazhatnak
az InnoMax Dijra. Emellett tovabb folytatédik az
InnoApps is, melyen fels6oktatasi intézmények
hallgatdi és kézépiskolak didkjai vehetnek részt
valamilyen Ujszerd, 6tletes alkalmazas fejlesz-
tésével. Innovacid, hatékonysag, maximaliz-
mus, kreativitas: ezek a kulcsszavai az InnoMax
Dijnak, amelyet az Invitel mar negyedik alka-
lommal hirdet meg partnerei szamara. A palya-
zatokat november végétol februar 25-ig lehet
benyujtani, ehhez pedig elegend6 felkeresni
a oldalt és kitdlteni
arovid palyazati Grlapot. Az Invitel célja, hogy
az innovacié megkapja azt a kiemelt figyelmet,
amit megérdemel, és amelyre a valsag miatt
egyre kevesebb figyelem irdnyul napjainkban.
Avdllalat felkarolja és a dijjal tamogatja a kor-
szer( dtleteket, a hatékonysagot javit6 innova-

ci6s torekvéseket, és teret kivan biztositani en-
nek a kultdranak.

,Az Invitel szadmara az innovacio nem lehe-
téség, hanem kotelezettség. Olyan nagyvalla-
latokkal dolgozunk egyditt, mint példaul a MOL,
a Wizz Air, az MKB vagy éppen a hazai legna-
gyobb kérhdazak, ahol pénzrél, biztonsagrdl,
életekrol van szd. Itt a kézépszer(iség nem
megengedhet6, az lzleti maximalizmus mini-
mumnak szamit. Az InnoMax Dijjal ta-
mogatni és sztdndzni szeretnénk
azokat a vallalatokat, akik ugyanuigy
gondolkodnak az Uzletrdl és az inno-
Vaciordl, mint az Invitel” — mondta la-
punknak Zsembery Gyérgy, az Invitel
vezérigazgatd-helyettese.

InnoMax Dijasok: Elit kor
Az el6z6 év nyertesei kdzétt olyan
cégek vannak, akik szdmaéra az in-
novacio uzleti kérdés, mertilyen
iparagban dolgoznak, ebbdl éInek.
llyen példaul a HBO, amely vilagyj-

ZSEMBERY GYORGY

donsagnak szamitd hazai fejlesztést HBO GO
szolgaltatasaval nyert, vagy a Radié Tele5 Ta-
xi Holding, amely komplex vallalati innovacigja-
ért kapott dijat, illetve a DataLogic, amely egy
Ujszerd, kimondottan kis- és kozépvallatok-
nak fejlesztett vallalatiranyitasi rendszerrel lett
InnoMax-gyéztes.

Az Invitel az InnoMax mellett elinditotta az
InnoApps pélyazatot is, a tarsasag ugyanis az in-
novacié irant fogékony fel-
sooktatasban és kozépis-
koldkban tanuld didkokat is
szerette volna bekapcsol-
niaversenybe. A verseny-
ben két kategdriaban osz-
tanak dijat: az Uzlethez,
munkdéhoz k6tédé ,komo-
lyabb” témdju fejlesztések-
kel a ,Ne szérakozz!” kate-
goriaban, a ,kénnyedebb”
hangvétell fejlesztésekkel
pedig a ,Szérakozz!” kate-
goridban lehet palyazni. Wl
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...sokféle elektronikus,
illetve mobilfizetési
megoldasnak van

létjogosultsaga, és azokat nem
lehet egymassal szembeallitani.

Mobilfizetés - meg csekely,

de meredeken no

A kuldnféle mobilfizetési megoldasok nem versenytarsai egymasnak, hanem kiegészitik
egymast. Az NFC-nek is lenne létjogosultsaga, ha lennének szabvanyok, kialakulna az

Okoszisztéma, és atgondolt pilotprojekteket inditananak.

18 / 2012. november 28.

incs miért szégyenkezniink a mobilfi-

zetés terjedését, népszerliségének no-

vekedésétilletéen. Magyarorszag e te-

rileten vildgviszonylatban példaértékl
helynek szamit — fogalmaz Inotay Baldzs, a Cellum
csoport stratégiai igazgatéja. Allitasat igazolandd hoz-
zateszi: aranyaiban néalunk téltik le a legtdbb alkalma-
zast, valamint nalunk van a legtébb felhasznalé.

Mindez természetesen nem jelenti azt, hogy ab-

szolut értékben 6ridsi szamokrdl beszélhetink, hi-
szen egy bank vagy keresked6 forgalmahoz képest
egyeldre roppant kis értékekro6l van sz6, a mobilfi-
zetés arbevétel-termelé képessége tehat e pillanat-
ban még alacsony. Atendencia azonban egyértelm(.
Még az Egyesiilt Allamokban és a fejlett nyugat-eu-
répai orszagokban sem tapasztalhaté egy-egy mo-
bilfizetésialkalmazds olyan meredek felfutasa, mint
Magyarorszagon. Aszakember azt vérja, hogy 2013
tavaszan a jelenleginél is meredekebb felfutasra valt
a hazai mobilfizetés terjedése.

/irta: Majlath Judit

Az, hogy egy lgyfél milyen fizetési eszkdzt va-
laszt, jellemz06en a pillanatnyi élethelyzetétdl figg.
Magatol értetédd, hogy egy bevasarlokdézpont-
ban mas eszkdz az elénydsebb, mint mondjuk egy
uszoda medencéjének a partjan. Eppen ezért sok-
féle elektronikus, illetve mobilfizetési megoldasnak
van [étjogosultsaga, és azokat nem lehet egymassal
szembedllitani. Sokkal inkabb egyfajta parhuzamos-
sag, konvergencia mutatkozik a kiildnboz6 fizetési
folyamatok kozott.

Bankkartya-integracio iPhone-ba
Nemrégiben példaul a Cellum csoport olyan technolé-
giat fejlesztett ki, amelynek segitségével az iPhone-on
elérhet6 PassBook-alkalmazéassal mar nemcsak
belépdjegyek, kupon- és hiiségkartyak tarolhaték és
hasznélhaték digitalis formaban, hanem lehetévé va-
lik a bank- és hitelkartyak integréciéjais. A PassBook
egyfajta dltalanos értéktarold eszkdz, amit a kiilon-
b6z6 alkalmazasok elérhetnek, és a benne tarolt ada-
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tokat kézdsen kezelhetik. Mivel azonban a PassBook
dnmagéban nem rendelkezik magas szintd biztonsa-
gi elemekkel, az iPhone-felhaszndldknak eddig nem
volt lehetéségiik a banki fizetési megoldasokra és
igy a bankkartya-adatok taroldsdra sem.

Abanki szintl biztonsagot a Cellum ugyneve-
zett,eltdrt titok”-technolégiaja garantalja, amit
aMasterCard Mobile mar egy éve hasznal. Lényege,
hogy a telefonos alkalmazés a bankkértya-adatok-
nak csak egy részét tarolja, a masik részét bizton-
sagos szervereken 6rziarendszer. Ezzel a meg-
oldassal jelentésen csékkenthetd a mobilfizetés
kockazata, ugyanakkor a kiilonbdz6 kiskereskedel-
mi logikdk képesek ugyanazokat az elemeket kiven-
ni a PassBookbdl és haszndlni egy adott tranzakciés
folyamat sordn.

,Elsd |épésként az i0S-be integréltuk megoldasun-
kat.Varhatd, hogy rovidesen az Androidban is meg-
jelennek azok az elemek, amelyek hasonléan kezelik
a fajlstrukturakat, igy az Android-alapd készilékekre
is kiterjeszthetjlk a bank- és hitelkdrtyak biztonsa-
gos integracidjat” — mutatrd Inotay Balazs.

NFC - kombinalt alkalmazasokban
APassBook, valamint az azt felhasznalé fizetési le-
hetdségek gyakorlatilag szoftveres Uton oldjak meg
mindazt, amit a plusz hardver- és szoftverelemeket
egyarant tartalmazé, mobiltelefonokba is beépithetd
NFC technoldgia. Az NFC-vel kapcsolatban sokféle
atapasztalat, és ennek megfelelden sokféle véleke-
dés kering. Atapasztalatok j6 része negativ, hiszen az
NFC-alapurendszerek bevezetése viszonylag nagy be-
ruhdzastigényel, ugyanakkor kézzel foghaté haszna —
egyelore legaldbbis — meglehetésen csekély. Nyilvan
ezen tapasztalatokra is alapoznak azok, akik szerint
az i0S-bél kiinduld, majd a tébbi mobil operaciés rend-
szerreis atterjedo, tisztan szoftveres megoldasok az
NFC végnapjait jelenthetik.

Inotay Baldzs némileg méasképpen vélekedik. Sze-
rinte lenne lehetdség az NFC-alap fizetés terjedé-
sére, csak kombinalt alkalmazasokban kellene gon-
dolkozni. Az NFC-s megolddsokat a mostaninal haté-
konyabb, szélesebb rendszerintegracids kdrnyezet-
be kellene helyezni, és nem pusztan arra hasznalni,
hogy a bankkartyas fizetéseket kivaltsak.

Nem véletlen, hogy az Apple nem implementalja az
NFC-t az iPhone-ba, hiszen a technolégia 6kosziszté-
maja sehol a vildgon nem terjedt el, és annak Uzleti
lehet6ségei egyelére nem lathatéak. Nincs még kiala-
kult kvazi-szabvény sem, nemhogy kiprébalt, hasz-
naltvalddi szabvany lenne. Az Apple kivard taktikdja
tehat nem meglepé.

,Semmiképpen sem gondolom, hogy a PassBook-
tipusu alkalmazdasokra épiild szoftveres fizetési
megoldasok az NFC végnapjait okoznak. Az NFC ne-
hézségeit maguknak az NFC-s projekteknek az elkap-
koddsa okozza. Avildgban athaté pilotprojekteket
ugyanis nem atgondolt stratégidk mentén szervezik,

ELOREJELZESEK

ezértazok jelentés része elhal, és ez egyértelmien
rossz lizenet. Ha egy Gigyfél egyszer mar részt vett
egy sikertelen pilotban, azt nagyon nehéz vissza-
édesgetni egy mas, hasonld alkalmazashoz” — hang-
sulyozza Inotay Balazs.

Szélesiteni kell az értéklancot
Amobilfizetés terjedésének egyik alapvetd feltéte-
le az értéklanc szélesitése, valamint a fizetési meg-
oldasok testre szabasa. Nagyon fontos, hogy a ke-
reskedék olyan alkalmazassablonokat kapjanak,
amelyeket kdnnyedén hozz4 tudnak igazitani sajat
lzletlikhoz, és amelyek segitségével megujithatjak,
leegyszerUsithetik mukddésiket.

Annak dacdra, hogy a mobilfizetés az elmult mas-
fél-két évben tébb oldalrél is tdmogatast kapott,
a bankok tovabbra is meglehetdsen passzivan szem-
Iélték a fejleményeket. Akdzelmultban azonban né-
mileg valtozott a helyzet, sét a bankok afelé moz-
dultak el, hogy bizonyos szempontbdl huzderoi
legyenek a folyamatnak.

Amobilfizetés elterjesztésének fontossagat te-
kintve a harom hazai mobiltarsasag tobbé-kevés-
bé azonos nézetet képvisel. Ezt jelzi, hogy mindhar-
man tagjai a Mobil Tarca Egyesiiletnek. Az azonban
még nem alakult ki pontosan, hogy az 6koszisztéma-
ban milegyen (milehet) a mobilszolgéltaték szerepe.
ASIM-kartyak rendelkezésre bocsatasa egyértelmu
feladat, de ezen kiviil kézenfekvonek tlnik példaul az
is, hogy az operatorok — j6l bejaratott csatornaikon
keresztil — alaposan kivegyék a résziiket az Ggyfe-
lek edukaldsaban. N
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Bankolas 2016-ban: Uj vilag hataran

Itt az id6, hogy a kereskedelmi bankok megvaltozzanak — allitja az Accenture nemzetkozi
tanacsadocég tanulmanya. A kdvetkezé években a kuldnféle informacios csatornakon

szerzett tapasztalatok, a k6zosségi média és a mobiltechnoldgia adhatjak a jovébeli siker
sarokpontjait a bankok szamara.

bankok még mindig félnek a jovo-
t6l, mert szembestilnek egy sor
ijesztd piaci, mikodési, kdltségek-
kel kapcsolatos, szabalyozasi vagy
az Ugyfelektdl érkezé kihivassal, s ezek miatt még
mérsékelt ndvekedést sem nagyon mernek ter-
vezni — allitja az Accenture. A nemzetkozi tanacs-
ad¢ cég szerint 2011 és 2014 kézétt 30 globalis
bank folyamatainak vizsgalata alapjan az atla-
gos ndvekedés 6,5 szazalék lesz (Eurdpaban és
Eszak-Amerikaban csak 4 szazalék). A bankarok
kezdenek raébredni, hogy ezek a szerény ndve-
kedési tervek is veszélyben lehetnek, ha nem si-
kertil hdrom kritikus terlleten el6re |épnitik. EI6-
sz0r is vissza kell szereznilk az tigyfelek bizalmat
és elkotelezettségét, meg kell védenilk a fizeté-
si Uzletagukat a kdzvetitd szervezeteket kiiktatd
versenytarsaktdl (példaul Google Wallet, PayPal
stb.), és el kell keriilnitik, hogy a termékeik, szol-
galtatasaik, markaik elveszitsék egyedi értékei-
ket. Ehhez vissza kell térnilik az alapokhoz és Gjra
kell gondolniuk a mukddési modelljeiket. Azok te-
szik lehet6vé ugyanis, hogy az Ugyfeleiket gyor-
san és egyszerGen tudjak kiszolgdlni, s kdzben
a ndvekedésiiket megalapozd profitra is szert te-
hessenek. A régj, szigorian lizletdgakra bontott
modellek mdra szinte mikddésképtelenekké val-
tak. Az Accenture szerint ezek helyén harom yj
alapmodell van kibontakozéban, amelyek ismere-
tében az egyes bankoknak lehetéségiik van a sa-
jatvaltozatuk, kombinaciojuk kialakitasara.

Az egyik modell a kiilénféle csatorndkon szer-
zett tapasztalatokra épitkezik, s ,bevonja” tevé-
kenysége alakitasaba az Uigyfeleit, hogy minél ha-
tékonyabban szolgalhassa ki az igényeiket. Az
ilyen intelligens tébbcsatornas bank mikédési
modelljének centrumaban a stratégiai-analitikai
eszkozok hasznalata all.

Amasik megoldasban a bank a kdzdsségi mé-
diat hasznalja fel, hogy tigyfeleivel szoros ,barati”
kapcsolatot alakitson ki. Ez a modell a kozdsségi
szemlélet( bankoké.

Aharmadik modellben a pénzintézet pénziigyi
és nem pénziigyi szolgaltatasok egész 6koszisz-
témait épiti fel, kiléndsen a mobiltechnoldgiaban
rejlé potencidlt kiaknazva. Ez a pénziigyi és nem
pénzigyi digitalis koszisztémat épité bankok
modellje.

20/ 2012. november 28.

Abankok e harom modell felhasznalasaval
akdr meg is duplazhatjak a ndvekedési ratajukat,
a fejlett piacokon nem lehet kizarni a 8 szazalékos
bévilést sem, mikdzben a kéltségeket legalabb
20 szazalékkal csokkentik. A sikerekhez azonban
sziikséges, hogy néhany mutaté megfeleld sulyt
kapjon. Ahirmév, a kereskedelmi teljesitmény,

a szolgéltatasi teljesitmény, az értékesitési telje-
sitmény, és az ezek megtamogatasara valg ké-
pesség feltétlendl a kulcselemek kozé tartoznak.

Az ij modellek

Jol mlvelni az alaptevékenységet — ez lehet

a bankok végsé célja. Ugyanakkor ez lehet az alap
az Uj innovativ képességek kifejlesztéséhez is,
amelyek segitenek formalni az tigyfelek visel-
kedését, és tamaszt adnak a versenyhez a pi-
acra Ujonnan érkezokkel, a kiskereskedokkel,

a mobilszolgaltatékkal, a céliranyosan alapi-
tott startupokkal a kritikus fizetési tizletagban.
Az Gj képességek a harom mar emlitett modell-
ben formdlédnak meg, amelyek az Accenture
szerint 2016-ra meghatdrozéak lehetnek a ban-
kok életében.

Az intelligens tobbcsatornas bank

Azok a bankok, amelyek ezt a modellt hasznaljak,
gyakran lépnek kapcsolatba az Ggyfelekkel kilon-
féle csatornakon, észben tartva, hogy ki melyik
csatornat preferalja. A kulcs ebben a modellben az
analitikak kiterjedt hasznalata, amelyek lehetévé

teszik a banknak, hogy sokkal hatékonyabban ért-

se meg az Ugyfelek igényeit. A modell kulcselemei

a kivetkezbk:

= Fejlett tébbcsatornas integracié (amely a digi-
talis csatorndkra fokuszal), illetve integralt ar-
chitektdra, amely képes az ligyfelek mindenféle
igényét egytt kezelni.

= J6 minéségli ligyféladatokon alapuld erételjes
analitikdk, mikroszegmentacid és prediktiv mo-
dellezés a leghatékonyabb termékkosar megha-
tarozasahoz.

= Valdsideju interakcié-menedzsment, amely ké-
pes ndvelni az tvaltasi hozamokat a bejévo és
kimend kapcsolatok esetében is.

= Digitalis csatornakat hasznald fejlett tandcs-
addszolgalat és személyes elemzési eszkdzok
hasznalata.

/irta: Meixner Zoltan

= Amikroszegmenseken és az optimalizalt csator-
nakon alapuld termékajanlatok és ezekhez kap-
cso0lédé drazasi sémak.

Az elsd Iépés e modell feldllitasara, hogy
a bank megtervezi az Ugynevezett integralt Gigy-
féltapasztalatot, amely a tdbbcsatornas meg-
kozelitésen és architekturan alapul. Magyaran
az Ugyfeleknek tobbféle igénye tobbféle forma-
ban és helyen jelenik meg, a bank mégis képes
ezeket — a kdzpontba allitott Ggyfél szempont-
jait figyelembe véve — kezelni. Amint a bank ak-
tivalja az Uj csatornakat, az ligyfelek tébb ada-
tot szolgaltatnak magukrdl (n6 az inputjuk), de
abank szolgéltatasairdl valé ismereteik is var-
hatéan névekedésnek indulnak. Ez leheté-

Vé teszi a pénzintézeteknek, hogy kialakitsak

a mikroszegmenseket: azokat a legkisebb vasar-
16i egységeket, amelyekbe a demografiai és tar-
sadalmi helyzetiik, magatartasuk alapjan kdzel-
all6 Ggyfeleket soroljak be. Ezek a csoportok al-
kotjak aztan az alapjat a meghatarozott straté-
giat kdveto Ugynevezett profitpooloknak. Ahany
pool, annyi stratégia, annyi profitszerzési ut.

Ez a mddszer lehetové teszi a bankok szamara,
hogy ne a bevételek névekedésére, hanem a pro-
fit nagysagdra koncentraljanak.

Az igyféladatok egyre szélesebb kor(i meg-
szerzése és alkalmazésa segjt karbantartani és
frissiteni azt a fejlett CRM-platformot, amely né-
velheti a termékkataldgusok érték- és profitterme-
16 képességét, tdmogatja a valdsidejd ajanlato-
kon alapuld kereskedelmi kampdnyokat, valamint
amikroszegmensek preferenciait figyelembe vé-
ve az értékesitési koltségeket alacsonyabb szin-
ten optimalizalja.

Atdbbcsatornas tigyféltapasztalat az online és
offline eljarasok valésagos kombinécicjan alapul,
és fejleszthetd a dedikélt tandcsadoi szolgéltata-
sokra vald fékuszalassal. Az Ggyfél testre szabott
szolgaltatast kaphat a személyi bankaratol.

Akozosségi szemléletl bank

Ez a bankmodell a kdzosségi média erejét kivanja
kihasznalni arra, hogy a pénzintézet szinte barat-
java, tarsava véljon szolgéltatasain keresztiil az
Ugyfelének. Az a szandék, hogy a kélcsonds érde-
keken alapuld kapcsolatot alakitsanak ki, amely-
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Intelligens
tobbcsatornas
bank

Analitikak straté-
giai alkalmazasa
a hatékonysag

és az tigyfelek
pénzigyi kivansagainak
osszehangolasahoz

Kozosségi média-
eszkozok haszna-
lata az Ugyfelekkel
valé szoros kap-
csolat kialakitasahoz

A kozosségi
' Fejlett tobbcsator- média mo-
nas integracio digi- nitorozasa
talis fokusszal az ugyfelek
megértése,

a kockazatok csokkentése és
az azonnali reakcioképesség

Az ligyféladatok

mikroszegmenta- e
lasa, prediktiv
modellezés

érdekében
Kozosségi
Valosidejii digitalis
interakcio- marke-
menedzsment tinggel
az atvaltasi ratak az egyedi
javitasara ugyfél-
profiloknak megfelel6 legjobb
A mikroszeg- tartalom meghatarozasa, és

menseken és avonzas kialakitasa

optimalizalt csa-

tornakon alapuld Kozosségi

termékajanlatok CRM-mel By

és arazasi sémak hasznalata a kozosségi
médiabol $

Fejlett tanacsado szerzett
lgaltatasok ugyféladatokat is felhasz-

nalva hatékonyabb ajanlatok
készitése

jonnek Iétre, amelye-
ket kdvetkezetesen
ajanlanak ki a kiilonbo-
6 profild Ggyfeleknek.
Tovabbi haszon, hogy

a gondoskod6 bank
képének kialakulasa-

Digitalis
okoszisztéma
bankja

Okoszisztéma

kozepén allva

(mobil eszkézok

erételjes hasznalataval)
pénziigyi és nem pénzigyi
szolgaltatasok értékesitése

o

- val az Ugyfelek elkote-
Az NFC-s mobilfizetés lezettsége megné, és
;aé?]);féml}:‘;ma )  csokken avalészinisé-
piveeslnri D ge, hogy mésik pénz-
;’;‘;?}fg{‘asmk Ugyi szolgaltatot keres-

senek.

A digitslis dko-

A pénziigyi és nem

Mobilmarketing,
hiiségprogramok
és analitikak
javitjak a poziciot
amobilkereske-
delmen keresztiil

Szovetségek

és partneri Pt . 5.
kapcsolatol'( penzugg.l O'kOSZBZte
menedzselése ma bankjai reprezen-
nem banki

szolgaltatokkal téljak azokat a pénzin-

ben befolyasoljak egymast. A kdzdsségi szemléle-

tl bank legfontosabb jellemzéi a kévetkezok:

= Akdz6sségi média monitorozasa a lehetdségek
azonositasara, az ligyfelek bevonasara, a kocka-
zatok csokkentésére és a kérdésekre vald azon-
nali reagalasra.

= Akdzdsségi digitalis marketing az Ugyfelek cso-
portositasan alapul annak érdekében, hogy
a bank pontosabban meg tudja hatdrozni az Gigy-
felek egyéni profiljanak leginkabb megfelel6 tar-
talmat és vonzhassa 6ket.

= Akozosségi CRM-et természetesen a kozossé-
gi médiabdl szarmazd Ugyféladatokkal teszik
gazdagabb3, ezaltal hatékonyabb ajanlatokat té-
ve lehetove.

Abankok manapsag az ligyfelek csoportosita-
sat hagyomanyos mutatdk alapjan hajtjak vég-
re (atlagos jovedelem, keresztkoltési hajlanddség
stb.), és ezek alapjan 1atjak el ket ajanlatokkal.
Akozosségi szemléletl bank interakcidi sokkal
személyreszabottabbak, az Ggyfelek érdekeit
figyelembe véve folynak, és a kommunikacié
javrészt a koz6sségi médiaban zajlik, példaul lin-
kelési és megosztasi technikakat hasznalva. Ez-
zel a médszerrel akar napi kommunikacid is ki-
alakithatd az tigyfelekkel a relevans témakrdl,
és csak akkor kap ajanlatot az tigyfél, ha igényli.
Abank kévetkezetesen napi partner marad — fel-
készlilve, hogy kielégitse kliense kivansagait, és
segitse az egész vasarlasi folyamatban.

At6bb kommunikacio szélesebb lehetéséget
teremt az tigyfelekrél vald informdacdszerzésre,
az életiik, viselkedésiik jellemzéinek feltarasara,
ami a profilok finomitasat segiti. Ez aztan beletor-
kollhat egy valésagos kozos alkotasi folyamat-
ba, amelynek soran Uj termékek és szolgaltatasok

tézeteket, amelyeknél
az Ugyfelek pénziigyi és nem csak pénziigyi ajan-
latokra szamithatnak. Ez a modell igyekszik ki-
hasznélni a mobiltechnolégia nyujtotta elénys-
ket, s ezzel elterjeszti a hagyomanyos banki
termékeket az tgyfelei, partnerei halézataban.
Abank el tudja donteni, hogy |étrehoz egy digita-
lis 6koszisztémat vagy a részévé valik egy ilyen-
nek, a fizetési megoldasoktél és a betdlteni kivant
szereptél figgéen. € modell legfontosabb jellem-
z0i a kbvetkezok:
= Amobilfizetés az érintés nélkdili tranzakciékat
lehet6vé tévé NFC-technoldgian vagy mobilpénz-
tarcan alapul, amijavitja a bank versenyképes-
ségét a fizetési piacon és segit megtartani a mar
meglévo Ugyfeleket.
= A gazdagabbd vald szolgaltatasi kinalat a mobil-
kereskedelmen keresztil a pénzligyi ajanlato-
kon tultekintve a mobil marketingre, a mobil loja-
litdsra és mobil analitikakra is koncentral.
= Anem banki szolgaltatokkal val6 szévetségek
és partneri kapcsolatok, illetve a hozzajuk k6té-
do szolgéltatasok kialakitasa az Gzletmenet ré-
szétképezik.

Abanknak megvan a lehetésége az ,egy meg-
allasos” Uizleti megoldas |étrehozasara, amelyben
megfelelhet az dsszes felmerilé Ggyféligénynek,
s egyedi kapcsolattartasi lehetdséget, partnersé-
get épithet ki, amivel megn6 a fogyasztéi bizalom.

Az els6 1épésben a banknak meg kell hataroz-
nia a szamara legvonzébb nem pénziigyi partne-
reket és a hozzajuk kapcsol6dé ajanlatokat, ame-
lyek lehet6vé teszik az ligyféltapasztalatok teljes
kor( megtervezését. Amikddés osszerendezése
és menedzsmentje kritikus része a teljesitések-
nek, azaz a hatékony és biztonsagos integralt
szolgaltatdsoknak, amelyek konzisztensek a bank

viziéjaval és imazséaval — és amelyben meghiz-
nak az Ugyfelek.

Abank ebben a modellben akkor tud attrak-
tiv Ugyleteket dsszehozni és az Ugyfelek elkd-
telezettségét novelni, ha az analitikak és a mar-
ketingképességek a mobilszolgéltatasokhoz
kapcsolédnak. Ez azt jelenti, hogy a pénzintézet-
nek muszaj az Ugyfeleirél informacidkat gyUjteni
a mobileszkdz6k hasznalata alapjan (mobil tranz-
akciok, féldrajzi helymeghatdrozas stb.) Az jfaj-
ta marketinglehet6ségek kombinaciéjaval a pénz-
intézet kezdeményezhet mobilhirdetéseket, napi
Uizleti ajanlatokat tehet, hiségprogramokat indit-
hat, s egy atfogd koncepcid kialakitasaval pe-
dig megkonnyiti az Ggyfelekkel val valdsideji
interkacidkat.

Amobilfizetés lehetdsége ebben a modellben
kulcskérdés, mert lehetdséget teremt a mobilfi-
zetési piacra Ujonnan belépok (telekom-cégek,
kiskereskedok stb.] kiszolgalasara. Az m-fizetés
magaval hozhat masfajta szolgaltatasokat, kézen-
fekvéen az m-kereskedelem igénybevételét.

Ebben a rendszerben a bank mint meghbizhaté
tanacsado szerepelhet, amely tdmogatja az ligy-
felét pénziigyi és nem pénziigyi ajanlatokkal, le-
hetdségeket tar elé, példaul ingatlanvasarlasara,
autdvasarlasra stb. Az ligyfél 6sszes kivansaga,
igénye, amit megoszt a bankkal, gazdasagi don-
téshez vezet, amelyben a bank képes tamogat-
ni tigyfelét a pénziigyi és azon tuli teriileteken is.
Ezt pedig az az igény alapozza meg, hogy az ligy-
fél a lehetd legkevesebb céggel akar kapcsoltba
keriilni ezeknek az Ugyleteknek a soran, inkabb
az ismeros kornyezetben bonyolitana le a leheté
legtobb tranzakci6t. Ezért megbizik az 6koszisz-
témat mikddtetd szervezetben, bankban, s a j6
egylittmUkddés érdekében hajlandd sok adatat
megosztani vele.

Az Accenture elemzdi szerint a piacon a szolgal-
tatast kiilonbdz6 cégek egyuttmikddése alapoz-
hatja meg. A Facebook a tapasztalatok megoszta-
satintéz0 dkoszisztéma vezetdje lehet, a Google
a keresési 6koszisztémaé, a nagy telekom-cégek
a ,|épj kapcsolatba velem”-6koszisztémaké,
a,gazdasagi valasztasok-0koszisztémaké pedig
a nagy bankok. Atanacsadd cég éltal a ,Banking
2016—Next Generation Banking”-tanulmanyban
vazolt modellek nem a végéllomast jelentik, de
az érettebb allapotaban mutatjék be a piacot,
amelyre a digitalis technolégian keresztil elég
nagy nyomas nehezedik, azaz a valtozasok nem
maradhatnak el. A bankok kiilonbozoképpen
fejleszthetik képességeiket, amibél mésféle
kapacitasportfdliok jdhetnek létre — de az biztos,
hogy ha versenyben akarnak maradni, olyan vila-
gos stratégiat kell kialakitaniuk, amelynek a koze-
pén az ligyfél és a személyesen neki tett vonzo
ajanlatok allnak. N
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Trendek az informacidbiztonsaghan

Az informaciobiztonsag érthetd okokbdl a szamitastudomany egyik legdinamikusabban

fejlédoé szakterllete. Gépeink, rendszereink és halézataink barmikor, barhol és barhonnan
— féldon, vizen, levegbben — tamadhatdk. Az élévilaggal mind tébb hasonlésagot mutato
malware-ek és botnetek gombamad szaporodnak.

gyértelma, hogy a hagyomanyos

mddszerek mellett és helyett Uj,

a mesterségesintelligencia-kutata-

sok egyre tdbb eredményét maguk-
ba integralé megoldasok sziikségesek, amelyek
akar nyilt forraskdduak is lehetnek. Hogyan de-
ritheti fel iddben egy szervezet a szamitdgépes
halézata elleni tdmaddst, miként reagdljon gyor-
san, és allitson le barmilyen rossz szandéku be-
hatolast, adatrongélast? Mert hidba a sok tzfal
és mas biztonsagi megoldasok, a pusztitast fe-
lettébb nehéz megakadalyozni; ismert haléza-
tok szinte minden honapban szenvednek el na-
gyobb volumen attakokat.

Informacidbiztonsag

és jatékelmélet

Heechang Shin, az lona College (New Rochelle,
New York 4llam] szakembere a jatékelmélet
segitségével dolgozott ki a kordbbi megkdzeli-
téseknél hatékonyabbnak ting halézatvédelmi
mechanizmust. Ugy véli, a timadasok nemcsak
felhasznaldk tizezreit érintd szolgaltatas-kima-
radast okoznak, de a kereskedelemben el is vi-
szik az éves eladas egy szazalékat, ami atlagos
amerikai vallalatok esetében tizmillié dollarnal
magasabb dsszeg,

Shin jatékelméleti modellen alapuld, a beha-
tolast valds idében felfedezé hatékony progra-
mot fejlesztett. Lényege az Ugynevezett vé-
dekez6 elérejelzés.” A program val6sag kontra
eldrejelzést jatszik, és akkor gy6z, ha a valésag
megegyezik az elérejelzéssel. llyen esetekben
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a behatolas blokkolasat javaslé figyelmeztetést
kiild a rendszernek. Elénye, hogy a tamadast
mar csak utdlag felfedezé mddszer, a logok
elemzése helyett valés iddben figyeli a halézat
kimeno és bejovo adatforgalmat. A tipikus beha-
tolasi kisérletek és a bels6 tdmaddasok mintait
mesterségesintelligencia-mddszerrel, folyama-
tos tanulas eredményeként ismeri fel.
Hatékonysdagat tesztelve Shin arra a kdvetkez-
tetésre jutott, hogy a jatékelméleti megkdzelités
legalabb annyira j6, de (a valds idé miatt) talén
jobb is, mint a halézati behatolasok detektalasara
hasznalt mas, hagyomanyosabb mddszerek.

Hogyan védekezziink a kovetke-
zogeneracios virusok ellen?

ATexas Egyetem (Dallas] Kiberbiztonsagi Kutato-
kozpontjaban dolgozd Kevin Hamlen szamitogé-
pes virusok tevékenységét prognosztizalé uj el-
jarast dolgozott ki, amely a malware-ek elleni
kiizdelemben hasznélt eszkdzok és stratégidk
kovetkez6 generacidjat vetiti elére. Ezek a megol-
dasok szerencsére hasznositani tudjak a legtdbb
jelenlegi gép szamitasi adottsagait, a mikddé-
suikhoz sziikséges utasitasokat.

Avirusok altaldban véletlenszer(ien terjednek,
szaporodnak a halézaton; mutéci6juk szintén
random jellegli, megakadalyozva, hogy azonos
masolatuk legyen, azaz nehezebb felfedezni 6ket.
Hamlen és munkatarsai vizsgaltak, hogy random
helyett képesek-e kdzvetlen mutaciéra, rajénni
a megfert6zott gép altal hasznalt védelmi elja-
rasokra, és fejlett gépitanulds-mddszerek segit-
ségével haldzati szinten hatdstalanitani ezeket
a védelmi megoldasokat.

Javaslatuk: proaktivan ki kellene talalni, mi
varhat6 a jovében. A programozasi nyelvek kuta-
tasat, az ott hasznalt programok aktivitasat,
hibaikat prognosztizalé algoritmusokat prébaljak
a szoftverbiztonsagra alkalmazni. Tapasztalataik
alapjan ugyanezzel a médszerrel az utasitasok
kivitelezése és a mutacid elétti mikroszekundu-
mokban a malware-ek tevékenysége is elére-
jelezheté.

Hamlen biztaténak tartja, hogy a laptopoktdl
afelh6szamitasok haldzati szervereiig a legszéle-
sebb skalan hasznalt CPU-chipeket nem kell Gjak-
ra cserélni, hanem kiilonb6z6 tulajdonsagaikat

kell szinkronba hozni, kompatibilissé tenni egy-
massal. Akézeljévében arra szeretne valaszt kap-
ni, hogy mely algoritmusokkal hozhaték Iétre min-
den eddiginél masszivabb antivirus-programok.

Botnet az éghol

A telekommunikaciés halézatok elleni tdmada-
sok szintén egyre kifinomultabbak, rdaddsul
onnan is jshetnek, ahonnan eddig senki nem
szamitott rajuk.

Képzeljik el, hogy egy piléta nélkiili, taviranyi-
tott légi jdrmvet vezeték nélkiili halézatok fel-
deritésére és veszélyeztetésére alkalmas tech-
nolégidkkal szerellink fel, majd a drén a légtérbél
vezérli a megfert6zott szamitégépekbol kialakuld,
tovabbi gépeket, rendszereket tdmadg botnetet.

Sven Dietrich, a Stevens Technoldgiai Intézet
(Hoboken, New Jersey) kutatdja e célra felépitett
tokéletes szerkezettel: alig 400 dollarért vasarolt,
majd vezeték nélkili halézatokat detektalé és ta-
madd szoftverrel rendelkez6 ultrakénnyl szami-
tégéppel felszerelt, kamerakkal és 3G-s modem-
mel irdnyitott kvadrokopterrel szemléltette egy
tavalyi szakkonferencian, hogy a mavelet 600
dollarbél kivitelezhetd. A drén a célhelyszinhez
kozel landol, ha napenergidval mikadik, Gjratdl-
ti magat, aztan folytatja a kériildtte Iévo dsszes
halézat elleni tamadast. A vezeték nélkiili hals-
zat gyenge pontjait kihasznald hacker internetes
iranyitoszerver helyett kdzvetlendl a drénon ke-
resztiil vezérli a botnetet, azaz gyakorlatilag azo-
nosithatatlan marad.

Aszinte hangtalanul kizleked6 aprd légi jar-
muvek mas veszélyeket is tartogatnak sza-
munkra: észlelik, majd nyomon kdvetik a mo-
biltelefonokat, amelyek alapjan célszemélyeket
azonositanak be, és megtamadjak otthoni hald-
zatuk legsebezhetdbb pontjat.

Tanulsagos, és a jévére nézve elgondolkozta-
16, hogy egyik esetben sem az informaciés ha-
|6zat féltve 6rz6tt ,fokapuja”, hanem a vezeték
nélkili rendszerek kevésbé védett hatso bejara-
tai, belsd halézatok hozzaférési pontjai szolgal-
nak célpontként.

Onvédo halézatok
Taldn a hatsé kapun tamadok ellen is megoldast
jelenthet a Kansasi Allami Egyetem az amerikai
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légierd kutatasi kozpontja altal tdmogatott pro-
jektje. Akutatok ugyanis az 6nmagat bedllita-
sainak és konfiguracidjanak automatikus val-
toztatasaival hackertamadasoktdl megvédo
intelligens halézat kivitelezésének lehetoségeit
tanulmdnyozzak.

Alégiert elvarasa, hogy a tudésok mutassak
ki, milyen hatdsai lennének egy szamitégépes
rendszerben annak, ha a tdmadok célpontjai mo-
zognanak. A jelenlegi allapotban az tizemeltetok
képtelenek megvédeni rendszereiket, és ha leg-
alabb ideig-6raig elénybe akarnak kerlilni a tdma-
dékkal szemben, a kiberbiztonsag egészét érinté
koncepcionlis valtoztatdsokra van sziikség.

Ha az eredmények kimutatjak, hogy a ,moz-
gécélpont-védekezés” (moving-target defense)
hatékony, a késébbiekben megvizsgaljak a rend-
szer kiépitéséhez sziikséges befektetéseket és
avarhatd elényodket: ardnyban élinak-e egymas-
sal, megéri-e kivitelezni a halézatot?

A ,mozgdcélpont-védekezés” kifejezés
2008-as, dtlete azonban mar az ezredforduld
kornyékén felmerilt. Lényege, hogy a szamité-
gépes halézatok statikus konfiguraciéit érde-
mes lenne dinamikussa alakitani, mert igy ha-
tékonyabban lehetne védekezni a tdmaddkkal
szemben. A hdlézat automatizéltan és vélet-
lenszerGen valtoztatna konfiguracids bedllita-
sait: cserélgetné a szoftverek halézati cimeit,
idonként athelyezné a kritikusnak szamito
rendszeradatokat stb.

Alegfontosabb, hogy a valtoztatasok a tdma-
dénak kaotikusnak tlinjenek, de az tGzemelte-
t6k szdmara atlathaték maradjanak. Egy mai

tadmadas tipikus forgatékdnyve: a hacker felderi-

ti példdul a webszervert, hogy hol taldlhatd, mi-
lyen szoftver fut rajta. Ezt kévetden alaposan
atvizsgalja, szoftveres és konfiguraciés gyenge
pontokat keres rajta, majd kivalasztja az ided-
lis iddpontot, és a biztonsagi résen bejuttat egy
kartékony kédot. Dinamikus halézattal szem-
ben nem mikddne ez a médszer.

Levélszemét-sziirés

kozosségi alapon

Egyre str(ibben érik tamadasok a nem megfele-
l6en védett elektronikus levelez6ladakat is.
Agyantlan felhasznalot levélszeméttel (spam)
bombazzak, adathaldszatnak (phishing) és mas
csaldsoknak eshet aldozatul. A védekezés haté-
konyabb, mint néhany esztendeje, optimalisnak
azonban tavolrél sem nevezheto...

Alegtobb spamsziré minden egyes elektroni-
kus levelet elemezve prébalja kiszlrni a kéret-
len Gizeneteket: fejlécet, tartalmat, a feladd
domainjét és egyéb elemeket egyarant vizsgal-
nak. Nagyjabol ugyanaz tdrténik, mint a virusel-

...a nyilt forraskodu
alternativak valojaban
biztonsagosabbak, mint
a dragabb, védjegyzett
(%[oprietary) progranzyk.

lenes kiizdelemben: a fejlesztok Uj technolégidk-
kal prébaljak azonositani a legfrissebb levélsze-
mét-tipusokat, az ,ellenoldal” kidolgozza az e
technikakat kivédé mddszereket, aztan a ,jok”
|épnek, és igy tovabb.

Aspamsz(irék tdbbsége vagy tul ,szigord”
és valddi Uzeneteket, foként hirleveleket is ki-
selejtez, vagy — a ,hamis pozitivok” elkertilésé-
vel — egyszer(ien nem végzi elég j6l a munkat, és
a levélszemét-kiildemények mintegy negyede
postaladankban kot ki.

Amindenféle fickot (POP3, IMAP, Exchange)
és webalapl maileket is filterezd Cloudmark
DesktopOne kiiléndsen azért tinik komoly el6re-
|épésnek, mert egyrészt eltavolitja a szemetet,
masrészt meghagyja a nehezen megklonboz-
tethetd tényleges lizeneteket.

A spamet egymillidrdnal tdbb felhasznald ta-
pasztalatai alapjan azonositja: ha barki gyanus-
nak talal egy levelet, annak ,ujjlenyomataval”
ellatott Uizenetet kiild a kdzponti adatbazisba.
Ha ugyanazt az lizenetet sokan felcimkézik,

a Cloudmark kiszdri a tdbbi kézll. A folyamatosan
4Ol teljesitd” felhasznalok bénuszpontokat kap-
nak, a rendszer jobban megbizik benniik, raada-
sul a mdédszerrel a magukat segitokész usernek
alcdzo spamkdiildék megtéveszto tevékenysége
is kdnnyebben felismerhetd.

ACloudmark ugyan nem végez 100 sz4zalé-
kos munkat, de a tapasztalatok alapjan sokkal rit-
kabban hibazik, mint a tébbi a spamszuaré.

Védjegyzett vagy nyilt
forraskodu programok?

Az informacidbiztonsagi problémak egy érdekes
kérdést is felvetnek: mennyire bizzunk a nyilt for-
raskédu megoldasokban?

Az egészségiigy-informatikai rendszerek el-
adasa vilagviszonylatban sokmillidrd dollaros
iparag és lizlet. Amagas koltségek, a gyakran
cs6dét mondo, egymassal kommunikdacidkép-
telen rendszerek ellenére a szakterilet dontés-
hozdi egyel6re idegenkednek a problémak nagy
részére megoldast jelentd nyilt forrdskddu szoft-
verektol (0SS — Open Source Software). Aggélya-
ik legfébb oka a biztonsag és a megbizhatésag.
Az angliai Warwick Egyetem Digitélis Egészség-
ligy Intézetének és a londoni UCL Egészségligyi
Informatika és Multiprofesszionalis Oktatas Koz-
pontjanak szakemberei arra a kdvetkeztetésre
jutottak, hogy a nyilt forraskodu alternativak
valdjaban biztonsédgosabbak, mint a dragabb,
védjegyzett (proprietary) programok.

Carl Reynolds (UCL) szerint ha a kéd nyilvanos
és tobb fejleszto6i kdzdsség dolgozik rajta, a szoft-
ver jobb mingségu lesz. Jeremy Wyatt (Warwick
Egyetem) szerint kutatasaik megddntik azt az el-
terjedt véleményt, hogy ,mivel a kéd nyilvanos,
atamadok kdnnyebben megtalaljak és kihasz-
naljak a gyengeségeit.” Bebizonyitottak, hogy
nincs igy, sét, az 0SS biztonsagosabb mas rend-
szereknél. Avédjegyzett szoftverek gyakran az
Ugynevezett ,biztonsagos, mert homalyos” érve-
lésen alapulnak, azaz mivel a rendszerek mUko-
dése nem Iathatd at, védettebbek a potencidlis
tdmadokkal szemben. Igen dm, de léteznek olyan
eszkozok, amelyekkel a kod felderithetd, médo-
sithat6. Még rosszabb, hogy ez az alapkoncepcié
gyakran eredményez gyenge mindségli kodot.
Viszont ha a kdd nyilt, a biztonsagi rendszerhez
fuggetlen szakértok is hozzaférhetnek, tébben
t6bb energidt forditanak a hibak korrigdlasara.

Akutatdk azt az érvelést is visszautasitjak,
mely szerint az 0SS — mivel a szoftver barmely
hibajara megbizhatatlanna valik — alapvetéen
sokkal kockazatosabb megoldas. A nagyvallala-
tok ugyanis az 0SS implementalasaért és
a supportcsomagért ugyanugy fizetnek a be-
szallitéknak, mintha védjegyzett szoftvert
hasznalndnak. N
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Uj Hipernet Heavy
Internetcsomaghoz
ajandék okostelefon!

» 2 év hlseg, 2 év tarifamegtartas esetén

 ajandék Telenor OneTouch C androidos okostelefon
Praktikum +Net csomagban

Az ajanlat 2012. 11. 13. és 2013. 01. 14. kdz6tt, illetve a készlet erejéig érvényes. A kinalt sdvszélesség és a garantalt
le- és feltoltési sebesség a lefedettségi teriilet barmely kiltéri pontjan a mobil technoldgia sajatossagaira tekintettel:
0 Mbit/s. A min6ségi mutatdkra vonatkozo részletes szabalyok az ASZF 4. sz. mellékletében talalhatéak. Az ajanlat

5 napos visszavételi garanciaval, illetve eszkdz (pl. netbook, laptop, tablet) vasarlasa esetén nem vehetd igénybe.
Telefonos Ugyfélszolgalat: 1220. www.telenor.hu, facebook.com/telenorhungary
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