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Az informécid-; illetve adatbiztonsag témaja
napjainkban igen felkapott. Tavoli szemlél6
azt gondolhatna, ez egy tjabb marketingfo-
gas, amivel a vasarlokat tjabb pénzek elkol-
tésére osztonozhetik.

Hogy ez nem igy van, arrdl a hirekbdl nap
mint nap értestlhetunk: tjabb virusok buk-
kannak fol, megvaltoztatjak egy-egy cég hon-
lapjat, ellopnak adatokat.

A vilagban minden uj dolog hasonl6 lépése-
ken megy at, amig a mindennapok eszkozévé
valik.

Ezen lépések egyike, amikor az eszkoz biz-
tonsagos hasznalatanak mivolta kerdil el6tér-
be. gy volt ez az autékkal is. Elészér oriiltek,
hogy megy, aztan szépen lassan kidolgoztak
egy sor eszkozt és szabalyt, amelyek kellenek
a biztonsagos hasznalathoz. A fiatalabbak
mar nem emlékeznek arra, amikor még nem
volt légzsak, biztonsagi ov, ABS - de volt idd,
amikor még kozonséges ablakiiveg volt az
autdokban.
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Ugyanez a lépés megtortént a repiil6gépek
vilagaban is: az els6 években aki csak akart,
épitett egy repuld szerkezetet, amivel aztan
vagy tudott repiilni, vagy nem. Késdbb sor-
ban jottek a biztonsagot szolgal6 eszkozok,
eljarasok, amelyek nélkiil ma mar elképzel-
hetetlen a repiilés.

Az informatika a fejlédés hasonlé stadiuma-
ban van: ma mar szamtalan kiilonféle miko-
dé eszkozunk van, otthon és nagyvallalatok-
nal egyarant. Mar tobbek, mint jatékszerek,
hiszen miikoddéképességiik Iényegesen befo-
lyasolja életiinket.

Kis mellékletiinkben négy cég ismerteti elja-
rasait, eszkozeit, amelyeket betartva,
hasznalva informatikai infrastruktdrank
magasabb osztalyba léphet.

Egyuttal ezen kiadvanyunk a gerince a
2003. marcius 19-én megrendezésre keriilé
Adatbiztonséagi Konferencianknak is.

Makk Attila
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A fesziiltségvédelem a létfontossagli szami-
togépek és halozati rendszerek biztonsagos
miikodésének legelsé védelmi vonala.

Ugy tartja a mondas, hogy szamitégépes ha-
|6zatbol kétféle van: az egyik fajtaban mar ta-
madt hiba és adatvesztés feszlltségproblé-
mak miatt, a masik fajtaban csak ezutan fog.
Kétségtelen tény, hogy a szamitégépes halo-
zatok akaratlan ledllasat és adatvesztését leg-
gyakrabban tapellatési problémak okozzak.

A Contingency Planning Research szerint

a tapellatasi zavarokbol és fesziiltségtiiskéktdl
szarmazik az adatvesztések 45,3 szazaléka, s
persze az adatvesztéshez hardverhiba, allasi
idd is tarsul, meg az 6hatatlan Ujraprogramo-
zés. Ma mar minden felelésségteljes rend-
szergazda készit biztonsagi masolatot a fon-
tos adatokrol, azt azonban még mindig sokan
figyelmen kiviil hagyjak, hogy tapellatas nél-
kil nem mUkodnek a szamitogépek; hiaba
van mentés, az adatok mégsem érhetdk el.

Aramkiesés vagy fesziiltségtiiskék

Vihar okozta karosodas

Tlizvész vagy robbanas

Hardver- vagy szoftverhiba

Arviz vagy éltalaban viz okozta karosodés
Foldrengés

Halozat kiesése

Emberi tényezé

Hatétechnika kiesése

Egyéb

A tapellatasi zavarok okozzéak az adatveszté-
sek tulnyomo részét.

Milyen hatassal van a feszlltséginga-
dozas az érzékeny berendezésekre?
Egy révid ideig tartd, pillanatnyi feszultségin-
gadozas is nagy karokat okozhat! Az IBM altal
készitett egyik tanulmany szerint egy atlagos
szamitdgép havonta tobb mint 120-szor van
kitéve fesziiltségingadozasnak, s ez sokféle
hatéssal jarhat, a billentytizet lefagyasatol
kezdve a gyenge hardverteljesitményen &t
egészen a berendezések sllyos karosodasaig
és visszaallithatatlan, sér(ilt allomanyok létre-
jottéig. A rendszergazdak hosszu orakat tolte-
nek a kilonféle problémak felkutatasaval és
elharitasaval, s azok sokszor végll is nem
észlelt tapellatasi problémakra vezetheték
vissza. Egyre tobb vallalkozas sikere fligg

a szamitogépektdl, emiatt manapsag soha
nem latott méreteket oltott a fesziiltségvéde-
lem iranti igény.

Forrés: Contingency Planning




Az elektronika koraban tehat két sajatos tényt
kell szem el6tt tartaniuk a szamitogépet hasz-
néalé vallalkozasoknak: egyrészt azt, hogy

a fogyasztdi energiahalozat nem ad karos in-
gadozasoktol mentes, az érzékeny szamitogé-
pek altal megkovetelt egyenletes fesziiltséget,
masrészt azt, hogy végso soron a vasarlo fe-
lelés a maga eszkozeinek biztonsagos és hi-
batlan mikodéséért. A Gallup Intézet felmé-
rése szerint a megkérdezett vallalatok tobb
mint fele érankénti 5000 amerikai dollarra
vagy még tobbre becsiili a gépek leallasabol
eredd koltségeket. A fesziiltségvédelem sziik-
ségességét tehat nem nehéz igazolni.
Halézati kdrnyezetben az eszkdzok sokszor
mas-mas telephelyen mikodnek, az eddig
csupan egyetlen elektromos halézatot, eme-
letet, épiiletet vagy telephelyet érinté aramel-
latasi zavar tehat az egész rendszert karosit-
hatja. Ha a halozati gerinc egyetlen kritikus
elemében tamadt fesziiltségesés vagy fesziilt-
ségtuske észrevétleniil megrongal egy érzé-
keny alkatrészt, akkor megszakadhat a héloza-
ti forgalom, és a hiba megkeresése és elhari-
tasa rengeteg idét vesz el a rendszergazdatol.
A fesziiltségvédelemben élen jaré APC sze-
rint: , A gépek leéllasabol adodod veszteség
legtobbszor meghaladja a feszultségvédelem
koltségeit.”

A kritikus rendszerek folyamatos és j6 miné-
ségu tapellatasanak a sziinetmentes tapegy-
ségek a legmegfelel6bb eszkozei. A nagygé-
pes rendszerek izemeltetéi mar régota nélki-
|6zhetetlennek tartjak ezeket az eszkozoket.

A szlinetmentes tapegység folyamatos akku-
mulatoros hattérrel szolgal (egy belsé akku-
mulator segitségével) és kiszdri a potenciali-
san artalmas elektromos zajokat, fesziiltség-
hullamokat és tiiskéket. Mostanaban egyre
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tobb

kritikus

adat ke-

riil fel a

haloza- .

tokra, s

a halozati rend-

szergazdak felis-

merték, hogy a sziinet-
mentes tapegységek (UPS)
nemcsak a hagyomanyos nagy-
gépes rendszerekben fontosak, ha-
nem a nagygépes rendszerek szerepét
sok helyutt atvevd kiszolgalok, halozati perifé-
riak (taroloeszkozok, szalagos egységek, kon-
centratorok, kapcsolok, utvalasztok) és sok

PC-s munkaallomas mikodtetésében is. Ma

mar konnyebben raszanhatjuk magunkat az

UPS vasarlasara, hiszen az Uj modellek min-

den eddigieknél koltséghatékonyabbak, és tu-

lajdonsagaik mindenféle kérnyezetben meg-
felelnek a kovetelményeknek:

m egyszerd, automatikus (,plug-and-play”) te-
lepités;

m a miikodés kozben cserélheté akkumulato-
rok minimalizaljak a szerelési igényt és ma-
ximalizaljak a mlikodési idét;

u a tapellatas-feliigyeleti szoftver figyelmezte-
ti a felhasznalokat, ha baj van, vagy auto-
matikusan elmenti a hasznélatban levé ada-
tokat;

m a modularis kiépités révén szlikség szerint
novelhetd a tapellato kapacitas.

Halozatok tapellatasi problémainak
megoldasa

Mindig tartsuk szem elétt, hogy a tapellatési
problémék karos hatasai minden halozatti-
pust stjthatnak. A fesziiltségvédelmi stratégia



kialakitasaban azonban a halézat mérete
a legfontosabb szempont.

Kis munkacsoportok
Az ilyen, altalaban kisvallalkozasok altal hasz-
nalt és tavoli telephelyeken eléforduld halo-
zatok husznal kevesebb, egyenrangu
(peer-to-peer) csomopontbol all-
nak, nem tartoznak hozzajuk
sem dedikalt kiszolgalok,
sem Osszetett fel-
ligyeleti rend-
szerek. A rend-
szergazdak
altalaban
a kilonféle
szami-

togépeken
tarolt adatok értéke
és az éllasidébal eredo veszteségek fel-
hasznalokra vetitett 6sszege alapjan hataroz-
zék meg a fesziiltségvédelmi kivanalmakat.

A tapellatéasi igények meghatarozasakor figye-
lembe kell venniink azt, hogy mekkora vesz-
teséget okoz a kdzosen hasznalt perifériak el-
érhetetlenségébdl vagy hibajabdl eredé ter-
meléskiesés. Egy alapszintl asztali UPS
mindossze 5-10 szazalékkal noveli egy aj PC
beszerzési arat, masfeldl megkétszerezheti az
lizemkeész idét. A kevésbé kritikus eszkdzok
érzékeny hardverelemeit egy j6 minéségd, fe-
sziiltségingadozas ellen védo csatlakozo
(surge suppressor) még gazdasagosabban
megvédheti a veszélyes fesziiltséghullamoktol
és tiiskéktdl — az aramkimaradastol, fesziilt-
ségeseéstdl és tulfesziltségtdl azonban nem.

Kisméretti, kiszolgalora épiil6 helyi halozatok
A 250-nél kevesebb csomdépontbdl &ll6 kis-
meéret( helyi halozatok (LAN) sokféle vallalati
igényt kielégitenek: betdlthetik egy kisvallalat
teljes haldzatanak szerepét vagy egy nagyval-
lalati kornyezet egyik tavoli telephelyi haloza-
taét. Ezek a halézatok nemcsak a kiszolgalotol
valamint a fontos adatok tarolasat és a fel-
ligyeletet végzé munkaallomasoktol fliggnek,
hanem az informéaciok halozatbeli aramléasarol
gondoskodo taroléeszkdzoktdl és koncentra-
toroktdl is. Ha ezek koziil barmelyik hibas lesz
vagy leéll, akkor a felhasznalok nem érhetik el
az adatokat, s a kiszolgalora sem menthetik ki
Oket, ez pedig végsé soron adatvesztéssel jar
- vagy ami még rosszabb: sér(lt allomanyok-
kal és adatbbazisokkal.

Az ilyen halézatokhoz tervezett UPS-ek az ak-
kumulatoros hattér és a tulfesziiltség elleni
védelem mellett tovabbi biztonsagi funkciok-
kal is szolgalnak. Ahol tobb széz felhasznald
munkaja hiusulhat meg, ott a vezetéknek ha-
tékony fesziiltségszabalyozasi megoldasrol,
tobbféle mlikodés kozbeni funkciorol kell
gondoskodniuk, valamint olyan tapellatas-
felugyeletrdl, amellyel a rendszer tavolrol is
ellendrizhetd és iranyithato. A feliigyeleti
szoftvernek személyhivon értesitenie kell a
rendszergazdat a fesziiltségproblémakral, il-
letve hosszabb aramsziinet esetén automati-
kusan és biztonségosan le kell allitania a sza-
mitdgépeket.

Kozepes méretii helyi haldzatok

A 250-1000 csomopontbal allé LAN-ok a kis-
meéretti LAN-ok bonyolultabb valtozatai: fel-
ligyeleti rendszeriik dsszetettebb, gyakran
tobb, egymastdl eltéré operacios rendszer
kiszolgalobal alinak, s bonyolult tarolérend-
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szerek -
példaul redundans
lemezalrendszerek (RAID) - csatlakoznak hoz-
zéjuk. A kilonbo6z6 halozati zonak kozotti kom-
munikaciorol a kokoncentratorok és kapcsolok
mellett Gtvélasztok és hidak gondoskodnak.

A felhasznalok munkaja ezekben a hélézatokban
is attol fiigg, hogy a kiszolgalok (a felhasznalok
tobb kiszolgaléra is bejelentkezhetnek), azutan

a kiszolgalokhoz csatlakoztatott taroloeszkozok
és a munkaallomast a kiszolgaloval 6sszekotd
halozati eszkozok hibatlanul mikodnek-e.

Az ekkora halézatok védelmérdl gondoskodd
UPS-ektdl a rendszergazdak sokszor azt vérjak,
hogy a kdnnyebb telepités kedvéért keretbe le-
hessen szerelni 6ket. S a rendszergazdanak biz-
tosnak kell lennie afeldl, hogy a tapellatas-fel-
ligyeleti szoftver tobb kiszolgéloval és a kiszol-
galon futtatott tobbféle operacios rendszerrel is
kommunikal. A webes feltigyeleti eszkozok is
egyre hasznosabbnak bizonyulnak a platform-
fliggetlen ellenérzésben és jelentéskészitésben.

Vallalati halozatok

A véllalati halézatok fesziiltségvédelme bizo-
nyos tekintetben egyszer(ibb feladat, hiszen

ArC
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ezek-
ben a ha-
|6zatokban a kritikus
adatok legnagyobb részét egyetlen helyen,
példaul egy adatkdzpontban taroljak.
Ma mér nemcsak a nagyvallalatok mdkodtet-
nek — az ISP- és ASP-kézpontokban - adatkoz-
pontokat (data center), hanem a korszer( in-
formatikai kornyezetet kiépitd kis- és
kozépvallalkozasokok is.
S igy van ez akkor is, ha az adatkézpontot
Jszerverszobanak”, router-teremnek nevezik.
(Az ,adatkozpont” annak a helyiségnek a ne-
ve, amelyben a véllalakozas informatikai esz-
koztarat izemeltetik; itt van a kiszolgalopark,
s itt vannak a halozati eszk6zok, a tavkozlési
berendezések, a sziinetmentes aramforrasok,
az egy- vagy haromfazisu villamosenergia-
ellatas, a légkondicionalas stb.)
Az adatkdzpont kiépitésében kulcskérdés,
hogy a beruhazé mennyire atgondoltan indit-




ja el a tervezést, majd a létesitmény felépité-
sét. A gyakorlat szerint az izemeltetésben jo
néhany olyan szempont is Iényegessé valik,
amelyre a tervezéskor még nem kellett -
vagy éppen nem lehetett - jobban figyelni.i.
Mar a helyiség kivalasztasa is sok mindent
eldénthet: ne legyen nagyobb teriiletl az
éppen sziikségesnél,

masfeldl meg bévithetd legyen; barmikor
lehessen novelni a kiilsé energiaellatas és
sziinetmentes aramforrasok teljesitményét;
gyorsan ki lehessen alakitani a helyiségben
az infrastruktarat, és persze konny( legyen
ebbdl a helyiségbdl egy masikba atkoltozni.
Ezek a kovetelmények persze ellentmonda-
nak egymasnak, hiszen nincs gumibél sem
a helyiség, sem az adatkoz-
pont eszkozei.

A gyors felépithetdség, az op-
timalis helykihasznalas, az
igény szerinti bévithetdség, az
egyszerl koltoztethetdség, a
feliigyelhetdség, a csekély be-
ruhézasi és tzemeltetési kolt-
ségek egyttes kovetelménye
erdsen probara teszi az infor-
matikai szakembereket és az
adatkozpontok tervezéit - hi-
szen a szlinetmentes aramfor-
rasnak, a klimaberendezésnek
akkor is mukodnie kell, ha az
adatkdzpontnak csak tizszaza-
lékos a kiépitettsége és a ter-
helése.

A minden kivanalomnak eleget
tevd megoldast az APC
InfraStruXure (ISX) rendszere
kindlja.
Az APC tervezémérnokei azzal
elézték meg a mai gyakorlat-
ban hasznalatos megoldéaso-
kat, hogy az ISX architektdra-
val méretezhet6vé tették a szi-
netmentes fesziiltségellatast, és
a specialis keretekkel gyorsan beépit-
hetdvé tették a szabvanyos (19 hiivelykes)
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IT-eszkozoket. Ezzel a megoldassal az adat-
kozpontok gy bévitheték, mintha valoban
valamiféle IT-Legdval dolgoznank; az ISX-
rendszerek legfontosabb jellemzdje a rugal-
massag, a méretezhetdség, a koltséghaté-
konysag, a testre szabhatosag, a konnyd
feliigyelet, az egyszert és gyors szervizlehe-
téség.

Az InfraStruXure tulajdonképpen a logika dia-
dala. Nem technoldgiai csoda, inkabb logiku-
san felépitett, optimalisan szervezett méd az IT-
eréforrasok elhelyezésére és szerelhetdségére.

Mielétt UPS-t valasztanank

Az alabbiakban 6sszefoglaljuk, milyen szem-

pontokat kell figyelembe venni az UPS kiva-

lasztasakor.

u Milyen hosszu legyen az athidalasi id6?

Az dramkimaradasok altalaban nem tarta-

nak tovabb néhany percnél, mégis minden

helyzetet egyedileg kell értékelni. A halozati

rendszergazdanak éltalaban legalabb 5-10

perc akkumulatoros athidalasra van sziiksé-

ge ahhoz, hogy kézzel vagy automatikusan

- egy tapellatas-feliigyeleti szoftverrel - le-

allithassa a rendszert. Mas elektronikus be-

rendezésekkel masképpen kell eljarni
aszerint, hogy a felhasznalok szempontjabol
mennyire fontos a folyamatos mukodéstik.

Kell-e tavolrdl ellendrizni és iranyitani

a rendszer tapellatasat? A tapellatas-

feligyeleti szoftver kiilonb6z6 beépitett biz-

tonsagi funkcioival ugyanis tavolrol is elvé-
gezhetjlk ezt a feladatot, egy kiszolgalon,
egy PC-n vagy a weben at.

u Soroljuk fel az UPS-re kapcsolandé vala-
mennyi eszkézt! Mint mar emlitettik,
szambe kell venniink minden olyan eszkozt,
amely létfontossagt adatokat tarol vagy kri-
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tikus muveleteket végez — az Gsszes biz-
tonsagi berendezést, a megjelenitéket és az
alapinforméciot hordozd telekommunikacios
tavkozlési halozati hardvert.

u Hogyan vélasszuk ki az eszkézeinknek meg-
felelé UPS-t? A nagyobb UPS-gyartdk asze-
rint kategorizaljak készlékeiket, hogy azok
milyen szamitdgépes eszkoz — asztali, halo-
zati, vallalati stb. - védelmére vannak ter-
vezve. Néhany asztali rendszernek mar
a dobozardl is leolvashato, hogy milyen PC-
konfiguracioval mikodik egyitt. Nagyobb
halézatok vagy Osszetettebb konfiguraciok
hasznalatakor meg kell hataroznunk a rend-
szer teljes tapellatas-igényét.

s Minden elektronikus eszkdznek van egy
virtualis cimkéje, s azon rajta van a beme-
neti feszlltség- és tapigény voltamperben
(VA), amperben (A) vagy wattban (W). Mi-
vel az UPS-eket éltalaban voltamperben
rangsoroljuk, szorozzuk 6ssze a feszllt-
ségértéket az amperekkel, s ezzel megkap-
juk a voltamperértéket. Ha csak a watt-
érték van megadva, akkor azt szorozzuk
meg 1,4-del.

u Adjuk Ossze az eszkézeink VA igényét.

u Vélasszunk olyan UPS-t, amelynek volt-
amper-kapacitasa legalabb akkora, mint a
teljes rendszer igénye. Ha mar tudjuk, hogy
késébb majd béviteni fogjuk a rendszert,
akkor érdemes eleve nagyobb kapacitasu
UPS-t beszerezni.

u Hol miikédnek a taplalando eszkozék? Ha
az dsszes kritikus eszkoz egy helyre kerdilt,
akkor érdemes Gket egyetlen nagyobb
UPS-hez csatlakoztatni. Ha az eszk6zok
kiilldonb6z6 helyeken vannak, akkor rendsze-
rint gazdasagosabb tobb kisebb UPS-t be-
szerezni.



InfraStr \'ure"
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On-demand scalable, manageable,
pre-engineered solutions

APC InfraStruXure™ a standard elemekbdl
felépiil6, igény szerint méretezhetd, fel-
iigyelheté megoldas, avagy a Lego-elv sza-
badsaga az adatk6zpontok kiépitésében.

Az adatkozpontok vadonatuj struktdrajanak
kidolgozasa el6tt az APC szakemberei alapos
kutatast végeztek. Tobb mint 500 gyakorlott
szakembert kérdeztek meg arrél, hogy az
adatkozpontok tulajdonosai, tzemeltetdi va-
jon milyen gondokkal kiizdenek. A valaszok
kiértékelésében az alabbi 5 problémakort tar-
tottak a legfontosabbnak:

1. élettartam-koltségek

2. adaptalhatosag/skalazhatosag

3. rendelkezésre allas

4. feliigyelhetéség

5. izemeltetés/szervizlehetdségek

A tiiméretezés koltsége

Kihasznaltsagi arany %-ban

150%

1009% | Telepitett teljesitménykapacitas

Gépclmkén megadott névleges teljesitmény*

Javasolt dsszteljesitmény
~ 100kVA tel;esntmény

0% -
1 evre

Belizemelés utan eftelt évek szama

10 év

* A telepitett szinetmentes tépellatas rendszer gyartocimkén megadott névleges teljesitménye. Ez nagyobb lehet, mint
a tervezett teliesitmenykapacitas, mivel a tervben gondolnak a teliesitmény-csokkenésre és a berendezések redundanciajéra is.
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Az 1980-as években a szamitastechnikai ipar
temékei nem voltak sem szabvéanyosak, sem
integraltak. Sokkal 6sszetettebbek voltak, mint
manapsag, nagy volt az eréforrasigényiik és
nehezen lehetett 6ket kezelni.

Amig az informéciétechnoldgia akadalytalanul
fejlédott a korszerd, konnyen feltigyelhetd,
meéretezhetd eszkozok irdnya-
ban, addig az 6ket tdmogato
aram- és h(térendszerek nem
kovették ezt a fejlédési iranyt és
temet. Az Osszetett villamos és
mechanikai infrastruktarak vol-
taképpen még mindig a hagyo-
manyos, gyakran 20-30 éves
technologiajl aram- és hiité-
rendszerekkel mikodnek.

Az informéciotechnoldgia
kozéppontjaba a keretszekrény
kertilt, s azt mind striibben tele-
pitik be vékonyabb és egyre
nagyobb teljesitmény( eszko-
z0kkel. A keretszekrényeknek
ugyanilyen fontos szerepet kell
kapniuk az aram- és htitési inf-
rastrukt(ra megoldasokban is.
Az APC tervezémérnokei arra

a kovetkeztetésre jutottak, hogy
lejart a hagyomanyos maodon ki-
alakitott adatkozpontok ideje, s
Uj strukturara van sziikség. Lét-
rehoztak egy olyan megoldast,
amely megszunteti a kiilonbsé-
get a fejlett IT-technoldgia és

az azt ellatod aram- és hitési
rendszerek iranti varakozasok
kozott. Az APC ugy tartja, hogy
nem a felhasznalt alkotoelemek-
tél lesz valoban j6 egy megol-
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das, hanem az integracié muvészetétdl és tu-

domanyétol, mert az teszi hatékonnya

az egyuttmukodést a kilonféle részek kozott.

Az APC altal kifejlesztett InfraStruXure™ igény

szerint méretezhetd, konnyen feltigyelhetd,

standard elemekbdl felépiilé dram- és hiitési

architektira. Az Aram, Keret és Levegd har- '




mas egységébdl felépllé keretoptimalizalt
InfraStruXure™ tokéletes, biztos alapul szol-
gal a teljes IT-rendszer felépitéséhez.

A régi rendszerek problémai
m Az IT-kérnyezet ,melegfoltjai” varatlan leal-
lasokat okoznak.

u A tilméretezett aram- és hitési megolda-
sok folosleges beruhazasi és mikodési kolt-
ségeket kovetelnek meg.

u A nem pontosan bedllitott rendelkezésre allas
a kritikus alkalmazéasok leéllasét okozhatja.

u A keretes IT-eszk6zok szamanak és mélysé-
gének novekedésétdl a kabelek ellepik

a keretszekrényt.

u Integralt megoldasok hijan

'_ a rendszer a kiils6 eréforras-

- / ok fiiggvényévé valhat.

' u A nem megfeleld felépités ér-

f ' tékes teriiletek kihasznalatlan-

sagahoz vezet.

" m Az §sszetett rendszerekben
gyakoribb az emberi hiba és
hosszabb a javitasi id6.

m Az aramkorok talterhelése va-
ratlan leallasokkal jarhat.

A ,fizess, ahogyan novekszel”

modell mér régota jelen van

az tzleti vilagban, technologiai
megoldast azonban eddig nem
kinalt a piac. Az ISX gondos-
kodik arrol, hogy a beruhazas

a lehetd legjobban megtéril-

jon (ROl = Return On

Investment), s a lehet6 legki-

sebbre szoritja le az izemelte-

tési koltségeket.

Az InfraStruXure™ megoldas

legfontosabb erényei:

m optimalizélja a keretes kor-
nyezet hiitési elosztasat és el-
tavolitja a meleg levegét.

= a fizess, ahogyan novekszel”
méretezhetdség optimalizalja
a beruhazasi és mukodesi
koltségeket.
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InfraStruXure™ A tipus B tipus C tipus
tipusok kis adatozpont  kozepes adatkozp., nagyadatkozpont
szerverszoba
Aram 3 kilowatt 10 kilowatt 50 kilowatt
Leveg6 3,5 kilowatt 16 kilowatt 65 kilowatt
Keretszekrény 4 8 28

m a keretes

felépités lehetévé te-

szi a rendelkezésre allas szint-

jének pontos meghatarozasat; a helyi-

ség alapu felépités erre nem ad modot.

u a keretszekrény mélységének novelése
jobb kébel- és aramelosztast ad.

= a webes ,Build-out-tool” tervezési eszkozzel
teljesen integralt rendszer épithetd fel.

u a keretes felépités nagyon jol kihasznalja
a helyet.

® a szabvanyositott, integralt megoldas csok-
kenti az emberi hiba gyakorisagat és a javi-
tasi idét.
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m a keretszintl tapellatas- és kor-
nyezetfigyelés révén csokkent
a ledllasok szama.

Flggetlendl a vallalkozas
meéretétol
A Lego-elv arrol is kezeskedik,
hogy a vallalkozasok IT-szakem-
berei megtalaljak a nekik legjobb
ISX-véltozatot. Egy olyan kisvallal-
kozas, amelynek az indulaskor egy
kiszolgaloja és néhany PC-je van,
biztosan talal hosszu tavon is opti-
malisan mikodtethetd ISX-
megoldast.
Az ISX-rendszerek legfontosabb jel-
lemz6i a rugalmassag, a méretezhetdség,
a koltséghatékonysag, a testre szabhatdsag,
a konnyd feltigyelhetdség és az egyszer(,
gyors szervizlehetdség.
Az APC harom InfraStruXure™ architektarara
épilé megoldast dolgozott ki, s ezek mind-
egyike nagyfokd méretezhetéséget kinal mar
alapkiépitésben is.

Mit kinal Onnek az ISX?
Optimalizalhatja kezdeti beruhézasait a ,fi-
zess, ahogyan novekszel” megoldéssal; ez
olyan kapacitas kiépitésére ad modot,
amelyre éppen szilksége van.

Alapos, elérelato, a teljes IT-infrastruktirat
atfogo felligyeletettel lathatja el folyamato-



san valtozo igényeihez alkalmazkodo esz-
kozeit és azok kérnyezetét.

Pillanatnyi igényeihez alakithatja az infrast-
ruktirat, s ehhez nem kell feladnia korabbi
beruhazasait.

Az elére kialakitott, modularis alkotoele-
mek felhasznéldsaval javithatja a rendelke-
zésre allas koltséghatékonysagat.
Kihasznéalhatja a szekrényes, a mai infor-
maciotechnoldgiai kovetelményeknek meg-
felel6 optimalizalt aram- és hit6architek-
tarat.

Igényeinek megfeleld, testreszabott aram-
és hitdarchitekturat alakithat ki a rendelés-
re konfiguralt, egyszertien kezelhetd online
tervezési eszkozzel (a Build-out toollal).

POWER = RACK =AIR

Az APC 4j megoldasa, mint a logon is lat-
hatjak, harom dolgon alapul: tapfesziiltség,
rackszekrény és levegd. Az informatikai biz-
tonsaghoz hogyan jonnek ezek a heterogén
fogalmak?

Noha a legtébb felhasznaloban nem tudato-
sul, de a szamitogépnek létfontossagu eleme
a tapfesziiltség: kevesebb memoriaval, keve-
sebb merevlemezzel lehet mikodni. Ahol re-
dundéns tapegység van, ott abbdl is egy
meghibasodhat, az (izem attél még megy to-
vabb. De ha nincs tapfesziiltség, akkor a leg-
dragéabb szamitogép sem tobb egy halom ko-
zOnséges veszélyesnek is tekinthetd hulladék-
nal. Ez fokozottan igaz a kiszolgalokra: ezek
tevékenysége kiilonosen értékes, kiesésiik
pedig altalaban a kényelmetlenségnél jelent-
sebb kart okoz. Hiszen szerverek nemcsak
weboldalak mogott allnak: erémivek, kozle-
kedési vallalatok, telekommunikacios szolgal-
tatok, kis- és nagykereskeddk és még sok
ezer cég tevékenysége alapul kisebb-na-
gyobb kiszolgalokon. Természetesen a tobb-
séglik alkalmaz szlinetmentes tapegységeket
a szervereik, szamitogépes halozatuk infrast-
ruktrajanak védelmére.

Ahol tébb kiszolgalét hasznalnak, ott mar ér-
demes rackszekrénybe szerelni ezeket. A
szerverek gyartoi is egyre tobb modellt hoz-
nak ki, ami rackszekrénybe szerelhetd.

Noha nem kézzelfoghato, de a nagy teljesit-
ményUl szamitogépekhez sok levegd kell:

az asztali szamitogépekben is hatalmas ven-
tilatorok mozgatjak a levegdt, természetesen
a sokkal nagyobb teljesitményti kiszolgalok
sem lehetnek meg friss — és hlivos! - levegé
neélkal.

Energia

Az InfarStruXure™ megoldas az energiaella-
tasra igen kényelmes megoldast ad.

A rackszekrényekbe épitheté tapegységekkel
egyrészt igen nagy teljesitményt lehet elérni,
masrészt igen rugalmas a rendszer, igen jo a
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bévithetéség. Ha
valaki hosszabb
tavra tervez az-
zal, hogy id6rél
iddre (j szol-
galtatasokat al-
lit be, Ujabb
szamitogépeket
helyez (izembe,
akkor az
InfrStruXure™
alkalmazasaval
Ujabb és Gjabb
modulok hozza-
adasaval egy-
szer(ien meg-
oldhatja a szlik-
séges tobblet-
energia beépité-
sét.

Rackszekrény
Réadasul nem csak arrél van szd, hogy
a rackszekrényekbe betesszlik a gepeinket, szii-
netmentes tapegységeinket: az egész olyan,
mint egy gigantikus épitékocka készlet. A szek-
rények és beléjlik épithetd sziinetmentes tap-
egységek mellett szinte minden olyan elemet
tartalmaz, ami egy szamitokozpont berendezé-
séhez kell. igy megtalaljuk a szekrények mellett
a tapfesziiltség elosztasara szolgalo kabeleket, a
kilonb6z6 egységes csatlakozokat. Azt hiszem
sokan jartak mar ugy, hogy kihtztak a kabelren-
geteg végén egy kabelt - és akkor vették észre,
hogy nem azt kellett volna...
A rackszekrény igen jol hasznalja ki a rendelke-
zésre all6 alapter(iletet. Ezért noha latszolag
draga megoldas, hosszabb tavon mindenkép-
pen megéri: egyrészt ugyanannyi eszkoz (szui-
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netmentes aramforrasok, kiszolgalok, héalozati
eszkozok) elhelyezése akar tizedakkora helyen is
megoldhatd. Marpedig egy adatkézpont kiépité-
se elég draga, és ha egy jelentdsen kisebb he-
lyiséget kell berendezni, az komoly el6ny.

Levegd
Az InfraStruXure™ komoly megoldast jelent a
szell6zés problémajéra is. Hiszen ahogy a ki-
szolgalok egyre kisebb méretliek és nagyobb
teljesitménytiek lesznek, egyre tobb hét kell
elvezetni a rackszekrényekbdl. Ezért az épité-
készlet tartalmaz kiilonb6z6, a rackszekrénybe
épithetd ventilatorokat is. Ezek 9 kW teljesit-
meény altal keltett meleg levegét tudnak kiszel-
|6ztetni. A htités mind alpadlds, mind élpadlo
nélkli helyiségekben hasznalhato.

A teljes rendszer komplex adatkézpont, sza-
mitogépterem felépitésére nyuijt segitséget.
Ha ismerijlik sziikségleteinket, és a rendelke-
zésre allo helyiséget, akkor az APC
weboldalan meg is tervezhetjiik a rendszert.
A teljes rendszernek nagy elénye, hogy egész
lizemallapotat
egyetlen helyrdl ki-
sérhetjiik figyelem-
mel: egy monito-
ron attekinthetd a
teljes tizemallapot.
Ehhez kapcsolhatd
az EMU
(Environmental
Monitoring Unit),
ami a szekrények-
ben uralkodo hé-
meérsékletrdl, para-
tartalomrdl ad fo-
lyamatos tajékozta- |
tast. |




A Symantec februarban megjelentetett egy
tanulmanyt, amely komplex képet probal
adni a ma é16, elsdsorban az internet feldl
fenyegetd veszélyekrdl.

A tanulmany a 2002 masodik felében észlelt
jelenségek alapjan késziilt, és elsé részében
a mai internetes, szamitogépes tamadasok
trendjét elemzi. Ez valds tamadasok, probal-
kozasok feldolgozasan alapul. Az adatok for-
rasaul 30 orszagban mintegy 400 cég és 1000
behatolasérzékeld rendszer szolgalt.

A masodik részben a varhato fenyegetéseket
masik oldalrél elemzik, a dokumentalt prog-
ram, rendszerhibak, illetve a rosszindulat(
kodok felél. Ezeknek az adatbazisa tobb mint
6000 tételt tartalmaz.

A tanulmany harom f6 részre osztja az infor-
matikai infrastruktarara leselkedd veszélyeket.

Halézati tamadasok

A cyber attack néven emlegetett halozati
tamadasokrol a tanulmany megallapitja, hogy
a szamuk enyhén csokkend tendenciat mutat
(a férgektdl és az Osszetett tamadasoktdl elte-
kintve). Persze vannak rosszabb hetek, hona-
pok, de az utolso hat honap az el6z6 hat ho-
nappal ésszehasonlitva enyhe csokkenést mu-
tat. A témadasok tulnyomo tobbsége inkabb
valamiféle tamadast el6készitd, felderitd elja-
ras volt, mindossze 15 szazalék volt a valodi
tdmadas. Az eldkészit6, halozati infrastrukturat
felderit6 tevékenység tobbnyire nem mindstil
a biztonségot stlyosan sérté eseménynek, mi-
vel az esetek tobbségében nem koveti semmi
tényleges akcio. A tamadasi kisérletek 99 sza-
zaléka tartozik a nem veszélyes kategoriaba,

a stilyosnak mindsithetd esetek szama pedig
enyhén csokkend tendenciat mutat (7. dbra).

Tamadastipusok
(2002. jalius 1. és 2003. december 31. kozott)
Mas
22% —
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Tényloges tamadas

[‘ ]IFnIdmIlés, elokészits

- Férog, és dsszotett tamac

1. abra

A tamadok probalkozasai gyakorlatilag a hét
barmely napjan, a nap barmely orajaban eld-
fordulnak. Az adatok szerint sokkal kevesebb
a behatolasi kisérlet szombat-vasarnap, mint-
egy fele a hétkdznapi kisérleteknek. A hét el-
s6 napjain hajszalnyival tobb kisérletet észlel-
tek. Erdekes modon, a hétvégi behatolasi ki-
sérlet nemcsak kevesebb, hanem sokkal erét-
lenebb is: a komolyabb prébalkozasokbdl
(stilyosnak mindsitett esetekbdl) hétvégén
negyedannyit észleltek.

A tamadasok gyakorisaga és stlyossaga igen
erdsen fligg az adott cég, intézmény jellegé-
t6l, méretétdl, ugyfélkorétdl: a tamadok ked-
vencei az energiaipari cégek, ide tartoznak az
erémlvek, nagy olajipari cégek. Az utdbbi
idében a kilonb6z6 nonprofit szervezetek is
egyre tobbszor valnak célpontta. A célpontok
toplistajan harmadik helyen a telekommuni-
kécios ipar képviseldi allnak.

A tamadasok tobbsége tovabbra is jellemzé-
en néhany orszaghol indul; az elsé tiz orszag-
bdl inditjdk a timadéasok 80 szazalékat. Ebben
az Egyesiilt Allamoké az elsé hely, az utobbi
hénapokban Dél-Korea ,megszerezte” a ma-
sodik helyet és Kina a harmadik a listan.
Ugyanakkor a cyber terroristak listajan sze-
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replé orszagokbol a tdmadasok kevesebb
mint 1 szazaléka eredt.

A 2. abran lathatd, hogy mi volt a timadok
kedvenc célpontja az utobbi fél évben, a ta-
madasi kisérletek ezeknek a szoftvereknek,
rendszerelemeknek gyengeségeit puhatoltak.
Feltétlentl tudni kell, hogy a jelentett esetek
(tdmadasok) tobb mint 50 szazaléka belsd
esemény (hiba, szandékos vagy véletlen té-
ves hasznélat...) kovetkezménye volt.

Rendszerhibak, hibas kédok

A rendszerhibak, sériilékenységek tekinteté-
ben sem szivderitd a helyzet. Az elmult évben
2524 (jj, a biztonsagot sérté hibat dokumen-
taltak, 80 szazalékkal tobbet, mint 2001-ben.
Nem mindegy, hogy ezek a biztonségi rések
mekkorak: sajnos 2002-ben sokkal jobban no-
vekedett a komolynak mindsitett biztonsagi
rések szama, mint a kevésbé veszélyesekeé.

A Symantec szerint ez a trend a webes alkal-
mazasok erdltetett itemd fejlesztésébdl is

adodik, mert ezek a tavolbol is kihasznalhato
hibakat tartalmaznak. A biztonsagi rések ki-
hasznalasa éltalaban egyszer(. Az utébbi idé-
ben feltart biztonsagi rések a jovében komoly
biztonsagi kockazatot rejtenek.

Rosszindulatu kédok

A legnagyobb fenyegetést tovabbra is rossz-
indulatd kédok — nemcsak az tjak, hanem

a régiek is — jelentik, mert ezek kihasznaljak az
ovatlanul ki nem javitott rendszerhibat. Az 6n-
magukat levélben tovabbitd rosszindulatd ko-
dok szama mintegy nyolcszorosara nétt 2002
elsé félévéhez képest, tovabba megnétt azok-
nak a virusoknak (férgeknek) a szama is, ame-
lyek informaciokat, dokumentumokat lopnak
el a megfert6zott géprol. Az Gj technoldgiak
Uj lehetéségeket adnak a rosszindulatd prog-
ramok készitéinek, emiatt a jovében felkészil-
hetlink arra, hogy példaul a mobil eszkozoket,
a specialis pont-pont kapcsolatokat (j tdma-
dasok fogjéak érni. ]

Az elsé 20 célpont

Microsoft SQL Server
HTTR

ETR

Netbios Name Service
HTTPS

SSH

SMTP

RPC (tcp)

SubSeven

NetBIOS (139/tcp)

2. abra
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Az informatikai rendszerek igen osszetet-
tek, minden egyes résziik mas-mas modon
tamadhato. Ezzel a védelemnek is Iépést
kell tartania; erre szolgal az integralt
védelem.

FELHASZNALOK INTEGRALT
VEDELME

A véllalatok informatikai rendszerét egyre
Osszetettebb fenyegetések veszélyeztetik,
ugyankkor egyre tobb dolgoz6 végzi munka-
jat a munkahelyétdl tavol, otthon vagy Utkoz-
ben. A munkavégzés ilyen maddja kétségtele-
nil hatékony, de a tavolbol dolgozé és az
utazo alkalmazottak veszélynek teszik ki

a vallalatot — akar egy védtelen, nagy sebes-
ségli kapcsolaton (ADSL-en vagy kabelmo-
demen) keresztiil, akar egy fert6zott laptop
munkahelyre vald bevitelével — és ez a ve-
szély nem elhanyagolhato. Az alkalmazottak
azonban a szamitogépukre letoltott fertézott
elektronikus levéllel vagy évatlanul megnyi-
tott weblappal a munkahelyen belil is éppen
ilyen konnyen megnyithatjak az utat a halo-
zaton keresztil terjedd veszély el6tt.

Egy valés esemény

Képzeljik csak el! Egyik alkalmazottunk a ta-
volban dolgozik a noteszgépén. Kap egy
fert6zott mellékletet tartalmazo levelet. Nem
kell megnyitnia a mellékletet, egyes levele-
zéprogramokban elég csak az elénézeti ab-
lakban megnéznie, és a Nimda maris észre-
vétlendl a gépére keriil. Ezutan az alkalma-
zott vagy felkapcsolodik egy tokéletesen
megalkotott VPN-en at a noteszgépérdl

a vallalati halézatra, vagy masnap beviszi

a gépet a munkahelyére, a tlzfallal, és mas

eszkozokkel védett tartomanyon beldlre.

A viruselharito szoftver el tudja ugyan fogni
a virust, de az osszetett fenyegetés,

a Nimda-szer( rosszindulatd program halo-
zati fertéz6képessége ellen egyarant sziik-
ség van a tlizfalra és a betorésérzékeldre.
Ha a rendszer megfert6z6dott, marpedig

a noteszgéppel a féreg bekerlt a ttizfal mo-
gé, a fertGzés az egész halozaton végigter-
jedhet, mivel a felhasznaldi szint mar csak
korlatozottan védett. Nem lehet minden
egyes haldzati csomopontot, szamitogépet
kiilon tdzfal mogé tenni. Vagy igen?

Ha a felhasznaloi szinten is valamiféle 0sz-
szetett védelem dolgozna, akkor a kdvetke-
z6 torténhetne: a felhasznalohoz érkezé
adatoknak eldszor at kell haladniuk a fel-
hasznaloi tzfalon, emellett az érkezé jelzés
a halozati tamadasok, az érkezé adatok, vi-
rusok szempontjabol is ellenérzésre kertil-
nek. Ha ,megszdlal” a betorésjelzd, a fel-
hasznaldi tlizfal megakadalyozza az érintett
IP-cim feldli halézati hozzaférést. Virus ese-
tén pedig a rendszer kijavitja vagy elszigete-
li a fertézott allomanyt. A felismert fenyege-
tés megmarad a felhasznaloi szinten, és az
akcio elhal, miel6tt atterjedhetne a vallalati
haldzat tobbi részére.

Az altalanos cél

Az Osszetett veszélyek a virusok, a férgek,

a trojaiak és a rosszakarati kodok tulajdonsa-
gait 0tvozik a szerverek és a rendszerben
meglévé biztonsagi hibak, sériilékenységek
kihasznalasaval, és igy inditjak, viszik at és
terjesztik tamadasaikat. Az egyetlen védelem
elleniik az integréalt védelem alkalmazésa va-
lamennyi szinten - az internetatjaron, a halo-
zati kiszolgalokon és a munkaallomasokon is.




Az informatikai védelem és a valés

helyzet

Ma, amikor

m né az e-lzlet fontossaga,

u eltlinében van a hélozat hatara,

u a hatarok elt(inésével lényeges elem lett
az lzlet folyamatossaga,

m egyre gyakoribba és Osszetettebbé valnak
az informacio elleni timadasok és egyre na-
gyobb veszteséget okoznak,

a legtobb informatikai részlegnek varhatéan

tobb lesz a feladata, a pénziigyi és a személyi

eréforrasa azonban csokkenni fog.

A mai védelmi kérnyezet
kévetkezményei

A killonbozé szallitoktol szarmazo, 6nallo ter-
mékekbdl 6sszetevodé halozati védelemnek
tobb sajatosaga van.

1. Az informatikai személyzet gazdasagtalanul
dolgozik: az informatika teriiletén dolgo-
z6knak megvasarolt tobbféle termék azt je-
lenti, hogy tobbet kell telepitenilik, tobb-
szor kell kezelnitik és feliigyelnitk a hason-
16 adatokat. Az egyedulallo termékeknek ki-
csi a ralatasuk” a védett kornyezet egészé-
re. Egy jarvany kitorésekor a kilonféle szal-
litok altal végzett gyorsjavitasokat kiilonbo-
z6 modszerekkel kell bevizsgélni.

. A védelem gyengébb a vartnal: ha tobb
gyartotol szerezzlk be a termékeket, nem
varhatjuk azt, hogy ezek zokkenémentesen
egyuttmdkodjenek vagy kommunikaljanak
egymassal.

3. Tobbe keril: az informatikai részlegeknek
nagyobb kozvetlen és kozvetett kéltség-
gel jar a ktlonféle, onallo termékek had-
rendbe éllitésa, kezelése és frissitése,
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mint amennyibe egy integralt megoldasé
keriilne.

A végeredmény az, hogy a nem integralt, 6nal-
16 termékek kezelése nem hatékony, né a rend-
szer kezelésének és tamogatasanak a koltsége,
valamint a birtoklas 6sszkoltsége. Az integralt
védelem nemcsak széles kor(i védelmet és rea-
galast kinal, hanem a kezelésre forditott eréfor-
rasok optimalizalasat is, hiszen a kilonb6z6 vé-
delmi modszerek telepitése, a késziild jelenté-
sek és a frissitések mind egyetlen feliiletrdl ke-
zelhetdk. Ez pénz- és idémegtakaritassal jar, és
csokkenti annak a lehetdségét, hogy a héldzat
felhasznaldi szintje védtelen maradjon.

A felhasznaloi szinten torténd virusellenes vé-
delem méar nem elegendd a felhasznaloi réteg
megvédésére. Mivel a felhasznalok a vallalati
tlizfal mindkeét oldalan eléfordulnak, épptgy
sebezhetbek, mint a haldzat tobbi része, sét
az Osszetett veszélyek szaporodasaval sebez-
hetéségiik is nd.

Harom jé ok egy tugyféltizfal
alkalmazasara
1. A tavmunkasok szaméanak novekedése
VPN és mas ,always-on” kapcsolatok a val-
lalati halozat hatso ajtajaként is mikodhet-
nek, illetéktelenek konnyen hozzaférhetnek
egy noteszgépen keresztil a véllalat titkos
informacidihoz.
. Osszetett fenyegetések
Azokat a fenyegetéseket, amelyeket
az tgyfél-virusvédelem nem allit meg,
megallitjia az tgyféltizfal, és igy nem fer-
téznek meg masokat sem.
3.DDoS tamadasok
PC-k és laptopok konnyen részesei lehet-
nek egy ilyen timadasnak.

N



Atfogé ugyfélvédelem

A Symantec Client Security a maga nemében
egyedilallo integralt védelmi megoldas a ha-
|6zat és a tavoli felhasznalok szamara.

A Symantec Client Security egyesiti a virus-
ellenes, betorésjelz6 és tlizfalmegoldéasokat
annak érdekében, hogy a felhasznal6i szinten
is érvényesithetGek legyenek a rendszabaly-
ok, és a kozpontositott frissités és terjesztés
révén gondoskodjon a jobb reagalasrol. A vé-
delem megnovelése érdekében a Symantec
Client Security a virusellenes védelmet 6sz-
szetett halozati védelemmé béviti.

A Symantec Client Security

tovabbi elényei

m A kézpontositott kezelés gyorsabb reagalast
tesz lehetévé a tobbszoros veszélyekre

u Az egy gyartotol szarmazo tobbféle védelmi
eljaras olcsobban, jobb védelmet ad

m A kiilonboz6 teriiletekrél érkezé jelzések (vi-
ruskeresd, tlizfal, behatolasjelzé...) egy
rendszerben keletkeznek, az dsszefliggések
kénnyebben felismerhetdk

u Egyszer(ibb a védelem kezelése a kiilonféle
elosztott haldzatokon

u A kezelés egyyszer(ibb egyetlen segitség-
nyUijté kapcsolaton at.

A VALLALAT UJ, INTEGRALT
MEGOLDASU VEDELME

A szervezetek munkajuk, adatmegosztasuk,
mindennapi kommunikéciojuk soran egyre in-
kabb fliggenek a halozatoktol. A feladat ma-
gatol értetédik: csak azok az emberek férhes-
senek hozza az adatokhoz, akiknek megfeleld
jogosultsaguk van, de aki jogosult, az férjen
hozza az adatokhoz. A mai haldzatok bonyo-

lultsdga és a biztonsagot fenyegetd Gj kocka-
zatok megjelenése naprol napra nehezebbé
teszi ezt a feladatot.

A valtozoé kérnyezet és az Osszetett
fenyegetések sziikségessé teszik
az integralt védelmet

A véllalati halozatok kereskedelmi és egy(itt-
miikodési célra valo felhasznalasanak képes-
sége nagymeértékben elémozditja a vallalko-
zést, és afféle ,hiperkapcsolt véllalat” széles
kér megjelenéséhez vezet. Az ilyen vallalko-
zasok igényeinek kielégitésére a halozat atja-
r6-, szerver-, valamint felhasznaldi szintjeinek
szorosan oOssze kell kapcsolodniuk, vagyis

a létfontossagu informaciok a belsé haldzat
tobb szintjén megtalédlhatok, és ezek mind-
egyike megkoveteli a sajat védelmet. Ezzel
egyidejlileg mindennapossa valnak a haldza-
tot fenyegeté egyre rafinaltabb veszélyek,
olyan tamadasi modszerekkel, amelyek tobb
maodon probaljak felderiteni és kihasznalni

a halozat sebezhetd pontjait. Példaul a viru-
sok, a férgek, valamint a trojaiak, amelyek
tobbnyire Gnmagukat sokszorosito és terjesz-
t6 fajlokban vagy programokban rejtéznek, és
igen konnyen elterjedhetnek a gyanutlan sza-
mitodgép-hasznalok révén. A védelmi eljara-
sok gyenge pontjainak kihasznélasara terve-
zett, egymastol figgetlendl dolgozo, dsszetett
fenyegetések tobb eljarast hasznalnak a ta-
madasra és sajat maguk elterjesztésére, ezal-
tal igen gyorsan elterjednek és kiterjedt kéro-
kat okoznak.

A kockazatokraol

A halbzat sebezhetségének tobb szintjével
és az egyre gyarapodod tdmadasi eljarasokkal
a vallalatok kockazata is egyre né. A héldzati

@ symantec.




tamadasok tobb maodon is befolyasolhatjak

az Uzletmenetet.

m Az (izleti miveletek ledllitdsa. A tamadasok
okozta kimaradas termelési és bevételi
veszteségekkel jarhat, a megtamadott halo-
zat helyreéllitasi koltségei pedig megnaovelik
a pénzligyi terheket.

u A torvényi felelGsség és az esetleges peres-
kedés. A sikerrel megtdmadott cégeket
gyakran fogjak perbe vagy idézik a birdsag
elé tanuként.

m Csokken a versenyképesség. Ma mar tobb-
nyire az informacio a vallalat legértékesebb
kincse (gondoljunk az eléfizetdk, beszallitok
listajara).

= A méarkanév karosodasa. Egy markanév sé-
rulése a vallalat piaci helyzetének romléasa-
hoz vezethet. Ha egy cégtdl példaul hitel-
kartya-informaciokat loptak el, nehéz lesz
visszaszereznie a markaba vetett bizalmat.

A jelenlegi biztonsagi megoldasok nem alkal-
masak az osszetett fenyegetések elleni véde-
lemre és magasabb birtoklasi kéltséggel jar-
nak. Ez nehezen kezelhet6 védelmi helyzetet
erédményez, és hatasa nem felel meg a biz-
tonsagi elvarasoknak.

A logikus megoldas: az integralt
védelem

Az integralt védelem elve az e-lzlettel kap-
csolatos Uj feladatok megoldasara alakult ki.
Az integralt védelem a teljes védettség érde-
kében a kilonféle biztonsagi eljarasokat
egyesiti a szabalyzatnak valé megfeleléssel,
a segitségnydjtassal és a fejlett kutatassal.

A koltségek és az elényok legkedvezébb aré-
nya mellett a leghatékonyabb biztonsagot ez
adja. Kész a legnagyobb védekezésre, az in-
formatikai rendszer tobb szintjén egymast ki-
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egeészité funkciokkal mikodik. A haldzatot éré
tamadasok hatadséanak minimalizélasa érdeké-
ben Gsszetett tevékenységével valamennyi
rétegben hatékonyabb védelemre képes a fe-
nyegetések sokasaga ellen.

Az integralhatd védelmi eljarasok:

Tiizfalak - a héaldzatba belépé és az azt elha-
gyo informacio szlirésével a teljes halozati
forgalmat ellendrzik a jogosulatlan hozzaférés
megakadalyozésa érdekében.
Behatolasérzékelés - felismeri a jogosulatlan
hozzéaférést, riaszt és jelentést készit a tama-
dasok mintazatanak és modszerének elemez-
hetésége céljabdl.

Tartalomszdrés - felismeri és megakadalyoz-
za a nemkivanatos forgalmat.

Virtualis maganhalozatok (VPN) — a halozat
hatérain taInyulé kapcsolatokat védi, lehetévé
teszi a biztonsagos vallalati kommunikéciot
az interneten at.

Sérilékenység kezelése - felderiti a védelem
réseit és megoldast javasol rajuk.
Viruselharitas — védelmet ad a virusok, férgek
és trojaiak ellen.

Miért szikséges

az integralt védelem?

Az egy megoldassa egyesitett védelmi eljara-
sok a bonyolultsag és a koltségek csokkenté-
se mellett 4tfogdbb védelmet adnak. Az in-
tegralt megoldas sziikségtelenné teszi a k-
16nb06z6 szallitoktol szarmazoé termékek
egyenkénti kezelését és a kozottik fellépd
egylttmukodési problémak megoldasat. Mi-
vel az integralt védelem a halézat valamennyi
rétegén alkalmazhato, ezért noveli a vagyon-
védelmet és csokkenti az (izletmenet megsza-
kadasanak a kockazatat is. Az integralt megol-
dasnak kdszonhetéen né a gyakran tulterhelt



informatikai részleg hatékonyséaga is, és az in-
formatikai személyzet mas stratégiai felada-
tokra tud 6sszpontositani.

A védelmi tevékenység hatékonysaganak no-
velésére, a timadasok hatasanak minimaliza-
laséra és a szervezetek altalanos védelmi
helyzetének javitasara ma egy integralt védel-
mi keretrendszer nyuijtja a legtobbet. Eljott az
ilyen megoldasok ideje.

INTEGRALT BIZTONSAGI
MEGOLDASOK:
SyYMANTEC CLIENT SECURITY

A Symantec Client Security az integrélt biz-
tonsagi megoldasok egyéni felhasznaloknak
sz016 megvalositasa.

Ez a csomag egyditt tartalmazza a tigyfélgé-

pek szamaéra az integralt antivirus, tlzfal és

behatolasérzékelést.

A Symantec Client Security az elsé olyan

megoldascsomag, amely integralt biztonsagi

megoldast kinal a haldzati és tavoli Ggyfél-
gépeknek is. Tobb biztonsagi technologia
egyidejl kozpontositott telepitését, terjeszté-
sét, bedllitasat és szabalyzatkezelését teszi
lehetdéve.

u Integralja a Symantec antivirus, t(zfal és
behatolasérzékeld technoldgiait, igy bizto-
sitja az tigyfélgépeken a biztonsagi szabaly-
zat betartasat.

m A nagyvallalati halézatban az integralt me-
nedzsment- és valaszlépés-szolgaltatasok-
kal fejlett védelmet ad az Gigyfélgépeken
az Osszetett internetes fenyegetések ellen.

m Az adminisztrator eréforrasait optimalizalja,
és csokkenti az tigyfélgépek halozati védel-
mének adminisztréacios, rendszertamogatasi
és altalanos biztonsagi koltségeit.

s Mindez a Symantec Security Response ta-
mogatasaval végezhetd, amely a veezetd
internetes biztonsagi kutaté és rendszerta-
mogato szervezet.

A Symantec Client Security kivalo védelmet
nyuijt az tigyfélgépeken az Gsszetett internetes
fenyegetések ellen. Integrécidja a piacvezetd
biztonsagi technoldgiakkal az tigyfélgépek
szintjén széles kor biztonsagot ad, mikézben
csokkenti az altalanos biztonsagi koltségeket.
A Symantec Client Security koz0s teritési és
frissitési funkciot kinal a Symantec antivirus,
tlizfal és behatolasérzékeld technoldgiai sza-
mara, igy csOkkenti az Giresjaratokat, a kocka-
zatot és az adminisztrativ terheket, melyek
rendesen a kiilonbozd szallitoktdl szarmazéd
egyedi termékek menedzseléséhez kapcso-
l6dnak. A Symantec Client Security automa-
tikusan megvizsgalja az allomanyokat az is-
mert és ismeretlen virusok utan kutatva,
blokkolja a gyanus kimend és bejové forgal-
mat, a jogosulatlan behatolést és a port
scant. A Symantec Client Securityt tdmogatja
a Symantec Security Response, az iparagve-
zet6 altalanos kutato és rendszertdmogato
szervezet. A frissitések a Symantec Client
Securityhez egyetlen, integralt mechanizmu-
son keresztil jutnak el, ez a LiveUpdate;
amely biztositja a gyors teritést és a bizton-
sagi szabalyzatok betartasat.

A Symantec System Center kdzpontositott
tgyfélbiztonségi menedzsmentje a biztonsagi
funkciok széles kort attekintését teszi leheto-
vé, valamint fejlett menedzsment- és valasz-
lépés-lehetéségeket biztosit még az Gsszetett
internetes fenyegetések ellen is. A rendszer-
gazda erdforrasait optimalisan hasznalja ki,
mivel a tobbréti biztonségi technoldgiak te-




lepitése, a jelentéskészités és a -frissités
mind egyetlen konzolrol torténik.

A Symantec Client Security egyedi backend
infrastuktuara technologiakat hasznal

a Symantectdl, tobbek kézott NAVEX-et,

a Digital Immune Systemet és a Blood-
houndot. Ezek a technoldgiak az ismert és
ismeretlen fenyegetésektdl egyarant védel-
meznek.

INTEGRALT BIZTONSAGI
MEGOLDASOK:
SyMANTEC GATEWAY SECURITY

A Symantec Gateway Security széles kor(
atjarovédelem egy teljesen integralt bizton-
sagi berendezésben.

Ez a konnyen kezelheté berendezés széles

korG atjarovédelmet ad a vallalatoknak, és ki-

elégiti a kis- és kozepes vallalkozasok, vala-
mint a nagyvallalkozasok fiokirodaink egyedi
biztonsagi igényeit.

u Az adminisztréaciot konny(vé és egyszeru-
vé teszi egy grafikus menedzsmentfeliilet
hasznalataval, s ezzel minden biztonsagi
funkcié kezelhetd.

u Rugalmas és nagy teljesitmény(i, mikézben
kompatibilis a piacvezetd tiizfal-, magas
rendelkezésre allasi és terhelésmegosztasi
opciokkal.

m Mogotte all a Symantec Security
Response, a vilag vezet6 internetes biz-
tonsagi kutaté és rendszertdamogaté szer-
vezete.

m Az internetatjarot megvédi minden tipust
web- és e-mail fenyegetés ellen.

A Symantec Gateway Security az elsé széles

kord atjarovédelmi megoldas egy egyszerd,

konnyen kezelhetd berendezésben, amely

(‘3 symantec.

a kis- és kozepes vallalkozasok egyedi bizton-
sagi igényeit célozza meg az 5 elemi halozati
biztonségi funkcié otvozésével. A teljesen in-
tegralt rackbe szerelheté egység a legmoder-
nebb tdzfal, antivirus, internettartalom-szdrés,
behatolasérzékelés és virtualis maganhaldzat
technologiak alkalmazasaval véd a legujabb
tobbrét( biztonsagi fenyegetések ellen.
Ahogy az egy valddi plug-and-protect megol-
dashoz illik, a berendezés vezérli és figyeli

a web- és e-mail fenyegetések minden tipu-
sat, beleértve a féregvirusokat, a rosszindula-
tl koédot, a biztonsagi rések tamadasat, és az
olyan osszetett fenyegetéseket is, mint

a Nimda vagy a Code Red. A kézés menedzs-
ment konzol hasznalataval minden biztonsagi
funkcio konnyen beéllithaté és modosithatd
akar helyben, akar tavolrol, és az olyan frissi-
tések, mint az 0] virusok definicioi és beha-
tolasérzékelési ,ujjlenyomatok” automatiku-
san terithet6k a LiveUpdate segitségével.

A Symantec Gateway Security az internet és
a vallalati halozat vagy a belsé halozat egyes
szegmensei kozotti atjard biztonsagossa téte-
Iének rugalmas megoldasa olyan szervezetek-
nek, amelyeknek mar van tiizfala. A berende-
zés teljesen kompatibilis a vezet6 gyartok ter-
mékeivel, igy egy masodik védelmi vonalat
alkot, tovabba olyan védelmet ad, amelyet
azok egymagukban nem tudnanak adni.

A Symantec Gateway Security az a megol-
das, amely az egyszerd, grafikus menedzs-
mentfeliilet mogé a létezé legjobb biztonsagi
technoldgiat integralja, és gondoskodik arrol,
hogy minden komponens tokéletesen
egylttmikodjon. Ez noveli a biztonsagot,
mégis konnyen kezelhetd, tovabba biztositja
a halozat optimalis mikodését és a befekte-
tés lehetd legjobb megtériilését. u



Az adatbiztonsag teriiletének két fontos fogal-
ma az incidens és az esemény. A teljes rend-
szer adatbiztonsagahoz ezeket a tényezéket
pontosan kell hasznalni, és megkiilénboztetni.

A biztonsag kézben tartasa minden eddiginél
nagyobb felel6sség.

Nagy 0sszegeket koltottek a felismerést és

a megeldzést szolgalo alkalmazasokra, mégis
mindig kizdeni kell a kdrnyezet biztonsaganak
megorzéséért? Nos, ezzel nincs egyedil.

Mennyi 6sszetevd

Az incidens és az esemény két igen eltéré foga-
lom, és sajnos gyakran osszekeverik 6ket. Meg
kell talalni az események szénakazlaban a védel-
mi incidenseket jelentd ,tlket”.

Események. A vallalatnal m(ikodd, a rendszere-
ket és a haldzati forgalmat vizsgalo védelmi esz-
kozok gyanusnak tind tevékenység észlelésekor
jeleznek. Az ilyen, egy-egy védelmi eseményt
képviseld jelzéshdl a legtobb vallalatnal naponta
sokezernyi adodik. Eseménynek nevezziik

a rendszerben vagy a halozaton megfigyelheto
barmely térténést.

Két példa a mindennapos eseményekre:

u hibas vagy tul hossz(i haldzati csomag

u elrontott bejelentkezés a szamitogépre

Az eltorzult csomagok éltalaban artalmatlanok,
de egyes esetekben karos hatésuk is lehet; pél-
daul jelezhetnek egy atmenetitar-tdlcsordulasos
tdmadast is. Azok a cégek, amelyek az dsszefiig-
gések ismerete nélkil csak az események fel-
ligyeletére 6sszpontositanak, az 6sszehangolat-
lansaggal kinlédnak, és hamis talalatokra paza-
roljak el az idét.

Incidensek. Gyakran torténnek olyan esemé-
nyek, melyek egyenként szemlélve elszigetelt-
nek és osszefliggéstelennek tinhetnek. Az inci-

Sz ermaciokiedelme.

densek bekovetkezése Osszefliggést teremt az

események kozott, igy a rendszer biztonsagi fe-

lelései észlelhetik azokat. Egy incidens egy vagy

tobb, az elfogadhatd kockazati mérték megtarta-

sa érdekében beavatkozast és lezarast igénylo

védelmi eseménybdl vagy korilménybdl all.

Incidens lehet:

mjelentGs, az Uizletet veszélyeztetd és beavatko-
zast igénylo fenyegetések

= nap mint nap eléforduld helyzetek, amelyek
csak elhanyagolasuk esetén veszélyesek az (iz-
letmenetre.

Néhany példa az egy vagy tébb eseménybdl al-

16 incidensre:

m nagymerték( virus- vagy féregfertézés

u szolgaltatas leallasa

m egy alkalmazott visszaélése a rendszeren

m tdmadasérzékeny alkalmazésok futtatasa
arendszeren

Hatékony incidenskezelés

A sok, egymashoz kapcsolodo eseményt (tama-
dast, sériilékenységet, szabalyzatsértést) mindig
egydtt kell szemlélni ahhoz, hogy felfedezziik az
incidenst.

Nem az a kérdés, hogy talalkozunk-e incidens-
sel, hanem az, hogy ez mikor kovetkezik be.

A Symantec Incident Manager

A nagy halozattal rendelkezé vallalatoknal na-
ponta nagy témegl védelmi esemény jelentke-
zik. A teljes bejové adatmennyiség attekintése
nehéz feladat; ezen a ponton tud segiteni

a Symantec Incident Manager. A Symantec
Incident Manager ésszevonja a tobb gyartotol
szarmazo kilonféle egyedi termékek altal jelzett
védelmi eseményeket, felismeri a fontossagi
sorrendet, és nyomon koveti az incidenseket
azok lezarasig. u

@ symantec.
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Napjainkban sajnos a biztonsag kérdése mar
nem elvont fogalom. Elég meghallgatni a hire-
ket, bongészni az interneten, szamos riaszto
hirt talalunk nap mint nap. Sok intézmény, val-
lalat id6ben reagalt a kiilsé fenyegetettségek-
re, fizikai biztonsagat videds megfigyel6rend-
szerrel, riaszto- és tlizvédelmi rendszerrel eré-
sitette meg.

Zodrisac)

Lathato, hogy szamos helyen az emberi erével
valo védelemnek is jelentds teret adnak. Ezek
azonban a lehetséges tdmadasoknak csak kiseb-
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bik, elsésorban a fizikai részét akadalyozzak
meg. Ezzel szemben az informatikai rendszert,
melyet a kordbbiakhoz képest sokkal tébb téma-
das érhet, ezzel a modszerrel nem sok sikerrel
védhetjiik. Raadasul a témadasok jelentds része
a statisztikak szerint beltilrdl, a felhasznalok aka-
ratlagos vagy véletlen tevékenységeibdl indul.
Egyes irodalmi adatok szerint az okozott karok
tobb mint négyétode ilyen, belsé karokozasbol
szarmazik. Az informatikai iparagra vetitett valto-
zasok mar ma szemmel lathatok.

Az (izleti folyamatokat ma mar nem lehet elva-
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lasztani a hozzéjuk rendelt informaciotechnolégi-
ai struktaratol. Az informatikai eszkozok, rend-
szerek kiesése az egyes intézményi feladatok el-
latdsanak megsziintét okozza. Az e-mailt mar
nemcsak emlékeztetdk és feliegyzések kildésére
hasznéljuk, hanem szerz6dések, gazdasagi infor-
maciok, értékkel bird dokumentumok tovabbita-
séra is. Mindségi valtozas kovetkezett be: mig
korabban a kereskedelemben féleg cégismerte-
t6k, prospektusok terjesztésére hasznaltak a vi-
laghalot, ma a web egyre tobb helyen kinal
elektronikus kereskedelmi (e-Commerce) funkci-
okat is.

Az ICON Rt. - a KFKI Szamitastechnikai csoport
tagja — kozel 6t éve hozta létre 6nall6 IT-bizton-
sagi Uzletetagat, amely a piaci igényeket kovet-
ve, toretlen lendulettel névekedve méra a honi
biztonséagi piac meghatarozd szerepldjévé nétte
ki magat. Szakemberei szamos komplex projekt-
nek kdszonhetden jelentds rendszerintegratori
tapasztalattal, valamint referenciaval birnak mind
a kormanyzati, mind a versenyszektorban.

Az elmlt két évben a statisztikék szerint minden
otodik vallalat jelentds anyagi kart szenvedett in-
formatikai biztonsagi problémak kovetkeztében.
A megkérdezett nagyvallalatok donté tobbsége,
90%-a Ggy vélte, hogy az elmlt egy év soran
csorba esett informatikai rendszerének biztonsa-
gan, 80% pedig elismerte, hogy a rendszerében
lezajlott hacker tevékenység anyagi kérral jart.
2002-ben is a webkiszolgalok voltak az inter-
netes kal6zok kedvenc aldozatai: a megkérde-
zettek 38%-a tapasztalt valamilyen, a webszol-
galtatast fenyegetd tamadast.

A fentiek ismeretében cikkiinkben megproba-
lunk révilagitani az IT-védelem globélis egészére
gy, hogy kiilénb6z6 részeit - tgymint egy val-
lalat vagy intézmény biztonsagi szintjének érté-
kelése, a biztonsagi rendszer tesztelése, ellendr-

zése, kiilonbozo eljarasok és eszkozok, tavfel-
ligyelet és egyéb eljarasok — kiemeljiik, és eze-
ken keresztiil értelmezziik a komplex feladatot.

Hogyan értékeljuk a rendszer
biztonsagat?

Az informatikai rendszer biztonsaganak érté-
kelése azért komplex feladat, mert a rend-
szer mas jellemzGi érdeklik a rendszer (ize-
meltetdjét és mas az igyvezetd igazgatot.
Ahhoz, hogy megfelelé dontés szilethessen
a biztonsagi fejlesztésekrdl, esetleg a bizton-
sagi funkcio vallalaton kivilre valo helyezé-
sérdl, célszer(i pontos képet alkotni a pilla-
natnyi helyzetrdl. Ez a tevékenység a bizton-
sagi vizsgalat, atvilagitas (idegen szoval:
audit), amit ma még szinte mindenki mas-
képpen értelmez. Az informatikai biztonsagi
vizsgalat modszeres és fliggetlen ellendrzés
annak a meghatérozasara, hogy az informa-
tikai infrastruktira és a kapcsolodo eljarasok
milyen formaban és mekkora hatékonysag-
gal szolgaljak a biztonsagos Uzletvitelt. A biz-
tonsagi vizsgalat elsédleges kovetelményeit
a modszertani megkozelités — az ICON egyé-
ni modszertanaban felhasznalt BS7799,
Common Criteria -, a megtervezett, széles
kord és koordinalt lebonyolitas, illetve a flig-
getlenség, azaz a semleges bizatonsagi szak-
értok és a fliggetlen kritériumok jelentik.

Ez nemcsak azt jelenti, hogy targyszer( ered-
ményt kapunk, hanem az eredmény mas
eredményekkel - példaul egy korabbi id6-
pontban késziilttel — 6ssze is hasonlithato.

Mit tartalmazzon egy informatikai
biztonsagi vizsgalat?

Ahény feladatkér, annyiféle valasz létezik
erre a kérdésre. Az ICON létrehozta a jol




dokumentalt SAM Secure Audit Methology
programot, amely valdjaban hossz( évek
tapasztalatara épiil6 modszertan. A prog-
ram a megkozelités maddija és célja szerint
tobb (6nmagaban is megalld) szolgaltatas-
bol all. Az elsé lépésben a rendszer bizton-
saganak és kockazatainak felmérése a fel-
adat, ennek részei a kovetkezok:

m Szoftverrel Végzett Felilvizsgalat

m Mszaki Szakért6i Felllvizsgalat

m Kockazatelemzés

A kovetkez6kben vizsgaljuk meg a harom
szolgaltatast kicsit alaposabban.

SZzOFTVERREL VEGZETT
FELULVIZSGALAT

Az informatikai eréforrasok sériilékenységei szé-
les skélan mozognak, ezért a biztonsagi lyukak
felfedezésére olyan szoftvereszkozok sziksége-
sek, amelyek modszeresen és céliranyosan ke-
resnek sértilékeny pontokat, és ezekrdl riportok
formajaban szamolnak be. Kénnyen belathato,
hogy csak az ismert hibak, sériilékenységek
meglétének ellenérzése manuélis eljarassal sok
idébe telik. Az ICON a szolgéltatasok elvégzése-
hez a tébbéves biztonsagi tapasztalatok alapjan
kialakitott NetSAM nev(i szoftveres feltilvizsgéla-

MIKOR LEHET SIKERES EGY INFOR=

MATIKAI BIZTONSAGI VIZSGALAT?
Ellentrzés
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Dokumentumok By
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ti modszertant alkalmazza, igy olyan képet kap

az informatikai rendszerrél, amilyennel egy jol

felkész(ilt tdmadad is talalkozik. Megvaldsitasanak
az alabbi Iépései vannak:

u felmérik az adott informatikai halézat eréforra-
sait és felépitését.

u minden egyes eldz6leg kijelolt informatikai
erdforrast (példaul router, szerver, tigyfélgé-
pek, héldzati kapcsoldk stb.) szoftverrel atvizs-
galnak.

u a szoftver altal automatikusan készitett sériilé-
kenységi jelentést kijavitjak, leforditjak magyar
nyelvre

= a jelentésbdl levonjak a megfelel6 kovetkezte-
téseket

m a Szoftverrel végzett fellilvizsgalat eredményei
angol nyelvi jelentések és azok kiértékelt, to-
moritett magyar nyelvi valtozatai.

u a szakértok feladatai tobbrétliek, tobbek kozott
kijavitjak a téves észleléseket, rangsoroljak
a sérilékenységeket, az eredményt Osszevetik
mas hasonlo tesztek eredményével, véglil ko-
vetkeztetéseket vonnak le az adott informatikai
eréforras sértilékenységére nézve.

MUszakl SzAKERTOI
FELULVIZSGALAT

Az ICON szakemberi

oOsszevetik az (izemeltetési dokumentéaciokban
foglaltakkal és az altalanos tizemeltetési szoka-
sokkal. A fellilvizsgalat tobbéves szakmai tapasz-
talatokra és az ICON ProSAM modszertanara
épllve, részletes ellendrzdlistak alapjan torténik,
amelynek soran felhasznéljék a korabban eset-
leg végrehajtott Szoftverrel Végzett Feliilvizsga-
lat eredményeit is. A rendszer tehat hasznalhatd
a Szoftverrel Végzett Fellilvizsgalat nélkiil is, ter-
mészetesen célszeriibb egyiitt alkalmazni. igy
olyan képet kapnak a rendszerrdl, ami megmu-
tatja az informatikai szempontbol ideélis allapot-
hoz képest tapasztalt eltéréseket.

Erdemes megvizsgalni a megvalositas lépéseit
is. A MUiszaki Szakeértéi Feliilvizsgalat soran egy
vagy tobb szenior (vezetd) rendszermérndk va-
I6s mukodeési korilményeik kozott (izemelés
kozben) feltilvizsgalja a rendszerelemeket infor-
matikai biztonséagi szempontbol, az észlelt hia-
nyossagokrol jelentést készit, illetve javaslatokat
tesz a rendszerek biztonsagot noveld beallitasai-
ra, és dokumentalja azokat. Szlikség, illetve
igény esetén a dokumentalt javaslatok alapjan
az ICON szenior rendszermérnoke a modosita-
sokat végre is hajtja a rendszerelemen, majd a
modositasrol jegyzékonyvet készit.

A miszaki Szakért6i Feliilvizsgalat a kovetke-
26 informatikai infrastrukturéalis elemekre ter-
jedhet ki:

az informatikai rendszer-
elemek allapotat bizton-
séagi szempontbdl illetve
rendszeradminisztratori
nézépontbol értékelik. A
valos folyamatokat, az
alrendszerek allapotat
és a rendszerelemek
tényleges bedllitasait

Megnevezés
Internetkijaratok  Router, tlizfal, web, proxy, ftp, mail
felllvizsgélata  kiszolgalok
Egyéb halozati eszkozok  Routerek, switchek,
vizsgélata intelligens HUB-ok
Szerverek  Windows NT 4.0, Windows 2000,
vizsgalata  Novell, Linux, UNIX, AS/400, VMS,

Megjegyzés
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A Miszaki Szakeértdi Feliilvizsgalat eredménye
egy jegyzékonyv, amely tartalmazza a talalt
problémék javasolt megsziintetési modijait.

KOCKAZATELEMZES

A Kockéazatelemzés a szervezet ligyvitele
szempontjabol kritikus tzleti folyamatokra és
az azokat kiszolgald informatikai eszkdzokre,
szolgaltatasokra terjed ki. Célja, hogy pontos
képet kapjunk az tigyfél tizletmenetének biz-
tonsagat fenyegetd informatikai eredet ve-
szélyekrél. Az ICON a szolgéltatasok elvégzé-
séhez az interjlk, konzultaciok sorén a British
Standard 7799, Common Criteria nemzetkozi
modszertanok, valamint a tobbéves biztonsa-
gi tapasztalataink figyelembevételével kialaki-
tott sajat modszertanat alkalmazza. igy olyan
képet képes alkotni a vallalatrol, amilyet egy
informatikai biztonsagban nem jaratos mene-
dzser fel tud hasznalni a tovabbfejlesztéssel
kapcsolatos pénzligyi dontéseihez.

Az Uzleti Kockazatelemzés megvaldsitasanak
t8bb fontos Iépése van, lassuk most ezeket.

Helyzetfelmérés

Az informatikai biztonséagi helyzetfelmérés ki-

terjed azokra az (izletileg kritikus rendszerele-

mekre, amelyek biztonsagat a késébbiekben

garantalni kivanjak annak érdekében, hogy

ezek sériilése vagy hianya az tizleti tevékeny-

séget ne akadalyozza, vagy ne veszélyeztes-

se, illetve ezekbdl illetéktelen kezekbe infor-

maécio ne keriilhessen.

A helyzetfelmérés soran a kovetkezdket vizs-

galjak:

m vallalati eljarasok, szabalyok, standardok;
rendszeradminisztracios eljarasok;

m alkalmazésok és az altaluk kezelt adatok;

m kritikus Gzleti folyamatok;

m valtozasok kezelése;

m dokumentécios rendszer;

m katasztrofatervek;

u fizikai kornyezet és biztonsaga;
m oktatas, képzés

Veszélyforras-elemzés

Fel kell tarni valamennyi elképzelhet6 ve-
szélyforrast, fenyegetd tényezét, amelyek kart
okozhatnak az informatikai rendszerben, és
ezzel az alkalmazéasban vagy az adatokban.

A kockazatelemzés ennek a tevékenységnek
az eredményeire éplil.

A kockazatelemzés

A feltart fenyegetd tényezdket lehetséges ki-

hatasaik szempontjabdl értékelik (veszélyfor-
rasok altal bekovetkez6 lehetséges biztonsagi
események gyakorisaga és karértéke), és eb-
bél hatarozzak meg a fennall6 kockazatokat.

Cselekvési terv készitése

A Kockéazatelemzés eredménye a kockazat-
elemzés dokumentacidja és a cselekvési terv,
amelybdl kiindulva meg tudjak hatarozni

a biztonsagi rendszer kivant allapotat. Rend-
szerint koz0s workshop keretében értékelik az
eredményeket, és ekkor valasztjak ki a cselek-
vési tervbdl megvaldsitasra érdemes projek-
teket is.

BELSO szaABALYOZAS

Mit sem ér az egész elemzés, ha a védelmi
rendszert bevezetni szandékozo intézmény
vagy vallalat nem alakit ki sajat belsé el6ira-
sokat a biztonsagos mikodésre. Az elsé lé-



pés ezen a terlileten a belsd informatikai biz-
tonsagi politika meghatarozasa. Ennek része,
hogy a szervezet legfelsébb vezetése elfo-
gadja és betartassa az iranyelveket, azaz dek-
larélja a vezetGi elkotelezettségét, tegyen
konkrét intézkedéseket a biztonsag megte-
remtésére, fektesse le az altalanos iranyelve-
ket, definilja az informatikai szerepldk jogait,
feladatait és hataskoreit, végil tegye mindezt
mindenki szamara ismertté és kotelezéveé.
Mert mit ér a legjobb, legkorszertibb eszkoz,

ha hasznalatat nem szabalyozzak? Hiaba ru-
héaznak be egy hatékony tiizfalba, ha boldog-
boldogtalan allitgathatja a paramétereit. Mint
tudjuk, aminek sok gazdaja van, annak nincs
gazdaja. Nem lesz senki, aki tudna az 6sszes
paraméterrdl, hogy miért van éppen az, és
éppen (gy bedllitva. A jogok, hataskorok és
feladatok definialaséra jo példa, hogy szaba-
lyozni kell, ki és hogyan vehet fel Uj felhasz-
nalét az informatikai rendszerbe. Természe-
tesnek tiinik, hogy ez valakinek a joga és ko-

Nai
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A tamadas bonyolultsaga
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TAMADASOK TIPUSAI ES ELOFORDULASI S

(Forrés: CSI/FBI 2002 Computer Crime and Security Survey
- Computer Security Institute {
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telessége, és hogy

csak megfeleld irasos

dokumentum alapjan
teheti meg; mégis
vannak nem kis halo-
zatok, ahova tébben,
telefonon érkezé kérés
alapjan vehetnek fel
felhasznalot.

Ugyancsak lényeges

a belsé informatikai biz-

tonsagi szabalyzat ki-

alakitasa. Ebben célsze-
ri lefektetni a rendszer
biztonsagahoz sziiksé-
ges kontrollokat, kijel6l-
ni a részrendszerek fe-
lelSseit, azok feladatat,
specidlis szabalyzatokat
tervezni a kritikus rend-
szerekhez, végll egysé-
ges szamonkeéreési és
ellendrzési szabalyokat
bevezetni.

Az el6z6kben vazolt el-

méleti feladatok utan

lassunk egy példat ar-
ra, hogy miképp lehet-
séges hatékonyan el-
lendrizni rendszeriin-
ket. Az ellenérzéseket
az ICON modszertana
szerint négyfélekép-
pen lehet elvégezni:

u NetSAM (szoftverrel
végzett felllvizsga-
lat, melynek soran
a seriilékenységeket
vessziik szamba)

m ProSAM (lokélis szakértéi feliilvizsgalat
rendszeradminisztratori jogosultsaggal)

m HacSAM (etikus hackelés: a hibak joindula-
tu feltérképezése és kihasznalhatoséaguk bi-
zonyitéasa)

® SocSAM (a biztonsag emberi tényezdinek
felderitése)

Ezek a szolgaltatésok egymasra éplilnek, de

o6nmagukban is hasznosan bevethetdk.

Cikktinkben az egyik legérdekesebb és leglat-

vanyosabb modszertani elemet mutatjuk be,

azaz az etikus hackelésre (HacSAM)
fokuszalunk.

Az etikus hackelés

Mit is neveziink etikus hackelésnek? A kissé
misztikus elnevezés nem mas, mint az infor-
matikai biztonsagi hibak joindulatu feltérképe-
zése, ezek kihasznalhatosaganak bizonyitasa.
De milyen mddszerek és eszkozok alkalmaz-
hatok erre a feladatra? Az ICON Rt.-ben léte-
zik egy csapat, amely etikus hack (nevezhet-
nénk etikus betorésnek is) tevékenységre
specializalta magat. Modszereik és eszkozeik
teljesen hasonloak azokéhoz, akik illegalis
modon probélnak betorni egy hélézatba, gya-
korlatilag egy (vagy tobb) behatolasi kisérle-
tet hajtanak végre. Amiben kilonbozik, hogy
a célpont beleegyezésével teszik, és tapaszta-
lataik alapjan segitenek a rendszer biztonsa-
gat novelni. A hattérben az ICON éltal kifej-
lesztett HacSAM madszertan all. Az alabbiak-
ban a leggyengébb pontokat mutatjuk be, hi-
szen a vizsgalat is elsGsorban ezekre iranyul.

WEB és FTP szerverek sériilékenységei

A legelterjedtebb tamadasi formak a CGlI
(Common Gateway Interface) szkriptek séri-
lékenységeit kihasznalé témadasok. Komoly

ICON)




biztonsagi rést jelentenek az alapkonfiguraci-
oval feltelepitett mintaféjlok, a mintaadatba-
zisok és a feleslegesen futd szolgaltatasok is.
A régebbi verzioji webkiszolgald szoftverek
konnyl prédanak szamitanak, ugyanis ezek-
nek a hibai kozismertek, az 6sszes informati-
kai biztonsaggal foglalkozé honlap ismerteti.
A hacker oldalakon pedig ezek kihasznalasara
talalunk részletes leirasokat.

Az FTP szervereknél tipikus hiba az anony-
mous login engedélyezettsége. A korabbi
FTP-verziok jelentds részénél taléltak olyan hi-
bat, aminek segitségével anonymous felhasz-
naléként DoS tamadast indithatunk a szerver
ellen, s ennek eredményeképpen root jogo-
sultsagokhoz jutunk a rendszeren. Nagy koc-

kazatot hordoz még a konyvtarszerkezet jogo-
sultsadgainak nem megfelelé beallitasa.

Trojai falovak keresése, elhelyezése, kihaszna-
lasa. A trojai falovak segitségével atvehetjiik
az iranyitast a céleréforrason, barmit megte-
hetlink, ami root/adminisztréatori jogosultsa-
gokkal lehetséges. Ahhoz, hogy tréjai szoftve-
reket helyezzlink el egy rendszeren, elég egy
létezé buffer overflow tdamadast kihasznalni,
aminek koévetkeztében root/adminisztratori jo-
gokat kapunk az adott hoston.
Jelszofeltérések. Kilonbozé modszerek létez-
nek: password file megszerzése, hallgatozas
a haldzaton, registry megszerzése, folyama-
tos probalkozas szotér alapjan vagy pedig
ugynevezett brute force technika segitségé-
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vel. Ez utobbi azt jelenti, hogy a karakterek bi-
zonyos kombinacioit végigprobaljuk. A jelsza-
vak feltoréséhez tobbféle kozkézen forgo
szoftvert hasznalhatunk.

A munkaalloméasokra kétott modemeken ke-
resztlli tamadasok. Telefonszam-tartomanyok
végighivasa, ahol az adatgy(ijt6 szoftver fel-
jegyzi, ha a telefonszamon modem jelentke-
zett be. Ezek a tamadasok sulyos kéarokat
okozhatnak, mivel a munkaéllomasokon élta-
laban nincs komoly védelmi szoftver.

Virusok. A régi boot, DoS, makrovirusok he-
lyett ma mar a kiilonb6z6 rendszerkompo-
nensek, a levelezd szerverek/kliensek, vala-
mint a bongészdk hibait kihasznalé kodok,
trojaiak, férgek élik vilagukat. Sokszor sziik-
ségtelen a rendszer direkt feltorése, ha a ren-
delkezésre all6 dedikalt csatornakon (pl. leve-
lezés, web-bongészés) a szilkséges adatok
(jelszavak, rendszerinforméciok, konkrét éllo-
manyok) kijuttathatoak. Egyes virusok kifeje-
zetten trojai programok bejuttatasara speciali-
zélodtak.

Lathato, hogy egy informatikai halozat veszé-
lyeztetettségét csak folyamatos fellilvizsgalat
segitségével lehet felmérni. Ezeknek a vizsgala-
toknak nem szabad csak az internet feldli t(izfa-
lakra, webszerverekre korlatozodniuk, hanem
célszerl a teljes belsé informatikai infrastruktd-
réra is kiterjeszteni 6ket. A fellilvizsgalatoknak
érdemes pontosan kidolgozott modszertanra
épulnitk.

Cikktinkben természetesen nem csak a vizsgéla-
tokra és az ellendrzésre mutatunk be modszere-
ket, hanem kész megoldasokkal is szolgalunk.

A PKl-rendszer
Az ICON Rt. széllitotta, és integralta az or-
szagban az elsé elektronikus alairast biztositd

kormanyzati PKI (Public Key Infrastructure)
rendszert a Beliigyminisztérium Magyar Iga-
zolvany szolgaltatasahoz, ahol kollégéik spe-
cialis rendszerintegratori szemlélete segitett
a rendszer alkalmazas szint( integraciodjaban.
Kovetkezdkben tekintstik at, a kiilonbozé al-
kalmazasok miképp mikodnek egyiitt a PKI-
rendszerrel:

E-mail titkositds és digitalis aldiras: a PKI-
rendszer egylttm(ikodik az ismert és széles
korben hasznalt levelezd szerverekkel és klien-
sekkel (példaul a Microsoft Exchange-el,

az Outlook Express-szel, a Netscape
Messangerrel vagy a Lotus Notesszal). Ugyan-
csak problémamentes az egyittm(ikodés a
web hozzaférés soran. Az internet-bongészék
és a webszerverek PKl-rendszert alkalmaznak
a hitelesség megallapitasahoz, a bizalmassag
megdrzéséhez és olyan alkalmazasokhoz,
mint példaul az online-banking vagy az online-
shopping. Adattitkositasra tipikusan Secure
Sockets Layer (SSL)-t hasznalnak. VPN (a ha-
gyomanyos internetkapcsolaton is méikodé
telephelyeket és felhasznalokat 6sszeko6to vir-
tudlis privat halozatok) esetében a PKl-tech-
noldgia lehet6vé teszi a titkositast és a hiteles-
ség megallapitasat a nyilvanos haldzatokban
is. A tavoli hozzaférés (RAS) esetén a PKI biz-
tositja a felhasznalok azonositasat, és lehetd-
séget nydjt a VPN alapjaul szolgalo, titkositott
adatkapcsolat kialakitasara. Fajlok, levelek di-
gitalis alairasaval, illetve titkositasaval a letol-
tott programok vagy a megkapott levelek
megbizhatdséga jelentésen novelhetd, mert
ezek a technoldgiak lehetévé teszik a csomag
érintetlenségének ellendrzését.

Roppant fontos a védelem szempontjabol a fel-
hasznélok azonositésa, azaz a hozzaférés-véde-
lem: a munkaéallomasok, tartomanyok, alkalma-
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zasok korabbi jelszavas védelme szamos eset-
ben nem bizonyult elegendének. Ez smart-kar-
tyaval kiegészitve mar eleget tesz a kétfaktort
felhasznaldazonositas kovetelményeinek, mi-
szerint a biztonsagos azonositashoz ,valamit
tudni és valamit birtokolni” kell.

A jelenleg ajanlott, alkalmas technoldgiak:

Proxy interfész  Motorola, MIFARE, HID
PKI chip Schlumberger, Oberthur -
ICON HYDRA, ActivCard,
PKI RSA Security
szerveroldal Microsoft W2K, RSA KEON,
Baltimore UniCert

Az elézéekben mar tettiink emlitést az egyik
legbiztosabb védelemrdl, az intelligens chipkar-
tyardl, a tovabbiakban ennek integralasarol
szolunk.

A beléptetdrendszer integracicja

A stabil m(ikodés olyan védett rendszert fel-
tételez, amely képes garantélni a titkossa-
got, a hitelességet, a szabalyozott hozzafé-
rést, az adatok integritasat és a letagadha-
tatlansagot. A digitalis tantsitvany és a nyil-
vénos kulcsu kriptografia alkalmazasaval
ezen elvarasok mindegyikének eleget lehet
tenni. A nyilvanos kulcsu kriptogréfia szer-
vezeti szint(i alkalmazasahoz ki kell alakitani
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a nyilvanos kulcst infrastruktarat (PKI),
amely a felhasznalokra, az alkalmazasokra
és a rendszerekre vonatkozo tantsitvanyok
és titkositasi kulcsok kezelését, elosztasat
segité alapvetd szolgaltatasokat biztositja.
Az utébbi néhany évben a vilag szamos or-
szagaban megtortént e technoldgia jogi sza-
balyozésa - 2001-ben néalunk is. A torvény-
hozas altal jovahagyott szabalyoz6 doku-
mentum a ,2001./XXXV. Torvény az elektro-
nikus alairasrol” cimet viseli.

De hol kapcsolodik a fizikai biztonsag az in-
formatikai biztonsaghoz? A kapcsolodas
egyik pontja a kartya. A technoldgiai fejlé-
dés lehet6vé teszi, hogy a PKl-rendszerhez
tartozo tanusitvanyt és a hozza tartozo
kulcspart egy rendkivul jol védett fizikai esz-
kozoén, smart-kartyan taroljuk. Az @j techno-
l6gia mara azt is megoldja, hogy ugyanazt
a kartyat hasznaljuk a fizikai beléptetérend-
szerhez is. A kartya az Ggynevezett hibrid
kartya, mely egyszerre tartalmazza a belép-
tetékartyahoz tartozo radiofrekvencias
(proxy) interfészt (illetve magnescsikot) és
a PKI csipet.

1999-ben az ICON kifejlesztette az ICON
HYDRA smart card csomagot a Microsoft
és a Schlumberger kartyagyarté cég segit-
ségével. A termék masodik verzidjanak sza-
mos érdekessége és el6nye van.

Az Oberthur kartyat hasznalé HYDRA 2 t6b-
bek kozott a fizikai kialakitasa — az ultravé-
kony kartya illeszkedik a hagyomanyos ol-
vasokhoz, a kiilsé réteg alkalmas személyes
azonositok felvitelére -, illetve elektronikus
tulajdonsagai - beépitett kozelité chip

az ajtonyitashoz, Cryptochip a PKI funkciok-
hoz, EMV-kompatibilis chip az e-payment-
hez, illetve JAVA-kompatibilitas a szamos

kiilonboz6 alkalmazéashoz - a legkritikusabb
védelmi rendszerek szamara is optimalis
megoldast jelent.

Nem tértiink még ki egy roppant fontos te-
riletre, a tavfeliigyeletre. Szamos teriileten
- bankok, kdzintézmények - rajottek mar
arra, hogy a kiilonb6zé védelmi rendszerek
lizemeltetését nem célszerli és gazdasagos
héazon belil megoldani - gondoljunk csak
a kiilonb6z6 6rz6-védao szolgalatokra -, ha-
nem érdemesebb azt kiilsé, erre a terlletre
szakosodott cégre bizni. Az IT-biztonsag
esetében ezt a tavfeltgyelet jelenti.

Az ICON-nak erre is van kész megoldasa.

Hatékony madszer
- a tavfellgyelet
Az elmalt honapokban szamos, ,SP-re vég-
26dd” szolgaltatasrol lehetett hallani. Ossze-
sitve ezeket a szakma xSP-knek nevezi, ide-
értve az ASP, MSP és egyéb titokzatos rovi-
ditést szolgaltatasokat. Ezek kozil az ICON
kilénosen igéretesnek tartja a menedzselt
informatikai biztonsagi szolgaltatasokat. Mig
a ,hagyomanyos” ASP modell ugyanis a ko-
rabbiakhoz képest egy forradalmi valtast fel-
tételez a vallalatok részérdl - nevezetesen
azt, hogy irodai és egyéb kulcsalkalmazasai-
kat kiils6 szolgaltatotol béreljék — a mene-
dzselt biztonsagi szolgaltatasok (angol rovi-
ditéssel MSSP- Managed Security Services
Provider) csak egy szik szakter(letet fednek
le, raadasul épp azokat, melyeket a legtobb
véllalat nem tekint kulcs kompetencia tertile-
tének. llyenek példaul:
m 7x24 biztonsagi feliigyelet és biztonsagi
rendszer menedzsment
u tlzfalak szabalyrendszerének menedzselése
m azonnali incidenskezelés
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Intranet

Munkaallomas

@ Host alapu IDS
B Halozati IDS

Virusirto
szerver

Belso
adatbazis

Levelezo
szerver

m a menedzsment szdmara készUl6 rendsze-
res biztonsagi jelentések

 periodikus sériilékenység elemzés

m virusmintak naprakészen tartasa

u rendszeres vizsgalatok

Az MSSP modell gyakorlatilag egy eszk6zok-
kel és képzett szakemberekkel jol ellatott tav-
feltigyeleti kozpont, amely ugy alakitja ki szol-
géltatasait, hogy azok megoszthatdak legye-
nek az tgyfelek kozott. Az ICON és tgyfelei
kozott preciz SLA (Service Level Agreement)
szabélyozza a szolgaltatas minéségét.

Az SLA-nak tobb elénye is van. Egyrészt
lehet6vé teszi, hogy a szolgaltatora joval
nagyobb felelésséget ruhazzanak, mint egy
atlagos biztonsagi alkalmazottra.

S mivel az SLA csak dokumentalt eljarasokra,
eszkalacios utakra éptilhet, sok vallalatnal
mar az is nagy elény, ha ezeket az eljarasokat
az SLA megkotésekor végre egyszer alapo-
san atgondoljak. Az ICON ezt a folyamatot
egy szabvanyos kornyezettanulmany elkészi-
tésével kezdi, amely mar Gnmagaban nagy
értéket jelent az informatikai rendszerének
biztonsagi allapotaért aggodo cégvezet sza-
mara.

Van néhany olyan hajtéerd, amely az MSSP
piac erésodésének iranyaban hat, példaul
egyre tobb felhasznalé egyre bonyolultabb
informatikai alkalmazast hasznal, s egyre tobb
tzleti folyamat éplil az internetre és az infor-
matikara. Ezek egyttesen egyre tobb és
komplexebb fenyegetettséget jelentenek. Ide
sorolhat6 a magas szintli szakértelem altala-
nos hianya (sok kisebb vallalat egyaltalan
nem képes 6nallé informatikai biztonsagi
szakembert megfizetni. Ugyanakkor egyre
tobb véllalat mikodése fligg az informatikai
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rendszerektdl), az informatikai biztonsag, mint
szaktertilet ,toredezettsége” (azaz tul sok
mindenhez kellene értenitik a vallalati infor-
matikusoknak, egy személy nem is lenne ele-
gendo) a felligyeleti kdzpontok méretgazda-
sagossagi problémai (7x24 é6ras felligyeletet
ellato kozpont kiépitése csak a legnagyobb
véllalatoknak éri meg, az MSSP viszont ezeket
az erdforrasokat képes megosztani Ggyfelei
kozott). Eszre kell venni azt is, hogy a védelmi
rendszerek az atlagos felhasznal6 szamara at-
tekinthetetlentil bonyolultak és dragak.

Az eszkdzOk megvasarlasa helyett kezdenek
tért hoditani a bérletszert konstrukciok. (,Mi-
vel nem biztos, hogy két év mulva is ezt az
eszkozt hasznalom majd, minek fektessem te-
hat ebbe a draga és gyorsan amortizalodo
eszkozbe a pénzem?”) A védelmi rendszerek
gyartoi felismerték ugyan ezeket a probléma-
kat, de a megoldasban csak odaig jutottak,
hogy sajat eszkozeik tavoli menedzselhetdsé-
gét megkonnyitették. Az ICON tapasztalata
szerint legalabbis a kiilonb6zé technoldgiai

Windows 2000/XP logon
E-mail digitalis alairésa, titkositasa
Tavoli elérés és VPN csatorna
Web feliilethez azonosités
Web kapcsolat titkositas SSL
Web form aléirasa

File és Directory titkositas

File tarolas (meghajtoként)
Statikus jelszo tarolas

Single SignOn
Eurocar-Mastercard (EMV)
Belsé véllalati credit tarolas
Ajtonyitas (fizikai beléptetd)

ICOM

tertileteken (a virusvédelemtdl kezdve a tiizfal
technoldgiakon &t a VPN-ig) ez volt az elmult
egy év legfontosabb fejlédési tendencidja.
Azonban a tipikus vallalat nem csak egyféle
terméket haszndl, s a heterogén biztonsagi
rendszerek menedzselése a mai napig nem
megoldott.

Az ICON a BME SEARCH biztonséagi kutatola-
boratériummal kozosen specialis tavfeliigye-
leti rendszert fejlesztett ki, mely azért kilonle-
ges, mert gyartofiiggetlen, azaz szinte barmi-
lyen meglevé védelmi eszkozzel egyuttmiiko-
dik, legyen az Checkpoint vagy CISCO t(zfal,
McAfee virusvédelmi rendszer, vagy csak
egyszer(ien a Windows beépitett napléfunk-
cioja. Terveik szerint a szoftvernek kiadjak egy
ingyenes, mindenki altal hasznalhato valtoza-
tat is. A vallalati felhasznalok szamara pedig
havi atalanydij ellenében a komplett feltigye-
leti szolgaltatdscsomagot kinaljak. A szolgal-
tatas ara a felligyelt rendszer komplexitasatol
és az tgyfél altal kivéalasztott szolgaltatas
szintjétdl flgg. ]
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Tudas alapt gazdasagunkban az informacio
a szervezetek legértékesebb erdforrasa, t6-
kéje. Fizikai, pénziigyi értékeinkhez hasonlo
modon az informaciot is védeniink, biztosi-
tanunk kell. A hagyomanyos értékek biztosi-
tasahoz hasonldan az informaciobiztonsagi
kiadasok is felesleges koltségnek tlinhetnek
mindaddig, amig nincs baj. Utdlag viszont
mar hiaba sajnalkozunk azon, hogy mennyi-
vel olcsobb lett volna a megel6zés és a vé-
delem.

A véllalati rendszerek megtervezésében, ki-
épitésében és lizemeltetésében alaptényezé-
vé valt a rendszerbiztonsag. Az errél valo
gondoskodas tobbrét feladat, ezért beszél

a Synergon , 360 fokos” biztonsagral.

A logikai védelem hardveres és szoftveres
védelmi megoldasokbal, tiizfalakbdl, virusfi-
gyeld rendszerekbdl, behatolasjelzé alkalma-
zasokbol all; a fizikai védelem pedig fizikai
eszkozokkel szabalyozza a védendd rendsze-
rekhez vald hozzaférést. A biztonsag harma-
dik teriilete az adminisztrativ védelem: ez ha-

rriiriclar s

@)

tarozza meg az informatikai Gizemeltetés mun-
karendjét, az esetleges vészhelyzetekben el-
végzendo feladatok sorrendjét, s ehhez a te-
rilethez tartozik a cég informatikai politikaja-
nak meghatérozasa is.

Az informatikai biztonsaghoz vezet6 |épések-
bél az elsé a kockazatelemzés: a védendd
rendszer jellemzéinek meghatarozasa, a jel-
lemzdkhoz ill6, és a sajatsagos igényeknek is
megfelelé konkrét megoldasok kivalasztasa.
Emellett sziikség van az (izemeltetdk és a fel-
hasznalok megfeleld szint oktatasara, a tele-
pitett eszkdzok, megoldasok folyamatos fris-
sitésére és a teljes rendszer auditalasara is.

Mivel a tokéletes védelem ara végtelen, igy

a cél nem is a tokéletes, hanem az optimalis
biztonsdgi szint elérése, melyet a kiilénb6z6
kockazati tényez6k potencialis karértékeinek
és a megeldzéshez sziikséges intézkedések
koltségeinek gondos mérlegelése alapjan kell
kiszamitanunk. A megfeleléen atgondolt in-
formaciobiztonsagi kiadasok tehat jo pénz-
lgyi befektetésnek tekinthetdk.

FOLYAMATOS,

RENDSZERES
FELULVIZSGALATOK

SYNERGON




Elérhetd biztonsag

Az tgyfél tevékenységének alapos megisme-
rése nélkil bajos valoban teljes kori és kolt-
séghatékony biztonsagi megoldast kiépiteni.
S az alapos megismeréshez a biztonsag kér-
dését tzleti oldalrol kell megkozeliteni.

A Synergon is ezt az iranyzatot koveti, s az
igyfélcég munkajahoz pontosan hozzéigazitja
a megfelel§ biztonsagi kovetelményeket és
megoldasokat. Szakértéi elsé Iépésként at-
vizsgaljak az tigyfél mostani informatikai
rendszerét, majd ellendrzik a rendszerbdl

a napi muikodésben kinyerheté adatokat,
hogy vajon valédiak és megbizhatok-e. Végiil
ellendrzik az informéacidkat elérék korét —
hogy az adatokhoz valéban csak azok férhes-

Koltségek

A

senek hozza, akiknek a munkajahoz ez sz(ik-
séges. A vallalati rendszerek fejlédése miatt
a Synergon megvizsgalja a megrendeld rend-
szereinek teljes biztonsagi életciklusat is, hi-
szen a tamadok modszerei is folyamatosan
fejlédnek.

Az informacidval jaré kockazat

A véllalkozas szempontjabdl kétségkiviil az in-
formacid a legfébb érték; a versenyelény
megszerzéséhez és megtartasahoz folyama-
tosan és biztonsagosan kell miikddnie az in-
formacios rendszernek. Ehhez azonban azt is
pontosan tudni kell, hogy az adatok és

a rendszerek kozul mit kell megvédeni és ho-
gyan. Megfelel6 forgatokonyvet kell

Osszes koltség

Karkoltégek

Biztonsagi
koltségek

| Biztonsagi koltségek
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SIKER MIACEDONIABAN

A Matév tulajdonaba ker(lt macedén
Maktel telekommunikacios vallalatban

a Synergon végezte el a teljes informatikai
rendszer biztonsagi felmérését és fejleszté-
sét. A Compaq 2001 végén kérte fel erre

a feladatra. 2002 januarjaban, az el6zetes
megbeszélések sikeres lezarulta utan

a Synergon szakemberei - a Compaq mind-
ségbiztositasaval — megkezdék Szkopjéban
a munkat.

Az egyik feladatuk a Maktel teljes informati-
kai rendszerének atvilagitasa volt; a vegyes
eszkozparkot tizemeltetési kontroll és biz-
tonsagi kockazatok szempontjabol is meg
kellett vizsgalniuk. A helyi szakemberek fo-
lyamatosan fejlesztették az egymastol elszi-
getelten mikodé s egymassal nehezen
kommunikalo szigetrendszerek helyébe Ié-
pé integralt rendszereket. A felmérések sze-
rint azonban az informatikai biztonsagi in-
tézkedések nem voltak egységesek, csak
oOtletszer(ek, inkabb csak miszaki kérdések-
re szoritkoztak, s nem terjedtek ki az admi-

Osszeéllitani azokra a helyzetekre is, amelyek-
ben elvész, megséril vagy illetéktelen kezek-
be keriil a megvédendé informacio, esetleg
az informéciot tarolo rendszer valik valami
miatt hasznalhatatlanna. A tobbféle veszély-
forrasnak megfeleléen az informaciobiztonsa-
gi kockazatot a legcélszer(ibb integralt felfo-
gas szerint kezelni. Mivel a kis- és kozepes
méret( véllalkozasok legtobbjének az infor-
matika csupan eszk6z s nem munkaterdilet,
azért érdemes a megfeleld tudasbazist gydijté
és kellé technoldgiai megoldasokat kinald
kiilsé cégekhez fordulni; 6k gondoskodhat-
nak a fizikai és a logikai védelemrdl is.

nisztrativ szabalyozasra. Az eredeti, 38 akti-
van hasznalt alkalmazast példaul késébb
még ki kellett egésziteni az informatikai
részlegtdl fiiggetlen vallalati egységekben
hasznélatos programokkal is.

A vizsgalatban a Synergon szakemberei jo
néhany megbeszélést tartottak a csticsveze-
tékkel a véllalat tizleti és informatikai folya-
matainak osszefliggéseinek tisztazasara.

S ugyanilyen nagy feladat volt az informati-
kai rendszerek kockazatfelmérése is. A koc-
kézatelemzésbdl adodtak késébb a Maktel
altal bevezetendd védelmi intézkedések,
azokbdl pedig a vallalat Informatikai Bizton-
sagi Szabalyzata. A végeredmény két doku-
mentum volt: az elsé bemutatta a felméré-
sek eredményét, a masik megfogalmazta

a vallalat biztonsagi szabalyzatat. A Maktel
szakemberei igen hasznosnak talaltak ezt

a tobb mint 100 oldalas jelentést, s arra ta-
maszkodva a helyi informatikai vezeté mar
kidolgozhatta a tovabblépéshez sziikséges
stratégiat.

Uzleti kévetelmények, avagy iizleti és
IT-kockazat

A komplex biztonséagi megoldas kezd6 lé-
pése az lzleti és a mikodési kornyezetbdl
adodo kovetelmények azonositasa.

Ezt kovetheti egy uzleti/informatikai kocka-
zatelemzés, melynek célja azonositani azo-
kat a hidnyossagokat, amelyek potenciali-
san nagy kart okozhatnak a szervezet sza-
mara, és ezért magas kockazatot jelente-
nek, illetve meghatarozni a még elviselheté
maradvany kockazati értéket.

Csak ezek ismeretében valdsithaté meg
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SZAKAVATOTT VIZSGALODO

A CISA, vagyis a Certified Information
System Auditor munkaja éppoly felel6s-
ségteljes, mint egy pénzlgyi auditoré. Ne-
ki kell megallapitania, hogy a vizsgalt in-
formatikai rendszer megfelel-e a felallitott
kovetelményeknek és szabalyoknak. Az
1969-ben az Egyesiilt Allamokban alapitott
ISACA tobb tizezer tagja kozil 26 ezren
szereztek CISA mindsitést. Ennek a cimnek
a megszerzése nem konnyd feladat, hiszen
négy oOra alatt kétszaz kérdésre kell felelnie
a vizsgazonak. A kérdések egyebek kozott

a kockazataranyos védelem elve: optima-
lis biztonsagi koltségek - megfeleld vé-
delmi szint mellett.

A kovetelmények és a kockazatok ismere-
tében dolgozhato ki a szervezet informa-
ciobiztonsagi stratégiaja és koncepcioja,
amelyek az elérendd biztonsagi célokat és
a megvalositas koncepcionalis tervét tartal-
mazzak.

A kovetkezd 1épés a védelmi intézkedések
kidolgozasa és sziikséges kontrollok imple-
mentalasa. Ezeket harom csoportba sorol-
juk: fizikai, logikai és adminisztrativ védel-
mi intézkedések.

VEDELEM FIZIKAI SZINTEN
A fizikai védelmi intézkedések az informa-
cio feldolgozasat kiszolgalo berendezé-

sek, helyiségek és az alkalmazottak védel-
meét szolgaljak. llyenek példaul a vagyon-
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a nemzetkozi IT-auditalasi szabalyokat fir-
tatjak, azutan az informéaciovagyon kezelé-
sét és meg6rzését, a katasztrofaelharitast,
a folyamatos lzletmenet fenntartasat és az
Gzleti alkalmazasok fejlesztését. A sikere-
sen letett vizsga 0t évig érvényes, s a mi-
nésitéshez tovabbi 6téves szakmai gyakor-
latot is igazolni kell. Az ISACA kreditrend-
szerrel ellendrzi a tovabbképzést, és ha a
mindsitett személy nem gydijt kelléen sok
kreditpontot, akkor megvonja téle a miné-
sitést.

védelmi, a tlizjelz6-, a beléptetd- és a vi-
deomegfigyelé rendszerek vagy akar

a sziinetmentes aramforrasok, védett
kabelrendezdk, klimaberendezések.

Az informéacio nem csak elektronikusan, ha-
nem fizikai mivoltaban is sériilhet, ha meg-
sérll, netan megsemmisil a hordozoeszko-
ze. A sokféle fenyegetésnek megfeleléen
sokrét lehet a fizikai védelem is. A vagyon-
védelmi rendszerek a létesitményekbe vald
behatolast jelzik, az intelligens t(izjelzé rend-
szer pedig - a kilonbozé oltdrendszerekkel
egydtt - a tlizkarok megel6zésében vagy
csOkkentésében jut szerephez. A megfigye-
16 videorendszer - folyamatos vagy csak
véltozasra induld izemmaddban - feljegyez-
heti a megfigyelt tertileten torténeteket.

A beléptetérendszer a kialakitott biztonsagi
eléirasoknak megfeleléen - ha kell, napsza-
konként és terlletenként - korlatozhatja

a jogosultak belépését. A CMC rendszer az
adatatviteli és adattarol6 szekrények miko-
dését ellendrzi, s mivel sajat IP-cime van,



azért a halozat barmely pontjarél vezérelhe-
té. A rendszerek tavfeliigyelete RS-485 pro-
tokollal, illetve telefonvonalon keresztiil in-
tézhetd, s az események szamitogépen rog-
zithetdk.

RESMENTES VEDOGAT

A logikai védelmi intézkedések, megolda-
sok az adatok bizalmas kezelését, sértet-
lenségének megdrzését és folyamatos
rendelkezésre allasat biztositjak. Néhany
példa a teljesség igénye nélkiil: virusvé-
delem, tiizfalak, behatolasérzékel6 rend-
szerek, autentikacios rendszerek, publikus
kulcsu infrastruktira a digitalis alairas és
titkositas megvaldsitasara, tartalomszii-
rés, virtualis maganhalézat a bizalmas
kommunikaciohoz, mentési/archivalasi
rendszerek sth. Ide sorolhato még a kii-
16nb626 rendszerszoftverek biztonsagi ko-
vetelményeknek megfeleld konfiguralasa,
illetve a biztonsagi szabalyzat szerinti jo-
gosultsagi rendszerek kialakitasa, a nagy
tomegt naploadatok (logok) hatékony
elemzésének megvalositasa.

© 3991, Cisco Systamm, inc
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Ma mar alapkévetelmény a vallalati haléza-
tok ,szivargasmentes” védelme. A helyi ha-
l6zatok védelmében a kiilsé és a belsé ha-
|6zati forgalmat kettéoszto tizfalak az elsé
vonal. Az adatforgalom sz(irése tobb szem-
pont szerint is elvégezhetd, s ezzel joval ki-
sebbé tehet6 a tamadasi felllet. A kilsé
tlizfal azonban nem ad hathatds védelmet
a belsé tamadasok ellen, ezért hasznos le-
het a kiilsé tlizfallal parhuzamosan szemé-
lyes tlizfalat is alkalmazni. A beha-
tolasérzékeld rendszerek (IDS) folyamato-
san figyelik az adatforgalmat, s behatolasi
mintakat keresnek benne. llyesfajta esemé-
nyek észlelésekor egyrészt értesitik a rend-
szergazdakat, masrészt maguk beallithatjak
a tlzfal megfeleld tulajdonsagait, illetve

: OTTERG ,
A elsé fiirtozéstechnologia a Digital nevéhez
fliz6dik: 1984-ben, még VMS operécids
rendszerrel mutatta be az elsé flrtozott
megoldast. A Tru64 Unix operacios rend-
szerre éplilé, a megbizhatoséagot és a telje-
sitményt néveld TruCluster technoldgia en-
nek a megoldasnak az utddja.

5 2) Biztonsag kiépitése Tizfal, titkositds, hitelesités, ...
0w 3
E 5) 3)
i Menedzselés és 1) Vallatatt Monitorozas
So F g P HalGZaN " ;
S5 tovabbfejlesztés NG és beavatkozas
0t Hélézat mikddtetése aliss betérés detektdlisa
T és hal6zati biztonsagi (Intrusion Detection
S szakértok. System, IDS)
o »” e
i 4) Ellensrzés sebezhetdség felderitése
www.cisco.com
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megszakithatjak a kapcsolatot. A leta-
pogat6 alkalmazasok (szkenneralkalmaza-
sok) hasznos felvilagositassal szolgalhat-
nak a védendé rendszerek valos védettsé-
gérdl; ezek az alkalmazasok a masutt mar
felismert fogyatékossagokat keresik.

A technoldgiai megoldasoknal semmivel
sem kevéshé fontos az emberi oldal: a fel-
hasznalok képzése, a gondoskodas a meg-
felel6 eszk6zokrdl és a kovetelmények be-
tartasanak ellendrzése. A megfelelé emberi
és miszaki tényezdék egyiitt tehetik csak-
ugyan ,jol zarova” a vallalat informatikai
rendszerét.

Védett pontok

Ahogyan az internet egyre fontosabb sze-
rephez jut, a véllalat halozati eréforrasait
mind nehezebb megvédeni a kiilsé és belsé
tamadasoktol. A Synergon az izraeli Check
Point Software Technologies megoldasaival
kinal tigyfeleinek zokkenémentes, mégis biz-
tonsagos kapcsolodést internethez,
intranethez, extranethez. A Next Generation
termékcsaladba tartozé Secure Virtual
Network alkalmazasok a tavol dolgozé mun-
katarsak csatlakozasat figyelik, valamint a fi-
okirodak és a partnercégek extranetes halo-
zatainak csatlakozasat. Az OPSEC nyilt biz-
tonsagi platform architektdraja révén

a Check Point mintegy 300 cég integralt
megoldasait is kezeli. A Firewall-1 csomag
segitségével ugyanarrol a feltletrél bonyolit-
hato le a hozzaférés ellenérzése, az érvénye-
sités, a titkositas, a halozati cim forditasa,

a tartalombiztonsag és az auditalas.

A Firewall-1-es kibévitheté az OPSEC-
kerettel, s igy egyittm(ikodhet harmadik fél
altal fejlesztett alkalmazasokkal.
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A VPN (Virtual Private Network) vagy vir-
tualis maganhalozat lehetévé teszi, hogy
olcsé, nyilvanos hasznalati hal6zaton
keresztlil megfeleld biztonsagu kapcsolatot
alakitsunk ki.

Ekkor a két egymassal kapcsolatban lévé
végpont valamiféle erds titkositassal kommu-
nikal egymassal. Az olcso atviteli eljaras,
tipikusan a nyilvanos internetkapcsolat nem
tesz lehetdvé biztonsagos adatforgalmat,
hiszen ahhoz sokaknak van hozzaférésiik,
lehallgathatjak, megmasithatjak az Gizenetet.

Maganhalozat interneten at

Az internetes kapcsolatok és a vallalatai
eréforrasok otvozésével kialakithato virtua-
lis maganhalozat (VPN) kéltséghatékony és
biztonsagos kapcsolodési modszerrel szol-
galhat. A virtualis maganhaldzat a nyilva-
nos internet adta lehetéségeket hasznalja
ki az otthoni és a mobil felhasznalok be-
kapcsolasara vagy tavoli telephelyek, iro-
'dak osszekapcsolasara. Nem telefonhaléza-
ton alapulé behivasra tdmaszkodik tehat, s
nem is a telephelyek LAN-halozata kozott
kapcsolatot teremté bérelt vagy Frame
Relay-vonalakra, mint a hagyomanyos
modszerek. A virtudlis maganhélézat egy-
részt kisebb koltséggel jar, masrészt bizton-
sagossa teszi az adatatvitelt; ezt a hagyo-
manyos maodszerekkel. Nem lehetett elérni,
vagy csak IPSec alkalmazasaval. A VPN-re
tamaszkodd megoldasok kiépitése rugal-
masabb és gyorsabb is, és kapacitasa
kénnyebben hozzaigazithaté a mindenkori
igényekhez. A Synergon az tgyfelek kove-
telményeit felmérve optimalis VPN-szolgal-
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A megfeleld titkositas lehetévé teszi, hogy az
lizenetvaltast, ha le is hallgatjak, megérteni
nem tudjak, illetve az izenetet ne lehessen
madositani, hamisitani.

Ezzel a két fél a nyilvanos hélézaton egy vir-
tudlis csatornat hoz létre, aminek forgalmat
csak ketten tudjak értelmezni.

Tipikusan akkor érdemes alkalmazni, ha
legalabb az egyik kommunikal6 végpont
helye valtozik, a gyakorlatban ezek

a noteszgéppel, tavolrdl bejelentkezé
felhasznalok.

tatasokat kinal, és segiti az tigyfeleket
a megoldas kivalasztasaban, kialakitasaban
és az integralas folyamataban.

Biztonsagos maganhalézat

A Synergon altal kinalt Cisco VPN Security
Specialization technoldgiaval biztonsagos
virtualis maganhalozat alakithato ki.

A Cisco berendezései kozott ott vannak az
IPSec VPN-re és tizfalfeladatok ellatasara
alkalmas utvalasztok, a PIX tlizfalcsalad
tagjai, biztonsagfeligyeleti eszkdzok, beha-
tolasjelzé alkalmazas és VPN koncentrator.
Mindezeket az eszkozoket a Cisco SAFE
rendszere fogja 0ssze egyetlen biztonségi
architektdraba.

A VPN-kapcsolatnak egyebek koz6tt alap-
feltétele a kommunikacidban részt vevék
elkilondlése a halozat tobbi adatforgalma-
tél, illetve az adatforgalom valamilyen
rendszer szerinti titkositasa. A két feltételt
a hagyomanyos IP-gerinchalozatokon nem
lehet egyszerre kielégiteni. A Cisci IPSec
VPN-ek révén azonban barmely médium-




mal létrehozhaté biztonségos maganhalo-
zat - bérelt vonalon, betarcsazés kapcso-
lattal vagy kivilrél csatlakozo internetes
kapcsolattal. Az tigyfelek adatforgalmanak
megfeleléen kis és nagy teljesitményd esz-
kozok hasznalhatok, s azok a mar meglevo
Cisco Gtvalasztoknak szinte mindegyikén at
létrehozhatnak IPSec VPN-eket.

Halézati biztonsag

A Synergon altal kinalt Cisco SAFE az egyik
legkorszer(ibb és legatfogdbb a ma piacon
levé biztonsagi megoldasok koziil; minden
részletet ellendrizhet és szabalyozhat a ha-
|6zathasznalatban.

A védett rendszerbe bejelentkezé felhasz-
nalot a Secure Acces Control Server kétféle
azonositasi moddal fogadhatja: hagyoma-
nyos, névvel és jelszoval valé azonositassal
vagy a nagyobb biztonsagot kinald, egysze-
ri jelszavas, kulsé kiszolgalon at vald azo-
nositassal. A PKI alapt bejelentkezésrol

a Cisco stratégiai szovetségesei gondos-
kodhatnak.

A bejelentkezett felhasznal6 adatait a valla-
lati cimtarbol vagy az ACS sajat adatbazisa-
bdl lehet azonositani. Az egyszer hasznala-
tos jelszavakhoz megfelel6 - Solaris vagy
Windows alapu - kiszolgalé is szlikséges.

A hélozati eréforrasokat a belsé tiizfalak vé-
dik, idomulva az egyre gyakoribb belsé ta-
madasok és jogosulatlan hozzaférésekhez.
A Cisco PIX tizfalak Intel alapon miikédé,
PIX operécios rendszert és tlizfalszoftvert
futtato célhardverek. A VPN-kapcsolatokat
az IPSec alapu alkalmazasok feltigyelik, ezek
az Utvalasztokon 1-2 megabit/masodperces
sebességgel mikdonek, tizfalakon 20 me-
gabit/masodperces sebességgel. A rendszer

finomhangolasardl és a behatolasok felfede-
zésérdl az IDS eszkozok gondoskodnak.

Integralt tartalom

A vallalatoknak igen fontos lehet, hogy integ-
réljak az informatikai rendszer(ik kiilonb6zé
alkalmazasaiban keletkezett tartalmat; a mos-
tani erés versenyben nem elég az (izleti alkal-
mazasok altal eléallitott és kezelt informacio-
kat csak magaban az alkalmazasban elérni,
hanem azokat egységesitve, egymassal 6sz-
szekapcsolva is meg kell jeleniteni, kiilbnben
a cég hatranyba kertlhet a versenyben. S ez
az elektronikus dokumentacio mellett a papir
alap( tartalom kezelését és archivalasat is
megkoveteli.

A Synergon erre a meglehetdsen Osszetett
feladatra az IBM Content Manager alkalma-
zascsomagjat valasztotta. A kiilonb6zé kom-
ponensek egyiitt teljeskortien kezelik a papir
alapi dokumentaciot: elvégzik a szovegfelis-
merést és az indexelt archivalast, kezelik az
elektronikus levelezésben talalhato értékes
lizleti informaciokat, kézi izemmodban és —
szabalyrendszerre timaszkodva - automati-
kus Gizemmadban is archivaljék a leveleket.
A CommonStore for SAP modul kezeli a val-
lalati SAP rendszerek (izleti adatait. A felhasz-
nalok az IBM Enterprise Information Portalon
at érik el tarolt adatokat: a portalon egyetlen
adatbazisnak latjak a kiilénb6z6 rendszerek-
bél kivont tartalmat.

KOAzEPPONTBAN
AZ ADMINISZTRATIV VEDELEM

Az adminisztrativ biztonsagi intézkedések
dokumentaljak a biztonsagi elvarasokat
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(informatikai biztonsagipolitika), szaba-
lyozzak a biztonsagi kérnyezetet, megha-
tarozzak a jogosultsagokat, feleléssége-
ket, a kotelezGen elvégzendd és a tiltott
tevékenységeket (informatikai biztonsagi
szabalyzat). Nagyon fontos kiemelni

a nem vart események kezelését célzo liz-
letmenet-folytonossagi tervek jelentdsé-
gét, amelyek kidolgozasaval a szervezet
miikodéképes maradhat a legkiillonbo-
z6bb kiilsé vagy belsé incidensek fellépé-
sét kovetden is. Az adminisztrativ bizton-
sagi intézkedések bevezetésének elenged-
hetetlen része az alkalmazottak oktatasa
is, hiszen az intézkedések csak akkor fejt-
hetik ki hatasukat, ha azokat a szervezet
valamennyi tagja alkalmazza.

A villalati informatikai rendszerek biztonsa-
gaban igen fontos szerepet jatszanak

a megfelelé adminisztrativ védelmi eljara-
sok és modszerek. Ezek az egész védelmi

Az OTP Ingatlan Rt. egy Osszetett projektke-
zeld rendszert alkalmaz épitési beruhazasai
és finanszirozasi tevékenysége koordinalasa-
ra és adminisztralasara.

Az internetes-intranetes megoldasban

a rendszer megfelel6 részeihez nemcsak az
OTP Ingatlan Rt. munkatarsai, de az tigyfelei
is kozvetlenil hozzaférhetnek a beépitett jo-
gosultsagi rendszer engedélyezése alapjan.
A helyi igényekhez tartozott annak megolda-
sa is, hogy a projektek dontéshozoi jogosult-
sag szerint, biztonségos, egyedi azonositasi
eljaras soran léphessenek a rendszerbe. Igy
a dontési folyamat minden lépését rogziti
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elgondolast athatjak, hiszen az informatikai
biztonsagi szabalyzat magéaban foglalja a k-
16nb6z6 tartomanyokhoz (doménekhez) tarto-
z06 védelmi intézkedéseket, legyenek azok lo-
gikai vagy fizikai elemek. A Synergon tapasz-
talatai szerint a cégek nagy részének gyakor-
lataban ez meglehetdsen elhanyagolt ter(let.
Ahol vannak is (adminisztrativ védelem), azok
is altalaban valami siirgeté esemény kovet-
keztében keletkeztek, és ezért nem alaposan
atgondolt, hanem étletszeri megoldast jelen-
tenek. Mint az ilyen megoldésok &ltalaban,
egy problémara egy adott pillanatban megfe-
lelnek, de teljességében nézve nem teszik
biztonsagosabba a rendszereket.

Az adminisztrativ védelem szemléletmadija
a gazdasagossagon alapul: aszerint a vélla-
latnak olyan szint( biztonsagra van sziiksé-
ge, amely egyrészt megfelel6 az ar és telje-
sitmény viszonyat tekintve, masrészt gon-

doskodik a teljes rendszer atfogo védelmé-

a rendszer, a dontések és azok kovetkezmé-
nyei azonnal, valds idében jelenhetnek meg,
ami azért fontos, mert egy-egy dontés ese-
tenként tobb szazmillié forint sorsat befolya-
solhatja.

Az OTP-ben miikodé rendszer intelligens
kértya alapjan azonositja a felhasznélokat:

a fejleszt6k 50 kartyaleolvasot kapcesoltak
Ossze az Oracle adatbazis-kezelGjével és

a Microsoft halozati rendszerrel. A széz fel-
hasznal6t egy tanusitvanykiado kiszolgélo
fogadija, és ez év januar 1-jét6l mar ki-ki
helytél figgetlentil jelentkezhet fel a rend-
szerre, s végezheti vele a munkajat.



rél. A kockazatelemzés - esetleg kiilsé
szakemberek bevonasaval - megallapithatja
a kulonféle teriiletek prioritasi szintjeit, s
azokhoz mar hozzarendelhet6k a szilikséges
raforditasok is. Az alapbiztonsag kovetel-
ményrendszerérdl valé gondoskodas utan
kialakithaté az igen fontos tertileteknek

a szokasos szintnél erésebb védelme is.

Tuzfalat mindenkinek

A vaéllalatok adatvagyonanak védelme lényeg-
bevago kérdés, és koze van a cég munkatérsa-
inak munkajahoz is. A legtobb céget varatlanul
érné az, ha egy elégedetlen dolgozo netan
Osszegylijtené az Uzleti adatokat, terveket, stra-
tégiakat, és eltavozna veliik a konkurenciahoz.
Az adatokat emiatt nemcsak a kiils6 tamada-
soktdl kell megvédeni, hanem a belsé tdmada-
soktol és hibaktdl is, egyszersmind gondos-
kodni kell az adat folyamatos hozzaférhetésé-
gérdl és sértetlenségérdl.

Az elemzések szerint az adatok karosodéasa 55
szazalékban a bels6 munkatérsak figyelmetlen-
ségébdl vagy tévedésébdl fakad; az elégedet-
len dolgozok 13 szazalékban, a tisztességtelen
kollegak pedig 14 szazalékban hibaztathatok az
adatvagyon karosodasaért. Az okozott kar 6sz-
szege is megallapithato; egy nemzetkozi ta-
nacsadé cég becslése szerint az atlagos szintd
védelmet hasznalo cégekben az évi veszteség
a mérleg-féosszeg 2-5 szazaléka lehet.

A Synergon ennek a kivédésére dolgozta ki

a biztonsagi életciklus modellt; eszerint a mo-
dell szerint folyamatossa kell tenni a kockazat-
elemzést, a stratégiai tervezést, a védelmi in-
tézkedések kidolgozasat, implementalasat, va-
lamint a dolgozdknak e tekintetben adando ta-
mogatast, az oktatast, illetve az auditélast és

a fellilvizsgalatot.

Mindehhez hozzajarul a ,human tdzfal”: a bel-
s6 munkatarsak motivalasa, ellenérzése és
képzése. A cég nagy része egyelére nem sokat
torédik ezekkel a teenddkkel, pedig nagyon
fontos szereptik van a veszélyelharitasban.

A human tlizfal méltatlanul mell6zott teriilete
az adat- és informaciobiztonsagnak. Mert gon-
doljon bele a kedves olvaso: egyes felmérések
szerint az informatikai rendszerrel kapcsolatos
karok 55%-a, mas felmérések szerint tobb mint
80%-a fakad a sajat alkalmazottak, dolgozok te-
vékenységébdl. A felmérések eredményei azért
kiilonboznek, mert van aki a kar értékét, van
ahol az incidensek szamat értékelik, az ered-
meény akkor is elgondolkodtato.

Milyen tipikus el6fordulasok vannak, és hogyan
el6zhetjiik meg 6ket? Gyakorlatilag a karokozas
minden forméjaval taldlkozhatunk: ilyen a bil-
lenty(izetre ontott kavé. A takaritas, butortolo-
gatas kozben megsértett, esetleg kiszakitott ha-
|6zati csatlakozd. A nyomtatoba beszakadt pa-
pir hazilagos kioperalasa hisz centiméteres ol-
I6val, miikorommel, svéjci bicskaval.
Természetesen nemcsak a hardver banja dol-
gozoink gondatlanséagat: a jogosulatlanul hasz-
nalt, tévesen kezelt szoftverek komoly kart
okozhatnak az adatokban. Fontos a jo bizton-
sagi rendszer, hogy jogosulatlan hozzaférésre
esély se legyen. Fontos a jo szoftver, aminek
feltilete felhasznalébarat, hogy ne adjon mo-
dot a téves hasznalatra.

Ezenfeltl szamtalan modja van a szandékos kar-
okozasnak, adatok jogosulatlan kimasolasatol
arongalasig vagy megsemmisitésig. A human
tlizfalnak ki kell sz(irnie a fegyelmezetlen, elége-
detlen, tisztességtelen dolgozokat. A karok nagy
része oktatassal megel6zhetd, de a megfelelGen
megvalasztott eszkézok és munkatarsak jelentd-
sen csokkentik a belsé eredetti karokat.
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FOLYAMATOS BIZTONSAG

Rendelkezésre allasi szolgaltatasok. A biz-
tonsagos mikodés elengedhetetlen felté-
tele az informatikai rendszerek, igy a ben-
niik feldolgozott és tarolt adatok rendel-
kezésre allasa. Kulcsfontossagu biztonsa-
gi komponens lehet tehat a rendszerek
gazdasagos, professzionalis lizemeltetése.
Erre, illetve a koltséghatékony, sziikséges
gyorsasagu és mindségl hibaelharitasra
tobb modszer ismert - a szerviz, Help
Desk szolgaltatasok igénybevételétdl

a killonb6z6 méreti és kompetenciaju sa-
jat csapat fenntartasan keresztiil, a sajat
fotevékenységre koncentralas lehetéségét
biztosito teljes outsourcing megoldasig.

A valtozékony, bonyolult, vagyis instabil és
elromlasra hajlamos informatikai rendsze-
rek megbizhatd (izemeltetése mindig is ne-
héz feladatot rott a szakemberekre. A rend-
szerlizemeltetés azonban kevéssé vonzd
terdlet, hiszen a kozhiedelem szerint egy-
hangu, faraszté feladatokat kell hozza elvé-
gezni, de azokhoz a feladatokhoz nem kell
semmiféle killonleges szaktudas, sem (j
otlet. Optimalis esetben a jol szabalyozott
koérnyezet elére megszabott folyamatoknak
enged utat, s a koriilményeket a mindség-
biztositas tovabb stabilizalja, s mindennek
jovoltabdl a felhasznalé nem is észlelheti

a koérnyezetben lejatszddé tranziens jelen-
ségeket.

HA MEGTORTENT A BAJ...

Nem felejthetjiik el, hogy a biztonsag nem
statikus allapot. A kornyezet és a kovetel-
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mények folyamatosan valtoznak, igy a ki-
alakitott informaciobiztonsagi rendszert
id6rél iddre felil kell vizsgalni, csak igy
deriilhet fény a mar jelen Iévé vagy az ép-
pen kialakulo uj kockazatokra. Az infor-
matikai biztonsagi feliilvizsgalat magaban
foglalja az adminisztrativ elemek és

a technikai megoldasok feliilvizsgalatat is.

Az informatikai infrastruktura atfogé keze-
léséhez szlikséges eszkozok sokba kertiil-
nek, ezért nem minden cég engedheti meg
maganak a hasznalatukat. A Synergon
azonban valtoztatni akar ezen a helyzeten:
a kis- és kozepes vallalkozasoknak is igyek-
szik elérhetévé tenni az ITIL (IT
Infrastructure Lybrary) kezdeményezésre
felépitett modelljét.

A szinte szabvanyként mikodo, eurdpai
kezdeményezéssel életre hivott ITIL-t

a Microsoft is tamogatja: a maga
Operation Framework rendszerének eleme-
it épitette az ITIL-re. A mddszer alapelvei
meglehetésen egyszertiek: a mar megtor-
tént bajt a probléma pontos behatérolasa-
val és megnevezésével, majd a hozza valo
legjobb megoldéssal lehet lekiizdeni.

A cégek tobbsége ma féleg a felhasznélo
és a rendszergazda kozotti eseti kommuni-
kaciora tamaszkodik, de ez a modszer nem
ad megnyugtaté megoldast a netan ismét-
16d6 problémaék orvoslasara. A Synergon
Officium rendszere tobb kis- és kézepes
véllalkozast szolgal ki a maga szakember-
gardajaval és eszkozeivel, igy magas szint(
szolgaltatast adhat a kisebb vallalatoknak
is, és naponta t6bb szaz vagy tobb ezer
problémaval is megbirkozik. u
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Garancialis
szerviz_:
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az aram. Megelozhettiik volna.

Tegnap du. 3:27-kor néhany
pillanatig tarto feszlltségkiesés
eérte a cég szervereit. Ez a
szamitdégépes rendszer egy Oras
rendkivuli leallasat okozta. A cég
nem rendelkezett semmilyen
fesziiltségvédelmi megoldassal.
Ez id6 alatt az értékesitési osztaly
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Smart-UPS’

munkaja félbeszakadt, az Ugyfél-
kiszolgalas szilinetelt. Ertékes
adatok vesztek el, a céges honlap
elérhetetlenné valt. A tapellatas-
védelem hianya ebben az
egyetlen esetben 20 millid
forintjaba kertilt a cégnek.

Az ilyen esetek szerencsére
megel6zhetéek. Az APC Smart-

s Az APC megoldast kinal Onnek is!

gocEn®
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Az ingyenes termékkatalogus igényléséhez regisztralja magat
4. @ lttp//promo.ape.com cimen, a 6716% kod megadasaval.
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Symmetra’ ~

Power Array™
UPS® és a Symmetra® Power
Array” garantaljak, hogy az On
kritikus  Uzleti  alkalmazasai
folyamatosan elérhetéek és
miikodoképesek maradjanak,

még tapellatasi zavarok idején is.
Elismert tapfelligyeleti megolda-
saink megkimélik Ont a felesleges
veszteségektél és csokkentik
tzemeltetési koltségeit.

‘Legendary Reliability”



