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BUSINESS TODAY

goes mobile ...

Az IT-BUSINESS TODAY SMS kuldésével
WAP rendszerben mar mobiltelefonon

is elérhetd, igy szamitogep
segitsége nélkul is elérhetdve valnak

a legfontosabb ICT-piaccal kapcsolatos
hirek, torténések, esemeények.

Prébalja ki most! & &
Kiildje el az ITBTODAY sz6t SMS-ben B
a +36 30 285 5441 szamra és kdvesse Ny
az instrukciokat!

WAP cim: wap.it-business.hu



IT-SECURITY

2006. SZEPTEMBER 19.

VEZERCIKK
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Az internet olyan platform,
ahol az iizleti élet és a magdnszféra
békésen megfér egymdssal.

Statisztikak szerint a munkaidé kozel fele magdncéla internetezéssel és
a vildaghaloval kommunikalé alkalmazasok haszndlatanak jegyében telik.

Erthets hat, ha a munkaltatok gyakran ,bekeményitenek”: letiltjak
az tizendrendszerek haszndlatat, P2P-alkalmazasokat, korlatozzak
az interneten elérhetd informaciok korét.

Ahhoz mér hozzaszoktunk, hogy a reggeli kivézgatds vagy az ebédet
kovetd ejtézés idején sok kolléga képernyGjén valamilyen internetes
tjsdg cikke villodzik. Ujabban pedig az iwiw-es ismerésvadaszat és
izengetés is a munkalyi relax kategérdjaba tartozé bocsdnatos biin.

S ha valaki rakeres arra, hogy egy-egy nagyember mikor is jart utoljara
fenn az iwiw-en, érdekes dolgokat tapasztal...

Mindezt a magam részérdl gond nélkiil toleralom, nem latok
benne semmi kivetnivalt, hisz a napunk nagy részét agyis munkahelyi
kornyezetiinkben toltjitk. Hat akkor az ilyen kedélyjavité dolgoktél
nem kéne megfosztani a kollégdkat! Az azonban mar arcitlansig,
amikor egyesek visszaélnek az internetkapcsolattal, s ,megeszik”

a sdvszélességet. Nem hinném, hogy a munkahelyi kézegben elfogadhato,
ha valaki zenéket, filmeket, programokat tolt le, (szerencse)jitszik,
felnéttoldalakat nézeget... Az ilyen tipusii tartalmak monitorozisa,
sziirése, blokkolasa, kizdrdsa egy masodpercig sem [dj, s nem érzem,
hogy alapvetd emberi vagy alkotmdnyos jogaiban sériilne barki, akinek
ezek a webes tartalmak munkahelyi kézegében nem érhetdk el.

Es hogy milyen technolégiakkal valnak szigortan ellenérzottekké

a honlapok, megtudhatjik e havi cimlapos 6sszedllitasunkbal.

- @\% Redrcoo

Sziebig Andrea
[oszerkesztd




McAfee

Proven Security™

A fenyegetés:

= 2005-ben a veszélyes tamadasok 85 szazaleka az interneten vagy e-mailen keresztll terjedt

= Akémszoftverek szama és az altaluk okozott karok koltsége féktelendl né

=~ Az e-mailek 75 szazaleka spam

- Ahelytelen web-bdngeszes rontja a hatékonysagot

= Az adathalaszat mar nagyvallalati probléma, mert a dolgozok esetleges reagalasa védtelenné
teheti a halozatot

A megoldas:

A McAfee Secure Content Management (SCM) megoldasok képesek megallitani a tamadasokat,
még miel6tt azok bejuthatnanak a rendszerbe:

= Antivirus modul (teljes kor(i védelem a web- és e-mail alapu témadasok ellen)

= Anti-Spyware modul (egyedilalld kémprogram keres6, a Network World Magazin "legjobb az iparagban”
dijanak nyertese)

= Websz(iré modul ; karos tartalm( honlapok bongészésének korlatozasa egyedi és elére definialt szabalyok
kikényszeritésével akar felhasznalok szintjén is

= Anti-Spam modul (védelem a spam és az adathalaszati kisérletek ellen)

- A McAfee ePolicy Orchestrator segitségével az alkalmazasok kozpontilag kezelhetok, az asztali gépektdl az atjarokig

A McAfee Képviseleti Iroda elérhetdségei: +36 309679 040 Arpad_Toth@McAfee.com
+36 20 9711 320 Tamas_Barna@McAfee.com

www.mcafee.hu
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A helyzet valtozatlan

Szemezgettiink a biztonsdgi cégek szokdsos félévi jelentéseibol.

VirusBuster jelentésé-
A ben az elsd félév virus-
tamadasait 6sszegzé lis-
ta élén a tavalyi év listaveze-
tGjének szamitd, e-mailben és
allomanymegosztékon terje-
dé IWorm.Zafi.B féregprog-
ram végzett, amely a tama-
dasok 30 szdzalékaért fele-
16s. A masodik helyre 28,5
szazalékkal az online jelsza-
vak begyiijtésére specializa-
lodott HTML.Bayfraud tréjai
keriilt, amely tavaly még csu-
pan a 8. helyet foglalta el.
A fertézések kozel 60 szdaza-

PELDAS BUNTETES

Hérom év bartonre ftéltek eqy férfit az
Egyesiilt Allamokban, és 250 ezer dol-
ldros kartérités megfizetésére kotelez-
ték, mert tabb tizezer szamitogép ellen
intézett tAmadast. Pechére a gépek egy
részének az amerikai Vedelmi Miniszté-
rium adott otthont. Christopher Maxwell
és két meg nem nevezett biintdrsa az
ellendrzésiik ald vont szamitogépekbol
allo, nagymeéretd bothalozattal adware-
eket telepitettek méds gépekre, €s ezek
révén tobb mint szazezer dollarnyi ha-
szonra tettek szert. Maxwell volt a mé-
sodik bothéldzat-6pitd, akit elitéliek az
Egyesiilt Allamokban.

lékat okozd két programkar-
tevé olyan hirhedt blinézé-
ket szoritott hattérbe, mint a
Lovegate AL és a MyDoom.R
férgek, amelyek 2006 elsé fél-
évében a lista 8. és 11. helyé-
re estek vissza, és az Osszes
tamadasnak csak alig masfél
szazalékaért okolhatok.

Az F-Secure értékelése sze-

rint az év elsé fele latszo-
lag csendes volt I'T-biztonsagi
szempontbdl, ennek ellené-

r’a www.virusbuster.com

www.I-secure.com

re szimos 0j programkartevd
jelent meg. Januirban in-
nepelhettiik” az els6 szamito-

Penzmosas ellen

Drogkereskedelem, fegyvercsempészet.

torvénytelen cselekede-
tekre utalé osszegek
nyomon koévetése és a
pénzmosas felderitése a nyo-
mozé hatésagok és a pénz-
intézetek kozos feladata. Ma
mar a szabdlyozds is sziiksé-
gessé teszi az informatikai esz-
kozok hasznalatit: az Eurdpai

.’?t www.sas.com/hungary

Uniéban januarban lép életbe
az amerikai szabdlyozdst ko-
vetd Eurépai Pénzmosas Elle-
ni Direktiva.

Csakhogy a pénzmosas le-
leplezése korantsem olcsé: az
Egyesilt Kiralysighan eddig
osszesen 40 millié eurd tisz-
tdra mosdsat leplezték le, am
a felderités koltségei ennek
tobb mint tizszeresére rigtak.
A bankok mégsem nézhetik a
megtériilés koltségeit, hiszen
a bizalom a legfébb tékéjiik.

A gyanus ugvletek gyors,
hatékony felderitésére a pénz-
intézetekben olyan tizletiin-
telligencia-megolddsokat ve-
zetnek be, mint példaul a
SAS Anti-Money Laundering

gépes virus, a Brain 20. sziile-
tésnapjat, jelenleg pedig mar
tébb mint 185 ezer virust tar-
tanak nyilvin. Mig kezdetben
a virusirok kedvtelésbdl ter-
jesztették a rosszindulati ké-
dokat, manapsig a legtébb
kartevét haszonszerzési cél-
bél készitik.

Egyre inkabb terjednek a
botprogramok, amelyek a fer-
t6zott szamitogépeket tivol-
rél irdnyithatéva alakitjak, s
ezt spamiizenetek és adatha-
liszati célu levelek terjeszté-
sére haszniljak, olvashatjuk
az F-Secure jelentésében.

Toth Istvan

A leleplezés sem olcso

szoftvere. A hatékonysag eb-
ben az esethen azt jelenti,
hogy a nyomoz6 hatésagok
valéban csak a pénzmosast
rejté ugyleteknek eredjenek
a nyomdaba; ha tal nagy volna
a gyanusnak itélt tranzakciok
szama, az hatraltatna a mun-
kajukat.

Kelenhegyi Péter

* Zorp

PROTECTION AT ALL LEVELS

Look Closer!

INTERNET FELOL ERKEZO FENYEGETESEK 80%-A
KIZAROLAG MELY PROTOKOLLELEMZESSEL SZURHETO KI.

n*ely protokollelemzd modulja segitségével a halozati adminisztrator soha nem latott
%gal valosntha‘tja meg a vallalati biztonsagi szabalyzat halézati hatarpontra vonatkozo részét.

k '“ p e,
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Neten futo
“programok

Az online alkalmazdsok gyors iitemii terjedése
biztonsagi problémadkat vet fel.

ebezheté az internetre

kapcsolédé  szamitogé-

piink, tdmadas érheti a
mobiltelefonunkat, miért len-
nének abszolit biztonsiagosak
az egyre népszer(ibb online
alkalmazdsok, amelyek pia-
can adaz kiizdelmet folytat a
hagyomanyos szoftverek leg-
nagyobb gyértdja, a Microsoft
és a keresdszolgdltatdsa révén
internetes nagyagyuva fejlé-
dott Google?

Es valéban, az aggodalmak
Jjogosak: a SANS Institute leg-
utébb koézzétett jelentésében
tobb mint 60, a webes al-
kalmazasokban felfedezett 0j
sérilékenységrél szamol be.
Igaz, a két oridscég alkalma-
zasai nem szerepelnek a lis-
tan, vagyis agy tlnik, a we-
bes fejlesztéseknél komolyan
tigyelnek a biztonsigra.

Egy masik, nem elhanyagol-
hat6 biztonsagi kérdés, hogy

Webnaplo a fergekrol

Nyilvdnos weblogot inditott a biztonsdgi
fenyegetésekrél a Trend Micro.

¢hany perccel az in-

formatikai  biztonsa-

got fenyegeté esemé-
nyek, fertézések megjelenése
utan mar olvashaték a szak-
emberek megelGzéssel, javi-
tassal kapcsolatos jegyzetei
a Malware Blogon. A porta-
lon taldlhaté naptarban piros
szin jel6li azokat a napokat,
amelyekhez virusfenyegetés,

‘('? http://servicecenter.antivirus.com/
malwareblog/diary/

Gjabb biztonsdgi rés felfede-
zése vagy €ppenséggel frissi-
tés megjelenése fiizédik.

A TrendLabs kutatéinak
gyakorlati Gtmutatéi a meg-
josolhatatlan fenyegetések el-
leni védekezésben segitenek
az atlagos felhaszniléknak

és az informatikai biztonsag-
gal foglalkozé szakértSknek.

HAMIS BIZTONSAG

Eqy kezdd nagy-britanniai vallalkozas olyan bongész6t fejlesztett ki, amely a szorfolési
menet minden nyomat automatikusan eltinteti. fgy nem lesz eldzmények lista, tovabbé
nem tarolodnak cookie-k és a keresémezokben megadott kulcsszavak.

A Browzar névre hallgatd, minddssze 264 kilobajtos programot még telepiteni sem kel,
futtatdsahoz elég, ha kattintunk kétszer az .exe dllomanyon. Haszndlatdhoz olyan, leg-
alabb a Windows 98-as valtozatdt futtato szdmitogép szilkséges, amelyen telepitve van
az Internet Explorer 5.5-0s vagy frissebb kiaddsa (tervezik maces és linuxos verzid el-
készitését is). Amennyiben USB-memdridn taroljuk, idegen gépeken is biztonsdgosan
szrfolhetiink vele. A biztonsdgi szakértok vizsqalatai szerint a program kevesebbet
nyGjt, mint amennyit igér, rdadésul meghamisitja az internetes keresések eredményeit,
és kéretlen reklamokat is terjeszt. Kideriilt még, hogy a Browzar nem onéllo bngészo,
hanem csak egy ,étszabott takard” az Internet Explorerhez.

vajon rabizhatjuk-e bizalmas
dokumentumainkat egy on-

‘P www.sans.org

line alkalmazdsra, nem él-
nek-e vissza a birtokukba ju-
tott informaciékkal a szolgal-
taték? A bizalom kialakula-
sahoz nyilvanvaléan id6 kell,

és lesznek majd olyan esetek,
amikor illetéktelen kezekbe
keriilnek adatok. De az 1is
nyilvanvald, hogy a rdjuk bi-
zott informdciékat mostohdn
kezelé vallalkozasok gyorsan
lehtizhatjadk majd a rolét, és
csak a megbizhatéak marad-
nak a piacon.

Toth Istvan

A TREND. | mumcnse
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Piros napok a naptdirban

Példaul az adathalaszokat se-

githetnek leleplezni a hamis

cimre csabité levelek képei.
Kelenhegyi Péter

ERICSSON Z

TAKING YOU FORWARD

E-mail: valaszolunk@ericsson.com

Tudjon meg tdbbet a Juniper Networks termékeirs!
a képviselettdl: www.relnet.hu, sales@relnet.hu

A Juniper Networks kiemelt magyarorszagi
viszonteladéja: Ericsson Magyarorszag Kft.
1037 Budapest, Laborc u. 1., Tel.: +36 1 437-7100

T-sorozat - Célhardver alapi
Gtvalasztd termékcsalad eszko-
zonként akadr 640 Gbps valés
teljesitménnyel és "Multiple Play”
tamogatassal.

ﬂ

IDP 1100C - Vilégszinten piac-
vezetd behatoldsmegelozd és
detektalé célhardver termék 1
Gbps hitelesitett inline teljesit-
ménnyel. 8 féle detektalasi
mechanizmus, 60+ protokoll és
3000+ tamadas felismerse és
elhéritasa.

NetScreen 50 - Teljesen integ-
ralt tizfal megoldas korlatlan
felhaszndlészammal és 170 Mbps
teljesitménnyel. Antivirus, anti-spy-
ware, behatolasdetektalas, spam-
és URL szurés egy dobozban,
napi szignatura frissitéssel.

On mennyi pénzt, eréforrast veszithet

halézata miikodési hibai, védtelensége miatt?
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Hitelesites

pecsettel

Ujabb modszereket kénytelenek bevetni a webes

szolgdltatok a csalok ellen.

z adathalaszok elleni

védekezésiil a bejelent-
kezést hitelesité pecsét
bevezetését tervezi a Yahoo,
amely biztositja majd az eléfi-

zetok szamdra, hogy valéban
a népszerd webportalt lato-
gatjik meg, nem pedig annak
hamisitvanyat. A biztonsigi
szolgdltatist egyeldre csak az

elshizet6k véletlenszertdien ki-
vélasztott csoportjanak ajanl-
Jjak majd; a pecsétet a késih-
biekben fokozatosan terjesz-
tik ki az egész kozosségre.

Az eléhzetdk dltal elkészi-
tendé pecsét minden egyes
alkalommal megjelenik, ami-

kor az eléhizetd felkeresi vala-
melyik Yahoo-szolgiltatas be-
jelentkezd képernygjét. A szd-
mitogéphez kotddik, igy még
a felhaszndloi azonositd és a
jelszo begépelése elétt feltd-
nik a képernyén.

MOBILVESZELYEK

Uj csaldsi modszerre, a SMiShingre
(phishing tamadds sms-en keresztill)
figyelmeziette a mobiltelefonok hasz-
naldit a McAfee. A mobilozokat gy
prabaljak meg Iépre csalni a hackerek,
hogy széveges (izenetben egy webci-
met kiildenek nekik. Ha az emoggt {a-
lalhato weboldalt meglatogatjak, készi-
|ékiikre egy trojai toitadik le, amelynek
révén a tamado dtveheti az ellendrzést
a mobiljuk felett. Szakertk szerint az Uj
tipusil tamadds kétségtelen jele annak,
hogy a mobiltelefonok és mas hordoz-
hatd informatikai eszkdzok egyre in-
kabb a csaldk célpontjava valik.

Tath Istvén

Pénzintézeti

FRAUD

2006. oktéber 17-18.

Az egyetlen hazai, teljes pénzintézeti
csalas témakort feldleldé forum

Szaknap: Internet banking csalasok

2006. oktéber 16. PR
Médiapartnerek:

Workshop: Computer Fraud megelézés

2006. oktéber 19. BB]J casi-now

Kerekasztal-beszélgetés

a renddérség és a
pénzintézetek koézotti egyiittmiikodésrdl

Valasszon a szekciok koéziil!
Jogszabalyoknak

megfelelé adatkezelés
Hitelezési visszaélések

Partnereink:
=, POLYGON

==# Informatikai Kft.

Egyatt konnyebb

Az internetes szolgdltatok és a biztonsdgi cégek
dsszefogdsa hatékonyabbd teszi a védelmet —
a tesztvdltozat haszndlatdt vdsdrlds kovetheti.

EE
szténzd lehet egy por-
tal latogatdi szdmdra,
ha kedvenc webhelyii-
kon szamitogépiik biztonsd-
git novelé eszkozokhoz jut-
hatnak hozza.
A Yahoo nemrégiben meg-
egyezett a Symanteckel, hogy
webportaljan, valamint a Ya-

(P wwwyahoo.com
~ Www.symaniec.com

hoo Mail levelezészolgaltatas,
a Yahoo Toolbar eszkoztar és
a Yahoo HotJobs alliskeresé
segitségével terjeszti a bizton-
sagi cég Norton Internet Secu-
rity csomagjdt és mas szoftve-
reit. A latogatdk letslthetik a
tizfalat, valamint a*kémprog-
ram-, virus- és spamellenes
modult tartalmazé Norton
Internet Security 30 napos
tesztvaltozatat, amit a préba-
id6 lejarta utdn 50 dollarért
megvasarolhatnak.

Az egytttmiikodés kereté-
ben kindlt tovdbbi szolgil-

tatasok  kozdtt megtalilhatd
a Yahoo Toolbarrdl indithatd
kémprogram-keresés, a Nor-

|

| /@y, Norton
* Internet Security

PROVIDED BY YAHOO!

Everything You Need

Taday's online thrests can mesn
‘seriaus problems for yaur PC.

WA Norion Antivirus™

1 Privacy Cantral
{#) Narton AngSpam™

(¥ Nartan Personat Flrewall™
A Parentat Contrct |

Osztonzd eszhiz

ton Spyware Scan for Yahoo
Toolbar, a biztonsigi eszko-
z6khoz gyors hozzaférést ki-
nalé, kozos markajelzésii Sy-
mantec Yahoo Toolbar, vala-
mint a Norton AntiVirust és a
Norton Personal Firewallt be-
vetd, internetes kapcsolaton
keresztiil futtathatd Yahoo On-
line Protection.

www.iir-hungary.hu |

'T-BUSINESS
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Becsapos helyek

Haszonszerzési céllal ismert cégek cimeihez hasonlo
doménneuvii webhelyeket létesitenek a hackerek.

ét polgdri pert inditott

az Egyesiilt Allamokban

a Microsoft négy ma-
ganszemély ellen, akik az al-
tala hasznalt doménnevekhez
hasonlité webcimekkel kovet-
tek el csaldsokat. Osszesen
409 doménnevet jegyeztet-
tek be, kozottitk olyanokat,
mint példaul freehotmail.net,
windowshome.info és lmicro-
soft67.info.

Ezekre a cimekre az évat-
lan netezék elgépeléssel vagy
keres6kon keresztiil juthattak.
A doménnevek bejegyezteté-
sével a négy férli megsértette

az 1999-ben elfogadott Anti-
cybersquatting Consumer Act
nevii torvényt, amely kifeje-
zetten tiltja az ilyen tevékeny-
séget. Az illegdlisan létreho-
zott weboldalakon az elkéve-

Www.windowsonecare.com

t6k hirdetéseket helyeztek el,
amibdl bevételiik szarmazott.

Ugyancsak  a  redmondi
céggel kapcsolatos hir, hogy
OneCare nevt, alacsony aron
kindlt biztonsdgi csomagjuk-
kal az értékesités elsé ho-
napjaban 15 szdzalékos része-

sedést szereztek az amerikai
kiskereskedelmi piacon, ami a
masodik helyet jelentette sza-
mukra. A virusellenes prog-
ramot, automatikus tartalék-
masolat-készit6 modult, sze-
mélyi tizfalat és PC-karban-
tarté segédprogramokat tar-
talmazé terméket az Egyesiilt
Allamokban csupan 50 dolla-
rért kinaljak.

A siker leginkdbb a Syman-
tecet érintette, amelynek pia-
ci részesedése a majusi 69,9
szazalékrél juniusban 59,8
szazalékra csokkent.

Egyébként a OneCare au-
gusztus végén 1j szolgaltatas-
sal béviilt: az egyel6re csak az
Egyesiilt Allamokbél elérheté
OneCare Family Safety a web
sztirésével valdsit meg sziil6i
feliigyeletet, a szorfolési me-
netekrél pedig részletes je-
lentést készit.

Téth Istvan

TERMEKHIREK =

A Symantec és a Symantec embléma a Symantec Corporation védjegye, amel};eket az Amerikai
Egyesiilt Allamokban jegyeztek be. ©2005 Symantec Corporation.

inden jog fenntartva.

-

KIiNALATBOVITES

liard dolldrért vasarolta meg az IBM a
biztonsdgi szofiverek készitésével és
tandcsadéssal foglalkozo Internet Secu-
rity Systemset (ISS-t), amely a tovdb-
biakban a Kék Orids Global Technology
Services nevii outsourcing-részlegét
erositi majd.

Az IBM illetékesei szerint az akvizicio-
val a cég tovabb boviti kindlatdt a biz-

novekva piacan.

Proventia halozatvédelmi és RealSecure
kiszolgalovédelmi szoftver jol kiegésziti
az BM-féle Tivoli infrastruktira-kezeld
és biztonsdgi termékesalddjanak tag-
jait, amelyek foként a végpontok bizton-
sagara Gsszpontositanak. Arrl egyeld-
re nem érkezett hir, hogy az IBM arusi-
tani fogja-e kiilon termékekkent az ISS
szoftvereit és berendezéseit.

Részvényenként 28, dsszesen 1,3 mil-

tonsagi technologidk és szolgaltatisok |

Az 1SS termékei kozott megtaldlhato

Rossz id6k jarnak a kémprogramokra. A Symantec kémprogramok ellen védelmet nyujté megoldasai folyamatosan keresik, érzékelik
és eltavolitjak a kémprogramokat és az egyéb invaziv kodokat, még miei6tt azok gondot okozhatnanak. Vagyis, azok a nemkivanatos
programok, amelyek véletleniil feltelepedhetnek az ember szamitogépére, soha nem fejthetik ki aldatlan hatasukat. On pedig
fontosabb dolgokkal foglalkozhat, mint a vég nélkiil eléugralé reklamablakok, az ,eltéritett” bongészék és a frusztralt felhasznalok.
Kivancsi, hogy a megfelelé szoftverrel hogyan dvhatja meg vallalkozasa produktivitasat és védekezhet a kémprogramok ellen? Keresse
fel a www.symantec.com/antispyware honlapot, vagy kérdezze Symantec okleveles partnerét.

, symantec.
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Laza azonositas

Tobbnyire egyszeriibb modszerekkel érik el céljukat.

véllalati halézatba be-
jelentkezé felhaszndlék
jogosultsigdnak azono-

sitasa minden mas biztonsigi
intézkedésnél fontosabb — de-
ril ki a BIOS-fejleszté Phoe-
nix Technologies altal meg-
rendelt kutatisbol, amely az
amerikai 1999
és 2006 kozott targyalt tigyek

(P wwwphoenix.com

adatain alapul. A céges halo-
zatok elleni tdmadasok tdbb
mint 80 szazaléka elkeriilhetd
lenne, ha nem csupan a fel-
hasznal6t azonositanak, ha-

birésigokon
:

nem azt a szamitdgépet s,
amellyel az illeté be akar je-
lentkezni a hdlézatba. Az el-
lopott vagy mds médon meg-
szerzett felhasznaléi azonosi-
tokkal tortént behatoldsok a

vallalatoknak atlagosan sok-

2006. SZEPTEMBER 19, IT-SECURITY

kal tébb — 1,5 millié doliaros
- kart okoztak, mint a féreg-
és virustimaddsok, amelyek
atlagosan 2400 dollirndl ke-
vesebbe , keriiltek”.

Az azonositékhoz jelszéfel-
toré programokkal és az al-
kalmazottakkal val6 osszejat-
szassal jutnak a btinézék. Dol-
gukat megkonnyitik az olyan
feleltlen  cselekedetek s,
mint példiaul az azonositok
megosztisa mas kollégakkal,
ha ugyanis ezek késébb sér-
t6dotten tavoznak a cégtdl, a
birtokukban 1évé informicié-
kat hackereknek adhatjik it,
vagy maguk kisérlik meg a
behatoldst a halézatba.

A tanulmany szerint a be-
hatolék és a megtamadott cég
viszonyit tekintve a tamadaok
60 szazaléka semmilyen kap-
csolatban nincs dldozataval,
és csupan 36 szazalékuk ke-
riil ki a vallalat jelenlegi vagy

LAPKAFUGGO ViRUS

Bizonyitd hatast (proof of concept) vi-
rust fedeztek fel a Symantec kutatdi.

A Két valtozatban Iétez6, w32.bounds
65 w64.bounds elnevezes férgek nem
operaciosrendszer-specifikusak, kifeje-
zetten a 32, illetve 64 bites AMD pro-
cesszorokra épiild rendszereket veszik
célba,

Az elsG hirek utdni alapos vizsgala-
fok sordn kideriilt, hogy a probléma az
Itanium 1A64 rendszerek kivételével az
Intel alapu platformokat is érinti — hang-
zottak az els6 dlldsfoglalasok.

volt alkalmazottai koziil. Ez a
megallapitds ellentmond mas
kutatasoknak, amelyek tobb-
sége szerint a belilrél indi-
tott timadasok szama lénye-
gesen meghaladja a kiilsé be-
hatolasokét.

Toth Istvan

NAPONTA TESZTELIK
AZ ON INFORMACIOS RENDSZEREINEK

BIZTONSAGAT...

MINDEGYIKUK

Megoldasunk az On szamara:

IS0 27001

informaciobiztonsagi
rendszertanusitas

AZ SGS A VILAG VEZETO MINﬁSEGELLENﬁRZﬁ, VIZSGALO ES TANUSITO SZERVEZETE

Latogasson el a www.hu.sgs.com/informatio

SGS HUNGARIA KFT
t 06 1309 3340

f 06 1309 3333

e info.hu@sgs.com
www.hu.sgs.com

nsecurity honlapra, hogy tobbet tudjon meg az 1S0 27001 tanusitasrol!

WHEN YOU NEED TO BE SURE
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Automatizalt megfeleltetes

A kockdzatok elemzésével novelheté a védelem hatékonysdga.

iztonsagi termékvilasz-
B tékanak teljesebbé téte-
le érdekében két 1j ter-
méket mutatott be a McAfee.
A prioritdson alapulé sériilé-

Www,mcafee.com :

kenységkezel6 Foundstone En-
terprise 5.0, valamint a meg-
felel6ség-ellen6rzé és kocka-
zatelemz6 Preventsys Comp-
liance Auditor and Risk Analy-
zer haszndlataval a vallalatok
automatizalhatjdk a bizton-
sagi megfeleldségekrdl sz616
jelentéskészitést. A fejlesztd
szerint a Foundstone Enter-

prise 5.0 segitségével rang-
sorolni lehet a legértékesebb
tzleti tulajdonokat, ezt kove-
téen pedig meghatirozhatok
azok legkritikusabb biztonsai-
gi sériilékenységei, valamint
az ezeket kihaszndlni képes

jan a villalatok a sziikséges
eréforrasokat a megfelels te-
riiletekhez tudjik rendelni, és
a program automatikus jelen-
téskészité funkcidjaval csok-
kenthetik az informatikai md-
kodési kaltségeket.

TERMEKHIREK =

E-MAILEK BORITEKBAN

| Az internet végtelen (tvesztdiben bo-
| Iyongd elektronikus levelek a boriték
| nélkili levelezdlapakhoz hasonlithatok:
| tartalmukat semmi sem vedi az illgtek-
| telen szemekidl. Szerencsére van meg-
oldas, az egyeldre igen kevesek altal al-
kalmazott titkositds.

10 plug-int készitettek webmailes alkal-
mazasokhoz.

A Firefoxhoz telepithetd Freenigma tib-
hek kozdtt a Yahoo Mailhez, a Gmailhez

Német fejlesztok most ingyenes titkosi- |

fenyegetések.

Az ilyen informacidk alap-

Mail
Foaze Baf Soma o Nen

Google

freenigma _tw

A Preventsys Compliance
Auditor a Foundstone adatai-
bél, valamint a vallalat biz-
tonsagi elvekbdl és szabva-

| nyokbdl dllitja Gssze a megfe- | iz, A fitkostott levelek cim- :

leloségijelentést. Megvaldsitja | petieinek ugyancsak regisztraiiuk kell |
az iranyelvek kozpontositott ‘

o ; | magukat. 1
'l ellenérzését, igy csokkenthe- 3

és a Hotmailhez haszndlnato, s igen
eqyszerden kezelhetd felhasznaloi felii-
lettel szerelték fel. A szolgdltatds hasz-
| nélatahoz a program webhelyén lehet

t6k a biztonsigi megfeleléség

www.freenigma.com

Tulajdonrangsor

kimutatasaval osszefiiggd ki-

i | www.mozilla.org
adasok.

Active Directory
Domain Controller

30 napos ingyenes verzi6 letdlthetd:

www.emib.hu

A hordozhat6 adattirolé periféridk veszélyesek.

A DeviceLock azonban védelmet nyujt e veszélyben:
egyediilall6 médon oldja meg a hozzaférés szabdlyozasat
az USB és FireWire portokhoz, WiFi és Bluetooth
adapterekhez, floppy és CD/DVD meghajtékhoz,
kazettds eszk6zokhoz, soros, pairhuzamos és infravoros
portokhoz.

: djdonsdaga, hogy a kiilsé
adathordozoéra vagy portra kimentett fjlok teljes
mdasolatdt megdrzi, igy utdlag visszakereshetdk
a fajlmozgésok.

Ezenkiviil a szerepld eszkozok
hozzirendelhet8k akar egyes felhasznalokhoz vagy
csoportokhoz is. Eszerint a rendszer beadllithaté tugy,
hogy csak egyesfelhaszndldék férjenek hozza a
meghajtékhoz az egyedileg megkiilonboztetett USB,

CD/DVD adathordozdkkal, mig mdsoknak ugyanahhoz -

’

nines jJo oo sl tsaguk

EMIB Kft. Tel: 1 391 0236

devicelock@emib.hu

1



— Mi teszi veszélyessé a keresoket?

— Az ilyen oldalak automatikus keresé-
robotjai rendszeres id6kozonként — dlta-
liban 6tnaponta — ,vé-
gigktisznak™ a teljes in-
terneten, és a belséleg
fejlesztett algoritmusuk
szerint taroljdk a meg-
talalt dokumentumokat.
De itt nem is a modszer
az igazan érdekes, ha-
nem annak az eredmé-
nye: ami egyszer felke-
rilt a nyilvianos inter-
netre — akar szandékosan, akar véletlentil
—, az el6bb-utébb bekertil a keresék, igy a
Google adatbazisaba.

Gyakort,

— Miért pont a Google-ra kell a legtobb
figyelmet forditani, hiszen azon kiviil is
vannak komoly keresok?

- Ma vitathatatlanul a Google a leg-
népszertibb keresd a vilighdlon, és nem
véletlentil lett azza. Komoly ujitisa volt
a ,page ranking” bevezetése, ami a talalt
oldalak relevancidjinak sorrendjét hatd-
rozza meg. A kordabbi keres6k azt az ol-
dalt jelenitették meg elsének, amely a
legtobbszor tartalmazta a keresett szot. A
Google-ndl viszont az lesz az elsd, amely-
re a legtobb oldal hivatkozik, raadasul a
hivatkozé oldalak is siilyozva vannak fon-
tossdag szempontjabol.

A taldlati aranyokat lehet legalis és il-
legilis madszerekkel is javitani; ez utéb-

hogy semmat
sem vdltoztat-
nak a gyar
bedllitasokon

2006. SZEPTEMBER 19.  IT-SECURITY

Papp Péter,
Kancellar.hu

gyanitunk.

Talalt, sillyedt!

Sok cég szinte mindent megtesz azért, hogy weblapjara
felhivja az internetez6k figyelmét; ennek egyik legjobb
modja, ha elokeld helyen szerepel a nagy keresdk,
elsosorban a Google taldlati listdjan. A Google azonban
sok olyasmit is tudhat rolunk, amit még csak nem is

biak kozé tartozik példiul, ha a hattér
szinével megegyezé betiikkel, vagyis az
olvasé szamdra lathatatlanul szerepel-
nek a szavak az oldalon. De a
Google nagyon keményen fel-
1ép a csalok ellen, és eléfordult,
hogy a BMW német lapjait tet-
te elérhetetlenné a keresében
meg nem engedett modszerek
hasznélata miatt.

— Azt hihetnénk, hogy a vdl-
lalatok, szervezetek nagyjabol
tudjdk, hogy milyen anyagokat
tesznek nyilvdnosan elérhetové.

-Ez sem mindig van igy. A mo-
dern rendszerek — legvenek azok ko-
moly nyomtatdszerverek, faxszerverek,
nagyobb ttvalaszték — mar mind kapcso-
lédnak az internetre. Ra-
addsul telepitésiik is gyak-
ran webes feliileten keresz-
til zajlik, nagyon egysze-
riien tizembe dllithatok. Az
egyszer telepités sajnos
azt is jelenti, hogy az ese-
tek nagy részében semmit
sem valtoztatnak a gyari be-
allitasokon. Pedig rendkiviil
fontos lenne, hogy ,kemé-
nyitsenek” az eszkézokon
és biztonsigosabba tegyék
Gket, mert nagyon sok informdciét arul-
nak el magukrol.

Ezeket az informacidkat a Google

ugyanugy felderiti és tarolja, mint mond-
juk a hirportilok dokumentumait, ami
ugye azt is jelenti, hogy egy alaposabb
kereséssel ezekhez az informiciékhoz is
hozza lehet jutni.

— Mennyire nehéz megtaldlni ezeket az
informdciokat?

- Az atlagember csak tgy hasznalja a
Google-t, hogy beirja az ablakba a kere-
sett szot, és elinditja a keresést, pedig a
Google ennél sokkal tobbre képes. Kozel
kéttucatnyi kifejezéssel, operdtorral le-
het finomitani, pontositani a keresést. A
hacker széra keresve a vilag minden tdja-
r6l hoz talalatokat, de ha azt irjuk be,
hogy hacker site:hu, akkor csak a magyar
(.hu végz6désii) oldalakon talalt eredmé-
nyeket jeleniti meg, de ezt tovibbvihe-
tem ugy is, hogy hacker site:
kancellarhu, és akkor csak a
Kancellarhu weblapjan ke-
res. Ha azt irom be, hogy
inurl:hacker, akkor csak azo-
kat az oldalakat jeleniti
meg taldlatként, amelyek-
nek az URL-cimében sze-
repel a hacker sz6. De lehet
hasznalni az ES, VAGY és
egyéb logikai operatorokat
is. Mindezek le vannak frva
a Google Stgdjiban (www.
google.com/help/operators.html), tehit
viszonylag egyszertien elsajitithaté az
Osszetett keresés tudomadnya is.
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MEGKERDEZTUK =

— Mi mindent lehet igy felderiteni?

— Néha egészen meglepd dolgokat;
nekem mar sikertilt talilnom példaul véd-
telen routert is. Az egyéni felhasznalok
kozott az egyik legelterjedtebb gyart-
many a Linksys, nekem is ilyen van ott-
hon. Ezeket bongészén keresztiil lehet
menedzselni, azon keresztiil lehet elvé-
gezni minden bedllitdst. A sajat routerem
kezdolapjara lépve kimdsoltam egy hosz-
szabb magyardzé szoveget, amelyet az
egyik mez6é mellett taldltam, és ezt illesz-
tettem a keresébe, idézdjelek kozé, hogy
a teljes kifejezésre rakeressen a Google.

Fel is jott egy taldlat, amelyre rakattint-
va mdris bent taliltam magam egy fran-
cia cég routerében. Itt gyakorlatilag lit-
tam a cég belsé hilézatinak felépitését;
raadasul adminisztratori jogosultsigaim
voltak, vagyis akar lekapesolhattam vol-
na a routert, atallithattam volna a MAC-
szlirét, és igy tovabb. Ugyanezt el lehet
jatszani komoly nagyvallalati ttvilasz-
tokkal 1s.

Deilyenmédon csatlakoznilehetnyom-
taté- és faxkiszolgdlokra példiul, azokon
pedig latszik, hogy ki mit nvomtatott leg-
utébb, mit és kinek faxolt, honnan j6tt
fax, és igy tovabb. Nem kell kiillonoskép-
pen ecsetelnem, hogy az ilyen informa-
cidknak az avatatlan, pline a rosszindu-
latd kezekbe kertilése mekkora kart tud
okozni birmelyik villalatnak. Még na-
gyobb a potenciilis veszély, ha a szaba-
don maradt kezelé6feliileten keresztiil va-
laki konfigurdlni is tudja a rendszert.

Vagy egy masik nagy csoport a sziinet-
mentes tapegységeké. Ezeket is bongé-
szon keresztiil szoktdk konfiguralni, igy
rengeteg UPS kezeldfeliilete érhetd el a
nyilvanos interneten keresztiil is. Magyar-
orszagon még nem terjedt el ugyan, de
az intelligens épiiletek vezérlését is lehet
webes feliileten keresztil intézni, és ha
ezt nem védik, akkor barki le tudja pél-
diul kapcsolni a villanyt az adott épiilet-
ben, hogy az egyéb ,.csinyekrél” ne is be-
széljiink.

LEgyre tobb a biztonsigi kameraként
miikédé webkamera, és ha ezeket ,kint
felejtik” a nyilvdnos interneten, akkor az
altaluk kozvetitett kép is hozzitérhetd-
vé valik misok szamara. Fzek a kamerak
sokszor sajat IP-cimmel rendelkeznek, és
bar talan sehonnan nem mutat rajuk hi-
vatkozas, a cimiik alapjan mégis megta-
lilhatok.

De lehet talalni digitdlis fényképeket
is. Minden [ényképezégép-mirka meg-

hatérozott séma szerint nevezi el és ren-
dezi mappdkba a vele készitett fotdkat.
Erre a kényvtarstrukeirdra is ra lehet ke-
resni a Google-ban, és maris talalhatunk
olyan fotékat is, amelyeket nem a nyilva-
nossagnak szantak.

Kiprobdltam azt is, hogy magyar web-
lapokon kerestem olyan pdf-allomanyo-
kat, amelyek tartalmazzdk a ,szigortan
belsé hasznalatra” kifejezést. MeglepGen
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sok talalat jott vissza. Ezek egy része csak
publikus formanyomtatvany volt, de volt
olyan intézmény, amely egy nyilvinva-
léan belséd hasznalatra szant dokumen-
tumot kint felejtett a nyilvanos hiléza-
ton. Az URL nagyon ésszetett volt, vagyis
egészen biztosan nem akartdk, hogy mds
is lassa, de a weboldal méo-
gott feltehetGen egy olyan
adatbazis all, amibdl el6 le-
hetett varazsolni a doku-
mentumot. Ha pedig olyan
Excel-allomanyokra  kere-
stink ra, amelyek tartalmaz-
zak az ,Uzleti terv” kifeje-
zést, akkor is szimos taldla-
tot kapunk.

Jiink ki

— De ha kideriil, hogy bizalmas anyag
van kint, akkor a kérdéses weblapot
vagy dokumentumot el is lehet tdvolita-
ni, nem?

- Az sem feltétlentil jelent megoldast,
mert a keresé cache-ében még sokiig
elérheté marad a kérdéses oldal. Arrdl
nem is beszélve, hogy ami egyszer elter-

jed a vilaghalén, azt onnan nem lehet el-

tavolitani — gondoljunk csak a hirességek
botranyos képeire vagy videdira, ame-

Ne zokken-

a ,,normal
paranowd” dl-

lapotunkbol!

lyeket egymastol vesznek dt a kiillonb6zo
webhelyek tizemeltet6i.

- Mindezek utdn mi lehet akkor a hdr-
elhdritds modszere?

— Ha észrevettiik, hogy nemkivanatos
anyagaink is elérhetéek az interneten,
akkor lehet jelezni a Google-nak, hogy
mely oldalakat, tartalmakat és milyen in-
dokkal szeretnénk eltavolittatni a kereso-
bél. Ezt rendszerint el is fogadjak, de az
eljaras néhany napba is beletelhet.

— Hogyan lehet elérni azt, hogy a bizal-
mas dokumentumok, oldalak fel se keriil-
jenek a Google oldalaira?

— Az egyik legfontosabb dolog, hogy
ne zokkenjiink ki a ,normdl paranoid”
allapotunkbél, és mindig nagyon iigyel-
jiink arra, hogy milyen anyagokat pub-
likdlunk a nyilvinos webszerveren. Az a
legjobb, ha a mindenki szamara elérheté
webhely kiilénallo szerverre keriil, és ar-
ra csak azt tessziik fel, amit mindenkivel
kozolni akarunk.

Ezek utin johet az ellen6rzés: meg
kell nézni, hogy a Google mit tud ré-
lunk. Erre szolgdl az info: operitor: en-
nek hasznalata esetén kiadja, hogy mi-
lyen informdcidkat tirol a kettéspont
utan beirt weboldalrél. De mar kereske-
delmi forgalomban is kaphaték olyan
termcékek, amelyek imitaljak a Google
keresémotorjinak miikodését, és igy mu-
tatjak meg, hogy milyen informacié-
kat lehet kinyerni a nyilvinos webolda-
lainkbél. Tipikusan hozzaférheté infor-
macié szokott lenni a hasz-
nilt webszerver tipusa és
verzidszama; ezt is jobb el-
titkolni, mert szamos tima-
ddst kénnyithet meg, ha a
hackerek tudomasdra jut ez
az adat.

A gyokérkonyvtarban el-
helyezheté egy robots.txt
névre keresztelt szévegal-
lomany is, amelyet a kere-
sok értelmeznek. Meghatarozott szinta-
xis szerint ebbe lehet felvenni azokat a
mappakat (példaul a képeket tartalmazé
konyvtarat), amelyeket ki akarunk zar-
ni az indexeléshdl, és igy a keresésbél.
No persze ezek utan a robots.txt allomd-
nyokban ri lehet keresni az erre a célra
hasznalt ,Disallow:” szovegre is, hogy fel-
térképezziik, ki milyen kényvtarakat rej-
teget a firkész szemek eldl. ..

Schopp Attila
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Szigoruan
ellenodrzott

honlapok

A vildgon a dolgozok tekintélyes hanyada munkdja sordn

olyan folyamatos internetkapcsolattal rendelkezik, amelyet

a munkaltato bocsdt a rendelkezésére. Az internetelérést

persze nemcsak a munkdra lehet haszndlni, hanem jdtékra

és online szerencsejdtékra; zenék, filmek programok

letoltogetésére — ,,warezoldsra”; sajdt iigyek intézésére és

még sok olyan dologra, ami a vdllalatnak nem jo.

legtobb  szervezetnél tisztaban
Avannak azzal, hogy az alkalma-

zottak nemcsak élhetnek, de visz-
sza is élhetnek az interneteléréssel, ezért
keresik azokat az eszkozoket, amelyek-
kel elejét vehetik a dolgozék tobzédasa-
nak. Az internetsziiré rendszerek vagy
sok mdis elnevezés mellett websziir6ként,
filterware-ként, illetve némi pejorativ fel-
hanggal censorware-ként - és sok mads
néven — is emlegetett technolégiak célja
a tartalom és kiilonosen a HT TP-proto-
kollal let6lthets, bongészhet6 webes tar-
talom sziirése bizonyos szempontok sze-
rint. Ezek az eszkozok dontik el, hogy a
feliigyelt gépen vagy halézaton milyen
internetes informacié érhetd el.

A sziirés motivama kornyezettol fiig-
gben igen sokféle lehet. Ugyanigy igen
szertedgazéak lehetnek az okokkal 6sz-
szefiiggésben a feliigyelt tartalmak. Bar
a tartalomszir6knél nem az internetel-
érés teljes blokkoldsa az elsGdleges cél,
de adott esetben erre is alkalmasak.

Ki, mit, miért és hol sziir?
A kulénféle szervezetek, intézetek, vil-
lalatok mellett a csaladok és otthoni fel-

hasznalok, s6t az orszagok és kormanyok
is igen sokféle okbdl hasznalhatnak in-
ternetszlirést (torténetileg valdjaban az
egyedi, haztartasi rendszerek
léteztek elGszor).

A csalidok esetében leg-
gyakrabban a gyermekek sza-
mara karos oldalakkal gyii-
lik meg a sziil6k baja. Ebben
az értelemben az internetszi-
rés a sziiléi feliigyelet kiter-
jesztése arra az id6szakra, ami-
kor a csemete egyediil baran-
gol az interneten. A ,paren-
teral control” céla eszkozok
feladata a pornograf, erdsza-
kos tartalmakat hordozé vagy
a gyermekek szimara mas mo-
don karos honlapok megtekin-
tésének korlitozasa. Hasonld
okbdél hasznidlnak webfiltereket
az oktatasi intézményekben és
kényvtirakban.

Az orszagok vagy korményzatok tobb
okbél is mikédtetnek sziirérendszere-
ket, igy az elektronikus kereskedelem és
torvényesség betartatasinak okdn adé6za-
si, szerz6i jogvédelmi szempontok, illet-

ve a gazdasag védelme és mas jogi szem-
pontok miatt vagy az ifjisig védelme ér-
dekében sziirhetik a pornograf és ergsza-
kos tartalmakat.

Kifejezetten a tartalomra koncentrilva
szlirni szoktak
® kulturalis okb6l — példaul pornograf ol-

dalakat vagy online szerencsejitékokat; -
® politikai okbél — a disszidensek és a

fiiggetlen sajté esetleges , kdros hatasai- -
nak” a kivédésére;
® hiztonsagi okb6l — a (cyber)terrorizmus,

a hackerek, internetes csalok és mas bi-

nozok jelentette kockazatok miatt.

Az imént mar emlitett torvényességi,
tizleti és biztonsagi okok mellett vallalati
kornyezetben a f6 motivumok:
= a nemkivdnatos tartalmak nézegetése a

munkaid6 rovasara megy;
=az internetkapcsolattal valé visszaélés

csokkenti a draga savszélességet;
® a kifelé irdnyul6 forgalom sziirése a bi-
zalmas informaéciék védelme miatt.

Kérnyezettdl fiiggetleniil dltaldnos in-
dok még azoknak a webhelyeknek a szii-
rése, amelyek kifejezett biztonsagi kocka-
zatot jelentenek (példaul phishing), vagy
technolégiai értelemben veszélyes tartal-
makat, kartevGket (virusokat, spyware-
eket) terjesztenek.

A sztir6technologiak implementacioja
er6sen kornyezet- €s helyfiiggs. Lokalizé-
ci6 alapjan a fentieknek megfelel6en ha-
rom kategoriarol beszélink:

Kornyezetfiiggo tiltds

= a lokalis sziirémegolddsok a csaladok,
intézmények szamitogépeire vagy pub-
likus terminalokra telepitett szoftverek;

= a szervezeti sziir6k a munkahelyek, in-
tézmények, internetszolgiltaték halé-
zati sz(iréi;
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Megzaboldzott felhaszndalok

= 3 nemzeti sziirok azok az allami ellen-
orzés alatt allé technolégidk, amelyek a
gerinchdl6zat forgalmat felagyelik.

A tagabb értelemben vett probléma

Szélesebb aspektusban nemcsak a bon-
gész6kkel megtekinthetd oldalakkal le-
hetnek gondok, hanem barmelyik olyan
alkalmazdssal, amelyik kommunikal a vi-
laghaloval. A savszélességet tekintélyes
mértékben csokkentheti — vagy barmi-

lyen tartalmi okbél nemkivanatos lehet —
a levelezés, az tizendrendszerek haszna-
lata, a P2P-alkalmazasok és szimos mds
szoftver. Mint emlitettiik, a kifelé mend
forgalom is hordozhat nemkivdnatos tar-
talmakat. A bizalmas vallalati adatok ki-
szivargasa az egész kérdéskort a komplex
biztonsagi probléma szintjére emeli.
Osszegzésképpen elmondhaté, hogy a
statisztikdk szerint a villalati kozegben
a http-protokollal 6sszefiiggé problémak

a tartalombiztonsag targykorébe tartozo
eseteknek csak mintegy 20-30 szazalékat
teszik ki; a visszaélések tobbi 70-80 sza-
zalékdért mas alkalmazisok felelGsek.

Néhany tovabbi megfontolas

Az internetsziirGket tébb helyen és tobb-
féleképpen lehet mikodtetni. Villalati
kornyezetben gateway-megoldasokat al-
kalmaznak. Ezek vagy szerverre tele-
pitheté szoftverek, vagy elére telepitett
szoftverrel rendelkezé célhardverek. Ko-
z0s jellemzdjiik, hogy a sziird szabalyrend-
szer kialakitdsa és az eszkozfeliigyelet a
vallalat kezében van, igy azonnal tud rea-
galni egy 1j fenyegetés ellen, valamint a
miikodés sorin keletkezd auditinforma-
ciékat fel tudja dolgozni. Természetesen
léteznek kiilsé félt6l (gyakran magatél a
szolgaltatotol) igénybe vehetd szolgalta-
tasok is.

Noha legtébben egyetértenek abban,
hogy a szlirémegolddsok hasznosak, ar-
r6l mar sok vita folyik, hogyan kell Sket
hasznalni és persze az ezzel kapcsolatos
szervezeteken beliili szabalyokrél vagy
egy orszag viszonylatiban a torvények-
rél is megoszlanak a vélemények. A szii-
részabalyok mogotti mordlis és politikai
megfontolasok propagandisztikus célo-
kat is szolgdlhatnak. A szolgdltatok vagy
éppen a sziirémegoldasok szillitéi a tor-
vények vagy sajat megfontoldsaik alapjan
felallithatnak olyan megkeriilhetetlen és
kikapcsolhatatlan szabalyokat, amelyek
sokak szimara elfogadhatatlanok lehet-
nek. Néha nem egyszeriien csak elfogad-
hatatlanok, hanem alapveté emberi vagy
alkotmanyos jogokat sérthetnek.

Honlap- vagy URL-blokkolas

A webhelyeket blokkolé megolddsok nem
vizsgaljak a webhelyrdl letoltott tartalma-
kat, ehelyett maganak a webhelynek az
elérését gitoljak meg, innen az URL-
blokkolé elnevezés. Minden oldallekérés
atmegy egy ellen6rzé ponton; ez lehet
tlizfal, proxykiszolgélé vagy webes gyors-
tar-eszkoz. A kérelem az adatcsomag fej-
léce alapjan azonnal elbiralodik, és rog-
ton megsziiletik a verdikt a teljesithet6-
ségérdl — persze kozben az oldallekérés
és a dontés naplozodik.

A blokkolérendszerek altaldban jéko-
ra, legalabb 3—4 millié6 honlap adatait
tartalmazo6 adatbazisokat hasznalnak. Az
adatbazis lehet inkluzés (megengedd, fe-
hérlistas); ekkor a blokkolérendszer csak
a tartalmazott URL-ek felkeresését en-
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gedi meg. A gyakoribb exklizids (kiza-
6, feketelistis) URL-blokkol6k minden
webhely felkeresését engedik, kivéve azo-
kat, amelyek benne vannak az adatbazis-
ban. Az URL-adatokat killonb6z6 szem-
pontok szerint tekintélyes szamu, akar
70-100 kategériaba (szerencsejaték, por-
nografia, letéltGhely stb.) szokds szorti-
rozni. Minden kategéridhoz hozzi lehet
rendelni felhasznilokat vagy felhaszna-
161 csoportokat.

A kérelmek lehetnek teljesithet6k vagy
tilthaték, esetleg részlegesen tilthatok
— idé6zitések, forgalmi kvotak vagy mas

an,
4 eHMGNT

mok ellenére rendszeres adatbézis-aktua-
lizalas mellett az URL-blokkolékkal el le-
het érni a 90 szazalékos pontossagot.

Igen nagy a hamis pozitiv taldlatok
szdma, ami azt jelenti, hogy sok megfe-
lel6 vagy alapjaban j6, de némi helytelen
tartalmat is hordozé honlapra hivatkozo
kérelem keriil elutasitasra.

A hagyomanyos blokkolétechnolégidk
a HI'TP alapu forgalomra koncentral-
nak, igy a levelez6-, iizeng-, FTP- és mas
alkalmazasok vidaman kikeriilik Jket,
mirpedig ez folyamatos biztonsdgi koc-
kazatot jelent. Mint ahogy az is, hogy

Védett dllomanyok

szempontok alapjan. A déntést tdmo-
gatd adatbazist a fejlett megolddsokban
valamilyen rendszerességgel frissitik; az
aktualizalas torténhet kézzel vagy auto-
matikusan.

A blokkolémegolddsoknak vannak
nyilvanvalé el6nyeik és hatranyaik. A leg-
nagyobb elény a teljesitmény, hiszen pil-
lanatok alatt el lehet dénteni, hogy egy
felhasznalé vonatkozasiban adott koral-
mények kozott egy oldallekérés teljesit-
heté-e, vagy elutasitandé.

A blokkolas hatranyai

A becslések szerint hetente 3-5 millio ko-
z6tti szamu 1) honlap keletkezik. Vegyiik
hozzi azokat is, amelyeket valamiért at-
neveznek. Ezeknek az akkuritus koveté-
se egyszeriden lehetetlen. A hatalmas sza-

ezeknek a protokolloknak a kifelé ira-
nyulé forgalmdra nincs korlitozas, pon-
tosabban azt nem az URL-blokkolo, ha-
nem a tizfal feliigyeli. Az Gjabb URL-
blokkol6k természetesen mar mas proto-
kollokat is feliigyelnek.

Az el6z6 pontban leirt jelenség cél-
zottan 1s kihaszndlhaté, azaz az alterna-
tiv protokollokba dgyazott HTTP-kérel-
mek alkalmas szervezeten kiviili szerver
segitségével értelmezhetdvé és kiszolgal-
hatéva teheték. Ehhez valéjaban a felso-
rolt protokollok sem sziikségesek, hiszen
az URL-sz(ir6k az adatcsomag fejlécére
koncentrilnak. A val6di lekérést HTTP-
csomagba is bele lehet dgyazni, st vala-
milyen titkositdst is lehet haszndlni.

A hamis negativitds (azaz teljesitett
helytelen oldalra vonatkozé kérelem) azt

az alsagos hitet plantalja a felhasznaléba,
hogy — mivel dtment a rostin — a honlap
J6 és latogathato.

Tartalommonitorozas és szirés

A technolégia kulcsjellemzdje, hogy nem
a forgalmi adatokra vagy az adatcsomag
fejlécére koncentral, hanem a kommuni-
kacid tényleges tartalmara — ,a tartalom-
ra” —, ezért alkalmas a HTTP-forgalom,
levelezés és levelek csatolmanyai, tizend-
rendszerek, Word, PowerPoint és barmi-
lyen mas alkalmazas kétiranyu internetes
kommunikdcidjianak a feliigyeletére.

A tartalomszirés két teriiletre kon-
central:
® az allomdnytipusok sziirésére és
® a szovegelemzésre.

Az alloménytipusu sziirés a forgalom-
ban utazé dllomdnyok jellemzdire (pél-
daul fajl tipusa, mérete) vonatkozo krité-

FOGALIAK

AUP - Acceptable Use/Usage Policy. Az elfogadnato
felasznaldsi szabalyok gydjteménye: az adott haldzat
vagy rendszer hasznalatara vonatkozo eloirasok.

PICS - Platform for Internet Content Selection. Az in-
ternetes tartalomvalogatd platform a W3C dltal készitett
specifikacio, amely metaadatokkal irja le az internetes
honlapokat abbol a célbdl, hogy azok elérhetdsége el-
lendrizhetd legyen.

RDF - Resource Description Framework. Az erdfor-
ras-leird keretrendszer eredetileg a W3C XML alapil le-
irorendszere volt, késdbb az informéciok modellezésére
alkalmas dltalanosan hasznalhatd modszerkent terjedt
el. Lényege, hogy a beszélt nyelvek alany-dllitmany-
informdciécsomag tridszahoz hasonld struktiraban IT-
eszkdzok dltal hasznalhato formdban irja le az erdforra-
sokat, és mint ilyen, alkalmas az automata tuddskezeld
rendszerekben vald felhaszndldsra. Az RDF integralja a
PICS-rendszert, de anndl altalanosabb, ezért kézenfek-
vden nemcsak honlapok, hanem barmilyen informdcio
kategorizaldsara alkaimas.

UTM - Unified Threat Management. Egységesitett fe-
nyegetéskezeld - ltalaban olyan tizfal alapu eszkozt je-
lent, amely szamos védelmi technoldgiat (virus-, spam-,
kémprogram-, behatolasellenes megoldasok, URL-blok-
kolds és/vagy tartalomsziirés) egyesit egyetlen cso-
magban a hagyomanyos tizfalfunkcio mellett.

riumrendszer szerint engedi vagy blok-
kolja a forgalmat. Be lehet allitani pél-
daul, hogy végrehajthaté allomanyokat
sem letolteni, sem e-mailben fogadni
nem lehet, igy olyan art6 szandéka prog-
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KERDESEK ES VALASZOK
A TARTALOMSZURESROL

Kérdés: a tartalomsz(rés hatékony mddszer-e a hely-
telen online tartaimak elérésére vonatkoz6 felnasznaldi
aktivitas szirésére vagy monitorozasdra?

Vilasz: igen, sot valojaban ez a legpontosabb sz(r6-
madszer, mert nem az egész webhelyeket blokkolja, ha-
nem csak az akiudlisan helytelen tartaimak azonosita-
sara is alkalmas.

Kérdes: lehet-e a tarfalomszird eqy mér telepitett URL-
blokkold kiegészitdje?

Valasz: igen; bizonyos vallalatok a haldzaton URL-blok-
koldst alkaimaznak, a munkadllomdsokon pedig tarta-
lomsziir6ket az alkalmazasok monitorozasara — a kettd
egyitt noveli a biztonsdgot.

Kérdés: kivalthatja-e a tartalomsz(ird az URL-sz(ir6t?
Valasz: igen, mert hatékonyabb és pontosabb meg-
oldés.

Kerdés: lehet-e idGziteni a tartalomsz(rés bizonyos vo-
natkozasait?

Valasz: természetesen elejét lehet venni a munkaidében
végzett internetes vasarldsoknak vagy bérmilyen szezo-
ndlis, nem munkdval kapcsolatos tevékenységnek.

Kérdeés: alkalmas-¢ a tartalomsz(rés a felhasznalok te-
vékenysegérdl szolo beszamoldk keszitésére?

Vélasz: igen, s6t kliensmegoldasokkal képernyGfelvéte-
lek készitése révén a felhasznalok nem megfeleld visel-
kedésérdl bizonyitékokat is lehet gyditeni.

ramok is kisztirhet6k, amelyeket egy vi-
rusérzékeld rendszer még nem ismer.

A szovegelemzo6 dltaldban olyan kényv-
tarakat haszndlnak, amelyeknek a szavai-
val, kifejezéseivel dsszehasonlitjak az in-
ternetrél érkezé tartalmakat. Ha az elem-
zés egyezést taldlt, vagy a tartalom meg-
sérti az AUP-t, akkor a tartalmat meg
lehet véltoztatni — azaz ,szalonképessé”
lehet alakitani —, le lehet tiltani a meg-
jelenitését vagy elkiildését, kliensmegol-
dds haszndlata esetén be lehet zdrni az
adott alkalmazdst, naplézni lehet, érte-
sitGt vagy riasztdst lehet kiildeni, illetve
a felsoroltak barmilyen kombindcidja al-
kalmazhaté.

Az explicit terminolégidt és j6 kontex-
tusszabalyokat hasznal6 konyvtirak lehe-
t6vé teszik a szervezetek szamdra, hogy
csak a biztonsagi hazirenddel vagy a mo-
ralis, politikai és mds elvekkel ellenté-
tes tartalomra koncentraljanak. A szexud-
lis informaciékat tartalmazé dokumen-
tumok példaul hordozhatnak pornograf
vagy oktatasi célu, esetleg tudomanyos

tartalmat is. A megfelelé szotarak a szo-
vegkornyezet alapjan képesek kiilonbsé-
get tenni példaul pornéipari termékek
és, mondjuk, olyan szakdolgozatok ko-
zott, amelyek szovege a ,mell” szot tar-
talmazza.

Fontos hangsulyozni a technolégia két-
iranyusagit, hiszen jol Gsszedllitott szota-
rakkal monitorozhaték és kisziirheték a
kifelé irdanyulé bizalmas informaciokat
hordozé tartalmak.

Természetesen ezeknek a technologiak-
nak is vannak el6ényeik és hatranyaik.

Elényok

A kliensmegolddsok elénye, hogy bir-
milyen, internettel kommunikal6 alkal-
mazas forgalma sztirhet6. Az opericios
rendszer szintjén is mikodtethet6k olyan
tartalomelemz6 szoftveragensek, ame-
lyekkel barmilyen esemény tartalmi vo-

Magdniigyek munkaidében

natkozasai feltigyelhetdk, akar az Explo-
rerrel (az Intéz6vel) helyileg megnyitott
allomany is.

A médszer képes lefedni a szervezet
rendszerének legnagyobb biztonsigi ré-
sét, hiszen a statisztikdk szerint a bizton-
sagi incidensek 70-80 szazaléka beliil-
r6l generalodik. Az ilyen esetek jé részé-
ben tartalom-ellenérzéssel megelézhetd
a szellemi javak szandékos vagy véletlen
kozkineesé tétele, illetve egyéb bizalmas
informaciék kiszivarogtatdsa.

A technolégia nemcsak az AUP érvé-
nyesitésében hasznos, hanem a segitsé-
gével kiszlirhet6k és felel6sségre vonha-

tok azok az alkalmazottak, akik a szaba-
lyok ellenében ,munkalkodnak”.

A tartalomsziirés keretei kozott kliens-
megoldasokkal olyan tevékenységek is
elvégezheték (képernyd-pillanatfelvétel
készitése; felhaszndld, alkalmazas és mas
paraméterek rogzitése), amelyek egy
esetleges késébbi térvényi vagy krimi-
nalisztikai eljards soran hasznosak lehet-
nek. Természetesen ennek jogi vonatko-
zasal is vannak, amennyiben a dolgozot
tajékoztatni kell az ilyen jellegi feliigye-
letrél, és ald kell vele iratni a biztonsagi
hézirendet.

Az informaciék feliigyelete a felelGs-
ségre vonhatdsag és a bizonyithatésag
miatt nagyszerden hasznalhat6 a felhasz-
ndalok biztonsdgi tudatossdganak a javi-
tasdra.

A jol beallitott sztir6kkel és jo szotarak-
kal jelentésen csokkenthet6 a hamis po-

A megkérdezett vallalatok szerint a biztonsagi inciden-
sek 48 szdzalékaért az alkalmazottakat terheli a fele-
|6sség.

Az alkalmazottak 61 szdzaléka latogat meg munkaido- |
ben nem a munkajaval kapcsolatos honlapokat.

A véllalatok 90 szazalékanak az a legnagyobb prob-
lémaja az ellendrizetlen alkalmazotti interneteléréssel,
hogy csokken a munka produktivitasa.

A dolgozok munkaiddben internetezéssel toltdtt idejének
49 szazaleka kapcsolodik a munkéjukhoz. A fennmara-
d6 51 szdzalékot a gyakorisdg sorrendjében az alabbi
tevékenységekre forditjak:

= (1) privdt izleti igyek intézése és internetes vasarlas;

= (2) szemeélyes levelezés, cseveges;

= (3) ,felndtt oldalak” nézegetése;

= (4) internetes informédciok keresése méas szemg-
lyes okbal;

= (5) zenek, filmek, programok letdltdgetése.

Munkaiddben az internetes vasarlo €s aukcios helyek
drankenti forgalma tobbszdrdse a munkaiddn kivilli for-
galomnak.

A pornograf webhelyek forgaima 9 és 17 dra kbzott 70
szdzalékkal magasabb, mint maskor, és ugyanez érve-
nyes a hirportalokra is.

A cégvezetok 82 szdzaléka szerint szilkség van az alkal-
mazottak internethasznalatdnak monitorozasara.

A munkaiddben zendrendszerekben toltdtt alkalmazoti
idd folyamatosan né; a becslések szerint jelenleg a vilag
dolgozo polgdrai 0sszegezve huszondtmilliard percet |
tiltenek havonta iizengetéssel és iizenetolvasassal.
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zitivitds, azaz kevés az olyan esetek sza-
ma, amikor megfelel$ tartalmak helyte-
lennek mindsiilnek.

A mddszer differencidlni is képes, te-
hit nem kell egész internethelyeket blok-
kolni azért, mert vannak rajtuk helytelen
tartalmak is. Tartalomsziiréssel megold-
haté, hogy mondjuk egy szexudlis infor-
madcidkat tartalmazé webhely pornograf
oldalai fennakadjanak a rostan, de a fel-
vildgositd célzati dokumentumai ne.

A szovegelemzés alkalmas szamos kor-

Az Internet Content Rating Association, azaz az Internet-
tartalom-osztalyozd Szdvetséq egy nemzetkdzi nonpro-
fit szervezet, A magdtte allo vallalatok kozott megtalal-
juk az AOL-t, a British Telecomot, a Microsoftot és a
Verizont, de az ICRA-t sok més szervezet és alapitvany
mellett az EU Internetes Akcioterve is tamogatja.

Az ICRA célja a kiivetkezdk eldsegitése:

= 3 felhaszndlok talaljak meg a keresett informéciokat;

= megbizhassanak a talalatokban (pontossagi és bizton-
sagi értelemben is);

= kiszirhessék a nemkivanatos tartalmakat.

A szervezet olyan tartalomleird rendszert haszndl,
amelyben a készitok maguk ltjak el kategoriacimkékkel
a sajdt szerzeményeiket. Ennek a struktirdnak sarkala-
fos eleme, hogy maga az ICRA semmit sem osztalyoz,
nem is mindsit, azaz a tartalmakrol semmilyen forma-
ban sem mond itéletet. A felhasznalok kizérolag a tarta-
lomszolgaltatok onosztdlyozdsa révén dantik el, hogy
mi kell nekik és mi nem.

Maga a mindsités webes (rlapok segitségével torte-
nik. Az adatok megadasa utan egy RDF-allomany gene-
ralodik, majd tarolodik az adott tartalom elérési adatai-
val. Ezutdn a felhaszndldk erre a célra kifejlesztett szd-
r6i a rendszer adatbdzisbol el tudjak ddnteni, hogy az
adott domén megielenitése engedélyezett vagy blokko-
landd. Maga az ICRA is gondoz egy ilyen tartalomsziirg
szoftvert: az ICRAplus-t.

Atartalomleird rendszer sz6térat egy nemzetkozi testi-
let készitette. Szandékaik szerint ez annyira semleges,
amennyire csak lehet. 2005-ben azért vizsgaltak feldl,
hogy ne csupdn a webes tartaimak leirdsdra legyen
alkalmas, hanem minden onling terjedd informécid osz-
talyozasdra. A rendszerhez nemrégiben applikdltak az
Eurdpai Unio altal tAmogatott Quatro projektet, amely a
tartalomeimkék melleit a mindségi és a bizalmi (meg-
bizhatosagi) paramétereket is kezeli. Az ICRA olyan
szolgaltatds bevezetését is tervezi, amely képes lesz a
kategorizélas pontossaganak az ellendrzésére, és ame-
Iyet kiilsG szervezetek (példdul internetes keresdk) is
igénybe vehetnek majd a sajét megolddsaikban.

okozd, de féként a szkript alapii (a web-
lapokban vagy HTML forméitumi le-
velekben szereplé rosszindulatii szove-
ges parancsallominyok) timaddsok elle-
ni védekezésre.

A technolégia hatranyai

A tartalomelemzdk szotarainak dsszealli-
tasa is rendszeres karbantartdst igényel,
sot néha specialis (nyelvészeti) szakisme-
reteket is megkovetel.

A tartalmak nyelvfiiggbsége miatt a
modszer kevésbé altalanosithaté és t6bb
lokalizaciés terhet jelent a megvaldsitasa.
A tobbnyelvii rendszerek kézenfekvé ok-
b6l még ezt a helyzetet is bonyolitjak.

Ha szoftverdgensekkel nem valésitjak
meg a tartalomsz(irést, nagy
hédlézat sok munkadllomaisa
esetében munkaigényes lehet
a telepités — bar a ,,push” tech-
nolégidkkal ez a probléma is
megoldhaté. Természetesen az
atjaré alapt megolddsok tlize-
meltetése egyszeriibb.

A tartalomsziirés egyértel-
miien er6forras- és teljesitmény-
igényesebb, mint az URL-blok-
kolas. A titkositott tartalmak
szlirése kiegészit6 megoldaso-
kat igényel.

Gyorstipp

A nagy szervezetek a felhaszna-
loikat mindéségi szolgiltatassal
igyekeznek kielégiteni. A biz-
tonsdgi incidensek, de féként
az adatok helytelen kezelése
vagy az ezzel kapcsolatos visz-

= alulsztirés, amikor a helytelen tartalom
atmegy a szron.

Listagondok

Ezek természetesen a rosszul osztalyozott
honlap-adatbazis vagy a helytelenil de-
finilt sz6tar kovetkezményei. Az egysze-
rliség kedvéért a kett6t egyiittesen lista-
nak nevezve kijelenthetd, hogy minden
sztirdmegoldas kulcseleme a lista.

Léteznek publikusan let6ltheté vagy
lekérdezhet6 (ezek altalaban a pornogra-
fiara koncentralnak), illetve kereskedel-
mi listak, valamint nemzeti szinten hasz-
nalt — titkos — listak.

A kereskedelmi listak a sziirdk fejlesz-
téinek védett termékei, ezért azok sem

AZ ICRA MUKODESE

ICR-leirokkal osztalyozott honlapok
Sziirdszoftver telepitése
a szamitdgépekre és beallitasok

Sziirgsablonok, szirési mintak,
pozitiv és negativ mintak

B

Sziirt tartalom
(Forrdas: IT-SECURITY grafika)

szaélések a mindség ellenében
dolgoznak. A hagyoményos URL-blok-
kolas a mondottak miatt csak a problé-
ma 20-30 szazalékat fedi le: a HTTP-
forgalmat. A nagyobb biztonsiag érdeké-
ben a szervezeteknek érdemes a meglévé
URL-szir6 mellé vagy helyére tartalom-
szlirGt telepitenitik, mert az nemcsak a
HTTP-forgalmat sziiri/monitorozza.

A biztonsag filoz6fidja egyszer(: moni-
torozz, sziirj, blokkolj részlegesen, vagy
zard ki teljesen. Ennek jegyében: ha van
URL-blokkoléd, azt cseréld le, vagy ve-
gyél mellé tartalomsz(irét; ha még nincs,
akkor egybdl tartalomsziirét vegyél!

A gyakorlatban mind a két technolégi-
at hasznaljak.

A sziiréssel két alapvet6 probléma lehet:
= talsziirés, azaz amikor a helyes tartalom

vagy honlap is blokkolédik;

nyilvanosak. Némelyik fejleszté interne-
ten lekérdezhets sziirémegoldast is ki-
nél, de a haszndlt lista sem felhasznalds-
ra, sem pedig a josiganak az elemzése
céljabol nem érhetd el.

A szervezetekben hasznalt sziirék listdi
altalaban elére definialtak, és jobb ese-
tekben a rendszeradminisztratorok ma-
nudlisan is hozzdjuk férhetnek.

Szoftvert6l a szolgaltatasig

A kiilonb6zé technoldgiakat hasznalo fil-
terware-ek hosszii evoliciés utat jartak
be a 90-es évek elsé URL-blokkoléi éta.
Az internetes technologidk fejlédésével
nemcsak a titkositott informaciék vagy
az lizendrendszerek tartalomfeliigyeleti
kérdései keriiltek el6térbe, hanem a fej-
leszt6knek kovetnitik kellett a kockaza-
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tok fejlodését is, ezért kiilonféle védelmi
(virus- és kémprogram-ellenes, spamszii-
rd sth.) rendszerekkel kezdték felvértez-
ni termékeiket.

A kezdeti, tisztin szoftveres internet-
szir6k utdn megjelentek az appliance-
ek, de ma mar léteznek menedzselt szol-
galtatasként is.

A szoftveres sztir6k kinaljdk a legna-
gyobb flexibilitist. A vélaszthaté opciék
nemcsak a véalasztasok szabadsagat nove-
lik, €és a telepitést egyszeriisitik le, hanem
a felhasznalok teljes védelmi rendszerre
forditott koltségei is csokkennek. Masfe-
161 a szoftverfrissitések menedzselésével
lehetnek problémak, emellett nagy a sav-
szélesség-igényiik. A kiszolgalokon futta-
tott sztirgszoftverek alkalmasak monito-
rozdsra, és jol feliigyelhet6k, mikozben
lehetdséget kinalnak a kiilonbozé fel-
hasznalék és csoportok egyedi beallitsai-
nak a kezelésére.

Az internetsz(iré appliance-ek gyor-
san telepithetdk, olcsé az tizemeltetésuk,
megbizhatdak, és nagy a teljesitményiik.
A komponensek vilaszthatosiga azon-
ban ,beléjiik van égetve”.

A menedzselt szolgdltatasok igénybe-
vétele kiméli a savszélességet, Kiszamit-
hat6k a kéltségvonzatok — amelyek azon-
ban jelenleg elég tetemesek, emellett a
standard tulajdonkészlet mellett nem
nyujtanak sok vélasztasi lehetdséget.

Gyors novekvés

Az el6rejelzések szerint a 2004 és 2008
kozotti idgszakban a filterware-ek piaci-
nak forgalma 18 szazalékkal né; a 2006-
os forgalom varhatéan meghaladja a 890
milli6 dollart. A szegmensen belil a kis-
vallalkozasok UTM-eszkozeinek forgal-
ma fejlédik a leggyorsabb iitemben az
egyszeril kezelhetség és a jarulékos biz-
tonsagi elényok miatt. Az elemzék sze-
rint ezek ,elég jok”, de még jobbak az al-
kalmazdsspecifikus appliance-ek.
Ismételten hangsilyozzuk a kifelé ira-
nyulé forgalom tartalomfeliigyeletének
fontossagat. E helyen azért is, mert nem-
csak a bizalmas adatok Kkiszivarogtata-
sara utalunk, hanem arra is, hogy a be-
agyazott kérelmekkel megkeriilheték a
védelmi rendszerek, masrészt a titkosi-
tott csatornak kommunikacigjanak a fel-
uigyeletére is szitkség van. A jobb szlirék
képesek ,darabokra tépni” nemcsak az
SSL-csomagokat, hanem mas csomagolé-
technolégiakat, s6t egyre tobb alkalma-
zds egyedi titkositasat is visszafejtik. Igy

FEJLESZTOK ES SZUROMEGOLDASAIK

86 Technologies — szerveres és kliensoldali szlird- és beszamolokeészitd alkalmazésokat fejlesztd cég.

BESS - olyan internetsz(ird, amely integralhato a haldzatba; képes egyiittmikddni a legismertebb tizfalakkal, dtvélasz-
tokkal, proxykkal és webes gyorstar-alkalmazassal.

Blue Coat - webes biztonségi eszkdzoket, nagy szervezetekben haszndlhato, megfeleldségi kivanalmaknak is eleget te-
v6 tartalomszrcket fejlesztd vallalat.

Clearswift — a cég Mimesweeper termekei telies értéki atjar-, webes és levelezGszerver-tartalombiztonsagi megolda-
sok, amelyekhez szdmos tovabbi biztonsagi modul illeszthetd.

CyberPatrol - eqyedi, Windowst haszndld szamitdgépekhez kindlt sziilGi feligyeleti szoftver.

DansGuardian — nyilt kdd websz(irG megoldas, szémos platformon fut; publikus blokkoldlistakat hasznl.

Elron - integralt szerveres biztonsagi termeékeket fejlesztd vallalkozas.

eSafe - dtjard alap( integralt tartaiombiztonsdgi megoldds.

eTrust SCM — integralt tartalombiztonsdgi rendszer URL-szirGvel és spamvédelemmel.

McAfee WebShield - appliance-csalad; a hardver mellett tartalmazza a McAfee virus-, levelezés- és tartalomvédelmi
megoldasait.

Sentian - szerverszoftver; a BESS-hez hasonloan haldzatba integralhato, és képes mas halozati/halozatbiztonsagi esz-
kozokkel egytittmakodni.

SmartFilter - proxykra, eldinstallélt gyorsitotdrakra és tizfalakra telepithetd szlrdszoftver.

Smooth Guardian - szerverrendszerekhez integralhato webes proxy- és sziirémodul.

SquidGuard - a Squidhez kinalt kombinalt sziir6-, redirektor- &5 hozzaférés-vezérld modul.

SurfControl - teljes szirémegoldds; a web-, email- s gyorsiizend-forgalom sziirésére is alkalmas.

Symantec - a cég elképesztden széles skaldn kindl szoftver alapl és appliance-sz(rdket a hdztartasok és a kiilnféle mé-
retll szervezetek szamdra is; igen valtozatos a valaszthatd modulok, a jarulékos képességek, illetve az integrdlt védelmi
technologiak kindlata is.

Websense - szamos szlirdmegoldast fejleszid cég; a termékek kozos jellemzbie, hogy segitségiikkel transzparensen mo-
nitorozhatd, naplozhatd és feliigyelnetd az internethasznélat.

Earthlink, Yahoo!, AOL - csak néhany példa azokra a szolgaltatokra, amelyek publikusan elérhetG online sziromegol-
dast kinalnak.

AMac 05 X 10.4-nél (ijabb valtozatai, illetve a Microsoft késdbb megjelené Windows Vistdja az operacios rendszer szint-

jén fartalmazzak a szlrémegolddst.

NetNanny.

Csak felsorolasszerden néhany tovabbi kombindlt URL-blokkold/tartalomsziirG szoftver: ContentProtect, CYBERsitter,

A Child Safe, Cyber Sentinel, Cyber Snoop és a FilterPark tisztan URL-blokkolo megoldésok.

Tovabbi fejlesztk és szdrdk: AdIEFiltr, BajEye, Barracuda, BrightFilter, CipherTrust, Cisco, CSWEB, Cyber Sentinel, Filse-
clab (Internet Guardian Angel), FilterGate, i:Filter, Internet Watcher 2000, Interscan eManager, iProtectYou, IranPort, ISS,
KidSplorer, KidsUnderground, LANguard, MessageLabs, MXtreme, Naomi, NetlQ, nXp, Panda, Postfix, Postini, SafeEyes,
SaferSpace, Secure Computing, SmartFilter Sonicwall, Spector, Trend Micro, Tumbleweed, X-Stop.

nemcsak a sziirGtechnolégiidk megkerti-
lését célzd kodolt lekéréseket blokkol-
jak, vagy a titkositott csatornakon érke-
z6 rosszindulati agensek ellen védenek,
hanem kivédhetd velik a zene-, film- és
pornograf tartalmak letéltogetése és a
bizalmas informaciék kiszivarogtatasa is.

Kockazatok és szellemi javak

Az SSL csak egy lehetdség, és még ennek
a tartalomfeliigyeletével is vannak etikai
és jogi problémdk. Nemcsak a filterware-
ek piaca fejlddik, hanem az egyedi titko-
sitast haszndlé tzendrendszerek, a VoIP
és mds ,békés” technolégidk mellett a
kockazatok szdma is né. A DNS-mérge-
z€s, a pharming és a webhely-atiranyitas
int6 jelek arra, hogy a sziirék fejlesztéi-

nek folyamatosan résen kell lennitk. A
hagyoményos URL-sziirék itt mar édes-
kevés védelmet nyijtandnak — itt értéke-
16dik fel a tartalomsz(irék szerepe.

Az intenetsziirésre szakosodott fejlesz-
t6k és a nagy I'l-biztonsagi cégek kinila-
taban sokféle és szamos olyan tulajdon-
saggal felvértezett megoldas taldlhato,
amelyekkel a kiil6nb6z6 méreti szerve-
zetek felhaszndléit korddaban lehet tar-
tani. A valasztdsndl a forgalom és méret
mellett donté szempont a sziirend6 tar-
talmak jellege, a biztonsagi hazirend.

Tekintettel kell lenni azokra a kockiza-
tokra, amelyek ellen jarulékos védelemre
van sziikség és azokra a szellemi javakra
is, amelyeket védeni akarunk.

Kelemen Laszlo
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Aki bujt, aki nem...

Ebben a jatékban a felhaszndloi szint mdr kevés.

okat valtoztak a szimitégépes fer-
t6zések. A rosszindulatd progra-
mok készitGi egyre nagyobb szakér-
telemre tettek szert, és a timaddasok 1s ra-
findltabbak lettek. A virusiréknak nem-
csak a tuddsuk valtozott, hanem a céljaik
A polgarpukkaszto erdfitogtatas he-
lyét atvette az tzleti érdek. A mai karte-
vok nagy része mar pénzszerzési célzattal
késziil. Az egykori alloméanyfertézék utin
a makrovirusok, férgek, szkriptvirusok,
hétséajté-programok, trojaiak, reklam-
hordozdék, kémprogramok evolicids sora
jol szemlélteti az eliizletiesedést.

Ne érzékeljék!

A rootkitek régota ismertek, de a kor-
okozok arzenaljanak csak nemrég lettek
~ghostware-ként” (szellemprogramként)
is emlegetett tagjai. Valgjaban nem is a
kartevok vonatkozdsaban keriiltek igazan
elétérbe, hanem a Sony tavalyi masolds-
védelmi skandaluma miatt (I'T-=SECURI-
TY, 2005. november, 24. oldal). Olyan
dlcazdsi technikdkrdl van sz6, amelyek
elrejtenek valamilyen kédot, hogy a fel-
hasznalok — vagy mads szoftverek — ne ér-
zékeljék a jelenlétét.

Az IT-biztonsig vonatkozisiban sok
koérokozot egyszertien rootkitként emle-
getnek, pedig ezek az agensek tiszta for-
maban nem léteznek. Legtobbszor mas
szoftverek részei, néha 6nall6 kis prog-

(3 lip:{/www.securityfocus.com/infocus/1850
http://www.windowsecurily.comarticles/Hidden_
Backdoors_Trofan_Horses_and_Roolkit_Tools_in a_

L/

Windows_Environment.htm!
hitp://kareldjag.over-blog.com/5-archive-12-2005.html

ramok, és céljuk, hogy egyfajta dlca vagy
gubd modjara elrejtsék a mds kartevik
létezésére utald jeleket:

= magukat a rosszindulati folyamatokat;
= dllomanyokat (.exe, .com, .bat, .sys, .vbs
sth.) és konyvtarakat;

regisztracios adatbazis-bejegyzéseket;
szolgaltatasokat és eszkozmeghajtékat;
a hasznalt portokat, kapcsolatokat és
minden egyéb koédot vagy entitist,
amely a fert6zéssel kapcsolatos.

Az dlca miatt a rosszindulati progra-
mok nemcsak az Intézd vagy a népsze-
rii allomanykezel6k — mondjuk, a Total
Commander - szimara lesznek lathatat-
lanok, de példiul a Windows ,, mélyebbre
lit6” segédeszkozei — FeladatkezelS vagy
MSConfig — sem képesek érzékelni Gket.

Nagyobb baj, hogy az dlcizé progra-
mot €és az altaluk lopakodéva tett karte-
véket a hagyomdnyos biztonsigi szoft-
verek sem képesek érzékelni; a jocskan
megfertézott szamitégépet makkegészsé-
gesnek nyilvanitjak, és csupan a felhasz-
ndlék veszik észre kisebb-nagyobb jelek-

bél, hogy ..valami nem stimmel”.

Alcazasi szintek

A lopakod(tat)6 mddszereket takaros ka-
tegoriakba lehet sorolni.

" A virtualizalé alcdk a leheté legalacso-
nyabb szinten avatkoznak be. Ugy vil-
toztatjik meg a rendszerinditds folya-
matit, hogy ¢k toltddjenek be az ere-
deti opericiés rendszer dllomanyai he-
lyett. A memériaban elvackold dgens az
eredeti rendszerallomanyo-
kat klasszikus Virtudlis Gép-
ben futtatja. A parazita ter-
mészetesen a vendégplatform
minden alacsony szint és
hardverhivisa felett
az ellendrzést.

A rendszermag-szintl eszko-
z0k jarulékos kédokat adnak
hozzd a platformhoz, vagy le-
cserélik annak egyes részeit.
Linux alatt ezt legtobbszér
opcionalisan betslthet mag-
modulokkal (Loadable Ker-
nel Modules), a Windows ese-
tében tébbnyire eszkozmeg-
hajté programokkal érik el.
A biztonsagi kovetkezmények
mellett tovibbi kellemetlen
mellékhatas lehet, hogy a
rosszul megirt bujtaté kéd
veszélyezteti a rendszer stabilitasat.

A konyvtarmodulok szintjén beavat-
koz6 él6sdiek a rendszerhivasok vagy
rendszerfunkciok ugynevezett elkam-

atveszi
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1)67:’15"1\-’;11 azaz citérftésé\’el
a 1q]t0zk0des[.

= Az alkalmazasszinti dlcizds esetén a
felhasznaléi programok futtathaté 4l-
lomdnyai cserélédnek le . trojaiasitott”
kédra, az alkalmazisok viselkedését
azonban koédbetiltetéssel vagy a hivisi
mutaték tdblizatainak atirdsaval is meg
lehet viltoztatni.

Felhasznaldi és rendszermag-mdd
Gyakorlati szempontbdl az dlcakat a mi-
kodésiikhoz hasznalt jogosultsagi szint
szerint is csoportosithatjuk. A ma legel-
terjedtebb AMD és Intel processzorok ar-
chitektirgjan négy ilyen szintet lehet(ne)
haszndlni. A Windows csak a 3. (felhasz-
ndléi) és a 0. (rendszermag) szinteket al-
kalmazza. A lopakoddk ezzel osszeliig-
gésben lehetnek:
® felhaszndléi maéda alcak
csokkentett modban csak”
funkcidékat hivhatnak,
6rzési lehetdségiik az egységmeghajiok
és a memoaria felett;

ebben a
rendszer-
de nincs ellen-

® rendszermag-médban nincs semmilyen
korldtozds, szabadon lehet garazdal-
kodni barmilyen fajlban — futtathaté ké-
dokban is - vagy a regisztricios adatbd-
zisban, a meméridban és a hardveren.
A lopakodas triikkje a 3. szintrél a 0.

szintre torténd ugrds; természetesen a

A Sony DRM-rootkitjének elterjedtsége

kédoldsnal is ez jelenti az igazi kihivast.
Ha madr sikeriilt bejutni a rendszermag-
ba, it lehet irni a szolgaltatdsleiré tab-
lac (SSDT), a megszakitasok tablazatat
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(IDT) és egy sor mas mutatot; figyelni és
manipuldlni lehet a rendszermag adat-
forgalmat és a mar emlitett modok (egy-
ségmeghajtdé vagy opciondlis magmodul)
valamelyikével kozvetlen rendszermag-
objektumokat lehet elplintilni.

Eszlelési nehézségek

Alegegyszertibben és legbiztosabban tgy
lehet megtalilni a rejt6zkédé progra-
mokat, ha a rendszert tartalmazé adat-
hordozot (merevlemezt) egy biztosan in-
takt masik szamitogépen (vagy alter-
nativ modon - USB, CD-ROM - betol-
tott rendszerrel) osszehasonlitunk egy
garantiltan fertézésmentes rendszerrel
vagy biztonsigi mdsolattal. A gyakorlat-
ban problematikus lehet a technikai ki-
vitelezés, és gondot okozhat a referencia-
masolat hidnya is. A helyzetet tovibb bo-
nyolitja, hogy az informatikai struktirak
nem statikusak; folyamatosan térténnek
olyan legitim rendszerviltozisok, ame-
lyek megnehezitik az Gsszehasonlitast.
Az idedlis érzékelének a potenciili-
san fert6zott rendszerben kell megtalal-
nia az €lésdieket. A feladat bo-
nyolult, de a megoldis nem
reménytelen — csak az a prob-
léma, hogy az ilcdk irdi is fi-
gyelnek, és folyamatosan meg-
préobiljak kijatszani —néhaegy- |
szertien ledllitani — az érzékeld \
szoftvereket. ‘
Rossz hir, hogy nincs toké- }
letes detektor, j6 hir viszont,
hogy nem létezik tokéletes rej-
tozkodés sem. A gyakorlatban
nem szabad lecovekelni egvet-
len érzékelémegoldasnal, ha-

' Aries Sony Rootkit Remover (Lavasoft), Archon Scanner (X-Solve),
. AVG AntiRootkit (Grisoft), chkrootkit (Murilo & Jessen), DarkSpy (Card-
Magic), Blacklight (F-Secure), Gmer, Helios (e-Security), HiddenFinder
(Wenpoint), HookExplorer (iDefense), lceSword (XFocus), Process
Master (Backfaces), RootKit Hook Analyzer (Resplendence), Rootkit
} Hunter (Boelen), RootkitRevealer (Sysinternals), RootKitShark (Ad-
 vances), RootKit Uncover (BitDefender), RootKit Unhooker (UG
North), Rosszindulatii Szoftvereket Eltvolitd Eszkdz (Microsoft), So-
' phos Antirootkit (Sophos), System Virginity Verifier (Joanna Rutkow-
ska), Unhackme (Greatis), Zeppoo

Eszlelési nehézségek

mély Aatvizsgalasat végzi”. A megolda-

sok mukodési modja persze nem min-

dig titkos:

= vannak programok, amelyek a felhasz-
naléi és a rendszermag-modok kornye-
zeteit hasonlitjak dssze, és a killonbozé-
ségeket jelentik;

®» természetes vesz€Ely a fals pozitivitds, de
az ,NTFS alternate data streamekben”

nem tobbet is célszerd hasznal-
ni, emellett pedig feltétlentil kévetni kell
a fejlesztok frissitéseit.

Detektorok

A nagy biztonsagi fejleszték (McAfee,
Symantec, Trend Micro stb.) kiillénb6z6
virus- és kémprogram-ellenes megolda-
sai nem mellékesen képesek j6 néhany
lopakodé dgens szignatira alapt vagy
heurisztikus kiszlirésére. Sziamos 6nillo
RootKit Detector is létezik, ezek nagy ré-
sze adott lopakodokra specifikus.

Az dltalanos megoldasra torekvé le-
hetéségekrsl készit6ik néha elég szdk-
szaviian nyilatkoznak. Némelyikrél csak
annyit tesznek kozzé, hogy ,a rendszer

megbtij6 parazitik utin kutakodé esz-

kozok esetében még nagyobb lehet a

hamis taldlatok szama;
= mds programok a rendszerrutinok be-

1épési pontjait ellendrzik, de ezek a le-
gitim véltozdsokat is kijelzik.

Vannak még futé folyamatokat, rend-
szerinditdst, aktiv portokat figyeld lehe-
toségek, valamint olyan készletek, ame-
lyek a leirtak kombinaciéit alkalmazzak.

Szanalasi gondok

Altalaban elmondhaté, hogy a mai felde-
ritGeszkozok dltal adott eredmények ér-
telmezése meghaladja a mindennapi fel-
hasznalok szintjét.

Kiilonosen csinjdn kell banni azokkal
a programokkal, amelyek a bajok orvos-
lasac is igérik. AlapvetGen két probléma-
rol van szo: el kell tivolitani a rejtézkodé
komponenst és a bujtatott rosszindulati
programot. A helyzetet bonyolitja, hogy
sok esetben maga az opericios platform
véiltozott meg, és a lopakodok kiirtdsa in-
stabilla teszi a rendszert.

Legjobb megoldas a visszadllitds a biz-
tosan egészséges biztonsiagi masolatbol.
Ez a biztonsdgra valamit is add szerveze-
teknél nem jelenthet kiilonosebb gondot
— de amennyiben mégis, akkor marad
az ,adatmentés—formazas—ujratelepités—
adatok vissza” veszodsége.

Jobh megeldzni

Az dlcazok begytjiésének elkeriilése ha-

sonlit a mas kérokozok prevencidjihoz,

de van néhiny speciilis megfontolas:

" a bujkdlé agensek ,szeretik” az admi-
nisztratori jogosultsign felhasznalékat,
hiszen igy maguk is ilyen jogokat élvez-
hetnek; a lehetd legalacsonyabb privi-
légiumok kiosztasa segit;

= vannak olyan megel6z6 biztonsagi esz-
kozok, amelyek képesek monitorozni
és blokkolni a rendszerhez hozzaférni
akaré prébilkozasokat, védik a rend-
szerleiré adatbazist, elejét tudjak ven-
ni a rejtete telepiiléseknek, a kodbetil-
tetésnek, a globdlis mutaték dtdefinia-
lasanak stb.

Nemcsak ezért el6zi meg nagy vdra-
kozds a Microsoft kovetkezd opericios
rendszerét, de a Vista rendszerszinten
tartalmaz egy sor olyan megoldast, amely
az alcazoprogramoktol is véd — csak felso-
rolasszertien néhany koziiliik: virtualiza-

PELDAK MEGEL0Z0 ESZKOZOKRE
| AntiHook (InfoProcess), AppDefend (Ghost), Cyberhawk
(Novatix), DefenseWall (HIPS), Dynamic Security Agent
(Privacyware), Exe LockDown (Horizon), GeSWall
(Gentle), Neoava (Arman Nayyeri), ProcessGuard (Dia-
mondCS), SocketShield (Exploit Prevention), ThreatMon
(WenPoint), Windows Defender (Microsoft)

cios technolégidk, az ) adatfuttatas-vé-
delmi mechanizmus, véletlen kodbelépé-
si cimek, kontrollaltabb rendszerhivasok,
megvaltozott jogosultsagi szintek és ke-
zelésiik, biztonsdgosabb bongészés, Win-
dows Defender...

Kelemen Lészlo
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Elhanyagolt e-szamlak

A vdllalkozdsok kozotti kommunikdcioban ma mdr szamtalan
informdcio halad elektronikusan. Az egyik legfontosabb, az iizlet
savdt-borsdt jelenté tétel — a szdmla — azonban ma még a legritkdbb
esetben létezik kizdarélag elektronikus formdban.

papir alapti szdmla két vallalat ko-

zOtt maga a megtestesiilt ellent-

mondas és pazarlds. A szamlan 1é-
v6 informdciék a kibocsité cégnél bi-
zonyos szamitégépen, elektronikus for-
maban dllnak el6; a befogadénak pedig
szinte biztosan, elektronikus formaban
van ra sziiksége, hogy sajit szamitégépes
rendszerébe bevigye a rajta szereplg in-
formaciékat. Ehhez képest a kidllité pa-
pirra nyomtatja a szamlat, azt fizikai val6-
jaban juttatja el a cimzetthez, amelyik
egy Ujabb munkafazis beiktatdsaval dol-
gozza fel az adatokat, hogy utina még a
papir taroldsaval és megdrzésével is baj-
lédnia kelljen.

Ennél sokkalta hatékonyabb megol-
dast kinal az elektronikus szdmla, amit
mar Magyarorszagon is tobb mint két
éve ki lehet bocsatani: 2004 dprilisaban
jelent meg a 20/2004. szamu pénziigymi-
nisztériumi rendelet, amely tisztazta az
ezzel kapcsolatos kérdéseket.

Jogszabalyi eldirasok

A rendelet egyik legfontosabb megdllapi-
tasa, hogy e-szamlat csak abban az eset-
ben lehet kibocsatani, ha annak kiallitasa-
hozaszamla cimzettje el6zetesen hozzdja-
rult. (Ez a hozzdjarulas persze torténhet
Ggy is, hogy miutan a nagy szolgaltaté az
Altaldnos Szerzédési Feltételekben jelez-
te a vele kapcsolatba keriilknek, hogy
elektronikus szamlat fog kiallitani, a be-
fogadé a szolgéltatds tovibbi igénybe vé-
telével, rdutal6 magatartassal adja hozza-
jaruldsat.)

Jogszabalyhoz hiven a PM-rendelet
technoldgia- és igy versenysemleges a
szamlak formatumat illetéen. Lehetdség
van elektronikus szimlik kibocsatasira
a bizonyos ipardgakban elterjedtnek
nevezheté EDI (Electronic Data Inter-
change) rendszerben, de igazin nagy le-
hetdség a (legalabb fokozott biztonsagu)
elektronikus aldirassal és id6bélyegzével

ellatott, rugalmasabban eléllithaté és

befogadhaté e-szamliban van - mond-

ja Nagy Zsolt, a NetLock Kft. jogdsz PKI-

tandcsadéja. Barmelyik médszert is hasz-

naljak a vallalatok, bizonyos feltételek-

nek mindenképpen meg kell

felelniiik. Igy a jogszabaly el-

frasai szerint mind a kibocsa-

taskor, mind a meg6rzés soran

biztositani kell a szamla

" eredetének hitelességét;

= sértetlenségét;

= értelmezhetdségét;

® jogosultak altali hozzaférhe-
toségét;

® valamint a jogosulatlan hoz-
zaférés, modositas, torlés és
megsemmisités elleni védel-
mét.

A hitelességet és a sértetlen-
séget j6l tudja bizonyftani az
elektronikus aldiras (hogy most
csak errél, az EDI-nél egysze-

beagyazva magdba a dokumentumba, ak-
kor erre a célra kiilon alkalmazast kell
tizembe dllitani.

Az elektronikus szamldkat ugyantgy
meg kell 6rizni, mint papir alapt tdrsai-
kat, és ehhez az alkalmazott kriptogrifiai
algoritmusok viltozdsa esetén mindsitett
idébélyegzot kell elhelyeztetni, vagyis a
szamlat felil kell pecsételtetni. Végil,
de nem utolsésorban a beérkezett szam-
lik feldolgozasat a cégek szeretnék beil-
leszteni meglévé informatikai folyama-
taikba, ez viszont nagymértékben fiigg a
szamla formatumatol.

Eppen a technolégiai semlegesség je-
gyében a jogszabalyok nem hatirozzak
meg az elektronikus szamla formatumat,

riibben alkalmazhaté médszer-
rél beszéljiink). Sziikség van
még a szimla hitelesitéséhez
idébélyegzdre is, amelyet egy erre szako-
sodott szolgaltaté ,nyom ra” a szamlara
(pontosabban csak annak ,ujjlenyoma-
tara”): ezzel lehet igazolni, hogy a szam-
la az adott idSpillanatban az adott tarta-
lommal mar létezett. Ahogyan elektro-
nikus aldirdshoz sziikséges tanusitvany-
bél is van fokozott biztonsaga és mindsi-
tett szinti, az id6bélyegzébdl is 1étezik ez
a két kategoria. Az e-szdmla kibocsatasa-
hoz azonban csupédn fokozott idébélyeg
kell, de a megérzéshez mar mindgsitett.

Formatumok bdsége

A szamla kibocsitdsa azonban csak az
egyik fele a teljes szdmldzdsi folyamat-
nak; legalabb ilyen stllyal esik latba a be-
fogadas kérdése is. Az e-szamlat megka-
po6 szervezetnek ellendriznie kell az ala-
iras hitelességét, és ha az aldirds nincs

Hitelesség és sértetlenség

vagyis igy elméletileg barmilyen dllo-
manyformatum hasznalhaté — magyaraz-
za Nagy Zsolt. A gyakorlatban azonban
tobb, egymasnak esetenként ellentmon-
dé kovetelménynek is meg kell felelniiik
az e-szamldknak. fgy példaul j6, ha a
szamla ember és gép szamara is kénnyen
értelmezhetd (utébbi az automatikus fel-
dolgozdst konnyiti meg); a hitelesitésnek
egyszeriien ellendrizhetének kell lennie;
és nagymértékben segiti az elektronikus
szamlazds terjedését, ha a befogadé fél-
nek ez nem jelent kéltségtébbletet, nem
kell specidlis szakértelemmel rendelkez-
nie, esetleg kiilon programokat telepite-
nie. Sajnos olyan e-szimlazasi rendszer
még nemigen van, amely mindezeknek
a kovetelményeknek egyszerre eleget tud
tenni — foglalja Gssze a jelenlegi piaci ta-
pasztalatokat a NetLock szakértdje.

A gyakorlatban kétféle formatum lat-
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szik terjedni: az egyik a PDE, a masik az
XML. Elsbbi mellett szél, hogy struk-
turdle, jol szerkeszthetd dllomdnyként is
létrehozhaté, amelyhez kénnyen el6él-
lithaték a megfelelé sablonok is, raada-
sul az elektronikus aldirds és az idébélyeg
magaba a dokumentumba illeszthets. Igy
aztan a befogadéi oldalon sem igényel
szinte semmilyen beruhazast: elegendd
az ingyenesen letélthetd Adobe Acrobat
Reader, amellyel nem csupin maga a
szamla tekintheté meg, de annak hiteles-
sége is ellendrizhetd.

A masik gyakorinak mondhat6 forma-
tum az XML. Ezt azért kedvelik nagyon
sokan, mert igen rugalmasan bévithe-
t6, nagyon sok mindent meg lehet ben-
ne valésitani, és az XML-timogatas ré-
vén szamtalan szoftver automatikusan fel
tudja dolgozni az ilyen tipust dokumen-
tumokban tirolt adatokat. '

Feldolgozni is tudni kell

Egy teljes elektronikus szamlazasi rend-
szer kiépitése esetén azonban mds prob-
lémikkal is szembe kell nézni. Hérom
olyan kérdéskér is van, amelyeket na-
gyon gyakran elhanyagolnak, noha a ké-
sGbbiekben alapvetéen befolydsolhatjak
egy-egy projekt sikerét és az elektronikus
szamlazas jogszerliségét.

Az elsé a kontirozds, vagyis amikor bi-
zonyos konyvelési informdciét ravezet-
nek a szdmldra. Papir alapti szdmlak-
ra egyszerien 1‘éi1jék, de ugyanezt meg
kell(ene) tudni valdsitani az e-szamlak-
kal is. Technikailag ez viszonylag kony-
nyen megoldhaté: a kontirinformacidk-

AZ E-SZAMLA ELONYEI

Az elekironikus szamla sok tekintetben jobb, mint ha-
gyomanyos, papir alapu tarsa. lgy példaul az e-szamla:

= plcsdbban bocsathato ki;

= olcsébban és gyorsabban jut el a cimzetthez;

= konnyebben archivalhato;

= hatékonyabban, akdr automatizaltan is feldolgozhatd
a cimzettnél.

kal kiegészitik a meglévé szamlat, majd
tjra hitelesitéssel latjak el.

A masodik fontos téma a konverzid
kérdése. Szamlat barmilyen formaban
lehet kiildeni és tirolni, de azt nem le-
het elvarni az adéhatésagtél, hogy mind-
ezekre felkésziiljon. Ezért az APEH koz-

zétette, hogy milyen formdtumokban fo-
gadja el az ellendrzésre bekért szamldkat
(ezek kozott szerepel egy XML-séma is).
A jovére is gondolé vallalatnak — akar ki-
bocsatdja, akar befogaddja az e-szamlak-
nak — mindenképpen fel kell késziilnie
arra, hogy a tarolt szamlait at tudja kon-
vertalni a megkivant formatumra.

A harmadik nagyon lényeges terii-
let a szamlak megdrzése — folytatja Nagy
Zsolt. A jogszabdlyokban elGirt meg6r-
zés1 1d6 (8-10 év) mindenképpen tébb,
mint dltaliban az informatikai rendsze-
rek (sét, egyes technolégidk) életciklusa.

Kiszervezve

A fent feladatok egy része elkeriilhetd,
ha a vallalat nem maga intézi elektroni-
kus szamldzasi folyamatait, hanem erre
szakosodott szolgaltatok segitségét veszi
igénybe. Ennek a teljes folyamata az tgy-
nevezett elektronikus szimlabemutatds
és -fizetés, angol bettiszéval EBPP (elect-
ronic bill presentment and payment).

Magyarorszigon oOsszesen két ismert
szolgdltaté miikodik, amelyek egyelére
csak a tomeges szamlakibocsatéknak ki-
naljak szolgaltatasaikat. Az egyik a T-Sys-
tems kebelén belil miikodé Tavszamla,
amely a Magyar Telekom-csoport valla-
latait szolgalja ki, a masik pedig az EBPP.
hu, amelynek egyelére a Févarosi Vizmii-
vek az egyetlen tigyfele.

Amagyar szolgdltaték még nem specia-
lizaltak, egyszerre dllnak kapcsolatban a
fogyasztoval és szamlakibocsatéval, vala-
mint az elektronikus fizetést lehetGvé té-
v6 banki szolgdltatéval.

Nagy Zsolt szerint az EBPP-piac bo-
villésének egyik akadalya, hogy egyelére
még drdga az EBPP-szolgdltatokhoz val6
kapcsolodas. A szamlakibocsdtok részé-
r6l ez tobb tizmillié forintos beruhizast
is jelenthet, hiszen egyrészt informati-
kai fejlesztések is sziikségesek az interfé-
szek kialakitdsdhoz, masrészt belsé elja-
rasokat is médositani kell. Emiatt szamos
cégnél redlis alternativa a sajit szdm-
lazdsi rendszer kibévitése e-szamldzasi
funkcionalitassal, amit 6ssze lehet kétni
egyéb hitelesitési megoldisok bevezeté-
sével, amelyekkel példaul a call center-
be befuté hivasok, a papiron kikildott
szamlak kotelezéen Grzendd elektroni-
kus masodpéldanyainak vagy barmilyen
egyéb dokumentumoknak a hitelesitése
is megoldhaté.

Schopp Attila

VirusBuster

k mdr a virus- és spam-tamadasok
elsé perceitél védetiek!

wxe - +Omline:

WA VirusBuster legljabb technoldgiajat folyamatos
teszteléseknek veteltiik ala, ami a legnagyobb e-mail
forgalmat kiszolgalo, sokszerveres kornyezetben is
sikerrel vizsgazott.”

Tadés Andras
T-Online Magyarorszag Zrt., informatikai igazgato

WA VirusBuster tobbszordsen bebizonyitotta, hogy

a Magyarorszagon felbukkant j virusokkal, kéretlen
levelekkel szemben |ényegesen révidebb reakcididét
képes nydjtani, mint nemzetkdzi versenytarsai.”

Acs Erné
Magyar Televizié Rt., informatikai vezetd

-‘a
e

"

JFontosnak tartjuk, hogy tdAmogassuk a magyarorszagi

fejlesztéseket, a helyi innovaciot, killéndsen mivel egy

helyi partner gyorsabb és testreszabottabb kiszolgalast
tud nyuijtani, extrém elvarasok mellett is.”

Dr Rohonyi Pal
Nyugat-Magyarorszagi Egyetem, informatikai igazgato

VirusBuster levelezésvédelmi megoldasok

WWW, Virt
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‘Hibajelentes

Folt a foltozott folt hdtdn.

sériilékenységek  alap-
vetd tulajdonsigabdl —
szaporod-
nak — és az el6z6 lapszam dta
eltelt ado-
déan megndévelt tablazatunk-
ban is csak az dltalunk legfon-
tosabbaknak itélt problémdk-
rél tudunk beszamolni.

A bejelentett szoftverhibdk
mellett az uborkaszezon elle-
nére szamos olyan esemény is
tortént, amelyet érdemes kii-
16n 1s kiemelni.

gombamaod

hosszabb 1d6bél

Huszarvagas 1.0

Kezdjiik az Apple MacBook-
jainak hardveres problémadji-
val. Az almads noteszgépek né-
melyik felhaszndléja arra pa-
naszkodott, hogy elégtelen a
hiités. Kidertilt, hogy az egyik
sorozatban ,gyarilag benne
felejtettek” egy kis miianyag
bigyot, és az blokkolta a hatsé
hiitéventillatort.

A felsékategoridas MacBook
Pro-sorozattal még a pdcok
eltavolitisa utin is akadtak
melegedési gondok, ezért az
Apple kozzétett egy olyan
firmware-frissitést, amely ne-
mes egyszer(iséggel allandéan
bekapcsolva tartja a propel-
lert. A felhasznalok szerint a
hiités zaja még mindig elvi-
selhetébb, mint a hoétagulas
miatti kordbbi aggaszté recse-
gés-ropogas — meg a véletlen-
szeri idGkozokben bekdvet-
kez6 rendszerlealldsok.

Huszarvagas 2.0

Ugyancsak az Apple augusz-
tus 7-én, hétén atjara bo-
csdatotta Xeon processzorok-
kal felvértezett csicsgépeit, a
Mac Prokat. A cég vilagrekor-
dot jelenté két nap utdn, az-

az szerdan, mar kozzé is tet-
te erémiveihez, pontosabban
operacios rendszeritkhoz az
elsé javitécsomagot. Ez mar
onmagdban is furcsa, de az
még érdekesebb, hogy a cso-
mag egy része — egészen pon-
tosan 6t javitis — a gépeken
elére telepitett Mac OS X
10.4.7-hez mér augusztus el-
seje ota elérhetd volt.

A kozzétett nyilatkozat sze-
rint a kordbban felfedezett
problémak javitdsait nem si-
kertilt maradéktalanul tesztel-
ni a Mac Pro gyartasdig, ezért
ebben a biztonsagi javitocso-
magban tették kozzé.

Nem(csak) az, aminek latszik

Brendan ’Connor biztonsagi
szakértd érdekes demonstra-
ciot tartott a Black Hat hac-
ker-vilagtalalkozon. A Xerox
WorkCenter multifunkciés ha-

l6zati nyomtatéjanak kezelé-
sére szolgdlo webes feliilet
konfigurdciés problémadit ki-
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O’Connor szerint ezutan
kozolte, hogy a latszat elle-
nére ez egy .nyomtatédoboz-
ba bugyolalt linuxos szerver”,
ezért sikeres behatolds esetén
a tamad6 nemcsak azt nyom-
tat, amit akar, nemcsak moni-
torozhatja a szkennelt, faxolt,
masolt, nyomtatott tartalma-
kat, hanem a késziilék szer-
verfunkciéi révén részlegesen
a hdlozatra is rdlat — aminek
tovibbi biztonsdgi kovetkez-
ményei lehetnek.

A nyomtatok problémai
nem 1j kelettiek, és nemcsak
a Xerox késziilékeire érvénye-
sek. Maga a Xerox egyébként
kozzétett februarban hasonlé
sériilékenységhez egy javitast,
de O’Connor egy teljesen be-
foltozottnak vélt rendszer fe-
lett vette at sikeresen az ural-
mat. A szakember egyébként
Xerox-parti, és a problémak-
kal kapcsolatos részleteket ki-
zardlag a villalat képvisel6i-
vel osztotta meg.

A javitas javitasa

Augusztus masodik keddjén
menetrendszerfien jottek a
Microsoft szokdsos biztonsigi
és egyéb javitdsai a Windows
és Office rendszerekhez. Fzek
kozil az egyik, az MS06-042

hasznalva ellen6rzése ala von-
ta az eszkozt. Ezt kovetGen
sikeresen futtatott kiilonféle
programokat, nyomtatgatott
ezt-azt, €s természetesen jol
megmonitorozta, hogy ma-
sok milyen dokumentumokat
seresztenek at” az irodai min-
dentudon.

biztonsdgi értesitGben hivat-
kozott csomag Gsszesen nyolc
sériilékenységet javitott az In-
ternet Explorer 5.01-es és 6-
os (és 7-es béta-) valtozatain.

A dolog szépséghibdja,
hogy a frissités utin a bon-
gész6 SPl-gyel ellatott 6-os
valtozata Windows XP SPI

és Windows 2000 alatt ,lesé-
rilt” — azaz tomoritett HTTP
1.1 protokollt hasznilé hon-
lapok meglatogatiasakor puf-
fertalcsordulas  miatt nem-
csak ,.elszallt”, hanem a leal-
lds igen stlyos biztonsdgi rést
is teremtett. A Microsoft ezért

| Secunia: hifp://www.secunia.com
Feliratkozas a legfrissebb sériilékeny-
ségeket naponta, részletesen leird,

IT-Security Today cimd hirlevelinkre:
hittp://www.il-business.hu/engine.
aspx?page =hirlevel

elészor a honap kozepén ki-
bocsitott  egy  gyorsjavitdst
(ami csak a HTTP 1.1. proto-
kollt tiltotta le), majd augusz-
tus negyedik keddjét 1s folto-
z6keddnek nyilvinitva kozzé-
tette a végleges megoldast.

Korai frissiilések

A sok negativum utin zdrds-
ként egy kellemes hir. A Win-
dows Vista meglehetdsen ro-
gos utat jar be, mire év végén
vagy jovo év elején(?) elér a
felhasznalok gépeihez. Sokan
tdvozlik, masok kritizdljak a
biztonsigi tulajdonsagait. Azt
azonban a rosszakaréi sem
vethetik a Microsoft szemére,
hogy ne gondoskodna a szoft-
verfrissitéseirél — rdaddsul j6
elére. Mindeziddig ugyanis a
Vista az informatika torténe-
tének az elsé olyan operdcios
rendszere, amelynek bétavil-
tozataihoz azok elsé kiada-
sal ota folyamatosan jelennek
meg biztonsdigi javitasok.
Nemcsak a szerves részét
képez6 Windows Defender
szignatiradllomanyai frissiil-
nek, hanem példaul a bon-
gész6 és maga a felépitmény
is. Nem volt ez masképp au-
gusztusban sem, amikor a ho-
nap masodik keddjén érkezett
egy frissités a rendszermag-
hoz (MS06-051) és az omino-
zus javitocsomag (MS06-042)
az Internet Explorerhez - ez
utébbi a Vista esetében nem
okozott gondot.
Kelemen Laszlo
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Szoftver/alkalmazas

Microsoft termékek

Net keretrendszer 2.0

Windows 2000, XP 2003

Az Excel 2000-ben és azota meg-
jelent dsszes Windows és Mac
0§ X alatt futo valtozata

A PowerPoint 2000-ben és azita
megjelent dsszes Windows és
Mac 0S X alatt futd valiozata

Az Office 2000-ben és azota
megjelent 6sszes Windows és
Mac 0S X alatt futd valiozata

Internet Explorer 5.01 és 6.x (s
7 béta)

Mas operacids rendszerek

Apple Macintosh 05 X

Suse platform és levelezoszerver

Bingészok, leveleztk

A Mozilla Firefox 1.5.0.5 elditi,
a Seamonkey 1.0.3 eldtii

és a Thunderbird 1.5.05 elti

| véltozatai

Safari 2.x
Multimédia

Winamp 5.

Apple iTunes 4.x, 5.x, 6.x
Egyéh

Cisca Unified CallManager 5.x

Szamos McAfee-alkalmazas

Secunia-
fokozat
(1-5)

i

=

=N

S,

-

Secunia-azonositd

20999
20748, 20906, 21006,

21007, 21377, 21388,
21394, 21401, 21408,
21415, 21417
20268, 20686
21040, 21061

21012, 21013

21396, 21557

21253

21459, 21467, 21498

19873, 21228, 21229

21271

20722

20891

21030

21264

Leiras

A keretrendszer sérillékenysége érzékeny informaciokhoz valo !
hozzaférést tesz lenetove.

Az operacios rendszerek valtozatos sériilékenységei tavolrdl
tortend kadfuttatashoz, jogosulatlan hozzaférés-szerzéshez, ér-
zékeny informaciokhoz valo hozzaféréshez és mas kellemetlen-
ségekhez vezethetnek.

A tablazatkezeldben felfedezett sériilékenységek tetszoleges kéd
tavoli futtatdsahoz vezethetnek, illefve mas modon is veszélyez-
tetik a rendszert.

A bemutatokeszitdben felfedezett két sériilékenyséq tetszéleges
kod favoli futtatdsahoz vezethet, de a felhaszndlok rendszerei
mas madon is veszélyeziethetok.

Az irodai alkalmazascsomag lényegében dsszes komponen-
st érintd sérilékenysé tetszdleges kod tavoli futtatasahoz
vezethet,

A bdngész6 tobb (dsszesen nyolc) sebezhetdsége elsésorban
tavolro torténd kodfuttatést eredményezhet, de a felhasznalok
rendszerei mas modon is veszélyeztethetdk.

Az operéacios rendszerben felfedezett Gsszesen 19 (a legstlyo-
sabb ,kritikusnak™ mindsitett) sériilékenység valtozatos silyos
kdvetkezményekhez vezethet.

A Suse tobb platformjahoz és levelezGszerveréhez a fejleszid-
pdrda szorgalmasan, csaknem hetente tesz kozzé biztonsagi
javitasokat.

A Mozilla termékek t0bb kritikus sériilékenysége miat a fejlesz-
10 biztonségi javitdsokat eszkozdlt, de a Secunia leirdsa 6ia
nem biztonsagi jellegu frissitések miatt a Firefox tovabb frisslt
1.5.0.6-ra, a Seamonkey pedig 2.0.4-re.

Az ,almas" bongész6 KHTMLParser::popOneBlock() fliggvé-
nyének sebezhetGsége tetszdleges kod futtatdsat teszi lehetdve.

A médialejatszo MIDI-moduljdban felfedezett hiba puffertilcsor-
dulds és annak kovetkezményei miatt veszélyeztetheti a felhasz-
nalo rendszerét.

A szoftver AAC-dllomdnyok (példaul .M4A) lejatszasakor jelent-
kez0 aritmefikai talcsordulasi hibéja a memoria veszélyeztetése
révén tetszdleges kod futtatasahoz vezethet.

A platform tibb sériilékenysége miatt DoS-helyzetet lehet terem-
teni, illefve mas modon is veszélyeztethetd a rendszer.

A McAfee SecurityCenter puffer-tilcsorduldsi probléméja tobb
biztonsdgi termeket is érint. A sebezhetGség miatt tetszileges

| Megoldasi javaslat/tovabbi informacia

kod futtathato az érintett rendszereken.

htp:/fwww.microsoft.com/technet/securify/Bulletin/
MS06-033.mspx
http:/www.microsoff.com/technet/security/Bulletin/
MS06-034.mspx és ...035, 036, 040, 041, 043, 044,
045, 046, 047, 049, 050, 051.....mspx (a Secunia nem
sorolt fel minden sériilékenységet)

hitp:/fwww.microsoft.com/technef/security/Bufletin/
MS06-037.mspx

http:/fwww.microsoft.com/technet/security/Bullefin/
MS06-048.mspx

htp:/fwww.microsoft.com/technet/security/Bulletin/
MS06-038.mspx és ...039.mspx

http:f/www.microsoft.com/technet/security/Bulletin/
MS06-042.mspx

http://secunia.com/advisories/21253/ — hitp://www.secu-
rity-protacols.comysp-x32-acivisory,php — htt://www.se-
curity-protocols.com)sp-x33-advisory,php — hitp://docs.
info.apple.comyarticle.htmi?artnum=2304063

http://secunia.com/advisories/21459/ htip://secunia.com/
advisories/21467/ http://secunia.com/advisories/21498/

http://secunia.com/advisories/ 19873/ http://secunia.com/
advisories/21228/ hitp://secunia.com/advisories/21229/

Le kell tiltani a JavaScriptet. Lasd még: Attp://browserfun.
blogspot.com/2006/07/mobb-31-safari-khimiparserpo-
poneblock.html

At kell térni az 5.24-es véltozatra. Lésd még: http://wwm.
winamp.com/player/version_history.php#5.24

At kell térni a 6.0.5-0s véltozatra: http://www.apple.com/
itunes/download/. Lasd még: http://docs.info.apple.com/
article.html?artnum=2303952

At kell térni az 5.04-es vltozatra. Lasd meg: http://www.
cisco.com/warp/public/ 707/cisco-sa-20060712-cucm. |
shtm ‘
Frissiteni kell a SecurityCenter 6.0.23-as vdltozatara: |
http:/fus.mcafee.com/root/login.asp. Lasd még: htfp:// |
ts.mcafeehelp.comyfag3.asp?docid=407052 |

(Forrds:

Secunia és a felsoroll terméhek fejleszidinek honlapjai)
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Ellopott beszelgetesek

Az interneten folytatott hangforgalom ugyanolyan
veszélyeknek van kitéve, mint a netes adatforgalom.

a az ember egy IP alapi telefonhi-

vas biztonsigdra, illetve lehallgat-

hatésagara gondol, akaratlanul is
egy hagyomdnyos vezetékes, esetleg mo-
bilkésziilék jut az eszébe.

Csakhogy amig ezeket az eszkozoket
tényleg ,kihallgatjuk”, addig egy inter-
netes beszélgetés megszerzése inkdbb
adatlopasnak mindsiil.

Hagyomanyos modszerek

Egy klasszikus telefonbeszélgetés lehall-
gatdsinak alapvetGen négy médja van. A
legegyszertibb, ha két késziilék helyezke-
dik el a beszélgetés egyik végén. Ez egy
atlagos, vezetékes telefon esetében ne-

vele. Azonban mobiltelefonoknal — veze-
ték hijan — ez a lehetdség sem dll fenn.

A harmadik modszer a telefonkoz-
pontban térténé lehallgatds; a mosta-
niban haszndlt technolégiak lehetévé
teszik ezt. Elénye, hogy kényelmes, és
mobilkésziilékek esetén is alkalmazhato.
Problémat csak a kozponthoz valé hozza-
férés jelent, ezért mostaniban a rendér-
ség eszkoze ez a modszer.

Végil a negyedik megoldis a gerinc-
vezetékek, mikrohullima vagy miihol-
das jelek megcsapolasa. Ebben az eset-
ben rengeteg telefonbeszélgetés vilik el-
érhetévé, am nagyon nehéz egy konkrét
személyt lehallgatni. Ezzel szemben ez a
madszer alkalmas véletlenszerd vagy at-

fogo lehallgatdsra, igy leg-

Veszélyeztetett VolP-végpont

hezen kivitelezhet6 észrevétlentil, de egy
vezetéknélkili telefonndl elegendd is-
merni a hasznalt radiofrekvenciat, és
miéris hozzaférhetévé valnak a hivisok.
Ez a moédszer azonban nem miikodik
mobilkésziilékeknél.

A masodik lehetéség a racsatlakozas
a vezetékre, birhol a hivas két végpont-
ja kozétt. Ez igy természetesen azt jelen-
ti, hogy nem kell a beszélgetd felek koze-
lébe keriilni, a lehallgaté pedig konnyen
észrevétlen maradhat. Régebben eldsze-
retettel alkalmazta a modszert a rendér-
ség, mostandban inkdbb a blinézék élnek

inkdbb a titkosszolgalatok
és hirszerzé szervezetek
hasznaljak. A klasszikus te-
lefonoknal a hivasok biz-
tonsagat ezek a tamadasok
fenyegetik.

Uj veszélyforrasok
Egy IP-telefon miikodése
alapvetden kiilonbdzik a
hagyomanyos késziilékétdl.
A hanganyag kédolt forma-
ban, kis adatcsomagokban,
az interneten keresztiil uta-
zik, ezaltal ugyanazoknak
a veszélyeknek van kitéve,
mint barmilyen mds netes
adatfolyam. Az adatcsomagokat pedig az
utjuk sordn barhol el lehet kapni, és igy a
beszélgetést le lehet hallgatni.
Megtehetik ezt azoknak a szamito-
gépeknek a tulajdonosai, amelyeken az
adatok keresztilfutnak (példaul az inter-
netszolgaltaték), és igazabol barki, aki
képes ezekbe a gépekbe betorni. Egy ki-
csit hasonlé a dolog a telefonkézpontos
lehallgatishoz, azzal a nem elhanyagol-
haté kiilonbséggel, hogy tébbek képe-
sek egy tavoli szamitogép [616tt észrevét-
lentil dtvenni az iranyitist, mint egy koz-
pontba bejutni.

Az TP-telefon széles kori elterjedésé-
nek komoly akadalya lehet, hogy ilyen
nagyfokii lehallgatdsveszélynek van kité-
ve. Amig ugyanis nincs megfelelGen le-
védve a rendszer, addig a haszndlata le-
hetdséget teremthet adatlopdsra, ipari
kémkedésre, akdr birék, politikusok zsa-
roldsara olyan szinten, amely a hagyo-
manyos telefonvonalak hasznalatakor el-
képzelhetetlen.

Hatékony modszer az adattitkositas

Az ilyen fenyegetések ellen hatékony
madszer az adatok titkositiasa. Ha egy tit-
kosito eljarassal készilt adatcsomagot el-
fognak, azt lehetetlen dekédolni a meg-
felelé kulcs nélkiil, kulccsal j6 esetben
pedig csak a beszélgetés résztvevdi ren-
delkeznek. Szerencsére léteznek ilyen el-
Jjarasok: példaul a Skype sajat, beépitett
titkositast fejlesztett ki, vagy emlithetjiik
az egyszerten hasznalhat6, nyilt forras-
kéda Zfone-t (Phil Zimmermann, a nép-
szerli PGP e-mail-titkosit6 rendszer meg-
alkotdjanak feljesztése).

Sajnalatos médon azonban a legkomo-
lyabb fenyegetést a titkositds sem védhe-
ti ki. Hiaba utazhatnak ugyanis bizton-
sagban az adatcsomagok, ha a két vég-
ponton mdr nem titkositott formdban
is meg lehet Gket szerezni. Elég ugyan-
is egy virust az egyik beszélget6 fél gépé-
re juttatni, hogy kénnyen hozziférhets-
vé viljon a tirsalgas. Ezenkiviil egy kép-
zett szamitégépes bilinozé kénnyen be-
juthat barmely nem megfeleléen védett
rendszerbe.

A mindezekbdl levonhaté kovetkez-
tetés persze nem meglepd: biztonsigos

A Phil Zimmerman altal megalkotott eljérds hatékony tit-
kositast kinal az IP alapu telefonhivasokhoz. A technol-
gia legfdbb erénye, hogy nem kell kulcsokat térolni egy
kiizponti szerveren, azokat csak a beszélgetés résztve-
véi ismerik. A kGdolds-dekGdolds valos idGben trténik,
de természetesen csak akkor, ha mindkét félnéi telepitik
a Zfone-t. A megfeleld védelmet emellett a minden hi-
vasnal tjrageneralado kulcsok is biztositjak.

gépekre, biztonsigos operacids rendsze-
rekre és biztonsigos adatcsatorndra van
szitkség ahhoz, hogy az IP-telefon széles
korben elterjedt, megbizhaté eszkdzként
egyaltalin széba johessen.

Bajzik David
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Titkok a levegoben

Lehetetlen nincs ugyan, de felkésziiltség és komoly informatikai
hattér kell egy mobilbeszélgetés lehallgatasdhoz.

kircsak a hagyomanyos és az IP

alapi vezetékes telefénidban, a

GSM vildgaban is felmertl a be-
szélgetések lehallgatasanak veszélye. A
GSM-késziilékek kozott digitalizalt, dsz-
szerendezett jelek utaznak, a jelfolyamot
allandéan valtozé frekvencidkon tovab-
bitjak, mégpedig tigy, hogy minden keret
kiilonb6z6 csatorndt haszndl.

Ezek az eljarasok mar 6nmagukban
valészintitlenné teszik a lehallgatdst, am
a GSM-szabviny egy magasabb szin-
tli biztonsigot is alkalmaz: a tovabbitas
el6tt a rendszer titkositja az adatokat.

Hitelesités minden hivaskor

Taldn minden masnal fontosabb, hogy a
halézat a hivas felépitése elott hitelesitést
végez. Leellendrzi, hogy a SIM-kartya
valéban az, aminek kiadja magit. A

Nehéz belehallgatni

maodszer lényege, hogy a SIM-kdrtya
tartalmaz egy privat kulcsot, aminek a
masolatit az AuC-ben (Authentication
Centre) 6rzik. Ez a kulcs sohasem kertil
ki a radiés halézatba.

A halézat minden hivas felépitése
elétt hitelesiti a SIM-kdrtya azonossdgat.
Elészor egy véletlenszimot kiild a kézi-

késziilékre, majd a mobilvégpont ezt a
szamot — egy titkosité algoritmust alkal-
mazva — egyesiti a SIM-kartya sajat privit
kulcsaval. Az eredményt a mobilkésziilék
visszakiildi a halézatba. Ezzel egy idében
a halézat ugyanazt a véletlenszamot el-
kiildi az AuC-be. A hitelesité kézpont —
a SIM-kdrtya privat kulcsanak masola-
tat hasznalva — ugyanazt a feladatot vég-
zi. Ha a két valasz megegyezik, akkor a
SIM-kartya hitelesitése sikeres.

Ezt kévetben — ugyanazt a véletlensza-
mot, valamint a SIM-kartya privit kul-
csat hasznalva — mind a mobil, mind az
AuC egy masik algoritmussal egy titkos
kulcsot generdl. Ezt a kulcsot nem kiildik
ki a radiés hdlozatba, de a mobil és a ha-
l6zat egyarant ezt alkalmazza az adatcso-
magok titkositisakor.

Mi kévetkezik mindebbél? Az, hogy a
GSM-hilézaton folytatott beszélgetések

meglehetésen nagy biztonsigban van-
nak. Ha valakinek sikeriil elfognia az
adatokat, hihetetlentil bonyolult feladat
feltorni a titkositast. Szakérték szerint

teljesen valészinttlen, hogy hatalmas

szamitogépes hattér nélkiil ezt a felada-

tot barki valés idében végrehajtana.
Mivel a SIM-kartya soha nem fedi fel

Privdt kulcs

privat kulcsat, az is teljességgel valdszi-
niitlen, hogy a jel megszerzésével lehes-
sen klénozni a SIM-kartyat.

Hosszadalmas kartyamésolas

Nem kizirt (bar rendkiviil koltséges és
nehéz) a SIM-kirtya masoldsa. Ha vala-
ki fzikailag hozzafér a SIM-kartyahoz,
és rendkiviil sok tiirelme van, akkor a ko-
vetkezGt teheti: betapldl a SIM-kartya-
ba 150 ezer kilonbozé alapszamot, majd
feljegyzi az azokra kapott valaszokat. Ezt
kovetGen megforditja a folyamatot: a ko-
rabbi valaszokat taplilja be, és figyeli,
hogy mit felel rdjuk a SIM-kartya. Igy
megszerezhetd a privat kulcs. E feladatot
dedikalt hardver és szoftver tudja csak el-
végezni, sok-sok 6rdas munkaval.

Elméletileg ugyanez az eljards a radids
hilézaton keresztil is lefolytathaté. Fel
kellene allitani egy al-bazisallomast (va-
lamelyik bazisillomas utinzatdt), amely
kapcsolatba 1épne a mobilkésziilékkel,
majd arra utasitana a SIM-kartyit, hogy
valaszoljon az elkiildott alapszamokra.

Mar csak azért is tiinik mindez valoszi-
niitlennek, mert a mobiltelefon akkumu-
litora joval a folyamat befejezése elGtt
lemeriilne.

Végiil, de nem utolsésorban emlitést
érdemel a SIM-kartya adatainak a maso-
lasa. A ma hasznalatos szoftverek csak a
kartya telefonkényvének adatait masol-
jak at, nem pedig a biztonsagi beallitaso-
kat vagy a SIM-kdrtya azonossagat.

Mallasz Judit
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Bluetooth-hiztonsag:
legendak és tenyek

A vezetéknélkiili adatdtviteli mod nem olyan sebezhetd, mint egyesek
terjesztik, de kétségteleniil léteznek biztonsdgi kockdzatai.

i radiddtvitelen alapulé, kis hatoti-
volsdagn, vezetéknélkiili technolé-
| gia, a Bluetooth alapjait az Ericsson
kutatéi dolgoztak ki 1994-ben. 1998-ben
szamos tavkozlési viligeég (Ericsson, No-
kia, Toshiba, Intel, IBM stb.) kozremiiko-
désével létrejott a Bluetooth Special In-
terest Group (SIG), amely maig elldtja a
technolégia gazddjianak szerepét. A Blue-
tooth a kis teljesitményi sugarzasokra
szabadon hasznalhat6 2,4 gigahertzes sa-
von miikodik, hatétivolsiga 10-100 mé-
ter; maximalis adatatviteli sebessége 723
kilobit/masodperc. Egy pont egyszerre
tobb ponttal dllhat kapcsolatban, a rend-

Zaklatasok célpontja lehet

szer szamdra definidlt Ggynevezett pico-
hilézatot egyszerre nyolc egység hasz-
ndlhatja.

Az elsG Bluetooth eszkéz egy Ericsson
headset volt, amelyet azéta mobiltelefo-
nok, PDA-k, auté-kihangositék és mas-
fajta eszkozok sokasiga kovetett. A ké-
nyelmesen hasznilhaté technolégia ma-

ra hatalmas népszeriiségre tett szert,
a gyartok hetente tobb millié 1 esz-
kozt szallitanak, és az IDC adatai szerint
2008-ra a Bluetooth-képes eszkozok sza-
ma megkozeliti az egymilliardot.

Természetesen mint minden olyan ve-
zetéknélkiili technolégianal, ahol a kiil-
dé és fogado kézott nem lehet jol korl-
hatiarolni az adatdtvitelt, a kommunika-
cié itt is védett csatornan valésul meg,
hangsilyosan vetédik fel ugyanakkor az
adatbiztonsig kérdése.

Egyes szakért6k hajlamosak felnagyita-
ni a Bluetooth ilyen irdnya veszélyeit, de
ha leszamitjuk is a szenzici6hajhasz til-
zasokat, bizonyos biztonsagi problémdk-
kal mindenképp szimolnunk kell.

Jogosulatlan és sérelmes

A Bluetooth biztonsigi problémai négy

csoportba oszthatok:

= jogosulatlan hozzaférés a vezérléshez;

® jogosulatlan hozzalérés az adatokhoz;

® Jehetdség a névtelen kommunikdciora;

= beazonositis, nyomkévetés, ,kiszima-
tolds”.

Lassuk a gondokat kézelebbrdl! A jo-
gosulatlan hozzaférés a vezérléshez (a
szakirodalomban elterjedt nevén blue-
bugging) azt jelenti, hogy a szakérté hac-
ker az eszkoz tulajdonosinak tudtan ki-
vill részben vagy egészben hozzifér az
eszkoz szolgaltataskészletéhez, és lénye-
gében azt csindl a berendezéssel, amit
akar. Egy mobiltelefonrél példaul nem-
zetkozi hivisokat kezdeményezhet, vagy
sms-t kiildhet, és ezzel akiar egy bomba-
riadét is kivalthat, annak minden erkol-
csi-anyagi felelGsségét a tulajdonos nya-
kiba zaditva.

Vagy hogy egy masik alkalmazasi terii-
letrdl hozzunk példat: az autd Bluetooth-
kihangositojanak segitségével lehallgat-
hatja az autéban zajlé beszélgetést.

A jogosulatlan adathozziférés (mads-

néven bluesnarfing) esetében a hacker az
eszkoz (jellemzéen ismét csak mobilte-
lefon) tulajdonosianak tudta nélkiil ga-
razdilkodhat a berendezésen tirolt cim-
tarak, naptirak, képek, névjegykartyik
sth. kézott: szabadon irhatja, olvashatja
vagy le is toltheti 6ket.

A névtelen kommunikicio lehetGsége
nem kevesebbet jelent, mint hogy a hoz-
zaértd felhaszndlo (aki akdr egy blingzé
vagy terrorista is lehet) a Bluetooth-esz-
kozok kozott kommunikicio elsd, az esz-
koz nevének toviabbitdsira szolgalé ré-
szét rovid, maximum 248 karakteres tize-
netek forgalmazdsira hasznilhatja fel.
iz a technika modot ad a hatdsigok altal
beazonosithatatlan kommunikéciéra.

Végiil a ,kiszimatolas™ (sniffing) azt je-
lenti, hogy viszonylag egyszertien Osz-
szebarkacsolhaté antennas dsszeallitasok
birtokaban az aktiv eszk6zok nagy (a
normil Bluetooth-hatétivot tébbszors-
sen meghaladé) hatékérben betdjolha-
tok és beazonosithatok, igy elvileg hac-
kertdmadasok vagy egyszerii zaklatisok
(bluejacking) célpontjaiva valhatnak.

Tobb szkenneld eszkoz felhasznaldsa-
val olyan térfigyels rendszer is kiépithe-
t6, amely egy objektumon (példdul dru-
hdzon) beliil vagy szabad téren modot ad
az alanyok mozgasianak pontos nyomko-
vetésére, ami feltétleniil a magdnélet sé-
relmét jelenti.

A harmadik probléma (az anonim lize-
netkiildés lehetdsége) elsGsorban a ha-
tésagokat érinti, a tébbi viszont minden
Bluetooth-felhaszndlot. A {6 kérdés: mi-
lyen mértékii a veszélyeztetettség, és mit
tehetiink a kockazatok csokkentésére.

Tobbszintii biztonsag

A Bluetooth-technolégia tébbszinti biz-
tonsdgi rendszert alkalmaz. A kommuni-
kicidkat erés titkositds védi. Eszkozszin-
ten a legfontosabb védelmi mechaniz-
mus az a lehetdség, hogy a berendezés
»rejtett”, mas néven lathatatlan” médba
kapcsolhaté at. Ilyenkor az eszkdz nem
jelenik meg mas Bluetooth-eszkozok ke-
resési listdjan, és kiilsé meghigyeldk szi-
mara érzékelhetetlenné valik, mikozben
azokkal a Bluetooth-eszkozokkel, ame-
lyekkel mar korabban parositottak, to-
vabbra is zavartalanul hasznalhato.
Léteznek bizonyos technikdk a rejtett
maodba kapcesolt eszkozok felfedezésére,
de ezek a cimtartomany végigszkennelé-

o0
sén alapulé eljarasok ma még tal hossza-
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dalmasak ahhoz, hogy gyakorlati veszélyt
jelentsenek.

A padrositds szintén a biztonsagot szol-
gidlja. A Bluetooth-eszkdzoket a kommu-
nikicié megkezdése el6tt egy tébbjegyi
PIN-kod beirasaval ,be kell mutatn”
egymadsnak: a pdrositds sordn a technolé-
gia a PIN-kodokbdl egy bonyolult algo-
ritmussal olyan kulcsot generdl, amelyet
a tovabbiakban a megbizhaté kapcsolat
azonositasara hasznal.

Végiil a szolgaltatisok szintjén harom
elére definialt biztonsagi szint létezik:
szolgdltatasok, amelyek hitelesitést és
jogosultsag-ellendrzést igényelnek; szol-
giltatdsok, amelyek csak hitelesités utan
hasznédlhatok; és szolgiltatisok, ame-
lyek minden eszkoz szamdra elérhetGek.
A gyarté maga donti el, hogy termékein
melyik kategoriaba teszi az egyes szolgal-
tatasokat.

Idedlis esetben, ha mindig lathatatlan
moddba kapcsoljuk a Bluetooth-eszkozt,
amikor nem hasznaljuk; ha éliink az esz-
koz nyajtotta biztonsagi lehetdségekkel,
és szigortan csak megbizhaté eszkozzel
parositjuk a berendezésiinket; valamint
ha az eszkoz gyéartdja is kellé koriiltekin-
téssel jar el, és a Bluetooth szabviny gon-
tos szolgdltatdasokat, ez a védelmi sziszté-
ma rendkiviil megbizhaté. A gyakorlat-
ban azonban a hackerek tébb ponton is
fogast talalhatnak a rendszeren.

Parosodasi oszton

Az elsé hibaforrds maga a felhaszndlé —
pontosabban a felhasznaléi konnyelmi-
ség. Ennek szintjét jol jellemzi az a teszt,
amelyet egy biztonsagi szakember végzett
nagy, dél-kelet-dzsiai bevasarlokézpon-
tokban. Az eredmény elég megdébben-
t6: a tesztelé gy talalta, hogy az aktiy,
lithaté Bluetooth-képes mobilok tiz szi-

zaléka minden fenntartis nélkil hajlan-
dé volt dsszekapesolodni az & ismeret-
len eszkozével. Valosziniileg nem is sej-
tették, hogy ezdltal nemcsak 6k fogad-
hatnak adatokat a masik féltél, de a sajat
rendszeriikoén lévé adatokat is talcan
kinaljak az ismeretlen part-
nernek.

De ha a felhasznal6 az
ilyenfajta csapdakat el6-
vigyazatosan elkerili is,
és csak megbizhaté esz-
kozokkel 1ép kapcsolat-
ba, akkor sincs teljesen
biztonsigban. Ma mar
bizonyitottan léteznek
olyan hackertechnikdk,
amelyekkel a tdmadé a
megbizhaté felek kozott
kikényszeriti a kapcsola-
ti kules Gjragenerdldsit, a
forgalmat elfogja, és a kap-
csolati kulesbdl megfelels algo-
ritmussal kiszamitja a felhasznalt PIN-
kédot, majd sajat eszkozét az egyik meg-
bizhat6é félnek dlciazva hozzafér a ma-
sik eszkézhéz. A modszer sarokpontja
a PIN-kéd visszalejtése: ha a kéd nem
négyjegyli (altalaban ez az alapértelme-
z¢és), hanem hosszabb, az algoritmus mii-
kodési ideje nagysdgrendekkel ndé, és az
akcid kivitelezhetetlenné valik.

A biztonsagi kockazatot tehat a rovid
PIN-kéd jelenti: a felhasznalé megfele-
I6en erds PIN-kod valasztasaval ezt a rést
konnyen betomheti.

Eldvigyazatos hasznalat

A harmadik hibaforrdas a gydrtd, illet-
ve az a hanyagsdg, ahogy a Bluetooth-
szabvdnyt implementilja. Kordbban t6bb
nagy marka (Nokia, Sony Ericsson stb.)
mobiljarél kidertlt, hogy a felhasznilé
tudtin kiviil adatok szipkdzhaték le ro-

luk. A hibdt az okozta, hogy fontos szol-
giltatisokhoz a biztonsigos hasznalatot
garantdlé engedélyezési folyamat meg-
kertilésével lehetett hozzaférni. Ez gyar-
to1 feleldsség: a cégek az eszkozok szoft-
verének orvosoltik a
bajt, és az Gjabb modellek ter-
vezésekor
t6bben jartak el. Ilyenfajta,
implementildsi  hibakbdl
eredé biztonsagi rések-
re barmikor jbél fény
deriilhet: védelmet elle-

frissitésével

mar kortiltekin-

niik a szoftverek frissité-

se jelent.
Osszességében  tehat

azt mondhatjuk, hogy

a felhasznialé egyalta-

lin nem kiszolgaltatott

a timadasokkal szemben.
Amennyiben eszkozét lehe-
toség szerint mindig rejtett
modba kapesolja at, és csak ak-
kor haszndlja, amikor tényleg kell; koriil-
tekintGen jar el a kapcsolatok engedélye-
z€sénél; és kihaszndlja a késziilék dltal
nyuajtott biztonsigi lehet6ségeket (pél-
ddul erés PIN-kodot valaszt), az illetékte-
len hozziférések és tamadésok, valamint
magantitok-sértések veszélyét az elméleti
lehetségek birodalmdba szamiizheti.

Ez hatvinyozottan igaz az ugyancsak
biztonsigi kockdzatot jelenté virusokra.
Mint kéztudott, ma mar léteznek olyan
féregvirusok (példdul a Cabir), amelyek
Bluetooth-kapcsolaton keresztiil fertézik
meg az eszkozoket. A fert6zéshez azon-
ban sziikség van arra, hogy a virust tar-
talmazo elemet a felhasznalo telepitse —
ha ismeretlen forrasbol érkezé kiilldemé-
nyeknél ezt nem tesszitk meg (ez amugy
is a hatékony virusvédelem elsé és leg-
fontosabb szabdlya), a fertdzések ellen
védve vagyunk.

Toth Istvan
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A torveny szava

Az elektronikus szamldzds szigori jogi elbirdsokat tamaszt

a kibocsdtokkal és vevikkel szemben.

em mondhatni, hogy egyszerti len-

ne teljesiteni az elektronikus szam-

lakra vonatkozd koévetelményeket,
amelyeket a 20/2004 szama pénziigymi-
niszteri rendelet ir el6. Az alibbiakban
ismertetjiik ennek fontosabb el6irdsait.

Alapvetd kovetelmények

Az elektronikus szdmliknak egyrészt
meg kell felelniiik a szamukra kidolgo-
zott kovetelményeknek, masrészt teljesi-
tenitik kell a szamlakra vonatkozé altala-
nos feltételeket.

Mindenekel6tt meg kell emliteni, hogy
elektronikus szamlit kizarélag abban az
esetben lehet kibocsdtani, ha errél els-
zetesen megillapodtak a vevével. A meg-
allapodas nincs alakisighoz kétve, felté-
ve, hogy az elektronikus szamlat elekt-
ronikus aldirdssal ellitott elektronikus
adatként bocsitjak ki. Ilvenkor a megdl-
lapodas torténhet széban és frasban egy-
arant, sét, rautald magatartassal is meg-
kothetd.

Ha azonban a szamlazis elektroni-
kus adatcsere (EDI) rendszerben torté-
nik, akkor a fent hivatkozott rendelet-
ben meghatarozott, el6zetesen megko-
tott irdsbeli szerz6dés alapjdn lehet csak
szamlat kibocsatani.

Kibocsataskor és a szamla 6rzési id6-
szaka alatt folyamatosan biztositani kell
a szamla eredetének hitelességét, tartal-
manak teljességét, megvaltoztathatatlan-
sagat, sértetlenségét és olvashatdsagat, a
jogosultak dltali hozzaférhetdségét, va-
lamint a jogosulatlan hozzaférés, modo-
sitds, torlés és megsemmisités elleni vé-
delmét. Mindezeket a kévetelményeket a
rendelet eléirdasa szerint fokozott bizton-
sagn elektronikus aldirdssal és idébélyeg-
zével vagy EDI rendszerben végrehajtott
tovabbitassal kell biztositani. Az utdbbi
esetben az adéalanyoknak a szamlaza-
sokral papir alapi 6sszesité dokumentu-
mot kell késziteniiik.

Az eredet hitelességén azt érti a ren-
delet, hogy technikai eszkozok segitségé-
vel egyértelmiien azonosithaté legyen a

szamlat kibocsaté villalkozé. Ami a tar-
talom sértetlenségét illeti, itt arrél van
sz6, hogy a szdmla mindig egyezzen meg
az eredetileg kibocsétottal, és semmilyen
viltoztatast ne lehessen végrehajtani raj-
ta. Az olvashatésag értelmezése: biztosi-
tani kell, hogy a szdmla tartalmat az ar-
ra jogosultak az 6rzési iddszak alatt meg-
ismerhessék. Hasonloképpen a hozzafér-
hetség azt jelenti, hogy az illetékesek
mindig hozzaférhessenek a szamlahoz,

A jogosulatlanok ne férhessenek hozzd!

az arra nem jogosultak pedig soha ne
férhessenek hozza, és ne tudjak azt mo-
dositani vagy tordlni.

Szamlakiallitas
Kétféleképpen bocsithatd ki elektronikus
szamla: elektronikus aldirassal és id&bé-
lyegzovel ellatott elektronikus adat forma-
jaban vagy EDI rendszer alkalmazasaval.
Az elektronikus iratok aldirdasinak
rendjét a 2001. évi XXXV, térvény szabi-
lyozza, azaz: fokozott biztonsagu aldirast
vagy még ennél is szigoriibb kovetelmé-
nyekkel rendelkezé mindsitett e-szignot
kell alkalmazni.

Az EDI rendszerben kiadott szamlak
technikai szemponthdél zart rendszeren
keresztiil jutnak el a kibocsatétél a ve-
v6ig. Kovetelmény tovdbbd, hogy a felek
elézetesen frashban megdllapodjanak az
EDI hasznalatarol, és erre vonatkozdan
a rendeletben megadott formdji szerzé-
déssel rendelkezzenek.

Ugyancsak eléiras, hogy az EDI rend-
szeren keresztiil kibocsatott szamlakhoz
papir alapti 6sszesité dokumentumot kell
készitenie havi rendszerességgel a szam-
la kibocsdtdjanak.

Megdrzés

Az elektronikus szamlit és (EDI rend-
szerben) az dsszesitd dokumentumot ere-
deti formdjiban kell megérizni. Ez mds
szoval azt jelenti, hogy a papiron kiadott
szamldkat nem lehet kinyom-
tatva Orizni, ugyanis a szaba-
lyok szerint a szamla kibocsa-
taskori formatuma igazolja az
adofizetéssel osszefiiggd kote-
lezettségek és jogok meglétét.
Fontos el6irds az is, hogy az
elektronikus szdmlakat csak az
Eurépai Unié valamely tagal-
lamdnak teriiletén lehet meg-
6rizni. Az addhatésdg felszo-
litisira az addalany hdrom
munkanapon beliil koteles be-
mutatni az elektronikus szim-
lat, tovabba az o6sszesitd doku-
mentumot.

A szamldk megoérzésére ko-
telezett addalany a megdr-
zést végezheti sajit maga, vagy
megbizhat ezzel egy, a torvé-
nyi eldirasoknak megfelels ar-
chivélasi szolgdltatot. Az el6b-
bi esetben az addalany koteles
az elektronikus aldirassal ellatott szimlin
egy arra feljogositott szolgaltatéval id6-
bélyegzét elhelyeztetni. Az utébbi eset-
ben a felek kozote megkotott szerzddés
alapjan az archivalasi szolgaltaté szava-
tossagot véllal a szimlak megdrzéséért.

Az alkalmazhaté elektronikus aldirds
és 1débélyegzé mindenkori biztonsigos
algoritmusdt az illetékes hatdsdg kozle-
ményben hatirozza meg.

Az elektronikus szamlikat az adéha-
tosdg .txt, formazott szoveget nem tar-
talmazé barmilyen nyomtatdsi dllomany,
valamint .xml formdtumban fogadja el
hajlékonylemezen vagy cd-n.

Toth Istvan

30



IT-SECURITY s P E c I A L

Fontos
- vélemények

32. ‘OLDAL

Halozaton
az adatot

33. 'OLDAL

Kipipalt kockazat

34. 'OLDAL

Az els6 lépés
2 Iegnehezebb

Fegyelem, figyelem,
«finomhangolas



AZ INFORMATIKAI BIZTONSAG NAPJA

Fontos velemenyek

Kérdések és valaszok az IT-biztonsagrol.

z I'I*biztonsig Napjahoz kozeledve

egy 31 kérdésbol allo kérddivet dl-

litottunk 6ssze. Megkértiik az ese-
mény részvevdit, hogy Kitoltés kozben
fontossaguk szerint 1-t6l 5-ig osztdlyoz-
zak a kérdéseket.

Terjedelmi okokbél sajnos nem tudjuk
kozreadni az Osszes valaszt és a részletes
statisztikat sem. Csak arra vallalkozha-
tunk, hogy az atlagos fontossig sorrend-
Jjében dttekingjiik, mi foglalkoztatja leg-
inkdbb a megkérdezetteket.

Milyen a biztonsdgi incidensek kiin-
duldsi helyének (kiils6/bels6) szazalé-
kos megoszlasa? (Fontossag: 3,71)

A vilaszolok 20 és 50 szazalék kozott
kiilsé, 50 és 80 szazalék kozotti belsé ki-
indulasi helyet adnak meg. A kiils6-bel-
s6 ardany dtlagosan 35-65 szdzalék.

NEHANY TOVABBI KERDES

Kell-e lokalis jelenlét, vagy jo megoldas a kiilfdldi tamo-
gaids? (Fontossdg: 3,7)

A kbzepes méretil hazai szervezetek hany szazaléka ké-
szt fel katasztrofaelhdritasra? (Fontossag: 3,66)

Eqy kbzepes méretd hazai szervezet szamara a jol 0sz-
szevalogatott ,Best of Breed” vagy az integralt biztonsd-
gi megoldasok a jobbak? (Fontosség: 3,6)

A Windows Vista megjelenése rontja vagy javitja a biz-
tonsdgi fejlesztdk piaci helyzetét? (Fontossag: 3,55)

Mikorra valhat valésigga az, hogy
minden biztonsagi eszkoz egy pontbdél
feliigyelhetd legyen? (Fontossag: 3,72)

— A kozds dizenelformdtum  kialakuldsa-
tl fiigg.

— Taldn nem is az egyetlen feliigyeleti pont
a leglényegesebb, hanem a leghisebb kilise-
gii feliigyelet.

— Fontos, hogy a feliigyeletet elldté személy-
zetnek ne kelljen sok rendszert megtanulnia,
mert sok a hibalehetdség.

— Technikailag most is lehetséges, de biz-
tonsdgi — és ennek okdn idizleti — szempontbol
nem minden esetben preferdlt.

— Soha, mert mindig jonnek 1ijabb ldma-

ddsi technoligiak, amelyek ellen i eszkizik
kellenek.

— Homogén vendszereknél  (6bbé-kevésbé
megualdsithatd; heterogén struktitrakban vi-
szont wlopia.

— Ilyen nem lesz, mivel ez egységes szab-
vanyt és felhaszndldst is feltételez MINDEN
eszkiizre.

— Most is monitorozhato, de a konfiguralds
mindig kiilon torténik majd.

— Amikor egy kézbe keriil az egész IT-biz-
tonsdgi piac.

— Soha.

Egy kozepes hazai cég informacio-
technologiai koltségvetésének hany sza-
zalékat lenne célszerii IT-biztonsagra
forditani? (Fontossag: 3,80)

A vilaszolok 8 és 30 szdzalék kozotti
értékeket adnak meg; az dtlag 15 szaza-
1ék. Néhany kommentér:

— Nem a kiltségoetés aranydban kell meg-
hatdrozni, hanem a védendd ériékek alapyin.

— Attél is fiigg, hogy milyen eszkizik van-
nak mdr meg.

— Ez sok mindentdl fiigg: a cégprofilldl, a
szamitdgépes munkahelyek szamdtol. Egyszer
valaki kiszdmolta, hogy a cégek 1obbsége jéval
tobbet kilt egy évben kavéra, mint informati-
kai biztonsdgra.

Melyik az a tudomanyos vivmany
vagy 1j technolégia, amelynek még
nincs szamottevod gyakorlati alkalmaza-
sa, de fontos szerepet tolt majd be az I'T-
biztonsagban? (Fontossag: 3,83)

— A mesterséges intelligencia alkalmazisa
a biztonsdgi incidensek korreldldsdban.

— A digitdlis panceélterem.

— Az IPv6.

— A wviselkedés alapii védelmi megolddsok.

— Az RFID-technoligia, de az alkalmazd-
sa szdmos nem 1'1-biztonsdgi kévdést s felvet.

— A biometrikus azonosité eljdardsok.

A hazai cégek hany szazalékanal el-
fogadhato az IT-biztonsagi helyzet?
(Fontossag: 3,88)

A becslések az 5-40 szazalékos tarto-
manyban mozognak. Az atlagérték 15
szazalék koral van.
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Hatékony technolégia a behatolasvé-
delem? Erdemes alkalmazni? (Fontos-
sag: 4,09)

A vélaszolok tobbsége szerint igen.

— Nagy figyelmet és sok finomhangolast
igényel.

— Mérhetden nioveli a biztonsdgi szintet.
Akkor érdemes haszndlni, ha a kockdzatelem-
zés indokolja.

— Igen, de nem szabad minden erdforrast
a peremvédelemre dszpontositani. Belsd hdld-
zaton inkdbb hozziférés-védelemrdl kell gon-
doskodni.

— Az integrdll biztonsdgi megolddsok fon-
los része.

— [Feltétleniil. Csak ezzel csokkenthetoh a
sériilekenység alapi, célzott tamaddsok.

— Altalaban mem. Csak a testre szabott
megolddsokmak van évtelmiik.

A hazai cégek hany szizalékanal tor-
tént az elmilt évben az iizletmenetet
komolyan befolyasolé biztonsagi inci-
dens? (Fontossag: 4,14)

A valaszok 5 és 70 szazalék kozott szo-
rodnak. Az atlag nagyjabol 30 szizalék.

Megoldodott-e a spam-helyzet? (Fon-
tossag: 4,18)

Altalanos vélemény, hogy nem.

— Avédekezésimidszerek egyre dsszeteltebbek,
de sapnos mindig vannak 1ij spam-megolddsok.

— A spamet csivdjaban elfojto technoldgiak
ma még gyermekcipoben jarnak.

— Sajnos nem lehet konkrét minta alapjan
védekezni.

— Nem beszélhetiink teljes gyizelemrdl... A
rablo—panditr verseny még nem ért végel.

— Nem. Csak kezelheto.

— Sokat javult azokndl, akik megtanulldk
haszndlni az antispam-technologidkat.

Egyre tobb multi van jelen a piacon.
Hogyan érinti ez az 6n szervezetét?
(Fontossag: 4,36)

— Fontosabbak a kiltségek, mint a mindsé-
ot tudds, és ennek késibb negativ hatdsai le-
hetnek.

— A ks és a nagy cégek megfeleld arinya a
kivdnatos. Egy multi stabilitdsa fontos hattér
a kockdzatokat keriild IT-biztonsdgi piacon.

— Ez természetes. A lényeg, hogy a mennyi-
$6g me menjen a MiNoség rovdsdra.

— Pozitivan. A globalis tapasztalat sokat se-
git a lokdlis védekezésben.

— Részmegolddsaikkal a core teriiletet evdsi-
tik. Ha akarjak, jok lehetnek, mert van erejiik.

— Mint a piacon 6 éve jelenlevi multit,
minket ez nem zavar...
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Halozaton az adatot

A hdlozati infrastruktira biztonsdgdanak garantdaldsa az alfdja és
omegdja az adatok védelmének — dllitjak a szakértok, de a leggyengébb

lancszem még mindig az ember.

— Idonként hallani olyan véleményeket,
hogy nem a szimitogépes rendszereket,
hanem az adatokat kell védeni. Hogyan
vélekednek errél a kérdésrol?

Hirsch Gabor, Cisco: Szerintem az
adatok és az infrastruktira védelme nem
valaszthaté el egymdstél. Az adatokat
nem csupan tarolni kell, hanem elérhe-
t6vé kell tenni kiilonféle szolgdltatisok
szamadra, és ezeket a szolgaltatasokat az
infrastruktiran keresztiil lehet igénybe
venni. Kiilondsen igaz lesz ez manapsag,
amikor egyre tobbféle adat és szolgalta-
tas keriil az IP-hdlézatokra. Eppen azért
kell védeni a halézatot, hogy azon keresz-
til hozzaférhessiink az adatokhoz; ebbdl
adédéan a haldzat védelme joval Gssze-
tettebb dolog, mint az adatvédelem.

Illés Marton, Balabit: A hal6zat azért
is nagyon j6 hely az adatok megvédésé-
re, mert hasznalat kézben az adatoknak
at kell haladniuk a hilézaton, mint aho-
gyvan a kiviilrél jové tamadasoknak is a
halézatot kell igénybe venniiik. A véde-
lem elsé vonalit ott kell kiépiteni, ahol
hozzi lehet férni az adatokhoz.

— Orok téma az is, hogy érdemes-e a vé-
delmi funkciokat egyetlen eszkozben otviz-
ni, vagy minden feladatra dedikdlt rend-
szert alkalmazni. Ezt onok hogyan ldtjdk?

Marton Janos, Computerlinks: ol
lithaté tendencia, hogy kezd eltiinni a
hatir az egyes védelmi eszkozok kozott.
A hagyomanyos tiizfalakat ellatjak beha-
toldsdetektalasi vagy virusvédelmi képes-
ségekkel, és igy tovabb. Manapsig mar
szinte minden gyarté a zaszlajara tiiz-
te az integralt védekezés, az tgyneve-
zett Unified Threat Management (UTM)
koncepcidjit.

Illés Mirton: Erzésem szerintaz UTM-
eszkozok inkabb csak a kis- és kozepes
vallalatok szamara jelenthetnek j6 meg-
olddst, a nagyvillalatoknak inkdbb meg
kell maradniuk a kiilénallé eszkozoknél.
Ha azonban az UTM a koézponti feliigye-
let lehetdségét jelenti, vagyis hogy egyet-
len helyrél lehet kezelni a kiilonféle vé-

delmi eszkozoket — legyenek
azok egybeépitve vagy kiilon
dobozokban —, akkor min-
denképpen komoly lehet6-
ségeket ldtok benne.

Mirton Janos: Az UTM-
eszkozoket nagyvallalatok is
hasznaljdk. Meg tudom ér-
teni ugyanakkor azokat is,
akik nem minden gyart6
esetében latnak garanciit
arra, hogy az egybeépitett
eszkozokben minden modul
egyenértékiien a legmaga-
sabb szinvonalat képviseli.

Csinos Tamas, DNS Hun-
garia: Es akkor még nem be-
sz€ltiink arrél a kérdésrdl,
hogy mi szamit Magyaror-
szagon kozepes vagy nagy-
vallalatnak. Ugyanakkor én
is azon a véleményen va-
gyok, hogy az UTM-eszko-
zOknek a kisebb cégek koré-
ben is van létjogosultsaguk,
kiilbnésen amig nem javul
nagymértékben a biztonsigi
tudatossig.

- Miért, hogyan dll Ma-
gyarorszdagon az informdcio-
biztonsdgi tudatossdg?

Soos Zoltan, DNS-Hunga-
ria: A teljes védelmi rend-
szerben minden bizonnyal
az ember a leggyengébb
lincszem, minden informa-
cid rajtuk keresztiil szerezhe-
t6 meg a legkdnnyebben.
Es ami a legfontosabb, ez el-
len informatikai eszk6zokkel
nem igazan lehet védekez-
ni (bar az infrastruktira, a
jogosultsigi rendszerek he-
lyes kialakitasa segithet), ha-
nem az emberek gondol-
kodasmodjat kell megfelels-
képpen dtalakitani.

Hirsch Gabor: Ezen a té-

ren is oridsi kilénbségek vannak a na-
gyobb és kisebb vallalatok kozétt. A nagy
cégek 90 szazalékandl mar mikodik pél-
diul tdzfal, de egyébként is sokkal 6sz-
szehangoltabbak a rendszereik. Minél ki-
sebb egy cég, anndl kevésbé valdszin,
hogy gondot fordit az informatikai infra-
struktira védelmére.

Mirton Jamos: Pontosan
emiatt lehet jelentSségiik
a kisebb cégek korében az
UTM-rendszereknek (akar
a tavolbdl feliigyelve is), hi-
szen ezekkel konnyebben
megoldhaté a kisebb cégek
védelme.

— Hogyan allunk Magyar-
orszdgon axz IT-biztonsdgi
tavszolgaltatdsokkal?

Hirsch Gabor: Evek 6ta
Magyarorszagon is elérhe-
t6k a menedzselt szolgal-
tatisok, de ennek ellenére
eléggé kicsi a piac — ponto-
san a tudatossdg alacsony
szintje miatt.

Csinos Tamas: Erdekes,
hogy nalunk ezeket a szol-
gdltatisokat inkdbb azok a
nagyvallalatok veszik igény-
be, amelyek egyébként jo
eséllyel tudndnak kiadllitani
sajat T'T-biztonsdgi csapatot
is. A kozepes és kisebb mé-
retii villalkozdsok, amelyek-
re ezeket a szolgaltatisokat
kilfoldon leginkabb kitalal-
tak, viszont nem kérnek be-
16le, tébb okbdl sem.

Egyrészt, a teljes kort
szolgdltatasok tébbnyire dra-
gik, hiszen nagyobb cégek
szamdra fejlesztették ki Gket;
masrészt félnek attol, hogy
az adataik cégen kiviilre ke-
riilnek; harmadrészt egyel6-
re nem érzik annyira fontos-
nak a kérdést, hogy kiilon
pénzt adjanak érte.

Ha akarnanak, gyakorlati-
lag az osszes internetszolgal-
tatotol lehet rendelni alapve-
t6 spamsziirést vagy tiizfal-
szolgdltatdst; arrél mar nem

Csinos Tamas, Hirsch
Gabor, lllés Marton,
Marton Janos, Sods
Zoltan

beszélve, hogy a legegysze-
riibb ADSL-routerben is ko-
moly tizfalszoftver miiko-
dik, csak hasznaljak ki.
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Kipipalt kockazat

A vadllalatok j6 részénél szabdlyozott az informatikai biztonsdg,
a kockdzatkezelésre azonban nem forditanak kelld figyelmet.

— Mennyire érextetik hatdsukat a kii-
lonféle nemzetkozi szabdlyozdsok Magyar-
orszdgon?

Zsiday Béla, PSZAF: Ez leginkibb
az amerikai tulajdont pénziigyi szerve-
zeteknél tapasztalhaté, amelyek a Sar-
banes-Oxley-térvény (SOX) alapjan vég-
zik tevékenységiiket. Ennek alkalmazdsa
terjedében van a t6bb eurépai orszagban
jelen 1évd pénzintézeteknél is, és kevere-
dik az eurépai uniés eldird-
sokkal. Ugyanakkor az ilyen
cégekkel egytttmiikodé ha-
zai véllalkozasoknak is elemi
érdekiik igazodni a SOX ko-
vetelményeihez.

Vécsi Laszlo, Abesse: Ter-
mészetesen a SOX hatilya
nemcsak a pénziigyi szer-
vezetekre terjed ki, hanem
minden olyan cégre és ezek
lednyvallalataira, amelyek
jelen vannak az amerikai
t6zsdéken. A Sarbanes-Ox-
ley 404-es szakasza vonatko-
zik az informatikara, amelynek eléirasait
mds maodszertanokkal is le lehetne fed-
ni, az érintett cégek azonban egyszertien
csak ki akarjak pipdlni ezt a feladatot,
nem alkalmazziak példaul a BS7799-et
vagy az ISO 27001-et.

Fabian Janos, Icon: Az Furépai Unid
8. direktiva médositasanak 2007 tavaszin
varhat6 hatdlyba 1épése el6tt Magyaror-
szagon valéban a SOX tinik a legna-
gyobb kézvetlen hatisti nemzetkozi sza-
balyozasnak. Ennek f6 oka, hogy a hazai
cégek kozill a TOP 200 jelent6s részét
érinti. I cégek torvényi kotelezettségel
egvrészt befolyasoljdk az altalanos hozzi-
allast, kezelési kultirdt a szabalyozott te-
rileteken, masrészt méretiiknél fogva to-
vabbsugarzé hatdsuk van a tandcsadéi te-
vékenységre és a biztonsdgi piacra is.

— Léteznek-e a pénziigyi szektorra vo-
natkozé eléirdasokhoz hasonlé informati-
kai szabdlyozdsok mds ipardgakban is?

Vécsi Laszl6: Szinte minden iparag-
ra megvannak a szabdlyozdsok, ilyen téb-

Fabian Janos

bek kozott a HIPAA (Health Insurance
Portability and Accountability Act) az
egészségiigyben vagy hazai példit em-
litve az Allami Szimvevészék informa-
tikai audit-eléirdsai. De minden olyan
szervezetre vonatkoznak torvényi el6ird-
sok, amelyek példiul adatkezeléssel fog-
lalkoznak. Ezek kozil kiemelkedik a tele-
kommunikicids szektor, de érintettek a
kozmivek és egyéb szolgaltatok is, illetve
azok a cégek, amelyek hi-
ségkdrtya-programokat foly-
tatnak.

Krasznay Csaba, BME: A
kormdnyzatnak is van ren-
deletszintdi utasitisa, amely
eléirja, hogy a kizigazgatas-
ban részt vevé egységeknek
foglalkozniuk kell a kocka-
zatkezeléssel.

Fabian Janos: A pénz-
igyi szektor messze a leg-
inkdbb szabilyozott ndlunk.
A szigoriisdgi  sorrendben
a kovetkezé a kormanyzat.
Ezeket a szektorokat kiilén szervezetek
ellenérzik, mint a PSZAF vagy az ASZ. A
tobbi szektorra vonatkozé el6irasok jo-
részt csak kozvetve vezethetdk le az al-
talanos jogszabalyokbdl. Ellendrzésiik is
inkdbb csak egy-egy kirivo eset kapcsan
keral szoba, pedig tobbek kozott a koz-
miiszolgaltatok és az egészségiigyi intéz-
mények is kezelnek érzékeny adatokat.

— Erzékelik-e a hazai cégek, hogy a koc-
kdzatelemzés és -kezelés a biztonsdgi pro-
jektek kiindulépontja?

Vécsi Laszlo: Minden madszertan,
minden szabdlyozds azt koveteli meg,
hogy a kockazatelemzésbdl, majd ké-
s6bb kockdzatkezelésbol kell kiindulni. A
mi tapasztalataink azonban azt mutatjak,
hogy a cégek elGszor részproblémdkat
kezdenek megoldani, olyasmiket, ame-
lyeket siirgésnek itélnek, és amelyekre
jut pénz. Sokszor el6fordul, hogy nem is
tudjak, milyen kockazatok mertilhetnek
fel a szervezeten beliil, vagy hogy ezeket
miként szoktdk masok kezelni.
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Zsiday Béla: Az én megitélésem sze-
rint a cégek nagy része lancépités helyett
karikdkat gyért, a nagy igyekezetben egy-
szerre lat neki mindennek, a kockazat-
felmérésnek, a kockazatelemzésnek, és
egyuttal keresi a megoldast is. Aki vala-
mennyire is ért ehhez a szakmihoz, az
Jjol tudja, hogy ez igy nem megy. Nincs
olyan dokumentilt médszertan, amelyik
megengedné, hogy az egymds utdn k-
vetkezd 1épéseket egyszerre 1épjiik meg.
Mindenekel6tt médszertant kell valaszta-
niuk, és azt végigkovetni, nem pedig az
eléirasok egymas utdni kipipalisaval kel-
lene foglalkozniuk.

Krasznay Csaba: Tapasztalataim sze-
rint ha a kockdzatelemzés meg is torté-
nik, azt dltaliban nem kéveti a kockazat-
kezelés.

Zsiday Béla: Ezt ¢én is meg tudom erd-
siteni: tudok olyan cégrél, amelyiknél
a 2002-ben elvégzett kockizatelemzést
nem kovette feltilvizsgalat, az akkori fel-
mérés eredményét a mai napig elfogad-
Jjak mint hiteles kockdzatmingsitést.

Fabian Janos: Kockazatkezelés terén
a legtdbb cég egyszertien arra torekszik,
hogy ha jogszabily kételezi rd, akkor pro
forma kipipalhassa a feladatot. El§, tu-
datosan irdnyitott, tervezett kockazatme-
nedzsment-rendszer csak az olyan szer-
vezeteknél alakult ki, ahol a térvényi k-
telezettség mellett kozvetlen tzleti kart
okozna a hidnya - vagyis a nagyobb
pénzintézeteknél.

- Sajdt maguk is fel tudndk mérni a cé-
gek a kockdzataikat?

Vécsi Laszl6: A legtobb cég nem ren-
delkezik az ehhez sziikséges szakértelem-
mel. En nem hiszek abban, hogy egy ki-
nyomtatott médszertan alapjan el lehet-
ne végezni a felmérést. Tamogatni azon-
ban lehet ezt a torekvést.

Krasznay Csaba: Ez egy kiilon meg-
tanulandé szakma, én egyetemi ember-
ként ugy vélem, hogy a felsGoktatisban
vagy posztgradualis szakokon nem ké-
peznek olyan szakembereket, akik magas
szinten tisztdban lennének a kockdzat-
elemzés modszertanaval.

Fabian Janos: Valéban kiilén szakma a
kockdzatmenedzsment, raadasul szamos
dga van. Az tizleti folyamatokbdl szir-
mazd pénziigyi kockdzatok kezelése mas
szakértelmet igényel, mint az informa-
tikai miikodési, biztonsigi kockdzatoké.
Tandcsadé cégek kozott is ritka, amelyik
mindkett6hoz egyforman jol ért.
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Megmondom, ki vagy!

Az azonossdg- és hozzdférés-kezelé megolddsok piaca egyelére lassan
gyarapszik, de a technologia elétt nagy jové dll.

- Az azonossdg- és hozzdféréskezelés
(identity and access management) téma-
kiore mdr tobb éve ,benne van a levegd-
ben”. Mennyire iddszerii ez a technoligia,
és hol jarnak az adaptdldsdban a magyar
vdllalatok?

Bartfai Attila, HP: Tovabbra is meg-
alljak a helytket azok az érvek, amelyek
e rendszerek bevezetése mellett szélnak,
s6t, inkdbb csak erdsodtek azok a ténye-
z6k - a help deskre nehezedd nyomas,
az elszamoltathatésiag koévetelménye —,
amelyek sziikségszertivé teszik a techno-
l6giat. Ugyanakkor az eltelt id& csak arra
volt j6, hogy a felhaszndlok ismerkedni
kezdjenek a technoldgidval; a pénziigyi
és a tavkazlési szektoron kiviil egyelére
viszonylag kevés projekt indult.

Keleti Arthur, Icon: Gyakran tapasz-
taljuk, hogy a cégeknél az azonossiagke-
zelési rendszerek bevezetésének szerveze-
ti eléfeltételei is hidnyoznak. Nincsenek
definidlva a szerepkérok, nem tudjik,
hogy kinek mihez van jogosultsiga, és
éppen ezért félve nyilnak a témdhoz, ne-
hogy kideriljenek az eltitkolt hidnyossa-
gok. Sok helyen akir egy-két év is eltel-
het, mire eljutnak egyaltalan odaig, hogy
nekiallhatnak bevezetni egy informati-
kai rendszert — addig csupin a szerveze-
ti atalakitds, a szerepkorok és jogosultsa-
gok tisztizdsa folyik, ez pedig egyiltalin
nem informatikai feladat, ugyanakkor
fontos elsé szakasza egy jogosultigkeze-
lési projektnek.

Gazsé Gabor, Bull: Ugyanakkor ar-
ra is van lehetdség, hogy megfelels szer-
vezéssel a projekt informatikai részét az
el6készité tandcsadol munkdval parhu-
zamosan megkezdjiik. Ha a két szakaszt
hermetikusan kiilénvalasztjuk, egy soha
véget nem éré tandcsad6i munka lesz a
bevezetéshal.

— Az eddigi tapasztalatok szerint mik a
projektek legnagyobb buktatoi?

Bartfai Attila: Egy azonossig- és jogo-
sultsagkezelési projektet a szokasosndl is
jobban kérbe kell bastyazni felsévezetdi
tamogatassal. Raadasul olyan vezetdkkel

is egyiitt kell miikédni - példdul a HR-f6-
nokkel —, akikkel a ,,hagyomanyos” infor-
matikai bevezetések sordn ritkan talilko-
zik a szdllito.

Mirton Janos, Computerlinks: Na-
gyon fontos ezért mindenkivel személy-
re szabottan, a sajit munkdjahoz kapcso-
l6ddan megértetni, hogy szamara milyen
elényoket jelent a rendszer mikodtetése.
A pénziigyi vezet6 a megtakaritdsra le-
het érzékeny, az operacié vezetdje szama-
ra pedig az lehet a haszon, ha az ij mun-
katiars nem két hét, hanem egy délelétt
alatt megkaphatja minden jogosultsigat,
és munkdba éllhat.

Gazs6 Gabor: Lz persze
nem mindig kénnyd. Az em-
berek hajlamosak rd, hogy
azonnal fenyegetettnek érez-
zék magukat, ezért arrél kell
meggy6zni  6ket, hogy egy
ilyen rendszer nem helyette-
siti Gket, hanem a munkdjukat
teszi konnyebbé.

Keleti Arthur: Az informa-
tikai jellegti problémadk kozott
emlithetném az olyan 6réklott
(legacy) alkalmazdsok meglé-
tét, amelyeket nem készitettek
fel arra, hogy a jogosultsi-
gokra vonatkozé informacidi-
kat megosszdk mdas alkalma-
zasokkal. Sok esetben ezek
olyan egyedi vagy kiilf6ldi fej-

Keleti Arthur: En, mint rendszerinteg-
rator, éva intenék mindenkit attél, hogy
egyszerre vagjon bele az azonossag- és
hozzaférés-kezelési projektbe. Az utébbi
valamilyen szinten egyébként majdnem
minden vallalatnal megtalilhaté, hiszen
az informatikai rendszerekhez valé hoz-
zaférést mar eddig is biztositani kellett.

Marton Janos: Ugyanakkor vannak
olyan megoldasok, ahol a két teriilet egé-
szen jol dsszekapcsolhatd. Megoldhaté
példaul, hogy mds jogosultsigai legye-
nek ugyanannak a felhaszndlénak, ha
a vallalaton beliilrél vagy ha Kiviilrél,
VPN-en jelentkezik be a céges alkalma-
zasokba. Ennek oriasi jelentésége lehet
az adatvédelem szempontjdabdl, hiszen
igy meg lehet akaddlyozni, hogy kiilsé,
nem biztonsagos szamitégépekre toltsék
le a bizalmas informaciékat.

Gazs6 Gabor: A cégek inkdbb a we-
ben keresztiil bejelentkezd tigyfelek, mint
a belsé dolgozok szamara konnyitik meg
elészor a belépést. Pedig
érdemes lenne figyelembe
venni azt is, hogy egy belsé
projekt kevesebb kockazat-
tal jar, megfelelé mennyi-
ségl tapasztalatot nyqjt, és
a belsé folyamatok egysze-
riisitésén  keresztill csok-
kenti a koltségeket.

— Mi lehet a technoligiai
fejlédés iranya a most tdr-
gyalt teriileteken?

Keleti Arthur: Erdekes-
ségként vetném fel, hogy
vannak példaul olyan jo-
v6be mutat6 kezdeménye-
zések, hogy ne az alkalma-
zasokban kelljen allitani
a jogosultsigokat, hanem

lesztésii rendszerek, amelyek- ezeket az informacidkat
hez senki sem nyul szivesen,  Bartfai Atlila, maga az adatcsomag ,.ci-
és emiatt igen nehéz, de nem  Gazsé Gabor pelje magdval”. Vagyis az

lehetetlen velitk az adatkap-

csolat kialakitdsa. A jogosultsigkezelési
projektek integraciés fazisinak pedig ez
a legfontosabb része.

- Eddig inkdbb az azonossdghkezelésrdl
beszéltiink. Mi a helyzet a hozzdférés-heze-
lés terén Magyarorszdgon?

Bartfai Attila: Ez a technolégia két
megoldandé kérdés kapcsin szokott fel-
mertiilni: az egyik a webes hozzaférés-ke-
zelés, a masik az egész vallalatra kiterje-
d6 egyszeres bejelentkezés.

adat akdrmilyen rendszer-
be is keriilne at, mindig ugyanazokkal a
jogosultsagokkal birna.

Mairton Janos: Ennek azért még mesz-
sze lehet a gyakorlati megvalésitasa, hi-
szen egy ilyen megoldas elképzelhetet-
len a széles korii szabvanyositds nélkiil.

Bartfai Attila: Ezt a funkcionalitdst a
meglévé rendszerekbe nem nagyon le-
hetne beépiteni, ezért szerintem csak
hosszabb tivon lehet életképes. Addig vi-
szont mindenképpen sziikség lesz a ha-
gyoményos megolddsokra.
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BIZTONSAG NAPJA

Javuld biztonsag

Napjaink ujszeri tamaddsai — amelyeket haszonszerzési céllal
inditanak — mind osszetettebb védekezési modszereket igényelnek.

— Melyek napjaink legveszélyesebb fe-
nyegetései?

Szab6 Gabor, Microsoft: Régebben
a viszonylag nagy informatikai tuddssal
rendelkezé hackerek prébéltak meg be-
hatolni egy kiszemelt rendszerbe. A mos-
tani tAmaddsok automatizaltak, tébb cél-
pontjuk van, az elkdvetsk pedig kevéshé
képzettek, és [6 céljuk az anyagi haszon-
szerzés. Manapsig a klasszikus virusta-
madasok — bar megvannak - kevésbé je-
lentenek veszélyt, ugyanakkor virdgzik
a cross site scripting, az adathaliszat, a
spamkiildés, valamint a rejtézkodé root-
kitek és a kémprogramok terjesztése.
Ugyancsak a veszélyes ujszerii [enyege-
tettségek kozé tartozik a website deface-
ment, ami azt jelenti, hogy lemasol-
jak példaul egy bank weboldalit, hogy
az lgyfeleket félrevezessék. Itt jegyzem
meg: a mai timadasok elleni védekezést
megneheziti, hogy azok a kordbbiakkal
ellentétben két olyan ajton keresztiil —
a web és az e-mail - zajlanak, amelyeket
nem lehet lezdrni.

Gyurik Csaba, VirusBuster: Tobb
szempontbdl kozelithetjitk meg a fenye-
getettségeket. Egyrészt vannak a cégek
ellen, ismeretlenek altal, informatikai
madszerekkel végrehajtott kiilsé timada-
sok, masrészt beszélhetiink a vallalatok-
nal dolgozdk dltal szindékosan vagy aka-
ratlanul elkovetett kirokozasrél. Olykor
valaki csak azért vallal munkat egy cég-
nél, hogy annak bizalmas adatait megbi-
zojanak kiszolgdltassa. Mas esetekben a
munkavdllalék tudatlansiaga vezet infor-
maciok kiszivargasahoz.

Szabé Gabor: Nagyon nehéz elmagya-
razni az atlagfelhaszndléknak, hogy mi-
lyen veszélyek leselkednek rajuk példaul
egy e-mail megnyitdsakor. Az arc nélkiili
timadokat pedig nem lehet felelGsségre
vonni, mivel a legtébb esetben olyan or-
szagokbdl inditjdk a tdmadast, ahol az ef-
féle btincselekményeket egyéltalin nem
szankcionaljak.

— Milyen védekezési modszerekre van
sziikség?
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Gyurik Csaba: Alapszintli biztonsa-
got kindl az alkalmazottak dltal elérheté
webtartalmak szabdlyozasa, rdadasul ez
olcsén megoldhaté. Figyelmet kell fordi-
tani toviabba a behatolas elleni védelem-

re, a virus- és spamsziirésre, a szoftver-
frissitésckre és hasonlékra. Igen fontos
a vallalati halézatba belépd felhasznalok

Szaho Gabor, Gyurik Csaba

megfeleld szintli azonositisa, annak biz-
tositdsa, hogy az egyes erdforrdsokhoz
csak az arra jogosult személyek [érhesse-
nek hozza. Ha sorrendiséget kellene fel-
allitani, akkor a virus-, a spamsziirés, a
tizfal és az autentikicid, amivel el8szor
foglalkozni kell, majd a tobbi biztonsigi
rendszerre is figyelmet kell forditani egy
nagyvallalatndl.

Szabé Gabor: A régi maddszer, misze-
rint mindenki mindenhez hozziférhet,
ma mar nem alkalmazhaté. Meg kell ha-
tarozni, hogy a felhaszndl6k milyen web-
oldalakat és e-maileket nyithatnak meg,
milyen programokat futtathatnak, mely
halézati szegmensekhez férhetnek hoz-
za. Kilon kell vizsgdlni a felhaszndlok
és géplik jogosultsagat, ha ugyanis vala-
kinek fertézott a szamitogépe, az a fel-
hasznil6i jogosultsigaval ne léphessen
be a hadlozatba. Hasonlé szegmenticids
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folyamat zajlik az alkalmazdsok vilaga-
ban is: a biztonsdg fokozdsa érdekében
megszabjak, hogy egy alkalmazds milyen
rendszererdforrasokhoz és memoriaterii-
letekhez férhet hozza. A rosszul megirt
programok ugyanis komolyan veszélyez-
tetik a biztonsdgot.

— A Windows Vista megjelenése mennyi-
ben noveli a biztonsdgot?

Szab6é Gébor: A Windows Vista teljes
architektardjat gy fejlesztették, hogy il-
legdlisan ne lehessen hozziférni a rend-
szerhez, amelynek a magja és kritikus
részei nagyon jol elszigeteltek. Amikor
példiul valami be akar irni a rendszer-
konyvtarba, de nincs ra jogosultsiga, a
rendszer egy virtua-
lis konyvtarat emuldl
a szamdra. A prog-
ramok  szeparaltan
és védetten futnak, a
védelem tébbszintii,
a BitLocker titkosi-
tassal pedig elérhe-
tetlenné lehet tenni
a kritikus adatokat.
Beépitett biztonsagi
szolgiltatisok védik
a felhasznalokat — a
tizfal, a szuléi fel-
tigyelet és a kém-
programok elleni vé-
delem, vagy a phish-
ing-szirg, .

Gyurik  Csaba:
Régota foglalkozunk
a Windows Vistaval,
hiszen ezt az operdcids rendszert a jovo-
ben taimogatnunk kell. A Windows Vista
biztonsagi Gjdonsigai miatt nekiink is
maodositanunk kell a védelmet. Az tjdon-
sdgok az alacsony (kernelszint() és a ma-
gasabb (felhaszndlél szintl) rétegeket,
valamint az azok kozotti kommunikiciot
is érintik. Ezeknek a biztonsagi kovetel-
ményeknek meg kell felelnie minden an-
tivirus-terméknek.

Szabé Gabor: Az 1) operaciés rend-
szerbe beagyazott védelmi megoldasok
egy 1j, rendszerszinti biztonsdgi zdéndt
alkotnak. Elétérbe keriil tovabbd a hoz-
zaférés-kontroll, amelynek révén egy fer-
t6zott gép vagy egy jogosulatlan felhasz-
ndlé nem kapcsolédhat a haldézathoz,
megeldzve ezzel egy esetleges incidenst.
A Windows Vista tehat proaktiv védelmet
valosit meg, reaktiv védelemmel kiegé-
szitve.

FOTO: IT-BUSINESS
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Az elso lepes a legnehezebb

A biztonsdg iizemeltetésének és feliigyeletének teriiletén még sok a nyitott probléma. Erdemes-e foglalkozni

vele? Ha igen, akkor hogyan? Mik az eszkiozos és szervezeti vonatkozdsai?

— Mitél fiigg, hogy érdemes-e a bizton-
sdg feliigyeletével foglalkozni?

Keleti Arthur, az Icon IT-biztonsa-
gi tzletaganak igazgatdja: Szerintem az
egyik legfontosabb kérdés, hogy meg-
éri-e. Erdemes-e a felhasz-
nilénak foglalkoznia vele?
Ha igen, akkor vasiroljon-e
hozza eszkozoket, és tart-
son-e sajat szakembergar-
dat, vagy bizza szolgaltatok-
ra? Ha a tavfeligyelet biz-
tonsdgi vonatkozasait is néz-
ziik, klasszikus kérdés, hogy
mennyire kockizatos kiadni
valakinek mondjuk a naplé-
allomadnyokat.

Manapsidg az audit is
szempont, hiszen volt mar
olyan tigyfeliink, aki audi-
talni akarta a tavfeligyelet
minden vonatkozasat.

Zsolt ligyvezetd
igazgat6, Noreg Kit.: En az-
zal kezdeném, hogy meny-
nyire éri meg; ez nyilvan

Koros

a szervezet méretétdl és a
feliigyeleti rendszertél figg.
Logikusan ugy latszik, hogy
minél kisebb egy cég, an-
ndl nagyobb a tavfeliigyelet
létjogosultsiga, de a kisebb
vallalatoknak erre kevesebb
erdforris all rendelkezésiik-
re. A koltségek mellett fon-

formacié keletkezik, és a szervezet ké-
pes-e a megfelelé vilaszlépésekre. Egy-
két biztonsdgi alrendszer haszndlatanal
szerintem nem érdemes foglalkozni a
problémaval. Féleg akkor nem, ha tgy
oldjik meg, hogy a félillasa
rendszergazda a virusvédd
alrendszer napléit havonta
atlapozza. T6bb biztonsdgi
megoldastdl szirmazé infor-
micio feldolgozasa mar ér-
dekesebb feladat, nemcsak
a mennyiség és a bonyolult-
sag, hanem az 6sszefiiggések
feltardsa miatt is. Hogy ek-
kor a feliigyelet hdazon belil
vagy kivill torténjen-e, ne-
héz megmondani. A szolgal-
tatasok driagibbak ugyan, de
a felhasznalé tobb értéket
kap a pénzéért.

- Létezik-e valamilyen mo-
tivdcio vagy szabdly?

Koros Zsolt: Kérdés, hogy
effektiv védelmet is kindlo
lehet6ségrol vagy csak egy
elemz6, a késobbi dontése-
ket tdmogaté megolddsrol
beszélink-e. Véleményem
szerint a valés ideji véde-
lem megvaldsitasin a kisebb
cégeknek is érdemes elgon-
dolkozniuk. Naluk nem az
a fontos, ami tortént, ha-
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tos szempont még, hogy a
szolgaltatokndl a tébb szer-
vezet rendszereire kézpon-
tilag feliigyelé szakemberek
sokkal tobb informaciéhoz
Jutnak, mint a szervezet egyedi hal6zata-
ra figyel sajat csoport. Egy adott tima-
dis érzékelésekor a szolgaltatd felkésziil-
het az incidensre mas rendszereknél, és
természetesen azok miikodtetdit is id6-
ben értesiteni tudja.

Konkoly Thege Szabolcs, a Symantec
Magyarorszag teriileti igazgatdja: Szerin-
tem is alapkérdés, hogy mennyi, milyen
mindségil és komplexitasa biztonsagi in-

Kards Zsolt

Keleti Arthur,
Konkoly Thege Szabolcs,

nem az, hogy legyen meg-
oldva. Nagyobb szervezetek-
nél mar az is izgalmas le-
het, hogy mi vezetett az in-
cidenshez.

Keleti Arthur: Azt hiszem, abban
megegyezhetiink, hogy lokalis vagy tav-
feliigyelet igénybevételét el6iré dkolsza-
balyt nem tudunk feléllitani. Tapasztala-
tom szerint valamilyen szintii feliigyelet-
re mindenkinek sziiksége van. Ha masért
nem, hat azért, mert ezt a PSZAF elGirja.

Konkoly Thege Szabolces: A szabalyo-
zok mellett ez a biztonsigi kultirdval is
osszefiigg. A koztudatban valéban az él,

hogy az igazi védekezésnél az esemény-
re van reakcid; rogton miikodik a véde-
lem is. Szép dolog a térvényi elGirds, de
nem biztos, hogy meg kell varni azt a pil-
lanatot, amikor kiilsé hatdsra keriiliink
lépéskényszerbe. Erdemes elgondolkoz-
ni a szabdlyozék miértjén, és nem helyes
megvirni a sajit karokbdl szirmazo ta-
pasztalatokat.

Kéros Zsolt: Egyetértek. Amikor va-
lakihez betérnek, akkor rdjon, hogy kell
egy riaszt6. Utdna arra is, hogy be kell
kotni a rendérségre. A szervezetek altala-
ban a kdrok miatt szembesiilnek a bizton-

saggal mint folyamattal. Baj esetén azon-
nal kell egy gyors, tlizolté jellegli megol-
dds, de ennek jobb lenne elébe menni,

IBM-ISS EGYESULES

| Az év egyik legnagyobb horderejii IT-biztonsagi hire
szerint az IBM bejelentette, hogy 1,3 millidrd dollaros
ajdnlatot tett az 1SS-re - éppen a menedzselt biztonsé-
vezett akvizicid a Noreget is érinti, mint az ISS patinds
hazai nagykovetét. Kords Zsolt szerint az 1SS-eszkozok
terméktdmogatasdval és fejlesztésével valszinileg
nem lesz probléma, hiszen informdcioi szerint a rend-
szer 6s a kiépitett partnercsatornak nem valtoznak, de
ajovo méq szamos nyitott kérdést tartogat.

mert rendszerint dragabb és kevésbé ha-
tékony, mint egy j6l megtervezett és lize-
meltetett védelmi rendszer.

Keleti Arthur: Valészintileg mindenki-
nek érdemes elindulnia az I'l-biztonsig
szervezett lizemeltetésének iranyiba. Ha
egy szervezet megteszi a kezdd lépéseket,
akkor azon is elgondolkozik, hogy mi-
lyen eszkozokre van sziitksége, sét elGbb-
utébb felmeriil a kérdés, hogy maga old-
ja-e meg a feladatot, vagy szolgiltatohoz
forduljon. Az elsé lépések a legfontosab-
bak. Véleményem szerint a feliigyeleti
szerveknek és a szabdlyozéknak is az a
céljuk, hogy tudatossigra neveljenek. Ha
a tudatossag megvan, akkor az tizemelte-
tés és feliigyelet kérdése mar szinte ma-
gatol tsztazodik.
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EGYEDULALLO ALKALOM, HOGY IDEN ISMET
KONZULTALJON A SZAKMA OSSZES KEPVISELOJEVEL!

Kiemelt meghivott eléadodink k6zott:

Marcus J. Ranum, a proxy t(izfal megalkotdja, vilaghir( biztonsagtechnikai szakérté
John K. Davies, a Brit Kormanyzat szakért§je
Guy Lifshitz, az EU ipari rendszereit vezérlé haldézatok biztonsagi szakértdje

Tobbek kdzott “Kizdelem az ujszerl fenyegetetiségek ellen”,
“Halozat és az infrastruktura biztonsaga” témakrol szakmai eléadasokat
hallgathat meg a tamogatdk szakértGitél.

Részvételi szandékat keérjik, jelezze minél elébb weboldalunkon,
ahol bévebb 6sszefoglalot is talal a konferenciardl és az el6adasokrol!
A tamogatodk jovoltabol a részvétel idén is ingyenes!

www.itbn.hu

Varjuk érdeklédését az info@itbn.hu e-mail cimen,
valamint a /30/ 474-8975 info-vonalon!

Az elSadasok latogatasaval CPE pontok gydijthetéek (ISACA, (ISC)2).

¢ ICON  Microsoftt McAfee i

| SeckPont  mm 9symantec.

We Secure the Internet.
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ESEMENYNAPTAR
[dGpont Helyszin Web Részvételi dij Leirds
Szeptember | Az Informatikai Bizton- | Palace MOM Park : Ingyenes, eldzetes AkonfeFenF I,a e qurman'k ) b |;t9nsag Ul knhwasauoi ®
o . wwwithn.hu | megoldasairdl lesz szo, tovabba tajékoztatnak a legfrissebb fech- |
2. sdg Napja Mozi regisztrdciohoz kotott | 5. " o h
noldgiakrol és veszélyekrdl.
Néhény kulcsfontossdgl teriilet, amelyet a konferencidn Erinte-
Okidber Information Security Réma sl oSl e nek: azonositaskezelés, e-azonositas, PKI, biometrikus azonositds,
10-12. Solutions Europe 2006 el megbizhatd szémitastechnika, biztonsagi szabvanyok, e-kormény-
zati 65 e-egészséquigyi megoldasok.
Oktaber Securiy 2006 iy www.security-messe. defindex. 52 eur6, napijegy dén 17. alkalommal rendezik meg az esseni nemzetkdzi biztonsagi
10-13. php?content=00000000&lang=en | 22 eurd kialiitast, amelyen negyven orszaghal kozel ezer kidllito vesz részt. |
|
Oktober 1.Blzt0nsaq§Technl- Syma Rendezvény- | www.securifocus.com/portal php?page A szakvasdr az e+e 2006 nemzetkdzi ipari elektranikai és elektro- ;
ka nemzetkozi bizton- | - n.a I o T S I :
19—21. : o . .| kbzpont name=esemenynaptar technikai szakvasar térskiallitisaként fogadja a latogatokat.
sagtechnikai szakvasar
Oktdber Kielce Trade Fair www.largikielce.pl/targilindex. php?lan- A hetedik alkalommal megrendezendd Video Surveillance Confe-
Alarm Center, Lengyel- guage=_en&module=targidlarg na. rence and Exhibition rendezvényen bemutatjak a legujabb védelmi
25-26. : i i .
orszag id=251 eszkozoket és megoldasokat.
Egyidejdleg harom rendezvényt tartanak: a 17. Nemzetkozi Bizton-
; s i : sdgtechnikai, Tdz- és Vagyonvédelmi, Bank- és Adatbiztonsdgi Ki-
g?_o ;;r Security & Safety Eg;zzliendezveny w:fvgi;icij?gmfo.huﬂndex. Ingyenes allitdst és Vasart, a Pro-Filasec 4. Nemzetkdzi Tdz- és Munkabiz- |
: P e tonsdgi Kiallitast és Vasart, valamint a Guns’ Expo 2. Nemzetkdzi
Fegyver- és Ldszerkiallitast.
Szerkesztdséqi ajanlat: Az Informatikai Biztonsdg Napjan a plendris dlésen kivill 4 szekcidban lesznek eldadasok, a témak: Azonositds és jogosultsagkezelés; Kiizdelem az Gjszerd fe- ‘
nyegetettségek ellen; Eldirasok és szabvanyok, kockazatok kezelése; Halozat és az infrastruktira biztonsaga; Adatok integritdsanak, védelmének madszerei; Integrécids fapasztalatok az }
[T-biztonsagban, izelitd a legjobb gyakorlatokbol. ‘

OKTATAS, TANFOLYAMOK

Tanfolyam cime

Designing
Security

for Microsoft
Networks

A halozati hatdr-
védelem elmélete
és gyakorlata

| Spam

A tanfolyam bevezet az alapvetd titkokba a hackelés, a titkositds (kriptogrdfia), vala-
mint a webes alkalmazésok hasznalatinak és ,rosszul” haszndlatanak témakorébe.
Lehetdség nyilik a killonbdzd algoritmusok alapos megismerésére, valamint dtgondolt
biztonsagi stratégia kidolgozasara és megvalositasara. Ismertetik a tipikus tmada-
sokat - buffer overrun, sniffelés, backdoor, féreg és virus, session hijacking, man-
in-the-middle, social engineering stb. —, amelyek mgdtt valos fenyegetés bujik meg.
Hogyan védekezziink? Err6l szl ez a tanfolyam.

A résztvevok a tanfolyam alatt megismerkedheinek a mai hatdrvédelmi technologiak-
kal mind elmeéleti sikon, mind pedig gyakorlati példakon keresztiil. Bemutatjak ezek
mikdgsi elveit, elonyeit és hatranyait, A tanfolyam célja a tlizfalakkal megvalosithato
hatarvédelmi funkciok attekintése, a konfiguralas sordn eldfordul tipikus hibak is-
mertetése, valamint a napi lizemeltetési feladatok ismertetése.

Bemutatjak a plagium legmodernebb véltozatat, karakterisztikéjat és természetét, szo
lesz arrol, aki terjeszti a mételyt, és azokrol, akik vedekeznek ellene. Megvizsgaljak,
hogy a fertdzés hogyan kezdddik és jut el az aldozathoz; ismertetik azokat a technikai
Iépéseket, amelyekkel detektdini lehet a kdros tevékenységet és csokkenteni hatasu-

r kat. S végil kitérnek a nemzetkdzi helyzetre és a jogi hattérre is.

: 195000 forint hitp://www.netacademia. Budapest,
Oktober2. |5 nap e netfcourse. Andrassy
aspx?id=2810/2830 | it 62.
A helyszint
T R s
Okiober4. | 3nap ] fejezet=15#kepzes- |,
+ dfa igazoldsban
naptar e
adjak meg
Oktober 25. | 1 nap SUQOOforlni www.wsh.hu Budgpest,
+ dfa Arbdc u. 6.

39




‘ - MENEDZSMENT

2006. SZEPTEMBER 19.  IT-SECURITY

Az ITIL és a biztonsag

Az IT Service Management teriiletén az utobbi évek egyértelmiien
az ITIL elterjedését, de facto szabvdannyd vdldsdt, majd tényleges
szabvanyként valo megjelenését (BS 15000, ISO/IEC 20000) hoztdk.

z ITIL (IT Infrastructure Library)

sikerének kulcsa, hogy elsésorban

az lzleti szféra altal kozvetleniil
Jfogyaszthat6” folyamatokra koncentril:
a fokuszban természetesen az incidensek
és a szolgaltataskérések kezelése, a valto-
zas- és konfiguracidkezelés dll, bizonyos
hittérfolyvamatok azonban
az implementdlas folyaman
altaldban késébb vagy egy-
altalan nem jelennek meg

Nyilvanvald, hogy célkittizéseiben az
ITIL biztosan ,jé irdny” az informatikai
biztonsag szempontjabdl. Akar az I'TIL/
BS 15000/ISO 20000 tertiletét, akar az in-
formatikai biztonsag BS 7799/1SO 17799
/ISO 2700X szabvanyait tekintjiik - de
nyugodtan ide sorolhatjuk az I'T-irdnyitas

AZ IT SERVICE MANAGEMENT FOLYAMATAI

AZ ISO/IEC 20000 SZABVANY SZERINT

- emlitette Hidvégi Zoltdn,

a HP vezet6 tanacsadéja. A szolgaltatasatadas folyamatai a
Ugyanakkor a Sarbanes— Kapactllasl‘ﬁezeJes ; Szolgqnalgss:z!nl-kezeles Informdcidbiztonsag- f
G K i 1 Szolgaltatasfolytonossdg Jelentéskészités menedzsment

Oxley-nak (SOX), a Base és hozzafrés-Keaelés I-sungatatsok oty | |

II-nek és a sorra megjele- vezérlés folyamata tervezése, kinyvelése ‘:

né nemzetkozi és nemzeti Verzidkezelési K“J,';}?”’?Cli‘ﬁkef:'és ; PR

R SR ozdskezelés [

iparagi el6irasoknak az I'l- GNAAsE 'alpm atkm . [

tertiletre: velitelt Eftelms. ¥ Megoldsi folyamatok | folyamato -
€ruleire vetite erreime Verziokezelés i Uzleti kapcsolatok E
zése megmutatta, hogy a Problémamencdzsment kezelése . [

legmagasabb szintd kocki- Elédsiinc-kezelés i

zatok dltaliban az informa- (Forrds: IT Service Management Forum) |

tikai biztonsag tertiletén je-
lennek meg. Ezért nem meglepd, hogy
mostanaban az I'T1L, illetve az I'TIL ala-
pa BS 15000, ISO/IEC 20000 szabva-
nyok is kiemelten kezelik a hagyomanyo-
san elhanyagolt biztonsigmenedzsment
(Security Management) folyamatit.
Tegyiik hozzd rogton, hogy a me-
nedzsment kifejezés mar az I'TIL eredeti
meghatarozasa szerint is egyértelmtien a
vallalati biztonsdgi keretek kialakitdsara
utal, és nem a technoldgiai rendszerek,
megoldasok kezelésére.

Mit fed le az ITIL?

Felmeriilhet azonban a kérdés — és fel is
mertiil az informatikai biztonsiaggal fog-
lalkozé szakemberekben és a vallalatok
vezetd I'T-poziciéban levé déntéshozdi-
ban -, hogy mennyiben elégitheti ki az
ITIL alapt megkozelités egy adott vil-
lalat teljes biztonsagi kévetelményrend-
szerét. Masképpen fogalmazva: az ITIL-t
kovetve le tudjuk-e fedni az informatikai
biztonsdgot teljes terjedelmében, illetve
teljes mélységében?

f6 modszertanaként a CobiT-ot (Control
Objectives for Information and related
Technology) is —, lényegében mindegyik
ugyanazt a [6 célkitiizést hangsilyozza:
legyenek kontrolldltak az érintett folya-
matok az tizlet altal, legyenek dokumen-
taltak, mérhetéek, folyamatosan és rend-
szeresen ellendrzottek.

Az ITIL/BS 15000/ISO 20000 bizton-
sagmenedzsment folyamatat kdzelebbrél
megvizsgalva azonban mar nyilvinvalé,
hogy az adott folyamat csak magas szin-
ten fogalmaz meg kovetelményeket a val-
lalati biztonsigmenedzsment keretrend-
szerére vonatkozoan — tette hozza Hidvé-
gi Zoltan —, és nem hatiarozza meg sem
a biztonsdgi rendszer résztertileteit, sem
pedig az egyes teriiletek folyamatait és
eljarasait.

Nagy elérelépés viszont a legjabban
kiadott ISO 20000 szabvanyban az ere-
deti ITIL-biztonsigmenedzsmenthez ké-
pest, hogy abban mar explicit ajanlds-
ként emlitik az 1SO 17799-et (ma mar
ISO 2700X) mint az implementélas pre-
feralt keretrendszerét.

Fontos megjegyezni azt is, hogy az
ITIL folyamatai tébb ponton is kapcso-
lédnak a kialakitott vallalati biztonsag-
menedzsment eljardsaihoz, ezért a to-
vabbiakban - a teljesség igénye nélkiil —
olyan példakat mutatunk be, amelyek az
ITSM (ITIL)-folyamatok és az informati-
kai biztonsag szerves kapcsolatit jelzik.

A legkézenfekvébbnek talin az inci-
denskezelés biztonsiggal valé kapesolata
ttinik — mondja a HP vezetd tandcsadé-
ja =, hiszen a koznapi értelemben is in-
cidensnek tekintett hibabejelentéseknek
szinte mindig van biztonsdgi vonzatuk:
az érintett rendszerek adatainak rendel-
kezésre dllasa, sértetlensége vagy akar a
bizalmassiga is veszélyben keriilhet egy
komolyabb hiba esetén.

Lényeges megemliteni, hogy az utébbi
idében az informatikai biztonsig 6nillé
részteriileteként, sajat médszertani meg-
kozelitéssel jelent meg a biztonsagi inci-
denskezelés (Security Incident Manage-
ment — SIM). Ezért igen fontos, hogy az
ITILATSM-incidenskezelés (és -szolgil-
tataskérés) folyamatiban a lehet6 legha-
marabb azonositsak a biztonsagi inciden-
seket, és azokat kozvetleniil a specifikus
(és altalaban igen gyors, hatékony) SIM-
folyamatok kezeljék.

Véltozaskezelés

Minden viltozas potencidlis kockazatot

jelent — az ITIL/TTSM-folyamatokra ez

fokozottan igaz. Ezért biztonsigi szem-
pontbdl talan a viltoziskezelés folyamata
tekintheté a legkritikusabbnak. Nagyon
fontos tehat, hogy a dontési folyamat-
ban a biztonsigi kockdzatok mérlegelése
mind a szokvanyos, mind az egyedi valto-
zasok meghatarozasakor megtorténjen.
Itt ismételten hangstlyozni kell, hogy
a véltozaskezelési folyamat maga a kere-
tet (a kockdzatok mérlegelésének 1épé-

(‘@) | T Service Management Forum, nemzetkizi szakmai
* | szervezel - www.itsmf.com
Az 150 2700X szabvanyral - www.27000.0rg/

| s www.iso27001security.com/ :
Oktatas, tréninganyagok — www.ililsurvival.com/
i €s www.ililtraining.com/

sét) adja meg, de nem ad mddszertani
alapot a biztonsagi kockazatok megha-
tarozasahoz — ehhez az informatikai biz-
tonsdg egy specifikus teriiletének, a koc-
kazatelemzésnek a médszertanihoz kell
fordulnunk.

Matula Zsolt
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Halozatban az alvallalkozok

A technolégiai fejlodés nem csupdn a magdanszférdt alakitja dt, de az egész gazdasdgi struktirdnkat is.

it is nydjt a gyors és olcsé kom-

munikacié? Elsé rianézésre ké-

nyelmet. Masodikra mar észre-
vessziik, hogy a kézhiedelemmel ellen-
téthen kozelebb hozza egymishoz az em-
bereket. Ma e-mailen, mobiltelefonon és
a kozosségépits site-okon keresztiil tobb
szdz emberrel, régi baratokkal, volt kol-
légakkal, tavoli rokonokkal tarthatunk
fenn napi kapcsolatot. Emlékszik még
valaki arra, hogyan beszéltiink meg hisz
éve egy kozos mozit az unokatestvértink-
kel, aki véletleniil a varosban jart? Sehogy.
A vezetékes telefon sem volt kellGen el-
terjedt ehhez a szocidlis tivkapcsolathoz.

Atalakul a gazdasagi struktira

Harmadik ranézés sziikséges ahhoz,
hogy radobbenjiink: a technoldgiai fej-
16dés nem csupdn a magdnszférat alakit-
Ja at, de az egész gazdasdgi struktirankat
is. Eurépanak ebben a felében nehezebb
ezt észrevenni, hiszen egyébként is egy
nagy viltozas kozepén jarunk. Viszont
érdemes felismerni, hogy az a nyugati
kapitalista gazdasdg, amihez felzarkézni
probdlunk, szintén a véltozas és az ttke-
resés fazisiaban van.

Nehezen ismerjiik fel a koralottiink
zajlo eseményeket, mert kozelrél nézve
nem latjuk az 6sszefiiggéseket. Pedig mar
tobb évtizede téma a globalizaci6, amely-
nek elindulasihoz és kiteljesedéséhez
welég” volt a kozlekedés, a telefon, a fax
és a miholdas televizio.

Az internet, pontosab-
ban az internet infrastruk-
tardjat hasznalé szolgal-
tatasok ennél mélyebb és
gytkeresebb valtozasokat

KONYV-JELZ0

Cim: Video Conferencing over
P: Configure, Secure, and

A jévé gazdasagiban egy divatos sport-
szermarka egyetlen irodabol fog allni. A
terméktervezést, a marketinget, az ér-

4 FREE BOOKLETS :&ﬁﬁ

Gewrn
ix
YOUR SOLUTIONS. MEMBLRIHIP EaoeITs

Video
Conferencing
Over [Py s

* Use the £
quipment and Software You Already Have to Get Started!

* eam the Benefits and Limitations of One.on,
MU, H.323.and Chat Room Videocon
* Discover Simple Sobutions

R Such 35 Yahoo
Aopie Khat 8 JASh Messenger, iohs "":::-c«.aog

One, Multiperson,
ferencing

Michae| Gough
Jason Rosenteld Technical Eer

tékesitést és a gydrtast alvdllalkozék 6sz-
szetett és tobbszintl halézata végzi majd.
Ez a hilozat pedig legaliabb olyan haté-
konyan dolgozik majd egyiitt, mint egy
mult szdzad végi mamutvallalat.

A vilagon hdrom helyen gydrtanak
TFT-paneleket, talin féltucat gydrban
cd-ket, és a vildgon eladott notebookok
nyolcvan szazalékat egy
maroknyi délkelet-azsiai
tizem allitja elé.

A marketingtevékeny-
séggel a cégek évek ota
nem foglalkoznak; ezt

hoznak majd a gazdasag- TmUbe'Shqut mar ma is specialistak

; s Szerzd: Michael Gough S : i

ba. Nem a piac méretét ‘ : végzik. Hamarosan m
Ar: 49,95 dolldr

alakitjak at, hanem magat

a termékeket is erre sza-

a piacot. Az IP alapu te-
lekommunikaciés szolgéaltatasok ugyan-
is drasztikusan csokkentik a vallalatkozi
és a vallalaton beliili koordindciés kolt-
ségeket. Mig a globalizdcié lehetévé tet-
te, hogy a cégméretek oriasira néjenek,
az internet lehetévé teszi, hogy a cégek
kompetencidik mentén felbomoljanak.

kosodott kisméretd val-
lalatok, iroddk tervezik majd. A jelen-
ség els6ként az autdgyartasban figyelhe-
t6 meg, ahol a gyartisnak is mar csak az
utolsé, dsszeszereld fdzisa van a markatu-
lajdonos kezében. Az alkatrészeket és f6
elemeket beszallitok készitik.
A jovében tehdt a vallalatok kitiralnek,

és haromféle, kisméretii alaptipussa ala-
kulnak at: a markaneveket és szabadal-
makat birtoklé cégekre, a szakértelem-
mel rendelkezé specialistikra és
a tokével rendelkez6 befektetdre.

Megtanitani
az eszkozhasznalatra

Hogy mindezt miért volt fontos
megtudni, mieldtt ratériink Mi-
chael Gough kényvének - Vi-
deo Conferencing over IP: Con-
figure, Secure, and Troubleshoot
— a bemutatasara? Ez a latszolag
érdektelen kézikonyv nem cé-
loz meg mast, mint megtanitani
a vallalatokat arra, miként hasz-
naljak a tlnyomorészt mar meg-
lévé  eszkozeiket videotelefona-
lisra és videokonferenciara.

Ezzel a konyv tulajdonképpen
azt tanitja meg a villalatoknak,
hogyan dolgozzanak egyiitt haté-
konyan és rugalmasan alvallalko-
zoikkal, hogyan koordinaljak ki-
terjedt irodahdlozatukat, és azt,
hogy miként iranyitsak otthonrél dolgo-
z6 alkalmazottaikat.

A szerzé — a biztonsigi szakemberek-
kel egytitt — latja, hogy ez azért nem lesz
ilyen egyszerti. Az IP alapu telefonia

hemzseg az aluldefinialt szabvanyoktél
és a kritikus biztonsagi hibaktol. A cégek-
nek segitségre lesz szitkségiik a megfele-
16 technoldgia és eszkoz kivdlasztasdban,
valamint tizemeltetésében. A kotet ebben
is uttord szerepet jatszik, hiszen a piacon
elérheté talin legteljesebb biztonsag-
technikai aitmutatdst nydjtja.

Mig a miltban a videokonferencidk
luxusdbdl csupdn a legnagyobb vallala-
tok profitilhattak, manapsag mar min-
den eszkoz a rendelkezéstikre dll, csupan
megfelelGen kell Gket haszndlni. Semmi
nem dll az Gtjukban, csak az informa-
¢i6 hianya. Michael Gough ezt a problé-
mat is a konyv szellemében oldotta meg,
hiszen mive mindenki szimdra kony-
nyen és gyorsan elérheté e-book forma-
ban kaphaté.

86s Eva
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Mit olvas a szakerto?

Izgalmas informdciok a blogokban.

assan  mindenki-
nek meg kell szok-
nia, hogy a Micro-
soft az informaciébiz-
tonsiggal  kapcsola-
tos hirekben nemcsak
termékeiben tamadott
cégként szerepel, ha-
nem gyartoként, st
igen aktiv gydrtéként
is. A villalat az elmult
hénapokban szimos 1) biztonsigi meg-
olddssal lépett a piacra: ezek magyaror-
szagl bevezetése Szabo Gdbor termékme-
nedzser egyik legfontosabb feladata.
Maisik nagyon fontos feladata az I'l-biz-
tonsig ,evangelizicija™: az érdeklSdd,
de nem eléggé tijékozott felhasznilok-
nak igyekszik bemutatni az egyes veszély-

Szaho Gabor

den felhaszndlonak el kellene sajdtitania —
vallja Szabé Gabor.

Ehhez a munkdhoz elengedhetetlen a
folyamatos tdjékozottsdg. Hiranyagban
nem is lenne hiiny, mert naponta sok
szaz cikk sziiletik, amely akkor is hatal-
mas mennyiség, ha sok koztiik az atfedés.
Ezek dttekintésében segit az RSS hirolva-
sO (amit az 0] Internet Explorer mér be-
¢pitve tartalmaz) — ez minden egyes fi-
gyelt hirforrds mellett megmutatja, hogy
hany 0j hir kertilt fel az oldalra.

A biztonsagi értesiték és hirlevelek
mellett rendszeres olvasdja egyes blogok-
nak is, amelyek taldn szubjektivebb szem-
pontbhdl, de a tébbi hirforrisnal nem cse-
kélyebb szakmaisdggal tdjékoztatnak az
informaciébiztonsigi vilag aktuilis hirei-
r6l, eseményeirél. Szabé Gabor érdek-

| ALEGJOBB FORRASOK

Hirforras URL

Microsoft Security Response Center Blog

Jellemzdk
 Biztonsagi értesitdk
| Miosit Sty Bl ol AR o
Secunia http://secunia.com/ Uj sériilékenységek és virusok
| CERT hitp://www.cert.org/ Uj sériilékenységek s virusok
SANS @RISK hirlevél hittp://www.sans.org/newsletters/risk/  Heti rendszerességgel megjelend hirlevel
| Anti-Phishing Working Group hitp://www.antiphishing.org/ Adathalaszattal kapcsolatos informéciok
VoIP-biztonség
Voice over IP Security Alliance (VOIPSA)  hitp://voipsa.org/ A VoIP-biztonsagi szdvetséq oldala
Blogok
Bruce Schneier Blog http://www.schneier.com/blog/ Ebis i o2 s

hitp://blogs.technet.com/
merc/default aspx

kapcsolatos irasok
Héttérinformaciok a biztonsagi
frissitésekhez

forrasok anatomiajat és a védekezési tech-
nolégiak miikodését. Nem kell minden-
kinek informaciébiztonsigi szakemberré
lennie, de az alapvetd ismereteket min-

HIRDETOINK

6 Balabit 38 lcon
11 Emib 8 IR

2, 43 [T-BUSINESS
4 McAfee

7 RelNet 9 Symantec
10 SGS Hungaria

lGdési tertiletéhez hozzitartozik még a
mind népszertbb VoIP és annak bizton-
sdgl aspektusai is.

Schopp Attila
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