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Beko6szonto

Rendszeresen olvashatunk a vezetd elemzé tarsasagok eldrejelzéseirdl, amelyek
szerint a Linux jovéje, robbanasszer( fejlédése elkerllhetetlen és ezt mar a korab-
ban bejelentett — és nagy meglepetést okozott — Microsoft és Novell altal alairt
megallapodas is bizonyitja. Egy felmérés szerint a megallapodast az tgyfelek 95
szézaléka UidvOzolte, és az ebbdl szarmazé elénydket elséként kihasznalé vallala-
tok koézott van az AIG Technologies, a Deutsche Bank AG, a Credit Suisse és a
Wal-Mart Stores Inc. A PSA Peugeot Citroen is a Novell megoldasainak bevezetése
mellett dontétt, igy a jovében 20 000 SUSE Linux Enterprise Desktop asztali opera-
ciés rendszert és 2 500 SUSE Linux Enterprise Servert telepitenek Eurépa masodik
legnagyobb autégyartdjanal. A Linux hazai el6éretdrésének érdekében régid szintd
stratégiai egyUttmUkodésrdl allapodtunk meg a Synergon Informatika Nyrt.-vel,
Magyarorszag egyik vezetd rendszerintegratoraval, amelynek értelmében a véllalat
az els6k kozott veszi fel stratégiai platformjai k6zé a Linuxot és ami a legfontosabb,
a Novell SUSE Linux technolégidjat, illetve terméktamogatasi hatterét tartja a leg-
erdsebbnek a piacon. Az elmult hénapokban a fejlesztés iranyaba is jelentés
Iépéseket tettlink, hiszen a Mono projekt tagjaként bejelentettik a Visual Basic
fordité elérhetéségét, amely lehetdvé teszi a fejleszték szamara a Microsoft Visual
Basic programozasi nyelven irt alkalmazéasaik tébbféle platformon valé hasznalatat
a forraskdéd médositasa nélkdl.
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HIREK

Connection a Vilaggal

> Korabban elképzelhetetlen szinti nyilt forraskodu
fejlesztések Magyarorszagon és a régidban

A Novell Magyarorszadg és a Synergon Informatika Nyrt.,
Magyarorszag egyik vezet6 rendszerintegratora régié szintd
stratégiai egyUttm(kodésrél allapodott meg a nyilt for-
raskddu technoldgia tAmogatasara. A bejelentés értelmében
mostant6l a Linux — a nyilt forraskédu technolégia - a
Synergon egyik fontos stratégiai platformjava valik, mint a
jovébeni fejlesztések egyik alapja, és mindehhez stratégiai
partnere a Novell és annak vezeté Linux technoldgidja a
SUSE Linux Enterprise. A vezetd elemzé tarsasagok eldre-
jelzése szerint a Linux jovéje, robbandsszerl fejl6dése
elkertlhetetlen és ezt mar a Microsoft és a Novell altal alairt
megallapodas is tovabb segiti. Ezért a Synergon fejlesztéseit
az ugyfél-igényeknek megfeleléen nyilt forraskédon is piacra
viszi. A Novell Magyarorszag és a Synergon Informatika
egyittmuikodése Magyarorszag mellett a régiéra is kiterjed,
hiszen mindkét tarsasag regiondlis iranyitd szerepet is ellat.
Ennek kdszonhetéen a két tarsasdg a nyilt forraskédu
fejlesztések magas megtérilésére szamit, hiszen a
fejlesztések konnyen lokalizalhaték és implementalhaték a
kérnyez6 orszagokban is. N

> A Novell bemutatta legtjabb nyilt vallalati megoldasait a
BrainShare 2007 konferencian

A Novell évente megrendezendd BrainShare konferen-
ciajan bemutatta nagyvallalati felligyeleti megoldasait
Linuxra és vegyes platformokra. Bejelentésre kerlltek
egy vékony klienstermék -, egy Uj Linux fellgyeleti
megoldas és a Novell Open Enterprise Server 2 nyilt
bétaverzidja. A vallalat ismertette tovabba vezetd biztonsa-
gi és személyazonossag-kezelési ~megoldasainak
frissitéseit, és az Uj csoportmunka-eszkdzoket. N

> A Novell Open Workgroup Suite tovabbi elényoket kinal az
ugyfeleknek

A Novell Open Workgroup Suite segitségével vilagszerte sza-
mos vallalat és intézmény csokkenti koltségeit és hasznalja ki a
nyilt forraskodu szoftverek nyujtotta rugalmassagot. A program-
csomag minden olyan szolgaltatast biztosit, ami egy korszer(
irodai infrastruktira kialakitdsahoz szikséges, és a leg-
fontosabb szerver oldali szoftverektdl kezdve a teljes értéku
irodai munkaallomasig minden lényeges alkalmazast tartalmaz.
Az Uj Value Pack program mas gyartoktol szarmazé szoftverter-
mékekre is jelentés kedvezményeket kinal, a Novell
Magyarorszagnal pedig 2007. junius 29-ig minden eddiginél
kedvezdbb aron érhetd el a termékcsomag. N

> Automatizalt munkaallomas feliigyeleti megoldas a
Novelltél Microsoft hal6zatokhoz

A Novell ZENworks Configuration Management jelentésen
leegyszer(siti a Windows operécidés rendszerek, tdbbek
kozott a Vista munkadllomas-felligyeletét. Az Uj megoldas a
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z6kkendmentes felligyelethez biztosit elénydket figgetlendl
attél, hogy milyen a kdrnyezet. A Microsoft Active Directory
és a Novell eDirectory cimtarakkal egyarant integralt Novell
ZENworks Configuration Management az elsé olyan termék a
piacon, amely valds idejd, személyazonossag-alapu rend-
szerfelligyeletet tesz lehetévé a hatékonyabb szolgaltatasnyuijtas
és a megfeleld munkadllomas-konfiguracié biztositasa
érdekében. N

> Virtualizacié SUSE Linuxon SAP alkalmazasokhoz

A Novell elérhetévé tette a Xen virtualizacids technologiat is
tartalmaz6é Novell SUSE Linux Enterprise Server 10-et az
SAP NetWeaver és mySAP Business Suite rendszerekhez.
A Novell és az SAP altal kozdsen tesztelt, Xen virtualizacios
megoldassal kiegészitett SUSE Linux Enterprise Server tel-
jes mértéekben megdfelel az SAP virtualizalt kérnyezetekben
futé SAP-alkalmazéasokkal szemben tdmasztott szigoru
kovetelményeinek. Ezzel az 0], ellendrzott megoldassal, a
SUSE Linux Enterprise Server haszndlataval az Ugyfelek
kénnyedén telepithetik SAP-alkalmazasaikat virtualizalt
kérnyezetbe, igy megbizhatdébb, rugalmasabb és kolt-
séghatékonyabb platformmal tdmogathatjak a
kulcsfontossagu szamitastechnikai tevékenységeket. N

> Tobb mint 20 000 asztali gépéhez vasarolt Novell SUSE
Linuxot a PSA Peugeot Citroén

A PSA Peugeot Citroén, Eurépa masodik legnagyobb auto-
gyartéja és a Novell tobb évre sz6ld szerzddést irt ala.
A megallapodas keretében a Novell 20 000 SUSE Linux
Enterprise Desktop asztali operacios rendszer és 2 500 SUSE
Linux Enterprise Server telepitését biztositja az driasvallalat
részére. A francia autégyartod oriasvallalat a koltségcsodkken-
tési lehetéségre, a konnyl hasznélhatdésagra, az integraciéra
és a széleskord tamogatasra hivatkozva valtott Linux asztali
rendszerre. N

> Az ugyfelek tamogatjak a Microsoft és a Novell k6zotti
egylttmikodést

A technoldgiai dontéshozdk kdrében végzett fliggetlen felmérés
szerint az Ugyfelek tamogatjak a Microsoft Corp. és a Novell Inc.
kodzott november elején kotott Gzleti és miszaki megallapodast,
amelynek célia a Windows és a Linux rendszerek kozotti
egylttmuikodés fejlesztése. A valaszadok tdbbsége egyetért a
megallapodas kiterjesztésével és hatékonyan egylttmukodo ter-
mékeket, valamint a Windows és Linux rendszereket is
tartalmaz6 vegyes forraskodi kdrnyezetek felligyeletét leegy-
szerUsité eszkdzdket szeretne hasznalni. A megkérdezettek tobb
mint haromnegyede fontosnak tartja a vezetd Linux-disztriby-
torok és a Microsoft szorosabb egylttmUikodését, 67 szazalékuk
pedig nagyobb valdsziniséggel a Novell SUSE Linux Enterprise
termékeét valasztana adatkdzpontjaban. A felmérést a Microsoft
és a Novell k6zbs megbizasabdl a Penn, Schoen & Berland
Associates Inc., egy elismert fliggetlen piacelemzd cég
készitette. N



> Megjelent az t4j Mono Visual Basic fordit6é

Az Uj Mono Visual Basic forditd lehetdvé teszi a fejleszték
szamara a Microsoft Visual Basic programozasi nyelven
irt alkalmazasaik tobbféle platformon valé hasznalatat a
forraskd6d modositasa nélkll. Az Uj Mono Visual Basic
fordito segitségével a fejleszték tovabbra is a megszokott
Visual Basic/Visual Studio kérnyezetben dolgozhatnak.
A forraskod leforditasat kovetéen pedig szdmos kildon-
b6z6 platformon és architektiran — tobbek kozott a
Windows, Linux és Mac OS rendszereken — futtathatjak a
programot. A Mono hatékony és rugalmas megoldast
kindl, igy lehetdvé teszi, hogy a fejleszték és az ugyfelek
maximalisan kihasznalhassdk a szamukra fejlesztett
szoftverek biztositotta elénydket sajat szervezeteiken
beltl. N

> Ujabb harom vallalat részesiil a Microsoft és a Novell
egyiittmikodésének elényeibdl

A Novell tgyfelei kdzlil a Deutsche Bank AG, a Credit
Suisse és az AlIG Technologies az elsék kozott részesil a
Microsoft Corp. és a Novell Inc. — Windows és Linux rend-
szerek egyUttmlkodését javitdé — széles korlu Uzleti és
mUszaki megallapodasanak eredményeibdl. A Microsoft
harom kulénallé Ggyfél-megéllapodas keretében minde-
gyik vallalat részére SUSE Linux Enterprise el&fizetési
tanusitvanyokat biztosit, igy lehetévé teszi szamukra a
Microsoft és a Novell kozo6tt szlletett megallapodas
elényeinek kihasznéldsat. A Credit Suisse, a Deutsche
Bank és az American International Group Inc. tagjaként
mikddé AIG Technologies hangsulyozza, hogy az
egyuttmikddés legfébb elényei, a szabadalmi egyutt-
mUikodési megéllapodas és a kétiranyu virtualizaciés
megoldasokra vonatkozé tervek donté tényezdk voltak
valasztasuk soran.

A Novell és a Microsoft kozott Iétrejott széles kord Uzleti és
muszaki megallapodasrél  tovabbi  informéaciét a
http://www.novell.com/hungary/news/061108_microsoft_nov
ell_agreement_h.html weboldalakon talal. N

> Erésodik az OpenOffice.org és a Microsoft Office kozotti
egylttmikodés

Az OpenOffice.org irodai programcsomag Novell kiadasa
tdmogatta a Microsoft Office Open XML formatumot, igy
javult az egyittmUikddés az OpenOffice.org és a Microsoft
Office kovetkez6 generacidja kozott. A Novell a Microsoft-
tal és mas vallalatokkal egytttmUikddve dolgozott azon a
projekten, melynek célja keétiranyl nyilt forrasd forditok
létrehozdsa az OpenOffice.org és a Microsoft Office
szoveges dokumentumai, téablazatai és prezenta-
ciokészitdi kozott. A szOveges dokumentumokhoz készlt
forditoprogram  2007. januar végén megjelent.
A forditéprogramok beépild modulként elérhetéek a
Novell OpenOffice.org termékéhez. A Novell nyilt for-
rasuként jelentette meg azt a kédot, amely az Open XML
formatumot a Novell OpenOffice termékkel kompatibilissa
teszi, és javasolta, hogy az OpenOffice.org projekt része
legyen. igy a felhasznalok koénnyebben oszthatjdk meg
fajljaikat a Microsoft Office és az OpenOffice.org kdzbtt,
hiszen a két irodai programcsomag dokumentumai
egységesebben jelenitik meg a formatumokat, képleteket
és stilussablonokat. N

HIREK

> A Gartner szerint a Novell a hozzaférés-kezelés
teriiletének egyik vezet6 szallitéja

A Novell hozzaférés-kezelési megoldasanak kdvetkezé ge-
neraciés valtozata, a Novell Access Manager 3 biztositja a
tagabb értelemben vett vallalati kdrnyezet, azaz az tgyfelek,
partnerek és alkalmazottak problémamentes, biztonsagos
hozzaférését a web alapu tartalomhoz és véllalati alkal-
mazasokhoz - a biztonsdgi szint és az informaciok
elérhetéségének korlatozasa nélkil. Problémamentesen
integralja a Novell biztonsagi megoldasait, amelyekkel
csOkkenthetéek a kockazatok és fellenditheté az
Ugyfelekkel és partnerekkel valé kapcsolattartas. A Novell
Access Manager platformok és cimtarszolgaltatdsok széles
korét tamogatja, és megfelelé rugalmassaggal kezeli akar a
legbonyolultabb  multinaciondlis  véllalat informatikai
kérnyezetét is. A Gartner Inc. a 2006 masodik félévére
vonatkozd, a webes hozzéaférés-kezelést vizsgaldé Magic
Quadrant jelentésében a Novellt a vizsgalt terllet egyik
vezetd szallitéjanak mindsitette. N

> A Novell innovacidkkal segiti a nyilt forraskodu fejlesztést
A Novell a teljes nyilt forraskod kézdsség szamara elérhetévé
tette az openSUSE™ Build Service innovativ keretrendszert
és a KIWI rendszerképkészité eszkdzt. Az openSUSE™ Build
Service egy komoly infrastrukturdlis hatteret biztosit a
szoftverfejleszték szamara, amellyel a kilénbdzé Linux-disz-
tribdciokhoz koénnyedén létrehozhatjdk és lefordithatjak
szoftvercsomagjaikat. A KIWI képkezeld eszkdz segitségével
pedig futtatasra alkalmas adathordozékat, példaul Xen vir-
tudlis képeket hozhatnak Iétre. A nyilt forraskodu
megoldasok fejlesztéi az openSUSE Build Service altal biz-
tositott infrastruktdraval gyorsabban és kdénnyebben
allithatjak elé programjaik kllonbozd platformokra és disz-
triblcidkra optimalizalt valtozatat, valamint elkészithetik az
igényeiknek megfeleld, testre szabott Linux-disztribuciot.
A fejleszték munkajat a késébbiekben is jelentésen tdmogat-
ja, hogy a futtaté kdrnyezet frissitése (példaul Uj openSUSE
verzi6 megjelenése) esetén a Build Service automatikusan
legenerdlja a fejleszt6 kodjat az Uj verzidra is. N

> Tovabbfejlesztett Windows virtualizacié Linuxon

A Novell és az Intel Corp. elérhetdvé tették paravirtualis haldza-
ti és blokkeszkdz-illesztéprogramjaikat. A kdzdsen fejlesztett
illesztéprogramok alkalmazasa lehetévé teszi a felhasznaldk
szamara a Microsoft Windows Server 2000/2003/XP moédositas
nélkdli futtatdsat Xen virtualis kérnyezetben a Novell SUSE
Linux Enterprise Server 10 rendszerén és az Intel Virtualization
Technology megoldast tartalmazé kiszolgaldplatformokon
egyarant. Az Ugyfelek mostantél a mddositas nélkdli Linux
vendég operacids rendszer SUSE Linux Enterprise Server
feletti futtatasa mellett biztonsagosan vélthatnak at Ujabb és
energiatakarékosabb kiszolgaléra, régebbi Windows és Linux
megoldasaikat virtudlis  kiszolgaldkra  konszolidalva.
A Windows SUSE Linux Enterprise Server feletti virtualizalasa
jelentds koltségcsokkentést eredményez, az illesztdprog-
ramok pedig javitidk a Windows- és Linux-telepitések
rendelkezésre allasat flrtdzott virtualis rendszerek hasznalata-
val. A Novell az Ugyfelei szamara kisérleti virtualizacios
programot inditott, és nagyvallalati szint(l tamogatast nyujt a
teliesen virtualizalt Windows 2000/2003/XP telepitések SUSE
Linux Enterprise Server rendszeren torténé futtatdsahoz. N
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A természet adta lehetdségek kézzelfoghato megoldasai

A Novell biztonséagfilozéfidja - és ami mogotte van...
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A Novell biztonsagdfilozéfiaja — és ami mogdotte van...

Dr. Jeffrey Jaffe, a Novell elndkhelyettese és miszaki igazgatdja blogjaban ¢sszegezte gondolatait
a biztonsagrol, hozzaférés-felligyeletrdl és személyazonossag-kezelésrdl

> Mi all a Novell biztonsagi stratégiajanak hatterében?
Definidljuk Ujra a személyazonossag-kezelést, és emeljik
egy Uj, relevansabb szintre: a cégvezetés szintjére. A valtozas
folyamatanak megértéséhez azonban érdemes attekintenlink
a hozzéaférés-feligyelet, valamint a személyazonossag-
kezelés torténetét.

> A személyazonossag-kezelés egyre novekvé szerepe

A hozzaférések ellendrzése kordbban nagyon kénnyl feladat
volt. A jelsz6-mechanizmusok egyszerl csoportja biztositotta,
hogy egy szamitégéphez, egy alkalmazashoz vagy egy eréfor-
rashoz kizarélag az arra jogosult személyek férhessenek
hozza.

Azéta e terlilet szamos tekintetben sokat fejl6dott. A valtozasok
akkor kezdddtek, amikor még az IBM Uzleti biztonsaggal
foglalkozé SecureWay egységének vezérigazgatdja voltam, az
1990-es évek végén. Azbdta ez a piaci szegmens folyamatosan
novekszik. A biztonsagi tokenek megjelenésével elterjedt a
halézatba valé betérések elleni védekezés. Szamos
megkdzelitést haszndltak a hozzaférések ellenérzésének egy-
szerUsitésére: egypontos bejelentkezés (tébb alkalmazasban),
cimtaron alapulé megoldasok a belépési jogok kezelésének
megkdnnyitésére, és metacimtarak, amelyek 6sszehangoljak a
klénb6zé cimtarmegoldasokat.

Napjainkban az informatika mar masként tekint a hozzaférés
ellenérzésére. Maga a hozzaférés-ellendrzés kifejezés azt sugall-
ja, hogy létezik egy eréforras és egy felligyeleti igynok, amely a
hozzéaférést ellenérzi. Ennélfogva az eredeti nézet kdzéppont-
jaban az eréforras all.

Az alkalmazasi terllet kibdvilése azonban megvaltoztatta a
kdzéppontot. Az eréforrasokhoz vald hozzaférést nyilvanvaléan
ellendrizni kellett, de az eréforrasokra koncentralva a vallalatok
elhanyagoltak a problémak egy joval szélesebb korét. A lingua
franca (kOzvetitd nyelv) tébbé mar nem a felhasznald, a hoz-
zaférés és az erdforrds. Most mar szerepekrdl és
munkafolyamatokrol, a hazirendnek valé megfelelés automatikus
ellenérzésérdl és az alkalmazasprogramozasi fellletek (API)
egyre hangsulyosabb szerepérdl van szé. Ezek a kifejezések a
hozzaférés ellenérzését a véllalat belsé mukodéséhez kap-
csoljak. Az olyan személyazonossag-kezel6 rendszerek, mint a
Novell vezet6 terméke, az Identity Manager 3 (IDM3) népszer(ivé
valtak a véllalatok kérében. Az olyan hozzaférés-vezérlési ter-
mékek pedig, amelyek ,nem kovetik a programot”, kezdenek
eltdnni.

> Személyazonossag-kezelés: ellenérzési pont a vallalat
informatikai vezetdinek

Ebben az dsszefliggésben a személyazonossag-kezelés tullép
kordbbi mellékes szerepén az informatikdban: 6 ellenérzési
pontta valik, mivel egy vallalat alkalmazas felligyeletének kérébe
tartozik.
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Ez szadmos kozvetlen kdvetkezménnyel jar:

1. A személyazonossag-kezel6 rendszer kivalasztasa az
informatikai vezet6k dontési jogkodre lesz. A kivalasztott
infrastruktdra minden alkalmazast érint, egy-egy alkalmazas
kiegészitésére, utdlagos moédositasara nincs lehetdség.

2. A személyazonossag-kezelés stratégiait az egész vallalatra
kiterjedden kell megtervezni, az Uzleti stratégiak tervezésével
egyiddében.

3. A személyazonossag-kezelési megoldas szallitéja nem
feltétlenll azonos az alkalmazas szallitdjaval. Mindez
rugalmassagot biztosit alkalmazasok kdzétti valasztasban.
Ha a személyazonossag-kezelés tul szorosan kapcsolodik
egy alkalmazashoz, az informatikai szervezet tobb
kllonbozé személyazonossag-kezeld rendszert alkalmaz
majd, vagy korlatozzak az alkalmazas szallitdjanak
megvalasztasat.

4. A személyazonossag-kezeld infrastruktira nem fligghet egy
meghatarozott, alapvetd operacios rendszertdl, hanem
tamogatnia kell minden népszerl operacios rendszert.

> A személyazonossag-kezelés folyamatos bdviilése a
cégvezetés felé iranyul

Véleményem szerint a szoftver-infrastruktdra kialakitasa fontos
terllet a cégvezetés problémajanak kezelése soran, hiszen
szamos olyan tétel, amelyet a cégvezetés nyomon kovet és
amelyrdl jelentést készit, az informatikai infrastruktdraban is
szerepel. Hiba lenne az alapoktél kezdeni mindent. A szik-
séges architektUra alapjainak nagy része mar létezik a
személyazonossag-kezeld termékekben. A cégvezetés don-
tési terlletei kozé tartozik és az architektira egyik
legfontosabb alapja: a dolgozokat érintd infrastruktira. A fel-
hasznalok, illetve az alkalmazottak jelentik az alapot a
megfeleléségi jelentésekhez és a vezetéshez. A személya-
zonossag-kezeld rendszerek az  alkalmazottakkal
foglalkoznak. A gazdagabb cimtar-infrastruktdraval rendelkezd
rendszerek — természetesen — hatékonyabban mukédnek.
Az architektlra masik kulcsfontossagu alapja az a munkafolya-
mat, amely néhany személyazonossag-kezeld termékben —
példaul a Novell Identity Manager 3 termékében — eredetileg
is megtalalhat6. A Novellnél erre kiléndsen buszkék vagyunk.
Az architektura tovabbi alapja az eseményfelligyelet, amely az
informatikai infrastruktdra Gzleti tevékenységben betoltott
szerepét vizsgdlja. Ez egy olyan alrendszer, amely kivalé tel-
jesitményt nyuijt a felhasznalofeligyelet, a munkafolyamat és a
rendszerfelligyelet terén, valamint biztositja, hogy a fiiggetien
szoftverszallitok és a tarsasag fejlesztéi Uj megfeleléségi vagy
iranyitasi alkalmazasokat hozzanak létre a rendszerek infra-
struktdraja szamara.

> A hianyzoé rész: eseményfeliigyelet

Az e-Security felvasarlasaval a Novell nem titkolt szandéka,
hogy vezetd szerepet érjen el a személyazonossag-kezelés
Ujradefinidlasanak kovetkezd fejezetében. A cégvezetés infra-
struktardja  harom  elsédleges  Osszetevébdl  all:



személyazonossag-kezelés, munkafolyamat és eseményfelli-
gyelet. A dijnyertes Identity Manager termékben a cimtaralapu
szemeélyazonossag-kezelés és a munkafolyamat alkotjak az
elsé két pillért. Most pedig beszéljink a harmadikrol: az
eseményfelligyeletrol.

A személyazonossag-kezelés Ujradefinialasdhoz és a
cégvezetési infrastruktira szegmensének kialakitdséhoz az
ipar legjobb eseményfelligyeleti rendszerére volt sziikséguink.

> A hozzaférés-feliigyelet kovetkezd generacidja

Egy egyszerl, kdnnyen hasznélhaté hozzaférés-feliigyeleti
megoldas alkalmazésakor az informatikai vezetéknek a
kovetkezd kulcsfontossagu kihivasokkal kell szembenéznilk:
= a szOvetségek (federation) tAmogatasa

a webes eréforrasokhoz vald hozzaférés tamogatasa
tdmogatas a vallalati alkalmazasokhoz valé hozzaféréshez
egypontos bejelentkezés

a valtozatos informatikai megoldasok (alkalmazasok

és cimtarstruktirak) tamogatésa.

A Novell 2007. januarjaban jelentette be hozzaférés-kezelési
megoldasanak kovetkezé generaciés valtozatat, a Novell
Access Manager 3-at, az elsé olyan terméket, amely mindezen
igényeket kielégiti. Ez az els6 hozzaférés-felligyeleti termék,
amely eleget tesz a XXI. szdzad informatikai kihivasainak,
beleértve a webes hozzaférést, a J2EE szerepszamitast, a
hazirendalapl személyazonossag-ellenérzést és személya-
zonossag-szovetségeket (identity federation). Méas termékek
nem rendelkeznek atfogd web- és szdvetségtamogatassal
(support for Web and federation). A kilénb6z6 szamitastech-
nikai kdrnyezetek (példaul az eDirectory, az Active Directory, a
Sun One kiszolgald, barmely webes alkalmazas, a J2EE alkal-
mazasok kifinomult tdmogatasa) részletes tamogatasa
szamos elényt biztosit.

A Novell Acces Manager 3 tovabbi elényei:

= Adatabsztrakcios réteg a kuldnb6zé cimtar-hozzaférési
eljarasok kezeléséhez, amely skalazhatdsagot és
novekedést biztosit az alapjaul szolgaléd cimtarmegoldasok
kllénb6zd véltozatainak kezeléséhez.

= Valos idejl auditalas, figyelés és jelentés a Sarbanes-Oxley
vagy a HIPAA térvények megfeleldségi jelentéseivel egyutt.
2006 aprilisaban a Novell felvasarolta az e-Security
vallalatot, a biztonsagi eseményfelligyelet terliletének egy
vezetd szallitojat, hogy biztositsa e képességeknek a
személyazonossag-kezelés keretrendszerén bellli szoros
SOX-megfeleléség szempontjabdl kritikus alkalmazasok
vizsgalataig terjed. A Novell élen jar e képességek
integrélasaban, hiszen a Novell Access Manager 3 és a
Sentinel (e-Security) termékek kozott biztositott az
egyUttmUkodés.

= A biztonsagi megkdzelitések széles spektrumanak
tamogatasa, beleértve a tdbbtényezds hitelesitést és
adattitkositast.

» Egy felligyeleti eszkdz, amely leegyszerUsiti a hozzaférések
fellgyeletét. Hazirenden alapul6 felligyeleti technikat
épitettiink be a feligyelet jelentds egyszer(sitse érdekében.
Ez a hozzaférés visszavonasat ugyanolyan kénnylivé teszi,
mint a hozzaférés megadasat.

CIO

n Léptékezhetdség: a Novell Access Manager 3
felhasznaldk milliardjait tAmogatja.

= Hibat(rés.

= Webes tartalombiztonsag. A biztonsagi megoldasunk nem
korlatozodik a hozzaférés ellendrzésére.

= Teljes Liberty Alliance megoldas. A Liberty Alliance a
személyazonossagi szévetség szabvanya. Mig mas
hozzaférés-felligyelet szallitok eszkdzkészletekkel biztositjak
a Liberty Alliance hasznalhatésagat, addig mi egy integralt,
letesztelt, kdnnyen hozzaférhetdé tamogatast biztositunk a
termék részeként.

= Tovabbfejlesztett véllalati timogatés. A szokvanyos
személyazonossag-szovetséget a vallalati hasznalat
szintjére emeltik, miutan lehetévé tettilk az engedélyezett
szOvetségek és a személyazonossagi informacié forrasanak
ellenérzését. A szokvanyos személyazonossag-szvetség
teljes mértékben tamogatott, de emellett azok az eszkdzok
is rendelkezésre allnak, amelyek segitik a vallalatokat a
személyazonossagok konszolidélasaban és a
személyazonossagok szdmanak csokkentésében.

> Az elmult év eredményei az informatikai rendszerek bizton-
saga terén

2006 kulcsfontossagu év volt a Novell szdmara a személya-
zonossag és a biztonsag felligyelete terén, hiszen jelentds
mértékben tovabbfejlesztettik heterogén fellgyeleti
stratégiankat. Az év az Identity Manager 3 megjelentetésével
kezdddott, amely hamarosan a Novell leggyorsabban fejlédé
termékévé valt. Az évet az Access Manager 3 termékunk beje-
lentésével zartuk, amely attérést jelent a webes
hozzaféréskezelés és a vallalati hozzaférés-kezelés integ-
rdldsanak terliletén. Evkodzben felvasaroltuk az e-Security
véllalatot a tébbplatformos megfeleléségi megoldasok biz-
tositasahoz, melynek segitségével kialakitottuk az iparag
vezet6 kindlatat.

A tagabb értelemben vett rendszer-felligyelet terlletén elért
legjelentésebb eredménylink az adatkdzponti felligyelet felé
térténd elmozdulas volt. Nemrégiben mutattunk be harom ter-
méket, amelyek az adatkdzpontok kihivast jelentd témaira
koncentralnak: az egylttmikodésre, a virtualizaciéra, az
egyenletes munkaterhelésre és a hazirenden alapulé automa-
tizalasra. Ezek a termékek a ZENworks Orchestrator, a
ZENworks Virtual Machine Management és a ZENworks High
Performance Computing.

Egy masik kulcsmomentum, hogy a munkacsoport-szolgal-
tatasainkat Linux platformra helyeztik at. 2006-ban nagyot
Iéptlink elére az Open Enterprise Server/NetWare esetében a
fajl-, a nyomtatas- és a tarolas-feligyelet alapjainak zart
NetWare szolgaltatasokrdl a Linux-alapu szolgaltatasokra valo
athelyezése terén. Igy ezeket a munkacsoport-feliigyeleti szol-
galtatasokat heterogén rendszerekkel kapcsolatos stratégidink
k6zé emeltik. Tovabbra is folytatni kivanjuk a Linux-alapu
GroupWise fejlesztését: jelentés mobilitési funkcidkat épitlink
be a termékbe, a munkacsoportos szamitastechnika csomag-
alapl megkozelitésével pedig még hatékonyabbé tesszlk a
mikodését. N
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—George Bernard Shaw-

Ki, mikor, mit és hol?
Novell Identity Manager 3
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A biztonséagi informacio felligyelete és a megfelelés folyamatos ellenérzése a Sentinel 5 altal

Novell Access Manager 3

Hogy biztosan csak a megfelelé emberek férhessenek hozza az adatokhoz
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Ki, mikor, mit &s hol?

Novell Identity Manager 3

z Uzleti sikerhez nagymértékben hoz-
zajarul, hogy szikség esetén a megfelel6 embereknek
rendelkezésére allnak-e a megfeleld eszkdzok és adatok.
Ehhez viszont hatékonyan kell kezelni a személyazonossa-
gokat — az embereket és az eréforrasokat az egész
vallalatra kiterjedéen.

Viszonylag egyszerl a képlet: a személyazonossag-fell-
gyelettel egyszerlibb javitani a szolgaltatdsokon, kénnyebb
eltdintetni a biztonsagi réseket és csdkkenteni az informatika
adminisztraciés koltségeit. Nélkile az Uj alkalmazottak
tétlendl Glnek, varva, hogy elérhessék a szdmukra szllkséges
Uzleti eszkozoket, mig a kilépett alkalmazottak esetleg még
napokig, so6t, hetekig hozzaférhetnek ezekhez az
eszk6zbkhoz.

No persze — mondhatja erre valaki — idaig semmi Ujat nem
hallottunk. A személyazonossag-felligyelet mara elenged-
hetetlenné valt az Uzleti szférdban. Az Ujdonsag az a
technolégia, amely lehetévé teszi a személyazonossagok
kezelését és hatékony szabalyozasat mind az automatikus
folyamatokra vonatkozdan, mind az olyanok esetében, ame-
lyek emberi beavatkozast igényelnek.

Az Uj megoldas felgyorsitia a jovahagyasi folyamatokat,
lehetévé teszi a felelésség-atruhazast; ugyanakkor olyan
,Onkiszolgalo” funkcidkat biztosit, amelyek megkénnyitik a
személyzet munkajat. S mindezt Ugy teszi, hogy kihasznalja
a meglévd Uzleti folyamatokba és technoldgiadkba fektetett
értékeket, nem pedig lecseréli.

> A felhasznalok teljes életciklusara kiterjedé személy-
azonossag-kezelés

A Novell Identity Manager 3 segit a folyamatosan valtozé
felnaszndléi kozdsség személyazonossadg és hozzaféré-
seinek biztonsagos felligyeletében: teljeskord felligyeleti
rendszert biztosit a felhasznaldk egész életciklusara kiter-
jedéen, a szervezeti hatarokon keresztll, minden
rendszerben. Az Uj felhasznalok mar az els6 napon elérhetik
a szlikséges erdéforrasokat, szinkronizalhatjak a jelszavakat
az 6sszekapcsolt rendszerek k6z6tt, azonnal modosithatjak
kikényszerithetik a biztonsagi és térvényi eléirasoknak valé
megfelelést.

12 VII. EVFOLYAM 1. SZAM/2007

A jévéahagyast igénylé folyamatok esetén a rendszer
automatikusan értesiti a jovahagyokat, akik egyszerlen és
gyorsan megadjak vagy megtagadjak a hozzaférést (lasd 1.
abra). Még azt is megtehetik, hogy sziikség esetén atruhaz-
zak jogkoriket masra.

1. ABRA: A Novell Identity Manager 3 tovabbfejlesztett munka-
folyamat-kezelé modulja automatizalja a vallalati folyamatot

Attél a pillanattél kezdve, hogy egy Uj alkalmazott besétalt az
els munkanapjan a céghez, addig, amig be nem csukta
maga mogott az ajtét, amikor kilépett, az Identity Manager 3
felugyeli a folyamatokat. Mindezt az Identity Manager 3
harom igen fontos funkcidja garantélja: az automatizalt,
szerep alapu létesités, a munkafolyamat alapu létesités és a
jelszavak feltgyelete.

Nézzik meg egy kicsit kdzelebbrdl is, hogyan is mikddik
mindez egyUtt a gyorsasdg és biztonsdg megvaldsitasa
érdekében.

1. Automatizalt, szerep alapu létesités

Az Uzleti szabalyok szerint az Identity Manager 3
automatikusan osztja ki az eréforrasokat a felhasznalok
szamara, a szervezetben beto6ltott szerepeik és kapcso-
lataik alapjan. Az (] alkalmazottak mar az elsé
munkanapjukon elérhetnek barmit, amire szikségik van
anélkll, hogy kézzel kellene felvinnilk a felhasznaldi
adatokat az egyes rendszerekre. Ez Kkevesebb
munkaerdt igényel, igy amellett, hogy a munkatarsak a
fontosabb projektekre koncentralhatnak, koltségmeg-
takaritéssal is jar.



= Tegylk fel példaul, hogy a Kézponti Egészséglgyi
Szervezet (KESZ) személyzeti vezetdje éppen felvitt egy
Uj bejegyzést a szervezet egyik kérhazaba az Gjonnan
felvett Dr. Banhidi Dalma szamara. Ennek hatasara a
Novell Identity Manager 3 automatikusan elvégzi az
aladbbiakat: létrehozza minden egyes alkalmazasban
személyazonossagi adatok kerilnek. Ha példaul a KESZ
Microsoft Exchange-et haszndl a levelezéshez és az
e-mail cimek taroldsahoz, akkor az Exchange
rendszerben létrehozza a dbanhidi@kesz.hu e-mail cimet,
és ezt az informaciot tovabbitja a kapcsolédé
rendszerekhez.

= Atalakitja az adatokat az egyes rendszereknek megfelel
formatumra. A PeopleSoft példaul xx-xxx-xxx
formatumu telefonszamokat hasznal, mig a Microsoft
Exchange formatuma (xx)xxxxxx. Az Identity Manager
automatikusan a helyes formatumokat allitja eld.

= Frissiti az 6sszes lényeges informaciot az 6sszes
kapcsolddé alkalmazasban. Példaul a PeopleSoft azt
mutatja, hogy Dr. Banhidi a cég debreceni kérhazaban
dolgozik, igy az Identity Manager a debreceni
konténerben hoz létre szamara egy Exchange
postafidkot. Ha Dr. Banhidi kés6bb atkerll a pécsi
kérhazba, akkor az Identity Manager automatikusan
médositja a megfelelé adatokat.

2 Munkafolyamat alapu létesités

Természetesen el6éfordulhat, hogy nem lehetséges — vagy
nem kivanatos — az Osszes erdéforras kiosztasanak a teljes
automatizaladsa. Néha egyetlen embernek kell déntenie arrdl,
hogy egy adott eréforrds hasznalatara jogosult-e valaki.
Ez sem jelent gondot: az Identity Manager Uj bévitémodulja
integrélja a munkafolyamat alapu létesitést. Amikor egy eré-
forrast igényelnek, az Identity Manager létesitési modulja
elektronikusan, a lehetd leggoérdilékenyebben szolgalja ki a
teljes folyamatot, még akkor is, ha emberi beavatkozasra van
szlkség.

Az Identity Manager 3 ugyanazon része szolgal az
automatikus és az emberi felligyeletet igényld létesités végre-
hajtasara és egyetlen azonossagtar (Identity Vault) tarolja a
|étesitéssel, az eréforrasok kiosztasaval kapcsolatos dsszes
informéciot. Ennek eldnyeit aligha kell magyarazni: nincs
szUkség papirmunkdara, hiszen minden kérés és azok
elbiralasa elektronikusan torténik, az automatizalt
jovahagyasi folyamat pedig garantélja a lehet6 leggyorsabb
munkat.

Els6 munkanapjan Dr. Banhidi megnyitja az Identity
Manager webes felhaszndléi alkalmazasat, hogy megte-
kintse, milyen eréforrasok allnak rendelkezésre és hogyan
kaphat engedélyt a hasznalatukra. A béngészdében megje-
lend eréforraslista egyes elemeire egyszerlien csak ra kell
kattintania, és maris megindul a hozzajuk tartozé
jovahagyasi folyamat.

A nemrégiben megjelentetett Novell Identity Manager 3 segit a
folyamatosan valtoz6é felhasznal6i kdzosség személy-
azonossadgainak  és  hozzaféréseinek  biztonsdgos
felligyeletében: teljeskord felligyeleti rendszert biztosit minden

TERMEK

rendszeren a felhasznalok egész életciklusara kiterjedden.
Az Uj felhasznalok mar az elsé napon elérhetik a szikséges
er6forrasokat, szinkronizalhatjak a jelszavaikat az &sszekap-
csolt rendszerek kozott, azonnal modosithatjdk vagy

zzzzz

megfelelnek a biztonsagi és torvényi eldirasoknak.

Dr. Banhidi szeretné elérni az Oracle pénzligyi rendszerét,
ezért rakattint a megfelelé hivatkozasra, hogy kérje a hoz-
zaférést. A korhaz eléirja, hogy az ilyen kéréseket Dombod
Diananak és Radacsy Tivadarnak a személyzeti osztalyrol
ellen kell jegyeznie. Az Identity Manager 3 automatikusan
kild egy e-mailt Dombé Didanadnak a kérésrél. Neki
minddssze kattintania kell egy hivatkozasra a joévahagyasi
Urlap megjelenitéséhez, majd az lrlap megfelelé gombjara a
kérés jovahagyasahoz.

Két vizit kdzo6tt Dr. Banhidi meg tudja nézni a felhasznaloi
alkalmazésban, hogyan is all a kérése. Latja, hogy az egyik
jovahagyas mar megvan, de Radéacsy Tivadar jovahagyasa
még hianyzik.

Ekdzben Radacsy — aki éppen Hajduszoboszlon pihen — meg-
nézi leveleit. A hotel portajan rendelkezésére allé bongészén
keresztll bejelentkezik és latja, hogy szamos joévahagyasi
feladat var ra, amelyeket elfelejtett masokhoz rendelni, miel&tt
elment. Radacsy e-mailt kild a fdndkének, és megkéri, hogy
ruhdzza at ideiglenesen a jévahagyasokat a listdjan egy masik
vezetbre. Mivel Kerekes Adrienn helyettes vezetd jogosult az
Oracle pénzlgyi rendszerével kapcsolatban intézkedni,
Radacsy féndke kiosztja neki az 6sszes Oracle-kérés
elbirdlasat Radacsy tavollétében. Perceken belll Kerekes
megkapja Dr. Banhidinak az Oracle pénzlgyi rendszerre
vonatkozé kérését. Mivel az orvosok alapesetben nem jogo-
sultak belelatni a korhaz pénzigyeibe, Kerekes megtagadja a
kérést. A korhaz iranyelveit sikerllt betartani néhany egérkat-
tintdssal, még ugy is, hogy a jévahagyok egyike a Kastély
Szalléban udult.

Kovetkezé szabadsaga el6tt Radacsy pedig figyelni fog arra,
hogy ne felejtse el atruhazni a feladatokat a megfeleld
helyettesekre, asszisztensekre vagy akar ideiglenesen kijelolt
személyekre. Megteheti ezt maskor is, példaul jévdé honap-
ban, amikor az éves jelentéseket kell elkésziteni.

Az |dentity Manager 3 segit abban, hogy a létesitéssel kap-
csolatos jovahagyasi dontéseket mindig a megfeleld, az
adott alkalmazottakra vonatkozéan kozvetlen dontési jogkor-
rel rendelkezé személyek hozzak meg. Segit tovabba
elkerllni a késéseket, ha az emberek tavol vannak, vagy
massal foglalkoznak.

3. Jelszofelligyelet

Ha egy alkalmazott elfelejti a jelszavat, fel kell hivnia a véallalati
helpdesket, hogy allitsa vissza azt — értékes perceket
pazarolva ezzel sajat idejébdl raadasul ezzel ndveli a tdmo-
gatasi koltségeket. A Novell Identity Manager 3 hasznalataval
azonban a felhasznal6é szinkronizélhatja jelszavait, igy ele-
gendé egyet megjegyeznie az Osszes rendszerhez. Ha ez
nem is sikerline, kaphatnak segitséget, vagy megvaltoz-
tathatjdk maguk a jelszét a felhasznaldi alkalmazason
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keresztll. A jelszavak egyébként az egyes rendszerek
(példaul a Microsoft Windows) sajat jelszdkezeld fellleteivel
is kezelhet6k (lasd 2. abra).

CLENEY P (V= o e 06

2. ABRA: A Novell Identity Manager 3 leegyszerUsiti a jelszavak
menedzselését

Ha példaul Dr. Banhidi elfelejtette jelszavat, a felhasznaldi
alkalmazashoz fordulhat, amely segit neki felidézni, Iétre-
hozni, moédositani és visszadllitani jelszavat anélkul, hogy
felhivna a helpdesket és feltartana egy informatikust.

A program a rendszergazda altal bedllithatdan a kovetkezd
lehetéségek egyikét kindlja fel Dr. Banhidinek:

= SUgo a jelszdéhoz: a rendszergazda hatarozza meg, hogy
a rendszer a sugoét azonnal a képernydn jelenitse meg,
vagy e-mailben kuldje el.

= JelszOvisszaallitas kérdés-valasz alapjan: a képernydén
egy vagy tobb kérdés jelenik meg. Ezek kozott lehet
olyan, amelyet eredetileg Dr. Banhidi maga adott meg,
illetve olyan, amelyet az Identity Manager
rendszergazda — sét, akar a kettd kombinacioja is.
Ha Dr. Banhidi helyesen valaszolja meg a kérdéseket,
akkor jogosult megvaltoztatni jelszavéat. A rendszer
automatikusan ellendrzi, hogy az Uj jelszd megfelel-e a
kilénféle iranyelveknek, majd frissitésre kerll és
szinkronizalédik az dsszes csatolt rendszerrel.

A személyazonossag gyakran vitatott téma manapsag a val-
lalati biztonsaggal kapcsolatban. Egysége személyazonossagi
alap nélkil minden egyes Uj bevezetett megoldas csak egy
Ujabb kllonallé személyazonossag-halmazt jelent, és csak sza-
poritja a biztonsagi problémakat.

Az Identity Manager hasznalataval garantalhatd, hogy a fel-
hasznalok altal bedllitott jelszavak biztonsagosak: az egész
rendszerre kiterjedd jelszoiranyelvek készithetdk a jelszavak
elleni tamadasok elharitasahoz.

> Athelyezés és létesités

Az Identity Manager 3 funkcidi kiterjednek a felhasznalo teljes
életciklusara. TegyUk fel példaul, hogy a pécsi athelyezés utan
Dr. Banhidit eléléptetik a kérhaz féorvosava. Az elbléptetés ter-
mészetesen szamos valtozassal jar a személyazonossagi adatok
kdzott — vagyis tobb rekordot is modositani kell. A HR-rendszer
modositasa utan az Identity Manager 3 tovabbszinkronizalja a
személyazonossagi adatokat az egész véllalaton belll. Lassuk,
mi torténik azutan, hogy egy helyen mddosultak az adatok:
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= Dr.Banhidi automatikusan megkapja a hozzaférést azokhoz
a rendszerekhez, amelyeket féorvosként el kell érnie.

= A hozzaférése azonnal megszlnik azokhoz a
rendszerekhez, amelyeket mar nem jogosult hasznaini.

= Amikor Dr. Banhidi atkoltozik debreceni irodajabdl a
Pécsi Korhaz harmadik emeletére, a féorvosi irodaba,
akkor a cime automatikusan frissitésre kerll a
rendszerben és az (j adatok atkerlilnek az dsszes érintett
alkalmazéasba.

= Dr. Banhidinek most Uj féndke van. Minden rendszer
frisslil — példaul a megfeleld fénodk-beosztott kapcsolat
maodosul a koltségelszamoldasi folyamatot kezelé pénzigyi
alkalmazéasokban.

A Novell Identity Manager automatikusan:

= |étrehozza a fibkokat mas alkalmazasokban a felhasznald
altal betdltott szerepek alapjan;

= szétosztja a mas alkalmazasokbol begyUujtott
személyazonossagi adatokat;

= atalakitja az adatokat az egyes rendszerek sajat
formatumara;

= frissiti a relevans adatokat az 6sszes kapcsoldédd
alkalmazéasban.

Azon tdl, hogy haszndlataval jelentds idémegtakaritas érhetd
el eléléptetések vagy athelyezések esetén, ez a szolgaltatas
jelentés biztonsagi funkciét is betolt. Egyetlen médositassal
azonnal, az dsszes rendszeren elveheték a felhasznald hoz-
zaférési jogai. Ez azt jelenti, hogy a kilépett alkalmazottak és
Uzleti partnerek mindennemU hozzéaférése azonnal megszUnik,
ha a céggel valé kapcsolatuk megszakad. Gyors és garantalt
a védelem az esetleg rossz szandéku ex-alkalmazottak ellen,
hiszen megszlnik a hozzaféréslik a bizalmas adatokhoz és
nullara csékkennek a korabbi alkalmazottak felhasznaldi fiok-
jaival kapcsolatos szolgéltatasi koltségek is.

> A megfeleld alap a személyazonossagok kezeléséhez

A személyazonossag gyakran vitatott téma manapsag a vallalati
biztonsaggal kapcsolatban. Egységes személyazonossagi alap
nélkll minden egyes Uj bevezetett megoldas csak egy Ujabb
kllénalld személyazonossag-halmazt jelent, és ndveli a bizton-
sagi problémakat.

A Novell Identity Manager 3 athidalja a gatakat az egyes
Uzleti rendszerek kdzott és lehetévé teszi, hogy az informacio
biztonsagosan jusson el az arra jogosult felhasznalokhoz.
A rendszer az Uzleti szabdalyok alkalmazasaval azonnal
azonositja és szolgaltatja a megfelelé eréforrasokat az arra
jogosultaknak — személyazonossaguk, a betoltott szerepeik
és a szervezettel val6 kapcsolatuk alapjan.

A piacvezetd technolégidkra és a bonyolult személya-
zonossag-felligyeleti megoldasok kialakitasa terén szerzett
b&séges tapasztalatokra épulé Novell Identity Manager 3 azt a
személyazonossag-felligyeleti alapot biztositja, amellyel a leg-
bonyolultabb Uzleti kdrnyezetek és a még csak kialakuléban
lévé Uzleti technikak is kiszolgalhatdk. Az Identity Manager 3
innovativ megoldasaival a Novell megteremti a ndvekedéshez
szlUkséges rugalmassagot, és a Novelltél megszokott és elvart,
vilagszinvonalul biztonsagot. N
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Informatika az 6rtoronyban

A biztonsagi informacié feligyelete és a megfelelés
folyamatos ellendrzése a Sentinel 5 altal

ok szervezet csak most kezdi felismerni, hogy
milyen fontos szerepet jatszik az el6irasoknak valé
megfelelés a szervezeti struktiraban és a biztonsag
megteremtésében. Fontos az eldirt szabalyozasok ismerete
és alkalmazédsa a szervezeti infrastruktdran belll. Idével
ezeknek a szabdlyozasoknak a szama csak néni fog, vagyis
a megfelelés hatterének minél gyorsabb kialakitasa nemcsak
egy megfontolt Uzleti dontés, hanem egyre tébb esetben
torvények altal meghatarozott eldiras is.

Ha a szervezet - masokhoz hasonléan — arra térekszik, hogy
minél jobban eleget tegyen a megfeleléssel kapcsolatos
elvarasoknak, jo hirrel szolgalhatunk: a Novell nemrégiben
felvasarolta az e-Security-t. A véllalat élen jar a biztonsagi
informéaciok feligyeletét és a megfelelés folyamatos
ellendérzését  biztositd6  megoldasok  fejlesztésében.
Az e-Security megoldasait a Gartner nemrégiben a biztonsa-
gi informaciék és események fellgyeletével kapcsolatos
»,magikus négyzeteiben” ,vezetdként” emelte ki hozzatéve,
hogy ennek a terméknek a legteljesebb a jovéképe.

A megfelelés terlletén az Ugyfelek olyan egységes
megoldasokat igényelnek, amelyek magukban foglaljak a
rendszer, a személyazonossagi adatok, a hozzaférés és a
biztonsagi események felugyeletét. Az e-Security felvasar-
lasaval jelenleg a Novell az egyetlen olyan szallitd, aki
kielégiti a felhasznalokat, rendszereket és folyamatokat integ-
rald, valds idejl, atfogé megfelelés-kezelési megoldasra
vonatkoz6 Uzleti igényeket” — Chris Christiansen, az IDC biz-
tonsagi termékekeért és szolgaltatasokért felelés alelndke.

Az e-Security felvasarlasaval a Novell 6tvdzi a valds idejl
rendszerfigyelést és -javitast biztonsagi, hozzaférés-vezér-
lIési és megfelelésiesemény-felligyeleti funkciokkal.
Az e-Security Sentinel termékcsaladjaval egydtt a Novell
elséként nyujt egyetlen, egységes képet a biztonsagi és a
megfeleléssel kapcsolatos tevékenységekrdl a teljes véllala-
tra kiterjedden, egyesitve a személyazonossag- és
rendszerfelligyelet elényeit a valos ideji megfelelés-
ellenérzéssel (lasd 1. abra). A felhaszndldi, haldzati és
alkalmazasesemények atfogd megjelenitésével leegysz-
erlsithetd a korabban munkaigényes és hibazasi
lehet8ségekkel teli folyamat, az automatizalas segitségével
pedig csokkenthetéek a koltségek és szigoribb megfelelési
program alakithaté ki.

ITRAC .]
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EL
CONTROLCENTER  SQLServer Oracle
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EVENT

CONTROL Message Bus
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COLLECTORS PARSE NORMALIZE
& CONNECTORS TAXONOMY
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EXPLOIT DETECTION

ZENworks

Data Center
Virtualization

Virtual Storage

Access Manager Cross Platform

Identity Manager

3rd Party Application Events
o0s

1. ABRA: A Sentinel csatoldi segitségével képes adatokat gyUijteni a
Novell biztonsagi, felugyeleti és adatkdzpont megoldasaibdl,
valamint képes csatlakozni mas gyartok termekeihez is

Nézzik meg kozelebbrdl mit tud a Sentinel. A Sentinel
elbésegiti a kockazatok hatékonyabb kezelését, a biztonsagi
mérészamok javitasat és a megfeleléssel kapcsolatos kimu-
tatdsok automatizalasat. Emellett csdkkenti a biztonsaggal és
a megfeleléssel kapcsolatos koltségeket, miutdn a manudlis
folyamatokat egy folyamatos rendszerfigyelési és kimu-
tataskészitési megoldassal valtja fel. A Sentinel lehetdvé teszi
a biztonsagi rendszer és a megfelelés valés idejd, folyamatos
figyelését az Osszes rendszerre és alkalmazasra kiterjedéen,
a hasznalt platformtdl figgetlendl. Az egész véllalatra kiter-
jed6en valos ideji képet ad az aktualis helyzetrdl a
biztonsadggal és a megfeleléssel foglalkozé csoportok
szamara.

A Sentinel hozzajarul a masodpercenkénti tobb ezer
eseménybdl szarmazo adatok begyijtéséhez,
Osszevetéséhez, megfigyeléséhez és megjelenitéséhez —
mindezt valds idében. A szervezet biztonsagi és megfelelési
allapotara vonatkozé kimutatédsok allanddéan naprakészek:
nem kell a legutébbi biztonsagi vagy megfelelési fellilvizs-
galat jelentéseire tAmaszkodni.

A Sentinel az alabbi modulokbdl épll fel:

= Sentinel Control Center (iranyitokdzpont)

= Sentinel Reports (kimutatasok)

= Sentinel Wizard (varazslé)

= Sentinel Advisor (tanacsadd, opcionalis modul)

= Sentinel Mainframe Connect (nagygépes kapcsolat,
opcionalis modul)
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A Sentinel Control Center kdzponti konzolt biztosit a valés
idejd rendszerfigyeléshez, az események dsszevetéséhez, az
incidensek kezeléséhez és a jelentések készitéséhez.

Az Active Views (aktiv nézetek) szamos valds ideju megje-
lenitési és elemzési funkciét kinal a fenyegetések és az
iranyelvsértések azonositdsahoz és elemzéséhez — mindezt
egyetlen integralt, nagyteljesitményl biztonsag- és
megfelelésfigyelé iranyitékdzpont formdajaban (lasd a 2.
abrat). Az intuitiv képernyékdén az elemzdk gyorsan
azonosithatjdk az Uj trendeket, tamadasokat vagy
iranyelvsértéseket. Valos idében, grafikusan kezelhetik az
adatokat; és visszatérhetnek a régebbi adatok részleteihez,
legyenek azok néhany masodperccel vagy tébb oraval
korabbiak. A gyakorlatban tulajdonképpen egy valos ideju
hiteles elemzési eszkdztarként mikodik.

2. ABRA: A Sentinel ,aktiv nézet” képernyd az események valos idejl
megjelenitéséhez

Az atfogd incidenskezelési funkciokkal manudlisan (a
megfelel6 adatok és dokumentumok hozzacsatolasaval) és
automatikusan (bdvitheté korrelacidés szabalyok atfogd hal-
maza alapjan) is létrehozhatdk incidensek.

Az iTRAC munkafolyamattal elére lehet reagalni az inci-
densekre, automatizdlva és kikényszeritve ezzel az
incidensek azonositasi és megoldasi folyamatat. igy a bizton-
sagi szervezet meghatarozott ,rogzitési rendszert”
hasznalhat a biztonsaggal vagy a megfeleléssel kapcsolatos
incidensek nyomon kovetésére és kimutatdsara (lasd a 3.
abrat).

3. ABRA: Az iTRAC modul segitségével automatizalhatok a biztonsa-
gi esemeényre adando reakciok
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A Sentinel Reports — a Sentinel 5 egyik f6 modulja — segit-
ségével az alabbi feladatok végezhetdk el:

= bizonyithatd, hogy folyamatosan figyelik a felhasznaldk
tevékenységét a kritikus informatikai eréforrasokkal
kapcsolatban, valamint az, hogy a biztonsagi és
megfelelési incidensek azonositasra kerlinek;

= igazolhatd, hogy a szervezet nyomon koveti, valamint
megoldja az incidenseket és az iranyelvek megsértését a
még robusztusabb megfelelési tanusitas érdekében;

= megszerezhetd a biztonsagi allapot hatékony
figyeléséhez, méréséhez és javitdsdhoz szikséges tudas;

= felderitheték azok a trendek és rendellenességek,
amelyeket manualisan nem lehetne azonositani.

A Sentinel Reports segitségével nyomon kdvetheté és kimu-
tathaté minden, a biztonsaggal kapcsolatos tevékenység a
Sarbanes-Oxley, HIPAA, FISMA, PCI és mas torvények altal
szabalyozott eszkdzbkre vonatkozdan: példaul a fel-
hasznalok tevékenysége, az incidensek és az iranyelvek
megsértései.

A Sentinel Reports értékes megallapitasokat ad az iranyelvek
betartasarél, megsértéseir6l és a korrekcidos tevé-
kenységekrdl a felsé vezetés, a belsé és a kiilsé auditorok
szamara. Tovabba beszamol arrdél is, hogyan befolyasolja a
felhasznalok tevekenysége a kritikus eszkdzdket. A rendszer-
naplék és mas fontos adatforrdsok kézi atvizsgalasanak
idéigényes gyakorlatanak megszlintetésével a raforditott id6
és a koltségek mellett csdkkenthetd a mikodési kockazat is,
mindaz, amit egy felllvizsgalatra valo felkészllésre és annak
attekintésére kellene forditani.

A Sentinel 5 azonnal hasznéalhaté jelentéskészitési funkcidival
a szervezet gyorsan és hatékonyan juthat hozza a kritikus
biztonsadgi és megfelelési adatokhoz, amely jelent6s
elénynek szamit, amikor az eldirt felllvizsgalati datumok, a
térvényi el6irasok hataridejei és mas szoritdé tényezdék
hatarozzak meg a projektek Utemezését. A Sentinel Reports
szamos egyszerlen bedllithaté kimutatast és miszerfalat tar-
talmaz. (Lasd a 4. abrat) Emellett készithetdk sajat, a
szervezet sajat igényeinek megfeleld jelentések is az ipari
szabvany jelentéskészitével. A véllalat 6sszes osztalya hoz-
zajuthat a szervezet megfelelési és biztonsagi helyzetével
kapcsolatos friss adatokhoz. A hatékony mikodést segiti eld,
hogy a jelentéskészité megoldas rugalmasan, tébbféle for-
matumban készit jelentéseket, igy példaul eldre Utemezett
maédon jeleniti meg az adatokat a belsd, vallalati intranetes
portélokon.
> Legyen betarthaté és
ellendrizhet6

a szabalyozas célszerd,

Legyen a szabalyozas célszer

A szabélyozésnak és a mogottik rejld iranyelveknek nem-
csak az informaciéval, hanem a szervezettel és magukkal az
eléirasokkal szemben tamasztott biztonsagi igényeknek is
meg kell felelniuk. Ez azt jelenti, hogy a bizalmas adatok
esetében célszerl a lehet6 legmagasabb szint( védelem biz-
tositasa. Ha azonban egy ilyen védelmi rendszer
kialakitasanak koltségei, el6irasai vagy Osszetettsége



meghaladja a szervezet lehetéségeit, akkor az iranyelvet
tobbféle médon fogjak megkerlini a szervezeten belll.

4. ABRA: Atfogd biztonsagi riportok készitése

Legyen a szabalyozas betarthat6

Az irdnyelveknek és a szabdlyozasnak egyltt kell mikdd-
nitk, és segitenilk kell egymast. Az iranyelv kijelenthet
valamit, mellyel meghatarozza a vezetdség felfogasat valami-
lyen irdnyba. Ha azonban nincs lehetéség az iranyelv
implementalasara és betartatasara, akkor komoly szakadék
alakul ki a felfogas és a valésag kozott. Ez a szakadék pedig
csak tagulni fog minden egyes felllvizsgalatnal, amikor az
iranyelv alapjan mérik a biztonsagi gyakorlatot. Sok esetben
az iranyelv lassan valésithaté meg és tarthaté be, de ahogy
nének és fejlédnek a rendszerek, hasznalatuk egyre
fontosabbd vélik és egyre nehezebben tarthatdak be. Jo
példa erre az események megfigyelése. A legtébb cégnél
van valamilyen irdnyelv vagy szabdlyzat, ami el6irja az
eseménynaplok idérél idére torténd atnézését a problémak
azonositdsa érdekében. A valésagban azonban a legtébb
eseménynaplét tobbszdr is felllirjak, mire valaki megnézi
Oket.

Legyen a szabalyozas ellendrizhetd

Egy iranyelv semmit sem ér, ha mikodik és ellenérzik, azon-
ban semmi nyoma annak, hogy létezik. Az iranyelveknek és
a szabalyozasnak egyltt kell mikddnitk. Minden biztonsagi
iranyelvhez tartoznia kell felllvizsgéalati napldéknak, amelyek
jelzik és igazoljak, hogy az iranyelv létezik és kdvetkezetesen,
folyamatosan be van tartva. Ha pedig megvan az elfogadhaté
informacidbiztonsagi iranyelv, akkor létrejonnek a belsé
szabvanyok és a szabdlyozas is.

A Sentinel Wizard kibdviti az eseményfolyamot: a vallalat
szamara relevans adatokat szlr be az események
Osszevetése és elemzése el6tt. (Lasd az 5. dbrat.) A sok
esemény azt jelenti, hogy a Sentinel 6sszeveti az adatokat
a bels6é vagy kilsé fenyegetések és az iranyelvsértések
azonositdsahoz és kijavitasdhoz sziikséges Ulzleti kontex-
tussal. A Sentinel Wizard egyszerlien, egérmUveletekkel
kezelhetd fellletén az adatok gyUjtéséhez, szlréséhez,
normalizélasdhoz, illetve a lényeges informacié Sentinel
Control Center felé torténd biztonsagos tovabbitasahoz
barmely forrasbdél szabalyalapu gyujték (collectors) készit-
heték. Hasznalataval barmely forras figyeléséhez gyorsan
és hatékonyan elkészithet6k és beallithaték gyUjtok,
valamint:
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= gyUjtok létrehozasahoz, felligyeletéhez és
alkalmazasahoz az 6sszes vallalati rendszeren;

= barmely informatikai eszkdz csatlakoztatdsahoz a
Sentinel Control Centerhez;

= szabdlyok menet kdzbeni kialakitasahoz és
testreszabasahoz;

= a legjobb gyakorlatok és az Uzleti szabalyok
felhasznéalaséhoz az egyedi biztonsagfelligyeleti és
megfelelés-ellendrzési igények kiszolgalasahoz.

A maximalis rugalmassag és gyors telepithetdség érdekében
a Sentinel 5 eredetileg is tartalmaz tdbb azonnal hasznalhato,
paraméterezhetd és bdvithetd gyUjtét. (Lasd a 6. abrat.)

A Sentinel Advisor kdzpontositott biztonsagi intelligenciat biz-
tosit az Uj sérllékenységek elleni proaktiv védekezéshez.
A Sentinel Advisor az ismert fenyegetésekrél és
sérllékenységekrdl atfogd, naprakész ismeretekkel ren-
delkezik. A Sentinel Advisor és az iTRAC paratlan
funkcionalitdst nyuljtanak a fenyegetések valés idében
torténé csokkentéséhez és az irdnyelvek megsértésének
megakadalyozasahoz.

A Sentinel Advisor 0sszeveti a Sentinel valés idejl riasztasi
adatait az ismert sérllékenységekkel, és automatikusan
elvégzi a javitast, leegyszerlsitve ezzel az incidensek
felderitését és a rajuk valé reagalast. A Sentinel Advisorral
megallapithatd, hogy az események egy adott sérilékenység
kiaknazasat jelzik-e, és hogy a tdmadasok milyen mértékben
érintik az eszkdzoket.

Az informatikai szabdlyozds automatizaldsa - védekezés,
észlelés és javitas

Az informatikai szabalyozas automatizalasa munkaigényes
folyamatnak tlinhet, de nem kell, hogy az is legyen. Az atal-
las a kézi jelentésekrdl az automatizaltakra kdnnyen és
gyorsan elvégezhetd az alabbi Iépésekkel:

= A szervezettség kialakitasa.

= A szabalyozas céljainak megértése.

= Terv kialakitasa a sikerhez.

= Megfelel szabalyozasi szintek meghatarozasa a
szervezet szamara.

A szervezet szamara megfeleld szabdlyozasi szintek
meghatarozasa fligg a szervezetre vonatkozo eléirasoktol, a
szervezet tipusatdl és az Uizleti kdvetelményektol.

A megfeleld szabalyozds haromféle formaban jelentkezik:
védekezés, észlelés és javitas.

Minden vallalatnal vannak értékes, védelmet igényld infor-
macios erdéforrasok. Sok véllalat készit iranyelveket,
amelyben meghatarozza, milyen igényeket tamaszt a val-
lalat informacios eszkdzeinek védelmével kapcsolatban. Igy
az adott informacié vélt értékének megfelelé védelmi
eszk6zoket telepitik az iranyelv megvalésitasa érdekében.
A biztonsagi elemek tipusainak megismerése segithet a
szervezetek informatikai biztonsagi csapatainak a leg-
megfelelébb tipus kivalasztasaban.
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Eszk6z6k a megfelelé védelemhez

A védbeszkdzOk megeldzd intézkedések az informaciod
ertékének elvesztése ellen. Az ilyen eszkdzdk, hatarozott koz-
belépéssel és iranyitassal megakadalyozzak a tamadasokat.
Gondoskodni kell az engedélyek naprakészségérdl és fell-
gyeletérdl. A legtdbb védéeszkdz bevezetése és fenntartasa
dragabb, mint az észleld és javitd eszkdzoke. Késébb azon-
ban, ha a megfelel6 médon hasznéljak megakaddlyozza az
értékes informacid elvesztését. Néhany példa védekezd
eszkozokre: hitelesitési rendszer, hozzaférés-vezérlési rend-
szerek, titkositds és tlzfalak (amelyek mind-mind a
megfelelés fontos elemei).
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5. ABRA: A Sentinel csatolok testreszabéasa

Eszk6z06k az azonositashoz

Az azonositdsra szolgald eszkdzok mar az eseményt
kévetéen szerephez jutnak. Ezek az eszkdzdk a veszteséget
enyhité rendszerek, amelyek — hasonldéan egy riasztbhoz —
jelzik, ha valami tortént és lehetséges, hogy elvesztek értékes
informaciok. Ez a fajta eszkdz a mar meglévé megeldzé
eszkdzOket tamogatja. Ezeket kiegészitve koltsége altalaban
joval alacsonyabb, mint a védekezd eszkdzoké. Ezeket az
eszkOzOket passziv/reaktiv jellegiiknél fogva azok a vallalatok
haszndljak, amelyek kizarélag észlel6 eszkdzdkre
tamaszkodnak, nagyobb kockazatot véllalva ezzel az értékes
informaciok elvesztésére.

Eszk6zok javitashoz

A harmadik tipus, a javitasra szolgalé eszkdzok szinte min-
den szervezetnél megtalalhaték. Gyakran ezeket az
eszkdzoket telepitik, ha elegendd egy jél mlikoddd biztonsagi
mentési/visszadllitasi rendszer. A legtdbb szervezet esetében
ez az alkalmazott stratégia a nyilvanosan elérhetd rend-
szerek, példaul a webhelyek és az anonim FTP helyek
esetében. Az informacié értéke jellemzéen az elérhetéség-
ben rejlik és ha valaki médositja vagy torli is az informacios
eréforrast, akkor elegendd egy korabbi allapot visszadllitasa.
Az ilyen eszkdzdk telepitése olcsd, ezért nem ajanlatos
kizardlag ezekre tamaszkodni a valdéban értékes informéaciés
eréforrasok védelme esetén. A javitd eszkdzdk koltsége
azonnal megtéril, ha torténik egy incidens és egy értékes
adat megsérul vagy elveszik.

Wizard Collectors

E-Security Message Bus

Sentinel Server

6. ABRA: A nagyteljesitményli e-Security Massage Bus biztositia a
Sentinel skalazhatdosagat
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Wizard Collectors

Crystal Server

A Sentinel Mainframe Connect kdzvetlenul a
nagyszamitégépekrdl gylijti be a biztonsagi és megfelelési
tevékenységekkel kapcsolatos adatokat és veti 6ssze ezt az
informaciot a cég mas informatikai biztonsagi és megfelelési
eseményeivel — paratlan megoldast nyujtva ezzel az iparag-
ban. A Sentinel Mainframe Connect haszndlata az
Osszkoltségek mellett csdkkenti a karbantartds szUk-
ségességét, hiszen ezaltal nem kell mas cégek termékeit
hasznalni a nagygépes biztonsagi adatok eléréséhez.

A Sentinel termékekrdl, valamint a Novell-kérnyezetben
torténd mukodésuikrdl tovabbi informaciét a novell.com/sen-
tinel weboldalon talél. N

Novell Sentinel 5, az elektronikus vilag testére

Folyamatos megfelel6ség-kezelés

A torvényektdl kezdve a kiilsé és belsd eléirasokig egyre Osszetettebbek
a betartand6 szabalyok (Sarbanes Oxley/BASEL II/PSZAF eléirasok,...).
Gyakrabban fordul el6, hogy a szervezeteknek kilonbdzd
informécioforrasokra és eszkdzokre kell tamaszkodniuk az Un.
megfeleléség kezelése soran. A Sentinel 5 valds idében, és teljes korlien
jeleniti meg a biztonsagi és megfeleléségi adatokat, emellett biztositja a
vallalat halézati eseményeinek automatikus monitorozasat, jelentések
készitését és az eseményekre torténd azonnali reagélast.

Valés idejd eseménykezelés

A Sentinel 5-tel az egész IT infrastruktiran beldli valtasok, valtozasok
konnyen kovethet6ek az Uizleti folyamatoktdl a definialt szabalyokig és
eléirasokig bezarolag. A rendszer hasznélata lehetéséget kinal tovabba
arra is, hogy a szervezet csokkentse a biztonsag és a szabéalyoknak
torténd hatékony megfelelés koltségeit, eredményesen kézben tartsa a
biztonsagi kockézatokat.

Nagy teljesftményti valds idejli adatgytiijtés, feldolgozas

A rendszer nagy teljesitménye eldsegiti az azonnali adatgyUjtést és
Osszevetést akar masodpercenként tobb ezer legylijtott eseménybdl is.
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igy a valos idejll események Gsszevetése és az ezekre torténd gyors
reagalas nagy segitséget nyujt a szervezetnek ahhoz, hogy elkertlje a
biztonsagi résekkel kapcsolatosan a jelentés és varatlan kiadasokat.

Biztonsagi rés felismerése, megel6z6 megoldasok

A rendszer tartalmaz egy munkafolyamat tdmogaté mechanizmust a
biztonsaggal kapcsolatos vératlan események figyelemmel kisérésére,
nyomkovetésére a felmertlésétdl kezdve a probléma megoldasaig.
Valdsidejl riasztaskor, a Sentinel 5 a felmerUlt problémét 6sszeveti a
tarolt, centralizalt szabalyok és megoldéasi utak adataival és akér
automatikusan beavatkozik. Ez jelentésen csokkenti a reakcio idét.

Standard jelentések és a biztonsag mérhetésége

A jelentések elére definialt mintai standard jelentés készité alkalmazasok
(pl. Business Objects'Crystal Reports) alapjan lettek kialakitva.
Hasznalatukkal konnyen elkészithetéek a tendenciakkal, vizsgélatokkal
és a megfeleléséggel kapcsolatos reportok, amelyek nem a legutébbi
biztonséagi és eléirasoknak torténd megfeleléségi auditokbdl, hanem a
rendszerbdl jové valds idejli a haldzat allapotaval kapcsolatos azonnali
informéaciokbol szarmaznak és igy mindig naprakészek.



ovéacs Ur gyomra géresbe randult, ahogy befe-
jezte a hivast és az autdpalyan elétte tornyosuld témegre
meredt. A hirek finoman szélva is rosszak voltak. Az egyik
versenytars cégnek sikerult kilopnia bizalmas kutatasi fajlokat
az egyik partner rendszerébdl. Egy forradalmian Uj gyégyszer
kifejlesztésére iranyuld tobb hénapnyi Gttdrd kutatds kapott
Iéket. A megbizhatd forrasokra is a gyanu arnyéka vetllt.
Fontos adatok valtak elérhetetlenné mindenki szamara, amig a
partnercég a karokat mérte fel. A gyogyszer fejlesztése pedig
megallt.

Ha ez megtorténhetett a partnercéggel, akkor Kovacs Ur
gyanitotta, megtorténhetett volna sajat gyogyszercégikon
belll is. Mint operativ igazgaté, a lehet6 leggyorsabban gon-
doskodnia kellett arrél, hogy biztonsagba helyezze szervezete
legértékesebb erdforrasait. Ez azonban nem is olyan egy-
szerl. Az éplleteket leszamitva szinte minden véllalati eszkdz
valamilyen médon a héalézatra kapcsolddik. Az alkalmazottak,
partnerek és vasarlok elvarjak az egyszer(i hozzaférést min-
denhonnan, minden pillanatban. Es mégis, a konkurenciat — és
a blindzdéket — hatékonyan tavol kell tartani.

Kovéacs Ur 6 problémaja az volt, hogyan valdsitsa meg egy-
szerre és a lehetd leggyorsabban a biztonsagot és a
hozzaférhetéséget. Mindezt tovabb nehezitette, hogy a kolt-
ségvetésen sem szeretett volna valtoztatni. A ,biztonsag”
fogalma els6 latasra meglehetOsen egyszerl: az ember vagy
beenged valakit, vagy kizarja. Kovacs Ur azonban egy labirin-
tussal talalta magat szemben: az egész vilagra kiterjedd cég
nemrégiben vasarolt fel két méasik vallalatot és egy sor part-
nerre tdmaszkodott. A dolgok bonyolultabbak voltak annal,
mint ahogyan azt elészdr gondolta volna.

Kovacs Ur olyan modern megoldast keresett, amellyel
megakadalyozhatja az informaciolopast, védheti az infrastruk-
turat, és a munkatarsak személyes adatait a cégen belll és
kivil egyarant. A rendszernek Iégmentesen kellett zarnia — hiba-
nak vagy kompromisszumoknak nem volt helye.

A biztonsag mellett ugyanakkor azt is szem el6tt kellett tarta-
nia, hogy a megoldast barmely alkalmazott tartézkodasi
helyétdl, illetve a hasznalt operacids rendszertdl és platformtol
fuggetlenul, problémamentesen tudja hasznalni. Olyan fel-
hasznalébarat megoldasra volt sziikség, amellyel a partnerek
gyorsan és egyszerlien hozzaférhetnek a szamukra sziikséges
informéacidkhoz. S végul segitenie kellett a céget abban, hogy
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egyszerd, atlathat6 moédon felelien meg a szigort torvényi
eléirasoknak, anélkll, hogy a rendszergazdak értékes idejét
rabolna.

Kovacs Ur tudta, hogy egyes megoldasok kivalé biztonsagot
nyujtanak. Tisztaban volt azzal is, hogy mas rendszerek meg a
hozzaférés terén jeleskednek, de kevésbé biztonsagosak,
kilonésen a szervezetre és a partnerekre leselkedd meglévé
veszélyek tekintetében. Kovacs Ur olyan megoldast keresett,
amelyik egyszerre szolgalja ki a biztonsaggal és a hozzaférés-
sel kapcsolatos igényeket — és koltséghatékonyan vezethetd
be a vallalatnal a hasznalt platformok sokszintisége ellenére.

> A megoldas: Novell Access Manager 3
Ez a megoldas a Novell Access Manager 3. Harom 8 ok,
amiért érdemes a Novell Access Manager 3-at valasztani:

= A Novell Access Manager 3 segitségével az alkalmazottak,
partnerek és vasarlok egyszerlien és biztonsagosan érhetik
el a szkséges informacioét, ugyanakkor a rendszer
hatékonyan megakadalyozza, hogy barki mas hozzaférjen
az értékes adatokhoz. Pontosan meghatarozhatd, hogy kik
jogosultak az eréforrasok elérésére, 6k pedig mindent,
amihez joguk van, egyetlen jelszéval érhetnek el.
Természetesen a még jobban védeni kivant eréforrasok
esetében egyéb kifinomult modszerek is hasznalhatok,
mint példaul tokenek vagy X.509 tanusitvanyok.

= A Novell Access Manager 3-mal szabalyozhaté mind a
webes, mind a hagyomanyos lzleti alkalmazasok
hozzéférése. Egyetlen jelszéval adhatjak fel a megbizhaté
partnerek a rendeléseiket az interneten keresztll,
ellendrizhetik a fontos projektek allapotat, vagy éppen
chatelhetnek a vallalat fejlesztSivel.

= A Novell Access Manager 3-mal lehetévé valik az
interneten keresztlli biztonsagos Uzletvitel, mivel minden
egyes esetben pontosan azonosithatd és ellendrizheto,
hogy kivel allunk kapcsolatban.

Lassuk, hogyan is mikddik mindez: énnek kell meghataroz-
nia, hogy ki milyen adatokhoz férhet hozza. Ezek alapjan az
adatok elérését szabalyozo iranyelvek késziilnek, és a Novell
Access Manager 3 ezen iranyelvek alkalmazasat kényszeriti ki
minden alkalommal. Ha valaki megprobalja elérni az adatokat,
akkor a rendszer az alapjan engedélyezi a hozzaférést, hogy
az illetd milyen szerepet t0lt be a szervezetben, vagy milyen
kapcsolatban all a szervezettel.
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A Gartner Inc. a 2006 masodik félévére vonatkozo,
a webes hozzaférés-kezelést vizsgald Magic Quadrant jelentésében
a Novellt a hozzaférés-kezelés egyik vezetd szallitdjanak mindsitette.

Kovacs Ur készitett példaul egy iranyelvet, amelynek
értelmében minden kutaté, aki egy bizonyos rakellenes projek-
ten dolgozik, elérheti az adott projekt adatait. Ezeknek az
adatoknak az elérését egy masik partner szdmara is engedé-
lyezheti, ilyenkor egy egyszer( iranyelv gondoskodik arrdl,
hogy a partner elérheti a szdméara engedélyezett adatokat,
minden mas hozzaférés azonban tiltott szamara.

Az iranyelvek moédositasa egyszer(, és a valtozasok azonnal
életbe 1épnek a teljes cégre kiterjedden. Vagyis ahogy valtoz-
nak az Uzleti igények, Ugy lehet gyorsan mddositani az
iranyelveket — es alkalmazni kdlonféele iranyelveket a kulon-
b6z6 felhasznaldk esetében. Kovacs Ur példaul minden vezeté
szamara engedélyezi, hogy elérje az altaluk iranyitott dolgozdk
személyi adatait, de védi mindenki mastol, aki nem vezetd.

Mi a helyzet a kompatibilitasi probléméakkal? Szemben mas
hozzaférés-vezérlési megoldassal, a Novell Access Manager 3
platformok és cimtarszolgaltatdsok széles korét tamogatja.
Hatékonyan mdlkdodik olyan Osszetett, tdbbgyartos
kérnyezetekben is, amelyek AIX, HP-UX, Linux, NetWare,
Solaris és Windows platformokat tartaimaznak. A Kovacs
Uréhoz hasonlé véllalatoknal ez kritikus szempont, hiszen a
felvasarolt cégek mas és mas rendszereket hasznaltak.
A Novell Access Manager 3 lehetdvé teszi, hogy megbizhatd
biztonsagi rendszert épitsen ki egyszer(i hozzaférés mellett
anélkil, hogy szembesllnie kéne a koltségekkel és
nehézsegekkel, amit egy frissen felvasarolt cég rendszerének
lecserélése jelentene. Igy nem kell klilén foglalkoznia azokkal
a partnerekkel, akik eltéré rendszereket vagy alkalmazasokat
hasznalnak.

> A Novell Access Manager 3 eldsegiti a torvényi eléirasok
betartasat

Nem elhanyagolandé kérdéskor a torvényi eléirasoknak vald
megfelelés sem: szamos mas vezet6hdz hasonloan Kovacs
Urnak is egyre szigorlbb kormanyzati és torvényi eldirdsokat
kell betartania. A Novell Access Manager 3 segit a cégeknek
az informéacié és személyazonossagok megosztasaban — a
cégen belll és kivil egyarant —, és automatikusan jelentéseket
készit, amelyek segitenek a Sarbanes-Oxley, HIPAA és hason-
16 torvényi elbirasok betartasaban.

> A biztonsagos hozzaférést garantalé6 komponensek

A Novell Access Manager 3 kinalta klllonleges funkcidk megis-
meréséhez tekintsik at, hogy a megoldas milyen régi és Uj
Osszetevokbol épll fel.

Szabvanyalapu egypontos bejelentkezés

Ma a szamitastechnika vildagadban nélkllozhetetlenek a jel-
szavak: nélkulik egyszerlen nem beszélhetlink biztonsagrol.
A sors ironiaja, hogy az utobbi idében a jelszavak sajat maguk
is egy fontos biztonsagi problémava véltak, mivel az
embereknek tul sok jelszét kell megjegyeznilik a munkajuk
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elvégzéséhez. Ennek eredménye, hogy a jelszavakat felirjak és
felragasztjak a monitorokra, a billentylizetekre és az iroda mas,
tllsdgosan is nyilvanvalo helyeire.

A Novell Access Manager 3 egypontos bejelentkezési tech-
nolégiat haszndl. Ez azt jelenti, hogy az alkalmazottaknak és a
partnereknek csak egyetlen jelszo6t kell megjegyeznilik ahhoz,
hogy elérjék a szamukra engedélyezett adatokat — fliggetlenul
attél, hogy azok pontosan hol is talalhatdak, és ha szlikség van
ra, a Novell Access Manager 3 a hitelesités kifinomultabb méd-
szereit is tamogatja.

Access Manager iranyelvek

A Novell Access Manager 3 legnagyobb elénye az iranyelvek
fellgyeletében és betartatdsaban rejlik. On az, aki
meghatarozza az iranyelveket — azt, hogy az egyes fel-
hasznalék hogyan érhetik el az adott informéaciét. A Novell
Access Manager 3 ezutan betartatia ezen iranyelveket és
naplézza az alkalmazasukat a késébbi megfelelési kimutata-
sok szaméra. Arra is van lehetéség, hogy kiilsd fejleszték

egyedi  folyamatokat integrdlianak az iranyelvek
meghatarozasaba.
[H] Accass Wannger Ovarvisw iz
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1. ABRA: Az Uj menedzsment konzol kozponti helyet biztosit az
Osszes komponens és iranyelv konfiguralasara és felugyeletére

Identity Server

A Novell Access Manager 3 ,agya” — a személyazonossag-
kezeld kiszolgaldé — a kialakitott iranyelveket hasznélja a
felhasznaldk hitelesitéséhez és a jogosultsdg megadasanak
eldéntéseéhez. Ez a kiszolgald biztositja a hitelesitési szolgal-
tatasokat a Novell Access Manager 3 6sszes komponensének,
valamint allitja eld a szolgdltatasokat a Liberty Alliance és SAML
(Security Assertion Markup Language) kérések szamara.
Ellentétben a korabbi valtozattal, a személyazonossag-kezeld

A

Egy masik technoldgia, amelyet a személyazonossag-kezeld
kiszolgald biztosit, az Un. egyesitett létesités (federated provi-
sioning). Egyesiteni két vagy tdbb, egymasban megbizé Uzleti
partner tudja rendszereit, megfelel6 Gzleti és mlszaki megal-
lapodasok birtokaban. E megallapodasok alapjan megoldhato,
hogy az egyik partner egy felhasznél6ja problémamentesen
elérhesse egy masik partner eréforrésait — szigordan biztonsa-
gos, ellenérzétt mddon.



Mas megoldasok megkdvetelik, hogy ebben az esetben mind
a két félnél — a személyazonossag szolgaltatéjanal és a szol-
géltatést biztositd félnél — mar Iétezzen egy felhasznaldi fiok
még azelbtt, hogy az egyesités létrejonne. A Novell Access
Manager 3 személyazonossag-kezeld kiszolgéldja azonban
képes automatikusan létrehozni a felhasznaléi fibkokat az
egyesitési szolgaltatas kérései alapjan. Ez azt jelenti, hogy a
felnasznaloknak nem kell regisztralni magukat — azaz elére
Iétrehozni egy felhasznaldi fiokot — a szolgaltatast biztositd fél-
nél ahhoz, hogy atvihessék azonossagaikat.

Példaképpen képzeljik el légitarsasadgok az egész vilagra
kiterjedd, egyesitett rendszerét, amelyben utasok milli6it szol-
galjak ki a vilag tobb szaz orszagaban. Amikor Ténagy Janos
csatlakozik a szOvetséghez, a Novell Access Manager 3
automatikusan létrehoz egy fibkot Janos szamara a Liberty
hasznalatat tAmogatéd szolgaltatasokat alkalmazé tag-légitar-
sasagok mindegyikénél. A Novell Access Manager 3 ezutan
elvégzi Janos fidkjainak egyesitését. Az eredmény? Janos
egyetlen jelszéval képes elérni a megfelelé utasadatokat a
légitarsasagok barmelyikénél. Ugyanazzal a jelszéval és
ugyanazon egyszerl folyamat hasznélataval Janos képes
ellendrizni, hogy mikor is indul a Lufthansa-jarata, lefoglalni
egy utat az Unnepekre a United Airlinesndl és bejeldini az
Ulésekre vonatkozé preferencidit a jové hénapi Utjan az Air
New Zealanddal.

Access Gateway (hozzaférési atjaro)

Az Access Gateway a Novell Access Manager HTTP proxy
komponense. Ez biztositja azokat a dijnyertes biztonsagi és
proxyszolgaltatdsokat, amelyekrdl a Novell méltan hires:
vagyis az engedélyezést, az egypontos bejelentkezést és az
adatok titkositasat. Ezenfelll 6sszekapcsolédik a Novell
Access Manager 3 Uj személyazonossag- és iranyelv-kezelési
szolgaltatasaival is. Az Access Gateway NetWare és Linux plat-
formokon egyarant elérhetd, vagyis az informatikusok
szabadon valaszthatjak meg preferalt platformjukat.

SSLVPN

Az SSLVPN biztonsagos hozzaférést valésit meg a nem HTTP
alapu alkalmazasok felé. Az Access Gateway kiegészitéjeként
biztonsadgos hozzaférést nyujt a véllalati eréforrasokhoz.
Linuxos szolgaltatasként felgyorsitia az Access Gateway-t,
amellyel meg is osztja adatait. A sikeres hitelesités utan egy
Active-X bévitémodult vagy Java kisalkalmazast tlt le a kliens.

A felhasznal6 szervezetben betdltétt szerepe hatarozza meg,
hogy a felhasznald jogosult-e elérni egy adott eréforrast.
Ugyanez a szerep hatarozza meg, hogy hogyan reagalnak a
hattéralkalmazasok. Egy SSLVPN munkamenet kezdemé-
nyezése el6tt az SSLVPN szolgaltatas ellendrzi a kliens
integritdsat és a szlkséges szoftverek (példaul tlzfal és
virusvédelmi program) meglétét.

Java alkalmazasiigynokok

A NAM 3 harom Java alkalmazéskiszolgalé Ggynokét — IBM
WebSphere, BEA Weblogic és JBoss — hasznal a hitelesités
elvégzésére. Ez a harom Ugyndkprogram a JAAS és JACC
mechanizmusokat, valamint belsé webkiszolgalé API-kat alkal-
maz. A mUkodésik soran a servletek és EJB-k hozzaférését
szabalyozé iranyelveket is figyelembe veszik. Egyes esetek-
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ben a platformspecifikus API-k még szorosabb, még robusz-
tusabb integraciot tesznek lehetdveé.

SP ugynék

Az SP Ggyndk egy megosztott komponens, amely egységes
implementaciét biztosit a személyazonossag-kezeld protokol-
lokhoz és az egyesitési szabvanyokhoz. Amikor beérkezik egy
hitelesitési kérés, az SP Ggyndk automatikusan atiranyitja a
kérést a személyazonossag-kezeld kiszolgaldhoz. A személya-
zonossagkezel6 kiszolgald ezutan visszaad egy SAML
nyilatkozatot (assertion) a komponensnek. A bizalmas adatok
védettek, hiszen a komponensek kozoétt nincs sziikség a fel-
hasznalé hitelesitési adatainak cseréjére.

Felligyeleti konzol

A Novell Access Manager 3 felligyeleti fellletén a rend-
szergazdak bedllithatjak és felligyelhetik a termék Osszes
komponensét és az altala kezelt iranyelveket. Az egyes
eszkdzOk, Ugynokdék és irdnyelvek adminisztracios
felel6sségei atruhazhaték. Az Uj feliigyeleti konzol képes cso-
portositani is a hozzaférési atjarokat, vagyis a konfiguracié
barmely moédositasa teljesen egyiddben kerll tovabbitasra az
Osszes atjarohoz (lasd az 1. és a 2. abrakat).

Servers b Canfiguration * Reverse Proxy
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[] Hame Enabled Multihoming Public D15 Hame Web Seiver Addiesies Protected Retources Logging Prefile
O ma 5] % 151,155, 167.4% Erstacisd 1
O ..umee [ revbases spaprovercvelesm! .. (1hpathis) 151,155,166 85

led from the Configuration Pane
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2. ABRA: A menedzsment konzol komponensei lehetévé teszik a
Web bongészdk és Web szerverek iranyelveinek meghatarozasat,
és a nyilvanos listakhoz vald hozzaférések menedzselését

> Osszefoglalas )

A Novell Access Manager 3 bevezetésével Kovacs Ur képes
volt megoldani a cég legkritikusabb eszkdzeinek és erdforra-
sainak védelmét. Ezzel egyidében azt is tudja garantalni, hogy
akinek sziksége van valamilyen informaciora, valéban
elérhesse — figgetlendl attél, hogy hol van, vagy milyen platfor-
mot haszndl. Sét, a felhasznalok szadmara egyszerlsitette a
hozzaférést, az adminisztratorok szamara pedig megkdnnyi-
tette a felugyeletet.

A Novell Access Manager 3 gyors és egyszerl hozzaférést biz-
tosit az illetékesek szamara, ugyanakkor tavol tartja az arra
nem jogosultakat. A szamos Uj funkciét és csucstechnoldgias
komponenst felvonultatd Gj valtozat olyan kifinomult
megoldés, amely hatékonyan biztositja az infrastruktira
védelmét, megakadalyozza az értékes informacié eltulaj-
donitasat és védi a felhasznaldk személyes adatait mind a
szervezeten belll, mind azon kivll. A mai rohand, kompetitiv
Gzleti kdrnyezetekben nagy fontossaggal bir egy ilyen bizton-
sagi megoldas. N
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,Aki masok nyomaban jar, sohasem keriilhet elébik.”
—Michelangelo—

Az adatvédelmi partner
PC-biztonsagi megoldas a SecureWave Sanctuary Suite segitségével

Novell Secure Login 6.0
Kilt a jelszavak és biztonsagi eléirdsok Utvesztéjébdl
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Az adatvedelmi

partner

PC-biztonsagi megoldas a SecureWave Sanctuary Suite segitségével

Sanctuary Suite egy olyan megoldas, amely-
lyel teljesen kézben tarthatd, hogy ki melyik I/O-eszkézhoz férhet
hozza és milyen kodot/alkalmazast futtathat a szamitégépén.
A Sanctuary Suite pozitiv modellt alkalmaz, nem fekete-listakkal
dolgozik: alapértelmezésben megtiltia a hozzaférést minden
eszkdzhoz és alkalmazashoz, amig azok hasznalatara kife-
jezetten engedélyt nem adnak.

> Sanctuary Suite: A biztonsag ,fehérlistas” megkozelitése
A mai cégek biztonsagi és tamogatasi problémainak
elsédleges, legjelentésebb forrdsa a végfelhasznaldk
valamint a személyi szamitdgépeik. A rosszindulatu
szoftverek, a mobil adathordozok és kémszoftverek altal oko-
zott adatszivargds, valamint a térvényi elbirdasok
betartatasaval jaré nehézségek aggasztjak leginkabb a val-
lalatok informatikai részlegeinek munkatarsait.

A legtébb meglévd biztonsagi megoldas azonban képtelen
gatat vetni a biztonsagi fenyegetések egyre névekvé aradata-
nak, elsGsorban azért, mert a vallalati végpontok rendkivil
sérulékenyek és még inkabb azok lesznek, ahogy az Uj hard-
vertechnolégidk és az egyenrangl halézati (P2P-)
alkalmazasok elszaporodnak a piacon. Néhany évvel ezel6tt
kevesen gondolték volna, hogy egy iPod biztonsagi kockaza-
tot jelenthet majd, és az egyes szervezeteket célba vevd
Uzleti kémszoftverek hullama sem volt elére lathaté — mara
azonban mindkét veszély napi realitassa valt.

A hagyomanyos biztonsagi megoldasok nem ugy készil-
tek, hogy képesek lennének enyhiteni ezeket a
kockazatokat — egyszerlen azért, mert negativ mintékra
tamaszkodnak, amelyekkel csak a fenyegetés megjelenése
utan reagélnak a tlinetekre. A SecureWave Sanctuary Suite
3.2 azt a két legfontosabb dsszetevét kindlja, az eszkozfell-
gyeleti és alkalmazas fellgyelet programmal, amelyre a
vallalatoknak szikséglik van a munkaallomasok végrehaijt-
hat6 éallomanyainak és mobil eszkdzeinek biztonsagos
kezeléséhez. A ,fehérlistas” megkoOzelitésnek koszon-
hetéen hatat lehet forditani a nemkivanatos alkalmazasok,
rosszindulati szoftverek és jogosulatlan eszkdzdk
tdmegeinek, helyette az ellenérzésre és engedélyezésekre
kell csupan koncentralni.

A Sanctuary Suite a Novell eDirectory-ban, vagy Microsoft

Active Directory-ban tarolt felhasznaléi és felhasznalécso-
port-adatokhoz koéti az alkalmazas- és eszkoziranyelveket,
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nagymértékben leegyszerUsitve a végponti alkalmazasok és
eszkozerdforrasok vallalati kdrnyezetben torténd kezelését.

> A Sanctuary csomag felépitése

A Sanctuary csomag altal hasznalt architektira a kovetkez6
részekbdl all:

= Alkalmazaskiszolgalo (k)

= Adatbazis (Microsoft SQL Server)

= Sanctuary fellgyeleti konzol(ok)

= Sanctuary kliens(ek)

Az 1. abra az architekturat, valamint a kliens- és szerveroldali
komponensek altal hasznalt kommunikaciés Gtvonalakat és
protokollokat mutatja be. Minden egyes Sanctuary-infrastruk-
tira sajat adatbazist hasznal, ahol a felhasznaldi
hazirendeket és engedélyeket tarolja. Az adatbazis Microsoft
SQL Server 2000/2005, vagy az ingyenes MSDE2000/SQL
2005 Express lehet. A hibatlirés érdekében az SQL Server
adatbéazis clusterbe is telepitheté. A kliensek és az alkal-
mazas-kiszolgalo kozotti forgalom privat és nyilvanos kulcsu
titkositasi technoldgiékra épdl, mely az elkildés elétt az ada-
tokat is tomoriti.
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1. ABRA: Kommunikacio a Sanctuary komponensek kozott

A hozzéaférés feligyelete tobb helyrdl is elvégezhetd. Nem
kell fizikailag oft lenni egy szamitogépnél egy adott fel-
hasznalé és/vagy gép engedélyeinek beallitaisdhoz és
modositasahoz.

A kliensekre egy kernelszintl illesztdprogramot (Sanctuary
kliens), egy kommunikéciés szolgéltatast (SCOMC) és egy
értesitési szolgdltatast (RTNotify) telepitlink — ezek egylttese



alkotja a tényleges Sanctuary klienst. A Sanctuary kliensol-
dali illesztéprogramja egy alacsony szintd
kernel-illesztéprogram, amely Windows 2000/XP/2003/XPe
munkaalloméasokon fut, és akkor is kikényszeriti a hazirendek
alkalmazasat, ha a tobbi szolgaltatds nem all rendelkezésre.
A kliens telepithetd a gépekre felligyelet nélkdli telepitéssel
is, példaul a Novell ZENworks Desktop Management
hasznélataval, a SecureWave sajat klienstelepité eszkdzével,
bejelentkezési parancssorozatokkal és csoporthaziren-
dekkel, vagy barmely mas telepitéeszkdzzel, amely
tamogatja a Microsoft System Installer (MSI) hasznalatat.
A Sanctuary kliens biztositja, hogy az adott szamitégépen
csak a felhaszndlé szamara engedélyezett eszkdzoket és
alkalmazésokat hasznalhassak. A tiltott eszk6z6khoz és alkal-
mazasokhoz valé hozzaférést opciondlisan naplézza és
blokkolja a program, fliggetlenl attél, hogy a felhasznélé milyen
szamitdgéprol jelentkezett be.

A Sanctuary alkalmazaskiszolgélé (Application Server)

Egy Windows 2000/2003
szolgéltatés, amely a Sanctuary
kliensekkel kommunikal és
szétosztja az eszkdzokre és
alkalmazésokra vonatkozd
engedélyeket az egyes
kliensgépeknek, illetve
felhasznéloknak vagy
csoportoknak. Tébb
alkalmazéaskiszolgaloval
kiegyensulyozhat6 a halézati és
hardverterhelés, illetve

megoldhato az atterhelés, ha az
egyik valamiért kiesik.

A Sanctuary felligyeleti konzol az
alkalmazéaskiszolgald(k)hoz
csatlakozik az adminisztracié
elvégzéseéhez. Az adatbazissal
folytatott kommunikéciot az
alkalmazésszerver(ek) végzi(k),
kivéve a Novell eDirectory
objektumokat, amelyeket egy
parancsfajl szinkronizal.

Minden egyes alkalommal, amikor a felhasznalé bejelent-
kezik, vagy a gép elindul, a kliensgép kernel-
illesztdprogramja felveszi a kapcsolatot a SecureWave alkal-
mazaskiszolgaloval és lekéri a végrehajtasra engedélyezett
fajlok listajat, valamint az eszkdzdk hozzaférés-vezérlési
listajat (Access Control List, ACL). Ezt koévetdéen (ha a
gyorsitotarja Ures) az alkalmazaskiszolgalé letolti a fel-
hasznald6 szamara futtatdsra engedélyezett fajlok
kivonatainak (hash) kriptografiai technikékkal alairt listajat,
valamint az eszkdz6k ACL-jét. A listakat tomorités utan tovab-
bitja a kliensgépre. A végrehajthaté fajlok engedélyezése egy
biztonsagos ,ujjlenyomat” (kivonat) funkcié (a FIPS szab-
vany SHA-1 algoritmusa) alapjan torténik.

A hozzaférés engedélyezése vagy megtagadasa menet
kdzben torténik, a végfelhasznaldonak semmi teenddje nincs
ezzel kapcsolatban: a kliens illesztéprogramnak nincs is fel-
hasznaldi felllete és a végfelhasznaldé sem avatkozhat be a
mukodésébe. A Sanctuary folyamatosan védi az Osszes
szamitogépet, akkor is, ha éppen nem csatlakoznak a val-
lalati halézathoz, példaul ha a noteszgépét a felhasznald
lekapcsolta a halézatrél. Ha a kliens illesztéprogram barmely
okbdl nem tudja letdlteni a kivonatlistat, akkor a helyben
tarolt listat hasznalja egészen addig, amig nem tud Ujra csat-
lakozni a kiszolgalok valamelyikéhez, vagy az engedélyeket
nem tudja importalni egy biztonsagos hazirendfajibdl.

> Eszkozfelugyelet
A Sanctuary Device Control (eszkdzfelligyeleti program) az
I/O-eszk6z0k kezelését feligyeli Ggy, hogy a felhasznaldk
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csak az engedélyezett eszk6zokhoz férhetnek hozza. A prog-
ram egy hozzaférés-feligyeleti listat (ACL-t) hoz létre.
A jogosultsagok megadasahoz csak hozza kell rendelnie a
szervezeti egységeket, felhasznaldkat vagy csoportokat az
elérendd eszkdzokhoz és/vagy eszkdzosztalyokhoz.

—
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2. ABRA: eDirectory integracio

Eszk6zadminisztracio: egyszeru, gyors és rugalmas

A Sanctuary Device Control telepitése utan az adminisztrator
azonositja a szllkséges akar szabvanyos vagy akar speci-
fikus eszkdzOket és adathordozokat.

A kovetkezd lépésben az eszkdzok automatikusan hozzaren-
delésre kerlilnek az elére meghatarozott eszkbézosztalyokhoz.
Az adminisztrator specidlis eszkdzdket is megadhat tipus vagy
markanév szerint. Végil pedig az egyes adathordozok (példaul
a CD- és DVD-lemezek) kerliinek besorolasra a adathordozd
listdba. Az adminisztratorok az eszkdzosztalyok alapjan
oszthatjék ki a jogosultsagokat és hozzaférési attribttumokat;
amikor az egyes eszk6zoket egy adott szamitégéphez rende-
lik. A médositdsok és a tovabbi fellgyelet kdzpontilag, egy
egyszer( grafikus fellileten végezhetd el.

Eszk6z6k hozzaférés-vezérlése

Ha egy felhasznald el szeretne érni egy eszkodzt, akkor a
Sanctuary Device Control illesztéprogramja kernelszinten
érzékeli az operaciods rendszertdl j6vé kérést. Ha az eszkdz
nincs benne az engedélyezettek listajaban, a program meg-
tagadja annak haszndlatat. Ha az eszkéz ismert (példaul
benne van a listdban), az illesztdprogram ellendrzi a fel-
haszndldi jogosultsdgokat a hozzaférés-vezérlési listaban.
A jogosultsdg megléte esetén a felhasznald megkapja az
eszkdz hasznalati jogat. Ha egy felhasznalé nem jogosult egy
eszkdz elérésére, akkor ,hozzaférés letiltva” Uizenetet kap.
A rendszer opciondlisan bedllithatéan, visszakereshetd
modon naplézza az eszkdz elérésekkel kapcsolatos
eseményeket is.

Tamogatott eszkdztipusok

A SecureWave Sanctuary Suite 3.2 hasznalata soran tamoga-
tott eszkdztipusok az USB memdridk, a ZIP-meghajtok, a
PDA-k, a szalagos, a merev- és hajlékonylemez-meghajtok, a
biometrikus eszkdzok (pl. ujjlenyomatolvaso), a modemek, a
vezeték nélklli halézati adapterek, a digitdlis kamerak, a
CD/DVD-lejatszdk és irdk, a lapolvasok, a chipkartyaolvasok
és az USB nyomtatdk.
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3. ABRA: Jogosultsagok és eszkdzok kezelése a Sanctuary Device
Control Device Explorer segitségével

Tamogatott kapcsolodasi médok

A Sanctuary Device Control hasznalataval az eszkdzok kap-
csolédasi modtdl fuggetlendl feligyelheték, legyen az USB,
LPT, FireWire, Bluetooth, WiFi, IrDA, PCMCIA, COM, IDE,
S-ATA vagy PS/2.

> Adathordozok engedélyezése és titkositasa

A Sanctuary-vel napi adatmasolési korlatok is bedllithatok a
mobil adathordozékhoz és/vagy floppy-meghajtokhoz.
Az Osszes engedélytipus egyszerre is alkalmazhatd. Akar
»gyokérszintl” engedélyek is megadhatok. Az ilyen engedélyek
az eszkdzbodngészé gyodkérobjektumahoz vannak rendelve és
minden eszkdzosztalyra egyforman érvényesek. Az (temezett
eszkdzhozzaféréssel az engedélyek meghatarozott idétarta-
mokhoz, illetve meghatarozott Gtemezéshez kothetOk. Ezzel a
funkciéval kifinomult biztonsagi héazirendek készithetdk, szaba-
lyozva példaul, hogy bizonyos eszk6zok csak hétfd és péntek
kozott, reggel 9-t6l délutan 5-ig hasznalhatok. Az egyes fel-
hasznalokhoz online/offline engedélyek is rendelhetok,
amelyben engedélyezik (vagy tiltjdk) szamukra bizonyos
eszkdzok haszndlatat. Mas eszkdzhazirend vonatkozik rajuk
amikor Internetet hasznalnak, és mas amikor nem.

A még nagyobb biztonsdg érdekében a Sanctuary Device
Controllal megadhaté az is, hogy egy adott felhasznél6é csak
bizonyos engedélyezett DVD-khez, CD-khez vagy mas mobil
adathordozokhoz férhessen hozza. A vallalati DVD-k/CD-k
haszndlatat korlatozhatjak azokra, akiknek ez kifejezetten
engedélyezett és megtilthatjdk masok szamara. A mobil
adathordozokon tarolt adatok titkosithatdk is, igy biztonsagosan
szallithatok anélkul, hogy aggddni kellene amiatt, hogy a bizal-
mas adatokat arra jogusalatlan személyek is lathatjak.
A felhaszndlok olyan szamitdgépeken is hozzaférhetnek a
titkositott adatokhoz, amelyeken nincsen telepitve a klienss-
zoftver, ha a Sanctuary Device Control 6ndll6 visszafejtd
(Stand-Alone Decryption) eszkdzét vagy a Sanctuary Easy
Exchange titkositasi modjat haszndljak. Az elsé esetben a fel-
hasznalénak rendelkeznie kell a Sanctuary 6nallé visszafejté
eszkdzével, a megfeleld jelszéval és titkositasi kulccsal.
A masodik esetben csak egy jelszéra van sziikség az adathor-
doz6 olvasasahoz.

A SecureWave nagyteljesitményl auditalasi és jelen-
téskészitési funkcidival egyszerlibben kovethetd, hogy mit is
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hasznalnak — vagy helytelenll hasznalnak — a felhasznaldk és

a rendszergazdak:

= A SecureWave szabadalmaztatasra benyujtott
adatok (teljes fajlok, csak fajinevek vagy adatfolyamok),
amikor irhaté DVD-kre vagy CD-kre, mobil
adathordozokra, hajlékonylemezekre, vagy éppen COM,
LPT vagy modemportokra irjak éket. Még az olyan
mUveleteket is naplézza a rendszer, ha példaul valaki egy
masodpéldanyt akar menteni az éppen lemasolt
adatokrol. A megfelel6 jogosultsaggal rendelkezé
személyek késébb megtekinthetik és megnyithatjak
ezeket az arnyék- vagy adatfolyam-masolatokat.

= Kovethetdk a felhasznalok tevékenységei: az illegalis
hozzaférési probalkozasok a tiltott eszk6zokon, kildnféle
eszkOzOk csatlakoztatasa és eltavolitdsa a
szamitogépeikroél, megtekintheték a kliens hibajelentései,
valamint ha a felhasznalé6 megprobal az engedélyezettnél
tébb adatot masolni.

Alkalmazasok engedélyezése

Az ellendrzd 6sszeg kiszamitasa
utén az illesztéprogram ellendrzi,
hogy az aktuélis felhasznald
jogosult-e végrehajtani az
alkalmazast. A hitelesités akkor
torténik meg, amikor a fajl
betoltddik a memdridba — tehat
nem akkor, amikor a lemezré| még véd a parancsfajlok (VBS,
olvassék, vagy Kkiirjak. Pozitiv VBA, JScript) végrehajtasa ellen
eredmény esetén engedélyezi a is.

rendszer a végrehajtast;
ellenkezé esetben megtagadia,
kivéve, ha az opcionalis "helyi
engedélyezés" (Local
Authorization) funkcié be van
kapcsolva a felhasznald
szaméra. A Sanctuary ezen kivil

> Alkalmazasfelligyelet

A Sanctuary Application Control (az alkalmazasfellgyeleti
program) az alkalmazasok végrehajtasat fellgyeli: teljes
ellenérzést gyakorol a halozat 6sszes alkalmazasanak végre-
hajtasa felett.

A Sanctuary Application Control arra az elvre épul, hogy kife-
jezett engedély hianyaban minden futtathaté allomany
hasznalata tiltott. A feketelistdas megkozelitéstdl eltéréen,
amely csak az ismert rosszindulatu szoftverek végrehajtasat
gatolia meg, az alkalmazott pozitiv modell felsorolja az
Osszes engedélyezett futtathatdé allomanyt, és tiltja az
ismeretlen végrehajthaté allomanyokra épuld virusokat, tréjai
programokat, férgeket, kémszoftvereket és rendszerfi-
gyeldket, és véd a nem kivanatos (illegalis vagy licenc
nélkuli) szoftverek hasznalataval szemben.

Egyszer(l és rugalmas adminisztracio

A Sanctuary Application Control telepitése utan az admi-
nisztrator azonositia a felhasznalok szamara a
munkavégzéshez szlikséges alkalmazasok (vagy mas fut-
tathaté allomanyok) kulonféle forrasait, amelyek altalanos,
vagy akar a szervezet szempontjabdl specifikus allomanyok
is lehetnek. A Sanctuary Application Control altal biztositott
funkcidk hasznalataval egyszerlen 6sszegyljthetd az 6sszes
azonositott futtathaté fajl mintaja.

A Sanctuary Application Control minden végrehajthato
allomanyt megvizsgal és a beépitett SHA-1 algoritmus
hasznalataval kiszamit egy egyedi digitalis fajl lenyomatot



(ellenérzé Gsszeget). A SecureWave tartalmaz elére kiszami-
tott ellendrzd Osszegeket is a legtobb Windows operacios
rendszerhez (tébbféle nyelviihéz is), valamint a ren-
delkezésre all6 javitbcsomagokhoz kapcsoldddan.

E 1épés végrehajtasa utan a fajlok logikai Uton fajlcsoportok-
ba rendezhetdk. Néhany fajlcsoport elére definialt, ezeket a
Sanctuary Application Control felajanlja a konfiguracié
megkonnyitésére, de létrehozhatdék a szervezet igényeihez
teljesen illeszkedd fajlcsoportok is.

A legutolsé fazis a fajlcsoportok hozzarendelése a kilonféle
felhaszndlokhoz. Ez egyénenként vagy az eDirectoryban
megadott felhasznal6i csoportok alapjan is térténhet, de a
Windows haldzat és az Active Directory is tdmogatott a rend-
szerben.

> A Sanctuary alkalmazasvezérlés adminisztracidjanak

részletei

Azon tul, hogy szdmos eszkdz megegyezik a Sanctuary

(Application Control) az aldbbi funkcidkat is biztositia a

Sanctuary felligyeleti konzolban:

= A felligyelendd végrehajthaté fajlok listajanak elkészitése
a Scan Explorerrel: Egyszer(ien hasznalhaté megoldas
teljes merevlemezek vagy azok részeinek atvizsgalasara,
Uj, vagy ismeretlen alkalmazasokat keresve. Kilénb6z4
idépontokban pillanatfelvételek készitheték a
szamitogéproél, melynek segitségével megvizsgalhato,
hogy mely fajlok kilénbdznek.

= A végrehajthato fajlok logikai fajlcsoportokba
szervezhetdk: a meglévd fajlcsoportok kdzil a Sanctuary
javaslatot ad az Ujonnan felderitett alkalmazasokhoz.

= SecureWave fajldefiniciok importélasa: elére definialt
alairaslistak a tamogatott Microsoft operacios rendszerek
tébbnyelvl valtozataihoz és szolgéaltatascsomagjaikhoz.

= Fajlcsoportok felhasznaldkhoz és
felhasznéalécsoportokhoz rendelése a User Explorer
eszkdzzel (lasd 4. abra).

L ——

4. ABRA: Felhasznaloi jogosultsagok beallitasa

= Az Exe Explorer eszkdzzel valaszthatd ki, hogy a
felhasznalék mely végrehajthatd fajlokat jogosultak
futtatni.

= A Database Explorer a végrehajthaté fajlok, illetve a
hozzajuk tartozé, a Sanctuary adatbazisaban tarolt
listdjanak megtekintésére és karbantartasara szolgal
(lasd 5. abra).
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5. ABRA: Engedélyezett alkalmazasok feltigyelete

= Az engedélyezési varazsloval (Authorization Wizard)
gyorsan azonosithatok és engedélyezhetdk a
végrehajthato fajlok a halézati mappakban, CD-ken és
DVD-ken, vagy barmely mas adatforrason. A felderité
alrendszer a népszer(ibb témoritett fajlformatumokat
(CAB, MSI, ZIP, RAR) is kezeli. A Windows Server
frissitési szolgaltatasai is integralhatok a Sanctuaryvel,
megszuntetve a slrd Microsoft-frissitések okozta
problémakat.

= A Log Explorerrel részletekbe menéen megvizsgalhaték a
naplok. Minden egyes alkalommal, amikor egy kliensgép
egy végrehajthato fajlt kér, Iétrejon egy naplébejegyzés.
A hozzarendelés részletei szilkség esetén megtekintheték
és kezelhetdk a megfelelé napléfajlokbdl. Az ismeretlen
végrehajthato fajlok felligyelete is egyszer(, hiszen a Log
Explorerrel egyetlen jobb egérkattintassal
engedélyezhetdk.

= Bedllithaték a paraméterek, hogy a kliensgépek hogyan
hasznaljak a Sanctuaryt.

> Ko6z0s jovokép és kiforrott technologiak

A SecureWave egyetért a Novell személyazonossag-alapu
blokkold, korlatozé technol6giék helyett az Uj technoldgiak
kiakndzéasa az elsédleges cél, melyek segitségével mi-
nimalisra csokkenthetd a kockazat. A Novell és SecureWave
partnerkapcsolatanak eredménye a hal6zati végpontokon az
alkalmazasok és eszkdzok szabalyozasara kinalt megoldas.

A SecureWave Sanctuary Suite a legjobb elsévonalas
védekezés a rosszindulati programok, nem kivant alkal-
mazasok, licenc nélkili programok és a jogosulatlan
eszkdzhasznalat ellen. N
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Novell Secure Login 6.0

gy atlagos halozati felhasznalé egy atlagos
napon... megérkezik a munkahelyére és azon aggodik, hogy
vajon ez lesz-e az a nap. Félve kdzeledik a szamitdgéphez,
bekapcsolja. A bejelentkezd képernyén beirja a jelszavat és
rakattint az OK gombra. Néhany méasodperc mulva kiderdl,
hogy valéra valtak félelmei: a rendszer értesiti, hogy mar csak
14 napja van egy Uj jelsz6 kitaldlasara. Felforditia az
egéralatétet, leszedi rola az éppen aktualis jelszét és kétség-
beesetten probal kitalalni valami olyat, amit még nem
hasznalt.

Ahogy beirta kedvenc papagéaja nevét, a rendszer kozli,
hogy a jelszénak még meg kell felelnie bizonyos biztonsagi
eléirasoknak. llyen eldiras példaul, hogy szerepelnie kell
benne specialis karakternek, nagybetlinek, szamnak, és
persze nem lehet a jelszé tul révid sem. Szomortan néz
kérbe az irdasztalon, hatha eszébe jut valami j6... de
semmi.

igy gondolkozik egy atlagos halézati felhasznalé. A legutolsé
dolog, ami hianyzik neki, hogy még a jelszavakkal is
foglalkoznia kelljen. Az ilyen felhasznalé nem fog mindenféle,
a halézat biztonsagat maximalizalé, matematikai alapu jel-
sz6ésémat hasznalni. Semmi mast nem akar, csak gyorsan
megvaltoztatni a jelszavéat valami olyanra, amire még 10 perc
mulva is emlékezni fog. Ha a rendszer jelszavan tul hasznal-
nia kell egy haldzati alkalmazast, amelyhez meg kell adnia a
felhaszndléi adatokat is a hitelesitéshez a lehetd legegy-
szerlibb médszert fogja valasztani.

A felhasznald szamara az a legegyszerlibb, ha ugyanazt a jel-
sz6t hasznalja az alkalmazdsokhoz, mint amelyikkel a
rendszerbe jelentkezik be. Tekinthetjik ezt uUn. ,kdzos
nevezének”, ahol a felhasznald egyetlen kdzds, kdnnyen
megjegyezhetd jelszot hasznal. Nem furcsa, hogy a haléza-
tot védd szigoru biztonsagi iranyelvek pontosan az ellenkezd
hatast érik el?

Erdemes figyelembe venni azt is, hogy a felhasznalonak
hany haldzati vagy internetes alkalmazast kell elérnie. Sok
szervezetnél a felhasznaldknak akéar nyolc kilénbozé rend-
szerrel vagy alkalmazassal is kell dolgozniuk. llyen
alkalmazas lehet példaul a vaéllalati CRM-rendszer (példaul
SAP), az egyedi, belséleg fejlesztett webes alkalmazasok,
vagy egy termindlemulator a régebbi nagygépes alkalmaza-
sok eléréséhez.
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Minden egyes alkalmazas sajat jelszOmodositasi iranyelveket
haszndl, és sajat formazast kovetel meg. Jelen esetben az
-egyforma jelsz6 minden alkalmazashoz” nirvandja csak
néhany napig tart, utana a jelszékdvetelmények miatt kialaki-
tott kombinaciék exponencidlisan nének — pokoli kinokat
okozva ezzel a rendszergazdaknak és a felhasznaldknak.

> A jelszofeliigyelet lathato6 és lathatatlan kéltségei

Szinte minden elemzd kildénbdz6 becsléssel rendelkezik
ezen a téren, de atlagosan 25 és 50 dollar kdzé esik a nem
megfeleléen kezelt személyazonossagok és az elszabadult
jelszéfeligyelet tarifaja — minden egyes alkalommal, amikor
egy felhaszndlé betelefondl a helpdeskhez. Egy 10 000 fel-
hasznalds szervezet esetében példaul évi 100 000 dollarrol
beszéllink. Ez az éves, direkt koltség raadasul figyelmen kivil
hagyja, hogy milyen egyéb jarulékos koltségeket jelent a ter-
melékenység kiesése, amig a felhasznalék a jelszavaik
visszadllitdsara varnak.

> Barat vagy ellenség a JAEA moédszer?

A felhasznalék annak érdekében, hogy athidaljak a jelszavak
okozta problémat, gyakran alkalmazzék a JAEA modszert.
A JAEA modszer — vagyis ,Jelszé Az Egéralatét Alatt” — sokat
segit a felhasznaldknak abban, hogy megjegyezzék jel-
széblistaikat anélklil, hogy feljegyeznék azokat a
tablazatkezeld programban, vagy memoriatréningre jarna-
nak. Ez azonban csak az adott haldzati felhasznald
problémait csdkkenti, viszont megndveli azokét, akik a
halézat védelmével foglalkoznak. A legtdbb szervezetnél
évek ota harcolnak a JAEA moddszer ellen. Minél nagyobb
erdvel prébaljak kikényszeriteni a biztonsagot a halézaton
belll, annal kevésbé sikeril megvalésitani a gyakorlatban.
A Novell SecureLogin legUjabb verzidja azonban segit eliga-
zodni a jelszavak bonyolult rendszerében.

> A megoldas: Novell SecureLogin 6.0

A Novell SecureLogin 6.0 gyors és egyszer(i hozzaférést biz-
tosit a vallalati eréforrasokhoz, egyetlen, biztonsagos
bejelentkezéssel. A felhasznaloknak csak egyszer kell beje-
lentkeznilk a hal6zatba, utana a SecureLogin automatizélja a
hozzaférést a tdbbi alkalmazdshoz és eréforrashoz.
A Securelogin 6.0 a rendszergazdak szamara lehetévé teszi
a hitelesitési adatok felligyeletét, mivel automatikusan kezeli
a jelszavakat az 6sszes halozati alkalmazas és az Gsszes
végfelhasznald szamara. Biztonsagos jelszokezelési
iranyelvek kialakitasaval, majd a felhasznalokhoz és a halézati
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A felhasznald szamara az a legegyszerlbb, ha uglg/anazt a jelszo6t hasznalja az alkal-
1

mazashoz, mint amelyikkel a rendszerbe bejelen

ezik. Tekinthetjuk ezt un. ,k6zds

nevezonek”, ahol a felhasznal6 egyetlen k6z6s, kbnnyen megjegyezhetd jelszot hasznal.
Hat nem furcsa, hogy a haldzatot védd szigoru biztonsagi iranyelvek pontosan az

ellenkezd hatast érik el?

alkalmazasokhoz rendelésével szamos el6nyt biztosit a

szervezet szamara:

= nOvelhetd a haldzati adatok és alkalmazasok biztonsaga a
szigoru jelszokezelési elbirasok és iranyelvek révén,
anélkul, hogy a felhasznaldkat hatraltatna a
munkavégzésben;

» csOkkenthetdk a helpdesk koltségei a jelszavakkal
kapcsolatos problémak szamanak csokkentésével;

= nOvelhetd a felhasznaldk termelékenysége, mivel
egyszerlibben elérhetik a szllkséges halbzati
alkalmazasokat, és kevesebb id6t kell toltenitk a
jelszavakkal kapcsolatos problémaik megoldasaval
(hatraltatva ezzel a helpdesket is);

= betarthatok a személyazonossag nyilvantartasara, a
személyes adatok kezelésére, az iranyelvek betartasara,
valamint az auditalasra és a hitelesitési szolgaltatasokra
vonatkoz6 Uj térvényi elbirasok.

> Ujdonsagok a SecureLogin 6.0 -ban

A Novell SecureLogin 6.0 szamos Ujdonsagot tartalmaz, példaul
megujult felhasznaloi kezeldfellletet, tovabbfejlesztett felligyeleti
funkcidkat, ezen bellil integraciot az iManagerrel. Az iManager
folyamatosan atveszi a ConsoleOne helyét, és ez az integracio
segit abban, hogy az &sszes felligyeleti segédprogram elérhetd
legyen a webrdl. Tovabbi Ujdonsag még a Mozilla Firefox tamo-
gatasa, egy Uj webes varazslo, gyarilag sokkal tobb alkalmazas
tAmogatasa, valamint specidlis biztonsagi eljarasok, példaul
intelligens kartyak és biometriai eszk6z0k kezelése.

> Uj felhasznaléi kezel6felillet

A SecurelLogin 6.0 kezel6felilete atalakult az egyszer(ibb
kezelés érdekében. Az Uj felllet egy két részre osztott
képerny6bdl all, a bal oldalan egy tallézhat6 faszerkezettel, a
jobb oldalon pedig a felhasznalé beallitasaival és lehetdségei-
vel (lasd 1. abra). A Novell dbrékkal szinesitette a fellletet az
eszk0z0Ok, bedllitasok és a felhaszndléi adatok jobb
azonositasahoz. Az Ugyfelek visszajelzései alapjan a program
intuitivabban is muikodik, példaul Uj alkalmazasdefiniciok vagy
hitelesitési adatok Iétrehozasakor és mddositasakor.

Cod|

1. ABRA: A Securelogin 6.0 uj felhasznaldi felllete

> Tovabbfejlesztett felligyeleti funkcidk
A SecureLogin 6.0 integralhaté — és feligyelheté — az
iManagerrel, a Novell webes felligyeleti segédprogramjaval.
A 6.0 valtozat immar lehetévé teszi csoportos iranyelvek
(Group Policies) hasznalatat is, leegyszerUsitve az alkalmaza-
sok hozzaférésének és a hitelesitési adatoknak a
fellgyeletét. A csoportos iranyelvek kibdvitik a jelenlegi fel-
hasznaldi és konténer alapu felligyelet lehetéségeit: nagyobb
rugalmassaggal alakithatok ki és szabalyozhatok a biztonsa-
gi irdnyelvek (lasd 2. abra).
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2. ABRA: A SecurelLogin 6.0 integralt az iManager-rel, a Novell
webes fellleti konzoljaval

Ha cimtarként LDAP-t hasznal, vagy tobb cimtar is van a
cégnél a felvasarlasok és fuzidk miatt, akkor egy Uj eszkdz
Az LDAP moédban hasznélhaté eszkdéz egy faszerli segéd-
programmal teszi lehetévé az LDAP objektumok bongészését,
valamint a jogok hozzarendelését. Korabban fejbdl kellett tudni
(és kézzel be kellett irni) az objektum teljes mindsitett nevét a
helykontextussal egyitt. Emiatt kdnnyU volt hibat véteni, de az
Uj segédprogram segit a hibak kikliszobolésében.

> A Mozilla Firefox tamogatasa

Az Uj verzid kiemelkedd Ujdonsaga, hogy a webes varazsld
mar tdmogatja a Mozilla Firefox hasznalatat is. A Mozilla
szerint mara mar tébb mint 100 millidan toltétték le a
Firefoxot. Az Internet Explorernél biztonsagosabb béngészét
ma mar sok vdllalat haszndlja és vezette be céges szab-
vanyként. Az Uj Firefox-tdmogatds egyik elénye, hogy a
Firefox alatt elkészitett parancsfajlok és alkalmazasdefiniciok
Internet Explorer alatt is mikoédnek, és forditva. Kevés olyan
hely van, ahol csak az egyik bdngészd van telepitve.
A Firefox-tamogatas révén hatékonyabba valik a belsd elérés,
féleg akkor, ha (] biztonsagi iranyelveket vezetnek be a
szervezetben.

Egyes specidlis funkcidkkal lerdvidithetd a bejelentkezés
ideje egy alkalmazasba, és leegyszerUsithetd a bejelentkezés
folyamata. Lehet példaul, hogy be kell jelentkezni egy tavoli
rendszerbe, ott el kell inditani egy alkalmazast, abba
megfeleléen be kell jelentkezni, esetleg meg kell valaszolni
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kérdéseket vagy reagalni kell felugré ablakokra, majd ezek
utdn még el kell érni az alkalmazason belll a kivant részt.
A SecurelLogin a teljes folyamatot automatizalja: mindéssze
egyetlen alkalmazasikonra kell csak kattintani.

> Még tébb alkalmazas tamogatasa

Kibévilt a SecureLogin alkalmazasdefinicios kdnyvtara is,
amely mar szdmos windowsos alkalmazast tAmogat: példaul
az SAP-t, az SQL Servert, a Novell GroupWise-t; egy sor ter-
minalalkalmazast; valamint szamos népszerl webhely, mint
a Yahoo!Mail vagy a Hotmail konfiguracioit (lasd 3. abra).
A SecurelLogin méar tAmogatja a Java alapu alkalmazasokat is
és olyan specialis funkcidkat tartalmaz, amelyekkel az
Osszetett webes alkalmazasok specidlis kdvetelményei is tel-
jesitheték. Bedllithaté akar ugy is, hogy keresse a
SecurelLogin el6tt betdltddé alkalmazasokat, mint példaul az
iFoldert, és atadja a szlkséges adatokat a hitelesitésre
varakozé alkalmazasoknak.

‘New Application =]

@:. (I O e TR
SAP /3 Logn -

Trilian

Visual Source Safe Logn

WVNC

Windows 3« Dialup Networking
Windows 3¢ Login

Windows NT Logon

(O New Application Definition
Type
EXE
Description

3. ABRA: A SecureLogin 6.0 azonnali tAmogatast nyUjt szamos
Windows alkalmazashoz, terminal-alapu alkalmazashoz es szamos
neépszerl weboldal konfiguracidjahoz

> Tovabbfejlesztett webes varazslo

A tovabbfejlesztett webes varazslo a 6-os verzidban az egypon-
tos webes bejelentkezési folyamatot gyorsabba és egyszerlibbé
teszi mindenki szamara. Amikor a felhasznal6 elsé alkalommal
jar egy olyan weboldalon, ahol hitelesitési adatokat kell meg-
adnia, megjelenik a SecureLogin webes varazsléja.
A felhasznalénak be kell irnia a szikséges hitelesitési adatokat,
amelyeket a program rogzit a késdbbi felhasznalashoz. Ezzel az
egyszerU, egylépéses folyamattal kényelmesen, akadalymente-
sen — és mégis biztonsagosan — tekintheté meg legkdzelebb a
weboldal (lasd 4. abra).

[€) Web togin detected =]
Securelogin can automate login each time you vistt this website.
Do you want to single sign-on enable this website?

Eoyes 1 [ e | |

Never |

L_W >> ]

4. ABRA: Az egypontos bejelentésen keresztil a SecurelLogin
automatizélja a felhasznaldk bejelentkezési folyamatat az olyan
oldalak ujralatogatasa soran, ahol hitelesitésre vagy azonositasra van
szukseég

Egyes specidlis funkciokkal lerdviditheté a bejelentkezés
ideje egy alkalmazasba és leegyszerUsithetd a bejelentkezés
folyamata. Eléfordulhat példaul, hogy be kell jelentkezni egy
tavoli rendszerbe, ott el kell inditani egy alkalmazast, abba
megfeleléen be kell jelentkezni, esetleg meg kell valaszolni
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kérdéseket vagy reagalni felugré ablakokra, majd ezek utan
még el kell érni az alkalmazason belll a kivant részt.
A SecurelLogin a teljes folyamatot automatizalja: mindéssze
egyetlen alkalmazasikonra kell csak kattintani.

> Specialis hitelesitési modszerek

A SecureLogin mar beallithaté a Novell Modular
Authentication Services hasznalatahoz, tovabb fokozva a biz-
tonsagot a kulcsfontossagl helyeken. Az emelt szint(
biztonsagi lehetéségek kozé tartozik az intelligens kartyak,
tokenek és biometriai eszkdzok hasznalata.

Az intelligens kartyak altaldban hitelkartya mérettiek, és talal-
haté rajtuk egy programozhat6é lapka, amely nemcsak
adatok tarolasara, hanem kriptografiai funkciok elvégzésére
is alkalmas.

A tokenek kis, kulcstartd méretli eszkdzok, amelyek egyszer
haszndalatos jelszavakat generalnak a hitelesitéshez.
Tobbféle elven is mikddhetnek, de a leggyakoribb az,
amikor a felhasznalé megadja hitelesitési adatait, és kap egy
véletlenszerlien hozzarendelt szamot. Ezt kell beirnia a
tokenbe, amely erre kiad egy, a hitelesitéshez hasznalhat6o
valaszt.

A biometriai eszk6z6k olyan berendezések, amelyek az
emberi test egyedi jellemzdit vizsgaljak és hasonlitjak 6ssze
ezek tarolt véltozataval. llyen jellemzd lehet példaul egy
ujjlenyomat, a retina mintazata, vagy éppen az arc jel-
legzetességei. A bizalmas adatokhoz vagy alkalmazasokhoz
valé hozzaférés engedélyezés elétt az intelligens kartyak,
tokenek és biometriai eszkdz6k hasznélata kombinalhaté a
stratégiai terlletek védelme érdekében. A Novell Modular
Authentication Services e specialis biztonsagi eszkdzeinek
hasznéalataval teljesen kézben tarthaté a hozzaférés az ada-
tokhoz. A SecureLogin nyomon kéveti és rogziti a haldzati
hitelesitési és a hozzaféréssel kapcsolatos eseményeket,
amely adatokbdl késébb a Novell Audit segitségével audital-
hato jelentések készithetok.

> Osszefoglalas

A jelszékezelés és a személyazonossagi adatok felligyelete
fontos tertletek, amelyekre komolyan oda kell figyelni,
kiléndésen a nagy szervezetek esetében. Manapsag a
legtobb szervezetnél ezekkel a kérdésekkel sajnos ugy
foglalkoznak, hogy a tlineteket kezelik a valédi problémak
megoldasa helyett. A SecureLogin 6.0 minden olyan funkciét
tartalmaz, amellyel kézben tarthatdk a halézatok a koltségek
csOkkentése és a rendszerek biztonsaganak ndvelése mellett
ugy, hogy kdézben még a felhasznaldk termelékenysége is
névekszik. Emellett elésegiti és megkdnnyiti a torvényi és
egyéb iparagi eléirasoknak valé megfelelést. Leegyszerusiti
mind a rendszergazdak, mind a JAEA jelszokezelési mdd-
szert alkalmazo felhasznalék munkajat. A nem megfeleléen
kezelt személyazonossagok és az elszabadult jelszofelu-
gyelet tarifdjjanak lecsokkentésére pedig szintén a
SecurelLogin 6.0 a megoldas. N
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IBM DB2 Express-C

Centeris Likewise, Management Suite 1 éves eldfizetéssel
(Windows koérnyezeti integracios szoftver)
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A NOVELL BUSINESS

Az Avnet Technology Solutions Kit. a fenti szoftvercsomagokhoz a kdvetkezd IBM System x szervereket ajanija Onnek:

System x 226 + az Avnet szoftvercsomagja,
Intel Xeon 3.0 Ghz, 1GB RAM, 2x73 GB SCSI,
RAID 0,1, torony kivitel, 3 év helyszini garancia

319.900 Ft + afa

System x 3400 + az Avnet szoftvercsomagja,
Intel Xeon 1.86 GHz dual core (Woodcrest), 1 GB RAM,
2x160 GB SATA Il, RAIDO0,1,10, 2x835 W redundans tap,
torony kivitel, 3 év helyszini garancia

439.900 Ft + afa

System x 3650 + az Avnet szoftvercsomagja,
Intel Xeon 2.33 GHz dual core (Woodcrest), 1 GB RAM,
3x146 GB SAS, ServreRAID 8k, 2x835 W redundans tap,
rack 2U kivitel, 3 év helyszini garancia

769.900 Ft + afa

Ha ajanlatunk felkeltetie érdeklédését, kollégaink szivesen allnak rendelkezésére.

Tovabbi informacidkat és részleteket Timar Tibor IBM termékmenedzsertdl kaphat a kévetkezé elérhetéségeken:
e-mail: tibor.timar@avnet.com

telefon: 06-1-888-2-333

Szoftver és hardver ajanlatunk a készlet erejéig tart.
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Varja nyugodtan
a BSA ellenc’ir?i‘tr!’

ZENworks Asset Management, a Novell altal kinalt
piacvezeto megoldas szoftver-gazdalkodasra, amely
a BSA altal is elfogadott szoftveraudit eszkoz.



