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A programozoék altalaban szeretik maguk
megoldani a problémakat, de vannak bizonyos dolgok,
amiket nem tulsagosan jé mindig ujra megirni, ezeket
altalaban mar masok megoldottak. Ezek koziil fogom
bemutatni el6szor a hardware-rel kapcsolatos ilyen
triikkoket.

CD meghaijtoé ajtoé kinyitasa, és becsukasa

Az els6 fontos dolog az, hogy a uses-hez adjuk hozza
a MMSystem-et.Majd a meghivé objektum valamelyik
eseményéhez a kovetkezdket kell hozzaadni: (kinyitas)
mciSendString('Set cdaudio door open wait', nil, 0, handle);

A becsukashoz pedig:

mciSendString('Set cdaudio door closed wait', nil, 0,
handle);

A parancsok a windows-hoz jutnak el, és mivel a
windows multimédia vezérl6jét nem forditottak le ,a velejéig”,
ezért a parancsokat magyar windows-on is angolul kell
elkuldeni.

alo b|ztonsagos
draganak és komplikaltnak tartjak, vagy
§szegeket koltenek arra, hogy ennek megoldasat egy
kilsé cegre bizzak. Nincs annal olcsébb és karbantarthatobb
megoldas, mint hogy sajat magunk épitlink szervert. Ahol a
kiadasokra az atlagosnal sokkal jobban oda kell figyelni, mint
példaul az egészseéglgyi intézményekben, ott kimondottan
ajanlott szabad szoftvereket alkalmazni Internet-szerver
épitésére.

A cikksorozat célja, hogy bemutassa, amennyire lehet
viszonylag egyszeruen hogyan lehet olcson és biztonsagosan
egy cég vagy intézet belsé szamitdégépes halézatanak
minden munkaallomasardl az Internetre kapcsolodni, és a
kilvilag szamara csak a kivant informaciokat megosztani.
Ehhez a biztonsagardl, karbantarthatésagarél és
szabadsagardl hires Linuxot hasznaljuk. A cikksorozatot
ajanljuk mindazoknak, akik mar ismerik ezt a nagyszeru
operacios rendszert, de konkrét megoldasra még nem
alkalmaztak.
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A szerver kdveEelmenuei

A cikksorozat végére egy olyan szervert kapunk,
amely minden atlagos igényt kielégit, a belsé szamitégépes
halézatnak Internet-megosztast, e-mail-szolgaltatast, valamint
a meghatarozott karbantartok szamara titkositott parancssori
elérést biztosit, illetve a kilvilag szamara is webkiszolgalast
és FTP-szolgaltatast tesz lehetéve, s amely a belsd
szamitégépes haldzattdl levalasztott, csomagszuré tizfallal,
lemezkvota-rendszerrel, virusirtoval és levélszemétszurdvel
rendelkezik.

A szerverhez barmilyen mai PC megfeleld, ajanlott
RAID-1-es alaplap vagy kartya hasznalata két merevliemez
mellett, és az egyik merevlemezt tukrozni a masikra, igy

A processzor sebességének a megallapitasa

A processzor aktualis sebességét egy fuggveny fogja
megmondani neklnk, ami a kovetkez6:

function TForm1.CpuSpeed: Extended;
var
t: DWORD;
mhi, mlo, nhi, nlo: DWORD;
t0, t1, chi, clo, shr32: Comp;
begin
shr32 := 65536;
shr32 := shr32 * 65536;
t := GetTickCount;
while t = GetTickCount do begin end;
asm
DB OFH
DB 031H
mov mhi,edx
mov mlo,eax
end;

while GetTickCount < (t + 1000) do begin end;
asm

DB OFH

DB 031H

mov nhi,edx

SZABAD SZOFTVEREKKEL

barmilyen merevlemez-meghibasodas esetén az adatokat a
tukoér-merevlemezrél rovid id6 alatt, viszonylag kevés leallasi
id6vel visszaallithatjuk. E mellett egy CD- vagy DVD-ir6
hasznalata is ajanlatos, aminek segitségével meghatarozott
id6kozonkent lementhet a teljes rendszer.

A szerver két halozati kartyat tartalmaz, az egyik a
bels6 szamitdégépes halézattal, a masik a kilvilaggal (az
Internettel) tartja a kapcsolatot. A bels6 kartyanak belsé 1P-
cimmel, a kulsé kartyanak az Internet-szolgaltatonktol
igényelt kilsé IP-cimmel kell rendelkeznie. Sziikséges egy
tartomanynév, amelyet az Internet-szolgaltatonktél kérhetlink.

qll_H:EI_I_IEl:EZEI_VE

A szerver szolgalkakEasal:

A tiizfal a Linux biztonsagi szemléletének
kdszénhetéen magaban a Linuxban, az operacios rendszer
kerneljében (rendszermagjaban) helyezkedik el. Ez a lehetd
legbiztonsagosabb megoldas. A 2.2-es kernel ipchains nevu
stabil csomagszuréje latja el az alapvédelmet. A
csomagtipusokat a megadott ki- és bemend forgalomra (IP-
cimekre vagy cimtartomanyokra) szabalyozza, sziikség
szerint beengedi, tovabbitja, naplézza, visszadobja vagy
elutasitja. A csomagszuré tuzfal egy alap védelmi rendszer,
tovabbi védelmet a kiszolgalo-programok sajat beallitott
védelmi rendszerei nyujtanak.

A tGzfal szemlélete: "Mindent tilos, amit nem
szabad!" Ez a biztonsag elsé 1épcsdje. Ezaltal sokkal
konnyebben modosithatd a tuzfalszabalyzat, nem kell a
tiltasokkal kulon foglalkozni.

Az atjaras (forward) tiltott, csak a belsé halozatrol
kifelé engedélyezett, vagyis az Internetkapcsolddas csak és
kizarolag a bels6 halozatrol torténik, a belsé haldézaton Iévé
munkaallomasok csak a szerveren keresztul
kommunikalhatnak a kilvilaggal. A ki- és bemené csomagok
csak szabvanyosak lehetnek, Gzenetszérast, cimhamisitast,
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mov nlo,eax

end;
chi := mhi; if mhi < 0 then chi := chi + shr32;
clo := mlo; if mlo < 0 then clo :=clo + shr32;
t0 := chi * shr32 + clo;
chi := nhi; if nhi < 0 then chi := chi + shr32;
clo :=nlo; if nlo < 0 then clo ;= clo + shr32;
t1 := chi * shr32 + clo;
Result := (t1 - t0) / 1E6;

end;

Amit mondjuk egy label-be a kdvetkez6képpen tudunk
atadni:

label1.Caption := FloatToStr(CpuSpeed) + ' MHZz';
A meghajtok fajtainak meghatarozasa

A meghaijtok fajtai a kovetkez6képpen hatarozhatd
meg:

var
X : char;
DrvType
DrvLetter,
DrvString : String;
begin

: Integer;

csomagelarasztast, pasztazast nem engedélyez, ezzel
alapjaiban meggatolva az illetéktelen hozzaférést és
leterhelést (tdbbek kdzott a DoS-tamadast). A névkiszolgalast
a bels6 halézatrol kifelé engedélyezi, és befelé csak a
szerverre. Anormal és az SSL-titkositasu webkiszolgalast a
bels6 halézatrdl kifelé engedélyezi, és befelé csak a szerverre
engedélyezi.

Az FTP-kiszolgalast a belsé halozatrol kifelé
engedélyezi, és befelé csak a szerverre engedélyezi. Az
SSH-kiszolgalast a belsé halézatrol kifelé engedélyezi, és
befelé csak a megadott karbantartoi gépekrdl a szerverre
engedélyezi. Az e-mail-kiildést és -fogadast a belsé halézatrol
kifelé engedélyezi, befelé csak a szerverre engedélyezi.
Minden mas szolgaltatas tiltott, minden mas szolgaltatast,
kilén meg kell adni.

A fajlrendszer-szintu lemez-quota amely a
rendszermag része megakadalyozza azt, hogy a szerverre
Iépett barmely felhasznalo illetéktelendl lefoglaljon
tarterlletet. Minden, a szerverre belépési jogosultsaggal
rendelkez6 felhasznaldnak megadott tarterilet all
rendelkezésére, amelyet tullépni nem lehet.

A DNS-kiszolgalo (névkiszolgald) az Internet-
szolgaltatdonk szerverével egylttmikodve lehetbévé teszi, hogy
az Internet-szerverre, valamint minden egyes Internetre
kapcsolt, névvel bejegyzett szamitogépet a nevikre és
masodneveikre hivatkozva, s ne csak az IP-cimeikkel
lehessen elérni. Az Internetrdl érkez6 kéréseket csak a sajat
tartomanyunkra engedélyezi, ezaltal meggatolva azt, hogy
mas halézatokrdl illetéktelendl igénybe vegyék és leterheljék
az Internet-szerver névkiszolgalasat.

A DHCP-kiszolgald (automatikus cimkioszto) a belsé
hal6zat munkaalloméasai szamara oszt ki csak belilrél [athatd
IP-cimeket, ezzel biztositva, hogy a kulvilag felol kdzvetlendl
senki se férjen a bels6 halézat munkaallomasaihoz és egyéb
esetleges bels6 szerveréhez. Az Ipcimek esetleges
illetéktelen lefoglalasa és a szerver leterhelése ellen egy-egy
IP-cimet megadott ideig ad ki. A belsé halézat esetleges tdbbi
belsé szerverének fix, csak és kizardlag belilrél 1athaté 1P-
cimeket adhatunk ki, igy azokat mindig ugyanazon a cimeken
erhetjuk el.

ListBox1.Clear;

for x :='A'to 'Z' do

begin
DrvLetter := x +"\';
DrvType := GetDriveType(pChar(DrvLetter));
case DrvType of

0,1 : DrvString :=

DRIVE_REMOVABLE : DrvString :='Eltavolithaté
lemez';

DRIVE_FIXED : DrvString := 'Fix lemez’;

DRIVE_REMOTE : DrvString := 'Hal6zati meghajté’;

DRIVE_CDROM : DrvString := 'CD-ROM meghajto’;

DRIVE_RAMDISK  : DrvString := 'RAM meghajté’;

end;

if DrvString <> " then
Listbox1.ltems.Add(DrvLetter +
"="+ DrvString);
end;
end;

A meghajtok neveikkel és fajtaikkal egy listbox-ba kerllnek.
A kovetkez6 cikk:
A kovetkez6 cikkben a grafikaval kapcsolatos

trikkokbdol és tippekbdl fogok szemezgetni.
Csubak Péter Chuby@chello.hu

A webkiszolgalo a honlapunk elérését teszi lehetéve
mind a belsé halézat, mind a kulvilag
szamara. A biztonsag alapja, hogy minden weblap-latogato a
lehetd legminimalisabb joggal rendelkezik a webfelllet
elérésére.

A levelez6-kiszolgalo a bels6é szamitogépes haldzat
felhasznaldinak nyujt bels6 és kiilsé e-mailszolgaltatast
(kldést és fogadast egyarant). A levélfidkokat beépitett
szurd, és kulon csatlakoztatott levélszemét- és virusszuré
védi.

A levélszemét-szurd a levelezd-kiszolgaldval
koézosen szuri a levélszemeteket kilonb6zd szempontok
szerint (sajat és az Interneten fellelhetd adatbazisok
segitségével).

A virusszuré a levelez8 rendszerrel egylittmukddve
ellenérzi, és virustalalat esetén torli a leveleket és csatolt
allomanyait. A tevékenységrél értesiti a feladot, jelezve azt,
hogy tanacsos leellenériznie a szamitogépét. A virusirtd
adatbazisa napi tdbb alkalommal is automatikusan frissil az
Internetrdl, ezaltal biztositva azt, hogy a legujabb kiilénb6z6
operacios rendszerekre készitett virusokat is felismerje.

Az FTP-kiszolgalé azoknak, akiknek a munkajahoz
szlikséges, lehetdvé teszi adatallomanyok Interneten
keresztlli cseréjét megadott kdnyvtaron keresztul. A
biztonsagos kapcsolatot az nyujtja, hogy a felhasznalék csak
sajat konyvtarukba zartak, onnan nem tudnak kilépni, s azt is
a lehetd legminimalisabb jogu kézos felhasznaloként tudjak
elérni (irni és olvasni).

Az SSH-kiszolgalé munkaallomasrdl tértend
belépést biztosit a szerverre, a lehetd legnagyobb
biztonsaggal, SSL titkositott csatornan keresztil. A
hozzaférés korlatozott, a belépés csak és kizardlag a
megadott IP-cimu karbantartoi gépekrél lehetséges, csak
korlatozott jogosultsagu, jelszéval védett felhasznaldval.

A szerverrél elég ismeretekkel rendelkezunk ahhoz, ho
kévetkezdkben a beallltasokat és szolgal
megvaIOS|tsuk A kovetkezg
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