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felhasznald szamara kozvetlenll nem elérhetd. Ahhoz, o ezen n funkcid
kozul, legalabb egy aktivizalodni tudjon, meg kell vasarolni a terméket. A

4" Hol van az a hatar, melyrol mar ththato 'Hogy egy sze "
fvedett” Tenyezok amlk folottebb relatlvva teSZ|k ezt a kerdéé’t az

fejlodmek a védelmi mechanizmusok. Mivel egy leforditott =
programkédban, érdemben turkalni, mar nem alapszintii tud

feladat ezért egy nem védett szoftver is ,,védett”’. Lassuk be, hogy
‘arolag erre tamaszkodni béven nem elegendé. /

J d i i

H prngramvedelem alapme:hanlzmusa

. -
"}

Adott egy"kereskedelml

- -

vasarlas utan a felhasznalo kap egy un. regisztracios kulcsot, amivel

aktivalhatja a terméket. Sikeres aktivalas utan elérhet6 lesz az 6sszes olyan
tiltott funkcid, amiért a vasarlo fizetett. Az, hogy az aktivalas milyen médon

torténik, (pl. regisztracios szam, kulcsfajl, hardverkulcs...) az a
szoftverfejlesztd cég dontése.

| Regisaztréciés kulcs |

‘:' a vélemények;

- személyt, aki sajat tudasat alkalmazva
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Regisziracios szam } { Kulesfajl ‘ ‘ Hardverkulcs ‘ {

Leggyakoribb a regisztracios szam, amely teljesen egyedi, bonyolult
algoritmussal el6allitott kddsor és altalaban tartalmaz érvényességi idét,
engedélyezett funkcidkat és egyéb opcionalis adatokat. Ez a vasarlas-
aktivalas folyamat sok esetben nem igy mikaddik, azzal a kildnbséggel, hogy
a vasarlas elmarad. Ez természetesen anyagi minusz a vallalatnak, amit egyik
cégtulajdonos sem szeret. Tény, hogy a vasarlas mindig elkertlhetd ugy, hogy
az aktivalas sikeres legyen. Tehat barmely program kédja médosithatoé ugy,
hogy azzal a program funkcionalisan teljes értékiivé valjon. Feltétel, hogy
tartalmazzon n fizikailag beépitett, de alapesetben nem elérhetd funkciot,
tovabba tartalmazza valamennyi funkciéhoz vezet6 feltételes Utvonalat.

A program
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Regisztralt? 7 itt a funkciok

tilttottak.

kezeldfelilete: az
Gtvonaltdl fliggten

tiltottak vagy nem

-

A fenti sematikus abra az utvonalakat illusztralja. A programot a
processzor alacsony szintii utasitasok sorozataként hajtja végre. Ezek az

utasitasok szabadon moédosithatok (jogilag nem feltétlen) miel6tt a

processzor végrehajtana. Tehat a program utvonali (konstansai, de barmely

bit-e) megvaltoztathatok. Amit a program feltorék ellen lehet tenni
védekezésképp, az a kreativ Otletek: tobb ellenérzéspont, ciklikus

ellenérzések, integritas ellenérzések (...). A védelem kialakitasa sokszor a
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g Imozast
a szoftve

I Epen én mindig
program feltorét értek alatta. Olyan

képes egy szoftver terméket

'_ funkcionalisan befolyasolni (kod atirasa,

kéd hozzacsatolasa, kulcs generalasa)
ugy, hogy azzal sajat maganak vagy/és
kornyezetének kedvezzen.

LicEnc mEnedzsesEldk

lusEasan, penz,
Eudas s 1ddhiEn

Mint szinte minden problémara, a
programvédelemre is léteznek univerzalis
modszerek. Gondolom senkinek nem kell

bemutatni az univerzalis festéket, ragasztot.

Noha a tendencia gorbéje szigortan
emelkedik; ,ezek” mindig elmaradnak a
specialis megoldasoktdél. De legyen mas
nézépontja a programozoénak! Mikor egy
licenc generator ala kerul a program
valojaban a kdvetkez6ét teszi a programozo,
mint felhasznalé:

rabizza egy programra sajat
alkalmazasa védelmi rendszerét,

valéjaban fogalma sincs, hogy mi
torténik a hattérben, milyen
mechanizmussal,

a program feltérék szeretnek ,nagy
halakra” vadaszni, ezért a cracker-eket
fokozottan ingerli ez a fajta univerzalis
rendszer,

onnan kezdve, hogy egy
alkalmazast sikerUlt feltérni az adott
verzidju, licenc menedzselt programok
halmazabol elméletileg az 6sszes tobbi
program feltorhetd ugyanazon (de max.
paraméterekben kilonb6z6) modszerrel,

az univerzalis védelmi
mechanizmusok leirasanak (cracking
tutorials) megjelenése tobb olvasotabort
tud magaénak, ezért tdbb ember ismeri
meg a védelmi rendszer mikodését
rendszerkozeli szinten.

Minden licenc menedzsel6, a

oI megoszlanak

‘'szoftvert hivatott védeni. Beépitésik a programba valtozo.
' Vannak, amikhez abszolut nem szikséges semmilyen
programozdi tudas, csupan az adott PE (Portable
Executable) fajlt kell megadni és beallitani az esetleges
parameétereket. Shareware programok egy részhalmaza e
technologiaval védett. Programozoi tudast igénylé
csoportba tartoznak azok a menedzserek, amelyekhez
fajlokat és dokumentaciét kap a programozo. A
dokumentacié tartalmazza a helyes beépitést a forraskodba,
€s a menedzselést. A védelmi rendszer motorja elére megirt;
a programozo feladata a komponensek beépitése és a
szlukséges kornyezet beallitasa. Ez a technolégia altalaban
elénydsebb az elébbinél, mert tobb beleszdlasa van a
szoftverfejlesztének a védelem kialakitasaban.

KorlaEok,

Fizikal sebhezhetEdsegek

Ahhoz, hogy egy szoftverfejleszt6 cég el tudja adni
programjat, nem elég beszélni rola a felhasznaloknak,
hanem be is kell azt mutatni nekik. Tegyuk fel, hogy az egyik
felhasznald letdltott egy kereskedelmi programot, tetszik
neki, és hasznalja is. Miért vasarolja meg, ha igy is tudja
hasznalni? Azért, mert 6 egy shareware (demo...) verziét
toltott le, ami korlatozottan hasznalhato. Példaul, 30 napra
korlatozoédik a hasznalat, vagy nem lehet benne
menteni, de a fejleszt6tdl fligg barmely limitacid
meghatarozasa. Tegyuk fel, hogy az egyik programot 6t
programinditas valasztja el, hogy funkcionalisan teljes
legyen. Tehat ha a felhasznaldé mar hatodik alkalommal
szeretne inditani a programjat, nem indul. Ekkor a cracker
megkeresi azt a részt a program kddjaban, ahol ez a
feltételes elagazas van. Ez kb. a kdvetkezdéképp néz ki:

cmp eax,00000005 Osszehasonlitja az eax regisztert 5-
tel

ja KILEP ha nagyobb, ugrik a KILEP cimkére

jmp  TOVABB a program tovabb fut

A cracker altalaban kétféleképpen kozelitheti meg a
torést. Visszaforditja a teljes programot assembly nyelvre,
vagy nyomkovetével (hibakeres6vel) debuggolja. Az
assembly nyelv, API hivasok és a rendszerkdzeli ismeretek
elengedhetetlenul sziikségesek, mind a téréshez, mind a
hatékony programvédelem kialakitdséhoz. Visszatérve a
fenti utasitassorozathoz, a programkdéd atirasaval
megszlnik ez a limit. Ett6l a program funkcionalisan nem
lehet regisztralt, viszont funkcionalisan teljes értékiveé valik
(amennyiben ez volt az egyetlen limitacio és nincs specialis
védelem: pl. integritas ellenérzés).

Regis=ztEracio, akbeivalas

imakkeiv korlaEok

Adott kereskedelmi szoftver aktivalasa torténhet
regisztracidos szam megadasaval, kulcsfajl tallozasaval, de
ennek madjat a szoftverfejleszté hatdrozza meg. Biztonsagi
szempontbdl egy nagyon kritikus pontrdl van sz6. A cracker
innen kiindulva tudja megtalalni a regisztracios szam
elééllitasanak algoritmusat, vagy megtalalni azt a pontot,
amit atirva regisztraltként indul a program. Miért pont innen
indul ki? Mert altalaban ezen a ponton van a regisztraltsag
ellenérzése. A programok tébb mint 50%-aban ez a
hasonloképp néz ki:

call REG_ELLENORZES
ellenorzése,reg. szam

szubrutin, a regisztracio

cmp eax,00000001 ha eax-ba 1 kerul, akkor regisztralt
je REGISZTRALT és regisztraltként folytatodik

jmp  NEM_REGISZTRALT nem regisztraltként
folytatodik.

Lathato, hogy a REG_ELLENORZES szubrutin-
hivasban ellenérzi a program a regisztracidos szamot.
Feltételezhet6, hogy ez a szubrutin indulaskor is
meghivodik, hogy ellenérizzen. Ezen ellenbrzések utani
ugrasok atirasaval, a program funkcionalisan regisztralt
lehet.
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Remélem, hogy Kedves Olvasé elé tudtam tarni,
valéjaban mi a szoftvervédelem. Ez kinek mennyire
fontos, azt mindenki sajat maga donti el. Viszont, ami a
cikk folytatasara késztet, az a szakirodalom hianya a
hazai és nemzetkozi piacon egyarant. A folytatasban
otleteket irok le, melyek alkalmazasaval a szoftver
biztonsaga névelhetd (esetleg tippem ujabb tippet sziil)
az internetes kalézokkal szemben. :
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