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Vigyazat! Botok!

Napjainkban témegesen bukkannak fel a virusok a
neten, ha egy nap nem fedeznek fel ujat, akkor mindenki
meglepddik.

Az IRC-én van egy olyan kifejezés, amibe 1épten-
nyomon belebotlunk. Ez a sz6 a kdvetkezd: bot. A robot
roviditésébdl szarmazik. Egyszerlien egy automatizalt IRC
klienst jelent, ami bizonyos eseményekre reagal.

Hogyan kapcsolhaté dssze a két dolog? Nagyon
koénnyen. Gondoljuk csak el, hogy valaki egy sereg gépet
szeretne iranyitani, amelyeket valamire fel szeretne
hasznalni. Persze azt akarja, hogy egyszerre cselekedjenek.
Itt jon képbe az IRC, mint idealis felllet. Ha egy csapat
botrdl van szd, amik egy meghatarozott csatornan
tomorulnek, akkor egyetlen sz6 beirasaval, mintegy
parancsszora nekiindul a sereg, és teszi a dolgat.

Sokan alabecsiilik ezeknek a jelentéségét,
mondvan, hogy ezek csupan egyszer(i virusok vagy hatsé
kapuk. Viszont ha jobban a dolgok moégé nézunk, akkor
megdobbentd tényeket fedhetiink fel. A virusos gépek
szamarol készilnek felmérések, mindenki tisztaban van a
veszéllyel. Az ilyen ,alvo bestidk” szamarol egészen sokaig
semmiféle adat nem volt. Napjainkban viszont, amikor
szamuk hihetetlenil megnétt, mar kell6 figyelmet forditanak
erre a problémara is.
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A CERT egyszer, kildnos késztetést érezve
utdnanézett a dolognak. Par napos munkaval taléltak két
olyan bot-hal6zatot, amik tdbb ezer gépet foglaltak
magukban. Errél irtak is, kbzzétették, mit tapasztaltak, és
kértek mindenkit, hogy ha lehet, tegyen ez ellen. Ez volt
talan az elsé ilyen hivatalos felmérés.

Az év elején egy amerikai IRC szolgaltatot zartak
be, mert a tulajdonos egy DDoS-bérld rendszert
mikodtetett. Tobb embernek is fizetett azért, hogy azok a
sajat 5-10 ezer gépbdl allé halézatukkal ellehetetlenitsék a
konkurencia Internet elérését és megjelenését.

Nemrégiben egy norvég Internet szolgaltato (a
Telenor) emberei talaltak és hatastalanitottak egy tizezer
botbdl allé halézatot. A halézatot arra hasznaltak, hogy
DDoS tamadast inditsanak weblapok ellen.

A Symantec az év elején napi 2000 botot futtatd
gépet fedezett fel. Juniusban ez a szam mar 30 ezer volt
naponta! Ez természetesen nem azt jelenti, hogy ezek egy
kézben vannak. De mindenképpen elgondolkodtato a
szamuk ndvekedése.

Egyre tébb hasonlé botnet van, amelyek ,zombi”
gépekbdl alinak 6ssze. Ezeket a gépeket valamilyen médon
ellatjak egy bot programmal, ami a felhasznalé szamara
szinte észrevétlenil lapul, de a megfeleld parancsokkal
aktivizalni lehet. Ezeknek a programoknak a terjedését
nagyon el8segiti a sok trdjai virus és biztonsagi rés, amiknek
a segitségével bejutnak az adott gépre.

A rosszindulatu botok &ltaldban a rendszer ismert

sebezhet6ségeit hasznaljak fel arra, hogy bejussanak a
gépbe. A legismertebb botok szinte naprél napra valtoznak,
mindig Ujabb tamadasi lehetéségekkel latjak el ,valakik”.

Egy az ilyen ismertebb botok kdzull példaul a
Gaobot-csalad, amik tdbb ismert Windows sebezhet6séget
kihasznalva terjednek. Megjegyzem ezeknek a
sebezhet6ségeknek nagy részére mar létezik javitbcsomag,
csak nem mindenki hasznalja ki a lehetéséget, hogy
feltelepitse.

Ha bekertlt a gépbe, akkor szintén tobb fronton
.jeleskedik”. Mondhatni teljesen szokasos, hogy DoS
tdmadast lehet vele véghezvinni. Ezen kivil a valtozatai
nagyon sokrétliek: némelyik jatékok kulcsait prébalja ellopni
az aldozat gépérél, némelyik FTP vagy email szervert
tartalmaz, némelyik elmenti a felhasznalo billentylleltéseit,
mas pedig azzal kezdi tevékenységét, hogy az ismertebb
antivirus-programok mikodését lehetetlenné teszi. Ez csak
par kiragadott példa volt sajnos, ennél sokkal
veszélyesebbek.

A védekezés ellenlik nem kivan sok eréfeszitést. Ha
minden nap csak 6t percet torédink ezzel, maris védettnek,
vagy legalabbis jobban védettnek mondhatjuk magukat. Ha
csak annyit tesziink, hogy az operacios rendszerunket
rendszeresen frissitjik, maris sokat tettlink. Ha ezutan

i Il
-II
feltesziink még valamilyen antivirus programot is (megéri
raszanni azt a kis 0sszeget) esetleg a gépiinkre valamilyen
PFW (Personal FireWall) programot is telepitiink, akkor
nyugodtabban aludhatunk, mert a mi gépunkon kevesebb
tamadasi felllet van, mint egy atlagos felhasznaldi gépen.

_ Ez a helyzet ma. Hogy mi lesz holnap, senki sem
tudja. Ujabb operacids rendszer sebezhetdségeket fedeznek
majd fel, a botok ezeket kihasznaljak, egyre t6bb dologra

lesznek képesek... ez mind csak feltevés, de nagyon realis.
Egy azonban teljesen biztos: a szamuk névekedni fog.

Tobbszor emlitettem a cikkben a DoS-t. Szerintem
manapsag mar mindenki tisztaban van vele, mit jelent. Ha
mégsem, akkor réviden: a Denial of Service roviditése.
Olyan tamadasok gyUjténeve, amiknek az a célja, hogy egy
szolgaltatas vagy egy gep ne tudja elvégezni azt a munkat,
amire szantak. Webszerverek esetén ne tudja a honlapot
megmutatni, FTP esetén ne tudja a felhasznald elérni,
.mezei” felhasznald esetén ne tudjon az internetre
kapcsolddni. Ezt altalaban ugy érik el, hogy a megtamadott
geépet olyan mennyiségl vagy min6ségu adattal arasztjak el,
amitél az vagy teljesen valaszképtelen lesz, vagy a kapott
adatok feldolgozasa télti ki minden idejét. A DDoS tamadas
a DoS egy specialis fajtaja, amikor a tdmadas nem egy
geprél érkezik, hanem tobb géprdl egyszerre, megosztva
(Distibuted Denial of Service). Az ilyen tamadasok sokkal
hatékonyabbak és sokkal gyorsabban célt érnek a tamadok.
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