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LMELET

Strategiai titkok orzése
— koltseghatékonyan

A legtobben nem is sejtik, milyen furfangos médszerekkel

probaljak egyesek megkaparin

tani a szamitogépeken tarolt

bizalmas adatokat. Az egyik ilyen eljaras a szamitogépek ,le-

hallgatasa”. Az arulkodé sugar:

zas megfékezésére eszelték ki

a szakemberek az aktiv lehallgatasvédelmet.

cafolta, és ravilagitott a védelem lehetsé-
ges modszereire is.

Sugarz6 adatok

Nézziik, mit tehetiink, helyesebben: mi-
kor mit érdemes tenniink. Az els6 teendd
az onvizsgalat. Milyen védelemre van
sziikségiink, mekkora kockézatot vallalha-
tunk? Vagyis van-e mérhets és nagy dssze-
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[ legyen az hagyomaényos,

kintették. Ugyanakkor a
katonai és stratégiai teriileteken mar régéta
a jelentGségének megfelelGen kezelték az
elektromégneses kisugarzas kockazatat és
ennek hirszerzési alkalmassagat.

A kézvéleményben — a COCOM-hagyo-
manyoknak megfelelGen — err6l a régota
stratégiai jelentGségli kérdésnek még a lé-
tezésérsl sem alakult ki elképzelés, nem
volt illend6 beszélni réla. gy lehetett ala-
csony szinten tartani a lehallgatashoz és a
kivédéséhez sziikséges eszkozok és eljara-
sok ismeretét. Ugyanezt segitette el né-
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A monitorkabelen végzett mérések tantisa-
ga szerint az aktiv lehallgatasvédelem ré-
vén gfej 1 é valik a
sugarzasa

hany tévhit intenziv terjesztése is — ami
mar mas teriileteken is bevalt. Ilyen tévhit
volt példaul az, hogy a kisugarzott térbsl
nagyon bonyolult feladat az adatokat re-
konstruélni, ahhoz igen képzett személy-
zetre és nagyon fejlett érzékel és dekédo-
16 eszkozokre van sziikség. Az emlitett
cikk ezeket a téveszméket mér régen meg-

LCD vagy plazma — csak a
nyilt informaciéval tudunk dolgozni. A ki-
jelz6t meghajté elektronika Ggy mdkodik,
mint egy tévéado: a képalkotashoz sziiksé-
ges jelek éltaldban kiszivarognak, és elég
erGsek ahhoz, hogy jelentSsebb tavolsag-
bol felfogva is értékelhets informaciova
alakuljanak &t. Mindehhez csak egy kissé
modositott tévévevd, antenna és apré ki-
egészits elektronika sziikségeltetik.

Meg kell jegyezniink itt, hogy természe-
tesen készithet6k és késziilnek is olyan
szamitégépek, amelyek nem bocsatanak
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ki semmilyen mérhetd, értékelhetd sugar-
zast. Ezek azonban ,zajos” tarsaiknal 8-
15-szor dragabbak, és nem egykonnyen
szerezhetdk be.

Védett PC-k

A legnagyobb szamban alkalmazott sze-
mélyi szamitégépek és laptopok eredeti
konstrukcigjukban igen kevéssé védettek a
lehallgatas ellen. Ennek oka abban rejlik,
hogy az eszkozokon beliil, alapmikodé-
stikb6l adédéan olyan frekvenciak hasz-
nalatosak, amelyek — vagy amelyek felhar-
monikusai — a radiéfrekvencias tartomany-
ba esnek, ahol a j6 terjedési viszonyoknak
megfelelGen a hagyomanyos vételtechni-
kaval detektalhatok.

Igen cifra helyzet adédik, ha a modula-
ci6s tulajdonsagokat is figyelembe vesz-
szitk. Az egyes hardverelemeket ugyanis
nem radi6s eszkozokbe szantak, igy azu-
tan egyedi és eltéveszthetetlentil azonosit-
hat6 eltéréseket mutat a kiszort jelozon. A
kovetkezmény az, hogy egy gépkupacbdl
is minden tovabbi nélkil kivalaszthat6 az
érdekes tartalmi egyed, vagyis a lehallga-
tas — megfelel6 eszkozok birtokaban — tel-
jes mértékben szelektiv lehet.

A jol ismert amerikai FCC szabalyozas
15. szekcidjaban foglaltaknak megfelelé
eszkoz a kibocsatott szort teljesitmény kor-
latozasi feltételeinek tesz eleget, viszont a
spektrum, ha gyengébben is, de jelen van.
Ugy tekinthetjik ezt a feltételrendszert,
mint egy egészségiigyi szempontok alap-
jan bevezetett kornyezetszennyezési kor-
latozast, amelynek azonban igen kevés
koze van az informatikahoz.

Vegyiik sorra, milyen forrasokbdl szar-
maznak gépiink radidjelei. Az egyik legfon-

tosabb ilyen forras napjainkban a hélézat.
Az Etherneten és mas hélozati kabeleken
tovabbitott jeleknek lehetnek radiéfrekven-
cias tartomanyba es6 felharmonikusai is. A
monitor és annak vezérlése hasonléan erds
forras. A gépen belil, az érafrekvencia no-
vekedésével szintén megnd a lehallgatas
szempontjabol értékelhets jelek megjele-
nésének a veszélye. Ugyanigy a drotnélkiili
egér, illetve billenty(izet kommunikaciéja is
lehallgathat6. Az egér kabele, az elektro-
mos és adathalézat (ha nem jol arnyékolt)
tovabbvezeti a gépben keletkezé jeleket,
kedvezé feltételeket teremtve a jel vezeté-
ken keresztiili kinyeréséhez, ha példaul ,1é-
gi” (ton nem menne a lehallgatas.

Aktiv lehallgatasvédelem

Az érdekeltek néha nem tal gyorsan
mozdulnak. llyen az ATM (azaz bankjegy-
kiad6) automatak esete. Néhany évvel ez-
elétt egy skandinav orszagban végzett fel-
mérés szerint az ATM-ekben elhelyezett
PC-k kétharmada rendesen sugarzott.

A védekezéshez haromféle — az alkal-
mazas teherbirasatol és a kockazattol fiig-
g6 — modszer all rendelkezéstinkre.

A TEMPEST szobék fématvozetii szend-
vicsszerkezet(i falakbol épitett helységek,
amelyek teljes mértékben védenek a lehall-
gatas és az elektromagneses 16késhullam-
mal val6 rombolés ellen is. A szobak az 1
MHz és 30 GHz kozotti tartomanyban leg-
alabb 60 dB, tébbnyire 85-110 dB csillapi-
tast jelentenek a szort sugarzassal szemben.
Ergonémiailag nem kellemes benniik dol-
gozni, raadasul a védelmi hatasuk nagyon
konnyen lerombolhaté. Példaul elég egy
szoget beverni a falba, és maris kivaléan
sugdrzé antennava viltozott a védett helyi-

ség. Aruk miatt pedig csak kiilonleges alkal-
mazasokban jatszhatnak szerepet. Néhany-
szor 10 milli6 forint alatt nehezen tszhaté
meg egy arnyékolt szoba megépitése.

A sugarzasszegény konstrukcioju gépek
az atlagosnal 8-15-szor keriilnek tobbe.
Alkalmazasuk elsésorban katonai tertile-
ten kézenfekvé. ,Tokéletes” védelem gy
érheté el velik, ha a sugarzasszegény
konstrukciét a harmadik megoldassal, az
aktiv lehallgatasvédelemmel kombinaljak.

Az aktiv lehallgatasvédelem szellemes
és igazan koltséghatékony megoldas. Egy
detektor felfogja az adott PC altal kibocsa-
tott jeleket, azokat — a titkositasnal hasz-
nalt rejtjelezéshez hasonl6éan — osszeke-
verve fehér zajt bocsat ki, ezzel elfedi a je-
lek egy részét és csokkenti az azok re-
konstrualasahoz sziikséges vezérlGjelek ki-
nyerésének lehetdségét. Antennaként az
elektromos vezetéket hasznalja, és igen kis
kibocsatott  teljesitménnyel  dolgozik,
amely nem befolydsolja a tobbi egység
mikodését és az egészségligyi feltételeket
is teljesiti.

A modszer hatékonysagat egy mérés
eredményével szemléltetjiik, amely a mé-
rGszobaban és a monitorkéabelre csatlakoz-
tatott igen érzékeny miszerrel tortént. Ez a
lehallgatas abszolit idealis esete: zavar-
mentes térben a szort jelforras kozvetlen
kozelében érzékelve mérni. Lathat6, hogy
a késziilék bekapcsolasakor nincsenek ér-
tékelhetd szikronjelek. Ennek a megoldas-
nak a legvonzébb tulajdonsaga a késziilék
ara, amely hozzavet6leg megegyezik egy
jobb PC-ével. Nem véletlen, hogy a pénz-
ligyi és zleti életben egyre tébben alkal-
mazzak az aktiv lehallgatasvédelmet.

Hecks Ferenc
hecks@axelero.hu
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TECHNOLOGIA

Elektronikus aldiras

z elektronikus alairasi és hitelesité-
Asi folyamatot szamos potencialis

veszély fenyegeti. Cikkiinkben a f&
hangstlyt a hasznalatra helyezziik: meg-
vizsgaljuk azoknak a hardver- és szoftver-
rendszereknek a biztonsagi problérﬁéit,
amelyeket az elektronikus alairas létreho-
zasaban és ellendrzésében hasznalunk.
Ugyanakkor nem foglalkozunk az olyan
fenyegetésekkel, mint

- a nyilvanos kulcsti algoritmus okozta
tamadas: megfelelGen nagy szamitasi ka-
pacitassal a leggyakrabban hasznalt RSA
algoritmus is visszafejthetd.

- az ujjlenyomatot készité Hash algorit-
mus okozta tamadas: megfelelen nagy
szamitasi kapacitassal olyan dokumentum
generalhat6, amely létez ujjlenyomathoz
tartozik.

- az elektronikus alairdsrol sz6l6 torvény
altal megvalositott hitelesitési eljaras okoz-
ta tdmadads: a torvény éltal megszabott el-
jaras garantalja, hogy a nyilvanos kulcst
algoritmus titkos kulcsa valéban az alairé-
nak vélt személy birtokaban van.

Elektronikus vagy
papiralapt alairas

Az alairas |étrehozasakor két alapvets
szempontot kell figyelembe venni: egyfe-
16l az alairénak pontosan tudnia kell, hogy
mit ir ala, masfelsl biztosnak kell lennie
abban, hogy azt és csakis azt irja ala, amit
szeretne. Nézziik, hogyan teljesiilnek ezek

Hamis a baba

Az elektronikus alairasrol sz6l6 torvény jogi oldalardél kozeliti

meg emlitett problémakort, s minimalis mértékben

foglalkozik a biztonsagi kérdésekkel. Sajnos a gyakorlatban

szamos olyan eszkoz és eljaras létezik, amelyek silyos

biztonsagi problémakat vetnek fel az elektronikus alairas

vonatkozasaban.

HAGYOMANYOS ALAIRAS

\KARTYAOLVASO

ELEKTRONIKUS ALAIRAS

1. Papiralapu és elektronikus alairas

a szempontok a papiralapd, illetve az
elektronikus alairas esetében.

Ha egy papir alapl szerzGdést szeret-
nénk ellatni az alairasunkkal, pontosan
tudjuk, hogy mit irunk ala. Csak el kell
hinntink a szemiinknek, amit a papiron la-
tunk. Ha viszont elektronikusan szeret-
nénk elhelyezni az aléirast a dokumentu-

I Az elektronikus alairas folyamata

Az elektronikus alairés Iétrehozasa, il-
letve a létez6 elektronikus alairas ellen-
orzése/elfogadésa a kovetkez6 |épések-
ben torténik:

Kl EIs6 1épésben a kuld6 eszkozén el6-
all az alairand6é dokumentum.

Pl Az aléirandé dokumentum bindris
kédsorozatabol elkészil a dokumen-
tumra egyedileg jellemzé ujjlenyo-
mat. Ez az eljdrés Hash algoritmusok
segitségével valésithaté meg, ame-
lyek i1ényege az, hogy az ujjlenyo-
matbél csak nagyon ,nehezen” lehet
el6allitani az eredeti dokumentumot.

ﬂ Az ujjlenyomatot valamely nyilvanos
kulcst algoritmus kulcsparjanak tit-
kos részével titkositjuk. Az igy el6allo
kédsorozat a dokumentumhoz ren-
delt digitalis vagy elektronikus aldirds.

n Www.computerpanorama.hu

[E§ A kild6 ezt kévetéen a dokumentu-
mot és a hozza rendelt digitélis al&-
irast tovabbitja.

B A fogadd megkapja a dokumentu-
mot és a digitélis alairast.

ﬂ A dokumentumbdl ugyanazzal a
Hash algoritmussal, amelyet a kuldé
is hasznal, el6éllitia a dokumentum-
hoz rendelt ujjlenyomatot.

Eléallitia tovabba a digitélis alairas-

bél a kildé nyilvanos kulcsanak fel-
hasznalasaval a digitélis alairashoz
rendelt ujjlenyomatot.
Abban az esetben, ha a két ujjlenyo-
mat megegyezik, a fogadé biztos le-
het abban, hogy az elektronikus ala-
irds az ellenérzéshez felhasznalt
nyilvanos kulcs titkos parjaval ké-
szilt.

mon, akkor el kell hinntink a szemiinknek,
hogy azt latjuk és értjiik, ami a monitoron
vagy nyomtatasban megjelenik. EI kell
hinniink tovabba, hogy ami megjelent, an-
nak pontosan az az értelme, amit a hattér-
tar adott allomanyanak bitsorozata jelké-
pez. Végiil el kell hinniink, hogy az alairas
létrehozasaval csak és kizarolag az alta-
lunk alaimi szandékozott allomany bitso-
rozatahoz képzédik az alairas. A szemé-
nek altalaban minden értelmes ember
hisz, igy a tovabbiakban csak az utébbi
két problémaval foglalkozunk.

Bitsorozat megjelenitése

Alapvet6 elvaras a dokumentummal
szemben, hogy az minden olyan informa-
ciot tartalmazzon, amely a dokumentum
értelmezéséhez, illetve megjelenitéséhez

Arvesmu pusmravesy
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2. Eredeti dokumentum
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sziikséges. Ha ugyanis barmilyen mashon-
nan vett informacio is sziikséges az értel-
mezéshez, befolyasolni lehet a dokumen-
tum megjelenitett képét. Tipikusan ilyen
informacio a karakterek képe. A dokumen-
tum  (késziljon az Worddel vagy
StarOffice-szal) nem tartalmazza azokat a
betitipusokat, amelyek ahhoz sziiksége-
sek, hogy a dokumentum képét megjele-
nitsiik. Igy a betditipusok véltoztatésaval el-
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3. A betiitipus modositasat kovetéen meg-
jelenitett dokumentum

érhetd, hogy ugyanannak a dokumentum-
nak a megjelenitett képe mas és mas le-
gyen. Sajnos ugyanez a helyzet az ASCII
szovegéllomanyokkal is. Jollehet itt nin-
csenek betitipusok, de a megjelenitéshez
ismerniink kell a karakterek képét. Ez pe-
dig a dokumentumon (a széveg bitsoroza-
tan) kivli informaci6, amelyet az ASCII
szabvany rogzit. Ahhoz tehat, hogy bizto-
sitsuk a dokumentum és a megjelenitett
kép kozti egyértelmlséget elengedhetet-
len, hogy a dokumentum magaban foglal-
Jja a karakterek binaris képét.

Felvetédik itt a kérdés, hogy milyen le-
het&ségei vannak egy tamadénak, hogy ki-
aknézza ezt a biztonsagi hézagot. Megte-
heti példaul, hogy egy kisalkalmazassal
felcseréli a betiik képét valamely betiiti-
pusban. Szamos letSlthets freeware prog-
ram létezik erre a célra az interneten. A
betiik felcserélését elérheti egy sajat készi-
tés(i kis programmal is. Ezt a kis programot
akar bejuttathatja egy e-mail elkiildésével
is.

Megallapithatjuk tehat, hogy a rosszin-
dulatd tdmad6 kénnyedén megteheti azt
(kiilonssen akkor, ha a partnere nem ért az
informatikai biztonsaghoz), hogy a partner
szamitogépébe bejuttat valamilyen progra-
mot, amelyik azutan gondoskodik arrél,
hogy az alairé ne azt lassa a képerny6n,
amit alair. Megteheti azt is, hogy az ala-
irast kovetGen (adott idGpontban) teljesen
kiirtja magat a laikus szamitogépérdl. Ezt
kovetden a laikus felhasznalé hiaba pro-
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balna bizonyitani az igazat, az elektroni-
kus alairas a torvény szerint a birésag el6tt
bizonyito erejd.

Bitsorozat alairasa

Amennyiben pontosan tudjuk, hogy mit
szeretnénk  alairi  (vagy legalabbis
elhissziik azt), ellathatjuk a dokumentu-
mot elektronikus alairasunkkal. Ahhoz,
hogy ezt megtegytik, alairas-létrehozo esz-
kézre van sziikséglink. Az alairas-létreho-
26 eszkoz mindenképpen tartalmaz szoft-
verelemeket, és tartalmazhat hardverele-
meket is. Az eszkoz arrél gondoskodik,
hogy minden sziikséges feltétel meglegyen
a gépben, ha tgy dontiink, hogy alairunk
egy dokumentumot. Manualisan nem tud-
juk ellendrizni, hogy valéban azt a bizo-
nyos bitsorozatot latjuk-e el alafrassal,
amelyet szeretnénk, és abban sem lehe-
tiink bizonyosak, hogy mas bitsorozathoz
nem késziil-e alairas.

Tipikus tamadasi médszer a kovetkezs:
a szamitégépbe bejuttatott kis program fi-
gyel egy olyan interaktiv tevékenységet,
amelyet a felhasznalénak kell megtennie
azutéan, hogy az alairashoz sziikséges vala-
mennyi feltételt teljesitette (példaul behe-
lyezte a chipkartyajat az olvaséba). Az
esemény hatasara érzékeli, hogy a felhasz-
naléi program milyen informaciokat kiild
alairasra példaul a kartyaolvasénak. Ezt el-
kildi az olvasénak és megvarja a valaszt,
de nem tovabbitja a felhasznal6i program-
nak, hanem miutan megkapta, elkiild egy
masik bitsorozatot az olvasénak alairasra.
Ha ez megtortént, csak azutan kiildi vissza
az elséként megkapott alairt valaszt a fel-
hasznaloi programnak. Az egész természe-
tesen olyan gyorsan torténhet, hogy a fel-
hasznal6 semmit sem vesz észre. S6t! Még
azt is megteheti a ,btinés kis program”,
hogy az e-mail virusok tobbségéhez ha-
sonléan a sajat SMTP rutinjaval visszakiil-
di az alairt bitsorozatot a tamadénak. fgy a
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4. Eredeti betiitipus

Egy dokumentum —
két megjelenités

A példa kedvéért egy dokumentu-
mot készitettlink, majd irasvédett
flopilemezre irtuk (2. abra). Az eredeti
bet(tipust (4. &bra) egy kicsit médosi-
tottuk: a ,6"-0s karakter képét a ,7"-es
karakter képére, mig az ,A" karakter
képét az ,E" karakter képére masoltuk
néhény kattintassal (5. dbra). Ezt kove-
téen ismét megnyitottuk az irasvédett
flopilemezre mentett dokumentumot
(3. dbra). A megjelenitett dokumentum
mar az Uj betikkel jelent meg a képer-
nyén.

tamado akar tavolrél is képes arra, hogy a
célpont felhasznaléval alairattassa az alta-
la elkészitett dokumentum ujjlenyomatat.

Konklazio

Az elmondottakbél kittinik, hogy ha az
alairas-létrehoz6 eszkdz egy mas célra is
hasznélt PC, akkor ez hatalmas biztonsagi
kockazatot jelent. Semmi gondot nem je-
lent, ha egy zart rendszerben célgépek
csak meghatarozott feladatot latnak el
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5. Médositott betiitipus

(ilyenek példaul a bankautomatak). A fo-
kozott biztonsagu elektronikus alairas a
torvényi definicié alapjan olyan elektroni-
kus aléiras, amely tobbek kozott megfelel
annak a kritériumnak, hogy ,olyan esz-
kozzel hozték létre, amely kizarélag az
alair6 befolyasa alatt all”. Sajnos nehezen
képzelhetS el, hogy a mai PC-s operaci6s
rendszerek — ideértve a Linuxot is — kizaré-
lag az alair6 befolyasa alatt allnanak. Sza-
mos példat szolgaltatnak erre az operacids
rendszerek biztonsagi problémai, amelye-
ket az elmalt masfél évtized virusai ki is
hasznaltak.
Dr. Leitold Ferenc
Veszprog Kft.
fleitold@veszprog.hu
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\ Kiirt Rt.

felhasznalé rémalma: nem olvasha-
t6 a merevlemez, odaveszett egy
gész havi munka, mert a mai meg-

bizhaté meghajtok koraban nem gondol-
tunk tartalékmasolat-készitésre. Megfogad-
juk, hogy ezentdl otpercenként mentiink,
csak torténjen valami csoda. Aztan vérej-
tékben Gszva felébrediink, gyorsan bekap-
csoljuk a szamitégéplinket, és megnyug-
vassal tapasztaljuk, hogy ezdattal megisz-
tuk, mindez csupén egy rossz alom volt.

Sajnos azonban sokan vannak, akik
nem csak almukban csoppenek ilyen hely-
zetbe; veliik probal meg csodat tenni a
Kiirt Rt. (www.kurthu) csapata, amely
1989 6ta foglalkozik adatmentéssel.

Bizzuk szakemberre

Miutan bekovetkezett a baj, még tovabb
ronthatunk a helyzeten, ha megfelels is-
meretek hidnyaban magunk kiséreljiik
meg kijavitani a hibat, példaul egy sokat
igér6 shareware programmal. Mivel az
adatvesztésnek igen sokféle oka lehet, al-
talanos ellenszer nincsen, a leginkabb
eredményre vezet§ gyogymodot pedig
csak szakember tudja megéllapitani. A
Kiirtnél masolatot készitenek az adathor-
dozordl, a mentési munkélatokat azon
végzik, igy tovabbi adatvesztést nem
okozhatnak, mert barmikor vissza tudnak
térni az alaphelyzethez.

Miel6tt hozzalatnanak az adatmentés-
hez, allapotfelmérést végeznek a hozzajuk
eljuttatott  adathordozén. Ennek  soran
megallapitjak, hogy van-e remény az ada-
tok visszanyerésére, és a modszereikkel
meg tudjak-e valésitani azt. Az allapotfel-
mérés nagytisztasagl laboratériumban tor-
ténik, a legnagyobb koriiltekintés mellett,
annak érdekében, hogy tovabbi karosodas
ne torténhessen.

Amennyiben lehetséges az adatmentés,
és a felhasznalé megrendeli azt, masolatot
készitenek az adathordozorél. Errél nyerik
vissza az adatallomanyokat, amelyeket
azutan egy masik adathordozén, tobbnyi-
re CD-n juttatjak el a megrendel&nek. Mi
tagadas, megkérik az arat e nem minden-
napi szolgaltatasnak, de hat ahogy monda-
ni szoktak, valamit valamiért. A szakvéle-
mény éara példaul egy 8 gigabajtos merev-
lemez esetében, 3 napos hataridével 30
ezer forint, 24 6ras hataridénél a stirgGssé-
gi feldr 50 szazalék (afa nélkdili drak). Egy
hajlékonylemez vizsgalataért 3 ezer forin-
tot kérnek. Az adatmentés koltségét a
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Modularis
adatvedelem

Az informatikai biztonsagi szolgaltatasokat kinalé Kirt Rt.

braviiros adatmentéseivel alapozta meg hirnevét. A cég az

eltelt id6szakban az informaciobiztonsag vezet6 hazai valla-

latava nétte ki magat, amely immar kiilféldon is sikereket ért

el egyediilallé megoldasaival.

probléma stlyossaga, az adathordozé6 ka-
pacitasa és a mentés siirgGssége hatarozza
meg, az atlagar 260 ezer forint koriil van.
Nagy kapacitas( eszkoz, nem merevleme-
zes tarolé vagy kiilonosen bonyolult prob-
léma esetén az ar ettl jelentds mértékben
eltérhet — tobbnyire felfelé. Adatmentés
megrendelésekor az elGzetes vizsgalat arat
beszamitjak.

De nem csupan egy taroléeszkoz vagy
mas szoftver-, illetve hardverelem hibdja
okozhat hatalmas kérokat egy informatikai
rendszerben. Manapsag, amikor a min-
dennapi életet behalézza az informatika,
és az egész vilag egy gigantikus méret(
szamitogép-hélozatra csatlakozik, sokféle
veszélynek vannak kitéve adataink. Egy vi-
rus vagy egy illetéktelen behatolas teljesen
megbénithatja a nagymértékben az infor-
matikai rendszeriikre utalt vallalatok és
kormanyhivatalok életét. Es ott vannak a
méra hatalmasra duzzadt adatbézisok: a
benniik tarolt informaciok illetéktelen ke-
zekbe keriilése vagy megsemmisiilése be-
lathatatlan  kovetkezményekkel  jarhat.
Nem vitas, hogy a fenyegetések ellen tenni
kell valamit: biztonsagi intézkedésekkel
olyan allapotba hozni az informatikai
rendszert, amelynél a kockazat elfogadha-
t6 szintre mérséklgdik.

Tervezett biztonsag

A Kiirt Rt. valasza a kihivasokra az Infor-
matikai Biztonsagi Technoldgia (IBiT) ne-
v(i, modularis felépitésti adatvédelmi rend-

KERET
Katasztrofa elhdritasi terv

Az Informatikai Biztonsagi Technolégia el-
méleti felépitése. Forras: Kiirt Rt.

szer. Ez a kockéazatelemzést tartalmazé
megoldascsomag adatvédelmi és adatbiz-
tonsagi szempontbél, dokumentalt médon
szabalyozza a vallalat teljes informatikai
tevékenységét. Szabalyzatrendszerének ki-
dolgozasanal figyelembe vették az altala-
nosan elfogadott nemzetkozi szabvanyo-
kat. Az IBiT rogziti a felsG vezetés elkotele-
zettségét, tisztazza a felelGsségi koroket,
minimalizalja az emberi mulasztasbol ere-
dé karokat, és biztositja a munkatarsak fo-
lyamatos képzését. Bevezetése csokkenti a
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A Kiirt neve régoéta osszeforrt az informa-
cidbiztonsaggal
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karbantartasok koltségét, a rendszerkiesé-
sek szamat és idejét, tovabba javitja a ren-
delkezésre allasi id6t.

Az IBit felépitését a mellékelt abran lat-
hatjuk. Az adatvédelmi modulok kozott ta-
laljuk az adatintegritast biztosité megolda-
sokat, a mentési rendszert és a virusellenes
védelmet. Az informaciékhoz valé illeték-
telen hozzaférést akadalyozzak meg az
adatbiztonsagi modulok. Ide tartoznak a fi-
zikai biztonsagtechnikai megoldasok, a tit-
kositasi funkciok, a behatolast megakada-
lyoz6 szolgaltatasok és a rendszerhez valé
hozzaférést szabalyozé megoldasok. Az IT
rendszer folyamatok és az IT szervezeti fo-
lyamatok csoportba sorolt modulok nem
tartoznak a biztonsagi szolgaltatasok kozé,
ha telepitésre kertilnek, ezek biztositjak a
teljes informatikai rendszer atfogé szaba-
lyozasat.

Az Audit el6készités moduljai teszik le-
het6vé a fliggetlen informatikai auditok el-
készitését. A kockazatelemzés soran meg-
hatarozzak azt a biztonsagi szintet, amely
alatt érdemes megsziintetni a kockazato-
kat. A biztonsagi szint feletti kockazatok
bekovetkezését nevezziik katasztrofanak,
ennek a szabalyozott kezelését biztositja a
katasztrofa elharitasi terv, amely minimali-
zalja a karokat és csokkenti a helyreallitas
idejét. A keret az IBit moduljainak mdko-
déséhez sziikséges vaz, amely att6l fiiggs-
en valtozik, hogy milyen funkcidkat ren-
delnek meg.

Az IBit-hez dokumentumrendszer ké-
sziil, amely iranymutatast ad a megrende-
16 cég informatikai rendszerének és infor-
matikai szervezetének tovabbfejlesztésé-
hez és szabalyozasahoz. A dokumentum-
rendszer feltilvizsgalatait meghatarozott
id6kozonkeént kiilsG szakérté bevonasaval
kell elvégezni.

Veszélytelen préba

Komoly segitséget nyuijt a rendszergaz-
daknak a Kiirt Rt. szimulatora, amelyben
kockazatmentesen tesztelhetik cégiik in-

A mer

elését

gya-
korlott szakemberekre bizni
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I Néhany szo a kockazatelemzésral

Hazénkban is egyre né a cégek és
szervezetek informatikai fligg6sége, ami
elétérbe helyezi a biztonsagos informati-
kai rendszerek megteremtésének a kér-
dését. Ennek egyik legfontosabb tertle-
te az informatikai kockdzatelemzés. A
kockazati tényezék teljes kikiiszobolése
dréga, és a tényez6k sokrétlisége miatt
nem mindig lehetséges. Olyan megol-
désra van tehét szilkség, amely a kocka-
zati tényezO6k azonositdsaval, hatasuk
felmérésével adja meg az elfogadhatd
koltségli megoldast. A kilonbozé szer-
vezeteknek sajat biztonsaguk érdekében
tisztaban kell lennitk informatikai rend-
szereik gyenge pontjaival, kockézataival,
valamint azzal, hogy miként és milyen
biztonsagi intézkedésekkel tudjak mér-
sékelni ezeket.

A kockézat annak a veszélye, hogy
egy esemény vagy intézkedés hatranyo-
san befolyasolja a szervezet lehetésége-
it Gzleti céljainak és stratégidinak megva-
|6sitasa sordn. A kockézatkezelés célja
olyan optimalis kockézatkezelési szint
meghatéarozasa, mely szinten a felmért
és kezelt kockazati tényezdk az uzleti fo-
lyamatokat csak az el6re meghatéarozott
mértékben befolyasoljak.

Informatikai kockézatkezelésré/ akkor
beszélhetiink, ha egy cég tudatos eréfe-
szitéseket tesz az informatikai rendsze-
rét, infrastruktarajat és az ezt tzemelte-
t6 szervezetet fenyegeté kockézatok
rendszeres azonositaséra és értékelésé-
re, valamint az ehhez kapcsol6dé kocka-
zatcsokkent6 intézkedések kidolgozésa-
ra és megvalositasara.

A megvalésitds mddja és mélysége
szerint két kockézatelemzési modszer —
a kvalitativ (minéségi) és a kvantitativ
(mennyiségi) — ismeretes. A kvalitativ
technika nem valdszinliségeket, bizton-
s&gi mérészamokat ad, hanem kockéazati
szinteket allapit meg, és ezzel viszonylag

formatikai rendszerét. Megvizsgalhatjak
példaul, hogy megfeleléen mikodik-e a
virusellenes védelmiik, mennyire ellenallé
a halézatuk a kiils6 tamadasokkal szem-
ben, vagy uj szoftverek tizembe allitasa
milyen nem vart kovetkezményekkel jar-
hat. A szimulatorban tetszéleges PC-alapd
halézati kérnyezet allithaté Gssze és tesz-
telhet tgy, hogy nem keriilnek veszélybe
az eredeti rendszerben talalhat6 eréforra-
sok, informaciok.

durva mérést tesz lehet6vé. A kvantitativ
elemzés lényegesen finomabb felbonta-
sU, szamszer(siti a kockazati val6szinG-
ségeket, és az észlelt adatokat a model-
lezési technikak alkalmazésaval statiszti-
kailag elemzi. §

A megvalésitand6 védelmi intézkedé-
sek meghatéarozasahoz, rangsoroldsahoz
és Utemezéséhez részletes és szamsze-
rsitett kiindulasi informaciokra van sziik-
ség. Ezek az informaciok jelentik az alap-
jat a koltséghatékonysdg-elemzéseknek,
amelyek segitségével a felsé vezetés
szédméra indokolhaté egy-egy tervezett
informatikai biztonségi beruhazas vagy
fejlesztés sziikségessége. A sokkal hasz-
néalhatébb eredményt adé kvantitativ
elemzés bonyolultabb, tébb idét és rafor-
ditast igényel. A dontéshozoknak azon-
ban minden olyan esetben, amikor ez le-
hetséges, a kvantitativ kockazatelemzés
megvaldsitaséra kell térekednitk, még
akkor is, ha a révid tavi gazdasagossagi
szempontok ennek az ellenkezbjét su-
galljak. Mig Nyugat-Eurépaban és Eszak-
Amerikéban fokozatosan el6térbe kertil a
kvantitativ moédszer, addig Magyarorsza-
gon még a kvalitativ elemzés az elterjed-
tebb. Hazénkban még nagyon kevés az
olyan, megfelelé szakértelemmel felvér-
tezett szakért6, aki képes eredményesen
végrehajtani egy kvantitativ elemzést. Ez
pedig oda vezethet, hogy a sikertelen
probalkozasokbdl tévesen arra kovetkez-
tetnek a dontéshozok, hogy a kvantitativ
modszernek nincs értelme és nem is va-
|6sithaté meg.

A kvantitativ kockazatelemzés a stra-
tégiai tervezés eszkoze, igy réforditasai
is csak hosszabb tavon térilnek meg.
Azonban e modszer alkalmazasa mar
kezdetben is olyan értékes tobbletinfor-
maciékhoz segiti a dontéshozdkat, ame-
lyek a kvalitativ elemzésekbd6l nem nyer-
heték ki.

A Kirt Rt. egyébként eddigi legnagyobb
volumen( adatmentési esetét oldotta meg
nemrég, amikor egy tébb mint 7 terabdjt
(1000 gigabajt) dsszkapacitast német RAID
rendszer adatait llitotta helyre. Ekkora taro-
l6eszkdz hozzavetsleg 500 millié A4-es ol-
dalnyi széveget képes tarolni, s ha a lapokat
egymasra tennénk, a Mount Everestnél ha-
romszor magasabb papirtornyot kapnank.
Ekkora hely 5 és fél milli6 digitalis fot6 taro-
lasara is elegendd. M.Cs.

Www.computerpanorama.nu n



TECHNOLOGIA

Rejtielezés a tavkoziéshen

Orias titkosito

A tavkozlés titkositasara kii-
I6nleges eszkozoket fejlesz-
tettek ki az idok folyaman. A
svéd Business Security cég
az ugynevezett oOrias rejtjele-
26 kulcsokkal oldja meg az
adatok titkositasat. Alabbi
cikkiinkben a cég termékei

kozil mutatunk be néhanyat.

tavkozlés titkositasaban kiilonleges
Aszerepet toltenek be az drids rejtje-

lez6 kulcsokkal dolgozé hardver-
eszkozok, amelyek alkalmazéséaval jelen-
t6sen csokkenthet6 a kulcsmenedzsment
koltség- és komplexitasigénye. frasunkban
az egyik ilyen, itthon is széles korben is-
mert és elterjedt megoldast — a svéd Busi-
ness Security AB portfoli6janak fébb ele-
meit — mutatjuk be. A szabotazs-védett
konstrukci6ji csalad tagjai valamennyien
a gyart6 cég sajat, szabadalmazott, SBLH
algoritmus- és kulcskezel6 rendszerén ala-
pulnak. Az algoritmus konkrét megvaldsi-
tasa torténhet a vevd 6haja szerint, amint
ez példaul nem ritka a katonai céld export-
nal. A Business Security termékei a mai

kulcsok

ritmusnal alkalmazhat6 a
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minél nagyobb hatékony-
sag elérésére.

A kulcsméret, a hibaterje-
dés és az onszinkroniza-
ci6 létrejotte —  utébbi
csak a visszacsatolast al-
kalmazé eljarasok sajatja
— a dekoderek mélységé-
vel (méretével) befolya-
solhato. Ez is j6l mutatja a

3. Az SBLH algoritmus felépitése

kor technolégiai szinvonalan és a tavkoz-
lés Gj eljarasaihoz illeszkedve, a hagyoma-
nyosan kivalé svéd ergonémiaval valosit-
jak meg az informaci6évédelmet.

SBLH algoritmus

Az SBLH algoritmus gy definialhato,
mint egy szimmetrikus, bitfolyamos algo-
ritmus, amely a titkositott informacié visz-

szacsatoldséval dolgozik,

Plaintext
@

Ciphertext a titkositott blokk hossza

Py.P2.P3.

egy bit. A visszacsatolas
biztositja az onszinkroni-
zalasi képességet, az egy

€€, Cy e

SBLH

bites csomaghossz pedig
azt, hogy gyakorlatilag
nincs  olyan tavkozlési

Key

technolégia, amelynek a
sebessége  kezelhetetlen

1. Az SBLH kédolas séméja

lenne az SBLH algoritmus
szamara.
Az 1. bran a kédolo, a 2.

Ciphertext

Plaintext

€3, €3 Gy oone

SBLH

Overtay

074 033 O3

abran pedig a dekédolo
folyamat sémaja szemlél-
teti, hogy az alapot az
XOR fiiggvény adja. Az
SBLH struktiraja teljesen
egyedi, egyszer(i és mégis
er6teljes. A 3. dbran latha-
t6, két memoériatombot és
két dekodert tartalmazo

Py Py By,

2. Az SBLH dekédolé sémaja
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blokkvazlat igen sok algo-

cégnek azt a korai felis-
merését, hogy nem a tav-
kozlést kell a-titkositasi el-
jarashoz igazitani, hanem a tavkozlési
szabvanyoknak mindenben eleget tevé
megoldast kell alkalmazni a védelemre.

A jelenlegi megoldasok 256 bites valodi
véletlenszam kulcsbol indulnak ki, amelyet
a szintén hardverben megvaldsitott expan-
zids algoritmus tolt M1 és M2-be. Az igy
el@allitott aktiv kulcs a jelenlegi megolda-
soknal hozzavetéleg 131 ezer bit. Az ex-
panzi6 egyedi tulajdonsagot ad az SBLH al-
goritmusnak: a kulcshossz fiiggetlen az al-
goritmustdl. A teljes struktdra pedig szinte
kinalja magat a nagy integraltsagi fokd fél-
vezet§ integrélt aramkori megoldasra. A ki-
indul6 256 bites kulcs sokadmagaval kon-
nyen tarolhaté SmartCardon, ami néhany
esetben, példaul a fax-, a hang- és néhany
adatétviteli titkositd vagy azok egyes tizem-
modjai esetében a végpontot kezel§ sze-
mélyhez is rendelheti a biztonsagot.

A kulcsmenedzsment SmartCardos meg-
oldaséaval a késziilékek elGre programozott
kivitelben is telepithetSk. llyenkor a biz-
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tonsagi referens kozponti helyen 6rzi a kul-
csokat. Amikor a tavkozlési rendszer felki-
nalja a halozati kulcsmenedzsment lehet6-
ségét, mint példaul az ISDN esetében, ak-
kor is van lehetéség kozvetlen programo-
zéasra egy szamitogép segitségével (a koz-
ponti helyen). Mivel ebben az esetben
nem haladnak kulcsinformaciok a kommu-
nikaciés csatornan, ez utébbi jelenti a tel-
jes biztonsag magasabb szintjét. Az algorit-
musbo6l kovetkezik az is, hogy nincs olyan
alkalmazas, amelyet sebességi igénye mi-
att nem lehet titkositani vele, mivel a me-
moériaszerkezetek a mindenkori digitalis
félvezet6-technolégiak leggyorsabb részei.
(Arr6l persze lehet sz6, hogy a koltségek
miatt nem érdemes megcsinalni.)

Az SBLH algoritmus erds. A ra épuld ké-
sztilékek gy valnak egyenszilardsaga biz-
tonsagot célz6 megoldassa, hogy integral-
jak a fizikai és az elektromagneses tama-
das elleni védelmet magaban az eszkéz-
ben és a kulcselosztas teriiletén is.

Az elmondottak utan kézenfekvs, hogy
egyedi, a vevs igényének, algoritmusanak
stb. megfelel6 Ggynevezett custom (azaz
testreszabott) valtozat is szallithat6. A ko-
vetkez6kben néhany eszkozt mutatunk be
roviden.

SecuriDistance

A hordozhat6 PC-k kétféle védelmet igé-
nyelnek, hogy sem a benntik tarolt infor-
macidhoz, sem a tavkozlési csatornan

savszélességli vagy csatornaszamu védett
kapcsolattél a videokonferencian &t az
asztali késziilékparon zajl6 beszélgetések
egyedi védelméig. Biztonsagi szempont-
bol Iényeges tudnival6, hogy a késziilékek
egyedileg és helyileg, PC-vel és a halozat-
ra csatlakozé Kulcs Menedzsment Koz-
pont segitségével tavolrél is iranyithatok. A
SecurilSDN valamennyi ISDN rendszerrel
kompatibilis (kép és alkalmazas: 6. és 7.
dbra).

SecuriWAN

A helyi halézatok nyilvanos vagy bé-
relt vonali 6sszekapcsolasa esetén védi
az atviendd informaciot. Az eszkozok 2
Mbps sebességig dolgoznak, és X.25, va-

lamint Frame Relay pro-

X.25/
Frame Relay
Network

tokollok szerinti inter-
fésszel lattak el Gket. He-
lyi vagy tavoli kulcsel-
osztas itt is lehetséges.
Mint ismeretes, az elébb
emlitett protokollok az
internetes vilag térhodi-
tasaval elveszitették
amigy is gyenge védel-

8.
elkiildotthoz illetékteleniil ne férhessen
hozza senki. Err6l gondoskodik a Securi-
Distance. Az eszkoznek két felhasznalasi
teriilete van: két partner, illetve tobb sze-
mély és cégiik/intézményik hal6zata ko-
zotti kommunikacié. Az el6bbi nem kivan
magyarazatot,  utébbira

példa a rendszergazda ta-
voli beavatkozasa (védet-
ten) az altala feltigyelt ha-
l6zatba, vagy az utazd
diplomatak, Gzletemberek
kommunikaciéja  cégiik
kozponti (mail) szerveré-
vel. Az eszkéz barmilyen
tarcsazoés kapcsolatnal al-

kalmazhat6, igy a GSM,

Secure algoRtAm

az analég és az ISDN vo-
nalak esetében is. A sze-
mélyhez kotott  kodkul-
csot ebben az esetben
SmartCard térolja (kép és
alkalmazas: 4. és 5. abra).

SecurilSDN

Az eszkozkinalat lefedi a
teljes ISDN palettat, az
irodahazak kozotti nagy
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miiket, mivel miéta kifej-
lesztették az illesztészoftvereket, a vilag-
halérél is meg lehet szélitani a végpon-
tokat. Ez indokolja, hogy érdemi védel-
met |éptesstink életbe (kép és alkalma-
zas: 8. és 9. dbra).

A teljesség kedvéért megemlitjik még a
cég korabbrol ismert eszkozeit is, amelyek
a vilag sok orszagaban, igy itthon is alla-
mi, katonai és vallalati referenciak sokasa-

9.
gat vonultatjak fel. A SecuriFax fax-titkosi-
tok, a SecuriVoice hang-titkosité intelli-
gens megoldasa és az adatatvitel Securi-
Crypto V.24A, V.24S, V35/36, X.21, X.28,
X.25, G703/704 protokollt, Ggynevezett
fekete dobozos védelmének eszkozei
SmartCardos kulcselosztassal dolgoznak.
Mindharom eszkozcsalad a SBLH algo-
ritmus hasznalataval kindl hatékony tit-
kositast.
Hecks Ferenc
hecks@axelero.hu
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A vilaghaléra kapcsolodo
szamitogépiink szabad pré-
daja a rosszindulatu behato-
I6knak, kilondsen ha nap-
hosszat légunk a neten. Sze-
rencsére az ugynevezett tiiz-
falprogramokkal hatékonyan
megvédhetjiik adatainkat.
Cikkiinkben az otthoni fel-
hasznaloknak szant tizfalak

koziil mutatunk be néhanyat.

z esélyt a behatolasra a Win-

dowsba épitett hdlozati szolgaltata-

ok, az allomany- és nyomtatémeg-
osztas biztonsagi lyukai adjak. Ezek lehe-
t6vé teszik, hogy egy halézaton beliil ma-
sok szamara is hozzaférhetévé valjanak
er6forrasaink. ~ Amikor azonban  az
internetre kapcsol6dunk, olyanok is be-
kukkanthatnak merevlemeziink tartalma-
ba, akiknek ezt semmi szin alatt nem
6hajtjuk megengedni.

SzkennelSprogramokkal mihaszna em-
berek allandéan vizslatjak a netet olyan
szamitogépek utan kutatva, amelyek nem
alkalmaznak védelmet a behatolassal
szemben. Akik mar telepitettek tiizfalat, ta-
pasztalhattak, hogy szorfolés kozben mi-
lyen sokszor éri tamadas gépiiket, a prog-
ram ugyanis minden kisérletet jelez. Minél
tobb id6t toltiink a neten, annal nagyobb a
valészintisége, hogy rank taldlnak, és ha
nem védjiik magunkat egy tiizfallal, nem is
fogjuk soha megtudni, hogy valaki kutako-
dott a géptinkon.

Persze nem csupan kiviilr6l fenyegeti
veszély a géplinket: egy tréjai program
vagy valami mas rosszindulati alkalmazas
megkérdezésiink nélkiil szolgaltathat in-
formaciokat megbizéja szamara. A j6 tliz-
fal ezt is megakadalyozza.

Hogyan miikodik?
A tiizfal beépil a szamitogép és az

internet kozé, teljesen elszigetelve Gket
egymastol. Minden egyes bejové és kime-
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Tuzfalak

minden

Port Service. Status Securtty Implications
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Egy, a kiilvilig szamara lathatatlan szami-
tégép teszteredménye a Shields Upnal

né adatcsomagot megvizsgal, majd hata-
roz az atengedésiikrdl, illetve a blokkola-
sukrol. Természetesen mindezt gy valosit-
ja meg, hogy a normal szorfolést nem teszi
lehetetlenné folytonos akadékoskodassal,
a jogosulatlan behatolasra ugyanakkor
mindig figyelmeztet. Arra is kaphato, hogy
meghatérozott IP-cimekrdl teljesen blok-
kolja az adatforgalmat, illetve csak egy
adott webkiszolgal6val engedélyezze a
kapcsolat |étesitését.

Magatél értetdGen barmely tlizfal hasz-
nalatanak csak akkor van értelme, ha az
minden biztonsagi lyukat betém, vagyis
mindkét iranyban megakadalyoz minden-
féle jogosulatlan adatforgalmat. A kiilsé
behatolasokkal szemben Ggy nyuijt védel-
met, hogy a kapcsolédasra hasznalatos
portokat — és igy magat az internetre kap-
csolt szamitogépet is — lathatatlanna teszi
a kalvilag szamara. A belilrgl kifelé ira-
nyul6 adatétviteli prébalkozasokat pedig
jelzi szamunkra, és mi eldonthetjiik, hogy
mely programoknak engedélyezziik az
adatforgalmazast (ezek kozé tartozik pél-
daul a webbongészdnk és a levelez6prog-
ramunk).

Vizsgalati modszer

Az Osszeallitasunkban bemutatott tiizfa-
lak esetében nem csupan a telepités, a
konfiguralas és a hasznalat egyszer(iségét
vizsgaltuk, hanem azt is, hogy szivargas-

kinek

mentes védelmet nydjtanak-e. Ehhez a
Shields Up nevii webhelyet (www.grc.
com) vettiik igénybe, amely biztonsagi
szempontb6l atfogéan teszteli gépiinket.
Még a tlzfal telepitése elétt érdemes ide
ellatogatni, hogy lassuk, milyen nyitott be-
hatolasi lehetGségeket kinal gépiink. A
Shields Up Test My Shields gombjara kat-
tintva elGszor is kideriil, hogy sikeriil-e
kapcsolatba Iépni a szamitogépiinkkel.
Amennyiben a Your Internet port 139 does
not appear to exist! és az Unable to
connect with NetBIOS to your computer
vélaszokat kapjuk, nincs okunk az aggo-
dalomra.

Ezek utan a Probe My Ports gombbal
vizsgaljuk meg az internetre valé kapcso-
l6dashoz hasznalatos portok allapotat. Va-
laszként egy lista tiinik fel a képernyén, a
Status oszlopban olvashatjuk a vizsgalat
eredményét. Ha egy port mellett a Stealth
sz6 all, a port nem észlelhets a kiilvilag
szamara, vagyis itt nem lehet betorni a
rendszerbe. Az Open allapotban lévé port
védtelen bejaratot jelent, hacsak nem
olyan portrél van sz6, amelyen keresztiil
webkiszolgalot, FTP-szervert vagy postai
kiszolgalot tizemeltetiink. Ha ilyen szol-
galtatasokat nem nyajtunk, gépiink akkor
van a legnagyobb biztonsagban, ha min-
den portja Stealth allapotban van, ami mas
szo6val azt jelenti, mintha a gép nem is lé-
tezne. Egy port lehet még Close allapotban
is, ekkor védett ugyan a behatolas ellen,
de nem lathatatlan a kiilvilag szamara.

Azt, hogy egy tlizfal kimeng iranyban is
megfelel§ védelmet nydijt-e, a Shields Up
webhelyrél letlthets leaktest.exe prog-
rammal ellendriztik.

Blackice PC Protection 3.5

A 6 Mbijtos fajlméret robusztus progra-
mot sejtet, s bar egy egyszer( kis ablak td-
nik fel a képernydn, a mentikben rengeteg
beallitasi lehetGségre bukkanunk. Mit sem
ér azonban a sok cafrang, ha a védelem
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komoly hianyossagokat mutat. Négy biz-
tonsagi szint kozil valaszthatunk, de a
tesztelés soran még a legmagasabb szint
beallitasaval sem tudtuk elérni, hogy gé-
puink teljesen lathatatlan legyen a kilvilag
szamara. Telepitéskor a Blacklce alkalma-
zasvédelem cimén dsszegy(ijti a merevle-
meziinkon talalhat6 valamennyi program-
alloményt, aminek az eredménye egy kilo-
méteres lista. A listan szerepld programok-
nal egyenként kell megtiltani, hogy kap-
csolatba lépjenek az internettel. Ha ezt
nem tessziik meg, a telepitéskor mar a gé-
ptnkon 1évé valamennyi program habori-
tatlanul kildozgethet adatokat a kiilvilag
felé. [gy természetesen a kimeri6 oldali vé-
delem tesztelésére hasznalt leaktest.exe
gond nélkiil athatolt a tézfalon. A sgo ta-
nulmanyozasakor  kideriilt, hogy a
Blacklce kiilon utasitas hianyaban csupan
a telepitése utan rendszerbe kerils vagy
megvaltozé programokat blokkolja. Ami-
kor azonban ilyennel prébélkoztunk, a vé-
delem akkor sem miikodott.

< BlackICE PC Protection [—[O]x]
Eile Edit View Tools Help LN
Events | Intudors. History |
& Min
© Hour
€ Dey
—T@lnww—‘
Critical R 9 37
Suspicious 905
389 events. Packets
|
Traffic pereec ¥ Y ¥
| S ok | 2030 2100 2130
b |
A hatbatamadasok ellen sajnos nem nyujt
é a Blacklce PC Pr i

A letolthet6 program 30 napig hasznal-
hato, utana fizetni kell érte, de a legjobban
akkor jarunk vele, ha egyaltalan nem tele-
pitjtik, mert az ismeretlen alkalmazasok el-
len nem nydijt védelmet.

Internetcim: www.iss.net

Norton Personal Firewall
2002 4.0

A Norton Personal Firewall része a
Norton Internet Security csomagnak, de
13 ezer forint koriili — &fa nélkili — aron
kiilon is megvasarolhato. A 16 Mbajtos, 30
napig  hasznalhaté  prébavaltozat a
Symantec webhelyérdl tolthetd le.

A program elsé futtatasakor egy varazslo
vezet végig a konfigurélas |épésein. Mi ta-
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Tetszet6s kiilsé mogott profi

nkhez. Ha ezekkel lépiink kapcsolatba, a
tlizfal kiiktatja magat. Hasonloképpen lét-
rehozhatunk egy listat olyan gépekrdl,
amelyekkel semmilyen koriilmények ko-
z6tt nem akarunk kommunikalni. Ide azo-
kat a gépeket érdemes felvenni, amelyek
korabban tamadast intéztek ellentink.

A biztonsagi teszteket kivalé eredmény-
nyel abszolvalta a Norton Personal
Firewall, védelmét nem sikeriilt feltérni.

sokat kinal a Norton Personal Firewall

gadas, a beallitas némi odafigyelést és
szakértelmet igényel, nem mennek olyan
egyszeriien a dolgok, mint a ZoneAlarm-
nél vagy a Tiny Personal Firewallnal. A
konfiguralé varazslo késébb is hasznalhato
a beallitasok megvaltoztatasara, ha nem
akarjuk a mentirendszert igénybe venni. A
Norton Personal Firewall atvizsgalja a me-
revlemeziinket olyan programok utan ku-
tatva, amelyeket internetezésre alkalmas-
nak tart. Nem dolgozik valami j6 hatasfok-
kal, mert a kapott terjedelmes listan felt(in-
nek az internettel nehezen kapcsolatba
hozhat6 alkalmazasok is, szerencsére ezek
gyorsan torolhetSk. A listara késébb is fel-
vehettink programokat, és szabalyozhatjuk
internet-elérésiik modjat. Amikor egy Uj
program el6szor probalja elérni a netet, a
Norton megkérdezi, hogy engedélyezziik-
e az adatatvitelt. Ha kivanjuk, a valaszun-
kat elmenti, és emlékezni fog ra, valahany-
szor a jovében ez a program online miive-
letbe kezd.

A felhasznaléi felilet jol attekinthetd,
konnyedén megtalalhatok rajta a kivant
szolgaltatasok. Haromféle biztonsagi szint
koziil valaszthatunk egy tolokaval, alap-
helyzetben a legtébb felhasznalé szamara
megfelel6 kozepes védelem mikodik. Ez
megakadalyozza, hogy ismeretlen progra-
mok adatot kiildjenek az internetre, és fi-
gyelmeztet, ha személyes informaciokat
(név, cim, hitelkartya-szam) akarunk elkiil-
deni.

Beallithatjuk azt is, hogy a program mi-
lyen mértékben informaljon minket a biz-
tonsaggal kapcsolatos eseményekrdl (itt is
haromféle szint-koziil vélaszthaturk), pél-
daul a behatolasi kisérletekr6l. A védelmi
rendszer tesztelésére sajat weboldalat
ajanlja a Symantec, ahova egy hivatkozas-
ra kattintassal juthatunk el.

URL vagy IP-cim alapjan lehetGségiink
van olyan szamitégépek megadasara,
amelyek korlatlanul hozzaférhetnek PC-

Internetcim: www.symantec.hu

Outpost Firewall 1.0

A program kiilonlegességét az adja,
hogy bedolgozék (plug-inok) készitheték
hozza, igy barki kiterjesztheti képességeit.
Szolgaltatasai egy részét (igy példaul a le-
vélmelléklet-sz(irést és a hirdetésblokko-
last) mar most is bedolgozok valésitjak
meg. A Windows IntézGjére emlékeztets
baratsagos  programfeliileten  kénnyen

megtalalhatok a szolgéltatasok és a bealli-
tasi lehetGségek, akar a meniiket, akar az
eszkoztarat hasznaljuk. Szinte nem is kell

(%) B 4
Otthonosan mozoghatunk az Outpost Inté-
z6-szerdi feliiletén

valtoztatni a biztonsagi konfiguracion: az
alapbeallitasok a legtobb felhasznal6 sza-
mara Ggy jok, ahogy vannak. Figyelemre
méltok a testre szabasi lehetGségek is: tag
hatarok kozétt véltoztathat6, hogy a prog-
ram milyen informaciokat jelenitsen meg
az adatatvitelrél, a behatolasi kisérletekrél,
az atengedett és a blokkolt adatcsomagok-
rol, a meglatogatott webhelyekrél.
Tobbnyelv program lévén telepitéskor
az angol mellett mas nyelveket is felkinal. A
magyar egyel6re nincs a lehetségek kozott,
ami azért kilonos, mert a gyarté web-
helyérél egy pdf formatumd, magyar nyelvi
dokumentéci6 is letolthets, amelynek a
képernydé-illusztracioi magyar nyelviek.
Otféle biztonsagi szint koziil valasztha-
tunk, az internetezésre hasznalt progra-
mok pedig harom kategériaba sorolhatok
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(megbizhatok, blokkoltak és szabaly alap-
jan sztirtek). A tesztelés soran teljes védel-
met nydjté, 2,7 Mbajtos letoltési méretd
Outpost hasznalata ingyenes.

Internetcim: www.agnitum.com

Personal Firewall 1.0

Egyszer(i felépitési program, szolgalta-
tasai kozvetlentl elérhet6k az eszkoztar-
r6l. Tesztjeink bizonyséaga szerint alapbe-
allitasai megbizhat6 védelmet nyujtanak
mindkét iranyban. A szokasos harom biz-
tonsagi szinthez — a teljes blokkolashoz, a
szabaly alapd normal tizemmaodhoz és a
mindennem( adatforgalom atengedésé-
hez — egy-egy kozlekedési jelz6lampa tar-
tozik, igy pofonegyszerii az atkapcsolas
kozottik. Kilon biztonsagi beallitasokat
alkalmazhatunk az otthoni, az irodai és a
mobil hasznalatra, e profilok koziil ugyan-
csak ikonokra valé kattintassal valasztha-
tunk.

Telepités utan az 1,4 Mbajtos Personal
Firewall biztonsagi ellendrzést hajt végre
a gépiinkon (ezt késébb barmikor megis-
mételhetjiik), az alkalmazasok listajara
felveszi azokat az internetezésre haszna-
latos programokat, amelyeket a rendszer-
ben talal, és a biztonsagos miikodéshez
sziikséges szabalyokat alkot hozzajuk. A
tovabbi programokhoz valé szabélyalko-

Ee Peoos e
ERGRELY SRR 13
Dopleytiswndow [~ Mistep [~ Onghebop ¥ 0n securmy roblems.

e t
iB ‘Yoursefings have & potensel securky issue. Moreofo. ‘
Checksecaty | Cose Supend |

4 doerfiold.com
Festy
Egérkatti Kkal 5 5 a P 1
Firewall

tas azonban eléggé maceras, és csak ta-
pasztaltabb felhasznal6knak ajanlott. Mas
személyi tiizfalaknal els6 futtatasukkor a
programok egyszertien felvehetdk a lista-
ra és gond nélkiil alkothaté hozzajuk sza-
baly.

30 napos kiprébalas utan 30 dollart kell
fizetni a Personal Firewallért. A
ZoneAlarm és a Tiny Personal Firewall in-
gyenes, és egyszeriibben konfiguralhaté.

Internetcim: www.deerfield.com
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Sygate Personal
Firewall 5.0

Hasonl6an a tobbi személyi tiizfalhoz,
telepitése utan azonnali védelmet nyijt. A
programablakban grafikus  allapotjelz6k
mutatjak a halézati forgalmat és a behato-
lasi kisérleteket. A mentik jol szervezettek,
gyorsan megtalalhatok benniik a szolgalta-
tasok. A talcan 1évé ikon jobbgombos me-
nijében ugyancsak elérhet6k a legfonto-
sabb lehetdségek.

W

Wns  WeRkamolmag  Microsotemat
tomponens Explorer

Horen
[y

‘Show Message Coniole

Socurny Sean Fioal

Naplézasban verhetetlen a
Personal Firewall

Sygate

Haromféle biztonsagi szintet kinal az
otthoni hasznélatra ingyenes Sygate Perso-
nal Firewall: a teljes blokkolast, a minden-
nemd forgalom atengedését és a normal
tizemmaodot. Amikor egy program elGszor
hasznélja az internetet, felkeriil az alkal-
mazasok listajara. Itt aztan szamos koril-
ményre kiterjedd szabalyt alkothatunk arra
vonatkozélag, hogy mit tehet meg a ké-
s6bbiekben. Igy példaul ttemezhetjiik fu-
tasat, vagy korlatozhatjuk hasznalatat bi-
zonyos IP-cimekre.

Az eszkoztaron taldlhaté Test gomb a
Sygate webhelyének tesztoldalara ropit
minket, ahol géplink minden lehetséges
portjat vizsgalo, tébb oéran keresztil tarté
probaknak vethetjiik ala védelmi rendsze-
riinket.

A program naplozasi szolgaltatasai
egyediilalléak. Részletesen regisztralja a
behatolasi kisérleteket, az adatforgalmat és
a konfiguraci6 valtozasait. Az adatokat
tobbféle bontasban jelenithetjiik meg: az
utolsé egy, két vagy harom nap, az utolsé
egy vagy két hét, vagy pedig az eltelt ho-
nap szerint.

A konfiguralé parbeszédablak jol atte-
kinthets, bosszant6 viszont, hogy egyes
szolgaltatasok  érvénytelenitve vannak,
ezeket csak a 40 dollarért megvasarolhaté

Pro valtozatban hasznalhatjuk. A legtébb
felhasznalénak azonban nincs is sziiksége
ezekre, és a 4,6 Mbijtos letoltési méretld
ingyenes verzié — mint a tesztelés soran ki-
deriilt — is tokéletesen megvédi a gépiinket
a tamadasokt6l.

Internetcim: www.sygate.com

Tiny Personal Firewall
2.0.15

A WinRoute Pro biztonsagi technologia-
ra épul6 program felhasznaléi feliilete en-
nél egyszer(ibb mar nem is lehetne. Az ad-
minisztraci6s ablakot a talcan lévé ikonra
valé kett6s kattintassal jelenithetjiik meg.
Harom biztonsagi szint koziil valasztha-
tunk, ezek: a teljes blokkolas, az engedély-
kérés minden adatmozgashoz és az enge-
délykérés nélkiili mikodés. Az utolso6 eset-
ben minden olyan halézati aktivitas enge-
délyezett, amely nem iitkozik az altalunk
kordbban  meghatérozott szabalyokba.
Akar osszetett szabalyokat is egyszerGen
hozhatunk létre egy vilagos felépitésii par-
beszédablakban. Lehet&ségiink van példa-
ul arra, hogy egy adott IP-cimrél érkezé
kéréseket visszautasitsuk. Az adminisztra-
ci6s ablak hasznalatat és a napléallomany
megtekintését jelszavas védelemmel lat-
hatjuk el.

Amikor nem engedélyezett adatmozgast
észlel, a Tiny Personal Firewall egy
riasztasablakot jelenit meg. Itt engedélyez-
hetjiik vagy visszautasithatjuk a méveletet,
illetve definialhatunk hozza egy szabalyt,
amely meghatarozza, hogy a jovében mi-
ként viselkedjen a szoban forg6 program.

Az €16 kapcsolatok nyomon kévetésére
szolgal az"allapotablak, amelyet Ggy hiv-
hatunk el8, hogy a jobb egérgombbal a

permission ot have a fiter ule in place. Use this level when
FEE el e o

| ‘Nonetwork actvity il be peritied unless | give

e |
Tiny Personal Firewall: puritan feliilet, ha-
tékony védelem
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program ikonjara kattintunk, majd a me-
niiben a Firewall Status Window lehetGsé-
get valasztjuk.

Ami a biztonsagot illeti, az 1,4 Mbajtos
Tiny Personal Firewall szivargasmentes vé-
delmet nyijt mindkét iranyban. Otthoni
felhasznalok szamara ingyenes.

Internetcim: www.tinysoftware.com

Xelios Personal
Firewall 2.02

A mindossze fél megabajtos letoltési
méret(i program felhasznaloi feliilete egy
tébblapos parbeszédablak. A félapon lat-
hatjuk, hogy milyen IP-cimen csatlako-
zunk az internetre, és folyamatosan figye-
lemmel kisérhetjiik a beérkezé és kimend
adatcsomagok szamat, illetve azt, hogy
ezek koztl hanyat blokkolt a program. Az
Options lapon allithatjuk be a makodési

Hidba a sok beépitett szlir6, nem teljes a
Xelios Personal Firewall védelme

jellemzéket, tobbek kozott a jelszavas vé-
delmet. Az Internet Filtering lapon talal-
juk az alapértelmezésbeli adatsz(ir6 sza-
balyokat, és itt hozhatunk létre Gjabbakat.

A biztonsagi tesztelés két port esetében
Close allapotot jelzett, ami azt jelenti,
hogy a Xelios Personal Firewall megaka-
dalyozza az ezeken keresztiili behatolast,
a géplinket viszont nem teszi lathatatlan-
na a kilvilag szamara. Valészindleg
olyan adatsz(ir6 szabaly is létrehozhat6,
amely orvosolja a problémét, ez azonban
egy személyi tiizfal hasznal6jatél nem
varhat6 el. Ennél is nagyobb hianyossaga
a programnak, hogy az adatot kiildé al-
kalmazasok ellendrzését csak akkor vég-
zi el, ha bejeldljik az Application
Filtering ~ablak  Application  Filtering
Enabled lehetGségét. Vagyis amig erre
nem joviink ra, barmelyik program bar-
mit zavartalanul atkiildhet a tizfalon. Ez-
utan mar szigortian 6rkodik adataink fe-
lett, és a listara felvett programok futasi
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jellemzGit  egyszerli egérkattintasokkal
modosithatjuk.

A Xelios Personal Firewallért a 30 napos
regisztracios dijat kell fizetni. Emiatt, to-
vabba figyelembe véve hianyossagait, job-
ban jarunk az ingyenes programok vala-
melyikével.

Internetcim: www.xelios.com

ZoneAlarm 2.6.362

A kozel 3 Mbajtos allomany telepitése
gyerekjaték, a miivelet végén egy hétlépé-
ses, lényegre tor6 oktatéprogram ismertet
meg minket a ZoneAlarm hasznalataval. A
telepités utan azonnal a legmagasabb
szint( védelmet nydjtja (ez az alapbealli-
tas), a jol attekinthetS konfiguralé ablak a
talcan helyet kapé ikonra val6 kétszeri kat-
tintassal jelenitheté meg.

A Configure gombbal el6hivhaté bealli-
télapon irhatjuk el, hogy a program
rendszerinditaskor automatikusan elin-
duljon-e vagy sem (célszer(i az el6bbi le-
het&séget valasztani, igy géptink mindig
védelem alatt all majd). Az Alerts lapon
tekinthetjiik meg a legutébbi riasztasokat,
és itt adhatjuk meg, hogy a program nap-
|6allomanyba mentse-e a riasztasokat, va-
lamint azt, hogy behatolasi kisérlet esetén
jelenjen-e meg tlizenet a képernyén. A
Security ablakban tekinthetjiik meg a biz-
tonsagi beallitasok szintjét, és engedé-
lyezhetjiik az e-mail mellékletek vizsgala-
tat.

A Lock lap szolgal a blokkolasi beallita-
sok megadasara. Elirhatjuk itt, hogy a
program bizonyos id§ eltelte utdn vagy a

Egyszerti | és to

tonsaggal biiszkélkedhet a ZoneAlarm

képernySkimélé elindulasakor blokkolja
az internetforgalmat. Beallithatunk teljes
vagy a részleges blokkolast, az utébbi
esetben azok a programok férhetnek hoz-
za a nethez, amelyeknél a Programs ab-
lakban engedélyeztiik a Pass Lock lehet6-
séget. A Programs ablakban tekinthetjiik
meg az internet-elérésre hasznalt progra-

mok listajat is, amelybe akkor keriil be
egy program, amikor a ZoneAlarm telepi-
tése utan el8szor futtatjuk. Egy program
engedéllyel vagy engedély nélkil csatla-
kozhat az internetre, az el6bbi esetben
minden futtataskor meger&sitést kér a
ZoneAlarm.

Az internet teljes blokkolasa a lakatot
abrazolé ikonra valo kattintassal is elvé-
gezhetd, az internet-elérés azonnali lealli-
tasa vészhelyzetben pedig a Stop feliratu
gombra kattintassal tehet6 meg. A
ZoneAlarm részletes stgdja nem csupan a
program hasznalatat és az alkalmazott
technolégiat ismerteti, hanem bevezeti az
olvasét az internet titkaiba is.

A tesztelés soran a ZoneAlarm teljes vé-
delmet nydjtott mind a bejévd, mind a ki-
mend probalkozasokkal szemben. Otthoni
hasznalatra a program ingyenes, egyéb-
ként 20 dollar a regisztracios dija.

Internetcim: www.zonealarm.com
- r £ 3
Ertékelés

Egy otthoni hasznalatra szant személyi
téizfaltol azt varjuk el, hogy minél keve-
sebbe keriiljon, kilonosebb allitgatas
nélkiil, mér alaphelyzetben teljes védel-
met nydjtson, és az internetet hasznalo
alkalmazasok konfiguralasa egyszer( le-
gyen.

Az otthoni felhasznalék szamara ingye-
nes ZoneAlarm telepitése utan azonnal at-
hatolhatatlan pajzsot képez géptink koré,
és ha mégis sziikséges valamit beallita-
nunk, azt egyszer(ien megtehetjik a jol at-
tekinthet6 felhasznéléi feliileten. Ugyan-
csak teljes védelmet nydjt és ingyenes a
puritan feliiletd Tiny Personal Firewall, a
naplézasban kiemelkedd Sygate Personal
Firewall és a Windows Intézére hasonlité
Outpost.

A Norton Personal Firewall 2002 a ne-
ves fejleszt6tsl megszokott kivalé mingsé-
get nydjtja, akinek azonban nincs sziiksé-
ge a tobbletszolgaltatasokra, csupan meg-
bizhat6 védelemre végyik, jobban jar a
ZoneAlarmmal vagy a tobbi ingyenes t(iz-
fal valamelyikével.

A hianyos védelmi Blacklce PC
Protection, valamint a nem tdl egyszeriien
konfiguralhaté Personal Firewall és Xelios
Personal Firewall nem érik meg a regiszt-
racios koltséget, ingyen sokkal jobb tiizfa-
lakhoz juthatunk.

Mészaros Csaba
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Sun Liberty Alliance

UNIX dgynevezett nyilt kulcsokat
Atartalmaz, ami azt jelenti, hogy a

rendszer barmely részét miikodte-
t6 programrészletek (szkriptek) barki sza-
mara hozzaférhet6k. A UNIX-programban
nincs fekete doboz, az egyes folyamatok
teljes mértékben attekinthetSk, a logikus
szintrendszerben egy helyrél allithaté be
minden paraméter, ellentétben példaul a
Windows-zal, amelyben az egyes funkci-
6k egészen mas helyekrdl allithatok be.

A UNIX biztonsagi alapelvei indulasatol
a mai napig mit sem valtoztak, mdkodési
elve a jogosultsagok rendszerén alapul,
amelyet tgy alakitottak ki, hogy abban
gyakorlatilag nem lehet kart tenni. Termé-
szetesen a szoftver ,agyahoz”, a roothoz —
kiilonféle beallitasi hibak vagy emberi mu-
lasztas miatt — elméletileg hozzaférhetnek
rosszindulati behatolok, de ennek az esé-
lye minimalis.

A UNIX esetében ezenkiviil a javitasi
id6 és koltség is joval kedvezébb lehet,
mint mas rendszereknél. Fontos megemli-
teni még, hogy a UNIX a virusokkal szem-
ben is nagyobb biztonsagot kinal, mint
mas operaci6s rendszerek.

Biztonsag a virtualis
térben

Az internet és az internet-alapt alkalma-
zasok elterjedése miatt a vallalatkézi adat-
forgalom jelent&s része internetes platfor-
mon zajlik. Az informatika fejlGdésével az
adatok nemcsak a jogos felhasznalok sza-
mara vélnak egyre értékesebbé, hanem a
konkurencia, a hackerek vagy mas illegalis
behatolok szamara is. Természetesen van-
nak olyan intézmények, amelyeknél az
adatvédelem mar most is nagy hangsdlyt
kap; ilyenek a kormanyzati, a nemzetbiz-
tonsagi és katonai szervek, a pénziigyi
szervezetek — ezeknél azonban a védeke-
zés elsGsorban azon alapul, hogy rendsze-
reik nem kapcsolédnak nyilvanosan elér-
het6 halézatokhoz.

A kommunikaciés eszkozok fejlGdésé-
vel a cég szamara nélkiilozhetetlen adatok
— kozvetve vagy kozvetleniil — tobbféle

n Www.computerpanorama.hu

Csak nyiltan,
oszintén

A tavaly szeptemberi New York-i események Ota a vallalatok

vilagszerte nagy hangslilyt fektetnek a biztonsagra. Ennek

kovetkeztében érezhet6en megnétt az igény a nyilt

rendszerek - példaul a UNIX - irant. A biztonsagos kommu-

nikacié megteremtésében fontos szerepet jatszhat a Sun

Liberty Alliance nevii személyazonositasi megoldasa is.

ban ki tudja kiiszéboIni a
cég szamitogépes rend-
szere. Egyes becslések
szerint csak a Code Red
virus mintegy 2 milliard
dollaros kart okozott vi-

=
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SOUARIS OPERATING ENVIRONMENT &

lagszerte.

A halézatokon  terjedd
PC-s koérokozok 2000-ben
mintegy haromszor annyi
fert6zést okoztak, mint
1995-ben és 1996-ban
egylittesen. Ennek megfe-
lelGen a szakembereknek
fokozott figyelmet kell for-

A Sun ONE szoftverstratégiaja

modon is rendelkezésre allnak, ezért en-
nek a folyamatnak az eredményeként a
vallalati belsé biztonsagi gydrik ersitése
is elengedhetetlenné valt. A hazai vallala-
tok j6 része mar most is hasznal alapveté
biztonsagi el6irasokat, s a jovébeni infor-
matikai beruhazasok egyre nagyobb része
is olyan fejlesztésekre iranyulhat, ame-
lyekben fokozott szerepet kap a biztonsag.

Internetes
biztonsagpolitika

Ugyancsak egyre hatarozottabban je-
lentkezik az az igény is, hogy a 2001. év-
ben tapasztalt szamitégépes koérokozok
(Code Red, Nimda és Goner) gyors és igen
széleskorti elterjedését minél hatékonyab-

ditaniuk az internetes biz-
! tonsagpolitikara, — amely
nem csak az eddig alkalmazott
webszerver platformjukkal kapcsolatos al-
laspontjuk atértékelését jelenti, hanem egy
atfogd, a megelGzésre, az észlelésre és a
beavatkozasra is kiterjeds szemlélet kiala-
kitasat is. A nem megfelel6 védelemre hi-
vatkozva a hazai cégek egyel6re nem
ohajtjak internetes alapokra helyezni azo-
kat az adatbazisokat, valamint alkalmaza-
sokat, amelyekben valéban jelent&s karo-
kat okozhatnak a jogosulatlan hozzaférék
vagy  rosszindulatd  behatolok. A
hosszatavi megoldas azonban nem az
adatbézisokhoz val6 hozzaférés akadalyo-
zasaban, hanem — ezzel ellentétben —
azok teljeskori rendelkezésre bocsatasa-
ban rejlik, természetesen a megfelel§ vé-
delemmel egyiitt.

Adatbiztonsag 2002



&

SZOFTUER

Java, a csodafegyver

Biztonsagi szempontbdl a vilagszerte
igen elterjedt PC-alapt szoftverkornyezet
igen sebezhet6vé valik az internetes alkal-
mazasok futtatasa esetén. A Java technol6-
gia — a Sun Microsystems internetes prog-
ramozasi kornyezete és nyelve — jelenleg
az egyik legelterjedtebb, val6ban plat-
formfiiggetlen és biztonsagos internetes
programozasi nyelv. A Java azaltal, hogy
biztonsagot nyuijt az egész halézaton, az
olyan alkalmazasok esetében is idealis,
amelyek emeltszint( biztonsagot kovetel-

nek meg, mint példaul az elektronikus ke-
reskedelem vagy az internetes banki szol-
galtatasok. A Java programozasi nyelv ,ird
meg egyszer, és futtasd barhol” tulajdonsé-
ganak koszonhetSen az alkalmazasok
ugyanabban a kornyezetben fejleszthet6k,
majd tetszdleges platformon futtathatok,
id6t és pénzt takaritva meg a cégek és in-
tézmények szamara. A program kicsi, fut-
tatasa egyaltalan nem lassitja le a procesz-
szort. A Java sziiletésétsl kezdve biztonsa-
gos, s Ugynevezett virtualis gépként miiko-
dik az 6t futtaté programkornyezetben. Ez
azt jelenti, hogy ha egyszer a program el-
indul, akkor onnan mar nem lehet kilépni,
vagyis kodja csak korlatok kozott futtatha-
t6.

Biztonsag elérheté aron

Becslések szerint a vilagon jelenleg tobb
mint harommillié programoz6 szakember
hasznalja a Javat, mintegy 7 milli6 web-
oldal épitésében. Az alkalmazasszerverek
tébb mint 90 szazalékaban, tovabba sok
milli6 vezeték nélkiili kommunikacios esz-
kozben — PDA-kban, mobiltelefonokban,
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valamint egyéb banki vagy kereskedelmi
felhasznalasi teriileteken — hasznaljak fo-
lyamatosan a Java programnyelven irédott
fejlesztéseket, alkalmazasokat, kihasznal-
va a technolégia gazdag lehetGségeit és
platformok kozotti, tobbféle eszkozt tamo-
gato képességét.

A Sun Microsystems a kis- és kozepes,
valamint a nagyvallalatok szémara is
testreszabott biztonsagi megoldasokat ki-
nal. A vallalat ugyan talnyomoérészt hard-
veres termékeket értékesit, mégis mérno-
keinek kétharmada szoftveres iranyultsagi
szakember. Ez is azt mutatja, hogy a jové-
ben igen nagy szerepet szannak a techno-
l6gia elterjesztésének.

Ennek els6 lépése a Sun-Netscape osz-
szefogas volt, majd ezutan 2001. februar-
jaban létrejott a Sun ONE (Open Network
Environment) nevet visel6 tetszSleges
internet-alapt  szoftverkornyezet, amely
nem alkalmazas, hanem egy infrastruktd-
ra-szint(i szoftvermegoldas. Nyilt rendszer-
ként barmely szoftverkérnyezettel kompa-
tibilis, s magat a programstratégiat akar al-
kotérészeivel egyiitt is cserélni lehet.

A biztonsagos technolégia ma mar nem
csak a nagyobb cégek szamara elérhets. A
Sun ONE-t a kis- és kozepes vallalatok
szamara is ajanlja a Sun. A Sun Fire v1.0
elnevezésii egyprocesszoros szervert tobb
ezer dollar értékd, nagyfokd biztonsagot
garantal6 szoftverekkel kinéljak. A mind-
Ossze 4000 dollar értékii csomag magaban
foglalja a hardvert, a Sun Solaris operéacios
rendszert, azonkiviil egy webszervert, egy
apache webszervert, egy ASP szervert,
amellyel Microsoftos ASP alkalmazasok is
futtathatok, valamint egy directory szer-
vert, amellyel akarhany felhasznalé konfi-
guralhaté. A hatar a processzor kapacitasa.

Személyazonositas az
interneten

A mindennapi internetez6 nap mint nap
szemben talalja magat azzal a probléma-
val, hogy a kiilonb6z6 weboldalakon ajbol
és Gjbol meg kell adnia a személyes adata-
it, Ggy hogy kézben mar nem is tudja, hany
szerveren talalhaték meg azok. Igen nagy
tehat az igény egy olyan integralt szolgalta-
tasra, ahol a felhasznaloknak csak egyszer
kell megadniuk adataikat, azokat a befoga-
do rendszer biztonsagosan tarolja, és bar-
mikor a felhasznal6 vagy szolgaltatja sza-
mara elérhet6vé teszi, amennyiben a tranz-
akcidkhoz sztikség van rajuk.

I A Liberty torténete

2001. szeptember: Bejelentik a
Liberty Alliance megalakuldsat.

2002. februdr: Mar 38 résztvevéje
van a szervezetnek. Bejelentik, hogy
hamarosan megjelenik a szabvény elsé
specifikacidja.

2002. mdjus: Alapitvanyok, non-pro-
fit szervezetek csatlakozésa.

2002. julius: Megijelenik az els6 spe-
cifikaci6. A résztvevé tagok széma 65-
re emelkedik.

A mai napig két nagy szolgaltatas szeret-
né elfogadtatni a vilaggal a maga azonosi-
tasi szabvanyait. Az egyik a Sun (j, Ggyne-
vezett Liberty Alliance megoldasa, a masik
a mar jol ismert Passport a Microsofttol. A
Passport zart, kozponti rendszerével szem-
ben, ahol a felhasznalok adatait csak és ki-
zar6lag a Microsoft tarolja, a Liberty
Alliance esetében nyilt vagy elosztott
rendszerr6l beszélhetiink, vagyis olyanrol,
ahol a felhasznalok engedélyével az egyes
tranzakciok osszekapcsolhatok. Lassunk
egy példat.

Hogyan is miikodik a
Liberty?

Kiss Gr tzleti Gtjara interneten rendeli
meg a replilGjegyét és bérelt autojat az
Egyesiilt Allamokba, frankfurti atszallassal.
Kiss ar Ferihegyen minden gond nélkiil fel-
szall Frankfurt felé. A baj ott kezdddik,
hogy atszallaskor tizemzavar miatt két 6ra-
val késébb indul tovabb, ezért két 6raval
késobb érkezik meg a tengerentilra. Az
elére lefoglalt bérelt autét a késés miatt
nem tartottdk fenn szamara, és a cégével

Bould you like to

federate your %

airline account

with your car

rental account?
A program felaja az
szolgaltatas igénybevételét
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Sun Liberty Alllance

kapcsolatban &ll6 autékslcsénzé nem tu-
dott masik autéval szolgélni. Kiss ar a ké-
sés miatt fontos Uzleti targyalasr6l maradt
le. Ha Kiss dr a Liberty Alliance-t hasznalta
volna, a légitarsasag rendszere értesitette
volna az autékolcsénzd cég rendszerét ar-
r6l, hogy Kiss tr késni fog, és fenntartottak
volna szaméra az autéjat.

A Liberty Alliance lényege éppen ebben
rejlik: az elosztott rendszer elemei nyilt fe-
lileten kommunikalnak egymassal. Ha a
felhasznal6 Ggy dont, hogy két szolgélta-
tast ossze kivan kapcsolni — esetiinkben a
repiilGjegy-foglalast és az autékolcsonzést

az 6 céghez

—, a két — kiilonben teljesen kiil6nallé —
rendszer egy rendszerként kezd mdkodni.
Az azonositas rendkiviil biztonsagos, hisz
valéjaban a felhasznalo engedélyével
ajanlja fel az altala megadott és engedé-
lyezett adatokat egy kivalasztott szolgalta-
ton keresztl tobb szolgaltaténak. A rend-
szer alapja a Sun Microsystems mar mako-
dé directory szoftvere, amelyet bels6 azo-
nositasra  —  példaul szamlazasra,
beléptetSkartyara vagy felhasznal6-azono-
sitasra — hasznalnak. A jové a tobb vallalat
hasonlé rendszereinek Gsszekapcsolasa-
ban rejlik.

Valtozasok az
e-commerce-ben

A szoftvergyartok gozerével dolgoznak
a Liberty Alliance megoldas termékeikbe
val6 beépitésén. A kozelmiltban mutat-
tak be a projekt els6 specifikaciojat,
amely a webes azonositas alapjait fektette
le. Ez azt jelenti tehat, hogy Kiss drnak
csak egyetlen egyszer kell bejelentkeznie,
a tobbit a rendszer mar automatikusan in-
tézi, mint ahogyan azt az iménti példa is
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mutatja: ha egyszer Kiss Gr kéri, hogy re-
pilGjegye mellé bérautét is foglaljanak
szamara, s ne kelljen ezt kiilon elintéznie
az autékolcsonzd cég honlapjan, egy be-
jelentkezés utan, sokkal egyszer(ibben és
gyorsabban, a repiil&jegy-foglalas utan,
kiilon kijelentkezés nélkiil vélaszthatja ki
a kivant autét. A rendszer tovabba leegy-
szer(isiti a tajékozodast, mégpedig oly
modon, hogy a rendelkezésre allé azono-
sitasi adatok alapjan csak és kizarolag
azokat az informaciokat jeleniti meg a
képernyén, amelyek a felhasznalé szama-
ra relevansak, tovabba a felhasznalénak
kijelentkeznie is csak egyetlen egyszer
kell.

A most bemutatott szoftver lehetévé te-
szi a vezeték nélkiili eszkozokon is az azo-
nositasi méveletek végrehajtasat, igy Kiss
Gr atkzben mobiltelefonja és hordozhaté
érintGképernyds szamitogépe segitségével
kénnytiszerrel ellendrizheti foglalasai sta-
tuszat. Maga a Sun is bejelentette, hogy in-
tegralja a Sun ONE-ba a Liberty-t. A Sun is
— mint a szovetség tobbi résztvevéje — arra
torekszik, hogy egységes internetes szab-
vanyokat hasznaljon barhol a vilagon, és a
szabvéanyokat ne hasznalja profitszerzésre.
Mig a most bemutatott 7.0-s verzi6 beje-
lentkezési azonositékra és a hozzajuk kap-
csolédo jelszavakra, valamint a rendszer-
ben részt vevé szolgaltatok bevonasara ki-
nal megoldast, a kovetkez verzié — mely-
nek megjelenése a szakemberek szerint
hamarosan, 2003 elején vérhat6 — mar
mas tipust informéciok cseréjére is lehets-
séget nydjt majd. Tobbek kozott tamogatni
fogja a hitelkartyas fizetést, tovabba a tele-
fonszamok, cimek vagy mas tipusd adatok
hasznalatat is.

Passport kontra Liberty

A Liberty Alliance tavaly szeptemberi el-
inditasat sokan a Microsoft Passport elleni
nyilt timadasnak vélték. A Microsoft akko-
ri nyilatkozataiban nem adott esélyt az uj
szabvany elterjedésének. A helyzet azéta
megvaltozott. A Sun Microsystems mar
csak inkabb afféle tanacsadoként segiti a
rendszer elterjedését. A Liberty elterjedését
egyébként olyan nagyagyik segitik, mint
az America Online, az EarthLink, a United
Airlines, az American Airlines, a General
Motors, tovabba a Vodafone, a Nokia és a
France Telecom, illetve a Bank of
America, a Visa, a Fidelity Investments, az
American Express és a Citigroup.

A két nagy szabvany olyannyira kozelit
egymashoz, hogy maga a Passport is —
amely jelenleg a Microsoft sajat, egyedi
csatlakozik mas azonositasi szabvanyok-
hoz, igy a Liberty-hez is. A Microsoft to-
véabba bejelentette, hogy a Passport nyitot-
tabb verziéjat is 2003-ban tervezi bemu-
tatni. A Gartner szerint a Passport jelenleg
14 milli6é regisztralt felhasznalét tudhat
maga mogott, amelyhez képest a Liberty
vadonattj technolégiéjat igénybevevé fel-
hasznalok szama igen csekély. Elemzdk
szerint azonban a Liberty-t hasznalék ta-
bora a kézeljévében jelentGsen névekedni
fog.

Mig a Passport sokkal tébb kisfelhasz-
nalét sorakoztatott fel maga mogott, a
Liberty a nagyfelhasznalok korében érhet
el latvanyos eredményeket. A Liberty
rendszere hasznos szerepet jatszik majd a
résztvevok kozotti adatforgalom jelentSs
egyszeriisodésében és koltséghatékonysa-
gaban. A cégek kozott, valamint a cégek
és fogyasztoik kozott az egyszerlsods
adatkezelés miatt gyorsabban zajlanak

Your accounts are
now linked.

Az adatok automatikusan atkeriilnek az au-
t6kolesonzéhoz

majd az internetes Gzleti tranzakciok, de
az egyszer(i fogyasztonak sem kell ki tud-
ja hany helyen megadnia az adatait. A
szabvany elterjedésével varhatéan jelen-
t6s attorés kovetkezik be a tranzakciokat
lebonyolit6 internetes piacokon, koriilbe-
liil Ggy, mint ahogyan a készpénzfelvevs
automatak az egyik pillanatr6l a masikra
elfogadtak a bankok barmelyike altal ki-
bocsatott kartyat. De hasonlé valtozas
varhat6 a vezeték nélkili eszkozok teri-
letén is. Az Gj szabvanyt tartalmazé Gj
szoftverek ez év végén keriilnek a boltok-
ba.

Kemény LaszI6
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Integralt biztonség

Az informatikai biztonsag és a

megbizhatésag egymastol szinte

elvalaszthatatlan fogalmak. A Novell ESE

Secure Access integralt

megoldascsomag a személyazonos-
sag egységes felligyeletét, s ezaltal

az tigyfelek bizalmanak novekedését

kinalja a vallalkozasoknak.

bizalom minden (izleti kapcsolat
Aa]apja. A mai vilagban az elektro-
nikus feliiletek egyre tobb helyen
felvéltjak a személyes emberi kapcsolato-
kat. Ahogy egyre inkabb a webes alkalma-
zasok valnak a vasarlokkal és a partnerek-
kel val6 kapcsolattartas eszkozeivé, a cé-
geknek is ugyanolyan szint( bizalmat és
megbizhatosagot kell elérnitik a webes fe-
ltileteken keresztiil is, mint amilyeneket a
személyes kapcsolatok biztositanak. A ha-
tékony szolgéltatasok érdekében targyalni
kell a partnerekkel és a gyartokkal, az al-
kalmazottaknak pedig biztositani kell a
munkajuk végzéséhez sziikséges erdforra-
sokat; meg kell osztani a cég halézati ers-
forrasait, ugyanakkor védeni kell ezeket az
er6forrasokat a jogosulatlan hasznalat és a
behatolok ellen. Atfogé biztonsagi megol-
dasra van tehat sziikség, amely egyszerre
kinal egyszer(i hozzaférést a hal6zathoz,
ugyanakkor megfelel6 médon védi az IT
rendszereket.
A Novell Secure Access biztonsagi meg-

tonsagi termékeinek (j, integralt csomagja,
amellyel egyszerdsithetd, biztonsagossa
tehetd és felgyorsithaté a jogosultsag keze-
lése a kiilonboz6 alkalmazasok, platfor-
mok adatbézisok és halozati erc’)’forrésok
tonsagl megoldasok gyakran kiilon taroljak
a személyazonossagi adatokat és a bizton-
sagi iranyelveket. Ha viszont tobbszors-
sen, termékenként kiilon kell tarolni a sze-
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Novell.
Secure Access

SactySorvices i

A Novell Secure Access a biz-
tonsagos hozzaférés idealis
eszkoze a vallalatok szamara

mélyazonossagi adatokat és a biztonsagi
iranyelveket, az nemcsak megnoveli a sé-
riilékenységet és a feliigyeleti/tamogatasi
koltségeket, hanem rontja a végfelhaszna-
16k hatékonysagat is. Raadasul ezek a
megoldasok altaldban nem foglaljak ma-
gukban az 6sszes felhasznalét, akivel egy
szervezet kapcsolatba keriil.

A halézatnak egyforman konzisztens
hozzaférés-vezérlésre és biztonsagra van
sziiksége, akar a vasarlokrol, akar a part-
nerekrél, akar pedig az alkalmazottakrol
van sz6. A Novell Secure Access biztonsa-
gi megoldascsomag segit a magas szint(
biztonsag kialakitasaban, csokkenti a fel-
tgyeleti és tamogatasi koltségeket, vala-
mint felhasznalébaréat rendszert kinal a
végfelhasznal6k szaméra. A Novell Secure
Access idedlis biztonsagi megoldascsomag
a kiilénboz6 vegyes halézatokhoz: képes
egységesiteni a Novell-termékek, valamint

a nem Novell-alkalmazasok, adatbazisok,
platformok és mas halézati eréforrasok jo-
gosultsag-kezelését.

A sériilékenységek
megsziintetése

A Novell biztonsagi csomagja megsziin-
teti a tobb azonositéval és jelszéval rendel-
kez& felhasznalokkal, illetve a halézaton
elszaporodott , lejart” felhasznaléi profilok-
kal egyiitt jar6 altalanos kockazatokat. A
Novell Secure Access hasznalataval a fel-
hasznalok biztonsagosan hozzaférhetnek a
hélézathoz az asztali PC-kr6l, a noteszgé-
pekrél, a mobiltelefonokrél és a PDA-kr6l
egyarant. A termék méretezhetd is: képes
akar felhasznaloi profilok millicival is meg-
birkézni, részletes adatokat tarolva minden
egyes felhasznal6 szerepérdl és kapcsolata-
ir6l a cégen belil és kiviil egyarant. Ez a
személyazonossag-informacié hasznalhaté
a felhasznalok hitelesitésére, és ez alapjan
adhat6 vagy tagadhaté meg a hozzaférés a
halézati eréforrasokhoz.

A Secure Access tobbféle hitelesitési
médszert is timogat, igy példaul az egy-
szer(i és Osszetett jelszavak, a digitalis ta-
ndsitvanyok, a token-alapa technolégiak
(intelligens kartyak és tokenek), valamint a
biometriai eszkdzok (retina- vagy ujjlenyo-
mat-leolvasok) hasznalatat.

Kisebb feliigyeleti
koltségek

A Novell Secure Access a halozat-fel-
ligyelet egyszer(sitésével csokkenti a fel-
ugyeleti koltségeket. Sok

=
Alkalmazasok
‘Web, Wird2, Citrix,
s homtabaimazigok

mas biztonsagi megoldas
esetében a rendszergaz-
daknak maguknak kell kii-
I6nféle megkerils mod-
| szereket kidolgozniuk a
kilonféle biztonsagi inf-
rastruktirak békés egymas
mellett élésének megolda-
sara — a Novell Secure
Access azonban rogtén
tobbféle platformot és al-

A Secure Access a legkiilénfélébb platformokkal és alkalma-

zasokkal miikodik egyutt

kalmazéast tamogat. Ez
egyszertisiti a feltigyeletet,
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Nouell Secure Access

és lehet6vé teszi a meglévd technologiai
befektetések kiaknazasat. A Novell Secure
Access hasznalata esetén nem kell kidobni
a meglévs informatikai értékeket, és nem
kell kiilon szoftvert telepiteni a kliensekre,
mivel a heterogén rendszerek is konnyedén
feltigyelhetSk ugyanazzal az eszkozzel.

Atermék a legtobb platformmal és alkal-
mazassal egyittmikodik (NetWare, Win-
dows NT/2000/XP, Solaris, UNIX, Free
BSD, Open MVS, OS/390, AS/400, Linux,
illetve Windows-, web- és host-alkalmaza-
sok, Citrix/Terminal Server), ezenkiviil ja-
vitja a hél6zat teljesitményét is: a titkositas
terhét leveszi az alkalmazasszerverrél, és a
weblapok  elérését  gyorsito  cache-
funkcionalitast is kinal.

l A csomag tartalma

Azonositok feliigyelete

A Novell biztonsagi megoldascsomagja-
val a felhasznaloi azonositok tetszés sze-
rinti helyrdl feliigyelheték. A hal6zat bar-
mely pontjarél ellathatok az alapvets fel-
tigyeleti feladatok: a jelszavak kezelése, a
felhasznalok felvétele és torlése, a felhasz-
naléi konfiguraciok és hozzaférési jogok
modositasa, valamint az alkalmazasok te-
lepitése és frissitése. A felhasznal6i azono-
sité médositasa utdn a valtozasok automa-
tikusan tovabb szinkronizalédnak az 6sz-
szes rendszerre. Ez nemcsak egyszerdsiti a
feliigyeletet, hanem a biztonsagot is nove-
li. Ha példaul egy alkalmazott kilép, akkor
a felhasznal6i azonositéinak a kdzponti

A Novell Secure Access csomag az
alabbi biztonsagi és hozzaférés-vezérlési
termékeket tartalmazza:

» Novell eDirectory: A személyazonos-
sag, iranyelvek és hozzaférések keze-
|ésének alapjaként a cimtar minden
atfogd biztonsdgi megoldas eleme.
Az eDirectory hasznélatéval a cégek
atvehetik, tarolhatjék, szervezhetik és
kihasznalhatjak azokat a személyazo-
nossagi informaciokat, melyek a hoz-
zaférési jogok alkalmazottakhoz, tigy-
felekhez és partnerekhez rendelésé-
hez sziikségesek.

» NDS Authentication Services (NDS-
AS): Az NDS Authentication Services
biztonsagos hozzaférést kinél a plat-
formokhoz. Az NDS-AS kezeli a fel-
hasznalok létrehozasat, torlését, mo-
dositasat, a jelszavak szinkronizélasat
és atiranyitasat a vallalati platformok
— tébbek kozott a NetWare, a Win-
dows 2000, a Solaris, a Linux és az

0S/390 - kozott. Ez az integraci6 ~

szukségtelenné teszi a kulonbozé fel-
hasznalék |étrehozésat minden egyes
platformon, mert az 6sszes felhasz-
nalé egységesen kezelhetd.

Novell iChain:-A Novell iChain felada-
ta a biztonsagos webes hozzéférés.
Az iChain hasznéalataval a szervezetek
biztonsagossé tehetik webes kornye-
zetlket, szabalyozhatjék a felhaszna-
16i hozzaférést ezekhez a kornyeze-
tekhez, és a felhasznéloknak egypon-
tos beléptetést biztosithatnak szinte
az Osszes webalapl alkalmazashoz
és tartalomhoz.

v
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» Novell Modulra Authentication Servi-
ce (NMAS): Az NMAS hasznalataval a
véllalatok tobbféle hitelesitési mod-
szert tarthatnak fenn, beleértve a jel-
szavas, smart-kartyas, tokenes,
biometriai és digitalis tandsitvany
modszereket és akar ezek kombinaci-
oit is. Ezeknek a fejlett hitelesitési
modszereknek a tdmogatdsa meg-
erésiti az olyan halézati adatok biz-
tonséagat, amelyek tdl érzékenyek az
egyszer( jelszavas védelem alkalma-
zasahoz.

» Novell SecurelLogin: A Novell Secu-
reLogin az alkalmazasokhoz val6 biz-
tonsagos hozzaférésrél gondoskodik.
Ezzel a termékkel a felhasznalok
egyetlen belépéssel elérhetik szinte
valamennyi véllalati alkalmazast. A
Securelogin hasznélatakor a felhasz-
néaléknak nem kell fejben tartaniuk a
jelszavak és azonositok tucatjait. Miu-
tan egyszer beléptek a halézat vala-
melyik szamitdégépére, a SecurelLogin
automatikusan biztositja a jogosultsa-
got az altaluk igényelt alkalmazasok-
hoz és adatokhoz.

» Novell BorderManager: A Novell Bor-
derManager a vallalat eréforrésaihoz
kinél biztonsédgos hozzaférést, ezzel
megerdsiti a vallalati biztonsagot, no-
veli a felhasznalok termelékenységét
és a haldzat teljesitményét. A tézfal
és VPN szolgéltatasok mellett a
BorderManager a forward-proxy tech-
nolégidt alkalmazza a felhasznalok
internetes hozzaféréseinek szabalyo-
zéséra, felgyorsitasara és figyelésére.

torlése altal azonnal meg lesz tiltva szama-
ra az Gsszes halézati eréforras elérése. Ez
megerdsiti a halézatnak a jogosulatlan
hozzaféréstsl valoé védelmét, valamint ar-
6l is gondoskodik, hogy ne maradjon
egyetlen ,hétséajté” se nyitva a halézaton.

Biztonsagi iranyelvek

A Secure Access hasznalataval mind a
hozzaférés-vezérlés, mind a biztonsagi
iranyelvek a felhasznal6 személyazonos-
sagara alapozhatok. Megoldhat6 példaul,
hogy a marketing- és értékesitési osztaly
alkalmazottai mas alkalmazasokat, adato-
kat és halozati erdforrasokat érjenek el,
mint a személyzeti osztaly alkalmazottai.
Megoldhaté tovabba, hogy a felsévezetés
olyan adatokhoz is hozzaférjen, amelyek
el vannak zarva az tgyfélkapcsolati alkal-
mazottak el6l. A Novell Secure Access-
szel kifinomult médon szabalyozhatok a
hozzéférési jogosultsagok: ha kell, akar
egyes fajlonként, s6t egyes attribltumon-
ként (pl. e-mail cim) is kioszthaté vagy
a Novell Secure Access tiizfallal védi a be-
jovG és kimend adatokat, hatékony védé-
gitat épitve ki a bels6 halézat és az
internet kozott, hogy a rosszindulatd tarta-
lom ne johessen be.

A cimtar-integracié révén a Novell
Secure Access segitségével a jogosult fel-
hasznélok elérhetik a szamukra engedé-
lyezett informaciét és erdforrasokat. To-
vabbi védelmet nydjt a forward-proxy
technolégia, amely képes korlatozni az al-
kalmazottak  internet-hozzaférését. A
proxy-technolégiaval a hal6zat a belsé fe-
nyegetések ellen is védhetd, hiszen az al-
kalmazottak kizarlag azokat a halozati
er6forrasokat érhetik el, amelyekhez kife-
jezetten jogokat kaptak.

Felhasznalobarat
kornyezet

A csomag a végfelhasznalok életét is
megkonnyiti: lehetévé teszi szamukra,
hogy egyetlen felhasznaloi névvel és jel-
szoval elérjék a halozati eréforrasokat. A
felhasznaloknak tébbé nem kell jelszavak
sokasagat megjegyezniiik, vagy egész nap
kiilonféle alkalmazasokba be- és kijelent-
keznitik. Egyszer kell csak bejelentkezni-
tik, és maris elérik a szamukra engedélye-
zett valamennyi hal6zati adatbazist és al-
kalmazast. J.R.
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A Computer Associates (CA)
oktober elején, a Data
Security Day 2002 rendezvé-
nyen mutatta be legtjabb
biztonsagtechnikai
megoldasat. Az eTrust
Security Command Center
egységes azonositas-,
hozzaférés- és fenyegetett-

ség-kezelést kinal.

z eTrust Security Command Center
A(SCC) tulajdonképpen a mar ko-

rabban is létez6 CA eTrust megol-
dasok, valamint az ezekhez kapcsol6do
technolégiak Gtvozete. Ujdonsag viszont,
hogy az eTrust Security Command Center
segitségével a vallalat valamennyi bizton-
sagi  miveletét egyetlen vezérlpultrol
vagy portalrél iranyithatjuk.

A rendszer legnagyobb elénye, hogy a
vallalatoknal miikodé biztonsagi megolda-
sokat — beléptetd, azonosit6, ellen6rzé
rendszereket — egységes mederbe tereli,
igy a technolégiaban vagy az eljarasokban
lévs ,hézagok” nem teszik sebezhet6vé a
cég védelmét. Az integralt megoldas lé-
nyegesen kevesebb feliigyeletet, admi-
nisztraciot igényel, raadasul igy a rendszer
automatizalasa is konnyebben megoldha-
to.

Az integracié noveli a hatékonysagot,
ami mar azért is lényeges, mert a cégek
rendszereit egyre tobb tamadas éri, a nap-
vilagra keriilt esetek 64 szazaléka pedig
anyagi veszteséggel jar. Mivel mind tobb
cég kapcsolodik a vilaghalora, a tamadok
gyakran éppen innen prébélnak hozzafér-
ni a vallalatok rendszereihez. A tdmadasok
70 szazaléka ma mar az internet fel6l ér-
kezik, de a webes tartalmak elleni tamada-
sok szama is megduplazédott az elmdlt
évben.

Barhogy fejlédjon is a technika, a legna-
gyobb veszélyt a mai napig a sajat munka-
tarsak, partnerek jelentik. Ezért fontos,
hogy a beléptetSrendszer, a telefonok, il-
letve a szamitégépek hasznalatahoz sziik-
séges azonositd rendszerek, a gépek
internetes forgalmanak és a belsé hal6zat-
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Biztonsag egy

kézbol

hoz torténd hozzaféréseknek a naplézasa
integralva legyen. gy a biztonsagi felels
ellendrizheti, hogy ki, milyen alkalmaza-
sokhoz, mikor fért hozza, milyen telefono-
kat hasznalt, illetve hogy mely helyiségek-
ben tartézkodott. Legalabb ilyen fontos a
kiilss, halézaton keresztiil torténé behato-
lasok — példaul a virusok és a hackerek —
elleni védelem, amelyet szintén a Security
Command Center ellenériz, igy valéban
elmondhatjuk, hogy cégiink biztonsagarél
egyetlen rendszer gondoskodik.

Mindez természetesen csak megfelelé
jogosultsagi hierarchia esetén hatékony,
am a rendszerrel a jogosultsagok személy-
re szabhatok, igy mindenki csak a munka-
jahoz sziikséges alkalmazasokhoz, rend-
szerekhez és dokumentumokhoz férhet
hozza. A biztonsagi felel6s természetesen
halézaton keresztiil menedzselheti a rend-
szert. Mivel csak a biztonsagi felel6s férhet
hozza a teljes rendszerhez, illetve mivel a
kozponton keresztiil minden sziikséges in-
formaciét megkap, valéban felelGséggel
végezheti a munkajat.

A CA eTrust kezeléfelilete

Az eTrust Identity Management azonosi-
tas-kezelés a felhasznalok kiszolgalasarol
gondoskodik, beleértve a biztonsagos és
egyszerien kezelhet6 bejelentkezésiiket
az Ulzleti alkalmazasokba, dsszhangban a
vallalatnal betoltott szerepiikkel.

Az eTrust Access Management hozzafé-
rés-kezelés a vallalati eréforrasok megeld-
26 modszerd, szabalyokra alapozott vé-

ey Attacks

B ety

A hackerta

tipus sze-
rint

delmét, az tizletvitel szempontjabol fontos
rendszerek magas rendelkezésre allasat
biztositja.

Az eTrust Threat Management fenyege-
tettség-kezelés védelmet nyijt a bels6 és
kiils6 fenyegetések ellen, mint amilyenek
példaul a rosszindulati programok és a
szolgaltatas visszautasitasat kivalté tama-
dasok.

Az eTrust Security Command Center se-
gitségével a rendszergazdak egyetlen ve-
zérlési pontrél feliigyelhetik ezt a harom
szakteriiletet. Az eTrust Security Command
Center valamennyi vallalati szintdi bizton-
sagtechnikai funkci6 integralt, portal jelle-
gli menedzselését és megjelenitését latja el.
Ezen felul nyilt csatlakozofeliileteket is
szolgaltat, amelyeken keresztiil harmadik
fél biztonsagtechnikai termékeit, példaul
behatolas-észlelé rendszereket, tiizfalakat
és halozati berendezéseket lehet illeszteni
a CA termékéhez. Az integralast a CA Smart
megoldas-mindsit6 program segiti, igy az
adott feladatra legalkalmasabb megoldast
valaszthatjuk, fiiggetlentl a gyartotol.

Mint minden, a vallalat mékodését alap-
jaiban befolyasol6 rendszer, az eTrust meg-
oldasok tizembe allitasa is felbolygatja a
cég életét, am hogy ez minél kisebb meg-
razkodtatast jelentsen, a CA olyan cégekkel
mikodik egyiitt, mint az Ernst & Young, az
EDS, a Fujitsu Siemens Computers, az
SAFlink, a Gemplus és az SAP.

Fiilop Norbert
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UirusBuster

a valaki netan még nem tudnd, a
H félelmetes VirusBuster név mogott

egy magyar fejlesztésli viruselle-
nes programcsalad rejt6zik, az 1997-ben
alakult azonos nevii cég terméke. A
VirusBuster Kft. a Sybari, a Sophos és a
ClearSwift virusellenes szoftvereit is forgal-
mazza. A cég nyar kozepén felkeriilt a Mi-
niszterelnokség Kozbeszerzési és Gazda-
sagi Igazgatosaganak sziikitett listajara, igy
a kozigazgatasi intézmények jelentds ked-
vezménnyel rendelhetnek téle virusellenes
megoldasokat.

Szamos operaciés rendszerhez létezik
VirusBuster-valtozat: a kiilonféle Win-
dowsok (95, 98, ME, NT 4 Workstation és
Server, 2000 Professional és Server, XP)
hasznaléin kiviil a Novell NetWare+t, a
DOS-t és a Linuxot futtatok is részestilhet-
nek jotéteményeibdl.

A Microsoft Office 2000-hez és XP-hez
késziilt verzié egyfelSl az Outlookkal inté-
zett levelezést 6vja a fer-
t6zéstsl, masfelsl  az
Office-programokba

Reszkessetek
kartevok!

A virusok meg-megujulé tamadasai miatt a felhasznalok

egyetlen percig nem érezhetik magukat tokéletes biztonsag-

ban. Hacsak nem gondoskodnak id6ben megfelel6 virusvé-

delemrdl. A magyar fejlesztésii VirusBuster termékcsalad tel-

jes koru, 24 6ras tamogatast és szamos platformra kiterjedd,

kozpontilag iranyithaté védelmet kinal a felhasznaloknak.

(Access, Excel, Power-
Point és Word) integralt
alland6 védelem révén
kiilonféle dokumentuma-
inkat mentesiti a karte-
voktsl. Folyamatosan el-
lendrzi a bejové és kime-
né levelekhez csatolt al-

Faresss st
AV Compeaar Consse i

lomanyokat (beleértve a

tomoritvényeket), tovab-
bé értesitést kiild a fert6-
zott  levél  kildgjének:
nem art, ha tud réla, hogy
mit terjeszt. A dokumentumokban lévé
makrok csak negativ eredmény( virusel-
len6rzés utan futhatnak. Levelezéssz(irs
csomag kaphaté a NetWare alatt futé
GroupWise-hoz és a Unix-alapti SMTP-
hez is.

Windows NT-s és 2000-es halézatok-
ban hasznéalhaté eredményesen a Win-
dows  Domain  Securityre  épil6
VirusBuster Central Management Solution
(CMS), amely lehet6vé teszi a virusellenes
harc kozponti iranyitasat. Telepitési sab-
lonjai altal kiilon elGirhatok a halézatban
talalhat6 gépcsoportok védelmi jellem-
z6i. A szoftver bizonyos id6koézonként
megvizsgalja, hogy az egyes gépeken mdi-
kodd programoknal van-e Gjabb, és koz-
pontilag elvégzi a frissitést. A hal6zat ki-
alakitasatol fuggéen létrehozhaté tobb-
szint{ iranyitérendszer is. Automatikusan
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A VirusBuster j6l attekintheté programablaka viruskeresés
kozben. Bal szélen a Shortcut Bar, mellette jobbra a valasz-
tolista, alul a miiveletlista, jobbra a kereséablak lathaté

VirusBuster for Windows

Kiprébaltuk a VirusBuster csalad legtob-
bek altal hasznalt tagjét, a Windowsok alatt
futé valtozatot. A problémamentes telepités
utan a szokasos moédon megjelenik az al-
land6 védelmet biztosité VBShield pajzs
ikonja a Windows talcajan. Az ikon jobb
egérgombos mentijébd| kozvetlentil elérhe-
t6 a legfontosabb funkciok egy része, igy
példaul a viruskeresés, a program- és
virusadatallomany-frissités, valamint a st-
g6. Elindithat6 innen a beallitasok és min-
dennemdi miivelet elvégzésére hasznalatos
programablak is, a miikodési informaciok
lehet&séggel pedig a pajzs

3 =] addigi  tevékenységérdl

ke € Rendszerindfdskor © Wdéatien " | kaphatunk képet.
I iheponiEEayseer A VirusBuster ablakanak
| megjelenését  tobbféle-
rNemfndmando-wva Nag; 2002 OEAZ== e RS képpen konfigurélhatjuk.
I'\Nemindﬂm\douwnu Nag: 2on208e == i 1332 ‘,_)] A 'wihdowsos programo-

Idézitestipus: | neponkent inditas

=] kat hasznal6knak kicsit

Inditésok kezot eltehtidd (napokban):
Inditési id6pont: Gra

szokatlannak téinhet a
Shortcut Bar, ez a hierar-
chikus felépitési  ikon-
rendszer, amely afféle

grafikus mentiként miiko-
dik. Ha azonban mar

Az idézitett viruskeresés megadasara szolgalé ablak

felismeri a hélézatra kotott gépeket, és
hogy a halézat terhelése ne n&jon sza-
mottevéen,  kiilénbz6  idépontokban
végzi el a frissitést.

hozzészoktunk, kidertil,
hogy igen meggyorsitja a
lehetGségek elérését. Ugyanezt a funkciot
latja el az Ggynevezett valasztélista, amely
lényegében a Shortcut Bar szoveges meg-
felelGje, kiegészitve egy, a keresési teriilet
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oldalas, PDF formatumua
felhasznal6i kézikonyvet.
Bar a legtobb felhasznalo-

0 it inconelbesitssch

@ Koitn
8 Kszpons eners
B

nak nem kell valtoztatnia a
viruskeresd alapbedllitasa-
in, aki mégis modositani
akar valamit, alig tkozik

sl nehézségekbe. Egy furcsa-
ot mw | [ ] | sagot talaltunk: ha cserél-
b het6 hordozéji meghaijtot

Egy egérkatti | frissithetd a virusadatbéazis a ké (példaul  CD-ROM-olva-
nek idépontjat 6 parbeszé | sot) szeretnénk felvenni a

kizarandé Gtvonalak lista-
jara, ezt csak akkor engedi
meg a program, ha a meg-
hajtéban lemez is van.

a7 Megtszttot: 0
0 Keranténba: 0
0 Aneveret: 0
(] 0

‘WHM(‘? lm‘!&uanml Kt
e

!

Adatbbzis venié: 7482

Alaphelyzetben a Virus-
Buster automatikusan vizs-
galja a tomoritvényekben
|évé allomanyokat is.

Olvasési
Anevazasi
rasi:
Torlési:

Bezér

Automatikus

Az alland6 védelmet nyijté VBShield pajzs miikddését leiré

tablazat

megadasara szolgalé konyvtarkezelGvel.
Egyszerre nem érdemes mind a valaszt6-
listat, mind a Shortcut Bart hasznalni. A
programablak aljan jelenithetjiik meg az
elvégzett feladatokat mutaté mdveletlistat,
mig az ablak nagy részét a valasztdlistan
vagy a Shortcut Baron megadott lehetség-
hez tartozé parbeszédablak foglalja el. A
miveletlistat, a valasztélistat és a Shortcut
Bart a Nézet eszkoztaron 1évé ikonokkal
jelenithetjiik meg, illetve tiintethetjik el.
Az ablak tetején elhelyezkedd menti min-
dig a rendelkezéstinkre all, az eszkoztara-
kat a Nézet meniiben kapcsolhatjuk ki és
be. A Beallitasok menii tartalma helyzetér-
zékeny, attél fliggben valtozik, hogy a va-
lasztélistan vagy a Shortcut Baron milyen
lehet&séget jeloltink ki.

Csakdgy mint a programablak egésze, a
parbeszédablakok is jol attekinthetdk, a
beéllitasi lehetGségek vilagosak. Ez rész-
ben annak koszonhets, hogy a magyar
nyelvi kifejezések jol érthetdk. Pofonegy-
szeri az alland6 védelmet nyijté pajzs
mikodési jellemz&inek beéllitasa, vala-
mint a kizarandé Gtvonalak és a viruskere-
sés célteriiletéiil szolgalé meghajtok, illet-
ve konyvtarak megadasa. Aki mégsem ér-
tene valamit, igénybe veheti a minden
részletre kiterjed6 sugét, vagy tanulma-
nyozhatja a VirusBuster webhelyérgl le-
tolthetd, illusztraciokkal béven ellatott, 47
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frissités

Mind a viruskereséshez,
mind a programfrissités-
hez (ez torténhet CD-r6l, halézatrél vagy
FTP-kiszolgalorol) létrehozhatunk id6zitett
feladatokat, amelyek az altalunk megadott
idépontban végrehajtjak a kivant mdvele-
tet. fgy példaul eléithatjuk, hogy az iite-
mez6 minden este 8 6rakor végezzen vi-
rusellendrzést a C meghajtén, és minden
reggel 7-kor frissitse a virusadatbézist. Az
adatbazis frissitése manualisan, gombnyo-
massal is kezdeményezhet6: ha Gjabb val-
tozatot talal a program a VirusBuster FTP-
helyén, automatikusan letolti azt. A karan-
ténba zart (nem firthaté) virusokat automa-
tikusan ellendrzi, és ha képes ra, irtja a vi-
rusadatbazis frissitése utan. Kérhetd a vi-
rusmentesitett allomanyok visszaallitasa is.

Magyar nyelvii virusleirasok a VirusBuster webhelyén

A programot ellattak beépitett levelezs-
szolgaltatassal, amelynek segitségével le-
veleket kiildhetiink (példaul baj esetén a
VirusBuster Kft. tamogatasi csoportjanak),
miutan konfiguraltuk a levelezé klienstin-
ket. Az (izenettovabbité6 modul az elére
definialt naplobejegyzések (példaul virust
talalt a program) bekovetkezése esetén
tizenetet kiild a megadott e-mail-cimre.

Teljes kord tamogatas

A VirusBuster Kft. az év minden napjara
kiterjeds, 24 6ras tamogatast nydijt a virus-
ellenes csomag hasznaldinak. Ha nem si-
kertil elharitanunk a bajt, par éran beldl
segitséget kaphatunk a cég szakemberei-
t6l. Képesek a virusadat-allomany napi
frissitésére, amivel a legmagasabb szintd
biztonsagra torekvék igényeit is maximali-
san kielégitik.

A cég webhelyén (www.virusbuster.hu)
hasznos informaciékhoz juthatunk a viru-
sokkal kapcsolatban. Magyar nyelvii tajé-
koztatokat olvashatunk a virusfajtak (boot,
allomany, makro, szkript, féreg és trojai)
jellemz6irsl, az abécé-rendbe szedett vi-
rusadatbéazisban az egyes virusok lefrasat
talaljuk, és tanacsokat kapunk arra vonat-
kozélag, hogy mit kell tenniink adataink
megvédése érdekében. Bekukkanthatunk
a Magyarorszagon leginkabb terjed viru-
sok havi toplistaiba, a virushirek archi-
vumban pedig havi bontasban talaljuk a
legtjabb kartevok felbukkanasarél szo6lo
tudésitasokat. Kulon fejezetet szenteltek
az e-mailben terjesztett hamis figyelmez-
tetéseknek (hoaxoknak), amelyek nem fer-
téznek ugyan, viszont felesleges panikot
keltenek. Aki ismeretlen virusba botlik,
elektronikus vagy postai Gton elkiildheti
azt a VirusBuster Kft. viruslaborjaba, hoz-

z&jarulva ezzel az ellen-
m szer miel6bbi megtalala-
sahoz.
A VirusBuster kiilonféle
valtozatainak prébaverzi-
6it egy rovid regisztraciot
kovetGen a webhelyrél is
letolthetjiik. A windowsos
kiadas letoltési mérete
5,3, a friss virusadatbazi-
sé 1,5 Mbaijt koril van. A

minta

archivum

30 napos, teljes kord
hasznélatra jogosit6 re-
gisztraciés  kulcsot  e-
mailben kapjuk meg.

M. Cs.
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Védelem a kapuban
es mogotte

A vallalati hal6zatokban is egyre jobban elterjednek az

IP-alapi technikak. Ez egyben azt is jelenti, hogy a cég

szervere hasonlé eszk6zokkel védheté meg mind a belsé -

azaz cégen beliili -, mind pedig a kiilsé rosszindulattol.

A Symantec komplett eszkozkészletet kinal a védelem haté-

kony megszervezésére.

gyre tobb cég nyitja meg hél6zatat a
Enagyvilég felé. A nagyvilag felé nyi-

tott rendszerek esetében jelentds
biztonsagi feladatta valt a potencialis belé-
pési pontok védelme.

Amennyiben nem egygépes, példaul ott-
honi ,rendszerr8l” van sz6, a belépési
ponthoz odaiiltethetiink egy vagy tébb biz-
tonsagi 6rt, akinek nincs mas dolga, mint
az itt folyé forgalom ellendrzése. A kisebb
halézatok gazdainak azonban megfele-
16bb, ha ,dobozos” termékkel, esetleg ta-
volrél feltigyelt megoldassal gondoskod-
hatnak a hatérérizetrél. Ezek azok a hard-
verelemként halézatba  csatlakoztathaté
appliance eszkozok, amelyek koziil néha-
nyat hazankban is bemutatott a Symantec
2002. janiusaban, és amelyek részben az
Axent egykori termékpalettajara alapozva,
a ,Plug and Protect” fejlesztési stratégia
eredményeként kertiltek a piacra.

A kiilonb6z6 méretii halozatok védel-
mére szolgalo, hardveresen egy Cobalton
futé terméksor tagjai a Symantec Gateway
Security, a Symantec Firewall/\V'PN App-
liance, valamint a Symantec VelociRaptor.
Ezek legajabbjaibol aszerint valasztha-
tunk, hogy csak t(izfalat vagy ennél komp-
lexebb megoldast akarunk-e telepiteni a
rendszeriink védelmére. Operaci6s rend-
szerként egy Symantec altal némileg
testreszabott Linux 2.2.x kernel szolgal,
amelyen a Symantec Gateway Security
esetében virussz(irés is mikodik.
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A nagyvallalati virusvédelemre fejlesztet-
ték ki a Symantec AntiVirus Enterprise
Edition csomagot

Ez a Symantec Gateway Security-val ka-
pott Carrier Class AV, amelyben a korab-
ban mas Symantec-eszk6zoknél megis-
mert NAVEX motor kap szerepet. A
linuxos NAVEX motor mar 6nmagaban is
figyelemre mélt6, mivel a Norton
AntiVirusbél  kiskereskedelmi, Linuxon
hasznélhat6 termék nincs forgalomban.
fgy erre a platformra, otthoni hasznalatra a
Windows-os, illetve Macintosh gépekhez
hasonléan nem tudunk felszerelkezni a
Symantec kinalatabol.

A nagyobb rendszerek szoftveres felsze-
reléséhez azonban maér kaphat6 linuxos
termék, mivel a kdzelmdltban jelentették
be a Lotus Domino for Linuxra szant virus-
elharité megoldast, a Symantec AntiVirus
2.5 for Lotus Notes/Domino for Linuxot.
Ezzel a Solaris, az AlX, az OS/400 és az
05/390 utan az emlitett csoportmunka-
szoftver valamennyi platformjan lehet&sé-
giink van azonos termékkel megkiizdeni a
binaris kartevsk ellen.

A Unix-rendszerek szoftveres biztonsagi
tamogatasa mar nem annyira Gjdonsag a

e 16 egyik ha-
tékony eszkéz a Symantec Gateway
Security

Symantec termékeiben, mivel a nagyvalla-
latok szerveres platformjaira mar korabban
megjelentek a Windows mellett példaul a
Solarisra is telepitheté szoftverek. Ezek ko-
z0ott olyan tartalomsz(iré eszkozt is tala-
lunk, mint példaul a Symantec Web
Security 2.5, amellyel a hélézatos forga-
lombol akar a weblapok és azok részegy-
ségei szintjén is kiszGrhetjik azokat az in-
formaciokat, amelyeket nem kivanunk at-
engedni a hal6zat hataran.

Az internetes forgalom feliigyeletére
szélesebb korben alkalmazott szoftverala-
pu rendszerek a tizfalak. Kozilik a mar
emlitett Symantec Firewall/VPN
Appliance kiilon halézati hardverelem, de
a tlizfal megvaldsitasara alkalmas megol-
das kiilon telepithetd és ,dobozos” szoft-
verként is beszerezhet6. llyen a Symantec
Enterprise Firewall, amely teljes eszkoz-
gytjteményt kinal a Windows- és Solaris-
alapd rendszereken megvalositott hatarvé-
delemre, mint ahogyan a Symantec
Enterprise VPN lehet6vé teszi a virtualis
magéanhalézat kialakitasat. A nagyobb
rendszerekben lényeges kérdés a nem ki-
vant forgalom kisz(rése és naplozasa, de
nem kevésbé lényeges a jogosult felhasz-
nalék azonositasa is. A Symantec eszkozei
a Defender, a Radius, a Digital
Certificates, az LDAP és az NT domén-
alapl  jogositvanyvizsgalati szabvanyait
egyarant tamogatjak.

Természetesen a tlizfalakat a VPN-
tamogatason kiviil célszer(i kiegésziteni a
behatolasi kisérletek szemmel kovetésével
is. Amennyiben egy cégtdl szeretnénk be-
szerezni a teljes vallalati rendszert, a ko-
rabbi komponenseket a Symantec Intruder

Az internetes forgalom feliigyeletére szol-
gél a kiilén hardverelemként beszerezheté
Symantec Firewall/VPN Appliance
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Immar Magy agon is a
Symantec VelociRaptor hardvereszkéz,
amely a hal6zatok biztonsaga folott 6rko-
dik

Alerttel, valamint a Symantec Net-
Prowlerrel kell kiegésziteniink. Az el6bbi
egy valdsidejd, folyamatos ellendrzést ki-
nal, amely kiegésziil a teljes rendszerre ér-
vényes biztonsagi elirasok érvényre jutta-
tasaval. Az utébbi pedig a felhasznaldi te-
vékenységek folyamatos monitorozasara
alkalmas.

Mindkét feladat egyébként a kozponti
kezelhetGséget feltételezi a rendszergazda
szamara. Ez a tdmogatas az IA esetében a
rendszerszintii eseménykovetés mellett a
rendszerszint(i valaszok beallitasat is je-
lenti, ami a jogosulatlan behatolasok ész-
lelésén kiviil egyben jelentSs korlatozas
megvalositasat, a karok nagy részének
megel6zését is lehet6vé teszi. Platform-
ként pedig a Windows NT mellett a leg-

tobb kereskedelmi Unix-verziét, valamint
a Novell NetWare-t is tamogatja.

Ahhoz pedig, hogy feltérképezziik a
rendszeriink sériilékenységét, majd kezel-
juk a feltart problémakat, szintén tobb esz-
koz kéziil valaszthatunk. A Unix, a Linux,
a Windows 2000 és a NetWare rendszerek
feltérképezésére  példaul  egyarant a
NetRecont hasznalhatjuk. A kezelés min-
den esetben egy kozponti konzolrél old-
hat6 meg. A teljes rendszer ISO 17799 ala-
pu kezeléséhez pedig rendelkezésre all a
Symantec Enterprise Security Manager,
amelynek alkalmazasmoduljai képesek az
egyes kritikus alkalmazasok és operécios
rendszerek vallalati szint( figyelemmel ki-
sérésére. A frissitésre pedig itt is rendelke-
zésiinkre all a LiveUpdate rendszer, amely
az otthoni szoftverfrissitések alapjaul is
szolgal.

Az utébbiak egyébként mintegy egygé-
pes megfelel6i a fentieknek, mint ahogyan
a mar emlitett Norton Antivirus is jo védel-
met ad az otthoni eszkézoknek, munkaal-
lomésoknak, beleértve a levelekben terje-

A Norton Antivirus Corporate Edition min-
denfaj a lassal k teljes védel-
met kinal a vallalati hal6zatok szamara

dé kartevok elleni védelmet is. A tiizfal-
szolgaltatasokra pedig ott van a Norton
Internet Security, amely kiilonboz6 kisze-
relésekben kaphatd, és amely valamelyest
a tartalomsziirésben, illetve a személyes
adataink védelmében is segit. A NIS dobo-
za egyébként szintén tartalmazza a Norton
AntiVirust is, mely alapvets védelmi se-
gédeszkoz a Norton SystemWorks cso-
magban is megtalalhato.

Simay Endre Istvan

Tobb szaz tipp, triikk és dtlet
kdozel 500 oldalon!
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OLGALTATAS

robusztus, futurisztikus épiilet fe-
Ahéren, titokzatosan teriil el Buda-
pest szivében, nem messze a Kele-

ti palyaudvartél. Latszélag elhagyatott a
kornyék, nincs nagy ki-be jarkalas. Az ide-
latogatot azonban udvarias, am annal szi-
gortbb &rség fogadja: a gépjarmdiveket at-
vizsgaljak, tiikrokkel ellenérzik az alvéazat,
majd robbanasbiztos betonpillérek kozott
engedik Gtjara. Vajon mit 6riznek itt ennyi-
re? Az itt tevékenykedd Dataplex Kft. talan
a gazdasag legnagyobb értékeinek, az in-
formdciés rendszereknek biztosit oltalmat.
A hazai viszonylatban még kuriézum-
nak szamit6, igynevezett kolokacios szol-
galtatas valojaban igen egyszer(: a Data-

I Kislexikon

Kolokécié: Az USA-bdl indult dtletet
mar tébb magyarorszagi szolgaltaté is
megvaldsitotta. A kolokacids kozpon-
tok tulajdonképpen helyet biztositanak
egy cég vagy vallalkozés, hivatal vagy
akar magéanszemély infokommunika-
ciés eszkozeinek, &ltaldban szerverei-
nek. A biztonsagos (fizikailag és szoft-
veresen 6rzott) éplletben elhelyezett
kiszolgalékhoz a fuiggetlen kolokéaciés
kozpontokban tobb tavkozlési szolgal-
taté is kiépiti a szélessavu telekommu-
nikécios kapcsolatot. A kolokaciés koz-
pontok mésik fajtdja szorosan kapcso-
l6dik egy-egy tavkozlési szolgéltatéhoz,
és a helybiztositas tulajdonképpen egy
plusz szolgéltatés az tgyfeleknek.

HRM: Human Resources Manage-
ment, humaneréforrads- menedzsment;
adatbazisaba a cégek dolgozdinak sze-
mélyes adatai, oktatdsa, képzése, a
munkaerészam-novelési, illetve csok-
kentési stratégiak kidolgozésanak ada-
tai kertilhetnek.

CRM: Customer Relationship Ma-
nagement, Uugyfélelégedettség-mene-
dzselés; a szolgdltatd cégek egyik leg-
fontosabb értéke az elégedett — és
ezért visszatéré, hlséges ugyfél. Az 6
megtartasuk érdekében kidolgozott
stratégiai adatok, adatbanyészati ered-
mények, adatbazisok képezik a CRM
adatbazisanak alapjat.

ERP: Enterprise Resource Planning,
véllalati eréforrds-tervezés;  minden
nélkilozhetetlen adatot tartalmaz,
amely egy véllalat mikodéséhez szik-
séges (készlet-, eszkdz-, anyagnyilvan-
tartés, vevék, beszerzési és eladasi in-
formaéciok stb.)

n Www.computerpanorama.hu

Szigoriian orzott
szerverkozpont

Néhany éve még nem sokan hallottak az Gigynevezett

kolokacios szolgaltatasokrol. A szerverkozpontok

biztonsagos elhelyezése komoly inveszticiot igényel, ezt a

feladatot jobb egy erre szakosodott cégre bizni. liyen

vallalkozas példaul a Dataplex, amely ,bombabiztos” védel-

met kinal mindenfajta informatikai infrastruktiira szamara.

plex adatkoézpontjaban a cégek elhelyez-
hetik szervereiket, és biztonsagos, megbiz-
hat6 infrastruktdraja kornyezetben, a leg-
korszer(ibb IT eszkozokkel alakithatjak ki
fontos kdzponti tizleti rendszereiket (ERP,
HRM, CRM stb.).

Az IT infrastruktira azonban csupan az
alap, amelyre a kiil6nb6z6 emelt szintd
szolgaltatasok éptilnek. Mint azt Felsmann
Baldzstol, a cég ugyvezets igazgatéjatol
megtudtuk, a februér 6ta a Béres Befekte-
tési Rt. tobbségi tulajdonaban all6 Data-
plex az elmdlt 6t hénapban tobb szolgélta-
tast vezetett be, mint azel6tt 6sszesen, a
korabbi tulajdonos idejében. A Dataplex
egyébként az egyetlen tavkozlési szolgal-
tatoktél fiiggetlen hazai kolokaciés koz-
pont. Kabay Panna, a cég értékesitési me-
nedzsere kalauzol végig a modern ,erédit-
ményben”. Tartsanak veltink.

Mint a filmekben

A szigord, reptérihez hasonlé beléptetés
utan megtudjuk, hogy a legnagyobb hazai
adatkdzpontban jarunk. A 8800 négyzet-
méteres alaptertilet jol feloszthaté: egyet-
len rack-szekrénytsl kezdve akar 1000
négyzetméteres, az adott céghez rendelt,
elkiilsnitett teriiletet is ki lehet bérelni.

Megkétszerezett, biztonsagos alalloméa-
sokon keresztiil érkezik a varosi halézatrél
az aram, de az épiiletnek sajat, 6nallé
aramellatasa is van: aramsziinet idejére di-
zelgeneratorok is bevethetsk, ezen feliil
sziinetmentes aramforrasok (UPS-ek) is

Fehér eréditmény a varos szivében

gondoskodnak a maximalisan mintegy 8
MW-os teljesitmény folyamatos meglété-
r6l. Az akkumulatorok végelathatatlan so-
ra meggy6zi a latogatot: a kisvarosnyi ara-
mot fogyaszté |étesitmény nem szenved
energiahianyban.

Fiistérzékelsk, klimaberendezések, biz-
tonsagi kamerak mindenhol, rezgés-, ajto-
nyitds- és mozgasérzékelSk, biometrikus
azonositok, magneskartyas beléptetk — és
ez csak néhany a védelmiil szolgal6 be-
rendezésekbdl.

A biztonsagos szerverekbdl szélessavi
kapcsolaton keresztiil jonnek-mennek az
adatok: a Dataplexhez gyakorlatilag vala-
mennyi jelentSs hazai tavkozlési szolgalta-
t6 kiépitett tivegszal-optikas csatlakozast, s
ez azt jelenti, hogy tulajdonképpen korlat-
lan savszélességgel lehet csatlakozni a vi-
laghalohoz. A koltségek miatt sem kell ag-
gbdni, a szabad valasztés a tavkozlési szol-
galtatok kozott egyben a legkedvezdbb tari-
fak kiharcolasanak lehetGségét is jelenti.

Az alapszolgaltatasok kozott szerepel a
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Szigoru beléptetési rendszer allja Gtjat az
autésoknak

teriilet biztositasa, a megfelel6 tartalékokkal
kialakitott aramellétas, a légkondicionalas, a
hatékony tiizészlelés és -oltas, illetve a fo-
lyamatos biztonsagi és miiszaki szolgalat.
Ezekre épiilnek a Dataplex értéknovelt szol-
galtatdsai: az tizemeltetési lehetGségek, az
adattérolok elhelyezése, megGrzése és cse-
réje, az lizletmenet folytonosséagi szolgélta-
tas, illetve a tarteriilet bérleti szolgaltatas.

Az ligyfelek szaméra nagy el6ny, hogy a
vallalkozasuk névekedésével roppant rugal-
masan bévithetik a bérelt teriiletet, vagy val-
toztathatjak az igénybevett szolgaltatasokat.

Az lgyfelek skalaja roppant széles: a
tavkozlési, illetve internet-szolgaltatoktol
(ISP-kt61) a legkiilonbozsbb villalkozéaso-
kig terjed. Az utébbi id6ben egyre tébb
nagyvallalat és multinacionalis cég kerit
sort példaul Ggynevezett szerverkonszoli-
dacidra, azaz helyezi egységes hardver- és
szoftveralapokra az orszagban esetleg el-
szortan elhelyezkedd egységei eltérd infor-
matikai rendszereit.

Diszkek vészhelyzetben

A Dataplex adatkdzpontjaban — ez min-
den szerverhotelben alapszolgaltatas — 24
6ras mérnoki feltigyelet és folyamatos
tigyféltamogatasi rendszer gondoskodik a
percre sem sziinetel tzemeltetésrdl, illet-
ve az esetleges hibak gyors kijavitasarol.
Az itt elhelyezett szerverek fel6l tehat nyu-
godt lehet a vallalat vezetSje, amit az
utébbi hénapok-évek néhany sajnélatos
eseménye is bizonyit.

Pragaban példaul az augusztusi arviz
miatt szerverparkokat kellett leéllitani, a
WTC-tragédia idején cégek komplett adat-
bazis-allomanyai semmisiiltek meg, de
sajnos nem kell ilyen messzire menniink
hasonl6 esetekért: tavaly télen Budapesten
kiégett egy optikai cikkekkel kereskedd
cég irodaja, s a langok martaléka lett a fon-
tos adatokat tarolé winchester is.
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Itt Iép szinre az Ggynevezett lizletmenet
folytonossagi szolgaltatas (Business Conti-
nuity, BC), amellyel elsGsorban azok a cé-
gek élhetnek, amelyeknek az adatvesztés
egyben tetemes haszonkiesést is jelenthet
(példaul bankok, pénzintézetek, biztosi-
ték, multik stb.).

A szolgaltatas kiilonbdzé szinteken va-
I6sulhat meg: egyszer(ien az tigyfél kérésé-
re Osszedllitott konfiguracioji gépeket és
irodai felszerelést biztositanak, vagy akar
az online kapcsolat segitségével folyama-
tosan tiikrozik a vallalati rendszereket, és
vész esetén azok pontos masa varja a
munkatérsakat a kézpontban.

Vilagels6 adatkicseréld

A februar 6ta a Dataplexnél mikods,
Magyarorszag els6 kereskedelmi Internet
Exchange kozpontjaban az internet- szol-
galtatok gyorsan, hatékonyan, az tigyneve-
zett peering szolgaltatas keretében tudjak
kicseréIni adataikat. A PAIX. net Inc. Eur6-
paban elséként itt honositotta meg Layer 2
kapcsolastechnikai infrastruktirajat, inter-
net-kapcsolati  lehetdségeit és a cég
peering szolgaltatasait.

A ,Peering by PAIX" otlet arra épiilt,
hogy regionélisan nem létezett meghizhato
kereskedelmi internet-kicserélé  kozpont,
bar erre komoly igény mutatkozott, elsGsor-
ban a tavkozlési, illetve internet-
szolgaltatok részérdl. A szolgéltatas lényege
az, hogy a nagyobb felhasznélok egy portot
vasarolnak az eszkézon, és helyben kicse-
rélhetik egymast kozott az adatokat. A ma-
sodpercenként akar 1 gigabit sebességili
Ethernet port altal biztositott savszélesség-
gel és atviteli kapacitassal kereskedhetnek
is az ide csatlakoz6 ISP-k. Ez nemcsak
gyorsitja az internetezést, ami ma mar alap-
kovetelmény, de a szabalyozasnak kdszon-
heten kizart a kal6zkodas, a virusterjesz-
tés, illetve a spam levelek kiildése és foga-
dasa is. Raadasul a kapcsolat megbizhatéva

I Dataplex torténelem

A CityReach befektetési csoport épi-
tette és adta 4t 2000 decemberében a
vildg legkorszerlibb technolégiai fel-
szereltségével bird budapesti szerver-
hotelt. Az az6ta cs6dbe ment cégtél a
Béres Csoporthoz tartozé Dataplex Kit.
idén januarban stratégiai befektetés-
ként vésarolta meg annak eszkozeit,
és vette at személyi allomanyat. Idén
juliusban 359 milli6 forintos tékeeme-
léssel hosszli tavra biztositotta a
Dataplex megbizhaté mukodtetését és
piacvezetd szerepének megobrzését.

valik, hisz a helyi internet-kicserél§ koz-
pont ledlldsa esetén nem kell leterhelni a
kimend nemzetkozi savszélességeket a he-
lyi internetes adatforgalommal.

Ez a budapesti cég: akar a kozép-

Az oltégaz nem tesz kart a mereviemezek-
ben

kelet-eurdpai régié adatkicseréls kozpont-
java is valhat a Dataplex kapacitasat és ki-
hasznaltsagat figyelembe véve.

Mégis, kinek az iizlete?

Felsmann Balazs, a Dataplex ligyvezets-
je szerint idén év végére éri el a cég a kolt-
ségek megtériilését, és jovére mar 650 mil-
li6 forintos éves bevétel mellett tisztes ha-
szonra is szamitanak.

A partnereikkel a targyalasok megkezdése
és a szerzGdéskotések kozott meglehetdsen
hosszu idé telik el, de a kezdeti nehézségek
utan partnerszamuk szépen emelkedik.

A nemrégiben tortént 359 millios t6ke-
emelés, az ligyvezetG személye (F. B. a Bé-
res Befektetési Rt. igazgatétanacsanak is
tagja) mind azt bizonyitjak, hogy a Béres
komoly stratégiai befektetésként kezeli a
Dataplexet, s ez mind a dolgozok, mind
az tgyfelek szamara megnyugtaté hatteret
jelenthet. F. Fillop Hajnalka
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Noreg Kit.

SAFEsuics
Decisions

Noreg  Informaciévédelmi  Kit.
A(www.noreg.hu) 1998-ban alakult,

fG tevékenysége a sériilékenység-
vizsgald és behatolas-észleld szoftverek te-
riletén piacvezetS Internet Security Sys-
tems (ISS, www.iss.net) termékeinek for-
galmazasa, telepitése, valamint a felhasz-
nalék oktatasa volt. 1999 oktéberétsl a
cég a Montana Rt. leanyvallalataként md-
kodik. 2001 majusaban a Montana teljes
informaciévédelmi részlege a Noreghez
kertilt &, s ennek kdszonhetéen ma mar
mindenre  kiterjed6  informaciovédelmi
szolgéltatasokat tudnak nydijtani. Tevé-
kenységeiket két lizletagba szervezték. Az
IT biztonsagtechnikai tizletaghoz az ISS
termékeire épiilé szolgaltatasok mellett a
biztonsagos halézati kommunikacio, a
hozzaférés-védelem, a virus- és tartalom-
sziirés, a rejtjelezés, az elektronikusala-
iras-hitelesités teriiletei és az ezekhez kap-
csolédo oktatas tartozik, mig a tandcsadoi
lizletag informaciobiztonsagi auditalassal,
biztonsagi stratégiak, szabalyzatok kidol-
gozasaval és tanacsadassal foglalkozik. Az
év elejétsl a Noreg az ISS hivatalos oktato-
kozpontjaként mikodik, ahol a partnercég
elGirasai szerint folyik az oktatés, és hiva-
talos képesités szerezhetd.

Tervszerii megel6zés

Az 1SS termékeire épiilG szolgaltatasok
alapvetGen két részre bonthatok: a sériilé-
kenység-vizsgalatra és a behatolas-észle-
lésre. A sériilékenység-vizsgilat soran a
SAFEsuite biztonsagmenedzsel6 platform-
hoz tartozé szoftverekkel térképezik fel az
informatikai rendszer gyenge pontjait. A
programok egy veszélyforras-adatbazis
alapjan dolgoznak, amelyet az ISS mint-
egy 100-fGs X-force (xforce.iss.net) garda-
ja rendszeresen bévit a folyamatosan nyil-
vanossagra keriilé programhibakkal, séri-
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Eszreveétlen

~ biztonsag

A biztonsagi szoftverek vezeto fejlesztéjeként ismert ISS ter-

mékeit forgalmazé Noreg Kft. teljes kori informaciovédelmi

szolgaltatast, tanacsadast és oktatéast kinal tigyfeleinek.

lékenységi pontokkal, hacker médszerek-
kel.

Az Internet Scanner afféle joindulatd
hackerként kiviilrél teszi probéra a vizsgalt
rendszert. Szondazza a kommunikécios
szolgaltatasokat, az operacios rendszere-
ket, a kulcsfontossagt alkalmazasokat és a
routereket, olyan sériilékenységek utan ku-
tatva, amelyek tamadasok célpontjai lehet-
nek.

T
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Network Vulnerability Assessment Sum:
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Az Internet Scanner részletes jelentései jol
attekintheté formaban kozlik a rendszer
vizsgéalata soran szerzett informaciokat

BelsG  vizsgalatokra hasznalatos a
System Scanner, amelynek tigynokeit a
Unix vagy Windows NT halézat gazdagé-
peire telepitik. Ez attekinti a jogosultsago-
kat, a jelszobedllitasokat, és tanacsokat ad
arra vonatkozolag, hogy milyen javitasok
sziikségesek, illetve milyen szigoritasokat
kell életbe léptetni.

Oracle, Microsoft SQL és Sybase adatba-

zisok jogosultsagkezelésének, hitelességé-
nek és sértetlenségének biztonsagi elemzé-
sét végzi a Database Scanner. Azonositja és
jelenti a biztonsagi politikatél valé eltérése-
ket és a veszélyforrasokat. Részletes besza-
mol6t készit, amelynek alapjan helyesen
konfiguralhatok és biztonsagosabba tehe-
t6k az adatbézis-kiszolgalok.

A vezeték nélkiili halézatok sériilékeny-
ségének vizsgalata Gj szinfolt az ISS palet-
tajan. A vallalatoknal mostansag divatba
jové vezeték nélkiili kapcsolodas rendki-
viil elegans és kényelmes megoldast kinal
a halézatépitésre. Nincs sziikség kabele-
zésre, a felhasznalé lelil az fréasztaldhoz,
bekapcsolja a gépét, és az épiiletben elhe-
lyezett ad6-vevén keresztiil automatikusan
rakapcsolodik a hélézatra. Ahogy azon-
ban lenni szokott, a gyarték elsGsorban a
technolégia mikodoképességének biztosi-
tasara torekszenek, és a biztonsagi kérdé-
sekkel nem sokat torédnek. Hidba van egy
cégnek tobbmilliés értéki tiizfala, ha ezt
egy vezeték nélkiili porton keresztiil meg
lehet kertilni, az egész nem ér semmit. Az
ISS valasza erre az (j kihivasra a Wireless
Scanner, amely a vezetékes hal6zatoknal
hasznélt szkennerekhez hasonléan teszteli
a halozat sériilékenységét.

Folyamatos 6rzés

A kiilonféle szkennerek pillanatfelvételt
készitenek a rendszer allapotarél, amelyet
kiindulasi pontként lehet hasznalni. A mai
informatikai rendszerek azonban alland6
figyelést igényelnek, hiszen nap mint nap
fény dertil valamilyen programhibara, sé-
riilékenységre vagy uj hacker-technolo-
giara. A RealSecure behatolas-észlelé
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Servers and
Dosktops.

* SR Agant

a Wireless S

ték nélkili ha sér ységé

szenzorok veszély esetén automatikusan
beavatkoznak, és megakadélyozzak, hogy
a tdmad6 kart okozhasson. Tamadaskor
tobbféle dolgot tehetnek: példaul riaszt-
hatnak, megszakithatjak a kapcsolatot, at-
konfiguralhatjak a tiizfalat, vagy kitilthat-
jak a tamadot a rendszerbdl.

Tlizfalak el6tt, mogott, behivo eszko-
zoknél telepitve halozati szegmensek tel-
jes forgalmanak figyelésére szolgal a
Network Sensor. Egy adott gazdagép bejo-
VG és kimend forgalmét vizslatja a gazda-
gépre telepitett Server Sensor. A szenzorok
kozponti vezérlését, konfiguralasat, besza-
molok készitését és riasztasok kiadasat
végzi a Workgroup Manager.

Annak érdekében, hogy a behatolas-vé-
delem ne terhelje le tdlsagosan a kiszolga-
I6kat és a halézatot, célszerG a figyelést
azokra a kiilonféle okokbél — példaul nem
jelent még meg a javitds, vagy a sériilé-
kenység befoltozasa zavarokat okozna a
muikodésben — nem megsziintethetd sérii-
lékeny pontokra irdnyitani, amelyeket a
sériilékenység-vizsgalat felfedett. Nincs ér-
telme ugyanis olyan tamadasok kivédésére
felkésziilni, amelyekr6l biztosan tudjuk,
hogy semmi esélyiik a behatolasra.

Masfelsl azonban a sériilékeny-vizsgélat
soran rengeteg informacié keletkezik, ki-
deriilhet példaul, hogy az egyik szerveren
szaz sériilékenység talalhato, egy masikon
pedig csak kettS. ElsG latasra Ggy tiinik,
hogy minden védelmet a lényegesen sérii-
lékenyebb kiszolgaléra kell 6sszpontosita-
ni. Ha viszont a behatolas-detektalas azt
allapitja meg, hogy a szaz sériilékenységet
soha nem tamadja senki, a masik ketténél
viszont allandéan prébalkoznak, akkor
egészen mashogy fest a helyzet. Ezért
olyan eszkozok kellenek a biztonsagi me-
nedzserek kezébe, amelyek segitenek ki-
hamozni az érdemi informaciot a keletke-
z6 adathalmazbol.

Az ISS két megoldast kinal ezen a tertile-
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ten. A nagyvallalatok szamara késziilt
SafeSuit Decisions a kiilonbozd forrasbol
szarmazd  sériilékenységi, tlzfal- és
behatolasvédelmi informéciokat adatba-
zisba gydijti, amelynek alapjan korrelacios
jelentések készithetok. Ezek megmutatjak
azokat a gyenge pontokat, amelyekre a vé-
delmet 6sszpontositani kell. Hasonl6 szol-
galtatasokat kinal a kisebb cégek szamara
az olcsobb Site Protector rendszer, amely-
nek hataskore egyel6re csupan az ISS ter-
mékeire, azon belil is az Internet
Scannerre és a behatolas-észlel6 szenzo-
rokra terjed ki.

Desktop védelem

A kiszolgalok és a teljes hal6zat védelme
megoldott a Network Sensor és a Server
Sensor révén, de mi a helyzet az egyre tébb
értékes informaciot tarol6 munkaalloma-
sokkal? Egy vezetS beosztast alkalmazott
otthoni gépén vagy notebookjan éppolyan
fontos informaciok talalhatok, mint a szigo-
rGan védett szervereken. Amikor aztan az
illeté védtelen vagy csupan egy egyszer(
személyi tiizfallal védett gépével racsatla-
kozik az internetre, kénny prédajava val-
hat a hackereknek. Es ha feltort gépével egy
egyébként igen biztonsagos virtualis ma-
ganhalézaton keresztiil 1ép be a munkahe-
lyi halézatba, a behatolé ellenérzése ala
vonhatja a teljes halézatot is.

A teljes korii védelem kialakitasa érde-
kében az ISS tavaly megvésarolta az aszta-
li gépekre szant Blacklce személyi behato-
las-védelmi és tlizfalmegoldast fejleszté
Network Ice céget. A vallalati kérnyeze-
tekben val6 alkalmazhatésdg érdekében
kiegészitette a programot kdzponti vezé-
relhetdséggel, és jelenleg folyik ennek az
illesztése a meglévs behatolas-észleld
szenzorok kozponti vezérléséhez. A
Desktop Protection névre keresztelt ter-
mék kozpontilag vezérelhetd, konfigural-

hat6 és frissithetd, a program a begydijttt
informaciokat a kozpontba tovabbitja, mig
veszély esetén onall6an tud beavatkozni,
akkor is, ha éppen nincs kapcsolatban a
kozponti vezérléssel, a felhasznal6 kozre-
mikodése nélkiil.

A személyi tizfalaknal és behatolas-de-
tektal6é programoknal gondot jelent, hogy
a tébbnyire hozza nem éné felhasznalo-
nak kell beallitani és kezelni ket. Ez val-
lalati kornyezetben nem biztonsagos, és
nem is lehet elvarni a munkatarsaktol,
ezért van sziikség a kozponti feliigyeletre.
Magyarorszagon is terjed a tavmunka, igy
a desktop védelem egyre nagyobb érdek-
I6désre tarthat szamot a cégek karében.

Kett6z6tt pancélzat

Osszefoglalasképpen tekintsiik &t, ho-
gyan torténik az ISS eszkozeivel egy valla-
lat biztonsagi rendszerének a javitasa. Két
f6 tevékenységet kiilonboztethetiink meg.
Az egyik egy folyamatosan zajl6 tervszeri
megeléz6 munka, amelynek soran feltér-
képezik és kijavitjak a sériilékenységeket.

Alerts and Advisories

A legfrissebb riasztasok a hecker-ellenes

az X-Force yé

Amikor egy cégnél elGszor torténik sérii-
lékenység-vizsgalat, rengeteg hianyossagra
deriil fény, amelyeket mind ki kell javitani.
Ez az Ggynevezett rendszererGsitési
(hardening) folyamat, amely egy id6 utan
eljut arra a szintre, amikor a szkennerek
mar nem talalnak csak egy-két alacsony
vagy kozepes prioritast sériilékenységet,
amellyel egyiitt lehet élni. A kovetkezok-
ben a feladat a szinten tartas, amely tovab-
bi rendszeres ellenérzést igényel. Ennek az
egyik oka az, hogy viltozik az kérnyezet,
példaul Gjabb gépek, szoftverek keriilnek
a halézatba, aminek eredményeképpen
Gjabb biztonsagi rések jelenhetnek meg. A
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Noreg Kit.

masik ok az, hogy allandéan Gjabb sériilé-
kenységekkel béviil a szkennerek adatba-
zisa az ISS X-force csapata jovoltabol. A
szinten tartas joval kevesebb munkaval jar,
mint a hardening.

Parhuzamosan miikodik a masik f6 tevé-
kenység, a valos idejii behatolas-detekta-
las, amely folyamatosan figyeli, hogy mi
torténik az adott kornyezetben, milyen
moédon sértik meg a biztonsagi politikat.
Minden tamadast feljegyez, nem csak azo-
kat, amelyek a sériilékenységek ellen ira-
nyulnak. Veszély esetén automatikusan
beavatkozik, és kiilonféle modszerekkel
megakadalyozza a karokozést. Természe-
tesen szaz szazalékos biztonsag nem léte-
zik, a megrendel6nek kell eldontenie,
hogy adatainak biztonsaga milyen szintd
beruhazasokat ér meg neki.

Erdemes megemliteni, hogy a statiszti-
kak szerint a sikeres tamadasok mintegy
70 szazaléka belilrél jon. Nem az internet
jelenti tehat a legnagyobb veszélyt egy in-
formatikai rendszerre, annak ellenére,
hogy a legnagyobb publicitast kapé sike-

res tamadasok, példaul a latvanyos hon-
lap-feltorések szinte egytdl egyig a vilag-
haléval kapcsolatosak. Egy elbocsétott al-
kalmazott vagy egy, a rendszerhez valami-
lyen megbizas kapcsan korabban hozzafé-
16, elégedetlen alvallalkoz6 |ényegesen
nagyobb karokat tud okozni, mint egy ér-
zelmileg k6zombos hacker.

Biztonsagtechnikai audit

Minden technikai megoldas akkor mdi-
kodik a leghatékonyabban, ha mégotte
egy szabalyozott kornyezet talalhato. En-
nek kialakitasa egy cégnél agy kezdédik,
hogy megvizsgaljak, milyen informaciok
birtokaban vannak, ezeknek mi az értéke,
megoévasuk érdekében indokolt-e pénzt
kolteni védelmi megoldasra, és ha igen, a
védelem milyen szinti legyen. A Noreg ta-
nacsadoi iizletaiga ehhez nydijt hathatos
segitséget azzal, hogy kockazati szem-
pontbél megvizsgalja a megrendeld infor-
matikai rendszerét. A vizsgalathoz a BS
7799-es nemzetkozi szabvanyt hasznal-

jak, amelynek létezik 1SO valtozata is,
17799-es szam alatt. Az ennek alapjan el-
készilt szabalyozas hiteles biztositékot je-
lent arra, hogy a cég megteremtette a biz-
tonsagos mikodés feltételeit.

A cégek alapvets célja az Uzleti folya-
matok biztonsagossa tétele, ezt a filozofiat
kovetve elGszor azt mérik fel a Noreg
szakemberei, hogy milyen tizleti tevékeny-
ségek folynak a megrendelénél, és ezeket
hogyan valésitjiak meg. A kovetkezd Iépés-
ben azt hatarozzdk meg, hogy milyen koc-
kézatokkal jarnak ezek az Uzleti folyama-
tok, és megoldast adnak a kockazatok mi-
nimalizalasara, amelyet egy informaciové-
delmi kézikonyv rogzit.

A végs6 dontés a megrendelS kezében
van. Hatarozhat gy, hogy a biztonsagi
szabalyzatok kidolgozésa és betartatasa
megfelel6 védelmet nydijt adatai szamara,
kérhet bizonyos id6kozonkénti  sériilé-
kenység-vizsgalatot a rendszerben 1évé ta-
madhat6é pontok kiszGrésére, és valaszt-
hatja a legmagasabb szintti védelmet nyuj-
t6 behatolas-detektalast. M.Cs.

Amit a CD-irasrol tudni kell

A CD masolas fortélyai
CD-irdk tesztje

121 tipp, trikk, otlet
CD-ir6 programok
CD-boritok hazilag
Boot-CD készitése

Megrendelhet6:

Computer Panorama Kiadoi Kift.
1091 Budapest, Ull6i ut 25.
Telefon: 456-6964, Fax: 456-6970
E-mail: terjesztes @ cpanorama.hu

Ara: 3490 Ft



Social Engineering tipust vizsgalat
Asorén a szakért6k — szinészek, mé-

diaban gyakorlatot szerzett kom-
munikaciés szakemberek — elsGsorban ar-
ra a kérdésre keresik a valaszt, hogy a
,megtamadott” cég munkatarsaival folyta-
tott beszélgetések soran mennyi érzékeny
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A telnet ugyfelei a szolgaltatasok gazdag
valasztékabol merithetnek

miszaki informaciéhoz juthat hozza az
esetleg rossz szandékid tamadé. Ezutan
mar technikai jellegi vizsgalatok soran de-
ritik ki a magas miszaki felkésziiltség(i
munkatarsak, hogy a megszerzett informa-
ci6 segitségével milyen technikai mélysé-
gekig sériilhet az ugyfél szamitogépes
rendszere.

Az els6 ilyen vizsgélat atitS sikert ho-
zott. Az ,éldozat”, egy kozelebbrél meg
nem nevezett hazai nagybankunk szakem-
berei a kovetkeztetések levonasaval Ggy

I telnet Magyarorszag Rt.

Az 1996-ban alapitott te/lnet Magyar-
orszag Rt. egyike a legnagyobb hazai
internetes tarsasagoknak. Tevékenysé-
gei kozé tartozik az internet hozzafé-
rés-szolgdltatas, a tartalom- és web-
site-fejlesztés és kezelés, tovabba a
hélézati biztonségtechnika, elsésorban
a kozepes és nagyvallalatok, illetve
internetes cégek szaméra. A telnet
Magyarorszag Rt. tulajdonaban van a
stop!, az egyik legnépszerlibb hazai al-
talénos portél. Fébb ugyfelei kozé tar-
tozik a C/B Bank, a Colliers, a Con-
corde Direct, a Danubius Rddio, az
EMI Music, a GlaxoSmithKline, a HBW
Express, a HypoVereinsBank, az IBM
Magyarorszag, a Klubrddié, a Pannon
GSM, a Portfolio.hu, a Roxy Réddid, a
Sun Microsystems és a Well.
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“telnet: Social Engineering
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A leggyengeébb
lancszem

A nemzetkozi biztonsagtechnikai piacon elvétve mar

alkalmazott informatikai biztonsagi vizsgalatot végzett az

egyik hazai nagybanknal a telnet Magyarorszag Rt.

informatikai biztonsag divizioja. A technikai informaciokkal

megtamogatott adatvédelmi szakemberek ezittal nem a

megszokott informatikai Gton, hanem a ,leggyengébb

lancszem” — az ember - hibainak kihasznalasaval szimulaltak

hacker-tamadast.
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A Security.hu nem mas, mint a telnet infor-
matikai biztonsag divizidja

tudtak nagymértékben megnovelni a biz-
tonsagot, hogy az eddig felderitetlen terii-
let kockazatait pontosan felmérve, felesle-
ges koltségek nélkiil a leghatékonyabb vé-
delmi struktdrat alakithattak ki.
Amerikaban és az évszazados banki ha-
gyomanyokkal (is) buszkélkedd nyugati
demokrécidkban komoly miiltja van en-
nek a fajta tevékenységnek. Az e modszert
alkalmaz6 sikeres hackerek koziil a legis-
mertebb talan Kevin Mitnick, akit tébb al-
lam szamitogépes rendszereibe valé beha-
tolasért itéltek el 1995-ben. Médszerének

A Stop! ma is a leglatogattottabb portalok
egyike

az a lényege, hogy az emberi hiszékeny-
ség és bizalom kihasznalasaval, valamint a
megszerzett informatikai ismeretek birto-
kaban stlyos anyagi kart lehet okozni a
profitorientalt véllalatoknak és a kormany-
Zati intézményeknek is.

A telnet Magyarorszag Rt. meglévé part-
nerei mar az el6zetes informaciok alapjan
is élénken érdeklGdtek a szolgaltatas irant,
igy a cég mar a bevezetést kovetS hetek-
ben is szamos hasonlé vizsgélat elvégzé-
sére kapott megbizast.

Kovesi Orsolya
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PingWiNet HSS

vallalatok adatallomanyat fenyege-
Até’ hackerek egy része nem okoz

kiilonosebb kart: a rendszer felts-
rése utan elkonyvelik a sikert, majd tajé-
koztatjak a rendszergazdat a felfedezett hi-
barél. Toébbnyire talalomra valasztjak ki a
célrendszert, és egyediil dolgoznak.

A masik csoportba tartozé hackerek an-
nal kartékonyabbak: adatokat toltenek le a
feltort rendszerrél, lecserélik a webolda-
lakat, és hatso bejaratokat alakitanak ki,
hogy a késébbiekben vissza tudjanak térni
akkor is, ha kijavitottak a rendszer hibait.
Sok esetben a feltort rendszereket atjaro-
nak hasznaljak egy nagyobb betorés fede-
zésére. Altaldban csoportosan hajtjak vég-
re akcioikat, elGzetes felmérés alapjan va-
lasztjak ki a célrendszert, és nagy nyilva-
nossag eldtt hirdetik snmagukat.

Tudasszintjiik alapjan ugyancsak oszta-
lyozhatjuk a hackereket. Az Ggynevezett
script kiddyk a masok altal megtalalt és
nyilvanossag elé tart hibakat hasznaljak ki.
Atvizsgéljak a célrendszert, és ha a rend-
szergazda nem tud a hibarél vagy nem ja-
vitotta ki azt, megprobalnak bejutni a
rendszerbe. Altaldban nem ismerik jol a
célrendszert, igy elég sok nyomot hagynak
maguk utan, és el6fordulhat az is, hogy
akaratlanul rendszerésszeomlast idéznek
el6. Sok idét toltenek a feltort a rendszer-
ben az illegalis jogosultsagokkal, és tobb-
szOr visszatérnek.

Az elit osztalyba tartozé hackerek ma-
gas szinten ismerik az alapvet§ programo-
zasi nyelveket (Assembler, C, Delphi) és az
operacios rendszereket. Hibak utan kutat-
nak az Gj rendszerekben, programokban,
és a felfedezett hibakat tébbnyire 6k publi-
kaljak a kilénbozé biztonsagi forumokon.
A célrendszert sajat tudasuknak megfelels-
en valasztjak ki el6zetes tanulmanyozas
alapjan. Legtobbszor a sajat maguk altal
felfedezett hibakat kihasznalva térik fel a
rendszert, és szinte teljesen nyomtalanok
maradnak. Megkeresik a szamukra fontos
informaciét, letsltik, majd tavoznak. Mivel
felsGfokon értenek a célrendszer operacios
rendszeréhez, véletleniil sem okoznak
Gsszeomlast.

Mindkét hackertipus komoly veszélyt je-
lent. Ha a rendszergazda biztonsagi szem-
pontbél naprakészen karbantartja a rabi-
zott rendszert, akkor a script kiddyk nem
okozhatnak gondot. Az elit osztalyba tar-
tozokkal alapvetéen mas a helyzet, mivel
6k mindent megtesznek annak érdekében,
hogy bejussanak, és igen révid idg alatt si-
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Emberkozpontu
vedelem

Nem miuilik el nap, hogy ne hallanank hacker-tamadasokrol.

A vallalatokat érzékenyen érinti, ha bizalmas adataik

elvesznek vagy kitudodnak. A kis és kézepes cégeknek a

hazai fejlesztésii PingWINet HSS biztonsagi rendszer nyujt

hatékony védelmet az illetéktelen behatoldk ellen.

kerrel is jarnak. Naluk a lebukas veszélye
minimalis, nem gy mint a script kiddyk
esetében.

Védekezési eszk6z6k

Mind teljesitményben, mind arban szé-
les skalan mozognak a piacon kaphaté
biztonsagi megoldasok. Legtobbszor ope-
raciésrendszer-figgsek, leggyakrabban
Windows NT-hez és 2000-hez késziilnek.
Sok cég foglalkozik tgynevezett bizton-

A PingWINet sajat biztonsagi rendszerét
ajanlja a kis és kozepes vallalatoknak

sagtechnikai audittal, amely az tgyfél
rendszerének atvizsgalasat jelenti. Meg-
probaljak megkeresni a rendszerben lévé
hibékat, réseket, és kijavitjak cket. A biz-
tonsagtechnikai audit térténhet agy is,
hogy a rendszergazda letolt egy auditalé
programot, amely ismeri a mar felfedezett
hibak nagy részét, majd e szoftver segitsé-
gével atvizsgalja a hal6zatat.

Miutan a megrendeld elGzetes tajékozo-
das utan kivalasztotta a neki megfelels
biztonsagtechnikai megoldast, sajat rend-
szergazdajara bizza a telepitést, hangolast.
Amennyiben kaptak vagy vasaroltak ter-
méktelepitési segitséget, akkor legfeljebb
30 napig segitenek a telepité személyzet-
nek, a késébbiekben a rendszergazda gon-
dozza, frissiti a rendszert.

A biztonsagtechnikai megoldasok legna-

.gyobb hibaja, hogy ezek a szoftverek barki

szamara elérhetdk, igy a hackerek szama-
ra is, akik megprébalnak hibat talalni ben-
niik, és azt kihasznalva bejutni azokba a
rendszerekbe, amelyekben ezt a szoftvert
hasznaljak.

A masik nagy probléma az, hogy a szoft-
vereket sok esetben nem biztonsagi szak-
ember gondozza, hanem egy erre a célra
betanitott ren‘dszergazda. Raadasul a cég-
nél dolgoz6 munkatarsak nagy része tudja,
hogy milyen biztonsagi szoftvert hasznal-
nak, ami ugyancsak tamadasi feliiletet je-
lenthet. El6fordulhat az is, hogy a rendszer
biztonsagat szinte a teljes hasznalhatatlan-
sagig fokozzak, vagyis a legtobb kényelmi
szolgaltatast, valamint az internet elérését
sztirik, korlatozzak, tiltjak.

Biztonsagi audit

A PingWINet (www.pingwinet.hu) szak-
emberei csak az audit kisebbik részét vég-
zik az erre a célra kifejlesztett hibakeresé
szoftverrel. A vizsgalat nagyobbik része
teljesen emberkozpontd, ennek koszonhe-
t6en joval nagyobb az esély arra, hogy a
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rendszerben megbtivé hibakat felfedez-
zék. A vizsgalatot az elit hackerosztaly tu-
dasaval felvértezett szakemberek végzik,
akik bizonyitottan jartasabbak ezen a té-
ren, mint egy szoftver, amely kozel sem
tudja kévetni egy hacker gondolatmenetét.

ElsG korben a rendszer hardver-6sszealli-
tasat vizsgaljak, a vizsgalat kiterjed a ki-
emelt funkcidkat ellaté eszkozokre, a hu-
bokra, switchekre, routerekre és kiszolgalo-
gépekre. A hardvereszkozoket azért sziiksé-
ges atvizsgalni, mivel a legtobb egység (ki-
véve a szamitogép hardverelemeit) tavolrol
menedzselhet, igy jogosulatlan irdnyitas
ala vonhat6. A kiszolgal6gép esetében arra
keresnek valaszt, hogy annak’teljesitménye
elegendG-e a rabizott feladatok elvégzésére.
A kovetkezS |épcsében a rendszert az
interneten keresztiil kiviilr6l vizsgaljak meg.
Megnézik, hogy a kiviilrGl elérheté szolgal-
tatasok biztonsagosak-e. A megrendel6
hozzajarulasaval, kivansaga szerint az 6 je-
lenlétében megprobaljak manipulalni, fel-
torni a publikus szolgaltatasokat, anélkiil,
hogy a rendszert meghénitanak, megron-
galnak vagy mikodésében akadalyoznak.
Minden sikeres és sikertelen probalkozasrél
pontos dokumentacié késziil, amelyet kiza-
rélag a megrendeld lathat.

Mindezek utan kévetkezik a belsé rend-
szer vizsgalata. Ha egy olyan rendszerrd|
(példaul egy webkiszolgalorol) van szo,
amelyet folyamatosan hasznalnak, a vizs-
galatot végz6 szakemberek normal fel-
hasznaléi jogosultsaggal megprébaljak be-
ltlr6l manipulalni a rendszert és annak
elemeit, amir6l szintén pontos dokumen-
tacio készul.

A vizsgalatok befejezése utan konzulta-
ci6 zajlik az tgyféllel a tapasztaltakr6l a
hibak kijavitasa érdekében. Valamennyi
beavatkozas kizarélag az tgyfél hozzaja-
rulasaval térténhet, és ha sikeriil feltérni a
rendszert, a helyben tarolt adatokba nem
néznek bele, és nem torlik a naploalloma-
nyokat. A talalt hibat kihasznalé progra-
mot vagy annak forraskodjat nem adjak at
az ugyfélnek, és torlik azt. Erre azért van
sziikség, hogy az esetleg még nem publi-
kélt hibarél harmadik fél ne szerezhessen
tudomast, és ne hasznalhassa mashol arté
szandékkal.

Linux- és UNIX-alapu
szoftveraudit

Kevésbé kozismert, hogy egy szoftver is
lehet tamadasi feliilet, de ez ellen is lehet
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védekezni. Egyre inkabb terjed a Linux, a
UNIX, s egyre tobb cég ir programokat
ezekre az operaci6s rendszerekre. Ha a
programozas soran nem tantsitanak kellg
figyelmet, el6fordulhat, hogy egy program
segitségével valaki kiviilrél vagy helyben
illegalis hozzaférést tud megval6sitani. En-
nek elkeriilése érdekében a PingWINet
szakemberei villaljak az @j programok
biztonsagtechnikai feltlvizsgalatat. A vizs-
galathoz nincs sziikség a forraskodra.
Kiilonb6z6 technikakkal megprébaljak
a programot a megszokott mikodéstsl el-
tériteni, és illegalis jogosultsagokkal meg-
emelni a normal felhasznalé szintjét.
Mindezt a PingWINet sajat fejlesztésii
programokkal végzi. Siker esetén pontos
dokumentacié késziil, és elvi javaslatot
tesznek a hiba kijavitasara. A talalt hibat
nem hozzak nyilvanossagra, tovabba a hi-
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Az lIS Security Audit a Windows 2000
Server konfiguraciokban deriti fel azokat a
biztonséagi réseket, ahol a hackerek a Mic-
rosoft Internet Information Server (lIS) se-
i | tudnak behatolni a be

bat kihasznalé programot és annak forras-
kodjat nem adjak at az tigyfélnek.

HSS biztonsagi rendszer

A PingWINet hat éve foglalkozik e nagy-
részt sajat fejlesztésii rendszer kidolgoza-
saval és gondozasaval. A HSS-t felszerel-
ték valamennyi fontosabb kényelmi szol-
galtatassal, és nincs észrevehetS korlato-
zas a rendszer védelme érdekében. Nem
kell lemondani az alapvetd internetes szol-
gatatasokrol, ‘mint példaul egy proxyt
hasznal6 védelmi rendszerben, hacsak
nem az az Ugyfél kifejezett kérése, hogy
korlatozzanak bizonyos funkciokat.

A szoftver nem keriil kereskedelmi for-
galomba, a telepitést a PingWINet szak-
emberi végzik, csakigy mint a rendszer
gondozasat. Harmadik fél a HSS-t nem te-

lepitheti, abba betekintést nem nyerhet, és
nem is adminisztralhatja azt.

A HSS rendszer Linuxra épiil6, tigyfél-ki-
szolgalé alapd megoldas. Az Ugyfélgép
(lehet tobb is) az az egység, amely fizikai-
lag a megrendel6nél helyezkedik el, an-
nak halézata el6tt, mint egy tézfal. Ehhez
a szamitégéphez csatlakozik a megrende-
16 bels6 halozata, valamint ez a gép latja
el az alapvetG routolasi és egyéb szolgalta-
tasokat. Lokalis védelmi rendszerébe csu-
pan a mar felfedezett hibakat taplaltak be,
az ezek mentén torténd probalkozasokat
naplézza és 100 szazalékos biztonsaggal
elharitja. Emellett folyamatosan adatokat
gy(jt a rendszer allapotarél, valamint az
él6 kapcsolatokrél, folyamatokrél.

Az ligyfélgépek altal osszegydjtott ada-
tok valés idében, erds titkositassal, az
interneten keresztiil bekeriilnek a HSS
kozponti gépeibe. Minden egyes tigyfélol-
dal mogotti rendszer életét és szokasait
rogzitik, és barmikor, barmilyen eltérés
azonnal észrevehetS az adatok elemzése
kozben. A kozponti gépeknél a PingWINet
munkatérsai figyelik a rendszert a nap 24
6rajaban, aminek eredményeképpen a be-
hatolas lehetGsége minimalis, és probléma
esetén azonnal megkezdddik az elharitas,
igy a tamadénak nem marad esélye a
rendszer feltérképezésére. Az automatiza-
las csak a minimalis sziikségesség hataraig
terjed, a vezérlés nagyrészt emberi.

Az ugyfél igényeit a lehet legrovidebb
idén beliil teljesitik. Korlatlan szama és
barmilyen operéciés rendszer( bels sza-
mitogép csatlakozhat az tgyféloldali HSS
rendszerhez, mivel itt csak az tigyfélhard-
ver feltételei szabnak hatart. Kérésre belsé
szervereket is izemeltethet a megrendels,
amelyeket kiviilrél is el lehet érni megfele-
16 kritériumok alapjan. A legfrissebb fej-
lesztéseket és frissitéseket automatikusan
felteszik az tigyféloldalra.

A HSS rendszerbe beépitettek egy leve-
lezési szervert, amely virussz(irést is vé-
gez, mivel manapsag a rendszerek meghé-
nulasanak 90 szazalékaért a levélben ter-
jeds virusok a felelGsek. A virusok elleni
védelem tehat szerves része minden tigy-
félgépnek, erre a célra a McAfee cég min-
denkori legfrissebb termékét hasznaljak.

Igény esetén lehetGség van virtualis ma-
ganhalozat kialakitasara, amelynek révén
a megrendel6 munkatarsai gy dolgozhat-
nak a vilag barmely pontjan az internet se-
gitségével, mintha az irodaban a tiizfal
mogott tlnének. -ba
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OLGALTATAS

Sunergon Rt.

legtobb tzleti szervezet eréforrasa-
Ainak jelentds részét az informatikai

halozat teszi ki. Az adatok sériilé-
se, elvesztése, modositasa, vagy akar a
rendszer lebénitasa egyarant bekévetkez-
het kiils6 tamadas vagy belss felhasznal6i
mulasztas, esetleg hardverhiba miatt. Ep-
pen ezért a rendszer védelmére lehetSleg
komplex megoldast kell alkalmazni. Az ér-
tékes vallalati informaciéallomanyt tobb-
szorosen védik, mégpedig logikai, fizikai
és adminisztrativ Gton.

A védelmi stratégia elsG Iépésében a fej-
leszt6k csapata a megbiz6 haza tajan néz
koril. E sajatos modszerrel, az tizleti part-
nerr6l nyert informaciok birtokaban készit
egy fenyegetettség- és kockazatelemzést,
amelyben részletesen leirjak, milyen ve-
szélyek fenyegetik a megrendeld rendsze-
rét, és mennyi az esélye, hogy azok beks-
vetkeznek. Ezt 6sszevetik a varhato veszte-
séggel, és azzal, hogy a vallalat mekkora
kockazatot képes még elviselni. Ebbdl a
szemléletbdl ered a Synergon megoldasai-
nak egyedisége: mindig az adott megren-
delé uzletvitelének megfelelGen testre
szabott” intézkedéseket dolgoznak ki.

Az 6sszegyilt adatok alapjan dolgozzak
ki az informéciobiztonsagi stratégiat az el-
kovetkezendd 2-3 évre.

Ekkor kovetkezik a megrendel6 me-
nedzsment és a fejleszt6k kozos megbeszé-
lése, amelyen végiil kialakitjak a megvalo-
sitandd informatikai biztonsagi rendszert, a
mar emlitett harmas felépités szerint.

I Synergon Rt.

A Synergon Informatikai Rt. — az
egyik vezeté hazai megoldasszallitd
véllalkozas — 2001-ben 21,1 millidrd fo-
rintot meghaladé arbevételt ért el, sa-
jat tékéje pedig mindegy 7,8 milliard
forint. A tarsaség részvényeit 1999 ma-
jusa ota jegyzik a budapesti értéktézs-
dén és a londoni SEAQ elektronikus
t6zsdén is. A Synergon piacvezetd,
multinaciondlis partnereinek termeékei-
re és tdmogatésara, illetve sajat hozza-
értésére alapozva alakitja ki informa-
cidbiztonsagi megoldasait. Kiemelt
partnerei kozé tartozik a Cisco, az RSA
Security, a Chekpoint, de a Nokia is.
Fébb referenciai kozott szerepel az Al-
lami Szamvevdszék, a Budapest Bank
Rt., a Raiffeisen Bank, a Paksi Atomeré-
md Rt, valamint a szatd-arabiai érték-
t6zsde.
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Cegre szabott
vedelem

Hogyan épiil fel egy korszerii informacidbiztonsagi rendszer?

Milyen elemekbdl all, mi minden ellen véd meg, és mi a

legnagyobb veszély? Az informatikai biztonsagi megoldaso-

kat a Synergon Informatikai Rt. tanacsadasi részlegének ve-

zet6 szakértbje, Kondakor Tibor segitségével mutatjuk be.

Folyamatos,

rendszeres
Feliilvizsgalat

™y

foglal

sdel

A Synergon bi

Ember a gép elétt

Az adminisztrativ biztonsagi intézkedé-
sek magukban foglaljak a biztonsagi kove-
telmények dokumentalasat, a jogosultsa-
gok, felelGsségek, a kotelezéen elvégzen-
dé és a tiltott tevékenységek meghataroza-
sat. Kiemelt jelent&séget kapnak a nem
vart események kezelését célzo izletme-
net-folytonosséagi tervek (BCP: Business
Continuity Plain). Itt esik sz6 a biztonsagi
intézkedések emberi oldalarél, vagyis a
felhasznalok tevékenységébdl adodo  hi-
bak, tévedések, illetve tisztességtelen
munkavallalék altal okozott karrél, amely
a veszteségek 80%-at adja!

Ennek az Ggynevezett human tiizfalnak
dontd jelentdsége van az izleti biztonsag
novelése szempontjabél. Eszkozei: a fel-
hasznalék feladatainak szétvalasztasa, a
dolgozok motivalasa, oktatasa, ellenérzése
stb. Egy vallalat esetében megoldhaté pél-

ja haromféle

daul, hogy az tigyfélszolgalatokon dolgo-
z6 alkalmazottak mas adatokat és hal6zati
er6forrasokat érjenek el, mint példaul a
személyzeti osztdly alkalmazottai vagy a
marketing- és értékesitési osztaly felhasz-
naléi. Ugyanakkor a fels6 vezetés olyan
adatokhoz is hozzaférhet, amelyek el van-
nak zarva a tobbi alkalmazott elél.

Allj, ki vagy?

A logikai védelmi intézkedések a tarolt
adatok bizalmas kezelésérdl, sértetlensé-
gének megGrzésérdl és folyamatos rendel-
kezésre éllasarol gondoskodnak. Ezek le-
hetnek virusvédelmi eszkozok, tézfalak,
behatolas—érzékels rendszerek, authenti-
kécios rendszerek, publikus kulcsi infrast-
ruktara a digitalis alairas és titkositas meg-
valésitasara, tartalomsz(irés, virtualis ma-
ganhalézat a bizalmas kommunikaciéhoz
(pl. vidéki kirendeltségek, illetve multina-
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ciondlis leanyvallalatok kozott), valamint
mentési rendszerek.

Az adminisztrativ és logikai védelmi in-
tézkedések szorosan vsszekapcsol6dnak a
fizikai védelem alkalmazasaval, amelynek
a feladata az eszkozok biztonsagos, folya-
matos Grzése, sziinetmentes tapegységek-
kel, tlizvédelmi berendezésekkel, megfi-
gyeld rendszerekkel és biztonsagi (fegyve-
res) 6rokkel a rongalas, lopas és egyéb er6-
szakos beavatkozasok ellen.

A legnagyobb veszély

A legnagyobb hiba lenne azonban azt
hinni, hogy az iménti biztonsagi intézke-
dések kiépitése utan a megrendeld, illetve
a szolgéltaté nyugodtan hétradélhet a ka-
rosszékében, mondvan hogy ,a gép forog,
az alkot6 pihen”.

A kiépitett védelmi rendszer szakadat-
lan feltilvizsgalata mellett a rendszer tize-
meltetGinek és a felhasznaloknak a folya-

I Informatikai biztonsagi kislexikon

matos oktatdasa és a felmerilé hibak
azonnali, szakszer(i megoldasa is a biz-
tonsagi megoldast szallit6 partner felada-
ta.

A védelmi intézkedések teljes kord do-
kumentaciojat a vallalat egyedi informa-
ciébiztonsagi szabalyzataban rogzitik.

Természetesen a fejlesztk a késbbiek-
ben is teljes korti technikai-tizemeltetési
készenléti hatteret biztositanak.

FFH.

(Forréas: Synergon ,Informatikai biztonsag” c. kiad-
vanya)

Tizfal: A tdzfal a kulonbozé hélbézatok
kozotti kommunikacio ellenérzését meg-
valésitd szoftvereszkoz, amely a kilsé
(internet-) kapcsolattal rendelkezé halo-
zatok biztonsagéra Ugyel. Egy korszerl
hélézati tlizfal elképzelhetetlen adatvé-
delmi politika, vagyis az informaciévédel-
met érint6 szabélyrendszer nélkul.

A tlizfalak a kommunikécié szabalyoza-
san kivil egyéb szolgéltatasokat is nyuj-
tanak, példaul titkositast, a virtudlis ma-
géanhélozat (VPN: Virtual Private Network)
kialakitasat, felhasznalé—-azonositast, a
tartalomszlirés tdmogatdsat vagy sav-
szélesség-szabalyozést.

A tlizfalakban alkalmazott technikak
alapjan megkulonboztethetiink csomag-
szlirés- és proxy-alapu technikakat.

Authentikécios rendszerek: A hozzafé-
rés-védelem a felhasznalé egyértelmi és
hiteles azonositéséara épul. A legelterjed-
tebb megoldas erre a felhasznalonév-jel-
sz6 péaros alkalmazasa, amelynek azon-
ban szdmos tamadhaté tulajdonsaga is
van (tovabbadhatd, kitaldlhatd, lehallgat-
hato stb.).

Ezek megelézésére alkalmazzak az
ugynevezett erés authentikaciés rend-
szereket, amelyek a jelszén kivul valami-
lyen fizikai eszk6zhoz kotik a felhasznalok
hiteles azonositasat.

Ezek lehetnek specidlis leolvasét nem
igényl6 Ugynevezett token kértyak, vala-
mint chippel ellatott intelligens kartyak
(smart card), vagy blometrikus azonosité-
eszkozok, amelyek az azonositand6 sze-
mély valamely egyedi testi jellegzetessé-
gét (ujjlenyomatét, hangjat, arcét, szivar-
vanyhartyajat stb.) vizsgaljak.

Komplex PKI rendszerek: A titkosités, a
digitalis hitelesités és azonosités alapja
gyakorlatilag a PKI (Public Key Infrastruc-
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ture — nyilvanos kulcsu infrastruktudra),

amelyet az elektronikus alairds megbizha-

t6 alkalmazasa érdekében fejlesztettek ki.

Ennek kozponti alkotéeleme a CA
(Certificate Authority —hitelesit6 hatésag).
E koré csoportosulnak a kilénbozé fel-
adatokat megvaldsité rendszerek, me-
lyekkel réviden 6sszefoglalva a kévetke-
26 funkciok valésithaték meg:

» VPN - titkositott kommunikécié nyilva-
nos hélézaton keresztil megvalositott
magéanhélézattal

» Digitélis aléirds — ezzel egy uzenet fel-
addja vagy akar egy nyilvanos haldzat-
rél letolthet6 adatallomény tulajdonosa
is hitelesitheté

» Biztonsagos levelezés

» Erés authentikacio (a jelszén kivil vala-
milyen fizikai eszk6zhoz is kétik a fel-
hasznalok hiteles azonositasat)

» Allomany titkositas

» Biztonsagos web-elérés

» Hozzéférés minden kiszolgaléhoz egy-
szeri bejelentkezéssel (Single Sign On)
Behatolds-érzékelés: Az informatikai

rendszerek elleni tdmadasok kivédésre

kifejlesztett aktiv védelmi eszkozok kozé
tartozik az ligynevezett behatolas-érzéke-

16 rendszer (Intrusion Detection System -

IDS).

Az egyik rendszertipus egy adott halo-
zathoz csatlakozva a hélézaton athaladd
forgalmat vizsgélja, valés idében, az 6sz-
szes csomopont védelmét egyszerre
szolgélva, ismert tdmadasi minték utan
kutatva. Talalat esetén tobbféle reagélas-
ra ad modot, a riasztastél a rendszer au-
tomatikus atkonfiguréldsan at a veszé-
lyes kapcsolat megszakitasaig.

A masik tipus egy adott szamitégép
operaciésrendszerének napléféjljait vizs-
gélja betorésre utald jelek utdn kutatva.
Ennél a megoldasnal minden egyes cso-
mépont sajat IDS klienst igényel.

Biztonsagi teszt: Egy rendszer védel-

meének kiépitése el6tt és utan biztonsagi
tesztek alkalmazasaval deritik ki a rend-
szer védelmi hidnyosségait és a meglé-
v6 intézkedések eszkozok hatékonysa-
gat.

Ehhez a vizsgélathoz Ugynevezett
szkennerprogramokat hasznalnak. Ezek a
szoftverek egy adott halézati szegmens
feltérképezése utan kulonféle betorési ki-
sérleteknek vetik ald a megtalalt csomoé-
pontokat, az eredményt rogzitik, megje-
16lik a tAmadhat6 rendszereket, és eset-
leg javaslatot is tesznek a védelmi hia-
nyossagok megszlintetésére.

Az Gigynevezett penetration test soran
a vizsgalando rendszer ellen életh( kortil-
mények kozott — kiemelt hozzaférés és
elézetes ismeretek nélkil — kisérelnek
meg tdmadéast, ugyanlgy, ahogyan egy
hacker vagy cracker is tdmadna, ebben
az esetben azonban egy ellenérzott és
dokumentalt folyamatrol van sz6.

Tartalomsziirés: A szoftveres ellenér-
zéssel (IAC: Internet Access Control)
tobbféle médon is meg lehet akadalyozni
a vallalati rendszer felhasznaloit bizonyos
internetes tartalmak elérésében. Példaul
a konkrét internetcim (URL) alapjan mar
elére ki lehet szlrni az olyan site-okat,
amelyek nem az adott munkéhoz tartoz-
nak.

A tobb millidnyi tiltott URL cimét listak
tartalmazzak, amelyeket a tartalomszi-
réssel foglalkozé cégek éllitanak éssze, a
megrendelbk igénye szerint (ilyen példa-
ul a Surf Control cég). A felhasznaléknak
egy adott cegen belil is biztosfthatnak
kulonféle hozzaférési jogokat.

Lehet6ség van konkrét féjltipusok szd-
résére is, igy példaul a zenei (mp3, wma,
waw) vagy videdalloményokat a rendszer
nem engedi &t. Itt is létezik kiskapu: meg-
oldhaté a korlatozas Ggy is, hogy csak bi-
zonyos oldalakrél toltheté le az adott fajl-
tipus.
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TECHNOLOGIA

Gisco SAFE

Biztos, ami Cisco

Magyarorszag legfejlettebb IT biztonsagi rendszerét épitette

ki az elmult hetekben a Synergon Informatikai Rt. az egyik

nagy magyar kereskedelmi bank megbizasabdl. A fejlesztés

egyben a legnagyobb Cisco-eszk6zokbdl kialakitott,

egybefiilgg6 rendszer hazankban. A mintegy 1500

felhasznaloés informatikai rendszer csaknem 100 millié

forintba keriilt, és a Cisco SAFE mddszertan alapjan késziilt.

Cisco SAFE az egyik legkorszeriibb
AEJiztonségi megoldas a vallalatok

zamara. Az éltalanosan elfogadott
meghatarozas szerint egy olyan atfog6 ha-
l6zatbiztonsagi keretrendszerr6l van sz6,
amely a vallalatok szamara lehetévé teszi,
hogy biztonsagos médon hasznalhassak az
internetes alkalmazasokat. A legtobb vallal-
kozas multimédias alkalmazasai védelmét
varja el a rendszert6l. A SAFE szamukra
idedlis eszkoz, hiszen integralt megoldast
jelent a hang-, adat- és videoatviteli, vala-
mint VPN halézatokhoz.

A hiélozat telepitése el6tt kihagyhatatlan
lépés a vallalati biztonsagi iranyelvek kiala-
kitasa, és az ezeknek megfelel6 konfigura-
ciés szabalyok meghatarozasa. Hogy ez
konnyebb legyen, kifejlesztettek egy szines,
grafikus felilet(i tervez6 és megjelenits al-
kalmazast, a CSPM-et (Cisco Secure Policy
Manager). Ez voltaképpen egy Windows

Atfogo halézatbiztonsagi

megoldas

2) Biztonsag kiépitése
‘Tiafal,titkositds, Malul(h.

5) Menedzselés és ") VAlTatath
tovabbfejlesztés Mnn'hmﬂs
Halézat mikodtetése és
igzati bitonstol heava(knxas

muaaus-
(intrusion
4) Ellenbrzés Detection System,
Sebezhetdség felderitése 1DS)

alatt futé program, amellyel jol atlathatéan
jelenitheté meg a halézat topoldgiaja, a ha-
|6zati és a VPN-forgalom adatai, az IDS be-
allitasai és jelentései. Ennek a programnak
a része a CiscoView, amellyel egy pontbol,
az eszkoz grafikus képét mutatva konfigu-
ralhatok a Cisco-eszkozok.

l Csomagsziirés elvén miikodo tiizfal

A csomagszlrés elve szerint a tézfal-
funkciot ellatd eszkoz (router vagy sza-
mitégép) a rajta athaladé informaciot
meghatarozott ismérvek alapjan ellenér-
zi, és csak akkor tovabbitja a cimzettnek,
ha megfelel6nek talélja. Meg lehet hata-
rozni, hogy milyen protokollon keresztil
lehet kapcsolatot teremteni a védett ha-
|6zattal, illetve melyek a csomagokkal
megcimezhetd kapuk (portok). Az inter-
net elterjedt protokollja a 7CP/IP. Ennek
hasznalatakor a kulénbozé szolgéltata-
sok (ftp, http, mail stb.) mindig ugyan-
azon a kapukon érhetdk el, igy azutén
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egyszerlien a port tiltdséaval, illetve enge-
délyezésével a szolgéltatas igénybevé-
telét is szabdlyozni lehet. A tizfal prog-
ramozésakor elé lehet irni, hogy bizo-
nyos eseményekre hogyan reagaljon a
rendszer (figyelmeztetést kuldjon a
rendszergazdanak, vagy napléféjlba je-
gyezze az eseményt, esetleg szakitsa
meg a kapcsolatot stb.).

A csomagszUrés hatranyai: a routerek
nem alkalmasak részletes napl6fajlok
rogzitésére, és ez a technoldgia az alkal-
mazdéi programok szintjén nem nyujt vé-
delmet.

A Cisco = halézat

fobb elemei

Magyarorszagon elsésorban pénzintézetek
alkalmazzak a SAFE-et

Véd a SAFE

A SAFE hal6zat hasznélata a természete-
sen a bejelentkezéssel kezdédik. Az azo-
nositas kétféle médszert kezelhet: a hagyo-
manyos névvel és jelszéval torténd beje-
lentkezést és az egyszer hasznalatos (one-
time) jelszéval valo bejelentkezést, amely-
hez értelemszerden kiilsG szervert is igény-
be kell venni.

A PKl-val (Public Key Infrastructure) valé
bejelentkezést a Cisco stratégiai szovetsé-
gesei révén biztositja.

A tamadasok és a jogosulatlan hozzafé-
rések nagyobb része a halézaton beliilrél
érkezik, ezért ma mar elterjedtek a bels6
tlizfalak is. Elhelyezésiik az adott halézati
kornyezettdl fiigg. A Cisco PlX-alapa tliz-
falai az Ggynevezett allapottarté csomag-
sziirés elvén mikodnek, Intel-alapdak, és
PIX operécids rendszert, valamint tézfal-
szoftvert futtatnak.

A szoftvert a gyorsmemériabol lehet el6-
hivni, raadasul a tiizfalaknak nincs mozgé
alkatrésziik (kivéve persze a hiitGventila-
tort), éppen ezért kiemelkedGen j6 a meg-
bizhat6saguk.

Az “Uj vilag” biztonsagi filozéfiaja

folyamatos, tGbbszinti folyamat,
melyet mindig tovabb kell fejieszteni
umouul

MONITOROZAS és.
BEAVATKOZAS

VALLALAT
vy \')7

msuo»u:s

A halézati biztonsag cél és nem allapot
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A vallalatok sokszor igénylik vidéki ki-
rendeltségeik vagy kiilfoldi anyacégiikkel
folytatott kommunikaciéjuk biztonsagos-
sa tételét. Ezt tamogatja az IPSec alapl
VPN, amely az utvalasztokba (routerek-
be) és a tiizfalakba beépitett modul segit-
ségével, vagy az 6nallé VPN koncentra-
torral egyarant megvalésithatd. Az elekt-
gainak korrekt rogzitése alapkovetel-
mény a vallalat biztonsagtechnikai rend-
szerében. A Cisco SAFE médszertana erre
is kiterjed.

Forgalmi ellenérzés

Az elkésziilt rendszer folyamatos fel-
tgyeletét j6 haz6rzé médjara a behatolas-
érzékels (IDS) eszkozok biztositjak: va-
laszthat6, hogy a halézati forgalmat vagy a
kiszolgalok terhelését figyel6 modul kertil-
jon-e beépitésre. A halozati forgalmat figye-
16 modul egy olyan hardverelem, amely
500 megabit/masodperc sebességgel figyeli
a csomagokat, Intel-alapt Solaris operacios

. Virtualis levélbomba

Egy magyarorszagi nagyvallalatnal ha-
talmas problémék okozott egy Ggyneve-
zett virtudlis levélbomba. Az tortént
ugyanis, hogy a rossz szandéku belsé
munkatars a szakszervezeti vezeté neve-
ben egy elektronikus kérlevelet kuldott a
véllalat minden dolgozéjanak, egy olyan
idészakban, amikor a tervezett létszam-
csokkentések és leépitések miatt amigy
is feszlilt volt a hangulat. Ebben a levél-
ben burkoltan sztrajkra szélitotta fel a
dolgozékat, arra hivatkozva, hogy a me-
nedzsment nem torédik veluk, ne tdrjék
ezt. Természetesen oriasi botrany lett, a
vétlen szakszervezeti vezet6 ellen azon-

rendszerre épiil6 programjanak megfelels-
en. llletéktelen behatolasi kisérlet esetén az
IDS aktivan beavatkozik, valamint ezzel
egy id6ben riasztast is kiild. A kiszolgalo-
kon m(ikodé IDS olyan program, amely a
halézati alkalmazasokat figyeli, és az ott
észlelt hiba esetén riaszt. A halozati forga-

nali eljarast kezdeményeztek. Komoly at-
vilagitasokat végeztek a biztonséagi rend-
szerben, felllvizsgaltdk a biztonsagi
policy-kat és a hozzaférési jogosultsago-
kat is. Bar a szamitastechnikai rendszer
nem igazolta a vétlen aktivistat, neki egy
maésik, off-line adattal sikerult bizonyita-
nia igazat és egyben a levelezési rend-
szer oriasi hibajat. A valédi vétkest nem
sikertlt nyakon csipni, azonban az ériasi
eréfeszitéssel és a hatalmas koltséggel
lefolytatott ,nyomozas"” utdn nem fordul-
hatott elé tobbet ilyen blntény. A vész-
helyzet elkerlheté lett volna egy korab-
bi, szakértck altal végzett atvilagitassal.

lom figyelését hasznaljak a rendszergaz-
dak, illetve a fejlesztck az elkésziilt hal6zat
teszteléséhez és hangolasihoz, hiszen az
informatikai biztonsagi rendszerek — legye-
nek barmilyen korszertiek — soha sincsenek
teljesen készen.

Megrendelem a Computer Panoramat a kévetkezé 3 honapra 2390 Ft-ért.
FE SN E NSNS EE NN ENEEEEEEEEEEN

Nev:

takarithat meg }

3%-ot?”

;.

Rendelje meg

&y a CD-melléklettel megjelend

Computer Panoramat
a kovetkezo harom honapra,

kéthavi aron
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Cim:

ut/utca/ter

hsz.

Telefon, Fax:

E-mail:

Adatbiztonsdg 2002
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Microsoft Internet Security and Acceleration Server 2000

Tizfal es web
yorsitotar

A Microsoft Internet Security and Acceleration Server 2000

z internet a kapcsolattartas Gj lehe-
At(:iségeit kinalja a vallalkozasok-

nak, egyben kiilonféle kockazato-
kat is magaban hordoz, példaul a bizton-
sag, a teljesitmény és a menedzselhetGség
terén. A gondokra a Microsoft Internet
Security and Acceleration Server 2000
(ISA Server) jelenti a megoldast. A termék
egy tobbrétegi, nagyteljesitmény( tdzfal,
amely segit megvédeni a hal6zat eréforra-
sait a virusoktol, kal6zoktol és az illetékte-
len felhasznaloktél. Web gyorsitotara pe-
dig lehet6vé teszi a savszélesség takarékos
kihasznalasat, raadasul gyorsabb webelé-
rést kinal azaltal, hogy a kérések egy részét
a leterhelt internet helyett a helyi gyorsi-
totarbol szolgélja ki. Az ISA Server egysé-
ges menedzsment konzolja egyszer(Gsiti a
biztonsag és a hozzaférések kezelését.

Az ISA Server célja a termék eljuttatasa a
bétatesztelskhéz és a vasarlokhoz, akik
igy a gyakorlatban tesztelhetik a terméket,
tesztrendszereket épithetnek, és visszajel-
zéseket adhatnak a Microsoft fejlesztd és
tesztel§ csoportjanak.

Elényok

Az ISA Server a .NET kiszolgalécsalad
egyik kulcseleme, amely szamos elGnyt ki-
nal elsGsorban a gyors és jol menedzselheté
internet-kapcsolatot igényl6 nagyvallalatok-
nak. Nézziik, melyek is ezek az el6nyok.

Els6ként a magas szintd biztonsagot
nyujté  tobbrétegl tizfalat emlithetjiik,
amely megakadalyozza a halézatok jogo-
sulatlan elérését, védi a web- és levelez6-
kiszolgalokat a kiils6 tamadasoktél, vala-
mint folyamatosan ellenérzi a bejovs és
kimen6 forgalmat.

Egy tovabbi el6ny a nagyteljesitményd
web gyorsitotar segitségével megvaldsitott
gyors internet-elérés. A kérések egy részé-
nek a helyi gyorsitétarbol valé kiszolgalasa-
val jelentGsen csokkenthets a halézati for-
galom, s ezen keresztiil a kommunikacios

Az ISA Server felhasznaléi feliilete

m Www.computerpanorama.hu

egy bévithetd, nagyteljesitményli tiizfal és web gyorsitotar

kiszolgalo, amely a Windows 2000 operacios rendszer

biztonsagi beallitasait, menedzsment képességeit és cimta-

rat kihasznalva valésitja meg az internet-elérés hazirend-ala-

pu szabalyozasat, gyorsitasat és menedzselését.

koltségek. A gyorsitotar szétosztja a web-
kiszolgalok és az elektronikus kereskedelmi
alkalmazasok tartalmat, igy az a vasarlok-
hoz gyorsan és kéltséghatékonyan jut el.

Az ISA Server integralt eszkézei gondos-
kodnak a jo rendszerfeligyeletrél. Ez ma-
gaban foglalja a hozzaférések kozponti
szabalyozésat a cég hazirendjének biztosi-
tasa és kikényszeritése érdekében, az
internet-hasznalat korlatozasat a jévaha-
gyott alkalmazasokra és weboldalakra, a
savszélesség tizleti szempontok szerinti el-
osztasat a felhasznalék kozott, valamint a
jelentés-készitést az internet-hasznalatrol.

Az ISA Server tlizfal és web gyorsitotar
OsszetevGi a vallalat igényeitsl és haloza-
tanak felépitésétsl fiiggen kiilon gépekre
vagy egyetlen gépre is telepithet6k. A
szoftver ugyanakkor jo bovithetGséget és
testreszabhatésagot kinal a kiterjedt SDK
és API készlet jovoltabol, amelynek segit-
ségével az ISA Server funkcionalitasa kiter-
jeszthet6 a feltigyelet, a virussz(irés, a tar-
talomsz(irés stb. tertiletén.

A vallalatok szamara a kénnyii iizembe-
helyezhetdség is jelentSs el6nynek szamit.
Az ISA Serverrel csak a tlizfal- és a gyor-
sitotar-kiszolgalok beallitasara van sziikség,
igy egyszer(isodik a kiszolgalok kozzététe-
le, a tlizfal és a gyorsitotar beallitasa. Az
ISA Server biztonsagos cimforditasi (Secure
Network Address Translation — SecureNAT)
képességének koszonhetGen a rendszer-
gazdaknak nem kell tovabbi szoftvert tele-
piteni az tigyfélgépekre vagy a kozzétett ki-

Az ISA Server menedzsment konzolja

szolgalokra a tiizfal vagy a gyorsitotar hasz-
nélatihoz. Az ISA Server lathatatlan az tigy-
félgépek és mas kiszolgalok szamara, igy
csokkenthetS a rendszerfeltigyelet Gssze-
tettsége és annak koltségei.

Alkalmazasok

Az ISA Server haromféle tizemmoédban
mikodhet: tiizfalként, gyorsitotarként és
integralt tlzfal-gyorsitotarként ugyanazon
a gépen. Tiizfalként az internet és a belsd
gépek kozti biztonsagos atjaroként mako-
dik. Az ISA Server észrevétlen a kommuni-
kéaciéban résztvevsk szamara mindaddig,
amig olyan szolgéltatast vagy webhelyet
probalnak elérni, amelynek tiltott a hasz-
nalata. A biztonsagi hazirendek bellitasa-
val a rendszergazdak megel6zhetik a halo-
zat illetéktelen hasznalatat, a veszélyes
dolgok halézatra keriilését, és letilthatjak a
kifelé iranyulé forgalmat.

Az ISA Serverrel a belsé halozat bizton-
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saganak veszélyeztetése nélkiil oldhato
meg a szolgaltatasok interneten valé koz-
zététele. Beallithatok a web- és a kiszolga-
16-kbzzététel szabalyai, ezektdl fligg, hogy
mely kérések tovabbitodnak az ISA Server
mogott talalhatd kiszolgalok felé. Az ISA
Server mogott példaul egy Microsoft
Exchange kiszolgalé is elhelyezhets; az
Exchange Serverre bejové leveleket az ISA
Server (amely az tigyfelek szdmara levele-

I Ajtok és zarak

z6 kiszolgélonak latszik) elfogja, megsz(iri,
majd tovabbitja az Exchange Servernek.

Gyorsitotarként telepitve az ISA Server a
belsé tigyfelek internet-elérésérél gondos-
kodik. Noveli az tigyfél bongészdjének tel-
jesitményét, csokkenti a valasziddt, és
csokkenti az internet-kapcsolat savszéles-
ségének hasznalatat.

A gyorsitotar a kiilsé tigyfeleket is kiszol-
galhatja, hozzaférést biztositva szamukra a

Valaszol Vityi Péter, a Microsoft Magyarorszag ligyvezet6 igazgatoja

A legtébb szoftvercég —igy a Microsoft
is — egyre tobbet térédik az informéacio-
biztonséggal. A cég biztonsagi stratégia-
jarol Vityi Pétert, a Microsoft Magyaror-
szdg ugyvezet6 igazgatojat kérdeztik.

- Miért foglalkozik most aktivabban a
Microsoft az informaciobiztonséggal?

- A Microsoft mindig is fontosnak tar-
totta a biztonsag témakorét, hiszen ez a
probléma az egész IT iparagat érinti, eb-
ben pedig a Microsoftnak — vezet6 szere-
pe folytdn — feladatai és megoldasai is
vannak. Régebben egyszerlibb volt az
.elet”: a felhasznalok zart terminalok el6tt
dolgoztak, az adatbevitel féképpen billen-
tylizeten keresztul tortént, igy elsésorban
fizikai védelemre volt csak szlkség. Ké-
s6bb mér kilonb6z6 adathordozokon is
lehetett informaciot cserélni, ekkor jelen-
tek meg a virusok. A kiilénb6z6 kulsé-bel-
s6 hélézatok és az internet elterjedésével
tovabb nétt a veszély, és teljesen megval-
toztak az ezzel kapcsolatos feladatok.

- Mi a kiilonbség az internet adatvédel-
mi és biztonsdgi kérdései k6zott?

- Nehéz szétvalasztani a kett6t, hiszen
szervesen kapcsoldodnak egyméshoz. A
biztonsag sérelmére elkovetett cselek-
mények az adatok sérelméhez is vezet-
hetnek. A biztonséag azt a kérdéskort oleli
fel, hogy mennyire vannak védve az em-
ber adatai a jogosulatlan vagy nem vart
hozzaféréssel szemben, mig az adatvé-
delem inkébb arra vonatkozik, hogy a kiil-
s6 adatkezel6k hogyan férhetnek hozza a
személyes adatokhoz, és mit kezdhetnek
azokkal. Az adatvédelem szubjektiv do-
log, mivel nagyrészt szokasfliggé: egye-
sek kevésbé aggddnak személyes adata-
ik kezelésével kapcsolatban, mig masok
még azt sem tlrik kénnyen, ha valaki
megtudja az IP-cimuket.

- Mikor érezhetjiik magunkat bizton-
sagban?

Adatbiztonsag 2002

Véleménytuink szerint hdrom fontos te-
rlet hatarozza meg, mennyire érezhetjik
magunkat biztonsdgban az informécio-
technoldgidban. Egyfeldl szikség van
egy bizonyos technoldgiai szinvonalra.
Természetesen a Microsoft minden téle
telhet6t megtesz a megfelel6 alapinfrast-
ruktdra megteremtésére; itt vannak pél-
daul a Windows rendszerek vagy az
Office alkalmazasok, amelyek ugyan nem
kifejezetten biztonsagi célokat szolgélnak,
am olyan képességeik vannak, amelyek
fokozzak a védelmiinket. Ezen feliil a Mic-
rosoftnak vannak olyan termékei is, ame-
lyek kifejezetten a biztonsagos informa-
ciokezelést teszik lehetévé, mint példaul
az ISA 2000 Server (Internet Security and
Acceleration Server).

Ugyanakkor sziikség van arra is, hogy
a vallalatok pontosan szabélyozzék, mit
kell tennitik a biztonsag érdekében, pél-
daul akkor, ha mégis virus kerult a rend-
szerbe. Ennek hidnyaban halézatuk sok-
kal sebezhetébbé valik. A harmadik fon-
tos szereplé pedig maga az ember. Va-
gyis az a kortlmény, hogy a felhasznalék
milyen oktatdsban részesliltek, pontosan
ismerik-e a lehet6ségeiket, és a vallalat
milyen mértékben von be kiilsé szakért6-
ket a potencidlis veszélyek kiszlirésére.

- Milyen megolddsokkal segiti a bizton-
sagot a Microsoft?

- A biztonségot tekintve harom Ossze-
tev6bdl all vallalatunk stratégidja. Az elsé
az, hogy a biztonség elsérend prioritas-
ként szerepel mindegyik termékink elké-
szitésekor. A mésodik, hogy hozzajuttas-
suk tgyfeleinket minél tobb biztonsaggal
kapcsolatos informaciéhoz. Harmadsor-
ban pedig megoldasokat kerestink a biz-
tonséagi alapelvek, az éllami szabélyozés,
az infrastruktlra-védelem és az ezekhez
hasonlé, tdgabb kérdéskor problémaira.

Hamarosan elinditunk egy Uj webhe-

vallalati  informaciékhoz. A bejové
webkérésekre az ISA Server webkiszol-
galoként reagal, az tgyfél kéréseit pedig a
sajat gyorsitétarabol szolgalja ki, és csak
azokat a kéréseket tovabbitja a webkiszol-
galo felé, amelyeket nem tud innen kiszol-
galni.

Az integralt tiizfal és gyorsitétar a biz-
tonsagos és gyors internet-kapcsolat meg-
teremtésében segit. )
Az opericios rendszerb

talalt bizt i hibak 2001-ben

Platform

Redhat Linux 7.0
Sun Solaris 8.0

Windows 2000

SCO Open Server 5.0.6 |

Mandrakesoft Linux 7.2
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Esetek szama

Forras: John McCormick,:TechRepublic,
2001. szeptember 24, a Security Focus
Bugtraq adatai alapjan

lyet, amely kizérélag a biztonsag témako-
rével foglalkozik  (www.microsoft.
com/hun/biztonsag), és igyekszik va-
laszt adni az egyéni és vallalati felhaszna-
16k online adatvédelemmel kapcsolatos
leggyakoribb kérdéseire. A webhely is-
merteti az adatvédelem és a biztonsag
novelését segité szoftvereszkozok kulon-
b6z6 véltozatait. A Microsoft Gj webhelye
olyan konkrét informéaciokkal szolgél a
felhasznaldknak, amelyeket a gyakorlat-
ban is alkalmazhatnak, és amelyek révén
biztonsagérzetre tehetnek szert.

Biztonsagi szempontbél az a webhely
f6 Uzenete, hogy az interneten kockazat
nélkul lehet ténykedni, amennyiben az
ember megtesz bizonyos egyszert 6vin-
tézkedéseket. Osszevethetdk a kilonféle
vélemények, illetve 6sszehasonlithatok a
kilonb6z6 termékek, igy a vildghélén el-
érheté informaciok széles koére révén
mindenki mérlegelheti, hogy pontosan
mire is van sziksége.

Végul, de nem utolsésorban kiemel-
ném a Microsoft Magyarorszég rendszer-
mérnokei  éltal vezetett nagysiker(
Technet szemindriumainkat, amelyen
meghivott véllalati tgyfeleink rendszer-
gazdai, Uzemeltetési szakemberei napra-
kész ismereteket szerezhetnek a Micro-
soft biztonségtechnoldgiai stratégiajarol,
valamint tobbek kozott arrél is, hogyan
tehet6k biztonsagossa a vallalati rendsze-
rek, halézatok. V.P.
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Microsoft Windows KP Professional & 0ffice KP Professional

Desktop biztonsag

A Microsoft Office 97 és a Microsoft Windows 98 piacra ke-

riilése Ota jelentés mértékben megnétt a szamitogépes halo-

zatokat éré fenyegetések szama. Az Office XP
Professional és a Windows XP Professional
megjelenésével a Microsoft a korabbinal
sokkal kiterjedtebb eszkoztarat bocsat a

vallalatok rendelkezésére informatikai

er6forrasaik védelmére.

gyre tobb vallalkozas hasznal infor-

mécibs rendszereket, s akar végze-

tes kovetkezményekkel is jarhat, ha
a védelem megsériil. A vallalatokat éré ta-
madasok eredménye a szolgaltatasmegta-
gadastol a bizalmas informaciok megsérii-
Iéséig vagy elvesztéséig terjedhet. A kiszol-
galékon és a felhasznalok munkaalloma-
sain tehat mindent meg kell tenni az integ-
ritas fenntartasa és az adatok védelme ér-
dekében.

A Microsoft Office 97 és a Microsoft
Windows 98 bevezetése 6ta a Microsoft
a kor jellemz6 fenyegetéseit és biztonsagi
kockazatait figyelembe véve folyamato-
san fejleszti termékeit. A Microsoft Win-
dows XP Home Edition és a Microsoft
Windows XP Professional, illetve a Mic-
rosoft Office XP Professional is szamos (j
biztonsagi szolgéltatast nyajt, amelyek
révén a rendszergazdak hatékonyan vé-
dekezhetnek napjaink jellemzé tamada-

sai ellen. A Windows XP és az Office XP
egyarant a szolgaltatasok széles valaszté-
kat allitjak hadrendbe a vallalat védelme
érdekében. Az XP kornyezet finombealli-
tasaval a rendszergazdak a vallalat biz-
tonsagi hazirendjének és gyakorlatanak
megfelels felhasznal6i és hozzaférési jo-
gokrél gondoskodhatnak. Az XP kornye-
zet magasabb fokon tamogatja a kdzpon-
ti feliigyeletet és a biztonsagi funkciok
kezelését is, a telepitGeszkozoktsl kezd-
ve egészen az Active Directory szolgalta-
tasig.

Windows XP

A Windows XP ellendrzi és kezeli az
adat be- és kiviteli maveleteket, illetve a
helyben térolt adatok védelmérdl is gon-
doskodik. Ezenkiviil tovabbi funkcidkat is
tartalmaz a konfiguracié kezelésére és a
felhasznal6i jogok ellendrzésére. Vegyiik

sorra most a Windows XP fontosabb biz-
tonsagi szolgaltatasait.

A Windows XP titkositott fajlrendszere
(EFS) segitségével a felhasznalok titkositott
konyvtarstruktiraban helyezhetik el érzé-
keny allomanyaikat. A csak megfelel jo-
gokkal rendelkez6 felhasznéalok szamara
elérhetd fajlokat az alkalmazasok automa-
tikusan titkositjak és fejtik vissza. A titkosi-
tott fajlok és mappak a tobbi fajlhoz és
mappahoz hasonléan hasznélhatok, mivel
a felhasznalé szamara a titkositas folyama-
ta atlatszo.

A halézaton keresztiil tovabbitott adatok
titkositasara az Internet Protocol Security
(IPsec) és a PPTP titkositast kell hasznalni.
Az EFS a titkositott fajlok visszaallitasara is
képes. A hitelesitett rendszergazdak akkor
is hozzaférhetnek a titkositott tartalomhoz,
ha az eredeti felhasznal6i azonositok meg-
sériiltek.

A felhasznal6i, illetve szamitogépes kor-
nyezet beallitasainak kezelésére hasznal-
hatjuk a hazirendeket, amelyek segitségé-
vel — adott funkciokat sziikség szerint ki-
és bekapcsolva — a rendszergazdak egysé-
gesen és egyszer(ien kezelhetnek nagy
szam asztali szamitogépet. A csoportha-
zirend beépiils modul segitségével a cso-
porthazirend-beallitasok kozpontilag, az
Active Directory szolgéltatas segitségével
adhatok meg. Az adatvesztések megel6zé-
se, illetve az adatok visszaallitasa is a Win-
dows XP alapszolgdltatasai kézé tartozik.
A biztonsagi mentés alkalmazasaval a fel-
hasznalok beépitett és eltavolithaté adat-
hordozéra egyarant lementhetik alloma-
nyaikat és mappaikat.

A Microsoft Office szolgaltatasai

Biztonsagi szolgaltatas Office 97

Dokumentum digitélis alairdsa -

Adatvédelem
Adat-visszaéllitas

Az Office 97-ben megjelent Ujdonséag

Automatikus mentés

Office 2000

Tamogatva
Automatikus mentés

Office XP

Az Office XP-ben megjelent tjdonsag
Tamogatva

Az Office XP-ben megjelent tjdonsag
Automatikus visszaallitas

Makrévédelem

Megnyitaskor rakérdezés a makrok
hasznélatara

Magas, kozepes és alacsony bizton-
sagi szintd felligyelet és kodalairas

Magas, kézepes és alacsony biztonsagi
szint( feliigyelet és kédalairas

Biztonséagi sablonok és eszkozok A telepitéeszkozok az Office Resource

Kit részeként szerezhetdk be

A telepitéeszkozok az Office Re- Tovabbfejlesztett telepitéeszkozok és
source Kit részeként szerezhetdk be | kozponti felligyeleti szolgaltatasok

Outlook biztonségi szolgéltatasai | Minimalis 1. és 2. szintl csatolt fajlok Sokkal jobb és rugalmasabb
Dokumentumvédelem Ujabb kozzétételi lehetéségek

Csak olvashat, Ellenérzésre és Tovabbi verziék és Titkositas

Jelszavas védelem

Tovébbfejlesztett titkositas

Adatbiztonsag 2002

“ Www.computerpancrama.hu



SZOFTUER

A Microsoft Windows szolgaltatasai
Windows 98

Biztonsagi szolgaltatas

Vezeték nélkili halézatok =
tamogatésa

Internetes tizfal =

Biztonsé&gos halézat (IPSec) =

Felhasznal6i szintd biztonsag meg+ —
osztott féjlokhoz és mappakhoz

Titkositott fajlrendszer -
Nyilvanos kulcst infrastruktiira -
Csoporthéazirend-objektumok -
Naplézas =

Intelligens kartyak tdmogatasa Kulsé gyartd

termékével elérhetd

Windows 2000 Windows XP

= A Windows XP-ben
megjelent Gjdonsag

Az ISA Server A Windows XP-ben
révén elérhetd megjelent Gjdonsag
Alapszc ltata

Alapszolgéltatas Alapszolgéltatas

Alapszolgaltatas
A
Alapszolgaéltatas

Alapszolgéltatas

Alapszolgéltatas

A Windows XP a kapcsolat nélkiili fajlok
szinkronizalasarél is gondoskodik. Amikor
a szamitégép Gjra haldzati kapcsolatot 1é-
tesit, az esetleges modositasokat automati-
kusan szinkronizalja a kiszolgaléval, az
ideiglenes helyi fajlokat pedig torli.

A Windows XP tamogatja a nyilvanos
kulcst tandsitvanyokat és a nyilvanos kul-
cst infrastruktarat (Public Key Infrastruc-
ture, PKI). A megszokott felhasznalo-
név—jelszé parositasnal erGsebb biztonsa-
got igényl6 vallalatok szamara a Windows
XP beépitett intelligenskartya-tamogatast is
nydjt. A Windows XP-t ugyanakkor kiter-
jedt naplézasi képességekkel is ellattak,
amelyek segitségével megfigyelhetk és
felismerhet6k a szamitogépes kornyezet-
ben el&allo, nem kivant vagy varatlan ese-
mények.

A vezeték nélkiili halézatok beépitett ta-
mogatasaval a Windows XP egyszer(
modszert kinal a hordozhaté eszkozok,
kéztiik PDA-k, mobiltelefonok és tovabbi
szamitogépek halozatba kotésére.

Office XP

Az Office XP a Windows XP biztonsagi
szolgéltatasaira épit.

A digitalis alairas az adatok modositasa
ellen kinal védelmet, egydttal biztositja a
dokumentum hitelességét. A kédaldirds

hasonlé a digitalis alairasokhoz, am az
ilyen alairast futtathat6 programkédon
vagy makron lehet elhelyezni.

Az Office XP alkalmazasok mindegyike
szamos hozzaférés-vezérlési lehetGséget,
valamint a kiilénb6z6 alkalmazasfunkcio-
kat letilt6 vagy engedélyez tulajdonsagla-
pot és telepitGsablont is tartalmaz.

Az Office XP-ben jelentGsen javult a
makrok kezelése és futtatasuk biztonsaga.

Adatbiztonsag 2002

A legtobb Office XP alkalmazas képes ar-
ra, hogy a makrébiztonsagot az ,alacsony-
t6l” a ,magasig” terjed6 széles skalan ha-
tarozza meg.

A Word, az Excel, az Access és a Power-
Point kiilonféle szolgéltatasokkal segitik a
dokumentumok védelmét a meghatalma-
zas nélkili hozzaférésektdl és modosita-
soktol. Ezek a funkcidk az operaciés rend-
szer EFS szolgaltatasaval és megosztasi
szint(i engedélykezelésével parhuzamosan
is hasznalhatok. A dokumentumok eléré-
sét a felhasznalok fajl szint(i védelemmel
szabalyozhatjak. A szerz6 emellett jelszo-
val is védheti a dokumentumot médositas
vagy megnyitas ellen.

A Microsoft Word tovabbi védelmi és
valtozaskovetési funkciokat is tartalmaz,
igy az ellendrzési ciklusban részt vevé
dokumentumokat a szerkeszt6k és a lek-
torok Ggy modosithatjak és lathatjak el
megjegyzésekkel, hogy ekdzben az ere-
deti valtozatot is meg6rizhetik. A Word
lehet6vé teszi azt is, hogy a dokumen-
tumnak csak adott részeit védjiik a médo-
sitasoktol. Az Excel hasonléan teszi lehe-
t6vé bizonyos cellatartomanyok védel-
mét, az Access pedig kiilénféle moédsze-
rekkel ellen6rzi az adatbazis objektumai-
nak (pl. tablak, lekérdezések, drlapok
stb.) elérését.

A Microsoft Office XP két lényeges fej-
lesztéssel tamogatja a bizalmas jellegi
adatok védelmét. A felhasznalok az altaluk
megadott jelsz6t kulcsként hasznalva
titkosithatjak a fajlokat, amelyeket igy azo-
nositatlan személy nem olvashat el. Az
Office alkalmazasok ugyanakkor képesek
a kiegészitG informéciok (pl. a dokumen-
tum tulajdonséagai, cime, szerzéjének neve
sth.) eltavolitasara is, igy a kozzétett doku-
mentumokkal nem tovabbitodnak a fel-

hasznaléval kapcsolatos adatok. Szamos
fenyegetS tényezét sikertilt kikiiszobolni
az Outlook 2002 fejlesztése soran is. Alap-
értelmezett beallitasként az Outlook 2002
sokkal szigortbban kezeli bizonyos tipust
csatolt fajlok fogadasat és kiildését, illetve
a cimlista elérését. A rendszergazdak a
vallalati  kovetelményeknek megfelelGen
szabhatjak testre a biztonsagi beallitaso-
kat.

Az Outlook 2002 biztonsagi modellje
tamogatja az S/MIME v3 szabvanyt,
amellyel a felhasznal6k biztonsagosan le-
velezhetnek més S/MIME e-mail tgyfél-
programok felhasznaléival a szervezeten
beliil vagy az interneten kereszttil. A digi-
talis alairasi és titkositasi lehet&séggel az
Outlook 2002 minden segitséget megad a
felhasznalé adatainak védelméhez akar ta-
rolas, akar tovabbitas kdzben.

Az Outlook 2002 biztonsagi funkci6i
kozott szerepel még a biztonsagi cimkék
és az alairt nyugtak hasznalata, amelyek-
kel biztonsagosabba teheté az elektroni-
kus levelezés, és testreszabhatok a bizton-
sagi szolgaltatasok.

Valamennyi Office XP alkalmazas tgy is
beallithato, hogy a telepitett COM bévit-
ményeket automatikusan megbizhatoként
kezelje. Ekkor az alkalmazasok alairasuk
ellendrzése nélkiil automatikusan betolte-
nek minden, a megbizhaté mappakban ta-
lalhat6 COM bévitményt, alkalmazas-spe-
cifikus b&vitményt és sablont.

Ertékes szolgaltatas még az Gij Automati-
kus visszaallitas funkci6, amelyet az Office
XP osszes alkalmazasa tamogat. Ha vala-
milyen Office XP alkalmazas végzetes hi-
baval talalkozik, amely megakadalyozza
tovabbi futasat, az Automatikus visszaalli-
tas szolgaltatds megprébalja ellendrzott
médon lezarni a programot, s elmenteni a
dokumentum éppen szerkesztett valtoza-
tat, illetve a lemezen tarolt ideiglenes val-
tozatokat is.

Internet Explorer 6.0

Az Internet Explorer 6.0 Gjdonsaga a
magasabb szint(i adatvédelem, illetve to-
vébbi fejlesztéseket tartalmaz a Windows
XP Microsoft Authenticode biztonsagos
kédhozzaférésében. A Microsoft Outlook-
hoz hasonléan az Internet Explorer is ta-
mogatja a biztonsagi zénakat és szinteket,
amelyekkel a felhasznalé pontosan, z6-
nanként szabalyozhatja az adatok és ve-
zérl6k letoltését és futtatasat.
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Bankkartyak

V4

rdemes megnézni azokat a modsze-
Ereket, amelyekkel megkopaszthat6

az tigyfél és a bankja, hogy ameny-
nyire csak lehetséges, védekezni tudjunk
ellentik. A legfontosabb: van néhany
aranyszabaly, amelyet be kell tartanunk,
ha plasztikkartyat hasznalunk, ezek egy-
ben a mindennapi tilélés szabalyai is.

A kartyahasznalat
szabalyai

[l SOHA ne frjuk fel a Kartya titkos azo-
nosit6 kodjat. A PIN-t telefonon se mond-
juk be soha, a bank ilyet nem kér, legfel-
jebb a nevében bejelentkezd csalok. Ha a
bank nevében kérik a koédot, az minden-
képpen beugratas. A banki telefonos tranz-
akciok soran mas PIN kodot hasznalunk,
amelyet a bankkal valé megallapodasunk
rogzit. A bankok megint més kodot alkal-
maznak az internetes home banking szol-
galtatasaikra.

A APINkédot, ha a bank rendszere enge-
di, a kézhezvétel utan azonnal valtoztassuk
meg olyanra, amelyet kénnyen meg tudunk
jegyezni. A legtobb bank ezt ingyen vagy
minimalis dijért megengedi. Ezzel elkeriil-
jik a PIN felirasanak biztonsagot alaposan
ronté mdveletét. Ha megvaltoztattuk a PIN
kodot, akkor nyugodtan a kartya mellett
hagyhatjuk az eredeti — immar nem érvé-
nyes — cetlit a PIN koddal. Ezzel elGsegit-
juk, hogy néhany rossz probalkozas utan
az automata elnyelje a kartyat.

Kartyak a neten
es a zsebhben

A hitelkartyak és a kiilonb6z6 magnescsikos kartyak, illetve

chipkartyak pénzt helyettesit6é eszk6zok, ezért hamisitasukra

épp olyan nagy a kisértés, ha ugyan nem nagyobb, mint a

pénz esetében. Ugyanakkor azt is el kell ismerniink, hogy a

legtobb kartya hamisitasa nem igazan nehéz feladat. A ban-

kok Magyarorszagon is szamolnak a kartyacsalas kockazata-

val, egyiittmuikodésiik kovetkeztében azonban ez a kockazat

még elviselhetd.

nagy része, amellyel példaul visszaélhet-
nek az interneten. Jobbfajta banki automa-
taknal kérhetd, hogy ne adjon bizonylatot.
Vasarlaskor ez sajnos kotelezé.

I Amennyiben lehetséges, kérjunk a
tranzakciokrol radiételefonos automatikus
értesitést. fgy a klonozasos csalasokat ide-
jében el tudjuk kapni.

B A tranzakciokrol kapott nyugtat sohase
hagyjuk a helyszinen. A rajta szerepl6 ada-
tokkal visszaélhetnek! A legtobb esetben
rajta van a teljes kartyaszam vagy annak

Az OTP tébbféle bankkartyat kinal iigyfele-
inek

Www.computerpanorama.nu

[ AKartyalehizéskor ne engedjiik, hogy
elvigyék a kartyat a szemiink el6l. Kisérjiik
végig a kértya Gtjat, mert ezzel meg tudjuk
akadalyozni a masolatok készitését.

@ A6 végi kimutatasokat és a bizonyla-
tokat vessiik Ossze. Ezzel felfedezhets a
duplazasos csalasok nagy része.

Tobb kartyank legyen, kiilonbozé
pénzintézeteknél. Mindig azt hasznaljuk,
amelyik hitel- és limitfeltételei a vasarlas-
kor a legoptimalisabbak. Ezzel elkeriilhet-
jiik, hogy pénz nélkiil maradjunk. Ezeket a
kartyakat sohase tartsuk egyetlen helyen.

X Barmilyen visszaélés gyantja esetén
tiltsuk le a kartyat. Ezzel a klénok is hasz-
nalhatatlanna valnak! Olcsobb kifizetni a
tiltast, mint futni a szamlankon tartott pénz
utan.

A virtualis bankkartyara j6 példa az OTP
webkartyaja

Ennyi j6 tanacs utan nézziik, miféle fur-
fangokkal tudjak kifosztani az tigyeskeddk a
pénztarcankat és a bankot egyarant. Ehhez
tudnunk kell, hogy a kartyahasznalat soran
kétféle fizetési modszert alkalmazunk.

Az egyik a card present tipusu fizetés,
ahol a kartya fizikailag is jelen van a fize-
tés soran. A kartyak egy részén erre szolgal
a CV kéd is az alairassavon. A masik a
card not present tipusu fizetés. llyenkor a
kartya nincsen jelen, a kartyaadatok meg-
adasaval kezdeményeziink fizetést. Az
ilyen tipust fizetésekkel kovetik el a visz-
szaélések nagy részét. Most pedig tekint-
stik at a kartyahamisitasok legfébb fajtait.
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Kamulalas

A médszer lényege, hogy egy nem léte-
26, de hihet§ kartya adatait hozzuk létre.
A szamitastechnika alvilagaban megtalal-
hat6 szamtalan programcsomag segitségé-
vel minden tovabbi nélkiil létrehozhatunk
ilyen kartyaszamokat. Mégpedig vagy a
sajat kartyaszamunk extrapolalasaval vagy
pedig teljesen Gj szamok generalasaval.

A kartyaszam  felépitése  teljesen
publikus. Az elsé szamcsoport adja a kar-
tyafajtat és a bankot, a kovetkezdk a tipus-
és a sorszamot, amelyeket a végén egy el-
lenérzszam kovet. Egyes kartyatipusoknal
létezik még egy card present ellenérzékod
is a kartya hatoldalan, amely a kartyasza-
mot kéveti, de ennek itt nincs jelentGsége.

Ha ezeket a generalt szamokat és a mel-
léjiik koltott, de hihet6 adatokat a neten
kisosszegli fizetésekhez hasznaljak fel — al-
talaban 5 dollar vagy 10 német marka alatt
— akkor a rendszer az autorizalast csak ne-
gativ lista alapjan végzi el, azaz azt nézi,
szerepel-e a kartya a letiltottak kozott. A
meglopott cég csak akkor kap észbe, ami-
kor a banktél le akarja hivni az sszeget.

EUROCARD

A Concerde rtébe

Raiffeisen
BANK

[ Master
| 4

A ConCorde Direct értékpapir-forgalmazé
a Raiffeisen Bankkal kozosen kinal tigyfele-
inek teljes koriien felhasznalhaté Eurocard-
MasterCard bankkartyat

A bankok ilyenkor &ltaldban fizetnek, a
kisosszeg(i kar jelenleg éppen a kezelhet
kockazat koérébe tartozik. Lebukas esetén
viszont a ,dija” ugyanaz, mintha egy ezer-
forintost hamisitottunk volna. Vannak
ugyanis olyan bankkal ésszefonodott szer-
vezetek is, amelyek a kisosszegl kifizeté-
seket is autorizaljak. Ez pedig lebukasi
kockazattal jar.

Ha az adatokat mégnescsikra frjak, egy-
két helyen még kisosszeg(i online tranzak-
ciét is kezdeményezhetnek a kartyaval, hi-
szen a tarsbanki autorizélas is pénzbe ke-
riil, és a bankok a kezelhet& kockazat mér-
tékéig ezt inkabb magukra vallaljak.

A jelenség tomegessé valasat egy ididta
—de ma is egyre gyakrabban alkalmazott —
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amerikai jogszabaly idézte els, amelynek
nyoman az internetes szexoldalak, mégha
ingyenesek is, hitelkartyaszamot kérnek a
nagykorisag igazolasara, egyes szolgalta-
tok pedig szolgaltatasaik ingyenes kipro-
balasat a hitelkartyaszam megadasahoz
kotik. Ez az egyetlen eset, amikor kamulalt
kartyaszamot KELL a sajat érdekiinkben
hasznalni. Ezek a rendszerek — ellendriz-
hetetlenségiik, adatkezelésiik miatt — a kar-
tyaszam-lenydlasok leggyakoribb forrasai.
Vagy pedig ne nézziik a széplanyokat
ilyen helyeken.

A tanulsag egyértelmd: a plasztiklap fi-
zetésre vald és nem madsra. Aki madsra
hasznalja, az jogosulatlan adatkezelést ko-
vet el, és elGsegiti a hamisitasi tizletag fel-
viragzasat. A kamulalas esetében a veszte-
ség azt a bankot terheli, amelynek a kar-
tydjat kamulaltak, illetve ha nem fizet a
bank, akkor a szolgaltatot.

A tovabbi csalastipusok mar a kartyabir-
tokos szamlajara mennek, éppen ezért a
kispénzli emberek szamara igencsak ve-
szélyesek. A csalok tigyesek, és altalaban a
szamlakat, sét a hitelkeretet is teljesen le-
fosztjak. llyenkor egyetlen lehet&ség ma-
rad: a bankkal valé hosszadalmas egyez-
kedés, a rendérségre jaras, de még akkor
sem lehetiink biztosak abban, hogy hozza-
jutunk-e a pénziinkhoz, vagy pedig a bank
nyilvanit benniinket nem kivanatos sze-
mélynek. A bankok nem szeretik a problé-
mas tgyfeleket.

LLiftes csalas”

Az internetes kereskedelemben jelent
meg a legtjabb triikk, amelynek a karo-
sultja a bank és az internetes kereskedd-
haz. Az egyre terjed6 médszer sziilGatyait
a kozelmdltban kildték htivosre Oroszor-
szagban, de a médszert mégis sokan alkal-
mazzak.

A modszert mindig valamelyik interne-
tes aruhazzal szemben vetik be. A csal6
ilyenkor bankszamlat nyit, mondjuk Uk-
rajnaban, majd utana honlapot indit a
neten. A honlapjan egy az egyben hirdeti a
kiszemelt internetes aruhaz kiszemelt ter-
mékeit. Fizetni atutalassal kell, mondjuk a
megadott ukrajnai vagy akar kajman-szi-
geteki bankszamlara, esetleg le is tudja
hivni a pénzt a hitelkartyarol. Mivel a
megrendelés is valahol a viligban megbu-
v6 baratunkhoz fut be, 6 ilyenkor folytatja
a mokat. Maskor a pénzt fogja el, és nem
farad tovabbi ténykedéssel, mondjuk az

aru vagy a szolgaltatas értékesitésével.
Csupancsak hamis linkeket helyez el a vi-
lagban, amelyek beterelik hozza a gyanat-
lan felhasznalét. A pénzt megkapta, de
nem j6 a nyligos vevs. Ezért a vevs adata-
ival, annak nevében immar mas aruhazak-
ban is megrendeli az arukat és szolgaltata-
sokat, neki sz6l6 szallitasi cimmel. Vagy
az egész adatbazisat egyszer(ien eladja
mas csaloknak.

A masik modszernél lopott hitelkartya-
val fizet a j6 helyett, amelyrél 6 inkasszalt
az eredeti aru hirdetGjénél. llyenkor az aru

Inter-Europa Bank

0TI coport

TRONIC USE ONI4

Az Inter-Eurépa Bank tiniknek szént bank-
kértyaja belféldén és kiilféldén egyarant
hasznélhat6

megjon, csak a pénz nem a szolgaltatonal
kot ki. gy a csalonak megmarad a teljes
Osszeg tisztan, az aruhaz, a hitelkartya tar-
sasag és a hitelkartya igazi birtokosa pedig
elvitatkozhat az Osszeg jogossagan. Az
amerikai tapasztalatok szerint az arut ter-
mészetesen nem adjak vissza azok, akik
megrendelték, hiszen fizettek érte. A szalli-
tasi cfim, meg a bankszamla kozotti tavol-
sag senkinek sem tiinik fel, hiszen a jelen-
legi ad6- és vamrendszerek még sok eset-
ben a nyugati polgarokat is tigyeskedésre
kényszeritik.

A kartya klonozasa

A klén annyit jelent, hogy az egy pél-
danyban létez6 kartyat valamiféleképpen
megtobbszorozik, s az eredeti kartya és a
klénja az eset felderitéséig egyszerre léte-
zik az id6ben. Es természetesen amig le
nem bukik a szamlaegyenlegek egyezteté-
sével, mas is fizet a mi kartyankkal.

A klénozasnak tébb alaptipusa ismert.

Ikresités

Az ikresitett kartya pontosan azonos az
eredetivel. A kartyat ilyenkor még egyszer
lehtizzak, majd a lehizott kép mellé a
magnescsikot is lemasoljak. Utana kovetke-
zik a legnehezebb dolog, a kartya tokéletes
masolatanak az el6allitasa. Ehhez altalaban
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tébb lopott, lejart, de a hamisitandéval
megegyezé  kartyat  hasznalnak. A

legmacerasabb hamisitas ez, mert ezred-
milliméteres pontossaggal, darabokbél al-
litjak 6ssze az Gj kartyat, amely a megté-
vesztésig hasonlit az eredetire. Természete-
sen a fényképes kartyak erre alkalmatlanok.

A Fujitsu POS terminaljat a gyorséttermek-
ben hasznéljak

Az ikresitett kartyat pontosan Ggy hasz-
naljak, mint az eredetit, és az az elénye is
megvan, hogy a hatlapon az alairast a ha-
misito kicserélheti a sajatjara. A kartyatar-
sasagok ezért helyeznek el az utébbi négy-
6t évben biztonsagi jegyeket az alairas-
savon is. A modszert elsGsorban a jo kéz-
miives kultdraji orszagokban hasznaljak,
de Torokorszagban, Olaszorszagban is
el6fordul. El6nye, hogy a bevaltashoz nem
kell beavatni a kereskeddt is.

Stemplizés

A beavatott szam-6sszeszed6 még egy-
szer lehdizza a papir slipet a bevaltas soran.
Ez keriil &t a kirtyahamisitokhoz. Ok ennek
alapjan a bélyegzokészitéshez hasonlé el-
jarassal elkészitik a kartya dombornyomast
részét. Utana ezek a stemplik elkeriilnek a
beavatott kereskedkhoz, akik errél hagyo-
manyos papirslipes-gyalus médszerrel le-
hazzak a banki papir slipet, és benyuijtjak a
fizetési igényt. Amikor megjon az altalaban
egyszerre nagyobb tomegben benyuijtott le-
vonatokért jar6 pénz, a vallalkozas eltdinik.

Duplazas

Ekkor a csalé kereskeds vagy legalabb
kétszer hlizza le a papir slipet, majd a ma-
sodik garnitdrat is benydjtja, vagy pedig az
elektronikus kartyaolvasé POS-t manipulal-
jak. Ebben az esetben a POS akar a PIN
koddal egyiitt is tarolhatja a korabbi tranz-
akciokat, amelyeket tjra el lehet kiildeni
mas Gsszeggel. Ez a fajta manipulacio, ha
tigyesen csinaljak, eléggé nehezen leplez-
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het6 le, csak a terhelések pontos nyilvantar-
tasa segithet. llyenkor altalaban viszonylag
kis osszegekkel és tobbszor probalkoznak.

A fejlettebb megoldésnél ezek az adatok
bol, és akar a vilag masik pontjan is Gjra
felhasznalhatok.

Feliras

Magyarorszagon ez a médszer igen diva-
tos volt egyes helyeken, mara azonban je-
lentGsen visszaszorult. Evekkel ezelétt az
M1 akkor még kapukkal ellatott fizetSs sza-
kaszan ilyen tipust visszaéléseket leplezett
le a renddrség. Itt annyi torténik, hogy a
kartyat még egyszer lehtzzak a hivataloson
kiviil. Erre egy apro, tenyérben nagyon jol
elrejthetd eszkozt alkalmaznak, amely par-
széz mégneskértya mégnescsﬂ(jénak tartal-
irok altaldban fejpénzt kapnak a Iehuzott
kartyak utan.

Az igy megszerzett adatok nem tartal-
mazzék a PIN kédot, ami azt jelenti, hogy
aruvasarlas céljara hasznalhatok fel. A vi-
lagban a biinszévetkezeteknek szamos be-
avatott partneriik van. Ezek a felirt mag-
neskartya savot adatvonalon keresztiil
megkapjak, majd Gjra kiirjak egy akarmi-
lyen plasztiklapocskara.

A technolégia nem bonyolult, alig szaz
eur6bol, kereskedelmi eszk6zokbdl dssze-
rakhaté. Az (igyfél nevében a hamisitvan-
nyal olyan keresked6knél vagy pénztaros-
oknal eszkozolnek vasarlasokat, akik nem
akarjak észrevenni, hogy nem hitelkartyat
haznak le hitelkartyakant. A kapott arut
azutan Gjra értékesitik, igy jutnak a pén-
ziikhoz.

Kartyaszam adatbazis lopas

Az internetes kereskedelemben van egy
rossz szokas: a cégek adatbazisokban ta-

Az InterCard POS termlnal]a analog vagy
ISDN I gy

roljak az tgyfeleik kartyaszamat. Ha eh-
hez az adatbazishoz valaki hozzafér,
olyan adatsort szerezhet meg, amely az
elektronikus kereskedelemben, pontosab-
ban a card not present tipust fizetéseknél
hasznélhato fel.

A dolog még stlyosabb, ha a cégnél
nem is a neten lévs, de kiilénben jol vé-
dett adatbazist lopja el egy illojalis alkal-
mazott, amire szintén van példa béven. A
leleplezés itt is csak a kartyas tranzakciok
kovetésével lehetséges.

Osszefoglalva megallapithatjuk, hogy a
kartyahamisitasok és manipulalasok kore
igen széles. A j6 rendszer, a lojalis alkalma-
zottak csak csokkenteni tudjak a veszélyt.
Ugyanakkor fenyegeté az a jelenség is,
amelyet itthon lehet tapasztalni, hogy egyes
kereskedGhelyek a fizetéskor kérik a PIN
kodot, amely igy kénnyen ,lesasolhaté”. A
gépek manipulalasi lehetGségeitdl eltekint-
ve a boltokban nincsenek meg a PIN be-
adasanak korrekt feltételei.

ime egy tipikus vendégléi POS terminal (a
RestaurantPlus cég terméke)

A jov6 valamivel nagyobb biztonsagot
igér. De ez a biztonsagi tébblet az életet is
megneheziti. llyen példaul a chipes bank-
kartya, amelynek hasznalata a leolvasoktol
és az ezekkel ellatott szamitogépektsl
fugg. A megfeleld intelligens eszkozok
jopar primitiv  triikkot ellehetetlenitenek
ugyan, de a card not present tipus fizeté-
seknél tovabbra is fennall a csalas lehets-
sége. A klénozas nehezebbé valik, de ha a
radiotelefon kartyat is klonozni lehet, ak-
kor semmi sem lehetetlen.

A bankok a hamisitas ellen egy Gjabb
modszerrel is védekeznek. Ez a felhaszna-
I6i profil kévetése. Azaz igyekeznek ki-
sz(irni az olyan tipusi tranzakciokat, ame-
lyek szokatlanok. Ilyenkor — a normalisabb
banknal — rovidesen csorog a telefon, és
igy kérnek megerdsitést. A kevésbé norméa-
lis banknal az tigyfélnek kell kinyomoznia,
vajon miért nem mikodik a kartyaja,
mondijuk Szingaptrban.

Kis Janos
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I Kislexikon

» Autorizécio: A kartya meglétének, ér-
vényességének és fedezetének ellen-
6rzése a kartyakibocsatd bank, illetve a
kartyaszervezet elektronikus rendsze-
rében. Eredménye egy engedélykod,
amelyre a rendszer késébb, a folyamat
soran végig hivatkozik. Amennyiben az
autorizacios folyamat negatiy, a fizetés
nem teljesithetd.

» Bankkdrtya: Olyan plasztiklap, amely
csak a szamla tulajdonjogét igazolja,
és arrdl legfeliebb pénz felvételére jo-
gosit a bank automatajabél. Altalaban
valamely egyéb szolgéltatés logéjaval
is kombinaljak. llyen esetben elektroni-
kus tranzakcioban  debitkartyaként
hasznalhaté  fel (Maestro), vagy
bankautomatabél pénz felvételére jo-
gosité funkcidja van (Cirrus).

»CP, azaz Card Present tipusu fizetés.: A
kartyanak fizikailag jelen kell lennie a fi-
zetéskor. llyen, amikor boltban a kartya
lehtizaséval fizetlink, vagy pénzt ve-
szlink fel az automatébdl. Az eladéhe-
lyek éltalaban erre a moddra kotnek
szerzédést.

»CNR, azaz Card Not Present tipusu fize-
tés: Minden internetes tranzakcio ed-
dig ilyen volt. Azaz a kartyanak nem
kellett fizikailag jelen lennie az
internetes fizetéskor, csak ellenérzé
adatainak, Ujabban beleértve a CV ké-
dot is. A chipkértya, amennyiben a sza-
mitégéphez olvasé is csatlakozik, lehe-
t6évé teszi a CP tipusu fizetést.

»CV, azaz card validate vagy card present
k6d: A bankkartya hatoldalan, az alairas-
csikon egy szadmcsoporttal tébb van,
mint a kértyan. Ez a CV kéd, amelyet
eredetileg annak ellenérzésére taléltak
ki, hogy a kértya fizikailag is jelen van-e
fizetéskor. Most egyes elektronikus fize-
tési rendszerek kérik, bar az ajanlasok
szerint ez nem lenne szabalyos.

»Chipkartya: Most terjed6 fokozott biz-
tonsagl bankkartya, amelyen az azo-
nositashoz szilkséges adatokat egy
szabvanyos mikroprocesszor chip tar-
talmazza. Magyarorszagon csak a K &
H Bank bocsét ki ilyet. Altalaban ezek a
kértyak is rendelkeznek magnescsikkal
a hagyomanyos rendszerekkel valé
kompatibilitds miatt. Hatrényuk, hogy
cserélni kell a telies fogadé infrastruk-
tarét, a szamitégépeket pedig kértyaol-
vasoval és programmal kell ellatni. A
mikrofizetésekre hasznalt elektronikus
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pénztérca is chipkartyan alapul.

»Debitkartya: Csak a szamlan |évé pénz
értékeéig kolthet a kértya tulajdonosa. A
legtobb klasszikus kértya ilyen.

» Elektronikus bankkdrtya: Olyan NEM
dombornyomast magnescsikkal ella-
tott kartya, amely kizérolag POS-nél
hasznélhato fel. Hasznélata a kértya fi-
zikai jelenlétét feltételezi, a bankok al-
taldban internetes fizetésre nem enge-
délyezik.

» Home bankig: Interneten vagy a bank
altal adott programmal, megfelel6 kédo-
lassal a szdmla kezelése és esetleges
tranzakciok kezdeményezése az otthoni
vagy munkahelyi szamitogéprol.

W Kartya hasznalbja, azaz cardholder: Az a
személy, akinek nevére szol a kértya.

P Kdrtyaszam: Adott szabaly szerint kép-
zett szam, amely a kartyat azonositja.
Részei: bank és kartyatipus azonosito,
amely dltaldban az elsé négy szam, az
utols6 szd&m a modulo O6sszeadassal
képzett ellenérzékod. Ebbél egyes ki-
bocsaték még 6sszedllitjdk a CV kodot,
amely csak az aléiras csikon, a kértya-
sza&m utani szdmcsoportként talalhato.
Nemzetkozi egyezmények alapjan
MINDEN kértyaszerd kibocsatasnak,
amennyiben sorszamot visel, rendel-
keznie kell ezzel a szamozasi rendszer-
rel akkor is, ha az nem bankkartya, ha-
nem mondjuk ugyfélszolgalati azo-
nositékartya, hliségkartya stb. Ez egy-
ben lehetéséget ad a banki rendsze-
rekben az egységes kezelésre is.

»Kartya tulajdonosa: A mindenkori kibo-
csatd bank, illetve kartyaszervezet.
Ezért a talalt kértyékat és sok esetben
a lejartakat is nekik kell visszajuttatni,
ahol ellen6rzétt korulmények kozott
megsemmisitik 6ket. A kartya haszna-
16ja nem tulajdonos.

»Klonozas: Lenyllt adatok alapjan egy
masik kartya eléallitésa, igy a kartyabdl
két érvényes példany létezik a letilta-
sig.

»Letiltas: A lopott, elveszett vagy fedezet
nélkili kartydkat a kibocsato bank letilt-
ja. llyenkor az autorizaciés folyamat ne-
gativ eredményt ad, a fizetés nem tel-
jesithetd. A letiltasért a kartya haszna-
l6janak kell fizetnie, cserébe Uj kartyat
kap, ha megfelel a feltételeknek. A kar-
viselést a bank és a kozte lévé szerzé-
dés szabalyozza, esetleges viszontbiz-
tositasokkal.

»Hitelkartya: A szamla tulajdonosa adott”
hitelkeretig folyamatosan kélthet. A va-
16di hitelkartyak jellemzéje, hogy nem
igényelnek szamlan tartott pénzt, a hi-
telt adott hatériddig részben vagy egé-
szében kell visszafizetni.

»internet bankkartya: Kizérélag interne-
tes fizetésre talaltdk ki, el6szor Ma-
gyarorszagon kezdték hasznalni. Altala-
ban fizikai valéjdban nem is létezik,
csak egy szintaktikailag a kartyaszam-
nak megfelelé szdmsor, amely mogott
egy elkulonitett szamla hazodik. Van
olyan bank, ahol a szémlaszdm egy
tranzakciéra szél. Masutt a szam éllan-
do, csak 6ssze van kétve az elkiloni-
tett szédmlaval, ahova éppen annyit
tesznek at a felhasznaldk, amennyi az
adott tranzakciohoz kell.

»Lenyulds: Mas hitelkartya szamanak
megszerzése tréjai programmal vagy
egy fizetdé tranzakcioés szerver feltoré-
sével. Tipikus internetes blncselek-
mény. A tulajdonos szamléja ezutan
fiktiv vasarlasokkal megcsapolhato.

»Mikrofizetés: A kisosszegl dijak kifize-
tésének eszkoze, altaldban 5 eurdig. A
mikrofizetéseknél nem minden tranzak-
ci6 esetén van banki autorizacio, ha-
nem a nap sorén egyszer vagy tobb-
szor a fizetéseket 6sszegyljtve. Eszko-
ze lehet a szamlardl adott cimletd adat-
csomagokkal feltoltott  elektronikus
pénztérca, vagy az emelt diji SMS, ahol
a dijat a telefonszolgéltat6 szedi be.

»PIN. Personal Identification Number, az-
az titkos koéd, amelyet meg kell adni
egyes tranzakcidk alkalmaval vagy
pénzfelvételkor a bankautomatabél. A
bankok nem véllalnak lopas esetén fe-
lel6sséget, ha a szdmot a kartya mel-
lett taroljuk, és azzal egydtt kerdl a tol-
vaj birtokaba.

»POS: Point of Sale, elektronikus elfoga-
dépont vagy bankterminal.

»Sasolds: A PIN kéd ellopésa azzal, hogy
megfigyelik a kéz mozgasat a boltok-
ban, vagy a rosszul telepitett banki au-
tomataknal. Utdna mér a zsebtolvajnak
az adott PIN-hez tartozé kartyat kell
csak ellopnia.

»Slip: A hagyoméanyos lefogadas eszko-
ze, az a tObbpéldanyos papir, amelyre
egy gyaluszerl eszkozzel lehlizzék a
kartya adatait hagyomanyos fizetéskor.
Erre értelemszertien csak a dombor-
nyomasos kartyék alkalmasak.
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BellResearch-tanulmany

z informatikai szakemberek koziil
Asokan ma is vitatjdk, hogy magas

szint( védelmet csak informécio-
biztonsagra szakosodott kiils6 cég nydiijt-
hat-e, illet6leg a markas eszkbzok maga-
sabb szint( védelmet biztositanak-e, mint
a noname termékek.

Fenyegetett vilag

Az Egyesiilt Allamokat tavaly szeptem-
berben ért terrortamadas tovabb fokozta a
civilizalt vilag mar korabban is meglévs
félelmeit: a gydlolet a rombolas olyan
modszereit képes létrehozni, amelyek el-
len majdhogynem lehetetlen a tokéletes
védekezés. De nem csupan eltéritett utas-
szallité gépekkel, bombakkal vagy épfene
baktériumokkal lehet komoly csapast mér-
ni valamely kozosségre. A fejlett orszagok
védelmi, kommunikaciés és pénzugyi
rendszere ma mar olyan mértékben infor-
matikai alapokon nyugszik, hogy a szami-
togépes terrorizmus hasonlé méretd karo-
kat tud okozni, mint a fizikai er6szak.

A vallalatoknal felhalmozott, egyre no-
vekvd mennyiségii tigyfél-informacio ille-
téktelen kezekbe keriilése a bizalom el-
vesztését, végsd soron a cég fennmarada-
sat veszélyezteti. Az internet elterjedése az
utébbi években tovabb névelte a biztonsa-
gi kockazatokat. Ha egy cégnek nincs vé-
delmi stratégiaja a webhelyére vagy halo-
zataba behatol6 hackerek ellen, nem tud
gyorsan és megfelelen reagalni a tama-
dasra. A legnagyobb problémat az okozza,
hogy a biztonsagra a sziikségesnél keve-
sebb pénzt forditanak, mert az informati-
kai rendszereket pénznyelSknek tekintik,
amelyek nem termelnek profitot. A beha-
tolasi lehetdségek felfedése és megsziinte-
tése draga mulatsag, de elengedhetetlentil
sziikséges a kockazat csckkentése és igy a
veszteségek elkertilése érdekében.

Naponta hallani hacker-akciékrél, szol-
galtatasbénité tamadasokrél, de sok cég-
nél még mindig Ggy gondoljak, ez masok
problémaja, veltik ilyesmi nem fordulhat
el6, mert megvasaroltak a sziikséges vé-
delmi eszkozoket. Ez azonban még nem
minden: a rendszergazdanak tudnia kell
kezelni ezeket az eszkdzoket, a munkatar-
saknak pedig meg kell érteniiik, hogy mi-
ért van sziikség a biztonsagi el6irasokra.

A sikeres tamadasok nagy része olyan
halézatok, szamitégépek ellen iranyul,
amelyeket felszereltek tiizfallal és mas vé-
delemmel. Hogy miért lehetett akkor még-
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Hazai

IT-biztonsa

Minden 6t6dik megkérdezett magyarorszagi céget ért mar

kozvetlen anyagi kar az IT-biztonsagi hidanyossagok miatt, az

elmult két évben. Ennek ellenére az adatbiztonsag kérdését

a vallalatvezetdk csak kézepes fontossagunak tekintik,

allapitja meg a BellResearch tanulmanya.

| 100249155
1

‘ 250-499 185

500+ f6s

k, iigyfelek

| ECéy és mlizleti p

Milyen fontossagi kérdésként kezeli az Onok

2 M

ég ése az IT-bi; ag

fontos uzleti partnerelk iigyfeleik szamara az Onék cégének IT-biztonsaga (az adatok vé-

siioog

ek zavartalan

delme és ar
tos; 414 vélaszadd).
Forras: BellResearch 2002

is eredményes a tamadas? Mert a rendszer-
gazdak nem vették a faradsagot, hogy be-
témjék a biztonsagi lyukakat, igy a behato-
las nem valami zseni braviros manévere
volt, hanem egyszer(i mulasztas kovetkez-
ménye. Hiaba telepitiink mégoly hatékony
tlizfalat is, ha nemtorédomséghdl vagy
hozzaértés hijan rosszul konfiguraljuk.
Hasonl6oképpen lényeges a munkatarsak
megfeleld tajékoztatasa. Az e-mail mellék-
letek kiterjesztésébdl konnyedén megalla-
pithaté, hogy egy programot (azaz egy po-
tencialis virust) vagy csak egy kozonséges
képet kiildtek-e nekiink, aki azonban
nincs tisztaban a szamitogép-kezelés és a

)? (1: egy

nem fontos, 5: nagyon fon-

biztonsagi veszélyek alapjaival, egy rossz
mozdulattal pillanatok alatt megfertézheti
gépét.

Mint az elmondottakbél is kit(inik, a
megfelel§ védelem kialakitasa tobb ténye-
z6t6l fiigg: a vallalatvezetésnek fel kell is-
mernie a veszély jelentdségét, és elegendd
pénzt kell szannia a biztonsagi eszkézok-
re, a kell§ szakismerettel rendelkezé rend-
szergazdakra és a munkatarsak biztonsag-
technikai képzésére. Sziikséges tovabba
egy vallalati biztonsagpolitika kialakitasa
és annak szigorG  betartatasa. A
BellResearch piackutaté cég IT-biztonsag
iranti attitdd és biztonsagtechnikai megol-
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3j, biztonsagi megoldsok jelennek meg

3 cégeknél

2z Ondk cégénél felértékeldik 3z informacidbizton

ITbiztonségi dértések szakmai alapon szilletnek

magas szintli védel met osak specidlis oég nydjthat

3 markds

atdmadésok egyre veszélyesebbé vainak

Az informacidbiztonsaghoz fliz6d6 attitiid és

itélése (1: egyal

egyet, 5: teljes mértékben egyetért; 414 valaszado)

Forras: BellResearch 2002

dasok ciml tanulmanya, amelybdl az
aldbbiakban kozliink részleteket, az IT-
biztonsag jelenlegi magyarorszéagi allapo-
tarol ad képet.

Honi helyzet

Az elmilt két évben a magyarorszagi cé-
gek kozel 20 szazalékat érte valamilyen
kozvetlen anyagi kar kilonféle informa-
ciébiztonsagi problémak miatt, azonban
az IT vezetdk megitélése szerint az infor-
matikai adatbiztonsagot mind a cég veze-
tése, mind az Uizleti partnerek csak koze-
pes prioritast  feladatként kezelik. A
BellResearch telefonos felmérése soran
megkérdezett tébb mint 400 cég informa-
tikai szakemberei az otfokd skalan jellem-
z6en 3 és 4 kozotti pontszamokat adtak az
IT-biztonsag altaluk megitélt fontossagara
sajat cégiiknél. Az IT-biztonsag iranti elko-
telezettség a cégmérettel egyenes arany-
ban novekszik: az 500 fénél tobbet foglal-
koztat6 vallalatok esetében mind a valla-
latvezetés, mind az iizleti partnerek hata-
rozottan fontosabbnak itélték a kérdést.

A BellResearch tanulmanya alapjan egy-
értelmien kimutathaté az a tendencia,
hogy a vallalatoknal (j, egyre kiforrottabb
biztonsagi megoldasok jelennek meg (4,01)
és a cégeknél altalaban felértékelddik az in-
formaciébiztonsag (3,99). Ezzel szemben
ellentmondasos annak a megitélése, hogy
magas szint(i védelmet csak informaciobiz-
tonsagra szakosodott kiilsé cég nydjthat-e
(3,28), illetve a neves gyartok eszkozei ha-
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tékonyabb védelmet biztositanak-e, mint a
noname termékek (3,04). Kiilsé szakért6kre
az 500 fénél tobbet foglalkozaté vallalatok
szorulnak legkevésbé (3,12-es részétlag,
szemben a 3,28-as fGatlaggal), amelynek
oka a BellResearch elemz6i szerint elsGsor-
ban abban keresendd, hogy a nagyobb cé-
geknél hazon beliil nagyobb aranyban fog-
lalkoztatnak informacidbiztonsagra szako-
sodott munkatérsakat. E véllalatok 36 sza-
zaléka alkalmaz sajét biztonsagi szakembe-
reket, mig a 100-249 &s vallalatoknak csu-
pan a 22 szazalékarol, a 250-499 f&s cé-
geknek pedig csak a 27 szazalékarol mond-
hat6 el ugyanez.

Kutatasi modszer

A biztonsagi kérdések vilagszintdi felér-
tékelGdése ellenére mindeddig nem sziile-
tett olyan elemzés Magyarorszagon, amely
a hazai cégek felkésziltségét, informacio-
biztonsagi tudatossagat, a vallalatvezetés
hozzaallasat és értékrendjét vizsgalta vol-
na, nem is szélva a biztonsagi termékek és
szolgaltatasok iranti igény szamszer(Gsité-
sér6l. Ezt a hianyt potolja a BellResearch
tanulmanya, amely a vallalatok informati-
kai biztonsaghoz fiz6d6 hozzaallasan,
megoldasaik fejlettségén, kiilsé tandcsadoi
szolgaltatasok iranti igényén és IT-
biztonsagi megoldasokba val6 beruhézasi
hajlandésagukon keresztiil mutatja be a
keresleti piac érettségét és fejldési poten-
cialjat — kvantitativ, statisztikailag megbiz-
hat6 adatokra alapozva.

A kutatds célcsoportjat a 100 f6nél tobb
munkatarsat alkalmazo, internet-
hozzéféréssel és legalabb 20 szamitogép-
pel rendelkez6 kbzép- és nagyvallalatok al-
kottak. A megkérdezett 414 vallalat koziil
196-ben 100-249, 111-ben 250-499, 105-
ben pedig 500-nél tébb alkalmazottat fog-
lalkoztatnak. A cégek tevékenység és regio-
nalis dgazat szerint reprezentaljak a célcso-
portot. Az adatgyfijtés telefonos interjaval
tortént a BellResearch call centerében,
2001. oktéber 29. és november 16. kozétt;
az interjuk atlagos hossza hozzavetGlege-
sen 20 perc volt. Az interjaalanyok a cége-
ken beltil az informatikai (biztonsagtechni-
kai) kérdésekben dontéshozatali jogkorrel
rendelkezd vallalati vezet6k voltak.

A BellResearch  (www.bellresearch.
com) magyar szakmai befektetSk tulajdo-
naban lévg, fiiggetlen piackutaté és ta-
nacsad6 cég, amelyet a telekommunika-
ci6, az informatika és az internetgazdasag
terliletén vezetS szerepet bet6lts vallala-
tok marketinginformacios igényeinek ki-
elégitésére hoztak létre. M. Cs.




MOBIL

Java 2 Platform, Micro Edition

A vallalatok és maganszemé-
lyek egyre t6bb bizalmas
adatot tarolnak a szamitégé-
peiken, ezért egyre nagyob‘b
hangsulyt kap az informati-
kai biztonsag. Az asztali gé-
pek, notebookok, PDA-k
utan a mobiltelefonokat is el-
érte az internet, igy azok
adatvédelme is fontos szem-

pont ma mar.

JAVASsO

z internet és az internet-alapt al-
kalmazasok elterjedése miatt a val-
lalati folyamatok egyre jelentGsebb

része zajlik internetes fellleten, és igy
azok fokozottan ki vannak téve a kiilonféle
tamadasoknak. Az informatika fejlGdésé-
vel az adatok nemcsak a jogos felhaszna-
16k szamara valnak egyre értékesebbé, ha-
nem a konkurencia, a hackerek és mas il-
legélis behatolok szaméra is.

Természetesen vannak olyan intézmé-
nyek, amelyeknél az adatvédelem hagyo-
manyosan mar most is nagy hangstlyt kap
— ilyenek a kormanyzati, a nemzetbizton-
sagi és katonai szervek, a pénziigyi szerve-
zetek — ezeknél azonban a védekezés el-
sGsorban azon alapul, hogy rendszereik
nem kapcsolédnak a nyilvanosan elérhetd
halézatokhoz. S mivel jelenleg a virusok
jelentds részét PC-s kornyezetre frjak, azok
elsgsorban ilyen kornyezetben jelentenek
veszélyt, Javas kornyezetben sokkal kevés-
bé.

Ugyancsak naprél-napra né az igény,
hogy a tavaly tapasztalt szamitogépes kor-
okozoék (Code Red, Nimda és Goner)
gyors és igen széleskorii elterjedését egyre
hatékonyabban ki tudja kiiszoboIni a cég
szamitogépes rendszere. Egyes becslések
szerint csak a Code Red virus mintegy 2
milliard dollaros kart okozott a vilag infor-
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The Java® Series

A Sun a mobil
eszkozokre is
kiterjesztette
a Java prog-
ramozasi kor-
nyezet alkal-
mazhatdsagat
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Java.

tal, hogy biztonsagot nyajt
az egész halozaton, idealis
az olyan alkalmazasok ese-
tében is, amelyek emeltszin-
td  biztonsagot kovetelnek
meg, mint amilyen példaul
az elektronikus kereskede-
lem vagy az internetes banki
szolgéltatasok. A Java prog-
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ramozasi nyelv ,ird meg
egyszer, és futtasd barhol”
tulajdonsaganak  koszonhe-
. téen az alkalmazasok egyet-
len kornyezetben fejleszthe-

A J2ME Wireless Toolkit itségével a

és PDA-kra fejleszthetiink alkalmazasokat

matikai rendszereiben. A halézaton terje-
d6é  szamitogépes korokozok 2000-ben
mintegy haromszor annyi fertézést okoz-
tak, mint 1995-ben és 96-ban egyiittesen.
Ennek megfelelGen a vallalatoknak foko-
zott figyelmet kell forditaniuk az internetes
biztonsagpolitikara.

Uj fejezet a biztonsagban

A Java technolégia, a Sun Microsystems
internetes programozasi kornyezete és
nyelve jelenleg az egyik legelterjedtebb,
valéban platformfiiggetlen és biztonsagos
internetes programozasi nyelv. A Java azal-

t6k, majd tetszéleges platfor-
mon futtathatok, id6t és
pénzt takaritva meg minden
cég, intézmény szamara.

Becslések szerint jelenleg a vilagon
mintegy 7 millié weboldal haszndlja a Ja-
va programnyelvet, és tovabbi sok millio
vezeték nélkiili kommunikécios eszkoz-
ben hasznaljak fel folyamatosan a Java
programnyelven it fejlesztéseket, alkalma-
zasokat.

Java a mobilokban

A mobilkésziilék-gyartok, a mobilszol-
galtatok, valamint az érvényes tendencia
szerint a mobilkésziilékek piacan mar

Adatbiztonsag 2002
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verektS| egészen a kis készii-
lékekig. Elemz6i becslések
szerint 2006 végére tobb
mint egymillidrd Java-alapi
kézi késziilék lesz forgalom-
ban.

A Java 2 Platform, Micro
Edition ()2ME) a Java plat-
formnak az a része, amely a
mobil, kézi eszkozok, agy-
mint mobiltelefonok, szemé-
lyes digitalis asszisztensek és
személyhivok, autéba épitett
rendszerek és smartcardok
egyre szélesebb korének az
igényeit célozza meg.

is tartalmazza

nem az (j eldfizet6k toborzasa, hanem a
meglévé késziilékek cseréje és a hozza-
adott értékd szolgaltatasok novelik a bevé-
teleket. 2002-t6l kezd6dGen az értékno-
velt, azaz 4j alkalmazasokat és szolgalta-
tasokat nyujto késziilékek fogjak kitenni a
piac egyre nagyobb hanyadat. Ennek alap-
vet§ eszkoze a Java kornyezet alkalmaza-
sa.

AJava altal kinalt nyilt kornyezet lehet6-
Vvé teszi, hogy a kiilsé fejlesztésti alkalma-
zasokat folyamatosan letélthessiik a mo-
biltelefonra, Gjabb és Gjabb alkalmazaso-
kat telepithesstink a mobilkésziilék teljes
élettartama soran, nemcsak a kezdeti va-
sarlaskor.

A mobilszolgaltatok szaméra az alkal-
mazas-letoltés varhatéan emeli majd a for-
galmat, valamint j bevételi lehetGségeket
nyit: dij megfizetése ellenében (j szolgal-
tatasokat vezethetnek be, vagy rendelke-
zésre bocsathatnak letolthetd

Az iparag olyan oriasai
hasznaljak és terjesztik a Ja-
va platformot, mint az IBM,
az Oracle, az SAF, a Sony, a Motorola, a
Nokia, a HF, az Ericsson, a Philips vagy a
Matsushita. Mas vilagcégek, mint a Palm,
a BEA vagy a Cisco aktivan kézrem(kod-
nek a Java terjesztésében.

Az els6 fecskék

A Java technologiakban rejlG igéretes le-
hetGségekre épitve a Sun Microsystems
Inc, a Nextel Communications, Inc. és a
Motorola, Inc. bevezette az els6 Java tech-
nolégiaval mukodtetett telefonokat  és
szolgaltatasokat.

A Motorola i85s és i50sx késziilékek Ja-
va technoldgiat tartalmaznak, amely lehe-
tové teszi a személyre szabott és interaktiv
szolgaltatasok bevezetését. Az Gj Motorola
telefonok kezdeti szolgéltatasai kozott sze-
repelnek példaul a specializalt iizleti sza-
mologépek vagy a koltségjelentés-készité

tartalmakat, példaul jatéko-

e e .

Boh Kua93¢ AP

kat. Aevsan ma

A Sun Microsystems nem-
régiben jelentette be az ipar-
ag elsé kezdeményezését ar-
ra nézve, hogy a webes szol-
galtatasok szabvanyai mobil
és kisméret(i kliensberende-
zésekre, példaul mobiltelefo-
nokra, PDA-kra, set-top ké-
sziilékekre, autés rendsze-
rekre és otthoni internetes
eszkozokre is eljussanak. Az

(j szolgaltatas a Java 2 Plat-
form, Micro Edition-re épitve

Adatbizionsag 2002

A demok segitségével ellenérizhetjiik, hogyan fest majd a
Java alkalmazas a mobilon

I A Java eldnyei

A Java technolégidk szamos elényt
kindlnak a vezeték nélkuli szolgéltata-
sok tdmogatasa terén:

» Az alkalmazéasok betoltése igény sze-
rint torténik. A felhasznalé dénthet
ugy is, hogy igény szerint tolti le az
alkalmazdsokat ahelyett, hogy az esz-
k6z gyartdja altal eldre telepitett al-
kalmazdsokkal feltoltott késziiléket
vasarolna. Ez segit megbrizni a fel-
hasznélé vezeték nélkili eszkozzel
kapcsolatos befektetésének értékét,
és lehetévé teszi a szolgéltatd sza-
mara, hogy javitsa és bévitse szol-
géltatas-kinalatat.

» A Java technoldgiakhoz olyan kényv-
tarak tartoznak, amelyek az alkalma-
zasfejleszté szédmara lehetévé teszik
a gazdagabb, intuitivabb grafikus fel-
hasznaloi feliiletek kialakitdsat. Ezal-
tal a szolgéltatok személyre szabott
és vonz6 alkalmazasokat és szolgal-
tatdsokat kinalhatnak, mikézben
azok hasznalatat is megkonnyitik.

A Java technoldgia lehetévé teszi a
héldzati sdvszélesség intelligensebb
kihaszndlasat (példaul GPARS), mivel
az alkalmazasok letoltédnek a készu-
lékekre és ott kertilnek felhasznalas-
ra. A hélézatra csak akkor kell felkap-
csoldédni, ha adatokra van szlikség a
szerverrél.

» A Java technolégia a vezeték nélkuli
eszkozokon teliesen UGj fejlesztSi
platformot hoz |étre, amely tébbréle
késziléktipust és rendszerek ko6zotti
platformokat fog at. A héldzati inf-
rastruktlréban a Java platform ro-
busztus végpontok kozétti megol-
déast képvisel, amely lehetéveé teszi a
fejleszték szamara, hogy ugyanazo-
kat az eszkozoket és ismereteket
hasznéljak Uj szolgéltatdsok fejlesz-
tésében és bevezetésében.

v

szoftver. A most rendelkezésre all6 szol-
galtatasokon kiviil még szamos tovabbi al-
kalmazas fejlesztése is folyamatban van.

A Sony Ericsson is a Java technologiara
vonatkoz6 licencszerzédést irt ala a Sun
Microsystems-szel, mivel a jatékok és a
szbrakoztaté  szolgaltatisok a  Sony
Ericsson termékstratégiajanak alapveté ré-
szét képezik. A Java kulcsfontossag része
a multimédias kommunikacios alkalmaza-
sok fejlesztésének.

Gy.L.
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Antivirus tesztlabor

Valaki mondja meg!

Ozonlenek a virusok, és mostanaig egész Magyarorszagon

nem létezett olyan tesztlabor, amely naprakész és hiteles

informaciot adhatott volna a virusokrol és a virusellenes

szoftverekrél. Aprilisban a veszprémi Veszprog Kft. elinditot-

ta a gyartoktdl és forgalmazoktol fiiggetlen viruslaborjat.

Dr. Leitold Ferenc altal vezetett
AVeszprog Kft. 1997 februarjaban

alakult. Kizarélag magyarorszagi
maganszemélyekbdl allo tarsasagrol van
sz6, amely féként szoftverfejlesztéssel, va-
lamint szoftverek, szoftverrendszerek mi-
néségbiztositasaval foglalkozik.

A Veszprog szakemberei a CheckVir
projekt keretében még 2000-ben kezdték
el az antivirus tesztelési probléméak megol-
dasat segité automatikus, illetve félauto-
matikus eljarasokat fejleszteni.

2002. marciusaban hirdették meg, s ap-
rilisban inditottak el a Magyarorszagon j-
donsagnak  szamit6  tesztsorozatukat,
amely az antivirus termékek korabban pél-
datlan mélység(i vizsgalatat igéri.

A havonta ismétl6dé vizsgélatokat az
alabbi platformokon végzik a tesztlabor-
ban: MS-DOS 6.22, Windows 95/98/ME,
Windows NT Workstation és Server, Win-
dows 2000 Server és Professional, Novell
Netware 5.0, 5.5 és 6.0, valamint Linux.

A tesztelésre korszer(i, P 1V/2000 pro-
cesszoros, 512 Mbajt memériaval, CD-
vel, merevlemezzel, halézati adapterrel
ellatott szamitogépeket hasznalnak, ame-
lyek szigortan zart rendszert alkotnak. A
vizsgalatokhoz felhasznalt virusok te-
nyésztését (egy-egy tesztre tobb szazezer
virust kell el6késziteni virusonként tobb
ezres darabszamban!) egy specialis, sajat
fejlesztésii és szigortan ellen6rzott, nap-
l6zott, igy valéban reprodukalhat6 és hi-
teles — Debian Linux alapt — rendszerben
végzik.

A CheckVir projekt alapvets célja, hogy
az antivirus fejlesztoktdl fiiggetlenil tesz-
teljen antivirus szoftvereket és megoldaso-
kat, egyarant segitve a felhasznalokat és az
antivirus fejleszté cégeket. A rendszeres

Www.computerpanorama.hu

A viruslabor gépei napi 24 6raban dolgoz-
nak

antivirus teszteket a megadott alapelvek
alapjan, a 2002 évi tesztelési tervekben
meghatarozott titemterv szerint végzik. Az
aktualis honap tesztjeinek lezarasat kove-
téen a tesztelések havi eredményei 2002.
aprilis  30-t6l mind megtalalhatok a
www.checkvir.hu weboldalon.

Az el6zetes tesztek f6 célja a virusirtasi
lehetségek tesztelése és elemzése volt.
Az antivirus termékek keresési lehetGsége-
inek ellendrzése a naplofajlok elemzésé-
vel egyszertien megoldhat6. Az el6zetes
teszt soran az antivirus termékek on-
demand keresésének tesztelését célozzak
meg a viruskeresés és eltavolitas esetén. A
naplofajl alapjan az alabbi 6sszesitett in-
formaciokat ellendrzik: az ellendrzott faj-
lok szamat, a fert6zott fajlok szamat, a
gyanus fajlok szamat és a virusmentesitett
fajlok szamat.

Ezt kovetGen a virusmentesitett fajlokat
ellendrzik, és egy intelligens 6sszehasonli-
16 segédprogram segitségével osszevetik
azokat az eredeti, virusfertézés el6tti faj-
lokkal. Barmiféle valtozas a fajlokban nap-
l6zasra kertil, és tovabbi elemzések, vizs-
galatok targya lesz.

A tényleges tesztek a kovetkezdkre ter-

jednek ki: virusfelismerés, virusirtas, hiba-
kezelés, helyreallitas, problémas esetek. Az
egyes antivirus szoftvereket a tesztelendé
virusok kisebb (kb. 700 ezer — 1 milli6 fer-
t6zott allomany) csoportjaval ellendrzik. A
teszteléssel kapcsolatban az egyik legfonto-
sabb elvaras, hogy minden tesztpont repro-
dukalhat6 legyen. Akkor és csak akkor je-
leznek egy problémét vagy hibat, ha azt eg-
zakt médon meghatérozhaté Iépések soro-
zataval ismételten el6 lehet idézni.

Tesztjeikben hatarozottan megkiilon-
boztetik a problémat és a hibat. A problé-
ma azt jelenti, hogy egy (j szolgaltatast,
lehetGséget kellene kialakitani a tesztelt
termékben (példaul az antivirus szoftver
nem talal meg egy konkrét virust vagy
nem tudja azt eltavolitani), a hiba pedig
azt jelenti, hogy a tesztelt antivirus szoft-
ver nem megfelelGen viselkedik (példaul
azt jelzi a felhasznalénak, hogy egy bizo-
nyos virust eltavolitott, de a megtisztitott
programot nem lehet elinditani). Az alkal-
mazott tesztelési eljarasok legfébb célja,
hogy radikalisan csokkentsék az antivirus
termékek hibainak és problémainak sza-
mat.

A teszteket a CheckVir laborba hivatalo-
san bekdldott (altalaban 10-15) program-
csomaggal végzik, a teszteredményeket a
bekiildsk megkapjak, s igy javithatnak ter-
mékeik esetlegesen felfedezett hianyossa-
gain. Az eredmények publikusak, azaz
nem csupan a programok bekiildsi, de
barki letoltheti ingyen és bérmentve azo-
kat, s felhasznalhatja annak eldéntésére,
hogy milyen irdnyban fejleszti szamitogé-
peit, informatikai rendszerét.

dr. Nagy Gabor

A tenyészt6 rendszer Debian Linux alatt
miikédik

Adatbiztonsag 2002



Figyelnek benniinket. Kifiirkészik |
féltettebb titkainkat. Igen, 6k a hackerek.
Belegondolt mar, hogy mihez is kezdhet

egy hacker az On bizalmas vagy éppen

~

képpen
On PC-je? Ezt

személyes adataival? Tulajdo

mennyire is biztonsagos az

csak egy hacker tudhatja...
(...de Ont nem érheti varatlanul, ha elolvas-

sa konyviinket.)

A Hacker kézikonyv talan befolyasolni fogja a biztonsagérzet-
ét és a magatartasat is. Bepillantast nyerhet ugyanis a szinfalak
mogé, gondolkodasmaodokat és stratégiakat ismerhet meg. Olya-
nokat, amelyek talan kamaszosak, ettél azonban nem kevéshé
veszélyesek. Es azt is meg fogja tudni, hogy a legveszélyesebb
dolgok nem igényelnek kiilonésebb tudast — egy makrovirust
val6jaban mindenki meg tud irni.

Az el6zmény

A Hacker kézikényv szerzGje éveken ét tevékenykedett ezen
a tertiileten, és jol ismeri a dolgok menetét. Egy német nagy-
bankba tortént latvanyos betorés tette ismertté a nevét, amely-
nek soran masfélmillio tgyféladatot kémleltek ki. ,Egy par
szamlat letirithettiink és leléphettiink volna”, — mondta a team
egyik tagja. Ehelyett nyilvanossagra hoztak a tamadast, és ezal-
tal Gj jelentdséget nyert az online banki szolgaltatas témdja.

Elesben tesztelve!

A szamitogépek és a halézatok megtamadasanak itt bemuta-
tott modjai a gyakorlatban tobbszorosen kiprobaltak. Ebbdl a
konyvbél sokat meg fog tudni résekrél és lyukakrol, sét, a végén
még akar egy makrovirust is tud majd imi. A szerzé és a szer-
keszt6k, akik honapokon keresztiil foglalkoztak a konyvvel, mar
egy Uj képerny6kimélst sem toltenek le, és persze ismeretlen
feladok csatolt fajljait sem nyitjak meg.

A konyv

Ez a konyv helyenként olvashaté krimiként, de semmi esetre
sem regény. Esetenként technikai alapismeretekkel és programko-
dokkal fog szembesiilni — mindkettnek megvan a maga értelme.
Ha eddig nem is érdekldott a TCP/IP irant, akkor is tudnia kell,
milyen tamadasi lehetGségeket kinal ez a protokoll. A program-
kédok nem az On elrettentésére szolgélnak, hanem t6bbnyire

kommentarként. Egy virust, mint amilyen az ILOVEYOU, a sze-
me lattara boncol fel alkotérészeire, és magyaraz el a szerzé. Ez
jelentGsen megkonnyiti a kockazatok felmérését.

CD-melléklettel

Konyviink persze arr6l gondoskodik, hogy On egy pillanatra
se maradjon védelem nélkiil. Eppen ezért a CD-mellékleten re-
mek virusirté programokat, tlizfalakat, binaris szerkesztcket ki-
nalunk.

Nincs postakoltség!

Onnek nem kell sem posta-, sem csomagolasi koltséget fizet-
nie! Igy nem kell kényvesboltokba mennie, ezzel idét, benzin-
és parkolasi koltséget takarit meg. A konyv ara mindossze 4990
Ft, amelyet az Gjsagban talalhato csekkel fizethet be. Ez az ajan-
latunk korlatozott ideig, az december 31-ig befizetett megren-
delésekre érvényes! Utana a megrendeléseket csak postai dij fel-
szamitasaval all médunkban elfogadni!

Computer Panorama Kiadoi Kft. @ 1091 Budapest, Ull6i it 25. e Tel.: 456-6964

E-mail: terjesztes@cpanorama.hu @ Web: www.computerpanorama.hu
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