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frasunkbél megismerkedhetnek az olcso, koaxialis ka-
beles vagy csavart érparu Ethernet halézatok specifi-
kacidjaval, megtudhatjak, hogy miért jobb a Token
Ring, és hogy mi a helyzet az Givegszalas hal6zatokkal,
mint amilyen az FDDI vagy az ATM.

B Internetes protokoll - A TCP/IP részletesen .. ... 10

Aki tudni szeretné, hogy mire j6 az IP-cim vagy az
alhalézati maszk (subnet maszk), vagy hogy hogyan jut-
nak az adatok a halon az ad6tél a vevéhoz, az szemrevé-
telezze a TCP/IP protokollt. Itt hatadrozzék meg ugyanis,
hogyan haladjanak az adatok végig a hélézaton.

B Sok PC - egy modem - Tarskeresés. ........... 31

Aki az internethez szeretné csatlakoztatni a hal6zatat,
annak csak egy telefonvonalra van sziiksége. Legyen
az analég, ISDN vagy DSL - a Windows XP-vel béar-
melyik késziilék internet gateway-é alakithaté.

I

Wind os halé R ez

- Ablakrdl ablakra 16

Egy windowsos hélézatot létrehozni nem 6rdongos-
ség. Az operaciés rendszer ugyanis szinte minden
sziikséges eszkézt magaval hoz ehhez, rdadasul a te-
lepitést szines feliiletek is konnyitik.

B Tippek, triikkkok - Hatékony haléhasznélat . .. ... 42

frasunkban 6sszegy(ijtéttik a leggyakoribb halézati

! Vezeték nélkiili halozati eszk6zok — Kotetleniil 22

Két év is eltelt azéta, hogy meglinnepelhettik az
Ethernet megsziiletését, valamint az elsé kiforrott, ve-
zeték nélkili halozati eszkozokkel taldlkozhattunk a
boltok polcain. Az érdekl6dés mellett az adatatviteli
sebesség is ndvekszik, a szolgaltatasok sokszintiségé-
rél nem is beszélve. Elérkezettnek lattuk tehat az id6t,
hogy feltérképezziik a piac nagy részét.

Halo6zati diagnézis - Pillantas a szinfalak mogé . . 34

Aki halézatban dolgozik, bizonyéra kivancsi a kapcso-
lati jellemzdkre, az ellenéllomaésokra, a héaldzat sebes-
ségére és leterheltségére. A cikkiinkben bemutatott és
a CD-melléklettinkén is megtaldlhaté programokkal
mindezek az informéaciok egyszeriien megkaphatdk.

Tizfalprogramok — A falakon at ............... 36

A mai ttizfalprogramok mar szinte kivétel nélkul képe-
sek bezéarni a portokat. Persze az erésséglket és a
gyengéjlket akkor aruljak el igazan, amikor egy ha-
cker tdmadas éri Sket. frasunkbol kidertil, hogy ki, mit
kinal a biztonsag teriletén.

Zorp Professional 2.0 - Tiizfal - itthonrél ....... a1
A BalaBit IT Kft. kiadta a teljesen magyar fejlesztés(
tlizfalszoftver legtjabb verziéjat, a Zorp Professional
2.0-t. A tobb tlzfalat is kezel6 grafikus menedzsment
rendszer mind a hazai, mind a nemzetkdzi piacon si-
kerekre szamithat.

problémak megoldaséara alkalmazhaté leghatéko-
nyabb trikkoket, 6tleteket és tippeket.
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ELMELET

Behalozott vilag

torténet kezdetén az OSI rétegmo-
Adell all, amely roppant hasznosnak

bizonyult a szamitégépes halézati
technikanal.

Az OSI| modell

A szamitogépek kozotti halézati kom-
munikécié lefrasahoz rendszerint az OS/
(Open Systems Interconnection) modellt
hasznaljak. Ez egy hétszintd réteghalmaz,
ahol a szintek tartalmazzak a kommunika-
ci6s protokollokat. A hélézati hardver- és
szoftvergyartok ezekhez az el6irasokhoz
tartjak magukat, igy lehet a kiilonbozd ké-

tokoll réteghalmaza egy Unix gép TCP/IP
réteghalmazéaval kommunikalhat.

A kommunikacié a partnerek egymas-
nak megfelel6 rétegei kozott zajlik. Az
egyik szamitogép szallitasi rétege egy vir-
tualis kapcsolaton keresztiil csak a masik
szamitogép szallitasi rétegével képes kap-
csolatba keriilni. A val6sagban az adatok
az adéoldalon fentrél lefelé jarjak végig a
réteghalmazt, a kabelen keresztiil a vevs-
hoz kertilnek, és ott is végighaladnak fel-
felé a réteghalmazon a megfelel8 proto-
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Az OSI modell hét réteget definial, ezek

kak

tar p
kat. A TCP/IP az OSI modell egyik imple-
mentéacidja
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é maés aton

kollrétegig. A rétegfelépités elénye, hogy
egy rétegnek csak a kozvetleniil felette és
alatta 1évé réteggel kell kommunikalnia,
és nem kell térédnie a tovabbi osszetett
lépésekkel. Konnyen lehet protokollokat
hozzatenni, mindaddig, amig a specifika-
ciét betartjak. Az OSI modell legalsé réte-
ge a fizikai réteg. Ez a bitek kikiildéséért
és fogadasaért felel. Ezen kiviil meghata-

frasunkban megismerkedhet-
nek az olcsd, koaxialis kabe-
les vagy csavart érpart Ether-
net halézatok specifikacioja-
val, megtudhatjak, hogy mi-
ért jobb a Token Ring, és
hogy mi a helyzet az liveg-
szalas halézatokkal, mint
amilyen az FDDI vagy az
ATM.

rozza a fesziiltséget, a fesziiltségvaltozast,
az atviteli sebességet és az atviteli tavol-
sagot, valamint a csatlakozé tipusat. Az
UTP-s Ethernetnek példaul més a specifi-
kécioja, mint a koaxos Ethernetnek.

Az adatkapcsolati réteg a felette elhe-
lyezkedd szallitasi réteghdl adatkeretek
(frame-ek, bitsorozatok) forméjaban kapja
az adatokat. A f6 feladata, hogy bitekre
konvertélja az adatkereteket, majd a fizi-
kai réteg felé tovabbitsa ezeket. Vagy for-
ditva: a fizikai rétegbdl biteket kap, ezek-
bél adatkereteket készit, és a szallitasi ré-
teg felé kiildi azokat. A kapcsolati réteg
olyan funkcidkat is ellat, mint a cimzés,
valamint a hiba- és bitfolyam-ellengrzés.
Ehhez két alrétegre lett felosztva, a MAC

Héldzatok



rétegre (Media Access Control, kézeghoz-
zaférés kontroll) és az LLC rétegre (Logical
Link Control, logikai hozzaférés kontroll).

A MAC réteg képezi az interfészt a ha-
l6zati kartya felé. Specifikalja tobbek k-
z6tt a hozzaférési modszert és a haldzati
topolégiat is. Kezeli az dgynevezett fizi-
kai késziilékcimeket, réviden a MAC ci-
meket, amellyel egyértelmden lehet azo-
nositani minden egyes hélézati késziilé-
ket. Az Ethernet és Token Ring kartyaknal
a cimet fixen behuzaloztak a kartyakba.
Egy Ethernet MAC cim hat bajtbél épiil
fel: az els6 két bajt a gyartét adja meg, a
maradék négybdl egy egyértelmi ,haz-
szam” képzédik a készilék szamara. Egy
szegmensen beliil egy késziiléket mindig
a MAC cimmel lehet megtaldlni (pl. a
TCP/IP esetében az ARP-vel). A részhalo
valamennyi késziiléke megkapja a kere-

I Logikai topolagiak

A tényleges gyrd kivitel ritka. A fizi-
kai topoldgia rendszerint egy csillag,
mint a vezérieles halézatoknél, csak épp
a jel ttja koveti a gydrtit allomasrol &llo-
maésra, igy a logikai topoldgia a gydrd.

l A kabel zavarai

Mindegyik rézvezet6 kivilr6l hatod
elektromagneses sugarzasnak is ki van
téve. Ezt a sugarzast elektromos gé-
pek, neoncsovek, szamitégépek, fény-
masolok és sok egyéb berendezés kel-
ti. Ez a zaj valamikor olyan eréssé vél-
hat, hogy az eredeti jelt6l mar nem le-
het megkulonboztetni. llyenkor mar le-
hetetlen venni az adatokat.

Minél hosszabb egy kabel, annal na-
gyobb ez a zaj. Ezért az atviteli utak
megnoveléséhez Ugynevezett repea-
ter-eket hasznalnak. Ezek azonban
nemcsak a hasznos jelet, hanem a zajt
is er6sitik. Ezért is lehetetlen végtelen
hosszli kabelt hasznalni. Zaj esetén a |
legjobb védelmi eljaras a kabel lear-
nyékolasa. Az Uvegszélas kabeleket
nem érinti ez a probléma.

Az Ugynevezett jel/zaj- wszony a Jel
minéségét mindsiti:

S=10xlog(jelszint/zajszint)[dB]

A jel/zaj-viszonyt decibelben (dB)
mérik. A nagy érték nagy hasznos jelre
és kis zajra utal, vagyis ,j6" vezetéket
jellemez.

tet, kiértékeli a MAC cimet, és ha neki lett
szanva, akkor feldolgozza a keretet, kii-
l6nben eldobja. Az LLC alréteg a bitfo-
lyam- és hibaellen6rzésért felelGs. A fo-
lyamellendrzés azt az idSegységenként
atviendé  adatmennyiséget  hatarozza
meg, amelyet a kapcsolat mindkét részt-
vevéje képes kezelni. A hibaellendrzés a
hibak felismerésért és a sériilt keretek is-
mételt elkiildésért felel.

Komplex halézatok

Egy szegmensen beliil tehat a MAC ci-
me alapjan lehet megtalalni a késziiléket.
Az olyan komplex hélézatok esetében,
amelyek szamos alhal6zatbél épiilnek fel,
a késziilékenkénti cimzés kezelhetetlen
lenne. Ezért a teljes alhdl6zatot logikailag
cimzik meg, viszont egy alhalén beliil ki-
16n cimzik az egyes késziilékeket. Err6l a
halézati réteg gondoskodik. Ez az egyik
alhalébol a masikba vezérli a csomago-
kat, vagyis utat (route) talal a halén. A
routing (itkeresés) ennek a rétegnek az
egyik feladata.

A halozati réteg Ggynevezett portokat
hasznél, amelyek egy szamitogép egyik
folyamatahoz vannak rendelve. A por-
tokat szolgaltatasokhoz rendelik hozzs,
igy példaul a webbongész6 és a web-
szerver kozott a 80-as porton keresztiil
zajlik a kommunikaci6, mig az FTP a 21-
es porton bonyolédik stb. Ezek a szolgal-
tatasok egyszerre is futhatnak egy olyan
szamitogépen, amelyhez csak egyetlen
egy cimet rendeltek. Ez a cim a TCP/IP
esetében az IP-cim. A kiilonb6z6 szolgal-
tatasok megkiilonboztetéséhez az IP-cim
és a port-szam kombinalt megadaséara van
sziikség, amit socket-nek is hivnak.

A postahivatal

Egy LAN-szegmens adatcsomagja
rendszerint sok kiilonb6z6  router-en
megy keresztiil, amig a célszegmensbe
jut. Az atvitel ekdzben kiilonb6z6 médo-
kon bonyolédhat.

A vonali kapcsolat esetében a telefona-
lashoz hasonléan a két allomas kozott fix
kapcsolatot létesitenek. Ez a halézaton
keresztiil egy fix nyomvonalat és allandé
savszélességet garantal. Az ilyen kapcso-
latot azonban més késziilékek nem hasz-
nalhatjak, ami a savszélesség pazarlasa-
hoz vezethet.

A hiréatvitel szamos kiilonboz6 Gton

haladhat a halén. A router-ek a routing al-
goritmusok alapjan kiil6nb6z6 utakat ta-
lalnak, ami tobbek kozétt a koltségtsl is
fugg (Hopcount). Egy tizenet, példaul egy
e-mail, egy darabban keriil atvitelre, és at-
menetileg eltirol6dik a kapcsolati készi-
lékeken, mielétt tovabbitédna (store and
foreward). Egy bizonyos id6késleltetés, a
két szamitogép kozotti valds idejd kom-
munikaciéval ellentétben, itt elfogadhaté.
A hiratvitelnek ez a médja hatékony, mert
egy adatcsatornat szamos kiilonbz8 ké-
sziilék is igénybe vehet, és igy a savszé-
lességet jol kihasznaljak. i

A csomagkapcsolas mikodése hasonlé
a hiratviteléhez, de itt tobb csomagra sza-
bad felbontani az izenetet. Mindegyik
csomag fiiggetlen iizenetként viselkedik,
és a lehetd legjobb Gton keril a célba. A
csomagméret korlatozott és halézatonként
eltérd lehet. Ezt a router-ek illesztik — a fo-
lyamat neve fragmentalas. A csomag mé-
retét altalaban akkoranak valasztjak, hogy
a routerek az operativ tarban tudjak elin-
tézni a csomagok tovabbitasat. Az lizene-
tekkel ellentétben, amelyeket atmenetileg
eltarolnak a merevlemezen, a csomagok
tovabbitasa igy lényegesen gyorsabb. Az
OSI modell a kommunikaci6 két tipusat ir-
ja le: az osszekottetés-menteset és az
osszekottetés-alapat.

Ha a csomagokat az interneten rou-
toljak, akkor az ésszekottetésalapd kom-
munikacié esetében a forras és a cél ko-
z06tt egy nyomvonal vagy egy kapcsolat |é-
tesiil. A bitfolyam- és hibaellenérzésben
az Gsszes olyan host részt vesz, amelyen a
csomag keresztiilhalad. Felismeri azt a
kapcsolatot amelyhez a csomag tartozik,
és ezt be is zarhatja. Hibas atvitelnél a
csomag ismételt elkiildésére szélithatja fel
a kiilds hostot.

Az  osszektottetés-mentes  kapcsolat
esetében a forras és cél kozotti csomé-
pontok nem vesznek részt a kommunika-
ciéban, ezek csupan tovabbitjak a csoma-
gokat. A bitfolyam- és hibaellen&rzést
masképpen kell megvalésitani. Err6l a
szallitasi réteg gondoskodik.

A csavart érpar kategoriak

Kategoria Ismertetés.

1 szokvanyos telefonkébel
2| bessbdsaolgitatésok, RS232

3 adatétvitel 16 Mbitig

T | adatétvitel 20 Mbitig

5 adattvitel 100 Mbitig
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A szallitasi réteg

A széllitasi réteg egyfel6l az adatok
sziikség szerinti feldarabolasarél (fragmen-
talasarél) gondoskodik, masfelsl arrél,
hogy a toredékek a megfelels sorrendben
illeszkedjenek egymashoz a célban. Ez a
réteg végzi a bitfolyam- és hibaellendrzést
is. A hibaellenérzés két kommunikal6 esz-
koz kozott ellendrzé dsszegekkel torténik.
Ha egy sériilt szegmens ért célba, akkor az
ado6t a szegmens ismételt elkiildésére lehet
felszélitani. A hiadnyos vagy dupla szeg-
menseket szintén felismeri, és ismét lekéri,
illetve eldobja azokat.

A bitfolyam-ellenérzés a csomagok
megérkezésének a nyugtazasaval torté-
nik. Ha a cfmzett megkap egy csomagot,
akkor ezt nyugtaznia kell, vagyis igazolast
kiild a feladénak, és csak ezutan kiildik el
a tovabbi csomagokat.

A viszony réteg

A viszony réteg feladata, hogy két sza-
mitogép kozott felhasznaloi viszonyt léte-
sitsen, s a két késziilék kozotti parbeszédet
is feliigyeli. A kommunikacié alapvetéen
szimplex, fél-duplex vagy duplex eljaras-
sal bonyolédhat. A szimplex eljarasnal a
kommunikécio6 egyoldald, csak adni lehet.
A fél-duplex azt jelenti, hogy az adas és a
vétel valtakozva kovetik egymast, mig a
duplex eljarasnal az adas és vétel egyide-
jaleg zajlik (telefon). A modemek rendsze-
rint a duplex eljarast hasznaljak.

Egy viszony kialakitasa harom fazisban
torténik. A viszony felépitésénél egy kli-
ens egy szolgaltatast kér egy szervertl. A
szerver valaszol, és kiilonféle paramétere-
ket kiild. Megkezd6dik a paraméterek
egyeztetése, vagyis a csomagméretnek, a
szolgaltatas tipusanak, a portszamoknak
stb. a meghatarozésa. A kért adatokat ki-
kiildik, mikdzben a bitfolyam- és hibael-
len6rzés is mikodik.

A viszony megsziintetésekor szabalyo-
zottan, kontroll-informéciok cseréjével
zarjak le a parbeszédet.

A viszonyok lehet6vé teszik, hogy egy
megszakadt kommunikéaciét egy adott
idén beliil folytatni lehessen. A viszony
réteg még feliigyeleti informaciokat is be-
iktat az adatfolyamba, hogy egy esetleges
kapcsolat megszakadasnal csak az utols6
feliigyeleti jel 6ta kiildétt adatokat kelljen
megismételni, és ne kelljen a teljes tize-
netet Gjrakiildeni.

I Www.compuierpanerama.hn

A megjelenitési réteg alkalmazasorien-
talt forméatumra alakitja at az als6 rétegek
gépfiiggetlen adatait. Ide tartozik tobbek
kozott a bitsorrend megvaltoztatasa vagy
a karakterkészletek kozotti konverzié.

Az alkalmazasi réteg végiil interfészt
képez az alkalmazasok, példaul a bongé-
sz6k vagy mas programok felé.

Kapcsolati késziilékek

Ha egy hélézatot tébb kisebb halézat-
ra bontanak (szegmentalnak), akkor kap-
csolati eszkozokkel kell osszekotni a rész-
halékat egymassal. Ezek a kiviteliiktsl
fuggben, az OSI modell kiilonbdz6 réte-
gein mdkodnek.

- Az ismétld a fizikai réteget hasznalja.

- A hid a kapcsolati rétegen mikodik.

- Az (tkivalaszt6 (router)a halézati ré-
tegen miikodik.

Az ismétlé csupan a porton beérkezd
jel erBsitését végzi és egy masik porton is-
mét kiadja. A feladata a tdvolsdgnovelés.
Tény, hogy a sériilt jeleket is erdsiti, mivel
az adatok vizsgélatara nincs modja. Az is-
métlék olcsobbak és a kezelésiik is egy-
szer(ibb. Némelyek kiilonb6z6 kabeltipu-
sok dsszekapcsolasat is megengedik, pél-
daul a koaxialis és a csavart érpart.

A hid a kapcsolati réteg szintjén sz(ri
az adatforgalmat. Ismeri az altaluk 6ssze-
kotott szegmensek hostjanak MAC-cimét,
és egy belsé hozzarendelési tablazatot
vezet ezekrdl az adatokrél. fgy a csoma-
gokat a megfelel6 részhaléba tovabbitja.
Ha egy csomagot nem tud azonositani,
akkor azt, a felad6 kivételével, valameny-
nyi résztvevének megkiildi. A hid, a fel-
épitésétsl fuggden, az ismétls funkcioit is
atvallalhatja, vagyis a jelerdsitést és a kii-
16nb62z6 kabeltipusok dsszekotését.

Az tkivalaszté a halézati rétegen md-
kodik, ahol az 6sszetett routolasi algorit-
musok szdmara sziikséges informéciok ta-
lalhatok. A router-ek belsé routing tablaza-
tokat vezetnek, amelyek megmutatjak az
utat mas halézatokba vagy router-ekhez.

Hozzaférési eljarasok

A topoldgia azt a moédszert irja le,
amely alapjan a csomépontokat és a kap-
csolati késziilékeket kabellel osszekotot-
ték egymassal, s amely alapjan a kommu-
nikacié bonyolédik. A legfontosabb jel-
lemz8 a hozzaférési eljards. Meghatéaroz-
za, hogyan férnek a késziilékek az atviteli

kozeghez. Két fontos eljarést kiilonboztet-
nek meg, a konkurens- és a vezérjeles (to-
ken-passing) eljarast.

CSMA/CD

A konkurens eljarasnal a hal6zat vala-
mennyi szamitégépe egyenjogu, barme-
lyik barmikor kiildhet adatot. Ha két sza-
mitégép egyidejlleg foglalja le a kabelt,
akkor titkézés 1ép fel, a jelek atfedik egy-
mast és mindketten kioldédnak. Egy vé-
letlenszer(ien megvalasztott idétartam el-
teltével mindkét késziilék djra prébalko-
zik. Ha sok allomas kiild egyszerre ada-
tot, akkor a halézat 6sszeomlik, ami mar
30-50%-0s terhelés esetén fellép.

Ezért lényeges, hogy lehetSleg ki le-
hessen kiiszobolni az itkdzéseket. A
CSMA/CD (Carrier Sense Multiple Access
Collision Detection) médszer ehhez két
eljarast hasznal. Ennek megvalésitasara
elészor  belehallgatnak a  halézatba
(Carier Sense). Ha a kabel éppen foglalt,
akkor a szamitégép nem kezd el kiildeni,
hanem var, amig szabad nem lesz. Ha en-
nek ellenére iitkozés lép fel (Collision
Detection), azt mindkét allomas észreve-
szi, és ledllitja az adast. Egy véletlensze-
r(en megvalasztott id6tartam elteltével is-
mét adasba mennek at. Ehhez az alloma-
sok az adas alatt belehallgatnak a kéabel-
be, hogy megtudjik, nem ad-e éppen egy
masik allomas is.

A CSMA/CD-t az Ethernet hal6zatok-
ban hasznaljak. Az atviteli kozeg hossza
2500 m-re korlatozott (kapcsolati készii-
lékek nélkiil). Hosszabb atviteli utak ese-
tén az tkozés-felismerés mar nem miiko-
dik. llyenkor a kabel végén elhelyezkedd
allomas nem képes felismerni, hogy egy
masik allomés adasban van-e. Az ilyen
halézatokban az adatétvitel sztochaszti-
kus (véletlenszer(i), mivel nem lehet elére
latni, hogy egy allomas mikor fog adni. A
CSMA/CD hardver olcsé (Ethernet) és
egyszer(ien telepithetd, illetve fektethetd.
Mivel a legtébb halézaton a forgalom
csak alkalmi jellegli, ezért az (itkdzésbdl
eredd zavarok szama viszonylag csekély.
Ha az adatforgalom erésen megnd, akkor
szegmentalni kell a halézatot.

Token Passing

A vezérjel egy olyan frame, amelyet
egy logikai gyiirtiben allomast6l alloma-
sig adnak tovabb. Ha egy allomas adni
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szeretne, akkor elveszi a vezérjelet és ne-
kikezd az adasnak. Ekkor a tobbi allomas
koziil egyik sem adhat. Ha befejezte az
atvitelt, akkor a vezérjelet ismét kiadja a
gy(rtibe. igy egy adott id6n bell vala-
mennyi allomas megkapja az adas lehet6-
ségét (determinalt hozzaférési eljaras, el6-
re lathat6). Mivel a Token Ring halézato-
kat nem blokkolhatja le iitkozés, igy a ki-
hasznaltsaguk nagyobb, mint a konkurens
hozzéférési médszer szerinti  hal6za-
toknak. Egyes Token Ring hél6zatokon ki-
egészitésként prioritas-hozzarendelést is
alkalmaznak, igy egyes allomasok kiemelt
kezelést kapnak.

A token-passing hozzaférési eljarassal
mikods halézatok kozé tartozik a Token
Ring (IEEE 802.5) és FDDI (Fiber Distrib-
uted Data Interface). A Token Ring halé-
zatok nagy megbizhat6sagra késziiltek. A
hardver ezért kiilonb6z8 diagnozis és el-
len6rz6 mechanizmusokkal van ellatva,
ami emeli az érat. Ezek nagy halézati ter-
helésnél kedvezébbek az egyéb eljara-
soknal, de kisebb terhelésnél ez az el6ny
mar a visszajara fordul, mivel a vezérjel
tovabbitasihoz is savszélességre van
sziikség. Egy 16 Mbites Token Ring és egy
10 Mbites Ethernet halézat jellemz6i ko-
zel megegyeznek egymassal.

Topoldgiak: busz,
csillag, gydird

A topolégia meghatarozza, hogy ho-
gyan kell egymassal sszekotni a halézati
késziilékeket. Megkiilonboztetiink busz,

csillag és gyirii topologiat.

A busz légianal val yi all
egy backb h ik. Mindkét vé-
gét ellenallassal kell lezarni. A sebessége
és hibasod: | beni védel
csekély

A busz esetében valamennyi késziilék
egy backbone-hoz csatlakozik. A kabelt
allomastol allomasig fektetik. A jel reflexi-
bja és a kabelen keletkezé interferencia
elkeriilése érdekében a busz mindkét vé-
gét lezaré ellenallassal kell ellatni. A busz
topolégia érzékeny a hibakra. Ha a kabel
valahol megszakad, akkor ezzel a teljes
hal6zat meghibésodik. A 10 Mbit/s atvite-
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li sebesség nagyon kevés, de mivel nincs
sziikség elosztokra, ezért az ilyen halézat
nagyon olcsé.

J6val nagyobb biztonsagot kinal a csil-
lag halézat. Ennél a topolégianal vala-
mennyi allomas egy kozponti elosztéhoz
(hub vagy switch) kapcsol6dik. Egymassal
tobb elosztét is 6ssze lehet kapcsolni, ami
végiil is busz kialakitasahoz vezet (csil-
lag-busz topolégia).

Egy allomas meghibasodasa a tobbit
nem érinti, csupan egy eloszté meghiba-
sodasa érinti a hozza kapcsolédé alloma-
sokat. A meghibasodas elleni védelme te-
hét sokkal jobb, mint a busz topolégia-
nak, viszont a csillaghalézatnak jéval na-
gyobb a kabeligénye. A csillaghal6zatnal
a hibakeresés is egyszer(ibb, mivel csak a
meghibasodott allomas kabelét kell meg-
vizsgalni, nem pedig a teljes buszt.

A legolcsobb eloszté a hub, amely va-
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A csillag egy
a, lyhez csillag
az allomasok. A meghibasodas elleni vé-
delme és a sebessége is nagyobb, mint a
busz topolégianak, viszont tobb kabel kell
hozza

lamennyi csatlakoz6 késziilékhez tovéb-
bitja a jelet. A hub-okat névekvs mérték-
ben valtjak fel a switch-ek, mivel a chip-
arak tovabb esnek. A switch, a hub-bal el-
lentétben, amely nem tudja, hogy egy
csomag hova tartozik, intelligens eloszté.
,Tanul” a topol6giabol és ismeri a csatla-
kozé allomasokat. Ha egy adatcsomagot
kap, azt csupan a célallomashoz tovab-
bitja. A switch-elt hal6zatok szélsGséges
esetében valamennyi allomas a sajat
szegmensében helyezkedik el és igy a ka-
bel teljes savszélességét hasznalhatja.

A gylrtinél valamennyi &llomas kor-
alakban van egymassal sszekapcsolva.
Mindegyik csomépont mindkét oldalan
van egy szomszéd. A jel egy iranyban ha-

lad a gydirin. Mivel a jelet minden cso-
mépont erdsiti (ismétlg funkcio), igy a jel-
veszteség csekély.

Ethernet

Manapsag a leggyakrabban az Ethernet
halézatot hasznaljak."A komponensei ol-
csok, és konnyd lefektetni a kabelét. Az
Ethernet ellatja az OSI modell bitétviteli
rétegének a feladatat, s az Internet réteg
IP-csomagjait Ggynevezett Ethernet kere-
tekké (frames) konvertlja, amelyeket a
kabel tovabbit. Ekozben az IP-cim MAC-
cimmé konvertélasa is megtorténik.

Egy Ethernet keret 64 és 1518 bajt k-
zotti méretd, viszont a kerethez legalabb
18 bajtra van sziikség, gy az adatok sza-
méra 46-1500 bajtnyi hely marad.

Minden béjt egy, a keret elejére utal6,
bevezet§ jellel kezdédik. Ezt a cimzett és
a felad6 MAC-cimei, valamint egy tipus-
megadas kovetik, amely a hal6zati proto-
kollt (pl. IP vagy IPX) tartalmazza. Ezutan
az adatok kovetkeznek. Az adatokat egy
ellen6rz6osszeg zérja.

Az Ethernetet az IEEE 802.3 specifika-
ci6 irja le, habar a kett6 nem szazszazalé-
kosan egyforma. Az Ethernet topolégiaja
a 10Base2 és a 10Base5, amit thinnet-nek
és thicknet-nek is neveznek, valamint a
csavart érpéros valtozat a 70BaseT és a
100BaseT. Az els6 szam, tehéat a 10 vagy
a 100 a sebességet adja meg Mbit/s-ban.
A Base jelentése alapsév, szemben a szé-
lessavval. A 2,5 vagy T a fizikai kézeg ti-
pusat jeloli.

Thicknet, 10Base5

Egyes cégeknél még taldlkozhatunk a
ma mar elavult thicknet-kabellel, amelyet
a sarga szine miatt Yellow Cabel-nek is
neveznek. A thicknet 10 Mbit/s-os alap-
sav, a topoldgiaja busz topolégia. A hélé-
zati kartyakon dGgynevezett AUl-aljzatokat
talalunk (Attachment Unit Interface), ame-
lyek AUI- vagy Transceiver-kabelhez kap-
csol6dnak. Ez ut6bbi a kabel és a szamité-
gép kozott hozza létre a kapcsolatot. Két
transceiver kozott a minimalis tavolsagnak
2,5 méternek kell lennie, a Transceiver ka-
bel hossza legfeljebb 50 méter lehet.

Egy thicknet szegmens maximum 500
méter hosszu lehet, ebbe a transceiver ka-
bel nem szamit bele. Itt az 5-4-3 szabdly
van érvényben, ahol is maximum 5 back-
bone szegmenst 4 isméti6n keresztiil le-
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A gyiirii topolégiat fizikailag csillag topold-
gia alakjaban készitik el. Csupéan a jel dtja
kor alaki

het 6sszekétni egymassal. A szamitégé-
pek azonban csak 3 szegmensben helyez-
kedhetnek el. Ez dsszességében 2500 mé-
ter hosszat eredményez a thicknet szama-
ra, ahol is a harom szegmens mindegyiké-
ben maximélisan 100 szamit6gép helyez-
kedhet el. A thicknet viszonylag nehezen
fektethets, de a 2500 m-es méretével na-
gyobb a thinnet-nél.

Thinnet, 10Base2

A thinnet RG58-as tipusi koaxialis ka-
belt hasznal a szamitégépek osszekotésé-
hez. A kabelt allomastol allomasig kell
fektetni. A halézati kartydkon BNC aljzat-
ra van sziikség, ide csatlakozik a T-elosz-
téidom. Mindegyik vége a kovetkezs sza-
mitégéphez vezet. A busz elsé és utolsé
szamitogépén 50 ohmos ellenallassal kell
lezarni a kabelt. Természetesen ezeket az
ellenallasokat is T-elosztékhoz és nem a
kartya BNC aljzatahoz csatlakoztatjak.

A lezér6 ellenallas meggatolja a hul-
lam tiikr6z8dését, mivel az megsemmisi-
tené a jelet. A thinnet sebessége 10 Mbit/s
alapsavon, egy szegmens maximalis

hossza 185 méter, a kabel minimalis,

hossza 5 méter. Itt is érvényes az 5-4-3
szabaly, am itt szegmensenként legfeljebb
30 szamitogépet lehet csatlakoztatni. Egy
thinnet tehat maximalisan 90 szamit6gé-
pet képes egymassal 6sszekétni, és Gssze-
sen 925 m hosszd lehet (négy ismétlGvel).

A thinnet-tel elsGsorban otthoni alkal-
mazasban taldlkozunk, mivel egy hal6zat
felépitéséhez ez a legolcsébb megoldas.
A T-eloszték és lezaré ellenallasok olcsok,
a koaxialis kabel szintdgy, habar az UTP-
Cat5 kabelnél dragabb, viszont nincs
sziikség elosztokra. A meghibasodas elle-
ni védelme csekély, mint valamennyi bu-
szos rendszermnél. Ha a kabel valahol
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megszakad, akkor a hal6zat lefagy. Na-
gyobb sebességet és jobb biztonsagot ered-
ményez a csavart érparas kabelezés.

Twisted Pair
(csavart érpar)10BaseT

Ma a leggyakrabban a csavart érpdras
kabelt (TP) fektetik. Ekkor mindegyik allo-
mas egy elosztéhoz (rendszerint hub-hoz)
csatlakozik, ami csillag topolégiat ered-
ményez. A hub-okat az allomésszam no-
velésére gyakran Uplink-portokkal vagy
keresztezett TP-kabellel kotik ossze egy-
massal. A hub-ok egy buszt képeznek, a
topolégiat osszességében csillagbusznak
nevezik. A régebbi TP-halézatok UTP-
Cat3 kabelt hasznéltak és 10 Mbit/s-mal
mikodtek. A hardver aresésének kovet-
keztében ma mar csak 100 Mbit/s-os UTP-
Cat5 kabeles hal6zatokat készitenek.

Az arnyékolatlan TP kéabelek olcsok és
szinte minden esetben megfelelnek.
Emellett szamos mas kabeltipus is létezik,
a legismertebbek kozé tartozik az STP
(Shielded Twisted Pair). Ezt a kabelt, az
arnyékolas érdekében méterenként paro-
saval tobbszor megtekerték, sét egyes ti-
pusai arnyékolasként rézfonatot is tartal-
maznak. Csatlakozoként RJ45-6s csatla-
kozét hasznalnak, ezeket Western-csatla-
kozénak is nevezik. Ez hasonlit a telefon
vagy ISDN csatlakoz6hoz, viszont nem
szabad 6sszecserélni ezekkel.

Ethernet szabvanyok

A csavart érpar RJ45-6s csatlakozéja

A 10BaseT szegmensek legnagyobb
hossza 100 méter lehet. Hosszabb szeg-
menseket ismétlGkkel lehet kialakitani.
Két szamitogép kozott a minimalis tavol-
sag 2,5 méter. Egy 10BaseT halézat kiegé-
szit6 kapcsolati késziilékek nélkiil 6ssze-
sen 1024 késziiléket képes dsszekotni (a
specifikaci6 alapjan).

Egy ideje létezik egy Gigabdjtos Ether-
net is, amit TP Cat5 vagy Uvegszalas ka-
bellel tizemeltetnek. A halézati kartyak és
a kapcsolati eszkézok azonban még na-
gyon dragak, igy célszer(i meggondolni,
hogy nem célszer(ibb-e egybsl FDDI-re
vagy ATM-re atallni.

Token Ring

Az IBM féle vezérjeles gylirls halézat-
hoz specialis Token Ring halézati kartyak-
ra van sziikség. Ezek ritkak, és joval dra-
gabbak az Ethernet kartyaknal. A specifi-
kéci6 az IEEE 802.5, a hozzéférési eljaras

Tulajdonsagok 10Base2 10Base5 10BaseT 100BaseX

Topolégia busz busz Busz, csillag-busz | Busz, csillag-busz

Sebesség (Mbit/s) 10 10 10 100

Kabel-tipus/ellenéllds Sérga kébel/50 ohm | RG58A/U/50 ohm | UTP 3,5 UTP 5, STP

Csatlakoz6 BNC AUl RJ45 RJ45

Szegmens hossza (m) 185 500 100 100

Allomésok széma szegmensenként 30 100 1024 6sszesen, 1024 Gsszesen,
kapcsolati késziilé- | kapcsolati késziilé-
kek nélkiil kek nélkiil

Allomasok kazétti minimalis 05 2,5 (MAU-k kézétt) | 2,5 25

tavolsag (m)

A hélzat teljes hossza 925m 2500 m : korlatlan Korlétlan

Hajlitasi sugar 5cm 20 cm -

A csavart érparas kabelek

utp
mazéshoz elegendd.

SFTP

Megnevezés | Magyarazat

Unshielded Twisted Pair - arnyékolatlan csavart érparas Kat3 és Kat5 kabelek, olcs6 kabel, a legtdbb alkal-

Shielded Twisted Pair - dmyékolt csavart érpéros kabel, olyan helyen alkalmazzék, ahol erds elektromagne-
ses zavarokra kell szamitani (neonlampak, gépek).

FTP Foileshielded Twisted Pair, szintén egy drnyékolt kdbel.
Screened Folieshielded Twisted Pair. ErGsen drnyékolt kébel, gyakran fali aljzatok bekdtéséhez hasznaljak.
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a token passing. A fizikai struktdra gy(r(t
képez, ami megfelel a vezérjel allomasrol
allomasra vezetS Gtjanak. A gydirG a hub-
ban helyezkedik el, s a szamitégépek
gy(rii alakban kapcsolédnak a hub-hoz.
Ezért ezt a topolégiat csillag-gydrd topo-
légidnak is szokas nevezni. A klasszikus
Token Ring alapsav 4 vagy 16 Mbit/s se-
bességet enged meg. A 100 Mbit/s-os bé-
vitésre a 100VGAnyLAN szolgél (IEEE
802.12), ami Ethernet kereteket és Token
Ring adatcsomagokat is képes tovabbita-
ni. Mas elnevezései: 100BaseVG, VG
vagy AnyLAN.

Ha egy Token Ring halézatba bejelent-
kezik az elsé szamitogép, akkor egy Ggy-
nevezett vezérjelet (token) general. Ez a
gy(rlin az egyik iranyban allomasroél allo-
masra végigvandorol. A vezérjelet mind-
egyik allomas veszi, egy Gjat general és
tovabb kildi, vagyis egyirdnyd ismétlo-
ként miikodik.

Ha valamelyik allomas adni szeretne,
fogadja a vezérjelet és egy adatkeretet
kild a gytribe. A cimzett fogadja az
adatkeretet, beallit egy flag-et, amellyel a
sikeres atvitelt jelzi, és ismét kiadja a gy(-
r(ibe az adatkeretet. Végiil is az adatkere-
tet a felado tavolitja el a gytiribdl és egy

@f -

A koaxialis ul
kotik dssze a halézati kértyéval. A busz mind-
két végét 50 ohmos ellenéllassal kell lezarni

Gj vezérjelet kiild ki helyette. Csak az ad-
hat, aki a vezérjelet birtokolja. Ezzel elke-
riilheték az iitkozések és a halézat terhel-
hetGsége is nvekszik. A Token Ring halé-
zat altalanosan 75%-os terhelésnél fagy
le, mig az Ethernet mar 50%-nal.

A Token Ring hardver j6val dragabb,
mint az Ethernet hardver. Speciélis hub-
okra (Multi Station Access Unit, MAU) és
specialis kabelekre (IBM 1, 2, 3.tipus) van
hozza sziikség.

FDDI

Az FDDI ( Fiber Distributed Data Inter-
face) specifikacié egy 100 Mbit/s-os tiveg-
szalas kabel( Token Ring halézatot ismer-
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tet. Az FDDI halézatok kettSs gydrib6l
(Dual Ring) épiilnek fel (redundancia), gyG-
riinként legfeljebb 500 szamitogépet tartal-
maznak és maximalis kiterjedésiik gydriin-
ként 100 kilométer. Minden masodik kilo-
méternél egy ismétl6t kell elhelyezni.

Az adatfolyamok ellenkez§ iranyban
aramlanak a gy(rdkben. Az egyik gy(ir(i a
primer, a masik a szekunder. Az adatfor-
galomhoz alapvetSen a primer gydr(t
hasznaljak. Ha ez meghibasodna, akkor
az FDDI hélézat automatikusan atkonfi-
guralja magat, és a szekunder gy(r(t kez-
di hasznalni.

Az allomasok vagy mindkét gy(riihoz
csatlakoznak (A-osztalyd allomasok), vagy
csak az egyikhez (B-osztalyd allomasok).

A logikai FDDI gydir(i fizikailag csillag
alakban késziil. Az FDDI allomasok és egy
hub kézétt pont-pont kapcsolat all fen.

A hibafelismerés és ezt kovets javitas
az Ggynevezett Beaconing eljaras felada-
ta. Ha valamelyik szamit6gép hibat fedez
fel, akkor egy specialis keretet kiild ki a
gy(ribe: ez a Beacon. Mindaddig kiildi
ezt a Beacon-t, amig a kozvetleniil felette
1év6 szamit6géptsl nem kap egy Beacon-t.
Ez a folyamat mindaddig folytatédik,
amig mar csak az a szamitogép kiild Bea-
con-t, amelyik kézvetleniil a zavar alatt
helyezkedik el. Ezzel a hibat behatérol-
tak, és tjrakonfiguraljak a gydrdit.

Az FDDI-t lvegszélas kabelekkel valo-
sitjak meg, igy érzéketlen az elektromagne-
ses zavarok irant, és le sem lehet hallgatni.

ATM

Az ATM  (Asynchronous Transfer
Mode) egy nagy savszélességii switching
technolégia. Akarcsak az FDDI, a fizikai
réteg szolgaltatasara telepiilhet, és maga
veszi at a kapcsolati és halozati réteg
funkci6it. Az ATM-mel tivegszalas kdzeg
esetében maximalisan 622 Mbit/s sebes-
ség érhetS el, s 155 Mbit a jellemz6. Az
elmélet hatér 1,2 Gbit.

Az ATM szamara rendszerint livegsza-
las kabelt fektetnek, habar csavart érpar,
s6t koaxialis kabel is lehetséges lenne. Az
ATM konstans méretii cellakkal éri el az
oriasi sebességét. Mindegyik cella 53 baj-
tos, 5 bajtos header-rel valamint 48 hasz-
nos bajttal. fgy az adatok routolasa és puf-
ferelése nagyon hatékony.

Az ATM szélessavu technika, szemben
valamennyi eddig ismertetettel, amelyek
alapsaviak voltak. A szélessavi technika-

nal az analég jeleket t6bb csatornara
bontva viszik fel a kabelre, igy zene, vide6
és adat egyszerre keriilhet atvitelre. Ezzel
ellentétben az alapsavban a digitalis jelek
egyetlen egy csatornaban futnak (pl. az
Ethernet-nél vagy a Token Ring-nél).

Az ATM tovabbi jellemzdje az aszink-
ron 4tvitel. Az adatatvitel nem id6ablakok,
hanem prioritasok segitségével szabalyo-
z6dik. fgy az idékritikus adatfolyamokat,
mint példaul a zenei adatokat, el6ényben
lehet részesiteni a kevésbé kritikus adatfo-
lyamokkal szemben. A csatorndk a priori-
tas meghatarozasahoz Ggynevezett cella
cimkéket (Cell-Labels) kapnak.

Az ATM szamara teljesen Gj halézatot
kell felépiteni, a meglévé komponenseket
rendszerint nem lehet felhasznalni. A ma-
gas ar (a tapasztalat hijan) bizonyos meg-
bizhatatlansaggal parosulva, még ma is ka-
landot csinal az ATM-bél a PC-s vilagban.

A professzionalis teriileten az adat-
kommunikacié és a telefontechnika egyre
jobban 6sszeforr. Az ehhez sziikséges
funkcionalitast tébbnyire az ATM techno-
légiaval valésitjak meg.

A'minosegies
meghizhatosag garanciaja
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A TCP/IP -
részletesen

Aki tudni szeretné, hogy mire j6 az IP-cim vagy az alhalézati

maszk (subnet maszk), vagy hogy hogyan jutnak az adatok a

halén az adotol a vevéhoz, az szemrevételezi a TCP/IP proto-

kollt. Itt hatarozzak meg ugyanis, hogyan haladjanak az ada-

tok végig a halézaton.

TCP/IP protokoll alapjat a nyilva-
Anos RFC-k (Request for Comments)
képezik. Ezek olyan dokumentu-
mok, amelyek részben az internetes szab-
vanyokat hatarozzak meg, részben pedig
javaslatokat vagy kiegészitéseket tartal-
maznak. Egyesek az id6 mulasaval folos-
legessé is valnak, vagy Gjakkal helyettesi-
tédnek.
Minden a TCP/IP-vel kapcsolatos gond
esetében elGszor azt kell tudni, hogy mi is
egy IP-cim és hogyan muikodik.

Az IP-cimek

A hélézatban minden egyes késziiléket
a cimével lehet azonositani. A TCP/IP-s
hélézatokban ez a cim az IP-cim. Ennek
egyértelmlinek kell lennie, és bizonyos

I Szamolas binaris szamokkal

szabalyok szerint kell felépiilnie. Példaul:
192.168.0.1

Valamennyi IP-cim négy decimalis
szambol épiil fel, amit oktettnek is nevez-
nek, és az értéke 0 és 255 kozott valtoz-
hat. Az egyes szamharmasokat ponttal
kell elvélasztani egymastél.

Az IP-cimek két részbdl épiilnek fel: az
els6 a halézati azonosité, amit a host-
azonosité kovet.

A halézati azonosit6 meghatarozza a
hostot tartalmazé alhalét, mig a host-
azonosité a szamitégépnek ebben az
alhalézatban kiadott szama. Ez a strukti-
ra kivaléan megfelel az internet leképezé-
sére. Az internetet tekinthetjiik sok, eltéré
méret(i hal6zat egymassal 6sszekapcsolt
gytjteményének. Egy adott szamitégép
cimzéséhez tehat meg kell nevezni a ha-

A binéris szdmokkal végzett mivele-
teknél két mivelet a fontos: az ES és a
VAGY kapcsolat. Az ES kapcsolatnal két
operandust (binaris szamot) bitenként
osszehasonlitanak. Az eredmény csak
akkor 1, ha mindkét bit 1 volt: Ha csak az
egyik is nulla vagy ha mindketté nulla,
akkor az eredmény is nulla. Ez a kdvetke-
z6képpen néz ki:

1101 1010

1011 1110

1001 1010

Az ES kapcsolatot arra hasznaljak,
hogy egy értékbél egyes poziciokat t6-
rolienek. Az a pozici6, amelyet 0-val hoz-
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nak ES kapcsolatban mindig nullat ered-
ményez.

A masodik fontos miivelet a VAGY
kapcsolat. Ez a kapcsolat a kovetkezd-
képpen néz ki:

1101 1010

1011 1110

1111 1110

Az eredmény csak akkor nulla, ha
mindkét operandus nulla, kilénben min-
dig 1. A VAGY kapcsolattal egyes pozici-
Okat 1-re lehet éallitani. Ha 1-gyel ,VAGY-
olunk”, akkor az eredmény is mindig 1
lesz, fuggetlentl attél, hogy a kiindulasi
operandus 0-t vagy 1-et tartalmazott.

1";11"11”/ 5
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l6zatot, valamint az ezen hélézaton belii-
li helyet. Ezt az IPv4 (Internet Protokoll
Version 4) végzi, de mar fut az utéd, az
IPv6 parhuzamos prébatizeme.

Az IP-cimeket voltaképpen binarisan
kell értelmezni ahhoz, hogy értelmiik le-
gyen, a decimalis irasmédot csupéan egy-
szer(ibben lehet olvasni és irni (lasd a bi-
naris rendszerrel foglalkoz6 keretes ira-
sunkat).

Az IP-osztalyok

Attél figgben, hogy hany bit keril a
halézati és a host részhez, létezik tobb
halézat kevesebb hosttal vagy tébb host
kevesebb hal6zatban. A halézatok nagy
és kis halézatokra val6 felosztasara az
osztalyok szolgalnak. Eredetileg 6t osz-
talyt definidltak, amelyek kozil azonban
csak négyet hasznalnak a Microsoft-vilag-
ban. Az otodik osztalyt (E) a Multicasting
részére (IP-radi6 és IP-vided) foglaltak le,
ezek azonban csak lassan terjednek.

A legnagyobbak az A-osztalydi haléza-
tok. Ezeknél a hal6zatoknal csupén az el-
s6 baijt (balrél nézve) a halézati azonosi-
t6. Ennek az els6 bitje mindig nulla, igy
Osszesen 27=128 halézat cimezhetd.

A hélézati és host azonositék esetében
két széls6 esetet kell figyelembe venni.
Mindkét azonositéra jellemzs, hogy nem
lehet az 6sszes bit egyszerre 1, illetve 0. A
host-1D két széls6 esetére a kovetkezs vo-
natkozik: Ha az ID nulla, akkor marad a
halézatszam. Ez az eset a routolas szem-
pontjabol nagyon fontos. Ha a host-ID
osszes bitje egyes, akkor az Ggynevezett
multicast cim keletkezik, amellyel a rész-
hélé valamennyi hostjat el lehet érni. A
halézati azonositéra a kévetkez6k vonat-
koznak: Az ID 0-t nem hasznaljak. Az ID
127 az ugynevezett loopback cim, ame-
lyet csak tesztelési célbol hasznalnak. igy
példaul a ping 127.0.0.1 paranccsal a sa-
jat TCP/IP stack korrekt méikodését ellen-
Grizhetjik.

Halozatok
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Az IP-cimek egy halbzati és egy host ha-
nyadbél épiilnek fel. Az IP-osztalyok meg-
hatérozzék a halézat méretét és a hostok
alhalénkénti szamat

Ha a két specialis esetts| eltekintiink,
akkor vildgszerte 126 A-osztalyd hal6za-
tot kapunk. A host-hanyadot a harom ma-
radék bajt frja le. fgy 2*-2=16777214
hostot lehet megcimezni. Az A-osztalyd
halézatok tehat tobb mint 16 millié sza-
mitégépet tartalmazhatnak.

IP-osztalyok

Osztaly | Halozatok | Hostok
szama

A 126 16777214 1 126
B 16384 65534 128 191
C 2097152 | 254 192 223
D = - 224 =

E - - 240

A B-osztalyt halézatoknal a halézati
hanyad két bajtbél all, ahol is az els6 két
bit mindig 1 és 0. gy 16384 hal6zatot le-
het egyenként 65534 szamitégéppel meg-
cimezni. A C-osztalyi hal6zatoknal a ha-
l6zati azonosit6 11-el kezdsdik. It
2097152 halézatban egyenként 254 host
kaphat helyet.

A D-osztalyd halézatokat az Ggyneve-
zett multicasting-hoz hasznaljak. A halo-
zati hanyadot az els§ bajt reprezentélja,
amelyben az els6 harom bit 1-esre van al-
litva. A multicast-cimek mindig 224-gyel
kezd&dnek. A multicasting-et az Internet
Broadcast alkalmazasaira hasznaljak, pél-
daul az internet-radidhoz vagy vide6k-

Halozatok

hoz, nagyobb szamu felhasznaléhoz tor-
ténd tovabbitas céljara. Az E-osztalyd ha-
l6zatok kisérleti célra szolgalnak. Ezeknél
az els6 négy bit lett 1-esre allitva.

Azt tehat, hogy egy IP melyik osztaly-
ba tartozik, kénnyd felismerni az els6
szamharmasarél. Az IP-osztalyok tablaza-
taban az utolsé és az utolsé elétti oszlo-
pok az adott osztaly legnagyobb, illetve
legkisebb cimét tartalmazzak.

A halézati azonosité elsé bajtja

Osztaly| Kezdet

A 0000 0001 {1000 0000 | 1 127
B 10000000 {1011 1111128 191
C 11000000 | 1101 1111 | 192 223
D 11100000 {1110 1111 | 224 239
E 11110000 | 1111 1111 f 240 255

Privat IP-cimtartomanyok

Ha egy LAN nem csatlakozik az inter-
nethez, akkor mindegy, hogy melyik IP-
osztalyt hasznalja. Attél fiigg8en, hogy
miként valdsitjak meg az internetes csat-
lakozast, az alkalmazandé osztalyra vo-
natkoz6 konzekvencidk adédnak. Ha a
hostokat kozvetlendl latni kell tudni az
internetrél, akkor az IP-cim kontingenst
egy szolgéltatonal kell megvasarolni. Ez-
zel az IP-cim problémajat megoldottuk.

Privat IP-cimtartomanyok

Osztaly  Kezddcim Befejezdcim Halbzatok

szama
10.0.0.0 10.255.255.255
172.31.255.255

192.168.255.255 | 255

172.16.0.0
192.168.0.0

Ha NAT-tal (Network Address Transla-
tion) cimziink, akkor a LAN-ban tigyneve-
zett privat cimtartomanyokat kell alkal-
mazni. Ezek a cimek nem tovabbitédnak
az internet felé. Mindegyik osztaly rendel-
kezik privat cimtartomannyal. Hogy végiil
is melyiket valasztjak, az végsé soron az
alkalmazasra keriil6 szoftverté| fiigg.

Alhalézati maszkok

Az IP-cimkonfiguracidhoz egy tgyne-
vezett alhdlézati maszk (subnet maszk)
megadasa is hozzatartozik. Ez azt a rész-
halézatot hatdrozza meg, amelyben a
host talalhaté. A subnet maszkban azok a
bitek 1-esek, amelyek a halézati hanya-
dot hatarozzak meg, igy példaul egy B-
osztalya halézatban a halézati hanyad az

I Fragmentalas

Az adatcsomagok a kilonboz6 hals-
zatokban eltéré méretiiek. A maximélis
csomagmeéretet minden hélézatban az
Ugynevezett MTU (Maximum Transmis-
sion Unit) hatérozza meg. Egy kisebb
csomagmeéretli hélézatba valé atme-
netnél a router feldarabolja a csoma-
gokat, de ekodzben figyelembe veszi az
IP-header informéaciéit. A csomagdara-
bok ezutén eltéré UGton érkezhetnek
célba. Ott az IP ismét a helyes sorrend-
be éllitja 6ket.

I A DHCP

A TCP/IP kliens kézi konfiguralasa
nehézkes, és magéban rejti a hibazés
lehet6ségét. Az automatizalds Utja
egyszerd: az (RFC-konformis) DHCP
szolgaltatas (Dynamic Host Configura-
tion Protocol). A DHCP-szerver NT-
szerveren fut (Iétezik a Windows 9x al4
is), és automatikusan hozzérendeli az
|P-adatokat az Uj kliensekhez. Ez az el-
jaras négy lépésben zajlik:

A kliens kikuld egy ,Ki itt a DHCP-
szever?” tartalmd Broadcast-ot.

Valamennyi  rendelkezésre  allé
DHCP-szerver felkinélja a szolgéltatasat.

A kliens kikeres magénak egyet (a
legkozelebbit), és kér egy adatrekordot.

Az érintett DHCP-szerver visszakiild
egy vételnyugtazast, és ezzel minde-
nekel6tt a tobbi DHCP-szerver felé is
jelzi, hogy sikerrel regisztrélta a klienst.

Az |P-cim DHCP-s kiadasat Lease-
nek nevezik, a kliens tehat egy adott
idére ,kikolcsonoz” magénak egy ci-
met. Ezt adott id6kozok kozott meg-
djitjak. Azt, hogy mely IP-adatokat kap-
tuk, a Windows 9x alatt a winipcfg.exe
utility kozli, mig az NT alatt az ipconfig,
amely /all paraméterrel a kibévitett pa-
ramétereket is megadja.

<G Copyrighe 1985-19% Ricrosoft Corp.
Protmontia 11
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A bévitett IP-konfiguraciés adatok az
NT alatt az ,ipconfig/all” paranccsal
valnak lathatékka
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Il ELMELET

elsé két bajtbol all, az alhalézati maszk:
255.255.0.0

Alhalézati maszkok

Bindris
alhalozati maszk

Decimalis

alhalozati maszk
A mnm 255.0.0.0
00000000
00000000
00000000
B ARRRRRERI 255.255.0.0
1
00000000
00000000
C nmnn 255.255.255.0
mnm
mnm
00000000

Az alhélozati maszkkal kivonatoljak
egy IP-cimb8l a halézati hanyadot.
Amennyiben az alhal6zati maszkot az IP-
cimmel logikai ES kapcsolatba hozzak
(lasd a binaris szamrendszerrel foglalkozé
keretes frasunkat), akkor a végeredmény
az, hogy az osszes olyan bit torlédik,
amelynél az alhalézati maszk nullat tar-

l Subnetting

talmazott. Egy utkivalaszté (router) ezzel
az informaciéval hatdrozza meg, hogy
melyik alhalézatba kell kovetkezbként el-
kiildeni egy adatcsomagot. Az alhalézati
maszkok elnevezésii tablazat a kiilénbs-
26 IP-osztalyok alhalézati maszkjait tar-
talmazza. Léteznek ,csonka” alhalézati

&l
x:i.r: /\I

Akd t és a ko I abbitas: ha a
felad6 és a cimzett kozott egy kapcsolati
készilék talalhatd, akkor a kézbesités koz-
vetett

maszkok is, amelyeknél az oktettnek nem
az Osszes bitje egyes: pl.
255.255.225.248, ami egy alhal6zatos C-
osztalyd halézat maszkja. Ennél a host

A nagy hélézatoknal, mint amilyenek
az A- vagy B-osztalyl hélézatok, felmeral
a broadcasting problémaja. A broadcas-
tok a hélézat korozott hirei, olyanok,
amelyek valamennyi szamitogépet érin-
tenek. A korozott Uzenetet mindegyik
szémitégépnek meg kell vizsgalnia, és
reagalnia kell rajuk. Jellemz6 broadcast,
amikor egy gép megprébal egy mésikat
megkeresni. llyenkor a hélézat mind-
egyik szamitégépéhez kikuld egy adat-
csomagot. A csomagot mindegyik sza-
mitégépnek meg kell vizsgélnia, hogy
megallapithassa, hogy neki lett-e szanva.
Ezzel gépidé pazarlodik el és a halézatot
is terheli. A probléma ténylegesen nagy-
gya vélhat, ha ,broadcast-viharok” kelet-
keznek, mert ezek lefagyaszthatjak a ha-
|6zatot. A megoldas a subnetting. Ehhez
egy alhalét (subnet) az alhdlézati maszk
definialasaval kisebb halézatokra bonta-
nak szét. Az alhélézati maszk kialakitasa-
nal a halézati hanyadhoz a host-hanyad-
bél hasznalnak fel biteket — igy egy illesz-
tett alhalozati maszk keletkezik.

Ha mondjuk tizenkét részhalézatra
van sziikség, akkor ehhez négy bit kell.
Egy B-osztélyl halézathoz a subnet-
maszk tehat igy néz ki:

11111111 11111111

11110000 00000000

n Www.computerpanorama.hu

vagy decimalis alakban:

255 255 240 0

Négy bittel 16 éllapotot lehet dbréazol-
ni, igy 16 részhélézatot lehet leirni. Mi-
ként az IP-cim host- és hélézati-hanya-
dénal, Ggy itt is le kell vonni két kombi-
naciét (valamennyi bit nulla és vala-
mennyi bit egy). igy a 4 bittel 14 részha-
l6zatot lehet abrézolni. Ebben a példa-
ban a host-hanyadnak tizenkét bit ma-
rad. gy részhalézatonként 2-2=4094
hoszt adodik. A két széls6 esetet itt is le
kell vonni.

Az lllesztett alhdlézati maszk tablazat
valamennyi érvényes, illesztett alhéldzati
maszkot tartalmaz. A részhaldzatok azono-
sitoit Ugy lehet kiszamitani, hogy a jérulé-
kos biteket végigvessziik a nullatél a maxi-
malis értékig. Egy pl. hdrom bites részha-
l6zati azonositéra egy B-osztély( hél6zat
esetében az alabbi azonosfték adédnak:
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A sub : él a host-t 4 ha

hanyad bitjeibdl is hasznélnak a halézati
hanyadhoz, hogy igy tovabbi alhal6za-
tokat képezhessenek. Az eljaras neve sub-
netting, és a nagyobb halézatoknal az
adatforgalom csokkentésérnek egy elter-
jedt médszere. Ennél kiilonbozé szeg-
mensekre (alhdlézatokra) bontjak fel a ha-
l6zatot.

Routing

A routing alatt az adatcsomagok tovab-
bitasat értik, kiilonb6z& alhalozatokon
keresztiil a célhalozatig. Az alhalézatokat
kapcsolati késziilékek kotik ossze egy-
massal. llyenek kiilonboz6 kivitelben 1é-
teznek. A legismertebb koziiliik az dgtkiva-
laszt6 (router). Egy routernek mindig leg-
alabb két halézati interfésze van, mind-
egyik részhalézathoz egy. A routolas lehet
kozvetett és kozvetlen, ezek magyarazata
egyszer(. A kozvetlen routolasnal kbzvet-
leniil is lehet kézbesiteni a csomagokat,
mivel a feladé és a cimzett ugyanabban a
szegmensben (alhdl6) helyezkedik el.
Amint azonban egy kapcsoalti késziilék is
van kettgjiik kozott, kozvetett routolasrol
van sz6. A célhalézat meghatarozasdhoz
az utkivalaszté megvizsgalja a cél IP-
cimet és az alhal6zati maszkot, amelye-
ket mindegyik IP-csomag tartalmaz. Meg-
hatarozza VAGY eljarassal a hal6zati azo-
nositét, és azt Gsszeveti a helyi halozattal,
ahonnan a csomag érkezett. Amennyiben
a kett6 megegyezik, akkor az adatcsoma-
got lokalisan lehet kézbesiteni, ellenkezé
esetben az dtkivalasztonak tovabbi infor-
maciok kellenek a célhalozatrél, példaul
egy masik datkivalaszté, amelynek az
adatcsomagot tovéabbithatja. Ezeket az in-
formacidkat a routing tablazat tartalmaz-
za, amellyel minden IP-késziilék rendel-
kezik. A Windows NT routing tablazatat a
route print paranccsal lehet megjelenite-
ni. Minden sor egy Gtvonal és 6t oszlopot
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tartalmaz. Az els6 oszlopban a cél IP-
cime all, amelyet a subnet maszk kovet.
Ezt koveti az atjaré (Gateway), az inter-
fész és a metrika. A gateway fogadja az
adatcsomagot és ezt vagy kozvetlendil
kézbesiti, vagy egy tovabbi datkivalaszto-
hoz tovabbitja. Interfész alatt a halozati
interfészt értik. A halézati kartyakon kiviil
ez lehet modem, vagy ISDN, vagy DSL
kartya is. Ebben a példaban a route print
utasitas két késziiléket jelenit meg: egy
halézati kartyat és egy NdisWAN-
adaptert, ami alatt egy modemet értenek.
Ez a szamitogép egy modemen keresztiil
kapcsol 6ssze egy LAN-t az internettel, és
igy szoftveres (itkivalasztoként mikodik.
A metrika megadja az atjarok (gateway-k)
szamat a célig. A leképezett utak a stan-
dard utak, ezek minden rendszeren ha-
sonléképpen néznek ki.

Az els6 0.0.0.0-s (Gt a standard Gt, ame-
lyet olyankor hasznalnak, amikor kiilon-

I Az UDP

Az UDP (User Datagram Protocol)
egy egyszerl transzport protokoll. Ez
egy kapcsolatmentes protokoll, amely
nem igényel adatfolyam-ellen6rzést.
liyen példaul az IP-radié és IP-vided is.
Az UDP-header tartalmazza a forras és
cél-IP-t, a datagram hosszat bajtokban,
valamint egy ellenérz66sszeget. A
TCP-hez hasonléan, itt is port-
szamokkal létesul a kapcsolat.

. A binaris szamok

A 192-es decimélis szdm jelentése:
végy 1x100-at, adj hozzd 9x10-et és
2x1-et. A 100, 10 vagy 1 pozicidkat
megszorozzék a pozicidban &ll6 szdm-
mal, és az értékeket 6sszeadjak. A sza-
molasnak ezt a médjét tizes szamrend-
szer néven ismerjik. A kettes (binaris)
szamrendszerben az elv ugyanez, csu-
pan a poziciéértékek masok: 128 64
32 168 4 2 1, és szamként csak kettd
van megengedve, az 1 és a 0. A 4-es
értékl poziciéban példaul vagy all
szém (1), vagy nem all. Ezzel szemben
a tizes szamrendszerben még azt is
meg lehet adni, hogy hanyszor élljon
(0-9-szer). A binaris szamokat jobbrél
balra olvassuk (és irjuk). A 13-as szam
(tizes szadmrendszerben) a kettes
szadmrendszerben 1101 alakot olti fel,
mert 8+4+0+1=13.
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Az IP-Header felépitése
Szélesség Leiras
bitekben

Version 4 Az IP protokoll verziészdma: Version 4.

IHL 4 Az Internet Header Length 32 bites szavakat tartalmaz a header-ben. A minimélis mérete 6t sz6.

Type of 8 A szolgéltatas tipusat pontosabban irja le. A 0-2 bit a prioritast adja meg. Az alabbi

Service lehetségesek: 111: Network Control, 110: Internetwork Control, 101: CRITIC/ECP 100:Flash
Override, 011: Flash, 010: Immediate, 001: Priority. 000: Routine. A 3-as bit a késleltetést adja
meg: 0=szokvanyos (alapértelmezés), 1=siirgds. A 4. bit a sebességet adja meg, 0= szokva-
nyos, 1= gyors. A 6. és 7. bit foglalt.

Total length | 16 A datagram teljes hossza béjtokban (max. 64 kbajt).

Identi- 16 Ez és a két kovetkez6 mez6 a Az ification egy olyan szdm,

fication amely az egy rendeli, igy nem lehet dsszetéveszteni
mas datagramok szeleteivel.

Flags g A nullds bit foglalt, az értékének 0-nak kell lennie. Az 1-es bit a DF-bit (Don't fragment) Ha 0,
akkor szabad fragmentini, ha 1, akkor nem. A 2-es bit az MF-bit (More Fragments). Az utolsé
adatszelet esetében ez a bit 0. Ezt a bitet egy IP-datagram mindegyik szeletében 1-re &llitjak (ki-|
véve az utolsoban).

Fragment | 13 A datagram azon béjtjainak a szama, amelyeket mar més szeletekbe helyeztek. Az elsG szelet of-

Offset szetje 0. Ezutén az ofszet megnvelddik a mar atvitt adatokkal (bajtokkal).

TIL 8 ATime To Live 0 és 255 kozotti értékeket vesz fel. Minden hop-nél eggyel cstkken. A TTL=0
esetében a datagram megsemmisiil.

Protocol 8 Azt a protokollt definidlja, amelyet a datagram az IP-nek 4tadott. igy pl az ICMP esetében ebben
a mez6ben egy 1-es dll, vagy a TCP esetében egy 6-0s. Az RFC 790 tovébbi protokollszamokat
definial. 3

Header 16 A header ellendrz6 dsszege. Ezt az ellendrzGsszeget a header minden véltoztatésénél Gjbol

Check sum szamoljak.

Source 32 Forrdscim

Address

Destination | 32 A cél cime

Address

ben nem lehet kézbesiteni a csomagokat.
A mésodik Gtvonal a loopback dtvonal.
Ezt akkor hasznaljak, amikor a PC sajat
magénak kiild csomagokat (tesztelés cél-
jabol). A 192.168.0.x LAN-IP-k a
192.168.0.1  atjaréhoz  keriilnek, a
217.2.59.x remote-halézat szintén. Feltd-
nG a LAN kettes szami metrikaja. A LAN
PC-k adatcsomagjainak elGszér a gate-
way-re, majd a remote gateway-re kell
keriilnitik, ahol talan kézbesithetsk, vagy-
is legalabb két ugras keletkezik. Valamen-
nyi Windows verzié TCP/IP beallitasaban
meg lehet egy Gn. standard gateway-t ad-
ni. Ez azokat az adatcsomagokat kapja
meg, amelyeket masként nem lehet kéz-
besiteni. Vagy rendelkezik egy atvonallal,
vagy megsemmisiti az adatcsomagokat. A
Windows 2000 alatt tobb standard gate-
way lehetséges, amelyekhez a metrikat is
megadjak, igy meg lehet talalni a legel6-
nyosebb Gtvonalat.

A nagy hélézatokban a routing tabla-
zatot kézzel (statikus routolas) mar nem
lehet kezelni, ezért hoztak létre a routing-
protokollokat, amelyek automatikusan &t-
alakitjak a routing tablazatokat. Automati-
kusan felismerik az atjarokat, és konfigu-
raljak a klienseket. A Windows 2000 ta-

mogatja a RIP-routingot (Routing Informa-
tion Protocol). Ez egy olyan komponens,
amelyet a Vezérlopult/Szoftver meniivel
lehet telepiteni. A RIP-routerek RIP-pel
kiildik az dtvonal informéciokat a hélo-
zathoz. A Windows 2000 Professional fo-
gadja ezeket az tizeneteket, és beilleszti a
sajat routing tablazataba. A hardveres
routerek még Gsszetettebb protokollokat
hasznalnak az dtvonalkeresés hatéko-
nyabba tételéhez. A routolasért az IP
(Internet Protocol) a felelés, ez a TCP/IP
protokollhalmaz tgynevezett Internet ré-
tegében helyezkedik el.

Rétegmodellek

A halézati architektarak az OSI (Open
Systems Interconnection) modellre ta-
maszkodnak. Ez hét réteget definial, ame-
lyeken az adatcsomagok végighaladnak.
A legfelss az alkalmazési réteg, amely a
programoktél, példaul a béngészéts| kap-
ja az adatait. Az adatcsomagok innen va-
lamennyi rétegen végighaladnak egészen
a legalsoig, a fizikai rétegig. Itt elektromos
jelekké alakulnak at és kikeriilnek a ka-
belre. A csomagok a célban a forditott
Gton haladnak végig lentrél felfelé, amig
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ELMELET

‘Internetes protokoll

az adott alkalmazashoz nem keriilnek. A
rétegeken keresztiil a kabelig vezet§ ut
soran a csomagok protokolltél protokollig
keriilnek. Minden egyes protokoll fejléc
(header) forméjéaban specifikus informaci-
Okat tesz a csomaghoz (ezek adott adat-
struktarak). A csomag a célban ismét pro-
tokolltél protokollig  vandorol felfelé.
Mindegyik protokoll kiértékeli a header-
eket, majd eltavolitja azokat.

A TCP/IP modell az OSI modellen alap-
szik, de megelégszik négy réteggel. Az al-
s6 réteg a halozati réteg. Ez pro-
tokollfiiggetlen, és a kiilonb6z6 halézatti-
pusok (mint pl. Ethernet, Token Ring, vagy
ATM) hasznalatat is garantélja, anélkiil,
hogy ezzel egy protokollnak vagy egy al-
kalmazasnak torédnie kellene. Ha megér-
kezik egy csomag a felette lévé rétegbdl,
akkor kap egy header-t és egy ellenérzé
Osszeget és a cél felé kildik. Ott eltavolit-
jak a header-t, és Gj ellendrz86sszeget ké-
peznek. Ha ez megegyezik a csomagban
lévével, akkor kiértékelik a hardvercimet.
Ezt a header tartalmazza és hat bajtbél all.
Ha a csomag hardvercime megegyezik a
hostéval (amely éppen vizsgélja) a csoma-
got, akkor a csomag a magasabb rétegek
felé tovabbitédik, kiilonben eldobjak. Ha
az ellendrzGosszeg hibas, akkor szintén
eldobjak a csomagot. A halézati réteg az
Internet rétegbdl kapja az adatait.

Az Internet réteg

Az Internet rétegben zajlik a mar emli-
tett IP-s Gtvonalkeresés. Az IP nem garan-
talja a csomagok hibatlan tovabbitésat, el
is elveszhet csomag, meghibasodhat vagy
osszekeveredhet a csomagok sorrendje is.
Ez egy ugynevezett dllapotmentes proto-
koll, mivel nem kell viszonyt kialakitani a

o 1 2 3
01234567890123456789013145674901
Ve ML Type of Seviee TotalLergés

Exanple et Dutagram Heuder

Az IP-header a forras- és a cél-IP-cimet, va-
lamint bbi, az IP-d I ki

latos informéciékat is tartalmaz

célhosttal, mint ahogy ez a TCP-nél sziik-
séges. Ha egy csomag a szallitasi rétegbd|
az Internet rétegbe keril, akkor az IP-
protokolltél egy djabb header-t kap,
amely tartalmazza tobbek kozétt a forras
és cél IP-t, a felhasznalt transzport proto-
kollt (TCP vagy UDP), egy ellen6rz6 6sz-
szeget, valamint a TTL-t (Time To Live). A
TTL megadja, hogy mikor lehet megsem-
misiteni az adatcsomagot ahhoz, hogy ne
bolyongjon a végtelenségig a kabelen. Az
egység itt a ,hop” (ugras) és nem a ma-
sodperc. Minden olyan router, amelyen
atmegy, egy hop-ot jelent (ezt amigy a
tracert-tel lehet megnézni). A standard ér-
ték a 128 hop.

Ha a célcim a forrascimmel azonos
alhalézatban talalhat6, akkor az IP kéz-
vetleniil kézbesiti a csomagokat. Ellenke-
z6 esetben a routing tablazatbél keres egy
utat a célhalézatba. Ha nem talal, akkor a
csomagot egyszerlien az alapértelmezett
gateway-hez tovéabbitja. Ez dtvonalkere-
s6ként miiksdik, és neki kell routolnia a
csomagot. Ha az alapértelmezett gateway
sem talal Gtvonalat, akkor megsemmisiti a
csomagot. Ez a gateway csokkenti le egy-
gyel példaul a TTL-t is (a csomagot TTL=0
esetén megsemmisitik) A csomagok igy
keriilnek routerr8l routerre egészen a cél
hostig.

Tipus Uzenet Leiras

0 Echo Reply Vélaszads egy ping-re

3 inati A

4 Source Quench A datagram méret tiil nagy. Az adé host kisebb csomagokat kér.

5 Redirect Az (itkivalasztd azt jelzi a kiildd hostnak, hogy ismer egy jobb (tkivélasztét, és
a hostnak ezt kellene hasznélnia.

8 Echo Request Egy ping kikiildése.

1" Time Exceeded ATIL lejért.

12 Parameter Problem Hibas paraméter a header-ben.

13 Timestamp Id8bélyegz6k cseréje két host kbzatt.

14 Timestamp Reply Id6bélyegz6k cseréje két host kozott.

15 Information Request A hélozatszam lekérdezése.

16 Information Reply A hélézatszdm lekérdezése.

Fontos RFC-k

Leiras RFC
ARP, Address Resolution Protocol 903
Ethernet 894
FTP File Transfer Protocol 959
ICMP Internet Control Message Protocol 792
IGM, Internet Group Management Protocol | 1112

I Intemnet Protocol 791
SMTR Simple Mail Transfer Protocol 821,822
SNME Single Netwprk Management 1098, 1157,
Protocol 1212
TCR Transmission Control protocol 793
TELNET 854
TFTR, Trivial File Transfer Protocol 1350
UDR, User Datagram Protocol 768

Részhalozati azonositok

Részhalozati Decimalis Halézati maszk
azonosito

(binaris)

000 00000 0 Ervénytelen
001 00000 32 xy.32.0
010 00000 64 x.y.64.0
01100000 96 X.y.96.0
100 00000 128 x.y.128.0
101 00000 160 x.y.160.0
110 00000 192 x.y.192.0
11100000 224 Ervénytelen

A host keresése

Az Internet rétegben helyezkedik el az
ARP (Address Resolution Protocol). Erre
az IP-nek van van sziiksége ahhoz, hogy
a célszamitégéphez tudja tovabbitani az
adatcsomagokat. Ha egy adatcsomag
megérkezett a célhalézatba, akkor ezt
még a megfelel§ szamitégéphez kell to-
vabbitani. Ehhez azonban nem az IP ci-
met, hanem a MAC cimet hasznaljak,
amely minden hélézati berendezést vilag-
szerte egyértelmiien jelol. A MAC cim hat
bajtbol all. Az els6 két bajt a gyartét defi-
nidlja, a tobbi négy a késziiléket. Ezzel 2*
vagy kb. 4 millidrd késziléket lehet egy-
mast6l megkiilénboztetni. A MAC cimet
az NT/2000 esetében az ipconfig / all,
vagy a 9x/ME-nél a winipcfg paranccsal
lehet megjeleniteni.

Az ARP egy broadcasting (korhivas) el-
nevezés(i eljarassal hozza létre az IP-
cimekbdl a MAC cimeket. Egy broadcast
csak egy alhdlozatban hat (broadcast
domain), mert ezeket az Gtvonalkeresdk
eleve nem tovabbitjak. Amikor az ARP-
nek egy MAC cimet kell az IP felé képez-
nie, el8sz6r megnézi a sajat cache-ében,
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lllesztett alhalozati maszkok

Bitek szama Binris oktett Decimalis
1 érvénytelen Ervénytelen
2 11000000 192

3 11100000 2224

4 11110000 240

5 11111000 248

6 11111100 252

7 11111110 254

8 1111111 | 255

hogy ezt az IP-t az elmilt id6szakban nem
bontotta-e mar ki. Ha igen, akkor a cso-
mag azonnal kézbesithetS. Ha nem, akkor
egy ARP csomagot kiild ki az alhalézatba.
A hélézat valamennyi hostja kételes meg-
vizsgélni, hogy tartalmazza-e ez az IP-jét.
Ezutén a cél host jelzi a MAC cimét a fel-
adénak, amely eltarolja ezt a cache-ében,
és ezutan kozvetleniil kézbesiti a csoma-
got. Ha nem talalnak hostot, akkor a cso-
mag kézbesithetetlen és megsemmisiil. Az
ICMP (Internet Control Message Protocol),
valamint az IGMP (Internet Group Man-
agement Protocol) szintén az Internet ré-
tegben helyezkedik el. Az ICMP-t a hiba-
tizenetek cseréjére hasznaljak, ez az IP
egyetlen lehetSsége, hogy egy esetleges
hibarél értesithesse a host-ot.

Az egyik ismert ICMP alkalmazas a
ping parancs. Ha a pingelés sordn hiba
lépne fel, akkor visszakeriil az ICMP-
tizenet, példaul ,a host nem elérhets”
kommentarral. Valamennyi ICMP iizene-
tet az ICMP-iizenetek cim(i tablazat tartal-
mazza. Az ICMP egy host-csoport felé to-
vabbitja az adatokat, ilyen a streaming-al-
kalmazasoknal az IP-radi6 vagy -vide.
Sok szamit6gép tehat ugyanazokat az ada-
tokat fogadja (multicasting), ha egy adott
cimre figyel, ez a multicast-cim. Ez egy D-
osztaly cim és host-cimként érvénytelen.

ATCP

A TCP az a szillitasi protokoll,
amellyel két host kozétt kicserélédnek az
adatok. Az adatokat a TCP-zsargonban
szegmenseknek nevezik. A TCP nagy biz-
tonsagot garantal, mert a kiildétt adatokat
a vevének nyugtaznia kell. Ha ez a nyug-
tazas hianyzik, akkor egy beallithat6 id6-
tartam (Retransmit Timer) elteltével a
szegmens ismét adasra keriil. A Windows
Registry-ben be lehet allftani, hogy mi-
lyen gyakran kell djrakiildeni egy szeg-
menst mindaddig, amig kézbesithetetlen-

nek nem mindsiil és megsemmisithet6vé
valik, illetve errél egy hibaiizenet is ké-
sziil. A TCP egy viszonyorientélt proto-
koll. Mielé6tt adatokat lehetne cserélni,
harom lépésben fel kell épiteni egy vi-
szonyt, méghozza a TCP-handshake-kel.

A TCP handshake

Egy kapcsolat inicialasahoz a kliens egy
1-re allitott SYN-bites TCP szegmenst kiild
a szervernek. Egy webszerver esetében pl.
a 80-as portra kiildenek. A sajat portszam
lényegtelen, mindaddig, amig 1023-nal na-
gyobb, és még nem foglalték le masra. A
kliens bellitja az Initial Sequence Number-t
(ISN) és az ablakméretét. Az ISN az a szam,
amelyt8l kezdve az atvitt bajtokat szamolni
kell. ,Kvazi” véletlenszer(ien lesz kivalaszt-
va és a szegmens teljes élettartama alatt
(ami kb. 4 6ra) egyértelm( a teljes inter-
neten. A bajtokban megadott ablakméret
lehet6vé teszi az adataramlas ellendrzését:
el8szor megtoltik az ablakot, csak ezutan
kovetkezik az adas vagy a vétel. Az ablak
méretét a kliens és a szerver ebben és a ko-
vetkezd két lépésben egyezteti egymassal.
A szerver megkapja a szegmenst, és vélasz-
ként 1-re allitja az ACK és a SYN bitet. Az
ISN-t atveszi és kikiildi a sajat ISN-jét,
amelynél elkezdi a szamolast. Ezen kiviil
megadja az ablakméretet is. A harmadik lé-
pésben a kliens az 1-re allitott ACK-val el-
fogadja az ablakméretet és igazodik hozza.
Ezzel felépiilt a kapcsolat. Egy kapcsolat
megszakitasa hasonl6an zajlik, csak a SYN
bit helyett a FIN bitet hasznaljak.

A TCP-Header felépitése

Meérete
bitekben

Ismeretetés

Sliding Window

A magasabb rétegbeli protokollok bajt-
aramlés alakjaban kildik a TCP-hez az
adataikat, amelyeket ez szegmensekre
bont. A Sliding Window (tol6ablak) az
adatok pufferelésére szolgal6 tarteriilet.
Minden hostnak két Sliding Window-ja
van: egy az adashoz és egy a vételhez. A
TCP duplex-re alkalmas, vagyis az adas és
a vétel egyidejileg torténik.

A TCP handshake alatt a vevéablak
méretét az ellenallomas ad6ablak méreté-
re allitjak. Egy adatatvitel soran az adéab-
lakot teljesen feltoltik a TCP szegmensek-
kel, majd valamennyi szegmenst egymas
utan kikildik. Ezen kivil elindul a
Retransmit Timer is, amelyik meghatéroz-
za, hogy mikor kell djra kiildeni a szeg-
menseket, ha a cimzett6l nem érkezett
nyugtazas.

Az adé Sliding Window-ja mindaddig
megtartja a szegmenseket, amig ezeket a
cimzett nem nyugtazza. Amikor vala-
mennyi szegmens vételét nyugtaztak, ki-
tiritik az ad6ablakot, és megtoltik a kovet-
kez& szegmenssel. Ha szegmensek el-
vesznek, tgy ezekr&l nem érkezik nyugta-
zés és a kliens ezeket a Retransmit Timer
lejartaval ismét elkiildi. A cimzettnél is-
mét a helyes sorrendbe rendezik a vett
szegmenseket. Ha két szegmens megfele-
16 sorrendben helyezkedik el, és a megfe-
lel§ helyre érkezett, akkor megérkezik a
nyugtazas és az ad6 tovabb tolhatja a
Sliding Window-jat, és Gj adatokkal (itt 2
szegmens) tltheti fel.

Source Port 16 A forrés host portszéma.

Destination Port 16 A cél host portszéma. e

Sequence Number | 32 A szegmens elsG adatbéjtjénak a szama, az ad6 hatérozza meg. A kovetkezG mezével
kézosen ezek a szamok azt jak, hogy a a megfeleld
keriilnek egymés utén a célban.

Acknowledgement | 32 A nyugtézas széma.

Number %

Data Offset 4 A TCP-Header mérete 32 bites szavakként (szokvényos 5, ha az opcié mezé foglalt,
akkor 6).

Reserved 6 Jovébeli alkalmazéshoz fenntartva (0-nak kell lennie). ;

Flags 6 URG: Urgent Pointer, ACK: Acknowledgement, PSH: azonnali kiildés és vétel és nem
csak az add- és vevGpuffer megtoltését kovetSen. , RST: kapcsolat felépitése, SYN:
Synchronize, kapcsolat-felépités iniciélasa, FIN: kapcsolat befejezése.

Window 16 A Siding Window mérete. :

Checksum 16 A header és az adatok ellendrz§ sszege.

Urgent Pointer 15 Az adatok egy részét siirgGsként jeldli meg.

Options 24 példéul a cseréje.

Padding 8 Tolt bitek, annak garantéléséra, hogy a header egy 32 bites hatéron fejez6djék be.




VYAKORLAT

~ Windowsos hilozatok épitése

Egy windowsos halézatot Iétrehozni nem

ordongosség. Az operacios rendszer ugyanis szinte

minden sziikséges eszk6zt magaval hoz ehhez,

raadasul szines feliiletek is konnyitik a telepitést.

I A név nyomaban

Egy TCP/IP-s hélézatban a szamitégé-
pek azonositasara kizarolag 32 bites ér-
tékeket (= IP-cimeket) lehet hasznalni. A
kiadott nevek inkabb csak ,kozmetikai
célokat” szolgalnak, mert az ember
kénnyebben tud szavakat, mint szdmo-
kat megjegyezni. Viszont a halézatnak
tudnia kell, hogy hogyan képezik le ezek
a nevek az IP-cimeket.

A nagy hélézatokban, igy példaul az
interneten, egy kulon szolgéltatés létezik
erre, amelynek a feladata, hogy IP-
cimeket hozzon létre a nevekbél. Ez a
szolgdltatds a Domain Name Service,
vagy roviden DNS. Kis halézatokban
nincs szikség erre a szervizre, mert eh-
hez kilon DNS szervert kellene létrehoz-
ni és kezelni.

A neveket a NetBIOS esetében is le
kell képezni a szamitégépen. Ekkor
mindegy, hogy a NetBIOS a NetBEUI-val
vagy a TCP/IP-vel valésul-e meg. (A
TCP/IP-rél lasd még kulon cikkiinket.)

A NetBIOS-t eredetileg kis halézatok-
hoz készitették, igy nem kalkulaltak be a
névszolgdltatdst. A szamitogépek egy-

Windows a j6 6reg Windows for
AWorkgroups-szal valt halézatké-

pessé. Hirtelen mindenkinek a
médjéban allt egy peer-to-peer halézat ki-
alakitasa, feltéve, hogy volt halézati kar-
tyaja. Mindez id6kozben jéval konnyeb-
bé valt. A Windows 9x, NT és 2000 egy-
szer(i parbeszédes mezdkkel tamogatja a
halézati adminisztratort, igy egy halézat
kialakitasa szinte gyerekjaték.

Az el6késziiletek

Habar a Windows alatt egy halozat ki-
alakitasa a grafikus segédprogramoknak
készonhetben igazan kényelmes, néhany
lényeges gonddal mégis talalkozunk,
amelyekkel kapcsolatban célszer(i el6re
elgondolkodni.

El6szor is magunk konfiguraljuk a ha-
l6zati kartyat. A tipikus kérdések mellett,

omputerpancrama.hu

szertien korkérdéseket (broadcast) kilde-
nek ki. Mas széval: egy, a haldzatba Gjon-
nan bekotott PC egy Hallo, itt vagyok, a
nevem XY jellegli tizenetet kiild kérbe.

A kis hélézatok esetében (ahol nincs
ltkivalaszté és mas alhal6zatok) ez bé-
ven elegend6. A nagy halézatokban
azonban nagyon rossz hatékonysagl
lenne ez a megoldas, a tobbi alhalézatba
valé routolésnél pedig eleve lehetetlen.
(A routerek rendszerint nem engednek
4t broadcast-okat a mésik alhélézatba.)

Ennek a korldtozasnak a kikerilésére
a NetBIOS szaméra kifejlesztettek egy
DNS-t. Ennek a szolgéltatasnak az &ltala-
nos neve Name Server for NetBIOS. A
Microsoft verzié neve viszont, szeren-
csétlen médon, Windows Internet Name
Service (WINS). Szerencsétlen pedig
azért, mert a WINS-nek semmi koze az
internethez.

A DNS és a WINS csak a nagy hél6za-
tokhoz sziikségesek, illetve csak ezeknél
hasznosak. A kis hélézatokban a haté-
kony és megbizhaté mikodéshez béven
elég a broadcast-os Name Service.

mint példaul NetBIOS név vagy IP-cim, itt
olyan fogalmakkal is kapcsolatba keri-
liink, mint DNS vagy WINS. Ezek a fogal-
mak a hél6zati névképzés szempontjabol
fontosak. Ezekr6l részletesebben A név
nyomdban cim( keretes frasunk informal.

Egy masik lényeges pont a tartomany
vagy munkacsoport kérdése. Ezeket a fo-
galmakat a halézati alapokkal foglalkozé
cikkiinkben mar ismertettitk. A kérdés
mégis nyitva all, hogy milyen elényokkel
jar az egyik vagy a masik technika hasz-
nalata. Erre a kérdésre a ,Hegeménia
vagy kooperaci6?” cim( keretes irasunk
szolgal valasszal.

Lényeges még a hal6zatban hasznalt
protokoll kérdése is. Amennyiben nem
szandékozunk régi, Windows for Work-
gropus-os PC-t integralni a hal6zatba,
amelynek még nincs TCP/IP tamogatasa,
akkor a TCP/IP+t célszer( vélasztani. A
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Célszerii a TCP/IP-t valasztani

NetBEUI a TCP/IP-vel szemben némileg
hatranyosabb, igy ha lehet, hasznaljuk az
el6bbit. Ha pedig linuxos gépet szeret-
nénk Samba-val a halézatba kapcsolni,
akkor a TCP/IP eleve kotelez6. A Samba
ugyanis nem ismeri a NetBEUI-t.

Mindegy, hogy melyik Windows valto-
zatot hasznaljuk, a hal6zat kialakitasanak
mindig ugyanaz a médja. El&szor a halo-
zati kartya illesztGprogramjait kell telepi-
teni. Ezzel a rétegmodell halézat elérési
rétegét hozzuk létre. Ezt kovetSen egy
protokollt  telepitink  (TCP/IP  vagy
NetBEUI), ezzel a szallitasi és viszonyré-
teget keltjiik életre. Végezetiil konfigural-
juk az alapvet§ szolgaltatasokat, amelyek
a rétegmodell alkalmazasi rétegében he-
lyezkednek el.

A Windows 95/98-as
halézat
A Windows 95/98 Vezérldpultjan talal-

juk a Halézatok szimbélumot. Ez ponto-
san azt tartalmazza, amit a neve alapjan

Halé ' 16ko ja itt bujuik

Halozatok



ablakra

igér. E kis képecske mogétt a halézatunk
kapcsolokdzpontja bajik meg. It lehet Gj
halézati kartyakat telepiteni, protokollokat

installalni és szolgaltatasokat aktivalni.

Ha beépitiink egy halézati kartyat a
szamitégépiinkbe, Ggy azt a Windows
95/98 rendszerint az indulasnal automati-
kusan felismeri és konfiguralja. Ha azon-
ban egy régi ISA kartyat hasznalunk, ak-
kor ezt rendszerint nem ismeri fel. Az
ilyen kartyat kézzel kell konfigurélni. Ezt
az eljarast a Vezérlpulton, a Haélézat
szimb6lum segitségével hajthatjuk végre.
kartya
illesztéprogramjait telepiteni tudjuk, kat-
tintsunk a Hozzdadds kapcsoléra. A ko-
vetkez6-parbeszédes mezdében valasszuk
egyszeri kattintassal a Csatol6 bejegyzést.

Ahhoz, hogy egy hélozati

Végezetiil kattintsunk a Hozzaadds-ra.

Ekkor egy kettéosztott ablak jelenik
meg. A bal oldali listiban a kartya gyarto-
jat kereshetjiik meg, s a jobb oldali mezs-
ben a gyarté valamennyi, a Windows al-
tal tamogatott modellje megjelenik. Itt
azutan kivalaszthatjuk az érintett kartyat
és az OK-ra kattintva telepithetjiik. Ha a

I Atjaréval az internetbe

A TCP/IP konfiguralasanal az Atjdré
regiszterlapon megadhatjuk egy (vagy
tobb) atjaré IP-cimét. Egy atjaré egy
olyan szamitégép, amely lehet6vé te-
szi az &tmenetet egy masik alhalézatba
(Subnet).

Ha mondjuk egyetlen olyan PC-nk
van, amelyik modemmel vagy ISDN
kértyaval rendelkezik, de valamennyi
munkahelyrél be akarunk Iépni az inter-
netbe, akkor ezt a PC-t dydroként ala-
kithatjuk ki. Ha egy Linux PC-t alakitot-
tunk ki internetes routernek, akkor ezt
az IP-cimet kell az atjar6 IP-cimeként
megadni. Ebben az esetben a DNS
konfiguralaséval is foglalkoznunk kell.
Elészor is aktivaljuk a DNS-t, majd ad-

juk meg a szolgaltatonk DNS szerverei-

nek az IP-cimeit. A Hozzdadds kapcso-
16val fel lehet venni ezeket a DNS-szer-
ver listajaba.

Haldzatok

A bal oldali listdban a kartya gyartéjat,
jobbra pedig a kartyamodelleket latjuk

kartyank nem szerepel a felsorolasban, il-
letve a kartydhoz mellékelték az
illesztéprogramokat tartalmazé adathor-
doz6t (ami Gj kartya esetén nagyon valo-
szin(), akkor a Sajat lemez kapcsoléval
err6l az adathordozérél telepithetjiik fel
az illeszt6programot.

Miutan telepitettiik a halozati kartyat,
kivalaszthatjuk a f6ablakban, és a Tulaj-
donsdgok kapcsoléval konfiguralhatjuk.
Az itt megjelend beallitasi lehetSségek a
halékartya tipusatol fiiggnek. Ezzel kap-
csolatban a kartya dokumentaci6ja bg-
vebb felvilagositassal szolgal.

| Memdriatartomény 10000000 - 1000007F
|Bemeneti/kimeneti tatomény 1000 - 107F

Kézzel kell megadnunk az IRQ-t

Vegyiik figyelembe, hogy egy ISA kar-
tya esetében nekiink kell megadnunk az
IRQ-t és a portcimet. Ezt a halozati kartya
Tulajdonsagok meniijében, az Eréforrasok
alatt kell megtenniink. A sziikséges infor-
maciokat a halézati kartya dokumentaci-
6jabol tudhatjuk meg.

A protokoll

Miutan sikeresen telepitettiik a kartyan-
kat, a megfelelé protokollt kell installal-
nunk. Ehhez is hasznaljuk a Hozzaadés

kapcsolét. A kovetkezd ablakban valasz-
szuk a Protokoll-t. It ismét egy kétlistas
ablak jelenik meg. A bal oldalon egy gyar-
tét valaszthatunk ki, mig jobbra a minden-
kori, rendelkezésre all6 protokollokat lat-
hatjuk. A NetBEUI és TCP/IP protokollokat
egyébként a Microsoft alatt talaljuk.

A Microsoft alatt talaljuk a NetBEUI és a
TCP/IP protokollt

Miutan hozzaadtunk egy protokollt,
azt a f6ablak Tulajdonsdgok kapcsoléja-
val konfiguralhatjuk. Miel6tt azonban er-
re a kapcsoléra kattinthatnank, a felss lis-
taban ki kell jelolni az érintett protokollt.
Ha tobb halézati kartyat konfiguraltunk a
rendszertinkben, vagy ha csak modem-
mel vagy ISDN-el lépiink az internetbe,
akkor kiilonboz6, a protokoll nevével
kezd6d6 felsorolasokat fogunk talalni.

Tételezziik fel, hogy a PC-nk egy
NE2000 kompatibilis halézati kartyat tar-
talmaz, és ISDN-en keresztiil épiink be
az internetbe. A helyi hélézathoz a
TCP/IP protokoll mellett dontottiink. Eb-
ben az esetben a listdban a TCP/IP — tele-
fonos halézati csatolé, valamint TCP/IP —
NE2000 kompatibilis hdlézati kértya vagy
ehhez hasonlé bejegyzéseket taldljuk. A
helyi halézatunk konfiguréalasanal csak a
mésodik bejegyzésnek van jelentGsége.
Ez teszi lehet6vé, hogy a halézati kar-
tyank TCP/IP protokolljahoz beallithassuk
a tulajdonsagait, igy példaul az IP-cimet.

Valasszuk ki tehat a protokoll nevét és a
halézati kartyankat tartalmazé protokollt,
majd kattintsunk a Tulajdonsagokra. Most
a protokoll valamennyi jellemzéje megje-
lenik, tobb regiszterlapon szétosztva.

. Mivel a NetBEUI beallitdsai nem tal
sokrétiiek, és a NetBEUI-t amigy sem ja-
vasoljuk, igy a tovabbiakban csak a
TCP/IP-vel foglalkoznunk.

Az els6 feladat az IP-cim megadasa. Ezt
a beallitast a TCP/IP tulajdonségai elneve-
zés(i regiszterlapon végezhetjiik. Itt va-
laszthatunk az IP-cim automatikus megal-
lapitasa és az IP-cim megadasa kozott. Az




Itt adhatjuk meg az IP-cimet

IP-cimet automatikusan csak akkor lehet
megallapitani, ha a halézatunk DCHP-
szervert tartalmaz, amely automatikusan
rendeli az IP-cimet a halézat egyes klien-
seihez. A kis hal6zatokban egy ilyen szer-
ver felesleges volna, ezért itt az IP-cim
megadasat valasszuk. Ezutan a megfelels
mez6kben adjuk meg az IP-cimet és a ha-
l6zati maszkot. Gondoljunk arra, hogy a
megadott IP-cim egyértelmdi legyen, tehét
a halozat semelyik masik PC-je se hasz-
nalhassa. A halézati maszknak is meg kell
egyeznie a(z) (al)halozat t6bbi szamitogé-
pénél alkalmazott maszkkal.

Beallithatjuk a WINS szervert

A WINS konfiguracié és a DNS bealli-
tas alatt a WINS és a DNS szervert allit-
hatjuk be. Ilyen szervereket is csak nagy
halézatokban célszeri megadni. Ezekkel
a szolgaltatasokkal kapcsolatban a A név
nyomaban cim( keretes frasunk szolgal
részletesebb informacidkkal. Kisebb hal6-
zatok esetében mindkettSt kikapcsolhat-
juk, kivéve, ha internetes routert (dtkiva-
lasztét) hasznélunk. Erdekesek az Atjaré
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regiszter beallitasai. Ehhez vessiink egy
pillantast az Atjaréval az internetre cim(
keretes frasunkra. A Kdtések regiszterben
meghatarozhatjuk, hogy mely szolgaltata-
sokat lehessen hasznalni a megfelel kar-
tyaval. Itt rendszerint valamennyi szolgal-
tatast aktivalhatjuk.

A Windows 95/98 alatt tobb szolgalta-
tast és klienst is telepithetiink. A Windows
halézathoz a Microsoft Network tgyfél-
re, valamint a Microsoft Network féjl- és
nyomtatémegosztas-ra van sziikségiink.
Ha egyik vagy masik bejegyzés hianyoz-
na a f6ablak konfiguracios listajabol, ak-
kor kattintsunk a Hozzdaddasra, és vélasz-
szuk az ugyfelet, illetve a szolgéltatast,
hogy utdlag telepithessiik a megfelel6 be-
jegyzést.

A név kotelez

A kovetkezd [épésben nevet rendeliink
a szamitogéphez, s ezen a néven lehet el-
émi a halézatban a hostot. E célbél va-
lasszuk a fGablakban az Azonositds re-
gisztert. A Szamitégépnév alatt adjunk

Rendeljiink nevet a szamitégéphez

meg egy szabadon valasztott nevet.
Azonban az IP-cimhez hasonléan, itt is fi-
gyeljiink arra, hogy ez a név egyértelmd
legyen, vagyis a halézatban, illetve az
adott munkacsoportban mas host ne
hasznalja ezt a nevet.

A Munkacsoport alatt egy masodik ne-
vet adunk meg. Ez a név azt a csoportot
jeloli, amelybe a host tartozik. A munka-
csoportokkal logikai egységekbe vonhat-
juk ssze egy halozat tobb szamitgépét.

A Szamitégép leirdsanak magaddsa op-
ciondlis. Itt csupan rovid informaciot ad-

hatunk meg azzal kapcsolatban, hogy mi
a host célja a halézatban, kinek a szami-
togépe vagy ehhez hasonlokat. A halézat
miikodése szempontjabél az itt megadot-
taknak semmi jelent&ségiik sincs.
Amennyiben a szamitégépiinknek egy
N vagy egy Samba szerver tartoméanyaba
kell bejelentkeznie, akkor az azonositasi
informaciok megadasa utan lépjiink at a
Beillitas regiszterlapra. Itt hivjuk meg a
Microsoft Network (igyfél tulajdonsagait.
Itt lehet aktivalni a tartoméanyba torténé
bejelentkezést. Ezutan a megfelels beviteli
mez6ben adjuk meg a tartomany nevét. Itt
még kivalaszthatjuk, hogy mér a bejelent-

l Hegemdnia vagy kooperaci6?

A szémitégépeket csoportositani le-
het a windowsos halézatokban. Erre
munkacsoportok és tartomanyok szol-
gélnak. A tartomany nem mas, mint egy
szerver altal kontrolldlt munkacsoport.
Minden szdmitégépnek, aki be akar ke-
riiini a tartomanyba, el6bb be kell jelent-
keznie a szervernél. Ha a szerveren
nincs megfelels, érvényes felhasznal6i
fiok, akkor a tartomany és ezzel a halé-
zat elérése visszautasitasra kerl.

Egy munkacsoport esetében vi-
szont elegend6, ha a szamitégép kon-
figuracioja tartalmazza az adott munka-
csoport nevét. Ekkor nem kell magéat
azonositania, e nélkul is bejut a halé-
zatba és a nyilvanos, tehat a jelszéval
nem védett megosztasokat is elérheti.

A tartoményok tehét biztonségo-
sabbak, de a tartomanyok ellenrzésé-
hez legaldbb egy szerverre (Primary
Domain Controller = PDC) szikség
van. A nagyobb windowsos héal6zatok-
ban a meghibasodéasok okozta gondok
elkertilésére egy vagy tébb pétszerver
is létezik (Secondary Domain Con-
troller = SDC),amelyek a PDC kiesése
esetén ellatjak ennek feladatait.

Korédbban a tartomanyalapt haléza-
tok Uzemeltetése jelentds pénziigyi
beruhdzést igényelt, mert egy NT-
szerverre is szikség volt. Ma mér a
Linux alatt egy Samba szervert is lehet
agy konfigurélni, hogy PDC-ként mi-
kodjon.

A tartoményokat a professzionélis,
nagy hél6zatokhoz ajénljuk, amelyek-
nél jelent6s szerepe van a biztonsag-
nak. A kis, otthoni héalézathoz elég egy
munkacsoport kiépitése. Viszont valé-
ban érdekes feladat a Sambaval beha-
tolni a tartoméanyok terletére.

Hildzatok
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kezésnél ellendrzésre kertiljon, hogy a ha-
l6zati kapcsolat valéban hasznalhaté-e.

Végiil lépjiink be a Bedllitasokba, és az
Elsédleges halézati bejelentkezés alatt va-
lasszuk a Microsoft Network tigyfelet. En-
nek hatasara a Windows indulasakor au-
tomatikusan megjelenik a halézati beje-
lentkezés ablaka.

A halézat konfiguralast az OK-ra torté-
né kattintassal zarjuk le. A halézat a sza-
mitégép ujrainditasat kovetéen mar a ren-
delkezéstinkre all.

NT, a nagytestvér

A Windows NT 4.0 konfiguralasa szin-
tén a Vezérldpulton, a Halézatok szimbo-
lum mogott hizodik meg. A parbeszédes
mezdk felépitése azonban alapvetSen el-
térd kialakitasi. A Windows NT 4.0 auto-
matikus hardverfelismerése még némi ki-
vannivalot hagy maga utan, ugyanis nem
képes a plug and play médszer szerint fel-
ismerni a hal6zati kartyankat. Amikor el-
s6 alkalommal kattintunk a Halézatok
szimb6lumra, és el6tte még nem telepitet-

tiink halézati tamogatast, akkor megjele-
nik a Windows NT hélézati tamogatas
nincs telepitve parbeszédes mezé. Itt kat-
tintsunk az Igen-re, hogy a telepitést ezzel
megkezdhessiik. Ezutan valasszuk a Kéz-
vetlen csatlakozds a halézathoz pontot. A
Keresés kapcsoléra torténd kattintassal az
NT nekifog a halézati kartyank keresésé-
nek. Ha nem ismerné fel a halézati kar-
tyankat, akkor kézzel kell kivalasztani az
illesztéprogramot. A Sajat lemez kapcso-
l6val a kartyahoz mellékelt flopir6l vagy
CD-r6l telepithetjiik a drajvereket.

A telepitéshez javasolt szolgéltatasokat
is célszer(i telepiteni. Ezzel lehet6vé va-
lik, hogy a PC-nk egyfel6l hasznalja a ha-
|6zat megosztott eréforrasait, masfelsl vi-
szont sajat fajlstruktirakat és nyomtatékat
is meg tudjon osztani a hal6zat tobbi
résztvevgjével. Az NT 4.0 alapértelmezés
szerint a TCP/IP protokollt valasztja, s
ezen ne is valtoztassunk.

A halézati tamogatas sikeres telepitését
kovetden a Vezérldpult Halbzatok ablaka
egy ot regiszterlapos konfiguraciot tartal-
maz. A Hélézati kértyak alatt tovabbi kar-

tyakat konfiguralhatunk, vagy a mar tele-
pitettek tulajdonsagain valtoztathatunk.
Tovabbi szolgéltatasokat, mint pl. kliens
szoftvert mas halézatokhoz (pl. Novell
NetWare) a Szolgaltatdsok regiszterlapon
vehetiink fel. Azt, hogy melyik szolgalta-
tast melyik kartyakkal és protokollokkal
lehessen elérni, a Kapcsolatok regiszterla-
pon lehet beéllitani. Egy kis, homogén ha-
l6zatban azonban rendszerint semmit
sem kell megvaltoztatni.

Fontos még a Protokollok regiszterlap.
Itt nemcsak Gj protokollokat lehet felven-
ni, hanem a mar telepitett protokollok tu-
lajdonsagain is valtoztathatunk. A TCP/IP
konfiguralasahoz el6szor is valasszuk ki a
Halézati protokollok listajabol, majd kat-
tintsunk a Tulajdonsagokra. Az els6 re-
giszter a halézati kartyank IP-cime utan
érdeklédik. Ha a PC tobb halokartyat is
tartalmaz, akkor ezeket a Halézati kértya
mezével lehet atkapcsolni. A cimet mind-
egyik kartydhoz vagy manuélisan adhat-
juk meg, vagy egy DHCP szerverrel osz-
tatjuk ki. Az utébbi csak nagy halézatokra
jellemzé és csak ott van értelme.
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Ezért rendszerint a kis halézatunkban
kézzel allitjuk be az IP-cimet. A megfelels
kapcsol6 aktivalasat kovetSen tehat adjuk
meg ezt a megfelel6 mezében. Arra per-
sze itt is gondoljunk, hogy a kiadott érték
csak egyszer szerepeljen a hal6zatban.
Az IP-cimet a halézat egy masik szamito-
gépe nem hasznalhatja. Ez az ablak ma-
sodikként a halézati maszkot kéri. Gon-
doljunk arra, hogy a(z) (al)halézat vala-
mennyi szamitégépének a maszkja azo-
nos kell, hogy legyen. Ezen kiviil megad-
hatunk egy standard atjarét is. Vegytik fi-
gyelembe az Atjsréval az internetbe cim
keretes frasunk informaciéit is.

Fiiggetlendl attél, hogy atjaréval lé-
ptink-e be az internetbe, a DNS és WINS
cimeknek csak a nagy hal6zatokban van
jelent&ségiik. Ezek a szerverek kis hal6za-
tokban szokvanyos esetben nem is allnak
rendelkezésre. Az ezzel kapcsolatos to-
vabbi informaciokkal a A név keresése ci-
m keretes irasunk szolgal. Az Utvonal-
keresés regiszterlapon talalhaté beallita-
soknak csak olyankor van értelmiik, ha a
szamitogépiink tébb halézatos rendszer
kozos része, és ezek kozott dtkivalaszto-
ként (routerként) kell mikodnie.

A szamitégépnek a hélézaton, illetve a
munkacsoporton/tartoméanyon beliil egy-
értelmd névre van szitksége. Azt is meg
kell adnunk, hogy melyik munkacsoport-
ba vagy tartomanyba tartozik a PC-nk.
Mindezt az Azonosités regiszterlapon, a
Viltoztatas kapcsoléval adhatjuk meg.

Ezzel a halézat NT alatti konfigurélasat
befejeztiik, elindithatjuk a halézatot.

A Windows 2000
Uj generacidja

A halézat konfiguralasa a Windows
2000 alatt nagyon megvéltozott. Aki hoz-
zaszokott a Windows 95/98-hoz vagy az
NT-hez, mar semmit sem talal a helyén.

A Windows 2000 hardverfelismerése
rendszerint automatikusan azonositja a
hélokartyakat. Csupan a régebbi ISA kar-
tyak okozhatnak problémat. Ezeket ugyan
felismeri, de nem j6l osztja ki az IRQ és
portcimeket. Ezt a gondot azonban kény-
nyen megoldhatjuk a Vezérldpult Rend-
szer szimb6luma alatt. Ehhez kattintsunk
a Hardver regiszterlapon az Eszkézkezeld
kapcsoléjara. Nyissuk meg a halokar-
tyank tulajdonsagait és az Erdforrasok
alatt adjuk meg az IRQ- és portcimek he-
lyes értékeit.

mputerpanorama.hu

Indowsos haldzatok épitése

Amint halézati kartya van a rendsze-
riinkben, beallithatjuk annak tulajdonsa-
gait a Halozati és telefonos kapcsolatok
alatt.  Ehhez  valasszuk a = LAN-
kapcsolatokat. Erre megjelenik egy parbe-
széd, amelynek a Tulajdonsdgok kapcso-
16ja vezet a konfiguralashoz.

A Telepités kapcsoléval (j szolgaltata-
sokat, protokollokat vagy klienseket tu-
dunk a rendszerbe integralni mas héléza-
tok szamara. Azt, hogy itt mi lett telepit-
ve, a féablak kozepén lévé lista arulja el.
Hogy ezen protokollok, szolgéltatasok
vagy kliensek koziil melyiket lehet a halo-
zati kartyaval hasznalni, az adott opcié
kijelolésével adhatjuk meg.

A Tulajdonsagok kapcsoléval a lista-
ban éppen kivalasztott komponenst konfi-
guralhatjuk. Valasszuk ki az Internetpro-
tokollt (TCP/IP), majd a TCP/IP konfigura-
laséhoz kattintsunk a Tulajdonsagokra. It
adjuk meg a szamitogépiink IP-cimét és
halézati maszkjat. A tobbi tulajdonsagot,
mint a DNS, a WINS vagy az atjarék, a
Windows 2000-nél a Specidlis men tar-
talmazza. Itt vegyiik figyelembe a Win-
dows 95/98-cal és az NT 4.0-val kapcso-
latban tett megjegyzéseket.

A szamitogép halézati azonositéja a
Windows 2000-nél egy rendszerjellemzd,
és igy a Vlezérldpulton, a Rendszer szim-
bélumban érhetd el. Itt talalhaté a Halo-
zati azonosité regiszterlap, amelynek a
Tulajdonsagok kapcsoléjaval lehet meg-
valtoztatni a szamit6gép azonositojat.

Megosztasok

A nyomtatok, konyvtarak vagy lemez-
egységek halézati rendelkezésre bocsata-
sahoz telepiteni kell a Féjl- és nyomtato-
megosztas elnevezésii szolgaltatast. Ezt
kovetSen a helyi meniiben megoszthatjuk
az érintett eszkozoket. Ehhez kattintsunk
az egér jobb oldali gombjaval a Windows
Intézében az adott mappara vagy nyomta-
tora, és valasszuk a Megosztas parancsot.

A Windows 2000-ben és az NT-ben az
objektumok megosztasa mindig felhasz-
naléi szinten torténik. Vilagosan definialt,
hogy mely felhasznalok férhetnek hozza
az objektumokhoz. Ezen rendszerek Meg-
osztas ablakaban a Jogosultsagok kapcso-
l6val hatarozhatjuk meg, hogy ki, mihez,
hogyan (iras/olvasas) férhet hozza.

A Windows 95/98 standard beallitasa
alapjan a megosztott objektumok meg-
osztasi szinten érhet6k el. Mas széval a

Eelhasznalstssi e slhatjuk a meg-
osztast
megosztasnal  jelszéval szabalyozzak,

hogy ki kap frasi és/vagy olvasasi jogokat.
Aki ismeri a jelsz6t, az hozzaférhet az ob-
jektumhoz. A Windows 9x-nél a megosz-
tast felhasznal6i szinten is aktivalhatjuk.
Erre szolgél a Vezérldpult/Halozat/Hozza-
férési jogok regiszter. Itt egy olyan szami-
togépet kell megnevezni, amelyik a sziik-
séges felhasznaloi listat szolgaltatja. ldea-
lis esetben ez egy NT- vagy Windows
2000-es rendszer.

Fuggetlenil att6l, hogy melyik tipusa
megosztas-szabalyozas mellett dontiink,
a megosztasnak nevet kell adnunk. A ha-
l6zatban ezen a néven lehet elérni az
érintett objektumot. Leirasként még egy
megjegyzést is megadhatunk.

Ha a Windows Intézben vagy az Asz-
talrél a Halézati kapcsolatokhoz fordu-
lunk, ott el8szor a sajat munkacsoportunk
vagy tartomanyunk 6sszes PC-jét latjuk. A
Teljes halézattal viszont esetleges mas
csoportokhoz/tartomanyokhoz is hozza-
férhetiink.

Mindegyik hosthoz egy megosztasi lis-
tat is kapunk. A megosztott konyvtarakat
vagy kozvetlentil, vagy a helyi ment Ha-
l6zati meghajté csatlakoztatasa parancsa-
val lehet elérni. Az esetiinkben példaul
egy kiegészit6 G: meghajtot kapunk,
amelyet a helyi lemeziinkh6z hasonl6an
hasznalhatunk.

A megosztott nyomtatokat Ggy telepit-
juk a masik rendszereknél, hogy a helyi
meniiben kivalasztjuk a Telepités pont
alatt az érintett megosztott eszkozt. Ezt
kovetSen a nyomtaté mar a rendelkezé-
stinkre &ll.

Hilézatok
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a Igen, megrendelem a CD-melléklettel megjelend
Computer Panoramat egy évre 11 990 Ft-ért és
valasztok egyet az alabbi négy ajandék kozlil:

O World War Ii (CD)

O The Nations (CD)

O Beatles antologia (konyv)

O Eurépa-szétar (CD)
(német-magyar, magyar-német)

IS

szamtol kérem.
Az eldfizetést

D csekken
atutalassal rendezem.

Tovabbi informaciok a valaszthatd Gtikonyvekrdl a
www.computerpanorama.hu/elofizetes cimen.

Igen, megrendelem a kévetkezd DVD-melléklettel
megjelend Computer Panoramat 2390 Ft-ért.
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(495 Ft)

Igen, megrendelem a
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(495 Ft)

Igen, megrendelem az
Internet cim{ kiadvanyt
(595 Ft)

Igen, megrendelem a
Nyomtatok cim(i kiadvanyt
(595 Ft)

Igen, megrendelem az
MP3 Mania cim( kiad-
vanyt (990 Ft)
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Két év is eltelt azota, hogy
megiinnepelhettiik az Ether-
net megsziiletését, valamint
az elso kiforrott, vezeték nél-
kiili halozati eszkozokkel ta-

lalkozhattunk a boltok polca-
in. Az érdekl6dés mellett az
adatatviteli sebesség is n6-
vekszik, a szolgaltatasok sok-
szintiségér6l nem is beszélve.
Elérkezettnek lattuk tehat az
id6t, hogy feltérképezziik e

piacot.

vezeték nélkiili jelatvitel maédja
Arég()ta ismert: elég, ha csak a radi6-

ra gondolunk, am a hagyomanyos
hangtovabbitas helyett a mobil kommuni-
kaciéban is ismert csomagkapcsolt atvitelt
hasznaljak. A nagyobb adatsebesség ér-
dekében nemcsak tébb csatornan (széle-
sebb frekvenciatartomanyban), hanem
magasabb frekvencian forgalmaznak az
ad6-vevs egységek. A magasabb frekven-
cia pedig nagyobb sebességet és kisebb
alkatrészeket is lehet6vé tesz. A mai 11
Mbites hal6zati egységek integralt dram-
korei megfeleléen kis méretdiek, techno-
légiailag semmi Gjat nem kovetelnek, hi-
szen a vezetékes halézati dramkorok gi-
gabites sebessége tartja a frontot. Ennél a
technolégianal az atviteli kozeg jelenti a
korlatot, amelyre a komolyabb antenna-,
jelatviteli- és jeler6sitd technolégiak je-
lentik a megoldast. Igen komoly korlatozé
tényezd, hogy az adok sugarzasi teljesit-
ménye, valamint a rendelkezésre allé
frekvencidk a kilénféle szabvanyoknak
megfelelSen korlatozottak.

A fejlédés csak most indult be igazan,
hiszen a jelenlegi 2,4 GHz-es frekvencia
(2400-2483,5 MHz tartomany) altal lehe-
t6Vé tett 22 Mbit savszélesség — valljuk be
— kevés. Azokban az esetekben viszont,
amelyekben a kérilmények nem teszik
lehet6vé vezetékes halézat kiépitését,
igencsak hasznosak.

 Www.compulerpanorama.hu

- Uezeték nélkill halozatl eszkozok

Kotetlenul

A vezeték nélkiili halézat két {6 alkot6-
elembdl all: a hozzaférési pont (access
point) és a kliens adapter. A miikodése
alapjan a kliens adapter megegyezik a ha-
l6zati kartyaval, azzal a kiloénbséggel,
hogy a radiés kommunikacié kovetkezté-
ben ehhez illeszkedd funkci6i is allitha-
tok. Létezik PCl-os, PCMCIA kartya (PC
kartya), valamint USB csatlakozés kivitel.
A hozzéaférési pont alapveten bridge
funkciét lat el, az UTP kabelt hasznalé
10/100-as halézatokhoz csatolja a vezeték
nélkiili eszkdzoket, de wjabban ISDN,
ADSL interfész (ekkor routerr6l beszé-
link), illetve 10/100-as switch is megtalal-
hat6 rajta. A kinalat szerencsére meglehe-
tésen sokrétl, ezért inkdbb az eszkézok
jellemzéinek bemutatasara torekedtiink.

Access Point-ok

A hozzéférési pontok halézatba illesz-
tésénél a legels6 szempont azok elhelye-
zése. Ideiglenes hasznalatra a minden
esetben kiilsG tapegységgel rendelkezd
eszkozt a mar meglévs 10/100-as haloza-
tunkhoz illesztjiik, egyszer( sik feliileten
elhelyezve. Azt figyelembe kell venniink,
hogy a hagyomanyos vagy beépitett an-
tennaval rendelkez6 eszkozok gomb, il-
letve fank alakd teriileten sugaroznak. Ta-
pasztalataink alapjan a dobozra irt adéta-
volség idealizalt, az épiileten beliili tavol-
sag talan csak egy hangéarban valé hasz-
nalatkor helytall6. Gyakorlatilag 20-30
méterrel szamolhatunk akkor, ha néhany
fal atjat allja a radiohullamok terjedésé-
nek. A gyartok ennek a tudatéban is van-
nak, ezért az igényeknek megfelel ka-
rakterisztikaja (gula, félkor stb.) adott te-
riilet lefedésére késziilt antennakat is ki-
nalnak. A hozzaférési pontok antenna-
csatlakozéja szabvéanyos, ez alél csak a
kiilénleges antennaval ellatott tipusok ki-
vételek. llyen példaul a 3Com kisebbik
hozzaférési pontja, amelynek forgathat6
lapantennéja van, vagy a U.S. Robotics és
az SMC kisebbik tipusa, amelynek beépi-
tett antennaja van. Az iranyitott sugard
antennak azért is fontosak, mert hal6za-
tunkat a titkositas mellett teriileti elhataro-
lassal is hatékonyan védhetjiik.

A hozzaférési pontokat minden eset-
ben a halézatunkhoz kell igazitani, hi-
szen a legritkabb esetben miikddnek a ki-
vanalmaknak megfelelGen. A beallitast
leggyakrabban a helyi hal6zaton keresz-
tll, egy szamitégép bongészsjébe irt IP-
cimmel kezdhetjiik. A dokumentaciéban
ez a cim megtalalhat6, de arra fel kell ké-
sziilniink, hogy nem minden esetben il-
leszkedik az altalunk hasznalt cimtarto-
ményba. Ha a halézatunkban DHCP
szerver is van, akkor a hozzaférési pont
keres egy cimet, és azt foglalja le. Ekkor
pedig a hozza tartozé konfiguraciés prog-
rammal éllithatjuk be a jellemzgit. DHCP
hasznalata nélkiil a késziilék egy elére
definialt cimre il be”, ekkor csak a kon-
figuraciés program johet széba. Ha olyan
intelligens, mint a LinkSys keretprogram-
ja, akkor a MAC-cim alapjan keresi meg
és konfigurélja a hozzaférési pontot, igy a
bellitas az IP hilozattél fiiggetlentil min-
dig biztos. Az Intel késziilékén konzol

l U.S. Robotics

Gyaérté, tipus: U.S. Robotics 22Mbit vezeték
nélkili access point
Forgalmazé6: RRC Hungary

Ar: 43 290 Ft

Internet: www.usr.hu, www.rrc.hu

Sebesség R 5o
Telopités S 30
Szolgalatésok
= Ertékelés:

= felsGkategoria

PLUSZ: MINUSZ:

e kicsi, kdnnyen telepithe- o kevés extra

16, gyors

Halézatok
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port is talalhat6, tehat egy soros kébel se-
gitségével kozvetlenil konfiguralhatjuk.
Ez bizonyos biztonséagot is jelent, hiszen a
beallitasok csak igy modosithatok, feltorni
tehat nehezen lehet. A harmadik médszer
az els6hoz hasonl6, am nem a helyi hal6-
zatot, hanem a vezeték nélkiili hal6zatot
veszi igénybe: a 3Com kezelSprogramja
csak egy kliens hasznalataval tudja elérni
a hozzaférési pontot. Itt jegyezziik meg,
hogy a 3Com késziiléke érdekes médon
csak egyetlen csatlakozét tartalmaz: a
tapfesziiltség és a helyi halézat egy UTP
kabelen keresztiil jut el hozza, a helyi ha-
16 tehit a tapegységbe csatlakozik. Ennek
el6nye, hogy az akar plafonra is rogzithe-
t6 késziilék nem gazdagitja a kabelrenge-
teget. llyen opciéval az Intel eszkoze is
kiegészithetd. Dicséretes, hogy a késziilé-

I 3Com

kek dobozéban szinte minden esetben ta-
lalunk farésablont a falra szereléshez.

A konfiguracié meglep8en egyszer(
volt a D-Link, a LevelOne és a LinkSys
esetén, elfogadhaténak éreztitk az Intel,
az SMC és a U.S. Robotics esetén, és egy
picit koriilményesnek a 3Com-nal. Ez a
tesztkornyezetiink  altal  meghatéarozott
eléfeltételek miatt volt igy, de biztosan

megallapithatjuk, hogy egy DHCP szer-
verrel (is) rendelkez8 halézat segitségé-
vel, valamint egy mar meglévd vezeték
nélkiili halézattal egyszeriibb és gyorsabb
ezt beéllitani, mint a tébbit.

A szolgaltatasok is sokrétiiek, a hagyo-
manyos access point mikodés mellett,
amelyet a U.S. Robotics ismer, kliensként
is hasznalhat6 a 3Com, az Intel, az SMC
és a LevelOne halézati kartyaja. A gya-
korlatban ez azt jelenti, hogy egy helyi

I 3Com

halézatot vezeték nélkiili kapcsolaton ke-
resztiil egy masik hal6zathoz kapcsolha-
tunk. Ehhez értelemszeriien legalabb két
hozzéférési pontot kell hasznalnunk, na-
gyobb tavolsagok athidalasahoz pedig kis
sz6rash, célzott antennakat. A mezdny
tagjai kozil az Intel és az U.S. Robotics
kivételével mindegyikalkalmas repeater
funkciok ellatasara, tehat a konfiguralas
utdn a helyi halézatrél levélasztva, egy
masik access point hatésugaran beliil ma-
radva, a lefedett teriiletet novelhetjiik
meg, a szabad kapacitas enyhe csokkené-
sének a felaldozasaval.

A 3Com, a D-Link, a LevelOne és a
LinkSys DHCP szerverként is képes mi-
kodni, amely kiilonsen a switchet is tar-
talmazé késziilékeknél eldnyss. fgy nem-
csak a vezeték nélkiili, hanem a vezetékes
késziilékek IP-cime is automatikus kiosz-
tasra keriil. Olyan helyen el6ny6s ez, ahol
a rendelkezésre all6 cimtartomény keve-
sebb késziiléket enged, mint ahanyan az
adott teriileten csatlakozhatnak, de ennél
kevesebb felhasznal6 1ép fel a halézatra
egy id6ben. Ezek mellett természetesen a
3Com és az Intel is rendelkezik tavoli ad-
minisztracios (SNMP) lehet&séggel.

Kiilén kiemelnénk a D-Link és a U.S.

l D-Link

Gyarto, tipus:
3Com Wireless LAN Access Point 8000
Forgalmazé: HRP Hungary

Gyarté, tipus:
3Com 11 Mbps Wireless LAN PC Card
Forgalmazé: HRP Hungary

Gyaérto, tipus: D-Link DWL-120
Forgalmazé: CCS Hungary Bt.
Ar: 25 750 Ft

Ar: 151237 Ft Ar: 30 050 Ft 3
Internet: www.3com.com, www.hrp.hu Internet: www.3com.com, www.hrp.hu Internet: www.dlink.com, www.ccs.hu
Sebesség Sebesség Sebesség
Telepités Telepités 30 30 Telepités 30 30
Seolgéltatésok Seolgéltatésok Seolgéltatésok
Ertékelés: Ertékelés: Ertékelés:
alsékategoria kozépkategoria kozépkategoéria
PLUSZ: MINUSZ: PLUSZ: MINUSZ: PLUSZ: MINUSZ:
o az elhelyezését nem o egyedi csomagoptimal- e kinyithatd antenna, » bonyolitott hélézati e kivélé hasznélhatoség,  kér, hogy csak USB 1.1
korlétozza semmi (UTP izélés (sajét hal6zatban funkcidkban gazdag csatlakozés (SSID mel- egyszer( telepités
kébelen a téapfeszilt- elény) kliens program lett mas is)
ség)
Halézatok www.c




Uezeték nélkill halozatl eszkdzok

l D-Link

l D-Link

l D-Link

Gyaért6, tipus: D-Link AirPlus DWL-520+
Forgalmaz6: CCS Hungary Bt

Ar: 22915 Ft

Internet: www.dlink.com, www.ccs.hu

Gyarté, tipus: D-Link AirPlus DWL-650+
Forgalmaz6: CCS Hungary Bt

Ar: 22 900 Ft

Internet: www.dlink.com, www.ccs.hu

Gyarto, tipus: D-Link AirPlus DWL-900AP+
Forgalmazé: CCS Hungary Bt

Ar: 50 170 Ft

Internet: www.dlink.com, www.ccs.hu

Sebesség 500 e 60 Sebesség 45 Seoeeeod
Telepités 30 30 Telepités [Fa0nR s 303] Telepités
Szolgaltatasok I Szolgéltatasok 20 Szolgaltatasok
Ertékelés: Ertékelés: Ertékelés:
cslcskategoria felsékategodria cslcskategoria
PLUSZ: MINUSZ: PLUSZ: MINUSZ: PLUSZ: MINUSZ:
e kivél6 hasznélhatésag, e nincs e egyszeri telepités, nagy e kevés hozzéadott pro- e nagy sebesség, 256 e nincs
egyszerd telepités, nagy sebesség gram bites titkositas
sebesség
I DrayTek I Intel I Intel

Gyarté, tipus: DrayTek Vigor2200W Plus
Forgalmaz6: GamaxNet

Gyarté, tipus:
Intel PRO/Wireless 2011B LAN PC Card

Gyarto, tipus:
Intel PRO/Wireless 2011B LAN PCI Card

o Forgalmazé: Intel Magyarorszag Forgalmazé: Intel Magyarorszag
Ar: 99 Ok 1 Ar: 32 900 Ft Ar: 40 110 Ft
Internet: COm.tw, " www.intel.com Internet: www.intel.com
Sebesség 35 0 Sebesség Sebesség
Telepités 27 ‘ Telepités Telepités
Szolgaltatasok 20 20 Szolgéltatasok Szolgéltatasok
Ertékelés: Ertékelés: Ertékelés:
fels6kategoria koézépkategoria kdzépkategoria
PLUSZ: MINUSZ: PLUSZ: MINUSZ: PLUSZ: MINUSZ:
ea legtdbb hélézatban o még csak 128 bites e éllithatd fogyasztés- e a meghajt6 programot o kompatibilitsi prob- o az Intelt6l tobbet
sok szolgéltatésa miatt WEP titkosités adételjesitmény, gyors le kellett tolteni, nem volt |émék biztosan nem véarnank
j6l hasznélhaté hélézatvéltas rajta a mellékelt CD-n lesznek vele, egyszer(i
telepités

n Www.computerpanerama.hu




Gyartd, tipus: Intel PRO/Wireless 2011B LAN
Access Point
Forgalmazé: Intel Magyarorszag

Gyart, tipus:
LevelOne Wireless LAN PC-Card WPC-0100
Forgalmazé: ASBIS Magyarorszag

Gyarto, tipus: LevelOne Wireless LAN 11Mbps
Access Point WAP-0001
Forgalmazé: ASBIS Magyarorszag

Ar: 56 600 Ft Ar: 25 100 Ft Ar: 54 870 Ft

Internet: www.intel.com Internet: www.level-one.hu, www.asbis.hu Internet: www.level-one.hu, www.asbis.hu

Sebesség E S0 Sebesség Sebesség

Telepttés O | Tocpics N | Tolootes

Szolgéltatasok Szolgéltatasok Szolgéltatasok
Ertékelés: Ertékelés: Ertékelés: .
fels6kategoria fels6kategdria felsékategoria

PLUSZ: MINUSZ: PLUSZ: MINUSZ: PLUSZ: MINUSZ:

e konzol portrél is konfig- © a LED-ek fényei csak e konny telepités, meg- o dtlagos sebesség e kis méret, gyors iizem- o a hat6tavolsaga egy

uralhatd feliilnézetben lathatok, bizhaté miikadés be helyezés, meg- picivel kisebb az anten-
ingadozo sebesség bizhaté mikddés nés tipusokéndl

I Linksys

l Linksys

I Linksys

Gyarté, tipus: Linksys Instant Wireless Network

Gyartd, tipus: Linksys USB adapter WMP11

Gyarté, tipus: Linksys Wireless Network

Adapter WPC11 Forgalmazé: Alphasonic Kft. Access Point WAP11
Forgalmaz6: Alphasonic Kft. Ar: 22 625 Ft Forgalmazé: Alphasonic Kft.
Ar: 22 625 Ft Lt : -l Ar: 42 625 Ft
Internet: www.linksys.hu, www.alphasonic.hu Internet: www.linksys.hu, www. L I www.linksys.hu, www.alphasonic.hu
Sebesség Sebesség Sebesség
Telepités Telepités R Telepités
Szolgéltatésok Szolgaltatasok EE 20 Szolgéltatésok
Ertékelés: Ertékelés: Ertékelés:
kozépkategoria koézépkategoria fels6kategéria
PLUSZ: MINUSZ: PLUSZ: MINUSZ: PLUSZ: MINUSZ:
©j6 monitorprogram o az SSID itt is sajét néy, e tépdzéras rogzités © AA USB kébelt hasznal e gyors és konny(  nagy leterheltségnél
kézel kell a hélézathoz telepités, egyenletes elvet UDP csomagot
igazitani lefedettség

Halozatok
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Uezeték nélkill halozatl eszkozok

Robotics hozzaférési pontjait, amelyek
nemcsak a 22 Mbites sebességet ismerik,
hanem a 256 bites titkosité kulcsokat
hasznaljék a hal6zat védelmére.

Végiil, de nem utolsésorban essék sz6
a sebességrél: a 22 Mbit adatatviteli se-
bessége elméletileg 2,75 Mbéjt, a mérése-
ink szerint egyetlen kliens esetén éppen
eléri az 1 Mbéjtot masodpercenként. Eh-
hez képest a ma még tipikusnak tekintett
11 Mbit az elbbi sebesség kétharmadat
is eléri. A sebesség alapjan a D-Link és az
U.S. Robotics halézati eszkozei kiemelke-
ddk, a tébbi esetén mindig talalkozunk a
nagyobb leterheltség okozta adatvesztés-
sel (stream-ek), amely a biztos TCP alapd
atvitel esetén enyhe lassulasban nyilvanul
meg. A lassulas és a hibaarany kozotti ha-
tart tipustél fiiggSen a hozzaférési pontok
kiilonbozéképpen kezelik, amelyre az
500 kbites terhelés ad példat: az SMC in-
kébb a sebességhdl vesz vissza, hogy az
UDP csomagok vétele biztos legyen, mig
példaul a LevelOne az atvitt mennyiséget
tartja els6dleges szempontnak. gy a TCP
fogja ellatni a hibavezérlést.

A mezdny szolgéltatasok tekintetében
kiemelkedé tagja a Draytek Vigor 2200W
Plus, amely a korabbi Vigor 2200 router

[ ————————

vezeték nélkiili valtozata, s értelemszer(ien
a routolast is elvégzi. Nemcsak ISDN, ha-
nem WAN csatlakozéja is van, tehat ADSL
routerként is hasznalhaté. A telepitése egy-
szeri, &m a webes feliileten nagyon sok
paraméterrel talalkozunk (pl. DNS szerver-
ként, DNS szerverhez valé beallitas, NAT
funkciok), de a szakemberek szamara
kénnyen konfiguralhaté. Beépitett switch-e
miatt szinte minden halézati funkciét el
tud latni, és jarulékos eszkdzok vasarlasa-
t6l sem kell tartanunk addig, amig viszony-

|smc

lag kis méretli a hal6zatunk. Végil, de
nem utolsésorban jé hir, hogy a hozzafé-
rési pontok halézaton keresztiil konfigu-
ralhaté tipusainak szinte minden esetben
van frissithets firmware-jiik, tehat a halé-
zat megbizhat6saga és sokoldaltséga vél-
hetéen még néni fog.

PCI adapterek

A hagyomanyos halézati adaptereket
tokéletesen kivalté PCl kartyakat szinte
minden cég gyart. Ezek koziil is kiemelke-
dik a D-Link AirPlus DWL-520+ PCl
adapter, amely az AirPlus sorozatba tarto-
zik, ami annyit jelent, hogy a vele kompa-
tibilis egyéb AirPlus (vagy mas, 22/11
Mbps-szabvannyal kompatibilis) termé-
kekkel kombinalva 22 Mbps-os savszéles-
ség elérésre képes. Méréseink szerint napi
koriilmények kozott ez ugyan lehetetlen,
am ennek ellenére az AirPlus eszkozok-
bél kiépitett WLAN hal6zat messze kima-
gaslott a versenytarsak koziil a sebesség
tekintetében. Kifejezetten jonak mondha-
t6 a biztonsag terén is a kartya, ugyanis
akar 256 bites titkositast is hasznalhatunk.

A DWL-520+ egy 32 bites PCl slotba
illeszkedd, kozepes méretli eszkoz, egy

ISMC

I Linksys

Gyaérto, tipus: Linksys Wireless Network
Access Point Router with 4 port Switch
BEFW11S4

Forgalmazé: Alphasonic Kft.

Gyarto, tipus:
SMC EZ-Connect PC Card + PCl adapter
Forgalmaz6: HRP Hungary Kft.

Gyarté, tipus: SMC EZ-Connect 2662W-AR
USB adapter

Forgalmazé: HRP Hungary Kft.

Ar: 21 700 Ft

Ar: 42 625 Ft Ar: 19 900 Ft (csak adapter)

Internet: www.linksys.hu, www. ic.hu www.smc.com, www.hrp.hu Internet: www.smc.com, www.hrp.hu
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konnyen lecsavarhaté antennaval. A ha-
tétavolsag teriiletén kozepesnek mondha-
t6 teljesitményt nydijt, persze ez egy hely-
hez koétott desktop szamitogépnél kevés-
bé szamit. A kartya telepitése tokéletesen
plug and play-nek mondhaté, gyakorlati-
lag semmilyen problémaval nem talalkoz-
tunk a teszt soran. A mellékelt szoftver se-
gitségével konnyen beallithatok a miko-
dési jellemzdk.

Hasonléan jol hasznalhat6 adapter az
Intel PRO/Wireless 2011B. Bér a gyartét a
legtobben csak processzorairél ismerik,
igen j6 névnek szamit a hal6zati eszko-
zok teriiletén is. Sajnos a 2011B sorsza-
mot visel§ 802.11b PCl adaptere nem a
legteljesebb mértékben felel meg az elva-
rasoknak. A késziilék miikodik, hasznal-
hat6 — csak éppen pont az Inteltél valami-
vel tébbet varnank. gy példaul hianyzik a
256 bites titkositasi lehet&ség.

A kartya igen érdekesen néz ki, ugyan-
is egy ,alap”-on, kiilén csatlakozéval he-
lyezkedik el a vezeték nélkiili kommuni-
kaciot végz6 egység (ez egy mini PCI kar-
tya). Ez utébbin kiilon csatlakozéval talal-
haté az antenna is, s6t, még egy plusz
csatlakozot is felfedezhet az éles szemd
megfigyel6. Ez mintha arra utalna, hogy a

ISMC

cég Access Point-jaban is ez a modul dol-
gozik. Sajnos kicsit ,mezei” megoldassal,
ezen modul rogzitését a kartyan atlatszé
ragasztoszalag segiti.

Ezen észrevételtdl eltekintve, a 2011B
telepitése ,eseménymentes”, és szinte
azonnal mdkodik. Sajnos néalunk nem
volt képes azonnal megtaldlni a tesztla-
borban kiépitett hal6zatot, kicsit jatszani

-

Az adapter telepitése a szamitogépbe
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kellett a beallitasokkal is.

Kilon érdemes megemliteni az SMC
altal kiildott PCI adaptert, amely egy kife-
jezetten Gszvér megoldasnak tekinthetd.
Bar a cég termékpalettajan talalhaté onal-
16 PCI adapter is, szerkesztGségiinkben
egy PC kartya — PCl adapter, és a hozza
tartoz6 PCMCIA WLAN adapter tette tisz-
teletét. Ennek megfelelGen a halézati tu-
lajdonsagai megegyeznek a ,sima”
PCMCIA kartya képességeivel.

lu&mmms

to
utan a halézati adapter is ,szépen megje-
lent” az EszkozkezelGben. Egyetlen hétra-
nya ennek a megoldasnak, hogy a csatla-
koz6é nem mint vezeték nélkiili, hanem
mint hagyomanyos halézati adapter je-
lentkezik. fgy aztan nem kapunk vissza-
jelzést a radiokapcsolat mindségérél, csak
annyit latunk, hogy 11 Mbps-os hagyo-
manyos halézaton szorfolink. Sajnos
emiatt a Windows XP vezeték nélkiili ha-
l6zatokhoz szant konfiguracios feliilete
nem is hasznalhaté.

okél 1 ment, és a kartya behelyezése

PCMCIA kliens kartyak

Tesztiink valamennyi gyartéja kiildott
vezeték nélkiili kliens adaptert, amelyek
mintaszertien mékodtek. A telepités egy
ilyen eszkoz esetén csupan a mellékelt

I U.S. Robotics

Gyarto, tipus: SMC Easy Connect Wireless
Access Point 2655W
Forgalmazé: HRP Hungary Kft.

Gyarto, tipus: U.S. Robotics 22Mbit vezeték
nélkiili PCMCIA kartya
Forgalmazé: RRC Hungary

Gyarto, tipus: U.S. Robotics 22Mbit vezeték
nélkali PCI kértya
Forgalmazé: RRC Hungary

Ar: 86 075 Ft (PC kértyaval egyitt) Ar: 22 950 Ft Ar: 28 470 Ft

Internet: www.smc.com, www.hrp.hu Internet: www.usr.hu, www.rrc.hu Internet: www.usr.hu, www.rre.hu
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Tavs et e mispesiin

meghajtoprogramon mailik, hiszen az in-
terfész 6nmagaban garantalja a menet
kozbeni ki- és bekapcsolas lehetGségét. A
szamitogépet a meghajté programtol fiig-
getleniil egy Windows 9x rendszeren
mindenképpen Gjra kell inditanunk, hi-
szen a halézat csak a kliens adapter felis-
merése utan valik lathatova. A telepités
mellett egy olyan monitorprogram is a
gépre keriil, amely a talcara iilve lathato-
va teszi a halézati kapcsolat allapotat.
Ilyen programmal az Intel kértyaja alap-
esetben nem rendelkezik, és a monitor-
programban is csak a kapcsolat mingsé-
gét tekinthetjilk meg, a jel erGsségét nem.
Kiildnlegessége viszont, hogy a fogyasz-
tas-adaserdsség arany tobb Iépésben allit-
hat6. Megitélésiink szerint a kisebb adé-
teljesitmény csupan az elérési ponttél va-
16 tizemi tavolsagot csokkenti, az adatse-
bességet csak a maximalis tavolsag hata-
ran. Ha a munkahelyiinkon kozel tart6z-
kodunk a hozzaférési ponthoz, akkor en-
nek a hasznalata-mindenképpen elény.

A kartya kialakitasa is sokféle lehet, az
Intel antennarésze nem magasitott, tehat
akar a kartya folott 1évé helyre is tehetiink
be menet kézben kartyat. Még jobb meg-
oldast valasztott a 3Com: az antenndja
becsukhat6, kinyitdsakor a kartya auto-
matikusan keresni kezdi a kapcsolatot.

Aprosag ugyan, de az esetek tobbségé-
ben a mikodést jelzé LED mas tipusoknal
akkor vilagit, ha az valés kapcsolatot ta-
lalt (a halézatra be tudunk lépni). Az U.S.
Robotics kettével is rendelkezik, de ez
egy mar miikodd halézatnal nem sokat ér.
Ennél a tipusndl egy kicsivel tobbnek
mértiik (kb. 4-5%-kal) az érzékenységet,
mint masoknal, az adas biztonsaga nagy
tavolsagban pedig a LevelOne kartyajanal
volt a legjobb.

Csakugy, mint a hozzaférési pontok ese-
tén, a D-Link és az U.S. Robotics késziilé-
kei rendelkeztek 22 Mbites sebességgel, és
256 bites WEP titkositassal. Ha a sebességet
nézziik, akkor is ez a kartya volt a legjobb.
Mi tbb, a hozza tartozé hozzaférési pont-
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Uezeték nélkiill halozati eszkozok

tal egyediil ezek a tipusok tudtak 2 ms alat-
ti ping id6t produkalni. 11 Mbiten mar mas
a helyzet: mindegyik egyenletesen j6 se-
bességet mutatott, am. az Intel kértyajanak
sebessége erdsen ingadozott, ami vélhets-
en a hozza tartozé access point jellemzdje,
hiszen a PCl-os kliens is hasonléan reagilt,
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mas hozzaférési ponttal viszont jol miiko-
datt. A sorbdl kilogott még az SMC kliense,
amelynek ugyan nagy sebessége, de igen
nagy atlagos ping ideje volt. Ezt a hozzafé-
rési ponttal egyiitt vizsgalva kiderl, hogy
az SMC halézata a biztonsagot részesiti
el6nyben, és ezért e késleltetés.
Tapasztalatunk szerint nagyobb valo-
szintséggel fordul el6 inkompatibilitas
egy nem azonos kliens és a hozzaférési
pont kozott itt, mint egy helyi halézat kar-
tyai és hub-jai kozott. Ennek ellenére az
egyre jobb firmware-ek miatt lehetséges,
hogy a tesztiinkben nem miiksds paros
késébb széra birhat6, de az eltéré markak
parositasat csak indokolt esetben ajanljuk.

I Wireless szotar

USB adapterek

Nagy altalanossagban elmondhato,
hogy a cégek kifejezetten torekednek a
minél kisebb adapterek kifejlesztésére,
igy aztan a verseny leginkabb ezen a terii-
leten folyik. Sajnos még egyik modell sem
volt képes a nagyobb sebességet biztositd
USB 2.0 hasznalatara, ezért aztan a 22
Mbps-os atvitel még nem kamatoztathat6.

Amint azt tapasztaltuk, az USB adapte-
rek legfontosabb felhasznélasi teriilete az
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ad-hoc, azaz acces point nélkiili hal6za-
tok kiépitése lehet. Ennek oka, hogy alta-
laban lassabbak, mint PCI vagy PCMICIA
tarsaik, és ez utébbiaknal kevésbé kényel-
mesen csatlakoztathatok notebookokhoz.

A DWL-120 dobozaban a telepité CD-n
kiviil csak egy USB A-B kabelt taldlunk. A
késziilék telepitése teljesen probléma-
mentes, és a tapasztalataink szerint szinte
azonnal, mindenféle allitgatas nélkiil ké-

802.11b — Gyakorlatilag a jelenleg
hasznélt WLAN hélézat szabvanya. A
DSSS kédolas hasznélataval 11 Mbps-os
savszélességet biztosit 2.4 GHz-es frek-
vencian.

802.11a — A 801.11b ,nagytestvére”,
amely 5.4 GHz-es frekvencidan mikodik,
és maximalisan 54 Mbps savszélességet
biztosit — speciélis kodolassal (OFDM).

802.11g - 22 Mbps séavszélességet
biztositd szabvany, a 2,4 GHz-es frekven-
ciasavon.

Access Point — A WLAN hélézatok
kozponti eleme, amely infrastructure
tzemmodban hozzaférést biztosit az
egyes hélozati elemeknek. A legtobb AP
a hagyomanyos vezetékes LAN felé UTP
csatlakozéval kapcsolédik, de a drégabb
modellek kilonboz6 extra szolgéltataso-
kat is nydGjtanak, igy példaul DHCP,
router, bridge, ISDN és igy tovabb.

DSSS - A 802.11b éltal hasznéalt kédo-
lasi eljards. Amint a nevébél (Direct-

sequence Spread Spectrum) is lathato,
az 4tkildend6 adatokat a rendelkezésre
allé frekvenciatartomanyban szétosztva
tovabbitja. Hatranya, hogy kortlbelul 22
MHz szélességl csatornat hasznal.

FHSS — A DSSS-nél lényegesen ,haté-
konyabb” kédolds a Frequency-hoping
Spread Spectrum, amely egy frekvenciat
csak egy meghatérozott ideig (400 ms)
hasznéal. Ennek megfeleléen sokkal ki-
sebb az interferencia lehetésége.

MAC - Media Access Control kéd. El-
méletileg minden egyes, a hélézatban
részt vevé elemnek egyedi kodja van,
amelyet még a gyart6 hataroz meg.

SSID - Service Set Identifier. A sz6-
ban forgé WLAN ,neve”

WEP - Wired Equivalent Privacy. A
802.11b hélézatokon hasznélt biztonsagi
szabvéany. Nem olyan régen tobben is bi-
zonyitottdk, hogy a titkositéeljdras nem
nyUjt maximalis védelmet, igy terjedében
vannak az egyéni megoldésok is.

Haldzatok



U8, Robolics 22Mbps vezetéknélkli PCI kirlya
O-Link DWL-520+ (PC1)

US. Robotics 22Mbps vezetéknélkali PC kirya
O-Link DWL-650+ (PCMCLA)

Linksys Instant Wireless PCI Card

Linksys Instant Wirelass Network Adapter WPC11 (PCHCIA)
LevelOne Wireless LAN PC-Card WPC-0100
SMC EZ-Connect 2662W (PCY)

SMC EZ-Connect 2662W (PCMCIA)

Intel PROMireless 20118 LAN PC Card

Intel PROMireless 20118 LAN PCI Card
D-Link DWL-120 (USB)

3Com 11 Mbps Wireless LAN PC Card

Uinksys Instant Wireless Adapter WHP11 (US8)
SMC EZ-Connect 2667W-AR (USB)

Vezeték nélkilli halozati kliensek sebessége

] 4 5 3 7 8
Adatsebesség (Kbit) és Ping id (ms)

pes csatlakozni a ,jelenlévé” hal6zatok-
hoz. Remélhetdleg a gyart6 folytatja a fej-
lesztését, és az USB 2.0 kihasznalasaval
egy 22 Mbps sebességli valtozatot is piac-
ra dob, mert a mostani USB 1.1-es inter-
fész a cég tobbi adapteréhez képest bi-
zony nem biztosit megfelel6 sebességet.
Bar a tobbi USB adapterhez képest ki-
csit nagynak tiinhet, két antennajanak ko-

szonhetSen jobb vételi lehetGségekkel is
rendelkezik a 2662W névre hallgato,
USB 1.1-es interfészhez csatlakoz6 adap-
ter. Jelen esetben a méret igazan nem sza-
mit, hiszen ezen termék legfontosabb fel-
hasznalasi teriilete a asztali szamitégépek
WLAN-ba térténd kapcsolasa, a ,doboz”
kinyitasa nélkiil. Ezen feladatnak az SMC
USB adaptere maximalisan képes eleget

tenni. Az eszkoz telepitése teljesen prob-
lémamentes volt, am csatlakozni nem
akart a halézatunkra. Kis keresgélés utan
raleltiink az okra: a hozzank keriilt egység
nem az alapbeillitasokon tizemelt, igy a
halozati azonositéja (SSID) nem felelt
meg a tesztlaborba beallitott értéknek. Ezt
gyorsan orvosoltuk, és szinte azonnal si-
keriilt is csatlakoznunk a sajat hal6za-
tunkhoz.

Kiilon emlitést érdemel a Linksys USB
adaptere, amely talan a legkisebb a
hasonlé vizsgalt eszkozok kozott. A cég
szemmel lathatéan a hordozhatésagot tar-
totta szem el6tt, és egy tépGzaras rogzitést
is mellékel a WMP11-hez. Ennek segitsé-
gével vagy a notebook oldalahoz, vagy
pedig az asztali konfiguracié6 dobozéhoz
is ,odatapaszthatjuk” az adaptert. Egy ap-
r6 hibat azért talaltunk: érdekes médon
nem a hagyomanyosnak mondhaté A-B
USB kabelen csatlakozik a szamitogép-
hez, hanem A-A tipusit hasznal. Ez akkor
lehet hatrany, ha netan drét nélkiil szeret-
nénk valahova magunkkal vinni.

Kéhler Zsolt-Rosta Gabor
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Windows 98 éta az Gsszes Win-
Adows verzi6 tartalmazza az

Internet  Connection  Sharing-et
(ICS = Internetes kapcsolat engedélyezés).
Az ICS arr6l gondoskodik, hogy egy oftt-
honi vagy a kisebb irodai halézat vala-
mennyi PC-jével egy kozés modemen ke-
resztiil fel lehessen |épni az internetre. Az

internetes  elérést  tartalmaz6  gépet
hostnak nevezik, és két kapcsolati esz-
kozzel rendelkezik: egy modemmel (vagy
ISDN, illetve DSL kartyaval az internetes
kapcsolat szamara) és a helyi hal6zathoz
csatlakoz6 halokartyaval.

A hostot a halézatban felhasznal6 téb-
bi szamitégépet kliensnek nevezik. Az
ICS segitségével egy kliens nemcsak egy,
a hoston fut6 internetes kapcsolatot képes
hasznélni, hanem a hoston keresztiil
onélléan is képes kapcsolatot létesiteni
vagy bontani az interneten. Sajnos nem
mindegyik program képes halézaton ke-
resztiil is mdkodni.

Az ICS egyittmikodik az Internet
Connection Firewall (ICF = Internet kapcso-
lati tiizfal) programmal. Ez egy személyi tiiz-
fal program, a hoston aktivalodik és az
egész halézatot védi. Az ICF a host két kap-
csolati eszkoze kozott helyezkedik el, és
tobbek kozott a bejévs csomagokat is meg-
sz(ri. Az ICF funkci6i scriptekkel vagy prog-
rammal vezérelhetSk. Ezzel a tiizfalban
slyukakat” nyitunk meg, amelyekre egyes a
LAN-on futé programoknak van sziikségiik
az internetes kommunikaciohoz.

A korabbi ICS verziok kliens konfigura-
lasa nem mindig m(kodott azonnal, sza-
mos program nem futott. Ez a helyzet a
Windows XP-vel megviltozott. Az ICS-t
egy bovitésének koszonhetSen konnyd
feltelepiteni a kliensekre, lényegesen sta-
bilabban m(ikédik, és tébb alkalmazast
tamogat. Mindezt a NAT (Network

csak egy telefonvonalra van sziiksége. Legyen az analég,
ISDN vagy DSL - a Windows XP-vel barmelyik késziilék

Internet gateway-é alakithato.

Computers on a standard
Ethernet LAN with a Linux Router

Address Translation) NAT Traversal-la tor-
tént bévitése teszi lehet6vé.

A NAT-bévités

Egy helyi halét (LAN) egy proxy-
szerveren keresztiil — hardveres vagy
szoftveres routerekkel — vagy egy NAT
szoftverrel, mint amilyen az ICS, csatla-
koztatunk az internethez. A sziikséges
szoftver mindkét valtozathoz ingyen all
rendelkezésre (proxyként pl. Jana szerver,
routerként az XP bridging). A proxyk ru-
galmasabbak, az alkalmazasok szamara
nagyobb tamogatast nyujtanak, a NAT vi-
szont biztonsagosabbnak szamit. Az ICS a
NAT-et hasznalja.

A NAT-nal egy kliens adatcsomagjai a
NAT-szerverre keriilnek, amely a kliens
nevében az internet felé tovabbitja eze-
ket, a szerver valaszat pedig a LAN meg-
felels klienséhez kiildi.

Egy NAT-szerver egy hozzéarendelési
tablazatot vezet, amelyben az dsszes be-
jové és kimend kapcsolat szerepel. Egy

kliens minden kimend adatcsomagjanak
(IP-datagram) forras IP-cime és forras-
portszama a NAT-szerveren a NAT-szerver
helyi IP-cimével és portszamaval helyet-
tesitédik. Ez a kapcsolat bekeriil a tabla-
zatba, és a datagram a célszerverhez to-
vabbitédik (IP-Forwarding, routing). Ha a
valasz bejové kapcsolatigényként jon
vissza, akkor a NAT-szerver a tablazatban
megnézi, hogy létezik-e bejegyzés a ki-
vant kapcsolathoz (mapping). Ha igen,
akkor a datagramot a klienshez tovabbit-
ja, ha nem, akkor eldobja.

Az eredeti IP-cimnek a host kiils6 IP-
cimévé torténd attételével a teljes interne-
tes kommunikacié tetszéleges szerverek-
kel, egyetlen nyilvanos IP-cimmel, a NAT-
szerverén keresztiil bonyolédik. A kliens
IP-cimei nem lathat6k az internetrl. Ez
az egyik ok, ami miatt viszonylag bizton-
sagosnak tartjak a NAT-ot. A NAT alapot-
lete a nyilvanos IP-cimekkel valé takaré-
koskodas volt, mivel ezek a cimek idével
elfogynak. Ennek megfelelGen a NAT csak
egy atmeneti megoldas addig, amig az
IPv6 elterjed.

NAT-Traversal

A NAT alatt egyes programok nem kap-
nak engedélyt az internet eléréséhez. En-
nek egyik oka az, hogy az érifitett alkal-
mazés nem ismeri fel a NAT-szerver cim-
valtozasait, vagy egy program helytelen
vagy fix portszamot tételez fel. Ahhoz,
hogy egy LAN-os szolgaltatast el lehessen
érni az internetrél, a felhasznalénak kéz-
zel kell végrehajtania egy port-mappinget.
Hianyzik az az automatizmus, amely
megkonnyitené a felhasznél6i programok,
illetve a NAT-szerver konfiguralasat. Egy
lehetséges megoldas a NAT-Traversal,
amelynek a segitségével az alkalmazéasok
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automatikusan  megtalaljak a  NAT-
eszkozoket, és a hardver-gateway-ket is,
és helyesen konfiguraljak ezeket. Persze
ahhoz, hogy az sikeriilhessen, a NAT-
eszkozoknek UPnP-re (Universal Plug and
Play) alkalmasaknak kell lenniik. Az
UPnP eszkozok, az 1CS-hez hasonléan,
két halozat kozott kozvetitenek, de a helyi
halozati kliens automatikusan program-
mal vagy script-tel konfiguralhatja 6ket.

Az alkalmazas a hattérben hozhat létre
egy port-mappinget a NAT-szerveren ész-
revétleniil a felhasznaloé szamara, és az
alkalmazas a felhasznalé beavatkozésa
nélkil helyesen fog mikodni. Ha ICF-et
hasznalunk, akkor ott is egy megfelels
port-mappingre van sziikségtink, amit egy
alkalmazas szintén a hattérben haijt végre
az UPnP-vel. E célbdl az ICF egy prog-
rambél, akar egy scripttel is vezérelhets.
Ez azt jelenti, hogy bizonyos szolgaltata-
soknal, mint amilyen példaul a remote ta-
mogatés, hirtelen Gj port-mappingek buk-
kanhatnak fel a tiizfalban.

A hardveres gateway-k, mint az ISDN-
vagy DSL-router-ek az Internet Gateway
Device (IGD) specifikacio betartasaval ta-
mogatjak a NAT Traversalt. Ez els6ként a
Windows XP 0.9-es verzidjaban imple-
mentalédott. Az UPnP nemcsak a
gateway-k szamara ésszer(i, hanem min-
denféle ,hal6zatba kéthets” késziiléknél.

Mindezek a késziilékek automatikusan
fogjak egymast megtalalni a jové hal6za-
tositott otthonaban és helyesen fognak
konfiguralédni. Ez az XP Bridging-re is
vonatkozik, ami egy olyan szoftveres at-
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vonalkeresés  (IP-Forwarding), — amely
nemcsak két halozat kozott routol, hanem
eltér6 médiumok kozott is, mint az
Ethernet és a radiofrekvencias halézatok.
Ezzel a funkci6val az XP el6tt csak a szer-
verek rendelkeztek, viszont az XP-nél mar
a Home editionben is megtalalhat6.

A NAT egy DHCP-szerveren (Dynamic
Host Configuration Protocol) keresztiil auto-
matikusan rendeli a kliensekhez az IP-
cimeket, amint ezek bejelentkeznek a halo-
zatba. Eddig a Windows NT és 2000 szerve-
rek gondoskodtak errél. Most méar a DHCP
szolgaltatasokat a kis Windows 98-as halé-
zatokban, egy XP-s szamitogéppel, draga
szerverszoftver nélkiil is hasznalhatjuk.

A kliensek az IP-cimen kiviil automatiku-
san megkapjak az egyéb fontos IP-adatokat
is, példaul a standard gateway, a DNS-
(Domain Name Service) és a DHCP-

szerverek IP-cimét. Eddig allandéan egy
DHCP-szervernek kellett futnia, ami a kisebb
hal6zatoktol csak nehezen volt elvarhaté.

Mi torténik, ha a ‘host ki van kapcsolva
vagy lefagy, viszont egy (j kliens jelentke-
zik be? Honnan kapja ekkor az IP-cimet?
A Windows ehhez mar a Windows 98 6ta
rendelkezik megoldassal, s ez az
Automatic Private IP Adressing (APIPA).
Ha a host dinamikus cimhozzarendelésre
van beillitva (DHCP), és nincs elérheté
DHCP szerver, akkor az APIPA ad IP-cimet
a hostnak a 169.254.0.0/16 tartomanyban
— a helyi hal6zat ezen tartomanyaban ki-
osztott cimek figyelembevételével.

A DNS-proxy rejtve miikodik. Gondos-
kodik az FQDN-ek (Fully Qualified
Domain Names) atalakitasarol. A kliensek
DNS-Resolver kéréseinek tovéabbitasa és a
DNS-szerverek valaszanak atvétele szin-
tén a DNS-proxy feladata.

Abban a pillanatban, amikor az ICS-t be-
kapcsoljuk a hoston taldlhat6 kijelolGnégy-
zettel, automatikusan aktivaloédik az IP-
Forwarding is. Azt, hogy be van-e kapcsol-
va, tgy ismerhetjiik fel, hogy egy parancsot
adunk ki a parancssorba. Hivjuk meg a
StaryMinden  program/Kellékek — meniit,
majd adjuk ki az ipconfig/all parancsot. Ha
az IP-Forwarding aktiv, akkor a hoston az
IP-Routing aktiv Igen/Nem kimenetet latjuk.

Ugyanez a parancs egy DHCP-
kliensen tobbek kozott az Automatikus
konfiguralas aktiv, Igen/Nem kimenetet
eredményezi, amit a halézatot telepité
varazslé készit el. igy a kliens onalléan
taldlja meg a LAN-on az ICSA-hostot, és
ett6l IP-konfiguraciét kaphat.

Egy kliens barmikor meg tud nyitni egy
kapcsolatot automatikus hivassal

- (AutoDial) a hoston, amint ezt egy alkal-

mazas kéri, és a hoston engedélyezve lett
az AutoDial. Azonban a mai programok
szamtalan kapcsolatteremtési kisérletét fi-
gyelembe véve, ez a beillitais nem java-
solhaté. Amint a host bebootolt, az XP kli-
enseken automatikusan megjelenik egy j
bejegyzés a telefonos hal6zatban, amely-
lyel a kapcsolat létrehozhato, illetve bont-
haté. Ha a host nem elérhets, akkor ez a
bejegyzés elttinik.

Telepités

Az ICS telepitését a hoston a halézat-
telepitS varazsl6 végzi, amelyet a Minden
program/Kellékek/Kommunikacié ~ alatt
talalunk a Start meniiben. Az ICS-hez egy

Halozatok



mikodSképes  TCP/IP halozatra  és
internet-kapcsolatra van sziikség. Mind-
kettSt ezzel a varazsloval is el lehet intéz-
ni. Az internet-hozzaférés interfészének és
néhéany tovabbi egyszer(i adatnak a meg-
adasat kovetden a folyamat azzal a figyel-
mezetéssel zarodik, hogy ezt a varazslét a
LAN tobbi PC-jén is le kell futtatni, és eh-
hez egy flopi elkészitését javasolja. Ezen
csupan a Netsetup.exe program talalhaté
(320 Kbajt), és a kliensen kell futtatni.

A Microsoft szerint valamennyi Win-
dows 98/Se/ME kliens széba johet, a Win-
dows 2000 viszont nem. Az XP kliense-
ken vagy a hélozattelepit§ varazslét hasz-
naljuk, vagy a Windows XP CD-r6l tele-
pitjiik a halézatot. Ehhez valasszuk a CD
Start mentijében az Egyéb feladatok
végrehajtasa/Céges vagy otthoni héléza-
tok kliensének telepitése meniipontot.

A Windows 2000 Professional-lel vég-
zett kisérletekbdl kidertilt, hogy ez a rend-
szer is képes egy XP-ICS-hoszttal egyiitt-
mikodni. Az ipcongif /renew paranccsal
lehet Gj IP-adatkészletet kérni a hostt6l.
Ezt kovetSen az ICS csodalatosan miikos-

To selectthe comnection you wan o use lo access the
Inkemet. stast the Inkemet Connection Wizard. Cick Next.

e [ oo

dik. Kétes esetben a Microsoft hal6zatte-
lepité csodagyogyszere, a halézattelepitd
varazsl6 futtatasa segithet.

Osszegzés

Az ICS-sel olyan alkalmazasokat tize-
meltethetiink, mint a web-, az FTP- vagy
a News-kliensek. Még az Outlook is md-
kodik, igy a kisebb hal6zatokban felesle-
gessé valik egy mail-szerver. Nem fog mar
soka tartani, és még tobb NAT-Traversal-
re alkalmas szoftver jelenik meg a piacon,
és ezzel egyre tobb alkalmazas kap inter-
netelérési lehetGséget a LAN-on. Addig
azonban kétes esetben mégis csak egy

proxy-megoldast kell hasznélni. Az XP sa-
jat alkalmazasai, mint az audio- és
videokonferenciak, a Remote Desktop,
valamint az alkalmazasok kézés haszna-
lata, egy ICS-host mogétt futnak. A tlizfa-
lon torténd Gnhatalmi portmegnyitas so-
kak szamara gyanus lehet, am nincs mas

megoldas. Ha nincs port-mapping, akkor
internet-hozzaférés sincs. Ez az automa-
tizmus nem varja el a felhasznalé beavat-
kozasat, hii marad a Windows filozofia-
hoz: legyen a felhasznal6 dolga minél
egyszer(ibb, hogy elfogadja a terméket, s
ilyenkor a biztonsag néha elhanyagolo-
dik. Ezért mindig toltstik le az XP legtjabb
biztonsagi patch-eit, amelyek betémik az
UPnP réseit.

Tibb szaz tipp, triikk és dtlet
kozel 500 oldalon!
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~ Halozatl diagnozis

Aki halézatban dolgozik,
bizonyara kivancsi

a kapcsolati jellemzdkre,

az ellenallomasokra,

a halbzat sebességére és
leterheltségére.

A cikkiinkben bemutatott és
a CD-mellékletiinkén is
megtalalhaté programokkal
mindezek az informacidk

egyszerlien megkaphatok.

halézatok mindig azonos szem-
Apontok alapjan épilnek fel: van

egy vagy tobb szerver és vannak a
szamitogépek, amelyek cgyfélként vagy
munkaéllomésként csatlakoznak. A belsé
céges halozatban a sebesség és elérhetd-
ség szempontjabdl rendszerint nem me-
riilnek fel problémak. Itt a rendszeradmi-
nisztrator gondoskodik a zokkenémentes
tizemrdl. Erdekessé akkor valik a helyzet,
amikor a vilaghalon kozlekediink. A nagy
hal6zatban szamos kiilonbozs, fiiggetlen
szamitégépen jutunk keresztiil Ggy, hogy
észre sem vessziik. Ekozben egyre-mésra
tizemzavarok vagy rendszerlefagyasok
léphetnek fel. Ha egyes gépek nem érhe-
t6k el, akkor az internet atgondolt halézati
topolégiajabol profitalhatunk. Az A-bél Z-
be iranyul6 kérdésiink sosem a kozvetlen
aton halad, hanem kiilonb6zé, pl. a C, G,
O és P szervereken keresztiil. Ha az Gtvo-
nalban egy szamitégép meghibasodik, ak-
kor egy masik szerver veszi at a feladatat.
Ha kovetni szeretnénk a kérdéstink atjat,
akkor egy tgynevezett Trace-titvonalat va-
laszthatunk. Ilyenkor egy IP-csomag egy
megadott cél felé indul. Az interneten az
IP-csomag  kiilénb6z6  szervereken,
routereken és kapcsol6kon keresztiil jut el
a célhoz. Minden olyan alkalommal, ami-
kor az adatcsomag egy idegen komponen-
sen (Hop) halad keresztiil, akkor ez a
komponens a feladé allomésnak elkiild
egy loopback-csomagot a sajat IP-
cimével. Ezaltal részletesen feljegyz6dik a
szamitogépiinktl a kivant cimig (FTP,
News, Mail vagy www) terjedd (t.

W.computerpanorama.hu

A cikkben szerepld, a halézati diagnozishan
segitd programokat CD-mellékletiinkon is meg-
talalhatjak.

Pillantas a

Ha egy adott honlapot nem tudunk el-
érni, akkor egyszer(ien kiadunk egy PING
utasitast. Ezt a legkénnyebben a kovetke-
z6képpen képzelhetjiik el: A kivant ellen-
allomasnal bekopogunk az ajtén, és
amint valaki ,szabaddal” felel, valaszt ka-
punk. Ha senki sincs otthon, dgy errél is
értesitést kapunk. Ha érdekel, hogy ki hu-
z6dik meg a www.cp.hu cim mogott, ak-
kor kikiildiink egy WHOIS kérdést. Ekkor
részletes informaciokat kapunk a cégrél,
a rendszeradminisztratorok kapcsolati
adatairél és az IP-tartoméanyok adatair6l.
Ennek akkor van értelme, ha mondjuk egy
hacker-tamadas aldozatai voltunk, és a ta-
mado IP-cimét szeretnénk azonositani.

Még informativabbak azok a progra-
mok, amelyek az adatdramlas sebességét
is mérik. Ha egy ISDN-es internetes kap-
csolat esetén mindig csak néhany bajtot
kapunk, akkor feltehet6leg talterhelt a
szolgéltatonk vagy a felkeresett honlap.
Ilyenkor bontsuk a kapcsolatot, és épitsiik
fel Gjra. Ez az esetek tobbségében segit.
Ha nem, akkor egy késébbi idépontban
kisérletezziink.

Net.Medic 1.22

Lassi kapcsolat, lomha adatatvitel,
megszakad6 kapcsolat — az internen egy-
re-masra ilyen gondokkal talalkozunk. De
vajon ki a biings? A szamitégépiink, a
modem, a szolgéltaté vagy maga a szer-
ver? Nos, a Net.Medic minden kérdésre
vélaszt ad, s kiméletleniil felfedi a hia-
nyossagokat. Valamennyi 6sszetevét ana-
lizélja, és attekinthetSen, grafikusan &bra-
zolja. Ismeri valamennyi internetes kap-
csolatfajtat a Windows 95 és az NT alatt,
fuiggetleniil att6l, hogy LAN-os vagy mo-
demes halézati kapcsolatrél van-e sz6. A
modemes online kapcsolat esetén még az
elért adattémoritési viszonyt is megmutat-
ja. Valamennyi részletet individualisan je-
lenithetiink meg, vagy kizarhatunk a meg-
jelenitéshdl. Ezen kiviil tovabbi informa-
ciokat kérhetiink a szolgéltatérél, vagy
egy szerverr8l, amennyiben ezek elérhe-
t6k. A Net.Medic statisztikakat készit az
online hal6zatokrél, az adatatviteli sebes-
ségekrdl, a valaszidskrsl és még sok

Net Medic =100 x]
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egyéb jellemz6rél. Ha a Net.Medic felis-
mer egy problémat, amelynek oka a PC-
nken kiviil esik, akkor a pontos hibaleiras-
sal elkészit egy e-mailt, amelyet azonnal
elkiildhetiink a szolgaltatonak.

Internet Meter 2.0b

Az Internet Meter nev(i program is ér-
dekes részletekkel szolgal az internetes
kapcsolatrél, mint példaul az aktualis ol-
dal IP-cime, a letoltési sebesség, a kiil-
dott, illetve a fogadott béjtok szama, a fu-
t6 kapcsolat koltségei és egy megadott el-
szamolasi idGszak 6sszkoltsége. A tényle-
ges online id6t statisztikai alapon méri, és
azonnal atszamitja a mindenkori dijtéte-
lek szerint. A programot telepiteni kell, s
ha kivanjuk, akkor a Windows minden in-
dulasakor betoltédik és beil a talcara.
Automatikusan felismeri az osszes inter-
netes kapcsolatot, amelyet egy modem-

Hdldzatok




szinfalak mogé

mel, egy ISDN kartyaval vagy egy ADSL-
modemmel épitettiink fel. Egy diagram-
ban az 6sszes eddigi kapcsolatot lathat-
juk, igy gyorsan attekintést nyerhetiink a
sajat bongészési jellemz&inkrsl. Minden-
nek az az elénye is megvan, hogy a ko-
vetkez6 szamlanal nem fogunk tdlzottan
meglepddni, és nem lépiink tal egy meg-
hatarozott keretet.

Neo Trace 2.12a

A Neo Trace egy kedves kialakitasa
grafikus tracerouter, amely részletesen
megadja egy lekérdezés Gtvonalat. Meg-
méri valamennyi csomépont reakciéide-
jét, megjeleniti a meghatarozott sebessé-
get, a lekérdezett oldal tartomanynevét,
IP-szamat és postacimét. Négy kiilonbozs
nézet kozott valaszthatunk: vilagtérkép a
sajat helységiinkkel mint kiindulasi pont-
tal, a koztes allomasokkal és a célponttal.
A Nodes tizemmodban valamennyi érin-
tett szamitogépet lathatjuk a DNS cimek-
kel és a valaszidékkel, valamint a helyszi-
nek orszagzaszloival. A List nézetben va-
lamennyi szamit6gép egy tablazatban je-
lenik meg az IP-cimével, nevével, valasz-

idejével és a hozza tartoz6 halézattal. A
Graph nézetben ugyan kevesebb részletet
lathatunk, viszont megjelennek a valasz-
idok chart-ként. A részletes jelentéseket
archivalas céljabol szoveges vagy HTML
forméatumban tarolhatjuk el. A trace Gtvo-
nalon kiviil ping-elhetiink is.

Genius 3.0

A Genius voltaképpen egy tébb mint
30 kiilonb6z6 segédprogramot tartalmazé
komplex programgydjtemény, minden fel-
hasznalonal meg kellene lennie. A telepi-
tését kovetSen a Iray-listaban jelenik meg.

A jol attekinthetG rovatok szerint tagolt
modulok egy kattintassal azonnal elérhe-
t6k. A Clipboard alatt az aktualis IP-cimet
és host-neviinket tehetjiik ki a vagélapra.
Ez kiilondsen az online jatékosokat érde-
kelheti. Az Internet-Clients rovatban sajat
FTP- és Telnet-klienst, egy egyszer(i bon-
gész6t, a FINGER, PING, TRACE segéd-
programokat, valamint az id6 egy time-
szerverrel torténd  aktualizélasat és a
WHOIS lekérdezést taldljuk. A Genius az
Internet-Tools meniipont alatt is mindent
kinal, amire csak vagyhatunk. A postafi-
kunkbol lekérdezhetjiik az aj tizeneteket,
egy lépésben kitirithetjiik, FTP-keresést in-
dithatunk, a hacker-betorések ellen figyel-
tethetjiik a portokat, informalédhatunk az
aktualis kapcsolatr6l, valamint az IP-cim
fel6l. Még egy tetsz6leges internetes oldal
linkjeit is ellendrizhetjik. Egy kattintas az
egérrel, és az aktudlis idGjaras-térképet lat-
juk. Mindehhez néhany szervezési segéd-
program is tarsul, mint példaul a Windows
cimjegyzék kozvetlen elérése, jegyzetlap,
jelsz6-adatbézis, egy emlékeztets funkcio,
és egy teenddk (to-do) lista. A terjedelmes
gytjteményt néhany windowsos segéd-
program egésziti ki.

Holler's Net Tool 1.02

Ez a program harom modult tartalmaz.
A DNS-Info-lekérdezéssel egy IP-cimbdl
hatarozhatjuk meg a hozza tartoz6 tarto-
ménycimet. Az IP-Info éppen forditva
mikodik: egy IP-cimhez tartozé tarto-
maény nevét hatarozza meg, ha az illeté-
kes tartomanyszerver tamogatja ezt a
funkciét. A Hosts egy windowsos szami-
togép host fajlanak a kényelmes feldolgo-
zasarél gondoskodik. Sebességnovelést

eredményez, mert minden alkalommal,
amikor egy URL-t, mint példaul www.

computerpanorama.hu  begépeliink a
bongészénkbe, a hattérben egy DNS le-
kérdezés indul a szolgaltatéonk szerveré-
hez, amelyik a tényleges IP-cimet ismer-
teti. Az ellenallomassal csak az IP-cimmel
torténhet a kapcsolat felvétele. Ha azon-
ban a DNS neveket helyileg a host fajlban
taroljuk, akkor nincs sziikség az online le-
kérdezésre, és a kivant oldalak mar né-
hany mésodperccel korabban is a rendel-
kezésiinkre allnak. A gyGjteményt egy
PING modul teszi teljessé, amellyel tet-
sz6leges ellenallomas elérhetGségét és
tényleges reakcibidejét lehet ellendrizni.

BeMuNet 1.0

Ha ezt a halézatfeltgyels és tavkar-
bantarté6 modult egy gépen mint szervert
telepitik, akkor a LAN-on pillanatnyilag
elérhet6 valamennyi BeMuNet kliens-t
automatikusan felismeri. Telepitésre, vagy
bizonyos portok, esetleg szamitégépne-
vek nehézkes beallitdsara nincs sziikség,
igy a BeMunet kival6an megfelel iskolak-
ban, egyetemeken, tovabbképzs intéze-
tekben, kiseb gyarakban és cégeknél. A
rendszeradminisztrator észrevétlenil
megtekintheti aktiv alkalmazast és screen-
shots-okat készithet. A webbongész6 va-
lamennyi felkeresett weblapjat is ki lehet
értékelni. Ha a kollégak tal sokat jatsza-
nak, akkor kiildhetiink nekik egy e-mail-t.
A rendszeradminisztratorok mindenek-
elétt a tavvezérls funkciokat fogjak érté-
kelni. A Blackscreen funkci6val példaul
egy vagy valamennyi kliens letilthat6. A
felhasznal6 ilyenkor csak egy fekete kép-
erny6t lat, hiaba itogeti a billentydket.
Ezen talmenden a kliensek kikapcsolha-
tok, Gjraindithatok, egyes felhasznalok ki-
és bejelenthetdk.

EldoS Pinger 1.41

Az EldoS Pinger online segédeszkoz:
az adott ellenallomassal fennéllé interne-
tes kapcsolat tesztelésére szolgal. Ellendr-
zi az internetes kapcsolat statuszat, és be-
szamol a ping-lekérdezés minimalis, ma-
ximalis és atlagos idejérdl. Ekozben a sza-
kadasokat (halézati zavarokat) is szamol-
ja. Igen kedvezd, hogy az informaciokat
grafikus alakban jeleniti meg, s kérésre
valamennyi lekérdezést napléfajlba irja.
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Tiizfalprogramok

A mai tlizfalprogramok mar
szinte kivétel nélkil képesek
bezarni a portokat. Persze az

erésségiiket és a gyengéjti-

ket akkor aruljak el igazan,
amikor egy hackertamadas
éri 6ket. Lassuk, hogy ki, mit

kinal a biztonséag teriiletén.

Windows XP megjelenése 6ta egy
Aopera’ciésrendszer—tﬁzfa/ is létezik.
Ezzel nemcsak a céges munkaallo-
masnak szant professzionalis verziot erG-

sitették meg, hanem az otthoni Windows-
nak is a részévé valt.

Ahalinos | Hielesités Specidis |

IV Védem a s2émitégépet és a hlszatot, kolétozom vagy
letitom a hozzéférést a2 intemetisl

Tovabbi informécick az intemetes tizfaloksél

Ha nem tudia konfigurini a bedlitésokat,
haszndfa ez Haoat bedlitsa vardzslét

A Windows XP-nek sajat tiizfala van

Kattintsunk a Start/Vezérlépult menii-
ben a Halézati kapcsolatok modulra. Itt
hivjuk el az egér jobb oldali gombjaval
a Helyi kapcsolatunk szimbélumot, és va-
lasszuk a Tulajdonsagokat. A Specidlis re-
giszterlapon jeléljik ki az Internet kap-
csolat tizfalat, és ett6l kezdve mar véde-
lem alatt szorfozhetiink. Persze ezzel még
nem érezhetjiik tal nagy biztonsdgban
magunkat, mert sajnos az XP-t(izfal nem
sokat tud. Az egyik nagy gyengéje példa-
ul, hogy nem foglalkozik az olyan progra-
mokkal, amelyek a szamitogéptinkrél ki-
vannak kapcsolatot Iétesiteni az internet-
tel. Az ingyenes Microsoft termék tehat
nem karositotta kiilonésebben a tiizfalké-
szitGket, még a freeware termékek is tob-
bet tudnak néla. Egyes segédprogramok
az adatcsomagok szGrésén kiviil képesek
veszélyes scripteket keresni a weblapok
tartalman, cokie-kat menedzselni, rekla-

m Www.computerpanorama.nu

Tizfalprogramok
CD-mellékletiinkon megtalalhatnak tobb, a
cikkben is szerepld tiizfalat.

A falakon at

mokat kiszrni és teljes oldalakat letiltani
a gyerekek vagy a bongészé kollégak eldl.
Szamos tlizfal viruskeresSkkel egyiitt
érkezik. Ez nem mindig szamit j6 tzlet-
nek, mert egy olcs6 tizfallal és egy
freeware szkennerrel gyakran jobban ja-
runk. Ha azonban amtgy is akartunk vi-
russzkennert vasarolni, akkor célszer(
csomagban megvenni, a t(izfallal egyiitt.

BlackICE Defender 2.1

A BlackICE Defender 2.1 val6jaban
nem tiizfalprogram, hanem Instruction
Detection System (IDS). Négy biztonsagi
fokozatban vizsgélja a bejové forgalmat,
és a NetBIOS Filesharing problémaval is
foglalkozik.

A BlackiICE biztonsagi modellje a rend-
szer- és alkalmazasi portok megkiilonboz-
tetésében rejlik. A rendszerportok szama
0-t6l 1023-ig terjed, valamennyi maga-
sabb portszam alkalmazasi porthoz tarto-
zik. A program a beallitott biztonsagi foko-
zatt6l fiiggSen vizsgélja a rendszerporto-
kat, az alkalmazasi portokat vagy mind-

Anacks i | Hiton | nfomatin]

20010211 174328 1CP potrobe.
20010211 174159 POP3par

[ 20010211 17.41:33 HTTP port probe
I 2001021 17:41:11_Finges ot robe

20010211 173744 SR
Iy M
San s

Dannes Bk St

2010211173723 SOCKS potpobe  207.13111.34
2010211173722 TCP potscan wmamxn
201021116428 BackOiiceping  O1BS2dptSainrst

[Soan] Aackes sterse 1o see ¥ 5 ek sevce i aveble.

O | b |

A BlackICE Defender kilistdzza a tamadéasokat

kett6t, de mindig csak a bejové forgalom
portjai érintettek. Ez azt jelenti, hogy a
»honvagyas” programokat, igy példaul a
trojai falovakat nem ismeri fel! Tehat eleve
nem sz(iri az internetre mend forgalmat.

A program igazi eréssége persze a ta-
madasok  felismerése. = A BlackICE
Defender felkutatja a betolakodékat, az
IP-cimmel  NS-lookup-lekérdezést  haijt
végre, és megjeleniti a megtalalt nevet.
Err6l néha mar fel lehet ismerni, hogy a
betolakodé honnan jott.

Az IDS egy tamadasablakban listazza
ki a felismert timadésokat. Igy egy be-
jegyzés helyi mentijében is le lehet tiltani
egy tamadét. Ha egy tamadast
kijelsltink, akkor a program az advICE
kapcsoléval megjelenit egy weblapot, a
tamadas tipusanak informacidival. A
BlackICE angol nyelvii dokumentacioja is
mintaszer(, valamennyi vizsgalt termék
koziil a legrészletesebb.

Tovabbi infok: www.networkice.com

eSafe Desktop 3.0

Az eSafe Desktop voltaképpen egy atfo-
g6 biztonsagi program és a virusok, tréjai
falovak, kéretlen scriptek ellen is véd. gy
mér érthet, hogy a program egy

virusszkennel6t és egy sandbox-ot, vala-
mint egy rendszermonitort is tartalmaz, bi-
zonyos fajlok valtoztatasainak a kovetésére.
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Az eSafe sandbox-a hatarozza meg, hogy
egy program hogyan érheti el a mappakat
és mely fajlokat futtathatja

A biztonsagi elv alapjat a sandbox-
technologia képezi. Mindegyik program-
hoz egy sandbox-ot lehet definialni, amely
meghatarozza, hogy mit szabad a program-
nak, mely mappékhoz, hogyan férhet hoz-
za. A program nem léphet ki a sandbox-
bol, igy egy veszélyes kod, megfelels konfi-
gurélas esetén, nem okozhat kart.

A program desktop-firewall modulja a
portok felhasznalasat ellenérzi. Ehhez kii-
16nboz6 eldre definialt készleteket hasz-
nal, amelyek val6jaban portkorlatozasok.
A Trojan Hackers Ports készlet példaul
olyan portokat tartalmaz, amelyeket el6-
szeretettel hasznalnak a tréjai programok,
s azok ebben a készletben inaktivak. Per-

Hélézatok
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I Tiizfaltitkok

A tzfal beépul a szdmitdégép és az
internet kozé, teliesen elszigetelve
6ket egymastol. Minden egyes bejové
és kimen6 adatcsomagot megvizsgal,
majd hataroz az atengedésukrdl, illetve
a blokkolasukrél. Mindezt persze gy
valésitja meg, hogy nem teszi lehetet-
lenné a normal szorfozést folytonos
akadékoskodéssal, a jogosulatlan be-
hatoldsra ugyanakkor mindig figyel-
meztet. Arra is kaphatd, hogy megha-
tarozott IP-cimekrél teljesen blokkolja
az adatforgalmat, illetve csak egy
adott webkiszolgaloval engedélyezze a
kapcsolatot Iétesitését.

Egy tlzfal hasznélaténak persze
csak akkor van értelme, ha az minden
biztonsagi lyukat betom, vagyis mind-
két irdnyban megakadélyoz mindenfé-
le jogosulatlan adatforgalmat. A kiilsé
behatoldsokkal szemben Ggy nydjt vé-
delmet, hogy a kapcsolddasra haszna-
latos portokat — és igy magat az
internetre kapcsolt szamitégépet is —
lathatatlanna teszi a kulvildag szdmara.
A bellrél kifelé iranyulé adatatviteli
probélkozésokat pedig jelzi a felhasz-
nélénak, aki eldontheti, hogy mely
programoknak engedélyezi az adatfor-
galmazast (ezek kozé tartozik példaul a
webbongészé és a levelez6program).

sze aajat készleteket is definialhatunk. A
készletek szabalyokat tartalmaznak, ame-
lyek a port felhasznalasarél rendelkeznek.
A porton bonyol6dé adatforgalmat a sza-
baly minden portjahoz egyenként lehet be-
allitani. Ez lehet bejévs, kimend, vagy két-
iranyd. Ezt a portot ki vagy be lehet kap-
csolni. Mindegyik szabalyhoz létezik kivé-
tel is. Ezek olyan hostok, amelyekre a sza-
baly nem vonatkozik. A hostokat a neviik-
kel vagy az IP-cimiikkel lehet megadni.
Az Application-Firewall modul a tele-
pitett programok internetes hozzaférésére
feliigyel. Hozzaféréssel csak az olyan in-
ternetes programok rendelkeznek, ame-
lyek egy el6re definialt sandbox-ban he-
lyezkednek el. Ha egy masik program
szeretne internetes kapcsolatot |étesiteni,
akkor Iép a szinre a modul, és csak az en-
gedélyezés utan valésulhat meg a hozza-
férés. Az eSafe-nek nincsenek tovabbi
tlizfalfunkcioi, viszont van egy tartalom-
sziirGje. Ez tiltott szavak utan keresve vé-
gighongészi az e-mail-cimeket, valamint

Hildzatok

a hircsoportneveket és fajltartalmakat. A
készlet egy tiltott szavakat tartalmazoé lis-
tabol all. Az elére definialt listak olyan té-
makat tartalmaznak, mint példaul
hackerek, rasszizmus vagy drogok. A ma-
sik jellegzetesség a definialhaté karakter-
sorozatok kédolasa. Megadhatunk egy hi-
telkartyaszamot, s ezt minden alkalom-
mal kédolhatjuk, amikor az interneten to-
vabbitjuk.

Tovabbi infok: www.esafe.com

Freedom Security &
Privacy Suite 3.2

A Freedom-nal a PC-nken futé vala-
mennyi alkalmazashoz kiilén definialhat-
juk, hogy hozzéiférhet-e az internethez
vagy sem, hogy mikodhet-e szerverként,
és hogy minden kapcsolatfelvétel eldtt
elébb kérdeznie kell-e. A felhasznalo
ezen kiviil altalanosan vagyis egyiittesen
ki- és bekapcsolhatja a protokollokat.
Sokkal tobb konfiguracios lehetGség nem
kinalkozik, de nem is sziikséges. A
Freedom alapértelmezetten az Ident-port
(113) kivételével valamennyi portunkat
stealth (lathatatlan) éllapotba hozza. Az
Ident-portot kézzel kell kikapcsolnunk.
Az ehhez sziikséges opciot a program pa-
raméterezésénél talalhatjuk.

A Freedom kiegészit6 funkciokat is ki-
nal: viruskeresét, reklamtiltot ~ és
weblapcenzort. Ezen funkciok kezelése
azonban kissé nehézkes, a felhasznalo-
nak kézzel kell elkészitenie a tiltott
weblapok vagy cimszavak jegyzékét.

Kerio Personal Firewall 2

A program a Tiny Personal Firewall 2.x
utédja. A Kerio freeware, és tisztan csak a
tdzfalfunkciokra korlatozott. Viruskeresét
vagy tartalomellen6rzét hidba is keresiink.

A konfiguraciéhoz tébb  biztonsagi
funkciét is kinal, amelyekhez a felhaszna-
16 szabalyokat definialhat. A biztonséagi
fokozat szintjét attél fiiggen a feljebb
vagy lejjebb sréfolni, hogy egy megbizha-
t6 halézaton- vagy az interneten moz-
gunk-e. A szabalyok definialasanal a
Kerio tiizfal rugalmas: lehetdség van a
portok, a megbizhaté hostok, valamint a
bejovs vagy kimend kapcsolatok kiva-
lasztaséara.

Amikor elinditunk egy internetes prog-
ramot, példaul az Internet Explorert, ak-
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A Kerio péarbeszédablaka részletes infor-
maciét mutat valamennyi nyitott kapcso-
latrél

kor a Kerio rakérdez, hogy engedje-e
vagy tiltsa-e a kapcsolatot, és ennek meg-
felelen maga fogalmaz meg egy sza-
balyt. Ezeken a felhasznal6 kézzel még
valtoztathat.

A Kerio a biztonséag tekintetében a ko-
zépmezonyben helyezkedik el. A tizfal
valamennyi portot stealth allapotba hoz-
za, felismeri a médositott levelez&progra-
mot. A Kerio az egyik legolcsébb megol-
das a szamitogép védelmére, s némi halo-
zati ismeretet feltételezve, konnyen lehet
a specialis igényekhez alakitani.

Tovahbi infok: www.kerio.com

McAfee Internet Security

A McAfee egy teljes biztonsagi csoma-
got allitott dssze az Internet Security-vel. A
tartalomsz(irével is felruhéazott tiizfalon ki-
viil tartalmazza a McAfee viruskeresét és
egy fajl-shreddert is. A program valameny-
nyi telepitési |épésen végigvezeti a fel-
hasznélét, és a PC biztonsagi ellenrzését
is elvégzi. Ekdzben cookie-kat és web-
bug-okat keres a merevlemezen, meghata-
rozza az internetes programokat és azt,
hogy hol tarolédnak a maganadatok.

Valamennyi internetes kapcsolatot ké-
r6 programot egy listaban kezel. A fel-
hasznalé minden bejegyzésrél kiilon el-
dontheti, hogy szabad-e adatot cserélnie
az adott szoftvernek, és ha igen, mely
porton keresztiil teheti ezt. Kissé el van-

A McaFee egy komplett csomagot kinal

Www.computerpanoram
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nak rejtve az olyan beillitasok, mint a
DHCP és ICMP — ezekhez a felhasznal6-
nak egy kiilon meniibe kell belépnie,
amely a rendszer halézati adaptereit tar-
talmazza. A beallitasi lehetségek megle-
hetésen sovanykéak: az ICMP-t csak ki
vagy be lehet kapcsolni.

A McAfee program leginkabb kritizal-
hat6 részei a hianyzé beéllitasi lehetSsé-
gek és a szokatlan kezel6i feliilet. A funk-
ciokat tébb modulban  szétosztottak
(Internet  Security, Firewall, VirusScan).
Egyeseket olyan almeniikben kell megke-
resni, amelyek a Taszk futtatdsa kapcsold
mogott hizédnak.

valamennyi portot stealth allapotba allit. A
hatranya viszont, hogy a felhasznal6nak
vigyaznia kell az 4j szabalyok definialasa-
nal. El6fordulhat, hogy ilyenkor a szamos
elére definialt szaballyal konfliktusba ke-
riil, és nem vart eredményt kap. It bizony
halézati ismeretekre és némi betanulasi
id6re van sziikség.

Tovébbi infék: www.symantec.com

Outpost Firewall 1.0

Tovébbi infok: www.mcafee.com

Norton Internet
Security 2002-10-07

A McAfee Internet Security-hez hason-
16an, a Symantec terméke is egy komplett
biztonsagi csomag, amely a tiizfaltél a vi-
ruskeresGig mindent tartalmaz. Standard
és professzionalis kivitele is létezik, az
utébbi a PalmOS-hez valé viruskeresét és

egy olyan segédprogramot is tartalmaz,
amellyel a munkatarsakat lehet megaka-
dalyozni a bongészésben. A tesztiinkhz
a standard verzi6 allt rendelkezésre.
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A Symantec terméke is egy komplett biz-
tonséagi csomag

A beallitasokat a felhasznal6 kétféle-
képpen végezheti el. Egyfel6l meghataroz-
rendelkezzenek az internetes programjai,
masfeld| dltalanos szabalyokat definialhat,
és igy portokat tilthat és bizonyos szamito-
gépeket megbizhat6 hostnak nevezhet ki.
Ehhez a Symantec t(izfala el6készité mun-
kat végez. A szoftver a szamitogépen fel-
kutatja az internetes alkalmazasokat és al-
talanos biztonséagi szabalyokat fogalmaz
meg. Ez el6nyos, mert a tlzfal kezdett6l
fogva, a felhasznal6 beavatkozasa nélkiil,

m Www.computerpanorama.hu

arnma

arnmu

Az Outpost feliilete az Intézéére emlékeztet

A program kiilonlegességét az adja,
hogy bedolgozok (plug-inok) készithetGk
hozza, igy barki kiterjesztheti a képessé-
geit. Szolgaltatasai egy részét (igy példaul
a levélmelléklet-sz(irést és a hirdetésblok-
kolast) mar most is bedolgozok val6sitjak
meg. A Windows IntézGjére emlékeztets
baratsagos  programfeliileten  kénnyen
megtalalhaték a szolgaltatasok és a bealli-
tasi lehetSségek, akar a mentiket, akér az
eszkoztarat hasznaljuk. Szinte nem is kell
valtoztatni a biztonsagi konfiguracion: az
alapbeallitasok a legtobb felhasznalé sza-
mara gy jok, ahogy vannak. Figyelemre
méltok a testre szabasi lehetSségek is: tag
hatarok kozott valtoztathaté, hogy a prog-
ram milyen informacidkat jelenitsen meg
az adatatvitelrél, a behatolasi kisérletek-
r6l, az atengedett és a blokkolt adatcso-
magokrél, a meglatogatott webhelyekrél.

Tobbnyelvl program lévén telepités-
kor az angol mellett més nyelveket is fel-
kinal. A magyar egyel6re nincs a lehet6-
ségek kozott, ami azért kilonos, mert a
gyarté webhelyérsl egy pdf formatumd,
magyar nyelv(i dokumentécio is letolthe-
t6, amelynek képerny6-illusztraciéi ma-
gyar nyelviek.

Otféle biztonsagi szint kozil vélaszt-
hatunk, az internetezésre hasznalt progra-
mok pedig harom kategériaba sorolhaték
(megbizhatok, blokkoltak és szabaly alap-
jan sz(rtek). A tesztelés soran teljes védel-

met nyjtd, 2,7 Mbajtos letoltési méretii
Outpost hasznalata ingyenes.

Tovabbi infék: www.agnitum.com

Secuties Personal Firewall

A Secuties Personal Firewall névvel az
Agnitum-féle Outpost Firewall Prét illetik.
A program freeware verziéjat a www.
agnitum.com cimen kaphatjuk meg.

A freeware verzi6nak nincsen jelsza-
vas védelme és a nemkivanatos internetes
lapok letiltasara alkalmas funkci6ja sem.
A Pro verzi6 ezen tdlmenden tébb konfi-
guréciot képes késziteni és eltarolni is.

A tiizfal beallitasait szintén az interne-
tes alkalmazasok jogosultsagi kiosztasa-
val végezziik. A Secuties ekkor szabaly-
mintakat kinal a levelez6- és bongészs-
programokhoz. Ezeket elfogadhatjuk, és
kézzel kiegészithetjiik, de Gj szabalyokat
is definialhatunk. Az egyes portok letilta-
sahoz az alkalmazasspecifikus szabalyok
mellett altalanos szabélyokat is definial-
hatunk. Az ICMP-hirekre val6 reakcié
részletesen beallithato.

A Secuties t(izfal valamennyi funkci6-
jat egy jol attekinthet6, a Microsoft
Management Console-éhoz hasonl6, fa-
struktdra tartalmazza. A felhasznalé letilt-
hatja a reklamokat és a nemkivanatos
honlapokat, korlatozhatja az ActiveX-
control-ok, a Java-Applet-ek és scriptek
futdsat, s ellendrizheti az e-mail-ek mel-
lékleteinek a kezelését. Ezzel a Secuties
Firewall az arkategoéridjahoz képest szo-
katlan lehet&ségeket kinal.

Tovabbi infok: www.secuties.de

Sphinx Personal Firewall

A svéjci Biodata cég Sphinx Personal
Firewall programja viszonylag friss ter-
mék a piacon. A program kettSs tagolasu.
A f6ablakban egyszer kezd6knek, egyszer
szakértGknek is le lehet hivni a beallitaso-
kat. A kezd6k beallitasat a szakértsi beal-
litas is tartalmazza, csak épp a ,szakértg”
még tovabbi lehet&ségeket is kap. A kon-
figuralast varazsléval végezhetjiik. A
varazslé nyolc kérdést tesz fel a PC hasz-
nalataval kapcsolatban, példaul hogy
hasznélunk-e webet, e-mail-t, 1ICQ-t, és
hogy vannak-e megosztasaink. A varazslé
végiil megjeleniti az adatok 6sszesitését.

A Sphinx jellegzetessége a fehér és a

Halézaton
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A Sphinx fehér és fekete listakra osztja szét
a hostokat
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fekete lista. A fehér lista a megbizhat6, is-
merds hostokat, a fekete lista ennek meg-
felel6en a letiltottakat tartalmazza. Kii-
l6nbséget tesz web, FTP, news és mas
szolgéltatasok alapjan. A Hozzdadas kap-
csol6val mindegyik listahoz megadhaté
egy host az URL-jével vagy az IP-cimével.

A bévitett sziir6szabalyok azt definial-
jak, hogy mely csomagok, milyen irdny-
ban léphetik at a tiizfalat. A cimzettet, a
forras- és célportot, valamint a hasznalan-
do6 protokollt valamennyi szabélynal be
kell allitani. A Sphinx a TCP/IP-n kiviil el-
boldogul az LLC, az IPX és a NetBEUI
protokollt is. Ezzel ezt a tiizfalat Novell
halézatokban vagy kis hélézatokban
(NetBEUI) is lehet a LAN fel6| érkezé ta-
madéasok kivédésére hasznalni.

A program trial verzi6ja korlatos: nem
lehet eltarolni a konfiguraciét.

Tovabbi infok: www.pcfirewall.com

Steganos Internet Security

A Steganos Internet Security kiilonbo-
z6 Steganos termékek gyiijteménye:
Steganos Anonym (internetes nyomtérls),
egy fajl-shredder, Kaspersky Anti-Virus,
Online Shield tlzfal. Ez utébbit a
Steganos kiilon is arulja.

Sajnos az egyes komponenseket nem
tal jol integraltak, s val6jaban nem egy
csomagot kapunk, hanem kiil6nallé prog-

4 Gtegan0s - s
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Internet S ity kilonbo6z6
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ramok készletét. A Kapersky viruskeresst
a felhasznalénak kiilon kell telepitenie,
az Online Shield-t8| pedig a program ke-
zelése is fluggetlen.

A tiizfal igen egyszer( felépitési. Ha
egy alkalmazas ki akar jutni az internetre,
akkor az Online Shield vészjelzést ad. A
felhasznélé eldontheti, hogy megengedi-e
a hozzaférést vagy sem. Van még egy
vészkapcsold a teljes internetes forgalom
megakasztasahoz, s ezzel az Online
Shield beallitasi opci6it messzemenden ki
is meritettiik. A Steagnos Online Shield te-
hat nem rendelkezik tobb jellemzével a
freeware termékeknél. Mindezt figyelem-
be véve pedig kissé draga.

Tovahbi infok: www.steganos.com

Sygate Personal
Firewall 2.1

A Sygate Firewall 6t fokozatban foglal-
ja Ossze a biztonsagi beallitasait. Vala-
mennyi tartalmaz alapértelmezést is, ami
persze megvaltoztathat6. A legegysze-
ribb, Off fokozatban a tézfal ki van kap-
csolva. A kovetkez6 a Low — ezt akkor

©:Sygate Personal Firewall
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A Sygate Personal Firewall 6t biztonsagi
szintet definial

hasznéljuk, ha magunk tzemeltetiink
szervert, mivel ez elfogadja az internetrd|
érkezd kapcsolatokat. A legmagasabb vé-
delmi fokozat az Ultra High. Ez a teljes
kimend és bejovs forgalmat gatolja, és
akkor javasolhat6, ha a szamitégépek éj-
jel mikadnek, de nem akarunk internetes
forgalmat. Kevesebb biztonsagot kinal az
online jatékokhoz valé Medium, valamint
a High, amelyet a Sygate olyan felhaszna-
I6knak ajanl, akik standard programokkal
lépnek fel az internetre.

Az Advanced Port Settings regiszterla-
pon céliranyosan nyithatunk meg bizo-
nyos well known portokat, vagy zéarha-
tunk be 1000 feletti szamuaakat. A portok
a TCP és UDP szamara kiilon listaban
kapnak helyet. A Halézati kapcsolatok

Advanced ICMP Seltings | Secuity Schedde |  Options
Trusted IP Addresses | Emad Notiicaion

Awb:mummw

Bofesh_ |
¥ Enable Leaming Mode
OK__ | Abbechen | Ui-

A Sygate-nél valamennyi, az internethez
fordulé alkalmazas pozitiv vagy negativ lis-
téba keriil

megjelenitését  az Allow to browse
Network Neighbourhood-dal, és ennek
elérését az Allow to share Network
Neighbourhood-dal kapcsolhatjuk ki. Az
Allow Bay/Nortel VPN egy specialis beal-
litds, ehhez a VPN-hez (Virtual Private
Network). A portbeallitasok az online ja-
tékok szamara is lényegesek, mivel azok-
nak a portoknak, amelyeket a jaték hasz-
nal, nyitva kell lennitik. Az érintett
portszamokat a gyarté honlapja tartal-
mazza. igy pl. a 139-es port (NetBIOS)
akkor nyithaté meg, ha bejegyezziik az
Open extra localports that are less than
1000 TCP-listaba. Ekkor kijelolédik a
megfelel6 Allow to share Network
Neighbourhood opci6.

A Sygate kétféle programot ismer, azo-
kat, amelyek hozzaférhetnek az internet-
hez és azokat, amelyek nem. Ehhez be le-
het kapcsolni egy tanulasi tizemmédot. Ez
aktivva valik, amint egy alkalmazas meg-
prébal hozzafémi az internethez. Egy ab-
lak jelenik meg, amely az alkalmazas in-
ternetes probalkozasat jelzi. Ha igennel
nyugtazunk, akkor az alkalmazas bekeriil
a megbizhaté alkalmazasok listajaba
(Trusted Applications). A jév8ben, amint ez
a program az internethez fordul, nem jele-
nik meg tbbé az elébbi kérdés. A bizton-
sagi szempontbol lényeges események egy
log-fajlba tarol6dnak. Ennek a log-fajinak a
bejegyzéseit e-mailben elkiildhetjik ma-
gunknak vagy egy tetszdleges cimzettnek.
A sziikséges beallitasokat az  Email
Notification regiszterlapon kell elvégezni.

Www.computerpanoram
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Tiiztalprogramok

A Security Schedule regiszterben egy
id6tartamot lehet beallitani, amely alatt a
legmagasabb védelmi fokozat kapcsol6-
dik be, példaul ha a szamitégépnek éjjel
kell mikodnie, de nem akarjuk, hogy
hozzéférjen az internethez. A biztonsagot
érint6 események a log-fajlba keriilnek. A
log-fajlok a hibakeresésnél és a betorések
felfedésénél hasznosak. Mivel a bejegyzé-
sek viszonylag részletesek, igy viszonylag
pontosan kovethetjiik, hogy mi mindent
csinalt a betolakodé.

Tovabbi infok: www.sygate.com

Tiny Personal Firewall 3.0

A Tiny Software a 3.0 verziéval megval-
toztatta t(izfalanak koncepcidjat, s a prog-
ramnak most mar sandbox-a is van. Ha egy-
szer bezarunk egy programot a sandbox-ba,
akkor a téizfal nemcsak azt ellenérzi, hogy
mit is tesz az interneten, hanem a szamit6-
gépen zajlé akcidit is feltigyeli. Nagy kar,
hogy a program nem ismeri fel a médosult
e-mail-klienst. A Tiny Personal Firewall sza-
mos tovabbi funkciét is kinal. Tébbek ko-
zott letiltja a reklamot, az ActiveX-contro-
lokat, valamint a scripteket, és még a
cookie-k ellenGrzésre is képes.

Negativumként kell megemlitentink a
program bonyolult kezelését és dokumen-
taciéjanak minGségét. A betanulasnal a fel-
hasznal6t csak az online stigb tamogatja. A
protokollban felbukkané, a tamadésra fi-
gyelmeztetd (izenetek magyarazé ablakai
hianyoznak. Az internetre kivankoz6 prog-
ramokat a felhasznalé el6re definialt cso-
portokba sorolhatja. Ezekre adott szabalyok
érvényesek. Ezek azonban olyan mérték-
ben szerteagazdak és komplikaltak, hogy a
megtanulasuk nagyon sok idét igényel.

Igazan bonyolultta akkor valik a hely-
zet, ha olyan programmal rendelkeziink,
amelyet nem lehet a standard mintak kozé
szoritani: a sajat csoport készitése, a ren-

A Tiny Personal Firewall-nél sziirék segitik
a konfiguralast

Www.computerpanorama.hu

geteg szabalyozasi lehetség kovetkezté-
ben, nem egyszerii feladat. Ehhez mar ha-
ladé halézati ismeretekre van sziikség.
ATiny Personal Firewall egy er6s prog-
ram, mégis a miikedvel6k programja ma-
rad, mert a hasonlé ttizfalakkal gyorsab-
ban lehet elérni azonos foku biztonsagot.

Tovabbi infok: www.tinysoftware.com

ZoneAlarm Pro 3.0

A ZoneAlarm-ot freeware verziéja tette
ismertté, amely annyiban kiilénbozik a Pro
verzit6tol, hogy nem képes letiltani a rekla-
mokat, valamint a honlap aktiv tartalmat.
A cookiek és e-mail-mellékletek kontrollja
is hianyzik. A Pro verziéban a szabalyokat
vagy egyes programokra vonatkoztatva,
vagy altalaban hatarozhatjuk meg. A

[iMicosatWetsock Py Server a
A PFWADMIN MFC Appiication sl
[ Gator Clert Appication -
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=
O =
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=
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‘You have revoked pemission for ZinZila to. network. ’

A ZoneAlarm éltal ismert programok lista-
jaban lehet meghatarozni a LAN és az
Internet elérésének a modjat

ZoneAlarm a globalis szabalyoknal k-
I6nbséget tesz a megbizhaté zénak és az
internet kozott. A felhasznalé mindkettére
beéllithatja az engedélyezett portokat és
protokollokat. A tdzfal alapkonfiguralasé-
nal egy varazslo segit. Ha a felhasznalénak
egy vészjelzéssel kapcsolatban kérdései
mertilnek fel, akkor a ZoneAlarm 6sszekoti
a Zonelabs honlapjaval, ahol tovéabbi sa-
goszovegeket talal. A ZoneAlarm nagy biz-
tonsagot kinal, ennek ellenére a konfigura-
lasa nem éllitja nehéz feladat elé a gyakor-
latlan felhasznalét. A program beallitasai
annyira rugalmasak, hogy egy LAN-on is
lehet hasznélni, anélkiil, hogy a halézat
tobbi részétél elvagnank magunkat.

Xelios Personal
Firewall 2.02

A mindossze fél megabajtos program
felhasznaléi feliilete egy tébblapos parbe-
szédablak. A f6lapon lathatjuk, hogy mi-
lyen IP-cimen csatlakozunk az internetre,
és folyamatosan figyelemmel kisérhetjiik
a beérkez6 és kimend adatcsomagok sza-
mat, illetve azt, hogy ezek koziil hanyat
blokkolt a program. Az Options lapon al-
lithatjuk be a miikodési jellemzoket, tob-
bek kozott a jelszavas védelmet. Az
Internet Filtering lapon talaljuk az alapér-
telmezésbeli adatsz(ir6 szabalyokat, és itt
hozhatunk létre Gjabbakat.

Hiaba a sok beépitett sz(ird, a Xelios védel-
me mégsem teljes

A biztonsagi tesztelés két port esetében
Close allapotot jelzett, ami azt jelenti,
hogy a Xelios Personal Firewall megaka-
dalyozza az ezeken keresztiili behatolast,
a gépiinket viszont nem teszi lathatatlan-
na a kiilvilag szamara. Valészindleg olyan
adatsz(ir6 szabaly is létrehozhat6, amely
orvosolja a problémat, ez azonban egy
személyi tlizfal hasznaléjat6l nem varha-
to el

Ennél is nagyobb hiadnyossaga a prog-
ramnak, hogy az adatot kiilds alkalmaza-
sok ellendrzését csak akkor végzi el, ha
bejeloljik az Application Filtering ablak
Application Filtering Enabled lehetGségét.
Vagyis amig erre nem joviink ra, barme-
lyik program barmit zavartalanul atkiild-
het a téizfalon.

Ezutan mar szigorGan 6rkodik az ada-
taink felett, és a listara felvett programok
futasi jellemz&it egyszer(i egérkattintasok-
kal médosithatjuk.

A Xelios Personal Firewallért a 30 na-
pos kiprobalasi id6szak letelte utan 32
dollar regisztracios dijat kell fizetni. Emi-
att, tovabba figyelembe véve hianyossa-
gait, jobban jarunk az ingyenes progra-
mok valamelyikével.

Tovabbi infok: www.zonelabs.com

Tovabbi infok: www.xelios.com
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A BalaBit IT Kft. kiadta a teljesen magyar fejlesztésu

thzfalszoftver legtjabb verzidjat, a Zorp Professional 2.0-t.

A t6bb tiizfalat is kezel6 grafikus menedzsment rendszer

mind a hazai, mind a nemzetkozi piacon sikerekre szamithat.

Tuzfal -
ittho

hogy az informatika és az internet
Aegyre nagyobb mértékben fonja at

a vallalatok mdkodésének min-
dennapjait, Ggy lesz egyre fontosabb az
IT-rendszerek védelme a kivilrsl — vagy
akar belilrsl — jové tamadasokkal szem-
ben. Ha a vallalat egészének mikodése,
tzleti sikere a szamitogépes rendszerts|
fiigg, akkor annak a megbénulésa rendki-
viil stlyos kovetkezményekkel jarhat. Ab-
ban minden szakérté egyetért, hogy az in-
formatikai rendszerek biztonsagarol csak
komplex médon lehet gondoskodni, s en-
nek egyarant része az adminisztrativ, a fi-
zikai és a logikai védelem is.

Ez utébbi teriileten a védelem egyik
fontos eszkoze a tiizfal (firewall), amely
alapvet6en a vallalat belsé halézatat kii-
loniti el az internettsl, illetve a vallalati
hal6zat egyes szegmenseit egymastol. En-
nek révén az internettel kapcsolatos adat-
forgalom — letoltések, elektronikus leve-
lek, tovabba a webes alkalmazasok egy-
mas kozoétti  kommunikacioja (példaul
elektronikus vésarlas, on-line banki rend-
szerek, stb.) — nem juthat el ellenérizetle-
nil a bels6 véllalati hal6zatra.

A tiizfalszoftvereknek rendkiviil sok
képvisel6je ismert, am korantsem mind-
egyikiik képes kielégiteni az Gsszetett fel-
hasznaloi igényeket. Ezt felismerve kezd-
te el fejleszteni a hazai BalaBit IT Kft.
2000-ben sajat tizfalmegoldasat, a Zorp-
ot, amelynek 1.4-es valtozata 2001 okt6-
berében kertilt kereskedelmi forgalomba.
A tovébbfejlesztések eredményeképpen
pedig megsziiletett a Zorp Professional
2.0.

Halozatok

nrol

A Zorp Professional 2.0 a tizfalak ké-
zil a ma legmodernebbnek szamit6 alti-
pust, az alkalmazasszintd, moduldris
proxy tizfal technoldgiat képviseli. Ez a
modszer joval nagyobb biztonsagot nydijt,
mint a hagyomanyos csomagsz(ré tiizfa-
lak — hiszen azoknal négy halézati OSI-
réteggel magasabban mikodnek, és a
csomagoknak nemcsak a fejlécét, hanem
a tartalmét is ellendrzik —, ugyanakkor a
végfelhasznalé szempontjabol észrevétle-
niil (transzparensen) mikodnek. Modula-
ris proxyként nem csupan az egyszer(
protokollok kezelését végzi el, hanem ké-
pes az egymasba &gyazott protokollok
(mint példaul az SSL-lel titkositott HTTP,
azaz a HTTPS) kezelésére is; igy a pro-
xykbol tetszbleges, a protokollnak megfe-
lel§ struktdra épithetd ki.

A Zorp Professional 2.0-nak sajat ope-
racios rendszere és programozasi nyelve
(Python) van. Ennek, illetve az erre épiilé
grafikus kezeldi feliiletnek koszénhetGen
az adminisztatorok rendkiviil rugalmasan,
az egyedi igények messzemend figyelem-
bevételével allithatjak be a rendszert. Ez a
tavoli feliigyeletre is alkalmas grafikus
eszkbz a Zorp Management System
(ZMS), amely akar tobb tizfal egyidejd,
kozponti menedzselését is lehetévé teszi.
A szoftver kiegészité moduljai révén al-
kalmas a magas rendelkezésre allasa kor-
nyezetek (HA-k), illetve a virtualis magan-
halézatok (VPN-ek) tamogataséra.

A termékhez 30 napos, ingyenes tele-
pitési tamogatas jar, amelyet kiilonféle
egyéb tamogatasi és tavfeliigyeleti szol-
galtatasok egészitenek ki.

I Alkalmazésszintii 4tjéré

A Zorp Professional a technolégia je-
lenlegi legfejlettebb szintjét alkoté alkal-
mazasszint( tizfalak csalddjaba tartozik,
fgy a rajta keresztll men6 forgalmat az
atvitt protokollt megvalositd igynevezett
proxyk (megbizottak) ellenérzik és tovab-
bitjgk. A Zorp Professional jelenleg az
alabbi protokollok telies formai elemzé-
sére képes: FTP. HTTP, SSL, POP3,
FINGER, WHOIS, NNTP. IMAP, TELNET,
PRINTER, RADIUS, TFTP, LDAP, PGSQL,
ORACLE NETS.

Kiegészité (plug) proxyval barmely,
egy porton keresztil kommunikélé kli-
ens-szerver kapcsolat feltigyelhet6 (SSH,
MYSQL, VNC, Microsoft Terminal Ser-
vice, GOPHER, SMB/CIFS, TALK, SYS-
LOG, IPP, RSYNC, RIP).

l Minimalis hardverkovetelmény

Intel x86-0s architekttra a becstilt for-
galom (parhuzamos kapcsolatok szama)
alapjan méretezve:
 Pentium |l kategdridji processzor (233
MHz) =128 Mbajt RAM ¢ 1 Gbéjt hattértar
» A telepitéshez: CD-ROM-olvaso és flopi

l Sajat rendszer, sajat nyelv

A telepitélemez a Zorp Professional
szoftver mellett egy, kifejezetten a tlizfa-
lakhoz konfigurélt operéciés rendszert is
tartalmaz. A Debian GNUJLinux alapu,
egyedi disztriblcio csak a feltétlentl szik-
séges szolgéltatasokat nydijtja, és specia-
lis bedllitésai védik a kiilsé behatolastol.

A Zorp-nak beépitett programozasi
nyelve is van, amely lehet6vé teszi az ad-
minisztrator szémara, hogy telies mér-
tékben szabadon éllithassa 6ssze a tizfal
dontéseit. Ez a script nyelv a Python, ami
kénnyen tanulhaté, egyszerd, mégis ha-
tékony eszkéz a halbzati szabalyok pon-
tos betartasara.
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Hatekony haléhasznalat

irasunkban ésszegyijtéttiik a leggyakoribb halézati problé-

mak megoldasara alkalmazhato leghatékonyabb tritkkoket

és tippeket, hogy olvaséink ne pazaroljanak tl sok id6t a

halézat telepitésére és konfiguralasara. Az internetezék sza-

mara is tartogatunk meglepetéseket: a vilaghalo és a helyi

halézat sturlodasmentes egyiittmiikodése érdekében sokszor

van sziikség kicsi, de hatasos beavatkozasokra ahhoz, hogy

ténylegesen miikodjon a hozzaférés a halézathoz.

Kl Halézati hibak - és
a ping

Ha probléma meriil fel a halézat tele-
pitésénél, akkor nehézkes lehet a hibake-
resés. A megfelel6 eszkozokkel, mint ami-
lyen példaul a ping, gyorsabban megtalal-
juk a hibat.

A hibakeresésnél nemcsak az alkalmas
halézati eszkdzok hasznalata, hanem az
eredmények helyes értelmezése is fontos.
Ha léfesithets halozati kapcsolat, akkor
probaképpen pingeljik meg a sajat IP-
cimiinket. A ping egy olyan parancs,
amely adatokat kiild a megadott cimre, s
ezeket a megcimzett szamitégép vissza-

_ kaldi. A ping parancs egy 32 béjtos cso-
magot kiild a hal6zatban megadott szami-
togépnek, és méri a csomag utazasi ide-
jét. A ,ping”-re az dsszes hal6zatban lévé
gépnek valaszolnia kell, mert abszoldt
prioritassal rendelkezik a tobbi hélézati
szolgéltatassal szemben.

Ha nem sikeriil a ping, akkor célszer(
megpingelni a szamitégép loopback-cimét
(172.0.0.1). Ha ez sikeres, akkor legalabb
abban biztosak lehetiink, hogy a TCP/IP

C:\users\defaultdping 111.111.111.2
Ping wird ausgefilhet fiir 111.111.111.2 mit 32 Bytes Daten:
Rntvore ven 1111141121 Bytes:32 ZeltCins TTL120
Bntuort von 111.111.111 5=32 Zoit(iBns ITL-128
Mntuort von 111.111:111.2: Bytas-32 Zeit<iGms ITL-i28
Rntuort von 111.111.111.2: Bytes-32 Zeit<iGas TTL-128

C:\usersndefault>

Ez a helyes ping vélasz a DOS, illetve a
Wind alatt a al IP-cl’mre Ha
ket | K (kérés id6tallé
pés) akkor a hlbakereses folytatédhat
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tizemel, s a hibat az IP-adatok konfiguréci-
6janal kell keresni. Ha viszont nem tudjuk
sikeresen megpingelni a loopback-eszkozt,
akkor vagy a halozati kartya hibas, vagy
rosszul telepitettiik. Ekkor telepitsiik Gjra a
meghajtokat (Windows alatt), illetve va-
lasszunk ki egy masik modult (Unix, Linux).
Ha meg tudtunk pingelni egy helyi ha-
l6zatbeli IP-cimet, akkor megkisérelhe-
tink egy ping-kiildést az internetre: a
216.92.67.128-as ping segitségével ellen-
Grizhetjiik az internetes hal6zati kapcsola-
tunkat. A 216.92.67.128-as IP-cim{ sza-
mitégép azonnal valaszol egy Reply-jel.
Ha nem sikertil egy név megpingelése,
akkor a legnagyobb val6szintiséggel az
adatatviteli hal6zatkapcsolatban a DNS-
szerverben |évé bejegyzés a hibas, mivel
nem lehetett atalakitani IP-cimmé a nevet.

Hibakeresés pingelési
hiba esetén

Ha sikertelen az IP-cim megpingelése,
akkor tovabbi TCP/IP segédprogramok le-
hetnek a segitségiinkre. A netstart -rn pa-
rancs tovabbi felvilagositast ad hal6zati
hibavadaszatunk soran: kilistaizza a vég-
rehajtés pillanataban fennall6 TCP/IP-
kapcsolatokat. Ahhoz, hogy az IP tudja,
mikor melyik halézati interfészt (halézati
kartya, modem, loopback stb.) vegye
hasznalatba, sziiksége van egy routing-
tablazatra. A kulcs, amellyel a tablazat-
ban kerestink, a megcélzott szamitégép

IP-cimébdl szarmazik, mivel ennek elsé
harom bajtja tartalmazza hal6zat cimét.
A routing-tablazatban minden kapcso-
latnak van egy sora. Az egyes oszlopok tar-
talmazzak az IP-halézati szamokat, a di-
rekt/indirekt flag-et, a router IP-cimét, to-
vabba a hasznélatba veendd interfész sza-
mét. Egy IP-csomag elkiildése el6tt lekér-
dezédik ez a tablazat. A tablazatot a route
ADD ADDRESS parancs segitségével meg-
véltoztathatjuk. Az adminisztrator ezutan
kézzel beirhat egy kiadandé IP-cimet.

El MAC-cim keresése —
az ARP-vel nem gond
A DHCP-nél az automatikus IP-

kiosztas hibakeresésénél fontos szerepet
jatszik a halézati kartya MAC-cime.

1i1.411.111.222
Ci\users\defaultdarp —a
Schaittstelle: 111.111.111.2 on Interface 2

Internet-fdresse Phyzische Adresse

1.
frintiatin iy 067307 dacB9e-bd  dymamisch

Az ARP-pal az 6sszes a hal6zatba csatlako-
26 gépet felderithetjiik

Az ARP (Address Resolution Protocoll)
hardvercimmé (MAC-cimmé) alakitja az
IP-cimet. Minden halézati kartyanak egy-
értelm MAC-cime van, amellyel azono-
sithato a halézatban. Ahhoz, hogy a
TCP/IP-hal6zatban el6keriiljon egy sza-
mitégép MAC-cime, el6szor a helyi ARP-
cache-t ellenérzik, hogy nem ismert-e a
MAC-cim egy korabbi cimképzésbél. Ha
nem ismert, akkor megindul egy korlevél
— egy ARP-korlekérdezés a keresett IP-
cimmel. Ha ez az lizenet eléri a keresett
szamitogépet, akkor az visszalizeni a

PRINT 111 111w

i intertace
a5 Eebmrmet adapt

A ,Route print adresse” segitségével meg-
jelenithetjiik a routing tablazatban mar ki-
adott cimeket

hardver-MAC-cimet. Ezutan a visszajelzés
eltarolédik az ARP-cache-ben hogy ké-
s6bb még cimképzésre hasznaljuk. Az
ARP cache-t kézileg kezelhetjik az
ARP.EXE paranccsal.

Halozatok



B A célszamitogéphez
vezeto ut

Hogyan jutunk el egy tetsz6leges sza-
mitégéphez? Milyen szamitégépeken ke-
resztiil érjiik el a célszamitgépeket? Az
ilyen ,cserkészfeladatok” megoldasara a
Jtracert” nev(i IP-eszkéz a legalkalmasabb.

fE—

Fecsegé: a ,netstat” paranccsal attekintést
kapunk a hélézatrél

A tracert parancs a legkedveltebb
TCP/IP-diagnézis eszkdzok kozé tartozik
a rendszeradminisztrator szamara, hiszen
problémékat észlelhet és oldhat meg vele.

Frasereastanteoeracers w.nickles.de

Byrislymy dor hevts = s nicklen.do (216.92.67.1201
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A Tracert nemcsak Iépésrél 1épésre mutat-
ja az utat a célgépig, hanem a sziikséges
idét is megméri

A nagy halézati terheltség vagy a célsza-
mitégép nagyon lasst valaszideje esetén
felléps halézati problémaknal gyakran a
tracert ADDRESS hoz megoldast. A tracert
megmutatja azt az utat, amelyet egy adat-
csomag megtett a halézatban, amig elér-
hette a megadott szamitégépet. A tracert-
nél a teljes IP-cimet vagy a DNS-nevet
hasznalhatjuk.

El DNS problémak

Hogy ki bijik meg egy latszélag névte-
len IP-cim mogott, azt az nslookup segitsé-
gével egy szempillantas alatt megtudhatjuk.

[C:\users\default>nslookup 216.92.67.128
[Server: dns88.btx.dtag.de
{Address: 194.25.2.129

INane = nickles.de
{Address: 216.92.67.128

A kis arulé: az ,nsloop” megvizsgélja a
DNS bejegyzéseket és ja az IP-
cimhez illeszked6 bejegyzést

A DNS szerverrel kapcsolatos problé-
mak esetében is nélkiilozhetetlen az

nslookup, de persze a kivancsiak kellemes
eszkozévé is valik. Tudni szeretnénk, hogy
ki rejtézik a 216.92.67.128 IP-cim mo-
gott? Az nslookup 216.92.67.128 parancs
megadja a valaszt. Az nslookup telefonos
halézati kapcsolat esetében is mikodik.
Az ipconfig/all (Windows/DOS), illetve az
ifconfig (Linux) paranccsal az aktualis IP-
cimiinket tudhatjuk meg.

A A Windows 95/98 lefagy
a kikapcsolaskor

Nagyon bosszant6 jelenség: kijelentke-
ziink a hélézatbol, kiléptink a Windows
9x-bél, mire a kliens lefagy.

A Windows 95/98 SE kliensek sok
bossztsagot okoznak a hélézati tizem-
médban. Eppen a kikapcsolaskor, amikor
a halézati profil eltarolédik a szerveren,
vagy amikor fontos adatok lementése zaj-
lik, lefagy a gép. A Windows 95 alatt az
Internet Explorer 4.01 hasznélata esetén
ezt rendszerint egy hibas fajl okozza. A
biinos neve shell.dll. Célszerli a Micro-
softt6l beszerezni az Gjabb IE 5.0 vagy
5.5 verziét. A Windows 98 SE alatt a ki-
kapcsolasnal egy altalanos probléma lép
fel. Itt rendszerint az segit, ha a halézati
kliens programban fixre allitjuk a frame ti-
pust, és nem hagyjuk meg az alapértelme-
zett auto beallitast.

Windows NT/2000 és
Linux egy mereviemezen

Csak egy létezhet — ez a Windows filo-
zofiaja. Egy kis triikkel azonban utélago-
san is beépithetjiik a Linux-szal valé
bootolast a Windows NT/2000 boot-
meniijébe.

Ha mar van egy Linux a merevieme-
zen, a Windows 2000 kénydrteleniil fe-
liilirja a Linux bootszektort. Ezért a Linux
telepitése el6tt a root-particioba kell frni.
Jelentkezziink be root-ként, és telepitsiik
a LILO-t a Linux root-particiéba. A Lilo
beallitasait a liloconfig-gal érhetjiik el. In-
ditsunk egy aj LILO konfiguraciét, és a te-
lepitéshez valasszuk a root-particiét. Ezt
kévetden toldjunk hozza egy megfelel
Linux particiét. Most telepithetjiik a Lilo-t,
és megirhatjuk a bootszektort. A rendszer
Gjrainditésa el6tt mentsiik le a boot-
szekort egy fajlba. Ehhez a kovetkezd pa-
rancsokat hasznaljuk:

dd if=Linux Root-Partition of=fajlnév.lin
bs=0512 count=1

A /dev/hdai Linux root-particiét (azt,
ahol a /boot talalhat6), mésoljuk be egy
fajlba:

dd if=/dev/hdal of=/bootsect.lin bs=0512
count=1

A Linux particié neve dev/hdal, auto-
matikusan létrején a bootsect.lin fajl, és a
Linux gyokérkonyvtardban fog elhelyez-
kedni.

Mentsik le ezt a féjlt flopira:
cp —a bootsect.lin /floppy

Most Gjra indithatjuk a szamit6gépet,
és a Windows NT/2000-rel bootolhatunk.
Végezetiil ezt a bejegyzést be kell imni a
Windows NT/2000 boot.ini rendszerfajl-
jaba. Az egér jobb oldali gombjaval va-
lasszuk a Tulajdonséagokat, és szabaditsuk
fel a fajl irasvédelmét. Most egy tetszéle-
ges editorral szerkeszthetjik a fajlt. A fajl
végére irjuk be a
C:\bootsect.lin="Linux inditdsa”
sort, taroljuk el a fajlt, és ismét allitsuk
vissza az attribatumait az eredeti allapot-
ba. A bejegyzést a Windows boot-
meniijében a szamitogép ujrainditasat ko-
vet@en lathatjuk.

El A bootszektor
‘'visszaallitasa

Ha tobb operaciés rendszert szeret-
nénk a PC-nkre telepiteni, akkor vigyaz-
nunk kell a Windows NT/2000 telepitésé-
nél. Ha a merevlemezen van mar egy
»~nem Microsoft” operaciés rendszer, ak-
kor a Windows NT/2000 koényortelendil
fellija a particiétablazatot. Az esetek
tobbségében az Gjrainditast kovetden tob-
bé nem tudjuk elinditani a Linuxot vagy
az OS/2-t. A tettes a bootszektor, amely
elinditja az NT-loader-t (ntldr), és megje-
leniti a  Windows NT boot-meniit
(boot.ini). Egy esetleges korabbi DOS
vagy Windows 95/98 bootszektora atma-
solodik egy bootsect.dos nevii féjlba,
amelyet az NT boot-meniijében a DOS
bejegyzés alatt lehet elérni.

Ha a Windows 95/98-at vagy a ME-t a
Windows NT/2000 utan telepitjiik, akkor
rendszerint a Windows NT/2000 boot-
szektora tiinik el. llyenkor nem lehet tob-
bé inditani a Windows NT/2000-t. Az
indit6flopis start esetében, az ezt kovets
sys a: c: utan is felulirédik a Windows
NT/2000 bootszektora. A bootszektor
visszaallitasahoz nem kell djra telepiteni
a Windowst. A Windows ugyanis a telepi-
tés alatt egy masik szektorba elmenti a
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bootszektort — ezt a bootpart nev( free-
ware segédprogrammal visszaallithatjuk.
A parancs a kovetkez6:

winnt boot:c:

A win95 boot:c: paranccsal a Win-
dows 95-6t irhatjuk be rendszerként a
bootszektorba. A bootpart programot a
www.winimage.com/bootpart.htm cimen
talaljuk az interneten.

] WINS - a legtébbszor
nem sziikséges

Eppen a Linux-szerverekkel kapcsolat-
ban okoz gondot a WINS: sziikségtink
van erre az adatbazisra avagy sem.

A WINS a Windows Internet Network
Service roviditése, egy osztott adatbazis
routolt halézati kornyezetek szamara. Itt

LB Praktikus freeware-ek és shareware-ek

Egyik operécios rendszer sem toké-
letes. A hélén a megfelelé segédprog-
ramokkal és eszkozokkel valik igazén ér-
dekessé az élet.

Big Brother

A freeware Big Brother (az aldbbiak-
hoz: unix/linux v.1.6a, Windows NT
client v.1.07b, Novell Netware client,
v0.2 Mac OS client:v1.0b6, http://-
maclawran.ca/sean/bb-dnld/in-
dex.html) hostokat és TCP-szolgéltata-
sokat vizsgal a TCP/IP hélézatokon. A
program megnézi, hogy el lehet-e egyal-
talan érni a halézaton egy szamitogépet
vagy hogy mikoédnek-e a http-, ftp- és
POP3 szerverek. Ezen kiviil hardverinfor-
macidk is megjelennek: mennyire van
leterhelve a CPU és a merevlemez, fut-
nak-e bizonyos rendszerkritikus folyama-
tok, vagy megjelennek-e bizonyos szol-
géltatadsok. Az eredményeket grafikusan
meg lehet jeleniteni, és végezetil HTML
féjlként rendelkezésre lehet bocsétani.

TFTP Server

A Solarwinds NET TFTP-Server-e
(http://solarwinds.net/Tools/Free_To
ols/TFTP_Server/Download.htm)  az
egyetlen elérheté freeware Windows
TFTP szerver, amely a Multi-Threading-
et is tudja. Ezéltal tobb kliens-kérést le-

“TFTP Server Configuration
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het egyidejtileg feldolgozni minden na-
gyobb héloézati probléma és haldzatter-
helési gond nélkil. Az FTP és TFTP koz-
ismerten eltérnek egymastél — a TFTP
protokollnak semmi koéze a klasszikus
FTP protokollhoz; a kliens mereviemez-
image-einek létrehozésara és visszatol-
tésére késziilt.

Servers Alive?

A Servers Alive? program kifejezetten
a Windows haldzati szerverek felligyele-
tére készilt (az aktualis verzi6: v2.1.829,
www.woodstone.nu/salive/). Beéllithatd
id6kozénként ellenérzi, hogy valamennyi
megadott PC aktiv-e még. Ez torténhet
egyszerl pingeléssel vagy bizonyos TCP-
portok tesztelésével. A Windows NT/2000
alatt a program még bizonyos NT szolgél-
tatésokat is tdmogat, vagy ellenérzi a ma-
radék merevlemez-teriiletet.

Shiffit

A Sniffit 0.35 a Linux, SunOS,
Solaris és FreeBSD ala késziilt, és egy
Linux csomag-sniffer (protokoll analiza-
16), amely a TCP/IP halézatokon képes
vizsgalni az adatcsomagokat. Az egyet-
len eléfeltétel, hogy a helyi gépen root-
jogokkal rendelkezve dolgozzunk. A
freeware programot a http://rep-
tile.rug.ac. be/-coder/sniffit/files/snif-
fit.0.3.5.tar cimen talaljuk.

VisualRoute

A VisualRoute 5.0b a Windows
95/98/NT/2000 alatt egyarant miikodé
grafikus trace-route program, sebes-
séganalizissel és sebesség-graffal. Egy
IP-cim vagy host név (német nyelven
torténd) megadésa utan megtudhatjuk,
hogy a halézat mely részén szlik a ke-
resztmetszet. A vélaszidéket tablazatba
rendezetten és grafikus alakban is meg-
jeleniti. A Visual Route egy vilagtérké-
pen megjeleniti a csomag célba jutdsa-
nak az Gtvonalat.

tarol6édnak a szamitogépnév-IP-cim péro-
sok, amelyeket sziikség esetén lekérdez-
hetnek a Windows-kliensek. Ez az adat-
bazis egy NT/2000-es szerveren fut, ame-
lyet egy Linux/Samba szerverre is at lehet
emulalni, hogy a NetBIOS-neveket at le-
hessen alakitani IP-cimekké. Itt jelentik be
a WINS-kliensek a NetBIOS-neviiket és
az IP-cimiiket a WINS-szervernél. Ha egy
Linux-szervert  hasznalunk ~ Windows
NT—Samba megoldasként, akkor &ltala-
ban nincs sziikség a WINS-re, kivéve, ha
a kliensek kifejezetten igénylik a WINS-t.

EEl |dé6szinkronizélo

Gyakran el6fordul, hogy ha tébb sza-
mitégéppel dolgozunk, akkor azokon
nem mindig egyezik meg az idébeallitas.
Egy triikk segitségével szinkronban tart-
hatjuk a halézatbeli id6ket.

Egy egyszeri batch-fajl segitségével
beallithatunk egy szerver-szinkron idét a
szamitégépen: készitsiink egy tetszGleges
editor segitségével egy, a kovetkezs sort
tartalmazé batch-fajlt:

NET TIME \NT-2000-Servername /SET /YES.

Azon a szamitégépen, amelyen elin-
ditjuk ezt a fajlt, a szerver idébeallitasa
jut érvényre. Ha az osszes kliens el van
latva ezzel a batch-fajllal, akkor minden
egyes alkalommal, ha bejelentkezik egy
felhasznal6 a szamitogépnél, szinkroniza-
l6dik az id6. Sziikség esetén hal6zati
meghajték mapping-jeit is elGallithatjuk
ebben a batch-fajlban. Ez a triikkk egy
Linux Samba-szervernél is problémamen-
tesen mékodik.

A Windows tartomanyok
kozotti hozzaférés-
problémak

Ha egy windowsos halézatban tébb
tartomany szerepel, akkor az adminisztra-
toroknak nincsen automatikus hozzaféré-
si joguk az osszes tartomanyhoz, igy ki-
sebb keriilitra van sziikség.

Annak ellenére, hogy az X és az Y tar-
tomany koézott egy egyoldaltd megbizha-
tosag all fenn, azaz az X tartoméany meg-
bizik az Y tartomanyban, nem mékodnek
az Y tartomanyra vonatkozé hozzaférési
jogok. fgy példaul az X tartomanyban
megosztast készitiink egy halézati szerve-
ren, amely az Y tartomany adatainak a ta-
rolasara szolgal. Itt késziilnek a teljes hoz-
zaférésli megosztas- és konyvtarelérési jo-



gosultsagok a ,tartomény adminisztrato-
rok” globalis csoportja és a ,tartomany-
felhasznalé” csoport Y tartomanya részé-
re. A tartomany adminisztratorok az Y tar-
toméanybél nem tudnak ezen megosztas
fajljaihoz hozzaférni, pedig gy tdnik,
hogy a megfelels jogosultsagok kielégité
mértékben szét lettek osztva. Még az X
tartomanybeli adminisztratorok sem ren-
delkeznek a megosztas hozzéférési jogai-
val. Az ok: ahhoz, hogy az Y tartoméany
adminisztratoraként hozzaférjiink X tarto-
manybeli fajlokhoz, adminisztrativ jogok-
ra van sziikségiink, amelyeket sajnos nem
kapunk meg automatikusan, amikor egy
bizalmi helyzetet hozunk létre. Itt bizony
nekiink kell cselekedniink, és az Y tarto-
manybeli ,tartomany adminisztratorok”
globélis csoportot be kell jegyezni az X
tartomany hozzaférés érintett szerverén
lévé adminisztratorok lokalis csoportba.

Popper a hal6zaton

Ha rovid lizenetet szeretnénk kiildeni
a LAN tobbi felhasznaléjahoz, akkor ele-
gendd a net parancs hasznalata. Ennek a
segitségével rovid tizeneteket kiildhetiink
a tébbi LAN-klienshez egy DOS-ablakban
megirt net send parancs Gtjan. Az utasitas
a kovetkez6:

net send tesztel&' ,Hello, ez egy teszt”

Ezzel a ,tesztel6” login nev( felhasz-
nalénak kiildjiik a ,Hello, ez egy teszt”
izenetet. Ha a megcimzett felhasznal6
jelenleg a halézatban tartézkodik, akkor
egy kis parbeszédablakban megjelenik
neki az tizenet. Az dsszes hal6zatban tar-
t6zkodo felhasznalét dgy tudjuk egyszer-
re megcimezni, hogy egy ,*”-gal helyette-
sitjiik a login nevet.

A Biztonsag - fedélzeti
eszkozokkel

A Windows NT/2000-nél alapvetéen
nyitott allapotban van az 6sszes TCP- és
UDP-port. Ezeket a sajat szajiziink szerint
at tudjuk allitani, s igy védeni tudjuk ma-
gunkat a hackerek ellen. Ahhoz, hogy a
Windows NT/2000-nél lezarjuk a gyakran
nem hasznalt TCP- és UDP-portokat, kat-
tintsunk a jobb egérgombbal a halézat-
szimb6lumra, és menjiink a Tulajdonsa-
gok-ra. A Protokollok oldalon valasszuk a
TCP/IP-t, majd a Tulajdonsdgok-at. Most
aktivalhatjuk az Advanced-nél az Enable
Security-opciot. A Konfiguralds gomb

Haldzatok

beéllitasokra
nyilik lehet8ség: itt beallithatjuk a megfe-
lels portokat, és eldonthetjiik, hogy me-
lyek maradjanak nyitva, illetve melyeket
kivanjuk bezarni.

megnyomasaval  tovabbi

B Varakozas helyett
haladas

A Microsoft Exchange Server telepitése
utan sok id6t tolthetiink varakozassal a
szerverbdl val6 kilépéskor. Ezen a gon-
don egy apré Registry-triikkel segithetiink.

Allitsuk vissza a Registry HKEY_LOCAL
_MASCHINE\SYSTEM\CurrentControlSet
\Control\WaitToKillService kényvtarban a
20000-es bejegyzést. Egy Gjrainditas utan
aktivizalodik a valtoztatas.

[ 629-es hiba az internet-
hozzaférésnél

Ha egy modem-/ISDN/DSL-kapcsola-
tot szeretnénk létesiteni a szerverrsl az
internetbe, akkor egy kis bejegyzés tiinik
fel: sikertelen a bejelentkezés.

Kényes a helyzet: igaz helyesen adtuk
meg a felhasznalonevet és a jelsz6t, még-
is sikertelen a bejelentkezés az Internet
Service Provider-hez. Az ok a kévetkez6:
a legtobb esetben a bejelentkezésnél egy
tartomany is meg van adva, nos ezt a me-
26t ki kell torolni. Erdemes leellendrizni a
modem-beallitasokat is — itt aktivaltnak
kell lennie a kédolatlan eredetnyugtazas
opciénak.

Az adatmentés
automatizalasa

Ha egy Windows NT 4-es szervert
hasznalunk, altalaban egy kiilsé backup
programra is sziikség van, amely a rend-
szeres és automatikus adatmentést hajtja
végre. Ezt a mikodést egy triikk segitségé-
vel mi is megvalésithatjuk.

Ahhoz, hogy adatokat, konfiguracios
adatokat vagy az operaciés rendszer ada-
tait rendszeresen, raadasul automatikusan
el tudjuk menteni a fedélzeti eszkozok se-
gitségével, a legjobb, ha a Windows NT
Schedule-szolgaltatasat és az at DOS-pa-
rancsot hasznéljuk. A VezérlGpult-beli
Schedule inditasa utan a Szolgaltatasok

DOS-parancssor-nal az at parancsnal
megadjuk a batch-fajl inditasanak az ide-
jét. Ebbe a batch-fajlba irjuk bele mind-
azokat a parancsokat, amelyeket a meg-
nevezett idGpontban végre szeretnénk
hajtatni. Az at 0:00 backup_01.cmd pa-
ranccsal éjfélkor automatikusan inditodik
a backup_01.cmd nevii batch-fajl. Ebben
a fajlban végrehajtathatunk masolasi md-
velteket, mint az xcopy vagy a copy, eset-
leg masfajta fajlmdveleteket, mint példaul
a torlés, athelyezés stb.

Valamivel professzionélisabb megol-
das a batch-fajl kiilonb6z6 napokon valé
végrehajtatasa, hiszen nem akar az ember
naponta egy rendszermentést. Az at 0:00
/every:1,4,7 backup_2.cmd parancs hata-
sara minden els8, negyedik és hetedik
nap éjfélkor inditédik a backup_2.cmd
nevdi fajl. Ebbe a fajlba is el lehet helyezni
kiilonb6z6 fajlmiveleteket. Visszatérd fel-
adatokat bejelentkezési script-ekkel lehet
vezérelni és automatizaltan futtatatni. Egy
bejelentkezési script elvileg nem mas,
mint egy batch-fajl, amely automatikusan
inditodik a szamitégép bekapcsolasanal.
A legjobb, ha ezt a fajlt a netlogon-ként
megosztott konyvtar ald helyezziik a szer-
veren. Ezt kdvetSen a bejelentkezésnél a
Windows-felhasznalémenedzser  segitsé-
gével a megfelel6 felhasznaléhoz rendel-
hetjitk hozzé az odavagé bejelentkezési
script-et.

EE Jelen van,
de nem lathato

A windowsos halézati kérnyezetben
egyes lemezegységek mar nem lathatok,
holott még fennall a hélézati kapcsolat.
Persze ennek az ellenkezgje is felléphet:
lathatok még a halézati lemezegységek,
pedig mar lekapcsoltak ezeket a szamito-
gépeket. A jelenség oka altaldban a szer-
ver tdl nagy ,timeout”-ja. A Registry-ben
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Ha tdl gyorsan tiinnek el a hal6zati lemez-
egységek, akkor igazitsunk a ,Cache Time-

8
alatt konfiguréljuk ezeket automatikus in-
ditasra. Ezutan a DOS-promt-on keresztiil
az at parancs segitségével beirhatjuk a
sziikséges backup-megbizast. Az MS-

out” p
a HKEY_LOCAL_MACHINE\SYSTEM\Cur-

rentControlSet\Services\NetBT\Paramete
rs kulcs segitségével talaljuk meg a Cache
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Timeout-ot. )6, ha 60000 (ms)-ra van be-
allitva ez az érték.

EE] Felhasznaléi profilok
a Windows NT/2000 .
alatt (1.)

A szerveren tarolt felhasznal6i profilok
utélagos berendezésénél kiilonb6z6 be-
avatkozasok sziikségesek, hogy tisztan
mikodhessenek ezek.
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Ahhoz, hogy egy kliens helyesen azonosit-

hassa magét a szerveren, be kell irni a be-
6 szerver tar y

Kenrvaort

ElGszor ellendrizziik a C:\ WINNT\
Profiles kényvtar megosztasat a profil ne-
vével rendelkezé bejelentkezési szerve-
ren. Ahhoz hogy a felhasznal6 hozza tud-
jon férni ehhez, ennek megfelelGen kell
konfiguralni a megosztési jogokat. Ezutan
inditsuk el a tartomanyok felhasznal6-me-
nedzserét, és vélasszuk ki a megfeleld fel-
hasznalét. Egy dupla kattintassal jutunk a
Tulajdonsagok-ba, ahol valasszuk ki a Pro-
filok-at. Most megadhatjuk a parbeszéd-
ben a felhasznaléi profil megfelels elérési
Gtvonalat. frjuk be példaul a kovetkezo-
ket: \\NTServer\Profiles\berta, amivel a
Berta nevii felhasznal6nak készitettiink
felhasznal6i profilt. Most mar bezarhatjuk
a felhaszndlémenedzsert. A Berta nevii
felhasznalé még nem tud bejelentkezni a
megfeleld felhasznal6i profillal — itt még a
Windows klienst is testre kell szabni.

Jelentkezziink be lokélisan a felhasz-
nalé munkaéllomasan, és a Vezérlépult-
nal valasszuk ki a Halézat opciét. Itt ir-
hatjuk be a szamitégépnevet és a teriile-
tet, amelynél a Windows-kliensnek be
kell jelentkeznie.
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Zarjuk be a halézati parbeszédet, és
valasszuk ki a Vezérldpultrél a Rendszer
opciét. Itt a Felhasznaldi profilok fiilnél
megtaléljuk Berta helyi profiljat — ezt kell
atmasolni a szerverre. Most bezarhatjuk
ezt a parbeszédablakot is, és prébakép-
pen jelentkezziink ki. Most a Berta nevii
felhasznal6 Gjra bejelentkezhet a munka-
alloméason.

Ei] Felhasznaldi profilok
a Windows NT/2000
alatt (2.)

Ha szerveren alapulé profilokkal dol-
gozunk a Windows NT/2000-nél, akkor
gyakran okoznak problémat az olyan hi-
bajelentések, mint a lokalis profil régebbi,
mint a szerveren alapulé profil.

Ez a hibajelentés azoknal a felhaszna-
l6knal gyakori, akik gyakran jelentkeznek
be kiilonbz6 klienseknél. Ha sok felhasz-
naléi profil van a szerveren, akkor ez nem-
csak tarolasi kapacitast emészt fel, hanem
jelentSs mennyiség(i adminisztraciés mun-
kat is jelent. Ezért jobban tessziik, ha auto-
matikusan toroljiik a munkaallomason lé-
VG helyi profilokat — a felhasznalénak ek-
kor egyetlen kornyezet all a rendelkezésé-
re. Ezt a Registry-be tett bejegyzés segitsé-
gével érjiik el: a HKEY_LOCAL_MACHI-
NES\SOFTWARE\Microsoft\WindowsNT
\CurrentVersion\Winlogon\DeleteRoamin
gCache agban allitsuk at ,1”-re a Delete-
RoamingCache paramétert.

Hl Lejart felhasznaloi
flokok eItavolltasa
a Windows NT alatt

Ha sok felhasznaléi fiékot kell kezelni,
konnyen elveszithetjiik az attekintést.
Szerencsére egy script segitségével Gjra
rendet teremthetiink. Az olyan intézmé-
nyeknél, ahol sok az ideiglenes felhasz-
nalo, ajanlatos a felhasznaldi fiokok auto-
matikus eltavolitasa. A Windows NT meg-
engedi a lejarati id6vel rendelkezé fiokok
bevezetését — viszont nem torli automati-
kusan a postafiokot. Ezek a leéllitott fel-
hasznaléi fiokok nemcsak a helyet foglal-
jak, hanem csokkentik az atlathatésagot
is. Erre egy olyan script a megoldas,
amely automatizélja ezt az eljarast. A
Microsoft ad is egy VB-script-et a
Q251334-es cikkbeli Microsoft Know-
ledge Base-ben, amely Windows Script-
ing Host-tal, valamint ADSI-vel(Active

Directory Services Interface) dolgozik.
Ugyeljiink arra, hogy a WSH-t még utélag
telepiteni kell — ebben a Windows NT
Option Pack nevii csomag segit.

EA Problémak
a nyomtatassal

A Windows kliensekre torténs nyomta-
témeghajtok telepitése a rendszeradmi-
nisztrtor legmacerasabb feladatai k6zé
tartozik. Szerencsére a Windows 9X ese-
tén bevethetiink egy-két triikkét. A Win-
dows 95/98 kliensek szaméara az

NT/2000-szerverek rendszergazdai ren-
delkezésre bocsathatnak nyomtatémeg-
hajtokat, ami annyit jelent, hogy ezek egy
szabad konyvtarban vannak elhelyezve.
Ha feiepul egy kapcsolat egy kliens és a

T
Egy kijelol6 pipat ki kell tordlni, és maris
nyugtunk van, t6bbé nincs nyomtatasi Gize-
net

halézati nyomtaté kézott, akkor a nyom-
tatémeghajtét automatikusan betslti a
szerver. Ha mar meg van osztva a nyom-
tat6, akkor a nyomtatémeghajtok konfigu-
ralasa a Megosztds regiszteren keresztiil
torténik. A Windows NT-nél gyakran
problémat okoznak a nyomtatasi munka
sikeres befejezését nyugtazé visszajelzé-
sek. Ezek sokszor akkor fordulnak eld,
amikor egy alkalmazé tébb kliensen dol-
gozik, és egy halozati nyomtatén keresz-
tiil nyomtat. Ha sok nyomtatési megbizas
van feldolgozas alatt, akkor a visszajelzés
inkabb zavar6, mint hasznos. A nyomta-
tasi munka befejezésérél sz616 visszajel-
zéseket kikapcsolhatjuk a Start meniiben
a Bedllitisok — nyomtaté alatt, a Fajl —
szervertulajdonsdgok parancs segitségé-
vel. Ha Remote nyomtatéasi megbizasokat
nyomtatunk, akkor az Opcidk regiszter-
ben kikapcsolhatjuk a Visszajelzés-t. Ha
Gjrainditjuk a Vezérlépult/Szolgaltatdsok



alatt megtalalhaté Spooler-szolgéltatast,
akkor nem generalédik tobb visszajelzés.

Halézati kliensek
kihasznaltsaga

A Windows rendszermonitor segitségé-
vel nemcsak a helyi szamitégép rendszer-
adatait kérdezhetjiik le, hanem a tévoli
kliensekét is.

A rendszergazdak is lehetnek kivancsi-
ak: mennyi er&forrast hasznal fel az A sza-
mitégép? Tényleg ilyen lassi a B szamito-
gép? Ezekre a kérdésekre a Windows rend-
szermonitoraval kaphatunk vélaszt. Hogy
a halézatbél ne tudjon bérki kémkedni,
csak a rendszeradminisztratorok csoport
tagjai hasznélhatjak ezt a funkciét. Figye-
lem: a Windows NT 4.0 alatt (ha be van
kapcsolva) a vendégek is Remote-hoz-
zaférést gyakorolhatnak a rendszermoni-
torra. Mivel a legtébb biztonsagkedvels
windowsos rendszergazda zarva tartja a
vendég fidkjat, ez a probléma elhanyagol-
haté. Ha hasznélatba akarjuk venni a ven-
dégfiokot, akkor a Remote-hozzaférést ve-
zérelni tudjuk egy Registry beavatkozas se-
gitségével. A HKEY_LOCAL_ MACHINE-
\SYSTEM\Current ControlSet\ Control\Se-
curePipeServers\Winreg dgban a konyvtar
a \Services\Replicators-ra van beéllitva —
aki itt olvasasi jogosultsaggal rendelkezik,
az hozzaférhet a rendszerinforméciékhoz.
Ellenkez& esetben A szamitégépnevet nem
taldltam hibajelzést kapjuk.

Reqistry - hozzaférések
korlatozasa és
engedélyezése

Nem minden felhasznal6 férhet hozza
a Registry-hez — a rendszergazda akar tel-
jesen is elzarhatja a Registry-t a ,normal”
felhasznalé el6l. De mi van akkor, ha
egyes programok a futési idejiik alatt Re-
gistry-hozzaférést igényelnek, vagy tavol-
16l kell hozzéaférni a Registry-hez?

A Windows 4.0 csak a rendszergazdak
csoportjanak engedi meg kezelni a Re-
gistry-t, mig a Windows 2000-nél a rend-
szergazdakon kiviil még a biztonsagi ope-
ratorok is hozzaférhetnek a regisztracios
adatbazishoz. Hogy ne kelljen kiilon fel-
hasznalécsoportokat  |étrehozni a  Re-
gistry-fiiggé programok részére, a Re-
gistry-paraméterek beallitasaval elérhet-
jiik a hozzaférések engedélyezését. A tav-
hozzéférésnél ugyanazok a jatékszabaly-

Halbzatok

A Registry-vel a PC, elérését is szabalyoz-
hatjuk

ok érvényesek — csak a rendszergazdak
férhetnek hozza a Registry-hez. Ha bévi-
teni szeretnénk a kért, akkor a Windows
NT-nél speciélis Registry-bejegyzésekre
van sziikség. A Microsoft kinal is erre egy
megoldast a Knowledge Base-ben
(Q153183). Hozzunk létre egy aj kulcsot
SecurePipe Servers néven a HKEY_LO-
CAL_MACHINE\  SYSTEM\CurrentCont-
rolSet\Control\ konyvtarban. Ezt kovets-
en hozzunk létre egy djabb kulcsot win-
reg néven a HKEY_LOCAL_MACHINE-
\SYSTEM\CurrentControlSet\Control\Se-
curePipeServers &gban. Itt most egy uj
Description jelsorozatot jegyezhetiink be
a Registry Server stringgel. Most kattint-
sunk a winreg kulcsra, és valasszuk ki a
Biztonsag-ot, és itt menjiink a Jogosultsa-
gokra. Itt létrehozhatunk hozzavetéleges
felhasznél6kat és csoportokat, amelyek
gokkal fognak rendelkezni. Ezzel az elja-
rassal létrehozhatjuk a Registry specialis
bejegyzéseinek hozzaférési jogosultsagait
is, és meghatarozhatunk definialt konyv-
tarakat a Registry-ben, hogy a rajuk val6
hivatkozasnal megkeriilhet6k legyenek a
definialt korlatok. Ez olyan specialis al-
kalmazéasoknal célszer(i, amelyek Regist-
rty-hozzaféréseket igényelnek a futasi ide-
jik alatt. Egy Gjrainditas utan aktivizalod-
nak a szamitégépen ezek a valtoztatasok.

B3 Gyorsabb Windows
Explorer

Az NTFS-beli 8.3 nevek kikapcsolasa-
val egy kisebb teljesitményloketet érhe-
tink el. Az NTFS alkalmazéasa éppen a
szerverhasznalatnal fontos és ajanlatos —
nem utolsésorban biztonsagi okok miatt.
Viszont az egész kezelési raforditas nega-
tivan hat a teljesitményre. Egy kis Registry
csiny segitségével azonban egy kicsit
visszanyerhetiink: mivel a Windows
NTFS a hosszi fajlnevek mellett j6 oreg
DOS-korabeli 8.3-as szabvanyd rovid faj-
lokat is létrehoz, igy id6t veszitiink. Ha
nem akarunk 8.3 konvenciét kévetel6 16

bites alkalmazasokat futtatni, akkor ajan-
latos megspoérolni a dupla raforditést.

A Registrty-ben a HKEY_LOCAL_MA
CHINE\SYSTEM\CurrentControlSet\ Cont-

rol\FileSystem konyvtarban taldlhaté a
NtfsDisable8dot3NameCreation(REG-
DWORD) bejegyzés. Valtoztassuk meg e
bejegyzés értékét 0-rél 1-re, amely kikap-
csolja a rovid fajlnevek elGallitasat.

E3 Védjiik megosztasain-
kat a felhasznalok eldl

Windows alatt a megosztott kényvta-
rak nevei halézati kapcsolat kialakitasa-
kor barki szamara lathatok, annak ellené-
re, hogy nincs jogosultsaguk megnyitni
ezeket a konyvtarakat.

Ha meg akarjuk védeni megosztott
konyvtaraink nevét a kivancsi tekintetek-
t6l, akkor a megosztasi név utan tegyiink
egy $ jelet. A Windows NT szabvanysze-
rden készit egy par megosztast, példaul a
Windows NT kényvtarhoz (Admin$),
vagy a C:\ meghajtéhoz (C$). Készitsiink
egy TESZTKONYVTAR nevii konyvtarat,
és egy tesztkonyvtar$ megosztast.

Ha most valaki ra akar kapcsol6dni er-
re a konyvtarra, akkor ismernie kell a
kényvtar megosztasi nevét, mivel ez mar
nincs kijelezve a hélézati kornyezetben.
Ha kézzel irjuk be a megosztas nevét, ak-
kor a halézati kapcsolat kialakitasakor ne
feledkezziink meg a ,$” jelrél.

Az Asztal a bejelentke-
zési scriptre var

Ahhoz, hogy az Asztal ne varja végig a
bejelentkezési script teljes lefutasat, a
Registry HKEY_CURRENT_USER\Software\
Microsoft\WindowsNT\CurrentVersion\
Winlogon kényvtaraban allitsuk 1-re a
RunLogonScriptSync bejegyzés értékét.

E Lemez-crash - a
Windows PDC pétlasa

A baj ritkan jar egyediil: ha kiesik egy
szerver, akkor a halézati mikodés sarlé-
dasmentes fenntartasa gondot és sok mun-
kat jelent. Ha baj éri a primer tartomany-
vezérl6t, akkor még oriilhetiink, hogy tize-
mel egy biztonsagi tartomanyvezérlé.
Hogy a halézat gond nélkiil mikodhes-
sen, at kell alakitani ezt a backup tarto-
manyvezérlét primer tartomanyvezérl6vé.
Inditsuk el a Server Manager-t, és valasz-
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szuk ki a megfelel6 biztonséagi tartomany-
vezérl6t. Kattintsunk ré a Primer tarto-
manyvezérlové valo eldléptetés opciora.

Ezutan az aktualis tartomény (Gjra visz-
szanyeri a ,régi” allapotat. Ha megjavult
és bevetésre kész a régi PDC, akkor ezt Gj-
ra integralhatjuk a tartomanyba. Most biz-
tonsagi tartomanyvezérlGként futtathatjuk,
és hozzaf(izhetjiik a tartomanyhoz.

Ha vissza akarjuk &llitani az eredeti al-
lapotot, és ezt mint PDC szeretnénk fut-
tatni, akkor allitsuk vissza az aktudlis
PDC-t biztonsagi tartoméanyvezérlgvé. Al-
litsuk meg a bejelentkezési szolgéltatast,
és valasszuk ki a Server Manager-ben a
Degradalés biztonsagi tartomanyvezérld-
vé opciét. Ezutan szinkronizalni kell a tar-
tomanyt, hogy aktualizaljuk a régi PDC-t.
Most a Primer tartomanyvezérl6vé valé

kinevezés opcié segitségével Gjra PDC-
ként hasznalhatjuk a halézatban a régi
PDC-t. A biztonsagi PDC-t itt BDC-ként
jegyzik be. Ezen atépitési miiveletek utan
javasolt a szolgaltatasok és az alkalmaza-
sok ellendrzése: a bejelentkezési szolgal-
tatds megallitdsaval automatikusan mas
szolgéltatasok is leallnak, amelyek azon-
ban nem indulnak tjra maguktél. Ellen-
Grizziik tehat a Vezérldpult dsszes szol-
géltatasat, hogy rendesen mikodnek-e.

EE] Halozati kihasznaltsag

Ha szeretnénk tudni, hogy milyen a
windowsos halézatunk kihasznaltsaga,
akkor nincs sziikségtink draga LAN-anali-
zal6 programokra, windowsos fedélzeti
eszkozokkel is célba jutunk.
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A statisztika nem hazudik: a hal6zat terhe-
lését a Windows Rend: i is
lathatjuk

A Windows e célra tartogatja a Rend-
szermonitort. Ezt Windows NT-nél a
Start/Programok/Adminisztracio(altala-
nos) alatt talaljuk meg, a Windows 2000-
nél ugyanez a Start/Programok/Admini-
sztracio-nal bujik meg.

A Windows NT-nél az eszkoztarnal

ED] A legfontosabb Linux parancsok attekintése

Parancs

A Linux a KDE-vel kényelmes felhasznal6i fellletet kinal. De bizonyos dolgokat gyorsabban és kényelmesebben lehet a parancs-
sorban, vagyis a shell-ben elvégezni. Osszeggy(jtottiik tehat a fontosabb parancsokat.

Megjegyzés

arp-a Megijeleniti az arp-cache tartalmat. Itt Iétha}{)g kliens MAC-cime.

awk Az ,awk"-val fajlokbdl, példaul a log fajlokbdl lehet kiszlrni és feldolgozni bizonyos informéacidkat.

cd/kényvtar Véltja az aktudlis konyvtérat.

chmod -R A féjlhozzéférési jogokon véltoztathatunk a segitségével.

chown -R A fajl/kényvtér tulajdonosét/csoporthoz tartozasat lehet megvaltoztatni.

cp-R v Fajimasolas. e R S lleer Wy e e N
B % Jelzi a mereviemez szabad tarkapacitasat.

du-s Megmutatja egy kénvaé( altal foglalt }éﬁrhge»lye’t.’m =

find -name — type — exec —

print Fajlokat, konyvtarakat, készulékeket (devcies) jelenit meg.

Grep Az adatfolyambdl kisz(ri azt a sort, amely a megadott mintédhoz illeszkedik.

Ifconfig Felsorolja a telepitett halokartyak, ISDN kértyék legfontosabb hélézati paramétereit.
Locate Féjlokat/kényvtarakat kereshetiink adatbazisban. y

Is - —d R R Listazza az aktuélis konyvtar fajljait.

mkdir KONYVTAR Létrehozza a KONYVTAR-at.

mount / dev/ fdO / floppy Egy frissen behelyezett flopit inicializalhatunk a segitségével.

Mv - Féjlokat vagy kényvtarakat tolhatunk el a mereviemezen. =

Netstart —r-n Kulénb6z6 halbzati paramétereket tekinthetiink meg, példaul routing tablazatokat és aktiv
R | S TCP/UDP csatlakozasokat.

Passwg AWE Megvaltoztathatjuk az aktudlis felhasznél6 jelszavat.

ping-r111.111.111.111 Megtudhatjuk, hogy aktiv-e (még) a megadott IP-cim. Alternativan DNS nevet is megadhatunk.

Pwd Megieleniti az aktuélis konyvtarat.

rm —r —f Fajltorlés.

tail —f/var/log/messages

El6ben kévethetjik nyomon a rendszer statuszjelzéseit. Idealis a hibakeresésnél és -javitasnal.

tar —vezf Tobb fajlt eggyé olvaszt 6ssze.
Tepdump —i Informél a hélén széllitott 6sszes csomagrol.
umount/ floppy A flopit a kivétele el6tt ki kell log-olni a rendszerbdl.
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kattintsunk a plusz jelre, és az Objektum
mez6ben valasszuk ki a halézati szeg-
mens bejegyzést. Ha ez nincs jelen, akkor
utélag telepitsiik a hal6zati monitor tgy-
nokot. A Windows 2000-nél itt tobb ob-
jektum all rendelkezésre — mindenekel6tt
a szegmensek/s teljesitmény-indikatoros
TCP objektum lehet érdekes.

Ell Eljarasok automatizala-
sa Linux alatt

Az ismétléds eljarasokat, mint példaul
elektronikus levelezés, backupkészités
stb. automatizalni lehet a Linux szerver-
nél. Ebben a Cron-Job segit.

A Cron-Jobbal idézitéses iranyitassal
indithatunk tetszéleges programot a Linux
alatt. A Linuxnal ezt a cron segitségével
oldjuk meg — aki nem szivesen dolgozik a
parancssoron, az a KDE alatt alkalmaz-
hatja a kcron-t is. Itt némi egérkattintas
aran automatizalva hajthatunk végre fo-
lyamatokat, viszont j6 ha tudjuk, hogy
melyik programnak melyik felhasznal6nal
kell futnia a késébbiekben. Ez altalaban a

felhasznalé root, amely rendszer- és ad-
minisztraciés munkakat hajtat végre. Ter-
mészetesen az sszes tobbi felhasznalé is
definialhat Cron-Job-okat, amelyek azon-
ban csak akkor hajtédnak végre sikere-
sen, ha a felhasznalé rendelkezik az eh-
hez valé jogosultsagokkal.

Tobb IP-cim egy
halozati kartyaval

Akinek a linuxos szerverén csak egy
halézati kartyaja van, mégis tobb IP-
cimre lenne sziiksége, az a yast nevi
program segitségével megoldhatja a hoz-
zarendelést. Nyissuk meg a shellbeli yast-
ot a Rendszeradminisztracié/Halozati kar-
tya konfiguraldsa/Halézati alapkonfigura-
cié-nal, és valasszuk ki a megfelel halo-
zati kartyét. (rjuk be a kivant IP-cimet, a
halézati maszkot és ha sziikséges a Gate-
way-t, vagy aktivdljuk a halézati kartya
DHCP-jét. Az F4 funkciobillenty( segitsé-
gével aktivalhatjuk a beallitasokat. A ma-
sodik IP-cimet a kovetkezéképpen kell
megadni: vélasszunk egy szabad bejegy-

zést — tehét egy olyat, ahol a halozati ti-
pusnal <None> all, és nyomjuk meg az
F5 funkciobillentydit. Ezt kovetSen valasz-
szuk ki a <mdsik Device megaddsa> be-
jegyzést, és irjuk be a Device megnevezé-
séhez azt, hogy ethO, ha tovéabbi IP-cimre
van sziikség az ethO hélézati kartyahoz.
Ezutan a megszokott médon konfigural-
hatjuk e bejegyzés halézati paramétereit.

EE] A DSL Flat rata
kicselezése

A Flat-rata egy bizonyos idé elteltével
automatikusan bontédik. Hogy a kapcso-
lat ne sz(injon meg automatikusan, érde-
mes a mail-programunkat hasznalni. Ezt
konfiguraljuk dgy, hogy 10 percenként
kérdezze le a mail-szervert beérkezett
tizenetek utan.

A Microsoft Outlook 2000 esetén men-
junk a mentisorban az" Extrdk-nal az
Opcibk-ra, valasszuk ki az Email atvitelt,
és allitsuk be az Email-postafiék-opcick-
nal az idGintervallum nekiink megfeleld
értékét.

Amit a PC-tuningolasrol tudni kell

Tobb ezer hasznos fogas
Nagyobb teljesitmény - ingyen
Tulpdrgetés: miért és hogyan?
Erthetéen a PC teljesitményrdl
Otletek PC-vasarlashoz
Bucsu a lefagyasoktol

Megrendelhet6:
Computer Panorama Kiadoi Kit.
1091 Budapest, UllGi ut 25.
Telefon: 456-6964, Fax: 456-6970
E-mail: terjesztes @cpanorama.hu

Ara: 4990 Ft




Mi lehet még jobb
egy Computer Panorama
elofizetesnél?

12 Computer Panorama,
12 teljes film,
+ 36 CD-nyi szamitastechnikai program

(Két példany ingyen!)

Extra szolgaltatas: minden kiildeményt Iégparnas, lités- és torésbiztos
boritékban, ajaniott kiildeményként postazunk, amelynek koltségeit
az elofizetési ar TARTALMAZZA.

Ne késlekedjen, fizesse be meg most a mellékelt csekken szerepl6 osszeget!
Varjuk eléfizet6ink népes taboraban!




Egy DVD-mellékletes
Computer Panorama
elofizetés!
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