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Virusok

Fertozo

A szamitogépes virusok

ujabb és Gjabb, egyre
globalisabb fert6zési hulla-
mokkal hivjak fel magukra a
figyelmet. A maga koraban
elhiresiilt LoveLetter vagy a
maig felbukkan6 Code Red
lassan mar csak gyenge
probalkozasoknak tiinnek
napjaink egyre osszetettebb

kartevéihez képest.

aig igaz, hogy a legveszélyezte-
tettebb platformok a Microsoft
gyartotta rendszerekkel felszerelt

gépek, koziiliik is azok, amelyekre elfelejtik
naprakészen feltenni a javitasokat, igy véd-
telendil allnak a tamadasok kereszttiizében.
Ahogy az is igaz, hogy a szamitégépes viru-
sok jelenléte korantsem uj fejlemény.

A mai virusok Gsei mar a Commodore és
ZX gépek térhoditasaval megjelentek. ElsG
virdgkoruk azonban a DOS-korszakra te-
het6, és a virusoknak maig leggyakrabban
otthont ad6 Intel PC-k gyors elterjedésével
jott el. A gépinditasra hasznalt flopik boot-
szektoranak fert6zésével a virusok terjesz-
tése lényegében a felhasznalé aktiv kozre-
miikodésével valosult meg.

A boot-virusok mellett azutan sorra
megjelentek a fajlokat fert6zd, illetve ma-
gukat alcazé masfajta virusok is. A gépen
tarolt allomanyokba beépiil6, méretnéve-
kedést okozd, szemetet termelS virusok
felbukkandsa azonban csak a nagyobb
merevlemezekkel, viragkoruk pedig az
egyedileg is igen sok allomanybél &llé
programrendszerekkel jott el, amelyek fajl-
rendszere amugy is nehezen éttekinthetd.

A nagyobb merevlemezek eljovetelével
a particiok ,buheralasa” is gyakorlatta valt,
aminek egyik leghirhedtebb, de minden-
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A féregszerii terjedés és a DoS kialakulasa

képpen egyik legnagyobb kart okozé pél-
daja a OneHalf nev( virus volt. Az Gsvi-
rus-csoportok egyikeként megjelent Tréjai
falé jellegli kartevskrsl annyit érdemes
még megjegyezni, hogy a magukat vala-
milyen hasznos funkciénévvel alcazé allo-
manyként elbavé kartevék maig megvan-
nak, de manapsag mar nem &ket, hanem a
,miivészbejarét” létrehozo kartevoket ille-
tik ezzel a meghatérozassal.

Veszélyes internet

Ahogyan a DOS, mint operaci6s rend-
szer visszaszorult, tgy csokkent a DOS-
specifikus virusok jelentGsége. Ugyanak-
kor mas eszk6zok bukkantak fel, a terjesz-
tésre és a viruskészitésre egyarant. Erre j6
példat mutathatnak a Word makrévirusai,
mivel a Microsoft Wordbe épitett Basic
nyelv Gj programozasi feliiletet kinélt, és a
dokumentumok cseréje is Gj terjedési mo-
dot szolgaltatott. Nem véletlen, hogy volt
id8, amikor a legnagyobb veszélyt ezek a
virusok jelentették.

Az Gjabb mindségi ugrast a vilag inter-
netesedése jelentette, amely Gj lehetGsége-
ket teremtett a kartevok

k osztalya

beliil teljes fertézottséget volt képes els-
idézni.

Ehhez azonban mér tébb kell, mint egy
fajlhoz hozzaragasztani a viruskodot. Az
internetes kartevének a halézatkezeléshez
is konyitania kell, tehat az adott gép kom-
munikaciés rendszerébe kell integralod-
nia. Az internetes kartevék osszetettsége
egyre novekszik, és sokszor elmosodik a
hatar a ,csak” kozvetlen kart okozé és
gyorsan szaporodé virusok, az idegen be-
hatolést konnyité tréjaiak, valamint a kom-
munikacioés rendszert kihasznalé, a kom-
munikéci6 parazitalasaval hat6 férgek ko-
zott. Olyannyira, hogy egy jobb virusirtd
alkalmazas ma mar nem is tesz kiilonbsé-
get ezek kozott, és kivétel nélkil mindeni-
ket eltavolitja. Az azonban tovabbra is
igaz, hogy a gyors terjedési lehetGség elle-
nére a ,gyors halalt” okozé virus tovabbra
sem sikeres. Ennek egyszeriien az az oka,
hogy amennyiben egy virus a szaporodasa
el6tt okoz konnyen észrevehetd kart, illet-
ve rendszerdsszeomlast, akkor mar nem is
lesz esélye szaporodni.

Az internet szerepe ebben a folyamat-
ban az, hogy a gyors terjedési lehetGség
felkinalasaval a ,lappangési id6” nagyon
lervidiil. Ehhez elég attekinteni azokat a
statisztikakat, amelyek példaul a mar emli-
tett — és a fertzések java részét egyfajta
fert6z6 memoériatartalomként kozvetité —
Code Red, a nem sokkal utana felbukkant
Nimda, vagy a kozelebbi malt Slammer
jarvanyat irjak le. A vilaghalon érak alatt
szétterjedS jarvany gyorsan okozhat igen
nagy karokat, amelyeket mar dollarmilli-
6kban-millidrdokban lehet csak mérni. Ta-
lan az sem véletlen, hogy ezek tobbsége

szamara mind a terjedés-
re, mind a kartételre. Az
egymassal szinte folyama-
tos kapcsolatot tarté sza-
mitégépek alkotta rend-
szeren az egyes virusok
terjedése igen gyors lehet.
Erre j6 példa a lassan mar
szintén emlékké fakulo

SirCam, amely egy kisebb
halézaton az els6 ferts-
zést kovetSen perceken

A program-sériilékenységek és sulyossaguk alakuldsa a
Symantec felmérése alapjan (Symantec Internet Security
Threat Report - Attack Trends for Q3 and Q4 2002)
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valamely programhibét — sériilékenységet
— hasznal ki, és tulajdonképpen a féregsze-
ri viselkedéstik dominal.

A sériilékenységek szerepét azért is emlit-
juik, mert az internetes tamadasoknak éltala-
ban sokszor célpontjai a programok ilyen
fogyatékossagai. Marpedig — mint azt a
Symantec egyik tanulméanya (Symantec
Internet Security Threat Report — Attack
Trends for Q3 and Q4 2002) — kimutatta,
ezeknek a probléméknak a szama és stilyos-
séga novekvs tendenciat mutat az utébbi
idokben. A gyors nagytomeg(i fert6zés pe-
dig az internetes kiszolgalkon elGidézett
szolgaltatas-megtagadason (Denial of Servi-
ce, DoS) keresztiil okoz jelentds kart.

Bar az emlitett tri6 tagjai a Windows-
rendszert karositjak, a virusokrol azt is ér-
demes tudni, hogy elvileg szinte barmely
operéciés rendszerre frhaté virus. llyen
példaul a Linuxra irt Slapper, amely az
OpenSSL egyik 2002. szeptemberében fel-
fedezett és azéta kijavitott problémajahoz
kotadott. Itt jegyezziik meg azt is, hogy bar
felbukkantak mér platform-fiiggetlen, Li-
nux-on és Windows-on is megélé virusok,
a legjelentGsebbek még mindig az egyes
operacios rendszerekhez, programkérnye-
zetekhez kotédnek.

Szkriptvirusok

A terjedési kozeghez valé alkalmazko-
das egyik j6 példaja volt a Hybris, amely
onalléan tudta frissiteni moduljait a vilag-
halérél. Am a kozegen kiviil természete-
sen a virusiras eszkoztaranak valtozésa is
hatott a virusokra. A Word makrévirusai-
nak kapcsan mar sz6 esett arrél, hogy a
Windows-alkalmazasok viselkedésébe be-
lenyil6 Basic nyelv alkalmas az adott al-
kalmazashoz kétéds, illetve a Visual Basic
for Applicaton (VBA) kédjait értelmezni
képes kartevok elGallitasara.

A jobb sorsra érdemes és a rendszergaz-
da kezében igen hatékony eszkozzé tehe-
t6 Windows Scripting rendszerrel is gyor-
san és nem is tdl nagy szakismerettel fej-
leszthetiink a rendszerek mélyére is beha-
tolni képes kédot. Nem véletlen tehat,
hogy a Visual Basic alapjan fejlesztett
szkriptvirusok, a szkriptrészleteket is hasz-
nal6 virusok egyre stir(ibben bukkannak
fel a kartevok vilagaban.

A virusirokon kiviil azonban tovabbra is
lényeges a felhasznal6 virusterjedést segit
viselkedése. Ez sokszor nem mas, mint az
egészséges félelemszint hianya, a levelek-

Adathivtaneén

I 10 jotanacs a Symantectdl

1 Hasznéld a jézan eszed! Még

mindig az a jobb, ha a biztonsag
javéra tévedsz. Ha bizonytalan vagy egy
csatolmany feldl, inkabb torold, féleg ak-
kor, ha az egy azonosithatatlan helyrél
szarmazik! Ha csalogaté animaciok van-
nak egy egyaltaldan nem hivatalosnak tG-
né helyen, ne toltsd le Gket!

Vizsgald meg a flopikat hasznélat

el6tt! Ez mindig lényeges, de kilé-
nosen akkor, ha két szamitégép kozotti
informéacidcserére hasznélod a lemezt.
Kénnyen bekaphatsz egy védtelen halé-
zatrdl szarmazo virust és beviheted a sa-
jat hélézatodba. A lemezen levé béar-
mely program elinditésa el6tt lefuttatott
virusellenérzés megel6zi a fert6zést.

Ne kélcsonézz flopikat! Még a leg-

jobb akaratl bardtodtdl is kaphatsz
tudtén kival virust, tréjait vagy férget.
Cimkézd meg egyértelmien a
flopijaidat, hogy tudd, azok a sajatjaid,
és ne add kolcsén 6ket. Ha a baréatod
idegen flopit akar adni neked, javasolj
mas féjlcsere médszert!

Flopir6l ne indits rendszert! A

flopikon keresztil lehet taldn a leg-
egyszertibben virust kapni. Ha a munkad
kozben flopit hasznélsz, vedd ki, miel6tt
kikapcsolndd a gépedet, mert az Gnma-
koédéen a flopirél probalja majd elindita-
ni a rendszert, és az esetleges virus
maéris a gépedre keriilhet.

Ne tolts le programokat az

internetr6ll Az internetes hircsopor-
tok vagy a sosem hallott webhelyek,
mint megannyi megbizhatatlan forrés,
szémitégéped 6 virusbeszerzési forra-
sai lehetnek. Ovakodj az olyan féjlok le-
t6ltésétdl, amelyekrél nem tudod kétsé-
get kizaréan, hogy biztonségosak. Ide
tartoznak a freeware-ek, a képernyévé-
dék, a jatékok és minden egyéb prog-
ram — minden f&jl, amelynek a kiterjesz-
tése ,.exe” vagy ,.com”, példaul olyas-
mi, hogy ,coolgame.exe”. Gy6z6dj meg
arrél, hogy a tiloldalon fut-e viruselhari-
t6 program. Ha le kell toltened valamit
az internetr6l, ellenérizz minden egyes

ben kapott programok gyandtlan és kriti-
katlan elinditasa. Ebben az olyan levelezs-
program is ludas lehet, amely szinte kinal-
ja a felhasznal6 becsapasét, és lehet6vé te-
szi a csatolt dllomanyok egyszer( kattin-
tassal val6 aktivalasat.

A virusok és rokonaik vilaga folyamato-

programot, miel6tt futtatnad azokat! Az
Osszes letoltést egy konyvtarba gydijtsd,
és hasznalat el6tt annak teljes tartalman
futtasd le a viruskeresét!

Frissitsd gyakran a viruselhéaritd

programodat!  Egy  viruselhéaritd
program éppen annyira hatdsos, ami-
lyen s(rln frissited. Nap mint nap szu-
letnek Uj virusok, férgek és tréjaiak. A
nem napra kész szoftver mellett &t-
cstiszhat valamelyik variansuk.

Légy azonnal védve! Ugy allitsd be a

viruselharité szoftveredet, hogy a
rendszerinditaskor az is elinduljon és fo-
lyamatosan fusson! Ez biztositja az
esetlegesen elfelejtett, vagy szédndéko-
san kihagyott csatolmanyvizsgélat ese-
tére a védelmi tartalékodat. Azaltal,
hogy a viruselharité szoftveredet énindi-
téva teszed, mindenképpen biztositod
az azonnali védelmedet, még ha el is fe-
lejtenéd elinditani azt.

Vizsgélj meg minden érkez6 e-mail

csatolmanyt! Feltétlentl kildd &t a
virusellen6rzésen az 6sszes, megnyitni
szandékozott csatolmanyt! Tedd meg
ezt még akkor is, ha ismered a feladét,
és megbizol benne. A rosszakaratd
programok, példaul a tréjaiak a baréti
forrasbol is beszivaroghatnak a rendsze-
redbe.

Ne nyisd meg automatikusan a csa-

tolményokat! Feltétlentl akadalyozd
meg, hogy a levelezéprogramod maga-
t6l nyissa meg a csatolmanyokat! Ezzel
gondoskodsz arrdl, hogy futtatasuk elétt
meg tudd 6ket vizsgélni. Nézz uténa a
levelezéprogramod biztonsagi beallita-
saindl, vagy a bedllitdisok mentpontja-
ban, hogy mit kell tenned!

Telepits megbizhaté viruselharité

programot! A viruselharité program
rendszeresen &tnézi a féjlokat, hogy
nem valtozott-e a hosszuk, nincsenek-e
benne az ismert virusok listajaban, nem
gyanUs-e a csatolmany, vagy nem mu-
tatkozik-e valami riaszté jel. Ez a legfon-
tosabb dolog, amit a szamitégéped vi-
rusmentessége érdekében megtehetsz.

san alakul, a kartevék szama agyszélvan
naprél napra né. lgy egyre nagyobb jelen-
toségli, hogy a virusirté alkalmazas ne
csak ott legyen a gépiinkén, hanem napra,
vagy sziikség esetén orara készen frissitett
allapotban is legyen.

Simay Endre Istvan




; IT audit

Auditorium Maximum

Az IT biztonsag, annak folyamatos menedzsmentje, illetve

auditalasa egyel6re még gyerekcipében jar mifelénk, de a

szakértok szerint latvanyos fejlédés el6tt all ez a szakteriilet.

Cikkiinkben a modszereket, szabvanyokat jarjuk koriil, és

vazlatosan bemutatjuk az IT audit piac szerepléit is.

cimben szerepl§ latin név a Buda-
Apesti Miiszaki Egyetem egykori és

mostani hallgatéi szamara ismerd-
sen cseng: a patinas kézponti épiiletben
talalhat6 legnagyobb elGadétermet hivjak
igy. Cikkiink élére azonban nem csak a
szojaték kedvéért keriilt: az informaci6-
technolégia biztonsagarél sz6l6 atfogé el-
len6rzés és az arrél sz6l6 mindsités, mas
néven az IT biztonsagi audit szerepe az el-
kévetkezd években egyre nagyobb lesz. Is-
merkedjiink meg tehét a szakmai hattérrel,
az eljarasokkal, az egyel6re még nem vi-
lagszerte elfogadott szabvanyokkal és a
bimb6z6 hazai piac szereplGivel.

Szabalyok és szabvanyok

Az egyre kiterjedtebb cégen belili hal6-
zatok, az internet, a kett6 kombinéci6ja-
ként elterjedt VPN (Virtual Private Net-
work), azaz virtualis magéanhalézati meg-
oldasok elterjedésével a rendszerek nyi-
tottsaga, a kiviilr6l jovs rosszindulatd be-
hatolasokkal szembeni kiszolgaltatottsag
egyre n6. A bonyolultsag névekedése ma-
gaban rejti a meghibasodéasok kockazata-
nak a novekedését. A cégek, allami szer-

vek terebélyesedésével né a munkatarsak
esetleges félrelépésének a kockazata is.
Ugyanakkor az informatika egyre inkabb
atszovi  életiinket, egyre tobb  kritikus
(mission critical) rendszer miikodéséts|
fligg a gazdalkodok és a hatésagok miko-
déképessége. Az informatikai rendszerek
adatbazisaiban felhalmozott informacié
értéke is egyre ng, és nem csak a reprodu-
kalasukhoz sziikséges munkamennyiség
nagysaga miatt.

Az emlitett okok miatt az informatikai
biztonsag kérdése sziikségszeriien egyre
inkabb az érdeklGdés homlokterébe keriil.
A kockazatok sokfélék, a legtobb helyen a
heterogén, tobb éves fejlédés soran kiala-
kult informatikai rendszerek, hardver- és
szoftvermegoldasok szamos rést kinalnak
a tamadasok vagy a véletlen meghibaso-
dasok szamara.

Kézben egyre tobb felelSs vezetS teszi
magééva a gondolatot, hogy az IT bizton-
sagéaval folyamatosan torédni kell. Az in-
forméciétechnolégiai (IT) rendszer vala-
mennyi elemét kiilén-kiilon és egyiitt is fo-
lyamatosan vizsgaljak azok miikodése so-
ran az informatikai biztonsagi eljarasok
szempontjabél. A vizsgalatok eredményé-

I Kis-kdzepes nagysagii, szakositott tanacsadé cégek

(a teljesség igénye nélkiil)

EMIB Tandcsadd Kft. — AS/400 rend-
szerek biztonsagi szakértéi

Hunaudit Kft. — Az APEH ,hosszl béj-
tok éjszakaja” korlli auditdlas fészerep-
16je

Hunguard Kft. — tobbek kozétt a
MEH/ITB szellemi hattere e témaban

IMSys Kit. — féleg bankok és biztositok
partnere

“ Www.computerpanorama.hu

Metacom - referencidk: minisztériu-
mok, énkorményzatok, allami nagyvalla-
latok

Nektor IT Security

Noreg Informéciovédelmi Kft. — a
Montana csoport tagja, bankok/pénz-
intézetek, a telekommunikacié partne-
re

Az IT meghbasodisainak okai

“hh'm‘“m

Opericis g 0

Smftver jellegi 0%

Ml 1Y ‘Exberi imiaeztis miatt %
Virus 6%
Exberi
mulasztis
1T ‘Newmexberimulasrtis wiatt 18%

Fords KURT Computer, 1999

A felmérés 6ta eltelt idében a virusok, illet-
ve a kiilsé behatolasok stlya tovabb nétt

t6l figgden a legjelentGsebb veszélyforra-
soknal a koltségkereteken beliil korrigaljak
arendszert. Az itt leirt folyamat az IT rend-
szer lizemeltetésének része, vagy részévé
kell, hogy viljon. E belsé vizsgalatokkal
parhuzamosan id6szakonként célszer(i a
teljes vizsgalatot egy informatikai bizton-
sagra szakosodott kiils6 auditalé céggel (is)
elvégeztetni, amely a fiiggetlen vizsgalé
szemszogébd| 6sszehasonlitja a megfogal-
mazott biztonséagi eljarasokat a szabvany-
elemekkel és a gyakorlati alkalmazassal.
Mindezen vizsgélatok célja az, hogy ravi-
lagitsanak az informatikai biztonsag gyen-
ge pontjaira, az adatvesztés kockazatara és
még egy sereg kézzelfoghat6 paraméterre,
amelyek a felel6s vezetSk szamara vilagos
képet festenek a pillanatnyi helyzetrsl, és
kiindulépontot adnak a jové stratégiai
dontéseinek meghozataldhoz. A hangsly
a rendszeres (belsé/kiilss, valamint részle-
ges/teljes) vizsgalaton és ez alapjan az in-
formatikai biztonsagi rendszer folyamatos
médositasan, javitasan van.

Az informatikai biztonsag specialis szak-
ismereteket kivan. Erdekes aspektusa en-
nek a potencidlis kiils6 tamadok, a
hackerek esete. A rendszereket vizsgélatuk
soran valodi, de ,megszeliditett” hackerek
tamadasainak teszik ki. Ezek a tébbnyire
tinédzserkorti vagy alig id6sebb szakem-
berek rablobol lettek pandirra, és tevé-
kenységiiket, az ugynevezett ,etikus
hackelést” a vizsgalatok soran szigortian
dokumentaljak és bizalmasan kezelik.
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Minden 3. DVD-s Computer Panorama

AJANDEK!

Ha az alabbi DVD-mellékletes Computer Panordmékbél
legaldbb hérmat megrendel, akkor az egyiket ajandékba
adjuk!

Vélasszon legaldbb harom Computer Panoramat és fizessen

7170 Ft helyett CSAK 4780 Ft-ot!
Ezzel 2390 Ft-ot takarit meg!

Megtakaritdsa hat darab megrendelt DVD-s Computer
Panorama esetén 4 780 Ft, 9 darab esetén mar 7 170 Ft!

Ne késlekedjen, rendeljen még most!

MOST MEG JOBBAN MEGERI!

Szemenszedett |
szenzacio

[ cp 200217

]
| Az éjszaka és a véros |

[ cp 2003/1

Lopakodék

[ cp 200313 [ cp 2003/4

[ cp 2003/5

= s Ps -

cegnev: 1IIIODOOOOON
UOOO0OOO0O000000d
sz LU mewvseq: IIIOOINN
UOOO0O0OO00000an
wurearer: JIIIIOOOOOO0
UHOOO0O0OUO0OdO0n,
hsz. LI, em./ajto: oy

Tetefon (napkazben): 06 (I ILILICICICIC]
emai. JLIOOOOO0OOO0
UOOOOOO0000000000

Kérjuk, a kézbesités megkonnyitése és a gyors lgyintézés ér-
dekében minden adatot feltétlentil adjon meg!

B pPosTACiIM: =
cegnev: 10000000000
DO000000000000004a
s AL D sy AT ST
O000000C00000000
wuuearer: 1000000000
000000000000000G,
b I T T L
Telefon (napkézben): 06 DDDDDDDD
Mobitszam: 08 I IO

Alairas

AJANLATUNK A KESZLET
EREJEIG ERVENYES.

Atfutasi idé kériibeliil 2 hét.

Internet: www.computer panorama.hu/megrendeles,
E‘mail: megrendeles@cp hu

A megrendelt Ujsagokat utanvéttel kaldjik, araink a
postakdltséget nem tartalmazzék! (A postakéltséget
az érvényes postai dijszabas szerint szamoljuk.)




IT audit

100%-0s biztonsag nincs. De mennyit
ér meg a biztonsag adott szintii emelése?
Egy példaval élve: ha a hiitGszekrényiink-
kel mondjuk kétévente torténik valami,
és éppen a nyaralas alatt olvad le aramki-
maradas vagy mdszaki hiba miatt, koril-
beliil 15 ezer forint érték mélyhitott dru
megy tonkre. Ha 300 ezer forintért vehet-
nénk sajat aramfejleszt6t, nem érné meg,
mert aranytalanul nagy a befektetés a
veszteséghez képest. Mas lenne a hely-
zet, ha hetente olvadna le a hiits, vagy
ha milliés értéki kaviart tarolnank ben-
ne. A biztonségi intézkedések meghoza-
talanak tehat fontos része a koltség/ha-
szon elemzés.

Minden informaciébiztonsaggal foglal-
koz6 tanacsado egyetért abban, hogy a cé-
gek, illetve hatésagok informatikai rend-
szereinek miikodését egy Informatikai Biz-
tonsagi Szabalyzatban (roviditve 1BSz) kell
szabalyozni. Ez a tobbi szabalyzathoz ha-
sonléan rogziti a folyamatokat, a doku-
mentalas rendjét, de tartalmazhat példaul
konkrét terveket a bekovetkezhets infor-
matikai katasztr6fahelyzetek kezelésére,
talélésére” is. Erdemes belegondolni per-
sze abba is, hogy egy ilyen gyorsan valto-
z6 teriileten, az Gjabb és Gjabb veszélyek,
tamadasok kozepette hogyan lehet a mii-
kodés egyszerre szabélyozott és dokumen-
talt, ugyanakkor rugalmas és képes gyor-
san reagdlni a kihivasokra...

Amig példaul a minGségbiztositas terén
nemzetkozileg elfogadott, egyeduralkodd
szabvanyok vannak (az 1SO 9000 csalad),
az informatikai biztonség teriiletén a szab-
vanyosodas szintje egyelGre még sokkal
alacsonyabb.

A teriilet szakértGinek nemzetkozi szer-
vezete az ISACA (Information Systems Au-
dit and Control Association — Nemzetkozi
Informatikai Auditorok Egyesiilete). Ez ki-

dolgozott egy ajanlast, egy IT szabalyozasi
szabvany- és célgydjteményt COBIT
(Control Objectives for Information and
Related Technology — irdnyitasi célok az
informéciés és rokon technoldgiak szama-
ra) néven.

Egy tovabbi iranyelv-gyGjtemény az
Ggynevezett Common Criteria. Ezt egy
Egyesiilt Allamokbeli kutatéintézet dol-
gozta ki az USA kozponti kormanya meg-
bizasabol, majd szamos allam csatlakozott
hozza, és kialakult a nemzetk6zi minGsités
szervezete is. Hazankban a Miniszterelné-
ki Hivatal égisze alatt mikods Informati-
kai Tarcakézi Bizottsag ajanlasok kereté-
ben allt e rendszer mellé.

Talan a legnagyobb esélye a teljes kord
nemzetkozi elfogadtatasra az 1ISO17799 —
,lednykori” nevén  British ~ Standards
BS7799 — szabvanynak van. A GKM ez évi
palyazatai is ezt a szabvanyt tamogatjak.

A szakértGcégek ezen szabvanyok, illet-
ve ajanlasok egyike-masika, vagy az ezek-
b6l kialakitott mix alapjan dolgoznak. Ter-
mészetesen a mindsiték is mindsitve van-
nak: a szakembereknek az ISACA jogosult
a CISA (Certified Information Systems
Auditor — mindsitett informaciés rendszer
auditor) cimet adomanyozni. Hazankban
egyelSre nem tdl nagy a CISA minGsités(
szakért6k szama.

A tamadasok
kovetkezményei

Amint azt a legutébbi, 2002 okt6beré-
ben megjelent ,Adatbiztonsag” kiilonsza-
munkban  részletesen bemutattuk, a
BellResearch kutatécég 2002-es — 400 cég
korében végzett — telefonos felmérései
alapjan Magyarorszagon az informatikai
biztonsag fontossagat kozepesnek, az 6tfo-
kozatd skalan 3 és 4 kozotti pontszammal

Tobbféle profili, nagyobb
tanacsadé cégek,
rendszerintegratorok

AAM - referenciék nagyvallalatoktél
minisztériumokig

MCS - német tapasztalatok hazai
forrésa

STRATIS — a Meta Group tagja

FreeSoft Kft. 3A - Audit, Adatbizton-
sdg, Alkalmazasfeliigyelet uzletdg

ICON Szémitastechnikai Rt. Informa-
tikai Biztonsdg Uzletsga

KURT Rt. — sajat fejlesztési IBiT In-
formatikai Biztonsagi Technol6gia

Synergon Informatikai Rt. Uzleti és
Biztonsdgi Tandcsadds Uzletdg

telnet Magyarorszag Rt. Informatikai
Biztonsag divizidja

értékelték a megkérdezettek. Tették ezt an-
nak ellenére, hogy az elmdilt két évben a
hazai cégek kozel 20%-at érte kozvetlen
anyagi kar valamilyen informatikai bizton-
sagi probléma miatt. A kérdést annél fon-
tosabbnak itélték meg, minél nagyobb volt
a képviselt cég.

A hazainél joval fejlettebb és nyitottabb
amerikai gazdasagban a veszélyek mar
sokkal nagyobbak. Amint azt a Computer
Security Institute és a Szévetségi Nyomozo-
iroda (FBI) koz6s kutatasa kimutatta, a tava-
lyi évben az amerikai cégek 85%-at érte vi-
rusfert6zés, koriilbeliil 40%-uk szenvedett
el kiviilrél vagy beliilrél inditott rendszer-
betérést, illetve ,Denial of Service” (szol-
galtatas megtagadas) tipusd tamadast.

Hogy az anyagi kévetkezményeket is ér-
zékeltessiik, alljon itt néhany kiragadott
példa: a Code Red virus, pontosabban fé-
reg csupan 9 6ra alatt tobb mint 250 ezer
rendszert fert6zott meg vilagszerte 2001.
jalius 19-én, és 18 6ra alatt érte el a globa-
lis telit A Computer Economics

Az informatikai biztonsagi rendszer ltal érintett terOletek:

Biztonsagi rendszer kialakitdsa:

Biztonsagl atvilagitss

Védelmi intéZkedések

Egazenakeiok  biztons folyamatossagi ter,
- Ssaantaamemoben |

E Adatok ] l Ki#so kapesolatok E
Infrastuktira ' .
e e
Az AAM igy i az infor k elemeit és a d. foly

n Www.computerpanorama.hu

becslése szerint ennek az egyetlen tama-
dasnak a gazdasagi hatasa 6sszesen 2,6
milliard dollar volt. Egy mésik virus, a
Sircam altal okozott kar 6sszességében 1,3
milliard dollart tett ki.

A hazai példatarbol is emlitsiink egy
esetet: az anyagi kovetkezmények ismere-
te nélkiil is bizton éllithatjuk, hogy sdlyos
gondokat okozott az OEP (régebben TB)
néhany évvel ezelétti adatvesztése, amikor
is a gazdalkodoktol djra bekért papir-alapt
sajat bevallasi példanyok alapjan rogzitet-
tek djra bizonyos adatokat.

Kis Miklés

Adatbiztonsag



g
H
<
&
§
2
g

Computer Panorama Kiadoéi Kft.
Terjesztési Osztaly

1091 Budapest, Ullgi ut 25.
Tel.: 456-69-63 #

[
g
3
:
]

FAX MEGRENDELOLAP

Fax: 456-69-70

Igen, utanvéttel megrendelem az alabbi
2002-es és 2003-as kulénszamokat:
[ 2003/1 Tesztgybztesek (495 Ft)

3 2003/2 CAD/CAM (695 Ft)

[ 2003/3 PC-Hazimozi (1990 Ft)

[ 2003/4 Download (695 Ft)

[ 2002/17 Tavkszlés (595 Ft)

3 2002/16 Halozatok (695 Ft)

[ 2002/15 Tesztek (695 Ft)

[ 2002/14 Monitorok (495 Ft)

(T3 2002/13 Arany Valogatas Ill. (1 690 Ft)
T3 2002/12 Mobil Vilag 2. (495 Ft)

[ 2002/11 Windows XP (595 Ft)

3 2002/10 Adatbiztonsag (695 Ft)

(3 2002/9 CAD/CAM Trendek 2. (695 Ft)
D 2002/8 Arany Vélogatas Il. (1 495 Ft)
[ 2002/7 Notebook (695 Ft)

[T 2002/6 Mobil Vilag 1. (495 Ft)

[ 2002/5 Monitorok 1. (495 Ft)

(T3 2002/4 CAD/CAM Trendek 1. (695 Ft)
[ 2002/3 Internet 1. (595 Ft)

(3 2002/2 Nyomtatok (595 Ft)

B szZAMIAZASI Cim:
cegnev: 100000000000
O000O000000000C0
sz JIOO meysee: JOOOO00
O0000000000000C0
onuteansr: 100000000
O0O000000000000O00,
hsz. DDD em./ajto: Qytd

Telefon (napkozben): 06 DDDDDDDD
emai: JJOOOO0000000O
OO000000000000C0

Kérjik, a kézbesités megkonnyitése és a gyors tigyin-
tézés érdekében minden adatot feltétlentl adjon meg!

B _pPosTACiM: =
cegnev: JOOOO0O00OOO0OOO
OO000O000000000C0O
sz IO weiyse: OO0
0
wearsr: 100000000
OO000O0000O0000C0O00,
weEAEYT EEEE

Telefon (napkdzben): 06 DDDDDDDD
Mobilszém: 06 ]I JJCICICIC]

Aléiras

A megrendelés atfutasi ideje koribeliil 2 hét.
Internet: www.computer panorama.hu/megrendeles,
E-mail: megrendeles@cpanorama.hu

A megrendelt kiilonszamokat utanvéttel kaldjik, ara-
ink a postakoltséget nem tartalmazzak! (A postakolt-
séget az érvényes postai dijszabas szerint szamoljuk.)



ELEMZES

Slammer és tarsai

Nyakunkon az ellenseg

Egyre gyakrabban hallunk
hireket virustamadasokrol, uj
és egyre veszélyesebb
virusok felbukkanasarol.
Elemzésiinkben a
virusvédelem kiilonb6z6
aspektusait jarjuk koril, a 2F

tapasztalataira alapozva.

I Mobil tartalomsziird

Az F-Secure Corporation bejelentet-
te az F-Secure Mobile Filter termékét,
a vilag els6 tartalombiztonsagi megol-
daséat a vezeték nélkili letélté-rendsze-
rekhez. A termék tartalomsz(rési lehe-
t6séget kindl a szolgéltatok széméra a
kéartékony szoftverek és az inkompati-
bilis Java alkalmazéasok kiszlrésére,
még miel6tt azok letoltédnének a mo-
biltelefonokra. A megoldés a szdrési
feltételek automatikus frissitésének a
szolgéltatasat is tartalmazza. Emellett
a szolgaltaté rugalmasan definialhat
szabalyokat a nem kivént tartalom
blokkolaséhoz.

Az F-Secure Mobile Filter Java
bajtkédelemzést és viruskeresést vé-
gez az inkompatibilis Java szoftverek
és mas kéros tartalmak kisziirésére a
héalézaton, még a letoltés elbtt. A
transzparens proxy felépités megkony-
nyiti az integracioét a letolté-platformok-
kal, a szolgéltaté oldalan talélhaté fel-
hasznaléi fellilet pedig lehet6vé teszi a
nemkivénatos funkciok és akér az
egyes inkompatibilis Java fuggvények
kiszdrését is. Az F-Secure Anti-Virus
Research kozpont automatikus, napi
24 6rés szolgdltatast nydjt a tartalom-
elemz6 adatbazis frissen tartdsahoz.

n Www.computerpanorama.hu

Miért kell védekezniink?

Nem arulunk el titkot azzal, hogy a vi-
ruskeresé programok feladata a virusos
programok (valamint a tréjaiak, dokumen-
tum-makrék és tarsaik) felderitése és artal-
matlanna tétele. Ha csak annyit megte-
sziink, hogy hasznaljuk, és rendszeresen
frissitjiik Sket, maris sok veszélyforrast ha-
tastalanitottunk: a flopikon és
CD-ROM-okon terjeds, e-

8,5 masodpercben megduplazta a ferts-
zott gépek osszlétszamat, és harom percen
beliil elérte aktivitasa cstcspontjat, amikor
is masodpercenként 55 millié adatcsoma-
got kiildott szét a Vilaghalén. A Slammer
terjedése két nagysagrenddel (!) gyorsabb
volt a 2001 nyaran megjelent CodeRed vi-
rusénél, amely atlagosan 37 percenként
duplazta meg a fert6zott gépek szamat.

mailben érkez6, letslthet

fertézéseknek vége. A gé-
plinket fenyegeté veszélyek-
nek azonban, sajnos, nem.
Szamitégépiink képes az
internetre csatlakozni, vagy
mar eleve egy cég hal6zata-
ba van kétve, ez pedig igen
komoly veszélyforras. Tobb
tanulmany egybehangzéan
allitja, hogy az adatokat ért
tamadasok nagyjabol 80 szé-
zalékaért sajat munkatérsa-

@ 4

ink a felelGsek. A tamadok
véletleniil vagy szandékosan
akaszkodnak mésok gépére,
hogy ott, szintén véletleniil vagy szandé-
kosan, adatvesztést okozzanak. Néha elég
egy lelkes kolléga, aki csak ,segiteni”
akart. De el6fordulnak komolyabb esetek
is, amikor szandékosan egymas adatait
loptak, torolték alkalmazottak vagy egyko-
ri alkalmazottak. Kozvetleniil az internetre
csatlakozva pedig még hatvanyozottabban
fordulhat el& ilyesmi.

Egy uj korszak kezdete

Erdekes példa az alig par hete megjelent
Slammer (vagy Sapphire) virus.

Az SQL-Slammer néven is ismeretes
Sapphire féreg, amely januar 25-én jelent
meg az interneten, Gj korszakot nyitott a
gyorsan terjedd internetes virusok torténe-
tében. Egy neves elemzGcég felmérése
szerint a megfert6z6dott SQL szerverek
90%-a a jarvany elsé 10 percében esett al-
dozatul a Slammernek. Az &ltaluk nemrég
publikélt jelentés szerint a Slammer féreg
kozvetleniil megjelenése utan méar minden

A 2F 2000 Kft. lgaltata
foglal el az adatvédelem

i kozott ki lked6 helyet

A Sapphire férget készit6 rosszindulatd
hacker kifinomult, kézzel optimalizlt gépi
kédban iita meg a kartevét. Emiatt annak
mérete a memoriaban mindossze 250 bajt
(és az adathal6zatban is csak 376 bajt), igy
szinte korlatlan példanyszamban tud terjed-
ni szerverr6l szerverre, a modern nagy se-
besség(i halézatokon keresztiil. Mivel a féreg
egyaltalan nem tartalmaz kozvetlenil a gé-
peket pusztité rutint, a kédja igen kis méreti
lehetett, és a tovabbi terjedés alapjaul szol-
galo fert6zott szerver-allomanya is folyama-
tosan novekedett. A kisméretd, koriilbeldl
300 bajtos kartevd programkédja ugyanis
annyira egyszer(i, hogy csak a mékodéshez
sziikséges informaciokat hordozza.

Mivel a Sapphire féreg létezése a Win-
nem keriil kifrasra a héttértarolékon. A ma
létezG vituskeresG szoftverek rajtuk kiviil-
allé okokb6l nem képesek a teljes rend-
szermemoriat ellendrizni, igy a Sapphire
hatékony felismerését nem lehet beépiteni
az adatbazisaikba. A megfelel6 védelmet

Adatbiztonsag



az operacios rendszer és az alkalmazasok
gyartéi altal kiadott biztonségi frissitések
telepitése és a tiizfalak megfelel6 konfigu-
ralasa jelenti.

Okulva a korabbi virusok iréi altal elko-
vetett hibakbél, a Sapphire féreg a rend-
szer 6rajelciklusat hasznélja a célpontként
szolgalé véletlen IP-cimtartomanyok gene-
rélasara, igy bar az eréforrasokat nagyon
pazarl6 médon, de korlatlan mértékben
tud terjedni. Ennek egyik mellékhatésa,
hogy a kikaldott csomagok  gyakran
,multicast packet” tipusi cimmel rendel-
keznek, vagyis a legrosszabb esetben
egyetlen csomag is egy egész alhél6zatnyi
kiszolgalot fert6zhet meg! Ez a technika
eddig ismeretlen volt.

A Slammer virusr6l sz6l6 jelentésben a
CAIDA munkatarsai kifejtik, hogy ez a fé-
reg alapul szolgélhat olyan jovébeli valto-
zatok kifejlesztéséhez, amelyek még gyor-
sabban terjednek, és nagyobb kaoszt
hagynak maguk utan. ,Ha a Slammer r6i
elterjedtebb szoftvert vagy biztonsagi hia-
nyossagot valasztanak célpontjuknak, és
pusztito rutinnal egészitik ki a féregvirust,
minden bizonnyal sokkal komolyabb kart
okozhattak volna” — all az elemzésben.

A Microsoft 2002 juliusa 6ta ismerte azt
az SQL 2000 biztonsagi hibét, amelyet a
Sapphire kihasznalt, és amelyre a javitas
meg is jelent jaliusban. Sajnos jellemzd,
hogy mind a kiilonb6z6 operéciés rend-
szerekre, mind pedig az alkalmazasokra

igazsag szerint a tomeges fert6zésen tul-
menden jelentSs adatvesztést okozo pusz-
titast is véghez tudtak volna vinni. Az is
szandékosnak latszik, hogy éppen a hétvé-
gére id6zitették a tamadast, amikor a mun-
kavallalok és a szamitastechnikai szakem-
berek j6 része nincs a munkahelyén.

A Slammer leglényegesebb tulajdonsa-
ga, hogy viszonylag konnyen lehet véde-
kezni ellene — de nem viruskeresével. A vi-
ruskeresék ugyanis merevlemeziink allo-
manyait vizsgaljak folyamatosan, ez a vi-
rus azonban sohasem 6lt allomanyformat.
Jelen lehet a gép memoériajaban és a halo-
zaton is, fajlként azonban sosem taléljuk.
Fert6zési modja a szamitogépeket feltors
crackerek, illetve az egymas adatait lopko-
do kollégak modszereit idézi: a halézatot
felhasznéalva tamadja és fert6zi meg cél-
pontjait, a viruskeres6k szamara mindvé-
gig lathatatlanul.

Mire jo a tlizfal?

Hogyan védekezziink akkor? Mit tehe-
tink a Slammerhez hasonlé jarvanyok, a
géplinket célzo ismer6sok és kollégak, is-
meretlenek ellen? A megoldas a hélézati
forgalom elemzése. Ezt legtobbszor a tiizfa-
lak végzik, amelyek a vallalati hal6zatok ki-
és bejovs forgalmat ellendrzik. Sajat kollé-
gaink ellen azonban nem védenek meg, és
ugyanez a helyzet akkor is, ha példaul egy-
szer(i internet-felhasznaloként - otthonunk-
b6l kapcsolédunk a halézat-

ra. Nincs mit tenni, sajat gé-
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plink védelmére egyedi tiizfal
kell. Ezeknek két f6 fajtaja is
ismeretes, a vallalati és ottho-
ni felhasznalas igényeihez
igazodva. A személyi t(izfalak
a nagy és bonyolult vallalati
ttizfalak védelmét adjak —
egyetlen gépnek. Feltelepitve
a felhasznal6 szabalyozhatja,
ki és hogyan férhet a gép ada-
taihoz, eréforrasaihoz. Mivel
bedllitasa a felhasznal6 aktiv

A Virus Hirad6 portal hiteles és naprakész tajékoztatést

kozremiikodését igényli, a
dokumentacié  tanulmanyo-

zaséra nagy sziikség lesz.

infor

nydjt a vir ol, és |
PC-felhasznalékat

kiadott hibajavité biztonsagi javitasokat
NEM futtatjak le a rendszergazdéak, csak
miutén azok hidnya problémat okozott.

A Slammer i16i — val6sziniileg szandé-
kosan — kihagytak a biintet§ rutinjukat,

Adathiziangan

| latja el a
g Vallalati kérnyezetben az igé-

nyek és az elvarasok is masok
az effajta eszkozokkel szemben. Itt rend-
szerint elosztott tlizfalakat hasznalnak.
Ezek hasonl6 elven miksdnek, mint a sze-
mélyi tlizfalak, am feltigyeletiiket, beallita-
sukat, karbantartasukat a vallalat rendszer-

Veszélyesebb virusok
2003-ban

Veszélyesebb és nehezebben detek-
télhaté virusok megjelenését helyezte
kilatasba 2003-ra Kimmo Alkio, az F-
Secure Corporation alelnoke.

2002-ben Uj tipust fenyegetések je-
lentek meg: a virusok terjedése Linux
rendszereken, a nyilt forraskédot ki-
hasznélé tamadésok, az otthoni szami-
togépekbe vald betorések egyre gya-
koribba véldsa és az azsiai virusirok
egyre novekvé aktivitdsa rengeteg
munkéat adott az adatbiztonsaggal fog-
lalkoz6 cégeknek.

Az Uj technolbgidk, a sok platform,
valamint a mobil- és a vezeték nélkiili
eszkozok rohamos terjedésével egyiitt
né a potencialis tAmadasok szama is.

Mindezek a fenyegetések nagy lehe-
t6séget, komoly piaci potencialt tarto-
gatnak a biztonsagi cégek szémara.
Kimmo Alkio szerint azonban a megfe-
lel6 megoldas kivalasztdsanal ma mar
egyre nagyobb szerepet kapnak a
konnyen menedzselhetd, ,mobil vélla-
lati” biztonségi rendszerek, és egy
ilyen komplex biztonséagi szolgéltatas
esetében a markanév és a hozza fliz6-
d6 tapasztalat is egyre inkdbb megha-
tarozé szempont.

Az F-Secure — melynek magyarorszagi
disztribUtora a 2F 2000 Kft. — 10%-0s pi-
aci részesedéssel bir a magyar piacon.

A hazai felhasznalok informalasa ér-
dekében a 2F 2000 Kft. munkatérsai
2002 novemberében elinditottak a Vi
rus Hiradé portélt (www.virushirado.
hu), amely magyar nyelven nydijt hite-
les és naprakész téajékoztatast a viru-
sokrél, s hasznos informaciéval latja el
a PC felhasznalékat.

gazdaja végzi. lly médon a felhasznalok
védetté valnak egymassal és a kiils6 veszé-
lyekkel szemben, mikozben egyaltalan
nem kell bonyolult halézati fogalmakkal
megismerkedniik, érthetetlen mdszaki kér-
désekre hasukra titve valaszolniuk.

Az elosztott és a személyi tlizfalak egy
lépéssel tovabb viszik a szamitogépek vé-
delmét. A statikus, alloméanyokban keres6
virusvéddkre tovabbra is sziikség lesz — am
a dinamikus, a halézatot aktivan felhasz-
nalé tamadasok, fertézések ellen csakis
ezekkel védekezhettink hatékonyan.

Forjan Tamas, Csizmazia Istvan
2F 2000 Kft.
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oviden osszefoglalva az ISee funk-
Rciéit; a termék mindent megfigyel,
rogzit, az engedélyezett akcibkat
hagyja, a tiltottakat nem hagyja végbe-

menni, 6sszegzi a tapasztalatokat, a koc-
kéazatot viselkedési modellek alapjan a

mesterséges intelligencia | me-

Titkosugynok

nedzseli. Vagyis az IT szakképzettséggel
nem rendelkezd f6nok is tud értékelni és
beavatkozni, azaz képes az ,elvarhat6” te-
vékenység végrehajtasara, a biztonsag ér-
dekében. Ezéltal mentesiil az esetleges
nem kivant jogkovetkezményektsl, ame-
lyektSl azok tarthatnak, akik a mai Gzleti
és egyéb teriileteken felértékelt informati-
kai rendszerek kockézatait nem, vagy nem
megfelelGen kezelik.

L 1 atalakul tarsadalmunk szemlélete az informatikai biz-

tonsag mibenlétét és felelosségét illetéen. Immar nalunk is

elérkezett az id6 egy minden részletre kiterjed6 adatvédelmi

termék megjelenésére. Ez a termék a Megatrend Rt. altal ki-

fejlesztett ISee.

Mivel az IT tamadasok tdl-

nyomé tobbsége még az
internet mai fejlettsége mel-

lett is elsésorban a belsé [}

Sniffer Agent Inspector
Adatok gyGitése a R
Kiensekrdl Adatok tarolasa E
H szabalyok definialasa
; ]

munkatarsak részérsl érke-

zik, az ISee logikus médon a
kliensekre koncentral, és IP alapti kommuni-
kaciot hasznal, tehat barmilyen nagygépes
er6forrasra tamaszkodo6 halézaton is életké-
pes. Jelenleg teljes korten a Microsoft, a
Unix, a Novell és a Banyan Vines hal6zato-
kon tudja ellatni a szerverek védelmét.

Az ISee moduljai — a Sniffer, az Agent és
az Inspector — kiilonall6 egységek, ame-
lyek onélléan, azaz off-line tizemmédban
is miikodoképesek.

Sniffer

A Sniffer a kliensgépeken futé kisméretd
és kis ertforras-igényd, a hattérben észre-
vétleniil mikodé alkalmazas, amely — egy
specidlis megoldas révén — lathatatlan a
fajlrendszerben. A Sniffer az alabbi aktivita-
sokrél szolgaltat az Inspector &ltal meghata-
rozott médon és mélységben informéciot:

. Képernydtartalom

-

2. Periféridk aktivitasa (billentydzet, flopi,
printer, CD-ROM stb.)

3. Fajlaktivitas

4. Szoftveraktivitas (operaciosrendszer, al-
kalmazas)

5. Halozati aktivitas

A Sniffer halézat nélkiili, off-line iizem-
médban is mikodoképes. Ekkor a helyi
adattaroléra dolgozik (a létrehozott adatal-
lomany rejtett), és ha Gjra online &llapotot
észlel, azonnal szinkronizal az Agenttel, s
atkiildi az off-line allapot alatt keletkezett
adatokat. Az Inspector a Sniffer off-line al-
lapotarél értesiil.

Ww.computerpanorama.hu

Az ISee miikédési modellje

Afeliigyelet médja a képernyd esetében:
a képerny6 grafikus tartalmardl teljes ma-
solatot készit, hasonl6an a PrintScreen uta-
sitashoz.

A képmasolat jellemzéi:

e Egyedi képformatum

e Digitalis vizjellel (rejtett digitalis infor-
maciokkal) ellatott

e Digitalis pecséttel (név, datum, id6)
ellatott

e Részletgazdag, nagyithat6, valtoztat-
hat6 a felbontasa

e Tomoritett és titkositott.

Az ISee kiilonleges digitalis vizjel alap-
jan azonositja a képeket. A digitalis vizjel
a képet leir6 binaris allomanyba rejtett in-
formaci6, amely tartalmazza tobbek k-
zott a digitalis pecsétet és a fajl binaris el-
lendrzé osszegét. Az ISee a binaris ellen-
6rz6 Osszeg révén gy6zédik meg arrdl,
hogy a képet nem prébaltak retusalni. Az
ISee teljes mértékben kizarja a torlés, mo-
dositas vagy a masolas lehetGségét, ha a
menedzsment ezt is el6irja. Hasonlokép-
pen kézben tarthaté a billentytizet és az al-
kalmazasok is, igy azutan gyakorlatilag
csak ez engedélyezett tevékenységekre
van lehetGség a feliigyelt gépen.

Agent

Az Agent modul tevékenységének foku-
szaban az adattarolas, az Inspector utasita-

sainak a végrehajtasa (Parancs-végrehajto),
a rendszer integritasanak allandé monito-
rozasa, illetve a Digitélis Integrator éltal
létrehozott kiils6 kommunikaciok mene-
dzselése all.

Parancs-végrehajto

A Parancs-végrehajt6 az Inspector utasi-
tasainak szakszer(i végrehajtasar6l és a
miveletek visszaigazolasarél gondosko-
dik. A végrehajtas jellege lehet azonnali,
eseményvezérelt, id6zitett és ciklikus, illet-
ve manualisan vagy automatikusan kezde-
ményezett. F6bb funkciéi: a riasztasi utasi-
tasok és beavatkozasok végrehajtasa és
nyugtazasa.

Integritas monitor

A Rendszer-integritds monitor feladata
az ISee rendszer moduljainak, a modulok
legkritikusabb funkciéinak, a megfigyelés
ala vont kliensek megfelel6 mikodésének,
illetve a kiilonboz6 rendszerelemek kap-
csolatanak allando feltigyelete.

o Sniffer: online, off-line allapot figyelé-
se, Sniffer aktivalas/deaktivalas, a telepitési
vagy illegélis eltavolitasi kisérletek naplé-
zasa stb.

Képernyé feliigyelet

Adatbiztonsag



e Inspector: az adatbazis hozzaférések
naplézasa, a vezérl6 paraméter-alloma-
nyok létrehozasanak és modositasanak
naplézasa stb.

* Agent: Fekete Doboz adatbazis-kon-
zisztencia vizsgalat, behatolasi kisérletek
naplézasa, utasitisok nyugtdzasanak nyo-
mon kovetése stb.

Digitalis Integrator

Az ISee specilis része a Digitélis Integ-
rétor, amelynek segitségével a kiilsg intelli-
gens biztonsagtechnikai berendezések két-
irany( informécios és vezérlési szinti
kommunikaciojat valésithatjuk meg. Segit-
ségével megoldhat6 a kiilsé digitalis biz-
tonsagi eszkozok vezérlése, illetve az ada-
tok fogadasa ezekbdl a rendszerekbdl.
llyen példaul egy kamera, amely a belépé-
si jelszo begépelésekor vagy més progra-
mozott esemény bekovetkezte esetén rog-
ziti a képet.

Inspector

Az Inspector Center (IC) alkalmazas
szolgal a kliens feltigyeleti, elemzési és be-
avatkozési tevékenységek, funkciok ellata-
sara. Az IC interaktiv és ergonomikus ke-
zelGi feliiletet biztosit nagy felhasznalé-
szamu és kiterjedt informatikai rendszerek
megfigyeléséhez.

Event Manager

Az Event Manager a rendszer eseménye-
inek magas szintl feldolgozasara készilt
feltilet. A rendszerben zajlé eseményeket
harom szinten (Alerts, Warnings, Actions)
kezelve kinal a megfigyel6 személyzetnek
gyors és hatékony beavatkozasi lehet&sé-
get. Az egyes bejegyzésekre kattintva rész-
letes informaciét kapunk az adott ese-
ményrdl, illetve a rendszer az azonnali be-
avatkozasi lehetdségekrdl is tajékoztatja a

Adathiztnngan

kezel6t. A képernydn a bal oldalon lathaté
halézati tall6z6 panelen talaljuk az aktiv
és passziv klienseket. A vizualis segédesz-
koz segitségével akar tavolrél is telepithe-
tiink Sniffer alkalmazasokat a kliensekre.

Rule Editor

A Rule Editor segitségével komplex ,ha
ez-és-ez bekovetkezik, akkor tedd ezt-és-
ezt” tipusi mondatok (scriptek) fogalmaz-
haték meg, amelyek Gsszességiikben egy-
egy csoportra vagy egyénre jellemzé visel-
kedésmintakat hatdroznak meg. Az ISee
szamos beépitett f4jl-, alkalmazas-, bizton-
sagi, halézati és kulcssz6 tipust szabélyt
tartalmaz, amelyek a felhasznalok altal
szabadon bévitheték. Programozni is egy-
szeri, és a scriptek tarhazat kapjak a fel-
hasznalék, amely még mesterséges intelli-
gencia nélkiil is hatékony. Az egyik legfon-
tosabb alkalmazasa a vizualis feltigyelet és
a tavbeavatkozas.

hélézatok megfigyelésére. A terhelés el-
osztasara mind az Agent, mind pedig az
Inspector farmokba szervezhetd. Tavoli te-
lephelyeken 6nall6  Agent telepithetd,
amely folyamatosan replikal a kozponti
Agenttel. A Sniffer minimalis savszélessé-
get igényel, igy akar vékony modemes
vagy internet-kapcsolaton keresztiil is biz-
tositja az online adatszolgaltatast.

A rendszer biztonsagarol

A rendszer egésze és a rendszer kompo-
nensei 6nmagukban is képesek eleget ten-
ni a fokozottan kritikus kornyezetek biz-
tonsagi elvarasainak. A rendszer készitGi a
kiilonbdz6 kockazati szinteknek megfele-
I6en tsbb médszert is alkalmaztak.

1. Minden modul képes az énreprodukci-
ora. Technikailag ezt az Ggynevezett
Shadow (arnyék) teszi lehet6vé, amely
rejtett alkalmazasként allandéan figyeli
az adott modul statuszat, illetve értesiil

arrél, ha valaki ,kozelébe

elosztas
«Replikacio

Dial-up

Microsoft, Unix, Novell,
Banyan Vines hélozatok

Microsoft Windows kliensek

Inspector farm keriil” a kritikus alkalmaza-
Terhelés- soknak, fajloknak, és be-
elosztas avatkozik, miel6tt a miiko-

désben zavar tamadna. Az
onreprodukciéra  kidolgo-
zott egyedi technologia le-
het6vé teszi, hogy a folya-
mat alatt is mikodoképes
maradjon a rendszer.

2. Minden modulnak sajat
szabalyrendszere van arra
az esetre, ha valamilyen
okbél elszigeteldne a tob-

ISee topoldgia

A Visual Surveillance funkci6 lehet6vé
teszi barmely kliensen folyé tevékenység
online megfigyelését. Tetsz6legesen beallit-
haté a képernyS-frissitési frekvencia, de
akar teljes képernyds valés idejt megfigye-
1és is lehetséges. A feliilet lehetdséget kinal
tobb kliensen folyé munka egyidejii ellen-
Grzésére, kicsinyitett képfotok segitségével.

A Remote Console funkcié terminal-
kapcsolatot inicializal a kijelolt klienssel,
amelynek segitségével az adott tavoli fajl-
rendszerben bongészhetiink. A videdbe-
rendezésekhez hasonléan az észlelt ese-
mények rogzithetsk, visszajatszhatok.

Topologiai jellemzok

1
Az ISee alkalmas nagy kiterjedés(i és fel-
hasznalészaml Heterogén LAN és WAN

bi modultdl. A Sniffer esetén beallithaté
példaul, hogy off-line esetben helyi
adattaroléra dolgozzon, vagy felfiig-
gessze a gépet, amig Gjra online allapo-
tot nem észlel.

A biztonsag biztonsagarol

Elsére Ggy gondolnank, hogy egy ilyen
hatékony és kisméret( szoftver, amely
gyorsan tavolba is juttathatd, nem mas,
mint egy virus. Természetesen az eddigi
felhasznalok és a termékkel ismerkedsk f6
kérdése az, hogy vajon biztosithat6-e en-
nek a hatalmas ,er6forrasnak” a kordaban
tartdsa. A vaélasz: szerencsére igen. A
Sniffer csak ellendrzétten és azonositottan
keriilhet barmely szamitogépre. A ,terjesz-
t6ket” pedig ugyenez a rendszer feliigyeli,
akik igy nem menekiilhetnek.

Hecks Ferenc
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sSun Microsystems

Haldzati azonositas —
biztosan és gyorsan

A hélézati kommunikacio egyik legfontosabb kérdése a fel-

hasznalok biztonsagos azonositasa, s lehetéleg minél gyor-

sabb beléptetése a rendszerbe. Erre nézve tobb cég is kidol-

gozta a maga legjobbnak vélt megoldasat. irasunkban a Sun

idevago technologiai eljarasat mutatjuk be, amely maris el-

nyerte tobb nagyvallalat tetszését.

r. Smith vagy Kovacs dr, mint
minden reggel, ma is besétal
munkahelyére. Leiil szamit6gé-

pe elé, és bejelentkezik a véllalati halozat-
ba. Mivel adatai védelme érdekében az al-
tala hasznalt alkalmazéasok jelszéval vé-
dettek, vallalatiranyitasi, dontésel6készité-
si-elemz6 programja, adatbazis-kezel6 és
webes alkalmazasai vagy e-mail rendszere
hasznélatdhoz Gjra és Gjra meg kell adnia
felhasznalonevét és jelszavat.

A Gartner tavalyi felmérése szerint a jel-
szémoédositasok koltsége atlagosan 51 és
147 dollar kozott mozog cégenként, csak

l Halézati azonositas

A hdlézati azonositas az évtized, vagy
inkabb az évszédzad legmeghatarozébb
kérdése, amely a vallalat legfontosabb
értékérél szol — a kozosségekrél. Ugy-
felekrél, részvényesekrdl, partnerekrél
vagy alkalmazottakrol, akiket a vallalati
versenypoziciok megtartdsa érdeké-
ben idejuket jelentésen kimélé szolgal-
tatasokkal kell timogatni. Nem is sz6l-
va arrél, hogy az egységes azonositasi
infrastruktira megteremtésével, az
egyes kiilsé és belsé felhasznélék ada-
tainak egységesitésével és a kilonbo-
z6 hozzaférések szabalyozasaval a napi
muikodés sokkal koltséghatékonyabba
valik.

n Www.computerpanorama.hu

Kozponti Modell

N\

% ***

| X

| Merchants Consumers

Egy “kozvetitd” szerepel a
vallalat es ugyfelei kozott

A kozponti modell kiépitése a
nositas alapja

az ezzel eltoltott munkaidére szamolva.
Az atlagosan t6bb mint tiz kiilonbozd
rendszert m(ikodtetS vallalatok haromne-
gyede nem rendelkezik a felhasznalok
adatait szinkronizalni képes eszkoztarral,
illetve a webalapu szolgaltatasaik hozzéfé-
rés-védelmét tobbségiiknél egyaltalan nem
szabalyozzak.

A Meta Group tanulmanya arra mutatott
ra, hogy a 10 ezer f6nél tobb alkalmazottat
foglalkoztaté vallalatok helpdesk hivasai-
nak 45%-a jelszavak médositasabol all. A
legtébb esetben a vallalati adatkezelés

nem egységes, a kiilonboz6 informaciokat
tobb helyen taroljak, visszakeresésiik sok-
szor rendkiviil nehézkes vagy menedzsel-
hetetlen. A szabalyozatlan adatkezeléssel
torvényi, illetve személyiségi jogi elGirasok
sériilnek.

Liberty Alliance
Legutébbi Adatbiztonsag kiilonszamunk-
ban mar irtunk ar6l, hogy a Sun

Microsystems vezetésével jelentés Iépésekre
kertilt sor az egységes és biztonsagos adatke-
zelés megteremtése érdekében, a tavalyi év
Gszén  megjelent  Ggynevezett  Liberty
Alliance szabvany (j specifikacijaval.

A szabvany a Sun frissen kiadott szerver-
technolégiai Gjdonsagdban — a Sun One
Identity Server 6-0s verzidjaban — mar he-
lyet kapott. A felhasznal6i azonositast és
az egyes adatok halézaton keresztiili elér-
het6ségét még hatékonyabban menedzse-
16 Gj technolégia mar nem csupén a valla-
laton beliili adatforgalom karbantartasi fel-
adatait, hanem a vallalatkozi informacio-
aramlast is lehet6vé teszi.

Elosztott Modell

A halézat nincsen egy kézben

Lehetetlen egylittmilkodési
szabvanyok nélkil

Az elosztott modellben mar minden részt-
vevé egyenrang félként vesz részt

Adatbiztonsag
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Identity Server

Directory Proxy
Biztoasag.

Directory Server

Azonasitis / eagedélyexés

Adatatok tarolasa (cimtac)
B
Sziokroaizacié /balézati Figgetien szdvetséq /
Az itast végzé rend: ) 6i

A rendszer alapja a Sun Microsystems
mér miikod6 Directory Servere, a cimtar,
amely az azonositas alapjaul szolgal. It
egy helyen taroljék valamennyi felhaszna-
16i adatot. Erre épiil fel az azonositast és az
engedélyezést végz6 Identity Server, illet-
ve az egyes szolgaltatasok futasat lehet6vé
tev egyéb interfészek. A rendszer igen
nagy el6nye, hogy az egyes elemeket nem
kell kiilon megvésarolni, hanem az alap-
csomag részeként mindegyikiik azonnal
rendelkezésre all.

Identity Server

Az Identity Server szabvényos internetes
kornyezetben (HTTP, XML, SOAP, UDDI,
WSDL, Java) miikédik. A felhasznal6k azo-
nositasa és engedélyeik kiadasa az ugyne-
vezett SAML (Security Assertion Markup
Language) segitségével torténik, amellyel a
felhasznal6i jogok egyénileg testreszab-
haték. A felhasznalok egyszertien igénybe
vehetik a vallalati hal6zat vagy most mér
akar a teljes kozosség online szolgéltatasait,
és mindossze egyszer kell megadniuk a fel-
hasznal6i azonositot és jelszét. A szamukra
engedélyezett szolgaltatasok beallitasait sa-
jat maguk is el tudjék végezni, jelentGsen
csokkentve ezzel a kdzponti rendszeradmi-
nisztracios koltségeket.

Amit azonban a felhasznal6 nem lat az
az, hogy a rendszert kialakit6 halozati szak-
ember milyen modellt valaszt az azonosita-
si feladatok ellatésara. A hagyomanyos koz-
ponti modellben a szerver feladata a ,kéz-

I Hasznos linkek

www.sunonetools.com
www.sun.com/software
www.sun.com/identity
www.sun.hu/products/sunone
WWW.sun.com
www.projectliberty.org

Adathiztanséin

“n

vetits” szerep ellatésa a véllalat és tgyfelei
kozott. Itt minden adat a vallalaton beliil és
kiviil a szerveren fut keresztiil. A mésik mo-
dellben, az udgynevezett elosztott modell-
ben az adatforgalom tébb egyenl6 rangl
partner bevonaséaval torténik: itt a halézat
mar nincsen egy kézben, az azonositasi és
az engedélyezési folyamatok menedzselése
mar nem oldhat6 meg az egységes haszné-
latot lehet6vé tevé szabvanyok, mint a
Liberty alkalmazasa nélkdil.

Elosztott modell

Az elosztott modell miikédése legjob-
ban a pénzautomatak szolgaltatasainak
fejlédéséhez hasonlithaté. ElGszér minden
bank kiépitette sajat ATM rendszerét, ahol
az egyes automatak csak az adott bank al-
tal kiadott kartyakat fogadtak el. A kévet-
kez6 lépésben olyan hél6zatok épiiltek ki,
amelyek kértyatipus szerint csoportositot-
tak az automatékba behelyezett bankkar-

Az Identy Server webes feliiletein a kiilon-
féle beallitasok egyszeriien és gyorsan el-
végezhetSk

tydkat. A mai fejlett rendszerek pedig mér
teljesen atlathaté médon azonositjak és
engedélyezik a készpénzes tranzakciokat
barmely halézat vagy akér a kiad6 bankok
szerint. A Sun szakemberei szerint az el-
osztott azonositasi rendszert toébb lépcsé-
ben kell kiépiteni, kiilonos tekintettel a ha-
zai hélézatokra, ahol az online kommuni-
kéci6 fejlettsége még sok kivannivalot
hagy maga utan.

Az elosztott modell szerint létrehozott
halézatban tehat Mr. Smith vagy Kovacs tr
mindossze egyszer jelentkezik be, ha pél-
daul tzleti Gtjara interneten rendeli meg a
replilGjegyét és bérelt autdjat. Ferihegyen
minden gond nélkiil felszall Frankfurt felé.
A baj akkor kezd&dik, amikor étszallaskor
lizemzavar miatt 2 6raval késébb indul to-
vabb, ezért 2 6raval késébb érkezik meg a
tengerenttilra. Az el6re lefoglalt bérelt aut6

I Elosztott hélézatok

Nézziik, hogyan is jutnak el egyes
hélézatok a kézponti azonositasi rend-
szerb6l a korszer( elosztott halézatok
kialakitasahoz.

Azonositasi infrastruktura kialakitdsa:

Az elsé lépcs6ben a vallalati intra-
net mlkodésének vizsgélatara, a lel-
tarra és az igények felmérésére kerdl
sor. Ezutén terveket dolgoznak ki a ha-
l6zati azonositas infrastrukturélis fel-
épitésére.

Azonositasi szolgéltatésok:

A tervezés eredményeként kiterjesz-
tett intranetes halézat mar biztonsago-
sabb és egyszer(bb hozzaférést tehet
lehetévé a felhasznaldk szadmara. A
megoldéssal n6 az tgyfelek elégedett-
sége, mert gyorsabban, egyszertibben
és biztonsadgosabban vehetnek igény-
be meglévé és Uj szolgéltatdsokat. A
rendszer szolgéltatésait ekkor mar kul-
s6 partnerek is igénybe vehetik, akik
réakapcsolédnak a zart halézatra.

Elosztott internetes haldzat kialakits-
sa:

A meglévé zart intranetes szolgélta-
tast kiterjesztik az internetre is. Az el-
osztds azonositdst nem egy, hanem
egyszerre tobb cég szerverei latjék el.

a késés miatt nem all tobbé rendelkezésé-
re, és a cégével kapcsolatban allé autokol-
cs6nz6 nem tud masik autéval szolgalni.
Mr. Smith vagy Kovacs Gr a késés miatt
fontos tizleti targyalastol esik el.

A Liberty Alliance lényege éppen az
elébbi probléma elharitasaban rejlik: a
szabvanyt alkalmaz6 egyes szolgaltatok
alland6 kapcsolatban allnak egymassal, és
ilyen esetben automatikusan értesitik egy-
mést. Ha a felhasznalé Ggy dont, hogy két
szolgéltatast 6ssze kivan kapcsolni — ese-
tiinkben a reptilGjegy foglalast és az aut6-
kolcsonzést —, akkor a két, kiilonben telje-
sen kiilonall6 rendszer egy rendszerként
kezd mdikodni.

A Liberty létrejottét, mint a fenti példa is
megvilagitja, inkabb (zleti szempontoknak
koszonheti. Léathatjuk, hogy a mara mar
mintegy 150 nagyvallalat ltal tamogatott
szabvény elterjedése igen nagy jové éll, hi-
szen az azonositasi proceddra jelents le-
egyszer(sitésén til az Gj partnerek vagy héa-
l6zatok bekapcsolasa a meglévs szolgalta-
tasi infrastruktdraba minden egyes résztvevd
elemi érdeke. Kemény Laszlé

Wwww eamoutArNANNP;
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Elektronikus alairas

Tinta, pecset, alairas

Dédapaink, nagyapaink, ha adasvételre keriilt a sor, vették a

kalapjukat, és elsétaltak a jegyz6hoz. Ott ill6 tisztelettel el6-

adtak mondanddjukat, a jegyz6 pedig tintaba martogatott

tollal elkészitette a szerzédést, amelynek az aljara 6seink és

a tantik odakanyaritottak a kézjegyiiket. Az utobbi szaz év-

ben vajmi kevés valtozott: a kézjegy, a papir maradt, csak a

tintatarto és a kalap tiint el.

7

vek ota varjuk, hogy elérkezik a pa-
Epl’r nélkiili irodak kora, de a papir-

gyarak a megmondhatéi, hogy az
irodai papirfogyasztas nemhogy csokkent
volna, inkabb nétt az irodai szamitastech-
nika terjedésével. Ha el6bb-utébb még-
sem kell majd minden hivatalos tigyet sze-
mélyesen intézniink, tanik el6tt, sajat ke-
z(i alafrasunkkal igazolva, hogy az iratot

I Fokozott biztonsag

Az Eracom CSA8000 adaptere mindenben

Szémos, itteni lednyvallalattal ren-
delkez6 multinacionélis cégnél miko-
dik sajat hasznélatl belsé tanusftvany-
rendszer, amely az alkalmazottak belsé
és kiilsé levelezését, illetve a cég éllan-
do6 partnereivel folytatott Uzleti tigyek —
megrendelések, szamlék stb. — tantsi-
taséat szolgalia. Am ezek a vallalatok
kézil is tébb érdeklédik megbizhatd
harmadik fél — azaz csUcshitelesité —
szolgéltatasai irdnt. Az elektronikus
adébevallashoz és elektronikus szam-
lazdshoz ugyanis a pénzlgyi jogsza-
bélyok értelmében minésitett alairasra
van szilkség. Az els6 mindsitett
hitelesitésszolgéltaté Magyarorszagon
a Netlock Kft., amely nemrég kapta
meg az idevago jogositvanyokat. Foko-
zott biztonsagu tanusitvanyokat 6t ha-
zai szolgéltaté bocséthat ki: a Giro At.,
a Matdv Rt., a MAV Informatika Kft., a
Microsec Kft. és a mar emlitett
NetLock Kft. Ez utébbi eddig kértilbelil
szézezer tanusitvanyt bocsatott ki.

n Www.computerpanorama.hu

tés ko I yeinel

elolvastuk, annak tartalmaval egyetértiink,
az csakis az elektronikus alairasi rendszer-
nek lesz koszonhetd.

Ugye az mar nemcsak a gyerekeink sza-
mara természetes, hogy telefonon rendelje-
nek pizzéat vagy mozijegyet, fizetni pedig
raérnek a mozipénztarban, illetve a pizza-
futarnal? (A ,jobbak” mér az interneten né-
zik meg a mozimdsort, és pizzat sem tele-
fonon, hanem a netpincéreknél rendelnek.)
Am a ,vérbeli” netez6k sem boldogulnak
minden Ugyes-bajos dolgukkal online. Ve-
gylik példaul a kovetkezd esetet! Valame-
lyik internetszolgaltaté eldfizetGiként van
egy ,rendes” postafiokunk, amelyik vigan
betolti a szerepét mindaddig, amig csak a
csalad egyik tagja hasznélja levelezésre. A
gyerekek azonban nének... Minthogy a
csomag négy postafiokra ad lehetGséget,
nosza, kérjiik el a tobbi harmat is! A kére-
lem benydjthaté telefonon és e-mailben
egyarant, az eldfizet6-azonosité szam, a
bejelentkezési azonosité és a titkos belépé-

si kod megadasaval, az Gj postafiok jelsza-
vét azonban faxon kiildi el a szolgaltat6.

Az egyszeriség kedvéért maradjunk
annyiban, hogy az e-mailben megadott in-
formaciok nem keriilnek rossz kezekbe,
csakis az ISP tgyfélszolgalatdhoz jutnak
el. Ott a kérést iktatjak, intézkednek, és
hamarosan megérkezik a jelsz6 — faxon.
Persze érkezhetne e-mailben is, de a biz-
tonsag kulcsa ezdttal a fax: nehezebb rop-
tében lehallgatni. A masik lehetGségbe —
hogy az e-mailes tizenetvéltast elcsipi va-
laki — rossz belegondolni.

Védett levelek

Vajon hanyan tartanak otthon faxkésziilé-
ket? A szolgéltaté nem kockaztat. Mi igen.
Igaz, hogy az e-mail aljan szereplé alairast
is elektronikus alairasnak nevezik, de az
nem bizonyitja sem azt, hogy a levelet val6-
ban a postafiok eldfizetje irta, sem azt,
hogy abba mas nem kontarkodhatott bele.
Hogyan lehetne mell6zni a j6 6reg faxot?

A nyilvanos hal6zaton agy lehet szava-
tolni a felek személyazonossagat, valamint
az adatok sértetlenségét, ha a kiildemé-
nyeket digitélis pecséttel, hitelességigazol6
tandsitvannyal latjak el. Példanknal ma-
radva tehat az internetszolgaltato és igyfe-
le akkor rendezheti az érzékeny levélval-

A NetLock székhaza - egyediiliként a ma-
gyar piacon

Adatbiztonsag



tast online, ha mindkét fél rendelkezik
ilyen tandsitvannyal. Ezt a tanGsitvanyt ter-
mészetesen fiiggetlen, hiteles szervezetnek
— a hitelesité hatésagnak vagy hitelesitési
szolgaltaténak — kell kiallitania.

A legelterjedtebb megoldas a nyilvanos
kulcson alapul. Ez esetben a kulcs egyik
fele a felad6nal van, azt elvileg csak &
hasznalhatja, a masik, nyilvanos kulccsal
viszont a cimzettnek kell ellenériznie az
lizenet hitelességét. Egyezés esetén biztos
lehet abban, hogy a levelet (megrendelést,
szamlat, adébevallast stb.-t) valéban a fel-
adé kildte. A nyilvanos kulcs tandsitvany
ugyanis a nyilvanos kulcs tulajdonosanak
azonositasara szolgal6 adatokbél (név, or-
szagkod, varos stb.), a hitelesit6 hatésagot
azonosit6 adatokbél és magabdl a nyilva-
nos kulcsbél all, de tartalmazza a tanusit-
vany lejarati idejét, tipusat is. Hitelessége
annak koszonhet, hogy a kibocsaté hite-
les szervezet titkos kulcsaval is ala van ir-
va, ezért az ellen6rzés soran torténd felfe-
dés nélkiil nem valtoztathaté meg.

Alairasgyar

Hogyan késziil az elektronikus alairas?
A feladat latszolag egyszerG: a dokumen-
tumr6l hash algoritmus  segitségével fix
hossztisagd, 128 vagy 160 bites lenyoma-
tot allitunk el6, majd a privat kulcs a le-
nyomat kédolasaval generélja az eredeti
sz6veghez és annak el&allit6jahoz, ponto-
sabban privat kulcsahoz tartozé elektroni-
kus alairast.

e
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A Tanuasitvany-varazslé lépésrél-lépésre
végigvezet a regisztracio, a bejelentkezés,
otk §iks s » bl i nyi
készitésének folyamatan

A fogadé oldalan ennek a forditottja
megy végbe: az elektronikus alairas ellen-
Grzéséhez sziikség van az eredeti szoveg-
re, az alairsra, az alairas-ellen6rzé algo-
ritmusra, az alairas készitéséhez hasznalt
privat kulcs nyilvanos parjara, illetve a ta-
nusitvanyra és a hash algoritmusra. Az ala-

Adathiztancdn

I Az elektronikus alairas kisszotara

Elektronikus aldirds

Elektronikus adatok hitelesitésére
szolgél6, matematikai algoritmussal ké-
szitett, s az elektronikus tzenetek, do-
kumentumok végéhez csatolt kédsoro-
zat. Lehet6vé teszi, hogy minden elekt-
ronikusan aléirt tzenet olvasdja ellen-
6rizni tudja az tzenetklldé személyazo-
nosséagat, az Uzenet sértetlenségét. A
kild6 magéankulcsaval késziil, és annak
nyilvdnos kulcséaval (illetve az azt tartal-
mazé tanusftvanyaval) lehet ellenérizni
hitelességét. Dokumentumfiiggé, azaz
az alairt Uzeneten tortént barmilyen val-
tozés ténye az ellenbrzéskor egyértel-
men kiderdl.

Fokozott biztonsagt elektronikus ala-
irds

Olyan elektronikus alairds, amely al-
kalmas az aldir6 azonositéséra, és egye-
duléliéan hozzé kothetd; olyan eszkoz-
zel hozték |étre, amely kizérolag az ala-
ir6 befolyasa alatt all; a dokumentum
tartalméhoz olyan moédon kapcsolodik,
hogy minden — az aldirés elhelyezését
kovetben az iraton, illetve dokumentu-
mon tett — modositas érzékelhet6. A fo-
kozott biztonsagu aléirés az alairé fél fo-
kozott biztonségu tantsitvanyaval ellen-
6rizhet6. llyen igazolasokat az aldiré fél-
nek fokozott biztonsdgt hitelesités-
szolgéltatok dallithatnak ki. A fokozott
biztonsagu aléirassal ellatott elektroni-
kus irat a magyar jog szerint irasbeli do-
kumentumnak szamit.

ldébélyegzé

Elektronikus irathoz, illetve dokumen-
tumhoz az id6bélyegzé-szolgaltatd altal
csatolt, a bélyegzés idépontjat is tartal-
maz6 elektronikus alairas. Feladata bizo-

iras segitségével éllapithaté meg a kiildé
személyazonossaga. Az alairasban lévé
hash, illetve az iizenetb6l készithets le-
nyomat 6sszehasonlithat6. Amennyiben a
két lenyomat megegyezik, biztosak lehe-
tiink abban, hogy a szoveg az elektronikus
alairas 6ta nem valtozott.

Amennyiben hivatali és pénziigyeinket is
a vilaghalon intézziik, sziikségiink lesz fo-
kozott biztonsagt elektronikus alairasra, ha
pedig teljes bizonyit6 ereji alairasra volna
sziikségiink, amilyen a két tand el6tt kézje-
gytinkkel ellatott irat, mindsitett tandsitvanyt
kell szerezniink. A magyar térvények értel-

nyitani, hogy az adott elektronikus doku-
mentum a bélyegzés idépontjdban méar
létezett.

Minésitett elektronikus aléirés

Olyan elektronikus aléirds, amelynek
létrehozésakor az alair6 fél biztonsagos
alairas-létrehozé eszkozt hasznélt, és hi-
telesitése céljabol mindsitett tandsit-
vanyt bocsatottak ki az alairénak. liyen
igazolast az alairé félnek mindsitett
hitelesitésszolgaltatok allithatnak ki. A
mindsitett elektronikus alairassal ella-
tott elektronikus irat a magyar jog sze-
rint teljes bizonyitd erejd magéanokirat-
nak szédmit, amilyen a papir alapt vilédg-
ban a két tant el6tt torténd aléirassal
hozhat6 Iétre.

RSA
Az egyik legelterjedtebb nyilvanos kul-
csos titkosité algoritmus.

Tandsitvany

A hitelesitésszolgaltaté altal elektro-
nikusan alairt igazolas, amely megbont-
hatatlanul tartalmazza a tanusitvany tu-
lajdonosanak azonositdsara szolgald
adatokat (pl. nevét, elektronikus cimét)
és a tulajdonos nyilvdnos kulcsat. Az
elektronikus alairasok ellenérzésekor
hasznaljuk.

Visszavont tanusitvany

Amennyiben a felhasznalé6 magankul-
csa kompromittalédik (példaul ellopjak,
elveszitik, a felhasznalé elfelejti a jelsza-
vat), Ugy a hozzd tartozd tanusitvany
hasznélatdt megakadélyozandd, a tand-
sitvanyt vissza kell vonni. Ezzel a tanusit-
vany és a visszavonas oka felkerdl a visz-
szavont tanusitvanyok listajara.

mében a mindsitett elektronikus alairas
olyan elektronikus alairas, amelynek hitele-
sitése céljabol minGsitett tandsitvanyt bo-
csétottak ki. A biztonsagos aléirast létrehozo
eszkoznek kell szavatolnia, hogy az aléiras
készitéséhez ~ hasznalt  privat  kulcs
alairénként mas és mas, tovabba titkos, nem
rekonstrualhat6, az alairas nem hamisithat6.
Vagyis a privat kulcs tarolasara nem alkal-
mas holmi 6reg PC. MinGsitett eszkozzel
Magyarorszagon eddig két cég rendelkezik:
a NetLock Kft. és a MAV Informatika Kft.

Az eszkdz persze még nem minden: a

mindsitett alairas-hitelesitési szolgaltatas-
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Elektronikus aldirds

hoz a sok milli6 forintos beruhazason, jol
védett szamitogéptermen, megbizhat6 cél-
hardveren kiviil sokéves mikodési garan-
ciakra van sziikség. Példaul arrél is gon-
doskodni kell, hogy a szolgéltaté csédje
esetén a nala tarolt tandsitvanyokat mésik
szolgaltaté vegye at. A minGsitést megel6-
z6 audit hénapokat vesz igénybe: az
auditorok tobb szaz szempont alapjan
vizsgéljak meg a palyazé cég mikodését,
eljarasait, eszkozeit, szabalyzatait és szak-
emberhétterét.

K6zép-Eurépa elsé mindsitett hitelesités-
szolgaltatéjanal, a budapesti NetLock Kft.-

l Mindsitett NetLock

Az elektronikus alairds hosszl évek-
re visszatekinté hazai szabélyozésanak
egyik legjelentésebb mérfoldkovéhez
érkeztink nemrég: a Netlock Kft.
2002. november 4-én beadott minési-
tési eljaras lefolytatdsara vonatkozd
kérelmét a Hirkézlési Feligyelet sike-
resnek mindsitette, igy a NetlLock Kft.
2003. marcius 19-t6l Magyarorszagon
elséként jogosult minésitett tandsitva-
nyok kibocsataséra.

A NetLock Hal6zatbiztonsagi Kft. Ma-
gyarorszag els6 nyilvanos szolgaltata-
sokat végz6, fokozott biztonsagu hitele-
sftés szolgéltatéja. A cég szakember-
gardéjaval a sziikséges eljarasok beve-
zetése és fellgyelete mellett az infrast-
ruktdra technolégiai fejlesztését, hono-
sitasat és mikodtetését is végzi. Kis- és
kozepes véllalatok teljes nyilvanos kulcs
infrastruktarajanak (PKI) kiépitése mel-
lett technolégiéja alkalmas akar orsza-
gos méret( rendszerek kiépitésére is.

A magyar nyilvanos kulcs infrastruk-
tira elsé hitelesités szolgaltatéjaként
foglalkozik a tanusitvanyok biztonsa-
gos kommunikaciéban val6 felhaszna-
lasat végzé tranzakceid titkositd eszko-
20k telepitésével és folyamatos tdmo-
gataséval, teljes, kulcsrakész rendsze-
rek fejlesztésével, azok biztonsagos
aléiré eszkozokkel (pl. intelligens kar-
tyakkal) valé kiegészitéseivel.

A cég négy éve egyedili kdzép-eu-
répai hitelesités szolgéltatoként szere-
pel a Microsoft operaciés rendszerei-
ben az ajénlott tanusitvanykiadok lista-
jan. A Magyar Posta Rt.-vel valé egytt-
mikodésnek, illetve a Kézjegyzéi Ka-
mara kozjegyz6i hélézatanak koszon-
hetéen szolgéltatdsai az orszagban
béarhol elérheték.
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Hirkdzlési Miniszter 00672002 szimi kijelilési okiratival kijelolt terméktaniisitd szervezet

ies Australia, Pty. Ltd

hardver verzié: G revizié, Cprov formver verzié:1.10
az 1. szinni mellékletben részletezett feltételrendszer teljesiilése esetén
itett hitelesités-szolgiltato dltal végzett
i tevékenységek biztonsigos elvégzéséhez:

keretén beliil:

szolgiltatd Kt a vasé teszi meg. A tandsit-

vany megszerezhets
online, csak ki kell valasz-
tani a megfelel§ tandsit-
vanyfajtat, és végig kell
haladni a regisztracios
pontokon. E folyamat so-
ran a bongészo, illetve —
ha van - intelligens kar-
tyank segitségével elektro-
nikustanusitvany-kérelem

Idabélyegaés szolgiltatis keretén belill:

isitviny aliird kulcsok :
taniisitvinyok aldirisira, mentésére és helyredllitisira;

késziil. Végiil, a kivalasz-
tott tandsitvany fajtajatol

6 alairisira;

bélyegzd aldird kulesok tirolisdra,

Az eléfizetsi (aliiroi) kulespr generdlisira;

A mindsitett hitelesité

Aliiris-létrehozo eszkdziin az aliivis-létrehozo adat elhelyezése szolgiltatis keretén
beliil:

fliggben, vagy elektroni-
kus levéllel, vagy koz-
jegyz6 elétti  személyes
megjelenéssel kell igazol-

sajit
mikddtetésén helill:
9 :

nunk kilétiinket. A tandsit-

si kulesok
felhasznilisds

&

A tanusitviinyt a Netlock KAt kérésére dllitottuk ki.

A tansitviny regisztricios szima: HUNG-T-001/2003,
A tanusitis kelte: 2

PH.
Taniisitisi igazgato:

Jelen tandsitviny a HUNG=TJ-001-2003. szami értékelsi jelentés alapjdn kerillt kinddsra.

A taniisitviny érvényességi ideje évenkénti felulvizsglati eljirds mellett: 2006, januir 10,
Bsszesen: 7 oldalon

Ugyvezetd igazgatd

tiroldsdra és

vény ezutan tolthetd le.

Mint emlitettiik, az egy-
szer(i elektronikus alairas
mellett még két tipust kii-
I6nboztet meg a torvény:
a fokozott biztonsagu és a
mindsitett  elektronikus

alairast. A fokozott biz-

Az E P
alkalmazhat6sagi korét

A NetLock |
nyokrdl ,szél”

nél a ProtectServer Orange CSA8000-es
kriptografiai adapter feladata a mindsitett
tandsitvany-alairé kulcsok generalasa, ta-
rolasa, a minGsitett tandsitvanyok alairasa,
mentése és helyredllitasa, az idébélyegzé
alair6 kulcsok generalasa, tarolasa, az id6-
bélyegz6 alairasa.

Sajat pecsét

A kiemelt adézoknak tavaly mér elektro-
nikusan kellett benyujtaniuk a bevallaso-
kat. Egy lépés a papirhegyek felszamolasa

leirja az eszko6z

tonsagd  alairasnak  a
NetLock Kft.-nél harom
alairasi osztalya van: exp-
ressz (e-mailben plusz fa-
xon szerezhetd meg), tizleti (ehhez szemé-
lyesen kell megjelenni a szolgaltatonal
vagy valamelyik postahivatalban, s fényké-
pes iratokkal kell igazolni a személyazo-
nossagunkat) és kozjegyzoi (az igazolas
kozjegyz6 el6tt torténik). A kézzel irott
alairashoz hasonl6 médon hasznalhaté
személyes tantsitvany fajtatél fiiggsen
400-750 forintba keriil, mig a névjegykar-
tyadhoz hasonl6 szerepet betélts, az illeté
beosztasat is tartalmazé névjegykartyas ta-
nasitvany, illetve a céges pecséthez fogha-
t6 szervezeti tanGsitvany netté havi ara
800-1500 forint. A webszerverekkel foly-
tatott kommunikéaciéban hasznélhat6 szer-
ver tansitvanyért 1600~ 2600-3000 fo-
rintot kell fizetni, osztalytél fiiggéen.

El6fordulhat, hogy a tandsitvanyt az ér-
vényességi idd lejarta el6tt vissza kell von-
ni, példaul azért, mert a magankulcs elve-
szett, felmerdilt a visszaélés gyanija, avagy
a kulcsbirtokos adataiban valtozas kovet-
kezett be. A visszavont tanGsitvanyok a
szolgaltaté nyilvanos tansitvany-vissza-
vonasi listdjan szerepelnek.

Adatbiztonsdg
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Novell eDirectory & SecurelLogin

Biztonsagos szemelyazor

Az informatikai rendszerek biztonsaganak az alapja a sze-

mélyazonossag-kezelés. A Novell biztonsagos személyazo-

nossag-kezelési megoldasa a cégek szamara lehetévé teszi,

hogy alkalmazottaik, iigyfeleik és partnereik egyszeriien és

gyorsan hozzaférjenek a munkajukhoz szilkkséges adatokhoz

és alkalmazasokhoz, mikézben a cég informacioi és eréforra-

sai minden részletre kiterjed6en biztonsagosan védettek.

eDirectory

A cimtarak segitségével biztonsagos,
mindent atfog6, egyszer(en hasznélhat6
halézatot épithetiink ki. A cimtar alapd
struktdra egyik nagy el6nye, hogy az 6sz-
szes halozati eréforras (adatok, alkalmaza-
sok, nyomtatok, internet stb.) mindenki
szamara konnyen elérhetd, és a felhaszna-
I6knak nem kell azzal torédniiik, hogy hol
is vannak a sziikséges erdforrasok, vagy
hogy azok éppen szabadok-e. Mindez lat-
hatatlan lesz szamukra, egyben sokkal at-
lathatobb lesz a rendszergazdak szamara,
igy az egész rendszer sokkal kénnyebben
menedzselhet6vé és biztonsagosabba va-
lik. A cimtar alapa rendszerek legnagyobb
elénye az, hogy egyre tobb alkalmazast,
funkcidt, illetve szolgaltatast tudunk erre
raépitve viszonylag konnyen bevezetni, és
igy hal6zatunk egyre intelligensebbé valik.

A Novell cimtarszolgaltatasa, az eDirec-

I Platformfiiggetlenség

Az eDirectory tobb platformot tdmo-
gat, mint barmely mas cimtarszolgélta-
t4s, hiszen az aldbbi operacids rendsze-
reken hasznalhat6:

e IBM AIX

® Linux

e Microsoft Windows NT 4.0

e Microsoft Windows 2000 Server,
Advanced Server

e Novell NetWare 5.x és 6

@ Sun Solaris.

n Www.computerpanorama.hu

Halgzati
alapszolgsltatdsok

N Cimtéralapu és platformfiiggetlen halézati
infrastruktdra szolgiltatasok - Novell Nterprise

A Novell Nterprise integraltan tartalmazza a cimtar-alapti és

platform-fiigg

tory (kordbban NDS) egy skalazhat6, biz-
tonségos, kiforrott, tobbplatformos eszkoz,
amelynek hasznalataval egységes informa-
tikai infrastruktarat tudunk kialakitani.

Egységes jogosultsag-
kezelés

Az eDirectory-t telepitve nincs tobbé
sziikség arra, hogy a programok bonyolult
algoritmusokkal, kiilon jelszavakkal ellen-
6rizzék a hozzéjuk fordulé felhasznal6 jogo-
sultsagat. Elegends, ha a cimtarhoz fordul-
nak informéci6ért. Kiilonosen elényos ez a
megoldas a bels6 vallalati informéaciés rend-
szerben, mert egyfel6l a felhasznal6t nem
terheli felesleges adatokkal (nem kéborolnak
sajtcédulak a szamitogépek koriil bejelent-
kezési azonositokkal, jelszavakkal), masfelsl

egy kozponti adatbazisban attekinthetGen
mutatja meg, ki mihez férhet hozza, s mihez
nem. Erre a nyilvantartasra raépitheté a fo-
lyamatos kovetés is, s rogzithetd, kirgl mikor
melyik program kért a cimtarbél adatot, az-
az ki mikor mivel dolgozott.

Rugalmas és skalazhato
felépités

Az eDirectory mogott allé hierarchikus
adatbézis rugalmas és skaldzhatoé. Rugal-
mas, mert railleszthetd a vallalat mikodési
modelljére. A cég a fizikailag més-més he-
lyen talalhat6 egységeit
ugyan(gy képes leimi,
mint a vallalat kiilénb6z6
osztalyait, munkacsoport-
jait. A cimtar skalazhato is,
mert az egyszerveres, Ot
munkahelyes vallalati ha-
l6zat adatait éppen Ggy
tudja kezelni, mint a mul-
tinacionalis nagyvallalatok
tobb szaz irodajanak és
gyaranak osszes erdforra-
sat és a hozzajuk kapcso-
16d6 informaciokat.

Biztonsagi
szolgaltatasok

A teljes vallalatot atfogd
halézat esetén a menedzselhetdség mellett
a biztonsdg a legfontosabb kérdés. Az
eDirectory alapt rendszerek biztonsagara
utal6 legjellemzébb tény az, hogy az
eDirectory-ra épiil6 és a rendszer bizton-
sagi funkcioit hasznal6 halézatokkal kap-
csolatban semmilyen betérési médot nem
sikeriilt még kidolgozni, pedig a Novell
cimtarszolgéltatdsa, mint technolégia mar
tiz éve a piacon van.

Az eDirectory esetében minden jogo-
sultsag, igy a felugyeleti jogok is finoman
szabalyozhatok. Koénnyen kialakithatok
kiilonbdz6 tizemeltetési funkciok, és min-
den rendszergazda csak azokhoz a bealli-
tasokhoz férhet hozza, amelyekre sziiksé-
ge van a munkajaban.

Az eDirectory a Novell Modular
Authentication Services (NMAS) Standard

Adatbiztonsag
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)ssag-kezelés

Edition valtozatat is tartalmazza, fejlett jel-
szokezelési funkciokkal és a tandsitvany
alapl bejelentkezés tamogatasaval. Az
eDirectory masik fontos biztonsagi kom-
ponense a NICI (Novell International
Cryptographic Infrastructure).

A NICI tgy segiti el6 a globalis hal6zat
kialakitasat, hogy nem kell aggodni a helyi
titkositasi torvények miatt. A NICI modula-
ris megkozelitése miatt a titkositas erdssé-
gét, vagy akar az alapjat ad6 algoritmust
egyszer(ien modosithatja a Novell vagy
més szoftverfejleszt6 cég. Barmilyen alkal-
mazés hasznalhatja a NICI altal nydijtott tit-
kositasi szolgaltatasokat egy megfelels csa-
tolo segitségével, és a NICI
modularis architektdraja a
torvények vagy a kovetel-
mények valtozasanak
megfeleléen médosithato,
az ezt hasznéal6 alkalma-
zas modositasa nélkiil.

N

Securelogin

A Novell SecureLogin
megoldésa szamos biz-
tonsagi rendszer integra-
lasaval kinal egypontos

Cimtaralapli személyazonossag-kezelés és integralt
biztonsagi megoldascsomag - Novell Nsure

szavainak ismerete egyre nagyobb terhet ré
a felhasznélokra, és nem varhat6 el téliik,
hogy valamennyit meg tudjak jegyezni.

Mivel a felhasznalé egy id6 utan a ki-
I6nféle alkalmazasokhoz és rendszerekhez
tartoz6 adatokat nem tudja megjegyezni,
biztonsagosnak egyaltalan nem mondhat6
megoldasokhoz folyamodik: kiragasztja a
jelszavat a monitorra, elmenti a bejelent-
kezéshez sziikséges adatait egy széveges
alloményba, vagy éppen ugyanazt a kony-
nyen megjegyezhetd jelszot hasznalja
minden rendszerében.

A Novell SecureLogin hasznalataval a
felhasznalék  biztonsagosan, — egyetlen

Novell
bejelentkezést a hal6zat
Iegkﬂlén{aézobb erof(‘)rréf— A bi ély R Kiie'a Nosall
saihoz és alkalmazésai- syre
hoz. A megoldas segitsé-
gével kialakithat6 az egypontos beléptetési  eDirectory-jelszon  keresztiil ~ férhetnek

rendszer, novelhetS a biztonsag, tovabba
megval6sithatok és alkalmazhatok a valla-
lat kiilonb6z6 biztonsagpolitikai elSirasai.

Egyszeriibb
jelszohasznalat

Napjainkban a legtébb vallalatnak és
szervezetnek egy alapvetd biztonsagi prob-
lémaval kell megkiizdeniiik: a kiilonféle al-
kalmazasok és rendszerek mind sajat azo-
nositéval és jelszoval rendelkeznek, arra
kotelezve ezaltal a felhasznalékat, hogy
nagyszamu informacict tartsanak fejben. Ez
a probléma a jovében még mélyiilhet is, az
internetes alkalmazasok gyors elterjedésé-
vel. Mivel a technolégia villamgyorsan fej-
l6dik, az Gjabb és Gjabb alkalmazasok jel-

Adatbiztonsag

hozzé valamennyi hal6zati alkalmazashoz
— fuggetlentil attél, hogy ezek az alkalma-
zasok milyen platformon futnak, és hol ta-
roljak a felhasznél6i azonositokat és jel-
szavakat. A Novell SecureLoginnel a teljes
hitelesitési folyamat lathatatlanna, ugyan-
akkor sokkal hatékonyabba valik.

A SecureLogin miikodése

A Securelogin a bejelentkezéshez sziik-
séges adatokat vagy kozvetlenil egy tet-
sz6leges LDAP cimtarban vagy a Secret
Store technolégiaval megerdsitett Novell
eDirectory-ban tarolja. Futas kézben auto-
matikusan észreveszi a bejelentkezésre
vagy azonositdsra szolgal6 felileteket,
majd kikeresi és megadja az authenti-

I Tamogatott alkalmazasok

A Novell SecurelLogin j6! integralhaté
a véllalatoknal meglévé kiilonféle alkal-
mazasokkal. A termék tobbek kozott az
alébbi program tipusokat tdmogatja:
@ 32 bites Windows-os alkalmazasok
e Terminélszerveres kornyezetek (pl.
Microsoft Windows 2000 Terminal
Services)
@ E-mail programok (Novell GroupWise,
Lotus Notes, MS Outlook stb.)
@ IBM nagygépes alkalmazésok
@ Unixos alkalmazasok
® Tobb mint 30-féle terminalemulator
e Webes alkalmazasok
® Kozel 100 alkalmazashoz biztosit el6-
készitett beléptetd scripteket
@ Varazslék ¢j alkalmazésok integrala-
sahoz.

kéciohoz sziikséges adatokat. A Secure-
Login script-nyelve a termék lényeges
komponense. Az egypontos beléptetés ta-
mogatasara fejlesztett specialis nyelv jo-
voltabol a termék kozel valamennyi hél6-
zati kornyezetben és alkalmazassal hasz-
nalhaté. Az egyszer(en megtanulhaté
programozasi nyelvnek koszénhetGen a
beléptetd kornyezet konnyen implemen-
talhat6 és modosithatd, illeszkedve a gyor-
san valtozoé vallalati kérnyezethez.

A Securelogin segitségével kozpontilag
hatarozhatjuk meg azt is, hogy mely alkal-
mazasok keriiljenek be az egypontos beje-
lentkezésbe, és melyek legyenek azok,
amelyek tovabbra is azonositét és jelszot
kérnek a felhasznal6tol. Az olyan alkalma-
zasok esetében, amelyeknél id6rél-idére
jelszot kell véltoztatni, kézpontilag meg-
hatarozhat6, hogy a SecurelLogin a hattér-
ben valtoztassa-e meg a jelszavakat auto-
matikusan, amikor erre sziikség van, vagy
a felhasznal6t kérje meg (j jelsz6 megada-
sara. Jelszo-iranyelvek megadasaval pedig
az adminisztratorok a kiilonb6z6 alkalma-
zasokhoz hasznalt jelszavak bonyolultsa-
gat is szabalyozhatjak.

A SecureLogin minden m(ikodési adatat
az LDAP cimtarban, illetve — titkositva — a
kliens gyorsitétaraban (a cache-ben) tarol-
ja. Ezeknek az adatoknak a kozponti fel-
tigyelete a cimtarban oldhat6 meg, még-
pedig a Novell eDirectory alkalmazasa
esetén a Java-alapi Novell ConsoleOne
termékkel, egyéb cimtar hasznalata esetén
a cimtarhoz adott feliigyeleti eszkozzel.

-f

WWW.COMPUIBRPANOR:



munkaallomasokat, otthoni gépe-
AI:et véds szoftveres tlizfalak nem
zamitanak mar Gjdonsagnak az
ingyenesen vagy dobozosan elérhetd
szoftverkinalatban. Az egykor j6 csengésii
AtGuard shareware terjesztési személyes
téizfalként élte meg a 3.22-es verzibsza-
mot, amikor is a j6| paraméterezhetd prog-
ramot megvasarolta a Symantec, és most
annak termékeiben él tovabb. A Symantec
dobozos termékei koziil a kisebb cégek,
otthoni irodak és ,szabadid8s” szamitogé-
pek szaméra a Norton Internet Security
2003, mig a nagyobb hél6zatok munkaal-
lomasainak integralt biztonsaganak megte-
remtésére a Symantec Client Security cso-
mag telepitése szolgéltatja a védelmet.
Ezek kozil a Norton Internet Security
modulként tartalmazza a Norton Personal
Firewall 2003 személyes tiizfalat, s a do-
bozban megtalalhaté még a Norton
Antivirus legajabb, 2003-as verzi6ja is. Az
utdbbi lényeges kiegészitd eleme a gép vé-
delmének, beleértve a levelekben terjeds
kartevsk elleni védelmet is. Az emlitett
programok 6nall6 modulként képesek in-
tegralédni a Symantec Windows-os gépek-
re fejlesztett karbantartécsomagjanal, a
Norton SystemWorks-nél megszokott ke-
retrendszerbe, mely utébbi csomag szin-
tén elérte a 2003-as verziészamot.

Telepitésekor az extra
felvehetjitk a rendszerbe

A személyes tiizfal legajabb valtozata-
ban kivétel nélkiil megtalaljuk a korabban
megszokott biztonsagi elemeket. lgy pél-
daul azt is, amely az internetes kapcsola-
tok egyik leglényegesebb pontjan 6rkodik,
a kapcsolat felépitésének ellendrzésével. A
NPF ugyanis — a tlzfalakra jellemzé sza-
balyrendszeren alapulva — minden Gj ha-
l6zati kapcsolat kialakulasakor ellenérzi a
tlizfalszabalyok listajat, s ennek alapjan el-
donti, hogy az adott kapcsolat engedé-
lyezhet6-e, netan meg kell akadélyozni.
Ez egyben azt is jelenti, hogy az illetékte-

Ww.computerpanorama.nu

Internet Security és Client Security

Dobozba zart
biztonsag

A Windows operacios rendszer — mikézben igen elterjedt a

munkaallomasokon és az otthoni gépeken — meglehetésen

védtelen a rosszindulati virusos, illetve hal6zatos tamada-

sokkal szemben. A fenyeget6 veszélyek kozepette hatékony

védelmet kinalnak a Symantec biztonsagi csomagjai, a

Norton Internet Security és a Symantec Client Security.

len kapcsolatokt6l valé védettség mindkét
iranyban megoldott.

A tiizfalszabalyok megalkotasat tobb té-
nyez§ segiti. Ezek egyikét az eldrekonfi-
gurélt biztonsagi szintek alkotjak. A masik
jelent6s segitség az onmikodo tdzfalsza-
baly-létrehozas, ami azt jelenti, hogy a
legtobb széles korben hasznalt és az
interneten jogosan kozlekedd alkalmazas
szamara a NPF automatikusan kialakitja a
sz6ban forgé alkalmazésra szabott és an-
nak miikodéséhez sziikséges tiizfalszaba-
lyokat. Ugyanakkor az egyedi tiizfal-sza-
bélyrendszer kialakitasa is megoldhat6,
amelyet kiilon varazslé tamogat. Ezzel az
elsGsorban némi halézati ismeretekkel
rendelkezéknek szant lehetGséggel a ha-
l6kapcsolati iranyok, a kapcsolati proto-
kollok (TCP, UDP, ICMP), a kapcsol6do
alkalmazasok, valamint a kapcsolati ka-
puk (portok) szerinti hangolast oldhatjuk
meg.

A szamitogépek kozotti kapcsolat ellen-
Grzésére kiilonféle zonak alakithatok ki, és
a Norton Personal Firewall ltal védett sza-
mitégéppel valé kapcsolatok tekintetében
akar tiltott zéna is kialakithat6. Az otthoni
hélézat kezelését, illetve felismerését kiilon
varazslé, a Home Network Wizard tamo-
gatja, és ez segit abban is, hogy a sajat gé-
peket a megbizhat6 zénahoz rendelhesstik.

Ami a kiilsé probalkozasokat illeti, eb-
ben jelentds segitségtinkre lehet a portok
vizslatdsanak automatikus felismerése. igy
abban az esetben, ha valaki kiviilrél pr6-

Home Networking
By deaun, Noton nemet Securty prorts ther computars o
o contge yoarlocal

e o ok Socey ks ot o5y g 700
organize computer o o zones

cthr compusers n you home. Y00

et Tt ome

Restictsd Zone
Computas e 2ons annt communicte wih yourcomputer t o1
e et T s Mot o plcin, b e

o ecion v by Nt e S
‘Setup Home Networking
[Beac] [z ]
A tel kovet6 elsé indulaskor varazs-

16 gondoskodik a helyi beallitasokrél

balja megtalalni a rendszer sériilékenysé-
geit, az AutoBlock funkci6 6nmikodden
megakadalyozza a rendszerhez val6 hoz-
zaférését. Miikodésekor az AutoBlock 6n-
helyesbitést idéz el6 a tiizfal mikodésé-
ben, és a timad6 IP-cimével fél 6raig min-
den kapcsolatot megakadalyoz.

A behatolasok védelmével kapcsolatban
tovabbi védelmi rétegként az internetes
forgalom tartalméanak vizsgalata is bekeriilt
a kinalatba: az NPF felismeri az olyan
nethasznal6 tamadokat, mint amilyen a
méltan elhiresiilt CodeRed is volt, és ame-
lyik nem maradt sajnos kovetsk nélkiil.
Behatolas gyantja esetén ebben az eset-
ben is a tovabbi adatforgalom megakada-
lyozasa a legjobb védekezés.

Az illetéktelen behatolasok megakada-
lyozésan kivil az NPF a digitalis magan-
életet is védi, igy példaul kirekeszti a
stitiket. Ezek kisz(rése egyébként webhe-
lyenként beallithato, ami azt is jelenti,
hogy az emlitett webhelyek nem kévethe-

Adatbiztonsdg



tik nyomon a bongészési szokasokat. A
maganélet védelmének tovabbfejlesztett
lehetSségeként a bizalmas informacié ki-
jutésat a szabvanyos POP3-as levelezs-
programok, a Microsoft Office csatolma-
nyok, az MSN Messenger, a Windows
Messenger és az AOL Instant Messenger
esetében is megakadalyozza.

Tobb védelmi, illetve olykor kényelmi-
nek tekinthetd szolgaltatds a bongészéssel
kapcsolatos. A sziilék példaul tovabbra is
megtilthatjak  csemetéiknek  bizonyos
weboldalak latogatasat, a napi munkéaban
pedig j6 szolgélatot tesz a felugral6 abla-
kok kisztirése. Ezeknek az opci6knak a
rendszerbe iktatasar6l a programcsomag

9 symantec. Wrn|nternet Security==|

A beéllitépanelen figyelmeztetést kapunk a
kikapcsolt funkciokrol

telepitésekor intézkedhettink.

A hélézati munkaéllomasok, illetve a
véllalati rendszerbe tavolrél, virtualis ma-
ganhélézati (VPN) kapcsolaton keresztiil
bejelentkez6 asztali rendszert természete-
sen azokkal az egyedi eszkozokkel is meg-
védhetjiik, melyek altalaban is alkalmasak
az otthoni gépek, illetve az izolalt munka-
helyek megvédésre. Egy kozpontilag fel-
tigyelt rendszerben azonban még akkor is
hatranyosak lehetnek az izolalt megolda-
sok, ha azokat egy gyart6tél szereztiik be.
Mert minél nagyobb egy hal6zat, annal
korilményesebb az egyes gépeken elvé-
gezni a telepitéseket, nem is szélva a fo-
lyamatos karbantartasrol. A - biztonsagi
rendszerek esetében ugyanakkor a napra,
vagy razésabb helyzetben akar 6rara ké-
szen tartas kiilonosen lényeges, aminek az
illusztralasara elegends az 6rak, napok
alatt a foldkerekség gépszazezreit fert6z6
virusjarvanyokra gondolnunk.

A céges rendszerek munkaallomasainak
kozpontilag feltigyelheté megévésara szol-
gal a Symantec Client Security. A VPN-
kapcsolatok megvédésére ugyancsak al-
kalmazhat6 csomag integraltan nydjt vi-
rusvédelmet, személyi tiizfalat és behato-
las-érzékelést (IDS), ami a rejtettebb fenye-

Adathiztanedn

getések ellen is hatékony segitséget jelent.
Marpedig a nagyobb rendszerek esetében
erre azért is sziikség van, mert itt elég lehet
egy-egy munkaallomés aldozatta valasa
ahhoz, hogy onnan kiindulva az egész
rendszer 6sszeomoljon, vagy tamadhatéva
véljon.

A felhasznal6, amikor a Symantec Client
Security telepitését kovetGen a gépe elé il
hasonl6 képernydvel taldlja magat szem-
ben, mint a NIS telepitését kovetSen. A
téizfal tevékenységét ugyandgy kisérhetjiik
nyomon egy kis foldgomb segedelmével,
és a tlizfallogét is hasonléan érhetjiik el.
Ami azonban lényeges kiilsnbség, hogy
mig a kiilénb6z8 zénak bedllitasa a sz616
otthoni gép esetében nem létkérdés, a ha-
l6zati munkaallomés esetében a rendszer-
elérés egyik feltétele. A rossz beallitasok
hatésa itt azonnali, mert a net is elérhetet-
lenné valik.

A Symantec Client Security telepitésekor
felkeriil6 virusvédelem is kicsit mas, mint
a szokvanyos, otthon megszokott NAV.
Nem a védelem binaris képességeit tekint-
ve, hiszen védelmi képességei természet-
szer(ien éppen gy kiterjednek valameny-
nyi kartevére, hanem olyan szempontbél,
hogy a Symantec Antivirus Corporate
Edition esetében a hal6zati meghajtokat is
végigkutathatjuk a nem éppen szivesen la-

gy
érhetjiik a bi K illetve a
Live Update-tel menet kdzben frissithetjiik
a biztonsagi alkalmazast

tott vendégek utan, és a levelezés ellendr-
zése is kézben tarthaté. Ugyanakkor jelen-
t6s segitség lehet a biztonsagtechnikai hat-
tér megteremtésében a behatolasi kisérle-
tek felderitése.

A Symantec Client Firewall kezelGpa-
neljén engedélyezhetd behatolas-felderitd
és behatolé-blokkolé funkcié azt jelenti,
hogy a hélézati forgalom nem csak szirés-
re, hanem elemzésre is keril. fgy a szokvé-
nyos tiizfalfunkciék mellett egyfajta forgal-
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A Norton Antivirus funkcionalitasat is fino-
man hangolhatjuk kivansagaink fiiggvé-
nyében

mi minta is vizsgalhatova valik, ami példa-
ul a portfiirkészés leleplezésének a legegy-
szer(bb médja. Az IDS-modul altal ta-
pasztalt mintazat 6sszehasonlithat6 azzal,
amit korabban a Symantec Security
Response csapata azonositott. Ezeket a
mintadlloményokat a LiveUpdate, a virus-
adatbéazishoz hasonléan, folyamatosan
frissiteni képes. A naprakész mintakészlet
alapjan pedig az Gjabb, a szimpla
portfiirkészésnél lényegesen kifinomultabb
betérési modszerek is lefiilelhetsk. Az
azonositott behatolasi kisérlet nyoman az
AutoBlock modul veszi at a tamadé IP-
cimét, és 30 percre leallitja a vele folytatott
kommunikéciét. Példaul az ilyen ,félreér-
tések” miatt is célszer( jol beallitani a bi-
zalmi zénékat a kliens tiizfalan.

A rendszerszint(i funkcikat az emlitett
kézponti menedzsment infrastruktira teszi
elérhet6vé a biztonsagért felels rendszer-
gazda szamara. Erre azért is sziikség van,
hogy a teljes rendszerben egységes bizton-
sagi szemlélet alakulhasson ki.

Ennek az atfogé rendszernek az egyik ve-
tiilete a cég informaciébiztonsagi szabaly-
zata, amelyet be is kell tartatni. Ehhez gon-
doskodni kell a sziikséges eszkozok koz-
ponti feligyelhetdségérdl. De arrdl is, hogy
a sziikséges eszkozok kozpontilag ,leoszt-
hat6k” legyenek a munkaéllomasokra.

A Symantec Client Security telepitésekor
komplett készletbs| vélaszthatunk, igy az
egyetlen menedzsmentkonzolon keresztiil
a munkaallomasokon teljes egészében te-
lepithetSk, beallithatok és kezelhetsk a
biztonsagi komponensek. A telepitendd
egységcsomagok természetesen egyedileg
is Osszeéllithatok, de tamaszkodhatunk a
gyari mintacsomagokra is. A Symantec
Client Security telepitésekor a programiit-
kozések elkeriilése végett célszerli a NAV
és a NIS korébbi telepitéseit eltavolitani.

Simay Endre Istvan




control-SA

BMC Software Inc., a vallalati szin-
Atﬂ‘ rendszer-feltigyeleti megoldasok

piacvezet széllitéja tovébbfej-
lesztette felhasznal6i proviziés megolda-
sat: a Control-SA agens nélkiili feltigyelet-
tel, webkonzollal, multiregionalis Enter-
prise SecurityStationnel, valamint Gj, nyilt
proviziés APl-kkal és egy virtualis konyv-
tarral béviilt. Az djitasok az eddigi sikeres
alkalmazasokon és az tgyfelek visszajel-
zésein alapulnak; ezeknek koszonhetSen
a Control-SA rugalmas telepitési feltétele-
ket kinal, fokozottan bévithets, tarolé
részlege pedig elérhet6 hagyomanyos
LDAP hivasok atjan. Ezen kiviil az 4j val-
tozat nyilt APl-kat is kinal, amelyek éltal a
Control-SA tigyfelek sszekapcsolhatjak a
biztonsagi feliigyeletet egyéb, a munkafo-
lyamat automatizalasat szolgal6 izleti al-
kalmazésokkal.

Rugalmas telepitési
feltételek

A Control-SA XpressAgent modszere
egyszer(i telepitési feltételeket kinal az
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jak a biztonsagi
feliigyeletet a munkafolya-
mat automatizalasat szolgalo

uzleti alkalmazasokkal.

...6s a magyar oldal

tigyfeleknek. Az agens alapi és az agens
nélkiili feliigyelet kozotti valasztasnak ko-
szonhetGen az tigyfelek optimalisan ala-
kithatjak ki kornyezetiiket. Mig az &gen-
sek egyes teriileteken nélkiilozhetetlen

valé6s idejd feltgyeleti lehetGségeket biz-
tositanak, az agens nélkili feliigyelet
csokkenti a megvalositas és a karbantartas
bonyolultsagét azaltal, hogy tavolrél ké-
pes nyomon kévetni a folyamatokat. Az
tigyfelek igényeik szerint valogathatnak e
technolégiak koziil, és vegyesen alkal-
mazhatjak Sket. Az alkalmazést tovabb
egyszer(siti az Gj webalapd biztonsagi
konzol, a Control-SA/Web  Console,
amely gyorsitja a biztonsagi adminisztra-
torok munkéjat, bongész6 jellegének ko-
szonhetSen pedig minimalizalja a sztiksé-
ges betanitast.

Paratlan bévithetéség

Mivel a Multi-Region Enterprise Secu-
rityStation a nagyobb globalis vallalatok
igényeit célozza meg, kiilonb6z§ foldrajzi
teriiletekre és régiokra kiterjedGen valosit
meg biztonsagi feliigyeletet. Ez lehet6vé
teszi, hogy a kiilonb6z6 régiok a sajat he-
lyi szabalyozasuknak megfelelGen fel-



I Control-SA a bankban

A Kereskedelmi és Hitelbank Rt. (KHB)
nagy szamu és rendkivil 6sszetett alkal-
mazo6i rendszert mikodtet, melyeknek
folyamatosan meg kell felelnitik banki és
informatikai biztonséagi el6irdsoknak. A
feladat jelentékeny részét képezi (és en-
nek megfeleléen komoly emberi er6for-
rasokat igényel) a felhasznaléi jogosult-
ségok kiosztéasa, ellenérzése. A KHB a ki-
alakult helyzet értékelését kdvetben e fo-
lyamatok er6teljes kozpontositdasa és
egy igényeik szerint felépitett jogosult-
sag-kezel6 rendszer bevezetése mellett
doéntott.

A bank 2002. évi meghivasos pélyaza-
tara négy ajanlat érkezett, melyekbdl ha-
rom a BMC Control-SA szoftverre alapoz-
ta megoldasat. Az ajénlott technolégiat
tekintve a Control-SA banki kornyezetbe
torténé illeszthetésége, mar rendelke-
zésre all6 kiterjedt alkalmazés-integraci-
0s lehet6ségei és tovabbfejleszthetésé-
ge bizonyult meghatarozd jelentéségu-
nek. Az értékelés szerint az azonos tech-

tgyeljék a biztonsagukat, ugyanakkor a
kézponti konzol gondoskodik arrél, hogy
az informaciok osszehangoltan jussanak el
az uigyfelekhez, akik igy atfogé képet kap-
nak a rendszeriikr6l. Minden tertilet kiza-
rélag a sajat adatait kezeli, aminek ko-
szonhetSen a rendszer joforman hatartala-
nul bévithets. A Multi-Region Enterprise
SecurityStation alkalmazasanak néhany
tovabbi elénye:
e Jelszavak régiokon atnyul6 6sszehango-
lasa
* Biztositja az adatok sértetlenségét, ami-
hez a kézponti konzol szolgél hattértar-
ként
* A Central Console tavoli hattértarként
funkcional.

LDAP interfész

A Control-SA fejlesztése lehet6vé teszi
az LDAP hozzaférés alkalmazasat. Ezaltal
a Control-SA taroléjaban levé felhasznal6i
adatokhoz LDAP parancsokkal férhetiink
hozza. Az LDAP kompatibilitas biztositasa
érdekében a Radiant Logic Inc., a kényv-
tarszoftverek piacvezetd szallit6ja Radiant-
One Virtual Directory Server termékét kap-
csoltak 6ssze a Control-SA-val.

A BMC Software eredetikésziilék-gyart6-
ként (OEM) kinalja a RadiantOne Virtual

Adathiztancén

nolégiat kinal6 cégek kozil a VI-SOFT ja-
vasolt megkdzelitése, tervezési, fejlesz-
tési és implementaciés szolgaltatasai és
projekt feltételei alitak a legkozelebb a
KHB elvarasaihoz, kovetelményeihez, igy
a projekt megvalésitasara a VI-SOFT ka-
pott megbizast.

A jogosultsag-kezel6 rendszer beveze-
tése a tervek szerint két fazisban valésul
meg. A 2002. novemberében megkezdé-
détt els6 fazisban a decemberben maér j6-
vahagyott implementaciés terv alapjan a
VT-SOFT tzembe helyezi a rendszer kéz-
ponti elemeit (Enterprise SecurityStation,
adatbézisok), illetve a Control-SA meglé-
V6 interfészei és egy egyedileg fejlesztett
alkalmazas segitségével felépiti a kap-
csolatokat a bank kijeldlt platformjai és
rendszerei felé. A 2003. aprilis végéig tar-
16 els6 fazis alapvet6 célja, hogy a ki-
emelt rendszerek jogosultsagai kozponti-
lag lekérdezhet6k és bedllithatok legye-
nek, a tovabbi rendszerek adatai pedig le-
kérhet6vé véljanak.

A masodik fazisban a feladat vala-
mennyi KHB altal kijelolt alkalmazés és
platform kétiranyl elérése tovabbi BMC
komponensek felhasznéldsaval, illetve
egyedi kapcsolati alkalmazasok fejleszté-
sével. A Control-SA a kiépitend6 rend-
szerben egyuttmikodik a KHB SAP hu-
mén eréforrds rendszerével és a Lotus
Notes workflow alkalmazéssal is.

A VT-SOFT a Control-SA képességeit
egy Ugynevezett historikus lekérdezé
modullal is kiterjeszti, amelynek feladata
a pénzintézeti kornyezetben (is) elenged-
hetetlen auditalhatésdg témogatésa: a
rendszer igy képes visszamendleg is ki-
mutatni, hogy kinek mely alkalmazésban
milyen jogosultsagai voltak adott id6-
szakban. Miutdn a KHB informatikai
rendszerét alkot6 kozel negyven alkalma-
zést a bank kozel 4 ezer munkatarsa
hasznélja, ezért roppant |ényeges a jogo-
sultsdgok kozponti nyilvantartasa, vala-
mint a mindenkori hat6sagi és belsé
auditalhatéség.

Nyilt
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A BMC Software célkitd-
zése, hogy el6mozditsa a
nyitottsagot és az inter-
operabilitast a Control-SA
és a munkafolyamat auto-
matizalasat szolgalo tzle-
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tigyfelek, akik tizleti folya-
mataik feltérképezésében
alkalmazzak a munkafo-
lyamatot, akér a BMC
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Y 4| vagy egyéb forrasbol szar-
A VT-SOFT a BMC egyik legf bb magy égi part- maz6t, nagyobb értéket

nere

Directory Servert minden @j Control-SA
tigyfélnek, illetve egy karbantartasi kiadas
részeként mindazoknak, akik mar rendel-
keznek e termékkel.

Ily médon a kiilénbéz6 LDAP alapa al-
kalmazésok, mint példaul a jelentéskészi-
t6 és auditalé eszkozok felhasznal6i ada-
tokat szGrhetnek ki a Control-SA tarol6ja-
bél, és jelenthetik a felhasznal6i visszaélé-
seket.

tudnak majd termelni a

Control-SA biztositotta fo-
kozott automatizalas és hatékonysag, vala-
mint mérsékelt adminisztracios koltségek
révén.

A BMC Software a szakteriilet vezeté
szereplGivel egyiittm(kodve olyan ipari
szabvanyok kialakitasan és terjesztésén
munkélkodik, mint példaul az OASIS
Service Provisioning Markup Language
(SPLM).

)




Network Associates

apjainkban a halézatok és a sza-
le’tégépek hasznaléi egyre tobb

fenyegetésnek vannak kitéve: a ta-
pasztalatok szerint a vilagméret(i hacker-
halézat, az ennél is rosszabb cyber-
terroristak mellett a legtobb galibat a felké-
sziiletlen, képzetlen felhasznalék okoz-
zak. Ez kétféle igényt tamaszt a biztonsagi
megoldasokkal szemben: egyfels| tokéle-
tes biztonsagban akarjuk magunkat érezni
barmilyen  informatikai  fenyegetéssel
szemben, masfel6l viszont elvarjuk, hogy
ezt a biztonsagot szamunkra koltség-
hatékony médon menedzseljék — fejtette
ki az igazgat6 asszony. Ugyanakkor min-
denki azt kivanja, hogy neki, végfelhasz-
nalénak ne kelljen mindezzel torédnie,

Stop vinuses rom
attacking your Pg

MCAFEE

A McAfee VirusScan komplett védelmet ki-
sl A A R o

l Villamkérdések...

Harchan
a virusokkal

A Network Associates (NAI) regionalis igazgatoja, Renske

Galema asszony, februari budapesti latogatasa soran

megosztotta veliink cége elképzeléseit az Gj halozati

biztonsagi korszakrol. Nyilatkozatab6l megismerhetiink

tovabba néhany kiilonleges védelmi

eszkozt és terméket, és bepillanthatunk a ku-

lisszak mogeé is.

hanem végezhesse a maga dolgat. A fel-
hasznalék Ggy gondoljak, hogy elég lenne
a védelmet csak egyszer felrakni és belli-
tani a géptikre, hogy aztan hadd feledkez-
hessenek meg réla — a gép pedig kifogasta-
lanul miikodjon a hattérben.

...a Network Associates eurdpai regio-
nélis igazgatdjahoz.

@ Sokszor vadoljék a szamitégepek biz-
tonsdgdval kapcsolatban magukat az
Oroket, az ellenszert kifejleszté cége-
ket azzal, hogy 6k irjak a virusokat, a
kdrokozd kédokat is. Mi itt az igazsag?
— Ezek teljesen alaptalan pletykak,

semmilyen valdésagalapjuk nincs. A vi-

rusirtdssal  foglalkozé6  programozok,

még a sokat emlegetett elbocsatottak
is, ugy gondolkoznak, hogy még véletle-
niil sem jut esziikbe a karokozas. Oket is
érdekli egy-egy virus forraskédja, de azt
csak programozoéként, mint megoldan-
do6 feladatot tudjak tekinteni, nem pedig
élvezni a kérokozast. A versenytérsak is
egyuttmikodnek: tobbek kozt virusmin-
tékat cserélnek egymassal. Szdval rablo-
bél lehet pandir, de virusirtobél nem
lesz virusiré... Ugyan melyik nagy szoft-
verfejleszt6 cég engedhetné meg maga-
nak ebben a kiélezett versenyhelyzet-

n Www.computerpanorama.hu

ben, hogy j6 hirét, megbizhatésagat
akar egyetlenegy ilyen probélkozassal
tonkretegye? - oszlatta el Renske
Galema az egyik legmakacsabb informa-
tikai tévhitet.

e Hogyan tesztelik a virusirté szoftvere-
ket?

— A cég mindségbiztositasi részlege
az Egyestlt Kirdlysagban van. Azonban
itt tulajdonképpen csak koordinaljak azt
a vilagmérett halozatot, amelyet a tesz-
tel6k alkotnak. A szoftverek Gigynevezett
béta-verzi6jat nem csak angol nyelvteri-
leten él6 kivalasztott fogyaszt6i csopor-
tok tesztelik egy 6 hetes idészakban
(Magyarorszagon példéul a MOL Rt.-nek
is van egy tesztel6 csoportja a NAI-nal).
A visszajelzéseket a fejleszt6k beépitik a
készul6 termékbe. A minGségbiztositas
fontossagat jelzi, hogy inkdbb késébbre
halasztjék az 0j program megjelenését,
de a tesztelés eredményét mindenkép-
pen figyelembe veszik.

Renske Galema, a
Network Associates
regionalis igazgatdja

A fordulat éve

A Network Associates szakemberei sze-
rint az informatikai biztonsag menedzselé-
sében 2002-ben fordulat kovetkezett be,
az Ugynevezett reaktivtél a proaktiv meg-
kozelités iranyaba.

Mit is jelentenek ezek a kifejezések?

A reaktiv stratégia alkalmazasa esetén,
ha megjelent egy virus, akkor azonositot-
tak, majd kifejlesztették az ellenszerét, ez-
utan pedig a rendszerekbe bevitték a frissi-
tést — és helyreallt a biztonsag. Ezt a ciklust
a virusirt6 kutatok és cégek fejlesztéseikkel
egyre jobban felgyorsitottak, a virusokat
egyre hamarabb azonositotték, a védelem
is egyre hamarabb a helyére keril. Kozben
azonban a virusok terjedése is felgyorsult,
a belsg hél6zatok és az internet fokoz6dé
elterjedése miatt.

Az j, proaktiv stratégidban a forgalom-
elemz§ szoftverek folyamatosan figyelik a
halozati forgalom alakuldsat, mintazatait
akkor is, amikor még nincs tudomasunk
valamely  virus  megjelenésérsl. A
behatolésjelzé rendszer gyani esetén ria-
dot faj, és elszigeteli a gyands kodokat,
amelyek nagyon sokfélék lehetnek, artal-
masak, de artalmatlanok is. A rendszerért

Adatbiztonsag
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A VirusScan Professional 7.0 a McAfee
Firewall tizfalprog is aban fog-

lalja

felelés szakemberek ezzel id6t nyernek. A
rendszer az alatt is biztonsagban van,
amig a virust azonositjak, és elkészitik a
megfelel6 ellenszert. Kulcsfontossagaak
ebben a rendszerben a sériilékenység-
elemz6 eszkdzok.

Miért vegyek virusirté
programot?

A kelet-eurépai régi6 helyzetérdl szolva
az igazgaté asszony elmondta, hogy a
nagyvallalati szektorban 45%-ra becsiilik
a NAI piaci részesedését, a kis- és kozép-
vallalati szektorban 20%-ra, az otthoni fel-
hasznalék korében pedig ennél is keve-
sebbre. A McAfee virusirtok ebben a kor-

ben is elterjedtebbek, de nagyon sokan
hasznalnak ingyenes probaverzikat. A
dobozos szoftverek piaci sikerét az azok-
hoz kapcsolt szolgéltatasoktél (rendszeres
online frissitéstél, hirlevéltsl, vészhelyzet-
ben azonnali védelemtdl stb.) varjak. Ha-
sonléan elényos, ha példaul az internet-
szolgaltatokhoz telepitik a virus-, illetve
spamellendrzé szoftvereket: ilyenkor a fel-
hasznalé némi tobbletkoltségért biztonsa-
gosabb internet-kapcsolatot valaszthat a
piacon szépen szaporodé ajanlatok koziil.

A NAI nemrég vésarolta meg a Dell Soft-
ware nev(i céget, amelynek levélszemét-
sz(ir6 technolégiajat ezutan sajat terméke-
iben is alkalmazhatja. A Spam Killer nev(i
NALI szoftver mar a piacon van, és haté-
kony védelmet jelent a kéretlen levelek le-
toltése ellen. A Network Associates mar
megkezdte az eur6pai régiéban a helyi
nyelvii termékek bevezetését az otthoni és
a kisvéllalati felhasznalék szamara. Els6-
ként, idén majusban a lengyel nyelvi
McAfee VirusScan jelenik meg, és azt ha-
marosan koveti majd a cseh, a magyar és a
tobbi verzio is.

Mindezt a régiéban tapasztalhaté roha-
mos fejl6dés is indokolja. A régi6 atlaga-
ban évente 25%-os forgalombdviilést ter-
veznek, Magyarorszagon évi 18%-ot.

F. Fiilop Hajnalka

¥ Magie

so.unous‘

e a
industry best practices. Magic provides
asset tracking, change management, and
help desk software to lower costs, increase
customer satisfaction and impro
productivity. Our flexible workflow software
& solutions are used beyond IT, further
increasing your ROI and lowering your
Total Cost of Ownership. More>>>

Unted P Semcy e e

News & Information
- Netvork Assodates Announces 'HelpDesk 1Q' For Small and
roaniatons rags Rsasa

tes and Microsoft Business Solutions Form
o A Anced el Saak A Toteiolo

- America Wast Alrins Salacts Netvork Associates To Manage
IT Service Desk Operations Prass Release |

- Join the Magic Solutions Inner Circle Program Mors |

- Halp Dask Institute And Magic Solutions® Announce Strataglc |
Relationship Prass Release |

 Defansa Logistics Expands Magic Sarvica Dask Deploymant
Pross Relanse.

- Netvork Associates Rated Best-In Class for Enterprise Support |
Sarvices Worldvide Prass Release.

| Quick Links | Events
1> fiong Ing | + Liadashoust
g, | By
Wagic Solutions  aals st ooy
HelpDesk® Retum O e |
e i S
Rt hatier Investment Tool
age Slutors 2 b it o Vebmk it letw
e e TN ot s Ry Network
rodu ons: Saife Technolasios
Product Divisions: MeAiae Seculity. i! Magic Solutions YOUR METWORK. OUR BUSMSH. ;‘
[T (@ et 4
A Magic Soluti termék i { k gazdag ékat kinalja a

vallalatoknak

Adathiztanesn

A leggyengébb
lancszem - az operator

A NAl is felismerte, hogy milyen
nagy arényban a felhasznalék a felelé-
sek a legbosszantobb biztonsagi hiba-
kért. A felhasznalok informatikai biz-
tonsaganak tudatossa tételére a NAI
egy online akadémiat hozott létre, ahol
biztonségos koérilmények kozott tud-
jak atadni a stratégiai-szemléleti tu-
dasanyagot, amelynek végfelhasznaldi
szintl alkalmazéaséaval a legtobb tédma-
das, illetve adatvesztés kivédheté. Ha-
sonl6 célt szolgélnak a tartalomsziiré
szoftverek, amelyek a gyanuls és ve-
szélyes, valamint nem munkéhoz ill6
webhelyek latogatasét teszik lehetet-
lenné. A regisztralt McAfee hasznalok
egyébként Ugynevezett extra DAT-ot
és/vagy super DAT-ot (azaz kil6nleges
virusdefiniciés fajlt) kapnak e-mailben,
amely részletes informaciot és védel-
mi megoldast nyujt, ha barhol a vila-
gon feliiti a fejét egy koédolt kérokozé.
Ekkor még van idé lezérni bizonyos
portokat, vagy egyéb maédon védekez-
ni a kérokozok ellen.

A kaliforniai kézpontt Network Asso-
ciates Inc. a halézati biztonsagtechnikai
és hozzéaférhet6ségi megoldésok veze-
t6 széllitja. A hélozatkezelési és biz-
tonsagi mérnoki tudds mellett a
NAl-hez tartozik az AVERT (Anti-Virus
Emergency Response Team) is, az a
csapat, amely a Loveletter, a CodeRed
és a Nimda virusokat is megfékezte.

A Network Associates harom meg-
oldadscsomagot kinal. Ezek: a McAfee
Security, amely a virusirté és bizton-
sagtechnikai termékeket foglalja ma-
gaban, a Sniffer, amely a hélézati hoz-
zaférhet6ség és rendszerbiztonsag te-
riletén kindl védelmet, valamint a
Magic Solutions, amely az innovativ
szolgéltatds-menedzsment megolda-
sok piacvezeté terméke. A Network
Associates stratégiai partnerei kozott
egyarant megtalaljuk a nagy rendszer-
integréator cégeket, mint példaul Ma-
gyarorszagon az /CON-t és a HP-t, va-
lamint a kisebb, egyes teriiletekre fo-
kuszal6 cégeket is, mint amilyen a Pik-
SYS vagy a Schéller Network Control.

2000 6ta a Network Associates kép-
viseleti irodéat tart fenn hazénkban.

www.networkassociates.com

www.mcafeesecurity.com
www.sniffer.com

www. comnuternanoral




zfalak

z ,6sid6kben” a programozoéknak
Amég nem éllt rendelkezésére ba-

ratsagos felhasznaloi feliilet, a t(iz-
falak beallitasahoz komoly rendszergazdai
szaktudasra volt sziikség. A technolégia
rdadasul sokaig elérhetetlentil draga volt.
A trend mara megfordult. A vallalkozasok
nagy tobbsége — a kisvéllalkozéasoktol a
multinacionalis nagyvallalatokig —  ki-
emelkedd figyelmet fordit webes és halé-
zati adatai védelmére, és ma mar nem az a
kérdés, hogy telepitsiink-e tiizfalat, hanem

A Firebox hardveres tiizfalak az 1-2 gépes

a ép nagyvallala-
tokig hatékony védel yuj L

az, hogy melyik cég termékét vélasszuk, és
a valasztott rendszer mennyire felel meg a
hatékony vallalati védelem kovetelménye-
inek.

A megfelel§ tiizfal hasznalatakor nem
fordulhat el6 az az eset, hogy egy adott
biztonsagi hianyossag felfedezésekor a
vallalati operéci6s rendszert karbantarté
rendszergazda atharithassa a felelGsséget a
tlizfal gyart6jara és forditva. Elfordulnak a
vasarlok attél a gyartotél is, amely nem
rendelkezik bd&vithet6 termékkorrel, hi-
szen mar egy-két év alatt is elSfordulhat,
hogy a felhasznalé cég Gj alkalmazasokat
telepit, Gj hal6zatokat épit, de természete-
sen ezért nem akarja eldobni védelmi esz-
kozeit, hanem arra torekszik, hogy joval
koltséghatékonyabban adaptalja Gjdonsa-
gait meglévé rendszerébe.

A tiizfal fizikai része csak minGségi és
megbizhat6 alkatrészekbdl allhat annak
érdekében, hogy éllandé hibamentes, illet-
ve lefagyasmentes védelmet nydijtson. A
hibas tiizfal jobb esetben lezarja a véllalati
halézatot, de az is el6fordulhat, hogy vé-
delem nélkiil hagyja a belss. adatokat. A
jobb tlizfalaknal azt is be lehet éallitani,
hogy a rendszer — amennyiben hiba kelet-
kezik — pontosan mit is tegyen. Nagyobb
véllalati halézatokon a tdzfal funkcioit
tobb szerver latja el, az elsé gép maga a
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Mindig résen

Az internet héskoraban bonyolult feladat volt még az Unix

rendszereken futo tiizfal-szerverek kezelése. A helyzet mara

gyokeresen megvaltozott: a rendszergazdak jobbnal-jobb,

raadasul egyszertien kezelhet6 termékek koziil valaszthat-

nak. A tiizfalak kinalatat Gjabban a WatchGuard termékcsa-

lad is szinesiti, a PiK-SYS Kft. jovoltabol.

téizfal, egy masikon lehet elvégezni a beal-
litasokat, egy harmadik gép feladata a log-
ok tarolasa, és akar egy negyedik szamit6-
gép latja el az engedélyezés feladatait.
Sokszor egy masodik szervert is tizembe
helyeznek, amely akkor 1ép mkodésbe,
ha az els6 meghibasodik.

Tal a fizikai megbizhat6sagon, nem ke-
riilhetS el a szoftveres kornyezet allandé
frissitése, fejlesztése sem, hiszen az
internet biztonségi réseit azonnal kihasz-
naljak a hivatlan latogatok. A gyartok ezért
akar heti rendszerességgel Gjabb és Gjabb
szoftververzidkat bocsatanak ki. Ma mar
természetes, hogy a frissitések letoltése au-
tomatikusan torténik anélkiil, hogy a rend-
szergazdanak a kiilénféle patch-ek vagy
update-ek keresésével kellene toltenie az
idejét.

Megsziirt adatok

A tlizfalak legnagyobb elénye, hogy ké-
pesek a vallalati halézaton beliil kézleke-
do, illetve a vilaghalorol a szerverekre ér-
kez8 vagy oda tavoz6 ugynevezett adat-
csomagokat megsz(rni. Hasonl6an a val-
lalat postazéjaban dolgozé alkalmazott-
hoz, aki szelektalja a bejové vagy elkiil-
dendd kiildeményeket, és a megfelel6 re-
keszbe gydijti azokat: a tiizfal az Ggyneve-
zett header alapjan azonositja adatainkat.
Ha egy adott kiildeményt nem a megfelel
helyre cimeztek, vagyis példaul a 121-es
portra, amely nem tizemel, vagy korlatoz-
va van, a t(izfal automatikusan visszadobja
a fajlt. Képzeljuk el példaul, milyen kaoszt
okozna, ha egy adminisztrativ dolgoz6 kis
teljesitmény(i gépére nagy multimédia faj-

INTERNAL =3
SERVERS DESKTOPS

A frissitésrél a rendszer automatikusan
gondoskodik
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lok keriilnének véletleniil. Mivel a sz(ir6
csak a header adatait vizsgélja, hatéko-
nyan mentesiti a halézatot a forgalom
okozta lefagyast6l vagy lelassulastol. A
csomagok sz(résén tdlmenden az Ggyne-
vezett biztonsagi proxy nem csak a
headert vizsgalja meg, hanem a csomag
tartalmat is. Ha a csomag potenciélis ve-
szélyforrast, példaul exe kiterjesztési fajlt
vagy scriptet tartalmaz, a téizfal kozbelép
és a fajl a felhasznal6 szamara elérhetet-
lenné valik.

A cégek tobbségénél ezért igen komoly
biztonséagi rendszabalyok léteznek, ame-
lyek alapjan a tiizfal-rendszereket konfigu-
raljak. A ma kaphat6 hardveres tiizfal-
megoldasokkal szemben ezért alapkove-
telmény, hogy a felhasznal6i interfész be-
allttasai konnyen attekinthetok legyenek,
de tartalmazzak mindazokat az arnyalt be-
allitasi  lehetGségeket is, amelyeket az
adott egyedi vallalati halézati kérnyezet
megkivan.

Tegyiik fel, hogy Kovacs urat azonnali
hatallyal elbocsatottak munkahelyérsl. A
dontés utan fontos, hogy a szamitégépén
tarolt bizalmas vallalati adatokhoz val6
hozzaférését azonnal korlatozzak. A valla-
lati rendelkezések gyors alkalmazésa érde-
kében a modern tiizfal-rendszerek bar-
mely funkci6ja barhonnan, akar tavolrél is
kénnyen adminisztralhat6, igy egy adott
halézati konfiguracios beallitas, példaul a
hozzéférések engedélyezése és tiltasa fel-
hasznaléi csoportokra, illetve egyéni fel-
hasznalokra sztkitve azonnal elvégezhe-
t6. Adott esetben Kovéacs ar e-mailjeit
azonnal letilthatjak, illetve egyes alkalma-
zasokhoz vagy fajlokhoz val6 hozzaférését
akar percek alatt is korlatozhatjak.

A vallalati filozofianak megfelelGen ma
mar sok helyen azt sem nézik j6 szemmel,
hogy az alkalmazottak munkaidejiikben
magéncélra hasznéljak az internetet. A
modern t(izfal-rendszerek olyan kifinomult
sz(ir6rendszerekkel rendelkeznek, ame-
lyek tokéletesen képesek szelektalni a fel-
hasznalék éltal latogatni kivant webes tar-
talmakat, amennyiben az internetet nem a
munkajuk miatt hasznaljak. A log fajlok
elemzésével tovabba az is nyomon kovet-
het6, hogy ki honnan, hogyan, mikor mit
toltott le, és milyen fajlokat tovabbitott
vagy fogadott, illetve milyen alkalmazaso-
kat nyitott meg.

Az is pontosan kimutathat6, ha valaki
kiviilrél vagy beliilr6l prébal illetéktelentil
adatokhoz jutni, vagy szamara nem enge-

Adethistansda

I A WatchGuard Magyarorszagon

A WatchGuard Technologies, Inc.
egyik kiemelt partnerén keresztil meg-
kezdte termékeinek magyarorszagi for-
galmazésat. Az Egyesiilt Allamokbeli,
Seattle-i székhelyd, 1996-ban alapitott
WatchGuard az informatikai biztonségi
megoldasok egyik vezeté széllitja a
nemzetkozi piacon. A tarsasag tobb
mint 300 alkalmazottat foglalkoztat, s
1999 6ta jegyzik a tézsdén. A Watch-
Guard 2002-ben nemzetkozi szinten
75,5 millié dollaros arbevételt ért el. A
térsasdg termékeit elsésorban azok a
vaéllalatok hasznéljak, amelyek uzletme-
netében meghatarozé az e-business és
az internet biztonsagos hasznalata.

A WatchGuard fébb termékei a kovet-
kez6k:

WatchGuard Firebox Vclass: nagyvélla-
lati felhaszndldsra szant csomagsz(iré
tlzfal és VPN-eszkéz, Quality-of-Service
funkciékkal. A hardver RapidStream fej-
lesztés, amely a hardveres tizfalak k6zott
jelenleg az egyik leggyorsabb. Két Vclass
(v80-v100) készulékbdl egy virtualis, dup-
la atereszt6képességli és magas rendel-
kezésre allasu tlizfal allithaté ossze.

WatchGuard Firebox System: hardver-
alapl biztonsagi megoldés, amely a leg-
kilonb6zébb mérett véllalatok szaméra
nyUijt integralt tdzfal- és VPN szolgéltata-
sokat. A rendszer tartalmaz egy Firebox
hardveres tzfalat, egy irdnyit6 és moni-

délyezett fajlokat megnyitni. Az arté szan-
dék nélkili alkalmazottak csupan ,kutat-
nak” a belsé vallalati szerveren, és megfe-
lelé védelem nélkiil nagy kart okozhatnak.
Onmagaban a t(izfal még nem jelent haté-
kony védekezést, igy egyiitt kell mikodnie
példaul az antivirus szoftverekkel vagy
egyéb hardverekkel.

Néhény évvel ezel6tt, még az internet
elterjedése el6tt a vallalatok titkos adatait
hagyomanyos médon, sajat futar segitsé-
gével tovabbitottak, igy biztositottak azt,
hogy illetéktelen kezek ne férhessenek
hozzd a bizalmas informécidkhoz. Ma
mar a vilaghalé jelentsen gyorsitja tizene-
teink célbajutasat, azonban a védelemrdl
feltétlentil gondoskodni kell, mivel a ha-
gyomanyos e-mail 6nmagaban még nem
biztonsagos. Egyre jobban elterjed az dgy-
nevezett virtudlis maganhalézat (Virtual
Private Network, VPN), ahol a kézvetité
kozeg a vilaghélo, de a titkositott adatok

toring szoftvert, valamint a WatchGuard
LiveSecurity szolgéltataséat, amely folya-
matosan biztositja a halézatok biztonsa-
gét és a halozati szoftverek legujabb ver-
zioit.

WatchGuard Firebox SOHO: modelljei
a kisvéllalkozésok és a kis méret( irodak
szdmaéra nyujtanak tézfal- és VPN meg-
oldasokat, tovabba mindazoknak, akik-
nek DSL-, modem- vagy IDSN-kapcsola-
tuk van az internettel.

WatchGuard Serverlock: a szerverek
operéciés rendszereinek adminisztrativ
és biztonsagi célzatl védelem-kiegészi-
t6 szoftvere. Az operaciés rendszerbe
épulve védi azt barmilyen véltoztatastol,
legyen az bels6 vagy kuls6 tamadas, Uj
program telepitése, fajlok torlése vagy
megvéltoztatasa.

WatchGuard AppLock/Web. a Micro-
soft IIS webszerverek védelmére specia-
lizélt, a ServerLock-hoz hasonlé alkalma-
zas, amely els6sorban a nyilvanos
webszerverek védelmének elengedhe-
tetlen kiegészité szoftvere. Automatiku-
san védi a webtartalmat, a Windows
operéaciés rendszert és az IS web-
szerver szoftvert.

A WatchGuard hazai professzionalis
partnere, a PIK-SYS Kft. végzi Magyaror-
szagon a forgalmazas mellett a Watch-
Guard termékeinek implementéléasat,
karbantartasét és terméktdmogatasat.

csak a kiilds és a fogad6 szamara elérhe-
tok.

Ttizfal vasarlasa el6tt el6szor is azt kell
megvizsgalni, hogy az adott cég milyen
internetes kapcsolattal rendelkezik. Nyil-
van mas t(izfal sziikséges a kisebb és mas a
nagyobb savszélességhez. Fontos felmér-
ni, hogy a vallalati felhasznaléknak mun-
kajukhoz ~sokat kell-e hasznélni az
internetet, illetve a belsé vallalati hal6za-
ton beliil milyen adatforgalom varhat6. Az
amerikai WatchGuard cég, amely az idei
év tavaszatél Magyarorszagon is forgal-
mazza a VPN-re épiilG tiizfal-megoldasait,
az Ggynevezett IPSec szabvany szerint tit-
kositja az informaciét. A szabvany gyarté-
tol fiiggetlenil kodolja a két vagy tobb
egymashoz kapcsolodé szervezet tlizfalai
kozotti adatforgalmat.

Forras: PiK-SYS Kft., www.watchguard.com
Kemény Laszlé




Windows Server 2003

Microsoft

Windows Server 2003

A Microsoft aprilis 24-én, San Franciscoban jelentette be

legtijabb operacios rendszerét, a Windows Server 2003-at.

A termék a muiszaki ujitasok szazainak

koszonhetéen adatkézpont-szintli megbizhatosagot kinal a

felhasznaloknak. irasunkban a Windows Server

Uj biztonsagi szolgaltatasait tekintjiik at.

Windows, ami

apjainkra a vallalkozasok kiter-
Njeszlették helyi  halézataikat:

egyesitették az intraneteket, az
extraneteket és az internetes helyeket. Eb-
bl fakadéan minden eddiginél nagyobb
lett a biztonsag jelentGsége. A szamit6gé-
pes kérnyezet biztonsaganak novelése ér-
dekében a Microsoft Windows Server
2003 operécibs rendszer szamos U] biz-
tonsagi funkciét tartalmaz, valamint to-
vabbfejlesztve veszi at a Windows 2000
Server rendszer részét alkoté biztonsagi
funkcidkat.

A virusok folyamatos fenyegetése, a
szoftverek biztonsaga éllandé kihivast je-
lent. A Microsoft valasza ezekre a kihiva-
sokra a Megbizhaté szamitastechnika
(Trustworthy Computing) nevii kezdemé-
nyezés, amely keretrendszeril szolgal
olyan, szamitogépeken és szoftvereken
alapulé eszkozok kialakitasahoz, amelyek
annyira biztonsagosak és megbizhatok,
mint napjaink barmely haztartasi eszkoze
és berendezése.

A kozos nyelvi futtatékérnyezet (Com-
mon Language Runtime, CLR) szoftvermo-
tor a Windows Server rendszer kulcsele-
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me, amely javitja megbizhat6sagat, és el6-
segiti a szamitastechnikai kornyezet biz-
tonsagossa tételét.

Elényok

A Windows Server biztonsagosabb és
gazdasagosabb tizleti platformot kinal,
amelynek az el6nyei a kovetkezok:

Alacsonyabb kéltségek: az alacsonyabb
koltségek az egyszerlibb biztonsag-fel-
tigyeleti folyamatokb6l — hozzaférés-ve-
zérlési listak, Hitelesitd adatok kezelGje,
nyilvanos kulcst infrastruktdra — fakadnak.

Nyilt szabvanyok megvaldsitdsa: az |EEE
802.1X protokoll révén kénnyebben meg-
6vhat6k az uzleti kornyezetbe tartozé ve-
zeték nélkiili helyi halézatok a lehallgatés-
sal szemben.

A hordozhaté szamitégépek és az egyéb
Uj eszkozok védelme: a titkositott féjlrend-
szer (EFS), a tanisitvanyszolgaltatasok, az
intelligens kartyakhoz térténd automatikus
tandsitvanyigénylés és més biztonsagi
szolgaltatasok segitségével sokféle eszkoz
biztonsdgos hasznélatinak feltételei te-
remthet6k meg.

Hitelesités

A hitelesités soran a rendszer ellenérzi,
hogy egy adott felhasznal6 vagy objektum
valéban az-e, akinek vagy aminek vallja
magat. llyen mivelet az adatok forrasanak
és sértetlenségének, példaul a digitalis ala-
irasnak az ellendrzése, valamint a felhasz-
nalék és a szamitogépek azonositisa. A
Windows Server hitelesité mechanizmusai
révén a teljes hal6zat sszes erdforrasa
egyszeri bejelentkezéssel érhetd el.

Hitelesitéskor a rendszer — kiilénféle té-
nyez6kt6| fiiggben — szamos szabvanyos
hitelesitéstipus koziil vélaszthat. A Win-
dows Server csalad tagjai 4ltal tamogatott
hitelesitéstipusok a kdvetkezsk:

Kerberos V5 hitelesités: jelszéval vagy
intelligens kartyaval egyarant hasznélhat6,
interaktiv bejelentkezés céljara szolgalé
protokoll. Szolgéltatasok esetén ez az
alapértelmezett hal6zati hitelesitési méd-
szer.

biztos

Secure Sockets Layer/Transport Layer
Security (SSL/TLS) hitelesités: biztonsagos
webkiszolgaléhoz valé hozzaféréseknél
hasznélt protokoll.

NTLM hitelesités: akkor jut szerephez,
ha az igyfél vagy a kiszolgalé a Windows
valamely korabbi verzi6jat hasznalja.

Kivonatol6 hitelesités: a kivonatol6 hite-
lesités MD5 kivonat vagy Uizenetkivonat
formajaban tovabbitja a hitelesitési adato-
kat a hal6zaton keresztiil.

Passport-hitelesités: a Passport-hitelesi-
tés olyan felhasznal6kat hitelesit6 szolgal-
tatas, amely csak egyetlen bejelentkezést
tesz sziikségessé.

Az Internet Information Services (IIS)
hasznalatakor a hitelesités a biztonsag
alapvetd feltétele.

Az IS 6.0 egy széleskor( szolgaltataso-
kat nyujté webkiszolgéal6, amely biztositja
a hétteret a Microsoft .NET-keretrendszer
és a mar meglévé webalkalmazasok és
webszolgaltatasok szamara. Az IIS 6.0-t a
webalkalmazasok és webszolgltatasok ki-
szolgaléi kornyezetben val6 futtatésara
optimalizaltak.

Interaktiv bejelentkezésnél a rendszer a



felhasznal6 azonositasat annak helyi sza-
mitégépe vagy Active Directory-beli fidkja
alapjan végzi.

A hélézati hitelesités azon hal6zati szol-
galtatds szamara végzi el a felhasznalo
azonositasat, amelyet a felhasznalé meg-
probal elérni. Az ilyen tipusi hitelesités-
hez a biztonsagi rendszer az alabbi hitele-
sitési modszereket hasznalja:

e Kerberos V5
e Nyilvanos kulcst tandsitvanyok
e Secure Sockets Layer/Transport Layer

Security (SSL/TLS) kivonat
* NTLM (a Windows NT 4.0 alapt rend-

szerekkel valé egyiittm(kodés lehet&sé-

ge érdekében)

Az egyszeri bejelentkezés révén a fel-
hasznélék hitelesité adataik ismételt meg-
adasa nélkil férhetnek hozza a kiilonféle
halézati eréforrasokhoz. A Windows
Server csalad hitelesitési rendszere kétté-
nyezds hitelesitésre is képes, példaul intel-
ligens kértyak hasznalataval.

Az intelligens kértyak hamisitastol vé-
dett, konnyen hordozhat6 eszkozok, ame-
lyek biztonsdgos megoldast jelentenek a
kiilonb6z6 feladatokban, mint amilyen az
tgyfélhitelesités, a Windows Server tarto-
manyba torténd bejelentkezés, a kédala-
iras vagy az elektronikus levelek védelme.
Az intelligens kartya rendkiviil megbizhato
halézati hitelesitési forma, mivel a tarto-
manyba bejelentkezé felhasznalét a titko-
sitott azonosité adatok és a kartya jelenlé-
tének egyidej(i vizsgalataval hitelesiti.

Objektum alapu
hozzéaférés-vezérlés

A felhasznaldi hitelesités mellett a rend-
szergazdak az er&forrasokhoz vagy objek-
tumokhoz torténd halozati hozzaférést is
szabalyozhatjak. Ehhez a rendszergazdak-
nak biztonsagi lefrokat (security descrip-
tor) kell hozzérendelniiik az objektumok-
hoz — a leir6k tarolasat az Active Directory
végzi. Az objektumok tulajdonsagainak
kezelésével a rendszergazda beallithatja
az engedélyeket, elvégezheti a tulajdonos
hozzéarendelését és figyelheti a felhaszna-
16i hozzéférést.

A rendszergazda nem csak egy adott ob-
jektum elérését, hanem az objektum egyes
attribGtumainak elérését is szabalyozhatja.
Adott objektum biztonségi leiréjanak he-
lyes konfiguralasaval a felhasznal6 hozza-
férést kaphat az informéciok valamely
részhalmazahoz, példaul az alkalmazottak
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nevéhez és telefonszamahoz, de lakésci-
méhez nem.

Az engedélyek hatarozzak meg, hogy az
adott felhasznalé vagy csoport milyen tipu-
st hozzéféréssel rendelkezik az adott ob-
jektumhoz vagy objektumtulajdonsaghoz.

Az Ugynevezett altaldnos engedélyek az
objektumok tilnyomoé részéhez hozzaren-
delhet6k. Ide tartoznak az olvasasi enge-
délyek, a médositasi engedélyek, az Gj tu-
lajdonos beallitisanak engedélye, vala-
mint a torlés engedélye.

Az engedélyek beallitasakor megadhaté

kérnyezet felhasznaléi és csoportjai sza-
mara biztositanak bizonyos bejelentkezési
és egyéb engedélyeket.

Naplézhatjuk is az objektumokhoz tor-
ténd felhasznal6i hozzaféréseket. A biz-
tonsaggal kapcsolatos naplézott esemé-
nyeket a biztonsagi napléban tekinthetjik
meg az Eseménynaplé segédprogrammal.

Biztonsagi hazirend

A helyi szamitogép vagy szamitogépek
valamely csoportjanak biztonsagat a ko-

vetkez6  hazirendekkel
tarthatjuk kézben: jelszo-
hazirendek, fibkzarolasi
héazirendek, Kerberos ha-
zirendek,  naplérendek,
f [seect. | felhasznaléi  jogok  és
| Effective pemissions egyéb hazirendek.
@ Full Contsol A A} o
R ety Ha,olyarj hazwenldet sze
[ ListFolder/ ReadData retnénk létrehozni, amely
[ Read Atiibutes o
| O Resd Extended Aibutes a teljes rendszerre vonat-
[ Create Fies /Wike Data : P & b
by i k’(')Z‘Ik, a kovetke’zo lehe:
[ Wike Atitudes t6ségek koziil valasztha-
[ Write Extended Alirbutes e Bk
[ Delete Subloders and s tunk: biztonsagi sablonok
B e L) haszndlata,  biztonsagi
s sablonok alkalmazasa a
: Biztonsagi konfiguracio és
Cencel I Apply analizis segédprogram se-
gitségével, valamint a he-
A hataly délyek da lyi szamitogép, a szervezeti egység vagy a

a csoportok és a felhasznalék hozzaférési
szintje. Példaul bellithat6, hogy az egyik
felhasznal6 olvashassa a fajl tartalmét, egy
masik médosithassa stb. Hasonlé engedé-
lyek allithat6k be a nyomtatékra is.

Objektum létrehozasakor a rendszer egy
tulajdonost rendel az objektumhoz. Alap-
értelmezés szerint a tulajdonos az objek-
tum létrehozéja. A tulajdonos az objek-
tumra megadott engedélyektdl fiiggetlenal
barmikor megvaltoztathatja az objektum-
hoz rendelt engedélyeket.

Az 06roklédés révén a rendszergazdak
egyszer(ien megadhatjak és kezelhetik az
engedélyeket. Ezzel a szolgaltatassal a ta-
roléban |évé objektumok automatikusan
oroklik a tarolé 6rokslhets engedélyeit.

A Hatélyos engedélyek lap a Windows
Server egyik Gj szolgaltatésa. Segitségével
megtekinthet6k azok az engedélyek — koz-
titk a biztonsagi csoportoktél szarmaztatott
engedélyek is —, amelyek adott objektum
valamely rendszerbiztonsagi tagjara vo-
natkoznak.

A felhasznal6i jogok a szamitogépes

tartomany biztonsagi héazirendjeinek szer-
kesztése.

A Biztonsagi bedllitasok kezeldje esz-
kozkészlet segitségével a helyi szamito-
gépre, a szervezeti egységre vagy a tarto-
ményra vonatkozéan hozhatunk létre, 1ép-
tethetiink életbe és szerkeszthetiink biz-
tonsagi valtozokat. Az eszkozkészlet ele-
mei a kovetkezok:

Biztonsagi sablonok: biztonsagi haziren-
det definial egy sablonban. Ezeket a sablo-
nokat a Csoporthazirendben vagy a helyi
szamitégépen lehet alkalmazni.

A Csoporthazirend Biztonsagi beallita-
sok bévitménye: tartomany, hely vagy
szervezeti egység biztonsagi beallitasainak
egyedi médositasa.

Helyi biztonsagi hazirend: a helyi sza-
mitégép biztonsagi bedllitasainak egyedi
moédositasa.

Secedit parancsok: biztonsagi beallitasi
feladatok automatizalasa a parancssorbél.

A modul lehet6vé teszi a biztonsagi
elemzés eredményeinek gyors attekintését.
Az aktuélis rendszerbellitasok mellett
ajanlasokat jelenit meg, és ikonokkal vagy
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megjegyzésekkel hivja fel a figyelmet
azokra a teriiletekre, amelyek nem felel-
nek meg az ajanlott biztonsagi szintnek.

Naplozas

A naplézas lehetGséget nydjt a potencia-
lis biztonsagi problémak felderitésére, biz-
tositja a felhasznalok felelGsségre vonhat6-
sagat, és bizonyitékokat szolgéltat a biz-
tonsag megsértése esetén.

A hatékony napl6zas megval6sitasahoz
naplézasi hazirendre van sziikség. Ehhez
meg kell hataroznunk, hogy mely ese-
ménykategoriakat, objektumokat és hoz-
zaféréseket kivanjuk naplézni.

Displey name:
Logname: [CAWINDOWS\Systend2\config\SecEventEvt |
e 16.0M8 (16,777,216 bytes)
Clested: ‘Wednesday, March 20, 2002 90023 AM
Modiied: Thussday, May 30, 2002 11:17:17 AM
Accessed  Wednesday, June 05, 2002 1224 50PM
Log

Meimumlog size: 16384 K8

‘When masamum log size is reached:

© Qverite events as needed |

(O Oyerwnite everts oldesthan |7 | days 1

(cloalog marmialy) (.BomeDeints ] |
i s ot s =y
P

si hazirendjének megadasa

A hazirendnek valamilyen atgondolt
stratégian kell alapulnia. Példaul rogzithet-
jiik, hogy ki fért hozza a rendszerhez vagy
annak bizonyos adataihoz, esetleg azt, aki
jogosulatlanul kivanta médositani az ope-
racios rendszert.

A leggyakrabban naplézasra keriils ese-
ménytipusok a kévetkezok:
 Afelhasznalok bejelentkezése a rendszer-

be, illetve kijelentkezése a rendszerbs|
 Felhasznal6i és csoportfidkok kezelése
* Objektumokhoz, példaul fajlokhoz és

mappakhoz valé hozzaférések.

A napl6zasi hazirend kidolgozasakor:

e Hozzunk létre sajat naplézasi stratégiat.

Hataroljuk koriil a naplézand6 magatar-

tasokat.
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e Valasszuk ki a napléza-
si stratégiajanak megfe-
lel6 naplékategoriakat,
tigyelve a felesleges ka-
tegoriak elhagyasara.

Megfelel6 méretet és
meg6rzési  hazirendet
szabjunk meg a bizton-
sagi napl6 szamara. A
biztonsagi naplé meg-
tekintésére, valamint a
naplé  méretének és
meg0rzési hazirendjé-
nek megadasara az Ese-
ménynaplét  hasznal-

A tartalom

Advanced Attributes

az adatok

hatjuk.
Ha a cimtarszolgaltatas vagy az objektu-
mok elérésének naplézasa mellett don-
tottiink, akkor hatarozzuk meg, hogy
stratégiank mely objektumok figyelésére
terjed ki. Ugyancsak at kell gondolnunk,
hogy céljainak elérésére minimalisan
hany hozzaférés naplézasara van sziik-
ség.

* Léptessiik életbe a hazirendet. Kiilénallo
gépen ezt a Helyi biztonsagi hazirend
eszkodzzel tehetjiik meg, tartomanyban
pedig a Csoporthazirend segitségével.

® Rendszeresen vizsgaljuk at a biztonsagi
naplékat. A naplézas teljesen felesleges,
ha soha nem vizsgaljuk at a naplokat.

e Sziikség szerint finomitsunk a haziren-
den. El6fordulhat, hogy bizonyos objek-
tumokat vagy hozzaféréseket hozza kell
adnunk vagy el kell tavolitanunk a nap-
l6rendbdl, illetve engedélyezniink vagy
tiltanunk kell bizonyos naplézasi kate-
goriakat.

Az Active Directory
és a biztonsag

Az Active Directory szolgéltatas segitsé-
gével a rendszergazdak konnyen és haté-
konyan feliigyelhetik a felhasznalok hitele-
sitését és a hozzaférés-vezérlést. Az Active
Directory az objektumok hozzéférés-ve-
zérlése és a felhasznaléi azonosité adatok
segitségével lehet6vé teszi a csoportokkal
és a felhasznaléi fiokokkal kapcsolatos
adatok védett tarolasat. Mivel az Active
Directory nem csak a felhasznaléi azono-
sité adatokat tarolja, hanem a hozzaférés-
vezérlésre vonatkozé adatokat is, a halé-
zatba bejelentkez6 felhasznalok egyszerre
nyernek hitelesitést és kapnak engedélye-
ket a rendszer eréforrasaihoz torténd hoz-
zaférésre.

Mivel az Active Directory lehet6vé te-
szi, hogy a rendszergazda csoportfi6kokat
hozzon létre, a biztonségi rendszer kezelé-
se sokkal hatékonyabba valik. Egy fajl tu-
lajdonsagainak beallitasaval példaul a
rendszergazda egy adott csoport minden
felhasznal6janak engedélyezheti a fajl ol-
vasasat. lly médon az Active Directory-
ban Iévé objektumokhoz térténé hozzafé-
rés a csoporttagsagon alapul.

Adatvédelem

A rendszerben — online vagy offline — ta-
rolt adatok a Titkositott fajlrendszer (EFS)
és a digitalis alairasok segitségével védhe-
t6k. Az EFS nyilvanos kulcsa titkositast
hasznal a helyi NTFS fajlrendszer adatai-
nak titkositasara.

Az EFS az alabbi szolgaltatasokat nydijtja:
o Segitségével a felhasznalok titkosithatjak

a lemezen tarolt fajlokat. A titkositas na-

gyon egyszer(: be kell jel6Ini egy jelol6-

négyzetet a fajl Tulajdonsdgok parbe-
szédpanelén.

e A titkositott fajlokhoz gyorsan és kony-
nyen hozza lehet férni. A felhasznalé
nyilt formatumban tekintheti meg sajat,
lemezen tarolt adatait.

e Az adatok titkositasa automatikusan, a
felhasznal6é szamara lathatatlanul torté-
nik.

* A fajl visszafejtéséhez torolni kell a jelet
a fajl Tulajdonsagok parbeszédpanelén
a Titkositas jel6l6négyzetbdl.

 Arendszergazdak mas felhasznalok altal
titkositott adatokat is visszafejthetnek.

Ezéltal az adatok akkor is hozzaférhetk

maradnak, ha a titkositast elvégzé fel-

hasznalé mar nem elérhetd, vagy elve-
szitette személyes kulcsat.

Az EFS csak a lemezen térolt adatokat



titkositja. TCP/IP alapt halozaton keresz-
tali atvitel idejére kétféleképpen titkositha-
tok az adatok: az IP-biztonség (IPSec) és a
PPTP-titkositas hasznalataval.

Az EFS-sel 6sszefiiggé legfontosabb fel-
tgyeleti méiveletek a kovetkezok:
* Titkositott fajlok biztonsagi mentése és

visszaallitasa
e Titkositott adatok helyreéllitasa
* Helyreallitasi hazirend bellitasa

A digitalis alairds az adatok épségének
és eredetének egyik ellendrzési eszkoze. A
Windows Server tamogatja a CAPICOM
2.0-t. E tdmogatas révén az alkalmazasfej-
leszték egy konnyen hasznélhaté COM fe-
lilet segitségével aknazhatjak ki a
CryptoAPI robusztus tantsitvany- és titko-
sitasi szolgaltatasait. Mivel a CAPICOM
megoldas COM-alap, a fejleszték szamos
kiilonb6z6 programozasi kornyezetbsl —
Visual C# fejlesztGeszkoz, Visual Basic
NET fejlesztGrendszer, Visual Basic, Visual
Basic Script, Jscript stb. — is elérhetik szol-
galtatasait.

Halozati adatvédelem

Adott helyen a halozati (helyi és alha-
l6zati) adatok védelmét a hitelesitési pro-
tokoll biztositja. A biztonsag tovabbi foko-
zasa érdekében a halézaton tovébbitott
adatok a telephelyen beliil titkosithatok is.
Az IPSec (IP-biztonsag) hasznalataval bi-
zonyos tigyfelek részére, vagy a tarto-
manyban 1évé 6sszes tigyfél részére min-
den halézati  kommunikaciot titkosit-
hatunk.

A bejové és kimend (intraneten, extra-
neten vagy internetatjarén keresztiili) halo-
zati adatok a kovetkezd segédprogramok-
kal védhet6k:

* IP-biztonség (IPSec). Titkositason alapu-
16 védelmi szolgaltatasokbél és bizton-
sagi protokollokbdl all6 egyiittes.

o Utvalasztas és tavelérés. A tavelérési pro-
tokollokat és az Gtvalasztast konfiguralja.

e Internetes hitelesitési szolgéltatas (IAS).
Biztonséagot és hitelesitést nydjt a telefo-
nos felhasznalok szamara.

A biztonsagos halozati technikak jovéje-
ként szamon tartott IPSec titkositasra épiil6é
védelmi szolgaltatasok és biztonsagi pro-
tokollok egyiittese. Mivel hasznélata nem
igényli az alkalmazasok, illetve a protokol-
lok médositasat, konnyen telepitheté meg-
levs halézatokon is.

Az IPSec szamitogépszintdi hitelesitést,
valamint adattitkositast kinal az L2TP ala-
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pu virtulis maganhalézati (VPN) kapcso-
latok szamara. Az IPSec egyeztetés a sza-
mit6gép és az L2TP alapi VPN-kiszolgalo
kozott torténik, az L2TP kapcsolat étrejot-
te el6tt. Az egyeztetés a jelszavak és ada-
tok védelmét egyarant biztositja.

A Windows Server rendszerek Utvalasz-
tds és tdvelérés (Routing and Remote
Access, RRAS) szolgaltatasa egy minden
feladat ellatasara képes szoftveres ttva-
laszt6, amely nyilt platformot biztosit az
Gtvalasztashoz és az 6sszekapcsolt hal6za-
tokhoz. A szolgéltatas biztonsagos virtuélis
maganhalézati (VPN) kapcsolatok alkal-
mazasaval kinal Gtvalasztasi lehetGséget a
vallalkozasok szaméra a helyi halézatok-
ban (LAN), a tavadatatviteli hal6zatokban
(WAN), illetve az interneten keresztiil. A
szolgaltatds a Windows Server csalad tag-
jaival valé integraciora is alkalmas.

A Windows Standard Serverben talalha-
t6 Internetes hitelesitési szolgaltatas (IAS) a

az elektronikus tranzakciokban részt vevé
felek jogosultsagait. A PKI szabvanyait fo-

lyamatosan  fejlesztik, ugyanakkor az
elektronikus kereskedelem nélkiilozhetet-
len elemeiként mar jelenleg is széles kor-
ben hasznaljak Gket.

A Windows Server csalad tagjai kiilonfé-
le szolgaltatasokkal segitenek a nyilvanos
kulcst infrastruktara létrehozasaban.

A tandsitvany lényegében egy digitalis
nyilatkozat, amelyet a tanGsitvany tulajdo-
nosanak kilétét szavatol6 szervezet bocsat
ki. A tandsitvany a nyilvanos kulcsot a
hozza tartozé titkos kulcsot birtoklé sze-
mélyhez, szamitégéphez vagy szolgélta-
tashoz koti. Tantsitvanyokat szamos olyan
nyilvanos kulcsa titkositast hasznalé szol-
galtatas és program alkalmaz, amely a ha-
l6zatokon, példaul az interneten keresztiil
folytatott kommunikaci6 hitelesitésérdl,
biztonsagarél, valamint az adatok integri-
tasar6l gondoskodik.

A Windows tandsitvany
alapi  folyamatai  az
X.509v3 szabvanyos ta-

Corscke Aot
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nasitvanyformatumot  al-
kalmazzak. Egy X.509 for-
matumi tandsitvany ada-
tokat tartalmaz a tandsit-
vannyal rendelkez6 sze-
mélyrél vagy entitasrol, a
tandsitvanyrol, valamint a
tandsitvanyt  kibocsété
| s hitelesitésszolgaltatorol. A

Personal stors contains 7 carbfkates. I

I tantsitvanyban  foglalt

A tandsitvanyok kezelése a Tanusitvanyok MMC konzol se-

gitségével

RADIUS kiszolgalé és proxy Microsoft al-
tali megvaldsitasa. RADIUS kiszolgaléként
az IAS kozponti kapcsolathitelesitést, en-
gedélyezést és szamlazast végez szamos
kiilonboz6 (vezeték nélkiili, hitelesits kap-
csol6, tavoli telefonos és VPN alapu) halo-
zati kapcsolathoz. RADIUS proxyként az
IAS mas RADIUS kiszolgalok felé tovabbit-
ja a hitelesitési és szamlazasi tizeneteket.
A RADIUS szabvanyt az Internet
Engineering Task Force (IETF) dolgozta ki.

Nyilvanos kulcsu
infrastruktira (PKI)

A nyilvanos kulcst infrastruktdira (PKI) a
digitalis tandsitvanyok, hitelesités-szolgal-
taték (CA) és mas regisztracios szervezetek
(RA) rendszere, amely nyilvanos kulcs tit-
kositas segitségével ellendrzi és hitelesiti

adatok kozott szerepelhet
az entitas neve, a nyilva-
nos kulcs és a nyilvanos
kulcst algoritmus azonositéja. A tandsit-
vanyt megkapé entitas a tandsitvany tulaj-
donosa. A tandsitvanyt kiallité és alairé
szervezet a hitelesitésszolgaltato.

A felhasznalok a  Microsoft
Management Console (MMC) segitségével
kezelhetik tanisitvanyaikat. Az automati-
kus igénylés engedélyezésével a felhasz-
nalék automatikussa is tehetik a tandsitva-
nyok kezelését.

Egy tanGsitvany csak a benne meghata-
rozott id6tartamra érvényes. Minden tand-
sitvany tartalmazza az érvényességi perio-
dus kezd6 és lezar6é datumat. Ha az érvé-
nyességi idG lejart, az érvényét vesztett ta-
nGsitvany tulajdonosanak Gj tandsitvanyt
kell igényelnie.

Abban az esetben, ha sziikségessé valik
a tandGsitvany altal igazolt kapcsolat meg-
sziintetése, a kiallito visszavonhatja a ta-

Www.computerpal
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nasitvanyt. Minden kiéllité listat vezet a
visszavont tandsitvanyokrél, melyet a
programok a tandsitvanyok érvényességé-
nek vizsgalatakor hasznalnak.

A Tandsitvany-szolgaltatasok (Certificate
Services) a Windows Server csalad hitelesi-
tés-szolgaltatok (Certificate Authority, CA)
létrehozasara és kezelésére szolgalé osszete-
vGje. A hitelesités-szolgaltato feladata a tand-
sitvanytulajdonosok azonossaganak megal-
lapitasa és igazolasa. Emellett gondoskodnia
kell az érvénytelenné valt tandsitvanyok
visszavonasardl, és kozzé kell tennie ezek
listajat, amelyet majd a tandsitvanyt ellendr-
26 programok hasznalni fognak.

A tansitvanyokat a hitelesités-szolgalta-
t6 bocsatja ki a tandsitvanykérelemben
szereplG adatok és a tandsitvanysablonban
megadott bedllitasok alapjan. A tandsit-
vanysablon a bejové tantsitvanykérelmek-
re vonatkoz6 szabalyok és beallitasok cso-
portja. Egy vallalati hitelesités-szolgaltato
esetében minden altala kibocséthaté tand-
sitvanytipushoz  egy tanusitvanysablont
kell rendelni.

Az automatikus tandsitvanyigénylés ré-
vén a rendszergazdéak a kovetkez8 miivele-
teket engedélyezhetik a felhasznaloknak: ta-
nasitvanyok automatikus igénylése, korab-
ban kiadott tandsitvanyok lekérdezése, leja-
16 tantsitvanyok megujitasa a tulajdonos
kozbeavatkozasa nélkiil. A miveletek vég-
rehajtasdhoz a tulajdonosnak a tandsitva-
nyokkal kapcsolatos semmilyen ismerettel
nem kell rendelkeznie — hacsak a tansit-
véanysablon el nem firja a tulajdonossal
folytatott interaktiv parbeszédet, vagy a krip-
tografiai szolgaltaté (CSP) meg nem koveteli
azt (példaul intelligens kartyat illeszté CSP).

A webes igényléoldalak a Tanisitvany-
szolgaltatasok kiilonallé Gsszetevéje. E
weblapok a hitelesités-szolgaltaté tizembe
helyezésekor alapértelmezés szerint auto-
matikusan telepitésre kertilnek, ha engedé-
lyezziik, hogy a tanGsitvanyok igénylsi
webbongészén keresztiil kiildjék el igény-
léseiket.

A Windows tamogatja az intelligens
kértyan tarolt tandsitvany hasznélataval
végzett bejelentkezést, illetve az intelli-
gens kartyak tandsitvanyok és titkos kul-

csok tarolasara torténd hasznalatat.

n Www.computerpanorama.hu

A Windows csoporthazirendjével a ta-
nasitvanyok automatikusan eljuttathatok
tulajdonosukhoz, mindenki altal megbiz-
haténak tekintett hitelesitésszolgaltatok
hozhatok létre, illetve kezelhet6k az EFS
helyreallitasi hazirendjei.

Bizalmi kapcsolatok

A Windows Server csalad tartomanyi és
erd6 szinten tamogatja a bizalmi kapcso-
latokat. A tartomanyok kozotti bizalmi
kapcsolat lehet6vé teszi a felhasznalé hite-
lesitését mas tartomanyban 1évé erdforras-
ok hasznalatahoz.

A bizalmi kapcsolatok tipusa és iranya
jelentds hatéassal van a hitelesitésre hasz-
nalt bizalmi Gtvonalak mdkodésére. A bi-
zalmi Gtvonal bizalmi kapcsolatok soroza-
ta, amelyet a hitelesitési kérelemnek be

re, akkor a gyermektartomany és a sziil6-
tartomany kozott automatikusan kétiranya
tranzitiv bizalmi kapcsolat jon létre. Két-
iranyd bizalmi kapcsolat esetén az A tarto-
many megbizik a B tartomanyban, és a B
tartomany megbizik az A tartomanyban.

A Windows tartomanyok az alabbi tarto-
maényokkal képesek egy- vagy kétiranyd
bizalmi kapcsolatot kialakitani:

e Ugyanazon erd6 Windows tartomanyai
* Mas erdé Windows tartomanyai

¢ Windows NT 4.0 tartomanyok

e Kerberos V5 teriiletek

A Windows Server rendszerek erdgjé-
ben a rendszergazda erd@szintl bizalmi
kapcsolatot hozhat létre, ezaltal a kétira-
nyd tranzitivitast egyetlen erd hatokoré-
bél egy masik Windows Server erdére ter-
jesztheti ki. Mas szavakkal élve, az erds-
szint( bizalmi kapcsolatok segitségével két
kiilonallo Windows
Server erd6 is osszekap-

csolhat6, ezzel kétiranyd

tranzitiv bizalmi kapcso-
lat jon létre a két erds
Osszes tartomanya kozott.

Osszegzés

A vallalatok versenyké-
pességének  megdrzése
minden eddiginél jobban

I fiigg a hatékony és bizton-

sagos halézati  informati-

MMC konzol segitségével

kell jarnia a tartoméanyok kézott.

A tartomanyok kozétti kommunikacié
bizalmi kapcsolatokon keresztiil torténik.
A bizalmi kapcsolat olyan hitelesitési csa-
torna, amely arra szolgal, hogy az egyik
tartomanyhoz tartoz6 felhasznalok elér-
hessék egy mésik tartomany eréforrésait.

Az egyiranyd bizalmi kapcsolat két tar-
tomany kozott létrejott egyiranyu hitelesi-
tési tvonal. Ez azt jelenti, hogy ha az A és
a B tartomény kozott egyiranyd bizalmi
kapcsolat all fenn, akkor az A tartomany
felhasznal6i elérhetik a B tartomény ers-
forrasait, am a B tartomany felhasznal6i
nem férhetnek hozza az A tartomany eré-
forrasaihoz.

Bizonyos egyirany bizalmi kapcsolatok
a kapcsolat tipusatdl fiiggsen tranzitivak és
nem tranzitivak lehetnek.

Adott Windows erdén belil minden tar-
tomanyi bizalmi kapcsolat kétiranyd és
tranzitiv. Ha 4j gyermektartomany jon lét-

katol. A Windows Server

segitségével megnovelhe-
t6 a korébbi informatikai beruhazasok altal
nydijtott elényok kore, az erdék kozotti bi-
zalmi kapcsolatokhoz és a Passport szolgal-
tatas integralasdhoz hasonlé kulcsfontossa-
gl funkciok révén pedig kiterjeszthetSk
ezek az elényok a partnerek, az tigyfelek és
a beszallitok korére is.

A Windows Server olyan szolgéltataso-
kat nyajt, amelyekkel biztonsagosabb kor-
nyezet alakithat6 ki az tizletvitel szamara.
A bizalmas adatok egyszertien titkosit-
haték, a szoftverkorlatozé hazirendek se-
gitségével pedig megel6zhetck a kiilonféle
virusok és tréjai falovak altal okozott
karok. A Windows Server a legjobb valasz-
tas akkor is, ha nyilvanos kulcst infrastruk-
tara kialakitasa a cél. Automatikus tandsit-
vany-igénylési és -megujitasi funkcidinak
koszénhetSen egyszeriien lehet az egész
vallalaton beliil bevezetni az intelligens
kartyak és a tandsitvanyok hasznalatat.

(C]
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SZOLGALTATAS

ICON Rt.

Biztonsagos halozatok
— tavfeliigyelettel

Az internet terjedésével né a fenyegetések szama is -

mondjak-mondogatjak egyre tobben. Eppen csak tenni nem

akarézik semmit e veszélyek ellen. Az ICON Rt.

tavfeliigyeleti kozpontja nagymértékben tehermentesiti

a vallalati IT-szakembereket a halézati biztonsaggal

kapcsolatos feladatoktol.

ilagszerte egyre novekszik a hal6-
Vzatokba valo illetéktelen behatola-

sok szama. 2002-ben az adatbiz-
tonsag vilagat Gj tipust fenyegetések hata-
roztdk meg. Az otthoni szamitégépekbe
valé betorések egyre gyakoribba vélasa és
az azsiai virusirok egyre novekvs aktivita-
sa rengeteg munkét adott az adatbizton-
saggal foglalkozo6 cégeknek. Az Gj techno-
l6giak, a sok platform, valamint a mobil-
és a vezeték nélkiili eszkozok rohamos ter-
jedésével egyidejiileg nétt a potencialis ta-
madasok szama is.

El6rejelzések szerint 2003-ban még ve-
szélyesebb és még nehezebben azonosit-
hat6 virusok megjelenésére lehet szamita-
ni. A nemzetkozi tendencidk hatasara
ugyanakkor a halézatbiztonsagi kérdések
Magyarorszagon is egyre inkabb elétérbe
kertilnek.

Tavfeliigyelet

A biztonsaggal 6sszefiiggd események a
nagyobb informatikai  rendszerekben
olyan mérték(i adatmennyiséget és munkat
eredményeznek, amelyet manualisan kiér-
tékelni, feldolgozni reménytelen. Gondot
okozhat a vakriasztasok nagy aranya is,
ami az emberi feltigyelet munkajat jelen-
t6s mértékben neheziti. Ezért egyre tébb
cég ismeri fel a tavfeliigyelet sziikség

A tavfeliigyelet azoknak a hardver- és
szoftvereszkozoknek az interneten vagy
bérelt vonalon keresztiil valé feltigyeletét
jelenti, amelyek 6nmagukban vagy a rajuk
telepitett megfelelS feliigyeleti szoftverek
révén képesek mikodésiikrsl informaciot
szolgaltatni.

A tavfeliigyeleti rendszer feladata a kii-
16nb6z6 biztonsagtechnikai eszkdzokbs|
kinyerhetd informacié helyi 6sszegyijtése,
sz(irése, archivalasa, illetve kozponti fel-
dolgozasa, természetesen a veszélyt jelen-
t6 események felismerése és a megfelels
mechanikus ellenintézkedések megtétele.

Alkalmazasi teriiletek

A tavfeliigyelet még viszonylag Gj mod-
szernek szamit a hagyomanyos informati-
kai biztonsagban: csak napjainkban kezd
terjedni a kiilonb6z6 pontokon elhelyezett
biztonségi eszkézok centralizalt megfigye-
Iése, illetve az érkez6 jelzések egységes ki-
értékelésére kifejlesztett megoldas.

A biztonséagi tavfeltigyeleti szolgaltata-
sok az alabbi teriileteket olelik fel:

 Konfiguraciokovetés, amely a bizton-
sagi eszkozok szoftver- és hardvernyilvan-
tartasanak a kezelését jelenti.

e Szerveroldali és atjaré jelleg(i virusvé-
delmi rendszer feltigyelete, amely a véde-
lem makodoképességének, aktualitasanak
és aktivitasanak kovetését jelenti.

* Kliensoldali kézpontositott virusvédel-
mi rendszer feliigyelete, amely alatt a vé-
delem miikodoképességének és aktualita-
sanak ellendrzését, aktivitdsanak kovetését
és az altala szolgaltatott események feldol-
gozasat értik a szakemberek.

e Szerver- és haldzatoldali behatolés-
detektal6 (IDS) rendszer feliigyelete, amely
a behatolas-detektal6 rendszer mikodoké-

Ugyfél halézat

| WWW szerver szerver  Antivirus szerver
; HIDS Hnl)s HIDS
L--CMZI 22773
ICON == l ‘ HIDS
S i tranet
£ " T Tiizfal
& . Feldoigozo kozpont f
kozpont HIDS

‘ Biztonsagi konzol Taizfal

Network IDS  Munkaaliomas

I Tamad6 rendszer [ Védelmi rendszer

gét, a modszer kinalta elényoket.
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Az ICON Tavfeliigyel:
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Az ICON portfoliéjaban koézponti helyen
sssrenainsk ax sdutht 5 p |
tos megoldasok

pességének biztositasat, aktivitasanak ko-
vetését takarja.

* Tiizfal tavfeligyelete, azaz a tézfal
mikodésének feliigyelete.

* Rendszeres kiilsG és bels6 aktiv audit
(scan), vagyis az informatikai rendszert a
kiils6 halézatok iranyabél és a belsé halo-
zatré| fenyegetG sériilékenységek feltarasa.

* Rendkiviili események jelzése a fel-
tigyelt rendszerek aktivitasa és napl6infor-
méci6i alapjan.

° Rendkiviili események kezelése, be-
avatkozas, problémakezelés.

* Rendkiviili események bekovetkezte-
kor a térténtek felmérése, az okok megha-
tarozasa és a veszély elharitasat célzo lé-
pések megtétele.

* Rendszeres biztonsagi tsszefoglalo je-
lentés készitése, trendek értékelése.

* A feliigyelt biztonsagi rendszerek pa-
ramétereit, jellemzsit és a megfigyelés
soran kapott informéciokat figyelembe
véve Osszefoglalé jelentés készitése a
biztonsagi eseményekrél, révid és hosszi
tava javaslatok készitése a rendszerek

biztonsagi szintjének emelésére vonatko-
zban.

o Katasztrofa-elharitasi akci6tervek ki-
dolgozasa.

IT-biztonsagi piac

A biztonsagi tavfeliigyeleti szolgaltata-
soknak megvannak az eléfeltételei, ezek
koziil is a legfontosabb az IT biztonsagi
stratégia és szabalyzat megléte, az lzleti
kockazati tényezék szervezeti szintd defi-
nialasa, valamint az IT infrastruktdra el6-
zetes biztonsagi felmérése.

Egyes felmérések szerint a hazai IT-
biztonsagi piac (termékek és kapcsol6do
szolgéltatasok) nagysaga eléri az 5 milliard
forintot. A megfelel6 biztonsagi megoldas
kivélasztasanal ma mar egyre nagyobb sze-
repet kapnak a koénnyen menedzselheté
rendszerek, adott esetben az erre specializa-
l6dott cégek megbizasa és egy-egy komplex
biztonsagi szolgaltatas esetében a tapaszta-
lat is egyre inkabb meghatarozé szempont.

A tavfeliigyeleti rendszer elényeit hosz-
szan sorolhatndm, de amit els6ként ki-
emelnék az az, hogy a meglévé emberi
er6forrasokat tehermentesiti, ezéltal tébb
idét biztosit az alapvet§ tizemeltetési és
fejlesztési feladatok ellatasara. Az ICON
Rt.-nél folyamatosan képzett, tapasztalt
szakemberek figyelnek (tigyfeleink rend-
szereinek biztonsagara. Rugalmas, egyedi
igényekhez illeszked6 szolgaltatasi cso-
magjaink kulcseleme a Budapesti Miiszaki
Egyetemmel kbzosen fejlesztett csticstech-
Ossze a tavfeltigyeleti szolgéltatas el6nyeit
Keleti Arthur, az ICON Rt. biztonsagi tiz-
letaganak tizletfejlesztési igazgatoja.

Sziiksége van-e dnnek
tavfeliigyeleti rendszerre?

A dilemmat ki-ki eldontheti, ha meg-
vélaszolja az aldbbi kérdéseket.

* A jelenlegi rendszeriikben van-e
erejik a napléalloményokat figyelni,
vagy mar rég kikapcsoltak a részletes
naplézést?

* A meglévé embereik rendelkez-
nek-e megfelel6 szakértelemmel az
Gjonnan megjelend sérilékenységek
elleni védekezés megoldasara?

¢ Tudjak-e szakembereik rendszeres
informatikai biztonségi képzését és ta-
nulményaikat finanszirozni?

* Biztonséagi incidensek esetén tud-
jék-e, hogy miként kell cselekedni a ve-
szély elhéritdsa érdekében?

* Munkaidén kivil feligyeli-e valaki
a rendszeruket?

* ,Csak” a fentiekért megéri szak-
embereket felvenni?

Ha az alabbi kérdések koziil legalabb
1-re NEM a valasza, mér érdemes el-
gondolkodni a tavfeliigyelet bevezeté-
sén.

»Annak, aki nem csupéan vasarolni, de
hosszi tavon lizemeltetni is akarja a biz-
tonsagi rendszert, a 7 x 24 6ras tavfeliigye-
leti szolgaltatast érdemes igénybe vennie.
A fent felsorolt érvek mellett a szolgaltatas-
nak megvan az az elénye, hogy szakem-
bereink egyiitt élnek a cég informatikai
rendszerével, igy hatékony tanacsot tud-
nak adni a felmeriil6 fejlesztési kérdések-
ben, legyen sz6 akar az architektira vagy
a teljes informatika atalakitasarél.”
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Kirt Computer Rt.

Adatok veszhelyzethen

Aki szamitogéppel, vagyis digitalis adatokkal dolgozik, bizo-

I A Kiirt Némethonban

Az egyre nagyobb németorszagi Ugy-
félkor konnyebb és rugalmasabb kiszol-
géaldsa érdekében a Kurt Computer
Rendszerhdz Rt. irodat nyitott KUERT
Datenrettung Deutschland GmbH né-
ven a németorszagi Bochumban. A pro-
fessziondlis adatmentési és informati-
kai biztonsagi technolégiajarél vilagszin-
ten elismert Kirt 100 szézalékos tulaj-
donosa a német cégnek, amely a tervek
szerint szakembereivel és szaktudasa-
val a régibba tartoz6 mas orszdgok
adatvesztést szenvedett szamitégép-
felhasznéléit is kiszolgélja majd.

A kezdetben 6 f6t foglalkoztaté né-
metorszagi iroda megnyitdsénak gondo-
lata a Ktrt németorszégi tzleti kapcsola-
tainak, a német piaci helyzetnek és egy
komoly helyi kapcsolatokkal rendelkezé
német menedzser személyének ismere-
tében vetédott fel. Emst Eder ugyvezetd
igazgat6é mellett a cég kereskedelmi és
technoldgiai  tevékenységét magyar
szakemberek |4tjak el, mig a marketing
és pénzugyi feladatokat kulsé eréforra-
sokkal oldja meg az iroda. A helyszinvé-
lasztas okai kozé sorolhaté a német mu-
szaki kultira, a magas fizet6képesség
és az a tény, hogy Németorszagon beltl
a ,leggazdagabb” és legslirlibben lakott
tertilet a Ruhr-vidék (100 kilométeres
kérzetben 17 millié ember él).

Németorszag mellett szélt az a ko-
rilmény is, hogy a Kurt évek éta kiallit
a vilag legnagyobb informatikai és tele-
kommunikéciés seregszemléjén, a
hannoveri CeBit-en. Hannover szintén
az (j iroda vonzaskorzetébe esik.

A KUERT GmbH 20083. januér koze-
pén tortént megalakuldsatél marciusig
nyolc adatmentésre kapott mar megbi-
zast, koztlik 200 CD nagy értékd adata-
inak helyredllitdséra. A cég az elsé év-
ben 200-250 esettel és 300-350 ezer
eur6 értékl bevétellel szamol, az els6é
3 évben pedig 1,5 millié euréval. A ter-
vek kozott szerepel még, hogy - a ha-
zai izleti modellt kovetve — mikodésé-
nek els6 szakaszéban az adatmentés,
azt kovetéen pedig az adatbiztonsag is
a cég profiljanak homlokterébe kertl.
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nyara talalkozott mar az adatvesztés hatborzongat6 élmé-

nyével. A Kiirt Computer Rt. arra vallalkozik, amire Magyar-

orszagon rajtuk kiviil senki: megprobaljak az elveszettnek

hitt adatokat Gigyszolvan a sirbél visszahozni.

véllalatok, vallalkozasok szamité-
AgépAhasznélata mara hétkoznapi,

megszokott, nélkiilézhetetlen do-
loggé valt. A menedzsereknek és az alkal-
mazottaknak azonban djfajta kihivasokkal
kell szembenézniiik: nem elég gondos-
kodni az adatok, programok, elektronikus
termékek tarolasarél, aramoltatasarél, ha-
nem azokat meg is kell védeni. Egy-egy
laptopon vagy asztali gépen ugyanis sok-
szor a ,vas” tébbszorosét érg allomanyok
talalhatok: operéciés rendszer, adatbazi-
sok, programok, kapcsolatok. Ezeket tobb-
féle tamadas is fenyegeti: virusok vagy fér-
gek behatolasa, hackerek vagy felhaszna-
I6k jogosulatlan adatkezelése,
adatlopas, vagy akar a képzetlen
felhasznélék  hibajabol  eredd
adatvesztés, sériilés.

Kollektiv felel6sség

Az internet robbanasszerii el-
terjedésével megjelent a vilagban
az informatikai biztonsaggal kap-
csolatos kollektiv felelGsség gon-
dolata. A felel&sség sajat magun-
kért és egymasért is, hisz a halo-
zaton mindenki kapcsolatban van
mindenkivel. Ennek jegyében be
kell tartani bizonyos szabélyokat,
ha nem akarunk sem kéart okozni,
sem kart szenvedni. Hasonlit ez a
helyzet a kozlekedésre: ott sem
lehet fittyet hanyni a szabalyokra,
az 6riilt autésok nemcsak maguk-
ra jelentenek veszélyt, hanem au-
tostarsaikra is.

A magyarorszagi koltségvetési
intézmények 2001-ben  50-60
milliard forintot forditottak az in-

6a
Implemen- rendszer

formatikara (forras: Bell Research). Szakér-
t6k szerint Magyarorszagon jelenleg 10-12
szazalék lehet az informatikai biztonsagra
koltott 6sszegek aranya.

Az informatikai biztonsag feladatkorét
Magyarorszagon elséként a Kiirt Rendszer-
héz Rt. foglalta integrélt adatvédelmi, adat-
biztonsagi rendszerbe: ez az IBiT, azaz In-
formatikai Biztonsagi Technolégia. A jol
miikods informatikai biztonsagi rendszer
megteremtése tobb lépéshdl allo, oszszetett
feladat. A rendszer kiépitésének kiilonb6zé
fazisai szamos olyan jarulékos informaciét
szolgéltatnak, amelyek a dontéshozok sza-
mara megkonnyitik a vallalati stratégia, az
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felmérese J

javaslatok ki
3. Rendszerterv készitése
4. Eszkozpark kivalasztisa

5. Implementacios terv.
elkeszitése

6.0
Szabalyzat-

Katasztrofa elharit
kialakitasa

OKTATASI TEMATIKA MEG
IBIT" KERET

BUEEEE
O oag

a

Az IBiT projek folyamatabraja

Adatbiztonsag



® SZ0L

tizleti folyamatok és az informatika kozotti
— sokszor nehezen atlathaté — kapcsolatok
jobb megértését, s ezaltal segitséget nyjta-
nak a dontések el6készitésében.

Az IBIT felépitése

A els6 1épés az aktualis allapot felméré-
se: milyen gépeken, milyen programokkal
dolgoznak a cégnél, mekkora a halézat,
hogyan kapcsolédnak az internethez, mi-
lyen a jelenlegi IT-biztonsag, és mik az el-
képzelések? A véllalat mikodése mennyi-
re van veszélyben?

A kovetkez6 |épés a kockdzatkezelés,
ami azért kiilonosen fontos, hogy kialakul-
jon a helyes arany: nehogy olyan védelmi
intézkedést alkalmazzanak valahol, ame-
lyik tobbe keriil, mint az altala elharitott
kéar mértéke!

A kovetkezs lépésben elkészitett rend-
szerterv tartalmazza a kivant biztonsagi
szint eléréséhez sziikséges rendszerbdvités
miszaki paramétereit és az ehhez tartozé
becsiilt koltségeket. Az eszkozpark kiva-
lasztasa teljesen 6nélléan végezhetd el, és
ez tobbnyire az eszkozok szallitéjanak a
feladata. A komplex IT biztonsagi rendszer
kialakitasahoz a megfelel mindségrél is
gondoskodni kell, ami a Kiirt feladata.

Arra is volt mar példa a Kiirt praxisaban,
hogy csak a szabalyzatrendszert kellett ki-
alakitani a meglévé infrastruktarahoz, esz-
kézrendszerhez. Természetesen a rendszer
megismerése feltétleniil sziikséges, tehat
ilyenkor az egyszer(ibb felmérés minden-
képpen része a projektnek. Ezzel az imple-
mentacios terv és az implementacié fogal-
mat is megmagyaraztuk.

Kovetkezik az informatikai biztonsag
megteremtésének egyik legfontosabb lépé-
se: az eddig megfogalmazott elvarasoknak
megfelel6 egységes IBIiT szabélyzatrend-
szer kialakitasa és bevezetése.

A szabalyok azonban kéztudottan any-
nyit érnek, amennyit betartanak bellik.
Nagyon fontos tehat, hogy minden fel-
hasznél6 — és ne csak a rendszergazda — a
megfelels ismeretekkel rendelkezzen a be-
vezetend6 rendszerrel kapcsolatban, és
pontosan ismerje az ehhez kapcsolédo fel-
adatait, lehetGségeit és felelGsségét. Az
IBIiT projekt utolsé modulja tehat a fel-
hasznalok és az informatikai dolgozék ok-
tatdsa az informatikai biztonségi rendszer
altalanos és specialis kérdéseire.

F. Flop Hajnalka
kivancsi@vnet.hu

Adathiztansan

I Adatbiztonsag a haboriban

Az lrak elleni amerikai hadjarat nem-
csak a kozel-keleti térségre, hanem az
egész vilagra hatassal van. A bevetésre
kertil6 arzenalban ugyanugy ott szere-
pelnek az informatikai tdmad6eszkdzok,
mint ahogyan a célpontok kozoétt is ott
vannak a szamitégépek és egyéb
infokommunikaciés  objektumok. Az
adatbiztonsédg és adatmentés tekinteté-
ben vilaghird Kurt Rt. szakembereinek
segitségével kerestlk a valaszt a habord
altal felvetett kérdésekre.

A hiradésokban ugyan még nem sze-
repelt, de |étezik mér olyan bomba is
(EMP — Matrix), amely az elektronikus
szerkezeteket bénitja meg. Képes a be-
csap6das helyétél mért 10-15 km-es su-
gart kérben — mikrohulldmi rezgés kibo-
csétaséval - minden elektronikus szerke-
zetet megbénitani, az auték gyujtasatol
kezdve a mobiltelefonokig, és természe-
tesen a PC-ket, radarokat, GPS-eket is
tonkreteszi.

A masik fegyver, amelyet mar tobb-
szor bevetettek, a mikroszkopikus szén-
szdlak szérasa villanyvezetékre, erémdte-
lepre, trafételepekre. Ezek tulajdonkép-
pen hajszélvékony, de 10-20 cm hosszu-
sagl szénszalak, amelyek rovidzarlatot
okoznak. llyen értelemben tényleg ve-
szélyt jelentenek a szamitégépekre, illet-
ve az adatokra (példaul a felhasznal6 ép-
pen irni akar, amikor elmegy a villany, ez-
4ltal séril az adat stb.). Kézvetlentil azon-
ban nem okoznak kért az adatéllomany-
ban: a winchestert nem kérositjak. Hat-
ranyuk, hogy nemcsak az ellenség, ha-
nem a tdmadok rendszereit is veszélyez-
tetik.

Az egész vildgon pusztitdé virusok
nemcsak a habortban (tik fel a fejiket
és tdmadnak orvul a rendszerekre, ha-
nem békeidében, civilek k6zott is bom-
baként rombolnak, ha nem védekeziink
ellentik megfeleléen. Az iraki-amerikai
konfliktus miatt azonban ismét felszinre
ker(lt a kiberterrorizmus veszélye: a ter-
roristdk megbénithatjék a katonailag fon-
tos szervereket, a hirkézlé rendszereket,
az internetes haldzat egyes részeit.

.Természetesen a terroristék is hasz-
néljak az internetet. Fontos leszégez-
niink azonban, hogy a terroristdk a bé-
kés felhasznélékhoz hasonléan elsésor-
ban informéciészerzésre és az egymas-
sal torténé kommunikélésra hasznéljak a
vilaghalét, és nem foglalkoznak azzal,

hogy hogyan tédmadjék meg azt. Vélemé-
nylnk szerint a terroristdk nem szandé-
koznak nagyszabésu internetes tamada-
sokat indftani” — nyilatkozta az tggyel
kapcsolatban Rainer Fahs, a NATO egyik
biztonsagi szakértéje A biztonsag kedvé-
ért azonban az USA egy kiilén — sokmilli-
6s — projektet inditott, nemcsak a véde-
kezésre, hanem az ellentdmadasra valé
felkésziilésre is. A kiberkalézok elleni vé-
dekezés egyébként tébbszintl lehet: a
védett eszk6zok és allomanyok minél to-
kéletesebb elszigetelése, a tobbszintl
védelem, a nyilt forréskodl eszkozok (pl.
Linux) hasznélata (a kiskapuk felszdmola-
séra), a felhasznaldk és a civilek oktata-
sa, tajékoztatasa.

Valés, hétkoznapi veszélyt jelenthet a
vildg minden felhasznéléja szémara,
hogy a virusok iréi kihasznéljak az embe-
rek érdekl6dését a habords hirek irdnt.
Olyan virusokat irnak, amelyek a habori-
hoz kapcsolédé hireknek, képeknek &l-
cézzék magukat. Ezek az elektronikus le-
velek val6jaban csatolt fajlként magét a
virust tartalmazzék, nem pedig George
W. Bush legtjabb bejelentését. Az el-
mult egy-két évben nagyon elterjedt ez a
fajta virusirés, a ferde jellemd programo-
z0k rajottek, hogy konnyl terjesztési
modszerre leltek. Az iraki habort mérciu-
si kitorése utan péar nappal jelent meg az
alacsony karokozésu fokozatba sorolt
Ganda féreg, amely valészintleg Svédor-
szagbol indult. A Ganda aktivizélodasa
utan kiolvassa az Outlook cimjegyzékét,
és tovabbkildi magat az abban talalhatd
cimekre. A virus annyiban veszélyes
azonban, hogy ismeri a népszeriibb
antivirus alkalmazasokat, és amennyiben
futnak a fert6zott rendszeren, leéllitja
azokat. 5

A hébords térség kommunikaciés vo-
nalait nyilvanvaléan zavarjék (a miholdat,
a GPRS-t, a mUsorszoéré rendszereket, a
mobilteleféniat stb.). A szakérték szerint
ennek komoly informatikai vonatkozésai
is lehetnek. Ezek kihatésai a kérnyezé al-
lamokban is érzékelhetdk, illetve az érin-
tett &llamok (igy hazénk is) bevezetik e
csatornak fokozott ellendrzését, ami
egyes esetekben teljesitménygondokat
is jelenthet. Stratégiailag célszerl a vona-
lak més technolégian alapulé backup vo-
nalakkal valé helyettesitése (ezt egyéb-
ként a katasztréfa elharitasra valo felké-
szlilés szabélyai is indokolhatjak).
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OLGALTATAS

Szerverfarmok

ol tartott szerverek

Sok vallalkozasnal a szerver még mindig ott all, ahol akad

szamara hely. Sufnikban, raktarhelyiségekben, poros, meleg

helyeken miikodnek a gépek, ez pedig erésen rontja a meg-

hibasodasi aranyokat. Am a rendszerek folyamatos miikodé-

se egyre tobb cég szamara létkérdés, igy a szerverek elhelye-

zése és lizemeltetése is mind fontosabb. Erre kinalnak meg-

oldast a szerverfarmok.

cégek tobbsége mar kiépitette a ma-
Aia internetes hidf6allasat, amelyek a
orabban oly jellemz6 PR-szagu la-
pocskakbol lassacskan komoly, valédi szol-
galtatast nyuijt6 oldalakka fejlddtek. Mind
tobb vallalat hasznal példaul internet-alapt
kommunikacios rendszereket, adatbaziso-
kat, tizemeltet portal-szolgéltatasokat, eset-
leg nydjt chat-szolgaltatést.

A mingségi valtassal a webszerverekkel
szembeni elvarasok is néttek, hiszen az
interneten elérhet6 szolgaltatasoknak a
nap 24 6rajaban, zavarmentesen kell md-
kédniiik, mikézben mind tébb felhaszna-
I6t kell kiszolgalniuk. Ehhez elengedhetet-
len, hogy szerveriinket megfeleld koriilmé-
nyek kozott, allandé technikai feltgyelet
mellett taroljuk, amit hazon beliil megol-
dani nem csak munkaigényes, de koltsé-
ges feladat is. Olcsobb és biztonsagosabb
megoldast jelent, ha szerveriinket a maiko-
dé szerverfarmok valamelyikében helyez-
ziik el, ahol fix havidij ellenében megfele-
16 kortilmények kozétt taroljak azt.

Gyors hozzaférés

Az olyan interaktiv szolgaltatasoknal,
mint az online vésarlas, lényeges, hogy a
felhasznalok minél gyorsabban kommuni-
kalhassanak a webszerverekkel. Ha a sza-
mitogép a sajét telephelyen tizemel, a cég
bérelt vonala jelenti az elérhetS legna-
gyobb sebességet, ezzel szemben a szer-
verhostingnal a szolgéltaté hazai és nem-
zetkozi savszélessége a hatar. A BIX (Buda-
pest Internet Exchange) szolgéltatasi pont-
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amelyet kifejezetten az (izleti szempontbél
kritikus berendezések és alkalmazasok el-
helyezésére terveztek. A kozpont ,intelli-

fejlett  épiiletgazdalkodasi
rendszer (Building Management System,
BMS), izemeltetést tamogat6 rendszer
(Operational Support System, OSS) és ka-
belmenedzsment rendszer (Cable Manage-
ment System, CMS) gondoskodik.

A szerverfarmokat mikodtets cégek
egyik érdekes szolgéltatasa, hogy akar a
szervereinkkel egy épiiletbe is koltozhe-
tink, igy gépeinket elérhets kozelségben
tudhatjuk. Ez a megoldas elséként az
Egyesiilt Allamokban valt népszerivé, hi-
szen igy a kezd§ vallalkozasok egy kézbd|
kaphatnak meg minden sziikséges szolgal-
tatast anélkiil, hogy kiilonosebb beruha-
zasra kényszeriilnének.

F6 a biztonsag

Az els6 és legfontosabb szempont két-

A Dataplex kolok létesitmény
akar 100 négyzetméteres kiilonallé termet

is bérelhetiink

jahoz 1 Gbps savszélességgel kapcsol6ds,
ugynevezett BIX szolgaltatékra j6 példa a
Novacom Kft., amely InternetNetWorks re-
dundans hal6zataval kapcsolédik a nem-
zetkozi IP gerinchal6zatokhoz, valamint a
BIX-hez. Ez utébbira a farmjukon lévé
webszerverek egy kozos FastEthernet kap-
csolén keresztiil 70/100 Mbps savszéles-
séggel csatlakozhatnak.

Az olyan gigaszok esetében, mint ami-
lyen példaul a Dataplex, a rendelkezésre
all6 savszélesség gyakorlatilag korlatlan.

Eppen a nagysebesség(i adatkommuni-
kécié miatt a nagyobb szerverfarmokon a
jelentGsebb  telekommunikaciés — cégek
kézvetlen optikai kabeles csatlakozast
hasznalnak, igy az egyes halozatok akar
kozvetlentl is 6sszekapcsolhatok.

Intelligens épiiletek

A Dataplex szerverfarmjanak otthont adé
éplilet jo példaja a korszer(i épiiletme-
nedzsmentnek. Ez egy onalléan is mikods-
képes, tgynevezett intelligens létesitmény,

gtelentil a biztonséag. A co-location szol-
galtatok szervertermei zart, Grszolgalattal
védett, bekamerazott teriiletek, ahova csak
a szolgaltaté szakemberei léphetnek be.
Nem csak az illetéktelen behatolok, de az
elektromos tiizek is veszélyt jelentenek,
igy a szervertermek mindegyikét a legkor-
szer(ibb fiist- és tiizérzékel6 rendszerek
védik, az oltashoz pedig az elektronikus
eszkozoket meg6vo oltégazt hasznalnak.

Hiaba azonban a szigord &rizet, ha
aramkimaradéas miatt leallnak a rendsze-
rek, igy a szerverfarmok altalaban két, egy-
mastol fuggetlen elektromos hélézattal
vannak kapcsolatban, a révidebb kimara-
dasok, illetve fesziiltségingadozas ellen
pedig sziinetmentes tapegységeket allita-
nak hadrendbe. A nagyobb létesitmények
a hosszabb kimaradasokra is felkésziiltek,
igy sziikség esetén az alagsorban all6 dizel

Szervereinket zart helyen is tarolhatjuk

Adatbiztonsdg



Az Interware Data Centerének polcain tébb
széz szerver szamara van hely

generétorral latjak el arammal a szerver-
farm gépeit.

A 2001. szeptember 11-i New-York-i
merényletek 6ta — amikor a World Trade
Center ikertornyaiban szamos bank, bré-
ker- és informatikai cég szervere is odave-
szett — a természeti csapasok mellett a ter-
rorista merényletekre is probalnak felké-
sziilni. Az Infigate éppen ezért egy régi,
egy méter vastag fald épiilet alagsoraban
és pincéjében rendezte be Telehoteljét,
amely akar komolyabb foldrengéseknek is
képes ellenallni.

Kicsiknek és nagyoknak

A maga 8800 négyzetméteres nagysaga-
val a Dataplex létesitménye igazi kolosz-
szus, amely mellett az Infigate 1500 négy-
zetméteres Telehotelje, az Interware 200
négyzetméteres Data Centere, de f6ként a
Telnet 50 négyzetméteres Webfarmja szin-
te eltorptil. Az alapteriletek kozotti ki-
l6nbség azonban nem véletlen, ugyanis a
cégek més-mas célcsoportok szaméra ki-
naljak szolgaltatasaikat.

A Telnet, a Novacom és az Interware f6-
ként a tartalomszolgaltatokat és a kisebb
vallalkozasokat célozza meg, igy nem
meglepd, hogy példaul az Interware Data
Centerének polcain tébb szaz vallalkozas
PC-alapti szerverei sorakoznak. Am ha
gy kivanjuk, valaszthatjuk a rackes meg-
oldast is, amikor szerveriink tébb méas ma-
sinaval egy szekrényben ,duruzsol”.
Azoknak, akik a késébbiekben tobb rack-
szekrényt vagy salgo-polcot kivannak még
elhelyezni, érdemes 6nallé teriiletet kérni-
ik. Az Interware-nél mar 1,2 x 2,4 méteres
helyet is bérelhetiink.

Az Infigate és a Dataplex mar nagyobb
falatokra” palyazik, tgyfeleik kozott igy
tavkozlési cégeket, bankokat és tartalom-
szolgaltatokat egyarant talalunk. Ezeknél a
szolgaltatoknal rack-szekrénynél kisebb
szerverrel ne is prébalkozzunk, hiszen

|

szolgaltatasaikat kifejezetten nagyfogyasz-
toknak kinéljak. Ha példaul nem kivanunk
kozoskodni, a szervertermen beliil zart
lakosztalyokat” is bérelhetiink magunk-
nak, ahova csak a mi szakembereink jut-
hatnak be. A Dataplex épiiletében — akar
100 négyzetméternél nagyobb — kiilonter-
met is bérelhetiink, amelynek alapszolgal-
tatasait — a légkondicionalast, a be- és ki-
Iéptetést, a feliigyeletet — egyéni igényeink
szerint alakitjak ki.

Elérhet6 szolgaltatasok

A kolokéciés szolgaltatésok fix havi dija-
ért szerveriinket megfelelGen taroljak, ma-
kodését monitorozzak, illetve ha sziikséges,
kikapcsoljak és Gjrainditjak. Az Interware-
nél az Ggynevezett szolgéltatds monitoring
is benne foglaltatik az arban, amikor az
egyes szerveroldali szolgaltatasokat — http-t,
mailt stb. — figyelik. Ami az energiaellatést
illeti, a legtébb helyen vélaszthatunk, hogy
az eszkozok éltal fogyasztott aramért kiilon
fizetniink-e, vagy inkabb az atalanydijas
megoldast valasztjuk, amely kiszamithat6,
fix havi dijat jelent.

A foly sneralasllétiat]

tes tapegységek gondoskodnak

Amennyiben hijan vagyunk a szerver-
karbantartasban jartas szakembereknek,
vagy egyszer(ien nem szeretnénk erre kii-
16n eréforrasokat lekotni — természetesen
felarért — akar teljes korl rendszeradmi-
nisztraciot is kérhetiink. Ebben az esetben
a szervermentések, a napléallomanyok at-
tekintése és elemzése, a szoftverfrissitések,
a biztonsagi beallitasok, az Gj szolgaltata-
sok telepitése és konfiguralasa, valamint a
karbantartas a szolgaltat6 feladata, igy mi
a tevékenységi koriinknek megfeleld fel-
adatokra koncentralhatunk.

Arozén

Az, hogy a szerveriinket mennyiért szal-
lasoljak el, természetesen az igényelt szol-

Szerveriinket a helyszinen is javithatjuk

galtatds fiiggvénye. Amennyiben egyetlen
PC-alapt szerveriinket szeretnénk j6 he-
lyen tudni, és nem zavar minket, hogy a
polcon tobbedmagaval csticstil majd, ak-
kor nett6 9 ezer forint korili havi dijért
mar talalhatunk megoldést. Amennyiben
tobb gép szamara szeretnénk polcot, az
mar dragabb, hiszen példaul az Interware-
nél egy 930 x 450 centiméteres hely —
ahol négy gép fér el egymas mellett — netté
29 ezer forintot kostal. Ha egy egész blok-
kot bérliink — a rajta lév6 6sszes polccal
egyetemben — akkor a havi 114 ezer forin-
tos szamlara készilhetiink.

Az el6bbi arak atalanydijas aramellatas-
nal érvényesek, am a rackeknél aramellatas
nélkil is kérhetjiik a szolgaltatast. Meglévé
rack-szekrényiink szamara — atalanydijas
aramellatassal — nett6 114 ezer forintért bé-
relhetiink helyet, mig aramellatas nélkiil
ugyanez 89 ezer forintba keriil. Ha magat
az 1/1-es zarhat6 szekrényt is béreljiik, ak-
kor atalanydijas dramellatassal 129 ezer fo-
rintot kell fizetniink, mig dramellatas nélkal
ugyanez 104 ezer forintot kostal. Az 1/2-es
szekrényért 68 ezer, az 1/4-es szekrényért
pedig 37 ezer forintot szamlaz ki a szolgal-
tat6. Amennyiben atalanydijas aramellatas
nélkiil kérjik a szolgaltatast, onallé méré-
6rara is szikség van, amelynek egyszeri di-
ja — beszereléssel egyiitt — 120 ezer forint,
szamlank pedig minden elfogyasztott kWh
utan 27,3 forinttal né.

Mar emlitettik, hogy egyes szolgaltatok
kifejezetten a nagyobb cégek — példaul tav-
kozlési és multinacionalis vallalatok, ban-
kok, biztositok, aruhdzlancok — szamara ki-
naljak szolgaltatasaikat. Mivel ezek szerverei
tobb tiz- vagy szazmillié forintot is érhetnek,
a hosting koltségei is nagyobbak, dm ezért
cserébe szamos kiilonleges szolgéltatast is
kinalnak. A szamitégépes rendszerek folya-
matos mikodése sok cég szamara létkérdés,
hiszen képzeljiik csak el, hogy példaul egy
banknal milyen problémékat okozhat egy-
egy kimaradas. Fiilép Norbert



Sziinetmentes aramforrasok

Rombolo impulzusok

A virusok, hackerek és mas
internetes fenyegetések
elleni védekezésben sokan
hajlamosak megfeledkezni a
sokkal hétkoznapibb
veszélyekrdl. llyen példaul az
aramkimaradas, vagy - ami
még rosszabb - a villamcsa-
pas, amely a gép érzékeny
részeit teheti tonkre.

A tapellatasban bekovetkezé
zavarok ellen a sziinetmen-
tes energiaforrasok jelentik

a megoldast.

I Kettds konverzios Smart-UPS

szamitogépeinket mikodtets
elektromos aram ingadozésaival
zemben ma mar a védekezés

tobb mint kételezs, jollehet sokan gondol-
jak gy, hogy a mindennapi élettink részét
képezd elektromos halézat ©nmagaban
véve artalmatlan. Pedig elektromos hal6-
zati problémak gyakrabban érnek minket,
mint ahogy azt gondolnank. Minél na-
gyobb egy hélézat, annal nagyobb az esé-
lye a hél6zat altal generalt fesziiltséginga-
dozésnak is. Erre csak akkor dobbentink
ra, amikor — deriilt égbd| villamcsapasként
— modemiink meghibasodik, vagy stlyo-
sabb esetekben a PC-nk merevlemezén ta-
rolt adatok hasznalhatatlanna valnak, sok-
szor felbecstilhetetlen karokat okozva a tu-
lajdonosnak. Szamit6gépeink igen gyak-
ran, akar naponta tobbszor is sériilhetnek,
kezdve a géplefagyasoktél a kiilénbdz6 hi-
batizenetek megjelenéséig vagy a szamit6-
gép varatlan leallasaig.

Hogy elejét vegyiik a fesziiltségingado-
zas miatt bekovetkezé hardveres sériilé-
seknek, és az ezekbdl kivetkez6 adatvesz-
tésnek, gyakorlatilag barmely szamitas-

Az American Power Conversion (APC)
bejelentette rack-es és tornyos kiviteld,
kettés konverziés online sziinetmentes
tapegységeinek Uj Smart-UPS RT csalad-
jat. Az Gj termékek kivald min6ségu tap-
ellatas-védelmet kinalnak, athidalési id6
nélkil, a létfontossagu vallalati szerve-
rek és szamitégép-halézatok részére.

Az 1000-10000 VA teljesitménytarto-
manyt lefed6, nagy energiastriségi
Smart-UPS RT tadpegységek hosszabb
akkumulatoros tizemidét tesznek lehet6-
vé. A nagy energiasiriséget mutatja,
hogy egy 19 huvelykes szekrényben az
5000 VA-es tapegység mindossze 3U
(1U = 1,75 hivelyk = 44,45 mm) helyet,
a 10000 VA-es egység pedig mindéssze
6U helyet igényel.

Az 4 Smart-UPS RT fébb el6nyei a ko-
vetkez6k: nagyobb rendelkezésre éllés,
nulla atkapcsolési id6 akkumulétorrél
vagy akkumulatorra, automatikus és kézi

n Www.computerpanorama.hu

athidalds, széles bemeneti fesziltség-
tartomany kezelése akkumulator igény-
bevétele nélkiil (a bemeneti feszliltség
jellemzd terhelések mellett 100-280 V
lehet), szoros frekvencia- és feszliltség-
szabalyozas, tovabba beépitett vészki-
kapcsol6. Minden egységben beépitett
akkumulator van, amelyet a felhasznalé
tzem kézben cserélhet. A Smart-UPS
RT termékcsaldd minden tagjahoz tet-
szés szerinti szamu kiils6 — rack-be vagy
toronyba szerelt — akkumulatorcsomag
csatlakoztathaté a kivant athidalési id6
biztositasara.

Az 1000-5000 VA kozétti Smart-UPS
RT egységek alaptartozéka a Power-
Chute Business Edition szoftver, feltgye-
letliket pedig kulon megrendelheté
Smart-Slot kértydk teszik lehetévé. Az
5000-10000 VA koz6tti Smart-UPS RT ter-
meékeknek alaptartozéka még a beépitett
webes/SNMP alap feltgyeleti kértya.

Az MGE Pulsar termékcsalad megfelel6 vé-
delmet kinal a meglepetésszer(i araminga-
dozasokkal szemben

technikai eszkoz hasznalata esetén gon-
doskodnunk kell a megfelels védelemrdl,
legyen sz6 otthoni PC-r6l vagy kisebb-na-
gyobb vallalati halézatokrol.

A piacon nagy valasztékban talalunk k-
lonféle  UPS  (Uninterruptable ~ Power
Supply) berendezéseket, azaz sziinetmen-
tes tapokat, amelyek mara elsG vonali vé-
delmet nydjtanak az aramellatés problé-
mai ellen. A mai sziinetmentes tapoknak
nem csak az aramellatas a feladatuk, de
arrél is gondoskodnak, hogy az araminga-
dozés kikiiszobolésével a megfelels fe-
szliltség jusson el a szamitégépiinkbe.

Természetesen ezek a berendezések
sem ugyanarra a célra késziiltek. Mas és
mas berendezés vasarlasa javasolt az adott
probléma vagy a fogyasztott aram mennyi-
sége szerint. Altalanossagban elmondhat6,
hogy az egyediilall6 PC-k kevés aramot fo-
gyasztanak, ezért az erre a célra szant szii-
netmentes tapok tgynevezett off-line tech-
nolégiat igényelnek. Ez azt jelenti, hogy a
késziilék aramkimaradas esetén automati-
kusan rakapcsol sajat akkumulatorara, és
biztositja a PC folyamatos tapellatasat az
akkumulator lemeriiléséig.

A kovetkezs szintet a hdlézatra kapcsol-
haté eszkozok alkotjak. Az off-line tech-
nolégiaval ellentétben ez a késziiléktipus
mar figyeli és bedllitasainak megfelelGen
automatikusan korrigélja a beérkezd elekt-
romos aram ingadozasait. Ha aramsziinet
kovetkezik be, a sziinetmentes tap auto-
matikusan tkapcsol az akkumulatorra,
amelyet m(kodés kozben folyamatosan
feltoltve tart.

A védelem legmagasabb szintjét az Ggy-
nevezett online UPS technolégia jelenti,
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amely amellett, hogy gondoskodik a folya-
matos aramellatasrol, tavolrél is admi-
nisztralhaté. Ez azt jelenti, hogy a rend-
szergazdak az interneten keresztiil akér a
véaros masik pontjarél is lekapcsolhatnak
funkciokat, amelyek veszélyeztetik a halo-
zat legfontosabb berendezéseinek a mdi-
kodését. Ezek a legajabb késziilékek agy is
konfiguralhaték, hogy az adott probléma
tipusa szerint riasztjak a rendszergazdat,
aki még azel6tt elhérithatja a bajt, miel6tt
az bekovetkezne.

A szamunkra megfelel6 sziinetmentes
tap belizemeléséhez feltétleniil javasolt
tervben rogziteni a fesziiltségingadozés
vagy aramsziinet esetén sziikséges bealli-
tasokat, mar amennyiben tébb berendezés
igényel védelmet. ElGszor a sziinetmentes
tap méretét hatarozzuk meg; a méret itt a
fogyasztott aram mennyiségének a fiiggvé-
nye. Aztan arr6l kell donteniink, hogy me-
lyik gyart6 terméke biztositja a legmegfele-
I6bb védelmet szdmunkra. A beszerzés
masik szempontjat az egy teriileten adott,
egy halézatban hasznalt berendezések
szama hatarozza meg. A harmadik szem-
pontot a hasznalt elektromos berendezé-
sek tipusa hatarozza meg.

Osszefoglalva tehat a kévetkezd tervezési
szempontokat kell figyelembe venniink:

e A szamitogépes rendszer teljes dram-
ellatasanak atlatasa

e Az aramellatasban bekovetkezd hibak
ismerete és problémamentes kezelése

® A sziinetmentes tapok karbantartasa és
a lehetséges hibak felmérése

o Egyes hélézati eszkozok ki- vagy be-
kapcsolhatésaga

o Kontrollalt szamitogép leéllasok

Vasarlaskor gy6z6djiink meg arrél, hogy
Gj sziinetmentes tapunkban kénny(-e az
akkumulator cseréje. A megvasarolt beren-
dezést mindenképpen a rendszergazda
vagy hozzaénté személy konfigurilja.
Amennyiben nagyobb hélé6zatrél kell gon-
doskodni, akar tobb sziinetmentes tap be-
szerzése is szitkségessé valhat. A berende-
zésekben lévs akkumulatort rendszeresen
tesztelni kell, erre a célra a gyartok kilon
programokat is mellékelnek. Azért, mert
beszereztiink egy sziinetmentes tapot, ne
feledkezztink meg adataink rendszeres el-
mentésérél. Bar ezek a berendezések haté-
kony védelmet nydjtanak, 100%-os adat-
védelem nincs!

Forras: www.liebert.com, www.mgeups. com.
Kemény Laszlé
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I Helyhianyos adatkozpontok

Hasonléan az egyes szamitégépek
vagy véllalati halézatok biztonségi igé-
nyeihez, a nagyobb véllalatok, bankok,
informatikai cégek adatkozpontjai sza-
mara is alapkovetelmény a megfeleld
min6ségl és zavartalan aramellatas. Bar
a cégek rendszerint beszerzik az dramel-
latésrél és védelemrél gondoskodé be-
rendezéseket, gyakran a rendszeren be-
luli rendkivili belsé terhelés, illetve az
emberi mulasztés is hibajelenségekhez
vezethet. Az igazi problémat az UPS
nagy helyigénye jelenti, mivel az elmult
évek technolégiai fejlédése ellenére
sem csokkent ezeknek az eszkozoknek
a mérete.

A hagyoményos adatkézpont aram el-
leni védelmét Ggy oldjak meg, hogy
vagy szekrényenként egy-egy sziinet-
mentes tdp gondoskodik az azonos he-
lyen térolt berendezések védelmérdl
(rack-es elhelyezés) vagy egy UPS gon-
doskodik minderrél (kézponti elhelye-
2és), amely magéban az adatcentrum-
ban taldlhaté, de legtobbszor valahol
mashol az épletben kerdl elhelyezésre.

Nagy adatkézpontokban a helyhiany
okozza a legnagyobb problémat

Az egyik vezet6 gyartd — nevezetesen
az American Power Conversion (APC) —
a két meglévé elhelyezési médon tal
egy harmadik megoldést (Ugynevezett
sévos kiépitést) fejlesztett ki, illetve
mindharom elhelyezési médot egyszer-
re alkalmazza. Az dramfelvétel alapjan
hatérozzdk meg, hogy melyik médszer

vagy moédszerek egyuttes alkalmazésa-
val kertiljon sor az 0j rendszer telepitésé-
re. A megoldas a rugalmas elhelyezhe-
téségnek koszonhetéen akér a rendelke-
zésre all6 hely 20%-4t is felszabadithat-
ja, atadva a helyet az adatkdzpont muko-
dését hatékonyabba tevé fontos egysé-
geknek.

\\ o

kodést tesz lehet6vé

Az InfraStruXure néven bejelentett ar-
chitektira egy vagy tébb UPS segitsé-
gével oldhaté meg. Egy UPS esetén a
bejoévé dramra csatlakozo tap egy forras-
bél biztosftja a zavartalan dramellatast. A
belsé feszultség-ingadozésok okozta hi-
bak egy szadzad szézalék alatti el6fordu-
lasi esélyét belsé rendszere garantélja.
A masodik moédszer alkalmazésakor mar
két kulén &ramforrast kotnek egy UPS-
re. Ebben az esetben mar beépitett kap-
csoldt helyeznek el, amely automatiku-
san valt a két dramforras k6zott, amen-
nyiben aramingadozas vagy a terhelés
miatt szikségessé valik. Ez a felépitési
moéd egy ezrelék alatti hibalehetéséget
okozhat. A harmadik esetben két dram-
forrésra két kiilon UPS berendezést kot-
nek, amellyel még jobban leszoritjak a
hiba lehetéségét, a gyartd itt mar gya-
korlatilag kizarja a hiba el6fordulasat
(99,99999%).

Az adatkozpontok vésarldsa el6tt a
szakemberek tervet készitenek, amely-
ben meghatérozzak az adatkézpont be-
rendezéseit, példaul dramfelvétel szerint
(mondjuk 230V, 3 fazis), felallitjak a rend-
szer prioritasait: ha helyhiany van, melyik
az az eszkoz, amely feltétlentl védelmet
kell kapjon, és melyek azok, amelyek ki-
épitése véarhat. A védelem tipusénak a
meghatarozasa utan a gyarté szoftvere
tovabbi segitséget nydjt a megfelelé be-
rendezések kivalasztasaban.

Forras: www.apc.com
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Trierben mikod6 Institut fiir Tele-
A;natik nemzetkozi konferenciat ren-
ezett a mobil kereskedelem (m-
commerce) (j fejlesztéseirdl. A talalkoz6 6
témaja az volt, hogy mi médon lehetne
gondoskodni a vezeték nélkiili elektronikus
tizleti forgalom biztonsagossagarél.

Az intézet szerint a mobil kereskedelem
tovabbi fejlesztéseinek elfogadasihoz el-
sésorban bizalomra és egységesitésre van
sziikség, ami egyben azt is jelentené, hogy
jogi értelemben minden mobil-kereskedel-
mi folyamat tamadhatatlan lenne. Garan-
talni kellene ezen feliil a virus-tamadasok
elleni védelmet is. A féorum lehetGséget
adott arra, hogy a tudésok, a gazdasag és
igazgatas jeles képviselGi megismerked-
hessenek az ezen a teriileten megjelend (j
informaci6s és kommunikaciés technol6-
giak adta lehetdségekkel, ezenkiviil alkal-
mat adott a gyakorlati tudas megvitatasara
és kicserélésére is.

Fizetés telefonnal

Az egyik f6 témat a fizetési rendszerek
és a bel6liik fakado lehetGségek képezték.
A jovében az internetet eléré mobiltermi-
nalok olyan tébbletszolgaltatasokkal is bg-
viilnek, mint példaul a bankautomata ke-
resése mobiltelefonon keresztiil, a mobil
fizetési lehetGségek, valamint a mobil

I Aktiv SMS

A biztonsagos mobilhasznalatra j6
példa a Westel és az OTP Bank SMS
alapl szolgéltatasa. Az OTPdirekt aktiv
SMS olyan korszeri megoldas, amely
egy specidlis SIM kartya segitségével
gondoskodik arrdl, hogy a mobiltele-
fonrél kozvetlendl, kénnyen, gyorsan
és biztonsdgosan lehessen pénzugyi
tranzakcidkat lebonyolitani. A szdmla-
egyenleg és az arfolyamok lekérdezé-
se mellett &tutalasra, bankkartydhoz
tartozd vasarlasi-limit modositasara,
betétlekotésre, szémlaforgalom lekér-
dezésére és OTP bankkartyaval vég-
zett tetszéleges Domino kartya egyen-
leg feltoltésére van lehetdség.

A szolgéltatashoz specialis SIM kar-
tya sziikséges, amelyen olyan alkalma-
zas taldlhato, amely konny(vé, egysze-
rivé és biztonsédgossa teszi a banki
miveleteket, s6t a SIM kértyan 5-5 kii-
16nb6z6 szamla, bankkartya, célszamla
és kozlemény adatai is tarolhatdk.

.computerpanorama.hu

1luanos kulcsi titkositas

Az ipar és a tudomany szakért6i egy (j
biztonsagi rendszert jelentettek be, amely
a bevasarlasoknal és a banki miveletek-
nél gondoskodhat majd az adatvéde-
lemrél. Az Gigynevezett nyilvanos
kulcsi titkositas (j fejezetet nyit-

hat a mobil kereskedelemben.
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tranzakciok. Ez bvitené a WAP (Wireless
Application Protocol) alkalmazasokat, és a
tobbletinformaci6-szolgaltatason fell le-
het6vé tenné a tranzakciok biztonsagos le-
bonyolitasat is. A felhasznal6 ezentdl bar-
honnan és barmely id6pontban kezdemé-
nyezhet majd banki atutalasokat, akar mo-
biltelefonon, PDA-n (Personal Digital
Assistent) vagy mobil PC-n keresztil. Ez
azt jelenti, hogy lehet8ség nyilik a bank-
szamla 4llasanak lekérdezésére, annak
megterhelésére, jovairasok kivalogatasara,
bankkartya-folyamatokat  ellendrzésére,
sajat foly6szamlak kozotti pénzaramolta-
tasra, illetve atutalas kezdeményezésére. A
Paybox mobil fizetési rendszer alapjait
szintén bemutattak az értekezleten.

Segit a Location keresé

Akinek készpénzre van sziiksége, azt
nem kaphatja meg a mobiltelefonjatol.
llyen jellegdi kivansagok esetében is azon-
ban nemsokara segitséget nyujtanak a mo-
bil eszkdzok: a Location keresGvel gyerek-
jaték lesz megtalélni a legkozelebbi banki
automatat vagy éjszakai trezort. A felhasz-
nalé a kijelz6n nemcsak a cimet, hanem
egy kis térképet is lat majd, amely egy ké-
s6bbi fejlesztés eredményeként esetleg
még a legrovidebb odavezetd utat is képes
lesz majd megmutatni.

A mobil bank mellett az M-Brokerage is
megvaltoztathatja a bankok és a pénziigyi
szolgaltatok vilagat. Az M-Brokerage egy
Gj és hasznos WAP funkciét kinal a befek-

tetk szamara, amelynek segitségével
helyhez kotottség nélkiil kereskedhetiink
értékpapirokkal. Az egyes értékpapirokhoz
nemcsak a vétel, illetve eladas parancsok
rendelhet6k hozza, hanem az azok elada-
sardl, illetve vételérl sz616 visszaigazolas
is megtorténik. Mod nyilik tovébb a t6zs-
dei arfolyamok lekérdezésére, a piaci
meghatarozo jegyek figyelemmel kisérésé-
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re, vagy a teljes portfoli6 megtekintésére.
A kinélat alland6an friss. A mobilkereske-
delem elényeit féként a folytonosan id6hi-
annyal kiiszkodé brokerek fogjak majd ér-
tékelni.

Titkos kapcsolatok

A szimp6zium elsGsorban a biztonsagot
érint6 témakkal foglalkozott. Széba keriilt
a vallalatok ésszekapcsolédasanak problé-
méja is. Maris szamos vallalat és hivatal
élvezi a kozos kapcsolat el6nyeit, amellyel
lehetvé valt a kodolt és az alairassal ella-
tott e-mailek belss elkiildése, illetve foga-
dasa. Ezeket azonban szeretnék a kiilsé
kommunikaci6ban is alkalmazni.

A nyilvanos kulcsG  (Public  Key
Infrastructure, PKI) kapcsolatok feltétele,
hogy a tandsitvanyokat mindkét fél elis-
merje. Azonban mind az infrastruktdrak
gyart6i, mind pedig azok értékesitsi sza-
mara felmeriil a kérdés, hogy a kiilonb6z6
kulcsokat miként lehetne egymassal 6ssze-
kapcsolni, hogy a felhasznalék ne (tkoz-
zenek akadalyokba.

A Bridge CA (Certification Authority)
megoldasa lehetne ennek a problémanak.
Meglevé biztonségi struktirakat kot ossze
egymassal, igy kiilonboz6 szervezetek ko-
zott is gondoskodik a biztonsagos kommu-
nikaciérol. Az egyes biztonséagi struktira-
kat 6sszekotd hidként a Bridge CA ezek al-
kalmazasi teriiletét boviti. Nem lesz sziik-
ség a tantsitvanyok kicserélésére, a mar
meglévé beruhazasok nem vesznek kérba,
s6t egy Gjabb résztvevs csatlakozasakor a
haszon aranyosan megné minden tag sza-
mara.

Egy semleges bizottsag dont egy megle-
vG Public Key infrastruktdra Bridge CA-re
torténd  csatlakoztatasar6l. Hardver és

szoftver tandsitvanyok is elfogadottak. Az

I GPRS = nagyohb veszély

Mig a korébbi mobiltelefon-generécié-
nal gyakorlatilag nem éllt fenn virusve-
szély, addig a GPRS és az UMTS mobil
szabvanyoknél egészen mas a helyzet.
Amilyen mértékben novekszik a mobil-
telefonok tudéasa és processzorkapacité-
sa, Ugy lesznek egyre inkdbb érzéke-
nyek a késziilékek a tdmadésokra is. Az
0j mobiltelefon-szabvanyok megnovelik
a hacker-tamadasok lehet6ségét.

A GPRS mobiltelefonok legtjabb ge-
neréci6ja magéaval hozza a mobilvirusok
elsé hulldméat. Ennek oka, hogy a
GPRS-nél hasznéljak elészor a WML
(Wireless Markup Language) 1.2-es ver-
zi6jat. Ezzel lehetévé vélik, hogy szami-
t6gép programokat wapos mobiltelefo-

ajanlasok hosszd tavon tamogatjak a
chipkartyakra valé atallast, hogy ezzel
meg tudjanak felelni az alairasi térvény el-
vérésainak is.

Vezeték nélkiili koncepciok

A Baltimore Technologies biztonsagi
szakcsoportjanak fejlesztési téméja a biz-
tonsagos kapcsolatok megoldasainak atvi-
tele a vezeték nélkiili vilagra. A meglevé
internet szabvanyok és formatumok nem a
legkedvezdébbek a mobil kommunikécié
szamara: a mobil kapcsolatban alkalma-
zott savszélesség til alacsony, a végberen-
dezések pedig csak kevés processzor- és
memoria-kapacitassal rendelkeznek. Az
Gjonnan definialt , keskeny” titkositasi kul-
csok inkompatibilisak a meglevékkel, és
ez ahhoz vezet, hogy a vezetékes és a mo-
bil felhasznaloknak kiilonb6z6ek a kulcsa-
ik.

A fejleszték ennek a nehézségnek az at-
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nokba toltstink. A programokkal véltoz-
tatni lehet a telefonkényvet: szamokat
torolni, megvéltoztatni vagy beirni. A
tobbi telefonfunkcié manipulélésa is le-
hetséges lenne anélkil, hogy azt a tulaj-
donos észrevenné. Az elsé virustdma-
dasok még aranylag artalmatlanok lesz-
nek, mert a kilénboz6 WAP gateway-
ek, szerverek, telefonkésziilékek és
WAP-bongész6k még nagyon eltérnek
egymastol. Ezért az elsé6 WAP-virus ge-
neraciénak nehéz lesz nagy terileten el-
terjednie. A novekvé szabvanyosodas-
sal azonban javulni fognak a virusok ter-
jedési feltételei is. A WML 2.0 kozelgb
bevezetése megnyitja a kapukat a digi-
télis kartevok el6tt.

hidalasara olyan azonositok hasznalatat
javasoljak, amelyek a tanGsitvanyokra hi-
vatkoznak. A mobil teriiletén beliil nem a
valédi tanGsitvanyt kildik el, hanem egy
agynevezett Certificate ID-t, mégpedig egy
URL (Uniform Resource Locator) sztring
formajaban. Ennek az az el6nye, hogy
csak minimalis savszélességre és memo-
riakapacitasra van sziikség, az adatatvitel-
nél nem adédhat probléma, és tébb
Certificate ID tarolésara is lehetGség nyilik.

A vezeték nélkiili és a vezetékes vilag
kulcsai kozotti kapcsolatrol egy PKI portal
gondoskodik. A PKI portal a regisztraci6s
bejelentkezéseket egy szabvanyos PKI-nek
tovabbitja. A szoftverrel a mobil szolgalta-
tasokkal foglalkozé vallalatok alacsony
anyagi raforditassal és rovid id6 alatt képe-
sek Public Key infrastruktarajukat egy Gj
vezeték nélkiili késziilékre kiterjeszteni.

Ennek az elvnek az alapjan a Baltimore
maér be is mutatott egy szoftveres megol-
dast, amellyel digitélis tantsitvanyokat le-
het szétkiildeni, és a vezeték nélkiili fel-
hasznalokat gyorsan és egyszer(ien lehet
azonositani. A Telepathy regisztraci6s
rendszerrel tdmegesen lehet tantsitvanyo-
kat kiallitani a mobil hélézaton keresztiil.
Ez kiilonosen jelentSs fejlemény a mobil
kereskedelemben  érdekelt szolgéltatok,
nagyvallalatok, brokerek szamara.

Az (j megoldas tamogatja a férumon
megallapitott legtjabb vezeték nélkiili biz-
tonsagi szabvanyokat: a Wireless PKI-t
(WPKI), a Wireless Identity Modult (WIM)
és a SignTextet (digitalis alafrasokhoz
hasznélt WAP standard).

Gyarmati Laszl6

WWW.compulerpanorama



Adatbiztonsag a Mol-Gaznal

Nehogy gaz legyen...

A biztonsagrol mas fogalmai
vannak egy gazszolgaltato
cégnek, mint egy informati-
kai vallalatnak. Es megint
mas szempontok meriilnek
fel, ha két ilyen cég talalko-
zik. Cikkiinkben a Mol-Gaz
gazszolgaltato oriascég in-
formatikai-tavkoziési haléza-
tat vessziik szemiigyre - kii-
16n06s tekintettel az adatbiz-

tonsagra.

Mol-Gaz Kereskedelmi Kft., mint
Avezetékes gazszolgaltaté szamara

elengedhetetlentil fontos, hogy a
rendszerében el6fordulé hibakrél — ame-
lyek akar tényleges veszélyt is jelenthet-
nek a lakossagra nézve — haladéktalanul
értesiiljon. S6t, a hibabejelentésnek akkor
kell csak igazéan a helyzet magaslatan len-
nie, amikor barmilyen oknal fogva zavar
tamad a rendszerben. Az Euronet Rt. altal
megval6sitott, szolnoki kézpontd, tizen-
két telephelyes integralt hang- és adatfor-
galmi halézat, valamint

Rendszerrajz 1.

il

[T} S

Csokkend

koltségek

A rendszer megvalésitasa-
e A nak alapvet6 célja az volt,

- hogy a Mol-Géz Kereske-
delmi Kft. telefon- és adat-
forgalmi koltségei csok-
kenjenek és kiszamitha-
tobba valjanak, a vallalati
struktdra lényegi dtszerve-
zése nélkiil. Az Gj debre-

ceni kdzpontot és a tizen-

két telephelyet bérelt vo-

nallal kototték ossze, és

egy rendszerbe integrél-
tak. Hét telephelyen az
adatkommunikaciét  biz-
tositja a rendszer, hatnal
pedig a hang- és adatin-
tegréciora, azaz a Voice
over IP technolégiara is
megoldast kinal.

Az alkalmazott technol6-
gia alapja az Ggynevezett
frameflex  béreltvonali
Osszekottetés, amelynek
a lényege az, hogy a

) | szolgaltatéval kotott meg-

lem, étgondolt tervezés eredménye. A
Mol-Gaznal a biztonsag kulcsa a redun-
dancia, illetve a ‘menekiil6 utak’ kiépitése,
de kihasznaltuk természetesen az alkalma-
zott szoftvermegoldéasokba beépitett lehe-
tGségeket is.”

az erre épiil6 ugyfélkap-
csolati megoldas gondos
tervezéssel és szamos ké-
zenfekvé  megoldassal
gondoskodik arrél, hogy
ne fordulhasson elg,
hogy nem értestilnek id6-
ben valamely probléma-
rol.

,A  biztonsdg megte-
remtése nem varazslat —
mondja Jarosi Miklés, az
Euronet Rt. kereskedelmi

Rendszerrajz 3.

igazgatéja — hanem figye-
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allapodas alapjan egy
megadott garantalt minimalis és maxima-
lis érték kozott mozoghat a savszélesség.
igy egy, két vagy akér tobb beszélgetés és
ezzel parhuzamosan adatforgalom foly-
hat.

A halézatra a Genesys kis- és kozépval-
lalatinak titulélt, Ggynevezett Express meg-
oldasa éptil, amely az ugyfélszolgalati és
hibabejelent6  munkat tamogatja. A
Genesys contact center 6 feladata a tele-
fonos tigyfél-kapcsolattartas segitése, de a
tervek szerint a rendszer hamarosan a fa-
xon és e-mailen érkezd megkeresések
megvalaszolasat is tamogatni fogja.

A Mol-Gaz kivansaga az volt, hogy az
tigyfél minden esetben elérje a kezel6t, és
bejelenthesse a problémajat. Ezért Ggy
tervezték meg a rendszert, hogy ha a kriti-
kus elemei koziil barmelyik meghibaso-
dik, akkor azt haladéktalanul pétolni le-
hessen.

Agatbiztonség



Rendszerelemek

A rendszer kritikus elemei a telefonal-
kézpont, az IVR megoldas és a Genesys
tigyfélszolgalati rendszer, valamint a koz-
ponti router. Emellett tartozik hozza egy
hangrogzité rendszer is, amely a doku-
mentalast végzi a késébbi ellendrizhetdség
érdekében, és természetesen ott vannak
még a szolgaltat6 éltal biztositott — és azért
az Euronet hataskorén kiviil es6 — telefon-
kapcsolatok is.

A betelefonélas folyamatat tekintve az
elsg feladat, hogy a hivé eljusson a céghez
— azaz |étrejojjon a telefonos kapcsolat. A
Mol-Géaznal tobb keriilGutat épitettek ki,
mindegyik telephely elérheté akkor is, ha
a kozpont és a telephelyek kozotti bérelt
vonal megszakadna. A bérelt vonal meghi-
basodasa esetén automatikus riasztast kiild
a szolgaltato és a felhasznal6 felé, és a sze-
repét a privat halézaton belili adat- és
hangkommunikaciéra egy ISDN (back-up)
vonal veszi at, de legtobb helyen a koréab-
bi anal6g vonalak is megmaradtak, igy
ezek a telephelyek kozvetleniil is elérhe-
t6k maradnak ebben az esetben az tgyfe-
lek szamara.

Ha az tigyfél mar eljutott a Mol-Géazhoz,
akkor a kovetkez6 feladat, hogy eljusson a
kezelGig. A telefonalkézpont hibaja esetén
— egy vészkapcsolasi rendszerrel — el6re

CC Pulse: az egyik operator aktualis allapo-
ta

Adathiziansan

Interaction Routing Designer: integralt
stratégia-menedzsment
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CME: a contact center centralizalt kontroll-
ja

definialt menekiilési ttvonalra keriil a hi-
vas, automatikusan egy olyan mellékre fut
ki, ahol biztosan valaszt kap. Hasonl6kép-
pen az IVR-be és a Genesys Uigyfélszolga-
lati rendszerbe is beéllitottak meghibaso-
dés esetén kozvetleniil kapcsolt melléke-
ket, a contact center szerver hibajatél pe-
dig a hardver megfelel§ részeinek redun-
danciéja véd.

Elsé az iigyfél

A hardveres védelem mellett tobb szoft-
veres megoldas segiti a zavartalan miko-
dést. Az integralt hal6zatban példaul prio-
ritas-bedllitasok gondoskodnak a forgalom
zavartalansagarol. Els6 helyen az tigyfél-
szolgalat IP mellékeinek hangforgalma éll,
masodik a hozzajuk tartozé belsé adatfor-
galom, amely a bels6 rendszerek altal
hasznalt informécidkat jelenti (példaul:
tobb telephelyen mikods, egymassal
kommunikalé pénziigyi vagy tigyfélszol-
gélati megoldas), és csak a harmadik az
internetes letdltéseké. A dinamikus savszé-
lesség kiosztas és vezérlés igy gondosko-
dik arrél, hogy mig az ugyfél éppen az
tigyintéz6vel beszél, ugyanazon a kapcso-
laton egy nagy internetes letoltés vagy
adatforgalom nehogy elnyomja a beszél-
getést.

A Genesys tigyfélszolgalati megoldast a

telephelyek felérél hasznaljak az operato-
rok — természetesen megfeleld jelszavas
védelemmel és jogosultsagkezeléssel. A
rendszer a véllalat kozponti vev6adatbazi-
sat hasznalja.

»Gyakran elmondjuk, hogy a biztonsag
kulcsa a folyamatos figyelem, karbantar-
tas, ami nem az tigyfél lelkének "apolgata-
sat’ jelenti, hanem azt, hogy a munkatér-
sunk id6rél idére ellenérzi a rendszert, el-
végzi a sziikséges javitasokat, frissitéseket,
megnézi, hogy rendben vannak-e a bealli-
tasok — mondja Jarosi Miklés. Tapasztala-
tunk, hogy az ligyfél szamara el6nydsebb
a karbantartasi szerz6dés, bar ezt sajnos
még nem mindenki érti meg. Persze nincs
rendszer varatlan hiba nélkil. Meghibaso-
das esetén — a vallalt rendelkezésre llastol
figg6en mielbb megkezdjiik a hiba elha-
ritasat, a Mol-Géaz halézat egyes elemeire
példaul azt vallaljuk, hogy négy éran beliil
akar a helyszinen vagyunk — az orszagban
barhol — és 24 6ran beliil cserealkatrészt
biztositunk.”
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Hirek, didonsagok

M Innovativ virusvédelem

Stratégiai  egytittm(kodési
megallapodast kotott a ZORP
tlizfal-technolégiat  fejleszté
BalaBit és a virusvédelmi rend-
szereket fejleszt6 VirusBuster. A
két magyar tulajdont cég meg-
osztva nyerte el az ,év innova-
tiv megoldasa” dijat a 2003.
aprilis 9-én és 10-én az MTA
székhazaban megrendezett ,In-
formatika a hatékonysagért”
konferencian. A rendezvény f6-
védnoke az Informatikai és Hir-
kozlési Minisztérium és a Veze-
6 Informatikusok Szévetsége
volt, kiemelt szakmai tamoga-
téja pedig az Informatikai Val-
lalkozasok Szovetsége (IVSZ).

A megallapodas értelmében
a két hazai fejleszt6cég a jovo-
ben felhasznélja egymas tech-
nolégiajat kereskedelmi termé-
keiben.

A technolégiai szovetséget a

A ZORP professzionalis szinti

lizfalvédel kinal a
l6zatra csatlakoz6 rendszerek
szamara

piaci igény hivta életre, a fel-
hasznalok ugyanis el6nyben
részesitik a komplex biztonsagi
megoldasokat, a tébb forrasbol
szarmaz6 védelmi rendszerek-
kel szemben. A két magyar cég
reményei szerint technolégiaik
kombinalasaval olyan megol-
dasokat tudnak kinalni, ame-
lyek  vilagviszonylatban is
egyediilallonak szamitanak.

H Deloitte & Touche a Dataplexnél

A Deloitte & Touche Uzletvi-
teli és Vezetési Tanacsado Rt. a
Dataplex budapesti nagybiz-
tonsagu adatkézpontjdban he-
lyezte el 16 kozép- és kelet-eu-
ropai allamban miikodé tzlet-
kritikus informatikai és adatfor-
galmi berendezéseit. A kozvet-
len és nagy savszélességli osz-
szekottetést Budapest és a régi-
6ban  m(ikods Deloitte &
Touche irodak kozott az AT&T
Global Network Services Hun-
gary biztositja a Dataplexnél el-
helyezett POP-ja révén. A pia-
cot meghatarozé, Big Fournak
is nevezett Uzleti tanacsadé
véllalatok kozil Magyarorsza-
gon jelenleg egyediil a Deloitte
& Touche rendelkezik az adat-
forgalom extrém biztonsagat
nydijté, rugalmas infokommuni-
kacios infrastruktaraval.

A Deloitte & Touche, az
AT&T és a Dataplex szakem-
berei a berendezések attelepi-
tésénél Magyarorszagon ko-
rabban még nem alkalmazott,
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megkiilénboztetett IT biztonsa-
gi megoldasokat alkalmaztak.
A Deloitte & Touche berende-
zéseit harom, egymastél min-
denben szeparélt biztonsagi
térben helyezték el: kiilon re-
dundans tlzszakasz, redun-
dans klima és redundans aram-
forras gondoskodik a szerverki-
szolgalas, a storage és a back-
up miikodésének folyamatos-
sagarél. A Deloitte az EMC

terabajt méretl  Symmetrix
high-end storage rendszerét

hasznalja tarolasra.

A Deloitte & Touche adatai-
nak szupergyors tovabbitasarél
az AT&T Global Network Ser-
vices EVPN végpontja gondos-
kodik, azaz a Deloitte nem fizet
mas szolgaltaténak 6sszekap-
csolasi dijat, sem mas adatfor-
galmi koltséget. Az AT&T az
el6z6 év végén helyezte el ha-
l6zati adatkommunikéciés esz-
kozeit a Dataplexnél, tgyfelei
innen kozvetlentil kapcsolod-
nak a cég globalis hal6zatahoz.

i Biztonsagos ujjlenyomat

Adataink megvédésére ren-
geteg jelszot, PIN kodot, belé-
pési azonositét hasznalunk, de
ma mar léteznek sokkal biz-
tonsagosabb  médszerek s,
amelyek az emberi test termé-
szetes jellemzéire épiilnek. Az
ujjlenyomat viszonylag régéta
ismert — elsGsorban a biiniilds-
zésben — de Gjabban egyre el-
terjedtebb moédszernek szamit
példaul az frisz-, a retina-, az
arc-, a hang- vagy a kézirasfel-
ismerés is. Ezeket a biologiai
azonositokat egyfelsl nem tud-
juk elfelejteni, masfel6l sokkal
nehezebb visszaélni veliik.
Harom személyazonositassal
is foglalkozé informatikai, illet-
ve biztonsagtechnikai vilagcég
— a Sun Microsystems, az AC
Technology és a Cross Match
Technologies — most a vilagon
elséként kinal olyan személy-
azonositasi megoldast, amely a
biometriai adatokat Smart Card
(intelligens kartya) technolégi-
aval egyesiti.

Az AC Technology BiObex
nevli, biolégiai azonositasi
szoftverébdl, a Cross Match
Technologies Verifier E ujjle-
nyomat-olvas6jabol és a Sun
Microsystems Ggynevezett vé-
konykliens asztali munkaallo-
masaibdl allé rendszer az elsé
olyan, térvényszéki el6irasok-
nak is megfelels, biometriai
alapt hitelesitési megoldas,
amely megfelel az FBI NIST
(National Institute of Stan-
dards and Technology) el6ira-
sainak.

A megoldas eredetileg a szo-
vetségi kormany szamara ké-
sziilt, de igen jol hasznalhat6
olyan, nagy biztonsagot igény-
16 teriileteken is, példaul az
egészségligyben vagy a bank-
vilagban, ahol kulcsfontossagt
a személyazonossag megalla-
pitasa, a kiilonféle csalasok és
szamitogépes terrorcselekmé-
nyek megakadalyozasa.

Az (ij BiObex szoftver segit-
ségével nemcsak az asztali

=
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VERIFIER™ E

FINGERSTONT
CAPTURE DENCE

Az Uj személyazonositasi meg-
oldas lényegi eleme a Cross
Match Technologies Verifier E
ujjlenyomat-olvaséja

gépekhez, hanem barmely
més fizikai vagy digitalis por-
talhoz és mas bels6 céges ha-
l6zatokhoz vagy az internet-
hez val6 hozzaférés is szaba-
lyozhat6.

Mivel helyileg nem tarolnak
semmilyen bizalmas adatot, a
Sun Microsystems Sun Ray kli-
ensek biztonsagi szempontbél
idedlis megoldast jelentenek,
és hatékonyan védenek az
adatlopés ellen. A Sun Ray in-
telligens kartyak hasznalataval
agynevezett ,virtualis asztal”
(hot desk) architektdrat valosit
meg: a felhasznalok a kartya-
jukkal  kezdeményezhetnek
biztonsagos kapcsolatot a ha-
16zat barmely helyérél.

Tovabb néveli a megoldas
biztonsagat a Cross Match
Technologies Verifer E nevii
terméke. Szemben a kismére-
td, olcsé, szilicium alapi ujjle-
nyomat-olvasokkal, a Verifier E
igen tartés, nagyméretdi lapja
nagy pontossaggal képes leol-
vasni az FBI elGirasainak meg-
felel6 nyomatokat is.

Adatbiztonsag



B Damovo: NetScreen tamogatokdzpont

A Damovo globalis kommu-
nikacios szolgaltaté Eur6paban
az els6k kozott elnyerte a
NetScreen Technologies enge-
délyezett tamogatékozpontja
(NetScreen Authorised Support
Centre, NASC) minGsitést. Az
egyiittm(kodés keretében a
Damovo Uj, a NetScreen be-
rendezéseire épiils  feliigyelt
biztonsagi szolgaltatast vezet
be gyfelei szaméara. A
NetScreen az integrélt hal6zati
biztonsagi megoldéasok vezets
fejlesztGje. A cég olyan kulcs-
fontossagu technolégiakat fej-
leszt, mint a virtualis maganha-
l6zatok (VPN), a szolgaltatas-
védelem megtagadasa, a t(izfa-
lak és a behatolas elleni véde-

lem, és mindezeket konnyen
lizemeltethetd  berendezések
és rendszerek formajaban teszi
elérhet6vé a felhasznalok sza-
mara.

Az NASC minGsités meg-
szerzését kovetden a Damovo
szorosan  egyittmikodik  a
NetScreen regionélis miszaki
tamogaté kézpontjaval, ezaltal
a végfelhasznalok egyszeriien
és rugalmas médon férhetnek
hozza a teljes kor(i termékta-
mogatési szolgaltatasokhoz az
eurbpai, kozel-keleti és afrikai
régi6 teriiletén barhol. A tamo-
gatas kiterjed a NetScreen inf-
rastruktdra-timogaté partnerei
—az IBM és a UPS — szolgilta-
tasaira is.

B Microsoft: Védett Wi-Fi

A Microsoft  bejelentette,
hogy ingyenesen letolthet6 a
Microsoft Windows XP frissité-
se, amely Védett Wi-Fi hozza-
férést (Wi-Fi Protected Access,
WPA) tesz lehetévé. Ez a Wi-Fi
Alliance j, szabvéanyos biz-
tonsagi megoldasa a vezeték
nélkiili hél6zatokhoz. Az (j
megoldas a  vezetékessel
egyenértéki adatvédelmi
(Wired  Equivalent  Privacy,
WEP) szabvanyt valtja fel, s ro-
busztusabb adattitkositasi és
halézati hitelesitési modszere-
ket biztosit annal. Ennek ered-
ményeképpen a  kordbbinal
magasabb szint( védettséget
érhetnek el, akik a Windows
XP vezeték nélkiili szolgaltata-
sait hasznaljak.

A Védett Wi-Fi hozzaférés két
fronton veszi fel a kiizdelmet a
veszélyekkel: az adattitkositas
és a felhasznal6-hitelesités te-
rén. A Védett Wi-Fi hozzaférés
megoldast nydjt a vezetékes ha-
l6zat korabbi kriptografiai gyen-
geségeire, és ij metddussal, au-
tomatikusan generalja és tovab-
bitia a titkositasi kulcsokat.
Ezentdl az adatok a legutolsé

Adathiztanséan

bitig egyedi titkositasi kulccsal
lesznek titkositva, s ennek ko-
szonhetGen nagymértékben ja-
vul a biztonsag. A megoldas az
adatok integritasat is ellendrzi,
vagyis a tamadok nem tudjak
moédositani a  kommunikacié
soran tovabbitott adatcsomago-
kat. A Védett Wi-Fi hozzaférés a
véllalati szint(i felhasznal6-hite-
lesités terén is elGrelépést ér el:
a hal6zat minden felhasznélojat
hitelesiti, de az idegen hal6za-
tokrél csatlakozokat tévol tartja.

B Biztositott
biztosito

Kozel fél éves projekt kereté-
ben, az ICON segitségével az
Argosz Biztosité Gj kommuni-
kécios és adatbiztonsagi rend-
szert alakitott ki. A projekt so-
ran olyan komplex feladatok
egyiittes megoldasara kerilt
sor, mint az atallas Microsoft
Windows 2000 alapi rend-
szerre, a Lotus alapi egységes
munkakérnyezet kialakitasa és
a biztonsagos internet kapcso-
lat létesitése.

B Kormanyzati biztonsag a Microsofttol

A nemzeti kormanyok és
fobb szervezeteik sokkal ko-
molyabb biztonsagi fenyegeté-
sekkel néznek szembe, mint a
technolégia mas felhasznal6i.
Ezt felismerve a Microsoft
nemrég bejelentette a Kor-
manyzati Biztonsagi Progra-
mot  (Government  Security
Program, GSP), azt a globilis
kezdeményezést, amely kont-
rollalt hozzaférést kinal a Mic-
rosoft Windows forraskodhoz
és egyéb miiszaki informaciok-
hoz. Oroszorszag és a NATO
mar alairta a GSP megallapo-
déast a Microsofttal, és a cég
tobb mint 20 orszaggal targyal
azok részvételi szandékarol. A
GSP programban val6 részvé-
tel felfedése mindegyik alairé
orszag sajat hataskorébe tarto-
zik, am ahol sziikséges, a Mic-
rosoft biztositja a titkossagot.

A Korményzati Biztonsagi
Programot a kormanyok speci-
alis biztonsagi kovetelményei-
re szabtak. A GSP dijtalan kez-
deményezés, amely képessé
teszi a program résztvevdit ar-
ra, hogy egy kodellen6rzs esz-
kozzel ellendrizzék a Win-
dows forraskédot, és alavessék
bizonyos engedélyezési korla-
tozasoknak. A forraselérésen
talmenden a GPS biztositja a
Windows platform miszaki in-
forméacioinak felfedését is, ami
segiti a kormanyokat abban,
hogy erds biztonségi technol6-
giakkal ellatott szamitastechni-
kai infrastruktirat épithessenek
és telepithessenek. A program
a Microsoft biztonsagi szakem-

® Uj RSA partner

Az e-biztonsaggal foglalko-
26 RSA Security a DNS Hunga-
ria Kft-t vélasztotta elsé diszt-
ribltoraul Magyarorszagon. A
DNS Hungéria viszontelad6i
az RSA Security termékeit és
szolgaltatasait a halézatok ki-
épitésében hasznaljak majd. A

berei és a program résztvevéi
kozétti élénkebb kommunika-
ciot és egytttm(kodést is el6-
segiti, lehetGséget nydjtva a
Microsoft redmondi  fejleszté
létesitményeinek meglatogata-
sara és a Windows forraskéd
fejlesztési, tesztelési és telepi-
tési folyamatok kiilonb6z6 as-
pektusainak attekintésére.

A Microsoft 2001-ben inditot-
ta el a Megosztott Forras Kezde-
ményezést  (Shared  Source
Initiative), abbél a célbél, hogy
a Windows forraskodot atlatha-
tobba tegye bizalmas partnerei
és lgyfelei szdmara. A cég
2002-ben jelentette be a Meg-
bizhato Szamitastechnika
(Trustworthy Computing) kez-
deményezését, a Windows fej-
lesztési munkdjanak kozép-
pontjaba éllitva a biztonsagot.

A Korményzati Biztonsagi
Program a Kozos Kritériumok
(Common Criteria, CC) tan(sit-
vanyra is tamaszkodik. A Win-
dows 2000 tavaly oktéberben
megkapta a CC tanGsitvanyt —
mely egy globalisan elfogadott,
fiiggetlen szabvany az infor-
macié-technolégiai  termékek
biztonsagi jellemz&inek és ké-
pességeinek kiértékelésére —,
arra valé tekintettel, hogy az
Informacié-Technolégiai - Biz-
tonsagi Kiértékelés Kozds Kri-
tériumai (Common Criteria for
Information Technology
Security Evaluation, CCITSE)
definici6ja szerint atfogébb re-
alis forgatokonyv készletet pro-
dukélt, mint barmelyik mas
operacios rendszer.

DNS Hungaria Kft. RSA termé-
keket, professzionalis szolgal-
tatasokat értékesit és tamoga-
tast nydjt Magyarorszagon, va-
lamint marketing és egyéb esz-
kozokkel is hozzajarul az RSA
termékek és szolgaltatasok ha-
tékony terjesztéséhez.



Hirek, ujdonsagok

i SAP a belbiztonsagért

Az SAP Gjonnan bemutatott
SAP  Security Resource Ma-
nagement atfogé biztonséagi-
er6forras-kezel6 megoldasa a
belbiztonsag specialis folya-
matait tdmogatja — a hatardrség
munkajat, a rendkiviili készult-
ség megteremtését és a rendki-
viili helyzetek kezelését, az el-
lenintézkedések ~foganatosita-
sat, az informacidelemzést és a
kiils6 koordinaciét. Az SAP
Security Resource Manage-
ment révén a kormanyhivata-
lok olyan technolégiai plat-
formra tehetnek szert, amely
javitja egytittmiikodési készsé-
giiket és kritikus fontossagu fo-
lyamataik kezelésének haté-
konysagat. A belbiztonsagi
szervek emberi er6forrasait, fo-
lyamatait és technolégiait biz-
tonsagosan integralé Gj megol-
das lehet6vé teszi, hogy vala-
mennyi érintett személy és
szervezet kozosen dolgozzon
a biztonsagi |épések lehetd
legeredményesebb végrehajta-
san.

Az SAP Security Resource
Management az SAP e-govern-
ment technoldgijara épil. A
kormanyzati  szféra  vezetS
nemzetkozi megoldasszallito-
jaként ismert SAP az elmdlt 30
évben az allami és maganszek-
tor 18 800 szereplGjét segitette
hozza globalis miikodése sike-
res integralasahoz. A vallalat
Gj, nyilt platformd megoldasa
zokkenémentes kommunikaci-

Ot biztosit a belbiztonsag
szempontjabél fontos minisz-
tériumok, kormanyszervek és
magancégek kozott.

Miszaki hatterét tekintve az
SAP  Security Resource Ma-
nagement a heterogén infor-
matikai kérnyezetek egyittmdi-
kodését tamogaté SAP
NetWeaver integraciés és al-
kalmazasplatformra épiil. Az
SAP NetWeaver egyben tech-
nikai alapot biztosit az XML és
webszolgaltatasok  nydjtasa-
hoz, valamint a strukturdlt, il-
letve strukturélatlan adatok és
a kategoriajukban paratlan tiz-
leti informaciés és tudasmene-
dzselési képességek Gsszekap-
csolasahoz. Az SAP Security
Resource Management testre
szabott eszkozeivel kiegésziilg
Gj technolégia a vezeték nél-
kiili alkalmazasok, a szimula-
ci6 és a kapacitismodellezés
tamogatasaval gondoskodik a
kiilonféle hivatalok és szerve-
zetek  kritikus  folyamatainak
tokéletes integralasarol. A biz-
tonsagos kornyezet megterem-
tése érdekében az SAP 4gazat-
vezet§ technolégidja megbiz-
hat6 hitelesitést, automatikus
ssingle sign-on” belépést, sze-
repalapi  jogosultsagszerzést,
kozponti felhasznal6-kezelést,
titkositott informéciocserét,
PKI-tdmogatast, valamint digi-
talis alafrassal és biometriai
azonositassal védett dokumen-
tum-tovabbitast kinal.

B Symantec sziiré6 Dominora

A Symantec bejelentette a
Symantec  AntiVirus/Filtering
for Domindt, amely virusok el-
leni védelmet, egydttal szirést
is kinal a Lotus Notes/Domino
adatbézisokon.

A Symantec AntiVirus/Filte-
ring for Domino a Solaris-on,
AlX-en, iSeries-en, Linuxon és
Windows  NT/2000-en  futd
Lotus/Domino  adatbézisokat
védi a rosszindulatd tartalom-

n Www.computerpanorama.hu

t6l és az artalmas programok-
tol.

A termék méar a Lotus
Notes/Domino 6.0-t is tamo-
gatja, igy a legfrissebb Notes-ra
attér6 cégek megbizhat6 vé-

® delmérdl is gondoskodik. To-
vabb javult a Symantec szaba-
dalmaztatott Dynamic Docu-
ment Review-jat hasznalé, a
nemkivanatos tartalmat szaba-

lyok alapjan szir6 képesség.

B Symantec riasztorendszer

A Symantec Gj riasztérend-
szerrel rukkolt ki: a Symantec
DeepSight Threat Management
System 4.0 kell6 idében ad at-
fogd, ,madartavlati” attekintést
a cégeknek a vilag internetes
tamadasairél. Gyors elemzései
és ellenintézkedései védenek a
rosszindulatG fenyegetések el-
len. A termék a Symantec tébb
mint 180 orszagban tevékeny-
ked6 19 ezernél tobb partneré-
nél talalhato téizfalakrol és be-
hatolas-érzékel6 rendszerekrél
(IDS) szarmaz6 adatok alapjan
megjelenésiiktl fogva nyo-
mon koveti a veszélyeket.

A DeepSight Threat Manage-
ment System mar 6rakkal gyors
elterjedése el6tt felfedezte a
Slammer férget. A Symantec
DeepSight Threat Management
System ezt kovetSen idSben ri-
asztott ahhoz, hogy a rend-
szergazdak az altala ajanlott
eljarasokkal még azel6tt véde-
kezhessenek, miel6tt a szami-
tastechnikai kornyezetiik ve-
szélybe keriilt volna.

A tiizfalak szolgaltatta ada-
toknak a 4.0 valtozatban meg-
valésitott integraci6ja révén a
Symantec  DeepSight ~ Threat
Management System most mar
a kordbban nem észlelt, széles

A DeepSight Threat Manage-
ment System rendszerarchitek-
taraja

koérben elterjedt tamadésokat is
érzékeli. Ezzel a fenyegets ve-
szélyekr6l sz616 korai riasztas a
vilagon barhol talalhaté jo6for-
mén valamennyi technikai plat-
formon azokra a gyanus, azo-
nositatlan tevékenységekre is ki-
terjed, amelyek bizonyos porto-
kat és eszkozoket érintenek.

A Symantec elemz6i a be-
gy(ijtott adatokb6l  bonyolult
eljarasokkal és adatbanyaszat-
tal hatarozzak meg a tamadast
jellemz6 mintazatot. A sebez-
het6 pontok és a tamadasok te-
rén rendelkezésiikre all6 ada-
tok elemzésével idejében tud-
nak széles korii riasztast kiilde-
ni az tigyfeleknek, hogy azok a
tamadas megel6zésére Ossz-
pontosithassanak.

H Sikeres évet zart a Noreg

Eredményes évet zart a ma-
gyarorszagi informaciévédelmi
piacon immar négy éve meg-
hatarozé6  szerepet  betslts
Noreg Informaciévédelmi Kft.
A Montana Rt. leanyvallalata a
2002-es évet 370 millié forint
arbevétellel zarta, ami az el6-
26 évhez képes 15%-0s nove-
kedést jelent. Mig 2001-ben a
Noreg adézas el6tti eredmé-
nye 12 millié forint volt, 2002-
ben ez az 6sszeg elérte a 35
milli6 forintot. A bevétel tobb

mint  50%-a szolgaltatashol
szarmazé  tevékenységekbdl

tevédott ossze.
A gazdasagi, pénziigyi ered-

ményeken kiviil emlitésre mél-
t6 még, hogy a tavalyi év soran
a Noreg megszerezte az ISO
9001/2000 mindsitést, sikere-
sek a Noreg ATC tanfolyamok
(1SS Authorized Training Cen-
ter), ezenkiviil Adatbiztonsag
Technoldgia és Jog cimmel ren-
dezvénysorozatot inditottak. Az
év soran sikeresen zarult a
Noreg tébb nagy projektje
(Giro Rt. — PKI projekt, orszag-
gy(lési, valamint &nkormany-
zati vélasztasok informatikai
védelme, informaci6védelmi
rendszerek kiépitése tovabbi
hazai nagybankokban, vezet§
ipari véllalatoknal).

Adatbiztonsag
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Nagyobb projektek, o . " Kevesebb eréforras,
magasabb célok, h :
‘nagyobb felelosség.

Azt kérik Ont6l, hogy tobbet teljesitsen. Rovidebb id6 alatt = —
A Microsoft® Windows® Server 2003 segitségével On ezeknek —
az egymassal ellentmondo igényeknek is meg tud felelni.
Hiszen kevesebb id6 és pénz raforditasaval, zokkenémen-

tesebben hasznalhat és készithet hatékony informatikai , , Microsoft:
megoldasokat. l J

Tovabbi informéaciok a www.microsoft.com/hun oldalon. WindOWS S rVer 2003




