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Tisztelt Olvaso!

Divatos téma rengeteg létezik — valésagshow-k, szta-
rok maganélete, bankbotranyok, s nincs ez masképp a
szamitastechnikaban sem, ahol a legtébbet az MP3-rél,
a DVD-r6l és a DivX-rdl, illetve a hackerekrél beszél-
nek. A legtobb esetben azonban a ,divatos” vagy nép-
szer(i téma nem jelenti azt, hogy a vonatkozé irasok
szolgéalnak is valamiféle hasznos informaciéval. Ez a je-
lenség legélesebben a hacker/cracker témakérben kér-
vonalazodik: rengeteget olvashatunk hackerekrdl, szer-
verek feltorésérél, honlapok atalakitasarél, izgalmas és
érdekes hacker-talalkozokrél, jelszavak ellopasarél és
egyebekrél — ritkdbban kapunk azonban mélyrehatéd
elemzést arrél, hogy valéjaban hogyan is tigykodnek a
szamitogép feltordi. Egyaltalan, miért teszik mindezt? Es
persze ami a legfontosabb: miként védekezhetiink a
rosszindulata ,behatolék” és a kivancsiskodék ellen?
Hogyan védhetjik meg hatdsosan az adatainkat és a
munkankat?

Bizonyara mindenki emlékszik tobb-kevesebb esetre,
amikor a hackerek/crackerek és a szamitégépes bizton-
sag hirtelen a figyelem kozéppontjaba keriiltek: gondol-
junk csak az Elender hires-hirhedt ,feltrésére”, a pécsi
Jwarez” letartoztatasokra, a BRFK honlapjanak megma-
sitasara vagy akar egy nemrégiben zajlé levélvaltasra
egy hacker és a Symantec Rt. kozott. Mindenezen esetek
idvel elfelejtédnek, a céges és maganszféra halozati
biztonsaga pedig marad olyan-amilyen: tobbnyire kriti-
kan aluli. Ez persze nem helyes, hiszen nekiink, magya-
roknak is vannak ,hackereink”, jok és rosszak egyarant
— csak valahogy nem vesziink tudomast réluk, pedig kel-
lene...

Persze a hatasos védekezés (akarcsak az orvostudo-
mdnyban) azon a tényen alapszik, hogy megismerjiik és
megértsiik azt, amitdl tartunk, ami ellen védekezni kiva-
nunk. Felesleges tehat tanacsokat és ,aranyszabalyokat”
hangoztatni addig, amig nem vagyunk teljesen tisztaban
azzal, mi is az, amitél félniink kell, és mi az, amitél
nem.

Jelen kilonszamunknak pedig éppen ez a célja: ne
csak hangzatos, érdekes sztorikat és anekdotakat, esetleg
kodos elemzéseket kozoljink a hackerekrél, ismerjiik
meg konkrétan: hogyan és miként is dolgoznak. Ezutan
pedig (ezzel az Gjonnan megszerzett tudassal felvértez-
ve) beszéljiink a lehetséges védekezési modokrol, eljara-
sokrol és triikkokrél. Magyarorszagon szerencsére a ,jo”
hackerek vannak talnyoma tébbségben, megijedniink te-
hat nem, védekezniink azonban kell, hiszen mint tudjuk:
attol, hogy valaki tldozési maniaban szenved, még nem
biztos, hogy nem akarjak tényleg elkapni.

Kazari Csaba
felelos szerkeszto
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M Ki kicsoda? 6
Az elsé és legfontosabb kérdés, hogy mikor is beszéliink
hackerekrél és crackerekrél, mi a kilénbség kozottik, és
egyaltalan, mivel is foglalkoznak valéjaban ezek a ,specia-
lis szakemberek”.

M Egy kis warez-torténelem 8
Ahogy napvilagot lattak az elsé szamitégépek, illetve szoft-
verek, a szoftverkalézkodas is azonnal megjelent — bar a
kezdeti idékben még nem hackerekrél, crackerekrél és
warezrél beszélték, hanem egyszeriien csak ,pirates”, azaz

Hacker, cracker vagy egyik sem? — Ki kicsoda?. . . 6

Hogyan kezdédott? — Egy kis warez-térténelem. . . 8
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M A legismertebb hacker 14 s g g AP
Kevin David Mitnick valoszinileg nem a vilag legnagyobb

és legjobb hackere — azonban kétségtelen, hogy 6 a leghire-
sebb. Szamtalan kényv és film dolgozta fel életét és mun-
kassagat. A konyvek kozil a leghirhedtebb a ,The Art of
Description (A megtévesztés miivészete)” cimi, amelyet
maga Mitnick irt.

M Biztonsagi kockazatok 17
Az internetrél szamtalan veszély leselkedik a gyandtlan fel-
hasznéléra: hackerek, akik hozzaférhetnek a géptinkhoz,
virusok, amelyek ténkretehetik adatainkat, kiilonb6z& kém-
programok, amelyek minden mozgasunkat nyomon kove-
tik. Cikktinkben 6sszefoglaljuk a veszélyeket, és a védeke-
zés modjardl is ejtink néhany szot.
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W Jelszavak feltorése 22

Az egyik legnagyobb akadalyt véltozatlanul az okos jelsza-
vas védelem jelenti a hackereknek, mivel az interneten és a
helyi szamitégépeken is gyakran védik ilyen titkos kifejezé-
sek a fajlokat és a postafiokokat a jogosulatlan hozzaférések
ellen. Azonban mint tudjuk: minden feltorheté...
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B Az internet réseinek tomitése 27
A biztonsagi szoftverek gyartéi rendszeresen figyelmeztet-
nek az interneten villamgyorsan terjedd Gj szoftverekre.
Id6kozben szamos piackutaté intézet felfedezte, hogy en-
nek ellenére blindsen elhanyagoljak a biztonsag kérdését a
maganhélézatokon és a szamitogépeken. Pedig az inter-
neten leselkedd veszélyek ellen nem is olyan nehéz véde-
kezni. A nagyobb online biztonsaghoz vezetd it elsé |épé-
sei az aktudlis bongészéverzidk és patch-ek, a megfeleld
programbedllitasok és a halon valé ésszer(i viselkedés.

M Tiazfalak feltorése ' 37
A PC-nk egy t(izfal alkalmazasaval még nem valik biztonsa-
gossa (ami persze egyaltalan nem jelenti azt, hogy a tizfal
felesleges lenne). Ennek két oka is van. Az egyik, hogy a
tizfal csak bizonyos veszélyek ellen képes védelmet nyj-
tani, a masik pedig, hogy a tizfal is kicselezhetd.

W Bankkartyak, hitelkartyak, chipkartyak 40
A hitelkartydk és a kiilonbozé magnescsikos kartyék, illetve
chipkértydk pénzt helyettesité eszkozok, ezért a hamisita-
sukra épp olyan nagy a kisértés, ha ugyan nem nagyobb,
mint a pénz esetében. Ugyanakkor azt is el kell ismerntink,
hogy a legtébb kartya hamisitdsa nem igazan nehéz feladat.
A bankok Magyarorszagon is szamolnak a kértyacsalas koc-
kézataval, egyuttmiikodésiik kovetkeztében azonban ez a
kockéazat még elviselhetd.

Raiffeisen
BANK




Az elso és legfontosabb kér-
dés, hogy mikor is beszéliink
hackerekrol és crackerekrol,
mi a killonbség kozottiik, és
egyaltalan, mivel is foglal-
koznak valéjaban ezek a

~Specialis szakemberek”.

Hacker

A hacker az angol hack igébél szarma-
z6 kifejezés, az eredeti jelentése: acsolni,
barkacsolni, mig a szé atvitt értelmd je-
lentése ,kodfaragd”. Az elnevezés az 50-
es évekbdl szarmazik, s a MIT nagygépe-
ket programozé6 végzds didkok és szak-
emberek kezdték igy nevezni magukat,
mégpedig azért, mert az akkori gépek
korlataival talalkozva (nagyon kevés me-
moria volt a szamitégépekben) megpro-
baltak minél kisebbre ,dsszenyomni” a

Vajon 6 egy hacker vagy cracker?

programokat és az operacios rendszere-
ket. Belenyultak tehat a programokba,
rendszerekbe, illetve atirtdk azokat. Tették
ezt mindenféle felhatalmazas nélkiil, az
optimalis mikodés érdekében. Természe-
tesen a programot nem valtoztattdk meg,
az tovabbra is ugyantgy mdkadatt, mint
addig, csak jobban és kevesebb helyet
foglalt. Minél sikeresebben faragott le va-
laki a kodbél, annal nagyobb elismerés
jart neki. Késébb a hacker kultdra némi-
képp atalakult, manapsag a sz6 helyes ér-
telmezése szerint: olyan ,kimagaslé sza-

- Www.computerpanorama.hu

Hacker, cracker vagy egyik sem?

Ki kicsoda?

mitéstechnikai tudassal bir6 személy”, aki
szigortan segitd jelleggel (tehat nem arté
szandékkal - ez nagyon fontos!) feltirja a
szamitogépes  rendszerek/alkalmazasok
elényeit és hibait, illetSleg javit azokon.
Sajnos a média a szamitdgépes blindzé
(betord) szinonimajaként hasznalja a
hacker szét — helyteleniil! Maguk a hack-
erek script kiddie-nek, cracker-nek vagy
exploitboy-nak nevezik az arté szandéku
(honlapok feltorése, jelszavak ellopasavsl
stv. foglalkozd) embereket, és élesen elha-
tarolodnak téliik.

Hacker-k6zosségekbdl,  -csapatokbdl
elég sok van — altalaban a neten tartjak a
kapcsolatot egymassal, de el6fordul hogy
hacker-taldlkozdkat szerveznek, ahol sze-
mélyesen is megismerhetik egymast. Az
Egyesiilt Allamokban és Nyugat-Eurépa-
ban 15-25 éves fiatalokbdl szervez&dnek
a hacker-csoportok, ilyen pldaul a holland
Hack-tic, az amerikai Legion of Doom
(LoD), a Masters of Deception (MoD), a
Cult of the Dead Cow (cDc) — hogy csak a
Jlegismertebbbeket” emlitsiik. A hacker-
csoportokon beliil a tagok mindegyike kii-
I6n szaktertiletre szakosodik.

Cracker

A cracker sz6 a to crack (magyarul
L0rni”) igére vezethetd vissza. ElsGdleges
jelentése szerint olyan kért okozé sze-
mély, aki szamitogépes rendszereket ron-
gal, illetve adatokat tulajdonit el vagy bar-
milyen egyéb moédon kart okoz. Ebben az
értelemben tobbnyire maguk a hackerek,
illetve néha a média hasznalja ezt a sz6t.
Masodlagos jelentése szerint (és ez az el-
terjedtebb): a cracker olyan valaki, aki a
kereskedelmi forgalomban |évé szoftve-
rek kédjat megvaltoztatja (s ez mar 6nma-
gaban egy illegalis tevékenység) annak ér-
dekében, hogy a szdban forgd szoftver
szabadon masolhaté, hasznalhato és ter-
jesztheté legyen. A programfeltorés a
Commodore 64-es szamitogépek megje-
lenésével egy idGben kezdddott, a szé
szoros értelmében vett (manapsag is md-
kods) PC-s ,crackerkedés” azonban ké-

sébb, 1986-87-ben indult. A hacker-
kultdraval ellentétben, amely inkabb

cyberpunk jellegl laza kozeg, a cracker

vilag igen osszetarto és szerteagazé nem-
zetkozi kozosség: az Egyesiilt Allamok-
ban, Eurépaban, Kinaban stb. mindenditt
vannak ,csapataik”. Persze ezek a team-
ek nemcsak a crackerekbél, hanem a ve-
lik egyutt dolgozd csapattagokbdl allnak:
az eredeti program megszerzGitsl a feltort
programot terjesztSkig. Altaliban csak a
hecc kedvéért dolgoznak, a nagyobb
cracker-csapatok azonban igen komoly
osszegeket keresnek illegdlis tevékenysé-
gukkel, azaz a szoftverek feltérésével, ter-
jesztésével. A csapatok kozott nagyon
nagy a versengés, fleg a fejlettebb orsza-
gokban, ahol a ,warez-scene”, azaz a
cracker-csapatok és tevékenységiik évti-
zedes hagyomannyal bir. Meglepd mo-
don a magyar ,warez-scene” is elég je-
lentds, tébbnyire azonban non-profit mé-

. Hacker-konferenciak

A hackerek konferencidkat is szer-
veznek (DefCon, HoHoCon, H.O.PE.-
Hackers on Planeth Earth), ahol sze-
mélyesen is taldlkozhatnak. Altaldban
sajat polét nyomtatnak az esemény al-
kalméabdl, jellegzetes feliratokkal, pél-
daul: Root is a state of mind — Root-nak
lenni (@ Unixos gépek korlatlan hatalmu
adminisztratora) egy szellemi &llapot.
Vagy: Why? Because We Can! — Hogy
miért tessziik? Mert képesek vagyunk
ral

Az FBI természetesen tud a konfe-
renciakrol, és képviseltetik is magukat,
amire a résztvevo hackerek egy mara
hagyomanyossa valt, ,modkas"” Spot
the FEDs (Szird ki az igynokot!) névre
hallgaté vetélkeddével vélaszolnak.

Homa | Past Con Archives | Madia Rupasicory | Mulling Lists | DC Groups | DC Farvms | Basks
Swag | Contact

DEFCON 11 Post
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DC Groups Announcement.
More information coming soon. Listing of current

DEF CON Swag now available.

Gat in touch with the community...meet the people who makd
visit the DEF CON Forums

*Are you lacking a vertebrae in your moral 5

A hackerek konferenciakat is szervez-
nek, ahol személyesen is talalkozhat-
nak

HAGKER Kildnszam



+Captain Crunch”, az egyik leghiresebb
phreaker

don és relative ,kicsiben” mikodik. Az
igazi magas szint(i cracker-csapatokba
igen nehéz bekeriilni, a crackerek nem
igazan ,baratkozé” tipusok. lgazabol
négy-ot igazi ,nagy” cracker-csapat van a
vildgon (pl. a hires Elite vagy a Myth) és
persze sok-sok kisebb.

Es a tobbiek...

Hogy a helyzet ne legyen tdl egyszer(, a
sajto, illetve maguk a hackerek is tobbféle
kategoriat hasznalnak még a fentieken kival.

Phreaker. (a ,phone phreak” szébdl).
A phreaker-ek a telekommunikéacié szak-
értdi, ,atprogramoznak” tavkozlési beren-
dezéseket, ingyen mobiltelefonadlnak és
interneteznek (vonalat ,lopnak”), értenek
a lehallgatashoz, a mobiltelefonok kiké-

dolasdhoz, atprogramozasahoz, titkosita-
sahoz stb.

Mivel csak a kommunikacios eszkzok
és halézatok ,torésével” foglalkoznak,
kilon kategoriat képviselnek. Magyaror-
szagon még kialakuléban van a phreaker
tevékenység, azonban a ,phreaker-scene”
sziil6hazajaban, Amerikaban (hol is mas-
hol?), majdnem ugyanakkora kdzosséget
alkotnak, mint a hackerek. Az elsé és leg-
hiresebb phreaker (neki tulajdonitjak az
elnevezést is) Stewart Nelson volt, aki
1964-ben ravette az akkori nagyszamit6-
gépeket, hogy egy kis ,frekvenciagenera-
las” segitségével ingyen tavolsagi hivaso-
kat bonyolithasson. A phreaker scene leg-
hiresebb tagja Joe The Whistler volt (még
1969-ben). Joe vakon sziiletett, viszont
megvolt az a kiilénleges képessége, hogy
tokéletes 2600 Hz-es hangot , flityllt” (in-
nen szarmazik a neve). A 2600 Hz-es
hang az Ggynevezett ,in-band” jelzés,
amely a tavolsagi hivast, azaz a ,long-dis-
tance-call”-t kezdeményezi a kdzpont fe-
lé az Egyesiilt Allamokban. Ezzel a nem
mindennapi tudéssal Joe gyakorlatilag in-
gyen tudott tavolsagi hivasokat bonyolita-
ni, a telefontarsasagok nagy banatara.
Manapsag a phreakerek a mobiltelefonok
kikédolasaval és mobilhdlézatok torésé-
vel és ,buherdlasaval” foglalkoznak, s a
2600 Hz-es jelet sem fltyorészik”, ha-
nem egy kis szerkezettel (Blue-Box) allit-
jak elé.

HPAV (a Hacking, Phreaking, Anarchy,
Virus szavakbol). Ez a tevékenységi kor

nem sorolhaté sem az egyik, sem a masik
oldalra — szerencsénkre Eurépaban gya-
korlatilag nem létezik, Amerikaban azon-
ban igen erGsen jelen van. A HPAV csapa-
tok a létezd legkartékonyabbak: virusokat
irnak, allami szervek munkajat teszik
tonkre, maganszamitogépekbe toérnek be,
mindezt csak azért, hogy masoknak gon-
dot okozzanak.

A HPAV kifejezés egyébként azért ter-
jedt el, mert sem a hackerek, sem a crack-
erek nem vallalnak kézosséget ezekkel az
emberekkel — kitalaltak hat egy kiilon el-
nevezést nekik. A HPAV scene tagjai a
sz6 szoros értelmében vett szamitogépes
binoz6k (ezattal idézdjel nélkil 1), legis-
mertebb képviselGik a virusokat ir6 (pl.
Red Code, Slammer) programozok és csa-
patok.

Script-kiddie. Se nem ez, se nem az —
nem tdlzottan nagy tuddst szamitdgép-
buheratorok, akik féleg hirnévre vagya-
kozva és a ,ki ha én nem” mentalitds mi-
att, kisebb balhékat csindlnak - féleg
defacement-eket, azaz honlapok feltéré-
sét és megvaltoztatasat. Nem tartoznak a
hackerek kozé (6k nem csinalnak rosszat,
ugyebar), viszont nincsen akkora tudasuk
és annyi kart sem okoznak, hogy cracker-
ek lennének — ezért két szék kizé esve,
ebbe a kategdridba keriiltek. A nagyko-
zonség és a média persze dket is ha-
ckernek nevezi. A hackerek kozéjiik so-
roljak példaul az Elender vagy a BRFK
honlapjanak feltorgit is — csak hogy ma-
gyar példakat is emlitsiink. [ |

Vasaroljon szemelyesen lgyfrelszolgalatunkon!

Hianyzik valamelyik Computer Panorama a gyljteményebdl?
Netan valamelyik kilonszam, konyv, vagy CD-Enciklopéedia?
Lemaradt valamelyik DVD-filmré1? Szeretne el6fizetni?
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Hogyan kezdddott?

Egy kis

warez-tortenelem

Hogyan kezd6dott?

A kalézkodas a 80-as (egyes forrasok
szerint a 70-es) években indult, viszont a
megsziiletése utan rogton elképeszté mé-
reteket oltott (nem kicsiben kezdték!) Az
Eurépaban forgalmazott korai BBC-Macro
szamitogépekre irt szoftvereket példaul
olyannyira feltorogették”, hogy par év
miulva az akkori szoftvercégek egész egy-
szer(ien mar nem fejlesztettek erre a plat-
formra: nem érte meg ugyanis programo-
kat irni, mert gyakorlatilag egyetlen fillér
bevételiik sem volt a kal6zok miatt.

Az Ggynevezett warez-scene kialakula-
sa (azaz, amikor a crackerek elkezdtek
csapatokba szervezédni és Gsszehangoltan
dolgozni) 1978-79-re tehetd: az Apple |l
gépek idejében alakultak meg az elsé ka-
I6zcsoportok. 1981-t61 koriilbelil 1987-ig
a mai értelemben vett PC még nem volt
egyeduralkodd, a kal6zkodas fénykora te-
hat a Commodore gépek idejére tehetd.
Ekkor alakultak ki a ma is hasznalatos elja-
rasok, csapatok és maga a warez-kultira
is. Fiatal sracok foglalkoztak a tarésekkel —
eleinte j6 bulinak tint, hogy a ,masolha-
tatlan” gyari szoftvert feltorik, és tovabbad-
jak a haveroknak, késébb azonban kide-
riilt, hogy ezzel keresni is lehet.

A programok feltérése nem volt tal ne-
héz a hé&skorban: altaldban valamilyen
egyszer( masolasvédelmet raktak a jaté-
kokba, néha pedig magara a gyari flopile-
mezre. A feltort szoftverek azutan fényse-
bességgel terjedtek; elGszor csak azon a
kornyéken ahol a cracker lakott, am a
BBS-ek és a modemek megjelenésével
mar az egész vilagon. Volt, aki pénzért, és

- Www.computerpanorama.hu

Ahogy napvilagot lattak az els6 szamitogépek, illetve

szoftverek, a szoftverkal6zkodas is azonnal megjelent — bar a

kezdeti idokben még nem hackerekrél, crackerekrél és

warezrol beszélték, hanem egyszeriien csak ,pirates”, azaz

kal6zok volt az elnevezés. Ha egy programot megirnak,

mindig lesznek, akik azt ezer részre szedik és ,felboncoljak”

- s ez valdszintileg igy is lesz, amig csak vilag a vilag...

volt, aki ingyen és szdrakozashdl crackelt
— mivel azonban a Commodore gépekre
rengeteg szoftver késziilt, a helyzet atte-
kinthetetlen kezdett lenni. Sokan nem is
,szervezGdtek”, és nem is Iéptek be sem-
milyen csapatba, csak maganyosan dol-
goztak. A feltért programot, illetve — mivel
tobbféle torés is van — a térés verzidjat né-
ha csak arrél lehetett megismerni, hogy a
cracker egy pici ,credit”-et helyezett el a
nevével, a képernyG sarkaban (pl.
,Cracked by Nomade”).

Volt, hogy egy programot szazan is fel-
tortek a vilag kilonbozd részein, még mas
szoftverek valahogy kimaradtak. Muszaj
volt valahogy rendbe tenni a dolgokat. A
kapcsolattartas és a szervezddés azonban
nehézkes volt, mivel az akkori BBS rend-
szerek lasstak, dragak és megbizhatatla-
nok voltak. Egy egyszer( fiatal cracker
nem engedhette meg maganak, hogy ko-
moly pénzekért BBS-eken keresztiil toltse
fel a szoftvereket és tartsa a kapcsolatot
tarsaival. Persze a hackerek mindeniitt je-
len vannak — a warez-scene kialakulasat is
egy hacker, egész pontosan egy phreaker
csapat, a NAP/PA jegyezte...

A BBS és a courier-ek

Az elsG BBS a hetvenes évek végén in-
dult Apple Il szamitégépeken. Egy BBS-t
mar akkoriban is sok mindenre bevetet-
tek, a leghasznosabb tulajdonsaga azon-

A leghiresebb warez BBS a 80-as évekbdl:
a Park Central

l Ordogi szinpad?

Az angol scene szd jelentése: szin-
hely, szintér, szinpad. A warez-scene
nem is annyira szo, mint inkabb egy je-
lenség. Sajnos mindezidaig nem sike-
rult ré tokéletes magyar megfelelét ta-
l4lni, igy a magyar PC-s szlengben is a
.Szkéne" elnevezést hasznaljak. Ellen-
tétben a hackerekkel, a warez-csapa-
tok (élikén a crackerekkel) szoros,
szinte katonai felépitést egységekben
mukodnek — maganyos cracker tehat
nem létezik. (Ertheté, hiszen ha valaki
kiszedi a masolasvédelmet egy prog-
rambél, az még nem vezet sehova:
szlkség van valakire, aki 6sszetdmori-
ti, majd terjeszti azt és igy tovabb).
Minden cracker egy csapat tagja — a
csapatok hangzatos fantazianeveken
azonositjak magukat, és altalaban elég
erds versengeés van kozottik. A csapa-
tok dsszessége a warez-scene.

HACKER kildnszam



I Erdekességek

.A mai technolégiaval nincsen szaz
szazalékos biztonsagot nyujté méd a
kal6zkodas barmely forméajanak a meg-
allitasara. [...] Bizonyos id6 alatt egy j6
cracker fel tud térni barmilyen védel-
met — ez a szoftver sajnalatos velejaré-
ja..." — James Summers (Activision —
ZED/1999)

.Nagyon fontos, hogy megvedijik a
piacot a kalézmasolatoktol, mert (ha-
bar a jatékosok szamara j6 Uzletnek td-
nik a beszerzésik) gyakran hibasak,
nem teljesek, nem nyuijtjék ugyanazt a
jatékélményt, mint az eredeti program
— ez pedig nemcsak anyagilag karos
nekink, hanem a j6 hiriinket is rombol-
ja..." = Simon Maflin (GT Interactive -
ZED/1999)

Magyarorszagon megkaozelitéleg 50
ezren jatszanak rendszeresen valami-
lyen jatékkal PC-n vagy Playstation-6n.
A magyar forgalmazék kimutatésai
szerint egy jatékbol atlagosan 2-3000
példany talal gazdara a boltokban.

ban a fijlatvitel volt: a korai BBS-ek tém-
kelegével tartalmaztak feltért szoftvere-
ket. Az internettel ellentétben azonban, a
BBS hasznalata nagyon draga volt — egy-
egy komolyabb programcsere érdekében
tavolsagi, s6t nemzetkozi hivasokat kellett
bonyolitani. A warez-scene tehat mar ki-
alakuléban volt, a programok gyors elter-
jedése azonban nagyon lassan tortént. A
crackerek nagyon értettek a szoftverek
feltoréséhez, a phreakerek viszont tudtak
a modjat a BBS rendszerek ingyenes vagy
olcsé hasznalatanak. Az egyetlen problé-
ma az volt, hogy nem voltak joban... egé-
szen 1988-ig. Ekkor alakult meg ugyanis a
North American Pirate Phreak Alliance
(NAF/PA) nev(i hacker/phreaker csapat —
6k készitették a How To’s of Phreaking for
the pirates cim( remekmdvet, amelyet
azutan villamgyorsan el is terjesztettek a
BBS rendszereken. A késébbiekben is se-
gitettek a crackereknek abban, hogy in-
gyen vagy olcsén tudjak hasznalni a dré-
ga BBS rendszereket. (Hogy miért tették
mindezt, arra rengeteg magyarazat van,
de egyik forras sem allit biztosat — szé6val
a motivacié a multba veszett).

Elhdrult tehat az elsd akadaly — a BBS-
ek hasznalata és a nagy (akkoriban a 30K

HACKER Kildnszam

is nagynak szamitott) fajlok cseréje sem
okozott gondot a crackereknek. Elindult
a BBS-ezés, majd késGbb az internetezés,
semmi sem éallhatta Gtjat a mai warez-
vilag kialakulasanak. Persze a nagy szoft-
verkiadok és -fejleszték sem nézték tétle-
niil, hogy ilyen szervezettséggel miikodije-
nek a szoftverkalozok, elkezdédott tehat
a warez-habor(.

Virtualis haboru

Mint talan az eddigiekbdl is kiderdlt, a
kalézkodas egyidGs az elsG személyi sza-
mitogépekkel, a ZX-Spectrumokkal és a
Commodore 64-esekkel. (Az els6 szami-
togépes jaték a vilagon a Space Wars volt,
s valészindleg csak azért nem torték fel,
mert a futtatdsahoz egy kisebb tornater-
met elfoglalo, akkoriban ,szuperszamito-
gépnek” szamité masina kellett.) A szoft-
verfejleszt6 cégek eleinte egyaltalan nem
foglalkoztak az illegalis masolatokkal, par
fiatal hobbijanak tekintettek csupéan a t6-
réseket és a szoftverkazetta cserélgetése-
ket, egészen addig, amig meg nem jelen-
tek az elsé flopiegységek a C64 és az
Apple gépekre. A lemezmeghajtokkal
ugyanis nagyon konnyen és viszonylag
gyorsan lehetett nagy mennyiségben -is
masolni. Erdekes modon a cégek rengete-
get vesztettek a kalézkodason, ugyanak-
kor a hardveresek oriasi sszegeket keres-
tek — a C64-es gépeket szinte kizarolag ja-
ték céljara vasaroltdk akkoriban, jaték pe-
dig, a crackerek jovoltabél, béven volt.

Persze eljott az idG, amikor a szoftver-
cégek mar annyit vesztettek a kalézkodas
elterjedése miatt, hogy kénytelenek voltak
cselekedni: bebizonyosodott, hogy a ma-
solgatas nem par fiatal hobbija, hanem
szervezett és az Uzletet veszélyeztetd te-
vékenység. (Németorszaghan a 80-as
években egy a tizhez volt az eredeti és az

«Feltort szoftverek — minden mennyiség-
ben”

illegalisan masolt szoftverek aranya...) Az
elsd hibas lépést a 80-as évek végén ko-
vették el a szoftveresek: az illegalis ma-
solgatas elleni védekezésil felemelték
programjaik arat, gondolvan, hogy igy ke-
vesebb eladott termékbél is nyereséget
tudnak produkalni. Az 6tlet olyan ,csoda-
latos” volt, hogy hatasara az addig becsi-
letes, a boltokban vasarlék is attértek az
illegalis programmasolgatasra, a warez te-
vékenység a cstcsara érkezelt... Az ar-
emelés tehat nem valt be, s ezt felismer-
vén kezdtek el a cégek egyszeriibb-bo-
nyolultabb védelmi eljarasokat épiteni a
programjaikba. A hatas nem is maradt el,
megjelentek a crackerek, és a torténet in-
nentSl mar ismert.
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Clone CD - nemcsak baranyt, CD-t is lehet
klénozni

Barmilyen meglepd, még a torvény is a
crackerek oldalan allt: az akkoriban hata-
lyos jogszabalyok szerint ugyanis, ha va-
laki (példaul maga a cracker) legélisan
megvasarolta a szoftvert, az onnantél az &
tulajdonat képezi: gyakorlatilag tehat azt
csinal vele, amit akar, még a szecskava-
géba is beteheti. A crackerek tehat nyu-
godtan babralhattak a kéddal, izekre
szedhették a szoftvereket — semmi sem &l-
lithatta meg Gket. A 80-as évek masodik
felére a szoftvergyartok kifajtak az otle-
tekbdl, latszolag feladtak a harcot...

Ekkoriban jelentek meg a crackereket
és a vasarlékat osszekotd lgyes és élel-
mes ,lizletemberek” is, akik Gjsaghirdeté-
sekben arultdk a masolt szoftvereket, a
nagyobb mésolépartikon (copy-party) pe-
dig nemritkdn tobb szaz fiatal adta-vedte
a gyarinak igazan nem nevezhet§ szoft-
verpéldanyokat. Mar-mar Ggy tdnt, hogy a
kal6zkodasnak semmi sem allhatja atjat,
amikor a gyartok ismét ellentamadasba
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lendiltek: a 90-es évek elején megjelent a
piacon a CD-ROM.

A CD-lemezek bevezetésével a fejlesz-
tGcégek nyugodtan hatradélhettek: a CD-n
forgalmazott jatékokat nehézkes (vagy le-
hetetlen) volt flopira masolni, a CD mint
adathordozé Gj védelmi eljarasokat tett
lehetévé — tgy tint, hogy ledldozott a
warez-vilagnak. Persze a sors kozbeszolt:
a hardvergyart6 cégek ugyanis nem hagy-
hattak ki egy ilyen esélyt a piacon: megje-
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Sokaig a DVD tiint biztos védelemnek. De
nem tul sokaig...

lentek a CD-irék és a viszonylag olcsé ir-
hatoé CD-lemezek is. A kal6zok tehat visz-
szavagtak, bar nem ugy, ahogyan az var-
haté volt: kideriilt, hogy a CD-lemez két-
éld fegyver... A crackerek ugyanis ahe-
lyett, hogy a gyari CD-lemezt egy az egy-
ben lemasoltak volna, kitaldlak a rip-et,
azaz a ,lecsupaszitott” szoftvert: ezéltal
az eredeti, az egész CD-t elfoglal6 jaték
helyett akar 50 db jaték és egyéb szoftver
is elfért egyetlen irhaté lemezre, persze
gondosan ¢sszecsomagolva (akkoriban a
szoftverek terjedelme 10 és 200 Mbaijt ko-
riil mozgott).

A torténelem tehat itt is megismételte
dnmagat: a warez Gjfent viragzott, a szoft-
vergyartd cégek ismét hatalmasat ,buk-
tak”, a hardveresek pedig megint csak jol
jartak: az emberek Ggy vitték az irhato
CD-lemezt és a CD-ir6kat, mint a cukrot.
A nagy cégek persze most sem tanultak a
hibéikbdl: ahelyett, hogy termékeik ara-
nak csokkentésével probalnak meg oszto-

| nozni a legalis piacot, az arakat folyama-

tosan magasan tartjdk — napjainkban a
DVD-lemezektdl varjak az attorést, azaz
a kalézkodas visszaszoritasat. Persze
DVD-ir6 és irhaté DVD-lemez is létezik,
szbval sejteni lehet a jovot ...

A warez-habor( manapsag is zajlik: az
egyik oldalon multinacionalis dridscégek
allnak, szemben a lathatatlan és szerve-
zett kal6zokkal. S hogy végul ki lesz a

| gybztes, azt majd az id6 (s talan egy meg-

fontoltabb tizletpolitika) donti el. |
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Jogi esetek

Manapsag senki sem vitatja, hogy sziikség van a szoftvereket

érinto torvényi szabalyozasra. Sajnos ez a szabalyozas nem

teljesen kiforrott, mi tobb, amint az cikkiinkbdl is kidertil,

meglehetdsen sok benne a homalyos folt.

I Egy hazai eset

A Budai Koézponti Kertleti Birésag
2002. marcius 05. napjan hozott jog-
erls itéletet Herpai Gergely ugyében,
aki Costello néven illegalis szoftvereket
értékesitett az interneten keresztil. Ha-
rom rendbeli jelentds vagyoni hatranyt
és 1339 rendbeli Uzletszerd, részben
folytatélagosan elkovetett szerzéi vagy
szomszédos jogok megseértése blintet-
te miatt a vadlottat a Birésag 8 honapi
bortonblntetésre itélte, aminek a vég-
rehajtasat 2 év probaidére felfuggesz-
tette.

I Uj biinézési formak?

A szamitogépek elterjedésével a
blindzésben tobb szempontbdl is (] di-
menziok nyiltak. August Bequai wa-
shingtoni professzor az Eurépa Tanacs
Miniszteri Bizottsaga 1989. szeptem-
ber 13-an megjelentetett, 1989. évi 9.
szamU Ajanlasanak bevezet6jében az
alabbiakat irja:

LA szamitégép forradalma egyutt
jart a visszaélések és a blnozés (] for-
mainak a kialakulasaval is. A vilagot at-
fogd szamitégép-halézatba tetszésiik
szerint, bintetlentl bekapcsolédhat-
nak arra illetéktelenek, mdszaki etika,
tgy tlnik, nem létezik, a modern bino-
26k kihasznaljgk a hatalyos jogi rend-
szerek hézagait, és megmenekilnek a
blntetdjogi felelésségre vonastdl. A
szamitégép forradalma eléallitotta azo-
kat az eszkozoket, amelyekkel biintet-
lendl lehet lopni, ellendrizni, és mani-
puldlni lehet millick gondolatait és te-
vékenységét és az egész tarsadalmat
tuszul lehet ejteni.” — www.jogtar.hu

armilyen meglepé is, a torvényi
Bszabﬁlyozésban jelenleg nincsen

meghatarozva a kartérités mértéke.
Ez pedig mar csak azért is neheziti meg a
helyzetet, mert mig egy vadonatdj, a
legkorszer(ibb fejlesztéseket kamatoztatd
3D-tervezé szoftver értéke elérheti az
egymillié forintot, addig egy tizéves jaték-
szoftver (amelyet esetleg mar a kereske-
delmi forgalombdl is kivontak) értéke gya-
korlatilag a nullaval egyenlé.

Jo szabaly, rossz szabaly?

Ennek ellenére a jogszabaly nem tesz
kiilonbséget illegalis szoftver és illegalis
szoftver kozott — elméletben tehat az is le-
hetséges, hogy valakit elitéljenek azért,
mert egy tobb mint tizéves Super Marict
futtat a gépén — illegalisan. A valdsagban
persze nincsenek ilyen sarkitott esetek
(szerencsére), hiszen a tdrvény nem az ott-
honi felhasznal6k, hanem az illegalis szoft-
verkereskedelmet folytaték ellen késztilt.

A szoftverhamisitas 1993. majus 15-e
ota a szerzdi és szomszédos jogok meg-
sértésérdl sz6l6 torvény korébe tartozik. A
jogszabaly sz6 szerint: ,Aki irodalmi, tu-
domanyos vagy mivészeti alkotas szerzd-
jének [...] vagyoni hatranyt okoz, vétsé-
get kovet el, és két évig terjedd szabad-
sdgvesztéssel, kézérdekd munkaval vagy
pénzblintetéssel blintethetd.”

Mindannyian ismeriink torténeteket,

A crackerek nem véletlenil lathatatlanok,
hiszen a szabadsagukat kockaztatjak...

Mit mondanak a parasrafusok? |

amikor illegalis szoftverek birtoklasaért
vagy terjesztéséért inditottak eljarast. Eu-
ropaban az elsd ilyen eset Csehorszégban
tortént: egy szamitastechnikai tizlet veze-
tojét és az ott dolgozo informatikust 2 ho-
nap biintetésre vagy 300 dollar megfize-
tésére itélték — és persze az okozott kart
(100 dollar) is ki kellett fizetnitik. A mai
esetek fényében az Gsszegek elég jelen-
téktelennek tiinnek, de hat ez csak a kez-
det volt.

2002-ben a BSA odtszamjegy (!) jutal-
mat fizetett angol fontban annak az infor-
matornak, aki feljelentette sajat munka-
adojat: a cégnél tobb mint 400 db licenc
nélkili MS Office és Windows operacios
rendszer futott.

Az eddigi legstilyosabb itéletet Gorog-
orszagban vérhato: egy amerikai allam-
polgar honlapjan arulta az illegélis szoft-
vereket, s a biintetése akar tiz év bdrton
és dtvenezer dolldros birsag is lehet.

Tanulsagos esetek...

Az elsd magyarorszagi eset (bar nem
kapott tal nagy publicitast) még a C64-es
korszakra datalédik: a Petéfi Csarnokban
rendezett méasol6partit (copy-party) arasz-
tottak el a rendérok, a résztvevd 12-16
éves fiatalok nem kis ijedtségére. Az oft
talalt szamitogépeket lefoglaltik, vala-
mint tobb ezer lemezt és kazettat is elko-
boztak - ezeket késébb bezlztik. Az
esetnek akkor még nem volt jogi kovet-
kezménye.

Az els6 jogerGs elmarasztald itéletre
1996-ban kertilt sor: két soproni fiatalem-
ber sajat BBS-t izemeltetett, ahol szami-
togépes programok cseréjét tették lehetd-
vé, de persze nem rendelkeztek ezen
szoftverek a jogaival. Erdekesség, hogy a
fiatalok mindezt anyagi ellenszolgaltatas

wWww comouternannrama hi
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A CD masolas fortélyai
CD-irdk tesztje
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CD-ir6 programok
CD-boriték hazilag
Boot-CD készitese
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nélkil tették: a BBS tizemeltetése a hobbi-
juk volt. 250 és 150 nap bortonbtintetést
kaptak, és jelentéktelen osszegl kartéri-
tést kellett fizetniiik. No persze nem
Gsztak meg ennyivel: a perkoltséget is ne-
kik kellett allniuk, ami mar kézel sem volt
olyan jelentéktelen (340 000 forint).

Egy masik, igen nagy nyilvanossagot
kapott tgy 1997-ben tortént: egy gydri
szamitastechnikai cégrél kiderilt, hogy
tevékenységi koriikbe tartozik a nem kife-
jezetten legalis szoftverek arusitdsa is — ti-
zenkilenc cégvezetd és alkalmazott ellen
emeltek vadat. A megallapitott kar har-
mincharom millié forint volt, tehat valo-
szintleg nem ,kicsiben” Gizték az ipart.

1999 elején tortént a mindmaig legna-
gyobb port felverG eset, az azdta csak
Jpécsi vészként” emlegetett hazkutatds-
sorozat. A dolog némileg valéban ,izet-
len” volt a hatésagok részérél: a nyomo-
z0k eljutottak egy nagylizemben méasold
kal6zhoz, akinél 412 darab CD-t és egy
cimjegyzéket(!) talaltak. A cimjegyzékben
mindazoknak a neve szerepelt, akikkel a
kal6z mar tzletelt. Ez eddig még nem is
lett volna probléma (hiszen a kal6zkodas
valéban nem szép dolog), viszont a nyo-
mozast vezetd szazadosnd utasitasa alap-
jan a renddrok a cimjegyzékben talalt
osszes cimre elballagtak, hazkutatast tar-
tottak és toménytelen mennyiségli CD-t,
szamitogépet (volt ahol monitort és
szkennert(?) is) lefoglaltak. Természetesen
a kilencvenegy ,vadlott” szinte mindegyi-
ke iskolas vagy f&iskolas/egyetemista vol,
s némelyikiik csak egy(!) darab masolt

Ne hasznaljon
illegalis szoftvert!

Y

Az Hiegdlis szoftverek
haszndlata 2-5 évig terjedd
szabadsdgvesztéssel blntethetd.

Ont ellendrizték mar?

t mondanak a paragrafusok?

2003 januar 9-én
megsziletett ez el-
sé olyan itélet,
ahol jogosulatlan
szoftver hasznalatért egy év letdl-
tendd(!) bortonblntetést szabtak ki.
Vémosi Zsolt, a Philos Labs. jatékfej-
leszt6é cég korabbi vezetéje volt a vad-
lott, az itélet vegyes érzelmeket kavart
a szamitastechnika szerelmeseinek ko-
rében, hiszen Vamosi annak ellenére
kapta a blntetést, hogy az okozott kart
teljes egészében megtéritette.

CD-vel rendelkezett. Az tgyben végil is
nem szabtak ki bortonbintetést. Szeren-
csére a ,pécsi vész” elszigetelt esetnek
mondhatd, s Ggy tlnik, hogy mostansag a
BSA és a rendGrség is az eurdpai mintat
koveti: egész pontosan a terjesztGkre és
az igazi kalézokra koncentralnak, s nem
zaklatjak az otthoni felhasznalékat.

Jo tudni...

Végiil nem art tisztaban lenniink azzal,
hogy mi mindstil illegalis szoftverhaszna-
latnak:

- Végfelhasznaloi talhasznalat (példa-
ul ha van egy legdlis Windowsunk, de
ugyanazt a példanyt feltelepitjik a cégen
beliil vagy otthon tébb szamitogépre is).

— A kereskedG az eladasra szant, tsz-
szedllitott gép merevlemezére masolja a
programot (példaul a boltban ,felraknak”
nekiink egy Windowst és egy-két jatékot).

— A hamisitas (az eredetivel teljesen
megegyezd megjelenésd masolat).

- Az internetrél letoltott illegalis szoft-
verek (itt elég homalyos a hatarvonal, hi-
szen honnan is tudhatnank, hogy amit le-
toltiink az illegalis-e avagy sem).

A BSA mint a szoftvergyartok érdek-
képviseletében eljaré szerv feladata per-
sze nem az, hogy mindenkit bortonbe
zarjon, aki nem regisztralta a WinZIP-et a
nyari konyhaban tizemel& 486-os gépen.
A kezdeti lelkes ,talkapasok” utan nem is
taldlkozhatunk olyan precedenssel, ahol
.melléfogasrol”, esetleg eltdlzott biinte-
tésr6l van szd. Kivételt képez ez aldl az
elhiresiilt Vamosi féle eljaras (lasd keretes
irasunkat) — persze ennek a megitélése
némiképp szubjektiv. Egy a lényeg: figyel-
junk arra, hogy ne hasznaljunk illegélis
szoftvert, és akkor nem lehet gond. |

HACHKER killdnszam



Egy olyan szoftvert
miikodésre birni, amelyet
nem a boltban vasaroltunk,
sok esetben nem koénnyu. A
crackerek persze igyekeznek
automatikus és
~felhasznalobarat”
modszereket talalni. A
legjobban elterjedt
megoldasok: a crack.exe, a
szériaszam-generator
(keygen), a javitofajl (patch),

illetve a szériaszam (serial).

Cracker

Egy warez installer - mi tagadas, jobban
mutat, mintha ,gyari” lenne

I Mit mond a hacker?

.... néha elé6fordul, hogy a késziték
egyéb védelmi algoritmusokat is rak-
nak a programba, amire nem szami-
tunk. Pl. ha ismered a Settlers nevd ja-
tékot, akkor tudod, hogy hiaba térték
fel, egy idé utan a program felismerte,
hogy nem gyari CD-rél fut, és a jaték-
ban a kovacsmuhely fegyverek helyett
malacokat kezdett gyartani..."

HOACKER Kiiling7am

Crack

Leginkdbb a jatékszoftverek esetében
hasznaljak ezt a megoldast — az illegalis
és a gyari verzid teljesen ugyanaz. Az
egyetlen kilonbség, hogy a warez-
példany egy crack.exe-t is tartalmaz (ez
persze lehet egy ,akarmi”.exe is). A szoft-
ver futtathaté részét (pl. jatékprogram.exe)
telepités utan a crack.exe felilirja (vagy
automatikusan, vagy nekiink kell rama-
solni) — és maris hasznalhat6 a program,
mindenféle  regisztralds, regisztracios
szam és egyéb miveletek nélkiil. Az elja-
ras nagyon egyszer(: az eredeti futtathaté
fajlbol emelik ki azon részeket, amelyek a
regisztraciot vagy a masolasvédelmet vég-
zik — a jaték.exe-bsl gy lesz crack.exe.
Mindkett6 ugyanaz, csak az utébbi par
bajttal kisebb és teljesen ingyenes... A
nagyon profi és ,el6zékeny” warez-csapa-
tok, sajat installert irnak, és automatiku-
san feltelepitik a crack-et — igy a felhasz-
nalé semmit sem észlel a folyamatbdl.

i35

|

Senal
Sanal
Patch
Serial
Patch
Patch
Patch
Patch
Patch
Patch

Generat. About Close g T3
(8371

Egy szériaszam-generator

modszerek

Szériaszam-generator
(keygen)

Féleg irodai alkalmazasok, illetve 30
napos, limitalt, dgynevezett probaverziok
torésére hasznalt eljaras. A limitalt ver-
zi6ju szoftverek vagy idékorlatosak (alta-
laban 30 nap vagy X szami elinditas)
vagy funkcidlimitaltak (példaul minden
mikodik, de nem lehet a munkat elmen-
teni sth.). Ezeket a limitalt szoftvereket fe-
lesleges feltorni, joval egyszer(ibb egy
szériaszamot generalni. Ha e szamot
megadjik, a szoftver Ggy érzékeli, hogy
regisztraltdk (azaz megvették), és maris
megsz(innek a korlatozasok. A keygen-ek
matematikai modell alapjan mikodnek, a
cracker a szoftver szériaszam-ellenérzé
rutinjanak alapjan allitja elé a képletet,
amellyel azutan valds regisztracios sza-
mokat tud generalni.

Patch

A mindennapi szamitastechnikabél is
ismert javitofajlt a crackerek is elGszere-
tettel hasznaljak. Nem ritka, hogy a torés

utan a szoftver mégsem miikodik megfe-
lelGen (a crackernek nem az a dolga,
hogy minden feltort jatékot végigjatsszon,
ugyebar...), ilyenkor a warez-csapatok ja-
vitofajlokat publikilnak, ami rendbe hoz-
za a hibat.

Serial

Egy szoftver illegélis terjesztésének a
legegyszertibb maodja, ha valakitsl, aki-
nek ,gyari verziéja” van, elkérjik a re-
gisztracios kodot. Ez persze nem egysze-
ri, de nincs is ra sziikség. Az egyszeriibb
szoftverek esetében a cracker csak egy
NFO fajlt csomagol a program mellé,
benne a regisztraciés szammal — ezt a
szamot bepotydgve, maris teljes értékd
felhasznalok lesziink. Néhany program
esetében egyszerden kiveszik a regisztra-
ciora vonatkozé részeket — a regisztracios
mezébe barmilyen szamot vagy nevet
beirhatunk...

Az itt is ismertetett alapvetd eljaraso-
kon feltl persze még tobbféle torési me-
chanizmus is létezik: a crackerek kreativi-
tasa nem ismer hatarokat... o




" A legismertebb hacker

Kevin Mitnick — most éppen nincs letartoz-
tatva

I Amikor a héhért akasztjak

2003 februarjaban a vilag legismer-
tebb hackerének abban a megalazta-
tashan kellett részesllinie, hogy feltor-
ték biztonsagi tanacsadassal foglalko-
z6 cégének weboldalat. Kevin Mitnick
meglehetdésen zavarénak tartotta az
esemeényt, de nem elég komolynak ah-
hoz, hogy hivja az FBI-t. Egy 6nmagat
BugBear-nek nevezé hacker egy oldalt
adott hozza Mitnick vallalati honlapja-
hoz, amelyen Uidvozolte a sztarhackert,
valamint elmondta: 6rom volt betérni a

.dobozaba".

l Erdekes nyilatkozatok Kevintdl

.lgen, a hackerek egy megfeleléen
koordinélt csapata le tudna rombolni a
kommunikéaciés rendszereket, az ener-
giahalozatot és talan a pénzlgyi piacot
is. De mindezen rendszerek igen ha-
mar magukhoz térnének, lehetetlen-
ség hosszabb ideig kiiktatni 6ket."

.Mindenki csodalkozott is, hogy na-
lam voltak a hitelkartya-adatok, és még-
sem hasznaltam fel azokat anyagi ha-
szonszerzés reményeében, és hogy so-
sem értékesitettem a kartyaszamokat."

.Valéban, programozéi tudasom
nem verdesi az eget. Inkabb az embe-
rek agyat hackelem, semmint a kédo-
kat. Ha meg kellene tudnom egy szu-
pertitkos adatot, elébb kezdenék el ku-
takodni a cég biztonsagi szakemberei-
nek fajljai kozott, minthogy mindenféle
kédokkal bajlodjak. Egyszerien igy
sokkal hatékonyabb az egész."

“ Www.computerpanorama.nu

Kevin Mitnick

Kevin David Mitnick valésziniileg nem a vilag legnagyobb és

legjobb hackere - azonban kétségtelen, hogy 6 a leghiresebb.

Szamtalan konyv és film dolgozta fel az életét és

munkassagat. A konyvek koézil a leghirhedtebb a , The Art of

Description (A megtévesztés miivészete)” cimi, amelyet

maga Mitnick irt.

ilfoldon a TakeDown cimdi életraj-
Kzi film képezi a Mitnick kultdra fil-

mes alapjat, mig Magyarorszagon
a Hackers 2 cim( filmbdl ismerhették meg
a nézék Kevin életének egy szakaszat.
Mitnick a Guiness Rekordok konyvének
1999-es kiadasdban a Most Notorious
Computer Hacker cimet is elnyerte, st az
Egyesiilt Allamokban, a The Druids nevii
zenekar jovoltabdl, egy slager is sziiletett,
Free Kevin cimmel. Hirneve ellenére Mit-
nick nem mondhaté anyagias hackernek,
bar az altala ellopott szoftverek értékét (a
betorésekbol szarmazo karokkal egyiitt)
tobb szazmillio dollara becsiilik, a hackert
mégis mindig kirendelt védétigyvéd képvi-

Kevin és lildozdje a valosagban és a film-
vasznon

| WANTED
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A vilag legnagyobb (?) hackere

selte — s barmilyen meglepd is, mindig
pénzhianybél kifolyélag.

Kevin azonban inkdbb mitosz, mint
igazi hacker, rengeteg férumon, kényv-
ben és uzendtablan olvashatjuk, hogy a
tudasat tekintve inkabb csak amolyan
,hackerecske”, viszont a média és a sajto
kultuszt generalt bel6le. igy lett szegény
Kevin Mitnick a vilag leghirhedtebb és
legveszélyesebb szamitégépes zsenije.

A Mitnick koriili hisztériat jol példaz-
za, hogy miutan elfogtak és 6t év bortonre
itélték, a hatésagok annyira féltek, hogy
vilaghaborut fog kirobbantani, illetve 6sz-
szeroppantja a t6zsdét és az elektronikus
kereskedelmet, hogy a biintetése alatt (st
még utana!) sem kertilhetett mobiltelefon,
szamitogép vagy egyéb kommunikacios
eszkoz kozelébe.

De vajon miért ez az oriasi hisztéria?
Hogy tokéletesen megértsik a Mitnick-
kultuszt, mindenel elétt meg kell
ismerniink kozelebbrdl is Kevin életitjat,
elkovetett ,csinyeit”, motivaciéit. Es
persze gondolnunk kell az amerikai
atlagember tajékozatlansagara is.



l Cél: a telefonkozpont

A telefonkozpont manipulaldsanak
tobb maddja van, a leggyakoribb a
bounce vagy a hops eljaras: a hacker
tobb koézponton és telefonszamon at
éri el a célt, mikozben folyamatosan
valtoztatja ezt az Gtvonalat. igy elég ne-
héz bemérni a hivast, a 80-as években
pedig szinte lehetetlen volt.

A kis Kevin

Az igazsag elkeseritd: Kevin Mitnick-
ben nincsen semmi ,kilonleges”. 1964-
ben sziiletett, és Los Angeles jomaodi kiil-
varosaban nétt fel. Szilei igazi kozéposz-
talybeli amerikaiak voltak. A 70-es évek-
ben elindult a robbanasszer( informatikai
fejlédés, Kevin pedig — mint szinte min-
den fiatal akkoriban — a szamitastechnika
rabja lett. Eleinte a telekommunikacié
nyligozte le — a telefonok és a modemes
kapcsolat koraban ez érthet6 is volt. Ez
idé tajt alakult ki az Underground Phrea-
ker Scene, akkoriban ugyanis még nem
igazan voltak hackerek, inkabb csak
phreakerek. Természetesen Kevin sem
maradhatott ki a divatos ,telefonaljunk
ingyen” jatékbol: egy szamitogép és egy
modem segitségével a digitilis telefon-
kézpontot babraltak barataival, s ingyen
telefonaltak, s6t belehallgattak mésok be-
szélgetéseibe. Nem sok id6 kellett hozza,
hogy az egyik phreaker csapathoz csatla-
kozzon. Rendszeresen talalkozgattak egy
pizzériaban; itt sz6tték vilagrengetd terve-
iket és osztottak meg egymassal a tudasu-
kat. Kevin kis csapatanak példaképe a
korszak leghiresebb ,telefon-buheratora”,
egy John Draper nevii programozé volt,
aki Captain Crunch néven kovette el maig
legendas tetteit.

A 70-es évek végén a phreakerek tevé-
kenysége féleg az ingyen telefonalgatas-
bél, illetve az tGgynevezett ,Phreak-Joke”-
okbél, azaz vicces csinytevésekbdl allt.
Példaul valakinek az otthoni telefonsza-
mat egy nyilvanos telefonéra cserélték,
igy akdrhanyszor felvette a telefont az il-
letd, egy géphang kozolte vele, hogy le-
gyen szives bedobni 25 centet. Maskor az
ugyfélszolgalatos operdtor helyett jelent-
keztek be, és az eldfizetket az ,igen, a
szam 8750 és fél — tudod hogy kell betitni
a telefonon a felet, mamikam?” és hason-
16 mokakkal idegesitették. Mivel nem volt

MAPUED LiilAnesdm

pénze sajat szamitogépre, csak egy mo-
demet hordott a zsebében: a helyi Radio
Shack aruhaz bemutaté gépeit hasznalta
elsé toréseihez. A vicceken kivil nem is
csinaltak mast, mignem egyszer egy kicsit
mellétrafdltak a tréfalkozassal.

Az elso betores

Az elsé betorés, ami Kevin nevéhez f(i-
zdodik, 1981-ben tortént egy hétvégén: két
baratjaval Los Angeles belvarosaban, a
Pacific Bell's COSMOS épliletében jartak,
egész pontosan a telefonkézpontban. A
COSMOS a Computer System for Main-
frame Operations roviditése: ez a rend-
szer tobb nemzetkozi telefontarsasag (és
eléfizetGik) adatait Grizte és rendszerezte
akkoriban. Kevin és a kis csapat eleinte
semmit sem szandékoztak tenni azon
feltl, hogy ,megnézik” a kozpontot: a
sors azonban Ugy hozta, hogy az egyik
biztonsagi 6r nem megfelelGen végezte
munkajat, igy 6k egy olyan szobaba jutot-
tak, ahova latogatoknak nem lett volna
szabad. Ez még nem is lett volna baj, de
az itt taldlhat6 COSMOS felhasznaloi ké-
zikonyvet és egy jelszolistat (benne kilenc
Pacific Bell’s kézponti iroda belépési kod-
javal) viszont rogton felmarkoltak. Hogy a
moka teljes legyen, az asztalon heverd
egyik névjegyzékbe beirtak beceneveiket
(s6t még szegény ,Captain Crunch” nevét
is), mellé pedig hamis telefonszamokat
adtak meg: ezek legtobb-
je nyilvédnos telefonokra
volt  irdnyitva, azaz
Jfoutolva”,  megszokas-
bél legtobbszor a kozeli
Van Nuys kavézo nyilva-
nos késziilékére. Ez a
csiny azonban egyrészt
mar bdven illegalisnak
mindsilt, masrészt a to-
kéletestél igen messze
allt — le is buktak hama-
rosan. A Pacific mene-
dzsere megtalélta a ,vic-
ces” neveket és szamo-
kat, majd rogton feljelen-
tést tett a renddrségen, s
a nyomozas elkezdddott.
Kevin egyik tarsanak volt
baratngje (talan bosszi-
bél) nyomra vezette a
rendéroket: Mitnicket és
két tarsat napokkal az
eset utan mar le is tartoz-

Fehéringes bilinozé - bilincs-
ben...

tattak. A vad ,szamitogépes adatok meg-
semmisitése és manipulalasa”, valamint
az ,operator bizalmas adatainak az eltu-
lajdonitasa” volt: Az akkor 17 éves Kevin
harom hénapot toltétt a Los Angeles-i
Juvenile Detention Center-ben, valamint
egy év probaiddt is kapott. A kalvaria
elkezdédott...

Nincs visszaut

Kevin szabadulasa utan 6reg Nissanja-
ra egy X-HACKER felirati specialis rend-
szamtablat igényelt, s ebbdl talan sejthe-
t&, hogy elsG letartdztatasa nem inspiralta
tdlzottan a j6 datra térésben. Ahelyett,
hogy megprébilt volna elhelyezkedni és
beilleszkedni, minden tudasat és energia-
jat arra forditotta, hogy amennyire lehet-
séges kiképezze magat a szamitogépes és
kommunikacios rendszerek biztonsagaval
kapcsolatban — mindezt persze egyaltalan
nem jé szandékian. Ebbdl kovetkezett,
hogy a 80-as években Mitnick szinte min-
dennap szembekertilt a rend&rséggel, ki-
sebb, nagyobb tgyek kapcsan.

Kovetkezd letartéztatasara az Universi-
ty of Southern California egyetemi rend-
Grsége keritett sort, 1983-ban. Az egyete-
men el6zéleg mar voltak problémai, ami-
kor az ARPAnet (az internet el&dje) szer-
vereire tort be, eztttal azonban az egyik
egyetemi gépterembd| (allitélag eldadas
alatt) az ARPAnet-en keresztiil a Pentagon
szamitogépén turkalt agy,
mintha csak a sajatja len-
ne. A Pentagon adataira -
érthetéen — nagyon héklis
az amerikai igazsagszol-
galtatds:  Kevin ezdttal
mar hat hénapot kapott, a
vad ,allami dokumentu-
mok jogosulatlan haszna-
lata” volt. Letartoztatasai
Ggy tlnik rossz hatassal
voltak ra, minden szaba-
duldsa utan még nagyobb
erGvel hackerkedett, mi-
kozben igyekezett ,tiszta-
ra mosni” magat. A tar-
gyalds utan torélte a bird
bankszamlajat, majd egy
idére eltint. Késébb visz-
szatért az Egyesiilt Alla-
mokba, am alig, hogy (j-
donstilt baratngjével
Thousand Oaks-ba kélto-
zott, 1987-ban illegdlis te-



A legismertebb hacker

~Amit be lehet csukni — azt ki is lehet nyitni...

"

.Nem vagyok artatlan, de nem én kovet-
tem el a nagy részét azoknak a bintgyek-
nek, amelyekkel most vadolnak. Mondhat-
ni, blinbakot csinaltak belélem. Tanultam a
hibaimbél. Rengeteg tervem van a jovére
vonatkozdlag, de a hackelés nincs ezek ko-
z6tt" — Kevin Mitnick, a szabadulasa utan.

Kevin egyik fiatalkori példaképe
Richard Stallman, egy Ugynevezett old
school hacker. Richard egyaltalan nem
fél a nyilvanossagtél vagy a lebukastol,
ezért internetes ,beceneve” sincsen...
Szaktudasa kimagasld: miutéan elvégezte
a Harvardot, 197 1-ben az utcardl besétalt
a MITs Artificial Intelligence laboratoriu-

lefon-hitelkartyaszamok hasznalata miatt
kereste 6t fel a renddrség. A vadak kozott
ebben az esetben mar szoftverlopas is
szerepelt: a Santa Cruz Operation nevi
kaliforniai szoftvercég szerverérél ,vett
kolcson” par fejlesztést. 1987 decemberé-
ben 36 hénap borténbiintetést kapott.
1988-ban Mitnick és az egyik kozeli
baratja, Lenny DiCicco elektronikus habo-
rit folytatott a Palo Alto kutatasi laborato-
rium ellen, személyes indittatasbol. Lenny
egy kis kaliforniai cégnél dolgozott mint
rendszergazda, innen inditottak timadasa-
ikat a fidk. Kevin elGszoér megszerezte a
Digital’s VMS minicomputer operating
system névre hallgaté rendszert (azaz an-
nak egy masolatat) — ezen a rendszeren fu-
tottak a kutatdsi kozpont szamitégépei. A

Palo Alto kdzpont gépei az EasyNet nev(i,

hal6zaton voltak (akkoriban még nem volt
a sz6 mai értelmében vett internet, csak
ARPAnet, EasyNet és egyéb kiilonallo
egyetemi és kutatasi halézatok). Kevin és
Lenny szinte minden éjszaka beinditottak
a modemeket, és ahova csak tudtak, be-
tortek. Habar a tamadasokat szinte rogton
észlelték a kozpontban, sem a renddrség,
sem az FBI nem tudta megéllapitani hon-
nan jonnek, mivel Mitnick manipuldlta a
telefonkdzpontokat, igy nem lehetett loka-
lizalni az eredeti modemes hivas helyét.
Kevin rutinosan két szamitégépet hasz-
nalt a Palo Alto laboratérium toréseihez:
az egyik végezte magit a miveletet, a
masik pedig a bounce telefonkdzpontjait
figyelte, és figyelmeztette 6t, ha az FBI
megprobdlta ,backtrace”-elni, azaz visz-
szakeresni a hivast. Egy alkalommal az
FBI nagyon kézel jutott, amikor azonban
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maba, és oft roégtén munkat kapott.
Richard elsé ,betorését” 16 évesen ko-
vette el 1969-ben: az /BM New York Sci-
entific Center kozponti szamitdgépébe
hatolt be, pusztan azért, mert kivancsi
volt arra, hogy mi lehet azon a gépen,
amit ennyire védenek...
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Free Kevin - szabaditsuk ki Kevint!

azonositani kellett a hivét, akkor egy Mali-
buban talalhaté nyaral6 telefonszamat
kaptak.

A hosszi macska-egér jaték utan végiil
a nyomozas mar olyan méreteket 6ltott,
hogy Kevin tarsa (aki eleinte csak gyerekes
csinynek fogta fel a dolgot) nem birta a
nyomast, és mindent bevallott a fénoké-
nek. Méaris megérkezett az FBI, és Mitnick-
et Gjbol elkaptik. A vad tébb millié dolla-
ros szoftverlopds és karokozas volt, vala-
mint az elkovetd lenyomozasara koltott
tobb mint kétszazezer dollart is bevették a
vadiratba: Kevin egy év bortonbtintetést és
fél év ,rehabiliticiés” kezelést kapott.
1989-ben Las Vegasba koltézott, és mun-
kat véllalt mint programozé. Magaval vitte
azonban Susan Thundert, aki a 80-as évek
elején alakult phreaker-csapatinak egyik
tagja volt. Ez idd tajt a nevét mar felkapta
a sajté. Mivel akkoriban még egyaltalan
nem voltak hackerek (illetve nem kaptak
el egyet sem...), Kevin lett a média és az
atlagamerikai szemében ,a hacker”.

A szenzacioéhes Gjsagirok rengeteg ko-
ritéssel talaltik a palo alto-i betoréseket és
az FBI kezdeti eredménytelenségét. Mit-
nickrél olyan torténetek keringtek, hogy

egy szamitogéppel és egy modemmel ké-
pes betorni a Pentagonba és elinditani az
atomhaborit. Természetesen az Ujsagok-
ban talalt sztoriknak és talalgatisoknak a
fele sem volt igaz. Susannal valé rovid
egylttélése és kisebb ,balhék” utan Mit-
nick a San Fernando volgybe koltozott, és
a Tel Tec Detective Agency névre hallgaté
irodaban vallalt dllast. Réviddel ezutan ér-
dekes modon a Tel Tec egyik szamitogépé-
r6l valaki betort egy telefonszolgaltato tiz-
leti adatbazis rendszerébe — Kevin ismét
az FBI célpontjava vélt. Mivel megszegte a
Jrehabiliticiés” program szabalyait (betort
egy rendszerbe és felvette a kapcsolatot a
vele egyutt 1981-ben letartéztatott
phreaker-banda egyik tagjaval) ismét a tor-
vény elé ker(lt. Ekkortajt terjedtek el azok
a vélemények, amelyek szerint Mitnick
»mindenre képes” — a bortonbiintetés mel-
lett ezdttal még a mobiltelefon hasznalata-
tol is eltiltottdk. Nagyjabal ebben a stilus-
ban folytatta tevékenységét, egészen utol-
sO letartdztatdsaig: 1995-ben ot évet ka-
pott a Sun Microsystem és a Motorola ha-

Kevin Free, azaz Kevin szabad, de vajon
meddig?

l6zatanak és szervereinek feltorése és az
adatok illegdlis birtoklasa miatt. Az itélet
magaban foglalta, hogy az 6t év letelte
utan tovabbi harom évig nem hasznalhat
internetre kapcsolt szamitogépet. Utolsd
letartéztatdsa utan indult a Free Kevin in-
ternetes akcié, ami fGleg a hackerek tilta-
kozasat fejezte ki: rengeteg defeace sziile-
tett ,Free Kevin” felirattal, nem is beszélve
a matricakrél, rendszamokrdl, Gjsagcik-
kekrél és weboldalakrél. Kevin utolsé (és
leghosszabb) biintetése alatt kényvet irt
The Art of Deception (A megtévesztés mi-
vészete) cimmel. [
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Varatlan veszeélyek

Ma mar szinte nem is adnak el Ggy
szamitogépet, hogy ne tennék lehetévé
rajta a vilaghalo elérését. Ez egyfeldl
remek dolog, masfelél viszont tisztaban
kell lenniink azzal hogy az internet egy
olyan halézat, ahol sok mindent elérhe-
tink, tehat ennek a forditottja is igaz,
minket is sokan megtalalhatnak. A hivat-
lan latogatok felfedik bongészénk és Win-
dowsunk verzioszamat, elérhetik adatain-
kat. Ez természetes, ha a mappainkat ma-
sok szamara is megnyithatéva tessziik,
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A Control Panel/Network oldalan tilthatjuk
le a fajlmegosztast

vagyis nem hasznalunk jelszét, amikor
megosztott fajlokkal és nyomtatokkal dol-
gozunk. Ha az alkalmazasainkat nem
tesszilk masok szamara is elérhetdvé,
csokkenthetjiik a behatolasok szamat. Ha
a gépiink nem egy helyi halézat része, ak-
kor a Control Panel/Network menipont-
nal ne engedjik meg a fajlok és nyomtatd
megosztasat.

Virusok

A vitusok hozzakapcsoljak magukat
mas alkalmazasokhoz, azaz megfertézik
azokat. Az elsé példanyok csak a végre-
hajthaté programok kédjaiban fordultak
eld, de a scriptnyelvek megjelenésével mar
elektronikus levelekben, szévegdokumen-
tumokban, Excel tablizatokban és egyéb
alkalmazasokban is jelen vannak. Néme-

HOACKER Kiiline7am

Az internetrél szamtalan veszély leselkedik a gyanutlan

felhasznalodra: hackerek, akik hozzaférhetnek a gépiinkhoz,

virusok, amelyek tonkretehetik adatainkat, kiillénb626

kémprogramok, amelyek minden mozgasunkat nyomon

kovetik. Cikkiinkben dsszefoglaljuk a veszélyeket, és a

vedelezés modijarol is ejtiink néhany szét.

lyikiik csak sokszorozza onmagat, masok
torlik vagy feliilirjak adatainkat. Sajnos
nincs olyan maddszer, amellyel teljesen
megszabadulhatunk télik. A j6 viruselle-
nes programok, persze amelyek még nem
jartak le, kezdeti lépésnek megfelelGek.
Vannak ingyenes programok és olyan ol-
dalak is, ahol online ellendrizhetjiik adata-
inkat, persze ezek meglehet&sen lasstak.

Mindent ellendrizni kell, ami géptinkre
érkezik: levelezéseinket, azok csatolt al-
lomanyait, internetes letéltéseinket, a
kélcson kapott CD-ket. Legyiink napraké-
szek, vagyis tudjuk, milyen dGjabb tama-
dasok ellen kell védekezntink.

Trojai programok

Az olyan programokat soroljuk ebbe a
csoportba, amelyeknek valamilyen titkos
altalaban rossz hatasa van,. Ha a gépiink-
re keriilt, a program azonnal kapcsolatot
keres készitdjével, amikor online va-
gyunk. llyenkor a géptink szerverként mu-
kadik, igy megengedi a tréjai program al-

kotéjanak, hogy a gépunkon azt tegyen,
amit akar. Hozzaférhet barmelyik fajlhoz,
programokat futtathat és a jelszavunkat is
megszerezheti. A leghiresebb tréjai prog-
ramok listajat megtalalhatjuk a www.sub-
7files.com cimen. A személyes tizfalak,
mint példaul a ZoneAlarm (www.-
zonelabs.com) megakadalyozhatjak,
hogy a tréjai programmal érintkezzen a
tulajdonosa, de erre nincs mindig garan-
cia, mert egyik tdzfal sem tokéletes. Az
egyetlen igazi védekezés, ha nem indi-
tunk el gyanis alkalmazasokat a gépiin-
kon. Ezért figyeljink arra, milyen progra-
mok futnak, minden gyants lehet, amit
elektronikus levélben kapunk, még akkor
is, ha az a baratunktol érkezik. A binaris
csatolt allomanyok a hircsoportokban ve-
szélyt jelentenek. Csak olyan ingyenes
programokat toltsiink fel a géplinkre,
amelyek megbizhaté forrdasbél szarmaz-
nak. Minden letoltott fajlt ellendrizni kell
a legfrissebb virusirté programmal, de
nem art egy igazi tréjai felismerd program
sem (www.moosoft.com). llyen ingyene-
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Welcome to DiamondCS!
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A DiamondCs az egyik legjobb tréjai prog-
ram-felismer6 alkalmazas

sen letolthetd példaul a www.diamondc-
s.com.au cimrdl.

Siitik (cookies)

Tegytik fel, hogy vasarolni akartunk egy
internetes tzletben, de valami miatt meg-
szakitottuk a kapcsolatot. Mikor Gjbél fel-
keressiik ezt az online lizletet, bevasarlo
kosarunkban megtaldljuk az el6z6 alka-
lommal kivalasztott termékeket. Ez amiatt
lehetséges, mert az tzlet ,stitiket” (idegen
szoval: cookies) kiildott a géplinkre, ame-
lyek a rendelésiinkrgl tartalmaztak adato-
kat. Mas oldalak nem tudjik értelmezni
ezeket, csak ahonnan kildték Gket.

Sok ilyen ,hasznos” vagy éppen varat-
lan meglepetés érhet benniinket. A hirdeté-
si csikok (bannerek) segitséget nyGjthatnak
a vallalatoknak ahhoz, hogy sutiket he-
lyezzenek el a rendszertinkben, amelyek
egyedi azonositok is lehetnek. Igy tudjak
nyomon kévetni, milyen hirdetéseket lat-
tunk méar. Amikor olyan oldalakra latoga-
tunk, ahol ugyanaz a cég hirdet, amelyik
el6zoleg siitit helyezett el a gépilinkon, egy
Gj hirdetéssel fog jelentkezni. Ezek nem
veszélyesek, mert nem torédnek azzal, kik
vagyunk, csak arrél tudnak, hogy olyan ol-
dalakon jarunk, ahol 6k hirdetnek.

A www.netscape.com oldalon ellendriz-
hetjiik, milyen stitiket kaptunk eddig. Ezeket
kitorolhetjiik  egyenként,  blokkolhatjuk,
vagy engedélyezhetjiik is a miikodéstiket.

Kémprogramok

A kémprogramok kiftirkészik, hogy mire
vagyunk kivancsiak. Megjegyzik és rogzi-
tik, hogy milyen hirdetésekre kattintottunk.
Ez a hirdetéknek ad majd segitséget, hogy
milyen reklamok a legsikeresebbek. A ké-
sébbiekben ilyen jellegli hirdetésekkel fog-
nak benniinket felkeresni. llyen program
példaul a Go!Zilla. A telepités soran a prog-
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ram kozli is, hogy a hattérben dolgozik, in-
formacidkat gyijt és tovabbit, amelyek a
hirdetésekre vonatkoznak. Amikor elindit-
juk a programot, a hirdetési részben megta-
laljuk a kémprogram sajat kezdé menii-
pontjat is. Itt részletesen olvashatunk arral,
mi a feladata ennek a programnak, de ki is
torolhetjik azt. Bar lehet, hogy ennek elle-
nére adatokat kiild tovabbra is géptinkrél.
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computer aided eaming systems Our Japanese educational sotware
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A LavaSoft segit eltavolitani a kémprogra-
mokat

Ha ez zavarna valakit, annak az igazi
megoldast az nydjtja, ha nem hasznal
adware (ingyenes, de cserébe hirdetése-
ket kell nézniink) programot, hanem csak
regisztralt valtozatot.

J6 tanacs: olvassuk mindig el a licenc-
szerzodést, és csak utana kattintsunk az
OK gombra. Vannak olyan programok,
amelyek segitenek eltavolitani a kém-
programokat (www.lavasoft.com).

A www.spychecker.com cimen talal-
hatunk egy listat azokrél a programokrél,
amelyek ,kémkedni” tudnak.
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A Spychecker oldalan ellenérizhetjiitk, mely
programok kémkednek

Fertozott alkalmazasok

A halérol letoltott programok férgeket
tartalmazhatnak. HTML kiterjesztésd le-
veleinkhez olyan programok tartozhat-
nak, amelyek az engedélytink nélkil in-
dulnak el a géptinkon.

Az Uzenettovabbité programok is ve-
szélyesek lehetnek. Ezeknek mindig a leg-
frissebb viéltozatat hasznaljuk, és kisérjik
figyelemmel a legdjabb biztonsagi hireket.

Leskeléd6 programok

Koénnyen ellendrizhets, hogy milyen
programok futottak a gépen. Ez akkor le-
het veszélyes, ha nem a sajat géplinkon
dolgozunk. Az lopus Starr mindent rogzit:
milyen billentytiket ttéttink le, mely ol-
dalakon jartunk gy, hogy nem is tudunk
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Az lopus Star rogzit minden billentydileii-
tést és minden jelszét

annak mikodésérsl. Nem lehet megjele-
niteni még a Windows Task Manager
programjaval sem. Ha felfedezziik jelen-
1étét, nem tudjuk kitorolni az Uninstall le-
hetGséggel, mert jelszoval védett.

Vannak modszerek, amelyekkel le-
gybézhetSek az ilyen jellegli programok.
Példaul inditsuk Gjra a rendszert, kzben a
Ctrl gombot tartsuk nyomva. A megjelené
men(ibdl valasszuk a Safe Mode-ot. Ebben
az Uzemmodban, mar nem fog elindulni
az lopus Starr. Keressiik meg a program
végrehajthat6 fajljait a lemezen, és kozi-
lik néhanyat nevezziink at vagy toroljiink.

Tamado alkalmazasok

Vannak olyan programok, amelyek
megjegyzik, hogy merre jartunk bongészé-
seink soran, majd keresgéléseink targya-
nak megfelelé hirdetéseket juttatnak el
képernydnkre. llyen program példaul a
GoHip (www.gohip.com), amelyik allan-
déan hirdetéseket jelenit meg gépiinkén
és Gjabb oldalakat fiiz , Kedvenceink” lis-

HACKER Killdnszam
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A Gohip allandéan hirdetéseket jelenit meg gépiinkén

tajahoz. A www.gohip.com/remove_
browser_enhancement.html cimen arra
kaphatunk tandcsot, miként lehet ezt elke-
rilni. Sokszor a rossz programozas is
okozhat gondot. Tobb alkalmazasnak a
bongészéhoz kozel kell dolgoznia, ezért
azok proxyként installaljak magukat, vagy-
is ellendrzik az internetkapcsolatunkat.
Amikor azok nem dolgoznak, vagy eltavo-
litjuk a programokat, akkor a bongészénk
nem fog egyetlen oldalt sem megjelenite-
ni. llyenkor ki kell torolni a proxy beallita-
sokat, ez az egyetlen megoldas. Valasszuk
a Tools/Internet Options/Connections/Lan
Settings meniipontot, és toroljiik a Use a
proxy server sort.

Vannak olyan programok, amelyek el-
lendrzik, hogy a szamitégépinkon futd
mas alkalmazasok legalisak-e. Ha lejartak
mar, akkor megszakitjak azok mikodését,
bontjik az internetkapcsolatunkat, torlik a
képernydnket. Ehhez azonban sziikségtik
van az IP-ciminkre. Ez azonban kénnyen
megszerezhetd, ha beszélgetGcsatornat
vagy allandé Gzenetkildd rendszert hasz-
nalunk, mint példaul az ICQ-t. Vigasztalo
tény lehet, hogy ezek a tamadasok nem
okoznak sériilést adatainkban, csak meg-
szakitjak a program mikodését. Ezutan
minden visszaallithaté az eredeti allapo-
taba. Rossz hir, hogy nehéz ellentik véde-
kezni. Legjobb megoldas persze, ha legé-
lis Windows programot hasznalunk.

Helyi halozati veszélyek

Figyeljink arra, hogy masok ne tudja-
nak arr6l, milyen oldalakat latogattunk
meg az interneten. Ehhez tiintessiik el a
nyomokat magunk utan az Internet
Explorerben. Kattintsunk a Tools/Internet
Options/General meniipontnal a Delete

HACKER Killonszam
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Bizalmas adatainkat érdemes valamilyen
programmal titkositani

History és Cookies pontra, majd vélasz-
szuk a fajltorlés lehetGséget. Ellendrizziik
az offline tartalmat, majd kattintsunk az
OK gombra. Ezutan kattintsunk a Content
gombra. Toroljunk ki mindent, ami az
AutoComplete cimsz6 alatt talalhato,
majd minden személyes adatot a My Pro-
file cimszonal.

Arra is kell figyelni, kik vannak a koze-
linkben, vagyis kik keriilhetnek fizikai kap-
csolatba a gépiinkkel. Ok ugyanis kbnnyen
kiderithetik, mit keresttink a halén, mi a jel-
szavunk, bankszamla szamunk, olyan
programot tdlthetnek fel a gépiinkre, amely
minden gombnyomasunkat rogziti. Ilyen-
kor persze ne a csaladtagokra gondoljunk.

Erdemes olyan eszkozoket, példaul az
Encrypted Magic Folders vagy a PGP prog-
ramjat hasznalni, amelyekkel bizonyos
mappakat titkossa tehetiink (www.pc-mag-
ic.com, www.pgp.com). Ne felejtsiik el,
hogy a Windows programmal nem lehet
kitorolni agy a fajlokat, hogy azok tartal-
mat késébb ne lehetne visszaallitani.
Olyan programot hasznéljunk a térléshez,
amelynek nincs meg ez a lehetGsége, de
ellendrizziik, hogy valéban nem lesz-e
mar sziikségiink a torlendd adatokra. Te-
gylik jelszéval védetté géplinket az alkalmi
latogatokkal szemben. =

FIZESSEN ELO
MOST!

Computer Panorama -
Magyarorszag piacvezeto
szamitastechnikai magazinja

&

12 Computer Panorama

36 CD-nyi szamitastechnikai program
hazhoz jon minden hdnapban
AJANDEK: Gemus optlkal egér
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A fenti ar CD-mellékletes Computer
Panorama el6fizetésre vonatkozik.
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Telefon: 06-1-456-6964
E-mail: terjesztes @cpanorama.hu
Internet: www.computerpanorama.hu/elofizetes

Az akcio a keszlet erejéig eérveényes!

Forras: A MATESZ 2003/1. negyedéves gyorsjelentése
alapjan az dsszesen értékesitett példanyszamra vonatkozoan.



‘helyett

biztonsagra torekvé Windows fel-
Ahasznél(‘)k komplikalt bejelentke-

zési jelszavakat talalnak ki, sosem
rendszergazdaként jelentkeznek be alap-
helyzetben, és virusfigyelSkkel, valamint
tlizfalakkal védik magukat. Am aki fizikai-
lag hozzéfér a PC-hez, az mindezt meg-
torheti, minden tiltast kikeriilhet és alkal-
mas betordszoftverrel hozzaférhet a rend-
szerhez. Ez persze kapdra jon, ha elfelej-
tettik volna a rendszergazda jelszét, de
kellemetlen, ha illetéktelenek férnek a sza-
mitogéptinkhoz.

Az itt bemutatasra kertl6 hackerprog-
ramokat persze csak a sajat magunk sza-
mara és csakis végsziikség esetén szabad
hasznélni. Aki idegen PC-t akar manipu-
lalni, az biintetGjogi kovetkezményekkel
szamolhat.

Mellesleg megtorjiik

Aki olyan PC-n dolgozik, amelyet tob-
ben is hasznélnak, az ki van téve annak a
veszélynek, hogy a jogos felhasznalok a
sajat jelszavukkal bejelentkezve egyszer(
probalkozassal felkutatjak mas felhaszna-
l6k jelszavat. Mivel a lehetséges bejelent-
kezési jelszavak kézi probalgatasa nehéz-
kes és sokaig is tartana, rosszindulatd kor-
tarsaink jelszotoré programokat hasznal-
nak. llyen a PwiTools 6.80 a Windows
9x/ME alatt, vagy az ntPassword 4.0 a
Windows NT/2000/XP alatt. Mindkét
program szisztematikusan végigteszteli az
osszes elképzelhetd karakterkombinaciot.
A révid jelszavakat gyorsan meg lehet fej-
teni. A masik tdmadasi pont a Windows
9x/ME azon tulajdonsaga, hogy atmeneti-
leg egy jelszé cache-ben tarolja a meg-
adott jelszavakat. A PwlTools pillanatok
alatt megjeleniti a pufferelt jelszavakat.

Rendszergazda jelszo

Ha a jelszo elfelejtése miatt semmilyen
rendszergazdai hozzaférés sincs a PC-

n Www.computerpanorama.hu

Az operdcios rendszer feltorésének segédeszkozel
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A Bluecon 4 a jelszo-visszaallitasaban segit

hez, akkor a jelszé-visszaallitds néhdany
masodperc alatt elvégezheté az O&O
BlueCon 4-gyel. A szoftver meg sem pro-
bélja megtalalni az eddigi jelszét, hanem
egyszer(en feltlirja. A BlueCon-nak
mindegy, hogy a Windows FAT, FAT32
vagy NTFS particiéba lett-e telepitve,
vagy hogy egy Windows XP munkaallo-
masrol, esetleg egy Windows 2000
Advanced Serverrgl van-e szé, a jelszét
mindegyiknél visszaallitja.

A szoftver telepitését kovetGen inditsuk
el az O&O BootWizard Prét, amely 6sz-
szegy(jti a tamadashoz szlkséges fajlo-
kat, és ezekbdl egy indito flopilemezt
vagy egy ISO CD-image-et készit. Ehhez a
varazslé lekér néhany allomanyt a Win-
dows telepité CD-jérél. Opcionalisan, a
Windows jelszonktol fliggetlendil, a boot-
adathordozéink védelmére is készithe-
tink jelszot.
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A BootWizard Pro dsszegydijti a tamadas-
hoz sziikséges fajlokat

A rendszergazdai jelsz6 feltoréséhez a
bootlemezrél kell inditanunk a PC-t. Ha a
boot-varazsléban kiadtunk egy jelszot,
akkor azt most meg kell adnunk. Ellenke-
z6 esetben a BlueCon kozvetlentl konzol
tizemmaodban indul el, ami a DOS pa-
rancssorra emlékeztet. Egy meglévé jel-
sz6 megvaltoztatasahoz a passwd admi-
nistrator [Neues Kennwort] ((ij jelsz6) pa-
rancsot kell kiadni. Az administrator he-
lyett barmelyik masik létezé fiokot is
megadhatjuk. Az iresen hagyott jelszd
torli a meglévd jelszdt, igy a felhasznalo-
név mellé nem kell megadni jelszét a be-
jelentkezéshez. Kb. 30 masodpercnyi va-
rakozasi idét kovetGen a BlueCon végre-
hajtja a sziikséges valtoztatasokat a Win-
dowsban. A reboot paranccsal a
BlueCon-bél kilépiink, és a Windows (j-
raindul.

Az O&O BlueCon
egyébként |ényegtelen, hogy a tamogatott
Windows verziok melyikével készilt a
boot-CD.

hasznalatanal

Betorés a Windowsba

Winternals
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Az ERD Commander 2002 is alkalmas a be-
torésre

Ha a behatolé mar hozzafér a PC-hez,
akkor a helyi merevlemezen talalhaté
Osszes adatot elérheti. Nehéztiizérséget
vonultat fel az ERD Commander 2002 is.
Ez a betérGprogram szintén egy inditasra
alkalmas CD-n vagy flopin alapszik, ame-



lyet a felhasznal6 egy varazslo segitségé-
vel lépésrél |épésre hozhat létre. A
BlueCon-nal ellentétben, az ERD Com-
mander egy, a Windowséra emlékeztets
grafikus feliletet indit el, amely felkinalja
az Osszes meghaijto elérését, és megenge-
di a rendszergazdai jelszé torlését. Kiilo-
nosen triikkkos a helyi TCP/IP-halézat el-
érése, hogy a Windows jogosultsagi rend-
szer kikertilésével fajlokat lehessen egy
masik szamitogépre tovébbitani. Két to-
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Az ERD Commander egy, a Windowsra em-
lékezteto grafikus feliiletet indit el

vabbi betoréprogram is napvilagot latott
mar ugyanettsl a gyartétél: az NTFSDOS
Professional 4.0 és a Remote Recover 2.
Mig az NTFSDOS egy bootlemezzel csu-
pan az dsszes NTFS particio irasat és ol-
vasasat teszi lehetévé, addig a startlemez-
zel torténd inditas utan a helyi PC &sszes
adaténak teljes TCP/IP-n keresztiili tavel-
érését is felajanlja.

A torolt fajlok gyors
visszaallitasa

A megfelelé hackereszkdzokkel azok a
torolt fajlok is elébanyaszhatok, amelyek-
rél a jogos tulajdonos azt hiszi, hogy mar
régen megszabadult t5lik. Ez kilonosen
akkor alattomos, amikor biztonsagi okok-
bél érzékeny adatokat semmisitiink meg a
Windows alatt, példaul személyzeti akta-
kat, bizonyitvanyokat, egyenlegeket vagy
a sajat adobevallasunkat. Ha a hasznalt
merevlemezilinket vagy PC-nket tovabb-
adjuk masnak, a lemezek formazasa csa-
I6ka biztonsagot nydjt csupéan.

Ezekben az esetekben specialis progra-
mokat lehet hasznalni, amelyeket eredeti-
leg az adatok megmentésére szantak. Ki-
Ionosen sokoldalG az adatok visszaallita-
saban az EasyRecovery DataRecovery
6.0, amelyet egy ment&lemezrdl (flopi) le-
het inditani.

A program végigfésiili a mar nem indit-
haté particiokat (FAT 16, FAT 32, NTFS),

HAGKER kiildnszam

és megkeresi a torolt, de még feltl nem it
fajlokat. Az EasyRecovery ilyenkor nem
egy torolt File Allocation Table esetleges
adataira vagy ennek masolatara hagyatko-
zik, hanem fajldarabok utan kutatva teljes
cluster-keresést hajt végre a teljes adat-
hordozén. A keresést fajlsziirékkel lehet
behatarolni, példaul hogy csak az Office
dokumentumok legyenek figyelembe vé-
ve. Az EasyRecovery egy rendezhetd fa-
struktdraban jeleniti meg a megtalalt faj-
lokat. Ekkor az esetek tobbségében el-
vesznek az eredeti fajlnevek, helyettiik fo-
lyamatos szamozast hasznal.

A szoftver ezt kovetGen a kivant
konyvtarba masolja be a visszaallitott faj-
lokat. A bootflopis megoldas terjedelmes
restauralasok esetében hamar elakad a sa-
jat korlatain, ezért célszer(ibb abba a PC-
be beépiteni az érintett merevlemezt ma-
sodik merevlemezként, amelyiken a Win-
dows alatt az EasyRecovery fut. Az 550
eurdba keril professziondlis valtozat
egyébként tovabbi javité funkcidkat is ki-
nal sérilt Office-dokumentumokhoz és
ZIP-fajlokhoz.
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Egy remek ingyenes fajlvisszaallitdé prog-
ram: a PC Inspector File Recovery

A freeware PC Inspector File Recovery
3.0 a Convar cég terméke. Ezt a progra-
mot szintén egy masodik fliggetlen le-
mezegységre kell telepiteni, és ott kell fut-
tatni is.

A program analég médon miikodik az
EasyRecovery-vel és egy éllapotoszlop-
ban jeleniti meg a javitasi esélyeket. A jo
esetén sok esélylink van, de még a rossz
esetén is érdemes megprobalkozni a visz-
szadllitdssal. Ehhez a mdvelethez kattint-
sunk az egér jobb oldali gombjaval a fajl-
ra, és adjuk meg, hogy melyik mappéba
akarjuk tarolni. A PC Inspector a
FAT16/32 és NTFS fajlrendszereket is téa-
mogatja. A program jelent&s részben azo-
nos Alexander Grau Drive Rescue 1.9¢
freeware segédprogramjaval, amelynek a
forraskodija ingyenes. o
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TObb ezer hasznos fogas
Nagyobb teljesitmény - ingyen
Tulpdrgetés: miért és hogyan?
Erthetéen a PC teljesitményrél
Otletek PC-vasarlashoz
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postai dijszabas szerint szamoljuk.)
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Jelszavak feltorése

Ne mondd meg ...
kitalalom!

jelszavak kideritésére, illetve felts-
Arésére kulonbozd lehetdségek van-

nak. Az egyik legfontosabb a
Social Engineering, amellyel a fontos ada-
tok jelszétulajdonosoktél valé megszerzé-
sét jelolik. A kreativitas, amellyel ilyenkor
eljarnak, hihetetlen. Tehat ne hagyjuk,
hogy ismeretlenek olyan informaciokat
csaljanak ki télink, amelyeket senkinek
sem adnank meg 6nként. A Social Engi-
neering torténhet mondjuk egy telefonhi-
vassal, amelyben a fénékiink keresztnevét
kérdezik — kulcsszé: e-mail-cim.

Jelszotorés

A legtobb felhasznalé nem tal Gtletes egy
értelmes jelszo kitalalasanal. Ezért a rosszul
vélasztott jelszavak kihasznalasa a hackerek
egyik legjobban elterjedt tamadoéfegyvere.

A jelszavak megadasanal a kovetkezd
alapszabalyokat kell(ene) betartani:
® ne legyen 6t karakternél révidebb
B semmi duplazas, tehat ne legyen

»hhaalloo”,

M ne legyen szabvanyos,

B semmi sziiletési datum és hasonlok,

B ne legyenek olyan szavak, amelyek
benne lehetnek a jelszélistakban vagy a
szotarakban.

A j6 jelszavak tobb mint tiz karakterbdl,
alfanumerikus  karaktersorbol  (példaul
km134Hs9), vegyesen kis- és nagybetiikbdl
allnak.

n Www.compulerpanorama.hu

Az egyik legnagyobb akadalyt valtozatlanul az okos

jelszavas védelem jelenti a hackereknek, mivel az interneten

és a helyi szamitogépeken is gyakran jelszavak védik a

fajlokat és a postafiokokat a jogosulatlan hozzaférések ellen.

Azonban mint tudjuk: minden feltérheté...

Teljesen értelmetlen a jelszéhasznalat,
ha mindenitt ugyanazzal a jelszéval
dolgozunk, esetleg egy cetlit tesziink a
billenty(izet ala vagy a monitorra, és rair-
juk a jelszavunkat, netalan a jelsz6 egy
fajlban van mentve a gépen.

A jelszot ketté-négy hetente cserélni
kell. Ezzel a fogassal meghidsithatjuk a
korabban kikémlelt jelsz6 felhasznalasat.

A jelszofeltorok

A jelszofeltorék olyan programok,
amelyek jelszavakat fednek fel, hogy ki-
kertiljék az alkalmazott biztonsagi intéz-
kedéseket. A jelszot a legritkabb esetben
fejtik vissza, ehelyett egy névrél nagyon
jol ismert eljarast, a Brute Force-ot hasz-
naljak. A Brute Force annyit jelent: nyers
erd. E programok nem tesznek mast, mint
nagyon nagy sebességgel probaljak ki az
egyik lehetséges jelszét a masik utan,
amig megtaléljdk az igazit.

Egy példa az ilyen programokra a Bru-
tus. A Brutus jelszéfeltér6 az internet-
accountok valamennyi varidnsdhoz (FTP,
HTTP, POP3, Telnet, NetBios sth.). Az in-
ternetes jelszavak valamennyi fajtajahoz
szivesen hasznaljak.

A Target mezdébe be kell irni a kikémle-

Amikor a ,nyers eré” dolgozik

lendé fél URL-jét vagy IP-cimét. Ezutan ki
lehet valasztani a tamadas fajtajat, és
sziikség szerint szélistakat is be lehet tol-
teni, amelyek, ha a jelszé a listan van,
igencsak megroviditik a feltorést. Egy to-
vabbi, a tamadasokhoz hasznos tulajdon-
sag egy beépitett proxy, amely megakada-
lyozza, hogy vissza lehessen kovetni a ta-
madot.

Hogyan valasszunk
jelszot?
A valasz nagyon egyszerti: sehogy. Ha

ugyanis elkezdink gondolkodni azon,
hogy mi legyen a jelszavunk, maris elin-

l Ismert felhasznaloi nevek jelszavainak a kitalalasa

A jelszotoré ennél az eljarasnal csak
egy user névvel prébalkozik, amelyet el6-
re meg lehet adni, mert az mar ismert,

de nincs meg a hozza tartozé jelszo. Igy

lenne ez példaul akkor is, ha elfelejtettik

a fidk-jelszavunkat.

HACKER kildnszam



ditottunk egy folyamatot, s a végén 6ha-
tatlanul valami személyes, hozzank koté-
dé kadsort talalunk ki. A legrosszabb ese-
tek a szokdsos sziiletésnap, névnap, a fe-
leségink vagy a kiskutydnk beceneve és
egyéb datumok, auténk rendszéma és
mindezek keveredése. Ezeket ugyanis na-
gyon konnyen kitalalja barki, aki csak egy
kicsit is ismer minket. Az sem megoldas,
ha személyes szamainkat/neveinket va-
lasztjuk jelszoként, de dsszekeverve vagy
anagramma gyanant sem jelentenek j6

I A titkos kérdések

Az interneten a kilonbozd oldalak
biztonsagra tgyel6 szolgéltatdi jelszo-
kérdések vagy titkos kérdések meg-
adéasat kinaljak, hogy a felhasznalénak
lehetévé tegyék, megvéltoztatni a jel-
szavat, ha elfelejtette. Gyakran lehet
ilyen kérdésekkel taldlkozni: ,Mi a hi-
deg ellentéte?” Ez természetesen
rossz valasztds, mert igy minden tama-
doénak lehetévé tesszik a jelszavunk
tetszés szerinti megvaltozatasat.

megoldast. Egy jo kédtorének ugyanis tel-
jesen mindegy, hogy a jelszé helyesen
LCcsopi” mert gy hivjdk a kutyusunkat,
vagy Osszekevertiik a betiiket és a jelszd
LOpsci” lett. Szintén nem sokat javit a
helyzeten, ha a jelsz6 mogé tesziink egy-
két szamot, pl. csdpill vagy dpics412. Az
igazan profi hacker ugyanis, miutan min-
dent megtudott rélunk (néhany elvetemdilt
hacker képes a kiszemelt aldozat hazi
szemeteskukajaban is turkalni blokkok,
levelek, csekkek és egyéb személyes
infok utan kutatva...) a fejlettebb kédtérs
szoftverekbe egyszeriien beirja a szemé-
lyes adatainkat (sziiletési datumunkat és
hasonlék) és minden hozzank kapcsolé-
do kifejezést, koztiik a csdpi szdt is. A
szoftvernek pedig teljesen mindegy, hogy
csopi vagy icsop987. A tanacsunk a jel-
szévilasztashoz tehat a kovetkezd: ha azt
akarjuk, hogy nehéz legyen feltormi a jel-
szavainkat, akkor vélasszunk valami telje-
sen eszement, ,véletlenszer(” kodsort,
varidlva a kis- és nagybet(iket és szamo-
kat. Az idedlis jelszd tehat valahogy igy
néz ki: 94Za8qerT. Az ilyen jelszé csak
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Jelszofeltorés folyamatban - persze telje-
sen automatikusan

az lgynevezett Brute Force (,nyers erg”)
eljarassal torhetd fel, aminek a lényege
hogy a kadtord program minden variaciot
kiprobal — de ez nagyon id&igényes, és a
jelszavak tekintetében nem az a cél, hogy
ne lehessen feltorni, hanem az, hogy so-
kaig tartson! [
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A felhasznalol fiokok védeime

Windows XP

kontra hackerek

felhasznaléi fiokok megfeleld konfi-
Agurélésa és kezelése nemcsak a ma-
ganszféra védelmében célszerd.
Ugyanigy korlatozhaté az internetes tama-

dasok hatasa is, még ha csak korlatozott
jogokkal jelentkeztiink is be a Windowsba.

Tobb felhasznaloéi fiok
kialakitasa

Az operaciés rendszer mar a telepités-
nél megengedi, hogy tébb felhasznalét
adjunk meg. Ekkor eélszer( a felhaszna-
I6k szamanal eggyel tobb fidkot létrehoz-
ni, tehét ha ketten hasznaljak a PC-t, ak-
kor harom hozzaférés legyen. igy sajat
magunknak két fiokunk van, egy a hét-
koéznapi hasznalatra val6 korlitozott és
egy olyan, amelynek rendszergazdai jogai
vannak. Ez utébbit csak a szamitogép
konfiguralasahoz hasznaljuk.

... vagy valasszon egy fiokot, amelyet
meg akar valtoztatni

Nem art, ha tobb felhasznaléi fidkot is nyi-
tunk a rendszeriinkben

Telepitsiik djra a Home Edition-t, és
készitstink példaul harom fiékot. Az
Admin legyen a rendszergazda, tovabba
legyen egy Karoly és egy Brigitta nev(
fiok is. A PC inditasanal ez a harom fiok
fog vélasztékként megjelenni. Ezutan eld-
szor az Admin fidkba jelentkezziink be,
mert a hétkoznapi felhasznélok csak a sa-
jat fiokjuk bedllitasain valtoztathatnak, de
nem készithetnek Gjat vagy nem viltoz-
tathatnak meg egy idegen fidkot.

Ha maér hasznaljuk a Windows XP-t,
akkor készitsiink még két tovabbi fidkot.

n Www.computerpanorama.hu
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Az uj fiok létrehozasanak elsé lépése

Ehhez kattintsunk a Start gombra, a Ve-
zérldpultra, a Felhasznaloi fickokra, majd
az Uj fiok létrehozéaséra. A kovetkez6 1é-
pésben adjunk a fiéknak egy nevet (pl.
Karoly), és készitsiik el a fiokot a Tovdbb-
bal és a Fiok létrehozasaval. 1smételjik
meg ezeket a lépéseket a masodik fiok
létrehozasakor is.

Most valamennyi fidkot védiiik le jelszo-
val. Ehhez a felhasznaléi fiokok ablakban
valasszuk a Fiok megviltoztatasat, majd
kettds kattintassal valasszunk ki egy fidkot.

Jelszo letrehozasa Karoly fiokjaho.
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Jelszoval védhetjiik az uj fiokot

A kovetkezé ablakban kattintsunk a
Jelszo Iétrehozasa kapcsoléra, és mindkét
mezdébe adjuk meg a titkos jelszavunkat.
Ez a jelszé biztonsagi okokbél legalabb
nyolckarakteres legyen. Vegyiik figyelem-
be, hogy a Windows a nagy- és kisbet(k
kozott is kiilonbséget tesz. Jegyezziik meg
a jelszavunkat! A Jelszé létrehozasa kap-
csolora kattintassal a fiok a jévében jel-
szoval védetté valik.

Ismételjik meg ezeket a lépéseket a
tobbi fidknal is, s a tobbi személy is irja
fel a sajat jelszavat. Ennek hatasira az
Osszes fiok megnevezése alatt a Jelszéval
védve szoveg jelenik meg.

A Windows XP Home Edition
az elso olyan Microsoft
operacios rendszer, amely
magancéll, vagyis otthoni
felhasznalashoz is
hatarozottan elkiloniti
egymastol a felhasznaloi
fiokokat, és ezzel lehetévé
teszi a maganjelleg(i adatok
védelmeét. Ehhez azonban
megfelelden kell
konfiguralni, és néhany
biztonsagi beallitasra is

sziikség van.

Most pedig — a rendszergazda fidkja-
nak kivételével, amelyen keresztiil beje-
lentkeztiink — korlatozzuk be a masik két
fiok jogosultsagat. A kivant fiokra ketts-
t kattintva egy Gj ablak nyilik meg, ahol a
Fioktipus médositasat valasztjuk. A kovet-
kezG lépésben a Korldtozolt bejegyzést
kell aktivalnunk, és a Fiéktipus médosita-
saval kell kilépniink. Ezt az eljarast végez-
zlik el a masodik korlatozandé fiokkal is.

J6 tudni, hogy az dj fikok még akkor
sem korldtozédnak automatikusan, ha fel-
hasznaltuk az XP-hez valé Service Pack 1-et.

A tobb XP-
hozzaférés elonye

Lehet, hogy felmertl a kérdés, mire j6
ez a sok céco? Pontosan mi is valasztja el
a kiilonbozé fibkokat?

Mindenekel6tt praktikus a gyors fel-
hasznalé atkapcsolas. Igy a csalad vala-
melyik tagja gyorsan el tud intézni vala-
mit a fiékjaban anélkil, hogy abba kelle-
ne hagynunk a munkankat.

Kattintsunk a Start kapcsoléra, majd a Ki-
Jjelentkezésre. A Windows kijelentkezd kép-
ernydje jelenik meg, amit a Microsoft
egyébként gyors felhasznalévaltasnak is hiv.

A Felhaszndlévéltason  keresztil  a
Windows ismert kijelentkezé képernydije

HACKER killonszam



Kijelentkezés a Windowsbdl
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Felhasznalévaltas

A Microsoft gondoskodott a gyors felhasz-
nalovaltasrol

jelenik meg, ahol bejelentkezhetiink egy
masik fiokba. Az eredeti fiokba is ugyan-
igy jutunk vissza, vagyis ott folytathatjuk a
munkat, ahol az imént abbahagytuk.

Ez az atkapcsoldas megbizhatéan m-
kodik, de van egy bokkendje. Ha a maso-
dik felhasznalé kikapcsolja a szamitogé-
pet, akkor az Osszes olyan fajl elvész,
amelyet nem mentettiink el a fiokunkban
a felhasznaldvaltas elétt. Az erre utal6 fi-
gyelmeztetést konnyl figyelmen kivdl
hagyni a gyakorlatban.

Az XP a kilonbozé fiokokkal egyiitt ke-
zeli a Sajat fajlok mappat, az Asztal nézetét
valamennyi ikonnal, igy a Lomtdrral, a
Halézatok-kal, a Sajitgép-pel és a prog-
ramszimboélumokkal. A Windows XP kiilén
tarolja el a Kedvenceket, az Internet Explo-
rer biztonsagi beallitasait, valamint az Out-
look Express postafidkjait. Mindez azt is je-
lenti, hogy minden felhaszndlé mindig a
sajat megszokott kornyezetét hasznalja,
Ggy ahogy az Asztalt kialakitotta.

A FAT32 standard fajlrendszer-beallitas
esetén, a tobbi felhasznalé szaméra is be-
tekinthet6k maradnak az adatok. Ha meg-
nyitjuk példaul a Sajatgép ikonnal a
C:\Dokumentumok és beallitasok mappat,
akkor a tobbi felhasznalo személyes allo-
manyait is lathatjuk, s&t médosithatjuk is.

A felhasznal6i profilok elkilonitése —
legaldbbis részben — a telepitett programok
esetében is elérhetS. Az, hogy a Windows
csak egy felhasznalénak vagy valamennyi
fioknak a rendelkezésére bocsat-e egy prog-
ramot, a szoftver setup rutinjatol fugg. A ki-
valasztasi opcio lehet példaul az Igen, a te-
lepités valamennyi felhasznalé szamara el-
érhetd legyen. Kapcsoljuk ki ezt a funkciot,
ha csak mi szeretnénk a szoftvert hasznalni.

Nagyobb biztonsag:
a helyes beallitasok

A Sajdt fajlok mappa az Asztalon ugyan
rejtve van a tobbi fiok felhasznaldja eldtt,

HACHKER Kkillinszam

am ennek ellenére hozza lehet férni ma-
sok alloméanyaihoz, mi tobb, nemcsak be-
le lehet nézni, de szerkeszteni és térélni is
lehet. Ezen valtoztatnunk kell! Nem art
azonban tudni, hogy a Home Edition csak
akkor képes a hozzaférés ellen biztonsag-
gal levédeni az adatainkat, ha a modern
NTFS (New Technology File System) fajl-
rendszert hasznaljuk.

Elgszor tehat vizsgaljuk meg, hogy
NTFS-re lett-e allitva a merevlemeziink,
illetve a munkaparticiéonk. Kattintsunk
duplan a Sajatgép szimbdélumra, és jelol-
juk ki a C: particiot. Adott esetben balra
az oszlopban aktivalnunk kell a Részlete-
ket, hogy az adatok lathatéva valjanak.

Részletek

Helyi lemez (C:)
Helyi lemez

I F&jlrendszer: NTFS _
Szabad teriilet: 10,5 GB
Teljes méret: 14,6

Ellendrizziik munkaparticionk fajlrendszerét!

Ha a particionk még a FAT32 fajlrend-
szert haszndlja, akkor allitsuk at NTFS-re.
A particié konvertdlasdhoz kattintsunk a
Start gombra és a Futtatasra. A kovetkezd-
ket kell begépelniink: convert c:/fs:ntfs. It
a C: bet( az elsg, atallitani kivant partici-
ot jeloli. Nyomjuk le az Enter gombot. A
megjelend lzenetet nyugtazzuk, és indit-
suk djra a gépet.

Amig a konverzio befejezddik és a gé-
piink Gjraindul, eltelik néhany perc. Ismé-
teljiik meg az elGbbi Iépéseket adott eset-
ben egy masik particiéval is, ha kényes
adatokat szeretnénk elhelyezni oda.

Egy mappa vagy egy fijl védelméhez a
legjobb, ha a teljes mappat kijeloljik a fi-
okneviinkkel a C:\Dokumentumok és be-
allitasok alatt, és az egér jobb oldali
gombjaval megnyitjuk a helyi meniit. Kat-
tintsunk a Megosztas és biztonsag opcio-
ra, és kattintsunk a Sajdt hasznalativa tétel
bejegyzésre. Az OK-ra kattintva lépjiink ki
az ablakboél. Ennek hatasara a Windows
meg fogja tagadni mas felhasznalé hozza-
férését ehhez a mappéahoz, feltéve ha az a
felhasznald egy masik fiokon keresztil je-
lentkezett be az operacios rendszerbe.

Vegyiik figyelembe, hogy a C: particié-
ban csak a felhasznél6i profilba tartozo

Dokumentumok tulajdonségai

Hely megosztés és biztonség
Ha meg szeseiné osztani ezt & mappst masokkal,
hizza 8 Megurtot dob umentumol. mappaba
A mappa és almappanak saisl hasznélstiva
fhéilagos hozzalérésiivé] téteiéhez icke be a2

(2] St hosanlatizvs tétel \

Haldzali megosatas és biztorég
Ha ezt a mappat hildzati és hebi felhasznith szaméns
s meg szeretné oszlani, valasszs az elsd
jeldldnégyzelet, s inja be a megosztas nevél

Most méar csak mi fériink hozza a doku-
mentumainkhoz

mappakat lehet letiltani. Ezek a Sajat fdjlok,
az Asztalon lévé mappak és adatok, a Start
menii, valamint a Cookies és a Kedvencek.
Az Osszes tobbi fajl esetében hianyzik a
Megosztas és biztonsag meniipont.

Ha a PC-nk halézathoz csatlakozik,
akkor pontosabban is be lehet allitani a
megosztani kivant fajl, illetve a mappa
helyi mentijét, majd valasszuk a Halézati
megoszlds és biztonsag opciot.
Hélézalimegosatés ésbiztonsdg |

Ha ezt 2 mappat halizati és heli fehaszndiok s2améa
IQL is meg szeretné osztani, valassza az elst
[ jelolnégyzetet, és irja be a megosztis nevél.
! [¥] A mappa megasztasa a hakzaton
gottintv. [Da
7] Més fehasansiok modosithalisk a féfismat

A hal6zatba kapcsolt gépen is megoszthat-
juk mappainkat

A Megosztas regiszterlapon kattintsunk
A mappa megosztdsa a halézaton szbveg-
re, s az alatta lévé mezdbe irjunk be egy
megosztasi nevet, és kapcsoljuk be a Mds
felhasznalok mdodosithatjak a fajljaimat
opcidt is. Ebben az esetben masok mar
nemcsak megtekinthetik, de torélhetik
vagy szerkeszthetik is a fajlokat. A mappat
az Alkalmaz paranccsal osztjuk meg.

Felhasznaldi fiokok
a gyakorlatban

A munkahelyi PC esetében, vagy ha
tobb csaladtag is ugyanazt a szamitogépet
hasznalja, egyszer a helyzet. Mindenki a
sajat fiokjaban dolgozik és a bejelentke-
zési mentivel jelentkezik be, és a legjobb,
ha jelszava is van. De még ha egyedil is
hasznéljuk a PC-nket, célszerl két fidkot
létrehozni a fent emlitettek szerint. Egy




rendszergazda fiokot kizarélag szerviz és
konfiguracids célbdl, és a korlatozott fi6-
kot, hétkoznapi hasznalatra. Ennek az az
elénye, hogy ha a gépiinket tamadas éri
az internetrél, akkor a hacker mindig csak
olyan jogokkal rendelkezik, mint ami-
lyennel a bejelentkezett felhasznalé. Egy
korlatozott fidk esetében tehat kisebb a
lehetséges kar.

Ha mindig a korlatozott fiokon keresz-
tiil jelentkeziink be, akkor egy tigyes triik-
kel atléphetjiik a bejelentkezési procedi-
rat. De az aldbbiakban ismertetett lehetd-
séggel tényleg csak akkor éljiink, ha egye-
diil hasznaljuk a PC-t.

Kattintsunk a Start, majd a Futtatds pa-
rancsra. irjuk be a control userpassword2
utasitast, majd nyugtazzunk OK-val.

A kovetkezé ablak Felhasznélo regisz-
terlapjan el&szor jeloljik ki azt a fiokot,
amelyen keresztiil a Windows a jovében
automatikusan beléptet minket. Ezutan
kapcsoljuk ki a FelhaszndlGi név és jelszé
megadasa sziikséges opciot, és lépjink ki
az Alkalmaz-zal.

A kovetkez§ lépésben kétszer nyugtaz-
zuk a jelszavunkat, és OK-val zarjuk le az
ablakot. A Windows kévetkezé indulasa-
kor automatikusan a Windows Asztal fog
megjelenni. A rendszergazda fiokjaba va-
I6 bejutdshoz ezutin a legegyszer(ibb
modszer a gyors felhasznalovaltas, a Start
és a Kijelentkezés meniivel.

El6zziik meg
az adatvesztést!

A kiilonb6zé felhasznaléi profilok el-
kiilonitése a gyakorlatban problémamen-
tes, a gondok sokkal inkabb a Windows
XP tovabbi funkcidival adédnak. Ez min-
denekel6tt a rendszer-visszaallitasra vo-
natkozik. Ennek a segitségével egy lefa-
gyas utan egy korabbi, még miikddéképes
allapotaba lehet visszaallitani az operaci-
6s rendszert. Viszont egy rendszer-vissza-
allitaskor az osszes fiok, valamint az az-
Ota eltelt idd alatt készitett vagy megval-
toztatott személyes fajl torl6dik. Ezért
rendszeresen mentsiik le az e-mailjeinket,
a személyes adatainkat, valamint az Inter-
net Explorer Kedvenceket.

Inditsuk el a bongészdt, és a menditar-
ban kattintsunk a Fdjl/import és export,
valamint a Kedvencek exportildsa pa-
rancsra. Fogadjuk el az alapértelmezése-
ket, és a lementést fejezziik be a Befeje-
zésre kattintva. Az XP a bookmark-

n: Www.computerpanorama.hu
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fajlokat a Sajat fijlok mappaba masolja
at. A cookie-kat ugyanigy kell exportalni.

Az Outlook Express automatikusan a
felhasznaléi profilunkban tarolja el az e-
mailjeinket.

Azonban mielétt dolgozhatnank vele,
elébb lathatova kell tenntink a Helyi beal-
litasok tarolobmappét. Az Intézében a me-
niisorban az Eszkézdk meniiben, a Map-
pa bedllitasai alatt a Nézet regiszterlapon
ki kell kapcsolni a Rejtett fajlok és map-
pdk elrejtése opciot. Valamivel lejjebb pe-
dig kapcsoljuk be Rejtett fajlok és mappak
megjelenitése opciot.

] [ MEppasnISKoK Megryasa Kuon ropamaiban
| ] Me gyorsitdtéeazza & miniatiircket

3 Regett t&lok és mappak.
O e ]
] Tekes eltes ot megislenitése a cimsdvban
L7D Telies elésési (t megielenitése a cimsoib ¥

Lathatdva kell tenni valamennyi fajlt

A cimeinket a Fdjl, az Exportalds és a
Cimjegyzék parancsok segitségével ex-
portalhatjuk az Outlook Express-ben. Je-
l6ljiik ki a Széveges fajl (vesszokkel és el-
valaszté jelekkel)-t, majd kattintsunk az
Exportalds-ra, és konyvtarként hagyjuk
meg a Sajat fajlokat.

A legfontosabb adatok ezzel a felhasz-
naléi név alatti C:\Dokumentumok és be-
allitasok ala keriiltek. irjuk ki ezeket az
adatokat egy CD-re, és jol Grizziik meg.
Rendszeres id6kozonként ismételjik meg
a lementést.

Ahhoz, hogy sziikség esetén ismét im-
portalni lehessen az adatokat, el6bb adott
esetben a CD-r6l a merevlemez egy tet-
szGleges helyére kell irnunk a fajlokat. Itt
nyissuk meg az egér jobb oldali gombja-
val ezek helyi mentijét, és valasszuk a Tu-
lajdonsagokat. Az Altalanos regiszterla-
pon tavolitsuk el a fajl irasvédelmi attribi-
tumat. Ezt kovetSen az Import varazslo
segitségével ismét bevihetjik az Outlook
Express-be az adatokat.

Kizartuk magunkat?

Sokan vannak, akik — hivatlan latoga-
toktol tartva — jelszoval védik a szamito-
gépuket.Sajnos fenyeget annak a veszélye
is, hogy elfelejtjiik a jelszavunkat és ezzel
kizarjuk sajat magunkat. Viszont a Win-
dows meglepd maédon nyitva hagy egy
kiskaput, amelyen keresztlil mindig visz-
szatérhettink a rendszerbe.

Inditsuk djra a géptinket, és a bootolas
alatt tartsuk lenyomva az F8 billentydt. A

bévitett Windows start opciok meniijében
nyomjuk le a Pos 1 billenty(t, mire meg-
jelenik a Csckkentett iizemméd opcié.
Nyomjuk le kétszer az Enter gombot,
hogy a Windows csokkentett izemmad-
ban induljon. Most megjelenik egy korab-
ban lathatatlan Rendszergazda fiok is. Ez
minden védelmet mell6z, nincs levédve
jelszdval.

Ennek a biztonsagi hianyossagnak a
megsziintetéséhez jelentkezziink be vé-
dett izemmadban ezen a fidkon keresz-
til, és a Start/Vezérlopult/Felhasznaldi fi-
okok parancsokkal nyissuk meg a Rend-
szergazda fidkot. Zarjuk be a bejaratot az-
zal, hogy a Jelszé létrehozasaval meg-
adunk egy jelsz6t. Persze ezzel az utolsé
védelem nélkiili hozzaférési lehetGséget
is bezartuk.

Szerencsére egy masodik elérési lehe-
tosége is létezik a szamitogépnek. Meg-
el6zésképpen készithetiink egy flopit a
jelszavunkkal. Ehhez a rendszergazda jo-
gosultsagu fiokba kell bejelentkezni, és a
Vezérldpulton keresztiil be kell lépniink a
fiokunk ,tulajdonsagaiba”.
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Elfelejtett jelszé - Udvbzli a
varazslé
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A foltatishoz kattrtzon a Tovébb gombea.

.
Feledékenység ellen: varazslo

A bal oldali oszlopban kattintsunk a
Jelszé elfelejtésének megeldzésé-re, és
kovessiik a varazslo utasitasait. Tegylink
be egy tres flopit, majd nyugtazzunk a
Tovabb-bal, és irjuk be az aktualis jelszot.
A Windows ekkor egy Ggynevezett Jelszo-
visszadllité flopit hoz létre. Biztonsagosan
taroljuk a flopit, mert segitségével barki
hozzaférhet a géplinkhoz.

Ha valamikor elfelejtettiik volna a jel-
szot — még ha id6kézben meg is valtoztat-
tuk —, a bejelentkezéshez kattintsunk a
képernyén a fik mellett jobbra, a zéld
nyilra, majd a megjelené ablakban az itt
szora a szovegben.

Helyezziik be a flopit, és irjunk be egy
aj (1) jelszot. Ismételjiik meg ezt a jelszét,
majd a kovetkezd bejelentkezéskor ezzel
ismét hozzaférhetiink a PC-nkhez. L
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Foltozgatés

biztonsagi szoftverek gyartéi rend-
Aszeresen figyelmeztetnek az inter-

neten villamgyorsan terjedd (j
szoftverekre. lId6kézben szamos piackuta-
to intézet felfedezte, hogy ennek ellenére
btindsen elhanyagoljak a biztonsag kér-
dését a maganhaldzatokon és a szamité-
gépeken. A vallalatok gyakran panasz-
kodnak olyan behatolasokra a szerverei-
ken, amelyek soran bizalmas informécio-
kat vagy akar hitelkartya-alloméanyokat
masoltak le. Azok viszont, akik az otthoni
PC-vel bongésznek, az adatvesztéseket és
az emelt dijas telefonszammal valé visz-
szaéléseket emlegetik a leggyakrabban.
Pedig az interneten leselkedd veszélyek
ellen nem is olyan nehéz védekezni. A
nagyobb online biztonsaghoz vezetd (Gt
elsé lépései az aktudlis bongészbverziok
és patch-ek, a megfelelé programbeallita-
sok és a halén valé ésszer viselkedés.

Aktualis programverziok
és patch-ek

A Microsoft altalaban gyorsan reagal a
termékeivel kapcsolatos (j biztonséagi rések
felfedezésére. Ha példaul nyilvanossagra
hozzak az Internet Explorer érzékenységét
a manipulalt HTML-kéddal kapcsolatban,
nemsokdra megjelenik a Microsoft Down-
load weboldalan egy Security Update. A
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Microsoft Download Center — a foltozas
elsé lépése

Microsoft Ggynevezett kumulativ patch-
ekként egybe fogja ezeket az update-eket,
amelyek az dsszes megel6zé patch-eket is
helyettesitik. Az Internet Explorerhez id6-
kozben egy Service Pack is megjelent. Ha
mar a bongész6 6.0 verzidjat telepitettiik,
Ggy a Service Pack ezt a verzidt is aktuali-
zalja. Az Internet Explorer kordbbi verziéi-
nal a bongészd teljesen dGjratelepitGdik.

HACHER killinszdm

A rendszeriinkhéz valé alkalmas
update-ek megtaldlasihoz lépjlink be a
Microsoft  Download  Centerébe a
www.microsoft.com/downloads cimen.
A bal oldali oszlopban valasszuk a Hun-
garian bejegyzést. A kovetkezG oldal
aljan a kulcsszé ala irjuk be az Internet
Explorer 6-ot. Ekkor 12 talalatot kapunk.
Kattintsunk a legfelsé sorban all6 legaktu-
alisabb Internet Explorer 6 Service Pack 1
bejegyzésre.

A kovetkezs weboldalon taldljuk az
ie6setup.exe webinstaller-t. Miutan erre a
hozzarendelésre kattintunk, a kovetkezd
ablakban két lehetdségiink kinalkozik.
Vagy rakattintunk a Megnyitds kapcsoléra,
és azonnal elinditjuk a telepitét, vagy elta-
roljuk a fajlt, hogy késébb végezhessiik a
Service Pack online telepitését. Az inter-
netes hozzaféréstsl és a rendelkezésre all6
programverziotol fliggben az eljaras ot
perc és két ora kozott szokott lezajlani. Az
egyes programfdjlok tarolasi helyével most
sem kell foglalkoznunk. Az &sszes fajl au-
tomatikusan feliilirodik vagy dGjjal béviil.

Az automatikus tarcsazas
kikapcsolasa

Tagadhatatlan, hogy az automatikus
internetes tarcsazas kényelmes dolog.
Elég valamelyik Windows dokumentum-
ban csak rakattintani egy hozzarendelés-
re, és maris létrejohet a kapcsolat az adott
honlappal. De az emelet dijas telefonokat
tizemelteték éppen ezt a kényelmet hasz-
naljak ki, és titokban megvaltoztatjik a te-
lefonos kapcsolati adatainkat. Az ilyen
szolgaltatast kinalok gy okozhatnak
aranytalanul nagy telefonkoltséget, hogy
észre sem vessziik. Az automatikus tar-
csazas kikapcsolasaval ellendrizni tudjuk
a kapcsolat létrejottét.

Nyissuk meg a Start/Bedllitasok/
Vezérldpult alatt az Internetbedllitasok-at.
Kattintsunk a Kapcsolatok regiszterlapra.

Itt rendszerint aktiv a Mindig az alap-
értelmezett kapcsolat tircsazdsa opcio.
Ezzel szemben mi a Nincs automatikus
tarcsdzas opciodt valasszuk. A jovében en-
nek hatasara minden internetes tarcsazas
el6tt megjelenik a Telefonos kapcsolat ab-
lak, amelyben ellendrizhetjiik a standard

Az egyszertiibb virusok és

hackertamadasok kapuja sok
esetben a bongészéprogram
is lehet: célszer(i betomni a
réseket. irasunkban ehhez

adunk tanacsokat.

Internetbeallitdsok
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Telelonos és vitudlis magsnhalézati besiitasok {
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Kattitson o Bedlitsok gombra, ha prexykiszalgdiét | ot v i
szeretne bedlitani a kapcsolathoz. |
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A helyi hiizat [LAN] bestitésa
A hely hélézat bedlitisai nem vonatkoznak [~ LANbedidsck... |
a A telef

kapcsolatok bedlitdsathoz kattintson fent a
Belitésok gombra.

Valasszuk a ,Nincs automatikus tarcsazas"
opciot

szolgaltatonkat és a felhasznal6i neviin-
ket. Csak ezutan adjuk be a jelszavunkat,
és kattintsunk a Tarcsdzas kapcsolora.

Ne taroljunk el jelszavakat!

Alapvet&en ne taroltassuk el a beviteli
mezdkben megadott jelszavakat vagy a
bizalmas adatokat. Eppen az olyan stan-
dard alkalmazasok esetében, mint ami-
lyen példaul az Internet Explorer, kénny(
az ilyen eltarolt jelszavak kikémlelése. Az
automatikus internetes tarcsazashoz ha-
sonléan az eltarolt jelszo is meggyorsitja
a tarcsazast, de egyben noveli a biztonsa-
gi kockazatot. Ezért inkdbb valasszuk a *
bonyolultabb utat, és minden alkalommal
adjunk meg kiilon a jelszét.

Ha a telefonos kapcsolathoz tartozé
jelszavunkat mar eltaroltuk, akkor ismét
torsljik  ki.  Ehhez  valasszuk a
Start/Beallitasok/Vezérldpult alatt az Inter-
netbeallitasokat, és valasszuk a Kapcsola-
tok regiszterlapot.

A Telefonos kapcsolatok listabol valas-
szuk ki az egérrel a standard szolgaltaton-




kat, és kattintsunk a Bedllitisok kapcsolo-
ra. A kovetkezd ablak alsé harmadaban to-
roljik a Jelsz6 mogétti bejegyzést, majd
nyugtazzunk OK-val. Mielétt tehét a hal6-
zattal felvennénk a telefonos kapcsolatot,
megjelenik a jol ismert Telefonos kapcsolat
ablak. Ebben meg kell adnunk a jelszavun-
kat, és a Tarcsazas kapcsoldval kell nyug-
taznunk. Gyézadjink meg réla, hogy a Jel-
5z6 mentése opcid nincs kijeldlve.

A beviteli tamogatasok
kikapcsolasa

Az Internet Explorer megfeleld beallita-
sok esetén nemcsak az internetes bejelent-
kezéshez tarolja el a jelszot. A webcimek-
hez, a felhasznaléi nevekhez és az online
tirlapokhoz Ggynevezett online timogatast
nyajt. Ha egy ilyen mezébe beirjuk az el-
s6 betlket, a bongészé a korabbi bevitelek
alapjan javaslatot tesz, amelyek koziil az
egérrel valogathatunk. Ez az URL-ek bevi-
telénél nagyon hasznos, viszont a rend-
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Hasznos funkci6é - de vajon biztonsagos is?

szerlink biztonsaga érdekében mondijunk
le a beviteli tamogatasrél az Grlapmezdék
és a jelszavak esetében.

Nyissuk meg a Start/Bedllitasok/Vezérlo-
pult alatt kettGs kattintassal az Internet-
beallitisokat, majd Iépjunk be a Tartalom
regiszterlapra. Kattintsunk az Automati-
kus kiegészités kapcsoléra.

A kovetkezd ablakban csak a Webcimek
kijelolését hagyjuk meg, hogy az URL-
eknél azért élvezhessiik az automatikus ki-
egészités el6nyeit. Ezzel szemben kapcsol-
juk ki a beviteli tamogatast az Urlapok és a
Felhasznaldénevek és jelszavak az (rlapon
esetében. A mar eltarolt adatok torléséhez
kattintsunk az Urlapok torlése és a Jelszé
térlése kapcsolokra.

WWw.computerpanorama.nu

" Az internet réseinek timitése

A biztonsagi fokozatok
helyes beallitasa

A Windows négy zénara osztja fel a
halézatokat: Internet, Helyi intranet, Meg-
bizhaté helyek és Tiltott helyek. Az Inter-
net Explorerrel meghatarozhatjuk minden

Internetbeallitdsok

Kapcsolstok Progs |
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Jelcliin ki egy tantalomzéndt, maid 8litsa be a biztonségi szinfiét
Helinianst  Megbizhaté  Thlott hebyek
hepek

Intemet
/ Ez & 26na az sszes tobbi webhelyet
tartalmazza.

A 26na bztonségi szintje

Egyéni
Egyéni bedlitasok.
- & bedllitdsok megviltoztatasdhoz kattintson az E gyéni szint
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gombr.
- Az ajdniott beslithsok hasznilatéhoz kattintson a2
elmeazelt
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A Windows négy biztonsagi zénat hataro-
zott meg

egyes zona biztonsagi szintjét, ami az ala-
csonytél a magasig terjedhet. It is érvé-
nyes, hogy a magas biztonsagi szint a leg-
nagyobb védelmet kinélja, de egydttal a
bongészést is korlatozza, igy példaul nem
jelennek meg az animalt elemek. Ezért ér-
demes elGszér valamelyik kozepes biz-
tonsagi szintet kivalasztani, és késébb
kézzel kiegésziteni az ebbdl eredd bealli-
tasokat.

Nyissuk meg a Start/Beéllitasok/Vezér-
Iépult alatt az Internetbedllitasokt, majd
aktivaljuk a Biztonsdg regiszterlapot. Az
Internet mint tartalmi zéna alapértelme-
zésként mar ki van jelolve. A Helyi
intranetre csak egy cég belsé weboldalai

Megbizhato helyek ra‘b—(
A 26nét tovabbi webhelyekkel bavitheti, vagy tordihet belle. A
Sndhoz tartozd webhelyek mindegyikére a 26na b sgi
bealitésai vonatkoznak,
Webhely hozzdadésa a 2énéhoz:
|
Webhelyek:

[“IKiszolgidelendrzés (hitps:) megkivetelése az egész 26nsban

(I

Jol gondoljuk meg, milyen webcimet nyil-
vanitunk megbizhato helynek

esetében van sziikség. A Megbizhaté
helyeknél olyan weboldalakat adjunk
meg, amelyeket a beallitott biztonsagi fo-
kozattol fuggetlendl, korlatlanul szeret-
nénk meghivni. Ezzel szemben példaul
egy alacsony biztonsagi fokozatnal olyan
lapokat definialunk, amelyeket bizonyta-
lanként értékeliink, és ezekhez a Tiltott
helyekhez magasra kell allitanunk a tolo-
gombot.

Kattintsunk az egér bal oldali gombja-
val a tolégombra, és lenyomva tartott
gombbal mozgassuk el azt. A szabalyozo-
elem mellett jobbra megjelennek a biz-
tonsagi szintek, és ezek hatasanak ismer-
tetése a bongészésre és a letoltésekre. Ja-
vasolt a Kozepes bedllitas. Az eljarast
sziikség esetén ismételjiik meg a masik
harom zé6na esetében is. Az OK-ra, majd
az Alkalmaz-ra kattintva nyugtazzunk.

A scripting ellendrzése és
kikapcsolasa

A Java-Appletek mara szamos webol-
dalon szabvanyosnak szamitanak. Ezek
gondoskodnak példaul a tézsdei diagra-
mok aktualizalasarél, vagy arrél, hogy a
bongészé ablakaban kis jatékokat online
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A JAVA-ra sem art odafigyelni kicsit

lehessen lejatszani. A Java-Appletek 6nal-
|6 miniprogramok, és viszonylag biztonsa-
gosnak szamitanak, mert a Virtual
Machine (VM) jatssza le Gket. Ezeket az
alkalmazasokat példaul a http://java.sun.-
com weblaprél tolthetjik le. A Java-
Applet-ekkel ellentétben a JavaScriptek
kénnyen kikémlelhetik és manipulalhatjak
a szamitogépinket. A JavaScript egy
makrényelv, és a bongészénk kozvetlentl
futtatja. Példaul az online banking eseté-
ben ilyen JavaScriptek ellenérzik a beadott
szamlaadatokat.

A script-folyamatok biztonsaganak a
noveléséhez aktivaljuk az Internetbeal-
litdsok alatt a Biztonsag regiszterlapot,
ahol az imént a kdzepes biztonsagi szin-



tet allitottuk be. Kattintsunk most az Egyé-
ni szint kapcsoléra. A Bedllitasok ablakot
gorgessiik le a Parancsfijlkezelésig. 1dea-
lis megoldas, ha az Active scripting alatt
bekapcsoljuk a Kérdés opcidt. Ezzel a jo-
vében minden scriptet tartalmazé webol-
dal esetében egy lizenet jelenik meg, és
magunk donthetjiik el, hogy megenged-
jik-e (megbizhat6 oldalakon) vagy letilt-
juk-e (a kétes oldalakon) a scriptet.

Ez a beallitds azonban feltehetden ha-
marosan terhessé fog valni, hiszen alig lé-
tezik mar script nélkiili weboldal. Ekkor
az Active scripting alatt kattintsunk az En-
gedélyezésre. Viszont A beillesztés miive-
letének engedélyezése parancsfijlokon
keresztiil és a Java kisalkalmazasok hiva-
sa parancsfdjlbol opciokat minden eset-
ben le kell tiltanunk!

Az ActiveX kikapcsolasa

Az ActiveX komponensek olyan vezér-
IGelemek, amelyeket webalkalmazasok-
hoz fejlesztett ki a Microsoft, s a Java-
Applet-ekhez hasonléan interaktiv alkoto-
kat szerkesztenek be az oldalakra. Ezekkel
ellentétben viszont sokkal konnyebb visz-
szaélni velik. Mivel az ActiveX kompo-
nensek nem olyan elterjedtek, mint a
JavaScriptek, sokkal kénnyebben ellen-
drizhetSk vagy teljesen ki is kapcsolhatok.

Alsiratlan ActiveX, vezéridk letbitése
Engedélyezés
Kérdés
Tités

(] Aisirt Activex vezériSk letohése

Kérdés |

] N whi. |

¢ B |
Alaphelyzet visszadlitisa

Alaphelyzetek: |Kezepes

Itt szabalyozhatjuk az ActiveX vezérlék
viselkedését

Ismét az Internetes bedllitisok Bizton-
sdg regiszterlapjara lesz sziikségiink. Kat-
tintsunk az Egyéni szint kapcsolora. A Biz-
tonsagosként megjelolt ActiveX vezérlék
futtatdsa és az ActiveX vezérlék és beépii-
16 modulok futtatdsa, valamint az Aldirt
ActiveX vezérldk letéltése opcidkhoz va-

HACKER Killdnszam

Internetbeallitisok

Biztonsdgi bedllitdasok

Bedlitdsok:

€] vegyes ~
\ &] Asztalelemek telepitése
© Engedélyezés
I @ Kérdés
‘ O Titas
£] Féjlok hizasa, masolésa és beilesztése
@ Engedélyezés
O Kérdés
O Tités

Ne engedjilk megdrizni a felhasznaloéi ada-
tokat!

lasszuk a Kérdés lehetGséget. Az alairatlan
és a nem biztonsagosként megjelslt
ActiveX vezérlGelemek esetében termé-
szetesen a Tiltds opciot kell valasztanunk.

A felhasznaloi adatok
tarolasanak megtiltasa

A Microsoft a Vegyes rovatban néhany
tovabbi biztonsagi bedllitast gydijtott Hsz-
sze, amelyeken a Kézepes biztonsagi
szintr6l kiindulva javithatunk. A legtobb a
Kérdés opciora lett bedllitva, igy a bongé-
szés soran informalédhatunk a biztonsagi
szempontbdl Iényeges folyamatokrél. De
ha egészen biztosra akarunk menni, és
mindentitt a Tiltast kapcsoljuk be, akkor
ez feltehetSleg semmilyen hatassal sem
lesz a bongészésre.

Nyissuk meg az Internetbedllitisok

Internet tulajdonségal

Ardlanos | Bitonssg | Tartalom
Kapcsolatok | Programok Specidis
Beslitsok:

BA

-
D A kiszolgaldi tandisitvany visszavonassnak ellentizése (Uyanc
[ Aléirés ellentrzése a letoltott programokon

[&] Figyeimeztetés érvéngtelen tanisitvinyok esetén.
[ Figyelmeztetés nem biztonségos modta vakéskor
A Profikezels engedélpezése
SSL 2.0 haszndlata
A SSL 30 hasanélata
O Titkositott lapokat ne mentsen a lemezre.
[ TLS 1.0 haszndlata
[ Bongészés
{ [ Ablakok ismétel fel 4l 7
<
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A gondos beallitasokkal sok fejfajastol
kimélhetjiik meg magunkat

Mégse ] Alkalmaz [

I El a profilokkal!

Jobb, ha nem aktivéljuk a Profilkeze-
16 engedélyezését. A varazslot az Inter-
netbedllitdsok alatt, a Tartalom regisz-
terlapon és a Sajat profil kapcsoléval
definidlhatjuk. Ehhez, személyes ada-
tokat kell megadnunk. A honlapok Gze-
meltetdi ezutédn hozzéaférhetnek ehhez
a profilhoz, és személyre szabott ajan-
latokat allithatnak ossze. Ez az eljaras
ugyan nem kivanatos, viszont alig akad
honlap, ahol ezt hasznaljak.

alatt a Biztonsdg regiszterlapot. Kattint-
sunk az Egyéni szint kapcsoléra, és a Be-
allitisok ablakban menjiink le a Vegyes
rovatig.

A bejegyzések a weboldalak értelme-
zésének szamos kiilonleges esetét érintik.
A masodik helyen a Felhasznaléi adatok
megorzése bejegyzés all. Ezt a mar ismer-
tetett okokbdl, a beviteliink biztonsaga ér-
dekében le kell tiltani.

Bévitett biztonsagi
beallitasok

Az Internet Explorer biztonsagaval
kapcsolatban néhany tovéabbi beallitast
talalhatunk az Internetbedllitasok menii
Specialis regiszterlapjan. Itt lényegében
az alairassal vagy a kodolasi mechaniz-
musokkal védett internetes oldalak keze-
|ésérgl van sz6. Az Internet Explorer 6-os
verzidjaban egyébként mar eltavolitottak
a feleslegesnek tartott bejegyzéseket, mint
példaul a Frontezza kédolast. Ezért — ket-
t6 kivételével — a rovat Gsszes opcidjat
kapcsoljuk be.

Egy weboldal betoltésekor az oldal al-
kotéelemei, példaul a képek, a rajzok, a
szévegek stb., egy dtmeneti mappdban ta-
rolédnak el. Az ideiglenes Internetfdjlok
torlése a bongészd bezdrasakor opcio ha-
tasara ezek az alkotéelemek kompletten
kitorlédnek, miutan kiléptink az inter-
netbdl.

Ennek a megoldasnak az az elénye,
hogy nem lehet olyan kénnyen kiftirkész-
ni bongészési jellemz&inket. Masfeldl vi-
szont a rendszeresen felkeresett honlapo-
kat mindig qjra teljesen le kell tolteni. Ezt
lassti kapcsolatok esetén, példaul mode-
mes hozzaférésnél, célszerli meggondol-
ni. A gyors kapcsolati lehetdségeknél
mindenképpen talstlyban vannak a torlés
elényei. [




Biztonsagl programok

magunk is sokat tehetnénk. Sokszor
azonban kevés az id8, hogy megismer-
juk a bongészdk és a levelezGprogramok
aprébb, de annal fontosabb részleteit. Az

Internetes kapcsolatunk biztonsagaért

alabbiakban tuzetesebben bemutatunk
tobb ismert shareware-et és ingyenes
programot, amelyek mind-mind a bizton-
sagunkat erGsitik.

Védoszoftverek

FeltehetGen sokan tudjak, hogyan le-
het kitriteni a bongészdétarat, hogyan le-
het tordlni a meglatogatott weboldalak
listajat, hogyan lehet maradéktalanul elta-
volitani a ,sutiket”. A bongészéprog-
ramok olyan funkciokat és beillitasokat is
kinalnak, amelyek megakadalyozzak a
cookie-k felirasat. Ez azonban nem min-
dig kivanatos. Internetes vasarlas esetén a
cookie-kat arra hasznaljak, hogy a beva-
sarlokosar aktudlis tartalmat mutassak.
Amennyiben a vasarlé az arut belehe-
lyezte a bevasarlokosarba, de a kapcsolat
valami miatt megszakadt, a kévetkezd al-
kalommal nem kell mindent el6lrél kez-
deni, a lista a legutébbi dllapotot mutatja.
Ha a cookie-kat el6zéleg kitiltottuk a
béngész6bal, most ismét elindulhat a haj-
sza az ajanlatok utan. Val6jaban tehat
sziikségiink lenne egy olyan programra,
amely eldszér kitiriti a mappakat, majd
kiilon vdlasztja a lényegest a ,szeméttl”.

Az, hogy a bongészékbsl pontosan
milyen adatok jutnak el egy harmadik
személyhez, attél is fuigg, hogyan konfi-
gurdltuk a programot. De hogyan jegyez-
ziink meg ennyi beillitist? )6 lenne egy
olyan program, amely figyeli a béngészét.
A tovédbbiakban kiilénbozé felhasznélasi
teriiletek programjait mutatjuk be, ame-

n Www.computerpanorama.hu

Adatvedelem

a neten

Az internet szamos meglepetést tartogat: a cache-ek, cookie-k

és e-mail fejlécek konnyelmii kezelésének eredményei

a tréjai programok és a hackerek kiils6 tamadasai.

lyekben az a kozos, hogy az adatvédel-
met szolgaljak az interneten.

Steganos

DEMCOM

Windows 9x, ME, NT 4.0 és
2000, Explorer 6 és
Netscape Communicator 6-
Internet: www.steganos.com/de

Gyarto:
| Feltétel:

Az internetes nyommegsemmisitd,
amely eddig a DEMCOM Steganos 3
Security Suite szoftveres csomag része
volt, immar 6nalléan is kaphaté. A prog-
ram kitriti a bongész6 mappajat, amely
tarolja az addig behivott oldalakat
(History), valamint torli a tarakat, és a
kapcsolat felvétele utan kitiltja a bongé-
sz6bdl a cookie adattarolékat. A kiilén
beépitett Shredder pedig arrél gondosko-
dik, hogy az adatokbdl semmi se marad-
jon meg olvashaté formaban. A progra-
mot az Internet Explorer 6-os verzidjaval
és a Netscape Communicator 6-tal lehet
hasznalni.

Internet Junkbuster

Gyarté: Junkbuster Corporation
! Feltétel: Windows 9x, NT 4.0
Internet: http://internet.
junkbuster.com/

Az Internet Junkbuster azon proxy
programok kozé tartozik, amelyek hozza-
kapcsolédnak a helyi, hasznalatban levé
bongész6hoz, és megszirik az interneten
ki- is bemend adatokat. Féleg a profi fel-
hasznaldk részére ajanlott, mert a szerke-
zete olyan utasitisok megadasat kivanja,
amelyek bizonyos operaciokat hajtanak
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végre a kapcsolat alatt. Az utasitasokat a
program egy elkilonitett INI adattarban
gy(ijti 6ssze, amelyet a program az inditas
utan leolvas, majd alapul vesz a mtivele-
tek elvégzéséhez. Ide tartozik a hirdetési
csikok, illetve a reklamlevelek blokkolasa,
de a program arrdl is gondoskodik, hogy
az adatok alapjan ne lehessen kovetkez-
tetni a felhasznalé személyére, vagy vele
kapcsolatos informacidkhoz jutni.

Cookie-Server
I Gyarté: Newfangled Software
' Feltétel: Win 9x, ME, 2000

Internet: www.newfangled.

san-jose.ca.us/

A felhasznalé altalaban kiszolgaltatott
a weben megjelend cookie-knak. Az
interneten tett latogatasok altalaban azzal
végzddnek, hogy néhany Gjabb bejegyzés
talalhaté a cookie-listan. Nos, a Cookie-
Server arrél gondoskodik, hogy a felhasz-
nalé bosszat allhasson. A program a kap-
csolatfelvétellel parhuzamosan indul el,
és figyeli, hogy mi zajlik a szerver és a
cookie mappa kozott. Amennyiben a
webszerverek valamelyike megprobalko-
zik egy cookie-val, a programmal talalja
szemben magat. Az opciékban be lehet
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allitani, hogy milyen médon lehessen
megtekinteni a weboldalakat: a cookie-
kat ki lehet toréltetni, vagy at lehet vizs-
galtatni, anélkil, hogy ezt a webszerver
Jeszrevenné”. A program Ggy viselkedik,

mint egy apro tizfal.

CT Cookie Spy

l Gyarto: Jerry Campbell, Camtech 2000
' Feltétel: Windows 9x
Internet: http://camtech2000.net

A cookie-k nem mindig az ellensége-
ink. Vannak azonban cégek, amelyek arra
hasznaljak azokat, hogy a segitségiikkel fi-
gyeljék, illetve befolyasoljak a felhasznalo
internetes viselkedését. Ezért kell megvizs-
galni a cookie-k tartalmat és azt, hogy
pontosan honnan szarmaznak. A Cookie
Spy atvizsgalja a cookie mappat, megmu-
tat minden benne elhelyezkedd bejegy-
zést, lehetvé teszi a kozvetlen kapcsolat
felvételét a cookie gyartjaval, és abban is
segit, hogy specialis cookie-adatokra lel-
junk. Példaul arrdl is tudomast lehet sze-

T CAMTECH 2000 Of

még egy virusfigyel6 is van, abban segit,
hogy megvédjiik a személyes adatainkat, a
jelszavakat vagy a felhasznaléneveket.

WebWasher

rezni, hogy pontosan mennyi informacié-
val rendelkezik rélunk egy-egy weboldal.

Secure 4U

l Gyart6: Sandbox Securities / G-Data
~ Feltétel: Win 9x, ME, 2000, NT, 4.0
Internet: http://www.gdata.de

Aki atfogod védelemre vagyik, annak ér-
demes megnéznie a Sandbox Securities-t61
szarmazd Secure 4U-t, amely célzottan
haritja el a tamadasokat. Kivansagra min-
den alkalmazast korbezér egy virtualis vé-
dédobozzal, amely egyetlen bejarattal ren-
delkezik. Ez alkotja az egyetlen kapcsola-
tot a szoftver és a kiilvilag kozott. A fel-
hasznalé teljes uralmat élvez a Secure 4U
felett. A teljes programcsomag, amelyben

l Gyarté: Webwasher Inc.
Feltétel: Win 9x, NT, ME, 2000
Internet: www.webwasher.com

A WebWasher atfogé védelmet nydjt
programrészek, példaul az ActivX, vagy
adatok, igy a céges halézatokhoz tartozd
cookie-k, ellen. A program sz(ir6ként md-
kodik, de annal joval egyszeriibben ins-
tallalhaté. Nemcsak az adatokat sz(ri
meg, hanem a hirdetési csikokat is blok-
kolja. Az olyan webtartalmak, amelyek a
szlirGlistikon szerepelnek, esélytelenek a
WebWasherrel szemben. A program f&-
ként hélézatba kétott gépek esetén hasz-
nos, de 6nallé szamitégépekre is telepit-
hets, ha szeretnénk figyelemmel kisérni
az azon folydé eseményeket. A programot
proxyszerverként is be lehet vetni. |

Igen, megrendelem a CD-melléklettel megjelené Computer Panordmadt

(o
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Tiiztalak

A mai tazfalprogramok mar
szinte kivétel nélkiil képesek
bezarni a portokat. Persze az

erosségiiket és a gyengeéjii-

ket akkor aruljak el igazan,
amikor egy hackertamadas
éri oket. Lassuk, hogy ki, mit

kinal a biztonsag teriiletén.

szkennert vasarolni, akkor célszer( cso-
magban megvenni a tiizfallal egyditt.

Véd a Windows XP

A Windows XP megjelenése ota egy
operaciosrendszer-tizfal is létezik. Ezzel
nemcsak a céges munkaallomasnak szant
professzionalis verziét erdsitették meg,
hanem az otthoni Windowsnak is a részé-
vé valt.

Kattintsunk a Start/Vezérlgpult menii-
ben a Haldzati kapcsolatok modulra. It
hivjuk elé az egér jobb oldali gombjaval
a Helyi kapcsolatunk szimbélumot, és va-
lasszuk a Tulajdonsagokat. A Specidlis re-

mokat kiszlrni és teljes oldalakat letiltani
a gyerekek vagy a bongészé kollégak eldl.

Hogyan mukodik?

A tlzfal beépil a szamitogép és az
internet kozé, teljesen elszigetelve &ket
egymastol. Minden egyes bejovd és kime-
né adatcsomagot megvizsgal, majd hata-
roz az atengedésiikrdl, illetve a blokkola-
sukrél. Természetesen mindezt Ggy valé-
sitja meg, hogy a normal sz6rfézést nem
teszi lehetetlenné folytonos akadékosko-
dassal, ugyanakkor mindig figyelmeztet a
jogosulatlan behatolasra. Arra is kaphato,
hogy meghatarozott IP-cimekrél teljesen

Vedelem mindenkinek

z esélyt a behatolasra a Windows-
Aba épitett halozati szolgéltatasok,

az allomany- és nyomtatomegosz-
tas biztonsagi rései adjak. Ezek lehetévé
teszik, hogy egy halézaton belil masok
szamara is hozzaférhetévé valjanak az
erGforrasaink. Amikor azonban az inter-
netre kapcsolédunk, olyanok is bekuk-
kanthatnak merevlemeziink tartalmaba,
akiknek ezt semmi szin alatt nem éhajtjuk
megengedni.

Szkennel&programokkal mihaszna em-
berek allandéan vizslatjak a netet olyan
szamitogépek utan kutatva, amelyek nem
alkalmaznak védelmet a behatolassal
szemben. Akik mar telepitettek tiizfalat,
tapasztalhattak, hogy szorfolés kozben
milyen sokszor éri tamadas a gépiiket, a
program ugyanis minden kisérletet jelez.
Minél tobb idét toltiink a neten, annal na-
gyobb a valésziniisége, hogy rank talal-
nak, és ha nem védjiik magunkat egy tiiz-
fallal, nem is fogjuk soha megtudni, hogy
valaki kutakodott a géptinkon.

Persze nem csupan kivilrél fenyegeti
veszély a gépunket: egy tréjai program
vagy valami mas rosszindulati alkalma-
zas a megkérdezésiink nélkil szolgaltat-
hat informaciékat megbizéja szamara. A
jo tizfal ezt is megakadalyozza.

Szédmos tlizfal viruskeresdkkel egyditt
érkezik. Ez nem mindig szamit j6 Uzlet-
nek, mert egy olcso tlizfallal és egy free-
ware szkennerrel gyakran jobban jarunk.
Ha azonban amdgy is akartunk virus-

1~ Intemetkapcsolat tlizfala

l ¥ Védem a szémitbgépet és a hélézatol, korstozom vagy
letitom a hozzéférést az intemnetidl

Tovabbi informéciék az intemeles tiizfalakidl

H konfiguéini a beallitésokat,
h;rﬁau:aﬂmw Bedlitasok..

B

A Windows XP-nek sajat tiizfala van

Mégse

giszterlapon jeldljuk ki az Internet kap-
csolat tizfalat, és ettél kezdve mar véde-
lem alatt szorfozhetiink. Persze ezzel még
nem érezhetjik til nagy biztonsagban
magunkat, mert sajnos az XP-tzfal nem
sokat tud. Az egyik nagy gyengéje példa-
ul, hogy nem foglalkozik az olyan progra-
mokkal, amelyek a szamitégéptinkrél ki-
vannak kapcsolatot |étesiteni az internet-
tel. Az ingyenes Microsoft termék tehat
nem karositotta kiilonosebben a tlizfalké-
szitGket, még a freeware termékek is téb-
bet tudnak nala. Egyes segédprogramok
az adatcsomagok sz(résén kivil képesek
veszélyes scripteket keresni a weblapok
tartalman, cookie-kat menedzselni, rekla-

blokkolja az adatforgalmat, illetve csak
egy adott webkiszolgéléval engedélyezze
a kapcsolatot létesitését.

Magétol értet6dGen barmely tdzfal
hasznalatanak csak akkor van értelme, ha
az minden biztonsagi lyukat betom, vagy-
is mindkét iranyban megakadalyoz min-
denféle jogosulatlan adatforgalmat. A kiil-
s6 behatolasokkal szemben Ggy nydijt vé-
delmet, hogy a kapcsol6dasra hasznalatos
portokat — és igy magat az internetre kap-
csolt szamitégépet is — lathatatlanna teszi
a kulvilag szamara. A belilrél kifelé ira-
nyulé adatatviteli prébalkozasokat pedig
jelzi szamunkra, és mi eldénthetjiik, hogy
mely programoknak engedélyezziik az
adatforgalmazast (ezek kdzé tartozik pél-
daul a webbongészdnk és a levelezGprog-
ramunk).

BlackICE Defender 2.1

A BlackICE Defender 2.1 val6jaban
nem tlizfalprogram, hanem Instruction
Detection System (IDS). Négy biztonsagi
fokozatban vizsgalja a bejové forgalmat,
és a NetBIOS Filesharing problémaval is
foglalkozik.

A BlackICE biztonsagi modellje a rend-
szer- és alkalmazasi portok megkiilonboz-
tetésében rejlik. A rendszerportok szama
0-t6l 1023-ig terjed, valamennyi maga-
sabb portszam alkalmazasi porthoz tarto-
zik. A program a beéllitott biztonsagi foko-
zattol fliggben vizsgalja a rendszerpor-
tokat, az alkalmazasi portokat vagy mind-
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kettét, de mindig csak a bejovd forgalom
portjai érintettek. Ez azt jelenti, hogy a
+honvagyas” programokat, igy példaul a
trojai falovakat nem ismeri fel! Tehat eleve
nem sz(iri az internetre mend forgalmat.

A program igazi erGssége a tamadasok
felismerése. A BlackICE Defender felku-

tatja a betolakoddkat, az IP-cimmel NS-
lookup-lekérdezést hajt végre, és megje-
leniti a megtalalt nevet. Err6l néha mar fel
lehet ismerni, hogy a betolakodé telefo-
nos modemrdl, egy adott tartomanybol
vagy orszagbol jott-e.

i - BlackiCE by Netwoik ICE
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A BlackICE Defender kilistazza a tamadéaso-
kat

Az IDS egy tamadasablakban listazza
ki a felismert tamadasokat. igy egy be-
jegyzés helyi meniijében is le lehet tiltani
egy tamadot. Ha egy tamadast
kijeloltiink, akkor a program az advICE
kapcsoloval megjelenit egy weblapot, a
tamadds tipusanak informacidival. A
BlackICE angol nyelvii dokumentacidja is
mintaszer(i, valamennyi vizsgalt termék
kozil a legrészletesebb.

Tovabbi infok: www.networkice.com

Blacklce PC Protection 3.5

A 6 Mbijtos fajlméret robusztus prog-
ramot sejtet, s bar egy egyszer( kis ablak
tinik fel a képernyén, a meniikben renge-
teg beallitasi lehetGségre bukkanunk. Mit
sem ér azonban a sok sallang, ha a véde-
lem komoly hidnyossagokat mutat. Négy
biztonsagi szint koziil valaszthatunk, de a
tesztelés soran még a legmagasabb szint
bedllitasaval sem tudtuk elérni, hogy gé-
ptink teljesen lathatatlan legyen a kiilvilag
szamara. Telepitéskor a Blackice alkalma-
zasvédelem cimén osszegydjti a merevle-
meziinkon talalhaté valamennyi prog-
ramallomanyt, aminek az eredménye egy
kilométeres lista. A listan szerepl& progra-
moknal egyenként kell megtiltani, hogy

HOGKER Rillingzam
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A hatbatamadasok ellen sajnos nem nyujt
védelmet a Blacklce PC Protection

kapcsolatba lépjenek az internettel. Ha
ezt nem tessziik meg, a telepitéskor mar a
gépunkon lévé valamennyi program ha-
boritatlanul kiildézgethet adatokat a kiil-
vilag felé. Igy természetesen a kimené ol-
dali védelem tesztelésére hasznalt leak-
test.exe gond nélkil athatolt a téizfalon. A
stgo tanulmanyozasakor kidertilt, hogy a
Blacklce kilon utasitas hianyaban csupan
a telepitése utan rendszerbe kertilg vagy
megvaltozé programokat blokkolja. Ami-
kor azonban ilyennel probalkoztunk, a
védelem akkor sem miikadott.

A letdlthetd program 30 napig hasznal-
haté, utana fizetni kell érte, de a legjob-
ban akkor jarunk vele, ha egyaltalan nem
telepitjiik, mert az ismeretlen alkalmaza-
sok ellen nem nyjt védelmet.

Tovabbi infok: www.iss.net

eSafe Desktop 3.0

Az eSafe Desktop voltaképpen egy atfo-
g6 biztonsagi program, és a virusok, trojai
falovak, kéretlen scriptek ellen is véd. igy
mar érthetd, hogy a program egy
virusszkennel6t és egy sandboxot, valamint
egy rendszermonitort is tartalmaz, bizo-
nyos fajlok valtoztatasainak a kovetésére.

A biztonségi elv alapjat a sandbox-tech-
noldgia képezi. Mindegyik programhoz
egy sandboxot lehet definialni, amely
meghatdrozza, hogy mit szabad a prog-
ramnak, mely mappakhoz, hogyan férhet
hozza. A program nem léphet ki a sand-
boxbdl, igy egy veszélyes kod, megfelel
konfiguralas esetén, nem okozhat kart.

A program desktop-firewall modulja a
portok felhasznalasat ellenérzi. Ehhez kii-
l6nb6z& elére definialt készleteket hasz-
nél, amelyek valdjaban portkorlatozasok.
A Trojan Hackers Ports készlet példaul
olyan portokat tartalmaz, amelyeket el&-

szeretettel hasznalnak a tréjai programok,
s azok ebben a készletben inaktivak. Per-
sze sajat készleteket is definialhatunk. A
készletek szabalyokat tartalmaznak, ame-
lyek a port felhasznalasarél rendelkeznek.
A porton bonyolédé adatforgalmat a sza-
baly minden portjdhoz egyenként lehet
beallitani. Ez lehet bejovs, kimend, vagy
kétiranyd. Ezt a portot ki vagy be lehet
kapcsolni. Mindegyik szabélyhoz létezik
kivétel is. Ezek olyan hostok, amelyekre a
szabaly nem vonatkozik. A hostokat a ne-
viikkel vagy az IP-cimiikkel lehet megad-
ni.

Az Application-Firewall modul a tele-
pitett programok internetes hozzaférésére
felugyel. Hozzaféréssel csak az olyan in-
ternetes programok rendelkeznek, ame-
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Az eSafe sandboxa meghatarozza, hogy
egy program hogyan érheti el a mappakat
és mely fajlokat futtathatja

lyek egy el6re definialt sandboxban he-
lyezkednek el. Ha egy masik program sze-
retne internetes kapcsolatot létesiteni, ak-
kor 1ép a szinre a modul, és csak az enge-
délyezés utan valésulhat meg a hozzafé-
rés. Az eSafe-nek nincsenek tovabbi tiizfal
funkcioi, viszont van egy tartalomsz(irGje.
Ez tiltott szavak utan keresve végightngé-
szi az e-mail-cimeket, valamint a hircso-
portneveket és fajltartalmakat. A készlet
egy tiltott szavakat tartalmazé listabol all.
Az elére definialt listdk olyan témakat tar-
talmaznak, mint példaul hackerek, rasz-
szizmus vagy drogok. A masik jellegzetes-
ség a definialhato karaktersorozatok kédo-
lasa. Megadhatunk egy hitelkartyaszamot,
s ezt minden alkalommal kédolhatjuk,
amikor az interneten tovabbitjuk.

Tovabbi infok: www.esafe.com

Outpost Firewall 1.0

A program kiilonlegességét az adja,
hogy bedolgozék (plug-in-ek) készithetdk
hozza, igy barki kiterjesztheti a képessé-
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geit. Szolgaltatasai egy részét (igy példaul
a levélmelléklet-sz(rést és a hirdetésblok-
kolast) mar most is bedolgozok valésitjak
meg. A Windows Intézgjére emlékeztets
baratsagos programfeliileten konnyen
megtalalhaték a szolgaltatasok és a bealli-
tasi lehetGségek, akar a meniiket, akar az
eszkoztarat hasznaljuk. Szinte nem is kell
valtoztatni a biztonsagi konfigurécion: az
alapbeillitasok a legtobb felhaszndlé sza-
mara Ggy jok, ahogy vannak. Figyelemre
méltok a testre szabasi lehetdségek is: tag
hatarok kozott valtoztathatd, hogy a prog-
ram milyen informaciokat jelenitsen meg
az adatatvitelrél, a behatolasi kisérletek-
rél, az atengedett és a blokkolt adatcso-
magokrél, a meglatogatott webhelyekrél.

;muma TR ~

Otthonosan mozoghatunk az Outpost Inté-
z6-szerl feliiletén

Tobbnyelvi program lévén telepités-
kor az angol mellett mas nyelveket is fel-
kinal. A magyar egyelére nincs a lehet6-
ségek kozott, ami azért kilonds, mert a
gyarté webhelyérél egy pdf forméatumda,
magyar nyelvii dokumentacio is letélthe-
t6, amelynek képernyé-illusztracidi ma-
gyar nyelviek.

Otféle biztonsagi szint kozil valaszt-
hatunk, az internetezésre hasznalt progra-
mok pedig harom kategériaba sorolhaték
(megbizhatok, blokkoltak és szabaly alap-
jan szirtek). A tesztelés soran teljes védel-
met nyGijtd, 2,7 Mbéjtos letoltési méretd
Outpost hasznalata ingyenes.

Tovabbi infok: www.agnitum.com

Freedom Security &
Privacy Suite 3.2

A Freedom-nal a PC-nken futé vala-
mennyi alkalmazashoz kiilon definialhat-
juk, hogy hozzéférhet-e az internethez
vagy sem, hogy mikodhet-e szerverként,
és hogy minden kapcsolatfelvétel el6tt
elébb kérdeznie kell-e. A felhasznalo
ezen kivil altalanosan, vagyis egyiittesen

n Www.computerpanorama.hu

ki- és bekapcsolhatja a protokollokat.
Sokkal tobb konfiguraciés lehetdség nem
kinalkozik, de nem is szlikséges. A Free-
dom alapértelmezetten az Ident-port
(113) kivételével valamennyi portunkat
stealth (lithatatlan) llapotba hozza. Az
Ident-portot kézzel kell kikapcsolnunk.
Az ehhez sziikséges opcidt a program pa-
raméterezésénél talalhatjuk.

A Freedom kiegészitd funkciokat is ki-
nal: viruskeresét, reklamtiltot és weblap-
cenzort. Ezen funkciék kezelése azonban
kissé nehézkes, a felhasznalonak kézzel
kell elkészitenie a tiltott weblapok vagy
cimszavak jegyzékét.

Osszegzésként elmondhaté, hogy a
Freedom alapvédelmet nydjt az egy-
munkahelyes PC-knek, am nem osszetett
feladatokra készilt.

Tovahbi infok: www.freedom.net/products

Personal Firewall 1.0

'Egyszer( felépités(i program, a szolgal-
tatasai kozvetlenil elérhet6k az eszkoz-
tarr6l. Az alapbeallitasai megbizhat6 vé-
delmet nydjtanak mindkét iranyban. A
szokasos harom biztonsagi szinthez — a
teljes blokkolashoz, a szabaly alapi nor-
mal Gzemmddhoz és a mindennemi
adatforgalom atengedéséhez — egy-egy
kozlekedési jelz6lampa tartozik, igy po-
fonegyszer(i az atkapcsolas kozottik. Ki-
l6n biztonsagi beallitasokat alkalmazha-
tunk az otthoni, az irodai és a mobil hasz-

A Personal Firewall egérkattintasokkal ve-
zérelhetd

nalatra, s ugyancsak ikonokra valé kattin-
tassal vélaszthatunk e profilok koziil.
Telepités utan az 1,4 Mbijtos Personal
Firewall biztonsagi ellenérzést hajt végre a
gépiinkon (ezt késébb barmikor megismé-
telhetjik), az alkalmazasok listajara felve-
szi azokat az internetezésre hasznalatos
programokat, amelyeket a rendszerben ta-
lal, és a biztonsagos miikddéshez sziiksé-
ges szabalyokat alkot hozzdjuk. A tovabbi

programokhoz valé szabélyalkotas azon-
ban eléggé maceras, és csak tapasztaltabb
felhasznaldknak ajanlott. Mas személyi
tizfalaknal elsé futtatasukkor a programok
egyszer(ien felvehetdk a listara és gond
nélkil alkothaté hozzajuk szabaly.

30 napos kiprobalas utin 30 dollart
kell fizetni a Personal Firewallért.

Tovabhi infok: deerfield.com

Kerio Personal Firewall 2

A program a Tiny Personal Firewall 2.x
utédja. A Kerio Personal Firewall free-
ware, és tisztan csak a tlzfalfunkciékra
korlatozott. Viruskeresét vagy tartalomel-

lenérzét hiaba is keresiink benne.
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A parbeszédablak részletes informaciot
mutat valamennyi nyitott kapcsolatroél

A konfiguracidhoz tobb biztonsagi
funkciot is kinal, amelyekhez a felhaszna-
|6 szabalyokat definidlhat. A biztonsagi
fokozat szintjét attol fiiggden kell feljebb
vagy lejjebb sréfolni, hogy egy megbizha-
t6 halézaton vagy az interneten moz-
gunk-e. A szabalyok definidlasandl a
Kerio t(izfal rugalmas: lehetGség van a
portok, a megbizhaté hostok, valamint a
bejové vagy kimend kapcsolatok kiva-
lasztasara.

Amikor elinditunk egy internetes prog-
ramot, példaul az Internet Explorert, ak-
kor a Kerio Personal Firewall rakérdez,
hogy engedje-e vagy tiltsa-e meg a kap-
csolatot, és ennek megfeleléen maga fo-
galmaz meg egy szabdlyt. Ezeken a fel-
hasznalé kézzel még valtoztathat.

A Kerio a biztonsag tekintetében a kd-
zépmezdnyben helyezkedik el. A tizfal
valamennyi portot stealth allapotba hoz-
za, felismeri a mddositott levelezG-prog-
ramot. A Kerio az egyik legolcsobb meg-
oldas a szamitogép védelmére, s némi ha-
|6zati ismeretet feltételezve, konnyen le-
het a specialis igényekhez alakitani.

Tovabbi infok: www.kerio.com

HACKER killdnszam
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Sygate Personal Firewall
5.0

Hasonl6an a tobbi személyi tiizfalhoz,
telepitése utan azonnali védelmet nydijt.
A programablakban grafikus allapotjelzék
mutatjik a halézati forgalmat és a behato-
lasi kisérleteket. A mentik j6l szervezet-
tek, gyorsan megtalalhaték benniik a
szolgaltatasok. A talcan 1évé ikon jobb-
gombos menijében ugyancsak elérheték
a legfontosabb lehet&ségek.

Héaromféle biztonsagi szintet kinal az
otthoni hasznalatra ingyenes Sygate Per-
sonal Firewall: a teljes blokkolast, a min-
dennem(i forgalom atengedését és a nor-
mal tzemmddot. Amikor egy program
elGszor haszndlja az internetet, felkeril
az alkalmazasok listdjara. Itt aztan sza-
mos kortlményre kiterjedd szabalyt alkot-
hatunk arra vonatkozdlag, hogy mit tehet
meg a késébbiekben. igy példaul iitemez-
hetjiik futasat, vagy korlatozhatjuk hasz-
nélatat bizonyos IP-cimekre.

Az eszkoztaron talilhatd Test gomb a
Sygate webhelyének tesztoldaldra ropit
minket, ahol gépiink minden lehetséges
portjat vizsgald, tobb éran keresztiil tarto
probaknak vethetjiik ala védelmi rendsze-
riinket.
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SecurityStotus. Normal
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Show Message Cansole

Naplozasban verhetetlen a Sygate Perso-
nal Firewall

A program naplézasi szolgaltatasai
egyediilall6ak. Részletesen regisztrilja a
behatoldsi kisérleteket, az adatforgalmat
és a konfiguracio valtozasait. Az adatokat
tobbféle bontasban jelenithetjilk meg: az
utolsé egy, két vagy harom nap, az utolsé
egy vagy két hét, vagy pedig az eltelt ho-
nap szerint.

A konfiguralé parbeszédablak jol atte-
kinthetd, bosszantd viszont, hogy egyes
szolgdltatasok érvénytelenitve vannak,

HAPHER kiiline7am

ezeket csak a 40 dollarért megvasarolhatod
Pro valtozatban hasznalhatjuk. A legtébb
felhasznalonak azonban nincs is sziiksége
ezekre, és az 4,6 Mbajtos letdltési méretdi
ingyenes verzio.

Internetcim: www.sygate.com

Tiny Personal Firewall
2.0.15

A WinRoute Pro biztonsagi technologi-
ara épulé program felhasznaléi feliilete
ennél egyszer(ibb mar nem is lehetne. Az
adminisztraciés ablakot a talcan léva
ikonra valo kettds kattintassal jelenithet-
juk meg. Harom biztonsagi szint kozil
valaszthatunk, ezek: a teljes blokkolas, az
engedélykérés minden adatmozgashoz és
az engedélykérés nélkili mikodés. Az
utolsé esetben minden olyan hélozati ak-
tivitds engedélyezett, amely nem (tkozik
az altalunk korabban meghatarozott sza-

? Tiny Personal Firewnli

Ask Me First

INo network actnty will be permisied unless | give my
‘permission o have a filter rule in place. Use “'_‘._'_"
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Tiny Personal Firewall: puritan feliilet, ha-
tékony védelem

balyokba. Akéar osszetett szabdlyokat is
egyszertien hozhatunk létre egy vilagos
felépitési parbeszédablakban. Lehetdsé-
guink van példaul arra, hogy visszautasit-
suk egy adott IP-cimrél érkezé kéréseket.
Az adminisztracios ablak hasznalatat és a
napléallomany megtekintését jelszavas
védelemmel lathatjuk el.

Amikor nem engedélyezett adatmoz-
gast észlel, a Tiny Personal Firewall egy
riasztasablakot jelenit meg. Itt engedé-
lyezhetjik vagy visszautasithatjuk a mi-
veletet, illetve definidlhatunk hozza egy
szabalyt, amely meghatarozza, hogy mi-
ként viselkedjen a jovében a széban forgd
program.

Az él6 kapcsolatok nyomon kovetésé-
re szolgal az allapotablak, amelyet Ggy
hivhatunk el&, hogy a jobb egérgombbal
a program ikonjara kattintunk, majd a

meniiben a Firewall Status Window lehe-
tdséget vélasztjuk.

Ami a biztonsagot illeti, az- 1,4 Mbdj-
tos Tiny Personal Firewall szivargdsmen-
tes védelmet nydjt mindkét iranyban. Ott-
honi felhasznalok szamara ingyenes.

Internetcim: www.tinysoftware.com

McAfee Internet Security

A McAfee egy leljes biztonsagi csoma-
got allitott 6ssze az Internet Security-vel.
A tartalomsztirével is felruhazott tizfalon
kivil tartalmazza a McAfee viruskeres6t
és egy fajl-shreddert is. A program vala-
mennyi telepitési |épésen végigvezeti a
felhasznalét, és a PC biztonséagi ellendr-
zését is elvégzi. Ekdzben cookie-kat és
web-bugokat keres a merevlemezen,
meghatdrozza az internetes programokat,
és még arrol is felvilagositast nyadijt, hogy
hol tarolédnak a maganadatok.

Valamennyi internetes kapcsolatot ké-
r6 programot egy listaiban kezel. A fel-
haszndlé minden bejegyzésr6l kiilon el-
dontheti, hogy szabad-e adatot cserélnie
az adott szoftvernek, és ha igen, mely
porton keresztiil teheti ezt.

Kissé el vannak rejtve az olyan beallita-
sok, mint a DHCP és ICMP — ezekhez a
felhasznalénak egy kiilén meniibe kell be-
Iépnie, amely a rendszer halozati adapte-
reit tartalmazza. A beallitasi sajnos lehetd-
ségek meglehetdsen sovanykak: az ICMP-t
példaul csak ki vagy be lehet kapcsolni.

Welcoms Administiator

o1 Fill S

L _
A McAfee komplett csomagot kinal

A McAfee program leginkdbb kritizal-
haté részei a hianyzé beallitasi lehet&sé-
gek és a szokatlan kezelGi feltilet.

A funkciékat tébb modulban szétosz-
tottdk (Internet Security, Firewall, Virus-
Scan), raadasul egyeseket olyan almeniik-
ben kell megkeresni, amelyek a Taszk fut-
tatasa kapcsolé mogott hizédnak.

Tovabbi infok: www.mcafee.com

www eaomoulernanor,



Tiizfalak

Sphinx Personal Firewall

A svdjci Biodata cég Sphinx Personal
Firewall programja kettds tagolast. A f6-
ablakban egyszer kezddknek, egyszer
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A Sphinx fehér és fekete listakra osztja szét
a hostokat

szakértGknek is le lehet hivni a beallitaso-
kat. A kezddk beallitasat a szakértGi beal-
litas is tartalmazza, csak épp a ,szakérntd”
még tovabbi lehetdségekel is kap. A kon-
figuralast varazsloval végezhetjik. A va-
razsld nyolc kérdést tesz fel a PC haszna-
latéval kapcsolatban, példaul hogy hasz-
nalunk-e webet, e-mail-t, ICQ-t, és hogy
vannak-e megosztasaink. A varazslo vé-
gl megjeleniti az adatok Gsszesitését.

A Sphinx jellegzetessége a fehér és a
fekete lista. A fehér lista a megbizhato, is-
merds hostokat, a fekete lista ennek meg-
feleléen a letiltottakat tartalmazza. Ku-
l6nbséget tesz web, FTP, news és mas
szolgéltatasok alapjan. A Hozzaadas kap-
csoldval mindegyik listdhoz megadhato
egy host az URL-jével vagy az IP-cimével.

A boévitett sz(irGszabalyok azt definial-
jak, hogy mely csomagok, milyen irdny-
ban léphetik at a tiizfalat. A cimzettet, a
forras- és célportot, valamint a hasznalan-
dé protokollt valamennyi szabalynal be
kell allitani. A Sphinx a TCP/IP-n kiviil el-
boldogul az LLC, az IPX és a NetBEUI
protokollal is. Ezzel ezt a tlizfalat Novell
halézatokban vagy kis halézatokban
(NetBEUI) lehet a LAN fel&l érkezd tama-
dasok kivédésére hasznalni.

A program trial verzidja korlatos: nem
lehet eltarolni a konfiguraciot.

Tovabhbi infok: www.pcfirewall.com

Xelios Personal Firewall
2.02

A mindossze fél megabdjtos letdltési
méret(i program felhasznaléi felllete egy
tobblapos parbeszédablak. A félapon lat-
hatjuk, hogy milyen IP-cimen csatlako-
zunk az internetre, és folyamatosan figye-
lemmel kisérhetjiik a beérkezé és kimend
adatcsomagok szamat, illetve azt, hogy
ezek koziil hanyat blokkolt a program. Az
Options lapon allithatjuk be a miikodési
jellemzdket, tobbek kozott a jelszavas vé-
delmet. Az Internet Filtering lapon talal-
juk az alapértelmezésbeli adatsz(iré sza-
balyokat, és itt hozhatunk létre Gjabbakat.

A biztonsagi tesztelés két port esetében
Close allapotot jelzett, ami azt jelenti,
hogy a Xelios Personal Firewall megaka-
délyozza az ezeken keresztili behatolast,
a géplinket viszont nem teszi lathatatlan-
na a kulvildg szamara. Valészindleg olyan
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Hiaba a sok beépitett sz(ir6, nem teljes a
Xelios Personal Firewall védelme

adatsz(irG szabdly is létrehozhatd, amely
orvosolja a problémadt, ez azonban egy
személyi tlzfal hasznaléjatél nem varha-
t6 el. Ennél is nagyobb hidanyossaga a
programnak, hogy az adatot kiildg alkal-
mazasok ellendrzését csak akkor végzi el,
ha bejeloljik az Application Filtering ab-
lak Application Filtering Enabled lehet-
ségét. Vagyis amig erre nem jovink ra,
barmelyik program barmit zavartalanul
atktildhet a tizfalon. Ezutan mar szigoru-
an drkodik adataink felett, és a listara fel-
vett programok futasi jellemzd&it egyszerd
egérkattintasokkal modosithatjuk.

A Xelios Personal Firewallért a 30 na-
pos kiprébdlasi idgszak letelte utan 32
dollar regisztracios dijat kell fizetni. Emi-

att, tovabba figyelembe véve hianyossa-
gait, jobban jarunk az ingyenes progra-
mok valamelyikével.

Internetcim: www.xelios.com

ZoneAlarm Pro 3.0

A ZoneAlarm-ot freeware verzidja tette
ismertté, amely annyiban kilonbozik a
Pro verzitétdl, hogy nem képes letiltani a
reklamokat, valamint a honlap aktiv tar-
talmat. A cookie- és e-mail-mellékletek
kontrollja is hianyzik. A Pro verzidban a
szabalyokat vagy egyes programokra vo-
natkoztatva, vagy altalaban hatarozhatjuk
meg. A ZoneAlarm a globalis szabalyok-
nal kilonbséget tesz a megbizhaté zonak
és az internet kozott. A felhasznalé mind-
kett6re bedllithatja az engedélyezett por-
tokat és protokollokal.

ZoneAlarm
ﬁi
gg o
SECURITY ~ PROGRAMS  CONFIGURE
| lm lPus l—l
|| Progam Alow comnect | server | Lock
[ ~JMicrosoit WinSock Proxy Server Locat W 3 )
[ 20 Intemet el
|| s PPWADMIN MFC Apphcation Locat - CHE r
| 1.0.0.1 Intemnet L
[ Gator Clent Application Locat x 1 ] I
1825 Intemst - X i
Z! ZpZhs Loct - X - O
| 1063 Intemet - X (i
||=3WPC Server Locat W - L -
| 1102 Intemet Vv L
|| &% GolZila Monster Downloads Locat S -
| 39,29 Intemet 0 [J
Locat ¥ o C
Intemet v L]
Locat ¥ L o
Intesnet ' L
o S - [ O
Intesmet ? E =
Ymhavemﬂwdmfumhuwmhhwm .

Egyszeri kezelhetdséggel és tokéletes biz-
tonsaggal biiszkélkedhet a ZoneAlarm

A tlizfal alapkonfigurdlasanal egy va-
razslé segit. Ha a felhasznalénak egy
vészjelzéssel kapcsolatban kérdései me-
riilnek fel, akkor a ZoneAlarm 6sszekéti a
Zonelabs honlapjaval, ahol tovabbi stgo-
szovegeket talal.

A ZoneAlarm nagy biztonsagot kinal,
ennek ellenére a konfiguralasa nem allitja
nehéz feladat elé a felhasznalot.

Tovabbi infok: www.zonelabs.com
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PC-nk egy tiizfal alkalmazasaval
Amég nem valik biztonsagossa (ami

persze egyaltalan nem jelenti azt,
hogy a tiizfal felesleges lenne). Ennek két
oka is van. Az egyik, hogy a tiizfal csak
bizonyos veszélyek ellen képes védelmet
nydjtani, a masik pedig, hogy a tiizfal is
kicselezhetd. Lassuk, hogy miben all az
egyes programok gyengéje, és hogy ho-
gyan tehetjiik ennek ellenére biztonsagos-
sa a PC-nket.

I Hogyan védekezziink?

K teltirese

‘Falbontasi

:technikék

A hackerek mar régota probalkoznak a tlizfalak megfarasaval.

Varatlan veszélyek

A tlizfal képtelen védelmet nydjtani a
fajlok tartalmabol eredé veszélyek ellen.
llyenek példaul a virussal fertézott adatal-
lomanyok, amelyeket kétes honlapokrol
toltink le. A tlizfal ugyanis nem torgdik a
virusokkal, csak azt figyeli, hogy megfelel-e
a masik szamitogéppel fennallo Gsszekot-
tetés az altalunk megadott biztonsagi el-
irasoknak. Azt, hogy az igy fennallé kap-

Az amerikai Edelman Ugyndkség
nemrég nyilvanossagra hozott felmérése
szerint csaknem minden harmadik gép
hacker- vagy virustdmadas daldozatava
valik, nem kis veszteséget okozva ezzel a
cégeknek és a maganszemelyeknek. Ket
hazai szakértét kértink meg a hatékony
védekezés bemutatasara.

A hackerek aktivitdséanak és a virusok
terjedésének helyzete hazankban is ha-
sonl6é, azonban még mindig kevesen
gondolnak a hatékony védekezésre. Pe-
dig a ,miért pont velem térténne meg”
szemlélet |étjogosultsdga mar szamta-
lanszor megddlt. A tlizfalak — akar hard-
ver-, akar szoftveralapuak -, szinte kive-
tel nélkil alkalmasak a szamitdgépes be-
torések megakadalyozasara, vagy leg-
alabb megnehezitésére — mondja /mre
Baldzs, a Telindus Hungary Kit. tanacs-
adoja. A tlizfal minden informéaciécsoma-
got értelmez, és eldonti, hogy az keresz-
tul mehet-e rajta avagy sem — magyaraz-
za Kiss Szabolcs, a Symantec Magyaror-
szdg Kft. rendszermernoke.

A hardveralapu védelem elénye, hogy
nem kell telepiteni. A mukodteté rend-

HAPMED kiildnesam

szer er6forrasai gy vannak osszeadllitva,
hogy azok a legjobb teljesitményt nyljt-
sak. Az eszkoz altalaban kisebb meéretd,
az altalanos hardvereknél koénnyebben
elhelyezheté. Nem szikséges hozzajuk
monitor, billentylizet stb. A kezdeti kolt-
ségek viszont nem tul alacsonyak, igy az
alkalmazasat inkabb a kozepes és na-
gyobb cégeknek, vallalatoknak ajanlja
Imre Balazs.

A szoftveres tlzfalak elénye az ala-
csonyabb indulé koltség, és az, hogy
nem szlkséges kilon menedzsment gé-
pet Uzemeltetni. Kisebb viszont a teljesit-
ménylk, azaz nagyobb mértékben lassit-
jék a rendszereket, mint a hardveralapu-
ak. A hasznalathoz a programot telepite-
ni kell, és ha igény van a teljesitmény né-
velésére, a mukodtetd hardvert kell na-
gyobb kapacitasura cserélni — fdzi hozza
Kiss Szabolcs.

Az viszont biztos, hogy mindkét vede-
kezési forma hatékonyan ov a hackerek
tamadasaitdl és igényeink, illetve pénz-
tarcank szerint széles skalaban valaszt-
haté megfelel6 megoldas a magyar pia-
con — teszik hozza a szakemberek.

frasunkban bemutatjuk az altaluk kifejlesztett eljarasokat és

a védekezési lehetdségekrol is ejtiink par szot.

csolaton keresztiil érkezd adatok veszélye-
sek-e, a tiizfal nem képes ellendrizni. Eh-
hez kiilon viruskeresdt kell telepiteni.

Ma mar szamos gyart6 kinal tizfalbol
és viruskeresdbdl allé csomagokat. Ez a
kombinacié mar jéval biztonsagosabba
teszi a PC-t, és feltétleniil javasolhaté is.
Ha netan egy trojainak sikeriil is kikertil-
nie a tlzfalunkat, akkor a viruskeresd még
mindig megtalalhatja a merevlemezen. A
tizfal masfeldl ki is egésziti a viruskeresd
programot. A viruskeresék ugyanis nem
jeleznek a reklam-tréjaiak esetén, mert
ezeket nem itélik veszélyesnek. A tiizfal
viszont mar akkor fedezi fel az ilyen prog-
ramokat, amikor ezek az interneten ke-
resztiil probalnak kapcsolatot létesiteni.

A tlzfalak a betircsazé programokkal
szemben sem védenek, hiszen csak azt el-
lenérzik, hogy mi torténik egy fennalld at-
viteli vonalon, példaul egy telefonos kap-
csolaton keresztiil. Ha egy betarcsazo egy
Gj kapcsolati vonalat épit fel, azzal a tiizfal
nem torédik, csak az Gj kapcsolaton ke-
resztiil szallitott adatokat latja.

A rendszer aruloi

A tizfal az alkalmazasokban vagy az
operacios rendszerben jelentkezd hibak el-
len sem véd. Ha példaul azt kozoljik a tiiz-
fallal, hogy az Internet Explorernek szabad
internetes hozzaférést kivanunk adni, akkor
egy hacker felhasznélhatja ezt a programot
arra, hogy kart tegyen a szamitégéptinkben.
Ez a programhibék (az exploitok) kihaszna-
lasaval torténik. A hibak megsziintetéséért a
gyartok tobbé-kevéshé rendszeresen patch-
eket jelentetnek meg, amelyekkel célszerd
aktudlis szinten tartani az operacios rend-
szeriinket és a szoftvereinket.




Tiiztalak feltorese

Bizlonsdgi bedllildsok
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Célszer( letiltani az ActiveX elemeket

Persze a hackerek nemcsak a program-
hibadkon keresztiil képesek kért okozni, a
szabalyos programfunkcidkkal is képesek
visszaélni. Kilonosen veszélyesek az
ActiveX vezérldk, amelyeket az Internet
Explorer vezérel. A legjobb, ha az
Eszkézdk/Internetbeallitaisok mentiben a
Biztonsdg regiszterlapon  kikapcsoljuk
ezeket. Az Egyéni szint kapcsoldval meg-
jelend listdban célszer(i az 0sszes ActiveX
objektumot letiltani. Ez viszont a plug-
ineket, példaul a Flash Playert is érinti.

Az egyik sandbox rendszer: a surfin Gate

Ezért érdemes minden szorfozés elbtt
eldénteni, hogy mekkora biztonsagra és
mennyi bongészdfunkcidra lesz sziiksé-
giink. Minthogy a scriptek is veszélyesek,
az elébb emlitett biztonsagi opcié lista-
ban az ActiveX vezérlék és a beépiilo
modulok opciét is le kell tiltani, vagy leg-
alabbis Kérdés feltételre kell korlatozni.
Ha egy tdzfalnak nincsen tartalomsz(ré-
se, akkor hatastalan a scriptekkel és a Java
modulokkal szemben.

Az exploitok és a tdl nagy teljesitmé-
ny( alkalmazésok ellen a sandbox rend-
szerek nyGjthatnak segitséget, példaul a
Surfin Gate a Finjan-tél (www.finjan.-

n Www.computerpanorama.hu

com). Az ilyen rendszerek korlatozzak a
programok tevékenységét: a felhasznald
maga adja meg, hogy mit akar megenged-
ni az egyes programoknak. Ha ezutan egy
exploittal valami mast szeretne végeztet-
ni, akkor az akcié a sandboxon elakad,
feltéve persze, hogy a sandbox mikodik,
kiilonben a PC-kre érvényes egyéb biz-
tonsagi eldirasok érvényesek. Ha egy
webszerver elérését engedélyezziik, ak-
kor ezt egy hatékony jelszéval (minimum
nyolc karakter, lexikonban fellelhets fo-
galmakat ne hasznaljunk) kell védeni. A
tizfal képtelen megvédeni az olyan ha-
ckertdl, aki latszolag legalisan, feltort jel-
szoval jelentkezik be a szerveriinkre.

Vékony falak

Egyetlen szoftver sem teljesen hiba-
mentes, és ez a t(izfalakra is érvényes. Ep-
pen ezért a hackerek is mindig talalnak
Gjabb exploitokat, amelyekkel kicselez-
heték vagy lefagyaszthatok a tiizfalak. Ez
részben olyan programokkal mikadhet,
amelyek céliranyosan képesek adatcso-
magokat létrehozni.

Az internet TCP/IP protokolljaval kiil-
dott valamennyi adat csomagokra bonté-
dik. Ezek a csomagok a tényleges adato-
kon kiviil a feladérdl és a cimzettrdl is tar-
talmaznak informéciokat. Ennek az infor-
macionak adott formatumdnak kell len-
nie, hogy olvasni lehessen. Specialis se-
gédeszkozokkel egy tamadoé ,hibas” cso-
magokat hozhat létre, amelyek nem felel-
nek meg a protokollban eldirt formatum-

l igy védhetjiik meg a PC-nket

nak, vagy ellentmondasos adatokat tartal-
maznak. Az ilyen hibds csomagot kapott
alkalmazasnal ez ,ciganydtra futhat”, vagy-
is az alkalmazas lefagyhat.

A tlizfalnak voltaképpen fel kellene
tartéztatnia az ilyen csomagokat, de az is
megeshet, hogy maga a tiizfal is lefagy t6-
le. A legrosszabb esetben a szamitdgé-
ptink védtelenné valik. Veszélytelen eset-
ben a teljes rendszer lefagy, és a PC egy
ideig elérhetetlen, még a hacker szamara
is. Az ilyen veszélyektél csak a rendszeres
update-ek 6vhatnak meg benniinket.

Bizonyos tiizfalak internet fel6li atfara-
sara szolgal az IP-Spoofing modszer. Ez
érinti az osszes olyan szolgaltatast, amely
IP-cimeket hasznal a megbizhaténak mi-
ndsitett szamitogépek beazonositasahoz.
Megbizhaténak szamitanak a sajat halo-
zat munkaallomasai és szerverei, de a cég
internetszervere is, amelyrél az e-mailje-
inket vagy az update-jeinket kapjuk.

Ha rendelkeziink egy olyan segéd-
programmal, mint amilyen a Linux Ne-
mesis-e, amellyel tetszéleges adatcsoma-
gok hozhatdk létre, akkor ezzel meg lehet
hamisitani az adatcsomagok feladdjanak
a cimét, s a hacker igy hamis identitast
mimelhet. Ha a megtévesztés sikeres, ak-
kor a tamadé adatcsomagokat tud a tiizfa-
lon &tjuttatni, vagy akar egy futé halézati
kapcsolatba is képes beilleszkedni.

Az IP-Spoofing mindenekelétt olyan
tiizfalakat érint, amelyek az adatcsoma-
gok sz(irésén kiviil nem sokat kinalnak, és
nem tudjdk megkiilonboztetni a LAN
vagy az internet fell érkezé csomagokat.

Az alabbi 6t tipp kelld védelmet nyujt
a felhasznalénak:

1. Telepitstink egy tlzfalprogramot.

2. Mindig a tizfal és a bongészd
szoftver legujabb verzidjat hasznaljuk.
Rendszeresen keressik meg a legljabb
update-eket és patch-eket.

3. Ne hasznaljunk olyan programokat,
amelyek lényegesen tobb funkciéval ren-
delkeznek a szamunkra sziikségesnél. Va-
I6ban programozhaténak kell lennie a le-
velezénknek? Tényleg olyan mélyen be
kell nydlnia a bongészénknek az operaci-
0s rendszerbe, mint azt az Internet
Explorer teszi az ActiveX vezérl6kkel? Va-
I6ban hozza kell egy chat-elé programnak
férnie a fajlrendszerhez, mint az ICQ-nal?
Minél kevesebbet tud egy szoftver, annal

kisebb a valészintisége annak, hogy nagy
karok keletkezhetnek egy exploittal. Két-
séges esetben hasznaljunk nyilt forraskoé-
di programokat. Biztosak lehetlink ab-
ban, hogy nem tartalmaznak olyan rejtett
funkcidkat, amelyektél a tdzfalunk nem
képes megvédeni. Ezen kivil az ilyen
programok hibait hamarabb fedezi fel és
szlnteti meg a programozok kozossége.

4. Hasznaljunk aktualis alairassal ren-
delkezd viruskeres6t, és rendszeresen
szkenneltesslik végig a PC-nket.

5. Ne nyissunk meg gyants mellékle-
teket, és csak megbizhato forrasbol szar-
maz6é programokat telepitstink. Ha
ugyanis trojai program vagy mas hacker-
tool jutott be a géplnkre, akkor adott
esetben egy tlzfal sem tud segiteni.

HACKER killénszam



I Kislexikon

Exploit: Olyan moédszer, amellyel a
tdmado képes kihasznalni az ellenfele
szoftverhibait vagy PC-jének biztonsagi
hidnyossagait.

IP-cim: Egyfajta ,telefonszam”,
amellyel a halékartyank egy TCP/IP ala-
pu halézatban rendelkezik. Az ilyen ci-
mek formatuma 255.255.255.255, vagy-
is példaul 127.0.0.1.

Troéjai program: A sajat PC-nken ga-
razdalkodo program, amely az internet-
rél érkezé tdmadas tampontjaként és
hidféjeként képes mukdodni. Ha létre-
jon az aldozat gépen egy ilyen hidfé,
akkor a gépe tavvezérelhetéve valik. A
felhasznald osszes billentyl- és egér-
mvelete a tAmadd szamara lathatova
valik. A trojai programok, a virusokhoz
hasonléan, fertézott dllomanyokkal ter-
jednek.

Reklam-trojai: Olyan program, amely
egy adott gyartéval hoz létre kapcsola-
tot. Ezek a programok néhény kom-
mersz programmal, de ingyenes szoft-
verrel is hozzank kerllhetnek. A céljuk
marketing jellegl, de nemcsak rekla-
mot, hanem a felhasznéaléval kapcsola-
tos adatokat is kepesek tovabbitani.

A szennyezett PC

A ttizfal félig mar meg is van torve, ha
a tamadonak sikeriilt az dldozata gépére
telepiteni egy trojait vagy altalanosan egy
RAT-et (Remote Access Tool).

A tiizfal megkeriilésének a legegysze-
ribb modszere a tiizfal leallitasa dgy,
ahogy a Windows Feladatiitemezd a

£ Windows Feladatkezels

| | IDPLORE.EXE 1 00 202K
| | WINWORD.EXE 1 00 21T2K
| | TOTALOMD.EXE 1 ] 6220K
| | explorer.exe 1 00 S49%6K
| | mEmsgs.exe 1 00 924K
| | msimn.exe 1 0 29880K
| | vbsntw.exe SYSTEM ] 3IB60K
mdm.exe SYSTEM 00 143K
spoolsv.exe SYSTEM 0 1992K
svchost.exe HELY] SZOLGALT ] 1496K
svchost.exe HALGZAT SZOL. 00 92K
| svchost.exe SYSTEM 00 299%K
| | svehost.exe SYSTEM ] 1132
| lass.exe SYSTEM 00 1240K
| services.exe SYSTEM 00 9BEK
| wanlogon. exe SYSTEM i3] 388K
| csTss.exe SYSTEM 00 2220K &
lemexpve ___ Sysyry  pa o BN
|| Elazsscmssmezatiy
[Folvamatok: 28 CPU-hasendlat: 4%  Eldjegyzett m.; 182766K [ 633300k

Ez is egy megoldas: ,Ctrl+Alt+Del”

HAFPKER kiiline7am

Ctrl+Alt+Del billentytikkel leallit egy
programot. Ehhez a tamaddnak azt sem
kell tudnia, hogy melyik tiizfal fut, csupén
egy olyan programot kell irnia, amely be-
csukja az dsszes ismert tizfal eljarast. Ez
az eljards azonban feltiing, mert a fel-
haszndlo észreveheti a talcarél hianyzé
ikont.

Egy masik modszer a tlizfal mikodési
modszerének az ismeretét feltételezi. A
tizfalak a neviikrél ismerik fel az inter-
nethez engedhetd programokat. Ezt a vé-
delmet egy tamadé konnyen kicselezheti.
A hacker példaul iexplore.exe-nek ke-
reszteli el a programjat, és maris az Hsz-
szes, az Internet Explorernek adott joggal
rendelkezni fog. Az aktudlis tizfalak egy
ellendrzé osszeg segitségével azonositjak
az igazi Internet Explorert. Ha az eredeti
exe fajl modosul vagy egy hamis fajl jele-
nik meg, akkor a tiizfal vészjelet kiild.

A Tooleaky segédprogram mas utat ko-
vet. Titokban megnyitia az Internet
Explorert, betolt egy internetlapot és errdl
a laprol tartalmat tolt at az aldozata gépé-
re. Mivel a legtobb felhasznal6 az Inter-
net Explorert hasznalja bongészésre, igy a
tizfal megengedi az Explorernek a lapok
letoltését, anélkil, hogy eldbb figyelmez-
tetné a felhasznalét. '

Egy masik eljards még ennél is tovabb
megy. A tréjai program meghivja az Inter-
net Explorert, majd a sajat kodjat hozza-
toldja ahhoz a tarteriilethez, ahol a bon-
gész6 fut. Tehat nem a merevlemezen |é-
v6 fajlt médositja, hanem a RAM-ba tol-
tott kodra akaszkodik. A tlizfalnak Ggy td-
nik, mintha az Internet Explorer tevékeny-
kedne, ténylegesen viszont a tréjai prog-
ram fér hozza az internethez.

Hamis portok

Ha egy tiizfal nem koveti, hogy mely
programok mennek ki az internetre, akkor
Gjabb kerulGutakat tesz lehetGvé. Példak
erre az alagitprogramok. Minden inter-
netkapcsolathoz egy port van hozzaren-
delve, a HTTP-hez (Hypertext Transfer
Protocol) példaul a port 80. A portszamok
egy tarsashaz névtablaihoz hasonlithatok.
A haznak - vagyis a halokartyanak — egy
sajat IP-cime van. Az operacios rendszer
a portszambdl tudja, hogy a haz melyik
felhasznal6i programjahoz tartoznak a
bejové adatok.

Specialis programokkal egy ,hamis”
porton is at lehet kildeni az adatokat, te-

Rewds:
192168111 &7

192168111 #9
192168113 83
192168115 83
192168.1.23 #9
19216812 13
192168120 #13

192168.1.23 #21
19216818 #23
192168110 #23
1921681711 %23
192168113 #23
192168115 423
192168123 123
192168.1.3 #80
19216818 #80
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Portokbdl nincs hiany - de vajon, melyik
van nyitva?

g
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hat a port 80-on egy Telnet-es kapcsolatot
is lehet létesiteni. Ez egy hacker szamara
akkor célszer(i, ha a 23-as Telnet-port le
van tiltva. Ekkor a Telnet-adatok a HTTP
csomagok kozé keriilnek. A feltétel csak
annyi, hogy az ellenallomas ismét ki tudja
csomagolni a becsomagolt adatokat. Ezt
az eljarast tunneling-nek nevezik.
Bizonyos programok, mint példaul a
Leapfrog, az egyik portr6l egy masikra ira-
nyitja at az adatokat. A 80-as portra beér-
kezG adatok a 23-as portra tovabbitéd-
nak, s igy lehet Telnet-es kapcsolatot |éte-
siteni, holott csak a 80-as port van nyitva.

Riziko analizis

| reoiict roor interise
@Week recommends
new Integrity 4.0!
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Zonealarm - az egyik legnépszeriibb ,per-
sonal” tdzfal

Talan a fenti példakbdl is vilagossa
valt, hogy egy tlizfal nem jelent semmi-
lyen biztonsagi garanciat. Panikra azért
nincs ok, mert ha nem i{izemeltetiink
webszervert és nincs nagysebességl al-
landé vonalunk sem, akkor egy hacker
szamara érdektelenek vagyunk. Ebben az
esetben egy tizfal, egy viruskeresd és né-
mi szakmai hozzéaértés is elég a biztonsag
megdrzéséhez. |

Wi samoutonnananams hn



A hitelkartyak és a
kilonb6z6 magnescsikos
kartyak, illetve chipkartyak
pénzt helyettesité eszk6zok,
ezért a hamisitasukra épp
olyan nagy a kisértés, ha
ugyan nem nagyobb, mint a
pénz esetében. Ugyanakkor
azt is el kell ismerniink, hogy
a legtobb kartya hamisitasa
nem igazan nehéz feladat. A
bankok Magyarorszagon is
szamolnak a kartyacsalas
kockazataval,
egyuttmikodesiik
kovetkeztében azonban ez a

kockazat még elviselhetd.

e rdemes megnézni azokat a médsze-
Ereketr amelyekkel megkopaszthato
az ugyfél és a bankja, hogy ameny-
nyire csak lehetséges, védekezni tudjunk
elleniik. A legfontosabb: van néhany
aranyszabaly, amelyet be kell tartanunk,
ha plasztikkartyat hasznalunk, ezek egy-
‘ben a mindennapi tdlélés szabalyai is.

A kartyahasznalat
szabalyai

1 Soha ne irjuk fel a kartya titkos azo-
«nosité kodjat. A PIN-t telefonon se
mondjuk be soha, a bank ilyet nem kér,
legfeljebb a nevében bejelentkezé csalok.
Ha a bank nevében kérik a kodot, az min-
denképpen beugratas. A banki telefonos
tranzakciok soran mas PIN kédot haszna-
lunk, amelyet a bankkal valé megallapo-
dasunk rogzit. A bankok megint mas ko-
dot alkalmaznak az internetes home
banking szolgaltatasaikhoz.

n Www.computerpanorama.hu

Bankkartyvak, hitelkartyak, chipkartyak

Kartyajatéekok

A PIN kédot, ha a bank rendszere
2 « engedi, a kézhezvétel utan azonnal
valtoztassuk meg olyanra, amelyet kény-
nyen meg tudunk jegyezni. A legtobb
bank ezt ingyen vagy minimalis dijért
megengedi. Ezzel elkeriiljik a PIN felira-
sanak biztonsagot alaposan ronté miive-
letét. Ha megvaltoztattuk a PIN kodot, ak-
kor nyugodtan a kartya mellett hagyhat-
juk az eredeti — immar nem érvényes —
cetlit a PIN koddal. Ezzel elGsegitjik,
hogy néhany rossz probélkozas utan az
automata elnyelje a kartyat.

A tranzakciokrél kapott nyugtét so-
3 « hase hagyjuk a helyszinen. A rajta
szerepld adatokkal visszaélhetnek! A leg-
tobb esetben rajta van a teljes kartyaszam
vagy annak nagy része, amellyel példaul
visszaélhetnek az interneten. Jobbfajta
banki automataknal kérhetd, hogy ne ad-
jon bizonylatot. Vasarlaskor ez sajnos ko-
telezd.

Amennyiben lehetséges, kérjink a
4.tranzakci6kr6| radiotelefonos auto-
matikus értesitést, igy idejében fel tudjuk
fedni a klénozasos csalasokat .

A kartyalehGzaskor ne engediuk,
5 « hogy elvigyék a kartyat a szemiink
elél. Kisérjiik végig a kartya Gtjat, mert ez-
zel meg tudjuk akaddlyozni a masolatok
készitését.

6 A ho végi kimutatasokat és a bizony-
« latokat vessiik dssze. Ezzel felfedez-
hetd a duplazasos csalasok nagy része.

7 Tobb kartyank legyen, kiilonbozé
« pénzintézeteknél. Mindig azt hasz-
naljuk, amelyik hitel- és limitfeltételei a
vasarlaskor a legoptimalisabbak. Ezzel el-
kertilhetjiik, hogy pénz nélkal maradjunk.
Ezeket a kartydkat sohase tartsuk egyetlen
helyen.

Barmilyen visszaélés gyanija esetén
8 s tiltsuk le a kartyat. Ezzel a klénok is
hasznalhatatlanna valnak! Olcsébb kifi-
zetni a tiltast, mint futni a szamlankon tar-
tott pénz utan.

Ennyi j6 tandcs utan nézzik, miféle
furfangokkal tudjak kifosztani az tgyeske-
ddk a pénztarcankat és a bankot egyarant.
Ehhez tudnunk kell, hogy a kértyahaszna-
lat soran kétféle fizetési modszert alkal-
mazunk.

Az egyik a card present tipusu fizetés,
ahol a kartya fizikailag is jelen van a fize-
tés soran. A kartyak egy részén erre szol-
gal a CV kéd is az alairassavon. A masik a
card not present tipust fizetés. llyenkor a
kartya nincsen jelen, a kartyaadatok meg-
adasaval kezdeményeziink fizetést. Az
ilyen tipust fizetésekkel kovetik el a visz-

Pontan 30 WL AA/SI &2 it &

A virtualis bankkartya: az OTP webkartyaja

I Hitelkartya-generatorok: beszélgetés

JoY, a hitelkartya-generalas nagy
szakért6je: a sajat elmondasa szerint
eddig nagyjabdl 80 ezer dollar értékben
hasznalta masok hitelkartya-szamait.
Sajat magardl csak annyit arult el, hogy
kilféldon él, de magyar szarmazasu —
beszélgetésre szigortan csak ICQ-n ke-
resztll volt hajlandé.

— Az elsé és legfontosabb szabaly: a
generalt kartyaszamot semmiképpen
se arucikkek rendelésére hasznald, az-
az ne vasarolj vele. Hogy miért? Hat lo-
gikus — mert ahhoz meg kell adnod a ci-
medet, legalabbis ha kell a cucc. Egye-
nes Ut a sittre...

— Ez ennyire biintetendd dolog?

— Hah! De mennyire! Olyan mint egy
bankrablads kicsiben. Ha jo hacker
akarsz lenni, akkor el6szor is a problé-
mat kell megvizsgalnod, majd megis-
merned. Csak azutan kezdhetsz neki a

HACKER Kildnszam
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Az OTP tobbféle bankkartyat kinal ligyfe-
leinek

szaélések nagy részét. Most pedig tekint-
stik at a kartyahamisitasok legfébb fajtait.

Kamulalas

A madszer lényege, hogy egy nem |é-
tezd, de hihetd kartya adatait hozzuk 1ét-
re. A szamitastechnika alvilagaban megta-
lalhaté szamtalan programcsomag segit-
ségével minden tovébbi nélkil létrehoz-
hatunk ilyen kartyaszamokat, mégpedig
vagy a sajat kartyaszamunk extrapoldlasa-
val vagy pedig teljesen Gj szamok genera-
lasaval.

A kartyaszam felépitése teljesen pub-
likus. Az elsG szamcsoport adja a kartya-
fajtat és a bankot, a kivetkezdk a tipus- és

JoY-jal.

a sorszamot, amelyeket a végén egy ellen-
Orzészam kovet. Egyes kartyatipusoknal
létezik még egy card present ellenérzékod
is a kartya hatoldalan, amely a kartyasza-
mot koveti, de ennek itt nincs jelentGsége.

Az InterCard POS terminalja analég vagy
ISDN vonalon egyarant mikodtetheto

Ha ezeket a generalt szamokat és a
melléjik koltott, de hiheté adatokat a
neten kisosszegli fizetésekhez hasznaljak
fel — altaldban 5 dollédr vagy 10 német
marka alatt — akkor a rendszer csak nega-
tiv lista alapjan végzi el az autorizalast,
azaz azt nézi, szerepel-e a kartya a letil-
tottak kozott. A meglopott cég csak akkor
kap észbe, amikor a banktél le akarja hiv-
ni az osszeget.

A bankok ilyenkor altalaban fizetnek, a
kistsszeg(i kar jelenleg éppen a kezelhets

kockazat korébe tartozik. Lebukas esetén
viszont a ,dija” ugyanaz, mintha egy
ezerforintost hamisitottunk volna. Vannak
ugyanis olyan, bankkal 6sszefonédott
szervezetek is, amelyek a kisosszeg(i kifi-
zetéseket is autorizaljak. Ez pedig lebuka-
si kockazattal jar.

Ha az adatokat magnescsikra frjak,
egy-két helyen még kisosszegli online
tranzakciot is kezdeményezhetnek a kar-
tyaval, hiszen a tarsbanki autorizalas is
pénzbe keriil, és a bankok a kezelhetd
kockazat mértékéig ezt inkabb magukra
vallaljak.

A jelenség tomegessé valasat egy idio-
ta — de ma is egyre gyakrabban alkalma-
zott — amerikai jogszabdly idézte elg,
amelynek nyoman az internetes szex-
oldalak, mégha ingyenesek is, hitelkartya-
szamot kérnek a nagykortsag igazolasara,
egyes szolgaltatok pedig szolgaltatasaik
ingyenes kiprébalasat is hitelkartyaszam
megadasahoz kotik. Ez az egyetlen eset,
amikor a sajat érdekiinkben kamulalt kér-
tyaszamot kell hasznalni. Ezek a rendsze-
rek — ellendrizhetetlenségiik, adatkezelé-
stk miatt — a kartyaszam-lenydlasok leg-
gyakoribb forrasai. Vagy pedig ne nézziik
a széplanyokat ilyen helyeken!

A tanulsag egyértelm(: a plasztiklap fi-
zetésre valé és nem masra. Aki masra
hasznalja, az jogosulatlan adatkezelést
kévet el, és elGsegiti a hamisitasi tizletag
felviragzasat. A kamulalas esetében a

megoldasnak, ha a problémat mar ugy is-
mered, mint a tenyeredet. Szoval, elészor
is megnézed a problémat - azaz magat a
szamot. El6éveszed szépen a zsebedbdl a
kartyacskadat és megvizsgalod. Mondjuk
VISA kartyad van. Azt latod, hogy van 4
szam, majd kotéjel, aztdn megint 4 szam
és igy tovabb. Azaz: 4-4-4-4. A legéltalano-
sabb a 4-3-3-3 és a 4-4-4-4 variacio. Persze
tobbféle verzié is van, nalunk példaul spé-
ci kartyak is léteznek (4-4-4-3), de most
csak a legaltalanosabbakat nézziik. Széval
van négyszer-négy szam. Nézzik alapo-
sabban! Kis utanaolvasassal (tobb kartya
megvizsgalasaval) és némi logikaval érthe-
tévé valik a dolog: az elsé szamjegy a kéar-
tya tipusét irja le — ez a tipusazonosité. Ha
az elsé szam 4-es, akkor az VISA Electron,
ha 5-6s Mastercard, és igy tovabb. Az azo-
nosité utani harom szam a szamlavezetd
bankot azonositja — ha megnézel két kar-

HACKER Kiildinszam

tyat, ami ugyanabbdl a bankbél van, erre
is kénnyen rajohetsz. Ezzel a négyszer-
négy szambdl az els6é négy meg is van. A
kdvetkezé négy szam mar hlzésabb - ezt
a bank rendszere alakitja ki minden tgyfél-
nek kilén, mégpedig Ugy, hogy a szamla
kredit-hatarat és a lejarati idét kiszamolja
egy képlet alapjan. A Iényeg, hogy a hitel-
kartya szamok a Luhn-féle ellen6rzéosz-
szeg-képzeés alapjan megvizsgalhatdk — ez
egyszerli matematika. Nézziik: egy érve-
nyes, 4-4-4-4 kartya szdmaibdl a *****
képlet alapjan a végsé Osszeg oszthatd
10-zel. Na most, ha a végsé 0sszeg oszt-
hato 10-zel, akkor az egy érvényes hitelkar-
tya-szam. Mondanom sem kell, hogy ez
visszafelé is mikodik.

— Akkor mar meg is van a szam?

— Hat az még nincsen meg — gy kell
generalnod, hogy az azonosit6 és a bankfi-
ok .rendszama” létezé legyen. Viszont ha

llyen egyszerii egy hitelkartya-generator

kész vagy, még akkor sem biztos, hogy ez
egy létezd kartya — csak annyit jelent,
hogy a szam ,mogott” elvileg lehet egy
kartya. Itt szlikség van egy kis triikkozésre,
a legegyszerlbb a szextelefon vagy a por-
nooldalak — ezek a rendszerek altaldban
nem logolnak meg semmit, széval csak
beltéd a szdmot és vagy j6, vagy nem.
Addig prébalkozol, amig nem talélsz 10-15
létezd szamot, ezekkel azutan elvagy egy
par napig, hétig.




veszteség azt a bankot terheli, amelynek a
kartyajat kamulaltak, illetve ha nem fizet
a bank, akkor a szolgéltatot.

A tovabbi csalastipusok mar a kartya-
birtokos szamlajara mennek, éppen ezért
a kispénz(i emberek szdmara igencsak ve-
szélyesek. A csaldk tgyesek, és dltalaban
a szamlakat, s6t a hitelkeretet is teljesen
lefosztjak. llyenkor egyetlen lehetdség
marad: a bankkal valé hosszadalmas
egyezkedés, a rendGrségre jaras, de még
akkor sem lehetiink biztosak abban, hogy
hozzédjutunk-e a pénziinkhéz, vagy pedig
a bank nyilvanit benntinket nem kivana-
tos személynek. A bankok nem szeretik a
problémas tgyfeleket.

,Liftes csalas”

Az internetes kereskedelemben jelent
meg a legdjabb trikk, amelynek a karo-
sultja a bank és az internetes kereskedd-
haz. Az egyre terjed6é modszer sziilGatyait
a kézelmdaltban kildték hivésre Oroszor-
szagban, de a modszert mégis sokan al-
kalmazzak.

A maédszert mindig valamelyik interne-
tes aruhazzal szemben vetik be. A csalé
ilyenkor bankszamlat nyit, mondjuk Uk-
rajndban, majd utdna honlapot indit a
neten. A honlapjan egy az egyben hirdeti
a kiszemelt internetes aruhaz kiszemelt
termékeit. Fizetni atutalassal kell, mond-
juk a megadott ukrajnai vagy akar kaj-
man-szigeteki bankszamlara, esetleg le is
tudja hivni a pénzt a hitelkértyarél. Mivel
a megrendelés is valahol a vilagban meg-
biavé baratunkhoz fut be, & ilyenkor foly-
tatja a mokat. Maskor a pénzt fogja el, és
nem farad tovabbi ténykedéssel, mondjuk
az aru vagy a szolgaltatas értékesitésével.
Csupéancsak hamis linkeket helyez el a vi-
lagban, amelyek beterelik hozza a gya-
natlan felhasznal6t. A vevé adataival, an-
nak nevében immar mas aruhazakban is
megrendeli az arukat és szolgaltatasokat,
neki szolo szallitasi cimmel. Vagy az
egész adatbazisat egyszer(ien eladja mas
csaloknak.

A masik médszernél lopott hitelkartya-
val fizet a j6 helyett, amelyrél & inkasszalt
az eredeti aru hirdet&jénél. llyenkor az
aru megjon, csak a pénz nem a szolgalta-
ténal kot ki. igy a csalénak megmarad a
teljes Gsszeg tisztan, az aruhdz, a hitelkar-
tya-tarsasag és a hitelkartya igazi birtoko-
sa pedig elvitatkozhat az Gsszeg jogossa-
gan. Az amerikai tapasztalatok szerint az

n Www.computerpanorama.hu

Bankkartyak, hitelkartyak, chipkartyak

arut természetesen nem adjak vissza
azok, akik megrendelték, hiszen fizettek
érte. A szallitasi cim, meg a bankszamla
kozotti tavolsag senkinek sem tiinik fel,
hiszen a jelenlegi ad6- és vamrendszerek
még sok esetben a nyugati polgéarokat is
ugyeskedésre kényszeritik.

Raiffeisen
BANK

Teljes korden felhasznalhaté Eurocard-
MasterCard bankkartyat

Inter-Eurdpa Bank Rt.

A SO IMI csoport bl 4
ELECTRENIC USEON

Az Inter-Eurdpa Bank tiniknek szant bank-
kartyaja belfoldon és kalfoldon egyarant
hasznalhato

A kartya klonozasa

A klén annyit jelent, hogy az egy pél-
danyban létezd kartyat valamiféleképpen
megtdbbszorodzik, s az eredeti kartya és a
klénja az eset felderitéséig egyszerre léte-
zik az id6ben. Es természetesen amig le
nem bukik a szamlaegyenlegek egyezte-
tésével, mas is fizet a mi kartyankkal.

A klénozasnak tobb alaptipusa ismert.

Ikresités

Az ikresitett kartya pontosan azonos az
eredetivel. A kartyat ilyenkor még egyszer
lehdizzak, majd a lehdzott kép mellé a mag-
nescsikot is lemasoljak. Utana kovetkezik a
legnehezebb dolog, a kartya tokéletes mé-
solatanak az elGallitisa. Ehhez altalaban
tobb lopott, lejart, de a hamisitandéval
megegyezd kartyat haszndlnak. A legmac-
erasabb hamisitas ez, mert ezredmilliméte-
res pontossaggal, darabokbél allitjak Gssze
az (j kartyat, amely a megtévesztésig ha-
sonlit az eredetire. Természetesen a fényké-
pes kartyak erre alkalmatlanok. Az ikresitett
kartyat pontosan Ugy hasznaljak, mint az

eredetit, és az az el6nye is megvan, hogy a
hatlapon az alairast a hamisité kicserélheti a
sajatjara. A kartyatarsasagok ezért helyez-
nek el az utébbi négy-6t évben biztonsagi
jegyeket az alairassavon is. A modszert els6-
sorban a j6 kézmdves kultiraja orszagok-
ban haszniljak, de Térékorszagban, Olasz-
orszagban is eldfordul. ElGnye, hogy a be-
valtashoz nem kell beavatni a kereskedét is.

Stemplizés

A beavatott szam-osszeszedd még egy-
szer lehlzza a papir slipet a bevéltés so-
ran. Ez kerdil &t a kartyahamisitokhoz. Ok
ennek alapjan a bélyegzékészitéshez ha-
sonlo eljarassal elkészitik a kartya dom-
bornyomasu részét. Utana ezek a stemp-
lik elkeriilnek a beavatott kereskedékhoz,
akik err6l hagyomanyos papirslipes-
gyalus modszerrel lehdzzak a banki papir
slipet, és benydjtjak a fizetési igényt. Ami-
kor megjon az altalaban egyszerre na-
gyobb témegben benyiijtott levonatokért
jaré pénz, a véllalkozas elttinik.

Duplazas

Ekkor a csal6 kereskedd vagy legalabb
kétszer hizza le a papir slipet, majd a
masodik garnitdrat is benydjtja, vagy pe-
dig az elektronikus kartyaolvasdé POS-t
manipulaljak. Ebben az esetben a POS
akar a PIN koddal egyiitt is tarolhatja a
korabbi tranzakcidkat, amelyeket dGjra el
lehet kiildeni més osszeggel. Ez a fajta
manipuldcié, ha tgyesen csinaljak, elég-
gé nehezen leplezheld le, csak a terhelé-
sek pontos nyilvantartasa segithet. llyen-
kor dltalaban viszonylag kis 6sszegekkel
és tobbszor prébélkoznak.

A fejlettebb megoldasnal ezek az ada-
tok kinyerheték a manipulalt POS memao-
ridjabol, és akar a vilag masik pontjan is
Gjra felhasznalhatok.

Feliras

Magyarorszagon ez a médszer igen di-
vatos volt egyes helyeken, mara azonban
jelent&sen visszaszorult. Evekkel ezeldt
az M1 akkor még kapukkal ellatott fizetds
szakaszan ilyen tipus( visszaéléseket lep-
lezett le a renddrség. Itt annyi torténik,
hogy a kartyat még egyszer lehtizzik a hi-
vataloson kivil. Erre egy apro, tenyérben
nagyon jol elrejtheté eszkozt alkalmaz-
nak, amely par szaz magneskartya mag-
nescsikjanak tartalmat tudja megdrizni a

pénzt kapnak a lehtzott kartyak utan.

HAGCKER killdnszam



ime egy tipikus vendégléi POS terminal (a
RestaurantPlus cég terméke)

A Fujitsu POS terminaljat a gyorséttermek-
ben hasznaljak

Az igy megszerzett adatok nem tartal-
mazzak a PIN kédot, ami azt jelenti, hogy
aruvasarlas céljara hasznalhatok fel. A vi-
laghan a binszovetkezeteknek szamos
beavatott partneriik van. Ezek a felirt
magneskartyasavot adatvonalon keresztil

n

megkapjik, majd Gjra kiirjak egy akarmi-
lyen plasztiklapocskara. A technolégia
nem bonyolult, alig szaz eurébdl, keres-
kedelmi eszkozokbdl osszerakhato. Az
tgyfél nevében a hamisitvannyal olyan
kereskeddknél  vagy
vasarolnak, akik nem akarjak észrevenni,
hogy nem hitelkartyat hiznak le hitelkar-
tyakant. A kapott arut azutan Gjra értéke-
sitik, igy jutnak a pénziikhéz.

pénztarosoknal

Kartyaszam-adatbéazis

lopas

Az internetes kereskedelemben van
egy rossz szokas: a cégek adatbdzisokban
taroljak az tgyfeleik kartyaszamat. Ha eh-
hez az adatbazishoz valaki hozzafér,
olyan adatsort szerezhet meg, amely az
elektronikus kereskedelemben, pontosab-
ban a card not present tipusu fizetéseknél
hasznalhaté fel.

A dolog még stlyosabb, ha a cégnél
nem is a neten lévd, de kiilonben j6l vé-
dett adatbazist lopja el egy illojalis alkal-
mazott, amire szintén van példa béven. A
leleplezés itt is csak a kartyas tranzakciok
kovetésével lehetséges.

Osszefoglalva megallapithatjuk, hogy
a kartyahamisitasok és manipulélasok ko-
re igen széles. A jo rendszer, a lojalis-al-
kalmazottak csak csokkenteni tudjak a
veszélyt. Ugyanakkor fenyeget6 az a je-
lenség is, amelyet itthon lehet tapasztalni,
hogy egyes kereskedhelyek a fizetéskor
kérik a PIN kédot, amely igy konnyen |, le-

sasolhatd”. A gépek manipulalasi lehetd-
ségeitdl eltekintve a boltokban nincsenek
meg a PIN beadasanak korrekt feltételei.

A jové valamivel nagyobb biztonsagot
igér. De ez a biztonsagi tobblet az életet
is megneheziti. Ilyen példaul a chipes
bankkartya, amelynek hasznalata a leol-
vasoktol és az ezekkel ellatott szamitogé-
pektél fiigg. A megfeleld intelligens esz-
kézok jo par primitiv triikkot ellehetetle-
nitenek ugyan, de a card not present tipu-
st fizetéseknél tovabbra is fenndll a csalas
lehetdsége. A klénozas nehezebbé vilik,
de ha a radidtelefon kartyat is klénozni
lehet, akkor semmi sem lehetetlen.

A bankok a hamisités ellen egy Gjabb
madszerrel is védekeznek. Ez a felhasz-
naldi profil kovetése. Azaz igyekeznek ki-
szlimi az olyan tipusl tranzakcidkat,
amelyek szokatlanok. llyenkor — a norma-
lisabb banknal — révidesen csorog a tele-
fon, és igy kérnek megerdsitést. A kevéshé
normalis banknal az tgyfélnek kell kinyo-
moznia, vajon miért nem mikodik a kar-
tydja, mondjuk Szingapdrban.

Persze ez a modszer is csak akkor ér
valamit, ha jol alkalmazzak. Egyes bankok
azonban — orwelli médon - a felhasznal6i
profil kovetésével probalnak kovetkezteté-
seket levonni az tgyfélre — példaul annak
egészségi allapotara — vonatkozéan, hogy
megallapitsak, milyen feltételekkel érde-
mes neki hitelt adni. Es erre a kértyanal
idealisabb eszkozt keresve sem talalni...

K. J.

12 Computer Panorama,
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+ 36 CD-nyi szamitastechnikai program
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Levélbomba, Nuke

Nehezbhombazok

mailbombazék nem jelentenek
Akbzvetlen veszélyt az internet-
hasznalok adataira vagy a szami-
togéprendszereikre, inkabb csak idegolék
és zavardk. Ugyanis elég idGigényes — és
draga — lehet, ha az embernek. hirtelen

5000 nem kivant mailt kell térélnie a pos-
tafiokjabol.

Az e-mail bomb

A levélbomba nagyon-nagyon cstinya
dolog, de iszonytan hatasos... - olvasha-
t6 az egyik legismertebb levélbomba-
program készitGjének a weboldalan. Mi-
lyen igaz! A ,profi” levélbomba szoftve-
rek automatikusan valtoztatjak a feladét,
a targyat és a tartalmat is: ezaltal a levele-
z6programokba épitett szGrék (e-mail fil-
terek) nem képesek kiilonvalasztani a va-
l6di és a bombazott e-maileket. Ha levél-
bombat kapunk, sajnos sok lehetGségiink
nincs a védekezésre: vagy kivalogatjuk a
sok ezer e-mail kozil az ,igaziakat”, vagy
pedig letoréljiik az egész mailboxot — per-
sze ezzel a rendes levelezésiink is elvész.
Az egyetlen pardnyi segitség, hogy a sz(-
rébe beirjuk azoknak az e-mail-cimeit,
akikkel biztosan és nap mint nap levele-
ziink — par e-mailt megmenthetiink ezzel
a maodszerrel.

A legtobb mailbomba program nagyon
fejlett és hatékony, a Kaboom példaul
tobb klont hoz létre sajat magabal, és kii-
lonb6zd levelezéprogramokként azono-
sitja magdt a szerver felé — ezéltal még a
szolgaltaté mail-szerverét is megtéveszti.

I Ahogy a hacker latja...

JAltaldban azt kell beirni, hogy ki-
nek kulditek, meg milyen kamu szer-
veren keresztdl, és persze hogy hany
darabot. Ja és persze arra szolgal-
nak, hogy tonkretegyik vele a paci-
ens mailboxat. Mivel megtelik, nem
tud Ujabb Uzeneteket fogadni. Van-
nak olyanok is, amelyek csak egy pé-
rat kildenek, és utédna ott kisdri-
tik/szétterjesztik magukat tobb 100
Mbéijtra.”- Dodge Viper

“ Www.computerpanorama.nu

Barmilyen rosszul is hangzik az elnevezés, a levélbomba

vagy ,e-mail bomb” nem azt jelenti, hogy a gyanutlan

aldozat postai uton dinamitrudakat kap. A levélbomba egész

egyszeriien annyit jelent, hogy az aldozat e-mail-cimére tobb

ezer ,haszontalan” levelet kiildenek, s ezaltal az illeto

levelezése gyakorlatilag megbénul, mivel folyamatosan

kapja a (percenként akar tobb szaz) e-mailt.

Ty

-~

Olyan mint a levélbomba - csak rosszabb...

A mailbombazék sajatos képességei tehat
nemcsak abban nyilvanulnak meg, hogy
szinte egyidejlileg hallatlanul nagy szamd
mail-t tudnak kildeni a kivant cimre, ha-
nem abban is, hogy névtelenek marad-
nak, vagy valasztas szerint meg tudnak
adni egy hamis feladé-cimet is.

A mailbombazashoz a tamadok szamos
programbol valaszthatnak. Nehéz felmérni,
hogy mennyire van stratégia a mailbomba-
tamadasok mogott. Egy egyedi felhasznal6-
nak f&leg az idejét rabolhatjak a bombazas-
sal, s akkor bosszanthatjak, ha tudjak, hogy
egy fontos mail-re var. Ezt ugyanis, mivel a
mailbox a tdmadas miatt taltelitGdik, a szer-
ver vissza fogja utasitani. Egy ilyen tamadas
azonban akar pénziigyileg is érinthet ki-
sebb cégeket, amelyeknek fontos kommu-
nikacios eszkozt jelent az internet.

A Nuke

A Nuke vagy a ,nuke-olas” nagyon
egyszer(i dolog, viszont roppant idegesi-
t6. Tulajdonképpen csak idegesitd és nem

kifejezetten artalmas. A Nuke (= fagyasz-
tani, kiléni) lényege, hogy az aldozat gé-
pének egy bizonyos portjara (portjaira)
olyan adatokat kildenek, amitél annak a
gépe lefagy, megbénul. Alkalmazhat6
szerverekre, de vannak a Windowst lefa-
gyasztoé verzidk is. A teendd csak annyi,
hogy meg kell tudni az aldozat IP-cimét
vagy gépének a nevét: a Nuke programok
ugyanis semmi mast nem kérdeznek. Elég
beirni az IP-cimet, rabokni a Nuke it!
gombra — és ha minden mikadik, akkor a
megtamadott gép lefagy. Persze ha valaki-
nek egyszer-kétszer lefagy a szamitogépe
az nem gond, de képzeljik el, hogy pél-
daul az irodai gépiinket a nap mind a 24
ordjaban folyamatosan nuke-olja valaki...
Gyakorlatilag bekapcsoljuk, elindul, majd
lefagy — és ez megy egész nap. Dolgozni
lehetetlen, a gépet atnézG szakember pe-
dig nem lat semmit — hiszen a gépnek
,semmi baja”.

A leghiresebb Nuke szoftver a
WinNuke volt — ezzel a NetBios hibajat
kihasznalva a windowsos gépeket lehetett
«kékre” kifagyasztani, egészen addig,
amig a Microsoft nem orvosolta a hibat.
(Az6ta mar nem hatasos.)

A legtobb Nuke szoftver ellen ma mar
védekeznek az internet-szolgaltatok, no
de azért vannak a hackerek, hogy Gjabb-
nal-ijabb Nuke programokat irjanak®.
Nuke-olni tehat mindenkit lehet, hal’ is-
tennek a védekezés nagyon konny( elle-
ne: egész egyszerlien tegyiink a géptinkre
egy tlizfalprogramot, és a Nuke maris ha-
tastalan. u

HACKER kiildnszam
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Igen, utanvéttel megrendelem az alabbi kiilonszamokat és
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tézés érdekében minden adatot feltétlendl adjon meg!
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(3 PC-doktor (3990 Ft) A megrendelés atfutasi ideje koriibeliil 2 hét.

Régebbi kiildnszamaink megrendelheték weboldalun-
kon. Internet: www.computer panorama.hu/megren-
deles, E-mail: megrendeles@cpanorama.hu

A megrendelt killdnszamokat utanvéttel kaldjik, ara-

Téjékoztatjuk, hogy személyes adatait csak arra hasznaljuk, hogy akciéinkkal ink a postakéltséget nem tartalmazzék! (A postakélt-

kapcsolatban megkeressitk Ont. Adatainak felhasznalasat addig tekintjiik fo- séget az érvényes postai dijszabas szerint szamoljuk.)
lyamatosnak, amig levélben vagy telefonon nem kéri annak torlését. Ameny- eget az ervenyes p Ll o I Juk.

nyiben adatai felhasznalasahoz a késébbiekben nem jarul hozza, kérjik, ezt je-
lezze! HACKER

[ cD-iras A-tél Z-ig
(3490 Ft)




Beszélgetés a trojaiakral

Folpakker es Nethus

[...] Huy befejezte a sort, és elvonult a
garazs legsotétebb zugaba: B.-vel susmog-
nak és instalallnak, valészintGleg késziil az
elsG wargames szerver. Mivel nem akarom
Gket zavarni (végul is egy kivilallé vagyok)
kinn maradok a locan. Szerencsére Zoli
nemsokara megjelenik, hogy begyditse kint-
felejtett notebookjat, én pedig rogtén lecsa-
pok a sracra. Legjabb ismerdsom elég sz6-
szatyarnak tlnik szakmai dolgokban.

— Tanitgass kicsit a trojai programokrol:
mindenki csak azt mondja, hogy ,.beviszel
egy trojait” és hasonlok.. De engem az ér-
dekel, hogy hogyan?

— Hat igen, a tréjai programok ezerfé-
lék lehetnek és millioféle dologra képe-
sek. Egy tr6jaival logolhatom, hogy mi-
lyen billenty(ket (tsz le, de lefagyasztha-
tom az egeredet is, ha akarom. Készithe-
tek pillanatképet a desktopodrél, vagy tel-
jesen atvehetem az ellendrzést a vinyod
felett... Széval osszetett téma. Ha valaki
nagyon profi, akkor még a CD-meghajt6-
dat is kinyitja egy tréjaival, hehe...

— Na ne... Te is tudsz ilyet?

— Persze. De Huy tébbet tudna mesélni
errdl.

— De mégis? Hogyan mukodik? Azért te is
értesz hozza gondolom...

— Hizelegsz?
—Igen...

-6, j6. Szdval a tréjaiaknak két nép-
szer(ibb verzidjuk van, a Subseven és a
Netbus — ez nem a tréjai program neve,

SuhSeven vernon

»

Az egyik legnépszeriibb tréjai program

“ Www.computerpanorama.hu

A trojai falovak - tartja a kozvélemény - az internet

legveszélyesebb és legtitokzatosabb programocskai. De

vajon mit mond egy igazi hacker a trojaiakrol? Cikkiinkben a

Computer Panorama kiadoé nagysikert konyvébol idéziink

egy tanulsagos interjat.

hanem az eljarasé, amivel mdkodik. Eb-
bél az egyszer(ibb a Netbus, széval erre
tudok példakat, ha gondolod...

— Gondolom. irom...

—J6. A Netbus tréjai is két részbdgl all
(mint altalaban mindegyik trojai): a kli-
enshél és a szerverbdl. A szerver a trojai-
nak az a része, amelyet a masik gépen va-
lahogy installalni kell — ha ez megvan, ak-
kor maris tudunk ,gonoszkodni”.

- De hogy installdlod? Gondolom nem
személyesen...

— Hihi, persze, hogy nem. Széval a fel-
adat: installaljuk a tréjait valaki gépére. A
legegyszer(ibb médszer, hogy a tréjait el-
kiildod egy levélhez csatolva, és raveszed
a felhasznalét, hogy inditsa el a csatol-
manyt. Ezt csinalhatod agy, hogy egy is-
mer&se nevében kiildesz egy ,fake” mailt,
benne egy akdrmi.exe-vel és egy kis sz6-
veggel, hogy: ,talaltam egy aranyos kép-
ernyGvédst, nézd meg...” vagy ilyesmi.
Esetleg dlcazhatod URL-nek is a csatol-
manyt, a .com kiterjesztést kihasznalva:
hiszen egy program, ami a humoros-
kepek.com névre hallgat, tisztara Ggy néz
ki, mint egy internetcim. A legbiztosabb,
ha a trojait ,becsomagolod”, azaz ha az
aldozat elinditja a humoros képernyGvé-
dét, akkor az tényleg csinal valamit (egy
humoros képernyévédst®), igy nem is
lesz ,gyants”.

- De hogy csomagolod he?

— Hat folpakkba®! Széval komolyan:
rengeteg kis utility van, amely erre vald.
Fogja neked a tréjait, és barmilyen szaba-
lyos futtathaté (exe) fajlba beteszi - pitty-
putty, egy masodperc. llyen program pél-
daul a 2reers,

I Nem mindig biztos

Nem biztos, hogy a képféjl valéban
képfajl.

Jrda parancsfajlt az ,akarmi.jpg.txt” -
be, helyezd néhany sorral elé vagy né-
hany sorral utana a kép kédjat. Ezutan
nevezd Aat az akarmijpg.txtt akar-
mi.jpg.scfre, az .scf rejtve marad. Ezutan
kuld el az aldozatodnak, és amikor futtat-
ja a fajlodat, végrehajtodik a parancsfdjl.
Ez nem nyitja meg a képet, csak a te pa-
rancsféjlodat futtatja.” — BSH

l Néhany jo tanacs

Ha a kovetkezd fajlkiterjesztéssel
kapunk valamit, akkor semmiképp se
inditsuk el, barkitdl is jon az e-mail:

e <valami>.com
e <valami>.exe
e <valami>.vbs
e <valami> .txt.vbs
e <valami>.swf

Amit elindithatunk, de nem teljesen
biztonsagos:

e <valami>.doc

e <valami>.rtf

¢ <valami> .xls

Es végul ami biztonsagos:
e <valami>.jpg

e <valami>.avi

e <valami>.gif

e <valami>.bmp

e <valami> tiff

e <valami>.mpg

e <valami>.mpeg

¢ <valami>.mp3

HACKER Kkilldnszam



— Konkrétabban?

— Mondjuk tudod, hogy az aldozat nagy
sakkrajongé. Széval fogsz egy 30K-s sakk-
programot (chess.exe), és veszed a kis tro-
jaidat (netbusserver.exe): a kettbg| a ****+*
nev(i joiner csomagol neked egy fijlt. A
kész cuccot kimented chess.exe néven: a
kiilonbség annyi lesz, hogy a 30K-s chess-
bdl mondjuk 50K lett. Nagy tigy! A kolléga
megkapja a mailt, mellette egy kis sziveg,
hogy ,Hell6 sakkrajongé baratom! Ezt a le-
velet a sakkrajongdk.hu kiildi neked — ha
meg tudod verni ezt a sakk-algoritmust, ak-
kor nyersz egy hangszérot! — bla, bla, bla”.
Nand, hogy ranyom: erre elindul a sakk-
program, 6 meg vagy megveri, vagy nem
(kit érdekel?). A lényeg, hogy mikozben &
sakkozgat, a tréjai mar fel is installalta ma-
gat szép csendben.

— Es mit csinél utana a trojai?
— Hat, amire be van programozva. A
legegyszer(bb tréjai megfigyeli az aldo-

zatot, azaz azon feliil hogy a hackernek
elkiild minden adatot a célgéprél (fel-

hasznal6é neve, IP-cime, hardver, szoftve-
rek a gépen, mi van a vinyén stb.) még ar-
ra is képes, hogy ,széljon” a hackernek,
hogy a célgép mikor van az interneten és
mikor nincs. Széval, lehetsz nyugodtan
dial-up-os is, nem szamit: a hacker tudja,
hogy most a neten vagy-e vagy sem. Tré-
jait persze bevihetsz hircsoporton, IRC,
ICQ-n vagy weben keresztiil is: a lényeg,
hogy bent legyen és valahogy elinduljon.

— Es mit lehet tenni ez ellen?

— Egy hozzaénd és dvatos felhasznald
tudja, hogy soha, semmit ne inditson el,
amit nem & telepitett. Széval, még ha az
anyukadtol is jon az ,inditselkisfiam.exe”,
azt is torold le rogton. Es persze a jobb
memodriarezidens virusfigyel6k is képesek
,belekukkantani” a csatolmanyba, s ha
nagyon gyanus a kéd néhany eleme, ak-
kor észreveszik. De igazan kivédeni nem
lehet, mert tréjait be lehet vinni a webrdl
is, egyszerli JAVA-s verzidban, azutan
vannak ugye a makrok a Word doksikban,
az Excelben... Tréjai mindenben lehet.
Az egyik legnépszer(ibb tréjai a BO: vi-

5 | Inbecton v2

Tragan File l qu-m

Any Executable [ |&1momﬁmmm

Close l

Egy .joiner” azaz tréjai-csomagold prog-
ram, miikodés kézben

szonylag konnyen hasznalhaté és elég
sok mindent tud.

— Akkor mi a tuti ellenszer?

- Hat az, ha soha nem mész fel a
netre®! A tdzfal altalaban bevalik, de
nem mindig. A legtobb, amit tehetsz,
hogy csak a nagyon megbizhato forrasbol
szarmazo fajlokat inditod el. Egyedil a
képekbe nem lehet trojait agyazni, széval
JPG, GIF meg ilyesmi allomanyokat elin-
dithatsz. Persze ne tgy nézzen ki, hogy
britneyspears-GlF.exe. =

AJANDEK!

és takaritson meg 2390 Ft-ot!

(th

._". -Halozatépités
m tiz perc alatt

Internet: www.computerpanorama.hu/ebolt, Telefon: 456-6964
E-mail: terjesztes @cpanorama.hu

az On megtakaritdsa mar 4780 Ft!
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Ingyen és bermentve

egfelelé  kitartassal, — amely
M egyébként a warez-oldalak, va-
lamint P2P szerverek atbongé-

széséhez elengedhetetlentil sziikséges, ra
lehet bukkanni a letdlthets, crackelt ma-
solatokra. No persze nem is olyan konnyd
egy DVD teljes adatmennyiségét kb. 700
Mbajtra redukalni ahhoz, hogy egyaltalan
rakeritilhessen a haléra, és onnan CD-re
lehessen irni. Néhany idGigényes munka-
folyamatra ugyanis ehhez is sziikség van.
Ami meglepd: mar olyan filmeket is ma-
solnak, amelyek még Amerikdban sem
keriiltek DVD forméajaban kereskedelemi
forgalomba. Megfelel6 lelkesedés(i embe-
rek lefilmezik a vasznon latottakat, és
azutan feldolgozzdk ezeket.

il ol il e ] P
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DVD-rippelés - csak egy gombnyomas...

Az ipar természetesen megprobilja
nem tétlentil nézni az effajta tevékenysé-
geket. A filmipar a DVD bevezetésével
egyidejlleg kifejlesztett egy orszagonként
eltér6 kodot. A kod megakadalyozza,
hogy egy amerikai filmet (Code 1) meg-
nézhessenek Eurdpdban (Code 2) vagy
Ausztralidban (Code 4), amennyiben a
DVD-meghajtokat és a -lejatszokat az
egyes orszagokban egy regionalis kodra
allitjak be.

A nagy amerikai filmstadiok ezen felil
bevezették a Content Scrambling System
(CSS) elnevezésti masolasvédelmi rend-
szert is, és megbiztak a Copy Control
Association-t (masolast ellendrzd tarsasa-
got) (DVD-CCA), hogy fejlessze ki a ma-
solasvédelmi modszert. Az Intel, a Sony, a

n Www.computerpanorama.hu

SmartRipper: szinte mindent beailithatunk

Toshiba, a Hitachi és a Matsushita vallala-
tokat magaba tomorité szovetség set top
boxok és digitalis videofelvevk szamara
fejlesztett ki egy Gj biztonsagi standardot,
a DTLA-t (Digital Transmission Licensing
Administrator), és jelenleg azzal prébal-
kozik, hogy a masolasvédelmi rendszert
eladja a stadioknak. A jogtulajdonosok al-
tal bevezetett intézkedések azonban nem
gorditenek valds akadalyokat a kal6zok
atjaba. Ahhoz, hogy az orszagonként mas
és mas kodot kijatsszak, felhasznaljak a
DVD-meghaijtok és -lejatszok azon tulaj-
donsagat, hogy o6tszor valtoztathatnak ké-
dot, miel6tt raallnak a véglegesre.

Az interneten fellelhet apré, ingyene-
sen hozzaférheté DVD Genie elnevezésti
eszkdz pedig egyszerlien visszaporgeti a
meghajté vagy a lejatszoszoftver szamlalé-
jat. Némely cracker mar olyan messzire is
elmerészkedik, hogy a késziilék Flash-
ROM-jét egyszer(ien dtirja, ,0"-ra llitva a
kédot. Egy évvel ezel6tt a CSS mésolasveé-
delmi rendszer feltorése keltett riadalmat. A
DeCSS program 0riilt sebességgel terjedt
szét az interneten. A filmipar végil sikere-
sen keresztiil vitte, hogy tilos legyen letdlte-
ni a DeCSS-t, vagy linkeken keresztiil utalni
a megfelel6 oldalakra. A The Ha-
ckers Quarterly elnevezési magazin rop-
lapok segitségével mindmaig harcol a ren-
delet ellen. Id6kdzben az interneten ke-
resztiil mar hozzaférhetd az ingyenes Smart
Ripper program, amely meglehetGsen ké-
nyelmesen intézi a DVD-k masolasat és de-
kodolasat. Ezen feltil azonban ahhoz, hogy
az ember internetre alkalmas méret(ire zsu-
goritson egy filmet, sziikség van még né-
hany munkafolyamat elvégzésére.

A warez-szervereken szinte
mindig van par szar Gbajtnyi
MP3-allomany - a zene
megszokott és gyakori a
szoftverkal6zkodasban.
Persze nem keriilhették el a
sorsukat a filmek sem: az
illegalis szoftverforgalom
felét, a jatékok és egyéb
szoftverek mellett, mara mar
a kiilonb6z6 DivX filmek és
DVD-rippek teszik ki.
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Az (j biztonsagi szabvanyrdl az interneten
is olvashatunk

A FlaskMPEG és a DivX-Codec segitsé-
gével az adatokat az altalanosan kompati-
bilis MPEG-4 formatumba kell atalakitani,
majd példaul a VirtualDub-bal a hangot
és a képet lehet optimalizalni.

Nem elegendS tehat semekkora igye-
kezet arra nézve, hogy a filmkalézokat el-
tantoritsak erdsen megkérddjelezhetd te-
vékenységiiktdl. Nem ijesztik el Gket a ré-
szint jelenleg is fliggdben levd ,ipar kont-
ra illegalis masol6ok” perek. Tobbé kevés-
bé legdlisan, illetve illegalisan késziilnek
a masolatok, crackelnek, letdltenek - min-
dent megtesznek, amit csak elbir a merev-
lemez. |

HACKER Killdnszdm



i

omputer Panorama (CP.): A filmek-
‘ ben szinte mindent masképpen

abrazolnak, mint ahogyan a valo-

sagban lathatjuk. A szamitastechnika
(szoftverek, virusok stb.) megjelenitése
azonban még az atlagosnal is jobban el-
rugaszkodik a valésagtol... On szerint mi
lehet az oka ennek?

Réz Andrés (R. A.): Nem hiszem, hogy
a vilag legizgalmasabb latvanya lenne,
amikor valaki éjszakakon &t Gl a billentyd-
zet el6tt, és csak azért kel fel a helyérdl,
hogy kitiritse a hamutartét, vagy a pizza-
futartél atvegye a kajat és az uditét. Pierre-
Paul Renders filmjét, a Szerelmes Thomas-
t is csak azért élvezziik, mert nem a f6hdst
latjuk, hanem a képernyGjén mindazokat,
akikkel valamilyen kapcsolatba  kertil.
Amagy meg a tomegfilm arra van kihe-
gyezve, hogy a szamitastechnikaban, az
IT-vilagban nem tdl jaratos nézd is egylitt
tudjon haladni vele. Es arr6l sem szabad
megfeledkezniink, hogy az IT, a digitalis
technoldgia misztifikilasa elemi érdeke a
tomegfilmnek: ha nem tudod, hogyan mi-
kadik, a forgatékonyvi lelemény barmit fel-
pakolhat ra. Ha kedve tartja, kitalalja a
Szupergonoszt, aki sitty-sutty megcrackeli
az egész vilagot. Vagy emlékezzink A ha-
lozat csapdajara. Halas otlet, hogy valakit
el lehet tiintetni minden adatbézisbdl,
nem? Még akkor is, ha a valésigban ez
nem tiinik igazan kivitelezhetének. Néha
az az érzésem, hogy a hédlézatokat egyre
inkabb egyfajta Big Brotherként fogjak fel —
orwelli értelemben. Benntik Gjrairhaté akar
a torténelem is (Id. pl. Stephanie Benson
regényét, az Aldozatok a konyvtarban-t). A
tomegfilm, a mdfaji film tehat nem pontos-
sagra, hitelességre torekszik, hanem egyfaj-
ta metaforaként, allegériaként alkalmazza

HACKER Kildnszam
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és Réz Andrassal

Hollywood
es a hackerek

Régota tudjuk, hogy az Egyesiilt Allamokban (és persze

mashol is) mindent megfilmesitenek. Sorsukat a hackerek és

az egyéb szamitogépes fenegyerekek sem keriilhették el,

hiszen a téma érdekes, izgalmas és titokzatos. A hacker-

témat feldolgozo6 filmek k6zott vannak jok, s6t kiemelkedd6k

is — persze a tobbségiik amolyan , hollywoodi”, azaz semmi

koze a valosaghoz. Az érdekes témarol Réz Andrast, az

ismert filmesztétat faggattuk.

a szamitogépekre épilé kultdarat. Es ez mar
az Urodisszeiaban is igy volt...

CP.: Lehetséges, hogy ez a képi és techni-
kai abrazolas (haromdimenzios csillogo-
villogd virusok a képernydn) idével kozelit
majd a valosaghoz, vagy megmarad a do-
log olyannak, amilyen?

R. A.: Miért kellene kozelitenitik a va-
l6saghoz? A fantasy-tél sem varjuk el,
hogy valésagos lényekbdl épitkezzen, a
horrorfilmnek is megvannak a szuper-
naturdlis mozzanatai, a Tigris és sdarkany
sem korlatozza magat az ember altal va-
l6sagosan végrehajthaté mozgassorokra.

CP.: Beszélgessunk kicsit a ,,hackeres” fil-
mekrél! Mint esztétanak, mi a véleménye
az ilyen (TRON, Wargames, AntiTrust stb. )
filmekrol?

Egy igazi filmklasszikus: a TRON

R. A.: Filmesztétaként nem véllalkoz-
nék ra, hogy egy kalap ala vegyem vala-
mennyit, és gy alkossak véleményt. Leg-
inkdbb Matrix-hivé vagyok, de belefér
egy kis Johnny Mnemonic, de a TRON is.
Raadasul itt kiilonbozé mdfaja filmek ke-
verednek egymassal. A szamitastechnika,
a ,rendszer”, a ,hdlézat” ugyanagy része
lehet egy akciofilmnek vagy egy kémfilm-
nek, mint egy katasztréfafilmnek.

CP.: Van esetleg kedvence a szamitas-
technikai témaju filmek kozil?

R. A.: A fentiekbdl kidertilhetett, hogy
a Matrixot tartom az egyik legizgalma-
sabb alkotasnak.

CP.: Meglepédve tépésztaltuk. hogy a
hackerek kozott kultuszfilmnek szamit
Vincenzo Natali ,A Kocka" cimu filmje, an-
nak ellenére, hogy a téma nem igazan
* hackeres.” Mi a véleménye errél a film-
rél?

R. A.: Kedvelem, de nem vagyok el-
ajulva téle. Nekem a Kocka egy sajatos
tézis. Nagyon letisztult, nagyon steril. Ha
valaki szeret zart rendszerekben, véges
univerzumokban  gondolkodni, annak
igazan j6 kaland. Engem azért nem ny(-
gozott le annyira, mert vilagos volt, hogy
ebbdl a vilagbél a film nem fog kilépni, és
a pontosan megtervezett modellbsl nem
lehet kitérni. De azért a film rendben van.

Www.compulerpanorama.hu



Tobb szaz tipp,
trikk es otlet

kozel 500
oldalon!

Ha a PC sztrajkolni kezd
Windows-hibak nyomaban

A nyomtatoproblémak orvoslasa
Szkennergyakorlatok

Tokeéletes képmegjelenités
Megszeliditett modemek

Megrendelését 2 héten
beliil teljesitjiuk!

Internet:
www.computerpanorama.hu
Telefon: 456 69 63, Fax: 456 69 70
E-mail: megrendeles @cpanorama.hu

A megrendelt konyveket utanvettel kildjik,
araink a postakoltséget nem tartalmazzak!
(A postakoltséget az érvényes
postai dijszabas szerint szamoljuk.)

Ara: 3990 Ft

A Matrix még nem klasszikus, de konnyen
azza valhat

CP.: Tudom naiv kérdés, de mégis: ha va-
lasztani kellene, melyik filmben sikerlt
eddig legjobban &brazolni a ,hackert” és a
szamitégépekbe valdé betdrést - On sze-
rint?

R. A.: Fogalmam sincs. Mas a Kompu-
terkémek, a 007-es tipust filmek vilaga, a
Y2K-filmek (pl. Brilidans csapda), mas a
Zaklatds és megint mas a cyberpunk. Va-
I6jaban egyik sem hiteles, de attél még
nagyon fogyaszthatok.

CP.: Tegyuk fel: valaki egyszer ,féldhoz ra-
gadt” vagy realista moédon abrazolna a
hackereket, a szamitogépekbe ,poénbdl”
betdrd, izzadt trikds, 16véldézni nem tudo,
cseppet sem joképu fiatalok képében...
Vajon bukas lenne?

R. A.: Ja, dokumentumfilm... Garantalt
bukas lenne, mar csak azért is, mert a
fényviszonyok tudvalévéleg nem kedvez-
nek a kameranak. Bar azt nem tartom ki-
zartnak, hogy valaki készitsen egy jo kis
rétegfilmet (art filmet) egy olyan figurardl,
aki totalis antih@s, de a halén mégis szu-
perhésként éli meg tnmagat.

CP.: Hollywood nagyon ovatosan (vagy
sehogy sem) foglalkozik a Microsoft, a
monopodlium, Bill Gates, a felhasznalok
adatvédelme és ,kiszolgéaltatottsaga” jel-
legy témakkal. Ez mer6 véletlen lenne?
Halatlan a téma, netan Hollywood 6vatos?

R. A.: A mar emlitett A hdlézat csapda-
jaban azért foglalkozott ezzel a kérdéssel.
Emléksziink ugye, hogy bizonyos
,Gatekeeper”-rél van benne szo, és ezt a
célzast mindenki értette, aki a szamitas-
technika kortil sertepertélt.

CP.: On szerint mit hoz a j6v6? A szami-
tastechnika (hackerkedés...) vonzereje
megmarad a filmekben, vagy idével ér-
dektelenné valik?

eszélgetés Réz Andrassal

R. A.: Egyre vonzodbb lesz, bar a hang-
stlyok athelyezédhetnek. Ma mar az Eche-
lonnal kapcsolatos kérdések — Id. Big
Brother’s watching you — jonnek el&, ma-
gyaran az a probléma, hogy mega-adat-
bazisok keletkeznek, hogy allandéan
trackelnek, azaz a sajat géped figyel té-
ged. Azt hiszem, hogy az ezzel kapcsola-
tos szorongdsainknak meg kell jelennitik
a tomegfilmekben, s ezért a téma nem fog
kihullani. Sét, van egy sor vadonatdj kér-
dés, amely inkabb l6kést ad neki: halha-
tatlansag, nanotechnolégia, IP2, a vilagon
miikodé processzorok szamanak brutalis
novekedése - akar 30 milliard chipig...

CP.: A beszélgetés vegére egy idevagod
kérdés: milyen a kapcsolata a szamitdgé-
pekkel és az internettel? Hasznalja, eset-
leg rajong érte, netan csak elviseli?

Kardhal: Ha tudod a jelsz6t, barhova
mehetsz...

R. A.: Elemi munkaeszkdzom. Bar két-
ségtelen, hogy donté médon szovegeket
gyartok, de ma mar a gép nélkil nagy baj-
ban lennék, hiszen mar raszoktam arra,
hogy mindent ebben rendszerezzek. Azu-
tan persze kommunikacios eszkoz is. Ha
nem lehetne 6rdogi sebességgel cserélni a
szovegeket, képeket, a munkam toredékét
tudnam csak elvégezni. Ma mar az egye-
temen a hallgatéim is a www.rezand-
ras.hu-n kapjak meg a hazi dolgozat té-
majat, az ottani ,postalddaba” dobjak be
az elkészult dolgozatokat. A szakdolgoza-
ti konzultaciék is tobbnyire ,emilben”
zajlanak. A megjelent cikkeimet is ide ra-
kom fel, hogy ha valakit érdekel, elolvas-
hassa. Es persze azt sem szabad elfelejte-
ni, hogy a vilaghdlo elképeszté méretd
konyvtar is. Néha még jatszani is szok-
tam. Van gy, hogy rakattanok valami jo
kis FPS-re (kedvenc miifajom), és akkor
par napig bizony fliggé vagyok. Ezzel
egyiitt — toredelmesen bevallom —a PC-m
képességeinek csak nevetségesen kicsiny
hanyadat hasznalom ki. ]

HACKER Kildnszam



Hozza ki szamitagepebol

a maximumot!

= e Sajat PC, de hogyan?
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PC-épités, PC-tuningolds, * Alaplap- és processzorcsere
segédprogramok e A CPU-frekvencia novelése
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Telepitési problémak megoldasa
Busz- és memdriatuningolas
Egyéni beallitasok atvitele
Tuningolas szoftver-cache-sel
lllesztdprogramok frissitése

szoftvertuning
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segédprogramok

A ket kotet 5980 Ft helyett csak 4990 Ft!

J00%-os tuning

300%-0s szoftvertuning
CD-melléklettel
Ara: 2990 Ft

sroftverfuning I kifel

hardverfuning 1. kdtel

Megrendelését 2 héten beliil teljesitjiik!
A megrendelt kdnyveket utanvéttel 300%-0s hardvertuning
kildjiik, araink a postakéltséget p

nem tartalmazzak! CD-melléklettel

(A postakoltséget az érvényes postai Ara: 2990 Ft
dijszabas szerint szamoljuk.)

Telefon: 456-6963, Fax: 456-6970, Internet: www.computerpanorama.hu/tuning

E-mail: megrendeles@cpanorama.hu



Megdobbenté vallomasok a hazai hackerekt6l
Crackerek beszélnek életiikr6l és munkajukrol
Felfedjuk a warez-vilag legféltettebb titkait!

Vallanak a magyar hackerek
Megszdlalnak a crackerek
A warez vilag titkai
Hacker 1x1 mindenkinek
A védekezés aranyszahalyai

Kazdrl Csaba [

"Feltorni valamit? Egyaltalan nem nehéz.
A nehéz az, hogy kdzben és utana is
észrevétlen tudj maradni.”

“Aki tud programozni, az fel is tud torni
barmilyen szoftvert - tulajdonképpen
csak hozzaallas kérdése, hogy

programozo lesz az ember vagy
inkabb cracker."

"Most komolyan - el tudod képzelni,
hogy egy tizenéves kolyok
jatékprogramot vasaroljon?"

. ;‘ia&ker, cracker; warez

| 5 Ara: 4990 Ft
S
CD-mellékiettel

Telefon: 456-6963, Fax: 456-6970
Internet: www.computerpanorama.hu/hacker
E-mail: megrendeles@cpanorama.hu

Megrendelését 2 héten beliil teljesitjiik!

A megrendelt kbnyveket utanvéttel kildjik, araink a postakoltséget nem tartalmazzak!

(A postakéltséget az érvényes postai dijszabas szerint szamoljuk.)

Rendelje meg nmosi!



