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¥l Halézatok - alapok, modszerek, tények

Egy otthoni haldzat akar olcsobb is lehet, mint egy atlagos
hangkartya. Két PC Osszekotéese alig kerul tobbe néhany ezer fo-
rintnal. Az erételjesen zuhano araknak koszonhetden otthon is
eérdemes haldzatositani, még ha a ket PC egyazon irdasztalon is
all. Es ha az internetet a DSL-lel hasznaljuk, akkor amugy is
kapcsolatba kerultink egy halokartyaval.

A halézattal valé foglalkozas egyik praktikus oldala, hogy az idevagé
ismeretek gyakorlatilag valamennyi operacios rendszerre érvényesek. A
Windows és a Linux parbeszédei ugyan eltérnek egymastol, de a konfi-
gurdcio tényei, a Iényeg, mindeniitt azonos. Mindegy tehat, hogy egy régi
Windows 98-as PC-t vagy egy linuxos gépet kell-e hal6zatba kotni, az
alabbi alapelvek mindig érvényesek.

A hélézati specialistdk a sajat tolvajnyelviiket hasznaljdk, ami egy bor-
zalmas szakzsargon. A kezdd legkésGbb harom mondat utdan kifekszik:
portok, TCP/IP, protokollok, routerek, MTU. A hdal6zatok kérdése Oriilt
nagy komplexum, messze tilmutat a két PC adatcserére valo ,kabelezé-
sén”. Hiszen itt az egész vilagrél van sz6, mivel alapjaban véve az internet
is csak egy hdlézat. Aki tehat szorfozik, az mar egy halézatot hasznal. Igy
az internetes alapok szinte teljesen azonosak a helyi PC-k hédl6zatositasi
alapjaival. Az otthon €sszertien elérheté maximum csupan annyi, hogy az
altalunk hasznalt 6sszes PC kommunikdlni tudjon egymadssal, és mind-
egyik PC szimara megoldott legyen az internet-hozzaférés.

1.1 Halozatok: tobb mint adatcsere .

Akinek két PC-je van, gyakran rakényszeriil, hogy Osszekosse Oket. Az
elényok kézenfekvoek, hiszen igy mindkét PC adatait kézosen lehet
hasznélni. A halézatba kotétt PC-k meghajtéi mindenhonnan lathatok.
Tovébbi elény, hogy ha egy nyomtaté az egyik PC-hez csatlakozik (ha-
csak nem telepitettiink egy dgynevezett printerszervert), akkor annak, aki
ezt a nyomtatot a halézat osszes PC-jér6l haszndlni szeretné, csak meg -



kell osztania azt, €és maris hal6ézati nyomtatdja lett, amelyen mindegyik
PC printelhet. Es végezetiil: a hilézaton keresztiil az 6sszes PC-vel meg
lehet osztani az internetes hozzaférést. Ez a DSL hasznélataval igazan
nem Ordongdsség: egyetlen vezeték elég ahhoz, hogy az 6sszes PC-t ra-
akasszuk. Ezt ugyan a legtobb szolgaltat6é szerz6dése tiltja, de alig lehet
megakadalyozni, illetve észrevenni.

A halézat persze jatékra is kivaléan megfelel. MP3 fajlokat is valds
id6ben kiildhetiink el a hdl6zaton — mindez semmi gondot nem jelent.
Vagy képzeljiik el, hogy a vezeték nélkiil kapcsol6dé noteszgépiinkkel a
kanapén piheniink. A gép a radiés hdlézaton keresztiil csatlakozik a veze-
tékes hal6zathoz, és igy a multimédia alloméanyok elérésére is lehetGség
kindlkozik. Most akar kényelmesen kutathatunk az MP3-gy(ijteményiink-
ben, és barmelyiket athozhatjuk a noteszgépre az éter hullamain keresz-
tiil. S ha a hordozhaténk egy megfelel6 hangu berendezéshez csatlakozik,
maris megszolalhat a zene. Ugyanigy jarhatunk el a videdkkal és minden
mas fijllal. A videostreamekhez azonban vezetékes halézatra van sziik-
ség — a 11 Mbit/s-os radidés hdlézatok ehhez még lassiak (még akkor is,
ha a sebességiik mar el is érte az 54 Mbit/s-ot).

Ma mar egyaltalan nem nehéz felépiteni egy hdl6zatot. A Windows XP
vagy a Linux az Osszes sziikséges szoftvert tartalmazza. Csak a hdlézati
kartydkat kell beépiteni, minden mas automatikusan torténik.

1.2 A sikerre vezeto semmitteves

Mindegy, hogy melyik Windows vagy Linux verziét, vagy milyen mas
operacios rendszert haszndlunk, valamennyi esetben tucatnyi jellemzét
kell egy hdl6zatban konfigurdlni, a hdl6zati ismeretek megértéséhez ve-
zet6 Ut nagyon rogds. Szamtalan hdldzati szakszo €s attekinthetetlen
megnevezéseket tartalmaz6 konfigurdciés ablak létezik. Szerencsére mar
elmultak azok az id6k, amikor csak loboncos haji guruk voltak képesek
hal6ézatokat konfiguralni. Sokan nem akarjak ezt elhinni, és elmeriilnek a
titokzatos hdl6zati opcidkban. Ha egybdl nem sikeriil, akkor szamtalan
kapcsoléval prébalkoznak, és pontosan ez az, ami fatilis kovetkezmé-
nyekkel jar. Mert egy aprocska el6nytelen bedllitas elég ahhoz, hogy esé-
lyiink se legyen a sikerre.



A nagy titok, ami ahhoz kell, hogy be tudjunk inditani egy halézatot, a
kovetkez8: a lehetd legkevesebbet konfigurdljunk és probdlkozzunk. Jel-
lemzd, hogy ma mindegyik operacios rendszert €s hdlozati komponenst
nagyon jO alapértelmezéssel szallitjdk, amelyek arr6l gondoskodnak,
hogy lehet6leg minden kapasbdl sikeriiljon.

| Hélézat bedllitdsa varazsls -

Halbzat beallitasa - tidvizli a
varazslo

A varazsld segit a szémitogépet beallitani a héldzathoz. A
hélézattal a kovetkezéket tudia megvaldsitani

+ intemetkapcsolat megosztasa
* intemetes tiizfal feldliitasa

+ [&jlok és mappik megosztésa
* nyomtatd megosztasa

A folptalashoz kaltintzon a Tovabb gombra.

Vissoa [Tovwb:'][ Mégse J

]

A Windows XP-ben varazslo segiti a konfiguralast

A Microsoft halozattelepité varazsléja a Windows XP-nél hibatlanra
sikertilt. Csak be kell szerelni a halékartyat, és az operacios rendszer in-
dulasakor egybdl felismeri €s telepiti is. Ezutdn mar csak a hal6zati ka-
belt kell csatlakoztatni, és el kell inditani a hdl6zattelepité varazslot.
LegeslegkésGbb egy perc miilva teljesen automatikusan el is van min-
den intézve. Amit még egyedileg kell bedllitani ezutdn, az mar az ,,ap-
rosagok” kategéridba tartozik. Ez az idedlis helyzet, ami sajnos nem
mindig all dssze.

1.3 Operacios rendszer: hogy sikeruljon

ElGszor is: elvileg a vilag barmely elképzelheté PC-jét barmelyik ma-
sik, tetsz6leges szamit6géppel Ossze lehet kotni az adatcsere érdekében.
Legaldbbis valahogyan — minden csak raforditds kérdése. A windowsos



operacids rendszerek halézati integraci6janak koszonhetden a PC-k hal6-
zatba kotéséhez nincs sziikség kiilon halézati szoftverre, az operacios
rendszer minden sziikségeset tartalmaz. Gyakorlatilag valamennyi opera-
cios rendszert gyorsan €s olcson Ossze lehet kotni egymassal. Problémat
csak a régi, hal6zatba kotésre alkalmatlan operaciés rendszerek jelen-
tenek, mint amilyen az MS-DOS vagy a Windows 3.x. A windowsos PC-
k hdl6zatositdsa a Windows 95-t6l kezd6d6en majdnem stresszmentes-
nek tekinthetd. A Linux és a Mac gépek 6sszekapcsolasdhoz szintén van-
nak ingyenes megoldasok. A Windows tovabbfejlédésével a haldzatosi-
tas folyamatosan egyszertisodott. Az emlitett feladatokat egy haldzati
rendszer latja el, amelynek a neve Ethernet.

1.4 Halozatok: két sebességosztaly

Az a héloézatositasi modszer, amely mindig mikodik, problémamente-
sen telepithetd, és a legjobb ar-teljesitmény viszonnyal rendelkezik: az
Ethernet. Ha valamilyen prospektusban hal6zati kartyardl olvasunk, ak-
kor mindig Ethernet hdlékartyardl van sz6. Az Ethernetnél alapvetden az
alabbi sebességi kategoridkat kiilonboztetik meg:

1.4.1 100 Mbit/s Ethernet

A 100 Mbit/s Ethernet elméletileg 10-szer olyan gyors, mint a kordabbi
10 Mbit/s-os. Itt az adatokat 12 Mb4jtos elméleti sebességgel hajtjak vé-
gig a dréton. Ez ugyan nem kozeliti meg a modern, gyors merevlemezek
teljesitményét, de egy 100 Mbit/s-os Ethernet hasznilatandl nem tapasz-
talunk zavaréan szik keresztmetszetet. Ma egy 100 Mbit/s Ethernet kar-
tya nem keriil sok pénzbe. Az olcs6 noname eszk6zok dra 2000 forintnal
kezdddik, a markas kartyak viszont 15 000 forint koriili 4ron lelnek gaz-

Az Ethernet kartya ma mar nem keril tal sokba



ddara. A harmadik PC-nél mar egy tjabb artényezd is jelentkezik: egy
djabb, hub-nak nevezett hardverre is sziikkség van. Egy ilyen hub mar 10
ezer forintért kaphato.

1.4.2 Gigabit Ethernet

Ami a Gigabit Ethernet név mogott megbujik, egyértelm(: ez ma a leg-
gyorsabb, ami csak létezik. Az ar vonatkozasaban csak annyit, hogy 1d6-
pazarlas még csak gondolni is rd, annyira draga.

" Kettonél tobb PC osszekotéséhez mar elosztodoboz is kell

Arrdl viszont vitazni sem érdemes, hogy értelmetlenség lenne 10
Mbit/s-os kartydkat beszerezni egy otthoni hil6zathoz. Mindenképpen
100 Mbit/s-os Ethernet kartyat vegylink. Két PC 0sszekotéséhez tehat két
100 Mbit/s-os kartya kell. Mint mar emlitettiik, a kettonél tobb PC Gssze-
kotéséhez egy elosztodoboz (hub/switch) is kell. Ezzel a kovetkezGkben
még foglalkozni fogunk.

1.5 Ethernet kartyak: a dontést tamogato tények

A halozati kartya kivalasztisa nem tdl bonyolult feladat. Vagy meg-
vessziik a legolcsobbat, ami kaphat6 (kb. 5000 Ft), vagy inkdbb egy mar-
kds modellre voksolunk.

Habar a markas kartydkeért kissé melyebben kell a pénztarcaba nylni,
mi mégis egy ilyen megvételét javasoljuk. Az okok a kdvetkezdk:

1. Technika. A ,,végsé”’ adatok és jellemzGk vonatkozasaban vala-
mennyi hdlékétya negyjabol megegyezik, de a belsé jellemz&ikben mar
nem hasonlitanak. Nemcsak az a kérdés, hogy mennyire j6 egy kartya ki-
felé, hanem az is, hogy mennyire hatékonyan illeszkedik a PC architektu-
rajahoz. Ebbdl a szempontb6l a markas kartydk megbizhat6bbak.



2. Kompatibilitas. A markas kartyat a modern Windows tobbé-kevés-
bé teljesen automatikusan felismeri, eleve rendelkezik a sziikséges
illesztoprogramokkal. Az olcs6bb modellek esetében alkalmanként t6bb
stresszre szamithatunk.

3. Iddallésag. Ma egy hal6zati kartya viszonylag idGallonak tlnik. Egy
ilyen kartya még évek muilva is korlatlanul el fogja tudni latni a feladatat.
15 000 forint egy markas kartyaért tehat viszonylag nevetséges beruha-
zasnak szamit.

4. Eszkozok és tamogatas. A markds kartydk dltalaban nagyon jo
internetes tdmogatdssal rendelkeznek, a diagnéziseszkozokkel €s az
illesztoprogram update-ekkel val6 elldtas tehat nem jelent problémat.

Az viszont tény, hogy semmi esetre se fizessiink 20 000 forintndl t6b-
bet. Ertelmetlenség egy drigan csomagolt kartyit venni. Elég ha
,.Bulkware”-t vesziink, vagyis nem baj, ha az elad6 a ,,pucér’ kartyat
nyomja a keziinkbe, kézikonyv és illesztGprogramok nélkiil. Ez egy hal6-
kartya esetében igy van rendjén, tobbre tényleg nincs is sziikség. Az
illesztéprogram, a dokumentacio és a segédeszkozok legijabb verzidjat
ugyis megtaldljuk a gyart6 honlapjan az interneten, ha egyaltalan sziikség
van ra. Idedlis esetben, €s ma mar novekvé mértékben ez a jellemzd, egy-
szerten betessziik a kartyat a PC-be, bekapcsoljuk a szamitégépet, €s a
telepités mar el is van intézve. A Windows automatikusan mindent elvé-
gez, nem kell drajver-CD vagy valamilyen setup eszkoz.

1.6 Megabites atverés: a sebesség kérdése

Akinek van mar egy hal6zata, példaul egy 10 Mbit/s-os koaxkabeles
vagy csavart érparos (Twisted-Pair) kivitelben, annak bizonydra felt(int
mar, hogy j6 ideig eltart, amig példaul egy teljes CD-t at tud mésolni a
hal6zaton. 15-20 perc biztosan kell hozza.

Lassunk most egy kis szamolgat4st!

10 Mbit/s = 1,25 Mbaijt/s

A halézati kartya tehat masodpercenként 1,25 Mbdjtnyi adatot képes
atlapatolni a kabelen. Ez azonban csak egy elméleti érték. A gyakorlati
érték 700-800 Kbajt/s. Vagyis j6 400-500 Kbajt elvész. De hova? A halo-
zati protokollok is sdvszélességet igényelnek. Mindig kell valamilyen ha-



16zati protokoll, ez viszont vezérldinformaciokat jelent, ami savszélessé-
get fogyaszt. :

Ha a kdbel nem kizéar6lagosan dll rendelkezésre, vagyis masok is kiil-
denek adatokat a hédlézaton, akkor a teljes sdvszélességen kell megosz-
tozni. Ez az osztozkodds azonban viszonylag egyenletesen torténik. Ha
til sok szamitogép akar kiildeni, akkor a hal6zat akar 6ssze is tud omlani.
Ezt gy vessziik észre, hogy minden csak kinosan lassan megy, vagy akér
semmi sem megy tobbé. Mi most a teend6nk? Egyértelm: kidobjuk a ré-
gi 10 Mbit/s-os kartyat, €s betesziink egy 1j, 100 Mbit/s-osat.

1.7 Kabelek, kabelek, kabelek

A hélézati kartyakat ossze kell kdbelezni egymadssal, s bizony tagadha-
tatlan, hogy a halézat kiépitésének legkellemetlenebb része a kdbelezés.
Az embert probara teszi a vastag falak fiilsiketit0 furasa, az asztalok alat-
ti csuszas-maszas €s a kabelek csatlakoztatdsara szolgalé aljzatok kitapo-
gatdsa a sotét sarkokban. Legszivesebben a pokolba kivannank az dsszes
vezetéket, €s kozben megfeledkeziink arrél, mennyi okos technoldgia rej-
lik a jelentéktelen mianyag szigetelés alatt. Akdr hissziik, akar nem, a kd-
belek csuicstechnologidt képviselnek. Néhany évvel ezelGtt madarat lehe-
tett fogatni veliink, ha sikeriilt 10 Mbit/s-os atvitelt kicsikarni a driga
koax kabeliinkbdl, ma pedig akar 1000 Mbit/s aramlik gond nélkiil a min-
denféle arnyékolas nélkiili hal6zati vezetékeken.

Persze a laikus ilyesfajta lelkesedése nagyon hamar lelohadhat. Annak
a mintegy hiisz kiilonbozo kdbelszabvdnynak az ismerete, amelyet a szak-
kereskeddk kindlnak, mar magéban kiilon tudomanyagat alkot. A kovet-
kezbkben csokorba szedjiik a lényegesebb kapcsolati fajtakat, mégpedig
ugy, hogy tudatosan kihagyjuk a dragdkat vagy az elavultakat, mint ami-
lyen az arcnet vagy a token-gyfird, illetve a szdmos egzotikus megoldas.

1.7.1 Soros kabel

Minden szamitégép rendelkezik legaldbb egy, de inkdbb két soros,
RS232 csatlakoz6 porttal. Habdr egy valamire valé hil6zatot nem épi-
tiink fel soros csatlakozdsokra alapulva, két szamitégép kozotti adatcse-
rére ez is megteszi. A 115 kbit/s-os dtviteli sebesség miatt azonban csak




korldtozottan alkalmas adatforgalom lebonyolitdsdara. Am aki csak né-
hiany Word dokumentumot akar 4tmasolni a laptopjarol az asztali gépére,
az ezzel is el tud boldogulni. Ugyancsak kedvelt a soros csatlakozas a ja-
tékok korében. Ha egy jaték felkindlja ennek a lehetGségét, és nincs halo-
zati kartyank, a két jatékos egyszertien, modem és telefondij nélkiil tud
osztozni egymassal a jaték oromében.

Az RS232 port robusztus felépitésének koszonhetden az 6sszekotd ka-
bel hossza gyakorlatilag nincs korldtozva. Bar a definicié szerint maxi-
mum 30 méteren beliil szolgaltat 19,2 kbit/s-os adatatvitelt, a jOl arnyé-
kolt és kicsi csillapitasi kdbelekkel ennél nagyobb tdvolsagot és sebessé-
get is elérhetiink.

Kabelként leggyakrabban az ugynevezett nullmodem-kabelt alkalmaz-
zak. Szemben a szokvanyos modemkabellel, amelynek az erei 1:1-ben at-
vitelre keriilnek, a nullmodem kabelek esetében klasszikusan az RxD és a
TxD, az RTS és a CTS, illetve a DTR és DST jelek keresztezve vannak.
Nullmodem kébel barmelyik szakkeresked6nél kaphat6, de magunk is
gyorsan forraszthatunk egyet.

1.7.2 Parhuzamos kabel

A parhuzamos port sokkal gyorsabb 6sszekottetést tesz lehetové, mint
soros tarsa. Itt egy helyett nyolc bit tovabbitasa folyik egy idGben. A na-
gyobb sebesség arat az 0sszekoto kabel hosszdaban (a hossz legfeljebb 5
méter lehet) kell megfizetniink. Cserében elméletileg elérhetjiik az 1
Mbajt/s-os atviteli sebességet, habar a gyakorlatban ennek inkdbb csak a
toredéke valdsul meg.

Az olyan szoftverekkel, mint amilyen példaul a Laplink, gyors adatcse-
rét valdsithatunk meg két gép kozott. A szoftverekhez rendszerint kabelt
is mellékelnek. Igazi hal6zatot persze még ez sem jelent, hiszen minden-
féle egzotikus megoldasok nélkiil két gépnél tobbet semmiképp sem tu-
dunk a parhuzamos csatolon keresztiil 6sszekotni, rdadasul a jat€kok sem
tamogatjak ezt a megoldast.

1.7.3 Ethernet kabelcsokor

A halézati korokben kétségteleniil az Ethernet terjedt el legjobban, de
az is igaz, hogy ezen a teriileten a legnagyobb a ziirzavar, marmint ami a



kiilonféle atviteli megoldasokat illeti. A szdmos Ethernet-szarmazékot
(10Base2, 10Base5, 10BaseT, 100BaseTx, VG-AnyLAN, FDDI, stb.)
meg kell szoroznunk a kiilonboz6 kéabelszabvianyok szamaval. Aggoda-
lomra azonban semmi ok: csokorba szedtiik a leginkdbb elterjedteket, és
tisztazzuk azt is, hogy melyikhez milyen kabel illik leginkabb.

1.7.4 10Base5

A klasszikus Ethernet az idGkozben kihalt /0Base5. Ehhez a RG68-as
szabvany szerinti ujjnyi vastag koaxkabelt alkalmaztdk, amelyet a na-
gyon taldlé ,.thick-Ethernet” vagy ,,yellow garden hose” (sarga locsol6-
cs0) nevekkel illettek. A kdbel nem kozvetleniil a hal6zati kdrtyahoz csat-
lakozott, hanem minden szadmit6gép csatlakozasa esetén kozbe kellett ik-
tatni egy egységet, az ugynevezett MAU-t (Media Attachment Unit),
amely egy 15 polusi AUI-kébellel illeszkedett a hal6zati kartyahoz.

10Base5: ime a malt

Ez az els6 Ethernet-szabvany a maga 10 Mbit/s-os sebességével rend-
kiviil gyorsnak szamitott. A zavards elleni kimagaslé védettsége €s a
szegmensek akar 500 méteres hosszusaga lehet6vé tette, hogy nagy kiter-
jedési halézatokat is felépitsenek ezzel a technologidval. Hatranyként le-
het megemliteni a kdbelezés magas koltségét és a beszerzend6 MAU és
AUI komponenseket, illetve a vastag koaxkabel nehézkes kezelhetGsé-
gét.

1.7.5 10Base2

Még ma is taldlkozhatunk ezzel az egyszerd és rendkiviil olcso
Ethemet—variécié_val. A 10Base2, amelyet ,,thinwire-Ethernetnek™ vagy
,.,cheapernet” is szoktak nevezni, szintén koaxkabelekkel dolgozik, és ko-



A 10Base2 is koaxkabelekkel dolgozik, s maximalisan 10 Mbit/s-os atviteli se-
bességet kinal

szonhetden az alacsony, 50, illetve 53 ohmos impedancianak, ezek a ka-
belek joval vékonyabbak és konnyebben kezelhetGk. A kadbelek BNC-
csatlakozokkal vagy T-elosztékkal kapcsolédnak a halokartydhoz. A ka-
bel két végét lezaro ellendllasokkal (termindtor) latjak el, amelyek elnye-
lik a csupasz végrdl visszaérkezd karos reflexiokat.

A 10Base2 10 Mbit/s-os maximalis adatatvitelt kindl. A szegmensek,
azaz az egy vonal 0sszes kabelezésének legnagyobb hossza 185 méterben
van korlatozva. A gyakorlatban az els6rangu (jol arnyékolt, kis csillapita-
sui) kabelekkel akar a 300 méter is elérhetd.

Jelenleg a 10Base2 jelenti a halozat kiépitésének legolcsébb maodjat.
Megfelel6 hal6zat: kartyahoz kell még gépenként egy T-elagazas €s a ka-
bel.

Az elore konfekcionalt, azaz BNC-csatlakozdkkal gyarilag ellatott ka-
belek felhasznélasdval gyerekjaték a 10Base2 hélézat kialakitdsa: minden
halozati kartydhoz egy T-eldgazas, a kdbel a szabad végekre pedig egy-
egy lezaré ellenallas tartozik.

Valamivel bonyolitja a helyzetet, ha magunk akarjuk csatlakozoékkal el-
latni a kabelt. A szakemberek ehhez a munkihoz egy draga krimpel6 fo-
g6t haszndlnak, amelynek a megvétele egy csapdsra felemészti a 10Base2
altal kindlt arelényt. A forrasztasos megoldas viszont sok odafigyelést
igényel, na meg kdbelenként két BNC-csatlakozo beszerzését. A kabelek
terén lényegében hidrom szabvany van: az RG58/U, RG58A/U és az
RG58C/U. Ha a hal6zatot ésszer( hatarok kozott akarjuk hasznalni, toké-
letesen megteszi az olcsébb RG58/U viltozat is.
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1.7.6 Olcso huasnak hig a leve?

A 10Base2 minden egyszeriisége ellenére mar csak a kiregedett bar-
kdcsolok szamara lehet érdekes manapsag. Mivel két gépet a 10BaseT
technoldgia és egy crosslink kébel segitségével még olcs6bban Ossze tu-
dunk kotni, az drelény csak a kicsi, de nem minimadlis hdl6zatoknal jelent
valamit. Ezzel szemben a hatranyok szdma az 6sszekotott gépek szama-
val ardnyosan novekszik. A 10Base2 rendkiviil megbizhatatlan. Mar egy
lazabb csatlakozé elég ahhoz, hogy az egész szegmens kiessen, ami ki-
sebb hél6zatok esetében az egész rendszer dsszeomlasihoz vezethet.

A 10Base2 tipusu halozatok kiépitéséhez foglalatokra, T-elagazasokra és lezaro
ellenallasokra van szukség

A gépek a busztopoldgidanak megfelel6en egymas utdn, sorban vannak
hal6zatba kotve, egy-kettdre Osszejon tehat a szegmens hosszisadganak a
fels6 hatdra. Az pedig kiilon zavarokat okozhat, ha a halézati kabelek
hosszabb tdvolsagon 4t futnak az elektromos vezetékek mellett.

Gyakran taldlkozhatunk az tgynevezett ,takariton hibajelenséggel”,
amikor az esti takaritds soran a porszivo egyetlen hatarozott mozdulata elég
ahhoz, hogy masnap reggel a rendszeradminisztrator egyenként kénytelen
legyen ellenérizni a miikodésképtelen hédl6zat valamennyi csatlakozéjat.
Igy hamar el lehet felejteni a megtakaritott pénz feletti oromoket.

Még az olyan dréiga kiityiik sem enyhitenek sokat a megbizhatatlansa-
gon, mint az EAD-csatlakozékabel €s doboz. A 10Base2 otthoni felhaszna-
lasat is j6l meg kell gondolnunk, az irodaban pedig semmi keresnivaldja.



1.7.7 10BaseT

A 10BaseT korszerii megoldasnak szamit

Az igazdn modern és megbizhat6 véltozat a /0BaseT. A T itt a twisted-
pair kifejezésre utal, ami a sodort érpar angol megfelelGje. A sodort érpa-
ras kdbelnek, mas néven a TP-kdbelnek rendszerint nincs sziiksége kolt-
séges drnyékoldsra. A vezetékek csavardsa és az atvitel szimmetrikussiaga
gondoskodik arrél, hogy a zavarok kolcsondsen kioltsdk egymast.

A TP-kabeleket a duplex-megoldasokhoz fejlesztették ki, ahol kiilon
vezetékér szolgdl az adatok kiildésére és fogadasara. Ezaltal elméletileg
egyszerre lehet adatokat kiildeni és fogadni a teljes savszélességen. A
szimmetrikus atvitel érdekében mind a kiild6-, mind a fogad6csatorna
két-két kabelbdl 4ll. Az egyetlen Tx (transivie = kiild§) és az egyetlen Rx
(recieve = fogadd) vezeték helyett Tx+, Tx-, Rx+ és Rx- vezetékeken fo-
lyik az adatatvitel. A + jeld ereknél +2,5 volt a jelszint, mig a — jeldeknél
-2,5 volt. A hdlokartya szamara a két eltérd polusi jelsorozat kozotti elté-
rés a Iényeges.

A négy kiild6- és fogadészdlon kiviil van még négy csavart érpdr,
amely a zavarok kisziirésére, és nem a jelek kiértékelésére szolgal. Osz-
szesen tehét nyolc vezeték hiizédik minden TP-kdbelben. A 10Base2 ésa
10Base2 busz topologidjaval szemben a 10BaseT esetében a gépek fa
vagy csillag alakban vannak elrendezve. Ez azt jelenti, hogy minden gé-
pet kiilon kabel kot 6ssze egy kdzponti elosztd egységgel, a hub-bal.

Ezzel a médszerrel hamar kinSheti magat egy kisebb kédbelrengeteg,
am nem hagyhato6 figyelmen kiviil az az elGny, hogy egy hibas dsszekot-
tetés csak az adott gép csatlakozdasat hidsitja meg.



Csatlakoz6 gyanant az ISDN-nél megszokott RJ45-6s csatlakozo szol-
gdl. A vékony csatlakozok elsé rdnézésre torékenynek tiinnek, a gyakor-
latban azonban felettébb robusztusnak és megbizhat6nak bizonyulnak. A
legnagyobb kéabelhossz az UTP-kabelek esetében 100 méter, az arnyékolt
STP-kéabeleknél 500 méter.

A 10BaseT halézat kiépitése gyerekjaték. Keresiink egy megfelel6 he-
lyet a hub-unknak, majd minden gép hél6zati kértyajat 6sszekotjiik a hub
egy szabad csatlakozgéjaval, ezzel kész is.

No persze ez a lengbkibeles megoldas nem til elegins. A szobéat befo-
n6 kébelrengeteg nemcsak a mozgés sordn balesetveszélyes, de egyetlen
helyiség diszévé sem valik. Ez az otthoni barkdcspincében még csak-csak
elfogadhatd, az iroddban azonban nem tesz valami jé benyomast a latoga-
tokra, a hal6zati kdbeleken taposé munkatéarsak 4ltal okozott meghibaso-
dasokr6l mar nem is beszélve.

Sokkal elegdnsabb és hatékonyabb a kdbelek fal melletti, labazati taka-
roléc alatti elhelyezése. Innen egy vezetéket hiizunk egy TAE-csatlako-
z0ig, amely falra szerelhet$ vagy falba siillyesztett vdltozatban is kapha-
t6. Innen mar csak egyetlen TP-kédbelre van sziikség, amely a csatlakoz6-
tol a gép halokartyajaig vezet.

1.7.8 100BaseT

A lényegesen nagyobb, 100 Mbit/s-os atviteli sebességen kiviil a
[00BaseT és a 10BaseT hadl6zatok fizikai paramétereiben csak néhdny
kiilobnbség fedezhetd fel. ElsGsorban az alkalmazott kdbeleknél van elté-
rés. Mig a 10BaseT megelégszik az UTP-3 kabelekkel, a 100BaseT (Fast
Ethernet) csak a j6 min6ségi UTP-5 kabelekkel mikodik. Az UTP az
,2unshielded twisted pair” roviditése, ami az drnyékolasmentes csavart ér-
pdras vezetékre utal. Az drnyékoldsmentes jelzG persze nem jelenti az ar-
nyékolas teljes hidnyat, hiszen a vezetékparokat vékony, vezets fémfolia
veszi koriil. Ezért az ilyen vezetékeket sokszor S-UTP kdbeleknek is ne-
vezik. ‘

A kavarodas teljessé tétele érdekében a kabelek megnevezése category,
cat vagy level is lehet, ahol a 1ényeg a megnevezés utdni szamban rejlik.

Az elenyészé arkiilonbozet a cat3 €s cat5 kdbelek kozott elég indok ar-
ra, hogy a tervezett 10 Mbit/s-os hdl6zatunkat is a jobb minéségi cat5-



ossel szereljiik. Ha késdbb lasstinak érezziik az atviteli sebességet, csak a
hub-ot és esetleg a hdl6zati kartydkat kell kicserélni, hiszen a kédbelezés
megfelel a ,,Fast Ethernet” kovetelményeinek is.

A magas, 100 MHz-es vivéfrekvencia miatt kiilonos figyelmet kell for-
" ditanunk a kdbelek csatlakoztatasara. Mivel a vezetékek végei a csatla-
kozd6kndl, dobozokndl mar nem sodrottak, a patch panelek és dobozok
bekotése soran a leheté legrévidebben csupaszoljuk le a vezetékeket, el-
lenkezd esetben az itt fellépé karos besugarzasok zavarokat okozhatnak.
Mindamellett az érzékeny huzalvégeket érintd besugarzasok elhdritdsa
érdekében célszeri arnyékolt patch panelt, dobozt, illetve csatlakozdkat
beszerezni.

1.7.9 1000BaseTx (Gigabit-Ethernet)

A 100BaseTx logikus kovetkezményeként jelent meg a legijabb halo-
zati szabvany, a /000BaseTx. Persze 1 Gbit savszélességii halozatokkal
inkdbb csak a nagyvallalatok és az ISPk (Internet Service Provider-
internetszolgéltatd) haza tajan taldlkozhatunk. A Gigabit-Ethernetre is
igaz az uivegszalas halozatokndl emlitett tézis, amely szerint ez drdga
megoldds és nagy szakértelmet igényel.

Mivel az 1000BaseT is a kordbban megismert cat5-6s S-UTP kabelekkel
tizemel (cat6-os kabelekre csak az ATM rendszereknek van sziikségiik), a
halozatunk késobbi Gigabit-Ethernetté valod alakitdsanak elméletileg sem-
mi sem all az utjaba. Varhatéan a Fast-Ethernethez hasonl6an ennek az ara
i1s meredeken fog zuhanni a kévetkezd honapokban, addig pedig nem érde-
mes til sok gondolatot fecsérelni a Gigabit-Ethernet kiépitésére.

1.7.10 Vezeteélk nélkiuli halozatok

A hél6zatok vilaganak legdragabb szegmensét a vezeték nélkiili haloza-
tok, az ugynevezett wireless LAN-ok alkotjak. Réz vagy ilivegszdlas kabe-
lek helyett itt rdadichullamok viszik a jeleket. E megoldas elényei egyér-
telmiek: nincs sziikség kabelekre, és rendkiviil rugalmas.

Féleg a notebookokkal dolgozdk tudjak értékelni ezt a megoldast, hi-
szen barmerre jarnak, mindig kész hal6zati kapcsolat all rendelkezésiikre.

A vezetéknélkiili hdl6zatoknak azért van néhdny hatranyuk is: eldszor
is ez a technolégia, dsszehasonlitva a tobbivel, meglehetdsen draga. Ma-



sodszor: az amugy is szlikos adatétviteli sdvszélességet tovabb csokkent-
hetik a rossz vételi koriilmények. Gyakran taldlkozunk a szobdkban olyan
sarkokkal, ahol a vétel nagyon rossz hatdssal van az 4tviteli sebességre. A
gyartok éltal kozzétett legnagyobb hatétiavolsdg pedig 4ltaldban a tokéle-
tes koriilmények kozott elérhetd maximumot jelenti. De persze, ki akar
hal6zatot épiteni a nagy orosz sztyeppe kozepén? A vasbeton falak, a
mikrohullamu siit6hoz vagy a mobiltelefonhoz hasonlé elektromagneses
zavarforrasok egykettdre toredékére zsugoritjak a hatétavolsagot.

1.8 Csak kettesben

Ha késGbb egy igazi, tobb PC-s hél6zatot akarunk majd fel€piteni, ak-
kor hasznaljunk mindjart két halézati kartyat, és ezeket egyeldre az ugy-
nevezett forditos kdbellel kossiik Ossze. A fordités (crossover) kibel egy
egyszeri patch-kabel (Twisted Pair), amelynek a két vége kozott fel van-
nak egymassal cserélve az ad6- és vevivezetékek. Gyo6zddjiink meg ar-
rél, hogy a vezetékek valdban keresztezik-e egymast, kiilonben nem fog
mikodni a halézat. Sok fordités kabelen jo6l lathaté piros jelolés van. Egy
ilyen kébel ara kb. 900 forint, hosszt6l €s keresked6tol fiiggben.

Ennél a megoldasnal fel kell nyitni a szdmitégépeket €s be kell szerelni
a halézati kartydkat, feltéve, hogy az alaplapra nincs eleve integrilva a
hal6zati funkcié. A jutalom egy gyors hal6zat, megfelel6 teljesitménnyel.

Természetesen egy notebookot is dsszekothetiink egy PC-vel. A PC-
Card kiviteld Ethernet kartyak ara kb. 14 000 forint, de a legtébb Gjabb
notebookmodell mar a hilézati kartyat is magaban foglalja. Adott eset-
ben egy radiofrekvencids hal6zat is széba johet otthon, kiilonésen olyan-
kor, amikor egy noteszgépet is integralni szeretnénk. A PC-Card kiviteld
radios héloézati kartydk ara 20 000 forint, vagy még kevesebb is lehet, az
Access Point ara 30 000 - 70 000 forint k6z6tt mozog.

1.9 Hub vagy switch?

Ha kett6nél tobb PC-t szeretnénk egy 100 Mbit/s-os otthoni hdl6zatba
integralni, akkor specidlis kiegészit6 hardverre van sziikség. Ennek a ne-
ve ,,hub”. Létezik azonban egy jobb valtozat is, amit switch-nek nevez-



nek. Ez rendszerint valamivel dragabb, viszont jelentGsen nagyobb sebes-
séget eredményez. Ha nem szadmitunk kiilonosebben nagy halézati forga-
lomra (2 PC), akkor elvileg elegends egyetlen hub, de a LAN-partikhoz
vagy ha sok PC-nek nagy adatmennyiséget kell egyidejileg forgalmaz-
nia, akkor madr sziikség lesz egy switch-re is.

A switch-ekben és hasonl6 eszkézokben ma mar olyan chipeket alkal-
maznak, amelyek aresésének koszonhetéen a switch és hub kozott alig
van arkiilonbség, ezért szinte mar el is tlintek a hub-ok a piacrél. Ha tehat
most tervezziik a beszerzéseinket, akkor inkabb switch-et valasszunk.

A switch-ek joval nagyobb sebességet kinalnak, mint a hubok

S hogy miért sokkal jobb egy switch? Nos, amikor egy PC adatokat
kiild, a hub fogadja azokat, és valamennyi a hub-hoz csatlakozé PC-hez
tovabbitja 6ket. Az adatok ilyenkor valamennyi PC-hez megérkeznek,
még azokhoz is, amelyeknek nem is szantdk 6ket. Ez értelmetlen, és nagy
forgalom esetén csak blokkolja a kabelt. A switch mar joval intelligen-
sebb: a kapcsolatot csak a felado és a cimzett kozott hozza 1étre. A halo-
zat Osszes tobbi PC-je nem latja az adatokat. Ennek a jelentGsége egyér-
telmd. Idedlis esetben mindegyik kapcsolat a teljes 100 Mbit/s sebesség-
gel mikodhet. A hub-nal valamennyi résztvevld osztozik a savszélessé-
gen, igy a kiilonbség drasztikus.

A telepités vonatkozasaban a konyviinkben leirtak a switch-re és a hub-
ra egyarant vonatkoznak. A hub-ok a fesziiltséghal6zatnal hasznalt duga-
szol6 aljzatos elosztokhoz hasonlitanak, nem igényelnek specialis konfi-
guralast.



A hub vagy switch bekotése egyszert. A hal6zathoz csatlakozé vala-
mennyi PC-t egy Twisted Pair kabellel csatlakoztatjuk a switch-hez €s
mar készen is vagyunk. Mindegyik switch adott szdmu porttal rendelke-
zik, amelyekhez RJ45-06s csatlakozdval kapcsolédnak a PC-k. A 4 vagy 8
port a szokvanyos. A switch vésarlasandl figyeljiink a portok szamara is.

Valamennyi modern switch képes a 10 vagy 100 Mbit/s-os PC-s
Ethernet-kartydkat kezelni — ezek az eszkdzok mindennel elboldogulnak.
A teljes 100 Mbit/s teljesitmény élvezetéhez természetesen az 6sszes, ada-
tot cseréld PC-be 100 Mbit/s-os kartyat kell telepiteni. Ha a kapcsolatban
résztvevl partnerek egyikének csak 10 Mbit/s-os kartydja van, akkor ter-
mészetesen feléje csak 10 Mbit/s-mal bonyolédik a forgalom. Tehét a
switch/hub és a 10, illetve a 100 Mbit/s kartyak tetszélegesen keverhetok.

1.10 A DSL specialis esete: switch helyett
kombikeészulék

Aki tobb halézatba kapcsolt PC-vel akar kozosen haszndlni egy DSL
vonalat, annak a kovetkezdket kell figyelembe vennie. Egy DSL mode-
met nem lehet kozvetleniil egy switch-hez csatlakoztatni. Ha az
internetkapcsolatot mas PC-kkel is meg akarjuk osztani egy tjabb készii-
1ékre lesz sziikségiink, ez pedig a router. A switch ugyanis nem teszi lehe-
tové, hogy egy DSL vonalat tobb PC egyidejileg hasznaljon. Ehhez egy
ugynevezett szélessavii DSL-router kell. Ez a router egyben egy switch-et
is tartalmazhat — s ma mdr ez rendszerint igy is van.

Az ilyen kombikésziilék kiilon DSL bemenettel rendelkezik, és a DSL
vezetéket az 6sszes csatlakoz6 PC-nek egyidejiileg képes a rendelkezésé-
re bocsatani. Ha tehat az Osszes PC-t hal6zatba szeretnénk kotni, és a
DSL-t is hasznalni akarjuk, akkor a legjobb, ha kiilon switch helyett egy-
bll egy beépitett switch-es DSL router-t vasarolunk. Az olcsé, de hasz-
nalhaté6 DSL kombikésziilékek mér 20 000 forintért kaphaték. Mivel az
internetkapcsolatot a router létesiti, az ISDN vagy DSL modem kozvetle-
niil ehhez a dobozhoz csatlakozik, igy nagyon lényeges a biztonsag kér-
dése. Nem véletlen tehat, hogy az 6sszes modern router beépitett tiizfallal
rendelkezik, amelyet egy webinterfészen keresztiil lehet konfiguralni. A
printerszerveres €s a radios halézat (Wireless LAN) szamadra javasolha-



tok az Acces Point-ot is tartalmazo eszkozok. Szinte mindegyik gyarto-
nak van ilyen kombimegoldasa.

Egy optimélis kombikésziilék tehat a kovetkezdket tartalmazza:

1 DSL router

2. négyportos (vagy tobb portos) switch

3. printerszerver

4. Acces Point a radios hal6zat szamara.

Egy ilyen berendezés mar koriilbeliil 40 000 forintért kaphatd. A
switch-re vonatkoz6 Osszes megjegyzésiink természetesen az ilyen
kombimegoldasokra is vonatkozik. A routerrel gyakorlatilag megtakari-
tunk egy olyan PC-t, amely az internetkapcsolatot bonyolitana. Ha a
router mikodésben van, akkor bekapcsolhatjuk barmelyik halézati PC-
nket, és azonnal kapcsolatot tudunk létesiteni az internettel. Az elénye,
hogy nem kell kiilon PC-t haszndlni internet gateway-nek, mint példaul a
proxy megoldasok esetében.

Internet

-----------------------------------

A router gondoskodik az internetkapcsolatrol

Ugyanez érvényes a printerszerverre is. Ez létesiti a kapcsolatot a
nyomtatd €s a halézat kozott. A printerszerverek tehat egy Centronics
vagy egy parhuzamos interfészt is tartalmaznak. Esetleg sziikség lehet



egy adapterre vagy egy Uj nyomtatokédbelre és ez minden. Aki most bar-
melyik hdlézati PC-r6l nyomtatni szeretne, annak nem kell azt a szamito-
gépet elinditania, amelyhez a nyomtat6 csatlakozik, mert ezzel a printer-
szerver maga torédik. Ezzel aramot és — nem kevés — 1degességet lehet
megtakaritani. Végezetiil a radiés hadlozatok integracidja is egy
kombikésziilék beszerzése mellett voksol. Kevés pénzért jutunk igy egy
Access Point birtokdba, amely a radiés hal6zatot csatlakoztatja a helyi
hal6zathoz. Aki most még egy radiés halokartyaba is beruhaz (PC-Card
kivitel), az kényelmesen, akar a kertbol is szorfozhet a vilaghédlon a
notebookjaval.

~1 TCP/IP: a legfontosabb tudnivalék

Ez a fejezet a halbzathoz szikséges protokollal, a TCP/IP-vel
kapcsolatban tartalmaz minden szukseéges informaciot. A gon-
dot csak az jelenti, hogy ez a protokoll nagyon komplex, igy
egy csomo iddre van szikseg ahhoz, hogy minden makodjon.

Ha r6gton kezdeni szeretnénk, akkor épitsiik be a halozati kartyat, és
telepitsiink mindent a 3. fejezetben leirtak szerint. Ha ez nem sikeriilne,
akkor hibajavitassal kapcsolatos tippjeinket célszerli bongészgetni. S ha
még mindig gond lenne, akkor bizony végig kell venni az alapokat.

2.1 TCP/IP, a legfontosabb protokoll

Idével a TCP/IP az egyetlen €sszer hal6zati protokolia nétte ki magat.
Telepithetjiik ugyan a NetBEUI-t vagy az UIPX/SPX-et is, de ezek hasz-
nalhatatlanok — mégpedig a kévetkez$ okbdl: ha az internettel kapcsola-
tot akarunk 1étesiteni, akkor is a TCP/IP-re van sziikségiink.

2.1.1 ATCP

A TCP az a szallitasi protokoll, amellyel két host kozott kicserélGdnek
az adatok. Az adatokat a TCP-zsargonban szegmenseknek nevezik. A



TCP nagy biztonsagot garantél, mert a kiildott adatokat a vevOnek nyug-
taznia kell. Ha ez a nyugtazds hidnyzik, akkor egy bedllithat6 idStartam
(Retransmit Timer) elteltével a szegmens ismét adasra keriil. A Windows
Registry-ben be lehet dllitani, hogy milyen gyakran kell gjrakiildeni egy
szegmenst mindaddig, amig kézbesithetetlennek nem mindsiil, €s meg-
semmisithetévé valik, illetve errdl egy hibaiizenet is késziil. A TCP egy
viszonyorientdlt protokoll. Miel6tt adatokat lehetne cserélni, harom 1é-
pésben fel kell épiteni egy viszonyt, méghozza a TCP-handshake-kel.

2.1.2 A TCP handshake

Egy kapcsolat inicidldsdhoz a kliens egy 1-re allitott SYN-bites TCP
szegmenst kiild a szervernek. Egy webszerver esetében pl. a 80-as portra
kiildenek. A sajat portszdm lényegtelen, mindaddig, amig 1023-nal na-
gyobb, és még nem foglaltdk le madsra. A kliens bedllitja az [Initial
Sequence Number-t (ISN) és az ablakméretét. Az ISN az a szam, amely-
t6l kezdve az atvitt bajtokat szamolni kell. ,,Kvazi”’ véletlenszeriien lesz
kivalasztva és a szegmens teljes élettartama alatt (ami kb. 4 6ra) egyértel-
midi a teljes interneten. A bajtokban megadott ablakméret lehet6vé teszi az
adataramlas ellendrzését: eloszor megtoltik az ablakot, csak ezutan ko-
vetkezik az adds vagy a vétel. Az ablak méretét a kliens €s a szerver eb-
ben és a kovetkezd két 1€pésben egyezteti egymassal. A szerver megkap-
ja a szegmenst, €s valaszként 1-re éllitja az ACK és a SYN bitet. Az ISN-t
atveszi, és kikiildi a sajat ISN-jét, amelynél elkezdi a szamolast. Ezen ki-
viil megadja az ablakméretet is.

A harmadik 1épésben a kliens az 1-re allitott ACK-val elfogadja az ablak-
méretet €s igazodik hozza. Ezzel felépiilt a kapcsolat. Egy kapcsolat meg-
szakitdsa hasonl6an zajlik, csak a SYN bit helyett a FIN bitet hasznaljak.

2.2 igy épiilnek fel az IP-cimek

El6szOr az IP-cimek elvét kell megérteni. Minden szamitégép rendel-
kezik egy ilyen cimmel, mint ahogy minden lakéhaznak van sajat hazsza-
ma. Az IP-cim a szamitogépnek a hal6zaton val6 cimzésére szolgal. Kép-
zeljiik csak el, hogy az internet szamtalan kisebb kiilonallé hél6zatbol
épiil fel (Subnet), amelyek Ossze vannak kapcsolva egymadssal. Ahhoz,



hogy ezekben egy host-ot (szdmitogépet) meg lehessen taldlni, meg kell
adni az alhalézatot €s persze a host cimét is az alhdl6zatban. Pontosan ezt

tiikkrozi az IP-cim.

32 bits

s o

Network 1D Host ID

v W ; y

AR
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{0

Network 1D Host ID

Class C
Network [D Host ID

i

Az IPcimek felépitése

Két részbdl all, egy subnet részbll, amelyet egy host-hdnyad kovet. Az
IP-cimek mindig 32 bitesek, pl. 192.168.123.2, ahol is minden szamné-
gyes legfeljebb nyolc bit széles, amit oktettnek neveznek. Egy oktett tehat
egy béjtos. Azt, hogy hédny bit szolgél a subnet és hdny a host cimzésére,
az ugynevezett [P-osztalyok hatarozzak meg.

2.3 IP-osztalyok: kis és nagy halozatok

Az osztalyokra ahhoz van sziikség, hogy kiilonb6zé méret hal6zato-
kat lehessen kialakitani. Az otthoni hdlézatunk feltehetSleg csak néhany
szamitogépet fog 6sszekotni. Ehhez a kis hal6zatokhoz valé tgynevezett



C-osztdlyra van sziikség. A nagy cégek, amelyeknél tobb ezer szamitogeé-
pet kell hal6zatositani, nagyobb, tigynevezett B vagy A osztdlyu hdlozato-
kat alakitanak ki.

Egy A-osztalyud halézat esetében az alhdl6zati cimzéshez csak az elsé
oktettet hasznaljak fel, a tobbi 24 bit a host cimzésére szolgél. Az elss bit
egy 0. Mivel sem a host-hdnyad, sem a subnet-hanyad nem 4llhat tisztan
nulldkbdl vagy csupa egyesbdl (mert ezek specidlis célt szolgdlnak), igy a
legkisebb subnet cimhédnyad 1 és a legnagyobb a 127. De a 127 ismét ki-
vételes szam. A 127-tel kezddd IP-cimek csak belsé hasznalatra valok,
ilyen példdul az tgynevezett Loopback cim: 127.0.0.1, amely tobbek ko-
zott a TCP/IP stack tesztelésére szolgal. Az A-osztalyban igy Osszesen
126 alhal6zat marad, ami meglehetdsen kevés. Viszont alhdl6zatonként 2
a24.-en — 2 = 16 777 214 host-tal rendelkezhet. Ilyen hal6zatot csak igen
nagy cégek kapnak. Itt is le kell vonni a két sz€élsGséges esetet, a csupa
egyest €s csupa nullat. Egy A-osztalyd hal6zatot tehat arrdl lehet felis-
merni, hogy az elsé oktett 1 €s 126 kozotti szambal all.

A B-osztialyd hdlézatokndl az alhdlézat megcimzéséhez az elsG két
oktettet haszndljak. Ezzel 2 a 14.-en = 16384 alhal6zatot €s 2 a 16.-on — 2
= 65534 host-ot lehet megcimezni. Az alhal6zat elsé két bitje mindig 10.
Egy B-osztalyu hal6zatot tehat arrdl ismerhetiink fel, hogy az elsé oktett
egy 128 és 191 kozotti szam.

A legkisebbek a C-osztalyu halozatok. Ezeknél az alhal6zat megcimzé-
sére az els6 harom oktettet, a host-ok cimzésére pedig csak az utolso 8 bi-
tet hasznaljdk. Itt a harom elsd bit mindig 110. fgy 2 a 21.-en =2 097 152
alhalézatot és ezeken beliil 254 host-ot Iehet itt megcimezni. A fentieket a
kovetkezo tablazat foglalja 6ssze.

IP-osztalyok:

Osztaly Halozatok Hostok Kezdocim Befejezocim
szama szama

Avie 126 16777214 ! 1261

Bigis 16384 65534 128 191 i

E 2097152 254 192 v e 223

i ey aie Y BT 224 Bt

E o 3 240 s



A halézati azonosito elsé bajtja:

Osztaly Kezdet Befejezeés Kezdet Befejezés
(binaris) (binaris) {decimalis) {decimalis)

A 0000 0001 1000 0000 I 127

B 1000 0000 1011 1111 128 191

C 11000000 1101 1111 192 223 =

D 11100000 11101111 224 239

E 1111 0000 11111111 240 255

Sem az alhdl6zati, sem a hostrészlegben nem lehet az 6sszes bit 0 vagy
1. Ha a host-hdnyad minden bitje 0, akkor ez az alhédl6zat cime, és igy
nem lehet elérni a host-ot. Ha minden bit 1, akkor ez egy ugynevezett
broadcast cim. Ezzel az alhdl6 0sszes host-jat megcimeztiik.

2.4 Maganceélu (privat) IP-cimtartomanyok

Ha egy alhal6zat vagy helyi hal6zat nem csatlakozik az internethez, ak-
kor tetszOleges cimzést hasznalhat. Ha azonban kapcsolat 4ll fenn, akkor
belsGleg specialis IP-cimeket kell hasznalni: ezek a magdn IP-cimek.
Ezek csak zart hdl6zatokban érvényesek, az internetrél nem érhetdk el,
nem routolédnak. Errél hamarosan még szo lesz.

Minden osztalynak van tehat ,,maganszféraja”.

Privat IP-cimtartomanyok:

Osztaly iKezdocim Befejezocim Halozatok szama
A 10.0.0.0 10.255.255.255 I

B 172.16.0.0 172:31255:255 16

C 192.168.0.0 192:1'68:255 2555255

Az IP-cimen kiviil a masodik fontos adat az alhdl6zati maszk (subnet
maszk). Ezzel hatdrozddik meg az az alhdlézat, amelyben a host elhe-
lyezkedik. Az alhdl6zati maszkok megértéséhez ismerniink kell a bindris
szamokkal végzett miiveleteket.



2.5 A binaris szamok: az IP-cimzés alapja

A 192 mint decimalis szam jelentése a kovetkezs: végy egyszer 100-at,
adj hozza kilencszer 10-et majd kétszer 1-et. Mindig a 100-as, 10-es vagy
1-es helyiértéket szoroztuk meg az ott 4ll6 szamjeggyel majd az igy ka-
pott értékeket Osszeadtuk. Ezt a fajta szamolasi médszert nevezziik a tizes
szamrendszerbeli szamoldsnak.

A bindris rendszerben az elv hasonld, csak éppen a helyiértékek masok:

128 :64:=325. 16 824 251

és csak 0 vagy 1 van szamjegyként megengedve. A 4-es helyiértéken
pl. vagy van (1) vagy nincs (0). A tizes szamrendszerben még azt is meg
lehet adni, hogy hanyszor van (0-t6l 9-ig). A 13-es szam (decimalis szam-
rendszer) igy a bindris rendszerben a kovetkez6 alakot fogja olteni: 1101,
ugyanis 8+4+0+ 1= 13.

2.5.1 Muveletek a binaris szamokkal

A bindris szdmokkal végzett miiveletek koziil kettd fontos: az ES és a
VAGY miivelet. Az ES-es hozzirendelésnél két operandust (bindris sza-
mot) bitenként hasonlitunk Ossze egymassal. Az eredmény csak akkor
egy, ha mindkét bit egyes volt. Ha csak az egyik is nulla, akkor az ered-
ménye is nulla. fme egy konkrét példa:

1101 1010

10111110

1001 1010

Az ES kapcsolatot tehat arra hasznéljak fel, hogy egy értékbdl egyes
poziciékat kitéroljenek. Az a pozicié ugyanis, amelyet a 0-val ES kap-
csolatba hozunk, eredményként mindig nullat fog adni.

A masik fontos miivelet a VAGY. Ez a hozzarendelés a kovetkezdkép-
pen néz ki:

1101 1010

1011 1110

1111 1110

Az eredmény tehat csak akkor nulla, ha mindkét operandus nulla, kii-
l6nben mindig egy. A VAGY mivelet egyes bitek beallitasara szolgal. Ha
ugyanis egy poziciot 1-gyel ,,vagy-olunk™, akkor az eredmény mindig 1
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lesz, fiiggetleniil att6l, hogy kiinduldskor ott nulla vagy 1 alit-e. Ezzel a
tuddssal felvértezve ldssunk most neki az alhdl6zati maszk megértésének:

2.6 Az alhalozati maszk: a halozatok felosztasa

Az alhdlézati maszk meghatdrozza, hogy az IP-cim hédny bitjét hasznal-
juk fel a subnet-hdnyad képzéséhez. Példdul egy A-osztalyu halézat eseté-
ben az alhdl6zat megcimzéséhez csak az elsé oktettet hasznéljdk. Ebben
az esetben a subnet-maszk tehat 255.0.0.0. Az IP-cimet ugyanis a subnet-
maszkkal ES miiveletnek vetik al4, igy az IP-cimbdl minden olyan pozici6
kiesik, amelyeknél az alhdlézati maszkban egy nulla all! Amik megma-
radnak, azok pontosan az alhdl6zat cimzését szolgal6 bitek. Masként fo-
galmazva: a subnet-maszk kinulldzza a host cimzésére szolgal6 hanyadot.
Az alabbi tablazat a szabvanyos subnet-maszkokat tartalmazza:

Cimosztély Binaris alhalozati Decimalis alhalozati maszk
maszk

A EEEERRE 255.0.0.0
00000000
00000000
00000000

B SRR 255.255.0.0
ARRRRRE
00000000
00000000

& IRRRERRE 255:255.255.0

] RRRRRER

RERRRRR
00000000

Léteznek azonban mas maszkok is, mint pl. 255.255.248.0. Hogyan j6-
het 1étre egy ilyen maszk? Nos, az alhalézati hdnyad bitjeinek szdma tet-
szOlegesen valtozhat. A subnet-hanyad részére nem muszdj 8, 16 vagy 24
bitet felhaszndlni, lehet 9, 10 vagy tébb is. Igy keletkeznek a ,,tort” masz-
kok. Az eljaras neve Subnetting, és a kovetkezd gondolaton alapul.



2.7 Subnetting - tulterhelés helyett megosztas

Minél nagyobb egy halézat, anndl nagyobb az adatforgalma. Egyszer
csak olyan naggya valik a terhelés, hogy a halozat lefagy. Ennek elkertilé-
sére a hal6zatot tobb kisebb halézatra szokas felosztani, ezek az
alhdlozatok (subnet-ek). Egy alhdl6zatban kevesebb host van, és igy ter-
mészetesen az adatforgalom is kisebb. Az alhdl6zatokat hidak (bridge)
vagy forgalomiranyiték (routerek) kotik Ossze egymassal, és ezek sajat
alhalézati szegmensként, 6nallé subnet-maszkkal is rendelkeznek.

P
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Subnetting: a hosthanyad néhany bitjével tobb kisebb halozatra lehet felosztani
egy halozatot

A Subnetting mindaddig fokozhat6, amig mar csak egészen kevés host
van egy szegmensben. Igy nincs, vagy alig van iitkozés, és a halézat ki-
hasznaltsaga is jobb. A Subnetting-nél az 4j alhdlézatok 1étrehozdsdhoz a
host-hdnyad bitjeit is felhasznaljak. Igy alhdlézatonként kevesebb host
van, de tobb az alhalézat is. A pontos eljaras kissé hosszadalmas, de nem
igazan bonyolult.

A kovetkezd, amivel meg kell ismerkedniink, a port fogalma.

2.8 Portok: nélkuluik nem megy

A szerver portokon keresztiil kindlja a szolgéltatasat. Ezeket O és 65
535 kozotti szamokként abrazoljak. A 0 és 1023 kozotti portok kiosztdsa
fix, ezeket nem foglalhatjdk le alkalmazasok. Igy példaul egy HTTP-
lekérdezés mindig a 80-as porton keresztiil zajlik, az FTP-€ a 21-es stb. A
tiloldali tablazat néhany tipikus portkiosztast mutat be:



TCP portszam Leiras

20 FTP (Data Channel)

2 l-_—_. FTP (Control Channel) %
§3t—_ % % Telnet ik

80 HTTP

139 ' NetBIOS-Session szolg_é_ltatas

Az IP-cimmel egyiitt egy Socket is képzddik, amelyen keresztiil a kom-
munikacio zajlik: a szerver helyén kiviil (IP-cim) a szerver szolgéltatasa
is megadasra Keriil (a portszdm titjan). A Socket-ek hdl6zati funkcidkat
nydjtanak a felhaszndldasok szamara.

2.9 ARP: hardvert keresunk a haion

Ahhoz, hogy egy halézati eszkozt, példaul egy halokartyat el iehessen
érni, egyértelmii cimzésre van sziikség. Ez azonban nem az IP-cim, ahogy
esetleg gondolnédnk, hanem az igynevezett MAC (Media Access Control)
cim. A MAC-cim nemcsak a gyartot, hanem a késziiléket is egyértelmien
megjeloli.

A DOS parancssorbol fedhetjiik fel gépink MAC-cimét



A MAC cimet az ipconfig/all paranccsal kapjuk meg az NT/2000/XP-
nél (eloszor a cmd parancsot kell bevinni a Start/Futtatds mezGbe) vagy a
Winipcfg-gal az ME-nél.

Az ARP protokoll (Address Resolution Protocol) az IP-cimet fejti ki a
MAC cimig, az erre szolgdlo eljaras neve a broadcasting. Az ARP csak a
tényleges broadcast doménben (tartomdnyban) mikodik. Ez a sajat
alhalozat, amelyben a korkiildeményeket kikiildik. Egy tavoli host eseté-
ben a router MAC-cimét hasznaljak. A sajat ARP-cache-t egyébként az
arp —a utasitassal lehet megjeleniteni.

2.10 Routing: utkeresés

A routolas (utvonalkeresés) — vagyis a csomagok végigkiildése a halo-
zatokon — az IP-protokoll segitségével torténik. Annak €érdekében, hogy a
csomagok a megfelel6 rendeltetési helyiikre jussanak, minden host-nak,
igy a Windows XP-nek 1s, sajdt routing tabldzata van. Ez a tablazat azo-
kat a célhdlozatokat tartalmazza, amelyek ismertek a host szamara. Ha
pl. egy csomagot kiildiink a 60.x.x.x-nek, akkor az IP megnézi a helyi
routing tablazatot, hogy hova is kell ezt a csomagot kiildenie. Ha itt a cél-
halézat nincs bejegyezve, akkor a csomagot a default gateway-hez (alap-
értelmezett atjar6hoz) tovabbitja. A routing tdblazat néhany standard ut-
irdnyhoz tartalmaz bejegyzéseket.

A routing tablazatok ot oszlopbdl adllnak. Az elso oszlopa célhidlozati
cimet, a masodik a hozza tartozé alhdl6zati maszkot tartalmazza. Ezt egy
gateway-cim koveti — ez ennek az ttvonalnak a célbeli cime — , majd a
halézati kartya kovetkezik, amelyen keresztiil a forgalmat bonyolitani
akarjuk, valamint egy mértékszam, amely a raforditasi hanyadot jelol —
ez a metrika. A metrika a hop-ok (olyan szamitogépek, amelyeken a cso-

Halozati cél Halozati maszk s Jaro Kapesolat Metrika
y 8.8.8.0 n.86.4.8 122.168:8. 168.0.1980 28
127.6.0.8 255.0.8.9 27.8.8. 3 127.8.8.1 1
192 .168:80.9 255 _255.255 .89 92.168.80.19¢ 168.8.190 24
192.168.8.198 255 .255,255.255 27.8.8.1 127.8.08.1 - 28
192°.168.8.255 25 92.168:80.198 ° 168.8.198 28
224.9.8.6 246.9.6.08 2.168.8.19 168.8.190 20

255 . 255 . 255 2557 2552552552258 92.168.0. ; 168.8.198 1
fllapértelmezett At iaros= 192 . 5 :

A Jol lathatok a metrikak is a routing tablazatban



mag keresztiilmegy) szamat jeloli, amig a csomag a célhosthoz nem ér.
Ha tobb dtvonalon is célba lehet érkezni, akkor a legkisebb metrikaval
rendelkez0 utvonal keriil kivalasztésra.

A host utvonalak subnet-maszkja: 255.255.255.255. Ekkor az inter-
fész-IP a halézati cimmel azonos alhdlézatban helyezkedik el. A sajat
routing-tabldzatunkat a cmd/route print paranccsal lehet megjeleniteni. A
route add utasitas hatdsara 4j itvonalakat lehet felvenni.

] Az elso Ethernet - lépésrol Iépésre

Aki halozatba szeretne kotni a PC-it, annak egy ugynevezett
Ethernet haldzatra, s persze néhany beallitasra van szuksege.
Ezeket tekintjuk at az alabbiakaban.

LegelGszor is nézziik az eldfeltételeket az otthoni hal6zathoz:
Mindegyik PC-hez hél6zati kartya -

Kébel (keresztezett vagy tobb mint két PC esetében szokvanyos)
Hub/switch

[llesztGprogramok

Hogy pontosan mi is az az Ethernet, az elvileg mindegy. Elég, ha any-
nyit tudunk, hogy olyan hél6zatot épitiink fel, amely az Ethernet szab-
vanyt hasznélja. Mas hél6zati szabvanyok is 1éteznek, de ez most masod-
lagos. A PC-k hilézatba kapcsoldsdhoz (legyen a gépen Windows, Linux
vagy barmilyen mds operécids rendszer) mindig Ethernet kell.

3.1 Halozattelepités

A halézat telepitése, internet-hozzaféréssel egyiitt, nagyjabdl az alabbi
menetrend szerint zajlik:

1. 1épés. A halokartya megvasarlasa. Amint mar kideriilt, pillanatnyilag
gyakorlatilag csak 100 Mbit/s Ethernet kartydk johetnek széba.



Mindenek alapja: az Ethernet kartya

2. Iépés. Ha megvasdroltuk a halokartyat, akkor a beépitése kovetke-
zik. A kartyat beszereljilk a PC-be, és telepitjiik az illesztGprogramjat.
Ezzel az alapvetd hdl6zat mikodoképes, mar csak adminisztralnunk kell
(fajlmegosztas és ehhez hasonlok).

3. Iépés. Csak internet kapcsolat létesitése esetére (1.): DSL illeszto-
programok telepitése.

Csak internetes kapcsolat esetén (2.): Telepitsiik az ISDN-t vagy az
anal6g modemet. Ha még nincs DSL-iink, akkor ezt hasznaljuk.

4. 1épés. Ha eddig eljutottunk, akkor lehet, hogy mar képesek vagyunk
online kapcsolatot 1étesiteni, de azért még messze vagyunk egy mikodo-
képes halézatt6l. Most alameriiliink a halézati protokollok vildgéaba.
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) Mcrosoft Offe exkdeth 3
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A Halézat beallité varazsiéhoz vezetd ut



Megjegyzés. Az itt 1épésrol 1€pésre ismertetésre keriild eljarast a
hal6zatban részt vevé mindegyik PC-n végre kell hajtani.

A Windows XP alatt szinte mindent a Kapcsolat létesité vardzsloval €s
a Hdlozat bedllité vardzsloval telepithetiink. Legyen az DSL, LAN,
ISDN vagy radiés hal6zat, a kapcsolat konfigurdlasahoz ezek a varazslok
mindegyik esetben elegenddk. De persze kézzel is telepithetiink: ehhez
kiilonboz6 ablakokba kiilonféle opcidkat kell beallitanunk — persze a va-
razslok éppen ettél a munkatdl szabaditanak meg benniinket. Aki j6l kiis-
meri magit a halézatok téméjiban, annak természetesen nincsen sziiksé-
ge a varazslokra. A kovetkezOkben ezeknek a terjedelmes varazsloknak a
kezelését ismertetjiik. Ezutdn a kiilonb6zé ablakok legfontosabb opcidi
kovetkeznek, hogy tisztdba legyiink azzal, ami ott torténik. Az XP Home
Edition sok mindenben megegyezik a Professional kivitellel, a kovetkez6
ismertetések tehat mindkét rendszerre érvényesek. Az eltérésekre kiilon
utalunk.

Figyelmeztetés. A hdlézati kértyak és overclocking!

Vegyiik figyelembe, hogy a hidlézati kartyak rendszerint maximalisan
33 MHz-es PCI-busz ¢6rajellel képesek mikodni. Ha a PC busz-6rajelét
feljebb srofoltuk, akkor lehet, hogy a haldkartyaval gondok tamadnak.
Ha a halézat nem mikoédne megfeleléen, akkor elsonek a PC normalis
bedllitdsar6l gondoskodjunk (vagyis sziintessink meg mindenféle
buszérajel tilhizast).

3.1.1 A halozati kartya beépitése

A hélézati kartydk roppant baratsdgos szerkezetek, hiszen ritkan igé-
nyelnek egynél tobb interruptot €s port-cimet.

A beszerelésnél az aldbbi sorrend szerint jarjunk el:

1. A hédlézati kartya konfigurdlasa (amire rendszerint nincs sziikség, hi-
szen tobbnyire Plug and Play kartyardl van szg) és behelyezése.

2. A PC elinditésa.

3. A Windows alatt megjelenik a Hardvertelepité varazslo, és kozli,
hogy j kartyat telepitett.



4. A Windows a legtobb haldzati kartyét felismeri, igy a Hardvertelepi-
t6 varazslé a Windows CD-t fogja kérni. Ilyen esetben természetesen cé€l-
szerld az illesztoprogramot a halokartya flopi- vagy CD setup-lemezérdl
hasznalni.

Vigyazat! A kartya setup-lemezén rendszerint a kiilonb6z6 Win-
dows verziok eltérs illesztGprogramjai mind-mind megtaldlhatok. Az
illesztoprogram telepitése eldtt azért nézziik meg a mellékelt lemezt.
Ha ezutdn a Hardvertelepitd varazslo nekifog az illesztGprogram te-
lepitésének, akkor vegyiik figyelembe a kovetkezOket. Adjuk meg
kézzel a kivant illesztGprogram-konyvtdrat — semmi esetre se biz-
zunk meg a varazslé keresé automatizmusaban. Ez ugyanis éppen a
Windows 98/ME alatt telepiti be szivesen a Windows 95 illeszt6-
programokat, még akkor is, ha Windows 98/ME illeszt6programok is
vannak a lemezen. . :

5. Az illeszt6program megaddsa €s a szamitégép ujrainditdsa utdn a ha-
16zati kartyanak meg kell(ene) jelennie az Eszkozkezeloben.

Itt csak egy valami fontos: az Eszkozkezeloben a haldzati kartyanak hi-
batlanul kell szerepelnie. Ehhez viszont j6 idegekre lesz sziikségiink. Ha
ugyanis a halokartya telepitésével az Eszkozkezelonek baja van, akkor a
kovetkezGkben semmi sem fog sikeriilni.
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Itt tehat a kovetkezd érvényes: Ha az Eszkozkezeld hibatlanul felsorol-
ja a hélozati kartyat, akkor abb6l indulhatunk ki, hogy a kartya rendben
van. A Windows 2000 és XP esetében még konnyebb a helyzet, mint a
98/ME-né€l: gyakorlatilag az 6sszes Kartyat automatikusan felismeri, €s
helyesen konfiguralja a rendszer.

3.1 2 Opcionalis halokartya-diagnozis

Amig a Windows alatt egy hal6zat végre miikodik, addig szdmos 1épés-
re van sziikség, és rengeteg hiba is el6fordulhat. Ha biztosak akarunk len-
ni abban, hogy a halézati kértya és a kabelezés is alapvetéen rendben van,
akkor most végrehajthatunk egy ellendrzést. A legtobb hilézati kartydhoz
mellékelt meghajtélemezen taldlhatunk egy MS-DOS iizemmédban futé
diagndzis programot.

A diagnoézis rendszerint ugy torténik, hogy minden héal6zatba kapcsolt
PC-n MS-DOS iizemmoddban elinditjuk a tesztprogramot. Ezutdn a prog-
ram a képernyén jelzi, hogy miikodik-e a kapcsolat.

Mindegyik hdalézati kartyan taldlunk apré lampacskdkat, amelyek vagy
villognak, vagy folyamatosan vildgitanak, és ezzel kiilonb6z6 allapotok-
rél informédlnak. A fényjelzések jelentése a halékartya leirasabdl dertil ki.
Ha nincs ilyen ismertetésiink, akkor a kovetkezé altalanos érvényt elvek-
bdl indulhatunk ki. Az egyik lampa felirata rendszerint LNK (Link = kap-
csolat), a masiké ACT (Activity = aktivitds). Az LNK kijelz6 mutatja,
hogy a haldzati kartya egyaltalan érintkezik-e a hal6zattal, az ACT kijelzé
az adatatvitelkor vilagit, ilyenkor Oriilt médon villogni kezd. Aki azt hi-
szi, hogy egy lampa csak két allapotot képes kijelezni, az a hdlézati kar-
tydk esetében erdsen téved. A lampacskaknadl tényelegesen négy dllapotot
kiilonboztetiink meg: be, ki, ,ritmikus villogas”, ,,abnormalis vill6dzas”.
A 3com gyartmdanyu kartydk esetében példaul a kovetkezd ,,fényorgona-
szabalyok” érvényesek:

LNK bekapcsolva: Minden rendben van. A halézati kartya alapvetd te-
lepitése nagy val6sziniiséggel sikeriilt.

LNK kikapcsolva: Probléma: A halézati kdrtya nem taldl kapcsolatot
valamilyen masik halokartyaval, hub-bal vagy router-rel. Természetesen
ehhez az ellendllomads eszkozeinek is bekapcsolva kell lenniiik.

LNK ritmikusan villog: Probléma: helytelen hal6zati kdbelre utal, pél-



daul véletleniil keresztezett vezetékd kabelt hasznaltunk az egyenesen at-
meno helyett.

ACT bekapcsolva, illetve a nagyon magas villogdsi frekvencia jelenté-
se: Nagy adatmennyiséget forgalmazunk a hdl6zaton, a halézati kartya
teljes gb6zzel dolgozik.

ACT kikapcsolva: Eppen nincs adatatvitel.

ACT ritmikusan villog: Adatok tovdbbitédnak a hil6zaton.

A hdlézati kdbel helyességét és a hdl6zati kartya allapotat egy MS-
DOS iizemmadban futtatott teszttel tudjuk ellendrizni. A Windows alatt
természetesen mindez csak akkor miikodik, ha az Eszkozkezeld szerint is
hibatlan a telepités, és helyesen konfigurdltuk a héalézatot.

3.1.3 Internet-hozzaférés ISDN-nel vagy analog modemmel

Az ISDN-es vagy anal6g modemes internet-hozzaféréshez \j kapcsola-
tot kell 1étesiteniink. Az XP esetében minden egy kapcsolatnak szamit,

legyen az LAN, ISDN, DSL, VPN vagy anal6g modem. Mindegyik eset-
ben egy sajat ikon keletkezik a ,,Hdl6zati kapcsolatok™ mappdaban.

L

~

#| Helyi halézat vagy nagy sebességii internetkapcsolat

- Engedélyezett
L____,a Realtek RTL8139/810x Family ...
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Sajat ikon keletkezik a ,Halozati kapcsolatok” mappaban

Az XP-nél a Vezérlopulton, a Hdlozati kapcsolat alatt telepitjiik a kap-
csolatot. Az anal6g hozzaférés esetében mas eldkésziiletre nincs sziikség,
ISDN esetében esetleg sziikség lehet egy illesztGprogramra is. A mode-
met vagy az ISDN kartyat az EszkozkezelOnek feltétleniil hibatlanul kell
megjelenitenie, kiilonben ne is folytassuk.

Kattintsunk tehat az Uj kapcsolat létesitésére, és kovessiik az Uj kap-
csolat vardzslo utasitasait. Az elsé alkalommal meg kell adni a helység



Uj kapcsolat - Gdvdzli a varazslo

A varézsid a kovetkezGkben segit
* Kapcsolédés az intemetie

* Kapcsolddds magénhélézatia, pl az On munkahelpének
beisd haldzataa

* DOtthors vagy kis munk shela hildzat létishozisa.

A Toltatsshaz kattintson a Tovébb gombra

Segit az ..Uj kapcsolat” varazslo

korzetszamat. Ez mindenképpen kell ahhoz, hogy a parbeszéd folytatdd-
jon. Késbébb erre nem lesz sziikség, hiszen tgyis helyi tarifdval fogunk
tarcsazni. Az ilyen tisztdzatlan ligyek azonban ne bosszantsanak. Ezutdn
végre elindul a varazslo.

X]

Helyinformécic 2

I

Mielttt telefonos vagy modemes kapcsolatot létesitens, a
Windowsnak szuksége van a jelenlegi helpével
kapcsolatos kovetkezo informacidkra.
Melk orszagban/teruleten van most?

Maguarore2ég

Mi a jelenlegi korzets2am?
|

Ha szolgakatokddot kell megadnia, mi a2?

Ha kiils szém tércsézéséhoz eidtag szukséges, akkor mi a27?

Hasznéht teleforvendszer:
(5 Hangfiekvenciés (tone] O Impulzusos [pulse)

Lok ][ Mege ]

A korzetszamot mindig meg kell adni

A most megjelend ablakot feltétleniil gondosan olvassuk el, bar a meg-
fogalmazdsa ugyan kissé zavaros. Ez a vardzslé sok mindenre képes.
Amint 1atjuk, a segitségével a hdl6zati szoftvert is telepithetjiik és az ott-



honi halézatot is konfigurdlhatjuk. Az XP-nél szerencsés esetben ez az
egyetlen, amit egyaltalan tenniink kell: futtatni a varazslot.

A VPN (virtudlis magdnhdlozat) egyeldre nem lényeges. Erre csak ak-
kor van sziikségiink, amikor otthonrél szeretnénk egy védett internetes
kapcsolaton keresztiil egy céges hdl6zattal kapcsolatot létesiteni. Ott
ugyanis egy VPN-kiszolgalé6 fut, és ebbe be kell jelentkezniink. Ezutén
mint egy LAN-on dolgozhatunk, csak éppen az interneten keresztiil. A
helyzet 1ényegét a védett kapcsolat jelenti. A Specidlis kapcsolat létreho-
zdsdra csak kozvetlen soros vagy parhuzamos kabeles, illetve infrakap-
csolat esetében van sziikség.

Uj kapcsolat vardzsld

Hélézati kapcsolat tipusa <
Mit kivén tenni? f
s

(3) Kapcsolédas az internethez
Kapceolddas az intemnetie, igy bongészheli a webet és olvashatja e-madieit.

) Kapcsolédas a munkahelyem halézatahoz
Telelonos vagy maginhalézati kapcsolat az uzlet h&ldzathoz, igy otthonrdl, uzleti
ulon, vagy egyéb helyek:dl iz dolgozhat.

) Otthoni vagy kis munkahelyi hélézat beallitasa
Csatlakozés ltezt otthoni vagy kis munkashels haldzathoz. vagy otthons haldzat
létrehozésa

) Specidliz kapcsolat létrehozaza

Kozvetlen kapcsolodas més szémitdgéphez soros. pathuzamos vagy nfiavoios
porton keresztul, vagy més s2amitégép dven mbdon vald csatikozésnak
engedépezése.

[ < Vissza ]! Tovébb > {[ Még:e ]

Amit feltétlienil el kell olvasni

A kovetkezd 1épésben sok felesleges dolgot kindl fel a rendszer. Amire
sziikségiink van, az a kapcsolat kézi konfigurialasa. A kovetkez6 ablakban
vélasszuk ki a Kapcsolodds modem segitségével opciot.

Most adjunk nevet a kapcsolatnak, majd adjuk meg a telefonszamot.

A kovetkezé6 1épés igazan fontos. Az elérési adatokon kiviil itt a kap-
csolat néhany jellemzgjét is beallithatjuk. El6szor is ezt a kapcsolatot a
PC valamennyi felhaszndl6ja szamara elérhetové tehetjiik, és ez rend-
szerint ésszerd is. Hagyjuk tehat az alapértelmezést ugy, ahogy van. A
kapcsolat alapértelmezetten standard internetes kapcsolatra van beallit-
va. Ez is megfelel6 megoldas. Végiil pedig bekapcsolhatjuk a beépitett
tdzfalat. Ezzel egy kiilon fejezetben foglalkozunk. Prébéljuk meg az



aktivalasat, de ha nem boldogulnéank vele, akkor késébb konnyen ismét
kikapcsolhatjuk. :

Elvileg ez volt a telepités. A vardzslé6 most egy Osszefoglalést jelenit
meg. Helyezziink még egy ikont az Asztalra — ezzel be is fejeztiik a tele-
pitést.

Most egy Uj ikonunk van a Hdlozati kapcsolatok mappaban. A kapcso-
lat helyi meniijét az egér jobb oldali gombjaval tudjuk meghivni. Itt még
néhdny aprésdgot bedllithatunk. Az alapértelmezések voltaképpen min-

- dig miikodnek, de egyet és mast azért nem art tudni.

A Biztonsdg regiszterlapon példdul azt hatdrozhatjuk meg, hogy jelen-
jen-e meg termindlablak vagy sem. Ha a kapcsolat valamilyen okb6l nem
jonne létre, akkor hasznaljuk ezt az opciot a hibakeresésnél. Ekkor lathat-
juk a PC és a kapcsolatfogad6 szamitégép kozotti adatforgalmat. Scriptre
voltaképen ma mar nincs sziikség. Kordabban, amikor még léteztek behi-
voszerverek, a scriptekkel lehetett munkara birni ezeket.

A Hadlozat regiszter szintén fontos. Itt tobbek kozott azt lathatjuk, hogy
mely szolgéltatasok, kliensek €s protokollok kotédnek a kapcsolt vonali
adapterhez. A TCP/IP protokollokra feltétleniil sziikségiink van. Jeldljiik
ki ezt a bejegyzést, és kattintsunk a Tulajdonsdgokra, majd nézziik meg
az opcidkat. Az alapértelmezések rendben vannak, semmin sem kell val-
toztatni.

Itt azt latjuk, hogy az IP-cim automatikus kérése €s DNS-kiszolgadlo ci-
mének automatikus kérése. Emogott komoly technika bijik meg. Minden
kapcsolatlétesitéskor automatikusan kapjuk ezeket a cimeket a szolgéalta-
t6t6l. Az IP-cim minden kapcsolat sordn més lesz, mivel a szolgaltatéhoz
kapcsol6d6 szamos alhdlézatb6l szarmazik. Ezt egy DOS-ablakban az
ipconfig/all-1al lathat6va tehetjiik. A DNS kiszolgalé cimek — rendszerint
kettd van belSliik — viszont mindig dllandék. Erre ahhoz van sziikség,
hogy egyaltalan bongészni tudjunk az interneten. A DNS ugyanis ismeri
a névhez, példaul a computerpanorama.hu-hoz, tartoz6 IP-cimet, és
csak igy lehet haladni az interneten. Még j6, hogy mindez automatikusan
torténik.

A QoS-csomagtervezé a Windows 2000 6ta jelent meg. Ez az igyneve-
zett Quality of Service, egy olyan mechanizmus, amely mindig egy bedl-
lithat6 sdvszélességet garantdl. Erre a valés ideji (realtime) kommunika-



ci6hoz van sziikség — vagyis, voltaképpen nem is nekiink van ra sziiksé-
giink, tehat fogadjuk el az alapértelmezéseket.

A két kovetkezo beallitas viszont 1étfontossagu:

Fdjl- és nyomtatomegosztds a Microsoft Networkshoz

Microsoft Networks iigyfél.

Ezek a beallitasok sose kapcsolddhatnak a vonalkapcsolt adapterhez,
mert kiilonben az adatainkat akar az aluljar6ban is osztogathatjuk. A f4jl-
megosztast akkor kapcsoljuk be, ha filesharing-re van sziikségiink, ami a
LAN-on mindig fennall, de az interneten sosem! A nem til jéindulati be-
tolakoddk ugyanis ilyenkor az interneten keresztiil belépnek a megosztas-
ba és fajlokat lopnak. Ez nem vicc! E bedllitasok helytelen konfiguralasa-
val mar j6 néhany otthoni felhasznalo és cég is végérvényesen elveszitet-
te az adatait!

Természetesen ez a veszély csak akkor all fenn, ha megosztasokat hoz-
dai megosztasok mindig mikodnek! A Microsoft hialézati kliensen ke-
resztiil az internetrdl szintén mindig elérheték vagyunk. Miiszaki megfo-
galmazasban ez tobbek kozott a TCP/IP(NBT)-n keresztiil a kapcsolt vo-
nali adapterhez rendeli a NetBIOS-t, ezzel a NetBIOS az interneten ke-
resztiil elérhetd, ami az adatbiztonsdg szempontjabol végzetes! Amikor
fajlokat masolunk a LAN-on, ehhez mindig NetBIOS kell, de azt mar
nem szeretnénk, hogy valaki kiviilrél is hozzaférjen. Vagyis tavolitsuk
el! De a NetBIOS problémat masként is megoldhatjuk. Ezt egy tisztidn
Windows 200/XP-s hdaloézatban kikapcsolhatjuk, ekkor persze megint
masféle lyukak keletkeznek — ami viszont mar egy masik torténet.

3.1.4 A helyi halozat telepitése és csatlakoztatasa
az internethez

Az Eszkozkezelo allitdsa szerint minden rendben van, esetleg lefuttat-
tuk a héalézati kartya(dk) sikeres DOS alatti tesztjét is, online-ok vagyunk,
akdr analég vagy ISDN, illetve DSL kapcsolat ttjadn. Most az otthoni héa-
16zatunk telepitése kovetkezik.

A Windows 98/ME korszak kdoszanak vége, a Windows XP-nél a leg-
fontosabb 1épéseket ismét egy vardzslé viéllalja magéara. Ez most a Hdlo-
zat bedllitdsa varazslé. Ez a Windows XP egyik legnagyobb ijitdasa, még



tobb dolgot intéznek helyettiink a varazslok, mint eddig. Ha ezzel is vé-
geztiink, akkor a LAN mar az internethez csatlakozik. Ezutan még az XP
ttizfal konfigurdlasat fogjuk megnézni. El6szor is inditsuk el a Hdlozat
bedllitasa vardzslot a Start/Minden program/Kellékek/Kommunikdci6 pa-
rancsokkal.

Amint lathat6é, mindent tud, amire egy internetkapcsolattal és ttizfallal
rendelkez6 LAN esetében sziikség lehet:

= internetkapcsolat megosztésa,

= internetes t(izfal felallitasa,

m fajlok és mappak megosztasa,

= nyomtaté megosztasa.

Kattintsunk a Tovdabb-ra. A kovetkezd ablakban a varazslé megmutatja,
hogyan kellett eddig elkésziilniink mindennel. Kattintsunk a Hdloézat lét-
rehozdsa elétti ellendrzdlistdk nevi hozzarendelésre. Itt hasznos hibale-
haritasi tandcsokat és tovabbi, a hdlézattal kapcsolatos informacidkat ta-
ldlhatunk. Az internettel most még nem kell kapcsolatot 1étesiteniink, ez
anélkiil is menni fog.

@ Sups és témogalds

(3 e - G - P rombsdis akedvencethez M) Nézst vakiss o tyomeats...

Otthoni vagy kisméretd irodai halézat létrehozasdnak m !
lépései -
Az aldbbi feladatlista seqitségével egyszerden létrehozhatja otthoni hélézatst az @ Hilozat 3
bedllitdza vardzsld hasznélatdval.

A feladatlista megfelel§ sorrend szerinti Gtmutatdst ad a szikséges lépésekkel kapcsolatban,

Az adott lépés végrehajtasst kdvetden (vagy ha a lépés nem vonatkozik az On Sltal végzett
miveletsorra) pipélja azt ki, 45 ugorjon a kdvetkezd lépésre,

A listdban szerepl lépések végrehajtdsa eltt olvassa el az Otthoni vaqy kisméretd
munkashelyi hilézat - dttekintés cimi fejezetet.

A hélézat bedllitdsa elStt nyomtassa ki ezt a listdt, hogy a lépések végrehajtésdndl a keze
Ggyében legyen.

Lépés X Hivatkozas

() Vézolja a hdl6zat felépitését: Rajzolja le a hdz, Mintatsblizat
lakds vagy iroda alaprajzét, és jeldlje be
valamennyi s2émitégép és nyomtatd helyét. Ha meghatérozdséhoz
Ogy gondolja, készithet egy olyan tdblazatot is,
amely az egyes szédmitdgépekben lévs
hardvereket tartalmazza.

Minden szdmitégép mellé irja oda, hogy milyen - i I Al

Hasznos hibaelharitasi tanacsok

A kovetkezd lépésben az internetkapcsolat fajtdjat kell megadnunk.
Csak két lehetdség 1étezik:

1. Vagy telepitjiik az ICS host-ot, vagyis az internet-kapcsolattal ren-
delkezd szamitégépet, vagy



2. telepitiink a helyi hdl6zaton egy klienst, amely egy madsik host-on
keresztiil 1ép fel a vilaghalora.

Kattintsunk az Egy példa megjelenitése pontra. Ott megnézhetjiik a fel-
épitést szemléltetd dbrdkat. A felkinalt sigd elolvasasa mindig célszerd,
itt ugyanis hatarozott javulds tapasztalhat6 a korabbi Windows verzidk-
hoz képest.

Most meg kell bardtkoznunk az Internet Connection Sharing (ICS)
fogalmaval. Ez az a médszer, amellyel a Windows az internethez csa-
tolja a LAN-t. Az ICS a Windows 98 SE, illetve a Windows 2000 6ta
létezik, vagyis mar hosszabb miuilttal rendelkezik. Az elsé verzidkrol
csak egyet lehetett elmondani: borzasztéak voltak. A helyzet ugyanis a
kovetkezd volt. Ha példaul az SE alatt az ICS hostot és a klienst fris-
sen telepitettiik, akkor rendszerint minden mikodott. Egy tipikusan te-
leszemetelt Windows-zal mar masként festett a helyzet. Ha végre sike-
riilt a telepités, akkor megallapithattuk, hogy szamos dolog nem miko-
dik.

Amit ilyenkor szeretnénk, az a kovetkezd:

= webszorfozés mindegyik klienssel,

= levelezés mindegyik klienssel,

m FTP-kliens és News-Reader hasznalata az 0sszes klienssel,

m ICQ, IRC és szamos mas dolog hasznalata barmelyik kliensbdl,
m sajat szerver lizemeltetése,

m jatékok.

A j6 hir, hogy a Windows XP ICS-jével ennek java mikodik is. Mégis
lesznek olyan alkalmazdsok, amelyek sztrdjkolnak a LAN-on. Ilyenkor
bizony triikkk6zniink kell. Abba azonban mar most jobb beletérédni, hogy
minden nem fog miikodni.

ElGszor is telepitsiik az ICS host-ot. Kattintsunk tehdt az els6 opcidra,
majd a Tovdbb kapcsolora.

A kovetkezd ablakban azt a hdlézati kartyat kell kivalasztanunk, ame-
lyik az internethez kapcsol. Ha DSL-lel rendelkeziink, akkor két kar-
tyank, illetve csatlakozénk van. Ha ez gondot jelentene, akkor egyszert-
en csak prébaljuk ki. Egy analég modem vagy ISDN kartya esetében a



megkiilonboztetés természetesen nem jelent gondot. Most eltarthat egy
ideig, mig a Windows felismeri a hal6zati kartyat.

Valasszuk tehat egyszer@ien ki a megfeleld kartyat, majd kattintsunk a
Tovdbb-ra. Itt hiba keletkezhet, ha a hal6zati kdbel nincs j6l csatlakoztat-
va, vagy ha valami mas nem stimmelne a hardverrel.

Ellendrizziik tehat a kabelt, majd adjunk nevet a szamitégépnek.

Most az ICS-host-ot kell elnevezni. Hivjuk egyszertien csak Host-nak
vagy valami hasonlénak. Ez most igencsak mindegy, mert a nevet barmi-
kor megvaltoztathatjuk. Amint egy kicsit jobban ki fogjuk magunkat is-
merni, ra fogunk jonni, hogy jobb, ha szisztematikusan jarunk el. A szami-
togépeket nevezhetjiik példaul Budapestnek, Szegednek, Debrecennek, €s
tegylik mindet a ,,HUN” munkacsoportba. Ha egy masodik munkacso-
portra is sziikségiink van, ugy ezt nevezhetjiik pl. Germany-nak, és a hoz-
z4 tartozo szamitogépeket, Hamburgnak, Hannovernek és Berlinnek.

Igy példaul a Berlinnél iiliink és Debrecenhez kapcsolédunk. J6, nem?
A szamitogépnevekkel €s a munkacsoportokkal kapcsolatosan még a
konyv vége felé is taldlhatd informéacio.

A szamitégép leirasnak semmi jelentGsége sincsen, irjunk be egysze-
rien valamit. Ez kés6bb az Intézében, a részletes nézetben fog ismét
megjelenni. A leirdst felhaszndlhatjuk pl. arra is, hogy a szdmit6gép
funkcigjat jellemezziik, pl. konyvelésOl stb. De megadhatunk helyisége-
ket is: gyerekszoba, nappali vagy egyebek. Ez elvben a szamit6gép ne-
vére is igaz, de ez bizonyos korlatozasok alé esik, amint ezt késGbb még
latni fogjuk.

A kovetkezd 1€épésben a munkacsoportnak adunk nevet. Taldljunk ki
valami szépet. A munkacsoport alapértelmezése mindig MSHOMENET.
Ezutan a gép egy kicsit dolgozik. Végiil a varazslé megjeleniti az eddigi-
ek Osszefoglalasat.

Ha a DSL felhaszndlok most egy hibaiizenetet kapnak, akkor egyszert-
en cseréljék fel a két hal6zati kabelt és kész. Végezetiil készithetiink egy
flopilemezt, amelyet a tobbi kliensen is haszndlhatunk. Ha csak XP-nk
van, akkor ezt felejtsiik is el. A tobbi Windows verzional kisérletezhetiink
vele, de nem feltétleniil biztos, hogy miikoddni fog. A klienseket ugyanis
kézzel is lehet konfigurdlni, ami viszont mindig sikeriil. Errél rogton
részletesebben is sz06 lesz.



Most ellendrizziik a hdl6zati kartya internetes tulajdonsagait. Itt még ki
kell jelolniink, hogy meg akarjuk osztani az internetkapcsolatot. Azt az
opcioét is kapcsoljuk be, hogy mas felhasznélok 1s vezérelhetik a kapcso-
latot. Ekkor a kliens hdl6zati kapcsolatok mappédjdban automatikusan
megjelenik egy ikon, amelyen keresztiil az ICS be- és kikapcsolhat6. A
tizfallal a kovetkezd fejezetben foglalkozunk.

A host tehat most mér az internethez csatlakozik. Menjiink at egy kli-
enshez, és ott is hajtsuk végre a hil6zat telepitését. Most azonban a maso-
dik opciét kell valasztanunk, hiszen egy klienst akarunk konfiguralni. El-
vileg ez volt minden. Mostantd6l kezdve a kliensnek is be kell tudni I€pnie
az internetbe. Ha mégsem sikeriilne, akkor egyszertien inditsunk djra. Ha
ekkor sem sikeriilne, akkor futtassuk wjra a varazslét. A kliensen volta-
képpen csak az IP-cim automatikus kérését kell beallitani.

A tovabbiak mar egyértelmiek. Bongéssziink egy Kkicsit a weben, fo-
gadjunk mail-eket és teszteljiik le, hogy miikodik-e az Osszes lehetséges
tobbi kliens, mint példaul az FTP vagy a News Reader. Hogy mi fog mi-
kodni é€s mi nem, azt senki sem tudhatja. Ez a kisebbik gond.

A problémadk feltehetSleg a jatékokndl jelentkeznek. Itt a kliensek egy-
szerlien nem jutnak at a host-on, mert ez ezt egyszeriien nem tamogatja.
Itt csak a probalkozas segithet.

Az ICS-nél ugy sincs mit konfigurdlni. A Regsitry-ben bedllithatjuk, hogy
mikor szakitsa meg a kapcsolatot, ha azt hosszabb ideig nem hasznaljuk.

Ha észrevennénk, hogy egy feltétleniil igényelt szolgaltatds nem miko-
dik az ICS-szel, akkor valamilyen mas megoldas utdn kell nézniink. A
LAN internethez csatoldsdanak még masik két lehetGsége is 1étezik:

1. Proxy szerver telepitése

2. Hardveres router hasznélata

Proxy-ként hasznélhatjuk példaul a régi (1.x)-et vagy az 4j Java-szer-
vert (2.0). Ez freeware. De a konfigurélas kezdetben nem olyan egyszerd.
A legjobb természetesen egy hardveres router — ez késziiléktdl fiiggGen
szinte mindent atvisz.



L1 Az XP-tiizfal konfiguralasa

A LAN most mar az internethez csatlakozik, es ezzel az eletunk
sajnos veszelyesse valt. Ezert a Windows XP egy tlzfalat is
tartalmaz — a Home Edition és a professzionalis (Professional)
verzio egyarant. Es ez nem is olyan rossz. Ha nem ismernénk ki
magunkat ez ugyben, akkor alljon itt néhany informacio

arrol, hogy mire is jo egy ilyen eszkoz.

4.1 Az XP-tuzfalrol

Az XP-tGzfal egy Stateful Inspection (statuszvezérelt) tipusu tlzfal. Ez
azt jelenti, hogy a beérkezd adatcsomagokat a kordbban kimendk vi-
szonylataban veszi figyelembe. Egy tlizfal feladata altalanossagban az,
hogy minden olyan kimend €s bejovo adatforgalmat letiltson, amely nin-
csen engedélyezve. Mivel a hidlézatba kapcsolt szamitégépeken futé fo-
lyamatok socket-eken (IP-cim plusz port-szdm) keresztiill kommunikal-
nak egymassal, igy a tlizfal alapértelmezésben minden portot letilt, és ez-
zel mindenféle adataramlast meggatol. Ha példaul telepitve lett a helyi
halézat egyik PC-jén vagy egy kiilonéllé6 gépen egy szolgdltatds, mint
amilyen példaul egy webkiszolgalod, és ezt az internetrdl el kell érni, ak-
kor a tlizfalban a megfelel$ portot — esetiinkben a 80-asat — meg kell nyit-
ni a bejovo és kimend adatforgalom szamara. Ez4ltal egy biztonsagi rés
keletkezhet, amely a kiszolgdl6 szoftver programozasi hib4jabdl eredhet.
Az elmult id6kben tobb szdz ilyen rés valt ismertté. Ha pl. egy PC egy
DNS-lekérést kiild ki (egy tartomanynév — FQDN = Fully Qualified
Domain Name — , mint pl. www.cp.hu hozzéarendelése egy IP-cimhez)
egy DNS-kiszolgédléhoz, akkor rovid id6 elteltével adatcsomagokat kap
az internetrsl, amelyeket a tizfal elvileg leblokkol. A tizfal azonban tud-
ja, hogy a kérés valamelyik hal6zati klienst6l szarmazott, ezért dtengedi a
valaszt. Az ilyen helyzetek figyelembevétele Stateful Inspection néven
valt ismertté. Mindez ugy zajlik a hattérben, hogy tudomaést sem vesziink
réla. Az XP-tlzfal — Internet Connection Firewall (ICF) — ezen tilmend-
en Port-Mapping-gel, valamint ICMP (Internet Control Message



Protocol) letiltdsi funkcioval is rendelkezik. A Port-Mapping utjan lehe-
tévé valik a LAN-hozzaférés az internetrdl, példaul egy webkiszolgalo-
rol, a tlzfalon keresztiil. Az ITCMP tiltdsa meggatolja a statusz- és hiba-
tizenetek cseréjét. A legnépszeriibb ICMP-alkalmazas a ping parancs.
Hogyan konfiguralédnak ezek a funkciok?
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Az ICF-et kiilon lehet konfiguralni a kulonféle eszkozokhoz

Az ICF-et kiilon lehet konfigurdlni mindegyik eszk6zhoz, legyen az
modem vagy halézati kartya. Ezzel egyfel6l védelem adédik az internerdl
jové tdmadédsokkal szemben, masfelSl a LAN-b6l érkezé tdmadasoktdl is
meg lehet védeni egy helyi hdl6zatban 1év6 PC-t. Az ICF alapértelmezés
szerint ki van kapcsolva, de korabban mar lattuk, hogyan kell bekapcsol-
ni. Most tegyiik ezt meg az ICS-hoston. Az ICF-et elvileg a kliensen is
futtathatjuk, ha ennek értelmét latjuk. A LAN-on alig akad veszély, de a
dolog mikodik. Most teszteljilk az ICF-et az alapértelmezéseivel egy
online szkennerrel, mint amilyen példaul a Sygate Online Service (SOS),
(scan.sygatetech.com), vagy a Gibson Research-nal (www.grc.com).

Meg fogjuk allapitani, hogy az dsszes standard port (1-1023), valamint
j6 néhany tipikus tréjai port nemcsak zarva, hanem tiltva (stealth) is van.
Egy stealth allapotd port nem is felel a kapcsolatlétesitési kérelmekre —
kiviilrél gy tlinik, mintha nem is létezne. Egy csupan zart (closed)
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portnak viszont, az RFC megéllapodés értelmében, valaszt kell kiildenie.
Ezzel legalédbbis a port 1étezése ismertté valik, ami a tovabbi vizsgdl6éda-
sok szempontjabdl lehet hasznos.

A megosztéasért felelés UDP és TCP 135-139 NetBIOS portok is tiltott
(stealth) dllapotban vannak. Ezzel a sajat megosztasaink internet feldli el-
érése is tiltva van. Az XP mar nem kapcsolja automatikusan a Microsoft
Networks klienst a modem vonatkozidsiban a TCP/IP-hez. A korabbi
Windows verzidknal ez az érthetetlen viselkedés nagy biztonséagi réseket
eredményezett. Hibds konfigurdl4sra természetesen tovédbbra is kinédlko-
zik lehetGség.

4.2 Port-Mapping: az ellenorzott rések

Ha az internetr6l hozzaférést akarunk nyujtani egy helyi halézati szol-
gdltatds szamadra, példaul egy web- vagy egy FTP-kiszolgilé szdmara,
akkor ,lyukakat” kell nyitnunk a tGizfalban. Ehhez egy tgynevezett Port-
Mapping eljarast hajtunk végre, amely a kapcsolati partneriink szamaéra
megnyitja a portokat. A webkiszolgal6 esetében a kapcsolatfelvétel szok-
vanyosan a 80-as porton keresztiil bonyolddik (konfigurilhat6).

Az ICF esetében a helyi hilézati szolgaltatonak egy IP-cimet is ki kell
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Portokat a Port-Mapping eljarassal nyithatunk

osztani, példaul 192.168.123.3. Az atiranyitds ilyenkor a kovetkezOkép-
pen mikodik: Az ICS-hosthoz beérkezik egy HTTP-kérés az internet fe-
161. Az ICF egy tablazatban megnézi, hogy at van-e irdnyitva valahova a
80-as port, majd a kérdést a bels6 webkiszolgaléhoz kiildi a
192.168.123.3 cimre, amely kiadja a kért oldalt.

4.3 ICMP-Blocking: fontos hattér-informaciok

Az ICE masodik fontos védelmi funkcidja az ICMP-iizenetek letiltasa.
Az ICMP-n keresztiil — amely egyébként a TCP/IP protokollkészlethez tar-
toz6, annak mikodéséhez sziikséges karbantartd protokoll — statusz- €s hi-
baiizeneteket cserélnek egymadssal a szamitégépek. Az ICMP csomagok az
IP-csomagokkal kelnek ttra, és egy tipusmezG6t kapnak, amely megadja az
tizenet fajtajat. A kiillonbozo iizeneteket az aldbbi tablazat foglalja Gssze.

Tipus Uzenet Leiras

0 Echo Reply Valasz egy ping parancsra.

3 Destination Unreachable A célgép nem érhetd el.

4 Source Quench Tul nagy a datagram meérete. A kuldd host kisebb
csomagokat ker.

5 Redirect A router jelzi a kuldé hostnak, hogy jobb utat is

ismer, mint amit a host hasznalni kivan.




Tipus Uzenet Leiras

8 Echo Request Ping kuldeése.

11 Time Exceeded Lejart a TTL.

12 Paraméter probléma Hibas header-parameéter.

13 Timestamp Idébeélyegzd cseréje két host kdzott.
14 Timestamp Reply Id&bélyegzd csereje ket host kozott.
15 Information Request A halozatszam lekeérdezese.

16 Information Reply A haldzatszam kikuldése.

Az ICMP-t elsGsorban azért kell letiltani, mert igy a ping parancs segit-
ségével meg lehet dllapitani egy szamitogép létezését. A ping egy ugyne-
vezett Echo Request-et kiild a cél felé, és vélaszra var. Ha a cél szamit6-
gép online tartézkodik, akkor egy valaszt (Echo Reply-t) kell visszakiil-
denie, amivel a létezése bizonyitva lett.

Az ICMP-Blocking azonban nem kivanatos is lehet egy LAN-on, mert
ilyenkor nincs méd a ping parancsos hibakeresésre. Az emlitett online
szkennerek az ICMP-t is vizsgaljak, igy konnyen ellendrizhetjiik az in-
tézkedésiink hatasat.

| A halézatkonfiguralas részletei

A Halbzat beallitasa varazslo voltakeppen mar tokeéletesen konfi-
guralta a haldzatot. Ebben a fejezetben az sszes olyan részlet-
tel foglalkozunk, amit egyaltalan be lehet allitani valahol. Sza-
mos jellemzdre sose lesz szukseg, masok példaul a hibakereses-
nel lehetnek hasznosak.

5.1 Az informaciok O0sszegyiijtése

El6szor is tekintsiik at haloézatunk aktualis allapotat. Nyissuk meg a
Hdlozati kapcsolatok mappat, és nézziik meg a LAN-kapcsolatunk helyi
mentiijét. [tt négy fontos dolgot intézhetiink:
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LAN-kapcsolatunk helyi menujében tobb fontos beallitast elvégezhetink
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= javithatunk,

m athidalhatunk.

,.Letiltani” rendszerint semmit sem akarunk, ezzel a LAN-kapcsolatot
lehet megszakitani. Ezzel szemben az Allapot megjelenitése az a hely,
ahol a kapcsolat 6sszes tulajdonsagat megjelenithetjiik. Err6l hamarosan
bGvebben lesz sz6. A Javitdsndl a Windows egy sor muveletet hajt vég-
re, amelyek egy meghibasodott kapcsolatba hivatottak ismét lelket lehel-
ni. Ez rendszerint egészen j6l mikddik. Erre az opciodra aligha lesz sziik-
ségiink, viszont teljesen veszélytelen — nem tudunk vele semmit sem el-
rontani.

Az Athidalds a Windows XP egyik tjitdsa. Ez a két hilézati szegmens
kozotti routing-funkcidt véllalja magéara. Ha példdul van egy koaxidlis és
egy csavart €rparas halozatunk is, akkor az athidalas funkciéval tudjuk
Osszekapcsolni ezt a két hal6zatot. Ekkor a két hal6zat barmelyik gépe
képes kommunikdlni egymassal. Ehhez szokvdnyos esetben egy router
kellene. Az egyik hal6zat szamitégépei mindig a routerhez kiildik az ada-
taikat, és ez tovabbitja azokat a mésodik hdlézatba.



A LAN kapcsolat statusza

Ezzel a funkcidval egy rddiés és egy vezetékes haldzatot is Osszekap-
csolhatunk. Az athidalashoz (bridging) tehat mindig két haldkartyanak
(vagy mas hélézati hardvernek) kell lennie a PC-ben. Most nézziik meg
az egyik LAN-kapcsolat statuszat!

Latjuk, hogy a kapcsolat €l, és a sebességérdl is kapunk informatciot.
Ez alatt a kiildott és fogadott csomagok szamat latjuk, Most kattintsunk a
Hdlozati tamogatds regiszterlapra. Mivel a LAN ICS-t hasznadl, igy a
192.168.0.x alhdlézatbdl egy IP-cimmel rendelkeziink, ez esetiinkben
116. Ez az alhdl6zat egy ugynevezett magdnalhdlozat. Ami annyit tesz,
hogy ezek a cimek nem routolédnak az Interneten keresztiil. Igy tehit egy
magan IP-cimen nem vagyunk kozvetleniil elérhetdk az internetrdl.

A DHCP-kiszolgalo6tol (Dynamic Host Configuration Protocol) mind-
egyik kliens kap egy cimet. Magunknak semmit sem kell beirnunk. Kat-
tintsunk a Részletekre.

Itt tovabbi fontos adatokat lathatunk. A fizikai cim a hélézati kartya
tgynevezett MAC-cime. Minden hdalézati eszk6z rendelkezik egy ilyen
cimmel. Egy szegmensen beliil (és az otthoni hdl6zatunk pontosan egy
szegmensbdl 4ll) a kommunikacié a MAC-cimekkel bonyolddik.



A szamitogépeket viszont mindig az IP-cimiik alapjan lehet megtalalni
az interneten. Az egészet névkibontdsnak nevezik, €s forditva is miko-
dik. Egy IP-cimhez megtaldlhatjuk a hozz4 tartozé nevet is. A WINS-
szerverek ugyanazt teszik, mint a DNS-szerverek — ez még egy multbeli
Microsoft-ballaszt. Egy WINS-kiszolgdlé iizemeltetéséhez Windows
2000 Server-re (vagy NT-re) van sziikség. Az egész elvileg nem is érde-
kes, hiszen minden automatikusan zajlik.
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Azt, hogy a DHCP mennyire praktikus, a DNS-szerver példdja mutatja.
Tudjuk, hogy ezt a két DNS-szervert mindegyik kliensnek ismernie kell.
Természetesen kliensrdl kliensre vandorolva beirhatjuk ezeket az adato-
kat. Egy masik kapcsolat adatainak a megtekintéséhez oda kell , kattint-
gatnunk” magunkat. De mindez egy lépésben is megy: a mar emlitett
ipconfig/all-os DOS-ablakkal.

Ekkor megtekinthetjiik az Osszes haldkartya IP-konfiguracidjat. A
problémakeresésnél elGszér mindig ezt a parancsot haszniljuk, és ellen-
orizziik a konfiguraci6 helyességét.

Az Ipconfig amiigy még tobbre is jé. Irjuk be az ipconfig/? parancsot,
aminek a hatasara egy magyarazatot kapunk. Ami itt lényeges, hogy az
ipconfig/renew utasitassal egy uj IP-rekordot kérhetimk a DHPC-
szervert6l. Ez mikodik az ICS-szel, de egy DHCP-t tartalmazé routerrel



is. Ha tehat azt észlelnénk, hogy az IP-konfigurécid hibas, akkor igy egy-
szerlien egy ujat kériink. Az ilyen valtoztatast kovetéen nem kell ujra
bootolni, ellentétben az O6sszes kordbbi Windows verzidval. Lathatjuk,
hogy nem is olyan rossz az XP!

Ez elvileg az dsszes olyan informacid, amelyre a kapcsolatokkal és a
halokartyakkal osszefiiggésben sziikségiink lehet.

5.2 A halokonfiguralasrol

Természetesen hanyagolhatjuk a hélézatbedllité varazslét és mindent
kézzel is elvégezhetiink. Ha éppen be akarjuk gyakorolni magunkat a ha-
l6zatokba, akkor ez egy jo oOtlet, mert igy valéban sokat tanulhatunk.
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3. protokollokbdl
allé kombinéciot.

Egy kliensre a hal6zatba valé bejelentkezéshez van sziikségiink (ez
mindig kell). Az otthoni windowsos hdl6zathoz a Microsoft Networks
tigyfélre van sziikségiink. Ha egy Novell hidl6zatban windowsos gépeket
haszndlunk, akkor a Novell kliensre lesz sziikség.

A Szolgdltatdsok olyan programok, amelyek a hattérben futnak, anél-
kiil, hogy be kellene jelentkezniink a PC-re. Az itt sziikséges szolgéltatas
a Fdjl- és nyomtatomegosztds. A kovetkez6 mondatot célszerd kiviilrol
megtanulni: Ha a hdlozaton mappdk és nyomtatok elérését szeretnénk en-
gedélyezni, akkor be kell kapcsolni a Fdjl- és nyomtatémegosztdst. Ezzel
sok bosszusagtol kimélhetjiik meg magunkat.

A Protokoll val6szinileg vilagos: csak TCP/IP-re van sziikségiink.
Nyissuk meg a LAN-kapcsolat tulajdonségait, és kukkantsunk be az Alta-
lanos regiszterlapba.

A Windows az aldbbi OsszetevOket telepiti automatikusan a halézati
kartya felismerésekor:

1. Microsoft Networks tigyfél (kliens).

2. F4jl- és nyomtatomegosztds a Microsoft Networks-hoz (szolgalta-
tas).

3. QoS csomagiitemezd (szolgéltatas).

4. TCP/IP protokoll (protokoll).

A QoS csomagiitemezdvel mér az internetkapcsolat. konfigurdldsanak
a magyarazatakor megismerkedhettiink. Ez egyelére még nem érdekel
minket. Jeloljiik ki egymds utdn a bejegyzéseket, és nézziik meg, mi is
torténik. Valamennyi bejegyzést telepithetjiik vagy eltavolithatjuk, egye-
seknél a tulajdonsdgokat is megvaltoztathatjuk. A legfontosabbak a
TCP/IP tulajdonsdgok, amelyeket mindjart ismertetni fogunk. De eldbb
kukkantsunk be a masik két regiszterbe!

A Hitelesités regiszterlapon olyan bedllitasokat végezhetiink, amelyek
a kommunikdcio biztonsagat érintik. Roviden szélva a kovetkezordl van
sz6: Ha egy kiszolgdloval ligyfélként beszéliink, akkor kérhetjiik, hogy a
kiszolgdl6 azonositsa magat. Ez egy tgynevezett tamisitvannyal torténik.
Egy tamisitvany olyasmi, mint egy személyi igazolvany — ez bizonyitja a
kiszolgalé azonossigat. Viszont a kiszolgdlé is kérhet toliink tamisit-
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5.3 A TCP/IP tokéletes konfiguralasa

Nyissuk meg a LAN-kapcsolat tulajdonségait, jeloljiik ki a TCP/IP pro-
tokollt, majd kattintsunk a Tulajdonsdgokra.

Ebben a regiszterben azt 4llitjuk be, hogy statikus vagy dinamikus IP-
cimzést szeretnénk-e hasznalni. Ha van DHCP szerver, haszndljuk inkabb
a dinamikus megoldast, mert ezzel sok munkatél kimélhetjilkk meg ma-
gunkat. A statikus cimek sosem valtoznak meg. Ezeket példaul a szerve-
rekhez haszniljuk. Az iigyfél esetében viszont mindegy, hogy milyen IP-
cimmel rendelkezik. Ez akar meg is véaltozhat, nem szamit.

Ha van egy routeriink, akkor vigydznunk kell, mert DHCP informéci6-
kat juttat a szegmensbe, €s ilyenkor a DHCP-vel kell konfigurdlnunk az
iigyfeleinket. Haszndlhatunk statikus cimzést is, de ezeket akkor a router
konfiguriaciondl a DHCP cimtartomanybdl ki kell zarmunk. Egy ésszerii
felosztds példaul igy nézhet ki:



Router: 192.168.123.1

Dinamikusan kiosztva: 192.168.123.2-t61 192.168.123.99-ig.

Statikusan kioszthat6: 192.168.123.100-t61 192.168.123.254-ig.

Nézziink utdna a router kézikonyvében, hogy a router a 192.168.123.1
cimet haszndlja-e. Ez szinte mindig igy van. Ezekkel a beallitasokkal te-
hat 98 klienst konfigurdlhatunk a DHCP-vel. 100-t61 kezd6déen statikus
IP-cimeket allithatunk be a szerveren.

Ha ICS-t haszndlunk, akkor gondoljunk arra, hogy az mindig a
192.168.123.x alhdl6zatot haszndlja. Csupan az x-et szabad bizonyos ha-
tarok kozott valtoztatnunk!

A kovetkezdket feltétleniil vegyiik figyelembe: ha az x-en kiviil mas
szamot is megvaltoztatunk, akkor sose fogunk elobbre jutni a hilézattal,
egyszeriien nem fog mikodni.

Az IP-cim kiadédsanal két kis konnyités 1étezik. A ,kettds nyil” billen-
tytvel tudunk balrdl jobbra 1épkedni az oktettben. Ha a fenti példdban
beirtuk az 1-et, utdna nyomjuk le a kettds nyil billentydt. A Windows
ekkor automatikusan beirja a megfelel6 maszkot (tipikusan
255:255.255:0).
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Standard Gateway-ként (atjar6ként) egy teljes listat beadhatunk. A
Windows ilyenkor mindig el&szor az els6t veszi, ha ez nem miikodne, ak-
kor a kovetkezOt €s igy tovabb.

Hagyjuk bekapcsolva a NetBIOS-t, és gondoskodjunk arrél, hogy ne
kapcsolédjon a modemhez. Ezt egy tiizfallal is elvégezhetjiik, ha az
internetoldalon letiltjuk a 135-139 portokat (UDP és TCP). Ha ez most
til nehéznek tiinik, ne keseredjiink el, a tobbség igy van vele. A kovetke-
26 regiszter voltaképpen folosleges. Ertelme csak akkor van, ha a Tulaj-
donsdgokra Kattintunk. |

Itt bizonyos UDP- és TCP-portokat nyithatunk meg, és csak bizonyos
protokollokat engedélyezhetiink. Ez tehat egy egyszert csomagszird. A
LAN-on ilyesmire kevésbé van sziikségiink, viszont az internet interfé-
szénél annal inkabb. A TCP/IP szirés voltaképpen egy lebutitott tizfal,
védelemként azonban aligha elég. Ezért inkabb haszndljunk egyet a sza-
mos, otthoni hasznalat esetében ingyenes tiizfal koziil.

5.4 Nevek és munkacsoportok

Amint azt mar lathattuk, egy hidl6zatban rengeteg név fordul eld. A sza-
mitégépeknek van neviik, a munkacsoportoknak is van neviik stb. Mind-
ezek az ugynevezett NetBIOS nevek.

5.4.1 NetBlOS-nevek - a szabalyok figyelembevétele

Minden egyes NetBIOS név elvileg csak egyszer fordulhat el a halo-
zatban (persze létezik kivétel is), és meg kell felelnie a NetBIOS névada-
si feltételeknek. Maximalisan 15 karakterbdl allhat, és nem kiilonboztetik
meg a nagy- és kisbetiiket. Csak betik és szamok lehetnek benne, vala-
mint a kovetkezd kiilonleges karakterek: ! @#$%"Et-_" }{ .

A legjobb, ha csak betiiket, szamokat és az aldhizas jelet haszndljuk. A
szamit6gépnév a hdl6zatban mindig csak egyszer fordulhat el6. Ha egy
NetBIOS név 15 karakternél rovidebb, akkor a maradék nulldkkal tolt6-
dik fel. Valamennyi NetBIOS névnek van még egy 16. karaktere is,
amely lathatatlan és nincs kiilondsebb jelentdsége. Valamennyi Windows
verzid beliil nagybetiissé alakitja 4t a NetBIOS neveket, ezért mindegy,
hogy kis- vagy nagybetiiket, illetve, hogy vegyesen haszndljuk-e ezeket.
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Ehhez rendszergazda jogokkal, valamint legalabb egy NT4-Server vagy
Windows 2000 alapu tartomanykontrollerrel kell rendelkezniink. Az ott-
honi hdl6zatunknadl erre nincs sziikség. Kattintsunk a szamitogép vagy a
munkacsoport nevének megvaltoztatidsdhoz a Mddositds kapcsolora.

Ez voltaképpen minden, amit egy otthoni hal6zat esetében errdl tudni
kell.

5.5 Windows XP - eltunnek a mult terhei

A Windows ME-ig a kisebb Windows verziékndl még kiilonbség volt a
Megosztds szintii hozzdférés és a Felhaszndlo szintii hozzdférés kozott. A
Windows XP mar nem hasznédlja ezt a megkiilonboztetést. Ez azért volt
hasznos, mert ezzel a ME-t egy tartomdnyban lehetett mikddtetni, ami
olyan kezeldi funkcidkat engedett meg, amelyekre csak egy tartomanyon
beliil nyilt lehetéség. Az XP Home Edition a ME kozvetlen utéda, de
nem a tartomanyon beliili munkara késziilt, igy a Home Edition-t nem le-
het céges halézatokban hasznalni.

Ha az XP-n kiviil ME-t vagy régebbi Windows verzidkat is haszna-
lunk, akkor allitsuk be a megosztasi szintet. Alternativaként felhasznaloi
szinten torténhet a hozzaférés/vezérlés. Ehhez azonban kell egy bejelent-
kezd szerver, amely kozpontilag kezeli a felhaszndl6i fiokokat. A meg-
osztasi szint alatt azokat a megosztott konyvtarakat kell érteni, amelyek
megjelennek a halézati kornyezetben. Ezeket a megosztdasokat, olvasdsra
- sz016 jelsz6 kiaddsaval, illetve az irdshoz egy masik jelszé kiaddsdval
védhetjiik meg a jogosulatlan hozzaférést6l. Aki ismeri a jelszét, az en-
nek megfeleléen hasznalhatja a konyvtérat.

5.6 Dolgozunk a halozaton

Mar egy jo ideje haszndljuk a ,,megosztas” kifejezést. Ideje kicsit koze-
lebbrdl is megnézni! Nos, egy megosztist akkor hozhatunk létre, ha teljes
lemezegységeket vagy mappdkat szeretnénk a PC-k rendelkezésére bo-
csatani. Itt 6ridsi a kiilonbség az XP Home Edition és Professional valto-
zata kozott. Habar a Home Edition-nél is haszndlhaté az NTFES f4jlrend-
szer, de itt a mappdak és fijlok nem kaphatnak NTFS-jogokat, csak tigyne-




vezett megosztasi jogokkal ruhdzhaték fel. Ez igencsak 1ényeges korlato-
zas. Nézziik el6bb a Home Edition-t! A fajlrendszer k6zombos, hasznal-
hatunk tehat FAT32-t vagy NTFS-t is. Kattintsunk az egér jobb oldali
gombjdaval arra a mappéara vagy meghajtéra, amelyet meg szeretnénk osz-
tani, majd valasszuk a Megosztds és biztonsdg pontot. Most kattintsunk a
Mappa megosztdsa a hdlozaton kapcsolora, €s adjunk ki egy megosztasi
nevet. Ha a Hdlozati felhaszndlo megvdltoztathatja a fdjlokat opciot ki-
vélasztjuk, akkor ez olyan, mintha irédsi jogokat adtunk volna ki. Ezzel te-
hat csinjan banjunk. Itt nem lehet azt bedllitani, hogy ki mit tehet, erre a
Home Edition-nal nincs lehetdség. Vagy mindenki irhat, vagy senki sem.

Ha a mappat nem tudjuk megosztani, mert a kijel6l6 négyzet nem €I,
akkor futtassuk a Halozattelepitd vardzslot, azutdn mar minden menni
fog.

Eszre fogjuk venni, hogy a Windows gyakran figyelmeztet arra, hogy
veszélyes lehet a megosztasok 1étrehozasa. Gondoljuk tehat meg amit
csindlunk, és mindig jusson esziinkbe, hogy mas felhasznal6k toriilhet-
nek is a megosztott dllomanyok kozott, ha irdsi jogosultsagot kaptak. A
kisebbik Windows verzié Peer-koncepcigjabdl alig maradt meg valami,
még csak jelszot sem rendelhetiink a megosztashoz. Ehelyett mind-
egyik felhaszndlénak van egy Felhaszndlonév fdjljai elnevezési map-
pdja, amely egészen lent jelenik meg az Intézd fastruktirdjaban. Ez tar-
talmazza a személyes fajljainkat. A rendszergazda belekukkanthat ebbe
a mappéba, és dolgozhat is benne, egy szokvényos felhasznilé nem. Uj
mappa még a Kozos dokumentumok, amelyhez az 6sszes felhasznal6
hozzaférhet. Ezzel a koncepcidval példaul a kovetkezGket lehet megva-
16sitani.

Tételezziik fel, hogy a PC-nket az egész csaldd haszndlja. Természete-
sen a csaladf6 egyben a rendszergazda is. A csaladtagoknak csak normal
User felhaszndlé6i fickokat hozunk létre. Ok csak a sajét fijljaikat szer-
keszthetik, €s csak a Felhasznalonév fdjljai elnevezési mappahoz férhet-
nek hozza. Féleg pedig nem lathatjdk a mi mappank dllomdnyait, arrdl
nem is sz6lva, hogy meg sem valtoztathatjak azokat. Mi magunk azonban
valamennyi f4jl felett teljes joggal rendelkeziink ebben a mappaban. A
Koz0s dokumentumok mappaba azokat a fajlokat taroljuk el, amelyekhez
mindenki hozzaférhet, példdul az utols6 nyaralas fényképeit.



Amikor megosztast hozunk létre gondoljuk meg, hogy meghajtékat
vagy mappakat tudunk megosztani, nem pedig egyes fajlokat. Ez csak a
Professional verziéban mikodik. Ezen tilmenden természetesen a map-
pa alkOnyvtarainak valamennyi éllomanya is megosztédik. Ha a
Professional Edition-nel rendelkeziink, akkor mér egészen masként fest a
helyzet. E16sz0r is vannak az tigynevezett adminisztrativ megosztasok: a
Professionalban valamennyi meghajté automatikusan meg van osztva. A
megosztasi nevek C$, D$ stb., vagyis mindig egy dollarjelet akasztanak a
meghajté betdjele utan. Ahhoz tehat, hogy a hal6zaton keresztiil egy ma-
sik PC particiéjat elérhessiik, azt nem kell kiilon megosztani. Ahhoz vi-
szont, hogy egy adminisztrativ megosztashoz hozzaférhessiink, rendszer-
gazdai jogokkal kell rendelkezziink. Ez azt jelenti, hogy ilyenkor mind-
egyik PC valamennyi meghajtdjdt elérhetjiik. gy az osszes gép vala-
mennyi particidjat teljes mértékben ellendrizni tudjuk. Ez nagyon hatasos
jellemzd, de csak a Professional verzio sajatja.

Ha a Professional alatt megosztasokat hozunk létre, akkor az a kérdé€s,
hogy a mappa FAT(32) vagy NTFS particiéban helyezkedik-e el. Nézziik
el6szor a FAT valtozatot:

500széazalékkonyv tulajdonsdgai

léldénos | Megosatas 'Testtes;abés

Helyi rnegos’tés és biztonség
Ha meg szerelné osztani ezt a mappét masokkal,
hiizza a Megosziott dokumentumok mappaba.
A mappa és almappainak sajét hasznélativa
(kcélélagos hozzétéiéslivé) tételéhez jelole be az
pkibnéwzdd

Sajat hasznalaliva tétel

H&éza!i megosztés &s bizlonség
Haezta mapp&t hélézali és helyi felhaszndlék széméra
AL is meg szeretné osztani, valassza az elsd
jeloldnégyzetet, és ija be a megosztés nevét.

[[] A mappa megosztésa a hélézaton

A megosztasrol a mappa tulajdonsagai alatt donthetink



kattintani:

Lathatjuk, hogy a Mindenki csoport teljes hozzaféréssel rendelkezik.
Ilyen megosztassal tehat barki kapcsolatot létesithet a hdl6zatrél, és ott
barmit csindlhat. Ezek a megosztasi jogok csak akkor érvényesek, ha va-
laki a hdl6zatrél kapcsolodik. '

Harom hozzaféréstipust kiilonboztetliink meg:

= teljes,

m megvaltoztatasra,

m olvasdsra.

Ezeket a jogokat vagy megengedjiik, vagy megtagadjuk. A teljes hoz-
zaférés a torlési jogot is magaban foglalja. A megvaltoztatds irdsi jogot
jelent, de nem enged meg torlést. Kattintsunk a Hozzdadds-ra, hogy to-
vabbi felhasznaldkat is felvehessiink.

Kattintsunk a Specidlisra, majd a Keresés most-ra.

Lent most az 6sszes felhasznal6t €s csoportot lathatjuk, akiket felvehe-
tiink a megosztiasba. Valasszunk ki egyet, és lassuk el a megfelelS jogok-
kal.

Ha egy NTFS particién alakitunk ki megosztdsokat, akkor mindehhez
még az NTFS jogok is tarsulnak. Mindkett6 egyiitt érvényes, ha egymas-
nak ellentmondanénak, akkor a megszoritébbak az érvényesek.

Nézziik meg egy NTFS particié valamelyik mappédjanak a tulajdonsagait.
Latjuk, hogy a Megosztds regiszteren kiviil, amely ugyanigy miikodik, mint
a FAT alatt, még egy Biztonsdg regiszterfiil is megjelent. Itt még mindegyik
felhasznaléhoz és mindegyik csoporthoz NTES jogokat is kioszthatunk.

A tartomany kérdéssel nem érdemes bajlédni, mert az otthoni hil6zat-
ban erre nincs sziikség. Most kattintsunk a Specidlis-ra. Itt szamos, az
NTFS-sel osszefiiggs jellemz6t lathatunk.

Lathatjuk, hogy ki egy mappa vagy egy fijl tulajdonosa, bekapcsolhat-
juk a feliigyeletet, latjuk az effektiv jogokat, vagyis a megosztasi és
NTFS jogok Osszességét. Lépjiink ki ismét innen! Ezekre nincs sziiksé-
giink. Ez volt minden, amit a megosztdsokré6l tudnunk kellett. Ha rend-
szeresen van sziitkségiink megosztasra, akkor egy tgynevezett meghajto-
mappinget kell végezziink. Az Intézében valasszuk az Eszkozok/Hdglozati
meghajito csatlakoziatdsa meniit.



Tegyiik fel, hogy a Szeged egy tavoli szamit6gép, a d$ a D meghajté
adminisztrativ megosztasa. A Szeged tehat XP alatt fut. Kiilonben ott a d$
helyett a megosztasi név szerepelne. A Windows a ,,Meghajt6” alatt kere-
si meg a kovetkezd szabad meghajto betijelet, amely alatt majd az Intéz6
fastruktirdjabdl el lehet érni a megosztast. Ha most a Kapcsolat létesitése
bejelentkezéskor opcidra kattintunk, akkor ez a meghajté kozvetleniil a
bootolasnal mar mappelddik. Ha Szeged ki van kapcsolva, akkor hiba-
lizenetet kapunk, és kikapcsolhatjuk a mappinget. Méas nem torténik.
Utols6ként osszuk még meg a nyomtatokat is. Ez egyszer(. Ehhez kell
egy helyileg telepitett nyomtatd. Valasszuk ki a nyomtat6 helyi meniijé-
bll a Megoszids regisztert.
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esztprogramok
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| nyomiatd llesABprogrampst.

| Tovabbi Sesatdprogramok... |
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A Windows automatikusan létrehoz egy megosztasi nevet

Kattintsunk a Nyomtato megosztdsdra, és a Windows automatikusan
1étrehoz egy megosztasi nevet. Természetesen a telepitett nyomtat6 fiigg-
vényében ez az ablak kismértékben moédosulhat, de az elv mindig ugyan-
az marad. A Tovabbi illesztoprogramok kapcsoloval a korabbi Windows
verzidk illesztGprogramjait tudjuk helyileg telepiteni.

Ha most egy tavoli gépen egy kordabbi Windows verzi6 alatt egy hal6-
zati nyomtatot 1étesitiink, akkor a megfeleld illesztéprogramok a haléza-
ton keresztiil 4&tmé4sol6dnak, és a tavoli gépre installdlédnak. gy a korab-



bi Windows verzidkkal is konnyen nyomtathatunk, anélkiil, hogy draj-
ver-problémaék tdmadnéanak.

Ha egy hal6zati nyomtatét szeretnénk l€tesiteni, akkor valasszuk a
Nyomtatok és faxok mappaban a Nyomtato hozzdaddsa opciot. Ekkor el-
indul a Nyomtato telepitd varazslo.

Valasszuk a Hdlozati nyomtatot, majd a kovetkezd 1épésben keressiik
ki a nyomtatot.

Ezutan tegyiik standard nyomtat6va, €s nyomtassunk ki egy tesztoldalt.
Készen is vagyunk. Ha printerszervert hasznalunk, akkor az természete-
sen itt is megjelenik.

"3 Tippek és triikkkék - praktikus halézati
tanacsok

A halézat nem mindig mukodik kapasbol. Szamos komplett
halozati keszletet onkeényesen allitottak ossze, vagy a

draga professzionalis halokartya egyszertien nem akar
muUkodni. Annak erdekeben, hogy a haldzat telepitésekor vagy
konfiguralasanal ne vesszen tul sok idd karba, osszeallitottuk

a halozatttal kapcsolatos legfontosabb fogasokat.

Tippjeinkkel az ,,online utazé” sem jar rosszul. Az internet és a LAN
zokken6mentes egyiittmikodéséhez gyakran csak egy kis, de rendszerint
hatékony beavatkozasra van sziikség.

6.1 Halozati hibak - pingeléses diagnozis

Ha egy hal6zat telepitése soran problémak jelentkeznek, akkor gyakran
nehézkes a hibakeresés. A megfelel6 segédeszkozzel, példdul a pinge-
Iéssel, gyorsabban megleljiik a hibat.

A hibadiagné6zis sordn nemcsak a hédl6zati segédeszkéz megfelel$ al-
kalmazasa, hanem a kapott eredmények megfeleld értelmezése is alapve-



susersidefaultd>ping 111.111.111.2
Ping wird ausgefilhrt fiir 111.111.111.2 mit 32 Bytes Daten:
ntwort von 111.111.111.2: Bytes=32 Zeit<{iBms TIL=128
ntwort von 111.111.111.2: Bytes=32 Zeit<{iBms TIL=128
ntwort von 111.111.111.2: Bytes=32 Zeit{iBms ITL=128
ntwort von 111.111.111.2: Bytes=32 Zeit<{iBms ITL=128

usersidefault>

igy kell egy ping parancsra a konfiguralt IP-cimnek valaszolnia a DOS vagy a
Windows alatt

t6 jelentdségl. Ha nem sikeriil hal6zati kapcsolatot 1étesiteni, akkor el6-
szor is probaljuk megpingelni a sajat IP-cimiinket. A ping egy olyan pa-
rancs, amely adatokat kiild a megadott cimre, majd fogadja a megcimzett
géptdl visszakiildott adatokat. A parancs 32 bdjtos csomagot kiild a halé-
zaton a megadott cimi szamitégéphez, és megméri a csomag visszaérke-
z€séig eltelt idGt. A pingre a hdl6zat valamennyi gépe valaszolni koteles,
mivel a tobbi hdlézati szolgéltatdssal szemben abszolit prioritdssal ren-
delkezik.

Ha a ping nem sikeriilne, akkor a kovetkez4 lépésben a szamitogép
Loopback-cimére kell egy pinget kiildeniink (127.0.0.1). Ha sikeriink
volt, akkor legaldbb abban biztosak lehetiink, hogy a TCP/IP mkodik, és
a hiba feltehetSleg az IP-adatok konfigurdlasban rejlik. Ha azonban a
Loopback-cimre kiadott ping sem mikodik, akkor vagy hibas a halokar-
tyank, vagy nincs jOl telepitve. Ebben az esetben tltsiik be ismét az
illesztéprogramjat (Windows alatt), illetve valasszunk egy maésik modult
(Linux, Unix).

Ha sikeriil a helyi hdl6zaton egy masik gépet megpingelni, akkor meg-
probélkozhatunk az internettel is. A 216.92.67.128 cimre kiadott pinggel
ellendrizziik a hal6zatunk internet-kapcsolatat, a 216.92.67.128 cimi gép
azonnal valaszol, vagyis egy Reply-t kapunk. Ezutin pingeljiik meg a
www.cp.hu cimet — itt is Reply-t kell kapjunk. Ha egy névre kiildott ping
nem sikeriilne, akkor nagy valdsziniség szerint rossz a DNS-szerver be-
jegyzése a modemes hal6zati kapcsolatba, mert nem sikeriil IP-cimmé at-
alakitani a nevet.



6.2 Ping-hiba keresése

Ha egy IP-cimre kiadott ping sikertelen marad, akkor a TCP/IP triikkla-
da tovabbi programjai segithetnek.

A netstart -rn parancs a hédl6zati hibakeresés folytatdsidban segithet.
Kilistdzza a végrehajtasakor fenndllé6 TCP/IP kapcsolatokat. Hogy az IP
tudhassa, hogy melyik hdlézati interfészt (hdlézati kartyat, modemet,
loopbacket stb.) kell hasznélnia, egy routing-tdblazatra van sziiksége.
Az a kulcs, amellyel ebben a tdblazatban keresni kell, a célszamit6gép
IP-cimébdl képzadik, hiszen ennek elsé 3 béjtja a hdl6zat cimét tartal-
mazza.

A routing tablazat mindegyik kapcsolathoz egy sort tartalmaz. Az
egyes oszlopok az IP-hdlézatszamokat, a direkt/indirekt-flag-et, a router
IP-cimét és a haszndlni kivant interfész szdmat tartalmazzdak. Egy IP-
csomag elkiildése el6tt lekérdezésre keriil ez a tdblazat. A tablazatot a
route ADD ADRESSE paranccsal tudjuk megvaltoztatni. A rendszergazda
igy tud kézzel megadni egy kiadandé IP-cimet.

6.3 A MAC-cim keresése

A DHCP automatikus IP-kiosztasanak a hibakeresésénél a halézati kar-
tya MAC-cime sarokkdnek szamit.

C:\usersdefaultd>arp 111 _111.111_222
C:\usersdefault>arp -a
Schnittstelle: 111.111.111.2 on Interface 2

Internet—fAdresse Physische Adresse Typ
111.111.111.222 88-58-da—-eB—%e-b4 dynamisch

A halozathoz csatlakozo valamennyi szamitogépet felkutathatjuk

Az ARP (Address Resolution Protocol) hardveres cimekre (MAC-
cimekre) bontja az IP-cimeket. Mindegyik hél6zati kartyanak vilagszerte
egyértelmi MAC-cime van, amellyel beazonosithaté a hilézatban. Ah-
hoz, hogy egy szamitégép MAC-cimét egyaltalan meg lehessen taldlni a
TCP/IP halozatban, el6szor a helyi ARP-cache ellendrzése torténik meg.
Itt az a kérdés, hogy ismert-e mar a MAC-cim egy kordbbi kibontdsbdl.



Ha nem, akkor egy ARP-korkérdés kovetkezik a keresett IP-cimmel. Ha
ez a korkérdés eléri a keresett szamitogépet, akkor az egy hardveres
MAC-cimet kiild vissza. Végezetiil a visszajelzés késGbbi kibontasok
céljabol bekeriil az ARP-cache-be. Az ARP-cache-t az ARP: EXE parancs
segitségével manudlisan kezelhetjiik.

:susershdefaultdroute PRINT 111.111w

L cessssssccsessevsesssesesns N8 TCP Loo k interface
Bx2 ...00 B0 B 55 95 3@ ...... Realtek RTLB@B27<AS> Ethernet Adapt
Bx3 ...00 60 99 B8 ..cees NdisWan Adapter

---------------------------------------------------------------------------

Ziel Netzmaske Gatewa Schnittst. Metrik
111.111.111.8 255.255.255.8 111.111.111. 111.1131.111.2 1
111.111.111.2 25§8.255.255.255 127.8.0.1 127.8.0.1 1

---------------------------------------------------------------------------

A .Route print adress” paranccsal a routing tablazatban felhasznalt cimeket jele-
nithetjuk meg

6.4 629-es hiba internet-hozzafereskor

Ha egy modemes /ISDN/ DSL kapcsolatot szeretnénk a szerverbdl az
internettel 1étesiteni, akkor nem ritkdn egy apré bejegyzésen bukunk
meg: a bejelentkezés nem sikeriil.

Bosszantd, holott a felhasznal6i név és a jelszo is rendben van, mégsem
sikeriil bejelentkezni az internet-szolgaltatéhoz. A hiba oka az, hogy az
esetek tobbségében a login sordn egy tartomany is meg van adva — ezt a
mezd4t torolni kell, hogy hibatlanul sikeriiljon a bejelentkezés. Ezen kiviil
ellendrizziik a modem bedllitasait is — itt a kddolatlan eredetigazoldsnak
kell aktivnak lennie.

6.5 A celszamitogéphez vezeto ut

Hogyan jutunk el egy tetszéleges szamit6géphez? Milyen szamitogé-
peken keresztiil érjiik el a célszamitégépeket? Az ilyen ,,cserkészfelada-
tok” megoldésdra a ,.tracert” nevi IP-eszkoz a legalkalmasabb.

A tracert parancs a legkedveltebb TCP/IP-diagnézis eszk6zok kozé
tartozik a rendszeradminisztrator szaméra, hiszen problémaékat észlelhet
és oldhat meg vele. A nagy hél6zati terheltség vagy a célszamitégép na-
gyon lassu valaszideje esetén fellép6 hdldzati problémakndl gyakran a
tracert ADDRESS hoz megoldast. A tracert megmutatja azt az utat, ame-




chnittstellenliste

N8 TCP Loo ck interface
-...00 88 8 S5 95 30 ...... Realtek RTL8829<(AS) Ethernet Adapt
-...00 80 PO B8 00 @0 ...... NdisWan Adapter

ktive Routen:
tzwerk Ziel

Gatewa Schnittst. Metrik
111 111.111.{ 111.111.111.2

Netzmas
8.9.8.8 8.0.0.8 . 1
8.9.8.9 9.8.8.9 111.111.111.222 1131.111.111.2 1
111.111.111.8 255.255.255.8 111.111.111.2 111.111.111.2 1
111.111.111.2 255.255.255.255 127.8.8.1 127.0.8.1 1
111.255.255.255 255.255.255.255 111.111.111. 2 111.111.111, 2 1
12?.0.0.8 255.0.8.8 127.8.8.1 127.8.8.1 y |
224.0.8.8 224.0.8.8 111.111.111.2 111.111.111.2 1
255 255.255.255 255.255.255. 255 111.111.111.2 111.111.111.2 1
Eﬂut ing-Tabelle
ktive Uerbindungen
Proto Lokale Adresse Renote-fidresse Zustand
ICP 111.111.111.2:1825 111. 111 111.222:139 ESTABLISHED
icp 127.98.8.1:1826 127.8.8.1:10827 ESTABLISHED
Icep 127.6.8.1:1827 127.8.8. 1 1826 ESTABLISHED

A .netstart” paranccsal kaphatunk teljes attekintést a halozatrol

lyet egy adatcsomag megtett a hal6zatban, amig elérhette a megadott sza-
mitégépet. A tracert-nél a teljes IP-cimet vagy a DNS-nevet haszndlhat-
juk.

6.6 DNS problémak

Hogy ki bidjik meg egy latszélag névtelen IP-cim mogott, azt egy
szempillantas alatt megtudhatjuk az nslookup segitségével.

A DNS szerverrel kapcsolatos problémak esetében is nélkiil6zhetetlen
az nslookup, de persze a kivancsiaknak is kellemes eszk6zévé valik. Tud-
ni szeretnénk, hogy ki rejtézik a 276.92.67.128 IP-cim mogott? Az

C:\usersdefault>nslookup 216.92.67.128
Server: dns@B.btx.dtag.de
Address: 194.25.2.129

Name : nickles.de
Address: 216.92.67.128

Az _nslookup” megvizsgalja a DNS bejegyzéseket és megmutatja az IPcimhez il-
leszkedo bejegyzést

nslookup 216.92.67.128 parancs megadja a vélaszt. Az nslookup telefo-
nos halézati kpcsolat esetében is mikodik. Az ipconfig/all (Win-
dows/DOS), illetve az ifconfig (Linux) paranccsal megtudhatjuk az aktu-
alis IP-cimiinket.



i T O

6.7 Halozati kihasznaltsag Windows alatt

Ha szeretnénk tudni, hogy milyen a windowsos halézatunk kihasznalt-
sdga, akkor nincs sziikségiink driaga LAN-analizdl6 programokra,
windowsos fedélzeti eszkozokkel is célba jutunk.
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A Windows Rendszermonitora is mutatja a halozat terhelését

A Windows e célra tartogatja a Rendszermonitort. Ezt Windows N'T-nél
a Start/Programok/Adminisztrdcio(dltaldnos) alatt talaljuk meg, a Win-
dows 2000-nél a Start/Programok/Adminisztrdcio-nal bujik meg ugyan-
4

A Windows NT-nél az eszkoztarnal kattintsunk a pluszjelre, és az Ob-
jektum mezGben valasszuk ki a hal6zati szegmens bejegyzést. Ha ez
nincs jelen, akkor utélag telepitsiik a halézati monitor tigynokot. A Win-
dows 2000-nél itt tobb objektum 4all rendelkezésre — mindenekelStt a
szegmensek/s teljesitmény-indikatoros TCP objektum lehet érdekes.

6.8 Itt van a halozati meghajto, de nem elérheto

Mintha meg lenne atkozva: a Windows hél6zati kornyezetében részben
nem jelennek meg egyes meghajtok, holott a hdl6zati kapcsolat még él.

De az eset forditottja is el6fordulhat: a hal6zati meghajté még lathato,
holott a hozzatartoz6é szamit6gép mar ki van kapcsolva. Ennek az oka
rendszerint a szerver til nagy timeout-jdban rejlik. Ezt a Regsitry-ben a



Ha tul gyorsan tiinnek el a haléozati meghajtok, akkor allitsunk a .Cache
Timeout” paraméteren

HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSei\Services\NetBT
\Parameters kulcs alatt Cache Timeout néven taldljuk meg. Ez az érték
60000 (ms)-ra legyen beéllitva.

6.9 Jél elrejtették: a felhasznalokkal szembeni
megosztasvédelem

A megosztott konyvtarak nevét a Windows alatt egy hal6zati kapcsolat
gosultsaguk ezek megnyitasahoz.

Ha egy megosztott konyvtar nevét el szeretnénk rejteni a kivancsi pil-
lantdsok eldl, akkor a megosztasi névhez biggyessziink hozza egy ,,$” je-
let. A Windows NT alapértelmezés szerint is létrehoz néhany rejtett meg-
osztast, ilyen példdul a Windows NT konyvtir (Admin$), vagy a C:\
meghaijté (C$). Hozzunk létre pl. egy TESZTKONYVTAR elnevezésii
konyvtarat és egy tesztkonyvtdr$ megosztast.

Ha most valakit hozza szeretnénk ehhez a kényvtarhoz rendelni, akkor
az illetének ismernie kell a konyvtar megosztasi nevét, mivel az a hal6za-
ti kornyezetben mar nem jelenik meg. Amikor tehat a megosztési nevet
kézzel megadjuk, ne felejtsiik el odabiggyeszteni a ,,$” jelet.

6.10 Kulonbozo jogbkkal felruhazott felhasznaloi
fiokok
A helyi kapcsolati rendszerben a kiilonb6z6 jogokkal felruhazott fel-

hasznal6i fiokok alapvetGen fontos feltételei az ilyen hdl6zat lizemelteté-
sének. A kiilonbozé felhasznaléi fidkok 1étesitése még abban az esetben



is ésszerl, ha egyediili személyként szeretnénk hasznélni a hél6zatot:
konnyen megtorténhet ugyanis, hogy a masik szamit6gép meghajt6jan ta-
lalhat6 adatokat toroljiik, mert ezeket véletleniil a helyi merevlemez adat-
hulladékénak tartjuk. Ha azonban a mésik szdmit6gép adatait bizonyos
hozzaférési jogokkal védjiik, az ilyen tévedések konnyen megeldzhetdk.

A Peer-to-Peer hél6zat €s a szerveren alapul6 hal6zat kozotti kiilonbség
ezen a ponton valik a legnyilvanval6bba. Az el6z6 esetében nincs koz-
ponti felhasznal6i feliigyelet. Ez azt jelenti, hogy a hozzaférési jogokat és
a felhaszn4l6i adatokat mindegyik szamit6gép helyileg menti el, és a tob-
b1 szamitogép hozzaférési jogairdl és felhasznaloi adatairél semmiféle in-
forméciéval nem rendelkezik.

Mas széval: ha mondjuk 1étesitettiink a szadmitégépen egy Szab6 Janos
névvel ellatott felhaszndl6i fidkot, és ez a felhasznal6i fiék ezen a gépen
minden joggal rendelkezik, ez még nem jelenti azt, hogy a felhaszndl6 a
tobbi szamit6gépen is automatikusan élvezi ezeket a jogokat. Amennyi-
ben a LAN-on egy masik szamitogép er6forrasahoz szeretnénk ezen a fi6-
kon keresztiil hozzaférni, ez csak abban az esetben lehetséges, ha azon a
gépen is van egy Szabd Janos nevi felhasznal6i fi6k. Ennek a fiknak a
k6z6s néven kiviil semmi kdze sincs a masik szamitégépen taldlhat6 fi-
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Okhoz: tehat két egyezd nevd, de kiilonbozd felhasznalé van jelen a
LLAN-ban, az egyik az 1-es szdmitogépen, a masik pedig a 2-es szamito-
gépen. Ebbdl az kovetkezik, hogy az egyik fiok mas jogokkal rendelkez-
het azon a szamitogépen, amelyiken létesitve lett, mint a hasonl6 nevii fi-
ok felhasznal6ja a masik szamitogépen.

Egy ilyen elrendezés konnyen zavart okozhat, a helyi kapcsolat fel-
ligyelGje szamdra pedig rengeteg munkét jelent. Ahhoz, hogy eredmé-
nyesen tudjunk dolgozni a szdmit6gépen, fontos, hogy az dsszes gépen
minden fidk telepitve legyen. Ha az id6 folyaman 1j szamitogépet csatla-
koztatunk a hal6zatra, sziikséges ezen a gépen is az 6sszes fiok telepitése.

6.11 Felhasznaloi felugyelet egy szerveren keresztul

A szerveren alapulé rendszer esetében minden teljesen masként mako-
dik. Ebben az esetben a felhaszndlok nem a helyi szamitogépen, hanem a
szerveren keresztiil jelentkeznek be a helyi kapcsolatba. Ehhez nem sziik-
séges a szerver elétt iilni. Ehelyett a bejelentkezés egy bejelentkezési par-
beszéden keresztiil torténik a helyi szamitégépen; amely a bejelentkezési
adatokat ezutdn a szerver, és nem a helyi adatbazis adataival egyezteti.

Eltekintve attél, hogy igy egy kozponti felhasznéléi feliigyelet hozhaté
1étre, még a helyi kapcsolat rendszerének a bovitése is egyszertibbé valik:
amennyiben Uj szamitogépet kotiink a hal6zatra, ezt csak a szerverrel kell
kozolniink, és maris lehetséges a régi felhasznal6i fiokon keresztiili beje-
lentkezés az uj gépre.

7.12 Rejtett halozati diagnosztika

A Windows XP a Hdlozati hibaelhdrito program keretében egy atfogé
segitséget kindl. A programban olyan eszkozok is helyet kaptak, ame-
lyeknek a segitségével konnyebben diagnosztizdlhatok a LAN-nal kap-
csolatban felmeriilé problémak.

Ezekhez az eszk6zokhoz tartozik példaul a Hdlozati diagnosztika is,
amely viszonylag nehezen taldlhat6. Az elinditdsdhoz kattintsunk a Hdlo-
zati kapcsolatok kezd6képernyGjében a Hdlozati miiveletek meniin beliil
taldlhatd Hdlozati hibaelhdrité pontra. Képernyonkon megjelenik egy
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Stigo és tamogatds elnevezési ablak, amelyben vélasszuk a Probléma el-
hdritdsa pont alatt taldlhaté Hdlozati konfigurdcio dllapotellendrzése és
automatikus hdlozati tesztek futatdsa bedllitast. Ha a most megjelent Hd-
lozati diagnosztika ablakban A rendszer vizsgdlata parancsra Kattintunk,
a vizsgalat rogton megkezdddik. A rendszervizsgdlat bedllitdsai paran-
csot valasztva megszabhatjuk, hogy mely miveleteket melyik kategori-
dkban végezze el a program. A Windows XP alapbedllitdsai ésszertiek, a
diagnosztika tehat azonnal indithato.

6.13 A LAN tipikus problémainak megallapitasa

Az XP Hadldzati diagnosztika bedllitdsa a rendszeren beliili tipikus prob-
lémakat keresi, és megallapitja, hogy létesitheté-e egyéltaldn kapcsolat
mads szamitogépekhez vagy az internethez, majd Osszedllitja szamunkra a
kapott eredmények részletes listajat. Eppen ezért probléma esetén elsGként
a Halozati diagnosztika programot futtassuk a szamitégépen.

6.14 A problémas halokartya - tisztazzuk a
hibauzeneteket

A Windows eleve rengeteg illesztGprogramot hoz magaval. A halékar-
tya telepitésénél illesztGprogram-gondunk tdmadhat — 4m az Eszkozkeze-
[0 nem ad hibaiizenetet.



Az EszkozkezelGbe a Sajdtgép szimbbélumon keresztiil az egér jobb ol-
dali gombjaval jutunk. Ha a hdl6zati kartyandl egy piros jelet taldlunk,
akkor a kartyat a Windows kikapcsolta, vagyis az ennek megfelelGen
nem is mikodhet. Egy sarga felkialt6jel arra utal, hogy az eszkoz problé-
makat okoz. Ennek oka rendszerint két eszkoz kozotta konfliktus. A , ké-
sziilékkonfliktus” megoldasanal rendszerint a kézi beavatkozas segit. Eh-
hez az elsé 1épés az Automatikus konfigurdlds kikapcsolasa, és mas erd-
forrasok kézi hozzarendelése. De el6bb prébaljuk megérteni, hogy mit is
akar az Eszkozkezeld, €s hogy mit jelentenek az Eszkozkezeloben meg-
adott hibakédok.

6.14.1 Hibakodok és problémamegoldas

1,24,5,7,8,9,13, 16-20,25,27,28,32: Telepitsiik djra az illesztGprogra-
mot. Toroljiik az eszkozt az Eszkozkezelében. A Windows tjrainditasat
kovetbentelepitsiik djra az illesztéprogramot.

3,14,21,26: Lépjiink ki a Windowsbdl. Ha a hiba djraindulds utan is
fellép, akkor noveljiik meg a virtudlis tarat €s/vagy noveljiik meg a telepi-
tett memoriat.

6,12,15: Késziilékkonfliktus. Itt az er6forrasok kézi bedllitdsa segit az
Eszkozkezel6ben.

10,11,24,29,33: Hardverhiba. Ellendrizziik az eszk6z hibatlan csatlako-
zasat. Gyakran meg kell adni a BIOS-nak a halézati kartyat. Kiilonben te-
lepitsiink egy j illesztGprogramot.

22: A késziiléket kézzel kapcsoltdk ki, ott ismét bekapcsolhat6.

23: Az illeszt6program betoltésekor hiba lépett fel. Tegyiik 4t az
illesztoprogramot az autoexec.bat-bdl a config.sys-be.

30: A DOS meghajté gondot okoz. Toroljiik a folosleges DOSdrijvere-
ket az autoexec.bat-bodl és a config.sys-bol.

6.15 Szamitogépes riasztoberendezeés

Az internetkapcsolattal rendelkezd szamitégépek mindig potencidlis
vesz€lyzonanak tekinthetSk. A veszélyt az internetes timaddk jelenteik:
amig online vagyunk, barki megprobalhat behatolni szamit6gépes rend-
szeriinkbe, hogy ott azonnal, vagy valamilyen késébbi idSépontban kedvé-



re gardzdalkodjon. A veszé€ly masféle forrasat emellett a tréjai fal6 prog-
ramok képezik. Az ilyen programokat idegenek csempészik fel a rend-
szeriinkre, €s ezek azutan kart tesznek a gépiinkben. A tréjai falé felcsem-
pészése e-mailen keresztiil is torténhet, de az is elképzelhetd, hogy sajat
magunk toltjik le az internetrél egy fert6zott program forméjaban. Mind-
egy, hogy miként keriilnek a szamitégépiinkre ezek a veszélyes progra-
mok, azt kell tudni, hogy miként lehet 6ket mar a kezdetektdl ledllitani.

A szamitogépen torténd garazdalkodds azonban nem minden esetben
negativ hatdsd: ha néha-néha hasznaljak is idegenek a rendszeriinket
internetes jaték kozben hangiizenetek valtasara, nagy kart ezzel nem
okozhatnak.

Mas a helyzet, ha egy emelt dijas tdrcsazéprogram fészkeli be magét a
szamitogépilinkbe. Ezek olyan programok, amelyek a rendszer kapcsolat-
felvételébe férk6znek be. Amennyiben sikerrel jarnak, megvaltoztatjak a
telefonszamot, amelyet normalis esetben az internetre vald feljutdskor
hasznalunk.

6.15.1 A telefondijak csapdaja

ElGszor nem i1s érzékeliink semmiféle valtozast, hiszen az interneten
minden ugyanigy miikodik, mint eddig. A turpissag a telefonszamla 1at-
tan szur szemet, az arak a csillagos €gig szoknek a megvaltoztatott tele-
fonszam végett: az ilyen telefonszamok perc- és kapcsolési dijai rendki-
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viil magasak. A dijak emelkedésérdl azonban csak a postalddaba dobott
Matéav-szamla kibontasa utdn szerziink tudomast.

A Windows XP a kiils6 behatoldk ellen megfelel eszkzokkel rendel-
kezik: az alapfelszereltséghez tartozo tiizfal minden betolakodot kizér. Be-
csempészett szoftverek eldl azonban nem Ov a tlizfal, csak kiilsG timad6k
ellen tud védelmet nyujtani. Sziikségiink lesz tehat még egy szoftverre.

Fiiggetleniil att6l, hogy ttizfalat vagy mads szoftvert hasznalunk a rend-
szeriink védelmére, az emelt dijas tarcsazoprogramok ellen egy specidlis
szoftverre van sziikségiink (1d. a 8. fejezetet). Ilyen védelemre csak akkor
van sziikség, ha tarcsdzassal kapcsolédunk a vildghdléra.

6.16 A tuzfal tevékenységeinek naplozasa

Ha a Biztonsdgi naplozads fiilben aktivaljuk a Naplozdsi bedllitdsokat,
az XP tzfal napl6fajlt ir, amelyben a hasonlé folyamatokat tarolja. A
naplofajl egy, a W3C altal elSirt szabvanyformatummal rendelkezik. A
napl6fajlt sajat magunk is megnézhetjiik, példaul a Notepad program se-
gitségével. _

Hogy hol talalhat6é szamit6gépiinkén a naplofdjl, illetve hogy az XP
hova helyezze el, és hogy mekkora lehet a maximadlis mérete, az szintén a
Biztonsdgi naplozas fiilben allithato be.
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Meghatarozhatjuk, hogy miként reagaljon a tizfal az ICMP uzenetekre

A harmadik fiilben arrél donthetiink, hogy miként reagéljon az XP t(iz-
fal az ICMP iizenetekre. Az ilyen lizeneteket példaul a Ping- vagy a
Tracert-Komando hasznélja és tulajdonképpen a halézatokon beliili hiba
keresését segitik. Rendszerint nem art, ha itt az Osszes bedllitast kikap-
csolva hagyjuk: ebben az esetben nemcsak hogy nem fogadja el a szami-
t6gép a kapcsolddasi kisérleteket, hanem a héal6zatbdl szarmazé diag-
nosztizalo lizenetekre sem reagél.

6.17 LAN-nal vagy LAN nélkul

Amennyiben a szamitégépiink csak internetkapcsolattal rendelkezik,
de nem kapcsolddik LAN hal6zathoz, az ablak csak azt az ikont tartal-
mazza, amelyet internetezés kdzben is hasznilunk: rendszerint modemen
keresztiil torténd tarcsazasi kapcsolatrél vagy DSL kapcsolatrél van szé.

Ha a szamit6gépiink helyi hdl6zatra (LAN-ra - Local Area Network) is
kapcsolodik, még egy ikon megjelenik az ablakban. Ez legtobbszor a
LAN kapcsolatot jelképezi, és rendszerint a hdl6zati kartya nevét viseli.

Azonban tovabbi kapcsolati ikonokkal is rendelkezhetiink: a szamit6-
gépiink mindegyik halézati kartyajanak, az infravords radidkapcsolatnak
(példaul laptopokban), tovabba mas kapcsolatfajtdknak is van ikonjuk.



Bl Vezeték nélkiil

A vezetek nélkuli haldzatok egyre nepszerabbek. A korabbi,
masodpercenkeénti 11 Mbites sebesseg mara mar az 54 Mbitet
is elerheti. Ebben a fejezetben megmutatjuk, hogyan lehet
Osszekapcsolni a vezetéknélkuliséget és a sebesseget!

Eddig kabeleket kellett behtiznunk az otthonunkba, csak azért, hogy
bekapcsoljuk a szdmitégépiinket a vilaghalo vérkeringésébe. Kabeleket
kellett felerGsiteniink szobank faldra, amelyekkel nemcsak az a baj, hogy
nem esztétikusak, hanem a nagyobb gondot inkabb az jelenti, hogy nem

A WLAN kapcsolatnak sok zavaro tényezot kell lekuizdenie

mozdithat6k. Nem rendezhetjiik 4t a lakdsunkat, vagy nem tudunk egy (j
gépet elhelyezni a szobankban anélkiil, hogy ne kelljen a kéabelekre is
gondolnunk. Nem meglepd tehat, hogy a mai felhasznaléknak egyre na-
gyobb igényiik van arra, hogy noteszgépeikkel, személyi szamitogépeik-
kel vezeték nélkiil kapcsolédjanak a helyi hdl6zatokhoz vagy az inter-
nethez.



7.1 A szabvanyokrol

A 802.11 alapszabvanynak két valtozata létezik (2000 augusztusdban
az Apple, az SMC, a Proxim, az Intel és a 3Com bemutatta a 802.11b
szabvéanyt, 2002 janudrjdban az SMC bemutatta a 802.11a szabvanyt),
am az ezeknek megfeleld termékek csak kompromisszumos megoldast
kindlnak. Az IEEE 802.11b jeld miszaki specifikaciénak megfeleld, 2,4
GHz-es frekvencian mikodo eszkdzok viszonylag lassuak, de nagy a ha-
tétavolsaguk: az emlitett két adat: 1/Mbps, illetve 550 méter. Az IEEE
802.11a szabvanynak megfelels eszk6zok az 5 GHz-es savban biztositjak
az adatatvitelt, képesek az 54 Mbps sebességre, cserébe viszont a hatésu-
garuk mintegy 100 méterre lecsokken.

A 802.11g szabvanyt idén junius 12-én fogadta el az IEEE (Institute of
Electrical and Electronic Engineers), s a szabvanynak megfelel6 eszko-
z0k 2,4 GHz-en, azaz 550 méteres hat6tavolsagban képesek az 54 Mbps-
os adatatviteli sebességre.

7.2 A jovo halozata

Az 54g technol6gia megjelenésével a felhasznal6knak nem kell tobbé
valasztaniuk a sebesség és a hatétavolsag kozott. A 802.11a szabvanynak
megfeleld eszkozok sajnos egyaltalin nem kompatibilisek, a 802.11b
szabvanynak megfelel6 eszk6zok — igy példaul az Intel Centrino alapu
noteszgépek — viszont teljes mértékben egyiittmikddnek az (j technol6-
gidval, amely a vezetékes hadl6zatok versenyképes alternativajat jelenti.

Ami roppant kedvezd: ma mar nem is keriil sokba megszabadulni a
drotoktol. A vezeték nélkiili routerek és a velilk kommunikélni képes
WLAN kdrtydk ara az elmilt évben rohamosan csokkent. Ha mondjuk a
csaladi hazunkban szeretnénk 54g halézatot kialakitani, az bizony nem-
csak esztétikusabb és kényelmesebb lehet, mint a vezetékek behiizésa, -
hanem olcsébb is. A kédbelezés esetén ugyanis sziikség van drétokra, sze-
relésre, romeltakaritasra, és ezek a kivitelezés igényességétll fiiggden
tobbe keriilhetnek, mint egy vezeték nélkiili hdl6zat kialakitasa.



7.2.1 A technologia

A WLAN (Wireless Local Area Network) kifejezés gy(jtonév, amellyel
a vezeték nélkiili helyi hal6zatokat jeloljiik. Ezeknek a hal6zatoknak mé-
retezhetGnek, megfizethetének kell lenniiik, és meg kell felelniiik bizo-
nyos altaldnosan elfogadott szabvanyoknak.

A mai legelterjedtebb WLLAN technoldgia a mar emlitett /JEEE 802.11
szabvanyra épiil. A vezeték nélkiili eszk6zoknél a 2,4 GHz-en miikodo,
lassuiibb, de nagyobb hatotavolsagra képes eszkozok terjedtek el jobban.
Amiugy az Intel is a 802.11b szabvanyt vélasztotta, és ezt a technolégiat
integrilta Centrino processzoraba. Igy a Centrino processzor alapii no-
teszgépek kiilon WLAN kartya nélkiil képesek a vezeték nélkiili adatdtvi-
telre. Ez a sebesség, azaz a 11 Mbps viszont nem elég nagy ahhoz, hogy
versenyképes legyen a vezetékes Ethernet hdl6zatokkal. A vezeték nélkii-
li technolégia igazi versenyképességét csak a 802.11g szabvanynak meg-
felelS eszk6zok teremthetik meg.

Az 54g technologia jelenleg a legfejlettebb vezeték nélkiili adatatvitelt
jelenti. Mivel mind a 802.11b, mind a 802.11g szabvannyal kompatibilis,
igy optimadlis koriilmények kozott akdr 550 méteres tdvolsdgig képes ada-
tokat tovabbitani, az elso utszakaszon 54 Mbps sebességgel.

7.3 Zavaro korulmények

A pontos hat6tavolsag felméréséhez tudnunk kell, hogy a radiéfrekven-
cian mikodé halézatok teljesitményét tobb tényezd is befolydsolja. igy
példaul a falak vastagsdga, a WLAN termék antenndjanak a karakteriszti-
kdja, és persze az, hogy milyen mads, rddi6hullimot hasznal6 eszkozok
vannak a kozelben. A hat6tavolsag viszont hatdssal van a kapcsolat se-
bességére: ahogy tdvolodunk az adasért felel6s haldzati elemtdl, ugy
csokken a kapcsolat sebessége.

A WLAN halézatok kozelében mkodd mikrohullamii berendezések
(példaul siitdk) és a Bluetooth eszk6zok is nagyon sokat ronthatnak a vé-
tel mindségén, igy ilyen helyeken nagy mértékd sebesség csokkenésre
szamithatunk. (Az emlitett berendezések is a 2,4 GHz-es ferkvenciasavot
hasznaljak.)



7.4 Egy gyors teszt

Az 1j technoldgia kiprébalasahoz a Smart Electronic élatal forgalmazott
Belkin gyartmanyu eszkozoket hasznaltuk. Egy 54g Wireless Network
Access Point-tal kapcsolédtunk a mér meglévo vezeté€kes hal6zathoz. Egy
54g Wireless Desktop Network Card-ot épitettiink egy asztali gépbe és egy
54g Wireless CardBus Network Card-ot hasznéltunk egy notebookban.

w Belkin Wireless LAN Utility 3
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A Belkin vezeték nélkili kartyahoz adott szoftverrel megtudhatjuk, milyenek a
vételi korulmények

Az eszkozok telepitése, a mellékelt CD-n taldlhaté programokkal alig
néhany percet vett igénybe. Az Access Point bedllitdsait webes feliileten
keresztiil érhetjiik el. Ezen keresztiil lehet megvéltoztatni az alapbedllités
paramétereit. A halozati kartydk telepitése €s az asztali gép, valamint a
notebook tjrainditdsa utdn azonnal megjelenik a konfiguriciés segéd-
program. Ebben hatdrozhatjuk meg, milyen médon mikodjon a vezeték
nélkiili halékartya. A proba soran az Infrastructure médot hasznaltuk, igy
tudtunk az Access Point-hoz és azon keresztiil a vezetékes hdl6zatba kap-
csolt eszkozokhoz csatlakozni.
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A vezeték nélkiili kapcsolat panelja

A gyors tesztelést betonfalakkal elvalasztott szobdkban végeztiik. Ha a
két vezeték nélkiili eszkoz egy helyiségben volt, akkor 1étrejott az 54
Mbps kapcsolat, azonban nagyobb adatmennyiség mozgatdsakor a tény-
leges sebesség 10-20 Mbps koriil volt. Ha a két eszkoz kozott mar volt
egy-két betonfal, akkor a kapcsolat 2 és 22 Mbps névleges sebességen
miikodott. Ilyen koriilmények kozott a mért atviteli sebesség 200 kbps és
2 Mbps kozott mozgott.

Egy tipikus vezeték nélkiili hozzaférési pont



Kiprébaltuk azt is, hogyan befolydsoljdk az adatatviteli sebességet
mads, 2,4 GHz-en m(kodo berendezések. Sem az Access Point €s a veze-
ték nélkiili halékartya kozott bekapcsolt mikrohullamu siitd, sem egy
Bluetooth-os telefon és headset kapcsolat nem cstkkentette szamottevs-
en a vezeték nélkiili kapcsolat sebességét.

Asztali gépekbe valé WLAN kartya

Az Access Point helyett hasznilhatjuk az 54g Wireless Cable/DSL
Gateway Router-t. Ez az eszkoz az Access Point szerep mellett alkalmas
a helyi hdl6zaton beliili internet-megosztasra is, DHCP szerverként is
miikddhet és az internetes tartalom szlrésére is alkalmas. Alapveté tizfal
feladatokat is ellathat.

7.4.1 Forro pontok nyomaban

Egy notebook és a Belkin 54g Wireless CardBus kartyaval kiprobal-
tunk két nyilvanos vezet€k nélkiili hozzaférési pontot (hot spot) is. Az
egyik egy bevasarlokozpontban 1évé Westel iizlet kornyéke volt. Itt

A notebook konfiguracio




100-200 méteres korzetben lehetett kapcsolatot létesiteni, igaz, csak a
802.11b szabvdnynak megfelelo 11 Mbps névieges sebességen. (Ennek
oka, hogy a nyilvanos hot spot is ezen szabvany szerint mikodik.) A
notebook azonnal megkapta a sziikséges internet-beéllitasi adatokat (IP-
€s DNS-cim), és mar barangolhattunk is a vilaghdlén. Nagyobb dllomény
letoltésénél a mért atviteli sebesség 50-300 kbps kozott mozgott. A na-
gyobb sebességet hazai internetcimek esetében mértiik.

A masik nyilvanos hédlézatot a Budapesti Miiszaki és Gazdasdgtudomad-
nyi Egyetem I épiiletében prébaltuk ki. A nagy elGadéteremben és kor-
nyékén 11 Mbps-es kapcsolatot tudtunk létesiteni. A kiszolgal6tdl itt is
automatikusan megkaptuk az interneteléréshez sziikséges paramétereket.
Hazai internetcimek esetén 5-35 kbps kozott mozgott a mért adatatviteli
sebesség, kiilfoldi IP-cimekrdl alig-alig csordogélt az adat.

Természetesen, mindkét nyilvanos héalozat esetén az hatarozta meg az
internetelérés sebességét, hogy milyen sdvszélességii vezetékes kapcsolat
megy tovabb a szervertdl, illetve hanyan hasznéltdk azt egyszerre, az
adott idében

EZ Programok a halézathoz

Ebben a fejezetben bemutatunk neéhany hasznos haldzati
segédprogramot, s ha valamelyik megtetszett kdzultk, azonnal
ki is probalhatjak, hiszen a szoftverek CD-melléklettnkre is
felkeraltek.

A hal6zatok mindig azonos szempontok alapjan épiilnek fel: van egy
vagy tobb szerver és vannak a szamitégépek, amelyek iigyfélként vagy
munkadllomdsként csatlakoznak. A belss céges halozatban a sebesség és
az elérhetéség szempontjabdl rendszerint nem meriilnek fel problémak,
érdekessé akkor valik a helyzet, amikor a vildghdlon kozlekediink.



8.1 Irany az internet!

A nagy halézatban szdmos, kiilonb6zd, fiiggetlen szamit6gépen jutunk
keresztiil igy, hogy észre sem vessziik. Ek6zben egyre-maésra tizemzava-
rok vagy rendszerlefagyasok léphetnek fel. Ha egyes gépek nem érhetok
el, akkor az internet atgondolt hdlézati topol6gidjabdl profitdlhatunk. Az
A-bdl Z-be iranyul6 kérdésiink sosem a kozvetlen dton halad, hanem kii-
16nboz6, pl. a C, G, O és P szervereken keresztiil. Ha az titvonalban egy
szamit6gép meghibasodik, akkor egy mdsik szerver veszi at a feladatat.
Ha kovetni szeretnénk a kérdésiink utjat, akkor egy ugynevezett trace
utvonalat vélaszthatunk. Ilyenkor egy IP-csomag egy megadott cél felé
indul. Az interneten az IP-csomag kiilonb6z6 szervereken, routereken €s
kapcsol6kon keresztiil jut el a célhoz. Minden olyan alkalommal, amikor
az adatcsomag egy idegen komponensen (hop-on) halad keresztiil, akkor
ez a komponens a felad6é dllomdsnak elkiild egy dgynevezett loopback-
csomagot a sajat IP-cimével. Eziltal részletesen feljegyz6dik a szamito-
gépiinktdl a kivant cimig (FTP, News, Mail vagy WWW) terjedd ut.

8.2 Pingeljunk!

Ha egy adott honlapot nem tudunk elérni, akkor egyszertien kiadunk
egy PING utasitdst. Ezt a legkonnyebben a kovetkezGképpen képzelhet-
jiik el: A kivant ellendllomésnéil bekopogunk az ajtén, és amint valaki
,,szabaddal” felel, valaszt kapunk. Ha senki sincs otthon, tigy errdl is érte-
sitést kapunk. Ha érdekel, hogy ki hizédik meg a www.cp.hu cim mogott,
akkor kikiildiink egy WHOIS kérdést. Ekkor részletes informaciokat ka-
punk a cégrdl, a rendszeradminisztratorok kapcsolati adatair6l, és az IP-
tartoméanyok adatairél. Ennek akkor van értelme, ha mondjuk egy hacker-
tdamadas dldozatai voltunk, és a timadé [P-cimét szeretnénk azonositani.

8.3 Furgeén, gyorsabban, még sebesebben

Még informativabbak azok a programok, amelyek az adatdramlas se-
bességét is mérik. Ha egy ISDN-es internetes kapcsolat esetén mindig
csak néhany bdjtot kapunk, akkor feltehet6leg tilterhelt a szolgaltatonk




vagy a felkeresett honlap. Ilyenkor bontsuk a kapcsolatot, és épitsiik fel
tjra. Ez az esetek tobbségében segit. Ha nem, akkor egy késGbbi idGpont-
ban kisérletezziink.

8.4 Sniff'em

Ez az ligyes program kikémleli hil6zatba kotott gépiink adatforgalmat,
és érdekes informéciokat is k6zol a halozatbol jovo és az oda keriils cso-
magok tartalmardl €s ezek Osszetételérdl. A CD-mellékletiinkon is meg-
taldlhat6 bemutaté verzidval a hédlézati kartyank, modemiink adatforgal-
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Nem maradhat titokban gépink adatforgalma

mat vizsgdlhatjuk, tehat a szoftver legkézenfekvGbb felhasznélasi teriilete
a halozati kéartyak beallitdsainak optimalizdl4sa, a csomagok mérete alap-
jan. Arra is fény deriilhet, ha egy tréjai program folyamatosan informéci-
okat kiild valahova, de még az IP-csomagok felépitésérdl is sok mindent
megtudhatunk.

8.5 Hollers Net Tool 1.02

Ez a program hdrom modult tartalmaz. A DNS-Info-lekérdezéssel egy
[P-cimbdl hatarozhatjuk meg a hozza tartozé tartoménycimet. Az IP-Info



A harommodulos gyiijtemény

éppen forditva mikddik: egy IP-cimhez tartozé tartomany nevét hataroz-
za meg, ha az illetékes tartomédnyszerver tdmogatja ezt a funkciét. A
Hosts egy windowsos szamitégép host fajljanak a kényelmes feldolgoza-
sardl gondoskodik. Sebességnovelést eredményez, mert minden alkalom-
mal, amikor egy URL-t, mint példaul www.computerpanorama.hu, be-
gépeliink a bongészénkbe, a hattérben egy DNS lekérdezés indul a szol-
galtatonk szerveréhez, amelyik ismerteti a tényleges IP-cimet. Az ellendl-
lomaéssal csak az IP-cimmel torténhet a kapcsolat felvétele. Ha azonban a
DNS neveket helyileg a host fajlban taroljuk, akkor nincs sziikség az
online lekérdezésre, és a kivant oldalak mar néhany masodperccel korab-
ban is a rendelkezésiinkre dllnak. A gytjteményt egy PING modul teszi
teljessé, amellyel egy tetsz6leges ellendllomds elérhetGségét és tényleges
reakcib6idejét lehet ellendrizni.

8.6 Commview 4.0

Ime egy program azoknak, akik teljes képet szeretnének kapni az
internetes vagy helyi hal6zati csatolon atmend forgalomrél — esetleg épp
igy szeretnének rdjonni arra, hogy a tegnap feltelepitett alkalmazas valé-
ban egy tr6jai-e, amelyik adatokat szivarogtat ki a géprél. A CommView
rogziti €s elemzi a hal6ézati csomagokat, informéciét gydjt a telefonos
modemen vagy az Ethernet kdrtydn atmend adatokrdl, és a legalacso-
nyabb szintig visszafejti az elemzett adatokat. A rogzitett csomagokat ké-
sObbi elemzés céljabol naplofajlba menthetjiik. A tAmogatott protokollok
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szdma eléri a hetvenet, €s ez a szam a program fejl6désével csak gyarap-
szik. A rugalmas szlirérendszer lehetGvé teszi, hogy csak azokat a csoma-
gokat rogzitsiik, amelyekre sziikségiink van. A programtdl részletes IP-
statisztikat kapunk, IP-cimekkel, portokkal stb. Ha az IP-cimeket a
SmartWhois programba exportédljuk, utdnanézhetiink a minket érdeklé ci-
meknek. Arra is lehetGségiink van, hogy figyelmeztetGket konfigurdljunk
olyan esetekre, mint a gyanus csomagok, a magas savszélesség-hasznalat
vagy az ismeretlen cimek felbukkandsa. A Remote Agent programmal
kardltve azt is megtehetjiik, hogy barmilyen olyan tavoli szamit6gépen
rogzitsiik a halézati forgalmat, ahol a Remote Agent fut — fiiggetleniil az
adott gép fizikai elhelyezkedésétol.

8.7 Net.Medic 1.22

Lasst kapcsolat, lomha adatétvitel, megszakad6 kapcsolat — az inter-
neten egyre-masra ilyen gondokkal taldlkozunk. De vajon ki a biinos? A
szamitégéplink, a modem, a szolgédltatd6 vagy maga a szerver? Nos, a
Net.Medic minden kérdésre valaszt ad, s kiméletleniil felfedi a hidnyossa-
gokat. Valamennyi Osszetevit analizalja, és attekinthetGen, grafikusan
abrazolja. Ismeri valamennyi internetes kapcsolatfajtat a Windows 95 és
az NT alatt, fiiggetleniil att6]l, hogy LAN-os vagy modemes hal6zati kap-
csolatr6l van-e sz6. A modemes online kapcsolat esetén még az elért
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Vajon ki a bunos?

adattomoritési viszonyt is megmutatja. Valamennyi részletet individuali-
san jelenithetiink meg, vagy kizarhatunk a megjelenitésbdl. Ezen kiviil
tovabbi informéacidokat kérhetiink a szolgaltatérol vagy egy szerverrdl,
amennyiben ezek elérhet6k. A Net.Medic statisztikdkat készit az online
hélézatokrél, az adatétviteli sebességekrdl, a valaszidGkrdl és még sok
egyéb jellemzordl. Ha Net.Medic felismer egy problémaét, amelynek oka
a PC-nken kiviil esik, akkor a pontos hibaleirdssal elkészit egy e-mailt,
amelyet azonnal elkiildhetiink a szolgaltaténak.

8.8 Neo Trace 2.12a

A Neo Trace egy kedves kialakitasa grafikus tracerouter, amely részle-
tesen megadja egy lekérdezés ttvonaldt. Megméri valamennyi csomo-
pont reakciéidejét, megjeleniti a meghatarozott sebességet, a lekérdezett
oldal tartoméanynevét, IP-szamat €s postacimét. Négy kiilonb6z6 nézet
koziil valaszthatunk: vildgtérkép a sajat helységiinkkel mint kiindulési
ponttal, a koztes dllomasokkal és a célponttal. A Nodes iizemmoédban va-
lamennyi érintett szamitégépet lathatjuk a DNS cimekkel és a vélasz-
idokkel, valamint a helyszinek orszdgzaszldival egyiitt. A List nézetben
valamennyi szamit6gép egy tablazatban jelenik meg az [P-cimével, nevé-
vel, valaszidejével és a hozza tartoz6 haldzattal. A Graph nézetben ugyan



INeaTrace - Home Location

A grafikus tracerouter tajékoztat a lekérdezés utvonalarol

kevesebb részletet lathatunk, viszont a valaszidGk chart-ként jelennek
meg. A részletes jelentéseket archivilds céljabol széveges vagy akar
HTML formatumban tarolhatjuk el. A trace dtvonalon kiviil pingelhetiink
is.

8.9 Internet Meter 2.0b

Az ingyenes Internet Meter nevii program is érdekes részletekkel szol-
gdl az internetes kapcsolatrdl, mint példdul az aktudlis oldal IP-cime, a le-
toltési sebesség, a kiildott, illetve a fogadott bajtok szdma, a fut6é kapcso-
lat koltségei €s egy megadott elszamolési id6szak Osszkoltsége. A tényle-
ges online 1d6t statisztikai alapon méri, €s azonnal atszamitja a minden-

Sok minden megtudhato internetes kapcsolatunkrol



kori dijtételek szerint. A programot telepiteni kell, s ha kivanjuk, akkor a
Windows minden induldsakor betoltédik és beiil a talcara. Automatiku-
san felismeri az Gsszes internetes kapcsolatot, amelyet egy modemmel,
egy ISDN kartydval vagy egy ADSL-modemmel épitettiink fel. Egy
diagramban az 6sszes eddigi kapcsolatot lathatjuk, igy gyorsan attekin-
tést nyerhetiink a sajat bongészési jellemz&inkrdl. Mindennek az az el6-
nye is megvan, hogy a kovetkez6 szamldnal nem fognak tilzottan megle-
pGdni, és nem lépiink til egy meghatarozott keretet.

8.10 Foldermatch 3.3.5

A Foldermatch nélkiilozhetetlen tars, ha tobb szamitogépen dolgozunk.
Sokan hasznélnak ugyanis két gépet otthon, de olyan felhasznal¢ is akad,
aki harom géppel ,hadakozik”. Az egyik legnagyobb probléma, amivel
ilyenkor szembekeriiliink, hogy miként oldhaté meg hatékonyan a fdjlok
szinkronizédcidja, azaz hogyan tehetjiik lehetévé, hogy mindig a legfris-
sebb allomdnyok legyenek elérhet6k minden egyes gépiinkon. Idegold
feladattal kellene megbirk6znunk, ha nem dallna a rendelkezésiinkre egy
olyan szoftver, amellyel viszonylag egyszeriien levezényelhetd az emli-
tett folyamat. Nos, a Foldermatch éppen erre a feladatra szakosodott, és
val6ban nagyszeriien végzi a munkat.

A programmal egyszer(ien 6sszehasonlithat6 vagy szinkronizalhato két
mappa tartalma vagy két fijl, igy mindig a megfelel$ dllomany maradhat
a gépeken. Hat kiilonb6z6 médon vethetjiik 6ssze az allomanyokat, kezd-
ve a legkézenfekvGbb datum/id6 médszertdl, a tartalmi dsszehasonlitdson
keresztiil a tulajdonsagok egybevetésé€ig. A szinkronizacio esetén el6szor
be kell dllitanunk a sziikséges mdédszert, ami lehet egyirdnyu, kétiranyua,
csak a régebbi fajlokat felcseréls és igy tovabb. A kiilonbségekrdl azon-
nal egy gyors Osszefoglal6 tdblazatot kapunk, majd j6l nyomon kovethe-
téen, egymadssal parhuzamos ablakokban tarul elénk az Osszehasonlités
részletes eredménye. Az dsszehasonlitast végezhetjiik flopin, merevleme-
zen, CD-ROM-meghajton, ZIP-meghajton, valamint hal6zati meghajton.
A Foldermatch ezen tilmenden képes atfésiilni barmilyen mappat vagy
meghajtét a tobb példanyban jelenlév fajlokért, és a feleslegessé valt al-
loméanyokat torli.



8.11 YAW - Yet Another Warner

Ha tarcsazéprogram elleni védelemre van sziikségiink, feltétleniil néz-
ziik meg a YAW (Yet Another Warner) nevi programot.

A Yet Another Warner védelmet nyujt a tdrcsazoprogramok ellen, felis-
meri a mar telepitett tarcsdzéprogramokat a rendszerben, és ezzel meg-
akadélyozza, hogy ezek az alattomos programok garazdalkodjanak, és
magas telefonszamlaval biintessék a figyelmetlenségiinket. A YAW egy
egyszer( telepitGprogrammal installdlhat6, és ugyanezen a médon le is
torolhet6. A program 1nd1tasakor egy négy fiillel rendclkezo parbeszéd-
ablak jelenik meg.
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Nem kell félnink a tarcsazoprogramoktol

Uzemelés kozben a YAW csak ikonként jelenik meg a Talcdn. Kétszer
az ikonjéra kattintva indithatjuk el feliiletét, és igy tudunk késébb véltoz-
tatni a program konfiguracifjan. Amennyiben feltelepitettilkk, a YAW
programmal biztonsdgban érezhetjilk magunkat. Azonban a tércsazoé-
programok iréi is egyre djabb dolgokat taldlnak ki, éppuigy, mint a viru-
sok programoz6i. Eppen ezért a YAW programot az antivirus programok
haszndlatdhoz kell igazitani: bizonyosodjunk meg tehat arrél, hogy a
program aktudlis véltozatit hasznéljuk.



8.13 Genius 3.0

A Genius tobb mint 30 kiilonb6z6 segédprogramot tartalmazé komplex
programgyiijtemény. A jol attekinthetd rovatok szerint tagolt modulok
egy kattintidssal azonnal elérhetSk a telepités utan. A Clipboard alatt az
aktudlis IP-cimet és a host neviinket tehetjiik ki a vagélapra. Az Internet-
Clients rovatban sajat FTP- és Telnet-klienst, egy egyszerd bongészot, a
FINGER, PING, TRACE segédprogramokat, valamint az id6 time-
szerverrel torténd aktualizalasat és a WHOIS lekérdezést taldljuk. A
Genius az Internet-Tools meniipont alatt is mindent kindl, amire csak
vagyhatunk. A postafiokunkbél lekérdezhetjiik az 1j iizeneteket, majd

Ez a programgyiijtemény nem hianyozhat a szerszamosladankbol

egy lépésben Kkiiirithetjilk, FTP-keresést indithatunk, figyeltethetjiik a
portokat a hacker-betérések ellen, informalédhatunk az aktudlis kapcso-
latrél, valamint az IP-cim fel6l. Mindehhez néhany szervezési segédprog-
ram is tarsul, tobbek kozt egy jegyzetlap, jelsz6-adatbazis, egy emlékez-
tetd funkcid, és egy teenddk (to-do) lista. A terjedelmes gy(jteményt né-
hdny windowsos segédprogram is Kkiegésziti. Ezekkel Kiiirithetjiik a
TEMP konyvtarat, a dokumentumlistat és a Lomtarat, tag-ek nélkiil szo-
vegként tarolhatjuk el a HTML dokumentumokat, konyvtéarakat és fajlo-
kat hasonlithatunk 6ssze, jelszavakat generdlhatunk, amelyekkel a rend-
szerinformacidkat lehet lehivni, és fajlokat k6dolhatunk.
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D-LINK PRINCIPLE

DWL-G520+
54 Mbit XtremeG+ vezeték nélkili PCI kdrtya
vezeték nélkili Internet hozzdférés az On PC-jén

DWL-G650+
54 Mbit XtremeG+ vezeték nélkili CardBus kartya
vezeték nélkili Internet hozzaférés az On

notebookjan

Al

Plus)Geremel5+

AT

DWL-2000AP+

54 Mbit XtremeG+ vezeték nélkiili hozzdférési pont
Osszekapcsolds vezetékes LAN-nal, 4 kilonbozé
munkamaod

DI-624+

54 Mbit XtremeG+ DSL Internet Gateway
Internet hozzaférés tobb PC szamara egy
hozzdférésen kereszlUl, Switch a halozatfelépitéshez,
integrdlt AP

Az 0], Texas Instruments chipsettel felszerelt AirPlus XtremeG+ késziilékek most még
tobbel nydjtanak.

A biztonsdgi PLUS
A 256 bites WEP-titkositds magas biztonsagi szintet garantil az adatdtvitelben.

A PLUS az adatatvitel sebességében

Ezzel a vezeték nélkili készilékkel akdr az 54 Mbites adatdtviteli sebesség is garantilt,
Az IEEE 802.11b szabvanyhoz képest igy az adatitvitel nyolcszor gyorsabb (nyolcszoros
tzemmod),

A PLUS a kompatibilitisban

22Mbites AirPlus késziilékeinkkel dsszekotve 11 Mbit helyett 22 Mbiten is kommunikdlhat. Building Networks for People

D-Link Magyarorszag, Tel: +36 1 474 8295, Fax: +36 1 474 8181.
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