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nyomtatémegosztds bejegyzést, majd Kattintsunk a Szerkesz-
tés gombra. Most megnyilik a Szolgdltatds médositdsa panel.

Itt azt lathatjuk, hogy az engedélyezett szolgaltatishoz
négy portnak kell nyitva lennie, azonban csak az tigynevezett
alhdlézat szamara. Az ADSL-en, ISDN-en vagy az analég
modemen keresztiil 1étrejott internetkapcsolatok esetében
azonban az alhaldzat a teljes internetre vonatkozik. A betar-
csdzds utdn eszerint a szamitgép tarva-nyitva lenne.

Segitséget tigy kaphatunk, ha egymds utin mind a négy
portot kijeloljiik, és a Hatokér modositdsa gombra Kattin-
tunk. A hasonl6 nevi ablakban jeldljiik ki az Egyéni lista be-
jegyzést, majd adjuk meg itt a helyi hilézatban taldlhat6 sza-
mitégépek IP-cimét, amelyek a szamit6gépiink megosztasai-
hoz hozziférhetnek. Egyszeriibb a dolog, ha egybdl a teljes
LAN-t engedélyezziik. A helyi hdlézatunk hdlézati cimének
meghatdrozasahoz kattintsunk kétszer a Tdlcdn tallhaté He-
lyi hdlézati kapesolat ikonjéra, és nyissuk meg az Allapot ab-
lakban a Tdamogatas fiilet.

Az egymdstdl harom ponttal elvélasztott négy szambdl allé
IP-cimet adjuk meg az Egyéni lista alatti mez&ben. Az IP-
cim utolsé szamat (nem szamjegyét!) helyettesitsiik egy O-
val. Kozvetleniil ezutan irjunk be egy perjelet (/), majd adjuk
meg az alhdlézati maszkot. Amennyiben az alhdl6zati maszk
0.0-ra végzddik, helyettesitsiik az IP-cim harmadik szamat is
egy O-val. Kattintsunk az OK gombra, majd végezziik el
ugyanezt a médositast mind a négy porton.

Ezzel megakadalyozzuk, hogy az internetrdl szamitégépek
férjenek hozza a nyitott internetkapcsolatunkon keresztiil a
PC-nk vagy a laptopunk megosztasaihoz.

L,

PRAKTIKA

Windows XP

2. szervizcsomag

Telepités, tapasztalatok, tippek




emrég jelent meg a Microsoft eddigi legnagyobb,
N legatfogdbb javitécsomagja, a Windows XP SP2.

Sokan vannak, akik tiistént telepitették is, és ugyan-
csak sokan vannak, akik még csak ezutan fogjak telepiteni. A
szervizcsomag segitségével biztonsdgosabb munkakdrnyeze-
tet alakithatunk ki a szamit6gépen: javithatjuk a gép (és az
operaci6s rendszer) védelmét a virusok, a férgek és a hacke-
rek ellen, ezenkiviil dj technolégidk varnak bevetésre, ame-
lyek kényelmesebb bongészést és kommunikaciét tesznek le-
het6vé. A szervizcsomag 1j eszkozeivel konnyebben fel-
iigyelhetdk a biztonsdgi bedllitdsok, és folyamatosan letolt-
heték a legijabb frissitések, amelyekkel napra készen tart-
hatjuk az operaciés rendszeriinket.

ﬁ Windows Biztonsagi kdzpont

A 2. szervizcsomag legfébb tjdonsiga az ugynevezett
Windows Biztonsdgi kozpont, amelynek segitségével minden
pillanatban pontos képet kaphatunk szdmitgépiink védettsé-
gi dllapotardl, és ahonnan barmikor mddosithatjuk gépiink
biztonsagi jellemz@it: a tizfal és a virusvédelem beillitdsait,
valamint a frissités mikéntjét. A Biztonsagi kozpontot a rend-
szertdlcardl vagy a Vezériopultrdl is elérhetjiik. A télca érte-
sitési teriiletén (a jobb alsé sarokban) voros pajzsot abrazold
ikonként van jelen.

[oeP——

% Biztonsag

A tiizfal, az au-

@ e 3} fris-
Aty e X e sitések és a vi-
. rusvédelem be-
- prgmabimesienees | (GgTaal © BERAPCSOLVA. « driddan 2
allitasait a Biz-
T X Automatikus frisitések © BEAPCSOLVA = tonsagi
S serigpezates — =
R Y Vinmvedetem © FIGVELES KIKAPCSOLVA | = Kézponton
i Pt o bt e v s ot keresztiil szaba-
EeNEIETTIE T T =
T e e oS e e e Iyozhatjuk

=
Albvethezs biztonsag) beallitisaiak Fezelése:

Y GUR—

[=Y—"

Az 1ij biztonsagi kézpont 1ényeges komponense a Windows
tiizfal, amely az internet fel6l érkez6 fenyegetésektSl — viru-
soktdl és rosszindulati behatol6kt6l hivatott megvédeni a

szamitogépet. A tiizfal bedllitdsait a Vezérldpulton keresztiil,
a Tlizfal ikonrdl érhetjiik el. A védelem természetesen akkor
ér valamit, ha a tlizfal bekapcsolt dllapotban van.
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A Biztonsagi kozpontbdl a virusvédelem éllapotit is figye-
lemmel kisérhetjiik. A viruskeresS szoftverek tobbsége jol
egyiittmikodik a Biztonsagi kdzponttal, vagy ha mégsem, a
kozpont figyelmeztetést kiild a virusvédelem hidnyarol.
Ilyenkor ki is kapcsolhatjuk a riasztist, és a tovabbiakban
magunk feliigyelhetjiik a gép virusvédelmét.
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Ujdonsagokkal taldlkozunk az Internetbedllitdsokban is. A
legfontosabb taldn ezek koziil a bosszanté eldugré ablakok
blokkoldsa a Microsoft Internet Explorer programban. Ezt a
funkciét bekapcsolva megakadalyozhatjuk, hogy egy




webhely engedély nélkiil megnyisson egy el6ugré ablakot, és
ezzel akaddlyozza a zavartalan bongészést. El6ugré ablak
blokkoldsakor figyelmeztet$ iizenetet kapunk, 4m egyetlen
kattintdssal gy is donthetiink, hogy engedélyezziik a sz6ban
forgé ablak megnyitdsét a képernySn.
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Ugyancsak az Internet Explorer hasznélhatésagat javitja az
Uj Bévitménykezeld is, amely segit korddban tartani a
bongészéprogramba betsltott kiilonféle bévitményeket, pél-
daul az oly sok bosszisdgot okozé ActiveX vezérlSket. A lis-
tdban szerepld bévitmények barmelyikét tetszés szerint enge-
délyezhetjiik vagy letilthatjuk, tovdbb névelve az
internetezés kényelmét és biztonsagat.
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Az Internet Explorer egy tgynevezett informdcids sdavval
is gazdagodott, amely az eddigieknél részletesebb adatokkal
szolgdl a bongészés sordn bekdvetkez6 eseményekrdl (példa-

ul itt jelenik meg az iizenet az el6ugré ablakok blokkoldsa-
16l).

Okosabb lett az Outlook Express levelez&program is. Fo-
lyamatosan figyeli a levelezésiinket, és ha virusgyants mel-
lékletet taldl valamelyik e-mail iizenetben, intézkedik. A le-
velez&program Wj Mellékletkezeldje megnyitdskor karantén-
ba helyezi a veszélyes mellékletet, és megakadélyozza ezzel
annak megnyitasat.

Mognyitia ezt a 167

A Outlook Express a mellék- £
let megnyitasa el6tt még @
egyszer figyelmeztet a ve-
szélyekre
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A szervizcsomag ingyenes letoltéséhez és telepitéséhez keres-
se fel a www.microsoft.com/hun/protect webhelyet,
vagy helyezze be a meghajtoba CD/DVD-mellékletlnket, és in-
ditsa el a rajta talalhato telepitédllomanyt.

% Automatikus frissités

A Biztonsagi kozpontbdl az Automatikus frissitést is job-
ban kézben tarthatjuk. A Windows jél ismert automatikus
frissitési szolgéltatdsa rendszeresen ellendrzi a védelmi rend-
szer dllapotét, és gondoskodik a legtijabb frissitések automa-
tikus letoltésérdl és telepitésérdl. A szolgdltatast a Windows
biztonsagi kozpontban aktivalhatjuk, ahol azt is megadhat-
juk, hogy milyen id6k6zonként (példaul a hét mely napjan,
hény 6rakor) keressen dj frissitéseket a rendszer.

Megjegyzés

Sokan emlékezhetnek rd, hogy 2003 augusztusdban megje-
lent a Microsoft Windows XP /. szervizcsomagja. Ha valaki ak-
kor, illetve azdta sem telepitette az 1. szervizcsomagot, nem kell
aggodnia: az 1. szervizcsomagban szerepld valamennyi frissités
és javitas a 2. szervizcsomagban is megtaldlhato.




7 Az XP sP2 telepitése

A Windows XP 2. szervizcsomagjat a Windows XP Home
Edition vagy a Windows XP Professional operaciés rendszer-
rel mikods szamitégépekre egyarant telepithetjiik. Ha szé-
mitégépiinket nemrég vasaroltuk, az is elképzelhets, hogy a
szervizcsomag mdr telepitve van rd. Régebbi gépen is telepit-
ve lehet mar a csomag, ha az Automatikus frissités funkciét
bekapcsoltuk rajta. Miel6tt tehat barmihez hozzédkezdenénk,
ellendrizziik, hogy a szdmit6gépiinkon mar telepitve van-e a
Windows XP 2. szervizcsomagja.

1. Rendszerellendrzés

Kattintsunk a jobb gombbal a Sajdtgép ikonra a munkaasz-
talon. A felbukkané meniiben vélasszuk a Tulajdonsdgokat.

Megjelenik a Rendszertulajdonsdgok ablak. Itt lapozzunk
az Altaldnos fiilre, és ellendrizziik a Rendszer felirat alatt
megjelend informacidkat. Ha itt a Szervizesomag 2 szoveg
olvashat6, akkor a gépen mar telepitve van az XP SP2. Ha a
Szervizesomag 1 felirat lathatd, vagy a hely iires, telepiteni
kell a Windows XP 2. szervizcsomagjat. Az ablak bezarasa-
hoz kattintsunk a Mégse gombra.
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2, Telepités elotti teendok

A 2. szervizcsomag telepitése el6tt néhdny 1épés megtéte-
Iére feltétleniil sziikség van a biztonsdg érdekében. Legels-
szor is készitsiink biztonsdgi madsolatot a fajljainkrél. Errél
bévebben a Windows XP Siigd és tamogatdsi kézpontjaban,

O P
clepites, tapasatalagoh

Jogtiszta vagy nem jogtiszta?

A Windows XP telepitésekor be kell gépelni egy 25 jegy( szé-
riaszamot, amelybdl azutdn a Windows eldallitia a termékazo-
nositd kodot. (Ez a kéd a Rendszertulajdonsdgok alatt tekinthe-
t6 meg.) A Windows XP elsé szervizcsomagja megvizsgdlja ezt
a kodot, és ha illegdlis Windows-mdsolatot taldl, nem hajlandéd
telepulni. Hasonld élményben lehet résztnk a 2. szervizcsomag
telepitésekor is: ha a kéd ,lopott”, a javitbcsomag nem telepit-
heté. A helyzet persze nem ennyire stlyos: a Microsoft nagyvo-
nallisaganak koszonhetéen csak néhany kalonosen gyakori ter-
mékazonosito kod kerult fekete listara. Ezek a kovetkezok:

XXXXX-640-0000356-23XXX

XXXXX-640-2001765-23XXX

Ha tehat valaki ilyet taldl a gépén, ne csoddlkozzék, ha a tele-
pités nem hoz szadmara sikerélményt. Amugy a 2. szervizcso-
mag minden tovabbi nélkdl a ,lopott” Windows XP-kre is telepit-
heté.

a Biztonsdgi mdsolatok készitése fdjlokrol és mappdkrol té-
makorben olvashatunk bévebben.

Ideiglenesen kapcsoljuk ki vagy tdvolitsuk el a szoftveres
tlizfalat és a virusirté szoftveriinket a telepités el6tt. Sokak
iitkoznek problémdba a telepités sordn, mert elfeledkeznek
err6l. Sok kesertiséget, felesleges gondot okozhat, ha ezt nem
tessziik meg — tobbet, mint azt sok tapasztalt PC-felhasznalé
képzeli. Miutdn a telepités befejez6dott, kapcsoljuk vissza
biztonséagi szoftvereinket.

Ellendrizziik a merevlemeziinket a lemezhibak szempont-
jabol. Az XP-ben ez a chkdsk /f parancssori futtatdsat jelenti
(Start/Futtatds). A miivelet végrehajtasahoz ujra kell indita-
nunk a gépet.

3. Rendszer-visszaallitasi pont létrehozasa

Az SP2 telepitése el6tt hozzunk létre egy rendszer-vissza-
allitasi pontot. Ez egy Windows XP-be épitett helyreallité
szisztéma, amely automatikusan, naponta ,,pillanatfelvétele-
ket” készit a Windows rendszerfdjljairdl, igy kés6bb vissza-
allithatunk egy olyan kordbbi allapotot, amikor még minden
rendben mikodott. Igaz, hogy altaldban az automatikusan
mentett visszadllitdsi pontra is tdmaszkodhatunk (feltéve,
hogy ez a funkci6 be van kapcsolva), mégis sokkal praktiku-
sabb, ha mi magunk hozunk létre egy-egy ilyen mentést,




amelyet azutdn ugy neveziink el (példaul SP2 telepitése
eléit), hogy késébb konnyedén azonositani tudjuk. Igy sziik-
ség esetén egyértelmi lesz, melyik mentési pontot kell hasz-
nélnunk.

Rendszer-visszadllitasi pont létrehozdsdhoz zirjunk be
minden felesleges alkalmazast, majd nyissuk meg a Rend-
szer-visszadllitds vardzslot: kattintsunk a Start menii Sigo és
tdmogatds parancsara.

Ezutén vilasszuk a Teljesitmény és karbantartdst, majd a
Modositdasok visszavondsa a rendszer-visszadllitdsi szolgdl-
tatdssal opciét, végiil pedig A Rendszer-visszadllitds vardzs-
16 haszndlata elemet. Itt valasszuk a Visszadllitdsi pont létre-
hozdsa opciét, és adjunk a pontnak egy konnyen azonositha-
t6 nevet.

A rendszer-visz-
szaallitasi pont-
nak olyan ne-
vet adjunk,
amely késsbb
kénnyen azo-
nosithaté alla-
potra mutat

Letoltés és telepités

Ha végeztiink a biztonsagi mentéssel, hozzdkezdhetiink az
XP SP2 csomag telepitéséhez. A csomagot megtalaljak
CD/DVD-mellékletiinkon, vagy letolthetik a www.micro-
soft.com/hun/protect cimrél is. A fijl mérete hozzavetSleg
270 Mbiijt, igy aki modemen keresztiil kapcsolédik a vildg-
héléra, ne szamitson gyors eredményre. ADSL vagy mas
széles savi kapcsolaton keresztiil a letoltés legfeljebb 1-2
orat vesz igénybe.

Ha mégis a let6ltés mellett dontiink, harom lépésen kell at-
verekedniink magunkat.

1. Az SP2 letoltése

Latogassunk el az el6bb emlitett weboldalra (www.micro-
soft.com/hun/protect).

| Harom lépés ta-
volsagra va-
gyunk a bizton-
sagi frissitéstol

Az Elbszor: legordiilé meniiben jeldljiik ki a Windows XP
elemet, és kattintsunk a Tovdbb gombra.

Kattintsunk a Windows XP 2. szervizcsomagjdanak letoltése
(ajdnlott) lehetSségre. Megjelenik a Microsoft Windows
Update webhely.

A Windows Update webhely a Windows internetes bévit-
ménye, amelynek segitségével naprakészen tarthatjuk szami-
tégépiinket. A webhelyet rendszeresen bévitik 1j tartalom-
mal, igy a szamitégép védelme és gordiilékeny miikodése ér-
dekében mindig beszerezhetjiik a legtjabb frissitéseket és ja-
vitasokat.

Az Udvizoljiik! képernyén Kattintsunk a Gyorstelepités
(ajdnlott) lehetségre. Miutan a Gyorstelepités hivatkozasra
kattintottunk, a Windows Update ellendrzi a rendszeriinket,
hogy meghatarozza, milyen frissitésekre van sziiksége.

Ezt kovetSen kattintsunk a Telepités gombra. A letoltés el-
kezdddik. A kapcsolat sebességétdl fiiggden a letoltés rovi-
debb-hosszabb id6t vehet igénybe. Nem kell figyelemmel ki-
sérni a letdltési folyamatot, tovédbbra is hasznalhatjuk a sza-
mitégépet.

A letsltési folyamat befejeztével megjelenik a Windows
XP 2. szervizcsomagjénak Végfelhaszndldi licencszerzédése.

2. ités a itd

Elindul a 2. szervizcsomag telepitévardzsl6ja. Kattintsunk
a Tovdbb gombra.
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A telepitési folyamat elkésziiltével kattintsunk az Ujraindi-
tds most gombra, hogy a telepitést befejezziik.

A telepités sikeresen
befejezodott

A telepités utdn els6ként megjelend ablak arra kér, hogy
kapcsoljuk be az Automatikus frissitések szolgéltatast, ha
azonban az Automatikus frissitések szolgaltatés beéllitdsa je-
lenleg A szamitégéphez ajdnlott fri. k automatikus letol-
tése és telepitése, nem jelenik meg ez a képernyd.

3. tikus fri

Az Automatikus frissitések bekapcsoldsa a legegyszeriibb
médja a szamitégép védelmének a kiilonféle biztonsagi fe-
nyegetések ellen. Ekkor nem kell rendszeresen ellendrizniink
a Windows Update webhelyet, hogy manualisan letoltsiik és
telepitsiik a legijabb frissitéseket. Az Automatikus frissité-
sek szolgdltatds mindezt helyettiink is elvégzi.

Az Automatikus frissitések bekapcsoldsdhoz kattintsunk A
szdmitogép védelme az automatikus frissitési szolgdltatds
azonnali bekapcsoldsdval (ajdnlott) lehetSségre, majd a To-
vdbb gombra.

A 2. szervizcsomag telepitése ezzel befejezdott.

[ ABiztonsagi kézpont |

A Microsoft Windows XP 2. szervizcsomagjénak telepité-
se utdn szdmos Uj és tovabbfejlesztett szolgaltatds jelenik
meg, ezek fébb elemeivel nagy vonalakban mar megismer-
kedtiink. Nézziik most meg 6ket kicsit kozelebbrdl is.

A Windows biztonsdgi kézpont a szamit6gép pillanatnyi
biztonségi éllapotét jelzi, tovdbbd megjeleniti a szamit6gép
biztonsdgosabba tételével kapcsolatos esetleges teenddket is.

A Windows biztonsagi kozpont megnyitdsihoz vélasszuk a
Start menii Vezérlopult parancsat.

A Vezérl6pulton Kattintsunk dupldn a Biztonsdgi kézpont
elemre.

A Windows biztonsagi kézpont a harom alapvetd biztonsa-
gi szolgdltatas allapotdt jeleniti meg, a Windows tiizfal, az
Automatikus frissitések és a Virusvédelem éllapotit. Folya-
matosan felderiti az esetleges problémakat, és értesitést kiild,
ha valami figyelmet igényel.

A Biztonségi kdzpontban tovdbbé gyorsan informaciéhoz
juthatunk a legijabb virusokkal és a biztonsigi fenyegeté-
sekkel kapcsolatban is, és a biztonsdgi problémék esetén a
Microsoft iigyfélszolgalatanak a segitségét is igénybe vehet-
jlik. B6vebb informéci6ért csak Kattintsunk az Erdforrdsok
csoportban levé cimsorok egyikére. Itt olyan lehetGségek all-
nak rendelkezésiinkre, mint A legfrissebb biztonsdgi és virus-
informdciok letoltése a Microsofttdl, A legiijabb frissitések

¥ Windows biztonsagi kdzpont

A Biztonsagi koézpont tovabbi
isa alo segi
ségére siet

* A legfrissebb biztonségi és
virusinformacick letgltése a
Microsofttél

* Alegijebb frisstések keresése a
Windows Update webhelyen

* Segitség kérése biztonsgi
problémékhoz

* Slgé a Biztonségl kszponthoz

|+ ABatonségi kszpont rissztsi
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keresése Windows Update webhelyen, a Segitség kérése biz-
tonsdgi problémdkhoz, a Siigé a Biztonsdgi kozponthoz és A
Biztonsdgi kozpont riasztdsi modjdanak megvdltoztatdsa.

Amennyiben egy voros pajzs, illetve a Lehetséges, hogy a
szdmitogép veszélynek van kitéve lizenet jelenik meg az érte-
sitési teriileten (a képernyd jobb alsé sarkdban), a Windows
biztonsagi kozpont ezzel figyelmeztet, hogy térédést igényls
biztonsagi probléma adédott.

hogy a kitéve % =
Lehetséges, hogy nincs viruskeress szoftver telepitve A Biztonsagi
kézpont

figyelmeztetése

A probléma megoldssshoz kattintson erre a bubrékra,

A figyelmeztetésre kattintva megnyilik a Windows Bizton-
sagi kozpont, igy megtekinthetjiik é&s médosithatjuk az aktua-
lis biztonsagi bedallitasokat.

2. A tiizfal konfiguralasa

A tiizfal blokkolja az internetes programok hozzaférését a
szamit6géphez az internetkapcsolaton keresztiil. Ha a ttizfal
nincs bekapcsolva, el6fordulhat, hogy a hackerek hozzafér-
nek a szamitégéphez, és arra olyan kértékony kédot telepite-
nek, amely megsemmisitheti a fajlokat, vagy a rendszer hibds
miikodéséhez vezet.

Tizfalat &ltaldban mindenhol ajanlatos haszndlni, az
internetkapcsolat tipusatol fiiggetleniil, legyen az telefonos,
ISDN- vagy kdbelmodem, illetve digitalis el6fizeti vonal
(DSL vagy ADSL).

A 2. szervizcsomag telepitése utdn, ha olyan programot
futtatunk, amely megprébal az internethez kapcsolédni, el6-
fordulhat, hogy biztonsigi figyelmeztetést kapuk a
Windowstdl. A riasztds kozli, hogy a futtatott program meg-

Megjegyzés

A tlzfalas védelem nem kivant velejardja, hogy a szamitoge-
pen futd programok szamdra is megtilthatja az internet eléré-
sét. Az internethez hozzéférni probald népszerti alkalmazasok
kozé tartoznak az interneten &t jatszhato és a tobbrésztvevos ja-
tékok, valamint bizonyos azonnali Uzenetklldésre alkalmas
programok.

kisérel hozzaférni az internethez, és a Windows tiizfal blok-

kolta a prébalkozast.
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Ekkor harom lehetGség koziil valaszthatunk:

Ha a Tiltas felolddsa gombra kattintunk, a programot fel-
vessziik a Windows tiizfal kivétellistdjdra, igy a program ek-
kor és a jovében is hozzaférhet az internethez.

Ha a Tiltds fenntartdsa gombra kattintunk, a Windows tiiz-
fal a kés6bbiekben is blokkolja a programot, igy e program
esetén tobbé nem jelenik meg a Windows biztonsagi riasztas
parbeszédpanel.

Ha a Rdkérdezés késébb gombra Kattintunk, a Windows
tizfal a kés6bbiekben is blokkolja a programot, és amennyi-
ben a program kapcsolatot szeretne létesiteni, megjelenik a
Windows biztonségi riasztds parbeszédpanel.

A Windows tiizfal bedllitasait a kdvetkezéképpen ellen-
Grizhetjiik és médosithatjuk:

Kattintsunk a Start gombra, és vélasszuk a Vezérlopult pa-
rancsot.
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A Vezérl6pulton kattintsunk a Biztonsdgi kozpont elemre.
A Biztonségi kozpont ablakanak alsé részén kattintsunk a
Windows tiizfal elemre.

3. Hatékonyabb virusvédelem

A virusvédelmi szoftverek megvédik a szamitégépiinket a
legtobb virus, féreg és egyéb biztonsdgi fenyegetés ellen.
Szamos szamitégépet eldre telepitett virusvédelmi program-
mal latnak el, de arra is lehetésége van, hogy mi véasdroljunk
ilyet, majd telepitsiik azt a szamitégépiinkre.

A virusvédelmi program telepitése sajnos 6nmagaban nem
elég. Szamit6gépiink biztonsdganak megdrzéséhez a virusvé-
delmi programot folyamatosan frissiteni kell.

A Windows biztonsdgi kozpont felismeri a nagyobb gyér-
tok dltal készitett virusvédelmi programokat. Biztonségi fi-
gyelmeztetés jelenik meg, ha a Windows nem taldl telepitett
virusvédelmi programot a szamitégépen, vagy ha a felismert
program nem naprakész.

4. Automatikus frissitések

Az Automatikus frissitések szolgéltatas 2. szervizcsomag-
ban taldlhaté fejlesztései révén konnyen kivélaszthatjuk, mi-
kor szeretnénk a legtjabb frissitéseket letolteni és telepiteni,
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tovabba a telefonos kapcsolattal rendelkez6 felhasznaldk ij
technolégidhoz jutnak a frissitések hatékonyabb letsltése ér-
dekében. Ha még nem kapcsoltuk be az Automatikus frissité-
sek szolgaltatist, a szamit6gépiink joval sériilékenyebb a vi-
rusokkal és egyéb biztonsagi fenyegetésekkel szemben.

Az Automatikus frissitések bedllitdsait a kovetkezGképpen
ellendrizhetjiik, illetve médosithatjuk:

Kattintsunk a Start gombra, és valassza a Vezérlopult pa-
rancsot.

A Vezérl6pulton Kkattintsunk az Automatikus frissitések
elemre.

Ha az Automatikus frissitések szolgéltatds bekapcsolt dlla-
potban van, a Windows XP rendszeresen ellendrzi a Win-
dows Update webhelyet a letolthet legijabb frissitésekkel
kapcsolatban, és automatikusan le is tolti azokat. Ezt kovetS-
en a frissitések telepitésére vonatkozé figyelmeztetést jelenit
meg az értesitési teriileten.

A frissitéseket ugyanis letoltésiik utan telepiteni kell a sza-
mitégépre, hogy érvénybe lépjenek. Az alapértelmezés sze-
rinti beallitds (Minden nap, 3:00) azt jelenti, hogy az Auto-
matikus frissitések szolgaltatds 4ltal letoltott frissitések valé-
jdban ebben az idGpontban telepiilnek a szamitégépre, de a
felhasznal6 ettdl eltérd iitemezést is beallithat.
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5. Biztonsagosabb levelezés

Szamos virust és férget e-mail lizeneteken keresztiil kiilde-
nek. Barmilyen e-mail iizenet tartalmazhat a szamitégépre
vagy az azon tarolt adatokra nézve veszélyes virust, még a
latszélag artalmatlan iizenetek is. A 2. szervizcsomag részét




indows i _szervizgsomag (XP SP2)
Telepiteés, tapasatalatok, tippek

képez6 1j mellékletkezelS alapértelmezés szerint csak a le-
hetséges veszélyforrasként szdmon tartott f4jltipusok mellék-
letként valé megnyitasit tiltja le.

A Windows XP 2. szervizcsomagjanak telepitését kovets-
en az Outlook Express programhoz tartozé alapértelmezett
bedllitdsok meggatoljdk az interneten keresztiili jogosulatlan
hozziférést a személyes adatainkhoz.

Az Outlook Express programban egyszerlien az egyéni
igényekhez igazithatok az elektronikus levelezés biztonsagi
bedllitasai. Az alapértelmezett bedllitisok megvaltoztatdsa-
val azonban szamit6gépiink sebezhet&bbé valhat.

Az Outlook Express beérkezett e-mail {izenetekkel kapcso-
latos biztonsagi beallitasait a kovetkez6képpen érhetjiik el.

Nyissuk meg az Outlook Express programot. Vilasszuk az
Eszkézok menii Bedllitdsok parancsat, majd lépjiink a Bizton-
sdg panellapra.

A Microsoft javasolja az alapértelmezett bedllitdsok meg-
Orzését a szamitégép és a személyes adatok védelme érdeké-

Az Outlook
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A Windows XP 2. szervizcsomagjanak egyik djitasaként az
Outlook Express hatékonyabban segit a levélszemét mennyi-
ségének csokkentésében, mert megakadalyozza a rosszindu-
latd levélkiild6k szamdra az e-mail cimiink megszerzését. A
kéretlen iizenetek és a szemétlevelek példaul gyakran olyan
képeket tartalmaznak, amelyek a kiild6 szamit6gépérdl torté-
nd let6ltés utan jelennek meg. A képek letoltédésekor az iize-
net kiildGje értesitést kap, és igy megtudja, hogy az e-mail ci-
miink valéban 1étezik és hasznélatban van, tehat tovabbi ké-

retlen kiildemények potencidlis célpontjanak tekinthets. A
spamkiild6k gyakran lathatatlan, egy pixel méreti képekbe
linkeket épitenek be. Ezeket a tartalommal egyiitt letoltjiik,
és igy meg tudjdk dllapitani, hogy az e-mail fickunk még ak-
tiv-e. Ha egy e-mail ilyen képeket tartalmaz, azonnal figyel-
meztetés jelenik meg a képek blokkoldsar6l. Ha vannak
olyan objektumok, amelyeket ltni szeretnénk, ezeket az e-
mail fejlécében rendelkezésre all6 mezdre kattintva utélag
betdlthetjiik.

Alapértelmezés szerint az Outlook Express levélszemét el-
leni eljardsa csak engedélyezésiinket kovetSen teszi lehetévé
a kiils6 forrasbdl szarmazé képek és abrak letoltését. Célsze-
rii minden fogadott képet letiltani a megbizhaté forrasbdl
szarmazok kivételével.

A megbizhaté forrdsbdl szarmazé e-mail iizenetben sze-
replé képeket a kovetkez6képpen tekinthetjiik meg.

Inditsuk el az Outlook Express programot, és nyissuk meg
az adott e-mail {izenetet.

Az Outlook
Express blok-
kolhatja a meg-
bizhatatlan for-
rasbol szarma-
26 lizenetek-
ben érkezd ké-
peket

Ha az iizenet letiltott képeket tartalmaz, ezt a kovetkezd
iizenet jelzi: A program blokkolt néhdny képet, nehogy a fel-
adé azonosithassa a szamitégépet. Ide kattintva letéltheti a
képeket.

Kattintsunk az iizenetsavra. A képek betoltédnek és megte-
kinthetjiik Gket.




Tipp

Ha a képeket tovdbbra is azonnal szeretnénk betoltetni, az
Eszkozok/Bedllitdsok alatt, a Biztonsag fulnél oldjuk fel a Képek
és mas kulsé tartalmak blokkoldsa... beallitdst, ami azonban a
mar ismert kockazatokat rejti magdban.

A szervizcsomag telepitését kovetSen az e-maileket nem
HTML, hanem egyszer( szoveges formatumban is megjele-
nithetjiik. {gy a szkriptek, amelyek eddig automatikusan lefu-
tottak, egyaltaldn nem aktival6dnak.

Menjiink az Eszkdzok alatt a Bedllitdsokra, majd valasszuk
az Olvasds fiilet, és tegyiink pipét az Osszes iizenet egyszerii
szoveg formdtumban torténd olvasdsa elé.
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Ha egy e-mailt mégis inkdbb HTML formétumban akarunk
megnézni, kapcsoljuk be a Nézet alatt az HTML formdtumii
iizenet bedllitast, vagy nyomjuk le az Alt + Shift + H billen-
tytikombinaciot.

6. ElGugro ablakok blokkolasa

A 2. szervizcsomagban az Internet Explorerhez tartozé
frissitések és kiegészitések kozott olyan alapértelmezés sze-
rinti biztonsagi bedllitdsok szerepelnek, amelyek segitenek a
lehetséges biztonsagi fenyegetések azonositdséban, és figyel-
meztetnek veliik kapcsolatban.

Ha olyan helyre kattintunk, amely letltést indit el, bizton-
sagi figyelmeztetés jelenik meg. Ekkor kivélaszthatjuk, hogy
a letoltést folytatjuk-e vagy elutasitjuk.
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Fajl letdltésekor mindig biz-
tonsagi figyelmeztetést
kapunk

Az Internet Explorer informdcios sdvja segitségével kony-
nyebben tudomast szerezhetiink az internet bongészése koz-
ben eléfordulé problémékrél. Az informdciés sav csak sziik-
ség esetén jelenik meg, hogy figyelmeztessen a biztonségi
kockdzatokkal kapcsolatban — még azok bekovetkezte el6tt
—, igy eldonthetjiik, tovdbblépiink-e vagy sem. Ezenkiviil ér-
tesit az el6ugr6 ablakok blokkolédsakor is, és lehetSséget ad
azok megtekintésére. A vilasztasi lehetGségeket tartalmazé
legordiilé menii megnyitdsahoz kattintsunk az Internet
Explorer informéciés savjéra.

Az Internet
Explorer infor-
maciés savja-
ban értesiilhe-
tiink az elGug-
ré ablakok
blokkolasarél

ise at
g

Ha a Blokkolt elugré ablak... iizenetet latjuk, a kovet-
kez6 lehetGségek koziil valaszthatunk: Eldugré ablakok
ideiglenes engedélyezése (megtekinthetjiik az adott el6ugré
ablakot), Webhely eléugré ablakainak dllandé engedélye-
zése (az adott webhelyen levé elGugré ablakok mindig
megjelenhetnek), Bedllitdsok (tovabbi lehetSségekért meg-
nyitja az El6ugré ablakok blokkoldsa pérbeszédpanelt) és

:
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Informdcids sdv — siigo (tobbet megtudhatunk az informa-
ci6s savrol).

A 2. szervizcsomagban megtalédlhaté az Internet Explorer
el6ugré ablakokat blokkolé 1j szolgaltatdsa is, amely alapér-
telmezés szerint be van kapcsolva. Ezentiil a legtobb esetben
megakadélyozhat6, hogy az engedélyiink nélkiil jelenjenek
meg el6ugré bongészéablakok.

Szédmos webhely — internetbank, korményzati informaciés
webhely, internetes Ujsdg — azonban gyakran haszndl elugré
ablakokat az informdciék megjelenitéséhez. Ha rendszeresen
latogatunk el6ugré ablakokat tartalmazé webhelyekre, felve-
hetjiik Sket a kivétellistdra. Igy ha barmikor felkeressiik az
adott webhelyet, az el6ugré ablakok akadély nélkiil megje-
lennek.

Webhelyet a kovetkezéképpen vehetiink fel az Internet
Explorer el6ugré ablakokat blokkolé szolgéltatdsanak kivé-
tellistdjara.

Nyissuk meg az Internet Explorer bongészét.

Kattintsunk az Eszkdzok menii El6ugré ablakok blokkold-
sa parancsara, majd az Elougré ablakok blokkoldsi bedllitd-
sai meniipontra.
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Az Eléugré ablakok blokkoldsi bedllitdsai parbeszédpane-
len az Engedélyezni kivant webhely cime mez8be irjuk be a
webhely teljes cimét (példaul: http://www.microsoft.com).

Kattintsunk a Hozzdadds, majd a Bezdrds gombra.

Tipp

Tegyunk a Bedllitdsok alatt pipat a Hangeffektus lejétszésa
elé. gy minden blokkolt ablakrol hangjelzést kapunk, és nem
maradunk le az esetleg fontos informaciokrél a weboldalakon.
Egy kattintdssal a popup-ikonra jobbra lent az Internet
Explorerben eljutunk az E/6ugro ablakok kezeléséhez, ahol en-
gedélyezni vagy tiltani tudjuk a popupokat.

7. Bovitmények kezelése

A 2. szervizcsomagban talalhaté masik dj funkciéval letilt-
hatjuk az Internet Explorer bévitményeit (éltalaban az
ActiveX-vezérldket). Sok program — kérve vagy kéretleniil —
betelepiil az Internet Explorerbe. Ezek kozé tartozik példaul
a Windows Messenger, az ICQ, a Google eszkdzsor vagy a
Macromedia Flash.

Spyware-ek, mint példaul az Alexa plugin is, észrevétleniil
a bongészére akaszkodhatnak. Az Internet Explorer javitott
bévitménykezelGjével teljes attekintést kapunk ezekrdl a
diszkréten megbiivé programokrél. A bévitménykezelS se-
gitségével a plugineket az Internet Explorerben egyetlen kat-
tintdssal, nagyon gyorsan és kényelmesen tudjuk engedé-
lyezni vagy letiltani.

A bdvitményeket a kovetkezSképpen tilthatjuk le az
Internet Explorer bévitménykezeldjével:

Nyissuk meg az Internet Explorer bongészét.

Kattintsunk az Eszkozok menii Bévitmények kezelése pa-
rancsara.

A Bovitmények kezelése parbeszédpanelen az Engedélyez-
ve felirat alatt kattintsunk a kivant bévitményre.

A Bedllitasok teriileten kattintson a Tiltds, majd az OK
gombra.

A bévitményeket kétféleképpen jelenithetjiik meg: a Meg-
jelenités melletti mez6ben kivalaszthatjuk példaul Az
Internet Explorer bongészébe jelenleg betiltitt bovitmények
bejegyzést, de jobban attekinthetjiik a helyzetet, ha a masik
lehetSséget, Az Internet Explorer dltal haszndlt bévitménye-
ket vélasztjuk. Ha egy ActiveX-modult talalunk, frissithetjiik
a széban forgé elemet, mégpedig az ActiveX-vezérld frissité-
se gombra kattintva.

Az Internet Explorer figyelmeztetést jelenit meg az értesi-
tési teriileten, ha olyan webhelyre litogatunk, amelyhez a le-
tiltott bévitmények egyike sziikséges. A figyelmeztetésben
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szerepl$ hivatkozas az Internet Explorer bévitménykezelGjé-
re mutat, igy konnyen engedélyezhetjiik a sziikséges bSvit-
ményt.

i) Bévitmény letiltva
Az Internet Explorer figyel-

Ez a webhely egy olyan bdvitményt i ol
meztet, ha letiltott bovit-

prébal hasznalni, amely le van titva vagy
blokkolt gyartétél szérmazik, & bévitmény
engedélyezéséhez kattintson ide.

B Internet

Tipp

El6szor kapcsoljunk ki minden bévitményt, amelyet nem tu-
dunk egyértelmlien azonositani, és csak igény esetén kapcsol-
juk Oket vissza. Igy javitunk a biztonségon és eréforrést takari-
tunk meg.

8. Biztonsagos bongészés

Tobb mint 90 szdzalékos piaci részesedésével az Internet
Explorer a legelterjedtebb webbongészd, és mint ilyen, a
hackertamadasok kedvelt célpontja. Nyissuk meg a biztonsa-
gi bedllitasokat az Eszkozok menii Internetbedllitdsok pontja
alatt, a Biztonsdg fiilre kattintva.

A Zona biztonsadgi szintje alatt, az Egyéni szint gombra kat-
tintva 0j biztonsagi bedllitdsokat érhetiink el. Ezek kozott

dows XP 2. szervnzcsomag (XP SP2)
Teleputes tapasztalatok, tippe.

szerepel példaul a Fdjlok megnyitdsa fdjlkiterjesztés helyett
tartalom alapjdn. Ez hivatott leleplezni példdul azt, ha egy
tréjai kartevé képnek dlcdzza magit. Az intranet-biztonsag
kapcsan tovébbi 1épést jelent a helyes irdnyba az a lehetGség,
hogy a helyi hélézathoz biztonsagi z6énét lehet konfiguralni.
fgy sok hackertamadast eleve kizarhatunk.

A biztonsagosabb
internetezést szolgaljak a
ale

tartalomzoénak, illetve biz-
tonsagi szintek
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A fajlokat kiterjesztésiik O s
alapjan is megnyithatjuk -
biztonsagi okokbdl

Tipp

Kattintsunk a Biztonsdg fulnél az Eqyéni szintre, és valasszuk
ki a kozepeset. Itt a biztonsagi ovintézkedések megfeleléen szi-
goruiak.




9. Futtatasvédelem

A 2. szervizcsomaggal a Windows XP futtatdsvédelmet is
kap (Execution Protection). Ez alapvetéen megakadalyozza a
programkédok inditdsit. Ehhez a teljes meméridt NX-
Flaggel (NX=,No execute”) jeloli meg. Csak ha a Windows
maga ir kédot a memoridba, allitja az NX-Flaget inaktivra.
Ez azt jelenti, hogy ha egy hacker megkisérel egy puffertil-
csorduldssal operdl6é kéddal olyan teriiletekre irni, amelyek
nincsenek engedélyezve, a kéd egyszertien nem lesz futtatva
— a tdmadds aldl ez kihiizza a talajt. Azonban a processzor-
nak tdmogatnia kell az Execution Protectiont. Az AMD az
Athlon 64-gyel eldl jar, az Intel kilatésba helyezte a lemara-
dés pétlasat. A probléma mindezzel csak az, hogy azok a
programok, amelyek nem tartjdk magukat a programkéd és
az adatok szétvalasztasahoz, lefagynak.

P2 az XP telepitdlemezén

Az SP2-t tigy is bedgyazhatjuk az XP operaciés rendszer-
be, hogy létrehozunk egy uj, SP2-vel kiegészitett XP
telepitSlemezt. Igy a javitasok mar a telepitéskor ott vannak a
rendszerben, s feleslegessé valik a késGbbi hosszadalmas
frissitési procedira.

1. Javitocsomag beszerzése

A telepit6lemez létrehozasahoz legelGszor is szerezziik be
az SP2-es javitécsomagot (az internetr6l, a lap CD-mellékle-
tér6l stb.), majd a fajlt masoljuk be a c:\sp2 mappaba. Ezt k6-
vetSen nevezziik at a fajlt xpsp2.exe-re.

2. SP2 integralasa az XP-be

Misodik l1épésként hozzuk létre a merevlemeziinkdn az xp
nevli mappat a gyokérkonyvtarban (c:\xp), majd fogjuk a
Windows XP telepitSlemeziinket, és masoljuk a CD tartalmat
az djonnan készitett konyvtarba.

Nyissuk meg a parancssort a cmd paranccsal (Start/
Futtatds/cmd). A parancssorban gépeljiik be a kovetkez6t
(mindegyik sor utén leiitve az Entert):

cd\
cd sp2
Xpsp2.exe /integrate:c\xp

Ekkor megindul az integrdlds folyamata. E16szor megtor-
ténik a fajlok kicsomagoldsa az xpsp2.exe-bdl.

Az integralas
elsé mozzana-
ta a fajlok ki-

bontasa

Ezutan végbemegy az SP2 beépiilése az alap XP-be. A mi-
velet végén egy kis ablak tdjékoztat arrdl, hogy az integralt
telepités sikeresen befejezédott.

CAWINDOWS\System 3 2\ciml

A Windows-megosztés lissitése

Vion, amig a telepitéorogyam a Windows szervizcsomg st
beleéeih o wdows elepés magpdbs.
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Osszefésiilés: az SP2 beépiil az XP-be

3. Lemez bootolhatova tétele

A kovetkezS 1épés a lemez bootolhatéva tétele. Ehhez
sziikségiink van egy féjlra az XP lemezrSl. Ennek kimdsold-
sdhoz sziikségiink lesz az ISOBuster nevezetd programra
(www.smart-projects.net/isobuster/). Téltsiik le, majd tele-
pitsiik, végiil inditsuk el az ISOBustert. A kezel6feliilet nyel-
vének a magyart is beallithatjuk.

Amikor berakjuk az XP CD-t, vélasszuk a bal oldalon ta-
lalhaté Bootable CD pontot. Ekkor a jobb oldalon feltiinik
egy fijl a Microsoft Corporation.img névvel (vagy valami-




ISOBuster: a
bal oldali pane-
len valasszuk a
Bootable CD
pontot

lyen mas elnevezéssel — a lényeg, hogy .img kiterjesztési le-
gyen). Ezt a piciny dlloményt kell kicsomagolnunk, méghoz-
z4 gy, hogy a jobb gombbal rikattintunk, majd a kifejr
extract parancsot valasztjuk. Ezt mdsoljuk a c: gyokérkonyv-
tardba, majd zarjuk be az ISOBustert.

Ezutin jegyezziik fel az XP CD-nk nevét — a Sajdtgépnél
vessiink rd egy pillantdst. Ez lehet példdul WXPOEM_HU,
de ettdl eltér6 is a kiilonboz6 XP viltozatok esetében. Most
mar csak az a dolgunk, hogy XP CD helyett egy iires lemezt
helyezziink a CD-irénkba, és mér kezdetét is veheti a kovet-
kez6 1épés, a CD megirésa.

4. Telepité CD megirasa

A CD elkészitésére a Nero tokéletesen megfelel, mivel se-
gitségével bootolhaté XP CD-t is irhatunk.

Inditsuk el a Nero Burning ROM-ot. Az Uj dsszedllitds ab-
lakban vélasszuk a CD-ROM (boot) opciét. Az Inditds fiilon,
a CD-képfdjlnal adjuk meg a c:\microsoft corporation.img
féjlnevet (a Keresés gombbal hamar fellelhetjiik). Ezutan pi-
péljuk ki a Professziondlis bedllitdsok engedélyezése négyze-
tet, ami hozzaférést biztosit a tovabbi — sziikséges — bedllita-

Nero: az Indi-
tas filon eszko-
z6It beallitasok
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sokhoz. Az Emuldcié fajtdjdndl adjuk meg a Nincs emuldci-
ot, majd valtoztassuk A betoltott szektorok szdmdt 4-re. A
Szektorszegmensek toltését feltétleniil hagyjuk a megadott
07CO0 értéken.

Ha ezzel megvagyunk, kattintsunk a Cimke fiilre, ahol ad-
juk meg az XP CD-nk kordbban feljegyzett nevét (a mi ese-
tiinkben ez a WXPOEM_HU volt). Ha ez is megtortént,
nyomjunk az ablak jobb oldalan taldlhaté Uj gombra. Ekkor
megjelenik a Nero Burning ROM f6 ablaka.

Az ablak jobb oldaldn keressiink rd a c:\xp mappéra. V-
lasszuk ki az 6sszes ott taldlhaté féjlt, majd mésoljuk az uj
CD-re. Ezutdn mér csak annyi a feladatunk, hogy rabokjiink
az irdst aktivizdl6 gombra. A munka végeztével ne feledkez-
ziink meg a c:\microsoft corporation.img allomany és a
c:\xp, valamint a c:\sp2 mappak torlésérsl.

Fajlfuttatasi védelem

A Windows XP Service Pack 2 az ij biztonsagi funkcick
egész csokrat kindlja. Abszoliit biztonsdg azonban — mint
tudjuk — nincsen, igy az SP2 is néha-néha foltozasra szorul.

1. Megjeléit fajlok

Vajon tudja-e mindenki, hogy a Service Pack 2-vel feljavi-
tott Windows XP megjeloli a letoltéseinket? Igy mindegyik
potencidlis veszélyes fdjl egyfajta pecsétet kap, a
diszkébejdratokban osztogatott pecsétekhez hasonléan. Itt
azonban a megjelolés mindenekel6tt a felhaszndl6 biztonsé-
gét szolgdlja. Csak az a kér, hogy a Windows XP ajt6nall6i
még mindig til sok nemkivanatos vendéget atengednek, a
Windows XP Service Pack 2 biztonségi faldn tehdt van még
néhdny rés. Egy ilyen, nem is olyan rég ismertté valt résrdl
olvashatunk az aldbbiakban.

2. AES (Attachement Execution Service)

A nem biztonsagos ,,Internet” z6nabdl letoltott fajlok meg-
jelolése mogott az tigynevezett AES (Attachement Execution
Service) funkcié rejlik. Amennyiben a felhaszndlé egy letol-
tott fajlt a Windows Explorerben (Intéz&ben) szeretne elindi-
tani, a Windows egy figyelmeztetést kiild, hogy ez a fdjl az
internetrél szarmazik, és ezért potencialis veszélyt rejt maga-
ban.

Azonban a Windows csak azokat a letoltéseket és csatola-
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sokat jeloli meg, amelyek az Internet Explorer, az Outlook
Express vagy a Windows Messenger programokon keresztiil
jutottak a merevlemezre. Amennyiben més bongészét hasz-
nélunk, példaul a Mozilla Firefoxot vagy pedig egy alternativ
e-mail programot, példaul az Eudordt vagy a Thunderbirdot,
akkor a fajlfuttatdsi védelem nem lép érvénybe.

A Windows Explorernek az AES-sel sszefiiggésben egy
veszélyes hibdja van. Amennyiben egy fjl egy potencidlisan
veszélyesként megjelolt féjllal kicseréldik, abbdél a Win-
dows Explorer el8szor semmit sem észlel. Csupdn a Win-
dows djrainditdsa utan frissiti az AES informdciéit. A kicse-
rélt f4jl biztonsagi visszakérdezés nélkiil indithat6. Ha valaki
szeretne visszaélni ezzel a hibdval, annak a kartékony féjlt
valamilyen tton-médon egy masik felhaszndl6 szamit6gépé-
re kell csempésznie, majd arra kell késztetnie, hogy egy ar-
talmatlan fajlt kicseréljen erre a kartékonyra, végezetiil fut-
tassa azt.

3. Potencialisan veszélyes fajlok

Hogy a Windows egy fdjlt potencidlisan veszélyesnek je-
16lt-e, az konnyen és gyorsan megallapithat6. A Windows In-
tézGben kattintsunk a jobb egérgombbal a fijlra, majd va-
lasszuk ki a felbukkané meniiben a Tulajdonsdgok pontot. A
Tulajdonségok ablak Alraldnos fiilének alsé szélén taldlhaté
a Biztonsdg tartomany, amelyben egy szoveg utal arra, hogy
a fajl egy masik szamit6géprdl szarmazik, és ezért a hozzéafé-
rés esetleg biztonsagi okokbdl blokkolva van. Amennyiben
ugyanazt a fajlt példaul egy masik bongészével toltjiik le, ak-
kor hidnyzik a Biztonsdg tartomany. A Tiltas felolddsa gomb-
ra kattintva megsziintethetjiik a fajl blokkolasat.

A fajltulajdonsagok kozott
je ott talaljuk a Biz-
tonsagra vonatkozé részt is

Méret: 77,048 (78 848 bik)
Lemezterilet: 80,018 (81920 bsk)
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Veszélyes lizenetek

A Service Pack 2 Windows tiizfala 1ényegesen tobb bedlli-
tast kinal, mint a régi Internet Connection tiizfal. Segitségé-
vel hatékonyan szabdlyozhatjuk az iizenetkiild6 szoftverek
tevékenységét.

1. Személyi tiizfalvédelem

A személyi tiizfalnak az a dolga, hogy megvédje a szamit6-
gépet a veszélyes kapcsolatfelvételektSl. A kiilonféle meg-
nyitott portokon keresztiil ugyanis a timadok hozzaférhetnek
a szamit6gépiinkhoz. Az alapbedllitasok szerint a tiizfal ép-
pen az ilyen betorési prébdlkozasok ellen nyijt védelmet,
mégpedig oly médon, hogy blokkolja a szamitégép nyitott
portjait.

A gépen azonban kiilonféle tizenetkiildé alkalmazdsok is
lehetnek, amelyek szamara engedélyezniink kell a kiilsS kap-
csolatokat. Ilyen program példaul a Windows Messenger
vagy az ICQ.

Inditsunk el egy iizenetkiild§ programot, példaul az ICQ-t.
LegkésGbb a bejelentkezés utan kdzbelép a Windows tiizfal,
és biztonsagi figyelmeztetést kiild. A parbeszédablakban lat-
hat6 harom gomb koziil a kozépsdre kattintva engedélyezhet-
jiik a program funkciéinak a korldtozas nélkiili hasznélatat.
Mostantél az ICQ az internetrél bejové kapcsolatokat anél-
kiil fogadhatja, hogy a Windows tiizfal kozbeszdlna. Most el-
lendrizziik le az el6zdleg elvégzett bedllitisokat a Windows
tiizfal felhaszndléi feliiletén.

2. A kapcsolokozpont

A Windows tiizfal felhasznaldi feliiletén rovid attekintést
nyerhetiink a kiilonb6z6 bedllitasi lehetGségekrdl.

Ehhez nyissuk meg a Windows Biztonsdgi kozpontjdt a
Start menii alatt taldlhat6 Vezérlopultbl. Az ablak alsé szé-
1én taldlhaté A kovetkezd biztonsdgi bedllitdsainak kezelése
teriilet alatt valasszuk a Windows tiizfal pontot.

A megegyez6 nevi ablak Alraldnos fiilén lathaté, hogy be
van kapcsolva a tiizfal. Ezzel megakadalyozzuk a kiviilr6l,
vagyis a helyi hal6zatrdl vagy az internetrdl érkezd hozzafé-
rési prébalkozésokat a szamitégépiinkhoz. A parbeszédablak
alsé szélén taldlhaté Mi egyebet érdemes még tudni a Win-
dows tiizfalrol? hivatkozas alatt, a Siigo és tamogatds koz-
pontban tjabb rovid 6sszefoglalast nyijt a Microsoft az dj
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biztonségi eszkozrl. Ennek elolvasasat kovetden ismét zér-
juk be a Stigé és timogatds ablakot.

A Windows tiizfal ablakhoz visszatérve vilasszuk a Kivé-
telek fiilet. Itt taldlhatjuk az olyan programok és szolgaltata-
sok listdjat, amelyet a tlizfal mér felismert. A programnevek
el6tti pipa azt jelzi, hogy a program elfogadhatja a kiviilr6l
érkez6 kapcsolddasi probalkozasokat. A nem kipipélt alkal-
mazasokat és az itt még nem szerepld alkalmazasokat blok-
kolja a tizfal.
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Minden esetben tigyeljiink arra, hogy a programlista alatt
talalhat6 Ertesitést kérek, ha a Windows tiizfal egy programot
blokkol bedllitds aktivdlva legyen. Hiszen megtorténhet,
hogy egy szolgiltatast véletleniil blokkolunk a tizfalon ke-
resztiil, és ezért nem mikodik egy alkalmazds a Windows
alatt.

A Program hozzdaddsa gombon keresztiil a lista kibvit-
het6 djabb alkalmazésokkal. Ez azonban csak akkor célszerd,
ha a szamit6gépet olyan valaki szdmdra allitjuk be, akinek tdl
érthetetlenek a tdzfal figyelmeztetS jelentései. A tiizfal
egyébként tgyis megjelenik akkor, amikor a széban forgé al-
kalmazds az els6 alkalommal jelentkezik.

A Port hozzdaddsa gombon keresztiil megnyithatunk egy
portot a Windows alatt, méghozz4 att6l az alkalmazastdl fiig-
getleniil, amelyik em6gott a port mogott rejlik. EttS] a belli-
tastél azonban jobb, ha tdvol tartjuk magunkat, mivel egy al-
land6an nyitva 1évé port nagyon veszélyes tdmaddsi célpon-
tot képez.

A Specidlis fiilon taldlhatjuk a szamit6gépiink 6sszes hélé-
zati kapcsolatat. Alapbedllitds szerint mindegyik rendelkezik
egy pipaval, és ezért a Windows tiizfal feliigyeli Gket a beér-
kez6 kapcsolatok szempontjdb6l. A Biztonsdgi naplézds és
az ICMP alatt taldlhat6 bedllitdsok csak a haladék szamadra
érdekesek. Az Alapértelmezett bedllitdsok teriileten taldlhaté
Alapértelmezett gombra kattintva a tlizfalon végrehajtott mé-
dositdsok mindegyikét visszavonjuk. Ezt az utols6 mentS-
ovet abban az esetben hasznaljuk, ha mar semmi mds nem
segit.

3. A fajimegosztas buktatoi

Ha otthon egy kis helyi hal6zatot (LAN) iizemeltetiink, ak-
kor a Windows tiizfalban engedélyezniink kell a Fdjl- és
nyomtatomegosztds bedllitast. Ellenkezé esetben a hadlézat
tobbi felhaszndléja nem férhet hozza a sajat megosztott map-
péjahoz vagy konyvtarahoz. Eppen itt mutat fel az Gj XP tliz-
fal egy nagy rést, amely megtimadhatéva teszi a sajat szami-
tégépet az interneten. Nézziik, hogyan kiisz6bolhet6 ki ez a
hiba?

A Windows tiizfal biztonsagi faldn keletkezett résen ke-
resztiil az 6sszes olyan szamit6gép és laptop veszélyben van,
amely tobbféle halézati csatlakozast haszndl, példaul LAN-
kapcsolatot hélézati adapterrel, valamint analég-, ISDN-
vagy DSL-modemes kapcsolatot. A szamit6gép Osszes csat-
lakozdjat felsorolja a tizfal a Specidlis fiilon. Figyelem:
amennyiben itt nem jelenik meg LAN-kapcsolat, valtsunk at
egyszerten a Kivételek fiilre, és tavolitsuk el a Fdjl- és nyom-
tatomegosztds bejegyzés el6tt taldlhat6é pipat, majd kattint-
sunk az OK gombra.

Mint a képen is lathatd, az els6 helyen az internetes kapcso-
lat all, amely az internetes hozziférést engedélyezi az ISDN
adapteren keresztiil. A LAN-kapcsolat lehet6vé teszi a hozza-
férést a helyi halézathoz egy hélézati kartyan keresztiil. A kap-
csolatok el6tti pipak azt jelzik, hogy a Windows tiizfal az érin-
tett kapcsolat esetében engedélyezett. Példankban a Windows
tiizfal az internetkapcsolatot és a helyi kapcsolatot is feliigyeli.

Viltsunk at a Kivételek fiilre. Itt a blokkolt (pipa nélkiili) és
az engedélyezett szolgaltatasok (kipipalt) vannak listizva. A
Fdjl- és nyomtatémegosztds bejegyzés elétt taldlhaté pipa ar-
rél taniskodik, hogy a Windows téizfal ezt a szolgéltatast
minden olyan hal6zati kapcsolat szdmara engedélyezi, ame-
lyek a Specidlis fiilon ki vannak pipalva. Jeloljiik ki a Fdjl- és




