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Biztonsag kiviil-beliil

V4
Italaban igaz, hogy sokat
foglalkozunk a biztonsaggal.
Egyszert az indok: nagyon

fontos ez a témakor. E honapban rate-
sziink még egy lapattal, és korbeszag-
lasszuk a jelszavakat, az azonositast,

a titkositast (s6t, még a tar egy olyan
valtozatara is kitértink, mely titkositja

a tarolando fajlokat), valamint a ttizfalak
témakorét (egy cikk erejéig igyeksziink
Osszedllitani egy kezdetleges, Netfilteren
alapul¢ tdzfalat). Ha van egy kis szabad-
idéd, kedves olvasé, hasonlitsd Gssze

az amerikai és a magyar szerzdk cikkeit!
Példaul Bruce Byfield a 36. oldalon ir a
jelszavakrol altalaban, és kitér a PAM-ra.
Mt Péter cikkében is szoba keriil a
PAM, igaz kicsit mas szemszogbdl. Vagy
ott van a GPG, amelyr6l Mick Bauer
kozol egy cikket a 42. oldaltél, majd
szintén elSkertil Varga Csaba irasaban,
ahol a Mutt levelezéprogram kertil
teritékre.

Szoval titkosithatunk, biztonsagossa
tehetiink barmit. Csak nehogy agy
jarjunk, ahogy én szoktam, nevezetesen,
hogy a jelsz6t masnapra elfelejtem, és az
anyag onnantdl kezdve a teljesen titkos
kategoriaba kertil. Talalkoztam mar
olyan rendszergazdékkal is, akik sajat
maguknak kiilldozgettek levelet, ,akkor
biztos nem felejtem el” felkidltassal.

Ez sem rossz médszer, de a jelszavakat
tartalmazo leveleket megint csak titko-
sitani kell, ugye.

De lépjiink tovabb. A malt hénapban
irtam, hogy mennyire fontosnak tartom,
hogy a nyilt és a szabad programok
kovet6i osszefogjanak. Az irds kapcsan
szamos véleményt kaptam, természe-
tesen akadtak koztiik rosszall6 levelek:
,miért kellene szeretniink a masok
munkdjabol meggazdagodd ingyené-
I6ket”, illetve ,miként képzeled, hogy
pénzt tudok keresni, ha ingyen adom

a programom”, és igy tovabb. Id6kézben
volt szerencsém egy hosszabb riportot
késziteni Sebastien Blondeel-lel, az FSF
franciaorszagi részlegének egyik kiemel-
ked§ alakjaval (10. oldal), akinek zar6
gondolatat mindenkinek szives figyel-
mébe ajanlom!

De akad mas nagyon izgalmas hir is!

Az LME épphogy kezdett magara
talalni, maris komoly dontés elé allitot-
tak. Tortént ugyanis, hogy megjelent

4 Linuxvilag

egy hir, miszerint a Microsoft és a
Miniszterelnoki Hivatal kozott megalla-
podas jott létre, a MeH a Microsoftnak
nagy kalap pénzt fizet, ezért cserébe a
didkok ingyen hasznalhatjak a Microsoft
termékeit. Errdl gyorsan kiderilt, hogy
nem egészen igy van. A Microsoft
honlapjan, a Sajtékozlemények alatt
jelent meg 2 http://www.microsoft.com/
hun/news/default.asp?Type=Doc&SubP
age=010920_edu (a kozzé tételétsl
azonban el kellett tekintentink, ugyanis
még a sajtokozlemény alatt is az szere-
pel, hogy csak akkor tolthet6 le, ha

a mellékelt szerzddést — ez tobb oldalt
tenne ki - is megjelentetnénk és a teljes
szoveget kozolnénk, valamint ha kizaré-
lag tajékoztatési célbdl, szigortan

csak személyes hasznalatra szeretnénk
letolteni...), hogy mégsem ingyen

és nem mindet.

Akkor mi is a megallapodas lényege?

A felsGoktatasban résztvevd hallgatok
és oktatok a megillapodds tdrgydt
képezé termékeket tanulasi célra hasz-
nalhatjdk. Ehhez egy Campus szerzé-
dést kell kotni, ennek keretén beliil

a Microsoft hitelesitett viszonteladéja
kedvezményes vasarlasi dijat ajanl fel

a vasarlonak. Nem arrodl van szo tehat,
hogy a MeH 6ridsi 0sszeget fizetett,

és ezért cserébe a hallgatéknak és okta-
toknak egy évig nem kell félniitk a BSA
fenyegetésétSl. Inkabb arrdl, hogy
bizonyos termékek oktatasi valtozatat
kedvezményesen véasarolhatjak meg.
Az ériasvallalat egyébként éves szinten
egymillidrd forintot kér, az els6 év kolt-
ségeit a MeH allja, a tovabbi két évben
pedig a MeH és az Oktatasiigyi Minisz-
térium kozosen fizeti. Az MTI honlapjan
megjelent véltozat szerint is ingyen
juthatnak a termékekhez az oktatok és
a didkok. Masok attdl félnek, hogy igy
a Microsoft egy olyan cimlistat gyijt
0ssze, amellyel azutan barmilyen fejva-
dasz vagy reklamcég igényét ki tudja
elégiteni. Széval a helyzet zavaros.

Az LME is kozzétett egy nyilatkozatot
—a Magyarorszagi BSD Egyesiilettel
kozosen —, ezt a 14. oldalon mi is
megjelentetjiik.

Engem leginkabb egyik olvasénk véle-
ménye gondolkodtatott el, aki azt irta,
hogy ez a 1épés a Microsoft szamara
tobb szempontbdl is piaci helyzetének

megerdsodését jelenti, hiszen biztositja,
hogy oktatasi termékeket vasaroljanak
(szamos rendszer esetén ingyenes az
oktatasi valtozat), igy tovabbi bevételhez
jut (az éves egymilliard mellett). Mas-
részt pedig annak feltételeit is megte-
remti, hogy az oktatas a lehet6 legna-
gyobb ardnyban MS-termékeken
folyjon, ez pedig hosszttavon azt ered-
ményezi, hogy a par év malva végzé
diakok tovabbra is csak az éridsvallalat
termékeihez értenek majd.

Akarhogy is nézziik, egy torténetnek
mindig legaldbb két oldala van. Ha arra
gondolunk, hogy a MeH mar tobb
olyan palyazatot és tervet is timogatott,
ami egyértelmdien a nyilt és szabad
rendszerek mellett foglalt allast, feltéte-
lezhetjiik, hogy a j6 szandék vezérelte
Gket ebben az esetben is. Remélem,
hogy sikeriil a MeH oldalardl egy
illetékes munkatarssal riportot készi-
teniink, és tisztaznunk minden kérdést.
Téled, kedves olvaso, azt kérem, ha
akad olyan gondolatod, kérdésed,
melyet a témdban szivesen megosztanal
mindenkivel, ird meg nekem!

E bonyodalmas téma utan levezetSként
evezziink boldogabb vizekre!

A GNU/Linux-rendszerek egyre tobb
helyen bizonyitjak, hogy az tizleti
életben is megélljak helyiiket. E honap-
ban Késa Attila egy allami intézménybe
kalauzol el benniinket, ahol az informa-
tikai részleg meglepGen értelmes és
elérelatd dontésekkel mar hossza évek
ota hasznalja a szabad rendszereket.

A Vas Megyei Bir6sagrol van szo.

Ezt az érdekes és tanulsagos cikket

a 18. oldalon olvashatjuk.

Bar az, hogy milyen Linux-véltozat
keriiljon az tigyfélgépekre, mindig is
komoly vitat jelentett. Mindenesetre
érdemes minél tobb rendszert megis-
merni. E hénapban a Mandrake Linux
4j, 8.1-es valtozatardl irunk, amely
megtalalhaté lemezmelléklettinkon is.
Kellemes linuxozast kivanok!

Szy Gyorgy

a Linuxvilag
fészerkesztdje, a Kiskapu
Kiado vezetéje. Mindenki
véleményét és levelét
orommel vérja az alabbi
levélcimen: Szy.Gyorgy@linuxvilag.hu




Levélszekrény

A LILO és korlatai

Az el6z6 szamunkban megjelent Gumimatraccal vagy légyku-
kaccal inditsuk a Linuxot? cimd irdsunkban benn maradt egy
hiba a LILO-val kapcsolatban, amelyre Lakos Imre hivta fel
szerzénk és természetesen a mi figyelmiinket is. Levelét az
alabbiakban teljes terjedelemben kozoljiik:

Felad¢6: Lakos Imre @ lakosimi@freemail.hu

Cimzett: D ratiosoft@freemail.hu

Targy: Gumimatracttira

Tisztelt Szal6 Istvan!

Szeretettel meghivom egy gumimatractrara. Nem, nem kell
sehova sem elutaznia, csak itt helyben maradunk a gép el6tt,
ez is elég! Orémmel fogadtam cikkét a Linuxvildg szeptemberi
szamaban, és érdeklGdéssel olvastam a GRUB-rdl irt sorokat,
melyben a LILO-r6l is ejtett néhdny szét. Ez az, ami arra
inditott, hogy billentytizetet ,ragadjak”.

A LILO, ez a j6 kis 6reg program, mely egy maroknyi csapat-
nak héla — Werner Almesberger-rel az élen — naproél napra meg-
ajul. Majdhogynem azt mondhatom: két dolog miatt (bar
tobb oka is van) valasztottam, illetve maradtam a LILO-nal:

1. Nem sziikséges megadni a mem=256M sort a /etc/lilo.conf-ban.
2. Akdar a 2030. cilindert6l is lehet inditani a Linux-rendszert.
Nem, nincs itt sz6 semmilyen félreértésrél! Nem is valamilyen
szandékos kotozkodés inditott, csak az 1024. cilinder alatti
id6szaknak rég vége!

Amikor megjelent a Linux cimd kényv tjabb ,atdolgozott(?),
javitott” kiadasa, én mar akkor jeleztem a kiadénak, hogy
ugyan mar, ne poroljuk le ezt a régi dolgot és ne vegytik el6
ajral Ezzel egytitt a tobbi hiba kijavitdsara is megkértem Gket,
illetve a lapjukban egy ,hibajavitds” megjelentetésére, de erre
azota sem kerdilt sor.

Tehat itt mellékelném a merevlemezem felosztasi tablajarol
(partition table) szarmaz6 adatf4jlt. fme:

Disk /dev/hda: 255 heads, 63 sectors, 2482
cylinders

Units = cylinders of 16065 * 512 bytes

Device Boot Start End Blocks Id
System

/dev/hdal * 1 4 32098+ 83 Linux
/dev/hda2 5 820 6554520 83 Linux
/dev/hda3 821 951 1052257+ 83 Linux
/dev/hda4 952 2482 12297757+ 5 Extended
/dev/hdas 952 1082 1052226 83 Linux
/dev/hdaé 1083 1898 6554488+ 83 Linux
/dev/hda7 1899 2029 1052226 83 Linux
/dev/hda8 2030 2482 3638691 83 Linux

Ez egy 20 GB-os Quantum Lct20-as merevlemez. A /dev/hda8-as
lemezteriileten szoktam az (ij Linux-terjesztéseket kiprébalni,
és itt talalhato a /boot konyvtar és a rendszermag is.

A /dev/hdal-es lemezteriilet kizarélag a Reiser FS hasznalatahoz
lett kialakitva, mivel a LILO nem szerette, ha Reiser FS-sel
,kezd6dik” a merevlemez, emiatt valahogy nem minden eset-
ben irta be az Gj LILO-bejegyzést.

Es itt van az emlitett lemezteriiletrdl a /etc/fstab fajl:

/dev/hda8 /reiserfs defaults 1 1

/dev/hdb  /cdrom auto ro,noauto,user,exec 0 0
/dev/£d0  /floppy  auto noauto, user 00
proc /proc proc defaults 00

# End of YaST-generated fstab lines
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A titok nyitja tovabba a /etc/lilo.conf fajl egy részlete:
# Ez a LILO konfigurZci s fEjl

#

# Figyelem! Az append="mem=256MB" opci
# a 2.2.16-o0s rendszermagig kell!l!!

#

#*** A YAST-tal ne piszkZlj bele, mert
# sszekavarjal!l ***

#

# Csak a "#" karaktert kell elt&Avol tanod, @s
# a lilo parancsot lefuttatnod, @s mizk dik az
# ®jabb opci

#restricted # Csak single user m dban k@r

# jelsz t ezzel az opci val.
#append="mem=256M" #ezt itt is hozzE lehet

csak
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# adni, ha kell. L&Zsd fent!
boot=/dev/hda
#compact # “gy gyorsabb az ind t&s, de nem

# mBk dik minden rendszeren,

# s tk zik az 1ba32 opci val.

#vga=ASK # VESA m dban indul, @s megadhat ,
# pl.: 030l-es opci (640 480)

# vagy akZr m&s felbontZs is vElaszthat
#vga=0x312 # Ezzel mindig 640 480-as

# felbontZsban 32 bit sz nm@lys@ggel indul.
1ba32

# Ezzel m@g a 2330.
# ind tani<<!!
message=/boot /message

cilinder £ 1 1 is lehet

read-only
prompt
timeout=150
default=Xwindow
menu-title=" dv zli a SuSE Linux 7.1"
# Felirat a LILO ablakZban (DOS karaktertZbla)
# End LILO global Section
# A grafikus bejelentkezi fel lettel indul.
image = /boot/linuxScsi
root = /dev/hda8
label = Xwindow
append="5"

# CD-lemez rEsa SCSI-emulZci val.
image = /boot/linuxScsi
root = /dev/hdas8
label = CD rEs
append="1 hdc=ide-scsi"
vga=0x312

# Floppyr 1 ind tunk.
other = /dev/floppy

label = Floppy

unsafe
Tehat ez egy (az emlitett lemezteriileten) hasznalatban 1évé fajl,
amelyet jegyzetekkel lattam el, mivel masokra is gondoltam,
azokra, akiknek feltettem a Linuxot.
Elérkezttink gumimatractarank végére. Nem vagyok egy
szdrszalhasogatod tipus, viszont szeretem a pontossagot.
Tovabbi j6 munkat kivanok!
Udvozlettel: Lakos Imre
Koszonjiik az észrevételeket!

2001. oktober H]
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Programvadaszat
Mandrake Linux 8.1

Ivaséink e havi CD-mellékle-
o tiinkén a Mandrake Linux

legfrissebb valtozatat talalhat-
jak. Ez a rendszer érdemli meg legin-
kabb a ,felhasznélobarat” jelz6t. Mell6zi
az Osszes olyan ,félmegoldast”, amit a
fejlesztSk a felhasznaldbarat kiszolga-
16kba azzal a cimszéval épitenek be,
hogy mindenki kedve szerint hasznal-
hatja akar kiszolgaloként, akdr munkaal-
lomasként. A Mandrake kifejezetten
munkadllomas, magyar nyelvd telepi-
téje pedig elég fejlett ahhoz, hogy az is
elboldoguljon vele, aki el6szor talalkozik
Linux operaciés rendszerrel. A rendszer
bedllitasa is nagyon egyszerd. Memoria-
igénye elég nagy, a szamos cirkalmas
szolgaltatast latva azonban érthetd,
hogy miért is lassabb ugyanazon a gé-
pen, amelyen a Debian-rendszer
koénnyedén és zokkendmentesen fut.
Nagyon sok olvasoi levelet és telefont
kapok a ,melyik Linuxot vélasszam?”
kérdéssel kapcsolatban. A sajat tapasz-
talataim alapjan csupéan azt tudom java-
solni: otthoni gépnek mindenképpen
a Mandrake-et, kiszolgalénak pedig a
Debiant valasztandm. Ezzel természe-
tesen vitdba lehet szallni, de mindenki-
nek megvan a sajat kivansaglistaja, igy
hangstlyozom, ez csupan az én vélemé-
nyemet tiikrozi. Biztosan akadnak olya-
nok is, akinek a SuSE, esetleg a RedHat
vagy barmely mas Linux-terjesztés
a kedvence, én mindeniitt mindenre
Debiant hasznalok. Arra azonban min-
denkinek felhivom a figyelmét, hogy
mindenkor a feladat szabja meg, milyen
Linuxot valasszunk.

Milyen is a Mandrake valéjaban?
Nos, szerintem konnytiszerrel telepit-
hetd, beallithaté és hasznalhat6 rend-
szer. A Linuxszal éppen csak ismerke-
déket nem nehéz elriasztani, ugyanak-
kor az 4j rendszert konnyedén meg is
lehet szerettetni. Debian-telepités koz-
ben egy avatatlan szemlél§ azt mondta,
hogy kivancsi lenne, az agyam hany
szazalékat foglaljdk el a killonbozd
varazsszavak, amelyekkel életet lehelek
a rendszerbe. A Mandrake Linuxnal
errdl egyaltalan nincs sz6, itt minden
egérkattintassal és néhany billentyd
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lenyomasaval ,elintézhets”. A teljes
telepités mindossze tizenot percet vett
igénybe, a hdlézat, a nyomtaté és az

X beallitdsaval egytitt. Miutan Gjraindi-
tottam a gépemet, maris kellemes grafi-
kus kérnyezetben taldltam magam. A me-
niik és az egész feliilet szinte teljesen

magyarul sz6l hozzank, igy még a
kezd§ angoltudassal sem rendelkezSk
is jatszi konnyedséggel eligazodhatnak

v

az ,0j” felilleten. Mivel a gépem hatul-
jabol egy Matrox G450-es grafikus kartya
két feje kukucskal ki, gondoltam, kipro-
balom, milyen is a xinerama és a két
kalénall6 munkafeliilet. Kellemes é1-
ményként emlitem ismét az egérkattint-
gatast, mert a beéllitasok egy perc mulva
mar miikodtek is. A xinerama-beallitas-
ként valdjaban egy 2048 xX768-as képer-
ny6t kaptam, amelyen a programokat
egyikrdl a masikra vontathattam. A ké-
peken lathato, hogy mig az egyik kép-
erny6n gimpeltem, a masikon széveget
szerkesztettem. A 3D-beallitast a beal-
litdsi programban valaszthatjuk ki (aki
jatszani szeretne, mindenképpen ezt
valassza!). Azt azonban nem tudtam
bedllitani, hogy az egyik monitoron mas
felbontasban és mas frissitéssel mikod-

jon a grafikus feltilet. Ezutan nekiélltam
a hédlézatban a megosztott konyvtarak
feltérképezésének, ez is sikertiilt, agy-
hogy a konyvtarszerkezetbe a sambds
megosztasok is bekertiltek.

Mindent 6sszevetve egy nagyon Ossze-
fogott és kellemes rendszer lett a 8.1-es
Mandrake. Mindenkinek ajanlom, aki
még csak most kezd Linuxszal foglal-
kozni, s6t még azok szamara is, akik mar
letették a szavazatukat valamely masik
Linux mellett. Egyediili zavaré hibaja-
ként az réhato fel, hogy nilam a
csomagkezelSben az internetes forras
kivalasztasa nem mikodott.

A Mandrake telepitésérdl és beallitasarol
az 74. oldalon kezd6d§ irdsunkban
olvashatnak.

A rendszerben egyszerd felhasznaléként
nem tehetiink meg mindent, ami termé-
szetesen rendjén is van, hiszen rend-
szergazdank valoszintleg a hajat tépné,
ha rendszeriinket naponta kellene biity-
kolnie, mert mi azt talaltuk mondani:

"

»csak gy kiprébaltam ezt meg azt
Ez nem 4&ll az otthoni rendszerekre, mert
ott valészintleg ismerjiik a rendszer-
gazda (root) jelszavét, tehat szabadon
garazdalkodhatunk benne.

Az erre alkalmas eszkozok egyike a
Vezérlokozpont (Control Center 3. kép)

— a munkafeliiletre kattintva elugrik
egy ablak (4. kép), ahol meg kell adnunk
a rendszergazda jelszavat, és ha ezen
sikeresen taljutottunk, a Vezérl6k6zpont
baratsagos feliilete jelenik meg.




B | e

Nézziik, mit is lehet innen ,vezérelni”!
Az elsé mentipont a Rendszerinditds,
ahol inditélemezt készithetiink frissen
telepitett rendszertinkhoz, beallithatjuk
a rendszerinditdshoz hasznalt progra-
mot (LILO/GRUB), az indulaskor meg-
jelend kinézetet, tovabba az X rendszer
onmiikodd inditasat. Ha szeretnénk,
egy olyan felhasznal6t is megadhatunk,
aki az alapértelmezett bejelentkezd lesz,
igy nem kell a felhasznal6 nevének és
jelszavanak begépelésével bajlodni

(kényelmes megoldas ugyan, de én nem
ajanlom, mivel ha egynél tébb ember
hasznalja ugyanazt a gépet, az adatok
és egyéb személyes anyagaink szabad
prédanak bizonyulhatnak mindenki
szamdra). Végiil pedig 6nmikods tele-
pitSlemezt készithetiink, amelyen rend-
szertink beallitasait tarolhatjuk (igy
készithetiink masolatokat Mandrake
Linuxunkrol).

A kovetkezd mentipont a Hardver

(6. kép), itt allithatjuk be a gépiinkben
talalhat6 alkatrészeket. El6szor az

X beallitasat tudjuk finomhangolni.

A Hardver almentiben megnézhetjiik,
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milyenek is a géptinkben 1év§ alkatré-
szek. Az Egér-nél mutatdeszkoziinket
tudjuk kezessé tenni, tovabba lehet§sé-
giink nyilik a Nyomtatd, a Billentyiizet
és a Csatlakoztatdsi pontok (beftizési
pontok) beallitdsara is. Nagyon kellemes
szolgaltatds a Samba 6nall6 megosztas-
keresGje, amely az 6sszes megosztast
hibétlanul felismerte, igy konnytszerrel
hasznalatba vehettiik éket.

Lassuk, mit is csinalhatunk a Hdlozat

és Internet mentiben. A Kapcsolat alme-
niiben varazslo segitségével tudjuk

a géptinkhoz csatlakoztatott 6sszes halo-
zati eszkozt beallitani, amelyek hagyo-
manyos modemes, ISDN, ADSL, kabeles
vagy helyi hal6zati kapcsolatok lehet-
nek. A Kapcsolatmegosztds-nal pedig
rendszertink halézati eréforrasait
oszthatjuk meg a tobbi szamitégéppel.
A beéllitas utdn rendszertink DHCP
segitségével képes cimet osztani.

A Biztonsdg szintén testreszabhato (vala-
milyen mértékben) a Vezérl6kozpontbdl.
A Biztonsdgi szint beéllitasanal a kovet-
kezdket olvashatjuk: Vilassza ki a biz-
tonsdgi szintet!

Alacsony — ezen a szinten néhany biz-
tonsagi kiegészités lép életbe, tobb a
biztonsagi ellenérzés és a figyelmeztetés.
Kozepes — ezt a biztonsagi szintet java-
soljuk, ha a gép tigyfélként csatlakozik
az Internethez. A biztonségi ellenérzé-
sek életbe 1épnek.

Magas — ezzel a biztonsagi szinttel hasz-
nalhatjuk gépiinket kiszolgaloként.

Ez a biztonsagi szint elég magas ahhoz,
hogy a rendszer szamos, hal6zaton ke-
resztiil csatlakoz6 tigyfelet kiszolgaljon.
A Tiizfal almentinél a TinyFirewall prog-
ramot szabhatjuk testre.

Mar csak egyetlen mentipont maradt,

a Rendszer, ami a kovetkezd, feladatuk-
r6l neviikben is sokat elarulé mentipon-
tokat tartalmazza: Meniik, Szolgdlta-
tdasok, Betiitipusok, Ddtum és idd, Szoft-
verkezeld, Naplok és Konzol. Ezek koziil
csak néhanyat tekinttink at. A Szolgilta-
tdsok pontnal a rendszer indulasanal
elinditand¢ szolgaltatdsokat lehet be-
allitani (ilyen lehet példaul az Apache,

a DHCPés az IP Tables).

A Szoftverkezel6-ben programokat adha-
tunk hozza és tavolithatunk el. Remek

fuggbségkezeléssel rendelkezik, igy ha

egy csomagot telepiteni akarunk, ez
azonban egy olyan masik csomagtél
fiigg, amely hidnyzik a rendszeriinkrdl,
akkor azt is telepiti. A Konzol mentipont
pedig rendszergazdai héjat ad, ahol
mindenféle épit6 és rombold kedviinket
kiélhetjiik.

Ha a megfelel6 programcsomag esetleg
nincs telepitve, a rendszer a megfeleld
szam CD-lemezt kéri, és pillanatok
alatt elvégzi a telepitést.

s mr e = —

Remélem, irasunkkal a kezdd linuxosok
életét sikeriilt egy kicsit megkonnyiteni.
Az egyik felhasznal6 ,tamadasi feliile-
tet”talalt a Mandrake 8.1 devfs megva-
16sitasdban. A hiba elhéritasdig a gyarto
azt kéri, hogy devfs=nomount kapcso-
I6val inditsa mindenki a rendszert.

Csontos Gyula
(Csontos.Gyula@

szik hegyet és kerékparozik.
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linuxvilag.hu) a Linuxvilag szak-
mai, hir- és CD-szerkesztdje.
Szabadidejében szivesen ma-



© Kiskapu Kft. Minden jog fenntartva

Linux franciaul

Ha valakit a Linux hasznalatatél esetleg
az riasztott el, hogy a legtobb leiras és
segitség csak angol nyelven érhetd el,
ugyanakkor ért francidul, annak meg-
oldast jelenthetnek az alabbi francia
linuxos oldalak cimei. Szdmos HOGYAN is
hozzaférhets, tudomast szerezhetiink a
legfrissebb hirekrdl, valamint betekintést
nyerhetiink a francia linuxosok életébe.
Bar az én francia nyelvtudasom egyenld
a nullaval, mégis egyszertien elbolyong-
tam ezeken az oldalakon, ami szamomra
azt mutatja, hogy a felépitésiik logikus
és jol hasznalhato.

Kellemes vadaszatot!

2 http:/glinux.tuxfamily.org/

2 http://wwwlinux-france.org/article/cesar/
< http://www.linuxfr.org

Keépkereso a Google-on

A Google internetes keresd 1j szolgalta-
tassal béviti kinalatat, ez a szolgaltatas
a képkeresd. Barmilyen szora kereshe-
tink ugyantgy, mint mas bongészsk-
ben, viszont az eredmény mindenkép-
pen képi anyag lesz. Teljesitményét

és tudasat tekintve igen kiemelkedd:

a Linuxvildg szora rakeresve par ezred-
masodperc alatt eredményt kaptam.

A keresési feltételek ugyanagy mikod-
nek, mintha egyszerd keresést hajta-
nank végre. Miikodnek az ékezetek,
agyhogy nyugodtan kereshetiink akar
drviztiird tiikorfiirégépeket is. Kellemes
tulajdonsagai kozott megemliteném,
hogyha a képre kattintunk, a kép nem-
csak egyszertien megjelenik, hanem
egy kettéosztott ablakot kapunk feliilsé
részében a képpel, az als6 ban pedig
azzal a honlappal, ahonnan a kép szar-
mazik. Nagyon kényelmes és hasznos
szolgaltatasnak tartom azt is, hogy a
keresési feltételt megdrizvén barmely
masik keresérészre kattintva a keresés
ismét lefut , igy egy adott témaban

a weboldalakon, a képek kozott, a
hircsoportokban és a ,konyvtarakban”
is koriilnézhetiink. Mindenkinek
ajanlom a kiprébaldsat!

2 http://images.google.com
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Veédjiik hazankat szahadon!

A Magyar Honvédség is a Linux opera-
ciés rendszer mellett dontott. Linuxos
szamitégépekkel timogatja a Minisz-
terelnoki Hivatal Informatikai Kor-
manybiztossaga a Magyar Honvédség
11 hely6rségét. A Miniszterelnoki
Hivatal 6sszesen 352 szamitogépet,
kabinetenként egy kiszolgalot és egy
kivetit6t, a sziikséges Linux operacios
rendszert, valamint a kapcsol6dé iro-
daautomatizalasi programokat és

a Microsoft programkornyezet-felhasz-
nalasi szerzGdéseit biztositja. Az okta-
tokabinetekben, melyek napi 8 éraban
varjak a hallgatokat, 12 ezer sorkatona
tanulhat szamitégép-hasznalati
ismereteket.

2 http://www.meh.hu

PicoGUI

A vilag legkisebb grafikus feliilete a
PicoGUI. Az allitds minden tekintetben
megfelel a valésagnak, mert mind az
eszkozok, mind a sajat méretére is igaz.
Els6sorban bedgyazott rendszerekhez
és kézi gépek grafikus feliileteként hasz-
nalhaté. Felépitése nagyon hasonlit az
X Window rendszeréhez, nagy rugal-
massagu a kiszolgalo-tigyfél kapcsolat-
ban, de az X-szel ellentétben a bettik,

a bittérképek és minden egyéb, amire
az alkalmazasoknak sziikségiik lehet,
be lettek épitve a kiszolgaloba. Termé-
szetesen ,bérozhetd”, mialtal mindenki
,kivalaszthatja” a neki tetsz6 felhasz-
naldi feliiletet. Az elf formatumban 1évs

program mérete szaz kilobajt koriili.
Ebben mar megtalalhato a kiszolgalo,
tovabba a bettik és minden mas adat

— bar a forditas szamos beallitasi lehetd-
sége miatt a méret véltozhat. A témak
mérete pedig a bittérképekétdl fiigg, ami
lehet néhany, de akar tobb szaz kilobajt,
az Aqua téma mérete példaul hasz kilo-
béjtnyi. Képes 1x1 képpontos képer-
nyGk kezelésére is, aminek ugyan nem
sok értelmét latom, de jol jellemzi a
rendszer rugalmassagat.

2 http://www.picogui.org

Novell-Microsoft per

A Novell Inc. bejelentette, hogy Salt
Lake City kertileti birésagan eljarast kez-
deményezett a Microsoft Corporation
ellen, mert az az allami és szovetségi
torvényeket sérté médon valdtlan és

félrevezets kijelentéseket tett a Novell-
16l és termékeirdl. A Novell intézkedé-
seket kezdeményez annak érdekében,
hogy a Microsoft besziintesse a minden
alapot nélkiiloz6 és félrevezetd allita-
sainak terjesztését, valamint helyreigazi-
tast kér. Tovabba felszolitja a Microsoftot
a jogsérts reklamozas besziintetésére.
Ezenkiviil azt szeretnék, hogy a céget
az okozott karok megtéritésére kotelez-
z€k. A Microsoft val6tlansdgokra éptilé
és a Novell lejaratasat célz6 kampanya
a NetWare 6 megjelenésére adott
valasznak tdnik. ,Megitéléstink szerint
Magyarorszagon ilyenre nem keriilhet
sor, mert mint az minden bizonnyal
sokak szamara emlékezetes, 1997-ben

a Novell Magyarorszag fellépett a
Microsoft Magyarorszag minden olyan
hirdetése ellen, amely vitathat6 volt”

— mondta Szittya Tamds, a Novell
Magyarorszag tigyvezets igazgatdja.

+E fellépés kovetkezményeként a Novell
Magyarorszag és a Microsoft Magyar-
orszag kozott megéllapodas jott 1étre,
hogy a Microsoft tartézkodni fog a
magyar piacon a jogsértd reklamtol.
Példaul az olyan reklamoktol, amelyek
akar a Novellt, akdr mas versenytarsat
mint céget vagy a termékeiket mingsi-
tené. Mivel a Microsoft Magyarorszag
ez idaig tartotta magat ehhez a megal-
lapodéashoz, nem szamitunk az ameri-
kaihoz hasonlé eset el6fordulasara
Magyarorszagon.”

A Microsoft hamis kijelentéseit egy
miizlis dobozhoz hasonlé marketing-
kiadvanyban juttatta el szamos Novell
vésarlohoz az Egyesiilt Allamok teriile-
tén. A terméknév helyén a ,Microsoft
Server Crunch” felirat olvashato, a
dobozon pedig a kdvetkezd a Novellt
érint6 kifogasolt allitasok szerepeltek:
,Mikor is jar le a NetWare szavatossaga?
A Cambridge Technology Partners cég-




gel torténd egyesiilés utan a Novell a
programfejlesztés helyett a tandcsadasra
Osszpontosit. Olyan kiszolgélofeliiletet
hasznal, melyet a gyarté nem tamogat
teljes mértékben. Ez névekvé koltsége-
ket jelent, mivel a feliilet gyorsan ela-
vultta valik, és idGrablo atalakitasokat
tesz sziikségessé.”
A kérdések és allitasok minden alapot
nélkiloznek és félrevezeték” — mondta
Stewart Nelson, a Novell alelnoke.
A Microsoft a NetWare halalhirét kolti,
hogy félelmet és bizonytalansagot kelt-
sen a Novell vasarloi korében, valamint
a leendd vasarlok elriasztasara torekszik,
hogy ne Novell-alapokra épitsék a rend-
szeriiket. Az amerikai tizleti vilag hoz-
zaszokhatott a Microsoft erészakos tiz-
azonban a Microsoft elvetette a sulykot.
A Novell-lel, termékeivel és termékta-
mogatasaval kapcsolatos allitasok tal-
mennek az 6sszehasonlité reklamok
hatarain, és véleménytink szerint sértik
az allami és szovetségi torvényeket.”
A miizlisdoboz-kampany nem az elsé
probalkozas, amellyel a Microsoft
bizonytalansagot kivan kelteni a Novell
vésarldiban és a piac résztvevéiben. Ez
év aprilisaban a Microsoft egy cikket
tett kozzé az MSN Money Centralban
— ez azutdn a TheStreet.com webhelyre
is felkertilt —, amely a kévetkezdket
tartalmazta: ,A Novell nemrég beje-
lentette, hogy kilép a szoftveriizletbdl,
és tevékenységét a halozati tandcsadas
és szolgaltatasok teriiletén folytatja.”
A Novell felszélitdsara a Microsoft
kénytelen volt médositani az allitisan.
A NetWare-rendszert érint6 tajékoztatas
és az iparagi sajt6 NetWare 6 operacios
rendszerrdl sz616 cikkei a kovetkezd
cimeken érhetdk el:
< http://www.novell.com/netware6/
ext_news.html
2 http//www.novell.hu/news/
2 http://www.novell.hu
2 http://www.novell.com

Sun-ujdonsagok

StarOffice 6 prébavaltozat

Letolthetd a StarOffice 6 probavaltozata.
Remélem, minél tobben le is toltik, és
ha hibakat észlelnek, értesitik ezekrdl

a Sun csapatét is! Igy végleges valtozat-
ként j6 mindségi irodai csomagot
kapunk majd a Linux (Windows, Sun)
operacios rendszerre. A csomag szoveg-
szerkesztGt, tablazatkezelGt, webes kiad-
vanyszerkeszt6t és adatbazismodult
egyarant tartalmaz. Ha valaki nem
tudna letolteni, megrendelheti a posta-
és az eldallitasi koltség kifizetésével a

www.linuxvilag.hu

Shttp://www.amazon.com oldalon.
A Sun nagy erdkkel kezdte meg a
MacOS X-valtozat fejlesztését is, ezt
a munkalatot azonban felftiggesztették.
Ebben a véltozatban szerencsére mar
megszabadul-
tak a beépitett
Start menii-
t43l, a levele-
z6t6l, a prog-
ramok pedig
kiilon-kalon
,dolgoznak”, meggyorsitva a mdkodést.
Biztosan sok minden ismerds lesz azok
szamara, akik mar hasznaltdk az
OpenOffice valamelyik példanyat.
2 http://www.sun.com/staroffice/6.0beta/
2 http://www.sun.com/software/star/
staroffice/6.0beta/get.html
Solaris 9 EA (Early Access) probavaltozat
A Solaris 9 EA (Early Access) prébaval-
tozat szintén let6lthetd. A fajlokat az
unwrap_s9ia.sh parancsféjllal lehet
Osszeftizni.
< http://www.sun.com/software/solaris/
programs/solaris9ea/
2 ftp://ftp.fsn.hu/pub/CDROM-Images/
solaris9/

Internettanacskozas Tihanyhan

A hazai internetes vilag legnagyobb
szakmai tanacskozasat oktober 24-25-én,
Tihanyban tartjak. ,Eléreszaladtunk
vagy lemaradtunk?” a mott6ja az Inter-
net Hungary 2001 elnevezésti szakmai
tandcskozasnak, amelyet az internetes
szakteriiletek képviselSinek és a Vilag-
halo felhasznaldi szdmara rendeznek

— jelentette be Csermely Akos, a konfe-
rencia rendezdségének tarselnoke.

A kétnapos rendezvényen a résztvevd
szakemberek és érdekl6ddk elsGsorban
azokra a kérdésekre keresik a valaszt,
hogy a tavalyi taldlkoz6 6ta milyen
véltozasok torténtek a hazai internetes
szakmaban. Az alabbi kérdéseket szan-
dékoznak felvetni, amelyre a szakembe-
rektdl varjak a feleletet: beigazolodtak-e
az elmult évben megfogalmazott remé-
nyek és félelmek? Milyen helyet tolt be
az Internet a gazdasagban? Bekeriilhet-e
Magyarorszag az informacios tarsadal-
mak élvonaldba vagy behozhatatlan
lemaradassal kiiszkodik? A vallalkoza-
sok milyen szerepet szdnnak a Vilagha-
I6nak: munkaeszkozt vagy inkabb
kommunikaciés csatornat latnak benne?
Siikésd Miklos, a rendezvény masik tars-
elnoke az eladasok sorabol a kormany-
zati portallal és az dnkorményzati inter-
netoldalakkal foglalkoz6, valamint az
internetszabalyozdsrol és a szerzéi
jogokrol sz6l6 vitat, tovabba a Vilaghalo

biztonsagi kérdéseirdl szol6 beszélgetést
emelte ki. Emellett sz6 lesz a média
internetes megjelenésérdl, a hirszolgal-
tatas és a szérakoztatas 6tvozddésérdl,

a televiziés miisorok internetes felbuk-
kanasarol is. Felhivjuk leendé résztvevd
olvaséink figyelmét az izgalmasnak
igérkezé zarévitara, amelyet ,Ki a jobb?”
cimmel a Linux és a Microsoft képvisel6i

F T Syw—
I s b

kozott rendeznek meg. A szervezék

tajékoztatasa szerint az esemény meg-

nyitdja és févédnoke Stumpf Istvdn kan-

cellariaminiszter lesz.

A programok részletes listajat a

2 http//www.mediahungaria.hu/aktualis/
cimlap/ oldalon tekinthetik meg.
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Beszélgetés az FSF Franciaorszag egyik képviseléjéevel

A szeptemberben megrendezett Linux Konferencia meg-
hivott vendége Richard M. Stallmann volt, aki azonban
a sajnalatos terrortamadas miatt kialakult helyzetben
nem tudott Magyarorszagra repiilni. Szerencsére a Free
Software Foundation egyik francia vezéregyéniségét,

Sebastien Blondeel-t sikerdilt rabeszélni, hogy helyette-
sitse 6t. Mint kiderilt, Sebastien éppugy fel tudta
korbacsolni a kedélyeket, ahogyan Richard Stallmann
tette volna. Mieldtt visszatért volna Franciaorszagba,
sikeriilt egy rovid riportot készitenem vele.

Szy Gyorgy: Az eléadasodon emlitetted, hogy Stallmann
az LME képviseldje felé irt elsé valaszlevelében megkér-
dezte, hogy az egyesiilet miért nem vaéltoztatia meg

a nevét GNU/Linux-felhasznalok Magyarorszéagi Egyesiile-
tére. Miért tartjatok ennyire fontosnak, hogy kihangsu-
lyozzatok a GNU szerepét?

Sebastien Blondeel: A Linux sz6 6nmagéban csak a
rendszermagot jelenti, és az emberek sajnos hajlamosak
ra, hogy elfeledkezzenek arrél a rendkiviil sok emberrdl,
akik az egész kémyezetet kialakitottak. Allithatom, hogy
a GNU-termékek nélkiil nem létezne olyan, hogy ,Linux-
rendszer”. Gondolok itt a forditokra, a héjakra, a rengeteg
segédprogramra, valamint az egyéb kiilon futé program-
csomagokra. Ezért kériink mindenkit, hogy ne Linuxnak
hivja az egész rendszert, hanem GNU/Linuxnak. Ugyan-
csak sajnalatosan sokszor fordul eld, hogy amikor a GNU
széba kerill, a felhasznélé igy vélaszol: ,En Linuxot hasz-
nélok, mi az a GNU?” Ugy érezziik, a GNU csapata meg-
érdemli, hogy a rendszer nevében is feltiintessiik oket.
Sz. Gy.: Ugy vélem, hogy a jelenlegi helyzetet elsésorban
a Linux-valtozatok forgalmazdinak kdszonhetjiik, hiszen
ha bemész egy boltba, akkor nem RedHat GNU/Linuxot,
hanem RedHat Linuxot vasérolsz, nem?

S. B.: Pontosan. Ezért is fontos szamunkra, hogy a nagy
cégek is hasznaljak a GNU nevét. Nalunk Franciaorszag-
ban jo0 kapcsolatot épitettiink ki a MandrakeSoft céggel,
akik az 4j valtozatban mar Mandrake GNU/Linuxnak
hivjak a rendszeriiket. Ez komoly elismerés azon progra-
mozok szamara, akik a rendszer elemeit mar Linus Tor-

valds megjelenése eldtt is hosszu évek ota fejlesztették.
Sz. Gy.: Mi a helyzet a tobbi nagycéggel?

S. B.: Hadd vegyem elére a Debian-rendszert. Mar koz-
hely, hogy a Debian GNU/Linux mdgaott nem all egyetlen
olyan cég, mint a Caldera, a SuSE vagy a RedHat. Nos,
a Debian-rendszer nevében természetes elem a GNU.

A nagycégek helyzetében azért egy kicsit nehezebb

a kérdés, az okok kozott pedig az elsé helyen altalaban
az eladhatosag szerepel. Egy ilyen valtoztatas példaul

a SuSE vagy a RedHat haza tajan a cégek marketingesei
szerint komolyan rontana a termék eladhatésagan.

A SuSE egyébkeént is kiiloncnek szamit, gondolok itt pél-
daul a YAST telepitérendszerre, amely a sajat fejlesz-
tésiik. Nalunk fontos, hogy a rendszerek kozott felligye-
leti szinten is atjarhatésag legyen.

Sz. Gy.: Ha jol tudom, a linuxos berkeken beliil mas
teriileteken is vannak vitak, értem ez alatt példaul

a Szabad Programok és a Nyilt Forras elméletek
kiilénb6zéségeét.

S. B.: Igen, a két elmélet k6zott a f6 kiilonbség, hogy
mig a Szabad Programok (Free Software) elmélet egyér-
telmtien Richard M. Stallmann nevéhez kétddik és igazi
szabadsagot jelent, addig a Nyilt Forras elmélet egy
lizletemberek éaltal kitalalt rendszer. A Szabad Programok
elmélet mogott nincsen cég, amely a termék bevételébdl
akarna megélni, csupén Richard M. Stallmann, és a
hozza kapcsolédo emberek. A Stallmann altal képviselt
iranyvonal egyértelmten arra torekszik, hogy a felhasz-
nalo érdekeit védje. A GPL jogszerzédés példaul lényege-
sen komolyabb el6irasokat tartalmaz a tovabbfejlesztés
és a forgalmazas terén, melyek elsGsorban az ingyenes-
séget, valamint a hasznalhatésagot kivanjak védeni.

Sz. Gy.: Stallmann nagyon komoly szerepet jatszik ebben
a mozgalomban. Mi vonzza hozza az embereket?

S. B.: Richard nagyon hatarozott egyéniség, ha valamit
a fejébe vesz, azt végrehajtja. A ,kezdetek kezdetén”
Richard munkatarsaival egyiitt szabadideje felaldozasaval
vagott bele az (ij ingyenes rendszer fejlesztésébe. Egyi-
kéjik sem kapott érte egy huncut krajcart sem. Egy id6
utan viszont mindegyik munkatarsa elszegodott cégek-
hez dolgozni és Richard egyediil folytatta a kodolast.

A torténet szerint annyira jo programozo, hogy amit
szamos jol képzett programozo céges meghizashal készi-
tett, 6 az ugyanazokat a feladatokat ellaté programokat
ugyanannyi id6 alatt egyediil alkotta meg.

Richard a sajat maga megbizoja, és 6nmagaval szemben
is komolyan érvényesiti az elveit: a konyveket és progra-
mokat ingyen irja. A torténethez hozzatartozik, hogy
egyediilallo. A csoport ndvekedésével azonban sziiksé-
gessé valt egy komoly szervezet kialakitésa. A szervezet
tagjai kozott ma mar nemcsak onkéntesek vallalnak
szerepet, az FSF-nek fallast és megbizasos alapon
dolgozd munkatarsai is vannak.

Sz. Gy.: Az eléadason is felvetédatt a kérdés: hogyan

él meg egy programozé, ha ezt az elméletet kéveti?

S. B.: Ez valoban gyakori kérdés. Itt két kiilon vonalat
kell ismét szétvalasztani. Az els6hoz azok a programozok




tartoznak, akik a szabadidejiiket felaldozva segitenek.
Ezek az emberek azért dolgoznak, hogy jol és szabadon
hasznalhato rendszerek legyenek. Nem pénzért munkal-
kodnak, az eldallitott terméket barki hasznalhatja. Az 6
legnagyobb fizetségiik, hogy létezik a GNU/Linux, amit
barhol hasznélni tudnak, valamint egy-egy ilyen prog-
ramban vald részvétel komoly referenciat jelent.
Természetesen sokan a megélhetésért programoznak.
Itt elsdsorban azt tartom fontosnak, hogy megkiilonbdz-
tessiik a ,szokasos” kereskedelmi rendszert az Gj elmé-
letektdl. A jelenleg legtbb helyen miikadé véltozat
szerint egy cég megirat egy programot mondjuk ezer
dollarért, majd szézért arusitja. Ezutan, ha a rendszer
otven példanyban fogy el, a forgalmazo busas haszonra
tett szert. Szerintem ebben az esetben a vallalat [énye-
gesen tobb pénzt kért el, mint amennyit megérdemelt.
Jobbnak tartom, ha a programozé megkapja az ezer
dollart, a program pedig ingyenes, barki szabadon hasz-
nalhatja. Természetesen komoly kérdés, hogy honnan
kapja meg a ,munkas” az emlitett 6sszeget.

Jelenleg legtobbszor az elsé megbizo fizeti a rendszer
arat. Mivel neki a rendszer amugy is kell, ezért akar
ilyen, akar olyan csapatnak, de fizetni fog érte. Ez az

a pont, ahol a cég dont, nyiltta teszi-e a fejlesztés ered-
ményét. Ha barki szamara elérhet6vé teszi, mas cégek
koltséget takarithatnak meg, az eredeti megbizonak
pedig nem lesz miatta vesztesége (kivéve természete-
sen, ha példaul egy olyan rendszerrdl van sz, amely

a versenytérsakat komoly ellenféllé teheti).

Sz. Gy.: Rengeteg olyan rendszer van viszont, amely
fizetds, és nem lehet megkeriilni dket.

S. B.: Igen, de a fizet6s rendszereket viszont egyre tobb-
szor irjak Ujra a Szabad Programok elméletét kovetve.
Hadd emlitsem az OpenSSH és GPG (az SSH és a PGP
Jjrairasai”) példajat, amely azt mutatja, hogy az ered-
mény sokszor még az eredeti rendszernél is jobb és
hatékonyabb lesz. Ez egyeldre még lasst, de fokozatosan
gyorsulé folyamat, és minél dragabban arusitja valaki
valamelyik termékét, anndl tobben akarjak majd segiteni
ezt a fajta ,Ujrairast”.

Sz. Gy.: Tehat ha egy cég programot irat, késziiljon fel
ré, hogy a piacon hamarosan megjelenik ingyenes
vetélytarsa?

S. B.: Ez természetes folyamat, de nem hiszem, hogy
olyan vilagvége-hangulatra adna alapot, amilyennel a
nagyobb cégek rémisztgetik a felhasznalokat. Szerintem
nem igy kellene gondolkodni. A kddolas csupan tore-
déke a munkanak. Egy rendszer akkor valik igazan
értékessé, ha sokan hasznaljak. Egy-egy program kap-
csan egyéb feladatok is jelentkeznek. Az (j felhaszna-
l6kat be kell tanitani, a rendszert tizemeltetni kell
(szerencsére a GNU/Linux-rendszereknél ez kevesebb
gondot jelent, mint sok mas esetben), az (j igényeknek
megfelelé modositasokat izembe kell allitani és a tobbi.
Nem latom igazi értelmét, hogy 6tezerszer kellien megirni
ugyanazt a szamlazéprogramot. Olyan valtozasra szami-
tok, mint amilyen példaul az ipari forradalom volt.

www.linuxvilag.hu

Mindenki félt a szoviszéktdl, de utdlag visszatekintve
komoly lépés volt az iparosodas folyamataban.

Sz. Gy.: Ezek szerint az altalatok épitett jovében minden
program szabadon elérhetd és ingyenes, csak 6sszealli-
tom a rendszert és maris miikodik? Egy id6 utan nem is
lesz sziikség kédolokra?

S. B.: Kozel jarsz az igazsaghoz, de az, hogy ne lenne
szlikség igazi szakemberekre, nem igaz. Erik S. Raymond
példaul azt irja, hogy a programozok kevesebb mint 6t
szazaléka dolgozik a ,dobozos” termékek el6allitasan,

a tobbiek egyedi megbizasok alapjan tevékenykednek.
Sz. Gy.: Térjlink vissza egy pillanatra az el6adasodra.

Az egyik f6 mondando az volt — ha jol értettem —, hogy
ne vasaroljunk programokat. Mi a helyzet, ha komoly
hatériddvel kell szamolni, és egy dobozos termék
masnapra megoldané a gondot?

S. B.: Nagyon fontos, hogy ez az egész elmélet csak
akkor mikadik, ha az emberek is elfogadjak. Hidba irnak
egy rendkiviil j6 Gimpet, ha a grafikusok egyszer(ien ki
sem probaljak. Nem azt allitom, hogy minden helyzetet
meg lehet a szabad programokkal oldani, de elvarhato,
hogy adjunk nekik egy esélyt. Szamos esetben a fizetés
rendszerek megvasarlasa helyett szabad termékeket
probaltak ki, és ezek a rendszerek bevaltak; vagy olyan
esetek is el6fordulnak, amikor egy-egy draga rendszer
megvasarlasa helyett annak Ujrairatasa mellett dontott

a cég (vagy a lehetséges vasarlok egy csoportja), és

a végeredmény nemhogy kevesebb koltséggel késziilt el,
de raadasul hatékonyabb volt, mint fizet6s testvére.

Az tény, hogy ha valaki 4téllt a szabad termékekre, szinte
sosem tér vissza a fizetds termékek vildgaba. Hadd em-
litsek egy példat: a marokgépek, a PDA-k vilagat. Ezek

a kis gépek régen 250 dollar koriil mozogtak, WinCE
rendszert futtattak, mely rendszer éra — mondjuk —
harminc dollar koriil mozgott. Nincs messze az idd, hogy
a jobb marokgépek ara is akar harminc dollar ala csok-
ken, és természetes, hogy ebbdl a bevételbdl a gyartok
nem kivannak rendkiviil nagy részesedést a Microsoftnak
tovabbadni.

Sz. Gy.: A programok vilagaban tehat megerdsoditt, el-
ismert a szervezet. Emlitetted, hogy az oktatas teriiletén
is komoly terveitek vannak. Mondanal errél néhany sz6t?
S. B.: Igen, mint mondtam, az elmélet nemcsak a prog-
ramokra érvényes, de a megvaldsitashoz szilkséges
leghatékonyabb eszkdz; az Internet a programozék mind-
egyike szamara rendelkezésre all, természetes tehat,
hogy itt indult el. Az elv viszont, hogy aki ingyen szeret-
ne segiteni, az segithessen, az oktatésban is hasznal-
hatd. A tankonyvek vilagaban példaul évrdl évre megis-
métlédik, hogy egy-két ember (most ne menjiink bele

a részletekbe) felkérést kap példaul egy torténelem tan-
konyv megirdsara. Jo esetben az adott szerzo ért is a
témahoz, nekiall, és ir egy négyszéz oldalas konyvet,
amiben tiz fo témat targyal. A torténészek (de mas terii-
letek képviseldi is) altalaban az anyag egy-egy részében
érzik magukat igazan otthon. Lehet, hogy valaki a ,s6tét”
kozépkorral foglalkozik hiisz éve, mig egy masik
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torténész az elsd vilaghabordt ismeri eldlrél-hatulrol.
El6fordul, hogy az, aki hisz éve a kdzépkorral foglalkozik,
akar ingyen is nagyon szivesen elkészitené az emlitett
tankonyv egy fejezetét, egyrészt a neve feltiintetéséért,
masrészt azért az elvért, hogy a didkok minél szinvo-
nalasabb tananyagot kapjanak.

Fut mar egyébként egy nagy projekt, a GNUpedia, mely
a fenti elv alapjan igyekszik nemzetkozileg hasznalhato,
magas szinvonall enciklopédiat létrehozni. Mint lathato,
itt is kulcskérdés, hogy az oktatok internetkdzelben
legyenek, tudjak és akarjak hasznalni az adott lehetéseé-
geket, eszkozoket.

Sz. Gy.: Mar csak egy rovid kérdésre maradt iddénk. Kér-
lek, engedj meg egy kérdést a magyarorszagi helyzettel
kapcsolatban. Bizonyara hallottal réla, hogy a partold
tabor névekedésével parhuzamosan nélunk is komoly

A Caldera Magyarorszagon

Magyarorszagon kevésbé ismert, pedig rendkivil j6 nem-
zetkozi visszhangnak orvend a Caldera Linux. A Caldera
cégtdl Greg Bogochwalski-val (Kelet-Eurdpa és Kozép
Azsia teriileti igazgat6ja) beszélgettiink

Linuxvilag

a valtozasokrdl és a jovordl.

Szy Gyérgy: Magyarorszagon nem
cseng annyira ismerdsen a Caldera
név. Par széval bemutatné, hogy

a Caldera Linux milyen vasarléi
kézénséget céloz meg, illetve miben
kiilénbézik a tébbi, hozza hasonld
terméktdl?

Greg Bogochwalski: A Caldera
jelenleg két f6 vonalon tevékenykedik.
Az elsé vonal a Caldera Linux, amelyet
féleg fejlesztdi feliiletek kialakitdsahoz,
valamint kisebb kiszolgalokhoz ajan-
lunk. A Caldera Linux elsésorban az
lizembiztossagot és a meghizhatdsa-
got tartja szem eldtt, olyan rendszert
biztositva, mely hosszi tavon nem véltozik. Ha egy
valtozatot Gsszeallitottunk, azt szigord ellendrzés utan
fagyasztjuk” fél évre. Ez id6 alatt a rendszer fébb elemei
nem modosulnak (természetesen hibajavitasokat
folyamatosan készitiink).

Sz. Gy.: Ezzel a termékkel melyik vasarldi réteget
célozzék meg?

G. B.: ElsGsorban a kozép- és nagyvallalatokat, a banko-
kat, valamint a kozigazgatast. Ezeken a teriileteken kiilo-
nosen fontos az egységes, koénnyen kezelhetd rendszer.
Nagyon szép eredményeket értiink el Koredban, Ausztra-
lidban, az Egyesiilt Allamokban és tovabbi orszagokban
is. Kiilonosen fontos szamunkra az is, hogy felhaszna-
l6ink megfelelé tdmogatast kapjanak, ezért mindenhol
komoly tdmogatasi kozpontok kialakitaséra toreksziink.

személyes ellentétek (itotték fel a fejiiket a hazai egyesi-
letek és csoportok targyai kozott. Arra vagyok kivancsi,
hogy az ilyen tipust (itkdzéseket ti hogyan oldottatok meg?
S. B.: Sz6 sincs réla, hogy nalunk ne lennének nagyon
komoly ellenérdekek. Ez természetes. Az April példaul
folyamatos vitaban all a Nyilt Forrds elméletet kovetd
nagycégekkel. A kulcs talan az, hogy megértsiik egy-
mast és elfogadjuk, hogy a mi céljainkat nem kell min-
denképpen raeréltetni az egész vilagra. Annak ellenére,
hogy vitdink vannak, egy oldalon allunk, és meg kell
tanulnunk elfogadni, hogy masok is jarhatjak a sajat
Utjukat. Megfontolt és hosszi tavl célokat csak Gssze-
fogassal, egymas munkajara épitve érhetiink el!
Sz. Gy.: Kosz6ném a beszélgetést, és tovabbi sikereket
kivanok!

Szy Gyoérgy

Sz. Gy.: Magyarorszagon is létezik ifyen témogatasi kdzpont?
G. B.: Jelenleg Magyarorszagon az ez iranyu feladatokat
az Areco szakemberei latjak el, és meg kell mondanom,
nagyon elégedettek vagyunk a szakmai felkésziiltségiik-
kel. Ez nem mindig egyszer( feladat, hiszen a Caldera
szamos alapvetd kiszolgaloprogram hitelesitett feliilete,
ilyen példaul az Oracle 9i, s6t hamarosan az 11i. Ez nagy
horderejli hir, hiszen egy ilyen fontos alkalmazas futta-
tasa soran egyetlen érthetetlen hiba is nagyon komoly
kovetkezményeket vonhat maga utén.

Sz. Gy.: Az SCO beolvadt a Calderaba. A masik 6
feladatkor tehat a nagygépek teriilete?

G. B.: Igen, pontosan. Az egybeolvadassal a Caldera
szamos U ligyfelet szerzett, akik igényeinek tovabbra is
eleget kivan tenni. A cég az (ij Caldera Unix-rendszerrel
kivan valasztasi lehetdséget teremteni a vevok szamara.
Amennyiben egy feladat ellatasara nem elég az egypro-
cesszoros, Linux-alapl rendszer, ott erés, méretezhetd
Unixot ajanlunk, amely pillanatok alatt feldolgozza a leg-
nehezebb feladatokat is.

Sz. Gy.: Térjlink vissza a Linuxhoz — sokszor hallom, hogy
tamadjak a kereskedelmi cégeket, amiért egy ingyenes
rendszert pénzért kinalnak. Mi a Caldera éllaspontja,
mely teriileteken teremti meg a bevételét?

G. B.: Felmeriil néha ilyen vélemény is, de a Caldera
nagyon sokat tett a GNU- és a linuxos vilag érdekében.
Nagyon sok program eredetileg a Caldera véddszarnyai
alatt késziilt, majd hasznos részévé valt a rendszereknek.
llyen példaul az oly sokat hasznalt RPM program is.

Mi elsdsorban nem a vasarlokrdl kivanunk minél tobb
bért lenylzni. F6 tevékenységi teriileteink a nagyvallala-
tok. Egy olyan cégnek, mint példaul a McDonalds vagy
a BMW, nem az a fontos, hogy mennyibe keriil egy
termék, hanem az, hogy mikadjon. Mi arra szerzédiink,
hogy miikadni fog, és ha a termék nem 4dllja a sarat,




hatalmas pénzektdl esiink el. Ezért fontos szamunkra,
hogy a rendszer minél tékéletesebb legyen.

Sz. Gy.: Az oriascégeknél is alapvetd kérdés az irodai
munkaéallomés. Milyen terveik vannak e téren?

G. B.: Terveink kozott szerepel, hogy ne egy egyszer(
munkaallomast biztositsunk, hiszen ez kevés ahhoz, hogy
erds vetélytarsként induljunk olyan nagycégek ellen, mint
példaul a Microsoft. Olyan &tfogé programcsomagra van
szilkségiink, amely az 6sszetett irodai feladatok elvégzé-
sét is lehetdvé teszi, s nem csupan a szovegszerkesztést,
tablazatkezelést, hanem a csoportmunka-tamogatast is
magaban foglalja. Ebbe az iranyba kacsintgat a Caldera
Messaging Center, amely képes egyittm(ikddni a Micro-
soft Outlook-rendszerekkel és természetesen a StarOffice-
szal is. Régen a Microsoft azért tért be a piacra, mert
valasztasi lehetdséget teremtett a Unixszal szemben.
Most a Linux Uj lehetéséget kinal a Microsofttal szemben.
Sz. Gy.: E teriileten melyek az akadalyai a Linux
térhéditasanak?

G. B.: Ez lassU folyamat. Szerencsésnek tartom viszont
az j XP-k megjelenését, igy ugyanis mindenki Gjragon-
dolhatja ezeket a kérdéseket. Magyarorszagon (és egyéb
orszagokban is) alapvetd kérdés viszont a honositas,

a termékek anyanyelvre térténd atiiltetése. Ebbdl a
szemponthdl még komoly munka vér a Linux-kdzosségre.
Sz. Gy.: ltt szintén eldfordulhat, hogy a Caldera egy-egy
honositast akar tdmogatna is?

G. B.: Nem kizart. Ha olyan csomagot tudunk 6sszeallitani,
amely tényleges munkakdrnyezetet rejt magaban, akkor
ezért természetesen aldozni is hajlandok vagyunk. Sét,
akad olyan eset, hogy mi magunk is kiilsés munkatarsakat

keresiink, akik megbizasos alapon forditanak. A Calderat
egyaltalan nem zavarja, ha az elkészilt termék szabad
programként él tovabb, a fontos az, hogy Caldera alatt is
megbizhatdan miikadjon, tovabba a vevdink igényeinek
megfeleljen.

Sz. Gy.: Mely teriileten nyitnak még, milyen partnereket
keresnek?

G. B.: Az oktatas teriiletén is sorsdonté lépéseket szeret-
nénk tenni. Van ugyan angol, szamitdgépes alapt okta-
tasi rendszeriink, de ezt Magyarorszagra is at szeretnénk
liltetni. Itt sem elsdsorban az a fontos, hogy nagy pén-
zeket ,akasszunk le”, hanem hogy Magyarorszagon is
megbizhato, erds és szakmailag felkésziilt piac alakuljon
ki. Természetesen forgalmazokat is kerestink.

Sz. Gy.: Még egy utolsé kérdés. Emlitette a Microsoft
Jjelenlegi piaci helyzetét. Hogyan értékeli, mennyire
veszélyes egymasra a Microsoft és a Linux-k6zosség?
G. B.: léleményem szerint a Microsoftra a legnagyobb
veszélyt maga a Microsoft jelenti. Ahogy mondani
szoktak: maga alatt végja a fat, és ez a fa hamarosan ki
fog délni. A Linux csupan valasztasi lehetdséget kinal

a felhasznélok szamara.

Sz. Gy.: Készném a beszélgetést, és tovabbi sikereket
kivanok!

Szy Gydérgy

a Linuxvilag fészerkesztdje,

a Kiskapu Kiado vezetéje. Mindenki
véleményét és levelét orommel
vérja az alébbi levélcimen:
Szy.Gyorgy@linuxvilag.hu

Bejelentették a Samba 2.2.2 kiadast

Oktober 13-an, szombaton hivatalosan is bejelentették
a Samba kiszolgélo 2.2.2-es valtozatat. Ez a legfrissebb
megbizhato véltozat, a frissitést minden termeléshen
résztvevo kiszolgalonal javasoljak. Kiilondsen fontos a
frissités, hiszen az (j véltozatban tobb komoly hibat is
kijavitottak. Az Gjdonsagokrol réviden:

Uj démon: winbindd

Az (j démon segitségével nss (Name Service Switch)
szolgaltatast lehet megvaldsitani, igy részt vehet a rend-
szer a Windows NT/2000 tartomanyokban. Ezzel a rend-
szer képes féjl- és nyomtatomegosztast biztositani a
/etc/passwd-ben nem szerepld felhasznalok szamara is.
Még akadnak azonban befejezetlen részei is.

Uj kapcsolok

Az smb.conf-ban hasznalatos kapcsolok némelyike
megvaltozott, és Ujabbak is bekerliltek. Tébbek kozott
tovabb javitjak a Windows 2000-es rendszerekkel vald
egylttmUikodést. Kiilon érdekes, hogy a megosztott
nyomtatokat Windows 2000 aldl helyi nyomtatokeént

(helyi vezérlével) hasznalhatjuk. Az LDAP-n tarolt SAM-
adatbazis tamogatasa is boviilt (ezért Gjraforditast
igényel). Az SSL-tdmogatas hibait is (forditas
--with-ss1 lehetdséggel) kijavitottak, és harom (j
kapcsoléval bovitették tovabb az amligy sem rovid listat.
Uj leirasok

Két nagyon érdekes U leirassal boviilt a docs/ konyvtar.
Az els6 (README.Win2kSP2) a vandorlé profilok
Windows 2000 alatti tdmogatasat targyalja, a masodik
(README.Win32-Viruses) pedig otleteket, tanacsokat
ad, hogy miként harcolhatunk a virusok ellen a Samba
segitségével.

Emellett rengeteg egyéb hibajavitas és Gjrairas is tortént,
de ami kiilon figyelmet érdemel, hogy még jiniushan
felfedeztek egy hibat, amelyet kihasznalva a tdmado
rendszergazdai jogosultsagot szerezhet. A hiba lényege

a %m makré hasznélatabdl szarmazott. Szerencsére,
ritkan hasznaljak ezt a lehetGséget, ezért nem hallhattunk
olyan komoly betdrésrél, amelyik ezt a gyenge pontot
hasznalta volna ki.

www.linuxvilag.hu
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Az LME és a MBE kozos nyilatkozata

A tervek szerint a lapzarta el6tt napvilagot latott

volna a Linux-felhasznalok Magyarorszagi Egyesiilete
valamint a Magyar BSD Egyesiilet éltal kozésen fogal-
mazott nyilatkozat. A nyilatkozat kapcsolatos Miniszter-
elnoki Hivatal és a Microsoft kozott szeptember 20-an
|étrej6tt szerzdéssel, mely keretében a MeH elsé
évben onalléan, majd a két kovetkezd évben az Oktatasi
Minisztériummal évenként egymillio forintot fizet

a Microsoftnak, cserébe a hazai oktatok és hallgatok
kedvezményes aron juthatnak hozza az dridscég

tobb termékéhez.

Sajnos a nyilatkozattal kapcsolatos egyeztetések, illetve

az elnokségi dontés oktdber tizennyolcadikaig nem szii-
letett meg, ezért a végleges szoveget nem tudjuk leko-
zolni. A helyzetet bonyolitja, hogy a szerz6désrél tobb
hirforrés fontos részletekben eltéré mdédon beszélt, nem
volt példaul tisztazva, hogy pontosan milyen termékekral
van sz0, és hogy a kedvezényes ar milyen maodon,
milyen elmélet szerint szamitando.
Remélem, hogy a lap piacra keriilésekor a nyilatkozat
mar napvilagot latott. Amennyiben igy van, a hivatalos
valtozatot mindkét egyesiilet honlapjan, valamint a
2 linuxvilag.hu alatt is megtalalhatjuk.

Szy Gyérgy

Szemiink fénye

Aki a szakmaban van mar egy jo évtizede, még emlék-
szik azokra az idokre, amikor csodajara jartunk, ha egy
monitoron nem csak tizenhat szin jelent meg. A vagyak
netovabbja a VGA monitorok voltak, még abba is bele-
egyeztiink, ha le kell mondani a szinekrdl, hiszen a
monokrom VGA két kategoriaval jobb volt, mint a CGA.
Azéta a vilag sokat valtozott. Ma mar nem is lehet
ilyen dséllatokat kapni. Akkoriban még természetes
volt, hogy a szdmitastechnika felkent papjai mind
egytdl egyig komoly szemkarosodassal élnek egyiitt,
ahogy egyik ismer6som mondta, mar a szemik is

60 Hertzen ketyegett.

Ma maér szerencsére mas a helyzet, komoly szabvéanyok
vonatkoznak a monitorokra, s6t az 0j lapmonitorok

nem is ,villognak”, teliesen mas elméleten alapul mdka-
désiik. Aki viszont nem olyan szerencsés, hogy egy
ilyen tébbszazezer forint értékii falraakaszthaté képke-
retet hasznaljon, annak fontos, hogy figyeljen a szeme
egészségére.

Mire is figyeljiink? Elsésorban a frissitési gyakoriséagra.
Ez az adat azt mondja meg, hogy a monitoron megje-
lend kép masodpercenként hanyszor ,rajzolodik Gjra”.
Ebbdl a szemponthal a televizié is lehet viszonyitasi
alap. A tévékeésziilék éltalaban 50 Hz-en dolgozik, egy-
két ora tévézés utan érzi is az ember, hogy villog a kép,
€g a szeme sth. A monitorokra jellemzd, hogy minél
jobb egy termék, annal nagyobb felbontast és annal
nagyobb gyakorisagot (60, 70, 75, 85, 100, 120 Hz,
vagy még magasabb) tud kezelni. Mint emlitettem, a
60 Hz még bantja a szemet, a 75 a mai mércék szerint
éppenhogy elfogadhato, a 85 mar szép képet biztosit.
Az ennél magasabb frissitések csak kiilonleges esetbhen
(példaul 3D szemiiveg) sziikségesek.

Ennyit a gépi oldalrdl, de figyelniink kell a szemiinkre
is! A programozo hajlamos arra, hogy alkotés kdzben
.kikapcsolja” a testét, nem figyel ra. Par 6ra munka
(vagy jaték, ugye...) utan viszont azt érezziik, hogy

faj a szemiink, a fejiink, meg egyaltalan, mindeniink.
De mi is torténik?

A szem nagyon érzékeny, a szemgolyok mogott sok
apro izom gondoskodik a mozgasrol és az éleslatasrol.

Barmit is végziink, altaldban nem mereven egy kis
téglalapot néziink, ezért szemizmaink mozognak,
frissek, a vérellatas is rendesen mikadik. Amikor
viszont elkezdjiik folyamatotsan bambulni a monitort
az izmok megmerevednek, és mivel a szemizmok
allapotat nem érezziik olyan erésen, mint mondjuk
a combunk izmait, észre sem vessziik, hogy az izmok
szamara természetellenes allapotban vannak. Ennek
kovetkezménye rovidtavon szemégés, fejfajas, az
osszpontositasi képesség gyengiilése, hossz( tavon
latasromlas és egyéb latasi zavarok.
Ezért nagyon fontos, hogy vigyazzunk szemiinkre!
Ha nem megy maskeént, az elején folyamatosan figyel-
jiik az orat és féloranként révid szemtornat tartsunk,
(legkésabb) két-harom éranként pedig iktassunk be
negyed ora pihengt.
Mibdl is all egy ilyen szemtorna? Eldszor is lazitsunk.
Uljiink egyenesen, lazitsuk el a véllakat, majd csukjuk
be a szemeket, és vegyiink két-harom mély lélegzetet
(nem baj, ha szemiink el6tt ilyenkor szines abrak vib-
rélnak, ez természetes). Ha nagyon ny(zott a szemiink,
és mar le sem akar csukodni, a két tenyeriinket az
arcunk elé rakva takarjuk be szemeinket, csak arra
osszpontositva, hogy a szemizmokat ellazitsuk. Ezt
a lazitast legalabb fél percig végezziik. Itt is természe-
tes jelenség, hogy a szem ,ugral”, hagyjuk, idvel
kimegy a fesziiltség, a szemizmok Gjra megnyugszanak.
Lazitas utan jon a torna! Nézziink ol a fej mozgatasa
nélkiil, amennyire tudunk, majd lassan le, az allunk felé.
Ezt ismételjiik meg tizszer. Majd ugyanigy balra és
jobbra is. Most szép lassan fontrdl kezdve vezessiik
korbe szemiinket a latoteriink szélén. Ebbdl is, majd
a masik iranybol is tiz kért. Ezutan keressiink egy minél
messzebb 1évd, még élesen lathato targyat, példaul
a szemkozti haz egy erkélyét. Emeljiik fel a mutatouj-
junkat az orrunk elé koriilbeliil egy arasszal, majd
nézziink el6szor az ujjunk hegyére, majd az erkélyre.
Ezt ismételgessiik par tucatszor.
Maris készen vagyunk, egy kis lazitas utan johet
a munka! (Vagy a SimCity.)

Szy Gyorgy




IIl. GNU/Linux Szakmai Konferencia - 2001

Immaron harmadik alkalommal rendezte meg a Linux-
felhasznalok Magyarorszagi Egyesiilete (LME) a
GNU/Linux szakmai tanacskozast, amely a kozkedvelt
operacios rendszer mellett a nyilt forraskédd program-
fejlesztést is elotérbe helyezte. A neves magyar és
kiilféldi eléadokat is felvonultatd, mara fontos szerepet
betdlté rendezvénynek idén a Kozép-Eurdpai Egyetem
(CEU) Konferencia Kozpontja adott otthont. Az el6adasok
mellett természetesen kiallitas és vasar is helyet kapott,
ahol a legnagyobb hazai linuxos cégek is képviseltették
magukat.

Biztonsag mindenek felett...

Elmondhatjuk, hogy folytatddott az el6z6 tanacskozas
irdnyvonala. Az ebédsziinetet leszamitva nem volt a
napnak olyan iddszaka, hogy ne lett volna legalabb egy
biztonsagtechnikai témaju eléadas. Ennek oka talan az
lehet, hogy valdban nagy igény mutatkozott iranta.

Az utébbi idében a Linux haditésa nem vart méreteket
oltott, a gazdasagi élet szinte minden teriiletén alkal-
mazzak, am ezzel egyiitt az emberek szemlélete nem
valtozott, tehat nem forditanak kell6 figyelmet a bizton-
sagra. A nyilt forrast, szabadon felhasznalhatd progra-
mok elterjedése azonban azéltal segithet kikiiszobdlni
ezt a folyamatot, hogy mindenki szdmara biztositjak a
felhasznalas és az ellendrzés lehet6ségét. Az eléadok
ezekre kivantak felhivni a hallgatdsag figyelmét, majd
mondandojukat kész megoldasok ismertetésével szem-
léltették. Els6ként Szentivanyi Gabor, a SUSE Magyar-
orszag Kft. munkatarsa tartott eléadast a tlizfalakrol,

a biztonsagi stratégiakrol és az alkalmazandé biztonsag-
politikai alapszabalyokrdl. Ezutan részletesen, de kozért-
hetden kifejtette a helyes fizikai felépitéssel és az altala-
nosan hasznalt programbéli megoldasokkal kapcsolatos
allaspontjat, majd arrél is beszélt, hogy ezeket a feltéte-
leket hogyan biztositja szdmunkra egy Linux-rendszer.
Az el6adasra természetesen nem bizonyult elegendének
a tanacskozas programjaban elGiranyzott 45 perc, a
program kézel két ora elteltével fejez6dott be. Ezalatt egy
masik helyszinen Scheidler Balazs, a Balabit Biztonséag-
technikai Kft. el6addja kétotte le a latogatok figyelmét,
kicsit gép- és programkézelibb, de még mindig védelem-
mel kapcsolatos el6adaséval, amelyben kész megolda-
sokat vézolt mindenki szamara.

Sokan a szabad programoktél varjak a ma még nem,
vagy csak kisebb-nagyobb hibakkal m(ik6da eljarasok
rogos Gtjanak kisimitasat is. Erre utalt az a digitalis ala-
irasokrol tartott tajékoztatd, amely a jelenlegi megoldasok
hidnyossdagaira mutatott ra, valamint mindezek elkeriilé-
sének madijait villantotta fel. A valasz természetesen a
nagy témegeket megmozgato, nyilt forraskodu fejlesztés.
Ezeken tul sz6 esett még a biztonsadgos chroot-kér-
nyezet kialakitasarol, valamint a hasonld tulajdonsagok-
kal biré levelez6- és webkiszolgalok épitésérdl és védel-
mérdl. Itt azonban mar nem csak az adatbiztonsag volt
a fontos: a szolgéltatasok célszer(i felnasznalasanak
igénye is elotérbe keriilt. Ezek kozott szerepelt példaul

a levélkiszolgalok esetében az adatforgalom mérséklésé-
vel eldallo koltségcsokkentés, valamint az is, hogy mind-
ezek figyelembevételével miként kell felépiteniink az
adott szolgéltatasokat nydjté gépiinket — természetesen
GNU/Linux-rendszer felhasznalasaval.

Linuxot mindenféle géptipusra!

A nap egyik érdekes szinfoltjanak szamitott egy IBM
rendszeren mikddd Linux bemutatasa. Az eléadast
Angyal Laszlé és Kolb Zoltan, a Polygon Informatikai Kft.
munkatérsai tartottak. Az els6 él6 magyarorszagi bemu-
taté soradn megismerkedhettiink a GNU/Linux alkalmaz-
kodasi képességeivel. A kdzéppontban egy IBM iSeries
(AS/400-tipus) kiszolgalo allt, amelyre eldre felvarazsol-
tak egy Linuxot. Ezutan a hallgatésagnak bemutattak

a gépet, jellemezték fobb tulajdonsagait, kiemelték eld-
nyeit, majd a legelsé Iépésektdl kezdve elmagyaraztak

a telepitési folyamatot: virtualis gépet alakitottak ki,
lemezteriiletekre bontottak, erGforrasokat foglaltak le,
és beallitottak a virtualis eszk6zoket. A gépen mar futd
Linux-rendszeren kénnyedén szemléltethették élé pél-
daval az dsszes |épést.

Egyre tobb teriileten hodit a Linux
Szémtalan beszamolé szolt arrél, hogy a Linux a gazda-
sagi és tarsadalmi élet szinte minden teriiletén hasznal-
hato. Ezt felismerve egyre tébben kezdik alkalmazni
mindennapos hasznalatra, irodai- és multimédias alkal-
mazasok futtataséra, de akér bonyolult matematikai
muveletek szamitasara is, a fiirtozés modszerét segit-
ségiil hivva. Az ezekrdl sz6l6 beszamolok legalabb annyi
embert vonzottak, mint biztonsagrol sz6l6 tarsaik.

Szabad programaramlas

Az eredeti program szerint a konferencia diszvendége
Richard M. Stallman, a Szabad Szoftver Alapitvany (FSF)
elndke lett volna, aki a New York-i események miatt nem
tudott eljonni. Helyette Sebastien Blondeel, az FSF euré-
pai képviselGje tartotta az dsszevont f6 eladast, amely-
ben a nyilt forraskddl programozasrél és a GNU Linux
operacios rendszerrél beszélt. Minderrél bévebben a vele
késziilt riportban olvashatnak a 12. oldalon.

Hogyan tovabb?

Megallapithatjuk, hogy az idei tandcskozas hlien tiikrézte
a Linux és a nyilt forrdst programok magyarorszagi hely-
zetét, er6viszonyait. Az ide latogatok képet kaphattak

az (] iranyzatban rejl6 lehetéségekrdl, kihasznalasuk
modszereirdl. A tanacskozas évrél-évre nagyobb méreti,
és ez minden Linux-rajongé szamara 6rom.

Komaromi Zoltan

(komi_@freemail.hu) 21 éves, a BME
hallgatéja, mellette PHP-programozo-
ként dolgozik. Kedvenc terilete a multi-
média. Kedveli a nagy tarsasagot, az
érdekes embereket, a jo filmeket és min-
dent, ami mozgalmas. Szabadidejében roplabdazik.

www.linuxvilag.hu
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Algoritmusok Afrikaban (2. rész)

Afrika csodélatos és
dsszetett vildg! Ha
Conakry utcain sétélok,
vagy egy eldugott kis
faluba jutok e,
kortilolel az embe-
riesség melege,
elérasztanak a szinek,
az életerd és az élet
teljes sévszélessége.
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Szerzoi jogi kérdések

A Linux Journal jogi szakért6je most a szerz6i jogok
Utveszt6jében vallal rovid tiravezetést.

Szeretném elkésziteni egy kereskedelmi program
nyilt forraskodii valtozatat. Megtehetem-e gy, hogy
ne pereljen be a program tulajdonosa?

Andre Durand, a Jabber.Com alapitdja

Kizarolag a példa kedvéért azt fogom feltételezni, hogy
egy olyan programnak szeretné elkésziteni a nyilt forras-
kodu valtozatat, mint amilyen a Windows. A legtobb
kereskedelmi program tulajdonosa (mint példaul

a Windowsé) sajnos nem engedi meg, hogy a program-
kodot visszafejtsiik vagy
lemasoljuk. Ez azonban
nem jelenti azt, hogy a
sajat tehetségiinkre épitve
ne hozhatnank létre egy
kereskedelmi program akar
javitott és tovabbfejlesztett
valtozatat.

A kérdésre a rovid vélasz:
igen — mindaddig, amig
sajat valtozat késziil a
programbdl, és nem sérti
meg a kereskedelmi
program szerz6i jogait

és szabadalmait.

A birésagok egységesen
lgy vélik, hogy a szerz6i
jog megsértését a szerzoi
joggal védett m(i szandé-
kos, illetve nem tudatos
lemdsolasa meriti ki. Ezzel
ellentétben, ha valaki a mar
meglévé védett anyagok
felhasznalasa nélkiil a sajat munkajaval allit elé valami
hasonlét, nem torténik jogsértés.

Ahogyan Learned Hand bird fogalmazott: ahhoz, hogy
egy szerz6i jogi per sikeres legyen, ,tobbet kell felmu-
tatni, mint a feltételezett méasolat és a kérdéses rész
kozti puszta hasonlésagot vagy akar azonossagot”

(Fred Fisher Inc. kontra Dillingham D.C.N.Y. 1924 298
F.145, 147). igy folytatja:

,Két vagy tobb ember irhat ugyanarrol a témaral,
kezelheti azt hasonloképpen, illetve hasznalhatja
ugyanazokat az anyagokat hasonlé mddon és ugyan-
azon célra. Mveik tartalmazhatjak ugyanazokat a
gondolatokat, érzéseket, elképzeléseket; akar azonosak
is lehetnek. Az ilyen hasonlésag vagy egyezés csak
annyiban lényeges, hogy megmutathatja, tortént-e
torvénytelen masolas.”

A masolas tényét bizonyitékkal kell alatdmasztani.

A torvény megkoveteli annak bizonyitasat, hogy kifeje-
zetten masolas tortént, és amennyiben a bizonyitékok
nem meggyozéek, annak bizonyitasat, hogy az eredeti
hozzéférhet6 volt és ,lényegbevago hasonldsag” all
fenn. A bizonyitékokat tébbféleképpen lehet értelmezni,
ami kockazatot rejt magaban, ezért aki arra adja a fejét,

www.linuxvilag.hu

hogy sajat, fliggetlen valtozatot készitsen egy kereske-
delmi program alapjan, az jobban teszi, ha pontos
feljegyzést készit mindenrdl, amit tesz.

Amikor az (jra megvalésitandd programot megvizsgaljuk,

korlatozzuk magunkat a program feladaténak és eljarasai-
nak kiilsé megfigyelésére. Emlékezziink ra, hogy amennyi-

ben a programunk tulsagosan is hasonlit a kereskedelmi
programhoz, a birésag nem feltétlentil hiszi el, hogy nem
lattuk és nem masoltuk le a szerz6i jogvédelem alatt &llo
kodot. Minél kevesebbet latunk, annél valdszin(itlenebb,
hogy .lényegbevagdan hasonld” legyen a kddunk.

Ne masoljuk le a kereskedelmi
program felhasznaléi leirasat
még akkor sem, ha az Uj prog-
ram szandékaink szerint azonos
mddon fog mikaddni. A leiras
ilyesfajta masolasa jogsérto,
akkor is, ha maga a program
nem sért szerzoi jogokat.

Ha a forraskddot vagy a keres-
kedelmi program megvalosita-
sanak egyéb részleteit korabban
megismerhettiik, sziikség lehet
ra, hogy kizérjuk magunkat

a nyilt forraskodu valtozat fej-
lesztésébdl. Ennek egyik megva-
|6sitasi modja a nagy cégeknél
a programmal szembeni kovetel-
mények rogzitése, és egy olyan
fejlesztokbdl allé csoportnak tor-
téné atadasa, akik sohasem
lattak az eredeti kodot. Védeke-
zésképpen érdemes ezt az elja-
rast kimeritden leirni.

Egy utols¢ figyelmeztetés: az eredeti kereskedelmi prog-
ram szerz6i jogai nem terjednek ki a ,gondolatokra,”
amelyeket a program megvaldsit, csakis ezek ,kifejezé-
sére.” Jogunk van a program gondolatainak Ujbéli meg-
valdsitasara anélkiil, hogy a szerzdi jogok megsértésétol
tartanunk kellene. Ugyanakkor a gondolatokat szabadal-
mak védhetik. A szabadalommal védett megoldas puszta
megalkotasa, hasznalata vagy arusitasa kimeritheti a
szabadalmi jog megsértését. Egy szabadalmat megsért-
hetiink anélkiil, hogy lemasolnank, még akkor is, ha fiig-
getlen modon és jéhiszemden jutunk el pontosan ugyan-
ahhoz a gondolathoz; ha tehat a kereskedelmi program
bizonyos részeit szabadalom védi, akkor meg kell talalni
annak a maddjat, hogy ezeket a részeket a szabadalmazott
eljaras barminem(i folhasznalasa nélkiil valdsitsuk meg.

Lawrence Rosen
(wWww.rosenlav.com) magangya-
korlatot folytatd jogasz a kaliforniai
Redwood Cityben. A Nyilt Forras
Kezdeményezés (Open Source
Initiative Ugyvezetd igazgatdja és
jogtanacsosa (@ www.opensource.org ).
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A birdsagok egységesen
ugy vélik, hogy a
szerz6i jog megsértését
a szerz6i joggal

védett mu szandékos,
illetve nem tudatos
lemasolasa meriti i.

Ne masoljuk le a
kereskedelmi program
felhasznaléi leirasat még
akkor sem, ha az 4j
program széndékunk
szerint azonos madon
fog mdkadni.

Az eredeti kereskedelmi
program szerz6i

Jogai nem terjednek

ki a ,gondolatokra”,
amelyeket a program
megvaldsit, csakis ezek
Jkifejezésére.”
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Sorozatunkban olyan
cégeket gydjtink
csokorba, amelyek
huzamosabb ideje
szamos teriileten
Linuxot alkalmaznak.
Lassuk, mi a helyzet
a hazai birésagokon.

18 Linuxvilag

Cégcsokor (2. rész)

Az informatika a kilencvenes évek elején jelent meg a
birdsagokon. 1998-ig — az Orszagos |gazsagszolgaltatasi
Tanacs megalakulasaig — a birésagi informatikai fejlesz-
tést a megyei birésagok tobbé-kevéshé onalloan végezték.
Altalaban a maradékelvet kovették: ha maradt ré pénz,
volt fejlesztés. (A szabalyt erdsité kivételt a cégbirdsa-
gok orszagos héldzatanak kozponti fejlesztése jelentette.)
1992 végétdl a Vas Megyei Birdsagon — az akkortajt
megszokott DOS-NetWare halozat helyett — SCO Unix-
alap( halézatot helyeztek tizembe. Azért dontottek igy,
mert a DOS-os vilag korlatai mar kezdtek kirajzolodni,
ugyanakkor megfigyelhetdk voltak az Internet kibonta-
kozasara utalo elsé jelek. Célszer(inek latszott az eleve
nagyobb lehetdségeket engedd, egyszersmind komoly
multtal és referenciakkal rendelkezd, de elérhetd ard
rendszer megismerése és alkalmazasa. Természetesen
kovetelmény volt a méar meglévé programok illeszthetd-
sége is. Ugy itélték meg, hogy valasztasukkal a mozgas-
terliket nem sztikitették le: mind a DOS, mind Unix vilaga
nyitott maradt.
A DOS-Windows 3.1-alapd (igyfeleket eleinte SCO-meg-
felelé program (PC-Interface) kapcsolta a kiszolgalohoz.
Késdbb az ligyfelek szamanak novekedésével ingyenes
(részben nyitott forraskodu) programok hasznalatara
tértek at. 1996-ig iizemelt ez a rendszer, az SCO Iénye-
gében fajlkiszolgalo, nyomtatokiszolgalé és CD-kiszolgalo
(Complex Jogtar) feladatkort latott el. Id6kozben haldzat-
bdvités eredményeként egy masik SCO-kiszolgalot is
lizembe helyeztek: a két kiszolgalo Gtvalasztoként is mi-
kodott, harom koax ethernetszakaszt ellatva.
Linuxszal 1994-t6l kezdtek el foglalkozni egy maganiton
beszerzett Yggdrasil-valtozatot tartalmazé CD segitsé-
gével (0.99.13-as rendszermag, X11R5, Postgres 4.1).
Eleinte Ggyfélként probalgattak, de hamar nyilvanvalova
valt, hogy kezesebb, mint az SCO. 1996-ban jott el az
ideje, hogy a kiszolgalokra Linux keriiljon: Slackware-
terjesztés 1.2-es sorozat( rendszermaggal. (Mindekdz-
ben a birdsag gazdasagi hivatalan beliil egy, az id6
mulasaval egyre ,sziirkiil6” NetWare-halézat mikodott
nyolc géppel.)
Gyokeres valtozas 1998 6szén kovetkezett be. Ekkor
minden megyei birésag (az addig informatikara forditott
osszegekhez képest) komoly kozponti forrasokhoz jutott,
amelyet a (megye)székhelyi birdsag informatikai fejlesz-
tésére kellett forditaniuk. Ugy dontéttek, hogy a legjobb
koltséghatékonysag elérése érdekében alapvetéen
linuxos rendszert alakitanak ki. Ekkorra mér kezdett be-
indulni a ,Linux-Gthenger”, egyre tobb mértékado folyo-
irat, cég, forum volt kénytelen valaszolni a Linux-jelen-
ségre, midltal igazolva kezdték latni korabbi Unix-irdnyu
dontésiik helyességét. Végiil a rendelkezésre allo tizmillio
forintbél a kovetkez rendszert sikeriilt kialakitani:
e 36 végpontos, tisztan UTP-héldzat (addig mindenhol
hazilag barkacsolt koax ethernetet hasznaltak);
e egy kiszolgalo (10 GB UWSCSI merevlemez, CD-iro,
CD-olvaso, 512 MB RAM, 24 GB DAT);
o harminc merevlemez nélkiili (diskleses) PC (K6-200,

illetve 300, 64 MB RAM, boot epromos haldzati

kértya, 15 hiivelykes monitor);
e egy halozati nyomtatd (PostScript, A3, illetve A4,

32 lap/perc, kétoldalas, 3000 lapos adagold);
o tiz személyi lézernyomtato (8 lap/perc).
A rendszert (igy alakitotték ki, hogy a leiré-, illetve keze-
I6irodakban az ott dolgozok 1-1 nyomtatét kozosen
hasznalnak. A biréi szobakban nincs nyomtatd, de halo-
zati valtozata mindenki szamara elérhet6 (elsGsorban
a jogszabalyok CD Jogtarbal torténé nyomtatasara).
Operécios rendszerként a SuSE terjesztését alkalmaztak,
két okbol is: egyrészt mert megitélésiik szerint ez tamo-
gatta leginkabb az Uj videovezérloket, masrészt ezt
kapték a bevezetett ApplixWare irodai program mellé.
Az ligyfél alapvetden kétféle lehet: X-terminal, illetve
X-es munkaallomas, attdl fiiggden, hogy a felhasznaléi
programok a kiszolgalén vagy az iigyfélen futnak. Ok
ez utobbit valasztottak: igy egyrészt az ligyfél processzo-
ranak teljesitménye megfeleléen kihasznalt, masrészt
csokken a kiszolgalo terhelése, harmadrészt a helyi
nyomtatas nem jelent nehézséget. Minthogy még DOS-
os programokkal is rendelkeznek, kénytelenek DOSemut
hasznalni, ami szintén ilyen elrendezést kivan. Hatrany-
ként el kell viselni a csereteriilet (swap) hianyat és
a nagyobb helyi halézati savszélességigényt.
A kovetkezo (tobb részbdl allé) nagyobb beruhazasra
1999 6szén kerdilt sor. Ekkor mar a birésag — a kdzponto-
sitott kozbeszerzés keretén beliil — kozvetleniil jutott
eszkozokhoz. A szallito céget megkérték, hogy a miikodo
rendszerben prébalhassak ki az altaluk felkinalt gépet.
Ennek soran kideriilt, hogy az Intel alaplap (valdszintileg
BIOS-gondok miatt) nem kezelte a boot epromos halézati
kartyat. Az eredeti kiépitésen tehat modositani kellett:
egy masik (olcsobb) alaplapot kértek a gépekbe merevle-
mez, hajlékonylemezes meghajté, CD-olvasd és Windows
nélkiil, viszont gyorsabb processzorral, nagyobb memo-
ridval, s6t — hogy a forintkeretet kitoltsék — még két
tovabbi gépet és tiz Iézernyomtatot is vasaroltak.
Erdekes torténet ebbdl az idsbél: a széllitd értékesitési
menedzsere eleinte nem tudta elhinni, hogy nem minden
(lemez nélkiili) géphez kell OEM Linux...
Amikor kideriiltek az alaplappal kapcsolatos gondok,
a szallitot nehéz feladatnak bizonyult rabeszélni a cserére.
(Felmeriilt, hogy amennyiben a Boot Eprom nem megy,
hajlékonylemezes meghajtét kérnek a gépekbe, de nyila-
saval a gép belseje felé forditva, egyszer s mindenkorra
benne hagyva az inditélemezt.)
Osszesen hat kiszolgalét is kaptak volna a vidéki bir6sé-
gok ellatasara (egy nagyobbat és ot kisebbet). Mivel
csak két vidéki birdsdgon van halozat, az 6thdl harmat
Jbecseréltek” a szallitonal, ezek helyett a birésag két
szombathelyi épiilete k6zott mikrohullami dsszekottetés
kiépitését kérték. Az tvalasztok természetesen kiorege-
dett 486-osok voltak, Linuxszal... A ,nagy” kiszolgalot
a megyei birosagon allitottak munkaba, az addigi kiszol-
galo tartalékként maradt, illetve a mentéseket végzi
(naponta DAT-ra, nagyobb idészakok végén, programfris-




sités eldtt CD-re is). Minthogy minden adat a kiszolgalon
talalhato, a napi mentést egy lépésbhen, egyszerii
parancséllomannyal el lehet elvégezni.

Ezzel a beruhazéssal lényegében Linux-alapon all a biré-
sagi informatikai rendszer, és egylttal az egyre kino-
sabba valo jogtisztasagi kérdést is megoldotték (az
ApplixWare mellett fokozatosan bevezetik a StarOffice-t).
Idékozben sajat erébdl valdsitottdk meg az internetelé-
rést ISDN-en keresztiil, s6t, a kormendi és a sarvari
birosagok felé is kozvetlen ISDN-adatkapcsolat van.
1999 végén egy Phare-projekt keretén beliil kiépiilt

a birosagok orszagos haldzata is: minden megyei birésag
16 kbit/s garantalt savszélességli kapcsolatot (Frame
Relay) kapott az OITH iranyaba, valamint egy RS/6000
kiszolgalot (AIX+Apache+Samba-+Oracle InterOffice,
14 felhasznalo) a belsé levelezés szamara, és 14 IBM
PC-t Windows NT-vel. Mivel a levelezérendszer m(iko-
dése és kényelme némi kivannivalét hagyott maga utén,
a 14 PC-t is inkabb a helyi rendszerbe illesztették,
kiiktatva ezaltal az NT-ket. Az orszagos halézat IP-cimei-
vel valo (itkozés miatt a helyi rendszert az RS/6000-rél
(természetesen linuxos) tiizfallal valasztottak le tgy,
hogy az azon még futé InterOffice szilkség esetén
elérhetd legyen.

Jelenleg a kiszolgalon a ,,szokasos” kiszolgaloprogramok
futnak: bootpd, NFS-kiszolgald, Apache (belsé haszna-
latra), Squid, Bind, Qmail, PostgreSQL, mars_nwe stb.

A kozeljovében virusirtd programot is kapnak, pontos
szerepe még nem tisztazott... A kiszolgalé szolgaltatja

a Jogtérat is, de nem CD-rdl, hanem a gyorsasag kedvé-
ért a merevlemezrél. Az 57 feliratkozott felhasznald kozil
egyidejlileg altalaban 30-35-6t szolgal ki, kellemesen
alacsony (0,1 koriili) terheléssel. Folyamatosan zajlik

az internetes ismeretek oktatésa a felhasznalok szémara,
tovabba a Févarosi Birdsag jovoltabol valamennyi fel-
hasznalé kiilon koltség nélkiil levelezhet.
Kiilonlegességként: a titkos anyagokat cfs (crypto file
system) segitségével kodolt formaban a kiszolgalon
taroljak. (Kédolas hianyaban mobil adathordozot lenne
sziikséges haszndlni és pancélszekrényben tarolni.)

Az iigyfeleken elsGsorban szovegszerkesztés folyik, vala-
mint nagyrészt Clipper-alapt nyilvantartdsokat vezetnek.
Ez utobbiak tovabbra is DOSemubdl érhetdk el, de — egy-
két program esetén — mod van az tigyfél kozvetlen DOS-
os inditasara is. Mindkét esetben az {igyfélgép egyuttal
mars_nwe-ligyfél is. Néhany programjuk mar linuxos
kornyezetre késziilt, ezek egy része onallo fejlesztés, ma-
sikuk meglévé DOS-program helyettesitdje, illetve kiegé-
szit6je. (Ez utébbi esetekben a .DBF formatumui adatokat
liltetik at PostgreSQL ala és gy hasznaljak fel.)

Terveik kozott szerepel az LDAP bevezetése, példaul
azonositas céljara. Minthogy a lemez nélkiili tigyfelek
mind ugyanazt a passwd- és shadow-fajlt latjak, az LDAP
alkalmazasa valojaban nem siirgés, de szeretnének folké-
sziilni az egyéb LDAP-t igényl6 programok fogadasara,
illetve készitésére. Tervezik tovabbi DOS-alapu progra-
mok kivaltasat linuxos, illetve tobbfeliiletes

programokkal; és Ujak készitését a birosagi tigyvitel még
ellatatlan teriileteire; ezenkiviil a vidéki birésagok
adatkapcsolatanak kihasznalasat (levelezés, adatbazis-
elérés). Szeretnének bootp-rél DHCP-re attérni. A fejlesz-
tések soran elsésorban a Python—PostgreSQL parost
hasznaljak. Tekintettel a roppant egyszer(i és konnyen
attekinthetd felépitésre halézatfelligyel6 programot
egyelére nem alkalmaznak.

A felhasznalok tobbsége csak annyit tud a Linuxrol, hogy
mas, mint a Windows. Korabban mar tobben hasznéltak
Windowst, esetiikben a grafikus feliilet hasznalata nem
jelentett gondot,

viszont az alkalma- [ 2 &7 I T
zésok ,méssaga” _ - Louk -counier
igen. Az els6 idékben T Sl e
eléfordultak véletlen & =

dokumentumtorlé- Sl g Gt
sek, mikor is a fel- I

hasznalok elsé = B

vélasza tobbnyire -

az volt, hogy ,rossz E et

a gép”. Akiknek nem oo e R
volt szamitogépes - o s tmaiam
tapasztalatuk, azok- - ey s e

nal a legnagyobb
nehézséget az egér
kezelésének megtanuldsa és az irdgépes mult soran
rogziilt rossz szokasok levetkézése (az 1" és ,|" karak-
terek, valamint a ,0” és az ,0" karakterek osszekeverése,
a sz6koz billentylvel végzett szovegformazas) jelentette.
Ok alapszinti oktatésban részesiiltek, és néhany nap
alatt belejottek a gyakorlatba. A ,fortélyokat” mindig
egy-egy valddi eset kapcsan tanultak meg. Mivel korab-
ban ugyanezek a nehézségek jelentkeztek a windowsos
kérnyezet kapcsan is, dgy tlnik, hogy a kérdések nem
egyetlen rendszerre jellemzéek.

Az operécids rendszerrel magaval csak az informatikusok
talalkoznak. Problémak abbél szoktak adddni, hogy a
.DOC- vagy .XLS-allomanyok bevitel utdn nem pontosan
gy néznek ki, mint egy windowsos rendszerben. Ha az
azonossag mégis fontos, akkor altaldban mas formaban
(példaul .RTF) kérik a kiild6tl az adatokat. Nem okoz
kiilondsebb gondot a hajlékonylemezes meghajtok hia-
nya sem, mert kérésre barki a hajlékonylemezen szallitott
dokumentumait felteszik a rendszerre.

Az irodai rendszerként hasznalt Applixware meniirend-
szere magyaritott, ezért a hasznalata egyszerd. Ha szo-
katlan lizenet megjelenésekor (mindegy, hogy angol
vagy magyar nyelv(i) a felhasznald bizonytalan a helyes
valaszban, inkébb az informatikusokhoz fordul.

Késa Attila

(atkosa@shinwa.hu) informatikus
mérnok. Egy japan cégnél dolgozik
rendszergazdaként. 1995-ben talélko-
§ zott el6szor a Linuxszal. Amikor csak
teheti, két kisfiaval jatszik.
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Elényok

o Flemmel lizemel — akér téltheté
elemeket is hasznélhatunk,
amelyeket barmikor cserélhetiink,
tehat nem fiiggtink elektromos
hélozati csatlakozotol.

o Nagyon jol lathatd a képernyd.

o A soros kébel és a dokkold egyben
talalhato.

o Alapfelszerelésben adnak hozza
szinte mindent.

o Infrakapuja ismeri a GSM-modem-
mel rendelkez6 infras telefonokat
és kapcsolatot tud veliik [étesiteni
(példaul Nokia 6210-sel).

o Szép és jol stlyozott ceruza
(mutatéeszkoz).

o A bekapcsolésa otletes.

o Az oldalt és alul elhelyezett nyilak
kellemes mozgast tesznek
lehet6vé az alkalmazasokban.

o Magyarfthat6 (magyar billenty(izet).

o Linuxot futtat és a frissftések
nagyon gyakoriak.

© Kiskapu Kft. Minden jog fenntartva

o Az elemek tizemideje csekély,
gyakori hasznalat esetén 2—3 nap.

o Az alkalmazasok egyeldre nehezen
hasznélhatok.

e A soros adatszinkronizacio
kidolgozatlan és nehézkes.

o A felhasznalora héaritjak a Linux-
frissités terhét, maskilénben
néhany alapszolgéltatas sem
miikodik (példaul az ébreszté nem
kapcsolja be a gépet, csak akkor
riaszt, ha mi bekapcsoljuk).

o 8 MB RAM van beépitve, amely-
nek nagy részét a futé rendszer-
mag azonnal elfoglalja.

Agenda - az elso linuxos PDA

A személyi titkérok piacan legalabb akkora Iépés volt
az elsé teljesen linuxos titkar megjelenése, mint a

PC-piacon a Linux felbukkanésa.
Majd egy héten keresztiil

és ha nem, vam-

kezeljék. A mondas

szerint az elsd

talalkozas mindig meghatarozo,
ami ebben az esetben valdban
igaznak bizonyult. Az Agendéan
semmi sem ott van, ahol

az ember elGszor .‘

keresné: példaul

a bekapcsolégombot
is az oldalan rejtették
el. A tobbi gombot szintén
itt helyezték el — ezek elsé
|atasra feleslegesnek tlinhet-
nek, am hamar
megtapasztalhatjuk,
milyen hasznos szolgal-
tatasokat takarnak.

A kezdeti furcsasagokat
tovabbiak kovették: az
Agenda felépitése
hasonlé a Palméhoz,

a fels6 része (hatul)
azonban sokkal
szélesebb, hiszen

ide keriiltek a
ceruzaelemek. Nagy 6rommel
fogadtam az elemes
tapellatast, még ha
azok a joval dra-
gabb AAA-osz-
talybal keriilnek

is ki, de a titkar
ettdl valik igazan

senytars termékekhez

képest tovabbi iigyes Ujitas, hogy
a ceruzat (mutatoeszkozt) kihtzva
a gép onmiikodéen bekapcsol,

a helyére illesztve pedig kikapcsol,

igy akar egy kézben tartva is
kénnyen tudjuk hasznalni, példaul
unalmas sorban allas kozben.

A képernyét védé fedél harom
helyzetben is hasznos:

1. A fedél lecsukott allapotaban védi a képerny6t
a karcolasoktdl.

2. A fedél nyitott helyzetében (90 fokban
allva) eltakarja a fényt, ezzel is
eldsegiti a munkénkat. Ha azonban
nem megfeleléen egyensulyozunk
vele, sajnos visszacsukodik.

fogési pontokon)
1-1 SHIFT billenty(t helyeztek el,
amelyek nagyon hasznosak a nagybet(k bevitelénél.
A képerny6 borotvaéles és kalibralas utan pontosan
Lfog”. Természetesen a hattérvilagitas itt is megta-
lalhat6, minddssze a bekapcsold gombot
sziikséges hosszan lenyomva tartani.
’ A kivitelezésen latszik, hogy az
Agendat olyan emberek
tervezték, akik hasznaltak a
versenytarsak termékeit, és
azok hibait mar az elsé Agenda-
sorozathan megprobaltak kikiiszo-
balni. llyen aprd, de sok pénzt megta-
karité otlet, hogy a dokkold szétvalaszt-
hato, tehat az igy kapott soros kabelt
kiilon is haszndlni tudjuk. A soros
kabel csatlakozojan szabvéanyos
hélézati adapteres csatlakozasi
lehetdség is van. Az alapcso-
magolashan tovabba bértok és

dobogd szivvel vartam,

hogy a vdmosok

végre eldontsék:

a keziikben tar- 3. A fedelet 360 fokban hatrahajtva a

tott csomag tar- titkar hatlapjahoz foghatjuk, és szin-

talmaz-e valami te jegyzettombként hasznalhatjuk.

térvényelleneset, //—\4 A késziiléken kétoldalt (pontosan a
g

fiilhallgato talalhaté mikrofonnal.
Az els6 bekapcsolasnal szivet

H melengetd latvany végignézni a kis

képerny6n a Linux betéltédési folya-
matat: elséként a démonok indulnak el,
majd az utolso lépések egyikeként a beviteli mutato-
eszkozt kell kalibralnunk. Ezutan a mar jol ismert

xdm bejelentkezd ablakaval talaljuk
magunkat szemben, amit késébb
ki lehet iktatni. Kiilon felhasz-
néldkat és kiilon arculatokat
hozhatunk létre akar egy éatla-
gos otthoni PC-n is. Az alap-
hordozhatéva és bérhol program viszont, amelyet
utantolthetévé. A ver- a géphez adnak, leginkabb

hasznélhatatlan. Egyszer(ien

képtelenség folyamatos m(iko-
désre birni, allandéan fagy, vagy 5-10 percet gondol-
kodik egy-egy alkalmazas elinditasa el6tt, utan és koz-
ben. E ponton jelentkezik a Linux oridsi elénye: mig mas
eszkozoknél a hasznélat itt véget is ér, és az eszkozt
visszakiildjiik a gyartonak tovabbfejlesztésre, az Agenda
esetében a legfrissebb rendszermagot és a legtjabb
rendszerlemezt egyszerien letdlthetjiik az Internetrdl.
A gyari CD-n adott tajékoztatas segitségével akar egy
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kezdd Linux-felhasznald is betdltheti az Uj flasht a gépre.
Erdemes figyelni az elemtéltsttségre, mivel a betéltés és
a flash megirasa koriilbeliil 15 percet vesz igénybe, ami
soros 0sszekottetésnél nagyon megter-

heli az elemeket (tehat ajanlatos -
teljesen feltoltott elemekkel belevéagni).
A feltoltést kovetden a titkart az U
rendszermaggal el kell inditanunk, és
ismét végre kell hajtanunk a kalibralasi
folyamatot. Mlegéri, hiszen cserébe
teljesen (j rendszert kapunk, amely
joval haszndalhatébb lesz és nem olyan
lasst, mint az elédje. A fejlesztok
természetesen az

=i
MIS-felhasznalékra is gondoltak, és vy

futtat, hiszen napok alatt javitjak a hibakat, és a rajta
futtathaté programok szama 1-2 hénap alatt megkétsze-
rez6dik. Nemrég jelent meg ré a keresztfordito, igy akar-

@

himiii

Bal:

a CD-n az adatéatvitelhez sziikséges

osszes program windowsos valtozata is megtalalhatd.
Az (j programcsomag rengeteg alkalmazast rejt, féleg

a jatékok nagy szdma lepett meg, a 47-es villamoson
példaul remekiil szorakoztam az Aliensszel. Az X-
munkafeliiletet igényeinknek megfeleléen allithatjuk,
eldontve, hogy ikonos (Palm-stilus) vagy altalanos X-
feliiletet kivanunk-e magunk el6tt Iatni. Hasznos a Lunch
Pad bekapcsolasa, ekkor a legfelsé sorban az elem
toltottségét és a pillanatnyi idét vagy a rendszer elindi-
tasa utan eltelt idét latjuk. A képernyd legalsd sorén
elhelyezett érintégombok eléggé értelmetlenre sikeriiltek,
ugyanis a rajuk rajzolt abrakbol nehéz rajonni, milyen
szolgaltatést is rejtenek. A hataridénaplot példaul két

D betti jelképezi. A legnagyobb gondot a rogzitett beviteli
mez6 hidnya okozza, itt ugyanis nincs egy mindig ké-
szenlétben léva billentylizet, illetve graffiti, amin irni vagy
rajzolni lehetne. A szolgaltatas eléréséhez meg kell érin-
teni a billenty(izetabrat, és csak megkdézelitéleg harom
masodperc eltelte utan érheté el a képernydn a billen-
tylizet. Sajnos rosszul felépitett, ugyanis elsére csak igen
kevés karakterhez férhetiink hozza. A szamok vagy a
kiilonleges karakterek hasznélatéhoz ra kell bokniink az
123 felirat( gombra, és ezutan toltédik be a
szambillentylizet, ahonnan a HWR gomb megnyomasaval
nyilik lehetéség a kéziras-felismeré program elérésére. Ez
nagyon komoly nehézség azok szamaéra, akik a Palmnal
megszoktak, hogy a feliilet mindig rendelkezésre all, és a
valtas is joval egyszer(ibb.

Az adatszinkronizalas egyel6re még igencsak
gyerekcipében jar. A CD tartalmaz ugyan rpm és tgz
formatumd GUI-t, amit sz6 szerint fel kell szenvedni a
Linuxra, azonban semmi méast nem tesz, mint értékekkel
1at el egy pppd-t, és létrehoz egy hurokcsatoldt (igy
akér telnetelhetlink az Agendara, bér a fejleszték az
rsync-et ajanljak adatatvitelre). Az Agendan levé pppd
azonban idénként lefagy, valamint a syslogd felemészti a
memoriat. llyenkor csak az Gjrainditas segithet, am mire
ez a cikk megjelenik, a hibat valdsziniileg mar egy Gjabb
rendszermagvaltozat orvosolja.

Mindent dsszevetve az Agenda egy nagyon jol dsszealli-
tott késziilék, amelynek oriasi szerencséje, hogy Linuxot

melyik kedvenc alkalma- —
zésunkat is lefordithatjuk erre
a rendszerre.

Egyeldre azonban piacot
igazabdl csak azok szamara
jelenthet, akik a mér létez6,
példaul ipari alkalmazasukat
nem akarjak egy tenyérgépre
Gjrairni, hanem elegendd

leforditaniuk. Ezenkiviil s

a Linux-driiltek is szivesen ;
latjak, de sok rendszermag-

nak kell még étfolynia a soros g

kébelen, hogy az Agenda
legyen az egyetlen tarsunk
a mindennapokban.

Adatok

Processzor: 66 MHz NEC-
processzor (32 bites)
Memodria: 8 MB RAM

+ 16 MB flash
Képernyd: 160240 LCD
Infravérds (Irda) és soros
(RS232) kapu

Tovabbi tajékoztatast a Psion Rendszerhaz Kft. nydijt.
telefon: 209-3804

e-mail: psion@psion.hu

2 http://www.psion.hu

9 http://www.agendacomputing.com

E cikkre a Free Document Licence vonatkozik.
9 http://www.gnu.hu/fdl.html

Varga S. Csaba

(guska@guska.hu) Az 1.1-es
Slackware 6ta linuxozik. Kedvtelései
kozé tartozik a fotézas és Linux telepi-
tése PDA-kra. Legszivesebben

a Gerecsében turézik barataival.
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Ok mondtak

1. A szédmitégépek ekkora szazalékat bantalmazzak

a felhasznalok: 25

2. A Microsoft készpénztartaléka 2001 majusaban

(milliard dollar): 30

3. Havonta ennyi milliard dollarral né a Microsoft

készpénztartaléka: 1
. 2001 folyaman (majus 30-ig) a Microsoft-részvények ara
ennyi szazalékkal emelkedett: 62

5. Az egyidejlileg lefolytathatd beszélgetések szama Marconi

idejében: 1

Ugyanez a szam ma: 1 trillio

Ennyi évente kétszerezodik meg ez a szam: 2,5

A fold feliilete négyzetkilométerben: 148 940 000

Ennyi beszélgetést lehet folytatni négyzetkilométerenként:

6714

10. A Google ennyi talalatot ad az ,,open source”
kifejezésre: 1 930 000

11. A Google ennyi taldlatot ad a ,free software”
kifejezésre: 1 150 000

12. A Google ennyi talalatot ad az ,Eric Raymond” névre: 26 100

13. A Google ennyi talalatot ad az ,Eric S. Raymond”
névre: 30 100

14. A Google ennyi talalatot ad a ,Richard Stallman”
névre: 54 300

15. A Google ennyi talalatot ad a ,Richard M. Stallman”
névre: 11 600

16. A Google ennyi talélatot ad a ,Copyleft” kifejezésre: 176 000

17. A Google ennyi taldlatot ad a ,,GNU/Linux”
kifejezésre: 446 000

18. A Google ennyi talalatot ad a ,Linux” kifejezésre:
26 500 000

19. A Gartner felmérése szerint a 2000-es év harmadik
negyedévében szallitott kiszolgalok kozott ennyi szézalék
hasznélt Linuxot: 9

20. A Linux piaci részesedése a kiszolgalok teriiletén az IDC
felmérése alapjéan: 27

21. Az AliNetSearch felmérése szerint a valaszadok ennyi
szazaléka hasznal Linuxot: 39

22. Az IBM Linux bevételének novekedése: 128%

23. A Linux szallitésabol szarmazo bevételndvekedés
1999-2000: 28%

24. A telepitett Linux-kiszolgalok varhaté szama 2005-re: 21 006 000

© Kiskapu Kft. Minden jog fenntartva

Forrasok

1: Wired News

2—4: TIME Magazine

5-7: Martin Cooper, CEO, ArrayComm és a mobiltelefon feltalaléja
8: CIA World Factbook

9: matematika

10-18: Google, 2001. jdnius 11.
19: Gartner Group

20: International Data Corp.

21: Internet.com

22: 1BM

23-24: International Data Corp.
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Uj termékek

Pervasive.SQL 2000i

A Pervasive Software Inc. kiadta
Pervasive.SQL 2000i névre hallgaté
beagyazott adatbazis-kezel prog-

ramjat, melynek segitségével olyan
alkalmazasok épitheték, amelyek a
Vilaghalon a feliiletek kozétt a kod
megvaltoztatdsa nélkiil vandorolhat-
nak. A tébb feliiletet timogatd adat-
bazismotor a rendszermag 2.2-es és
frissebb véltozataival hasznalhato.

A 2000i visszamendleg tdmogatja

a létez6 APl-alapu alkalmazasokat
Linux, NetWare és NT alatt. Tovabba
fliggetlen a kiszolgalo, illetve lekér-
dez6 véltozatatdl, és a bedllitasok
megvaltoztatasa nélkiil képes beé-
piilni. A Pervasive.SQL tamogatja

az ODBC, OLE DB 2.5 és JDBC 2.0
szabvanyokat, valamint a Java,

a Perl, a PHP és mas nyelveket.
Adatok: Pervasive Software, Inc.,
12365 Riata Trace Pkwy., Bldg.

I, Austin, Texas 78727,

telefon: 800-287-4383,

e-mail: info@pervasive.com,

2 http://www.pervasive.com/

Sistina GFS 4.1.1
A Sistina GFS fiirtozott fajlrendszere
lehet6vé teszi, hogy SAN-ban
elhelyezett kiszolgalok is irhassak,
illetve olvashassak a megosztott
SAN-eszkozon talalhaté fajlrend-
szert. A 4.1.1 valtozat (j tulajdon-
sagai kozott talalhato: GFS rend-
szermagfolt Linux 2.4.5-hoz, egy
0j 1/0-védelmi médszer (apc_ms
halozati kapcsold) és frissitett
inditoparancsfajlok. A GFS 4.1.1-re
a GNU GPL felhasznaldi szerzédés
vonatkozik. Letdltheté a
< http://www.sistina.com/gfs/
software/index.html cimrdl.
Adatok: Sistina Software, Inc.,
1313 Fifth Street SE, Minneapolis,
Minnesota 55414,
telefon: 612-638-0507,
2 http://www.sistina.com/

ClusterWorX 2.0

A ClusterWorX 2.0 a Linux NetworX
kezeldprogramja, amely a rendszer-
gazdak szamara lehet6vé teszi, hogy
a géptelepet egyetlen rendszerként

www.linuxvilag.hu

vezéreljék. A felhasznalok tavolrdl
figyelhetik a géptelepet, egészen

a csomopontok szintjéig. Testreszab-
haté és bdvithetd. A ClusterWorX
olyan eseménymotort hasznal,
amelyben sokféle érték bedllithato.
A program tulajdonsagai tobbek
kozott: a latvanyos megfigyelés lehe-
tésége, a bévitmények tamogatasa,
a haromréteg alkalmazés, a lemez-
masolas és a lemezképek kezelése,
valamint a csomdpontok aramella-
tasanak megfigyelése.

Adatok: Linux NetworX, 8689 South
700 West, Sandy, Utah 84070,
telefon: 801-562-1010,

e-mail: info@linuxnetworx.com,

2 http://www.linuxnetworx.com/

meplicat o

Replicator

Az everStor Inc. bejelentette Repli-
cator nev( kezel6-, masolo- és men-
téskezeldé programjanak a megjele-
nését. A Replicator kézpontilag intézi
barmely kiszolgalon vagy munkaallo-
mason a megadott lemezek, konyv-
tarak és fajlok kezelését vallalaton
belil, helyi halézaton (LAN), WAN-
on vagy internetkapcsolaton keresz-
tiil. Mivel on-line adatelérést biztosit,
a Replicator az 6sszeomlas utani
helyrehozatal részeként is hasznal-
hatd. A Replicator a kiszolgalon vagy
halozati eszkdzon helyezkedik el,

és nem igényli tigyféloldali program
telepitését. A fajlatvitel TCP/IP-
kapcsolaton keresztiil valésul meg.
Adatok: everStor, Inc., 1240 N.
Lakeview Avenue, Suite 150,
Anaheim, California 92807,

telefon: 714-970-7511,

e-mail: sales@everstor.com,

< http://www.everstor.com/

Javlin

A Javlin, az Object Design kozép-
szint(i vallalati JavaBean adatgyors-
tér-kezeldje mar i386 Linux-kornyezet-
ben is elérheté. Tdmogatja a 2.4-es
rendszermagot. A Javlin az adatokat
elosztott &llandd gyorstarak alkalma-
zasdval tarolja és széllitja az alkalma-
zaskiszolgalokhoz. Lehetévé teszi
tovabba, hogy a mikodé rendszerhez

menet kozben kategoridkat (catego-
ries) és tulajdonségokat (attributes)
adjunk. Raadasul a Javlin Java-dina-
mikus adatkeretrendszert nyujt.
Adatok: Object Design, 25 Mall Road,
Burlington, Massachusetts 01803,
telefon: 800-424-9797,

e-mail: info-objectdesign@
objectdesign.com,

2 http://www.objectdesign.com/

PBS Pro 5.1

Megijelent a Veridian PBS Pro prog-
ramjanak 5.1-es véltozata. A prog-
rammal a géptelepek munkaterhe-
|ésének kezelése és a munkafolya-
matok sorokba rendezése végezhetd
el, és minden Unix-véltozaton alkal-
mazhaté. Az 5.1-es véltozat tulajdon-
sagai tobbek kozt: dinamikus terhe-
|éselosztas, rendszereken étiveld
litemezés, a feladatok fiiggetlensége
és lancolasa, preemptiv feladatiite-
mezés, a kétegelt és interaktiv
munka kezelése, valamint grafikus
és parancssoros feliilet.

Adatok: Veridian Systems, PBS
Products Dept., 2672 Bayshore
Parkway, Suite 810,

Mountain View, California 94043,
telefon: 877-905-4,

e-mail: sales@pbspro.com,

2 http://www.pbspro.com/

MandrakeSecurity

A MandrakeSoft, a Linux-Mandrake
kiaddja bejelentette a Single Network
Firewall nev(i programot, amely az
elsé a MandrakeSecurity markanév
alatt megjelené termékek kozil.

A kifejezetten kis- és kozépméret(i
véllalatok szamara terve-
zett program a kovetkezé
tulajdonsagokkal rendel-
kezik: konnyen hasznal-
hato webes feliilet, bizton-
sagos halézati kapcsolat,
betdrésérzékelés és
-szlirés. A programra

a GNU GPL felhasznaléi
szerz6dés vonatkozik. Letdlthetd a
2 http://www.linux-mandrake.com
cimrél.

Adatok: MandrakeSoft Inc.,

2400 N. Lincoln Avenue, Altadena,
California 91001,

telefon: 626-296-6290,

< http://www.mandrakesoft.com/

© Kiskapu Kft. Minden jog fenntartva
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A honap szakmai tanacsai

A rettegett "LI" felirat
Beszereltem egy masodik IDE-mereviemezt
a szamitdgépembe, és telepitettem a Linux
Mandrake 8.0-t. Ujrainditas utan megjelent
a rettegett ,LI” felirat, tehat a LILO négy
bet(ijébdl csak az elsé kettd bukkant
fel. Ugy vélem, a gond forrésa az,
hogy a masodik merevlemezt szolga-
ként telepitettem a masodlagos IDE-
sinre. A rendszerindito lemezrész
a (/-ként csatolt) hdd6.
Frederic Mora, fmora@attglobal.net

Ha a LILO csak a ,LI” feliratot jeleniti
meg, azt jelenti, hogy a rendszerindité folyamat elsé
|épcsdje betdltotte a masodik Iépcsét, de nem tudta
futtatni. Ezt vagy a lemez fizikai beallitasainak 6sszefér-
hetetlensége okozza, vagy hogy elmozditottad a
/boot/boot.b-t a leképezés telepitdjének lefuttatasa nélkiil.
A megoldas: a /etc/lilo.conf fajlban meg kell adni, hogy
a rendszer hol (melyik lemezen és melyik lemezrészen)
helyezkedik el. Inditsd a rendszert a vészindito lemezrdl,
|épj be rendszergazdaként, hogy szerkeszthesd a lilo.conf-
ot, és minden elemet oda allits be, ahol fizikailag elhe-
lyezkedik (Ggy, ahogy a lemezeidet azonositja a rendszer:
/dev/hdaX, /dev/hdbY, /dev/hddZ stb.). A /etc/lilo.conf
szerkesztése utan futtasd le a /sbin/lilo -v
parancsot, amely mindent a lemezre ir, és inditsd djra
a szamitogépet.

Tovabbi részletekért nézd meg a 2 http://www.fan.nb.ca/
~aal26/troubleshoot-LILO.html lapot.
Felipe E. Barousse Boué, fbarousse@piensa.com

A wu-ftp nem engedi be a felhasznalokat
A munkahelyemen gondjaim adédnak az FTP-kiszolgélora
torténd belépéssel. A kiszolgalora a wu- ftpd-t és az
anonyftp-t telepitettem. A vendég (guest) azonositot
|étrehoztam, de egy felhasznalé sem tud belépni az FTP-
kiszolgalora. A jelszd biztosan jo.

Alan Lim, alan_lim@astro.com.my

Nézd meg a /var/log alatti napléfajlokat, hatha mondanak
valamit. Hasznalhatod a wu- ftpd -d kapcsolojat,
ekkor tobb mindent napléz a program. Ha az FTP-démont
sajat magad forditottad, ellendrizd, hogy nem a PAM
vagy az arnyékjelszavak hasznalataval van-e gond. Fordi-
tas kozben talan nem deriilt ki, hogy erre is sziikség van.
Mindenesetre jegyezd meg: nagy biztonségi kocka-
zatot vallalsz. A wu-f£tpd nem tudja végrehajtani a
chroot () hivast a kdzénséges felhasznalok bejelent-
kezésekor, ami azt jelenti, hogy a nem névtelen (nem
anonymous) felhasznaldk belépés utén a teljes rend-
szert elérhetik. Mindkét gondot egyszerre megoldhatod,
ha megfontolod egy biztonsdgosabb FTP-démon
telepitését, példaul a ProFTPD-t vagy az NcFTPD-t,

és a chroot () -ot beéllitod a felhasznald sajat
konyvtaraba.

Chad Robinson, crobinson@rfgonline.com

Alan, azt is ellendrizd, hogy a felhasznalok altal hasznalt héj
fel van-e sorolva a wu- £tpd beallitasai kozott. Ha nem,
ligy a felhasznalo akkor sem Iéphet be, ha a jelszo helyes.
Mario Neto, mneto@argo.com.br

Nincs forrasom, de forditanom kell
Telepitettem vagy megprébaltam telepiteni majdnem
minden elérhet6 terjesztést. A legjobb telepitd szerintem
a Mandrake 7.0, 7.1 és 7.2. A gondom az, hogy nem
tudom kivalasztani a forraskdd telepitését, amikor a
bedllitasokat végzem. A rendszer vagy hibat ad, vagy
féjlok hidnyoznak. Elolvastam a readme-fajlokat, tébb
konyvet, de még mindig nem jéttem ra, mi a hiba.

Bill York, bill_york@pipeline.com

A forrasfajlokat (példaul a Linux-rendszermag forrasat)
RPM-bdl telepitheted. Flizd be a forrasokat tartalmazo CD-t,
Iépj be a forrds RPM-ek kdonyvtéraba, és add ki az rpm
-1 kernel-source-file.rpm parancsot.

Ennyi az egész. A telepités az RPM-mel (a Mandrake
esetében) meglehetdsen egyszerd, a mas fajloktol valo
fligg6ségek a legtobb esetben szintén figyelembe vannak
véve. Ha hibalizenetet kapsz, valdszinileg mas osszete-
voket is telepitened kell, miel6tt megprobalnad Gjratelepi-
teni a csomagot.

Felipe E. Barousse Boué, fharousse@piensa.com

2.4.2-panik!

Megprébaltam a rendszermagot a 2.4.2-valtozatra

frissiteni. Ujrainditas utan rendszermagpanik kovetkezett:

root f£s not mounted

cannot open root device "301" of 03:01

Please append a correct root = "boot
option"

kernel panic vfs:

unable tomount root file systemon 03:01.

Ugyanazt az eszkozt hasznaltam, mint a régi rendszer-

magnal: a /dev/hdal-et. Ellenériztem az rdev-vel, és

rendben volt. Még azt is megvizsgéltam a make

xconfig-ban, hogy az ext2 nem modulként a rend-

szermagba van-e forditva.

Michael Diaczyk, mdiaczyk@tampabay.rr.com

Ha valamiképpen nem tetted tonkre a felosztasi tablat
vagy a lemez adatait, el kell tudnod inditani a rendszert
gy, hogy a LILO-nak rendszerinditas kézben adsz at
paramétereket. A LILO parancssorba probald beirni:
linux root=/dev/hdal

Ha mikadott, nyisd meg a /etc/fstab fajl és ellendrizd,
hogy a sajatkonyvtar bejegyzése (a /) helyes-e. Arrdl
is gy6zodj meg, hogy a root = sor a /etc/lilo.conf-ban
a megfelelé lemezrészre mutat-e.

Scott Maxwell, maxwell@ScottMaxwell.org

Szolgaltatas hozzaadasa a Kickstartbol
A RedHat 7.1 Kickstart fajljanak telepités utan lefutd
részében meg szeretném adni, hogy bizonyos szolgalta-
tasok, példaul az ypserv és az autof s maguktol
induljanak el. Hogyan lehetséges ez?

Sowmya, sowms@yahoo.com




A chkconfiga megoldas. Add ki a chkconfig
-help parancsot, és nézd meg a lehetéségeket:
példaul az NFS énmukodden elindul a 3-as futasi szinten,
ha kiadod a chkconfig --1level 3 nfs on
parancsot.

Felipe E. Barousse Boué, fharousse@piensa.com

Elégedj meg ennyi lemezhellyel!
Lehetséges-e hatart szabni egy kdnyvtar méretének?
Webkiszolgélot szeretnék létrehozni, és bizonyos
felhasznaldk legfeljebb 100 MB-ot foglalhatnanak el.
Hogyan valdsithato ez meg?

Jason Sidabras, sidabraj@msoe.edu

Tanulmanyozd a Linux quota csomagjat. Az alkalmazas
egyik része a rendszermag részeként fut, ezért a rend-
szermagba vagy a modulba kell forditani. A masik rész

a felhasznaloi térben fut, ezzel vezérelhet6 a mikodés

és felelds a figyelmeztetésekert.

Chad Robinson, crobinson@rfgonline.com

Olvasd el a Quota mini HOGYAN-jat:
2 http://www.linuxdoc.org/HOWTO/mini/Quota.html.
Marc Merlin, marc_bts@valinux.com

BOOTP-kérések figyelmen kiviil hagyasa
Nemrég telepitettem egy DHCP-kiszolgalot, és megfigyel-
tem, hogy egy régi VAX-rendszer, amely a rendszerindi-
tasi adatokat az Gtvalaszto tdloldalan elhelyezkedd géprdl
szerzi be, BOOTP-kéréseket kiild a kiszolgalé kapujara.
Létezik valami, amit kikapcsolhatnék a Linuxon, vagy
olyan beallitas, amely figyelmen kiviil hagyja ezeket

a kéréseket?

Pat Derosa, pderosa@ap.org

Okoznak-e a BOOTP-kérések valamilyen zlirt, vagy egy-
szerlien csak zavarnak a napléfajlban? Az ISC DHCP dé-
monnak megadhatod a deny bootp bedllitast, mely-
nek hatésara figyelmen kiviil hagyja a BOOTP-iigyfeleket,
de ett6l még a kérés naplozodik a rendszeren. Ebben

az esetben nincs tul sok valasztasod. Egyiitt kell élned
ezekkel az lizenetekkel, hacsak nem érzel magadban elég
batorsagot ahhoz, hogy megkeresd az ezért felelds sort
a forraskodban, kitorold, és Ujraforditsd a démont.

Chad Robinson, crobinson@rfgonline.com

Ha az allow-unknown-clients nincs beallitva,

a DHCP-kiszolgalé nem szolgalja ki azokat a gépeket,
amelyek nem kifejezetten a MAC-cimiik szerint vannak
megadva. Ha a dynamic-bootp bedllitast hagyod el,
a DHCP-kiszolgalé nem valaszol a BOOTP-kérésekre.
Marc Merlin, marc_bts@valinux.com

Lassu levelezokiszolgalo

Levélellendrzéskor azt tapasztaljuk, hogy a kérés felol-
dasa a kiszolgalon hosszi késleltetéssel megy végbe.
Néha azonnal sikeriil, de legtobbszor tillépi az idokeretet
(tobb mint négy percig tart). A ,hosts,DNS” és
,DNS,hosts” tobbféle beallitasat is kiprobaltunk, mert
feltételeztiik, hogy a kérdezd IP-cimét probalja feloldani.

A behivo kapcsolat felépitésekor IP-cimet és DNS-kiszol-
galot adunk at.

Az Internet (Squid) gond nélkiil mikadik. A tapasztalatok
szerint a levélellendrzési kapcsolat felépiilése utan a ko-
vetkezo lekérdezés azonnal sikeriil.

Kevin, kevin@atom.co.za

Megnézhetitek a levélkiszolgalo gépen, hogy a késlelte-
tést a DNS okozza-e. Hasznélhatjatok a t cpdump-ot, és
megfigyelhetitek a ki- és bemend forgalmat. igy kideriil,
hogy mi okozza a késleltetést (feltéve, hogy nem a DNS).
Christopher Wingert, cwingert@qualcomm.com

Futtassatok a t cpdump-ot, vagy ha van, az
ethereal-t, és hallgassatok le a kapcsolatot. Ebbdl
megéllapithatjatok, hogy a DNS késleltetése a ti olda-
latokon vagy esetleg a levélkiszolgalé oldalan van-e.
Marc Merlin, marc_bts@valinux.com

irnom kell a Windows-lemezrészekre
Bar mindharom Windows-lemezrészem be van flizve
Linux alatt, csak rendszergazdaként van rajuk irasi
jogom. Szeretnék sajat magamnak is irasi jogot, hogy
futtathassam a VMware-t. Megprébaltam ezeknek a
lemezrészeknek a jogosultségait a chmod paranccsal
rendszergazdaként atallitani, de semmi sem valtozott.
Bill Freeto, wfreeto@earthlink.net

Hasznald a mount uid és a gid bedllitasait (altaldban
a quiet-et is érdemes beallitani). Példaul egy vfat-le-
mezrész fstab-bejegyzése igy nézhet ki:

/dev/sda3 /drv/c

=vfat user,umask=
=002,uid=500,gid=500,quiet, low

Tovabbi adatokért fordulj a mount sugéoldalahoz.

Marc Merlin, marc_bts@valinux.com

Ejnye-bejnye, rossz modul!

Lehetséges-e, hogy egy hibéds modul gy tonkretegye

a /proc féjlrendszert, hogy senki sem nézheti meg ,oops”
okozasa nélkiil? Ha a modul elfelejti felszabaditani a meg-
szakitast, amikor kikeriil a memariabdl, a /proc/interrupts
tonkremegy. Ha elfeleijti elengedni az I/O-teret, a
/proc/ioports nem mUikodik tobbé. Ha elgépelt modul-
névvel meghivja az unregister chrdev-et (senki
nem tenne ilyet, igaz?), a /proc/devices megsemmisiil.
Amikor ilyen események torténnek, megmentheté-e

a rendszer, vagy az Ujrainditas az egyetlen lehetéség?
Bill McConnaughey, mcconnau@biochem.wustl.edu

A hibas modul barmit megtehet — végtére is a rendszer-
mag részeként fut. Ha olyasmivel talalkoznék, amiket

te irtal le, azonnal Gjrainditanam a rendszert. Elméletileg
lehetséges a hiba kijavitasa djrainditas nélkiil: olyan
modult kell irni és telepiteni, amely helyreallitja az elsé
altal okozott karokat. Ez azonban gyakorlatilag lehetetlen,
hacsak nem tudod pontosan, hogy mi tértént, és még
akkor sem feltétlentil egyszer.

Scott Maxwell, maxwell@ScottMaxwell.org

szivesen fogadjak
(angol nyelven) a

a,BTS” kulcsszé.
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A Linux Journal honlapjan
szémtalan gond megoldé-
sahoz talélhattok tovabbi
segitséget. A Sunsite
tikéroldalait, a gyakran
feltett kérdéseket és az
egyéb utmutatasokat a
> www.linuxjournal.com
honlapon olvashatjétok el.
A rovatban kézzétett
vélaszokat Linux-szakert6k
kis csapata készitette el.
Tovébbi kérdeseiteket

> www.linuxjournal.com/
[[-issues/techsup.htm/
cimen, ahol csak egy
kérddivet kell kitéltenetek,
de a bts@ssc.com cimre
levelet is irhattok. A levél
targyaban szerepeljen
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A biztonsag

Napjaink egyik legfontosabb kérdését jarjuk koral: mit tehetlink munkank,
levelezéslink biztonsaga érdekében.

A szamitégépek biztonsaga novelésének
kérdése egészen a kezdetekig nyualik
vissza, amikor a gépek még szobanyi
méretiiek voltak. A fejlesztSk elsGsorban
iizembiztonsagra torekedtek, ha valami
mégis elromlott, az alkatrészeket kipa-
koltak fehér lepeddkre és megprobaltak
megtaldlni a hibat. Ebben az idében

a gépek allasideje még tobb volt, mint

a hasznos szamitasokkal toltott idd.
Miutan az tizembiztonsagot nagymér-
tékben sikeriilt megemelni (t6bb id6t
dolgozott a gép, mint amennyit allt),

az adatok
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és a folyamatok biztonsagat kellett
megoldani. Mivel egyre tobb felhasz-
nalot kellett kiszolgalni, a felhasznalok
biztonséaga szintén égetd feladatta valt.
Lassan elterjedtek a PC-k (Personal
Computer — személyi szamitogép),
amelyek egyszerre csak egy embert
szolgaltak ki, és halézati kapcsolat nél-
kali kalonallé egységek voltak. Ezeknél
- viszonylag kis méretiik kovetkezté-
ben - az adatok védelme mellett a biz-
tonsag mar fizikai biztonsagot is jelen-
tett. Nem is

olyan régen kezdddoétt el a PC-k halo-
zatba kapcsolasa, amivel ismét rengeteg,
a régi szép nagygépes idékben mar
felfedezett és megoldott gonddal talal-
hattuk Gjra szemben magunkat. Rend-
szeriink, adataink, felhasznaldink
védelmét tgy kellett megoldani, hogy
személyes adataikhoz rajtuk kiviil senki
se férhessen hozza, a rendszerben azon-
ban olyan részek is legyenek, amelyeket
mindenki hasznalhat. Egy helyi haléza-
ton, feltéve, hogy a rendszer minden
biztonsagi kovetelménynek megfelel
(ilyen azért nem nagyon akad, kivétel,
ha gépiinket kikapcsolt allapotban
a pincében befalazva tartjuk!), a fel-
hasznal6 és jelszava a ,leggyengébb
lancszem”. A felhasznaldk sokszor
nagyon egyszert jelszavakat hasz-
nalnak, példaul a kedvesiik, gyer-
mekiik, aranyhaluk nevét, esetleg
a sziletési datumokat. fgy aztan
ne is csodalkozzon senki, hogy
a halézaton egy masik ember is
hozzaférhet a legtitkosabb
adataihoz, és ez akar az alla-
saba is keriilhet, példdul mert
nem védte megfelelGen a cége
adatait. Ezekutdn megjelent az
Internet és elszabadult a pokol.
Az Internet sok-sok alhalozat-
bél 6sszealléd nagyhalozat.
Mig helyi halézatunkon 6t,
tiz, esetenként tobb szaz gépet
kellett csak kordaban tartani,
agy az Internet megjelenésével
szamtalan gép kapcsol6dhatott
egymashoz. Ennek a legnagyobb
hétranya az, hogy a kiilonféle
rendszerek gyenge pontjait
kihasznalva szinte barmit meg-
tehetiink, amit nem szégyelliink.
Nap mint nap hallani a hireket
kilonféle rendszerfeltorésekrdl,
honlapcserékrdl, virusfert6zésekrdl.
A hibakat az emberek elssorban ott
kovetik el, hogy nem térédnek a biz-
tonsaggal, vagy ha torddnek is vele,
csak masodlagos szempontként veszik
figyelembe. Mennyi kellemetlenségtél
kimélhetnénk meg magunkat, ha alkal-
mazndank az alapvetd megoldasokat!
Csontos Gyula




A Netfilter megszeliditéese

Meg kellene erdsiteni varkastélyunk arkait? Nézziik meg, hogyan hasznalhatjuk
a Netfiltert és az IP Chainst otthoni rendszerlink biztonsaganak ndvelésére.

ratulalok azoknak, akik a mélyvizbe fejest ugorvan a
G 2.2.x (netan 2.0.x) rendszermagrol a 2.4.x-re valtottak.

Ha mi, akdrcsak sokan masok, valamilyen ttizfalat
futtatunk az IP Chains vagy az ipfwadm segitségével, parancs-
fajljaink vélhetSen egyelére megfelelGek. Am el6bb vagy utbb
valoszintleg tovabb szeretnénk lépni.
A 2.4.x valtozatszamt rendszermagokba Rusty Russell, a Linux
csomagszlird guruja és programozdcsapata beépitette a
Netfiltert, ami az IP Chains vagy ipfwadm kivaltasara késziilt.
Szerencsére a Netfilter tovédbbra is lehet6vé teszi, hogy IP
Chainst vagy ipfwadm-ot hasznéljunk, amig meg nem szokjuk
az IP Tables hasznalatat. Mindezt egy modulba épitett rétegen
keresztiil valésitja meg. A Netfilter azonban olyan sok érdekes
Gjitast tartalmaz, hogy valészindleg mi is minél elébb a szaba-
lyok atalakitdsan lesziink. Egy dologra viszont oda kell figyel-
niink: amennyiben az ipchains vagy ipfwadm modulokat
betoltjiik, ezt nem tehetjitk meg az ip tables-szel (és vice
versa). Széval mindent vagy semmit. Mindenesetre ennek a
cikknek az elolvasdsa utan a véltoztatasok elvégzése magatol
értet6dd lesz.
Azok, akik csak most ismerkednek a csomagsztiréssel, nyugod-
tan hagyjak ki az IP Chains-forditasokat, és csak az IP Tables-
példakkal ismerkedjenek. Bar nem fogjuk megadni az 6sszes
IP Chains parancs és lehetség IP Tables-forditasat, de irdsunk
talan jo otleteket adhat, ha a csomagsztirg ttizfal osszeallitasa-
hoz IP Chains parancsokat szeretnénk IP Tables parancsokka
alakitani.
Az egyik ok, amiért érdemes Netfilterre véltani, az, hogy
(az IP Chainsszel vagy az ipfwadm-mal ellentétben) allapot-
fliggd (stateful). Hogy ez mit jelent? Azt, hogy képes nyomon
kovetni a kapcsolatokat és engedélyezni a kimend kérelmekre
érkezg bejové vélaszokat anélkiil, hogy ekozben réseket titne
a tizfalon. A kapcsolat kovetése itt mindig csak egy bizonyos,
ideiglenes lyukat készit a valasz szamara, amit kizarélag az
adott kiszolgal6 hasznalhat. Nemsokara megismerhetjitk a
mikodését. A dolog hétuliitsje, hogy a kapcsolatkovetés ideje
alatt a Netfilter egy kicsit tobb memoriat fogyaszt, mivel a
kapcsolatokat a memériaban koveti nyomon. gy elképzelhetd,
hogy 4 MB memoridja 386-16 gépiink (a sztirési kovetelmények
figgvényében) mar nem lesz elegend? a feladathoz.

Hattér

A jelenlegi Netfilter-megvaldsitas két részre bomlik: a Netfilter-
ként ismert rendszermagrészre, illetve a felhasznal6i eszkoz-
tarra, amely kapcsolatot tart a Netfilterrel, és elkésziti a sza-
balygytjteményeket, valamint az IP Tables-adatokat. A csomag-
sztr6 ttizfalhoz mindkettdre sziikségiink lesz.

El6szor 6sszpontositsunk a rendszermagrészre. A Netfilter
tdmogatja az IPv4 és IPv6 protokollokat, ugyanakkor masfé-
léket nem képes sztirni, ezért tizfalunk nem futtathat IPX,
AppleTalk vagy més efféle protokollt, amit esetleg IP Tables-
szabalyok kijatszasara fel lehetne hasznalni. Tovabba nem
szabad engedélyezniink a gyorskapcsolas (Fast-switching)
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lehetSséget sem. Ezt a kapcsolét a rendszermag Bedllitdis
meniijében hél6zati lehetdség almeniijének vége felé talaljuk.
A kéd a gyorskapcesoldst az IP-verem alacsony szintjén enge-
délyezi. A Netfilter-k6d ennél sokkal magasabb szinten helyez-
kedik el, igy a gyorskapcsolas tulajdonképpen egyszertien
megkeriili 6t.

© Kiskapu Kft. Minden jog fenntartva

A rendszermag heallitasa

Ahhoz, hogy elkezdhessiink dolgozni a Netfilterrel, elGszor is
a rendszermagot Netfilter-tamogatassal le kell forditanunk.
Alegtobb terjesztés alapértelmezés szerint tamogatja, de el6bb
tegytink egy rovid prébéat. Ha az ip_tables modult be tud-
juk tolteni, ezzel a fejezettel nem kell foglalkoznunk. Rendszer-
gazdaként futtassuk a kovetkez6 parancsot:

modprobe ip tables

Ezutan gépeljiik be:

lsmod | grep ip tables

Ha az ip_tables felttinik, rendben vagyunk. Ha nem, akkor
sem kell megijedniink, a rendszermag tjraforditasa rendkiviil
egyszer(. [rdsunk ugyan nem fogja ismertetni a teljes ajrafor-
ditasi folyamatot, de szdmos forrast talalhatunk, ami segithet
benniinket ebben a 1épésen. Ha kideriil, hogy rendszerma-
gunkat tjra kell forditanunk, a kovetkez§ oldalon 1évé szél-
jegyzet nyujthat segitséget abban, hogy mit is illessziink be

a rendszermagba.

Netfilter-modulok

Ha az 6sszes modult leforditottuk és feltelepitettiik, vala-
mennyi énmtikodden be fog toltddni, ha bevisziink valami-
lyen szabalyt, kivéve az ip _tables, ip nat ftpés

ip conntrack ftp csomagokat. Ezeket vagy kézzel vagy
IP Tables indit6 parancsfajlunk részeként tolthetjiik be.

A Netfilter teljes forditasa és telepitése rengeteg modult készit,
amibdl egy atlagos ttizfal azonban csak keveset hasznal. Azok
a modulok, amelyek nem t6lt6dnek be, természetesen memo-
riat sem fogyasztanak, igy nem kell aggédnunk miattuk.

Az IP Tahles heszerzése és telepitése

Elképzelhetd, hogy terjesztésiink mar eleve tartalmazza az

IP Tablest, s6t, amennyiben a rendszermag Netfilter-tamoga-
tassal bir, ez majdhogynem biztosra vehet6. Amennyiben a leg-
frissebb valtozatot szeretnénk, a Netfilter honlapjarol letolthet-
jiikk (@ http://netfilter.filewatcher.org). Toltsiik le és telepitsiik
az INSTALL fajl utasitasainak megfeleléen. A kovetkezdkben
feltételezziik, hogy a magforrasok az /ust/src/linux konyvtarban
talalhatok. Ha mégsem, a kovetkezd utasitasokat a konyvtar-
nak megfelel6en médositsuk. Amennyiben esetleg a

make pending-patches KERNEL DIR=/usr/src/linux
vagy a

make patch-o-matic KERNEL DIR=/usr/src/linux
parancsokat le kell futtatnunk, akkor folytatas el6tt Gjra kell
forditanunk a rendszermagot. Egyébként a fenti két parancsot
figyelmen kiviil is hagyhatjuk. A patch-o-matic tébbnyire
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ktlonleges igényt felhasznaloknak késziilt, és nemigen
tartozik az atlagos felhasznalok érdeklédési korébe.

Futtatas utan

make KERNEL DIR=/usr/src/linux

majd inditsuk a kovetkez§ parancsot:

make install KERNEL DIR=/usr/src/linux
Most mar készen allunk az IP Tables hasznalatara.

Az IP Tables parancssor

Az IP Tables parancssor hat részre bonthatd. Az els6 rész az
iptables parancs, amit a késébbiekben részleteziink; a maso-
dik a tdblameghatdrozas, a harmadik pedig a lancnév. A negye-
dik rész a szabalymegadds, amely az IP- vagy ICMP-fejlécek
kozott keresS parancs része, de néhany esetben szabalyszam

is lehet. Az 6todik rész a cél, végiil a hatodik a célérték. Az alta-
lanos parancssor tehat a kovetkezéképpen néz ki:

iptables [-t table] -ACDI CHAIN rule-spec

= -j TARGET [target option]

A fenti sor ugyan nem minden varazslatra igaz, viszont elég
altalanos. A -L kapcsol6t is igen hasznosnak taldlhatjuk majd
(késébb még sz6 lesz réla a cikkben néhany mads parancssor-
valtozatrol).

Tablak és lancok

A Netfilter harom szdmunkra érdekes tablat tartalmaz. Ezek:

a filter (szdrd), a nat (halozaticim-atalakitas) és a mangle
(ferdits) tablak. Cikkiinkben valahanyszor csak valamilyen

IP Tables-varazslatot mutatunk be, mindig megadjuk a hozza
tartoz6 tablat is. Egyébként — amennyiben nem adunk meg
tablat — a filter tabla az alapértelmezett. Eppen ezért, ha
nem adunk meg tablat és a szabaly hibat jelez, adjunk meg
tablameghatarozast és probaljuk meg még egyszer.

Minden tablahoz egy bizonyos lanc tartozik. A felhasznal¢ altal
készitett lancok mindig egy, és csakis egy tablahoz tartozhat-
nak. Latni fogjuk, hogy néhany beépitett lanc tobb mint egy
tablahoz tartozik, de ez csakis a beépitett lancokra all. Egy
masik tablabol szarmazé lancot nem keverhetiink bele egy
felhasznal¢ altal készitett lancba.

Az alap csomagsziiré tabla a filter, amely az INPUT, FORWARD
és OUTPUT beépitett lancokkal rendelkezik. A filter tablaba
keriil§ felhaszndldi lancokhoz adott szabalyok csak olyan célokra
vonatkozhatnak, amelyek érvényesek az INPUT, FORWARD vagy
OUTPUT lancokban. A filter téblan athalad6 csomagok az
INPUT, FORWARD vagy OUTPUT lancok valamelyikén (és csakis
azon az egyen) haladnak keresztiil. Az INPUT lanc akkor kertil

a képbe, ha a csomag célja a helyi rendszer. A FORWARD lanchoz
akkor jut el a csomag, ha a helyi rendszeren keresztiil egy masik
rendszerhez tovabbitédik. Végiil az OUTPUT lanchoz egyediil
olyan csomagok kertilhetnek, amelyek a helyi rendszerrdl szér-
maznak és kiils§ célra iranyulnak. Minden csomag csak egyetlen
lanchoz keriilhet — szemben az IP Chains-megoldassal, amely az
input és output, illetve a forward lancot is hasznélta, ha egy
csomag keresztiilment a rendszeren.

Figyeljik meg, hogy az el6z6 bekezdésben az IP Tables lancok
nevei nagybettivel szerepelnek, mig az IP Chains lancnevek
kisbettisek. Szandékosan van igy, és az irasmdd véltozasat
hivatottak jelezni.

A nat tabla a halozati cim atalakitdsaért felelGs. Beépitett lancai
a PREROUTING, a POSTROUTING és az OUTPUT. Minden lanc
egyetlen adott célt engedélyez. A PREROUTING a DNAT célt
fogadja, a maradék lancok pedig az SNAT célt. Nemsokara
Kkicsit bévebben is megismerkediink veliik.
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A mangle (ferditd) tabla az IP-cimen kiviil a fejlécben talalhato
adat eltorzitdsdra szolgal: megjelolhetjiik vele a csomagokat,
megvaltoztathatjuk a szolgaltatas tipusat (TOS), vagy akar az
életciklusértéket (time-to-live avagy ttl) is.

Szahalyok

A szabalymeghataroz6 rész minden iptables parancs szive.
A szabaly helyes felépitésével pontosan megadhatjuk, hogy
mely csomagokra vonatkozzon. Ez a kivéalaszt6 ismérv annyira
altalanos vagy egyéni lehet, amennyire csak szeretnénk. A leg-
tobb esetben nem art, ha egyéni meghatarozasaink az altalano-
sabbak el6tt kovetkeznek.

Ebben a cikkben nem fogom tal sokdig boncolgatni a szaba-

Netfilter engedélyezése a rendszermagban

A Netfilter beéllitasi meniipont eléréséhez elébb engedélyezniink
kell a Code maturity-level meniipontban a fejlesztés alatt allo,
illetve befejezetlen meghajtokat (development and/or incomplete
code/drivers). Ezt a kapcsolot beallitva Iépjiink a Networking
meniipontra, ahol be kell allitanunk a csomagszliré szolgaltatast
(Network packet filtering (replaces ipchains). Hacsak nincs néhany
gigabaijt felesleges helyiink, jobb, ha a Packet-filtering Debugging
(Network csomagsz(iré nyomkaovetés) nem kapcsoljuk be.

Most Iépjlink az IP: Netfilter Configuration (Neftfilter-beallitésokra),
hogy elérjiik a Netfilter-modulok almeniiit, amelyekben az dsszes
lehetséges pontot kivalaszthatjuk modulként. A modulok a legtébb
esetben csak akkor téltédnek be, ha sziikség van rajuk. E sorok
frasakor négy kivétel létezik, ezekkel kiilon foglalkoztunk.

Ha Ipv6-ot szeretnénk hasznalni, ki kell vélasztanunk az IPv6
protokollt, majd be kell Iépniink az /Pv6: Netfilter Configuration
meniipontba. ltt is, akarcsak az el6bb, modulként az Gsszes
pontot kivalaszthatjuk.

lyokat, éppen csak hozzajuk adom a sziikséges tobbszoros
lehetSségeket (melyek koziil néhanynak sajat kiilon lehetSségei
is vannak). Mindenkinek maganak kell figyelnie arra, hogy a
szabélynak értelme is legyen, példaul ne adjunk meg kimend
csatoléfeliiletet egy input lancban, mivel a szabalyhoz itt soha
nem fog semmilyen taldlat tartozni. A parancs szerkezete lehe-
tévé teszi, hogy lehetetlen szabalyokat irjunk le, ami azonban
semmiképpen sem tdl j6 6tlet. Ha kétségeink tamadnak egy
adott szaballyal kapcsolatban, célként adjuk meg a naplocélt,
majd keltstink olyan forgalmat, amely 6sszeillik az adott sza-
béllyal, hogy lassuk, valoban végrehajtédik-e. Ha szabélyelle-
nérzs eszkozre van sziikségiink, vessiink egy pillantast a
SendIP-re (¥ http:/www.earth li/projectpurple/progs/sendip.html).

Célok

A Netfilter négy beépitett céllal rendelkezik: ACCEPT (elfogad),
DROP (dob), QUEUE (sor) és RETURN (visszatérés). A DROP cél az
ipchains DENY céljat valtja fel. Az 6sszes tobbi cél a célként
betoltheté modulokon alapul. Ide tartozik a REJECT (elutasit),
a LOG (napldz), a MARK (jel6l), a MASQUERADE (élcazés), a
MIRROR (tiikréz), a REDIRECT (atirdnyit) és a TCPMSS. A vég-
célok (terminal), mint példaul az ACCEPT, a DROP, a REJECT,
a MASQUERADE, a MIRROR és a REDIRECT, mindig befejezik

a lancot, a LOG viszont nem vet neki véget.

A LOG ugyanakkor nem is fogadja, utasitja vagy veti el

a csomagot, igy a lanc értelmezése folytatédhat. Ezért az




ipchains -1 kapcsol6 tulajdonképpen szintén egy cél-, de
nem végtipust. A lanc maradék része is végigfut, mignem

egy hazirendszabalyt talal.

A hézirendszabdly a teljes lancra vonatkozd, teljes kord
szabély. Ha FORWARD lancunk egy DROP szabalyt tartalmaz, és
semmilyen mas korabbi szabaly nem jelzett talalatot a lancban,
a csomag ennél a szabélynal fog végezni. A hazirendszabaly
csak valamelyik beépitett cél lehet, a REJECT szabalyt azonban
nem adhatjuk meg hazirendszabalynak.

Példak

Miel6tt belekezdenénk a példakba, allitsunk be néhany dolgot.
A parancsfajlok hasznos dolgok, killonosen amelyek az rc.local
konyvtarban futnak (barhol legyen is a rendszeriinkén). frjunk
hat példank részeként egy rc.iptables parancsfajlt, hogy mar
rendszerinditaskor kapcsoljuk a Netfiltert (lasd az 1. listdt —
megjegyzés: minden iptables szabaly $IPT-vel kezdddik és
sortorés nélkil kell folytatédnia a sor végéig, azaz a kovetkezd
parancsig. Semmilyen szabalyt sem szabad a sor kdzepén
megtornil)

Beallitottunk néhany inditashoz sziikséges valtozét, leallitottuk
a forgalom tovéabbkiildését a rendszeren, majd beillesztettiink
néhany modult. Az ip_tables modul teszi lehet6vé a sza-
munkra, hogy szabalyokat kezdjtink el irni. Az ip nat ftp
modul akkor sziikséges, ha a NAT tablat hasznaljuk (a késébb
ismertetésre keriil§) SNAT vagy MASQUERADE szolgéltatashoz,
ugyanakkor miikods FTP-t is szeretnénk. Az ip conntrack ftp
az FTP-kapcsolat kovetését teszi lehetévé. Ez a modul 6nmi-
kodden betdlti az ip_conntrack modult, mivel téle fiigg.

Ha nincs szitkségiink az ip _conntrack ftp modulra vagy
nem akarjuk betolteni, de azt szeretnénk, hogy a ttizfal IP-tore-
dezettségmentesitést végezzen (ami j6 dolog), az

ip conntrack ftp-taz ip conntrack-kal
helyettesithetjiik. Nézziik tovabb a parancsfajlunkat:

for 1 in filter nat mangle

do

$IPT -t $i -F

$IPT -t $i -X

done

A fenti sorok minden szabalyt kitiritenek a -F értékeként
megkapott lancban. Mivel a -F értékként semmilyen lancnevet
nem kapott meg, az dsszes lancot ki fogja tiriteni. Figyeljiik
meg, hogy ez a ciklus miatt minden téblan végrehajtodik.

Ha nem hasznéalunk egy adott tablat, kitorolhetjiik a listabol.
Ahogy az egyes ciklusok végrehajtédnak, megfigyelhetjiik,
hogy Gj modulok toltédnek be: el6szor az iptables filter
modul, majd az iptables nat és végil az

iptables mangle. Ha a mangle kulcsszét eltavolitjuk a
ciklusbdl, az iptables mangle modul nem fog bet6ltédni.
A nem hasznalt modulokat tetszés szerint el lehet tavolitani.

Ip Chains hasznalata esetén ugyanehhez a feladathoz valami
ilyesmit kellett volna beirni: ipchains -F -X.

Miel6tt folytatnank, tételezziik fel a kdvetkezd felallast: van
egy otthoni felhaszndlé és harom rendszer, amely az Internetet
a mi tdzfalként midkods PC-nken keresztiil éri el. Az elérés
betarcsazas-alapt (ppp0). Ha tényleges beallitasunk ett6l
eltérd, helyettesitsiik a megfeleld kiils6 csatoléeszkozt a ppp0
helyére. A rendszerek sajat hal6zatukon kiviil semmilyen az
ethO-n talalhat6 szolgéltatast nem ajanlanak fel, ugyanakkor
azt szeretnénk, ha az Osszes belsd rendszer képes lenne szor-
fozni a Vildghalon. Ehhez az els6 példdhoz tételezziik fel, hogy
az ISP-t6l kapott dinamikus IP-cimmel rendelkeziink (lasd

a 2. listat a 20. CD-n).
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Mivel ttzfal-szamitogéptink egyben munkaallomas is, sajat
forgalmat is maga szabalyozza. Bar ttizfal esetében nem tal jo
otlet (az ilyen feladatokat tobbnyire kiilon rendszerek végzik),
egy otthoni halézatban azért nem igazan van sziikségiink
ktlon? ttizfalra. Ezt figyelembe véve emlékezziink rd, hogy

az IP Tables és IP Chains kozti egyik kiillonbség az INPUT,
FORWARD és OUTPUT lancok eltérd kezelése. Az IP Chains
hasznalatakor a FORWARD-ra keriil§ csomagok az INPUT-r61
érkeznek, és miutan keresztiilhaladtak a FORWARD-on, az
OUTPUT-ra utaznak, ezért a szabalyainkat az INPUT lancban
elhelyezve a FORWARD lanc csomagjait is maris biztonsagban
tudhatjuk. Az IP Tables megvaldsitds az INPUT-ot ellenben
csak a helyi rendszerhez haszndlja, a FORWARD-ot pedig a tobbi
rendszerhez. A mi esetiinkben mind a FORWARD, mind az
INPUT lancokban azonos szabalyokra lesz sziikségiink. Hogy
a szabalyokat ne kétszer kelljen leirnunk, készitsiink egy
tcprules nevi felhasznaldi ldncot és az INPUT és a FORWARD
lancbodl egyarant hivjuk meg. Parancsfajlunkat igy folytassuk:
SIPT -t filter -N tcprules

A szabaly IP Chains-megfelelGje ugyanez lenne, kivéve a -t
sztir6kapcsolot:

ipchains -N tcprules

Most lassunk egy kis Netfilter-varazslast. Meg szeretnénk aka-
dalyozni, hogy a rendszeriinkhéz masok kiviilrél hozzakapcso-
l6djanak, de engedélyezni szeretnénk sajat felhasznaldink
kifelé iranyul6 kapcsolatait. A kdvetkezd szabalyok kihasznal-
jak a Netfilter kittind képességeit:

SIPT -t filter -A tcprules -1 ppp+ -m state

= --state ESTABLISHED,RELATED -j ACCEPT
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SIPT -t filter -A tcprules -i !
= --state NEW -j ACCEPT

SIPT -t filter -A tcprules -i ppp+ -m state

= --state NEW, INVALID -j DROP

Ha IP Chains alatt szeretnénk valami hasonlét elérni, ahhoz
leginkabb a syn csomagok elutasitasaval juthatunk el, a ppp+
csatolofeltileten:

ipchains -A input -i ppp+ ! -y -j DENY

Ezen a ponton érdemes néhany gyors megjegyzést kozbe-
szarni: a "!" megforditja (negélja), ami utana kovetkezik, igy

a ! ppp+ ugyanaz, mintha minden mas csatol6t meghataroz-
tunk volna (a mi otthoni felhasznalonk esetében ez a 1o

ésaz eth0). A "+" a ppp végén azt jelzi a Netfilternek, hogy
az adott szabaly az 6sszes ppp-csatolofeliiletre érvényes.

Az ESTABLISHED, RELATED, NEW és INVALID értékek koziil
az ESTABLISHED engedélyezi a forgalom folytatasat, ha korab-
ban mar mindkét iranyban volt forgalom. Az ESTABLISHED
nyilvanvaléan minden TCP-kapcsolatra értelmezhetd, de UDP-
kapcsolatra is vonatkozhat, példaul DNS-lekérdezésekre és
traceroutes kérelmekre, vagy akédr az ICMP pingre. Az els6
1épés annak kideritésére, hogy a kapcsolat létezik-e mar a kap-
csolatkovetési tablaban (/proc/net/ip_conntrack), a csomagok
ellendrzése. Ha igen, a lancok nem futnak le, az eredeti szabaly
lesz érvényes, igy a csomag athaladhat. Néhany esetben a
Netfilter akar gyorsabb is lehet, mint az el6dei, hala ennek az
ellenérzésnek. A RELATED érték szamos dolgot takar: mdkods
FTP-re lehet alkalmazni, amely a megfelel§ kapcsolatokat

a htiszas kapun hozza létre, de a TCP-kapcsolathoz tartozé
ICMP-forgalomra is alkalmazhat6. A NEW érték azokra a cso-
magokra vonatkozik, melyeknek csak a SYN bitjiik van beal-
litva (és ACK bitjiik nem mtkodik). Az INVALID azokra a
csomagokra vonatkozik, amelyek az XMAS fa-keresés (XMAS
tree scan) szerint hibas beallitasokkal rendelkeznek.

A fenti szabalyok lehet6vé teszik, hogy a belsé rendszerek
belsdleg és kiils6leg is atjuttathassak az Gj kapcsolatokat,
ugyanakkor ne engedélyezzék a kiviilrdl jové vagy hibas
csomagokat.

Mivel a hdl6zatunkat 4lcdzas (masquerading) segitségével
szeretnénk a ttizfal mogé tenni, be kell allitanunk par alcazasi
szabalyt. Ez sokban hasonlit az IP Cainsben hasznalt folyamat-
hoz. Feltételezve, hogy bels6 hal6zatunk cime 192.168.0.0/24,

a kovetkezG szabalyt kell hasznalnunk:

SIPT -t nat -A POSTROUTING -o ppp+

“_-5 192.168.0.0/24 -d 0/0 -j MASQUERADE

Az egyetlen kiilonbség, amit az IP Chainst hasznaléknak
felttinhet, hogy -o ppp+ utasitast hasznaltunk -i ppp+
helyett. Ez azért van, mert mig IP Chains alatt a csatolofeliile-
tekre a -1 segitségével hivatkozhatunk, IP Tables alatta -1 a
bemeneti (input) csatoléfeliiletet jelenti, a -o pedig a kimeneti
csatolofeliilet jele. Ha a fenti sorba véletlentil " -1 ppp+"-t
irunk, az alcazas nem fog elindulni, hiszen a szabaly soha nem
fog semmivel sem egyezni.

Fejezziik be a parancsfdjlunkat, és a fenti TCP-szabalyokat
sziikség szerint illessziik be, hogy beindithassuk a sztirétabla-
rendszabalyokat és Gjrainditsuk az ip forwarding
szolgéltatast:

$IPT -t filter
$IPT -t filter
SIPT -t filter -P INPUT DROP

SIPT -t filter -P FORWARD DROP

echo 1 > /proc/sys/net/ipv4/ip forward
Alapértelmezés szerint a sztirtabla szabalyok ACCEPT-érté-
kidek. A Netfilter elegdns megolddsai miatt azonban — az IP

ppp+ -m state

-A INPUT -j tcprules
-A FORWARD -j tcprules
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1. lista Az ,rc.iptables” parancsfajl

#!/bin/sh

# elsikgnt adjuk meg a megb zhat sv@nyeket
PATH=/sbin:/usr/sbin: /usr/local/sbin: /bin:/
usr/bin: /usr/local /bin

export PATH

# m dos tsuk a k vetkeziket, hogy az

# IP Tables futtathat Zllomfnyra mutassanak:
IPT=/usr/local/sbin/iptables

echo 0 > /proc/sys/net/ipv4/ip forward
# nghZny modul, amit be akarunk t lteni
modprobe ip tables

modprobe ip nat ftp
modprobe ip conntrack ftp

Chainsszel ellentétben — igy is megfelel6 biztonsagot nyijt.
Ha visszagondolunk az eddig alkalmazott szabalyokra, lathat-
juk, hogy az alapértelmezett rendszabaly semmiféle artalmat
nem okoz; s6t, eszerint tulajdonképpen semmi sem érkezhet
meg. Néhanyan azonban tgy vélekednek, hogy jobb mind-
inkabb a biztonsagra térekedni, igy példaul dobhatunk min-
dent, ami nincs mar korabban megcimezve. Figyeljitk meg,
hogy a rendszabalyoknak nincsen céljuk, tehat nem is hasz-
nalhatjuk a -j kapcsolét. Ez az, amiért rendszabalyok csak
beépitett célok lehetnek. A rendszabéalyok nem igazi célok.
Ha tényleg REJECT-tipusti rendszabalyt szeretnénk, valami
ilyesmit kell beirnunk:

SIPT -t filter -A tcprules -i ppp+

= --reject-with icmp-host-unreachable
A fenti szabaly a ppp csatoléfeliileten bejovs 0sszes csomagra
érvényes lesz. Ugyeljiink 14, hogy utolsoként szerepeljen,
kiillénben semmi sem fog atjutni ezen a szabélyon.

Bar kiadhattunk akar egy

SIPT -f filter -A tcprules -j REJECT

= --reject-with icmp-host-unreachable

szabalyt is, azt tapasztaljuk, hogy a sajat belsé gépeink is
blokkolva lesznek, mivel ez a szabély az dsszes csatolofeliiletre
vonatkozik (ezt a rendszabalyok hasznalatakor is figyelembe
kell venni).

Ezen a ponton megemliteném, hogy az IP Chainsszel ellentét-
ben a megfelel6 cél megtaldlasa nem feltétleniil jelenti a lanc
végét is. Ha példaul a tcprules-ban a kovetkezs szabalyt
hasznaljuk:

SIPT -t filter -I INPUT -p ICMP -m icmp

= --icmp-type echo-request -m limit

=--limit 1/minute -j LOG --log-prefix

= "ICMP-packet "

akkor a kovetkez§ szabély (amely a csomaggal vagy egyezik,
vagy nem) szintén végrehajtédik. Amennyiben a szabdly nem
ejti, utasitja, fogadja el vagy sorolja be (QUEUE) a csomagot
és nem visszatérés (RETURN), akkor a lanc folytatédni fog.
Az IP Chains-hasznalok figyelmét felhivnam ra, hogy IP Tables
alatt a LOG 6nmaga is cél, és nem egyszertien csak egy -1 kap-
csol6 a cél mogott, mint az IP Chainsben. Ez bizonyos rugalmas-
sagot nyujt, amint az a fenti szabalybdl is lathat6. Az egyezés
korlatozasa megakadélyozza, hogy valaki rossz szandékkal
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4. lista DNS-bejegyzés a levelezékiszolgalohoz

SIPT -t filter -N tcprules

SIPT -A tcprules -i ethl -m state

= --state ESTABLISHED,RELATED -j ACCEPT
SIPT -A tcprules -i ! ethl -m state

= --state NEW -j ACCEPT

SIPT -A tcprules -i ethl -p tcp

= --dport 25 -m state --state NEW -j ACCEPT
SIPT -A tcprules -i ethl -m state

= --state NEW, INVALID -3j DROP

SIPT -t nat -A PREROUTING -d 209.127.112.17
*-p tcp --dport 25 -j DNAT

= --to-destination

=192.168.0.2:25

SIPT -t nat -A POSTROUTING

-0 ethl -s 192.168.0.0/24 -j SNAT

= --to-source 209.127.112.17

SIPT -A INPUT -j tcprules

SIPT -A FORWARD -j tcprules

echo 1 > /proc/sys/net/ipv4/ip forward

talterhelje a naplonkat. A LOG cél az tizeneteihez elStagot is
ftizhet, igy a grep paranccsal a naplokbdl kénnyen kikereshetdk.
Minden IP Chains-felhasznal¢ j6l tudja, hogy a lancokat a
kovetkezSképpen lehet megtekinteni:

ipchains -L -n

Netfilter hasznalatakor azonban a lancokat tablardl tablara kell
megnézniink:

iptables -t filter -L -n

iptables -t nat -L -n

iptables -t mangle -L -n

Hasznaélhatjuk a -v kapcsol6t is, hogy az egyes szabalyokrol
részletesebb ismeretekhez jussunk:

iptables -t filter -L -nv

Kovetkezzék egy példa, amely az Gj SNAT- és DNAT-képessége-
ket mutatja be. Ha valaki érti a mangle tablat és az is vildgos
szamara, hogy mire val6, annak val6szintileg nemigen van
sziiksége cikkiink elolvasasara, és hamarosan elkiildi nekem
azokat a hibakat, amelyeket észrevett.

Ebben a példaban azt fogjuk feltételezni, hogy otthoni felhasz-
nalénk széles savua eléréssel rendelkezik, és az eth0-t hasznélja
a bels6 hal6zathoz, illetve az ethl-et a kiils6hoz. A parancsfajl
az el6zGekhez hasonldan indul, de amikor a tcprules
szabélyokhoz ériink, egy kicsit mast fogunk alkalmazni. Jelen
esetben tételezziik fel, hogy a felhasznalé a 209.127.112.17
szamu alland¢ IP-vel rendelkezik, ami egy kicsit megvaltoztatja
a dolgokat (lasd a 3. listat a 20. CD-n). Azt is elképzelhetjiik,
hogy a felhaszndl6 sajat tartomanynévvel rendelkezik, és sajat
levelezdkiszolgalot futtat a 25-6s kapun, a bels6 rendszeren
taldlhaté a 192.168.0.2 IP-szdmon (a ttizfal szama 192.168.0.1).

A DNS bejegyzése a 209.127.112.17 cimet jel6li meg levelezd-
kiszolgaloként, ahogyan azt a 4. listdban lathatjuk.

Az els6 két tcprules szabaly ugyanaz, mint a fenti példaban.
Miel6tt azonban minden mas kapcsolatot elvetnénk, elfogad-
juk a 25-6s kapun keresztiil érkezé csomagokat. Ezutan a nat
tablaban elfogjuk a 25-6s kapcsolatot és atiranyitjuk egy masik
belsé gép ugyanilyen szama kapujara. Ezt egyébként az sszes
kapcsolatunkkal megtehetjiik. Ne feledjiik viszont, hogyha

a DNS-t is ilyen médon iranyitjuk at, akkor UDP- és TCP-atira-
nyitdsra egyarant sziikségiink lesz. Altalaban — hacsak valaki
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odakintrél nem akar zénaatiranyitast a TCP- részeket nyugod-
tan elvethetjiik, és csak az UDP-részt engedjiik at.

Azt is figyeljik meg, hogy a MASQUERADE hasznaélata helyett
a kimend kapcsolatokhoz a SNAT-ot hasznaljuk célként. Ha
valaki csodédlkozna, az S a forrast (source) jelenti, ezt fogjuk
megvaltoztatni. A DNAT esetében a csomag céljat véaltoztatjuk
meg. A --to-source érték IP-cimtartomanyok fogadasara is
képes, igy kiviilrdl a ttzfal tobb gépnek is latszodhat. Ha pél-
daul az ISP-t6l 6t felhasznélhat6 IP-szamot kaptunk, a kimend
kapcsolatokhoz mind az 6tot felhasznalhatjuk. A kiilonféle
szolgaltatasokat kiilon IP-szamokhoz rendelhetjiik, igy akar

Ot rendszer is valaszolhat DNS-lekérdezésekre, tarolhat webla-
pokat, fogadhat leveleket stb. A Netfilter segitségével kezdet-
leges terheléskiegyenlitést is készithetiink. Ha céltartomanyt
hasznalunk a DNAT-hoz, a legkevesebb kapcsolattal rendelkezd
rendszer (ami nem feltétleniil jelenti a legkevésbé terhelt
rendszert) kapja az aj kapcsolatot.

Amit még érdemes tudnunk, hogy elindulhassunk, az, hogy
miképpen novelhetjitk meg az egyszerre kovetett kapcsolatok
szaméat. Ez a szdm alapértelmezés szerint a rendszeren rendel-
kezésre all6 memoria fliiggvénye. A szdm azonban megnével-
hetd. A kévetkezéképpen talalhatjuk meg:

cat /proc/sys/net/ipv4/ip conntrack max

Az én 256 MB memoridju rendszeremen ez a szam 16376.
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Befejezd megjegyzések

A Netfilter hasznalatdval minden erdlkodés nélkiil novelhetjitk
otthoni rendszeriink biztonsagat: a kapcsolatkévetés jozan
hasznalataval. Szamos mas lehetdség is rendelkezésiinkre &ll
— ez a cikk épp csak a felszint kapargatta meg. Mindenkinek
ajanlom Rusty (kordbban mar emlitett) ,Unreliable Guides”
cimd irasat, mely a Netfilter honlapon érhetd el.

Egyszerd igényekkel rendelkezé otthoni felhasznélék jobb,
ha egyszerd ttizfalat épitenek, ezért nem javaslok sok elérhetd
ttizfaleszkozt és parancsfajlt, hiszen minddssze felesleges
bonyolultsagot visznek a ttizfalunkba. Ha nem értiink meg
egy szabalyt, ne épitsiik be. Az els6 harom meghatarozé
szabaly (a -m state szabdly alkalmazasaval) méar meglehetd-
sen jo alapot ad. Amennyiben azonban a tdimadé mar korabban
bejutott a rendszerbe, a szabalyok nem sokat érnek. Nem
védenek meg tovabba a levélalapti tréjaiaktél sem, megévnak
viszont a kozvetlen tamadasoktol. Azt javaslom, ha nem hasz-
nélunk IRC-t, naplézzuk és vessiik el az IRC-kapcsolatokat:
SIPT -j filter -I tcprules -p tcp

= --destination-port 6667 -j LOG

= --log-prefix "IRC attempt "

SIPT -j filter -I tcprules 2 -p tcp

= --destination-port 6667 -j DROP

Tovabba ha nincs ra sziikségiink, hogy bérki is belépjen a
rendszeriinkbe, semmilyen kaput se nyissunk meg (ahogyan
azt a masodik példaban lathattuk). Cikkiink nem arrél szolt,
hogyan allitsuk be helyesen a hal6zatot az Internet altal elér-
hetd rendszerek és a megbizhato belsé rendszerek elkiiloni-
tésére. Ha ilyen Osszetett rendszerre van szitkséged, ideje,
hogy egy hozzaértd segitségét kérd!

David A. Bandel

(dbandel@pananix.com) jelenleg Panamaban
él, Linux- és Unix-tanacsadéassal foglalkozik.
Tarsszerzéje a ,Que Special Edition: Using
Caldera OpenLinux” cim( kényvnek.
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Az ujjlenyomat altali azonositas meggatolasa

~Ha nem akarunk harcolni, meggatolhatjuk, hogy
ellenfeliink harcba szalljon veliink, mégha alig latha-
tok is a foldén taborhelyiink kérvonalai. Csak annyit
kell tenniink, hogy valami furcsat és érthetetlent
vetiink elébe.”

(Szun Cu: A haboru mtivészete)

Az operacids rendszer ujjlenyomat alapjan torténd azonositasa
az a folyamat, melynek soran a tavoli géptdl visszakapott
adatok jellemz6i alapjan meghatarozzuk, milyen operacios
rendszert futtat a tavoli szamitogép. Egyes esetekben ez csak
annyit jelent, hogy kapcsolédunk a géphez és elolvassuk a
szolgéltatas bejelentkez§ szovegét, maskor viszont bonyolult,
mint példaul a TCP-kezddadatok és zaszlok (flagek) statisztikai
elemzése. A kiviilallok képesek altalanos adatokat megallapi-
tani, mint példaul a gépen futé operacios rendszer tipusat,
azaltal, hogy megkeresik a TCP-verem operacios rendszerekre
egyedileg jellemz6 megvaldsitdsdnak a kiilonbségeit. Egyes
esetekben ezek a kiillonbségek nagyon részletes adatokat is
elarulhatnak, példaul az operaciés rendszer valtozatszamat

és a processzor tipusat.

A gép operacids rendszerének pontos azonositasa révén a
tdmado jol tdjékozott és pontos tdmadast tud intézni a célgép
ellen. Ebben az atmeneti tar talcsorduldsaival teli vildgban a
tdmadonak talan csak arra az alkalomra van szitksége, hogy
pontosan megtudja az operacids rendszer és a processzor tipu-
sat. Az olyan programok haszndlataval, mint példaul a linuxos
Netfilter, a rendszergazdak ki tudjak kertilni az operaciés rend-
szer ujjlenyomata altali pontos azonositasat, néhany esetben
pedig még meg is tudjdk hamisitani a kiils6 erdk altal gydjtott
adatokat. Bar ezeket a szokdsokat semmiképpen sem szabad
megbizhato biztonsagi megoldasnak tekinteni, néha elbizony-
talanithatja, s6t 6ssze is zavarhatja a betorni szandékozot az,
ha célja titokzatos hal6zati egységnek latszik.

Bar az ujjlenyomat altali azonositas elkertilése remekiil eltit-
kolja, milyen operécids rendszert futtat valdjaban a gép, sem-
miképpen sem teszi biztonsagossa kiilénféle sebezhetd
pontjain. A biztonsagi eljarasok és irdnyelvek célja az, hogy
magasabbra emeljék a rendszer tonkretételéhez sziikséges
szakértelem szintjét —, az eltitkolas csak a valodi célpont
elrejtését kisérli meg. Mégha a kiilvilag agy is latja, hogy
rendszereden a Microsoft IIS5 fut, nem véd meg téged,

ha mondjuk a Sendmail egyik sebezhetd valtozatat hasznalod,
és egy betorépalanta (script kiddie) 6nmutikodd pasztazoja
kisérel meg betérni hozzad. Az ujjlenyomat altali felismerés
elkertilésének célja a tdimadasok elterelése, nem pedig a
megakadalyozésa.

A felfedezés modszerei

Miel6tt egy lehetséges tiamadot azzal prébalnank meg eltan-
toritani, hogy becsapjuk az operaciés rendszeriinket illetGen,
meg kell ismerkedniink az operaciés rendszerek ujjlenyomat
altali azonositdsara hasznalt eszkozokkel és eljarasokkal.

A ,tamado” kifejezést itt bG értelemben hasznaljuk, és magaban
foglalja mindazokat, akik megprébaljak azonositani egy gép
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ujjlenyomatat, és azokat is, akiknek szandékaban allhat, hogy
kart okozzanak egy rendszerben. A biztonsag a 1épések és az
azt kovetd ellenlépések egymast kovets sorozata volt, és az ird
felfogésa szerint mindig is az lesz. Ha megismerkediink az ilyen
tamadasokra hasznalt eszkzokkel és eljarasokkal, akkor nem
csupan a jelenlegi fogasokra tudunk felkésziilni és terveket
késziteni, de bepillantast nyeriink abba is, mit hozhat a jové.
Szamos nyilvanosan elérhet§ eszkoz van, melynek célja az
operécids rendszerek ujjlenyomat altali azonositasa. Ugy ttinik,
ezek koziil az eszkozok koziil a legnépszertibb az nmap

(@ http://www.insecure.org/nmap/index.html), melyet Fjodor,
az Insecure.org webhely fenntartdja készitett. Az Nmap
szamos mddszert hasznal, hogy megprobalja felismerni a gép
operacios rendszerét halézati szintrdl, ezek kozott vannak
kezdetleges megkozelitéstiek és bonyolultabbak is, melyekhez
a TCP/IP-protokoll és a protokollok altalanos jellemzdinek
alapos ismeretére van sziikség. ime, néhany figyelemre mélto
moédszer az Nmap hasznélta modszerek koziil:

e FIN-proba — ha a tdimado gép egy nyitott kapujara olyan
csomagot kiild, amelyben csupan a FIN-zaszl6 van beallitva,
akkor bizonyos, a kérésre valaszol6 gépekrdl adatokat sze-
rezhet be. Ez a viselkedés nincs 6sszhangban az RFC-kkel,
ezért nagyon jol jelzi az operaciés rendszer fajtajat.

e TCP ISN mintavétel — A TCP-csomagok ISN- (kezdGsor-
szam) mintavételezése értékes modszer lehet a tavoli gépek
azonositasara és besorolasara. Azaltal, hogy a timadé bizo-
nyos mintdkat keres az ISN-ekben, a timad6 megalapozott
taldlgatdsba bocsatkozhat a gép operacids rendszerét illetGen.

o ICMP-hibaiizenetek kiildése — az ICMP- (internetvezérl-
tizenetprotokoll) hibatizeneteket hasznélva a timado
hasznos adatokra tehet szert a gép valaszai alapjan.
Kiilonos érdeklédésre szamot tarté tertiletek az ellenérzd
Osszegek, a hibatizenet visszhangjanak épsége, és a
vélasziizenetekben taldlhaté TOS- (szolgéltatastipus)
mezdk.

o TCP bedllitdsok — minden TCP-veremnek talan a legarul-
koddbb jellegzetessége, hogyan kezeli a valaszthaté TCP-
zaszlokat és adatokat. A géphez intézett valésagos kérések
és a valtozo ablak- és szakasz- (segment) méret segitségével
meghatdrozhatd, milyen operacids rendszert futtat a
szamitogép, annak alapjan, hogy hajlandé-e elfogadni
ezeket a valaszthat6 valtozokat, vagy valaszol-e rajuk.

Bar az operaciés rendszer ujjlenyomat alapjan valé azonosi-
tasanak mindezen médszerei csomagszinten miikodnek, nagy
gondot kell forditani rd, hogy meggértsiik géptinket a szolgalta-
tasok szintjén. Lehet, hogy a timado rendszerezi és 6sszeha-
sonlitja a csomagok felépitését, de gyakran csak annyit tesz,
hogy lekéri a webkiszolgélotél a HTTP-vélaszfejléc Server
(kiszolgal6) mezgjében szerepld értéket. Ha tudjuk, mely
szolgaltatasok azonositjdk magukat készségesen, és ami még
fontosabb, ha ismerjitk az operacids rendszer felépitését, az
tovabbi lehetéségeket is megmutat nekiink, amelyek révén
tavolrdl adatokat lehet szerezni.

Az tigyfélprogramok csendessége (vagy ennek hianya) is




remek mddszer, hogyan szerezhetiink adatokat egy szamito-
géprdl. A tobbi lehetSségtdl eltéréen ez a folyamat teljesen
passziv is lehet. Annak megfigyelésével, hogyan mutatkozik
be egy tigyfélalkalmazas valamely szolgaltatasnak, ésszerd
taldlgatasra vallalkozhatunk az operacios rendszerre és a felé-
pitésre vonatkozoan egyarant. Az tigyfelek koziil tobbnyire

a webbongészdk, a levelezéprogramok és az IRC-tigyfelek

a leginkabb vétkesek. Ha IRC-ziink, és lekérdezziik az egyik
felhasznalé CTCP-valtozatat, valaszként pedig a mIRC32 v5.81
K.Mardam-Bey, szoveget kapjuk, akkor alapos okkal gondol-
hatjuk azt, hogy a szamitégépen a Windows operaciés rend-
szer valamelyik valtozata fut.
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Végezetiil ott van a gyenge pontok kiprébélasa. Bar nem tal
tapintatos, azért hasznosnak bizonyulhat a szamitégép opera-
cidés rendszerének megallapitasara. Az operaciés rendszerre
egyedileg jellemzd szolgéltatasmegtagadasi (denial-of-service)
tamadasok sorozatanak a meginditasa altal a kiviilallo probal-
kozhat, és megallapithatja, sebezhet6-e a szamitogép. Ezzel
meghatarozhatd, milyen besorolast rendszert futtat a gép,
altaldban még a foltok szintjén is. A Windows-kozosség halés
lehet Fjodornak és az ujjlenyomat éltali azonositast végzé
eszkozok tobbi fejlesztdjének, amiért tgy dontottek, hogy ezt
a médszert nem foglaljak bele szokasos pasztazasi eljarasaik
valasztékaba.

Mire jo az ujjlenyomat

alapjan tortend felismerés meggatolasa?

Ha eddig elolvastad a cikket, egész biztosan érdekel, miért
véllalna magdra valaki a bonyodalmakat azért, hogy megaka-
dalyozza az operaciés rendszer ujjlenyomata altali azonositast.
J6 kérdés! Ugy gondolom, az inditékok személyenként elté-
réek. Mindenkinek megvan az oka, amiért el akarja rejteni,
vagy éppenséggel nem akarja elrejteni az operaciés rendszerét.
Vannak, akiknél a fokozott titokzatossdg a homalyban val6
meghtizodas és a belsé kényelem érzését valtja ki. Hasonléan
azokhoz, akik Telnet bejelentkezd képernyd6jiikrdl eltavolitjak
a valtozatszamot tartalmaz¢ tidvozldszoveget, de a tavoli
helyek biztonsagos elérésére a Telnetet hasznaljdk az SSH
helyett titokzatos, de szakmai szempontbdl kevésbé bizton-
sagos. Masok esetében az operaciés rendszer eltitkolasa lehe-
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t6vé teszi, hogy minden részletre kiterjedGen bedllitsak behato-
lasjelz6-rendszeriiket (IDS), ugyanis nemcsak azt tudjak
viszonylag jol, mi johet be a halézatukba, hanem azt is, milyen
adatok mehetnek ki beléle (titokzatos, 6vatos és remélhetSleg
biztonsagos). Néhanyaknak talan még sziikségiik is van a biz-
tonsagossagra, ugyanis minden hélézat, melyre racsatlakoznak,
ellenséges hal6zatnak bizonyulhat; és minél jobban elrejtik

az operacios rendszeriiket, anndl szélesebb lehetdségiik nyilik
ra, hogy elvégezzék mindenkori feladatukat, anélkiil, hogy
észrevennék Gket (titokzatos, 6vatos, biztonsagos, és valészind-
leg épp a leveleidet olvassa). Végiil ott vagyunk mi, akik
egyszertien szorakozasbol tessziik ezt, azért, mert képesek
vagyunk rd; és mert nem kis 6romet talalunk abban, hogy

be tudjuk csapni a koriilottiink levs ismeretleneket, akik allan-
doéan pasztazokat iranyitanak rank (igen, btindsek vagyunk

a vad targyaban).

A meggatolas modja

Itt az id6, hogy szerencsét probaljunk az ujjlenyomat altali
azonosités elkertilésében. Ismerve a szamitégépek operacios
rendszerének megallapitasara hasznalt népszerd eljarasokat,
ezeket az elképzeléseket vissza tudjuk fejteni, ami segiteni fog,
hogy eltitkoljuk valés egyéniségiinket.

El6szor is meg kell bizonyosodnunk réla, hogy minden
biztonsagi folt a helyén van és a rendszer biztonsagos. Mint
korabban kijelentettem, a titokzatossagra csak azutan toreked-
hetiink, miutdn gondoskodtunk a biztonsagrol. Biztosan
akadnak, akik nem értenek ezzel egyet, és csupan a titokzatos-
sagra tdmaszkodnak ahhoz, hogy biztonsagossa tegyék rend-
szeriiket, de vajon mire jo a titokzatossag, ha a 33. szdamu
betérépalanta Snmiikddd programja rendszergazdai jogosult-
sagot szerez a gépeden még ma este? Fogadni merek, hogyha
egyszer sikertilt rendszergazdai hozzaférést szereznie, akkor
nem azzal fog foglalkozni, hogy kitaldlja, a Linux melyik
valtozatat futtatod.

Masodszor, meg kell figyelniink a szolgaltatdsainkat. Ossz-
hangban vannak azzal az operaciés rendszerrel, melynek a
hasznaldiként szeretnénk feltiintetni 6nmagunkat? A legtobb
esetben ez nem okoz nagy gondot, hiszen a Unix-kérnyezetek
tobbsége hasonld vagy ugyanolyan szolgaltatasokat alkalmaz.
De ha Windows-gépként vagy éppenséggel Cisco-ttvalaszto-
ként szeretnéd feltiintetni magad, akkor nem biztos, hogy
elényos, ha latszik, hogy fut az IRC-d. Tegytink erdfeszitést
azért, hogy a szolgéltatdsaink 6sszhangban legyenek az alca-
ként hasznalt szamitégéppel.

Ha mar a szolgaltatasoknal tartunk, az is jo otlet, ha a szolgalta-
tasok forraskodjat atfésiiljitk, és megkeressiik tidvozlGszovegeit
és altalanos azonosit6it. Néhany arulkodé azonosité jel lehet
az ASP-oldalak timogatdsa vagy az olyan webtartalom, melyet
tomoritett gzip-formatumban szolgaltatunk. Ismétlem, neked
kell megszabnod, milyen szintd rejt6zkodést és az dlcaként
hasznalt géppel valé egyezést probalsz meg elérni.

Ezutan azt kell megvizsgalnunk, hogyan jelenik meg gépiink
a haldézaton, szembedllitva azzal, ahogyan az alcaként hasznalt
gép megjelenik a hal6zaton. Ennek megkonnyitésére azt
javaslom, tanulmanyozzuk a mar leirt anyagokat, vagyis azokat
a friss ujjlenyomat-allomanyokat, amelyeket maguk a progra-
mok hasznélnak. Idét kell szakitanunk nemcsak annak megal-
lapitasara, hogyan valaszol az alcaként hasznalt gép a szokésos
kérésekre, hanem arra is, mely egyedi zaszlokat timogatja

a TCP-ben. A TCP-zaszl6k hasznos adatokat szolgéltatnak a
kiviilallok szamara, hogy megallapithassak, milyen operacids
rendszert futtatunk. Az ujjlenyomat-allomanyok nem tartal-
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mazzak a gép altal adhato 6sszes lehetséges valaszt, hanem
csak olyan egyszerti médszereket, melyek megismételhetSen
miikddnek. Attdl fiiggden, milyen fokt rejt6zkodést szeretnénk
elérni, érdemes lehet megvizsgélni azokat az ujjlenyomatada-
tokat is, melyeket az Nmap nem hasznal (OSPE OOB, IPv6
stb.). De az is el6fordulhat, hogy az alapossag 6roménél na-
gyobb stllyal esnek latba az ezeknek az adatoknak az 9ssze-
gytjtéséhez sziikséges munkaval toltott (alvas nélkiili, nem
almatlan) éjszakak.

The Metfilier Project: Packe Marglng for Laux 2.4

Végiil hoznunk kell egy dontést. Cselesek vagy pedig meg-
szallottak lesziink? Ha az utébbi a valaszunk, akkor valdszi-
niileg az tigyfélalkalmazdsaink meghamisitasaval folytatjuk.
Mint kordbban emlitettem, a gép tigyfélprogramjai hajlamo-
sak mindenféle adatokat kiszolgéltatni (kozvetleniil vagy
kozvetve) a rendszerrdl. E16z6 példankban egy IRC-tigyfél
elarulja magardl, hogy Win32-hoz késziilt, de vannak a szami-
tégépek azonositasanak kifinomultabb médszerei is, igy
példaul, amikor a kimend levelek fejlécét olvassak el. Megis-
métlem, minden attdl fiigg, hany alvéas nélkili éjszakat vagy
hajland¢ raforditani, hogy rendszered megfeleljen az 4ltalad
kivant jellemzdéknek.

A lehetséges gondok

Az operacios rendszer ujjlenyomat altali azonositasdnak elkerii-
lIése ugyanolyan, mint a biztonsag barmely mas nézépontja:
tervezésre, megfelel6 megvalositasra, és mindenekfelett megér-
tésre van szitkség. Ha a biztonsagi iranyelveket nem megfele-
16en tiltetik 4t a gyakorlatba, a rendszer még sebezhetébbé
vélhat, mintha egyaltalan nem alkalmaznak Gket.

A népszertiség elismeréshez vezet. A szamitoégépes programok
legtobbjénél az ismertség nagyszerd dolog; a figyelmet raira-
nyitja kemény munkddra és eltokéltségedre. Az operdcids
rendszerek ujjlenyomat alapjan torténd felismerése esetén
munkad elismerése ellened dolgozik. Ha népszert eszkozt
vagy csomagot hasznalsz, végiil fel fogjak fedezni sebezhetd
pontjait és kiilonlegességeit — ez elkeriilhetetlen. Ugyanezek

a programra jellemzd azonositok képessé tesznek majd mdso-
kat, hogy az ujjlenyomat alapjan pontosabban azonositsak
ellenlépéseidet, mint magat az operacids rendszert. Csaknem
minden operaciés rendszer igyekszik véletlenszertivé tenni
TCP ISN-adatsorozatat, igy prébalva meggatolni a TCP-elté-
ritést és a rendszer ellen intézett bonyolultabb timadasokat.
Ha az altalad vélasztott eltéritési eljaras megprobalja modosi-
tani a TCP-kezdSadat szamait, nagy gondot kell forditani arra,
nehogy alulbecsiiljiik, illetve leértékeljiik ezt a szolgaltatast,
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és kiszolgaltassuk géptinket az ilyen jellegd tdmadasoknak.
Mint minden a rendszerbe bekeriil§ szamitégépes program-
csomag esetén itt is els6dleges fontossagtinak tekintendé az
alkalmazas biztonsagossaga. Az elrejt6zési folyamat része a
meglevé szolgaltatdsok dlcazasa; a masik része az olyan kéd,
melynek a forgalom sztirése és a halézaton foly6 forgalmunk
alcazasa a feladat. Nagy gondot kell forditani arra, hogy az erre
a feladatra hasznélt alkalmazas a j6 programozasi eljarasoknak
és a szigoru ellenérzésnek koszonhetSen megfelelGen biztonsa-
gos legyen. Csak egyetlen rosszul atgondolt strcpy () hivasra
van sziikség, hogy ebbdl az elénybdl veszélyforras legyen.

Az egyik korabban emlitett rejt6zkodési mesterkedés az,

hogy megvaltoztatjuk a program 6nmagat azonosit6 tidvozlé-
szovegét. El6vigyazatossagra van sziikség, mert néhany
kiegészits programcsomag ezeket az tidvozlGszovegeket
hasznalja, hogy megéllapitsa, egyiittmiikodik-e a jelenlegi
rendszerprogrammal.

Kockazat és elényok

Most, hogy leszbgeztiik, a rejt6zkodés nem jelent biztonsagot,
meg kell vizsgdlnunk egy masik szempontbdl is ezt a folya-
matot, mégpedig a hatasfokébol. Mivel minden j6 rejt6zkodési
beallitds nagy mennyiségben szfiri a forgalmat, igen valdszind,
hogy a rendszer teljesitménye megsinyli ezt. Ha a kiszolgalod
10 000 tigyfél weblapjanak ad otthont, nagyobb jelent§sége van
a teljesitménynek, mintha csak fel van allitva egy linuxos
géped, melyen a barataiddal nézegeted a leveleidet és IRC-zel.
Rendszergazdaként el kell dontened, melyik a nagyobb elény
neked (és felhasznaléidnak): a teljesitmény vagy a titoktartas.

Az elmélet hizonyitéka

Azért, hogy szemléltessem, mennyire hasznalhat6 és viszony-
lag egyszerd az ujjlenyomat éltali azonositas, mellékeltem

egy Linuxon, kicsi felhaszndléi tertileten futé mintaalkalmazast
(OSFPE), mely a Netfilter rendszermagmodult hasznélja

(lasd az 1. listat a 20. CD-n). Az operdacidés rendszer ujjlenyomat
altali azonositasanak elkeriilése egyre hatékonyabb lesz az
olyan programok hasznalataval, mint példaul a Linux alatti
Netfilter (lasd még el6z6 frasunkat). Egymads utan bukkannak
fel a hasonlé mddositasok és alkalmazasok; BSD-ben ezt a
feladatot az IP Filterrel és viszonylag kis mennyiségti koéddal
lehet megoldani. A Windowst hasznélék (akik messze a legna-
gyobb hatrdnyban vannak ezen a teriileten) fokozatosan
fedezik fel a mddszereket, melyekkel beburkolhatjak TCP/IP-
rendszerd adatforgalmukat, és a win32 alatti Libpcap megszii-
letésével elfoghatjak és meghamisithatjak a csomagokban
kaldott sajat valaszukat.

A Netfilterrél roviden

A Netfilter, ahogy szerzdje mondja, ,keretprogram a csomagok
keveréséhez”. Erdekesen hangzik, nemde? A Netfilter Gssze-
kapcsolddik a Linux rendszermaggal (pontosabban a 2.4.x és
afolotti valtozatokkal), és mindegyik protokollhoz kezelSket
jegyezhet be. Ha a megfelel6 szabalyok helyiikon vannak, ezek
a kezelSk elfogjak a meghatarozott szabalyoknak megfelel§
bejové és kimend hélézati forgalmat. A csomagok ezutdn
feldolgozasra kertilnek és NF_DROP jelzést kapnak, ha el

kell ejteni, NF_ACCEPT jelzést pedig, ha a csomagot rendesen
kell kezelni a veremben, végiil NF_QUEUE jelzést kapnak,

ha a csomagot sorba kell allitani, hogy fel lehessen dolgozni

a felhasznaldi teriileten. Ha a csomagot a felhasznaldi tertileten
val6 feldolgozasra sorba 4llitjdk, az ip queue bedllitja a sorba;
ezutan barmely, a felhasznaldi teriileten futé program




aszinkron médon feldolgozhatja a csomagokat, amely
bejegyezte magét az ilyen fajta csomagokra. Amikor ezek az
alkalmazasok kivesznek egy csomagot a sorbol, képesek médo-
sitani, elfogadni vagy elutasitani azt. Ha a csomagot elfogadjak,
tovabbadjak a kévetkezd olyan alkalmazasnak, amely beje-
gyezte magat az ilyen csomagokra. Ha a csomag NF_DROP
jelzést kap, akkor elejtésre kertil, és a szoban forgd csomag
feldolgozasa abbamarad. A Netfiltert hasznalva a felhasznél6i
teriileten fut6 alkalmazasok gyakorlatilag magszinten ellend-
rizhetik a hal6zati forgalmat.

IP Tables

Az IP Tables olyan alkalmazas, mely a Netfilterhez kapcsolddik,
és altala beallithatok, megtekinthetdk és eltavolithatok a rend-
szer szlirésére hasznalt szabélyok. Azért emlitem meg itt az

IP Tablest, mert az elmélet bizonyitasara szolgalé kédunk
fejlesztésekor tgy véltiik, jobb, ha a felhasznaldkat a szabalyok
bedllitasara az IP Tables program hasznalataval ismertetjitk
meg, mintha magdval az alkalmazéssal dolgoztatnank fel

a szabalyokat. [gy az embereknek médjuk nyilik jobban meg-
ismerni, mi torténik a sorba allitott csomaggal.

A mi médszeriink

A Netfilter modulok és az IP Tables szabalyfeldolgozé program
hasznalataval be tudtuk allitani a szabalyokat, melyek elfogtak

a bejové UDP-, TCP- és ICMP-csomagokat. A bejové csomagtol
és a kiild6 géptdl fiiggden vagy megengedjiik, hogy szokvanyos
modon férjenek hozza rendszeriinkh6z, vagy pedig Windows-
gép latszatat keltd valaszokat 6tliink ki az Nmap operacids rend-
szer ujjlenyomat altali azonositasra hasznalt bejegyzései alapjan.
[me ez az ujjlenyomat, amelyet megprobalunk lemésolni, és

egy rovid lefras arrdl, hogyan értiik el a célunkat:

TSeq(Class=TD|RI%gcd=1|2|3|4|5|8|A|14|1E|28]|
= 5A%SI=<1F4)

T1 (DF=Y%W=2017|16D0| 860 | 86 9F$ACK=S++%Flags

= =AS%Ops=M | MNWNNT)

T2 (Resp=Y%DF=N%W=0%ACK=S%Flags=AR%Ops=)

T3 (Resp=Y%DF=Y%W=0%ACK=0%Flags=AR%Ops=)

T4 (DF=N%W=0%ACK=S++ | 0%Flags=R%Ops=)

T5 (DF=N%W=0%ACK=S++%Flags=AR%0ps=)

T6 (DF=N%W=0%ACK=S++ | 0%Flags=R%Ops=)

T7 (DF=N%$W=0%ACK=S++%Flags=AR%0ps=)

PU (DF=N%TOS=0%IPLEN=38%RIPTL=148%RID=E$RIPCK=E
= $UCK=E%ULEN=134%DAT=E)

Az els6 sorbol kidertil, hogy az idéponttdl fiiggs (TD) TCP-
mtveletsorozatot kell felépiteniink, vagy pedig egy olyat, mely
véletlenszertien novekszik (RI), és az egyes lépések egyenldk,
de nem nagyobbak, mint 0x1F4 (500). Ezt tulajdonképpen elég
egyszerd volt elérni, vagy jobban mondva leméasolni. El6szor

is elfogtuk a bejovd csomagot, vettitk a TCP-sorozat szamat, és
létrehoztunk egy véletlenszertinek tind szamot 1 és 500 kozott.
Ez megfelelt az ujjlenyomattal szemben tdmasztott mindkét
kovetelménynek, a véletlenszert névekedésre és a legnagyobb
koz0s osztéra vonatkozonak is.

Ezutan felbontottuk a csomagokra vonatkozé probakat
(T1-T7) és mindegyik esetre 1étrehoztunk nekik megfeleld
eseteket a TCP-kezel6nkben. Ezek mind nagyon egyértelmtiek
voltak, és egyszertien szitkségessé teszik, hogy a gép adott
modon vélaszoljon a kiilonféle nyitott és zart kapukra érkezé
kérésekre. A részletes tesztek és a beallitasok alaposabb fel-
dolgozasa megtalalhaté Fjodornak az operacios rendszerek
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tavoli azonositasardl irt tanulmanyéaban.

Ezutan megalkottuk az UDP ,nem elérheté kapu”-tipustt UDP-
kérésre adand¢ vélaszunkat. Az Nmap ekkor annyit tesz, hogy
a gép egyik zart kapujara kiild egy UDP-csomagot és vérja az
ICMP ,nem elérhetd kapu”-csomag formajaban érkezé valaszt.
A ,nem elérhetd kapu” ICMP-csomagok egyszertien annyit
mondanak a kiild§ gépnek, hogy az UDP-csomagot nem sikertilt
eljuttatni arra a kapura, amelyre szerették volna, mert azon
nincs mikéds UDP-szolgaltatas. Bizonyos halézatokon ezeket
az tizeneteket sohasem kiildik vissza, mert az atvalaszt6 eldobja
Sket. Annak érdekében, hogy alkalmazkodjunk az ujjlenyomat-
hoz, igyekeztiink visszakiildeni azt, amire szamitottak.

Végiil, géptink bizonyos kapuirdl kis rdadasként Syn-Ack
csomagokat kiildtiink vissza arra az esetre, ha véletleniil pasz-
tazassal megvizsgalnak, nyitva vannak-e ezek a TCP-kapuk.
Ezenkivil nem kildtiink vissza semmilyen valaszt bizonyos
UDP-kapuknal, melyeknél azt a latszatot szerettiik volna kel-
teni, hogy nyitva vannak a géptinkén (mint kordbban megélla-
pitottuk, csak a zart UDP-kapuk kiildenek vissza ,nem elérhetd
kapu” tizenetet). Amikor gépiink pasztazasa véget ér, ugy kell
latszédnia, mintha a 135. és 139. TCP-kapu, valamint a 135,,
137., és 138. UDP-kapu nyitva lenne. Ha géptinket az ujjlenyo-
mata alapjan megproébéljdk azonositani, bizonyosan megfele-
liink a fenti ujjlenyomatnak és ,Windows NT4, Windows 95,
Windows 98” gépnek latszunk.

Végiil az elmélet bizonyitdsdra hasznalt kod pontosan ezt
jelenti: révid programrészlet, melynek célja, egy elképzelés
bizonyitasa. Kiméljiik meg magunkat a gondoktdl, és ne
futtassuk létfontossagt eszk6zokon. Probéljuk ki, tanuljunk
beléle, modositsuk, hasznositsuk, de ne tamaszkodjunk ra!
Igyekeztem biztonsagosan és jol olvashatdan (ez vitathato)
megalkotni a kédot, de semmit nem igérhetek.

Kdszonetnyilvanitas

Halas koszonetem Rex Warren-nek a kemény munkajaért,

és amiért ennek a tanulmanynak és a mintakédnak az elké-
szitésében segitett, Fjodornak azért, hogy megengedte nehéz
munkdja gyiimolcsének felhasznalasat, és hogy ilyen nagy-
szerl biztonsagi eszkozt készitett. Koszonet Dan Kurc-nak
kédom atolvasasaért és azért, hogy szilleményemet cstiinyanak
nevezte (hé, ez az els6 C-ben késziilt programom), és Sir
Dystic-nek a C nyelv hasznalatdhoz nytjtott timogatasat,
valamint héla Courtnee-nek.

Rob Beck jelenleg biztonsagi rendszerek
tervezéjeként dolgozik az @stake Security
Consulting szolgalatnal, szakterilete a
Windows operacios rendszerekbe, illetve
alkalmazasokba val6 behatolés felmérése,
és a biztonsagos felépités megtervezése.
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A jelszavas védelem fejlodése

Tulsagosan kiszolgaltatott lenne a rendszeriink? Bemutatjuk hogyan hozhatjuk ki a
legtdbbet az olyan Unix-alapu jelszavas védelmi rendszerekbdl, mint az MD5 és a PAM.

a latni szeretnéd, hogyan mii-
kodik az egyedfejlédés, csak

vess egy pillantast a GNU/Linux
jelszavas rendszereinek fejlédésére! Bar
az alapallapotban minden Unix-rend-
szerben meglévd jelszavas védelem mar
csak csokevényes szerve a rendszernek,
a szamitogépes betordk alakjaban fellé-
p6 természetes kivalasztédas nyomasara
olyan fejlettebb védelmi rendszereket
inditottak el a fejlédés ttjan, mint az
arnyékjelszavak (shadow password),
az MD5- és a PAM-médszer. Azébta a jel-
szavas védelem olyan dj tertileteken is
meghonosodott, mint példaul az inditas-
kezeldk, tavoli bejelentkezések és egyéb
fejlett biztonsagi rendszerek. Nap mint
nap hasznaéljuk ezeket a védelmi eszko-
zoket, de ha a rendszeriinket biztonsa-
gosabba szeretnénk tenni, alaposabban
meg kell ismerkedni veliik. A Unix mara
mar szabvanyossa valt jelszavas rend-
szere a védelmi rendszerek fejlédésének
szempontjabdl jura korszaknak szamitd
70-es években indult el. Eltekintve attdl,
hogy manapsag a legtobben grafikus
feltilet aldl, példaul a gdm program
segitségével hasznaljak, az id6k folya-
man szerkezete nem sokat valtozott.
A folyamat maradt a régi: a rendszerbe
val6 bejelentkezéskor a felhasznalé egy
legfeljebb nyolc (korabban hat vagy hét)
karakterbdl all6 jelszot ad meg, amelyet
azutan a DES (adattitkositdsi szabvéany)
algoritmus egy titkos kulcsba kédol. Ez
a kulcs a tovabbiakban a /etc/passwd
allomany masodik oszlopaba keriil, ahol
tulajdonképpen barki hozzéaférhet.
Az eltelt id6 soran azonban a jelszavas
védelmi rendszerek mégis megvaltoztak
és fokozddott a szamitégépes betorsk
kozti versengés is. A DES-algoritmus ma
mar masodpercek alatt feltérhets. Még
elkeserit6bbé teszi a helyzetet, hogy
a hagyomanyos jelszavas rendszer a
kulcsokat mindenki altal hozzaférhetd,
nyilvanos helyeken tarolja, ahol a beha-
tolok konnytszerrel ratalalhatnak.
Az egyetlen megoldas az lehetne, ha
szigora korlatozasokkal stjtandnk a
felhasznaldokat, és még az olyan gyakori
parancsok kiadasat is letiltanank, mint
az 1s -1. Bar néhany biztonsaggal fog-
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lalkoz6 szakember akkor lenne igazan
boldog, ha a megvédendé gépet kikap-
csolva, tobb kilométer mélységben 1évé
6lomfalti pincében helyezhetnék el, be
kell latnunk, hogy az ilyen kemény meg-

egy csillag vagy egy felkidlt6jel mutatja,
ha az adott felhasznal6hoz nincs jelsz6
bedllitva. A /etc/passwd jelszd oszlopa-
ban mindossze egy x utal az arnyékjel-
szavak jelenlétére.

szoritasok nem vezetnek megoldasra.

A '90-es évek kozepén a mar széles kor-
ben hasznalt Internet egyre tobb lehe-
téséget kinalt a betor6knek még megfe-
szitettebbé téve a versengést. Valaszlé-
pésként kiilonb6zs védelmi rendszerek
indultak fejlédésnek. (Ehhez kapcsol6-
dik a 46. oldalon 1évé Kénnyd almok
cimd cikkiink.) Kezdetben ezeket az
eszkozoket csak utdlagos kiegészitként
lehetett a rendszerbe illeszteni, a kilenc-
venes évek masodik felében bekdszontd
,Uj kor hajnalan” viszont méar egymast
segitve fejlddtek, és a Linux-terjesztések
alapcsomagjaiba is bekertiltek.

Az arnyek valasza

Az arnyékjelszavak a neviiket onnan
kaptak, hogy 6k a hagyomanyos jelsza-
vak rejtett megfeleldi. A kiilonbség az,
hogy az arnyékjelszavak lakhelye nem

a mindenki szamara hozzéaférhetd
/[etc/passwd, hanem a /etc/shadow allo-
many masodik oszlopa, amelyet csak a
rendszergazda képes ,birtokolni”. Ebben
az oszlopban Linux-véltozattdl fiiggsen

Az arnyékjelszavak altalanos elterjedé-
sével a kézi beallitasok szinte teljesen
elttintek. Ennek ellenére léteznek eszko-
z0k, amelyek segitik az arnyékjelszavak
kézi beallitasat. A pwconv és grpconv
parancsokkal a felhasznéldkra és a
csoportokra vonatkozé bejegyzéseket

a /etc/shadow és a /etc/passwd alloma-
nyokban mindig szinkronban tarthatjuk,
de a hasznaélatuk altalaban sziikségtelen,
mivel ez a mivelet az Gj jelszavak meg-
adasakor 6nmiikodden zajlik. Hasonl6-
képpen a pwunconv és grpunconv
parancsokkal ugyan hagyomanyos jel-
szavakat is létrehozhatunk, de a mai
korszert rendszerek esetében ez a
visszalépés ritkan sztikséges. Talan

az egyetlen valoban hasznos eszkoz

a Debian Linux shadowconfig prog-
ramja, amelynek of f-on beéllitasaval
rendszeriinkben gyorsan és konnyen
engedélyezhetjitk az arnyékjelszavak
hasznalatat.

A /etc/shadow éllomany tobbi oszlopa

is evoltciés zsakutcdnak bizonyul. Els6
pillantasra hasznosnak ttinnek, hiszen




a segitségiikkel beallithatjuk, hogy
mennyi id6 utdn kell megvéltoztatni egy
jelszoét, a felhasznalé mikor kapjon erre
vonatkoz6 figyelmeztetést, és mennyi
id6 utan tiltsa ki a rendszer, ha mégsem
véltoztatta meg a jelszavat. A fejlédés
tekintetében ezek az oszlopok a talélést
el6segité vonasok, azonban ezeket a
beallitasokat minden egyes felhasznalo
esetén sajnos egyenként kell elvégez-
niink. Még nagyobb hatrany, hogy az
idépontokra vonatkozo bejegyzéseket
az 1970. januar 1-je 6ta eltelt napok
szaméban kell megadni. Ha pontosak
akarunk lenni, ez annyira macerasnak
bizonyul, hogy a rendszergazdéak tobb-
sége az oszlopok nagy részét tiresen
hagyja, a tobbibe pedig olyan nagy sza-
mokat ir, amelyekkel biztosan nem kell
tobbet foglalkoznia.

Az MD5 kora

Az hagyomanyos jelszavas védelmi
rendszer egy masik tovabbfejlesztett
utéda az MD5 névre hallgato titkosito
eljaras. Az MD5 a legfrissebb termék
azon algoritmusok fejlédésében, ame-
lyet Ronald Rivest, az MIT professzora
és a titkosito eljarasok kifejlesztésében
tobb mint egy évtizede élenjard cég,

az RSA Security alapitéja dolgozott ki.
Az MD5 a 8-bites gépekre finomhangolt
MD2 utbda, és kozvetleniil a 32-bites
rendszerekre kifejlesztett MD4 algorit-
mus moédositasabol jott 1étre. Rivest és
munkatarsai szerint az MD4 annak ide-
jén talsagosan hamar keriilt a piacra.
Az MD5-6st 1991-ben szabadon felhasz-
nalhat6 (public domain) eszkozként
adtak ki, majd 1994-ben tovabbi médosi-
tasara kertilt sor.

Az MD5 algoritmus az azonositast
igényl6 védelmi rendszerek szabva-
nyava valt, igaz, Rivest kitart amellett,
hogy eredetileg nem ezzel a céllal fej-
lesztették ki. Bar az elmult években
olyan kifinomultabb titkosito eljarasok
jelentek meg, mint példaul az IDEA,

a Skipjack vagy a Bowfish, eddig még
egyikiik sem bizonyitotta, hogy annyi-
val jobb teljesitménnyel bir, amennyivel
az MD5-6t kitithetné a nyeregbdl.

A kilencvenes évek kozepén az MD5
csak utdlagos kiegészitéként kertilhetett
a Linux-rendszerekbe, mara azonban a
legtobb terjesztés tartalmazza. Biztonsag
tekintetében az MD5 elénye a hagyoma-
nyos jelszavas rendszerekben hasznalt
DES-eljarassal szemben az, hogy megen-
gedi a hosszabb jelszavak hasznalatat,
és kifinomultabb titkositast tesz lehetévé.
Az MD5 engedélyezésével rendszeriink
védelmére akar 256 karakter hosszti
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jelszavakat is hasznalhatunk. A jelszo
hosszatdl fiiggetleniil az MD5 négy 1é-
pésben végzi a kddolast, melynek ered-
ménye egy 256 karakterbdl all6 kulcs.
Mivel ez a mtvelet visszafordithatatlan
(legalabbis nem sok ra az esély), az MD5

algoritmust egyiranyti hashnek is nevezik.

Az ismertebb Linux-valtozatok telepités-
kor felajanljak az MD5 telepitését is.
Bar az MD5 szdamos mai munkaallomas
és halozat adatrendszereiben gondokat
okozhat, ez mégsem ok arra, hogy ne
hasznaljuk. Ha nem vagyunk biztosak
benne, hogy az MD5 engedélyezve van
a rendszertinkben, két médon meggyd-
z6dhettink err6l. Nézziik meg, hogy

a /etc/shadow allomany jelszéoszlopa

a $1$ karakterekkel kezdédik-e, vagy
nézziik bele a /etc/pam.d konyvtar allo-
manyaiba ,md5”-re végz&dd sorok utan
kutatva. Ha az MD5 nincsen engedé-
lyezve, az ehhez sziikséges dllomanyok
el6keresése és a rendszer Gjboli bealli-
tasa altalaban annyira idigényes folya-
mat, hogy a legtobb kezd¢ felhasznald
inkabb a teljes rendszer Gjratelepitése
vagy frissitése mellett dont.

A csontvaz tagolasa: PAM

Az arnyékjelszavak és az MDb5-eljaras
elterjedése a b6ség zavarat okozhatja,
mivel a mikodésiikhoz sziikséges uto-
lagos kiegészitSk sokféleképpen kombi-
nélhatok egymassal, és mindegyikiik
sajat parancsokkal rendelkezik, mint
példaul a passwd vagy login. Erre a
dilemmara nytjt megoldast a Pluggable
Authentication Method (koriilbelil:
»csatlakoztathatd hitelesits eljaras”),
roviden a PAM. A PAM tulajdonképpen
a védelmi folyamatokban és a biztonsagi
szintek megvaltoztatasaban szerepld

parancsok és munkafolyamatok kozti
kozvetits. A PAM-mddszer parhuzamo-
san fejlédott az arnyékjelszavakkal és
az MD5-tel, és mintegy 1997 6ta része

a kiilénb6z6 Linux-véltozatoknak.

A PAM-ot eredetileg a /etc/pam.conf
allomanyban lehetett bedllitani, a leg-
tobb terjesztésben ez az allomany azon-
ban mar annyira haszontalanna valt,
mint testiinkben a vakbél. Helyét a
[etc/pam.d konyvtér vette at.

A konyvtar egyes allomanyaiban beallit-
hatjuk, hogy egy adott parancshoz mely
felhaszndlok vagy csoportok férhetnek
hozza, példaul a /etc/pam.d/su dllomanyba
a su parancsot szabalyozé bejegyzéseket
tehettink. A /etc/security/limits.conf
allomanyban tovabbi korlatozasokat
allithatunk be, de a /etc/pam.d legtSbb
allomanya a /Iib/security fuggvény-
konyvtaraira mutatva kozvetitd szerepet
lat el a jelszavas biztonsagi eszk6zok

és egyéb parancsok kozott. Ezek kozé
tartoznak a chfn, chsh, cron, gdm és
a login. Ezaltal nemcsak az arnyékjel-
szavak és az MD5 hasznalata valik lehe-
t6vé, hanem az olyan fejlettebb bizton-
sagi megoldasok, mint példdul a
Kerberos bevezetése is leegyszertisodik.
A /etc/pam.d konyvtarban taldlhato allo-
manyok Osszes bedllitasi lehetSségének
részletezése nem all médunkban, de az
alloméanyok béségesen el vannak latva
megjegyzésekkel, a szerkezetiik pedig
konnyen étlathato. Kalonos figyelmet
érdemelnek a passwd, gdm, login és
a su allomanyok, segitségiikkel végez-
hetjiik el ugyanis a jelszavas védelem
legalapvet6bb beallitasait. A Login allo-
many szerkesztésével példaul szabélyoz-
hatjuk a rendszergazda bejelentkezéseit,
iddkorlatot rendelhetiink hozzdjuk,
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illetve azt is beéllithatjuk, hogy miként
torténjen a bejelentkezések naplézasa.
Ha a su parancsot hasznaljuk az egyéb-
ként tobb beallitasi lehetSséget nyjté
sudo helyett, akkor a /etc/pam.d/su allo-
many lesz a segitségiinkre. Bar nem sze-
rencsés megvaltoztatni a security fiigg-
vénykonyvtarakra val6 hivatkozasokat,
de a rendelkezéstinkre all6 finomhango-
lasi lehetSségeket érdemes szem el6tt
tartani — akik szdmara rendszertik biz-
tonsaga kiemelten fontos, valészintleg
nem élnek a nul1l-okkal, mivel lehetGvé
tenné, hogy a felhasznalok megvéltoztas-
sak az tires jelszavakat. Tovabbi példa-
ként emlithetjiik a chsh allomanyt,
amelyben a felhaszndlok altal hozzafér-
hetd parancsfajlokat korlatozhatjuk

— listajuk a /etc/shells dllomanyban taldl-
hat6. Roviden 6sszefoglalva: el6fordul-
hat, hogy a pam.d konyvtar rengeteg
lehetSségét latva megfajdul a fejiink, az
eligazodasra tett eréfeszitésiink azonban
mégsem hiabavald, mert segitséget nyuijt,
hogy mi médon tehetjiik a rendszeriin-
ket biztonsagosabbd. A PAM témakorét
részletesebben is korbejarjuk a 46. olda-
lon kezd6d6 cikben.

Fejlodés és uj felhasznalasi teriiletek
Az arnyékjelszavak, az MD5- és PAM-
eljarasok hasznalata mind biztonsago-
sabba teheti a rendszeriinket. Azt azon-
ban tartsuk figyelmiink gytjtépontja-
ban, hogy a biztonsag mindig viszonyla-
gos. Elegend§ szamitasi teljesit6képes-
ség és rendelkezésre all6 idS esetén nyilt
tamadassal barmilyen rendszer feltorhetd.
Raadasul egyre konnyebbé valik, mivel
mind az alkatrészek, mind a betorék
altal hasznalt eszk6zok folyamatosan
fejlédnek. A jobb atlathatésag kedvéért
felidézziik az eseményeket: 1994-ben az
RSA Security szakértdi agy becstilték,
hogy egy étlagos biztonsagu gép elleni
nyers szamitasi erén alapulé timadas
24 napon beliil sikerrel jar. Ezzel szem-
ben az mdcrack program fejlesztdi

(az MD5-eljarassal védett rendszerek
biztonsagat ellendrzé eszkoz) allitjak,
hogy egy 2.2-es valtozatt Linux-rend-
szermagot futtat6 atlagos gépen egy

56 karakterbdl all6 jelszé htsz masod-
percen beliil feltérhets. Bar ez az id6
még mindig kétszer olyan hosszt, mint
egy Windows-alapt rendszer feltoré-
séhez sziikséges atlagos idGtartam, de
mar nyilvanvald, hogy a Linux-felhasz-
naldknak sincs okuk az 6nelégiiltségre.
A helyzet raadésul csak romlani fog.

A novekvé fenyegetés elleni védekezés
egyik legjobb mddja, hogy fokozottab-
ban kihasznaljuk a jelszavas védelem
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adta lehet&ségeket. Szamos, féként ott-

honi felhasznél6 a telepités utan rogton

el is feledkezik a jelszavas védelemi
rendszerrdl, és a késébbiekben is csupan

a legalapvetdbb szolgéltatasait hasznélja,

pedig egy kis odafigyelés a részletekre

mar elég lenne ahhoz, hogy az driiletbe
kergessiik a botcsinalta betoréket. Néz-
ztink néhany gyakorlatbdl ellesett példat!

e A /etc/shadow alloméanyban adjuk

meg, hogy mennyi ideig engedé-
lyezziik egy jelsz6 hasznalatat. Bar
ez elég kényelmetlen megoldas,

a rendszeresen valtogatott jelsza-
vakkal mégis visszaverhetjitk az
olyan timadasokat, amelyek sikeres-
ségéhez inkabb sok id6 kell, sem-
mint szamitasi teljesit6képesség.

e A /etc/pam.d/passwd allomanyban
mind a legkisebb, mind a legnagyobb
jelszéhosszat noveljitk meg. Ha min-
den mas feltétel azonos, akkor igaz
az allitas, hogy minél hosszabb egy
jelsz6, anndl tovabb tart feltorni.

e A /etc/pam.d/gdm allomanyban
csokkentstik a bejelentkezési kisér-
letek szamat. Azok a térvényes
felhasznalok, akik gyakran vétenek
gépelési hibakat, ugyan panaszkodni
fognak, de a behatolassal probalko-
zokat ez val6szintleg annyira meg-
zavarja, hogy inkabb odébballnak.

e Személyesen hagyjuk jova a felhasz-
naldk altal vélasztott jelszavakat,
de legalabbis ragaszkodjunk ahhoz,
hogy olyan programot hasznaljanak,
amely biztonsagos jelszavakat hoz
létre, mint példdul a pwgen. Elmon-
dani is fajdalmas, milyen sokan
vannak, akik jelszavuknak a ,jelsz6”
sz6t, legkisebbik lanyuk vagy arany-
haluk nevét valasztjak.

e Telepitsiink rendszeriinkbe olyan
programot, mint példdul a
cracklib2, ami megakadalyozza
a kénnyen kitalalhat6 jelszavak
hasznalatat. Egyénileg 6sszeallit-
hatunk egy sz6jegyzéket, amelyben
megadhatjuk a nemkivénatos szavak
listajat. Ilyenek lehetnek az ismer-
tebb cégek, termékek nevei vagy
a gyakori felhasznal6i nevek. Bar
a cracklib2 helyes beallitisahoz
sziikségeltetik egy kis tiirelem, és
a /etc/pam.d alloméany néhdny sora
eldl is ki kell venniink a megjegy-
zéseket, mégis nagyon valdszind,
hogy a cracklib2 vagy a hozza
hasonlé programok az elkovetkezd
években bekertilnek az elterjedtebb
Linux-véltozatokba.

e Ne engedélyezziik, hogy a rendszer-
gazda tavolrdl is bejelentkezhessen.

o Kisérjik figyelemmel, hogy mikor
jarnak le a jelszavak, és szdrjiik ki
a jelsz6 nélkiili felhasznalokat. Mind-
két eset rossz szandéka belépésre
ad lehet&séget.

e Kapcsoljuk ki a géptinket vagy allit-
suk le a hal6zati kapcsolatot, ha mar
nincs ra szitkségiink. Ne jatszd a
szamitogépes nehézfitt, aki folyton
azzal kérkedik, hogy milyen hossza
ideje nem kellett Gjrainditani a rend-
szerét. Halozati kapcsolat nélkiil
a tavoli betorések lehetetlenek.

A mai rendszerek kockédzatos helyzetére

adott valaszként megnovekedett a

jelszavas azonositast igényl6 pontok

szama rendszeren beliil. Ha még nem
tettitk meg, a kovetkezd helyeken
alkalmazhatunk jelszavas védelmet:

e BIOS: hasznéljuk a jelszavas védel-
met, és gydzddjiink meg arrdl, hogy
nem keriilhet§ meg akkor sem, ha
a rendszert hajlékonylemezrdl vagy
CD-r6l inditjuk.

e InditaskezelSk: alkalmazzuk a LILO
password vagy a GRUB lock
parancsat.

e Tavolrdl elérhetd szolgéltatasok: az
SSH-protokoll titkositva kiildi el a
jelszavakat a halézaton — a Telnet- és
FTP-protokollok viszont nem. Ugye
nem kell elmondanunk, hogy
melyiket hasznéljuk...

Természetesen csak jelszavas védelemre

tdmaszkodva mindossze a zoldfiild

betordk ellen védekezhetiink. Raadasul
minél nehezebb feltdrni egy jelszot,
annal nehezebb fejben tartani — ez
ahhoz vezethet, hogy a felhasznalok

a bonyolult jelszavaikat egy éntapadds

cetlire irjak le, amit azutan felragasz-

tanak a billentytizetiik aljara.

Még sincs semmi okunk, hogy ne hasz-

naljuk a jelszavas védelem kinalta biz-

tonsagi elényoket. Azt pedig végképp
keriiljiik el, hogy kiiktassuk vagy gyen-
gitstik a jelszavas védelmet — sajnos ez

a jelenség kezdi feliitni a fejét a mai

Linux-véltozatokban abbdl a célbdl, hogy

a Linux jobban hasonlitson az atlagfel-

hasznal¢ altal hasznalt operaciés rendsze-

rekhez. Az eszk6zok a keztinkben van-
nak, rajtunk all, hogy hasznaljuk-e Sket!

Bruce Byfield
(bbyfield@axionet.com)
szabadUszé szakiro,
termékmenedzser, Ujsagird.
Amikor nem a szamitogépe
el6tt Ul, egzotikus madarak
tédrsasagéban mozog, punk-folk zenét
hallgat, és kedvtelésbdl fajdalmasan
hosszu tavokat fut.




Betoltheto magmodulok felhasznalasi modjai

Védekezzlink a kal6zok eszkozeivel

és tegylk biztonsagosabba a rendszerlinket a segitségukkel.

forrasa: gépkal6zok vildga. Az olyan eszkozoket, mint

a kapupasztazé vagy a jelszofeltord programok, ere-
detileg rossz-szdndéktu emberek tervezték, hogy veliik fenye-
gessék a szamitégépes rendszerek biztonsagat. Mostanra
azonban mar a rendszergazdak is felhasznaljak ezeket kiszol-
gal6 szamitégépeik és felhasznaldi neviik biztonsaganak
atvizsgalasara. E cikk egy ilyen gépkalézotletet mutat be — a
rendszermagmodul kiakndzasat —, és példat ad arra, hogyan
fokozhat6 a rendszer biztonsaga néhany ugyanilyen médszer
és Otlet felhasznalasaval. LegelGszor a sajat otletem torténetét
és miikodési elvét fogom felvazolni, ezt kovetGen néhany
példa segitségével megkisérlem eloszlatni a rendszermag
programozasat kortillengé mitoszt. Végiil egy ugyancsak
hasznos, de terjedelmesebb példat fogok megvizsgalni, amely
a rendszert éré tamaddsok egész sorozatat segit elhdritani.
Miel6tt munkahoz fognank, szét kell ejtenem még a szabvanyos
lemondasi nyilatkozatrél. Tudataban kell lenned, hogy a rend-
szermag memoriateriiletén levé programhiba képes tonkretenni
a szamitégépedet, a rendszermag teriiletén el6fordulé végtelen
ciklus pedig lefagyaszthatja. A fentieknek megfelelGen tehat ne
fejlessz vagy ne probalgass programmodulokat a termelésben
kozvetleniil résztvevd szamitégépen, a fejlesztett programmo-
dulokat alaposan vizsgéld at, hogy biztositsd rendszered tizem-
biztonsagat és adataid épségét. Annak érdekében, hogy a prog-
ramfejlesztés soran a rendszerdsszeomlasbol eredd adatvesztést
a lehet6 legkisebbre csokkentsiik, a program kiprébélasra virtu-
alis gépet vagy mas miikodésmodot utdnzé programot hasznal-
junk, tgymint Bochsot, plex86-ot, felhaszndléi izemmaoda
Linux-kaput, avagy VMware-t, illetve a munkaallomasra nap-
1626 dllomanyrendszert telepithetiink, mint példaul az SGI XFS-
rendszere. A fent mondottakon kiviil fontos tudni, hogy ira-
sunkban szerepl6 példak egyike sem lett SMP-gépen kipro-
balva, és nagyon is valészind, hogy tobbprocesszoros gépeken
nem miikodéképesek. Nos, minthogy a benniinket érintd
kérdéseket megtargyaltuk, térjiink at a modulokra.
Néhany honapja linuxos belsé nyomkovetd programon dolgoz-
tam. Minden folyamatra vonatkozéan nyomon szerettem volna
kovetni a rendszerhivasokat az altaluk atvett adatokkal egyfitt.
A Kkisérletezgetés soran szamos megkozelitést kiprobéaltam, de
egyik sem volt annyira sikeres, mint amennyire szerettem volna.
Itt van példaul mindjart a 1ibc fiiggvény a write ( )-ndl,
amely lehet6vé tette szamomra, hogy a C-programokbdl kezde-
ményezett write () hivasokat napl6zzam, de a dinamikus
binaris eszkdzkezelés mér csak azokra a végrehajthat6 alloma-
nyokra korlatozédott, amelyeket az eszkozkezel$ konyvtar elemi
utasitasokra tudott bontani (C, C++ és Fortran). Az, hogy az
ellenérzés csak néhany programnyelv éltal eldallitott allomany
atvizsgalasara korlatozodik, kisebbfajta megszoritas, hiszen a
GNU/Linux-rendszeren tigyszolvan minden programot C-ben,
C++-ban, vagy olyan programnyelven irtak, amely rendelkezik
C, illetve C+ +-alapt futasidejd programkonyvtérral, ilyen a Perl
vagy a Python programnyelv. Csakhogy a széban forgé megol-

s eregnyi szamitogépes biztonsagi eszkdznek kozos a
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das eme hidnyossaga engem elméleti szinten valoban zavart.
Tudtam, milyen egyszertien félre lehet vezetni a rendszert egy
kevésbé ismert, nem C-re vagy C+ +-ra timaszkodo program-
nyelvbdl inditott rendszerhivassal, vagy egy gépi nyelven
(assembly) készitett. Vilagos volt, hogy lehetetlen a felhasznaldi
tertiletet atvizsgald, megkeriilhetetlen eszkozt késziteni, vala-
mint az is egyértelmtivé valt, hogy elég nehéz hasznos eszkozt
késziteni tigy, hogy az ember ne dsna be magat a rendszermag
rejtelmeibe. Minthogy nem kivdntam rendszerfoltozassal fog-
lalkozni, és a forditds-ujrainditds-probalgatas ciklusa sem volt
vonzo a szamomra, nem hittem benne, hogy ezt a kérdést

a rendszermag teriiletén meg lehet oldani.

Alighogy aggodalmaimat varakozodlistara tettem, és dolgozni
kezdtem ezen a mostani feladaton, a helyi LUG- (Linux User
Group) levelezdlistan iizenetet kaptam, amely végiil 6tletet adott
nekem. Az tizenet, tulajdonképpen egy tovébbitott javaslat, a
rendszermagmodul kiakndzasat taglalta. Az emlegetett program-
modul kiilondsen visszataszité volt, mivel bizonyos rendszer-
hivasok viselkedését mddositotta, hogy elrejtse magat az 1smod
parancs eldl, valamint lathatatlanna tegye a pasztazokat, jelszo-
feltoréket és szaglaszo (sniffer), valamint a hasonlé programokat.
Kis hijan felkialtottam az irodamban: ,Megtaldltam!” Nem kell
rendszermagfoltozassal bajlddnom, vagy tjraforditassal és rend-
szerbetoltéssel bibelodnom,; eszkozkészités gyanant egyszertien
csak betolthetd modult kell fejlesztenem. Felismertem, hogy

a modulkihasznalas mogott rejl6 altalanos modszerbe a rendszer-
hivasok mellé sokféle hasznos tevékenység bedllitasa belefér,
ideértve a kiillonboz§ biztonsagi hazirendeket, a finomabb han-
golasu biztonsagtechnikat (mint amilyet a Unix lehet6vé tesz),

és természetesen a bels6 nyomkovets programomat.
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Szia, rendszermag!

A rendszerhivasok megvaltoztatasanak és kib6vitésének érde-
kességeit cikkiink késGbbi részében fogjuk megvizsgalni,
els6ként azonban végezziink bemelegits ujjgyakorlatot egy
rendszermag-példamodulon. Maga a mintaprogram igen
egyszerd és a mindenki szdmara kedves elsé program rokona,
ugyanakkor a betolthetd rendszermodul két alapvetd szolgél-
tatdsat képes szemléltetni: az init module ésa

cleanup module fliiggvényeket:

#include <linux/kernel.h>

#include <linux/module.hs>

int init module() {
printk ("<1> Hello, rendszermag!\n") ;
return O;

}

void cleanup module () {
printk("<1l> Nem s@rtid m meg amiatt,"
"hogy kit r 1t@l a tErb 1 engem."
A viszontlEtZEsra!\n) ;
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A forditasnal a MODVERSION elnevezésre a #define,
ugyanakkor a linux/modversions.h allomanyra vonatkozdan az
#include irdnyelvet kell hasznélni a rendszer telepitésének
megfeleléen. Nevezziik paranyi programunkat kello.c-nek, és
forditsuk le a kovetkez§ utasitassal:

gcc -c -DMODULE -D _ KERNEL _ hello.c

A fentiek utdn a jelenlegi konyvtarban 1étrejon a hello.o névvel
rendelkezé 4llomany. Amennyiben az X éppen mtikodik,
inditsuk el a parancsmoéda konzolt, és rendszergazdaként
gépeljitkk be az insmod hello. o parancsot. Ekkor a ,Hello,
rendszermag!” tizenetnek kell a kép-
erny6n megjelennie. Annak ellendr-
zésére, vajon a modul betolt6dott-e

A hasznos ,task_struct” elnevezései

rendszermagban rengeteg konyvtari eljarashoz hasonlé utasi-
tassorozat létezik, beleértve a C-programkonyvtar karakterlancot
kezel6 str-fiiggvényeinek legtobbjét.

A fent leirtaknak sajat modulban térténd hasznalatahoz csak

be kell flizni a linux/string.h dllomanyt — kérlek, vigyazz, nehogy
a C-konyvtarbeli valtozatot flizd be! Ha az init module-t
létrehoz6 modulnak tekintjiik, akkor a remove module-t
eltavolité6 modulnak kell tekinteniink. Amennyire csak lehetsé-
ges, gondoskodj a program altal hatrahagyott felesleges adatok
eltavolitasardl. Abban az esetben, ha nem tudsz tarteriiletet
felszabaditani vagy adatszerkezetet
helyreallitani, a normal tizemmadd-
hoz val6 visszatérés végett a gépet

Description ajra kell inditanod.

User ID

Effective user ID Eyy masik érdekes modul
Group ID Most ratériink a haladé szintd
Effective group ID nehézségekre. Az 1. lista
Process ID (® http://www.linuxvilag.hu/

Magazin.html/) olyan program-

Process group ID modult mutat be, amely napléz

Original parent task minden uid 0-tdl (rendszergazda)

Filesystem information és uid 500-t6l (jomagam a sajat

a memoriaba, hasznaljuk az 1smod Name Type
parancsot: ez megmutatja, hogy uid uid_t
a modul betoltése megtortént és a euid uid t
modul mekkora tartertiletet foglal el. gid gi dt
Most az rmmod-dal eltavolithatjuk : =

. , " egid gid t
a szoban forgé modult: ekkor tjé- > —
koztatét kapunk arrdl, hogy a i p!d_t
modul memoériabdl vald torlése pgrp pid_t
megtortént. A linux/kernel.h és a p_opptr task_struct™
linux/module.h figgvényprototipus- s fs_struct*
alloméanyok barmilyen programfej- blocked sigset_t

lesztés két legfontosabb allomanya,

igy val6szind, hogy erre neked is

sziikséged lesz, barmilyen modult is fejlesztesz. A legelény6sebb
— a modversions.h-t6l eltérGen —, ha ezek a fiiggvényprototipus-
allomanyok a /ust/include/linux konyvtarban talalhatok, és nem
a linuxos forraskod konyvtarfajaban. A baj az, hogy a gyakorlat
hajlamos nagyszabast leallasokhoz és fejfdjashoz vezetni. Bar-
milyen jelentésebb modulhoz szamos tovabbi rendszermagpro-
totipus-alloméanyt kell haszndlni, és a programmodulok fejlesz-
tése kozben a grep -1 /usr/include/linux parancsot jo
baratnak fogod tartani.

Gondolj a programodban az init module-ra az elem létre-
hozéjaként: ez a fliggvény lefoglalja a sziikséges tarteriiletet,
kezdgértéket ad a valtozéknak és gy valtoztatja meg a rend-
szer allapotat, hogy a modulod is el tudja latni a feladatat.
Ebben az init_module nem tesz egyebet, mint egyszerten
jelzi a jelenlétét, majd 0 (nulla) visszatérési értékkel mutatja
mukodésének sikerességét, tobb C-fiiggvényhez hasonléan.
Ezért a hello modul kezdeti értékadasaban kizardlag a printk
fliggvény hivasa szerepel, amely kiilénosen jol hasznalhato,
rendelkezésiinkre all6 fiiggvény. Lényegében a szabvanyos
C-nyelvi fiiggvénynek, a print f-nek megfeleléen mtikodik,
két eltéréssel. Els6ként a printk a legszembettinébb médon
lehet6vé teszi, hogy az tizenet szamdra elényben részesitési
vagy rangsoroldsi szdimot adjunk meg: a relacios jelek kozé zart
egyes szamjegyet. Madsodszor a printk a kimenetét folyama-
tosan a hasznélt &tmeneti teriiletnek kiildi, amelyet viszont a
rendszermagnaplozo6 haszndl fel, s ezt ezen kiviil a syslogd
is megkapja. Minthogy a syslog kimenete gyakran iiritésre
kertil, a gondosan kivélasztott helyre besztrt, magas rangso-
rolasi szdmu tizenettel a hibakeresést nagymértékben elGsegit-
hetjiik — kiilondsen amiatt, hogy a rendszermag tarteriiletén
levé hiba hajlamos a gép 6sszeomlasdhoz vagy a rendszermag
kisebb rendellenességeihez vezetni.

Nos, miért is ne hasznalnank éppen a printf-et? A valasz
egyszer(: nem hasznéljuk, mert nem tudjuk hasznélni. A Linux-
rendszermag nem kapcsolédik a C-konyvtarhoz, emiatt az
olyan j6 6reg bttordarabok, amilyen a printf is, nem érheté

el a rendszermag teriiletén 1év6 kédban. Viszont magéban a
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munkaallomédsomon) eltérg fel-
hasznalotol érkezd irasi rendszer-
hivést, amennyiben valahol az
ideiglenes tarteriileten el6fordul a Linux sz6. Megeshet, egy
Kkicsit er6lkodni kell, hogy ennek a modulnak 6énmagéban valo
hasznat belassuk, de kezeskedem, tobb hasznos elgondolast is
bemutat. Mindezt gy tehetjiik meg, ha az irdsi rendszerhivast
a sajat figgvénytinkkel helyettesitjiik, amely elvégzi az
ellen6rzést, majd a naplozast és végiil kiadja az irasi kérelmet.
Nos, rajta, haladjunk végig a példan lépésrdl 1épésre!

Fordits figyelmet valamennyi beftizendd (include) allomanyra.
Természetesen seregnyi van beldliik, de azért mégsem kell
kétségbe esniink, benniinket most csak a linux/sched.h és az
asm/uaccess.h dllomanyok érdekelnek. A sched.h dllomany
lehet6vé teszi a hozzéaférést a pillanatnyi task struct szerke-
zethez a current makroutasitason keresztiil, valamint a pilla-
natnyi folyamat szamos hasznos jellemzdjéhez (a task_struct
altal biztositott adatokat a tdbldzatunkban lathatod). Az uaccess.h
allomany viszont a felhasznaldi adatteriiletrdl szolgéltat adatokat
(részletes tajékoztatas alabb talalhato).

Meég ez a néhany mez6 a task struct adatszerkezetben is
elegendd ahhoz, hogy néhany érdekes modult mtikodSképessé
tegyen. Legyen-e szabad tetszéleges felhasznalénak a su
paranccsal rendszergazdaként tevékenykednie? Ha sziikséges,
meggatolhatod ebben, becsomagolva a SETUID-ot, és ellendrizve
az eldre beallitott UID-okat, miel6tt a valodi azonositok (SETUID)
felbukkannak. Ennek segitségével a rendszermag szintjén alakit-
hat ki ,kormanycsapatot” (wheel group), azaz olyan csoportot,
amelynek tagjai a su parancson keresztiil rendszergazdai jogokat
gyakorolhatnak. A Szabad Program Alapitvany (Free Software
Foundation — FSF) mar régéta azon a véleményen van, hogy a
wheel group a hatalomelvii rendszergazdak eszkoze (b&vebben
a GNU su leirasaban olvashatunk a témarol).

Az a képesség, hogy a rendszerhivasok viselkedését csupan

az azokat kezdeményez§ felhasznaléi azonosité (UID) alapjan
megvizsgéljuk vagy megvaltoztassuk, nyilvanvaléan nagy
teljesitmény. Megteremti a j6 hazirend alapjait, amelyben meg
lehet szabni a ,nobody” felhasznalénak és tarsainak az uucp-,
levelez6- és Postgres adatbazis-felhasznalok tevékenységi
korét. Az emlitetteken kiviil még hatékonyabb médszer is

Set of blocked signals




létezik az atadott érték alapjan a viselkedés megvaltoztatasara.
Egyeldre figyelmen kiviil hagyjuk a sys _call table (rend-
szerhivasok tablazata) és az origwrite rendszervaltozokat,
és kozvetleniil a wrapped_write fiiggvényre tériink, amely
nemcsak a hivé folyamat felhasznal6i azonositéjat (uid), de

az atmeneti tertilet jellemzgjét is megvizsgalja. A legelsé dolog,
amelyet észre kell venniink, az, hogy a wrapped write pon-
tosan egy kmalloc fiiggvényhivassal indul. J6, de miért nem
amalloc-ot hasznaljuk? Gondoljunk vissza a fentebb mondot-
takra: még mindig a rendszermag teriiletén vagyunk és nem
fériink hozza a malloc és egyéb szabvanyos konyvtarbeli
fuggvényhez. De ha még hozza is férnénk, minthogy a malloc
hivasa felhasznaloi teriiletre utalé mutatot ad vissza, ez ha-
szontalan lenne. A rendszermag teriiletén kell helyet foglalni,
ahova a buf értékbdl bemasolhatjuk az adatokat. Fontos ez

a mozzanat: a tarban ugyanaz a rendszermag és a felhasznal6i
adatteriilet kozotti lathatdsagi korlat, amely megakadalyozza

a felhasznal6i programokat, hogy a rendszermag tartalmat
modositsak, valami hozzétesz valamennyit rendszermag-prog-
ramozoéi gyakorlatunkhoz is. Amikor egy C-programbdl a
write utasitast meghivjuk, egy felhasznaldi tarteriiletre utald
mutatot adunk at, amely a rendszermagbol nem érhetd el.
Ezért amennyiben felhasznaléi adattertileten levé mutato altal
kijelolt adaton szeretnénk mtiveletet végezni, elGszor is a rend-
szermag teriiletére kell masolni. Ezt megteszi a copy from user
makroéutasitds, amely hdrom értéket hasznal: a ,hova” mutatot,
a ,honnan” mutatot és a szamlalot.

A wrapped_write hatralevé része meglehetdsen egyszerd,
feltéve, hogy ismerjiik a jelenlegi allapotot és a task_struct
tartalmat. Talan egy ugyanilyen szérakoztaté modul az strstr
fuggvényt haszndlna a ,Pocsék Linux” karakterlanc keresésére, s
ha megtalalta, a write buf atvéltoztatna. ,A Linux a nyerd”-re,
majd visszairnd a felhasznal6i adattertiletre a copy to user
makroéutasitassal, még az eredeti irdsi utasitas kiadasa el6tt.
Ekkor, ha a gyanttlan felhasznal6 a ,Pocsék Linux” kifejezést
hasznalta, most ,A Linux a nyerd” karakterlanccal lesz helyet-
tesitve. E helyen a kfree fontossagara kell felhivnom a figyel-
met. A ,szivargd” memoriateriiletek nemkivanatosak a rendszer-
magban, ezért forditsunk nagy gondot arra, hogy kfree-vel
mindent felszabaditsunk, amit a kmalloc-kal lefoglaltunk.
Valéjaban az init module-ban van elhelyezve az a kapcsold,
mely alapjan a vezérlést az eredeti fiiggvény helyett az alta-
lunk irott fiiggvény kapja meg. Emlékezziink vissza, hogy
asys_call table tulajdonképpen a fiiggvényekre utald
mutaték témbje. A SYS_write indexértékének — vagyis az irds
irdnti rendszerhivasnak megfelel§ allandé — megvaltoztatasaval
az eredeti irasi tevékenység wjjal helyettesithet6. Minden eset-
ben gondoskodj az eredeti fliggvény mentésérdl, hogy a sajat
fuggvénytarbdl vald torlésed utdn az eredetit vissza lehessen
tolteni a tarba. Most bemutatott modulunkat ki lehet prébalni,
ha forditas utan és telepitését elvégzed az insmod-dal, majd
0-t6l és 500-t6l eltérd felhasznaléi azonositéval kiadod a su
parancsot, és beirod a konzolon, hogy

%echo " n kedvelem a Linuxot."

Ekkor a rendszermag tizenetet fog kiildeni, hogy mér megint

a Linuxot hoztad széba. Gratuldlunk!

Az utolso példa

A 2. lista — amely egyébként az D http://www.linuxvilag.hu/
Magazin. html/ webcimen talalhat6 meg —, egy olyan hasznos
modult mutat be, amely segit megvédeni a gépiinket, hogy ne
essen veremrombol6 tdimadésok dldozatdul. Az ilyen tdmada-
sok alapvetSen rogzitett hossztisagt ideiglenes tartertilet végén
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tali tertiletre kivannak irni, ily médon feliilirva a pillanatnyilag
futé fiiggvény visszatérési cimét, amely rendszerint valamilyen
végrehajthat6 allomanyra (/bin/sh...) val6 ugras. Mivelhogy
a httpd, fingerd, vagy wu-ftpd programoknal nincs értel-
me héjprogramokat futtatni, a kovetkezékben ismertetiink egy
modszert, amellyel ez a lehetGség kizdrhaté. Mostanra mar
taldn akkora gyakorlatra tettél szert, hogy a példaban szerepld
programkdd java teljesen érthetd lesz a szdmodra, minddssze
talan egy kivétellel, a strncpy_from user fiiggvényt lesza-
mitva. Ahogyan bizonyara mar kitaldltad, ez a fiiggvény szinte
pontosan tgy miikodik, mint C-kényvtarbeli rokona, és okos
eszkoz arra, hogy a felhasznaléi tartertiletrél nullavégd karak-
terlancot hozzunk at. Mivel a programkdd egyszert, roviden
at fogjuk tekinteni a megkozelitést, és utdna rad bizom, hogy
Gjabb gondolataidat megvaldsitva miképpen fokozod
szamitégépes rendszered biztonsagat.
A 2. listaban bemutatott programot kénnyd tizembe allitani.
Nem annyira hatékony vagy nagyteljesitményd, mint amek-
korat talan elvarnank. Mivel a programkéd irdsanél az egyér-
telmtiiség volt a f6 irdnyelv, a wrapped execve modulban
konnyt a soros keresést valami hatékonyabbra cserélni.
Tulajdonképpen amit ez a modul tesz, nem mas, minthogy
Gjra meghatarozza a kill rendszerhivasokat, téve ezt olyan
modon, hogyha 42-es jelet kiildok egy folyamatnak, akkor
felkeriil a ,nem biztonsagos” folyamatok listajara, vagyis
egy olyan listara, amelyben a folyamatok nem engedik futni
az sh bettket tartalmazé parancsokat. A 42 az egyik valds
idejd jel, talan éppen hasznalaton kiviil van. Amennyiben
mégis hasznalod ezt a jelet, batran helyettesitsd barmilyen
32 és 64 kozotti szammal. Az execve ellenérzi, vajon a
folyamat biztonsdgos-e, és ha nem az, megprobal-e héjprog-
ramot inditani. Ha erre a kérdésre is igenlé valasz adhato,
akkor a program sikeresen befejezédik anélkiil, hogy barmi
tortént volna. A kiszolgald szamitogép minden folyamatanal
koénnyd hasznalni ezt a modult, csupéan csak a kill -42

. sort kell besztirni az kezdeti értékeket beallitd
héjprogramokba.
A 2. lista fejlédésbeli 1épést képvisel az 1. listahoz képest:
megmutatja, hogy a rendszerhivasi ttvonalhoz nemcsak visel-
kedésmintat lehet adni, de a rendszerhivasok lefutasa is modo-
sithaté. Réviden: hasznos munkat végez nekiink. Remélem, a
szerény példak mindenkit legaldbb annyira lazba hoztak, mint
amennyire a rendszermag kiaknazdsanak lehetéségei engem
felvillanyoztak, hogy noveljem a rendszer biztonsagat. E cikk
megadja az elindulashoz sziikséges segitséget, és a kapcsol6do
cimeken — részben Linux-programozdék szamara — a leirdsok
béséges tarhdza talalhat6, amely segit az Gsszetettebb és
szolgaltatas-kozpontibb modulok megalkotasaban.

William C. Benton

(willo@acm.org) egyetemi tanulmanyait a University of
Wisconsinon folytatta. Parhuzamos programok teljesitmény-
figyelése, valamint biztonsagi nehézségek programnyelvi

és forditasi megkozelitése irant érdeklédik.
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GPG, a legjobb szabad titkosito program (1.ré¢sz)

Bevezetd az alulértékelt, szazszazalékosan szabad segédeszk6z hasznalataba,
amelyroél nem tudtad, hogy szlikséges (pedig az) — a GnuPG.

a PGP v1.0-t (Pretty Good Privacy). Az ekkor még

ild6zési manidsok titkos eszkdzének tartott PGP maéra
a levelezés titkositasanak legelfogadottabb szabvanyava — mi
tobb, internetes szabvannya — valt. A GnuPG (GNU Privacy
Guard) a kereskedelmi forgalomban kaphat6é PGP
szabadon felhasznalhat6 valtozata, és a legtobb
Linux-terjesztés tartalmazza. Ennek ellenére mégsem
hasznaljak annyian, amennyien megtehetnék.
Te is azok kozé tartozol, akik idegenkednek a GnuPG
hasznalatatél? Ez a kétrészes cikk remélhetéleg téged
is meggy6z alkalmazasanak fontossagarél. Miutan
legyartottad a személyes kulcsaidat és elkiildted az
elsd titkositott leveledet, tovabba ellendrizted annak [
a szuper jo programnak a biztonsagi alairasat, S
amelyet az imént toltottél le, oriilni fogsz, hogy
elfogadtad a kihivast és megismerkedtél ezzel
a tobbszolgaltatast csodaval, a GnuPG-vel.
Az els6 részben a PGP/GnuPG hatterével,
a hozza kapcsol6do6 fogalmakkal foglakozunk,
majd ratériink a gyakorlati alapokra. A masodik
részben részletesebben targyaljuk a fajl- és
levéltitkositast, a kulcskezelést és a grafikus
felhasznaldi feliileteket.

T iz év telt el azéta, hogy Phil Zimmermann megjelentette

Néhany szo a PGP torténetéral,

és arrol, hogy miért nem a PGP-rél irok
1991-ben, amikor az amerikai kongresszus arra
késziilt, hogy torvénytelennek mindsitse a
titkosité programok magancélti hasznalatat, Phil
Zimmermann megjelentette a PGP v1.0-t. Ez az
eredetileg szabadon felhasznélhat6 eszkoz tette lehet6vé a
szamitogép-felhasznalok szamara, hogy titkositsdk a személyes
adataikat és a levelezésiiket. Ez annyira hatékonynak bizo-
nyult, hogy a legelszdntabb és biztos anyagi hattérrel rendel-
kez6 kivancsiskodok szamadra is fejtorést okozott (ide sorolandé
példaul az Egyesiilt Allamok korménya).

Phil Zimmermann torténete fontos és magaval ragado, elol-
vashatod Simon Garfinkel konyvében, amely Phil weblapjan
(lasd Kapcsolédo cimek) is megtaldlhat. Most legyen elegendd
annyi, hogy a kormany nyomozasa, a szabadalmi bonyodal-
mak és a céges felvasarlasok ellenére a PGP tovabb fejlédott —,
Zimmermann elképzeléseinek megfelelen szolgalva a magan-
személyek és céges felhaszndlok igényeit vilagszerte.

Amikor ezt lefrom, a tdgabb értelemben vett PGP-re gondolok,
amely a PGP-n kiviil az OpenPGP-t, valamint a GnuPG-t is
jelenti. Ez utébbi megjelenése eredményezte a PGP kulcs- és
tizenetformatumanak internetes szabvanyként val6 elfogadasat
(az RFC 2440 rogziti). Ezaltal a PGP teljesen szabad megvalo-
sitasa minden felhaszndld szamadra elérhetévé valt a vilagon.
Annak ellenére, hogy Zimmermann kétségkiviil a nyilt forrds-
kéd egyik igazi attorGje, a Network Associates Inc. (NAI) altal
terjesztett PGP éltalaban gondot okozhat a nyilt forras hivei-

42 Linuxvilag

. —

nek, a linuxosok szamara pedig kiilénésképpen. A legszembe-
tinébb nehézség, hogy a kereskedelmi forgalomban kaphat6
PGP csak Windowson és Mac OS-en fut. Masodsorban a PGP
Freeware is csupan a nem tizleti felhasznal6k szdmara
ingyenes, azaz az oktatasban dolgozdk és a nem
= haszonelvi szervezetek szdmara. Harmadsorban
: a NAI nagymértékben csokkentette a PGP forra-
sanak azon részét, amelyet kodatvizsgalas céljabol
nyiltan elérhet6vé tesz.
Ez utébbi fejlemény eredményeképpen Phil Zimmer-
mann lemondott a PGP Securitynél betoltott tisztsé-
gérdl. Felvetddik a kérdést, hogy vajon megbiz-
hatunk-e a PGP NAI éltal terjesztett valtozataban?
Ismervén az amerikai kormany titkositassal kap-
csolatos kedvezétlen allaspontjat és a probalko-
zasaikat, hogy a titkositdssal foglalkoz6 progra-
mokba hétsé kapukat épittessenek, talsagosan
konnyt elképzelni, hogy a NAI enged a
nyomasnak, és valéban létrehoz ilyen hats6
bejaratokat.
Mivel a nyilvdnossag szdmara a PGP forrasa
nem érhetd el teljes egészében, nem 4all mo-
dunkban ellendrizni a NAI allitasait, melyek
szerint a program biztonsagos.
A GnuPG ezzel szemben teljesen nyilt forrast és
ingyenes programcsomag, nagyjabél ugyanazt
nydjtja, mint a PGP (hidnyzik bel6le a VPN-
tdmogatas és a lemezkotet-titkositas — ezek
azonban megtaldlhatok a PGP Desktop-
ban). Rovid id6 alatt a GnuPG lett
a Linux-felhaszndlok legkedveltebb levél- és adattitkosité prog-
ramja, hiszen minden Linux-terjesztésben fellelhets. A GnuPG
fejlesztés alatt all, melynek vezetd fejlesztSje Werner Koch.

Mi az a GnuPG és miért van ra sziikséged?

A GNU Privacy Guard egyetlen futtathaté allomanybdl all, a
gpg-bdl. Valbjaban a csomag még egy gpgv nevi programot is
tartalmaz, de ez a program a gpg szolgaltatasainak kényelmi
szempontok szerint kivalogatott elemeit oleli fel, igy batran
allithatjuk: a futtathat6 gpg mindent tartalmaz. fgy lehetévé
valik, hogy felvaltva alkalmazzam a gpg és GnuPG kifejezé-
seket — ezt ki is hasznalom a cikk hatralevd részében. A PGP
kifejezést is tagabb értelmében fogom hasznalni: nemcsak a
NAI éltal forgalmazott termékre, hanem a PGE, az OpenPGP
és a GnuPG kozos protokolljara, eljardsaira és a bizalomhaldéra
(Web of Trust) is.

A GnuPG tobb kiegészits szerep mellett négy f6bb feladatot 1at
el: az adattitkositast, a titkositott adatok megfejtését, a digitalis
alairas kezelését és ellendrzését. A program segitségével létre-
hozhatjuk és kezelhetjiik a titkositashoz sztikséges kulcsokat

- ezek olyan tevékenységek, amelyek nem jatszanak kozvetlen
szerepet a titkositdsban, mégis elengedhetetlenek.
Egyszertibben fogalmazva a GnuPG-t fajlok — kifejezetten



Igény az igazi bizalomra

Széljegyzet

Képzeljiik el a kovetkezat: valaki létrehoz egy hamis kulcspart egy

programfejleszté nevében, feladja a nyilvanos kulcsot pgp.mit.edu-ra

(egy népszer(i kulcskiszolgalé), majd a programcsomagot egy viruso-

kat tartalmazo csomagra cseréli ki, és létrehozza a megfeleld alairast.

Mi akadalyozza meg ebben? Semmi. A Tripwire-hdz hasonléan a PGP

nem gatolja meg a hamis fajlok létrehozasat, csak figyelmeztet.

Ha a csomagot és a hozza tartozo alairast is meghamisitottak, jo

esethen a kovetkezok egyike torténik:

e  Amikor ellendrizni probalod az alairast, a GnuPG figyelmeztetni
fog, hogy az a kulcs, amivel az alairast létrehoztak, eltér attol,
amit a legutébb hasznéltak (erre a figyelmezetésre akkor nyilik
lehetéség, ha mar rendelkezel az eredeti nyilvanos kulccsal).

e Ha még nincs a nyilvanos kulcsokat tartalmazé kulcscsomon
a fejlesztd nyilvanos kulcsa, észre fogod venni, hogy a kulcs
azonositoja nem egyezik meg azzal az azonositéval, amit az igazi
fejleszté hasznal a forumokra irt leveleiben vagy a webkiszolga-
I6jan. (lgen, lehet, hogy ehhez egy kicsit keresgélni kell a \Weben).

o Valaki mas mar észrevette a kulcsok koriili furcsasagokat, és a
gondot elharitjak, még miel6tt megprébalnad ellendrizni az alairast.

Nagyon konnyen eléfordulhat, hogy a fent felsoroltak koziil sajnos

egyik sem torténik meg. A fentiekben ecsetelt csalas utan nagy vald-

szinliséggel a kovetkezé események varhatok: néhany felhasznalo
letolti a trojai falovat, és a legtobbjiik meg sem probalja ellendrizni

az aléirast. Ok nekifognak és azonnal telepitik a hamis programot.

Rajtuk kiviil még sok felhasznald letdlti a programot, majd a hamis

alairas altal megkovetelt hamis nyilvanos kulcsot, ellenérzik az alai-

rast, majd boldogan telepitik a hamis programot.

Szerencsére az is elegendd, ha csupén egyetlen felhasznalé (aki ren-

levelek — titkositasara és a titkositott tizenetek, valamint mel-
lékletek megfejtésére, tovabba dokumentumok, programfor-
rasok és mas elektronikus adatok digitélis alairasara és az ilyen
alairasok ellendrzésére hasznéljak. A digitalis aldiras ellendrzé-
sével megdllapithatjuk, hogy az adott fajlt ténylegesen az irta
ala, aki allitja magardl, valamint azt is, hogy a fajl tartalma nem
valtozott-e meg az 4tvitel soran (nem modositottdk-e rossz-
hiszemden). A program segitségével a két legfontosabb kulcs-
csomoét is kezelhetjiik: a személyes kulcsokat tartalmazé ,titkos
kulcscsomét” (secret keyring), és az ismerdseink, munkatar-
saink, tizletfeleink nyilvanos kulcsait tartalmazé ,nyilvanos
kulcscsomét” (public keyring).

A GnuPG nyilvanval6an akkor sziikséges, ha mas GnuPG-fel-
hasznalokkal (vagy OpenPGP-megfelel§ programokat haszna-
l6kkal) szeretnél titkositott tizeneteket véltani. A program lehe-
téséget nyujt a helyi merevlemezen talalhato fajlok titkositasara
is. Ennek akkor lehet értelme, ha példaul hordozhaté szamito-
gép merevlemezérdl van sz6 és fennall az eltulajdonitds veszélye.
Ha egyetlen ismer&sdd sem haszndl GnuPG-t vagy PGP-t,

és ugy érzed, hogy nincsenek titkositésra szorul adataid,
még mindig létezik egy ok, ami miatt érdemes megismer-
kedni a GnuPG-vel: ez a programcsomag-alairas. Néhany
forgalmas nyilvanos FTP-kiszolgél6 feltorésének kovetkez-
ménye — amikor a letélthet§ programcsomagokat hamis
,tréjai falovakkal” helyettesitették —, hogy a biztonsagra
valamit is ad6 programfejlesztSk elkezdtek digitalisan alairt
programcsomagokat terjeszteni.
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delkezik a fejleszt6 eredeti kulcsaval) észreveszi a csalast és meg-
kongatja a vészharangot. Remélhetéleg elég koran teszi meg ahhoz,
hogy a kevésbé figyelmes felhasznélok hamisitvanytelepitése meg-
akadalyozhato legyen. A torténethdl két tanulségot is levonhatunk:
kiemelkedden fontos, hogy a lehetd legtobb felhasznalé alkalmazza
is a GnuPG-t az alairasok ellendrzésére, valamint azt is meg tudjék
allapitani, hogy az alairast érvényes kulccsal hoztak-e létre.
Véleményem szerint ez megkérddjelezi azt a gyakorlatot, hogy

a programcsomagot, az alairasat és az alairé nyilvanos kulcsat ugya-
nazon a kiszolgalon tartjak. Az egész kiszolgalot sem nehezebb meg-
hamisitani, mint a részeit.

Utolsokeént alljon itt ismét egy példa a kdzponti szervezetekbe
vetett bizalom buktatoirdl. Emlékezziink, hogy marciusbhan a Micro-
soft bejelentette: két microsoftos digitélis aldiras hamisitvanynak
bizonyult, amelyet a VeriSign altal hitelesnek mindsitett. (A prog-
ramcsomagok és frissitések hitelesitéshez a Microsoft a sajat
megvaldsitasat — a GnuPG/PGP-vel azonos elven m(ikodo digitalis
alairasokat — alkalmazza).

Ha valaki a hamis tanusitvanyokkal alairt volna egy mddositott
Internet Explorert, és elérte volna, hogy ez a hamisitott csomag

a Microsoft weblapjardl letélthetd legyen, az alprogramot telepité
felhasznalonal megjelent volna a felbukkané ablak, amely arrol
tajékoztat, hogy a telepitésre keriilé program a VeriSign szerint
biztonsagos forrasbol szarmazik.

Ez torténik, amikor az emberek, kiilondsen az olyan szervezetek, mint
a VeriSign, nem forditanak kell6 figyelmet arra, hogy milyen kulcsok-
ban biznak meg vagy akar irnak ala. A Microsoft a hamis kulcsok
létezését csak harom hénappal a felfedezésiik utén jelentette be.
Ellendrizd az alairasokat — ne bizz vakon minden kulcsban!

lgy miikodik a nyilvanos kulcsi titkositas

A nyilvanos kulcst titkositds (PK crypto) alapjairdl mar esett
sz6 ,Az OpenSSH szaz meg egy elénye” cimd irdsunkban
(Linuxvilag, 2001. februar-marcius, 62. oldal). A témakor azon-
ban annyira lényegbevago, hogy érdemes vele Gjra foglalkozni,
anndl is inkdbb, mert a GnuPG-vel is kapcsolatos.
Emlékezziink, a PK crypto alapjai egyszertiek: mindenkinek
két kulcsa van, egy nyilvanos kulcs és egy személyes titkos
kulcs. Egy adott nyilvanos kulccsal titkosithatjuk a nyilvanos
kulcs tulajdonosanak szant adatokat, valamint ellendrizhetjiik
a kulcs tulajdonosa altal alairt fajlokat. Titkos kulcsunkkal
fejthetjitk meg a hozzank érkezd titkositott tizeneteket, és
hozhatunk létre digitalis alairast.

A nyilvanos kulcsokat terjesztésre szanjak. Akinek a nyilvanos
kulcsodat odaadod, kddolt tizenetet kiilldhet neked, és elle-
ndrizheti digitélis alairdsod hitelességét.

Ennek megfelelGen a személyes kulcsnak szigoraan titkosnak kell
lennie, a jogtalan masolastol és felhasznélastél gondosan meg kell
védeni. Fontos, hogy a neked szant adatokat lehetéleg csak te
fejthesd vissza, és csak te dllithass ki magadnak hiteles aldirdst.

A nyilvanos kulcsokat sokféleképpen lehet terjeszteni, ezeknél
ugyanis a sértetlenség a fontos, nem a titkossag. Titkos kul-
csaidat biztos helyen kell tartanod, példaul egy olyan konyvtar-
ban, amire csak te rendelkezel olvasasi joggal, tovabba hosszt
és nehezen megfejthetd jelmondatot kell hasznalnod. Ezt a
jelmondatot kell megadnod, amikor a titkos kulcsodat haszna-
lod (nemsokara elarulom, hogyan teheted meg).
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P@lda az alk rEs-ellenirz@sre
mick@kolach:~ > gpgv gpa-0.4.l1l.tar.gz.sig

gpgv: Signature made Thu 05 Apr 2001
09:21:26 AM CDT
using DSA key ID 621CC013
gpgv: Can’t check signature: public key
not found

mick@kolach:~ > gpg --keyserver pgp.mit.edu
--recv-keys 621CC013

gpg: requesting key 621CC013 from
pgp.mit.edu

gpg: key 621CC013: public key imported
gpg: Total number processed: 1

gpg: imported: 1

mick@kolach:~ > gpgv --keyring pubring.gpg
gpa-0.4.1.tar.gz.sig

gpgv: Signature made Thu 05 Apr 2001
09:21:26 AM CDT

using DSA key ID 621CC013
gpgv: Good signature from "Werner Koch
<wk@gnupg.org>"
gpgv: Notation: remark=I have not checked
the source.

It is just the current CVS version

A fent leirtak minden PK crypto rendszer esetében megegyez-
nek. A rendszerek — az SSH, a PGE illetve a GnuPG és egyéb
PK-alkalmazasok — kézotti killonbség a nyilvanos kulesok ter-
jesztésében és hitelességiik megallapitasaban rejlik. Ez nagyon
fontos, mert barmilyen gondosan 6rzdd a titkos kulcsodat,
komoly gondban leszel, ha nem lehet kiilénbséget tenni az
igazi és az ellenségeid altal terjesztett hamis nyilvanos kulcsok
kozott (lasd az Igény az igazi bizalomra cimi széljegyzetet).
Az SSH esetében ez a kérdés nem igazan megoldott. Ha Béla
baratod szeretne belépni a kiszolgalddra, és ehhez a DSA
kulespérjat 6hajtja hasznalni, akkor a nyilvanos kulcsot elkiildi
neked levélben. Ezutan rajtatok all, hogyan dontitek el, hogy
a kulcs valéban hiteles-e (a legtobb esetben felhivod Bélat
telefonon és beolvasod neki a kulcs egy részét).

A GnuPG és a PGP esetében a kulcsok valédisaganak ellendr-
zésére léteznek eljardsok, de rajtad all, hogy ezeket a lehet§sé-
geket kihasznalod-e. Ezeknek az eljardsoknak az 0sszességét
bizalomhalénak nevezziik.

A hizalomhalé

A bizalomhalét nem nehéz megérteni. Ha Béla ismeri Tamast
és alairja Tamads kulcsat; barki, aki ismeri Bélat, megbizhat
Tamadsban is, tehat ha Béla alairja Tamds nyilvanos kulcsat

a sajat (Béla) titkos kulcsaval, akkor Tamas terjesztheti a Béla
altal alairt nyilvanos kulcsot. Ha valaki birtokolja Béla nyilva-
nos kulcsat és megkapja Tamas Béla altal alairt nyilvanos
kulcsat, ellendrizheti Béla alairasanak valddisagat, ami igazolja
Tamas kulcsanak valédisagat.

Minél tobben irjak ala Tamas nyilvanos kulcsat, annal nagyobb a
valoszintisége, hogy ha valaki megkapja Tamas nyilvanos kulcsat,
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annak valddi kulesat egy ismert kulcs alapjan ellendrizni tudja.
Ugyanez érvényesiil azokra is, akik Tamas kulcsat aldirtak. Ha
Tamas elkiildi nekem a nyilvanos kulcsat, de nem ismerem se
Tamast, se Bélat, akkor Béla alairdsa nem hat meg egy csoppet
sem. De ha Béla kulcsat aldirta Aladar, aki az én jé baratom,
megbizom a kulcsaban és rendelkezem vele, megbizhatok Béla
kulcsaban (hiszen Aladar alairta) és igy Tamas kulcsaban is.
Innen szarmazik a ,hald” elnevezés.

Ez az eljaras 1ényegesen eltér a VeriSign és az Entrust minta-
jatol, ahol egy kézponti, mindenki altal elismert szervezet (PKI
— public key infrastructure) hitelesiti az dsszes nyilvanos kul-
csot. A bizalomhal6 — még ha messze is all a tokéletességtdl —
hibattir6 rendszer: a bizalom megoszlik. (A széljegyzetben
lathatsz olyan esetet, amikor a VeriSign modellje nem mtikodik).
A bizalomhdl6 legfébb gyengesége abban lappang, hogy kevés
felhasznal¢ veszi a faradtsagot arra, hogy alairja masok kulcsait, és
ellendrizze az alairasok valédisdgat, azaz nem jon létre igazi halo.
Az arva (alairasok nélkiili) kulcsok jelensége sajnos teljesen szok-
vanyos. Természetesen a te kulcsaid nem maradnak aléiras nélkiil,
igaz? (Ugye, nem? Hiszen mar frasunk puszta olvasasaval is jo
aton haladsz a PGP illetve GnuPG bizalomhal6 erGsitése felé.)
Ha mar megemlitettem a PKI-kat, el kell mondanom, hogy
léteznek PGP-kulcskiszolgalok is. Ezek hatalmas nyilvanos
kulcstarak, de csak a kényelmet szolgdljak. A PKI-kt6l eltéren,
ahol a hitelesit§ szervezettdl letoltott kulcsban a meghatarozas
alapjan megbizhatsz, a bizalomhal6 esetében nincs biztositék az
eredetre. A PKI-t az anyakonyvi bejegyzéshez hasonlithatjuk,

a PGP kiszolgalokat pedig egy klub havonta megjelend hirle-
veléhez. Mindkét forrasb6l megtudhatod valakinek a sziiletés-
napjat, de a két forras megbizhatésagaban nagy a kiilonbség.

A GnuPG heszerzése, forditasa és telepitése

A GnuPG, mint mér emlitettem, a legtobb Linux-terjesztés része.
Minden biztonsaggal kapcsolatos programra, tehat a GnuPG-re
is igaz, hogy nem art, ha a legfrissebb véltozatot hasznalod.
Idénként érdemes ellatogatni a 2 http:/www.gnupg.org
weblapra és tdjékozdédni az Gj kiadasokrol.

Természetesen a GnuPG forraskédja is innen tolthetd le, amire
akkor van sziitkséged, ha a programot forrasbol szeretnéd
forditani, esetleg nincs futtathaté csomag a rendszeredhez.
Egyszerten toltsd le a csomagot egy tetszéleges konyvtarba

(a /usr/src j6 valasztas), és add ki a kovetkez6 parancsokat:

cd /usr/src

tar -xzvf gnupg-1.0.6.tar.gz

cd gnupg-1.0.6

./configure

make

make check

make install

Megjegyezném, hogy a csomag neve eltérhet. Amikor ezt a
cikket irom, a GnuPG legfrissebb véltozata az 1.0.6-o0s. Mikorra
azonban olvasni fogod az frasomat, el6fordulhat, hogy mar
kiadtak egy frissebb valtozatat. Ugyanez vonatkozik a tar fajl
kicsomagolasa utan létrejovs konyvtar nevére is.

Bar a make check parancsot nem sziikséges kiadni — régebbi
gépeken iddigényes lehet —, én mégis hasznosnak tartom:
részleteket ir ki a tdmogatott titkositasi algoritmusokrdl és
prébaprogramok egész hadét futtatja le. Igy azonnal kideril,
ha valami nem sikertilt a GnuPG forditasa kézben. Ha a préba-
programok valamelyike hibaval tér vissza, nincs értelme telepi-
teni a programot, el6bb meg kell sziintetni a hiba okat.

Ha gondod tdmad a probaprogramok futtatasakor, nézd meg az
INSTALL és README féjlokat, esetleg megoldasokra bukkansz.




GPG rendszergazdai jogosultsaggal?

Valészintleg tudod, hogy a SUID (set user ID) bit hasznélata
altaldban keriilendd. A SUID bit — amelyet a chmod paranccsal
allithatsz be — hatasara az adott program annak a felhaszna-
lI6nak a jogosultsagaival fog futni, akinek a tulajdonaban van,
fuggetlentil attél, hogy ki inditotta el.

Ha példdul egy program nevének listazasakor (az 1s -1
parancs segitségével) a felhasznal6 jogosultsagainal az x
helyett s all, és a program tulajdonosa a rendszergazda, ez

azt jelenti, hogyha barmikor elinditjuk a programot, az rend-
szergazdai jogosultsagokkal fog rendelkezni, vagyis ugyanazt
megteheti, amit a rendszergazda.

Bizonyos esetekben egyes programok ok nélkiil kapjak meg

a SETUID bitet, mikozben tulajdonosuk a rendszergazda-fel-
hasznal6. A gpg nem ezek kozé tartozik, érdemes SETUID bittel
futtatni (SETUID=root, mert a gpg program a rendszergazda
tulajdona), ami csokkenti annak az esélyét, hogy egy felhasznald
titkos kulcsot vagy jelmondatot tudjon kiolvasni a memoriabdl.
Ajanlom, hogy a make install utdn a kovetkez§ parancsot
add ki: chmod u+s /usr/bin/gpg.

GnuPG-gyorstalpalo: a digitalis alairas ellenérzése
Miutan telepitetted a gpg-t (forrasbdl a fent leirtak alapjan,
vagy Linux-terjesztésed CD-lemezérdl), készen éllsz arra, hogy
létrehozd a sajat kulesparodat, és elkezdd felépiteni a bizalom-
halé rad esd részét. Mivel mar kevés hely all rendelkezésemre,
egy olyan mitiveletet ismertetek, amihez nem kell sajat kulcs-
par: kovessiik végig valaki mas alairasanak az ellenérzését.
A digitalis alairas elkészitése elterjedt médszer (immar hazank-
ban is elfogadott — a szerk.), segitségével megbizonyosodha-
tunk réla, hogy a felhaszndl6 altal letoltott programcsomag
megegyezik a fejlesztd éltal feltoltottel.
A kiilonallo alairast (a PGP-alairas lehet kiilon fajlban vagy
csatolt fajlként ahhoz kapcsolva, amit alairtak) a gpgv prog-
rammal ellenérizziik. Ha a programnak megadunk egy aldirast,
de nem rendelkeziink az alairé nyilvanos kulcsaval, a gpgv
hibat jelez. Listdnkon egy ilyen prébalkozast lathatunk, nézziik
meg kozelebbrdl! Harom parancsot adtunk ki:
gpgv gpa-0.4.1l.tar.gz.sig
gpg --keyserver pgp.mit.edu \
--recv-keys 621CC013
gpgv --keyring pubring.gpg \
gpa-0.4.1.tar.gz.sig
A gpgv (amely az alairasok ellendrzésére szolgald egyszertsi-
tett gpg) elsé futtatdsanal csupan az ellendrzendd alairast ad-
tam meg. Ha meglett volna a megfelelS nyilvanos kulcs a gpgv
nyilvanos kulcscsoméjan (SHOME/.gnupg/trustedkeys.gpg), ez a
parancs lefutott volna, de mivel nem birtokoltam a sziikséges
kulcsot, hibaval tért vissza.
A masodik alkalommal a gpg-t a - -recv-keys kapcsolénak
megadott kulcsazonositéval futtattam. Ezt az azonositét az
elézdleg futott gpgv kimenetébdl emeltem at. Meg kellett még
adnom, hogy a gpg a pgp.mit.edu kulcskiszolgalon keresse
a meghatarozott kulcsot. A program megtaldlta a kulcsot és
sikeresen visszatért.
A harmadik parancsnal a - -keyring kapcsoléval megadtam
a gpgv-nek, hogy a nyilvanos kulcsot az alapértelmezett
kulcscsomén keresse a SHOME/.gnupg/pubring.gpg fajlban.
A parancs ezuttal megfelel§ volt.
Egy valami maradt ki a fenti példabdl: természetesen a letoltott
kulcs valddisaganak ellendérzése, azaz meg kell gy6zddni réla,
hogy a kulcs tényleg Werner Koch sajat kulcsa. A feladat nem
nehéz — koriilbeliil htisz masodpercembe kertilt. Rikerestem
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a 2 http://www.google.com-on a 621CC013 werner koch
karakterlancra.

A talalatok kozott szamos levelezési listara elkiildott levél volt,
amelyekben Werner aldirdsa — és benne a kulcs azonositdja —
szerepelt. Ha valakinek sikeriilne is arra a webkiszolgaléra
betdrni, ahonnan a programcsomagot letoltottem, és elhelyez-
ne ott egy trdjai falovat vagy virust tartalmazoé fajlt, tovabba
azt egy hamis kulccsal alairnd, a hamis nyilvanos kulcsot pedig
kozzétenné a pgp.mit.edu kiszolgalén, nem érne el vele sokat,
hiszen egy gyors webes kereséssel konnyen fény deriilhet

a csalasra. Kétlem, hogy akar a legelszantabb csal6 is képes
legyen arra, hogy a nyilvanos kulcs minden kozzétett példa-
nyat (weben, levelezglista-archivumokban) felkutassa és meg-
valtoztassa. Lathatjuk, hogy a bizalomhalé mtkodhet, feltéve,
hogy 6vatosak vagyunk, és alkalmanként szanunk egy kis idSt
az ellendrzésre is.

E hénapra nincs mar tébb helyem, de a kovetkezd részben a
GnuPG szdmos tovabbi tulajdonsdgdra is kitérek még. Remé-
lem, sikertilt felkeltenem az érdeklGdést, a cikk folytatasaig
pedig ajanlom, olvasséak el az 58. oldalon taldlhat6 irdsunkat
A konzolos levelezés alapjai és a titkositds cimmel.

Mick Bauer (mick@visi.com)

haldzati biztonsaggal foglalkozé szaktanacs-
add. 1995 6ta a Linux elkotelezett hive,
1997 6ta pedig OpenBSD préfétaként
tevékenykedik. Mick minden kérdést és
megjegyzést szivesen fogad.
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Konnyu almok (9. rész)

Felhasznaléazonositas és a PAM

Linux tobbfelhasznalds rendszer, ami azt jelenti, hogy
A egy rendszert tobb ember hasznalhat - akar egyszerre

is, igy, hogy adataik egymastél megbizhatéan el
vannak valasztva. Ez azonban tobb kérdést is felvet: hogyan
kilonboztetjiik meg egymastdl a felhasznéldkat? Miként tudja
egy felhasznalé meggy6zden bebizonyitani, hogy 6 valéban
az, akinek mondja magat? Hogyan vélasztjuk el egymastol
a ktilénboz6 felhasznalokat? Ha a felhasznalokat mar meg-
nyugtatdan azonositani tudjuk, milyen médon érjiik el, hogy
tobb kiilonbozd program azonositasi eljarasai hasonléan vagy
egyforman hangolhaték legyenek? Miként érhetd el, hogy a
felhasznal6 azonositasa ne csak egy alrendszerre legyen megfe-
lel6? Most a felvetett kérdéseknek csupan az azonositassal
kapcsolatos oldalat vizsgaljuk meg.

A felhasznalok azonositasa

A tobbfelhaszndl6s rendszereknek lehet6vé kell tenniiik a fel-
hasznalok megkiilonboztetését, hogy képesek legyenek adataik
elvélasztasara. Ha a felhasznaloknak nevet adunk, akkor nincs
mas dolgunk, mint meggy6zddni arrdl, hogy valoban a megfe-
lel6 felhasznal6 kapcsolédott-e a szamitégéphez. Ennek ellen-
Grzésére a leggyakrabban a kovetkezé harom modszert vagy
keverékiiket hasznéljak:

e a felhasznal6 valamilyen tudas birtokdban van
(jelszo, személyi kéd (pin), titkos kérdés-valasz parok);

e a felhasznalo fizikai azonositéeszkozt birtokol
(hagyomanyos kulcs, CryptoCard, chipkértya);

e aszamitogép a felhasznal6t valamilyen fizikai tulajdonséga
alapjan azonositja, ezek a biometrikus azonositasi eljarasok
(ujjlenyomat, recehdrtya (retina), hang, szag stb.).

A rendszert nem lehet tokéletesen megvédeni, mivel a jelszo
visszafejthetS vagy lehallgathato, a felhasznalé azonositéeszko-
zét pedig el lehet rabolni, a hangjat rogzithetik, az ujjat levag-
hatjak... A megkovetelt médszer vagy modszerek erdsségét
annak ardnyéban kell eldonteni, hogy milyen tipust a védendd
rendszer, mekkora az adat értéke, és milyen erésségii timada-
sokra lehet szamitani. Egy otthoni rendszernél nyilvan feles-
leges az ujjlenyomattal torténd azonositas, mig egy nagy cég
pénziigyi adatait tartalmazé gépnél tobb védelmi szint is meg-
fontolandé (példaul CryptoCard, valamint erds jelszavak).

Az esetek tobbségében a médszer ara a donts. Ha minden
monitorra alapkiépitésben ujjlenyomat-olvasét fognak szerelni,
akkor az otthoni felhasznaldk is ezt az eljarast fogjak hasznalni.

Kis jelszotorténelem

A jelszavas azonositas az egyik legegyszertibb és legolcsébb
biztonsagi megoldas. Alkalmazasdhoz nincs sziikség semmi-
lyen kiegészit6re, nem igényel hosszi betanulast és magunk-
kal cipelni sem kell. A Linux-rendszerek alapbeallitasban jel-
szora épil§ azonositast alkalmaznak, ezért ezt részletesebben
kifejtjiik.

A korai Unix-rendszereken kutatécsoportok dolgoztak. Az azo-
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nositas sziikségtelen volt, hiszen nélkiile a munka kényel-
mesebben folyt, raadasul akkoriban a rendszert és az adatokat
nem kellett még senkitSl sem félteniiik. Amikor azonban a
rendszerek kezdtek elterjedni és hal6zatba kapcsoltak ¢ket,

a fejleszt6k hamar rajottek, hogy valamilyen médon azonosi-
tani kell a felhasznalokat és a jogosultsagaikat. A jelszavakat
el6szor nem titkositva taroltak, csupan bizonyos feltételekhez
kototték a jelszéallomany hozzaférési jogosultsagait. Néha
azonban programhibabdl adédéan a felhasznalok hozzaférhet-
nek egymas jelszavaihoz, ebbdl kévetkezGen adataihoz és
er6forrasaihoz is. Ezért a rendszer tervezdi agy dontottek,
hogy biztonsagosabb lesz, ha a jelszavakat a felhasznal6k mas
adataival egytitt taroljak ugyan, de titkositva.

A /etc/passwd allomany

Kezdetben volt a /etc/passwd alloméany, ami a felhasznalok
adatait tartalmazta, beleértve kédolt jelszavukat is. Az allo-
many a rendszergazda tulajdondban allt, kozvetleniil csak

& tudta irni, mivel azonban a benne tarolt adatok nem csak

az azonositashoz voltak sziikségesek (a legegyszertibb 1s
parancs is innen veszi a felhasznaldi azonositéhoz tartozé
felhasznal6i nevet), mindenki 4ltal olvashatéva valt, vagyis
mindenki hozzaférhetett a felhasznalék kodolt jelszavahoz.
Meg kell kézelebbrdl ismerniink az azonositas folyamatat,
hogy a felmerilt nehézségek mibenlétére ravilagithassunk.

A jelszavak kodolasara olyan algoritmus hasznalatos, amely
egyiranyu (agynevezett hash-fliggvény), tovabba a jelsz6 a
kédolt alakbodl nem fejthets vissza (jelenleg nincs ra mddszer).
Hogyan ellendrzi a jelszét a rendszer? Nagyon egyszerten:

a felhasznal6 beirja a jelszavat, a rendszer kédolja, és ha a
kédolt alak megegyezik a passwd-allomanyban tarolttal, akkor
a helyes jelsz6t adtak meg. Ebbdl kovetkezik, hogy a jelszavak
kozvetleniil nem szerezhetSk meg. Ha azonban ismerjik egy
felhasznal6 koédolt jelszavat, probalgatassal mi is meghataroz-
hatjuk azt a jelszot, ami az adott kodolt mintéat adja vissza.

Ez azonban nem feltétleniil egyezik meg az eredeti jelszéval

— a jelenséget hash-titk6zésnek hivjak (1. dbra). Amennyiben
az eredeti jelszé valamely szotari sz6 képzett alakja, netan a
felhaszndl6 személyébdl valamilyen médon kikévetkeztethetd
(személyi szam, baratnd neve, miegymads), akkor a timadas
viszonylag gyorsan kivitelezhetd. Elég nagy szamitasi teljesit-
ménnyel tetszSleges jelsz6 megtalalhat6, mivel a hash-fiigg-
vény értékkészlete véges (1. abra). A konnyebb megjegyez-
hetéséghez a felhasznaldk szivesebben vélasztanak olyan
jelszavakat, amelyek valamely sz6tari szobodl képezhetdk.

A fent vazolt okokbdl a korai Unix-kal6zok minden elérhetd
felhasznalénak megszerezhették a kodolt jelszavat és célprog-
ramokkal [1.] igyekeztek megtalalni az eredetiket. Az emberek
rossz szokdsai miatt olyan szétarak élltak 6ssze, amelyek
segitségével egy komolyabb felhasznalészamu rendszeren
masodpercek alatt felhasznalok tucatjainak a jelszavat vissza
lehetett fejteni. Igy a kal6zok masok nevében nyomtattak, a
processzoridét és az egyéb erdforrasokat egyarant hasznaltak.



Jelenleg a /etc/passwd alloményban a legtébb rendszeren mar
nem tarolnak titkositott jelszavakat, de a Linux-telepitSkészle-
tek egy része mind a mai napig rdkérdez, akarjuk-e a shadow-
tamogatast a rendszeriinkre telepiteni. Javaslom, mindig
valasszuk ki, és most nézziik meg, mit is jelent mindez.

A /etc/shadow allomany

A fent vazolt gondok egy része megoldhat6 lenne, ha az azo-
nositdshoz hasznélt adatokat egy olyan allomanyban tarolnank,
amelyet kizarélag a rendszergazda tud irni és csupan egy
kloén csoport tudna olvasni. Ez az allomany lett a /etc/shadow,
ami az olyan érzékeny adatokat tartalmazza, melyek az egyéb
felhasznalast nem érintik (titkos jelszd, mikor kell a jelszot
kotelezen lecserélni, mikor jar le a hozzéaférés érvényessége
és igy tovabb [2.]). Ezzel a helyi felhasznalékat védjiitk meg
jelszavaik ellopasatol. Bar egy felhaszndl6 jelszava mas tton

1. tablazat A jelszavak betliszama

tasa a korabeli gépeken akar egy masodpercig is eltartott,

az algoritmus ebben a formédban tokéletesen megfelelt a kor

igényeinek.

A szamitégépek rohamos fejlddésével azonban hamarosan til

egyszertivé valt a jelszavak megkeresése, valamint Gjabb gond

is akadt: ugyanazt a jelszét hasznalva egy masik rendszeren

is ugyanaz a titkositott forma allt el§ (1. abra). Morris és

Thompson a crypt algoritmusat az agynevezett salt hozzaada-

saval tovabbfjlesztették. A salt egy 12 bites szam, amely a

DES-algoritmus végeredményét mddositja. Ezt a kddolaskor

a rendszer véletlenszertien vélasztja ki, igy a jelsz6 visszafej-

tésének ideje lényegesen novekszik. Tovabbi elénye, hogy

ugyanazt a jelszot két killonb6z6 rendszeren beéllitva a titko-

sitott alakok eltéréek, igy nem nyilvanval6 az azonossag.

Ez természetesen a rendszergazda altal atmdsolt azonositékra

nem igaz, ilyen esetben akar ugyanazt a jelszot is érdemes tjra
bedllitani. A jelsz6 hosszanak behataroltsaga miatt
bizonyos rendszereken (HP-UX, Ultrix, BSD) olyan
algoritmusokat (crypt16(), bigcrypt()) vezettek be,
amelyek 16 vagy akar tobb karakteres jelszavak

osztaly leiras karakterszam hasznélatara is alkalmasak.
1 digit 10 L, .
2 | Kisbetik 23 Az MD5 és mas lehetdségek
Aree !s © u - - A kés6bb bevezetett algoritmusok joval hosszabbak,
3 angol kisbetdk és szamok 33 ezéltal nehezebben megtaldlhat6 jelszavak megadését
4 angol kis- és nagybettik 46 teszi lehetévé. Ezek kozil a Linux szempontjabol
5 angol kis- és nagybettik, szamjegyek 56 a legnagyobb jelentséggel a MD5 algoritmus bir.
6 nyomtathaté karakterek o5 A jelszc’)/ h?sszét az z.ilgoritmus nem lforlétozza, csak
a hash értéke mutatja, hogy nagyjabol mekkora a
7 ASCl-karakterek 128

is megszerezhetd (szocialis médszerek, login brute force stb.),
ezekkel a mddszerekkel terjedelmi okokbél nem foglalkozunk.
Gyakori gond, hogy a jelszéallomanyt bizonyos SETUID-prog-
ramok felolvassdk, és ha ra tudjuk venni ket egy ,j6izd” core
dumpra (a program szabélytalan ledlldsa utan a memoridban
maradt szemetet a rendszer egy core nev fajlba irja ki) abbol
kiolvashatéva valik a kodolt jelsz6. Amennyiben odafigyeliink
arra, hogy a rendszeren milyen rendszergazdai jogokkal futo
programok taldlhaték, valamint Linux-valtozatunk figyeli e
programok a hibamentességét, ez a hiba nem fordul elG.

Jelszokadolo algoritmusok

A jelszavak kodolasara olyan algoritmusokat hasznaltak,
amelyek jelenlegi tudasunk szerint egyiranytak. Ez azt jelenti,
hogy a kodolt jelszobdl a probalgatason kiviil semmilyen
modon nem allithaté vissza az eredeti. Vajon milyen algorit-
musokat hasznalnak egy korszerd Linux-rendszerben?

A crypt() és a bigcrypt()

Az elsé és még ma is sok helyen alkalmazott jelsz6kédolo
algoritmus a crypt(), amely Robert Morris és Ken Thompson
munkdjat dicséri, és a DES-algoritmuson alapul. Miikodése
roviden: az alap DES-algoritmus a nyilt széveg 64 bites részei-
nek a titkositdsara 56 bites kulcsot hasznal. A crypt() algoritmus
a felhasznal¢ jelszavat titkosité kulcsként hasznalva titkosit
64 nulla bitet, majd annak eredményét és igy tovabb, mindezt
huszono6t alkalommal. A fenti adatokbdl latszik, hogy a jelszo
hossza behatarolt, a hasznalhat6 jelszéhossz pedig nyolc
karakter (1. tdbldzat). A végeredményt 11 nyomtathat6 karak-
ter formajéban adja vissza. Ez kertil a passwd- vagy a shadow-
allomanyba. Mivel a DES-algoritmus huszonétszori végrehaj-
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lehetséges ki1llonbozé eredményt ado jelszavak szama

(1. tdblazat). Az MD5 algoritmust [3.] alkalmaz6 jel-

szokodolas is salt-ot haszndl, ami alapesetben 64 bit,
igy joval szamitasigényesebbé teszi a jelszokeresést. Az algo-
ritmus miiveletigénye azonban sajnos nem hangolhatd, ezért
mas rendszereken tovabbi algoritmusokat fejlesztettek. Az
OpenBSD mar tdmogatja a berypt nevi algoritmust, amelynek
az eréforrasigénye a cost nevi valtoz6 segitségével hangol-
hato. Ezzel elérhetd, hogy a rendszergazdak jelszavainak
megkeresésére nagysagrendekkel nagyobb eréforrast kelljen
a tamadoknak forditaniuk.

Milyen a jo jelsz6? Az erds jelszavak eldallitasa soran figye-
lembe kell venni néhany fontos alapelvet [4.] Ezek nyoméan
az alabbi jelszavak hasznalatat célszerd elkeriilni:

e haajelsz6 valamilyen médon kapcsolatba hozhat6 a
felhasznal6val (sajat, ismerdsok vagy hazi kedvencek neve,
jellemzé idSpontok, barmely adat, amely a GECOS mez&ben
megtalalhat6 — telefonszamok, személyi azonosité és
személyi igazolvany szama, cim, iskoldk);

e ha magyar vagy nagyobb vilagnyelvekben ismert szétari
sz6 barmely formaban (akar visszafelé is);

¢ ha barmely helyi felhasznalé neve akarmilyen forméban
(akar tobbszordzve is);

e ha helységnév;

e ha a billentytizeten j6l ismert mintak (qwerty, qlw2e3,
qweasd, asdfjkl stb.);

e ha barmely korabban felsorolt forma akar egyetlen szam-
jeggyel kiegészitve (akar visszafelé is).

A jelsz6 eldallitasanal a kovetkezSket ésszertd betartani:
o legkevesebb nyolc karakter hosszii legyen;
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2. tablazat A valaszthato jelszavak lehetséges szama

jelsz6hossz\osztaly 1 2 3 4 5 6 7
4 karakter led 2.8e5 1.2e6 4.5e6 9.9e6 8.1e7 2.7e8
6 karakter 1e6 1.4e8 1.3e9 9.5e9 3e10 7.4e11 4.4e12
8 karakter 1e8 7.8e10 1.4e12 2e13 9.7e13 6.6e15 7.2e16
10 karakter 1e10 4.1e13 1.5e15 4.2e16 3el17 6e19 1.2e21
12 karakter 1e12 2.2e16 1.7e18 9e19 9.5e20 5.4e23 1.9e25
14 karakter 1e14 1.2e19 1.8e21 1.9e23 3e24 4.9e27 3.2e29
16 karakter 1e16 6.1e21 2e24 4e26 9.4e27 4.4e31 5.2e33

e tartalmazzon angol kis- és nagybettiket;

e tartalmazzon szamokat;

o lehetGség szerint egyéb jeleket is magaban foglaljon
(" @&# > <+1%/=());

e alegjobb esetben vezérl6karaktereket is tartalmazzon
(ezekkel azonban vigydzni kell, mert nem biztos, hogy
minden terminal ugyantagy értelmezi Sket);

¢ legyen kdnnyen megjegyezhetd;

e legyen kdnnyen begépelhetd (gyakoroljuk be!).

Hogyan allithatunk el6 erds, konnyen megjegyezhetd jelszava-
kat? Felhasznalhat6 a szamos jelszogyarté programok valame-

lyike (makepassword, pwgen), de az elGéllitott jelszavak ritkdn
jegyezhetSk meg konnyedén. Példa egy eldallitott erds jelszora:

atya@tensor [18:20] [1]$ pwgen -s 14 1
_RvIT,w[%0B eU

Jéval hasznélhatobb jelszavak hozhatok létre az alabbi egy-
szerti modszerrel. Egy olyan mondatot kell kivalasztani, amely
kénnyen megjegyezhetd, majd annak
szavaibol bizonyos karakterek kivélasz-
tasaval és némi ,tupirozéssal” nagyszerd
jelsz6 nyerhetd. Nézziink ra példat!

A kovetkezd mondatot valasztottam:

Az azonositasi rendszerek gyenge pontja

Az egyes Unix-rendszerek fejleszt6i hidba dolgoztak ki kozo-
sen, kényelmesen hasznéalhaté megoldast, egy gondot mégsem
tudtak orvosolni. Minden program csak az elére tervezett és
beépitett azonositasi eljarasokat timogatta. Bizonyos progra-
mok fejlesztdi arra vetemedtek, hogy az dltalanosan hasznalt
azonositasi eljarasokat sem tamogattdk. Mondanom sem kell,
egy Uj azonositasi eljaras beépitése minden azonositast igényld
programban nagyon bonyolult és kinos feladat.

Altalanos megoldas: a PAM rendszer

A fenti feladat megoldasara hoztak létre a PAM-rendszert
(Pluggable Authentication Modules). A PAM otlete el§szor

a Sun fejlesztSinek a fejében sziiletett meg. Els6ként részlege-
sen a Solaris 2.5-0s sorozataban vezették be, a teljes timogatas
pedig a Solaris 2.6-ban alakult ki. A PAM finoman hangolhaté
azonositasi rendszer, mely a kordbban vazolt gondokra oly
moédon ad egységes megoldast, hogy az azonositassal kapcso-
latos feladatokat elvélasztja a programtél, igy annak tudomast
sem kell vennie réla, hogy éppen milyen azonositasi eljaras lett

3. tablazat Jelszo6torés sebessége John The Ripper segitségével

Algoritmus: Standard DES

A gonosz farkas hosszan ildozte Piroskdr (o} | tobb salt | 49740c/s | egy salt | 46566 c/s
az erdében. P | tobbsat [ 224345¢/s | egysalt [ 189811¢c/s
Az ebbdl nyert jelsz6 +a!ZsNet$Zn. lesz.

Egy masik, szintén egyszert megoldés tobb

r6vid sz6 Osszeallitdsa valamilyen egyéb Algoritmus: BSDI DES (x725)

karakterrel. Lassunk egy példat! C tébb salt 608 c/s egy salt 417 c/s
fantizia, panasz, lakat P tébb salt 513 ¢/s egy salt 321 ¢/s
A kapott jelszo: fantzia%pansz+lakt!

Mindkét megoldassal az a gond, hogy az .

eléallitott jelszavak &ltaldban nehezen gépel- = Algoritmus: FreeBSD MD5

hetdk, ezért gépelés kozben kénnyebben C tébb salt 1092 c/s egy salt 1092 c/s
leleshetSk. Az egyre finomabb megoldasok P t5bb salt 1669 c/s egy salt 669 c/s
felé vezetd Gton haladva sok olyan jelszé-

elGéllitoval talalkozhattunk [5.], amely a fenti . .

kitételek lehetd legtobbjét figyelembe veszi. Algoritmus: OpenBSD Blowfish

Megfelel§ jelsz6 valasztdsa esetén a kal6zok C | tébb salt | 65 c/s | egy salt | 65 c/s
a jelsz6 kinyeréséhez kénytelenek az dsszes t6bb salt 116 ¢/s | egy salt | 116 ¢/s
lehet8ség végigbongészésével probalkozni

(brute force). ) . )

Megjegyzés: a cikkben kozolt jelszavak Cc — Kis asztali gép, 450 MHz Pentium Il processzorral
természetesen semmilyen rendszeren nem P — Kiszolgéalo6 osztalyu gép két Coppermine 700 MHz-es processzorral

hasznalatosak, mivel nyomtatdsban is
megjelentek.
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bedllitva. A Linux-rendszer sajat PAM-ot hasznal. A Linux-PAM
fejlesztését 1996-ban kezdték meg, legfontosabb fejlesztdje

a mai napig Andrew Morgan. Az id6k folyaman a rendszer
rengeteg fejlesztésen ment keresztiil. Mi a Linux-PAM 0.72-es
véatozatanak fébb jellemzdivel ismerkediink meg.

A PAM lehetdségei

A PAM olyan rugalmas azonositdsi rendszert ad a rendszer-
gazda kezébe, mellyel a felhasznalokat a rendszeren futtat-
hat6 barmely PAM-megfelel§ program segitségével azonosit-
hatja [7. 8.]. Az azonositasi médszer a legegyszertibb bugyuta
titkos kérdés-titkos vilasz azonositasi médtol a legbonyolul-
tabb recehartya- vagy ujjlenyomat-felismerésig terjedhet.
Morgan a rendszer lehetdségeinek bemutatasara az alabbi pél-
dat hozza: ha a rendszergazda (mama) a felhasznaléi (gyere-
kek) matematikai tudasat szeretné tokéletesiteni, beallithatja,
hogy a kedvenc 16v6ld6zds jatékuk (természetesen csak ha
PAM-megfelel6) azonositasképpen a 12 alatti szamok szorzatat
kérdezze. Ha a felhaszndl6 tudja a valaszt, jatszhat. Ha nem...
Amennyiben a jaték érdekes, a gyerekek egykettére megtanul-
jak a szorzétablat. A PAM négy kiilonbozé szolgéltatast nyuijt:
azonositas, felhasznél6i név (account), munkamenet (session)
és jelszokezelés. Ezeket a beallitasi allomanyokban hasznaljuk:
auth, account, session és password. Az azonositasi szol-
galtatds két dolgot jelent: egyrészt a PAM valamilyen eljarassal
meggy6zbdik a felhaszndl6 személyérdl, azaz azonositja
(authenticate), masrészt a PAM a felhasznalot jogosultsagokkal
ruhazhatja fel (authorize) (példaul valamilyen csoportba sorol-
hatja be a /efc/group alapjan vagy mas modszerrel). A kapcso-
latkezelés a rendszeren azonositasfiiggetlen szolgaltatasok
beallitasat teszi lehetévé. Jellegzetesen ilyen a kiszolgéalok fel-
hasznalészaménak korldtozasa, a rendszergazda bizonyos
helyekrdl (példaul halézatrol) valé belépésének megtiltasa.

A munkamenet-kezelés szolgaltatasai olyan feladatok megvalo-
sitasat teszik lehet6vé, melyeknek a felhasznal6 hozzaférése
el6tt vagy utan kell végrehajtédniuk (naplézas, chroot stb.).

A jelszokezelési szolgéltatas a felhasznal6 azonositasi zseton-
janak moédositasat teszi lehetévé. A PAM modulokbdl all,
amelyek akar tobb szolgaltatast is nyajthatnak.

A PAM beallitasa

A PAM a /etc/pam.d konyvtarban 1évé dllomanyokon keresztiil
hangolhaté. A bedllitasokat kordbban a /etc/pam.conf nevii éallo-
many tartalmazta, de elavultta valt, ezért hasznalatat a Linux-
rendszeren nem ajanlom (akad olyan operacids rendszer,
amelyben csak ezt alkalmazzak). A /etc/pam.d konyvtarban lévs
allomanyok neve és a beallitando6 szolgaltatas neve kisbettikkel
(su, ssh, ftp stb.) irand6. Az allomanyokban minden sor (a meg-
jegyzésektdl eltekintve) egy PAM-modul valamilyen szolgal-
tatasat hivia meg. Az egyes sorok formatuma a kovetkezé:

<modul tipusa> <ellen6rzé zaszl6 (control flag)>
<modulelérési tt> <valtozo6 (argument)>

ahol a modul tipusa egy a késébb megadott modul szolgélta-
tasai koziil. A megadhato lehetdségek: auth, account,
session, password. Jelentésiiket kordbban mar részletesen
ismertettiik. Az ellendrzd zdszIo lehetévé teszi, hogy az adott
sorban meghatarozott feltétel sziikségességét szabalyozzuk.
Ertékei a kovetkezok lehetnek:

e required (kotelezd): a megadott modulnak sikeresen kell
visszatérnie, kiilonben a modultipusban megadott szolgal-
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tatas nem térhet vissza hibatlanul. A modul hibaja addig

nem jut el a felhasznaléhoz, amig az ugyanilyen modulti-

pussal rendelkezé sorok mindegyike ki nem értékelGdik.
requisite (sziikséges): az el6z6td] csak annyiban kiilonbozik,
hogy a hibat a modul azonnal visszaadja az alkalmazasnak.

o sufficient (elégséges): ha a modul sikerrel tér vissza, és a
korédbban feldolgozott modulok k6zott nincs sikertelentil
visszatért required tipust, akkor erre a szolgaltatdsra nem
hivédik meg tobb a késGbb felsoroltakbol.

e optional (tetszSleges): miként a neve is mutatja, ez a bejegy-
zés nem életbevagdan fontos — amennyiben nem 6nmaga-
ban éll, nem okoz sem elutasitast, sem biztos elfogadast.
Ilyen esetben csak a bedllitasainak koszonhetden teszik be
a szolgéltatas végrehajtasaba (napléz, valamit kiir, egyéb).

a valtozok és azok beallitdsa pedig modulonként és szolgaltata-
sonként egyediek. A kiilon nem beallitott alrendszerek az other
allomanyban megadottak szerint vannak azonositva. Egy kis
példa a mashol nem meghatarozott PAM-kérések kitiltasara:

#
# /etc/pam.d/other - default; deny access
#

auth required /usr/lib/security/pam deny.so
accoun required /usr/lib/security/pam deny.so
password required /usr/lib/security/pam deny.so
session required /usr/lib/security/pam deny.so

A legfontosabb PAM-egységeket és helyes hasznalatukat kovet-
kez6 lapszamunkban mutatjuk be.
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Az XNIL (2. rész)

Folytatjuk gondolatfiizériinket a hordozhaté adatokrél, vagyis a mindenki
altal konnyen hasznalhaté dokumentumok készitésérol.

orozatunk masodik részében befejezziik az XML-

adatfolyamok formai és nyelvtani érvényességének

rovid ismertetését, majd attekintjiik azokat a fonto-
sabb médszereket, amelyek az XML format nagyon hatékony
és széleskortien hasznélhat6 eszkozzé teszik.

A DTD tulajdonsaglista (attributum list) megadasa
Az eddigiekbdl kidertiilt, hogy az elemtulajdonsagok az egyes
XML-elemek jellemzésére szolgalnak, ezért a DTD-re alapul6
nyelvtani érvényességvizsgalat soran ezek elemzése is fontos
kovetelmény. Természetesen nem mindegyik XML-elemnek
van tulajdonsaglistaja, de ha létezik, akkor olyan DTD-beli
nyelvtani szabalyokat kell megfogalmaznunk, amelyek leirjak,
hogy az egyes elemek milyen jellemzgket tartalmazhatnak,
illetve milyen értékeket vehetnek fel.
A VKONYV XML-adatfolyam <VENDEG>-elemének egyetlen
tulajdonsaga a sorszam. A tulajdonséaglistdk megadasanak
altalanos formaja a kovetkezd:
<!ATTLIST egy xml elem neve
tulajdonsZg n@vl
tulajdonsZg jellegel jelzi

tulajdonsZg_n@v_n

tulajdonsZg jellege n jelzi
>
A <VENDEG>-elem példdjandl maradva igy adhatjuk meg
a sorszam tulajdonsag nyelvtanat:
<!ATTLIST VENDEG sorszam CDATA #REQUIRED>
A fenti sor mondja meg az elemz§ program szamara, hogy
a VENDEG elemnek létezik egy sorszam nevi tulajdonsaga,

1. lista

<!ELEMENT VKONYV (VENDEG)* >

<!ELEMENT VENDEG (NEV, EMAIL?, DATUM, SZOVEG) >
<!ATTLIST VENDEG sorszam CDATA #REQUIRED>
<!ELEMENT NEV (#PCDATA) >

<!ELEMENT EMAIL (#PCDATA) >

<!ELEMENT DATUM (#PCDATA) >

<!ELEMENT SZOVEG (#PCDATA) >

2. lista

<?xml version="1.0" encoding="WINDOWS-1250" ?>
<?xml-stylesheet type="text/css"
href="vkonyv.css" ?>
<VKONYV>
<VENDEG sorszam="1">

</VKONYV>
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amely CDATA-jellegti és az elem minden el6fordulasanal

kotelezéen szerepelnie kell.

Az egyes tulajdonsagok jellege a kovetkezSk valamelyike lehet:

e CDATA - ezzel csak annyit allitunk, hogy a tulajdonsag egy
tetszGleges karaktersorozat

e ID- azID-tulajdonsag értékének egy névnek kell lennie,

e IDREF vagy IDREFS,

e ENTITY vagy ENTITIES,

e NMTOKEN vagy NMTOKENS,

e anévlista egyszerd felsorolastipus, példaul alma, korte, szilva.

Jelz6bdl a kovetkezd négy fajta ismeretes:

e #REQUIRED: az elem minden dokumentumbeli el6fordu-
lasanal egyértelmtien meg kell adni a tulajdonsag értékét.

e #IMPLIED: a tulajdonsag megadasa nem kotelezd és nincs
alapértelmezett értéke. Ha nincs érték megadva, az XML-
feldolgozoénak anélkiil kell tovédbbhaladnia.

o Egyetlen érték: ekkor ez az egyetlen alapértelmezett értéke
lesz a tulajdonsagnak, példaul: "3, 14"

e HFIXED ,érték”: ilyenkor nem kételez6 a tulajdonsag meg-
adasa, de ha megtessziik, akkor ennek az értéknek kell lennie.

Egyedbevezetés (Entity declaration) a DTD-ben

Az XML-adatfolyam jol formalt felépitését ismertetd szakasz-
ban mar sz6 esett az egyedekrdl — most azt is leirjuk, hogyan
és hol hozhatjuk létre Sket.

A DTD-leirasban a kovetkez6 harom fajta egyed lehetséges:
belsd, kiilso és paraméteregyedek.

A belsd egyedek makrohelyettesité modszert valdsitanak meg. Az
<!ENTITY MOL "Magyar Olaj @s GEzipari Rt.">

sor egy MOL nevi egyedet hoz létre, amelyet az XML-széveg-

3. lista

NEV { display: block; font-size: 20pt;
font-weight: bold; }

EMAIL { display: block; font-size: 15pt;
font-weight: bold; }

DATUM { display: block; font-size: 12pt;
font-weight: bold; }

SZOVEG { display: block; font-size: 10pt;
font-weight: bold; }

ben "&MOL; " alakban hivhatunk meg, és ennek hatasara
torténik meg a szoveghelyettesités.

A kiils6 egyedek lehet6vé teszik, hogy az XML-dokumentum-
bl egy masik fajl tartalméra hivatkozzunk. igy szoveges és
futtathat6 adatot is tartalmazhatnak. Ha a kiils6 fajl szoveges
adatot tartalmaz, az az eredeti dokumentumban a hivatkozasi
pont helyére illesztédik, és tgy keriil feldolgozasra, mintha

a hivatkoz6 dokumentum része lenne. A futtathat6 adat érte-
lemszertien nem kertil elemzésre.

Paraméteregyedek csak a DTD-leirasban fordulhatnak eld.




A paraméteregyedek megadasa onnan ismerhet6 fel, hogy a
neviik el6tt a ,%” (szdzalékjel) talalhatd. A paraméteregyed-
hivatkozasok a DTD-ben minden hivatkozas soran feloldasra
keriilnek, igy a helyettesitett szoveg is része a megadasnak.
Nézziink egy példat — eredetileg ezt irnank:

<!ELEMENT KONYV (ELOLAP, LAPOK+, ZAROLAP)>
<!ELEMENT FUZET (ELOLAP, LAPOK+, ZAROLAP) >

A hasonl6séag kihasznaldsaval hozzunk létre egy TARTALOM
nevd paraméteregyedet:

<!ENTITY %TARTALOM "ELOLAP, LAPOK+, ZAROLAP">
Az igy kapott egyeddel a KONYV és FUZET elemek nyelvtani
szabdlyai egységesebben fogalmazhatok meg:

<!ELEMENT KONYV (%TARTALOM;) >

<!ELEMENT FUZET (%TARTALOM;) >

A VKONYV XML-adatfolyam nyelvtani szabalyai

A DTD-vel val6 ismerkedéstink befejezéseként alkossuk meg
a VKONYV XML-adatfolyam nyelvtani szabalyait (1. lista),
amit a vkonyv.dtd fajlban tarolhatunk.

Az XML-adatfolyam megjelenitése

Az XML-fajlok semmilyen adatot nem tartalmaznak arra nézve,
hogyan kell 6ket megjeleniteni. Azt lattuk, hogy az IE5 vagy a
Netscape 6 alaphelyzetben faformaban jeleniti meg az XML-lei-
rasokat, kihaszndlva, hogy egy-egy faval lehet jellemezni Sket.
Az XML-dokumentumok megjelenitésére jelenleg két szabva-
nyos megoldas létezik:

e a CSS (Cascade Stylesheet) és

e az XSL (Extensible Stylesheet Language).

A CSS

A CSS részletes leirasa a W3C webhelyrdl tolthets le (koriilbe-
lil 350 oldal), itt csak a hasznélatat mutatjuk be. A CSS-leira-
sok jellemzden *.css fajlokban talalhatok. Legyen adott egy
vkonyuv.css latvanytervleirasunk. Ekkor az els6 valtozata
VKONYV XML-karakterfolyam megjelenitésére a CSS haszna-
latat a 2. listdn 1athatd utasitdssal irhatjuk elé a megjelenitd
alkalmazas szamara. A szemléletesség kedvéért egy nagyon
egyszert CSS-t (lasd 3. lista) készitettem, amelyet a vkonyv.css
fajlban taroltam.

A vkonyv.xml fajlba besztrt vkonyv.css stiluslap-hivatkozas
eredményeként az IE5 az XML-adatfolyamunkat az alapértel-
mezett fa helyett szintenként jeleniti meg. Erdekességképpen:
ezt a format a szabvany azért nevezi cascade-nak, mert a
megjelenit§ alkalmazas a megjelenitési beallitasok kiilonféle
szintjeit egymas utan vizsgélja meg. (Ezek a kovetkezd szintek:
a bongészd alapértelmezései, egy kiilsé stiluslap meghataro-
zasai, a <style>...</style> tag altal helyileg megadott
lehetGség; majd a kozvetlen stilusjegyek: <B>, <FONT>).

Az XSL

Az XSL tobb, mint egyszerd stiluslap-meghatarozo nyelyv,
inkabb olyan szovegfeldolgozénak tekinthetd, mint a Perl vagy
az AWK nyelvek. A feldolgozas eredmény-karaktersorozata
természetesen egy HTML-dokumentum is lehet, amit a bon-
gészGk meg tudnak jeleniteni.

Az XSL két 6nallo nyelvi részbdl all: az atalakité nyelvbél

(XSL Transformation) és a formazé nyelvbdl (XSL Formatting
Objects, XSL-FO).

Az Apache Software Foundation tobb projektje is foglalkozik
olyan ingyenes, a GNU/GPL felhasznélasi szerz6désének hatdlya
ala es@ és a Java nyelvre épiil§ rendszerek elGéllitasaval, ame-
lyek XML-dokumentumok XSL-alapti megjelenitésével foglal-
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5. lista A vkonyv1.xsl fajl tartalma

<?xml version="1.0" encoding="WINDOWS-1250" ?>
<xsl:stylesheet
xmlns:xsl="http://www.w3.org/TR/WD-xs1">
<xsl:template match="/">
<html><body> <H1>VEND GK NYV</H1>
<xsl:apply-templates/>
</body></html >
</xsl:template>
<xsl:template match="VKONYV"> <br/>
<xsl:apply-templates/> <hr/>
</xsl:template>
<xsl:template match="VKONYV/VENDEG" >
<xsl:apply-templates/>
</xsl:template>
<xsl:template match="VKONYV/VENDEG/NEV">
<hr/>Neve: <b>
<xsl:value-of select="."/> </b>
</xsl:template>
<xsl:template match="VKONYV/VENDEG/EMAIL" >
Email c me: <b>
<xsl:value-of select="."/> </b>
</xsl:template>
</xsl:stylesheet>

koznak. Ezen programok legfontosabb képviseldi a kovetkezbk:
e Cocoon — XML-alapt webes kiadvanykészit6 csomag,
e Xalan, mely az XSLT nyelvet képes értelmezni és futtatni,
e FOP (Format Objects Processor) — XSL formazéobjektumo-
kat valdsit meg (ezeket elsGsorban a nem szovegalapt
eredménydokumentumoknal hasznaljuk).
Az XSL étalakité nyelv elemeivel olyan szabalyokat hataroz-
hatunk meg, amelyek segitségével egy XML-dokumentumbdl
egy masik dokumentumot, illetve altalanosabban fogalmazva
barmilyen bajtsorozatot (html-, pdf-, rtf-, ps-dokumentumo-
kat) hozhatunk létre. Ennek kovetkeztében a létrehozott do-
kumentum nem sziikségszertien lesz XML-megfelel5. Az XSL
Formatting Objects (XSL-FO) az XSL-ajanlas része. Ez a CSS-
hez hasonl6an meghatarozza az XML-dokumentumok kiné-
zetének leirasi lehetdségeit. A médszer a kiiléonbo6z6 tipogra-
fiai, nyomdai kiadvanyoknal megszokott oldal- és szovegfor-
mazasi elemek (fejléc, labléc, tartalomjegyzék stb.) szabalyai-
nak lefrasdhoz is eszk6zoket szolgéltat. A szemléletesség
érdekében elkészitettiik a vkonyv1.xsl fajlleirasat, amelyet
a 4. (20. CD Magazin/XML) és 5. listdn lathaté médon — a CSS-
hez hasonl6an - épithetiink be egy XML-dokumentumba.
Az dbra mutatja

a VKONYV XML
adatfolyam kiné-
zetét akkor, ami-
kor a vkonyv1.xsl
stiluslapot hasz-
naltuk. Eszreve-
hetd, hogy ez

VENDEGKONYV

Neve: Nyiri Imre Email cime: irinyi@mol.hu

Neve: Koller Jozsef Email cime: jkoller@mailbox.hu

a modszer a meg-

jelenitend6 adatok korét is konnyen kezelni tudja (itt most csak
a Név és az E-mail lett megjelenitve). Az XSL-lapok az egyes
elemek megjelenitéséhez a mintaillesztés modszerét hasznél-
jak. A tagnevek "xs1: "-tal kezdddnek, utalva ra, hogy itt
olyan XML-elemek taldlhatok, amelyeket az XSL-alkalmazas
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7. lista Egy SAX-elemzé és -feldolgozo

//
import java.net.*;
import org.xml.sax.*;
import oracle.xml.parser.v2.*
//
//
// Az osztEly leszErmazottja az
// alap@rtelmezett
// SAX-esem@nyeket kezeli osztZElynak
//
public class TVendegListaSAX
extends HandlerBase

{

public static int vendeg cnt = 0;
// Itt szEmoljuk a vend@dgeket

// Ez egy esem@nykezeli eljErZEs, amely

// az elemre l@p@skor mindig nmBk dien
// megh v dik

public void startElement ( String name,
AttribiteList attrlist )

if ( name.equals ("VENDEG") )
{

vendeg cnt++;

szEmoljuk a “*venddgeket

}

} // end startElement

public static void main(String[] args)

{

if ( arg.length != 1 )

{

System.out.println

keretében akarunk hasznalni. Ez a hivatkozasi forma egy
XML-névtér (namespace) szabvanyra épiil, melynek célja,
hogy az egyes XML-alkalmazasok tagjai kiilon-kiilén névtér-
ben legyenek (hasonldéan a C+ + névtereihez). Ez esetben

az "xsl:"-ben az "xs1" sz6 a névtér neve.

Roviden nézziik at, hogyan hatarozza meg a megjelenést a
vkonyv1.xsl fajl tartalma. A fajl elsé sora arra utal, hogy XML-
adatfolyam fog kovetkezni. A masodik sor az "xs1" névteret
vezeti be. A 3-7 sor azt mondja, hogy az eredmény-karakterso-
rozatba az egyes elemek megjelenitése el6tt irjuk ki a
"<html><body><H1>VEND GK NYV</H1>" flizért, majd

a mintaleirasokat (apply-templates) alkalmazva kezdjitk
el feldolgozni az XML-fa egyes elemeit. Az elemfeldolgozasok
utan a befejezd 1épés, hogy a készitendé6 HTML-dokumentu-
mot is befejezziik, azaz kiirjuk a "</body></html>" karak-
terflizért. A kovetkezs sablonszakaszok arrdl rendelkeznek,
hogy mi a teenddje a fa bejarasa soran, illetve akkor, amikor
adott XML-elemnél tart a feldolgozas. A <xsl:template
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("Haszn&lat: java TVendegListaSAX xml f&j1");

}

// Az esem@nykezeli osztEly

// 1@trehozEsa

TVendegListaSAX esemenykezelo = new
TVendegListaSAX () ;

// Egy SAX parser objektum
// l@trehozEsa
SAXParser parser = new SAXParser () ;
// Az esem@nykezeli bejegyz@se a
// most l@trej tt parser objektumnZl
parser.setDocumentHandler

( esemenykezelo ) ;

// Kezdj k az elemz@st, ek zben minden
// ®] VENDEG elemre lgp@skor nmRk dien
// megh v dik a startElement tagf ggvgny,
// azaz szEmoljuk a vend@geket

try

parser.parse ( UrlFromFEjl
= .createURL (args[0])) ;

}

catch

{

(Exception)

System.out.println
("HIBA az elemz@s sorEn!");

//--- Befejez@s 1 ki rjuk az

// eredm@nyt a konzolra

System.out.println ("Venddgek szZma:"
+ Integer (vendeg cnt) .toString() );

} // end main

} // end TVendegListaSAX class

match=

"VKONYV/VENDEG/NEV" > sorban a "VKONYV/VENDEG/NEV"
kifejezést XPathnak hivjuk. Az XSL-vezérl6 mtikodését jobban
atgondolva vilagossa vélik, hogy az "apply-templates"
kulcesszoval egy rekurziv meghatdrozast (definiciot) tudunk a
feldolgozasra megadni. Az <xsl:value-of select="."/>
mindig a pillanatnyi faelem (node) értékét adja vissza.

Az IE5 azért tudja megjeleniteni XSL-stiluslappal ellatott XML-
fajlunkat, mert ismeri az XSL étalakit6 nyelvet. Erdekességkép-
pen megemlitjiik, hogy az Apache Xalan hasznalatdval kozvet-
leniil is elGallithatunk egy (XML, XSL) par altal meghatarozott
eredményfajlt. Nézzitk meg a Xalan kozvetlen hasznalatat

a fenti példara!

//A Xalan hasznZlata (Java-alkalmazEs, melyet
//a Process-osztEly ind t)

java org.apache.xalan.xslt.Process -IN
=vkonyvl.xml -XSL vkonyvl.xsl -OUT e.html

A parancs végrehajtasa utan egy e.html eredményfajl kelet-




kezik, amely a megadott (XML, XSL) par alapjan késziilt el.
Ez a folyamat azért fontos, mert igy a HTML-f4jlok dinamikus
eléallitasa kiszolgal6oldalon torténhet.

Az XML-adatfolyam elemzése (Parse)

Az XML-dokumentumokhoz megadott nyelvtanok egyrészt
egy 0j dokumentum létrehozasakor, masrészt egy 1étezd
dokumentum érvényességének ellendrzéséhez sziikségesek.
Az XML-dokumentumok elemzésére harom szabvanyos API
terjedt el (a harmadik csak Javabol hasznalhato):

e DOM-alapt (Document Object Modell alapt API) elemzdk,
e SAX-alapt (Simple API for XML) elemzdk,

e JAPX - Java API for XML Parsing.

A DOM felépiti az XML-adatfolyamnak megfelel6 objektumok-
bol 4ll6 fat, melynek elemeit ezutan kozvetleniil el lehet érni.

Ez azt jelenti, hogy a meméridban létrejott objektumok tagfiigg-
vényei és adattagjai elérhetSk. A DOM fogalma ismerds lehet
azok szamadra, akik a bongészékben mar irtak JavaScript, Java
vagy Visual Basic Script programot, hiszen az ott hasznalt
Window, Document, Link, Form objektumok szintén egy DOM-
fa alkot6elemei. Ez fa a dokumentum betoltédése sordn épiil fel.
A SAX nem épit DOM-szerkezetet, ugyanis itt az elemzés soran
mindig csak a pillanatnyi elemet latjuk. A SAX emiatt az XML-
elemek kozvetlen elérését nem teszi lehetdvé, csak sorosan
olvassa fel Sket. Ez a médszer viszont biztosit egy masik doku-
mentumelemzési és feldolgozasi lehetdséget, ugyanis az XML-
adatfolyam elemzése kozben kiilonféle események jonnek
létre, amelyekre eseménykezel$ fiiggvényeket irhatunk.

A DOM és SAX API-k megadasa a szabvanyos IDL nyelven van
megfogalmazva, ezért azokat C++, Java, Pascal nyelveken kell
megvaldsitani. Az IBM, Oracle, Sun, Apache rendelkeznek
Javaban megvaldsitott valtozatokkal. Az Apache XML-elemzéje
az ,Xerces”, amelyet mindenkinek a figyelmébe ajanlunk.

A példakat most az ,Oracle XML Developer's Kit for Java”
csomag hasznalataval készitettiik el, amely a

2 http://www.otn.oracle.com cimrdl tolthetd le (itt C/C++
csomagok is taldlhatok).

Egy DOM-elemzé miikodése

Egy DOM-elemz6 a VKONYV XML adatfolyambol hozzatar-
tozé XML-fa felépitésének megfelel6 szerkezetet épit fel

a memoridban.

A Java oldalardl vizsgéalva ez azt jelenti, hogy XMLElement,
XMLAttr, XMLNode tipust osztdlyok objektumai vesznek részt
a DOM-fa felépitésében. Ahelyett a felépitett DOM-fa elemei
XML-elemek, tulajdonsagokat és adatokat megvaldsitd
objektumok. Magat az XML-dokumentumot egy XMLDocu-
ment osztalybeli objektum képviseli.

A szemléletesség érdekében tekintsiink egy egyszert Java
programot (6. lista, lasd 20. CD Magazin/XML), ami elemzi a
VKONYV XML-adatfolyamot, illetve feldolgozasi tevékenység
gyanant a Java konzolon egymas alatt megjeleniti a vendégek
neveit. A programban megjegyzések magyarazzak el a feldol-
g0z6 algoritmus miikodését.

A java TVendegListaDOM vkonyv.xml parancsra a prog-
ram ezt jeleniti meg a konzolon:

Nyiri Imre

Koller J zsef

Egy SAX-elemzé miikodése

A SAX-elemzGk sorosan végigolvassak a bemend XML-adat-
folyamot, mikozben kiilonféle eseményeket hoznak létre.
Az elemzd, feldolgozo6 alkalmazasok irasa soran a f6 feladat
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a megfelel§ eseménykezel§ eljardsok megirdsa és bejegyzése.
A koénnyebb érthetdség érdekében irjunk olyan Java SAX-elem-
zG6t (7. lista), ami a konzolra kifrja, hogy hany vendég van
leirva az XML-fajlban.

A java TVendegListaSAX vkonyv.xml parancsra a prog-
ram a konzolon a kovetkezét jeleniti:

A vend@dgek szAma: 2

A DOM és a SAX API az irodalomjegyzékben megadott sszes
webhelyrdl let6lthets, tanulmanyozasra ajanljuk Sket.

Tovabbi XML-médszerek roviden
Az XLL protokoll
A XLink és az XPointer feladata felvaltani a HTML-dokumen-
tumokbol megismert egyszert dokumentum-osszekapcsold
és -hivatkoz¢ (link) szolgaltatasokat. Az XLL-protokoll jéval
Osszetettebb dolgokra képes, mint HTML-beli testvére:
o Kozvetett hivatkozasi lehetSség. Ez azt jelenti, hogy egy
hivatkozas egy masik hivatkozdsra hivatkozva érheti el
a céldokumentumot. Ezzel a médszerrel val6sithaté meg
a kiilonféle telefonkonyvek konnyt 1étrehozasa.
e Egy kapcsolat tobb dokumentumra is mutathat.
o Az XLink kiilonb6z6 forrasok cimzését teszi lehetévé
(xml, html, pdf).
Az XLL lényeges része az XPointer, amely az XML-dokumen-
tumok egy-egy részét cimezi meg. Ennek soran ismét felhasz-
nélja az XSL-nél mér emlitett XPath nyelvet. Az XLL-protokoll
azonban még fejlesztés alatt all.

Az XSchema formai kovetelményeket leiré nyelv

A schema fogalom az adatbazis-kezeld rendszerek fogalom-
tarabol érkezett az XML-modszerek vildgaba, ahol az egyes
adatelemek lefrasa sokkal szabatosabb, azaz az adattipus-
fogalomnak megfelel§ pontossagu. A cél a DTD nyelvnek egy
olyan nyelvre torténd cseréje, amelyben a nyelvtani szabalyok
sokkal tobbet arulnak el az egyes adatelemekrdl, mint az egyes
adatokra kijelentett (#PCDATA) allitas. Mas modszereknél
mar megszokhattuk az integer, double, string, boolean
adattipusok hasznalatat, ezt az XML-nél is megtartjuk.

A DTD felépitése nem XML-megfeleld, ellentétben az XSchema
XML-alapti szerkezetével, ami tovabbi érv az XSchema
hasznaélata mellett.

Mindenki sajat XML-alapti schema nyelvet hatarozhat meg,

és ha ellendrzét is készit hozza, maris hasznalatba lehet venni.
Az XSchema nyelv szintén fejlesztési szakaszban van.

XML-RPC
Ez a modszer a tavoli eljarashivast az XML eszkozeinek
felhasznélasaval valdsitja meg.

Nyiri Imre

(inyiri@mol.hu) jelenleg a MOL Rt.-nél
dolgozik. Informatikai vallalkozasaban

az Internet, a Linux, valamint a Java prog-
ramozas gyakorlati hasznositasaval fog-
lalkozik, 6rok szerelme a C++ maradt.

Kapcsol6dé cimek

< http://www.w3c.org
< http://www.xml.org
< http://www.xml.apache.org
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A Samba mint PDC

A nyéaron egy foként Windows NT-re tamaszkodé cégnél vallaltam munkat.
Szerencsére a rendszergazda hajlott az Ujdonsagokra, igy lehetéségem nyilt a Linuxot
kiszolgaléként egy windowsos héalézatban kiprébalni.

z 0j linuxos szamitégépet két feladat ellatisara ter-
veztiik: tartomanykiszolgéloként kell tizemeljen,
legyenek bejelentkezési parancsfdjlok, valamint fajl-
és CD-kiszolgaloként is miikodjon.
A rendszergazda kivansagara a SuSE Linux-véltozatot hasznal-
tuk. Ez a rendszer mind a kezdé rendszergazdak, mind a hala-
débb felhasznaldk igényeit megprobalja kielégiteni. Termé-
szetesen a leirtak mas rendszerekre is konnyen atiiltethetSk,
bizonyos esetekben csupan a fajlok helyei véltoznak. Mivel
a késdbbiekben az egészet Debianon is kiprobaltam, minden
1épésnél a parancsok debianos valtozatat is leirom.

A Samba

A Samba fajl- és nyomtatokiszolgalé SMB protokollt hasznélé
rendszerekhez, vagyis olyan csomag, amelynek elsédleges célja
fajlkiszolgalot varazsolni egy linuxos gépbdl windowsos hals-
zaton. A megosztott erGforrasokat mas operaciés rendszerek
aldl is el lehet érni. A Samba tigyfele csak a megosztott fajlok-
hoz férhet hozza. Macintosh ala is 1étezik tigyfélprogram, a
DAVE, melynek egyetlen hatranya, hogy kereskedelmi termék,
tehét fizetni kell érte. gy méar egy meglehetGsen tarka haloza-
tot is ellathatunk!

S6t, a Samba tudomanya még itt sem all meg: teljes értékd
tartomanykiszolgaloként tizemelhet, mely szolgaltatast azon-
ban csak a windowsos gépek tudjak kihasznalni, azok koziil
sem mind. Ne rohanjunk azonban talsagosan elére: nézziik
meg a PDC-t kozelebbrdl.

Mi is az a PDC?

A PDC a Primary Domain Controller roviditése. NT-s hal6zat-
ban azt a szamitogépet nevezziitk PDC-nek, amelyik a tarto-
manybeléptetéseket végzi, valamint a bejelentkezési parancs-
fajlokat tarolja. A bejelentkezési parancsfajlok az tigyfeleken
futnak, a kiszolgalé pedig valéban csak tarolja ezeket. PDC-
bdl csak egyetlen lehet egy halézaton. A BDC (Backup
Domain Controller) titkr6zi a PDC-t, illetve sziikség esetén
egyfajta terheléselosztas 1ép életbe. BDC-bdl tobb is elSfor-
dulhat egy hal6zaton. Jelenleg a Samba hivatalos valtozata
nem tamogatja a BDC-t. Egy PDC felallitdsdhoz a kévetkezdk
szitkségesek: egy telepitett, megfelelGen beallitott Samba,
egy jelszéadatbazis, valamint egy olyan konyvtar, ahol majd
a bejelentkezési parancsfajlokat taroljuk. Lassuk, hogyan
oldhatjuk meg mindezt.

PDC-heallitasok

A csomagot elGszor telepiteniink kell. Ha a Samba segédesz-
kozok szétszoértan, tobb csomagban helyezkednek el, mindet
telepitsiik. A SuSE-ben példaul kiilon tigyfélcsomag létezik,
mely jol jon a hibakereséshez, és nem foglal el sok helyet.
Debian alatt megkérdezi, hogy démonként fusson-e vagy az
inetd-bdl induljon. Ez 6r6k bizonytalansag forrasa, ha ugyanis
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egy folyamatosan tizemel§ kiszolgal6t akarunk felallitani,
amelynek ez a f6 feladata, mindenképpen démonként jo fut-
tatnunk. Amennyiben viszont az inetd-bél inditjuk, megvan
az az elénye, hogy a tcp-burkolén (wrapper) keresztiil éri el

a szolgaltatast, ami biztonsagosabb. Ekkor azonban lasstubb
lesz az elérés, hiszen nem figyeli folyamatosan a kaput, hanem
csak sziikség esetén indul el. Ez azt is jelenti, hogy kevesebb
er6forrast fog felemészteni. Mindent 6sszevetve én gy hata-
roztam, hogy démonként telepitem, de az ellatand¢ feladat
alapjan mindenki sajat maga dontson.

Ha telepitettiik, johet a beallitas. A beallitéallomany a SuSE-nél
a /etc/smb.conf, Debian alatt pedig a /efc/samba/smb.conf.
MeglehetGsen egyszert felépitési: killonb6zs részekbdl all,
melyek kezdetét mindiga * [* és ']’ jelek kozé tett neviik
jelzi, példaul: [globall. A kovetkezd rész eleje egyértelmtien
az el6z6 végét jelenti, és a részek nem agyazédnak egymasba.
Nov = rt@k parok taldlhatok benniik, amelyek csak az adott
részben fejtik ki hatasukat (kivéve a [global]-t). A megjegy-
zésjelea '#',vagya ' ;. Az alapértelmezett beallitisok mind
a SuSE-, mind a Debian-rendszernél igen ésszertek, igy
nekiink csak a legfontosabbakat kell atirnunk.

A rendszerre altalanosan érvényes beallitasokat tartalmazza.
Ezek koziil a fontosabbak:

e workgroup = SAMBA
A munkacsoport nevének SAMBA-t allit be. A kis- és
nagybettik nem kiilonboznek. Mivel itt egy PDC-t allitunk
fel, értelemszertien nem munkacsoportrél, hanem tarto-
manyrol van szo. Itt kell megjegyeznem, hogy Windows
3.x-, 95- és 98-tigyfelek sohasem lehetnek teljes értéki tagjai
egy tartomanynak. Egy kiilon munkacsoportba kell Sket
szervezniink, majd a tartomanyba torténd belépést kove-
téen érhetik el a tartomany eréforrasait, a tartomanyban
viszont nem fognak megjelenni.

e interfaces=192.168.1.110/255.255.255.0
A hasznaland¢ halézati csatoldkat és a hozzajuk tartozé
maszkokat adhatjuk meg. Nem kotelezd kitolteni.

e server string = $h server (Samba $v)
Windowsos gépeknél — ha a hélozaton tallozunk — a meg-
jegyzés mezdében a gépuink neve mellett ez a szoveg fog
megjelenni. Itt emliteném meg a valtozéneveket: barhol
hasznalhatjuk Sket, mindegyik egy ’ %’ jelbdl és egy
bettibdl all. A fenti példaul ezt jelent(het)i:
balazs server (Samba Version2.0.7).

e coding system=IS08859-2
client code page = 852
Hasznalatukkal a magyar ékezetes bettiket tartalmazé
fajlnevek mind a linuxos gépen, mind az tigyfeleken
helyesen fognak megjelenni.




e wins support = yes
Segitségével a Sambat WINS-kiszolgaloként is tizemeltet-
hetjiik. Egy Windows-hal6zaton mindenképpen érdemes
felallitani egy WINS-kiszolgalot, mert sokkal gyorsabb lesz.
Ha ezt a feladatot még egyik szamitégépre sem biztuk ra,
mindenképpen ,yes”-t irjunk.
e oslevel =65
domain master = yes
local master = yes
preferred master = yes
domain logons = yes
logon script = logon.bat
Ezekkel 4llitjuk be ténylegesen a PDC-t. A 1logon
parancsfdjlnal megadott logon.bat-ot a Samba a
[netlogons] megosztAs-ban fogja keresni (lasd késébb).
® preserve case = yes
short preserve case = yes
A kis- és nagybettik kezelését allithatjuk be.

Valéjdban a [globall-on kiviil minden rész egy-egy (share)
megosztasként jelenik meg, amikor duplan kattintunk a Sambat
futtat6é gépen. Léteznek kiilonleges megosztasok is: a [homes]
a felhasznal6 sajat konyvtarat helyettesiti, a [printers] a
nyomtatokat. A tobbi mind egy-egy konyvtar, amelyre az elérési
jogokat finoman szabalyozhatjuk. Itt sem mutatok be minden
beallitast, csupan egy alapbedllitast emelek ki koziliik.

comment = Sajat konyvtar ; ez lesz a home
path = %H/smbhome ; nem t rli le

; a fontosakat
browseable = no ; tall zEs k zben

; nem l1Ethat
read only = no ;  rhat is bele
create mask = 0644 ; fEjL

; l@trehozEsakor
directory mask = 0755 ; k nyvtEr

; l@trehozZsakor

Egyetlen beallitds szorul magyarazatra, a path. Ha nem adjuk
meg, a felhaszndlé home konyvtara lesz. Egy atlagos Windows-
felhasznal6 konnyen letorolhet olyan . -tal (ponttal) kezd6d6
beallitisfajlokat, amelyek nagyon fontosak. Eppen ezért tartot-
tam lényegesnek a felhasznal6 sajat konyvtaran (%H) beliil egy
smbhome konyvtar létrehozasat, igy az elsé bejelentkezéskor
iires, és tigy viselkedik benne, ahogy a kedve tartja. Ezt az utat
vélasztva felhasznal6ink megszeliditésére természetesen ne fe-
lejtstik el az smbhome kdnyvtarat a /etc/skel konyvtarba felvenni,
ezaltal minden 1j felhasznalénknak énmitikodden 1étrejon.

Smb.conf-unkba még szamtalan egyéb megosztast is felvehe-
tiink: lehetSségiink nyilik atmeneti kényvtarat, nyilvanos terii-
letet és szamtalan mas hasznos dolgot is létrehozni. A PDC
,€letében” nagyon fontos szerepet jatszik a logon parancsf4jl.
Fentebb emlitettem, hogy a 1ogon script = logon.bat
sorban megadott logon.bat-ot a Samba majd a
[netlogon]-ban keresi. Itt kell megadnunk azt a konyvtarat,
ahol bejelentkezési parancsfajljainkat fogjuk tarolni. Ne felejt-
stik el a parancsfajlt mindenki szdmadra olvashat6va tenni!

comment = Network logons
path = /home/smbnetlogon
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public = no ; bErki az@rt ne
; olvashassa
write list = @adminkak

Az utolsé sorral meggyézddhetiink réla, hogy a konyvtarat
csak az adminkak csoport tagjai irhatjak. Biztonsagunk
érdekében erre a kdnyvtarra az * x’ jogon kiviil mindent
vegylink le az others-tél. Fontos még a parancsallomanyok
készitése soran tigyelni rd, hogy a Windows masképp kezeli
a sorvége jelet. Ne felejtsiik el: a parancsfajlok az tigyfélen
hajtoédnak végre!

CD-kiszolgalo

Az eddig leirtak alapjan nagyon egyszertien készithetiink
CD-kiszolgalot: csak betessziik a CD-t a meghajtéba, majd
a lemezlenyomatot egy egyszerti paranccsal elkészitjiik:
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dd if=/dev/cdrom of=/home/images/potatol.iso

Feltételeztem, hogy a /dev/cdrom helyes kozvetett hivatkozas CD-
meghajténkra. Ezutan ftizziik be a lenyomatot egy konyvtarba:

mount -t 1s09660 -o ro,loop
= /home/images/potatol.iso /mnt/isos/potatol

Ehhez rendszermagszinten hurokeszkoz-tamogatés (loopback)
szitkséges. Ezt kovetSen osszuk meg Sambéval a /mnt/isos
konyvtarat. Megjegyzem, maganak a lenyomatnak a megosz-
tasara is lehetdség nyilik, ekkor még a CD cimkéjét is meghata-
rozhatjuk. Legyiink azonban arra is tekintettel, hogy sok

CD esetén atlathatatlanna teszi mind a bedllitasfajlt, mind

a szamitégépiink megosztasait.

Meég egy otlet, ha CD-kiszolgélét helyezel tizembe: a hurokesz-
kozok legnagyobb szdma alapértelmezés szerint nyolc, ez
azonban igen kevés, ha Linux-rendszeredet ilyen célra szanod.
Ha 2.2-es rendszermaggal rendelkezel és ragaszkodsz hozza,
akkor nehezebb dolgod lesz. A 2.2-es rendszermagba ugyanis
bele van drétozva ez a szam, igy at kell irnod egy féjlt a
rendszermag forrasaban, majd tjraforditanod az egészet.

A lust/src/linux/drivers/block/loop.c fajlban keresd meg a sort,
és igy ird at:

#define MAX LOOP 256

Ha nem akarod tal gyakran Gjraforditani a rendszermagot,
érdemes a legtobbet, vagyis 256-ot irni.

2.4-es rendszermag esetén a LILO-nak a kévetkezd rendszer-
mageértéket kell dtadni: max_loop=256 (ehhez Gjra kell
inditanod a szamitégépet).

Remélem, tapasztalataim megosztasaval a segitségedre lehettem,
igy a Linux hasznalata mas vallalatoknal is hasonléan gordiilé-
kenyen mehet. Erdemes foglalkozni vele, mert megbizhato,
konnyen tovabbfejleszthetd és nem utolsdsorban olcsé megoldas.

< http:/www.samba.org.

Flilép Baldzs

(xut@freemail.hu)

17 éves gimnazista diak. Iméadja a Turé Rudit, a Debian Linuxot
és a teheneket. Az ELTE Radnéti Miklos Gyakorléiskola tanuldja
immér 6todik éve. Kedvenc iréja Slawomir Mrollek. Leginkabb
a szamitogépes haldzatok biztonsaga érdekli.
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Itt a vége, fuss el véle...

Gimprdl sz6l6 cikksorozatunk a befejezd részéhez érkezett, s reméljik, olvaséink kellé
bepillantast nyerhettek a webes fellletre szant grafikak elkészitésének rejtelmeibe.

zarérészben attekintjiik az eddigi
témakat, osszefoglaljuk a tulaj-
donsagokat és befejezziik a masz-

kolas témakorét, majd rovid bevezetést
nytjtok a belsé fliggvények készitésébe.

A kép hatterének megvaltoztatasa

Az el6z6 cikkben szerepld elméleti beve-
zet$ utan most a maszkolas gyakorlati
részével foglalkozunk. Alkotasaink létre-
hozésa soran gyakran sziikségiink lehet
a hattér médositasara, ezért megnézziik,
miként is valtoztathatjuk meg. Vesstink
egy pillantast az 1. képre!

Az elkésziilt kép jol sikertiltnek nevez-

2. kép A kép hatterének modositasa

hetd, de a hattér bal szélén nyomasz-
téan hat a szikla, igy hat lecseréljiik.
Elsé 1épésként takarjuk ki a cserélendd
tertiletet, amelyet egy 1ij csatornaban
ajanlott elkésziteni — ha igy cseleksziink,
késébb akar kijelclésként, akar maszk-
ként is gyorsan alkalmazhatjuk. A maszk-
ban mindenki kedve szerint, valamint
megszokott eszkozei segitségével készit-
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heti el a kitakarast, ennek menetét soro-
zatunk el6z6 részében mutattam be.

A cikkben szereplé kép szerkesztését
id6kozben befejeztem, a munka vég-
eredménye a 2. képen lathato.
Hattérként szandékosan valasztottam
ezt a kissé meglepd képet, ezéltal
ugyanis jobban elvélik a korabbi és a
mostani hattér. A ,mi” még egyaltalan
nincsen készen, példaul a szorfos vitor-
lajan 1évé ablakon 4t latszik a korabbi
hattér. A hibak felsorolasat folytathat-
nam, de gondolom, az olvasék még
nalam is jobban latjak ezeket. Szeren-
csére a Gimp kinalta maszkolasnak
koészonhetSen mindent kijavithatunk.
Hozzunk létre egy Gjabb maszkot, amely
a szorfos vitorlajanak ablakat tartalmaz-
za, ezen tudjuk majd az atlatszésagot

a kivant mértékre igazitani. A feladat
megoldasat olvaséinkra bizom, a munka
elvégzéséhez sziikséges fajlokat mind

a CD-mellékleten, mind az Interneten
megtalalhatjatok. Az elkésziilt képeket
a Vilaghalon fogjuk , kiallitani”.

A heépitett fiiggvények hévitése

A sorozatunk elsé részében szdmba vett

szolgaltatasok koziil a Gimp egyik leg-

elényosebb és legnagyobb témakorével
eddig még nem foglalkoztunk. Tébbek
kérésére most a Script-Fu fuggvények
készitését tekintjiik at réviden. E téma-
kort tobb szempontbdl is sorozatunk
végére hagytam:

1. Nem a programozassal kezdtem, hogy
a nem programozoi beallitottsagu
olvasok se riadjanak vissza a Gimp
hasznalatatol.

2. A Gimp programozasahoz jol kell
ismerni a program miikodését.

3. A sorozat elsédleges célja nem a prog-
ramozas elsajatitasara, hanem a Linux
grafikai lehetGségeinek kihasznaldsara
iranyult.

Tehat figyelem, kevésbé , programozé-

kedvtd” olvasék is nyugodtan tovabb

olvashatjék irasunkat.

Mi a Script-Fu

és hogyan lehet hasznalni?

A Script-Fu elnevezés nem japan ételt
vagy italt, hanem a Gimp Lisp-alapt,

beépitett programozdi feltiletét takarja.

A felépités, valamint a programozasi

nyelvek fejlédésének részletes ismerte-

tésétdl terjedelmi okok miatt most
tekintsiink el. A Script-Fu hasznélatara
két alkalommal nyilik lehet&ségiink:

1. A Gimp belsé parancsainak ismere-
tében kis programunkat szévegszer-
kesztd segitéségével készitjiik el
(gyakorlott programozdk a cat
segitségével is irhatjak).

2. A konzol (3. kép) és a DB-bongészd
(4. kép) segitségével Osszeallitjuk a
programot, majd a kédot kedvenc
szovegszerkesztonkkel készitjiik el.

Kromfelirat

készitése a Script-Fu konzolon

A kovetkez§ részben a feliratot szer-
kesztjiik meg a Script-Fu konzolon.

A rajzok elkészitése soran mar emlitet-
tem, hogy alkotdskor az 6sszetett felada-
tokat érdemes kisebb, a programban
végrehajthato6 lépésekre bontani. Ez az
allitas a fuggvények estében még foko-
zottabban érvényes. A konzol (3. kép)
alsé soraba irhatjuk be a parancsokat.
Ha valamelyik parancs felépitésével
vagy miikodésével nem vagyunk telje-
sen tisztaban, a Tall6zas (Browse) gomb-
ra kattintva megnézhetjiik a parancshoz
tartozo leirast (4. kép).

Gépeljiik be a kovetkez§ parancsot:
(gimp-image-new 200 200 RGB)
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3. kép A Script-Fu konzol




ekkor a konzolon az alabbi iizenetet
latjuk:

=> (gimp-image-new 200 200 RGB)
(0)

Az els6 sorban lathatjuk a végrehajtott
utasitast, a masodikban pedig az azaltal
visszaadott értéket. Mit is csinalt ez

az utasitds? Létrehoztunk egy 200x200
méretdi RGB-képet. De mi a (0)? A DB-
bongészében azt olvashatjuk, hogy ez a
kép hivatkozasi szama. Remek, sikertilt
elkészitentink képet, viszont nem latjuk!
Megszoktuk, hogy kép a létrehozéasa
utan azonnal lathat6 lesz. Itt azonban

a belsé sztirdk, kiegészit6k miatt a képet

et L - e

4. kép A beépitett modulok

LIRS NS

5. kép A Gimpben talalhato
kromfeliilet(i fliggvény eredménye

lathatova kell tenniink. Az elején
nehézséget okozhat nekiink, hogy azok
a szolgdltatasok, amelyeket a
programban megszoktunk, itt kiilon
miikodnek, tehat ahhoz, hogy a képet
lathatova tehessiik, egy réteget kell
hozzdadnunk :

(gimp-layer-new 0 200 200

= RGB-IMAGE "reteg"

=100 NORMAL-MODE)

=> gimp-layer-new 0 200 200
“*RGB-IMAGE "reteg"

=100 NORMAL-MODE

(2)

Sikertilt! A parancs altal visszaadott
érték (2) a réteg hivatkozasi szdma.
Tegyiik lathatova a réteget:
(gimp-image-add-layer 0 2 0)
=> gimp-image-add-layer 0 2 0
O

Majd a képet is:

(gimp-display-new 0)

=> (gimp-display-new 0)

(1)

Senki ne ijedjen meg, nem rontott el
semmit — a réteg csak a memoridban
talalhat6 ,szeméttel” van feltoltve, ezért
meg kell tisztitanunk:
(gimp-drawable-£fil11l

=2 GB-IMAGE-FILL)
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=> (gimp-drawable-fill

=2 BG-IMAGE-FILL)

0

Ennél a szolgaltatasnal tgyeljiink ra,
hogy a réteg rajzolhato legyen. Ha a

fenti utasitasokat a kodba szeretnénk
irni, az alabbi médon tehetjik meg:

(define (my-make-new-image)

(let* ((image (car

= (gimp-image-new 200 200 RGB)))
(layer (car

= (gimp-layer-new image
=200 200 RGB-IMAGE "reteg"
=100 NORMAL-MODE))))
(gimp-drawable-fill
=layer BG-IMAGE-FILL)
(gimp-image-add-layer
= image layer O0)
(gimp-display-new
= image)
image) )
Ime, els6 Script-Fu fiiggvényiink — még
nincs kész, de maris nagyon igéretes.
[rjuk bele a kovetkezs szoveget:
(gimp-text-fontname 0 3 0 0O
="Linux" 0 1 25 PIXELS
= "_abisource-courier-regular-
=yr-normal--*-*-75-75-p-90
=-iso8859-1")
=> (gimp-text-fontname 0 3 0 0O
="Linux" 0 1 25 PIXELS
= "_-abisource-courier-regular
= -r-normal--*-*-75-75-p-90
=-iso8859-1")
(3)
Mar olvashatjuk is. (Figyelem, a fenti
bettikészlet nem biztos, hogy mas gépen
is miikodik!) Készitsiink masolatot a
rétegrdl, mivel azonban a DB-bongé-
szében nincs ilyen eljaras, most 1étre kell

hoznunk egyet:
(define (my-duplicate-layer
= image layer)

(let* ((dup-layer

= (car (gimp-layer-copy layer
=1))))

(gimp-image

= -add-layer image dup-layer O0)
=dup-layer))

Miutén az eljarast beirtuk a konzolba
(egy sorba), hajtsuk is végre:

=> (my-duplicate-layer 0 3)

(8)

A kovetkezd 1épésben méretezziik at a
réteget:

(gimp-layer-resize 8 200 100 5 5)
Ezutan az alfacsatorna szerint jelljiik
ki, majd szovegiinkhoz adjuk hozza a
vastag keretet is:

(gimp-selection-layer-alpha 8)

(gimp-selection-grow 0 5)*

A kép kiszinezése elGtt rétegiinket
tegytiik atlatszova:

(gimp-layer-set-preserve

= -trans 8 0)

=> (gimp-blend 8 CUSTOM
“=*NORMAL LINEAR 100 0 REPEAT
= -NONE FALSE 0 0 0 0 30 50)

0

Parancsfajlunk szamara minden apro kis
épitékocka rendelkezésre all, tehat nincs
mas hatra, mint leirnunk. Miutén pa-
rancsfajlunk szévegszerkesztébe vitelét
sikeresen befejeztiik, felmeriil a kérdés:
miként vehetjiik ra a Gimpet, hogy hasz-
nalja is? A sajat Script-Fu fuggvényeket a
~/.gimp-1.2/scripts/ konyvtarban taroljuk.
A Gimp ezeket minden induldas utan itt
keresi, és ha a formatumuk megfeleld,
azonnal haszndlatba is vehetdk. Mi sziik-
séges ahhoz, hogy hasznalhaté kédot
kapjunk? A DB-bongészében hasznalt
utasitdsokat adott formai kévetelmények-
nek megfelelGen kell lefrnunk. Kédunk
végére az alabbi szoveget masoljuk be:

(script-fu-register
="kromfelirat keszitese"
_"<Toolbox>/Xtns/Script
= -Fu/Egyeb/Kromfelirat..."
"Felirat keszitese
= szinatmenettel"
"Gabor Suveg"
"Gabor Suveg"

"Sept 2001"
nn
SF-STRING "Text"

= "Linux"
SF-FONT "Font" "-*-

=bitwise alpha--*-r-*-*_%_*x_
=k _k _k_k_Kk_%

SF-VALUE
‘llsoll )

"Font Size"

Az elkésziilt program

A fenti leiras csak betekintést kivant
nytjtani a Gimp programozasi lehetd-
ségeibe. A fenti programon még renge-
teg dolgot kell javitani, illetve csiszolni.
A tovébbfejlesztett, kijavitott szdrét

a Kit./Scipt-Fu/Logok/Krom. .. alatt talal-
hatjuk meg (lasd az 5. képen).

Ezennel Gimppel foglalkoz6 sorozatunk
a végéhez érkezett. Tovabbi leirasok

és ismertetdk elérhetSk lesznek a

2 http://www.gimp.hu oldalon, és

a kés@bbiekben is szivesen valaszolok
minden felmeriil§ kérdésre.

K6szonom a figyelmet!

Stiveg Gabor
(gsuveg@sgsytem.com)
Régdta hasznél Linuxot
és BSD-t. Hobbija a buvar-
kodés, a vitorlazas és a
szamitégépes grafika.
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A konzolos levelezés alapjai és a titkositas

Ha utanagondolunk, egy levél elkiildése soran legaladbb két gépen halad keresztiil,
és felmertilhet bennlink a gyanu, hogy megdrzi-e hitelességét és épségét.

em 0j igény ez az emberiség szamara, mar Hérodo-

tosz az ie. V. szazadi gorog-perzsa haborarél sz616

irdsaban is megemliti. Demaratusz a perzsa Sztizdban
élt, igy hamar értestilt Xerxész Sparta elleni terveir6l. Ezért
— noha szamkivetett volt — egy fatablara véste figyelmeztets
uzenetét, melyet aztan viasszal vont be. Ezt hivjak szteganog-
rafidnak, amely a gorog steganos (takar) és graphein (irni)
szavak Osszetétele. Az elektronikus vilagban a szoveget gyak-
ran képek, hangok bitjei kozé rejtik, dam meg kell emliteni,
hogy természetesen megfelel6 modszerek léteznek a felisme-
résiikre is. A habort nyilvan szélsGséges példa, am a gyakorlat
azt mutatja, hogy levelét azért mindenki boritékba teszi — noha
gyenge védelem, mégis megov a kivancsi szemektdl.
Ezzel parhuzamosan fejlédott a kriptografia, melynek nevét
a gorog kryptos (rejtett) széra vezethetjiik vissza. Itt mar nem
maganak az irdsnak az elrejtése volt a cél, hanem az iras értel-
mének, tizenetének a kddoladsa. Az irast valamilyen visszafor-
dithato eljarassal érthetetlenné tették, majd ezt kiildték el.
Az eljaras magaban hordozta a kulcsot is, és az volt az elénye,
hogyha az elkiildott szoveget ,elesipték”, akkor is érthetetlen
maradt. A kriptografia alapvetSen két médszert hasznal: a
helyettesitést és az atrendezést, pontosabban egy adott kulcs
segitségével egyértelmtien helyettesiti az tizenet bettiit, illetve
egy elbre rogzitett szabaly alapjan cseréli fel azokat egymas
kozott. Ismét kovetkezzék egy érdekes torténelmi példa: az
ie. VI. szazadban a Kdmaszutra szerint a néknek 45. megszer-
zend§ tudasként a mlecchita-vikalpa-t, azaz a titkosirast kellett
elsajatitaniuk. Egy javasolt modszer szerint az Gj abécét az
abécé betdinek véletlenszerd tarsitdsa adta meg.
A fentiek alapjan mar mindenki tudna titkositani, am maradt
még egy gond: a kulcs eljuttatisa a fogado félhez, hogy el is
tudja olvasni az tizenetet. Itt 1ép be a nyilvanos kulesa kriptog-
rafia, melynek lényege, hogy a kulcsot, pontosabban annak
egy részét megosztjuk masokkal. A titkositokulcsot két cso-
portra bontjuk: titkosra és nyilvanosra. Hogy ennek mi az
értelme, egy példan keresztiil szemléltetem.
Tegytik fel, hogy titkositott tizenetemet gy kiilldém el, hogy
beteszem egy ladaba, amit lelakatolok. A kulcsot megtartom
magamnak. A cimzett, amikor megkapta, rateszi a sajat lakatjat
is, és visszakiildi nekem. Ekkor én leszedem a sajat lakatomat
és visszakiildom a ladat. Végiil a cimzett minddssze leszedi a
sajat lakatjat és hozzafér a levélhez. A ,kulcsot” ezekutan agy
érdemes elképzelni, hogy egy lakatbdl és annak kulcsabol all:
a lakat legyen nyilvanos, a kulcs pedig titkos. Azért kedvezd,
ha a lakat a nyilvanos, mert el6re szét lehet szérni a cimzettek
kozott. A felado csak felteszi a cimzett lakatjat a lJddara — a lakat
ugyanis mindenki altal kénnyen zarhato —, de (elvileg) csak
a sajat kulcsaval nyilik, amit természetesen egyediil a cimzett
birtokol. Ha ilyen virtudlis lakatunk lenne, kénnyt lenne lema-
solni és szétosztani a leendd feladok kozott. Nos, 1éteznek ilyen
matematikai virtualis lakatok, amelyek az egyik irAnyban
koénnyen zarnak, am nehéz kitaldlni, milyen volt a hozza
tartozo kulcs. Ezek a mddszerek leggyakrabban a véletlen
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(illetve a véletlenszert) szamokra és a faktorizaciéra éptilnek.
Fontos még beszélniink a hitelességrdl és az aldirasrl. Ameny-
nyiben a fenti médszer segit abban, hogy a két fél megérizze

a titkat, ugyantgy felhasznalhat6 a hitelesség garantédlasara is.
Ehhez szavatolni kell, hogy a lakatok tulajdonosai valéban
azok legyenek, akikre mi gondolunk. Ekkor az tigynevezett
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Mutt stigé

bizalmi halé hasznalatos: a felek aldirjak egymas nyilvanos
kulcsait, ha meggy6zddtek a valédisagarol. Ezekutan gondol-
juk meg: ha valaki aldirta az én kulcsomat (mert ismer), akkor
egy esetleges feladd, aki megbizik az ismer6sémben, bizhat
benne, hogy az én nyilvdnos kulcsomat hasznalja. Természe-
tesen a fenti viszonyokat igen 6sszetetté lehet tenni, innen
ered a halo elnevezés.

A fentiek 6sszessége bonyolult rendszert képez, melynek
alkalmazasa kiilénleges odafigyelést igényel, ez pedig ellen-
tétes a konnyd hasznalhatésag igényével. Néha olyan koriilmé-
nyes, hogy nem éri meg vele bajlédni, &m tobbnyire ilyenkor
keletkeznek a biztonsagi rések, hiszen lustak vagyunk és
kédolast sem hasznalunk. Ebben segit a Mutt levelezGprogram
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Mutt levelezé és a GP menii

és a GnuPG programpdros: Osszekapcsolasukkal konnyen
hasznalhatd, olcsé levelezérendszert hozhatunk l1étre, amely
egy-két gombnyomasnyi kdzelségbe hozza a biztonsagos
levelezést. Nézziik, miképpen!

A Mutt levelezéprogramrél mindenki tgy hiszi, hogy piléta-
vizsgas rendszer, de az elsS 1épések megtétele utan ra kell jon-
niink, hogy bér a kezdet itt is nehéz, a tovabbfejlédés konnyd
és szinte hatartalan. Els6ként hatarozzuk meg, hogy levelezd-
programunkban milyen szolgaltatdsokra tartunk igényt:

e legyen konnyen kezelhetd,

e Ot killonbozs levélcimemet (csaldd, munka stb.) kezelje,

e abeérkezé leveleket valogassa — bizonyos sztirési feltételek
szerint — kiilon kényvtérba,

e legyen belSle konnyen elérhet6 a GNUPGD

e hasznalja kedvenc szerkesztémet és fajlnézegetSmet.

Altaldban majd minden Linux-terjesztésnek része a Mutt,

a GPG, a Fetchmail és a Procmail csomagok, vagy forrasban
hozzaférheték az Interneten.

A Mutt els6 nekifutasra valoban nagyon keveset tudé alkalma-
zas, de ez csak azért van igy, mert az alapbedllitas az Ggyneve-
zett ,fapados” beallitasokat tartalmazza. A telepités utan elsé
lépésként sajat konyvtarunkban a .muttrc-t kell létrehoznunk,
mivel ez az dllomany fog tartalmazni minden olyan apré beal-
litast, amelyet a program induldsakor mindig be fog olvasni,
és ezek szerint fogjuk haszndlni. Fenti igényeink megvaldsita-
sahoz a kovetkezd .muttrc sziikséges:

#

# System-wide configuration file for Mutt
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A szinbeallitasok

color hdrdefault red default

color quoted brightblue default

color signature red default

color indicator brightyellow red
color error brightred default

color status yellow blue

color tree magenta default

# the thread tree in the index menu
color tilde magenta default

color message brightcyan default

color markers brightcyan default

color attachment brightmagenta default
color search default green

# how to hilite search patterns in the pager
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color header brightred default

= (From|Subject) :

color body magenta default

= (ftp|http) : //[* 1+" # point out URLs
color body magenta default [-a-z 0-9.]+
“@[-a-z 0-9.]+ # e-mail addresses
color underline brightgreen default

#

set folder=~/mail

Ertelemszerden itt hatdrozzuk meg, hol legyen a kiindulasi
konyvtar.

set editor="vi"

Ez a kedvenc szerkeszténk, amit a levelek megirdsahoz szeret-
nénk hasznalni.

set charset="is0-8859-2"

Alevelek kédolasa frasnal-olvasasanél egyarant hasznélatos.
set hostname="levelezo.munkallomas.hu"

A gépiink neve.

set sort=date-received

A beérkezés datuma szerint rendezziik a leveleket, ami menet
kézben dinamikusan valtoztathato.

set spoolfile='~/mail/Inbox’

A bejové levelek helye, illetve annak megadasa, hogy az alkalma-
zas indulaskor mely levélcimiinkhoz tartozo leveleket toltse be.
set tmpdir=/home/guska/tmp

Ez adja meg, hogy a szerkeszténk hova rakja az tigynevezett
piszkozatot. Ennek akkor van nagy szerepe, ha egy esetleg
bekovetkez§ aramsziinet miatt az éppen megkezdett levelet
szeretnénk megkeresni, tovabba azért is célszerd beallitani
ezt a szolgaltatast, mert ellenkez§ esetben az alapértelmezés
szerinti /tmp-t hasznaélja, amelybe esetleg mas felhasznaldk is
belelathatnak, és leveleink egy részét el is olvashatjak.

my hdr X-Operating-System: GNU/Linux
Megadhatjuk, hogy a levelezd a levél fejlécében talalhato
operaciésrendszer-meghatdrozasba mit is irjon. Ide érdemes
nem tal sok adatot elarulé megjegyzést elhelyezni, ugyanis
sokan rosszul értelmezett biiszkeségbdl szinte a teljes rendszer
jellemzését megadjak, példaul: GNU/Linux Debian Woody,
2.4.9 rendszermag, Mutt 1.2 stb. Ezek az adatok gyengitik
védelmi vonalainkat, hiszen ha példaul kijon egy ismert
biztonsagi hiba a 2.4.9-es rendszermagra, mi maris elarultuk,
hogy azt hasznéljuk.
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Szinbeallitasok

Listdnkon jol 1athatd, hogy szinte minden mez6hoz szineket
rendelhetiink, de csak a lényeges elemeket érdemes kiilén szin-
nel ellatni, mert a tal szines levelezd egy id6 utan atlathatatlan.
my hdr From: Csaba S. Varga <guska@guska.hu>

my hdr Reply-To: Csaba S. Varga <guska@guska.hu>
set signature="~/.signature"

folder-hook . my hdr From: Csaba S. Varga

= <guska@guska . hu>

folder-hook . my hdr Reply-To: Csaba S. Varga

= <guska@guska . hu>

folder-hook . my hdr Cc: <>

folder-hook . my hdr Bcc: <>

folder-hook . set signature="~/.signature"

Ezek a sorok mondjak meg a levelez&programnak, hogyha egy-
szertien csak a Postafikbdl (Inbox), vagy valamilyen mas, kiilén
meg nem hatarozott postafiokbol kezdeményeziink levélirast,
ki legyen a feladd, és az alairast melyik fajlbdl vegye stb.
folder-hook =lme my hdr From: Csaba S. Varga

= <guska@gnu. hu>

folder-hook =lme my hdr Reply-To: Csaba S. Varga
= <guska@gnu. hu>

folder-hook =lme set signature="~/.signature-lme"
Ha a levélirast az LME levelez&fiokbol kezdeményezem, a levél
a gnu.hu-s cimmel és mas alair6fajl hasznalataval megy ki. Igy
lehet példaul a céges levélcimet és a maganlevélcimet ugyanab-
ban a levelezében hasznalni.

fcc-hook +fcc-hook

Minden Muttbdl kiildott levelet tarolds céljabdl a ,sent-mail”
levelesladaba ftizzon le. Ez a szolgéltatas nagyon hasznos lehet
vitas levelek utélagos el6keresésekor.

set pgp verify sig=yes

set pgp replyencrypt

set pgp replysign

set pgp timeout=600

Ezek a sorok tartalmazzdk a PGP- és GPG-programokra vonat-
kozé meghatarozast, amelyben jelszavunk idébeni érvényes-
ségét rogzitjiik, tovabba ha valaki eleve titkositott levelet ir
nekiink, akkor véletleniil se fordulhasson el6, hogy altalanos
levélként tovabbitjuk, illetve segitségével a valasz is oGnmiiko-
déen kédolt lesz.

send-hook kisvakond ’‘set pgp autosign=yes; set
pgp_autoencrypt=yes’

Amennyiben valakivel olyan levelezési kapcsolatban allunk,
hogy minden egyes leveliink titkositott kiildését kéveteli meg,
érdemes hasznalni, hiszen igy a Kisvakond becenevti illetének
agy irhatunk levelet, hogy a rendszer elkiildés el6tt rakérdez
GPG-jelszavunkra.

Az 14j 1.1-es Mutt-rendszerek GPG-kezeléséhez tovabbi sorok
szitkségesek, mivel azonban ezek igen hossza bejegyzések és
igazabol csak a GPG szamara értelmezhetdk, érdemes ket

a GPG-leirasbdl bemasolni (kortilbeliil 10-15 sor).

A Mutt innen olvassa be a cimjegyzékiinket, amelyet az adott
formatumban kell elhelyezni. Ha a levelezGprogramban egy
levélen éllva megnyomjuk az A billentyfit, a cimzett nevét és
cimét a .muttrc-hez fdzi.

A Debian Woodyban talalhat6 1.3.20-1-es Mutt mér a magyar
nyelvet is tamogatja.

Procmail

A Mutt Osszes szolgaltatasanak kényelmes eléréséhez érdemes
a Procmail segédprogramot hasznélni. Ez olyan alkalmazas,
amely a levelezdkiszolgalotol atveszi a leveleket, amelyeket
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a megadott feltételek alapjan szdrni is tud, majd az altalunk
megnevezett levelesladaba rakja. A Muttnal itt is sziikséges egy
bedllitéallomany, amelyet .procmailrc néven a kényvtarunkba
kell helyezni. A .procmailrc csak akkor hasznélhat6, ha a
géptinkre mind levelezdkiszolgalé program, mind a Procmail
segédprogram telepitve van.

A .procmailrc

SHELL=/bin/bash

Ez adja meg, milyen héjprogramot hasznalunk.
MAILDIR=~/mail

A levelek konyvtaranak a helye.
LOGFILE=$HOME/procmailrc.log

A konnyebb kezelhet§ség érdekében érdemes naplézni, hiszen
ez alapjan megtudhatjuk, hogy egy-egy letoltéskor mely leve-
lesladankba hany levél érkezett.

:0

* * (From|Cc|To|Reply\-To) : . *haragosomedomainje.hu
/dev/null

Egy Procmail-bejegyzés altaldban harom sorbdl all, a :0 hata-
rozza meg, hogy egy sztirési feltétel fog kovetkezni, a * utan
pedig felsoroljuk, hogy a levél milyen mezdjében mit szeret-
nénk sziirni. Jelen esetben, ha a haragosom@domainje.hu-t6l
kapunk levelet vagy neki kiildték, onmiikodGen a nagy ,Unix-
iktatoba” kertil.

:0

* “Reply-To: lme@lists.linux.hu

SMATILDIR/1me

A formai kévetelmények ugyanazok, csak jelen esetben a leve-
let nem eldobjuk, hanem levelesladdba rakjuk.

:0 we

* L x

SMAILDIR/mentes

Ha ez az utolsé sor a .procmailrc-ben, akkor minden bejové
levélbdl az irattarba is kertiil, és az el6tte meghatarozott sziré-
sekbdl értelemszertien nem keriil mentésre, csak ami ttilhaladt
azokon a sztrési feltételeken. Ez hasznos lehet, mert igy a
kiilonbozé levelezési listdkat kiilon tarolhatjuk, valamint
mentés nev levelesladankba csak a fontos levelek kertilnek.
Mivel masolatrél van sz6, a levél a Postafiokba is eljut.

:0

* %

$MAILDIR/Inbox

Ezzel a Postafidkot adjuk meg.

Tovabbi hasznos segédprogram még a Procmailhez tartozé
Mailstat , amely a procmail.log-ot a 2. listan (20. CD Magazin/
Mutt) lathaté médon képes kiértékelni.

Természetesen mind a Procmail, mind a Mutt beallitisai a
fentieken kiviil még szamos kedvezs lehetSséget nytjtanak.
A bemutatott beallitadsok segitségével jol hasznalhat6 leve-
lezést alakithatunk ki, amelyet szinte a végtelenségig tovabb
lehet fejleszteni.

E cikkre a Free Document Licence vonatkozik.
2 http://www.gnu.hu/fdl.html

Varga S. Csaba

(guska@guska.hu) A 1.1-es Slackware 6ta
linuxozik. Kedvtelései k6zé tartozik a fotézas és
Linux telepitése a PDA-kra. Legszivesebben

a Gerecsében turézik. Baréatjaval, Somogyi (Jerry)
Péterrel egyltt irta e cikket.




A Courier-IMAP

irasunk vizsgalédasanak a targya az egyik leghatékonyabb IMAP-kiszolgald, melynek

bemutatjuk a telepitését és a beallitasait is.

Ivaséink valasztasa a mult havi szavazason a Cyrus

ellenében a Courier-IMAP-ra esett. Az okokat most

nem vizsgalom, de megigérem, a jové honapban
a Cyrus is sorra keril.
Vizsgaljuk meg a Courier tulajdonsagait, sajatossagait. A szok-
vanyos IMAP-kiszolgal6ktol annyiban tér el, hogy csak és kiza-
rélag a Dan Bernstein altal bevezetett Maildir levéltarolasi
format, illetve a sajat formatumat, a Maildir++-t tamogatja.
A Maildir formatum feltételezi, hogy a beérkezett levelek
kalon dllomanyban (fajlban) kertiltek tarolasra a felhasznél6
sajat konyvtdra alatt talalhaté Maildir konyvtarban. Az 4j
levelek a ~/Maildir/new/, az olvasottak pedig a ~/Maildir/cur/
konyvtar alatt vannak. A ~/Maildir/tmp/ konyvtar egy koztes
konyvtar, amelyben a levél beérkezésekor addig marad egy
biztonsagi méasolat, ameddig nem biztos, hogy sikeriilt mente-
niink a new/ konyvtar ald. A konyvtérat a kiszolgalé akkor is
haszndlja, ha az olvasott levelet a new/ konyvtar alél mozgatja
ata cur/ ala. A Maildir++ annyiban kiiléonbozik az eredeti
formatdl, hogy tamogatja a tarkorlatokat (quota). A tarkorla-
tok segitségével szabalyozhatjuk, hogy egy felhasznalé mek-
kora mennyiségt adatot tdrolhat a rendszeren. Az éltalanos
tarkorlat, a felhasznalok altal birtokolt 6sszes dlloményra
vonatkozik. A Maildir++ bedllatdsa csak a levelekre vonat-
kozik, azonban ne felejtsiik el: ha az altalanos tarkorlat kisebb,
mint a levelezéshez hasznalt, természetesen az fog érvénye-
stilni. A Maildir++ formdtum tarkorlatja nemcsak a tarolhaté
levelek legnagyobb méretére vonatkozhat, hanem beéllithato
legnagyobb mennyiségiik is, tehat megadhatjuk, hogy egy
felhasznal6 tiz megabdjttal avagy kétszaz levéllel rendelkezhet.
Masik kellemes tulajdonsaga, hogy szinte barmilyen formaban
képes azonositani a felhasznal6t. A teljes tdmogatottsaggal bird
azonositasi formdk kozott szerepel az authpwd a felhasznal6i
adatbazis (/efc/passwd), valamint az authshadow a /etc/shadow
alapjan. Az authpam az 0sszes feliileten tud azonositani, mely
a PAM-on keresztil lehetséges, példaul MySQL, LDAP shadow
és egyszert jelszoallomany, Samba jelszéalloméany. Egyéb
tamogatott formak (ezek koziil is csak az érdekesebbek):
e authldap - az LDAP-kiszolgéal6val val6 kapcsolattartashoz,
e authmysqgl - azok szdmara ajanlom, akik szeretik a kihi-

vasokat, mikodésében akad ugyanis egy-két ,meglepetés”.

Ezenkiviil tobb azonositasi formét is tdmogat, koziiliik az
authvchkpw emlitésre mélto - ez sziikséges ahhoz, hogy a
vpopmail programot hasznélhassuk (errdl a cikk folyaman
még szot ejtiink). Bevezetett egy sajat format is, a userdb-t,
melyet csak a kiilon csomagként telepithet§ maildrop prog-
ram tdmogatja. A maildrop program is a Courier-kiszolgaloé
része és hasonlit a procmail-hez, de sztirényelvéhez képest
aprocmail egyszertinek nevezhetd.
Az azonositasi formdk koziil tébbet is hasznalhatunk majd.
Mikor hasznos ez a szimunkra? Ha példaul felhasznalok
talalhatok a rendszeren, de virtualis felhasznalokkal is rendel-
keziink, akiket példaul LDAP-adatbazisban tarolunk. Ekkor
el6szor lekérdezziik a rendszeren taldlhaté ,normal” felhaszna-
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Az azonositasi
eljarasok programjainak jellemzoéi

MySaL
Az SQL-alapt programok mindig is hatékonynak és méretezhetdnek
szamitottak. Az SQL kénnyen elsajatithaté, nagyon hatékony
lekérdez6 nyelv. Az adathazist (igynevezett tablak alkotjak, melyek-
bal lekérdezésekkel nyeritik ki az adatokat. A Courier IMAP-modulja
is hasonld lekérdezést hajt végre a megadott tablakon. A MySQL
az egyik legnépszeribb nyilt forraskodl adatbazis-kezeld, mely
fdleg a gyorsasagarol hires, legnagyobb ellenfele pedig a Postgre-
SQL (lasd még augusztusi szamunk 40. oldalat).

LDAP
Az LDAP — azaz Lightweight Direcory Access Protocol, a kifejezést
korilbeliil ,,Konnydsuly( Konyvtarelérési Protokoll”-ként fordithat-
nank. Nagy mennyiség adat kinyerésére talaltak ki, a hangsuly
tehat az adatok olvasasan, nem pedig az irdsan van. Az adatok
elrendezése fara hasonlit, alkalmazasaval ugyanis a jellegzetes
faszerkezetet lathatjuk viszont. Nyilt forrasti megoldast az Open-
LDAP biztosit a szamunkra. Az eljaras nagyon hatékony, de a keze-
|ését nehéz elsajatitani, és sajnos nem létezik konnyen kezelhetd
LDAP-szerkeszt6, illetve kezeldfeliilet. Az iPlanet kereskedelmi
termék, és ez a leghatékonyabb megoldés, mert jol hasznalhatd
kezeldfeliilettel rendelkezik. A Novell NDS-e, valamint a Microsoft
Active Directoryja is az LDAP alapjaul szolgalé X.500-as szabvany
leszarmazottja.

PAM
Ha egy szolgaltatds megirdsdhoz PAM-alapl azonositast végre-
hajté modult hasznélnak, a fejleszté jokora terhet vesz le a felhasz-
nalok vallarél. Ami ugyanis a Pluggable Authentication Module-on
keresztiil tud azonositasi adatokat kozolni a rendszerrel, az mindent
fel tud hasznalni, amihez csak modult irtak. A legfontosabb
modulok: mysql, postgresql, 1dap, shadow, passwd.
A PAM lényege, hogy a lekérdezést végzé programnak nem kell
rendszergazdai jogosultsag — példaul a shadow fajl lekérdezéséhez,
ezt ugyanis megteszi helyette a modul.

I6kat, majd ha nem talalunk a cimzettnek megfelel§ felhasz-
nalot, attériink a kovetkezé modulra. Erre a beallitasnal példat
is lathatunk majd.

Egyéb elényei:

e SSL-protokoll tamogatasa, amennyiben az OpenSSL
csomag telepitve van,

IPv6-tamogatds,

megoszthat6 levelezé konyvtarak (errdl lasd késébb),

e POP3-kiszolgald (ez igen erdsen korlatozott, lasd még

lentebb).
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Telepités csomagkezeldvel

A csomagkezelGvel torténd telepitést a Debian GNU/Linux

Woody véltozatan kovetjiik végig. Figyelem, ez a véaltozat még

kiprobalas alatt all! (Bar szerintem mar megfelelS tizembizton-

saggal bir — a szerzd.) A szolgéltatasok teljes kord hasznalata-

hoz a kovetkez6 csomagok szitkségesek:

courier-base — ez az alapcsomag, okvetleniil sziikséges
telepiteni;

courier-imap - az IMAP-démon;

courier-1ldap — csak akkor telepitsiik, ha LDAP-alapti
azonositast szeretnénk;

courier-authmysqgl — MySQL-alapt azonositast tesz lehetévé;

courier-pop - a Courier POP3-démona;

courier-ssl — ha a kiszolgalo és az tigyfélgépek kozott titkosi-
tott adatatvitelt szeretnénk, ezt a csomagot is telepitsiik;

courier-imap-ssl —az IMAP-démon titkositott adatcsa-
tornan kozvetitd valtozata;

courier-pop-ssl —a POP3-démon SSL-en keresztiil
kommunikal6 valtozata.

A telepités legegyszertibb maddja, ha kiadjuk az aldbbi parancsot:

apt-get install courier-base courier-imap

= courier-ldap courier-authmysgl courier-ssl

= courier-imap-ssl courier-pop courier-pop-ssl

Ez minden Courier-csomagot feltesz szamunkra, és amennyi-

ben nem lennének fent, az SSL-hez sziikséges OpenSSL

csomagokat is.

Telepités forraskodhol

A legtjabb forraskédot a 2 http://www.courier-mta.org/
download.php#imap cimrdl tolthetjiik le. A jelenlegi csomag
acourier-imap-1.3.11.tar.gz. Figyelem, hidba szoktuk
meg, a tomoritett dllomanyt most nem a /usr/local/src ala kell
kibontani, egy egyszerd felhasznal6 kényvtaraba csomagoljuk
ki. A Courier ugyanis megkdveteli, hogy a configure
parancsféjlt és a make parancsot ne rendszergazdai jogokkal
hajtsuk végre:

ago@bp:~[7]$ tar xvfz courier-imap-1.3.11.tar.gz
courier-imap-1.3.11/
courier-imap-1.3.11/Makefile.in
courier-imap-1.3.11/README
courier-imap-1.3.11/AUTHORS

courier-imap-1.3.11/imap/FAQ.html
courier-imap-1.3.11/rpm.release
courier-imap-1.3.11/courier-imap.spec

Majd ellendrizziik a kovetkezSket:

e Rendelkeziink-e C+ +-forditéval, ugyanis a program
néhany részét ezen a nyelven irtak, eltéréen a kiszolgalod
programoknal szokasos C nyelvtdl.

e Ne haszndljuk a gcc 3-as valtozatat, mert nem tudjuk vele
leforditani a forraskédot.

¢ A GDBM- vagy a DB-csomagot rendszereden elérhet6vé
kell tenni. Ezek altaldban telepitve vannak a rendszeren,
de a forditdsukhoz header és include fajlok sokasdgara
is sziikségiink lesz. Ha tehat a DB-csomagot csomagkezeld-
vel telepitettiik a rendszerre, tegytiik fel a dev vagy devel
végzddésii csomagokat is. Debian-rendszeren ezek
libgdbmgl-dev és 1ibdbx-dev néven talalhatok meg.
Az x a véltozatszamot jeloli, a legutols6 a harmas. Mivel
a kéd C+ +-részeket is tartalmaz, a 1ibdb3++ csomag
telepitésére is sziikségiink lesz.
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o Telepitsitk az OpenSSL csomagjait. A libssl0.9.6 a binarisok-
hoz, a libssl-dev pedig az include és header fajlokhoz
sziikséges, ha a kiszolgal6 SSL-képességeit szeretnénk hasz-
nélni. Amennyiben a titkositott kapcsolaton térténd leve-
lezésre nem tartunk igényt, sziikségtelen a telepitésiik.

e Az LDAP- és a MySQL-azonositas alkalmazasahoz szintén
kellenek majd a hozzajuk tartozo fejlesztGi csomagok.
Figyelem, a Courier-IMAP az OpenLDAP 2-es véltozataval
nem tud egytittmiikodni! Erre a célra hasznéljuk a kiszol-
gald 1.2.11-es valtozatat.

Ha minden készen all, Iépjiink at a forras konyvtaraba, és
adjuk ki a kovetkez§ parancsot:

ago@bp:~[9]$ ./configure -help

Ez a parancs felvildgositast ad a lehetséges kapcsolok egy
részérdl. A forras konyvtaraban talalhaté INSTALL fajl b6vebb
tajékoztatast nydjt, amit mindig nézztink at, ha aj valtozatot
telepitiink a rendszerre, mert lehet, hogy tovabbi lehetGségek-
kel béviiltek. A fontosabb kapcsoldk az aldbbiak:
--enable-unicode

Hatéaséara a Courier nemcsak a nyugat-eurdpai orszagok
betiikészletével irddott tizenetek kozott tud keresni, hanem

az Osszes altala ismert karakterkészletet felhasznélja. Ha nem
kivanjuk az 6sszes nyelvet tdmogatni, kiilén is megadhaték
azok a készletek, amelyeket hasznalni szeretnénk, példaul
--enable-unicode=iso-8859-1,is0-8859-2.

Ezzel a nyugat- és a kozép-eurdpai karakterkészlet-tamogatast
fogja a kiszolgaloba forditani.

--with-db=db

Ha ezt a kapcsol6t hasznaljuk, a Courier az alapértelmezett
GDBM-koényvtarak helyett a BSD-s DB-konyvtarakat fogja
hasznalni.

--without-modulneve

A modulneve helyére azt az azonositasi modult helyettesitsiik
be, amelyet nem szeretnénk, ha leforditana — ezzel is csok-
kenthetjiik rendszertink méretét.
--enable-workarounds-for-imap-client-bugs

Ha felhasznaldéink a Netscape Messengert vagy a StarOffice
levelezgjét hasznaljak, hasznos lehet ez a kapcsold, mert hibaik
kikiiszobolésére tartalmaz megoldasokat. A Netscape 6-os val-
tozataban talalhato levelezé mar jol miikodik, a hibai a 4-es
sorozatban levéket sem érintik olyan stilyosan, hogy indokolt
lenne éIni e kapcsolé hasznalataval. Felhivndm a figyelmet,
hogy hasznalata szamos jol mtikodé rendszernek csak art.
Adjuk ki tehat az alabbi parancsot (ez csak példa):
./configure --enable-unicode

Igy mar az Gsszes karakterkészletet timogatjuk. Ezek nem fog-
lalnak olyan sok helyet, érdemes a timogatast a programba for-
ditani. Ne ijedjiink meg, ha a configure parancsallomanyt
tobbszor egymds utan lefutni latjuk! Mivel a Courier-IMAP tel-
jesen modularis, a parancsfajlt az 6sszes modulra végrehajtja.
Ha minden rendben lefutott, a make parancsot még mindig
nem rendszergazdaként adjuk ki. Ugyandgy, mint az el6bb,

a modulok itt is kiilon fordulnak le binaris allomannya.
Amennyiben a kévetkez§ parancsot kiadjuk, ellendrizhetjiik

a forditas sikerességét:

make check

Ha lefuttattuk és a rendszer nem jelzett hibat, kovetkezhet

a telepités. Valtsunk at rendszergazdai jogosultsagra:
ago@pbp.~[12]1$ su -

Password:

root#

Megjegyzés: amennyiben nem szeretnénk a rendszergazdai jel-




szot kiadni, de bizonyos felhasznaloknak jogosultsagokat vagy
akar teljes jogosultsagokat akarunk juttatni, hasznaljuk a sudo
csomagot. Segitségével a jogosultsagok finomhangolhatok.
Adjuk ki az alabbi parancsot:

root# make install

Ekkor az 6sszes segédprogram és stgooldal a /usr/lib/courier-
imap konyvtar ala fog kertilni. Ha a /etc/pam.d/ konyvtar 1étezik,
a telepitd létrehozza benne a /etc/pam.d/pop3 és /etc/pam.d/imap
fajlokat. Figyelem, ez feliilirja az ott talalhaté mar létezd fajlokat!
A kovetkezd parancs, amit ki kell adnunk (még mindig rend-
szergazdaként):

root# make install-configure

Ez a beallitéfajlokat a /usr/lib/courier-imap/etc konyvtar ala tele-
piti. Most a beallitasok kovetkeznek: miutan rengeteg létezik,
és az egészen kiilonleges beallitasok akar egy egész Gjsagot is
kitélthetnének, csak a legalapvetSbb dolgokkal foglalkozunk,
mert a Courier igy is sok szolgéltatast nydijt.

A program elinditasahoz egy hattérben fut6 alkalmazast, az
authdaemond-t kell elinditanunk, ami tgy mtikodik, mint
egy proxy. Feladata az azonositast végzs programokkal a
kapcsolat fenntartasa, igy a kovetkez§ lekérdezésnél kevesebb
erdforrast hasznal, ezéltal az gyorsabb lesz. Féleg az olyan
azonositasi tipusoknal érdekes ez, mint az SQL, illetve az
LDAP A kovetkezdképpen tudjuk elinditani:
/usr/lib/courier-imap/libexec/authlib/
=*authdaemond start

Erdemes egy inditof4jlba beletenni, abba, amelyet a Courier-
IMAP inditasara hasznalunk. Szemléltetésiil azt hasznaljuk fel,
amelyet a Debian-csomagban taldlhatunk (ez el is inditja az
authdaemond-t), természetesen az ttvonalak médositasaval
(a parancsfdjl a CD-mellékleten is megtalalhatd). Mi is irhatunk
nagyon egyszerd parancsfajlt, amely leallitja a kiszolgalot, de
érdemes ragaszkodni a mar j6l bevalt modszerhez, hogy ne
talaljuk fel még egyszer a spanyolviaszt.

Az azonositasok koziil — rugalmassaganak koszonhetéen —

a PAM-ot fogjuk hasznalni. Nyissuk meg a /usr/lib/courier-imap/
efc/authdaemonrc fajlt és ellendrizziik, hogy a kovetkezdk
szerepelnek-e benne:

authmodulelist="authpam authcustom authcram

= authuserdb authshadow authpwd"
authmodulelistorig="authcustom authcram
=authuserdb authshadow authpwd"

daemons=5
authdaemonvar=/usr/lib/courier-imap/var/

= authdaemon

Ebbdl az elsé a legfontosabb, mert ez adja meg, hogy a kiszol-
gdl6 az azonositasi médszereket milyen sorrendben prébalja ki.
Ha egy modult kivesziink a listabol, az érvénytelen. Fontos
tehat, hogy legeldl a authpam édlljon. A daemons az egyszerre
futé démonok szamat adja meg. Amennyiben a kiszolgalds
sebessége lelassulna, noveljitk a démonok szamat. A tobbi sort
lehet6leg ne modositsuk.

Ezt kévetben a /etc/pam.d/imap fajlt szerkesztjiik, melynek

a kovetkezdképpen kell kinéznie:

auth required pam unix auth.so
account required pam unix acct.so
password required pam_unix passwd.so
session required pam unix session.so

A POP3-kiszolgal6 hasznalatdhoz a /etc/pam.d/pop3 sziikséges,
tartalma teljesen megegyezik az el6zével. Vigyazzunk: a PAM-
modulok nevei terjesztésenként valtozok lehetnek, azonban
elég konnyd rdjonni, melyik is pontosan.

A kiszolgélét a kovetkezd paranccsal tudjuk elinditani:
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/usr/lib/courier-imap/libexec/imapd.rc start
Leallitasara az alabbi utasitas szolgal:
/usr/lib/courier-imap/libexec/imapd.rc stop
Kénnyedén készithetiink tehat sajat parancsfajlt (bar még
mindig a médositott Gtvonalakkal elkészitettet ajanlom).

A parancsféjl neve courier.start legyen, lel6helye a /efc/init.d
konyvtar, a tartalma pedig:

#!/bin/sh

echo -n Courier-IMAP inditasa:
/usr/lib/courier-imap/libexec/imapd.rc start
echo

echo -n Courier-POP3 inditasa:
/usr/lib/courier-imap/libexec/pop3d.rc start
echo

Ez semmilyen ellendrzést nem végez, de elinditja az IMAP- és
POP3-kiszolgélokat. Figyelem, nagyon fontos tudnunk, hogy

a POP3-kiszolgal6 a két protokoll killénbozésége miatt csak

az Inboxot, vagyis az alapértelmezett tarolohelyet latja. Sokszor
nehéz a felhasznaloknak elmagyarazni, miért is van igy, de
tapasztalatom szerint, ha nem is szeretik, de elfogadjak a tényt.
A kovetkez§ szolgaltatasok ledllitdsdhoz pedig az alabbit
hasznaljuk:

#!/bin/sh

echo -n Courier-IMAP leallitasa:
/usr/lib/courier-imap/libexec/imapd.rc stop
echo

echo -n Courier-POP3 leallitasa:
/usr/lib/courier-imap/libexec/pop3d.rc stop
echo

Adjuk neki a courier.stop nevet és szintén a /etc/init.d ala
mentsiik, majd készitsiink egy hivatkozast az alapértelmezett
futasi szintnek megfelel§ konyvtarba. Debian-rendszer
hasznalatat feltételezve a kovetkezd parancsokat adjuk ki:

In -s /etc/init.d/courier.start
/etc/rc2.d/S20courier

In -s /etc/init.d/courier.stop /etc/rcl.d/K20courier
In -s /etc/init.d/courier.stop /etc/rcé6.d/K20courier
In -s /etc/init.d/courier.stop /etc/rc0.d/K20courier
Az els6 sor minden induléskor elinditja majd a szolgaltatast,

a tobbi pedig leallitja azokon a futasi szinteken, amelyek sorrend-
ben a kovetkezdk: halézat nélkiili futas, Gjraindulas, leallas.
Egyetlen dolog maradt még hatra, annak beallitdsa, hogy
milyen cimekrdl engedje a kapcsolatokat, hany kapcsolatot
engedjen stb. A fajl lel6helye a /usr/lib/courier-imap/etc/imapd.
Tartalma itt mar az eddigiekkel kitoltve szerepel.

Ha elkésztiltiink, hasznalatba is vehetjiik aj IMAP-kiszolga-
I6nkat. A Courier-IMAP kitinden egytttmiikodik a Maildirt
tamogat6 kiszolgdlokkal, tehat a Postfix, az Exim vagy a Qmail
héarmassal, illetve a sajat kiszolgaléjaval.

Deim Agoston (ago@lsc.hu)

Kedveli a sort, szereti a futast és imédja
Szabd Ldrinc verseit. Nem hisz vakon egyik
rendszerben sem. Vonzddik a BSD-hez is.
Tagja az LME-nek és a MBE-nek. Mottdja:
a gép nem lehet fontosabb az embernél.

Kapcsol6do cimek

2 http://www.courier-mta.org/
2 http://www.inter7.com/courierimap/
< http://www.courier-mta.org/download.php#imap
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Szaktekintely

© Kiskapu Kft. Minden jog fenntartva

PoV-Ray ismeretek (. rész)

Elérkezett az ideje, hogy elsajatitsuk a kiilonféle anyagok létrehozasanak az alapjait,
majd ismereteink birtokaban bonyolult fellleti mintazatokat hozzunk létre.

PoV-Rayben erre szamos lehetségiink nyilik: az el6re
meghatarozott anyagok korétsl kezdve a sajat ma-
gunk altal készitett anyagokig, amelyeket tobbféle
mintazattal is ellithatunk, s6t, ezeket még kiilonféle atlatszo-
saggal is hasznalhatjuk.
A korabbi példak alapjan ismeretes, hogy egy targy anyagat
a texture kulcsszéval hatdrozhatjuk meg, melynek éltalanos
formaja az 1. listdn lathato.
Ezaltal az anyag harom legfontosabb tulajdonsagét adjuk meg.
Elséként a pigment kulcsszo beirasaval az anyag szinét kozol-
jik a PoV-Rayjel, és az esetleges a szinvaltozasrol, vagyis
a mintazatrdl is tajékoztatjuk. A masodik f6 tulajdonsag a
normal kulcsszéval meghatarozott feliileti érdesség, amely
a targy feltiletén kiemelkedések és horpadasok formajaban
jelentkezik. A harmadik jellemzd, a £inish kulcsszé szolgal
a fényesség és fényvisszaverd képesség meghatarozasara.
Foglalkozzunk részletekbe menden a mintazat szinének meg-
hatarozasat segitd lehet§ségekkel! Az anyag szinét mindenkép-
pen érdemes megadni, amit a kovetkez6 médon tehetiink meg:

pigment {

color rgb <V R S, Z LD, K K>
1
vagy
pigment {
color rgbt <V R S, Z LD, K K, "TL TSZ S G>

!
vagy
pigment {
color rgbf <V R S,
1

Ezzel egyszer( szineket hataroztunk meg, amelyeket az rgb
helyett megadott rgbt kulcsszéval és egy negyedik vektorér-
ték begépelésével akar atlatszova is varazsolhatunk. Ilyenkor
a fenti listdn lathaté PoV-forrasunkban az utasitds masodik
formajat kell hasznalnunk. Ha a listaban szereplé harmadik
format alkalmazzuk, a tairgyaV R S, Z LD, K K szinekkel leirt
szinsztir6ként fog viselkedni.
Természetesen a szinezetek nem csak egyszerti szint tartalmaz-
hatnak: szdmos matematikai kifejezéssel l1étrehozhaté minta
talalhaté a PoV-Rayben, melyek koziil tekintsiink 4t néhanyat.
A legegyszertibb mintazat a color_map nevet kapta és jellem-
z8en szinatmenetek meghatdrozasara alkalmas. A kévetkezd
listan formailag helyes meghatarozasa szerepel:
pigment {
gradient x
color map {
[ MAGASS G 0 color SZ'N 0 ]
[ MAGASS™G 1 color SZ'N 1 ]

7z LD, K K, FILTER RT K>

[ MAGASS™G N color SZ'N_N ]
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7. lista A ,texture” kulcsszd éltalanos formaja

texture {
pigment

2. lista A checker kulcsszo alkalmazasa

#include "colors.inc"
#include "woods.inc"
#include "stones.inc"

pigment {
checker Red, Blue
1

pigment {
checker {
pigment { Jade } ,
pigment { Black Marble }

}

texture {
checker {
texture {
texture {

T Wood 3A } ,
Stone2 }

A szindtmenet tipusa fligg6leges irany is lehet, ekkor a
gradient x helyett gradient y kulcsszot kell haszndlnunk.
A listaban szereplé MAGASS™G_0. . .MAGASS G_N értékek
adjak meg, hogy az egyes szinek miként oszlanak meg egy
egységnyi magassagt kockara vetitve. Ha példaul az atmene-
ten harom szint szeretnénk elhelyezni, de gy, hogy egyenld
aranyban foglaljanak helyet, a hdrom MAGASS ~G-@rt@k

a kovetkezSképpen alakul:

MAGASS™G 0=0,33,MAGASS™G 1=0,66, MAGASS™G 2=1




Szaktekintely

A létrehozott szinatmenetet a késGbbiek
folyamdan a mar megismert atalakulast
el6idézé utasitasok segitségével elfor-
gathatjuk és atméretezhetjiik, melyeket
még a texture kulcsszot lezard * }/
karakter elé kell elhelyezniink. Az atala-
kitasi lehetGségeknek koszonhetSen azt
is megvaldsithatjuk, hogy egy vizszintes
szinatmenetet hatarozzunk meg és
90 fokkal elforditsuk. Ez kittin6en helyet-
tesitheti a fliggdleges szinatmenetet,
ezaltal jol szemlélteti a sokrétdi PoV-Ray
szolgaltatasok és az alkoté emberi elme
egylittmiikodését.
A kovetkezd kiemelt mintdzat a bozo
nevet kapta. A targyon finom zajszert
mintat hoz létre, amelyet fiist és felhék
létrehozasara hasznalhatunk. A PoV-Ray
eldre elkészitett felhémintai koziil a
legtobbet szintén e mintazat segitségével
alkottak meg, ezeket a skies.inc fajl tartal-
mazza. A széban forgd mintazatokat
leginkabb tgy képzelhetjiik el, mintha
egy szobaban kiilonleges szemiivegen at
szemlélnénk a hémérséklet-eloszlast.
A szoba egyméshoz kozel es részeiben
a hémérséklet nem valtozik jelentdsen,
de az egymastol tavolabb esd részeken
lasst, véletlenszerti médosulast tapasztal-
hatunk. Az 1. képen bozo mintazat altal létrehozott alkotast
lathatunk.
Lassuk a téglafalak létrehozasara alkalmas brick-mintazat
meghatarozasat és az elkészilt téglafalat!
pigment {

brick COLOR 1, COLOR_2

brick size <VEKTOR>

mortar VAL S
}
A fenti értékeknél meg kell adnunk a téglak és a kozottiik 1éve
kotdanyag szinét, majd a téglak méretét. A téglak alapértel-
mezett mérete 8 X3x4,5 egység, a kotanyag vastagsdga — amit
a mortar kulcsszot kovets valds szam ad meg — pedig 0,5
egység.
A checker kulcesszéval a 1. kép aljan lathatéhoz hasonlé min-
tazatot hozhatunk létre. Kifejezetten sakktablamintazat létre-
hozasara alkalmas: kétszind pepitamintat alakithatunk ki a
segitségével, mely természetesen egyes négyzeteiben nemcsak
szineket tartalmazhat, hanem tovabbi mintakat és anyagokat is
(2. lista). Kisérletez$ kedvii olvaséink szamara listdink kinalnak
atmutatot. Ne feledjiik, a példdkban olyan elére meghatarozott
anyagokat és szineket hasznaltunk, amelyek megfelel§ beillesz-
tendd fajlokat igényelnek.
Erdekes padl6- és falmintakat vardzsolhatunk a crackle
hasznélataval. Ez a mintazat leginkabb egymas mellé helye-
zett, véletlenszerden kialakitott sokszogek csoportosuldsara
hasonlit. A turbulence kulcsszot kovets valds szammal a
mintazatoknak 6rvényszert hatast adhatunk, vagy ha helyette
a scale-atalakitassal noveljiik az alapminta méretét, k6hoz
hasonlé mintazathoz jutunk, amit falak és padlok készitésére is
felhasznalhatunk. A méretet kicsire llitva keramiara emlékeztetd
mintazat hozhato létre, amit a color map, a pigment map
(amelyet ugyantgy hatarozhatunk meg, mint a color_map-et,
azzal a kiillonbséggel, hogy a color helyett a pigment kulcs-
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2. kép Kozeli a téglafalrdl

sz6t, a color map helyett pedig a
pigment map kifejezést hasznéljuk) és
a texture map kulcsszavakkal egytitt
hasznalhatunk. Ez szinte végtelen szamu
lehetSséget teremt szamunkra a falak és
padlék mintdzatanak meghatarozasakor,
tovabba az Gsszes olyan targy anyaganak
életre hivédsa soran, amelyeken apro,
valtozatos mintakat szeretnénk latni.
Fémek kialakitasakor érhetiink el érdekes
hatasokat a dent s minta segitségével,
amellyel a feltileten fizikai hatasok,
példaul kalapacsiités nyomait jelenit-
hetjiitk meg. Nem hasznalhatjuk azonban
a feliilet normalvektorainak modositasara
(az anyagmeghatarozas normal részé-
ben), mert a feliilet normalvektorainak
modositasara kiilonleges eljarast hasznal.
Ha azonban a pigment-résznél alkal-
mazzuk, csaknem ugyanolyan hatést
érhetiink el vele, mintha a normal-nal
adtuk volna meg, vagyis az el6bbi
hatrany nem jelent valodi veszteséget.

A color map, pigment map és
texture map médositokkal egytitt
alkalmazhatjuk. Ut6bbit szintén a
color_ map-hez hasonléan adhatjuk
meg, a kiilonbség csupan annyi, hogy
nem szineket ad meg a kiilénb6z8
magassagokhoz hozzarendelve, hanem kész anyagokat.

A normalvektorok modositdsanal a granite-mintazat alkal-
mazasaval képezhetiink az utakon lathaté aszfalthoz vagy
k6hoz hasonl6 anyagot, mely sziklak vagy oreg kéépitmények
anyagaul is szolgalhat. Ez a minta szintén egyiitt hasznalhato
color map-pel, pigment map-pel és texture map-pel.

A leopard-mintdzattal kedvenc targyainknak megkozelitSleg
kor alaka foltos mintat kolcsonézhetiink (ugyancsak hasznal-
hat6é a color map-pel, a pigment map-pel és a
texture_map-pel médositott formaban). Erdekes hatasokat
érhetiink el ezen a ponton a turbulence alkalmazasaval,
mellyel valodi leopardbundat is modellezhetiink.

A ripples mintaval vizhullimokat készithetiink. A PoV-Ray
egy-egy egység oldalt kockdban tiz hullamforrast hoz létre,
ahonnan a frequency-moédositéval meghatdrozott rezgés-
szam hullamok indulnak ki. A PoV-Raynek a hullamforrasok
legnagyobb szamat a kovetkezd sorokkal adhatjuk meg:
global setting { number of waves FORR SOK SZ MA }
A phase-moédosito segitségével a késGbbiekben bemutatott
modon hozhatjuk mozgasba a hulldimokat, animaciét készitve
pedig tovabbi latvanyos hatasokat teremthetiink. Létezik

a PoV-Raynek olyan kiegészitése is, amellyel a hullamzé vizfe-
lilleten meggsillané fénysugarakat is megjelenithetjiik. A kie-
gészité csomagot az animacié készitéssel foglalkozé részben
mutatom be. A hullamzé viz elkészitésénél hasznat vehetjitk

a méretezhetéségnek és az eltolasnak, mellyel a hulldmforrasok
egymastol és az objektum hataratél val6 tavolsagat befolyasol-
hatjuk. A hulldimok Iétrehozasahoz hasznalatos kulcsszavunkat
szintén érdemes color map, pigment map és

texture_ map alkalmazasaval is kiprobalni.

Lassan a végére ériink a fontosabb mintdzatok taglalasanak,
most a spirall ésa spiral2 tanulmanyozéasahoz jutottunk
el. A spiral els§ valtozata szabalyosabb, mint a masodik, de
mindkettSt a kovetkezd formaban adhatjuk meg:
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pigment {
spirall | spiral2 SPIR LKAROK SZ MA
}

A spiralokat szintén hasznalhatjuk color_map-pel,

pigment map-pel és texture map-pel egyiitt.

Az utols6 mintazat, amit még be szeretnék mutatni, a wrinkle
nevet kapta és leginkabb a granithoz hasonlithatd, azzal

a kiillonbséggel, hogy az atmenetei nem annyira finomak,
inkabb élesebbek. A mintdzat gytirott celofan vagy félia meg-
jelenitésére hasznalhatd, viszont nem alkalmazhatjuk normal-
vektorok médositdsara. A color map, pigment map és

a texture map a wrinkle-lel is kényelmesen egytitt
hasznélhato.

3. kép Szoba szényeg nélkil

A fentebb leirtakban talalkozhattunk méar a frequency és a
phase kulcsszavakkal, most ezek mtikodését szeretném jobban
megvilagitani.

A frequency kulcsszéval hatarozhatjuk meg a mintazat
ismétlédésének stirtiségét: ha példaul ez az érték 2, a mintat
alkot6 szinek (mind a festékszemcsék, mind az anyagok, ha

a pigment map-pel vagy a texture map-pel hasznaljuk) két-
szer fognak megjelenni ugyanakkora tavolsagon beliil, mint amit
az 1-es rezgésszamértéknél lathatunk. A phase kulcssz6 hasz-
nalatakor a szinek eltolasat hatarozzuk meg, ami szintén fel-
hasznaélhato festékszemcsék és anyagok eltolasaras. Hasz-
nunkra vélik, ha nagyon szép atmenetet készitettiink, viszont
hasznalatba vételekor azt latjuk, hogy a targyon rossz helyen
kezdddik a valasztott szin. Ilyenkor a szinatmenetet alkotd
Osszes szint atrendezhetjiik, de elegansabb megoldas, ha a
kezd¢ allapotot valtoztatjuk meg a phase kulcssz6 és a megfe-
lel§ eltolasi érték megvalasztasaval. Természetesen, ahogyan

a fentiekben mar utaltam 14, e parancs segitségével animalt
anyagok és mintazatok is készithetSk. Ez a két kulcsszo

a kovetkezdé mintazatokkal egyiitt nem hasznalhaté: checker,
brick, hexagon, image map, bump map, material map,
valamint a kovetkezd normélvektor-médositokkal sem: bumps,
dents, quilted, wrinkles, hiszen ez esetben értelmetlen
rezgésszamrol és faziseltérésrdl beszélni.

Végezetiil szeretném még bemutatni a mar oly sokat emlege-
tett turbulence utasitds értelmét és hasznalatat. Segitsé-
gével orvényszerd hatast adhatunk a mintazathoz, vagyis egy
kis ,szabélytalansagot” vihetiink a miviinkbe. A kovetkezd
formédban hasznalhatjuk, de nem minden értékét kotelezd
meghatarozni:

pigment {
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turbulence <VEKTOR>
octave VAL S
omega VAL S
lambda VAL S
}
A VEKTOR-ral hatarozzuk meg, hogy az egyes tengelyek
mentén milyen erds hatdst szeretnénk elérni, mig az octave
(értéke 1-10-ig terjedhet) adja meg, hogy a PoV-Ray a rende-
zetlenséget hany 1épésbdl szamitsa ki. A kisebb értékek gyor-
sabb szamolast és ezzel egytitt kevésbé részletes mintat ered-
ményeznek, mig a nagyobb értékek hasznalataval lassabban
készl el a képiink, viszont a mintazat valtozasa finomabb lesz.
Ennek az értéknek az alapértelmezése 6, amely kell6képpen
nagy érték. A lambda értékkel adjuk meg, hogy a véletlen-
szerd elmozdulds mekkora legyen az egyes lépések kozott.
Nagyobb értékeknél a kapott mintdzatban nagyobb 6sszeftiggd
orvények keletkeznek, mig kisebb értéket haszndlva a mintazat
rendezetlenebbnek tiinik. Az omega kulcsszdval hatarozzuk
meg, hogy a valtozas a pillanatnyi szamitasi [épésnél az el6z6
oktavhoz képest milyen mértéki legyen. Alapértelmezésben
ennek értéke 0,5, vagyis az el6z6 1épésnél szamitottakhoz
képest az orvényszeri mintavaltozas a pillanatnyi lépésben
a felére zsugorodik. Minél nagyobb ez az érték, annal gyorsab-
ban csokken a véltozas mértéke. Végiil meg kell emlitenem az
image map mintdzatot, amellyel tetszGleges képet feszithe-
tink a targyak feliiletére. Megadasanak moddja a kovetkezs:
image map {
F JLT"PUS "fEjlngv.kit"
M DOS“T K
}
A F~JLT“PUS gif, tga, iff, ppm, pgm, png lehet. A médositok
koziil pedig az egyik legfontosabb a map type, amellyel
a feszités modjat hatdrozzuk meg. Ez a kovetkez6 értékeket
veheti fel: 0 (sikszerd), 1 (gombszer), 2 (hengeres vetités),
5 (vetités téruszfeliiletre). A 3-as és a 4-es érték még fenntartott,
a jelenlegi PoV-Ray valtozatban nincs hatasuk.
A masik kiemelend6 médosité az once — segitségével megaka-
dalyozhatjuk, hogy a kép egymds mellett tobbszor jelenjen meg,.
A mintazatok bemutatasanak végére érve el kell mondanom,
hogy azok a mintazatok, amelyeknél kiilon nem jeleztem, hogy
alkalmazhatatlanok normaélvektorok médositasara, a kovetkezd
formaban is hasznalhatok:
texture {
normal {
VALAMILYEN MINTA

}
}
Ezzel elérhetjiik, hogy a targy felszinén nemcsak a szinek és
anyagok valtoznak, hanem a feliilet érdessége is.
A fentiek alkalmazasara j6 példat lathatunk a 3. képen, melynek
forrasat a CD-melléklet is tartalmazza.
Tovabbi j6 otleteket és konnyt alkotdst kivanok!

Fabian Zoltan

(dzooli@freemail.hu, dzooli@yahoo.com)

23 éves, jelenleg programozoként dolgozik.
Szabadidejében szivesen kirdndul, tarazik.
Emellett szeret rajzolni, érdekli a 3D grafika és
a Linuxszal kapcsolatban minden olyan program
és programnyelv, amit még nem ismer vagy nem prébalt ki.




XMLC

Reuven az XMLC-vel, az Enhydra alkalmazaskiszolgalé egyik

elemével ismertet meg benninket.

z utébbi par hénapban tobb modszert is megvizsgal-
A tunk azzal kapcsolatban, hogyan lehetséges kiszol-

galéoldali Java segitségével webalkalmazasokat készi-
teni. Egyszerd servletekkel kezdtiink, végiil eljutottunk a
JavaServer Pages-hez (JSP). Hogy JSP-nkbdl eltavolithassuk
a Java-kédot, nekialltunk JavaBeanst hasznalni, azokat a kiilon-
leges objektumokat, melyek metédusai lapunkrdl automatiku-
san elérhetdk lesznek.
Csak addig foglalkoztunk a JavaBeansszel, mig a testreszabott
események el§ nem kertiltek (lasd Linuxvilag, 2001. augusztus,
67-70. oldal). Ezek — JSP-nkben XML-tagoknak és értékeknek
alcazott események — egy-egy Java-osztaly eljarasaihoz vannak
kotve. Mas szavakkal tagokat helyezve a JSP-be hatékonyan
hivhatunk meg egy vagy tobb eljarast. A testreszabott tagok
és a babok egytittes hasznélataval jokora adag Java-kodot tadvo-
lithatunk el JSP-programjainkbol.
Mire jutottunk? Mint augusztusban lathattuk, a testreszabott
eljarasok okos hasznalataval sajat kis mininyelvet hozhatunk
létre ciklusokkal, feltételekkel és valtozokkal. Sajat tagok irasa-
val mentesithetjiik a grafikus tervezéket a Java-hasznalat al6l,
és jobban elkiilonithetjiik a format és a tartalmat. Gondjaink
megoldasahoz azonban még ez sem elegendd.
J6 megoldas lehet az Enhydra alkalmazaskiszolgald, amelyrdl
az el6z6 honapban irtam (szeptemberi Linuxvilag 64. oldal). Az
XMLC (vagy XML-fordité) az XML-fajlokat (ideértve a HTML-
és XHTML-alloményokat is) Java-objektumokka alakitja. Ha az
ezekhez az objektumokhoz tartoz¢é eljardsokat hivjuk meg, az
éppen késziil6 HTML-t meg tudjuk valtoztatni.

XML és XHTML

Az XML — mint azt valdszintileg mindannyian tudjuk — egy
bévithetd jelolényelv (markup language). Ami évekkel ezel6tt
még egyszer kis szabvanynak indult, mara mar hatalmas
szabvany- és ajanlott szabvanygydjteménnyé nétte ki magat.
Az XML magja azonban mindvégig azonos maradt, igy az
emberek megegyezd formai kévetelmények alapjan készithetik
el a sajat jelolényelviiket. Az XML nem kozvetlen hasznalatra
készult; célja, hogy segitségével ki-ki a sajat nyelvét készithesse
el. Mivel ezek a nyelvek mind XML-alaptak, jol értheté felépi-
tésiik van, amit minden XML-értelmezé elfogad. Rdadasul, ha
nyelviinkhoz adattipus-meghatarozast is készitiink (DTD), az
értelmez§ ellendrizheti, hogy az elemek és értékek megfelel§
formatumban vannak-e.

A HTML és az XML egyarant a World Wide Web Konzorcium
(W3C) szabvanya, igen hasonl6 szerkezettel rendelkeznek, és
gyakran veszik ¢ket egy kalap ald. A val6ésag azonban az, hogy
mig a HTML csak egy jelolényelv a sok koziil, az XML sajat
jelolényelv megalkotdsara nyujt lehetSséget. Még jellemzdbb,
hogy a HTML sokkal lazabb felépitéssel rendelkezik, mint az
XML, amit nem kis mértékben torténelmi tényezéknek koszon-
het. A kovetkez§ kifejezés példaul helyes HTML-parancs:
<img src="foo.png">.

Ezzel szemben az XML-alapt nyelvekben minden tagot szigo-
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raan le kell zérnunk,
ezért egy XML-doku-
mentumban az emlitett
példa nem lenne szabélyos. Helyesen a kovetkezét kellene
irnunk: <img src="foo.png"/>.

Hogy a HTML és az XML kozti szakadékot athidalja, a W3C
egy XHTML-nek nevezett ajanlast adott ki, mely tulajdon-
képpen a HTML XML-atirata. Az XHTML hasznalatanak
meglehetdsen sok elénye létezik, melyek koziil a legnagyobb
talan, hogy HTML-dokumentumainkkal az 6sszes XML-eszkoz
dolgozni tud.

Természetesen ez egyben azt is jelenti, hogy XHTML-doku-
mentumaink kicsit formélisabban fognak kinézni, mint a
kordbban megszokott HTML. Mig a HTML megengedi, hogy
hanyagok legytink, és mindossze egy <P>-vel vélasszuk el

a bekezdéseket, az XHTML sokkal szigortibb: a bekezdéseket
kotelez§ <P>-vel kezdeni és </P>-vel befejezni. Az értékeknek
kotelezGen macskakormok kozé kell kertilnitik, amit sokan fi-
gyelmen kiviil hagynak, amikor egyszerti HTML-ben dolgoznak.
Bar a XHTML néha sok gondot okozhat az embernek, a progra-
mok terhelését nagymértékben csokkenti — felépitésiiket ugyanis
szabélyosabba teszi, igy konnyebb lesz irni és olvasni Sket.
Alegnagyobb elény azonban mégis az a tény, hogy az XHTML-
dokumentumokat XML-dokumentumnak mindsithetjiik.

A DOMm

Az XML-dokumentum egy faszerkezet, mely tény ismerdsen
csenghet azok szdmara, akik fGiskoldn tanultak szamitastech-
nikat. A fakkal valé munka elméletben figyelemreméltéan
koénnyt, a gyakorlatban viszont az alkalmazott csatoléfeliilettSl
fiiggSen idénként tritkkosnek bizonyulhat.

Két népszerti feliiletfiiggetlen API 1étezik az XML-hez: a SAX
(Simple API for XML) programot gy tervezték, hogy XML-
adatfolyamokkal tudjon dolgozni, ezaltal kicsi és hatékony
maradt. A DOM (Document Object Model) vele ellentétben

a felhasznalét egyszerre engedi hozzéaférni a teljes dokumen-
tumfahoz, miéltal lehet6vé valik, hogy leréviditstink vagy
megvaltoztassunk csomépontokat, beleértve az Gij csomépon-
tok felvételét és torlését is. Emellett ez azt is jelenti, hogy a
teljes dokumentumot a memoriaba kell tolteni, miel6tt a DOM
segitségével dolgozni kezdhetnénk rajta. Ezek a képességek

a SAX-nal hatékonyabba, &m egyszersmind lassabba és eréfor-
ras-igényesebbé is teszik.

Az XMLC XML-fjlokat, rendszerint HTML-ben vagy XHTML-
ben irt allomanyokat alakit 4t olyan Java-osztalyokka, amelyek
a DOM-fat létrehozzdk, illetve médositjak. A megszokott
DOM-eljarasokat hasznalhatjuk csomépontok hozzaadasara,
torlésére és modositasara, megvaltoztatva az éppen kimenetre
keriil6 dokumentumot.

Az XMLC igazéan nagy otlete a HTML "id"-értékek haszna-
lata. Amikor az XMLC fordit6 egy id-értéket taldl, készit egy
eljarast, melynek segitségével lekérdezhetjiik, illetve médosit-
hatjuk az adott értékben talalhaté széveget. A laptervezdk
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tehat HTML-ben dolgozhatnak, és az egyes dinamikus széveg-
mezdbket egyedi cimkékkel jelolik meg. Amikor a tervezSk
elkészitették az eredeti HTML-lap vazlatat, egy Java-osztallya
forditjak le (xmlc-t hasznalva). A fejleszt6k ezutan olyan
servleteket készithetnek, amelyek létrehozzak ezt az osztalyt,
az eljarasok segitségével dinamikusan létrehozott tartalommal
helyettesithetik a vazlatszoveg mezgit, és a dokumentumot

a felhasznal6 bongészéijére kiildhetik ki.

Az alapoétlet az, hogy a tervezéknek nem kell vegyesen szove-
ges és HTML formatumon dolgozniuk, hanem egyszertien csak
a végleges kimenet vazlatat készitik el. Amig az id-értékek
nem valtoznak meg, a HTML-fajl és a servlet fejlesztése parhu-
zamosan is folyhat, és sem a tervezéknek, sem a fejleszt6knek
nem kell a tarsaikra varniuk.

Az Enhydra telepitése

Amint azt fentebb emlitettem, az xmlc az Enhydra-alkalmazas
kiszolgalorésze. A 3.x-valtozatt Enhydra mar termelésre alkal-
masnak mondhato, és tartalmaz egy xmlc-t, amelyet a legtobb
felhasznal6 tobb mint megfelelének fog talalni. Mivel engem
az Enhydrdban most leginkabb az érdekelt, miképpen tudnam
az Enterprise JavaBeanshez (EJB) felhasznélni, a 4.x prébaval-
tozattal dolgoztam, mas néven az Enhydra Enterprise-valtozat-
tal. Id6kozben valészintileg az Enhydra Enterprise végs6
kiadasa is elérhetd, melyben a webfejlesztSk egy nyilt forrasa,
termelési mingségt, J2EE-megfelel$ alkalmazaskiszolgdlohoz
juthatnak (még mindig nem jelent meg — a szerk.).

Az xmlc-vel valé6 munkahoz letoltéttem az Enhydra Enterprise
prébavaltozatot egy 15,7 MB mérett enhydra4.0.tar.gz nevii fajl
képében. Utobbit megnyitva gazdag konyvtarkészletet, alkal-
mazdsokat, és leirast taldlunk az Enhydra alkalmazaskiszolga-
I6hoz, melyrdl el6z6 szamunkban mar irtunk. Ezek nagy részét
most figyelmen kiviil fogjuk hagyni, és kizdrélag az XMLC-re
Osszpontositunk.

Csaknem a teljes Enhydra héjprogrambdl hivott Java-oszta-
lyokbdl éll. Annak érdekében, hogy a héjprogramok megtalal-
jak a Java-osztélyokat, be kell Sket allitani az adott telepitéshez,
amit kdnnyen megtehetiink, ha belépiink az Enhydra kényv-
tarba (az én rendszeremen enhydra4.0) majd lefuttatjuk a
configure parancsfajlt:

./configure /usr/java/jdkl.3

A configure alapesetben egyetlen értéket var: JDK 1.3 tele-
pitéstink konyvtaranak a teljes nevét. Bar az Enhydra korabbi
valtozatai (killonosen a korabbi Enhydra Enterprise-ok) nem
mukdédnek JDK 1.3 alatt, a jelenlegi valtozatok csak és kizarélag
ezzel dolgoznak. Mivel a JDK 1.3 szdmos el6ny6s tulajdonsag-
gal rendelkezik, és a Sun tdmogatja a linuxos valtozatot, nem
rossz Otlet feltelepiteni.

Ha az Enhydrat a /ust/local/enhydra konyvtaron kivili helyre
telepitettiik, el6fordulhat, hogy az ENHYDRA kérnyezeti valto-
z6t be kell allitanunk a telepités konyvtarara.

Az XMLC teljes kihasznaldsahoz harom kiilonféle .JAR-fajlt kell
CLASSPATH-unkba helyezni. Mivel a cikk tovabbi részeiben az
xmlc hasznélatan lesz a hangsuly, nem art, ha most rogton
hozzéaadjuk ket a bash formai kovetelményeit hasznalva:

export CLASSPATH=SENHYDRA/lib/xmlc.jar:\
SENHYDRA/lib/enhydra.jar:\
SENHYDRA/1lib/xmlc-support.jar

A hozzam hasonldk bizonyéra az Enhydrahoz kapcsol6dékon
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kiviil még szamos elemet is a CLASSPATH valtozéban szeret-
nének tarolni. Nézziik meg, hogyan allitottam be én a
CLASSPATH véltozémat!

export CLASSPATH=SENHYDRA/lib/xmlc.jar:\
SENHYDRA/lib/enhydra.jar:\
SENHYDRA/lib/xmlc-support.jar:\

$STOMCAT HOME/classes:\

$TOMCAT HOME/lib/servlet.jar:\
/usr/share/pgsqgl/jdbc7.1-1.2.jar

Figyeljik meg, hogy rendszeremen az Enhydra .JAR-fajljai

a tobbiek elé helyeztem, igy elkeriilhettem az titk6zés miatt
felbukkané gondokat. Mivel néhany osztalybdl az Enhydra
mar a legtijabb valtozattal rendelkezik, példdul amelyek

a DOM-mal dolgoznak, ezeknek eldl kell lennitik.
Megjegyzem, az XMLC-vel val6 munka nem minden szaka-
szaban sziikséges az Enhydra mindharom .JAR-dllomanya.

En azonban agy gondoltam, kényelmesebb az ¢sszes 1épésben
mindet hozzdadni, igy a késébbiekben elkertilhetem a kelle-
metlen meglepetéseket.

Egyszerii HTML-allomany
Most, hogy mar minden, az xmlc-hez sziikséges dolgot
feltelepitettiink, probéljuk is ki egy egyszerd HTML-fajlon:

<html>
<head><title>This is a title</title></head>

<body>
<hl1>This is a headline.</hl>
<p id="firstpara"sThis is a
paragraph.</p>
<img src="foo.gif"/>
<p>This is a second paragraph.</p>
</body>
</html>

Bar az xmlc egyszerd HTML-fajlokkal is éppen olyan j6l dol-
gozik, az XHTML hasznalata jobb &tlet, ugyanis megakada-
lyozza, hogy olyan fajlokat készitsiink, amiket a DOM nem
tud megjeleniteni. Az XML példaul tiltja az atfed tagokat:

<i><p>Wow</i>, he thought.</p>

A fenti sor HTML-ben még éppen elfogadhato, de tilos az
XML-ben és az XHTML-ben. Igy — béar a bongészé ezzel a
HTML-sorral még valahogy elboldogul és értelmezni is képes —
az xmlc figyelmeztetést fog kiildeni arrdl, hogy eldobott egy
hasznalhatatlannak mindsitett bezar6 tagot. Az xmlc gyakran
fog figyelmeztetni, ha a HTML nem helyesen van megfor-
mazva, ezzel segitve a lehetséges hibak felderitését. Bar egy-
szerti HTML-ek irdsakor nemigen kell a dokumentumunk
szerkezetével foglalkoznunk, a médositasok, amelyeket az
xmlc segitségével végre szeretnénk hajtani, a dokumentumok
kiirasi szabalyainak vildgos ismeretét kovetelik meg.

Az el6z6 példa els6 bekezdését a "firstpara" id-érték
azonositotta. Hamarosan meglatjuk, miképpen tudjuk ezt

a szoveget Java-programbdl megvaltoztatni, hivatkozasi pont-
ként hasznalva az id-értéket.

Hogy a dokumentumot Java-osztallya valtoztathassuk, meg
kell hivnunk az xmlc programot. Feltételezve, hogy a fenti
HTML-fajlt foo.html-nek neveztiik el, irhatjuk be a kdvetkezdt:
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1. lista. A PrintFoo.java — révid parancssoros program,
amely médositja a ,firstpara” id-vel jelolt szoveget, majd
a dokumentumtartalmat a kimenetre frja

*%// Az EnhydrEval @rkezi DOM-osztAlyok
*%// bet 1lt@se
import org.w3c.dom.html.*;

public class PrintFoo {

// Csak egy eljErEst hatZrozunk meg,
// amely a parancssorb 1 lesz megh vva.
public static void main (String[] args)

// a "foo" lap objektumunk
// pPldEnyEnak elk@sz t@se.
foo myfoo = new fool() ;

// a "firstpara" bekezd@s nk
// sz veg@nek megvEltoztatZsa.
myfoo.setTextFirstpara

("This has been changed") ;

// Az eredm@ny megjelen t@se
System.out .print (myfoo.toDocument () ) ;

SENHYDRA/bin/xmlc -parseinfo -verbose -keep
= foo.html

Ezaéltal a foo.html foo.java Java-forrasfajlla alakul, amelybdl
forditas utan 1étrejon a foo.class. A -keep érték megtartja

a foo.java fajlt ahelyett, hogy a foo.class elkészitése forditas utan
letoroIné. Bar sziikségtelenek, én a -parseinfo és -verbose
értékeket is szeretem hasznalni, amikor az xmlc-vel dolgozom,
mivel igy némi visszajelzést kapok a forditas menetérdl.

A Java xmlc altal készitett forraskdd meglehetGsen hosszt és
unalmas, bar megjegyzésekkel b6ven el van latva. Azok szamara,
akik moédositani szeretnék a foo.html-t, a foo.java legfontosabb
része a getElementFirstpara () ésa setTextFirstpara ()
eljaras. Az els6 visszaadja a "firstpara" altal azonositott
szoveget, az utébbi pedig lehet6vé teszi, hogy valamilyen
tetszleges karaktersorozatra cseréljiik le.

Az 1. lista egy r6vid parancssoros Java-osztaly (PrintFoo.java) for-
raskodjat tartalmazza, amely kiirja a ,javasitott” foo.html-véltozat
tartalmat. MielGtt azonban kiirna, a setTextFirstpara ()
segitségével megvaltoztatja a kimenetet:

myfoo.setTextFirstpara ("This has been
changed") ;

Ezutan a véltoztatas utdn mar megjelenithetjiik a szoveget:
System.out.print (myfoo.toDocument () ) ;
A DOM-fat magunk is atalakithatjuk, ha kikeressiik az adott

id-vel rendelkezé csomépontokat, majd kézzel megvaltoztat-
juk 6ket. Az xmlc kényelmes eljarasai azonban az ilyen széve-
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gek modositasat killonlegesen egyszertivé és magatol
értet6dové teszik.

Ha most lefuttatjuk a PrintFoo-t, megfigyelhetjiik, hogy
HTML-kimenet az eredeti sz6k6zok nélkiil jelenik meg.

Az eredménydokumentum ugyan nehezebben olvashat

az emberi szem szamadra, a bongészéknek azonosnak szamit.

A magam részérél mindig igyekeztem, hogy HTML-dokumen-
tumaim a kénnyebb hibakeresés érdekében szépen formazot-
tak legyenek, ezért j6 néven venném az xmlc-tdl, ha egy
-preserve-whitespace (6rizd meg a sz6kozoket) kapcsolot
is timogatna.

Abbdl, amit eddig lattunk, kidertlt, hogy az xmlc-vel egyszerd
egy teljes bekezdést megvaltoztatni, de nehéz médositani
egyetlen sz6t. Az xmlc azonban kihasznélja a HTML "span"-
tag elényeit, amely elfogadja az 1d-értéket, és lehet6vé teszi,
hogy azonositéval lassunk el médositani kivant egyedi szava-
kat, karaktereket vagy képeket, példaul:
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<P id="para'"sThis is a paragraph,
<span id="phrase"sand this is a phrase</span>.
</P>

Miutan az xmlc-vel ezt a HTML-t leforditottuk, a
SetTextPara () eljarassal az egész bekezdés tartalmat
megviltoztathatjuk, a SetTextPhrase () -zel pedig a
span-tagok kozotti részt modosithatjuk.

Servletek

Most mar latjuk, miképpen lehet az xm1lc-vel parancssorbél
dolgozni, nézztink meg hat egy servletet is, amely ugyanezt

a feladatot latja el. A kezdd6k kedvéért: az egyszerd
PrintFooServlet egy HTTP-kérelmet fog kapni, eredményiil
pedig a HTML-dokumentumot fogja visszaadni.

A 2. lista tartalmazza a foo.html-t megjelenits servlet kodjat.
Akarcsak parancssoros testvére, "foo" osztalyunkbdl létrehoz
egy példanyt, megvaltoztat benne néhdny széveget, végiil az
XML-fa szoéveges megjelenését a kimeneti folyamra irja. Ebben
az esetben a kimeneti folyam éppen a felhasznal6 bongészé-
jéhez keriil. A felhasznal6 igy a médositott vazlatot latja,
anélkiil, hogy tudna, két Java-osztaly (és az eredeti HTML-
dokumentum) is részese volt a folyamatnak.

A servlet miikodéséhez a foo.class egy masolatat kellett behe-
lyeznem a Jakarta-Tomcat servletmotor CLASSPATH kornyezeti
véltozoéja altal meghatarozott egyik konyvtarba. Ugy déntot-
tem, hogy a legfelsé szintti STOMCAT/classes konyvtarba
teszem. Ha egy termelési osztaly lenne, nyilvan értelmesebb
helyre raktam volna, kihasznélva a Java egymasra épiilé név-
terét (namespace). Igaz, mar az xmlc-t is a csomagok meghata-
rozéasa nélkiil futtattam le, ami azt jelenti, hogy a foo.class-t
mindenképpen a legfelsS szintd névtérben kell elhelyezni,
amihez az il.co.lerner névtérben a -class lehetSséget kellett
volna hasznalnom:

SENHYDRA/bin/xmlc -class il.co.lerner.foo\
-parseinfo -verbose -keep foo.html

A $TOMCAT]/classes-ben talalhat6 foo.class segitségével

a PrintFooServlet.java fajlt sikeresen le tudtam forditani. Immar
az egyetlen kihivas a servlet végrehajtasa, tovabba a megval-
tozott HTML-lap megjelenitése maradt. Még egyszer hang-
stlyozom: meg kellett ugyan véltoztatnom a CLASSPATH-t,

de ebben az esetben a megvaltoztatandé CLASSPATH a Tomcat
servletmotoré volt, amely szamunkra a servleteket végrehajtja.
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2. lista. PrintFooServlet.java, a PrintFoo.java servletvaltozata

*%// PrintFooServlet servletvEltozat
import java.io.*;

import java.text.*;

import java.util.*;

import javax.servlet.*;

import javax.servlet.http.*;

// Az EnhydrZval @rkezi DOM-osztZlyok
// bet 1lt@se
import org.w3c.dom.html.*;

// a "foo" osztEly bet lt@se
import il.co.lerner.*;

public class PrintFooServlet extends
HttpServlet {

public void doGet (HttpServletRequest
request,

HttpServletResponse response)

throws IOException, ServletException

// a MIME tartalomt pus beZll tZsa
// a vElaszhoz
response . setContentType ("text/html") ;

// a kimeneti folyam beZll tZEsa
// STDOUT-ra
PrintWriter out = response.getWriter() ;
// a "foo" lapobjektumunk p@ldEnyZnak
// elk@sz t@se.

foo myfoo = new foo() ;

// a "firstpara" bekezd@s nk
// sz veg@nek megvEltoztatZsa.
myfoo.setTextFirstpara

("This has been changed") ;

// Az eredm@Zny megjelen t@se
out .println (myfoo.toDocument ()) ;

}

}rs

Megvaltoztattam a STOMCAT/bin/tomcat.sh fajlt, mely mielGtt
éppen exportélta volna a CLASSPATH-t, hozz4 kellett adnom
a harom Enhydra JAR alloményt, majd Gjrainditanom a
Tomcatet. Par pillanattal késébb bongészémmel a servletre
mutatva elégedetten figyelhettem meg képernyémon az ere-
deti HTML-fajl megvaltoztatott formajat.

Adathézisok és az XMLC

Kénnyt belatni, hogyan lehetne a lapot relaciés adatbazisbél
szarmazo adatokkal benépesiteni: példaul itt van egy kicsi
PostgreSQL-tabla, amelyben az egyes naptari napokhoz tartozo
monddésokat (saying) tarolhatjuk:

CREATE TABLE DailySayings (
date TIMESTAMP NOT NULL,
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saying TEXT
UNIQUE (date)

NOT NULL,

Most sziirjunk be par mondast a tablankba:

INSERT INTO DailySayings (date,
VALUES (CURRENT DATE,

‘A bird in the hand is worth two in the
bush. ) ;

INSERT INTO DailySayings (date,
VALUES (CURRENT DATE+1,

-A penny saved is a penny earned.-);
INSERT INTO DailySayings (date, saying)
VALUES (CURRENT DATE+2,

-The rain in Spain falls mainly in the
plain. ) ;

saying)

saying)

A mai mondas lekérdezéséhez mindossze a kovetkezbre van
szitkséglink:

SELECT saying
FROM DailySayings
WHERE date = CURRENT DATE

Ha olyan servletet szeretnénk irni, amely megjeleniti a mai
mondasokat, két osztalyra lesz szitkségiink: egy mintdra, amit
az xmlc-vel készitiink el, (illetve a saying.html-re, amibGl

a saying.class-t forditjuk), és egy masikra, amely betolti és
modositja a mintat (DailySaying.java). XMLC-dokumentu-
munk és a moédositdosztaly fejlesztése kozben megegyeziink
abban, hogy a "saying" id fogja a kett6t 6sszekapcsolni.

XMLC-dokumentumunk eléggé magatol értet6dé:

<html>
<head><title>Today-s saying</title></head>

<body>
<hl>Today-s saying</hl>

<p>And now,
saying:
<span id="saying">Saying Goes
Here</span>.</p>
</body>
</html>

as you requested, today-s

Ezt a HTML-dokumentumot az il.co.lerner.saying Java-osztallya
forditottam le, a moka kedvéért a .java f4jlt is megtartva:

SENHYDRA/bin/xmlc -class il.co.lerner.saying\
-parseinfo -verbose -keep saying.html

Ezutan az eredményiil kapott saying.class fajlt bemasoltam
a $TOMCAT_HOME/classes/il/co/lerner konyvtarba, ahol
egyébként a servletekkel kapcsolatos osztalyaimat tartom.
Miutan telepitettem a dokumentumot, meg kellett irnom

a moédositéosztalyt, ami végrehajtja a fent bemutatott SQL-
lekérdezést, letolti az eredményeket és beilleszti a leforditott
XMLC-dokumentumba. A 3. lista (20. CD-mellékletiinkén
talalhatjak meg) tartalmazza a servletiinkhoz tartozé forras-
kédot, amit leforditas utan a Tomcat kiszolgalé miikodé




Kapcsol6dé cimek

Amint méar emlitést nyert, az XMLC a Lutris Enhydra
alkalmazéskiszolgalé része, amely teljes mértékben
egylttmkods prébal maradni a J2EE-vel. Az Enhydra 4,
amely nem sokkal e cikk megirdsa el6tt 1épett a proba-
valtozat allapotaba, az Enterprise JavaBeansnek és mas
magas szintl programrendszernek az Enhydraba torténé
bevezetését célozta meg. Tébbet is megtudhatunk az
Enhydrardl, és a 3.x vagy 4.x sorozat legujabb valtozatait
tolthetjuk le a @ http://www.enhydra.org/ cimrél.

Az Enhydréarél altalanosséagban széld, néhany XMLC-példa-
val megtlizdelt irds Roger Metcalf-nak az ArsDigita
Systems Journalban talalhaté cikke, lasd:

< http://www.arsdigita.com/asj/enhydra/.

Ugyancsak kitiné XMLC-segédanyag talalhaté a Weben,
a 9 http://www.plugged.net.au/publications/xmlc-tutorial/
urls.html cimen.

A W3C (2 http:/Mww.w3.org/TR/2000/REC-xhtm|1-20000126/)
honlapjan érheté el az XHTML-t bemutaté dokumentumuk,
amely figyelemre méltdan j6l olvashatd ismertetés az
XHTML-rél. Csak azt irja le, ami szabalyos (és ami nem).
Bar meglehet, hogy XML C-alkalmazasainkban nem akarunk
szigorl XHTML-t hasznalni, azért nem éart, ha megismerjuk.

Az Apache Jakarta-Tomcat JSP és a servletmotorrél szélé
tajékoztatd a 2 http://jakarta.apache.org/ cimen érhetd el.

Végul két egymaést kiegészité O'Reilly-kdnyv elég isme-
rettel szolgélhat, hogy az XMLC-vel dolgozni kezdjink.

A Brett MclLaughlin (most a Lutrisnal dolgozik) altal frt
.Java and XML" részletesen targyalja a DOM-ot, 6ssze-
hasonlitja a SAX-szal és mas XML-értelmezé lehetéségek-
kel. A ,Java Servlet Programming” masodik kiadasa Jason
Hunter-tél és William Crawford-tol egy teljes fejezetet
szentel az XMLC-nek, rogtéon a hasonld, de versenytars-
ként szerepld kiszolgéléoldali Javat alkalmazé dinamikus
lapeldéllité rendszerek fejezete utan.

servlettarol6jaba (active servlet context) helyeztem. A Tomcat
és az Apache Gjrainditdsa utdn bongészémon keresztiil mar
hozza tudtam férni a mai szélashoz a HTML-dokumentumba
helyezett SQL-eredmények segitségével.

Jo megoldas az XMLC?

Amikor elGszor kezdtem foglalkozni az XMLC-vel, komoly két-
ségeim voltak a hasznalhatésagaval kapcsolatban. Tobb év
vegyes sablonon alapulé munka utan egyszertien tl vadnak
latszott a HTML-fajlok Java-osztallya valtoztatasa csak azért,
hogy a DOM segitségével kezelhessiik Gket. Es hat egy DOM-
értelmez6t elinditani valéban sokkal tobb erdforrést igényel,
mint egyszertien megjeleniteni a f4jlt.

Ahogyan azonban egyre tobbet dolgoztam mar az XMLC-vel,
fokozatosan felfigyeltem a sablonokkal szembeni elényeire.
Az XMLC Iényegében rdkényszeriti a tervezSket és a fejlesz-
téket, hogy megdllapodast kossenek, vagy API-leirast alkossa-
nak dokumentumaik és a program koézott. Ha egyszer ez az

API elkésziilt, nem lehet egykonnyen megvaltoztatni, ami nem

feltétlentil rossz dolog. A legfontosabb, hogy a fejlesztck és
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a tervezdk kozotti API tizembiztossaga lehet6vé teszi szamukra
az egymas tevékenységét szinte egyaltaldn nem zavar6 parhu-
zamos munkat.

Mivel a Java-moédosité osztély a leforditott dokumentum
HTML-tartalmat barmilyen médon meg tudja valtoztatni,
konnyen elképzelhetiink egy olyan helyzetet, amelyben egy-
szerre harom osztallyal dolgozik: egy fejlécfajllal, a dokumen-
tum testével és a lablécfjllal. Az osztalyunk ezek utan a fejlécet
a DOM-eljarasok segitségével hozzacsatolhatja a dokumentum
elejéhez, a lablécet pedig a végéhez. Ezzel a mddszerrel alta-
lanos formatumot tudunk adni a honlapnak anélkiil, hogy
ugyanazt a szoveget kellene minden fajl elejére masolnunk.
Természetesen szamos bosszanté részlet is akad a XMLC-vel
valé munka soran. Hamar unalmassa valik példaul, hogy
minden HTML-fajlhoz servletet kell irni. Igaz, egyetlen serv-
letet is irhatnank, amely a fajlnevet egy lekérdezésbdl kapja
meg, és tulajdonképpen majdnem tgy miikodik, mint egy
XMLC altal készitett killonboz6 osztilyokhoz tartozé doku-
mentumsablon. Meglehet, hogy egyszertien csak nem néztem
at elég tlizetesen az Enhydrat ahhoz, hogy megtalaljam e
kérdésre a valaszt, vagy az is lehet, hogy az Enhydra-fejleszt6k
gyorsan hozzaszoknak ahhoz, hogy minden megjeleniteni
kivant laphoz két Java-osztalyt kell késziteniiik. Mindenesetre
ezéltal igen rovid id§ alatt 6ridsi szama osztaly johet létre, még
kicsi vagy kozepes honlap esetén is.

Alegnagyobb gond az XMLC-vel kapcsolatban szerintem

a magas szintd HTML (és XML - a pontossig kedvéért) médo-
sité API hidnya. Az XMLC egyik GYK-ja a ,Hogyan adhatok
egy sort egy HTML-tablahoz?” Egy ilyen, a HTML-ben magatol
értetddd feladat hamar terhessé valhat az XMLC-vel. El6szor

is meg kell talalni annak a tdbldnak az aljat, ahova a sort be sze-
retnénk sziirni, majd kiilénleges csomépontokat (és értékeket)
kell hozzaadni a csoméponthoz. Ez igencsak nem-HTML
~szagl” és rakényszeriti a fejlesztét, hogy csomépontokban
gondolkodjon, amikor § HTML-ben szeretne gondolkodni.
Annak alapjan, hogy az Enhydra egy Java-eljarasok segitsé-
gével torténd SQL-lekérdezés szerkesztési lehetdséget tartal-
maz, gy gondolom, egy ehhez hasonlé HTML-médosité API
nem lenne tal bonyolult.

Kivetkeztetés

Az XMLC igen fondorlatos, az Enhydra alkalmazaskiszolgal6
szivében helyezkedik el. Az XMLC rakényszeriti a fejlesztGket
(és a tervezgSket), hogy miel6tt dolgozni kezdenének, megtervez-
zék, hogyan fognak egytittmtikodni, majd lehet6vé teszi, hogy
egymastol fiiggetlentiil dolgozzanak. Bar az ilyesfajta miivelet
kibillentheti egyenstlyukbdl a tapasztalt sablonhasznalokat,
hamarabb vilik természetessé, mint az ember valaha is gondolna.
Az igazsag az, hogy a Zope ZPT-je is hasonlé mddszert alkal-
maz az Urlaptartalom szétvalasztasara, ami taldn a webfejleszt6
kozosség jelenlegi iranyvonalat mutatja. A kozeljovében var-
hatoéan tovabbi XMLC-szert rendszerekkel fogunk talalkozni.
Ha szerencsénk van, lehet, hogy valamiféle szabvanyositas is
lezajlik a mintdk kozt, igy a tervezék kénnyen mozoghatnanak
a kiilonféle rendszerek kozott a koztiik 16vS aproé kiilonbségek
elsajatitasa nélkal.

Reuven M. Lerner

(reuven@lerner.co.il) egy kis webes-internetes
tandcsadd cég tulajdonosa. Feleségével,
Shiraval és lanyaval, Atara Margalittal a ,,jové
varosaban”, az izraeli Modi'inben él.

< http:/ivww.lerner.co.il/atf/
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A Mandrake Linux 8.1 telepitése

Ebben a rovidke leirasban megprébalom 6sszefoglalni a Mandrake Linux 8.1-es
telepitésénél tapasztalt Ujdonsagokat, valtozasokat és azokat a beallitasokat,

amelyekre figyelni érdemes.
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leiras elsdsorban azoknak sz,
A akik kezdéként probalkoznak

a Linuxszal, vagy a parancssoros
bedllitasok mell6zésével szeretnének gyor-
san, jol miikodd rendszert 1étrehozni.
A telepitést windowsos halézatban haj-
tottam végre, ahol ez volt az egyetlen
Unix-rendszeren alapul6 eszkéz (néhany
nyomtatén kiviil). A telepitési kérnyezet
ismeretéhez az is hozzatartozik, hogy a

mm#ﬂ&lwum
T P AR e sl CITERCRI R,

numjj*m "]
gl HI W A S8 e e I

55 Howe serve spmceceben I35 |

halézat tobbi tagja altalaban Win9x, ritkan

Meutng and guvwars |

NT 4.0-s munkaallomas. A héalézat TCP/IP-
protokollt hasznadl, az uigyfelek DHCP
atjan kapnak IP-cimet. A kiszolgalokon
természetesen szintén Windows NT 4.0
valtozat futott, illetve — ha jél tudom —
most mar néhany Windows 2000 is meg-
talalhato rajtuk. A levelezést az Exchange
kiszolgaloval oldottdk meg.

A telepités alapjaul szolgal6 szamitogép egy
Dell GX110-es modell, amely az alabbi esz-
kozoket tartalmazta (csak a jellemzébbek):
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Intel(r) 82801AALPC alaplap,
e SoundMAX alaplapra épitett hangkartya,

e Pentium III 800 MHz-es processzor s

256 MB memoridval, 20 GB-os - sl
Quantum merevlemezzel, § [ o=
e Sony CD-gjraird. ;li "“_-:' o
il
Eloljaréban eldrulnom, hogy a leiras a I:E Hain
Mandrake 8.0 beéllitdsaihoz irédott, am |} 7T bt
irdsunk kozvetlen megjelenése elGtt meg- oy

érkezett a Mandrake 8.1-es véltozata. Ez
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azonban annyi 4j eszkozt tartalmaz, hogy

ilyen gyorsan nem tudtuk kitapasztalni, mi

mennyire allja meg a helyét az Gj valtozatban. El6deivel ellen-
tétben a Mandrake 8.1 a Hal6zatrél harom CD-t enged letol-
teni. Az elsé lemez az alaprendszert, illetve a beéllitashoz sziik-
séges eszkozoket tartalmazza; a masodik korong a szabad,
bérki éltal felhasznalhaté programokat foglalja magaba; a har-
madik CD pedig a sajat fejlesztéseket, illetve a GPL-tdl eltérg
felhasznaldsi szerz6désti programokat (ezek koziil szamos
ingyenesen hasznalhat6 fel) rejti. A harom lemez alapjan azt
gondolhatnank, hogy a telepitett rendszer mérete is ennek
megfeleléen fog névekedni — szerencsére ez nem kévetkezett be.

A hélozat felderitése

Miutdn a hdrom Mandrake 8.1-es alap CD-t beszereztiik,
legelsé lépésként gytijtsiink adatokat a szamitégépiinkrdl
(ellendrizziik, hogy Linux-valtozatunk tdimogatja-e a benne
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1évG eszkozoket),
illetve a halézati
kornyezetrdl, hiszen
az 4j rendszerben
sziikségiink lesz a
kiépités ismeretére. -
Gépiink felderitésére Ay i e— -
alkalmas lehet a
windowsos Sajidtgép
eszkozkezelGije is, itt
szamitogépiink
alkatrészeir6l nagy-
jabol pontos adatokat kaphatunk. Szerencsés helyzetben vol-
tam, hiszen e gép el6djére mar telepitettem a Mandrake 7.2-es
és 8.0-s valtozatat, és akkor nem jelentett gondot beéllitasuk.




Altalaban elmond-
hato, hogy a Linu-
xot is mindenki
olyan gépekre tele-
piti elGszeretettel,

| amelyeknek eszko-
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dontse el, hogy
sajnalatos-e vagy
sem, de a Mand-
rake 8.1 mar ren-
delkezik hélozatfel-
deritG eszkozokkel,
amelyek lehet6vé
teszik a halézat
elemeinek felisme-
rését, és még a
kezdé felhasznalok
10.| szaméra is gyorssa
és konnytivé teszik
a halozatbeallitast.
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adatot 6sszegyij-
tentink a halézat-
r6l. Az egyik lehetdség a haldzat rendszergazdajanak
megkérdezése, ami azonban szamos esetben megoldhatatlan,
hiszen nalunk példaul a halézat mérete miatt meglehetdsen
elfoglaltak, illetve korantsem biztos, hogy repesnének az
o6romtél, ha azt hallanak, hogy egy masik operaciés rendszert
is telepiteni szeretnénk a halézatukban. Ez részben érthetd,
hiszen a hata mogott folyd ,partizanakciokért” senki sem
rajong, szamomra viszont érthetetlen, hogy sok cégnél miért
félnek az olyan tjdonsagtol, amely bizonyitottan mingségi
javulast eredményez majd a munkajukban.

A hélézat felderitéséhez a Windows 98-ban is megtalalhato
netstat és net programok szolgaltatasait hasznaltam.

A net parancs segitségével gépiink haldzati beallitdsainak
nézhetiink utdna, ehhez hasznaljuk a net config parancsot.

Computer name \\sajat gep

User name TOTHB
Workgroup HUN
Workstation root directory C: \WINDOWS
Software version 4.10.1998
Redirector version 4.00

The command was completed successfully.

www.linuxvilag.hu

A kiadott parancs eredményeként tulajdonképpen csak a gép
windowsos nevét, valamint a munkacsoport nevét tudjuk
felhasznalni.

A masik utasitas a netstat, amely a hal6zatunkrdl szolgaltat
adatokat. A parancs eredménye az aldbbi:

Active Connections
Proto Local Address Foreign Address

= State

TCP bela:1138 kzsa.l.ge.com:nbsession
= ESTABLISHED

TCP bela:1156 hun.l.ge.com:smtp

= TIME WAIT

Ha az utasitast a -a kapcsoléval alkalmazzuk, a halézat tobbi
gépérdl is adatokat nyerhetiink. Naluk a halézat viszonylag
nagy mérete miatt ez a parancs sajnos nem miikodott. Ha rész-
letesebb adatokat szeretnénk kapni, példaul a netstat -r
parancssort hasznalhatjuk.

Active Routes:

Network Destination  Netmask Gateway
= Interface Metric
127.0.0.0 255.0.0.0 127.0.0.1

=127.0.0.1 1
3.30.235.173 255.255.248.0 ...
A hélézat beallitasait még a My Network ... segitségével is
célszerd megvizsgalni, hatha tovabbi adatokhoz juthatunk,
példaul a DHCP-, illetve DNS-kiszolgal6rol.

A Linux telepitése

A szamitégép tjrainditdsa utan az elsé telepité CD inditasaval
belevaghatunk a telepitésbe. A telepitGablak felépitése a
bejelentkezd képerny6tdl eltekintve a 8.0-s véaltozatéhoz képest
szinte alig véltozott. A rendszer két telepitési modot kindl: a
Recommended-et a kezd§ felhasznalok szamadra, és az Expert-et,
mely a halad¢6 felhasznalok szamara ajanlott. A kezdé médot
valasztottam, hiszen arra voltam igazan kivancsi, milyen 4j
segitséget kapnak a kezddk. A telepité nagyon kevés beallitast
kért a telepités soran, példaul nyelvi beallitasokat, a telepitendd
eszk6zok nevét, monitortipust (nem tal szerencsés, hogy a
telepit6 a monitorbedllitdsnal nem probalta ki a beéllitasokat).
A telepitési folyamat kdzben igyekeztem a hal6zatot is bedllitani,
amihez a DHCP-kiszolgalé hasznalata kovetkeztében csak a

1. kép KCron az idézitett alkalmazésinditas beallitdsahoz

2. kép A kwuftpd az FTP-szolgéltatas grafikus beallitoeszkoze

3. kép A rendszer- és felhasznaléi meniik testreszabésat egyiittesen
a MenuDrake-ben lehet elvégezni

4. kép A Linuxconf halézatbedllitési része

5. kép A 8.1-es Mandrake egyik Ujdonsaga a halézati eszk6zok
beallitasat teszi elvégezhetévé

6. kép A Mandrake 7.2 hagyomanyainak megfelelden, az RpmDrake
biztositja a konny(i csomagkezelést

7. kép A Swat minden Linux-véltozathan elérhetd grafikus
bedllitéeszkoz a Sambahoz

8. kép Minden beflizGtt adattarolé eszkozt egy helyen allithatunk be

9. kép A felhasznaldi jogok egyik grafikus eszkdze a Mandrake-ben
a UserDrake

10. kép A WizDrake a Mandrake 8.1 egyik Gjdonsaga: a hélézatbeallitd
eszkozok grafikus feliileten, egy helyen érhetck el
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gépnév helyes kivalasztasa sziikséges. Figyelembe kell venniink,
hogy a teljes gépnév sziikséges, példaul: tesztgep.linux.net.
Ezekutan a telepitd Gjrainditotta a gépet, és koriilbeliil hiisz
perccel a telepités utan mar elérhetd volt a halézat!

A telepitd a halézat mellett
hangkartyamat és CD-iromat is
helyesen allitotta be.
Erdekesség, hogy a régebbi
véltozatokkal ellentétben a
CD-irét eleve SCSI-eszkozként
kezelte. A telepités soran meg-
adtam egy felhasznalot, és azt
is, hogy a rendszer elinduldsa
utan prébéalja meg 6Snmiko-
déen beléptetni. gy a gép
Gjrainduldsat kovetden a prog-
ram magatol beléptetett, raa-
dasul kellemes meglepetés ért,
ugyanis a rendszer felajanlotta
a grafikus feliiletnek és téma-
janak kivalasztési lehetSségét,
majd a KDE eszkozei szamara
kérte a felhasznalé adatait.

Ezt kovette a levelezGprogram
bedllitasa — a Netscape-et
valasztottam. Az el6zéleg el-
végzett X-bedllitisnak meg-
felel6en mar grafikus feliileten
jelentkeztem be.

A telepitett rendszer mérete az
Osszes jatékkal, ablakkezelGvel,
szovegszerkesztével, multimé-
dids eszkozzel egytitt megkoze-
litéleg minddssze 1300 MB lett.
Linux-listakon tébben olvas-
hattuk, hogy a 8.0-s valtozat-
ban a bettikészletekkel valami
nagyon nincs rendben. A tele-
pités utdn magam is hasonlét
tapasztaltam. A hibat tokéle-
tesen kijavitottak a 8.1-es valto-
zatban, ugyanis a bettk tobb-
féle méretben is j6l olvashatok
maradtak, és az sem okozott
gondot, ha a nekem leginkabb tetszé bettikészletet vélasztot-
tam ki. Ahhoz, hogy tokéletesen honositott KDE (KDE 2.2.1)
feltiletet kapjunk, elegendd a nyelvi kdrnyezetet magyarra
allitani, és a bettikészleteknél az 1SO-8859-2-es kodolasat kiva-
lasztani. A telepités sordn csupan elvétve taldlkoztam angol
nyelvi kérdésekkel (taldn csak az elején, a nyelvi kérnyezet
esetében). A KDE is magyarul beszélt és az alapbeallitasoknal
is csak néhany angol kérdés fordult eld.

A Linux beallitasa

A hél6zat bedllitdsara és a felhasznaldk felvételére a Linuxconf
eszkozt szoktam haszndlni. Most, hogy az Gj véltozat eszkozeit
akartam kiprébalni, mindig a Mandrake sajat eszk6zkészletét
alkalmaztam. A felhasznal6i jogok mddositasara a Userdrake
programot hasznaltam.

A hozzéaért6 felhasznalok szamara célszerd megfeleld
jogosultsdgot adni a 1inuxconf hasznélatara és a valtozasok
jovahagydsdra, valamint a samba karbantartasara is. E bedlli-
tasokat grafikus feliileten a 1inuxconf-bdl végezhetjiik el.

n Linuxvilag

Alaphaloézat és Internet
Az alaphaldzat és az Internet beallitdsa zajlott a legegysze-
riibben, hiszen minden sziikséges eszkoz rendelkezésre allt
hozza, valamint az 6sszes beallitas ismert volt.

A Mandrake harom olyan esz-
kozt is tartalmaz, amelyek
e beallitasok elvégzését
lehetévé teszik: a Linuxconf-
ot, a WizDrake-et és a
Mandrake Vezérlopult-ot
(Control Center).
Talan kicsit furcsanak ttinhet
a beallitéeszkozok ilyen mér-
tékd részletezése, de korant-
sem biztos, hogy minden
olyan gordiilékenyen zajlik,
mint esetiinkben tette.
A linuxconf elinditasa utan
az alap hél6zati beallitasoknal
a Host name and IP devices
ablakban kell megadni a
gép nevét (1in.1.ge.com),
és bedllitani az elsé halézati
eszkozt (4. kép).
A beallitasok mentéséhez az
Enable gombbal engedélyezni
kell az eszkozt. Mivel tudjuk,
hogy az IP-cim megadasa
DHCP atjan torténik, a Config
mode-ban ezt valasztottam ki.
A Netmask értékét a netstat
-r parancs eredményeként
kapott listaban talaljuk meg,
az Active Routes rész masodik
sora tartalmazza. Ha gépiink
felismerte a hal6zati kartyat,
a kovetkezd sorokkal nem kell
foglalkoznunk. E sorok koziil
a Neft device (altalaban ez
ethQ) és a Kernel Module
(esetiinkben 3c509) mez&knek
kell kitoltve lenniiik. A DNS-
bedllitasokkal ne foglalkoz-
zunk, mivel a rendszer
a DHCP-kiszolgalordl énmiikodSen beallitja Sket.
Ha mindent jél csindltunk, az ifconfig eth0 parancs
eredményeként ilyesmit fogunk latni:

[root@lin tothbll# ifconfig ethO

eth0 Link encap:Ethernet

HWaddr 00:B0:D0:9A:83:B7

inet addr:3.30.235.173 Bcast:3.30.239.255
Mask:255.255.248.0

—itt még folytatédik a parancs kimenete, de szamunkra a fenti
két sor a lényeges. Ha a sorok tartalmazzak az inet addr és

a Bcast értékeit, j6 munkat végeztiink.

A WizDrake hélézatbeallitéjat nem probaltam ki, csak a Vezér-
16kozpont halézatbedllitasat, kivancsisagbol. Hasznalatardl
most nem irok, mert a varazslé minden beallitassal kapcsolatos
kérdést eléggé egyértelmiien és magyar nyelven tesz fel.

A kovetkezd 1épés az internetelérés beéllitasa. Az atjaré meg-
taldlasaban a netstat parancs, illetve a Windows alatt




talalhat6 bongészdk proxybedllitasai segithetnek, én az
utébbiakat hasznaltam.

Az Internet Explorer esetében nyissuk meg a Tools menii
Internet Options... mentiipontjat, és a megjelend ablakban

a Connections ful LAN settings mentipontjat valasszuk ki.

Az itt felbukkan¢ ablakban 1évé Use proxy server beallitasat kell
feljegyezniink. Ha a rész tires, a proxykiszolgdlét a netstat
szolgaltatasanak vagy a rendszergazda segitségével talalhatjuk
meg. Kozvetlen kapcsolédas esetén a linuxos bongészd sza-
mara semmit nem kell beéllitanunk. Jobban kedvelem, ha
példaul a Netscape 6.1 a Windows béngészé eszkoze.
Tapasztalataim szerint Windows alatt a 6.1-es Netscape nagy-
részt javitotta a 6.0-s valtozat hibéit. Tokéletesen kezeli az
Explorerek szamara készitett weboldalak beallitasait. Weblap-
szerkesztGje is meglehetGsen egyszerd, segitségével gyorsan és
megbizhaté médon készithetiink weboldalakat. Az ily médon
létrehozott weblap az esetek nagy részében ugyanuagy jelenik
meg az MS Explorerben is. A levelezés az el6z§ valtozatéhoz
képest sokat javult. A 6.0-s valtozat levelezgjében olyan eset is
el6fordult, hogy a csatolt fajlokat nem tudta megnyitni, illetve
a hozzajuk rendelt programokat nem kezelte. Esetenként a
csatolt fajlok elttintek vagy a sajat konyvtarakban tarolt levelek
a konyvtar indexhibaja miatt elvesztek. Tapasztalataim szerint
ezeket a hibakat kijavitottdk és ismét tizembiztosan, valamint
joval kisebb gépigénnyel mikodik, mint az Outlook véltozata.
A beallitdsokhoz visszatérve: mi Exchange kiszolgalot haszna-
lunk. A levelek letoltéséhez és kezeléséhez IMAP-os beallitast
hasznalok, melyeket Linux alé is 4t kell vinniink. Altalaban az
Exchange kiszolgalét futtaté gépek is allandé IP-cimmel rendel-
keznek, igy Linux alatt nem kell a gép ,megtaldlasaval” foglal-
kozni. A kiszolgél6 pontos nevére azonban szitkségiink van.
Ha elosztott Exchange kiszolgaloval rendelkeziink, vagyis tobb
gép szolgdlja ki a hal6zatot, akkor ki kell prébalnunk, hogy
Linux al6l melyiket tudjuk igazéan jél haszndlni. A valasztas
altalaban nem okoz gondot, hiszen ha az Outlook Eszkdzok
meniijében a Karbantartds-t valasztjuk ki, az Exchange kiszol-
galohoz tartoz6 részben meg fogjuk talalni a kiszolgal6 nevét.
Gondot az okozhat, ha nem csak az itt latott kiszolgdl6 létezik,
és emiatt a levelezéssel (féleg a levélkiildésnél) valamilyen
gondunk akad, ezért masik kiszolgal6t szeretnénk beéllitani.
Ebben az esetben a kovetkezé megoldast javaslom: egy
,kintrél érkezett” levelet szoveges fajlként mentsiink, és a fajl
fejlécét a szovegszerkesztében nézziitk meg. Ha minden igaz,
az Outlook-bedllitdsban mar latott kiszolgalot itt is megtalaljuk,
illetve a levél utjat végigkovetve a belsS levelezdkiszolgalok
neveire is rdbukkanhatunk.

Levelezd- és bongészéprogramként én a Netscape-et vagy
Mozillat ajanlanam (ezeket alaposabban kiprébaltam). A KDE és
a StarOffice (az utébbi Windows alatt j6l mikodott) bongészs-
és levelezGeszkozeit sajnos nem allt médomban prébara tenni.
FTP-programként a gFTP-t telepitettem, amit az atjaré cimének
és fajtajanak ismeretében (HTTP-proxy) konnyen be tudtam
allitani. Eko6zben arra kellett igazan figyelnem, hogy az Option
meniiben a HTTP-proxyt, illetve a levelezéprogrambdl mar
ismert proxynevet éllitsam be (2. kép).

A DHCP-vel nyert IP-cim egyedi beéallitasokat igényel (hiszen
sziikségiink van a haldzati kartya sajat cimére). Ezt a feladatot
a WizDrake, a Samba beallitéeszkoze latja el. Ezekutan a Samba-
szolgéltatast a Swat segitségével be tudjuk allitani. Fontos az
engedélyezett gépek beallitasnal szerepld értékeire figyelni, ha
ugyanis sztik hal6zatot jeloliink ki egy tobb IP-tartomanyban
dolgozo belsS halozat esetében, ezzel akaratlanul is meglehe-
tésen korlatozhatjuk az eszkozeinket hasznalni kivanok korét.
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A Mandrake Vezérloult/Hardver/Csatlakoztatdisi pont ablakan
keresztiil ugyancsak grafikusan kapcsolédhatunk mas
megosztasokhoz.

A csatlakoztatasi ponthoz azonban nem tudtam jelszot és fel-
hasznélénevet megadni, tovabba a csatlakoztatott megosztasok
levéalasztasa sem mikodott tokéletesen.

A hélézat beallitasa a Mandrake 8.1 szerves részét képezd
Webadmin segitségével szintén pofonegyszert feladat.
Tovabbra is gondot jelentett, ha nem tudtam fejbdl a célgép
pontos cimét, ilyenkor a halézat atvizsgalasa 10-15 percig is
eltartott.

A magyar karakterek helyesen jelentek meg, egyediil az

0 bettivel kiiszkodtem. Az angol Windows 9x-es tigyfélhez
hasonlé médon a magyar karaktereket tartalmazé fajlokat

itt sem sikerilt &tmasolnom (ez inkdbb a Windows hibdja,
raadédsul még a 2000-es véltozatban sem javitottak ki).

A Mandrake Vezérlopult-janak hasznalataval prébéalkoztam

a nyomtatokiszolgalohoz kapcsolédni, de ez az eszkoz sajnos
szintén édlland6 IP-cimt nyomtatdkiszolgalohoz (amelyet
egyébként villimgyorsan be tudtam allitani) késziilt, és nincs
grafikus lehet&ség arra, hogy egy ilyen tipusti hal6zatban

a Win95-0s tigyfélhez csatolt nyomtatot tavolrdl gyorsan
mdkdodésre birjuk.

Osszegzés

Kellemes tapasztalatokat szereztem a Mandrake 8.1-es véltozat-
tal, hiszen ebben a kornyezetben hozza nem ért6 médjara is
gyorsan be tudtam allitani a linuxos tigyfelet. Az el6z6 valto-
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zathoz képest szamos hibat kijavitottak, és a sziikséges enged-
ményekkel egytitt is megmaradt a linuxos testreszabhat6sag.
RemélhetSen a Linux eddigi fejlédését ismerve hamarosan
tovabbi olyan eszkozoket sikertiil létrehozni, amelyek biztosit-
jak az ilyen és ehhez hasonlé kérnyezetben torténd teljes kort
Linux-hasznalatot.

Toth Béla (tothb1@freemail.hu)

N&s, két gyermek buszke atyja. Dolgozott fold-
méréként, majd térinformatikus szakmérnoki
képesitést szerzett. Egyarant otthonosan mo-
zog a CAD és a térinformatikai programokban,
valamint a DOS- és Windows-alkalmazasokban.
Legkedveltebb elfoglaltsaga mar két és fél éve a Linux.
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Brochettes de Securite

Marcel bemutatja, hogyan allithatunk vissza torolt allomanyokat, miként rejthetjtk el
titkos adatainkat, illetve hogyan készithetlink réluk biztonsagi masolatokat.

A, Frangois! Gyere, ezt nézd meg! Eszmefuttata-
som targya a biztonsag, és sikertilt is dsszeallita-
nom a témardl egy étlapot. Quoi? Természetesen
nem a halozatokrodl van sz6. Tudod, mon ami,
egy étterem sikeres vezetéséhez mi a legfonto-
sabb? Bien sur, egy gazdagon felszerelt boros-
pince nagyon fontos, ebben egyetértiink, de
most az ételre gondoltam. Tudod, a vendégeink
sok mindenre éhesek és a mi kotelességiink,
hogy olyan izekkel kapraztassuk el folyamatosan
az inytiket, amilyenekre nem szamitottak.
Qul'est-ce que tu dis? Frangois, a biztonsag a Linuxszal valo
f6z6cskézés igen sokoldala kérdése. A haldzati biztonsag is egy
ilyen kérdés, s nyilvan mindenkinek ez jut el§szor az eszébe.
Ahhoz azonban, hogy az izléstink friss és éber maradjon, érde-
mes egy kicsit valogatni a hozzavalok kozott. Nézd meg pél-
daul az elsé fogast! Nem tagadhatod le, hogy koze van a biz-
tonsaghoz, tovabba — Francois, miért nem figyelsz? Hogyan?
A, mais pardon, megérkeztek a vendégeink. Kérek mindenkit,
foglaljon helyet! Frangois azonnal hoz egy kis bort nekiink!
Akad még a pincében egy 1998-as Clos de Vougeot, mely azt
hiszem, ez mindenki izlésének megfelel, és kiilonleges 1légkort
teremt. Egy finom Burgundy, mes amis. Vite, Francois, vite!
Frangois-val éppen a biztonsag kérdésének kiillonb6z6 nézs-
pontokbdl torténd megkozelitésérdl beszélgettiink. Amikor
Linuxszal f6ziink, a ,biztonsag” fogalmat emlegetve mindnya-
jan a hélézati biztonsagra gondolunk, pedig a sz6 monsieur
Roget hires fogalomtéra szerint szdmos egyéb dolgot is jelent-
het. Olyan szavakat lelhetiink fel benne, mint kétvény, letét,
adodslevél, 6vadék, kezes, hitelesités, nyugta, hogy csak néha-
nyat emlitsiink koziiliik. Es mi a helyzet azzal a biztonsaggal,
amit rendszeresen végzett biztonsagi mentésként ismeriink?
Onok minden bizonnyal gyakran készitenek biztonsagi méso-
latokat, ily médon épségben tudhatjdk a munkajukat, és ezt

a fajta biztonsagot a rendszeresen végzett adatmentés nydaijtja.
De még ebben az esetben is el6fordulhat, hogy elvész egy allo-
many. Mi a helyzet akkor, ha az utolsé biztonsagi mentés
tegnap este vagy akar két oraval ezel6tt tortént? J6 szokasunk
és a biztonsagos munkahoz valé egészséges vonzédasunk
ellenére mégis elvesztettiik az allomanyunkat. Mit tehetiink
ebben a helyzetben? Mar hallom a hétkéznapi bolcsességet:

ha egyszer letoroltiink egy allomanyt Linux-rendszeriinkben,
annak vége, rokre elveszett. Ez azonban nem teljesen van igy,
lehet még esélyiink a megmentésére.

Tesztrendszeremen egy kis meghajt6 van csatlakoztatva a
/mnt/tinydrive atvonalon. A df /mnt/tinydrive parancsra
az aldbbiak jelennek meg:
/dev/hdde 42913 9063
/mnt/tinydrive

Mondtam, hogy kicsi, igaz? Létrehoztam néhany konyvtarat és
allomanyt ezen a meghajton. Az egyik allomany neve cabernet
és a csaladom Cabernet-titkait tartalmazza Az allomanyt kilis-
tazva ezt kapom eredményiil:

31634 22%
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$ 1s -1
-IW-r--I--
cabernet
77 bajt mint latjuk a titkok mindig elegdnsak. Ha most az rm
cabernet paranccsal az allomanyt, eltinik, és nem tudjuk
olvasni. Ennek ellenére egy kis kitartassal és szerencsével
visszaallithatjuk, ahogy mindjart be is mutatom. Fontos, hogy
a kérdéses meghajtot azonnal levalasszuk, vagy kapcsoljuk ki
a gépet, ha a gyokérkonyvtarrdl van szo:

unmount /mnt/tinydrive

Minél tobb id¢ telik el ugyanis az allomany torlésétdl kezdve
(kovetkezésképp minél tobb adat irédik a lemezre), annal kisebb
az esélytink arra, hogy az allomanyt maradéktalanul sikertil
visszaallitani. A mentési kisérlethez a Debugfs nevd programot
hasznédlom. Csak semmi fejetlenség, mes amis, minden rend-
szeren megtaldlhaté ez a parancs az e2fsprogs csomag részeként:
# debugfs /dev/hdde

debugfs 1.14, 9-Jan-1999 for EXT2 FS 0.5b,
95/08/09

debugfs:

Ha a debugfs parancssoraba beirom, hogy 1sdel, egy listat
kapok, amely valahogy igy néz ki:

1 marcel wines 77 Jun 21 04:38

7665 0 100644 5248 6/ 6 Thu Apr 19
18:05:30 2001
32 500 100600 12288 12/ 12 Thu Jun 21
04:38:39 2001
158 500 100644 78 1/ 1 Thu Jun 21
04:38:39 2001
157 500 100644 77 1/ 1 Thu Jun 21
04:40:25 2001

Az elsé oszlop a féjlleird (inode). A masodik oszlopban az
allomany tulajdonosanak azonositéja talalhaté (UID). Mivel
az én azonositom 500 és a véletlen torlés 21-én, szerdan kovet-
kezett be, tigy tlinik, hogy a keresett dllomany a felsoroltak
valamelyike. Tovabba arra is emlékszem, hogy a fajl 77 bajt
hossziisaga volt. Mivel fajlnevek nincsenek a listin, minél tobb
adat all rendelkezésre az eredeti allomanyrol, anndl kénnyebb
a dolgunk. Még mindig a debugfs parancssorandl maradva,
beirom a kdvetkezd sort:

debugfs: dump <157> /home/marcel/cabs

A 157-es szam a féjlleir6, a /home/marcel/cabs pedig egy allo-
many egy masik, mar csatlakoztatott fajlrendszerben. A dump
parancsot hasznalva a debugfs-ben a 157-es féjlleiréja allo-
many tartalmat atirdnyithatom egy 4j, cabs nevi dllomanyba.
Nézziik a miivelet eredményét:

$ cat /home/marcel/cabs

Mi@grt is pr bElkoznZnk j Cabernet

eliZEl]l tEsEval, amikor meg is vEsZrolhatjuk
Henri’s Fine Wines =zlet@ben?

Mais non! A titok felfedve!

Egy masik eszkéz, ami hasznosnak bizonyulhat torolt
alloméanyok visszaallitasanal, Tom Pycke Recover nevi progra-
mocskdja. A Recover a torolt allomanyok akar hihetetleniil
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nagyra duzzado listdjaval valé munkat kénnyiti meg, s6t,
szinte fijdalommentessé teszi. Toltsd le a legfrissebb forras-
allomanyt, a (2 http://recover.sourceforge.net/linux/recover)
csomagold ki és forditsd le:

tar -xzvf recover-1l.3.tar.gz

cd recover-1.3

make

make install

A program a recover parancs begépelésével indul, ezutan

a rendszeren elérhet§ kiilonb6z6 fajlrendszereket keresi meg,
illetve a megfeleld fajlrendszer parancssorban torténé megada-
saval is indithaté. Ezt egy kérdés-felelet rész koveti, amellyel
a torolt allomanyok hatalmas listajat szdkithetjiik kezelhetd
mérettire. Egy példa:

# recover /dev/hddé

Recover v1.3 by Tom Pycke

<Tom. Pycke@advalvas.be>

(this can take some time)...
9-Jan-1999 for EXT2 FS 0.5Db,

Getting inodes
debugfs 1.14,
95/08/09

In what year did you delete the file? (eg.
1999): 2001

Ezutan a program megkérdezi a honapot, amelyet a keltezés-
és idGtartam, valamint az allomény lehetséges méretének alsé
és fels hatara kovet. A kovetkez§ kimenetet kaptam:

=> 158 78 JUN THU 21 4:38:39 2001

=> 157 77 JUN THU 21 4:40:25 2001

2 inodes found. Where shall i dump them?
(directory): /tmp

A kapott dllomanyok a dump157 és dump158 névre hallgatnak.
Ezutan nincs mas teendénk, mind a cat-tel megvizsgdlni a tar-
talmukat. Gondolva ra, hogy esetleg futtathaté allomanyokrol

van sz6, érdemes lehet a £ile paranccsal ezt elStte megvizsgalni.

Mint jol tudjuk (és ahogyan monsieur Roget is rdjott), a bizton-
sagnak mas nézépontja is l1étezik. Megnyugtat a tudat, hogy bar-
mikor vissza tudunk llitani egy véletleniil torolt allomanyt az
ext2fs fajlrendszeriinkben, de mi a helyzet az ellenkezé oldalrél
nézve a dolgot, ha példaul az alloméany tartalma szigortian titkos,
és nem akarjuk, hogy az életben még egyszer valaki belepillant-
hasson? Ha az allomanyt inkabb valami nagyon sotét, a sz6l6mi-
velésre teljesen alkalmatlan vidékre szeretném szamtizni?
Amennyiben rendszereden megtaldlhato a fileutils csomag
legtijabb kiadasa (olyan programokkal, mint a cp, mv stb.),
maris kéznél van a megoldas. Ebben taldlhaté a shred nevd
program, amely olvashatatlanna szabdalja az allomanyt:

$ shred secret instructions

Ebben a forméban kiadva a parancsot a

secret instructions allomany tartalma valéban titokban
marad, maga az allomany azonban nem torlédik, csak 6ssze-
keveredik, mint a jol felvert tojashab. Igazi biztonsagérzet
azonban inkabb a parancs alabbi formajaval érhetd el:

$ shred -z -u secret instructions

Ennek hatasara a program nulldkkal irja feliil az dllomanyt

(a -z kapcsol6 hatasa), majd torli (-u). Titkainkat ezennel
biztonsagba helyeztiik.

Konyhai felfedezé utunkat ma néhany kénnyt, a biztonsagi
mentéssel kapcsolatos javaslattal kezdtiik. Tételezztik fel, hogy
adatainkat rendszeres id6k6zonként szalagra mentjitk amelye-
ket azutan mas, biztonsagos helyre széllitunk. fgy azokat

a titkos alloményokat is taroljuk, amelyeket oly elszdntan
igyeksziink a rendszeriinkrdl eltavolitani. Tegytik fel, hogy
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a tar paranccsal elmentettem az /etc/profile allomanyt:

tar -cvf /tmp/profile.tar /etc/profile

Egy ily médon el6all6 dllomany meglehetSsen nyilt:

$ more /tmp/profile.tar

etc/profile01006440000000000000000000001163072

353262310117170

ustar rootroot

# /etc/profile

Amint lathato, a tarallomanyban 1év¢ fajlok tartalma kénnye-

dén olvashatd. Természetesen tudom, hogy az allomanyokat

egy pofonegyszert

tar -xvf filename.tar

paranccsal egyszertien ki is csomagolhatnam, de most mast

szeretnék megmutatni. Mi lenne, ha kédolnank az tarallo-

ményt? Eppen ez a gondolat hivta életre Brian Wagener és

Katrina Illari Sectar nevd programjat, amely a GNU tar biz-

tonsagi kiterjesztése. Kénnyen hozzajuthatunk a

2 sourceforge.net/projects/star cimrél.

Két csomagra lesz sziikségiink: az elsé a GNU tar javitott

valtozata, a masodik maga a sectar. A csomag kibontasaval

és forditasaval kell kezdeniink:

tar -xzvf tar sectar.tar.gz

cd tar-1.13

make

make install

Ez majdnem megegyezik az eredeti tar-csomaggal, amely

a rendszeriinkon talalhatd, kivéve egy nagyon fontos beéllitasi

lehetSséget. Ha kiadjuk a

/usr/local/bin/tar -help

parancsot, az alabbi sort is lathatjuk:

-e, --encrypt filter the archive through
encryptor

E tulajdonsag hasznalatahoz azonban a sectar csomag lefor-

ditasa is sziikséges. A legtijabb forrast hasznalva az alabbi

lépéseket kovettem:

tar -xzvf sectar-1.02.tar.gz

cd sectar-1.02

make

make install

Ezt a most felfedezett titkositasi lehetSséget kihasznélva tjra

elGallitom szigortan titkos tarallomanyomat:

$ tar -ecvf /tmp/profile.tar /etc/profile

The 256 bit key created is keyfile.993515072

Most ezt a kulcsallomanyt (amely a munkakényvtdramban

talalhato) lemezre vagy egyéb biztonsagos helyre masolom

addig az idépontig, amikor majd vissza kell allitanom az

allomanyt. Ha a kulcsallomany rendelkezésre 4ll, az adatok

tar-allomanybdl valé kicsomagolasa gyerekjaték, hianyaban

viszont az adatok titkosak maradnak. Ha a kulcsalloméany

nélkiil nézziik at az dllomanyt, zavarosnak, olvashatatlannak

és nyomtathatatlannak talaljuk.

Oromommel lattunk vendégiil benneteket, a kovetkezd alkalom-

mal se felejtsetek el csatlakozni hozzank! A votre santé! Bon apétit!

© Kiskapu Kft. Minden jog fenntartva

Marcel Gagné (mggagne@salmar.com)
Mississaugaban (Ontario, Kanada) él, a

Salmar Consulting Inc. rendszerépitéssel és
haldzati tanacsadassal foglalkozé cég elndke.

A Vilaghalon elérheté honlapjan sok hasznos
dolog ¥ http://www.salmar.com/marcel/ lelhetd.
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Eléonyok

Hatranyok

Microlite BackupEDGE 01.01.08-as kiadas

Microlite BackupEDGE nevii

terméke kivald, biztonsagi

masolatot készité program,
amely kénnyen kezelhet$ parancssoros,
illetve ments feliilettel rendelkezik.
Hal6zaton keresztiil is készithetiink vele
biztonsagi masolatot, a rendszer leéllasa
esetén pedig a segitségével visszadllit-
hatjuk az eredeti allapotot. Leirasa teljes
és részletes. A BackupEDGE versenyké-
pes art szabadalmaztatott termék, mely
a Linux rendelkezésre 4ll6 segédprog-
ramjait haszndlja, példaul az RSH-t,
az SSH-t és a crontabot, ezéltal jobban
egytittmiikodik mas alkalmazasokkal.

Telepités

A BackupEDGE CD-n jelenik meg, de
ha a szamit6égépiink nem rendelkezik
CD-olvaséval, egy masik gépen a CD-
rél telepitSlemezeket készithetiink, akar
Windows alatt is. FTP segitségével hat-
vannapos prébaviltozatot tolthetiink le,
és ha tigy dontiink, hogy tovabb szeret-
nénk hasznalni, ezért megvasaroljuk

a BackupEDGE-t, a Microlite elkiildi

a megfeleld kulcsot

— és a program teljes
értékiivé valik.

Konnyen kezelhetd A telepits kénnyen

feliilet o hasznalhatd, a prog-
Ingyen kiprobalhato ramhoz hasonléan
Remek

- parancssoros. A kur-
telepitéprogram

zort nyilakkal moz-
gathatjuk, amire
azonban a tabulator
nem mindig ,hajlan-
dd”, és ez kissé za-
vard. Szimpatikus
viszont, hogy széve-
ges izemmodban

a szamitogép INSERT
billentydjével valto-
gathatunk beillesztés
és feliiliras kozott

— ezt hasznaltam,
amikor a meghajté
fajtajat a neve elé
irtam. A sigd mar

a telepitésnél is
rendelkezésre all.

A telepit6 felismeri,
hogy milyen meghaj-
tok vannak a gépben;
az én két SCSI-szala-
gos meghajtomat

Egyszer( helyreéllitas
Részletes lefras

Szinvilagat néha
az asztalon hagyja
Nincs mas
felhasznalok cimét
tartalmazo lista
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val6szintileg a /proc dllomanyrendszer
segitségével azonositotta be. A telepitd
azt is képes eldonteni, hogy a szalagos
meghajto tud-e gyorskeresést végezni,
és ezt milyen megbizhatdan teszi.

A gyorskeresés tobbek kozott kis szamt
f4jl egyidejd visszaallitasara hasznalatos.
Az éltalam Linuxon latott telepitSk koziil
ez ismeri fel a legjobban a meghajtékat.
Telepitéskor egy hattéralkalmazas fut,
amely a ,ritka” fajlokat ellenérzi (egy
ritka” fajl lyukakat tartalmaz: nulla-
bajtok sorozatat, amelyek nem fog-
lalnak fizikai lemezblokkokat — a Micro-
lite ezeket ,latszélagos fajloknak”
nevezi). A ,ritka” fajlok helyes keze-
lésével visszaallitaskor temérdek tarhe-
lyet szabadithatunk fel, viszont az ilyen
fajlokat tartalmazo rendszerek rossz
kezelése kovetkeztében a biztonsagi
masolatot készit6 alkalmazasok hasz-
nalhatatlanok lehetnek. Mindkét szami-
togépen, amelyet hasznéltam, a keresd-
program sajnos megallt, és csak a hiba-
tizenet szdmat volt hajlandé kozolni.

A BackupEDGE tdmogatja a nyers tar-
tertileteket is, ami az adatbazis-kiszol-
galok szamara igen hasznos. A telepitd
egy ikont helyezett el KDE-asztalomon,
az ezaltala hivott parancssor apré médo-
sitasaival beallithatjuk a bettiméretet, ami
fontos lehet a régi linuxosok szamara.

A program

Telepités utdn parancssorbdl inditottam
az edgemenu nevi programot. A szin-
vilag: a kék hattér sziirke karaktereivel
leginkabb a régi DOS-os idSkre emlé-
keztet. Kétféle szintsszeallitas koziil
valaszthatunk: vilagoskék-sziirke vagy
fekete-fehér. Az edgemenu néha kilépés
utdn is otthagyja szineit mind a KDE-
ben, mind az xtermben. Nem nagy tigy,
elviselem, ha a program tizembiztos.

A program csak parancssorosan is mii-
kodtethetd, a man edge parancs minden
lehetGséget listaz. Mivel a konzolos
mentiprogram feliiletet ad a parancsso-
ros programnak, megfigyelhetjiik, ho-
gyan miikodnek a kiillonb6z6 parancsok.
Egyszertien tudunk 6nmiikodé menté-
seket id6ziteni. Az alkalmazas a rendszer-
gazda crontab konyvtardba menti a biz-
tonsagi masolatokat, igy konnyen valtoz-
tathatunk a mésolatokon, megkonnyitve
mas iddzitett alkalmazasok hasznalatat.

Biztonsagi masolat készitése

El6szor egy kisebb, 9 MB-os adatmeny-
nyiségrdl készitettem biztonsagi maso-
latot: a /efc konyvtarrdl. Az elsG pro-
balkozas nem volt sikeres, gyanitom,

a ,ritka” fajlok hattérben foly6 keresése
akadalyozta meg az SCSI adapteren.
Ujrainditas utan mindenesetre mér
mindkét szalagos meghajtéra képes
voltam masolatot késziteni.

A gépet tjra kellett inditanom, ugyanis
két gépet hasznaltam, hogy kiprobal-
hassam a hal6zaton keresztiili masolat
készitését (a Microlite ,tavoli masolat-
készitésnek” nevezi). Mivel az SSH
mar mikodott a két gép kozott,

a BackupEDGE-et beéllitottam, hogy
ezt hasznalja — ezaltal jelsz6 nélkil is
biztonsagos kapcsolat létesithets. Beal-
litottam az tigyféloldalt, azonban a
kiszolgal6 leallt. Hoppa! Ujrainditottam
a kiszolgal6t, majd masolatot készithet-
tem rajta, ekkor viszont az tigyfél visel-
kedett az el6bbi médon. Masodjara
legalabb a kiszolgalé nem fagyott le, ami
mar haladas.

Ez a fajta masolatkészités barmely két
gép kozott mikodik. Menet kozben
sokat kell varni, agy ttinik, az RSH-
vagy az SSH-kapcsolat nem folyamatos.

Ellendrzés

A masolatot sszevethetjiik az eredeti-
vel, vagy ha mar médosult, hasznalhat-
juk a CRC-ellenSrzé6sszeget. Ez arra

is alkalmas, hogy az olcsébb szalagos
meghajték, mind példaul néhany QIC-
termék fejallasat is ellendrizziik. Nagyon
jo, hogy az ellen6rzés a biztonsagi
mentés folyamatanak részeként is
végrehajthato.

Az eredeti allapot visszaallitasa

A visszaallitasi folyamat az edgemenu
programbdl kénnyen végrehajthato, és
ezt mindharom feliileten megtehetjiik.
Grafikus feliileten az edgemenubdl




indithaté edge.emx-et hasznalhatjuk, ami
a fajlok egyenkénti visszaallitasara szol-
gal. A konyvtar kivalasztasaval a benne
talalhaté alloményokat és jegyzékeket is
kijeloljik. Egyszertien vélasszunk ki egy
adatbazist és kattintsunk ra. A konyvtar
faszerkezetén lefelé haladva kattintsunk
minden alloményra, amelyet ki szeret-
nénk vélasztani. Kattintsunk a Transfer
meniipontra, igy a kijel6lt adatok a
restore ablakba kertilnek. A Restore
mentipont kivalasztasaval az adatokat
eredeti dllapotukba allitjuk vissza.

Leiras

A kézikonyv vastag, tobb mint 270 ol-
dalas, szerencsére nagyméretd bettik-
kel szedett, igy konnyen olvashato.
Hetven oldal a stg6 maésolata, mig

a Linuxtdl eltér§ operacids rendszerek-
nek néhany oldalt szenteltek. A kovet-
kez6 130 oldalas rész a rendszerleéllas
utani visszaallitast végzd programmal
foglalkozik. Minden fejezethez rész-
letes tartalomjegyzék tartozik, bar

a targymutato kissé hianyos: nem
szerepel benne példdul a ,ritka” fajl,
tehat a felhasznalénak tudnia ,kell”,
hogy a Microlite ,latszélagos fajlnak”

nevezi Gket. Mindent egybevetve

a leiras teljes, igen részletes és olvas-
manyos — a Microlite ezért 6tos
osztalyzatot érdemel.

A leiras arrdl is tajékoztat, hogyan lehet
a BackupEDGE egyes lehetdségeit
személyre szabni. A tavoli masolatkészi-
tés példaul RSH-t hasznal, de azt is
részletesen leirjak, mit kell tenniink,
hogy SSH-t alkalmazza.

Terméktamogatas

A felhasznalé6t levélben, telefonon,
faxon és a weboldalukon keresztiil is
segitik. Nem talalhat6 sajnos az 6sszes
felhasznal¢ levélcimét tartalmazo lista,
pedig ezéltal konnyen megoszthatnak
egymassal a tapasztalataikat. A kipro-
balés sordn ezt a szolgaltatast mind-
Ossze egyszer kellett igénybe vennem,
amikor az RSH helyett SSH-t szerettem
volna hasznalni, de nem sikeriilt mdko-
désre birnom. Valészintileg csak azért
alakult igy, mert belefaradtam a hiba-
keresésbe. A kapott tandcs udvarias
volt, de kissé feliiletesnek tlint. Sdrd
levélvaltas utan talan miikodott volna
az SSH, de id6kozben elment a kedvem
az egésztdl.

Rendszerleéllas utani visszaallitas
Rendszeriinket vészleallas utan valo-
szintdleg konnyen vissza lehet allitani
a kapott RecoverEDGE programmal,
ha sikeriilt beallitanunk. Azért irtam,
hogy val6szintileg, mert egyszer sem
probaltam ki ezt a lehetgséget. A HP
OBDR névre hallgaté, rendszerindi-
tasra is képes szalagos meghajtéjaval
vagy akar hajlékony lemezekkel rend-
szermasolatot tartalmazé szalagot ké-
szithetiink. Ha a géptink leall, indit-
sunk a lemezrdl vagy a szalagos meg-
hajtorol, és tjbol miikodni fog.

Ha rendszertinket nagyobb merevle-
mezre allitanank vissza, a Recover-
EDGE megvaltoztatja a lemezrések
méretét, hogy ne maradjon kihasz-
nalatlan lemezteriilet. A RecoverEDGE
hasznalataval a rendszer-visszaéllitas
hél6zaton keresztiil is lehetséges.

Charles Curley

szabadUsz6 programtervezéként
és Ujsagiréként tevékenykedik
Wyomingban, ahol idénként
tehénpésztori feladatokat is ellat
(2 http://w3.trib.com/~ccurley).
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