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A Linuxvildag szakmai

és CD-szerkesztdje.
Szabadidejében szivesen
maszik hegyet és kerékparozik.

Ebben a honapban két f§
témakort 6leliink fel lapunk
hasabjain, az egyik sarkala-
tos téma a mindenkit érinté
biztonsag kérdéskore. A leg-
fontosabb iras a Zorp ttizfal-
16l 52616 sorozatunk elsé
része, mely nemcsak azért
nagy horderejt, mivel ma-
gyar fejlesztésti programrol
van sz0, hanem azért is,
mert egy vilagszinvonalon
kivitelezett és elismert prog-
ramcsomag. A Zorp el6tt
bemelegitésként néhany
olyan programrdl is olvashatunk, me-
lyek nagymértékben elGsegitik rend-
szerlink feltérképezését. Ha a felmé-
réssel végeztiink, maris nekilathatunk
a Zorp beallitasanak. Ezenkiviil sz6t
ejtiink a biztonsagos programozas
alapjairdl is: mikor melyik faggvényt
célszerd hasznalni, és melyek alkal-
mazésardl jobb, ha megfeledkeziink.

A Linux szamos tizletagat alakitott

at — utat mutatva, mely szerint nem
csak a régi kereskedelmi mintak
helyesek és hasznalhatok —, igy jott
létre a Magnatune internetes lemez-
kiad6 véllalat. A cég érdekessége
abban rejlik, hogy szakitott a hagyo-
manyokkal, nem ad ki kézzelfoghato
lemezeket, hanem interneten ke-
resztiili letoltést kinal tobbféle mi-
néségben, amivel a felhasznalok
kedviik szerint (és természetesen

a felhasznal6i szerz6dés feltételeinek
betartasaval) jarhatnak el.

Tovabbi multimédias alkalmazasokrol
52016 cikkeink koztl Komdromi Zoltin
irasat ajanlom, mely az XMMS média-
lejatsz6 program lelkivilagaba nyuijt
betekintést.

Olvasdink kivansagara ttjara bocsa-
tunk egy 1j cikksorozatot, mely a Gimp
pixelgrafikus képszerkeszt§ program
rejtelmeibe enged bepillantast.
Kellemes id6toltést kivanok!
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Programvadaszat

A linuxos programok szerencsére
gyorsan fejlédnek, ennek kovetkezté-
ben a mingségiik is folyamatosan ja-
vul. A fejleszték hétrdl hétre progra-
mok igen széles kinalatat vonultatjak
fel. Eztttal két, a linuxosok életében
igen fontos szerepet jatszo, prog-
ram kapott helyet a korongon: az
egyik az Xfree86 projekt 4.4.0-s anya-
ga, a masik pedig a Gnome 2.6.0-s
munkafeliilet.

Gnome 2.6.0

E kiadas hatalmas el6relépés a Gnome
életében, ugyanis ez a véltozat mar a
2.4-es GTK+-ra épiil. A mostani meg-
jelenés nem mult el izgalom nélkiil

—bar gondolom, hogy alkotéi akkor is
aggodnak, ha semmi kiilonleges ese-
mény nem sz0l kézbe —, most viszont
a marcius 24-ei megjelentetést el kel-
lett halasztani 30-ra, mivel feltorték

a Gnome.org kiszolgaléjat. E kelle-
metlenség elharitdsa utdn 6rommel
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jelenthetjtik, hogy a Gnome 2.6.0-s
valtozat megjelent.

Korongunkra a teljes forraskédot fel-
tettiik, ennek segitségével barki telepit-
heti, bar nem a legegyszertbb feladat.
A Debiant hasznalok abban a szeren-
csés helyzetben vannak, hogy apt
forrasban hozza tudnak férni, és ilyen
modon a teljes kdrnyezet egyszertien
telepithetd. (Azt azonban érdemes
megjegyezni, hogy ez az egyszertiség
csak SID hasznélata esetén érvényes.)
A kovetkezd sort adjuk hozza a fetc/
apt/sources.list fajlhoz:

deb http://ftp.hu.debian.org/
= debian/../project/experimental
=main

Ezutan adjuk ki az aldbbi parancsokat:

apt-get update

apt-get remove Tibgtop2 (ha esetleg
telepitve van)

apt-get install -t experimental

= gnome-desktop-environment

Azoknak is konnyt dolguk lesz, akik
Slackware-t hasznalnak, el6szor fel
kell telepiteni a Dropline Installert
(GNOME _2.6.0/Slack):

installpkg dropline-installer
= -2.4.6-1686-1d1.tgz

Ezt kovetSen adjuk ki a dropTine-
installer parancsot, majd a meniik
segitségével maris telepithetjitk

a programokat.

XFree86 4.4.0

Az Xfree86 projekt ett6l a kiadastol
fogva megvaltoztatta a felhasznél6i
szerzGdés feltételeit, ennek kovet-
keztében kisebbfajta ellenéllds itGtte
fel fejét a linuxosok koreiben, ugyanis
felroppent a hir, hogy ez a felhaszna-

16i szerz6dés mar nem GPL-megfeleld.
Ennek ellenére, példaul a Slackware is
beépitette current agaba. Az Xfree86
oldalan talalhato felsorolasban a ko-
vetkezd Linux-valtozatokat emlitik
meg, melyek szintén tartalmazzak:
Slackware, Conectiva, Ark Linux,
ArchLinux, Buffalo Linux, JoLinux,
Lycoris Linux, Magic Linux, OneBase
Linux, OpenNa Linux, Plamo Linux,
Rubyx Linux, Slax Live Linux, Source
Mage és Sorcerer Linux.

Szamuk folyamatosan né.

Az XFree86 4.4.0 telepitése nagyon
egyszerd: adjuk ki az sh Xinstall.sh
parancsot a rendszeriinknek megfele-
16 konyvtarban, fontos, hogy ne fut-
tassuk miikodd X alatt (ha esetleg
mégis igy tennénk, a telepitd is figyel-
meztetni fog), mert a grafikus rend-
szeriinket teljesen tonkretehetjiik.

PHP konferencia 2004

E lapszamunk 12. oldalan beszamol6t
olvashatnak a Masodik Magyarorszagi
PHP Konferenciardl, és eme cikkiink-
ho6z kapcsoléddan a tandcskozas teljes
anyagat kozreadjuk, pdf formatumban
(lasd Magazin/PHPkonf konyvtarban).

Zorp

A kis hazédnkban fejlesztett, igen nagy
sikert és tuddst Zorp ttizfal GPL fel-
hasznalasi szerz6dés alatti véltozatat
is felraktuk a CD-re. Akinek cikkiink
olvasasa kozben sikeriilt felkelteni

a kivancsisagat és kalandvagyat, az
kedvére gyakorlatozhat vele. A Zorp
ttizfalalkalmazas a Magazin/Zorp
konyvtarban taldlhaté meg.

Csontos Gyula
(Csontos.Gyula@linuxvilag.hu)
A Linuxvildag szakmai és
CD-szerkesztéje. Szabadide-
jében szivesen mészik
hegyet és kerékparozik.




Kedves naplom!
Ha azt halljuk, hogy a Nokia 7610-es
telefonja korunk elvarasainak megfe-
lelGen a telefonaldson kiviil szamos
dologra hasznalhatd, ka-
merdja 1 megapixeles
felbontassal dolgozik,
négyszeres digitalis ko-
zelitésre és mozgokép
rogzitésére is képes,
akkor valdszintleg
unottan legyintiink:
melyik telefon nem
tudja mindezt?
Nagyjabol igy is
van, néhdny ér-
dekesség mellett
azonban kar volna
sz6 nélkil elmenni. A 7610-es ugyanis
nemcsak mintegy tizpercnyi film
rogzitésére hasznalhato, de a felvételt
szerkeszteni is tudjuk vele, valamint
képi hatasokkal is bévithetjiik, miel6tt
példaul MMS-ben elkiildenénk.
Ugyancsak egyediilall6 a Lifeblog
szolgaltatas, amelynek segitségével
a trendi felhasznalok multimédias
naploba rogzithetik életitk minden
fontosabb eseményét, majd a képeket,
hangokat idérend szerint tolthetik at
szamitogépiikre. A Java-tdmogatassal
ellatott, MP3 és AAC formatumu ze-
nék lejatszasara is alkalmas, Blue-
tooth-kapcsolatok 1étesitésére képes
telefon tomege 118 gramm, végfel-
hasznaldi ara varhatéan 500 euro lesz.
< http://www.nokia.com

Bejegyezték

A Toshiba 0,85"-0s, vagyis minddssze
2,16 cm-es merevlemezét, mint a vilag
legkisebb ilyen meghajtdjat, hivatalo-
san is Guiness re-
kordként ismerték
el, s a Guiness
2005-0s, idén
Gsszel megjelend
kiadvanyaban sze-
repeltetni fogjak.
A rekordok kény-
ve rendkiviil népszert, a Toshiba sza-
mara pedig bizonyara jol jon a termék
népszertsitése, hiszen a miniatiiri-
zalas nem 6ncéla volt, az év végén
szeretnék megkezdeni a 2 és 4 GB-os
kivitelben késziilG, mobiltelefonokba,
fényképezdgépekbe és hordozhatd
adattarol6 késziilékekbe szant leme-
zek gyartasat.

2 http://www.harddrives.toshiba.com
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256 tagi zenekar

A Silicon Graphics els6ként mutatott
be olyan kiszolgél6t, amelyben 256
Intel Itanium processzor futtat egyet-
len operaciésrendszer-példanyt, jelen
esetben Linuxot. A hatalmasra hizlalt
SGI Altix megépitése nemzetkozi pro-
baprogram eredményeképpen éllha-
tott 6ssze, eredetileg nem is terveztek,
csak fele ennyi processzort belezsu-
folni. Hasonl6 gépekre szamos olyan
tertileten van
igény, ahol a
nyers erd az elsé
szempont: ter-
mészettudoma-
nyos kutatasok,
mérnoki terve-
zések, olaj- és
gazmezdk kere-
sése stb. Az Altix
rendszerek tobb TB megosztott me-
moriat és a tervek szerint az év végére
— a fejlesztések folytatdsa nyoman —
akar 512 processzort is tartalmazhat-
nak. A nagy szami processzor md-
kodtetésében, gyakorlati hasznalha-
tosdganak biztositasaban fontos
szerep jut az SGI Advanced Linux
Environment kérnyezetnek és az SGI
ProPack legtjabb, 2.4-es szamot visel§
véltozatanak is.

2 http://www.sgi.com/software/linux

Kettds latas

A /k/ Embedded Java Solutions és

a Quest Innovations kozosen fejlesz-
tenek egy MIPS alap, 32 bites pro-
cesszormagot, amely Java-bajtkédok és
mas programok egyidejd futtatasara
lesz képes. A processzorban valéjdban
két mag lesz, ezek egymassal parhuza-
mosan végzik majd munkdjukat, tehat
mig a Java mag béjtkodot futtat, addig
a masik magon egy kiilénlegesen test-
reszabott Linux tizemelhet. A két mag
—az ennek megfelelGen dtalakitott
Linux segitségével — képes lesz egy-
massal egytittmiikodni is, igy példaul,
ha a Java-mag tal 6sszetett feladatot
kap, akkor a MIPS-magtdl kérheti

a megoldasat, mig 6 maga egy masik
széllal folytathatja a Java alapt prog-
ram végrehajtasat.

A kettSs processzort idén a harmadik
negyedévben kivanjak megjelentetni,
és elsGsorban olcs6 beagyazott készii-
lIékekbe szénjak.

< http://www kiffer.be/k/

2 http://www.quest-innovations.com
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Ide gyertek, kedveskéim

A CeBIT-en a Philips tobb tervezési
alapnak szant, a cég Nexperia média-
processzorara épiil6 szorakoztatéelekt-
ronikai késziiléket is bemutatott.

A Philips {6 szandéka ér-
dekes médon nem az
volt, hogy sajat lapkajat
népszertsitse, hanem az,
hogy ramutasson: az
ilyen jellegd késziilékek piacra vald
bevezetése sokkal eredményesebben
folyhatna, ha létezne egy kozos, az
eszkozok fejlesztésekor mintaként
szolgald alap. A szérakoztatéelektroni-
kai késztilékek kozos jellemzéije, hogy
a vas Osszedllitasa szinte rutinmun-
kanak szamit, a felhasznaldi felulet és
a programok elkészitése viszont egyre
nagyobb hangsulyt kap. Ugyanakkor
a piac erésen szétszabdalt, nincsenek
olyan egységes feliiletek, amelyeket
minden vastipuson és operacids rend-
szeren meg lehetne valdsitani. Ezt

a gondot oldand meg a Philips sajat
tervezést alapkésziilékeivel, mig va-
rakozésaik szerint a programok terén
az egységesités jegyében a Linux jut-
hat egyre novekvé szerephez. A fej-
lesztésekben résztvevs cégek szeret-
nék elérni, hogy a linuxos fejleszt&i
tabor megbaratkozzon a szérakoztaté-
elektronikai késziilékekkel is, valamint
az egységes feltiletek révén meg akar-
jak konnyiteni a szamitogépekre irt
programok atiiltetését. Aki raszanja
magat, hogy ezzel a teriilettel foglal-
kozzon, minden bizonnyal izgalmas
kihivasokat talal majd, hiszen itt egé-
szen mas elvarasoknak kell megfelel-
ni, a felhasznaléi feliileteket rendkiviil
konnyen hasznalhatéra kell alakitani,
a rendszerinditasra legfeljebb néhany
masodperc szanhatd, kevesebb me-
moriaval lehet gazdalkodni, mégis
valds idejd szolgaltatasokat sziikséges
nytjtani.

< http://www.semiconductors.com

Kegyvesztett megahertzek

Az Intel a jovében tjfajta processzor-
szamozasi eljarast fog alkalmazni.

Az 1j jelolések, amelyek a Pentium és
a Celeron lapkakra egyarant vonatkoz-
nak majd, nem annyira a processzorok
orajelét, sokkal inkabb teljesitményét
és tudasat fogjak kifejezni. Egy pro-
cesszor nem csak attél gyorsabb, hogy
nagyobb az érajele, sebességét a gyors-
tar mérete és az adatok bels6 mozgata-
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sanak gyorsasaga is befolyasolja, vélik

az Intelnél. Hozzatehetnénk, utolso-

ként jottek ra erre, hiszen példaul az

AMD régéta nem — amugy az Intel

lapkakénal alacsonyabb — drajeliikkel

adja el termékeit.

Az Intel Gj jel6lésében haromjegyt

szamokat talalhatunk majd, ezek har-

massal, 6tossel vagy hetessel kezddd-
nek. Egy a 300-as sorozatba esé lapka
értelemszertien lassabb lesz, vagy
kevesebb szolgaltatast nytjt majd, mint
az 500-as vagy a 700-as sorozat tagjai.

A Xeon és az Itanium processzorokra

az tjfajta jel6lés — ez egyeldre inkabb

a fogyasztok félrevezetésére, mint hite-

les tajékoztatasara ttinik alkalmasnak —

szerencsére nem terjed ki.

Néhany példa:

e Intel Pentium 4 / 520 processzor
— 2,8 GHz 6rajel, 1 MB gyorstar,
533 vagy 800 MHz FSB

e Intel Pentium 4 / 530 processzor
- 3,0 GHz ¢rajel, 1 MB gyorstar,
800 MHz FSB

o Intel Pentium 4 / 540 processzor
- 3,2 GHz ¢6rajel, 1 MB gyorstar,
800 MHz FSB

e Intel Pentium 4 / 550 processzor
— 3,4 GHz ¢6rajel, 1 MB gyorstar,
800 MHz FSB

2 http://www.intel.com

.mobil

A mobil késziilékek iparaganak jeles
képviselsi egy mobileszk6zok szamara
elkiilonitett legfelsébb szintd interne-
tes tartomanynév (TLD) tizembe he-
lyezését kérik az ICANN-t6l. Az els-
terjesztést a 3, a GSM Association,

a HF, a Microsoft, a Nokia, az Orange,
a Samsung, a Sun és a Vodafone ta-
mogatja, és amennyiben sikerrel
jarnak, a cégek kozos szervezetet ala-
kitanak a TLD fenntartasara. A cégek
képvisel6i szerint az Gj tartomanynév
az internet és a hordozhat6 eszk6zok
vilaga kozotti rést segitene sztkiteni,
ez a felhasznalok és a gyartok szem-
pontjabdl egyarant elényos lenne.

Az elképzelések szerint a bovités
utan egyszertibbé valna a mobil
felhasznaloknak szant webhelyek

és egyéb szolgaltatasok inditasa,
elérési sebességiik néne, hasznéla-
tuk pedig egyszertisodne. A mobil
TLD pontos neve egyeldre isme-
retlen, azonban a déntést az ICANN
fogja meghozni.

S http://www.mtldinfo.com/

Videdzas haovitokartya nélkiil

A Pinnacle Systems harom, elsGsorban
otthoni felhasznéaléknak szant PC-s
videoeszkozt mutatott be. Mindharom
egység kiils6, a szamitégéphez kiza-
rélag USB 2.0-s kapun keresztiil
csatlakoztathato.

A kisméretd, beépitett
vevéegységgel
rendelkezé PCTV
USB2 tévémdi-
sorok megtekin-
tésére és felvételére -
alkalmas. Kiilsé tap- )/
ellatast nem igényel, i

a hordozhat6 gépek tulaj-

donosai szdmara is konnyen hasznal-
hato, a gyarto iddeltolasra alkalmaz-
haté programot is mellékel hozza.

A Dazzle DVC (Digital Video Creator)
90 tenyérnyi méretd kiegészits,
segitségével digitalis videokamerat
lehet kénnyedén csatlakoztatni a sza-
mitégéphez, majd — akar a mellékelt
Pinnacle Studio QuickStart program
segitségével — a felvétel atszerkeszt-
hetd, képi hatasokkal szinezhetd.

A MovieBox Deluxe analdg és IEEE
1394 szabvény szerinti be- és kime-
netekkel rendelkezik, segitségével
példaul digitalis videokamera csatla-
koztathat6 USB 2.0-s kapuval felsze-
relt szamitégéphez. A MovieBox
Deluxe vasarléi a Pinnacle Studio 9 és
a Hollywood FX Plus alkalmazasok-
hoz is hozzédjutnak.

Az Gjdonsagok dra atszamitva sorrend-
ben 20 ezer, 18 ezer és 60 ezer forint.

2 http://www.pinnaclesys.com

Nem tiinik el, csak megvették

A Euroweb International 9,5 millié
dollaros aron megvasarolta az Elender
Uzleti Kommunikacios Rt. szaz szaza-
lékos tulajdonjogat. Amennyiben a
Gazdaségi Verseny-
hivatal jovahagyja

WO EUROWERB

a vasarlast, akkor az
Euroweb Internet Szolgéltaté Rt.-t és
az Elendert 6sszevonjak, ezzel a honi
piac vezetd fuggetlen internetszolgal-
tatdja jon létre, illetve az Gj cég a
véllalati szegmensben is elsG helyre
lép majd. Az dsszevont villalat ve-
zetGje az Elender eddigi tulajdonos-
vezérigazgatdja, Koka Jdnos lesz.

A Euroweb tovabbi felvasarlasokkal
mind hazankban, mind a régiéban
tovabbi terjeszkedést tervez.

2 http://www.euroweb.hu
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Atszabhato processzorok

A jové IBM processzorai képesek
lehetnek énmaguk mddositasara,
példaul tobb memoria hasznalatba
vételére vagy egyes lapkarészek le-
tiltdsara, hasznal6juk elvarasaihoz
igazodva. A cég reményei szerint

a Power processzorai ezzel a médszer-
rel sokféle teriileten lesznek alkalmaz-
hatok, a csticskategoériaja vallalati
kiszolgaloktol kezdve egészen a jaték-
és a kézigépekig.

A mikroprocesszoroknal a fejlesztés
évekig az egy lapkara zstfolt tranzisz-
torok szamdnak novelését jelentette,
mara azonban fizikai korlatok szabnak
hatart az ilyen iranyt tovabblépésnek.
Egyre atgondoltabb, okosabb szerke-
zeteket kell tervezni, ennek egyik
megvaldsitasi modja az Snmikodd
lapkak készitése — valljak az IBM-nél.
A megoldas miikodése egy eddig
inkabb kellemetlennek tartott jelen-
ségen alapul, mégpedig azon, hogy a
vékony, folyamatosan aram alatt 1évé
fémvezetékek atomjait az elektromos
aram idével kiiiti, igy a vezetékek el-
vékonyodnak majd elszakadnak. Az
IBM fejlesztdi kidolgoztak egy méd-
szert, amellyel a vezetékszakadas
szandékosan is elGidézhetd, és bar

a hagyomanyos tervezdi szemlélettel
mar maga az Otlet is hatborzongato,

a lapkak testreszabasa mégis igy valik
lehetévé.

2 http://www.research.ibm.com

Tolt és indul

Az NEC mérnokei a jelenlegi akku-
mulatorokndl 1ényegesen gyorsabban,
minddssze 30 masodperc alatt feltolt-
het6 akkumulatortipust fejlesztettek
ki. Az Gj akkumulatorok teljesitménye
elédeikével egyezd, a segitségiikkel
taplalt késziilékeknél az tizemidd
csokkenésére nem kell szamitani.

A gyors toltés kényelmi szempontbol
rengeteg elénnyel jar, és itt nemcsak
a mobiltelefonokra, de az akkumu-
latoros borotvakésziilékektdl kezdve
egészen a lemeriilt akkumulatora
autok elinditdsaig szamos alkalmazasi
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tertiletre érdemes gondolni. Az NEC
ajfajta akkumulatora gyors kistilésre is
képes, igy olyan helyeken is hasznal-
hatd, ahol viszonylag rovid ideig, de
nagy arammennyiségre van sziikség.
Az NEC meglévé gyarait hamarosan
az 0j aramforrasok termelésére fogja
atallitani, ezek elGallitasi koltsége
—koszonhetden annak, hogy semmi-
lyen kiilonosen draga anyag felhaszna-
lasara nincs szitkség — varhatéan nem
lesz magasabb jelenlegi tarsaikénal.

2 http://www.nec.com

Gimp 2.0

Az 1995-ben megindult fejlesztés
nyomén immadr elkésziilt a GNU
Image Manipulation Program 2.0-s
véltozata. A legtijabb kiadas onkéntes
programozok harom éves munkéja-
nak eredménye, s egyben az elsé
olyan tizembiztos valtozat, amely
hivatalosan is tdimogatott nemcsak
Unix alapti, de Mac OS X és
Windows-rendszereken is. A Gimp
2.0-s tjdonsagai az atlagos felhaszndld
szamdra részben lathatatlanok, kodjat
ugyanis teljesen atszervezték, igy a

korabbinal sokkal éttekinthetSbb és
konnyebben karbantarthat6 lett. Noha
szolgaltatasok tekintetében igazan
hangstlyos Gjdonsagokat nem tar-
togat az Gij program, az alapszintd
eszkozok miikodését, hasznalhato-
sagat szamtalan ponton javitottak,
illetve maga a felhasznaldi feltilet is

— bar a kisebb médositasok ennél szin-
tén inkabb csak a jobb attekinthetd-
séget szolgaljak — az el6djénél tobb
lehetSséget kindlé GTK+ 2 eszkoz-
készletre épiil. Az Gjdonsagok listdja

a program szintén megajitott web-
oldalan talalhaté leirasban olvashaté.
2 http://www.gimp.org

Medgyesi Zoltan
(mz@rettesoft.hu)

A Linuxvilag hirszerkesztdje.
Szabadidejét legszivesebben
a baratndjével tolti, szeret
autdzni és bogracsban fézni.
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Zorp 3 a CeBlIT-en

A hazai piacon mar jél ismert BalaBit Kft. minden eddiginél biztonsagosabb
tlzfal-technoldgiat mutatott be az informatika egyik legrangosabb nemzetko6zi

vasaran, a hannoveri CeBIT-en.

BalaBit IT Security neve nem ismeretlen a halézati

A informatikusok szdmara, ugyanis ez a magyar

csapat fejleszti a vilag legelterjedtebb vélaszthaté
unixos rendszernapl6zé programjat a syslog-ng-t is, amit
tobbek kozott a vilag legnagyobb bankjai, az amerikai

Védelmi Minisztérium és a NASA is hasznélnak. A cég

tavaly mar szerepelt a CeBIT-en, ennek eredményeképpen

a német piacon is elérhetd a Zorp nagy biztonsagu ttizfal.

Idén a termék harmadik véltozatat mutattdk be Hannover-

ben, ez a nagyon Osszetett, éppen ezért testreszabott meg-

oldasokat igényld nagyvallalatok szdmara késziilt. A fej-
lesztés soran tobb mint harmincezer felhasznal6 proébalta ki

sikerrel az Gij technoldgiat. A korabbi véltozathoz képest a

Zorp 3 1ényegesen magasabb szintd ellendrzési (monitoring)

és hitelesitési (authentication) lehetGségeket kinal. A fejlesz-

t6i csapat az Osszetett halozati kornyezethez igazodva je-
lentdsen finomitotta telepszolgéltatasait (cluster function).

Ergonémiai megfontoldsok alapjan a kozvetlen felhasznal6i

vezérlés lehetGségét biztosito grafikus csatolofeliilet (GUT)

is atalakult, ennek koszonhetSen az eszkoz kezelése
kénnyebbé valt.

Az fejlett ttizfal-technoldgia elényeibdl a kovetkezSket

emelték ki:

e A technoldgia a csomagsziirés és a protokollelemzés
kettSsét egésziti ki a részletes adatelemzéssel. Kiilon-
leges eljarassal, a 16 leggyakrabban hasznalt protokoll
esetében, a teljes adatfolyam értelmezésére, elemzésére
és modositasara képes.

e A rendszer proxyjai a ttizfal egy-egy moduljat képezik,
amelyek 0sszekothetdk, igy a mdodszer alkalmas a be-
agyazott protokollok (pl.: HTTPS, POP3S) kezelésére,
ezért az egyre népszertibb e-business alkalmazasoknak
is biztonsagot nyjt.

e A Zorp esetében nem kell a biztonsagi szabalyzatokat
a tlizfal mdszaki lehetGségeihez szabni, mivel a fel-
hasznaldi feliileten végrehajthaté programozas
lehetévé teszi a bonyolult és 6sszetett beallitasokat,
ugyanis a protokollok jellemzéihez (parameters)
eseményeket lehet rendelni. A mddszerben rejlé
kilonleges lehetSségek a szigort biztonsagi igényeket
tamasztd, szakaszolt nagyvallalati kornyezetben
érvényesiilnek legjobban.
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Jelenleg Zorp ttizfal védi a magyar kormanyzati informatikai
rendszer tobb érzékeny pontjat. A BalaBit Kft. tigyfelei ko-
z6tt tudhat szamos bankot, elektronikus médiaval foglalkozo
cégeket, az energiaszektorban tevékenykedd vallalatokat,
tobb hazai mazeumot, valamint szamos honi nagyvallalatot.
Tavaly sziiletett meg az a megallapodas, amely az elsG 1épés
volt a BalaBit tevékenységének kiilfoldi kiterjesztése soran.
A BSI (Bundesamt fiir Sicherheit in der Informations
technik) mindsitéssel rendelkezd, a német piacon jelentds
szereplGként szamon tartott help AG-val egytttmiikodés
sziiletett a Zorp németorszagi értékesitésére. A tavalyi
sikereket kovetSen a CeBIT-en val6 idei részvétel célja,
hogy a cég a Zorp forgalmazasat nemzetkdzi szinten el6-
segitse, hossza tavon pedig a szakmaval mintegy szabvany-
ként elismertesse a ttizfalak kovetkez6 nemzedékének els§
tagjaként.

A BalaBit a magyar hal6zati védelem piacanak egyik leg-
elismertebb szerepldje. A cég a tevékenységét 1996-ban a
syslog-ng napléfijlelemzd program kifejlesztésével kezdte
meg, amely késébb bekeriilt a Debian Linux-terjesztésbe és
ma mar megkozelitSleg kétszazezer kiszolgalén fut. A fo-
lyamatos szellemi innovéciora és az ,iizleti angyalok” altal
megteremtett szilard gazdasagi hattérre tamaszkodva a
BalaBit Kft. hihetetleniil gyors fejlédésnek indult. A cég
életében a kovetkezé mérfoldké a Zorp ttizfalrendszer
kifejlesztése volt, amely a vilag elsG olyan proxyttizfala volt,
amely képes az ltala ismert protokollok és beagyazott
protokollok valamennyi parancsanak felismerésére.

A technolégia tavaly elnyerte a Informatikai és Hirkozlési
Minisztérium ,Leginnovativabb {izleti megoldas” dijat.

A fejlesztések eredményeképpen a Zorp modularis szer-
kezete alkalmassa valt viruskeresé modul integralasara.
Ezzel a Zorp kereskedelmi véltozata maig az egyetlen
modszer, amely a megfelel6 kiegészitéssel képes az éltala
ismert protokollokban — példaul HTTE FTE, POP3, IMAP

és ezek titkositott véltozataiban — virust keresni.

A BalaBit jelenleg is a leggyorsabban névekvé vallalatok
kozott szerepel; viszonyitasképpen a cég arbevétele 2003-ban
a 2002. évi 280%-a volt, ekozben az alkalmazottak szama
nyolcvan szézalékkal nétt.

Linuxvildg




Linux-tdbor 2004

Negyedik alkalommal vehetnek részt az érdekléddk a Linux-
felhasznalok Magyarorszagi Egyesiletének tdmogatasaval
megrendezett Linux-taborban, Szerencsen.

Az immar hagyomanyosnak tekinthetd Linux-tadbor ismét
megrendezésre kerul. Az egyhetes turnusokban 2004. julius
4-t6] — julius 10. és julius 11-t8l — julius 17. kozott lehet
résztvenni. A tdbor programjanak kozéppontjaban az érdek-
|6ddk Linux terén szerzett ismereteinek bévitése all, emel-
lett természetesen marad idd a kikapcsolédésra is. A Linux
ismerete egyébként nem eléfeltétele a jelentkezésnek.

A tanfolyam anyaganak elsajatitasaban a legjobb linuxos
szakemberek segitenek, a tematikat az igényeknek meg-
feleléen alakitjak ki. A résztvevéket a szerencsi gimnéazium
éplletéhez kozeli kollégiumban helyezik el. Itt természe-
tesen lehetéség nyilik internetezésre és levelek olvasaséara
is. A tudas bévitését a déleldtti oktatés szolgalja, a nap
tovabbi részében pedig szdmos egyéb program vérja az
érdeklédoket: tobbféle sportolasi lehetéség, tlrazas és
borkoéstolas a tokajhegyaljai borospincékben. Az egyhetes
programot a mar hagyoményos bogracsozas zarja.

A részvételi dij tartalmazza a széllast, a napi haromszori
étkezést, a tanfolyamokat, a tabori p6lét, valamint a borkds-
tolot. Amennyiben majus 17-ig jelentkeznek az érdeklédok,

27 000 Ft-ért (LME-tagok 24 000 Ft) vehetnek részt a Linux-
tdborban. Akit csak a szakmai program érdekel, és a szal-
last, étkezést maga kivadnja megszervezni, annak a szerve-
z6k majus 17-ig mindoéssze 14 000 Ft-ért (LME-tagoknak

11 000 Ft) teszik lehetévé a tanfolyam latogatasat. Szivesen
varnak gyermekeket is, szuléi kisérettel.

A taborban az oktatas harom fliggetlen csoportban (kezdd,
halado és profi) zajlik. A tanfolyam soran elsésorban a Debian
GNU/Linuxra alapoznak. Az elsé nap a Linux telepitésével kez-
ddédik, mely a csoportok tudésszintjétél fliggéen masképp ala-
kul. A kezdéknél a leggyakoribb témak a grafikus rendszer
telepitése és bedllitasa, valamint a kilénb6zé eszkozok (pl.:
hangkartya) belizemelése. A halad6 témak irant érdeklédék
megismerkedhetnek tobbek kozt a rendszerbiztonsag, az alap-
vetd haldzati és belsé biztonsag, a levélkiszolgald, a proxy-
kiszolgald témakareivel, mig a profik e szolgaltatasok rejtett
trikkjeibe, valamint a Linuxon megvalésithaté biztonsagi
megoldasok magas fokl ismereteibe nyernek bepillantast.
Tovabbi tajékoztatas és jelentkezés a 2 http://linuxtabor.hu
weboldalon lehetséges. A taborral kapcsolatos kérdéseket
a linuxtabor@webhome.hu cimre vérjak. A szervezék levele-
z0listat és webes férumot is inditottak, melyek a weboldal-
rol érhetdk el.
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PHP Konferencia - Magyarorszagon masodszor

Immar masodszor rendeztek hazankban PHP konferenciat a Neumann Janos
Szamitogép-tudomanyi Tarsasag tamogatasaval.

tarsasag tobb mint harminc éve munkalkodik
A az informatikai tarsadalom aktiv formaldsan,

a tudomanyos és szakmai teriileteken a kuta-
tas—fejlesztés és a szervezés feladatabol vallalva részt a ha-
zai informatika életében. A tavaly megrendezett elsé PHP
konferencidan megalakult a Neumann Janos Szamit6gép-
tudomdnyi Tarsasag Webalkalmazasok Fejlesztése Szak-
osztaly. Részben ez a fliggetlen szakmai kozosség all a mél-
tan népszert Weblabor cimd webes technolégiakkal fog-
lalkoz6 hirmagazin mogott is (2 http://www.weblabor.hu).
A hirmagazinhoz tartozoé levelezélistak egyike a PHP-val
foglalkozik, a webes programozdk ezen a listan beszélhetik
meg a PHP-val kapcsolatos tapasztalataikat, kérdéseiket
valamint gondjaikat.

A szakosztaly a webszabvanyt kidolgoz6 World Wilde
Web Consortium Magyar Irodajaval is nagyon jé kapcso-
latot tart fenn. Fenti szervezetek egymastdl fliggetlen
szakmai k6zossége idén — a tavalyi rendezvény nagy
sikerén felbuzdulva — ismét megrendezte a Masodik
Magyarorszagi PHP Konferenciat.

2004. marcius 27-én, szombaton mar kora reggel regisztral-
hattak az érdekl6dd programozdk, rendszergazddk, szak-
mabeliek valamint a PHP nyelv irant bArmilyen okbdl
vonzalmat érzdk.

Azok, akik a konferencia honlapjan

a D http://www.phphost.hu cimen elére bejegyezték
magukat és a visszaigazolo kérddivet is kitoltotték, egy a
PHP konferencia logéjaval ellatott papirszatyorban szakmai
anyagot vehettek at, amelyben a PHP konferencia idei
programfiizete is megtalalhat6 volt. Ebbdl tajékozodhattak
az egész napos rendezvény elGadasairdl (rovid vazlatuk
alapjan) és a konferencia tdmogatoit is megismerhették.

CMS Maraton

Az érdekl6ddk, a révid megnyitét kovetSen, egybdl szak-
mai elGadast hallgathattak ,CMS Maraton” cimmel.

Heilig Szabolcs, Hojtsy Gdbor, 1llés Szabolcs, Paldcz Istvin ha-
rom tartalomkezel§ rendszert (Content Management System
— CMS), a PHP-Nuke-ot, a Drupalt és az eZ publisht hason-
litottak 6ssze, nagy vonalakban. A harom rendszer részletes
Osszevetésére természetesen egy nap is kevés lett volna,
azonban a hallgatésag igy is tampontokat kapott a szamukra
megfeleld tartalomkezelS rendszer kivalasztasahoz.
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A CMS Maraton végén az érdekl6dék két csoportot alkot-
tak. Az egyikben Kolman Ndndor jovoltabol a PHP tjdon-
sagaival ismerkedhettek, a tobbiek két rovidebb el6adast
hallgathattak meg szintén a PHP 5 lehet&ségeirdl. El6szor
Bona LiszIlé6 Mdrton ,Objektumorientalt programozds

a gyakorlatban”, majd Ercsey Baldzs ,Zenetar a webszer-
veriinkon, avagy XML hasznalata a PHP 5-ben” cimd
gyakorlati bemutatéjat kisérhették figyelemmel az
érdeklGdok.

Rovid szlinetet kévetSen a szervezdk ismét tobb részre osz-
tottak a kozonséget. A konferencia arany fokozati timoga-
tdja, az Interware nemcsak anyagilag, de szakmailag is
tamogatta a rendezvényt. Kovdcs Zsolt, az Interware Szer-
ver Hotel igazgat6ja a beszédes ,Segitség! FelnSttem!”
cimmel tartott el6adast a nagy terhelhetéségd, magas ren-
delkezésreallast rendszerek épitésérdl, valamint tizemel-
tetésérdl.

Ezzel parhuzamosan Mocsnik Norbert elméleti 6sszefog-
lalgjat (,PEAR — a PHP gyitimolcse”) és Horvdth Zoltin
+Fejlesztés PHP-Nuke rendszerre” cimt gyakorlati el6-
adasat kovethette végig a hallgatosag.

A program Birthdzi Andris ,Igy késziilt a Weblabor”
bemutatdjaval és Kdroly Gyorgy Tamds ,PHP és Perl — két
dudas egy csardaban” cimd, a két nyelvet 6sszehasonlitd
elemzésével folytatodott.

Ezutan ismét hosszabb sziinet kovetkezett, ami alkalmat
adott arra, hogy az eddig csak interneten talalkoz6 emberek
kiilénb6zd kozosségeik talalkozoit a konferencian megtart-
hassak. Példaul a PHP-Nuke-k6z6sség, a weblabor levelezd-
listak kozossége és az Neumann Janos Szamitégép-tudoma-
nyi Tarsasag Webalkalmazasok Fejlesztése Szakosztaly tagjai
is személyesen talalkozhattak és beszélgethettek egymassal.
A szlinet elegendd id6t adott arra is, hogy a konferencia
résztvevdi — tiamogatdink jovoltabol — az ingyenesen
biztositott élelmet is magukhoz vegyék.

A délutan

A délutani program harom kiilonbéz6 teremben parhu-
zamosan zajlott. Az egyik teremben Papp Gyézé ,PHP
Chemotox” cimd, a hibakereséssel és a programtervezéssel
kapcsolatos elGadasat, Kolman Néndor ttmutatéja kovette
az ,Altalanos trlapkezelés”-rél. A masik teremben Nowdki

Szildrd a ,,Gomba for PHP fejlesztési kornyezet”-r6l beszélt,




majd Szalai Ferenc Attila ,PHP a grid technolégidban
—egyszerten és célratorden” elGadésat és végiil Forstner
Bertalan ,Elterjedt technoldgidkra épité webes fejleszts-
rendszer”-r6l sz616 elméleti fejtagitéjat hallgathatta meg

a nagyérdemd.

A harmadik helyiségben szintén harom elGadast hallgat-
hattunk meg: el6szér Mocsnik Norbert a ,Webes alkalma-
zasfejlesztés PEAR csomagokkal” gyakorlati bemutat6jabol
tudhattunk meg tobbet a PEAR-rél (PHP Extension and
Application Repository), késébb dr. Baranyai LiszIo a ,Web-
szabvanyok hazai alkalmazasanak statisztikai elemzése”
cimmel tartott ismertetdje utan Mocsnik Norbert folytatta
el6z6 el6adasat ,Hatékony fejlesztést segité tovabbi PEAR
csomagok” cimmel.

Az el6adasok kivitelezését sajnos néhany nem kell§
gondossaggal kivalasztott program és rakoncatlankodé gép
nehezitette meg — féleg, amikor a rendszer megmakacsolta
magat és nem volt hajland¢ életre kelni —, dm a kdzonség
érdeklGdése és az el6adok szakmai ratermettsége a feledés
jotékony homélyéba burkoljak az elsotétiilt képernyét,
illetve a Lanka.bmp csoddsnak épp nem nevezhetd
latvanyat...

A konferencia vége felé kozeledve az érté kozonségben

is kérdések halmozddtak fel, hiszen ennyi informacié
befogadasa a szakmabeliek szdmara sem kénnyd feladat.
Rovid sziinet utan a forumon lehetéség nyilt a megfogal-
mazoddott kérdések felvetésére, amelyeket az el6addk és
szervezGk készségesen meg is valaszoltak.

5k compo

A konferencia zérasaként az ,5k compo” eredményhirde-
tése és a regisztralt résztvevék kozotti ajandéksorsolas
kovetkezett. Az 5k compokrol (5k netto — freestyle compo)
érdemes tudni, hogy ezek 5 kB méretti PHP-programok,
amelyeket lelkes programozok kiildtek be a PHP konfe-
rencia honlapjanak felhivasara. A bekiild6tt programok
csak a konferencia el6tt lehetett, hiszen az eredményhir-
detés — mint fentebb mar emlitettiik — a konferencia
zarbeseménye volt. A legjobbak dijakat is kaptak, koszonet
érte tamogatdinknak, akiket a teljesség igénye nélkiil
emlitenék meg:

www.linuxvilag.hu

e Interware Rt.,

e Senorg Hungary Rt,,

e Colossal Rendezvénytechnikai Szolgaltato Kft.,
e GTRoby Elelmiszerdiszkont Halozat,

o Kiskapu Kft.,

e Pentaschool Oktatési Kozpont Kft.,

e PHP Magazine,

Sprint Computer Kft.,

e valamint a Weblabor.

Jovére ismét lehetdség nyilik rd, hogy a batrabb koderek
megmeérettessenek egy igazan szép kiizdelemben...

A rendezvény honlapjan az 5k compo mellett megtalalhat6
az el6adasok anyaga, illetve az el6ad6krdl is olvashatunk.
Ezen az oldalon egyébként a tavalyi elGadasok anyagai
kozott is bongészhetnek az érdekléddk.

A konferencia nem johetett volna létre, ha anyagilag és
szakmailag nem tamogatjak azok a cégek, illetve magan-
személyek, akik sziviikon viselik a szabadon terjeszthetd,
ingyenes, nyilt forrdst programok térnyerését.

A konferencia tamogatdja volt tobbek kézott a Linuxvilagot
is kiad¢ Kiskapu Kiadé.

Osszegzés

Osszességében egy jol megszervezett és szakmailag kerek
konferencian vehettek részt azok, akiket érdekelt a PHP és
a hozza kapcsolhat6 szabadon és ingyenesen terjesztett,
nyilt forrasa fejlesztések vilaga. A szervezdk és eléadok
nem titkolt szdndéka, hogy az informatikai tarsadalmat a
szemléletformalas és az oktatas eszkozével tereljék a szabad
programok (PHE, PEAR, Perl, Apache, Linux, BSD stb.) és

a szabvanyok (XML, XHTML, CSS) hasznalata felé.

A konferencia szervezéi jovére is varjak az érdekldddket.

Karoly Gydrgy Tamas (2 http://kgyt.hu)
SzabadUszd webdesigner. 1993-ban kezdett
hobbibdl weblapokat tervezni, ma mér ez a f6
tevékenysége. A PHP-val viszonylag friss a barat-
saguk, 2003 eldtt szinte kizardlagosan Perlben
dolgozott. A tavalyi PHP konferencian dontott Ugy,
hogy komolyabb feladatok megoldésara is kiprobélja ezt a
nyelvet, azéta szinte kizarélag PHP-t hasznal webes munkaihoz.
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A Linux Journal
honlapjan szémtalan
gond megoldasahoz

talalhattok tovabbi
segitséget. A Sunsite
tiikéroldalait, a gyakori
kérdéseket és az egyéb

Utmutatasokat a

Swww.linuxjournal.com
honlapon olvashatjatok
el. A rovatban kizzétett

vélaszokat Linux-szak-
értok kis csapata készi-
tette el. Tovabbi kérdé-
seiteket szivesen fogad-
Jjak (angol nyelven) a

S www.linuxjournal.com/

|[-issues/techsup.htm/
cimen, ahol csak egy
kérddivet kell kitéltene-
tek, de a bts@ssc.com
cimre levelet is irhattok.
A levél targyaban
szerepeljen a ,BTS”
kulcsszo.
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A honap szakmai tanacsai

ISA hangkéartya tamogatéasa

Akadt egy kis nehézségem a hangkartyam bealli-
tésaval a Red Hat 7.2-es rendszeren. Amikor az
sndconfig-ot futtatom, azt az eredményt adja
visza, hogy van egy ISA PNP kértyam, pontosabban
egy SoundBlaster 32 Wavetable. Amikor kiprébalna
a kartyat, akkor viszont az alabbi hibatzenetekkel tér
vissza:

/sb.o : dinit_module: no such device
/sb.o : insmod
/sb.o : failed
/sb.o : insmod sound-slot-0 failed

A dmesg parancsot futtatva az alabbi tizeneteket
kapom:

sb: No IsaPnP cards found, trying standard
“ones...

sb: I/0, IRQ, and DMA are mandatory

No detected device

A listdbol mas SoundBlaster kartyakat kivalasztva is
ugyanezeket az Uzeneteket kapom.
Joseph Helton, hteam1@mindspring.com

Ugy tanik, a kartyad olyan be-kivitel (1/0) cimre, IRQ-
ra (megszakitaskérésre) és DMA-ra van beallitva,
amelyeket a rendszermag magéatél nem tud felis-
merni. Prébald meg az alabbi sort hozzaadni a
/etc/modules.conf fjlhoz:

option sb i0=0x220 irqg=5 dma=1 dmal6=5

= mpu_io=0x330

E sorokban a szdmokat a sajat kartyad altal hasznalt
ertékekkel kell behelyettesitened.
Jim Dennis, jimd@starshine.org

Az internetelérés koltségeinek

alacsonyan tartasa

Széles savu ADSL internet-kapcsolatomnak allandd
a havi dija, egészen addig, amig nem haladok meg
egy megadott legnagyobb letéltési hatért, ami
jelenleg 3 GB. PPPOE-kapcsolatot hasznalok az
internet elérésére. Azt szeretném tudni, hogy léte-
zik-e olyan alkalmazas, amivel nyilvan lehet tartani
a forgalmazott bajtok mennyiségét?

Guillermo Gimenez de Castro,
guigue@craam.mackenzie.br

Sok ilyen alkalmazas van: példaul az ipac IP-szamlé&zo
csomag, az MRTG multirouter forgalomméroé, ami
nemcsak egyszerlien 0sszegzi a forgalmat, hanem
grafikonon abrézolja is a hasznéalatat. Az ifconfig
parancsot szintén hasznalhatod a fogadott (RX) és
elklldott (TX) bajtok szdmanak megnézésére. Min-
dent 6sszevetve, valdszinlleg az ipac csomag tlinik
a legegyszer(ibb és célszerlibb megoldasnak. Letolt-
heté a @http://www.daneben.defipac.html cimrol.
Jim Dennis, jimd@starshine.org

A sar parancs szamos statisztikai adattal szolgal

a héalézati csatolorol. Rendszergazdaként probald ki
az alabbi utatasitast:

sar -n FULL

Ez egy id6beosztasos tablazatban irja ki mas adatok
mellett az elktldott és fogadott bajtok szamat.

A man sar paranccsal lehet tébb Utmutatast kapni

a hasznalatahoz.

Felipe Barousse Boué, fbarousse@piensa.com

Debian-telepités SATA-meghajtokon?

Létezik olyan Debian alapu terjesztés, amelyet SATA
merevlemezre lehet telepiteni? Merevlemez-vezérlém,
egy MSI RAID Bus Controller, amelyhez vagy a YaST
eszkozfelismerdje altal ajanlott ata_via modult, vagy
a VIA 8237-et hasznélom az MSI KT6 Delta kézikony-
vének megfeleléen. Vissza akarok véltani Debianra,
de a telepité nem ismeri fel, hogy merevlemez van

a rendszeremen. Ugyanez torténik a Knoppix knx-
hdinstall hasznalatakor is. Azt értem, hogy a Linux-
rendszert egy IDE-meviemezere kell telepiteni, majd
hozz4 kell adni azokat a modulokat, amelyek a SATA
hasznélatahoz szikségesek, és az egészet &t kell
masolni az SATA-meghajtora, azutan futtatni kell

a LILO-t, hogy a rendszer el tudjon indulni a SATA-
meghajtén —, de ez egy kicsit bonyolult egy olyan
lusta személy szamaéra, mint amilyen én is vagyok.

A helyzet az, hogy a Debiant szinte barmire lehet
telepiteni, ha nem a normél telepitét, hanem a
debootstrap csomagot hasznalod. Azért akad
hozza néhany trikk és fogés is. Wiki-oldalaimon
lefrtam egy modszert, amivel a Debiant LVM alatt
|évé meghajtdkra lehet telepiteni, nem hasznalva
mést, csak egy LNX-BBC-t (@ http://mwww.Inx-
bbc.org), és az én sajat haldzati kapcsolatomat.
Szoval, ha van egy olyan mentélemezed, mint az
LNX-BBC, ami latja és eléri a SATA-merevlemezeket,
akkor egyszerlien kovesd azt az eljarast, amit

a < http://www.starshine.org/sysadmin/
Debootsraplnstallation cimen, az oldalamon lefrtam.
Figyelmeztetlek, hogy nem lesz konnyd. Eléggé
munkaigényes, és az én |épésrél [épésre leirasom
sem magyaraz tul sokat. Feltételezi, hogy szakérté
vagy a lemezrészek felosztdsaban, a fajlrendszerek
|étrehozasaban és beflizésében.

Jim Dennis, jimd@starshine.org

A Xandros Desktop OS (2 http://www.xandros.com),
a LindowsOS (@ http://www.lindows.com) és

a Libranet GNU/Linux (= http://www.libranet.com)
mind Debian alapu, valamint karbantartott eszkoz-
egylttmukodeési listajuk is van. A Serial ATA eszko-
zének a gyartd webhelyén is utananézhetsz.

Don Marti, dmarti@ssc.com

Linux Journal 2004. marcius, 119. szam
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Uj termékek

Roku HDTV SDK

A Roku, a HD1000 jelzésU nagy-
felbontésu digitalis médialejat-
sz0 készitdje, nemrég egy
programfejlesztéi készletet (SDK)
adott ki, amellyel nagyfelbontéasu
televizidkhoz lehet médiakezeld
alkalmazasokat késziteni. A fej-
leszték a Roku SDK segitségével
C és C++ nyelven irhatnak
programokat a Roku HD1000
készilékhez. Az SDK révén a
tévés felhasznaloi felllet elemei,
a médiafolyamok, a hélézat és

a memoriakéartya egyarant
konnyen elérhetdk, valamint az
eszkozvezérlés is megoldott.
Emellett az egyedi telepitések-
nél a Roku HD1000 az SDK
nélkul, egyszert ASCIl paran-
csokkal is vezérelhetd.

A HD1000 soros vagy ether-
netkapun keresztul, vagy pa-
rancsfajlok futtatasaval teljes
kortien vezérelheté. Az SDK az
alédbbi cimrdl tolthetd le.

2 http://www.rokulabs.com

LIPZ4 telefon

A Zultys Technologies LIPZ4 ter-
méke szabadon elérhetd szoft-
veres telefon, melynek segitsé-
gével hagyomanyos kézibeszéld
nélkull, a szamitégépen keresztll
lehet telefonhivasokat inditani és
fogadni. A nyilt szabvanyokra
épuld LIPZ4 barmely Session
Initiation Protocol (SIP) alapu IP
telefonrendszerrel képes egyutt-
mUkodni. Négyféle hivasmegje-
lenitést tAmogat, képes az azon-
nali Uzenetek kezelésére, valamint
tartas, atadas, atiranyitas, Ujrahi-
vas és egyéb szolgaltatasokat
kinal. A LIPZ4 az utolsé 32 bejovd
vagy kimend hivas szamét tarolni
is tudja. A Zultys a tovabbi szol-
géltatasokat — példaul konferen-
ciabeszélgetést, tomoritést
(G.729), tartalék kiszolgélét — dij-
fizetés ellenében teszi elérhetévé.
A program a halézati biztonsag
névelésére a fejlett titkositasi
szabvanyt (AES) hasznalja.

A LIPZ4 a @ www.lipzd.com
cimrél tolthetd le.

2 http://www.zultys.com
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Sun Java Desktop — Talin
hordozhat6 gépen
A Tadpole Computers bejelen-
tette, hogy legUjabb hordozhaté
gépeit, a Talin sorozat tagjait, Sun
Java Desktop Systemmel szallit-
ja. A Tadpole hordozhaté gépeire
a felhasznalok kénnyen attérhet-
nek, a gépek beépitett biztonséagi
megoldéasokat tartalmaznak,
egyarént alkalmasak a meglévd
Unix, Java és
Linux alapu
alkalmazésok

megtartasara, valamint az irodai
dokumentumokkal és héattérszol-
géltatasokkal valo egytttmuko-
désre. A Java Desktop System
tartalmazza tobbek kozt a
Gnome, a StarOffice, a Mozilla,
az Evolution, a Java 2 Platform
programokat és a Linux ope-
raciés rendszert. A Talin 15 tipus
akéar 3,0 GHz 6rajell P4 pro-
cesszorral, 128 MB — 1 GB
SDRAM-mal, 15"-0s SXGA+ ki-
jelzével, 3D grafikai tAmogatassal
és beépitett Wi-Fi-csatoléval
kaphatd. A kozeljovében tovabbi
Talin modellek megjelenése is
varhato, koztik a 2 kg alatti
tomegl 100X és egy 17"-0s
kijelzével ellatott tipus.

2 http://mwww.tadpolecomputer.com

FogBUGZ 3.0 for UNIX

A FogBUGZ 3.0 webalapu prog-
ramfejlesztési tervezetkezeld-
rendszer. Lényegében esetek
adatbazisa, amely Uj szolgalta-
tdsok megvalositaséra vonatkozo
kérések, hagyoméanyos hibajelen-
tések és elektronikus levélben
érkezett visszajelzések tarolaséara
egyarant hasznélhaté. Minden
kezelend6 kérdés egy-egy sze-
mélyhez rendelhetd hozza, az

6 feladata, hogy a megoldéast
kidolgozza vagy a megfeleld

személyt felkérje ra. Az esetek
sorba rendezheték, szerkeszt-
heték, becsllhetdk, keresheték
stb., illetve leirast is lehet csa-
tolni hozzajuk. Az esetek elektro-
nikus levélben vagy webes felile-
ten keresztul viheték be.
Kotelezéen kitdltendd mezdk
nincsenek, és a hibajelentéseket
béarki szerkesztheti. A FogBUGZ-
esetekhez képernyéképeket,
mintafajlokat és egyéb tipusu
dokumentumokat lehet csatolni,
valamint Unicode tdmogatasénak
koszonhetden a hibak tetszdle-
ges nyelven beirhatok. A Fog-
BUGZ emellett olyan forraskéd-
kezelé megoldasokkal is egybe-
épithetd, mint a VSS, a CVS,

a Vault vagy a Perforce. A javi-
tdsok és a hibajelzések kozott
kétirdnyl 6sszerendeléseket
lehet létesiteni. A FogBUGZ 3.0
for UNIX futtathaté Red Hat,
SuSE, Mandrake, Debian és
FreeBSD rendszereken.

< http://mwww.fogcreek.com/
FogBUGZ

Escalade 8506-Ml
SATA-vezérlék

Az Escalade 8506 sorozatba tarto-
26 tobbutas belsé RAID-vezérldk
egyesitett csatlakozérendszerrel
rendelkeznek, amely négy SATA
kaput fog 6ssze egyetlen csatla-
kozdba a vezérlénél és a hatoldali
aljzatnal egyarant. A tébbutas
vezérlék — PCl kartyanként — leg-
feliebb 12 SATA-meghajtét képe-
sek vezérelni, igy a meghajtok
kapacitasatol fuggden, egyetlen
félhosszUsagu kartyaval akar

3 TB-os taroldhely is kezelhetd.
Az Escalade StorSwitch kapcsolt
felépitését alkalmazd 8506-Ml a
SATA végpontok k6zott kapunként
akar 1,5 GB/s sebesség elérését
teszi lehetévé. Az Ml-vezérld
RAID 0, 1, 10, 5 és JBOD-mod-
ban hasznalhato, tovabba meg-
felel a 64 bites, 66 MHz-es 6ra-
jelet alkalmazd PCl-szabvany
eléirasainak.

2 http://www.3ware.com
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Treo 600 Communicator

kik valaha hasznaltak mar valami-
A lyen zsebtitkart, pontosan tudjak

mekkora gondot jelent, hogy a te-
nyérgépet (PDA) nem épitették egybe a mo-
biltelefonnal, hiszen a tenyérgépeket 6ssze-
hangoljuk a szamitégéppel, a mobiltelefont |
pedig a tenyérgéppel, vagyis elmondhatjuk
ez a mindent mindenhez esete. Vegytink egy
egyszerd példat a sajat életembdl: mindig
nagyon tligyelek ra, hogy mindentitt pontosan
jelenjek meg. A szdmitégépemen egy id6-
Osszehangol6 (ntpd) fut, ami a legkozelebbi
atomorahoz igazitja a munkaallomasom
orajat. A Palm-gépem Oréjat egy egyszerd
perles programmal a szamitoégéphez igazitom,
és mivel Siemens telefonomhoz — grafikus és
karakteres feltileten egyarant — teljes értékd
Linux-tdmogatas érheté el, ezért ezt is az asz-
tali gépemmel hangolom 6ssze. Ez csupan
egy egyszerd idGigazitasi feladat volt, de ha a telefonsza-
mokat, cimeket, taldlkozokat vessziik tekintetbe valds
hibalehetdséget rejt, hogy mit mihez, mikor és hogyan
hangoljunk 6ssze. E feladatra régota elérhet§ megoldas,
példaul a Nokia Communicator vagy az Ericsson P900-as
telefon. Osszevetettem a piacon elérhetd 6sszes eszkoz
jellemzéit, de amikor a lefrasban elértem odaig, hogy az
adott eszkdz miként hasznédlhat6 Linux alatt, igen elkese-
redtem. Az Ercisson nagy tudasu késziilékei ugyan XML-t
hasznélnak, vagyis az adatokat ki lehet nyerni beldliik, de
ez nagyon bonyolult foglalatossdg. Nekem egy olyan GUI-
ra lenne szitkségem, mint a Jpilot, amellyel Palm-késziilé-
kemet hangolom 6ssze a telefonommal (minden adatot
nem csak a SIM-en taroltakat).

A késziilek jellemzéi

Tavaly novemberben a Handspring (ma mar PalmOne) cég
bejelentette a Treo 600-as késziiléket, amely egy szabvanyos
Palm tenyérgépet és egy GSM modult tartalmaz egyben.

A késziilék rendkiviil megnyerd kiillemdre sikeredett és
kivalo jellemzdkkel bir, de ezek ismertetésével most nem
untatom olvasdinkat, hiszen majd” mindegyik tenyérgé-
pekkel foglalkozé weboldalon megtalalhatéak, ugyanakkor
megosztanam a r6évid hasznalat alatt felhalmozodott ta-
pasztalataimat.

Varakozasaimnak megfelelGen a Treo 600-asra egy moz-
dulattal fel lehetett tolteni az 6sszes adatomat. Eddig egy
Palm Tungsten T3-ast hasznaltam, errdl egy teljes mentést
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készitettem, ezt felmasoltam a Treora, és
ugyanonnan folytathattam a munkat, ahol
megkezdtem. A Linux tekintetében semmi-
lyen Gj meghajtot vagy grafikus programot
nem igényelt, ugyantgy a Jpilot és a Pilot-
Link programmal lehet menteni, adatokat
kiildeni és fogadni. A késziiléket tgy kell
felfogni, mintha egy Zire71 gépet és egy
GSM Kkartyat 6sszegytrtak volna, igy sajnos
a kijelz6 felbontasa meg sem kozeliti a
Tungsten T3-asét, de sebaj majd a kovet-
kez6 modellé. Rogton az adatok attoltése
utan beéllitottam GSM szolgéltatom GPRS
net adatait (nagyjabol 30 masodperc), és
maris fenn voltam az interneten. SSH-kap-
csolat kezdeményezése csak 6nsanyargatok
szamadra ajanlott, ugyanis gyotrelmes fela-
dat a kis képernyén kinlédni vele, bar a
lehetéség adott. A beépitett bongészd szinte
hibatlanul toltogeti be (meglepGen gyorsan) a kiillonbozs
oldalakat, bar érdemesebb a WAP bongészét hasznalni, ha
a keresett oldal létezik wap formatumban is, hiszen jéval
gyorsabb és kisebb adatmozgassal jar. Az SMS-eket kezel§
program képes a szalkovetésre (Thread), ha példaul vala-
kivel egymas utan tobb SMS-t valtunk, szélszertien (egymas
ala) rendezi Gket. A beépitett kamera sajnos igen gyengére
sikeredett, legfeljebb MMS kiildozgetésére val6, de van
benne, és ha elég fényt kap a célobjektum, akkor 640 x480-as
felbontasta képet tud réla késziteni. A Treo, amig ndlam
tartézkodott jelentGsen megkonnyitette az életemet, hiszen
mindent az egyben (GSM +Palm) késziilék. A legjobb tulaj-
donséga talan az volt, hogy a péntek esti sérozések alkal-
maval, amig a barataimra vartam, Assimov ,Alapitvany és
Birodalom” cimii mdvét olvasgattam rajta. Mindezek elle-
nére nagyon zavart, amikor a Palm rendszer ,dobott egy
hatast” és Gjraindult, minden egyes alkalommal a telefon

is kikapcsolt, és tijra és Gjra kézzel kellett visszakapcsolni.

Osszegzés

Mindent egybevetve a késziilék hibéi ellenére is rendkiviil
rokonszenves. Remélhet6leg, hamar kinovi gyermekbeteg-
ségeit (a Palm gyorsan és megbizhatdan frissiti sajat gépei-
nek programjait), azonban a legnagyobb hidnyossagan
sajnos csak a vastag pénztarca segithet, ugyanis itthon
megkozelitéleg 230 000 forintba keriil.

Varga S. Csaba




Nehogy elfeledjiitk, miert gyoz a nyilt forras

Az lGgyfelek tapasztalata azt mutatja, hogy a nyilt forras a legjobb biztositas,

amit egy cég informatikai osztalya kothet.

eddig dolgoztam. Kevéssel azutan, hogy munkaba

alltam, Larry Augustin, az akkori tigyvezetd azzal
allt els, hogy tobbek kozott nekem kellene apolnom a cég
kapcsolatait a linuxos kézosséggel. A munkéat azzal kezd-
tuk, hogy régi gépeket gytjtottiink be, és az egyes fejlesztdi
csoportoknak hozzaférést adtunk.
Legyen sz6 a Free Software Foundationrdl, a Debianrol
vagy a Stampede-r6l, azt akartuk, hogy a felhasznalok
tudjak, létezik egy hely, ahova fordulhatnak, ha projektjiik
savszélesség-igénye meghaladja az internetszolgéltatéjuk
altal kinalt kereteket. Ez mindaddig egészen j6l mdkodott,
amig a projekteknek otthont ad6 gépek szama el nem érte a
negyven koriilit, ez azonban mar jelentds tobbletterhet rott
rendszergazdainkra. Etajt tortént, hogy Tony Guntharp, Tim
Perdue, Uriah Welcome és masok bezarkoztak egy szobaba
néhany raklap SCSI merevlemez tarsasagaban, és 68 nappal
késébb bemutattak a vilagnak a SourceForge.net-et.
Tony és kollégai az év végéig kortlbelil ezer érdeklddére
szamitottak, de mar az els§ hénap utan tobb mint 6tezer
felhasznal6juk akadt. A novekedés mértéke a késGbbiek
soran sem csOkkent. A vezetés egyre nagyobb nyomast
gyakorolt rajuk és a magas koltségekre hivatkozva be akar-
tak zaratni a webhelyet. A webhely és a VA szerencséjére
—a Larry Augustinhoz és a Steve Westmoreland-hoz hasonl6
emberek munkdjanak koszonhetéen —, ez a torekvés hattér-
be szorult. A SourceForge webhely kodjat, a webhelyen
talalhato tobbi kezdeményezéshez hasonléan, GPL alatt
fejlesztették. Nem sokkal ezutan a VA 4j igazgatot kapott,
és kivonult a szdmitogépes tizletbSl. A kéd GPL-es kiadasai
hirtelen megsztintek és a SourceForge programjanak tele-
pitése lett a cég {6 tevékenységi kore. Ezzel a valtozassal
egyidejtileg a VA lezarta a forrast.
A GPL felhasznaldi szerz6désbdl fakaddan azonban az
eredeti kiadas elérhetd maradt. Koriilbeltil harom hénap
elteltével Tim Perdue, az eredeti csapat egyik tagja nagy
munkaba fogott, és kiadta a GForge-ot, egy 1j valtozatot,
azok szdmara, akik frissiteni vagy karbantartani akartak
sajat vagy tigyfeleik SourceForge-szertd webhelyeit. Ahhoz,
hogy teljes képet alkothassunk, meg kell emlitenem, hogy
a Tony Gunthrap, Steve Westmoreland és jomagam altal
alapitott Konstrux Technologies cég szintén ilyen webhe-
lyek telepitésével és karbantartasaval foglalkozik.

R ovid ideig a VA Research volt a legjobb hely, ahol

www.linuxvilag.hu

Cégiinket a GForge-ra alapoztuk. Tim Perdue és masok
ugyancsak hasonl6 vallalkozasokba kezdtek.

Amiodta a SourceForge és a GForge forrasa elvalt, a GForge-
hoz egy mindenre kitérd rendszerfeliigyeleti és telepitési
leirast adtunk hozza, sokat tisztitottunk a kédon és a fel-
hasznaldi feliileten, megval6sitottuk az XML-csatolofelii-
letet, tovdbba telepitGprogram is késziilt hozza.

Akdr az tigyfél, akar a szolgaltaté nézSpontjardl legyen is
sz0, til gyakran feledkeziink meg a nyilt forrdst programok
elényeirdl. Az egyik tigyfeliink szerepkérokon alapulé azo-
nositasi rendszert szeretett volna fejlesztetni a GForge-hoz.
Mikozben a bévités részleteit rogzits szerzédést irtuk, egy
programozo (a Mitre-t6l) hasonld rendszert dolgozott ki és
bekiildétt egy javitast is, amely az elvégzendd munka kilenc-
ven szazalékat lefedte. Ilyen médon tjabb alkalmazottak
kényszert foglalkoztatésa, illetve tl kicsi arrés alkalmazasa
vagy tal magas ar kiszabasa nélkil is teljesiteni tudtuk
ugyfeliink elvarasait. Lehetségiink nyilt versenyre kelni
nalunk sokkal nagyobb, zart forrassal dolgozo cégekkel.
Abban a valdszintitlen esetben, ha a Konstrux csédbe
menne, az igyfeleknek nem kell tartaniuk téle, hogy a
csoportmunkat taimogaté webhelytik karbantarthatatlanna
lesz. Ezt fent emlitett versenytarsainkrél nem lehet elmon-
dani. Amennyiben 6k mennének csédbe, a programjuk
forrasat a felszamolasi eljaras keretében elarverezik és tigy-
feleik konnyen pérul jarhatnak. A nyilt forras segitségével
az ugyfelek megvédhetik informatikai befektetéseiket. Ez
magatol értet6dS azok szamara, akik régen foglalkoznak

a nyilt forrassal, de az emberek tobbségét mai napig
emlékeztetni kell ra.

A Free Software Foudation az egyén szabadsagjogairél
beszél, de az eszményiik jol kiterjeszthetS az tizleti életre
is, hiszen a cégek szadmara is biztositja a szabadsagot, hogy
sajat informatikai szakértGket alkalmazzanak, és az tizleti
rendszereiket megdrizzék anélkiil, hogy a baratsagtalan
program-viszontelad6k vagy a birsag ttiszaiva valnanak.

Chris DiBona

(¥ http://dibona.com) a Konstrux Technologies
tarsalapitéja, a Linux Journal 2000 Book of

the Year és az Open Sources tarsszerkesztéje,
i valamint a Slashdot.org webhely egyik
szerkesztdje.
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A hét vezer: biztonsagi eszkozok

Attél, hogy Ujabb és Ujabb programokkal tomjik meg, a gépinket nem lesz
nagyobb biztonsagban. Az ajanlott hét csomag segitségével megtanulhatjuk,
hogyan Aallithatunk 6ssze, példaul biztonsagi hazirendet.

biztonsagi eszkoz érhet6 el; akdr minden hénapban

szolhatna valamelyikiikr6l egy cikk. Altaliban egy
vagy két eszkozzel szoktam mélyrehatébban foglalkozni,
most azonban inkabb attekintd jelleggel szeretném
megismertetni kedvenc linuxos biztonsagi eszk6zeimet.
Aki csak most ismerkedik a Linuxszal vagy a halézati
biztonsag témakorével, talan el§szor taldlkozik e prog-
ramcsomagokkal. Sebaj, reményeim szerint sikeril
megtalalniuk azt az iranyvonalat, ami mentén haladva
elmélyiiltebb tuddsra tehetnek szert. Aki egy vagy tobb
eszkozt ismer, de nem mindegyiket, ez alkalommal
bévitheti ismereteit és eszkozkészletét. Biztosan akadnak
olyanok is, akiknek az égvilagon semmi Gjat nem fogok
mondani — 6k legfeljebb kikapcsolodnak egy kicsit,
mikozben azt is megtudjak, hogy a sajat hordozhaté
gépem processzora miféle dolgokon gondolkodott a leg-
tobbet az elmdalt id§szakban.

L inux ala szamtalan kivald, ingyenes és nyilt forrasa

Netfilter, illetve iptables

Korsétankat a legalapvetébb programmal, a Netfilterrel
kezdjiik, a Linux-rendszermag beépitett ttizfalaval.
Pontositsunk egy kicsit: a kérdéses modulok 6sszessé-
gének hivatalos neve a Netfilter, az iptables pedig a
felhasznaldi térben érvényes parancs, amit a Netfilter
magmodulok bedllitdsainak megadasara hasznalunk.

A két nevet nyugodtan 6sszekeverhetjiik, kiillondsebb
félreértést nem fogunk okozni vele, kivéve, ha iptables
parancsokat adunk ki vagy a rendszermag fejlesztGivel
tarsalgunk.

A Netfilter tavaly megnyerte Szerkeszt6ségi dijunkat

a ,Legjobb biztonsagi eszkozok” kategoériaban. Azbta is
tartom a véleményemet, mely szerint a Netfilter fontos
szerepet jatszott abban, hogy a linuxos ttizfalak végre tal-
lépjenek az allapotmentes csomagsziirés (stateless packet
filtering) némileg meghaladott médszerén, és belépjenek
az allapotalapti csomagsztirés kordba. Mit is jelent mindez
a biztonsaggal napi 24 6ranal kevesebbet foglalkozok sza-
mara? A Netfilter segitségével a linuxos ttizfalak egymas-
sal fennall6 kapcsolataikat is figyelembe véve vizsgalhat-
jak a hal6zati csomagokat, vagyis a létrejott kapcsolatokkal
tarsitjak Gket; példaul adott csomagot egy atvitel kezdete-
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ként jelolnek meg. A 2.4-esnél régebbi Linux-rendszer-
magok a csomagokat kiilonall6 egységekként kezelték,

a szirést pedig kizarélag a csomagok forrasa, valamint
célja alapjan végezték.

Egy HTTP-kapcsolat csomagjait példaul a ttizfalak
egyenként vizsgaltak és szlirték, nem egymashoz tartozo
elemekként kezelték Sket.

Az tjfajta csomagsziirési eljaras nem csak arra alkalmas,
hogy linuxos ttizfalakat allitsunk 6ssze, a Netfilter helyi
biztonsagi eszkozként, kiszolgalokon és munkaallomasokon
ugyanolyan j6 szolgélatot tehet, mint a hélézati ttizfalakon.
(Arrdl, hogy mindezt miképpen cselekszik a Linuxvilag
2002. decemberi szamanak 55. oldalan ,Biztonsag a helyi
hélézaton: IP Tables” cimmel irtam részletesebben.)

Az iptables parancs haszndlata nem nagy 6rdongosség,
csak egy kis id6t kell szannunk az iptables(8) stigooldal
tanulmanyozasara. Ezenkiviil e téméaban Robert Ziegler kivalo
,Linux Firewalls”cimd kényvét tudom ajanlani. Az iptables
kiemelked§ parancsfajl-készitési lehetGségeket kinal a mar
emlitett forrdsokban, és az interneten rengeteg példat

lehet talalni, amelyeket konnyedén sajat igényeinkhez
igazithatunk.

Mit ajanlhatunk azoknak, akik nem érdeklédnek a csomag-
sztrés rejtelmei irant, és inkdbb ékes angol nyelven beszélg
grafikus feltileten keresztiil szeretnének dolgozni? Semmi
gond, a Netfilterhez szamos kiils fejlesztés feliilet 1étezik.
Az egyik legjobb a Firewall Builder

(@ http://www.fwbuilder.org), ami varazslokkal és tjrafel-
hasznalhat6 objektumokkal segit benniinket a ttizfalsza-
balyok létrehozasaban. A Firewall Builderrel a Linuxvilag
hasébjain egy kétrészes sorozatban foglalkoztam 2003. ma-
jusdban és janiusaban.

Masik népszerd iptables kiegészitG a Mason, amely az
iptables parancsfajlokat onmtikédden, a rendszer min-
dennapi hasznalatét figyelemmel kisérve késziti el. ElsGsor-
ban egyedi, munkaallomasokat védé ttizfalszabalyok lét-
rehozasara hasznaljak. A Mason a 2 http://users.dhp.com/
~whisper/mason cimrdl tolthetd le. Szintén érdekes és
elterjedt eszkoz a Shorewall, amely a /etc/shorewall
konyvtarba helyezett egyszerd szoveges fajlok alapjan
allitja be az 6sszes iptables parancsfajlt. Honlapja

a 2 http://shorewall.net cimen talalhato.
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Tobb Linux-valtozat sajat, egyedi eszkozt kinél az iptables
hasznalatdnak segitésére. A SuSE 8.2-esben ez a SuSEfire-
wall2, amely a /etc/sysconfig/SuSEfirewall2 fajlban megadott
egyszerd beallitasok alapjan 6nmiikodden hozza létre és
futtatja az iptables parancsokat. Ha sajat terjesztéstink
rendelkezik ilyen programmal, akkor érdemes kiprébalni.
Val6szintileg mar fent csticsiil a gépiinkon, igy a telepitéssel
sem lesz gondunk.

Bastille

A Bastille, Jay Beale és Jon Lasser alkotasa, 6nmagdban is
fogalom, kiilon kategoériat alkot. Lényegében egy parancsféjl,
amely a hasznaléjanak feltett kérdések alapjan atfogo jelleg-
gel képes védeni a linuxos rendszert. A tobbi védelmi pa-
rancsfajltdl élesen megkiilonbozteti, hogy minden kérdéséhez
bdséges magyarazat tartozik. Soha nem lattam még olyan
biztonsagi programot, amely olyan sokat tenne a felhasznal6k
oktatdsaért, mint a Bastille. Ujoncoknak éppen ezért ajanlom,
hogy els6ként mindenképpen a Bastille-t ismerjék meg.
Amikor par éve a Bastille-rél irtam (,Hogyan erGsitsiik
rendszeriink biztonsagat?”, Linuxvilag, 2001. aprilis), néhany
kérdésemmel megkerestem Jay Beale-t. A Bastille nagy-
szertisége jelentSs részben Jay nyitott személyiségébdl fakad,
kozvetlen és szérakoztato stilusban segiti hozza program-
janak hasznaldit rendszeriik biztonsaganak javitasahoz.

A Bastille hivatalosan Red Hat, Mandrake és Debian
GNU/Linux alatt hasznélhaté. Atiiltetése HP-UX és Mac OS
X ala is elérhetd; és a @ http:/www.bastille-linux.org cimrd]
szerezhetd be.

Nmap

A Netfilter és a Bastille kizarélag védekezésre szolgalnak.
Mivel prébalhatjuk ki, hogy valéban biztonsagban van-e
linuxos gépiink? Az egyik lehet&ség, hogy egy kapupasz-
tazot (port scanner) futtatunk le, 6sszesitjitk mely kapuk
allnak nyitva, és ennek alapjan hatarozzuk meg, mely
halézati alkalmazasok futnak.

Ha egy egész telephely vagy iroda biztonsagat szeretnénk
felmérni, akkor csupan 6nmiikodé kapupasztazassal nem
tudjuk megallapitani, hogy biztonsagi szempontbdl
mennyire végzett gondos munkat a vele megbizott sze-
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mély. A pasztazas mégsem haszontalan, ha mast nem is,
legalabb a ttizfalak beéllitasait ellendrizni tudjuk. Egy jo
kapupasztazéval pontosan meghatarozhatjuk, hogy a
kiviilrél érkezé betyarok (hacker) milyen bejutési pontokat
lathatnanak rendszertinkon.

Az Nmap (lasd 1. széljegyzetiinket az 59. CD-melléklet
Magazin/biztonsag kényvtaraban) kétségbevonhatatlanul
a kapupasztazok kirdlya: gyors, kis méretd, ingyenes és
nagy tudasa. Az Nmap tobbféle pasztazasi médszert ismer,
a gyors és feltind TCP-csatlakozasi probatdl egészen a
csendes és aljas karacsonyfa-pésztazasig. Az Nmap — bér
parancssorbdl sem nehéz hasznalni — grafikus feliilettel is
bir. Legtijabb valtozata a 2 http://www.insecure.org cimrél
tolthetd le, de valdszintileg sajat Linux-valtozatunk is
tartalmazza valamely valtozatat. Nem kell mast tenniink,
mint a megfelel6 korongot elévenni, és pillanatok alatt
feltehetjiik géptinkre az Nmapot.

Nessus

A kapupasztazok csak végignézik a nyitott kapukat, a biz-
tonsagi pasztazok viszont megprobalnak csatlakozni is
hozzajuk, és a lehetd legtobb adatot kisérlik meg beszerezni
a kapuk mogott varakozo alkalmazasokrdl. Ennek legegy-
szertibb valtozata a hirdetménygytijtés, amikor az alkal-
mazasok altal a sikeres kapcsolédast kovetSen megjelenitett
tizeneteket naplézzuk. Szamos alkalmazas névvel, és nem
egy esetben, valtozatszammal azonositja magat.
Természetesen a magasabb szintii biztonsagi pasztazok
joval tobbet tesznek a hirdetmények begytjtésénél. Miutan
meghataroztak, hogy az adott kaput milyen alkalmazas
figyeli, és az ismert sebezhet&ségeit megprobaljak kihasz-
nalni, dltaldban olyan médon, hogy a kozismert betorési
modszereket kezdik alkalmazni — természetesen nem viszik
végig Sket. A Nessus (1. kép) egy profi, kival6éan testre-
szabhatd, ennek ellenére ingyenes biztonsagi pasztazo.

Az Nmaphez hasonléan, a Nessus is felbecsiilhetetlen
értékd eszkoz a biztonsagi mérnokok szamara. A két
program haszna a hétkéznapok soran is megmutatkozik.
Példaul, ha példaul a Nessus segitségével egy hobbi-
webkiszolgalot akarunk ellendrizni. A Bastille-hoz hason-
I6an a Nessus tervezése soran is a célkitiizések kozott
szerepelt a felhasznaldk oktatasa. Ha a jelentéseket gon-
dosan atolvassuk, akkor nemcsak a sebezhetdségekrdl, de
javitasi modjaikrdl is egy csomé dolgot megtudhatunk.

Paros

Miel6tt a biztonsagi ellendrzések témakorén tovabblép-
nénk, szenteljink némi figyelmet a webes alkalmazasok
biztonsaganak is. A webes alkalmazasok az interneten
keresztiil elérhetd szolgaltatasok béviilésében és a kiviilrél
kihasznalhat6 sebezhetGségek szaimanak noévekedésében
egyarant elsédleges szerepet jatszanak. Vajon hogyan tud-
nank ellendrizni webes alkalmazésaink biztonsagossagat?
J6 gondolat, hogy a Nessus kezdésnek megfelel, de inkabb
az altalanos webdémonok ellendrizhetdk vele. A Nessus
jelentései inkabb a kiszolgalora, példaul az Apache démonra,
és nem az altala szolgaltatott webes tartalomra vonatkoznak.
A Nessusszal sosem tudjuk megéallapitani, hogy vajon sajat
webes alkalmazasaink kellGen ellendrzik-e a bemeneteket,
nem sebezhetSk-e a webhelyek kozott futd parancsfajlokkal
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végrehajtott tiamadasokkal szemben (cross-site scripting),
esetleg az altaluk vart atadott értékek modositasaval nem
lehet-e megbolonditani Sket, és igy tovabb. A Paros pontosan
az ilyen kérdésekre segit megtalalni a vélaszt.

A Paros (2. kép) egy ingyenes, Java nyelven irt eszkoz,
amely Clarified Artistic License (letisztult mtivészi fel-
hasznaldi szerz6dés) hatélya alatt jelenik meg. A Paros
hasznalatdhoz telepiteni sziitkséges a Java futtatasi kornye-
zetet. A Paros futtathaté JAR allomanya és teljes forraskédja
a D http://www.proofsecure.com cimrdl tolthetd le.

A Paros a webes biztonsagi eszk6zok Gj nemzedékének
mukodési elvét koveti. Az ellendrzésre hasznalt munka-
alloméson helyi proxyként fut, a helyi bongészd és a cél-
webkiszolgald kozotti parbeszédeket bonyolitja le. Ezzel

a modszerrel a kimend kérések a kiszolgalonak valé tovabb-
kildés el6tt elfoghatdk, médosithatok és dsszezavarhatdk.
Tegyiik fel, hogy a webes alkalmazasunk lenyil6 meniiket
tartalmazo drlapot alkalmaz, és meg akarunk gy&zédni
arrdl, hogy alkalmazdsunk megfelelGen ellendrzi-e a
bemenetet. A Paros segitségével a lenyilé meniik pontjait
véletlenszert karakterlancokra cserélhetjiik le — igy lesz

a hétfébdl blablabla —, majd megvizsgalhatjuk, hogyan
vélaszol az alkalmazasunk.

A Paros sokféle pasztazasi modszert timogat, példaul a

a régebbi rendszereket ugyan erdsen leterhelheti, de maga
a Paros rugalmas és felhasznaldbarat program. Mivel Java
alapti, nemcsak Linux alatt futtathat6, jémagam is tobbféle
Windows-valtozaton hasznaltam mar.

A Paros nem az egyetlen 1étezd 6sszezavard proxy, Dave
Aitel kival6 Spike nevd proxyprogramjat is érdemes meg-
emliteni. Szintén helyi proxyként mikddik, de miutan a
koztiink és a tavoli webhely kozott zajlo parbeszédet meg-
figyelte, Snmiikodé Osszezavarasos tamadasok inditdsara
is képes. A Spike Python nyelven késziilt, vagyis kisebb
szamitasi teljesitményt és kevesebb memoriat igényel,
mint a Paros.

FLR.E.

Rovidke attekintésemet egy oknyomozé programmal,
William Salusky FI1R.E. (Forensics and Incident Response
Environment, azaz térvényszéki és esetkezel$ kdrnyezet)
alkalmazasaval szeretném zarni. Birmennyire is szeretnénk
elhessegetni a gondolatot, mégis tudomasul kell venniink:
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hidba vagyunk koriiltekintSek, hiaba prébalunk el6re gon-
dolkodni, mégis el6fordulhat, hogy egy nem tal szép
napon rendszeriinket megtorik. Ha tudni szeretnénk a be-
torés hogyan és miért tortént, a EL.R.E. lehet segitségiinkre.
A ELRE. egy CD-s Linux-valtozat, amit feltort rendszerek
elemzésére és adataik helyredllitdsdra allitottak Ossze.

A gépet sziikség szerint a EL.R.E. CD-jérdl is indithatjuk,
de ha a rendszertink még mutikoddképes, azt is megtehet-
juk, hogy a lemezt beftizziik, és a sziikséges programokat
réla futtatjuk. Az utébbi féleg akkor lehet elényos, ha a
gépen talalhato futtathaté allomanyokban nem bizunk
meg, mert Ggy gondoljuk, hogy a betéré timadécsomagot
(rootkit) vagy tréjaival fert6zott valtozatokat telepitett fel.
A ELREE. a sziikséges elemzések elvégzése mellett arra is
hasznalhatd, hogy segitségével a megtort gép adatait mas
halézati allomasra masoljuk at. A ELR.E. az X Window
Systemet is tartalmazza, valamint szamos parancssori és X
alapt biztonsagi programot is magéaban foglal, tébbek kozt
az Nmapet és a Nessust. A ELR.E. segitségével akar egy
egyszerti windowsos hordozhaté gépbdl is félelmetes
betorésérzékelS hadigépezetet varazsolhatunk. A ELR.E.
f6bb szolgaltatasai a meniirendszerbdl is elérhetdk, ilyen
moédon még a betdrések felderitésében kevésbé jartasak
szamara is konnyen hasznélhat6. A ELR.E. program

a 2 http://fire.dmzs.com cimrdl tolthets le.

Osszegzés

Az volt a szandékom, hogy a teljesség igénye nélkiil
megemlitsek néhanyat a szamos kivalo linuxos biztonsagi
eszkoz kozil. Az frasban szerepldk listaja joval rovidebb,
mint a kimaradottaké: Tripwire, AIDE, Nikto, GnuPG,
FreeS/WAN, Snort, PSAD, Stunnel, OpenSSL és még sokan
masok. Minddssze annyit sikeriilt elérnem, hogy kedvenc
munkaeszkozeimet bemutattam. Remélem, mindenki hasz-
nosnak talalja majd Sket. Ne feledjiik, az emlitett eszkozok
jokora hatalmat adnak hasznaléjuk kezébe, ezért alkalma-
zasuk soran felelgsséggel, gondosan és erkolcsosen kell
eljarni. Aki igy cselekszik, annak jo szérakozast kivanok!

Linux Journal 2004. februar 118. szam
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Alkalmazasszinti proxyzas a Zorppal (1. rés2)

A kulénféle tamadasi formak ellen az alkalmazasszintld proxyk nyujtjak
a legjobb védelmet, viszont bonyolultabbak is a csomagszUréknél.

Is6 ranézésre gy ttinik, hogy az allapotalapti cso-
E magsziirés teljesen uralma ala vonta a ttizfalak vila-

gat, nemcsak a piaci részesedés, de gondolkodas-
moédunk tekintetében is. Az allapotalapti csomagsziirést
végz6 termékek listdja meglehetdsen hosszara nyulik, a
kereskedelmi fejlesztésti Check Point Firewall-1 és a Linux
kivalo Netfilter magkddja egyarant ide sorolhato.
De vajon mi a helyzet az alkalmazésszintti proxykkal?
A ttizfalakkal foglalkozé mérnokok régéta bizonygatjak,
hogy semmi sem képes olyan sokféle hal6zati timadast
megallitani, mint az alkalmazasokat pontosan ismerd proxy.
Scheidler Baldzs, a ma mar nélkulozhetetlennek szamitd
naplézoprogram, a syslog-ng készitGje, megalkotta a Zorpot,
ami egy nyilt forrasa, egész egyszertien zsenidlis proxytdzfal.
Ebben a hénapban azt szeretném elmesélni, hogy az alkal-
mazasszintd proxyttizfalak kérdésében micsoda megval-
tasnak éreztem a Zorp megjelenését, és e program hogyan
lehet mindazok segitségére, akiknek fontos és érzékeny
adatokat kezel$ hal6zatok biztonsaga felett kell 6rkodnitik.

Frissitsiik fel emlékezetiinket

Talan tobben is feltették mar a kérdést, mi a csuda az az al-
kalmazésszintii proxyzas és az allapotalapti vizsgalat? Miért
jobb az egyik vagy a masik?

A tlizfal egy szamitogép vagy egy beagyazott programot
futtatd eszkoz, amely képes a hal6zatok egymastol vald
elkiilonitésére és a kozottiik folyo forgalom szabélyozasara.
Azokat a szabalyokat, amelyek megmondjak, mely hal6zati
csomopontok milyen tipust halézati csomagokat és hova
tovabbithatnak, tiizfalszabalyoknak, dsszességiiket pedig
tlizfal-hazirendnek nevezziik.

Ezek a szabalyok kiilonboztetik meg a ttizfalakat a normal
atvalasztoktol. Az atvélasztékon a csomagok kiilonféle
halozatok kozotti mozgatasara vonatkozé szabalyokat
nyilvan meg kell adni, de azt mar nem feltétlentil kell el6-
irni, hogy milyen forgalmat hova szabad tovéabbitani. Ezzel
szemben a ttizfal képes a kifinomult valogatasra.

A csomagok szétvalogatasanak egyik legegyszertibb szem-
pontja az internetprotokoll (IP) fejrészének tartalma. Az IP-
fejrész alapszintd adatokat tartalmaz, a legfontosabbak a
protokolltipus, a forras és a célallomas cime, illetve — ha van
ilyen — a forras- és a célkapu. A kapuszamokat val6jaban

a csomag kovetkezd, az UDP vagy a TCP protokollhoz tar-
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tozo fejrésze tartalmazza. Azokat a ttizfalakat, amelyek csak
az alapszintd adatokat vizsgaljak, egyszerd csomagsziirék-
nek nevezziik. Mivel az egyszerti csomagsztir6k nem néz-
nek bele a csomagok mélyébe, miikddésiik nagyon gyors.
Ugyanakkor az IP-fejrész és a TCP- vagy az UDP-kapuszam
semmit nem arul el a csomag mas csomagokkal fennallo
viszonyardl. Ha példaul megvizsgaljuk egy HTTP-csomag
IP-fejrészét, akkor az IP-fejrészbeli protokollmezdének ko-
szonhetden tudni fogjuk, hogy TCP-csomagrél van-e szo,

a forras- és a cél-IP-cimébdl meg tudjuk allapitani, honnan
érkezik és hova kiildték, a célkapu szama alapjan pedig el
tudjuk dénteni, milyen tipust alkalmazas kiildte. Az 1. tdb-
lizat egy egyszeri csomagsziir$ egyik szabalyat szemlélteti.
Ilyen szintd vizsgalatnal azonban fontos, hogy a HTTP-
kapcsolattal 6sszefiiggs adatokat figyelmen kiviil hagyjuk.
Nem nézziik, hogy a csomag tj HTTP-kapcsolatot hoz-e
létre vagy mar meglévé kapcsolat csomagja, esetleg vélet-
lenszertien, adott esetben rossz szandékkal elkiilldott, mas
csomagokkal semmilyen viszonyban nem 1évé csomagrol
van-e sz0. Annak oka, hogy mindezt figyelmen kiviil hagy-
juk, hogy a kapcsolatra vonatkozé adatok, mint a TCP-
zaszlok (TCP flags), a TCP-sorozatszamok (TCP sequence
numbers) és az alkalmazasszint( parancsok a csomag bel-
sébb részeiben helyezkednek el, ahova a csomagsztiré mar
nem lat be. Itt 1ép a képbe az allapotalapti csomagsziirés.
Az allapotalapti csomagsztirék, ahogy az egyszert csomag-
szlirdk is, az egyes csomagok forrds- és cél-IP-cimének,
illetve forras- és célkapujanak vizsgalataval kezdik mun-
kédjukat. Ennél azonban mélyebbre is beasnak a csomagba,
és annak UDP- vagy TCP-fejrésze alapjan megvizsgaljak,
hogy a csomag tartalma egy j kapcsolat létrehozasara
iranyul-e. Ha igen, a ttizfal létrehoz egy j bejegyzést az
allapottablaban. Ha nem, akkor megvizsgalja az allapottabla
tartalmat, és megallapitja, hogy a csomag mar fennallé
kapcsolathoz tartozik-e. Az allapotalapti csomagsztiré képes
azoknak a csomagoknak a kisztirésére, amelyek val6tlanul
allitjak magukroél, hogy meglévé kapcsolathoz tartoznak.
Itt kell megemliteniink, igaz ugyan, hogy az UDP kapcsolat
nélkiili protokoll, am egy jo allapotalapt tizfal tudja, hogy
példaul egy az 53-as UDP-kapura kiild6tt, kimené DNS-
kérés hatasara érkezni fog egy vélasz a kiszolgald 53-as
kapujarol. Az allapotalapt csomagsztirés két fontos
elénnyel bir az egyszerd csomagsztiréshez képest.

2004. majus 21

© Kiskapu Kft. Minden jog fenntartva



© Kiskapu Kft. Minden jog fenntartva

1. téblazat Egyszertf csomagszirs szabélyok a HTTP-forgalomhoz

Forras-IP (Source IP) | Cé-IP (Destination IP) | Protokoll | Forraskapu (Source Port) | Célkapu (Destination Port) | MUvelet

Barmely 192.168.1.1 TCP Barmely 80 Engedélyezés

192.168.1.1 Barmely TCP 80 Barmely Engedélyezés
2. tablazat Allapotalapt csomagsziir6 szabély a HTTP-forgalomhoz

Forras-IP Cél-IP Protokoll | Forrdskapu Célkapu | Allapot Mivelet

Barmely 192.168.1.1 TCP Barmely 80 Uj Engedélyezés

El6szor is a ttizfalszabalyok egyszertibbek lehetnek. Nincs
sziikség ra, hogy minden egyes kétiranyt — példaul HTTP -
kapcsolat mindkét irdnyat pontosan leirjuk, a ttizfalszaba-
lyokban csak a megengedett kapcsolatok kezdeményez§
pontjat kell megadnunk. A megengedett és mar létrehozott
kapcsolatokhoz tartozé tovabbi csomagok kezelése a ttizfal
allapottablaja alapjan torténik, az altalunk megadott ttizfal-
szabalyoktodl fuggetlentil. A 2. tdblizat alapjan lathato, hogy
egyetlen szaballyal is engedélyezni tudtuk ugyanazt a
HTTP-kapcsolatot, amelynek leirasahoz az 1. tablazatban
még két szabalyra volt szitkségiink.

Az allapotalapt csomagsztirés méasodik fontos elénye,

hogy nem kényszeriiliink olyan, a nem éallapotalapt megol-
dasokndl idénként sziikséges 1épésekre, mint az 1024-nél
magasabb célkapuszammal rendelkezé, bejové TCP- és
UDP-csomagok beengedésére az internetrdl a belsé halo-
zatra. Ilyesmire akkor lehet sziitkség, ha nincs mas lehetd-
ségiink a megengedett kapcsolatok és a csomagok dsszeren-
delésére. Nem szaporitom tovabb a szét, a lényeg az, hogy
az allapotalapti csomagsztirés jobb védelmet nyjt, mint az
egyszer csomagszirés.

+Nagyszerd — allapithatjuk meg — az allapotalapti csomag-
szlirék tehat hatékonyabbak és biztonsagosak!” — valéban
igy van. De vajon vannak-e olyan dolgok, amelyeket az
allapotalapti csomagsziirk sem vesznek figyelembe? Mi
torténik példaul a hibasan megformalt HTTP-kérésekkel és
a szandékosan atlapolt IP-toredékekkel (overlapping IP
fragments)? Létezik olyan ttizfal, amely minden egyes
csomagot teljes egészében képes megvizsgalni, vagy vala-
milyen mas médon tud segiteni abban, hogy a lehetd
legkevesebb art6 szandékn csomag érje el a halozatunkat?
Igen, 1étezik ilyen, ezt nevezziik alkalmazésszintt proxy-
nak, mas széval alkalmazasrétegbeli atjarénak. Mig a cso-
magsziirék — egyarant allapotalaptiak és egyszertiek — min-
den csomagot megvizsgdlnak, majd az engedélyezetteket
tovabbitjak, addig az alkalmazasszintd proxyk minden lét-
rehozandé kapcsolatot két részre osztanak, 6nmagukat pe-
dig az 0sszekottetés egyenrangt résztvevdjeként iktatjak be
kozépre. Az tigyfél, vagyis a kapcsolat kezdeményezdje sza-
mara a ttizfal kiszolgaloként latszik, mig a megjelolt cél, va-
gyis a tényleges kiszolgaloé szamara tigyfélként jelenik meg.
Az 1. és a 2. dbra a két megoldas kozotti kiilonbséget szem-
Iélteti. Az 1. abran egy éllapotalapt csomagsztirét latha-
tunk, amely ,csupan” engedélyezi és tiltja a kapcsolatokat.
Amolyan megfigyel6ként foghatjuk fel, amely az engedé-
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lyezett csomagokat tobbé-kevésbé valtozatlan formaban
tovébbitja — kivéve azt az esetet, ha példaul halozati cim-
forditast (Network Address Translation, NAT) hasznalunk.
Ezzel szemben a 2. dbran azt lathatjuk, hogy a ttizfal a
megengedett kapcsolatok végpontjaként nmagat jeloli
meg, majd 1j, proxyzott kapcsolatot kezdeményez az
eredetiek célallomasaival.

A proxyzas kétféle tipust lehet: atlatszo6 (transparent) és
nem atlatszo. Atlatszo proxy hasznalatakor egyik fél sem
veszi észre, hogy kapcsolatuk valéjaban proxyn keresztiil
jott 1étre. Az tigyfélrendszer tigy cimezi meg a csomagjait,
mintha nem is lenne ttizfal a hal6zatban, vagyis a valodi
célallomas IP-cimét adja meg. A nem atlatszé proxynal
viszont az tigyfélnek a sajat csomagjait a ttzfalnak sziik-
séges cimeznie, és nem a valédi célallomasnak. Mivel az
tigyfélnek ilyenkor valamilyen médon kézolnie kell a
tdzfallal, hogy valéjaban kivel szeretne kapcsolatba 1épni,
nem atlatszo proxy hasznalatakor proxyképes alkalma-
zasokat (proxy-aware applications) kell futtatnunk. A leg-
tobb webbongészd és FTP-iigyfél ugyan képes a nem
atlatsz6 proxyk hasznalatéra, egy atlatszé proxy azonban
kevesebb bossztisagot okoz a felhasznaléknak. A korszert
alkalmazasszint(i proxyk, mint a Zorp is, atlatszok.

Atlatsz6 vagy sem, a proxyzés szamos elénnyel kecsegtet.
Az egyik ilyen, hogy az alacsonyabb szinten hibas csoma-
gokat, példaul a fejrésziikben rendellenes jelzékkel ellatott
IP-csomagokat a ttizfal nem kiildi tovabb. A ttizfal a masod-
lagos kapcsolatot olyan médon hozza 1étre, amit 6 maga
tart helyesnek, és nem az tigyfélgép. Masik elénye abbol
fakad, hogy a tiizfal teljes egészében 1j kapcsolatokat hoz
létre, nem csupan tovabbkiildi vagy étirja a hozza beérkezd
csomagokat, és igy kivald helyzetben van ahhoz, hogy
alkalmazasszinten vizsgalhassa meg a kapcsolatot. Ne
gondoljuk, hogy ez magatdl értetéds képesség, ha példaul
a ttizfal csak SOCKS ttizfal, és nem valédi alkalmazasréteg-
beli proxy, akkor megteheti azt, hogy az tigyfelektdl beér-
kez6 csomagok adatait egyszertien atmasolja az 4j, proxy-
zott csomagokba. Ha a ttizfal képes az alkalmazasszinti
mtkodésre — ilyen példaul a Zorp —, akkor arra is alkalmas,
hogy az tigyfelek altal kiildott csomagok tartalma alapjan
bizonyos déntéseket hozzon meg.

Nézziink egy példat! Tegytik fel, hogy van egy nyilvanos
webkiszolgalonk, ezt eredményesen lehet timadni egy hibés
formatuma HTTP GET paranccsal, amely példaul talsagosan
hosszti URL-t tartalmaz, és ezzel atmenetitar-talcsordulast
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1. 4bra Allapotalapt csomagsz(irG hasznélatakor a csomagok az tigyfél
és a kiszolgélo kozott kozvetlenil utaznak, feltéve, hogy tovébbitasuk
valamelyik szabaly vagy éllapottabla-bejegyzés alapjan megengedett

(buffer-overflow) idéz el6. Alkalmazasszintd proxyttizfalunk
fogadja az tigyféltd] érkezd kérést, am amikor latja, hogy
talsagosan hossztt URL-t tartalmaz, akkor az tigyfélnek hiba-
iizenetet, a kiszolgalonak pedig reset parancsot kiild, és a
tdmaddcsomag tovabbitasa nélkiil megszakitja a kapcsolatot.
Az elényok mellett azonban hatranyokkal is szdmolni kell.
A proxyzas eleve tobb eréforrast kot le, mint a csomag-
sztrés, és az alkalmazastudatos proxyzasra ez még inkabb
igaz. Az alkalmazasszintd proxyknak ezt a hatranyat
sokszor talhangstalyozzak. Példaul a Zorp egy 700 MHz-es
Celeron processzorral és 128 MB memoriaval felszerelt
gépen 88 Mb/s sebességgel képes a HTTP-forgalom vizs-
gélatara, ami kozel kétszerese egy T3 WAN-kapcsolat se-
bességének. Ha a Zorp ala egy kétprocesszoros Pentium III
gépet, 512 MB memoriat és SCSI RAID merevlemezeket
tesziink, akkor kortilbeliil 480 Mb/s sebességre lesz képes,
legalabbis a @ http://www.balabit.hu cimen elérhet§ Zorp
Professional v2 leirdsa szerint.

Az alkalmazasszintd proxyk tehat képesek ra, hogy a hals-
zati kapcsolatokba beékel6dve minden csomagot nullarél
inditva Gjra 1étrehozzanak, illetve intelligens dontéseket
hozzanak arrél, mely alkalmazasszint(i parancsokat és
adatokat szabad tovabbitani — vagyis magasabb szintd
védelmet nytjtanak. Munkajukat az egyes alkalmazasok
feltételezett miikodésének ismeretében, és nem csupan

a halozati csomagok kinézete alapjan végzik. A legfébb
ellenérv az alkalmazasrétegbeli proxyk ellen a teljesitmény-
re vonatkozik, am — hala Moore térvényének — az egyre
olcsébba és nagyobb teljesitménytivé valo gépeknek
koszonhetben ez is konnyedén elharithato.

Természetesen nem szabad elmenni egy masik, az alkal-
mazasszintd proxyk kapcsan sokak altal felvetett tényezd
mellett, azaz jéval Osszetettebbek. Az alkalmazasszinti
proxyk értelemszertien sokkal kifinomultabbak, mint a
csomagsztrdk, és sokkal bonyolultabb a beéllitasuk is, ami
nem meglepd, hiszen egy sportautd vezetése is nagyobb
tudast kivan, mint egy taxi leintése. Egy Zorpot futtato
ttizfalat vagy egy Secure Computing Sidewinder
késziiléket beallitani mindig is nehezebb lesz, mint egy
Check Point Firewall-1 vagy Linux Netfilter/IP Tables
alapti megoldast.

Vajon a nagyobb foka biztonsdg nem éri-e meg azt a kis
tobbletmunkat? Mint maskor is, mindenki maga déntse el,
hogy mivel éri meg foglalkoznia. Lesz, aki tigy gondolja,
érdemes dolgoznia a magasabb szintti védelemért, és lesz,
aki nem 06l bele tobb energiat. Barmi is legyen a végsd
doéntés, remélem, meghozasahoz sikeriilt némi segitséget
adnom. [rasom fennmaradé részében roviden bemutatom
a Zorp telepitését és beallitasat.
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2. ébra Alkalmazésszint(i proxy hasznalatakor a kapcsolat két részre
oszthato: az tigyfélnek a tiizfal kiszolgaloként latszik, a kiszolgalonak
pedig tigyfélként viselkedik

A Zorp valtozatai
A Zorp proxydémon a Linux-rendszermag felett, a normal
Netfilterrel és a Balabit Kft. altal készitett Tproxy rend-
szermag-modulokkal parhuzamosan fut. A Zorpot Debian
Linuxon fejlesztik, és a hozza mellékelt leiras tilnyomo
részében is feltételezik, hogy a hasznélé Debiant futtat.
A Zorp harom valtozatban érhetd el: a Zorp GPL az ingye-
nes, GPL szerz&déssel elérhetd valtozat; a Zorp Unofficial
a Zorp GPL tjdonsagokkal bévitett probavaltozata; a Zorp
Professional, vagy csak egyszertien Zorp Pro pedig keres-
kedelmi termék, amely szdmos fontos szolgéltatast nyuijt.
Ha megvasaroljuk a Zorp Prét, akkor egy rendszerinditasra
alkalmas CD-ROM-ot kapunk, amely nemcsak a Zorp Prét,
de az ZorpOS-t is telepiti. Utdbbi egy lecsupaszitott, a Zorp
igényeihez igazitott Debian-véltozat. A Zorp Pro egy teljesen
szliz gépre negyed Ora alatt felrakhatd, természetesen a
beallitdsok megadasa ebben nincs benne.
A Zorp Pro az Gj Zorp Management Servert (ZMS) is tartal-
mazza, amelynek segitségével tobb Zorp ttizfalat is kezelhe-
tiink egyetlen kozponti feltigyeleti dllomasrél. Az dllomas
tavoli mikodtetésére a ZMC szolgdl, ez egy grafikus feliiletet
kinalo tigyfélprogram, amely Debian Linux és Windows ala
egyarant elérhets. A ZMS szolgaltatasait tekintve egyenérté-
ki a Check Point Firewall-1 feliigyeleti moduljaval, amely a
legfontosabb tényezd volt abban, hogy a Check Point meg-
hédithatta a vallalati téizfalak piacat. A ZMS-nek koszonhe-
téen a Zorp kivalé megoldast jelent a nagy szamu ttzfallal
rendelkez§ nagyvallalatok szdmara is.
A Zorp Préval ellentétben a Zorp GPL és a Zorp Unofficial
telepitéséhez mar miikédd Linux-telepitésre van sziikség,
amely tartalmazza a kovetkez§ dsszetevdket: glib 2.0,
Python 2.1, libcap 1.10 és OpenSSL 0.9.6g. Mtikodéséhez ID
ttizfal és atlatszo (transparent) proxytamogatassal forditott
2.2-es, vagy iptables, iptables/netfilter kapcsolatkove-
tés (conntrack), iptables NAT és iptables/netfilter
tproxy-tamogatassal — ez a Balabit Tproxy rendszermag-
foltjaval érhet6 el (2 http://www.balabit.com/products/
oss/tproxy) — forditott 2.4-es rendszermag szitkséges. Az
emlitett szolgéltatasok mindegyikét modulba kell forditani.
Ha az operaci6s rendszer készen 4ll, a Zorp GPL-t binaris
deb csomagokbdl tudjuk telepiteni, de a forrasbdl valé
forditast is valaszthatjuk.
A kévetkezd alkalommal arrdl lesz sz6, hogyan kell bealli-
tani a Zorp GPL-t egy atlagos internet — szabad zéna
(DeMilitarized Zone) — megbizhaté hélézati topoldgia
(Trusted Network Topology) védelmére.

Mick Bauer
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Biztonsagos programok készitése

Az Uj kodok, amiket te irtal, bizonyara biztonsagosak, de mi legyen az olyan
nagyobb tervezetekkel, amit mastdl kell atvenned?

biztonsag kapcsan két {6 tertilet jut esziinkbe,
A a halozati és a fizikai biztonsag. A biztonsagos

programok irasara sokkal kevesebb figyelem jut.
A biztonsagos programok készitéséhez sziikséges eljarasok
alkalmazasa nem lenne 6rdongdsség, am a sztikos id6 és
a tervezési szakasz leroviditése miatt ritkan sikertil kovetni
Gket. Minden jo programoz6 ismeri az elveket, de nincs
ideje alkalmazni 6ket — til nagy nyomas nehezedik ra:
nagymennyiségii kodot kell elkészitenie, a tervezettel pe-
dig muszaj idében végezni.
Az 1970-es évek elején viragkorat élte a strukturalt progra-
mozas. Akkoriban nemcsak a program, de az egész tervezet
gondosan osszeallitott szerkezettel birt, megvoltak a sziik-
séges mszaki elvarasok, részletes tervezési el6irasok,
valamint a tervezést és a kodot is gondosan végigragtak.
Természetesen a tervezetek nagyobbak lettek, befejezé-
stikhoz tobb iddre volt sziikség, am amikor elkésziiltek,
a kod hibainak megkeresése konnyen ment, és sokszor
csak aprébb moédositasokra volt szitkség, hogy tokéletesen
mukodjenek. Némelyik tervezet befejezése akkoriban tobb
évig is eltartott.
Napjainkra a strukturalt fejlesztési eljarasok talnyomo része
elttint. Csakhogy a biztonsag megteremtése a program
tervezésénél kezdddik, és a munka szinhelyéiil szolgald
szervezet éltal feldllitott programirasi szabvanyoktdl figg.
Senki nem gondol arra, hogy a kédja szazszazalékosan
biztonsagos lesz, ugyanis ilyen kéd nincs is. Arra azonban
torekedni kell, hogy a kéd tizembiztos és biztonsagos
legyen. Mit lehet tenni ennek érdekében? frasomban
néhany otletet és harom biztonsagos programirast segité
eszkozt szeretnék ismertetni. Bedgyazott rendszerek
tervezésekor és megvaldsitdsakor kiillonos gondossaggal
kell eljarni. A biztonsagos programok irasa végsd soron a
kod készitGjének feladata, az § képességeinek fliggvénye,
hogy meggérti-e mit is kezelhet biztonsagosként.

Hibakeresés

Minden fiiggvény visszaad valamilyen tipust allapotjelzést,
akar kozvetleniil, akar az errno kimeneten keresztul. Ezek
ellendrzése egyszerd. A C++ alatt a kivételkezelés konnyen
hasznalhat6, am annal nehezebb lehet a beallitdsa. Az utébbi
évek soran, a C++ szabvany befejezése 6ta a kivételkezelés
rengeteget fejlédott. Ha lehetséges, hasznalni is kell Sket.
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A korébbi gyakorlat szerint a hibakat figyelmen kiviil hagy-
tak, mert mindenki tigy gondolta, maguk az atadott adatok
helyesek. Mint késébb bebizonyosodott, ez a hozzaallas hibas.
Az adat-dtmenetitarak talcsordulasai (data buffer overflows)
miatt az elmalt években rengeteg hibat kellett kijavitani. Ha
bedgyazott rendszerre fejlesztiink, a hibajelzések attekintése
nem mellézhetS. Ezutdn még mindig donthetiink tgy, hogy
a hiba jéindulatt, és ezért figyelmen kiviil hagyhatjuk. Ha
mégsem, meg kell kisérelni a hiba kijavitidsat. Amennyiben
erre nincs méd, a rendszer alapallapotba allitasat vagy a gép
Gjraindulasat kell eredményeznie. Sok esetben elegendd

a program alapéllapotba éllitasa is, ennek sordn a hibahoz
vezet§ mivelet Gjrakezdédik. Ez minden hibattiré rendszer
alapja. Az adott készilék tipusatdl fiiggéen a gép tjraindi-
tasa is megfelel6 és elegendé megoldas lehet, mig akadnak
olyan esetek, amikor elengedhetetlen valamilyen helyrealli-
tasi lehet&ség biztositasa.

Karakterlancok kezelése

Az sprintf, az strcpy és az strcat helyett inkabb az
strncpy és az strncat fliggvényeket kell hasznélni. Ezek
szavatoljak, hogy az atmeneti tar nem fog ttlcsordulni,

a talnyulo részeket pedig elhagyjak a karakterlancokbol.
Az fgets fuiggvényt adatok beolvasasara ne alkalmazzuk,
mert atmenetitar-talcsordulast okozhatunk vele. Ezek egé-
szen egyszerd médositasoknak ttinnek, de konnyd réluk
megfeledkezni, és éppen ezért a legtobb kihasznalhat6 hiba
forrasa a helytelen karakterlanc-kezelés a programokban.
Az 6nmiikodd ellendrzé programok ugyan elég jol sziirik
az ilyen hibédkat, de sokszor félrevezethetik hasznal6jukat.
Gyakorta egy-egy karakterlanc-kezeld fiiggvény hasznélatat
hibasnak mindgsitik, annak ellenére, hogy az adott kdrnye-
zetben a programozé megfelel6 megoldast valasztott. Ezek
azok a helyzetek, amikor a programozé képességei és
tudasa kertilnek el6térbe, ugyanis az 6 feladata, hogy az
ellendrzéprogram naplojat atvizsgalja és megallapitsa,
hogy mely esetekben sziikséges médositasokat végezni.

Memériaszivargasok és atmenetitar-tilcsordulasok

A memoriaszivargasok 6nmagukban nem feltétlentil jelen-
tenek biztonsagi kockazatot. Ha viszont a memoriateriilet
tobb eljaras és adatszerkezet k6zott van megosztva, kiak-
nazhato hibét jelenthetnek.




A atmenetitar-talcsordulasok messze a leggyakoribb bizton-
sagi kockazatforrasok. Ha egy dtmeneti tar a veremben
talalhat6, akkor talcsordulasat elidézve torolhetd vagy
megvaltoztathatd egy fiiggvény visszatérési cime. Amikor

a fuggvényhivas visszatér, az eredeti helyett immar az 4j
cimmel teszi meg. Bizonyos atmenetitar-timadasokat (buffer
attacks) a kupacon (heap) is végre lehet hajtani. Igaz, hogy
egy ilyen tamadast nehezebben lehet kivitelezni, de egyal-
talan nem lehetetlen. A C nyelven irt programok sebez-
hetdbbek az ilyen tdmadasokkal szemben, de gyakorlatilag
minden alacsonyszintli memoriakezelési és mutatéhasznalati
lehet&séget kinal6 nyelv esetében jelentkezhetnek gondok.
A mutatokezelés j6 példa azokra a teriiletekre, amelyeken
nem szabad elfeledkezni a hatarok ellenérzésérdl.

A GNU C forditéhoz 1étezik olyan kiterjesztés — a forditd
forditasakor kell beépiteni —, amely a hatarok ellenérzését
elvégzi. Kiegészits jelleggel haszndlhatd, a programot kiilon
kédrészekkel béviti. A kiprobalds idészakara ezek a részek
engedélyezhetSk és hasznalhatdk, majd az alkalmazas
telepitésekor le kell tiltani Sket. Ennek oka az, hogy ezek

a kédrészek a hatarok atlépésekor tizeneteket jelenitenek
meg a képernyén. Ha a program egy munkaallomason fut,
az lizenetek nem okoznak gondot, de egy beagyazott rend-
szeren, ahol dltaldban nincs konzol, értelmiiket vesztik.

E téma kapcsan felvet6dhet az atmeneti tarak statikus le-
foglalasanak Gtlete, ezzel a hibalehetség azonnal meg-
szlinne. Sajnos a szabott méretd dtmeneti tarak jelenléte

is kihasznalhato, a beléjiik masolt adatok mérete ugyanis
tovabbra is nagyobb lehet az atmeneti tarénal. Ha az adat-
masolas megtorténik, ugyancsak talcsorduldsra keriilhet
sor. A kockazat csak olyan médon csékkenthetd, ha az
atmasolt adatok mérete nem haladhatja meg az dtmeneti
tarét. A karakterlancok helyét dinamikusan lefoglalva

a programok tetszéleges méretti bemeneteket képesek
kezelni. A gond ekkor csak az, hogy a program kifuthat

a szabad memoriabol. Beagyazott rendszeren az ilyen hiba
végzetes lehet, munkadllomason pedig a virtualis memo-
riarendszer kezdhet dolgozni serényen, ami viszont

a szamitégép teljesitményét veti vissza. C++ alatt az

std: :string osztaly alkalmas a dinamikus szemlélet gya-
korlatba iiltetésére. Ha az osztaly adatait egy char * mu-
tatoval kezeljiik, atmenetitar-ttlcsordulas léphet fel. Az
egyéb karakterlanc-kezel6 konyvtaraknal ilyesmi nem
fordulhat el§, de a programozénak mindvégig tekintettel
kell lennie e korlatokra.

A bemenet ellendrzése

Ha egy program kiviilrél kapja a tovabbi mtikodése
alapjaul szolgal6 adatokat, érdemes ellendrizni, hogy az
adatok mérete nem haladja-e meg a megengedettet,
helyesek-e és nem tartalmaznak-e meg nem engedett
tipust elemeket. Példdul, ha a bevitt adatsor csak A és Z
kozotti nagybettkbdl allhat, akkor a fiiggvénynek minden
mast vissza kell utasitania. Ugyancsak ellendrizni kell, hogy
az adatok hossza érvényes-e. Nem is olyan rég volt, amikor
az adat fogalma alatt mindenki 80 karaktert értett, azaz egy
lyukkartya tarolasi méretét. Manapsag az adatmennyiség
szinte tetszGleges lehet, tipusdra nézve pedig szoveges,
bindris és titkositott egyarant el6fordulhat. Hatarok azon-
ban még ma is 1éteznek. Az adatok ellendrzését el kell
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végezni, és ha az eredmény nem megfeleld, a bemenetet
vissza kell utasitani.

Sokszor nem elég a bemenet méretét a felsé hatarhoz
viszonyitani, meg kell vizsgélni azt is, hogy van-e olyan
hosszd, mint amit als6 hatarként megszabtunk. A karak-
terlancokat abbdl a szempontbdl is ellendrizni kell, hogy
érvényes értékeket és karaktersorozatokat tartalmaznak-e.
Ha az ellendrzés ala vont adatok binaris formatumuak, és
valamiért igy is kell maradniuk, akkor a legjobb valamilyen
altalanos kilépési karaktert hasznalni a bindris formatum
jelzésére. Ha szam tipust adatokkal dolgozunk, az érték-
tartomdany betartasara kell tigyelniink. Ha pozitiv egész
szamot varunk, mindig ellendrizziik, hogy nullanal nem
kisebbet kaptunk-e. Ha van valamilyen legnagyobb érték,
ellendrizziik, hogy nem léptiik-e at. A limits.h fajlban a
legtdbb tipus maximum- és minimumértéke meg van adva,
igy ennek segitségével konnyedén ellendrizhetd a rendszer
hatarértékeinek betartasa.

© Kiskapu Kft. Minden jog fenntartva

Segédeszkozok

A legtobb fejlesztd keriilt mar olyan helyzetbe, hogy készen
allt a kod, de csak nagyon kevés idS és energia maradt a
lehetséges biztonsagi hidnyossagok felkutatasara. Végtil is
a kod mukodik, miért kellene javitani rajta? Nagyon sok
helyen tartja magat ez a felfogas. Ha mégis fény deriil a
kod valamilyen hibéjara, azonnal fontos lesz a kijavitasa,
miként a felelGskeresgélés sem maradhat el.

Mit lehet tenni, ha rovid id6 alatt kell meglelni a lehetséges
hibaforrasokat? Harom olyan eszkozt emlitenék meg,
amelyek képesek a lehetséges hibak felismerésére és
jelentésbe gytjtésére. Bedgyazott rendszereken is hasznal-
hatok, bar a valésagban a legtobb fejleszt6i munka vegyes
kornyezetben zajlik. A munka nagy részét a munkaallo-
masokon szoktak elvégezni, a célrendszeren mar csak

a finomhangolast szitkséges végrehajtani.

A Flawfinder, a RATS és az ITS4 harom olyan csomag,
amely a forrasfat végigvizsgalja és a lehetséges hibakat
jelenti. Kimenetiik a forrasmodult és a kédsort is pontosan
megjel6ls hibalista. A hibajelzésekhez stlyozas is tarsul,
amellyel a sebezhetSség mértékét adjak meg.
Koédrészletiinkben egy mintakédon futtatott Flawfinder
kimenetének részlete lathatd. A hibdk komolysagat 0 és 5
kozotti szamokkal jellemzi, ahol a 0 a csekély, az 5 pedig

a komoly kockazatot jelenti.

A program akar jelentds szamu hibat is jelezhet, ezt kove-
téen mar a fejleszté dontésén malik, hogy kijavitja vagy
figyelmen kiviil hagyja-e Sket. Sok fejlesztd tart téle, hogy
ezek a segédeszkozok médositsak is a kddot, de gondol-
junk bele, még mindig jobb a médositand¢ részeket kiva-
logatni, mint tomeges valtoztatdsokat segédeszkoz nélkiil
elvégezni. A Flawfinder program sajat adatbazist és
szabalyhalmazt alkalmaz, ez a leggyakoribb biztonsagi
hidnyossdgok listajat tartalmazza.

Osszegzés

Biztonsagos kédot irni konnyd. Annak mérlegelése, hogy
milyen szolgaltatasokat kell megvaldsitani, és ezek hogyan
hasznalhatok tamadasok kivitelezésére, még a tervezési
idGszakban sziikséges eldonteni és megvizsgalni. Az ellen-
Orzési eljarasoknak a kiilonféle timadasok és helytelen
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hasznalati médok kiprébalasara is ki kell terjednie. Ezeket = | Cal Erickson (cal_erickson@mvista.com)
a prébékat teljesen 6nmiikodGvé tenni fénytizés lenne, és [ jelenleg a MontaVista Software vezetd Linux-
a felhasznalo is jéval kés6bb jutna hozza a — kétségteleniil [ '| tandcsadoja. Miel6tt csatlakozott volna a
jobb mindségl — termékhez. Az itt emlitett médszerek és Il MontaVista csapatahoz, a tAmogatéast vezetd
eszkozok csak segitséget nytjtanak mindehhez. A prog- mérnok volt a Mentor Graphics beagyazott
ramok biztonsaganak sorsa tovabbra is a fejlesztSk kezében alkalmazésok fejlesztési részlegénél. Cal tébb
marad, életatjuk az 6 fejiikben kezdddik. mint harminc éve dolgozik a szamitastechnikai iparagban,
tapasztalatait szdmitdgépgyartoknal és végfelhasznéléi

Linux Journal 2003. november 115. szém termékeket fejleszté cégeknél szerezte.
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Biztonsagos levelezés az LDAP segitseégével (1. ¢sz)

Célunk egy biztonsagos, méretezhetd levélkiszolgalé izembe helyezése, amely

a meglévd LDAP-kiszolgaldnk segitségével hitelesiteni tudja az IMAP-felhasznaldkat.

tésével. Mostani és kovetkezd irdssomban az LDAP

egyik leghasznosabb alkalmazasi teriiletével, a hite-
lesitéssel és a telefonkonyv-szolgaltatassal foglalkozom.
Természetesen nem az LDAP témat fogom tovabbvinni.
A koézponti téma az IMAP (Cyrus) lesz, illetve az, hogy mi-
ként tudunk a tuddsara és az LDAP szolgaltatasaira tamasz-
kodva biztonsagos tavoli levelezési lehet&séget nytjtani.
Ertelemszertien feltételezziik, hogy mar tizembe helyeztiink
egy LDAP-kiszolgal6t — vagy legaldbbis ismerjiik ennek
modjat —, és feltoltottiik a sziikséges felhasznaléadatokkal.

N emrég végeztiink egy OpenLDAP-kiszolgalé épi-

Szallito és tovabbité iigynokok

Elséként tekintsiik 4t az IMAP szerepét az elektronikus
taplaléklancon beliil. Az IMAF, vagyis az Internet Message
Access Protocol (internetes {izenet-hozzéférési protokoll,
leirasa az RFC 3501 dokumentumban talalhato) a levélszalli-
t6 tigynokok (Mail Delivery Agent, MDA) egyik protokollja.
Mig a levéltovabbité tigynokok (Mail Transport Agent,
MTA) - példaul a Postfix és a Sendmail — halézatok kozott
tovabbitjak a leveleket, addig az MDA-k az MTA-k és a
megcimzett levelesladdk kozotti szallitasaért felelGsek.

A ,Building secure servers with Linux” cimd kényvembdl
kiragadva a példat, az MTA a postahivatalok kozott ingazo
teherautéhoz, az MDA pedig a killdeményeket a hivatalbél
az otthonunkba hozé levélkihordéhoz hasonlithato.

Egy IMAP alaptt MDA-rendszer két részbdl all: egy IMAP-
kiszolgal6bodl, amely a felhasznalok levelesladainak ad
helyet és valamilyen MTA-t6l fogadja a leveleket, valamint
az IMAP-tigyfélprogramot futtaté felhasznalok csoportjai-
bél. A harom legnépszertibb nyilt forrast IMAP-kiszolgalo
a University of Washington IMAP (UW IMAP), a Carnegie
Mellon Egyetem haza tajarél szarmazé Cyrus IMAD illetve
az Inter7 Internet Technologies éltal fejlesztett Courier
IMAP A legelterjedtebb IMAP-tigyfélprogramok a
Netscape/Mozilla Communicator, a Ximian Evolution, a
Microsoft Outlook Express, a KMail, a mutt, a pine és az
Apple Mac OS X Mail. Az IMAP-tigyfelekkel e helyen nem
foglalkozunk, ami viszonylag konnyd beallitasuk és hasz-
nalatuk miatt talan megbocsathaté. Raadasul mivel a
legtobb IMAP-tigyfél az IMAP-kiszolgalok talnyomo részé-
vel gond nélkiil miikodik, a dolognak ezen a részén kar
lenne tal sokat ragddni.
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Melyik IMAP-kiszolgalot valasszuk?

Az IMAP-rendszer épitésekor a rendszergazda els6 dontése

a megfeleld kiszolgalo kivalasztasa. Milyen fontosabb kii-

l6nbségek fedezhetdk fel az UW IMAD a Courier IMAP és

a Cyrus IMAP kozott? Mivel az utébbi kettd szolgaltatasai

elég gyakran béviilnek, a kérdés részletes megvalaszolasa

aldl kimenteném magam. Amit mondhatok:

1. A harom megoldas koziil az UW IMAP a legkevésbé
rugalmas, mivel csak helyi felhasznaldi fiockokon alapuld
levélszallitast timogat. Minden felhasznal6 bejové
leveleit egyetlen fajlban, a /var/mail/felhaszndlonév név
alatt tarolja. Ennek a megoldédsnak két hatranya van:
egyrészt minden levelezd személynek rendszerfelhasz-
nalot kell 1étrehozni, masrészt egy-egy felhasznél6 pos-
taladajat egyszerre csak egy folyamat tudja irni, s ez
fajlzarolasi hibdkat okozhat.

2. A Courier IMAP-ot, amely jelenleg a Courier Mail
Server része, a qmail levélkonyvtar rendszerének
tamogatasdra tervezték. Esetében a felhasznaldk sajét
levélkonyvtarakkal rendelkeznek, ezek a leveleket a
teljesitmény és a fajlzarolasi hibak elkeriilése szempont-
jabdl egyarant a kedvezébb médon: kilon fajlokban
taroljak. A Courier adatbazisban is tarolni tudja a leve-
leket (lasd a 3. pontot), és az Gjabb valtozatai mar tdimo-
gatjak az LDAP alapt hitelesitést.

3. A Cyrus IMAP telepitése a masik kettGjénél bonyolul-
tabb, nagyrészt a miikodéséhez sziikséges Cyrus SASL
hitelesité konyvtaraknak koszonhetSen. A Cyrus IMAP
viszont sajat felhasznald- és levéladatbazist hasznal,
mindkettd teljesen fliggetlen az operaciés rendszertdl,
igy rendszerfelhasznalok hozzaadasa nélkil bévithetjitk
a levelezéshez hozzaféréssel rendelkezdk korét. A leve-
lek egyszert fajlok helyett adatbazisban valé tarolasabol
fakad¢ teljesitménynovekedése magatol értet6dd.

En legtobbet a Cyrus IMAP-ot hasznéltam, igy a tovabbiak-
ban errél fogok bévebben szélni. Az UW IMAD a Courier
IMAP és a Cyrus IMAP weblapjara ellatogatva — lasd a
Kapesolodo cimeket —, majd a szolgéltatasok listajat attekintve
mindenki maga dontse el, hogy melyik program felel meg a
leginkébb az igényeinek. frasom hétralévé részeiben remél-

hetéleg a télem eltéréen dontdk is talalnak hasznos tudni-
valdkat, legalabb az elgondolasok szintjén.
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A Cyrus IMAP letdltése és telepitése

Jémagam a jobb csomagkezelSk nytjtotta véltozat- és javi-
taskezel$ szolgaltatasok végett nagyon szeretem a futtat-
haté alloméanyokbdl 4ll6 csomagokat. MielStt valaki rosszra
gondolna, a nagyobb terjesztések csomagkezeldit kivétel
nélkiil a jobbak kozé sorolom. Azt javaslom mindenkinek,
hogy a Cyrus IMAP telepitését sajat terjesztésének frissits-
szolgaltatasa segitségével vagy valamilyen adathordozorol
végezze el, ha ez lehetséges. A Cyrus SASL-csomagra is
sziikség lesz, ez adja a Cyrus IMAP szamara a hitelesitd
hattérrendszert. Az SMTP AUTH Ggyszintén ezt hasznalja,
ezért lehetséges, hogy mar fel is van telepitve.

A SuSE 8.2-es rendszerhez a cyrus-imapd és a cyrus-sas12
RPM-ekre lesz sziikség, mig példaul Debian 3.0-s alatt a
packages cyrus-common, a cyrus-imapd, a Tibsas12 és

a sas12-bin csomagokat kell beszerezni. SuSE és Debian
futtatasakor egyarant figyelembe kell venni, hogy a korabbi
rendszereken régebbi — 2.0-s valtozat el6tti — Cyrus SASL-
csomagok lehetnek feltelepitve; a Cyrus IMAP dltal végzett,
a késébbiekben ismertetett LDAP alapt hitelesitéshez vi-
szont a SASL 2.0-s vagy tjabb valtozat sziikséges. Ha a futé
terjesztésre 2.0-s elStti SASL-csomag van telepitve, akkor
Cyrus SASL forraskodjat le kell tolteni és le kell forditani (ez
az 2 ftp.andrew.cmu.edu/pub/cyrus-mail cimen érhetd el).
A Red Hat 9.0-s rendszer alatt picivel tobb munkara lesz
sziikség, mint a legtjabb SuSE- vagy Debian-terjesztések
esetében, mivel a 7.1-es valtozat 6ta a Cyrus IMAP-csoma-
gok kikertiltek a Red Hat-terjesztésbdl. Els6ként a cyrus-
sasl1, a cyrus-sasl-plainésa cyrus-sasl-md5 csomagot
kell telepiteni, ezek a normal Red Hat 9.0-s terjesztés részei.
Ezt kévetSen egy SRPM-csomag formédjaban le kell tolteni
magat a Cyrus IMAP-ot, amit a home.teleport.ch/simix cim-
rél tehetiink meg. (Az oldal karbantartasaért koszonet illeti
a svajci Simon Matter-t.)

Ha még sosem akadt dolgunk forras-RPM-mel, vagyis
SRPM-mel, ne esstink kétségbe; futtathaté RPM-et az
SRPM-bdl a kévetkezd paranccsal készithetiink:

rpm --rebuild [--target geptipus] srpm.nev.src.rpm
Ebben az srpm.nev.src.rpm az SRPM fdjl neve, a ,geptipus”
pedig a gép tipusat adja meg (példaul i386, 1586, 1686).
Nekem példaul egy Pentium III alapt kiszolgalém van,
ezen az rpm --rebuild --target 1686 cyrus-imapd-
2.1.12-7.src.rpm utasitast kellett kiadnom. Ugyan a
--target atadott érték elhagyhat6, de ha nagyobb IMAP-
felhasznal6 adatbazist fogunk kezelni, akkor a Cyrus IMAP-
ot érdemes a sajat géptink processzortipusanak megfele-
16en forditani, mert igy az alapértelmezett i386 forditashoz
képest érzékelhets sebességnovekedést fogunk tapasztalni.
Az rpm ezt kdvetGen dnmidkodSen tobb Gj futtathaté RPM-
et is elkészit, kifejezetten a helyi rendszerhez testreszabva.
Ezek az RPM-ek a /usr/src/redhat/RPMS/ konyvtarba kertil-
nek, amelyben az alkényvtar pontos neve a --target ata-
dott értékétdl fugg; az 1386/ az alapértelmezett. A keletkezd
RPM-ek a kovetkezdk: cyrus-imapd, cyrus-imapd-utils,
cyrus-imapd-devel és per1-Cyrus. Telepitésiiket az rpm
-Uvh fdjTnév paranccsal végezhetjiik el.

A SASL heallitasa

A tovabbiakban még két dolgot végziink el: egyrészt az
IMAP-felhasznalok hitelesitése terén kiaknazzuk meglévd
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1. kédrészlet A [etc/saslauthd.conf mintaféjl

ldap_servers: Tdap://localhost/
Tdap_search_base: dc=proba,dc=org
Tdap_bind_dn: cn=kiszolgalok,dc=proba,dc=org
Tdap_bind_pw: ide_kell_irni_a_jelszot

2. kédrészlet A [etc/imapd.conf példafajl

configdirectory: /var/lib/imap
partition-default: /var/spool/imap
admins: cyrus bauer

sievedir: /var/lib/imap/sieve

sendmail: /usr/sbin/sendmail
hashimapspool: true
sas1_pwcheck_method: sasTlauthd
sasl_mech_list: PLAIN

tls_cert_file: /var/lib/imap/slapd3.pem
tls_key_file: /var/lib/imap/sTapd3key.pem
tls_cipher_list: HIGH:MEDIUM:+SSLv2

LDAP-kiszolgalénk képességeit, masrészt Cyrus IMAP-
kiszolgalonkat tgy allitjuk be, hogy csak SSL feletti, titko-
sitott kapcsolatokat fogadjon a végfelhasznaloktol. Korabbi
irasaimban kell6en felmagasztaltam a kozponti hitelesitést,
igy az LDAP altal kindlt értékes lehetGségek remélhetSleg
senkinek nem jelentenek tijdonsagot. Kordbban mar ejtet-
tem sz6t arrdl, hogy az elektronikus levelek nyilt szévegben
folytatott lekérése milyen veszélyeket rejt magdban.
Normal POP3- és IMAP-kapcsolatoknal a felhasznalonéy,

a jelszo és a levelekben talalhat6 adatok egyarant titkositat-
lanul haladnak keresztiil a halézaton. Minden hallgat6zas
jellegti tamadésnak ki vannak téve, ami kiilénosen a ve-
zeték nélkili halézaton vagy az interneten — amely a vilag
legmegbizhatatlanabb hal6zataként kezelhetd — keresztiil
végzett lekérdezésekre igaz. Térjiink vissza a SASL téma-
jahoz! Mivel a Cyrus IMAP és a Cyrus SASL egyarant a
Carnegie Mellon Egyetemrdl szarmazik, és a Cyrus fej-
leszt6i nyilvan nem akartak valami teljesen Gjat alkotni,

a Cyrus IMAP a hitelesités tekintetében a Cyrus SASL
szolgaltatésaira tamaszkodik. Alljunk csak meg! Nem éppen
erre a célra akarunk LDAP-ot hasznalni? De igen. A SASL
abbdl a szempontbdl is feleslegesnek tekinthetd, hogy sajat
felhaszndl6-adatbazis hasznalatara tervezték.

A SASL azonban nemcsak sajat adatbazisat tudja hasznalni,
de a hitelesitési mtiveleteket mas hitelesitési forrasok — pél-
daul PAM vagy LDAP - felé is tovabb tudja adni. A legegy-
szerlbb eljaras a saslauthd, a SASL hitelesitési démon
beallitasainak moédositasa, ezt a /efc/saslauthd.conf fajl
tartalmédnak atirasaval tehetjik meg. Az 1. kddrészletben

egy saslauthd.conf mintafajl tartalma lathato.

Az 1dap_servers kulcsszo utan szokozzel elvéalasztva az
LDAP-kiszolgalék URI-jait kell felsorolni. Az 1. kodrészlet-
ben nyilt szévegalapti LDAP-kapcsolatot adtam meg a helyi
LDAP-folyamathoz. Természetesen az 1dap helyett titkosi-
tott kapcsolatokkal dolgozd Tdaps protokollt is valaszt-



hattam volna, illetve tavoli gép teljesen mindsitett tarto-
manynevét vagy IP-cimét is megadhattam volna, mint
példaul 2 ldaps:/Idap.proba.org.

Az Tdap_search_base a felhasznalok megkiilonboztetd
neveinek (DN) az alapja, vagyis a kozos része. Az
Tdap_bind_dn és az 1dap_bind_pw az a DN és jelszo,
amelyet a sasTauthd az LDAP-kiszolgal6 elérésekor fog
hasznélni. Erre a célra mindenkinek egy kiilon LDAP-
bejegyzés létrehozasat javaslom. Az 1. kédrészletben

a ,kiszolgalok” egy kiilonleges LDAP-fiok neve, ennek
objectClass jellemzdje simpleSecurity Object, vagyis a
DN és az objectClass mellett egyetlen tovabbi jellemzével
rendelkezik, és ez a userPassword.

A kifejezetten a kiszolgalok szamadra létrehozott LDAP-fidk
segitségével az LDAP napldiban kdnnyen meg lehet kiilon-
boztetni a kiszolgal6folyamatok és a felhasznalok éltal indi-
tott lekérdezéseket. Mindezt sokkal nehezebb volna elvé-
gezni, ha az IMAP példaul személyes LDAP-fiokok azono-
sit6 adatait hasznalna. Ha még kifinomultabb naplézast
szeretnénk végezni, akkor minden LDAP-lekérdezéseket
végzd kiszolgaléfolyamat szamara kiilon LDAP-fiokot
hozhatunk létre, mint példaul Cyrus és Postfix.

Jémagam ezekkel a lehet&ségekkel éltem a sajat
[etc/saslauthd.conf fajlom megirdsakor, de természetesen
tovabbiak is 1éteznek. A Cyrus SASL csomagban talalhato
egy LDAP_SASLAUTHD féjl, ami a saslauthd.conf fajlban hasz-
nalhat6 beallitasok leirdsat tartalmazza. Ez a fajl a forras-
kodcsomag saslauthd konyvtardban talalhato, ha pedig a
SASL telepitését futtathaté csomagbdl végezziik, akkor oda
kertil, ahova az adott terjesztés a leirasokat helyezi; val6-
szintleg a /usr/share/doc konyvtar valamely alkonyvtaraba.
A /etc/saslauthd.conf atirasan tal arrdl is meg kell gy&zédni,
hogy a saslauthd inditasa a -a Tdap kapcsoloval torténik-e.
Red Hat alatt ehhez a /etc/sysconfig/saslauthd fajlt kell mo-
dositani agy, hogy a MECH étadott érték 1dap legyen.

A SuSE-terjesztésnél ugyanezt a fajlt kell atirni, de az at-
adott érték neve SASLAUTHD_AUTHMECH. Ismétlem, a kivant
végeredmény az, hogy a sasTlauthd a -a Tdap kapcsoléval
induljon.

Ha végeztiink a sasTauthd beallitidsainak modositasaval és
Gjrainditottuk a démont, akkor készen allunk az IMAP-
szolgaltatas tizembe helyezésére. Ezzel mar nem lesz gond.

A Cyrus IMAP heallitasa

A Cyrus IMAP miikodését befolyasol6 beallitdsok tilnyomo
része a /etc/imapd.conf fajlban talalhato. A 2. kddrészlet egy
imapd.conf mintafajl tartalmat szemlélteti.

Mint valészintileg felttint, az imapd.conf beallitasainak
jelentds része a Cyrus IMAP altal igényelt programok és
foglalkozni veliik, leirasuk az imapd.conf(5) sugdoldalon
talalhaté meg —, de a 2. kddrészlet nem alapértelmezett
értékkel ellatott beallitdsain gyorsan végigszaladnék:
admins — az IMAP-rendszernek a cyradm segédeszkozzel
val¢ feliigyeletére meghatalmazott Cyrus IMAP-felhaszna-
16k listaja. (A cyradm hasznalatardl egy késébbi irdsban lesz
sz0.) Ha a sas1_pwcheck_method beéllitasnak a sasTauthd
értéket adjuk, és ha a sasTauthd mar be van éllitva az
LDAP hasznaélatara, akkor mar ra is vettiitk a Cyrus IMAP-ot
az LDAP alapt hitelesitésre. Ilyenkor hiaba létezik cyrus
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felhasznal6 a helyi Linux-rendszeren, vagyis a /etc/passwd
fajlban, a cyrus egy kiilon LDAP-bejegyzést is igényel.

A cyradmin futtatasakor meg kell adni a cyrus jelszavat,
ekkor az adatbazisban 1év6 Cyrus jelszavédra és nem a linu-
x0s cyrus-éra van szitkség. Masként fogalmazva, az admins
kulcsszé utan felsorolt fickoknak mindig abban az adatba-
zisban kell jelen lenniiik, amelyet a sas1_pwcheck_method
beallitasndl kivalasztottunk.

Amikor a Cyrus IMAP-ot — akar forrasbol, akar futtathato
csomagbol — telepitettiik, egy 1j felhasznalot (cyrus) kellett
létrehoznunk, és atadni neki a legtobb Cyrus IMAP-f4jl
tulajdonjogat. Mint a jobb szolgaltaté6 démonok, a Cyrus
IMAP is kiilon felhasznaloként fut, és feladatainak talnyo-
mo részét nem rendszergazdaként latja el.

A 2. kédrészletben tovabbi harom altalam testreszabott
beallitas lathato, ez a t1s_cert_file, a t1s_key_file

és a t1s_cipher_list. Szerepiik rendre megegyezik az
OpenLDAP slapd.conf fajljaban talalhato
TLSCertificateFile, TLSCertificatekeyFile és
TLSCiphersuite beallitasokéval. Azért akartam erre kiilon
felhivni a figyelmet, mert az itt megadott tandsitvany- és
kulcsfajl megegyezik a rendszer OpenLDAP-kiszolgél6ja
altal hasznalttal. Ennek az az oka, hogy rendszeremben a
Cyrus IMAP és az OpenLDAP ugyanazon a kiszolgalén fut,
nincs tehat semmi okom arra, hogy mindkét szolgaltatas
kiilon kiszolgalé-tantsitvanyokat hasznéljon. A /etc/
openldap konyvtarbdl viszont — a tulajdonlasok és az
engedélyek kezelésének egyszertsitése végett — mindkét
fajlt a /var/lib/imap konyvtarba mésoltam.

Ha az LDAP-szolgaltatas kiilon allomason futna, akkor

a 2003. augusztusi cikkemben ismertetett eljarast kovetve
az alabbi parancsokkal kiilon TLS-tantsitvany — kulcs-
parost kellett volna létrehoznom az LDAP-kiszolgal6
szamara:

© Kiskapu Kft. Minden jog fenntartva

openss1 req -new -x509 -nodes -out
sTapdtanusitvany.pem
= -keyout sTapdkulcs.pem -days 365

Barmelyik megoldast valasztjuk is, a tantsitvany- és a
kulesfajlt egyarant a cyrus tulajdonéba kell adnunk, és csak
a tulajdonosuk kaphat rajuk olvasasi jogot.

Ha a Cyrus IMAP telepitését forrasbdl végezziik el, akkor
alapértelmezett SSL-kulcsokat fog hasznalni, ebbdl viszont
hiba szarmazik, ha egy IMAP-tigyfél TLS- és nem SSL-titko-
sitas hasznalataval prébal csatlakozni. Nemcsak megbiz-
hat6sagi, de minden egyéb szempontbdl is rossz 6tlet az
alapértelmezett tantsitvanyt vagy kulcsokat hasznélni, bar-
mihez is. Mindig hasznaljuk a meglévé kiszolgal6tanisit-
vény — kulcsparosunkat, vagy hozzunk létre jat. igy az
IMAP-kiszolgélénk megbizhat6bb és biztonsagosabb lesz.
Nincs mas hatra, mint a Cyrus IMAP Gjrainditasa
(/etc/init.d/cyrus-imapd restart), és a felhasznéalok
hozzaadasa a cyradm segitségével. Ezt a részt azonban,
akdrcsak a helyi MTA beallitasat a levelek ataddsara az
IMAP-nak, hagyjuk a kovetkezé alkalomra.

Mick Bauer

Linux Journal 2003. november 115. szam
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Tanuljuk meg hasznalni az ioctl rendszerhivasokat!

Eszkozvezérlés ioctl hivasokkal.

éhany évvel ezel6tt volt egy laptopom, amit a mun-

kéban és otthon egyardnt haszndltam. A halézati

csatlakozas megkonnyitése végett, illetve hogy ne
kelljen helytdl fiiggden kézzel allitgatnom a dolgokat, tgy
dontottem, hogy mindkét helyen DHCP-t fogok hasznalni.
A munkahelyemen mar megvolt, igy hat otthon is felalli-
tottam egy DHCP-kiszolgél6t. A dolog jol miikodott egészen
addig, amig meg nem prébaltam halézat nélkil elinditani a
gépet. llyenkor ugyanis a gép rengeteg id6t toltott el azzal,
hogy — sikertelentil — megprébalta megtalalni a DHCP-
kiszolgalét, és csak azutan folytatta az inditasi folyamatot.
Arra gondoltam, az lenne az eszményi megoldas, ha
a rendszer ethernetcsatol6 nélkil indulna, és csak akkor
inditand el a hal6zatot, ha a kébel egy jelelosztéhoz (hub)
csatlakozik, vagyis ha az ethernetkartydn vilagit a ,link”
(kapcsolat) Iampa. A legjobbnak az ttint, ha irok egy olyan
parancsfajlt, amely egy programocska visszatérési kédjabol
meg tudja allapitani, hogy az adott halézati eszk6zon
a link” jelzés aktiv-e. A feladat annak megallapitasa volt,
hogy miképpen lehet lekérdezni a 10/100Base-T kartydam
kapcsolati allapotat.
Tal nagy gyakorlatom az alacsony szintti Linux-programo-
zasban nem lévén eltartott egy ideig, amig rajottem, hogy
az eszkozvezérlGkkel folytatott ilyesfajta kapcsolatot alta-
laban az ioct1 konyvtarhivasokon keresztiil lehet meg-
valésitani (az ioct1 az I/O control réviditése), amelynek
prototipusait a sys/ioctl.h dllomanyban talaljuk:
int joctl(int, int, ...)

Az elsé érték a féjlleird. Linux alatt minden eszkozt fajlként
ériink el, altaldban a célként kivalasztott eszk6zhoz tartozo
fajlleir6t hasznaljuk fel. Az ethernetkértyak esetében azon-
ban a fajlleiré egyszerden egy nyitott foglalat (socket).
Tulajdonképpen a foglalatot nem sziikséges a kérdéses
kartyahoz rendelntink.

Az ioclt.h dllomanyban talalhaté masodik érték a megha-
tarozott ioct1-kérelemnek megfelel§ egész szam. A kérel-
mek eszkozrdl eszkozre valtoznak: a soros eszkozon
példaul beallithatjuk a sebességet, de a nyomtatén mar
nem. Természetesen a halézati csatolokhoz is kiilonleges
parancskészlet tartozik.

A tovabbi értékek elhagyhatdk és az egyik vagy masik
eszkoz joct]1 megvaldsitdsatdl fiiggden valtozhatnak.
Amennyire én tudom, a harmadik érték mindig jelen van,
ugyanakkor haromnal tobbet sem lattam eddig.

Linuxvilag

A harmadik érték, tgy tinik, altalaban egy szerkezetmu-
tat6. Ezaltal mindkét iranyba tetszéleges mennyiségti ada-
tot adhatunk &t — a szerkezetben tarolt adatot egyszertien

a mutato atadasaval tovabbitjuk.

Az ioct] miikodésének egyszert példajat az 1. listan be-
mutatott programban (lasd 59. CD-melléklet Magazin/ioctl
konyvtaraban) lathatjuk, amely egy adott jel allapotat
ellenérzi a soros kapun.

A program megnyitja a tty-eszkozt (soros kapu), majd a so-
ros kapu fajlleiréjaval, a TTIOCMGET (azaz a modem helyzet-
bitjeinek lekérése) paranccsal és az eredmény tarolasara
szolgéld egész értékre mutatd pointerrel meghivja az joct]
fuggvényt.

Ezutan ellendrizziik az ioct1 eredményt, hogy megtudjuk,
nem tortént-e a kérés feldolgozasa soran valamilyen hiba.
Amennyiben nem volt gond, ellenrzésképpen a TIOCM_DTR
tartalma és a visszaadott értékek kozt logikai ES mtveletet
végzink. Ez a 1épés igaz vagy hamis, azaz nem nulla vagy
nulla értéket adhat vissza.

Ethernetmeghajtékhoz ugyanigy hasznélhatjuk az ioct1
hivasokat. A foglalat alapti foct1 hivasok (amelyeknél

a fajlleir6 valamely foglalat kezeldje) harmadik értéke
gyakran egy ifreq (interface request) szerkezetmutato.

Az ifreq szerkezet tipusmegadasat (type deceleration)

a net/if.h fajlban talaljuk.

Szamos ioct]-csatold leirdsa sajnos csak igen nehezen lel-
het6 fel, raadasul a halozati csatolok eléréséhez legaldbb ha-
rom eltéré API 1étezik. A programot eredetileg a MII (Media
Independent Interface) médszerrel irtam. A cikk irasa koz-
ben — ahogy frissebb rendszermag keriilt a gépemre —
felfedeztem, hogy az ETHTOOL eljarast is fel kell vennem.
Miutdn az ETHTOOL-t beépitettem, 4talakitottam a prog-
ramot és minden csatoldfeltilet-eljarast kiilon alprogramba
raktam at. A médositott program kiprobalja az egyik
modszert, és ha nem megy, sorra veszi a kovetkezét.

A harmadik médszer még a MII API-nél is régebbi, nem is
talalkoztam még olyan géppel, amelyiknek erre lett volna
sziiksége, igy ezt a kédot nem épitettem be.

Az MII csatolofeliilet hasznalataval kapcsolatos adatokhoz
elsGsorban Donald Becker mii-diag nevi programjanak
(@ ftp.scyld.com/pub/diag/mii-diag.c) kddelemzésével
jutottam hozzd, amit a Scyld Computing Corporation
honlapjan talaltam. Ezen a helyen egy kival6 oldalra
bukkan (2 http://www.scyld.com/diag/mii-status.html),
ahol az joct]1 altal esetlegesen visszaadott MII allapot-



szavakkal kapcsolatos ismeretekhez férhetiink hozza. Most
azonban az ETHTOOL csatoldfeliiletre fogok dsszpontositani,
hiszen ez a frissebb médszer.

Az ETHTOOL API hasznélataval kapcsolatos ismereteket
szintén a kiilonféle forraskédok elemzésével gydjtottem
—volt eset, hogy magukba a hal6zati csatolok forraskédjéba
kellett belenéznem; kiilonosképpen sokat segitett az
eeprol100.c. Ezenkiviil igen hasznos volt Tim Hockin elekt-
ronikus levele, amire google-izas kdzben akadtam ra.

A programomat tgy készitettem el, hogy hacsak masként
nem utasitjuk, alapértelmezettként az eth0 csatoléfeliiletet
hasznalja. A csatoléfeliilet ID az ifname valtozéban tarolo-
dik. Minthogy az altalam hasznalt ioct1-parancsok csak
erre a csatoldra érvényesek, mas csatol6t hasznalva valdszi-
niileg ,cannot determine status” (az allapot nem meghata-
rozhatd) jelzést kapunk.

Az ioct] meghivasa el6tt sziikségiink lesz a fajlkezeldre,
ezért el6szor is meg kell nyitnunk egy foglalatot:

int skfd;
if (( skfd = socket( AF_INET, SOCK_DGRAM, 0 ) )
=< 0)
{
printf("socket error\n");
exit(-1);
}

A szokasos ,probéljunk meg minden hibat ellendrizni”
C-kodolasi stilust hiven kévetve az utasitast egy if feltétel-
be helyeztem, igy ha a foglalat nem mdkodik megfelelGen,
egyszerten jelzi a hibat, majd -1 értéket visszaadva kilép a
programbdl. Céljainknak taldn jobban megfelel, ha az alla-
pot meghatarozhatatlansagat (hibat) a kapcsolat hianyanak
és nem kapcsolatnak értékeljik, ezért ha megtalaltuk a
kapcsolatot 0-t, ha nem, 1-et adunk vissza.

A meghajto eléréséhez biztositott Gj ETHTOOL API segitségé-
vel sokkal konnyebb volt megallapitani a kapcsolat allapo-
tat, mint a korabbi moédszerrel. Az ETHTOOL csatolofelilet-
ben agy oldottdk meg az ioct1-kezelést, hogy csak egyet-
len ioct1 parancs létezik, a STOCETHTOOL (ami azt mutatja
meg, hogy az ETHTOOL parancs kovetkezik), majd az azt
kovetd adatblokk tartalmazza az ETHTOOL-feliilet pontos
alparancsat.

A szabvanyos ioct]1 adatszerkezethez (type ifreq) két
tovabbi elemre is sziikségiink lesz: a csatolofeliilet nevére,
amelyre a parancsot alkalmazni szeretnénk, és a szerkezet
cimére (type ethtool_value), amelyben az adott parancsot
és a visszaadott adatot taroljuk.

A szerkezeteket és az egyéb adatokat (ideértve a hasznal-
hat6 parancsokat is) az ethtool.h fejlécfajlban talaljuk.
Nekem az ETHTOOL_GLINK parancsra volt szitkségem,
amelyet ,get link status” lefrassal lattak el — ezt helyeztem
az edata.cmd mezGbe: edata.cmd = ETHTOOL_GLINK;

A csatolofeliilet nevét és az edata szerkezet cimét el kell
helyezniink ifreq szerkezetben:

strncpy(ifr.ifr_name, ifname,

= sizeof(ifr.ifr_name)-1);
ifr.ifr_data = (char *) &edata;
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Innen mar csak az maradt hétra, hogy meghivjuk a ioct]1
rendszerhivast, ellendrizziik a visszaadott értéket (hogy las-
suk, vajon a parancstipus engedélyezve volt-e), majd meg-
vizsgaljuk a visszaadott mutat6 altal meghatarozott szerke-
zetet, ahonnan végiil megtudjuk, hogy a kapcsolat él6-e
vagy sem:

if (ioctl(skfd, SIOCETHTOOL, &ifr) == -1) {
printf("ETHTOOL_GLINK failed: %s\n",
= strerror(errno));
return 2;
}
return (edata.data ? 0 : 1);

Jelen esetben a kéd 0-t ad vissza, ha a kapcsolat él, 1-et
pedig akkor, ha nem; illetve 2-t ad vissza, ha nem lehet
eldonteni, esetleg hiba tortént. A kod segitségével a
fuggvényt az rc.local dllomanyombol hivhatom meg, és
ilyen mddon a csatol6 inditdsa utan csak akkor inditom a
dhcped-t vagy probalkozom az IP-cim megszerzésével, ha
a rendszer valamilyen mkodd jeleloszté vagy kapcsolo-
eszk6zhoz (hub, illetve switch) csatlakozik. Az rc.local
idevago részei a kovetkezdek:

/root/sense_link/sense_link | Togger
if /root/sense_link/sense_link > /dev/null; then

Togger "No 1ink sense -- downing eth0Q"
/sbin/ifconfig ethO down
else

Togger "sensed Tink - dhcping eth0"
/sbin/dhcpcd eth0
fi

El6szor is a sense_11ink kimenetét elkiildjiik a rendszernap-
l6ba. Azutan, ha az eth0 eszkdzon nem talaltunk kapcsola-
tot, netan nem tudtuk megéllapitani, mi a helyzet, tizenetet
kiildtink a naploba, majd leallitjuk az ethO-t. Amennyiben
kapcsolatot érzékeltiink, végrehajtjuk a dhcpcd-t az ethO
csatolon.

Amiéta ezt a rendszert Osszeraktam, rc.local dllomanyom
igen gyorsan lefut, akar hal6zati kabel nélkiil, akar mikodd
DHCP-kiszolgal6 mellett hasznalom. Az egyetlen eset,
amikor lényeges véarakozasi id6vel kell szamolnom, akkor
jelentkezik, amikor olyan halézatra csatlakozom, ahol
nincsen miikodé DHCP-kiszolgalo.

802.11b tipust kartyammal még nem probaltam ki a kodot,
pedig kivancsi vagyok, érzékeli-e a kapcsolatot a DHCP-
kiszolgaldra fellépés el6tt — én ugyanis altalaban csak a
PCMCIA kartyat dugom be, ha olyan helyen jarok, ahol
tudom, hogy van kiszolgél6. Az érdekelt tarsasagnak azon-
ban érdekes kisérlet és hasznos kiegészités lenne.

Linux Journal 2004. januar, 117. szam
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Az Xwindow tavoli elérése (1. rés2)

A Unix vilagaban szokvanyos feladat egy tavoli gépet karakteres fellleten
keresztll elérni. Annak jarunk utana, hogyan lehet ezt grafikusan is megtenni.

ezdettdl fogva kiszolgald alaptra tervezték az
K X Window grafikus rendszert, hogy héal6zaton

keresztiil is mtkodjon. Az X-kiszolgalé kezeli a
képernyét (display) és a programokat, amelyek a helyi
gépen vagy a hdlézat masik gépén futnak és az
ugyfelek (kliens) ehhez kapcsolédnak. A képernyd
elnevezés itt egy kicsit megtéveszts, mert
a képernydn kiviil a billentytizetet és az
egeret, illetve akar tobb kijelzét is
takarhat.
Indulaskor a grafikus
programok a DISPLAY
kornyezeti valtozobdl tudjak,
hogy melyik X-kiszolgal6hoz
kell kapcsolédniuk, ezt a
-display vagy a --display
kapcsolé megadasaval feliil
lehet biralni. A DISPLAY kor-
nyezeti valtoz6 ilyen moé-
don éptil fel:

<kiszolgalonév>:<képernyGszam (display)>.
<kijelz6szam (screen)>

Ebbdl a kiszolgalonév elhagyhato, ha az X-kiszolgéléval egy
gépen belill vagyunk, tovabba a kijelz§szam is mell6zhetd,
amennyiben csak egyetlen monitorunk van. Ha példaul
egy géphez egyetlen monitort hasznalunk és egy X-kiszol-
galot futtatunk, akkor a DISPLAY valtozo értéke : 0. Ezt az
echo $DISPLAY paranccsal tudjuk megnézni, és bash alatt

a kovetkezd paranccsal allithatjuk be

export
DISPLAY=<kiszolgal6név>:<képernyészams>.<kijelzdszam>

A :0és a Tocalhost:0 kozott killonbség van, mert az els§
esetben Unix protokollon, a masodik esetben pedig TCP-n
keresztiil tartja a kapcsolatot az tigyfél és a kiszolgal6 bar
mindkét hivatkozas a helyi gép 0-s képernydjére vonatko-
zik. Megjegyzendd, hogy a virtudlis munkaasztalok, illetve
munkatertiletek (Virtual desktops/Worksplaces) ablakkeze-
16-szintd fogalmak, ezért itt nem lehet hivatkozni rajuk.
frasom példdiban abbél indulunk ki, hogy az otthoni gé-
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punkon akarjuk megjeleniteni a tavoli munkagépen futd
alkalmazasokat. Az otthoni gép legyen az otthonigep.hu és
fusson egy X-kiszolgéld a :0-s képernydn, a munkahelyi
gép pedig legyen munkagep.hu.

Ahhoz, hogy a munkagépen inditott program grafikus
feltilete az otthoni gépen jelenjen meg, minddssze ennyi
a teendénk a munkagépen:

export DISPLAY=otthonigep.hu:0
mozilla&

Ahhoz, hogy akarki ne tudjon hozzaférni képernydénk-
hoz, ablakokat pakolni ra és lehallgatni a billentytize-
tiinket, szabalyoznunk kell a hozzéaféréseket. Ezt kétféle
moédon tehetjiik, az xhost-tal gépek (host) szintjén és

az xauth paranccsal felhasznaléi engedélyeket készitve.
Ezt a két médszert akar vegyesen is hasznalhatjuk.

Az xhost az egyszertbb, ezzel gépeket engedélyezhetiink,
illetve tilthatunk.
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1. kép A Putty bedllitdsa

Az xhost +1ocalhost -crackers.hu barkinek engedélyezi
a helyi géprdl és tiltja a crackers.hu-rél az X-kiszolgal6hoz
valé kapcsolodast. A mar létrejott kapcsolatokat az Gj sza-
balyok nem befolyasoljak. Alapértelmezés szerint minden-
honnan tiltva van a csatlakozas. Ha kapcsolék nélkiil
inditjuk az xhost parancsot, akkor az érvényben 1évé sza-
balylistat kiirja. Mivel az engedélyezett gépekrdél még
barmelyik felhaszndlé csatlakozhat a képernyénkhoz, az
xhost-ot csak biztonsagos helyi hdl6zatokon ajanlatos hasz-
nalni. Az xhost + mindenhonnan engedélyezi a kapcsolé-
dast, ezért ezt csak a kiprobalas ideje alatt hasznaljuk.

Az xauth utasitassal ennél finomabb szabalyozashoz jutha-
tunk. Ezzel a programmal tigynevezett MIT-MAGIC-COOKIE-t
allithatunk el$, ami tulajdonképpen hozzaférési jegyként mi-
kodik. El6szor az xauth-tal 1étre kell hozni egy ilyen jegyet,
majd a tavoli géphez el kell juttatni, és az ottani X jogosult-
sagi listdjaba (altalaban ~/. Xauthority) bele kell irni, innentél
kezdve a kapcsolédaskor az X-es programok énmiikodSen
hasznaéljak az azonositashoz. Példaul a $DISPLAY-hez tartozd
jegy kinyerése a kovetkezd utasitassal torténik:

xauth extract jegy.txt $DISPLAY
Ezt kéveti a jegy felirdsa a listdra a tavoli gépen:
xauth merge jegy.txt

Ha a tavoli gépre rsh-val lehet csatlakozni, akkor ugyanez
egy sorba frandé:

xauth extract - $DISPLAY | rsh dolgozo@munkagep.hu
xauth merge -

Amennyiben levélben vagy masolas-beillesztéssel szeret-
nénk atvinni a jegyet a tavoli gépre, akkor extract és merge
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helyett hasznéljuk a nextract és az nmerge utasitasokat,
ezek segitségével szamformatumban kezeli az amtgy
bindris jegyeket. Az xauth mddszer jellegébdl adéddan
nincsen lehetségiink lekérdezni, hogy kinek adtunk
jegyeket, de azt igen, hogy a miénk hova érvényes: xauth
Tist. Ha még nagyobb biztonsagra toreksziink, akkor akar
a jegy érvényességét is meghatarozhatjuk.

Figyeljiink arra, hogy némely Linux-valtozatban (példaul
Debian) biztonsagi okokbol alapbeallitasban tiltott az X tcp
forwarding az X protokoll TCP-n keresztiil valé tovabbi-
tasa, azaz csak a helyi géprdl lehet csatlakozni az X-kiszol-
galéhoz! Ha gdm-et (GnomeDisplayManager) hasznalunk,
ennek engedélyezéséhez irjuk at a kovetkezs sorokat

a /etc/gdm/gdm.conf-ban:

[server-standard]

name=Mezei X kiszolgalé
#command=/usr/X11R6/bin/X -deferglyphs 16

= -nolisten tcp -audit O
command=/usr/X11R6/bin/X -deferglyphs 16 -audit O
flexible=true

Ezentul feltételezziik, hogy az otthoni gépen engedélyezett
az X tcp forwarding és az xauth-tal (vagy xhost-tal) a jogo-
sultsagokat is beallitottuk.

Az LBX hasznalata

Az X protokoll tovabbitasa nagy adatatvitellel jar, ez kilo-
nosen érzékelhets, ha nem a helyi hal6zaton keresztiil
kapcsolédunk, ezért hasznos lehet tomoriteni az adat-
forgalmat. A kovetkez$ programok erre hasznalhatdak.

Az LBX (Low Bandwidth X) egy X proxy, az X-es prog-
ramok ezen keresztiil veszik fel a kapcsolatot az X-kiszol-
galoval, ekképpen mar menet kdzben tomoriteni tudja

az adatforgalmat, amit az X-kiszolgaloban 1évé LBX kiter-
jesztés csomagol ki. (Ez alapértelmezetten része az X-kiszol-
galoknak, és az xdpyinfo-val ellendrizhetd.) Hasznalatahoz
a munkagépen futtatni kell az Tbxproxy programot:

Tbxproxy -display DISPLAY1l DISPLAY2

Ebben a DISPLAY1 az a képerny§, amelyen meg akarjuk
jeleniteni a programunkat, a DISPLAY2 pedig az ,alkép-
erny¢”, amihez majd az alkalmazasok kapcsolédnak.
Miutan bejelentkeztiink a munkagépre, példaul a kovet-
kez§ utasitast adjuk ki:

Tbxproxy -display otthonigep.hu:0 :1&
export $DISPLAY=:1;
gnome-session&

A DXPC miikodése

A DXPC (The Differential X Protocol Compressor) hason-
16an miikodik, mint az LBX, de mivel ez nem az X-kiszol-
gdlo szerves része, ezért mind a két oldalon futtatnunk kell
egy proxyt. Ugyanakkor valamivel jobban tomorit, mint az
LBX. Alapértelmezésben a kiszolgalé (amelyen az X fut)
kapcsolodik az tigyfélhez (amin a programok futni fognak),
de ez a -w kapcsoléval megcserélhets. Hasznélata a mun-
kagépen a kovetkezSképpen fest:
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2. kép Az XWindow rendszer felépitése

export DISPLAY=otthonigep.hu:0
dxpc -f
export DISPLAY=:8

Alapértelmezésben a :8-as az alképernyd, de a -d kapcso-
l6val feltlbiralhaté. A -f kapcsol6 a hattérben valé futta-

tashoz szitkséges. Az otthoni gépen a kovetkezd utasitast
irjuk be:

dxpc -f munkagep.hu

Ezutan mar indithatjuk is a programokat a munkagépen.

OpenSSH

Ha a cx kapcsoldkat hasznaljuk, az OpenSSH-val is megje-
lenithetiink a tavoli gépen futtatott alkalmazasokat a helyi
képernyén. Az X kapcsold tovabbitja az X protokollt, a C
pedig tomoriti az adatforgalmat. Eléfeltétele, hogy a tavoli
gépen (példankban a munkagépen) az SSH démonnak
engedélyezve legyen az X11Forwarding. Ennek megva-
16sitasahoz a /etc/ssh/sshd_config-ba irjuk be:

X11lForwarding yes

Az ssh -Cx <felhasznalénév>@<kiszolgalénév> parancs
utdn maris indithatjuk a grafikus programokat. Példaul az
otthoni gépen egy xterm-ben:

ssh -CX dolgozo@munkagep.hu
gnome-chess&

A Putty hasznalata

A Putty SSH-tigyfél is hasznalhat6 az X-feliilet tovabbi-
tasara. Ezt grafikusan a Connection/SSH/Tunnels/
X11Forwarding pontban allithatjuk be.

Ezeknek az SSH-programoknak az az elénye, hogy a DISPLAY
kornyezeti valtozd, valamint a hozzaférési jogosultsagok be-
allitasat onmiikodGen elintézik szamunkra. Tovabba nagyon
fontos, hogy egyuttal titkositjdk is a kapcsolatot. Igaz, éppen
ezért joval nagyobb erdforrast is igényelnek.

Az xmove

Tegytik fel, hogy otthon két géptink van, és a munkahelyi
gépen OpenOffice.org fut, amit az egyik, otthoni gépen
jelenitiink meg és hasznalunk. De egy idé utan at kell
iilntink a masik otthoni gépiinkhoz. Ekkor sajnos mindent
menteniink kell, majd a masik gépen sziikségszertien tjra
meg kell nyitni mindent. Az xmove ezen a gondon segit,
ugyanis befészkeli magat az X-kiszolgald és az tigyfél kozé,
a kiszolgalonak tigyfélként latszik, az tigyfél szamara pedig
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kiszolgaloként. [gy lehetGséget nytjt az egyes alkalmaza-
sok, illetve akar egész munkamenetek megjelenitésének at-
kiildésére az egyik X-kiszolgalorol a masikra.

xmove -server otthonigep.hu:0 -port 1
export DISPLAY=localhost:1
ooffice&

Eddig semmi kiil6nos nincs a kédban, de kovetkezzen egy
ugyes trikk; az xmovectrl program segitségével kiildjiik at
az ablakokat a masik otthoni gépre:

export DISPLAY=munkagep.hu:1l
xmovectr]l -moveall otthonigep2.hu:0

Ezutan allitsuk be, hogy minden 6j X-es program itt jelen-
jen meg:

xmovectr] -setdefaultserver otthonigep2.hu:0

Ha egy idére sehol sem akarjuk megjeleniteni az ablakokat,
a kovetkezdket irjuk be:

xmovectrl -moveall -suspend

Fontos, hogy ha xmove-ot hasznalunk, a DISPLAY valtozo-
ban a gépnév is mindig szerepeljen. Az xmove hasznéla-
tanak eldfeltétele, hogy az X-kiszolgalok szinmélysége
megegyezzen.

A tiizfal

Ha ttizfalon keresztiil szeretnénk csatlakozni, akkor a ko-

vetkezd kapukat kell megnyitni (engedélyezni).

e X-tovabbitas: TCP/6000 + képernydszam (az LBX, xmove
is ezt haszndlja).

e DXPC: TCP/4000 a kiszolgélé alapértelmezetten kapcso-
16dik az tigyfélhez, kivéve, ha a -w kapcsol6t hasznaljuk.

e SSH: TCP/22

e XDMCP: UDP/177

e VNC: TCP/5900 + képernyGszam, vagy ha bongészébsl
szeretnénk elérni, akkor TCP/5800 + képernydszam.

Sorozatunk kovetkezd részében innen folytatjuk.

Radics LaszIé

Az ELTE-n tanul programtervezd matematika sza-

| kon. Reméli, hogy egyszer végleg levizsgazik ana-
lizisbél. Szabadidejében szivesen kirdndul, sakko-

zik és kértyazik a barataival. A viharokat kilonésen
szereti, ezért is lett a mlvészneve , Garaboncias”.

Az LBX oldala

2 http://ftp.xfree86.org/pub/X.Org/pub/R6.6/lbxproxy

A DXPC 2 http://www.vigor.nu/dxpc

A Putty oldala

2 http://www.chiark.greenend.org.uk/~sgtatham/putty/
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Egy nyilt forraskodu PBX-rendszer, az Asterisk

Hasznalj egyetlen rendszert az IP alapu és a hagyomanyos telefonhang
tovabbitasara, a hangposta vezérlésére, valamint irj CGl-szerU alkalmazasokat

a telefonhasznalék szamara.

azi telefonalkézpontot (Private Branch eXchange,
H PBX) kellene felszerelni irodankban? Esetleg egy

hangposta rendszert szeretnénk tizembe helyezni
otthoni linuxos gépiinkén? Mit sz6lnank egy 6nmiikodd
hangvalaszrendszerhez (Interactive Voice Response, IVR)
otthonunk automatizalasahoz? Esetleg az interneten ke-
resztiili telefonalas lehet&sége (VoIP) sem jonne rosszul?
Hogyan valosithatnank meg mindezt? Az Asterisk egy
rendkiviil érdekes és hatékony, a GPL felhasznalasi szer-
zGdés alatt terjesztett linuxos PBX-rendszer, melynek
segitségével athidalhat6 az otthon is megtalalhaté hagyo-
manyos telefon és a vilaghalon keresztiil torténé hangat-
vitel kozotti szakadék. Az Asterisk ezen feliil szamos mas
szolgaltatassal is bir, amelyek valéban vonzé valasztassa
teszik. frasunkban megismerhetiink néhényat e tulajdon-
sagok koziil, és elég adatot szerezhetiink be a programroél
ahhoz, hogy mindenféle kiilonleges eszkoz beszerzése
nélkiil belevaghassunk a dologba.

A héttér

Az Asterisk, a Digium altal tamogatott nyilt forrast projekt,
melynek els6dleges gazdaja Mark Spencer, de szamos foltot
a kozosség készitett el hozza. Irasom id6pontjaban még
kizérolag Intel processzorokon futé Linuxon mikodik, bar
nemrégiben mar sikeriilt bizonyos eredményeket elérni a
PowerPC-n futd Linux terén is, és erSfeszitéseket tettek az
Asterisk BSD-re torténd attiltetésére is. A Digium emellett
kiilonbozs eszkozoket is kinal, amelyek egyiittmtikodnek
az Asteriskkel. Ezek az eszk6zok olyan PCI-kértyak, ame-
lyek a szabvanyos analég telefonvonalat kotik 6ssze a sza-
mitégépiinkkel. A program mas eszkozoket is tamogat,
ilyenek példaul a Dialogic vagy a Quicknet termékei. Az
Asterisk sajat, IAX elnevezésti VoIP protokollal rendelkezik,
de tamogatja a SIP és H.323 protokollokat is. Ezzel el is ju-
tottunk az Asterisk egyik legnagyobb elényéhez: a kiilon-
boz6 technoldgiakat egy kornyezeten beliil 6ssze tudja
kapcsolni. Az Asterisken keresztiil egy rendszerré kothetjiik
Ossze az IAX, SIP, H323 és a hagyomanyos telefonunkat
(lasd az 1. képen).

A fejlesztG ki is terjesztheti az Asterisket a C API hasznala-
taval, vagy az AGl-k segitségével, ezek a CGI-parancsfajlok
megfeleldi. AGI-kat barmilyen nyelven irhatunk, ezek
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1. kép Az Asterisk képes a hagyomanyos telefonvonal és a kiilonféle
VolP szabvényok szerinti vonalak 6sszekapcsolasara

futtatasa pedig kiilsé folyamatként zajlik. Ez az Asterisk
képességbdvitésének legegyszertibb és legrugalmasabb
modja (lasd az 1. listdt).

Vagjunk bele!

Egy ideje mar nem készilt Gj hivatalos kiadas, de sz6 van
réla, hogy nemsokara megjelenik. Pillanatnyilag az Asterisk
megszerzésének legjobb forrasa a CVS:

export CVSROOT=\
:pserver:anoncvs@cvs.digium.com:/usr/cvsroot
cvs login (a jelszé: "anoncvs")

cvs co asterisk

Ha Digium gyartmanya PCl-kartya hasznalatét tervezziik,
a zaptel-re is sziikségiink lesz. Ha az 0sszekapcsolhatosag
is szerepel célkittizéseink kozott, akkor a Tibpri-t szintén le
kell toltentink.

Bedllit6 parancsfajl nincs, egyszertien a make parancsot kell
hasznalnunk. Az Asterisk sikeres leforditasahoz sziikségiink
van a readline, OpenSSL csomagokra és a 2.4-es rendszer-
magra a magforraskédokkal egytitt:

cd asterisk
make clean install samples

Ez leforditja az Asterisket, telepiti és emellett a minta-bealli-
tasfajlokat is felpakolja. Az utolso rész feliilirja a mar 1étezd
beallitasfajlokat, ezért ezt vagy ugorjuk at, vagy készitstink
biztonsagi masolatot azokrdl a beallitasfajlokrol, amiket
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meg szeretnénk tartani. A zaptel vagy ISDN hasznélata
esetén ezeket még az Asterisk forditasa el6tt forditsuk le. Az
Asterisk telepitése alapértelmezetten a /us#/sbin/ konyvtarba
torténik, a beallitasfajlok pedig a /efc/asterisk/ konyvtarba
kertilnek. A hangposta tizenetei a /var/spool/asterisk/
voicemail/ konyvtarban tarolddnak. A szamlazas CDR-jeit
(Call Detail Record, azaz hivasadat rekord) és a naplozas
fajljait a /var/log/asterisk/ elérési titvonalon talaljuk meg.
Az Asterisk inditasdhoz az asterisk parancsot kell kiad-
nunk parancssorbdl, ehhez a kiprobalas szakaszaban nem
art hozzaadni a -vvvc kapcsoldkat is. A -vvv kapcsolé a
mukodésrdl a legtobb tizenetet ad6 tizemmaodot kapcsolja
be, a -c kapcsol6 pedig egy konzolképernyé6t ad, amelyen
keresztiil kapcsolatot tarthatunk az Asterisk munkafolya-
matéval, példaul vezérlésre vagy éllapotra vonatkozd
parancsokat kiildhetiink neki.

Az Asterisk tevékenysége és miikoddképessége tobb kiilon-
boz6 beallitasfajlon alapul. Ezek koziil ebben a cikkben
harmat vizsgalunk meg, de még tovabbiak is 1éteznek. Az
Asterisket beallitjuk, hogy a felhasznaldk az IAX protokol-
lon keresztiil hivhatjak egymast, tovabba tizembe helyez-
ziik a hangpostat, melynek segitségével a felhasznalok
lehetéséget kapnak hangiizeneteik kezelésére.

A tarcsazasi eljarasok

Miel6tt még nekilatnank az Asterisk tizembe helyezésének,
atfogo képpel kellene rendelkezniink a tarcsazasi eljara-
sokrdl (dialplan). Habar rugalmas és hatékony eszkozrdl van
sz6, de konnyen bele is kavarodhatunk. A tarcsazasi eljaras
a szamok értelmezésének meghatarozasara, valamint az
atvonal kijelolésére haszndlatos, s ebbdl kifolydlag az Aste-
risk lelkét képezi. A tarcsazasi eljaras kornyezeteket (con-
text) hataroz meg, amik azoknak az tigynevezett kiterjeszté-
seknek (szamjegymintdk) a taroléi, amelyek meghatarozott
feladattal birnak. Példaul el6fordulhat, hogy az irodank
vagy a lakoétarsaink szdmara szeretnénk egy bizonyos kor-
nyezetet meghatarozni, amely szimukra adott tarcsazasi
jogosultsagokat teremt. Ugyanakkor meghatarozhatunk egy
kiilsésok vagy vendégek szamara létrehozott kornyezetet is,
ami csak bizonyos korlatozasokkal engedélyezi a tarcsazast,
példaul tiltja a tavolsagi hivasokat. A kornyezetek neveit
szogletes zarodjelek ([]) kozott kell feltiintetni. Az adott
kornyezetekhez rendelt kiterjesztések a név utan irandok.
Az egyes kiterjesztések elsGbbséggel (priority) rendelkez-
hetnek. A hivasi folyamat végrehajtasa sorrendben torté-
nik egészen addig, mig egy alkalmazas -1 értéket nem

ad vissza, ekkor a hivés félbeszakad, vagy az alkalmazas
atiranyitja a folyamatot. A kiterjesztés bejegyzésének
formatuma a kovetkezd:

exten =>
<kiterjesztés>,<prioritas>,<alkalmazas(paraméterek)>

fme néhany példa:

=> 9911,1,wait(l)
=> 9911,2,Dpial(zap/1/${EXTEN:1})

exten
exten

A kiterjesztést az exten=> kifejezés jeloli. Ebben az eset-
ben a 9911 a kiterjesztés, az 1 és a 2 az els6bbség vagy
lépés szama (ezeknek sorrendben kell egymas utan ko-
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2. kép Grafikus program mutatja a beérkezd hivasok azonosité adatait

vetkezniiik); a Wait és a Dial pedig az alkalmazésok.

Az Asterisk kiilon programokat hasznal a kiterjesztések
egyes lépéseinek végrehajtasahoz. Ezekrdl a progra-
mokrol leirast az Asterisk konzoljan keresztiil kapha-
tunk. A show app1ications parancs listat ad a tamogatott
programokrol, a show application <program neve> pa-
rancs pedig a megadott program hasznalatdhoz nyujt
segitséget.

A kiterjesztések hasznalhatok mind a kimend, mind a be-
jov6 hivoszamra, ezzel a hivasok feldolgozasakor nagyfoki
rugalmassag érhetd el. Sablonok hasznélatara is lehetdség
nyilik, egy alahtzas jel (_) vezeti be Sket:

e N:egyetlen, 2 és 9 kozotti szamjegy.
o X:egyetlen, 0 és 9 kozotti szamjegy.

e [12-4]: barmilyen, a zardjelek kozt 1év6 szam.
e . helyettesit§ karakter.

Példaul a _NXX5551212 barmilyen adatszamra illeni fog,
fiiggetlentil a korzetszamtol.

A kiterjesztés barmilyen alfanumerikus karakterlanc lehet.
Lassunk néhdny beépitett killonleges karaktert:

e s: ha nem érkezik be tarcsazott szam, akkor itt kezdddik,
mint egy anal6g vonalrdl érkezd bejové hivas.

o t:idétallépés esetén hasznalatos.

e i tiltott szamok tarcsazasa esetén hasznalatos.

e 0: operatori kiterjesztés.

e h: felfiiggesztd kiterjesztés.

IAX-felhasznaldk létrehozasa

Az els6 fajl, amit létrehozunk, az iax.conf (lasd a 2. listdt).
Ez a fajl vezérli az IAX protokoll miikodését, és a protokoll
felhaszndl6it hatarozza meg. A protokollnak két valtozata
létezik, a régi az IAX, az Gj pedig az IAX2 nevet viseli.

A beallitasfajl els6 szakasza az altalanos rész, amely az IAX
protokoll jellemzéit hatarozza meg. A felsorolasban négy
szerepel, de ennél tobb is megadhatd. A port érték annak a
kapunak a szdma, amelyen az IAX a parbeszédet folytatni
fogja. Ez alapértelmezetten az 5036, igy akar el is hagyhato.
A binaddr értéket arra hasznalhatjuk, hogy az Asterisk egy
bizonyos IP-cimhez kapcsolédjon; példaul tobb halézati kar-
tyaval felszerelt gép esetén. A 0.0.0.0 binaddr érték minden
IP-cimhez csatlakozni prébal. Az amaflags és accountcode
értékeket a CDR-ek hasznaljak. Amennyiben az altalanos
részben adjuk meg, akkor alapértelmezett értékként kertil-
nek felhasznalasra, de lehetGség nyilik felhasznalonkénti
megadasra is. Az amaflags lehetséges értékei a bi11ing,
documentation, omit és a default. Az accountcode tetszd-




1. lista Példa a Caller ID AGI parancsfajlra

#!/bin/sh
#\
exec tclsh "$0" ${1+"$@"}

set port 10000
set hosts [list 192.168.123.166 192.168.123.168]

##

## Adat kildése a gazdagépnek

##

proc sendInfo {ip_ port_ callerid_} {

if {[catch {socket $ip_ $port_} sock]} {
return

3

fconfigure $sock -buffering 1line
puts $sock $callerid_
close $sock

return

##

## Az Osszes valtozd megszerzése az stdin-rél;
## ezek "agi_" kezdetliek; egy tomb feltdltése
## az értékekkel

##

while {[gets stdin 1] > 0} {
if {[regexp {Aagi_([\wl+):[\s]+(C.*)} $1 ->
=k vl} {
set AGI($k) $v

}
}
##
## A callerid adatainak elklldése
## az o6sszes felsorolt gépre
##

foreach H $hosts {
sendInfo $H $port $AGI(callerid)
}

leges értéket vehet fel. A mostani beallitdsnél a home keriil a
halozaton beliili felhasznalokhoz, és external a halézatomon
kiviili felhaszndlokhoz rendelt érték. Sok mas értéket kihagy-
tunk, de ezek nagy része a teljesitménnyel kapcsolatos.

A hatralévé szakaszok a felhaszndlok meghatarozasai. Ne-
kem harom felhasznalém van: brett, maria és nico. A tipus-
megadaskor harom lehetséges értéket adhatunk meg:

a peer minden hivést fogadhat, a user hivasokat kezdemé-
nyezhet, a friend-nek pedig mindkettdre lehetSsége nyilik.
En mindegyiket friend tipustiként adtam meg. Minden
gépet dinamikusnak (dynamic) adtam meg, de ha valame-
lyik gépiink alland6 IP-cimmel bir, 4lland6 (static) tulajdon-
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saguként hatarozhatjuk meg. A secret az a jelszo, amit a
felhasznéalénak az Asterisk kiszolgél6hoz val6 csatlakozas-
kor kell megadnia. Ebben a fijlban két kérnyezetet adok

a felhasznalok szdmara: a [cgl] és a [cg2] neviieket.
Ezeket részletesen az extension.conf fajl magyarazata soran
fogom ismertetni, de 1ényegében e kornyezetek adjdk

a felhasznal6 szamara a tarcsazasi jogosultsagokat.

A hangposta heallitasa

A kovetkezd fajl a voicemail.conf (3. lista). Ennek is van egy
altalanos része, amely a hangposta altalanos vagy atfogo
jellemzgivel foglakozik. Az els6 érték, a format, az tize-
netek hangformatumait sorolja fel. A kdvetkezd két érté-
ket az elektronikus levélben térténd értesités haszndlja: a
serveremail a forrascim (mez6bdl), az attach pedig arra
utasitja az Asterisket, hogy az tizenetet csatolja a levélhez.
Példankban nem szeretnénk iizenet csatoldsat, ezért ebben
az esetben elhagyunk néhany értéket.

Az <mbox> az a szam, amelyen a felhasznal6 szamara az
tizenetek menthetdk és elérhetSk. Ezt az extension.conf
fajlban is hasznaljuk a hivasi folyamat megfelel6 hang-
postafiokba val6 irdnyitasara. A <passwd> érték megadasa
az tizenetek lekérdezésekor sziikséges, a <name> pedig a
felhasznal6 neve. Az <email> és <pager> értékek olyan
elektronikus cimek, amelyeket a levél érkezésérdl tajé-
koztaté tizenetek kiildésére hasznal a rendszer. A <pager>
cimre kiildott tizenet rovid, mert kisebb eszk6zokon
(személyhivo vagy mobiltelefon) is olvashaténak kell
maradnia. Sok mobiltelefon- és személyhivé-szolgaltatd
rendelkezik olyan elektronikus-levélatjarékkal, amelyek
képesek az tizeneteket az eszkdzre tovabbitani.

© Kiskapu Kft. Minden jog fenntartva

A kiterjesztések meghatarozasa

A jelenleg vizsgalt fajlok koztil az utolsé az extension.conf
fajl (lasd a 4. listan, mely az 59. CD Magazin/Asterisk
konyvtaraban talalhato). Ez az egyik legbonyolultabb f4jl,
mivel a tarcsazasi eljarasokat is tartalmazza. A példankban
lathato tarcsazasi eljaras képességeihez viszonyitva meg-
lehetGsen egyszerd. A fajl egy general és egy global nevd
szakasszal rendelkezik. Az altalanos szakasz hasonlit a
korabbi fajlok altaldnos szakaszara, vagyis altalanos érté-
keket hatdroz meg. Ebben a példdban nem adtam meg
altalanos értékeket. Az atfogé szakasz a teljes kord véltozok
meghatarozasara hasznalatos. Ezek a valtozok a tarcsazasi
eljarasokban a ${VALT0Z0} utasitasforma hasznalataval
érhetdk el. En egy valtozot hatdroztam meg TIMEOUT néven
a valaszidé-tallépésére. Az olyan beépitett valtozok, mint

a CONTEXT, EXTEN és CALLERID szintén hasznalhatok a tar-
csazasi eljarason beliil. A tobbi szakaszok mind kornyezet-
meghatarozasok. A kdrnyezet egyszertien szamjegymintak
egy csoportja. A példa esetében tobb kornyezetet is meg-
adtam, ezek mindegyike valamilyen tarcsazasi esetet
—hangposta, iax és munkaid6 utani hivas — hataroz meg.
Ezeket Ggy kell elképzelni, mint mini tarcsazasi terveket.
Ezek utan két olyan kérnyezetet adtam meg, amelyeket a
felhasznél6khoz rendeltem. E kornyezetek 6roklik a mar
korabban meghatarozott, az include kulcsszé hasznalataval
megadott kornyezetek adottsagait.

Az els6 kornyezet a voicemail, azoknak a szamjegymintdk-
nak a listaja, amelyekkel a felhasznalok érhetik el hangpos-
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2. lista Az iax.conf fajl tartalma

[general]
port=5036
bindaddr=0.0.0.0
amaflags=default
accountcode=home

[brett]

type=friend
host=dynamic
secret=brettsecret
context=cgl
callerid="brett <111>"

[maria]

type=friend
host=dynamic
secret=mariasecret
context=cgl
callerid="maria <222>"

[niko]

type=friend
host=dynamic
secret=nikosecret
context=cg2
accountcode=external
callerid="Niko <333>"

tajukat. A felhasznalok tarcsazzak a 6245 szamot, mire a
VoicemailMain2 program bekéri téliik a postafidkjuk sza-
mat és a jelszot. A felhasznaldk itt a postaladajukban 1évé
uizenetekkel kapcsolatos teenddiket intézhetik el (meghall-
gathatjak, torolhetik).

Az iax-kérnyezet az [AX-felhasznalok kozti PBX-tarcsazasra
ad lehet&séget. Minden felhasznal6 szamara kiilonbozé ki-
terjesztéseket hataroztam meg. A felhasznald nevét (maria)
tartalmazo kezdés atiranyit a kiterjesztés szamanak bejegy-
zésére. Az 111 kiterjesztést szintén a hivéazonositéval
(callerid) egyeztettem. Amennyiben az azonosité megfelel,
megvaltoztatom a callerid nevét, igy ennek viszonylagos
jelentése van. Példaul, ha a tarcsazott kiterjesztés a 111, és
a hivoazonosité 222, akkor a callerid nevét ,it's your wife!”
(»a feleséged hiv!” szovegre cserélem. Ez az tizenet jelenik
meg mindannyiszor, ha a feleségem hiv.

Az utols6 szamminta kérnyezet a késdi ordkban érkezé
hivéasok esetén hasznélatos. Mivel nem szeretném, hogy
kiilsé hivasok zavarjanak éjszaka, barmilyen tarcsazott
szamra fenndll az egyezés (_.). Var egy masodpercig, fo-
gadja a hivast, majd egy tarolt iizenetet jatszik le, igy a hivo
kivalaszthatja, hogy kinek szeretne tizenetet hagyni (,,for
brett, press 1 —, ha brettnek, akkor nyomja meg az 1-es
gombot”). Ha a hivd megnyomja az 1-est, a hivas az
1,1,voicemail2(111) bejegyzésen folytatodik, amely

a felhasznalot az 111 postafiokba iranyitja. Ez egy egy-
szerd példa arra, miként hozhatunk létre egy 6nmiikodd
hangvélaszrendszert.
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3. lista A voicemail.conf f4jl tartalma

[general]
format=gsm|wav49 |wav
serveremail=asterisk
attach=no
maxmessage=180
maxgreet=60

; Voicemail box definitions.
;  mbox# => password,name,email,pager/mobile

[col]

111 => 1111,Brett,brett_schwarz@yahoo.com
222 =>

2222 ,Maria,maria@foo.com,4255551212@mob.net

A [cgl] és [cg2] kornyezetek olyan szolgaltatasokat foglal-
nak magukban, amiket mas kérnyezetekben is megadtam.
Ez lehet6vé teszi, hogy konnyedén létrehozhassak kiilon-
boz§ felhasznaldi csoportokat. Példaul a [cgl] minden
altalam korabban mar meghatarozott képességgel rendel-
kezik, viszont a [cg2] csak iax képességekkel, és a munka-
id6 utani 6rdkban hivas esetén a hangpostara kertl atira-
nyitasra. Az Asterisk tarcsazasi eljarasai rugalmassaganak
kihasznalasaval hatékony tarcsazasi lehet§ségeket hatdroz-
hatunk meg. A bemutatott példa csak felvillantja a benne
rejlé lehetSségeket. A tarcsazasi eljarasokat a makrok hasz-
nalataval szintén egyszertibbé tehetjiik, de ezt gyakorlas-
képpen meghagyom az olvasénak.

Az AGI hasznalata

Az extensions.conf fajlban egy callerid.agi bejegyzés meghiv
egy AGI-parancsfajlt. Ez egy egyszerd példa az AGI-feliilet
bemutatdsara. A parancsfajl a /var/lib/asterisk/agi-bin/
konyvtarban helyezkedik el, és az Asterisk hivja meg kiilsé
eljarasként. Az AGI és az Asterisk az stdin, stdout és
stderr csatornakon tartjdk egymassal a kapcsolatot. Az
AGI-nak torténd értékatadas az stdin csatornan keresztiil
torténik, az AGI pedig az stdout csatornan keresztiil ad
vissza adatokat az Asterisknek. Az Asterisk konzoljanak
szant tizenetek az stderr csatorndra kertilnek. Két érték
mindenképpen atadasra kertil az AGI-nak: az AGI teljes
elérési titvonala és azok a tulajdonsagok (argumentum),
amelyeket az AGI az exten bejegyzésen keresztiil kap meg.
Az AGI beolvassa a callerid-t, majd atkiildi a masik gépen
futé grafikus felhasznal6i programnak. Ez a grafikus fel-
hasznéldi program a weboldalamrdl szerezhetd be (lasd

a 2. képet). Az adatok kikereséséhez AGI-parancsfajlok is
hasznalhatok. Amennyiben egy adatbazisbdl a hivéval vagy
a felhasznaloval kapcsolatos adatot kell kikeresniink,
hasznalhatjuk az AGI felhasznal6i feltiletét is.

Hivjunk fel valakit

Mihez kezdhetiink az elvégzett beallitasokkal? Miutén 1ét-
rehoztuk a fenti beéllitasfajlokat és elinditottuk az Asteris-
ket (asterisk -vvvc), megprébalkozhatunk a hivaskezde-



ményezéssel. Jelen pillanatban az IAX tigyfélprogramok
elérhetdsége korlatozott. A SIP-tigyfelek, amilyen a kphone
és az xten és a Cisco, SNOm és egyéb gyartok eszkozei
elérhetbek és egytittmiikodnek az Asteriskkel, de ebben

a cikkben az IAX hasznalatara 6sszpontositottam. A legré-
gebbi tigyfélprogram a Digium éaltal kifejlesztett Gnophone.
Jelenleg tobb feliileten futd, windowsos tigyfélprogramon is
dolgoznak. Hozzaférhet6 még a SourceForge tel projekt-
jéhez tartoz6 tigyfélprogram is. Ennek az tigyfélprogram-
nak moédositottam a felhasznaldi feltiletét. A program még
probaéllapott, de méar mikodik. Ezt az tigyfélprogramot
hasznaltam, amikor Németorszag (Reinhard Max), Auszt-
rélia (Steve Landers) és az Egyesiilt Allamok (jomagam)
kozott hoztam létre 6sszekottetést. Barmelyik tgyfélprog-
ram mellett dontiink is, egy felhasznaldi nevet, jelszot és
egy kornyezetet meg kell hataroznunk minden olyan
Asterisk-kiszolgal6 esetében, amelyhez csatlakozni szeret-
nénk. Ezutan barkit hivhatunk, aki az iax.conf fajlunkban
megadasra keriilt (feltéve, hogy a tarcsazasi eljaras bealli-
tasa megfelel§). Amennyiben a feleségemet szeretném
hivni, egyszertien a 222 szamot tarcsaizom, vagy beirom

a maria sz6t (mivel a tarcsazasi eljardsban ezt adtam meg).
Ha a hangpostamban 1év§ tizeneteket szeretném ellen-
Grizni, a 6245 szamot kell tarcsaznom.

Osszegzés

Csak néhanyat mutattam be az Asterisk képességei koziil,
de tigy gondolom, a cikk alapjan az olvasé képet alkothat
a programban rejl§ lehet&ségekrsl. Az Asterisk egyarant
jol hasznalhat6 a kisebb és a nagy, Osszetettebb rendszerek
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létrehozasara. Példaul az egymastol tavol 1évé Asterisk
kiszolgalokat az IAX protokollon keresztiil 6sszekapcsolva
virtualis telefonalkdzpont létrehozaséra is lehet§ségiink
nyilik. Mivel az Asterisk Linuxon fut, meglévé eszkdzeinket
a csatlakozofeliiletek 1étrehozasara és az Asterisk iranyita-
sara hasznalhatjuk. Példaul lehet§ségiink van a CDR-ek,
a bedllitasfajlok és a hangposta weben keresztiil torténd
elérésére. Tulajdonképpen az Asterisk mellé egy CGI pa-
rancsfajlt is kapunk, amely lehet6vé teszi hangtizeneteink
elérését egy bongészéprogram segitségével. Mindenkinek
javaslom, hogy fedezze fel az Asteriskben rejlé tovabbi
lehetdségeket, és minél jobban hasznositsa ezt a hatékony
eszkozt.

Koszonetnyilvanitas

Koszonetet szeretnék mondani a Digiumnak, Reinhard
Maxnak és Steve Landersnek a cikk megirasdban valé
kozremdkodésért.

A cikkhez tartoz6 Kapcsolodé cimek az 59. CD Magazin/
Asterisk konyvtaraban talahatok.

Linux Journal 2004. februar 118. szam

Brett Schwartz (@ http://www.bschwartz.com)
A Washington allambeli Seattle kozelében él
feleségével, fidval és kutyajaval. Bar otthonosan
mozog a kilénb6zé operacios rendszerek kozott,
ha teheti, a Linuxot hasznélja.
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_ Szakiekintély

Magnatune - nyilt zenei kisérlet

Egy lemezkiadd, de nem az 6rddgi fajtabdl.

ogyan épitstink fel egy tizletet zenészek atverése és
vésarlok bosszantasa nélkiil? Miért van sziikség ha-
romféle webkiszolgaléra?
A Magnatune egy internetes lemezkiad¢ véllalat. Megsziile-
téséhez a feleségem lemezét megjelentetd angol lemezkia-
déval szerzett tapasztalatok, illetve a zeneipar egészével kap-
csolatos sajat megfigyeléseim jarultak hozza. A Magnatune
az alabbiakban kiilénbozik a hagyomanyos kiad6ktol:
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e Minden eladas fele a mtivészt, fele pedig bentinket illet.

o Csak letoltéseket arulunk, és nem foglalkozunk a digi-
talis jogok kezelésével (Digital Rights Management,
DRM). A vasarlok az albumokat haromféle formatum-
ban tolthetik le: a tokéletes mindséget biztosité6 WAV
vagy FLAC, a magas mingség, valtozo bitstrtségd
(high quality VBR) Ogg Vorbis, vagy MP3, illetve
128 kbites MP3 fajlok koziil valaszthatnak. A vasarlok
dontik el, hogy az egészért mennyit szeretnének fizetni:
5 és 18 dollar kozotti sszegekbdl valaszthatnak.

e Minden zenénk meghallgathaté aramlé 128 kbites MP3
formdtumban (egész albumokrdl van sz6, nem részle-
tekrdl), illetve Shoutcast MP3 radiéallomasokon keresz-
tiil is. Két kattintds a Magnatune oldalan, és maris
a végtelenségig hallgathatjuk kedvenc stilusunk sza-
mait. Arra szamitunk, hogy el6bb vagy utébb minden-
ki hall valami olyasmit, ami tetszik neki, és a vasarlas
mellett dont.

e Minden ingyenes zenénkre a Creative Commons-féle
»Attribution-NonCommercial-ShareAlike” nevd jogdij
vonatkozik. Ez teszi lehet6vé a zenék, illetve a beldlik
készitett valtozatok, remixek nem kereskedelmi célu,
szabad felhasznalasat, amig a Creative Commons jogdij
érvényben marad. Ha valaki kereskedelmi forgalomba
hozas szandékaval hasznalja fel zenéinket, szerény
jogdijat szamitunk fel. A licenc megvasarlasa a webol-
dalon torténik és nem tesziink kiilonbséget a felhasz-
nalas modja tekintetében. Példaul nem akadalyozhat-
juk, és mi nem is akadélyozzuk meg zenéink felhasz-
nalasat akkor sem, ha példaul nem értiink egyet a
felhasznal6 nézeteivel vagy nem tetszik a zenei izlése.

o Sikeresek és nyereségesek vagyunk. Csacsmiivészeink
nagyjabol évi 6000 dollart keresnek, egy atlagos zenész
pedig kortilbeliil 1500-at. Kozvetlentiil a zenészekkel és
a zenészek tulajdondban 1évé kiadékkal dolgozunk, és
sosem olyanokkal, akik a minél nagyobb pénzosszegek
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WE ARE MOT EVIL

Internet Music Without the Guilt.

Magnatune, the open music record label.

Explore wre:
) CLASSICAL
i ELECTRONICA

) ROCK
WORLD

1 METAL & PUNK () OTHERS
() NEW AGE

We're a record label. But we're not avil.

1. kép A Magnatune honlapja ( http://Awww.magnatune.com)
a latogatok nyolc alapkérdésére valaszol

lenytlasaban érdekeltek. Amikor a feleségem leszerzé-
dott egy brit lemezkiadéval, nagyon izgatottak lettiink.
A vége az lett, hogy ezer korong eladasa utan tiz évre
elvesztette sajat dalai jogat (bar a CD-ket évek 6ta nem
gyartjak), és ez id6 alatt 6sszesen 45 dollart keresett.

Az a kiad6 sem a gonoszabbik fajtabol val6 volt, s6t az
tizletagban ,rendes sracoknak” szamitottak. Ugy allapodtak
meg, hogy a nyereséget 70/30 ardnyban osztjak el, nyereség
azonban egyaltalan nem volt rajta. A kiadé mindenhol falba
1itkdzott: a terjesztSk csak akkor voltak hajlandék foglal-
kozni a kiad6 lemezeivel, ha dollarezreket kolott volna
felesleges hirdetésekre, a lemezboltok pedig csak cstszé-
pénzért voltak hajlandok rendelni a lemezekbdl. Egy sz6
mint szaz, minden Osszeeskiidott a kicsi, de halado szelle-
mi kiad¢ ellen, ami végiil torvényszertien csédbe is ment.

Zeneipari megfigyeléseim
A radiok nagyon unalmasak. Minden ismerésom érdekes
zenéket hallgat, viszont ilyesmit ritkan hallani a radiékban.



A legtobb stilusiranyzatot szinte lehetetlen megtalalni az
uizletekben, az éterbdl pedig teljesen hianyoznak. Manap-
sag féleg countryt, popot és rockot jatszanak, itt-ott némi
unalmas, biztonsagos klasszikus zenével megftiszerezve.

A CD-k tal sokba keriilnek és a miivészek, ha szerencséjitk
van, minden egyes CD eladasabdl 20 cent és egy dollar
kozotti 6sszeget kapnak. Emellett a legtobb korong hamar
elfogy, jomagam tobb hasznaltat vasarolok az eBayen, mint
Gjat az Amazontdl. Az el6adé az internetes eladasok (pél-
daul az Amazon.com) esetében, egy atlagos szerzGdést
figyelembe véve, az amugy is nevetséges jutalékanak to-
vabbi 6tven szazalékat vesziti el. Ehhez jonnek még a nem-
zetkozi eladdsok és a ledrazasok hatasai, s eljutunk oda,
hogy a miivész semmit nem kap mtivéért.

A lemezkiadok el6adoéikat tiz vagy tobb évre szol6 szerzd-
désekkel igyekeznek magukhoz lancolni. Ha az egytitt-
mitikodés nem vélik be, akkor egyszertien nem gyartanak
tobbet a lemezeikbdl, a zenészek kezét azonban tovabbra is
koti a szerz6dés, melynek értelmében minden évben 4j
albummal kell jelentkezniiik. Még a vilaghird el6ad6k
esetében is el6fordul, hogy pénzzel tartoznak kiad6juknalk,
hiszen a kezdetben kifizetett el6leg tulajdonképpen a mii-
vésznek adott kolcsonként foghaté fel. Tovabba a kiadd
altaldban oly médon intézi tigyeit, hogy a fékonyvben a le-
het6 legkevesebb nyereség jelenjen meg, s igy nincsen pénz
az el6leg visszafizetésére.

Az interneten zenét hallgatni altaldban faradsagos. Tl sok
a reklam, s a rengeteg kattintgatas utan rossz mingségben
kell meghallgathatnunk a valasztott zenét. Egyszertibben
fogalmazva: tal sok energia-befektetéssel jar és szinte ered-
ménytelen. Egy jol vezetett internetes radidallomas, példaul
a Shoutcast vagy a Spinner rendszerek addi, ezt a gondot
orvosoljak, de a 16vészarkokba htzédott zeneipar 6ket is
félre akarja soporni. E kiizdelemben soran vetik be a szi-
gora szerzGdéseket és a bosszanté jogi huzavonakat.
Mindezeket atgondolva, azt a kérdést tettem fel, hogy miért
nem csindlunk végre egy normalis kiad6t? Kell egy kiado,
mely segit a mtivészeknek a hirnév megszerzésében, lega-
labb annyi jovedelmet ad szamukra, mint egy hagyoma-
nyos kiadd, és koncertek révén a rajongoétaborhoz is ko-
zelebb viszi a zenészeket. A Magnatune az én szellemi
termékem. A cél az, hogy egy kiad6t miikodtessiink az
internet valésagaban: a fajlcsere, az internetes radidk, a ze-
nészek jogai és minden mas fontos tényezd figyelembevé-
telével. Ezek folott ugyanis nem lehet atsiklani.

A honlap

Hiszek abban, hogy egy sikeres villalat, kezdeményezés
vagy szervezet honlapjanak a leendé latogaték nyolc
kérdésére kell azonnal valaszt adnia. Az 1. képen lathatjuk,
hogy a Magnatune honlapja ezt meg is teszi:

1. Hol vagyok? — Egy grafikus jelkép a bal vagy jobb felsé
sarokban tokéletesen megfelel. Még jobb, ha
jelmondatot is valasztunk, mely azonnal megragadja a
figyelmet. A Magnatune jelmondata: ,We are not evil”,
azaz ,Nem vagyunk gonoszak”.

2. Miért érdekelne ez engem? — Ide a tevékenység egy-
soros leirasa, illetve ha lehetséges egy rautalé mondat
keriil, hogy a latogaté mire is szdmithat az oldalon.
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A Magnatune honlapjan az ,Internet music without
the guilt” (internetes zene, btintudat nélkiil) és a
»,Magnatune, the Open Music Record Label” (Magna-
tune, a nyilt zene lemezkiadéja) feliratok lathatok.

3. Mit csindljak itt? — Az els6 alkalommal idelatogatdk sza-
madra is vilagosnak kell lennie a kdvetkezd 1épésnek.

A Magnatune azt szeretné, hogy az emberek azonnal
hallgathassdk a zenét, tehat a kiilonbozd stilusok neveire
kattintva rogton az adott irdnyzat el6adéihoz ugorhatunk.

4. Miért j6 ez? — Az interneten rengeteg nagyszerd honlap
talalhatd, az emberek ideje azonban véges. A latogato
figyelmét csupan néhany masodpercig tudhatjuk ma-
gunkénak, tehat gyorsan tudatnunk kell vele, hogy
miért is érdemes maradnia és tovabb nézelddni.

Ha e-kereskedelemmel foglalkozunk, akkor tudnunk
kell, hogy ebbe az emberek mar belefaradtak. Ha a ma-
sodik kérdést jol valaszoltuk meg, akkor talan kapunk
Gjabb fél percet az idejiikbSl. A Magnatune az alabbi
szoveggel indit: ,Mi egy lemezkiadd vagyunk. De nem
vagyunk gonoszak. Néalunk az arut kiprébélhatod,
miel6tt megvennéd. Nevezhetjiik szabadon felhasznal-
hat6 zenének is.” A ,lemezkiad6”, a ,nem vagyunk
gonoszak” és a szabadon felhasznéalhat6 (shareware)
furcsa tarsitas, tehat a latogaté érdeklédését minden
bizonnyal sikeriil felkeltentink.

5. Mik az tjdonsagok? — Latogatdinkat azzal 6sztonozhet-
juk az oldalunkra val6 visszatérésre, ha azonnal lathat-
jak, mi valtozott a legutébbi latogatasuk 6ta. A Magna-
tune oldalan mindig Gjdonsagokra lelhetiink (példaul
ajsagcikkek), de a legtobben az Gij miivészekre és leme-
zekre kivancsiak, ezért Sket helyeztiik el a foldalon.

6. Létezik hirlevél szolgaltatas? — Minden weboldalnak
sziiksége van hirlevélre. Ha a feliratkozast lehetSségét
a féoldalon kinaljuk, bizton szamithatunk ra, hogy
a latgatok 2-5 szazaléka ki is hasznalja a lehetGséget.

7. Mit kell még tudnom? — A Rélunk (About) rész igen
fontos. Az alapitoknak itt kell elmagyarazniuk, hogy
miért hoztdk lIétre a weboldalt és a vallalkozast.

8. Akarhova eljuthatok? — A tovabbi lépésekre utalé meg-
jegyzések ellenére a latogatok gyakran maguk szeretnék
eldonteni, hova lépnének szivesen tovabb. A Magnatune
latogatdinak 15 szdzaléka azonnal a Mifvészek (Artists)
feliratra kattint. Gondoskodjuk réla, hogy az oldal f&bb
kategoridira mutatd hivatkozasok konnyen elérheték
legyenek.

A Genre (Miifajok) oldal

A zenei oldalakkal kapcsolatos legnagyobb gondom az,
hogy ha csak zenét szeretnék hallgatni, és utana vissza
akarok térni a munkdmhoz, ez a 1épés til sok id6t vesz
igénybe. A masodik gond az, hogy legtobbszor nincs
elegendd zene, s altaldban az is csak gyenge mindségben
érhet§ el, s igy az ember képtelen donteni. A legtobb
ismerdsom vasarlas el6tt meghallgatja a zenét, példaul

a radioban, koncerteken, egy barat lakasan, étteremben és
igy tovabb. Mivel a latogaték csupén kis hdnyada ismeri
elére a felkindlt zenéket, ezért célszerd lehetSséget adni
szamukra, hogy meghallgathassdk, és kényelmesen dont-
hessenek a vasarlasrél. A Magnatune-ndl barmit meg-
hallgathatunk, 128 kbites MP3 fajlokként.
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Ha a latogaté a Magnatune honlapon kivélasztja a neki
megfelel§ zenét, példaul az Electronic stilust, a weboldal
négy lehetdséget kinal fel:

1. Az Electronica kategéria minden albumanak meghall-
gatdsa egymas utan.

2. A stilus képviselGinek alkotdsaibol készitett mix meg-
hallgatésa.

3. Valamely alkot6 egyik albumanak meghallgatésa.

4. Egy adott alkoté ismertetGjének elolvasasa.

Az els6 harom lehetGség valasztasaval azonnal elkezdhe-
tiink zenét hallgatni.

Az emberek az 1j zenéket inkdbb barataik révén vagy sajat
érzékeiket kovetve szeretik megismerni, és nem szeretik,
ha a radié és az MTV mondja meg nekik, hogy mit kell
hallgatni. A '80-as években a legtobb programot nem pro-
balhattuk ki vasarlas el6tt, manapsag viszont ez szinte
elképzelhetetlen. Egyszer majd a zeneipar minden
résztvevdje a szabad vélasztas modelljét fogja kovetni,
hiszen az ebbdl szarmazé elényok nagyon csabitdak.

Az alkalmazott programok

A Magnatune nyilt forrasti programokat alkalmaz. Ot 1U
magas kiszolgaldegységet hasznalunk, melyek mindegyike
2,4 GHz-es processzort tartalmaz, és Linuxot futtatnak. Az
adattarolas négy, allvanyba szerelt RAID-tomb segitségével
torténik, mindegyiket hét merevlemez alkotja, igy 6sszesen
28 merevlemeziink van. Mindegyik toémb RAID5 rendszer-
ben miikodik, darabonként egy-egy mtikodés kozben is
cserélhetd meghajtoval.

A HTML-oldalak kiszolgalasat PHP-t és OpenSSL-t futtat
Apache 2 kiszolgélok végzik. Amikor a Slashdot a Magna-
tune-rdl hirt adott, azt figyeltitk meg, hogy az Apache kép-
telen volt megbirk6zni a képek betoltésével. Jelenleg a ké-
pekre iranyul6 6sszes HTTP-kérelmet az AOLserver szol-
gélja ki, amely nagy terhelés esetén a legrovidebb valasz-
idével képes e feladat elvégzésére.

Az MP3 fajlokat a Mathopd nevd, egyszald, aszinkron
HTTP-kiszolgal6 kezeli, mivel nagy fajlok esetén ez képes
a legnagyobb fokt rugalmassagra. A kiszolgalot agy alli-
tottuk be, hogy ugyanolyan az ,Expires:” HTTP-valaszt
tovéabbitson, mint amilyet a Yahoo is hasznal. A Mathopd
vélaszideje hosszabb, mint az AOLserveré, ezért kis mérett
képfajlokhoznem hasznéljuk.

A Magnatune minden weboldala PHP-t hasznal. A vasar-
lasokat egy MySQL adatbazishoz kapcsoljuk. Egy Perl-pa-
rancsfajl hozza létre a szamlistakat és az m3u lejatszasi lista-
kat. A tobbi feladatot Tcl parancsfajlok kezelik, példaul a ZID
Ogg Vorbis és FLAC fajlok létrehozasat, illetve az albumon-
kénti jelszofajlok létrehozasat az Apache szdmara. Apache
HTTP-jelszavak védenek minden fizetds letoltést, a fajlokat
pedig az rsync segitségével osztjuk el a kiszolgalok kozott.

E-kereskedelem

A Magnatune zeneletoltési és -vasarlasi folyamatéban sza-
mos szokatlan elem taldlhaté. A vasarlok dontik el, hogy
mennyit szandékoznak fizetni, nem hasznalunk bevasarlo-
kosarat, tamogatjuk a PayPalt és Visa kartyaval val6 vasar-
last, s6t név megadasa nélkiil is lehet fizetni.
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Download: Ambient - DAC Crowell - Red-shifted
Harmonies

The cormplete alburn is available in these formats

o 44k/16bit WAV: 731 meq zip file of perfect quality WAy files

+ ELAC 413meg zip file of perfect quality FLAC files. (ahout FLAC)

« 0GG: 10Tmeq zip file of high quality OGG files (about OGG)

+ 128kb MP3: 70meq zip file of 128kb MP3 files

= MP3 VBR: 105meq zip of high quality MP3 WER files. (about WBR
WP3)

You can download individual songs:

Mp3 way

B B 01 - Tranguilitatis (20:55)

B B 02 - Pringengracht Extensions (35:30)
B B 3. Red-chifted Harmonies (8:44)

2. kép Indulhat a letdltés, mar csak formatumot kell valasztanunk

A Buy (Vasarlas) gombra kattintva egy oldal jelenik meg

a ,Mennyit szdndékozik fizetni?” kérdéssel, erre 5 és 18
dollar kozotti valaszokat fogad el, és alapértelmezés szerint
a 8 dollaros arat javasolja. Egy masik figyelmeztetd felirat
igy szol: ,Az Osszeg Otven szazaléka a zenészé, kérjiik,
legyen nagyvonala.” A 2003. szeptemberi atlagar 9,82 dollar
volt, ami azt mutatja, hogy ha a vasarlé donthet, akkor
tobbet fog fizetni a javasolt arnal.

Ugy hataroztam, hogy a Magnatune oldaldn nem haszna-
lunk bevasarl6kosarat, mivel az Sket alkalmazé rendsze-
rekben gyakori gond, hogy a vasarl6 az utolsé pillanatban
mégis lemond a gondosan dsszevélogatott termékek meg-
vételérdl. Ha az embereket érdekli egy album és a Visdrlds
gombra kattintanak, akkor le kell csapni a lehetségre. Ha
kosarat hasznalnank, a felhasznal6 egy album kivalasztasa
utan nyilvan tovabbi lemezek utan kutatna, s ha nem
talalna semmi neki tetszGt, a kezdeti lelkesedése alabb-
hagyna, és a vasarlas fiistbe megy.

Egy étlagos napot figyelembe véve elmondhat6, hogy

a vasarlok 30-50 szazaléka valasztja a PayPal rendszerben
torténd fizetést. Véleményem szerint ennek az az oka, hogy
a hitelkartyas fizetés esetén a vasarl6 adatai az tigylet le-
bonyolitdsa utan is a keresked6nél maradnak. Az emberek
igy nem érzik biztonsdgban magukat. A PayPal esetében a
fizetés megtorténtével az tigy lezarul és a jovibeli kockazat
teljesen kizart.

A PayPal kétféleképpen tudja értesiteni a kereskedét

a fizetésekrSl. Az IPN rendszerben a PayPal egyedi
azonositoval ellatott HTTP visszahivasi tizenetet (call-
back) ad at webkiszolgalénknak, ami azutdn az azono-
sité birtokdban a HTTP protokollon keresztiil lekéri

a PayPaltol az tigylet részleteit. Ez egy igen biztonsagos
modszer, de két gond is akad vele: programozasa jelentds
munkat igényel és nem teszi lehet6vé a vasarlas utani
azonnali letoltést, mivel a webkiszolgdlonknak az értesi-
tést elébb meg kell varnia. Szamos bevasarlokosarat
haszndl6 rendszer tdmogatja az IPN-t, a letoltési Gtmu-
tatét pedig elektronikus levélben kiildi el a vasarlonak.
Mi azért nem alkalmazzuk ezt a mdodszert, mert meg-
figyeléseink alapjan az internetszolgaltatok levélsze-
métszlrd (spam) programjai gyakran megakadalyozzak,
hogy ezek a levelek eljussanak a vevékhoz. A vasarlok
err6l nem tudhattak, s ez sokakat bosszantott.

Mi a PayPal masik, egyszertibb szolgaltatasat hasznaljuk,
amelyben a PayPal a fizetés lebonyolitdsa utan a felhasz-
nalét visszakiildi az oldalunkra, HTTP POST adattal. Ez
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3. kép Filmet készitenénk? Legélis zenére van sziikségiink
a telefonkézpontunk szaméra? Latogassunk el az albumok
licencelésével foglalkozd oldalakra

joval egyszertibben programozhat6 és eléggé megbizhato.
De nem minden PayPal befizetés érkezik meg azonnal
hozzank, el6fordul, hogy napok telnek el a pénz meg-
érkezéséig, és a kereskedének dontenie kell, hogy enge-
délyezi-e az azonnali let6ltést. Mi tigy dontottiink, hogy
megbizunk vésarléinkban, igy a fizetés utan rogton letolt-
heték a zenék.

A hitelkartyaadatokat feldolgozé rendszeriink alapértel-
mezés szerint nevet, telefonszamot, postai cimet és harom-
jegyt AVS kédot is kérne minden vésérlas esetén, de erre
benntinket semmi nem kotelez. Hitelkartyapartnertink egy
szazalékos dijat szamit fel azért, mert vasarldinktél nem
kérjiik el ezeket az adatokat, de ez egy 10 dollaros tigylet
esetében csupan 10 cent. Ez a dij szinte elenyészé a 25 cen-
tes Visa dij és az internetes atjar6 (gateway) hasznélataért
fizetendd szintén 25 centes dij mellett, tehat tgy érezziik,
megéri ennyit tenni vasarléinkért.

A Magnatune oldalan a vevének csak a hitelkartyaszamat
és a kartya lejarati datumat kell megadnia — mindossze
ennyi sziikséges az tigylet lebonyolitasdhoz. Név és elekt-
ronikus levélcim is megadhatd, de ez nem kotelezs — ve-
véink figyelmét pedig egy tizenetben hivjuk fel arra, hogy
a megrendelés részleteit nem all médunkban elektronikus
levélben tovabbitani. Azaltal, hogy ilyen kevés adatot ké-
rink, felgyorsitjuk az tigymenetet. Tovabba az elektronikus
levélcim elhagyésaval a latogatd abban is biztos lehet, hogy
a vasarlas kovetkeztében nem fog kéretlen levelekkel
megtelni a postaladaja.

A fizetés utan

Az anyagiak rendezését kovetSen egy koszonetnyilva-
nitast tartalmazé oldalra tovabbitjuk a vevét, mely a
vasarolt fajlokra mutaté URL-eket tartalmazza. A vevg
egyszerd, négyjegyt HTTP-felhasznaloi nevet és jelszot
kap. Ha az illet6tdl elektronikus levélcimet is kaptunk,
akkor a letoltési tudnivaldkat erre a cimre is postazzuk.
A letoltési oldal a kért zenéket tobbféle formatumban is
felkindlja (2. kép). A WAV és FLAC féjlok tulajdonképpen
a korong tokéletes masolatai, de Ogg Vorbis, MP3-128 és

www.linuxvilag.hu

MP3-VBR fajlok is letolthetSk innen. Akar az 6sszes val-
tozatot is leszedhetjiik, ameddig csak akarjuk (a jelszo
sosem jar le). Az egyszertiség kedvéért a teljes album
egyetlen ZIP fajlként tolthetd le. A ZIP koriilbeliil 10
szazalékot tomorit a WAV fajlokon, ami azonban ennél
fontosabb, igy az egész albumot egyben, felesleges
kattintgatdasok nélkiil érhetjiik el, ADSL- vagy kabel-
kapcsolat esetén nagyjabol egy ora alatt.

Licencelés

Az albumok melletti License gombra kattintva egy oldal
jelenik meg a ,Milyen jellegii zenét szeretnél?” felirattal.
Ezen tizenhat kiilonféle tipust lathatunk, kezdve a filmes,
reklamjellegd, valamint internetes felhasznalastél a CD-
valogatdsokon val6 megjelenésen ét a telefonkozpontok
gépi meniijének hattérzenéjeként torténd alkalmazasig.

A csatlakozé oldalon a valasztott kategéridhoz kapcsolodd
adatokat olvasgathatunk és adhatunk meg, illetve ehelyiitt
talalhat6 az arajanlat is. A felhasznalas részleteinek mega-
dasa utan a fizetési oldalra keriil az érdekl6d5, amelyen

a dij kifizetését kovetSen azonnal életbe 1épd szerz&dést
olvashatja el.

Merre tovabh?

2003 majusédban tortént elindulasa 6ta a Magnatune szamos
hiroldalon felttint (Slashdot, Fark, BoingBoing, Wired,
NPR). A sajtéban megjelend hiradasok nyoman hatalmas
forgalomnovekedés tortént a weboldalon. Két killonbozd
foldrajzi helyen talalhat6 6t kiszolgdlonk mindegyike

100 Mbites vonallal kapcsolédik az internetre, ezek kozott

a terhelést a f6 weboldal dinamikus PHP kédja segit elosz-
tani. Ugy talaltam, hogy ez a feldllds megfelel a jelenlegi
igényeknek. Figyelembe véve azonban a Magnatune havi
harminc szazalékos forgalom- és bevétel-ndvekedését,
egyre komolyabban hiszem azt, hogy nemsokara az egyen-
rangu (peer-to-peer) fajlcseréld halézatokhoz hasonlé rend-
szert kell alkalmaznunk a terhelés kiegyenstlyozésa és az
egyszert bévithetség érdekében.

E cikk irdsakor a Magnatune kiad¢ kortilbelil hatvan
zenész 130 albumat gondozza, s ez a szdm havonta 15
zenésszel és harminc albummal béviil. Legsikeresebb
zenészeink évi hatezer dollart keresnek, az atlag pedig
nagyjabol 1500-at. Ha a harminc szazalékos novekedés
megmarad, akkor még ennél is tobbet tudunk fizetni
mitvészeinknek. Mindennél fontosabb szamomra, hogy
kozvetlen anyagi segitséget nytjthatok a zenészeknek.
Izgalomba hozza Sket a siker, az emberekhez eljut a zene,
és az alkotdk az anyagi biztonsagnak koszonhetSen tovabbi
nagyszerd albumokat készithetnek.

Linux Journal 2004. februar, 118. szam

John Buckman

a Magnatune internetes lemezkiado alapitéja.
Emellett a @ http://www.Piazzolla.org tangoze-
nével foglalkozo oldal gazdaja. © gondozza az
Internetes Lant Tarsaség (Internet Lute Society)
2 http://www.lutesociety.com cimen elérhetd
oldalat és a Johann Sebastian Bach munkassagaval foglalkozd
2 http://www.JSBach.org honlapot is.
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Miisorszoras: nem csak a helyi halozaton (2. rés?)

A VideoLAN projekt egyéb musorszéord és kilonleges képességei.

orozatunk el6z6 részében mar bemutattuk
s a VideoLAN helyi halézatokon alkalmazhat6

misorszérd képességeit, am mint azt a cikk végén
emlitettem, a dolognak ezzel messze nincs vége. Példaul
nem hasznaltuk ki a program nytjtotta apré, am annal
hasznosabb lehetdségeket, kényelmi megoldasokat,
gondolok itt az adatfolyam valds idejd atalakitasara, az
egyidejtleg tobbféle protokollon térténd sugarzasra, vagy
épp a kényelmes webfeliiletrdl iranyithato televizidallomas
lehetéségére. Ezek mindegyikérdl hamarosan szot ejtiink,
de ez dbnmagéban kevés lehet annak az olvasonak, aki
szamara sztiknek bizonyulna a helyi halézatok szabta
mozgastér. Valoban akad a dolognak némi hatranya,
ugyanis tomeges nézGtabort ezzel a mddszerrel jelenleg
még nem toborozhatunk. Azonban kar lenne azt hinniink,
hogy csak ilyen sziik keretek koz6tt mozoghatunk, ezért
szeretnék néhany olyan médszert megismertetni, amellyel
kitekinthetiink a helyi hal6zatok vilagabol. Részben ehhez
kapcsoléddan fogunk megismerkedni azokkal a bizonyos,
eddig nem hasznalt képességekkel, és probaljuk olyan
modon felépiteni a képzeletbeli televizidéallomasunkat,
hogy az kés6bb megfeleljen az Gj kovetelményeknek. Ilyen
4j kovetelmény lehet példaul az, hogy HTTP protokollon
keresztiil tavoli tigyfelek szamara is elérhetévé valjon a
sugarzott mtsorfolyam. Latni fogjuk, hogy bizony létezik
néhany kortilmény, amely eltérd a helyi hdlézatok esetében
tapasztaltaktol. Vagjunk bele!

Atkodolas

Mint tudjuk, a videofolyamok erételjes tomoritésen és ata-
lakitdson mennek keresztiil, mielStt elnyerik tarolhato, kii-
lonleges formatumukat. A tarolhatésag mellett némely for-
matum kifejezett célja, hogy konnyen sugarozhaté legyen
az internet kusza vezetékein is. A helyi halézatokon ilyen
gonddal megfelel§ lejatszok esetében nem kell kiiszkod-
niink, azonban a fajlok tomorségét, mindenképp érdemes
kihasznalnunk, ezzel ugyanis savszélességet takarithatunk
meg. Ezenkiviil jo nekiink az, hogy létezik egy eldre kiala-
kitott befoglalokeret, igy az adatcsomagok kompakt, jol ke-
zelhetd egységeket alkotnak. Ezen okok, s részben a méd-
szer egyszertisége miatt a VLC az adatfolyamot a lemezen
tarolt formaban, az eredeti kédoldssal sugarozza. Ez ter-
mészetesen nem azt jelenti, hogy az adatfolyamot kivagja
a hélézatra, csupan annyit, hogy nem nyl a kép- és hang-
savokhoz, ,valtozatlan” allapotban tovébbitja Gket.
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Felmertilhet a kérdés, hogy mi torténik, ha valaki elére
meghatdrozott forméaban szeretné a kiilénb6z6 médokon
tarolt anyagait ilyen médon kozzétenni? A megoldas az
adatfolyam menet kozben (on-the-fly) torténd programbeli
atkodolasa. A médszer Iényege, hogy a kép, illetve hangsa-
vok nem a lemezen tarolt formatumban keriilnek sugar-
zasra, hanem dekédoljuk a kiszolgalon, s azonnal tjra-
kédoljuk, majd az igy kédolt adatfolyamot kiildjiik el a
héalézaton. Ennek igy elsére nem sok értelme van, de ha
jobban a dolgok mogé néziink, latni fogjuk, hogy ez egy
remek lehetdség.

Egyik ilyen sziikséglet a szabvanyossag. Ugyanis elkép-
zelhet$, hogy mi minden adatot ugyanolyan formaban
szeretnénk eljuttatni a néz6khoz. Mint tudjuk, a digitélis
kép- és hanganyagok a lehet§ legvaltozatosabb forma-

ban és kombinacioban allhatnak rendelkezésiinkre,

tehat elég nagy a valészintisége annak, hogy atalakitasra
szorulunk.

A masik olyan kényszer, ami miatt atalakitasra szorulha-
tunk: a sdvszélesség sziikossége. El6fordulhat, hogy a tarolt
videofajl bitrataja tal nagy a halézatnak, amelyen sugarozni
szeretnénk. Ez lehet azért, mert talterhelt, vagy épp azért,
mivel egy ,atjarot” létrehozva szeretnénk egy kimend kap-
csolaton masik halézatba juttatni az adatfolyamot, és a ta-
voli halézattal sztik vonalon vagyunk ¢sszekotve. Ilyenkor
az a bevett szokas, hogy az adatfolyamot nagyobb vesz-
teséggel attomoritjiik, igy kisebb méretti (ugyanakkor gyen-
gébb mindségt) lesz.

A VLC haszndlata soran remekiil megoldhatjuk az ilyen
jellegti nehézségeket, s ehhez minddssze néhany tiz karak-
terrel szitkséges boviteniink a parancssorban kiadott uta-
sitasunkat. Az el6z6 cikkben emlitettem a VLC kimeneti
moduljainak hasznalatat, ezeket a modulokat nagyon
egyszer( parancsfajl segitségével éllithatjuk be. A kapcsold
formatuma a kévetkezd:

--sout
#modull{jellemz6l=...,jellemz62=. ..} :#modul2
= {jellemz6l=...,jellemz62=...}:...

Adatfolyam atkédolasa esetén nekiink épp egy ilyen kime-
neti modul hasznalatara lesz szitkségtink, melynek neve:
transcode. A transcode modul a bemeneti adatfolyamot
magan atereszti és a kimeneten atkédolt adatfolyamként
jeleniti meg, s mindezt valds idében teszi, azaz a bemenetet
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1. kép A VLC HTTP-felilete

menet kozben (on-the-fly) alakitja at. A médszer egyetlen
hatranya, hogy mivel a tomoritd algoritmus aszimmetrikus,
a tomorités meglehetdsen gépigényes, igy jo erds pro-
cesszorra van szitkségiink ahhoz, hogy az atkédolas folya-
matos legyen.

Nézziink most egy példat az atalakitasra! Adjuk ki a kovet-
kezG utasitast a parancsértelmezdében:

vlic -vvv <bemeneti adatfolyam> --sout

= #transcode{vcodec=mp4v,acodec=mpga, vb=800,ab=128,
= deinterlace}:standard{access=udp,mux=ts,

= url1=239.255.12.42,sap=Probafolyam}

A parancs hatasara a bemeneti adatfolyamb6l MPEG-4
formatuma képsavbél és MPEG audio layer 2 formatumua
hangsavbol allo atviteli adatfolyam keletkezik (ez gyakor-
latilag a szabvanyos DVB adatfolyam, de ilyennel talalkoz-
hatunk a DVD-ken tarolt videdk esetében is), amely a
239.255.12.42-es csoportos lizenetkiildési cimre tovabbitédik
némi csatornainformaciéval fliszerezve. Szamunkra most
leginkabb a transcode modul jellemz&i az érdekesek,
vizsgéljuk meg egy kicsit.

vcodec (video codec): segitségével adhatjuk meg az Gj
képsav tomoritéséhez hasznalandé kodeket.

acodec (audio codec): ezzel a jellemzdvel allithatjuk be

a hasznalni kivant tomoritd eljarast a hangsavra vonat-
kozoéan.

vb (video bitrate): meghatarozza, hogy mekkora lesz a
kimeneti adatfolyam mérete (kbit/masodperc). Gyakorlati-
lag ennek segitségével szabdlyozhatd, hogy a tomorités
soran az eredeti képanyaghoz képest mekkora legyen

a veszteség mértéke. Minél nagyobb ez a szam, annal na-
gyobb az adatfolyam mérete, s annal jobb a kép mindsége.
ab (audio bitrate): ugyanazt jelenti, mint a vb jellemzg, csak
épp ez a hangsavra vonatkozik.

Egyéb fontos kapcsolok:

width, height: a kép méretét (szélességét, magassagat)
adhatjuk meg vele, igy méretezhetjiik at az eredeti képet.
croptop, cropbottom,cropleft,cropright: ezekkel a kép
sz€lein jelentkezd vékony fekete kereteket vaghatjuk le a
négy iranybol.
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2. kép A VLC HTTP-feliilete — feliigyeleti oldal

Terjedelmi okok miatt az adatfolyamok szerkezetérdl, az
alkalmazhat6 kodekekrél nem tudok szét ejteni. Errdl
egyébként egy teljes cikk jelent meg a Linuxvilag 15. sza-
maban ,Digitalis vide6zas” cimmel. Azok az olvaséink, akik
mélyebben érdeklédnek a téma irant a Linuxvilag hon-
lapjan (vagy el6fizetéként) elolvashatjak.

Tobhszoros adatfolyam-sugarzas

A modszer 1ényege az, hogy a bemeneti adatfolyamot nem
egyetlen kimeneten tessziik k6zzé, hanem egyszerre tobb
cimre, tobb kimenetre is elkiildjiik. Ez akkor lehet hasznos,
ha példaul szeretnénk kiléni az adatfolyamot a helyi ha-
16zatbdl egy altalunk meghatarozott gépre, IP-cimre tgy,
hogy kozben a helyi hal6zaton a tobbiek is lassdk az adast.
Példaképp alljon itt egy helyzet: tegyiik fel, hogy van egy
cégiink két telephellyel, két helyi halozattal, s a két telep-
hely valamilyen sztikebb kapcsolattal 6ssze van kotve. Azt
szeretnénk, hogy az egyik telephelyen sugarzott adast
mindkét helyi halézaton megtekinthessiik. Mivel az UDP
protokollon kiildott csoportos tizenetek a helyi hal6zatok
hataran érvényiiket vesztik. Ha csak nincs beallitva egy
csoportos tizenetek tovabbitdsara alkalmas atjaro (gate-
way), nekiink egy kiils6 IP-re, a masik telephely atjaréjara
is el kell kiildentink az adatfolyamot, amely a két telep-
hely kozotti kozvetlen kapcsolaton halad at, ily médon
gyakorlatilag kézzel hajtjuk végre az titvonalvalasztast
(route). Ezutan a masik oldalon a bejévé adatfolyamot
ismét szét kell dobni az ottani helyi hal6zatra, s készen

is vagyunk.

Ha valami hasonlét szeretnénk csinalni, akkor megint csak
a fentebb emlitett modulokat kell segitségtil hivhunk, ko-
ziiltik is a dupTicate neviit, amellyel kiilonbozd kimeneti
célokat adhatunk meg egyazon bemeneti adatfolyamhoz.
A modul neve némiképp santit, ugyanis azt sugallja, hogy
megkétszerezi a kimeneteket, de valéjaban n-szerezi, ugya-
nis nemcsak két kimenetet hatdrozhatunk meg, hanem
tobbet is.

Egy ilyen parancs a kovetkezéképpen fest:

vlc -vvv <bemeneti adatfolyam> --sout

= "#duplicate{dst=standard{access=udp,mux=ts,uri=
~=239.255.12.42,sap=Probafolyam},dst=standard

= {access=udp,mux=ts,ur1=192.168.1.2}}"'
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Ha kozelebbrdl megvizsgéljuk a modult, lathatjuk, hogy

a dst (destination = célallomas) jellemzével adhatjuk meg
egymads utan a kimeneteket, vesszével elvalasztva.
Lathatjuk, hogy a dst jellemzé utan a teljes adatfolyam-
szerkezetet meghatarozhatjuk, azaz minden adatfolyamot
kilonbozs kapesoldkkal lathatunk el, mintha valéban
kilonbozs kiszolgalokrol szarmaznanak.

A fenti két lehetGséggel, tehat az atalakitassal és a tobbszo-
ros adatfolyam-sugarzassal, azaz inkabb ezek kombinala-
saval mindenféle érdekes dolgot és szamtalan lehetGséget
kaphatunk. Mivel egy adott kimenetet a teljes adatfolyam-
szerkezettel jellemezhetiink, megoldhat, hogy a helyi
halézaton az eredeti, kivalé mindségli 4m nagy savszéles-
ség-igényt adatfolyam csordogaljon, ugyanakkor a kimend,
kis savszélességti vonalon egy menet kdzben (on-the-fly)
atalakitott, rosszabb mingség, kisebb méretd mdsor
tovabbitédjon, s mindegyik adatfolyamot tetszés szerint
testreszabhatjuk.

A VLC iranyitasa HTTP-n keresztiil

A VLC-t a fejleszték egy egyszert kis HTTP-kiszolgaloval
is felszerelték. Ez a kiszolgalo végzi egyrészt a VLC tavoli
iranyitasat, masrészt a HTTP alapti adatfolyam-sugarzast.
(Erdekes tény, hogy a SHOUTcast esetében is épp egy ilyen
felépitésd és szerepti HTTP-kiszolgaléval taldlkozhattunk,
talan nem véletleniil. (Linuxvilag, 35. szam. 38—41. oldal,
Bemutatkozik a SHOUTcast)) Nézziik el6bb a webrdl
torténd vezérlést!

Ha igénytink tdimadna, hogy tavolrdl szeretnénk iranyitani
a VLC-t kiszolgaléként, akkor ezt részben elintézhetjiik
valamilyen tavoli terminalrél. Ez azonban nem ad lehetd-
séget a poziciondlasra, és a sugarzott adatfolyam kicserélése
is bajos lehet, hiszen a VLC grafikus feliiletéhez azon a
bizonyos idegen gépen egy X-kiszolgalonak kell futnia, és
egyébként is nehézkes egy ilyen rendszer kezelése. Ennek
megoldasara a fejleszték ellattak a VLC-t egy-két apré CGI
parancsfajllal, ennek segitségével a kiszolgalohoz csatla-
kozhatunk, mint webkiszolgalohoz, s immaron grafikus
feliiletrdl, kényelmesen kezelhetjiik kiszolgalénkat, szinte
barhonnan a vilagbdl, s nem kell hozza semmi egyéb, csak
egy bongészé.

Nekiink ehhez semmi mast nem kell tennitink, mint a ki-
szolgalén elinditani a VLC-t az alabbi utasitassal:

vlc -I http --http-host 192.168.0.102:8081 --sout
= udp:239.255.12.42

Ezutan, ha valamelyik masik gépen (vagy akar magan a
kiszolgalon) ellatogatunk a http://192.168.0.102:8081 cimre,
akkor egy kezel6feliileten taldljuk magunkat.

A feliilet vizszintesen harom részre tagolodik. A legelsd

a pillanatnyi adatfolyamot kezeli. Lehet benne pozicionalni,
ide-oda tekergetni és tud valtani a lejatszasi lista elemei
kozott. A kovetkez6 részben adhatjuk hozza a sugarozni
kivant fajlokat a lejatszasi listdhoz. Ehhez meg kell adnunk
forrds meghatarozasara, am ez valamiért nem miikodik,
talan nincs még belerakva a kodba, épp ezért mar az indi-
taskor célszerti megadni, mint ahogyan azt meg is tettiik a
fenti paranccsal. A legutolso részben a lejatszasi listat kezel-
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3. kép A VLC grafikus feliilete kiterjesztett madban

hetjiik, megvaltoztathatjuk az elemek sorrendjét,
torolhetiink koziiliik, s ha barmelyikre rakattintunk, a
kiszolgalé onnantdl kezdve azt kezdi el sugarozni.

HTTP alapi miisortovabbitas

Gyakorlatilag ez az a médszer, amelyet a webradidknal
mar megismertiink. Ilyenkor az adatfolyam tgy érkezik az
ugyfél gépére, mintha csak egy HTML dokumentumot
toltene le valamelyik kiszolgal6rol. Itt természetesen nincs
lehetdség a csoportos tizenetkiildésre, igy ehhez hatalmas
savszélességre van sziikségiink, ugyanakkor megvan az az
elénye, hogy konnyedén kilép a helyi hdl6zatok nytjtotta
sztikos tertiletrdl, feltéve, ha az tigyfélig elegendSen nagy
a savszélesség.

Ha ilyet szeretnénk, akkor kimeneti forrasnak ezt a bizo-
nyos beépitett HTTP-kiszolgal6t kell megadnunk. Figyelem,
ez nem ugyanaz, mint az el6bbi webrdl torténd vezérlés.
Ott csak egy feliiletet biztositottunk a beavatkozasra, itt
viszont azon fogjuk tovabbitani az adatfolyamot, természe-
tesen a gép egy masik kapujan (port).

Prébéljunk inditani most egy ilyen szolgaltatast. Adjuk ki
az alabbi parancsot:

vlc -vvv <bemeneti adatfolyam> --sout
= #standard{access=http,mux=ts,uri=localhost:8080}

Az URL helyére természetesen azt a cimet irjuk, amelyen
a géplinket az adott adatfolyamhoz valé hozzaférés érde-
kében elérni szeretnénk. Arra tigyeljiink, hogy ilyenkor a
HTTP-kiszolgal6 az URL-t virtualis kiszolgaloként kezeli,
azaz csak az adott cim beirasaval érhetd el, ha mondjuk,
a gép IP-jét cimezziik, nem fogunk latni semmit.

Ha ez megvolna, csatlakozzunk az elébb létrehozott
kiszolgalohoz, el6szor VLC-vel az aldbbi médon:

vlc http://localhost:8080

A parancs hatasara megkezdddik a vide6 lejatszasa, mi
pedig ortlhetiink, hogy ezt barki akar tavolrdl is elérheti.
Azonban itt is sziikség lesz a VLC médialejatszo-képessé-
geire, s az tigyfél gépén is j6, ha ez fut, ugyanis barmilyen
formatumta HTTP-vel tovabbitott vided lejatszasara képes.
Egyéb esetekben, példdul MPEG-1 vagy MPEG-2 (VCD,
SVCD) tovabbitdsakor az MPlayer nevti lejatszé is minden
gond nélkiil boldogul a HTTP-rdl torténd lejatszassal, de
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4. kép AVLC grafikus beallitdpanelje

gondolom ezen senki nem lep&dik meg. Az viszont mar
meglepd, hogy egy szabvanyos, szakaszolhat6 (streamelhe-
t6) MPEG-1 adatfolyamot ily médon sugarozva a Windows
Media Playerrel nem sikeriilt megnyitnom. Mint tudjuk,

a weben elérhet6 kiillonboz6 videotartalmakat teljesen
hasonlatosan jatssza le menet kozben a Windows Media
Player, ha a bongészében rakattintunk akar az adatfolyam,
akar egy fajl hivatkozasdara. Ennek ellenére a program allan-
doéan hibaiizeneteket kiildétt. Folyamatosan tudta dtmeneti-
tarazni (cache), bongészébdl a lemezre menteni, onnan is
képes volt megnyitni, tehat az adatfolyam hibatlanul eljutott
a célgéphez, am menet kézben nem volt képes az adat-
folyam lejatszasara. Gondolom kozben mindenki kitalalta,
hogy ezzel azt szerettem volna elérni, hogy az tigyfél-
oldalon ne kelljen telepiteni ,kiilonleges” programot azért,
hogy tévézhessiink a webrdl, de sajnos a legelterjedtebb
lejatszo6 ezt nem tudja. Feltételezem, hogy egyéb progra-
mokkal megvalésithat6 a dolog, de ha mar Ggyis telepiteni
kell, akkor hasznaljuk inkabb a VLC-t, Windows alatt az

a legalkalmasabb — talan még filmnézésre is.

A grafikus VLC

Bar eddig mindvégig parancssorbdl vezéreltitkk a VLC-t, de
lehetéségiink van a grafikus feliilet igénybevételére is, ezen
jelentds mennyiségd kapcsold kivaltasa lehetséges, vagyis
a beadllitasok palettaja meglehet6sen szines. Bar van, amit
csak parancssorban tudunk megadni, azért rengeteg test-
reszabasi lehet&séget ad a VLC grafikus feliilete. A fentebb
emlitett modulok szinte mindegyikét beallithatjuk, ezen-
kiviil a program egyéb részei is kivaléan vezérelhetSk.
Ahhoz, hogy mindezt elérjiik, ne felejtsiik el a beallito-
panel jobb als6 sarkaban engedélyezni a haladéknak

52016 nézetet.

VoD

Ez a médszer (Video-On-Demand = igény szerinti vide6-
zas) egy kicsit el is tér az eddig targyalt mtsorszorastol,
hiszen az eddigiekkel ellentétben itt nem az adatfolyamnak
ugyanahhoz a szakaszdhoz kapcsol6dik mindenki, hanem
lehetdség nyilik igény szerint egy adott szakaszhoz kapcso-
16dni. Ez a gyakorlatban annyit jelent, hogy barmikor
elkezdhetjiik nézni a filmet, elére és visszatekerhetiink,
megallithatjuk stb. Majdnem olyan, mint a tévéadas és
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a VHS kazetta nézése kozotti kiilonbség, leszamitva azt

az aprdcska tényt, hogy itt nem all rendelkezésiinkre

a kazetta.

A VideoLAN 4ltal javasolt megoldds igen egyszerd, igy
hangzik a receptjitk: végy egy tetszéleges webkiszolgalot,
példaul az Apache-ot, tégy elérhet6vé egy videofajlt, ezzel
a kiszolgaléoldalon meg is tettiink minden sziikséges
1épést. Amit hozzaad a VideoLAN, az annyi, hogy a VLC
képes lejatszani az itt talalhat6 fajlt anélkil, hogy az egé-
szet letdltené.

Az egyszerliség annak koszonhetd, hogy a HTTP proto-
kollra bizzdk a VOD médszer kozben felmeriil§ gondok
megoldasat. Ez azt jelenti, hogy a HTTP 1.1 lehetSséget
biztosit a GET mdvelet soran a kiszolgalon 1évé fajlokban
torténd pozicionaldsra. (Ilyen pozicionalds torténik akkor
is, ha példaul befejeziink egy megszakadt letoltést.)

Ha tehat ezzel a megoldassal vide6t néziink, gyakorlati-
lag a webrdl toltiink le, csak épp nem irjuk lemezre a
letoltott adatfolyamot, s ekdzben még ide-oda ugralunk

is benne.

Prébaképp tegyiink elérhet6vé a gépiinkon 1évé webkiszol-
galon keresztiil egy videofajlt, lehetéleg valamilyen MPEG-
et. Ez azért hasznos, mert szabvanyos és szakaszolhato, s az
sem art, ha a tobbi mddszerrel torténd sugarzas esetén is
mindig MPEG adatfolyamok tovabbitasara toreksziink.

Ha megvolnank a fajlok kozzétételével, az alabbi médon
csatlakozhatunk az adatfolyamhoz VLC-vel:

vlc -vvv http://localhost/fiTmek/filml.mpg.

Mondanom sem kell, hogy a szolgéltatds savszélesség-
igénye mellett az eszkozigénye is dridsi. Itt ugyanis annyi
szalon kell olvasni a merevlemezt, ahdnyan csatlakoznak
hozzank, annyiszor kell szétvélasztani a kép- és hangsa-
vokat, egyszéval minden mtvelet n-szerezdik, arrél nem
is beszélve, hogy ebben a helyzetben a csoportos {izenet-
kildésnek még az elve is kizart, hiszen nincs két egyforma
csomag. A sok nehézségért cserébe viszont korlatlan sza-
badséagot kapunk, mint tévénézdk.

Tanulsag

Ha jobban megnézziik, lehetdségeink szinte korlatlanok,

s mindezt teljesen ingyen igénybe vehetjiik. Kell§ szakér-
telemmel egy valddi videdstudié épitheté néhany Linuxszal
és a VideoLAN segitségével, amelyben talan az a legszebb,
hogy elérhetd kozelségben van, barki megvalosithatja.

A dolog egyetlen szépséghibdja, hogy kozonség terén igen-
csak hadildbon allunk, erre valédi tévémdisort alapozni még
nem lehet, ezért kezdetben maradni fog a helyi hél6zato-
kon torténd, ideiglenes, am rendkiviil hasznos prébalko-
zas, hogy aztan késGbb szélesebb tomegekhez is eljuthas-
son a digitalis adds, hiszen minden kétséget kizar6an

ez a miisorszoras jovdije.

Komdéromi Zoltdn
(komi@kiskapu.hu)

23 éves, a BME hallgatéja, mellette
PHP-programozoéként dolgozik.
Kedvenc terllete a multimédia.
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XMMS - ha tobbet akarunk tudni rola

Boévitmények: fokozzuk a végtelenségig lejatszonk képességeit.

izonyara mindenki hallott mar a Linux operacids
B rendszerek méltan népszerd audiolejatszé prog-

ramjarol, az XMMS-r6l (X-MultiMedia System). Ez
a kicsi gyors, de annadl sokoldaltibb program szinte minden
linuxos rendszeren, minden terjesztésben megtalalhato,
s annyira jol sikeriilt, hogy nem is igazan akad vetélytarsa.
Senki sem torekedik arra, hogy Gjat irjon, hiszen ez is
tokéletesen kielégit minden igényt. Ezenkiviil egyszerd,
kompakt, az alapvets miikodéshez nem igényel semmilyen
kulonleges fiiggvénykonyvtarat. Sikerességét tekintve az
sem utolsé szempont, hogy a Windows alatt olyan nagy
sikert aratott Winamp nevd program tokéletes masa mind
a latvany, mind a miikodést illetGen. Jogos a kérdés: ha
csupdn ennyi az igénye, mégis mitdl olyan j6? Egyrészt
azért, mert ez a leggyorsabb megoldas, de nemcsak Linu-
xon, hanem barmilyen més operaciés rendszeren. Masrészt
azért, mert a program mtikodése, a kiilleme kivételével,
szinte teljes egészében a ki1llonbozd bévitményeken alapul,
és sokkal jobban épit rajuk, mint a Winamp. Azt is mond-
hatnank, hogy az egész program egy lejatszé kinézetd
bévitménykezelS, amely mast sem tesz, csak az egyes
bévitményeket hasznalja. Talan ez az oka annak is, hogy
senki sem akar masikat irni, ugyanis ez egy elég j6 vaz, és
ha valakinek sziiksége van valamilyen kiilonleges lehe-
téségre, akkor elegend$ csupan egy bévitményt irnia, amit
azutan konnyedén megetethet az XMMS-sel, és maris
igénybe tudja venni az ahitott szolgaltatast. Ezt mi sem
bizonyitja jobban, mintsem az, hogy tobb szaz elérhet6
bévitményt taldlunk kategorizalva az XMMS honlapjan
(@ http//www.xmms.org/plugins.php).
Ezenkiviil a legtobb friss terjesztés részét képezik az XMMS
mellett az egyes bévitmények is, ezeket legtobb esetben a
rendszer csomagkezelGjével egyszertien hozzaadhatjuk. Az

a tapasztalatom, hogy az emberek t6bbsége nem is tudja,

hogy milyen képességei vannak lejatszéjanak, nem ismeri
a bévitmények rendszerét, ezért irasomban ebbe az iranyba
szeretnék egy kis kitérét tenni az alapok bemutatasa mellett.
Miel6tt bévitmények utan kutatnank, nézziik meg, miként
is illeszkednek az XMMS-hez.

A hévitmeények fajtai

Az XMMS alapvetSen 6t kiillénb6z6 csoportba sorolja a bé-

vitményeket, feladatuknak megfelelGen szétvilogatva Gket.

e Bemeneti bévitmények: feladatuk a lejatszani kivant fajl
(MP3, ogg, cdaudio) olvasasa, dekédolasa. Gyakorlatilag
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1. kép A Bumpscope nevi latvanyelem-bévitmény bevetés kézben

ezek hatarozzdk meg, hogy milyen tipust fajlok
lejatszasara képes a programunk.

Kimeneti bévitmények: ezeken keresztiil hagyja el a de-
kodolt adatfolyam a lejatszot. A kimeneti bévitmények
altaldban a hangkartydhoz csatlakoznak, s oda kiildik az
adatokat, de szamos bgvitmény létezik, amelyik valame-
lyik hangkiszolgal6hoz csatlakozik, igy kozvetve éri el a
hangkartyat. Ezenkiviil 1étezik olyan kiilénleges kime-
neti bévitmény is, amely hangkartya helyett fajlba irja

a nyers WAV vagy egyéb formatumban lejatszott zenét.

e Altaldnos bdvitmények: mindenféle iranyit6 és ese-

ményvezérl§ bévitmények tartoznak kozéjiik. Ilyen pél-
daul a Tirc bévitmény, amely lehet6vé teszi az XMMS
szabvéanyos infravoros taviranyitéval (amilyen a tévé-
kartyakhoz is tartozik) torténd vezérlését.

e Hanghatas- (audioeffect) bévitmények: ezek segitségé-

vel médosithatjuk a kimend hangfolyam akusztikai
jellemzgit, visszhangot adhatunk hozzd, széthtazhatjuk
a szteredcsatorndkat, extra mélykiemelést tehetiink a
zenére, vagy éppen az emberi beszédhangot eltavolitva
karaoke-mddban jatszhatjuk le kedvenc szamainkat.

e Latvanyelem-bévitmények: ide sorolhatok azok a bévit-

mények, amelyek a hang valtozasait, dinamikajat valami-
lyen grafikus médon abrazoljak. Ezek lehetnek minden-
féle kivezérlésjelzék: latvanyos, futd ,animaciék” stb. Ezek
tobbnyire az X-feltiletet hasznalé 2D-s programok, de nem
ritkdk az OpenGL-t hasznal6 3D-s megoldasok sem.
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2. kép A DeFX nevi(i hanghatésbdvitmény kezelGfeliilete
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3. kép A Docklet bedllitésai — a talca ikonjénak valasza az eseményekre

A hévitmények kezelése

Az XMMS meglehetSsen egyszertien kezeli a b6vitménye-
ket. Alapértelmezetten a /ust/lib/xmms/Plugins konyvtarban
taldlhat6 o6t alkonyvtar a fenti kategéridknak megfelelGen.
Ezekben taldlhaték az egyes bévitmények. Ha egy Gj bévit-
ményre tesziink szert, és ez nem a rendszeriinknek megfele-
16, telepithet6 formaju, elegendd, ha a .so fajlt, amely maga
a bévitmény, bemasoljuk a megfelel§ konyvtarba, majd
djrainditjuk az XMMS-t. Ekkor beolvassa a benne talalhaté
bévitményeket, és felkinalja Gket hasznalatra.

Azt is mondhatnédnk, hogy ez 6nmagaban kevés és elég
szegényes, de szerencsénkre a fenti kezelési méd csupan

a bévitmények bejegyzésére vonatkozik, azaz csak arra
szolgal, hogy az XMMS inditas utan lassa, mivel dolgozhat.
Annak érdekében, hogy az egyes bévitményeket kényel-
mesen kezelhessiik, testreszabhassuk, engedélyezziik vagy
letiltsuk, az XMMS a bedllitasai kozott lehetGséget nytjt a
bévitmények kezelésére, immaron grafikus formaban. Ha
el6hivjuk a program beallitasi paneljét, az ott talalhato elsé
négy fiil az 6t bévitménykategoriara vonatkozik. Az elsé
fulon Ossze van fogva a ki- és bemeneti bévitmények keze-
Iése. A felsé listdban lathatjuk, milyen fajlok lejatszasara
van lehet&ségiink. Ezek koziil a bévitmények koziil mindig
az az egy fog betoltddni, amelyik az altalunk lejatszani
kivant fajlformatumot kezelni tudja, igy mindig csak egy
mukodik. Itt és minden késébbi bévitménylistara is igaz,
hogy a lista aljan talalhat6 egy engedélyezd, illetve tilto
jelzébit, amellyel a bévitmény hasznalatat szabalyozhatjuk
az XMMS szamara. A mellette talalhaté Configure gombra
kattintva hozhatjuk el§ az adott bévitmény beallitasait.
Amit itt allitunk, az csakis a pillanatnyi bévitményre vonat-
kozik, s nem hat a tobbire. A beallitisok azonnal érvényre
jutnak, még csak az OK megnyomasara sincs szitkség,
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kivéve, ha ki- vagy bemeneti bévitménnyel akad dolgunk,
ekkor ugyanis csak a kovetkez§ szam lejatszasakor lépnek
életbe a véltoztatasok.

A kimeneti bévitmények esetén kissé mas a helyzet. Mivel
a ki- és bemeneti bévitményekbdl egyszerre egy-egy lehet
aktiv, egyértelmtivé kell tenni, hogy mikor melyik kimene-
tet valasztjuk, ezért itt nem lista lathat6, hanem egy lenyil6
menii, amelybdl mindig a kivalasztottat hasznalja a prog-
ram, egyébként a beallitasokra ugyanaz érvényes, mint a
tobbiek esetében.

Most, hogy tobbé-kevésbé megismerkedtiink a bévitmény-
kezeléssel, nézziink szét egy kicsit, hogy milyenekkel talal-
kozhatunk a mindennapokban.

Bemeneti hdvitmények

Mivel az XMMS alapvet&en MP3-lejatszénak indult, termé-
szetesen alapértelmezetten telepitve van az MPEG 1/2/3
bévitmény, s emellett a masik terjedében 1évé formatum, az
ogg lejatszasahoz sziikséges Ogg Vorbis Player konyvtar is.
Ezzel nagyjabdl le is fedtiink mindenféle formatumot,
amelyet az ember kilencven szdzalékban hallgat, na de mi
torténik a maradék tizzel? A valasz egyszerd — szinte mind-
egyik formatumra létezik xmms bévitmény (plugin), csak
Ossze kell vadaszni Gket, aztan forditani, telepiteni és ké-
szen is vagyunk. Ez alapvetéen maceras munka, mivel

a legtobb bévitmény forras formajaban all rendelkezésre,
igy el6tte le kell forditani, &m jelentds résziik le sem fordul,
mert frasmodbeli (vagy durvabb) hiba rejtézik a kodban.
Szerencsére erre is akad megoldas. Bizonyara mindenki
hallott mar a magyar fejlesztésti MPlayerrdl, ami tébbek
kozott arrdl hires, hogy szinte minden kép- és hangfor-
matum lejatszasara képes. Innen mar sejtheté a megoldas
lényege: 1étezik egy XMMS-MPlayer nevd bévitmény,
amely kapcsolatot teremt a két lejatszo kozott, igy egyetlen
bévitmény hasznalataval elérjiik, hogy mindenféle hang-
fajlt képesek legytink meghallgatni az XMMS-bdl, még-
pedig attetsz6 médon. Ekozben mellékhatasként elérjiik,
hogy akar videdkat is lejatszhatunk, ahogy azt a legtjabb
3-as, illetve 5-0s valtozati Winamp programok esetében lat-
hatjuk, azaz egyuttal kaptunk az MPlayerhez egy grafikus
elélapot (frontend) is. Nézziik el§szor ezt a bévitményt!

Xmms-MPlayer

A telepitéshez mindenekel6tt szitkségiink lesz egy miikodd
MPlayerre a rendszeriinkén, de ez manapsag szinte minden-
kinél fenn csiicsill, széval ezzel valdszintileg nem lesz gond.
Tovabba telepiteniink kell még a 1ibglib és a Tibgtk fejlesz-
t6i csomagokat. Ez a két csomag egyébként elengedhetet-
leniil sziikséges minden XMMS bévitmény forditasahoz.
Latogassunk el a Dhttp:/xmmsmplayer.sourceforge.net/
cimre, s toltsiik le a program forrasat. Ha ez megvolna, cso-
magoljuk ki az dllomanyt a tar -xzvf <allomany neve> pa-
ranccsal, és 1épjlink be az XMMS-MPlayer forrasanak konyv-
taraba. Adjuk ki a . /configure parancsot, s ha mindent
rendben talal, akkor a make, majd a make install parancsok
kiadaséval forditsuk le a programot, illetve telepitsiik a bo-
vitményt. Ha mindegyik parancs végrehajtasa sikeres volt,
azaz nem kaptunk hibaiizenetet, akkor inditsuk el az XMMS-
t, s a beallitdsok panelen ellendrizziik, hogy szerepel-e

a bemenetek kozott az XMMS-Mplayer nevii bévitmény.
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4. kép Az XMMS beéllitopanelje — minden, ami szem szajnak ingere

Kattintsunk a bévitmény beallitdsaira. Mint latjuk, ez meg-
lehetSsen szegényes, de emiatt egyaltalan ne fajjon a fejiink,
ugyanis egyrészt az MPlayer hasznalja a sajat konyvtarban
(home) elhelyezett beallitasfajl jellemzsit, masrészt itt a
bévitmény beallitasai kozott adhatunk meg parancssoros,
tetszdleges kapcsolokat egy beviteli mezében, igy
gyakorlatilag barmilyen beallitasi lehet&séget elérhetiink
ugyanugy, mintha parancssorbdl futtatnank a programot.
Nézziik meg, mit is kaptunk. A lejatszasi listahoz adjunk
hozza egy filmet vagy egy WMA (Windows Media Audio)
formatuma zenét. Inditsuk el az XMMS-ben, mintha csak
zenét hallgatnank. A film esetében felpattan az MPlayer
ablaka, s elkezddédik a lejatszés, kozben pozicionalhatunk az
XMMS cstiszkajaval, de az MPlayer esetében megszokott
gyorsbillentyd-gytjtemény is elérhets. Hasonl6 a helyzet

a WMA tipust hanggal, azzal a kiilonbséggel, hogy itt nem
jelenik meg a képablak. Egyetlen aprécska kiilonbség az
MP3-lejatszashoz képest, hogy nem mikodik a beépitett
hangszinszabalyzo, és nem latszik a hangképelemzé sem,
tehat minden ugyanolyan, mintha audiokorongot jatsza-
nank le. Ezen kiviil minden szolgaltatas miikodik. Mostantél
képesek vagyunk az AC3-t6l kezdve egészen az ASF forma-
tum hangig barmit lejatszani, és ehhez jon még az sszes
videoformatum, amit az MPlayer tamogat, s mint tudjuk,
ebbdl j6 sok létezik. Ezenkiviil batran a sziviinkre tehetjitk
a keziinket, hogy tisztelegjiink az MPlayer fejlesztdi el6tt,
akik javarészt hazank fiai, s segitségiikkel most lehetévé
vélt, hogy egyetlen bévitmény telepitésével megoldjuk a kii-
16nboz6 fajlformatumok hasznalataval jaré nehézségeket.

Tone Generator

Miel6tt még attérnénk a tobbi bévitményre, hadd mutassak
be egy kevésbé hasznos, &am mulatsdgos darabot. A Tone
Generator nevi bévitmény alapértelmezetten része az
XMMS-nek, és segitségével kiilonboz6 rezgésszam (frek-
vencidji) hangokat csalhatunk el6, parhuzamosan akar
tobbet is. Hasznalatahoz adjuk hozza a kovetkezé URL-t:
tone://1000. Ez egy 1 KHz-es sipolast eredményez a hang-
szérénkon. Tobb ilyen sipolds Osszegét

a tone://frekvencial, frekvencia2,frekvencia3,... URL hozza-
adasaval és lejatszasaval érhetjiik el. Ez a gyakorlatban
akkor lehet hasznos, ha példaul valaki az erdsitsjét vagy
egy magnofelvevéijét kalibrdlja, s egy egyenletes rezgés-
szam( hangra van sziiksége hozza.

Linuxvilag

A kimeneti hévitmények

Az alapértelmezett kimeneti b6vitmény az OSS-meghaj-
t6, amely kozvetleniil a hangkartyanknak kiildi a hang-
folyamot. Ha mi OSS helyett ALSA-n keresztiil hasznal-
juk a hangkartyankat (igy forditottuk a rendszermagot),
akkor sziikségiink lesz az ALSA bévitményre, amely a

2 http://savannah.nongnu.org/projects/alsa-xmms/ cimrél
tolthetS le. Nem biztos azonban, hogy ezt le kell szedniink,
ugyanis példaul SuSE alatt alapértelmezetten része az
XMMS-nek.

eSound és az aRts

Eléfordulhat, hogy valamelyik hangkiszolgal6t szeretnénk
hasznalni. A két legelterjedtebb példany a gnome-os eSound
és a kde-s aRts. Ezek hasznalatdhoz azonos nevid XMMS
bévitményekre lesz sztikségtink. Az eSound alapértelmezet-
ten része az XMMS-nek, az aRts jelenléte viszont valtozat-
fiiggd. Legtobb Linux-véltozat tartalmazza, némelyikben az
XMMS telepitésekor ez is felkeriil, de ha valaki szerencsétle-
nebb helyzetben van, akkor a @ http://www.xmms.org/
plugins.php?details=85 oldalrél mind forras, mind RPM
csomag formdjaban letoltheti és telepitheti.

Crossfade

Ezeknél talan érdekesebb lehet az egyik kedvencem,

a Crossfade nevt bévitmény, amely a

2 http://www.xmms.org/plugins.php?details=167 cimen
érhetd el, sajnos csak forras formdjaban. Letoltés utan
pontosan ugyanugy kell eljarnunk, mint az XMMS-MPlayer
telepitésénél. A bévitmény egyébként a lejatszds idSbeli
folyamatossagat javitja, s teszi szebbé. A szamok végén
atkeveri az egyiket a masikba, két szam lejatszasa kozott
nem tart sziinetet, inditaskor és lejatszaskor par tized-
masodperc alatt felhangositja, illetve lehalkitja a zenét,
pillanat allj (pause) esetén is hasonléan jar el, egyszoval

a fulnek kellemes médon kezeli a zeneszamokat. Megad-
hatjuk, hogy a kimeneti modulnak mi legyen a kimeneti
modulja, azaz lancba ftizhetd, igy barmelyik kimenttel
(OSS, ALSA, aRts, eSound) hasznélhaté. Ha el6hozzuk

a bedllitasait, lathatjuk mi mindenre képes, javaslom kita-
pasztaldasahoz, mindenki jatszogasson el vele kedve szerint.

Altalanos hévitmények

Alapértelmezetten harom bévitményiink van. Az egyik az
IRman, amely lehet6vé teszi, hogy a tévékartyankhoz kapott
taviranyitéval az XMMS-t is vezérelhessiik. Ha pedig mar
ilyen igényeink meriiltek fel, szinte természetes az is, ha a
géphez csatlakoztatott botkormannyal szintén szeretnénk
ugyanezt megtenni. Erre ad lehet&séget a Joystick Control
nevi bévitmény. Ezen feliill még egy érdekes bévitményiink
van, melynek neve: Song Change. Ez semmi mast nem csi-
nal, mint azt, hogy minden szam valtasakor elindit egy héj-
parancsot. Ezt gyakorlatilag barmire lehet hasznalni, ha va-
lami magat6l miikédé dolgot szeretnénk elérni. Ezen talme-
nden természetesen mindenféle vicces és hasznos bévit-
mény all rendelkezésiinkre, nézziink néhany példat rajuk is.

Xmms-GoodNight
A nevébdl gondolom mar mindenki ki is talalta, hogy mirél
van sz0: egy olyan bévitményrdl, amellyel beallithatjuk,



hogy a lejatszo6 adott idben, adott id§ elteltével, vagy a le-
jatszasi lista végére érve leallitsa a lejatszast, vagy zarja be

a programot, esetleg kapcsolja ki a gépet. Ekozben lehetd-
séglink van folyamatos halkitdsra, megadhatjuk, hogy
masodpercenként hany szazalékkal csokkentse a lejatszas
hangerejét, igy miel6tt kikapcsolnd a lejatszast vagy épp

a gépet, folyamatosan elkezdi csokkenteni a hangerét,
nehogy a hirtelen leéllitassal megzavarja nyugodt dlmunkat.
Mindezeket a bévitmény beéllitopanelén médosithatjuk, s itt
adhatjuk meg tobbek kozott azt is, milyen paranccsal kiildje
a gépiinket készenléti izemmodba, vagy milyen utasitassal
kapcsolja ki. A program a 2 http:/fiktiv.szgtikol. kando.hu/
~folti/src/ oldalrdl tolthetd le forrds formajaban.

Xmms-Status-Plugin

Ez a bévitmény a KDE és Gnome, vagy ezekkel megfelel§
(compatible) munkakornyezetek paneljén talalhato talcahoz
(icon tray) ad hozza egy ikont, melynek segitségével lathat-
juk a fut6 allapotban 1év$ programunkat. A dolog szeren-
csére itt nem meriil ki, ugyanis megadhatjuk, hogy az
ikonra torténg kattintaskor, gombtdl fiiggden mi térténjen
(hangerd@szabélyzas, bezaras, menii, léptetés stb.). Az ikon
egyébként minden allapotban (pillanat allj, lejatszas, tires-
jarat) mds és mas. Ez szintén olyan b6vitmény, amit én mar
jo ideje hasznalok.

A bévitmény honlapja a 2 http:/www.hellion.org.uk/
xmms-status-plugin/ cimen érhetd el.

Hanghatashévitmények

Itt is talalunk néhany alapértelmezett bévitményt, amellyel
visszhangot vagy épp 3D-s hanghatast allithatunk be, s van
még egy karaoke lehet&séget biztosité énekhang-eltavolitd
sztirénk is, amellyel j6 eredménnyel szedhetjiik le az em-
beri beszédet a zenérél. Erdekesebb dolgokra azonban csak
akkor akadhatunk, ha néhany egyéb egyszerti bévitményt
keresgéliink.

Xmms-Volnorm

Bizonydra sokunknak okoz gondot, hogy egyes zenesza-
mok bizonyos részeken nagyon halkan szélnak, mashol
meg elviselhetetlentil hangosak. Nem ritka az sem, hogy
egy lejatszasi listaban a kiilonb6zd zeneszamok eltérGen
hangosak, igy ha egyenletességet szeretnénk elérni a hang-
erét illetGen, kénytelenek vagyunk folyamatosan igazitani
a hangerdszabalyzon. Erre nytjt megoldast a fenti bévit-
mény, amely egyenletes hangerdre hozza a zenéket: a halk
részeket erdsiti, a hangosakat csillapitja. A bévitmény a

< http:///volnorm.sourceforge.net/ oldalrdl tolthetd le forras
formajaban.

Xmms-DeFX

Ennek a hangfeldolgozo bévitménynek a segitségével
aprolékosan szabalyozott hanghatasokat hozhatunk Iétre.
Karaoke, modulaci6 és visszhangositas talalhaté benne.
Ezek természetesen egymassal parhuzamosan is miikodnek,
igy kombinalva ¢ket szdmtalan érdekes hatast hozhatunk
létre, az egyes hatasok jellemzgit fiiggdleges csuszkakon
allithatjuk be, mintha csak egy keverépulton dolgoznank.

A bévitmény a D http://www.igloo.cl/~bruno/xmms-defx/
cimrdl tolthetd le.
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Latvanyelembévitmények

Talan ezen a teriileten a leggazdagabb a bévitmények va-
lasztéka. Szamtalan, jobbnal-jobb kinézett bévitményt tala-
lunk akar a rendszeriink csomagkezelGjében, akér az inter-
neten. Az XMMS két latvanyelem-b&vitményt tartalmaz,
mindkettejiik meglehetSsen egyszerti, am kis gépigényiik
miatt rendkiviil gyorsak és latvanyosak. Elinditasuk agy
lehetséges, mint példaul a hanghatasok alkalmazasa: enge-
délyezni sziikséges az adott bévitményt. Ha ez megtortént,
azonnal felpattan egy ablak, és ha a zenelejatszas éppen
zajlik, akkor lathatjuk is, mit ,rajzol”. Kézben vessiink egy
pillantast a féablakra: lathatjuk, hogy a beépitett hangkép-
elemz§ tovabbra is miikédik, nem hagyja abba — mint azt

a Winamptdl megszokhattuk —, ha elinditunk egy latvany-
elemet. Ezen felbatorodva engedélyezziik gyorsan a masik
bévitményt is olyan médon, hogy az el6z6t nem tiltjuk.
Most pedig tessék csodalkozni, ugyanis egyszerre megy
mind a ketté. Most nyugodtan keresstink egy windowsos
Winamp-felhasznalot, s elégedett vigyorral az arcunkon
nézziink mélyen a szemébe. Itt ugyanis a nagy vetélytarssal
ellentétben egyszerre n darab, tigyis mondhatnam tetszd-
leges szamu latvanyelem-bévitmény futhat egyszerre.
Tekintettel arra, hogy nagyon sok ilyen latvanyelem létezik,
s mivel hasznélatukat tekintve szinte nincs semmi kiilénb-
ség kozottiik, ezért csak néhany egyéb bévitményrdl szeret-
nék szot ejteni.

Xmms-Synaesthesia

Egy rendkiviil latvanyos, teljes képernyds modban is futd
bévitmény, amely rdadasul személyes kedvencem. Sok bealli-
tasi lehet§sége ugyan nincs, de nem is nagyon van ra sziik-
ség. A D http://staff xmms.org/zinx/xmms/ lehet letolteni.

Xmms-Bumpscope

Egy 3D hatést, de valdjaban 2D-s, teljes képernyds moda
hanképelemzé. Latvanyosnak latvanyos, de teljes képer-
nyén és nagy méretben meglehetdsen lasst.

A 2 http://staff xmms.org/zinx/xmms/ cimen taldljuk

a letoltési lehetdséget.

Végezetiil

A bévitmények nagy szama miatt semmiképp sem lehet
mindegyiket bemutatni, a cikket nem is részletes bemuta-
tonak, hanem figyelemfelkeltének szanom, s abban remény-
kedem, hogy sokan nekifognak és hatalmas bévitményva-
daszatba kezdve, jol felokositjdk a géptikon futé XMMS-t.
Miel6tt azonban elkezdenénk a cserkészést a Google-on,
javaslom, hogy nézziitk meg Linux-valtozatunkban milyen
bévitmények allnak rendelkezésre, igy elkeriilhetjiik a feles-
leges forditast és telepitési macerat. Csak akkor fogjunk bele
a kézzel torténd hozzaadashoz, ha az elérhetd csomagok
kozott nem talaltuk meg a keresett darabot. Sok szerencsét
és még tobb kitartast kivanok mindenkinek!

Komdromi Zoltén
(komi@kiskapu.hu)

23 éves, a BME hallgatéja, mellette
PHP-programozoéként dolgozik.
Kedvenc terilete a multimédia.
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A Gimp rejtelmei (1. rész)

Sorozatunk segitségével a Gimp titkaiba nyerhetnek bepillantast.

hogyan az mar linuxos kérokben éltalanosan

ismert nézet, a Gimp egy pixelgrafikus rajzol6- és

képfeldolgozé program, melynek fejlesztése tobb
éve zajlik. Olyannyira kidolgozott program, hogy létének
koszonhetSen sok mas linuxos, grafikus feliiletet hasznélé
alkalmazas is megvalésulhatott. Itt elsésorban a GTK+
eszkozkészletre gondolok, hiszen a Gimp fejlesztése soran
valt sziikségessé kialakitasa.
Gyakran olvashatunk olyan leirdsokat, amelyekben a Gim-
pet az Adobe Photoshoppal hasonlitjak 6ssze. Ezek a le-
irasok sajnalatos médon még nemrégiben is azt hangsi-
lyoztak, hogy a Gimp nem alkalmas nyomdai el6készitésre,
mert nem ad lehetdséget a CYMK szinrendszer szerinti
szinre bontas elvégzésére. Nos, bar nem vagyok nyomdasz,
de sorozatunk kovetkezd részeiben meg fogom mutatni,
hogy a Gimpben is lehet§ség nyilik e szinrendszer haszna-
latara. A Gimpet alapvetSen Linux alatt kezdték el fejlesz-
teni, majd — ahogyan a Blender esetében lathattuk — késébb
valt alkalmassa mas operaciés rendszereken valé miikodés-
re. Az el6bbiek alapjan azt mondhatjuk, hogy a Gimp
annyival tobbet nyjt a vetélytarsanal, hogy tobbféle rend-
szer alatt miikodGképes és természetesen az alapelgondo-
last megdrizve, jelenleg is ingyen hasznalhato.
Amikor a Gimpet a telepités utan elinditjuk, els6 l1épésben
egy telepitévardzslo segitségével elvégezhetjiik az alapvetd
beallitasokat. A program felépiti a helyi felhasznalé konyv-
taraban a sajat konyvtarszerkezetét, majd beallithatjuk,
hogy mekkora memériat hasznaljon a visszavonasi és
egyéb képmiiveletek soran. Amikor a program ezt a memo-
riamennyiséget felhasznalja, a merevlemezen atmeneti tarat
hoz létre, melynek helyét szintén ebben a varazsloban allit-
hatjuk be. A beallitasok harmadik 1épése, a képerny¢ fel-
bontdsanak meghatarozasa. Itt a felbontas alatt azt kell
érteni, hogy egy inchen (2,54 cm) mennyi képpontot szeret-
nénk abrazolni. A Gimp le tudja kérdezni az X-kiszolgalo
megfelelS jellemzGit, tehat amennyiben DDC-megfelels
monitorral rendelkeziink, a méretét az X-kiszolgal6é meg
tudja hatarozni, majd a képpont/inch értéket ennek meg-
felelGen éllitja be. Ha a beéllitas mégsem felel meg, a Gimp
lehetSséget ad a kézi beallitasra is. Ekkor a Kalibrdilds
(Calibrate) gombot kell hasznalnunk. A program kirajzol
egy vizszintes és egy fliggdleges vonalzét, majd felkér ben-
niinket, hogy a vonalzéval mérjitkk meg a kirajzolt dbrak mé-
reteit. Ezeket az értékeket megadva a program elvégzi a be-
allitast és ezzel az utolsé 1épéssel haszndlatba is vehetjiik.
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1. kép Teriiletek kijelolésének eszkozei

Mar els6 indulaskor is feltinhet, hogy a program rengeteg
bedllitasi lehet&séggel bir. Most ezekbdl szeretnék ismertet-
ni néhany lényegesebbet. A program eszkozkészlete alta-
laban a képernyd bal fels6 részén jelenik meg, és amig
nincs megnyitva semmilyen f4jl, itt talalhatjuk az altala-
nos miikédésre vonatkozo beallitdsokat és eszkdzoket.

A Fdjl/Bedllitdsok (File menii/Preferences) mentipontot
kivélasztva beallithatjuk, hogy ha Gj képet hozunk létre,
milyen tulajdonsagokkal rendelkezzen. Megadhatjuk

a méretét és a szinmélységét, majd beallithatjuk, hogy
legfeljebb mekkora legyen a kép éltal felhasznalt memoria.
Ahogy a bal oldali fanézetben lejjebb haladunk, a kovet-
kezé érdekesség a Siigé (Help System). Ebben a helyzet-
érzékeny stugd haszndlatat allithatjuk be az F1 billentytire,
és megadhatjuk, hogy az alapértelmezett belsé bongészét
szeretnénk hasznalni, vagy a Netscape jelenitse meg

a stgooldalakat.

A Kérnyezet (Environment) pontban valaszthatjuk ki, hogy
a program milyen eljarast hasznaljon a képek atmérete-
zésénél a mindségromlas csokkentésére. Itt a A legkozelebbi
szomszéd (Nearest Neighbor) adja a leggyorsabb ered-
ményt, viszont ennél a beallitasnal latszik leginkabb a kép
mindségének romlasa. A Kobos (Cubic) lasstt megoldast
jelent, de a jelenleg hasznalatos gépek teljesitménye mellett
ez mar nem jelent lathato lassuldst. Ebben az esetben

a Gimp a képek nagyitasakor a kozbensé képpontokat




a szomszédos képpontok figyelembevételével, interpola-
ciéval szamitja ki. Ugyanitt allithatjuk be a visszavonasi
lehetSségek szamat, és hogy a program milyen esetekben
végezzen tényleges mentést. Feltételezhetjiik, hogyha a kép
nem modosult, akkor nem prébéljuk meg menteni, ennek
figyelésével pedig a programot is megbizhatjuk, vagyis be-
allithatd, hogy minden esetben torténjen-e lemezmiivelet,
vagy csupan akkor, ha a képen val6ban tortént valtozas.
Fontos lehet a kovetkezd beallitasi lehetSség — ezt a Munka-
folyamat (Session) felirat kivalasztasaval érhetjiik el —,
ugyanis itt tudjuk rdvenni a Gimpet, hogy az ablakok hely-
zetét mentse, és mindig prébélja meg visszaallitani a tarolt
allapotot. A tovabbiakban meghatarozhatjuk még a kiilon-
féle felhasznal6 altal telepitett vagy létrehozott kiegészitSk,
ecsetek, mintak, szinkészletek és atmenetek tarolasara szol-
galo konyvtarak helyét, amelyeket a program az elsd indi-
taskor a felhasznal6 sajat konyvtaraban létrehozott és a
gimp-1.2 elérési titon tarol.

Miutédn az alapismeretekkel felvérteztiik magunkat, folytas-

suk az ismerkedést az alapvetd navigacios lehetdségekkel.

A szerkesztett képet az egérgorgdvel fliggblegesen tudjuk

gorgetni, a CTRL billenty(i lenyomasa mellett pedig az egér

gorgdje vizszintesen mozgatja a képet. A gorg6t a SHIFT bil-
lentytivel egyttt hasznalva a nagyitas aranyat tudjuk meg-
hatarozni. A képen val6é mozgdas masik eszkoze a szerkesztett
képet mutaté ablak jobb alsé sarkdban talalhaté kis négy-
irdnyt nyil. Erre kattintva a kép kicsinyitett masan tudjuk
meghatarozni az ablakban megjeleniteni kivant tartalmat.

Most pedig térjink at a kivélasztasi lehetéségek megisme-

résére. VélhetGleg az olvasé is tisztaban van azzal, hogy egy

pixelgrafikus rajzoléprogramban milyen nagy a jelent&sége
annak, hogyan tudjuk kivalasztani a feldolgozasra szant
képrészleteket. A Gimp eszkozkészletében is 6t ikon szere-
pel, amelyek csak a kivalasztas mikéntjének meghataroza-
sara hasznalatosak. Ezeket lathatjuk az 1. képen piros ke-
retbe foglalva.

A bekeretezett gombokat szemlélve, balrdl jobbra haladva,

a kovetkezdkkel taldlkozhatunk:

o Téglalap alakii teriilet kivilasztdsa: az egérgomb lenyo-
masa utan a CTRL billentytvel egyiitt hasznalva a kijel6-
1és az egérmutatohoz képest kézéppontos lesz, mig
a SHIFT billentytivel négyzet alak teriiletet tudunk
kijel6lni.

o Owilis teriilet kijelélése: a fenti kombindciok szintén
érvényesek.

o Kijelolés szabadkézi rajzolassal.

o Vardzspdlca: hasonld szind képpontok kijelolésére hasz-
nalhat6. Ha a gombra duplan kattintunk, a megjelend
parbeszédablakban (a Kiiszébszint (Threshold) értéknél)
a hasonlésag kiiszobszintjét adhatjuk meg.

o Teriiletek kivalasztasa Bezier-gorbék segitségével: a gor-
bék vezérl6pontjait helyezziik el egérkattintassal, majd
a gorbtiletet meghatarozhatjuk, ha lenyomott egérgomb
mellett mozgatjuk az egeret. Mindig csak zart gorbével
hatérolt teriiletet tudunk kivalasztani, ennek meghata-
rozésat pedig a tertilet belsejébe val6 kattintassal tudjuk
véglegesiteni.

o Kivalasztas kozelitéssel: ez a megoldas a varazspalca és
a szabadkézi kivalasztds kombinacidjanak tekinthetd,
ugyanis a kivant teriiletet nem sziikséges pontosan kor-
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berajzolni, csupan vonalakat adunk meg, a Gimp ennek
alapjan probalja meg az irdnyvonalakat a kép tartalma-
nak megfeleléen pontositani.

Mindemellett a program lehetséget nytijt arra is, hogy

a mar kijeldlt tertiletekhez hozzdadjunk vagy elvegyiink
bel6liik részeket. Ha valamelyik eszkozt hasznaljuk, és

a CrRrL billentytit lenyomjuk, a Gimp a kijelolt teriileteket
ponthalmaznak tekintve 6sszegzi. Amennyiben a SHIFT bil-
lentytit titjiik le, a program a tertiletek killonbségét képezi.
A teljes képtartalom kivélasztasara a CTRL-A billentytik
hasznalhatdk, és barmilyen kijel6lésre vonatkozé adat

a SHIFT-CTRL-A billentytikkel torolhetS. A meglévd kijelolt
tertiletek ellenkezgjét a CTRL-I billentytikombindciéval va-
laszthatjuk ki.

Természetesen ez még nem minden. A képen a jobb egér-
gomb segitségével hivhaté el a menii, melynek Kijelolés...
(Select...) mentipontja tovabbi lehetéségeket kinal szamunk-
ra. Egyeldre elegendd lesz megismerkedni koziiliik a Csok-
kentés... (Shrink...) lehetSséggel, ezzel adott képpontnyi
mértékben csokkenthetjiik a tertiletet, tovabba a Novelés-sel
(Grow...), ami értelemszerden a teriilet névelésére hasz-
nalatos. Ide tartozik még a Keret... (Border...) lehetSség is,
mellyel adott szélességii keretet készithetiink a kijel6lt
tertilet felhasznalasaval.

Ebben a meniiben bukkanhatunk egy tovabbi érdekes lehe-
téségre, amit a Szin szerint (By color) meniiponton keresz-
tiil érhetiink el. Ide kattintva megjelenik egy parbeszéd-
ablak, amiben a kivalasztott teriileteket lathatjuk. Ha a kép-
re bokiink, a program az egész képen megkeresi a hasonlé
szind pontokat, és ezek fogjak alkotni a kijeldlt teriiletet.

A parbeszédablakban meghatarozhatjuk az érzékenységet
(a szokasos Kiiszobszint (Threshold) mezdben), tovébba azt
is, hogy az Gjabban kiszemelt szinek hogyan kapcsolédja-
nak a mar el6zéleg kivalasztott teriiletekhez. Itt is lehet&sé-
gunk nyilik 6sszeadas, kivonds és csere végrehajtasara.
Ismerkedjiink meg a szinek beallitdsanak lehet§ségeivel is.
Képtinkon az eszkoztar bal alsé sarkdban lathat6 az éppen
érvényes rajzolo- és hattérszin. Ezek valamelyikére duplan
kattintva el6bukkan egy szinpaletta, amelyrdl kivalaszthat-
juk a hasznalni kivant szint. Ha a szokasos Gimp-paletta
nem felel meg, akkor vizfestékszerd palettarél, a HSV
szintérhez kozelebb all6 haromszoggel meghatarozottrol
valaszthatunk, vagy a GTK-ban megszokott megoldast is
alkalmazhatjuk. Ezeket a szinvalaszt¢ ablak fiillecskéire
kattintva érhetjiik el. A szinek meghatarozasa utan a kiva-
lasztottakat felcserélhetjiik a mellettiik talalhato kétiranyt
nyilacska hasznélataval.

A szinek mellett meghatarozhatjuk a kit6ltési mintat is,
amit a képtinkon zold kerettel jelolt tertiletre torténé dupla
Kkattintdssal érhetiink el. Itt lehet — a kék kerettel jelolt terii-
leten dupla kattintassal — a hasznalni kivant szindtmenetet
megadni. Az eszkoztar alsé részén talalhato vezérlk koziil
az ecset meghatdrozasara szolgalé mez6t még nem vettitk
sorra, ezt szintén kettSs kattintassal kelthetjiik életre.
Természetesen a feliratot is médosithatjuk, azonban ennek
lehet@ségeit a tovabbi részekben szeretném bemutatni.
Addig is kellemes ismerkedést és j6 szérakozast kivanok!

Fdbidn Zoltin
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Debian otthonra @©. rés2)

Amit latsz, azt kapod? — Nyomtassunk végre valahara néhany oldalt!

orozatunk el6z6 részében felvérteztitk magunkat
s egy kis elmélettel, lassuk hogyan boldogulunk a

gyakorlatban. Ha nyomtatasvezérlést szeretnénk
a gépiinkre, lényegében két programcsomag koziil valaszt-
hatunk: az egyik az Ipr, a masik pedig a cupsys. Az Ipr ,régi
butordarab” mar a nagygépes idSkben is jelen volt, igy az
Ipr-parancsok szinte ipari szabvanynak tekinthetdk, bér-
melyik egyéb nyomtatisvezérlé rendszert is hasznaljuk,
nyugodtan szamithatunk rajuk (1p, 1pqg, Tprm, esetleg
cancel és Tpstat. Ezekrdl késGbb bévebben is szolunk).
A masik ilyen hozomany a /etc/printcap fajl. Ennél a rend-
szernél a printcap allomanyban lehet megadni a nyomta-
tokat (nyomtatd neve, eszk6znév, be- és kimeneti sztirgk,
egyéb beallitasok).
A masik testvér, a CUPS vagy cupsys, mely aranylag j, de
rendkiviil gyorsan fejlédik és a hasznalata is konnyebb
(szerintem), ezért én a cupsys mellett teszem le a voksomat.
Miért mondom, hogy kénnyebb hasznalni? Nos, a webes
kezeldfeltilet folytan, tovabba a printcap allomannyal sem
kell foglalkoznunk. Nézziik, mi is sziikséges ahhoz, hogy
életre keltsiink egy nyomtatét a cupsys segitségével!
ElGszor is telepitsd a nyomtatasvezérlét (tovabba jol jon majd
egy bongészd is): ehhez kellenek a cupsys, cupsys-bsd,
cupsys-client csomagok (illetve amiket még magatdl feltesz,
példaul a gimpprinthez tartozo vezérlSt, a foomatic-ot vagy
helyette a cupsomatic-ot stb.). Ezek utan a bongészével la-
togass el sajat géped 631-es kapujara (http://localhost:631/).
A CUPS rendszer fogad (lasd az 1. dbrit).
Innen a meniibdl valaszd a Printers pontot, majd azon
beliil az Add new printer-t. A megjelend ablakban (lasd
2. dbra) a leend$ nyomtaté nevét (két szoveges leiromezd is
talalhatd, ha van kedved, kitoltheted Sket), majd az eszkozt
add meg. En egy USB-csatolés HP 5150-et birtoklok, ezért
az USB Printer #1-et valasztottam. A kévetkezd oldalon
kivalaszthatod a gyartét, egy hossza listat kapsz az elérhetd
nyomtat6vezérlGkrdl (a gépen talalhaté meghajtok és
leképezési modok stb. fiiggvényében). Ha olyan szerencsés
vagy, hogy a nyomtatédhoz nem talalsz pont megfeleld
vezérl6t (na, kell-e mondjam, hogy jelenleg a HP Deskjet
5150-es is ilyen nyomtatd), akkor valassz egy ,legjobb
kozelitést”. Nalam példaul ez az 540C sorozat. Erdemes az
ajanlott (recommended) vezérl6t valasztani.
Ha ez megvan, mar telepitteted is a nyomtatét, és a Print
test page gombbal egy probanyomtatast készithetsz. Ha
pedig a nyomtat6 vad zakatolasba kezd (vagy zimmogés-
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be, duruzsolasba, nyikorgasba, gyart6tél és modelltd] fiig-
gben), akkor kényelmesen hatra is délhetsz, amig a préba-
nyomtatas eredménye meg nem jelenik. Ekkor ugyanis sok
ember komolyan gondolkodéba esik. Vajon miért nem szi-
nes az a franya nyomat? Es miért nem olyan szépek a be-
tdk, mint amilyennek lennitik kellene? Ha nem vagy meg-
elégedve a nyomtatas mindségével, tobb dolgot is tehetsz:
a) a webes feliileten keresztiil prébalod meg finom-
hangolni,
ugyanezt egy részletesebb beallitasokkal dolgozo
programbdl teszed,
c) mas vezérlSt hasznélsz, valamint
d) hivatkozol az Gsi Unix-idGkre, ahol mér az is csoda volt,
ha szinesben tudtak nyomtatni, majd biiszkén kihtizod
magad, hogy ldm-lam, milyen gyorsan fejlédik a vilag.
Ezt a megoldast halézati rendszergazdak szoktak
valasztani, amikor a titkarné panaszkodik, hogy egy
hoénapja még szépen tudott nyomtatni a gép.

b)

A prébalgatasok jo ideig eltarthatnak, akarmelyik megol-
dast is valaszthatod — ugyanazt a nyomtatét tobb néven is
feltelepited, kiilonbozd vezérlSkkel (és beallitasokkal), igy
lényegesen gyorsabban tudod a kivant nyomtatdsi médot
hasznalni (lasd az 5. dbrit).

Egy gyors szosszenet erejéig azért visszatérek az USB-csa-
tolés nyomtatok gyonyortségéhez. Mint ahogy azt irtam,
az egész rendszer folyamatos fejlédésben van, olyannyira,
hogy gyakran sajat magaval is ellentmondasba kertil. Pél-
daul igy lehetséges, hogy az USB-eszkozok elérése is tobb-
szor valtozott, s6t a CUPS nem is mindig tudja megallapi-
tani helyesen, hol is kell keresse az illetékes nyomtatot.
Prébalkozik, probalkozik, példaul figyeli milyen adatokat
kap az USB-alrendszertdl:

Apr 16 10:12:10 Tocalhost kernel: hub.c: new USB
= device 00:13.0-1, assigned address 4

Apr 16 10:12:10 Tocalhost kernel: printer.c:

= usb1p0: USB Bidirectional printer dev 4 if 0
=alt 0 proto 2 vid 0x03F0 pid 0x6204

Ebbdl agy gondolja, hogy az eszkoz neve valészintileg
/dev/usb1p0. A webes feliileten ezt ki is irja nekiink, mi
meg csak varjuk, hogy nyikorogjon a kis draga, de csak
nem szolal meg. Pedig vérja az adatokat, hiszen élete értel-
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me a nyomtatas, csak éppen a /dev/usb/1p0 alatt. Nos, a cupsys-en keresztiil és OfficeJetet az (egyébként szintén
a gond konnyen orvosolhat6, ha egy hivatkozast készitesz ~ cupsys-re tdmaszkodo) hpoj-n keresztiil.
a /dev konyvtarba: cd /dev; Tn -s usb/1p0 usb1p0. Ugye Mindenkit biztatni tudok arra, hogy probalja ki hanyféle-

mennyire magatol értetéds? Merje nekem ezek utan barki képpen tudja nyomtatéjat munkara birni, remek kihivas ez
azt mondani, hogy a Debian nem felhasznalébarat rendszer! a leendd rendszergazdak szamara!
Ha mar itt tartunk, érdemes megemliteni, hogy a HP az Sok sikert!

OfficeJet gépeihez kiilon vezérlét fejlesztett, ez a hpoj
néven elérhetS csomag, ha valakinek ilyen ,mindent bele”
gépe van, érdemes ezzel a csomaggal sz6szolnie, hogy
egyszerre tudjon faxolni, nyomtatni és a Fiir Elise-t hall-

Szy Gyérgy (Szy.Gyorgy@linuxvilag.hu)
A Linuxvildg fészerkesztdje,

! a Kiskapu Kiadé vezetéje.

I Mindenki levelét 6rommel vérja.

gatni. Amennyire tapasztaltam, a hpoj megtalalja a tobbi
nyomtatétipust, de nem szereti, ha nem & vezérli az Gsszes
HP-eszkozt, tehat ne hasznaljunk lehetSleg HP nyomtato6t

www.linuxvilag.hu 2004. majus 29
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A magyar Linux: UHU 3. r¢sz2)

A Linux alapvetéen halbzati operacios rendszer, s ez igaz az UHU-ra is.
Habar azt mondjak, a Linux elképzelhetetlen internethasznalat nélkail,

az igazsag az, hogy ezt barmilyen rendszerrdél elmondhatjuk. A kilénbség
mindossze annyi, a Linux ehhez is kivalé eszkoz.

z UHU-Linux mar az alaprendszer telepitésekor
A rendkiviil jol felszerelt halézati programokkal.

Gyakorlatilag vagy a telepit6-CD-n, vagy az
interneten talalunk olyan programokat, amik teljes mérték-
ben képesek kiszolgélni a felhasznal6t. Mindezt tizem-
biztosan, gyorsan és elég biztonsagosan teszi ahhoz, hogy
ne kelljen homlokrancolva bongészni az interneten minden
rezdtilésre meredten figyelve, ami esetleg barmilyen tama-
dasra utalhat. A linuxos felhasznalé altalaban nyugodt
ember....
Sorozatunk jelen részében ezekre a napi internethasznalat
soran igénybe vehetd alkalmazasokra dsszpontositunk,
néhany olyan program bemutatdsaval, amelyek alapér-
telmezetten telepiilnek a rendszerrel.

Az ,,Orkutya”

A beallitasokat a GuardDoggal célszerd kezdeni. Amennyi-
ben az UHU vezérlopult és az UHU tdrcsdzo segitségével
bedllitottuk az internet-kapcsolatunkat, akkor minden-
képpen ez a védelem a kovetkez§ ajanlott 1épése. Ebben
segit benniinket a GuardDog, amely a Linux alapértelme-
zett tlizfalprogramjanak grafikus feliilete.

Az 1. képen jol lathato, hogy mind a kiils6, mind a belsd
halézat beallitasainak médositasara lehetdségitink nyilik. Ez
igen hasznos, f6leg akkor, ha az internetet megosztottuk, és
nem szeretnénk, hogy a bels6 haldzati gép rendelkezésére
alljon minden protokoll és kapu, mivel ez sebezhet6vé te-
heti. A feliilet sokréttisége viszont igen baratsagos.
Gyakorlatilag otthoni felhasznaldsra vagy néhany gépes
halézatok védelmére tokéletesen alkalmas. Minden élta-
lanossagban hasznalhaté protokoll letilthato, és ez igaz
néhany jelenleg is divatos halozati jatékra (Quake, Diablo
II, Half-Life, Direct play gaming). Ugyanakkor épptgy
kezelhet6 vele az SSH, HTTE NFS, Gnutella, Audiogalaxy,

FTE, CVS, IRC, ICQ, és a sort még hosszan lehetne folytatni.

A beallitasok modositasaval elérhetd, hogy egy bizonyos
kapu vagy protokoll a belsé hél6zaton igen, a kiilsén
viszont ne legyen hasznalhato, és forditva. Természetesen
ez minden halézatra kotott gépen szintén bedllithato, ilyen
moédon szigora biztonsagi rendszabélyokat vezethetiink be.
Ez azonban semmiképpen nem lesz képes kisztirni korunk
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1. kép A GuarDog bedllitpanele

férgekkel és virusokkal fert6zott leveleit, ezek sajnos
tovabbra is eljuthatnak a felhasznalokhoz. Amennyiben
mas operacios rendszert futtaté gép is talalhaté halézatukra
kotve, célszerd egy virussziirét is bevetni, mivel val6szind-
sithet§, hogy ez a mas rendszert gép lesz hal6zatunk gyen-
ge pontja. A GuardDog bedllitasa el6tt érdemes tobb id6t
szanni az alapos tervezésre, hogy mely hél6zati progra-
mokat és protokollokat fogjuk hasznalni. Amennyiben
valamit nem hasznalunk, tigy érdemes fenntartani a tiltast
(hiszen alapértelmezetten minden tiltott).

Bongészok: a hdség zavara

Ahogy azt mar megszokhattuk, az UHU is tobb bongészd-
vel rendelkezik. Az UHU alapértelmezett feliiletének a
Gnome-nak éppugy létezik alapbongészdje (a Nautilus),
mint a KDE-nek (a Konqueror). Mindkét bongészd igen jo,
és remekiil méretezhetd. Letilthatok a sttik (cookies), a Java
és a JavaScript, valamint a titkositasok is beéllithatok,
tovabba teljesen testreszabhatok.

A Kkét alapfeliileten kiviil is van azonban valaszték. A Mo-
zilla egy remek nyilt forrastt bongészg, amit gondolom,
senkinek sem kell bemutatni, hiszen toretlen a fejldése,
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2. kép A Konqueror bedllitasa
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3. kép Az Evolution

és feliiletfiiggetlenségének koszonhetSen sokan ismerik.
Kevesebben tudjak, hogy a Mozillanak létezik egy beépitett,
jol hasznélhato levelezéstigyfele is, illetve egy IRC-tigyfél
szintén talalhat6 benne, ami az internetes csevegést hivatott
el6segiteni. Ezenkiviil immar az .uhu csomagban is elérhetd
a méltan hires és népszerti Opera bongészs 7-es valtozata,
ami kiilon figyelmet érdemel. Személyes kedvencem ez a
bongészd, hiszen kicsi (Java nélkiil megkozelitSleg 3 MB
helyet foglal), gyors és nagyon jol dtgondolt, rdadasul kézre
all a meniirendszere. Tovabba szintén tartalmaz levelezd-
ugyfelet, valamint egy kisméretti letoltésvezérlGt is bele-
épitettek. Igaz ugyan, hogy ez a letoltésvezérls nem tal
nagy, de kinal néhany hasznos szolgaltatast. Példaul a
megszakadt letoltést képes folytatni, amivel rendkiviil sok
bosszusagot takarithatunk meg, kivaltképp nagy fajlok
esetén. Nem véletlen hat, hogy ezt a bongészét nagyon
sokan szeretik, és ezért nagyon elterjedt.

AKi kicsit nosztalgiazni szeretne (vagy csak a savszélességet
akarja kimélni, példaul GPRS esetén), annak az .uhu cso-
magban rendelkezésre all a Tynx, mely egy karakteres
feltiletd bongészs. Méltan hires megbizhatésagarol, bizton-
sagossagarol és gyorsasagarol.

www.linuxvilag.hu

4. kép A KSirc csevegdprogram

Levelezés

Két £6 levelezstigyfelet érdemes megemliteni, a Kmailt és
az Evolutiont. A Kmail egy egyszerti, am igen jo6 tigyfél, az
Evolutiont pedig a Linux Outlookjanak is nevezik.

Az Evolution 6sszkomfortos: hataridénaplét, személyi tite-
mezGt, naptarat, névjegykartya-jegyzéket tartalmaz, még az
idGjarasi adatokat is ki tudja, mindemellett teljes értékd
levelezdiigyfél. Bedllitasa varazsloval torténik, gyakorlatilag
teljesen felhasznalébarat, és mindezt j6 sebességgel valo-
sitja meg. Minddssze egyetlen hibat talaltam benne, ugya-
nis szerintem a Copy & Paste nem miikodik megfelelGen,
vagyis a masolas-beillesztés modszerrel koriilményes
atemelni egy-egy levél részleteit, példaul egy szovegszer-
kesztébe. Habar a Kmail nem nyujt annyi szolgaltatast,
mint az Evolution, és kizardlag levelezésre hasznalhato,
viszont arra igen j6. Egyrészt lényegesen kevesebb erd-
forrassal is beéri, mint az Evolution, és szinte mindent
megtehetiink vele, aminek jé hasznat vessziik levelezéskor.
A sztir6k megfelelS beallitasdval a levélszemetet azonnal
képesek lesziink torélni anélkiil, hogy kiilon kellene
bajlédnunk veliik. Beallithato titkositds és az tizenet-
szerkeszt$ is finomhangolhato.

Pihenés

Sokan kikapcsolodasként szeretnének csevegni masokkal,
és ilyen modon Gjabb baratokra szert tenni. Ebben tobbféle
moédon is segithet a Linux. A webes cseveg&programok
hasznalatdhoz minddssze egy bongészg sziikséges, ami
remélhetSleg tamogatja a Javat is. Sok webes csevegd
ugyanis a Javara timaszkodik, habar PHP alapti programot
is taldlhatunk kozottiik. Ebben az esetben elegendd csak

a bongészg is. Akadnak azonban kifejezetten csevegésre
készitett alkalmazasok is, példaul ilyen az Internet Relay
Chat (IRC), amely az internet héskoraban késziilt, de a mai
napig toretlen a népszertisége. Ennek oka val6szintileg az,
hogy egy aproé tigyfélprogrammal lehet csatlakozni és
nincsen semmiféle mas kovetelménye. A savszélességet
kiméli, hiszen teljesen szovegalapt, gyors és néhany
alapvet§ paranccsal véltozatossa tehetd a csevegés. A Linux
alatt két nagyon népszerti program nyerte el a felhasznalok
tobbségének elismerését: az Xchat és a KSirc.

Mindkét alkalmazas teljes értékdd IRC-program, és hogy
melyiket hasznaljuk, kizarélag ,vallasi” kérdés. Fn személy
szerint a Ksircet részesitem elényben, de hozzateszem,
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5. kép GPRS-easy-connect, a hii segéd

kizarélag megszokasbdl. Arra figyeljunk, hogy az IRC is
biztonsagi kockazatot jelenthet, hiszen hasznalata sordn
sajat kaput nyit a hal6zaton (6667), és az IRC-hez sokan
szeretnek parancsfdjlokat irogatni, amelyek azutan nyitott
kapukat dongetnek (azaz igyekeznek kihasznalni ¢ket).
Linux alatt sokkal kisebb a biztonsagi kockazat, de létezik.
Természetesen UHU alatt is elérhetd tobb tizenetkiildd
szolgaltatas, példaul az ICQ vagy az AIM. Mindegyik
rendszernek 1étezik linuxos tigyfele, és az internet konyv-
tarban is megtaldlhatjuk Gket. Erdemes kiemelni még

a hirolvas6 programokat is. Az UHU tartalmaz hozza
ugyfelet is, tehat semmi akadélya nincsen, hogy allandé
halézati kapcsolat esetén, hirkiszolgalékhoz csatlakozva
folyamatosan nyomon kovessiik a vilag eseményeit. Ehhez
remek kis programocska KnewsTicker, amelynél szinte csak
és kizardlag a hirkiszolgalo cimét kell megadni, és maris
friss értesiilésekhez juthatunk. A masik megoldas, hogy

a KDE beépitett kisalkalmazasat (applet) hasznaljuk,
minddssze annyi a kiilonbség, hogy ez esetben ,futéfény”-
ként érkeznek a hirek a KDE talcara, mivel ennek feliiletére
épiil be. Ugyanilyen hasznos, bar tébb szolgaltatassal
felruhazott programocska a Knode is.

Hasznos holmik

A folyamatos hal6zati, illetve kiilonleges kapcsolat 1étre-
hozésa soran szamos, pici program segitheti a felhasznalot.
Ezek az apré ,utility”-k, igen kényelmessé tehetik a napi
munkat, vagy latszélag bonyolult feladatokat segitenek
konnyedén megoldani. Ilyen apré program példaul Korn.
A Korn egy grafikus levélfigyeld, ami a talcara telepiil, és
elére megadott cimrd], illetve beallitott idSkozonként
lekérdezi, hogy van-e leveliink, ha igen, akkor mennyi.
Segitségével kovethetjiik, hogy kaptunk-e valamilyen
killdeményt, azaz nem sziikséges feleslegesen megnyitni az
ugyfelet, valamint sziikségtelen nyitva hagyni memoriat és
processzoridét pazarolva. A masik figyelemre mélt6 alkal-
mazas, a GPRS-easy-connect. Ennek a magyar fejlesztést
programnak egyetlen feladata, hogy a GPRS-es telefonokat
Osszekotve a szamitogéppel, internetes kapcsolatot 1éte-
sitsen. Ezt a munkat tokéletesen el is latja. Szamtalan,
jelenleg a kereskedelemben kaphat6 késziilékkel képes
,520t érteni” és felépiteni vele a halézatot.

Ertékes program a kppp is, mellyel a modemesek jarnak jol.

Linuxvilag

‘Ki_bpés ‘ ‘ Bedllithsok ... ‘ ‘@ﬁegﬂség - Ceatbkozdas

6. kép Csatlakozés KPPP-vel

Képes a modemes internetkapcsolat 1étrehozaséara, a mode-
met felismerve lekérdezi és bedllitja. Gyakorlatilag a leg-
jobban hasznélhat6 program a modemes internetelérés
esetén, habar mindezt az UHU tarcsazdja is tudja. Itt is
megadhat6 a felhasznalonév, a jelszo, és az eszkoz. Valéban
nem tudja lekérdezni a modemet, viszont erre altaldban
nincs is szitkség. Amennyiben a Linux felismerte a mo-
demet, gyakorlatilag azonnal hasznélatba is vehetd.

Végiil ejtsiink szo6t egy letoltésvezérl6rsl, ami megkonnyit-
heti életiinket. A Kget alapértelmezetten feltelepiil, és ha
KDE-feltiletet hasznélunk, folyamatos segitéségét élvezhet-
juk. A Kget hasznalhatésagarél ugyan megoszlanak a vé-
lemények, de hasznossaga kétségtelen. ElsG indulasakor
megkérdezi, hogy szeretnénk-e, ha beépiilne télcéra,

és folyamatosan egytitt miikodjon-e a Konquerorral.
Amennyiben elfogadjuk az ajanlatét, folyamatosan felii-
gyeli minden olyan let6ltésiinket, amelyet a Konquerorral
végziink. Tehat barmikor szeretnénk letolteni valamit ezzel
a bongészdvel, a Kget fogja feltigyelni, és ezért csak a leg-
ritkdbb esetben fordulhat el§ adatvesztés. Természetesen

a Kget képes folytatni a megszakadt letoltést, st idében
iitemezni is tudja.

Az UHU-Linux halézati lehet&ségeit most a teljesség igénye
nélkiil vettiik sorra. Szamtalan apré segédprogram talal-
haté a rendszerben, amirél nem még sz6ltunk, hiszen olyan
sok kivalé programrol lenne sz6, ami nemcsak a cikkiink,
hanem a teljes lapunk terjedelmét meghaladna. Mindegyik
feladatra legalabb két, de sokszor ennél tobb valasztasi
lehetdségtink van, legyen sz6 akdr web, helyi halézat, FTD
IRC vagy barmely hél6zati szolgaltatasrol. S6t, kiilon cikket
is megérdemelne mindegyik, vagy olyan érdekesebb kér-
déssel is lehetne foglalkozni, mint a hal6zatos jatékmod
Linux alatt. Mindemellett az interneten is megszamlal-
hatatlan programot talalhatunk, és szamos egyéb kapcsolati
lehet@séget is érinthetnénk még (Samba, videokonferencia).
Cikksorozatunk kovetkez§ részében az irodai alkalma-
zasokat vessziik sorra, hiszen a halézati kapcsolat 1étre-
hozésat, altalaban a dokumentumok szerkesztése koveti.
Természetesen a kovetkezd hénapban is UHU-Linux alatt
tessziik mindezt.

Dancsok ,strogg” Zoltan (strogg@mail.tvnet.hu)
Jelenleg technikai szerkesztéként dolgozik a
BME-OMIKK-nal, ahol oktat is. Emellett egyetemi
képzésben vesz részt, programozé matematikus sza-
kon. Négy éve foglalkozik Linuxszal. Szabadidejében
operacios rendszereket gylijt és weblapot vezet.




Dobbanto

Hogyan térjiink at Linuxra léepeéesrol lepésre

A képtelen Linux, mint képtelenség, avagy rendszeriink képmegjelenitd
és képszerkesztd képességei.
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hattérkép szintén egy kép. Nem csoda, ha a 1étezs dsszes P
operacios rendszer igencsak jol el van latva képnézegetd
alkalmazasokkal. Mindig ki szoktam emelni, hogy a Linux
milyen el6kel6 helyen all az alkalmazésok tekintetében,
de ezt most nehéz lenne megtenni a rendkiviil kiegyen-
litett mezényben. Most inkdbb mas szemszogbdl szeret-
nék ravilagitani arra, hogy megint az jart a legjobban, aki
Linuxot haszndl. A Linux ugyanis nem mas, mint a rend-
szermag és a koré pakolt tobb ezer alkalmazas, segéd-
program, rendszerprogram — beleértve az olyan profi 1. kép A Pixie nevii képnézegetd
eszkozoket is, mint az OpenOffice.org irodai program-
csomag vagy épp a Gimp képszerkeszté program. Ha
tehat jobban belegondolunk, itt alapértelmezetten a
rendszerrel kapjuk az dsszes olyan alkalmazast, amire =

csak sziikségiink lehet. Ha csupan a képnézegetés, i
képszerkesztés teriiletét nézziik: minden operaci6s - _
rendszer tartalmaz beépitett képszerkeszts, képnézegets R -
eszkozoket, am ezek képességei a komolyabb hasznalat
soran mar nem elégségesek — ehhez mas gyartok prog-
ramjait kell telepiteni.

Ezek azonban ritkdn ingyenesek, ha becsiiletesek
vagyunk, és nem kal6zkodunk, akkor pénzt kell adni
értiik. A Linux esetében csupan telepiteni kell néhany
csomagot, s a gond megoldddott.

Szerencsénkre rengeteg program koziil valogathatunk,
barmit is szeretnénk csinalni. Ha szeretnénk meggyd-
z6dni errdl, inditsuk el a YaST telepitémoduljat, s
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a csomagcsoportok sztir§ alkalmazasa utdn a kapott 2.kép A GQView képnézegetd program
kategoériafaban tekintsitk meg a Grafika csomoépont alatt

talalhat6 programkavalkidot. frasomban ezek koziil A legegyszeriibb képnézegetési mod

szeretnék szemelgetni és bemutatni a legérdekesebb, Gondolkodjunk egy kicsit, hol latjuk a mindennapok soran
leghasznosabb darabokat; f{6képp azokat, amelyekre a legtobb képet? A vélasz: a weben. Elég ellatogatnunk bar-
eddigi — immaron tobb éves — linuxos életem sordn milyen hirportalra vagy épp kedvenc szinésziink oldalara,
tamaszkodhattam, és amiket eredménnyel hasznaltam. mindenhol képek ezreivel taldlkozunk, s gondolom eddig
Ezenkiviil néhany szot szeretnék ejteni a manapsag oly még senki sem lepddott meg azon, hogy megjelennek,
elterjedt digitalis fényképezbgépek Linux alatt torténd hiszen ez a dolguk. A webbongészdk feladata pedig az,
hasznalatarol. hogy megjelenitsék a képeket. Ennélfogva maris talaltunk
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egy hasznalhat6 képnézegetét, amellyel a helyi gépen tarolt
képek is gond nélkiil megtekinthetSk. Az természetesen
vicces volna, ha a digitalis csaladi fotéalbumot webbongé-
sz6vel akarnank végignézni képenként, itt inkabb csak arra
szerettem volna felhivni a figyelmet, hogy egy eszkozt nem
feltétleniil szitkséges mindig arra hasznalnunk, amire
rendeltetett. Ha egy program rendeltetésébdl fakaddan
képes valamilyen feladat ellatasara, e képességet nyugod-
tan kihasznalhatjuk mas tertileteken is.

Pixie

Komolyabbra forditva a szét, gondolom, mindenki egy
kicsit okosabb médon szeretné megtekinteni a képgytij-
teményét. Erre nytjt lehetséget a KDE munkakornye-
zethez fejlesztett Pixie nevd program (I. kép). A hasz-
nalatahoz a pixieplus nevi csomag telepitésére van
sziikséglink, amit a YaST csomagkezel§ moduljaval
tehetiink meg. Ha ez megvolna, akkor adjuk ki a pixie
parancsot, s lassunk csodat. A program elsé ranézésre
megszolalasig hasonlit a Windows alatt megismert, méltan
népszerd ACDSee nevii programra, s ez nem csak elsé
ranézésre van igy: miikodésiik is megegyezik. Most
keresstiink egy olyan konyvtarat, amely tele van képekkel,
és nyissuk meg. A bal alsé képernyd6részben megjelenik a
kép kicsinyitett valtozata. Teljes méretben tigy nézhetjiik
meg, ha ENTER billenty(it nyomunk ott, ahol éppen allunk.
A teljes képernyGs nézetben a bal felsé sarokban megjelenik
egy navigacios panel, amelyen a képek kozotti valtogata-
sokon kiviil a fényerd, illetve a kontraszt megvaltoztatasara
is lehetdségiink nyilik, s6t, ha nagy kedviink van hozza,
akkor el is forgathatjuk a képet. Fontos, hogy az itt végre-
hajtott valtoztatasok nem maradanddak, csak a pillanatnyi
megjelenitésre vonatkoznak. Az utolsé gombbal pedig ki-
bekapcsolhatjuk a kép nagyitasat, ugyanis alapesetben a
kép kitolti a rendelkezésre all6 helyet, s ez a kép kicsinyitd
vagy nagyit6 irdany( atméretezésével jar. Ha mi az eredeti
méretben szeretnénk megnézni a képet, csak kattintsunk a
nagyito ikonra. A képek kozott egyébként a kényelmes fel,
le billentytikkel is mozoghatunk. Az ENTER billentyt
ismételt megnyomasara visszaall a képbongészd ablak.

A bongészdablakban érdekes szétnézni: jobb gombbal
kattintva a képre el6jon a kép gyorsmeniije, amelybdl itt
csak a Grafikus effektek mentipontot szeretném kiemelni,
amelyben szamtalan mddositd lehetSség taldlhato. Az
altalam leggyakrabban hasznalt eljards ezek koziil a képek
elforgatasa, ugyanis a digitalis fényképezdgéppel készitett
alloképek a szamitégépen fekvSként jelennek meg, vagyis
mielGtt taroljuk, at kell forgatni Sket. A program elvileg
atalakitani (convert) is tud egyik formatumrél a masikra, de
ezt sajnos a gyakorlatban nem sikeriilt miikddésre birnom.

GQview

A GQview egy masik hasonlé program, amely szintén az
ACDSee altal teremtett képnézegetd hagyomanyt folytatja.
Telepités gyanant a gqview csomagot kell a YaST
csomagkezelGvel feltenniink (2. kép). Az alkalmazas a
Gnome rendszerhez lett fejlesztve, de kiillemében alig
kalonbozik az el6z6tdl, bar itt egymads alatt van a
koényvtarszerkezet és a benne 1évé fijlok, s jobb oldalt
talalhaté maga a kép. Ha teljes képernyds tizemmodban
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4. kép A Digikam fényképezdgép-kezeld

szeretnénk megtekinteni a képeket, akkor a megjelend
képre jobb gombbal kattintva a gyorsmeniiben taldlunk
erre vonatkoz6 mentipontot. Itt a teljes képernys modban
nem taldlunk sehol navigacios savot, de barmikor kattint-
hatunk jobb gombbal a képen, hogy megjelenitsiik a gyors-
mentiit, amelyben mar minden eddig megszokott lehe-
téséget hasznadlhatunk. Ennek az az elénye, hogy a navi-
gacios sav egyetlen képpontnyi helyet sem foglal el
feleslegesen a képbdl. A képek kozott el6re-hatra a PGUP,
PGDowN billentytikkel mozoghatunk. A program egyik
nagy elénye a Pixie-hez képest, hogy egy részletes beallitasi
panel segitségével kényelmesen testreszabhat6 az alkal-
mazds. Az alapvetd mddosité hatasok, mint példaul a kép
elforgatasa hasonlé médon, a kép gyorsmentijébdl érhetd
el, s6t arra is lehetdségiink nyilik, hogy a képet egy kiilsé
képszerkeszt§ programmal szerkessziik. A képek atalakitasa
egyik formabdl a masikba is csak igy lehetséges, segitségiil
kell hivnunk, példaul a Gimpet, errél a programrol késébb
ejtiink szot.

Természetesen lehet&ségiink van indexképek megjele-
nitésére is, ehhez a féjllista gyorsmeniijében kell aktivalni

a Nézet ikonokként mentipontot, ennek hatdsara egy konyv-
tarba lépve azonnal elkezdi el@allitani egyenként az index-
képeket. Ezenkiviil a program diavetit§ képességgel is bir,
azaz a képeket valamilyen id§ elteltével 6nmagatol lépteti.

Kuickshow

Ez a képnézegetd a KDE munkakornyezet része, telepité-
sére nincs is sziikséglink, alapértelmezetten benne van

a rendszeriinkben. A felépitése meglehetdsen egyszert,
képességei messze elmaradnak az el6z6 két vetélytarsétol,
ennek ellenére ez is egészen hatékonyan hasznalhato.
Alaphelyzetben egy konyvtarlistat kapunk, amelyben
maszkalva, ha képeket talalunk, s rdkattintunk, és egy 4j
ablakban jelenik meg a kép. Ezutan mar itt is PcUp,
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6. kép Az Sane eldlapja: az XSane lapolvasé program

PGDowN billentytikkel mozoghatunk a képek kozott, s itt is
minden képnek van gyorsmentiije, ahol alapvets mtvele-
teket — forgatast, kontrasztallitast stb. — végezhetiink.

Digitalis fényképezdgépek kezelése Linux alatt

A SuSE kézikonyve szerint a digitalis fényképezdgépek
kezelése gyerekjaték. En mindig is hitetlen ember hirében
alltam, ezért elhataroztam, hogy megnézem, valéban ilyen
egyszeri-e a kezelése. Ehhez kolcsonkértem lakotarsam
kamerajat, egy HP PhotoSmart 735-0st, készitettem par
képet, aztan rakoétottem a gépem USB kapujara. A merev-
lemez némi kerregést hallatott, majd mindez abbamaradt.
Ezek utan elinditottam a Konqueror fajlbongészét, és a
hivatkozasi sorba a camera:/ elérési utat gépeltem (3. kép).
Azonnal meg is jelent a fényképezdgép ikonja, amire
rakattintva egy konyvtarlistat kaptam, koztiik a tarolt
képek konyvtaraval. Ezt megnyitva, hagyomanyos
alloméanyokként lathatjuk a fényképezdgéppel készitett
képeket, akar egyenként meg is nézhetjitk 6ket, am a
lasstcska USB-kapcsolat és a fényképezdgép akkumu-
latorainak igénybevétele miatt célszerd a képeket el6szor
merevlemezre menteni. Ezt a szokasos, windowsos
masolas-beillesztéssel, vagy a fogd és htizd (drag and drop)
modszerrel tehetjitk meg. A dologban tehat semmilyen
ordongosség nincs, kamerank memoriakartyajat
fajlrendszerként lathatjuk.

Digikam
Ha egy kicsit komolyabban szeretnénk kezelni képeinket,

s esetleg szeretnénk mondjuk indexképeket is latni, akkor
probaljuk ki a KDE munkakornyezet részeként elérhetd
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Digikam nevt programot (4. kép). Ez alapértelmezetten egy
képnézegetd, de lehetdség van fényképezbgépek
kezelésére is. Ehhez a Bedllitdsok menii Tulajdonsdgok
mentipontjara kattintsunk, s a Kamerabedllitdisok fillon
valasszuk az Automatikus felismerés gombot, amennyiben
kamerankat mar csatlakoztattuk. Ha nem ismerné fel, akkor
adjuk hozza kézzel, a megfelel§ tipus kivalasztasaval.

A fGablakhoz visszatérve a Kamerdk mentiben talaljuk

a fényképezdgépiinkre vonatkozé mentipontot. Rakattint-
va egy Uj ablakot kapunk, benne a csatlakoztatott gép me-
moriakartyajan talalhaté képekkel, amelyek indexképek-
ként jelennek meg, s ugyanugy megtekinthetjiik ket az
alkalmazas képnézeget6 moduljaval, mint Konquerorban.
Ezenkiviil a képnézeget§ program szamtalan lehetSségeket
kinal, tudasaban a Pixie-hez és a GQview-hez tudom
hasonlitani — kényelmes.

gtkam

Ez az alkalmazas a Gnome munkakornyezethez illeszkedik,
s alapértelmezetten nincs telepitve. Ahhoz, hogy hasznalni
tudjuk, a gtkam nevid csomagot sziikséges telepiteniink

(5. kép), majd ugyanezzel a paranccsal inditva a Camera
(Kamera) mentibdl valasszuk az Add camera (Kamera
hozzaadasa) meniipontot, s a listabdl keressiik ki a fény-
képezbgépilinknek megfelelSt, majd adjuk hozza a gépek
listajahoz. Ekkor a jobb oldali meniiben megjelenik a fény-
képezbgép, s rdkattintva a Konquerorban megszokott
modon bongészhetjiik a memoriakartyat, kozben jobb
oldalon megjelennek a gépen taldlhat6 allomanyok index-
képei. Egy vagy tobb képet olyan médon tudunk menteni,
hogy kijel6ljiik 6ket, majd jobb gombbal kattintva a Save
(Mentés) mentipontot véalasztjuk, megadjuk, hova szeret-
nénk menteni a képet, aztan varjuk, amig a gépiinkre
atvandorol az anyag. Ez a program sokkal rugalmasabb
megoldast nyajt a képek elhelyezését illetGen, s mivel

a csatlakoztatas modszerének koriilményessége miatt
célszerd a képeket gyorsan menteni a merevlemezre, gya-
korlatilag mindegy, melyik megoldast valasztjuk, a mentést
mindegyik program jol végzi.

Lapolvasok hasznalata Linux alatt

Ha olvaséink a kezdetektdl kovetik sorozatunk részeit,
mostanra mar biztosan be van allitva a lapolvaséjuk, hiszen
a bekapcsolt eszkozt a YaST telepités kozben 6nmikodden
felismeri, s hozzdadja rendszeriinkhoz. Ez azonban csak
akkor van igy, ha az eszkoz a telepités soran rendelkezésre
all, azaz helyhidny miatt nem a szekrény tetején pihen,
hanem csatlakoztatva van a géphez, aram alatt all, és be is
van kapcsolva. Aki nem igy tett, s a lapolvasot utdlag sze-
retné csatlakoztatni, kiilonosebb meglepetés nem érheti,
hiszen a jelenleg hasznalatos USB-s eszkozoket a SuSE

a kabel csatlakoztatasa utan azonnal felismeri, s mint azt
Windowsban mar megszokhattuk, lehetGséget ad a be-
allitdsara. Ahhoz, hogy minderrdl személyesen is meg-
gy6zédhessek, kolcsonkértem az egyik ismergsom HP
Scan]et 2200c tipust lapolvaséjat, majd a szdmitégépemhez
kotottem. Par masodperc elteltével megjelent egy figyel-
meztetés, miszerint Gij eszkozt talalt a SuSEPlugger, ez a
modul felels az Gj eszkdzok azonnali felismeréséért.

Az eszkoz bedllitdsa lehetGséget valasztva elindult a YaST
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7. kép A Kooka lapolvasé program

lapolvasokat kezel6 modulja, telepitette a lapolvasashoz
sziikséges SANE nevi programot, ez felelés az eszkoz és a
felhasznal6i programok kozotti kapcsolat megteremtéséért,
majd feldobott egy listat tobb ezer lapolvasétipussal, elére
kivalasztva az altalam csatlakoztatott eszkoz tipusat.
Nekem csak az OK gombra kellett kattintanom, s az eszkoz
azonnal rendelkezésemre is llt. Az eszkoz beéllitasa egyéb-
ként utélag is modosithat6 a YaST Hardver moduljanak
Lapolvasé részében is.

Na igen, a lapolvasénk mar miikodSképes, de ezzel egye-
lI6re nem sokra megyiink, ugyanis sziikségiink van egy
olyan alkalmazasra is, amelyen keresztiil a képeket beol-
vashatjuk az eszk6zrél. Mint az egyéb teriileteken, itt is
alapvetden kétféle megoldas hasznalatos: az egyik a
Gnome-feliilethez, a masik a KDE munkakérnyezethez
illeszkedik, lassuk melyik mit tud.

XSane

A nevébdl konnyen kitalalhatjuk, hogy ez a SANE program
egy elSlapja (frontend), amely a GTK grafikus feliileti
elemkészletet (widget set) hasznalja (6. kép). Alapértel-
mezetten nem része rendszeriinknek, hasznalatbavétel elGtt
telepitentink kell az xsane nevi csomagot. Inditas utan
azonnal szamtalan ablak ugrik el6 a képernydn, de ne
ijedjiink meg a hirtelen jott aldastol: ami nekiink lényeges,
az az Xsane fGablaka, valamint az elénézeti (preview) ablak.
Nézziik ez utdbbit, és a lapolvasdba helyezziink be valami
papircetlit, majd az Acquire preview gombbal kérjiink egy
aj elénézeti képet. Itt jeldljitk be az olvasni kivant tertiletet,
majd a féablak Scan gombjara kattintva indithatjuk el a
nagyobb felbontdst, jobb mindségt, tényleges beolvasast.
El6tte természetesen lehet&ségiink nyilik az olvaséprogram
bedllitasainak médositasara, gondolok itt elsGsorban a
kontraszt és fényer6 allitasara a féablak kozepén talalhato
cstszkasoron. Az egyik legfontosabb jellemzét, a lapolvasé
felbontasat sajnos kissé eldugtdk, a jellemzdk (preferences)
menil bedllitdsok (setup) pontja alatt tudjuk médositani.
Ennél a 600 dpi-s darabnal alapértelmezetten 300 dpi volt
az eszkoz felbontasa. Minél nagyobb szamot allitunk be,
annal jobb mingségi képet kapunk és annal tobb lemez-
tertiletet kivan, de féképpen a beolvasasnal, sok-sok
memoridt igényel.
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8. kép A sokoldalii Gimp képszerkeszté

Ha a Scan gomb megnyomasaval elinditottuk a tényleges
beolvasast, az eredményt hamarosan megnézhetjiik egy 4j
ablakban, egyébként itt lehet menteni a képet. A program
tehat pontosan olyan, amilyennek Windows alatt megszok-
hattuk, de nem szabad elfeledkezniink arrél, hogy ahany
gyartd, annyiféle beolvaséprogram létezik, igy lehet, hogy
csak szamomra kisérteties a hasonlésag — mindenesetre min-
dent megtaldltam az alkalmazasban, amire sziikségem volt.

Kooka

A Kooka a KDE grafikus kérnyezet részét képezi, am alap-
értelmezetten ez sem része rendszeriinknek, s ha az ember
nem figyel oda a telepités sordn, s nem veszi észre a YaST
lapolvasémoduljanak stigéjat, bizony nehezen talal ra az
ahitott alkalmazdsra, ugyanis a program a kdegraphics3-
scan csomag része, igy ezt kell telepiteniink, ha hasznalni
szeretnénk a programot (7. kép).

Inditas utan szinte ugyanazt a latvanyt kapjuk, leszamitva,
hogy itt egyetlen sziil6ablak létezik, s ami eddig kiilon
ablakban volt, az itt most ki1lonb6z4 fiileken, az ablak
ktlonbozé részein taldlhato. Elrendezését tekintve sokkal
Osszefogottabb, mint az XSane, s megvan az az el6nye is,
hogy magyar nyelvd. Az ablak jobb felének elénézet fiilére
kattintva lathatjuk a lapolvaso altal készitett elénézeti
képet. Alapesetben ez tires, de mi ne lepédjiink meg,
inkabb kattintsunk a bal oldalt a lap aljan talalhato elénézeti
kép gombra, majd a megjelend képen jeloljiik ki, hogy a
lapolvasé agyanak mely részét szeretnénk beolvasni. Ezek
utén itt is lehetséges bedllitani a kép fényerejét, kontraszt-
jat, s itt végre kézre esik a felbontast szabalyozo cstszka is.
Eljiink ezekkel a lehetSségekkel (kezdetben a fényerdt és a
kontrasztot nem érdemes maceralni, ilyen cselekedetre csak
akkor vetemedjiink, ha a beolvasott kép tul sotét, tal vila-
gos vagy épp halvany), majd kattintsunk a végleges kép
gombra, s varjunk tiirelemmel. A program azonnal a kép-
gyldjteménybe menti a képet, majd a képernyd jobb alsé
részén talalhatd Gyorsnézeti képek fillon biztosit szamara
egy ikonnyi helyet. Jobb gombbal kattintva a képet dtment-
hetjitk oda, ahova valdéban szeretnénk. A médszernek
egyébként az az elénye, hogy egyszerre korlatlan szdmu
atmeneti képiink lehet a programban, ezek nem vesznek el,
barmikor menthetjiik Gket.




Képszerkeszté programok

Ezen a tertileten igazabdl egyetlen program viszi el a
palmat, nem is akdrhogyan, s ez a program a Gimp (GNU
Image Manipulation Program). Emellett azonban szamos
kisebb szerkeszt§ és rajzoloprogram érhetd el. Ilyen tobbek
kozott az XPaint, amely a Windowsban megismert Paint
nevi program linuxos megfelelgje, am a Painténél némi-
képp gazdagabbak a képességei. A program sok mindenre
nem hasznalhatd, ugyantgy, ahogy a Paint sem, ezért
komolyabb munkahoz szitkségiink lesz valami épkézlab
megoldasra.

A Gimp

Egy pixelgrafikus szerkeszt6programrol van sz6, amely
szinte fogalom a Linuxot ismerd emberek korében, hiszen
ingyenesen még egy ilyen eszk6z nem all a felhasznéalok
rendelkezésére. Minden ttlzéas nélkiil elmondhatd, hogy
felveszi a versenyt a nagyokkal: akar Corel PhotoPaintel
vagy épp a méltan népszert Adobe PhotoShoppal.
Hasznalatanak moédja ugyan sokban ktlénbozik a ver-
senytarsakétdl, de nem esélytelen megtanulni, sét azt
mondhatom, hogy inkabb csak megszokas kérdése.

A program teljes hasznédlatdnak bemutatdsara egyébként
egy Gjsag is béven kevés volna, s emellett ismét
cikksorozatot jelentetiink meg a Gimp kezelésérdl

(8. kép). Az alapokkal — mint példaul egy kép atmé-
retezése, a vaszon méretének megvaltoztatasa, egy fajl
mas formatumban torténd mentése — boldogulni fogunk
mindenféle szakismeret nélkiil is. Bajba inkabb akkor
keriilhetiink, ha valami tobbrétegt, atlatszésaggal ttizdelt,
toményebb képet szeretnénk késziteni, ehhez bizony
kalon el kell mélyedniink a program rejtelmeiben. Itt
nincsenek szépséges eszkdzsorok (amiket egyébként

a nagyok igen ritkan hasznalnak), mindennek a kulcsa
az adott képen elérhetd gyorsmeniiben (jobb gombbal
torténd kattintds utan hivhaté eld) rejlik. A program
egyébként messze tilmutat 6nmagén: rengeteg bGvit-

www.linuxvilag.hu

ményt kezel, s sajat parancsfdjlokkal akar a végtelen-
ségig bévithetdk a képességei.

A hasznalatbavétel el6tt azonban alljon itt néhany jo6
tanacs! El6szor is a SuSE 9.0-sban az alapértelmezetten
telepitett képszerkeszts a GKT 2.0-sra éptil6 Gimp 1.3,
ezzel viszont szamos nehézségbe titkdztem. LegfGbb baj,
hogy rettenetesen megbizhatatlan, folyamatosan elszall,
ezért gyakran odavesznek az addig elkészitett munkaim.
Ezenkiviil nagyobb baj, hogy néhany egyszerti mtivelet
esetén is tudok olyan hibakat létrehozni, amelyeket
ugyanazzal a mtveletsorral lehet ismételni. Ezt valo-
szintleg a fejlesztdk is érezhették, hiszen emellett a
bizonyos Gimp2-nek nevezett csomag mellett az 1.2-es
valtozatt Gimpet is benthagytdk a rendszerben. Ez ugyan
alapértelmezetten nincs telepitve, amennyiben hasznalni
szeretnénk, telepitsiik a YaST segitségével a gimp nevd
csomagot. Latni fogjuk, hogy ez még csak GTK 1.x-re
épiil, s nem is olyan szépek benne az ikonok, de ment-
ségére legyen mondva, hogy nalam hosszt idé 6ta
kifogastalanul miikodik. A kudarcok elkeriilése végett
mindenkinek azt javaslom, hogy az 1.2-es valtozatot
hasznalja, vagy keressen egy tizembiztos, Gjabb kiadast
az 1.3-asbol.

Egy kis érdekesség, hogy a GTK grafikus feliileti elem-
készlet (widget set), amelyre a teljes Gnome rendszer

(s mellette még sok egyéb mas is) épiil, valdjaban a Gimp
nevi programhoz késziilt j6 par évvel ezel6tt. Am mint
az bebizonyosodott, j61 hasznalhaté mindenféle ablakos
rendszerben is. Aki nem hiszi, annak elarulhatom, hogy
a GTK rovidités nem mas, mint a Gimp ToolKit, azaz
Gimp eszkozkészlet.

Aki komolyabban (példaul grafikai munkak elkészitésére)
szeretné hasznalni a Gimp képszerkesztSt, annak azt
javaslom, hogy tanulmédnyozza a program hivatalos
honlapjan (2http://www.gimp.org) taldlhaté leirast és
segédleteket.

Ami a folytatast illeti

Most, hogy a képek Linux alatt torténd kezelését atte-
kintettiik, nem artana megismerkedniink a mozgdoképek
kezelésével, am a téma bonyolultsdga miatt kezdetnek
az is elég lesz, ha csak a mozgoképek megtekintését
tzzik ki célul, a filmek szerkesztése amiigy sem elter-
jedt, ezt inkabb csak nézni szokta mindenki.
Sorozatunk kovetkezd cikkében tehat megnézziik,
milyen lehetéségeink vannak a digitalis formaban tarolt
filmek megtekintésére kedvenc operaciés rendszeriink
hasznalataval.

Sz6 lesz tobbek kozott a Xine nevi lejatszorol, a
VideoLAN projekt keretein beliil fejlesztett VLC-rdl, és
nem utols6 sorban a hatalmas népszertiségnek 6érvendd,
magyar fejlesztésd MPlayer legtijabb valtozatardl is.

Komaromi Zoltan
(komi@kiskapu.hu)

23 éves, a BME hallgatéja, mellette
PHP-programozéként dolgozik.
Kedvenc terllete a multimédia.
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Linuxos kiszolgalot mindenkinek! 6. r¢sz)

A SuSE Linux, mint kiszolgalo, kisvallalati és otthoni kérnyezetben.

ikksorozatunk el6z6 részében egyszer mar teritékre
c kertiltek a tantisitvanyok az SSL kiterjesztésti POP3

és IMAP protokollok kapcsan. Most kicsit
altalanosabban is foglalkozunk a tanusitvanyokkal és a
tantsitvanykezelS rendszerekkel. Sajat tantasitvanykezels
rendszert telepitiink, elkészitjitk az agynevezett gyokér-
tantsitvanyt és sajat tantsitvanyokat is létrehozunk,
amelyeket elhelyeziink a tantsitvanykezel$ rendszertink-
ben. Ehhez sziikségiink lesz az OpenSSL csomagra, amit
a YaST-tal a mar megszokott médon telepithetiink. Az
OpenSSL csomaghoz leiras is tartozik, amit felpakolhatunk.
Ha mindezek végére értiink, tekintsiik at a tandsitvany-
kezel§ rendszerek felépitését és szerepét.

A tanusitvanykezeld-rendszerek szerepe

Az interneten tengernyi anyag talalhat6 és rengeteg szol-
galtatds vehet6 igénybe, ezt mar mindannyian tapasztal-
hattuk. Az internet a szabad hozzaférésnek koszénhetSen
a jové tudasbazisava és a kapcsolattartas csatornajava lehet.
Ugyanakkor ez a szabad hozzaférhetGség kérdéseket is
felvet, példaul a kovetkezSkon érdemes elgondolkodni.

Mi szavatolhatja az interneten talalhat6 adatok hitelességét,
vagy az igénybe vett kapcsolati csatornak megbizhatésagat?
A szamitogépes halézatok fejlédése lehet6vé tette, tobbek
kozott, az elektronikus kereskedelem és pénzforgalom
kialakulasat. Ezek a folyamatok azonban olyan adatbiztos
kornyezetet igényelnek, amelyek konnyen kezelhetdek és
torvényileg elfogadottak. A konnyt kezelhet&séget az
elmult évek technikai fejlédése tette lehetévé, mig a tor-
vényi szabédlyozas szerepét a Magyarorszagon 2001 szep-
temberében életbe 1épett 2001. évi XXXV. torvény hivatott
betolteni.

A torvényi szabélyozas létrejottével elharult minden
akadaly a PKI (Public Key Infrastucture, azaz a nyilvanos
kulcsti infrastruktira) rendszerek hivatalos hasznalata eldl.
A PKI rendszerek olyan kornyezetet teremtenek, amelyek
lehetévé teszik a torvények altal elfogadott kétkulcst har-
madik személyes hitelesitési és adatbiztositasi eljarasok
hasznalatat szamitastechnikai kérnyezetben.

A PKI rendszerrel az elektronikus adatok kédolasa és hite-
lesitése egységes médon torténik. A rendszert hasznalok
mindegyike rendelkezik két kulccsal, egy nyilvanos és egy
titkos kulccsal. A nyilvanos kulcs egy olyan kulcs, amit

a felhasznal6 kozzé tesz, ilyen médon az 6t megszolitd
felek szamara ismert. A titkos kulcsot a felhasznalo a kiil-
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vilagtol szigortian elzérva tartja, amely egy alloméanyban is
lehet, amit CD-n vagy hajlékonylemezen &riz, de akar egy
chipkartya is tartalmazhatja. (Példaul jelenleg ilyen chip-
kartyas megoldast hasznal hazankban az APEH a kiemelt
adozok altal benydjtott bevallasok digitélis alairdsahoz.)

A két alapvetd folyamat: a hitelesités és a titkositas (a mod-
szer matematikai hatterét sorozatunk el6z6 részében ismer-
tettem roviden).

Titkositas

A nyilvanos kulcst titkositds nagy elénye tobb mas titkosi-
tassal szemben, hogy a kodolas és a dekddolas nem ugyan-
azzal az eszkozzel, kdddal torténik, illetve az egyik kod

a masikbdl jelenlegi matematikai tudasunk szerint nem
allithato eld.

Igy egy adott {izenet vagy adat kédolasa tgy torténik, hogy
a kiild¢ fél kédolja az adatot a cimzett nyilvanos kulcsaval,
igy olyan adat jon 1étre, amely csak a cimzett titkos kulcsa-
val lesz visszafejthetS. Mivel azonban a titkos kulcsot el-
vileg csak a cimzett ismeri, ezért a titkositott adat mas sza-
méra nem férhet§ hozza.

Hitelesités

Hitelesités esetén arra van sziikségiink, hogy megbizonyo-
sodhassunk réla az adott tizenet kiilddje, vagy adott do-
kumentum szerzGje valéban az a személy-e, akitl az adatot
varjuk. Ennek médja, hogy az tizenet iréja vagy a doku-
mentum szerzdje az tizenetét a sajat titkos kulcsaval alairja,
majd a hitelesség ellenérzéséhez a cimzett oldalan ezt az
aldirast kell dekddolni a kiild6 nyilvanos kulcsaval. Az ala-




iras gyakorlatilag az atkiildott dokumentum leképzése egy
olyan szamma - ellenérzd kédda —, amely a dokumentum
karaktereitdl fiigg, illetve ez jellemzi az adott dokumen-
tumot. Az adott dokumentumban barmilyen valtoztatés
maga utan vonja e szamérték megvaltozasat, igy a modszer
arra is képes, hogy felfedezze azt, ha valaki illetéktelen
modon az alairas utan médositotta az tizenetet.

Amikor a cimzett megkapja az iizenetet, a kiild§ nyilvanos
kulcsaval dekédolja az alairast, igy meg tudja nézni, hogy
valdban attdl a feladotol kapta-e az tizenetet, akitdl varta. Ha
dekédolta az alairast, a megérkezett tizenet ellenérzd kédjat
elkészitve megbizonyosodhat arrél, hogy az atkiildoétt doku-
mentumban tortént-e valtoztatds a kézbesités soran.

Az eddig elmondottak logikusnak, fogalmazhatunk gy is,
egyszertinek tinnek. Felmeriil azonban az a kérdés, hon-
nan tudjuk, hogy a hozzank eljutatott nyilvanos kulcsok
valéban ahhoz a személyhez tartoznak-e, aki hozzank
elkiildte, illetve honnan tudjuk, hogy a kiosztasnal nekiink
atadott titkos kulcs valoban csak a mi birtokunkban van,
ahhoz mas nem férhetett hozza. E gond feloldasédra hoztak
létre a harmadik személy hitelesitést, az tigynevezett
tantsitvanykezelSket (CA — Certification Authority).

E tantsitvanykezel6 rendszereknek feladata a kulesparok
kiosztasa, a tanusitvanyok kiallitasa a kulcsok hitelességé-
rél, valamint a megbizhatatlanna valt kulcsok visszavondsa
és nyilvantartasuk. A tantsitvanykezelSt akar nevezhetjiitk
egy elektronikus kozjegyzdének is, akinek az a feladata,
hogy a rajta keresztiilmend tizeneteket, esetiinkben a kulcs-
parokat hitelesitse. Ebbdl természetesen kovetkezik az is,
hogy egy tanasitvany csak akkor tekinthetd hitelesnek,

ha megbizunk az adott hitelesit§ szervezetben. E bizalom
hianyaban az altala kibocsatott tantsitvanyok sem tekint-
het6ek megbizhaténak.

A rendszer felépitése

Kezdjiik talan a legelején a targyalast, nézziik hol és miként
lehet kulesparokat elGéllitani. AlapvetSen két kulcspar-
eléallitasi mod létezik: az egyik a kozpontositott, a mésik

a decentralizalt kulcslétrehozas.

A kozpontositott kulcs-elGallitasrol akkor beszéliink, ha

a kulespart a tantsitvanykezeld (CA) allitja el6 és a titkos
kulcsot kézbesiti a tulajdonosanak, valamint a nyilvanos
kulcsot elhelyezi valamilyen hozzaférhet6 helyen, példaul
valamilyen cimtarban vagy névtarban.

Decentralizalt kulcs-elGallitasrol akkor beszéliink, ha

a kulcspar nem a tanusitvanykezeld, hitelesits szervezet
oldalan késziil, hanem tigyféloldalon. Ez toérténhet olyan
moédon, hogy a felhasznald sajat maga elGallit egy kules-
part, azt hitelesitésre beadja valamelyik hitelesits szerve-
zethez, amely a bejegyzés (registration) utan tantsitvanyt
bocsat ki a kulcsparhoz. A decentralizalt kulcselGallitas
masik médja, amikor egy chipkartyat hasznalunk a kulcs-
par készitéséhez. Ilyenkor a chipkdrtya tartalmazza a titkos
kulcsot és a chipkartya segitségével a nyilvanos kulcs kertil
eldallitasra és hitelesitésre a tanusitvanykezel§ rendszer
altal. Ez utobbi modszert nevezik fedélzeti (on-board)
kulcslétrehozasnak. E médszer abbdl a szempontbdl cél-
szer(i, mert a titkos kulcs soha nem hagyja el a chipkar-
tyat, igy annak az esélye, hogy a titkos kulcs illetéktelen
kezekbe kertil itt a legkisebb.
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Természetesen a decentralizalt kulcs-elGallitasnal a hite-
lesitett kulcs bekiildésére is vannak megbizhaté modszerek,
ezek koziil az egyik, ha a hitelesitésre szant kulcsot a hite-
lesitd szervezet nyilvanos kulcsaval titkositva kiildjiik el

a hitelesits szervezetnek, hiszen ez csak a hitelesits szer-
vezet titkos kulcsaval lesz kibonthat6. A hitelesités utan

a CA szamunkra a titkos kulcsot a sajat nyilvanos kulcsunk-
kal alairva kiildi vissza, mivel ezt csak mi fogjuk tudni
kinyitni a sajat titkos kulcsunkkal. Ha még azt is szeret-
nénk, hogy mas ne tudjon nekiink titkos kulcsot kiildeni

a hitelesitd szervezet nevében, akkor ez tigy oldhaté meg,
ha az tizenetet a hitelesit§ szervezet alairja a sajat titkos
kulcsaval, mivel igy az alairast kibontva a CA nyilvanos
kulcsaval a kiild6 egyértelmtien azonositasra keriilt.

A fent lefrtakbol mar latszik a rendszer miikodésének
elénye, ez pedig az, hogy a két tizenetvalt6 félnek nem kell
az lizenetvaltast megel6zGen kulcsot cserélni — példaul sze-
mélyes talalkozas, vagy megbizhato6 telefonvonal ttjan —

a biztonsagos kapcsolattartashoz, ez megoldhaté az elsé
tizenetvaltassal.

Most nézziik a PKI rendszer vazlatos felépitését. A PKI
rendszer all egy tantsitvanykezel6 rendszerbdl (CA), egy
regisztracios tigynokbdl (Registration Agent, RA) és kap-
csolodik hozza egy cimtér, valamint egy tigyfél, aki a szol-
altatasokat igénybe veszi.

ACA

A tanasitvanykezel$ rendszerek nemzedékeinek fejls-

dése jol nyomon kovethetS azon, hogy CA és az RA rész

mennyire valik el egymastol. A kezdeti tantsitvanykezelSk

még nem kiilonboztették meg a regisztracios tigynokot,

minden egy modulba volt 6sszevonva. A fejlédés soran az

RA-k egyre tobb feliigyeleti feladatot vettek at, mig a CA

egyre inkabb csak a tantsitvanyok kiadasaval foglalkozik.

A tanusitvanykezel§ (CA) feladatai:

e RSA kulcsparok elgallitasa (kdzpontositott kulcsels-
allitas esetén).

e X.509 tantsitvanyok kibocsétésa.

e Nyilvanos kulcsok személyhez kotése.

e Tantsitvany-visszavonasi listdk karbantartasa
(Certification Revication List).

e Adatbazisok és névtarak karbantartasa.

e Mester (Master) kulcsok kezelése.

A CRL (Certification Revication List — tantsitvany-vissza-
vonasi lista) azon tandsitvanyok gytjteménye, amelyek
valamilyen okbdl vissza lettek vonva. Ilyen ok lehet a titkos
kules bizalmassaganak sértilése. Itt jegyezném meg, hogy
amikor tanasitvanykezel§ rendszert készitiink, kiillonos
figyelmet kell forditanunk az tigynevezett gyckértantsit-
vany (Root Certification) védelmére, ugyanis ennek bizal-
massaganak sériilése az 6sszes altalunk hitelesitett kulcs
hitelességének elvesztésével jar. Ilyet komoly tantsitvany-
kezel6 rendszer nem engedhet meg maganak.

A CRL megfelel6 id6kozokben valo frissitése és kozzé tétele
az egyik legfontosabb kérdése a CA hézirendjének.
Szabalyozni kell a CRL legnagyobb érvényességének idejét,
a benne talalhat6 tantsitvanyok lejaratdnak idejét, valamint
gondoskodni kell a CRL megfelelGen stird idészakonkénti
kozzétételét egy mindenki altal hozzaférhetS helyen.
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Az RA
A regisztraciés tigynok az tjabb PKI rendszerekben gyakor-
latilag teljesen atveszi a feltigyeleti feladatokat a tandsit-

vénykezel6tél. Igy az RA feladatai tobbek kozott az alabbiak:

e felhasznal6-azonosito 1étrehozasa;

e felhasznéléi kulcs kérése a CA-tol;

o felhasznaldi kulcs fogadasa a CA-tdl;

o felhaszndl6i kulcs fajlban valé tarolasa;

o felhasznaldi kulcs kartyan valé tarolasa;

e tanusitvany-visszavonas kérése a CA-tdl;

e felhasznal6i hazirend kezelése;

e felhasznaldi kulcs megtjitas, illetve frissités kérelmekre;

o kulcs-visszaallitas;

o felhasznal6 kulcs taroldsara (smartkartyan vagy
PKCS#12 kulcsfajlokban).

A PKI rendszer kezelése szempontjabol rendkiviil fontos

a hazirend megfelel§ kialakitasa, ami a kulcskezelésrdl és
altalaban arrdl szol, hogy a rendszerben kinek, illetve
melyik rendszerelemnek milyen szolgéltatasi jogosultsagai
vannak.

Az ligyfelek

Az tigyfeleken sziikségiink van olyan tigynokok telepitésé-
re, amelyek képesek kezelni a tantasitvanyokkal és chipkar-
tyakkal kapcsolatos mtiveleteket.

A CA felépitésérdl roviden

A tanasitvanykezel$ rendszerben a kiillonbozd tanasit-
vanyok egy faszerkezetben helyezkednek el. Ennek a fa-
szerkezetnek a tetején az tgynevezett gyokértantsitvany
(Root Certification) all. Ez egy kiilonleges tantsitvany

a rendszerben, mivel ez az egyetlen olyan példany, ami
6nmagaval van aldirva. Az 6sszes tobbi kibocsatott ta-
nusitvany attdl fiiggden keriil elhelyezésre a faban, hogy
melyik tantsitvannyal lett aldirva. Az alairt tandsitvany
ugyanis az alair tandsitvany egy gyerek csomépontjaként
jelenik meg a faban. Ezzel a felépitéssel megoldhato, hogy
ktlonbozs kiilonallé szervezeteket kezeljiink, illetve

az éltalunk elismert szervezetek sajat tantsitvanyokat
bocsassanak ki.

A gyakorlat

Az elmélet attekintése utan most nézziik miként is tudjuk
létrehozni sajat tandsitvanykezel§ rendszeriinket.

Miutan telepitettiik az OpenSSL csomagot, a /efc/ssl konyv-
tarban, valamint a /ust/share/ssl konyvtarban taldljuk majd
meg a sziikséges, hivatkozott dllomanyokat. Els6 1épésként
a /ustr/share/ssl/misc/CA.pl dllomanyrdl készitstink egy hi-
vatkozast a /ust/sbin konyvtarban, mert erre a futtathaté
allomanyra a késébbiekben nagy szitkségiink lesz. A CA.pl
allomény egy olyan futtathat6 allomany, amely jelentGsen
leegyszertsiti az OpenSSL hasznalatat, igy ennek a kiegé-
szitésnek a hasznalata célszerd lehet, ugyanakkor nem
kotelezd. Minden ismertetett parancs kivitelezhet6 a meg-
felel6 openss1 paranccsal is.

A /etc konyvtaron belil taldljuk az openssl.conf nevi allo-
manyt. Ebben az dllomanyban tudjuk végrehajtani a leg-
alapvetébb beallitasokat. Itt tudjuk megadni, hogy melyik
konyvtarat hasznéljuk alapértelmezett konyvtarként, azon
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beliil a kiilonb6zd szerepd alkonyvtarak elhelyezkedése
pontosan hogyan fest, hol talalhatoak az alapvet§ tandsit-
vanyok, tovabba a tanuasitvanyok érvényességére vonat-
koz6 adatokat is itt tudjuk beallitani.

Ervényességi idének ajanlatos olyan idtartamot megadni,
ami nem tdl rovid, de nem is 16g tdl a tantsitvanyok érvé-
nyességének elére becsiilhetd idején. Ha nincs tényleges
feltétel, akkor hasznéljunk 365 napos intervallumot az
alabbi sor hasznalataval:

default_days=365

A default_bits véltozo értékének bedllitasaval meg tudjuk
adni, hogy a készitett kulcsok hany bites titkositast hasznal-
janak. Ajanlatos 1024 vagy 2048 bites titkositast hasznalni,
mivel ez a jelenlegi szamitési teljesitmény mellett gyakor-
latilag feltorhetetlen.

Ha végeztiink az alapvet6 beallitdsokkal a CA.p1 -newca
paranccsal létrehozhatjuk az Gj tanasitvanykezelénket.

A rendszer kérni fogja, hogy jeloljink ki egy tantsitvanyt,
ami a jovében a CA rendszer tandsitvanyaként fog szol-
galni. Ha nincs ilyen, akkor készithetiink is egyet. Kovessiik
az utasitdsokat és készitsiink egyet, de sok id6t nem érde-
mes raforditani, ugyanis mindjart készitiink egy ajat, mert
ennek a tandsitvanynak 365 napnal hosszabb érvényes-
séget szeretnénk adni.

Taniisitvany keészitése

Most hozzuk létre a CA elsS, egyedi tanusitvanyat, a gyo-
kértanasitvanyt (Root Certification). Ez azért kiilonleges
tantsitvany, mivel a rendszerben ez az egyetlen olyan
tandsitvany, ami énmagaval van alairva.

Adjuk ki a kovetkezd parancsot:

openss1 req -config /etc/openssl.cnf -new -x509
= -keyout private/cakey.pem \
-out cacert.pem -days 3650

Ezzel 1étrehozunk egy tiz évig érvényes tantsitvanyt,
amelynek a titkos kulcs részét elhelyezziik az openssl.conf
alloméanyban bedllitott gyokérkonyvtar private alkonyv-
tarban, mig a tandsitvany részét a gyokérkényvtarba
tessziik.

A tanusitvany készitésekor a Common Name (CN) érték-
nek adjuk meg, hogy ez melyik szervezet gyokértantsit-
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”

vanya lesz, példaul ,AzEnSzervezetem Root Certification”.
A tanusitvany készitésekor meg kell adnunk egy jelszot,
erre a jelszora akkor lesz sziikségiink, amikor a most
készitett gyokértandsitvannyal masik tantsitvanyokat
fogunk alairni.

Ha végeztiink a gyokértantsitvany készitésével, akkor
ellenérizziik, hogy az index.txt dllomany tres legyen,
valamint ellenérizziik, hogy a serial dllomany tartalma 01.
Fontos, hogy a most készitett tantsitvanyt csak masik
tandsitvanyok alairasara hasznaljuk, a hozza tarozé titkos
kulcsot és jelszot pedig olyan helyen drizziik, ahol masok
szamara nem hozzaférhetd.

Ha elkésziiltiink a gyokértantsitvannyal, akkor készitstink
belSle egy bongészdk és egyéb alkalmazasok éltal is fel-
dolgozhaté tantsitvanyt és telepitsiik, mint megbizhaté
gyokértanasitvanyt. Innentdl kezdve ugyanis az dsszes
altalunk alairt tandsitvany megbizhato tandsitvanyként
lesz kezelve azokon a gépeken, ahova ezt a tantsitvanyt
telepitettiik.

openss1 x509 -in cacert.pem -out cacert.crt

Ha végeztiink a gyokértanasitvany létrehozéasaval, akkor itt
az id§, hogy elkészitsiik az elsé olyan tantsitvanyunkat,
amit az imént készitett gyokértantisitvannyal irunk ald.
Ehhez el6szor el kell késziteni egy kérelmet egy 1 tantsit-
vanyhoz az alabbiak szerint:

CA.p1 -newreq, vagy openssl req -config
= /etc/openss].cnf -new -keyout newreq.pem -out
newreq.pem -days 365

Ezzel a paranccsal 1étrehoztunk egy Gj kérelmet, amelyet
a newreq.pem allomanyban helyeztiink el. A tanasitvany
létrehozasakor figyeljiink oda arra, hogy CN (Common
Name) értéknek mit adunk meg. Amennyiben példaul

a www.tartomany.hu weblap SSL tantsitvanyat készitjiik
el, akkor a CN-nek a www.tartomany.hu értéket adjuk,
ha azonban a cimzett@tartomany.hu elektronikus levél-
cimhez tartozé felhasznald szamara készitiink digitalis
alairashoz, valamint titkositashoz tanasitvanyt, akkor

a CN-nek adjuk a cimzett@tartomany.hu értéket.
Amennyiben az Gj kérelemmel elkésziiltiink, akkor nem
marad mas hatra, mint a kérelem alairasa a gyokértana-
sitvannyal (Root Certification):
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CA.pl -sign, vagy openssl ca -config
= /etc/openssl.cnf -policy policy_anything -out
newcert.pem -infiles newreq.pem

Az alairashoz sziikségiink lesz a gyokértandsitvany jel-
szavara, majd ha egyezik a jelsz6, akkor a newcerts konyv-
tarban 1étrejon az XX.pem — ahol XX a serial allomany
tartalma — tantsitvany és ez megjelenik az index.txt allo-
manyban is.

Az elkésziilt tandsitvanybdl a mar megismert médon
készithetiink tigyfélprogramok altal feldolgozhato
tanasitvanyt.

Tanusitvany visszavonasa

Tantsitvanyt az openss1 -revoke newcert.pem paranccsal
vonhatunk vissza. A tantsitvany visszavonasa utan ne
feledjiik, hogy frissiteni kell a visszavont tantsitvanyokat
tartalmazo adatbazist is. Ezt megtehetjiik az openss1 ca
-gencrl -config /etc/openssl.cnf -out crl/sopac-ca.crl
paranccsal. Ha frissitettiik a listat, akkor gondoskodjuk

a lista kozzétételérdl is, példaul a tantsitvanykezelS rend-
szerlinkhoz tatoz6 weblapon.

Tanusitvany megiijitasa

Ha egy tantsitvany érvényessége lejar, akkor elképzelhetd,
hogy a tantsitvany felhasznal6ja meg szeretné Gjitani azt.
Az ilyen kérelmek beérkezése esetén az eddig érvényben
1év§ tanusitvany visszavonasardl is gondoskodnunk kell,
miel6tt kiadjuk az Gj tantsitvanyt. A régi tandasitvanyt az
index.txt dllomanyban kikereshetjiik, igy nem fog nehéz-
séget okozni a sorszam kideritése, ami alapjan a visszavo-
nast el kell végezni.

Roviden taldn ennyiben foglalhat6 6ssze a tandsitvany-
kezel6 rendszerek elméleti és gyakorlati miikodése. A gya-
korlas kedvéért készitsiink tantsitvanyokat, terjesszitk
ismerdseink, tizletfeleink korében, hasznaljuk ki a digitalis
aldiras és a titkositas nyujtotta biztonsagot. Amennyiben
olyan tanusitvanyra volna sziikségiink, amelyet valamelyik
nagy tanasitvanykezel§ hitelesit, Ggy az interneten erre is
talalunk megoldast. A kovetkez6kben csak néhany példat
emlitenék ezek koziil.

Elérhetd nyilvanos CA szervezetek

Végiil ejtsiink szot néhany nyilvanos CA szervezetrdl,
melynél mi is hitelesittetni tudjuk az altalunk hasznalt
kulcsparokat. Az EuroPKI egy olyan kozos eurdpai
szervezet, amelynek feladata, hogy nyilvanos kulcst
hitelesitést adjon maganszemélyek, szervezetek és
kiilonb6z6 eurdpai projektek szdmara. A szolgéltatas

a 2 http://www.europki.org cimen érhetd el.
Természetesen létezik magyar tantsitvanykezelS szolgal-
tatds is, példaként emliteném a 2 http://www.netlock.net
oldal szolgaltatasat.

lllés Viktor (viktor@ei.hu)
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irjunk sajat grepet!

A GNU libc Posix-megfeleld, szabalyos kifejezések kezelésére alkalmas

figgvényeinek bemutatasa.

I6fordult mér veled, hogy egy felhasznal6 altal meg-
E adott kifejezésre torténd keresést akartal megval6si-

tani C-programodban? Ha igen, és eddig még nem
talaltad meg a feladat szép megoldasat, ez a cikk neked szdl.
A méltan népszerd grep nevii segédprogram altal szintén
alkalmazott szabdlyos mintaillesztés az egyik leghatéko-
nyabb eszkoz a haladobb felhasznalok kezében. Szabélyos
kifejezésekkel (regular expressions) pillanatok alatt hamoz-
hatunk ki atlathatatlan méretd szoveges adathalmazbél
értékes adatokat.
Minden Linux-terjesztés része a GNU 1ibc6, amely a Posix-
szabvanyhoz erdsen igazodik. A GNU 1ibc a regex.h fejléc-
alloménnyal szolgdl a szabalyos kifejezések adta korlatlan
lehetSségek kiaknazasahoz. Az elsé és legfontosabb alta-
lunk is hasznalt elem a regex_t tipus. Ez egy szerkezet-
tipus, mely a szabalyos kifejezéstinket fogja tarolni, illetve
szamos, belsd hasznalatra fenntartott tarolét fog dssze.
Kozvetleniil tilos belenytlni, csupan a megfelel§ fiiggvény-
hivéasokon keresztiil szabad hozzaférni a tartalmahoz.
Ennek megfelelen, miutan létrehoztunk egy regex_t
tipust valtozot, a szabalyos kifejezést bele kell toltentink.
Ezt val6sitja meg a regcomp() fiiggvény. Harom jellemzdje
koziil az elsé egy mutatd egy regex_t tipusra. Ez nyilvan-
valdan a fent emlitett valtozénk cime lesz. A masodik maga
a szabalyos kifejezés egy karakterlanc forméjaban. Az utol-
s6 pedig egy egész szam, mellyel a mintaillesztés modjat
befolyasolhatjuk.
A regex.h szamos makroval all rendelkezéstinkre. Ezekkel
bitenkénti vagy mtivelettel 6sszekapcsoltan tobb beallitast
hajthatunk végre egyszerre. Két igen fontosat emelnék ki
a sorbol: az egyik a REG_EXTENDED, amely tovabbfejlesztett
mintaillesztést ir el6. Ez hasonlé miikodést jelent, mint
amit az egrep-pel tapasztalhatunk. A masik a REG_ICASE,
amellyel a kis- és nagybetiik kozotti killonbséget hagyjuk
figyelmen kiviil.
A feltoltott szerkezetet dolgunk végeztével fel kell szabadi-
tanunk. Az ezt megval6sité regfree() egyetlen értéket var.
Egy mutatot kér a regex_t tipusra, tehat itt is a szabalyos
kifejezéstinket tarolo szerkezet cimét fogjuk atadni.
A tényleges munkat végzs fliggvény neve regexec().
[jeszt6en hangzo 6t kapcsoldja koziil az utolsé harom
tobbnyire alapértelmezés szerinti értéket kaphat. El6szor
szokas szerint szerkezetiink cimét adjuk at. Masodikként
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azt a karakterlancot, amire el akarjuk végeztetni a minta-
illesztést. A harmadik és negyedik kapcsolé a részekre
bontashoz sziikséges. Amennyiben nem kivanunk éIni
ezzel a lehetGséggel, a 0, illetve NULL értékek lehetnek.
Utolséként tovabbi makrok segitségével egyéb kapcsolokat
allithatunk be az illesztéshez.

Sokszor hattérbe szoruld, 4am annal fontosabb a csalad ne-
gyedik és egyben utolsé tagja, a regerror(). Ez a regcomp()
vagy a regexec() visszatérési értékéhez szolgaltat hibatize-
netet. Els6 értéke a hibakéd. A mésodik annak a szerkezet-
nek a mutatéja, amellyel a hiba el6fordult. A harmadik

a hibatizenet térolasara szant atmeneti tar, mig a negyedik
ennek a mérete.

Hogyan lesz mindebbdl program? Példaképpen készitsiik
el sajat egrep-tinket! A feladatot annyiban egyszerdsitjik,
hogy nem értelmeziink kapcsoldkat, illetve az adatot kiza-
rélag a szabvanyos bemenetrdl fogadjuk. A tovabbfejlesz-
tett mintaillesztés szabalyait fogjuk kovetni, ahogy az egrep
is teszi. Egyetlen korlatozassal fogunk élni, miszerint fel-
tessziik, hogy egy sor nem hosszabb 255 karakternél.

#include <stdio.h>
#include <regex.h>
#include <sys/types.h>

#define MAXHOSSZ 256

int main (int argc, char **argv)
{

char sor[MAXHOSSZ];

int hiba;

regex_t regkif;

if (2 > argo) {
fprintf (stderr, "Hasznalat: %s
= {regkif}\n", argv[0]);
return 1;

hiba = regcomp (&regkif, argv[1l],
= REG_EXTENDED) ;

if (hiba) {



regerror (hiba, &regkif, sor, MAXHOSSZ);
fprintf (stderr, "Hiba: %s\n", sor);
return 2;

}

while (NULL != fgets (sor, MAXHOSSz, stdin)) {
if (0 == regexec (&regkif, sor, 0, NULL, 0))
printf ("%s", sor);

regfree (&regkif);

return 0;

Sorrél-sorra tekintsiik at a program miikodését! A # (kettSs
kereszttel) kezd6d§ sorokat az el6feldolgozé fogja értel-
mezni. Harom fejlécalloméanyt hasznalunk, az stdio.h-t a be-
és kimenetet kezel6 fuggvényekhez, a regex.h-t a szabalyos
mintaillesztés fiiggvényeihez, illetve a sys/types.h-t. Ezen
talmenden meghatarozunk egy makr6t MAXHOSSZ néven,
256 értékkel. Ez adja meg annak az dtmeneti tdrnak a mé-
retét, melyben a sorokat tarolni fogjuk.

A main() fejlécében az argc véltozo az argv elemszamat
tartalmazza. Az argv nulladik eleme az a név, amellyel
meghivtdk a programot. Tovabbi elemei a program eset-
leges kapcsoldi. A sor véltozonk a f6 ciklusunk minden
lefutasa soran egy sort fog tartalmazni a bejové adatokbol.
Fontos, hogy legfeljebb MAXHOSSZ — egy karakter tarolasara
alkalmas, mivel a karakterlancot lezaré 0-t is tarolni kell.

A hiba a regcomp() visszatérési értékét fogja megkapni.
Végil pedig a regkif, a szabalyos kifejezéstink szerkezete.
Az elsé if feltételben az atadott értékek szamat ellendriz-
ziik. Az argc mindig legalédbb 1, mivel az argv nulladik
eleme, a program neve mindig adott. Ezért az argc 2 lesz,
ha a program egy értéket kapott, igy a feltételiink akkor
igaz, ha értékek nélkiil inditottuk a programot. Ebben az
esetben a szabvanyos hibacsatornara irjuk ki a program
hasznalatdnak helyes médjat. Ezt kovetGen 1 visszatérési
értékkel véget ér a program.

Ha kaptunk értéket, a regcomp ()-ot futtatjuk vele. A regkif
cimét az & (és) karakterrel képezziik, ez a fiiggvény elsG
értéke. Masodikként a programnak atadott szabalyos kife-
jezést kapja. Harmadikként megadjuk a REG_EXTENDED
makrét, mellyel tovabbfejlesztett mintaillesztésre utasitjuk

a fiiggvényt. A regcomp() visszatérési értékét a hiba valto-
zéban taroljuk. A hiba nullatél kiilénbézs értéket fog kapni,
ha a szerkezetbetoltés sikertelen volt.

Amennyiben hiba tértént, meghivjuk a regerror() fugg-
vényt. Els6 értékként a hibakédot kapja, majd a szerkezet
cimét. A harmadik érték az az atmeneti tar, amelyben a hi-
batizenetet kivanjuk tarolni. E helyen felhasznaljuk sor val-
tozonkat. Ennek hosszat ismerjiik, a MAXHOSSZ makréval
allitottuk be, ez lesz a negyedik érték. Miutan a sor felvette
a hibatizenetet, a szabvanyos hibacsatornara irjuk ki az
uizenetet, majd 2 visszatérési értékkel kiszallunk.

Ha minden rendben ment, johet a & ciklus. Mindenekel6tt
el kell dénteniink, hogy milyen fliggvényt hasznalunk

a szabvanyos bemenet soronkénti olvasasara. Elsé kébor 6t-
lettink a gets () lehetne, de hasznalata nem ajanlott. Sem-
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miféle ellendrzést nem tartalmaz az atmeneti tar talirasra,
igy kénnyen elszallhat a programunk, amellett, hogy nem

is biztonsagos. Els6 ranézésre kényelmetlennek ttinhet az
fgets() alkalmazésa, mert egy felsé korlatot kell megadni a
beolvasand¢ adatok méretére, de pont ez adja az elényét is.
Az fgets()-szel a sor tombbe egy 1j sort olvasunk be a sor-
torés jellel egytitt, a végén a lezard nullaval. A visszatérési
érték a sor cime vagy NULL, ha a bejové adat elfogyott.
Ezzel kival6 ciklusfeltételt adtunk meg. A regexec()-et csak
alapszinten haszndljuk, a szerkezet cimét és a soron kovet-
kezé sort adjuk meg neki. Ha a visszatérési érték 0, akkor
illeszkedik. Ebben az esetben kiiratjuk sor valtozot. Itt is
megfigyelhetjiik, hogy az fgets() a sortdréssel egyiitt ol-
vassa be az adatot.

A program végén felszabaditjuk a szerkezetnek azt az ele-
meit, amelyeket a regcomp() dinamikusan foglalt, majd 0
visszatérési értékkel kilépiink.

Lassuk hogyan hasznalhato frissen irt programunk! A C-
forrast el6bb le kell forditanunk. Mindig érdemes kitenni a
-wall (warning all) kapcsol6t, mellyel arra kérjiik a forditét,
hogy az Osszes figyelmeztetést jelenitse meg.
Alapértelmezésben ugyanis kizardlag a hibakat (errors) irja
ki a képernydre. Ennek megfelelGen:

$ gcc -wall -o regkif regkif.c

[gy létrejott egy regkif nevi dlloméany, amit a fordit6 okosan
mar futtathatéva is tett. E16szor nézzitk meg, miikodnek-e
a kivételkezel részek. El6szor inditsuk el kapcsolok nélkiil
a programot:

$ ./regkif
Hasznalat: ./regkif {regkif}

Lassuk, hogyan mtikodik a regerror()! Figyeljiik a valaszt
a kiilonboz hibas szabalyos kifejezések megaddsa esetén:

$ ./regkif "="

Hiba: Invalid preceding regular expression
$ ./regkif "\1"

Hiba: Invalid back reference

$ ./regkif "[[:alma:]]"

Hiba: Invalid character class name

Most mar johet egy éles préba. A /etc/services fajlt fogjuk
hasznalni. Ez egy egyszer(i szoveges fajl, ami halézati
szolgaltatasokhoz rendel kapuszamokat. Innen tudhatjuk
meg, hogy az FTP szokésos kapuja a 21, a HTTP-é a 80.
Remekiil lehet benne keresni. Tegytik fel, hogy mi arra
vagyunk kivancsiak, hogy az 53-as mi szokott lenni.

$ cat /etc/services | ./regkif
"A[[:alnum:]]+[[:bTank:]]+53/tcp"
domain 53/tcp nameserver #name-domain server

Szamos lehetGséget nem ismertettem a helysziike okan,
ezért mindenképpen érdemes elolvasni a regex(3) Gtmu-
tatasait.

Ami a legfontosabb: soha ne talald fel Gjra a kereket!

Fiilop Baldzs
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Szamitogepes halozatok 5. rés2)

Sorozatunk el6z6 részében kabeleken keresztil kildézgettlink adatokat. Most
megnézziik, miként lehet ugyanezt tenni, kadbel nélkil. Végll egy kis izelitét

adunk a tavkozlési rendszerek vilagabol.

1626 cikkiinkben nekikezdtiink elsé nagy témako-
E riinknek, az adatatviteli médszerek boncolgatasa-

nak. Eddig csak vezetéken torténd adatkiildéssel
foglalkoztunk. Az ott felsorolt lehet&ségek (példaul csavart
érpar, koaxidlis és optikai kabelek) csak akkor johetnek sz6-
ba, ha ,helyhez kotott” kapcsolattartast végziink. Ha valaki
a villamosrol szeretne adatokat tovabbitani ismerdsének,
annak mindenképp valamilyen vezeték nélkiili adatatviteli
megoldason kell gondolkoznia.
Nem csak ilyen esetekben johet jol a vezeték nélkiili mod.
A vezetékes adatatvitelnek akad egy jokora héatranya:
elézetes kiépitést igényel. Magyaran szélva valakinek le kell
fektetnie a kabeleket. Ha esetleg az 6sszekotni kivant két
pont kozott egy folyd vagy netan egy Gserdd is atba esik,
akkor rendkiviil draga és koriilményes lehet a kiépités.
Ilyen esetekben is sokkal egyszertibb (és nem utols6 sorban,
olcsobb) a vezeték nélkiili adatatvitelt véalasztani.
A tovabbiakban koriiljarjuk, milyen megoldasok léteznek
arra, hogy vezeték nélkiil, elektromagneses hullamok
segitségével adatot kiildhesstink egy nem tl messze 1évé
szomszédunknak.

Az elektromagneses hullam

Az elektromagneses hulldmokat az elektronok mozgasa
kelti. Fontos tulajdonsaguk, hogy szabad térben és vaku-
umban egyarant tovaterjednek, az utébbiban a fénnyel
megegyezzs sebességgel. (Az elektromagneses hullimok
terjedéséhez — ellentétben a mechanikai hullamokéval —
nincs sziikség kozegre).

Az elektromagneses hullamok létezését el6szor James Clerk
Maxwell angol fizikus josolta meg, de — kisérleti titon —
el6szor csak Heinrich Hertz-nek sikertilt megfigyelnie. Ezért
nevezték el réla a frekvencia (az elektromdgneses hullamok
masodpercenkénti rezgésszamanak) mértékegységét,

a Hertz-et (Hz). Az elektromagneses hulldimoknak a frek-
vencian kiviil van még egy fontos jellemzdjiik, a hullam-
hossz, amely a két egymast kdvetS hullamestcs (illetve
hulldamvolgy) kozotti tavolsagot adja meg. A frekvenciat
altalaban f-fel, a hullamhoszt pedig a gorog A (lambda)
bettvel szokas jel6lni.

A vakuumbeli fénysebesség (c), a frekvencia és a hullam-
hossz kozott az aldbbi Osszefiiggés figyelhet meg:
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A¥f=c

Mivel a c dllandd, ezért az f ismeretében konnyen kiszamol-
hatjuk a hullimhosszt, és forditva. Fontos megjegyezniink,
hogy az elektromagneses hullam vakuumban 1év§ terjedési
sebessége fliggetlen a frekvenciatél. Ha azonban valami-
lyen kozegben (példaul tivegben, rézben stb.) terjed, akkor
egyrészt kismértékben frekvenciafiiggévé valik, masrészt
csokken a terjedési sebessége, kortilbeliil a vakuumbeli
fénysebesség kétharmadara.

Mivel elektromagneses hullamok gyorsuld toltések hatasara
keletkeznek, ezért konnyedén el§ tudjuk allitani Sket, ha
egy vezetében foly6 dram erdsségét folyamatosan valtoz-
tatjuk. Az antenndk is ezen az elven mikddnek. Ha az
antenna megfelel§ méretti, akkor a nem tal messze 1év4
vevGallomas ezeket a hulldimokat észlelni tudja.

Az elektromos hullamok altalaban a tér minden iranyaban
egyenletesen terjednek. Ez nagyon elény6s tulajdonsaga,
amennyiben mdsort szeretnénk sugarozni. Ha viszont két
pont kézotti kapesolatot szeretnénk megvalésitani, akkor ez
nem tal hatékony médszer, mivel a sugdrzasra forditott
energia igen nagy szazaléka veszendébe megy.

Nyilvén létezik méd arra is, hogy az energiat csak egy
irdnyba, pontosan a vev( felé sugarozzuk. Erre talaltak ki
az ugynevezett reflektorokat (pontosabban a parabolid
alaka reflektorokat), amelyek az energiat mindig a vevé felé
sugdrozzak. Gondoljunk csak a zseblampa és a villanykorte
esetére (a fény is elektromos hullam). Amikor otthon fel-
kapcsoljuk a villanyt, a fény az egész szobat betdlti. A zseb-
lampa azonban a fényt mindig egy irdnyba dsszpontositja.

Az elektromagneses spektrum

Az elektromagneses spektrum nem mas, mint a teljes mér-
het6 frekvenciatartomany. Ez a nagyon alacsony radié-
frekvenciatol a lathato fényen keresztiil a nagy energidja
rontgen-, illetve az azon is tal 1évé gamma-sugarzasig tart
(ldsd dbrdnkon).

Adattovabbitasra leginkdbb a radiohullam, a mikrohulldm,
az infravords hullam és a lathaté fény része alkalmas.
Val6jaban sokkal jobb lenne, ha a nagyobb frekvenciaji
rontgen és gamma-sugarakat hasznalhatnank, de egyrészt
ezeket nagyon nehezen tudjuk el@allitani és modulalni,
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masrészt nem terjednek jol az épiiletekben. Nem mellékes
az sem, hogy az egészségre sincsennek tal j6 hatassal.

Az, hogy egységnyi id6 alatt mennyi adatot tudunk tovab-
bitani, a savszélességtdl fiigg. A savszélességet a hullam-
hossz- és a frekvenciatartomany szélessége adja meg.
Altalanosan azt mondhatjuk, hogy minél szélesebb a frek-
venciatartomany, anndl nagyobb az adatatviteli sebesség.
Ez azt jelenti, hogy ha nagy adatsebességet szeretnénk
elérni, akkor nagy frekvenciatartomanyra van sziikségiink.
Az azonban belathatatlan kévetkezménnyel jarna, ha
mindenki olyan frekvenciasavot hasznélna, amilyet csak
szeretne. Ezért sztilettek orszdgos és nemzetkozi intéz-
mények, amelyek kiosztjak a frekvenciatartomanyokat.

Radiéfrekvencias atvitel

A radidhullamok hihetetleniil hasznosak, rendkiviil sok
elényds tulajdonsaggal birnak, példaul konnyedén elSallit-
hatdk, nagy hatétavolsaguak, az épiiletek sem szabhatnak
hatart a terjedésiiknek és minden irdnyba egyenletesen
terjednek.

A radichullamok terjedési tulajdonséagai a frekvenciatol
fuggden valtozhatnak. Példaul az alacsonyabb frekvenciaja
hullamok ugyan athatolnak mindennemi akadalyon,

a forrastol tavolodva azonban teljesitményiik egyre jobban
csokken. A magasabb frekvencidkon a hullamok inkabb
egyenes vonalban terjednek és visszaver6dnek a hazak
falarél. Az esé azonban elnyeli Sket.

Gondot okozhatnak az elektromos berendezések és a villa-
mos motorok is. Ezek ugyanis a radi6hullamok 6sszes
tipusat zavarjak. A rddidhullamok adatkapcsolatra sem
igazan alkalmasak, mivel rendkiviil kicsi a savszélességiik.
Az alacsony frekvencidjiak azonban akar 1000 km tavolsa-
gig is hasznélhatdak, és a Fold gombolytisége sem okozhat
gondot, mivel kovetik a foldfelszint.

A magasabb frekvencidjt radidhulldmokat azonban a fold-
felszin elnyeli, ha talsadgosan kozel vannak hozza.
Szerencsére mégis alkalmazhatjuk ket nagyobb tavolsa-
gokra is, mivel a légkor rendelkezik egy ionoszféra nevi
réteggel. Ebben elektromos toltéssel rendelkezd részecskék
,Jaknak”, és a felszintSl szamitva a 100 és 500 km kozotti
savban foglalnak helyet. Ha bizonyos feltételek adottak,
akkor ezt a réteget elérd radidhulldamok visszaver6dhetnek.
Ezt haszndljak ki a radidamatérok, hogy a télitk nagy
tavolsagokra 1év§ partnerekkel is beszélgethessenek.

Mikrohullamu atvitel

A 100 MHz feletti elektromagneses hullimok azért jok,
mert egyenes vonalban szeretnek terjedni, ezéltal j6l foku-
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szalhatok. Ez azt jelenti, hogyha mondjuk egy parabola-
antenna segitségével egyetlen nyalabba fogjuk 6ssze ezeket
a hullamokat, akkor az el6z6 részbdl ismert jel-zaj-viszony
nagyon j6 lesz. Ehhez venniink kell a faradtsagot, hogy

az adot és a vevét rendkiviili pontosaggal egymashoz
igazitsuk.

A mikrohullamt rendszerek nem 4j vivmanyok, az optikai
kédbelek megjelenése elGtt a tavkozlésben gyakran hasznal-
tak nagy tavolsagok athidalasara. Ma mar a mikrohullama
rendszereket a legtobb helyen felvéltottdk az optikai
kabelek, mégis a mikrohullamti rendszerek egy vitathatat-
lan elénnyel rendelkeznek az utébbival szemben: a kiépi-
téshez nem kell foldet tarni tobb kilométeren keresztiil.
Gyakran két adétorony feldllitdsa olcsobb, mint 50 kilomé-
ternyi kdbel lefektetése, fGleg, ha azt egy zstfolt varoson
vagy egy hegységen keresztiil kell elvezetni.

A mikrohulldimt adatatvitelt azonban neheziti néhany
dolog. Példaul a Féld nem lapos. A mikrohullama sugérzas
nem koveti a foldfelszint, ezért ha nagyobb tavolsagra
szeretnénk adatot eljuttatni, akkor ismétlallomasok sziik-
ségesek hozza. Ezekrdl altalanossagban annyit mondha-
tunk, hogy minél magasabbak, annal ritkdbban kell ilyene-
ket elhelyezniink. Ha példaul 100 méteres ismétlGadokat
épitiink, akkor kortilbeliil 80 km-enként egy sziikséges
beldliik.

Mas nehézségek is felmeriilnek: a mikrohulldmnak az
éptiletek akaddlyokat jelentenek, sét a levegg is ,belesz6l”

a dologba, ugyanis a hullamok egy kis része megtorhet (mi-
vel a levegében szérédnak valamennyire). A megtort hulla-
mok késébb érhetnek az adéhoz, mint a kozvetleniil érke-
z6k, tehat mas lesz a fazisuk. Ilyenkor kénnyen bekovetkez-
het az elhalkulasként ismert rettegett jelenség, amikor is a két
hullam kioltja egymast. Az elhalkulds mértéke erésen fiigg az
iddjarasi viszonyoktdl és a hasznalt frekvenciatol.

Komoly gond az is, hogy a mikrohulldimt sugar nemcsak

a hazakon, de a vizen sem képes athatolni. Ez igazabdl esds
idében okozhat gondot, amikor egy felhdszakadas teljesen
elnyeli a hulldamokat.

Ennek ellenére még ma is nagyon sok helyen alkalmazzak
a mikrohullamokat. Megtaldlhat6ak a tavbeszélS rendsze-
reknél, az tgynevezett cellularis telefonhalézatoknal (hogy
pontosan mi is ez, errél a kovetkezd részekben lesz sz0)
vagy akar a televiziés mtisorszérasban. S6t a mikrohullamt
frekvencidk elég zstfoltak, mar-mar a frekvenciahiany réme
fenyeget.

A mikrohullami frekvenciak hasznalatat az allam szaba-
lyozza. Akad azonban egy nemzetkozileg elfogadott frek-
venciatartomany (a 2400 és a 2484 GHz kozotti interval-
lum), amelynek hasznalata nem engedélyhez kotott. Ezért
ezt a tartomanyt alkalmazzak, példaul bizonyos haztartasi
eszkozok is: vezeték nélkiili telefonkésziilékek vagy
garazsajtonyitok. Meg kell jegyezniink, hogy ez mar egy
kell6en magas frekvenciatartomany ahhoz, hogy csupan
dragabb elektronikdval lehessen elGéllitani 6ket, rdadasul
még a mikrosiiténk is megzavarhatja mikodésiiket.

Infravéros hullama atvitel

Amikor az elektromagneses hullamok spektrumait vizs-
gdljuk, altalanossagaban elmondhatjuk, hogy minél jobban
kozelit az adott hullam frekvencidja a lathat6 fényéhez,
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anndl inkabb fényhullamként viselkedik (azaz nem radié-
hullamként). Példaul annal kevésbé tud athatolni szilard
targyakon. fgy van ez az infravéros tartoményba es6
sugarakkal is, amiket el§szeretettel hasznalnak kis tavol-
sagokban torténd adatatvitelhez.

Mivel az infravérds hulldm kénnyedén elGallithato, ezért
hien szolgal minket nap mint nap olyan nélkiilézhetetlen
haztartasi eszkozokben, mint példaul a tévé taviranyitdja.
Mig a mikrohullamok esetében hatranyként értékeltiik,
hogy nem haladnak at a hazakon, az infranal ezt akar
aldasnak is tekinthetjiik. Senki sem oriilne, ha a szomszéd
a fotelébdl kapcsolgatva a sajat tévénket is iranyitana.

(Az infravoros frekvencidk hasznalata ezért nem kotott
engedélyhez).

A tavirdnyitok mellett fontos felhasznalasi teriilet a bizton-
sagtechnika és a mozgasérzékelés. Az utébbi j6 par évben
pedig egyre elterjedtebbé valt az adatatvitelre valo felhasz-
nalasa, féleg, hogy alkalmazasa rendkiviil kényelmes, még
kébeleket sem kell dugdosnunk.

Hatranya viszont, hogy napfényben hasznalhatatlan, mert
a Nap ugyanolyan erdsen siit az infravords tartomanyban,
mint a lathaté fényében.

Lathato fényhullami atvitel

Ez a legGsibb elektromagneses hullamokon alapulé kap-
csolat, f6leg, ha az indianok altal hasznalt fiistjeleket is
annak tekintjitk. Ma mar ennél kifinomultabb médszerek

is rendelkezéstinkre allnak, példaul a Iézer. Nincs mas dol-
gunk, mint két haztomb tetejére egy-egy lézert és egy-egy
fényérzékeldt telepiteni. A lézert agy kell beallitani, hogy az
altala kibocsatott fénysugédr pontosn az érzékeldre essen. Ez
a megoldas egyrészt olcsd, masrészt kell§ savszélességgel
rendelkezik. Még engedélyt sem kell kérniink hozza, mint
a mikrohullam esetében.

Ez igy els6re nagyon jol hangzik, de szimos buktatdja
akad. Egyrészt, ha stirti a kod és az orrunkig sem latunk,
egészen bizonyos, hogy a lézer sem jut sokkal messzebbre,
mint a latéhatarunk. Nem sokkal lesz jobb a helyzet a verd-
fényes nyari nepsiitésben sem. Ha kelléen meleg a beton,
akkor megindul a felfelé irdnyul6 héaramlas. Pontosan
ilyesmit észlelhetiink, amikor az aszfaltot titkr6z&dni latjuk,
de a csillagok is ezért ragyognak az égen. (A csillagdszok
nagy banatara, akik a hegyek tetejére koltozve prébaljak
kikertilni a 1égkor zavard tényezéit). Ez a jelenség eltéritheti
a lézersugarakat, igy konnyedén elhaladhatnak a fényér-
z€kel§ mellett.

Maésik mtszaki gond lehet, hogyha tl nagy tavolsagot
akarunk athidalni a lézer segitségével. Ilyenkor elég nagy
célzomesternek kell lenniink, hogy a lézersugér pontosan

a fényérzékeldre essen. Ezen segithetiink azzal, hogy len-
cséket helyeziink a lézer elé, ezaltal kicsit jobban ,meg-
szérva” a sugarat.

Tavheszéld rendszerek

A tavbeszél§ rendszerek mar igen hosszt multra tekint-
hetnek vissza. Feladatuk eredetileg az volt, hogy az emberi
beszédet érthetd formaban tovabbitsak az egyik helyrdl

a masikra. Sorozatunk azonban a szamitégépek , parbe-
szédének” célbajuttatasaval foglalkozik. Miért kell mégis

a tavbeszél6 rendszerekkel foglalkoznunk?
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Meg kell jegyezniink, hogy eredetileg a tavbeszéls rendszer
a szamitégépes kapcsolatra nem igazan volt alkalmas. Ma
mar kicsit mas a helyzet, ugyanis jelenleg a telefontarsa-
sagok tobbsége is digitalis technikat és fényvezets szalakat
hasznal. Nem ritka, hogy a tavbeszél6 rendszer egybeolvad
a szamitégép-halozatokkal. Ez az oka annak, hogy érdemes
sz6t ejtentink a tavbeszéls rendszerekrdl.

Tavheszélé rendszer felépitése

Az otthoni telefonunk két rézvezeték (Ggynevezett eld-
fizetSi hurok) segitségével kapcsolodik telefontarsasagunk
legkozelebbi végpontjahoz, vagy ha agy tetszik, helyi
kozpontjaba. Ide ,fut be” a kornyék 6sszes telefonkészii-
léke, egy koriilbeliil 10 km sugarta kérnyezetbdl. Ezeket

a helyi kozpontokat egyértelmtien azonositja az el6hivo-
szam, valamint a telefonszam elsé valahany szamjegye.

A végkozpontok agynevezett tavhivé dllomasokkal allnak
kapcsolatban, tgynevezett helykozi tonkok segitségével.
Ha a hivo és a hivott fél helyi kozpontja ugyanahhoz

a tavhivo allomashoz csatlakozik, akkor a beszélgetés

a tavhivo allomdson beliil jon 1étre. A ,tavkozlési hiearc-
hidban” ezen kiviil 1étezik még egy magasabb szinten 1év§
Osszekottetés is. Ezek a korzeti, illetve regionalis kapcsolo-
kozpontok, amelyeket kozponti tonkok kotnek ossze.

A tonkok mibenlétérdl és miikodésérdl a kovetkezs rész-
ben lesz szo6.

Digitalis atvitel

A tavbeszél$ rendszerekben az atvitel eredetileg anal6g
moédon tortént. Ezt agy kell elképzelniink, hogy a hang-
jelek valtakozo fesziiltségjel formdjaban tovabbitédtak.
Miutén fejlédésnek indult a digitalis technika, és szélesebb
korben terjedni kezdtek a szamitégépek, a telefontarsa-
sagok fokozatosan kezdtek atallni a digitalis aton torténé
atvitelre.

Mint ahogy arrél mar volt sz, a digitélis Gton torténd
atvitelnél csak két fesziiltség szint megengedett, ez rend-
szerinta +5 V és a -5 V. A digitalis atvitel sokkal jobb, mint
az analég.

A digitalis atvitel el6nye, hogy egyszerre tobb mindent
tovabbithatunk rajta, ezaltal né a kihasznaltsag. Példaul

a beszéd mellett kiildhetiink képeket, adatot és faxot.
Végiil, de nem utols6 sorban: a digitélis rendszer {izemel-
tetése és karbantartasa olcsobb és egyszertibb. Az olcsdsag
elsGsorban a tengerenttli hivasoknal mutatkozik meg. Ha
anal6g jelek haladnanak a viz alatt, akkor lépten-nyomon
erdsitSket kéne telepiteni, hogy az analég hullamforma ne
torzuljon el a felismerhetetlenségig. A digitélis technikaval
viszont elég, ha a taloldalt meg tudjuk kiiléonboztetni a két
jelszintet.

A kovetkezd részben innen folytatjuk: mélyebben meg-
ismerkediink a tavkozlési-rendszerek felépitésével és
mukodésével.

Garzé Andrés (garzoand@interware.hu)

Korulbeltl harom éve foglalkozik Linux- és mas Unix-rendsze-
rekkel. Legjobban az operacids rendszerek lelkivilaga érdekli,
de nyitott egyéniség. Kedvenc étele a palacsinta, és van egy
Richard nevl macskaja. Minden észrevételt, megjegyzést,
levelet szivesen fogad.
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Nincs webfejleszté rendszer blogcsomag nélkiil. irasunkban egy webUjsagokhoz
szant, minden foldi joval ellatott, Zope alapu rendszert mutatunk be.

(CMS) rendszerként felhasznalhaté nyilt forrasa ter-

méket vizsgaltunk meg. Amennyiben tjsag-, maga-
zin- vagy weblapkiadassal foglalkozunk, amelyek tartalma
id6rdl idére valtozik, kétségtelentil sokat nyerhetiink egy
ilyen CMS-rendszerrel. Végtére is miért médositanank
kézzel a hivatkozasokat, fejléceket és egyéb elemeket, ha
létezik egy program, amely mindezt megteszi helyettiink?
A hagyoméanyos CMS nagy, 6sszetett alkalmazas mivel
figyelembe kell vennie a web és szervezeti fajtdk szamtalan
tipusat.
Barki 1j cikkeket hozhat létre a csapatunkban vagy csak
a riporterek? Melyik szerkesztS tehet fel cikkeket a webre?
Milyen fejlécek és lablécek sziikségesek? Milyen tipusta
keresérendszerre van sziikségiink? A kérdések sora szinte
végtelen, igy értethetd miért olyan bonyolult egy CMS
program telepitése és tizemeltetése.
Amennyiben rendszeresen szeretnénk megjelentetni
cikkeket, de egy teljes értékti CMS karbantartdsi munkait
talzasnak talaljuk, érdemes egy pillantast vetniink a web-
logokra. A webloglok, réviden blogok, az 1990-es években
jelentek meg személyes naplokként, online noteszekként,
ahova az emberek jegyzetelhettek, gyorsan és egyszertien
jelentethettek meg cikkeket. Bar a blogok rendkiviil valto-
zatos stilusban késziilnek, formatumuk meglehetGsen ha-
sonld, ez jelentdsen csokkenti a program Gsszetettségét, igy
aztan sokkal konnyebb beéllitanunk és kezelniink éket.
Ebben a hénapban egy nyilt forrastt weblogprogramot mu-
tatunk be, valamint a bloggolé kozosség berkeiben egyre
inkabb terjed§ néhany szabvanyt ismertetiink. Utunk soran
egy pillantast vetiink a Zope alaptt COREBlogra, amit a web-
logok kozt is kiillonosen kénnyd telepiteni és tizemeltetni.
Igazsag szerint személyes érdekek is vezettek egy jo blog-
gol6 csomag felkutatasaban. Az utébbi par évben szamtalan
weblogot olvastam, agy gondoltam itt az ideje, hogy ma-
gam is bloggoljak. Keresésem eredménye mostanra val6szi-
niileg mér meg is taldlhaté a blog.lerner.co.il cimen (1. kép).

E rovatban az elmalt év soran szamos tartalomkezel$

Mi is az a wehlog?

A legkiilonfélébb alakt és méretd weblogokkal talalkozha-
tunk, ezek tobbnyire alkot6juk érdeklédését és stilusat
tukrozik. Kijelenthetjiik, hogy bizonyos alapelemek minden
weblogban megegyeznek:

www.linuxvilag.hu

Sorrend: a kiildemények forditott idérendben kovetik
egymast, azaz a legfrissebb cikk keriil az oldal tetejére.
A weblog honlap altalaban csak az elmult néhany nap
kiildeményeit mutatja, a régebbiekhez az archiv esz-
kozon keresztiil juthatunk el.

Megjegyzések: a weblogolvasoknak lehetdségiik nyilik
megjegyzések felvitelére, ezeket gyakran kozvetleniil
a kérdéses cikk utan kiildenek be. Ebben a tekintetben
a weblogok kicsit hasonlitanak a webalapti forumokra,
azzal a kiilonbséggel, hogy itt csak a bloggolé nyithat
4j témat.

EgyszerzGs: altaldban csak egy személy hasznalja a
weblogot. Akadnak olyan weblogok is, amelyeket tobb
szerz$ készit, ez azonban viszonylag ritkan fordul el6.
A weblog megjegyzéseit, mint az imént emlitettiik, mas
emberek viszik fel.

Hirtigynokségek: a weblog tartalmat altaldban az RSS
(Really Simple Syndication, azaz ,rendkiviil egyszerd
hirtigynokség”) nevii XML formatumon keresztiil ér-
hetjiik el. Ezen keresztiil konnyen vizsgalhatunk és
gytdjthetiink kiilonféle weblogokat, tulajdonképpen
afféle személyes Gjsagot hozva létre.

Visszakovetés: a Movable Type kereskedelmi csomag
altal bevezetett modszer szerint, a visszakovetések
segitségével a weblogok nyilvantarthatjdk az egymas
kozotti kapesolatokat.

Webalapt szerkesztés: minthogy a weblogok kiza-
rélag a weben léteznek, kezeldfeliiletiiket is olyan
moédon alakitottdk ki, hogy killdeményeink feladasat
és szerkesztését bongészonk segitségével tudjuk
elvégezni. A weblog ilyenfajta karbantartasa valéban
értelmes otlet, de bongészében irni és szerkeszteni
nem éppen a legnagyobb élmény. Sok weblogcsomag
nyajt asztali alkalmazasokat e gond enyhitésére.

A felhasznalok szovegfeldolgozét (word processor)
vagy egyszerd a szovegszerkesztGt is hasznalhatnak,
majd a kész eredményt utélag feltolthetik. Léteznek
ilyen kozvetett szerkesztési lehetSséget kinald nyilt
forrast rendszerek is, igaz némi allitgatast igényelnek.
Emiatt vagy hozza kell szoknunk a béngészdk szoveg-
mezdjének kezeléséhez, vagy meg kell tanulnunk,
hogyan lehet Mozilla alatt kicsit baratsagosabb szo-
vegszerkeszt6t beallitani. A nyilt forrast Epoz pro-
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jektre is vethetiink egy pillantast a Dhttp://epoz.sf.net
cimen, amely bongészéfiiggetlen, JavaScript-alapt
szerkesztvel rendelkezik.

Mindez azonban nem aranyszabaly. Sok weblog egyaltalan
nem rendelkezik megjegyzés-, hirligynokség vagy vissza-
keresés szolgaltatassal. De miként az angol nyelvi Gjsagok
kifejlesztettek maguknak kozos cimsorszabalyokat, fejlé-
ceket és cikkrangsorolast, ugyantgy a weblogok is kifej-
lesztettek bizonyos elvarasokat. A képességekért folytatott
harc igen kiélezett: amint az egyik weblogcsomag felvesz
valamilyen hasznos tudast, azt altalaban a tobbiek is ha-
marosan megvalositjak.

A fenti képességek kialakitdsa nem lenne til nagy falat egy
tapasztalt web—adatbazis-programozé szimara, amennyiben
olyan magas szintd nyelvvel dolgozhat, mint a Perl vagy

a Python. Ha a cikkek tarolasara relaci6s adatbazis-kezelSt
hasznélunk, mondjuk PostgreSQL-t, tobbé nem kell foglal-
koznunk a rendezéssel és tarolassal, elegendd a kimenetre
Osszpontositanunk. Néhany hiresebb blogger, tobbek kozt
Tim Bray, a kival6 Ongoing weblog (2 http://www.tbray.org)
szerzdje, el is készitette sajat weblogvaltozatat.

Nagyon szeretek Gij programokat irni, de nem szeretem
Gjra feltalalni a kereket. Latvan, hogy mennyi j6 weblogké-
szité megoldas létezik, koztiik olyanok is, amelyek bévit-
ménykezel6n keresztiil teszik lehet6vé sajat képességek
irasat, gy dontottem inkabb egy mar létezé programot
hasznalok, azutan a hozza adott API-n keresztiil kib&vitem
és testreszabom. Raadasul némelyik hasznos weblogképes-
séget, példaul a megjegyzéseket és a nyomkovetést nem is
olyan kénnyt létrehozni. Nem azt mondom, hogy kiilo-
nosebb gondot okozna, de tekintve, hogy mar 100 000
megjegyzéskészits 1étezik a weblog kiilldeményekhez, nem
ragaszkodom a 100 001. valtozat megirasahoz.

Nem art tudni, hogyha esetleg weblog frasra adnank a fe-
junket, 1étezik olyan valasztasi lehetSség is, amikor semmi-
féle programot nem kell megirnunk, se beallitanunk.
Nevezetesen, ha az internet szamtalan weblogszolgaltato
oldala kozul valasztunk egyet. Ezek a legtobb embernek
tokéletesen megfelelnek, én azonban szeretnék egy kicsit
tobb irdnyitast a program felett. A tetejébe a weblogomat
szeretném beilleszteni a tartomdnyom honlapjaba, ami azt
jelenti, hogy sajat rendszert kell telepitenem.

COREBlog

Amennyiben a legegyszertibben telepithet§ weblogcsoma-
got keresstik, és mar ismerjitk a Zope alkalmazaskiszolgalot,
érdemes egy pillantast vetniink a COREBlogra. Afsushi
Shibata COREBlog programja folyamatosan fejlesztett
Zope-termék, azaz bévitménymodul.

A Zope, mint azt a rovat korabbi részeiben emlitettiik,

a Zope Corporation altal fejlesztett nyilt forrasti alkalma-
zaskiszolgalo. A Zope nagyrészt Python nyelven késziilt,
objektumkoézpontt, és az adatok nagy részét a ZODB
objektum-adatbézisban tarolja. A Zope alatti fejlesztés
erésen eltéré mas nyelvek és alkalmazaskiszolgalok meg-
oldasaitol, némi idébe és probalkozasba beletelik, mire az
ember hozzédszokik a gondolatvilagahoz. Ugyanakkor
nagyon rugalmas, és a fejleszték szamara lehet6vé teszi

4j modulok (termékek) felvitelét a rendszerbe.
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A szerz6 blogja a Zope alapt COREBlog csomagot hasznélja

A COREBlogot szabvanyos tarlabdaként kapjuk meg,
amelyet a lib/python/Products konyvtarban kell megnyit-
nunk a Zope gyokér konyvtarunk alatt. Jelenleg a legfrissebb
COREBIlog-valtozat a 0.53b, amit a COREBIlog053b.tgz nevii
fajlként tolthettink le a 2 http://www.coreblog.org cimrél.

A most kovetkezs 1épések soran feltételezni fogjuk, hogy

a ZOPE valtozé a Zope gyokérkonyvtarara mutat (az én
rendszeremen /ust/local/zope) valamint, hogy a COREBlog
tar allomanya a /tmp konyvtarban talalhato:

# cd $zoPE/11ib/python/Products

# tar zxvf /tmp/COREB1og053b.tgz

# chown -R zope.zope # avagy a megfeleld
= tulajdonos/csoport

Inditsuk Gjra a Zope-ot kézzel vagy a webfeltilet vezérls-
pultjan, és a COREBlog maris 6nmiikodden megjelenik

a felvett termékek kozott.

A COREBIlog betizemeléséhez létre kell hoznunk egy pél-
dényt a jobb felsG sarokban taldlhaté Add meniivel. Allitsuk
bongészénket a honlapunk /manage URL-ére (példaul
www.example.com/manage), majd valasszuk ki a CORE-
Blogot. Itt egy ID-t (azt az egyedi nevet, ami az URL-ben
fog megjelenni), a cimet (ami a weblog neveként lesz
lathato), valamint a karakterkédolast (ami alapértelmezet-
ten ASCII, de én altaldban UTEF-8-ra allitom, hogy teljes
Unicode-tamogatast kapjak) kell megadnunk.

Ett6l kezdve a weblog majdnem készen is all a nagyko-
z6nség szamara. A hozza rendelt ID-re végz6dé URL-en
megtekinthetjitk weblogunkat (példaul /atf), illetve ha

a névhez hozzéaftizziik a /manage szoveget (esetiinkben
/atf/manage), akkor médosithatjuk a beéllitdsokat.

Mivel a COREBlog alatt minden kiildeményt legalabb egy
kategoriaba bele kell sorolni, miel6tt valamit elkiildhetnénk,
legalabb egy kategoriat 1étre kell hoznunk. Erre egyébként
egy nagy voros felirat figyelmeztet is benniinket. A blog-
kezel$ képen talalunk egy Categories panelt; kattintsunk ra,
és vegytik fel az aj kategoriat. Ezt at is nevezhetjiik, illetve
megnézhetjiik, hogy az egyes kategéridkhoz éppen mennyi
kiildemény tartozik.

A kategoria létrehozasa utan kattintsunk az Entries panelre,
és lassunk hozza az Gj megjegyzések megirasanak. Minden




bejegyzésnek legalabb egy cimet, torzset és egy kategoriat
sziikséges tartalmaznia. A tobbi érték elhagyhato vagy
onmiikodden feltoltédik megfelel§ alapértelmezett érté-
kekkel, ilyenek példédul a pillanatnyi ddtum és id6. Miutdn
irasunkat elkiildtiik a blogra, érdemes megtekinteni a
Preview gombbal, de azonnal ki is adhatjuk az Add gomb
segitségével. Kiadds utan torténetiink mar az egész vilag
szamra olvashatd. Barki, aki olvassa a weblogunkat, az
oldal tetején olvashatja a friss kiildeményt.

Nem sziikséges mindenkinek az oldal tetejét bongésznie,
ha aj killdeményeket keres. Az oldalléc friss killdemé-
nyeket felsorol része hivatkozik valamennyi 4j kiilde-
ményre. A naptar segitségével tetszéleges napon késziilt
valamennyi kiildeményt megtekinthetjiik. A témara kat-
tintva pedig a hozza tartozo killdeményeket nézhetjitk
meg. Ez azonban csak a témakra miikodik, az altémékra
mar nem.

Testreszabas

A COREBIog testreszabasanak legegyszertibb médja, ha

a Settings elnevezésti webalapt tulajdonsagszerkesztd
eszkozt hasznaljuk. A Settings panelen a honlap kiilonféle
oldalainak tartalmat és viselkedését szerkeszthetjiik.
Példaul par sz6t irhatunk magunkrél vagy a weblogunkrdl,
esetleg beallithatjuk, hogy a megjegyzések alapértelmezet-
ten tiltva legyenek. Amennyiben a blogunkat jellemz§ szi-
neket és karakterkészletet szeretnénk lecserélni, kattintsunk
a Skins panelre, ahol az ilyesfajta informacidkat talaljuk.
Ennél mélyebben is beéllithatjuk a COREBlogot, ha a ki-
menethez hasznalt DTML-oldalakat irjuk at. Féleg az ol-
dallécet érdemes megnézni (a lap jobb oldalan), amelyet

a COREBIog/dtml/modules dllomanyaban tudunk meg-
véltoztatni (a $ZOPE/lib/python/Products alatt). Ezek

az oldalak DTML-ben, a Zope eredeti kiszolgal6oldali sab-
lonozé nyelvén irédtak. Az index_html.dtml mindossze
annyit tesz, hogy a konyvtarban talalhaté tobbi alloméanyt
meghivija:

calendar>

about>
recent_entries>
recent_comments>
recent_trackbacks>
categories>
archives>

<dtml-var
<dtml-var
<dtml-var
<dtml-var
<dtml-var
<dtml-var
<dtml-var

Amennyiben a modulok sorrendjét akarjuk megvéltoztatni,
esetleg csak bizonyos modulokat szeretnénk hasznalni,

a legegyszertibb, ha ezt az index_html.dtml dllomanyt
moédositjuk. Akar sajat modulokat is készithetiink: DTML
allomanyokat készitiink, majd a COREBlog API segitsé-
gével lekérdezziik a blogban leirt adatokat és a kiadott
utasitasokat.

Természetesen, minthogy a COREBlog nyilt forrasa
projekt, barmilyen részt modosithatunk tetszés szerint.

Az igazat megvallva, nincs til sok minden, amit médo-
sitani lehetne, a COREBlogba épitett képességek dltalaban
éppen azok, amiket a sajat weblogunkba is szivesen bele-
tennénk. Tekintve, hogy a projekt folyamatos fejlesztés alatt
all, hamarosan tovabbi képességek megjelenése is varhato.

www.linuxvilag.hu

Hiriigynokség

Miutéan beinditottuk bloggold bolcseletiinket, az emberek
naponta tobbszor eljonnek megtekinteni a legtjabb bol-
csességeinket és érdekes hivatkozasainkat. Akik egynél t6bb
weblogot szeretnének hasznalni, vagy egyesiteni szeretnék
blogjukat valamilyen hirtjsaggal, az Aggregator program
segitségével tobb kiilonbdzd oldalrdl is 6sszegytijthetik az
adatokat. Az Aggregatorok nem kozvetleniil a HTML
formatumot nézik; hanem az RSS alapokon kozreadott
hirtigynokségi adatot.

A COREBIog alatt nagyon egyszert belépni a hirtigy-
nokségbe. Tulajdonképpen semmit sem kell tenniink,
amennyiben weblogunk kiildeményeit be szeretnénk ten-
ni a hirtigynokségbe, ugyanis a COREBlog 6nmtikodéen
kezeli a dolgoknak ezt a részét, a népszerti RDF és RSS
formatumokat egyarant el tudja éllitani. A COREBlog mar
miikodd hirligynokséggel keriil hozzank.

Osszegzés

A tartalomkezel$ rendszerek rendkiviil hasznosak azoknak
a szervezeteknek, amelyek fel is tudjak hasznalni 6ket. Ha
azonban csak a sajat honlapunkat hasznéljuk, egy teljes
értékd CMS rendszerrel kicsit talloviink a célon. Az elmult
néhdny évben rengetegen fogtak weblogok kiadaséba, s bar
a weblog programok még mindig viszonylag gyerekcipd-
ben jarnak, e termékek mindenkinek megkdénnyitik az éle-
tét, akik rendszeresen megjelend, konnyen érthetd, altala-
nos formatumban szeretnék irasaikat megjelentetni.

A COREBlog weblogok készitésére és kezelésre tervezett
program, amely Ggy ttinik alapkészletként nagyon jol
bevalik. B6vitménykezel6 rendszerrel is rendelkezik, igy

a teljes rendszer Gjrairas a nélkiil is fel tudunk vinni Gj
modulokat. Kérutunkat egkozelebb a nyilt forrdstt weblog
programok vilagéban folytatjuk, és néhdny mas csomagot
hasonlitunk 6ssze a COREBlog rendszerrel.

Linux Journal 2004. aprilis 120. szam

Reuven M. Lerner (2 http://www.lerner.co.il/atf)
Nyilt forrasu programokra, valamint web- és adat-
bazis-alkalmazésokra szakosodott tandcsado.
Koényve, a Core Perl, 2002 januérjédban jelent meg

és lanyaival nemrég koltézott Chicagdba.

A COREBIlog oldala < http://www.coreblog.org

A Zope a @ http://www.zope.org, a Python pedig

a < http://www.python.org honlapon érhetd el.

Jé bemutatét olvashatunk a visszakeresésekrdl

a Movable Type szerkezet kiotlditél, ha megtekintjik
a 9 http://www.movabletype.org/trackback/beginners
vagy a < http://www.cruftbox.com/cruft/docs/
trackback.html lapot.

Az RSS és hirligynokségekkel kapcsolatos adatokat,
a < http://www.xml.com/pub/a/2002/12/18/dive-into-
xml.html cimen érdemes keresni.
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Francois, tudsz titkot tartani?

Ismerjik meg a nyilvanos kulcsu titkositas alapjait, és a GNU Privacy Guard

csatlakoztatasat levelez6programunkhoz.

aléban szégyen, Francois, a kovetkezd alkalomra
v egyszertien meg kell gy6zddniink arrdl, hogy

elérheté-e. Minden mas hibatlannak téinik, mon
ami, az 6sszes munkadllomas a beléptetésre készen all.
Nagyszert! Oh, latom, vendégeink mar meg is érkeztek.
Frangois, irany a borospince keleti szarnya, az 6reg zart ajté
mellett taldlsz egy kis készletet az 1999-es Cote-Rotie-bol.
Igen, azt az ajtét soha nem tudtuk kinyitni. Siess Frangois,
megigérem, hogy semmi ijesztGt nem talalsz arrafelé.
Foglaljatok helyet, mes amis. A mai mentink majdnem
tokéletes, de egy fogds sajnos hianyzik beldle. Talan a Cote-
Rotie Rhone, ez a pikans és misztikus voros enyhiteni fogja
hianyérzettinket. Mara nagyon szerettem volna elkésziteni
a hires Créeme Linuxaise-t, de gondok adédtak. Tudjatok, ez
egy régi csaladi recept, nem szeretném megkockaztatni,
hogy rossz kezekbe keriiljon. Elektronikus levélben valo
kildését sem véllaltam attdl tartva, hogy valaki lehallgatja a
halézatot, killonben Francois mar el is készithette volna.
Ilyen nagy titokrdl van sz6!
A kovetkezg alkalommal mindez mar nem jelenthet
gondot, ugyanis az étterem minden felhasznaléjat GnuPG-
vel és nyilvanos kulcst titkositassal szerelem fel, igy kényes
adatokat is biztonsdgosan kiildhetiink majd. A GnuPG
teljes neve GNU Privacy Guard (GNU maganéletdr).
A GnuPG az tizenetek és adatok 4ltalanos titkositasat teszi
lehetévé. Ez a PGP (Pretty Good Privacy) jogdij nélkiili,
nyilt forrast megfelelGje. Szamos linuxos levelezGprogram
teszi lehet6vé, hogy GnuPG-vel titkositott leveleket kiild-
junk és fogadjunk, ezt szeretném ma bemutatni nektek.
Alegtobb telepitSkészlet tartalmazza a GnuPG-t, amennyi-
ben a feltelepitett rendszeriinkén nem talaljuk, el§szor a
telepitSlemezeken érdemes keresgélniink. A legfrissebb
valtozatot a 2 http://www.gnupg.org cimrdl is letolthetjiik,
de el6bb jarjuk koriil egy kicsit a témat.
Hol is tartottam? Ja igen. Az el6zményeket megvizsgalva,
lathatjuk, hogy minden titkositasi eljards egy megosztott
kulcsalloméanyon alapul. A kulcsot, amellyel az tizenetet
titkositottuk, annak a személynek adjuk oda, akivel titko-
sitott kapcsolatot fenn szeretnénk tartani. Gondoljunk a
titkos dekédol6 gytirtre, és mar nem is allunk messze az
igazsagtol. A baj csak az, hogy aki megszerzi a kulcsot,
minden tizenetiinket meg tudja fejteni. A GnuPG esetén
az lizenetek titkositasara két kulcsot hasznalunk, az egyik
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[ 43 Open Attachment? - KMail

Open attachment '0x3E2FCF7D.asc'?

@ Note that opening an attachment may compromise your
system's security!

|| Do not ask again

Open with 'KGpg' | \ Cancel ‘

1. kép A KMail a kulcs importalasanak megerdsitését kéri

Eile Edt Mew Keys Groups Setings Help

N ER G

|Name  ~ |Email

E==Francois francaisdsalmar.com Linfimited 1024 07012004  (WEEIGIRET
+- g ElGamal subik . [ Undimited 1024 07002004 (WFAEO7040
*gnanwis Trancois & salmar.com Uniimited ¢ U704 (REE302087
Bmzelﬁamre mogagnedfsalmar.com - Unfimited 802004 (3L ZFCFTD

2. kép A KGpg-vel nem jelent gondot a kulcsok kezelése

a személyes kulcs (private key), amit féltve érziink és senki-
nek nem adunk ki. Amikor egy tizenetet titkositunk, a sze-
mélyes kulcsunk és egy nyilvanos kulcs (public key) segit-
ségével tessziik. A nyilvanos kulcs nem a sajatunk, hanem
azé a személyé, akinek az tizenetet kiildeni szeretnénk,
példaul Francois-é. A titkosito-visszafejts folyamathoz
mindkét kulcs sziikséges, és ha valaki csak az egyikkel
rendelkezik, nem megy vele semmire, ezért nem adjuk ki
soha a keziinkbdl a személyes kulcsunkat. Ahhoz, hogy
ilyen szupertitkos tevékenységet folytathassunk, elGbb el
kell késziteniink a kulcsparunkat, amely egyrészt a szemé-
lyes (nagyon jol 6rzott) kulcsunkat, masrészt pedig a nyil-
vanos (a baratainknak szétkiilldendd) kulcsunkat tartal-
mazza. Ezt az alabbi paranccsal tehetjiik meg:

gpg --gen-key

Ezt egy kis kérdés-felelet szakasz koveti. Az els6 kérdés
a titkosit6 algoritmussal, a rejtjelezéssel kapcsolatos. Az
alapértelmezett a DSA és ElGamal, fogadjuk is el. Amikor
a kulcs hosszat kell megadnunk, a 768, 1024 és 2048 kozul




Configura - KMail

% Security & Privacy Setings
e t
\dentities General | OpenPGP | Crypio Plugins |
w Waming -
et Please check I encrypion really works before you stait using it seslously, Also note that
e attachments are not encryped by the PGPGRG module.
ﬂ Encryption Tool
Appuarancs Select encryption toul i use:[C Py acy Guard. =
r L |
‘ = - Optiens
| Composer % Keep passphiase in memary
2 Always encrypt o saif
! Shaw signediencrypted text after compasing
Q % Always show the encryption keys for approval
s | Automatically sjgn messages using OpenPGP
| Automatically encrypt messages whenever possible
Help Load Profile.. || OK || Apply Cancel

Edit identin

General | Advanced [ Signature

ReplyTo address.  |mggagnedsalmar.com

BCC addresses

OpenPGP key: IEIFCFTD

Dictianary ASpell Defaul I=

Sent-mail folder comtmal '

Dralts folder. drafs | =

[ Specal pansport | IE

Help (oK || cancel

3. kép A KMail beéllitasa a GnuGP-vel vald titkositas hasznalatara

valaszthatunk. Mivel a DSA szabvanyos kulcshossza 1024,
most vélasszuk ezt. Ezt kévetden a kulcs érvényességének
lejartat kell megadnunk, alapértelmezett esetben az érvé-
nyesség nem jar le, de valahdany napot, hetet, hénapot, akar
még évet is valaszthatunk. Egyel6re itt ismét fogadjuk el az
alapértelmezett beallitast és erdsitsiik is meg valasztasun-
kat. Végiil a program a kulcs hasznaléjanak nevét, elektro-
nikus levélcimét és egy megjegyzést kér télink.

Mar csak a jelszokifejezés megaddsa maradt hatra, ez a be-
fejezd 1épés. Olyat valasszunk, ami biztonsagos, de megje-
gyezhetdS. Amikor ezt is beirtuk, a GnuPG el&éllitja sza-
munkra a kulcsparunkat. Az eredményt pedig a sajat
konyvtarunkban 1évé .gnupg konyvtarban ellendrizhetjiik:

$ cd /home/marcel/.gnupg
$ 1s
gpg.conf
secring.gpg

pubring.gpg random_seed

trustdb.gpg

A gpg.conf fajl a gpg parancs alapértelmezett beallitasait
tartalmazza, ezért hasznos olvasmany. A pubring.gpg és
secring.gpg fajlok rendkiviil fontosak. Azonnal készitsiink
roluk biztonsagi masolatot, és helyezziik biztonsagba

a szamitégépen kiviil. Ezeket nem szabad elvesziteniink

— a secring.gpg tartalmazza a személyes titkos kulcsunkat.
Az utolsé fajl, a trustdb.gpg a bizalmi adatbazis. Ez azt a bi-
zalmi szintet hatarozza meg, amit az 6sszegydjtott nyilva-
nos kulcsokhoz rendelhetiink. Ahhoz, hogy a felhasznalék
egymads kozt titkositott adatokat cserélhessenek, a kulcsai-
kat is egymas rendelkezésére kell bocsataniuk. Kitalalhat-
juk, hogy kulcs exportaldsara a --export kapcsolot hasznal-
hatjuk, ami mellé valészintleg a -a kapcsolét is be fogjuk
irni, hogy a kimenet ASCII formatuma legyen:

gpg -a --export 3E2FCF7D > marcelkey.asc
A létrejové fajl egy egyszerd ASCII szovegfajl; hogy miként
juttatjuk el a cimzettekhez, rajtunk mulik. Léteznek olyan

kulcsok tarolasara szolgald kiszolgaldk, ahova a nyilvanos
kulcsunkat feltolthetjiik, barki szamara letolthet6vé téve

www.linuxvilag.hu

4. kép A nyilvanos kulcsunk megadasa a KMailben

Gket (ez jol johet, ha sokfelé szeretnénk szétosztani a kul-
csunkat). S6t kulescseréls sszejoveteleket (key-signing
parties) is rendeznek, amelyeken a tagok 0sszejonnek, és
kicserélik nyilvanos kulcsaikat vagy levélmellékleteiket.
A kulcs fogadéjanak a kovetkezé médon kell importalnia
a kulcsot:

gpg --import marcelkey.asc

Az alabbi paranccsal barmikor megnézhetjiik a kulcskari-
kankon 6sszegytjtott kulcsainkat:

gpg --list-keys

A parancs eredménye attdl fiigg, hogy hany kulccsal ren-
delkeziink, és a kovetkez§ listabdl lathatjuk, hogy mire is
szamithatunk. Kiillonosen az 1024D utan kévetkezd hexa-
decimalis szam fontos, ez ugyanis a kulcsazonosit6, amelyre
a jovében hivatkozni fogunk:

/home/marcel/.gnupg/pubring.gpg

pub 1024D/3E2FCF7D 2004-01-07 Marcel Gagné
(Writer and Free Thinker at Large)
<mggagne@salmar.com>

sub 10249g/B24717BE 2004-01-07

pub 1024D/EE392B87 2004-01-07 Francois (I am but
a humble waiter) <francois@salmar.com>
sub 1024g/F4E07040 2004-01-07

Mielétt barataink kulcsaival leveleket kezdenénk koédolni,
el6szor az érvényesség ellendrzésével hitelesiteniink
sziikséges Gket. Ez két 1épésbdl dll. Ha teljesen biztosak
vagyunk a kulcs eredetét illetéen, az els6t kihagyhatjuk,
ugyanis ez a kulcs ujjlenyomatat szerzi meg:

$ gpg --fingerprint francois

pub 1024D/EE392B87 2004-01-07 Francois (I am but
a humble waiter) <francois@salmar.com>

Key fingerprint = 8C5B 775C 33F8 E97C 5ADC 019D
= C6C8 4B83 EE39 2B

sub 1024g/F4E07040 2004-01-07

Lathatjatok, hogy a fenti parancsban a kérdéses személy
nevét hasznéltam, ez része a kulcshoz tartozé adatoknak.

2004. méjus mn
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5. kép Az Evolution levélfiok-szerkesztje

Ha a kulcsadatok kozott tobb azonos nevii kulcsunk akad,
helyette a kulcsazonositét is hasznalhatjuk. Kérjitk meg
baratunkat — ennek az ujjlenyomatnak az ellenérzéséhez —,
hogy ugyanezzel a médszerrel § is ellendrizze személyes
kulcsanak ujjlenyomatat. A befejezd 1épés a kulcs hitelesi-
tése. Ezt a --edit-key kapcsoléval tehetjitk meg:

gpg --edit-key francois

Egyszer(i az egész folyamat. A program megerdsitést kér
arra vonatkozéan, hogy tényleg hitelesiteni szeretnénk-e
ezt a nyilvanos kulcsot, majd végsé nyomatékként a jel-
szokifejezést is bekéri. Ezt minden egyes személlyel végig
kell csinalnunk, akivel titkositott leveleket szeretnénk val-
tani, de ha egyszer elkésziiltiink, tobbé semmi sem éllhat

a titkos tizenetek dramlasanak ttjaba.

Mellesleg szamos tetszetds grafikus eszkoz létezik a GnuPG-
hez, ezek lényegében baratsagos kiils6t adnak a parancs-
soros eszkdznek. A KDE részeként kapjuk a KGpg-t, amely
jol beépiil munkakdrnyezetiinkbe és levelezérendszeriink-
be. Példaul, ha valaki egy levél mellékleteként egy nyilvanos
kulcsot kiild a KMailen keresztiil és a KGpg (a parancs neve
kgpg) fut, akkor ahelyett, hogy a mellékletet fajlként kellene
menteniink, meghivjuk a parancssort és végrehajtjuk a fenti
lépéseket. Az 1. képen lathatohoz hasonlé baratsagos felugro
ablaknak kell megjelennie.

Ezzel a talcan helyet foglald kis eszkozzel szerkeszthetjiik is
a kulcsokat; Gjakat vehetiink fel, eltavolithatunk, megval-
toztathatjuk a bizalmi szintet, vagyis mindenre képes, amit a
parancssoros GnuPG-vel is végrehajthatunk, de itt csak egy
egérkattintasba kertil. Ezenkiviil a vilaghalon 1évé kiszol-
galokon kulcskeresést is végre tud hajtani, illetve fotéazono-
sitast hasznal. Az egyéb KDE-eszkozokbe valo beépitése
annyit jelent, hogy a titkositashoz a htizd és ejtsd modszert
hasznélhatjuk, és a Konquerorbdl vagy a vagodlaprol is
egyetlen egérkattintdssal elérjitk a GnuPG lehetdségeit.

A KDE 3.1-esnél a KGpg még csak kiegészités, a KDE 3.2-es
valtozatban azonban mar a csomag szerves részét alkotja.

A 2. képen mtikodés kozben lathatjuk a KGpg-t.
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Evolution Accaunt Editor

Identity | Recelving Mail |Receiving Options | Sending Mall |Defaulls Security
Pretty Good Privacy (PGR/GPG)

PGP/GPG Key ID: |090CB0243E2FCF7D|
Always sign autgoing mesages when using this account
Don't sign meeting requests (for Outlook compatibility)
Always encrypt to mysell when sending encrypted mail

X Always trust keys In my keyring when encrypting

X Close

P ox

o Apply

6. kép A GnuPG-kulcsunk megadasa az Evolutionben

Egy masik grafikus feliigyeleti eszkoz, amely figyelmet érde-
mel, a gpa. Ez a GnuPG projekt alapértelmezett GNU Pri-
vacy Assistant programja és hivatalos kulcskarika szerkesz-
tGje, amely a Dhttp://www.gnupg.org cimrdl tolthetd le.

Itt az ideje, hogy a titkositott levelek kiildését ki is probal-
juk. Nyissuk meg a KMailt, kattintsunk a mentisor Settings
(beallitdsok) mentijére és valasszuk ki a Configure KMail
(beallitasok) mentipontot. Ennek hatasara a Configure
KMail (beéllitasok — KMail) parbeszédablak fog megjelenni.
A bal oldalon 1évé savban keressiitk meg a Security
(biztonsag) ikont (3. kép).

A jobb oldalon megjelend ablakban harom fiilet lathatunk:
General (Altalanos), OpenPGP és Crypto Plugins (titkositasi
bévitémodulok). Pillanatnyilag az OpenPGP fiil érdekel
benniinket. Ezen a flon keressitk meg a Select encryption
tool (a hasznalni kivant titkositasi eszkoz) felirati lenyil6
listat és ebbdl valasszuk ki a GnuPG — GNU Privacy Guard
tételt. EgyelGre ne valasszuk ki a Sign and encrypt all
messages automatically (az tizenetek 6nmkodd alairasa és
titkositasa) lehetGséget. A jelszokifejezést érdemes meg-
6rizni a memériaban (Keep the passphrase in memory), de
a program az elsg titkositott levél el6forduldsakor igy is
kérni fogja. Kattintsunk az Apply (alkalmazas) gombra.
Ezutan kattintsunk a bal oldalon 1év§ Identity (azonositd)
fiilre. Hacsak nem hoztunk létre tobb levelezési fidkot, itt
egyetlen bejegyzést talalunk. Kattintsunk a Modify (mddo-
sitas) gombra és a megjelend parbeszédablakon vélasszuk
ki az Advanced (specidlis) fiilet. E panel kdzepén (4. kép)
talalunk helyet az OpenPGP kulcs szdmara. Ez a sajat,
személyes kulcsunk. Kattintsunk a Change (Mddositas)
gombra, ennek hatdsara egy ablak jelenik meg, amelyben
a személyes kulcsunkhoz tartozé adat helyét jel6lhetjiik ki.
Ha készen vagyunk, kattintsunk az OK gombra az Edit
Identity (azonosité médositasa) ablak bezarasahoz, majd
ismét az OK gombra, amellyel eztttal a Configure KMail
(bedllitas — KMail) ablakbdl 1épiink ki. Ahhoz, hogy a KMail
megfelel6 médon djra beolvassa a beallitott értékeket,
allitsuk le a programot, majd inditsuk el ismét.




Elvileg készen éllunk ra, hogy titkositott leveleket kiildjiink.
Ha a kulcskarikankon mar szerepel baratunk nyilvanos
kulcsa és hitelesitettiik is, nincs mas teendénk, mint meg-
irni a levelet. Nyissunk egy Gj levelet és irjuk bele a mon-
dandoénkat. Ha kiildésre készen allunk, kattintsunk az
iizenet mentisoranak Options (jellemzdk) meniijére. Itt két
titkositassal kapcsolatos lehetdséget vehetiink észre. Az
egyik a Sign Message (az tizenet elektronikus alairasa),

a masik pedig az Encrypt Message (az tizenet titkositasa).
Alevél alairasa azt jelenti, hogy a nyilvanos kulcsunkat
elektronikus aldirasként mellékeljiik az tizenethez, de nem
titkositjuk. A levél cimzettje ily médon rendelkezik egy
eszkozzel annak ellen6rzésére, hogy a levél valéban a
felad6tdl szarmazik, ha meg akar gy6zddni errdl. Mivel az
iizenet nem titkositott, barki elolvashatja. Ez az eszk6z csak
annak megerdsitésére szolgal, hogy valoban attél a sze-
mélytdl kaptuk a levelet, akit feladoként latunk feltiintetve.
A titkositas annyiban jelent tovabbi lépést, hogy azt a nyil-
véanos kulcsot hasznaljuk, amit a baratunk bocsatott rendel-
kezéstinkre a titkositdshoz. A KMail mindkét esetben az
uizenet elkiildése elStt kérni fogja a jelszokifejezést.

Sajnos nem minden levelezGprogram hasznalja ugyan-
azokat a szabalyokat a titkositdshoz. Tul egyszert is lenne,
non? Feltételezett esetiink leirdsahoz hasznaljuk fel a 17-es
asztalnal 1116 két személyt, Larryt és Michaelt. Mindketten
kényes tizleti adatokat szeretnének kiildeni, tehat az infor-
macioknak titkositott formaban kell haladniuk. Larry

a levelezéséhez az Evolutiont hasznélja, Michael pedig

a KMailt. A KMail esetében mar megismertiik a titkositott
levelek kezelésének modjat, most pedig vizsgaljuk meg,
hogyan térténik mindez a Ximian Evolution esetében.
Kattintsunk a fut6é Evolution programunk bejové tizene-
teket tarol6 konyvtarara. Ezutan valasszuk ki a mentisor
Tools (eszkdzok) mentijének Settings (bedllitdsok) menii-
pontjat. Ekkor az Evolution Settings (az Evolution bealli-
tasai) ablaknak kell el6ttiink lennie (5. kép). Amennyiben

a Mail Accounts (postafiokok) ikon a bal oldali navigacios
savban még nincs kivalasztva, tegyiik meg. A legtobb
embernek egyetlen fiokja van. Ha mégis tobbel rendel-
keziink, valasszuk ki azt, amelyiket a titkositott izenetek
kiildésére szeretnénk hasznalni, majd kattintsunk a jobb
oldalon 1év§ Edit (szerkesztés) gombra. Erre a szamos

fulet tartalmazé Account (postafidk-szerkesztd) parbeszéd-
ablak jelenik meg. A benniinket pillanatnyilag érdekld

ful a Security (Biztonsag) feliratot viseli. Keressiik meg

a PGP/GPG Key ID (PGP/GPG kulcs azonositdja) felirata
mezd6t és ide irjuk be kulcsazonositénkat. A parbeszédablak
bezéarasahoz kattintsunk az OK-ra, majd az Evolution bealli-
téablakabol valo kilépéshez ismét valasszuk az OK gombot.
Feltéve, hogy Larry és Michael kicserélték nyilvanos kulcsai-
kat, Larry készen &ll 1, hogy titkositott tizeneteket kiildjon.
Ehhez el§szor a megszokott médon létrehoz egy tizenetet,
majd még az elkiildés elGtt kipipalja a meniisor Security
(biztonsag) meniijébdl a PGP Encrypt (PGP titkosités) lehe-
tdséget. Amikor Larry a Send (kiildés) mentipontra kattint,

a program kérni fogja téle a GPG jelszokifejezését, amennyi-
ben tudja, az tizenetet azonnal elkiildi. Mieltt tovabb-
lépnénk, meg kell emlitenem, hogy a Security (biztonsag)
mentibdl ugyanigy valaszthaté ki a PGP Sign (PGP-alairas)
lehetGség is, ha az tizenetet csupan ala szeretnénk irni.
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Bar ez a kddolas-dekddolas nagyszert, akadnak azért ne-
hézségek is. Példaul nagyon sok levelez&program (a KMail
is ezek kozé tartozik) a levélen beliil végzi el a kédolast,
mig néhany mas program, igy az Evolution is, mas utat ko-
vet, ezeknél a kédolt tizenet MIME-csatolmanyként jelenik
meg. Ebbdl kévetkezéen egy KMailbdl (vagy Eudorabdl,
vagy Outlookbdl) érkezé levelet az Evolutionben csak agy
tudunk megnézni, ha elGtte szoveges dllomanyként ment-
juk, majd a kdvetkez6 paranccsal dekédoljuk:

gpg -d message.txt

Egy Evolutionban kédolt, KMailnek (vagy néhany masik
programnak) kiildott levél esetében a csatolt fajlt — és nem
a levelet magat — sztikséges hasonléan menteniink, majd

a fenti médszerrel dekédolnunk.

Nagyon sok levelez§ tigyfélprogram érhetd el Linuxra.

A KMail és az Evolution népszert grafikus programok,
ugyanakkor a Mozilla sem maradhat ki a sorbol. A Mozilla
hasznal6i szaméra az Enigmail nevd bévitmény (plugin)
teszi lehet6vé az tizenetek zokkendmentes aldirasat és
titkositasat. A szoveges tigyfélprogramok szintén tamo-
gatjak a titkositast, akar 6nmagukban, akar bévitményeiken
keresztiil, erre a mutt és a pine mutat két népszerd példat.
Mon dieu! Ilyen hamar elszaladt az id6? Attdl tartok, mes
amis, hogy a zaréra megint utolért benniinket. Frangois
még egyszer teletolti a poharaitokat, miel6tt elvalnank.
Mikozben kényelmesen szopogatjatok az utolsé kortyokat,
hozzatok létre és cseréljétek ki egymassal a sajat nyilvanos
kulcsaitokat. Talan valamelyiktekkel megosztom majd a
Creme Linuxaise receptjét — természetesen a megfelel§
biztonsagi intézkedések megtétele mellett. Ki tudja, talan
éppen a talzott biztonsag az oka, hogy az az ajt6 a pin-
cében még mindig ilyen szorosan zarva van. Viszontlatasra
a kovetkezd alkalommal! A votre santé! Bon appétit!

Linux Journal 2004. aprilis 120. szam

Marcel Gagné (mggagne@salmar.com)
Mississaguaban, Ontario allamban él.

O a szerzéje a Kiskapu kiadasaban tavaly szep-
temberben megjelent Linux-rendszerfelliigyelet
(ISBN 96-9301-40) cimU konyvnek.

A Gnu Privacy Guard (GnuPG) oldala

2 http://www.gnupg.org

A KMail honlapja

< http://kmail.kde.org

A Mozilla elérhetésége

2 http://www.mozilla.org

A Mozilla Enigmail webcime

< http://enigmail. mozdev.org

A Ximian Evolution oldala

< http://www.ximian.com/products/evolution
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Neverwinter Nights: Hordes of The Underdark

Ritka alkalom, hogy nem jatékrél, hanem egy kiegészité lemezrdl irok.

E kivételezésnek személyes ,fertézottségem” az oka, amit a Nevewinter Nights
valtott ki. Ugyanakkor mégsem teszek kivételt, hiszen ez a kiegészité egy kicsit
»Uj jaték”, tele izgalmas és érdekes dolgokkal.

Neverwinter Nights egy
RPG (Role-Playing Game),
tehat szerepjaték, amely

a D&D 3 szabélyrendszerére épiil.
Ebben a jatékban szdmos varazslat és
kaland var a vilagba belépé harcosra.
Minden jatékos elGszor, a szerepjaté-
kok szabalyait kovetve, egy karaktert
hoz létre, melynek tulajdonsagait és
képességeit meg kell hatdroznia. Ezt
a tovabbiakban természetesen kedve
szerint fejlesztgetheti is. A szerep-
jatékokban a fejlédés az a vonas, ami
a jatékosokat megfogja. A szamos
karakterosztaly és a létrehozhat6 sajat
karakterek sokféleségén tul, a ren-
geteg kiegészit, a Iények sokszind-
sége teszi olyan véltozatossa a jatékot,
hogy gyakorlatilag kétszer ugyanagy
sosem tudjuk végigjatszani. A kalan-
dozasunk azonban itt még nem ért
véget, hiszen a Bioware csapata eddig
két kiegészitSlemezt is készitett az
alapjatékhoz: a Shadows of The Un-
dertide-ot és a Hordes of The Under-
darkot. Természetesen a megjelené-
siiket kovetSen, nem telt el sok id&,
és a linuxos jatékosok is élvezhették
ezeket, ugyanis a Bioware elkészitette
a linuxos telepitét is. A telepitSk a

2 http://www.bioware.com oldalrél
tolthetdk le.

Ha a telepitét letoltottitk, maga a tele-
pités gyakorlatilag megegyezik a jol
ismert médszerrel, vagyis a CD-t a
meghajtéba helyezve, és a telepit6t
elinditva tehetjiik fel a jatékot. Fontos
kiemelni a sorrendet: mindig kéves-
siik a kiaddsi sorrendet, tehét az alap-
jaték, és a Shadows The Undertide
utan tegytik fel ezt a kiegészitGt.
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Tapasztalataim szerint, azért fontos

a sorrend, mert ha nem ilyen médon
jarunk el, akkor mtikodésképtelen
jatékot kapunk. Természetesen a ja-
ték felpakoldsahoz sziikségiink lesz
a CD-kulcsra is, amely a leirdsaban
talalhaté meg,.

Lassuk, mit nyiijt a kiegészito!

Az alapjatékban mindossze a husza-
dik szintre tudtuk fejleszteni a karak-
tereket, ezt az értéket tudtuk novelni
a Shadows of The Undertide-ban.
Nos, most még tovabb léphetiink,

a Hordes of The Underdarkban a ka-
rakterfejlédés (elméletileg elérhetd)
szintje negyvenre médosult. A karak-
terosztalyok is tovabb béviiltek, pon-
tosan hat Gj karakterosztaly talalhato
a kiegészitésben, példaul a Red Dragon

Disciple, Dwarven Defender, Weapon
Master és a Champion of Torm. Most
mar Osszesen 16 Gj lény igyekszik
megkeseriteni az életiinket, koziiltik is
kiemelném a harpiat, a mithrill géle-
met, valamint az adamtite gélemet,
aki igen kellemetlen egyéniség. Két 4j
sarkany is megjelent, az egyik — a
prizma sarkany — igen finoman kidol-
gozott karakternek igérkezik. Termé-
szetesen ez nem azt jelenti, hogy a
tobbi sarkany a fél fogunkra sem elég,
hiszen aki harcolt mar sarkannyal, az
tudja, hogy mindegyik igen veszélyes.
Ennek kovetkeztében minden dssze-
csapés el6tt ajanlatos alaposan , felta-
polni” a karaktert, lehet6leg combos
targyakkal.

Az 14j kérnyezetek kialakitasaért négy
4j tileset, azaz grafikai elemkészlet



felel, ezekkel az agyzabaldk barlang-
jait vagy a mélységi gnomok foldalatti
labirintusait ismerhetjiik meg,.
Természetesen egyéb karaktertulaj-
donségok is belekertiltek, példaul hési
képességek, elsoprd kritikus iités vagy
fejlesztett kritikus tités, valamint jo
néhany 4j varazslat is kaptunk, mint
a Halalpancélt vagy Shelgran allando
pengéjét. Természetesen mindezeken
kiviil a fellelhetd tekercsek és targyak
listaja is béviilt, ezeket di6héjban
képtelenség lenne felsorolni. Tovabba
a mar megszokott targyakbdl, fegy-
verekbdl is kapunk Gjakat, illetve az
ismertek koziil er6sebbekhez (példaul
kétkezes kard +5) juthatunk.

Hangulat

A jaték hangulata nagyon j6, az eddi-
giek remek folytatdsanak bizonyult.

A hangok szintén jol sikeriiltek, bar
az el6z6ekhez képest nem tal sokat
véltoztak. A zene viszont nem mindig
illeszkedik a kdrnyezethez. Tudom, ez
az itélet az én izlésemen alapul, tehat
vélhetdleg elfogult, de nekem vala-
hogy nem jott be. Az alapjaték zenéje
a sok kéborlas soran sem volt sza-
momra idegesitd, itt viszont helyen-
ként hatarozottan zavart. A szérnyek
hangjai és a parbeszédek azonban
példa értékiek.

A grafika valtozatlanul nagyon szép,
ugyanis a grafikai elemkészletek egy-
séges Osszképet alkotnak. Egyetlen
esetben sem lattam olyan texttrat,
amelynél felmeriilt volna, hogy az
adott kornyezetbe vagy vilagba nem
simul bele. A jatékmenet gordiilékeny,
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bar az elgondolkodtaté részeknél
bizony sokaig el lehet sétalgatni egy-
egy helyen, habar sehol sem akadtam
el komolyabban. Mindazonaltal itt is
érvényes az a szabaly, hogy prébal-
junk meg a létezg Osszes karaktertdl
kiildetést begytjteni, mert helyenként
nagyon kell az XP. Tehat nem art

a karakter szintjét felhtizni, mert
helyenként igen ,tapos” ellenfelek
jonnek szembe.

A féellenfeleket szinte 6ngyilkossag
oly médon megtamadni, hogy nem
aggattuk magunkra a lehetd legtobb
varazstargyat. Olykor bizony még

a konnyebben jatszhat6 Clericem is
megszenvedett a sikerért.

Gépigény

A gépigény szinte semmit nem valto-
zott az alapjatékéhoz képest, termé-
szetesen figyelmen kiviil hagyva azt
a tényt, hogy a nagyobb teriiletek
vagy a részletesebb texturak tobb
erSforrast vesznek el. Az én gépemen
(Duron 800 MHz-es processzor, 512
DDR memoria, GeForce2 videokartya)
800%600-as felbontasban remekiil
jatszhato, és a komoly varadzslatok
kozepette sem lassult le nagyon.
Azonban mindenkinek ergsebb gépet
ajanlok, ugyanis az 1024 X768-as fel-
bontashoz elkél a 16erd.

Osszegzés

A Bioware csapat ismét egy remek
jatékot alkotott, melynek rendkiviil

jo a hangulata, valamint a jatékme-
nete, ezért mindenkinek csak ajanlani
tudom. Amennyiben megszallott

szerepjatékos vagy és a Neverwinter
Nights és a Shadows Of Undertide
mar megvan, batran vedd meg ezt is,
mert megéri, nagyon j6 kikapcsolédas.
Ha azonban csak most szeretnéd
beszerezni, szerintem a Gold Edition-
nel jarsz a legjobban. Egyrészt ilyen
modon olcsobb is, mintha kiilon-
kiilon vennéd meg Gket, masrészt
egyszerre kapod meg az 6sszes kie-
gészitSt, és azonnal végig kalandoz-
hatod az egész ,hGseposzt”.

Tovabbi j6 jatékot!

Dancsok Zoltén
(strogg@mail.tvnet.hu)

Jelenleg technikai szerkesz-
téként dolgozik a
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