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Februari szamunk f6 témaja

a biztonsagtechnika.

Ha az ember Linuxot hasznal,
az persze dnmagaban is
viszonylag nagy biztonsagot
jelent a mai ,virusterhes” id6k-

ben, ugyanakkor két dolgot

nem szabad elfelejtentink.

Egyrészt teljes biztonsag nem léte-
zik, tehat azt a linuxos rendszergaz-
dat, aki elhanyagolja a rendszerét,
el6bb vagy utébb de biztosan megle-
petés fogja érni. Hogy miként marad-
hatunk naprakészek a biztonsagi fris-
sitésekkel, azt Jeremy Turner cikkébdl
tudhatjuk meg.

A masik lényeges szempont, hogy

a Linux hasznal6i kozott szamos
olyan ember akad, aki nem csupan

a sajat gépének biztonsagaért felel,
hanem masok testi, lelki és digitalis
épségét is a szivén viseli. Egyesek
puszta felebarati szeretetbdl teszik
ezt, mig masok azért, mert kifejezet-
ten ezért fizetik Gket.

A rendszer belsé biztonsagat nyilvan
nagyban néveli, ha a killonboz6 ob-
jektumokkal, és a rajtuk végezhetd
mtiveletekkel kapcsolatos jogosultsa-
gokat a felhasznaldk szerepe, munka-
kore alapjan osztjuk ki. Mivel a UNIX
hagyomanyos jogosultsagi rendszeré-
vel bizonyos dolgokat nehéz, vagy
egyenesen lehetetlen megoldani, az
NSA elkészitett a Linuxhoz egy speci-
alis biztonsagtechnikai kiegészitést
(Security Enhanced Linux), amely ké-
pes a szerepek és jogosultsagok Ossze-
rendelésére. Egy ilyen megerdsitett
rendszer hal6zati funkciéit tekinti at
James Morris cikke.

Egy olyan vilagban, ahol a posta
szerepét egyre inkabb atveszi az elekt-

ronikus levél, s6t a kormanyhivatalok
is torekednek az elektronikus tigyinté-
zésre, nyilvan egyre komolyabb ve-
sz€lyt jelent az tizenetek lehallgatasa,
vagy rosszindulat médositasa. Roy
Hobler errdl a témarol, vagyis az elekt-
ronikus levelek gyors és egyszert tit-
kositasarol ir.

A biztonsagtechnika egyik alapsza-
balya, hogy soha nem szabad alabe-
cstilni a trivialis hibalehetdségeket.
Lehet barmilyen j6l szervezett egy
gép belsd biztonsagi rendszere, lehet-
nek akarmilyen kérménfont médon
titkositva a halézati kapcsolatai, barki
hozzaférhet a teljes adattartalmahoz,
ha egyszerten ellopja. Mike Petullo
cikkébdl megtudhatjuk, miként
titkosithaté Linux alatt akar a gyokér
fajlrendszer is.

Természetesen folytatédik néhany
sorozat is.

Beszédes Baldzs a felhasznalok
joszandéknu megfigyelésének immar
egészen gyakorlati modszereit targyal-
ja, Auth Gdbor a FreeBSD, Komdromi
Zoltin pedig a PHP 5 bemutatasaval
haladt tovéabb. Illés Viktor ugyanakkor
egy Uj, a Samba 3 képességeit targyald
sorozatba kezdett bele. Ez a rendszer
azért killonosen érdekes, mert egye-
sek a Windows 2003 Server ,utédat”
latjak benne. Garzo Andrds a hal6za-
tokrol sz6l6 sorozat immar 14. részé-
ben a forgalomiranyités rejtelmeit
taglalja, Dudds Agnes pedig arrdl i,
hogy szerzéi jogi szempontbdl mi

a helyzet az olyan alkotasokkal, ame-
lyek munka- vagy szolgalati viszony
keretében keletkeztek.

Jo szorakozdst kivin
a Linuxvildg stibja!
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Kornyezetvédelem csak eredetiben
Kibéviilt az OKI kellékanyagok vissza-
vételére iranyuld kornyezetvédelmi
programja. A cég julius 4-t6] mar
visszaveszi a hasznalt tintapatronokat,
ezt a lehetGséget most

a lézernyomtatok toner-
jeire és fényhengereire is
kiterjesztették. S6t, nem
egyszerd visszavételrdl, hanem - igaz,
jelképesnek mondhaté aron — vissza-
vasarlasrdl van sz6, a kedvezményt 4j,
eredeti OKI kellékanyag véasarlasakor
lehet érvényesiteni. Sajnos az OKI ma-
gyar webhelyén taldlhato tjékoztatas
meglehetdsen sziikos (idézet: ,Ha
igénybe kivanja venni ezt a lehetGsé-
get, latogasson el a részletekért sajat
orszaganak webhelyére.”), ezért a fel-
hasznaldk elsGsorban a kereskedSk-
hoz fordulhatnak.

S www.okihu.hu

Kiprobalhato az Nvu

Mult év decemberének elején megje-
lent az Nou weblapfejleszt§ alkalmazas
elsé prébavaltozata, amelyet kicsivel
tobb mint egy honappal késébb tjabb
prébakiadas kovetett.
A Linux és Windows ala
késziil, utobbi alatt

a jol ismert FrontPage

és Dreamweaver programokat versenyre
hivé Nou segitségével a HTML nyelv
ismerete nélkiil is barki készithet web-
oldalakat és gondozhat webhelyeket.
Az Nou a Mozillaban is megtalalhato
Gecko megjelend motorra épiil, téle
orokli az XML, a CSS és a JavaScript ta-
mogatast. A tobbek kézt FTP alapti
webhelykezel6vel, CSS szerkesztével,
testreszabhat6 eszkoztarakkal, drlap-
szerkesztével, kodellenérzével és

— tisztitoval, helyesiras-ellenérzével
rendelkez$ programra minden hasonlé
teriileten dolgozénak érdemes lehet
egy pillantéast vetnie.

S www.nvu.com

Nvu

Betordk, mosolyogni!

Az olasz CED Elettronica bedgyazott
Linuxra épiil6 otthoni riasztérendszert
mutatott be. A Plenitude Premium rend-
szer tobbféle egységet, példaul hagyo-
manyos érzékelSszemeket is magaba
foglal, am a legérdekesebbek ezek ko-
ziil az infravoros érzékeldkkel iranyi-
tott vezeték nélkiili kamerak. Ezek, ha
mozgast észlelnek, két fekete-fehér fo-
tot készitenek és tovabbitanak a koz-
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ponti egység felé, amely viszont képes
arra, hogy a képeket GPRS, Bluetooth
vagy Wi-Fi 0sszekottetésen keresztiil
mobiltelefonra vagy egyéb eszkozre
kildje tovabb. A kozponti egység sajat
kijelz6vel is rendelkezik, ezen igény
szerinti mozgdképes feltigyeletre vagy
a korabbi eseményekhez tartozo képek
visszanézésére nyilik lehet&ség. A koz-
pont egy 400 MHz-es Intel XScale pro-
cesszort, 64-128 MB memoriat és 32-
64 MB Flash memoriat tartalmazé egy-
lapkas szamitogépet rejt, operaciés
rendszere a 2.4-es Linux rendszermag-
ra épil. Az tizletekbe varhatéan csak
nyaron keril rendszer ara 4500 eurd
koriil fog alakulni.

2 www.cfd.it

Egy gép elott a csalad

Az Open Sense Solutions Groovix néven
olyan szamitégépeket mutatott be,
amelyek egyszerre akar harom fel-
hasznalénak is

( m képesek teljes

Y . értékd munka-
. kornyezetet

G roovix biztositani.

SIMPLE LENUX €

OMPUTING ,
Hasonl6 meg-

oldasok mar eddig is léteztek, ezek
példaul egy kiegészits kartya révén
oldottak meg a masodik felhasznalé
csatlakoztatdsat, am a Groovix eseté-
ben csak kiilon VGA- és — sziikség
esetén — hangkartyakra van sziitkség,

a megosztas tobbi részét szoftver-
konyvtarakra biztdk. A Groovix fontos
jellemzdje, hogy a sajat billentytizet,
egér és kijelzG mellett mindegyik fel-
hasznald 3D gyorsitott megjelenitést
és sajat hangkartyat kap. A Groovix gé-
pek hardveres oldalrél ugyan mindsé-
gi, de teljesen hétkoznapi 6sszeallita-
sok, kiilonlegességiik a Simultaneous
Local Independent Multi-User (SLIM,
egyidejil, helyi, fiiggetlen tobbfelhaszndlds)
megoldasban rejlik — ezek a Debian
Linuxra készitett konyvtarak gondos-
kodnak a felhasznalok elkilonitésérdl.
Mivel a megosztas szoftver alapt, a fel-
hasznal6knak nem javasoljak, hogy
mas operaciés rendszert telepitsenek

a gépre, illetve, ha ezt mégis megteszik,
akkor le kell mondaniuk a tobbfelhasz-
nalés mikodésrdl. Az egyetlen felhasz-
nalot kiszolgald gépet a cég 599, a ket-
t&s hasznalatra tervezettet 799, mig

az erSforrasokat harom f6 k6zott meg-
osztot 999 dollarért kindlja.

2 www.opensensesolutions.com

phpBeans

A Simian Systems Inc. bejelentette

a phpBeans el6irasgydjteményt, melyet
kovetve, alkalmazva a fejleszték valo-
ban nagyvallalati szintti PHP-s alkalma-
zasokat készithetnek — a cég 4llitasa
szerint erre eddig nem volt lehetSség.
A phpBeans olyan mddszert ir koriil,
melynek segitségével a kiillonbozé
gépeken 1étezG objektumok egymassal
atlatsz6 médon, tavoli eljarashivassal
léphetnek kapcsolatba, igy a kiilonféle
programszintek egymastol konnyedén
elkiilonithetSk. A tervezet része — bar

a fG szerepet a szabvanyos tavoli elja-
rashivasi modszerek, és nem a tényle-
ges programok jatsszak — a phpBeans
Object Server, egy objektumkonténer
kiszolgal6, mely hitelesitett tranzakciok
lebonyolitasat teszi lehet6vé az altala
tarolt objektumok és a csatlakozé tigy-
felek kozott; a phpBeans Client API, mely
egy nemcsak PHP, hanem mas nyelvek
ala is elérhet§ konyvtar, segitségével

a programozok kéréseket indithatnak

a tavoli phpBeans Object kiszolgalok felé;
valamint a phpBeans protokoll, mely
egyszerd, gyors és hatékony adatatvite-
li rétegként segiti a tranzakcidk lebo-
nyolitasat. A phpBeans objektumkiszol-
galé GNU GPL és kereskedelmi szerzd-
déssel, mig az tigyfél API GNU LGPL
szerz&déssel érhet§ el, igy mindegyik
felhasznalé megtalalhatja a szdmara
leginkabb megfelelS konstrukciot.

> www.phpbeans.com

On vett mar IBM iizletagat?

A vezet§ kinai PC-gyarto, a Lenovo
Group Limited felvasarolta az IBM PC-
gyarto tizletagat. A kortlbelil 1,75

lenovo 18

millidrd dollaros tizletkotés nyoman

a Lenovo a vilag harmadik legnagyobb
PC-gyartoja lesz, éves forgalma a becs-
lések szerint 12 milliard dollar koriil fog
mozogni. A megegyezés szerint a két
cég kozott nemcesak egyszerd addsvétel
tortént, hanem hossza tavi értékesitési,
szolgaltatasi és pénziigyi szovetséget
hoznak létre. Az egyesiilt vallalat a vi-
lag 160 orszagaban lesz jelen, Kindban

a Lenovo, azon kiviil pedig az IBM éltal
korabban bevezetett markanevek révén
lesz ismert. A gyéartas a Lenovo, a szol-
gdltatasok biztositasa pedig az utébbi
idében hangstlyosan a szolgaltatasok
felé fordul6 IBM feladata lesz.

2 www.lenovogrp.com




Sokcsatornas MP3

A Fraunhofer Intézet oldalara felkertil-
tek az elsg, a térbeli hangzast kinald
mp3 formatummal kapcsolatos anya-
gok. Az egyeldre csak Windows és Mac

SLRROLND

OS X ala elérhetd, ingyenesen letolt-
het6 prébacsomagok fejlesztdi készlet-
bél, surround dekdderbdl, kédolobol,
lejatszoprogrambdl dllnak, illetve

a windowsos véltozat Winamp beépiilé
modult is tartalmaz. Az Gj formatum
kiprobalasat néhany szintén szabadon
letolthetd dallal is segitik, az intézet
igérete szerint a mintakészlet hamaro-
san béviilni fog. Az Gj mp3 formatum
5+1 csatorna hangjanak kozvetitésére
alkalmas, az tjfajta kddolasu fajlok

a csak a régebbi, sztered valtozat keze-
lésére képes eszkdzokon is lejatszha-
tok, mikozben méretitk nem sokkal
haladja meg a csupan két csatornat ta-
rol6 allomanyokét. A mintaprogramok
futtatasahoz legalabb 1 GHz érajeld
Pentium III vagy azzal egyenértékd
processzorral, 128 MB memoriaval és
5.1-es hangkartyaval felszerelt gépre
és a DirectX 9.0 vagy Gjabb véltozatara
van sziikség.

2 wwwiiis.fraunhofer.de/amm/
download/mp3surround/index.html

Megujult LinuxSecurity.com
Megtjult, kibéviilt a linuxos és nyilt
forrasta programokkal kapcsolatos biz-
tonsagi kérdésekkel foglalkozo

Linux
LinuxSecurity.com webhely. A még
1996-ban inditott, a Guardian Digital
munkatarsai altal gondozott hely az
elmult évek soran az informatikai
szakemberek és a nyilt kozosség tagjai
korében egyarant kedvelt informacio-
forrassa vélt, oldalain a vilag minden
tdjardl szarmazo irasok, Gtmutatok, le-
irasok jelennek meg, de a biztonsagi
frissitések beszerzésében, tovabba fo-
rumok formajéban az eszmecseréhez

is segitséget kinal a latogatoknak.
° www.linuxsecurity.com

www.linuxvilag.hu

Médiatitkar a zsebben

Elvileg mar ebben a hénapban kaphaté
lesz az Archos Linux alapt személyi
videdfelveve és -lejatszo késziiléke.

A Pocket Media Assistant 400, rdviden
PMA400 jelzésti
késziilék 30 GB
kapacitast merev-
lemezzel, USB,
Wi-Fi és infravo-
10s csatoloval,
320x240 képpont felbontast, 3,5”-0s

TFT kijelzével és TV-kimenettel rendel-
kezik, operaciés kornyezete Qtopia ala-
P4, igy a multimédias szolgaltatdsokon
tal — kiegészitd billentytizettel — szemé-
lyi adatkezelésre és egyéb alkalmaza-
sok futtatasara is alkalmas. A kismére-
td, tudasahoz képest meglepGen
koénnyt, 280 grammos késziilék az
MPEG-4 és az mp3 formatumot tamo-
gatja, el6bbi révén kozel DVD-mingsé-
gl mozgoképek tarolasara és lejatsza-
sara képes. Ara 800 eur6.

© www.archos.com

Zold it a magyar UMTS halozatoknak
A Nemzeti Hirkozlési Hatdsdg kihirdette
a hosszas késlekedés utan tavaly nya-
ron kiirt, harmadik generaciés UMTS
mobitelefon-hél6zatok kiépitésére vo-
natkozé palyazat eredményét. A Ha-
tosdg dontése szerint mindharom
Magyarorszagon mar jelen 1évé mobil-
szolgaltaté — Pannon GSM Tdvkozlési
Rt., T-Mobile Magyarorszig Rt., Vodafone
Magyarorszig — jogot nyert a bévitésre,
mig a negyedik blokkot, amellyel egy
Gjabb szerepld piacra 1épését szerették
volna 0szténdzni, egyelSre senkinek
nem itélték oda. A harmadik generaci-
6s halézatok beinditasa 2006-ban var-
hato, segitségiikkel a mostaninal gyor-
sabb adatatvitelre, jobb hangmingségu
telefonélasra — amit talan jobb lesz,

ha a tovabbiakban hangtelefonalasnak
hivunk —, videotelefonalasra, multi-
médias szolgaltatasok igénybe vételé-
re lesz lehetGségiink. A harom cég

a jogokeért tobb évre elosztva dsszesen
tobb mint 50 milliard forintot fizet

be az allamkasszéba.

2 www.nhh.hu

Medgyesi Zoltan
(mz@rettesoft.hu)

A Linuxvilag hirszerkesztdje.
al Szabadidejét legszivesebben
a baratndjével tolti, szeret
autdzni és bogracsban fézni.

2005. februar
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Fal, amely osszekot - az FSN.hu tégla projektje

Az FSN.hu alapvet6 célja, hogy megfeleld infrastrukturalis hatteret biztositson
a szabad szoftverekkel foglalkoz6 emberek és szervezetek szamara. A hardvernek
azonban megvan az a rossz szokasa, hogy viszonylag gyorsan elavul...

4 gy nemrég az Osszefogds a szabad szoftverek elterjeszté-
I séért alapitvdny (Free Software Network; FSN) is a gép-
park lecserélése mellett dontott. Nonprofit szervezet
lévén ehhez a szabad szoftverek irdnt elkotelezett emberek
segitségét kérte. Papiron megterveztek egy olyan rendszert,
amely képes kiszolgdlni a magyar felhasznalokat, az arat
1000 egyenld részre osztottak, és ezeket a ,téglakat” igyekez-
nek ,eladni”. Az interja idején a ,téglaszamlald” 231-en
allt... (@ http:/www.fsn.hu/?f=brick&setlang=hu).
A projektrdl és az FSN céljair6l Nagy Attildt, az alapitvany
elnokét kérdeztiik.

Tulajdonképpen miért kell segiteni a szabad szoftverek elterje-
dését? Az ember azt gondolnd, hogy ha valamire ingyen van,
azt az emberek maguktol is megtaldljdk. Szoval eredetileg
honnan jétt az otlet, és pontosan kik dllnak az FSN mdégott?
A szabad szoftverek mogott egy igen erds meggy6z3dés,
ideoldgia all. A szabad szoftverek szerelmeseinek célja, hogy
azt a tudast, amelyeket ezek a programok képviselnek, min-
denki korlatok nélkiil felhasznalhassa a sajat céljai elérésére.
Mivel ezeket leggyakrabban non profit médon fejlesztik,

a fizikai és az ismeretterjesztés a kozosség feladata marad.
Az FSN mogott (Free Software Network, amelyet az Osszefogds
a szabad szoftverek elterjesztéséért alapitviny az internetes
megjelenésénél hasznal) hat, szabad szoftvereket régéta sze-
retS, haszndlé ember all: Nagy Attila (bra), elnok, Risko Gergely
(errge), titkdr, Beregszdszi Alex (alex), Micsko Gdbor (trey),
Pdsztor Gyorgy (gyu), és Petrikovics Baldzs (gaab).

Az alapitvanyunk elsésorban nem a megtalalasban segit,
hanem az informaciéhoz valé gyors hozzaférésben, amely-
nek két prominens képviselGje a hup.hu portal és az
ftp.fsn.hu fajlszerver.

Miért jobb, ha Magyarorszigon is van egy olyan kiszolgdlo,
amin megtalilhatjuk a szabad szoftverek legfrissebb viltoza-
tdt? Miért nem haszndljuk egyszer?en az olyan nemzetkozi
helyeket, mint a sourceforge.net, vagy a freshmeat.org?

A Sourceforge és a Freshmeat funkci6ja némileg eltér az FSN
altal biztositott szolgaltatasokéitdl. Az elsS egy fejlesztsi
webhely, mig a masodik a szabad szoftverek legtjabb verzi-
oira hivja fel a figyelmet. Annak, hogy Magyarorszagon is
elérhetGek ezek a szoftverek, rengeteg elénye van. Egyrészt
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szinte mindenki ltal ugyanolyan gyorsan hozzaférhetGek,
hiszen nem korlatozza a let6ltést az egyes internet-szolgal-
tatok nemzetkdzi savszélessége, illetve a tiikrozéseken kiviil
sajat tartalmat is igyeksziink biztositani (beleértve a hazai
projektek megjelenését is).

Hétkoznapi igényekhez mérten igen impozdns teljesitménnyel
rendelkezd gépet akartok beszerezni. Nemzetkozi viszonylat-
ban, vagyis a t6bbi szabad szoftverekkel kapcsolatos helyhez
képest mennyire szamit nagynak ez a rendszer?

Az FSN forgalma a szerverek elhelyezését biztosité Axelero
Rt-nél is meghatdrozo, azt killon monitorozzak és egyes
esetekben szabalyozzak. Ez azt hiszem jol mutatja, hogy

a forgalmunk mind hazai, mind nemzetkdzi viszonylatban
is jelentds. Mindezt tgy érjiik el, hogy a szervereink nagy
tobbsége 450 MHz-es Pentium III kategoriaja, amely azt
hiszem ma mar meglehetdsen kicsinek szamit. Ezen szeret-
nénk javitani azzal, hogy a terhelésnek megfelel6en bGvit-
jiikk az erdforrasokat. Az Gj gép nemzetkozi mércével mérve
kozepesnek mondhaté. Kiilf6ldon éltalaban tobb gépbdl al-
16 szerverfarmot hasznalnak, nem ritka, hogy 8-10 TB-os
hattértarral és tobb gigabites hal6zati kapcsolattal.

2005. janudr 3-dn az 1000-bl még csak 196 tégla jott Ossze,
az akcio pedig februdr végéig tart. Biztok benne, hogy meg-
lesz a sziikséges 6sszeg? Vannak kiegészitd forrdasok?

Szinte minden lehetdségiinket felhasznaltuk mar. Logokat
kaptunk a kozosségtdl, amelyeket kitehettiink par szakmai
és nem szakmai oldalra is. A projekt szerepelt a Fix TV mi-
soran és a Fiksz rddioban is. Sokan felajanlottak, hogy segite-
nek a kedvezményes beszerzésben. Sajnos azonban az esz-
kozok beszerzéséhez pénzre van szitkség, amely — egyel6re
agy tlinik — nem fog 6sszejonni az eredeti hataridére, amit
ennek megfelelGen szeretnénk legalabb egy hénappal kitol-
ni. Valoszintleg igy sem fog 0sszejonni a teljes Osszeg, de ta-
lan egy picivel kozelebb keriiliink hozza. Kiegészitd forrasok
sajnos nincsenek. A gyartok és forgalmazok néhany eszkozt
tudnanak olcsébban adni, de csak ha valamennyi pénz
(legalabb 60-70%) 6sszejon. Az adoméanygyjtés utan felke-
ressiik Sket, és meglatjuk, ki mit tud ennyiért adni.

A Linuxvildg stdbja




Mi ujsag a rendszermag fejlesztése koriil?

Markus Lidelt nevezték ki az Intelligent
Input/Output (120) karbantartéjanak. Az 120
Special Interest Group é&ltal tervezett /20 olyan al-
katrész szabvany, amely lehetévé teszi, hogy a ki-
bemenet terhelés aldl felszabaditsuk a CPU-t és
ezzel megnoveljuk az alkatrész I/O teljesitményét,
mikoézben a futé rendszerre gyakorolt hatasat is
csokkentjuk. Markus viszonylag Uj ember a Linux
rendszermag fejlesztésben, 2004 marciusaban
jelent meg elészor rendszermag valtozas-
napléiban néhany kisebb /20 folttal

a 2.6.1-es rendszermaghoz.

Itt is, mint annyi mas projekt-
nél ez id6 tajt de facto Alan
Cox volt karbantart6 és
meglehetdsen sok foltot
fogadott el Markustdl

a kovetkezé néhany hoé-
napban. 2004 juliusara

a 2.6.8-as megjelenésekor
viszont mar Markus fogadta

el az 120 csomagokat mas
fejlesztéktdl. 2004 augusztu-
saban, Warren Togami Markust
jelolte hivatalos karbantarténak,
igy Andrew Morton jévahagyasa utan,

Markus 2004 szeptemberében frissitette a kar-
bantarték fajljat és bejegyezte magat /20 karban-
tartéként. Nem sokkal ezt kévetéen kezdeményez-
te az 120 kéd Ujrairasat/Ujraszervezését amelyet
Andrew Uj, stabil rendszermagokban alkalmazhaté
nagyobb véltoztatasokrél sz6l6 szabadabb rend-
szabélyaival 6sszhangban a 2.6.9-rc2 rendszer-
magba be is vettek.

A rendszermagfejlesztés gyakran teli van vitak-

kal és problémakkal. Mostanaban a Philips web-
kamerékat tamogaté pwc meghajtdé robbantott

ki vitdt a meghajté karbantartojaként ismert
Nemosoft Unv, és a Linux Journal rovatvezeté és
kernelkapitany Greg Kroah-Hartman kézétt. A ki-
|6nféle alkatrészek tamogatasa érdekében a rend-
szermag szabélyaival ellentétes mdédon régota léte-
zett egy hurok amellyel binaris modulokat lehetett
a rendszermagba csatolni. Mig Greg slrgette az el-
tavolitdsat, Nemosoft pedig arra kérte Linus-t,
hogy az egész meghajtot tavolitsa el a rendszer-
magbol. Most, hogy a meghajté méar a GPL oltalma
ala esik, a szerzének nincs jogi alapja ilyesmit ko-
vetelni, Linus Torvalds azonban Ugy érezte teljesi-
tenie kell a szerzé kivansagat, kulénosen figyelem-
be véve, hogy a kérdéses kdéd karbantarté nélkal
marad. Mint kiderdlt, ez nem volt éppen népszerd
dontés néhany ember, példaul Alan Cox, szemé-
ben, akik kicsit konzervativabban éallnak hozza

a szabadalmi kérdésekhez. A Nemosoft kiadta

a kodot, tehat nem veheti csak Ugy vissza. Allitasa
igazolaséara Alan kijelentette, hogy 6 is megkérhet-
né Linus-t, hogy tavolitsak el az évek sorén 6ssze-
gyllt 6sszes Alan munkat, ami Iényegében a rend-
szermag elég tetemes részét tenné ki és tonkre-
tenné a teljes projektet. Alan allaspontja szerint
ilyen esetekben egyszerlien nincs értelme teljesite-
ni a szerzdk kérését. Hosszas vita utén, Luc
Saillard visszafejtette a kérdéses binaris modult
és elklldte a pwe meghajtoé Uj, kérdéses
hurok nélkuli véltozatat.

David Engebretsen Ggy dontott
tovabb mar nem vallalja
a PowerPC karbantartéi fel-
adatait, igy helyét Paul
Mackerras és Anton
Blanchard foglalta el, akik
Benjamin Herrenschmidt,
Tom Rini és még sok més
szerzével egyltt rengeteg
PPC foltot kildtek az évek so-
ran. David az IBM-nél munkéja
részeként tartotta karban a PPC
valtozatot és az eredeti PPC64 Linux
valtozat atirasat végzd csapatot vezette.

Jeff Garzik elkészitette a blktool eszkozt, az eddig
hasznalt haparm kezelhetébb,altaldnosabb valtoza-
tat . A hdparm-hoz hasonldan, a blktool is pusztulast
hozhat a merevlemezlnkre ha helytelendl hasznal-
juk. Akércsak a hdparm, a blktool is eléggé IDE-
centrikus, bar Jeff a SCSI, 120 és RAID tamogata-
son is dolgozik. A hdparm IDE-centrikussaga valé-
szinlleg abbdl ered, hogy annak idején Mark Lord,
az eredeti IDE alrendszer karbantartéja készitette.

A hdparm programhoz hasonlé mdédon a blktool pa-
rancssoros fellleten keresztil teszi elérhetévé

a merevlemeziink apro részleteit, és segitségével

a felhasznalo finom moédositasokat végezhet miiko-
dés terén ami jelentés sebességnévekedést is okoz-
hat. A blktool parancssora éaltal hasznalt pontos csa-
tolofelllet még képlékeny; kivaltképp miutéan Alan
Cox Ugy érzi, hogy amennyiben egy Uj eszkozt fej-
lesztlink ki, annak javitania kell a hdparm eszkozben
felmertlt hibakat kilénos tekintettel a parancssoros
fellletre. Jeff Ugy tlinik kaphaté a kilonféle alterna-
tivakra, igy a végso eszkoz valdszinlleg tobbféle
maodszert is nyUjt majd a felhasznéldknak céljaik el-
éréséhez. A lényeg, hogy Jeff kezdeményezése ta-
mogatéasra talalt a kernelfejleszték kozt, és igy a né-
pek végul helyére pofozzak.

Zack Brown
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Uj termékek

RTLinuxPro 2.1

A FSMLabs megjelentette az
RTLinuxPro kettés rendszermagu,
valds idejli operéacids rendszer 2.1-
es véltozatat. Az RTLinuxPro 2.1 Uj-
donsaga tobbek kozt a térs opera-
ciés rendszer tovabbfejlesztett
névtér-particionalasa, amely a ma-
gasabb fokl megbizhatésagot és

a hibakeresés és -elharitds meg-
kénnyitését szolgalja; a jobb VME-
tdmogatas az ipari és a légi, vala-
mint védelmi alkalmazasok szama-
ra; az Uj processzortipusok kiter-
jesztett tAmogatéasa; valamint a ki-
bévitett POSIX APk, amelyek

a kod hordozasat, a szabvanyos fo-
lyamatok, szalak és készulékek ko-
z6tti adatcserét segitik eld. A be-
agyazott, tébb géptipust is feldleld
fejlesztésekhez készult RTLinuxPro
Development Kit az RTLinuxPro 2.1
kiadasaval szintén frissult, Ujdonsa-
ga a Visual SlickEdit IDE.
www.fsmlabs.com

ACCPAC Advantage Series
5.3-as valtozat

Az ACCPAC Advantage Series
szamlazérendszer 5.3-as véltozata
U tranzakcidelemzd szolgaltatassal
bévilt, segitségével a felhasznalok

olyan kédokkal lathatjék el a tranz-
akcidkat, amelyek a tranzakciok tel-
jes ideje alatt véltozatlanul marad-
nak. A cimkék alapjan maod nyilik
jelentések készitésére, valamint

a hagyomanyos pénzligyi jelenté-
seken tUl részletesebb elemzése-
ket is lehet késziteni. Az 5.3-as ki-
adasba tucatnyi egyéb bévités is
kerllt, tobbek kozt dtdolgoztak

a szamlazé modulokkal kapcsola-
tos biztonsagi szolgaltatasokat; az
ACCPAC webalkalmazason keresz-
tUl lehetévé valt a makrék létreho-
zasa és futtatasa; a beépitett, az
Uj rendelési modullal egylttmiiko-

Linuxvilag

dé készletkezeld révén pedig fel-
gyorsult a feldolgozas és a szallita-
sok teljesitése.

www.accpac.com

SuSE Linux Professional 9.2
A SuSE Linux Professional 9.2 32
bites x86 processzorokra és AMD
és Intel 64 bites lapkakra érhetd el.
A SuSE 9.2 tamogatja a Bluetooth
vezeték nélkili kapcsolatokat;

a Bluetooth-képes készllékeket

@
B
E v
B

a YaST kozremUkodésével 6nmU-
kodden ismeri fel. A Bluetooth-
kezelé program segitségével a fel-
hasznéalék konnyedén csatlakozhat-
nak a WLAN-okhoz és az egyéb
héalézatokhoz, illetve gond nélkdl
mozoghatnak kozottiuk. A SUSE
9.2-nek része a KDE 3.3 és

a GNOME 2.6 asztali kdrnyezet; az
OpenOffice.org 1.1.3; az Evolution
2.0; a The GIMP 2.0; az Inkscape
vektorgrafikai és az Nvu weblapké-
szité alkalmazas. Szintén a terjesz-
tés része, &m zért alkalmazas

a TextMaker és a PlanMaker, az
SEP biztonsagi menté program,
valamint a MainActor 5 videoszer-
keszté bemutatd valtozata.
WWww.suse.com/us

Yellow Dog Linux 4.0

A Terra Soft Solutions bejelentette
a Yellow Dog Linux (YDL) 4.0 vélto-
zatét, mely 32 bites tamogatast
nyljt az USB-G3, G4 és G5 Power
Mac gépekhez, tovabba a Free-
scale Board Support Package ré-
vén a Genesi Pegasos Il ATX alap-
lapok tdmogatasa is megoldodott.

A YDL 4.0 Fedora Core 2 alapu,
KDE 3.3 és GNOME 2.6.0 kbrnye-
zetet tartalmaz; telepitdje és maga
a munkakornyezet egyarant meg-
Ujult megjelenést kapott. A YDL
4.0 terjesztésbe beépitett alkalma-
zasok kozott példaul az OpenOffice
1.1.1, a Rhythmbox 0.8.3 és

a Mozilla 1.7 taldlhaté meg, mig

a fejleszték munkajat a 32 bites,
2.6.8-as rendszermagra épult glibc
2.3.3 és GCC 3.3.3 segfti. Az YDL
4.0 fontos Ujdonsaga a kiilsé esz-
kozok kiterjesztett USB-tamogatasa
és a beépitett FireWire-tdmogatas;
utébbival — kézi beéllitdsokkal —
akar a FireWire alapu rendszerindi-
tas is megoldhatd. A PowerBook
és a G4/G5 Power Mac gépeken

a kétmonitoros hasznalat is lehet6-
vé valt. A vezeték nélkili kapcsola-
tok felépitése Netgear WG511 54
Mb PCMCIA kértyan keresztil le-
hetséges, a D-Link és Linksys USB-
s kartyak tdmogatasénak megvalo-
sitasat a kozeljovére tervezik.
www.terrasoftsolutions.com

Sugar Sales 2.0

A LAMP alaprendszerre épulé
Sugar Sales és Sugar Sales
Professional 2.0 nyilt forrasu fo-
gyasztoi kapcsolatkezeld (CRM)
alkalmazésok a SugarCRM, Inc.
Ujdonsagai. A Sugar Sales
Professional 2.0 U szolgéltatasa
az ajanlatkészité és az arlista mo-
dul, melynek segitségével az érté-
kesité hozzaférhet a termékérak-
hoz, illetve médosithatja azokat,
tovabba testreszabott ajanlatokat
készithet és menthet ki PDF for-
méatumba. Mindkét CRM alkalma-
z4s utasitaskovetd képességekkel
is rendelkezik, amelyek révén

a felhasznéalok figyelemmel kovet-
hetik a marketingprogramokbal,

a kilsé kommunikaciobol és a fel-
hasznaloi igényekbdl szarmazta-
tott elvarasokat. Mindkét CRM al-
kalmazas webes naptarat, az érté-
kesitési feladatokrél szélé oGnmU-
kodo értesitéseket, testreszabhatd
honlapokat és tébb elére meg-
adott és dinamikus jelentést kinal.
Www.sugarcrm.com
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A Linux Journal
honlapjan szamtalan
gond megoldasahoz

talalhattok tovabbi
segitséget. A Sunsite
tiikbroldalait, a gyakori
kérdéseket és az egyéb

Utmutatasokat a

Swww.linuxjournal.com
hanlapon olvashatjatok
el. A rovatban kozzetett

vélaszokat Linux-szak-
értok kis csapata készi-
tette el. Tovabbi kérdé-
seiteket szivesen fogad-
Jjék (angol nyelven) a

Swww.linuxjournal.com/

|[-issues/techsup.htm/
cimen, ahol csak egy
kérddivet kell kitéltene-
tek, de a bts@ssc.com
cimre levelet is irhattok.
A levél targydban
szerepeljen a ,,BTS”
kulcsszo.
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A honap szakmai tanacsai

A /etc/shadow terjesztése

Egy segédprogramra vadaszok, melynek érzé-
sem szerint mar |éteznie kell valahol. Lassuk,
mi a gondom. A kormanyzati szamitoégépeken
mostanaban gyakrabban kell médositani a jel-
szavakat, ide értve a root jelszavat is. Eddig
olyan sokféle géppel és operaciés rendszerrel
rendelkeztlnk, hogy a /etc/shadow vagy

a /etc/passwd SSH-n keresztlli dtmasolasa az
Osszes gépre gyakorlatilag kivitelezhetetlennek
tlint, ugyanis minden operaciés rendszer alatt
més bejegyzések tartoznak a roothoz. Ha egy
gépen felllirjuk a root bejegyzését egy masik
operaciés rendszer frasmddja szerint, azzal
csak kart okozunk. Feltételezem, hogy vakon fe-
[Ulirva a fajlokat elsésorban a root héjat és beje-
lentkezési Utvonalat lehetne elrontani. Az utdb-
bi idében ugyanakkor sikertlt megszabadul-
nunk a nem PC alapu — SGI, Sun, HP és egyéb
— munkaalloméasainktdl, igy remélhetéleg csak
egyetlen operéacios rendszerrel kell majd bajléd-
nunk, amikor megkulzdink a virusok és a foltok
problémajaval. Vagyis végre lehetdveé valik,
hogy a root bejegyzést az egyes gépek
/etc/shadow vagy /etc/passwd fajljaba SSH-n
keresztll irjuk bele.

Vajon létezik mar erre eszk6z? Gondolom,

csak készllt mar olyan parancsféjl, amit némi
atalakitassal alkalmassa tudnék tenni a modosi-
tdsok terjesztésére. A gépek egy része valami-
lyen — DNS-kiszolgaloval is elladtott — tartomany-
ba tartozik. A DNS-t nem futtatok NIS szolgalta-
tast hasznélnak. A DNS alaptakkal nem nagyon
foglalkoztam még, de azt tudom, hogy a NIS-t
futtatéknal még mindig helyileg kell megvaltoz-
tatni a root bejegyzését. Eddig telneten vagy
SSH-n keresztll egyenként beléptink minden
gépre, igy adtuk meg a root Uj jelszavat — nem
is nagyon volt mas lehetéséglink. A gépeken
naprakészen kell tartani a root fiokokat, kilono-
sen, ha valamiért esetleg egyfelhasznalés mod-
ba akarnank véltani.

Irene Paradis

2 irene.paradis@us.army.mil

A NIS hasznélata klasszikus megoldas er-
re a gondra. A root jelszava ugyanakkor
egyetlen modszerrel kezelhetd igazan jol,
mégpedig a /etc/shadow fajl mddositédsaval.
RADIUS kiszolgélé hasznélatat is érdemes
megfontolni.

Christopher Wingert

2 cwingert@qualcomm.com

Az rdist alkalmas egy-egy féjl tobb gépre vald
mésolasara. Lasd: @ www.magnicomp.com/rdist
Az is megoldas, hogy letiltod, ,kicsillagozod”

a root jelszavat, vagyis * karaktereket irsz

a s/etc/shadow féjl titkositott jelszét tartalmazo
mez6jébe, majd mindenhez sudo-t hasznalsz.
Don Marti

S dmarti@ssc.com

Hogyan lehet kapcsolokat megadni

a rendszermagnak?

A 2004 novemberi szdmban megjelent tana-
csok kozott a Fedora telepitésével kapcsola-
tosan olvashatd Tinux noacpi, Tinux
disableapic és Tinux noacpi disableapic
kapcsoldk pontosan milyen célt szolgalnak?

Két AMD MP 2800+ processzort tartalmazo
gépem rendszeresen 6sszeomlik. Az utolsé me-
moriakiiratds soran lattam valami acpi vagy apic
vonatkozasl dolgot — a legkdzelebb fel kellene
még jegyeznem, hogy pontosan mi is jelenik
meg. A cikk olvasasa utan ki akartam prébalni
ezeket a kapcsolokat, de nem sikerdlt rajon-
ném, hol taldlom dket.

Doug Baker

< cfdbaker@gwest.net

A tanécs az volt, hogy a noacpi vagy

a Tdisableapic vagy a noacpi disableapic kap-
csolot parancssori kapcsoldként adjuk at a rend-
szermagnak. Amikor a rendszertolté, vagyis

a GRUB vagy a LILO rékérdez, hogy melyik opera-
ciés rendszert vagy rendszermagot akarod elindi-
tani, médod nyilik a kapcsolék hozzaadaséra.
LILO hasznélatakor nyomd meg a Ctrl-X billentyU-
kombinéaciét, ezzel a parancssorba Iépsz, majd ird
be a Tinux noacp parancsot. Feltételezem, hogy
a Linux a LILO menUpontjainak egyike. Ha megol-
dast hoz a kapcsold hasznélata, akkor allandé jel-
leggel is hozzéadhatod a /etc/lilo.conf fajlhoz.
Usman Ansari

2 usmansansari@yahoo.com

A folyamat a GRUB rendszertolté esetében
—amely a Fedora alapértelmezett rendszertol-
téje — is nagyon hasonlé. Lasd a nem hivatalos
Fedora GYK-t: www.fedorafaq.org/#otherinstall.
Don Marti

2 dmarti@ssc.com

A processzor tesztelése kilonb6zo
terhelésekkel

Munkédmbol fakaddéan gyakran tesztelek linuxos
gépeket. Olyan moédszert keresek, amellyel fo-
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kozatosan lehet emelni a processzor terhelését
nullarél széz szazalékra, mikdézben kovetni le-
het, hogy mi torténik az egyes alkalmazasokkal.
Ha megprébalom fokozatosan névelni a pro-
cesszorterhelést, az altaldban hirtelen ugrik nul-
larél szaz szazalékra. Ha rovid idékre megpro-
balom felfliggeszteni a futtatast, akkor nulla és
szaz szazalék kozott ugral az igénybevétel mér-
téke. Tudtak valamilyen eszkozt erre a célra?
Patrick Killelea

2 p@patrick.net

Prébalj meg olyan programot futtatni, amely va-
lamilyen a processzort erésen terheld feladatot,
példaul véletlen szamok eldéllitasat usleep hivéa-
sokkal kever. A BUFSIZE és az USLEEP értékét

modositva nekem sikerdlt kilonféle processzor-

terheléseket elérnem:

/* A forditas a ‘gcc -wall terheles.c -o
terheles’ paranccsal torténik */
#include <stdio.h>

#include <unistd.h>

#include <fcntl.h>

#define BUFSIZE 1024

#define USLEEP 10000

char buf[BUFSIZE];

int main (int argc, char **argv)

{
int f;
f = open(“/dev/urandom”,
“*O_RDONLY) ;
while (1) {
read(f, &buf, BUFSIZE);
usleep(USLEEP) ;
}
return 0;
}

Ko6szondom Greg Kroah-Hartmannek, hogy le-
tisztdzta a fenti kodot. Ldsd még: man usleep.
Ha tobbprocesszoros gépen egy-egy pro-
cesszort akarsz terhelni, akkor tekintsd &t

a Robert Love a Linuxvildg 2003 szeptemberi
szaméaban megjelent, ,Processzorhoz kétés”
cimU cikkében szereplé rendszerhivasokat.
Don Marti

2 dmarti@ssc.com

Egyfelhasznalés mod

Rendszertoltés kdzben hogyan vélthatok egy-
felhasznélds, azaz elsé szintl futtatasi modba?
Arthur Schroeder, showmeyr@yahoo.com

frd 4t a GRUB rendszertolté sorét, és add hozza
a single parancsot.

Christopher Wingert

2 cwingert@qualcomm.com

A LILO és a GRUB parancssoraba egyarant
be lehet irni a single parancsot, ha egy
linuxos gépet egyfelhasznalés modban
akarsz elinditani. Ha valamiért mindig
egyfelhasznalés mdédban akarod inditani a gé-
pet, akkor a LILO vagy a GRUB beéllitdsainak
modositadséval is at tudod adni a single kap-
csoloét a rendszermagnak. A /fetc/inittab fajl
atirdsa is megoldés. Sajat Red Hat 9.0 ter-
jesztést futtaté gépemen a fajl elején talalha-
t6 az id:3:initdefault parancs, amelyben
a 3-as szamot kell 1-esre cserélni.

Usman Ansari

2 usmansansari@yahoo.com

Lukacs 5:37-38

Uj Dell Dimension 4600 gépemre prébalom
telepiteni a Red Hat Linux 7. 1-es valtozatét.

A telepité CD elindul, majd kivalaszthatom

a telepités tipusat. Mindegy, mit valasztok,
miutan a szamitégép megkezdte a hardverele-
mek felismerését, és tuljutott a CD-ROM-
meghajtén és a merevlemezeken, egyszerlien
lefagy. A kikapcsolason kivil semmit nem tudok
kezdeni vele.

Joe Pietro

2 jm_pietro@hotmail.com

Mieldtt tul sok idédet fecsérelnéd el, javas-
lom, hogy prébéalkozz meg egy Ujabb terjesz-
téssel. A Red Hat 7.1 méar j6 par éves. Nagy
valészinliséggel egy Ujabb terjesztéssel tobb
szerencséd lesz. En a Fedora Core 2 terjesz-
tést ajanlom. A Fedora Core a Red Hat leszar-
mazottja, és hagyomanyosan jél fut a Dell
gépeken. A @ www.redhat.com cimrél tudod
letolteni.

Usman Ansari

2 usmansansari@yahoo.com

A Red Hat 7.1 terjesztéshez mar nincs aktiv
forras, és biztonsagi frissitések sem készil-
nek hozza. Lehet, hogy a géped megérezte

a biztonségi hianyossagokat? A régebbi Red
Hat Linuxokhoz a 2 edoralegacy.org olda-

lon talalhatsz tdmogatast. Ha révid id6 alatt
ellendrizni szeretnéd, vajon a géped megfele-
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|[6en mukaodik-e, valamint hasznalhaté-e Linux
alatt is, akkor el6szor prébald ki a CD-lemez-
rél indithatd, a @ knoppix.org oldalrél elérhetd
Knoppix terjesztést.

Don Marti

2 dmarti@ssc.com

USB-soros csatolék soros kapuinak

beadllitasa

Van egy alkalmazdsom, mely USB-soros atalaki-
tékon keresztll tévoli soros készulékekhez csat-
lakozik. Van méd arra, hogy az egyes USB esz-
kozok meghatarozott USB soros kapuként ke-
rul jenek szambavételre, figgetlentl az USB ka-
puk csatlakoztatasanak sorrendjétél? Azt kellene
példaul elérni, hogy az x USB kapu mindig

a /dev/usb/ttyUSBY legyen. Mivel az alkalmazést
tébb mint 200 helyen fogjak hasznélni, és el6-
fordulhat, hogy egy-egy USB-soros csatolét mé-
sikra, esetleg Ujabbra ki kell cserélni, az USB
eszkdzok sorozatszdmara alapulé megoldas
nem az igazi.

Jeff Dennison

Ha 2.6-o0s rendszermagot hasznalsz, az udev
segitségével tudsz ilyen péarositdsokat |étrehoz-
ni. Az egyes USB-soros egységeknél kell keres-
ned valamilyen egyedi azonositot, ezek alapjan
|étre tudod hozni az eszkdzok elnevezését meg-
adé szabélyokat. Amint irod, a sorozatszamok
hasznalata nem a legjobb megoldas. Probalkozz
vagy barmi més egyedi dologgal, hiszen az
egyediség a dolog kulcsa. Ha 2.4-es rendszer-
magot hasznalsz, akkor csak sok szerencsét ki-
vanhatok. A /proc/tty/drivers/usb-serial konyv-
tart bebarangolva megprobalhatod kideriteni,
hogy melyik készulék melyik /dev/ttyUSB cso-
moponthoz csatlakozik, de nem lesz konny
dolgod. Legalabb talaltdl még egy nyomés in-
dokot, amiért érdemes lenne &ttérned a 2.6-os
rendszermagsorozatra.

Greg Kroah-Hartman

2 greg@kroah.com

Forditasi kapcsolok megadéasa

Gentoo alatt

Kezddkeént, stage3 .tar fajl hasznalataval, él6
CD-lemezrél probalom telepiteni a Gentoo ter-
jesztést. Sikerllt elinditanom ezt a fazist, és
prébalom optimalizélni a terjesztést. Gondolom,
hogy a GCC make esetében kilonféle kapcsolo-

kat kellene megadnom. Egyeldre csak a kez-
déshez, illetve az alapok megértéséhez varok
segitséget. Mit tanacsoltok?

Rebelrouser, @ Rebelrouser@blueyonder.co.uk

Ha nem tudod, mit valtoztass meg, inkabb ma-
radj az él6é CD-lemezen szerepld beéllitdsoknal.
Ezek a /etc/make.conf féjlban taldlhatok. Errél

és a Gentoo helyes telepitésérdl a terjesztés telepi-
tési Utmutatdjaban talélsz tovabbi tajékoztatast.
Greg Kroah-Hartman, 2 greg@kroah.com

A Fedora telepitdje lefagy

Fedora terjesztést prébélok telepiteni. Ennek so-
ran eljutok a képernyé beéllitaéséhoz, ahol 256
szint vélasztok, majd az OK gombra kattintok.
Ebben a pillanatban a képernyé megmerevedik,
olvashatatlanné valik. A parancssort sem tudom
elérni. Kérlek, segitsetek!

Chris, 2 fiston63@hotmail.com

A grafikus kartya és az X telepitéskori beéllitasat
ki is hagyhatod. Ha a telepités befejez6dott, in-
ditsd Ujra a gépet, és prébalkozz meg most az X
beallitdsaval. A kartyad tipusét az 1spci -vvv pa-
ranccsal deritheted ki. Ha a kartya tdmogatéasa hi-
anyzik, latogass el a gyarté weboldalara, és ke-
ress hozza illesztéprogramot.

Usman Ansari

2 usmansansari@yahoo.com

Be lehet csapni az Oracle telepit6jét?

Tudja valaki, hogyan lehetne atverni az Oracle
10g telepitéjét, és elhitetni vele, hogy egy
Slackware rendszer Red Hat? igy ra lehetne
venni, hogy legalabb megproébalja a telepitést.
Ha nem, akkor vajon hogyan j6n ra, hogy nem
Red Hat rendszeren futtatjak?

Blake Tullysmith

2 bdt@vipretech.com

Futtasd az strace eszkozt a telepitdn:

# strace oracle-installer
fgy meg tudod &llapitani, hogy a program mit
vizsgal meg, miel6btt elutasitana a telepitést.

Christopher Wingert
S cwingert@qualcomm.com
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Valtozatkezelés az Arch hasznalataval: bevezeteés

Ha a CVS-t akarjuk felvaltani, vagy komolyan gondolkozunk egy valtozatkezel6
rendszer bevezetésén, ime egy hatékony eszkéz, amely nyomon koveti a valtoz-

tatasokat és kézben tartja a projektjeinket.

z Arch rohamosan valik az egyik leghatékonyabb
A eszkozzé a szabad szoftvereket fejleszt§ programo-
z0k eszkoztaraban. Ez a cikk annak a harom részes
cikksorozatnak az elsé6 tagja, amely bemutatja az Arch hasz-
nalatat az osztott fejlesztés soran, valamint megismerteti
az olvasot a megosztott archivumok és az Arch projektekhez
alkalmazhaté 6nmikoédd parancsfdjlok hasznalataval.
Ebbdl a cikkbsl megtudhatjuk, hogyan szerezhetjitk meg
a koédot egy nyilvanos Arch-archivumbdl, hogyan tolthetjiik
vissza a valtozasokat és hogyan készithettink helyi fejlesz-
tési dgat a projektrdl kapcsolat nélkiili hasznélatra. Megis-
merhetiink tovdbba néhdny technikat a helyi és tavoli ar-
chivumokkal val6 hatékonyabb munkéra is.

A véltozatkezelés torténete

A valtozatkezelés egy projekt valtozasainak nyilvantartasa-
val foglalkozik. A szabad szoftverek fejlesztése soran alap-
vetd fontossagti a projekten végzett munka elemzésének,

a fejlesztési agak Osszehasonlitasanak, a valtoztatasok is-
métlésének vagy visszavondsanak lehetdsége. A lehetséges
koézremiikdodék nagy szama és a valtoztatasok gyors kibo-
csatasa rovid id6n beliil életre hivta ezeknek a véltoztata-
soknak a kezelésére szolgalo eszkozoket.

A valtozaskezelés legGsibb eszkoze a szalagos tarold volt.
Egy projekt korabbi valtozatait a szalagon tarolt biztonsagi
mentésekbdl kellett el6htizni és soronként 6sszehasonlitani
az 0j véltozattal. A szalagrol torténd beolvasasa nem egy
gyors folyamat, igy ez semmilyen szempontbdl nem nevez-
het6 hatékony megoldasnak.

Ennek a hatraltat6 tényezdének a kikiiszobolésére sok fejlesz-
t6 kéznél tartotta a fajlok régebbi valtozatait is 6sszehasonli-
tas céljabol, és ez a lehet&ség hamarosan a fejlesztGeszko-
zokben is megjelent. A fajlalapt véltozatkezelés, amelyet
példaul az Emacs karakteres szerkesztd is hasznal, szamo-
zott biztonsagi masolatokat Criz a fajlokrdl, igy ha meg akar-
juk vizsgélni a valtoztatasokat, konnyedén 6sszehasonlithat-
juk a foo.c~7~ fajlt a foo.c~8~ fajllal. Néhany korai keres-
kedelmi operaciés rendszerben még a fajlrendszer szintjén
is megjelentek ezek a szdmozott biztonsagi masolatfajlok.
Kozel két évtizeden keresztiil a szabad programok kiilsé fej-
leszt6i éltal elGszeretettel alkalmazott formatum a foltfajl volt,
amit kiilonbségfajlként is emlegettek. Két fajlt 6sszehasonlitva
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egy erre a célra fejlesztett killonbségképzs program allitotta
el6 azt a listat, amely a két fajl eltéréseit emelte ki. A kimenet-
ként elGall6 kiillonbségfajl altal tartalmazott eltérések jovaha-
gyasahoz csak egy foltoz6 programon kellett lefuttatni a f4jlt.
A 90-es évektdl a CVS (Concurrent Versions System), parhu-
zamos valtozatkezelS rendszer) valt a fejlesztSk egy koz-
ponti csoportja altal alkalmazott alapértelmezett valtozas-
kezeld rendszerré. Egy egyszerti 4gkovet és egyesits rend-
szer teszi lehet6vé a felhasznalo szamara a kiilonb6z6
fejlesztési agakkal torténd kisérletezést, majd a sikeres
probélkozasok féprojektben torténd rogzitését.

A CVS-nek megvannak a maga korlatai, amelyek sok pro-
jekt szdmara egyre inkabb terhet jelentenek. El6szor is

a rendszer egyaltalan nem tarolja az olyan metaadatok
megvaltozdsat, mint a fajlokhoz kotddé jogosultsagok vagy
a fajl nevének a megvaltozasa. Ilyen hianyossag az is, hogy
a bejegyzések nem kapcsolhatok dssze, igy igen nehézkes
a tobb fajlon vagy konyvtaron ativel§ véltozasok kovetése.
Végiil majdnem minden tavoli CVS-taron végrehajtott mu-
velet egy tjabb kapcsolat megnyitasat igényli a kiszolgalo
felé, megnehezitve ezzel a kapcsolat nélkiili munkat.

A Subversion Projekthez hasonl6 erdfeszitések nagy utat
tettek meg a CVS-ben fellelhet6 hianyok kikiiszobolése felé
vezet§ Gton. A Subversion 1ényegét tekintve egy CVS++,
amely tdmogatja a metaadatok valtozasanak rogzitését és
az elemi bejegyzéseket. Tovabbra is sziikség van azonban
egy olyan kézponti kiszolgaléra a halézaton, amelyhez az
Osszes valtozaskezelésben részt vevs tigyfélgép csatlakozik.

A megosztott valtozaskezelé rendszerek

Az utébbi néhdny évben a véltozaskezelS rendszereknek egy
4j generacidja latott napvilagot, amelyek mindegyike az osz-
tott modellt alkalmazza. Az osztott véltozaskezelS rendsze-
rek szakitanak a kdzpontositott tarhely elvével, ehelyett az
egyenrangu gépek alkotta elrendezést részesitik elényben.
Minden fejleszt§ fenntartja a maga tarolohelyét, a rendelke-
zésre allo eszkozok pedig lehet6vé teszik a végrehajtott val-
toztatasok egyszerd atadasat a hal6zaton 1évé gépek kozott.
A Monotone, a DARCS az Arch és a hasonl6 projektek olyan
kornyezetben tettek szert nagy népszertiségre, ahol a sza-
bad forraskédu fejlesztés a jol Gsszekapcsolt egyetemeken
kivil zajlik, és a noteszgépek sokkal elterjedtebbek.

2005. februar 195

© Kiskapu Kft. Minden jog fenntartva



© Kiskapu Kft. Minden jog fenntartva

Jelen pillanatban az osztott rendszerek egyik legigéretesebb
darabja a GNU Arch. Az Arch tgy bonyolitja a kapcsolat nél-
kali hasznalatot, hogy a felhasznaldkat helyi masolatok 1ét-
rehozaséara 6sztonzi és hatékony eszkozoket kindl a projek-
tek archivumok kozti mozgatasara. Az Arch-bél hianyzik
barmiféle kizarélagos kiszolgéldi folyamat, az archivum
kezelésére pedig a fajlrendszer-mitveletek egy hordozhat6
részhalmazat hasznalja. Az archivumok egyszertien olyan
konyvtarak, amelyeket a hdl6zaton az altalunk valasztott
fajlrendszer-protokoll segitségével tesziink elérhetvé.

Mi tébb, az Arch tamogatja az archivumok HTTP, FIP vagy
SFTP protokollokon keresztiil torténd elérését. Az egyik
nagy elénye annak, hogy nincs egy kitiintetett démon, hogy
nem kap egy 1j program jogokat a kiszolgalé géptinkon.

Igy a biztonsaggal kapcsolatos kérdések csak az SSH démon-
nal vagy a webkiszolgaléval lesznek kapcsolatban, amin

a legtobb rendszergazda amugy is rajta tartja a szemét.

Egy masik elény, hogy az Arch hasznélatakor a legtobb fel-
adat megoldasahoz nincs sziikség a root jogosultsagaira.

A fejleszték elkezdhetik csak a sajat gépeiken hasznalni és ar-
chivumokat tehetnek k6zzé anélkiil, hogy akar csak telepiteni
kellene az Arch-ot a webkiszolgalo gépen. Ez hatdssal van az
alkalmazas médjara is: mig a CVS vagy a Subversion haszna-
lata egy feltilrdl lefelé iranyuld dontés, amely a teljes projekt-
csapatra vonatkozik, az Arch-ot alkalmazhatja csupan egy-két
fejlesztd is a csapatban, mig at nem all a tobbi tag is.

Hogyan juthatunk a tla-hoz?

Az Arch eredetileg Tom Lord hackerlab programkonyvtarai-
hoz tartozé burkolé- és héjprogram-gytjtemény volt. Abban
az idében a programot larch néven emlegették és egy kicsit
esetleniil lehetett hasznalni. Az tigyfél C nyelven teljesen at
lett irva, a neve pedig tla lett (Tom Lord’s Arch). A feliilete
még mindig nem tokéletes, de arra megfelel, hogy egy kép-
zett fejleszté normal médon hasznalja a napi munkajahoz.
A tla csomagjai a legtobb GNU/Linux rendszercsomaghoz
elérhetSek (forrasok: @ www.linuxjournal.com/article/7752).

Egy csak olvashatd projekt letdltése

Miutan feltelepitettiik a fla-t, nem art, ha valamilyen letoltott
kéddal ki is prébaljuk. Az Arch az adatainkat egy konyvtar-
ban téarolja, amit archivumnak neveziink. Egy archivumon
beliil az adataink egymasba agyazott kategoéridkban helyez-
kednek el: ezek a projektek (ez az egész munkanak a neve),
az agak (a fejlesztés vagy valamilyen egyéb leir6 elem egy bi-
zonyos aga, és a valtozatok (egy egyszerd szam, amelyet an-
nak a jel6lésére hasznalhatunk, hogy egy bizonyos szl fej-
lesztésében milyen messze sikertilt elérehaladnunk). A kod-
hoz jutas elsé 1épése egy nyilvanos archivum regisztralasa,
igy az Arch egy nevet tud rendelni az archivum helyéhez:

$ tla register-archive http://www.lnx-bbc.org/arch

Ezt kovetSen a t1a archives parancs futtatdsa utan latnunk

kell az Tnx-bbc-devel@zork.net--gar archivumot Ha kivan-
csiak vagyunk, hogy itt milyen projektek taroldsa torténik,

a teljes lista lekérésére haszndlhatjuk a tla abrowse parancsot.

$ tla abrowse Tnx-bbc-devel@zork.net--gar
Tnx-bbc-devel@zork.net--gar
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Tnx-bbc
Tnx-bbc--research
Tnx-bbc--research--0.0
base-0 .. patch-10

Tnx-bbc--stable
Tnx-bbc--stable--2.1
base-0 .. patch-29

scripts
scripts--gargoyle-bin
scripts--gargoyle-bin--1.0
base-0 .. patch-7

Ebbdl a listabol az lathato, hogy a Tnx-bbc-devel@zork.net-
-gar archivum két projektet tartalmaz Tnx-bbc és scripts
néven. Az Tnx-bbc két 4ggal rendelkezik: research (kisérleti)
és stable (stabil). Az Tnx-bbc--research agnak csak egy
véltozata van (0.0), amelynek tiz valtoztatasat tartalmazza az
archivum. Az Tnx-bbc--stable egy valtozattal (2.1) és 29
valtozassal szerepel.

Mivel most mér rendelkeziink az LNX-BBC regisztralt archi-
vumaval a helyi listinkban, nincs akadélya annak, hogy
letoltsiik az LNX-BBC stabil aganak egy masolatat:

$ tla get \
Tnx-bbc-devel@zork.net--gar/Inx-bbc--stable Tnxbbc

Amikor befejezddott a letoltés és a foltok alkalmazasa, kell
lennie egy Inxbbc/ konyvtarunknak tele mindenféle fajllal.
Tegytink Gigy, mintha megvaltoztatnank a kédot: 1épjiink
be az Inxbbc/ konyvtarba és irjunk be valahova egy 4j
megjegyzést.

Valtoztatasok hozzaadasa

Miutdn megvaltoztattuk a f4jlt, a t1a what-changed pa-
rancsnak ki kell irnia egy M robots. txt sort, jelezve, hogy

a robots.txt tartalma megvaltozott. A véltozas részleteit

a tlawhat-changed --diffs paranccsal kérhetjiik le, amely
kilistaz egy kiilonbségfajlt készen arra, hogy visszakiildjiik
a projekt fejlesztScsapatanak.

--- orig/robots.txt

+++ mod/robots.txt

@@ -1,3 +1,5 @a

+# Welcome, robots!

+
User-agent:
Disallow: /garchive/
Disallow: /cgi-bin/

*

Ennek a médszernek a hatranya, hogy a kiilonbségfajl nem
jelzi a metaadatokban bekovetkezett valtozasokat: az eltavo-
litott és Gj fajlok nem fognak megjelenni, amikor egy masik
fejleszté lefuttatja a killonbség-foltunkat. Ahhoz, hogy a pro-
jekt kezelSinek egy bonyolultabb valtoztatast at tudjunk ad-
ni, egy valtozaskészletet (changeset) kell létrehoznunk.

Az Arch-ban egy valtozaskészlet a teljes konyvtarszerkeze-
tet jelenti a fajlok valtozésainak, a foltoknak, az Gj és eltavo-
litott fajloknak a teljes nyilvantartasaval. A kozremiikodés



legjobb médszere az, ha létrehozunk egy valtozaskészlet-
konyvtarat és ezt 6sszecsomagoljuk a tovabbitashoz:

$ tla changes -o ,,new-robot-comment
$ tar czvf my-changes.tar.gz ,,new-robot-comment/

Az Arch nem veszi figyelembe a két veszével, egyenlSségijellel
és még néhany kiilonleges karakterrel kezddd6 fajlneveket.
Azzal, hogy elhelyezziik a ,, jelet a véltozaskészletiink konyv-
tarnevének az elején, elkeriiljiik, hogy az Arch kifogasolja,
hogy az Gj konyvtarunk még nem létezik az archivumban.

A gyakorlatban hasznos lehet az elektronikus levélcimiink
vagy valamilyen mas azonositonk feltiintetése a tar-csomag
fajlnevében és a valtozaskészlet konyvtaranak a nevében.

Az archivum frissen tartasa

Idénként sziikségiink lesz a projekt legfrissebb valtoztatasa-
inak letoltésére. Ez nem jelent bonyolultabb feladatot, mint
a tla update parancs futtatasat a letoltott masolatban.

Az Arch el6szor egy tla undo parancs végrehajtasaval biz-
tonsagba helyezi a helyi valtoztatasainkat, miel6tt az Gj
valtozaskészleteket alkalmazna. Miutan feltette az dsszes
foltot, lefuttatja a t1a redo parancsot a helyi valtozasok
visszaallitasara.

A korabban bemutatott minden t1a parancshoz sziikség
van egy él6 halozati kapcsolatra az archivumot tarol6 Tnx-
bbc.org rendszerhez. A kapcsolat nélkili hasznalathoz 1ét-
re kell hoznunk egy helyi archivumot és ezen beliil egy fej-
lesztési agat.

Egy archivum létrehozasa

Miel6tt dolgozni kezdenénk egy irhaté-olvashaté archi-
vumban, azonositanunk kell magunkat a t1a szamdra:
$ tla my-id “J. Random Hacker <jrh@zork.net>"
Alevélcimiink megadasa utan elérkezett az id§, hogy archi-
vumot készitstink a projektjeink szamara. Az Arch tobb ar-
chivum létrehozasat is lehet6vé teszi, de egy archivumon
beliil is tetszéleges szamu projekt és fejlesztési g taroldsara
van lehetdség.

Az archivumok neve két részbdl all, amelyet kettds kotdjel-
lel valasztunk el egymastdl: az elsé rész az elektronikus le-
vélcimiink, a masodik pedig valamilyen azonosité. Sok fej-
leszt6 azonositoként az évszamot adja meg és minden év-
ben Gj archivumot kezd:

$ tla make-archive -1 jrh@zork.net--2004 ~/ARCHIVE
$ tla my-default-archive jrh@zork.net--2004

A my-default-archive paranccsal megadva az alapértel-
mezett archivumunkat a helyi archivumon végrehajtandé
miveletek begépelését konnyithetjitk meg.

Fejlesztési ay létrehozasa

Az Arch arra 6sztonzi a felhaszndlokat, hogy a fejlesztési agak
hasznalataval agaztassak el és féstiljék ossze a projekteket. Az
agak jelentik az elsédleges modszert a kod egyik archivumbdl
a masikba torténé mozgatasara akar halézaton keresztil is.

A fejlesztési agakat hasznalhatjuk a projekt egy teljesen 4j fej-
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lesztési iranyat tartalmazo teljes kod valtozasanak nyomon
kovetésére, de alkalmazhatjuk arra is, hogy a projektiink egy
atmeneti masolatat hozzuk létre a noteszgéptinkon, amelyen
halézati kapcsolat nélkiili kérnyezetben is dolgozhatunk.

A nyilvanossa tett agak jelentik a fejlesztéssel kapcsolatos
parbeszéd elsGdleges eszkozét is az Arch-ot haszndlo fejlesz-
ték kozott. Ahelyett, hogy levélben kiildozgetnének nagy
méretd tar-csomagokat egymasnak, a kozremikods valoszi-
niileg inkabb egy dgat hoz létre a helyi valtozasok tarolasara,
és arra kéri fel a fejlesztSket, hogy fésiiljék bele ezeket a val-
toztatasokat a f& projektbe. Itt ragyog fel leginkdbb az Arch
decentralizalt és demokratikus természete: barki csatlakozhat
a fejlesztéshez anélkiil, hogy ehhez a kdzponti fejlesztScsa-
pattol valamilyen kiilénleges jogosultsagot kellene kapnia.
Miel6tt eldgaztatnank az Tnx-bbc projektet, helyet kell biz-
tositanunk a projekt szdmara az archivumunkban. A projekt
azonositdja az archivum nevéhez hasonléan épiil fel: a kate-
goria (vagy projektnév), két kotjel, az ag neve, két kotdjel
és a verzioszam. Val6szintileg Tom Lord LISP-szakértdi ta-
pasztalata vezetett ezeknek a kotdjeleknek a hasznalatahoz:

$ tla archive-setup Tnx-bbc--robot-branch--0.0

Ezzel 1étrejon az Tnc-bbc nevii kategéria a robot-branch
nevd fejlesztési aggal 0.0 verziészammal. A jrh@zork.net-
-2004/ archivum-nevet nem kell megadnunk a projekt ne-
ve el6tt, mivel ez az alapértelmezett archivumunk.

A fejlesztési agak cimkézése

Végil elérkezett az id§ arra, hogy felcimkézziik az agunkat.
Ez annyit jelent, hogy a robot-branch egy cimkével kezdd-
dik, amely az Tnx-bbc-devel@zork.net--gar archivumban
1évé egy projekt adott valtozatara mutat, a helyi valtoztata-
sok pedig ettSl a ponttdl kezdédnek:

$ tla tag \
Tnx-bbc-devel@zork.net--gar/Inx-bbc--stable--2.1 \
Tnx-bbc--robot-branch--0.0

Ha itt futtatjuk a t1a abrowse parancsot, az archivumunk-
6l a kovetkez§ képet kell mutatnia:

jrh@zork.net--2004
Tnx-bbc
Tnx-bbc--robot-branch
Tnx-bbc--robot-branch--0.0
base-0

Az iij fejlesztési ag hasznalatha vétele
Most mar készen allunk arra, hogy letdltsiik az Gj dgunk
egy masolatat:

$ tla get Tnx-bbc--robot-branch robot-branch

Itt beléphetiink a robot-branch kényvtarba és médositha-
tunk egy-két dolgot:

$ chmod 444 qindex.txt

$ tla mv faq.txt robofaq.txt
$ echo “ROBOT TIME” > robot-time

2005. februar 1
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$ tla add robot-time
$ tla rm ports.txt

A tlamv parancs olyan médon moédositja egy fajl nevét,
hogy az Arch képes legyen a fajl valtozasanak nyomon ko-
vetésére. Fontos, hogy ezt a parancsot hasznaljuk a szabva-
nyos mv helyett. A t1a add parancs el6késziti egy fajl hozza-
adasat az archivumhoz, a t1a rm pedig egy fajl eltavolitasa-
nak tervét rogziti. Ezek a valtozasok most mar megjelenit-
hetdk a helyi fejlesztési agban:

$ tla commit

Elindul a kedvenc karakteres szerkeszténk (a kordbban

a $EDITOR kornyezeti véaltozoban megadottaknak megfele-
16en) egy végrehajtasi jegyzékonyv sablonjat kinalva. Miu-
tan kitoltottitk a bejegyzéseket, a mentéssel és kilépéssel
véglegesitjiik a valtoztatdsokat.

A tla abrowse parancsot kiadva lathatova valik, hogy most
mar két valtozata létezik az archivumunkban 1évS robot
agnak, a base-0 és a patch-1:

jrh@zork.net--2004
Tnx-bbc
Tnx-bbc--robot-branch
Tnx-bbc--robot-branch--0.0
base-0 .. patch-1

Egy projekt dsszefésiilése két kiilonhozé archivumhbél
Természetesen, mialatt a sajat agunkon dolgozunk, az ere-
deti archivumban is folytatédhat a munka. A t1a update
parancs futtatdsa csak a helyi agbdl olvassa ki a valtoztata-
sokat, az eredeti projektbdl nem. A koézponti archivumbol
a star.merge paranccsal tudjuk a véltoztatasokat atemelni:

$ tla star-merge \
Tnx-bbc-devel@zork.net--gar/Tnx-bbc--stable--2.1

Utkozések esetén (amikor a sajat dgunk és a kozponti pro-
jekt is tartalmaz valtoztatasokat ugyanazokra a kédsorokra
vonatkozéan) az Arch az eredeti foltozasi eljarast hasznalja,
amelynek sordn létrehozza a megfelel .orig és . rej kiter-
jesztést fajlokat. Erdemes egy keresést végrehajtani

a visszautasitasokat tartalmazé fajlokra, mielGtt a star-
merge parancs valtoztatasait véglegesitenénk.

Az archivum-miiveletek felgyorsitasa

Eszrevehettiik, hogy az egyes valtozatok vagy base-0 vagy
patch-# néven szerepelnek, ahol a # jelenti a base-0-ra al-
kalmazand¢ valtoztatasok sorszamat. Az Arch naplé-rend-
szer( archivalasi formatumot alkalmaz, igy rogziti a projekt-
hez ko6t6d6 barmilyen informacié véltozasat. Ez azt is jelen-
ti, hogy a nagyméretd, sok valtozattal rendelkezd projektek
esetén bizonyos feladatok végrehajtdsa hosszt idét vehet
igénybe. A mtiveletek meggyorsitasara pillanatképet készit-
hetiink egy adott valtozatrél. Az Arch pillanatképei egy koz-
zétett valtozatrdl késziilt egyszerd tomoritett tar-csomagok.
Amikor valamilyen miiveletet végrehajtunk, az Arch megke-
resi a legmagasabb sorszammal rendelkezd pillanatképet és
a szitkséges valtoztatasokat ettd] kezdve hajtja végre:
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$ tla cacherev

Ennek befejezése utan futtathatjuk a t1a chachedrevs pa-
rancsot, hogy lassuk, milyen pillanatképekkel rendelkeziink
az archivumunkban:

Tnx-bbc--robot-branch--0.0--base-0
Tnx-bbc--robot-branch--0.0--patch-1

A konyvtarak

Mivel nem mindig rendelkeziink megfelel§ jogosultsaggal
az archivumban a pillanatképek készitéséhez, hasznos lehet
helyi képeket létrehozni a fajimtveletek felgyorsitasa érde-
kében. Az Arch egy masik fajta pillanatképet is tamogat,
amelyet konyvtarnak (library) nevez, s amely a kiilénb6z6
agakbol szarmazé kozzétett fajlokat tartalmazza. Ez killono-
sen a tavoli archivumoknal hatékony, mivel igy még egy
valtozat alapképét sem kell letdlteniink ahhoz, hogy alkal-
mazzuk a valtozascsomagunkat:

mkdir ~/LIBRARY

tla my-revision-Tlibrary ~/LIBRARY

tla Tibrary-config --greedy ~/LIBRARY

tla Tibrary-add \
Tnx-bbc-devel@zork.net--gar/Tnx-bbc--stable--2.1

L I e ]

Ez a kényvtar nem éppen kis mérett, a fenti példahoz
tartoz6 csomag 78 MB méretd volt 2004 jiniusaban, de
egy lasst kapcsolat esetén a dolog b6ven megéri a faradsa-
got. Rdadasul a hordozhaté gépek gyakran lassa ATA me-
revlemezes egységgel rendelkeznek, az archivummal kap-
csolatos miiveletek pedig nagy terhelést jelenthetnek, mi-
vel az IDE meghajtok sok processzoridét igényelnek.

Egy onmiikédden frisstilé Arch-konyvtar gyorsabba és
reaktivabba teszi valtozaskezel6 mtveleteinket még a he-
lyi archivumok esetén is.

Folytatas kovetkezik

A sorozat kovetkez§ cikkében azt fogjuk megtanulni,
hogyan készithetiink nyilvanosan elérhetd tiikrozéseket,
amellyel a kozponti fejleszték a fejlesztési againkbdl vissza-
emelhetik a valtozasokat. Azt is megtanuljuk, hogyan valo-
gathatunk egy stirtin valtozé ag valtozaskészleteibdl, és ho-
gyan tudjuk a véltozaskészleteinket biztonsagi célbol krip-
tografiai modszerrel megjeldlni a GnuPG segitségével.

A sorozat harmadik, befejezd részében az Arch kdzponti
fejlesztéseket tamogato eljarasairdl lesz sz6. Megtanuljuk,
hogyan kezelhetiink megosztott hozzaférésd archivumo-
kat az OpenSSH SFTP protokolljaval, és hogyan irhatunk
parancsfajlokat az archivum feladatainak 6nmtikodd
végrehajtasara.

Linux Journal 2004. november, 127. szam

Nick Moffit, Linux szakérté, Sun Francisco Bay-
negyedében él. A GNU/Linux LNX-BBC Bootable
Business Card csomagjanak szerkesztd mérno-
ke, valamint a GAR szerkesztérendszer szerzdje.
Amikor nem a rendszereivel foglalkozik, a varosi
tomegkdzlekedés torténetét tanulmanyozza.




Linux a Linksys Wi-Fi utvalasztoin

Ennek a megbizhaté és koltséghatékony platformnak a meghdditasa lehet az elsé
Iépés egy vezeték nélkili projekt sikere felé. Ha példaul egy nagyobb tertiletet
akarunk lefedni, 6sszekothetjliik a hozzaférési pontokat, a flash-meméridban
nagyobb munkateruletet alakithatunk ki, mesterségesen folcsavarhatjuk a teljesit-

ményszabalyzot, és igy tovabb.

vezeték nélkiili hal6zati megoldédsok tomegcikké
A valtak. Ma mar egy 802.11-es szabvanynak megfe-
lel6 vagy més néven Wi-Fi eszkoz teljesen hétkoz-
napi terméknek szamit. Tobb ezer rivalis gyart6 verseng
latszolag megegyezd termékeivel a Wi-Fi piacon a pénziin-
kért. Ilyen forrongo teriileten természetes, ha a gyartok
a legolcsobb megoldésokat keresik. Es mit valasztanak
ennek érdekében? Természetesen a Linuxot.
Napjainkra a Linux valt az olcsé, tobbfunkcids, vezeték
nélkili hal6zatépités elsédleges operacids rendszerévé.
A tertilet egyik legnagyobb szerepldje, a Linksys a kdvet-
kez6 generaciés 802.11g Wi-Fi eszkozeivel a Linux felé
fordult. Amikor 2003 elején a Cisco megvasarolta
a Linksyst, hozomanyként megkapta a linuxos eszk6zo-
ket, veliik pedig egy a kiadatlan GPL-kédok felett foly-
tatott elhtiz6do vitat. A nyilt forraskéd hiveinek néhany
hénapos lobbizasa utan a Cisco megenyhiilt és nyilvanos-
sagra hozta a forraskédot.
A Linksys WRT54G termékét (1. kép) az alacsony &r és
a beépitett hardver teszi kiilonosen érdekessé.
A WRT54G-nek része egy négykapus Ethernet eloszto,
egy Ethernet WAN kapu, timogatja az Gj nagy sebességi
54 MB/s 802.11g vezeték nélkiili protokollt, és megfelel
a korabbi 802.11b eszkozokkel szemben tamasztott kove-
telményeknek is.
Mégis az teszi igazdn érdekessé a WRT54G-t, amit hidnyol-
hatunk belGle. A motorhaztetd alatt egy 125 MHz-es MIPS
processzor duruzsol 16 MB RAM-mal. Ennek teljesitménye
béven elég lenne néhdany komolyabb alkalmazas futtatasara
is, miért ne adjunk tehat hozza néhanyat?

A fejlesztokornyezet iizembe helyezése

A Linksys honlapjan talalhat¢ legfrissebb forraskéd

145 MB-os és teljes eszkdzlancot biztosit a MIPS-re torté-
né keresztfejlesztéshez.

Kovessitk a WRT54G/src alkonyvtar README nevi féjl-
janak utasitasait a kozvetett hivatkozas és a PATH-
kiegészitések 1étrehozasahoz, majd lépjiink be a router
alkonyvtarba és futtassuk a make menuconfig parancsot.

www.linuxvilag.hu

1. kép A 100 dollér alatti &ron elérhetd Linksys WRT54G a 16 MB
memoaridjaval és 125 MHz-es processzoraval egy alkalmas Linux-
platform, amely tdmogatja a 802.11b és g protokollokat.

Az elsé forditasunkhoz hagyjuk meg az alapbeallitaso-
kat, és kattintgassunk végig a lehetSségeken a sajat
beallit6fajljaink 1étrehozasdhoz. Lépjiink feljebb egy
konyvtarszinttel a WRT54G/src alkonyvtarba, majd adjuk
ki a make parancsot. Ennyi az egész. A WRT54G/image
konyvtdrban 1étrejott egy code.bin fajl, amely egy tomori-
tett cramfs fajlrendszert és egy 2.4.20-as Linux rendszer-
magot tartalmaz.

Most kovetkezik a dolog rémisztd része: hogyan tudjuk
ezt az 4j firmware-t a Linksys-re juttatni? Két eljaras is
létezik erre, az egyik a tftp, a masik pedig a web-alapta
firmware-frissitS csatlakozofeliilet. Azt javaslom, hogy el-
s6 alkalommal a webes frissitéssel prébalkozzunk. Adjuk
meg a Linksys dobozunk cimét — ennek alapértelmezett
értéke 198.168.1.1 —, és jelentkezziink be. Valasszuk ki az
Administration (Feliigyelet) menti Firmware Upgrade
(Firmware Frissités) meniipontjat, majd toltsiik fel

a code.bin fajlunkat. Az Gtvalaszt6 Gjraindul. Gratulalok,
épen most ,moddoltuk” a Linksys-dobozunkat.
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A Ping-triikk

A WRT54G-n 1év6 Linux létezésének felfedezéséhez egy

a Diagnostics (Hibakeresés) menti ping eszkozében 1évé
hiba vezetett el. Az 1.42.2-nél korabbi valtozatok megen-
gedték tetszéleges kéd futtatdsat a ping ablakabol,
amennyiben back-tick operatorok kozé tettitk. Ha egy ko-
rabbi firmware-rel rendelkezé késziilékiink van, préobaljuk
meg begépelni az

s -1/

parancsot a ping ablak IP-cim mezGjébe. Es ime, csodélatos
moédon megjelenik a gyokérkonyvtar tartalma.

A ping-triikk a kivancsiaknak lehet6vé teszi, hogy a for-
raskéd moédositasa nélkiil fedezzék fel a késziilékiiket.

A felfedezésnek ez a médja azonban lasst és unalmas.
Igazabdl egy a késziiléken futd parancshéjra lenne sziik-
séglink. A ping-trikk forraskédban torténd kiterjesztésé-
vel egy olyan egyedi firmware-képfajl hozhato létre,
amely hal6zatos feliileten keresztiil is rendelkezik

a Linux héj teljes hatékonysagaval. A parancshéj elké-
szitésének lefrdsat a halézaton keresztiil elérhet6 forras-
cimek kozott talaljuk meg.

De miért allnank meg itt? Az eredeti firmware carmfs fajl-
rendszere 200K szabad helyet hagy a flash-memériaban.
Helyet tallhat itt maganak egy sereg hasznos alkalmazas,
akdr egy telnet program, egy Secure Shell (Biztonsdgos
parancshéj), esetleg egy VPN tigyfél vagy kiszolgald.

A wl parancs

Az egyik hasznos parancs, amit a Linksys csak binaris for-
maban szolgaltat a wl. A wl parancs tobb tucat olyan beépi-
tett parancsot tartalmaz, amellyel a vezeték nélkiili beallita-
sokat vezérelhetjiik, beleértve a népszerd teljesitményt sza-
balyozo beallitast is. A w1 parancs paraméter nélkiili befra-
saval egy teljes listat kapunk a képességeirdl.

A WRT54G alapértelmezett teljesitménybeallitasa 28 milli-
watt, és ez a beallitds kiviilr6l nem is allithat6. A ping-tritkk
vagy egy parancshéj segitségével azonban hasznalhatjuk

a w1 parancsot, paraméterként megadva utdna a txpwr
alparancsot és az 1 és 84 milliwatt kozti teljesitményértéket.
Ez az érték a kovetkezd tjrainditasig megemeli vagy csok-
kenti az alapértelmezett teljesitménybeallitast.

A teljesitmény novelése, vagy a beépitett antenna cseréje
novelheti a kisugarzott teljesitményt, amivel megsérthetjitk
az erre vonatkozo helyi szabélyokat. Ha kicseréljitk az an-
tennakat és csokkentjiik a teljesitményt, akkor agy tudjuk
jelentésen megnovelni az egység hatétavolsagat, hogy ez-
zel nem sértjiik az engedélyezett sugarzasi teljesitményre
vonatkozé helyi el6irasokat.

A WRT54G két kiilsé antennat tamogat, és onmikodden
valaszt a kettd koziil attél fliggden, hogy melyikkel fogta
be a legutdébbi aktiv adatcsomagot. Amikor egy 4j, nagyobb
hatékonysagt antennat szereliink fel, nyilvin nem ezt a be-
allitast szeretnénk hasznalni, hanem minden alkalommal

a nagyobb teljesitmény antenna hasznélatara szeretnénk
a késziiléket utasitani. Ezt a bejové adatok esetén a wl
txant paranccsal, kiildésre pedig a w1 antdiv paranccsal
tehetjitk meg. A 0 paraméter a bal oldali antennat jeloli ki,
az 1 pedig a jobb oldalit, ha el6lr6l nézziik a késziiléket.
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Az SSH (hiztonsagi parancshéj) telepitése

Egy véllalkoz6 szellemd felhaszndlé a teljes OpenSSH esz-
kozkészletet atiiltette a Linksys késziilékébe. Sajnos az
OpenSSH binaris allomanyénak mérete miatt sok alapvetd
Linksys funkci6t is el kellett tavolitani a megfelel6 mérett
szabad hely 1étrehozasahoz, raadasul a kapott RAM-igény

is a rendelkezésre all6 memoria hataran volt. Igazabdl egy
kis memoriaigényt SSH-kiszolgalora lenne sziikség, s ezt

az igényt a Dropbear kiszolgal6 szépen teljesiti is. Matt
Johnson a Dropbear SSH-démont kifejezetten olyan, sztikos
memoriaval rendelkezd eszk6zokon vald futtatasra tervezte,
mint amilyen a Linksys. Az eredeti Linksys Linux megvaldsi-
tasabol hianyzik egy sereg olyan alapvetd f4jl, ami a tobbfel-
hasznalés Linux rendszereken nélkiilozhetetlen. Ezek koziil
kett§ — a /efc konyvtarban 1évS passwd és groups — a Linux
alkalmazasok tobbségének futtataisihoz mindenképpen
sziikséges. Ahhoz, hogy futtatni tudjuk a Dropbear kiszolga-
16t, ezeket a fajlokat hozza kell adnunk a flash-csomaghoz.
Egy jelszoval nem rendelkezd root bejegyzést tartalmazo
passwd fajl és egy megfelel groups fajl 1étrehozasaval mar
majdnem alkalmas is a kornyezet a Dropbear futtatasara.
Ezek a fajlok a flash képfajl /etc konyvtaraba kertilnek és

a Linksys-en csak olvashatdak.

Futtatas kozben a Dropbear ezeken kiviil igényli a nyilvanos
kulcshoz valé hozzaférést, amely az SSH kapcsolatfelvétel-
hez és hitelesitéshez sziikséges, valamint a known_hosts
fajlt, amely az elfogadand¢ tigyfélgépek nyilvanos kulcsait
tartalmazza. A dropbearkey programmal egy pillanat alatt
létrehozhatjuk a sajat kulcsunkat, de a kulcs tarolasa

a Linksys-en mar egy kicsit tritkkosebb.

A WRT54G egy hash-térképet tartalmaz a kulcsok név-érték
parjaival, amelyek egy noram-nak nevezett nem felejté me-
moridban tarolddnak. A kapott nvram segédprogram és API
lehetévé teszi, hogy irjuk és olvassuk ezt a memoriatertile-
tet. A Dropbear sajat kulcsat és a sajat .ssh konyvtarunkban
tarolt id_rsa.pub fajlban 1évS nyilvanos kulcsunkat az
nvram-ban taroljuk és rendszerinditaskor innen masoljuk
a memoridban 1évé virtualis lemezre.

Leforditjuk a Dropbeart a kulcsfjl-hitelesités beallitasaval,
és maris biztonsagos mddszeriink van a Linksys-re térténd
bejelentkezéshez. Ha jelszavas belépésre van sziikségiink,
egy folttal kiegészitve a Dropbear kédjat ravehetjiik, hogy
a rendszerjelszot olvassa ki az noram-bol, és igy lehetévé
valik a jelszavas bejelentkezés is.

A Flash-memoéria toméritésének ndvelése

Az SSH és a telnetd programokhoz hasonl6 eszk6zok tele-
pitése utdn hamarosan tapasztalni fogjuk, hogy a Linksys
firmware képféjlja feszegetni kezdi az eszkdzben 1évé falsh-
memoria tarolékapacitasanak hatarait. Sziikségiink lenne
egy olyan féjlrendszerre, ami jobb tomoritést nyajt, mint

a cramfs és egyuttal megfelel a Linksys Linux rendszermag
elvarasainak is.

Az alapértelmezett cramfs fajlrendszer 4K méretd blok-
kokba tomoriti az adatokat, ez a 4K mérethatar azonban
korlatozza az elérhet6 tomoritési aranyt. Ha taldlnank
egy olyan fajlrendszert, ami nagyobb adatblokkokat hasz-
nal, de a hozzarendelése megfelel az operaciés rendszer
oldalméretének, sokkal tobb adatot és programot tudnank
tarolni a firmware-ben.



Philip Lougher sqashfs fajlrendszere 32K méretti adatblok-
kokat hasznadl a tomoritéshez és megfelel a 2.4 és 2.6-0s
rendszermagoknak. Ha szerét ejthetnénk a Linksys
firmware cramfs-r6l squashfs-re torténd atiltetésének, talan
elég helytink lenne arra, hogy egy VPN tigyfelet és kiszol-
galot is telepitsiink a rendszerre.

A Linksys rendszermagja egy 2.4.20 verziéja rendszer-
mag, amelyet a Broadcom irt 4t. A Broadcom cég vezets
szerepet tolt be a 802.11g aramkori lapkak gyartasaban

és a WRT54G-ben 1év6 kozponti egység és radidaramkor
is a munkajat dicséri. A squashfs tar-fajlja tartalmaz folto-
kat a 2.4.20-t6l a 2.4.22-ig terjed6 rendszermagokhoz,

de sajnos ezek koziil egyik sem alkalmazhato teljesen

a Broadcom rendszermag-fajahoz, ezért egy kis manualis
beavatkozasra is sziikség lesz. A legkevesebb hibat tartal-
maz0 folt a 2.4.22-es valtozat, ez az alkalmazasakor csak
egy kédrészletet hianyol. A folt fajljanak elolvasasaval és
a hianyz6 darab megkeresésével kézzel médosithatjuk

a kodot. A Sveasoft honlapjan talalhatunk egy WRT54G-
hez készult squashfs-foltot is.

A kovetkez§ 1épés a Broadcom rendszermag inditokédjanak
a szerkesztése és egy squashfs ellenérzérész hozzaadasa.

A do_mount.c fajl szinte ugyanazt a kédot tartalmazza és
jol hasznélhato, amikor az arch/mips/brcm-boards/bcm947xx
konyvtarban 1év6 startup.c fajlt frissitjiik.

A rendszermag megfoltozasa utan az ttvalaszté Makefile-
jat kell megfoltozni oly médon, hogy hozzon létre egy
squashfs-képfajlt, és a Linux rendszermag beéllitasaiba

a squashfs tamogatasat is bele kell foglalni. Az elért ered-

Szaktekintély

mény béven megéri a befektetett munkat: az tjraforditas
utdn mintegy 500K-val tobb szabad helyet kapunk az erede-
ti cramfs fajlrendszerhez képest.

A vezeték nélkiili elosztorendszer

A normal WRT54G egy vezeték nélkiili hozzaférési

pont (AP), ami azt jelenti, hogy képes mas vezeték nél-
kiili igyfelekkel valo kapcsolattartasra, azonban mas
vezeték nélkiili hozzaférési pontokkal mar nem. A wl
paranccsal elérhetd, hogy a Wireless Distribution System
(WDS, vezeték nélkiili elosztorendszer) segitségével mas
hozzaférési pontokhoz kapcsoljuk, vagy hogy vezeték
nélkiili tigyfélként miikodtessiik.

A Wireless Distribution System egy olyan IEEE mtiszaki le-
iras, amely lehet6vé teszi, hogy egy nagy tavolsagokat at-
hidalé halézatban 6sszekapcsoljuk a vezeték nélkiili hozza-
férési pontokat. Habar ezért némi teljesitményveszteséggel
kell fizetniink, a kapott kiterjesztett vezeték nélkili halézat
sokkal nagyobb hatétavolsaga, mint amilyen a kiilon allo
hozzaférési pontok alkalmazasaval elérhetd lenne.

Két hozzaférési pont WDS-sel torténd osszekapcsolasahoz
ismerniink kell a késziilékek egyedi MAC-azonositoit.
Jelentkezziink be az egyes késztilékekre, és futtassuk a w1
wds [MAC-cim] parancsot megadva a masik késziilék adatat.
Ennek hatasara egy 4j, wds0.2 eszkoz jelenik meg a készii-
lékeken, amelyhez most mar IP-cim rendelhets. Ha elvégez-
titkk az IP-cimek hozzarendelését és a két késziilék kozti at-
vonalvélasztast is beallitottuk, akkor a ping paranccsal el-
lendrizhetjiik is az 6sszekottetést a két késziilék kozott.
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Minden egyes WDS-kapcsolat a halézaton beliili adatfor-
galom megkett6z6désével jar. Mivel a 802.11g protokoll
félduplex jellegt, ez a hal6zati atvitel felez6dését jelenti.
Amennyiben a hozzaférési pontok 54MB/s sebességen m-
kodnek, ez nem nagy aldozat, amig a kapcsolatok szama
harom vagy annal kevesebb.

Ugyfél-madu dsszekottetés

Az Osszekapcsolas egyszertibb formaja az egyik késziilék
ugyfélként valo beallitasa és egy hozzaférési ponthoz vald
csatlakoztatasa. Ezt Ethernet hidnak hivjak és szamos esz-
kozt kifejezetten ezzel a céllal mdkodtetnek.

Az tugyfélmddot a Linux rendszermagban kell kivalaszta-
ni és ezzel a beallitassal kell a rendszermagot leforditani.
Ha ezzel készen vagyunk, a rendszermagot a Broadcom
egy binaris moduljaval kell 6sszeépiteni, amely tartalmaz-
za mind az AP-, mint az tigyfélmédot. A w1 ap 0 agyfél-
moédba kapcesolja a késziiléket, mig a wl join [SSID] egy
masik hozzaférési ponthoz koti. Ha az tigyfélen az atvo-
nalvalasztas alapértelmezett atjaréjanak a a hozzaférési
pont IP-cimét adjuk meg, az tigyfél azonnal a hozzaférési
pontra iranyitja az adatokat és a hid aktivva valik. Tobb
AP-tigyfél par is beéllithatd, ami egy masik lehetéséget
kinal a fent vazolt WDS-moédszer mellett.

A nyilt forraskéd hatékonysaga
A Linux megtalalta a helyét a szuperszamitogépektdl
a beagyazott rendszerekig minden tertileten, igy
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a Linksys eszkdzokben is. A Linuxra torténd atallas a ki-
élezett versenyt folytato piaci szereplSkkel szemben ta-
masztott nagy teljesitmény és alacsony koltségigény ered-
ménye. Sok hasonlé vezeték nélkiili atvonalvalasztd, igy
a Belkin F5D7230-4, a Buffalotech WBR-G54 és az ASUS
WL-300g és WL-500g hasznal Linuxot a firmware-jében,
és a lista naprodl napra béviil. Sajnos egyik cég sem tesz
eleget a GPL kovetelményeinek, és nem szabaditja fel

a forraskodot. A jogi kifogasok mellett ezek a termékek
lehetdségeikben és szolgaltatasaikban is rovid idén beliil
messze le fognak maradni a Linksys nyilt forrast termé-
kei mogott. A Linksys firmware-csomagjai naponta jelen-
nek meg meglepd Gj lehetéségekkel. Az irdasom idején
léteznek a Linksys WRT54G-hez olyan firmware-
forditasok, amelyek tamogatjak a VPN-eket, teljesitmény-
szabalyozast, antenna-kivélasztast, tigyfél- és WDS-
modot, savszélesség-feliigyeletet és még rengeteg min-
dent, amely kiilonféle forrasokbdl érheté el. A vilaghélo
és a nyilt forraskod 0sszekapcsolasaval, otthon vagy kis
irodakban alkalmazhaté ttvonalvalasztébol hatékony
sokfunkcios eszkoz hozhato létre.

Figyelmeztetés: kisérleti firmware hasznalataval tonk-
elveszithetjiik. Ha alkalmi felhasznalok vagyunk és csak
otthoni vagy irodai vezeték nélkiili hozzaférésre van
szitkségiink, jobb, ha nem kisérleteziink a leirtakkal,
hanem ehelyett a Linksys gyari firmware-jét hasznaljuk.
Ha viszont hajlanddak vagyunk még a késztlékiinket

is kockara tenni egy kis kisérletezésért, sokkal tobbet
kihozhatunk a dobozbdl, mint amit a csomagolasan 1évé
lefrasban olvashatunk — koszonet érte a Linuxnak és

a nyilt forrasa fejlesztésnek.

Linux Journal 2004. augusztus, 124. szam

James Ewing (james.ewing@sveasoft.com)
t6bb mint 20 éve vallalkoz6 és szoftverfej-
leszté. Kalifornidbdl egy évtizede kotozott
{ at Svédorszagba, ahol jelenleg prébaélja az
idejét igazsagosan elosztani a felesége,
két gyermeke és a Muppet Show svéd
szakacs szerepének gyakorldsa kozt.
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< http://meshcube.org/english/specs.html




Halozatkezelés NSA Security-Enhanced Linux alatt

Egy gyakorlati példa segitségével kizdjik le az SELinux bonyolultsaga miatti félel-
meinket, és egyszerlibb kiszolgalodinkat is vértezziik fel SELinux alapu védelemmel.

V4

I ismertetem halézati vonatkozast védelmi vezérlinek
felépitését és megvaldsitasat. Ezutan atvesziink egy az
SELinux héazirendjének egy egyszerti hal6zati alkalmazas
zarolasara valé hasznélatat szemléltetd példat.

rasomban attekintem, az SELinux segitségével hogyan
novelhetd a halézati rendszerek biztonsaga, valamint

Az SELinux szerepeinek, tipusainak és tartomanyainak
attekintése

Az SELinux erételjes altalanos védelmet nyuajt a halézati
rendszereknek. Lehet6vé teszi, hogy a rendszereket ,sziikre
szabva” a szolgaltatasoknak csak a mtikodésiikhoz feltétle-
niil sziikséges jogosultsagokat adjuk meg. A lehet6 legkeve-
sebb jogosultsag alapelvének ilyen jellegi megvaldsitasaval
meg lehet el6zni a biztonsagi hatarok hibas vagy rosszindu-
latt kdd, vagy hibat véts vagy rosszakaratt felhasznalo
miatt el6fordulé atlépését.

Egy kiilsé személyek szamara szolgaltatasokat nya;jto
webkiszolgalot példaul szamos médon lehet védeni:

o Sziikségtelen szolgaltatasok letiltasa

e Akiszolgal6 program chroot bértonben (jail) valé futtatasa
e Helyi csomagsziirés iptables segitségével

o Jogosultsagkezelés sudo segitségével

o DBeadllit6 fajlok zarolasa

A fentiekkel tobb réteggel érjiik el a biztonsag novelését, tu-
lajdonképpen a mélybe nytld védelem alapelvét kovetjiik.
Az SELinux a rendszert egy tovabbi biztonsagi réteggel bo-
viti, a kotelezd hozziférés-vezérléssel (mandatory access
control, MAC). A normal SELinux a MAC-et tipusszabdlyok-
kal (type enforcement, TE) és szerep alapii hozziférés-vezér-
Iéssel (role-based access control, RBAC) valdsitja meg, mind-
ezt egy kozponti kezelést biztonsagi hazirend vezérli,
melynek betartatasardl a rendszermag gondoskodik. A ha-
gyomanyos UNIX biztonsagtol eltéréen a normal felhasz-
nalok semmilyen ellenérzési jogot nem kapnak az SELinux
biztonsagi hazirendjére (erre utal a kotelezé jelz6), mig

a rendszergazda, a root feladatkore tobb, egymastol elkiilo-
niilS feltigyeleti szerepre is feloszthato, amit a feladatok és
a felelGsség szétosztasanak neveziink.

A hagyomanyos, 6nkényes hozzdférés-vezérlést (discretionary
access control, DAC) a TE modell megszigoritja, ugyanis az
operaciés rendszer egyes objektumaihoz — folyamatokhoz,
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fajlokhoz és halézati er6forrasokhoz — tipusokat rendel,
majd pontosan koriilirja a kozottiik folyé parbeszédekre vo-
natkozo szabalyokat. (Egy folyamat tipusat altalaban tarto-
manynak nevezik.) Mindezekkel az eszk6zokkel kifinomult
hozzaférés-vezérlés valosithaté meg, és a lehet§ legkevesebb
jogosultsag elve az operacids rendszer altalanos értelemben
vett megerdsitésén tiil is messze kiterjeszthetd.

Az SELinux halozati hozzaférés-vezérlési alrendszere

Az SELinux a 2.6-os rendszermag LSM (Linux Security
Modules, Linux biztonsdgi modulok) és Netfilter API-jaira
épil. Az LSM és a Netfilter egyarant egy a rendszermag
stratégiai pontjain elhelyezett csatlakozasi pontokbdl, ,kam-
pokbol” allé hozzéaférés-vezérlési keretrendszer. A rendszer-
magon beliili adataramlasok a csatlakozasi pontokon ke-
reszttil a biztonsagi modulok, példaul az SELinux felé ira-
nyulnak, ezek elvégzik a hozzaférés-vezérlési szamitasokat,
majd kozlik az eredményt a csatlakozasi ponttal. A csatlako-
zasi pont a biztonsdgi modul utasitasa alapjan vagy enge-
délyezi az adataramlast, vagy megtiltja azt.

Az SELinux egyik fontos tervezési alapelve, hogy az opera-
ci6s rendszer objektumainak szintjén ellendrzi a hozzafé-
rést. Ahelyett, hogy egy biztonsagi figyelS egyszertien csak
megmondana, adott program adott kapcsolokkal és atadott
értékekkel elindithat-e egy rendszerhivast vagy sem, az
SELinux a program futasa soran annak teljes biztonsagi
kornyezetét atlatja, tovabba hozzafér az elérni kivant objek-
tum és a végrehajtani kivant mdvelet biztonsagi cimkéjéhez
is. A rendszergazda altal futtatott 1s parancs példaul telje-
sen mas, mint a normal felhasznalok altal hasznalt.

Egy SELinux engedély altalanos formatuma a kovetkezé:

o mivelet (forrds kérnyezet)

e (cél kornyezet): (cél objektumosztalyok)

e engedélyek

Egy példa az SELinux héazirendjébdl:

allow bluetooth_t self:socket listen;

A fentiek értelmében a bluetooth_t tartomany hallgat6za-
si (listen) engedélyt kap a sajat biztonsagi kornyezetével

(kontextusaval) felcimkézett foglalatokhoz (socket). Egy
a bluetooth_t tartomanyban futé folyamat tehét egy altala
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birtokolt foglalaton jogosult a listen() hivas alkalmazasara.
A self (dbnmaga) csak egy egyszert jelolés a cél kdrnyezet
egyenlévé tételére a forras kornyezettel. A foglalatokkal
kapcsolatos hazirendben gyakran lathatunk ilyen parancso-
kat, ugyanis a foglalatok altalaban a létrehoz6 folyamattal
azonos biztonsagi kornyezet cimkét kapnak.

A halézati objektumok cimkézése
SELinux alatt az objektumok biztonsagi cimkéje a kovetke-
z6 formatumot koveti:

felhasznald:szerep:tipus
Példaul:
root:staff_r:staff_t

Ez egy olyan folyamat biztonsagi kornyezete, amelyet
a staff_r szerepen keresztiil, a staff_t tartomanyban
a root futtat. A 80-as kapuhoz tartozé cimke a kovetkezs:

system_u:object_r:http_port_t

A system_u felhasznal6 és az object_r szerep a rendszer-
objektumok esetében alapértelmezett. Semmi értelme nem
volna egy kapuhoz valédi felhasznalénevet vagy szerepet
rendelni, hiszen senki sem birtokolja, és nem kezdeményez
az SELinux elbiralasat igényl6 miiveleteket sem.

Foglalatok

A foglalatok cimkézése a hozzéjuk tartozo féjlleiré (i-node)
alapjan torténik. Egy foglalat lehet altalanos, vagy tartozhat
az alabbi foglalat alosztalyok valamelyikébe:

e UNIX folyam (UNIX stream)

e UNIX datagram

e TCP

e UDP

e Nyers (ICMP vagy egyéb nem TCP/UDP) (Raw)

o Netlink csalad

e Csomag (Packet)

o Kulcs (pfkeyv2) (Key)

A biztonsagi hazirendben a foglalatok alosztalyait is meg
lehet kiillonboztetni egymastdl, igy magas fokd rugalmassa-
got lehet elérni, és kifinomult vezérlést lehet megvalésitani
a kilonféle halézati protokollok felett:

allow Tpd_t printer_port_t:tcp_socket name_bind;

A szabaly értelmében csak az Tpd_t tartomanyban létreho-
zott TCP foglalatok kotGdhetnek a printer_port_t tipust
kapukhoz.

Kapuk

Az IPv4 és az IPv6 kapuk cimkézése implicit médon, a rend-
szermagon beliil, a hazirend altal megszabottak szerint tor-
ténik. A kaputipusok cimkézésének formatuma a kovetkezd:

portcon protokoll { kapuszam | kaputartomany }
kérnyezet
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Az alabbi szabaly a szabvanyos nyomtatékapu cimkézésé-
hez adja meg a biztonsagi kornyezetet:

portcon tcp 515 system_u:object_r:printer_port_t

Halozati csatolok

Minden haélézati csatold (network interface, netif) a hazirend-
ben megadottak szerint kap biztonsagi kornyezetcimkét.

A hélézati csatolok cimkézése a kovetkezdképpen torténik:

netifcon csatold kérnyezet
alapértelmezett_lizenet_kornyezet

Az alapértelmezett_lizenet_kdérnyezet érték a csatolon
keresztiil beérkez tizenetek cimkézésére szolgdlna, am
jelenleg hasznalaton kiviil van.

Két példa hazirend netif cimkéjére:

netifcon eth0 system_u:object_r:netif_intranet_t
=[...]
netifcon ethl system_u:object_r:netif_extranet_t

=[...]

Csomapontok

SELinux alatt a csomépont egy IPv4 vagy IPv6 cimet vagy

hal6zati maszkot jelent. Lehet6vé teszi allomas- és halozat-
cimek hazirenden keresztiil val6 biztonsagi cimkézését.

A csomoépontok cimkézése a kovetkezs formatumot koveti:

nodecon cim maszk kornyezet
Példa helyi cim cimkézésére:

nodecon 127.0.0.1 255.255.255.255
system_u:object_r:node_Tlo_t

nodecon ::1

= et ffff fEff fiff ffff . ffff: frff: fiff
system_u:object_r:node_To_t

Halozati csatlakozasi pontok és engedélyek

A hozzaférés-vezérlési csatlakozasi pontokat minden foglala-
tokkal kapcsolatos rendszerhivashoz megvaldsitottak, igy
minden foglalat alapti hédlézati protokoll mtikodését ellendriz-
ni lehet SELinux hazirenddel. A csatlakozasi pontok némelyi-
ke csupén a rendtartast szolgalja, am nagyobb résziik egy
vagy tobb hozzéaférés-vezérlési engedély ellendrzését végzi.
Altalédnos foglalatvezérls meglehetésen sok van, ezért

a csatlakozasi pontok, a foglalatokra vonatkozé rendszerhi-
vasok és az engedélyek kozotti kapesolatokat az 1. tiblizat-
ban foglaltam Ossze.

Beliil a socket () rendszerhivés két csatlakozasi pontra osz-
lik. Az selinux_socket_create csatlakozasi pont annak el-
lengrzésére alkalmas, hogy a folyamat létrehozhatja-e a meg-
adott tipust foglalatot. Az selinux_socket_post_create
feliigyeleti csatlakozasi pont a foglalathoz rendelt fajlleir6
biztonsagi cimkéjének megadasat és foglalattipusanak meg-
hatérozasat teszi lehet6vé.

Az SELinux engedélyek a rendszerhivasok és az egyéb
mtiveletek biztonsagi szemszogbdl valé elvonatkoztata-
sahoz is hozzdjarulnak. Vegyiik észre példaul, hogy



Szaktekintély

1. téblazat A csatlakozasi pontok, a foglalatokra vonatkoz6 rendszerhivdsok és az engedélyek kapcsolatai

Csatlakozasi pont Rendszerhivas

SELinux engedély

selinux_socket_create socket create (létrehozas)
selinux_socket_post_create socket n. a.
selinux_socket_bind bind bind (kotédés)
selinux_socket_connect connect connect (kapcsolédas)
selinux_socket_Tlisten Tisten Tisten (hallgatézas)
selinux_socket_accept accept accept (fogadas)

selinux_socket_sendmsg

sendmsg, send, sendto

write (iras)

selinux_socket_recvmsg

recvmsg, recv, recvfrom

read (olvasas)

selinux_socket_getsockname getsockname getattr (jellemzék lekérdezése)
selinux_socket_getpeername getpeername getattr (jellemzék lekérdezése)
selinux_socket_setsockopt setsockopt setopt (kapcsolok megadasa)
selinux_socket_getsockopt getsockopt getopt (beéllitasok lekérdezése)
selinux_socket_shutdown shutdown shutdown (leallitas)

2. tblazat A fajlokra jellemzé csatlakozési pontok és engedélyek

Csatlakozasi pont Rendszerhivas

SELinux engedély

selinux_file_ioct] ioctl

joctl

selinux_inode_getattr fstat

getattr (jellemzdk lekérdezése)

selinux_inode_setattr fchmod, fchown

setattr (jellemzdk beéllitasa)

selinux_file_fcntl fentl

Tock (zarolas)

selinux_file_lock fentl, flock

Tock (zarolas)

selinux_file_permission write, write, read

append, write, read (hozzafiizés, irds, olvasas)

a getsockname() és a getpeername() rendszerhivashoz
egyarant a getattr engedély tartozik. Az SELinux ezek biz-
tonsagi szerepét egyenlének veszi. Hasonl6an, minden
sendmsg() és recvmsg() alapti rendszerhivas biztonsagfel-
ugyeleti szempontb6l egyszerd irdsnak vagy olvasasnak
szamit. Akit a részletek is érdekelnek, a csatlakozasi ponto-
kat megval6sit6 kodot a 2.6-0s rendszermag forrasaban,

a security/selinux/hooks.c fajlban taldlja.

Mivel a foglalatok is fajlok, a fajlokra vonatkozé hozzaférés-
vezérlés egy részét is megoroklik. A 2. tdbldzat a fajlokra jel-
lemz§, de a foglalatokra is érvényes csatlakozasi pontokat
tartalmazza.

A UNIX tartomanyra vonatkozo engedélyek

Linux alatt a UNIX tartomany foglalatait elvonatkoztatott
névtérben, a fajlrendszertdl fuggetleniil lehet 1étrehozni.
Az elvonatkoztatott névtérben 1évSé UNIX tartomanybéli
foglalatok kozotti adateserék, illetve ezek iranyultsaganak
ellen6rzésére tovabbi csatlakozdsi pontokat valdsitottak
meg. Az selinux_socket_unix_stream_connect csatlako-
zasi pont a connectto engedély meglétét ellendrzi, amikor
egy UNIX tartomanybéli foglalat adatfolyam (stream) kap-
csolatot probal 1étesiteni egy masikkal.
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Az selinux_socket_unix_may_send csatlakozasi pont

a sendto engedély meglétét koveteli meg ahhoz, hogy az
egyik UNIX tartomanybéli foglalat datagramot kiildhessen
egy masiknak.

A UNIX tartomanybéli foglalatok egy tovabbi Linux alatti
szolgaltatasa az egyenrang felek hitelesitése

a SO_PEERCRED — foglalatokra vonatkozé — kapcsoléval.

A kapcsold az egyenrangu fél felhasznal6-, csoport és folya-
matazonositéjanak lekérdezését eredményezi. SELinux alatt
egy-egy egyenrangt fél biztonsagi kérnyezetét egy 1j, szin-
tén foglalatokra vonatkozé mitivelettel, a SO_PEERSEC kap-
csoldval is megtudhatjuk. A getsockopt(2) hivast ezzel

a kapcsoldval inditva a selinux_socket_getpeersec csatla-
kozési pontra adhatjuk at a vezérlést, mely a felhasznalo
altal megadott pufferbe masolja a biztonsagi kornyezetet.
Ezt a megoldast helyi folyamatok kozotti kommunikaciéra,
példaul megndovelt biztonsdigii adatbusz (Security-Enhanced
DBUS) megval6sitasara hasznaljak.

Netlink vezérlok

A Netlink foglalatok tizenet alapt felhasznal6/rendszermag
adatcserét tesznek lehetévé. Példaul a rendszermag iranyito-
tablajanak és az IPSec miikodésének beallitdsara hasznalhatok.
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A Netlink adatcsere aszinkron jellegd, az tizenetek kiildése
és fogadasa eltérd biztonsagi kornyezetben is lehetséges.
Netlink csomag tovabbitasakor a kiild biztonsagi engedé-
lyei egy képességhalmaz formajéban a csomag mellé kertil-
nek, fogadaskor pedig megtorténik az ellendrzésiik. Igy le-
het6vé valik, hogy példaul a rendszermag forgalomiranyité
kédja ellenérizze, hogy az iranyitétabla frissitését kiildé fel-
hasznalonak valéban van-e joga ilyen frissités kiildésére.
Az LSM tervezet részeként a képességeket kezel6 kédok

a rendszermagbol atkeriiltek egy biztonsagi modulba, igy
az LSM-ek sziikség esetén tobbféle biztonsagi modell meg-
valdsitasara is alkalmasak.

Az SELinux modul az seTinux_net1ink_send csatlakozasi
pontot hasznalja arra, hogy kizardélag a NET_ADMIN képességet
a rendszermayg altal kiildott Netlink csomagokba bemdsolja.
Az selinux_netlink_recv csatlakozési pont a biztonsagi
szempontbdl fontos tizenetek fogadasakor jut szerephez.
Az SELinux ezt a csatlakozasi pontot alkalmazza annak el-
lendérzésére, hogy a NET_ADMIN képesség masoldsa a csomag
elkiildésekor megtortént-e, valamint a kiild6 folyamat valo-
ban rendelkezett-e ezzel a képességgel.

Egyre tobb Netlink csalad keriil megvaldsitasra, és az
SELinux a biztonsagi szempontbol kritikus Netlink foglala-
tokhoz alosztalyokat ad meg. Igy a foglalatok feletti fel-
ugyelet az egyes Netlink csaladokra egyedileg allithat6 be,
amivel elérhet§ példaul az iranyitasi {izenetek és a rendszer
naplézasi tizeneteinek megkiilonboztetése.

Az SELinux az selinux_netlink_send csatlakozasi pont
révén annak meghatarozasara is képes, hogy a Netlink
foglalatok egyes tipusain az tizenetek olvasasi vagy irasi
miveletek, majd rendre alkalmazza az n1msg_read vagy

az nlmsg_write engedélyeket. Ezaltal rendkiviil kifinomult
hazirend allithat6 6ssze, példaul adott tartoméany szamara
engedélyezni lehet az iranyitétabla kiolvasasat, mikozben
meg lehet tiltani annak frissitését.

IPva és IPv6 vezérldk

Az SELinux szamos vezérl6t tartalmaz a TCP, az UDP és

a nyers (raw) foglalat alosztalyokhoz. A node_bind enge-
dély szabja meg, hogy egy foglalat kétédhet-e egy meg-
adott tipust csoméponthoz. Ertelemszerten csak helyi
IP-cimnél érdemes hasznalni, és altala adott démon adott
[P-cimhez valé kot6dését lehet meggatolni.

A name_bind engedély azt szabja meg, hogy egy foglalat
kotédhet-e adott tipust kapuhoz. Csak akkor jut szerephez,
ha a kapu szdma a helyi kaputartomanyon kiviilre esik.

A helyi kaputartomény az, ahonnan a rendszermag a kapu-
szamok 6nmtikodé kiosztasat végzi (példaul, amikor egy
kimend TCP-kapcsolat forraskapujanak szamat kivalasztja),
megadasara a net.ipv4.ip_local_port_range rendszer-
hivas hasznalhat6. Egy atlagos rendszeren a tartomany

a kovetkezd:

$ sysctl net.ipv4.ip_local_port_range
net.ipv4.ip_local_port_range = 32768 61000

A name_bind meghivasara tehat csak akkor kertil sor, ha
egy foglalat egy e tartoméanyon kiviilre es6 kapuhoz ko-
tédik. Az SELinux az 1024 alatti szamu kapuk esetében
mindig megvizsgalja az engedélyeket, fliggetleniil a sysctl
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beallitastél. Mindkét kot6dés vonatkozast vezérls az
selinux_socket_bind csatlakozasi pontrdl keriil meghi-
vasra, mely viszont a bind(2) rendszerhivason keresztiil

jut a vezérléshez.

A send_msg és a recv_msg engedély annak szabélyozasara
alkalmas, hogy egy foglalat egy adott tipuson vagy kapun
keresztiil kiilldhet vagy fogadhat-e tizeneteket.

Szamos vezérl§ hatdrozza meg, hogy TCP, UDP vagy nyers
foglalaton keresztiil lehet-e megadott tipust netif és csomo-
pont objektumok felé és fel6l csomagokat kiildeni és fogad-
ni; ezek a tcp_send, a tcp_recv, az udp_send, az udp_recv,
a rawip_send és a rawip_recv.

Mindezeket az tizenet alapt vezérlSket az
selinux_sock_rcv_skb csatlakozasi pont hivja meg a beér-
kez§ tizenetekre, ez ugyanis a héalézati verem elsé olyan
pontja, ahol a csomagok egyértelmtien hozzarendelhetSk

a fogad¢ foglalatokhoz. A kimend csomagok kezeléséhez az
SELinux bejegyez egy Netfilter csatlakozasi pontot, és az IP
rétegben elfogja a csomagokat. A kimend csomagokhoz csa-
tolt tulajdonlasi adatok ebben a fazisban is megmaradnak.
A fenti vezérl6k annyiban mind protokollfiiggetlenek, hogy
IPv4 és IPv6 protokollokkal egyarant miikodnek.

Halozati hazirend

Az elmélettel foglalkoztunk eleget, lassunk tehat egy valodi

SELinux hazirendet egy egyszertibb halézati alkalmazas-

hoz. Mivel helysztikében vagyunk, az igazi hal6zatkezelés

pedig sosem egyszert, csak egy egyszert TCP visszhang-

uigyfél szamara fogunk hazirendet késziteni.

Az ugyfél forraskddja a cikkhez tartozé internetes forrasok

kozott szerepld weboldalon érhetd el. Révid annyit rdla,

hogy létrehoz egy TCP foglalatot, kapcsolodik a tavoli allo-

mas visszhang kapujahoz, kiir valami széveget, majd

visszaolvassa.

Sajat munkaallomasom két Ethernet csatoloval rendelkezik,

a példaban az ethO egy intranetbe tartozik, és a kiszolgalo,

melyhez csatlakozok, a 10.3.1.2 IP-cimet viseli.

Amit a biztonsagi hazirendtdl elvarunk:

o Az ligyfél az operaciés rendszernek csak a valéban
sziikséges erSforrasaihoz férjen hozza.

o Az tigyfél kommunikacids lehetGségei csak a 10.3.1.0/24
alhdlézatra esG inetd kiszolgédlokra és az ethO csatolora
terjedjenek ki.

Hazirend

Az alabbiakban egy a fentieknek megfelel§, megjegyzések-
kel ellatott hazirend szerepel. Hasznalatahoz telepiteni kell
a terjesztéstinkhoz késziilt SELinux hazirend forrascsoma-
gokat, majd legfelss szintd konyvtardba kell lépniink (sajat
gépemen ez a /etc/selinux/strict/src/policy).

Hozzuk létre a domains/program/echoclient.te nevi féjlt,
majd adjuk hozzd az 1. kddrészletben szerepl6 hazirendbe-
jegyzéseket.

A net_contexts fajlhoz a kévetkezd cimkemegadasokat kell
hozzaadni:

# eth0 cimke
netifcon eth0 system_u:object_r:netif_intranet_t
system_u:object_r:unlabeled_t
# A bels6 hdldzat cimkézése.



1. kédrészlet echoclient.te

# Egyszerli visszhangligyfél (echoclient) hazirend
# a linuxvilagos cikkhez
# Fajl: domains/program/echoclient.te

# Az echoclient_t tipus megadasa tartomanyként
type echoclient_t, domain;

# Az echoclient_exec_t megadasa futtathatd tipusu
# fajlként.
type echoclient_exec_t, file_type, exec_type;

# Ez egy makrd, ez fogja engedélyezni

# a megfelelden cimkézett futtathaté fajlnak

# az atlépést az echoclient_t tartomanyba

# a staff_t tartomanybdl.

domain_auto_trans(staff_t, echoclient_exec_t,
echoclient_t)

# Megadjuk, hogy mely szerepek 1éphetnek be az
# echoclient_t

# tartomanyba.

role staff_r types echoclient_t;

# Ez a makrd teszi lehetévé a tartomanynak
# a megosztott

# konyvtarak haszndlatat.
uses_shlib(echoclient_t);

# Azoknak az engedélyeknek a biztositdsa, amelyek
# a program futtatdsdhoz staff_t-ként, SSH-n

# keresztll valdé bejelentkezésnél sziikségesek,

# igy valik lehet6vé a hibakeresé és -jelzé

# Uzenetek kiirasa a felhasznalé terminaljara.

nodecon 10.3.1.0 255.255.255.0
system_u:object_r:node_internal_t

A types/network.te fajlba kertil sorok:

# A netif_intranet_t megaddsa halézati

# csatolo tipusként.

type netif_intranet_t, netif_type;

Féjlkornyezet megadasa a futtathato fajl szdmara egy 4j,
file_contexts/program/echoclient.fc nevi fajlban:

# Alapértelmezett fajlkoérnyezet a cimkézéshez
/tmp/echoclient —
= system_u:object_r:echoclient_exec_t

Forditsuk le és toltsiik be a hazirendet:

$ make Tload
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Szaktekintély

allow echoclient_t sshd_t:fd use;
allow echoclient_t staff_devpts_t:chr_file {
getattr read write };

# Halozati beallitasok

# Ezek a tartomany altal igényelt foglalat

# engedélyek.

# Erdemes megjegyezni, hogy csak a TCP

# foglalatokra érvényesek.

allow echoclient_t echoclient_t:tcp_socket {
connect create read shutdown
=write };

Engedélyezzik a programnak, hogy TCP lizeneteket
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kildjon a visszhangkapu

felé, illetve ilyeneket fogadjon tdle.

Egy normdl hazirendben a kapu
inetd_port_t cimkét kap, és az inetd altal
kezelt kapuk csoportjaba tartozik. A
net_contexts fajlban szereplé hazirendet
moédositva a szabaly

egyetlen kapura is szlkithetd.
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allow echoclient_t inetd_port_t:tcp_socket {
recv_msg send_msg };

# Az intranetes csatoléon keresztiil csak a TCP

#forgalmat engedélyezzik.

allow echoclient_t netif_intranet_t:netif {
tcp_recv tcp_send };

# A belsé IP-cimekkel csak TCP alapu

# kommunikaciot

# engedélyeziink.

allow echoclient_t node_internal_t:node {
tcp_recvtcp_send };

Ezzel a hazirend elkésziilt. Latszolag rengeteg munka volt
vele, am ha mar otthonosan mozgunk a kiilénféle hazirend-
fajlok kozott, és jobban megismertiik a sziikséges hazirend-
bejegyzések tipusait, minden kénnyebbé valik. Ekkor mar
az olyan eszkozoket is konnyebben tudjuk majd hasznalni,
mint példaul az audit2allow, amely a napl6 tiltasi tizenetei
alapjan engedélyezé szabalyokat hoz létre. A mindennapi
hazirendkészitéshez jobb valamilyen magasabb szintd, grafi-
kus eszkozt hasznalni, jelen esetben azonban a dolgok md-
kodésének 1épésrdl 1épésre vald bemutatasa volt a cél.

Proha

Forditsuk le és lassuk el cimkével a futtathaté tigyfél-
programot:

$ make echoclient

cc echoclient.c -0 echoclient

$ restorecon /tmp/echoclient
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Ellendrizziik a cimke helyességét:

$ getfilecon /tmp/echoclient
/tmp/echoclient
= system_u:object_r:echoclient_exec_t

Erre a célra az 1s -z parancsot is hasznalhatjuk.
Lassuk, miikodik-e a rendszer. Rootként jelentkezziink be
SSH-n keresztiil staff_r szerepbe, majd:

$ id -z

root:staff_r:staff_t

$ /tmp/echoclient 10.3.1.2
Sending message: ‘Hello, cliche’
Received message: ‘Hello, cliche’

Miikodik!

A hazirendet auditallow szabalyokkal bévitve azt is fi-
gyelemmel kovethetjiik, hogyan folyik az engedélyek
megadasa.

Ellenérizziink is néhany hazirendbéli szabalyt, vajon valé-
ban miikodik-e.

1) Prébaljunk egy az intraneten kiviilre es6 IP-cimmel kap-
csolatot 1étesiteni. A cimet helyileg iranyitsuk, igy nem
fordulhat el§, hogy véletleniil az internet felé kiildiink
el egy csomagot:

$ ip ro add 196.40.74.92 via 10.3.1.2 dev ethO
$ /tmp/echoclient 196.40.74.92

A program TCP idétallépést kap, és csomag kiildésekor az
alabbi, tiltasrol értesité naplotizenet jon létre:

avc: denied { tcp_send } for pid=10831
exe=/tmp/echoclient saddr=10.3.1.1 src=32822
daddr=196.40.74.92 dest=7 netif=eth0
scontext=root:staff_r:echoclient_t
tcontext=system_u:object_r:node_t
tclass=node

Mint vartuk, az echoclient_t tartomany nem kapott enge-
délyt arra, hogy TCP csomagot tovabbitson /node_t/ csomo-
pontnak (ez az alapértelmezett altalanos csomépont kor-
nyezet).

2) Prébaljunk masik csatolon keresztiil kommunikalni.
A visszhang kiszolgal6 IP-cimét iranyitsuk a hurok
feliileten keresztiil, igy a csomagok erre kertilnek
elkiildésre:

$ ip ro add 10.3.1.2 via 127.0.0.2 dev 1o

$ /tmp/echoclient 10.3.1.2

avc: denied { tcp_send } for pid=10828
exe=/tmp/echoclient saddr=10.3.1.1 src=32821
daddr=10.3.1.2 dest=7 netif=lo
scontext=root:staff_r:echoclient_t
tcontext=system_u:object_r:netif_lo_t
tclass=netif
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Most is helyes eredményt kaptunk. Az echoclient_t tarto-
many nem kapott engedélyt arra, hogy netif_lo_t hal6za-
ti csatolon keresztiil tovabbitson csomagot.

Az echoclient program a hazirend értelmében rendkiviil
sztikre szabott jogosultsdgokkal fut. Amit nem engedtiink
meg kifejezetten, az tilos szimara. A programban esetlegesen
felmeril§ hibdk, a felhaszndlé hibazasanak vagy rosszindula-
tanak hatasa a hazirend révén erételjesen korlatozhato.
Egyszerd példank alapjan vilagossa valik, hogy SELinux
hazirenddel hogyan lehet elérni a hélézati biztonsag terén
kittizott célokat. Egy valos kornyezetben alkalmazott hazi-
rendnek szdmos kiilonleges lehet&séget kell biztositania,
ezekkel a helysztike és az érthet§ség miatt nem foglalkoz-
tunk, de példaként érdemes az ICMP-tizenetek és a DNS-
lekérdezések engedélyezését megemliteni. Mindenkinek
javaslom a sajat terjesztéséhez késziilt hazirendforrasok
tanulmanyozésat, illetve a grafikus hazirendkészité alkal-
mazasok kiprébalasat.

Jovoheli fejlesztések

SELinux alatt valészintileg meg fog valésulni a cimkézett
halézatkezelés valamilyen forméaja. Ennél a megoldasnal
maga a hal6zati forgalom kertil cimkézésre — ilyesmire legin-
kébb bizalmas adatokat kezel§ katonai és kormanyzati rend-
szerekben lathatunk példat. Az SELinux egy korabbi valto-
zata IP-beallitasokat hasznalt a csomagok cimkézésére, 4m
ezt a megoldast kivették belSle, még mielStt a rendszermag
f6 agaba bekeriilt volna, ugyanis a szitkséges csatlakozasi
pontok talsagosan mélyrehatdk voltak. Egy masik megoldas
lenne az SELinux és az IPSec egybeépitése, és a biztonsdgi
tarsuldsok (Security Associations, SA) cimkézése a csomagok
helyett. Egy adott SA-n érkezé csomagot implicit médon le-
hetne cimkézni az SA kornyezetével. A korabbi Flask Project
keretein beltil mar késziilt minderre egy prototipus, az itt
szerzett eredmények kival6 dtmutatéként szolgalhatnak.

Az SELinux szorosabb egybeépitése mas halézatbiztonsagi
osszetevikkel, példaul a titkositassal vagy a ttizfalakkal,
tovabbi kutatdsok targya.

Koszonetnyilvanitas
Koszonettel tartozom Russell Cokernek irasom atnézéséért
és értékes megjegyzéseiért.

Linux Journal 2005. januar, 129. szam

James Morris (jmorris@redhat.com) az ausztraliai Sydney
varosabdl szarmazé rendszermag-programozé, jelenleg
Bostonban, a Red Hatnél dolgozik. Az SELinux,

a Networking és a Crypto API rendszermag karbantartdja;
LSM fejlesztd és az Emeritus Netfilter Core Team tagja.
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Maradjunk naprakeészek terjesztésiink biztonsagi

frissiteseivel

A kezdé Linux rendszergazdak szamara a programok naprakészen tartasa az elsé
lecke. Jeremy ennek a népszerd frissitd eszk6zok segitségével valo elvégzését

targyalja, kattintasroél kattintasra.

a a Linuxot asztali vagy kiszolgalé kornyezetben
H meg akarjuk drizni elsé szamua jatékosnak, akkor

ugyelniink kell arra, hogy a biztonsagi foltok segit-
ségével naprakészek maradjunk. Hidba tesszitk meg a sziik-
séges biztonsagi intézkedéseket a hédlézat és a vas szintjén,
ha egyetlen apré rés miatt az egész rendszer sebezhetévé
valik. Minden felhasznalénak, legyen sz6 akar tizleti, akar
nonprofit, akar otthoni hasznélatrdl, tisztaban kell lennie
azzal, rendszerét és alkalmazasait miként frissitheti, és
rendszeresen meg is kell ezt tennie.
A rendszer sértetlenségének megdrzéséhez két 1épésre van
szitkség: tudni kell, mikor kell frissiteni, és valéban végre is
kell hajtani a frissitést. Az elsé feladatot a terjesztéshez tar-
tozé biztonsagi témajt levelezdlista figyelésével teljesithet-
jiik. A masodik elvégzésére szamos méd kinalkozik, végre-
hajtasahoz grafikus és parancssori eszkozoket egyarant
hasznalhatunk. Néhany terjesztés 6nmdkodd frissitd segéd-
eszkozt is tartalmaz, melynek segitségével konnyebben fi-
gyelemmel kovethetjitk rendszertink allapotat.
Az adott alkalmazas tGjabb valtozatanak telepitését frissités-
nek vagy foltozdsnak is nevezhetjiik, a két mtivelet lényege
ugyanaz. Ugyanakkor arra is érdemes figyelni, hogy a fris-
sités soran ne telepitsiink olyan csomagvaltozatot, amelyet
eredetileg nem akartunk feltenni. A csomagok fejlesztGi val-
tozatai altalaban kiilon sorszamsorozatbél kapjak valtozat-
szamukat. Ha a véltozatszam talsagosan kiilonbozik, vizs-
galjuk meg, milyen egyéb véltozatokat tudunk elérni.
[rasomban a linuxos rendszerek naprakészen tartasara hasz-
nalhat6 eszkozok grafikus és parancssori valtozataval egyarant
foglalkozok. Részletesebben a Debian 3.0 (Woody), a Mandrake
10.0, a SuSE 9.1 és a Fedora Core 2 terjesztésrél lesz szo.

Mikor frissitsiink?

Honnan tudhatjuk, hogy mikor kell frissitést végezntink?

A legjobb mddszer az, hogy feliratkozunk a terjesztésiinkkel
kapcsolatos biztonsagi értesitSk levelezdlistéjara. Az inter-
netes forrasok kozott az itt targyalt terjesztésekre és a megfe-
lel§ biztonsagi levelezélistakra vezetS hivatkozasok egyarant
megtalalhatok. Ezek altaldban kis forgalma listak, altaluk

a biztonsagi jellegt foltokrdl vagy frissitésekrdl értestilhetiink.
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Altaldban kozvetlen hivatkozéasokat is tartalmaznak a frissitett
csomagok letoltéséhez, a csomagok helyességének megdbrzé-
sét pedig MD5 ellenérzd Osszegekkel segitik. Ennél a méd-
szernél a csomagokat kézzel kell telepitentink, és a fliggdsé-
geket is magunknak kell feloldanunk. A frissitések megjelené-
sérdl agy is értesiilhetiink, hogy frunk egy a frissitéseket
rendszeresen lekérdezd parancsfajlt. SuSE 9.1 és Fedora Core 2
alatt meglévé programjainkat konnyedén, grafikus feliiletrdl
tudjuk frissiteni. Debian és Mandrake ald szintén léteznek jol
attekinthetd grafikus eszkozok, ezeket parancsfajlokkal arra is
ravehetjiik, hogy az éjszaka kdzepén toltsék le a frissitéseket,
amelyek telepitését a szamunkra kényelmes id6pontra tolhat-
juk el. Muszaj megemlitenem a programok feltigyelet nélkiili
frissitésének veszélyeit. Nalam példaul az Apache webkiszol-
galo pontos bedllitasa komoly munkat jelent. Frissitéskor min-
dig szembesiilok a kérdéssel: szeretném-e feliilirni meglévd
beallito fajljaimat? A legtobbszor a diff segitségével atnézem,
milyen véltoztatdsokra szamithatok, és a beallito fajl feltlira-
sat altaldban nem engedélyezem. Ha létfontossagt alkalma-
zasokat is futtatunk, mindig forditsunk kell6 gondot a valtoz-
tatasok rogzitésére, a bedllit fajlokrél pedig készitstink biz-
tonsagi mentéseket.

RPM alapu terjesztések

Az RPM parancssori eszkdz megbizhato, kézi modszert ki-
nal a biztonsagi frissitések telepitésére. Az rpm parancsnak
rengeteg kapcsol6ja van, &m a csomagok frissitéséhez csu-
pan a kovetkez§ utasitast kell kiadnunk:

# rpm -Uv csomag.rpm

Az RPM f{ajl helyi fajl is lehet, de FTP-n vagy HTTP-n ke-
resztiil elérhet6 fajlt is megadhatunk. Ha a biztonsagi leve-
lezési listan kozvetlen URL-eket kapunk a frissitett csoma-
gokra, akkor a parancssori frissités roppant egyszertivé va-
lik. Az rpm parancssori eszkzrél az RPM webhelyen vagy
a megfeleld man oldalon taldlunk tovabbi tajékoztatast.

Dehian alapii terjesztések

A Debian és az egyéb, Debianra éptlé terjesztések csomag-
kezelGje a dpkg. Neve a Debian GNU/Linux package
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ce) || (3 magma

[ python2.2-scipy-core
3 pytig
B alie|
cat
cdl
cup|
cup|
cup|
B detf
B fak

0.trunk20040913-1 Magma cluster abstraction - tool

0.3.0+108.1820-1 Scientific tools for Python

scientific tools for Python

x

Summary-

Commurication

Commurication (non free) install non-native packages with di

Converted From RPM by Alie
Cross Platform

@ Apply the following changes?
This is your last opportunity to look through the list of
2d changes before they are applie:

MS-Word to TeX o plain text canve
generates front cards and tray car

Cross Platform (cantrib) 5 e Common UNIX Printing System(tn
b To be upgrade

Cross Platform (non free) Pe Common UNIX Printing Systemitn
Development ¥ imdmal Comman UNIX Printing System(tn
Development (contrib) s Find orphaned libraries

Bovaibgmurirantrad Gives a fake root environment

ocumentati
KDE Summary
KMail
deskto
mail fif

‘Show Details
1 package will be held back and not upgraded

3 new packages will be installed

68 packages will be upgraded

1913 k8 of extra space will be used

26.4 M8 have to be downloaded

Editors (non free)

Electronics This p
Electronics (non free) Download package files only

Email

X cancel | f apply

Email (contrib)

Email(non free)
Embedded Devices

GNOME Desktop Environme
Games and Amusement
Games and Amusement (cc

Games and Amusement (n .,

15878 packages listed, 1604 installed, 0 broken. 71 to installlupgrade, O to remove; 1913 k8 will be used

Symaptic Package Manager

Finished.

1 all

Close this dialog after the changes have been applied successfully

1. dbra A mddositandé alkalmazasok a Synaptic listajaban

manager, Debian GNU/Linux csomagkezeld kifejezésbdl szar-
mazik. A dpkg GYK szerint a név madra elveszitette jelents-
ségét, hiszen a dpkg-t nem Debian rendszerek is hasznaljak,
s6t, a Linuxtol eltéré operaciés rendszerek ala is 1étezik. Ez
a csomagkezeld 1ényegében aladolgozik példaul a APT-nek
(Advanced Packaging Tool, fejlett csomagkezeld eszkoz) és

a grafikus eszkozoknek, példaul a Synapticnek. Az RPM-
hez hasonléan a dpkg is milliényi parancssori kapcsol6t is-
mer, &m mi most csak a frissitésre hasznalhatéval foglalko-
zunk, amelynek alkalmazasakor a kiadandé parancs a ko-
vetkezSképpen fest:

# dpkg -i csomag.deb

A -1 kapcsol6 a csomag telepitésére utasitja a dpkg-t. Ha

a csomagbol korabbi valtozat is telepitve van, a dpkg el6szor
eltavolitja azt, majd felteszi az Gjabb valtozatot. Az rpm-tél
eltérGen a dpkg-nak a csomag telepités elGtti letoltéséhez

a wget-re vagy curl-re is szitksége van.

Debian 3.0 (Woody)

Debian alatt csomagkezel§ feladataink talnyomé részét va-
l6szintileg az APT segitségével fogjuk elvégezni. Az APT
egy listat vezet az elérhet6 csomagokat tarol6 forrasokrol.
Ha egy forras listajaban Gjabb csomagvaltozat szerepel, ak-
kor az APT let6lti a csomagot, majd 4tadja a vezérlést

a dpkg-nek. Elszor ellendrizziik, hogy a biztonsagi frissité-
sek forrasa szerepel-e a sources.conf fajlban. A fajlban a ko-
vetkezd sornak kell szerepelnie:

deb http://security.debian.org/ stable/updates main

A stable sz6 helyett lehet, hogy a woody szerepel — teljesen
mindegy. A sources.conf fajl dtnézése-atirasa utan frissite-
niink kell a rendelkezésre all6 csomagok listajat. A frissités
és a foltozas végrehajtdsdhoz az apt-get parancsot kétszer
kell kiadnunk:

# apt-get update

# apt-get upgrade

Ekkor csak azoknak a csomagoknak a frissitésére kertil sor,
amelyek mas csomagok mdédositasat nem igénylik. Ha

Linuxvilag

2. bra A Synaptic az Gsszes frissités telepitése utan

a fuggdségekkel is rendelkezé csomagokat is frissiteni akar-
juk, a kovetkezd parancsokat kell kiadnunk:

# apt-get update

# apt-get -u dist-upgrade

A -u kapcsolo segitségével pontosan lathatjuk, hogy mely
csomagok kertilnek frissitésre, Gjonnan telepitésre vagy elta-
volitasra. A fenti parancsokat crontab segitségével is futtat-
hatjuk, valamint arra is ravehetjiikk gépiinket, hogy mindig
toltse le a legtijabb csomagokat, de ne telepitse Sket. A
crontab fajlba az aldbbihoz hasonlé parancsot kell befrnunk:
(apt-get update && apt-get -dy upgrade)

= | mail -s “ hostname” frissités” root

A parancs letolti a legtijabb csomagok listdjat, és ha ez sike-
res, akkor letolti a frissitést igényl6 csomagokat is. Az ered-
ményrdl elektronikus levélben tdjékoztatja a root felhaszna-
16t. Sziikség szerint haszndljuk sajat felhasznédléneviinket
vagy levélcimiinket. Ha értesit levelet kaptunk a frissité-
sekrdl, a kovetkezd parancsot kell kiadnunk:

# apt-get upgrade

Ekkor megtorténik a korabban let6ltott csomagok telepitése,
melynek folyamatét konzolrdl vagy termindlrdl tudjuk figye-
lemmel kisérni. Bizonyos csomagok telepitésekor tovabbi be-
avatkozasra is sziikség lehet, ezért érdemes lehet tartézkodni
a teljes mértékben automatizalt médszer hasznélatatol.

A grafikus oldalt szemlélve a Debiant hasznalok szamara

a Synaptic teljes értékd feliiletet biztosit a dpkg-hoz.

A Synaptic futtatasahoz ablakkezel6nk Debian meniijébdl az
Apps»System>Synaptic Package Manager (Alkalmazdsok»
Rendszer>Synaptic csomagkezel6) parancsot kell valasztanunk.
A Synaptic mikodése sokban hasonlit az APT-éhez. Ha frissi-
teni szeretnénk a rendelkezésre all6 csomagok listajat, kattint-
sunk az ablak bal felsG részén talalhaté Reload (Ujratoltés)
gombra. Egy ablakban megjelenik a frissitett cscomaglista tar-
talma. Amikor a Synaptic végzett a csomaglistak letoltésével,
az Osszes rendelkezésre allo frissitést megtekinthetjiik. A fris-
sitést igénylé csomagokat egy zold négyzet és egy felfelé mu-
tatd nyil jelzi. Az Gjonnan elérhet§ csomagoknadl a négyzet-
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= All
cdrecord-2.01-0.328.2 100mdk
cups-1.1.20-5.1.100mdk
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© Maximum information

ooonoo

o
o
o
o

Help Selected size: 0 MB Inztall ‘ Quit ‘

3. 4bra Az rpmdrake listaja a rendelkezésre 4ll6 csomagfrissitésekrdl

YasT Online Update (YOU) is |
the easy way to get all
recommended patches and
security fixes from a SUSE
update server.

[+ Welcome to YaST Online Update

- System

There was no update executed up to now.
If Manually Select Product: SUSE LINUX
Patches is checked, all
available patches will be
shown from which to select
the patches to install

If Reload All Patches from
Serveris checked, all
patches will be fetched from
the server even when they
already are locally available
from a previous download

WVersion: 9.1

Base Architecture: 386

- Update

Installation source

USA: California, Los Angeles -

Location

ftp J/mirrors use & du/pub/linux/distributions/sus e/
After clicking New Server,
select a local installation
source instead of an FTP or
HTTP server or select
another FTP or HTTP server,
Click Edit Server to editthe
location of the selected
server.

New Server. Edit Server.

% Manually Select Patches
Reload All Patches from Server

Configure Fully Automatic Update

L Abort

W
Clickina Confiaure Fullv X el

4. 4bra A YaST2 Online Update tiikorvalasztd folyamata

Eile YOUPatch Extras Help

| Ssummary
Acrobat Reader for PDF Files

Package
@ acroread

Fiter: (VG Paches =

| YasT Online Update Patch =

[¥7) Acrobat Reader for POF Files

fi

“XIRI RI K] K1 K] K] K1 KT K]

ar

Show Patch Category: | Installable Patches [+

Patch Description

acroread - Acrobat Reader for PDF Files ‘4 alr

A buffer overfiow and a shell meta character problem within the Description
acrobat reader has been fixed, which allowed attackers to
execute arbitrary commands as the user viewing a specially
crafted document.

Technical Data | Dependencies | Versions

acroread - Acrobat Reader for PDF Files

Total Download Size: [90.8 MB

[Wame |Disk Usage |  |Used |Free | Total
fdata3 ______]17% 961 GB 46.61GB 56.22 GB

! ] 5% 141GB 2670GB 2811 GB

Cancel || Accept

5. dbra A YaST2 Online Update listaja az elérhetd csomagfrissitésekrél

ben egy sarga csillag lathat6. A mar telepitett csomagoknal
a négyzet z6ld, a még nem telepitetteknél pedig fehér szind.

www.linuxvilag.hu

Ha az 0sszes csomagfrissitést le szeretnénk tolteni és fel
szeretnénk telepiteni, akkor kattintsunk az Apply (Alkal-
maz) gombra. Az ezutan megjelend ablakbdl megtudhatjuk,
hogy mely csomagok keriilnek frissitésre, telepitésre,
visszatartasra vagy eltavolitasra (1. dbra). A visszatartott cso-
magok esetében tovabbi, részletesebben meg nem adott
fuggdségekkel kell szamolni. Ha rakattintunk az Apply
(Alkalmaz) gombra, megkezdddik a frissitések letoltése.
Aletoltés utan a frissitések telepitését egy termindlszerd
szovegteriileten kovethetjiik, az esetleges kérdésekre is itt
adhatunk vélaszt. Ha végeztiink, kattintsunk a Close
(Bezir) gombra. (2. dbra)

Mandrake 10.0

A Mandrake 10.0 telepitésekor az elsG bejelentkezés el6tti
zar6 1épések egyike a fontosabb frissitések lekérdezése. Ha
nullarél indulva telepitjiik a terjesztést, akkor mindenkép-
pen szakitsunk idé6t erre a mtveletre. Mit tegytink azon-
ban, ha Mandrake rendszeriink mar telepitve van, és be
kellene foltoznunk egy biztonsagi rést?

A Mandrake 10.0 hasznal6inak egy csinos, grafikus felilett
csomagkezeld alkalmazas all rendelkezésére, ez az
rpmdrake. A KDE csillag mentijére kattintva, majd

a System>Configuration>Packaging>Mandrake Update
(Rendszer Bedllitdsok>Csomagkezelés>Mandrake frissités) pa-
rancsot vélasztva indithatjuk el, de a parancssorbdl root fel-
hasznaléként az rpmdrake parancsot is kiadhatjuk. Vélaszol-
juk meg a felbukkané kérdéseket, és maris megjelenik a biz-
tonsagi okbol frissitést igénylS csomagok listaja. (3. dbra) Ha
mindegyiket frissiteni szeretnénk, kattintsunk az All (Mind)
sorban talalhat6 négyzetre, majd az Install (Telepit) gombra
— aztan bontsunk egy sort, és déljiink hatra. Az 6sszes frissi-
tés letoltése és telepitése utdn parbeszédpanel értesit a mii-
velet sikeres elvégzésérdl. llyen egyszert az egész.

A parancssoros urpmi csomag nalam a Mandrake 10.0 alap-
elemeként telepiilt. Az urpmi miikodése sokban hasonlit az
APT-éhez, és szintén lehetdvé teszi tobb forras hasznalatat
a csomagok frissitésére. A forrds lehet CD-lemez, helyi
RPM konyvtar, vagy FTP vagy HTTP alapt internetes erd-
forras. A biztonsagi javitasok telepitéséhez az aldbbihoz ha-
sonl6 parancsot kell futtatnunk:

# urpmi.addmedia —update updates

= ftp://pelda.com/Mandrakel0.0/RPMS

=with ../base/hdlist.cz

Ezzel egy FTP-tiikor biztonsagi frissitéseit adhatjuk hozza
a forrasok listdjahoz. Természetesen az ftp:// URL-t egy
valds hely cimével kell helyettesitentink. Az Easy urpmi
weboldalrél kénnyen atlathato, webes feliiletrél valaszthat-
juk ki a hozzank legkozelebb esé tiikorhelyet, gépuink tipu-
sat és azt, hogy mely forraskészletekbdl kivanjuk letolteni

a frissitéseket.

Ha le szeretnénk tolteni az elérhetd csomagok listajat, majd
telepiteni szeretnénk az dsszes csomagfrissitést, a kovetke-
z6 két parancsot kell kiadnunk:

# urpmi.update -a

# urpmi —auto-select

Ezutan megkezdhetjiik a frissitett csomagok és a fliggdsé-
gek miatt sziikségesnek itélt csomagok telepitését.
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Available Package Updates

[] Select all packages

| |Pa(lage Name |\¢‘ersiun |O|d\c‘ersiun |Ar(h |5rze |Chinn
[] GConf2 2.6.07 2.6.04 386 0kB update I
[ ORBit2 2.10.04 2.10.02 i386 0kB update |
[ cdda2wav 2.01.1-0.FC2. 2.01-0.a27.3 386 0kB update
O cdrecord 2.01.1-0.FC2. 2.01-0.a27.3 386

= 1130113 _11a0r a0

0kB update —
(]

View Advisory

[

Package Information

Total size of selected packages to download: 0 kB

| 8 Cancel | ‘ < Back ‘ | &Emw.lrd‘

Up2date - Finish Page

All Finished

The Red Hat Update Agent has finished installing
the following packages successfully

GConf2-2.6.0-7

ORBIt2-2.10.04
cdda2wav-2.01.1-0.FC2.1
cdrecord-2.01.1-0.FC2.1
cups-1.1.20-11.3
cups-libs-1.1.20-11.3
dhclient-3.0.1rc14-1
dvd+mw-tools-5.21.4.10.8-1.FC2.1
fam-2.6.10-9.FC2

finger-0.17-24

foomatic-3.0.1-3.1

ftp-0.17-21

gaim-1.0.0-0.FC2
gdk-pixbuf-0.22.0-11.3.5
gimp-2.0.4-0.fc2.1
gnome-applets-2.6.2.1-1
gnome-session-2.6.0-4 =

b im0 L.

‘ 88 Cancel H «f Bacl J| Finish |

6. dbra Az Up2date listéja a rendelkezésre allé csomagokrol

SuSE 9.1

A SuSE 9.1 hasonl6 médszert kindl a frissitések telepitésére,
melyben a YaST2 Online Update (YOU) grafikus eszkoz
segit benntinket. A SuSE ikonra, majd a System>YaST
(RendszerYaST) parancsra kattintva indithatjuk el. [rjuk be
a root jelszavat, majd kattintsunk a Software (Szoftver) és az
Online Update (Online frissités) parancsra. Valasszuk ki

a telepitési forrast, vagy adjunk hozza kézzel egy 4j kiszol-
galot. (4. dbra) A YOU-t Gigy is beallithatjuk, hogy minden
nap megadott id6pontban énmiikodden toltse le és/vagy te-
lepitse a frissitéseket. A Next (Tovdbb) gombra kattintva le-
tolthetjiik azokat az adatokat, amelyek alapjan felmérhetd
a frissitést igényl6 csomagok kore. A lista frissitése utan
megkapjuk a csomagok listajat, a foltok lefrasat és a lemez-
hely-hasznalattal kapcsolatos adatokat. (5. dbra) A foltok lis-
tdjaban voros vonalak jelzik a biztonsagi frissitéseket, kék
vonalak az ajanlott frissitéseket és feketék az elhagyhatokat.
A rendszerfrissitést az Accept (Elfogad) gombbal indithatjuk
el. Ha a frissités befejez8dott, kattintsunk a Finish (Befejez)
gombra, ezt kdvetGen még sor keriil néhdny rendszerszol-
géltatds beallitdsara. A YOU mellett, ha akarjuk, a parancs-
sorbdl az rpm parancsot is hasznéalhatjuk.

Fedora Core 2

A Red Hat frissit6 tigynoke, az up2date szamos Red Hat ter-
jesztésben szerepelt, és a Fedora Core 2-ben is megtalalhato.
Ha Fedora Core 2 alatt le szeretnénk kérdezni az elérhet§ fris-
sitéseket, akkor kattintsunk az egér jobb gombjaval a rend-
szertalcan taldlhat6 piros felkidltéjelre, majd valasszuk

a Check for updates (Frissitések lekérdezése) parancsot. A leg-
Gjabb frissitések letoltését és telepitését a piros felkidltojelre
az egér jobb gombjaval kattintva és a Launch up2date
(up2date inditdsa) parancsot vélasztva indithatjuk el. Adjuk
meg az alapbeallitasokat. Az up2date elsé futtatasakor

a program megkérdezi, hogy telepiteni akarjuk-e a Red Hat
GPG kulcsalairasat. En a sajét gépemen igennel vélaszoltam.
A Channels (Csatornik) meniiben két csatorndra vagy
frissitésforrasra iratkozhatunk fel, ezek a fedora-core-2 és az
updates-released-fc2. Az up2date csatornai hasonlok az APT
vagy az urpmi forrasaihoz. Kovetkezéként megadhatjuk az
atlépni kivant csomagokat. Nalam az eleve megjelend cso-
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7. &bra Az Up2date végzett a letéltéssel és a telepitéssel

mag egy rendszermagfrissités volt. A Forward (Tovibb)
gombra kattintva megkapjuk az elérhetd frissitések listajat.
(6. dbra) Ha az Osszes frissitést telepiteni akarjuk, akkor
jeloljiik be a Select all packages (Minden csomag kijelélése)
jelolénégyzetet.

Ujra a Forward gombra kattintva elindithatjuk a csomagok
letoltését. Ezen a ponton megismételném a sorozéssel és

a pihenéssel kapcsolatos ajanlatomat. Ha a letoltés befejezé-
dott, ajfent kattintsunk a Forward gombra, ezzel elinditjuk
a telepitést. Ha a telepités is véget ért, a program megjeleni-
ti, hogy pontosan mely csomagokat és milyen szama valto-
zatban telepitette. (7. dbra)

A Fedora Core 2 ugyancsak RPM alapt, vagyis terminal aldl
hasznalhatjuk az rpm parancsot is.

Egy tovabbi ismert csomagkezeld feltilet a Yellow dog Updater
Modified, roviden Yum. A Yum sokban hasonlit az APT-hez,
am sokban el is tér téle, a kiillonbségeket a szerzd részletesen
ismerteti a Yum weboldalon. A Yum az urpmi és az APT eseté-
ben latottakhoz hasonlé csomagforrasokkal dolgozik, és

a csomagok telepitését az RPM-re bizza. Az anaconda telepité
Python kotéseket hasznal az RPM elérésére, igy a Python ta-
mogatasanak fennmaradasara batran szamithatunk.

Osszefoglalas

Van egy mondas a baseballban: ,Annyira vagy j6, amennyire
az utolso titésed.” A szamitégépek viladgaban ezt tgy fogal-
mazhatnank meg, hogy egy gép annyira biztonsagos,
amennyire az utolsé frissités révén azza valt. Egy jo tdzfal
vagy egy magneskartyas beléptetds bejarat kivald kezdd 1épés
a biztonsag megteremtése felé, am ne feledjtik, ha elmulaszt-
juk a frissitések telepitését, és elavult Apache- vagy OpenSSH-
véltozatot futtatunk, teljes rendszeriink veszélybe kertilhet.

Linux Journal 2005. januar, 129. szam

Jeremy Turner tobb mint 6t éve hasznélja

a Linuxot. Szenvedélye, hogy segitsen mésokat
a nyilt alkalmazasok megismerésében. PHP-ben
programoz, egy kérusban elsé tenor, rengeteg
baseballt néz, elektronikus leveleit pedig rend-
szeresen olvassa (jeremy@linuxwebguy.com).




Levéltitkositas egyetlien kattintassal

A titkositott levelek kiildését, fogadasat és ellen6rzését grafikus eszk6zdkkel
végezve a biztonsagos levelezés mindennapjaink természetes részévé valhat.

szal, és nem szeretném, hogy masok is el tudjak ol-

vasni a leveleimet, ha netan rossz kezekbe kertilne.
Leveleimet figyelik is, és az se tetszene, ha a rendszergazda
belelatna a személyes dolgaimba. A GnuPG kivalo titkositasi
lehet&séget kinal, és barki szamara elérheté. A KDE KGPG
és KMail alkalmazasaval a dolgok még egyszertibbekké val-
nak. frasomban a KGPG elektronikus levelek és fajlok titko-
sitasara valo hasznalatat targyalom. Lehet, hogy a téma ki-
csit Osszetettnek fog tinni, am mire a végére értink, barki
tizemképes rendszerrel rendelkezhet — rdadasul mindehhez
elég lesz egy ora. Ha valakinek kérdése maradna, nyugod-
tan irjon a cikkben szerepl$ cimemre, legalabb ki tudja pro-
balni 1j, biztonsagos levelezérendszerét.

' 6magam egy hordozhat6 gépet hasznalok Linux-

Mi az a GnuPG?

A Gnu Privacy Guard (GnuPG) az OpenPGP szabvany egy
megval0Ositasa. A szabvany Philip Zimmerman munkaja
nyoman és PGP (Pretty Good Privacy) programjabdl fejl6-
dott ki. A PGP 1991 tajékan jelent meg, jelenleg zart alkal-
mazas. Az OpenPGP szabvanyok 1997-ben késziiltek el,

a GnuPG 1.0-s valtozata pedig 1999-ben latott napvilagot.

A GnuPG teljes egészében parancssori program, és megle-
het6sen bonyolult a kezelése. Szerencsére léteznek a hasz-
nalatat megkonnyitd eszkozok, ezek koziil a KDE, a KGPG
és a KMail szerepérdl lesz szo.

A GnuPG és a PGP egymassal kompatibilisek. Aki mar hasz-
nalja a PGP-t, azon beliil is az IDEA algoritmust, annak némi
munkaval jar az attérés, a tobbiek szdmara viszont semmi-
lyen nehézséget nem okoz. Ha valakinek PGP 2.x véltozattal
kell adatcserét folytatnia, esetleg ezt a programot szeretné
lecserélni, akkor tanulmanyozza at a cikkhez tartoz6 forraso-
kat, a @ www.linuxjournal.com/article/7863 cimen.

Az adatvédelmi és adatbiztonsagi hazirendek osszeallitasa-
hoz és betartatasahoz minden szervezetben vasfegyelemre
van sziikség. Amikor katonai hirszerzéként dolgoztam,

a biztonsagot nagyon komolyan vették. Ha valaki nem ko-
vette a hazirendeket, annak stlyos kovetkezményei voltak.
Minden szervezetben ki kell jel6Ini egy biztonsagi igazga-
tot, akinek megfelel6 hatalmat kell biztositani az irdnyelvek
kovetésének ellendrzésére. Mint minden jol kidolgozott
gyakorlati megoldasnal — mint példdul a CVS hasznalata

a kodok tarolasara —, ha az embereket megtanitjuk, raszok-
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=My Keys

1. dbra A kulcskezel6 eszkoz segitségével a GnuPG kulcsok kozott
név és levélcim alapjan is kereshetiink

tatjuk az érzékeny adatok titkositasara, akkor az eljaras hét-
koéznapiva valik. A szervezet méretétdl fiiggden a hazirend
hatalyba léptetése egy-négy hét alatt végbe vihetd.

Sajat kulcsunk eldallitasa

Példaként egy tizenetet fogok titkositani, majd elkiildom
azt munkahelyi cimemr6l az rhoobler@comcast.net cimem-
re. Mindkét fickot KMail segitségével érem el. Ezutan kiil-
deni fogok egy titkositott valaszt a munkahelyi cimemre.
Természetesen el6bb beéllitom és elérhetévé teszem

a comcast.net fiok kulcsait.

Miutén telepitettiik a KGPG-t, a rendszertalcan kell hozza
tartoznia egy ikonnak. Ha nem lenne ilyen, akkor terminal
aldl, a KGPG -k paranccsal tudjuk elinditani. A -k kapcsolot
ne hagyjuk el, ugyanis ez hozza el6 a kulcskezel§ felhasz-
naloi feliiletet. (1. dbra) A -k kapcsold nélkiil inditva a KGPG
a hattérben, szolgaltatasként fut — ilyenkor jelenik meg

a talcan az ikonja. A felhasznaléi feliilet a talcan talalhaté
ikonra kattintva is megjelenithetd.

Els6 1épésként eldallitom comcast.netes fiockom nyilvanos
és magankulcsat. A kulcskezelén beliil valasszuk a Keys»
Generate Key Pair (Kulcsok>Kulcspdr eldillitdsa) parancsot,
amely egy meglehetGsen egyszerd parbeszédpanelt jelenit
meg. Ha az Expert Mode-ot (Szakértdi mod) valasztjuk,

a GnuPG terminalban indul. Most irjuk be neviinket, elekt-
ronikus levélcimiinket, illetve a kivant megjegyzést. A biz-
tonsagi hazirendtdl fiiggden sziikség lehet arra is, hogy

a kulcsok lejaratat is beéllitsuk.

A kovetkezd — rendkiviil fontos — 1épés a GnuPG jelszé
megadasa. Ha elhagyjuk, akkor egyetlen {izenetet sem
tudunk majd megnyitni, a KGPG mindig jelszét fog kérni
téliink, amikor barmit is megprobalunk elolvasni. Varjunk
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néhany masodpercet, amig a GnuPG elkésziti kulcsainkat.
A biztonsag novelése érdekében javaslom egy visszavondsi
taniisitvdany (revocation certificate) elkészitését is (a fajl ne-
ve olyasféle legyen, mint az rhooblerrev.asc). Ha ellopjak
vagy megtorik a géptinket, akkor ezt a tandsitvanyt szét-
kiildve értesithetjiik ismerdseinket nyilvanos kulcsunk
érvénytelenné valasarol.

Ennyi. Van nyilvanos és titkos kulcsunk az
rhoobler@comecast.net cimhez. Két dolog van még hatra:

a nyilvanos kulcs és a titkos kulcs kimentése, utobbi mdvelet
elhagyhaté. A kulcsok kimentése kiilon-kiilon torténik.

A nyilvanos kulcsnal az rhoobler.asc fajlnevet valasztottam,

a titkos kulcs esetében pedig az rhooblerprivate.asc-t. Vigyaz-
zunk! Ha valaki megszerzi titkos kulcsunkat, és kitalalja jel-
szavunkat, akkor el tudja olvasni titkositott leveleinket, vala-
mint a neviinkben tud titkositott, alairt leveleket kiildeni!

A titkos kulcsot és a visszavondsi kulcsokat kimentésiik
utan irjuk CD-lemezre, helyezziik ket biztonsagos helyre,
majd toroljiik a visszavonasi (rhooblerrev.asc) és a titkos kul-
csot (rhooblerprivate.asc) a merevlemezrdl.

A GnuPG a kovetkez§ fajlokat helyezi el az egyes felhasz-
nalok .gnupg konyvtardba. A fajlokat csak az egyes felhasz-
nalok tudjak irni és olvasni:

o gpg.conf: a GPG altalanos beallitasai

e pubring.gpg: a nyilvanos kulcsok listdja

e secring.gpg: a biztonsagos (magan) kulcsok listaja

o trustdb.gpg: adatbazisfijl, az egyes személyek kozotti
megbizasi viszonyokat adja meg

A kényelem kedvéért most az rhoobler@comcast.net nyilva-
nos kulcsét egy alapértelmezett kulcskiszolgaléora mentem
ki. A kulcskezel§ eszkoz segitségével valasszuk ki a kulcsot,
kattintsunk ra az egér jobb gombjaval, majd valasszuk az
Export Public Key(s) (Nyilvinos kulcs(ok) kimentése) paran-
csot. Ujabb egyszert parbeszédpanel jelenik meg, harom
lehetGséggel. En az alapértelmezett kulcskiszolgalot valasz-
tottam, majd az OK gombra kattintottam. A kulcskiszolgalot
a Settings (Bedllitdsok) meniiben adhatjuk meg, alapeset-
ben ez a subkeys.pgp.net, ami — legalabbis nalam — mindig
miikodott. Megtehetjiik azt is, hogy fajlba mentjuk ki

a kulcsot, majd elektronikus levélben tovabbitjuk, esetleg

a weboldalunkon tessziik k6zzé. Abbdl, hogy barki megis-
merheti a nyilvanos kulcsunkat, semmi gondunk nem
szarmazhat, am moédot kell adnunk a kulcs eredetiségének
ellendrzésére — errdl késébb lesz sz6. Aki rendelkezik a nyil-
vanos kulcsunkkal, az képes lesz fajlokat tgy titkositani,
hogy azokat csak mi tudjuk majd megnyitni.

Eljutottunk tehat odaig, hogy tudunk féjlokat titkositani és
titkositott leveleket kiildeni. Mindennek azonban csak ak-
kor van értelme, ha van kivel megosztanunk adatainkat.

A préba kedvéért én atsétaltam a masik gépemhez, majd
ugyanezeket a 1épéseket végrehajtva létrehoztam a kulcso-
kat a munkahelyi levélfickomhoz.

A kovetkezd miivelet az rhoobler@comecast.net nyilvanos
kulcsdnak beemelése a kulcskiszolgalordl a kulcskezeld
segitségével, majd a foldgomb ikon vagy a menii File>Key
Server Dialog (FajlKulcskiszolgild pdrbeszéd) parancsanak
kivalasztasa. Adjuk meg az elektronikus levélcimet, majd
emeljiik be a kulcsot. Miel6tt hasznalni kezdenénk a kul-

34

Linuxvilag

Name: Roy Hoobler
Email: royhoobler@yahoo.com
Comment:  for L]
Creation: Thursday 10 June 2004 Mo Photo
Expiration:  Unlimited
Trust: Fﬁil |
Owner trust: L Don't Know ;J
Key ID: S5CCB40ASEEFOBBTC Photo Id: *
Algorithm:  DSA
Length: 1024 :
3 g - || Disable key
Fingerprint:

|922G 91B0 B1CE 6510 D1C0O 2C4B 5CCE 40A5 EEFD BB7C

Close

2. 4bra Ha ellendrizni akarjuk egy levél hitelességét, akkor hivjuk fel
a kiildét, és egyeztessiik vele a kulcs ujjlenyomatat
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3. bra A véagolap visszafejtése

csot, valasszuk ki a f6ablakban, majd valasszuk a menii
Keys>Sign Keys (Kulcsok>Kulcsok aldirdsa) parancsat.

Ha nagyobb csoportot akartam volna ¢sszeallitani, akkor
létrehozhattam volna egy sajat kulcskiszolgalot, alairhattam
volna a kulcsokat és tovabbadhattam volna ¢ket. Egy masik
megoldas, hogy mindenki elkiildi levélben masoknak sajat
kulcséat, majd a val6 életben is taldlkoznak, amikor ellendr-
zik és alirjak egymas kulcsat. Igy jon létre a bizalmi halo-
zat. En péld4ul aldirom Berci kulcsét, 6 pedig Katiét. Ha le-
velet kapok Katitol, akkor kulcsat nyugodtan hozzaadha-
tom megbizasi viszonyokat tarolé adatbazisomhoz.

A kulcsoknak van egy ujjlenyomatuk, és ha nem vagyok
biztos abban, hogy egy kulcs hiteles-e, akkor megnézhetem
az ujjlenyomatat, majd felhivhatom a tulajdonosat, és segit-
ségével ellendrizni tudom a kulcsot. Az ujjlenyomat a kulcs-
kezel§ segitségével tekinthet6 meg, ehhez valasszuk ki

a kulcsot, majd valasszuk a menti Edit Key (Kulcs szerkesz-
tése) parancsat. (2. dbra)




Fajlok titkositasa

A KGPG-t szinte észrevétleniil beépitették a KDE-be

és a KDE-s alkalmazasokba. Ennek elényeit leginkabb

a Kongueror bongészé hasznalatakor élvezhetjiikk. A KGPG
telepitése utan kattintsunk az egér jobb gombjaval a kivant
dokumentumra, majd az Actions (Mifveletek) meniiben 1ét-
rehozhatjuk a dokumentum titkositott valtozatat. Lehetd-
ség nyilik az eredeti példany megsemmisitésére is, aminek
féleg akkor van értelme, ha a titkositatlan valtozat megtar-
tasa valamiért nemkivanatos. A fajlok titkositasakor tobb
kulcsot is kivalaszthatunk, igy tobb kiillonbozd személy is
el tudja olvasni a dokumentumot. Ha az eredeti fajlt meg-
semmisitjiik, akkor tigyeljiink arra, hogy a titkositas soran
sajat kulcsunkat is kivélasszuk. Nalam, ha példaul csak az
rhoobler@comcast.net kulcsot valasztom ki, akkor én leszek
az egyetlen, aki vissza tudja fejteni a fajlt.

Elektronikus levél kiildése

Végre készen allunk arra, hogy titkositott leveleket kiild-
junk. A KMail (vagy a Kontact) segitségével irjuk meg tize-
netiinket. Nalam a cimzett az rhoobler@comcast.net. Kattint-
sunk a Lock ikonra, vagy vélasszuk az Options>Encrypt
(BedllitdsolTitkositds) parancsot a meniibsl. Amikor a Send
(Kiildés) gombra kattintunk, egy parbeszédpanel jelenik meg.
Ha nem latjuk a cimzett kulcsat, kattintsunk a Refresh (Frissi-
tés) gombra. Ha nem irtuk ald a kulcsot, nem fog megjelenni,
ekkor vissza kell Iépniink, a kulcskezel§ segitségével ala kell
frnunk a kulcsot, majd ra kell kattintanunk a Refresh gombra.
Fejezziik be az tizenetet, majd kattintsunk a Send gombra.

A KMail esetében az tizenetek visszafejtése beépitett szol-
géltatds. Ha titkositott tizenetet kapunk, csak be kell irnunk
a jelszot, és maris megnyilik az tizenet. Ha titkositott izene-
tet kiildiink, és a cimzett cime szerepel a kulcsgytirtinkben,
akkor a levél titkositasa és elkiildése onmiikodSen torténik.
Az tizenetet egyszerre tobb embernek is elkiildhetjtik titko-
sitva, feltéve, hogy mindannyiuk nyilvanos kulcséval ren-
delkeztink. Tovabbi lehetdség a fajl KGPG segitségével
végzett titkositasa, majd mellékletként valé tovabbitasa.

A KMail 6nmtikodGen visszafejti a mellékleteket; ehhez
egyébként a megtekintés, és nem a megnyitas parancsot
kell valasztanunk. Ha webes levelezd tigyfelet hasznalunk,
akkor toltsiik le a fajlt, majd a Konquerorral tudjuk vissza-
fejteni vagy megnézni a tartalmat. Ha olyan webes levele-
zG6t hasznalunk, mint példaul a Yahoo mail, akkor masoljuk
ki a vagodlapra a titkositott {izenetet, az egér jobb gombjaval
a talca ikonjara kattintva valasszuk a Decrypt clipboard
(Vigolap visszafejtése) parancsot, majd illessziik be a vago-
lap tartalmat a KGPG szerkeszt6jébe. Hasonlé mddon lehet
elvégezni az lizenetek titkositasat is.

Elektronikus levél alairasa
A titkositasnal népszertibb alkalmazas a levelek alairasa.
Ilyenkor maga a szoveg nem keril titkositasra, am az ala-
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iras igazolja az tizenet hitelességét. Ha minden levele-
met alairom, mert ez a hazirend, és valaki kap t6lem egy
alafratlan vagy hibas alairasua levelet, akkor nyugodtan
feltételezheti, hogy hamis, és értesitheti a megfelel6 sze-
mélyt. A KMail a leveleket kiilonféle szinekkel jel6li meg,
a szinekbdl tudhatjuk, hogy az egyes iizenetek megbizha-
t6 féltsl érkeztek-e. Sargak az alairt, zoldek az alairt és
megbizhat6 levelek.

Csoportok létrehozasa és egyéh lehetdségek

A KGPG tovabbi érdekes szolgéltatdsa a kulcscsoportok 1ét-
rehozasanak lehetdsége. Lehet példaul egy Feltigyelet cso-
portom, amelybe harom-négy kulcsot helyezek el. Uzenet
kiildésekor ki tudom valasztani a csoportot. Késébb, ha az
egyik cimzett tovabbitja a levelet a csoport egy masik tagja-
nak, akkor az mar készen fog allni az elolvasasra.

A Configure KGPG (KGPG beillitdsok) alatt az ASCII
Armor (ASCII védelem) beallitast is érdemes engedélyezni,
ahogy valoszintileg ez is az alapbeallitas. Ilyenkor az ala-
irasok és a titkositas tisztan szovegesen tarolédnak, igy
kénnyebben lehet tovabbitani, nyomtatni, masolni és beil-
leszteni az anyagot. Az ASCII védelem kikapcsolasakor
bizonyos fajlok bindris formatumot kapnak, ami esetleg
gondokat okozhat.

Osszegzés

Amint lesz id6m, igérem, minden titkositott bejové leve-
lemet vissza fogom fejteni, és valaszolni is fogok. Mivel

a KGPG a KDE része, a legtobb Linux terjesztésben eleve
megtalalhaté. Néhany kulcsot 1étrehozni és kiprébalni

a lehet&ségeket minddssze egy-két orat igényel.

A GnuPG és a KGPG telepitése utan a kulcsok és a titkositas
hasznalata a mindennapok gyakorlataban sem okozhat
gondot, ha tigyelni akarunk a biztonsagra. Eddigi munkaim
soran mindig nagy figyelmet forditottak az osszekottetések
és példaul az SSL feletti tranzakciok biztonsagéra, am a faj-
lok és az elektronikus levelek valahogy kiestek ebbdl a kor-
bél. KDE hasznélatakor a biztonsagos levelezérendszer
megteremtése nem okozhat kiilénosebb nehézséget. Erde-
mes gy kezdeni, hogy el6szor csak a felettiink all6 veze-
téknek szant leveleket titkositjuk; vagy jo otlet lehet olyan
maganmappat nyitni a hal6zaton, amely kizarolag titkosi-
tott dokumentumokat tarol. Ha ezeket a biztonsagi haziren-
deket mar elfogadtattuk, a szélesebb kord titkositast is
konnyebb lesz megval6sitani.

Linux Journal 2005. januér, 129. szam

Roy Hoobler a Connect Computing, Inc. tulajdonosa.
(www.connectcomputing.com) Fliggetlen tanacsadoként,

a zéart szoftverek vildgaban szerzett tiz éves tapasztalataval
vallalkozésa jelenleg kisvallalkozasokat segit a Linux hasznala-
taban és nyilt forrasu Gzleti alkalmazasok megvaldsitasaban.
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A gyoker fajlrendszer titkositasa

Ha adataink fizikai biztonsagat nem tudjuk garantalni, akkor nincs mas lehetdsé-
glink, mint a fajlrendszer titkositasa. Bar irasomban egy PowerPC alapu rendszer
atalakitasat fogom taglalni, az alapelvek mas géptipusokon is valtozatlanok.

Linuxvildg ,Titkositott sajat konyvtarak megval6-
A sitasa” (2003 oktéber) cimd cikkében mar ismertet-

tem, hogyan lehet atlatszé6 médon titkositani
a kezddkonyvtarakat. Ez alkalommal egy mésik megoldast
szeretnék ismertetni, a gyokér fajlrendszer titkositasat. Sz6
lesz a GNU/Linux rendszertoltési folyamatardl és a sziiksé-
ges programokroél, adok némi tovabbi ttbaigazitast, megis-
merkediink az Open Firmware-rel és néhany tovabbi figye-
lembe veend§ tényezével. A fogalmakat egy a Fedora Core 3
el6zetes kiadasat futtatd, New World PowerPC alapt Apple
iBook alapjan ismertetem. Természetesen az itt szerepld fo-
galmak és eljarasok barmely késziiléken, géptipuson és
operacids rendszeren érvényesek, alkalmazhatok. Feltétele-
zem, hogy rendelkeziink egy kiilénall6 USB-s flash memo-
ria egységgel, tovabba a gép belsG programja képes a réla
végzett rendszerinditasra.
Feltételezem tovabba, hogy az olvasé mar jartassagot szer-
zett a forrasfoltok telepitésében és a programok forditasa-
ban. A Fedora Core 3 Test 3 terjesztés esetében az mkinitrd
és az initscripts csomagokat kell megfoltozni a titkositott
gyokér fajlrendszer tdimogatasaval. Nem art, ha a lemezko-
tetek kezelésével és a fajlrendszerek létrehozaséaval is tiszta-
ban vagyunk. A Linux terjesztések alapszint telepitésével
itt nem 4ll médomban foglalkozni.
Miel6tt ratérnénk a miszaki jellegti kérdésekre, meg kell
ismerniink egy magasabb szintii fogalmat, a megbizas fo-
galmat. A megbizas kifejezést leginkabb titkositasi és hitele-
sitési témak kapcsan hallhatjuk. Az elektronikus kulccsal
rendelkezé késziilékeket alapesetben megbizhatokként ke-
zeljiik. Példaul, ha beirom a PIN-kédomat egy pénzkiad6
automatéba, akkor feltételezem, hogy nem fogja harmadik
félnek kiadni azt. Hasonl6an, amikor beirok egy titkositasi
kulcsot a szamitégépembe, feltételezem, hogy nem fogja
masnak atadni. Megbizom a szamitégépemben, titkunk
a ketténké marad.
No de valéban megbizhatunk a szamitégéptinkben?
Hacsak nem vissziik mindenhova magunkkal, nyilvan
nem! Akkor is igaz ez, ha a lemezek titkositva vannak.
Vegytik a kovetkez§ forgatokonyvet: mig alszunk, valaki el-
lopja a gépiinket. A tolvaj — noha a visszafejté kulcs hianya-
ban egyel6re nem tud mi kezdeni vele — masolatot készit
gépunk tartalmarol. Ezutan a gép titkositott tartalmat lecse-
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réli, majd visszateszi a gépet a helyére. Amikor masnap
reggel felébrediink, a gép, ahogy minden nap, kéri téliink

a kulcsot. Ez alkalommal azonban, amint megadjuk a kul-
csot, elkiildi azt a tolvajnak. Mivel most mar adatainkkal és
a kulcsunkkal egyarant rendelkezik, el tudja olvasni doku-
mentumainkat.

Természetesen a példa kicsit erdltetett, de rendkiviil szem-
Iéletes. A lényege az, hogy nem bizhatunk meg a szamito-
gépiinkben, hiszen nem tarthatjuk minden pillanatban
szem el6tt. Barmilyen jo is tehat a titkositasi rendszertink,
bizalmi alap nélkil épil fel.

Ha biztositani akarjuk a szamitégép rendszertoltési folya-
matédnak megbizhat6sagat, akkor el kell kiilonitentink téle.
A gondolat nem tj, hiszen az auténknak is csak a kulcsat
hordjuk magunkkal, magét az autét a parkoloban hagyjuk.
A titkositasi kulcs természetes analégidja az autékulcsnak.
A titkositési kulcs konnyebben védhetd, igy a szamitégépet
nem kell mindenhova magunkkal vinniink. Ennél egy kicsit
tovabb is 1épiink, és a probléma megoldasa céljabdl a szami-
togép inditasahoz sziikséges programot is a kulcson helyez-
ziik el. A kulcs szerepét a flash meghajté jatssza. A rend-
szerinditasért felels program és a titkositasi kulcs egytittes
védelmével komolyan csokkenthetjiik a rendszert6lts folya-
mat meghamisitasanak kockazatat.

Ehhez érteni kell a szamitégép inditasanak folyamatat,
ugyanis a titkositott gyokér fajlrendszer feloldasa a rend-
szertolts folyamat nélkiilozhetetlen része. A jelenlegi tizem-
biztos, vagyis 2.6-0s rendszermagok képesek az initramfs
segitségével végzett rendszerinditdsra. (Lasd: LWN.net,
,Initramfs Arrives”) Az initramfs egy cpio archiv, a rend-
szermag most mar tudja, hogyan bonthatja ki ezt egy RAM-
lemezre. A kibontott fajlrendszer egy parancsfajlt tartalmaz,
mely hagyomanyosan egy a gyokeér fajlrendszer beftizésé-
hez sziikséges rendszermagmodulokat bet6lt6 parancsfajlt
tartalmaz. Esetiinkben ez a parancsfajl végzi majd a titkosi-
tott gyokér fajlrendszer visszafejtését is. A témardl bévebb
tajékoztatast a Linux rendszermagforrasok részeként elérhe-
t6 buffer-format.txt és initrd.txt fajlokban lehet talalni.
Linux ala szamos fajlrendszer-titkosito feliilet 1étezik.

Jari Ruusu Loop-AES megoldésa is egy ezek koziil. Szdmos
cryptoloop valtozat is késziilt, ezek titkositott hurokeszkozt
biztositanak. frasomban a jelenlegi, 2.6-os rendszermagok



1. dbra Ha a fajirendszer létrehozasa eldtt nem véletlenszerdsitjik
a lemezrészt, akkor a témadd lathatja, mennyire van tele
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2. dbra A lemezrész véletlenszer(sitésével eltitkolhatjuk annak
kihasznaltsagat
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altal nyajtott dm-crypt feliilettel foglalkozok. A Fedora Pro-
ject jelenleg ezt a feltiletet helyezi el6térbe, és a dm-crypt
modulok is szerepelnek a Fedora rendszermagcsomagjai
kozott. Sziikséges tovabba egy allando jelleggel csatolt
cryptsetup. Segitségével leegyszertsodik a dm-crypt eszko-
z0k kezelése. Végiil, a rendszerindito fajlrendszer kezelésé-
re a parted és a hfsutils szolgal.

Sajnos a Fedora Core anaconda telepitGje alapesetben jelen-
leg nem tamogatja a titkositott fajlrendszerre telepitést.
Korlatain tigy 1éphetiink tdl, hogy egy lemezrészt szabadon
hagyunk, telepitjiik a Fedordt, megformazzuk titkositottra

a szabad lemezrészt, majd a telepitd altal felmasolt fajlokat
atmozgatjuk a titkositott részre. Az egyszertiség kedvéért
feltessziik, hogy a Fedora telepitését két lemezrész hasznala-
taval végezziik: a /dev/hda4 a /home, a /dev/hda5 pedig a/
elérési uttal van beftizve. Mivel a /home csak a Fedora telepi-
tése utan kertl feltoltésre, a /dev/hda4 lesz a tartalék lemez-
rész, a /dev/hda3 pedig a cseretar.

Ftzzik be a /dev/hda4 meghajtot a /home, a /dev/hda5 meg-
hajtot pedig a / elérési ut ald, és telepitsitk a Fedora Core 3
terjesztést. A root-on kiviil ne adjunk hozza felhasznaldkat,
mert a /home tartalma a késébbiek soran torlésre kertil.
Ezen a ponton kapunk egy teljes értékd Linux rendszert.
Miel6tt 1étrehoznénk a titkositott fajlrendszert, véletlen-
szertsitentink kell az altala elfoglaland6 lemezrészt. Ezzel
megel6zhetjiik a lemez tartalmaval kapcsolatos adatok ki-
szivargasat. Az 1. dbrin egy elvonatkoztatott lemez lathato,
mely félig van tele, és véletlenszerdsitése nem volt megfe-
lelS. A 2. dbrdn egy olyan lemez lathatd, melynek véletlen-
szerlsitését helyesen elvégezték, mielStt megformaztak
volna a titkositott fajlrendszerrel. Vegyiik észre, hogy az 1.
abra lemezérdl lehet némi informaciét szerezni, példaul
meg lehet allapitani, hogy az adatok csak félig toltik ki.

A 2. abran lathaté lemeznél ilyesmit6l nem kell tartani,

a lemez akar teli, akdr tres is lehet. Egy lemezrész vélet-
lenszertsitése tartalmanak véletlenszerti adatokkal vald
feltilirasaval torténik:

dd if=/dev/urandom of=/dev/hda4

A mivelet végrehajtasa eltarthat egy ideig, ugyanis a vélet-
lenszerd adatok elGallitisa nem egyszerd feladat.
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Szakiekintély

A /dev/hda4 meghajton az alabbi 1épéseket kovetve hozha-

tunk létre titkositott ext3 fajlrendszert:

1) Ellendrizziik, hogy az aes, a dm-mod és a dm-crypt
modul be van-e toltve a rendszermagba.

2) Valasszuk le a /home elérési tt aldl a titkositott gyokér
fajlrendszer tarolasara kiszemelt meghajtot vagyis
a /dev/hdad-et:

# umount /dev/hda4

3) Hozzunk létre egy véletlenszert, 256 bites titkosito
kulcsot, és mentsiik el /efc/root-key néven:

# dd if=/dev/urandom of=/etc/root-key bs=1c
count=32

A kulcsot késébb at fogjuk mésolni a flash meghajtéra.

4) Hozzunk létre egy dm-crypt eszkozt, mely az imént Iét-
rehozott kulccsal keriil titkositasra:

# cryptsetup -d /etc/root-key create root /dev/hda4

A /dev/mapper/root most egy titkositott réteget szolgéltat

a /dev/hda4 felett. Alapesetben a cryptsetup egy AES algo-
ritmussal titkositott dm-crypt eszkozt hoz létre, és 256 bites
kulcstér hasznalatét feltételezi.

5) A /dev/mapper/root alatt hozzunk létre egy ext3 fajlrend-
szert:

# mkfs.ext3 /dev/mapper/root
6) Ftizziik be az 4j fajlrendszert:

# mkdir /mnt/encroot
# mount /dev/mapper/root /mnt/encroot

7) Kész a titkositott fajlrendszer, fel kell téltentink a /dev/
hda5, azaz az eredeti gyokér fajlrendszer tartalmaval:

# cp -ax / /mnt/encroot

8) Végiil létrehozunk egy bejegyzést a /mnt/encroot/etc/
crypttab fajlban, a kiillonféle segédprogramok innen
tudhatjak meg, hogy melyek a fajlrendszer beallitasai:

root /dev/hda4 /etc/root-key  cipher=aes

A titkositott fajlrendszer is készen dll, a tovabblépéshez azon-

ban ismerniink kell gépiink rendszertoltési folyamatat.

A szamitégépek altalaban rendelkeznek valamilyen belsé

programmal, ez adja 4t a vezérlést a rendszertoltést végigvi-

v6 programnak. A bels6 program védelmének targyalasa tal-
mutatna a cikk témdjan, ezért feltételezziik, hogy a rendszer
bels6 programja megbizhaté. A legtobb olvasé szamara valo-
szintleg ismerds a BIOS, a PC alapu gépek altal hasznalt
rendszertoltd bels6 program. Itt az Open Firmware rendszer-
toltével foglalkozok, ezt tobb gyartd is alkalmazza, példaul
az Apple, a Sun és az IBM.
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A NetBSD/macppc telepitési Gtmuta-
téja kivalo ismertett tartalmaz az
Open Firmware-hez. Célunk az, hogy
az Open Firmware parancssoros felii-
letének segitségével eltavolithato
flash meghajtérdl végzett rendszer-
inditasra allitsuk be a szamitégépet.
Az Open Firmware lehetévé teszi

a szamitégéphez csatlakoztatott ké-
sziilékek megtekintését, tovabba

a bels6 program vaéltozdinak megte-
kintését és médositasat.

Az Open Firmware parancssorat a New
World (G3 vagy tjabb) Apple gépeken
az OPTION-COMMAND-O-F billentyti-
kombinacié rendszertoltés kozben va-
16 lenyomasaval lehet elérni.

Azt, hogy a rendszer melyik eszkozt
hasznalja a rendszertoltésre, a boot-
device valtozé hatarozza meg.

A valtozo értékét a printenv
paranccsal vizsgalhatjuk meg:

> printenv

[...]
boot-device hd:,\\:txbi
= hd:,\\:txbi

A fenti sor értelmezése a kovetkezs:
a rendszerinditdst az elsé IDE leme-
zen taldlhato, HFS tipusii txbi fdjl
futtatdsdval kell elvégezni”. A maso-
dik kettGspont, mely a txbi el6tt ta-
lalhato, a zseton HFS fajltipusként
val6 értelmezését valtja ki. Egyéb-
ként a program a txbi-t egy fajl
temben a hd zseton valdjaban

egy alnév a jéval bonyolultabb
/pci@f4000000/ata-6@d/disk@0
eszkozhoz. A karakterlanc az elsé
IDE merevlemez kiilonféle alrend-
szereken keresztiil vezetd elérési tt-
jat adja meg. Azt, hogy egy alnév
melyik eszk6zhoz tartozik, az Open

Nyilt firmware
Nyilt firmware
ofboot.b kdrnyezet

A 4 L 4

Mas operéacids
rendszer
betdltémodulja

yaboot

—

yaboot.conf
Rendszermag

1. Kibontja az initrd

lloményt és elhelyezi

egy memérialemezen init szkript
2. Végrehaitja az init
folyamatot 1. Betdlti

a magmodulokat

2. Visszafejti a gyokér
féjlrendszert

3. Becsatolja a gyokér
féjlrendszert

4. Atvalt az tj gyokér
féjlrendszerre

3. Végrehajtja az
/sbin/init folyamatot
azigazi gyokeér
féjlrendszeren

3. dbra QOpen Firmware-rel ellatott, PowerPC alapl
rendszer inditdsanak folyamata

Firmware devalias parancsaval tekinthetjitk meg.

A boot-device, a rendszerindité eszkoz beéllitdséhoz meg
kell tudnunk, hogy az Open Firmware milyen névvel azo-
nositja flash meghajténkat. Az Is paranccsal kapott eszkoz-
fat megvizsgélva azonnal fény deriil a flash meghajté eléré-

si ttvonaléra:

> dev / 1s
[...]
/pci@f2000000
[...]
/usb@lb,1
[...]
/disk@l
[...]
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(parted) print

# parted /dev/sda
(parted) mklabel mac

Szereztiink némi betekintést a bels§
programnak a szamitogéprdl alko-
tott képébe, ezért térjiink 4t a belsd
program altal kezdésként futtatott
program, vagyis a rendszertolts vizs-
galatara. Az Apple PowerPC gépein
futé Linux rendszerek altalaban

a yaboot nevd program kozremtiko-
désével inditjak a gépet. A yaboot
hasonl6 a LILO-hoz vagy a GRUB-
hoz, és két kulcsprogramot tartal-
maz, az ofboot.b-t és a yabootot. Az
ofboot.b a rendszertoltés elss fazisa-
r6l gondoskodik. Lényegében az
ofboot.b feladata az inditand6 opera-
ciés rendszer kivalasztasa. Ha példa-
ul a rendszerre a Mac OS X és

a Linux is telepitve van, akkor az
ofboot.b inditja el a Mac OS X vagy
a Linux rendszertoltsjét. Ha a fel-
hasznal6 a Linux betoltése mellett
dont, az ofboot.b a yabootot inditja
el, mely a rendszertoltési folyamat
masodik fazisat képviseli. A yaboot
ezutan betolti a Linux rendszerma-
got, és jelen esetben az initrd-t.

A 3. dbra a Linux titkositott gyokér
fajlrendszerrdl val6 elinditasat szem-
1élteti (PowerPC géptipuson).
Eltavolithat6 rendszerindité eszko-
ziinkre az ofboot.b és a yaboot prog-
ramot, egy Linux rendszermagot,
valamint a titkositasi kulcsot tartal-
maz6 initrd-t kell rimasolnunk. Az
Apple jelenlegi PowerPC alapti gé-
pei a rendszerinditasra hasznalt
adathordozoén HFS fajlrendszert
varnak.

1) A parted programmal hozzuk
létre a megfeleld, inditasra is
hasznélhat6 lemezrészt a flash
meghajtén. (Sajat meghajtom 64
MB-os, és a /dev/sda eszkbzcso-
moponton keresztiil érhetd el.):

Disk geometry for /dev/sda: 0.000-62.500 megabytes

Disk Tabel type: mac

Minor  Start
1 0.000

End Filesystem
0.031

Name Flags

Apple

(parted) mkpart primary hfs 0.031 62.500

(parted) print

Disk geometry for /dev/sda: 0.000-62.500 megabytes
Disk label type: mac

Minor Start
1 0.000
2 0.031

End Filesystem Name Flags
0.03 Apple
62.500 untitled



Titkositott fajlok
olvasasa

/\

Adatok olvasasa Az adatok
a visszafejtés és akulcs
soran megszerzése

—

0 ~

a /etc/crypttab olvasasara, illetve a megfe-
lel6 initrd 1étrehozésara:

1. mkinitrd —authtype=paranoid -f
/media/usbdisk/initrd.gz
<rendszermagvaltozat>

2. umount /media/usbstick

A szamitogép és
a kulesot tartalmazé
USB flash meméria
ellopasa

e e A kédolatlan

ellen, mikézben a
a halézatra adatvesztés
csatlakozik

A gép ellopésa, alemez
lemésolésa, a fimwire
médositésa, majd a gép

A tulajdonos

megzsarolasa vagy
megfenyegetése

A tulajdonos
megvesztegetése

At kell irni a /mnt/encroot/etc/fstab f4jlt

is, kovetve a moddositasokat:

2. 4bra Hogyan tudja egy tdmadd olvasni a titkositott fajlrendszert?

(parted) set 2 boot on
(parted) name 2 Apple_Boot
(parted) quit

2) Hozzuk létre a HFS-t a rendszertolt§ lemezrészen:
# hformat /dev/sda2

3) A /mnt/encroot/etc/yaboot.conf médositasaval allitsuk
be a yabootot a megfelel§ eszkozrdl végzett rendszerin-
ditasra. Az alabbiakban egy minimalis beéllitaskészlet
szerepel:

boot=/dev/sda2
ofboot=/pci@f2000000/usb@lb,1/disk@l:2
partition=2
install=/usr/1ib/yaboot/yaboot
magicboot=/usr/1ib/yaboot/ofboot
default=11inux
image=/vmlinux
Tabel=T1inux
root=/dev/hda4
initrd=/initrd.gz
read-only

A /pci@f2000000/usb@lb,1/disk@l:2 érték az Open
Firmware eszkozfajanak korabbi vizsgalatabol szarmazik,
a /pci@f2000000/usb@lb,1/disk@l pedig a £2000000 ci-
men elérhet PCI busz elsé USB buszanak elsé lemeze.

A benntinket érdekl§ eszkoz egy lemez (disk), a : 2 jelolés
pedig a masodik lemezrészre utal.

4) Telepitsiik a rendszertolté programokat és a rendszer-
magot a /dev/sda2-re:

# ybin —config /mnt/encroot/etc/yaboot.conf -v
# mount /dev/sda2 /media/usbstick
# cp /boot/vmlinux /media/usbstick

A kovetkezs 1épés a titkositasra képes initrd telepitése

a flash meghajtéra. A Fedora tartalmaz egy mkinitrd nevi
eszkozt, mely alkalmas initrd 1étrehozasara. Sajnos cikkem
sziiletésekor az mkinitrd még nem volt képes titkositott
gyokérkonyvtarat beftizni.

A https://bugzilla.redhat.com/bugzilla/show_bug.cgi?id=1247
89 cimen elérhet6 folttal viszont feliilkerekedhetiink ezen

a probléman is. A folt telepitése utdn az mkinitrd képes lesz

www.linuxvilag.hu

/dev/mapper/root / ext3 defaults 11
A cseretar titkositasa vagy teljes elhagyasa a titkositott fajl-
rendszer hasznalatdnak természetes velejardja. Ennek okai

a ,Titkositott sajat konyvtarak megval6sitasa” cimd cikkben
és a BugTraq levelezési lista ,Mac OS X stores login/Keychain/
FileVault passwords on disk” (A Mac OS X lemezen tdrolja

a bejelentkezési/Keychain/FileVault jelszavakat) cimd beszél-
getésében taldlhatok meg. Ha a https://bugzilla.redhat.com/
bugzilla/show_bug.cgi?id=127378 cimrdl letolthetd foltot
feltessziik az initscripts csomagra, a Fedora lehetGvé teszi

a felhasznaldk szamara, hogy véletlenszerten l1étrehozott
munkamenetkulccsokkal titkositsdk a cseretarként hasznalt
lemezrészt. Mivel altaldban a cseretarhelynek az egyes rend-
szerinditasok alkalmédval nem kell megdriznie tartalmat,

a munkamenetkulcs a rendszer ledllitasakor nem keriil men-
tésre. A titkositott cseretar engedélyezéséhez a kovetkezd

1épéseket kell végrehajtani:
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1) A /mnt/encroot/etc/fstab fajlhoz adjuk hozza az alabbi
sort, lecserélve vele a korabbi swap (cseretdr) bejegyzést:
/dev/mapper/swap swap  swap defaults 00
2) Adjuk hozza az alabbi sort a /mnt/encroot/etc/crypttab
fajlhoz, ezzel kozoljitk a rendszerrel, hogyan kell elvé-
geznie a titkositast:
swap /dev/hda3 /dev/urandom swap
Elértiink oda, hogy tjra tudjuk inditani a rendszert, és
hasznalatba tudjuk venni a titkositott fajlrendszert. Ismét
tartsuk lenyomva az OPTION-COMMAND-O-F billentytikom-
binéciét, és 1épjtink be az Open Firmware parancssoraba.
Korabban mar lattuk, hogy a flash meghajté masodik
lemezrészének elérési ttja /pci@f2000000/usb@lb,1/
disk@l:2. Ennek tudataban osszeéllithatjuk
a /pci@f2000000/usb@lb,1/disk@1:2,\ofboot.b elérési
atvonalat. A vessz6 a lemezrész szamat és a fajlrendszer
szerbéli elérési at, a \ pedig a UNIX / fajlrendszer gyokér
jeloléséhez hasonldan az eszkoz gyokerét adja meg:

> dir /pci@f2000000/usb@lb,1/disk@l:2,\

untitled GMT File/Dir
Size/ date time TYPE Name
bytes 9/ 3/ 4 21:44:41 7?7?77 ????7 nitrd.gz
2212815 8/28/ 4 12:24:21 tbxi UNIX ofboot.b
3060 9/ 3/ 4 2:21:20 7?7?77 ????7 wvmlinux
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141868
914
yaboot.conf

9/28/ 4
9/28/ 4

12:24:22 boot UNIX yaboot
12:24:22 conf UNIX

Ezzel ellenériztiik, hogy az Open Firmware képes a rend-
szer elinditasahoz sziikséges fajlok olvasasdra. Ha a boot-
device valtozot a /pci@f2000000/usb@lb,1/disk@l:2,\
ofboot.b értékre allitjuk, a rendszer a flash meghajtordl
fog indulni:

setenv boot-device
/pci@f2000000/usb@lb,1/disk@l:2,\ofboot.b.

Miutdn a gép sikeresen elindult a titkositott fajlrendszerrdl,
semmisitsiik meg a /dev/hda5 altal tarolt adatokat. Erre

a célra a gyokér fajlrendszer lemezrészének véletlenszertisi-
tésénél mar kiprobalt modszert alkalmazzuk:

dd if=/dev/urandom of=/dev/hda5

Ha gondoljuk, a feliilirast tobbszor is elvégezhetjiik. A leme-
zek tartalmédnak kiirtdsara szabvanyt példaul az Amerikai
Védelmi Minisztérium ,National Industrial Security Program
Operating Manual” (Nemzeti ipari biztonsdgi program tizemel-
tetési kézikonyve) dokumentumanak 8. fejezetében talalunk.
Megfelel§ torlés utan a /dev/hda5 példaul /home konyvtar-
ként hasznalhato. A /home féjlrendszert szintén titkositani
kell. Szerencsére ennek folyamata joval egyszertibb, hiszen
a gép nem a /home konyvtarbol indul. Magat a fajlrendszert
a gyokér fajlrendszerhez hasonlé médon hozhatjuk létre.

1) Ellendrizziik, hogy az aes, a dm-mod és a dm-crypt mo-
dul be van-e toltve a rendszermagba.

2) Vélasszuk le a /home elérési ut aldl a titkositott kezd G-
konyvtar-fajlrendszer tarolasara kiszemelt meghajtot,
vagyis a /dev/hda5-6t:

# umount /dev/hda5

3) Hozzunk létre egy véletlenszerd, 256 bites titkosité kul-
csot, és mentsiik el /etc/home-key néven. A sziikséges

parancs:

# dd if=/dev/urandom of=/etc/home-key bs=1c
count=32

4) Hozzunk létre egy dm-crypt eszkozt, mely az imént
Osszeallitott kulccsal keriil titkositasra:

# cryptsetup -d /etc/home-key create home /dev/hda5

5) A /dev/mapper/home alatt hozzunk létre egy ext3 fajl-
rendszert:

# mkfs.ext3 /dev/mapper/home
6) Ftizziik be az 4j fajlrendszert:

# mount /dev/mapper/home /home

10
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7) Hozzunk létre egy bejegyzést a /etc/crypttab fajlban,
a kiilonféle segédprogramok innen olvashatjak ki a fajl-
rendszer beallitasait:
root /dev/hda5s /etc/home-key  cipher=aes
8) Végiil a /home konyvtarhoz tartozo bejegyzéssel bévit-
stik a /etc/fstab féjlt:
/dev/mapper/home /home ext3 defaults 12
Szép munkat végeztiink, nekilathatunk a tovabbi, nem root
felhasznaléi fiokok hozzaadasahoz. A titkositott gyokér fajl-
rendszer létrehozasa befejez6dott.
Ha az 6sszes adatunk titkositva van, annak bizonyos veszé-
lyei is lehetnek. Ha elveszitjiik a titkosité kulcsot, vele
egyiitt minden adatunk elvész. Eppen ezért ne feledjiink
biztonsagi masolatokat késziteni a kulcsot tartalmazé flash
meghajtérél. Fontos tovabbd, hogy a titkositott adatokrol
nyilt szévegl mentéseket is készitsiink. Ha rendszerinditas-
ra alkalmas vészlemezt is 9sszeallitunk, j6l gondoljuk at,
hogy milyen 6sszetevSket helyeziink el rajta. A gyokér és
a kezdékonyvtar-fajlrendszer kulcsara mindenképpen
sziikség lesz, de nem hidnyozhat a parted, a hfsutils,
a titkositassal kapcsolatos rendszermagmodulok és
a cryptsetup sem.
Mennyire hatékonyan lehet ezzel a médszerrel megvédeni
az adatokat? Secrets and Lies (Titkok és hazugsdgok) cimi
konyvében Bruce Schneier ismertet egy olyan technikat,
mellyel érdemi vélaszt adhatunk erre a kérdésre. A fenye-
getések modellezésére egy tigynevezett timadasfat lehet
hasznalni. A 4. dbra titkositott fajlrendszertink tamadasfaja-
nak elejét tartalmazza. Mindenképpen ki kell emelni, hogy
ez a tdmadasfa nem teljes, és talan soha nem is lesz az.
A cikkemben szereplé megoldast kovetve, némi kreativitas-
sal barki erételjes védelemmel lathatja el adatait bizonyos
tipust lopasok ellen. Nem szabad azonban elfeledkezni
azokrdl a tamadastipusokrdl, amelyek ellen ezek a védelmi
megoldasok hatdstalanok. Nyilvanvald, hogy a hélézati és
egyéb tamadasokkal szemben mas mddszerekkel kell véde-
kezni, am az itt szerepl§ fogasok sokban hozzajarulnak
a rendszer altalanos biztonsaganak megalapozasahoz.

Linux Journal 2005. januar, 129. szam

Mike Petullo jelenleg tesztmérnok a WMS
Gamingnél. 1997 &ta ismeri a Linuxot. Barki
véleményét szivesen fogadja az lj@flyn.org
cimen.

2 lwn.net/Articles/14776

< sourceforge.net/projects/loop-aes

S www.dss.mil/isec/nispom_0195.htm




Paranoid Pingvin: a Linux biztonsaganak
kockazat alapu megkozelitése

A kockazat elkertlhetetlen. Legylink pesszimistak a programhibakkal kap-
csolatban, készitsliink terveket a hibak kezelésére, igy egész rendszeriinket

biztonsagban tudhatjuk.

midta négy évvel ezeldtt elkezdtem irni ezt
A a rovatot, a Linux program sériilékenységei

és fenyegetései nem sokat valtoztak. Verem-
talcsorduldsok, hibas beallitasok (fajl jogosultsagi kérdé-
seket is beleértve) nem megfelel§ bemenet érvényesités
jelentik tovabbra is a Linux sériilékenységek oroszlan-
részét. Ha ugyanolyan tipust sériilékenységek bukkan-
nak fel Gjra és Gjra, nem értelmetlen ez az egész folt-
verseny? Nincs egy szélesebb latokord Linux biztonsagi
elgondolas?
Ebben a hénapban a Linux biztonsagot kockazat alapta né-
zGpont szerint vizsgaljuk, és bemutatjuk, hogyan hasznal-
juk a kockazat alapti megkozelitést az ismert Linux sériilé-
kenységeken tal olyan problémak csillapitdsara, amelyeket
még senki nem fedezett fel vagy adott kozre.

A hiztonsag kockazat alapii megkozelitése

Biztosan vannak akik azt kérdezik magukban, mit értek
egyaltalan kockazat alapti megkdzelitésen? Hat az informa-
ciés biztonsdg nem elve a kockazatrél sz61? Tulajdonképpen
igen, azonban ezt a kifejezést valéjdban a kockazat kezelés
alaptt megkozelités roviditéseként hasznalom.

Egy adott informacids biztonsagi kockdzatot csak néhany
moédon lehet kezelni. Elkeriilhetjiik, azaz semmi olyat
nem tesziink ami kitehetne benntinket a veszélynek.
Megsziintethetjiik, gyokerénél kezelve (amire sajnos

a gyakorlatban ritkan van lehet§ségiink). Enyhithetjiik,
azaz, valami olyat csinalunk ami csokkenti a kockazat
hatéasat valamilyen médon. Végiil még egy lehetSségiink
van: elfogadjuk.

Az egyik, szerencsére mostanra elavult elgondolas szerint

a biztonsag binaris egyenlet: a dolgok vagy biztonsagosak
vagy ostobak, és ha tugy talaljuk, hogy egy tevékenység
vagy eszkoz nem biztonsagos, akkor azt nem szabad csinal-
ni vagy hasznélni. Mas szavakkal ez az iskola azt hirdeti,
hogy a biztonsag elsédleges irdnyelve az elkeriilés.

Mint azt egyre tobben felismerik manapsag, tokéletes bizton-
sag nem létezik. Nincsenek magikus programkombinéaciok,
program/rendszer 6sszeéllitasok vagy halézatszerkezet ami
sebezhetetlenné tenne benniinket a betérésekkel szemben.
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A veszély valészinlisége

A helyreallitas kéltsége

1. bra Kockézati hatarok

Nincs ilyen 6sszedllitas, legalabbis olyan, amivel dolgozni
is lehet. A hal6zati szamitastechnikdban valamilyen szintd
kockazat elkeriilhetetlen.

A kockazat kezelés alapti megkozelités felismerte, hogy

a kockazat elkeriilése, a kockazatcsokkentés és elfogadas ko-
zotti egyenstlyra kell torekedni, mégpedig a kockazatokat
fontossagi sorrendbe rendezve valészintiségiik és rombold
hatasuk alapjan. Csokkentés vagy elkeriilés szempontjabol
a legfontosabb kockazati tényezdk azok lesznek, amelyek
nagyobb valészintséggel kovetkeznek be és helyreéllitdsuk
koltséges. Az erésen valdszintitlen, vagy olesén helyreallit-
hat6 hatast kockazati tényezSk viszont gyakran keriilnek
az elfogadhato kategoriaba. Mondanom se kell, amikor

a kockazati tényez6 bekovetkezésének koltségérdl vagy
hatasardl beszélek, nem kizardlag a pénziigyi koltségre
gondolok. Az idébeli és termelékenységi veszteség valamint
a jo hirneviink éppuigy ide tartozik.

Az 1. dbra mutatja a kockdzat valészintisége, koltsége és
elfogadhatésdga kozotti altalanos viszonyt. Az elfogadhat6
és elfogadhatatlan kockazati teriileteket kijel6ls gorbe
pontos alakja szervezetrdl szervezetre véltozhat.
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Egy pénziigyi cég példaul sokkal nagyobb voros zonaval
rendelkezik mint egy egyetemi halézat. A kockazat bizton-
sag alapt megkozelitése végiil is annak felismerését jelen-
ti, hogy nem minden kockazat azonos, ezért harcteret kell
valasztatnunk. Azonban ahhoz, hogy ezt hatékonyan te-
hessiik meg, becsiiletesen és talalékonyan kell beazonosi-
tanunk és felbecsiilniink az adott véllalkozas kockazati
tényezgit. Egy 1étezé hiba figyelmen kiviil hagyasa sokkal
veszélyesebb mint tudomasul venni és elfogadni a hibat
és elkésziteni a visszaallitasi terveket arra az esetre, ha

a legrosszabb bekovetkezne.

Ezzel el is érkeztiink a kockazat alapti megkozelités egy
masik fontos tételéhez: a kockazat elfogadasa még nem
jelenti azt, hogy elégedettek lehetiink. Barmilyen kockaza-
tot, amit nem tudunk elkeriilni, vagy legaldbb enyhiteni,
figyelembe kell venniink az folyamatossag fenntartasi és
helyreallitasi terveinkben. Csak nagyon kevés informacis
kockazat nem enyhithet6 valamilyen mértékben; vannak
veszélyforrasok amelyek nem sziintethetGek meg, de

a legtobb felhigithat6 vagy lefékezhetd.

Sériilékenységek és veszélyek

Rendben, tehat a Linux biztonsaga legjobban a kockazat

alapti szemléletmdddal kezelhetS. Hogyan is nézne ez ki?

Az elsé 1épés Linux rendszeriink ismert és potencidlis

sériilékenységeinek szdmbavétele. A legtobb Linux alkal-

mazas és rendszer-sériilékenység az alabbi kategoriak

valamelyikébe esik:

o veremttlcsordulas sériilékenység (nem megfelel6 hatar
ellendrzés).

e Elégtelen bemenet hitelesités.

e Helytelen fajl jogosultsagok.

e Nem megfelel§ rendszer jogosultsagok (felesleges root
hasznalat).

e Hanyag beallitasok.

e Ideiglenes allomanyok nem biztonsagos hasznalata.

e Megjosolhat6 vagy ismert alapértelmezett jelszavak
alkalmazasa.

e Adminisztraciés hatsé kapuk (tesztelési és hibakeresési
felhasznalonevek).

Val6szintleg a lista legelsG sériilékenysége, a veremtulcsor-
dulas a legriasztébb. A veremttlcsordulasok altalaban koz-
vetleniil tavoli root betoréshez vezetnek. A veremtilcsordu-
las feltételeihez hasonléan a fenti sériilékenységek egy ré-
sze kozvetleniil programozasi hibak kovetkezménye. Ilyen
példaul az ideiglenes allomanyok helytelen hasznalata és
adminisztraciés hatsé ajték. Masok inkabb felhasznal6tol
fuggdek, ilyen a kiszdmithat6 jelsz6 és a hanyag beallitasok.
Egyetlen sériilékenység sem jelent veszélyt, ha senki sem
probélja meg kihasznalni azt. Mas szavakkal, a fenyegetés
két alkotéeleme a sériilékenység és a tamado.

A masodik lépés végiggondolni, milyen modszerekkel
lehet kihasznélni ezeket a sériilékenységeket. Bar a Linux
biztonsagi kockazatai nem sokat véltoztak az elmult évek
soran, az Gket kihasznélni szandékozé szerepl6k masok.
Hatékonyabba és butabba valtak. Az a rémisztd igazsag,
hogy a torékédok és szkriptek kénnyt elérhetdsége miatt
a képzetlen tdmadok is egyre kénnyebben tudnak kifino-
mult timadésokat levezényelni.
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Belsd hélézat

2. bra Egyszeri tlizfal Gsszedllitas

Koréabban példaul egy veremtalcsordulas tdimadas leve-
zényléséhez komoly programozasi tudas kellett, ki kellett
talalni a memoriaban hova kertil a talirt adat, a timadonak
létre kellett hozni vagy be kellett szereznie a célrendszerre
(példaul i386 vagy SPARC) jellemz6 assemblyben irt toréké-
dot vagy héjkédot. A héjkdd az a kéd ami majd talcsordul
és végrehajtddik, létrehozva egy héjat a célrendszeren, ide-
alis esetben root jogosultsagokkal.

A régi id6kben az eltolasok meghatarozasa és mikods héjkod
megirdsnak nehézségei a veremttlcsordulds alapon tdmaddk
taborat erdsen lesztikitette. Manapsag azonban, ha ki szeret-
nénk haszndlni egy jol ismert veremttlcsordulas sértilékeny-
séget, nem kell mast tenniink mint kiadni egy jol formazott
Google keresést, és maris megszereztiik a tor6kodot a hozza
tartozo, kiilonféle rendszerekhez késziilt héjkdddokkal.

A tor6kédokat ird és az interneten kozread6 emberek elég
nagy problémat jelentenek. De nem 6k az egyediili szerep-
16i a nagy egyenletnek; aki 6romét leli benne, hogy script
kiddie-ket fegyverez fel, mar nem sok valasztja el attdl, hogy
féregbe vagy virusba csomagolva automatizalja torékodjat.
A virusok természetesen magukat nem tudjdk terjeszteni;
mindig valami masba dgyazva talalhatéak, példaul e-mail
csatolmanyban vagy végrehajthaté dllomanyokban. A fér-
gek viszont magukat terjesztik, igy lényegesen félelmete-
sebbek, hiszen tulajdonképpen szarnyas virusok. Ha fé-
regtdimadas idején a naplébejegyzéseket nézziik, nagyon
nehéz megkiilonboztetni ket egy ember vezérelte tama-
dastol. A féreg tulajdonképpen egy tdmado robot.

Igy a tamado lehet ember és lehet program. A j6 hir,

hogy mivel a ugyanolyan tipust sériilékenységet tdimad-
nak, a védekezés is hasonlé. A rossz hir, hogy a tdimadé
szkriptek férgek és virusok exponencialis mértékben csok-
kentik a sértilékenység felfedezése és kozzététele, valamint
a rendszertink valészintsitheté megtamadasa kozotti idét.

Elsé védelmi megoldas: Tiizfal rendszabalyok

Kezdjiik el ezeket a fenyegetéseket a megfelel6 védelem-
hez rendelni. Itt kezd majd a kockazat alapti megkozelités
igazan fontossa valni.




Amennyiben mindent vagy semmit alapon tekintiink a biz-
tonsagi kérdésekre, a védelem egyszerd. A programokat
nem képességeik, tamogatottsaguk és biztonsagossaguk
Osszesitése alapjan, hanem tisztan a biztonsagossaguk sze-
rint vélogatjuk. Minthogy a f6 programfeltételiink a bizton-
sag egyetlen dologra kell figyelniink, nevezetesen a folto-
zasra, és minden rendben lesz.
Elképzelhetd, hogy tgy allitjuk be a tlizfalunkat, hogy semmi-
lyen kiviilrél jové kapcesolatban se bizzon, de fogadjon el min-
den beliilrdl érkezét, hiszen, természetesen minden kiilsGs
gyanus és minden belsé megbizhat6. Ami azt illeti, a program-
foltok és ttizfalszabalyok olyannyira fontosak ebben az elkép-
zelésben, hogy tulajdonképpen semmi mas nem szamit.
A program foltok és tiizfal szabalyok tényleg nagyon fonto-
sak. Azonban a programfoltoktdl valé fiiggésiink foka és
tzfalhasznalatunk mikéntje egy kicsit eltérd lehet, ha
vesszitk magunknak a faradtsagot és meggondoljuk mi-
lyen valds fenyegetéstSl 6vnak benntinket. Képzeljtik el
a 2. dbrdn felvazolt helyzetet. A ttizfal a DMZ hélézatot
védi a kiils6 vilagtol, az pedig a belsé halézatot védi a kiilsé
vildgtol és a DMZ-t6l.
A 2. dbran pontozott vonallal jelolt ttizfal szabalyok a kovet-
kezdképpen nézhetnek ki:
1. Az §sszes belss gép elérheti az Internetet barmelyik
kapu/protokoll parossal.
2. Az DMZ gépnek engedélyezziik az Internet elérést
barmely kapun/protokollon.
3. Az Osszes internet gép elérheti a DMZ-t a 80-as TCP
kapunk keresztiil (HTTP).

4. A DMZ webkiszolgaldja elérheti a belsG gépeket a 1433
és 2000-65514 kozotti TCP kapukon.

Elsére egész jonak tiinik. A belsd felhasznal6k mindenfé-
le dolgokat csinalnak az Interneten, igy ezt korlatozni
zlirds lenne. A naplok miatt a DMZ DNS lekérdezéseket
végez, szoval miért ne adnank Internet elérést neki is?
Van ezen feliil egy héattéralkalmazas amit a DMZ-be tett
webkiszolgalonak el kell tudni érnie a belsé halézaton
és ahol adatbazis lekérdezéseket adhatunk ki a 1433-as
TCP kapun valamint egy véletlenszertien valasztott
magas kapun ami egy olyan véges tartomanyba esik,
amit senkinek nem sikeriilt dokumentalnia. Ezért aztan
a legegyszertibb ha megnyitjuk az 6sszes 1999-nél maga-
sabb TCP kaput.

De nézziink harom kézenfekvd kockazati tényezét:

1. Azinternet alapt timado feltori a webkiszolgalot és
mas gépeket tdimad vele az interneten.

2. Egyik bels6 gépet féreg fert6zi meg valamilyen RPC
sériilékenységen keresztiil, és a fert6zott rendszer hatal-
mas mezdket kezd pasztazni az interneten mas sériilé-
keny rendszereket kutatva.

3. Egy féreg megfert6zi a bels rendszert és hats6 kaput
nyit a 6666-0s TCP kapun. A timado feltori a webki-
szolgalot, letapogatja a ttizfalat, felderiti a jol ismert
féreg ajtét és belép a belsS rendszerbe.

Az elsé6 kockazati kérdésben egyértelmden jogi problémak-
nak tessziik ki magunkat. Ha a webkiszolgalot feltorik és
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a tizfalunk nem akadélyozza meg rajta keresztil a kiilsé
vilag elérését, felelésnek érezhetjitk magunkat, hiszen a mi
rendszeriinkrél timadnak mas rendszereket az interneten.
A webkiszolgal6 kimend elérését a legsziikségesebb szolgél-
tatasokra korlatozva csokkenthetjitk a kockazatot. A gya-
korlatban egy DMZ-be helyezett webkiszolgélénak nagyon
kevés adatfolyamra van sziiksége a kiilsé vilag felé, ha
sziiksége van egyaltalan ilyesmire. Az a feladata, hogy az
internetrdl érkezé HTTP lekérdezésekre vélaszoljon, nem
pedig, hogy maga kezdeményezzen kapcsolatokat.

A masodik forgatokonyv szerint hasonl6 probléméknak
tessziik ki magunkat, de itt a jogi kovetkezményeknél ko-
molyabb gondot okoz a dolog hélézati teljesitmény oldala
(a pasztazas forgalma eldugithatja az Internetes kapcsola-
tunkat). Akdrcsak az el6bb, egy szigortbb ttizfal rendszabaly
a kimend forgalomra egyértelmtien csokkenti a kockazatot.
A harmadik forgatokonyv egy kicsit szokatlanabb mint

a tobbiek, végiil is mennyi az esélye, hogy egy féreg meg-
fert6zze a belsé rendszert és egytttal a DMZ-ben talalhato
webkiszolgalonkat is feltorjék? Nos, tulajdonképpen a ket-
tének nem kell egyszerre bekovetkeznie. Ha a féreg csend-
ben marad miutan elkésziti a hatsé ajtot a 6666-os TCP ka-
pun, j6 ideig nem fogjuk felfedezni. Tehat a webkiszolgald
feltorése nem kell, hogy aznap vagy akar abban a hénap-
ban torténjen, hiszen a féreg munkajat a fert6zott rendszer-
ben nem hatastalanitottuk elég hamar. Akarcsak az el6z6
két forgatokonyvben, egy szigortibb rendszabély csokkent-
heti a kockazatot és minimalizélja annak az esélyét, hogy

a féregfert6zést kiilsésok ki tudjak hasznalni.

Azon feliil, hogy szigorabb szabalyokkal veszélyességiik
csokkenthetd, e harom veszélyforrasnak van még egy kozos
jellemzgje. Csokkentésiikhéz nem kell pontosan megjésol-
ni Gket. Elég ha csak arra gondolunk ,mi van ha a ttizfal
szabalyaim ellenére valamilyen féreg vagy virus bejon,

és varatlan tipust kimend forgalmat kisérelnek meg?”

Nem tudom eléggé hangstlyozni, nagyon fontos, hogy

a ttizfal szabalyok készitésekor ne csak a timadasok
megel&zésére koncentraljunk. Legalabb ilyen fontos,

hogy végiggondoljuk, mi torténik ha a védelmiink csé-

dot mond. Az informdcids biztonsag terén a pesszimizmus
épit és nem rombol.

Remélem mostanra vilagossa valt, hogy véleményem sze-
rint nem a ttzfal szabalyok adnak valaszt az 6sszes Linux
biztonsagi kérdésiinkre. Osszefoglalva, hatékony ttizfal
szabalyokat akkor tudunk késziteni, ha nem csak az ismert
fenyegetéseket, hanem a lehetséges fenyegetéseket is figye-
lembe vessziik.

Masodik védelmi megoldas: az alkalmazasok biztonsaga
Nos, ha a ttizfal nem csodaszer, akkor mit tehetiink? A ro-
vatban kordbban a hanyag beallitasokat az egyik legna-
gyobb sériilékenységi forrasnak neveztem; ezt megforditva,
a figyelmes beallitas az egyik legjobb védelem.

Tegyiik fel, a DMZ-ben van egy SMTP atjar6 ami az
Internet és a belsé halézat kozotti levelezést bonyolitja.
Tegyiik fel tovabba, hogy a szervezetiink mtszaki sze-
mélyzetének nagy tapasztalata van a Sendmail terén, vi-
szont se idejiik, se hajlandésaguk megtanulni a Postfix
hasznalatat, amit egyébként mint megrogzott biztonsag-
manias, sokkal biztonsagosabbnak tartok. A vezetés gy
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dont az atjaré Sendmailt fog futtatni. Minden elveszett?
Nem sziikségszertien. El§szor is, mint azt a rovatban korab-
ban is emlitettem, a Sendmail biztonsagi mutatoi tulajdon-
képpen egészen jok lettek az utébbi években. Azonban,

ha mindez meg is valtozik egyetlen éjszaka alatt, és a rossz
fitk harom tGjabb veremttilcsordulas hibat talalnak a Send-
mailben amit nem adnak kozre azonnal, a Sendmail fejlesz-
tok egészséges pesszimizmusanak héla, Sendmail atjaronk
még nem bukott el feltétlendil.

A Sendmail-nek van néhany fontos biztonsagi képessége,
amibdl kettd killondsen hasznos lehet veremtiilesordulasok
esetén. A Sendmail futhat chroot ketrecben, ami korlatozza
a lathato fajlrendszer teriiletet, valamint elGjogok nélkiili
felhaszndl6 és csoportjogosultsagokkal is indithat6, igy mi-
nimalizalhatjuk annak az esélyét, hogy a Sendmail sériilé-
kenység kozvetleniil root eléréshez vezessen. Minthogy

a Sendmail a kivételezett 25-6s TCP kapura hallgat, legalabb
az id6 egy részében rootként kell futnia, ezért a Sendmail
gyakorlatilag idénként lefokozza sajat magat kiilonleges
jogosultsag nélkili felhasznéalé/csoport szintre. Ez tehat az
enyhités nem teljes, csak részleges.

Manapsag a legtobb jol tervezett haldzati alkalmazas
chroot-olhat6 és futtathato elGjogok nélkiili felhasznald/cso-
port jogosultsdgokkal. Ahogy a jo ttizfal szabaly egyszerre
célozza a megel&zést és a behataroldst, a helyes alkalmazas
beallitaskor is szdmitasba kell venni, hogy az alkalmazassal
visszaélhetnek vagy eltérithetik. Ezért aztan az alkalmazas
biztosithatosagat nem csak az méri hany CERT tanacsadé-
ban szerepel. Az alkalmazasnak rendelkeznie kell beépitett
mérséklési lehetGségekkel is.

Osszefoglalas

A biztonsag kockazat alapti megkozelitése két fontos
elényt jelent szamunkra. El§szor is, ahelyett, hogy egy-
folytdban nemet mondunk mindenre, az ilyen megkozeli-
tést gyakorld biztonsagi szakemberek inkabb az ,igen, ha”
kifejezést hasznalhatjdk (azaz ,igen, hasznalhatjuk az
eszkozt, ha lecsokkentjiik X veszélyét, visszatartjuk Y
veszélyt” és igy tovabb). Masodsorban, azéltal, hogy

nem csak az ismert veszélyforrasokra koncentralunk,
hanem altalanosabb kockazatokat is figyelembe vesziink,
a kockazat alapt megkozelités mélyebb védelmet tesz
lehetévé, ahol a réteges vezérlés csokkenti az esélyét,
hogy egyetlen fenyegetésnek globalis kovetkezményei
legyenek (ttizfal szabalyok a chroot-olt alkalmazéasokkal
valamint behatolasjelz6 rendszerek hasznalata és egyéb
modszerek).

Remélem sikertilt hasznos leirast késziteni, ami talan kicsit
jobb ralatast ad a rovatunkban felbukkané mads, ,inkabb
drételvd” biztonsagi eszkozokre és médszerekre is.

Csak biztonsagosan!

Linux Journal 2005. januar, 129. szam

Mick Bauer (mick@visi.com)

Biztonséagi szakember, a Linux Journal
biztonsagi témakkal foglalkozé szerkesztéje,
biztonsagi tanacsadd a Minnesota allambeli
Minneapolisban talalhaté Upstream Solutions
LLC Inc.-nél.



Maia Mailguard és amavisd-new a Spam levelek

és a virusok reme

Ugy érzi nem engedheti meg magénak, hogy vallalkozasa vezet spam és virus-
védelmet hasznaljon? Két j6 indok, amiért érdemes ezt Ujragondolni.

anapsag ahogy a spam és e-mail férgek egyre
M terjednek, eljott az anti-spam és anti-virus meg-
oldasok széllitéinak aranykora. Az Eurdpdban és
az USA-ban bevezetett anti-spam torvények nem tal sok
eredményt értek el, igy az aldatlan allapotok sok embert
késztettek technikai megoldasok, spam és virus sztirGk
vésarlasara.
A tartalom sztirése minden egyes gépen ugyanakkor meg-
lehet&sen draga és nem is tal praktikus megoldas. Idealis
esetben a spam és virus problémakat gyokeriiknél kell
kezelni, igy e pont mogott mindenkit megvédhetiink.
Ezt a stratégiat kovetd szervezeteket minden eréforrasukat
egyetlen helyre 6sszpontositjak, mégpedig altalaban a leve-
lez§ kiszolgaléra.
A kiszolgél6 alapti megoldasok azonban ritkan olcsok.
A legtobb ilyen termék esetében levelesladanként kell fizet-
ni, legyen sz0 levelezdkiszolgdl6 bévitményrdl vagy 6nalld
tartalomsztir$ alkalmazasrdl. Ezek a megoldasok dollar-
ezrekbe is kertilhetnek és gyakran a virus- és spam-mintak
frissitéseiért is éves dijat szednek.
Ebben a cikkben az amavisd-new nyilt forraskédua tartalom-
szlir rendszerrel ismerkedhetiink meg, valamint a projekt
egyik hatékony kiegészitésével a Maia Mailguard-dal.

amavisd-new

Az amavisd-new lényegében levelezG-szlir§ — leveleket
fogad a levelezdkiszolgal6tol, megallapitja hogy tartalmaz-
nak-e spam-et vagy virusokat, majd ennek megfelelGen
karanténba helyezi, elutasitja vagy kidobja a szabalysért
elemeket végiil a maradékot a kézbesitést végzd masik
levelezdkiszolgalora iranyitja. Gyakorlatban az amavisd-
new gyakran taldlhaté két azonos gépen futé levelezgki-
szolgald kozott, hiszen, kiillondsen a kisebb helyek eseté-
ben, a levelezSkiszolgalot és a tartalomsztirét praktikus
lehet azonos gépen elhelyezni. A nagyobb helyek kiilon
tartalomsztiré gépre telepithetik az amavisd-new,
SpamAssassin és virusirt programjaikat. Még nagyobb
helyeken ilyen gépek terheléseloszlasos halézatat érde-
mes felépiteni.

Az amavisd-new Perl nyelven, a biztonsagot és megbizhato-
sagot szem el6tt tartva késziilt és Iényegében minden UNIX
rendszeren jol tizemel. Magja az RFC-nek megfelel§ levél-
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kezel§, amelyet gy terveztek, hogy soha ne veszitsen el
egyetlen levelet sem. Ennek érdekében az amavisd-new
mindaddig nem veszi at véglegesen a levélelemet amig az
alatt elhelyezkedd levelez§ kiszolgal6 at nem veszi téle azt.
Ez annyit jelent, hogy ha barmilyen hiba torténik a levél
sztirése kozben, a levél nem veszik el, hiszen a fels§
levelezdkiszolgéld soraban megmarad. Az amavisd-new
négyféle sztirési lehetséget kinal: virus/malware kere-

sés, spam sztirés, veszélyes csatolmanyok és érvénytelen
fejlécek tiltasa.

Viruskeresés

Az amavisd-new nem viruskeress; inkabb egy keretrend-
szer, amely egy vagy tobb viruskeresé meghivasara képes.
Tobb mint 30 népszerti viruskeresSt tamogat,tobbek kozott
olyan tizleti termékeket is mint a Sophos, Symantec és
Network Associates, és persze a nyilt forraskoda Clam
Antivirus-t.

A parancssoros és démon-alapt viruskeresék egyarant ta-
mogatottak. Persze a démon alapt keresék sokkal hatéko-
nyabbak mint parancssoros rokonaik. Amennyiben a leve-
lezdkiszolgélénk nagy mennyiségd levelet dolgoz fel, nem
valdszind, hogy szivesen toltenénk be a memoriaba egy pa-
rancssoros viruskeresét minden egyes levélhez, amit aztan
eltavolitunk onnan. A démon alapon futé viruskeresék csak
egyszer toltédnek be, végig a memdriaban maradnak, igy
az egész folyamat sokkal gyorsabb.

Amennyiben tobb viruskeresénk is van, elsédleges és ma-
sodlagos csoportokba sorolhatjuk Sket. A masodlagos cso-
porthoz akkor nytl a rendszer, ha egyik elsédleges keresd
sem érhetd el.

Spam sziirés

Az amavisd-new a spamsztirést a SpamAssassin beépitésé-
vel végzi. Az amavisd-new a cimzettek szamatol fliggetlentil
minden egyes levélhez egyszer hivja meg a SpamAssassint,
igy a levelezglistak vizsgdlata sem foglal tobb eréforrast
mint az egy cimzettel rendelkezd levelek.

A SpamAssassin a spamsziiré médszerek széles skalajat
vonultatja fel: képes jellegfelismerésre, DNSBL és SPF kere-
sésre, kezeli a egyiittmiikodésen alapulo jelentési hdlozatokat
(collaborative reporting networks) és a Bayes-féle tanul
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Maia Mallguard

_
© Enabled C Disabled
DMM!MMM’ @ Quarantined © Labeled
SpamfFiltering ¢ Enabled Disabled
Detected spamshouldbe... € Quarantined © Labeled
Addaorefimihesobleasdfspam? — Iryes ENa
[EE
Consider mail ‘Spam’ when Scoreis >=  Fwo
Quarantine Spam when Scoreis >=  Fwo
Attachment Type Filtering . m © Disabled
ith dan t hould b © Labeled
Bad Header Filtering @ Enabled © Disabled
QU © Labeled
_ UpdoThsAddiess Sotngs | UpdeoALL Adoresces Satings | _Fesot |

1. dbra Minden e-mail cim sajat tartalomsz(irg
beéllitésokkal rendelkezik

Maia Mailguard

Maia Mailguard

04 17851 ’
06 47824 100 221

4. abra A sziirék altal latottakat statisztikak
foglaljak ossze

Maia Mailguard

251 2004-02-21 00:09:18  Spammer4@example.com  jsmith@example.com Yysirambb Our tearm is ready
an.s 0 55:06 i

Ces Co
FYes CNo
€ Yes € No
©ves CoNo
£ Yes € No.
Cves Cho
€ Yes € o

€ pooepted € Rejected.

ercponker e optoray 1 Fm———

coory v o e man ooy 1
oryveos orocearom oy 1

3. dbra A rendszergazda a legtobb teljes kor bedllitast elérheti
a webes feliiletrd|

modszert. Minden teszt megallapit valamilyen szamszerd
értéket, amelyet aztan levelenként Osszegeziink, a felhasz-
nalok pedig tetszéleges hatarértéket allithatnak be, ezaltal
eldéntve, hogy mit tekintenek spam-nek és ham-nek.

(A ,ham” sz6 spamsztiré korokben a nem-spam levelet
jelenti azaz a spam ellentéte, a Monty Python féle spam
(I6ncshtis) mintajéra. a forditd) Ez elég hatékony megoldas,
hiszen az egyik médszer gyenggéit a tobbi modszer javitja.
A jellegfelismerd a levél fejlécét és a levéltestét vizsgal-
ja olyan nyomok utan kutatva, melyeket az emberek
spam vagy ham (nem-spam levél) jellegzetességeknek
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5. dbra A felhasznaldi karantén a spam-pontszam szerint rendezett

tartanak. Az a tény példaul, hogy a levél Date: fejléce

12 6réaval a jovGbe mutat vagy, hogy a levél szoveget
nem, csak képet tartalmaz, konnyen utalhat spam jelen-
l1étére, mig egy tobb mint ezer sz6t tartalmazé levél valo-
szintsithetGen ham.

A SpamAssassin képes ellendrizni a csatlakoz6 levelezd-
kiszolgal6 vagy tigyfél IP cimét, majd ellendrizni szerepel-e
valamelyik DNS-alapt tiltolistan (DNSBL), igy képes meg-
hatarozni, hogy a kiildg esetleg ismert spam forras.

A DNSBL listdk hagyomanyos alkalmazasaval szemben
azonban a SpamAssassin nem feltételezi, hogy a listan vald
szereplés bnmagaban végzetes bizonyiték; egyszertien csak
megnoveli a levél teljes pontszamat. Ez sokkal rugalmasabb
megkozelités és lehetdséget ad arra, hogy kiilon beallitsuk
valamennyi DNSBL pontszamat, attél fiiggen mennyire
bizunk meg listdban és karbantartéinak rendszabélyaiban.
A hamarosan megjelend SpamAssassin 3.0 mar tdmogatja

a Sender Policy Framework (SPF) kereséseket, amely meg-
prébalja azonositani, hogy a kapcsolodo gépnek van e joga
levelet kiildeni az adott tartomany neve alatt.

Az egyuttmiikodésen alapuld jelentési hal6zatok, mint

a Vipul Razor-ja, Pyzor és a Distributed Checksum
Clearinghouse (DCC) egy masik tajékozdédasi forrast kinal-
nak a SpamAssassin részére. Az alapéotlet az, hogy miutan

a spam leveleket fogaddk millidinak kiildik el, mire meg-
kapjuk a nekiink sz6l6t, rengeteg ember kap tobbé kevésbé
hasonl¢ leveleket. Amennyiben elég sok ember jelezte hogy
az adott levél spam a mi spamsztirénk is felhasznalhatja ezt
a tényt sajat dontésfolyamataban.

Végiil, de természetesen nem utolsésorban, a SpamAssassin
Bayes-féle tanul6 mechanizmust is tartalmaz, amely lénye-



Maia Mailguard

@

[ ETERE ETIC[VETL]

Mail Viewer
User: jsmith
Rule Triggered Explanation
3.511 PYZOR_CHECK Listed in Pyzor (http://pyzor.stnet/)
25599  RCVD_IN_DYNABLOCK Sent directly from dynamic IP address

1.657 BAYES_80
RCVD_IN_BL_SPAMCOP_NET
BAYES_POISON_25
RCVD_IN_DSBL
RCVD_IN_SORBS
HTML_MESSAGE

Bayesian spam probabilty is 80 to 90%
Received via a relay in bl.spamcop.net

25-49 unpunctuated lower-case words In a row
Received via a relay in list.dsbl.org

SORBS: sender is listed In SORBS.

HTML included in message

[FROM; "Spammer” <spammer@example.com>

TO: jsmith@example.com

SUBIECT: Make home improvements, or take-cash out
CONTENT-TYPE: multipart/alternative

[CONTENT-TYPE: text/plain

Jolaneload melanin zeal soul manslaughter kerr once fourteenth cagey ow
Joerfune ambiguity breeches boisterous junction applicant baghdad
Jrollhouse vitamin deactivate pitchfork continual anecdote christlike
oulton advantageous select minnesota allocable imperate cominform
hrarrow gotham bug savonarola bonn

(CONTENT-TYPE: text/html

&

Re-finance now, even with bad-credit!
*Best Re-finance Rate for credit challenged.
*Best Customer Service

*Lowest Interest-Rates in Years

*SAVE $100-$400 per month

Our easy application only takes 1 minutes,

Visit here for more information

v Report Spam
o User: jsmith
Suspected Ham (1-3 of 3)

Score To Subject Spam? Ham? Delete
3.3 2004-02-21 00:20:26 dwhite@example.com Jsmith@example.com  Bug report. c ® c
08 2004-02-21 00:1318 indated scresnshots ~ = 5
-1.4 2004-02-21 00:16:58 Meeting on Monday? c & c

Confirhe Stets of hese ferms

[Return to Ham Cache Menu

>y & o & 0

6. 4bra A levéInézegetdvel biztonsadgosan megvizsgélhatjuk
a gyanus leveleket

gében automatizalt jellegfelismerd. Mig a kordbban ismer-
tetett jellegfelismerd rendszer az emberekre bizza a spam
és ham kozotti felismerhet$ kiillonbségek azonositasat,

a Bayesian megkozelités magatdl probalja meg felderiteni
ezeket a jellegzetességeket a korabban kapott spam és ham
levelek vizsgalata alapjan.

Veszélyes csatolmanytipusok tiltasa

Uzembiztossagi megfontolasokbdl gyakran j6 étlet megaka-
dalyozni a végrehajthat6 csatolmanyokkal érkezé leveleket,
még ha a viruskeresdink szerint tisztak is. Végtil is a virus-
keresék sem tokéletesek, raadasul a legfrissebb gonoszsa-
gok konnyen elérhetik a rendszertinket még mielStt az anti
virus forgalmazé elkészitené a felderitéséhez sziikséges 1j
virusmintat. Az amavisd-new lehet6vé teszi, hogy megad-
junk fajlkiterjesztés listakat, tartalomosztalyokat és MIME-
tipusokat, amelyeket karanténba szeretnénk zarni, elutasi-
tunk vagy torolni kivanunk.

Ervénytelen levélfejlecek kezelése

Az RFC 2822 szabvany szerint, a levélfejlécekben nem sze-
repelhet semmilyen 127-nél nagyobb értékd karakter, NULL
vagy dnmagéban allé soremelés. Ezen a tartomanyon kiviili
karakterek kiilonleges kddolastiak lehetnek, igy a vilag kii-
1onféle levelezGprogramjai probléma nélkiil tudjak értel-
mezni 6ket. Ha érvénytelen fejléccel érkezé levelet kapunk,
az lehet egy gyengén megirt levelezdiigyfél hibaja is, de
igen gyakran olyan egyedi tervezést program terméke,
amilyeneket a spammerek haszndlnak a tomeges levelezés-
hez. Az ilyesfajta, tigynevezett ratware (rat=patkany) készi-
t6i altalaban angol anyanyelviek, és tobbnyire nem is gon-
dolnak ra, hogy programjukat mas nyelveken beszél6k is
hasznalni fogjak. Amikor a spammerek megprébaljak ezek-
kel a programokkal elkiildeni a leveleiket, a ratware nem
kédolja a kiilonleges karaktereket, igy hibas levélfejléceket
készit. Az amavisd-new programban eldonthetjiik, mit ki-
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7. dbra A ham gyorstar segitségével a felhasznalé egyszertien
jelezheti az atcsuszott elemeket

vanunk tenni az érvénytelen fejlécti levelekkel: karanténba
zarjuk, elutasitjuk, elvetjiik, vagy keresztiilengedjtik.

Tartalomsziiré hazirend beallitasa

Az amavisd-new segitségével a rendszergazdak rendszer
szintd tartalomsz(ir$ rendszabélyokat készithetnek, am
ezeket a szabalyokat tartomany illetve felhasznaldi szinten
feltlbiralhatjuk. Vannak felhasznélék akik szeretnék atvizs-
gdltatni leveleiket mind a négy gyants tartalomtipus (viru-
sok, spam, tiltott fajlok és érvénytelen fejlécek) szerint, ma-
sok viszont inkabb kikapcsolndk valamelyik vagy akar vala-
mennyi ellenérzést. Az egyik felhasznal szeretné, ha az 5.0
vagy ennél nagyobb értéket eléré levelei a karanténba ke-
rilnének, mig masok inkabb azt részesitenék elényben,

ha a Subject: fejléc béviilne egy specidlis eltaggal (példaul
***SPAM***), amennyiben a pontszam eléri a 4.0-t és csak
akkor blokkolnak, ha 8.0-at is meghaladja. Ez a fajta finom

felbontast vezérlés a teljes sztir6folyamat alatt lehet&vé te-
szi, hogy a rendszergazdék eltérd igényekkel rendelkezd
felhasznalok széles korét szolgaljak ki.

Ezen feliil az amavisd-new mindharom szinten fehér és fe-
ketelistakat tarol. Ezaltal a rendszergazddk rendszerszintd
listakat hozhatnak létre; mig a rendszer masik végén a fel-

hasznaldk sajat egyedi listdkat hozhatnak létre.

Karantén és figyelmeztetési lehetdségek

Elére meghatarozhatjuk milyen 1épéseket végezzen el

az amavisd-new amikor megallit egy e-levelet. A levelet
tarolhatjuk a karantén konyvtarban vagy levelesladdban,
vagy akar felhasznalonkénti kiilon levelesladakban

(pl. jozsi+spam). Valaszthatjuk az is, hogy az amavisd-new
utasitsa el a levelet, azaz vagy ne fogadja el a felette elhe-
lyezked§ kiszolgal6tol vagy csendben dobja ki azt.
Amennyiben a szervezeti szabalyzatunk el6irja, hogy a fel-
hasznalokat figyelmeztetni kell a blokkolt levelekkel kap-
csolatban, az amavisd-new-ban ez is beéllithaté. Ez azonban
vitatott téma. Manapsag sok ember a virusfigyelmeztetése-
ket és spam reklamacidkat inkdbb idegesitének mint hasz-
nosnak tartja , killondsen amiéta a levelek feladéja altala-
ban hamisitott. Amennyiben mégis kellene kiildentink vi-
rusfigyelmeztetéseket, az amavisd-new tartalmaz egy listat
azokrdl a virusokrol, amelyek bizonyitottan meghamisitjak
a levélfejléceket igy ilyenkor nem kiild figyelmeztetéseket
sem. Ezt a listat kézzel kell karbantartanunk és meg kell
egyeznie azokkal a nevekkel, melyet az altalunk hasznalt
viruskeres§ visszaad. Amennyiben egyszertibbnek talaljuk
felsorolni azokat a virusokat, amelyek nem hamisitanak
cimet, hasznalhatunk inverz listat is.
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Maia Mailguard

A Maia Mailguard egyszert amavisd-new webes feliilletként
sziiletett palyafutasat, amely lehetévé teszi a felhasznalok-
nak, hogy egy kényelmes feliileten keresztiil véaltoztassak
meg tartalomsziird bedllitasaikat és kezeljék karanténjiiket.
A projekt egyre népszertibb lett az ISP-k, Web-mail
szolgaltatok és a lapon kiviili sztirést kinalé cégek koré-
ben, igy ezek a nagyobb igényt felhasznalok hatasara

a Maia Mailguard hamarosan sokkal kifinomultabb
rendszerré alakult.

A Maia Mailguard teljes értékd spam és virus kezel§ rend-
szer, amely PHP, SQL és Perl parancsfajlokat, MySQL vagy
PostgreSQL adatbazist valamint természetesen az amavisd-
new, SpamAssassin rendszert és egyéb tamogatott viruske-
reséket tartalmazhatja. Tobb Tartalomsziir§ kezelhet6
egyetlen Maia csatolofeliiletrdl, amelyek egyazon SQL
adatbazison osztoznak. Tekintve, hogy a tartalomkezelés,

a karantén karbantartéds és spamjelentések leegyszertsitésé-
re tervezték, a Maia Mailguard sok szempontbdl Gj eszkoz
a levelezd felhasznalok kezében.

Webhes feliilet

A Maia web-alapu feltilete tobb forras szerinti azonositast
is lehet6vé tesz, haszndlhatunk POP3 vagy IMAP kiszolga-
16t, LDAP kiszolgaldt, kiilsé SQL adatbazist vagy a Maia
sajat bels§ adatbazisat. A felhasznalokat a rendszergazda
felveheti kézzel vagy is felkeriilhetnek amikor olyan levél
érkezik helyi cimre melynek cimzettjével a Maia még nem
talalkozott azel6tt.

A felhasznaléknak tobb e-mail cime is tartozhat egyet-
len azonositéhoz, de minden e-mail cim sajat tartalom-
szlr§ beallitassal rendelkezik (1. dbra). A felhasznélok

a webfeliileten keresztiil cimeket adhatnak hozza és tavo-
lithatnak el a fehér- illetve feketelistaikrdl (2. dbra), mig

a rendszergazdak egy masik weblapkészleten tartomany
illetve rendszer szintd beallitasokat médosithatjak (3. db-
ra). Az amavisd-new mind a négy levéltipusardl statiszti-
kak késziilnek, nem kiillonben a fehér- és feketelistara ke-
riil§ elemekrdl, talméretes elemekrdl, hamis taldlatokrol
(false positives) és dtcsiiszdsokrol (false negatives) (4. dbra).
Mas tablazatok tipusonként nyomon kovetik az egyes vi-
rusokat valamint azt is, hogy mely SpamAssassin szabaly
héany alkalommal aktivalédott. Az adatokbdl valdés idében
grafikus dbrdk készithetSk vagy adott id6kozonként stati-
kus lapként elmenthetdk.

Annak koszonhetSen, hogy a Maia a karanténkezelést

és a tartalomsztird vezérlést egyenesen a felhasznaldk
kezébe helyezi, a rendszergazdaknak nem sok naponta
elvégezendd munkajuk marad. A Maia adott idében le-
futé Perl parancsféjljaival kiegészitve, melyek jelentik

a felhaszndlok altal jovahagyott spam leveleket és keze-
lik a lejart karantén elemeket, a rendszer szinte 6nmagat
mukodteti.

Karanténkezelés

Felhasznaléi szemszogbdl igen fontos, hogy amikor egy levél
a karanténba kertil, konnyedén el tudjuk érni azt. A Maia

a felhasznal6i karanténjaban megtekinthetjitk az elemek lis-
tajat, mégpedig spam pontszam szerint rendezve. Tehat azok
az elemek amelyek a legnagyobb valdszintséggel tévedésbdl
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kertiltek ide — azaz a hamis talalatok — a lista tetején foglal-
nak helyet, igy konnyebb észrevenni éket (5. dbra).
Amennyiben a fejléc alapjan nem tudjuk eldonteni, hogy
egy levél kivanatos-e vagy sem, a cimre kattintva megte-
kinthetjiik azt a Maia levélnézeget&jében (6. dbra). A levél-
nézegetSt barmilyen tipust levélen biztonsagosan hasznal-
hatjuk, ugyanis a legtobb csatolmanyt nem dekédolja,
viszont letiltja a tavoli képeket és kiszedi azokat a HTML
tagokat amelyek mas lapra iranyithatnanak at benniinket.
A levelet dekédolt vagy nyers formaban is megtekinthetjiik,
valamennyi eredeti levélfejléccel egyiitt.

Amennyiben tgy dontiink, hogy a levél végiil mégiscsak
kivanatos, egy kattintassal kimenthetjiik a karanténbdl és
elkiildhetjiik magunknak. Ezzel egy id6ben a Maia értesiti
a SpamAssassin-t a hibardl, igy a Bayesian tanulérendszer
kisebb valészintséggel koveti el még egyszer ugyanezt

a hibat. A Maia-t Ggy is beallithatjuk, hogy az ilyesfajta ki-
menekitések esetén a kiild6 cimét automatikusan felvegye
sajat fehér listankra.

A karanténon kiviil a Maia rendelkezik egy tgynevezett ham
gyorstdrral is, amelyben tulajdonképpen a mostandban ka-
pott elfogadott leveleink talalhatok (7. dbra). A ham gyorstar
célja, hogy konnyedén jelenthessiik a sztirén atcstiszott spam
leveleket (false negatives). Ezeket az elemeket helyesen spam-
nek kijel6lve tanithatjuk a SpamAssassin Bayes-féle sztircjét.
A karantén és a ham gyorstar egyarant a kapott levelek al-
lapotanak hitelesitésre szolgal. Ezzel nem csak a Bayes-féle
tanul6 rendszert oktatjuk, hanem egyuttal lehetévé tesszitk
a spam levelek helyes beazonositasat is, hiszen az intézke-
dést ember hagyja jova.

Spam jelentés

A legtobb spamsziir§ csak a spam tdmaddasok kivédésre
koncentral és nem sokat, vagy egyaltalan nem toérédik azok
megelGzésével. Minthogy a Maia lehet6vé teszi felhasznalé-
inak, hogy spam-ként azonositsdk a leveleiket mikdzben az
eredeti levélfejléceket nem modositja, a spam tobb kiilonféle
modon is jelenthets. A Maia kovetkezd verzidi képesek lesz-
nek részletes fejlécanalizist végezni és félautomata jelentése-
ket kiildeni az ISP-k részére. Ezek a jelentések segitenek
masoknak hatékonyabban kisztirni a spam leveleket végiil
egyfajta biintetést jelenthetnek a spammel§ szamara.

A szinfalak mogott a Maia automatikus parancsfajljai sza-
bélyos id6kozonként feldolgozzak a karantént, jelentik

a helybenhagyott spam leveleket a SpamAssassin altal hasz-
nalt egytittmtikodésen alapul6 hal6zatoknak (Vipul’s Razor,
Pyzor és DCC). Azzal, hogy megosztjuk az informaciét
ezekkel a halézatokkal, valamit adunk is és nem csak nye-
riink masok jelentéseibdl.

Hatékony, teljes korii megoldas

Végiil, széljunk par szét arrél ami a leginkdbb szamit, vajon
mennyire hatékony az amavisd-new és a Maia Mailguard

a spam levelek elfogéasa terén, és milyen eséllyel kertilik el
ham leveleink a karanténba keriilést? Sajat helyem statiszti-
kéibol oll6zva, ez az érték szimpatikus 99.22%, 0.26% ha-
mis talalati (false positive) és 0.52% atcstisz6 levél (false
negative) értékkel. Ami a legjobb, ezeket a hamis taldlatokat
konnyedén kigydijthetjiik a karanténbél mig az atcstiszott
leveleket jelenthetjiik a ham gyorstarban.



A virusok és egyéb rossz szandéku killdemények terén

a hatékonysag még figyelemreméltébb: 100%. Az alatt a hat
hénap alatt amiéta ezt a tartalomsztir megoldast telepitet-
tem, az asztali gépekre feltett viruskeres6k semmit sem fog-
tak ami atcstszott volna a tartalomsziirén. Persze ebben
nagy szerepe van annak is, hogy az amavisd-new tobb elté-
16 gyartotdl szarmazo viruskeresd egytittes hasznalatat is
lehetévé teszi — amit az egyik keresé elhibaz a masik altala-
ban elkapja.

Ha a teljesitményt nézziik, minden tartalomsztir6 megoldas
lelassitja valamilyen mértékben a levélfeldolgozast. Gyak-
ran el6fordul, hogy a nagyobb sebesség érdekében enged-
ményeket tesziink a sziir6 hatékonysag rovasara, és inkabb
kikapcsolunk néhany sziirét és tesztet ezzel novelve az at-
viteli teljesitményt. A ndlam mért 99.22%-os hatékonysag
eléréséhez példaul valamennyi sztiré bekapcsolt allapotban
volt, ennek megfeleléen 1-3 méasodpercre volt sziikség min-
den egyes levélelem atvizsgaldsahoz egy kdzepesen terhelt
dual-PIII 733MHz-es gépen 1GB memoria mellett. Egy el-
foglaltabb helyen elképzelhet§, hogy ekkora késlekedés
mar nem elfogadhaté. Ok vagy kikapcsoljék az idGigénye-
sebb teszteket, vagy gyorsabb processzort és tobb RAM-ot
vasarolnak a tartalomsziir6hoz esetleg terheléselosztason
alapul6 halézatot épitenek tobb tartalomsziirébdl. Ettsl
fuggetlentl tobb mint 50.000 felhasznalonak helyet ad6
rendszerek is hasznalnak Maia Mailguard és amavisd-new
parost, ahol tobb mint 350.000 e-levelet kezelnek naponta,
tehat a megoldas skalazhat6, amennyiben elegendden jo
alkatrészek allnak rendelkezésiinkre.

Szaktekintély

Mint azt valdszintileg sokan megfigyelték, a spam és viru-
sok elleni harcban éppen a nyilt forrdst eszk6zok a legjobb
fegyverek. Az amavisd-new, Maia Mailguard, Spam-
Assassin és a Clam Antivirus segitségével hal6zatunknak
elsérangti védelmet adhatunk anélkiil, hogy hatalmas kolt-
ségekbe vernénk magunkat.

Linux Journal 2004. december, 128. szam

Robert LeBlanc a Renaissoft elndke
(www.renaissoft.com), a Maia Mailguard szer-
z6je, és az AnswerSquad spam-harcos guruja
(www.answersquad.com). Amikor éppen nem
a spanyolviaszt talalja fel vagy még jobb egér-
csapdakat fabrikél, altalaban négy Alaszkaija
Klee Kai, Zorro, Sikari, Piyomi és persze a Maia
tarsasagaban talalhato.

S wwwi.ijs.si/software/amavisd
S www.renaissoft.com/maia

2 www.spamassassin.org

S www.clamav.net

2 razor.sourceforge.net

2 pyzor.sourceforge.net
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Cikkgyiujtemények tartalmanak begyiijtése

Adjunk lehet6éséget alkalmazasunknak, hogy kedvenc weblapjainkrél 6sszegyjtse

a friss irasokat!

z elmult néhdany hénapban az RSS és Atom
A XML-alapt fajlformatumokkal foglalkoztunk,

azzal a parossal, mellyel konnyedén elkészithet-
juk és elterjeszthetjiik egy weboldal 6sszefoglalojat.
Igaz ugyan, hogy — mint az ismeretes — az ilyesfajta
cikkgytjtemények készitése hagyomanyosan inkdbb
a Weblogokra és hiroldalakra jellemzd, egyre nagyobb az
érdekl6dés mas teriileteken is. Bormilyen web alapt in-
formacidforras esetében érdekes és hasznos jeldlt lehet
akdr az RSS akar az Atom.
Ez idaig azt néztiik meg, hogyan készithetiink RSS és
Atom tartalmat Weblapunkhoz. Természetesen az cikk-
gyldjtemény tartalom elkészitése csak az egyenlet fele.
Legalabb ilyen fontos és talin még hasznosabb megérteni,
hogyan szerezhetjiik be és hasznalhatjuk ezeket az cikk-
gydjtemény tartalmakat sajat webhelytinkrél és mas érde-
kes oldalakrél.
Amint azt lathattuk, harom kiilonb6z6 cikkgytjtemény
tartalom létezik: az RSS 0.9x és fejlettebb verzidja az RSS
2.0, a nem egytittmikodd RSS 1.0, valamint az Afom. Vala-
mennyi nagyjabol azonos feladatot végez el és elég nagy
mértékd atfedés van a szabvanyok kozott. Ugyanakkor,
a halézati protokollok altalaban nem miikédnek valami
fényesen, ha naivan feltételezziik, hogy minden rendben
lesz és elegendden azonos miikodést. Ez aldl az cikkgytij-
temények sem kivételek. Amennyiben valamennyi 6ssze-
sitével rendelkezé lapot el szeretnénk tudni olvasni, az
Osszes protokollt és azok verzidit is meg kell értentink.
Az RSS példaul jelenleg kilenc kiillonféle verzidval rendel-
kezik amelyhez ha az Atom-ot is hozzéavessziik, 6sszesen
tiz kiilonféle cikkgydjtemény format hasznalhat valamely
weblap. A legtobb eltérés valoszintleg elhanyagolhatd,
de nem lenne bélcs dolog teljesen figyelmen hagyni ¢ket,
vagy feltételezni, hogy mindenki a legfrissebb verziot
hasznalja. Idealis esetben van valamilyen modulunk vagy
eszkoziink amely tobb kiilonféle protokoll nyelvén is ért
elttintetve a killonbségeket, mikozben valamennyi proto-
koll egyedi elényeit kihasznalja.
E hénapban Mark Pilgrim univerzdlis tartalom értelmezo-
jét (Universal Feed Parser) vessziik szemiigyre, amely e
problémara kinal nyilt forraskéda megoldast. Pilgrim jol
ismert weblog szerz§ és Python programozo, valamint az
Atom cikkgytjtemény formatum megalkotasanak egyik
kulcsfiguraja. Ez persze nem is meglepd, ha azt vessziik
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mennyi problémdba itk6zott az Universal Feed Parser
megiraskor. A program a Microsoft tizleti CDF formatu-
mat is kezeli, amely az aktiv asztal és programfrissitések
Osszesitdit terjeszti. A Linux asztali felhaszndlok szamara
ez a rész talan nem tal izgalmas viszont érdekes egysége-
sitési lehetGséget kindl a mar telepitett Microsoft rendsze-
rekkel. Az Universal Feed Parser jelenleg a 3.3 verzional
tart, sajat kategoriajaban a legjobbnak szamit nyelvtél és
licensztdl fliggetlentil.

A feedparser telepitése

A feedparser telepitése rendkiviil egyszerd. Toltsiik le

a legfrissebb verziot, tegyiik a telepitési konyvtaraba és
gépeljiik be a

python setup.py installc

parancsot. Ezzel elinditjuk a Python szabvanyos telepitési
eszkozét, amely a feedparser-t a Python site-packages
konyvtaraba helyezi. A feedparser telepitése utan prébaljuk
ki a Python segitségével valamelyik héjablakbol:

>>> 1import feedparser

A >>> jelek az interaktiv médban meghivott Python
szabvanyos parancssoranak felelnek meg. A fenti utasi-
tas beolvassa a feedparser modult a Pythonba. Ha nem
telepitettiik a feedparser-t, vagy valamilyen gond tor-
tént telepités soran, a parancs végrehajtasa Python
ImportError hibat okoz.

Miutan importaltuk a modult a memodriaba, nézziink
belea legfrissebb hirekbe a Linux Journal weblapjan.
Gépeljiik be:

>>> 1jfeed = feedparser.parse
(“http://www.linuxjournal.com/news.rss”)

Nem sziikséges megadnunk milyen protokoll vagy verzié
szerinti tartalmat szeretnénk az értelmezgvel feldolgoztatni
— a csomag elég okos ahhoz, hogy magatdl felismerje a ver-
zidkat, még olyankor is amikor az RSS tartalom maga nem
tudja beazonositani a verzi6jat. frasunk sziiletésekor a L]
lapja PHPNuke alapt az tartalmat hasznal, melyet egyértel-
mden RSS 0.91 tipusként sikeriilt azonositani.



Miutan letoltottitk az Gj tartalmat, megnézhetjitk pontosan
hany bejegyzést kaptunk, amit tébbé kevésbé a kiszolgald
beallitasai hataroznak meg:

>>> Tlen(1jfeed.entries)

természetesen, az elemek szama kevésbé érdekes mint
az elemek maguk, ezeket egy egyszert for ciklussal
kaphatjuk meg:

>>> for entry in T1jfeed.entries:
print entry[ title’]

Ne feledjiik, a ciklus sorait beljebb kell kezdentink,
hogy a Python tudja mely sorok tartoznak a ciklusba.
Aki még csak most ismerkedik a Python nyelvvel, esetleg
furcsanak talaljaa ... jelzéssel kezd6d6 sorokat ame-
lyek azt mutatjak, hogy a Python készen éll és a for cik-
lus utani sorokra varakozik. A ciklus végrehajtasahoz
egyszertien csak nyomjunk ENTER-t és maris lathatjuk az
Osszes friss cimet.

Csinos atnézeti képet kaphatunk az URL-ekr6l és

a cimekrdl a Python karaktersorozat behelyettesitésének
segitségével:

>>> for entry in 1jfeed.entries:
print “<a href="%s">%s</a>" % \
(entry[ 1ink"], entry[ title ])

Mint kordbban jeleztem, a feedparser megprébélja felolda-
ni a kiillonbozd verzidk kozotti killonbségeket, és tgy dol-
gozhatunk a kiilonb6z6 6sszesitési formakkal mintha azok
nagyjabdl azonos médon miikddnének. Ezért a fenti paran-
csokat sajat weblogom cikkgytjtemény tartalmara is megis-
mételhetem. Nemrég tértem at a WordPress-re, amely Aftom
tartalmat hasznal:

>>> altneufeed = feedparser.parse(
. “http://altneuland.Tlerner.co.il/wp-atom.php™)
>>> for entry in altneufeed.entries:
print “<a href="%s">%s</a>" % \
(entry.link, entry.title)

Figyeljiik, meg hogy ez az utébbi példa az entry.link és
entry.title attribatumokat hasznalja, mig a korabbi pél-
dank az entry[’1ink’] és entry[’title’] konyvtarhivat-
kozasokat alkalmazta. A feedparser rugalmasan prébalja
megkdzeliteni a problémaét, és egyazon informaciéhoz
tobbféle elérési lehetdséget kinal, kiszolgalva a kiillonb6zd
igényeket és stilusokat.

Milyen friss a hir?

A hirosszesit6k és mas RSS vagy Afom hasznal6 alkalmazasok
{6 célja a nemrégiben frissitett hirek sszegytijtése és bemuta-
tasa. Az hirdsszesits csak azokat a hireket szolgéltathatja ame-
lyeket a kiszolgal6 felajanl. Amennyiben az RSS tartalom csak
a két legutobb frissitett elemet tartalmazza, az hirosszesits fe-

lelGssége begytjteni, gyorstarazni, és megjeleniteni azokat az

elemeket, amelyek mar nem keriilnek az 6sszesitSkbe.

www.linuxvilag.hu

Ez két eltérd, bar szoros kapcsolatban allé kérdést vet fel:
Hogyan biztosithatjuk, hogy az 6sszesit6 csak olyan
elemeket mutasson, amelyeket még nem lattunk? Van-e
lehetdség rd, hogy az hirdsszesiténk csokkentse a terhe-
1ést a weblog kiszolgalon, és csak azokat a bejegyzéseket
toltse le amelyek a legutobbi frissitésiink 6ta kertiltek fel?
Az elsé kérdésre a valasz, hogy minden egyese elemnél
ellendrizniink kell a médositasi datumot, amennyiben

az létezik.

A masodik kérdés jelenleg egyre népszertibb vitatéma

a webes kozosség berkeiben. Ahogy a weblog népszert-
sége novekszik, tgy né az egyes cikkgytjteményekre
feliratkozé emberek szdma is. Ha a weblog cikkgytijte-
mény tartalma 500 feliratkozoét szolgal ki, és az Osszes fel-
iratkozott oranként gydijti be a frissitéseket, az dranként
tovabbi 500 lekérdezést jelent amit a Webkiszolgalénak
teljesiteni kell. Ha a cikkgydjtemény tartalom a teljes
webhelyet lefedi ez igen komoly elpazarolt sdvszélessé-
get is jelenthet — ami csokkenti az oldal vélaszidejét mas
latogatok szamara, illetve el6fordulhat, hogy az oldal
tulajdonosanak fizetnie kell a engedélyezett havi savszé-
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lesség tallépése miatt.

A feedparser hasznalatdval onmagunkhoz és az 6sszefoglalé
kiszolgalohoz is kiméletesek lehetiink, ugyanis lehet6vé te-
szi, hogy csak a akkor téltsiik le az cikkgytjtemény tartal-
makat, ha van figyelemre mélt6 tjdonsag. Ez gy lehetsé-
ges, hogy a HTTP modern verzidi lehetévé teszik, hogy

a kérelmezé tigyfél beallitsa az If-Modified-Since (adott ido-
pont o6ta modosult) fejlécet, amit a datum kovet. Amennyi-
ben a kért URL médosult a megadott datum 6ta, a kiszolga-
16 az URL tartalméval vélaszol. Ha viszont a kért URL val-
tozatlan, a kiszolgalé a 304-es valaszkédot kiildi, jelezve,
hogy az aktudlis tartalom tovabbra is a korabban letdl-

tott verzio.

Mindezt tgy érhetjiik el hogy egy lehagyhaté modositd
paramétert adunk at a feedparser.parse() fiiggvénynek.
Ez a paraméter a time modul szerint megadott szabvanyos
Python szerkezet, melyben az els6 hat elem az év, hénap
szam, nap szam, Ora, perc és a masodperc. Az utols6 harom
elem minket jelenleg nem érdekel igy nyugodtan hagyhat-
juk Sket 0 értéken. Tehat, amennyiben a 2004 Szeptember 1.
Ota beérkezett tartalmakat akarjuk latni, a kovetkezdket
gépeljiik be:

last_retrieval = (2004, 9, 1, 0, 0, 0, 0, 0, 0)
1jfeed = feedparser.parse(
“http://www.Tinuxjournal.com/news.rss”)

Ha a Linux Journal kiszolgaldja helyesen van bedllitva

a fenti kéd a teljes cikkgytjtemény tartalmat letolti az
Ijfeed-be és vagy a HTTP OK allapot tizenetet kapja vissza
(melynek szamszerd kddja 200) vagy egy jelzést, misze-
rint a az adat nem valtozott az utolsé let6ltés 6ta (amely-
nek szamszerd kédja 304). Igaz ugyan, hogy ha tarolni
szeretnénk mikor kértiik le az utolsé cikkgydjtemény

tar talmat, tobb bejegyzést kell nyilvantartanunk, mégis
fontos betartanunk ezt a szabalyt, kiilondsen ha rendsze-
resen kériink tartalom frissitéseket, ugyanis ellenkezd
esetben alkalmazasunk nem igazan lesz szivesen latott
vendég bizonyos honlapokon.

2005. februar a1



~ Szaktekintély
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1. lista aggregator.py

#!/usr/bin/python

import feedparser
import sys

# a személyes tartalom kimeneti allomany
# megnyitdasa

aggregation_filename = “myfeeds.html”
max_title_chars = 60

try:
aggregation_file =
open(aggregation_filename,”w”)
aggregation_file.write(“””<html>
<head><title>My news</title></head>
<body>""")
except IOError:
print “Error: cannot write "%s” “ % \
aggregation_filename
exit

# A feeds.txt minden nem lres sora
# tartalom forras.

feeds_filename = “feeds.txt”
feeds_Tlist = []

try:
feeds_file = open(feeds_filename, "r’)
for Tine in feeds_file:
stripped_line = line.strip().rstripQ

if len(stripped_line) > O:
feeds_Tlist.append(stripped_line)
sys.stderr.write(“Adding feed ~” + \
stripped_line + “"\ n”)

feeds_file.close()

except IOError:
print “Error: cannot read %s  “ %

Munka a tartalmakkal

Most mér van némi elképzelésiink réla, hogyan kell dol-
gozni a feedparser-el, készitsiink hat egy egyszerti 6sszesi-
t6 eszkozt. Eszkoziink bemenetét a feeds.txt allomanybol
kapja kimenetét pedig a feeds.html HTML allomanyban
adhatjuk meg. A programot a cron eszkozzel futtatva

és naponta belenézve a HTML allomanyba egyszerti de
muikoddképes hirtartalmat kaphatunk a minket leginkabb
érdekl$ honlapokrol.

A feeds.txt allomany a tényleges tartalmak URL-jeit tartal-
mazz és nem a honlapok cimét ahonnét az abrakot le sze-
retnénk tolteni. Mas széval a felhasznaléra bizzuk, hogy
megtalalja és bevigye minden egyes tartalom URL cimét.
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= feeds_f1ilename
exit

# végiglépdelink a feeds_list Tlistan,
# és leszedjik a megfelel6é tartalmat

for feed_url in feeds_list:
sys.stderr.write(“Checking %s ...” %
= feed_url)
feed = feedparser.parse(feed_url)
sys.stderr.write(“done.\ n”)

aggregation_file.write( <h2>%s</h2>\ n~ % \
feed.entries[0].title)

# Végiglépdellink az tartalom Osszes

# bejegyzésén, megjelenitjik és beirjuk

# az osszefoglaloba

for entry in feed.entries:
sys.stderr.write(“\ twrote: "%s ” % \

entry.title[0:max_title_chars])

if Ten(entry.title) > max_title_chars:
sys.stderr.write(“...”)

sys.stderr.write(“\ n”)

aggregation_file.write(
“<li><a href="%s">%s</a>\ n" %
(entry.Tink, entry.title))

aggregation_file.write( </u2>\ n’)

# HTML befejezése

aggregation_file.write(“””</body>
</html>
oy

aggregation_file.close()

A kifinomultabb 6sszesité eszkozok altalaban képesek be-

azonositani a tartalom URL cimét a a webhely honlapjanak

fejlécében talalhaté 1ink tag alapjan.

Réadasul, a korabbi figyelmeztetésem ellenére, miszerint

minden hirdsszesitének kovetnie kellene a legfrissebb hire-

ket hogy ne terhelje til a kiszolgalokat, ez a program nem

tartalmaz ilyen képességet, hiszen megprébaltam a tomor-

ségre és olvashatdsagra torekedni.

Az 1. listdban olvashat6 aggregator.py nevd program négy

részre bonthato:

1. El6szor is megnyitjuk a kimeneti fajlt, azaz a myfeeds.html
nevii HTML formatumu szoéveges allomanyt. Ezt a z allo-
manyt Webbongészében val6 nézegetésre szanjuk.



Ezt a helyi, file:/// URL-el megadott dllomanyt akar fel
is vehetjiik a személyes konyvjelz6ink kozé, vagy esetleg
beallithatjuk kezdélapnak is. Miutdn meggy6zddtiink ro-
la, hogy valéban tudunk irni az allomanyba, megkezdjiik
a HTML éllomanyt.

2. Beolvassuk a feeds.txt tartalmat, amelyben soron-
ként egy tartalom URL talalhaté. Hogy elkertiljitk
a sz0kodzok és iires karakterek hasznalatabél adodo
problémakat, levagjuk az tires karaktereket és figyel-
men kiviil hagyunk minden sort amiben nincs legalabb
egy nyomtathato karakter.

3. Ezek utan végiglépkediink a feeds_11st tartalom
listan, és meghivjuk feedparser.parse() fiiggvényt az
adott URL-re. Ha kapunk valaszt, kiirjuk a myfeeds.html
kimeneti dllomanyba, az URL-el és a cikk cimével
egyutt.

4. Végiil lezarjuk a HTML-t és az allomanyt.

A kédba belepillantva lathatjuk, hogy személyes hasznalat-
ra nagyon konnyen készithetiink hirésszesitét. Persze ez
csak nagyon vazlatos alkalmazas. Ha hasznalhatébba sze-
retnénk tenni, valészintileg érdemes lenne a feeds.txt és
myfeeds.html tartalmat relaciés adatbazis-kezelGbe vinni,

a tartalom URL cimét pedig automatikusan vagy félauto-
matikusan meghatarozni a lap URL cime alapjan, tovabba
érdemes lenne tartalom kategoéridkat is alkalmazni, igy

a tobbszoros tartalmak egységes egészként lennének olvas-
hatéak. Amennyiben a leiras ismerdsen hangzik, a kedves
olvasé biztosan Bloglines felhasznéld, hiszen ez a web-

alapt blog gytjtogets éppen a fenti médon miikodik. Nyil-
vanvalé médon a Bloglines sokkal tobb tartalmat és sokkal
tobb felhasznalot kezel mint amennyi az egyszert jatékpél-
dankban taldlhaté. Ha el szeretnénk késziteni a Bloglines
belsé szervezeti verzidjat, némi személyre szabott kéddal
kiegészitett Universal Feed Parser és egy adatbézis-kezel§
(példaul a PostgreSQL) alkalmazasaval a kialakitas egyarant
konnyti és hasznos is.

Osszefoglalas

A spanyolviasz feltalaldsanak esetét gyakran emlitik a szami-
togépipar problémajaként. Mark Pilgrim Universal Feed
Parser programja lehet, hogy csak egy apré igényt elégit ki

a programok vilagaban, de ez az igény szinte bizonyosan no-
vekedni fog, ahogy az cikkgydjteményeket hasznalo szemé-
lyek és szervezetek szama egyre szaporodik. Amennyiben
kedviink tdmad cikkgytijtemény tartalmakat olvasni vagy
értelmezni, érdemes hasznalnunk a feedparser-t. Kiprobalt és
jol dokumentalt alkalmazasrél van sz6, amely gyakran frissiil
és fejlédik, munkajat pedig gyorsan és jol végzi.
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Ertékeld a Linuxvilag
cikkeit!

|_Mostantél lehetdség van ra, hogy pontszammal értékeld a Linuxvilagban megjelent cikkeket. Minden
szam tartalomjegyzékében az adott cikk dobozaban megjeldlheted, hogy milyen osztalyzatot adsz ra

1-t6l 5-ig. Emellett a cikkek Osszesitd oldalan is lehetéség van a cikkek értékelésére.

Egyszerre tobb cikket is értékelhetsz: jelold meg, hogy milyen osztalyzatot adsz a cikkeknek és kattints
az oldal tetején vagy aljan talalhato ,Pontozas” gombra.

Ha bdvebben kivanod véleményezni a cikket, kérjiik ird meg a hozzaszélasokban.

Reméljiik sokan fognak élni a lehetdséggel és ezaltal hasznos visszajelzést kapunk arrél, hogy mely
cikkek/témak a legnépszeriibbek. Az osztalyzatok alapjan hamarosan megjelentetiink egy folyamatosan
frissilo toplistat is.
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A felhasznaloi viselkedés vizsgalata (. r¢s2)

A sorozat el6z6 részében megvizsgaltuk, hogyan juthatunk a modellezéshez
szlikséges adatokhoz. Most egy egyszerl program segitségével bemutatom
az alkalmazott algoritmusokat és azok kiilénb6z6 paraméterezési lehetdségeit.

z eddigiekben koruljartuk az elméleti lehetd-
A ségeket: modellezési kérdések és modelltipu-

sok, adatgydjtési moédszerek, felhasznalék
azonositdsa és elkiilonitése. Most nézziik meg, hogy
hogyan lehet hasznalhat6 modelleket, adatokat készite-
ni. Ehhez egy PHP nyelven irt szkriptet hasznalunk, illet-
ve ezen keresztiil vizsgaljuk meg a lehetGségeket és az
eredményeket.

Kdvetelmények

Néhany elérheté modellezd szoftver vizsgélata utan
fogalmaztam meg a legfontosabb kévetelményt: minél
tobbféle modell készitését taimogassa az eszkoz, az elSalli-
tott adatsorokat lehessen késébb mas szoftverrel is feldol-
gozni (grafikus megjelenités, elemzés), azaz legyen felké-
szitve sokféle (elsGsorban széveges) formatumu kimenet
elGallitasara.

Elésziirés

A megval6sitand6 eszkoz egyik legfontosabb része az
eléfeldolgozoé. Az altalanos felhasznalhatésaghoz ennek

az alrendszernek széles paraméterezhetSséggel kell rendel-
keznie, hogy barmilyen portal rendszer eseménynapldéjat
fel tudja dolgozni.

Harom elkiilonithetd funkcidra van sziikség:

o Kihagyds. A modellezés soran a portaltdl fiiggéen renge-
teg eseménynapl6 bejegyzés nem hordoz relevans
(a modellezés szempontjabodl felhasznéalhato) informéci-
6t. Ezeket a bejegyzéseket ki kell venni, mert csak zavar-
nak és lassitandk a feldolgozas és modellalkotas menetét.

e Osszevonds. A webszerverek és a HTTP protokoll lehe-
tdséget nyajt tn. atiranyitasokra. Ez azt jelenti, hogy ha
a felhasznalo adatokat kiild a szervernek, az azt feldol-
goz06 program a lefutdsa utdn gyakorlatilag észrevétle-
niil egy masik weboldalra kiildi tovabb a kliens bongé-
szGjét. Masik lehetdség, hogy egy weboldal tobb keret-
bdl (frame) all, ekkor az egyes keretekbe betolt6dd
weblapok mind kiilon-kiilon bejegyzéseket jelentenek
az eseménynapléban. Ilyen esetekben tehat sziikség le-
het tobb eseménynaplé bejegyzés 6sszevonasara, és egy
weboldalként valo szerepeltetésére a modellezés soran.
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o Atalakitds. Egy masik jellemz6 megfontolds, hogy
a portal 0sszes weboldala egy fajlon keresztiil érhetd el.
Ekkor az eseménynapldéban is csak ez az egy fajl jelenik
meg, de a HTTP kérésbdl kiolvashatéak a paraméterek.
Ebben az esetben arra van tehat sziikség, hogy az ilyen
paraméterezett lekérésekbdl egyszerti, konnyen olvas-
hato és a Iényeget kiemel6 ,weboldalakat” (tartalmat jel-
lemzg, cimet és nevet titkr6z6 modell bejegyezéseket)
csinaljunk.

Az elGsztrés feladata tovabba, hogy a feldolgozhatatlan
eseménynaplo bejegyzéseket is eltavolitsa. Ilyen bejegy-
zések példaul a hibak, a nem 1étez$ eréforrasokra mutatod
lekérések.

Felhasznaloi azonositas

A megvizsgalt szoftverek kozott van, amelyik képes az
egyes eseménynaplé bejegyzéseket elkiiloniteni, és egy-
egy latogatohoz rendelni. Ezen szoftverek legnagyobb
hatranya az volt, hogy sehol nem volt elérhet6 a hasznalt
modszer(ek) leirdsa. (Az altalam hasznalt modszerekrdl
cikksorozatom el6z6 részében volt sz6). Ezen okbdl kifo-
lydlag a legfontosabb kévetelmény az, hogy az eszkoz
képes legyen a lehet6 legtobb mddon ezt a hozzarende-
1ést elvégezni, és az egyes modszerek paraméterei széles
skalan legyenek allithatok (ne legyenek ,bedrétozva”

a szoftverbe).

A felhasznalok elkiilonitésére hasznalatos modszereket
alapvetSen meghatarozza a rendelkezésre 4ll6 esemény-
naplé, ezért szitkséges, hogy a szoftver ilyen képességét
(felhasznélt metddusokat) mindig az adott adatforrdshoz
lehessen igazitani.

A lehetséges médszerek:

e munkamenet azonosit6 alapjan, amelyet a webszerver
helyez el az eseménynaploban;

e idG (két lekérés kozott eltelt idS figyelése) és kliens IP
cim alapti hozzarendelés legegyszertibb (legkevesebb
adatot tartalmazd) eseménynaplok esetén;

e részletesebb eseménynaplok esetén a referer és user
agent értékek is bevonasra kertilnek az 6sszerendelés
folyamatanak pontositasaba.



Az eseménynaplo két bejegyzése akkor tartozik egy felhasz-
nal6hoz, ha a weboldal lekérések kozott eltelt id6 értéke
(id6 paraméter) kisebb, és akkor kiilonitendd el mas-mas
latogatéhoz, ha nagyobb, mint a beéllitott id6 paraméter
értéke. Ezen id6 paraméter értéke nagymértékben befolya-
solja a 1étrejové modelleket (latogatdk szdma, kiilonbdzs
atvonalak megoszlasa, stb.), ezért kiemelten kell kezelni
ennek beallitasi lehetGségét.

Exportalas

A szoftverrel szemben nem kovetelmény, hogy szép forma-
ban (grafikusan, szemléletesen) éllitsa el§ az eredményt,

de fontos cél, hogy az adatokat tobbféle széveg alapt for-
rasba képes legyen menteni a tovabbi feldolgozhatésag mi-
att. A lehetséges formatumok példaul: text, CSV (comma
separated value), XML, HTML. Ez azért sziikséges, hogy
tovabbi modellezg és megjelenits eszkozok felé biztositott
legyen az atjaras, megkonnyitve ezzel az érthetSséget és

az ellendrzést.

Az analizalé szoftver

Az analizal6 szoftver egymas utani feldolgozasi 1épések fo-
lyamatabdl all, ugyanakkor a tovabbi felhasznalas és fejlesz-
tés szempontjabol érdemes egy osztalyba 6sszefogni az
egyes lépéseket megvaldsité kédokat. Ennek tovabbi els-
nye, hogy az OOP-szemlélet kovetkeztében az esemény-
naplé vizsgalatanak eredménye egyszertien beilleszthetd
egy masik szoftverbe is (példaul egy altalanos eseménynap-
16 statisztikai programba).

A fentieknek megfelelGen a szoftver két fajlbol all:

o A WebUserModeller.class.php tartalmazza azt az osz-
talyt, amely egybefogja a modellezés 1épéseit megvalo-
sit6 fliggvényeket, a fliggvények altal kozosen hasznalt
valtozokat, elrejti a belsé funkcidkat (példaul: esemény-
naplé sor beolvasasa) és megfelel6 metédusokat (inter-
fészeket) biztosit az igénybevételhez. A modellezést
végzd kddok és algoritmusok ebben az osztélyban talal-
hatéak meg.

o A wum.php hasznalja az el6z6ekben ismertetett osztalyt
a vizsgalathoz. Egyes paramétereket a wum.php prog-
ramkédjaban lehet valtoztatni, ezeket a beallitdsokat
ebben a fajlban lehet megadni (példaul: vagasi kiiszob-
értékek). Ez a fajl biztositja jelenleg a modellezé osztaly
hasznalatdnak lehet&ségét.

Az elemz&program a wum.php parancssori meghivasaval
indithat6 el a megfelel§ paraméterek megadasaval. Feladata
a megadott paraméterek szerint (hasznalt konfiguracios fajl,
elkészitendé modell tipusok, kimeneti konyvtar) a modelle-
z6 osztaly megfelel6 metédusaink meghivésa, és a 1étrejott
eredmények feldolgozasa, ami jelen esetben a fajlba men-
tést jelenti.

Konfiguracids lehetdségek

Minden eseménynapl6hoz késziteni kell egy konfiguraci-
0s fajlt, amely az adott napléfijlra jellemz&en és a felhasz-
nalas modjatol fiiggden tartalmazza a modellezési paramé-
tereket. Ezek a paraméterek alapvetSen befolyasoljak az
elkésziil6 modelleket.
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A kovetkezd paramétereket kell bedllitani a konfigura-

cios fajlban:

e log file: az analizaland6 eseménynaplo elérési titvonala,
kotelez6en megadando.

o base_href: a portal alap linkje (URI).

e use_cookie: a felhasznalok azonositasdhoz lehetéség van
munkamenet azonosité hasznalatara. Ellenkezd esetben
id6 alapu elkalonitéssel véalasztja el a szoftver a latoga-
tokat. Alapértelmezésben nem munkamenet alapti azo-
nositas torténik.

e root_page: a weben éltalaban egy portal nyitéoldaldanak
eléréséhez elegendd egy tartomany cimet (példaul:
http://www.linuxvilag.hu) ismerni, nem kell a pontos
kezd§ fajl teljes nevét is manualis megadni (példaul:
http://www.linuxvilag.hu/index.html), ugyanakkor a hat-
térben mindig van egy fajl. A két elérési lehetGség egy-
beolvasztasahoz lehet itt megadni a kezdd fajl nevét, és
a szoftver automatikusan lecseréli a nyitéoldali lekérése-
ket az itt megadottra, igy biztositva a modellek egysé-
gességét. Elhagyasa esetén nem kertil figyelembevételre.

o allow_without_extension: hasonlo a roof_page-hez, beal-
litasadval a modellezés soran a konyvtar lekéréseket lehet
kihagyni illetve bevonni az analizalasba. Alapértelme-
zésben megengedd allapotad.

o remove_get_params_from_request: a kérésekben szerepld
GET paramétereket lehet eltavolitani, igy példaul a fel-
hasznal6 adatkiildéseit lehet kisztrni, vagy a GET para-
méterbe kédolt killonbozs oldalakat lehet egynek ven-
ni, ezaltal akar radikalisan csokkentve a modellek fel-
bontésat. Alaphelyzetben nem engedélyezett.

e time_window: a legfontosabb paraméter, ezt az id6t
veszi alapul a szoftver a felhasznaldk elkiilonitésénél.
Ha a use_cookie be van kapcsolva, akkor ezen érték
nem kertil felhaszndlasra. Megadasa kotelezé.

o request_file_types: az analizis folyamat az itt megadott
tipust fajlokat (lekéréseket) veszi csak figyelembe a mo-
dellalkotas soran. Ha nem sziikséges a képek lekérései-
nek modellezése, akkor itt nem kell megadni az adott
portalra jellemzé képtipusokat. Azokat a fajltipusra jel-
lemz6 karakterlancokat kell megadni felsorolva, ame-
lyek szerepelhetnek az engedélyezett kérésekben.

A szoftver egyszert mintakeresést végez. Mivel ez
a modellezés egyik alapbeallitasa, ezért mindenképpen
meg kell adni a feldolgozand¢ kérések jellegét.

o request_simplify: a modellezést nem befolyésolja koz-
vetleniil, azonban megkonnyiti a modell elemzését azal-
tal, hogy a megadott paramétereknek megfelelGen az
egyes lekéréseket egyszertibb szévegre cseréli le (példa-
ul: index.php?modul=bolt&kategoria=muszaki_cikk he-
lyett csak ennyi lesz a kimeneti eredményekben: bolt-
muszaki_cikk). A cserélend§ kérésre jellemzé (vagy az-
zal megegyez8) mintahoz kell megadni az Gj (cserélt)
karaktersorozatot. Opciondlis paraméter.

o groupize_path: az elGsziirésnél emlitett 6sszevondasokat
lehet itt megadni Az Gj, 6sszevont kéréshez fel kell so-
rolni az 6sszevonand¢ kérésekre jellemzé mintékat.
Opcionalis.

e page_referers: az analizis sordn a felhasznalok elkiiloni-
téséhez felhasznalhaté a combined szerkezetd esemény-
naplokban szerepl§ referer érték is. Itt lehet megadni,
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hogy az egyes weboldalakhoz mely masik weboldalak
tartozhatnak refererként. A portal weboldalaihoz felsoro-
lasszertien kell megadni a lehetséges referer értékek
mintait. Ha egy adott weboldalhoz nincs megadva le-
hetséges referer érték, az azt jelenti, hogy barmilyen
referer értéket elfogadunk. Opcionalis, csak a megadott
weboldalaknal hasznalja, vagyis minden egyes web-
oldalra kiilon-kiilén lehet megadni.

Hasznalat, inditasi paraméterek

Az analizal6 szoftver képességei a wum.php inditasaval
hasznalhatdk ki. Kotelez6en megadandé paraméter

a --1ini, amely értéke hatarozza meg a felhasznalando
konfiguracios fajl atvonalat.

A kovetkez$ paraméterek opcionalisak:

e --help: minimalis leirast ad a megadand¢ paramé-
terekrdl.
e --output: a kimeneti fajlok mentési konyvtara, ha nincs

megadva, akkor a wum.php futtatdsi konyvtaraba ke-
riilnek az eredményeket tartalmazé fajlok.

e --version: a killonbozd bedllitasokkal késziilt modelle-
zések elkiilonitéséhez lehet§ség van egy verzidszam
megadasara, ez a verzi6 azonosité az eredmény fajlok
nevét befolyasolja (hozzaftizésre keriil), elhagyasa ese-
tén egy idébélyeggel helyettesitddik. Létezd fajlnév
esetén automatikus feliiliras torténik.

o --diff: az a kiiszobérték, amely alatti el6forduldsokat
az egyes eredményekbdl el kell tavolitani. A viszonyitas
alapja a felhaszndl6i titvonalak szama (vagyis az 6sszes
latogat6 szama). Megadasa opciondlis, alapértéke a 0,
ekkor nem kertiil figyelembe vételre.

e --model: a killonbozs lehetséges modellek elkészitését
lehet bekapcsolni segitségével. Elhagyasa esetén min-
den lehetséges modellezési folyamat lefuttatasra kertl.

e A --model paraméter lehetséges értékei és a hozza tar-
toz6 modellek:

o up (user_path): A modellezés alapja, a felhasznalok elkii-
16nitését és az ttvonalak Osszegytjtését végzi. A tovabbi
modelltipusok elkészitéséhez ennek a modellnek mar
rendelkezésre kell allnia.

e ro (routes): a felhasznalok ttvonalait allitja 6ssze, meg-
szamolja, hogy ugyanazokat a weboldalakat hany kii-
16nboz6 latogaté jarta végig. Itt a weboldalak megléto-
gatdsi sorrendje is szamit.

e sp (same_pages): abban kiilonbozik a routes adatoktol,
hogy itt mar nem szamit az oldalak sorrendje, tehat
csak azt vizsgaljuk, hogy a felhasznélok koziil egy 1a-
togatas soran hanyan jartak azonos oldalakon (a teljes
latogatast tekintve).

o ct (click_times): az egyes weboldalak kozotti atkattintasi
idéminimumokat, idémaximumokat és idéatlagokat
mutatja. Tovabbi felhasznalasa: az itt kapott értékek
alapjan munkamenet azonosit6 nélkiili, id6 alapt ese-
ménynaplo elemzés.

o wmi (web_model_in): azt mutatja meg, hogy az egyes
oldalakra honnan és hanyszor érkeztek a felhasznalok.
A bejové (tulajdonképpen az el6z6) oldalakra nincs sz-
rés, igy nincsenek elkiilonitve a kiviilrdl illetve a porta-
lon beliilrSl érkezettek.
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e wmo (web_model_out): hasonl6 a wmi modellhez, a kii-
l6nbség az irdnyban van. Ebben az esetben azt vizsgal-
juk, hogy egy adott weboldalrél melyik masik web-
oldalra léptek tovabb a felhasznalok.

o dr (different_requests): az eseménynaploban megtalalha-
t6 Osszes killonbozd kérést gydjti ki. Nem igazi modell,
segédeszkoz a modellezés paramétereinek pontositasa-
hoz. Onmagéban is hasznalhato.

Miikodes, algoritmusok

Az analizal6 szoftver linedris lefutdst: eseménynaplé sora-
nak beolvasésa, feldolgozas, az adatok szerint egy felhasz-
nalo keresése vagy 1j 1étrehozasa, majd a kiillonb6z6 mo-
dellek osszeallitasa a felhasznalok adatsorai alapjan.

Az analizal6 szoftver legfontosabb része a felhasznalék
elkilonitéséért felelGs rész, mert minden tovabbi modelle-
zést végzl részfeladat ennek az eredményein operal.

Felhasznaldk valogatasa

o Felhaszndldk vilogatdsa munkamenet azonositok alap-
jdn: A munkamenet azonosité alapt eseménynaplé ana-
lizis folyamata egyszert, mert minden egyes bejegyzés-
ben mar szerepel a latogatokat egyértelmten elkiilonits
(azonositd) adat. Ez a mddszer egyszertien az azonosito
alapjan tombbe gydijti a latogatokat (1. dbra), és a hozza-
juk tartozé weboldal lekérések paramétereit. A szoftver
ebben az esetben nem veszi figyelembe az IP cimet,
idébélyeget, referert, stb., hiszen ezeket az adatokat
a webszerver a weboldal lekérésekor ,belekédolta”
a munkamenet azonositoba.

o Felhasznildk vilogatdsa ido alapii elkiilonitéssel:
A latogatok elkiilonitése és titvonalaik Osszegydjtése
elsédlegesen az IP cim, tavoli eseménynapld, tavoli
felhasznalé adatok alapjan torténik. Ez 6nmagaban
nem elegend§ az egyértelmd megkilonboztetéshez.
Tovabbi segitséget nytjt a referer és a bongészd adatok
jelenléte. Azonban a legegyszertibb szerkezetti ese-
ménynaplok nem tartalmaznak az IP cimen és a kérés
idépontjan kiviil tébb olyan adatot, amely segitené
a latogatok elkiilonitését, vagy egy nagyvallalati halo-
zatbol érkezé latogatdk esetén jellemzdéen a bongészd
adatok is azonosak.

Az id¢6 alapu elkiilonités soran (2. dbra) az éppen vizsgalt
kérést a megadott idGintervallumon beliil esd, kéréssel ren-
delkezd latogatohoz prébaljuk meg csatolni, oly modon,
hogy a fent emlitett adatok koziil a lehet6 legtobb egyez-
zen. Teljes egyezés esetén a vizsgalt kérést az adott latoga-
téhoz kapcsoljuk, ha nem taldltunk teljes egyezést, akkor
mint 4j latogato6 kezeljiik, és egy Gj titvonal tomb bejegy-
zést nyitunk neki.
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3. 4bra Kiilonb6z6 Gtvonalak modellezése

Felhasznaléi iitvonalak

Az analizis eredményeképpen elGallé felhasznalénkénti le-
kéréseket (Gtvonalakat) mutatja meg. Az eredmény egy
tobbdimenziés tomb, amely felhasznalénként tartalmazza
az egyes (sorrendben) lekért weboldalakat és néhany, az
egyes kérésekhez tartozo kiegészit6 adatot. Ez egy inter-
fész, a tomb valdjaban az analizal6 alrendszer eredménye.

Példaul:

[15] => Array

(
[0] => Array
(
[ip_address] => 213.157.96.206
[remote_Tog] => -
[user_id] => -
[time] => 1050899398
[request] => /index.php
[referer] => http://www.jegyzet.com/

[user-agent] => Mozilla/4.0 (compatible;
= MSIE 6.0; Win98)

[1] => Array
(
[ip_address]
[remote_log]
[user_id] = -
[time] => 1050899431

=> 213.157.96.206
= -
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[request] =>
[referer] =>
= index.php
[user-agent] => Mozilla/4.0 (compatible;
= MSIE 6.0; Win98)

/kereses.php
http://www.jegyzet.com/

A példa a ,15-6s” latogatd atvonalat mutatja: el6szor lekér-
te az index.php weboldalt, majd a kereses.php weboldalt.
Toébb kérése nem volt ennek a latogatonak. A példabdl kiol-
vashatd, hogy melyik honlapot milyen idépillanatban kérte
le, mi volt a kéréshez tartozo referer, bongészg, kliens IP
cim, stb. A kovetkez§ folyamatok az ilyen t6mbokbdl allo
felhasznaléi titvonalak tomb alapjan készitik el a speciali-
zalt modellt.

Kiilonhéz6 utvonalak

A felhasznaldi titvonalakban (3. dbra) keresi meg az azono-
sakat (a bejart weboldalak és sorrendjiik azonos), ezen tt-
vonalakat 6sszegzi. Lehet§ség van arra, hogy egy paramé-
terként megadott szazalék alatti el6fordulasokat eldobja,

a viszonyitasi alap a latogatok szama. Paraméterként meg-
adhatd, hogy a megadott el6fordulési szazalék alatti Gtvo-
nalak ne szerepeljenek az eredményben.

A modszer a kovetkezd: a felhaszndldi Gtvonalak tombjét
végigolvasva minden felhasznélé Gtvonala leképzésre kertil
egy egyedi karakterlancba. A megegyezd ttvonalakat (sor-
rend és tobbes latogatasok is szamitanak) bejart felhaszna-
16knal ez az egyedi karaktersorozat azonos. A tovabbiakban
a létrejott egyedi titvonalleirdk keriilnek dsszegzésre (meg-
szamoljuk, hogy egy egyedi titvonalat leiré karaktersoro-
zatbdl hany van).

Példaul:

[/index.php] => 3128

[/index.php /eredmeny.php] => 1016

[/index.php /eredmeny.php /eredmeny.php] => 386
[/index.php /eredmeny.php /kereses.php] => 271

A fenti példaban lathat6, hogy csak az index.php fajlt
Osszesen 3128 latogatd nyitotta meg, ugyanakkor az
eredmeny.php weboldalt mar csak 1016-an nézték meg.
A weboldal lekérések sorozata kiilonallo, vagyis a példa
elsé sora nem tartalmazza a masodik sorbdl az index.php
weboldalra iranyul6 lekéréseket.

Azonos oldalak egy latogatason heliil

Hasonl6 a kiillonbozd ttvonalak moédszerhez, azzal

a kiilonbséggel, hogy az egyes weboldalak meglatogatasi
sorrendje nem szamit. Itt is lehetéség van a nagyon ritka
el6fordulasok elhagyasara.

A modszer (4. dbra) majdnem azonos a kiilénbozd atvo-
nalak elkészitésének menetével. A kiillonbség annyi, hogy
itt a felhasznaldi Gtvonalakbdl az azonos weboldalra ira-
nyul6 tobbes lekérések 6sszevonasra keriilnek (egyszer
szerepelnek), illetve nem szdmit az egyes lekérések sor-
rendje sem (ABC sorrendbe van rendezve a lekéréseket
leir6 karakterftizér).
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4. dbra Azonos oldalak egy l4togatéson beliil
Példaul:

[/index.php] => 3350

[/eredmeny.php /index.php] => 1947
[/eredmeny.php /index.php /kereses.php] => 1392
[/index.php /kereses.php] => 195

Atkattintasi idok

Az egyes weboldalak kozotti atkattintasok szamat, mini-
malis, maximalis, Osszes és atlagos idejét adja meg egy
tobbdimenziés tombben. Az atkattintdsoknak irdanyuk van
(forras és cél), az eredményben kiilon van valasztva a két
irany. Els6sorban az id§ alapt latogato-elkiilonitésnél fon-
tos, az atlagos és maximalis id6k alapjan lehet a megfelel§
id6 paramétert médositani. Paraméterként megadhato,
hogy azok az atkattintasok ne szerepeljenek az eredmény-
ben, amelyek szama nem éri el a felhasznalok szdmanak
megadott szazalékat.

A killonb6z§ atkattintasi idSk szamitasa (5. dbra) a fel-
hasznaléi ttvonalak vizsgalataval torténik, az Gtvonal két
lekérése kozotti iddk keriilnek vizsgalatra és Osszegzésre,
atlagszamitasra.

Példaul:

Array
(
[/index.php] => Array
(
[/eredmeny.php] => Array
(

[cTicks] => 3463
[duration] => 121315
[avg_dur] => 35.03 sec

A példa azt mutatja, hogy az index.php weboldalrél 6ssze-
sen 3463 atkattintas tortént az eredmeny.php weboldalra,

a két weboldal lekérése kozott 6sszesen 121315 masodperc
telt el, amely adatokbdl mar egyszerden kiszamolhato,
hogy az index.php lekérése utan atlagosan 35.03 masodperc-
cel kérték le a felhasznaldok az eredmeny.php weboldalt.
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5. 4bra Atkattintasi id6k szamitésa

A modellezés inkdbb az altalanos érvényd megallapitasokat
keresi, ezért itt is lehetSség van a ritka atkattintasok elha-
gyasara, ezaltal egyszertsitve a modell érthetSségét és atte-
kinthetd&ségét.

Be- és kilépo oldalak

A belépé weboldalak egy portalon beliili weboldalhoz ad-
jak meg, hogy honnan és hanyszor nyitottak meg (ezek ko-
z6tt szerepel portdlon beliili és kiviili forras is). Ez az adat-
sor az analizis soran létrejon, mert egyszerten elGallithato
az eseménynaplo bejegyzésbdl a referer adatok hasznalata-
val. A belépé oldalak statisztikaja csak akkor allithat6 eld,
ha a referer adatok 1éteznek az eseménynapldban, ellentét-
ben a kimend oldalak statisztikjaval, ami a felhasznalok le-
kérései alapjan keriil 6sszeallitasra (Gtvonalban kovetkezd
lekérés alapjan), vagyis a legegyszertibb szerkezetti ese-
ménynaplo alapjan is elGéllithato.

Példaul:

[/index.php] => Array

(
[-1 => 4979
[http://www.oktaton.hu/index.php] => 1355
[http://www.puska.hu/portall.htm] => 373
[http://www.lapkereso.hu/keres.php] => 350
)

A fenti példaban lathat6, hogy az index.php web-
oldalra 4979 felhasznalo érkezett referer adat nél-

kiil (ezt jelenti a ,-”). Ez jellemz&en abban az esetben
fordul el6, amikor a felhasznalé egy Gj bongészé abla-
kot nyit és annak cimsoraba maga gépeli be az adott
portal elérhetSségét.

A kilépS weboldalak ellenkezdleg miikédnek, mert itt azt
vizsgaljuk, hogy egy adott weboldalrél merre mentek to-
vabb a latogatok, ahol minden weboldal szigortian az adott
portalhoz tartozik. Ez a modell a felhasznaléi titvonalak
elemzésével gytijti 6ssze az adatokat, megvizsgalja, hogy
egy lekérés utan melyik masik weboldal lett lekérve és
Osszeszamolja az egyes parok elSfordulasait (6. dbra).
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6. dbra Kilép6 oldalak statisztikak készitése

Példaul:

Array
(
[/index.php] => Array
(

[/eredmeny.php] => 3774
[-]1 = 3751
[/kereses.php] => 640
[/index.php] => 610
[/reszlet.php] => 97
[/figyeles.php] => 62
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7. dbra Kiilonbozo lekérések kigytijtése

[/feladas.php] => 54
[/tajekoztato/?t=ismerteto] => 15
[/tajekoztato/] => 47
[/tajekoztato/?t=szabalyzat] => 25

Fenti példaban a ,-” jelentése: nem volt a felhaszndlénak
tovabbi weboldal lekérése az index.php utan, azaz tavozott
az adott portalrdl és az utolsé meglatogatott weboldala az
index.php volt.

Mindkét esetben megadhat¢ az a szdzalékos paraméter, ami
alatti el6forduldsokat ki kell hagyni az eredmény tombbdl.

Kiilonhozo kérések

Eltéréen az eddig ismertetett analizal6 és modellezd alrend-
szerektdl, ez a metddus inkdbb az el6zetes eseménynapld
vizsgalatot segiti azaltal, hogy a megtalalhat6 6sszes kiilon-
boz6 kérést kigyijti (7. dbra). Igy megvizsgalhat, hogy

a tényleges modellezéshez mely lekérések (weboldalak)

Latogasson el hozzank!

Virtualis konyvesboltunk egyediilallo valasztékot kinal

Ha tényleg csak
a valaszokra kivincsi

24 egysseni, egyoras lecke

magyar és angol nyelvl szamitastechnikai konyvekbal.

Bookmarks  Tooks Window Hep

{4 & [ & ity Jishapu b

I )
Hireink réviden:
» Megjelent az novemberi Linuxvilig magazin!
» Néhany kdnyvink drit lecsdkkentettiik!
» Letsithets melléklet a QuarkXPress 8 Gjdonsagairel
» Forditét keresiink teljes munkaidére
» UTANVETES RENDELESEK TELJESITESE

Ajanlatunk:
Megjelent!

5-90 % °

kedvezmeny

halozat szolgaltatasait az SSH Uzembe helyezésével

A konyv megmutatja, hogyan erdsithetiok meg vallalatunk rendszerének veds
hogyan tarthatjiuk biztonsagban a létfontossagu adatokat, &s hogyan bivithet)

WWV

"
r
hasznalatat

Carla Rose

24 6ra alatt

aMacromedia®

Flash Mx 2004

hasznalatat

— T

Daturn: 2004 sze|

=)

T

7 Ik

www.linuxvilag.hu

2005, februar 59

© Kiskapu Kft. Minden jog fenntartva



© Kiskapu Kft. Minden jog fenntartva

hasznaland6ak. Mas szemszogbdl megtudhato, hogy egyal-
talan mely weboldalakat kérték le a latogatdok a szerverrdl.
A fuggvény hasznalja az eseménynapl6 bejegyzéseket szii-
16 és egyszertsitd folyamatokat, amelyek a konfiguraciés
fajlban akar ki is kapcsolhatéak.

Paraméterként megadhato, hogy a kérések egyszertsités
utan kertiljenek 6sszehasonlitasra, vagy minden kérést agy
vegyen a szoftver, ahogy a naplofajlban szerepel.

Tovahbfejlesztési lehetdségek

A megval6sitott analizal6 szoftver elsGsorban az algoritmu-
sok és lehetséges modellek bemutatasara késziilt, az alap-
funkcidkat biztosan képes nytjtani. A fejlesztés soran felme-
riilt tovabbfejlesztési lehetdségek ismertetése kovetkezik.

Gyorsitas, nagyméretii eseménynaplok feldolgozasa

A els6 fontos fejlesztési 1épés a szoftver miikodésének gyor-
sitasa, amely Osszefiigg a nagymérett (200 MB feletti) ese-
ménynaplok feldolgozasaval. A szoftver jelenleg a teljes
adatstruktarat (felhasznaldi titvonalak) memoridban tarolja,
ami legaldbb annyi memoriat igényel, mint a feldolgozandé
eseménynapl6 mérete.

Tekintve, hogy mar egy kozepes forgalmu portdlon is
akdr napi néhany szaz megabyte eseménynapl6 keletke-
zik, megoldandé, hogy ne kelljen az egész struktarat

a memoriaban tarolni. Elég volna csak azokat a felhaszna-
16i Gtvonalakat megtartani a memoriaban, amelyek az ép-
pen elemzett eseménynaplo bejegyzés feldolgozasakor
még szamitasba johetnek, mint olyan felhasznaldi atvo-
nal, amelyhez az adott kérés hozzacsatolhaté (beilleszthe-
t6 a latogato atvonalaba). A figyelembevétel eldontését
megkonnyiti, hogy mind a munkamenet azonosité al-
kalmazésa, mind az idé alapu latogaté elkiilonités esetén
behatérolt, hogy milyen iddintervallumban beérkezett
eseményeket (naplobejegyzéseket) kell még memoriaban
tarolni. Mivel a webszerver a munkamenet azonositok
érvényességét ugyanugy idé alapjan figyeli, mint ahogy
a latogatokat a lekérések idSkiilonbsége alapjan elkiilonit-
juk, ezért adhat6é meg a szerver beallitasainak ismeretében
a fenti intervallum.

Mivel a tovabbi feldolgozasok a felhasznal6i titvonalakat
hasznaljak, ezért célszerd példaul egy adatbazisba tolteni az
analizalas soran keletkez titvonalakat. Igy a tovabbi mo-
dellkészitési 1épések is gyorsithatdak az adatbazis kezeld
rendszerek optimalizalasaval.

XML alapu konfiguracio

A fejlesztés soran egyértelmtivé valt, hogy az eddig elter-
jedt konfiguracios fajl struktdra nem alkalmas akarmilyen
beallitas tarolasara. Féleg a szoveges és specidlis karakterek,
tombok kezelésre nem alkalmas.

Mivel az egyes eseménynapl6 fajlok szerkezetileg egyediek
is lehetnek, ezért lehetGséget kell biztositani a regularis kife-
jezések eseménynapléhoz kotéséhez (vagyis a konfiguraci-
0s fajlban kell tudni megadni).

A XML alapt konfiguracié tovabbi elénye a csoportosit-
hatésag tobb mint két szint mélységben is. Igy kényelme-
sebbé tehetd a tomb jellegti adatstruktirak megadasa,
pontosabban leirhaté mar a cimkékkel is az egyes elemek
jelentése és célja.

Linuxvilag

Az XML fajlok feldolgozasa még nem teljesen kiforrott

a PHP esetében, de mar vannak hasznalhat6 és gyorsan al-
kalmazhatoé megoldasok, kiegészitések is, amelyek tudasa
olykor még korlatozott, vagy egyedi fejlesztést igényel.

Keresd rohot a referer alapii vizsgalathoz

A referer alapti vizsgalathoz sziikséges, hogy az adott
portélra vonatkozéan az egyes weboldalak kozott az
Osszes atjarasi lehetdséget megadjuk. Nagyobb, rendsze-
resen béviilé portalokon (példaul aruhaz, hirmagazin)
ennek még az iddszakosan torténé megadasa is igen
komoly munkat igényel.

A referer alapt vizsgélathoz kifejleszthetS egy (dltalanosan
is hasznalhat6) tgynevezett crawler (keresé robot), amely
automatikusan végigjarja a portal 6sszes oldalat, kigydjtve
az Osszes linket, rendszerezve az atjarasi lehet6ségeket.
Jelenleg elterjedt portal navigacios és hirdetési jelleg-
zetesség, hogy minden weboldal (funkcid) elérhetd
minden weboldalrdl, vagy a linkek dinamikusan (adott
tartalomhoz, hirhez kapcsoléddan, napszaktdl fiiggSen,
vagy véletlenszertien) latogatdsonként valtozéan keriil-
nek ki egy-egy weboldalra. Fentiek miatt a keresS robot
igazan csak olyan esetekben tud jol segitségitinkre lenni
az atjarasi lehetGségek begytijtésében, ahol a portal
szerkezete viszonylag fix, jol elvdlasztott navigacios
struktarak vannak.

XML és grafikus kimenetek

Az elkésziilt analizal6 szoftver jelen formajaban egy
prototipusnak megfelel kimenetet produkal, amelynek
megértése erdsen feltételezi a szoftver és a modellek
ismeretét.

A modellek tovébbi feldolgozasara (példdul egyedi meg-
jelenités, beillesztés mas programba) ma az a legkézen-
fekvGbb és legjobb kompatibilitdsi megoldas, ha az
eredményeket el6re definiélt szerkezett XML fajlba

is ki lehet menteni.

A meggértést és szemléltetést konnyitheti meg, ha az ered-
mények grafikus formaban jelennek meg (példaul oszlop-
diagramm, graf, folyam). Ez segitheti a nem szakértéket

a szoftver mélyebb ismerete nélkiil is a megfelel6 dontés
(szerkezet, navigaci6, tartalom, stb. moédositdsa) meghoza-
talaban, az analizalas eredményeinek és jelentéségének
felismerésében.

Osszefoglalas

Jelen cikkben egy konkrét modellez§ szoftver miikodé-
sét vizsgaltuk meg, kiilon kitérve az egyes algoritmikus
kérdésekre.

Kovetkezd cikkemben a most bemutatottak alapjan
néhany konkrét példan keresztiil szemléltetem, hogy
mik a felhasznaléi viselkedés vizsgalatanak gyakorlati
eredményei.

Beszédes Baldzs (beszedes@ei.hu)

24 éves, az e-Média Informatikdnal mérnok-
informatikus. Hobbija a kerékpérozas és

a kirandulas.




Samba - Windowsban is otthon (1. rés2)

Néhany honapja az eWeek egyik szerzéje arra a kdvetkeztetésre jutott, hogy
a Sambat futtatd linuxos kiszolgalokat immar nem egyszeriden a Windows rend-
szerekkel valé egylttmUkodésre célszerd hasznalni, hanem maganak a Windows

2003 Servernek a kivaltasara...

apjainkban szerte a médiaban azt lehet olvasni,
N azt hallani, hogy a nyilt forraskéda rendszerek,
ezen beliil a Linux alapti rendszerek mindenki
- vagy legalabbis majdnem mindenki — nagy éromére
egyre nagyobb népszertiségnek 6rvendenek. A bongé-
szOk terén a Firefoxnak sikerilt elérni azt, amit nagyon
régéta senkinek, 90% ala szoritotta az Internet Explorer
hasznaltsagat. Ez ugyan kicsit fanyar humornak is beillik,
de a Iényeg, hogy talan megmozdult valami, taldn végre
verseny lesz, amibdl pedig egy fél keriilhet ki nyertesen,
a felhasznalo.
A kiszolgalok teriiletén talan a fentinél jobb a helyzet,
a verseny sokkal kiegyenlitettebb, a Linux népszerd, s6t
egyre népszertibb. Viszont hidba hasznalunk a kiszolga-
16nkon Linuxot, ha minden kliensiink Windowst hasznal
és az altalunk nytjtott szolgaltatasokat adott esetben vagy
nem tudja igénybe venni, vagy egyszertien csak hasznat
nem tudja venni. De ne keseredjiink el, ne esstink panik-
ba, mert mint mindenre, erre is van megoldas. Ugy hivjik,
hogy Samba.
A Samba egy windowsos kliensek kiszolgalasara alkalmas
rendszer, amely amellett, hogy dllomany- és nyomtatémeg-
osztast kinal, ennél sokkal tobbet tud. Alkalmas Windows
NT rendszert tartomanyvezérlésre, Windows profilok létre-
hozésara és tarolasara, hazirendek készitésére és alkalmaza-
sara és szinten mindenre, amit egy windowsos munkacso-
portos kiszolgal6tol elvarunk.
Cikksorozatomban ezeket a funkciékat vessziik szem-
ugyre, nézziitk meg, hogy mely szolgéltatas milyen médon
érhetd el.

A telepités

Kezdjiik az elején, tegyiik fel a csomagokat. Illetve, mie-
16tt feltennénk a csomagokat nézziik meg, hogy milyen cso-
magok vannak és ezekbdl miket szeretnénk telepiteni.

A Samba kiszolgalobdl jelenleg két {6 verzié érhetd el,

a 2.2.x és a 3.0.x verziok. Ebben a cikkben a 3.0-s verzi6t és
annak szolgaltatasait targyaljuk, tgyhogy javaslom ezen
verzio telepitését. Ugyan a f6bb pontokban a 2.2 és 3.0 tele-
pitése és beallitasa hasonld, am a 3.0 t&bb olyan 1j szolgal-
tatast is tartalmaz, ami a 2.2-ben még nincs jelen.
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Samba kiszolgald a legtobb Linux és Unix terjesztésre elér-
het6 binaris formaban, tehét a dolgunk nem tobb, mint

a megfelels csomagot letélteni és telepiteni. Altaldban

a Samba majd’ minden terjesztésben elérhet§ az adott
disztribticio csomagkezelGjén keresztiil, de ha nem talal-
nank, akkor a www.samba.org weboldalrdl letolthets tobb
tucat kiillonbozd kiadas.

En egy Debian Sarge kiszolgalora telepitettem a csomago-
kat, teljesen egyszertien az apt forrasbol elérhetd verzidkat.
Javaslom tovéabba telepiteni a swat csomagot, amely egy
webes alapa konfiguracios eszkdz a Samba beallitasahoz.

Az elsé lépeések

Ha megtortént a telepités, akkor nézziik, hogy mit és hol
talalunk. A legfontosabb talan az /etc/samba konyvtar,
ugyanis a Samba az Osszes beallitasat ebben a konyvtarban
tarolja — bar ez terjesztésenként esetleg valtozé lehet, de
egy kis logikaval konnyen meg lehet talalni a megfelel§
konyvtéarat. A masik fontos kényvtar, illetve allomany

az /etc/init.d/samba. Ezzel a szkripttel lehet a kiszolgalo
démont inditani és leallitani.

Miutén telepitettiik a kiszolgalét, a samba konyvtarban tala-
lunk egy smb.conf allomanyt. Ez az allomany tarolja a ki-
szolgald beallitasait, amennyiben valtoztatni kivanunk

a rendszeren, azt itt kell megtenni. A masik fontos allo-
many a samba konyvtarban az smbpasswd, ugyanis ebben
a fajlban keriilnek tarolasra a Samba altal beregisztralt fel-
hasznaldk és a hozzajuk tartozo jelszavak. Ezt az dllomanyt
az smbpasswd parancs hasznalatdval tudjuk kezelni. Igy le-
het aj felhasznal6t hozzaadni, jelsz6t cserélni és hasonld
adminisztraciés miveleteket elvégezni.

Az smb.conf

Nézziik akkor, hogy mibdl all az smb.conf alloméany, milyen
részekre oszlik, azoknal milyen bedllitasi lehet§ségeink van-
nak. Elsé nekifutdsra egy nagyon egyszerd beallitast né-
ziink meg, majd ezt bévitjitk a késébbiekben.

Az els6 bekezdés az smb.conf dllomanyban a [global], te-
hat a globalis beallitasi opciok listaja. Itt olyan beallitasokat
tehetiink, amelyek a teljes kiszolgal6 entitasra vonatkoznak,
bér ezek egyes paramétereit a késGbbiekben az egyes kiosz-
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tasok beallitasanal felil irhatjuk. Nézziink egy egyszert
bedllitast és nézzik meg lépésrél-lépésre, hogy mi mit is
jelent. Ha ezen tal vagyunk és miikddnek a beallitasaink,
akkor elkezdjiik a rendszert béviteni és felruhazzuk min-
den j6val, amit a Samba kinal.

A workgroup valtoz6 értékének azt a csoport, vagy tarto-
many nevet kell megadni, amiben szeretnénk a kiszolgal6t
tizemeltetni. A server string véltozo értéke egy szabadon
valasztott karaktersorozat, amelyet a kiszolgalénk nevének
adhatunk meg. Ez most jelenleg a $hosztnév server
(Samba $verzid_szam) lesz.

Amennyiben szeretnénk a kiszolgalot WINS szerverként

is tizemeltetni, amihez Win9x-es gépek kiszolgalasdhoz
szitkségiink lehet, akkor adjuk a wins support valtozénak
a yes értéket.

A dns proxy valtozéval allithatjuk, hogy az nmbd démon

a gépek NetBIOS nevének visszakeresését a DNS-ben is
megprobélja vagy sem. Ennek az alapértelmezett beallitasa
no, tgy gondolom, hogy kezdetnek ez tokéletesen megfelel,
hacsak nincs olyan DNS kiszolgalénk, amely ezt a mtivele-
tet tamogatja.

A name resolve order azt mutatja, hogy a gépek nevének
visszafejtéséhez melyik adatbazisokat milyen sorrendben
hasznaljuk.

A log file véltozonak megadhatjuk, hogy a Samba hova
helyezze el a sajat naplédllomanyat. Amennyiben nem tet-
szik az alapértelmezett beallitas, nyugodtan cseréljiik ki.

A max Tog size valtozo értékének megadhatjuk kilobajtban
kifejezve a napléallomany maximalis méretét. A syslog =0
azt szimbolizalja, hogy a Samba ne a /var/log/syslog allo-
manyban, tehat nem a rendszernapléban helyezi el sajat
bejegyzéseit. Amennyiben mégis erre volna sziikségiink,
akkor valtoztassuk 1-re az értéket.

A security valtozé mar egy érdekesebb opcid, ennek a be-
allitasaival mar érdemes esetleg jatszadozni. Nalunk a bedl-
litas a user szint, ami annyit tesz, hogy a felhasznalék azo-
nositasat az smbpasswd, vagy az aktualisan beallitott fel-
hasznaldi adatbazis alapjan a kiszolgald végzi. Amennyiben
a share értéket adjuk meg, Ggy egy egyszerd, jelszo hitele-
sités nélkiili hozzéaférést tesziink lehet6vé a rendszerben.
Amolyan Windows9x stilusban — megosztunk mindent, az-
tan akinek van megfelel§ nevii felhasznaléja latja a teljes
tartalmat. Amennyiben a domain beallitast valasztjuk, agy
a kiszolgald a felhasznalét az aktualis tartomanyvezérld fel-
hasznaléi adatbazisabodl fogja hitelesiteni. Ez akkor j6 meg-
oldas, ha a szervert egy Windows tartomanyhoz csatolt ki-
szolgaloként kivanjuk tizemeltetni. A security = server
beallitassal elérhetjiik, hogy a kiszolgald entitds egy masik
megfelelGen beallitott SMB kiszolgalo(egy Samba vagy NT
kiszolgal6) adatbazisa alapjan azonositja és hitelesiti a fel-
hasznélét. Amennyiben nem taldlhat6 hasznalhaté kiszol-
gal6 az azonositasra, Ggy a Samba megprobal a security =
user metddus alapjan beléptetést végezni. Végezetiil érde-
mes megemliteni az ADS beallitasi lehetSséget, amellyel
Windows Active Directory Server tamogatasaval tudunk fel-
hasznaldi hitelesitést végezni. Fontos azonban megjegyezni,
hogy ezt az opciét hasznalva a kiszolgal6t nem fogjuk tud-
ni Active Directory kiszolgaloként tizemeltetni s6t, a Samba
egyaltalan nem képes, még LDAP tamogatassal sem AD ki-
szolgaloként miikodni!
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Példa a beallitasra

[global]

workgroup = HOME

server string = %h server (Samba %v)

wins support = yes

dns proxy = no

name resolve order = Tmhosts host wins bcast
Tog file = /var/log/samba/log.%m

max log size = 1000

syslog = 0

panic action = /usr/share/samba/panic-action %d
security = user

encrypt passwords = true

passdb backend = smbpasswd

obey pam restrictions = yes

guest account = nobody

invalid users = root

unix password sync = yes

passwd program = /usr/bin/passwd %u

passwd chat = *Enter\snew\sUNIX\spassword:*
=%n\n *Retype\snew\sUNIX\spassword:* %n\n .
Toad printers = yes

printing = cups

printcap name = cups

preserve case = yes

short preserve case = yes

socket options = TCP_NODELAY

domain master = auto

Az encrypt passwords valtozot allitsuk true értékre,
ugyanis ez a valtozo azt a beallitast hivatott elvégezni, mi-
szerint a jelszavak a klienssel val egyeztetés soran kédolt
formaban keriiljenek kozlésre. Ez egyfel6l mindenképpen
ajanlott az esetleges biztonsagi kockazatok elkeriilése vé-
gett, masfelSl a Windows tigyfelek NT 4.0 SP3 és a Windows
98 6ta ezt a beallitast haszndljak alapértelmezettként.

(Ezt a Windows registry-ben ugyan ki lehet kapcsolni,

de ez egy nem tdmogatott konfiguracio.)

A passdb backend szintén egy érdekes beallitasi lehetdség.

Itt tudjuk megadni, hogy milyen adatbazis alapjan torténjen
a felhasznaldi hitelesités. Ez alapértelmezésben az smbpasswd
allomany, de akar hasznalhatunk LDAP, vagy MySQL alapt
adatbazist is. Ezekrdl még a késébbiekben ejtiink sz6t, most
hagyjuk az alapértelmezett smbpasswd értéken.

A kovetkezd érdekesebb beallitas a unix password sync.
Ezt a jelzét allitva tudjuk megadni, hogy torténjen-e egyez-
tetés a UNIX passwd és az smbpasswd allomanyok tartalma
kozott, amennyiben a kédolt SMB jelszé megvaltozik az
smbpasswd allomanyban. Amennyiben true értéket adunk
meg, Ggy a beallitott passwd program valtozo szerinti
szkript a root felhasznal6 jogaival torténd futtatasaval feliil-
irasra keriil a beallitott UNIX jelsz6 a rendszerben.

A printing bedllitasra akkor lehet sziikségiink, amennyi-
ben a Sambidn keresztiil szeretnénk nyomtatdkat is megosz-
tani a halézatban. Ez a paraméter irja le, hogy a nyomtaté
allapotinformaci6it milyen interpretacié alapjan kell feldol-



gozni. Alapbeallitds az LPR, vagy BSD, de amennyiben pél-
daul CUPS alapt nyomtatast hasznalunk, gy a cups érték
megadasa az ajanlott. A nyomtatds beallitdsaival a késGbbi-
ekben még bévebben foglalkozom.

Az éltalanos beallitdsaim kozott az utolsé fontosabb

a domain master paraméter beallitisa. Ez az érték irja le.
hogy a Samba kiszolgald a kiszolgalt tartomanyban, mun-
kacsoportban a master browser szerepét felvegye-e, vagy
sem. Az alapértelmezett érték az auto. Amennyiben min-
denképpen ezt a gépet szeretnénk dedikalni a halézatban
master browser-nek, tgy allitsuk yes értékre. Megjegyez-
ném, hogy Windows NT Primary Domain Controller-ek el6-
szeretettel ragadjdk magukhoz ezt a feladatot, igy amennyi-
ben egy NT PDC-vel rendelkezd halézatban ezt az értéket
yes-re allitjuk és az NT PDC késGbb csatlakozik a halozat-
hoz, mint a Samba kiszolgalo, tgy a két rendszer Ossze-
akadhat.

Ezzel a globalis beéllitdsok végére is értiink. Hangstalyoz-
nam, hogy ezek tényleg csak alapvetd beallitasok, ezzel
egy miikodd, de meglehetSsen egyszert rendszert hoz-
tunk létre. A Samba ennél lényegesen tobbet tud és ezeket
végig is fogjuk nézni.

Most kovetkezzen a megosztasok bedllitasa, elsének

a rendszerben jelen 1év6 UNIX felhasznalok home konyv-
taranak a kiosztasa.

[homes]

comment = Home Directories
browseable = no

writable = yes

create mask = 0700
directory mask = 0700

Ezzel a beallitassal elértiik azt, hogy amennyiben egy olyan
felhasznal6 csatlakozik a Samba kiszolgaléhoz, akinek van
UNIX felhasznal6ja is, gy a sajat és mindig csak a sajat
home konyvtara kiosztasra kertil. Ez egy nagyon egyszerd
és jo megoldés az alapvetd felhaszndlénként elkiiloniilé
fajlmegosztasi szolgaltatas biztositasara.

A két mask bedllitasi opci6 természetesen a féjl és konyvtar
létrehozasra vonatkozdan azt mutatja, hogy a kiszolgalon
milyen UNIX jogokkal keriiljenek az adott dllomanyok lét-
rehozésra.

[printers]

comment = A1l Printers
browseable = no

path = /tmp

printable = yes

public = no

writable = no

create mode = 0700

A printers bekezdésben a rendszerben megosztott nyom-
tatok beallitasa torténik, ebben a mappaban kertilnek majd
kozzétételre a megosztott nyomtaték. Ezt az opciét a nyom-
tatémegosztas kapcsan részletesen fogom majd targyalni.

[pub]

comment = Samba server’s PUB directory
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writable = yes
Tocking = no
path = /pub
public = yes

Végiil, de nem utols6 sorban nézziink egy olyan megosz-
tast, amelyet minden felhasznal¢ latni fog a rendszerben,
amelyben kozos allomanyok keriilhetnek elhelyezésre.

A fenti bedllitassal egy irhat6, minden felhasznal6 altal lat-
hat6 kiosztast hoztunk létre, amely a /pub mappara mutat
a UNIX féjlrendszeren.

Ezzel az alapvetd beallitdsokat el is végeztitk, mar

csak annyi dolgunk van hétra, hogy a Samba felhaszna-
16inkat létrehozzuk, illetve a felhasznalokhoz jelszava-
kat allitsunk be. Amennyiben 1j felhasznal6t kivanunk

a rendszerhez adni, Ggy az smbpasswd -a user paran-
csot hasznaljuk, amennyiben pedig a felhasznal¢ jelsza-
vat szeretnénk megvaltoztatni, Ggy az smbpasswd user
parancsot.

A kiszolgal6 elinditasa utan ejtstink néhany sz6t olyan
linuxos segédprogramokrol, amelyekkel a Samba, vagy

a Windows halézati megosztasait tudjuk kezelni.

Az egyik legfontosabb ilyen segédprogram gytjteményt
Debian alatt az smbcTlient csomag tartalmazza. Ezek olyan
parancssoros eszk6zok, amelyek segitségével SMB proto-
kollt tamogat6 gépeken végezhetiink le lekérdezéseket
(smbcTient), kiildetiink parancssorbél nyomtatasi paran-
csot (smbspool), valamint megnézhetjiik példaul a halézati
struktarat (smbtree).

Amennyiben Samba, vagy Windows kiszolgalok megoszta-
sait szeretnénk hasznalni, igy az smbfs csomag telepitésére
lesz sziikségilink. Ez a csomag tartalmazza a Samba éllo-
manyrendszer becsatolasahoz sziikséges eszkozoket.
Amennyiben telepitjiik a csomagot, akkor a mount parancs-
nak a -t kapcsoloval smbfs értéket adva be fogunk tudni
Windowsos megosztasokat csatolni a UNIX fajlrendszerbe.
Amennyiben szeretnénk ilyen megosztasokat rendszeresen
hasznalni, tgy érdemes ezt a bejegyzést elhelyezni az
[etc/fstab allomanyban, ahol a fajlrendszer tipusanak szin-
tén az smbfs-t kell megadni.

Nézzuink egy egyszerti példat:

mount -t smbfs -o
username=viktor,password=MyPassword
= //myServer/viktor /mnt/tmp/

Ezzel a paranccsal a myserver kiszolgalé viktor kiosztasat
a viktor felhasznadl6 jogaival az /mnt/tmp konyvtarba
csatoljuk be.

Ezzel a sorozat nyit6 cikkének végére is értiink. A folytatas-
ban megprobaljuk a Samba minden mélységét meghddita-
ni. Erdemes lesz figyelni, mert egy nagyon hasznos eszkozt
kapunk egy jol beallitott Samba személyében.

lllés Viktor (viktor@ei.hu)

23 éves, a BME mUszaki informatikus szakanak
hallgatéja, mellette weblapokkal, linuxos

és windowsos rendszerekkel foglalkozik.
Szabadidejét legszivesebben a szabadban tolti,
teniszezik és kerékpérozik.
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FreeBSD - a szomszed var (4. rész)

Egy munkaallomas felépitése.

egtobbiinknek van sajat szamitégépe, amelyet tobb-
L nyire rendszeresen hasznalunk a mindennapi élet-

ben: elektronikus leveleket fogalmazunk és olvasunk,
turkalunk a vilaghal¢ tavoli bugyraiban, hivatalos leveleket
irunk meg s nyomtatunk ki, esetleg tablazatokat-adatbaziso-
kat hozunk létre, illetve néha jatszunk vagy filmet néziink.
A sajat géptermiinkben rendszergazddk és felhasznalok va-
gyunk egy személyben. A hiedelmekkel ellentétben — ava-
tatlan szem szamara — a ,var diszterme” pont tgy néz ki,
mint a vendégeké... nézziink tehat a diszletek mogé.

A grafikus feliilet

Bar az igazi UNIX felhasznal6 egy szoveges konzolon min-
den felmertil§ problémat meg tud oldani, valljuk be: jél jon

a grafikus feliilet, amely természetesen FreeBSD esetén is ren-
delkezésre all. Talan nem okoz meglepetést, ha a j6 6reg
X11R6 feliilettel talalkozunk, azonban a konkrét implementa-
cié a megszokott XFree86 helyett mar itt is az Gj kiadas:

az X.org lesz (meg kell jegyeznek, hogy a FreeBSD verzi6-
szamozasa egy kis késéssel szokta kovetni a Linux alatt meg-
jelend verziokat, hiszen at kell alakitani egy kicsit, hogy

a FreeBSD rendszermaggal egytitt tudjon miikodni). Ennek
megfelelGen a beallitas és a hasznalat teljesen azonos médon
torténik, mint egy atlagos Linux esetén. Kiilonbség abban le-
het, hogy némely Linux terjeszt§ sajat programot készit a gra-
fikus feltilet automatikus beallitasara, amely jelentSsen segit

a kezd§ felhasznédlonak — ezt FreeBSD esetén mell6zniink kell.
Alapvetden két titon tudjuk beallitani az X.org programot,
az egyik nehézkes, a masik jarhatatlan. Tradicionalis mod-
szer az xorgconfig hasznalata, amely szoveges moédban
fut, s olyan kérdéseket képes feltenni, amelyek megvalaszo-
lasaba még egy jol felkésziilt informatikus mérnok is bele-
stilhet. Ezért aztan az xorgcfg programot szoktuk hasznal-
ni, mivel ez képes felderiteni a gépiinkben 1évG videdkartya
tipusat-jellemzdit, majd ez alapjan mar grafikus feliileten
tudjuk a beéllitdsokat eszk6zolni; a hasznélata viszonylag
egyszerd, bar kényelemben messze van az idealis allapottol.
Létezik egy harmadik ut is, amely egy kis csaldssal sok ne-
hézségtdl tud megkimélni minket: ha a géptinkén van mar
Linux rendszer, akkor egyszertien csak at kell masolni az
XF86Config nevi allomanyt a /etc/X11/ kényvtarba, ahol
majd az X.org keresni fogja, és nagy valdszindséggel mu-
kodni is fog ezen allomany alapjan. Azért csak valdsziniileg,
mert el6fordulhat, hogy a videdkartyat nem az X.org tamo-
gatja, hanem a gyart6 ad Linux meghajtoprogramot a kar-
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tydhoz, s ekkor — tébbnyire — nem tudjuk teljes mértékben
kihasznalni a kartya tudésat. Altaliban ez a hardveres 3D
gyorsitast érinti, amelyet mell6zniink kell, ha nem NVidia
kéartyank van. Ezt a kivételt azért emlitem meg, mert az
NVidia ezidaig az egyetlen gyart6, amely nemhogy a Linux
rendszert, hanem a FreeBSD-t is tdimogatja sajat készitést
rendszermag modullal.

Sokan nem is szembesiilnek a gyarto6 altal adott timogatas
hianyaval, hiszen nem tudjak, mibél maradnak ki, ezért ir-
nék néhany példat, amire képesek lesziink FreeBSD alatt az
NVidia modult hasznélva (természetesen ugyan ezek hasz-
nalhatok Linux esetén is). Az X.org 6nmagaban nem igazan
kezeli a kartyak TV kimenetét, illetve nem mindig kapunk
megfelel6 mingségii képet. A TV kimenet hasznalatdhoz

az XF86Config allomanyt kell szerkeszteni, mégpedig

a Section ,Device” résznél kell a vége felé beilleszteni

a kovetkezd sorokat:

option “Twinview” “true”

option “TwinviewOrientation”  “Clone”

Option “MetaModes” “1024x768,1024x768”
Option “SecondMonitorHorizSync” “60”
Option “SecondMonitorvertRefresh” “50-70”
Option “ConnectedMonitor” “Tv, CRT”

Az X kiszolgal6t tjrainditva meg fog jelenni a TV képer-
nydn is a monitoron lathaté kép. Sajnos munkara nem



lehet hasznélni a TV kis felbontasa miatt, viszont filmek

— élvezhetS — megtekintésére annal inkabb. LehetSségiink
van a Dual View kihasznélasara is, amely lehet6vé teszi két
monitor egyideji hasznalatat. Ehhez olyan videdkartya
kell, amelynek két monitorcsatlakozasa van, vagy egy atla-
gos laptop is megteszi, amelyekben az NVidia vezérl§ tobb-
nyire tudja ezt a miikodési médot. Otthoni kortilmények
esetén kevéssé hasznalhatd, viszont az oktatasban latom
nagy elényét, hiszen igy egy kivetitével sokkal kényelme-
sebb a munka. A munkaasztal ezéltal méretben megdupla-
zodik (bedllitas fliggvénye, hogy magasabb vagy szélesebb
lesz), igy kétszer akkora helytink lesz, mint eddig, és ebbdl
a hallgatok csak az egyik részt latjak. A kivetitén futhat

a bemutatott program, vagy a prezentacié, a munkaasztal
masik részén pedig a el6adds kovetkezs fazisanak el6készi-
tése, vagy egy 0j program inditasa torténhet, s ezt nem lat-
jak az elGadas résztvevdi. Ezaltal sokkal rugalmasabb és
szebb lehet az el6adas. Ehhez egyszerten csak a fent leirt
részt kell egy kicsit atszerkeszteni:

Option “Twinview” “true”

Option “TwinviewOrientation” “Rightof”

Option “MetaModes” “1024x768,1024x768”
Option “SecondMonitorHorizSync” “30-68”
Option “SecondMonitorVertRefresh” “50-70"
Option “ConnectedMonitor” “DFP, CRT”

Miutan sziikségeinknek megfelelen beallitottuk, és sikere-
sen el is inditottuk az X feliiletet, mar csak a megszokott
ablakkezel? feliilet feltelepitése van hatra, amelyek koziil

a ,nagyok” minden bizonnyal, de a ,kicsik” nagy része is
tobbnyire telepithetd a ports adatbazisbdl; sajnos a verziok
szintén egy kis késéssel jelennek meg. A tobbségiink KDE-t
vagy GNOME-ot haszndl, jelenleg a 3.3.2 verzio telepithetd
a KDE ablakkezel§ rendszerbdl, illetve a GNOME 2.8.1 is
elérhetd mar (bar mire e sorokat tjsagban olvassuk, mar

a GNOME 2.8.2 is elérhetd lesz). Mind a két ablakkezels
rendszer szinte 9sszes funkcidja azonos médon hasznalha-
t6, mint Linux esetén, esetleg egy-két hardverkozelibb
(példaul az APM vagy az APCI kezelése laptopok esetén)
segédprogram mukodése azért akadozhat, hogy azért ne
legyen olyan szép a kép...

#1/bin/sh

case $1 in

start)
/usr/local/bin/kdm

esac

Kezd6k szamara problémat okozhat, hogy (példaul) a felte-
lepitett KDE nem fog 6nmagatol elindulni, mint ahogy

a grafikus feliilet sem, ezt minden esetben nekiink — mint
rendszergazdanak — kell megtenniink, parancssorban kiad-
va a kdm parancsot. Ezt természetesen akar automatizalhat-
juk is, ez Iényegében egy egyszerd programocska készitését
jelenti, amelyet a /usr/local/etc/rc.d/ konyvtarba kell elhe-
lyezniink, a neve lehet kdestart.sh, a tartalma pedig a fent
lathat6 néhany sor (ne felejtsiink el futtatasi jogot is adni

www.linuxvilag.hu

erre az allomdnyra, killonben nem fog indulaskor lefutni).
Ennek hatasara a KDE bejelentkezés-kezelGje — a KDM —
fog elindulni, s ezzel mar barmilyen telepitett ablakkezelGt
el tudunk inditani, illetve a felhasznél6ink is kénnyebben
képesek a gépet haszndlni. Mas bejelentkezés-kezelGre is
konnyedén 4t lehet irni a kis programot, egyszertien meg
kell keresni a megfelel§ alloményt, amely inditja azt.

A hang

A hangkartya mar minden szamitogép szerves tartozéka,
szinte mar nem talalunk olyan munkaallomdsnak szant
alaplapot, amelyben nem taldlhato integralt hangvezérlg.

A FreeBSD szinte az 6sszes kommersz célra szant hangkar-
tyat (jobban mondva a vezérlS lapkat) ismeri, képes azt
hasznalni. Ez azonban csak egy sziik korét jelenti a forga-
lomban 1évé eszkozoknek — gondolok itt elsésorban a mo-
dern 5.1 kimenettel biré hazimozi rendszerekkel egytittmd-
kodni képes kartyakra — amelyeket még Linux alatt is csak
nehézkesen vagy egyaltalan nem tudunk hasznalni. Ebben
az tigyben tehat a csodat ne a FreeBSD rendszertdl varjuk,
az is nagy 6rom, ha sikeriil egy olyan hangkartyabol hangot
csiholni, amely mar Linux alatt bizonyitott.

Alapvetben az Osszes szitkséges modul rendelkezésre all,
csak azt kell betolteniink, amelyik a kartyat kezelni fogja.
Ezt a tevékenységet ésszel vagy erével tudjuk végezni. Az
els6 médszer szerint megprébaljuk kideriteni, hogy a kar-
tyan milyen lapka van, és a modul nevébdl kikovetkeztet-
juk, hogy kezeli-e esetleg. A hasznalhaté modulokat

a /boot/kernel/ konyvtarban talaljuk meg, akar ki is listaz-
hatjuk snd_*.ko mintara illeszkedd allomanyokat. A modul
betoltése példaul a k1dToad snd_ich parancs kiadasaval
torténik. Ha inkabb a nyers er6é mellett szavaztunk volna,
akkor az el6bb emlitett konyvtarban kiadott k1d1oad
snd_*. ko parancs is sikerhez vezethet, ekkor ugyanis az
0sszes modult betoltjik: valamelyik csak kezeli a gépiink-
ben talalhat6 kartyat.

Ha sikeresen eltalaltuk a kartyéra szerelt lapka tipusat,

s a rendszermag is képes volt megfelelGen kideriteni a mo-
dulhoz rendelhetd hardverértékeket (I/O, IRQ, DMA), ak-
kor a mag tizenetei kozott meg kell latnunk a kartya beje-
lentkezését (ezt a dmesg parancs kiaddsaval lathatjuk, illetve
az els6 konzolra is kiirddnak ezek a szoévegek):

pcmO: <Intel ICH3 (82801CA)> port OxcdcO-Oxcdff,
= 0xce00-0xceff irg 11 at device 3

1.5 on pciO

pcmO: [GIANT-LOCKED]

pcm0: <Yamaha YMF753 AC97 Codec>

Minden mas — nem ehhez hasonl6 — tizenet azt jelzi, hogy
az ahitott zenekar nem véllal egyszerd fellépést a var disz-
termében... :(

Az USB tamogatas

Két éve senki sem gondolta volna, hogy az USB ekkora kar-
riert fog befutni, s manapsag mar szinte mozdulni sem lehet
USB tamogatas nélkiili géppel. Gondoljunk csak a flopi-
lemezeket felvalté az USB ,kulcstartora”, amely fizikai mé-
retben sokkal kisebb, tarkapacitdsban viszont sokkal tagabb
»€16djénél”. A FreeBSD alapvetSen timogatja az alaplapi
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USB lapkakat, legyen sz6 az USB 1.1 vagy az USB 2.0 kiada-
sokrdl; ellenben az USB eszk6zok egy részét nem tudjuk
még életre kelteni, bar hatarozott fejlesztémunka van ezen
a téren is. Az USB tarolok nagy hanyada tdmogatott, csatla-
koztatva a megfelel§ helyre a rendszermag tizenetei kozott
meg kell latnunk a kovetkezd tizenethez hasonlét:

umassO: USB 2.0 Flash Disk USB Mass Storage Device,
= rev 2.00/0.01, addr 3
da0 at umass-simO bus 0 target O lun O

da0: <USB 2.0 Flash Disk PROL> Removable Direct
= Access SCSI-0 device
da0: 1.000MB/s transfers
da0: 125MB (256000 512 byte sectors: 64H 32S/T 125C)

A létrejové /dev/da0 eszkozt — a rajta 16vé fajlrendszernek
megfelelen — tudjuk felcsatolni, s frni-olvasni a tarteriile-
tet. A fajlrendszer kideritése empirikus médszerekkel is le-
hetséges, de javaslom a disktype hasznalatat, amely meg-
mondja egy tetszdleges eszkozrdl, hogy milyen fajlrend-
szert talalunk rajta:

$ disktype /dev/ad0s2

—- /dev/ad0s2
Character device, unknown size
Ext2 file system
UUID 222F5D0C-FOBD-4D33-8491-347734D7DFBB
= (DCE, v4)
Volume size 10.00 GiB (10742214656 bytes, 2622611
“blocks of 4 KiB)

A digitalis fényképezigépek tamogatottsaga kicsit felemas.
Amelyek képesek USB Storage médban miikédni, azok
probléma nélkiil csatlakoztathatok FreeBSD alatt is, amelyek
csak a sajat programjukkal értik meg egymast, azok nagy
része a gphoto2 csomaggal lesz hasznalhat6. A fennmaradé
néhany tipust sajnos nem tudjuk majd hasznalni.

Gyakori, hogy USB-IDE atalakiton at csatlakoztatunk IDE
eszkozoket a géplinkre. Ennek féleg hordozhaté gépek ese-
tén van értelme, példaul egy DVD-irét tudunk ilyen médon
egy laptophoz csatlakoztatni (amely példaul nem tartalmaz
DVD-irét). A legtobb ilyen atalakité tamogatott FreeBSD
alatt is, csatlakoztatas utdn a rendszermag tizenetei kozott
megtalaljuk a 1étrejott eszkoz nevét, amelyet céljanak meg-
felel6en tudunk hasznalni.

umass0: Acer Labs USB 2.0 Storage Device, rev
=2.00/1.09, addr 2

cd0 at umass-sim0 bus O target O Tun 0

cdO: <HL-DT-ST DVDRAM GSA-4082B A201> Removable
= CD-ROM SCSI-0 device

cd0: 1.000MB/s transfers

cd0: cd present [2236704 x 2048 byte records]

Esetleg nyomtatot is rakothetiink az USB csatlakozéra, leg-
feljebb nem tudunk rajta nyomtatni. Ha u1pt0 lesz az esz-
koz neve, akkor bizakodhatunk, mert egy kis 1épés kell mar
csak a nyomtato felélesztéséhez (amelyet a kovetkezd rész-
ben irok le, mert kis 1épés ugyan, de nem rovid a leirasa :).
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ulpt0: hp deskjet 5100, rev 2.00/1.00, addr 2,
=iclass 7/1
ulpt0: using bi-directional mode

Akar egy USB Bluetooth adapter is széba johet, a nagy ré-
sziik timogatott mar FreeBSD alatt is, nem lehet mar aka-
daly a mobiltelefonnal vagy kéziszamitégéppel valé kom-
munikacié sem.

ubtO: Cambridge Silicon Radio Ltd. Bluetooth USB
“dongle, rev 1.10/5.25, addr 2

ubtO: Cambridge Silicon Radio Ltd. Bluetooth USB
= dongle, rev 1.10/5.25, addr 2

ubt0: Interface 0 endpoints: interrupt=0x81,
= bulk-in=0x82, bulk-out=0x2

ubt0: Interface 1 (alt.config 5) endpoints:

= isoc-in=0x83, isoc-out=0x3;
= wMaxPacketSize=49; nframes=6,
= buffer size=294

Mint latjuk a FreeBSD elég jol lekezeli az USB eszk6zok szé-
les valasztékat, bar kevesebb eszkézt tudunk majd tényle-
gesen haszndlni, mint Linux esetén — vasarlaskor jobban
meg kell fontolni az 4j eszkdz megvételét.

Halozati eszkozok

Néhany év alatt a legfontosabb kommunikacios feliilet a he-
lyi halozat, illetve ezen at az internet elérése lett. Szinte mar
nem is taldlni olyan szamitastechnikat alkalmaz¢ vallalatot,
ahol nincs kiépitve helyi halézat. A FreeBSD egyik 6 erds-
sége a hélozati szolgaltatdsok nyajtasa a helyi halézat, illet-
ve az Internet felé, ezért fontos kérdés, hogy milyen eszko-
zOket tAmogat.

Az Ethernet feltilettel rendelkezé kartyak szinte teljes tipus-
valasztéka tamogatott, nagyon szerencsétlennek kell ahhoz
lenniink, hogy a 10/100 kartyak kozil pont olyannal rendel-
kezztink, amelyet még nem tamogat. A legtijabb gigabites
kartyak még tartogathatnak meglepetéseket, de itt is géz-
erével folyik a fejlesztés.

Korunk slagerével, a WLAN kartydkkal mar nem ilyen
szép a helyzet, ugyanis ezen eszk6zok tamogatasi térké-
pén sok még a fehér folt, bar vannak nagyon érdekes
kezdeményezések ezen a téren is. Erdemes megnézni

a 2 http://www.freebsd.org cimen a kézikonyv Wireless
Network fejezetét, illetve magyar nyelven ennek tomorebb
valtozatat, amely (pillanatnyilag) a @ http://www.bsd.hu/
dokumentacio/haladoknak/FreeBSD-WLAN/view cimen
érhetd el, és nagyon jol 6sszefoglalja azt, amit a témardl
tudni érdemes.

Természetesen otthoni koriilmények k6zott a modemet se
temessiik el, bar csak azokat tudjuk hasznélni, amelyek
agynevezett hardveres modemek, tehat nem a WinModem
néven arult olcso kartyak. Sajnos manapsag alig-alig kapni
olyan modemet, amely soros portként jelenik meg az ope-
racios rendszer felé, igy sajnos FreeBSD esetén a jelenleg
kaphat6é modemek nagy része nem fog megszolalni...

Par éve a GPRS kapcsolat is — elérhet6 aron — komoly alter-
nativa lett, ehhez egyszertien egy mobiltelefon kell, amely
képes GPRS szolgaltatasra, és valamilyen médon képesek
vagyunk a géphez csatlakoztatni. Ez tébbféle médon is




lehetséges: kabellel, infran vagy Bluetooth feltileten at.
Mind a harom médszer gyengén tdmogatott FreeBSD alatt,
mivel a kabelek eléggé specialis feliilettel rendelkeznek,
ezeket néha Linux alatt is nehéz életre kelteni; az infra kap-
csolat szinte teljes egészében kimaradt a FreeBSD kernelbdl;
a Bluetooth pedig még 0j technoldgia, bar a legtobb
Bluetooth lapkat mar ismeri a FreeBSD is. Részemrdl ez
utébbi javasolndm a telefonnal valé kapcsolat kiépitésére.
A megnevezett eszkozokkel a hédlézati kapcsolat kiépitését
(modemmel, ADSL vagy GPRS utjan) a kovetkez§ részben
irom le.

Fajlrendszerek felcsatolasa

A FreeBSD Kkicsit mas médon oldja meg a kiilonféle eszk6zok
fajlrendszerbe csatolasat, mint azt Linux alatt megszokhattuk.
A felcsatolasnal a fajlrendszer tipusat kétféle médon adhatjuk
meg, vagy a mount parancs -t paraméterével, vagy kozvetle-
niil a parancs nevében adjuk meg: mount_ext2fs. Az els§
eset tulajdonképpen meghivja azt a parancsot, amit a para-
méterben kapott név meghataroz, de mégis ,szebben” néz ki.
A felcsatolas 1ényege — mint emlitettem — azonos, mégis van
néhany eleinte s6t akar hossza tdvon bosszanté tulajdonsa-
ga. Példanak okaért az egyik ilyen a karakterkészlet meg-
adasanak hianya, amely akkor jonne jol, ha egy nemzeti
karakterekkel teli CD/DVD lemezt kellene hasznalni, mivel
ez mindig a beallitott kédlapnak megfelelGen jelenik meg,

a kodlapot atéllitva pedig a régi bejegyzések lesznek olvas-
hatatlanok. Elég rég 6ta igérik ennek a problémanak a meg-
oldasat, de eziddig nem keriilt bele az alaprendszerbe.

A masik fontos hianyossag, hogy a felhasznalék nem képe-
sek a fajlrendszerbe eszkozt csatolni, ugyanis erre csak

a root felhasznald képes. Ez kiilonosen akkor zavar6, ha egy
munkaallomast tébben is hasznalnanak, s koziiliik nem
mindenki ,megbizhat6” felhasznalé (gondoljunk csak egy
iskolai gépteremre). Ekkor szinte megoldhatatlan a feladat,
hogy egy egyszerti flopit, CD-lemezt vagy USB taroléesz-
kozt barmelyik felhasznalé hasznalni tudjon. A felcsatolas
még megoldhato, hogy példaul a mount_ext2fs programra
root setuid bitet allitunk be, ekkor ugyanis az adott tipust
fajlrendszert barki képes lesz felcsatolni. A felhasznalok ko-
rét ACL jogok beallitasaval tudjuk sztikiteni, viszont a lecsa-
tolas mindenképpen gondot fog okozni: az 6sszes fajlrend-
szer tipushoz csak egy umount parancs tartozik. Ha ebbdl
csindlunk tobb masolatot, akkor is csak annyit ériink el,
hogy bizonyos felhasznalok képesek a nekik megengedett
fajlrendszer tipusokat felcsatolni és lecsatolni, fiiggetleniil
attol, hogy 6k csatoltidk-e fel. Ne is kisérletezgessiink a prob-
léma megoldasan, tobbnyire észrevétlen biztonsagi réseket
tudunk csak iitni — az amtigy biztonsagos — varfalon.

A jatékok
Azt kell mondjam, hogy a FreeBSD nem egy jatékplatform,
de annak sem kell aggddnia, aki jatszani szeretne. Elsének
rogton itt van a freebsd-games csomag, amely a tradiciona-
lis BSD jatékgydjteményt tartalmazza. Ilyen példaul

a hangman, amely egy a klasszikus akaszt6fajaték, természe-
tesen angol nyelven, és szoveges feltileten. Ezek kedves kis
jatékok a régi szép idSkbdl.

AKi tobbre vagyik, feltelepitheti a ports adatbazis games
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a lefrasat, mivel a tobbségiik egyszert grafikaval, és mini-
malis kidolgozottsaggal rendelkezik, noha a jaték maga re-
mekiil el van készitve: a programozdknak nem a grafikak
és a hangok készitése a kedvenc tevékenység, hanem

a program megirdsa.

Néhany kivételt érdemes megemliteni, ilyen példaul

a FreeCiv, amely FreeBSD ala is feltelepithetd, szépen kidol-
gozott grafika és hang jellemzi, és egy olyan 1égkor, amely-
bél nehéz kimészni, ha belemeriltiink. Aztan itt a Quake
trilégia (a quakeforge és a quake2forge a ports-bol telepithe-
t6, a Quakelll esetén a Linux verzi6t kell telepiteni), ame-
lyet szintén képesek vagyunk jatszani, a két utols6 részéhez
azonban nem art a hardveres 3D gyorsitas megléte, kiilon-
ben kénnyen képregényhez hasonlo jatékmenet lesz a vég-
eredmény.

Az irodai programok

Alapvet6en a FreeBSD nem rendelkezik irodai munka-

ra alkalmas programcsomaggal, azonban van néhany,
amelyet telepiteni tudunk. Ezek koziil szovegszerkesztés-
re az AbiWord programot hasznalhatjuk, amely az egy-
szertibb munkékra tokéletes. Akinek ez nem elég, telepit-
heti a KOffice programcsomagot is, amely tobb olyan ki-
sebb program egyiittese, amelyekkel szinte minden ott-
hon felmeriil6 munkat meg lehet oldani. Természetesen
telepithet$ az OpenOffice.org 1.1.3 is, remélem mindenki-
nek ismerdsen cseng a neve. Ez utébbibdl érdemes egy
elére leforditott bindris csomagot megszerezni, mivel

a forditasahoz akar egy nap és 4-5 gigabajt adattertilet
sziikséges.

A multimédia hasznalata

Zene hallgatésa és film megtekintése a multimédia alapja,

s ezeket nem is kell mell6zniink az életiinkb8] FreeBSD
rendszert hasznalva. A két hasznaland6 program mindenki
szamara ismerds szokott lenni: az XMMS és az MPlayer.
Egyszertien csak annyit kell tenniink, hogy feltelepitjiik
ezeket a programokat, a hasznalatuk is teljesen azonos,
mint azt Linux esetén megszoktuk.

Auth Gébor (auth.gabor@enaplo.hu)

Egy pécsi kdzépiskolaban informatikat és prog-
ramozast oktat. Tiz éve botlott el6sz6r a UNIX
rendszerekbe, 7 év Linux hasznalat utan kapta
el a FreeBSD lazat, amibdl maig nem tudott
kigydgyulni.

A FreeBSD projekt honlapja
S http://www.freebsd.org

A magyar FreeBSD honlap
< http://www.freebsd.hu

A magyar BSD honlap
< http://www.bsd.hu

A kézikbnyv magyar forditasa
2 http://www.enaplo.hu/FreeBSD/handbook/
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Az OpenOffice.org programozasa

Egy elveszett fejlesztékornyezet titkai kedvenc irodai csomagunkban.

z OpenOffice.org révén a Linux mara egyértelmd-
A en eljutott arra a szintre, hogy teljes értéki helyet-

tesitGje lehet egy windowsos irodai munkaallo-
masnak. Mit is jelent ez? Tartalmaz egy szovegszerkesztdt,
egy tablazatkezelSt, van benne bemutat6-készitd, egy rajzo-
16-program, s6t mi tobb, egy remekbe szabott képletszer-
keszt6t is taldlunk a csomagban. Mindezt egy izléses fel-
hasznaldi feliileten, és nem utolsé sorban széles fajlforma-
tum tdmogatassal.
Mindentink megvan? Mint tudjuk, az MS Office tartalmaz
egy 6nall6 adatbazis kezelGt, Access néven, itt mintha ez hi-
anyozna. Am a stgo6 rovid tanulményozasa utan azonnal
kittinik, hogy nem errdl van sz6. Az Eszkdzok menti Adat-
forrdsok... meniipontja alatt beéllithatjuk, hogy mely
Adabas, MySQL, dBase, tetszéleges ODBC, vagy JDBC
adatforrast szeretnénk hasznalni. Természetesen a sima
szoveges allomany, illetve a munkafiizet is hasznalhato.
Mintha még mindig nem lenne teljes a kép. Gondolkoz-
zunk csak egy picit. Hat persze, a makrok, és az ezekkel ja-
16 virusok. Ez az, aminek a hidnya eddig dlmatlan éjszaka-
kat okozott mindannyiunknak, hat végre Linux alatt is elér-
hetGek! Na jo. Hosszti és parttalan vitat inditana el, ha azt
kezdeném el boncolgatni, hogy mi értelme egy kozel teljes
értékd fejleszt6kornyezetet épiteni egy szovegszerkesztSbe.
Inkabb nézziik meg, mi mit nyerhetiink abbdl, ha tudjuk
ezt hasznalni.
Esstink neki! Nyissunk meg egy 4j szoveges dokumentu-
mot barmely OpenOffice.org alkalmazasbol a Fajl/Uj/
Szoveges dokumentum mentiiponttal. Azonnal mentsiik is el
egy beszédes nevii allomanyba a Fajl/Mentés masként...
meniipont segitségével. Legyen mondjuk ez az
ElsoMakrom.sxw. Ezutan valasszuk ki az Eszkozok/Makrok/
Makré... mentipontot és idézziink el egy pillanatra.
A most lathat6 ablakban taléljuk az elérhet6 makrok listajat,
gytjtékbe szervezve. A bal oldali fa struktira tartalmazza
az el6bb emlitett gydjtSket, azaz azokat a helyeket, ahol Ba-
sic nyelven irt makrdkat talalhatunk. Nem emlitettem vol-
na? Az OpenOffice.org-ban is egyfajta objektum-orientalt
Basic nyelven dolgozhatunk, akarcsak a masik irodai cso-
magban. Visszatérve a gytjtSkre, egy soffice neviit minden-
képp latni fogunk, az ebben taldlhaté6 modulok makroéit bar-
mely dokumentum elérheti. Ezen kiviil minden megnyitott
dokumentum egy tovabbi gytjtét képez.
Dolgozzunk tehat a sajat allomanyunkba. Valasszuk ki
a Makré forrasaként az ElsoMakrom.sxw gyUijts alatti Stan-
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dard konyvtdrat, és kattintsunk az Uj gombra. Ekkor az
OpenOffice.org megkér, hogy hatdrozzuk meg a modul
nevét. Fogadjuk el nyugodt szivvel a Modulel nevet, és
kattintsunk az Ok gombra. Ekkor elindul a Basic IDE
(Integrated Development Environment - Integrdilt Fejlesztoi
Kornyezet), melyben két tires eljaras fogad minket.

Miel6tt tovabblépnénk, vesstink még egy pillantast a mak-
rok szervezése mogotti elképzelésre. A gyiijts egy logikai
szervezd egység, amely egy-egy dokumentumot jelképez,
vagy adott esetben maga az soffice, amely barki szdmara
elérhetd. A gydtijtdk alatt talalhat6 konyvtarak olyan egysé-
gek, melyek moduloknak adhatnak helyet. A modulok je-
lentik a legkisebb egységet. Egy modul egy forrasalloméanyt
jelent, amely természetszertileg eljarasokbdl épiil fel. Utob-
bi eljarasok a makrok.

Ezek szerint az el6bb latott két ires eljaras, a Main és

a Macrol egybdl két Gj makrot jelent? A valasz igen.
Zarjuk be a Basic IDE-t és keressitk meg Gjra a Makré...
mentipontot. Kivalasztva a dokumentumunk Standard
konyvtaranak Modulel moduljat, lathatd, hogy az el6bb




még tres jobb oldal mar két makrot tartalmaz. Valasszuk
ki barmelyiket és kattintsunk a Szerkesztés gombon. Igy
ismételten a fejlesztékdrnyezetben talaljuk magunkat.

A fejlesztSkoérnyezet szinkiemeléssel segiti a munkat, és
hely érzékeny stig6 is van, amit az F1 billentytvel csalogat-
hatunk el6. Sajnos ez utébbi angol nyelvd, viszont annal
béségesebb. Lassunk végre egy példat egy valddi makroéra!
ElGszor is toroljitk a Macrol eljarast, majd a Main rutint az
alabbiaknak megfelelGen irjuk meg:

Sub Main

kepURL = InputBox (“Kép URL cime:”, “Kép
= beszlurasa”, “file:///”)
if kepURL = “” then ‘ a felhasznalo Megse-t
= nyomott
exit sub

endif

dokumentum = Th1isComponent
szoveg = dokumentum.getText ()

grafika = dokumentum.createInstance
= (“com.sun.star.text.GraphicObject”)
grafika.GraphicURL = kepURL

TlathatoKurzor = dokumentum.getCurrentController
= () .getviewCursor ()

szovegKurzor = szoveg.createTextCursorByRange
= (lathatoKurzor.getStart ()

szoveg.insertTextContent (szovegKurzor.getStart
= (O, grafika, false)

End Sub

Ennek az egyszerti makronak az a feladata, hogy egy képet
szurjon be arra a helyre, ahol a kurzor all. Megjelenit egy
beviteli ablakot, ahol a kép URL-je hatarozhat6 meg. Az Ok
gombra kattintva a kép besztirasra keriil. Ennél azonban
felhasznalobaratabb megoldast is alkalmazhatunk. Készit-
stink egy igazi tiindért, és helyettesitsiik ezzel a Besziirds
menii Kép pontjat.

Ehhez mar egy 6nall6 parbeszédablakra lesz szitkségiink.
A Basic IDE-ben alul lathatjuk azt a fiilet, amely jelzi, hogy
épp a Modulel modult szerkesztjiik. Kattintsunk ezen a fii-
16n jobb egérgombbeal és valasszuk az eldugré helyi menii-
bél a Besziirds/BASIC-parbeszédablak pontot. A parbeszéd-
ablak szerkesztdjét latjuk, egyelSre egy tires ablakkal. Ett6l
kezdve az alul talalhaté fiillekkel ugralhatunk a forraskéd és
az ablak szerkesztGje kozott.

Vezérl6k elhelyezéséhez meg kell nyitnunk a Vezérldelemek
ablakot. Ezt a feliil taldlhat6 eszkoztarak azon ikonjan torté-
né kattintassal csalogathatjuk el§, melyen egy jelolénégy-
zet, egy valasztégomb, valamint egy gorditsav egyszerre
lathat6. Innen kedviinkre valogathatunk a vezérl6k kozott
az olyan egyszertiektél, mint a nyomégomb, egészen az
olyan Osszetettekig, mint a fajlkivélasztas.

Rakjunk is fel egy fajlkivalaszto elemet az ablakra. Az elem
felhelyezése, atméretezése és mozgatasa magatol értetddd,
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jatszunk is el vele egy picit. Ha mar elégedettek vagyunk

a munkankkal, helyezziink el négy Gj gombot is. Barmely ele-
men a jobb egérgombbal el6hivhatjuk a helyi mendit. Itt a Ti-
lajdonsdgok... meniipont kivélasztasaval, vagy az elemen ket-
t&s kattintassal megnyithatjuk az elem Tulajdonsagok lapjat.
A gomboknak adhatunk sajat nevet, melyre a makrokbol
hivatkozhatunk, illetve egy szovegcimkét. Els6 gombunkat
nevezziik el Elozo-nek, cimkéje legyen , << El6z6”. A ko-
vetkezd neve legyen Kovetkezo, cimkéje pedig ,Kdvetkezd
>>”. A tovabbiaknak legyen Befejezes neve, Befejezés
cimkéje, illetve Megsem neve, Mégsem cimkéje. Az Elozo
gomb Engedélyezett mezdjét pedig allitsuk Nem értékre.

A felhasznalébaratsag jegyében adjunk hozza az ablakhoz
még egy egyszerl cimkét, és irjuk bele a ,Vilaszd ki a ké-
pet!” szoveget. A teljes ablaknak is el6hivhaté a Tulajdonsa-
gok lapja, igy lehet neki cimet adni. Végezetiil a Vezérlok
eszkoztar utols6 ikonjara kattintva bekapcsolhatjuk

a Tesztiizemmodot, ezaltal kiprébalhatjuk, hogyan is fog
kinézni az ablak, amikor élesben hasznaljuk.

A Tesztiizemmodot az ESCAPE billentytivel hagyhatjuk el.
Ahhoz, hogy gombjaink értelmes életet éljenek, eljarasokat
kell hozzdjuk irnunk, majd ezeket az eljardsokat 6ssze kell
kotni a gombok megfelel§ eseményeivel. Valtsunk tehat
vissza a kddszerkesztdre és programozzunk egy kicsit.

A parbeszédablakunk referencidjat modulszinten hataroz-
zuk meg, ez mar majdnem olyan, mint egy globalis valtozo.
A megyval6sitas azonban igy jelentésen egyszertisodik.

Private parbeszedAblak as variant

Sub Main
parbeszedAblak = createunobialog
= (DialogLibraries.Standard.bialogl)
parbeszedAblak.execute ()

End Sub

Sub ParbeszedAblakmegsem
parbeszedAblak.endExecute ()

End Sub

Sub ParbeszedAblakBefejezes
Dim kepURL as String
parbeszedAblak.endExecute ()

Eleresi utat fogunk kapni, ezt at kell
= alakitani

kepURL = ConvertToURL

= (parbeszedAblak.Model.FileControll.Text)

dokumentum = ThisComponent
szoveg = dokumentum.getText ()

grafika = dokumentum.createInstance
= (“com.sun.star.text.Graphicobject”)
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grafika.GraphicURL = kepURL

TathatoKurzor = dokumentum.getCurrentController
= () .getviewCursor ()

szovegKurzor = szoveg.createTextCursorByRange
= (TathatoKurzor.getStart ()

szoveg.insertTextContent (szovegKurzor.getStart
= (), grafika, false)

End Sub

A régi Main eljaras ParbeszedAblakBefejezes nevet kapott,
és ennek megfeleléen médosult. Az Gj Main létrehoz egy pél-
danyt az ablakbdl és elinditja. A ParbeszedAblakvegsem mind-
Ossze bezarja az ablakot. A két Gj eljarast a megfelel6 gombok-
ra torténd kattintas eseményéhez kell rendelni. Ehhez valt-
sunk vissza a parbeszédablak szerkesztSre és a gombok Tulaj-
donsagok lapjanak masodik fiilén az Inicializalaskor mezét
toltstik ki. Ehhez nincs szitkség gépelésre, a mellette taldlhat6
gombbal tallézhatunk a makrok, azaz az eljarasok kozott.

A kozel kész modul Main makréjat elinditva el6ugrik az ab-
lak, és mar képet is tudunk beszarni. Viszont nem tiindér

a ttindér, ha nincs tobb oldal, amin a Kdvetkezd gomb folya-
matos nyomkodasaval nem lehet ugralni, igy hat még
dolgoznunk kell egy kicsit. Ne szaladjunk azonban elére,
hiszen mar most is hasznalhaté makréval van dolgunk.
Tegytik még kényelmesebbé a hasznélatat azzal, hogy kite-
sziink az eszkoztarra egy gombot, amivel azonnal indithato.
Egyszertden kattintsunk az eszkéztaron jobb gombbal, és
valasszuk a Testreszabds... pontot. Bal oldalon gorgessiink
az ElsoMakrom.sxw BASIC makrdk elemig és bontsuk ki.
Keresstik meg a Standard konyvtar Modulel moduljanak
Main makréjat. Ezutan keressiik meg a jobb oldalon azt

a pontot, ami ala szeretnénk besztrni az Gj gombot. Ezutan
kattintsunk a Hozzdadds —> gombra. J6pofa ikonokhoz
kattintsunk az Ikonok... gombon. Ellendrizziik, hogy az 4j
gomb melletti jel6l6négyzet be van-e jellve. Ha minden
rendben, kattintsunk az Ok-ra, és élvezziik az egykattin-
tasos makroinditas hihetetlen élményét.

Térjunk vissza tiindériinkh6z és adjunk értelmet az Elozo
és Kovetkezo gomboknak. Mint tudjuk, a besztrt képet el-
helyezhetjiik egy, a bekezdéshez kotott horgonyhoz képest,
illetve besziirhatjuk gy is, mintha egy karakter volna. Biz-
zuk ezt a dontést is a felhasznaléra azaltal, hogy a tiindér
kovetkez6 oldalan két valasztogombbal szembesitjitk. Az
egyikkel bekezdéshez horgonyozhatja a besztirandé képet,
a masikkal karakterként végezheti el a beszarast.

Ehhez mar oldalakra lesz sziikségiink. A parbeszédablak
szerkesztében, ha barmely vezérl6 Tulajdonsagok lapjat
megnézziik, lathatjuk, hogy van egy Oldal (fdzis) tulajdon-
saga. Ez jelenleg az 6sszes elemre 0. Ez azt jelenti, hogy az
Osszes oldalon elérhetd az adott elem. Amennyiben ez az
érték 1, akkor csak az 1. oldalon, ha 2, akkor csak a 2-on,
stb. lathatd. A 1éptetés megvaldsitdsahoz gombjaink ezen
tulajdonsagat 0-an hagyjuk, hogy mindig latszédjanak,

a mar meglévd cimkét és fajlvalasztot 1-re allitjuk, és felve-
szlink a 2. oldalra néhany vezérlét.

El6szor is tehat allitsuk 1-re a cimke és a fajlkivalaszté Oldal
(fazis) tulajdonségat. Ugy tinik, ett6l még nem valtozott
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semmi. Most allitsuk at az egész ablak Oldal (fdzis) tulaj-
donséagat 2-re. Az el6bb emlitett vezérlSk eltinnek, mintha
sosem lettek volna ott. Ezutan tegytink fel egy cimkét és
két valasztogombot. A valasztégombok nevei legyenek
Bekezdeshez és Karakterkent. A Bekezdeshez valaszto-
gomb Tulajdonsdgok lapjan az Allapot mezGt allitsuk ar-
ra, hogy Kijelélve.

Az el6bb elkészitett vezérlSk Oldal (fizis) tulajdonsa-
ga onmiikodden 2 lett. Ez nekiink jo is, viszont az ab-
lak oldal tulajdonséagat vissza kell allitanunk 1-re, hi-
szen azt szeretnénk, hogy az ablak létrehozasakor ez
legyen az, amit a felhasznalé meglat. Most tijra neki
kell esntink a kédolasnak, ez viszont mar nem lesz
nehéz. Sziitkség van az Elozo és Kovetkezo gombok
eljarasaira, és ki kell egésziteniink

a ParbeszedAblakBefejezes rutint a horgony kezelésé-
hez. Lassuk tehat a teljes kodot:

Private parbeszedAblak as variant

Sub Main
parbeszedAblak = createunobDialog
= (DialogLibraries.Standard.bialogl)
parbeszedAblak.execute ()

End Sub

Sub ParbeszedAblakETlozo

parbeszedAblak.Model.Step = 1
parbeszedAblak.Model.Elozo.Enabled = false

parbeszedAblak.Model.Kovetkezo.Enabled = true
End Sub
Sub ParbeszedAblakkovetkezo
parbeszedAblak.Model.Step = 2
parbeszedAblak.Model.Elozo.Enabled = true

parbeszedAblak.Model.Kovetkezo.Enabled = false
End Sub
Sub ParbeszedAblakmegsem
parbeszedAblak.endExecute ()
End Sub
Sub ParbeszedAblakBefejezes
Dim kepURL as String, horgony as Long
parbeszedAbTlak.endExecute ()

Eleresi utat fogunk kapni, ezt at kell
= alakitani

kepURL = ConvertToURL

= (parbeszedAblak.Model.FileControll.Text)



‘ Ha Allapot = Kijelolve, akkor State = 1
if parbeszedAblak.Model.Karakterkent.State = 1
= then

horgony = com.sun.star.text.

= TextContentAnchorType.AS_CHARACTER
elseif parbeszedAblak.Model.Bekezdeshez.State = 1
= then

horgony = com.sun.star.text.

= TextContentAnchorType.AT_PARAGRAPH
endif

dokumentum = Th1isComponent
szoveg = dokumentum.getText ()

grafika = dokumentum.createInstance
= (“com.sun.star.text.GraphicObject”)
grafika.GraphicURL = kepURL
grafika.AnchorType = horgony

Tlathatokurzor = dokumentum.getCurrentController
= () .getviewcursor ()

szovegKurzor = szoveg.createTextCursorByRange
= (lathatoKurzor.getStart ()

szoveg.insertTextContent (szovegKurzor.getStart
= (, grafika, false)

End Sub

Dobbanto

Természetesen az ETozo és Kovetkezo gombokhoz megfelel§
eljardsokat még a gombok eseménykezelSinek meg kell adni,
de ezt a harci feladatot mar az Olvaséra bizom. Sikeriilt tehat
kozosen létrehoznunk egy tiindért, amely egy képet sztr be
a dokumentumba, és még a horgonyt is meg tudjuk adni

a segitségével. Készitettiink hozza gyorsinditét is az eszkoz-
tarra, igy ezt a szenzaciés makrét, mely a mar beépitett funk-
cioként elérhetS képbesztrast végzi el hibatlanul, hihetetle-
niil gyorsan érhetjiik el. Erdemes megismerni olyan eszkozo-
ket is, melyekrdl elképzelhetd, hogy nem stirtin fogjuk
elényben részesiteni Sket mas megoldasokkal szemben.
Azért el kell ismerniink, igen gyorsan dssze lehetett dobni
ezt a kis tiindért, és a sziikséges fejleszt6kornyezet mar tele-
pitve volt a gépre egy irodai csomag formajdban. Nem ebben
a kornyezetben fogjuk megirni a vilagegyenletet megoldo
programot, de kisebb feladatokra, kiillonosen a tablazatkeze-
1és teriiletén, hasznalhat6 eszkozre taldlhatunk a Basicben.

A http://api.openoffice.org/DevelopersGuide/
DevelopersGuide.html cimrdl elérhetd tobb, mint 1000 olda-
las leiras b&séges ismertetével szolgal a témaval kapcsolat-
ban. A fenti példa is innen szarmazik. Akit érdekelnek az
OpenOffice.org programozoknak nydajtott szolgaltatdsai,
mindenképpen toltse le a leirast. Akar Java nyelven is
készithetSk ugyanis olyan alkalmazasok, melyek az
OpenOffice.org lehetGségeit aknazzék ki. Erdemes egy-két
pillantést vetni erre is.

Sok 6rémet a programozashoz!

Fiilép Baldzs
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Php

PHP5 - Uj generacio 3. r¢sz)

...avagy hogyan hasznaljuk okosan az osztalyokat és objektumokat PHP5-ben.

z el6z6 részben az objektumszemléletd fejlesz-
A tés igazi erGsségét ado orokléssel, mint nagy

témakorrel foglalkoztunk. Sz6 volt az ezekkel
szorosan kapcsolatban all6 elvont (abstract) osztdlyokrol
illetve feliiletekrdl (interface) és a benniik rejls lehetGsé-
gekrdl, végezetiil pedig megnéztiink néhany magikus
tagfiiggvényt a teljesség igénye nélkiil.
Most megnézziik, mire jok azok a bizonyos kivéte-
lek, miként méasolhatjuk az objektumainkat értékeik
szerint, illetve hogyan irhatunk el§ objektumtipuso-
kat paraméter gyanant. Ne is htizzuk az idét, kezd-
junk bele!

Kivételkezelés

PHP 5-ben is bevezették a Java, C# nyelvekbdl mar jol
ismert kivételeket. Ezek olyan felhasznaldi ,hibatizene-
tek”, amelyeket a programkédban hasznalhatjuk hibajel-
zések, killonleges események kezelésére. Mtikodésének
lényege, hogy bizonyos feltétel teljestilése esetén mond-
juk egy objektumbdl kivételt dobunk, amelyet azonban
az objektum metddusat hivé programkéd fog majd el-
kapni, lekezelni. Ez igy homalyos lehet, ezért nézziink
egy példat:

<?php
class Negyzet {
private $oldal = 0;

public function __construct($oldal) {
$this->oldalHossztBeallit($oldal);
}

public function oldalHossztBeallit($ertek) {
if (is_numeric($ertek)) {
$this->oldal=$ertek;
} else {
throw new Exception(“Ertékaddsi hiba:
= a megadott érték nem szam”);

}

public function terulete() {
echo $this->oldal*$this->oldal;
}

12 Linuxvilag

$negyzetl=new Negyzet(0);

try {
$negyzetl->oldalHossztBeallit(“asd”);
$negyzetl->terulete();

} catch (Exception $ex) {
echo $ex->getMessage();

}

?>

A kulcs az oldaTHossztBeallit() metdédusban van. Jelen
esetben, ha olyan értéket adunk meg, ami nem szam, akkor
szeretnénk, ha errdl értesitene benntinket az objektum,
hogy a felhasznalas pillanataban tudjuk, mi a hiba. A f6-
programban a try blokk szolgél arra, hogy megprébéljuk
beallitani az oldalhosszt. Ez természetesen nem biztos,
hogy sikeriilni fog. A catch blokkban kezeljiik le azt, ha
esetleg a try blokk valamelyik parancsa nem sikeriilt, s az
adott tipust kivétel keletkezett. Jelen esetben megpréba-
lunk karaktersorozatot adni értékiil az oldalnak, ami nem
fog sikertilni. Ekkor a try blokkban az utasitdsok végrehaj-
tdsa megszakad, a futds atugrik a megfelel§ catch blokkba
(ahol az adott tipusti kivételre varunk), és végrehajtja az ott
talalhato Osszes utasitast.

Egy try blokkot tetszéleges szamu catch blokk kovet. Mint
mar emlitettem is, abba a blokkba kertil a vezérlés a hiba
esetén, amilyen tipust az objektum éltal dobott kivétel
(jelenleg Exception tipust). Ez akkor lehet igazan hasznos,
ha mi magunk is sajat kivételtipusokat készitiink, és mas
mas tipusra mashogyan szeretnénk reagalni.
Természetesen egy blokkon beliil t6bb azonos kivételt els-
idéz§ utasitas is lehet (az oldalhossz beallitdsa mellé vala-
mi), azonban minden esetben csak egyetlen kivétel jon
létre, hiszen utdna azonnal a catch blokkban talaljuk
magunkat.

A médszer elénye az, hogy if-ek nélkiil egyszertien kezel-
hetjiik a hibakat, rdadasul a hasznalt objektum belsd szer-
kezetének ismerete nélkiil. Tegyiik fel, hogy a négyzetnek
beallitjuk még a szinét is. Ha nem megfelel§ szint adunk,
akkor ott is kiirathatunk egy hibatizenetet, s ilyenekbdl tet-
szGleges szamu lehet. Ekkor azonban a felhasznélas soran
alkalmazott try-catch szerkezet a viligon semmit sem val-
tozik, csak végzi az egyszerd hibakezelési feladatot.
Természetesen nem sziikséges minden esetben lekezelni

a kivételt... nem kell tehat try blokkba foglalni. Ilyenkor, ha
mégis bekovetkezik, végzetes hibaval leall a program futa-



sa, ezért célszerd mindig alkalmazni. Olyan eseteben hagy-
hatjuk el mégis, mint a fenti példa. Ha ugyanis a program-
bél mindig ugyanazt a konstans szamértéket allitjuk be, so-
hasem fog kivétel képzddni. A dolog csak akkor érdekes, ha
mondjuk a felhasznal¢ altal beolvasott értéket szeretnénk
megadni oldalhosszként, amelyet nem ismerhetiink elére.

Tipuseldiras, tipusmeghatarozas

A fentiekben mar volt sz6 a catch blokkok kapcsan arrdl,
hogy a kivétel, mint osztély tipusaval azonosithaté egy ilyen
kodrészlet. Az el6z6 valtozatokhoz képest szokatlan a (tipus
valtozonév) formula, amely itt arra hivatott, hogy meghata-
rozza, milyen tipust legyen az adott paraméter. Mivel a PHP
egy gyengén tipusos nyelv, ez az el6iras csak azt erdlteti,
hogy a paraméter objektum legyen, mely a tipusként meg-
adott nevd osztély egyik példanya. Ez az tigynevezett fype
hinting minden figgvényre és metddusra alkalmazhato.

function test(Negyzet $negyzet) {
$negyzet->terulete();
}

A fenti kédrészlet az el6z6 példa kodjat felhasznélva szem-
1élteti az esetet. A test fliggvény csak a Negyzet osztaly pél-
danyait fogadja paraméteriil. Nem lehet mas osztaly példa-
nya, egyaltalaban csak osztalyokat fogad paraméteriil, és
null sem lehet az értéke.

A fenti lehetGséget minden olyan esetben haszonnal alkal-

mazhatjuk, ahol el6re meghatarozott objektumpéldanyo-

Dobbanto

kon kell miiveletet végezniink (igy garantélt, hogy létezik
a paraméter megadott metédusa, stb.).

Objektumok masolasa

Sz6 volt réla, hogy a PHP 5 egyik legjelentSsebb véltoztata-
sa, hogy az objektumok atadasa a régi érték szerinti megol-
das helyett mar cim szerinti. Ez azt jelenti, hogy $a=$b ese-
tén mindkét valtoz6 ugyanarra a memoriateriiletre fog mu-
tatni (természetesen csak objektumok esetén), ezért ha az
egyiknek barmilyen tulajdonsdga megvaltozik, valéjaban

a masik is meg fog valtozni. Olyan ez, mintha két péraz
lenne a keziinkben, amely ugyanazon kutyaban végzddik.
Gyakran el6fordulhat az a dolog, hogy mi valéban szeret-
nénk megduplazni agy azt az objektumot, hogy valéban
kett legyen belSle, mert mindkettén egymastol fiiggetlen
miiveleteket szeretnénk végezni, tehat kell nekiink két po-
raz, amely két kiilonb6zd kutyadban végzddik. Még mindig
a fenti négyzetes példanal maradva

$negyzetl = new Negyzet(5);
$negyzet2 = clone $negyzetl;
$negyzet2->oldalHossztBeallit(3);

$negyzetl->terulete();
$negyzet2->terulete();

A fenti kédrészlet a futas utan kiir egyszer 25-6t, majd 9-et,
jol latszik tehat, hogy a két példany kilonbozd. Ez olyan
esetekben lehet hasznos, ahol van egy sok-sok tulajdonsa-
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got tartalmaz6 objektumunk, be is vannak éllitva ezek az
adatok jol, és mi szeretnénk valamiért a rajta végzett miive-
letet ,elagaztatni”, és az Gij objektumban csak bizonyos érté-
keket megvaltoztatni.

Felvet6dik itt azonban egy probléma, amelyet legjobb lesz,
ha egy példan keresztiil prébalok meg bemutatni:

<?php

class Ember {
private $nev;
private $szuletesiEv;

public function __construct($nev,$szuletesikv) {
$this->setNev($nev);
$this->setSzuletesiEv($szuletesiEv);

public function setSzuletesiEv($szuletesikEv) {
$this->szuletesiEv=$szuletesiEv;

public function setNev($nev) {
$this->nev=$nev;

public function getNev() {
return $this->nev;

public function getSzuletesieEv() {
return $this->szuletesiEv;

class Anya extends Ember {
private $gyermeke;

public function setGyermeke(Ember $ember) {
$this->gyermeke=$ember;

public function getGyermeke() {
return $this->gyermeke;

$ellie = new Anya(“Ellie”,1920);
$jockey = new Ember(“Jockey”,1950);
$ellie->setGyermeke($jockey);

$mary = clone $ellie;

$mary->setNev(“Mary”);
$ellie->getGyermeke()->setSzuletesiEv(1945);
echo $mary->getGyermeke()->getSzuletesiEv();
?>

A fenti kédrészlet az alabbi szituaciot takarja: vannak Embe-
rek, és vannak olyan specidlis emberek, akik egyben Anyak,
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s van gyerekiik, aki egy masik Ember. A példaban létrehoz-
tuk E11ie-t, és Jockey-t, mint embereket, majd azt mond-
tuk, hogy E11ie mama Jockey bacsi anyukaja. Ez eddig
rendben is volna.

Ezek utan lemasoltuk E117e anyukat Mary néven, majd
E1l1ie fianak sziiletési évét atallitottuk. Sajnalattal tapasztal-
tuk azonban az eredményt, hogy Mary fianak sztiletési éve
is megvaltozott, amibdl hajlamosak vagyunk arra kovetkez-
tetni, hogy a gyermekeik azonosak, pedig mi nem ezt sze-
rettiik volna.

A jelenség magyarazata az alabbi: az anyak gyermekiik-

re referenciaként hivatkoznak, hisz latszik a kodbodl
(setGyermeke()), hogy egyszert egyenléség operatorral
,masoltuk” 6ket. Ez nem baj, ez az eredeti szandékunk,
hisz igy szép és helyes a megoldas. A baj abbdl ad6dik,
hogy a clone hivas alapértelmezetten tn. sekély mdsolatot
(shallow copy) készit, mindent egy az egyben atmasol az Gj
objektumba, tehat referenciat is referenciaba masol, igy

a két objektum $gyermeke tulajdonsidga ugyanarra a pél-
danyra mutat. A kutyaknal maradva: hidba van nekiink
két kiilon kutyank a poraz végén, ha hozzajuk van koétozve
egy harmadik ko6z6s kutya.

Nem mindig hasznos tehat, ha egy objektum egy az
egyben masolddik (néha miikodésbsl adéddan sem
célszerd — példaul nincs mindenre sziikségiink). Erre
megoldas lehet az, ha egy osztalyban rogzitjiik eldre,
hogy egy esetleges masolds esetén milyen értékek ho-
gyan menjenek at a masolatba. Erre szolgal a __clone()
nevi magikus tagfliggvény, amely a clone utasitas ki-
adasakor hivédik meg az adott objektumra. Barmilyen
utasitds, amit itt rogzitiink, végrehajtédik. A fenti példa
javitasa tehat: adjuk hozza az Anya osztalyhoz az aldbbi
metddust:

public function __clone() {
$this->gyermeke = clone($this->gyermeke);

A hivatkozott referenciara is készitiink valodi masola-
tot. Fontos megjegyezni, hogy nem kell minden attriba-
tumot atmasolnunk, azok a __clone() metédustdl fiig-
getleniil automatikusan atmasolédnak, nekiink csak
feltl kell irnunk a nem kivant értékeket.

Tovébbi érdekesség, hogy ha megengedjitk

a setGyermeke () metédusban, hogy ne csak Ember,
hanem Anya is lehessen gyerek (minek tulajdonsaga
referenciat tartalmaz), a fenti masoléalgoritmus ak-
kor is hibatlanul mikodik, hisz a __clone() metédus-
ban kiadott clone utasitas hatdsara a gyermekre (aki
anya is lehet) szintén meghivédik annak __clone()
metdédusa, és ez igy gydriizik egészen addig, amig
van hivatkozdsunk a hivatkozott objektumban.

Mar csak egy nagy témakor maradt hatra, neveze-
tesen a PHP 5 Gj Reflection API-ja, amely az oszta-
lyok, objektumok igen széles korti és részletes
elemzésére szolgdl — akar futasidében is. A sorozat
kovetkezd részében ezen a teriileten tesziink egy
kisebb kirandulast.

Komdromi Zoltin




Szamitogep halozatok (14. r¢sz)

Virtualis aramkorok és datagram alapu alhalézatok midkodése, forgalomiranyitas

a haloézati rétegben.

Bevezetés

Az el6z6 részben mar elkezdtiink foglalkozni a halézati
réteggel, amelynek segitsége nélkiil a hosztok képtelenek
lennének megtalalni egymast a hal6zaton. Arrdl is volt sz6,
hogy alapvet&en kétféle elképzelés létezik arrdl, milyen szol-
galatokkal is rendelkezzen a halézati rétegnek. Az elsé elgon-
dolas szerint a hédlézati rétegnek 6sszekottetés alapa szolga-
latot kell megvaldsitani, amely nagyon hasonl egy telefonon
torténé kommunikaciéhoz. Valamelyik gép felhivja a masi-
kat, kiéptil a kapcsolat, majd megtorténik az adatcsere. Ami-
kor mindkét gép befejezte a tarsalgast, a kapcsolatot lebont-
jak. Ilyen elv szerint miikodnek példaul az ATM halézatok.
Az Internet és protokolljai azonban egy masik szemléletet
kovetnek: itt a szolgalat mindig 6sszekottetés nélkdili.

Az ilyen tipust kommunikaciét agy képzelhetjiik el, mintha
levelezve, postai iton kommunikdlnank valakivel. Az elkiil-
dend¢ adatot ,becsomagoljuk” egy tgynevezett datagramba,
rairjuk a cimzettet és a feladét, majd atjara engedjtik.
Amikor a haldzati réteg megvaldsitasarol beszéliink, akkor
tulajdonképpen a kommunikaciés alhédlézat (vagy réviden
alhdlézat) miikodését vessziik szemiigyre. Emlékezziink
vissza: az alhdlézat az a hal6zat, amely a gépeket, illetve he-
lyi hal6zatokat egymassal 6sszekoti. Ez a halézat tobbnyire
titvonalvilasztokbol (routerekbdl) all (1. dbra).

Osszekottetés alapi halozat

Az ilyen jellegti kommunikaci6é pontosan tigy miikodik, mint
amikor telefonon beszélgetiink valakivel. S6t, tulajdonképpen
maga a telefonhaldzat is 6sszekottetés alapti halézat. Amikor
két gép adatot kivan cserélni egymassal, elGszor létre kell
hozniuk egy kapcsolatot. Amig ez a kapcsolat él, addig tud-
nak egymasnak csomagokat kiildozgetni. Az ilyen halézatok
megbizhatoak, tehat a csomagok nem vesznek el atkodzben,
nem sériilnek meg és sorrendhelyesen érkeznek meg.

A gépek kozott kiépiil§ kapcsolatot virtudlis dramkérnek
(virtual circuit) nevezziik. Mivel altalaban tobb olyan
alhdlézati Gtvonal is 1étezik, amelyen keresztiil eljuthatunk
az egyik gépt6l a masikig, ezért a virtualis &ramkornek nem
csak a két gépet kell meghataroznia, hanem egy hozzajuk
tartozo atvonalat is. Ez az Gitvonal az 6sszekoéttetés felépité-
sekor keriil kivalasztasra, tehat minden elkiilld6tt csomag
ugyanazon az Gtvonalon fog haladni.

Ehhez azonban a routereknek tudniuk kell, hogy a rajtuk
atmend csomagokat melyik kimenetitkon keresztiil kiildjék
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tovabb. fgy minden ttvélaszté rendelkezik egy tablazattal,
amely hozzarendeli a rajta ,keresztiilmend” virtudlis aram-
koroket a megfelel6 kimenettel. Amikor beérkezik egy cso-
mag, akkor az ttvalasztd a fejlécbsl meg tudja allapitani,
hogy az melyik virtudlis &ramkéron halad, igy tablazata
segitségével a megfelel§ kimenetre képes iranyitani.

A helyzetet az bonyolitja kicsit, hogy a virtualis aramko-
roknek nem lehet egy globalisan érvényes azonositosza-
mod adni, mivel minden gép maga vélasztja ki azokat.
Igy a virtualis aramkérszamok csak helyi szinten érvénye-
sek. Ha ez nem igy lenne, akkor konnyen el6fordulhatna
az az eset, amikor két virtudlis &ramkor ugyanazt az azo-
nositot kapja, és rdadasul ugyanazon az ttvalaszton is
megy keresztiil. Ebben a helyzetben a router nem tudna
eldonteni, hogy a beérkezé csomagot melyik kimenetre

is irAnyitsa.

Ha a vonal duplex, akkor idénként bekovetkezhet egy elég
kellemetlen esemény, ami akkor fordul el§, ha két gép egy
idében kivan kapcsolatot kiépiteni a masikkal. Ilyenkor

a kapcsolat felépitésére iranyuld kérelem mindkét iranyban
egy id6ben kezd el haladni az alhdl6zaton. Tegytik fel, hogy
a routerek programja olyan, hogy 4j virtualis aramkor fel-
épitésekor mindig a legkisebb szabad sorszdmot rendelik az
4j kapcsolathoz. Amikor a két kérelem két szomszédos
routerhez érkezik, akkor mind a ketten ugyanazt az azono-
sitot fogjak kiosztani, tehat két kiillonbozd virtualis dram-
kornek ugyanaz lesz a szama ugyanazon a fizikai vonalon.
Ez azért baj, mert a routerek nem fogjak tudni a beérkezd
csomagokrol, hogy ez az egyik 0sszekottetésben egy eldre-
haladé, vagy a masikon egy visszafelé mend-e.

Amikor a két gép kozotti kommunikacié befejezédik, akkor
a virtualis dramkor lebontasra kerdil.
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Osszekottetés nélkiili halézatok

Mig az 0sszekoéttetés alapt halézatoknal a hédlézati réteg fe-
lel az Osszekottetés megvalositasaért, addig az 6sszekottetés
nélkiili halézatokndl ez egy fels6bb réteg (a szallitasi réteg)
feladata. Az Internet és annak protokolljai esetében a hals-
zati rétegre csak a neki atadott csomag célbajuttatasa van
bizva. Ehhez nem kell el6zetesen kiépitett kapcsolat, nem
kell torédni a forgalomszabalyozassal és az sem biztos,
hogy az atvitel hibatlan lesz. (Mig ezeket a feladatokat az
Osszekottetésen alapuld halozatoknal az alhalozat végezte,
addig itt ez a gépek feladata).

Mivel nincs dsszekottetés, ezért az titvonal nincs eldre kijelol-
ve, hanem minden csomag esetén kiilén szamitodik ki. Ezért
a csomagoknak tartalmazniuk kell a forras- és a célallomas ci-
mét. A csomagok egymastol fiiggetleniil kertilnek tovabbitas-
ra, ezért a fejlécben fel kell tiintetni a csomag sorszamat is, hi-
szen konnyen megeshet, hogy a célhoz nem az ttrabocsatas
sorrendjében érkeznek be a csomagok. (Mivel valészintileg
mindegyik mds tGtvonalon keresztiil ért célt). Szamolni kell
azzal a lehetGséggel is, hogy egyes csomagok soha sem érkez-
nek meg, vagy ami rosszabb, a vevé kétszer is megkapja
ugyanazt a csomagot. Az dsszekottetés mentes hal6zatok
tehat korantsem nevezhet6k megbizhaténak. Az egymastdl
fliggetleniil tovéabbitott adatdarabokat datagramoknak nevez-
ziik. Még egyszer hangsulyozzuk, hogy a datagramoknak so-
ha nincs eldre kijelolt titvonaluk. Egy ilyen hal6zat kezelése
mindenképpen bonyolultabb és munkaigényesebb feladat,
viszont ezért cserébe sokkal jobban alkalmazkodik a véletlen-
szerden jelentkezd forgalomvaltozasokra.

Az ttvalasztoknak az 6sszekottetés nélkiili halozatokban is
szlikségiik van belsé tédblazatokra, csak ott most nem a vir-
tudlis aramkoroket tartjak nyilvan (mivel ilyesmirdl itt nem
beszélhetiink), hanem a veliik kapcsolatban 1év§ routerek
cimeit. A router a beérkezé csomagot a célcime alapjan ira-
nyitja a megfelel§ kimenetre. (Annak eldéntése, hogy me-
lyik kimenetre keriljon a csomag, egyaltalan nem egyszerd.
Errdl késébb bévebben szélunk majd a forgalomiranyitasi
algoritmusok targyalasakor).

A két megoldas dsszehasonlitasa

Nagyon nehéz kérdés, hogy melyik megoldas jobb a masik-
nal. Az biztos, hogy éltalanosan nem mondhat¢ el egyikrdl
sem, hogy az jobb vagy rosszabb lenne. S6t, azt sem egysze-
rd eldonteni, hogy egy konkrét helyzetben melyik alhalézati
megvaldsitas felelne meg leginkabb az igényeknek. Most
megprobaljuk dsszeszedni mindkét halézattipus elényeit és
hatranyait, illetve mikor jelenthet az egyik hatékonyabb
megoldast a masiknal. De az itt lefrtakat sem szabad 6rokér-
vényd torvénynek felfogni, mivel szélsGséges esetekben le-
het, pont a masik tipus lenne a legjobb valasztas.

Rogton az els6 dolog, ami killonbséget jelenthet a virtualis
aramkorok és a datagramok kozott az a csomagok mérete.
Az elsG esetben csak a virtualis aramkor azonositészamat
kell a csomagoknak szallitaniuk, amely lényegesen kisebb
méretd mint a forras- és a célcim. Ha kis csomagokkal dol-
gozunk, akkor ez a méretbeli eltérés jelentds lehet. Ugyan-
akkor az is igaz, hogy az sszekottetés alapa alhdl6zatoknal
a routereknek nagyobb bels6 memoriara van sziikség, ha-
csak nem akarjuk drasztikusan lecsokkenteni a virtualis
aramkorok maximalis szamat.
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A hélézat sebességét nézve is kompromisszumokra kell
kényszeriilntink. Mig a virtualis aramkorok esetében az
Osszekottetés felépitése, illetve lebontasa id6t vesz igénybe,
addig a datagram haél6zatokban ez a késleltetés nem jelent-
kezik. Viszont a routernek sokkal tovabb tart eldonteniiik,
hogy a csomagot melyik kimenetre tovabbitsak.

Ha az 6sszekottetés varhatéan fennall hetekig, honapokig,
esetleg évekig, akkor sokkal jobb valasztas a virtualis aram-
kor. Ha viszont csak idénként szeretnénk kis adatmennyisé-
get kiildeni, tehat a kommunikacié Ggymond tranzakcio jel-
legd, akkor a datagram a hatékonyabb megoldas.

A torlodasok elkeriilését tekintve az 6sszekéttetés alapt halo-
zatok némi elénnyel rendelkeznek. A sziikséges eréforrasokat
(értsd: routereket) mar elére, a kapcsolat felépitésekor le lehet
foglalni, igy azok mindig rendelkezésre fognak allni, amikor
csak sziikség lesz rajuk. Az is igaz viszont, hogy a datagram
alapti halézatok sokkal dinamikusabban tudjak kezelni a tor-
l6dasokat. Ha egy router nagyon leterhelt, akkor egy masikon
keresztiil mennek tovabb a csomagok. Egy adott csomag tt-
vonala tehat mindig az aktualis terhelési viszonyoktdl fligg.

A virtualis aramkorok ugyanakkor nagyon kénnyen meg-
szakadhatnak, nem kell hozz4 mas, mint hogy egy atva-
laszt6 akar csak egy masodpercre is tizemképtelenné val-
jon. Hidba indul Gjra egybdl, a kapcsolat elveszik, és azt Gj-
ra fel kell épiteni. A datagram alapti halézatoknal ez nem
lehet probléma. Egy router kiesése csak azoknak a gépek-
nek jar kellemetlenséggel, akiknek a csomagjai éppen a kér-
déses router memoriajaban tartézkodtak.

Osszekottetés megvaldsitasa datagramokkal, és dssze-
kottetésmentes szolgalat virtualis aramkorokkel
Fontosnak tartjuk, hogy hangsulyt helyezziink a szolgélat
tipusa (0sszekottetés alapt, illetve dsszekottetés nélkiili) és
az alhalézat tipusa (virtualis aramkoros vagy datagramos)
kozott. A szolgalat tipusa a fels6 réteg szamara hatarozza
meg, hogy pontosan mit is varhat el az adott rétegtdl.

Az alhalézat tipusa mar a megvaldsitas kérdéskorébe tarto-
zik. Bizonyos esetekben sziikség lehet egy datagramon ala-
puld 6sszekottetéses szolgalatra, vagy egy Osszekottetés
nélkiili virtualis aramkords megoldasra. Az utdbbira a leg-
jobb példa az, ha valaki egy ATM halézaton szeretne IP
protokollt hasznalni.

Forgalomiranyito algoritmusok

A halozati réteg megvaldsitasanak legfontosabb kérdése az,
hogy milyen ttvonalon jutassa célba az alhal6zaton keresz-
tiil mend csomagokat. A LAN-ok vilagaban egyediil

a switch-ek végeztek forgalomiranyitas-szert tevékenysé-
get, de azt is csak a hél6zaton 1év§ forgalom csokkentésére.
Az adatszérasos hal6zatoknal nincs sziikség forgalomira-
nyitasra. Ha azonban a forras és a cél kiilonb6z6 halézaton
van, akkor talalni kell egy titvonalat, amelyen a csomag el-
juthat rendeltetési helyére. Az is fontos, hogy ez az tGtvonal
a lehet6 legoptimalisabb legyen.

Az Gtvonalat a forgalomirdnyito algoritmus hatdrozza meg,
amely része a hédlézati szoftvernek. Talan nem meglepd,
hogy a forgalomiranyit algoritmus forgalomirdnyitdst végez,
amely nem jelent mast, mint eldénteni, hogy egy beérkezd
csomag melyik kimeneten folytassa Gtjat. A virtudlis aramko-
rokon alapul halézatokndl ezt csak az Gj kapcsolatok felépii-




Dobbanté

lésénél kell elvégezni. A datagramos
halézatoknal minden beérkezé cso-
magndl dontést kell hozni.

valdsitani. Példaul inkabb a cso-
magkésleltetést kivanja-e csok-
kenteni, mint hogy a teljes

Lx

Sokféle forgalomiranyitdsi mod-
szer létezik, vannak rendkiviil jél
miikoddk és vannak kevésbé haté-

alhalézat atbocsatoképességét
a lehetd legnagyobbra allitani.
(A késSbbiekben erre még részle-

konyak. Miel6tt ezek mtikodésébe
részletesen is belemélyednénk,

tesen is visszatériink. Most csak
azt jegyeznénk meg, hogy e két

foglaljuk 6ssze, milyen elvarasaink
lehetnek egy ilyen algoritmussal
szemben. Ezek pedig a kovetke-
zGk: helyesség, egyszertiség, ro-
busztussag, stabilitas, optimalitas
és igazsagossag,.

Az nagyon jo dolog, ha az algorit-

cél egymasnak ellentmond, igy
az algoritmusoknak megint vala-
mi kompromisszumos megoldést
kell talélnia).

Az optimalitasi elv
Azt mér tudjuk, hogy a forgalom-

musunk helyesen miikodik, és nem
hoz hibas dontéseket. Az sem art, 3.
ha egyszert, nem tartalmaz bonyo-

lult szamitasokat, igy kevesebb erdforras szitkségeltetik

a megoldashoz. Robusztusség alatt azt értjiik, hogy az algorit-
valtozasokra. Egy hal6zat életében ugyanis naponta tortén-
hetnek vératlan fordulatok: dramsziinet vagy valami hiba ko-
vetkeztében egy ttvélaszt6 kiesik, majd hirtelen ismét megja-
vul, stb. Nehéz lenne az élet egy olyan hal6zatban, amit min-
dig Gjra kéne inditani, ahdnyszor egy router meghibasodik.
Az igazsagossag és az optimalitas alapvets kovetelménynek
tdnhetnek, 4m e két cél egymassal ellentétes. Nyilvan nem
mindig a legigazsagosabb megoldas a legoptimalisabb.
Elképzelhetd, hogy globdlisan hatékonyabb eredményt
ériink el, ha idénként egy-egy gép szdmara nem a legked-
vezS&bb megoldast nydjtjuk. A 2. dbrin lathatunk egy példat,
ami konfliktushoz vezet az igazsagossag és az optimalitas
kozott. Tegytik fel, hogy a A és A, B és B’, C és C” kozott
olyan nagy a forgalom, hogy teliti az Sket 6sszekétd, az ab-
ran vizszintes helyzetben 1évé vonalakat. Az optimalis meg-
oldas az lenne, hogy minél tobb gép tudjon egymassal za-
vartalanul kommunikalni, tehat el kéne zarnunk az X és X’
kozotti vonalat. Az X hoszt el6tt G116 felhaszndld viszont ezt
nem tartana igazsagos elbandsnak.

A forgalomiranyité algoritmusokat két nagy csoportra oszt-
hatjuk. Az elsébe az tgynevezett nem adaptiv algoritmusok
tartoznak. Ezek az egyszertibb eljarasok, amelyek a donté-
sek meghozatalanal nem vesznek figyelembe mérési, becs-
lési eredményeket, st még az aktualis forgalmi helyzettel
sem torédnek. Inkabb minden szamitast eldre, ,,offline” mo-
don végeznek el, amelynek eredményeit a routerek a hél6-
zat inditasakor kapnak meg. Torténjen tehat barmi, két
pont kozétt minden csomag ugyanazt az utat fogja bejarni.
Ez az tgynevezett statikus forgalomirdinyitds médszere.

A masodik csoportba az adaptiv algoritmusok tartoznak,
amelyek felfigyelnek a topolégiaban, illetve a forgalmi vi-
szonyokban torténd valtozasokra, és ellentétben az el6zGek-
kel, dontéseiket ezen valtozasok figyelembevételével hoz-
zak meg. Ezt nevezziik dinamikus forgalomirdnyitdsnak.

Az adativ algoritmusok sok mindenben kiilénb6zhetnek
egymastdl. Egyesek mindig csak a szomszédos routerektél
veszik az informaciékat, masok az alhalézatban 1évS 6sszes
routerével kapcsolatban allnak. Killonbozhetnek még ab-
ban is, hogy milyen médon prébaljak az optimalitast meg-
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abra

iranyité algoritmusoknak tore-
kednitik kell arra, hogy a halézat
optimalisan mtikédjon. De vajon
mit jelent az, hogy optimélis? Erre az tigynevezett optima-
litdsi elv ad vélaszt. Ennek a fogalom a bevezetése talan
jobban megvilagitja a forgalomiranyité algoritmusok m-
kodését. Most még nem foglalkozunk az olyan gyakorlati
jellegd dolgokkal, mint példaul a halézaton jelenlévé for-
galom, vagy az alhdl6zat topolégidja.

Az optimalitési elv a kdvetkezd vallja: ha a B jeld router az
A és a C router kozotti optimdlis titvonalon helyezkedik el,
akkor a B-t6l C-ig vezetd optimalis Gitvonal is része annak.
(Ez egy nagyon egyszertien bizonyithat6 tétel, ugyanis indi-
rekt modon feltehetjiik, hogy létezik egy jobb ttvonal B és
C kozott. Ekkor ezt 6sszekapcsolhatjuk az A-bol B-be vezetd
atvonallal, igy egy jobb A-C utat kapunk. Ez azonban ellent-
mondas, ugyanis az AC Gt az optimalis). Ennek a tételnek
egy érdekes kovetkezménye az, hogy az Gsszes lehetséges
forrastdl egy adott célhoz tart6 utak fat alkotnak, amelynek
gyokere maga a cél. (A fa olyan graf, amelyben nincs kor).
Ezt a fat nyeldfanak (sink tree) nevezziik. (3. dbra).
Eszrevehet, hogy a nyeléfa nem feltétlentil egyedi,

azaz nem csak egy optimalis Gtvonal létezhet példaul

az A router és a tobbi router kézott. A forgalomiranyitod
algoritmusok feladata valéjdban pont az, hogy ezekre az
utakra rabukkanjon.

A fék tulajdonsagabol kovetkezik az is, hogy minden cso-
mag véges (korlatos szamu) ugrason beliil eléri céljat.
(Ugras alatt most egy routeren torténd keresztiilhaladast
értjiik). Ez azonban csak a mi példankban van igy, a gya-
korlatban minden bizonnyal nem &ll fent. A routerek
ugyanis elromolhatnak és hirtelen megjavulhatnak, igy
nem biztos, hogy példaul minden router ugyantgy ,képze-
hogy az egyes routerek miként tudjak beszerezni azokat az
informacidkat, amellyel a nyeldfat felépithetik. Errdl a ko-
vetkezd részben szélunk részletesen, amikor a gyakorlatban
is hasznalt forgalomiranyit6 algoritmusokkal ismerkediink.
Ugyan az optimalitasi elvnek és a nyeléfanak kozvetlen
gyakorlati haszna nincs, mégis egyfajta viszonyitasi alap-
ként szolgalnak a valo élet forgalomiranyité algoritmusai-
nak Osszevetése soran.

Garzo Andrds
garzo@interware.hu

2005. februar
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Fozziink Linuxszal: Elfelejtett biztonsag

Jobb ha nem hasznaljuk ugyanazt a jelszét tobb azonositéhoz. Tekintve, hogy
mennyi jelszéigényes kiszolgalé és weblap |étezik, mit tehet ilyenkor egy bizton-
sag-tudatos fészakacs? Nézziik meg, hogyan tehetjlik kényelmessé és biztonsa-

gossa a jelszd pasztorkodast.

ol van az a borrendelés Henri Kiilonleges Boraitdl,
H Francois? Ugy ttinik kezdiink kifogyni a kedven-

ceimbdl. Henri &ltaldaban otthon van ezen a téren.
Nem adott neked visszaigazolast? Ah, kitting. Akkor meg-
van a rendelés? Nem? Hogy érted, hogy valahol bizton-
sagban van? Most akkor meg van, vagy nincs? Ertem.
Ugy gondoltad, hogy fontos, ezért titkositottad a rendelést
és eldobtad az eredeti tizenetet. Had talaljam ki, mon
ami, nem emlékszel a jelszora amivel titkositottad az tize-
netet. Ahogy gondoltam. Rendben, mutasd milyen prog-
ramot hasznaltal.
Steganogrdfia, Frangois? Sajat arcképedbe rejtetted a bor-
rendelést? Le vagyok nytigozve! Ezzel a problémaval egy
kicsit késdbb foglalkozunk, Frangois. Nincs tal sok idénk,
vendégeink barmelyik pillanatban itt lehetnek. Ah, de hat
mar itt is vannak.
Udvozlet, mes amis Chez Marcelnél, a vilag legfinomabb
francia Linux éttermében és a vilag legnagyszertibb boros-
pincéjében. Amely sajnos jelenleg lehet, hogy csak a ma-
sodik legjobb a vilagon. Ugy ttinik htiséges pincérem elka-
varta a rendelést és nem akarta elmondani nekem. Igen,
Frangois, tudom, hogy tudod hol van. Menj a pincébe és
hozd fel a portugaliai 2000-es Douro-t. Kival6 voros, mes
amis, testes és erés bor, gyonyord sotét gyiimolesillattal
és egy csepp misztikummal. Vite, Francois!
Mig Francois felhozza a bort, elmondom hogyan prébalta
meg biztos helyre tenni a borrendelést. Mint kideriilt,
Stefan Hetzl Steghide nevd programjat hasznalta, hogy
a listat sajat fényképébe rejtse (1. dbra).
Ezt a médszert szteganografianak nevezik. A médszerrel
tetszGleges tizenetet rejthetiink egy masik tizenetbe (vagy
mint ebben az esetben egy grafikus képbe). Tulajdonkép-
pen, egy titkos tizenetekkel megttizdelt képekkel teli
weblapot is létrehozhatunk, és senki nem fog sejteni sem-
mit. A Steghide-ot a Steghide honlapjardl gytjthetjiik be
(lasd a haldzati forrasokat). A kiadott futtathat6 allomanyo-
kat kénnyen meg fogjuk talalni. Ha a Steghide-ot forrasbol
szeretnénk forditani, sziikségiink lesz a libmhash, libjpeg,
zlib és libmcrypt fejlesztGi konyvtarakra. Ezek utan mar
kénnyd dolgunk van, a szokasos 6t 1épéses kitomorités
és forditas menettel taldlkozunk:
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A, g

1. dbra Ebbe a képbe rejtve valahol egy jokora borrendelést talalunk

tar -xzvf steghide-0.5.1.tar.gz
cd steghide-0.5.1

./configure
make
su -c “make install”

A borrendelés elrejtése esetében Frangois a kovetkezd
parancsot hasznalta a dokumentum képbe dgyazdsahoz:

steghide embed -cf francois.jpg -ef wine_order.txt




the last time I forget this co

mbinationtl]

2. dbra PMS nem csak jelszavakhoz hasznalhato.
Akér a szekrénykédunkat is tarolhatjuk benne.

Ha mar borrél beszéliink, Frangois visszatért. Légy oly ked-
ves, mon ami, és tolts a vendégeinknek. Nos, a parancs fut-
tatasa utan egy jelszot kell megadnunk:

Enter passphrase:

Re-Enter passphrase:

embedding “wine_order.txt” in “francois.jpg”...
= done

Eredményképpen a titkos tizenet elrejtését megel6z6 valto-
zattal azonos kinézetd képet kapunk, de a mérete megval-
tozik. Ha az adatokat ki akarjuk nyerni a képbdl, nekiink
(vagy akinek a képet elkiildtiik) csak az extract paramétert
kell megadnunk a kévetkezd parancesal:

steghide extract -sf francois.jpg
Enter passphrase:

Amennyiben sikeresen megadtuk a helyes adatokat, a rej-
tett dllomany a lemezre keriil. Nos, éppen ez az a pont ahol
a dolgok elkezdenek rosszra fordulni. Miutan elfelejtettiik
a jelsz6t, nincs tobbé médszer az informacio kinyerésére.

A val6s életben néhdnyan koziiliink alkalmanként elveszit-
jiikk a kulcsunkat. Masok rendszeresen elvesztik, aminek ko-
vetkezményeként egy vallalati feltalal6 kijott a kulcscsomo-
ra szerelhet$ csipogoéval. Feltételezve, hogy a keres6t mar
nem veszitjiik el, csak megnyomjuk a gombot és a kulcs
magas hangon csipogva jelzi melyik diszparna mogé csu-
szott be éppen.

A jelszavak esetében hasonlé az alapétlet. A legegyszertibb
modszer leirni a jelszavakat valahova vagy egy szoveges
allomanyba menteni ket. Ez azonban nem kiilondsebben
biztonsagos. Ugyanakkor a jelszo és jelszoveg lista készitése
egyre nagyobb értelmet nyer, ahogy jelszavak tucatjait,
néha szazait kell megjegyezniink. Mennyivel egyszertibb
lenne, ha csak egyetlen jelszot kéne megjegyezniink!

Itt kertilnek a képbe a jelszokezelSk.

Az elsé ilyen amibe belefutottam Dennis Pries Password
Management System (azaz PMS) rendszere volt. Ez azért
tetszett, mert tisztan széveges terminalablakban is futtatni
lehetett, kdvetkezésképpen barhol legyiink is, egy héjbeje-
lentkezésbdl hasznalni tudjuk. A programot a SourceForge
honlapjan talalhatjuk meg (lasd a forrasokat), ahol a forrast
és a Debian csomagot egyarant letolthetjiik.
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A PMS forditasahoz dupla kitomorités és az 6t 1épéses
fordités sziikséges. El6szor is csomagoljuk ki a tarolt és
gzippelt dllomanyt (tar -xzvf pms-0.94.tar.gz). Bele-
kukkantva a forraskonyvtarba egy contrib alkonyvtarat lat-
hatunk, ahol a forrasfajlbél a kicsomagolas és forditas szo-
késos 0t 1épésével elkészithetjitk a cdk-t. A cdk telepitése
utan 1épjtink vissza a PMS forraskonyvtaraba, forditsuk

le és telepitsiik.

A jelszékezelSt a pms paranccsal indithatjuk. Els6 inditaskor
meg kell adnunk a mesterjelszét. Ez az egyetlen jelszo vagy
jelszoveg, amit mostant6l meg kell jegyezniink, ezt viszont
alaposan. Ha elfelejtjitk a mesterkulcsot soha nem latjuk vi-
szont a tobbi jelszavunkat. A PMS egyszerd meniijével gép-
neveket vehetiink fel, torolhetiink és nevezhetiink at. Ezek
lesznek azok a helyek, ahova be kell jelentkezniink. El§szor
is vegytink fel egy gépnevet (példaul, www.somewhere.dom)
majd fizziink megjegyzést hozza (példaul: kdzponti rend-
szer). Ezutan ismét a fémentiben taldljuk magunkat. Itt va-
lasszuk a User Functions (Felhaszndloi Mifveletek) pontot.
Ebben a mentipontban vehetjiik fel vagy torolhetjiik az el6-
zG 1épésben megadott géphez tartozé felhasznaléi azonosi-
tokat. Egyuttal itt jelenithetjitk meg a felhasznal6hoz tartozo
elveszettnek hitt jelszavainkat is.

Miel6tt tovabblépnénk, szeretnék ramutatni, hogy a gépnév
és a felhasznal6i név akarmi lehet. Gépnévként beirhatom
azt is, hogy ,iskolai zéar”, felhasznalénévnek, hogy ,kombi-
naci6” jelszénak pedig magat a kombindciét. Bar eredetileg
bejelentkezési informaciok Grzésére tervezték, a program
mas célra is j6l hasznalhat6 (2. dbra).

A masik dolog amit mindig el szoktunk felejteni, a rengeteg
meglatogatott weblaphoz rendelt jelszavak. Az on-line ban-
ki rendszerekt6l kezdve a hirtijsdgokig ahol ingyenes azo-
nositéra van sziikségiink a cikkek olvasasahoz, id6vel irgal-
matlan sok jelszé gytilik 6ssze. Aztan ott vannak az tizenet-
kiild6khoz és az e-mail bejegyzésekhez tartozo jelszavaink,
az FTP helyek és még hosszan sorolhatnank. Jelentésen
leegyszertisitené a dolgunkat, ha mindezt az informaciot
valahogy atlatszéan tudnank kezelni munka kozben.

Van esetleg valamilyen eszkoz ami beépiil az asztalba?

A vélasz természetesen igen. A KDE 3.2, és a legtijabb

3.3 verzidjaban a felhasznaldk beépitett a jelszokezelGvel
rendelkeznek. George Staikos KDE Wallet Manager rendsze-
rérél van sz6, amely a kwalletmanager programot futtatja.
A program elsé inditasakor nem késziil tarca (wallet).
Ugyanakkor a rendszertélcan egy apro tarca ikont talalunk.
Amennyiben a tarcakezel6 ikonja még nincs nyitva, kattint-
sunk az ikonra, mire megnyilik egy (leginkabb tires konyv-
tarra emlékeztetd) tires doboz. Kattintsunk a Bedllitdsok
(Settings) gombra a menitiben és valasszuk a Tdrcabedllitisok
(Configure Wallet) pontot.

Uj trlapablak jelenik meg, ahol a legtébb elem nem elérhe-
t6. Kattintsunk a KDE tdrca alrendszer engedélyezése (Enable
the KDE Wallet Subsystem) pontra. Most mar néhany
tovabbi lehetSséget is elérhetiink (3. dbra).

Figyeljuk meg az Automatikus Tdrcavilasztis (Automatic
Wallet Selection) nevd kozépsé részt. Meg kell adnunk
melyik tarcat szeretnénk alapértelmezettként hasznalni.
Rogton ez alatt kivalaszthatjuk a helyi jelszavakhoz hasz-
nalt tarcat (err6l hamarosan még bévebben sz6 lesz).

Ha el6szor futtatjuk a KDE Tdrcdt, nem valdszind, hogy

2005, februar 19

© Kiskapu Kft. Minden jog fenntartva



Il Fouado a Linuxhoz

© Kiskapu Kft. Minden jog fenntartva

Configure = KDEWaI!eI

Wallet Preferences | Access Control |

1%/ Enable the KDE wallet subsystem
-Close Wallet

| Close when unused for: =
Close when screensaver starts

| Close when last application stops using it

-Automatic Wallet Selection

Selectwalletto use as default

| Differentwallet for local passwords: [

Wallet Manager
% Show manager in system tray

1% Hide system tray icon when lastwallet closes

KDEWallet Service - KDE Daenon

.".r_‘.\' The application 'konqueror' has requested to
\ - ! open the wallet Marcel'. Please enter the
ol & password for this wallet below.
U W
Password: |

| Open || Cancel |

3. dbra A KDE Tarcakezeld beéllitésa jelszotarolashoz

van létez6 tarcank; Kattintsunk az Uj (New) gombra és
adjunk nevet a tarcanknak. Nyugodtan adhatjuk a sajat
neviinket ahogy én is tettem. Miutan begépeltiik a nevet

és raboktiink az OK-ra, a megjelené KDE tdrcakezeld
vardzslo (KDE Wallet Manager Wizard) alap vagy kifino-
mult bedllitasi lehet&ségei koziil vélaszthatunk, ahol az alap
a javasolt méd. A kifinomult valtozatban kicsit tobb infor-
maciés képerny6t talalunk és a helyi jelszavainkhoz kiilon
tércat valaszthatunk. En az alapot valasztottam és csak egy
tarcat készitettem.

Barmelyiket is valasztottuk a varazsl6 egy id6 utan rakér-
dez a tarca megnyitdsahoz szitkséges mesterjelszora.

Ez a szuperfelhasznal6 jelsz6 lesz az amit nem szeretnénk
elfelejteni- az, amely az Gsszes tobbi ajtajat nyitja. Jol va-
lasszunk, és ne felejtsiik el az ,Igen, személyes adataimat

is szeretném a KDE tdrcdban tartani” (,Yes, I wish to use the
KDE wallet to store my personal information”) négyzetet
megjeldlni.

Ha a varazsloval végeztiink, majdnem készen is vagyunk.

A felbukkano tizenetablak tudatja veliink, hogy az alkalma-
zas (a varazslo) szeretné létrehozni az Gj tarcat. A kérelmet
a tarcahoz tartozo jelszéval kell jovahagynunk. Figyeljtik
meg ezt az trlapot. Ehhez hasonlét fogunk latni minden
KDE folyamatban amikor valamelyik alkalmazas jelszot ke-
resve meg szeretné nyitni a tarcat. Amig ki nem jelentke-
ziink, a tarca nyitva marad. Lépjiink be egy weblapra ahol
jelszot és felhasznalonevet kérnek téliink (példaul megnyit-
hatjuk a banki elérésiinket). Miutan kitoltottiik az informaci-
okat és raboktiink az Elkiild vagy Enter gombra (Grlaptél
fiiggden), a KDE tarcakezeld ablaka jelenik meg figyelmez-
tetve, hogy egy alkalmazas (jelen esetben a Kongueror) meg-
probalta megnyitni az alapértelmezett tarcat (amit éppen
most készitettiink). A 4. dbrdn lathatjuk mire gondoltam.
[rjuk be a mesterjelszot és bokjiink a Folytatdsra (Continue).
Egy utols6 figyelmeztetést kapunk, miszerint a titkositott
adatok elmentésre kertilnek, és ezt jova kell hagynunk.
Kattintsunk az Igen gombra. Most vessiink egy pillantast

a talcara és latni fogjuk, hogy az ikon zart tarcardl kissé
nyitott tarcara véltozott.
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4. dbra A térca megnyitdsahoz meg kell adnunk a mesterjelszot

E rendszer szépsége, hogy az adatok automatikusan be-
irédnak nekiink amikor legkozelebb meglatogatjuk a lapot.
Ez minden KDE alkalmazasra igaz, amely jelszot kér t6-
liink, tehat példaul az tizenetkiilddre is.

Egyetlen buktat6 van, mégpedig nem is kicsi. Mint em-
litettem, csak egyetlen egyszer kell begépelniink a mes-
terjelsz6t minden KDE folyamathoz, ami leegyszertsiti

a dolgokat. De vigyazat: most, hogy a rendszert képes-
sé tettiik a jelszavaink automatikus megaddsara, az asz-
talunk biztositdsa igencsak fontossa valik. Ne feledjiik

el lezarni az asztalt mielGtt elmegytink. Masik megol-
das, hogy visszaléptink a KDE tarca beallitasok drlap-
jara és megismerkediink a Tdrcazdrds (Close Wallet)
lehetdségeivel. Bedllithatjuk, hogy egy megadott id6 utan
automatikusan zaruljon be, példaul, amikor a képernyd
pihentet6 elindul (azaz amikor 4ltaldban nem vagyunk
ott) vagy amikor a tarcat hasznal6 utolsé alkalmazas

is becsukddik. Ha igy jarunk el, egyel kevesebb dologra
kell emlékezntink.

A faliérara pillantva, mes amis, ugy latszik ismét utol-
ért benniinket a zaréra. Mint lathattuk tobb lehetdsé-
gilink is van jelszavaink tarolasara igy nem kell tucatnyi
titokzatos betti és szamkombinaciét megjegyezniink.
Talan, ha sikertil meggy6zni Frangois-t, hogy ilyen eszko-
zoket hasznéljon a jovében, nem lesz tobb elttint rende-
1és. Addig is, abban biztos vagyok, hogy sikeriil meggy6z-
ni, hogy még egyszer toltse teli vendégeink poharat.

Es a bortartalékok miatt ne aggédjon senki. Személyesen
gondoskodom réla, hogy a borospince sziniiltig legyen
mire legkozelebb taldlkozunk. Addig is, mes amis, egész-
ségiinkre. A votre santé! Bon appétit!
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A cikkehez tartoz6 forrasok:
S www.linuxjournal.com/article/7860

Marcel Gagné (mggagne@salmar.com)
Mississaugaban él Ontario allamban. O a szer-
z8je a Moving to the Linux Business Desktop
(ISBN 0-131-42192-1) cimU kényvnek amely

a harmadik mUve az Addison-\Wesley gondoza-
saban. A valds életben a rendszerintegraciéval
és héldzati tanacsadassal foglalkozd Salmar
Consulting, Inc. elndke. Egyuttal pildta, sci-fi
és fantasy novellakat ir és silany origami T-Rex
figurakat hajtogat.




Munka- és szolgalati viszony I. - Altalanos rész

A szoftverekkel kapcsolatos, mar részleteiben érintett probléma a munkaviszony-

ban alkotott szoftverek esete.

tt felmertilnek olyan kérdések, hogy mi mindsiil egyalta-
I lan munkaviszonyban alkotott mtinek? Mennyire tag
a munkaszerz6dés hataskore, milyen — a megitélést befo-
lyasol6 — szerepe lehet a program megalkotasahoz sziikséges
infrastrukttra rendelkezésre bocsatasanak, van-e eltérés a ko-
tott munkaidejd programozok alkotasai kozott illetve azok
esetében, akik csak meghatérozott éraszamot kételesek ledol-
gozni, am tetszdleges id6pontokban (sajat vélasztasa szerint
akar hétvégén, vagy éjszakakba nytléan)? A szerzdi jogi tor-
vények altaldban véve munkaviszonyban alkotottnak mindsi-
tik azokat a mtiveket (igy a szoftvereket is), melyek elkészitd-
je és késébb vagyoni jogi jogosultja kozotti, a munkavégzést
rendezd viszonyt a Munka térvénykonyve, a Kozalkalmazotti
illetve a Koztisztviseldi torvény rogziti. Am az ezekhez pusz-
tan hasonlit6 szerz6dési formak esetében nem allapithaté
meg munkaviszony léte, s igy a mivekre vonatkozo vagyoni
jogosultsagok automatikus atszallasa sem. Ennek oka a szer-
zGi jogi torvény szerz6véds értelmezési elve lehet.
Erdekes kérdést vet fel, ha a szoftver egy érvénytelen
munkaszerzGdés keretei kozt jon 1étre, itt a kortilmények
elbiralasa lesz a dont6 arra vonatkozéan, hogy a felhasz-
nalasi jogok, legalabb a jogtigylet licenc szerz6désnek valé
mindsitésébdl kiindulva atszalltak-e.
Ha kétség mertiil fel, a munkaltaté koteles bizonyitani, hogy
a program megalkotdsa munkaviszonybdl fakadé kétele-
zettség volt, amennyiben erre nem képes, a szerzé szaba-
don rendelkezhet miivével.
Kiilon kérdéskort jelent az igénybe vett hardver esete.
Mig a nyolcvanas évek elején elképzelhetetlennek ttint
a szoftveralkotas otthoni koriilmények kozott, és feltétlentil
nagy beruhézast igényeltek az olyan szamitégépek, melyek
egy komolyabb program futtatdsara alkalmasak voltak,
mara mar lényegesen egyszertibbé valt a megfelel§ hard-
verhattér biztositasa, am ugyanakkor el6fordulhat, hogy
a munkavallalé a munkdjahoz kapcsol6dd, am nem munka-
kori feladatai kozé tartoz6 médon, munkahelyén kiviil, sa-
jat hardveren a munkaltatéja szdmara is hasznos szoftvert
fejleszt. Amennyiben ez a szoftver 9sszefiigg a munkahe-
lyén megismert know-how ismeretekkel, kotelessége lesz
a munkaltaté szamara felkinalni a mtvet, mig az otthona-
ban alkotott szoftverek esetében alapvetSen az a feltéte-
lezés él, hogy a munkaviszonyon kiviil alkotott a md.
Ugyanakkor a szoftverfejlesztés tipikusan az a teriilet,
ahol a ,tdvmunka” minden gond nélkiil megvaldsithato.
Sajatos megoldast jelentene, ha a szabadalmi alkotdsok
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mintajara, elhatarolast nyerne a ,szolgalati” illetve az
»alkalmazotti taldlmanyhoz” hasonléan a ,szolgalati” illetve
,alkalmazotti mi” megkiilonboztetése a szerzéi jogban.
Ezen felosztas szerint a munkakori kotelességként alkotott
szoftver esetében a munkaltat6 a vagyoni jogok megszer-
zésére, mig munkaviszonybdl eredd kotelezettségen kiviil
fejlesztett szoftverekre, amennyiben annak hasznositasa

a munkaltaté tevékenységi korébe tartozik, csak felhaszna-
lasi jogot nyerne a munkaltato.

Ugyancsak megfontolandé szoftverkésziték esetében

a munkaidé fogalma, hiszen a hely meghatarozasan til az
id6 is fontos tényezd. A munkaidén tali teljesitményért az
altalanos szabalyok szerint ttloradij illetné meg, amennyi-
ben azonban ezt nem utaljak szamara, feltételezhet6-e,
hogy a muiért cserében megfelel§ ellenszolgaltatast kapott?
Fontos figyelembe venni azt, hogy a munkaltaté nem saja-
tithatja ki a programozdét, igy annak is joga van — még ab-
ban az esetben is, ha  az egyetlen, az adott témahoz érté
szakember egy cégnél — a szabadsaghoz, és ahhoz, hogy

a szabad idejét sajat elképzelései szerint toltse el.

A legszigoruibb elhatarolast mégis a munkakori leiras je-
lenti, hiszen éltaldban ez alapjan itélik meg a szoftver elké-
szitésénél relevans koriilményeket. Ugyancsak munkavi-
szonyban alkotottnak mindsiil a md, ha az elkészitésére

a szerz$ utasitast kap, am ilyenkor kérdéses, hogy az utasi-
tds mennyiben terjeszkedhet tal az adott a munkakoéron, hi-
szen példaul egy éjjeli r is lehet j6 programozo, de ez még
nem jelenti, hogy a munkaltat6 6t egy szoftver elkészitésére
utasithatja. Ehhez kapcsol6dé a német birdsag egy 1997-bél
szarmazo6 dontése, ahol a birdsag kimondta, hogy a techni-
ka fejldésébdl kovetkezik, hogy egyszer elériink majd egy
pontot, mikor egy felelGsségteljes munkakort betdlts sze-
mélytdl elvarhatd lesz nem csak a programok futtatdsanak,
hanem fejlesztésének képessége is, és attdl kezdve a szoft-
veralkotas a munkaszerzédések részét fogja képezni.

Am mér ezen éllapotot megelGzéen is megéllapithatd, hogy
amennyiben a munkaltaté jovahagydsaval és annak koltsé-
gére a munkavallal6 szoftvert fejleszt, az a munkaszerz&dé-
si tevékenységi kor keretein beliilinek mindsiil.

Az egyes jogokra specialisan hat, amennyiben munkavi-
szonnyal Osszeftiggden gyakoroljak Sket, bar nagy résziiket
mar emlitettiik, érdemesek még egy Osszefoglald attekintésre.
Erre azonban a kévetkezd honapban tériink ki részletesen.

Dr. Dudds Agnes
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