HDTV vevé

A Silicondust 169 dollaros aron piacra
dobta HDHomeRun néven apré HDTV
vevdjét, mellyel akar egyszerre tobb
szamitogépen is élvezhetd a nagy fel-
bontast TV adas. Egyszerre két adast
képes behangolni, és azt 100 mega-
bites Ethernet porton tovabbitja
a helyi hél6zatra, amelyet példaul
VLC-vel is élvezhetiink. Az eszkoz
beallitasahoz a mellékelt Linuxos
(LGPL), Mac OSX vagy Windows
klienst hasznalhatunk.
2 http://servers.linux.com/servers/
07/04/18/1531247 shtmI?tid=
117&tid=39

Berlin: nem kell nyilt forraskod

Noha Miinchen mar megkezdte az

atallast nyilt forraskédra, Berlin nem

kér belSle. A német Zold pdrt informa-

tikusa nem érti a dontést, hiszen

a nyilt forraskéd esetén nem fiiggné-

nek egy amerikai véllalattol, illetve

éves szinten a 60 ezres géppark 250

milli6 eurds informatikai kiadasat

a felére lehetne csokkenteni. Miinchen

el6z6 évben kezdte meg az atallast

Linuxra és OpenOffice-ra mintegy

14 ezer munkaéllomason a LiMux

projekt keretében.

2 http://www.linuxworld.com/news/
2007/050307-berlin-says-nein-to-
open-source.html

Kis lépés egy embernek...
Harom évvel ezel6tt
kezdett el Michel
4 Xhaard Linuxos meg-
hajtokat irni olcsé
webkamerakhoz.
7 Az ok nemes egysze-
riséggel: megunta, hogy csak Windows
alatt tudja hasznalni webkamerajat.
A majd hatvan éves fizikus eddigi meg-
hajtoprogramjaival mintegy 235 web-
kamera valt hasznalhatova Linux alatt.
2 http://mxhaard.free.fr/
2 http://www.theinquirer.net/
default.aspx?article=39291

Asztali PC alternativaja
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Idén nyaron 250 dollaros dron dobja
piacra a kaliforniai Zonbu a Zonbox-ot.
A Via C7-es 1.2 Ghz-es processzorral
szerelt csendes szamitégép Gentoo
Linuxszal és két tucat nyilt forrasu al-
kalmazassal érkezik. Az eszkdz mind-
Ossze 15 wattot fogyaszt, szemben
a hagyomanyos PC-k minimalisan 200
wattjaval. Az eszkoz teljes értékd mun-
kadllomas lehet, hiszen a fél gigabajt
memoria és a 4 gigabajt flash tarold
mellett hat darab USB porttal, 10/100-as
és WIFI halozattal, valamint Compact
Flash kartyahellyel is rendelkezik.
Az teljes értékd mivoltat jol példazza az
eldre telepitett alkalmazasok listaja is.
2 http://www.linuxdevices.com/news/
NS9073106297 html

Ujabh mini linux, ami kicsit mas...

Az tj-zélandi Zeljko Aksentijevic

Osszedllitott egy X nélkiili, de OpenGL

fejleszt6i kornyezettel biré mini

Linuxot MyOS néven. Az ISO féjl

alig 13 megabajt, azonban az OpenGL

fejleszt6i kornyezet ,lehdntasaval”

rafér akar egy floppy lemezre is.

2 http://one.xthost.info/zelko/
opengl.html

2 http://www.linuxdevices.com/news/
NS8925383538.html

Java és Linux a mobhiltelefonokon

v Pomeren
et Pattorns

A Sun GPL licenccel
rendelkezé Linux és
Java alapti rendszert
kivan a mobiltelefon-
gyartok kezébe adni.
Szemben a jelenlegi
megvaldsitassal, a jovo-
ben szinte minden fel-
adatot Java latna el,
a Linux csupan a kernelt, az alacsony
szintd szolgaltatasokat és fliggvény-
konyvtarakat adja majd.
2 http://www.linuxdevices.com/news/
NS7539760574.html



Pendrive a nyakba

Nem kell tobbé aggdédnunk, hogy el-
hagyjuk pendrive-unkat. Piacra dobta
ugyanis a Brando 38 dollaros aron leg-
Gjabb termékét, mely a népszerd nyak-
pant (példaul mobiltelefonhoz vagy
belépdkartydhoz) és egy 2 gigabajtos
pendrive keresztezése. A pant egyedi
szoveggel vagy logoval is rendelhetd.
2 http://www.idu.com/article8741.html

RFID és a maganszféra
‘ Szamos helyen

alkalmaznak mar
RFID azonositast
— ttlevél, belépd-
jegy, tomegkozleke-
dési bérlet, aruvé-
delmi cimke, stb —,
melyet azonban
elég kozelrdl (maxi-
mum par méter) jo-
gosulatlan személy is leolvashat meg-
felel§ berendezéssel anélkiil, hogy az
RFID azonositét birtokl6 tudna réla.
Melanie Rieback, az amszterdami Vrije
egyetem végzGs diakja RFID Guardian
néven kifejlesztett egy eszkozt,
mellyel elrejthetdek a kivancsi szemek
eldl az RFID kartyak, vagy akar meg-
tévesztd informaciét is szolgaltathat.
2 http://www.rfidguardian.org/

index.html
2 http://arstechnica.com/articles/

culture/rfid-guardian.ars/1

Silverlight hamarosan Linux alatt is?
Miguel de Icaza, a Mono projekt veze-
téje, kijelentette, hogy év végéig elké-
szitik a Silverlight Linuxos verzi6jat,
minthogy az .Net alapt és igy Mono-
ra attiltetni remélhetdleg nem okoz
majd nagy nehézséget. A Silverlight
egy Flash-hez hasonlo fejlesztdi kor-
nyezet, mely lehet6vé teszi gazdag
multimédids tartalmakkal bir6 interak-
tiv oldalak és programok létrehozasat.
2 http:/news.com.com/8301-10784_3-
9714669-7 html

A Firefox az Opera nyomdokaiba lép?
o Mitchell Baker,

a Mozilla alapitvany

vezérigazgatdja nem

tartja kizartnak,

hogy hosszt tavon

a Firefox megjelenjen

a mobiltelefonokon

is. Kiemelte, hogy az

emberek altaldban

a Firefoxot a jol hasz-

nalhat6 bévitmények miatt kedvelik.

Kérdés, hogy ezt hogyan lehetne ezt

az elényt atvinni mobiltelefonokra

és hogyan lehetne megjeleniteni

az asztali monitorok felbontasahoz

tervezett tartalmat a telefon alacsony

felbontast kijelzdjén.

2 http://apcmag.com/6041/firefox_
will move_to_mobile_phones_
mozilla_ceo

Mi hasznal ennyi memoriat?
Bizonyara gyakran szembesiilt
mar a programozo ilyen vagy ehhez
hasonlé kérdéssel programozas koz-
ben. Matt Mackall éppen ezért egy
olyan kernelfolt-gytjteményen dol-
gozik, mely valdsidejii részletes infor-
maciét ad a memoriahasznalatrol.
Remélhetéleg ezzel a virtualis memo-
riakezel§ rendszer kevésbé fog fekete
doboznak ttinni.
< http://www.linuxdevices.com/news/
NS4314018608.html

India: 2 megabit ingyen 2009-tél
2009-re az indiai kormany szeretné
elérni, hogy az indiai allampolgarok
ingyenesen érhessék el 2 megabit
savszélességl internet eldfizetéseket.
Ezzel egyetemben a hagyomanyos
telefonhivasokat is szeretnék atter-
helni VOIP-ra.
2 http://economictimes.indiatimes.com/
Broadband_to_go_free_in_2_yrs/
articleshow/1955351.cms

Az Adobe forraskadot nyit meg
Ev végéig megnyitja az Adobe Flex
kornyezetének forraskodjat, remélve,
hogy ez a lépés fejlesztSket csabit el
a konkurens Microsoft Expression és
Silverlight technolégiaktol. A Flex
fejlesztdi kornyezet megkonnyiti
multimédia tartalmakban gazdag
weboldalak létrehozasat.
2 http://www.infoworld.com/article/
07/04/26/HNadobeopensourceflex_
1.html

Egy terabajt mindenkinek elég lesz?
450 dollaros aron mar elérhetd
a Hitachi 1 terabajtos 3.5 hiivelykes
merevlemeze A 7K1000-ben 5 lemez
talalhato, oldalanként 100 gigabajt
adatot tarol. A 7200 fordulat per per-
ces merevlemez a kornak megfelel§
SATA2-es csatoloval érkezik, mig
a cache mérete a megszokott 8-16 me-
gabdjt helyett 32 megabdjt. Az ardnyo-
kat érzékeltetendd: 8 megabites
internetkapcsolat esetén teljes sav-
szélesség mellett 11 nap folyamatos
letoltés esetén telne csak meg.
2 http://www.linuxdevices.com/news/
NS5121840662.html

Flash alapi laptopok

A Sony (Vaio Type-G) mellett a Dell

is bejelentette, hogy igény esetén ha-

gyomanyos merevlemez helyett flash

alapti héttértarral is kérheti a vasarl6

leendd gépét. Ez a Latitude D420 és

D620 modelleket érinti, melyekbe

1.8 hiivelykes 32 gigabajtos SSD

meghajtok keriilnek.

A laptop ara 549 dollar, de egyeldre

csak Amerikaban érhetd el.

< http://www.infoworld.com/article/
07/04/25/HNdellssd_1.html
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Nyilt forrasu Java
JA VA

A SUN - igéretének megfelelGen —

majus elején kiadta az addig altala

fejlesztett és népszerd Java programo-

zasi nyelv forraskodjat GPL licenc

alatt, legyen sz6 akér az SE, ME

vagy EE verzi6krol.

< http://www.sun.com/software/
opensource/java/

A pingvin szemmel tart

Egycsatornas, teljes felbontasu ipari
videddigitalizalot mutatott be Moxa,
mely, 30 képkockat tud tovabbitani
Ethernet halozaton. Az eszkdz Linuxot
futtat és lehet6vé tesz kétiranyt hang-
atvitelt. Tartalmaz tovabba két digitalis
bemenetet, illetve két relét vezérlési
célokra. Az eszkoz teljesiti az IP30-as
szabvanyt.
2 http://www.linuxdevices.com/news/
NS8880429552.html

Szahad hetiikészletek

Szabad bettikészletek érhetGek

el a Redhat-t6l a Windowsos

Times New Roman, az Arial és

a Courier New alternativaiként.

A bettikészletek par megkotéssel,

de gyakorlatilag GPL jogallassal

hasznélhatoak.

2 http://www.press.redhat.com/2007/
05/09/liberation-fonts/

Mohil Ubuntu

Matt Zimmerman — a Canonical

egyik vezetdje — bejelentette,

hogy hamarosan az Ubuntu mobil

és bedgyazott eszkozokre is elérhe-

t6 lesz. Mobil eszk6zok kozott

mobiltelefonokat nem, csupan

tdbla PC-k és hasonl6 eszkozoket

kell értentink.

2 http://www.linuxdevices.com/news/
NS2403415870.html
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Nano ITX PC

Passziv hiitésti nano ITX méretd sza-
mitégépet mutatott be a Damn Small
Linux (DSL) projekt. A rendszer lelke
egy 800 Mhz-es Via Eden processzor
256 megabaijt
memoriaval,
amely nem bé-
vithetS. A do-
boz tartalmaz
tovébba két
darab USB 2-es
portot és egy
10/100-as halo-
zati csatolot is. Ara az igényelt flash
tarhely méretétdl fugg. 1 gigabdajtos
IDE flash meghajtoval 475 dollar, fél
gigabajtos meghajtoval 399 dollar,
flash tarhely nélkiil 329 dollar. Persze
ettdl fliggetleniil egy 256 megabajtos
pendrive-on megkapjuk az elGretele-
pitett Damn Small Linuxot.
< http://www.linuxdevices.com/news/
NS4730464966.html

GCC 4.2

Megjelent a gcc 4.2 valtozata, melynek

talan legfontosabb tjdonsiga az

OpenMP — multiprocesszoros progra-

mozas — tAmogatasa C, C++ és

Fortran nyelveken.

< http://osnews.com/story.php/17922/
GCC-4.2-Released/

Nanotecholdgia a chipgyartashan
Az IBM mar a kévetkezd generacids
chipeken dolgozik, melyek bizonyos
mértékben énmagukat épitenék fel.
Pont tigy, ahogy a természetben az
élélények. Az Gj technoldgia haszna-
lataval a mai litografikus eljarashoz
képest 6tod akkora hely sziikséges
és az energiaigény is 15 szadzalékkal
csokkenne. A technolégia az IBM
reményei szerint akar 3-5 éven
beliil elterjedhet, de az els6 chipre
2009-ig varni kell.
< http://www.pcmag.com/article2/
0,1895,2125715,00.asp
2 http://news.bbc.co.uk/1/low/sci/tech/
3301025.stm

Linux a zsehhen

A parizsi Linutop-t6l mar elérhet6
a Linutop, mely egy apré, mindossze-
sen 6 watt fogyasztassal bir6, de mégis
szinte teljesértéki PC. A méretei — 9.3
x 2.7 x 15 centiméter — a 433 Mhz-es
AMD Geode processzor mellett tartal-
maz 256 megabajt memoriat. Hattér-
tarként a hozzakapott 1 gigabajtos
pendriveot hasznalhatjuk.
Teljesértékd, hi-
szen rendelkezik
VGA kimenettel,
10/100-as hélozati
csatoloval, vala-
mint 4 darab
USB 2-es aljzat
is helyet kapott
rajta, melyen ke-
resztiil akar wifi-
vel is bévithetd.
A rendszer
Xubuntut futtat.
Darabja 280 eurd, de a nyolcas csoma-
got mar 2100 eurdért megkapjuk.
2 http://www.linuxdevices.com/news/
NS3892860033.html

Attorés varhato az akkumulatorok

Az Argonne National Labs egy Gj — egy-
el6re kisérleti — akkumulator fajtat mu-
tatott be, melynél a litium ion akkumu-
latorban a hagyomanyos elektrodakat
mangannal helyettesitették. Ennek ko-
szonhetSen az akkumulator mintegy
kétszer annyi energidt képes tdrolni (250
mAbh/g). A technolégia még nem all ké-
szen a bevetésre, hiszen szamos problé-
mat kell megoldani: példaul tal gyorsan
hasznalddik el — koriilbeliil 60 toltés —,
illetve kistités kozben oxigén termels-
dik, amit el kell vezetni. Az viszont mel-
lette sz6l, hogy a jelenlegi technol6gia-
nél olcsébb lenne mangant alkalmazni.
< http://arstechnica.com/news.ars/
post/20070508-manganese-
electrode-could-double-litium-ion-
battery-capacity.html



Ipari automatizalas magasfokon

RS.2321422/485 duvices

Az Artila Electronics elkészitette
ARM? alapt Matrix-520-as egységét,
melyet els§sorban ipari automatizalas-
ra ajanlanak (httés, fttés, liftek vezér-
1ése, stb.) 144x32 képpontos pontmat-
rix kijelz6jén helyben is megjelenithet
adatokat, azonban 2 darab hal6zati
csatoldjaval
akdr a vilag
talvégérdl
is elérhetd.
Ezenkiviil
2 darab USB
porttal, 8 da-
rab nagy
sebességli
soros porttal
(ebbdl 5 db
tudja az
RS232-n
kiviil az
RS422/485-6t
is), illetve
21 darab
programozhaté digitélis be/kime-
nettel is bir.
< http://www.linuxdevices.com/news/
NS8159964573.html

|
Use Z2xLAN

Haost
21x GPI1O

9-40VDC

P1,5,6,7.8: RS-232/422/485
P2,3,4: R8-232

Linux az utcai lampakon
A Harvard egyetem kutatéi a BBN
Technologies munkatarsaival karolt-
ve a massachusettsi Cambridge-ben
az utcai lampékra 100 darab, beagya-
zott Linuxot futtatd szamitogépet
szerel fel, melyek egymassal wifi
kapcsolaton fognak kommunikalni.
A hélézat célja kezdetben idGjarasi
és légszennyezettségi adatok
gytijtése lesz.
< http://www.cio.com/article/
108413/Harvard BBN_Use

Streetlamps_to_Light Up_Wireless_

Network

SMS-TCP/IP atjaro

»

Linux alapt SMS-TCP/IP atjarét
mutatott be az Acme Systems.

A FoxBox négysavos GSM modemet,
web és email szolgaltatasokat kinal,
valamint helyben tudja tarolni az
tizeneteket. A rendszer lelke egy
Axis Eltrax 100LX RISC processzor
—mely 100 milli6 utasitast hajt
végre masodpercenként —, valamint
4 megabajt flash memoria és 32
megabajt RAM.

Real Time Clock
SIM holder with backup battery
. L T 5

GSM/GPRS Modem I

i | sommc holdnl

Audio in, out
and general /0

2 user defined led
1 power led

Buzzer
2 user defined pushbutton |

1 gsm status led

A 10/100-as halozati csatolé mellett

a két USB 1.1-es porton keresztiil

Bluetooth vagy wifi adapterekkel

is bévithetjitk. Az eszkoz kozvetleniil

az Acme Systems-t6] rendelhetd

750 eurdért.

2 http:/www.linuxdevices.com/news/
NS2761247659.html

Akar egy terapixel

Az Aperio Technologies mar korabban
kifejlesztett bigTIFF formatumaval
lehetséges volt nagy felbontast
képeket tarolni. Ennek forraskodjat
nyiltta tették, hogy még gyorsabban
elterjedhessen. A honlapon talalhaté
demonstracios céllal egy terapixeles
kép, mely 143 gigabajtot foglal

a merevlemezen.

2 http://www.aperio.com/bigtiff/

Nano méretii fényforras
A Craighead kutatdcsoport
a Corenll egyetemen bemutatta az
eddigi legkisebb — ember alkotta —
fényforrast. A nanoszal alig 250
nanométer (hajszal vastagsagnak
toredéke) atmérdjd és 600 nano-
méter hullimhossza fényt
(naracssarga szin) bocsat ki
3-4 Voltos fesziiltség hatasara,
azonban ezt 100 Voltra emelve
olyan fényerét adott, hogy szabad
szemmel is lathatéva valt sotét
szobaban. A szélak polimerbdl ké-
sziiltek, igy akar nagyon vékony
hajlékony kijelzéként is taldlkozha-
tunk veliik a jovében.
< http://www.justchromatography.com/
general/nano-light-bulbs

Medve Zoltén
(e-medve@e-medve.hu)
2001-ben kezdett
,Linuxolni”, de mar
korabban is ismerkedett
a szabad szoftverek
vildgaval. Ha éppen nem a gép

elétt Ul, akkor fotézgat, olvasgat

vagy bicajozik.
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a

Linux vilagabol (is)

Magyarorszag
vezetd

informatikai portaljan




Molndr Ingo 1étrehozott egy olyan 4j,
Sylets-nek nevezett, nyelvszert burko-
16t, amelynek segitségével felhasznal6i
térbdl lehet rendszerhivasokat kiadni.
Az ezen a nyelven irt miniprogramok

a kerneltérbdl val6 kilépés nélkiil képe-
sek aszinkron médon futtatni a rend-
szerhivasokat és a felhasznal¢ igényei-
nek megfelel6en lereagalni azok ered-
ményét. A Syslets burkolok hasznalata-
val Ingo 33,9 %-os sebességnovekedést
mért gyorstarazott (cached) szinkron
I/O miiveleteknél, mig az ugyanilyen
de nem gyorstarazott mtiveletek eseté-
ben 19,2 szazalékos volt a teljesitmény
novekedése. A kernelfejlesztSk korében
a Syslets nyelv igen komoly érdekls-
dést valtott ki, bar Linus Torvalds sze-
rint a programozasi feliilet ttlsagosan
Osszetett, ami nagyban gatolja, hogy az
eseti felhasznalok kisérletezni tudjanak
vele. Osszességében tehat a Syslets
rendszernek még fejlédnie kell ahhoz,
hogy bekertilhessen a f6 forrasfaba.

Az Intel elkészitette a PRO/Wireless
3945ABG tipust hal6zati csatolok meg-
hajtéjat. Az egyéb Intel altal készitett
meghajtoktdl eltérden ez a kod nem
tamaszkodik semmiféle, zart forrasa
démonra, vagyis teljesen nyilt forrasa.
Ugyanakkor a futtatdsahoz sziikség van
a mikrokéd frissitésére. A licenceléssel
kapcsolatos ilyetén fejlédés amugy lat-
hatdlag nem valamiféle a hardver terén
tortént fejlesztésnek, hanem a hatéko-
nyabb mikrokédnak koszénhetd. Az
Intel Gj meghajtojat a fejleszt6i kozos-
ség jol fogadta, vagyis a legjobb tton
halad a forrasfaba val6 beillesztés felé.
A sokak 4ltal jol ismert, és nagy multra
visszatekint6 \0 loophole szolgaltatas,
amely lehet6vé tette, hogy sziikség ese-
tén a val6jaban nem a GPL hatalya ala
tartoz6 meghajtok is GPL jogallastinak
tiintessék fel magukat, hamarosan kike-
rtl a rendszermagb6l. Néhany fejlesz-
t6, akik kozil eddig Jan Engelhardt mu-
tatkozott a legaktivabbnak mar be is
nydgjtotta a lyukat befoltozé javitast.
Ugyanakkor fontos megemliteni, hogy

10

ezzel a folttal kapcsolatban meglehetd-
sen sok az ellentmondas. Egyesek sze-
rint ha a kernel komolyabb korlatozaso-
kat érvényesit a nem GPL-es mint

a GPL-es meghajtokkal kapcsolatban,
azzal egyben maga is megsérti a GNU
General Public License-ben leirtakat, hi-
szen kikényszeriti egy adott licenctipus
érvényestilését. Amig megvan a kod-
ban az emlitett kiskapu, addig ez a vita
csendben meghtizédik a mélyben, hi-
szen a meghajtok fejlesztdi kikeriilhetik
a nem GPL kédokra vonatkoz6 meg-
szoritasokat. Ha azonban kikertil

a rendszermagbdl, akkor az olyan cé-
gek —ilyen példaul a LinuxAnt — ame-
lyek a multban vastagon kihasznaltak
a kertil6utat azonnal tiltakozni kezde-
nek majd.

A KVM virtualis gép kodjat a fejleszték
atemelték a Subversion rendszer alél
egy git tarba. Ennek a dontésnek tobb
oka is volt. Avi Kivity az indokok ko-
z6tt megemlitette, hogy a Subversion
képtelen volt a teljes kernelfat hatéko-
nyan kezelni és tarolni, valamint hogy
a fejlesztSk a kod egyes, dltaluk fel-
ugyelt agait figgetleniil szerették
volna fejleszteni és karbantartani.

Jon Masters atvette a module-init-tools
fejlesztésének koordinalasat Rusty
Russeltdl, és ezt immar a MAIN-
TAINERS fajlban is feltiintette. Evgeniy
Dushistov szintén létrehozott ebben

a fajlban egy USF bejegyzést, és abban
feltiintette magat fejleszt6ként.
Alessandro Di Marco gyakorlatilag sza-
madra is varatlan sikert aratott a kozel-
multban, amikor kozzétett egy aj fel-
haszndléi inaktivitast jelzé triggert,
amivel kordbban csak tigy szérakozas-
bdl foglalkozott. Ez az tigyes kis szol-
géltatas azt tudja, hogy ha a felhaszna-
16 egy bizonyos ideig nem csinal sem-
mit, akkor kiad egy megfelel6 ACPI je-
let. Alessandro igazabdl a moéka kedvé-
ért kezdett ezzel a témaval foglalkozni
és teljesen szandékosan kertilte eddig
a megvalositassal kapcsolatos kérdések
feltevését, mivel tgy gondolta, hogy

Mi ujsag a rendszermag fejlesztése koriil

rajta kiviil nem sok él6 ember lehet,
akit ez a téma izgatna. Alaposan téve-
dett, ugyanis mint most kiderlt, ren-
geteg fejlesztSt fogott meg az otlet, és
szamos a megvaldsitassal kapcsolatban
hasznosnak tdng javaslat is sziiletett.
Az els6k kozott mutatott ra Arjan van
de Ven, hogy az uevent mechanizmus
sokkal hatékonyabb lenne a probléma
megoldaséara, mint az ACPI. Pavel
Machek szerint az Alessandro Gj kédja
altal a /proc fajlrendszerben létrehozott
fajl sokkal jobb helyen lenne a /sys
konyvtarban. Szintén Pavel jegyezte
meg, hogy az ilyen szolgaltatdsokat
inkabb a felhasznaldi térben kellene
megvaldsitani, am Alessandro szerint
ez elég alaposan megbonyolitana a ké-
dot. A szerzé gyorsan reagalt a legtobb
egyéb javaslatra is, megirt egy Gj valto-
zatot, és igyekezett megvalaszolni
minden, a kernelfejlesztSk levelezési
listajan felmerailt kérdést.
Megkezdddtek a kovetkezd
kernelfejlesztéi cstics (Linux Kernel
Summit) el6késziiletei. A legtijabb hir,
hogy a tarsasag a kanadai Ottawa he-
lyett most az angliai Cambridge-ben fog
Osszegytlni. Az Gj helyszin valasztasa
amugy felvetette mas jov6beni helyszi-
nek lehetdségét is, melyek kozott egy-
el6re Ausztria, India és a Cseh Koztdrsa-
sdg szerepel. A hely megvalasztasanal
a f6 szempont a rendezvény teljes kolt-
sége. Igaz ugyan, hogy a kernelfejlesz-
ték koziil sokan dolgoznak olyan cé-
geknél, amelyek minden évben fizetik
a repiilGjegyiiket a konferenciara, de
ettdl fuggetlentil el6fordulhatnak bizo-
nyos helyeken olyan drak, amelyek
egyesek szamara egyszertien megfizet-
hetetlenek. Szintén szempont, hogy ha
egy orszagbol eleve sok fejlesztd kertil
ki, akkor abban az orszagban nagyobb
val6szintiséggel fogjak megrendezni

az Osszejovetelt, legalabbis ezt allitja
Theodor Y. Ts'0, az egyik fGszervezd. Et-
t6l persze még barmi egyéb is torténhet.

Zack Brown (L]. 158)



izony, ha mar kezdiink agy

kinézni, mint az atlevélké-

ptink, akkor igazan sziiksé-
giink van a nyaralasra. Az utazashoz
jotandcsokat is kaphatunk, példaul:
fejl6d6 orszagokban ne igyunk vizet,
fejlett orszagokban pedig ne vegyiink
levegét. Ugyan meglehet, b6rondiink-
be kell csomagolnunk az oxigénpalac-
kot és a teli kulacsot, ellenben némely

egzotikus kirandulason sajat szeme-
inkkel ellenérizhetjiik az élelmiszerek
eredetét és mindségét.

Torténhetne ez egy zulufoldi
bolényszafarin is illegalis vadaszaton,
de aki beéri ,szerényebb” vacsoraval,
az végignézheti egy struccbébi tojas-
bol kikecmergését, majd a (stilt) mama
vagy papa tanyéron felszolgalasat.
Erdsebb idegzettiek a strucc-barbecue
emésztését serkenthetik némi gepard-,
illetve oroszlankerget6zéssel valamely
afrikai parkban, méasok ez id¢ alatt el-
cserélhetik nejiiket egynehany tehén-
re, kecskére vagy turmixgépre. Aki
vizre vagyik, gondolazhat krokodilok
és vizilovak kozott, esetleg mertilhet
capakkal, avagy fiird6zhet pingvinek
tarsasdgaban. Ehhez nem kell atitarsul
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Hurra, nyaralunk!

bérelniink egy madarat az allatkertbél
(ha mégis, ne feledjiik, mar a kisélla-
toknak is dukal az atlevél), és nem

is kell feltétlentil csatlakoznunk egy
déli-sarki expediciohoz. Manapsag
az utazasi irodak egy kis szorfozést
vagy raftingolast sem kinalnak fehér-
capak vagy pingvinek nélkil.

Akinek nem telik afrikai vagy 4j-
zélandi vadregényes kiruccanasra,
még mindig pétolhatja az izgalmakat
egy hazai bungee-jumping utani
Zoo-latogatassal. De hogy senki se
maradjon ki a nyari pingvin-kaland-
bol: gyermeteg lelkiilettieknek kinal-
jak a Pancsi Pingvint, mely egysze-
mélyes tarsasjaték felhazas utan

a furdékadban énekel, sGt meriilni is
tud, s kozben bugyborékolva danola-

Elérkezett az id6, mikoron annyira elhatalmasodik a tunyasag és a ké-
nyelmesség az ember fian és lanyan, hogy mar a munkahelyén sem tudja
kipihenni magat. Ekkor elhatarozza, hogy tomegesen orszagot cserél; ide-
gen foldon szérja el megsporolt pénzét, s mindezt mérhetetlen mennyiségu
fényképpel dokumentalja.

szik tovabb. Kéretik az errél sz616
fényképes dokumentaciét nem
bekiildeni a szerkesztGségbe!

Halusz Léna



/’

W Sok programozo, igy én is, j6 ideje
ismeri a Javascript-et, mellyel dinami-
kusan médosithat HTML oldalakat.
Persze mas apr¢ feladatra is alkalmas,
ilyen példaul az trlap érvényességé-
nek ellenérzése. Az utdbbi években
azonban a Javascript lett a htizéer6 az
alkalmazasfejleszték korében, koszon-
hetSen az Ajax-os megolddsoknak.

A Javascript népszertisége el6tt egy-
az-egyben megfeleltetés volt a felhasz-
nalo reakcidja és a HTML oldal megje-
lenitése kozott. Ha raklikkelt a felhasz-
nalé egy linkre, akkor az aktualis oldal
elttint és betoltédott az Gj. Ha elkiil-
dott egy trlapot, akkor azt megkapta
a webkiszolgal6 és a vélaszt jelenitette
meg. A hagyomanyos webalkalmaza-
soknal szerveroldalon dolgoztik fel

a felhasznaldi adatokat és a szerver
oldalon raktak ¢ssze a dinamikus
oldalakat is.

Az Ajax-os alkalmazasok megosztjak

a terhelést azzal, hogy nagyobb szere-
pet kap a kliens oldali Javascript. Sza-
mos Ajax program teljes HTML oldalt
generdl le, amely aztan egy-az-egyben
jelenik meg a webbdngészében. A tob-
binél azonban a szerver csupan apré
XML formatumua morzsakat ad a kli-
ensnek. Ezt a kliens kéri és dolgozza
fel Javascript-tel, majd pedig frissiti

a HTML oldal egy részét anélkiil,
hogy a teljes oldalt Gjra kellene tolteni
vagy le kellene cserélni. A webes

Bevetés kozben - Ismerkedés az Rjaxszal

Hogy kerll az A — mint aszinkron — az Ajaxba?

DOM (document object model) és CSS
(cascading stylesheets) segitségével az
Ajax-os alkalmazasok ugyanazokkal

a tulajdonsagokkal birnak — hasznal-
hatésag, felhasznaldbarat, azonnali
valasz —, mint azt az asztali alkalmaza-
soknal megszokta a felhasznalé.

Az elmult par hénap utan most foly-
tatjuk a kliens oldali Javascript és Ajax
felfedezését. Az el6z6 honap témaja

a felhasznalok webes regisztracidja
volt. Noha a tényleges regisztracié
szerver oldali, olyan megoldas keres-
tink, ami Ajax segitségével figyelmez-
teti a felhasznalot, ha az adott azono-
sit6 mar foglalt. Természetesen szerver
oldali ellenérzést is hasznalhatnank,
ez azonban az oldal frissitésével jar,
ami idébe telik.

A malt hénapban bemutatott megoldas
a felhasznal6 szamara megfelel (kiilo-
nosen, ha kedveli a spartaian egyszerd
kinézetet). Azonban a problémét nem
igazan Ajax-os médon oldottuk meg.
Egy tombben beégetve taroltuk a fel-
hasznaléi neveket és ebben a tombben
kerestiink. A megvaldsitas szamos seb-
bdl vérzik, hiszen barki megtekintheti

a mar regisztralt felhasznalok azonosi-
toit, illetve sok felhasznalo esetén

a tomb oridsira dagad, igy sokaig tart
letSlteni az oldalt. Az oldal letoltési ide-
je és az abban val6 keresés idGtartama

a regisztralt felhasznalok szaméanak
noévekedésével aranyosan né.

Ezek a problémak Ajax-os megoldas-
sal elkertilhetSk. A felhasznaloi lista
Javascript forrasba drétozasa és a tel-
jes lista lekérése helyett csupan meg-
kérdezziik a szervertdl, hogy az adott
felhasznal¢ létezik-e mar? Ez elég
gyors letoltést és reakcidid6t eredmé-
nyez amellett, hogy attekinthetSséget
és egyszerd bivithetGséget ad.

Most belevetjitk magunkat az Ajax-ba.
A korabbi szerver és kliens oldali
programot médositjuk tgy, hogy
aszinkron médon kérje le a felhaszna-
l6neveket. Ekozben latni fogjuk, mi-
lyen egyszert Ajax alkalmazast készi-
teni, vagy egy meglévs web alkalma-
zast felruhazni Ajax-os funkciékkal.
A cikk végére a kedves Olvaso is ké-
pes lesz hasonl6 szerver- és kliens
oldali Ajax alkalmazasokat irni.

Ajax hivas

A Javascript-es XM LHttpRequest ob-
jektum teszi lehetévé az Ajax-os lehe-
téségek nagy részét. Ennek az objek-
tumnak a segitségével indithat HTTP
kérést egy Javascript fliggvény és en-
nek segitségével reagalhat ra. (Bizton-
sagi okok miatt az XM LHttpRequest
objektum csak azzal a szerverrel tud
adatot cserélni, amelyrdl letolt6dott az
adott oldal.) A HTTP kérés egyarant
lehet GET vagy POST, azonban az
utdbbival tetszSleges hosszusagn és
bonyolultsagt kéréseket indithatunk.
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A legérdekesebb és egyben az Ajax
paradigma alapja, hogy az
XMLHfttpRequest indithat szinkron

(a bongészének varnia kell, amig a tel-
jes valasz meggérkezik) és aszinkron
(a bongészé hasznalhato, mikézben
érkeznek az adatok) HTTP kéréseket
is. Az Ajax rendszerint aszinkron hi-
vasokkal dolgozik. Ez lehet&vé teszi,
hogy a weboldal egyes részeit
egymastol flggetlentil frissitsiik,
voltaképpen egy idében valaszol
tobbszoros adatbevitelre.

Elméletileg az alabbi Javascript sorral
hozhatunk létre egy példanyt az
XMLHttpRequest objektumbdl:

var xhr = new XMLHttpRequest();

Sajnos az élet nem ilyen egyszerd.
Azért nem, mert a legtobb ember
Internet Explorert hasznal. Az Explorer
nem rendelkezik beépitett
XMLHttpRequest objektummal, igy
nem is példanyosithat6 az emlitett
moédon. Igy azonban igen:

var xhr = new ActivexObject
= (“Msxm12.XMLHTTP”);

Alljunk csak meg! Néhany Explorer
verziénal ez azonban kicsit masképp
néz ki:

var xhr = new ActivexObject
= (“Microsoft.XMLHTTP”);

Hogyan kezeljiik le ezt a harom kii-
16nb6z6 XMLHttpObject példanyosi-
tast? Az egyik megoldas: detektaljuk
szerver oldalon a bongészét. Persze
ugyanez kliensoldalon is megoldhato.
De a legelegansabb mddra, amivel
mostandig taldlkoztam — Michael
Mahemoff: Ajax Design Patterns cimt
konyvében leltem. Mahemoff

a Javascript kivételkezelését hasznal-
ja, amig valamelyik nem lesz j6. A ha-
rom megoldast egy fliggvénybe he-
lyezve és ezt rendelve az xhr valtozé-
hoz, biztosithatjuk alkalmazasunk
keresztplatfromos miikodését:

function getXMLHttpRequest () {
try { return new ActiveXoObject
= (“Msxm12.XMLHTTP”); }

= catch(e) {};

try { return new ActiveXoObject
= (“Microsoft.XMLHTTP”); }

= catch(e) {}
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try { return new XML

= HttpRequest(); } catch(e) {};
return null;

}

var xhr = getXMLHttpRequest();

A fenti részlet futtatasakor az xhr
értéke vagy null (ez azt jelenti,
hogy nem tudta példanyositani az
XMLHttpRequest objektumot) vagy
pedig az XMLHttpRequest objektum
az adott bongészében megfeleld
megvaldsitasa. A példanyositas utan
mar van egy keresztplatformos
XMLHttpRequest objektumunk,

igy tovdbba nem kell figyelniink ra.
A leggyakoribb eljaras az open. Ez ini-
cializélja a HTTP kérést egy bizonyos
URL-re a forras szerver felé. Jelen
esetben példaul igy hivhatjuk meg
az xhr példanyunk open eljarasat:

xhr.open(“GET”, “foo.html”,
= true);

Az elsé paraméter (GET) megmondja
az xhr.open-nek, hogy GET tipust
HTTP lekérdezés lesz. A masodik pa-
raméter megadja az URL-t, amit sze-
retnénk elérni. Jegyezziik meg, mint-
hogy a forras kiszolgaléjahoz csatlako-
zunk, a protokoll és a szerver cime
hidnyzik. A harmadik paraméterrel
megadjuk, hogy aszinkron (true)
vagy szinkron (false) kérést szeret-
nénk-e inditani? Csaknem minden
Ajax alkalmazasban true az értéke,
ami azt jelenti, hogy a bongészében
megnyitott oldal addig is hasznalhato,
amig a HTTP kérés valaszat varja.

Az aszinkron HTTP az Ajax {6 vonze-
reje. Minthogy a HTTP kérés nem
befolyésolja a felhasznaldi feliiletet,
igy a webes alkalmazas sokkal inkdbb
helyi, asztali alkalmazéasnak ttinik.

Az xhr.open() még nem jelent HTTP
kérést, csupan beallitja az objektumot,
a kiildéskor az itt beéllitott paraméte-
reket fogja hasznalni. A kérés elkiildé-
sére ezt hasznaljuk:

xhr.send(null);

Az XMLHttpRequest soha nem ad vissza
HTTP valaszt, akarki hivja is meg

a xhr.send() eljarast. Ennek oka, hogy
az XMLHttpRequest-et aszinkron mod-
ban hasznaljuk, hiszen az xhr.open()-
nél true-ra allitottuk ezt a paramétert.
Nem tudjuk megjosolni, hogy fél ma-

sodpercen, 6t masodpercen, 1 percen
vagy 10 6ran beliil kapunk valaszt.
Ehelyett, megmondjuk a JavaScript-
nek, hogy mely fliggvényt hivja meg,
ha meggérkezik a valasz. Ez a fugg-
vény fogja beolvasni és feldolgozni

a valaszt, illetve ez hajtja végre

a szitkséges utasitasokat.

A parseHttpResponse egyszerd
megvaldsitasa igy néz ki:

function parseHttpResponse() {
alert(“entered parseHttp
= Response”);
if (xhr.readyState == 4) {
alert(“readystate ==

=47);
if (xhr.status == 200) {
alert
= (xhr.responseText) ;
}
else
{
alert(“xhr.status
=== " 4+ xhr.status);
}
}
}

A parseHttpResponse meghivasra ke-
ril, ha megérkezik a valasz az Ajax-os
kérésiinkre. Hogy biztosak legytink,
megérkezik-e a teljes valasz, figyeljitk
a xhr.readyState attribatumat. Ha ez
4, akkor kapott az xhr valaszt. Kovet-
kez§ 1épésben ellendrizziik a valasz
HTTP kaédjat. A sikeres (OK) lekérés-
nek a kddja 200. Természetesen kapha-
tunk 404-et (“file missing”) a szervertdl,
de az se kizart, hogy egyaltalan nem
tudtunk kommunikalni a szerverrel.
Ahhoz, hogy a JavaScript meghivja

a parseHttpResponse fliggvényiinket
HTTP valasz esetén, allitsuk at az
XMLHttpRequest objektum
onreadystatechange attribatumat:

xhr.onreadystatechange =
= parseHttpResponse;

Végiil, miutan megbizonyosodtunk
réla, hogy megkaptuk a valaszt és
minden rendben, a szoveget a
xhr.responseText eljarassal nyerhet-
juk ki. Az XMLHttpRequest-tél kétféle
formatuma adatot kaphatunk: egysze-
rd szoveg (mint itt is) vagy XML do-
kumentum. Utébbi esetben hasznal-
hatjuk a DOM-ot navigaciéhoz,
akarcsak egy weboldal esetén.



Természetesen egy Ajax alkalmazas
nem hivja meg minden 1épésben az
alert fuggvényt. Helyette valami
hasznosabban csinal: szoveget médo-
sit vagy a dokumentumfahoz ad
agakat vagy torol beldle, de akar

a kinézetet is médosithatja. A forrds-
kod az 1. Listdban olvashato.

Noha az ajax-test.html egyszerd,
mégis egy teljes értékd Ajax prog-
ram. A kiprébélashoz sziikségiink
van a webszerveren a DocumentRoot
konyvtarban az atf.html allomanyra.
(Kualonben 404-es HTTP hibakédot
kapunk.) Ha felmerilt a kérdés,
vajon mennyire lehet bonyolult

egy Ajax hivas, akkor a példa
mutatja, hogy viszonylag egyszerd.

Ajax-os regisztracio

Most, hogy lattuk, hogy mtikodik egy
Ajax-os program, a tudas birtokdban
modositsuk a malt havi regisztracios
programunkat. A korabbi megoldasnal
a JavaScript-ben definidltuk a felhasz-
naldi azonositokat. Ha a felhasznéld
egy olyan azonosit6t kért, ami mar
jelen volt a rendszerben, gy jelezte
azt és nem engedte a regisztraciot.
Nem irom le az 6sszes problémat ez-
zel a megkozelitéssel kapcsolatban,
mert sok volt. Egyszerd alternativa-

ként mi lenne, ha Ajax-al érnénk el

a felhasznaldi azonositok listajat?
Ebben az esetben biztosak lehetiink,
hogy naprakész a lista.

Mi lenne, ha a fix, elGre bedrétozott
lista helyett a webszerverrdl kérnénk
le azt? (Természetesen ez nem olyan
kulturalt megoldas, mintha igent vagy
nemet kapnank egy bizonyos felhasz-
naléi névre. Arrél a kdvetkezd honap-
ban beszélek.) Ha az Ajax-os lista di-
namikusan generalédna, akkor a sziik-
séges adatokat adatbazisbdl is kinyer-
hetnénk. Ezt XML-be elkiildve egysze-
rden betolthets lenne a témbbe. Hogy
a mostani példankon egyszerdsitsek,
statikus oldalt hasznalunk dinamikus
helyett. Természetesen ha a kedves
Olvas6 korabban mar irt szerveroldali
webalkalmazasokat, tgy semmiség

a statikus fajlt dinamikussa alakitani.
A regisztracios oldal, amely ezt a listat
értelmezi, alabb talalhatd. Az ajax-
register.html fajl hasonl6 a mult havi-
hoz. A nem Ajax-os megoldasnal
tombben (usernames) taroltuk a fel-
hasznal6i azonositokat. Definialtuk

a checkusername fliggvényt, melyet

a username szoveges mezd$ onchange
kezelGjéhez rendeltiink hozza.

A fuggvény igy akkor hivodott meg,
ha a felhaszndl6 befejezte a kivant fel-
hasznaldi név begépelését. Ha az mar
regisztralva volt, Gigy a felhasznalo ka-
pott egy figyelmeztetést és a véglege-
sit6 gomb inaktivva valt. Kiillénben

a felhasznalo elkiildhette az adatot

a szerveroldali alkalmazasnak, jelezve
hogy szeretne regisztralni.

Hogy a mult havi regisztracios oldalt
Ajaxossd alakitsuk, modositjuk

a checkusername fiiggvényt. Ez ak-
kor hivédik meg, ha a felhasznal6
befejezte a felhasznaldi név bevitelét.







Az el6redefinidlt tomb helyett

a checkUsername Ajax-os kérést
indit a szerver felé. A mult havi
nem Ajax-os valtozathoz képest
most csupan ennyit csinal

a checkUsername. A frissitett
fuggvény igy néz ki:

function checkuUsername() {
xhr.open(“GET”,

= “usernames.txt”, true);
xhr.onreadystatechange = parse
= Usernames;

xhr.send(null);

}

Ahogy lathato, lekéri a usernames.txt-t
a szerverrdl. Ha az xhr éllapota
megvaltozik, meghivasra keriilt

a parseusernames figgvény.

A fuggvényt komoly dolgokkal
vérteztiik fel. El6szor is a kapott
allomanyt tombbé alakitjuk:

var usernames = [ ];

if (xhr.readyState == 4) {

if (xhr.status == 200) {
usernames =

= xhr.responseText.split(“\n”);

}

}

Itt ismét belebotlunk a korabbi
Ajax-os példaba: varunk, amig az
xhr.readystate értéke 4 lesz, majd
leellendrizziik a xhr.status-t

(a HTTP valaszkédja) hogy 200-e?

Itt mar tudjuk, hogy hibatlanul meg-
kaptuk a usernames.txt fijl tartalmat.
Ez tartalmazza a mar regisztralt fel-
hasznalok listajat. Egy felhasznal6i
név egy sorban, amint az a 2. Lista-
ban is latszik. A JavaScript sp1it
fuggvényét hasznalva a usernames
tombbe helyezziik a felhasznaloi
neveket.

Innentdl mar hasznalhatjuk a malt
havi nem Ajax-os megoldast. E16sz6r
is a DOM segitségével lekérdezziik
par elem azonositéjat:

var new_username =
= document.forms[0].username.
= value;

var found = false;

var warning = document.

= getElementById(“warning”);
var submit_button = document.
= getElementById

= (“submit-button”);

Ezutan megnézziik, hogy az éppen
begépelt felhasznaldi név szerepel-e
a tombtinkben:

for (i=0 ; i<usernames.length;
= i+4)
{
if (usernames[i] ==
= new_username)
{

found = true;

Ha szerepel, akkor figyelmeztetd
tizenetet frunk az oldal tetejére.
Kilonben toroljiik az esetleges figyel-
meztetéseket:

if (found)
{
setText(warning, “warning:
“username ‘“ + new_username
=+”’ was taken!”);
submit_button.disabled
= true;
}
else

{

removeText(warning);
submit_button.disabled
= false;
}
}

Nézziik csak, megfelel6 médon kezel-
juk a felhasznaldi neveket? Nem iga-
zan, hiszen most még csak nagyon
kezdetleges médon implementaltuk
az Ajax-ot. A hatékonysagon és

a biztonsagon javithatunk.

Az egyik probléma a statikus f4jl. Ter-
mészetesen a szerveren a cron segitsé-
gével idénként legeneréltathatnank

a usernames.txt allomanyt, ez azonban
eléggé fapados megoldas. Helyette
hasznalhatunk szerveroldali progra-
mot adatbézis lekérdezéssel megtdmo-
gatva. Statikus oldalrél dinamikusra
valtani mar csak a teljesitmény javita-
sa miatt is jo Gtlet.

Biztonsagi okok is vannak. A mult havi
programunkkal a teljes felhasznal6i lista
is letoltésre keriilt. Ez azt jelenti, hogy
rosszhiszemti felhasznal6 betekintést
kap a felhasznalok listdjéaba. Ez lehet6vé
teszi, hogy betorjon az oldalara vagy
kéretlen tizenetekkel halmozza el.

Az ilyen Ajax-os ellendérzés egyik
hatuliitGje a sebesség. Ahogy azt mar

korébban jeleztem, az Ajax aszinkron
mivoltabol adddik, sose tudhato,
mennyi idén belil kapunk valaszt.

Az én esetemben a bongészs és a szer-
ver kozotti adatforgalomra szinte nem
kellett varni. Egy terhelt szerver, egy
Osszetettebb adatbazis lekérdezés
vagy lasst internet kapcsolat esetén
azonban mar lomhanak érezhetjiik

az aszinkron hivasokat. Azonban még
a legrosszabb Ajax fiiggvény is gyor-
sabb, mint a teljes oldal Gjratdltése,
hiszen kevesebb az adatatvitel.

Lars10

Ebben a részben végre elkezdtitk
hasznalni az Ajax-ot az alkalmaza-
sukban. Lattuk, miként kell egy
meglévd JavaScript programot két
figgvényre bontani: az egyik az Ajax
hivasért felel, a masik pedig feldol-
gozza a valaszt.

Természetesen lattuk a megoldas biz-
tonsagi és hatékonysagi korlatait is.
Jobb megoldas elkiildeni csupan

a felhasznaldi nevet és egy egyszerd
igen/nem vélaszt varni a szervertdl,
hogy foglalt-e mar a felhasznal6i név.
A kovetkez6 honapban a mostani GET
helyett POST kérést fogunk kiildeni
és a statikus usernames.txt lecseréljitk
szerveroldali alkalmazdsra, amely az
Ajax hivasunkkal fog egytittmiikodni.

Ajanlott olvasmanyok

Az utébbi iddszakban robbandsszerd-
en béviilt az Ajax-os irodalom, nehe-
zen tudok veliik 1épést tartani. Két
nagyon jé konyv van a témaban. Az
egyik a Head Rush Ajax. Ez elsG sor-
ban a kezddket célozza meg és haté-
kony, szérakoztaté médon vezet be

a rejtelmekbe. A maésik a mar korab-
ban emlitett Ajax Design Patterns,
amely minden bizonnyal a kedvenc
Ajax-os konyvem (a kinézete és a fel-
épitése ellenére, amely nem koveti

a szokasos O'Reilly hagyomanyokat).
Ezutébbi bevezetének ajanlott

a gyakorlott webfejlesztSknek.

Az Ajaxian.com weboldal rengeteg
linket, tananyagot és cikket tartalmaz
Ajax fejlesztés témaban tobbféle
platformra. Erdemes felvenni az
oldalt a Kedvencek kozé vagy az RSS
olvasonkba.

Reuven M. Lerner
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A szamdaban megjelent cikkben

a Maypole rendszer haszna-
lataval készitettiink webes adatbazis
alkalmazast mindossze 18 sor Perl
kéd megirasaval. A Maypole nyujtotta
funkcionalitds egészen elképeszt§ egy
fontos teriiletet leszamitva, ez pedig
a jelentések készitése. Igy hat nekifog-
tam olyan technoldgidk kereséséhez,
amelyekkel jelentéseket tudok készite-
ni a Futballklub alkalmazasbdl kinyert
adatokkal. A célom az volt, hogy
létrehozzak egy garnitara gyakran
hasznalt jelentést, amelyeket a webes
feltletrdl lehet lekérdezni.

Webes jelentések? Mi a teendd?
Webes jelentések szamtalan médon
készithetdk a szokasos kiszolgald
oldali programnyelvek hasznalataval,
mint példaul a PHP, JSP, Perl parancs-
fajlok, és még sok mas egyéb. Mas,
6nallé6 munkaallomasokon futé jelen-
téskészits eszkdzoket is hasznalha-
tunk, amelyek még arra is képesek,
hogy MySQL adatbazison alapulé
jelentést készitstiink OpenOffice.org
segitségével. Minthogy a jelentéské-
szitéssel kapcsolatosan csak alapvetd
elvarasaim vannak, igy a szellemi
raforditast is probaltam minimalizalni.
Azt nem banom, ha a jelentést eléalli-
t6 SQL lekérdezés reszelgetésével kell
tolteni az id6t, de ha mar meg van
irva, azt szeretném, ha egybdl egy
HTML tablat adna eredménytil.

Ezt persze megoldhatjuk Perl-ben,

a DBI és DBD::mysql modulok segit-
ségével, a kod kézi hegesztésével el-
kildott SQL lekérdezéseken keresztiil.
Ezt kévetSen tjabb kddok megirasa-
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val ,utéfeldolgozhatjuk”, mielStt
Gjabb kodrészletek felhasznalasaval
végre elkészitenénk a tablazatot.

Az én egyszert elvardsaimnak ez ttl
sok munkat jelentett. Amire tényleg
szitkségem volt, az egy gyors és
igénytelen megoldas. A cikk hatralévg
részében ezt a bizonyos altalam készi-
tett megoldast fogom részletezni.

MySQL-t az adatok kinyeréséhez!
Mikézben Paul DuBouis kivalé MySQL
szakacskonyvét bongésztem, talaltam
egy parancssori kapcsol6t, amely

a szintén parancssorbdl atadott lekérde-
zés eredményét HTML tablazatta ala-
kitja at (1.23-as recept, 33. oldal). Példa
gyanant nézziik a kovetkezd parancsot:

mysql -e "select name from
=player" \
-u manager -ppwhere CLUB

Ez a kovetkezd szoveges kimenetet
eredményezi:

B e +
| name |
e +
|Robert Plant |
|Tim Finn |

| James Taylor |
|Bryan Adams |
|Ian Gillen |
IMick Jagger |
|[Neil Young |
|Bob Dylan |

Az eredménybdl a Futballklub 6sszes
jatékosanak neve kidertil, s agy tiinik,
hogy a klub jatékosait hires folk és

rock énekesek utan nevezték el.
Ha a fenti parancsot tjrafuttatjuk
a HTML készit6 kapcsol6t alkalmazva,

mysql -H -e "select name from
=player" \

-u manager -ppwhere CLUB
akkor a kovetkez§ szoveghalmazt
kapjuk, ami — higgyék el nekem —
egy HTML tablazat:

<TABLE BORDER=1><TR><TH>hame
= </TH></TR><TR><TD>

Robert Plant</TD></TR><TR><TD>
=Tim Finn</TD></TR>
<TR><TD>James Taylor</TD></TR>
= <TR><TD>Bryan Adams
</TD></TR><TR><TD>Ian Gillen

= </TD></TR><TR><TD>

Mick Jagger</TD></TR>

= <TR><TD>Neil Young</TD></TR>
<TR><TD>Bob Dylan</TD>

= </TR></TABLE>

Az SQL lekérdezést eltehetjitk egy
fajlba is, aztan késébb hivatkozhatunk
erre a fajlra parancssorbdl. Az alabbi
példa — amelyben feltételeztiik, hogy
a fenti lekérdezés a name.sql fajlban
talalhat6 — ugyanazt a HTML tablat
adja eredménytil:

mysql -H -u manager
= -ppwhere CLUB < name.sql

Ennek ismeretében azt taladltam ki,
hogy ha a HTML tablazatot el5allito
parancsot webes feliileten keresztiil
inditanam el, akkor a nehezén rogtén
tal is volnék, mar ami a webes jelen-
téskészité megoldasommal kapcsola-



tos problémékat illeti. [gy hat készi-
tettem egy Perl nyelven irt kis CGI
parancsféjlt, amely a parancssoros
utasitasokat inditja.

A CGI szkript
A CGI szkriptben haszndlt stratégia
lényegre toré: miutan megallapitot-
tuk, hogy mi a neve a futtatando le-
kérdezésnek, egy parancsot rakunk
Ossze, majd elinditjuk azt a program-
bél. Ezt kovetSen a parancs vissza-
térési érékét a CGI altal létrehozott
HTML fajl body részébe illesztjtik.

A szokasos Perl inditésorokat lesza-
mitva a runquery.cgi parancsfajl

egy sor konstans meghatarozasaval
kezdddik:

#! /usr/bin/perl -w
use strict;

use constant MYSQL
=bin/mysql’;

use constant USERID =>

= "manager"';

use constant PASSWD =>

= "pwhere"';

use constant DBNAME => 'CLUB';

=> "/usr/

Elképzelhets, hogy a MySQL tgyfél-
program helye mashol van, mint az én
szamitégépemen, ebben az esetben
javitsuk a konstans értékét. Fontos
még, hogy beledrétoztam a felhasznal6
(USERID), jelsz6 (PASSWD) és adatbazis
(DBNAME) értékeket a kodba. Ez ugyan
nem a legszebb megoldas, de szeret-
ném kimagyardzni magamat: ez az
igénytelen része a bevezetSben emlitett
gyors és igénytelen megoldasomnak.

A megadott konstansokb6l mar latszik,
hogy a Perl CGI programnyelv szabva-
nyos feltiletét fogjuk hasznalni:

use CGI qw( :standard );

Két Perl valtozot definidlunk, amelyek
a webes feliiletrdl a parancsfajlnak at-
adott paraméterek értékét veszik fel.
Az els6 paraméter neve query, ez hata-
rozza meg, hogy melyik sql fajlt fogjuk
hasznalni. A masik neve title, ebben
van a jelentés cime amit az eredmé-
nyek megjelenitésénél hasznalunk.

my $query = param( 'query' );
my $title param( 'title' );

A szkript ezutan elkésziti a parancsot,
amely lefuttatja a megadott lekérde-

zést a MySQL kliensen keresztiil.
Ne feledjiik, hogy a Perl-ben a pont-
tal jelolt miivelet a karakterlancok
Osszeftizését jelenti.

my $cmdline = MYSQL .
T
USERID .
" p
PASSWD .
DBNAME .
"< $query ";

Ezek utan felépitjiik a HTML oldalt.
A header (fejléc) fuiggvény elkésziti

a helyes Content-Type fejléceket, az-
tdn a start_htm] figgvény létrehoz-
za a HTML oldalt, amelynek cime

a paraméterként atadott oldalcim lesz:

print header;
print start_html( -title =>
=s$title );

A kovetkezd kodsor a Perl gx mitivele-
tét hasznalja a parancs elinditasahoz,
s a parancs kimeneti értékével tér
vissza, amelyet a $result nevi
valtozoba tesziink.

my $results = gx/ $cmdline /;

A parancsfajl tovabbi része egy

3. szintd cimsort tesz a weboldalra,
a lekérdezés eredményével egyitt,
majd egy HTML hivatkozast, amely
visszamutat a jelentések oldalra.

Az end_htm1 fiiggvény lezarja

a HTML oldal generalasat, és befe-
jezi a szkript futasat.

print "<h3>$title</h3>";
print $results;
print p, "Return to the ",
a( { -href => "/Club/
= Reports.html" },
"List of Reports" );
print end_html;

A parancsfajl hivasa

A szkript futtatdsahoz két dolgot

kell tenniink: el kell helyezni a pa-
rancsfajlt olyan helyre, ahonnan

a webkiszolgalo eléri, valamint létre
kell hozni az SQL lekérdezést tartal-
maz6 fajlt. Az altalam hasznélt Fedora
Core 3 terjesztés Apache 2 webki-
szolgalot futtat, és a /var/www/cgi-bin/
konyvtarban tarolja a CGI parancs-

fajlokat. Egyszertien csak at kell
masolni a CGI fijlt erre a helyre,
majd futtathatéva kell tenni:

cp runquery.cgi /var/www/
= cgi-bin/

chmod +x /var/www/cgi-bin/
* runquery.cgi

A fenti elérési ut lehet, hogy nem
ugyanaz, mint amit az olvas6 rendsze-
re is hasznal, legelszor ennek jarjunk
utdna. Lekérdezés gyanant pedig
hasznaljuk az alabbit, amelyet

a conditions.sql fajlba mentsiink:

select player.name as 'Player',
condition.name as

= 'Medical cCondition'

from player, condition

where player.medical_condition

== condition.id and

player.medical_condition
== 1;

Ez alekérdezés osszekapcsolja

a player (jatékos) és condition
(erénlét) tablakat, hogy ki tudja listaz-
ni az egyes jatékosokat és a hozzdjuk
tartozo egészségligyi erénlétre vonat-
koz6 informaciot — feltételezve,

hogy mindenkihez csak egy ilyen
adat tartozik. A lekérdezést tartal-
mazo fajlt még at kell masolnunk

a webkiszolgalé CGI kényvtaraba:

cp conditions.sql /var/www/
= cgi-bin

Alekérdezés CGI szkripten keresztiil
torténd inditdsdhoz gépeljiik be

a bongészénk cimsoraba a kovetkezt
(a TocaThost tagot helyettesitsiik

a webkiszolgalonk tartomanynevével):

http://Tocalhost/cgi-bin/

= runquery.cgi? \
title=Results&query=

= conditions.sql

Az URL az 1. dbrdn lathaté eredményt
allitja el6, amely a kevés el6késziilet
ellenére is teljesen jonak ttinik, igaz
lehetne szebb is.

Tegyiik szehhé a dolgokat CSS
hasznalataval

Ahhoz, hogy egy tokéletesebb kinéze-
td jelentéshez jussak, készitettem egy

kis CSS (Cascading Style Sheet) fajlt,
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amelyet reports.css-nek neveztem.
Ez majd rendbe hozza a jelentésiink
altalanos kinézetét.

body {
font-family: sans-serif;
}
table {
font-family: sans-serif;
background-color:
= LIGHTYELLOW;
3
table th {
background-color:
= LIGHTCYAN;
font-size: 75%;
}
h3 {
font-family: sans-serif;
color: BLUE;
}

A stiluslapok mtikodésébdl adéddan

a fajl meglehetdsen egyszerd. El§szor
is meghatarozzuk az oldal alap betiti-
pusat, aztan tritkkoziink kicsit a jelen-
tést alkoto tablazat hatterével és betti-
tipusaval. A tablazatok fejléce 75%-a
az alapértelmezett bettiméretnek,

és a tablazat adatainak hattérszine

is eltérd. Aztan megadjuk, hogy

a jelentésben haszndlt 3-as szintd
cimsor kék szinti legyen.

A CSS fajlt a webkiszolgéal6 gyokér-
mappajaba kell masolni, ahol

a webalkalmazésok is lathatjak:

cp reports.css /var/www/html

A CSS fajl hasznalatahoz meg kell
valtoztatnunk a runquery.html fajlban
talalhaté start_html fiiggvény para-
méterezését, hogy az hivatkozzon

a stiluslapra:

print start_htm1( -title =>
=$title,

-style => {
= -src => "/reports.css" } );

A CGI szkriptet Gjratoltve a 2. dbrin
lathat6 eredményt kapjuk. Talan nem
fog webdizajn dijat nyerni, de sokkal
jobban néz ki, mint az 1. dbrin lathato
egyszerd kimenet.

A webes feliilet elkészitése

A megoldasnak ez a része igen egy-
szerd. Egy sima weblapra van sziiksé-
gem, amely a jelentések listajat tartal-
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mazza. Hasonléan, mint az eléallitott
jelentések esetében, az el6bbi nem
tal bonyolult stiluslapot fogom
hasznalni a kinézet szebbé tételéhez.
fme a HTML, amelyet készitettem:

<HTML>
<HEAD>
<TITLE>Soccer Club
= Reporting System</TITLE>
<LINK rel="stylesheet"
= type="text/css"
href="/reports.css" />
</HEAD>
<BODY>
<H3>Soccer Club Reporting
= System</H3>
Choose from one of these

= reports:
<OL>
<LI>Mutasd azokat a jaté-
= kosokat, akiknek elérheté az
<a href="/cgi-bin/
= runquery.cgi?
title=Players with a
= Medical Condition&
query=conditions.sql">
=erénléti eredménye</a>
<LI>Mutasd az 0sszes
= jatékost,
<a href="/cgi-bin/
= runquery.cgi?
title=Listing of all
= Players (Youngest First)&
query=desc_dob.sql">kezdd a
= fiatalokkal</a>
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</0L>

Vissza <A HREF="/Club">Soccer
= Club</A>

az adatbazishoz.

</BODY>

</HTML>

Ahogy mar lattuk, minden jelentést
két paraméterrel hivunk meg: az
egyik a title, amely a jelentés cimét
tartalmazza, a masik a query, amely
azonositja a lekérdezést, amelyet

a MySQL ugyfélprogram segitségével
le kell futtatni. A weblapot az elkészi-
tés utan masoljuk a Futballklub
weboldalunk gyokérmappajaba:

cp Reports.html /var/vvv/html/
= Club

A bongészébdl betoltve a jelentéské-
szité webes feliilet a 3. dbrdn 1athato
formaban jelenik meg.

Ezen a ponton azt hiszem, készen
vagyunk. Van egy egyszerd webfelii-
lettink egy alap jelentéskészit6 mecha-
nizmushoz. Ha késébb tobb lekérde-
zést is irunk, elhelyezhetjtik Sket sql
fajlokban egyenként, majd bemasol-
hatjuk a cgi-bin konyvtarunkban,
frissithetjiik a Jelentéskészit6 HTML
kodjat, hogy el tudjuk inditani ezeket
a lekérdezéseket. A megoldas gyors
és igénytelen, de tobb, mint elegendd.

Vagy mégsem?

A megoldasom biztonsagi vonatkoza-
sat tekintve igen gyenge. Két problé-
mara kell megoldast taldlnom: meg

kell védenem a CGI és SQL parancs-
fajlokat attdl, hogy a felhasznaldok
tritkk6zhessenek vele, valamint

meg kell védenem a rendszert a CGI
parancsfajloktol

Biztonsag: Védelem a felhasznaléi
belebabralasoktol

Bar a CGI és SQL fajlokkal kapcsolatos
felhasznal6i piszkalodasokrél beszé-
lunk, tudni kell, hogy a probléma
minden olyan fajl esetében megvan,
amelyek olvashatdk a webkiszolgalon
héj fiokkal rendelkezé felhasznélék
szamara. Egy sima cat vagy less pa-
ranccsal megnézhetjiik a tartalmat.
Minden felhasznal6 belenézhet

a runquery.cgi fajlba, és kiolvashatja az
adatbazishoz tartozo felhasznalénév -
jelsz6 parost , ami nem szerencsés.
Az User és Group tulajdonsagok az
Apache httpd.conf bedllitasi fajljaban
meghatdrozzak, hogy melyik felhasz-
nalé és csoport nevében fut a webki-
szolgalo. A sajat rendszeremen ez

a felhasznalonév és csoportnév az
apache. Ennek ismeretében adjunk ki
olyan parancsot, amely beallitja, hogy
a CGI és SQL fajljaink az apache fel-
hasznalé legyen a tulajdonosa, vala-
mint csak ez a bizonyos apache fel-
hasznald tudja ezeket a fajlokat irni
és olvasni. Ez a rendszergazda (root)
felhasznal6 kivételével mindenki
szamara megakadalyozza, hogy
hozzéférjen a fajlok tartalméahoz.

cd /var/www/cgi-bin
chown apache:apache *

chmod 600 *
chmod 700 *.cgi

Az els6 chmod utasitas hatdsara a cgi-
bin kényvtarban talalhato tartalom ki-
zarélag az apache felhasznalé szama-
ra lesz olvashat6. A masodik chmod
utasitas az 6sszes CGI fajlra bebillenti
a futtathato bitet, de csak a fajl tulaj-
donosa szdmara. Ezzel az egyszerd
el6vigyazatossaggal a jelentéskeze-
16nk biztonsagban van az illetéktelen
felhasznal6i hozzéaférésektdl.

Biztonsag: Védelem a CGI parancs-
fajlokkal szemben

A fenti chmod utasitasok megvédik

a fajlokat azoktol a felhasznéloktol,
akiknek hé;j fidkjuk van a kiszolgalén,
de a jelentéskezel6nk még mindig
sebezhetd. Sajnos ezt minden felhasz-
nald kihasznalhatja egy egyszerd
webbongészg segitségével. Tekintsiik
példaul, hogy mi torténik, ha az alabbi
URL hasznalataval futtatjuk a CGI
parancsfajlt:

http://Tocalhost/cgi-bin/

= runquery.cgi? \
title=Ha!&query=conditions.sql
= | cat runquery.cgi

A CGI parancsfajl tartalma megjelenik
a bongészénkben, és a taimado
konnyedén kiolvashatja az adatbazis
nevét, valamint a felhasznalonév illet-
ve jelsz6 parost. Ez mar 6nmagdban
elég baj, de képzeljiik el mi torténik,
ha a fenti URL-ben szerepl$ cat
runquery.cgi szakaszt erre cseréljiik:

cat /etc/passwd

vagy egy katasztréfaval fenyegetd
valtozatra:
rm -rf /

Az altalunk irt CGI szkripttel az a baj,
hogy vakon megbizik a hasznéléjaban,
hogy az nem fog triikkozni az URL-lel.
Egy egyszert csévezeték (pipe) karak-
ter, és egy barmilyen héj parancs hoz-
zafrasaval a felhasznal6 kihasznalhatja
az atgondolatlanul megirt CGI-bél
eredd biztonsagi hibat: sz6 szerint
barmilyen parancsot futtathat a kiszol-
galon. A paraméterlista valtozatlan
formaban torténd atadasa az operacios
rendszer szdmara nagyon sebezhet&vé
teszi a CGI parancsfajlokat.



Hala az égnek, a Perl-nek van egy
kalonleges miikodési mddja, amely
segithet nekiink. Ennek a neve faint
(fert6zés) mod. A legtobb Perl-lel fog-
lalkozé koényv ismerteti a faint moéd
hasznalatat, s6t, Christiansen és
Torkington Perl szakacskonyve egy ké-
nyelmes megoldast is bemutat (19.4
recept, 767. oldal). A taint méd bekap-
csolasaval arra utasitjuk a Perl értel-
mezd6t, hogy ne bizzon meg abban

az adatban, amely a parancsfajlon
kiviilrél szarmazik. Mivel az adat
megbizhatatlan, fert6zottnek tekinti,

a Perl a nem biztonsagos véltozo
felhasznaldsa sordn egy futdsideji
kivételt general.

A Perl taint mddja a CGI parancsfaj-
lunk legelsS soran megvaltoztatasaval,
a taint mod kapcsol6 hozzdadasaval
érhetd el.

#! /usr/bin/perl -wT

Ha gjratoltjiik a tritkkds URL-t, az
eredményoldal iires lesz, és az Apache
hibanapldja is gazdagodik egy nem
biztonsagos fliggdségi hiba’ bejegyzés-
sel. A Perl igy adja tudtunkra, hogy

a szkript futdsa meghitsult fert6zéses
hiba okan. A futas meghitisulasa két-
ségteleniil megsziinteti a rendszer biz-
tonsagi kockazatat, bar hozza kell ten-
ni, hogy a szkript igy mar nem latja

el azt a feladatat, amire terveztiik, az-
az a megoldds minden, csak épp nem
hasznalhaté. Hogy tjra életet lehel-
jiink bele, meg kell tisztitanunk a be-
meneti adatokat a Perl szabalyos kife-
jezések hasznalataval. Az otlet igen
egyszert: meghatarozunk egy a biz-
tonsagos adatnak megfelel mintat,
ezt a mintat illesztjiik aztan a bejovd
adatra, s abban az esetben, ha a minta
illeszkedik, megbizhatéként kezelhet-
juk tovabb. A CGI parancsfajlunknak
két bemeneti adata van: a query és

a title nevid paraméterek. A kovet-
kez§ szabélyos kifejezés hozzaadasa-
val ellenérizhetjiik a bemenetek
megbizhatosagat.

$query =~ /AC[-\wl+\.sq1)$/;
$query = $1;
$title =~ /A([\w:.?! 19)$/;
$title = $1;

Az els@ szabalyos kifejezés arra

a karaktersorozatra illeszkedik,
amely bettiket és kotGjeleket
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tartalmaz tetszdleges elrendezésben,
ponttal a végén, majd s q és 1 bettik-
kel zarva. Minden mas, nem illeszke-
d§ karaktersorozatot gyantisnak
tekintiink. Ha illeszkedik a mintara,
a Perl a $1 véltozoban fogja tarolni,
amit aztan visszairunk a most mar
megbizhaté $query valtozéba.

A cim paraméter mintaja minden
bettit elfogad, ezen kiviil azokat

a karaktereket is, amelyeket a fenti
kifejezésben szogletes zardjelek ko-
z6tt taldlunk. A $title valtozo szin-
tén megbizhatova valik, ha a Perl
illeszkedést észlel a futas soran.
Mivel a CGI kiilsé futtathat6 paran-
csot indit, nevezetesen a MySQL
ugyfélprogramot, a futtatokornyezet
kell nyilvanitani. Ezt a PATH véltozé
megfelel§ értékre torténd allitasaval
érhetjiik el, amely a biztonsagos
mappakat fogja tartalmazni:

$SENV{'PATH'} = "/usr/bin";

A fenti valtoztatasokkal biztonsagossa
tettiik a runquery.cgi parancsfijlt,
amely ismét hasznalhaté. Ezen kiviil
egyszerd és igénytelen, és biztonsagos
a felhasznaldi timadasokkal szemben,
a jelentéskezel6 megoldasunk nem je-
lent tobbé potencidlis veszélyt a rend-
szeriink szamdra.

A jelentéskeészito illesztése

a Maypole alkalmazashoz
Ahhoz, hogy hivatkozhassunk
a Futballklub alkalmazasbdl a jelentés-

kezel6re, meg kell véltoztatni

a custom/frontpage sablont, egy

4j listaval bévitve, amely a jelentés-
kezel6 oldaldra mutat.

<ul>
[% FOR table =
= config.display_tables %]

<1li>

<a href="[%table%]/
= Tist">Munka a(z)
[%table %]

= tabla adataival</a>

</1i>
[% END %]

<Ti>Munka a <a href=
= "Reports.html">

Jelentéskezeldbvel</a>

</ul>

Amikor betéltjitk az alkalmazast

a bongészénkben, a hivatkozas

a Maypole menti részeként jelenik
meg, ahogy az a 4. dbrin is lathato.
A webalapt jelentéskezel6 rendsze-
riink egyszerd, biztonsagos és
kénnyen bévithets. Ehhez csupan
annyi dolgunk van, hogy irjunk
még néhany SQL lekérdezést.




Mono a .NET fejleszt6i
kornyezet hatékony, nyilt
forrastt megvaldsitasa. Alko-

téelemei egy k6zos nyelvi infrastruk-
tara (CLI, azaz Common Language
Infrastructure) virtudlis gép, egy C#
fordit6 és szamos osztalykonyvtar.

C# nyelv és futtaté kornyezet megva-
16sitasa megfelel az ECMA 334 és 335
szabvanyoknak.

A Mono — ami egyébként spanyolul
majmot jelent — kiilonb6z6 osztaly-
konyvtarakat biztosit, tobbek kozott

a .NET keretrendszer fejlesztdi cso-
magjanak egy nyilt forraskodt meg-
valésitasat. Ebben a cikkben a Mono
egyik leghasznosabb szolgaltatasat
vessziik goress ala: a GNOME tamo-
gatasat Gtk# formajaban.

A Gtk# egy .NET nyelvi 6sszekotd

a Gtk+ eszkozkészlethez és szamos
mas GNOME konyvtarhoz. Tobb,
mint egyszerd csomagold, hatékony
platform grafikus feliiletd alkalmaza-
sok fejlesztéséhez GNOME kornyezet-
ben. A GTK# nyelvi kotései kiting
objektum-orientalt alapot biztositanak
C# stilust tervezéshez, egyszertivé,
mégis rugalmassa és hatékonnya téve
a GNOME fejlesztést.

A cikkben egy egyszerti C# alkalma-
zas szerkezetét tanulméanyozzuk.

A legegyszertibb ,Hello, World!” alkal-
mazassal kezdjiik, végiil egy egyszeri
Wikipedia keresGprogrammal fejezziik
be. A fuggdségek minddssze a Mono
és a Gtk# lesznek. Ezek a csomagok

a legtobb terjesztéshez elérhetdk —
lasd a megfelel$ online forrasokat.

Hello, World!

Kezdjtik a lehetd legegyszertibb Mono
alkalmazassal, mely a ,Hello, World!”
karakterldncot irja a képernydre:

using System;
class first {
public static void Main
= (string[] args)
{
Console.writeLine
= ("Hello, world!™");

}

Nyissuk meg kedvenc szerkesztSprog-
ramunkat, masoljuk be ezt a kédot és
mentsiik first.cs néven. Ezutan a kovet-
kez§ paranccsal lefordithatjuk a progra-
mot egy futtathaté allomannya:

$ mcs first.cs

Végiil a kovetkezd paranccsal futtat-
hatjuk:

$ mono first.exe

Hello, world!

Ez az alkalmazas tartalmazza az elsé
osztalyt. Minden programban sziikség
van egy belépési pontra, egy kezdd-
fiiggvényre az osztalyban, ahonnan

a Mono futtatékornyezet elkezdheti

a program futtatasat. Ez a fuggvény

a Main, ahogyan a C-ben és a C++-ban
is. A fliggvény prototipusa az aldbbi:
public static void Main

= (string[] args)

Programunk Main fliggvényében
meghivunk egy egyszerd, WriteLine
nevi faggvényt, amely a Console
osztalyban talalhaté. A fuggvény

a printf()-hez hasonléan szoveget
ir a kimenetre. Arra is hasznélhatjuk,
hogy valtozok értékét kiirassuk vele:
int x = 5;

String s = "wolf";
Cconsole.writeLine ("x={0}
=s={1}", x, S);

Eredménytl ezt kapjuk:
x=5 s=wolf

A Hello, World! szineshen

A ,Hello, World!”-6t természetesen
nem csak a konzolon jelenithetjiik
meg, Gtk#-pal egy egyszerti GUI

parbeszédablakot is készithetiink neki:

using System;

using Gtk;

class Two {
static void windowDelete
= (object o,
“DeleteEventArgs args)
{

Application.qQuit Q;

}
static void InitGui ()
{

window w = new Window

= ("My window");

HBox h = new HBox ();
h.Borderwidth = 6;
h.Spacing = 6;

w.Add (h);

VBoX Vv = new VBox ();
v.Spacing = 6;

h.pPackstart (v, false,

= false, 0);
Label T = new Label
= ("Hello, world!™");
T.xalign = 0;
v.Packstart (1, true,
= true, 0);
w.DeleteEvent +=
= windowDelete;
w.ShowAll Q;

}

public static void Main

= (string[] args)

{
Application.Init Q;
InitGui Q;



Application.Run Q);

}

Csakutigy, mint az elébb, irjuk be a koé-
dot kedvenc szerkeszténkbe, és ment-
stik fwo.cs néven. A program fordita-
sahoz meg kell mondanunk a Mono
forditénak, hogy a Gtk# konyvtarat
szeretnénk hasznalni:

$ mcs two.cs -pkg:gtk-sharp

Futtatni ugyantgy kell, mint az elébb:
$ mono two.exe

Az alkalmazas létrehoz egy kis ablakot,
amelynek cime My Window lesz és

a ,Hello, World!” tizenetet jeleniti meg
benne (1. dbra). Az ablak egy Gtkwindow,
a cimke pedig egy GtkLabel. A Gtk az
ablakokat dobozokra osztja. A dobozok
lathatatlan grafikus elemek, kizarélag az
elrendezés miatt 1éteznek, vagyis, hogy
mas elemeket tartalmazzanak. A elemek
elrendezését az ablakon beliil a elemek
dobozbeli elrendezése hatdrozza meg,.
Bar Gtk-ban az elemek tablazatokkal is
elrendezhetdk, a legtdbb programozé
dobozokat hasznal azok rugalmassaga
és hatékonysaga miatt. Raadasul, ha
egyszer alaposan megismerjiik a dobo-
zokat, utdna mér egyéltalan nem nehéz
hasznalni Sket.

A Gtk-ban két doboztipus van: a fiig-
goleges és a vizszintes. A vboxnak
nevezett fliggéleges doboz az elemek
fiiggdleges elrendezését hatdrozza meg
— oszlopokba rendezi ¢ket. A hbox viz-
szintes doboz az elemek vizszintes el-
helyezkedéséért felel, sorokba rendezi
Gket. Az elemeket dobozokba tessziik,
azokat Gijabb dobozokba, amelyeket
végiil az ablakokhoz adunk.

Uj hbox-ot igy hozunk létre:

HBox h = new HBox ();

Uj vbox-ot pedig igy:
VBOX V = new VBox ();

A dobozokat jelolS 4j objektumoknak
kiilonféle tulajdonsagaik vannak,
melyek beallitdsaval a doboz kinézete
(look and feel) szabalyozhato.

A kovetkezd példaban beallitjuk

a hbox két tulajdonsagat:
h.Borderwidth = 6;

h.Spacing = 6;

Itt a hbox koriili szegélyt és térkozt
hataroztuk meg, mindegyiket hat kép-
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pontra, igy a létrejott racs térkoze 12
képpont lesz. A GNOME HIG (Human
Interface Guideline) esztétikai okokbol
és az egységesség miatt ehhez hason-
l16an 12 képpont tavolsagot ir el6 az
elemek kozott — igy a példdban sze-
repld 6+6 képpont tokéletes.

Dobozt az ablakhoz tigy adhatunk,
hogy az ablak Add () tagfiiggvényének
atadjuk a dobozt:

w.Add (h);

Elemet dobozhoz pedig a doboz
packstart() tagfiiggvényével
adhatunk:

public void PackStart (widget
=child,

bool expand,

bool fi11,

uint padding)

Példankban ez igy néz ki:
v.Packstart (1, true, true, 0);

Ez a fiiggvényhivés a cimkénket

a vbox-ba teszi. Ha az expand (kiter-
jeszt) paraméter értéke true, a gyer-
mekelem a doboz 9sszes rendelke-
zésre allo tertiletét kitolti. Ha a fi11
(kitolt) paraméter true, az elem

a megjelenitésre felhasznalja egész
tertiletét; ha false, akkor a felesleges
tertiletet tres lesz. A padding (kitol-
tés) paraméterrel az elem koré tovabbi
térkozt adhatunk a dobozon beliil,
mas, eddig megadott térkozon tal.
Alkalmazédsunk futtathatova tétele
harom egyszerd 1épésbdl all:
Application.Init ;

InitGui Q;

Application.Run ();

Az Application.Init() bedllitja

a Gtk#-ot és az alkalmazas grafikus
felhasznalodi feliiletét. Ennek a Gtk#
alkalmazasok altal meghivott elsé
fuggvények kozott kell lennie. Ezutan
a program bedllitja a GUI-jat, létre-
hozza és elrendezi a grafikus eleme-
ket, megjeleniti a kezd$ ablakokat

és mas Ul elemeket. Ebben a program-
ban ezt az InitGui () fuggvénnyel
hajtjuk végre. Ha minden készen van,
a program meghivija az
Application.Run() fiiggvényt, s in-
dulhat a moka. Féablakunk felbukkan,
mert az Init.Gui() tagfiiggvényben
erre utasitottuk:

w.ShowAll );

B My Window =8 %

Hello, World!

B 1. 4bra Uj ablak

Ez megjeleniti az ablakot, benne

az Osszes grafikus elemmel. Tehat,

ha egyszer az alkalmazas meghivta

az AppTlication.Run()-t, felhasznaloi
feltileti elemeink megjelennek.

Futés kozben a program vélaszait az
elemek viselkedése hatdrozza meg.
Vannak olyan elemek, amelyek elére
meghatdrozott médon miikodnek,
ilyenkor a programozoénak nem kell
sajat kodot irnia. Gyakoribb azonban,
hogy a programoz6 maga szeretné
kezelni az eseményeket. Ehhez egy
eseménykezel6t kell irnia, felhasznal-
va a C# eseménykezelését, amelyen

a Gtk# felhasznaldi beavatkozasra
adott reakcidi alapulnak.

Utols6 példankban is egy ilyen ese-
ménykezel6 szerepel. Célunk az, hogy
alkalmazasunk futésa befejez6djon,
amikor a felhasznal¢ a féablak bezaras
gombjara kattint. Kezelniink kell tehat
az ehhez kapcsol6dé eseményt,

a DeleteEvent-et, ehhez frunk egy
eseménykezelGt:

static void windowDelete
= (object o, DeleteEventArgs
= args)
{
Application.qQuit Q;
}

Majd eseménykezelSként az ablakhoz
adjuk:
w.DeleteEvent += WindowDelete;

Az Application.qQuit() fuggvény
hatasara a Gtk# megsemmisiti a fel-
hasznaldi feliiletet, bezarja és leallitja
az alkalmazast. Kovetkezésképpen,
ha a felhasznal6 rakattint a fGablak
bezéaras gombijéra, alkalmazasunk
szépen befejezddik.

Egy jobh példa

Itt az ideje, hogy egy Osszetettebb,
s6t, szinte mdr hasznos programocs-
kéat hozzunk létre: egy eszkozt

a Wikipedidban val6 keresésre. Sz6-
gezziik le az elején, hogy semmi
kiilénlegeset nem csinalunk, de jol
fogunk szérakozni. Létrehozunk egy



- Wikipedia Search

| [search]

Search: [Liﬂux Joumal

W 2. 4bra A program grafikus feliilete

egyszerd ablakot benne egy szoveg-
bevitelre alkalmas elemmel. A felhasz-
nalod ide begépelheti a keresendd
kifejezést, és egy gombra kattinthat
(2. dbra). Az alkalmazas elinditja a fel-
hasznalé webbongészdjét és végre-
hajtja a keresést a Wikipedidban.

Es ehhez csak néhany sor kddra van
sziikség, beleértve a GUI l1étrehozésat
és a bongészdbeli keresést is.

Az 1j programhoz a legutobbi példat
vessziik alapul, majd Gj elemeket és
funkcidkat adunk hozza. A GTK#-nak

héla, nincs is sok tj kodra sziikség. Ime:

using System;
using Gtk;
class Example {
public static Entry
= search_entry;
public static void
= ButtonClicked (object o,
= EventArgs args)
{
String s = "http://
= en.wikipedia.org/wiki/sSpecial:
= Search?search=";
s += search_entry.Text;
s += "&go=Go";
Gnhome.Url1.Show (s);
}
static void windowDelete
= (object o, DeleteEventArgs args)
{
Application.qQuit Q;
}
static void InitGui
{
window w = new Window
= ("wikipedia Search");
HBox h = new HBox ();
h.Borderwidth = 6;
h.Spacing = 6;
w.Add (h);
VBox v = new VBox ();
v.Spacing = 6;
h.pPackstart (v, false,
= false, 0);
Label 1 = new Label
= ("_Search:");
T.Xalign = 0;
v.Packstart (1, true,
= false, 0);

v = new VBox ();
v.Spacing = 6;
h.pPackstart (v, true,
= true, 0);
search_entry = new Entry
=0;
search_entry.Activates
= pefault = true;
1.Mnemonicwidget =
= search_entry;
v.Packstart
= (search_entry, true, true,
=0);
Vv = new VBox ();
v.Spacing = 6;
h.pPackstart (v, true,
= true, 0);
Button b = new Button
= ("search™);
b.Canbefault = true;
w.Default = b;
v.Packstart (b, true,

= true, 0);
b.Clicked +=
= ButtonClicked;

w.DeleteEvent +=
= WwindowDelete;
w.ShowAll Q;
3
public static void Main
= (string[] args)

{
Application.Init Q;
InitGui Q;
Application.Run Q);
}

Meg kell adnunk egy j, gnome-sharp
nevi szerelvényt a forditonk parancs-
soraban. Ha programunkat three.cs-
nek neveztiik el, ezt a kovetkezd
moédon tehetjiitk meg:

$ mcs three.cs -pkg:gtk-sharp

= -pkg:gnome-sharp

Es igy futtatjuk:
$ mono three.exe

E harmadik és egyben utols6 progra-
munk tartalmaz néhany 4j elemet

— gombokat, cimkéket és szovegmezs-
ket —, de ugyanolyan egyszerd szerke-
zetl, mint az el6z6 két példa. Ha
visszafelé dolgozunk az utols6 doboz-
tol kifelé az elsGig, mar meg is van az
elemek elrendezése anélkiil, hogy akar
egy képernyéképet is lattunk volna.

A masik nagy kiilonbség egy 4j ese-
mény, a C1icked. Meghatarozunk

egy fliggvényt és atadjuk esemény-
kezelSként:
b.Clicked += ButtonClicked;

Létrehoztuk egy nyilvanos szévegbe-
viteli mezét (search_entry), igy, amikor
a felhasznalé megnyomja a gombot,
az 4j eseménykezel6nk atveheti en-
nek a tartalmat

a search_entry.Text-bdl.

A ButtonClicked eseményben at-
vessziik a keresési kifejezést, 1étrehoz-
zuk a kereséshez sziikséges Wikipedia
URL-t, és a Gnome.Ur1.show() fugg-
vénnyel megnyitjuk a felhasznald
alapértelmezett webbongészdjét

(ez egy globalis GNOME beallitas),
majd megnyitjuk vele az URL-t.

Végszo

Nagyszert, hogy ennyi mindent meg-
valésithatunk ilyen kevés kéddal, az
egészben a legszebb pedig az, hogy
mindezt egy C alapd, s nem valamilyen
parancsnyelven. A C# megérzi a C ha-
tékonysagat és teljesitményét, és ezzel
egytitt hatékony objektum-orientalt
programozasi szerkezeteket is biztosit.
Hadd legyek Gszinte. C programozé
vagyok, napjaim nagy részét
kernelfejlesztéssel toltom. A magasabb
szintd nyelvek nem éppen a kedven-
ceim. Nem rajongok a C+ +-ért és

a Java-ért sem. Mégis, mostanaban,

a C#-pal dolgozom — példaul a Beagle
keresén — és teljesen lenytigoz. A C#
egy elegdns, jol megtervezett nyelv.
Mono-ban talalhat6 szabad és nyilt C#
fordito, futtatokornyezet és szamtalan
konyvtar, és raadasul élénk nyilt forra-
st kozosség dolgozik rajta. Kittinden
alkalmas GNOME fejlesztésre, de sok
mas teriileten is jol alkalmazhato.

Linux Journal 2006., 143. szam

Robert Love a Novell Ximian
Desktop csoport vezetd kernel-
fejlesztéje, valamint a Linux Kernel
Development (SAMS 2005) c. kényv
szerzdje. (A konyv masodik kiadasa is
megjelent mar.) A Floridai Egyetemen
szerzett diplomat CS-bél (computer
science) és matematikabol.

A CIKK FORRASAI

2 www.linuxjournal.com/article/8750
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B Az alabbiakban bemutatjuk, hogyan
kell hasznalni a GCC forditéprogram-
csomag részét képezé GCJ-t beagyazott
rendszerekhez Linuxon. Mint minden
eszkoznek, a GCJ-nek is van olyan el6-
ny0s tulajdonsaga, mely egyben a hat-
ranya is, nevezetesen, hogy egy magas
szintd nyelven, Java-ban programoz-
hatunk. A GCJ bedgyazott rendszere-
ken val¢ futtatasanak otlete el§szor
ijeszts lehet, de a cikk végére kidertil,
hogy egyszertibb mint gondolnank.
Reményeim szerint a cikk végére

az Olvasé kellGen felcsigazott lesz,
hogy kiprébélja a tanultakat, és meg-
gy6z6djon réla, hogy érdemes a GCJ-
re gondolnia a legkozelebbi munkaja
sordn. A Java nyelv remek eszkoz-
készlettel rendelkezik ahhoz, hogy
gyorsan fejleszthessiink megbizhaté
szoftvereket. Ennek része pl. az auto-
matikus memdriaszemét-gyijtés,

a sokrétd és robusztus futasidejd
kényvtar és a rendkiviil kifejezd
objektum-orientalt szerkezetek.

Miért pont a GCJ?

A nativ Java fordité pontosan azt csi-
nalja, amit a neve sugall: a Java forras-
kédot az adott hardver gépi kodjara
alakitja at. Ebbdl az is kévetkezik, hogy
az adott gépen nincs szitkség Java
virtudlis gépre (Java Virtual Machine

— JVM), a program futtatdsakor nem
toltédik be JVM, pontosan gy toltédik
be és fut le, ahogy barmely mas végre-
hajthaté program. Ez sajnos nem sziik-
ségszertien jelenti azt is, hogy a prog-
ram gyorsabban fut majd. El6fordul-
hat, hogy a GCJ altal forditott kédnal
jobb eredményeket kapunk egy nativ
virtualis gépen futé bajtkéddal.

A G(J egyik elénye az, hogy mivel
nincs szitkség JVM-re, helyet takari-
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tunk meg, tovabba pénzt takarithatunk

meg a jogdijak miatt is. Mindezen tdl,
a GCJ-vel kizéardlag nyilt forraskéda
szoftverekkel éllithatunk el Gj termé-
ket, ami altalaban nyeré dolog.

Buktatok

Mikor a bedgyazott rendszerekkel fog-
lalkoz6 mérnokok gyokérfajlrendszert
hoznak létre az adott platformon, az
els6 dolguk az uClibc, egy kompakt
glibc fiiggvénykonyvtar telepitése.
Azok kedvéért, akik nem jaratosak

a Linux beagyazott rendszereken vald
hasznalataban, a standard C faggvény-
konyvtar éridsnak szamit egy olyan
kornyezetben, ahol a gyokérfajlrend-
szer pl. Legfeljebb 8 MB lehet. Helyta-
karékossag okan, a fejleszt6k a stan-
dard C fiiggvénykonyvtarat egy kiseb-
bel viltjak fel, pl. az uClibc-vel. Mivel
a GCJ] megkoveteli az Unicode tamoga-
tasat, a glibc nélkilozhetetlen, hiszen
az uClibc-ben ilyen nincs.

A standard fuggvénykonyvtar a GCJ-
nek 16 MB-ba kertiil, igy még ha tud-
nank is kisebb standard C kényvtarra
valtani, nagy kiilonbséget nem je-
lentene. A standard GCJ konyvtarbol
eltavolithatnank a Java béjtkddok
végrehajtasanak tamogatasat,

de sszességében a GCJ hasznossaga
ettdl jelentdsen csokkenne.

A hoszt és a célplatform heallitasa
Minthogy e cikk a GCJ beagyazott
rendszereken val6 hasznélataval fog-
lalkozik, azt is bemutatja, hogyan ké-
szitstink keresztforditast és egyszerd
gyokérfajlrendszert a célplatformon.
Az Gjoncok kedvéért, a keresztforditd
olyan végrehajthaté kédot allit eld,
amely a forditast végzé géptdl kiilon-
b6z6 célplatformon futni képes.

A forditot futtaté gépet hosztnak,

a kodot futtaté gépet pedig célplat-
formnak nevezziik.

Esettinkben a célplatform egy 350
MHz-en ketyegé PPC 745/755 alapt
gép. Ezt az alaplapot attetsz6 doboz-
ban aruljak, merevlemezzel és kijelzd-
vel, és iMac néven is szokas emleget-
ni. Belatom, ez nem a legjobb példa
egy bedgyazott rendszerre, de ugyan-
olyan problémakkal foglalkozik,
amelyekkel a valodi beagyazott rend-
szereken is szembesiiliink. Az itt elsa-
jatitott ismeretek j6l hasznosithatok
lesznek mas processzorokndl is.

A hoszt egy teljesen atlagos IBM
ThinkPad noteszgép lesz, Pentium III-
as processzorral. A gépen Yellow Dog
Linux fut, amit majd kicsit médosi-
tunk, hogy a cikkben készitett
gyokérfajlrendszert hasznalja.

Helyezziik iizemhe a GCJ-t

El6szor is, szitkséglink lesz egy olyan
keresztforditéra, amely egyrészt futtat-
hat6 a Pentium IlI-as gépen, masrészt
képes a PowerPC 750 processzoron fu-
t6 kod eldallitasara. A keresztfordité
készitése a célplatformra nagyon
maceras lehet; egy miikodé GCC még
nem feltétleniil jelenti azt, hogy hasz-
nalhat¢ forditonk van. Néhany tovabbi
eszkozre is szitkségiink lesz, példaul

a binutils-ra és az adott nyelvhez tarto-
z6 standard fliggvénykonyvtarakra.
Ha gyorsan és fijdalommentesen aka-
runk keresztforditéhoz jutni, hasznal-
juk a crosstool csomagot, Dan Kegel
keze munkajat. A crosstool megcsinélja
helyettiink az 6sszes nehéz lépést, ami
a keresztfordit6 készitéséhez sziiksé-
ges: letolti a forraskddot és a javitaso-
kat, végrehajtja a javitdsokat, elvégzi

a szitkséges bedllitasokat a csomagon



és végiil elkésziti a forditot. A crosstool
beszerzése és kicsomagolasa utan

a kovetkezd 1épéseket hajtsuk végre

a GCJ keresztfordito létrehozasahoz:

$ export TARBALLS_DIR=~/

= crosstool-downToad

$ export RESULT_TOP=/opt/
= crosstool

$ export GCC_LANGUAGES=
="c,c++,Java"

$ eval "cat powerpc-750.dat
=gcc-4.0.1-glibc-2.2.2.dat’
=sh.all -notest

Mig a fordito teszi a dolgat, vessiink
egy kozelebbi pillantast az imént ki-
adott utasitdsokra. A TARBALLS_DIR
véltozé mondja meg, hova toltse

a crosstool a fajlokat. Alapértelmezés
szerint, a crosstool a program készitésé-
hez sziikséges Osszes fajlt letolti.

A RESULT_TOP definialja a keresztfordi-
t6 telepitékonyvtarat. Végiil, a GCC_
LANGUAGES valtoz6 allitja be, hogy mely
nyelvi front-endek kertiljenek be a for-
ditéba. A GCC rengeteg nyelvet tamo-
gat, és minden egyes front-end fordita-
sa jelent6sen megnoveli a forditasi id6t,
ezért a GCC_LANGUAGES valtozo csak
azokat tartalmazza, amelyekre sziik-
séglink van.

A Bash parancsnyelvében jaratlanok
kedvéért, az utolsé sor a képernydre
irja a két .dat fajl tartalmat, majd
végrehajtja az all.sh parancsféjlt

a --notest kapcsoléval. Az egyszert-
ség érdekében, a crosstool eleve ren-
delkezik azokkal a konfiguraciés faj-
lokkal, amik a célprocesszorhoz és

a gec/glibe kombinaciéhoz sziikséges
kornyezeti valtozokat tartalmazzak.
Esetiinkben a crosstool gcc 4.0.1-et
készit glibc 2.2.2-vel, PPC 750 pro-
cesszorra. A crosstool az Osszes ismert
processzor és glib/gcc kombinaciéhoz
rendelkezik konfiguracids fajlokkal.
Az 0sszeallitas utan a keresztforditot
a $RESULT_TOP/gcc-4.0.1-glibc-2.2.2/
powerpc-750-linux-gnu/bin konyvtar-
ban taldljuk. Legjobb, ha ezt az atvo-
nalat régton a PATH kérnyezeti valto-
z6hoz adjuk, hogy a fordité barhol
konnyen elindithat6 legyen.

A crosstool heszerzése és kicsoma-
golasa

A crosstoll Dan Kegel munkajanak
gytmolcse. A D kegel.com/crosstool
cimen mindent megtudhatunk

a crosstool-rél, amit tudni szeretnénk.
A teljes dokumentdci6 mellett egy ki-
valé gyorstalpaldt is talalunk. A cikk
irdsakor a 9 kegel.com/crosstool/
crosstool-0.38.tar.gz cimen 1évé 0.38-as
verzi6t hasznaltam.

A crosstool honlapjan feltétlentil ellen-
6rizziik az 6sszeallitdsok naplojat

(® kegel.com/crosstool/crosstool-0.38/
buildlogs), hogy tudjuk, a glibc/gcc mi-
lyen kombinéciéi fordulnak sikeresen
a célplatformhoz.

A gyokerfajlrendszer heallitasa
Ujonnan készitett keresztforditénk
els6 feladata a gyokérfajlrendszer for-
ditasa lesz, amely ebben az esetben

a BusyBox része. Azért, hogy a beava-
tatlanok is tudjék, a BusyBox egy
olyan, megdobbentSen kis méretd,
végrehajthaté binaris fajl, amely maga-
ban foglalja a legnépszertibb UNIX-
eszkozoket, kifejezetten azoknak, aki-
nek minden bajt szamit. A BusyBoxon
gombok szazai dllnak nyomasra ké-
szen, hogy 1étrehozhassunk kényszerd
megkotéseink fajlrendszerét, a sziiksé-
ges eszkozok tamogatasaval. A példa
kedvéért most keresztforditdshoz allit-
juk be a BusyBox konfiguracidjat,

a méretre torténd optimalizalast pedig
gyakorlatként az Olvaséra bizom.

A BusyBox a bedgyazott Linux vilaga-
nak egyik f6 tartopillére, melynek
karbantartasat Erik Anderson végzi.
Letolthetd a @ www.busybox.net/
downloads/busybox-1.01.tar.bz2 cimrél.
A gyokérfajlrendszer létrehozasahoz
adjuk ki a make menuconfig paran-
csot abban a konyvtarban, ahova

a BusyBoxot kicsomagoltuk. Ez ponto-
san ugy mukodik, ahogy a 2.4/2.6
rendszermagok beéllitdsanak felhasz-
naloéi feltilete. Az alabbiakban bemuta-
tom, mit kell tenni a gyokérfajlrend-
szer forditasahoz.

ElGszor is, valasszuk ki az 0sszealli-
tashoz sziikséges kapcsoldkat. Jelol-
juk ki a ,Keresztforditoval szeretné
osszedllitani a BusyBoxot?” (Check
the Do you want to build BusyBox
with a Cross Compiler?) felirata jelo-
I6négyzetet. A felbukkané szovegbe-
viteli mezébe irjuk be a keresztfordito
elStagjat, ami esetiinkben powerpc-
750-linux-gnu-. A BusyBox parancs-
fajljai a forditas kozben ezzel ftizik
Ossze a sziikséges eszk6zok nevét
(példaul gcc és 1d). Gy6zddjiink meg
réla, hogy a fordité Gitvonala benne

van a PATH kornyezeti véltozéban,
és adjuk ki az alabbi parancsokat:

make
make install

Az tj fajlrendszer a . /_install
konyvtérba kertiil. Biztosan felttinik
majd, hogy a BusyBox lényegesen
gyorsabban fordul, mint a GCC.

A gyokerfajlrendszer henépesitése
fiiggvénykonyvtarakkal

Mar majdnem kész vagyunk, de az 4j
fajlrendszertink még teljesen iires,
fuggvénykonyvtarak sehol. A GCJ
programoknak sziiksége van bizonyos
konyvtarakra, igy a BusyBoxnak is,
ahogy ez az 1. Tdbldzatban lathato.
Ezek pontosan azok a konyvtarak,
amelyeket a keresztfordito is hasznal.
Példankban a fajlok a $SRESULT_TOP/
gec-4.0.1-glibe-2.2.2/powerpc-750-linux-
gnu/powerpc-750-linux-gnu/lib (figye-
lem, nem eliras!) konyvtarban talalha-
tok, és egyszertien atmasolhatjuk Sket
a gyokérfajlrendszerbe:

for f in 1d.so.1 1ib T1ibdl.so0.2
= 71ibgcc_s.so.11ibgcj.so.6
-->1ibm.so.6 libpthread.so.0 ;
= do

cp

$RESULT_TOP/gcc-4.0.1-glibc-
=2.2.2/powerpc-750-1inux-gnu/
= powerpc-750-Tinux-gnu/1ib/$f
<busybox install directory>/T1ib

$RESULT_TOP/gcc-4.0.1-glibc-
=2.2.2/powerpc-750-Tinux-gnu/
= bin/power
pc-750-Tinux-gnu-strip <busybox
=install directory>/Tib/$f
done

A gyokérfijlrendszerben egy /proc
konyvtarat is kell készitentink, a proc
fajlrendszer becsatolasi pontjanak.
Az éles szem Olvas6 bizonyara
észrevette, hogy nem Griztem meg

a konyvtarak kiilonféle verzidinak
kezelésére létrehozott szimbolikus
linkeket — ez elterjedt gyakorlat a be-
agyazott rendszereknél, ahol a konfi-
guraci6 az eszkoz élettartama soran
sohasem valtozik meg, eltérGen az
asztali gépektdl. A strip futtatdsa je-
lentSsen, mintegy 50 %-kal csokkenti
a sziikséges merevlemez-teriiletet.
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1. tdblazat A GCJ-hez és BusyBoxhoz sztikséges kényvitirak

Id.so. 1

A programok futdsahoz szlikséges dinamikusan kapcsolt fajlok

betéltésérdl és kapcsolasardl gondoskodik.

libdl.so.2

A dinamikusan kapcsolt fajlok manipulélasahoz sziikséges

segédfliggvények gyljteménye.

libgcc s.so.1

libgcj.so.6

A kivételkezeléshez szlikséges programozoi interfészt definialja.

A GCJ futésidejld konyvtéara, amely a standard Java kényvtérak

megvaldsitasat tartalmazza.

libm.so.6

Matematikai figgvények konyvtara.

libpthread.so.0 POSIX-szalak fliggvénykdnyvtéra.

A gyokérfajlrendszert most mar atma-
solhatjuk a célplatformon 1évé bbox
konyvtéarba. A rendszert a chroot
paranccsal vehetjiik rd, hogy ezt
hasznalja gyokérfajlrendszerként.
Rendszergazdaként inditott parancs-
sorbdl adjuk ki a kévetkezd utasitast:

chroot /tmp/bbox /bin/ash

Ennek hatasara a / becsatolasi pont

a /tmp/busybox konyvtarra keriil, és
elindul a /bin/ash parancsértelmezg.
Miikodik? Gratulalok! Eppen most
hoztunk létre egy gyokérfajlrendszert
egy beagyazott rendszerhez, egészen
az alapoktol. Nyugodtan veregesse
meg a vallat mindenki!

GCJ-nek arra is sziiksége van, hogy
a proc fajlrendszert becsatoljuk a je-
lenlegi gyokérfajlrendszerbe, amit

a chroot utan a kovetkezd parancsok
végrehajtasaval oldhatunk meg;:

mkdir /proc
mount -t proc none /proc

Igaz ugyan, hogy a mi gyokérfajl-
rendszeriink egy teljesen szokvanyos
merevlemezen van, de nem sok kii-
l6nbséget taldlnank, ha mindezt egy
beagyazott rendszeren hajtottuk volna
végre. Biztosan lenne két nélkiilozhe-
tetlen eltérés: egyrészt 1étre kell hoz-
nunk az inittab-ot, hogy az alaplap

a megfelel§ parancsfdjlokat hajtsa
végre induldskor, masrészt a /dev
fajlrendszert is létre kell hozni a cél-
platformnak megfelelS eszkézokkel.

Fejlesztés GCJ-vel
A keresztfordit6 és a gyokérfajl-
rendszer létrehozasa utan, az elsd

28

GC(J-alkalmazas létrehozasa hihetetle-
niil egyszerd lesz. A tradicionalis hell6
vildg programmal kezdiink:

Class hello {

Static public void main(String

=argc[]) {
System.out.println("hello

= from GCI");

}

}

A Java konvencidk szerint ezt az osz-
talyt a hello.class fajlban taldljuk meg.
A forditas igy torténik:

powerpc-750-Tinux-gnu-gcj
“hello.class --main=hello -o
= hello-java

Mire j6 a --main=hel10? Barmely osz-
taly definidlhat metédust egy alkalmas
belépési ponttal. A --main=hello azt
mondja a forditénak, hogy a hello
osztalyban a main metddust hasznalja
az Osszeszerkesztésnél. Ha elhagyjuk,
hibat kapunk: nem létezg hivatkozas

a main metddusra (undefined
reference to main), amia kezddk
szamara zavaro lehet, hiszen a hello
osztalyban van main met6dus.

Toltsiik fel a fajlt a célplatformra, és
futtassuk a chroot-tal inditott parancs-
sori értelmezdébdl. Ezt fogjuk latni:

# ./java-test
Hello from GCJ

Ett6l a ponttdl kezdve, a fejlesztés

a megszokott médon halad tovabb,
azzal a kivétellel, hogy a nativ javac
fordité helyett a GCJ keresztforditot
hasznaljuk.

Helytakarékossag

A bemutatott példa gyokérfajlrendsze-
re tobb mint 20 MB. Mivel a beagya-
zott rendszerek gyakran hasznalnak
Flash-memoriat, melynek fajlagos
koltsége lényegesen nagyobb, mint

a merevlemezes rendszereké, a lehetd
legkisebb méretti gyokérfajlrendszer
altalaban alapvetd kovetelmény.

A gyokérfajlrendszer méretét legegy-
szertibben gy csokkenthetjiik, hogy
az alkalmazast statikusan szerkeszt-
juk. Bar az 6sztoneink azt stgjak,

ez pont az ellenkezgjét eredményezi,
a libc-nek az alkalmazasba keriil6 ma-
solata miatt. Azt se felejtsiik el azon-
ban, hogy a libgcj.so a teljes Java stan-
dard figgvénykonyvtérat tartalmazza,
aminek a legtobb alkalmazas csupan
toredékét hasznalja. A statikus szer-
kesztés igy kivalé médja a sosem
hasznalt kéd kirostalasanak.

No és a strip-rdl se feledkezziink
meg, killonben megnézhetjiik, hany
béjtnyi hibakeresési informacio lesz
belegyomoszolve a libgcj.so fajlba.

Larsz6

A cikkbdl remélhetdleg kideriilt, hogy
a beagyazott rendszerekre torténd
fejlesztés GCJ-vel megbizhatdan elvé-
gezhet$ a jelenleg is elérhetd, nyilt
forraskédu eszkozokkel. Bar néhany
triitkkot nem art ismerni, az is nyil-
vanvald, hogy a gyokérfajlrendszer
konfiguraldsa nem nevezhetd éppen
heroikus kiizdelemnek; a lényeg,
hogy azokbdl a konyvtarakbdl,
amelyekre egyébként is sziikségiink
lenne, néhany dolog elhagyhato.
Lathattuk, hogy a gyokérfajlrendszer
mérete jelentGsen csokkenthetd az al-
kalmazasunk statikus 6sszeszerkesz-
tésével. Roviden, a GCJ lehet a mi
baratunk, ha eréforrasok sztikében
1évé rendszeren kell Java-ban fejlesz-
tenink — mindenesetre, érdemes
elgondolkodni ezen a kévetkezd
feladat el6tt.




Fahrenheit
Celsius.

TEMP

Van ugyebar az a bizonyos klasszikus kérdés,

mely szerint tudja egyaltalan valaki, hogy pontosan
hany 6ra van. Nos, Ugy tldnik kedvenc szakacsuk
valasza ,igen”, viszont ehhez az emberek rengeteg

oraval kell rendelkeznie...

B Az id§, Farncois... Bizony mondom
néked, minden az idén mulik. Igen,
késébb kicsit részletesebben is kifej-
tem majd, mirdl is filozofalok, most vi-
szont hajra, mert az id6 szalad, a ven-
dégeink pedig mindjart itt lesznek.
Ellenérizziik, hogy a f6 kiszolgalonk
orédja szinkronba van-e referenciaidd-
vel! Na, de felejtsiik el az egészet.
Egyrészt teljesen biztos vagyok benne,
hogy pontosan jar az az 6ra, masrészt
meg megjottek a vendégeink. Irany
tehat a pince. Hajra! Menj a déli
szarnyba kérlek, és hozd fel nekiink
azt a 2001-es Chateauneuf du Pape
bort, amit ma este késtolgattunk kicsit
nyités elStt. En meg addig letiltetem

a vendégeinket.

Isten hozott tehat mindenkit Marcel
vendégldjében, ahol a j6 borok a kivalo
linuxos és nyilt forrasta alkalmazasokkal
taldlkoznak. Na és persze a tarsasag is
legkivalobb a vilagon. Kérem tiljenek

le asztalaikhoz, és helyezzék magukat
kényelembe. Mar lekiilldtem Francoist

a pincébe, hogy hozza fel nekiink a mai
napra kivalasztott bort. Azt hiszem mar

hamarosan vissza kell érnie. Ha vetnek
egy pillantast az asztalfeliiletre, felfe-
dezhetik, hogy mindenféle id6méré
eszkozok sorakoznak ott, mégpedig
szép szamban. Ez igényel némi magya-
razatot, tehat azt hiszem az lesz a leg-
jobb, ha egy kis mozitdrténelemmel
kezdem a mai bemutat6t.

Batorkodom feltételezni, hogy akad
onok kozott olyan, aki kell6en idGs
ahhoz, hogy emlékezzen H. G: Wells
,Az idégép” (The Time Machine) cimd
regényének 1960-as, George Pal altal
rendezett filmvaltozatara. A filmben
Georgenak — akit killonben maga Wells
jatszott — van egy szobdja telis-tele
orakkal. Volt ott mindenféle 6ra. Ka-
kukkos 6rak, nagyapainktol 6rokolt
zsebordk meg minden, épp csak digi-
talis 6ra nem volt egy sem. Nos, ha va-
lakinek tal régi ez a film ahhoz, hogy
emlékezhessen ra, akkor taldn fel tudja
idézni Robert Zeneckis 1985-6s ,Vissza
a jovébe” (Back to the Future) cim al-
kotdsat, amelyben a fGszerepet
Michael ]. Fox jatszotta. Brown doki-
nak — akit Christopher Lloyd alakitott —

szintén volt egy laborja tele hagosan
ketyeg6 6rakkal. Namost akkor probal-
juk meg kitalalni, vajon melyik forga-
tokonyvird inspiralta a masikat... Ves-
stink talan egy pillantast az 1. dbrdra
kedveseim, és maris felfedezhetjiik

a Linux asztalfeliiletén George viktoria-
nus stilust szobdjat, vagy Brown doki
laborjat, attél fiiggden, hogy ki mire
emlékszik szivesebben.

Bizonyara sokan vannak olyanok, aki
most azt kérdezik, ugyan miért akarna
barki még egy orét telepiteni a rendsze-
rére. Elvégre a KDE és GNOME egy-
arant tartalmaz egyet a panelbe épitve.
Minek még egy? Aztan meg kattint-
sunk csak arra az drdra, és lam, egy
szép kis naptéar bukkan el§, amint az

az altalam készitett képernyémentésen
is lathato (1. dbra). Na, de akdrhogy is
van, az 6rak nagyszerd dolgok, sét az
egyik nagyszertdbb mint a masik. Ep-
pen ezért ma mindenféle érakat fogok
bemutatni az 6nok szérakoztatasara.
Lesz itt par eszeveszettiil ,megdizaj-
nolt” darab, s6t el6fordul majd par kife-
jezetten fura is. Azt gondolom, hogy

a kinalat kellGen széles lesz ahhoz,
hogy mindenki megtalalja maganak
azt, ami leginkabb megy az egyéniségé-
hez. Na, de itt van valami, ami garan-
taltan tetszeni fog mindenkinek. A mi
kedves pincértink Francois éppen
visszaért a pincébdl a borral! Nosza
Francois, kérlek tolts a vendégeinknek!

29



Dali Clock

X uroClock (|1

06

X trglelod 2 T (22
Eile Help

X wmbinc X delock X buiciclo § sunclo.

3o -

X lt-rglelor X Dalicle: X fdelock ¥ Sanduhr
B mgagn- @ bclock X uroclo ! calendar

E‘EH@E Dictionany: ¢ my
s W G

X fdelocl =0T (22

@ @ octover 2006 P D @

X0 Mon Tue Wed Thu Fri [

1 4 & & 2
8 9 11 Il 13 1
15 16 18 19 20 21
22 23 25 26 27 28
29 30

£1|12/10/06 Week 4l |~

e
0 A

B 1. dbra Vajon Marcel tényleg pontosan tudja, hény dra van, ha ennyi eszkozzel méri egyszerre?

Amig Francois kitolti a bort, addig

mi vessiink még egy pillantast arra

a bizonyos jobb alsé sarokban levd
oréra. Az ott nem a KDE alapértelme-
zett 6rdja, hanem Fred Schattgen
StyleClock nevi programja, ami nevé-
nek megfeleléen egy mindenféle té-
makkal atszabhat6 véltozata az erede-
tinek. Van enne példaul ébreszt66ra
meg visszaszamlalo is. (Az 6nok ked-
venc szakacsa is ezt hasznélja, ha f6-
zés kozben ejtézni szeretne egy kicsit.)
A meniibdl beallithatjuk az ébreszts
funkciét vagy a visszaszamlalot is.
Mindkét tizemmoddhoz tartozik egyet-
len kattintassal beéllithat6 személyes
alapértelmezés, de természetesen bar-
milyen értéket megadhatunk, kiilon-
ben az egész dolognak nem lenne ér-
telme. Az meg szinte magatol értetd-
dik, hogy kiilénb6z6 témakat is beal-
lithatunk az 6rahoz. Jémagam az ana-
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B 2 4bra Ha at akarjuk szabni a StyleClock
kinézetét, csak kattintsunk rajta
a jobb egérgombbal.

log kijelzési modba vagyok beleszeret-
ve, de a StyleClock rendelkezik digita-
lis kijelzési médokkal is. Ezek kozott
szerepel a ,kockdknak” tervezett és
kotelezéen hasznédland6 binaris dra.
Ha mar a binaris 6raknal tartunk, aki
régota olvassa a rovatomat, az bizo-
nyara emlékszik ra, hogy bar legin-
kabb KDE rendszert hasznalok, azért
a Window Maker ablakkezel§ is a ked-
venceim koz tartozik azokkal a bizo-
nyos beépiil6 alkalmazasaival (dock
apps). Eppen ezért a kovetkezd Grati-
pus, amit be szeretnék mutatni

a Thomas , Engrim” Kuiper és Sune
Fjord altal készitett wmBinClock. Ez az
apré Windows Maker beépiil$ alkal-
mazas egyarant képes az id6t vizszin-
tesen és fliggdleges megjeleniteni. Ter-
mészetesen a vizszintes megjelenités
az alapértelmezett. Ha az ember ki-
vancsi a pontos iddre, csak vet egy pil-

lantast a biteket szimbolizalé LED-
ekre, atforditja — szigortian fejben —
binarisrél decimalisra a latottakat,

és oriil. (Digitélis 1-nek a LED bekap-
csolt, nulldnak a kikapcsolt allapota
felel meg.) Ha az 6ra ,elrendezése”
vizszintes, akkor a masodperceknek
az els6 két fiiggdleges LED-sor felel
meg a jobb oldalon. A két k6zéps6
blokk szimbolizélja a perceket és igy
tovabb. Egyszéval ez az alkalmazas
valami fantasztikus, és nem, nem kell
Window Makert hasznalnunk ahhoz,
hogy kiprébalhassuk. Ugyanolyan jol
mikodik KDE és GNOME alatt is.
No, de biztosan akadnak olyanok is az
olvasok kozott, akik nem grafikus felii-
letet hasznélnak, vagy egyszertien csak
jobban szeretnek dolgokat egy termi-
nalablakban ,elintézni”. Bizonyara ¢k
is szeretik a binaris érakat... Nekik valo
tehat Nico Golde BinClock nevi prog-
ramja, amely egy terminalablakban je-
leniti meg a pontos idé6t, tovabbra is bi-
naris formaban. Alapértelmezésként

a kijelzés médja teljesen megegyezik

a wmBinClock-nal bemutatottal (3. db-
ra), de természetesen itt nem folyama-
tos, hanem egyszeri kijelzésrdl van szo.
Ha mégis folyamatosan akarjuk futtat-
ni a parancssori 6rat, akkor hasznéljuk
a -1 parancssori kapcsol6t:

binclock -1

A parancssori kapcsoldk listajat a -h
kapcsoléval jelenithetjitk meg. Van
opci6 az egysoros megjelenitéshez,

a nullak és egyek szinének beallitasa-
hoz, s6t még a hagyomanyos megjele-
nitésre vald visszadllashoz is. Persze
ha valakinek egyszertien az id6 szove-
ges kijelzésére van sziiksége, nyugod-
tan hasznalhatja a szabvanyos date
parancsot is. Ha pedig az adott hénap

W 3. dbra Két bindris kijelzést hasznald 6ra: a wmBinClock és a dclock.

Ugy fest egész j6 a szinkron...
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W 4. ébra Az analdg orak a legkiilonbdzdbb stilusokkal rendelkezhetnek kezdve az Xclock méara
mar klasszikus kinézetétdl, az egyszer(i de nagyszer(i Buici clock-on &t (kdzépen),
egészen a forgdmorgo rgclock-ig (jobbra).

naptarat akarjuk megjeleniteni, adjuk
ki a cal parancsot. En azonban a to-
vabbiakban is inkabb az érdekességek-
re szeretnék koncentralni.

Ha mar a kiilonlegességeknél tartunk,
el nem mulasszuk kiprébélni Thomas
S. Glascock Clockywock nevi prog-
ramjat, amit a @ www.soomka.com
cimen talalunk. Ez egy az ncurses
koényvtarra timaszkodé analég ora,
ami ennek megfelel6en terminélablak-
ban képes futni. Az egész olyan, mint
mikor taldlkozik egymadssal a ma és

a tegnap technoldgidja.

Bar a binaris 6rak sokakat elkdpraztat-
nak, azért van valami megkap6 egy
retro érzést drasztd, analég dranak

a felhasznaldi feliileten valé felbukka-
nasaban is. Aki pedig meg szeretné ta-
pasztalni ezt az érzést, annak elsé ko-
zelitésben nem kell semmit let6ltenie
vagy telepitenie, hiszen ott az Xclock,
ami az X Window rendszer részeként
teleptil minden rendszerre. Ezt az ap-
résagot eredetileg Tony Della Fera,
Dave Mankins és Ed Moy irtak. Futta-
tdsdhoz nem kell egyebet tenniink,
csak begépelni az xclock parancsot
egy terminalban. (Avagy hasznalhat-
juk az Alt+F2 billentytikombinaciot is,
ami grafikus feliileten ad lehet&séget
efféle parancsok futtatasara.) Alapér-
telmezésként a program nem jelenit
meg masodpercmutatét, de azért van
ilyen funkciéja. A bekapcsolasdhoz
hasznaljuk az xclock -update 1 paran-
csot. Ez megjeleniti a masodpercmuta-
tot is, ami — miné meglepetés — min-
den masodpercben ugrik egyet elére.

Az Xclock nem sokat véltozott az évek
soran, ami kiilénben érthetd is, elvég-
re minek megjavitani valamit, ami agy
jo, ahogy van. Ugyanakkor a teljes
véltozatlan egyeseket, példaul Marc
Singert arra inditotta, hogy megirja

a Buiuci clock nevi alkalmazast. Iga-
zabdl ebben a programban sincs sem-
mi rendkiviili. Egy grafikailag szépen
kivitelezett analég 6ra szép piros ma-
sodpercmutatéval. Ennyi. Azoknak,
akik ennél tobbre vagynak az anima-
ci6 terén Kaz Sasayama rgclock prog-
ramjat tudom ajanlani. Ez egy forgo

W 5 dbra A szamos bedllitéssal rendelkezd, megjelenését illetéen pedig kifejezetten gyonyord
Cairo Clock tulajdonségait futés kdzben is allithatjuk.

3D Mesa/OpenGL alapt 6ra, amit ez
egérrel megfogva elhtizhatunk barho-
va a képernydn, és a forgasi sebessé-
gét és irdnyat is szabadon befolyasol-
hatjuk. Ezt a harom 6raprogramot
mutatja a 4. dbra.

Nem kétséges, hogy Mirco Muellernek
a még kifinomultabb megjelenés el-
érése volt a célja akkor, amikor meg-
irta a Cairo Clock nevi programot.
Komolyan mondom, ez az alkalmazas
a maga nemében bamulatos, mar ami
a kinézetét illeti. Van neki szamos kii-
16nb6z6 megjelenitési mddja, példaul
12- és 24 ¢6ras is, hogy csak valami egé-
szen alapvet6t emlitsek. A fut6 prog-
ram atallitdsahoz kattintsunk rajta

a jobb egérgombbal, majd véalogas-
sunk a felbukkané helyi meniibél.

Itt amtigy nem csak az 6ra kinézetét
modosithatjuk, hanem néhany mas
jellemzgjét is beallithatjuk (5. dbra).
Akar a méretét is dtszabhatjuk, amek-
koréra csak akarjuk.

Nos, bar eddig az id6 nagyobbik ré-
szét az anal6g 6rak elemzésével toltot-
tem, azért szép szdmmal akadnak jo
vagasu digitalis id6mérdk is. Az egyik
kedvence, a Jamie Zawinski altal irt
XdaliClock (6. dbra), ami nem mads,
mint egy kissé furcsa kinézetd digitalis
ora. Furcsasagat az adja, hogy a sza-
mok rajta nem annyira atvaltanak,
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inkabb atfolynak egymasba. Masod-
percrél masodpercre, percrdl percre

a szamok elolvadnak, majd ismét
Osszeallnak de mar Gj formajukban
bukkannak fel. Az ember Gigy van
vele, hogy képes kivalni az 59 perc 59
masodperc allapotot, csak hogy lat-
hassa, amint egyszerre ,folyik at” az
egész szamlap egy j 6raba. Freneti-
kus. Ha az xdaliclock -cycle kap-
csoloval futtatjuk a programot, akkor
az effektusban nem csak a szamok,
hanem a hattérszin is részt vesz.

A Tim Edwards éltal irt dclock — ami
egyébként Dan Heller eredeti kédja-
nak egy atirata — szintén egy kival6 di-
gitalis 6ra, amely a régi hétszegmen-
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ses LED-es kijelz6ket utanozza.

A dclock-nak szamos parancssori
kapcsoldja van, amelyekkel beéllithat-
juk példaul a datum formatumat,

a LED-ek szinét (a bekapcsolt

és kikapcsolt dllapotot egyarant),

és szamos egyéb dolgot. A kovetkezd
paranccsal példaul

dclock -date Today is %A, %B %d
= -fg yellow -bg brown -led_off
= brown4

a 6 dbra als6 részén lathato orat tudjuk
,elGéllitani”. A szamos parancssori
kapcsol6 mellett a programnak inte-
raktiv szolgéltatasai is vannak. Amig
fut, addig elegend§ az egérmutatot az
ablakaba htizni ahhoz, hogy egybettis
billentytparancsokkal iranyithassuk.
Az S lenyomasaval példaul bekapcsol-
hatjuk a masodpercek kijelzését, az R
megcseréli az el6tér és hattér szinét,
a/ pedig noveli a szamjegyek d6lés-
szogét. Ezekrdl a lehetGségekrdl ter-
mészetesen teljes lefrast talalunk

a program dokumentaciéjaban.

Nos, tgy ttinik annyit beszéltiink ma
mar az 6rakrol, hogy egészen elsza-
ladt az id6 és kozeleg a zaréra. Mig
Francois még egyszer Gjratolti min-
denki poharat, én mesélek még

egy kicsit, mégpedig talan minden
id6k legfurcsabb ordjardl, a Matt
Wronkiewi altal készitett UFOClockrol
(7. dbra). Kinézete alapjan azt hiszem
ez a program mélto vetélytarsa lehet
az el6z6ekben bemutatott id6mérs
eszkozoknek, de legalabbis megérde-

Tipp

Aki még tobb érat szeretne latni,
az latogasson el Marcel Mester
webhelyére, egész pontosan

a 2 www.marcelgagne.com/
clocks.html cimre, ahol tovabbi
fantasztikus darabokat talalhat.

mel némi helyet az asztalfeliileten.

Az UFOClock megjeleniti a szokasos
id6t, de emellett kijelzi, hogy épp mi-
lyen fazisanal tart a Hold, aktuélisan
mennyi a nappal és az éjszaka hossza-
nak ardnya, mennyi az alkonyatig
vagy a napkeltéig hatralevé idg, és
hogy mennyit kell még varnunk a ko-
vetkez$ napforduléig illetve napéj-
egyenlGségig. Namost ha valaki azt
akarja kérdezni, hogy én ezt mind
értem-e, akkor a valaszom az hogy
majdnem. Azt hiszem még ragédok

a dolgon egy kicsit. A telepithetd cso-
magban taldlunk egy mintat a konfi-
gurdcios fajlra is. Ez azért fontos,
mert ebben kell megadnunk, hogy
milyen hossztisagi és szélességi koron
tartézkodunk. (Ez ugyebar nem nél-
kiil6zhet$ ahhoz, hogy megmondjuk,
hany 6ra van.)

Most pedig kedveseim hogy tgy
mondjam tényleg id6 van. Akarhany
6ran nézziik is egyszerre az idé mula-
sat, nem szakadhatunk el a valésagtol:
sajnalom, de zardra van holgyei és
uraim, pedig még annyi szép orat
fedezhettiink volna fel egytitt.

De sebaj, emeljitk poharunkat
ésigyunk egymds egészségére!

A votre sante, Bon appetit!

Linux Journal 2007., 153. szam

2 www.linuxjournal.com/article/9456




emrég ugy dontottem, hogy
a Toshiba notebookomat at-
alakitom tgy, hogy Windows

és Linux egyarant legyen rajta. A két
telepitett operaciés rendszer a Win-
dows XP Professional és az Ubuntu
Linux volt. Mindezt abban a remény-
ben tettem, hogy a mindkét rendszer
alatt elérhet$ alkalmazasokat — ilyen
példaul a Mozilla Firefox, a Mozilla
Thunderbird, az AbiWord, a Gnumeric
vagy a SciTE — képes leszek majd
transzparens médon hasznalni, vagyis
agy, hogy mindig ugyanazokat a bedl-
litasokat lathassam, fiiggetleniil attol,
hogy bootolasnél melyik mentipontot
valasztottam. Ebben a cikkben azt
irom le, hogyan sikeriilt ezt végiil
megoldanom.

Ket operacids rendszer kozds
alkalmazasokkal

A tovabbiakban eleve feltételezem,
hogy az olvasé rendelkezik egy olyan
géppel, amelyen kifogastalanul mtiko-
dik egy Windows és egy Linux opera-
ciés rendszer. Szintén sziikségiink lesz
egy megfelel6 méretii kiegészitd parti-
ciéra, amelyen a megosztott alkalma-
zasokat fogjuk tarolni. Ezen a lemez-
teriileten értelemszerten olyan fajl-
rendszernek kell lennie, amit mindkét
operacios rendszer gond nélkiil tud ir-
ni és olvasni is. A legkézenfekvébb va-
lasztas természetesen a FAT32 (VFAT).
Az én laptopomban egy 30 GB-os me-
revlemez van, amire a forgalmaz6 ele-
ve foltelepitette a Windows XP
Professional valtozatat. Amikor ebbe

a bizonyos manéverbe belekezdtem
mar viszonylag régéta hasznaltam

a gépet, és a lemez is csaknem tele

volt hasznos adatokkal. Els6 1épésként
tehat lementettem amit tudtam, és

a Windows toredezettség-mentesitGjé-
vel annyira rendbe raktam a maradé-
kot, hogy a Windows altal elfoglalt
teriilet 15 GB ald menjen. Ezutan

a Linux System Rescue CD-n talalhato
segédeszkozokkel atméreteztem

a Windows partici6jat, majd létrehoz-
tam azokat az Gj lemezteriileteket,
amelyekre a Linux telepitéséhez sziik-
ség volt. Egész pontosan a kovetkezd
rendszert alakitottam ki:

1. particié: Widows NTFS elsédleges
fajlrendszer, 18,5 GB

2. partici6: Linux ext3 fajlrendszer,
5GB

3. particié: Linux csereteriilet (swap),
1GB

4. partici6: FAT32 fajlrendszer a kozos
alkalmazasok szamara,
5GB

Az az igazsag, hogy egy mindossze

30 GB-os merevlemezen két operacids
rendszert futtatni nem éppen idedlis.
Miutan visszatoltottem az archivalt le-
veleimet a megosztott particié agy 80
%-ig megtelt. Eppen ezért azt javaslom
mindenkinek, aki hasonl6 rendszert ké-
sziil kialakitani, hogy legaldbb egy 60-
80 GB-os merevlemezzel probalkozzon.
Ha nekem lett volna ilyen lemezem,
akkor valészintileg hagyok 20 GB-ot

a Windows-nak, 10 GB-ot a Linuxnak,
1-2 GB-ot a cseretertiletnek, a maradé-
kot pedig kozos tertiletként hasznal-
nam FAT32 fajlrendszerrel.

A kozos particio heallitasa

és kezelése

A Windows a FAT32 particiokat — koz-
tudomastlag — kiilon meghajtéként
latja és egy bettjelet rendel hozzajuk.
Hogy ez a bettijel pontosan mi is lesz,
az attdl fiigg, hogy milyen egyéb esz-
kozok — floppy, CD/DVD olvasé stb. —
csatlakoznak a rendszerhez. Az én
esetemben a ,kozteriilet” az E: jelet
kapta Windows alatt. Ha valaki eset-
leg nem tudna az efféle bettijeleket

a Windows Explorer segitségével
lehet felderiteni.

Amikor telepitettem az Ubuntu
Linuxot azt agy allitottam be, hogy

a FAT32 particiét mar bootolds kézben
csatolja be a rendszerbe, mégpedig

a /share konyvtar ald. Hogy ez valo-
ban megtortént-e, azt a bootolas utan
példaul a UNIX df parancsaval ellen-
érizhetjiik (lasd az 1. Listdt).

Bar a /share particiét a rendszer sikere-
sen becsatolta, azért van egy kis prob-
Iéma. Alapértelmezésként ennek

a fajlrendszernek a tulajdonos a root
felhasznald, ami azt jelenti, hogy egy
kozonséges felhaszndlé semmit se tud
vele kezdeni, hiszen irasi és olvasasi
joga a rajta tarolt adatokhoz. Ez egy-
ben azt is jelenti, hogy programokat
sem fog tudni innen futtatni. Szeren-
csére a UNIX mount parancsanak
mindenféle paramétert at lehet adni,
igy példaul azt is bedllithatjuk, hogy
egy fajlrendszernek ne a root, hanem
valamelyik kozonséges felhasznald
legyen a tulajdonosa. Ez az egyik
legegyszertibb mddja annak, hogy
egy egyszer felhasznaldi fiok tulaj-
donosanak hozzéaférést engedjiink

a megosztott particiohoz.



H I I IS B B B hasznaldi és csoportazonositot jeloli.
Ha megvagyunk, akkor a /efc/fstab
fajlnak valahogy tgy kell kinéznie,
ahogy azt a 2. Listdban lathatjuk.

Ha tobb felhasznaléi fioknak is hozza-

férést kell adnunk a megosztott parti-

1. Lista — A UNIX df parancsa szerint a /share particié él
és mozog

kevin@lyratoshibaubuntu:~$ df -k

Filesystem 1K-blocks Used Available Use% Mounted on ci6hoz, akkor mas stratégiat kell va-
/dev/hda2 5036316 1748816 3031668 37% tmpfs lasztanunk. Az egyik megoldas, hogy
/dev/shm 184936 0 184936 0% tmpfs a /share particiét nem bootolds kézben
/dev/hdal 184936 12588 172348 7% /1ib/modules/ csatoljuk be, hanem irunk egy olyan
2.6.12-9-386/ szkriptet, ami elvégzi ezt. Ezt lefuttat-
volatile va a felhasznalok kiszolgalhatjak
/dev/hdal 18427896 9955608 8472288 55% /media/hdal magukat, vagyis beemelhetik a kér-
/dev/hda4 4713876 417898 4295978 9% /share déses lemezteriiletet igy, hogy tulaj-

Ha tehat csak egy felhasznal6 fogja

a gépet haszndlni, vagy csak egy fel-
hasznalénak van sziiksége a megosz-
tott alkalmazasokra, akkor a legcélra-
vezetébb megoldds az, ha a mount
megfelel6 paraméterezésével egysze-
rden 6t tessziik meg a /share particié
tulajdonosanak. Ehhez tudnunk

kell az illet6 felhaszndl6i és csoport-
azonositéjat. Ezt az informaciét

a /etc/passwd féajlban taldljuk meg.
Ime ennek a fajinak egy részlete

az én gépemrdl (a bejelentkezési
nevem kevin):

kevin@lyratoshibaubuntu:~$
cat /etc/passwd | grep kevin
kevin:x:1000:1000:kevin,,,:/
= home/kevin:/bin/bash

A numerikus felhasznal6i azonosit6
a masodik kettGspont utan lathat6
szam. Hasonléan a csoportazonositd
a harmadik kettSspont utan szerepel.
A fenti példa szerint a kevin nevd
felhasznal6 azonositdja és csoport-
azonositdja egyarant 1000.

A kovetkez6 1épésben megfelelGen at
kell szerkesztentink a /etc/fstab fajl
tartalmat. Ebben a fajlban azok a fajl-
rendszerek vannak felsorolva, amelye-
ket a Linux rendszernek bootolas koz-
ben — j6 esetben — latnia kell. Szintén
meg vannak adva benne azok a md-
veletek, amelyeket ezekkel a fajlrend-
szerekkel el kell végeznie. Ahhoz,
hogy ezt a fajlt szerkeszteni tudjuk, at
kell valtanunk rendszergazdai médba.
Miel6tt barmit csindlnank, elGszor is
készitstink egy masolatot a /efc/fstab
fajlrél. Ez még jol johet, ha valamit el-
rontottunk, és vissza szeretnénk allita-
ni az eredeti, miikodé allapotot. Ha ez
megvan, akkor nyissuk meg a fajlt egy
tetszbleges szovegszerkesztGvel —
ilyen példaul a vi, az emacs, a gedit
vagy a scite — keressitk meg a megosz-
tott fajlrendszernek megfeleld sort, és
irjuk at az <options> oszlopban taldl-
haté opcidkat megfelel6 médon. Ez
bévebben azt jelenti, hogy a defaults
kulcessz6 utan irjuk be az uid=uuuu

és a gid=gggg opcidkat ahol uuuu és
gggg a /etc/passwd fajlbol kinézett fel-

donosi joguk legyen folotte, és teljes
hozzaféréstik a tartalmahoz.

Ahhoz, hogy megakadélyozzuk

a rendszerinditas kdzben torténd be-
csatolast, nyissuk meg a /efc/fstab fajlt
és tegyiik egy # karaktert a kérdéses
sor elé. Ezzel az adott sor megjegyzés-
sé alakul, vagyis a rendszer figyelmen
kiviil fogja hagyni. Ezutan keressiik ki
a Jetc/passwd fajlb6l mindazoknak

a felhasznaloknak a felhasznal6i és
csoportazonositéjat, akiknek hozza
kell férniiik a megosztott fajlrendszer-
hez. Aztan irjunk meg egy a kovetke-
z6hoz hasonl6 szkriptet, és helyezziik
el a masolatait minden érintet felhasz-
nalo sajat konyvtaraban. Ugyeljiink
ra, hogy minden példdnyba a megfe-
lel6 azonositok keriiljenek az uid= és
a gid=rész utan:

kevin@lyratoshibaubuntu:~$ cat
“*mountShare.csh

sudo mount -t vfat -o uid=1000,
= gi1d=1000 /dev/hda4 /share

Miutén bejelentkezett a rendszerbe,
a felhasznalénak nyitnia kell egy ter-
minalablakot, és végre kell hajtania

2. Lista — A /etc/fstab fajl tartalma a médositas utan. A megosztott particié opcidhoz hozzaflizott részek
gondoskodnak réla, hogy becsatoldsa utan tulajdonosa a megadott felhasznald legyen.

kevin@lyratoshibaubuntu:~$ cat /etc/fstab
# /etc/fstab: static file system information.

#

# <file system> <mount point>
proc /proc
/dev/hda2 /

/dev/hdal /media/hdal
/dev/hda4 /share
/dev/hda3 none

/dev/hdc /media/cdrom0
34

<type> <options> <dump> <pass>
proc defaults 0 0
ext3 defaults,errors=remount-ro 0 1
ntfs defaults 0 0
vfat defaults,uid=1000,gid=1000 0 0
swap sw 0 0
udf,is09660 user,noauto 0 0
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a fenti szkriptet a megosztott FAT32
fajlrendszer megfeleld jogosultsagok-
kal val6 beemeléséhez.

bash ./mountShare.csh

Ha sikeresen becsatoltuk a fajlrend-
szert, egy 1s -1 paranccsal ellenériz-
hetjtik, hogy valéban megvannak-e
vele kapcsolatban a megfelel6 jogo-
sultsagaink:

kevin@lyratoshibaubuntu:~$ 1s
=-1 / | grep share
drwxr-xr-x 18 kevin kevin
=4096 1969-12-31 19:00 share

A megosztott teriilet hasznalata
Ezzel gyakorlatilag készen is allunk
arra, hogy bortokba vegyiik a rend-
szert, és feltoltsiik a kozos teriiletet
olyan alkalmazasokkal, amelyek mind

Linux mind Windows alatt mikodnek.

Ide keriilhetnek természetesen azok
az adatok is, amelyeken ezekkel az al-
kalmazasokkal dolgozni szeretnénk.
A tovabbiakban csak arra kell tigyel-
nem, hogy ha Windows alatt dolgo-
zom, akkor valamennyi dokumentu-
mokat és adatomat a E: meghajtora
mentsem. Itt talin nem art megismé-
telni, hogy az Olvas6 gépén ez a be-
td mas is lehet attdl fiiggden, hogy
hany meghajtét kezel az operaciés
rendszer. Hasonl6an ha Linux alatt
dolgozom, akkor a /share particién
levé konyvtarakban kell elhelyeznek
az anyagaimat ahhoz, hogy késébb
Windows aldl is lathassam Gket.

Van még egy dolog, amire tigyelniink
kell, miel6tt elkezdjiik élesben hasz-
nalni a rendszert. Gy6zédjtink meg
réla, hogy Linux és Windows alatt az
alkalmazasoknak ugyanaz a valtozata
fut. Abban pedig nem reménykedjen
senki, hogy az egyes valtozatok kozott
nincsenek olyan eltérések, amelyek

a bedllitéfajlok vagy az alkalmazdsok-
kal létrehozott dokumentumok belsé
szerkezetét érintik. Lesznek.

A Mozilla csomag

Jémagam webbdngészéként a Mozilla
Firefoxot, levelezSkliensként pedig

a Mozilla Thunderbird programot
hasznalom. Mikor foltelepitettem

a laptopomra a Linuxot, mér régéta
hasznaltam a Firefoxot, igy rengeteg
értékes konyvjelzém volt. A levelezés-
sel hasonl6 volt a helyzet. Evek ,ter-
mése” volt mar a killonb6z6 mappak-
ban. Az Gj rendszert természetesen
tgy akartam kialakitani, hogy mind-
két operacids rendszer alél zokkend-
mentesen tudjam hasznalni mindeze-
ket. Linux és Windows alatt is latni
szerettem volna a Firefoxbol azokat

a konyvijelzSket, és mindkét rendszer
alatt olvasni akartam a Thunderbirddel
az archivalt leveleimet is.

Lehetséges ez egyaltalan? A Mozilla
Suite fejlesztéi altal kovetett konfigu-
racios stratégianak koszonhetSen

a valasz egyértelmtien igen! Mind

a Firefox, mind a Thunderbird profilo-
kon keresztiil oldja meg a beéllitasi
adatok tarolasat. Minden profil kiilén
alkonyvtarban kap helyet, amelyek
alapértelmezésként kozvetleniil az al-
kalmazas legfelsGbb szintd beallitasi
konyvtara alatt kapnak helyet. Ezen
kiviil valamennyi profil neve és helye
Ossze van gytjtve egy indexfajlban,



amit profiles.ini-nek hivnak. A bealli-
tasi informaciok tarolasanak ez a mod-
ja azért killonosen hasznos szamunk-
ra, mert lehet6vé teszi, hogy a beallita-
sokat a fajlrendszer egy tetsz6leges
olyan pontjan taroljuk, amelyhez az
alkalmazast futtat6 felhasznalénak ira-
si és olvasasi joga van. Ez pedig lehet
példaul az a bizonyos sokat emlegetett
megosztott FAT32 fajlrendszer.

Miel6tt barmit megvéltoztatnank

a beallitasokon, gy6zddjiink meg réla,
hogy sem a Firefox, sem a Thunderbird
nem fut. Aztan hozzunk létre egy
olyan konyvtarat a megosztott fajl-
rendszeren, amelyben a Mozilla cso-
mag bedllitasait fogjuk tarolni mind

a Windows, mind a Linux alatt futd
véltozat szamara. En ugy dontottem,
hogy létrehozok egy users nevd konyv-
tarat, ez alatt pedig egy kevin nevd
alkonyvtarat, tekintettel hogy mindkét
rendszer alatt ez a bejelentkezési azo-
nositom. Ez a médszer akkor is meg-
felelS, ha csak késébb deriil ki, hogy
mégis tobb felhasznal6 fogja hasznalni
a gépet. Ebben az esetben sincs ugyan-
is mas dolgunk, mint a users konyvtar
alatt Iétrehozni minden egyes tGjabb
felhasznaléi fiokhoz egy tijabb
alkonyvtarat, ahol a kérdéses felhasz-
nald a sajat beallitasait tarolhatja.
Windows alatt tehat a beallitdsaimat
tarol6 konyvtar elérési titvonal
E:\users\kevin. Linux alatt ugyanezt

a konyvtarat a /share/users/kevin
helyen taldlom meg.

A Mozilla Firefox megosztott
beallitasai

Talan érdemes megemliteni, hogy én
az itt bemutatott beéllitasokat a Firefox
1.5-6s véltozataval végeztem el,

maga az eljaras azonban teljesen
hasonlé az 1.0.x-es sorozatnal is.
Mivel a Firefoxot eddig Windows alatt
hasznaltam, értelemszertien ott volt
valamennyi személyes konyvjelz6m
és minden mas beallitaisom. Azzal
kezdtem tehat, hogy a Windows beal-
litasait médositottam a kdzos miko-
dés feltételeinek megfeleléen. Ehhez
el6szor is a Documents and Settings
mappéban keressiik meg a felhasz-
naléi neviinket, majd abba az
Application Data nevd alkonyvtarat.
Itt lennie kell egy Firefox nevd konyv-
tarnak, abban pedig egy Profiles nevi
alkonyvtarnak. A Profiles-nak szintén
kell legyen legalabb egy alkonyvtara.
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Az én rendszeremen mindez

az 1. dbrdn lathaté médon nézett ki.
A profiles.ini nevd fajl alapjan tudja
a Firefox, hogy hol keresse a bedllita-
sokkal kapcsolatos adatokat. Nyissuk
meg tehat a profiles.ini-t egy széveg-
szerkesztSben, mert at kell benne
irnunk néhany dolgot. Koriilbelil

a kovetkezd tarul majd a szemiik elé:

[General]
StartwithLastProfile=0
[Profile0]

Name=default

IsRelative=1
Path=Profiles/z9qffpsf.default
Default=1

A fenti profiles.ini szerint az én bealli-
tasaim nem valami Osszetettek: mind-
Ossze egyetlen profilom van, amely-
nek a leirasat a Profiles/z9qffpsf.default
konyvtarban kell keresni, mégpedig
ahhoz a kényvtarhoz viszonyitva
amelyben maga a profiles.ini fajl talal-
haté. Ha vetiink egy pillantast az

1. dbrdn lathat6 konyvtarszerkezetre,
akkor lathatjuk is ezt a bizonyos
Profiles/z9qffpsf.default nevi konyv-

ﬂ 1 290ffpsf. default

tarat, amibdl szamos alkonyvtar nyi-
lik. Nos, ezek azok, amelyekben az én
egyedi Firefox bedllitasaim tarol6dnak.
Ezek azok az adatok, amelyekhez
Windows és Linux aldl is szeretnék
hozzaférni, mégpedig gy, hogy irni
és olvasni egyarant tudjam Sket mind-
két helyrdl. Szeretném megint hang-
salyozni, hogy az Olvasé gépén

a *.default konyvtar nevének eleje
mas lesz, vagyis a mos kovetkezd
1épésekben értelemszertien cseréljiik
le a nevet a sajat rendszertinkén
érvényesre.

Ahhoz, hogy a konfiguraciés adataim-
hoz mindkét operacids rendszer hoz-
zaférhessen, létrehoztam egy
Firefox\Profiles nevi konyvtarat

a megosztott E:\users\kevin konyvtar
alatt, majd atmadsoltam bele a Firefox
teljes Profiles/z9qffpsf.default kon-
figuracios konyvtarszerkezetét.

Az eredményt a 2. dbra mutatja.

A C: meghaijton taldlhato
Profiles/z9qffpsf.default konyvtar
nevét ezzel egyidejiileg megvaltoz-
tattam, hogy legyen egy masolatom
az adatokrdl arra az esetre, ha valami
balul iitne ki.
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A kovetkezd 1épésben atirtam

a profiles.ini fajlt tgy, hogy az immar
az 4j helyre mutasson, és a Firefox

a tovabbiakban az ,atkéltoztetett”
beéllitasokkal mkodjon. Ehhez az
IsRelative jelzd értékét nullara alli-
tottam, a Path véltozéban pedig meg-
adtam azt a teljes elérési titvonalat,
ahova a beallitasokat athelyeztem.
Fontos, hogy az atvonal megadésanal
a Windows-ra jellemzé stilust hasznal-
juk, vagyis perjelek helyett backslash-t.
Ellenkezd esetben ugyanis a Firefox
Windows alatt futé véltozata megma-
kacsolja magat, és nem hajlando felis-
merni, hogy mirél van szé. Ugyanilyen
problémdja a linuxos valtozatnak nincs.
Osszességében tehét a profiles.ini f4jl
az atszerkesztés utan igy nézett ki:

[General]
StartwithLastProfile=0

[# | 29qffpsf. detault

[+ 1 1 9wimc2t default

i Profilez

[Profilel]

Name=default

IsRelative=0
Path=E:\users\kevin\Firefox\
= profiles\ z9qffpsf.default

Errdl a fajlrdl is készitettem egy mdso-
latot profiles_new.ini néven, hogy

ha valami vératlanul nem mtkodne,
akkor legyen hova visszanytlni.

Ha mindezzel elkésziiltiink, inditsuk
el a Firefoxot. Ha egy olyan ablak ug-
rik el6, amelyben a program azt tuda-
kolja, hogy szeretnénk-e importalni
egy masik bongészéprogram beallita-
sait, akkor valamit bizonyosan rosszul
csinaltunk. Ilyenkor a Firefox felulir

a profiles.ini fajlt, és létrehoz egy 4j
koényvtérat is az alapértelmezett
bedllitasoknak. Vegyiik el6 tehat

a profiles.ini-rél késziilt masolatot,
vizsgéljuk meg alaposan, hogy hol

lehet benne a hiba — mashol ugyebar
nem lehet — és a feliiliras utan probal-
kozzunk tjra a Firefox inditasaval.

Ha sikeriilt mindent jol beallitanunk,
akkor a Firefox egyszertien elindul,

és pontosan ugyanugy miikodik,
mint ahogy eddig is tette. Latni fogjuk
a konyvjelzSket, és minden egyebet,
amit beallitottunk.

Nos, akkor most johet a linuxos oldal.
A kovetkez§ 1épésben a Firefox nyilt
rendszeren futé testvérét fogjuk beal-
litani, pontosabban ravenni a kdzos
beallitidsok hasznélatara. Inditsuk el
tehat a Linux operacids rendszert és
sziikség esetén csatoljuk be a megosz-
tott fajlrendszert a megfelel6 médon.
Linux alatt a Firefox egy a felhasznald
sajat konyvtardbol nyil6 .mozilla nevd
rejtett konyvtarban térolja a szemé-
lyes beallitasokat. Lépjiink be tehat
ebbe a konyvtarba, majd ennek is

a firefox nevd alkonyvtaraba, és
adjuk ki az 1s -1 parancsot. Itt is
latni foguk egy profile.ini nevi

fajlt, amely mellett most lesz egy
pluginreg.dat nev is, valamint egy

a konfiguraciés profilt tarolé automa-
tikusan generalt nevi alkonyvtar,
akarcsak Windows alatt.

Az eljaras meglehetdsen hasonlo

az iméntihez. Ahhoz, hogy a Firefox
linuxos valtozatat is ravegyiik a meg-
osztott particién levé kozos beallitdsok
hasznalatara at kell szerkeszteni

a profiles.ini tartalmat. Az IsRelative
jelzé6t allitsuk megint nullara, a Path
valtozo értékében pedig adjuk meg
annak a /share konyvtarbol nyilé
helynek az elérési titvonalat, ahol

a bedllitdsok vannak. Az én esetben
az el6bbiekben elmondottak alapjan

a profiles.ini fajl tartalma az atszer-
kesztés utan a kovetkezd volt:

[General]

StartwithLastProfile=1
[Profile0]

Name=default

IsRelative=0
pPath=/share/users/kevin/Firefox/
= profiles/ z9qffpsf.default
Default=1

Inditsuk el a Firefoxot. Ha mindent
jol csindltunk, akkor egy kdzonséges
Firefox munkamenetben taldljuk
magunkat, és latjuk ugyanazokat

a konyvjelzSket, amelyeket Windows
alatt is. Ha mégsem igy torténne,
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akkor megint biztosak lehetiink ben-
ne, hogy a profiles.ini a ludas, ebben
kell keresni a hibat. El6fordulhat
persze, hogy a /share particié jogo-
sultsagaival van a gond, vagy egysze-
rden csak elfelejtettiik becsatolni,

de ez is konnyen ellendrizhetd.
Ezen kiviil mar csak az atvonalat
gépelhettiik el. Deritsiik ki tehat,
hogy mi a gond, irjuk at megfelels-
en a profiles.ini tartalmat, aztan
inditsuk tjra a Firefoxot.

A Mozilla Thunderbird beallitasai-
nak megosztasa

A Thunderbird beallitasi adatinak
szervezése meglehetdsen hasonlit

a Firefoxndl leirt szerkezetre. En

a program 1.0.7-es valtozatat hasznal-
tam, de megint val6szind, hogy a tob-
bi valtozatnal is hasonl6 lesz a helyzet.
Windows alatt a sajat felhasznaloi
neviikhoz tartozé Documents and
Settings konyvtarban keressiik meg az
Application Data nevd alkonyvtarat,
abban pedig a Thunderbird nevd map-
pat. Az ember elsére azt gondolna,
hogy a Firefoxhoz hasonléan

a Thunderbird konyvtarat is a Mozilla
mappaban kell keresnie, de az én
rendszeremen nem ez volt a helyzet.
A Thunderbird konyvtarban megtalal-
juk a mas ismerds profiles.ini fajlt, va-
lamint egy Profiles nevi alkonyvtarat,
éppen ugy, ahogy a Firefox esetében.
Ahhoz, hogy valamennyi archivalt
leveliiket elérhet6vé tegytik Linux és
Windows aldl egyarant a konfiguraciot
tartalmazo alkonyvtarat at kell helyez-
niink a megosztott fajlrendszerre.

En ehhez létrehoztam ezen a helyen
egy \users\kevin\Thunderbird nevid
alkonyvtarat és atmdsoltam ide

a Profiles konyvtar tartalmat a Win-
dows alatt alapértelmezett helyrdl.

Az én éthelyezett konyvtarszerke-
zetemet Windows Explorerben meg-
jelenitve a 3. dbra mutatja.

Az eredeti beallitdsokat tartalmazo
koényvtérat megint atneveztem hogy
legyen réla masolatom, illetve hogy

a Windows alatt futé Thunderbird

a tovabbiakban még csak véletleniil

se tudjon hozzaférni.

A kovetkez§ 1épésben atirtam tgy

a Thunderbirdhéz tartozo profiles.ini
f4jlt, hogy az a beallité dllomanyok

4j helyére mutasson. Az eredeti
profiles.ini ez én esetemben a kovet-
kezdképpen nézett ki:

[General]
StartwithLastProfile=1
[Profile0]

Name=default

IsRelative=1
Path=Profiles/19ximc3t.default

Ebben az IsRelative értékét nullara
allitottam, a Path-ban pedig a mar is-
mert médon megadtam a beallitdsok
megosztott particién levé teljes elérési
atvonalat. Megint tigyelni kell ra
persze, hogy a Windowsra jellemzé
backslash karaktereket hasznéljuk az
atvonal tagolasdra, de amtigy minden
agy torténik, mint a Firefox esetében.
A médositott profiles.ini a kovetkezs-
képpen nézett ki:

[General]

StartwithLastProfile=1
[Profile0]

Name=default

IsRelative=0
Path=e:\users\kevin\Thunderbird\
= profiles\ 19ximc3t.default

Ha ezzel is elkésziiltiink, akkor nincs
mas hétra, mint Gjrainditani

a Thunderbirdot. Ha mindent jol csi-
naltunk, akkor a program a megszo-
kott modon elindul, mintha mi sem
tortént volna. Ha a beallitasok valahol
hibasak, akkor a Thunderbird nekiink
szegezi a kérdést, mely szerint aka-
runk-e 4j profilt létrehozni. Természe-
tesen nem akarunk, tehat ha ezt

a kérdést latjuk, akkor nyomjuk meg
a Mégsem gombot és 1épjiink ki

a programbol. A hiba ilyenkor megint
csak nagy val6szintiséggel

a profiles.ini fajlban keresendd,

tehat nyissuk meg tjra, végezziik el

a sziikséges modositasokat, és probal-
juk Gjrainditani a Thunderbirdot.
Linux alatt a Thunderbirdhoz tartozo
profiles.ini fajlt a sajat konyvtarunk-
bdl nyilé .mozilla-thunderbird al-
konyvtarban talaljuk. Szerkessziik at
a mér ismert modon ezt a fajlt is Ggy,
hogy az immar a megosztott particion
tasson. Ehhez az IsrRelative jelzd
értékét ismételten nullara kell llita-
nunk, a Path-ban pedig megadni

a /share alatti fajlrendszeren taldlhato
koényvtér teljes elérési titvonalat.

Az én moédositott linuxos Thunderbird
beallitasaim tehat a kovetkezSképpen
néztek ki:

[General]

StartwithLastProfile=1
[Profile0]

Name=default

IsRelative=0
Path=/share/users/kevin/Thunder
“=bird/Profiles/ 19ximc3t.default
Default=1

Ha készen vagyunk, inditsuk el

a Thunderbird programot, és nézzitk
meg, hogy lathatdak-e ugyanazok

a levelek és postafiokok, amelyeket
eddig Windows alatt hasznaltunk.

Ha a program 1j profilt akar létrehoz-
ni, az megint rossz jel. Ilyenkor a ko-
rabban leirtaknak megfelelGen lépjiink
ki beldle, és keressiik meg a hibat.

Osszefoglalas

Sokszor bizony kifejezetten kényelmes,
ha az ember hordozhat6 szamitogépén
Linux és Windows egyarant van. Ezt

a kényelmet akar fokozni is lehet azzal,
ha a mindkét operaciés rendszer alatt
megtalalhat6 alkalmazasok beallitasait
és adatait megosztjuk a két rendszer
kozott. Ha példaul agy tudjuk futtatni
a Mozilla Firefoxot és a Thunderbirdoit,
hogy kozben nem kell dllanddan arra
figyelniink, melyik rendszerben is va-
gyunk, az felbecstilhetetlen.

Bar egy ilyen megosztott konfiguracio
kialakitdsahoz szamos mddositast kell
elvégeziink, maga a dolog végsé so-
ron nem bonyolult, kiilénésen olyas-
valaki szamara, akinek sem Linux sem
Windows alatta nem jelent problémat
néhany fajl megkeresése, atmasoldsa
és minimalis atszerkesztése, vagy egy
4j konyvtarszerkezet kialakitasa.

Linux Journal 2006., 146. szam
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dolgozik. Ezek kozott egyarént akad
dokumentumok indexelésével, mate-
matikai modellezéssel és szimulacio-
val, tudomanyos adatgydujtéssel,
adatelemezéssel és megjelenitéssel
kapcsolatos munka. Cége a Lyra
Technical Systems, Inc. Connecticut
allam északkeleti részén talalhato.

KAPCSOLODO CIMEK

www.linuxjournal.com/article/8954




Csomagokat telepiteni manapsag mar gyerekjaték. Hatalmas a valaszték, folya-
matosan bdvil a kinalat. Persze ez nem mindig volt igy, ehhez az is kellett, hogy
a Linux, mint desktop operaciés rendszer is megallja a helyét. Ebben a cikkben
egy grafikus csomagtelepitével fogunk megismerkedni, ami GTK-s felliletével
és apt-t hasznal6 ,motorjaval” méltan lehet a kedvencunk.

isszaemlékezve, nekem min-
dig is az apt volt ,a csomagte-
lepit6”. Ugyan a linuxos karri-

eremet 2000-ben kezdtem Redhat 5.2-
vel, majd 2002 kérnyékén komolyabban
kezdtem foglalkozni a Mandrake 8.1 és
a SuSE 7.2 terjesztésekkel, de ezekkel
csak immel-ammal foglalkoztam.

Az elsé igazan szimpatikus disztribtici6
nekem az UHU-Linux 1.0 volt. Tudom,
az UHU-t mar sok cikkemben megemli-
tettem, de muszaj, ha hiteles akarok
lenni. Ha nincs ez a rendszer, akkor ma
biztosan nem Debian GNU/Linux-ot
hasznélnék. Széval visszatérve az
UHU-ra, rogton szimpatikus lett a cso-
magkezelése. Persze akkoriban fogal-
mam sem volt az apt és az rpm tényle-
ges kiilonbségeirdl, illetve a hozzajuk
kapcsol6dé specifikus csomagtelepitdk-
r6l, de valahogy mindent nagyon le-
egyszerdsitett az, hogy egy paranccsal
letolthetek, majd telepithetek progra-
mokat a szdmitégépemre. Tehat bele-
szerettem az apt-be, mely szerelem

a mai napig tart. Id6kozben azért meg-
ismertem mas hasonl6 elven miikodd

telepitSket, de az apt nalam toronyma-
gasan vezet. Ez is, mint minden, meg-
szokas kérdése, mivel a Linuxban az

a jo, hogy rengeteg alternativat kinal
nekiink. Ebben a cikkben egy apt-re
épuld grafikus frontend-del (feltilettel),
a Synaptic-kal fogunk foglalkozni.

Csomag

Nos, igen. Egy kezd§ felhasznaléban
bizony felmeriilhet a kérdés, hogy mi-
féle csomagrol is beszélek én folyton?
Igen, kozeleg a kardcsony, de azért
senki se gondolja, hogy egy linuxos
szakmai lapban ajandékcsomagokrol
irok. Jelen esetben a csomag (package)
magat a programot jelenti, amit telepi-
teni szeretnénk. Persze ez igy eléggé
konyhanyelvi fogalmazas, de ez a 1é-
nyege. Egy bindris csomag tartalmaz-
za a mar leforditott forraskodot (kvazi
magat a programot, innen kapta a mi
csomagunk az angol binary package
nevet), informacidkat (hova kell tele-
piteni, mi a verziészam, stb.), illetve
magat a telepits scriptet, ami elvégzi
a telepitést. Ha most Gjra kiszaladnék

a konyhaba, akkor ott biztosan azt
mondanam, hogy egy linuxos csomag
kortlbelil megfelel a windowsos
setup.exe-nek. Természetesen itt nem
ér véget a sor. Linuxos csomag tartal-
mazhat képet, zenét, dokumentumo-
kat, szoval mondhatni barmit.

Csomagformatumok

Ahény disztribtici6, annyi formatum
—mondhatnank. Na azért ez nincs
teljesen igy, de elég kozel 4ll az igaz-
saghoz. Két {6 formatumrol (linuxos
csomag kiterjesztése) irnék par szot.
Az egyik a .deb kiterjesztésti csoma-
gok, melyek a Debian GNU/Linux-rol
kaptak a neviiket. Természetesen nem
csak Debian alatt hasznélatos a .deb,
hanem majdnem minden dpkg-alapii
(lasd késdbb) terjesztésnél, példaul
az Ubuntundl is.

A masik nagyon népszerd formatum
a.rpm, amit legel6szor Redhat Linux
alatt hasznéltak (j6 régen). Rengeteg
mai ,felkapott” disztribticio is hasz-
nalja az rpm-et, mint példaul a SuSE,
a Mandriva és még sorolhatnam.
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synaptic 0.57.8

APT-t haszndlé csomagkezeld program
Létogassa meg honlapunkat
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Csomagkezelék

Tobb fajta csomagkezel$ 1étezik.

A csomagkezel6k, mint a neviik is
mutatja, a linuxos csomagok kezelé-
sére irt programok, melyekkel tele-
pithetiink, listazhatunk, eltavolitha-
tunk, stb. csomagokat. Ez a cikk
most nem kifejezetten errél szol,
tgyhogy mélyen nem mennék bele
a dolgok stirdjébe, viszont azért
nagy vonalakban essék sz6 ezekrdl.
Maguk a Linux disztribaciok is cso-
magkezeld alapjan csoportosithatok.
Harom 8 csoport van, ezek a dpkg,
az rpm, illetve a tgz.

A DPKG (Debian Package) a Debian
GNU/Linux altal lett vilaghird, de ter-
mészetesen mas dpkg-alapii terjeszté-
sek is fellelhetSk, mint példaul a mar
emlitett UHU-Linux. Kénnyd a kezelé-
se, barki konnyen elsajatithatja.

Az RPM (Redhat Package Manager)
a Redhat Linux csomagkezeldje.
Tobb dologban eltér a dpkg-tdl,
viszont ennek a hasznalata is egy-
szerd. A legismertebb rpm-alapii
disztribticiok a SuSE, a Fedora

és a Mandriva.

A TGZ csomagkezel$ (ami valéjaban
nem is a csomagkezeld, hanem

a csomag neve) a .tar.gz kiterjesztésrdl
kapta a nevét, ami altalaban az ossze-
csomagolt forrasok kiterjesztése.

Ez a csomagkezel6 sok mindenben
egyszertbb, letisztultabb, mint

a DPKG és az RPM. A legfébb tgz-
alapii disztribaci6 a Slackware Linux,
ami az egyik legrégebbi (és a mai
napig is fejlesztett) terjesztés. Persze
szamtalan mas disztribtici6 is hasz-
nalja a tgz-t, ahogy ezt mar linuxos
berkekben megszokhattuk.

Csomagtelepitdk

Bajban vagyok ennek a résznek az al-
cimével, mert pontosan nem tudom,
hogy hogyan is lehetne nevezni azt
az alkalmazast, amirdl irni készulok.
Mindenesetre én csomagtelepitének
neveztem el, de ennél joval tobb és
jéval bonyolultabb. A legfébb erénye
egyiitt (eltavolitas, stb.). A leglénye-
gesebb kiilonbség az altalam csomag-
telepit6knek nevezett program és

a csomagkezelSk kozott, hogy ez le
is tolti a csomagokat az internetrdl,
nem beszélve a fiiggdségek automa-
tikus kezelésérdl és a fiiggdségi
csomagok letoltésérdl.

Bizony, itt egy Gjabb fontos teriiletre
tévedtiink az egész ,csomagkezelés-
mizéridval”. Mégpedig a csomagok-
nak vannak figgdségei. Hogy mit

is jelent ez? Képzeljiink el egy pira-
mis-szintd hierarchiat, mint a torté-
nelemérakon. Viszont itt nem 6kori
népcsoportok, kiralyok és rabszolgak
szerepelnek az egyes ,fakkokban”,
hanem csomagok. Tehat a csomagok
egymasra épiilnek. Az egyiknek
sziiksége van a masikra ahhoz,

hogy tokéletesen funkcionaljon.
Hogy ne eresszem talsagosan b
lére a mondanddémat, nézziik meg
vilagosan és érthetSen (hogy azt ne
mondjam ismét: konyhanyelven),
hogy mi a csuda is a csomagtelepitd.
Képzeljiink el egy olyan programot,
ami egy bizonyos adatbazist hasznal-
va, az internetrdl letolti a kivant
csomagot (a telepitend§ programot),
majd a csomagkezel§ segitségével ezt
el6konfiguralja, tehat elvégzi a sziik-
séges beallitasokat és ezt kovetSen

[15543 csomag listazva, 914 telepitve, O torott, 0 telepitendd,

ftendd 0 el lesz tavolitva

telepiti is. De ez még mind semmi,
mivel mar a letoltés elStt elvégzi

a sziikséges fuiggdségek biralatat és

a fliggGségi csomagokat is letoltésre
kinalja. Mindezt egy darab parancs
segitségével. Nyilvan annak, aki mar
hasznalt ilyesmit, nem mondtam djat,
de mivel az tjsztlottnek (most a kez-
débb felhasznalénak) minden vicc 4j,
ezért lassunk erre egy példat:

root@valhalla:/home/rhiad#
= apt-get install mozilla
Csomaglistak olvasdsa...
Fligg6ségi fa épitése...
Az alabbi extra csomagok
= kerlilnek telepitésre:
mozilla-browser mozilla-
“=mailnews mozilla-psm
Javasolt csomagok:
mozilla-chatzilla xprt latex-
= xft-fonts
Az alabbi UJ csomagok lesznek
= telepitve:
mozilla mozilla-browser
=mozilla-mailnews mozilla-psm
0 frissitett, 4 Gjonnan telepi-
= tett, 0 eltavolitandd és O
= nem frissitett.
Letd1tés az archivumokbol:
=11,7™mMB
Kicsomagolas utan 35,2MB
= Temezteriletet hasznalok fel
Folytatni akarod [Y/n]?

Kész
Kész

Elemezziik ki ezt a néhany sort.

A feltevés szerint a Mozilla bongé-
szGt szeretnénk telepiteni, ehhez
beirjuk a megfelel§ parancsot.

A program megkeresi az adatbazis-
ban a Mozilla-t, utina megnézi, hogy
milyen fliggdségei vannak. Ezek utan

M
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kilistazza szelektiven a telepitendd
csomagok neveit aszerint, hogy mik
az extra csomagok (fliggdségek),

mik a javasolt csomagok (ezeket nem
muszdj telepiteni). Végiil kiirja az
Osszes telepitendS csomag nevét,
illetve a fajlok méretét. Ha a kérdésre
igennel (y vagy enter) valaszolunk,
elkezdddik a letoltés:

Folytatni akarod [Y/n]? y
Letoltés:1

= ftp://ftp.de.debian.org

= unstable/main mozilla-browser
=2:1.7.13-0.3 [9719kB]
Leto1tés:2

= ftp://ftp.de.debian.org

= unstable/main mozilla-
=mailnews 2:1.7.13-0.3

= [1787kB]

Leto1tés:3

= ftp://ftp.de.debian.org

= unstable/main mozilTla-psm
=2:1.7.13-0.3 [187kB]
Leto1tés:4

= ftp://ftp.de.debian.org

= unstable/main mozilla
=2:1.7.13-0.3 [10308B]
Letoltve 11,7MB 14m43s alatt
= (13,2kB/s)

Csomagok elékonfiguralasa

Uj csomag kivalasztdasa:
= mozilla-browser.
(Adatbazis olvasasa

= 68181 fajl és konyvtar
= telepitett.)
Kicsomagolas: mozilla-browser
“=1innen: .../mozilla-

= browser_2%3al.7.13-
=0.3_1386.deb

Uj csomag kivalasztdasa:
=mozilla-mailnews.

Most
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£3D chess for X11

3 dimensional Chess game for X11R6. There are three boards,
stacked

vertically; 96 pieces of which most are the traditional chess pieces

with

Just a couple of addltions; 26 possible directions in which to move.
The

Alisnit wonderful, but provides a challenging enough game to all
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Kicsomagolds: mozilla-mailnews
= 1innen: .../mozilla-
=mailnews_2%3al.7.13-
=0.3_1386.deb

Uj csomag kivalasztasa:
=mozilla-psm.

Kicsomagolas: mozilla-psm
“=1innen: .../mozilla-

= psm_2%3al.7.13-0.3_71386.deb
- P

Uj csomag kivalasztdasa:
=mozilla.

Kicsomagolas: mozilla innen:
= . ../mozilla_2%3al.7.13-
=0.3_1386.deb

Bedllitas: mozilla-browser
= (1.7.13-0.3)

Updating mozilla chrome

= registry...done.

Bedllitas: mozilla-mailnews
= (1.7.13-0.3)

Updating mozilla chrome

= registry...done.

Beallitas: mozilla-psm
= (1.7.13-0.3)

Updating mozilla chrome
= registry...done.

Bedallitds: mozilla (1.7.13-0.3)

‘---

Réadasul szépen fel is telepiil a bon-
gészG. Szamos apt-hez hasonl6 alkal-
mazas létezik. Példaul az urpmi az
rpm-alapii rendszerekhez, a swaret
vagy slapt-get (apt-klon) a tgz-alapii
Slackware-hez, vagy az emerge Gentoo-
hoz. Most egy kicsit behatébban
fogunk foglalkozni az apt-vel, mivel

a Synaptic erre épiil.

Az apt

Az Advanced Packaging Tool (APT)
legelGszor a dpkg-hez jelent meg,
mint egy b6 egyéb szolgaltatasokat
nyajté frontend. Mint mar emlitettem,
az apt képes a csomagokat letdlteni
és telepiteni az

apt-get install csomagnév

paranccsal, de ugyanigy el is tavolit-
hatunk nem kivant csomagokat az

apt-get remove csomagnév

segitségével. Fontos megjegyeznem,
hogy egyszerre természetesen tobb
csomagot is telepithetiink vagy
tavolithatunk el. Ekkor a parancsok
igy médosulnak:

apt-get install csomagnévl
= csomagnév2 csomagnhévn

es

apt-get remove csomagnévl
= csomagnév2 .. csomagnévn

Nyilvan ezek a parancsok mit

sem érnek az apt beallitasa nélkiil.
Ez altalaban gyérilag mar minden
rendszerben helyesen be van allitva,
de az esetek tobbségében (ha egy
kicsit mar ismerjiik a rendszert)
szitkség van utélagos ,hegesztésre”.
Az apt egy listaban tarolja a ,cso-
maglelShelyeket”, a /etc/apt/
sources.list fajlban.

Az ftp- vagy webhelyeken persze a cso-
magok verzidja mindig frissiil, illetve
kertilnek be Gj csomagok a kinalatba.
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kévetkezd véltoztatdsok szikségesek a folytatashoz

[~ Telepitends
abiword-common
libenchantlc2a

Az apt naprakészségéhez minden
telepités el6tt érdemes kiadni az

apt-get update

parancsot, mely frissiti az adatbézist.
Az

apt-get upgrade

frissiti a rendszerben fellelhet 6sszes

csomagot, igy naprakész rendszeriink
lesz (persze csak azokat a csomagokat,
melyeknek van frissebb verzidja). Az

apt-get dist-upgrade

magat a rendszert frissiti. Ez a parancs
rendszerszintd verziévaltasoknal
sziikséges.

Fontos megjegyeznem, hogy az apt
a letoltott csomagokat telepités utan
nem torli le, hanem elraktarozza

a /var/cache/apt/archives konyvtarba.
Fontos parancs lehet a kis
rootparticioval (vagy kicsi /var
particiéval) rendelkezé felhasz-
naloknak az

apt-get clean

parancs, mely arra hivatott, hogy

az imént emlitett konyvtar tartalmat
torolje.

Utolsoként essen még sz6 az

apt-cache search barmi

nevdrdl. Ez a parancs az informdcios
adatbazisban keres barmire, amit meg-
adunk neki. Tehat ha a barmi helyébe
browser-t irunk, akkor kilistazza az

i |
Csoportok Allapot
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abiword-griome

{WYSIWYG word processor based on GTK2

AblWord is the first application of a complete, open soLrree office
site, The Upstream source Includes cross-platform support for Win32,
Be0S, and QNX as well as GTK+ on Unix,

This package contains the Abiword binary built with GTK2

Osszes olyan csomagot, aminek

a nevében vagy a lefrasaban szerepel
a browser sz0.

Az apt parancsait mindig rend-
szergazdaként (azaz root-ként)

kell elvégezni, mivel egy sima felhasz-
nalénak nincs erre jogosultsaga.
Természetesen az apt szolgaltatasai-
nak csak toredékérdl esett itt sz6. Egy
nagyon részletes és jo leirast talalha-
tunk a 2 http://people.inf.elte.hu/
radicsla/Linux/irasok/apt-hogyan/
apt_howto.hu.html oldalon, amennyi-
ben még inkabb szeretnénk megis-
merni ezt az eszkozt.

Apt mas rendszerekre

Az apt olyan jonak bizonyult az id6k
soran, hogy rengeteg mas disztribaci6
is ,atvette” maganak. Megjelent az
aptdrpm, ami lehet6vé teszi az apt
hasznalatat az rpm-alapii rendszere-
ken is. Amennyiben rpm-alapii
terjesztéstink van és szeretnénk
Synaptic-ot hasznélni, latogassunk

el a 2 http://aptdrpm.sourceforge.net/
weboldalra és toltsiik le ezt

a programot.

Grafikus csomagtelepitok

Eddig agymond konzolon léteztiink
a cikk folyamdan, most evezziink at
grafikus vizekre. Tudniillik ezen md-
veleteket nem csak parancssorban
lehet elvégezni, hanem grafikus prog-
ramok segitségével is. Persze ezek
nem egyéni programok, hanem egyes
konzolos csomagtelepitékre ,htzott”
skin-ek, vagy frontend-ek. Maradjunk
annyiban, hogy megkonnyitik az
életiinket, a kezdébb felhasznalok
életét meg még inkabb.

Gondoljunk csak a valéban kivalo
Mandriva Vezérlokozpontra, melynek
a csomagtelepitSje az urpmi-re épiil.
De mondhatnam akar a KPackage-et
is, ami a KDE alapértelmezett csomag-
telepitSje. Egy masik alternativat
nyujt a Synaptic.

Synaptic

A Synaptic (2 http://www.nongnu.org/
synaptic/index.html) egy GTK+-ra
épul6 grafikus frontend az apt-hez.
Képes elvégezni a csomagtelepitési
funkcidkat grafikus feliileten ke-
resztiil, egér hasznalataval, de ter-
mészetesen, ahogy azt mar megszok-
hattuk, minden fontos funkciéhoz
kapcsolédik billentytikombinécid is.
Szamomra hatalmas elénye a parancs-
sorral szemben, hogy itt a sajat
szemiinkkel lathatjuk az 6sszes
csomagot kilistdzva és azok koziil
valogathatunk. Tehat semmit sem
kell tudni el6zbleg egy csomagrol,
mint a konzolos apt-nél.

Jelenlegi legfrissebb verzidészama

a 0.57.11. Letolteni kétféle formaban
lehet ezt az alkalmazast: forrasbol

a 2 http://savannah.nongnu.org/files/
?group=synaptic oldalon érhetd el,
illetve .deb csomagban a Debian
GNU/Linux mindharom agéban
(stable, unstable, testing). Természe-
tesen mas disztribticiok is tartalmaz-
zak a Synaptic-ot, mint példaul

a SuSE Linux.

Telepités

Amennyiben forrasbdl szeretnénk
telepiteni, figyeljiink a flggdségekre.
Ezek a GTK+ 2.4 (vagy ennél maga-
sabb verzid) és természetesen az apt.
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Ha Debian GNU/Linux-ot hasznalunk,
akkor a telepités kizarélag az

apt-get install synaptic

parancsbdl all. Amint azt mar az imént
kitargyaltuk, az apt mindent megcsi-
nal helyettiink. Néhany disztribtcié
alapértelmezettként is tartalmazza

a programot, példaul az UHU-Linux
isilyen. Ez esetben nincs sziikségiink
telepitésre.

Hasznalat

Inditsuk el az alkalmazast meniibdl,
vagy gépeljiik be barmilyen
xtermindlba a

synaptic

parancsot. Vigyazzunk arra, hogy
ez az alkalmazas csak root-ként fut!
Normal felhasznaloként a

gksu synaptic

paranccsal indithatd, de ehhez el6szor
fel kell telepitentink a gksu (grafikus
feltileten rendszergazda-jogt progra-
mok futtatdsa sima felhasznal6ként)
nevd programot. A rootjelszé beirasa
utdn megjelenik a képernyénkon

a Synaptic.

Funkciok

Lassuk akkor, hogy mibdl is éliink!
Végre a hossztra nyult bevezet§
utan elérkeztiink a 1ényegi részhez.
El6szor is vegyiik szemiigyre magat
a Synaptic ablakat. Aki olvasta az
Evolution-rél sz616 cikkemet (vagy
Evolution-t hasznal), az észreveheti,

hogy a Synaptic ablaka szakasztott
olyan, mint az Evolution-é.

Ez rogton jo jel, mert biztosit minket
a konnyd hasznalatrél és felhaszna-
16baratsagrol.

Vizsgaljuk meg az ablak bal oldali ré-
szét. Itt kategoridk vannak felsorolva
a csomagok ilyen-olyan tulajdonsa-
gai szerint. Ezek a kategoridk is ka-
tegoriakba vannak sorolva, melyek
kozott a bal alsé gombokkal valaszt-
hatunk. Az elsé ilyen a ,Csoportok”
gomb (alaphelyzetben ez van kijel6l-
ve). Ebben a kategéridban a csoma-
gok funkciéik alapjan vannak cso-
portositva. Példaul itt talalhatjuk
meg a grafikus feliileteket, jatékokat,
fejlesztSeszkozoket, és igy tovabb.
A masodik kategoria a fellelhetd
csomagok allapotbeli besorolasat
mutatja. Ez lehet az 6sszes csomag,

a telepitett csomagok, vagy a még
nem telepitett csomagok. Hasznos

ez az Osszetétel, hogyha példaul csak
a nem telepitett csomagok kozott
bongésziink. Igy megtudhatjuk,
hogy még mink nincs.

A harmadik és a negyedik gomb
(also kett) a keresési eredményekre
van kihegyezve.

Az ablak legnagyobb részét az

a tertilet foglalja el, ahol maguk

a csomagok sorakoznak szép dbécé-
sorrendben. Ezt a sorrendet persze
lehet masképp is felallitani, példaul
verziészam, vagy fajlméret alapjan.
Egy csomagot tartalmazé sor

a kovetkezSképp néz ki: allapot-
jelzg, ikon (ndlam Debian jel),
csomagnéyv, telepitett verzié szama,
legfrissebb verzié szama, f4jl mérete,
egy mondatos informacio.

‘Méret ‘Csnmag URI

70% 157 kB libenchantlc2a fip://ft

|

A csomagnevek alatt az éppen
kijel6lt csomagrdl talalunk béséges
informaciot.

Ez éltalaban a kivalasztott csomag
funkciéit irja le részletesen. A feliilet
legaljan talalhat6 allapotsor pedig

az aktualis szekciordl ad informaciot,
illetve altalanosabb témadkat is meg-
vilagit. Példaul az 6sszes csomag

és az Osszes telepitett csomag szamat
is leolvashatjuk rdla.

A Synaptic majdnem az Osszes apt
parancsot ,tudja”, beleértve a dist-
upgrade-et is. Tartalmaz egy remek
keresét, ami az apt-cache search-
nek felel meg. Mivel az apt-nél mar
targyaltuk az egyes parancsokat, ezért
Gjra nem térnék itt ki rajuk. Minden
nagyon vilagosan latszik a mentikbdl,
tényleg gyerekjaték a kezelése.
Nézziik meg gyakorlatban ezt az al-
kalmazast! Legyen az ,aldozat” az
abiword nevi népszerd pehelysulyt
szovegszerkesztS. Tehat ezt szeret-
nénk feltelepiteni.

Legel6szor telepitésre kell jelolntink.
Ezt a legegyszertibben tgy tehetjiik
meg, ha kétszer kattintunk a nevére.
Természetesen, mint minden akciot,
ezt is lehet meniibdl végezni.
Amennyiben kijeldltiik, a csomag
neve melletti kis négyzetben meg-
jelenik egy nyil.

Mint az apt, a Synaptic is rogton
megmutatja egy csomag fliggdségeit.
Ezek a csomagok sziikségesek az
abiword telepitéséhez és futtatasahoz,
tehat el kell fogadnunk 6ket. Ha elfo-
gadtuk, a fliggbségek is telepitésre
lesznek jel6lve. Most mar nincs mas
dolgunk, mint az ,Alkalmaz” ikonra
kattintani az ikonsorban. Ekkor
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kapunk egy utolsé figyelmeztetéssel
egybekotott osszegzést. Ezt jovahagyva
elkezdédik a csomagok letdltése, majd
a telepités. Végiil, ha minden jol ment,
kapunk egy tizenetet, hogy minden
csomag sikeresen a helyére kertilt.

Az apt kimenetét végig figyelemmel
kisérhetjiik a procedtra soran. Ehhez
a ,Details” nevd lenyilé meniire

kell kattintanunk. Az eltavolitas és

az egyéb apt-miiveletek hasonléan
torténnek, mint a telepités.

Remélem sikertilt felkeltenem min-
denki érdekl6dését a Synaptic és az
apt irant. Remek kis talalmany mind-
kettS, megkonnyiti az életiinket.
Frissen tarthatjuk vele rendszeriinket
és lathatjuk, hogy pontosan milyen
programokat is hasznalunk. En sze-
mély szerint a parancssort részesitem
elényben, de néha azért ,el6kapom”
a Synaptic-ot is.

Kellemes csomagtelepitést
mindenkinek!
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W Az Esteliben, Dél-Nicaragudban
foly6 Superemos kozosségi oktatdsi
programban Linux kiszolgal6val mt-
kodtetett hasznalt gépekbdl kialaki-
tott, merevlemez nélkiili vékony
Klienseket vezettiink be. Hasonlo
rendszereket sok mas szervezetnél is
alkalmaznak. Ezzel pénz takarithato
meg, ugyanakkor egyszertbbé teszi

a rendszeradminisztraciét és fokozza
a biztonsagot, igy idealis megoldas
lehet olyan alacsony koltségvetésii
oktatasi programok szdmara, mint

az emlitett nicaraguai. Az interneten
szamos leiras és dokumentaci6 elérhe-
t6 a témaban, mégis, a megvalositas
bonyolultnak téinhet. A befektetett
munka azonban biztosan megtériil.
Ebben a cikkben bemutatjuk, hogyan
épitettiik fel a hal6zatunkat a rend-
szerinditashoz régi merevlemezeket
és Flash meghajtokat hasznalé vé-
kony kliensekbdl. A leiras hasznos
lehet mindenkinek, aki alacsony
koltségek mellett akar nagyszdamu
ugyfélnek hozzaférést biztositani
szamitastechnikai eréforrasokhoz.

A projektiink sikerességét az is
mutatja, hogy az oktaték hamar
meggértették, hogy a régi, hasznalt
szamitoégépek tjrahasznosithaték

és akar a legtjabb szoftverek futta-
tasara is képessé teheték. Hozza

kell tenni, egy hasonlé megoldasbdl
jobban finanszirozott szervezetek,
tizleti vallalkozasok és kormanyzati
hivatalok is profitalhatnak.

Miel6tt bemutatnank a lemez nélkiili
kliensekbdl all6 halézatok kiépitésnek
alapjait, el6bb ejtstink par szét a pro-
jekttinkben felhasznalt forrasokrol és
eszkozokrdl. A kalonbozé régi és 1j
gépeken a Novell Suse Linuxdnak 10.0
valtozatat és az Ubuntu Breezy Badger

kédnevd terjesztését hasznaljuk
operacids rendszerként. Gépeket

és alkatrészeket a Rotary Club of
Toronto-Leaside és a Linux Journalt
kiad6 SSC Inc. biztositottak. Meg kell
emliteniink, hogy az 6sszes gép PC.
Erdemes egyébként egységesiteni

a felhasznalt eszkozoket, bar ez altala-
ban igen nehéz, ha 6roklott és adoma-
nyozott eszkdzokkel kell dolgozni.

A projektiinket miikodtetd eszkozok
kozott van még a Linux Terminal
Server Project vékony kliensekhez
fejlesztett kitding szoftvere és atfogo,
boot-ROM képfijlokat tartalmazé
konyvtara (lasd az online forrasokat).
A program, amellyel felkészitettiik

a régi merevlemezeket a boot-ROM
helyettesitésére Andy Rabagliati
munkaja.

A lemez nélkiili kliens halozatok
alapjai

A lemez nélkiili tigyfelekbdl allé
haélézathoz is sziikségeltetik egy ki-
szolgalé. Esetiinkben ezt Ethernet
kébellel kotottiik a halézatba.

Az tigyfelek errdl a kiszolgal6rol kap-
jdk meg az operaciés rendszeriiket.
Amint egy ugyfélgép elindul, a BIOS
alapjan rajon, hogy a merevlemezén
nincs operacios rendszer, igy meg-
probal hozzajutni egyhez a helyi ha-
16zaton (LAN) keresztiil, egy kérést
kildve a kiszolgalénak. A kiszolgélé
fogadja a kérést, majd megnézi, hogy
van-e megfelel§ operacids rendszere,
amelyet visszakiildhet. Ha van,

az ligyfél a szokdsos médon betolti
azt, a felhasznalé pedig észre sem
veszi, hogy gépének operacids
rendszere nem a sajatja, hanem

a halézatrdl szarmazik.

Eltartott egy ideig, mire megértettitk
az egész dolog miikodését. Az elsé
1épés, hogy kideritjik, az tigyfélgép
BIOS-a tartalmaz-e olyan beallitaso-
kat, amelyek lehet6vé teszik, hogy

a hélézatrdl induljon (,,Boot from
LAN” - inditds helyi hilozatrél) boot-
ROM-on keresztiil. Némelyik gépen
ez egyértelmti, masokon a bedllitas
tovébbi alopcidkkal torténik, megint
masokon nincs is ilyen lehet6ség.

Ha van, az azt jelenti, hogy a gép
képes boot-ROM chip és gyakran

a hélézati kartyan talalhat6 Pre-boot
Execution Environment (PXE) segit-
ségével indulni.

Ha megtaléltuk a megfelel$ opcidt,
bedllitottuk és még szerencsések is
vagyunk, akkor mtikddni fog a do-
log Ha mégsem, nem kell kétségbe
esni. Egyik VIA chipkészletes gépiink
azt allitotta, tud halézatrdl indulni




PXE-t hasznalva, aztdn mégsem
indult. Aztan egyik nap hirtelen
mégis. A hasonl6 problémak a lemez
nélkili tigyfél hal6zatok felépitésé-
nek velejaroi, de tal kell rajtuk es-
niink, hogy végiil egy elsGosztalyt
vékony kliens hédl6zatot kapjunk,
amelybe barmilyen gépet bekap-
csolhatunk.

Némely gép az alaplapra integralt ha-
16zati kartyaval rendelkezik. Ha nem,
akkor tobbnyire egy PCI csatlakozé-
ban helyezkedik el a hal6zati kartya.
(Hasznalhatunk persze régebbi ISA
kértyakat is, de azok tovabbi beallita-
sokat igényelnek, igy inkabb kertiltik
Gket) Ha a kartya nem integralt,
valészintleg nem rendelkezik elGre
telepitett boot-ROM-mal sem.

A projekt sordn két komolyabb problé-
maval talalkoztunk. Az egyik, mikor

a leendé tigyfélgép BIOS-a nem kinal
lehetdséget a hal6zatol val inditasra.
A masodik, mikor kinal, &m a hal6zati
kartydnak nincsen boot-ROM-ja.
Mindkét problémat sikertilt azonban
athidalni gy, hogy egy régi merevle-
mezen, vagy USB Flash meghajtén
elhelyeztiink olyan fajlokat, amelyek
boot-ROM-ot imitalnak. A cikk nagy
részét ennek bemutatasa fogja kitenni.
A megoldashoz nincs sziikség floppy
lemezekre, amelyek egyébként itt
Nicaraguaban nem is miikodnek tal
megbizhatéan.

Az ugyfélgépek 32 MB RAM-mal mar
mtkodni fognak, bar jobban érzik ma-
gukat 64 MB-tal. Régebbi gépek, 266
MHz koriili processzorral tokéletesen
megteszik, de nyilvan a gyorsabbak
jobban mtikodnek. A kiszolgalon beal-
lithatunk régebbi egereket, monitoro-
kat és nem-angol billentytizeteket, ha
szitkséges. A kitiind LTSP szoftvernek
koszonhetden a legtobb eszk6z nem
igényel kiilon konfiguraciot.

Nagyobb befektetés csak a kiszolgalo-
hoz szitkséges. A kiszolgalonkban
most 1GB RAM és egy 2.4 GHz-es
processzor miikodik, igy egészen
gyorsan tud kiszolgalni tobb, mint
egy tucat tigyfelet, akik az interneten
bongésznek, irodai alkalmazasokat és
jatékokat futtatnak. Egyetlen, megfe-
lelGen felszerelt kiszolgaloval akar
tobb tucat tigyfelet is ellathatunk.

Itt most nincs hely a kiszolgalo teljes
beallitasanak bemutatasara, am ezt
mar agyis megtette Kevin Brown
(ldsd a kapcsolodo cimeket).

A sziikséges fajlok heallitasa

A projektiinkh6z a LILO (Linux
Loader) rendszertoltét hasznaljuk,
mivel agyis csak Linuxot akarunk in-
ditani. Fontos viszont a valtozatszam.
Eszrevettiik, hogy a legtijabb véltozat
Iba32-t hasznal a lemez geometriaja-
nak vezérlésére, ez pedig Flash meg-
hajtoknal gondot okozott. Szerencsére
a régebbi valtozatokkal nincs ilyen
probléma. A Flash meghajtéinkon az
Andy Rabagliati wizzy csomagjaban
talalhato valtozatot hasznaltuk fel,

a régi merevlemezekhez pedig

a SUSE-hoz és az Ubuntuhoz csoma-
golt véltozatokat. (Lasd a Régi merev-
lemezek beallitasa részt, ahol a GRUB
rendszertoltét is megemlitjiik.)
Ahhoz, hogy a boot-ROM lemezeink
mikddjenek, sziikségesek a kiilonbo-
z6 hal6zati kartydk boot-ROM képfajl-
jai is. A haloézati kartyaink 3Com 905,
Realtek 8139, vagy Via-Rhine tipustak.
A képfajlokat a Rom-o-matic-rol sze-
reztiik. Kellett némi prébalkozas, mig
megtaldltuk azokat, amelyek miikod-
nek. A Rom-o-matic rendszeresen fris-
siti a kiadasait, ezek a kiaddsok pedig
hasonlé opcidkkal rendelkeznek.
Mindegyiknél taldlhaté egy gomb,
mellyel megtekintheté a kompatibilis
kartydk listaja, hogy minimalisra
csokkentsék a sziikséges probalga-
tasok szamat.

Ha megtaléltuk a megfelel§ képfajlt,
ki kell valasztanunk annak tipusat.
Mivel LILO-t hasznalunk, ezért zlilo,
illetve a régebbi Izlilo tipust valasz-
tottuk. Az Itlilot hasznaltuk fel

a Flash meghajtokon, mivel az Gjabb
zlilo képféjlok csak merevlemezeken
akartak miikodni. Ra akartunk
viszont jonni arra is, hogy miért.

A kisérletezés persze nem vezetett
eredményre, igy most csak az ered-
ményeket tessziik k6zzé. Masok,

mas eszkozokkel bizonyara mas

és valoszintleg jobb eredményekre
jutnak majd.

A ROM-o-matic-on egy Get Rom
gomb megnyomadsaval tolthetjiik le

a képfajlokat. Megnyomasara megjele-
nik egy dialogusablak a f4jl mentésé-
hez a helyi fajlrendszerbe. Letoltottiik
a megfelel§ .Izlilo és .zlilo kiterjeszté-
st fajlokat a haromféle halozati kar-
tydnkhoz. Ezekkel és a LILO fajlokkal
minden megvolt a boof-ROM-ok létre-
hozasahoz merevlemezen és Flash
meghajtén egyarant. Egyetlen konyv-

tarba masoltuk Sket, amit /flashlilo-
nak neveztiink el. Ezek keriilnek
majd a boot-ROM lemeziinkre.

Telepités Flash meghajtoval

Ujabb gépek esetén, amelyek halozat-
16l nem indithatdk, de USB eszkozrdl
igen, a Flash meghajté praktikusabb
megoldds mint egy régi merevlemez.
Amint a gép beindult, a Flash meghaj-
tot kivehetjiik és indithatunk vele egy
masik gépet. Rajottiink, hogy a Flash
meghajté SCSI eszkozként kezelhetd,
a hotplugnak készonhetSen pedig
akar miikodés kozben behelyezhetd
és eltavolithat6. Suse Linuxon a YaST
beéllitéprogram rogton felismerte

az 4j eszkozt és rakérdezett, hogy
bedllitsa-e. Azt mondtuk, ne.

Hogy ne titk6zziink forméazasi és
particionalasi problémékba, rendszer-
gazdaként toroltik a meglevd partici-
ot, és létrehoztunk egy Gj indithato
particiét. (Ha van valami a lemezen,
érdemes masolatot késziteni rdla,
mivel particionalaskor minden adat
elvész). A Flash meghajtékat az aldbbi
modon particiondltuk:

# fdisk /dev/sda

A rendszertolts bedllitasakor sziikség
lesz a fejek, szektorok és cilinderek
szamdra — az fdisk mindegyiket kijel-
zi. Ne felejtsiik el feljegyezni ezeket
az értékeket. Az indithat6 partici6 1ét-
rehozésa bizonyéra probléma nélkiil
lezajlik, ezutan mar csak a fajlrend-
szert kell 1étrehoznunk rajta. A leg-
egyszertibben ezt igy tehetjiik meg:

# mke2fs /dev/sdal

Igy létrejott egy ext2 fajlrendszer

a Flash meghajtén. Ezutén becsatoljuk
azt a hagyomanyos /mnt konyvtarba,
persze csak miutan ellendriztiik,

hogy az tires:

# mount /dev/sdal /mnt

A /flashlilo kényvtar tartalmat
atmasoljuk a /mnt-be:

# cp /flashlilo/* /mnt

Ezutan készitiink egy bedéllitasfajlt

a LILO szamara. A vi-tdl és az emacs-
tél ijedten a pico szerkesztGprogram
mellett dontiink:



boot = /dev/sda
disk /dev/sda
bios = 0x80
sectors = 62
heads = 4
cylinders = 1015
install = /mnt/boot.b
map = /mnt/map
root = /dev/sdal
vga = normal

read-only
delay = 30
pROMpt
image =

/mnt/viarhine6102.7zTiTlo0
Tlabel=viarhine2
read-only

image = /mnt/3c905b.1zTilo
Tabe1=3Com905b
read-only

image = /mnt/rt8139.1z11ilo
Tabe1=RTL8139
read-only

A szabvanyos lilo.conf néven mentjitk
a fajlt a /mnt konyvtarba.

A bedllitasok tobbsége a rend-
szerinditds folyamatanak azt

a részét érinti, ami a menii megje-
lenése el6tt megy végbe. Az elsé
sor utasitja a gépet, hogy a Flash
meghajtérol induljon. A mésodik
sor és az ala tartozé sorok megad-
jak a lemez geometridjat — ez

a rendszertolt6 helyének megha-
tarozasahoz sziikséges. (Itt hasz-
naljuk fel az fd1isk éltal kijelzett
adatokat.) Az install sor megadja
a boot.b-t a rendszertolts alapok
telepitéséhez.

A map sor megmondja a vékony kli-
ensnek, hogy hol taldlhaték a LILO
altal telepitett allomanyok, a root
pedig meghatarozza a fajlrendszer
helyét. A vga sor az adatok monito-
ron val6 megjelenitését szabalyozza.
A read-only opci6 hatasara a gyokér
fajlrendszer csak olvashaté médban
lesz becsatolva. A delay értéke

a prompt megjelenitése el6tti vara-
kozasi idé.

Az image részeknek koszonhetGen
az ugyfél killonb6z6 opcidk kozil
valaszthat. A gép induldsakor

a LILO egy meni formajaban fel-
ajanlja ezeket a lehetdségeket, ez
esetben, hogy a hdromféle hél6zati
kartya koziil — Via-Rhinell, Realtek
8139, vagy 3Com905 — melyikrdl
induljon.

Miért hivatkoztunk az /mnt konyvtar-
ban levé boot.b-re, a map-re és a LILO
képfajlokra? Most elkésziiltiink a beal-
litasfajllal, igy meg kell mondanunk

a LILO-nak, hogy azt hasznalja.

Ezt csak ugyanabban a konyvtarban
tehetjik meg, amelyikben dolgo-
zunk, vagyis ahova a meghajtot csat-
lakoztattuk. Esetiinkben ez az /mnt.

A hasznalandé LILO valtozatnak

a kovetkez§ paranccsal adhatjuk

meg a bedllitasfajlt:

# /mnt/Tilo -C Tilo.conf

Ez biztosan jonak ttinik, amig az /mnt
koényvtarban vagyunk. De mi torténik,
ha lecsatoljuk a Flash meghajtot és at-
tessziik abba a gépbe, amelyet inditani
akarunk vele? Nem kell megvaltoztat-
ni a lilo.conf hivatkozasait? Es nem
kell utana tjra és Gjra futtatnunk

a LILO-t a megvaltozott Iilo.conf fajl-
lal? Nem. Mikor megprobaltuk igy
elinditani az egyik tigyfél géptinket,
remekiil miikodott. Tehat készen van
a boot-ROM meghajtonk, 1épjiink

ki az /mnt konyvtarbol és adjuk ki

a kovetkezd parancsot, miel6tt elta-
volitanank a meghajtot:

# umount /dev/sdal

Régi mereviemezek heallitasa
Eleinte a régi merevlemezeknél azt az
eljarast folytattuk le, amellyel a Flash
meghajtokat is beallitottuk, hogy boot-
ROM-ot imitéljanak. Ehhez viszont
néha maddositani kellett a jumperek
(a lemezek oldalan levé apro csatlako-
z6k) elrendezésén is. A legtobb leme-
zen diagram mutatja, hogyan kell

a jumpereket elrendezni a kiillonbozd
bedllitisokhoz, amelyek név szerint

a Master (els6dleges), Slave (masod-
lagos) és Chain Select. A Chain Select
esetén a BIOS donti el, hogy a me-
revlemez elsGdleges, vagy masod-
lagos legyen.

A legtobb PC-ben egyetlen merev-
lemez van, ami tobbnyire az elséd-
leges. A Linux ezt /dev/hda-ként
ismeri fel. Ha a gépnek elég memo-
ridja és elég gyors processzora van,
érdemes csatlakoztatni egy CD-
ROM-ot is, jumpereit Chain Selectre,
vagy Slave-re allitani, a merevleme-
zéit pedig Masterre. Az idémegtaka-
ritas miatt aztdn Ggy dontottiink,
hogy egy tjabb és gyorsabb, és Gjabb

CD-ROM-mal ellatott gépen vé-
gezziik el a merevlemezek elGkészi-
tését. Kivettiik tehat az Gjabb gépbsl
a merevlemezt, betettiik az elGkészi-
tendé régit és Masterre allitottuk.
[gy miutan visszaraktuk a vékony
kliensbe és csatlakoztattuk az alap-
laphoz, az rogton elsédlegesként
ismerte meg.

Barhogyan készitsiik is el a régi
merevlemezeket, utana telepithe-
tiunk Ubuntu Breezy Badgert kbzvet-
leniil a CD-16l, vagy SUSE 10-et

a helyi hédl6zatrdl. Minden esetben
minimalis, szoveges telepitést végez-
ziink és a LILO-t vélasszuk rendszer-
toltének. Amint kész a telepités,
megszerkeszthetjiik az /etc/lilo.conf
fajlt és hozzaadhatjuk a képfajlokat,
ugyanabban a sorrendben, ahogy

a Flash meghajtéhoz csinaltuk,

a korabban bemutatott lilo.conf-ban,
aztan frissithetjitk a LILO-t az Gj
beallitasokkal:

# 1ilo -C /etc/Tilo.conf

Volt egy régi lasst linuxos gépiink is
amit vékony klienssé akartunk valtoz-
tatni. Rajottiink, hogy a rendszertolts-
jének, a GRUB-nak a menii fajljadhoz
elég hozzaadni az alabbi sorokat
(helyettesitsiik be a megfelel képfajl
nevét), hogy hajlandé legyen boot-
ROM képfajllal indulni.

title via-Rhine Boot-ROM
root (hd0,0)
kernel /boot/
“=via-rhine.zlilo

Az tjrainditaskor beallitottuk, hogy

a merevlemezrdl induljon. A bealli-
tott gépben ugyanolyan hél6zati kar-
tya volt, mint némelyik régi gépiink-
ben, amelyet vékony kliensnek akar-
tunk beallitani, igy jol jott, hogy
megbizonyosodhattunk afelsl, hogy
a merevlemez remekiil imitalja

a boot-ROM-ot. Ha minden miikodik,
attehetjitk az Gjonnan beallitott me-
revlemezt abba a gépbe, amelyet in-
ditani fog. Ha tigy konfiguralunk egy
régi gépet, hogy el6tte CD-ROM-ot is
tesziink bele, azt kivehetjiik, amint
végeztiink, majd Gjraindithatjuk

a gépet. A bemutatott eljaras remekiil
mikodik régi laptopokkal is, feltéve
ha van CD-ROM meghajtéjuk és
halézati kartyajuk.




A kiszolgalo beallitasa az iigy-
felekhez

Az Esteliben lev6 rendszeriink

most kilenc tigyfelet szolgal ki,
némelyikiik rendelkezik boot-ROM
PXE-vel, a tobbi pedig kiillonbozd
meghajtékkal imitdl boof-ROM-ot.
Ha Flash meghajt6t hasznalunk

a célra, azt csak USB kapcsolaton
csatlakoztatnunk kell a géphez indi-
tas el6tt. Mindegyik gép BIOS-at

be kell allitanunk, hogy a rend-
szerinditas eszkoze (boot device)

a megfelel6 meghajté legyen.

A BIOS elérésének moédjat lasd

a gép inditasakor a kijelzén.

A ,Press DEL to enter Set-up” (Nyom-
jon DEL-t a Setup-ba valo belépéshez),
vagy valami hasonl6 sort kell keresni.
A megfelel§ billentyd, vagy billentyt-
kombinacié megnyomdsaval elérhetd-
vé valik a BIOS meniirendszere.

Az inditéeszk6zok sorrendjét tobbnyi-
re a masodik meniipontban allithatjuk
be, amelynek a neve ,Advanced BIOS
options” (Kiilonleges BIOS bedllitdi-
sok), vagy valami hasonld. Ebben

a meniiben kell valasztanunk az

els6 rendszerindito eszkozt. Flash
meghajt6 esetén az USBHDD lehet

a megfelel valasztas.

Az tuigyfélnek szereznie kell egy
rendszermagot a kiszolgal6tol.

A rendszermag alkotja az operaciés
rendszert és teszi lehet6vé mas prog-
ramok futtatasat. Ahhoz, hogy az
ugyfél gépek megkapjak ezt a rend-
szermagot, azonositaniuk kell magu-
kat és egy halézati cimet kérnitik.
Minden tigyfél elkiildi egyedi azonosi-
tojat, ami valdjaban a halézati kartya
MAC cime, a kiszolgal6 pedig kioszt
nekik egy hélézati cimet, azaz IP
(Internet Protokoll) cimet.

Az tigyfelek a cimet egy haldzati
protokollon keresztiil kapjak meg

a kiszolgalotol — ez a Dynamic

Host Configuration Protocol (DHCP).
A PXE-vel indul6 tigyfelek automa-
tikusan kapnak egy a dhcpd.conf-ban
megadott dinamikus IP cimet.

A PXE nélkili tgyfelek allando
cimet kapnak a dhcpd.conf egy
bedllitasa alapjan, hogy létrejohet

a haldzati kapcsolat és megkaphat-
jak a Linux rendszermag képfajlju-
kat. Azt tapasztaltuk, hogy bizo-
nyos gépek csak vmlinuz nevi
képfajlokkal miikodnek, bzImage
neviiekkel nem.

Minden PXE nélkiili tigyfél MAC
cimét, allando IP cimét és a szamara
kiosztand¢ rendszermag képfajl
nevét beirtuk a kiszolgalo
[etc/dhcpd.conf fajljaba. Néha a Linux
Terminal Server Project (LTSP) csoma-
got is be kell allitanunk, amely

a halézatunk fajlrendszer felépité-
sét biztositja. Az Itsp.conf beéllitas-
fajlt kell médositanunk, ha valame-
lyik tigytél olyan egeret, billentyt-
zetet, vagy monitort hasznal,
amelyet az LTSP nem ismer fel
automatikusan.

Itt lathat6 a kiszolgalonk dhcpd.conf
fajljanak egy része:

ddns-update-style ad-hoc;
allow booting;

allow bootp;

subnet 198.186.207.0 netmask
=255.255.255.0 {

range dynamic-bootp
~=198.186.207.205
~=198.186.207.220;
default-Tease-time 21600;
max-lease-time 43200;

}

next-server 198.186.207.124;
filename "pxelinux.0";
option root-path
="198.186.207.124: /opt/1tsp/
=i386";

host ws001 {

hardware ethernet 00:11:

= 5B:86:46:B5;

fixed-address 198.

=186.207.201;

filename "/1ts/

= vmlinuz-2.6.9-1tsp-3";

}

host ws002 {

hardware ethernet 00:60:

=08:C6:2B:43;

fixed-address 198.186.

=207.202;

filename "/1ts/

= vmlinuz-2.6.9-Ttsp-3";

}

Itt pedig a Itsp.conf fajl

6 része:

[Default]
SERVER = 198.186.

=207.124

XSERVER = auto
X_MOUSE_PROTOCOL = "ps/2"
X_MOUSE_DEVICE = "/dev/

= psaux"

X_MOUSE_RESOLUTION = 400
X_MOUSE_BUTTONS =3
XkbLayout = es
USE_XFS =N
SCREEN_O01 = startx

A LTSP csomag lehet6vé teszi

az egyes tgyfeleken futé multimédia
és egyéb alkalmazasok igen finom
beallitasat. Ezek a bedllitasok az
Itsp.conf-ban taldlhatdk a dhcpd.conf-
hoz hasonléan. A mi beéllitasaink
egyszertiek, mivel az tigyfelek f6ként
bongésznek és irodai alkalmazasokat
futtatnak. Az LTSP mar az alapbe-
allitasokkal felismerte az tigyfelek
Osszes hardvereszkozét, kivéve

a billentytizetkiosztast, de azt
egyetlen sor megaddséaval spanyolra
allithattuk.

A bemutatott technolégia

konnyen elérhetd és rendkiviil
rugalmas. Segitségével itt Nicaragu-
dban régi eszkozokkel, de a leg-
Gjabb szoftverekkel tanithatunk
szamitogépes ismereteket nagyszamu
rossz anyagi helyzetd tanulénak.

A szabadon elérhetd eszkdzoknek

és a j6 dokumentaciénak koszon-
het6en még egy kezdd Linux fel-
hasznal¢ is létrehozhat egy hasonlo,
lemez nélkiili tigyfél rendszert,
oktatasi, kereskedelmi, vagy admi-
nisztraciés célokra. A minimalis
befektetéshez képest a megtériilés
pedig igen jelentds.

Linux Journal 2006., 142. szam

Stephen Sefton

ir &llampolgar. Kézel htisz évig dolgo-
zott kozosségfejlesztd munkasként
Kozép-Amerikdban, tobbek kozott az
emberi jogok, az egészséglgy és

a fenntarthaté mezégazdasag tertle-
tén. Ha hazaldtogat Wexfordba,
Christy bacsikéjaval megnézi az 6blot
Rosslare Strandban, és elttinédik
azon, mennyi idé alatt csuszik a szik-
la a tengerbe. Visszaemlékezik a Ni-
caragua-toé déli partjan és

a Curraghcloe mentén tett hosszu
sétakra.

KAPCSOLODO CiMEK

2 www.linuxjournal.com/article/8699




B Ha egy Linux gépet kell feltigyel-
nunk, akar hivatalbol, akar mert a mi-
énk, j6 esély van arra, hogy olykor-
olykor tavolrél be kell jelentkezniink,
rosszabb esetben folyamatos kapcsolat-
ra lehet sziikség. Legyen sz6 otthoni
munkadllomasrdl, munkahelyi kiszol-
galérol vagy hobbigéprdl, majdnem
biztos, hogy a Linuxhoz valo tavoli hoz-
zaférés esetén a tavoli gépen OpenSSH
kiszolgdlo, a helyi gépen pedig valami-
lyen SSH tigyfél fut. (Ha mégsem,
akkor pedig kiilondsen ajanlom a cikk
elolvasésat.) Igaz ugyan, hogy az SSH
kiszolgalok és tigyfelek hihetetlen
mennyiségt forgalom titkositdsardl
gondoskodnak, de az is tény, hogy egy-
ben minden kiszolgal6 ajté is, melyet

a rossz fitk szeretnének kinyitni. Kozii-
litk a legrosszabbak azok a démonnak
nevezett egyének vagy csoportok, akik
rossz szandékkal keresik a neviikben
azonos kiszolgal6 programokat.

Ez utébbi démonok, a beallitasoktol
fiiggden, vagy biztonsagosak, vagy
nem. Mig a hackerek altaldban szakmai
biiszkeségétsl vezérelve térnek be gé-
pekre, a crackerek infohuligdnok, akik
ugyanezt aljas szandékkal kovetik el.
Igy vagy tgy, egyik sem kivanatos
jelenség. A tovabbiakban az OpenSSH
alapbeallitasabdl kiindulva bemutatom,
hogyan kell azt médositani a szamito-
géplink véddbastyajat jelenté OpenSSH
démon biztonsagossa tételéhez.

A mi gépiinkon lévé biztonsagi rés
rdadasul masok szamitogépeire is ve-
szélyt jelenthet. Az Internet a bolygon-
kon talalhat6 adattovabbité megolda-
sok egyik legveszélyesebbike.

Az OpenSSH segitségével megoldhaté
a biztonsagos kommunikacié a nem

biztonsagos csatornan. A beallitasok
fGszereplGje az sshd_config fajl, amely
szamos kapcsol6t tartalmaz a bizton-
sag fokozasahoz. Azt gondolhatnank,
hogy egy tavoli hozzéaférést biztosito
eszkoz eleve biztonsagos, de ez sajnos
tavolrdl sincs igy. Az OpenSSH kiszol-
galo telepitését kovetSen egy olyan,
viszonylag biztonsagos beallitdsunk
lesz, amit a rendszergazda azért

még jelentSsen javithat.

A tavoli hozzaférés megtervezésekor
a kovetkezd f6 szempontokat kell
figyelembe venni:

1. Kinek engedélyezziik a szolgal-
tatast?

2. Hogyan biztositjuk a hozzaférést?

3. Honnan lehet igénybe venni?

A kovetkezskben az OpenSSH kiszol-
galét hasznaljuk tavoli hozzaférésre,
igy két kérdés marad megvalaszolatla-
nul: kinek engedélyezziik a hozzafé-
rést és honnét? A valasz lehet nagyon
egyszerd, példaul egyetlen felhasz-
nalénk van egy adott tartomanyban.
Lehet azonban meglehetdsen komp-
likalt is, ha példaul tobb, gyakran
utaz6 felhasznalénk van.

Az orddgi parti résztvevélistaja
Kozismert, hogy egy Linux gép elsé
és legfontosabb felhasznal6ja a root,
és remélhetGleg az is kozismert, hogy
ha root jogosultsdgokra van sziiksé-
gunk, annak szdmos jobb mddja
van, mint SSH-val szimplan rootként
bejelentkezni. Elég a nyers ervel
elkovetett betorési kisérletre gondol-
nunk, melynek a root a legnyilvan-
valébb célpontja. A felhasznal6i

név adott, azon mar nem is kell
gondolkodni. Az sshd_config fajlban

a PermitRootLogin direktivaval meg-
tilthatjuk a rootnak a bejelentkezést.
A tavoli hozzéférésre hasznalt felhasz-
naléknal nagyon il a régi mondas:
»A legjobb gyogymod a megeldzés.”

Az sshd_config fajl usersAllow és
UsersbDeny kapcsol6inak alkalmazasa
mar tobb mint megel6zés, és bar ez
minden egyes felhasznalo felvételénél
plusz egy 1épést jelent, a UsersAllow
modositasa azt jelenti, hogy a gyogy-
mod ismeretére valdszintileg és remél-
hetdleg sohasem lesz sziikség.

A UsersATlTlow direktivdba nem csak
csupasz felhasznaléneveket tehetiink,
hanem gépnévhez kapcsoltakat is.
Tehat ha el6re tudjuk ki és honnan
szeretne a gépiinkre bejelentkezni,

a nyugalmunk érdekében minimalis
idéraforditassal eszkozolhetjitk ezeket
a restrikcidkat az sshd_config fajlban.
A létez6 felhasznalok listdja az
[etc/passwd fajlban, illetve NIS

vagy LDAP kornyezetben az ezzel
egyenértékd allomanyban talalhato.
Az 1. Lista bemutatja, hogy az elmult
hénap biztonsagi naplofajljaiban
hogyan kereshetjiik meg azokat

a felhasznalokat, akik sikeresen
jelentkeztek be SSH-val.

Tartsuk szemmel és tavol

a démonokat

A démonokat keres6 démonok figye-
lése viszonylag egyszerd, és a kapcso-
16d6 alapbeallitisokat mindenképp
ajanlott atvezetni az sshd_config fajl-
ba. Ha a sysTogFacility értéke AUTH,
akkor az sshd démon a rendszernap-
16zas segitségével bejegyzéseket készit




1. Lista Sikeres bejelentkezések keresése a naplokban

cat secure* | grep Accepted | awk -F'

$1" "$2" "$93}' |
juser

kuser

user

foo

{print
Aug 30
Aug 22
Aug 23
Aug 15

uniq -u

Aug 24

Il\

13:23:19 foohost sshd[16348]: Accepted

password for phil from 127.0.0.1 port 47338 ssh2
Aug 24 13:23:25 foohost sshd[16398]: User root
not allowed because not Tisted in AllowUsers

2. Lista Az sshd _config fajlban nem engedélyezett felhasznalok belépési
kisérleteinél keletkezett naplobejegyzések

User mail not allowed because not Tisted in

AllowuUsers

User adm not allowed because not Tisted in

AllowUsers

3. Lista Nem létez6 felhasznaldk belépési kisérletébdl szarmazd
napléobejegyzések

Aug 28 06:04:15 foo sshd[11602]:
for illegal user a...
Aug 28 06:04:17 foo sshd[11604]:
from 10.0.0.1

Aug 28 06:04:19 foo sshd[11604]:

for illegal user aaa from 10.0.0.

Aug 28 06:04:21 foo sshd[11606]:
from 10.0.0.1

a /var/log/messages és a [var/log/secure
fajlokba (az atvonalak és a fajlok neve
fugghet a disztribaciétdl). Melegen
ajanlom, hogy a rendszernaplét

a Psionic naplébongészgjéhez hasonlé
eszkozzel nézzitk meg, ez ugyanis ér-
telmezi a napléallomanyt, igy képesek
lesziink felismerni az sshd éltal enge-
délyezett és a sikertelen bejelentkezé-
seket egyarant. Nyilvanval6 kiilonb-
ség van az engedély nélkiili és a siker-
telen belépés kozott. Utdbbi azt jelen-
ti, hogy a gépen 1étezd felhasznaldi
fiok tulajdonosa sikertelentil probal-
kozott, és az el6z6 pont ilyen lehet.

Ez meglehetdsen fontos lehet akkor,
amikor felhasznaléneveket valasz-

Failed password

from 10.0.0.1 port 35078 ssh2

ITlegal user aaa

Failed password
1 port 35417 ssh2
ITlegal user qqq

tunk, és azon elmélkediink, ki kertil-
jon az AllowUser, és ki a DenyUser
listdra. Példaul lehet, hogy nincs
amanda felhasznalonk, de hasznaljuk
az amanda nevd nyilt forraskoda
archivaléprogramot. Ha ez a név nem
keriil a Denyuser listara, akkor a siker-
telen bejelentkezések szamat fogja
névelni, nem pedig a nem létezd
felhasznalokét. Biztos, ami biztos,

a rendszer felhasznaldi fidkjait mindig
a DenyUsers listara teszem, még akkor
is, ha ez nem kifejezetten sziikséges.
A 2. és a 3. Listdban az sshd napléjanak
a legfrissebb bejegyzései arrol arul-
kodnak, hogy a rendszer felhasznal6i
fi6kjaival probalkoztak.

Ha mar Ggyis a felhasznaloneveknél
tartunk, érdemes megemlékezni an-
nak a lehet&ségérdl, hogy a gonoszte-
v6 démonok a belépéshez sziikséges
két dolog egyikével rendelkeznek.
Egy felhasznaléknak helyet ad6
webkiszolgald esetében vagy az elekt-
ronikus levelek fejlécébdl viszonylag
egyszertien hozzajuthatunk egy bizo-
nyos géphez tartozé felhasznalone-
vekhez. A démon ezzel a felhasznalo-
név-jelszo6 paros egyik felének maris

a birtokaban van, igy a tamadas tal-
léphet a jol ismert felhasznaldi fiokok
feltorésén, és kovetkezhetnek a nyers
erével folytatott kisérletek azokkal

a felhasznalonevekkel, amelyekrdl
kidertilt, hogy az adott szdmitégépen
valéban l1éteznek.

Nem kell gjra felfedezni a protokollt,
elegendd a beallitasok finomitasa.

Az OpenSSH erGs titkositast biztosit

a hal6zatba kotott végpontok kozott.
A fel-felbukkano biztonsagi réseket
folyamatosan javitjak és elérhetévé
teszik. Az egyik legfontosabb kiadas
az SSH v1-r6l az SSH v2-re valtas volt.
A vl-es és a v2-es sshd démonnak is
sajat kulcsa van, més széval, az SSH1
és az SSH2 nyilvanos és titkos kulcsai
nem keverednek, egymastdl teljesen
fuggetlenek. Ahogy a kulcsok, agy

a protokollverzidk is fiiggetlenek egy-
mastol, és a konfiguracié Protocol di-
rektivajaval engedélyezhetd az egyik,
a masik, vagy mindketts. Az SSHI mar
ledldozdéban van, de még még mindig
sok szervezetnél és alkalmazasban
hasznélatos. Erdemes ezt ellendrizni
az sshd_config fajlban, és letiltani az v1
verzi6t, amennyiben nincs ra sziikség.
Igy nyilvanvaléan kikiiszobolhets,
hogy a vl1-es valtozat egy biztonsagi
hibajanak aldozataul essiink.

A passwd fajl korabbi atvizsgalasanal
talan szemet szurt az sshd felhasznalo,
[var/empty sajat konyvtarral. Ha nincs,
akkor a kovetkezd sorok kiilonleges
fontosak lesznek, és az Olvaso bizo-
nyara tovabbi részleteket is szeretne
megtudni az sshd tobbfolyamatd, pri-
vilégium-szeparalt modjardl. Az ilyen
modban futéd sshd démon létrehoz egy
privilegizélt monitorfolyamatot, amely
egy Ujabb sshd folyamatot indit a fel-
hasznal6 jogosultsagaival, és végiil ez
utobbi inditja a parancssori értelme-
z6t. A privilégiumszeparacio a chroot-
tal valosul meg és a /var/empty
konyvtarra korlatozédik. Pontosan

o1



ugyanarrdl van sz6, mint a jogosultsa-
gok szétvélasztasanal a chroot haszna-
latakor. A hallgat6z6 démon szamara
védelmet biztosit memoriattlcimzés
vagy mas hasonlé tdmadasi kisérlet
esetén. A /var/fempty konyvtar legyen
iires, tulajdonosa legyen a root,

és a csoport, illetve a tobbi felhasz-
nalé szdmara ne legyen irhato.

A privilégiumszeparacio az sshd
felhasznal6 nélkiil nem mikodik,

és azoknal a rendszereknél, amelyek
nem tamogatjak az mmap-et vagy

az anonymous memoria elosztasat,

a tomoritést nem szabad engedélyezni.
Tegytik fel, hogy csak néhany fel-
hasznalénk van, akik SSH-val szeret-
nének a gépre bejelentkezni, és az ad-
minisztrativ feladatok ellatasat a belé-
pés utan a su vagy sudo parancsokkal
végezziik el. Vegylik most azokat

a szkripteket, amelyekkel az SSH-t
futtaté kiszolgalokat probaljak megta-
lalni. Lehet, hogy a rendszer 6sszes
portjat végigpasztazzak, aldozatot ke-
resve, de még valdszintibb, hogy csak
egyetlen port, az sshd esetében a 22-es
lesz a célpont, és ha nyitva van, itt
folytatodik a tdmadas. A kevés fel-
hasznalot kiszolgdlé sshd démonok
esetében tehat célszerd megvaltoztatni
az alapértelmezett 22-es portot, alapo-
san megtréfalva ezzel a szkriptek
jelent@s részét. Ttinjon barmily
egyszertinek ez a kis valtoztatas,

ez fogja a nyers ergvel elkovetett
tamadasokat a legdrdmaibb mérték-
ben visszaszoritani (4. Lista).

Mennyi id6 kellene a vilag leglassab-
ban gépelS emberének, hogy bepo-
tyogje a jelszot? Nyolc karakteres jel-
526 esetén 8 masodperc? Adjunk neki
karakterenként még egy masodpercet,
és legyen Osszesen 16 masodperc.
Szamoljunk hozza Gjabb 20 masod-
percet a hédlézati késleltetés miatt,

ami mar tobb mint fél perc — igazan
nagyvonald ajanlat egy jelsz6 begépe-
lésére. Az sshd_config alapértelmezett
LoginGraceTime direktivdja gyakran
ezt is feliilmulja, az akar 2 percet is
elérg értékével. Kérdezzitk meg ma-
gunktdl, mennyi ideig gondolkod-
nank, hogy beengedjiink-e valakit,
miutan az ajtén kopogtatott? Az eset-
hez egy masik specialis direktiva

is kapcsolodik, a MaxStartups,

amely komoly fegyver lehet a SSH-
portpasztazokkal szemben. Ez korla-
tozza az egymast kovetd sikertelen

4. Lista Az SSH alapértelmezett portjanak megvaltoztatasa

H o K H R W

Port 13
Protocol 2

bejelentkezések szamat. Figyeljiink
arra, hogy ez engedély nélkiili kapcso-
latokat is jelent. Ha egy szkript nyers
erével probal a kiszolgalora betorni,

és képes a bejelentkezési folyamatok
elinditdsara, akar tobb sz4z folyamat
is futhat parhuzamosan. Okélszabaly
szerint, a MaxStartups értéke legyen
a felhasznalok szamanak a harmada,
de nem t6bb mint 10.

A véltoztatasok aktivalasa
Valéjaban nem sok mindenre kell
figyelni a fentebb bemutatott valtoz-
tatdsokhoz. Az alapértelmezett bedlli-
tasok csak ttmutatasul szolgalnak,

a felel6sség a rendszergazdat terhel,
hogy ezeket biztonsag fokozasa érde-
kében megvaltoztassa. Miel6tt neki-
fognank, inditsunk el egy masodik
sshd démont egy masik porton,

hogy legyen hol visszatérniink, ha
kiviilrél magunkra zértuk az ajtot.
Az is el6fordulhat, hogy a megvaltoz-
tatott bedllitasok miatt az sshd nem
tud Gjra indulni. Ekkor az

ssh -p <masik port>

paranccsal egy masodik sshd démon
is elindithat6, amely kihtiz benniinket
a bajbol. Végiil is tavolrdl dolgozunk,
és ha elveszitjitk a kapcsolatot, mar
csak a helyi konzolon koszoriilhetjiik
ki a csorbat. Bar trivialisnak ttinik,
mégis érdemes megemliteni, hogy
vagy SIGHUP szignalt kell general-
nunk, vagy tjra kell inditanunk az
SSH-démont a valtoztatasok életbe
léptetéséhez. Tovabbfiizve a masodla-
gos port gondolatat, olyan szkriptet is
végrehajthatunk az indulasnal, amely
egy masodik sshd démont is elindit
olyan bedllitassal, hogy csak egy meg-
adott felhasznal6 1éphessen be egy
megadott szamitogéprol. Ezzel akkor

Az OpenSSH-ban talalhaté sshd_config fajl

kapcsoléinak esetében az a stratégia, hogy a
kapcsolok az alapértelmezett értékkel szerepeljenek,
amikor csak Tehetséges, ugyanakkor megjegyzésben.

Az alapértelmezett érték megvaltoztatasahoz tavolitsuk
el a megjegyzésjelet és adjunk Uj értéket.

is biztosithatjuk magunknak a bejutast
egy biztonsagosnak itélt tavoli géprdl,
ha az elsédleges sshd démon felmond-
ja a szolgalatot.

A hajsza vége

Heroikus torténetiinkben a Linux
rendszergazdak allnak szemben

a vilaggal. Az egyik oldalon allunk mi,
szamitégépilinkhdz hozzéaférést bizto-
sitva, a masikon pedig a hal6zati kap-
csolattal rendelkezdk vilaga. Sokan
kozulik szeretnének bejelentkezni

a géptiinkre. Az SSH-démon tulajdon-
sagait kiaknazé eszkozok gyakran

az alapbeallitasokat hasznaljak.

A célpontot rendszerint a fa als6 again
16g6 gytimolesok testesitik meg, és

a rendszergazda feladata, hogy ezek-
6l tudjon és eltavolitsa, miel6tt ille-
téktelen kezekbe keriilnek. A gyenge
védelemmel ellatott szamitogép nem
csak 6nmagdra jelent veszély, hanem
a halézatba kapcsolt gépek millidira,
millidrdjaira is. Az OpenSSH kivalo
eszkoz a tavoli hozzaférés biztosita-
sahoz. Leginkdbb egy allithat6 vil-
laskulcshoz hasonlithaté. Ahogy

a kulcsot is allitani kell a kiilonféle
felhasznalasi céloknak megfelelGen,
az OpenSSH alapbedllitasainak hango-
lasa is sztikséges a tavoli hozzéaférés
lehetSségeinek legteljesebb és leg-
biztonsagosabb szolgéltatasahoz.
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W Az OpenSSL a Secure Sockets Layer
(SSL) kriptografiai protokoll rendkiviil
jol hasznalhat6 implementaciéja.

Az Apache a HTTPS, az OpenSSH

az SSH megyvaldsitasahoz hasznalja.
Bar fuggvénykonyvtarnak késziilt,
sokoldalq, platformfiuggetlen eszkoz-
ként is hasznosithato.

Kezdetben volt Eric A. Young SSL
implementacidja: az ssleay. J6l sikertilt
tovabbfejlesztésével kés6bb megszii-
letett az OpenSSL, hasonl6an ahhoz,
ahogy az NCSA HTTPd az Apache
webkiszolgaléva valtozott.

Az OpenSSL ma tucatnyi titkosito
algoritmust és protokollt timogat,
kapcsoldk szézaval.

E rovid torténeti attekintés utan, tér-
junk ra az OpenSSL tulajdonsagainak
bemutataséara, melyek koziil szdmos
alkalmas SSL-tigyfél és -kiszolgald
megvalositasara. Ezen feliil a kovetke-
z6ket mondhatjuk el réla:

o Rendelkezik az Egyesiilt Allamok
szovetségi kormanyanak NIST

FIPS 140-2 1. szintd minGsitésével

e Tamogatja az SSL kovetkezd
generacidjat, a TLS-t

o Képes X.509-es kulcsot és bizonyit-
vanyt eléallitani

o Képes X.509-es bizonyitvanyok
tantsitasara

e Tamogatja az S/MIME titkositast

e Képes a fajlok titkositasara és
lenyomatuk (hash) elkészitésére

e Képes a UNIX-jelszavak lenyoma-
tanak elkészitésére

¢ 9 kereskedelmi forgalomban
kaphato titkosité hardvereszkozt
tdmogat

o Segitségével kriptografiai teljesit-
ménytesztek végezhetSk

e 36 paranccsal vezérelhetd

e 6 algoritmust tartalmaz tizenet-
pecsétek készitéséhez

e 9 titkosito algoritmust timogat,
Osszesen 4 blokkmaoddal

e Tobb kriptografiai protokollt
tdmogat

Bar az OpenSSL meglehetdsen bonyo-
lult, ennek nagy részével nem kell
szembestlniink. A cikk hatralévé
része a konnyen hasznalhat6 tulaj-
donsagokat mutatja be, minddssze
néhany parancssorral.

Most is a korabbi, GnuPG-rdl irt cik-
kemben hasznalt fejezetcimeket
hasznalom, az OpenSSL és a GnuPG
Osszehasonlitasdnak megkonnyitése
érdekében (a masik cikk GnuPG
tritkkok cimmel jelent meg).

Az elso lepesek

Elséként gy6zédjiink meg rdla,
hogy az OpenSSL telepitve van

és szerepel az elérési utak kozott.
Sok Linux disztribuci6, koztitk né-
hany kisebb valtozat is alapértelme-
zésben tartalmazza az OpenSSL-t,
amely a legtobb kotelezg csomag-
hoz hasonléan a /usr/bin konyv-
tarban talalhato.

A parancssori értelmezd készenléti
jele a kovetkezd példak mind-
egyikében $.

Adjuk ki a kévetkez§ parancsot:
$ openssl version

Figyeljink ra, hogy a version kapcsolo
el6tt nincs kotdjel! Az eredmény vala-
mi ehhez hasonld lesz:

OpenssL 0.9.7d 17 mar 2004

A verzibszam, a datum és az egyéb
részletek ettdl eltérhetnek. A cikk
irdsakor a legfrissebb valtozat az
OpenSSL 0.9.8a volt. A bemutatott
példak minden bizonnyal mtkodni
fognak a legtdbb verziéban.

Ha kapcsolok nélkiil adjuk ki

az openss1 parancsot, akkor

a kovetkez6t latjuk:

openssL>

Ez az OpenSSL beépitett parancsértel-
mezGje, melynek sem parancssori
szerkesztdje, sem kozvetlen segitség-
nydjtasa nincsen, de egy érvénytelen
parancs kiaddsakor kifrja az érvénye-
seket. Egyel6re hagyjuk békén.

Ha mégis ide jutottunk, a quit
paranccsal vagy a Ctrl+C billentyd-
kombinaciéval léphetiink ki.

Binaris fajlok védelme

A binaris allomanyokat elektroni-
kus levélben tobbnyire MIME
protokollal kiildjiik. Ha azonban
ezt a levelezGprogram nem tamogat-
ja, akkor marad a uuencode vagy
az OpenSSL base64 kédolasa. Valo-
jaban a MIME is ez utébbira épiil,
de sokkal bonyolultabb és nem

is kompatibilis vele.

A kévetkezSképpen oldhaté meg
egy fajl szoveges base64 kddolasa:



$ openss1 base64 < filename.bin
=> filename.txt

Ugyanez visszafelé:

$ openssl base64 -d <
= filename.txt > filename.bin

Ne felejtsiik el, hogy az OpenSSL-t
cseppet sem érdekli a fajl kiterjesztése.
Eltéréen a GnuPG-t6l és a MIME-t0],
az OpenSSL rovid szovegek kédolasa-
ra is alkalmas:

$ echo "The Linux Journal" |
= openss] base64
VGhTIExpbnV4IEpvdXJuYwWwK

Ugyanez visszafelé, ahol a -d kapcsold
jelzi a dekodolast:

$ echo

= "VGhTIExpbnV4IEpvdXJuYwwK" |
= openss1 base64 -d

The Linux Journal

Jobb ellenérzéosszegek

A sum és a cksum hagyomanyos UNIX
programok ellenérz66sszegek kisza-
mitdsara. A célnak megfelelnek, amig
nincs szitkség platformfiiggetlenségre,
biztonsdgra, és nem zavar benniinket,
ha két kiilonboz6 fajl esetén ugyanazt
az értéket kapjuk.

Bar a legtobb Linux rendszeren alap-
bol megtalalhaté az md5sum, ezt egy
nemrégiben felismert biztonsagi

rés miatt nem célszerd hasznalni.

Ha a biztonsagosabb shalsum telepit-
ve van, hasznaljuk inkdbb azt. Vigyaz-
zunk, mert szdmos kiilonféle program
fut ezen a néven. Némelyik egyszerre
csak egy fajllal tud megbirkdzni, eset-
leg nem tud adatot fogadni a szabva-
nyos bemenetrél, vagy valami egészen
mas bajjal kiiszkodik. Ha ilyen problé-
maval szembesiil, vagy egyszertien
csak egy konzisztens, kozismert,
platformfiiggetlen szoftverre van
sziiksége, fontolja meg az OpenSSL
hasznalatat.

Az OpenSSL kimeneti formatuma kis-
sé eltér GnuPG-étdl, de tartalmilag ter-
mészetesen megegyeznek. Az
OpenSSL eredménye mindig tartal-
mazza a felhasznalt algoritmust és

a lenyomatot, csupa kisbettivel, iires
karakterek nélkiil. Egyesek szerint ez
a formatum konnyebben hasznalhaté.
Néhany példa:

$ openssl shal filename
SHA1(filename)=

= e83a42b9bc8431a6645099be50b63
= 41a35d3dceb

$ openss1 md5 filename

MD5 (fiTename)=

= 26e9855f8ad6a5906feal21283c7
=29c4

A hasonszérd, GnuPG-r6l sz616 cik-
kem példéiban a fajl tartalma ,The
Linux Journal” volt. Fontos, hogy a Jo-
urnal utan nem szerepel pont.

Ha valami okbdl nem sikeriil a fenti
eredményeket reprodukalni, a fajl tar-
talmanak hexadecimalis leirasa talan
segithet az ok megtaldlasaban. Frde-
mes odafigyelni a sor vége karakterre,
amit a vi automatikusan adott a fajl-
hoz:

T h e L i n u Xx
=J o u r n a 1 \n
54 68 65 20 4c 69 6e 75 78 20
=4a 6T 75 72 6e 61 6¢C Oa

Mig a GnuPG-ben van SHA-512, az
OpenSSL-ben nincs, amit taldn karpo-
tol a régi MD2, MD4 és MDC2 algorit-
musok tdmogatdsa, a visszafele kom-
patibilitas érdekében. Az MD5-h6z ha-
sonldan, mar ezek hasznélata sem
ajanlott.

Gyors és egyszerii titkositas

Az OpenSSL-lel fajlokat is
titkosithatunk, bar nem ez a legfébb
erénye. Rugalmassaga miatt kissé bo-
nyolultabb a hasznalata, mint

a GnuPG-¢é.

Nagyon kevés az alapértelmezett
érték, igy tobb kapcsolot kell hasz-
nalni. Tébb algoritmust is timogat,
amik koziil vélasztani kell. Ezek
koziil néhanyat, példaul a DES-t
és az RC4-40-et csak a visszafele
kompatibilitas érdekében tartottak
meg, de hasznalatuk tobbé nem
ajanlott. Hasznaljunk erds algorit-
musokat, példaul a b1-t (Blowfish)
és a 128 bites, a titkosité blokkok
lancolasaval mikods aes-128-chce-t
(US NIST Advanced Encryption
Standard).

[me egy példa:

$ openss1 enc -aes-128-chc <
= filename > filename.aes-128-
= cbc

enter aes-128-cbc encryption

= password:
verifying - enter aes-128-cbhc
= encryption password:

A GnuPG-hez hasonléan az OpenSSL
is kétszer kéri a jelmondatot,

amit nem jelenit meg a képernyén.
A -d kapcsoloval kérhet6 visszafejtés
is valamivel nehézkesebb:

$ openss1 enc -d -aes-128-chc
= -in filename.aes-128-cbhc >
= filename

enter aes-128-cbc decryption
= password:

A GnuPG-t6] eltéréen, az OpenSSL
nem taldlja ki magatdl a fajl tipusat,
az algoritmust, a kulcs hosszat és

a modot. Ezt nekiink kell megten-
niink. A fenti példdban ezeket az ada-
tokat a fajl kiterjesztésében helyeztem
el. Az OpenSSL nem gondoskodik

a fajlok és a kiterjesztések kezelésérdl,
nekiink kell megmondanunk, hova
keriiljon az eredmény.

Ha az algoritmust nem adjuk meg,
akkor az OpenSSL vagy szemetet ad,
vagy hibés varazsszamra panaszkodik.
A visszafejtés egyik esetben sem fog
sikeriilni. Oszintén szélva az OpenSSL
nem igazan erre a célra késziilt,

de erre is hasznalhato.

Jelmondatok

Alendiilet hevében id6zziink el egy
kicsit a jelmondatok fontossaganak
témakorénél. A legtobb kriptografiai
rendszerben 1étezik olyan specidlis
jelszo, az igynevezett jelmondat
(passphrase), amely tovabbi titkokat
véd. Mivel ez a leggyengébb lanc-
szem, fontos, hogy nehezen megfejt-
hetd legyen. Az erds jelmondat képzé-
se azonban a megfelel§ eszkoz nélkiil
rendkiviil nehéz feladat. Az OpenSSL
egy ilyen megfelelS eszkoz.

Az elsé 6kolszabaly, hogy az erds jel-
mondat hossza, és a 8 karakter bizto-
san kevés (lasd az 1. Tdblizatot).

Az altalanos cél az, hogy olyan ti-
tok legyen a birtokunkban, amire
konnyen emléksziink, mas nem
tudja, nem képes kitaldlni, és vélet-
lentil sem ejti ki a szajan.

Jelmondat képzése

Az OpenSSL segitségével gyorsan
készithettink nagyon erds jelmon-
datokat, példaul:




1. tdblazat A jelmondatok eréssége, illetve a kitaldldsukhoz
sziikséges id6 nagysaga (amely a kérilményektd| figgden
rendkivil véltozé lehet)

Tipus

Base64 [A-Za-z0-9+/=] 6 8
Base64 [A-Za-z0-9+/=] 9
Base64 [A-Za-z0-9+/=]

Baseb4 [A-Za-z0-9+/=]

Diceware jelmondat

$ openssl rand 15 -base64
wGcwstkb8Er0g6wl+Dm+

Minden futtatdsnal mas-mads ered-
ményt kapunk, hiszen a jelmondat
véletlen alapt.

Az els¢ paraméter (a példaban 15)
hatarozza meg, hany bajt hosszt
legyen a generalt jelsz6, a masodik
(a példaban -base64) a karaktereket
kédolé algoritmust allitja be. 15 byte
esetén a kimenet mindig 20 béjt
hosszt lesz, nem szamitva a sor
vége karaktert.

A base64 karakterkészletben megta-
lalhatok a kis és nagy bettik, a sza-
mok 1-9-ig, tovdbba a +,a/és az =
irasjelek. A karakterkészletet szandé-
kosan korlatoztdk ezekre a jelekre,
és a tobb nem is feltétleniil jobb.
Biztonsagi szempontbdl ez mind-
Ossze egyetlen karakter hozzaadasa-
val kompenzélhat6, mert egy 8 ka-
rakteres ASCII jelsz6 koriilbeliil
olyan erds, mint a kilenc karakteres
base64-es tarsa.

Ha nem is olyan sebesen, mint az
OpenSSL, a Diceware erGs és gyakran
konnyen megjegyezhetd jelmonda-
tokat 4llit el6. Melegen ajanlom.

Végre valami, amit a GnuPG mar
egyaltalan nem tud: az OpenSSL-ben
van egy beépitett parancs, amivel
pontosan olyan titkositott jelszavakat
készithetiink, mint amilyet a /bin/
passwd-vel.

Ha az Olvasot zavarja a szérszalhaso-
gatds, ezt a fejezetet inkdbb ugorja 4t.
Bar a Linux jelszavait gyakran
titkositottnak nevezik, azokrdl valéja-
ban lenyomat késziil az MD5 vagy

a régi (DES titkosité algoritmuson ala-
puld) UNIX jelszopecsét-algoritmus-

Béjt Karakter Bit/karakter Bithossz

6

Megfejtés ideje
48 percek-6rak
évek
évtizedek
végtelen?

végtelen?

sal. Ezéltal valik lehet6vé, hogy

a Linux akkor se tudja a jelszot, ami-
kor megbizonyosodik arrél, hogy

a felhasznal6 helyesen adta meg. Ami-
kor a felhaszndl6 beéllitja a jelszavat,
arrél lenyomat késziil a /efc/shadow
fajlba. Bejelentkezéskor a begépelt
jelszordl ismét lenyomat késziil, és ha
ez megegyezik a /etc/shadow fajlban
lévével, akkor a kapu kitarul. Ellen-
kezd esetben rossz jelszot adtunk
meg, és a gép természetesen tovabbra
sem tudja a helyeset.

Nos, ezért rendkiviil hasznos, ha sajat
jelszopecsétet készitiink. Tegytik fel,
hogy egy masik szamitégépen van
sziikségiink jelszoéra. Lehet ez egy 4j
felhasznal6i fiok miatt, vagy mert elfe-
lejtettiik és megkértiik a rendszerad-
minisztratort, hogy hozza alaphelyzet-
be. Ha tudunk beszélni a rendszerad-
minisztratorral, akkor konnyd hely-
zetben vagyunk, de mi van, ha
mégsem? Lehet, hogy még sohasem
talalkoztunk vele kordbban. Hogy
beszéljitk meg vele az Gj jelsz6t?

Az elektronikus levél nem biztonsa-
gos, de a telefon sem sokkal jobb.

A hagyomanyos posta napokig tarta-
na, a biztonsagi problémakrél nem

is beszélve. A fax, a szoveges tizenet-
kiildé és a csipogd sem kiilonb.

Es még ennél is lehet rosszabb. Talan
nem is bizunk meg a rendszergazda-
ban. Val6 igaz, hogy 6 a root felhasz-
nald, de a jelsz6 ismerete talmutat

a hataskorén. Lehet, hogy ugyanazt

a jelszot akarjuk hasznalni tobb
szamitogépen is, és azok rendszer-
gazddiban sem bizunk.

Szoéval, ha paranoiasak vagyunk,
tegytik a kovetkez6t:

$ openssl passwd -1
Password:

verifying - Password:
$1$zmuy51ry$aG45DkcalwM/GNTpBLT
= Dy0

A jelszot kétszer kell megadni, nem
latszik a képernyén. Ha tobb felhasz-
naldi fickunk van, hajtsuk végre

a parancsot tobbszor. Az eredmény

a jelsz6 véletlennel fliszerezett krip-
tografiai lenyomata, igy minden
futtataskor mas és mds eredményt
ad, még akkor is, ha a jelsz6 ugyanaz.
Példankban a jelsz6 lenyomata:

$1$zmuy51ry$aGc45pkcaiwm/
= GN1pBLTDYO

Ha ugyanezt kiprébaljuk, a kezdeti
$1$ karaktereket leszamitva teljesen
mas kimenetet kapunk.

A lenyomatot nyugodtan
faxolhatjuk, elkiildhetjiik elektroni-
kus levélben, szoveges tizenetben,
de akar széban is megadhatjuk

a rendszergazdanak, hogy ezt allitsa
be jelszépecsét gyanant a /etc/passwd
fajlban manualisan vagy a chpasswd
paranccsal. Utébbi esetben sziikség
van egy ideiglenes fajlra, nevezziik
newpassword-nek, benne a felhasz-
nalénévvel és a jelszélenyomattal,
példaul:

felhasznalonev: $1$ywru2ttf$yjm9
= OXTIBNOKJLQK2Fw5c/

A féajlban tobb sor is szerepelhet,
mas felhasznaldi fiokokhoz.

A rendszergazda eztan root fel-
hasznaloként futtatja a kovetkezd
parancsot:

chpasswd -encrypted <
= newpassword

Az 4j jelszé beallitasa ezzel befeje-
z6dott. Hacsak nem egy elképesztd-
en er@s jelmondatot valasztottunk,
tanacsos a jelszot megvaltoztatni

az els6 belépéskor. Erre azért van
sziikség, mert a lenyomat ismereté-
ben az eredeti jelsz6 a nyers erd
stratégidjaval megfejthets, de minél
erGsebb a jelszd, annal hosszabb

id6 alatt.

A jelsz6 megvaltoztatasanak ez

a moédja elég biztonsagos. Ha példaul
valaki megszerzi a jelszopecsétet, és
megtudja, hogy melyik szamitégépen
talalhaté a hozza tartozé felhasznaldi



2. tdblazat Lenyomatkészités és blokkos titkositas teljesitménye (a szamok masodpercenként 1000 béjtban vannak megadva,

AMD K6-2 300MHz,
Linux 2.6.12,
OpenSSL 0.9.7g

mdb 26,733.93k
sha 12,665.41k
9,663.40k
5,134.78k

blowfish ¢

aes-128 chc

fiok, nem sokat ér vele, hiszen
magét a jelsz6t csak a lenyomatot

eléallité személy tudja. A jelszépecsét

akar egy népszerti magazinban is
megjelenhet.

Apropd, a példa jelszava 28 véletlen-
szertien vélasztott base64 karakterbdl
all, igy rendkiviil nehezen torhetd.
Ennek ellenére ezt véletleniil se
hasznaljuk, mert a jelsz6 is szerepel
a cikkben, itt:

HXzNnCTo8k44k8v71z4zkR/Qwkm2

A jelsz6 és a lenyomat a kovetkezd
parancsokkal készithetd el:

$ openss1 rand 21 -base64
HXZNnCTo8k44k8v71z4zkR/Qwkm2
$ openssl passwd -1

= HXzNnCTo8k44k8v7iz4zkr/

= QwkMm2

A példéak a Linux rendszerekben
hasznalatos MD5 lenyomatokat
hasznaljak. Ha a régi UNIX jelszo-
pecsétekre van sziikség, egyszertien
hagyjuk el a -1-et:

$ openss1 passwd

Password:
verifying - Password:
xcx7DofwcOLpQ

A jelsz6 ebben a példaban:
TheLinux

Mivel az OpenSSL sok algoritmust
tamogat, j6l hasznalhaté kriptografiai
benchmarkok készitéséhez. A kon-
zisztens kéd alapjan dsszevethetd

a kriptogréfiai algoritmusok és hard-
verarchitektarak teljesitménye.
Raadésul még beépitett benchmark
parancsa is van.

1024 béjtos blokkmérettel)

AMD Athlon 1.333GHz,
Linux 2.4.27,
OpenSSL 0.9.7d

169,207.13k
113,973.25k
56,940.54k
31,355.90k

PowerMac G5 1.6GHz,
Darwin Kernel Version 8.0.0,
OpenSSL 0.9.7b

76,921.71k
76,187.82k
44,433.14k
54,987.78k

3. tdblazat Nyilvdnos kulcsu titkositas teljesitménye

alairas/s ellendrzés/s

rsa 1024 bit 30.8 563.1

dsa 1024 bit 61.6 50.7

rsa 1024 bit 4,514.6

dsa 1024 bit 410.6

Az openss1 speed parancs alapértel-
mezés szerint minden egyes algorit-
must kiprébal minden 1étez6 méddal
és kapcsoldval, kiilonféle mérett be-
meneti adatokkal. Ez utébbi az algorit-
musok indulé vesztesége miatt fontos.
A teljes benchmark teszt mintegy

6 percig tart, fiiggetlentil a hardver
teljesitményétdl, és 124 sornyi
teljesitményadatot allit el, 29 sor
Osszegzéssel.

Jegyezziik meg, hogy a kriptografiai
algoritmusok teljesitménye jelentGsen
fligg az implementaci6tél. A nagyobb
sebesség érdekében az OpenSSL kéd-
ja tobb algoritmusban is x86-0s as-
sembly részekkel tarkitott. Mas archi-
tektarakhoz, példaul az ia64-hez,

a SPARC-hoz és az x86-64-hez sokkal
kevesebb, mig megint masokhoz egy-
altalan nem tartozik assembly kod.

A gépi kédok a crypto/*/asm konyvta-
rakban talalhatok. A 2. és 3. Tdbldzat
harom kiilonféle rendszer eredmé-
nyeit mutatja.

A cikk csak izelitG abbdl, amire az
OpenSSL képes a parancssorban.
Talalhat6 dokumentécié az OpenSSL
weboldalan a dokumentumok, illetve

AMD K6-2 300MHz, Linux 2.6.12,
OpenSSL 0.9.7g

AMD K6-2 300MHz, Linux 2.6.12,
OpenSSL 0.9.7g

AMD Athlon 1.333 GHz, Linux
2.4.27, OpenSSL 0.9.7d

AMD Athlon 1.333 GHz, Linux
2.4.27, OpenSSL 0.9.7d

a kapcsolodé anyagok cimszo alatt,
és tobb levelezdlista is a tiamogatas
cimsz6 alatt.

Az OpenSSL-t C/C+ +-ban irtak
C/C+ +-hoz, de szamos mas
nyelvre is adaptaltak, igy példaul
Ruby-ra. Mindezeken tal, a 2006
marciusaban elnyert FIPS 140-2 1.
szintl mindsités az OpenSSL-t
komoly versenyhelyzetbe hozta

a kriptografia vallalati és kormany-
zati piacan.

Linux Journal 2006., 147. szam

Anthony J. Stieber az informatikai
biztonsag szakértéje és a UNIX rend-
szerek, a kriptogréfia, a fizikai bizton-
sag és néhany rank nem tartozd
dolog megszallottja. Mostanaban az
Egyesiilt Allamokban, a Minnesota
allambeli Minneapolisban melegszik.
Ez a méasodik cikke.

A cikkel kapcsolatos tovabbi anyagok
a @ www.linuxjournal.com/article/

9020 cimen talalhaték.




Linux felhasznal6 terében fu-
A t6 alkalmazasok a NETLINK

segitségével kommunikalhat-
nak a rendszermaggal. A NETLINK
a standard socket implementaciéja-
nak kiterjesztése. Hasznélataval
tizeneteket valthatunk a rendszermag
kalonféle komponenseivel, pl. a halo-
zatkezel§ résszel, és befolyasolhatjuk
is azok muikodését.
A cikkben azt fogom bemutatni,
hogyan hasznalhaté az RTNETLINK,
a NETLINK halozatkezelésért felelGs
része a halozati kérnyezet programo-
zaséra. Attekintjitkk az RTNETLINK
leghasznosabb funkciéit, a relevans
socketkezeld fliggvényeket, az
RTNETLINK tizenetei 6sszeallitdsanak
modjat és végiil néhany példakédot.
Az RTNETLINK IPv4-es részének
neve NETLINK_ROUTE, az IPv6-o0s
részé pedig NETLINK_ROUTES6.
A cikkben szerepld leirdsok mindkét
verzidra érvényesek.
A hélézatiprotokoll-kezeléssel foglal-
kozé fejleszt6k az RTNETLINK segit-
ségével kiilonféle hal6zati komponen-
seket médosithatnak és figyelhetnek
meg, pl. az Gtvalasztotablakat és
a halozati interfészeket. Az internet-
technolégiak szabvanyositasat végzd
IETF (Internet Engineering Task Force)
sok olyan specifikaciot készitett és
készit, amely megvaldsithato a fel-
hasznaldi térben. Ezek tobbnyire
megkovetelik az atvalasztas modosi-
tasat és az értesiilést a mas folyama-
tok altal eszkozolt véltoztatasokrol.
Ezen protokollok egy részét a kovet-
kezg csoportokba sorolhatjuk:

o Dinamikus iitvilaszté protokollok —
Ebbe a csalddba tartozik tobbek
kozott a Routing Information

Protocol (RIP), az Open Shortest
Path First (OSPF) és az Exterior
Gateway Protocol (EGP). Az Gtva-
lasztashoz sziikséges informacio-
kat aktivan kezelik, mik6zben
veliik egyenrangt gépekkel és tt-
vélasztokkal kommunikdlnak egy
halézatban vagy az Interneten.

e Mobilitdsprotokollok — A mobil
gépek kiilonboz6 idépontokban
kilonbo6z6 halézatokhoz csatlakoz-
nak, példaul a Mobile IP (MIP),

a Session Initiation Protocol (SIP)
és a Network Mobility (NEMO)
protokoll alkalmazasaval, ami
lehet6vé teszi az Gtvonalvalasztasi
informacidk folyamatos karbantar-
tasat és a kommunikaci6 folytonos-
saganak biztositasat.

e Ad hoc hdlozati protokollok —

Ha nincs kiépitett mobil halézati
infrastruktuara, vagyis pl. nincse-
nek atvalasztok és WLAN hozzafé-
rési pontok, a mobil eszkézok koz-
vetleniil, egyenrangu (peer-to peer)
moédon kapcesolédhatnak egymas-
hoz, mikozben beallitasaik eltérdk.
Egy foldrengés sulytotta kornyé-
ken vagy mas vészhelyzetben
praktikus lehet az ilyen protokol-
lok, példaul az Ad hoc On-demand
Distance Vector (AODV) vagy

az Optimized Link State Routing
(OLSR) hasznélata, melyek meg-
kovetelik az Gtvalasztasi informa-
ci6 karbantartasat a mas gépekkel
valé kommunikaciohoz, mikozben
a szomszédos eszkozoket ttvalasz-
toként vagy atjaroként hasznaljak.

Ezeknek a protokolloknak a felhasz-
naldi térben valé megvaldsitasa segit
a rendszermag kddjanak talzottan
bonyolultta vélasat elkertilni. Emellett

egyszerlbb a fejlesztés és a tesztelés
is, mivel szamos fejlesztSeszkoz

all rendelkezésiinkre a felhasznaloi
térben torténd programozashoz,

és a rendszermag Osszeomlasatol
sem kell tartani a tesztelés vagy

a végsd felhaszndlas soran.

Socketmiiveletek

A socketek lehet6vé teszik két végpont
kommunikacidjat, a programozdi in-
terfész standard adatstrukttra- és
fiuggvénykészletével. Az RTNETLINK
esetében az egyik végpont a felhasz-
naldi térben, a masik a rendszermag-
ban van. A haldzati kornyezet
RTNETLINK-kel torténd befolyasola-
sahoz a kovetkezd fliggvényhivas-
sorozatra van sziikség:

1. Socket megnyitasa

2. A socket helyi cimhez kotése (fo-
lyamatazonosito felhasznalasaval)

3. Uzenet kiildése a masik vég-
pontnak

4. Uzenet fogaddsa a masik vég-
ponttol

5. Socket bezarasa

A socket () fiiggvény megnyit

egy végpontot, amely egyelére
sehova sem csatlakozik. A figgvény
prototipusa:

int socket(int domain, int
= type, int protocol);

A domain adja meg a socket tipusat,
amely az RTNETLINK esetén
AF_NETLINK (PF_NETLINK). A type
a protokoll tipusat hatarozza meg,
lehet egyszerd (SOCK_RAW) vagy
datagram (SOCK_DGRAM). A tipus az
RTNETLINK-socket szempontjabdl



irrelevans, barmelyiket megadhatjuk.
A protocol hatdrozza meg a socket
NETLINK mivoltat, ami esetiinkben
a NETLINK_ROUTE. Ha sikerrel jart,

a fuggvény pozitiv egész szammal,

a socketleiroval tér vissza, amit min-
den tovabbi RTNETLINK fiiggvény-
hivasban hasznélni fogunk, a socket
lezérasat is beleértve. Hiba esetén

a visszatérési érték negativ, és az
okot az errno.h fajlbdl elérhetd errno
valtozobdl tudhatjuk meg.

A kévetkezd példa bemutatja,
hogyan nyissunk meg egy
RTNETLIK-socketet:

int fd;

fd = socket (AF_NETLINK,
= SOCK_RAW, NETLINK_ROUTE);

Ezt kovetSen a socketet egy helyi
cimhez kell kotntink. A felhasznal6i
alkalmazasok egyedi 32 bites azono-
sitt hasznalhatnak erre a célra.

A fuggvény prototipusa:

int bind(int fd, struct
= sockaddr *my_addr, socklen_t
= addrlen);

A helyi cimet a sockaddr_n1 struk-
taraban kell megadni, amelynek
deklaracidja a linux/netlink.h fajlban
talalhato:

struct sockaddr_n1l

{

sa_family_t nl_family; //
= AF_NETLINK

unsigned short nl_pad; //
= zero

_u32 nl_pid; //
= process pid

__u32 nl_groups; //

= multicast grps mask

b

Az n1_pid egyedi azonosité legyen,
amire épp megfelel6 a getpid() fiigg-
vény eredménye, vagyis a socketet
megnyitd folyamat azonositéja.
Amennyiben tobb szdl is fut, és mind-
egyik sajat socketet nyit, médositott
azonositéra lehet sziikség.

A strukttra kitoltését kovetSen a kotés
végrehajthat6. Ha a bind O fiiggvény
hivasa sikeres, a visszatérési érték
nulla, ellenkezd esetben negativ,

és a hibakdd a rendszerhibat tarol6

errno véltozéba keriil. Ime egy példa
a bind() hivasara:

struct sockaddr_nl Ta;

bzero(&la, sizeof(la));
Tla.n1_family = AF_NETLINK;
la.nl_pad = 0;

Ta.nl_pid = getpid();
la.n1_groups = 0;

rtn = bind(fd, (struct

= sockaddr*) &la, sizeof(la));

Tobbescimzés esetén az n1_groups ta-
got is ki kell télteni, gy hogy a kivant
RTNETLINK mvelet csoportjdhoz
tartoz6 csatlakozas megtorténjen.

Ha pl. értesiilni szeretnénk arrol,
hogy mas folyamatok piszkaltak

az ttvalasztotablat, akkor az
RTMGRP_IPV4_ROUTE és az
RTMGRP_NOTIFY értékek vagy (|)
kombinacidjat kell beallitanunk.

Az ttvalasztassal kapcsolatos
RTNETLINK tizeneteket a standard
sendmsg() fuggvénnyel kiildhetjiik

el a rendszermagnak. A fiiggvény
prototipusa:

ssize_t sendmsg(int fd, const
= struct msghdr *msg, int flags);

Az msg mutat6 egy msghdr strukta-
rara mutat, melynek deklaraci6ja
igy néz ki:

struct msghdr
{
void *msg_name; //
= Cimzett cime
socklen_t msg_namelen; //
= A cimzett cimének hossza
struct iovec *msg_iov; //
= KlUldend6 adatok tombje

size_t msg_iovlen; //
= KlUldend6 adatok szama

void *msg_control; //
= Segédadatok

size_t msg_controllen; //A
= segédadatokat tarold buffer
= hossza

int msg_flags; //
= Kapcsolok a fogadott
= (izenetekhez

b

Az msg_name egy sockaddr_n1 struk-
tarara mutat, ami a sendmsg () fiigg-
vény cimzettjét tartalmazza. Mivel

az tizenet a rendszermagnak szdl, az

n1_family tagot kivéve a sockaddr_n1
struktdra minden mezgje nulla lesz.
Az msg_namelen tag a sockaddr_n1
struktara méretét kapja értékiil.

Az msg_iov egy iovec struktdrara mu-
tat, amelybe a miivelet szempontjabol
relevans RTNETLINK tizenetet vagy
tizeneteket toltjitk. Az tizenetek szamat
azmsg_iovlen tag hatdrozza meg.

A t6bbi mez6t nullara inicializaljuk.
RTNETLINK tizenetek vételére

a recv() fliggvényt hasznaljuk,
melynek prototipusa:

ssize_t recv(int fd, void *buf,
= size_t len, int flags);

A masodik valtozé egy buffer muta-
téja, ahova az érkezd bajtok keriilnek,
a harmadik ennek a buffernek

a hosszat adja meg. RTNETLINK ese-
tén a bajtok tizenetsorozatot rejtenek,
melyet a netlink.h és az rtnetlink.h
fajlokban definialt makroékkal fedhe-
tink fel. A flags-ben 1évé kapcsolok
a vétel természetét befolyasoljak,

de RTNETLINK-nél batran hasznal-
hatjuk a nulla értéket.

A kommunikacié végén a socketet

le kell zarni a close() fuggvénnyel,
melynek prototipusa:

int close(int fd);

Az RTNETLINK funkcioi

Az RTNETLINK-et hasznal6 alkalma-
zasok fejlesztdinek legalabb a kovet-
kez¢ fejallomanyokat kell beemelnitik:

#include <bits/sockaddr.h>
#include <asm/types.h>
#include <Tinux/rtnetlink.h>
#include <sys/socket.h>

Ezek a fajlok tartalmazzdk a kiilonféle
amik az RTNETLINK fiiggvényhiva-
sokhoz nélkiilozhetetlenek. Kovetkez-
z€k egy rovid leiras arrdl, hogy
milyen, az RTNETLINK szempont-
jabol relevans deklaraciokat tartal-
maznak ezek a fajlok:

o A bits/sockaddr.h fajlban taldlhaték
a socket-fliggvényekben hasznéla-
tos cimek deklaraciéi.

o Az asm/types.h fajl tartalmazza
a NETLINK és az RTNETLINK
alloméanyaiban szerepld
adattipusok deklaraciojat.




o A linux/rtnetlink.h fajl tartalmazza
az RTNETLINK-ben hasznalt mak-
rékat és struktirdkat. Minthogy az
RTNETLINK a NETLINK-re épiil,
a fajl beemeli a linux/netlink.h fej-
allomanyt. A netlink.h-ban talaljuk
meg a NETLINK altalanos makrdit
és struktarait.

e A sys/socket.h-ban talalhatok
a socket megvalésitashoz kot6dd
fuggvényprototipusok és adat-
struktarak.

Az RTNETLINK hasznalataval végre-
hajthaté mtveletek az rtnetlink.h
allomanyban vannak felsorolva.
Minden egyes mtvelet haromféle be-
avatkozast tesz lehetévé: hozzaadast,
illetve frissitést (NEW), torlést (DEL)
és lekérdezést (GET). A tamogatott
mtveletek a kovetkezdk:

A hélézati kornyezetet befolyasold
altalanos szolgaltatasok:

e Adatkapcsolati szintd interfész-
bedllitasok: RTM_NEWLINK,
RTM_DELLINK és RTM_GETLINK

e Halozati (IP) szintd interfész-
beallitasok: RTM_NEWADDR,
RTM_DELADDR és RTM_GETADDR

e Halozati (IP) szintd ttvonalvalasz-
tasi beallitasok: RTM_NEWROUTE,
RTM_DELROUTE és RTM_GETROUTE

e Az adatkapcsolati és hal6zati
cimzés parositasara szolgalo
gyorsitotar mdveletei:
RTM_NEWNEIGH, RTM_DELNEIGH
és RTM_GETNEIGH

Forgalomszabélyozo szolgaltatasok:

e A haldzati réteg csomagjainak
irdnyitasa: RTM_NEWRULE,
RTM_DELRULE és RTM_GETRULE

e A haldzati interfészek sorkezelésé-
nek beallitdsa: RTM_NEWQDISC,
RTM_DELQDISC és RTM_GETQDISC

e A sorokban haszndlt forgalom-
osztalyok beallitasa:
RTM_NEWTCLASS, RTM_DELTCLASS
és RTM_GETTCLASS

e A sorokban hasznélt forgalomsz-
18k beallitasa: RTM_NEWTFILTER,
RTM_DELTFILTER és
RTM_GETTFILTER

Az RTNETLINK iizeneteinek dssze-
allitasa és értelmezése

Az RTNETLINK kérés-valasz mecha-
nizmussal cserél informaciét a halézati

kornyezetet befolyasolasahoz.

Az RTNETLINK kérése és valasza egy-
arant tizenetstruktarak sorozatabodl
all. Kérés esetén a struktarat a hivé
tolti fel, mig véalasznal a rendszermag.
Az RTNETLINK egy sor (#define)
makrét kindl ezeknek a struktaraknak
a feltoltésére, illetve a tartalmuk ki-
nyerésére. Minden kérés az alabbi
struktiraval kezdddik:

struct nlmsghdr
{

_u32 nlmsg_len; //Az
= (izenet hossza, beleértve
= a ezt a strukturat is

_uleé nlmsg_type; //Az
= (izenet tipusa

_ule nlmsg_flags; //Tovabbi
= kapcsoldk

__u32 nlmsg_seq; //
= Sorozatszam

__u32 nlmsg_pid; //A kuldé
= folyamat azonositdja

}

Ez a NETLINK fejlécnek is nevezett
struktdra hatarozza meg, hogy a kérés
tovabbi részében milyen tipust
RTNETLINK tizenetre szamitsunk.

A mez6k jelentése a kovetkezd:

e nlmsg_Ten: A teljes RTNETLINK
tizenet hossza, beleértve az
nimsghdr struktarat is. Kitoltését
az NLMSG_ALIGN(1en) makréval
végezhetjiik el, ahol len az
nlmsghdr struktarat kovetd
uzenet hossza.

e nlmsg_type: 16 bites azonositd
az lizenet tipusanak meghataro-
zasahoz, példaul RTM_NEWROUTE.

e nlmsg_flags: 16 bites kapcsolo,
amely tovabb pontositja az
nimsg_type mezében megha-
tarozott mdveletet, példaul
NLM_F_REQUEST.

e nlmsg_seq és nlmsg_pid: Ez a két
mezd egyértelmden azonosit egy
RTNETLINK kérést. A hivé itt
megadhat egy sorozatszamot
és a folyamat azonositojat.

Az nImsghdr fejlécet a kérésben sze-
replS mdvelet szempontjabol 1ényeges
struktarak kovetik. A mivelet tipusa-
tol figgben, a hivonak az alabbi,
RTNETLINK mtiveleti fejléceknek
nevezett struktarakbdl egyet vagy
tobbet kell az tizenetben elhelyeznie:

e rtmsg: Ezt a struktarat hasznéljuk
az atvalasztétabla elemeinek meg-
véltoztatasara és lekérdezésére.

e rtnexthop: Az atvalasztasi be-
jegyzés kovetkezd csomépontja
(next hop) a célallomas felé vezets
aton elsGként széba jove gépet je-
lenti, amelybdl egy bejegyzéshez
tobb is tartozhat. Minden kovetke-
z6 csomépontnak sokféle attriba-
tuma lehet, példaul az IP-cime
mellett a hal6zati interfész is
megadhato.

e rta_cacheinfo: Minden atvalasz-
tasi bejegyzéshez tartozik, tobbnyi-
re a felhasznadlassal kapcsolatos
allapotinformacid, melyet a rend-
szermag rendszeresen frissit.
Ezzel a strukttraval a felhasznalo
tajékoztatast kaphat az allapotin-
formacidkrol.

e ifaddrmsg: Ezzel a struktaraval
modosithaték vagy kérdezhetdk
le a hélézati interfészeknek
a hélézati réteggel kapcsolatos
attribGtumai.

e ifa_cacheinfo: Az Gtvalasztési
bejegyzéshez hasonlban, a halézati
interfészek is tarolnak magukrol
allapotinformacidkat, amit a rend-
szermag frissit. Ezzel a strukttra-
val ezek az allapotinformaciék
kérdezhetdk le.

e ndmsg: A struktara a szomszéd-
keresés (neighbor discovery)
nyoman létrejovd, a szomszédos
gépek adatkapcsolati és halozati
rétegének cimzése kozotti kap-
csolatok lekérdezésére és modo-
sitasara szolgal.

e nda_cacheinfo: A rendszermag
altal frissitett szomszédkeresési
bejegyzések adatainak taroldsara
szolgal.

e ifinfomsg: Ezzel a struktaraval
a hélézati interfészek adatkap-
csolati attribatumai kérdezhetSk
le és valtoztathat6k meg.

e tcmsg: Ezt a struktarat a forga-
lomszabalyozés attribatumainak
lekérdezésére és modositasara
hasznaljuk.

Az RTNETLINK mtivelet fejlécét

a vonatkozo attribttumok kovetik,
pl. az interfész szama és IP-cime,
melyeket az rtattr struktardban
adunk meg. Minden attribatumhoz
kiilon struktara tartozik. Az rtattr
tipusa példaul a kovetkezd:



struct rtattr

{
unsigned short
unsigned short

};

rta_len;
rta_type;

Kozvetlentil utana kovetkezik az attri-

buatum értéke. Az IPv4-es cim pl. 4 bajt

helyet foglal. Az rta_len ezt és az
attribGtumleird strukttira hosszat is
magdban foglalja. Az rta_type az att-
ribatum tipusat hatdrozza meg, érté-
keként az rtnetlink.h fijlban taldlhato
felsorol6 tipusok tagjait veheti fel.

Az rtattr_type_t és mas felsorold
tipusok adjak meg azokat az
attribitumazonositokat, amelyek

az rta_type mezd értékei lehetnek,
példaul IFA_ADDRESS és NDA_DST.

Az egymas utan ftizhet§ attribGtumok
szamat az RTATTR_MAX makro korla-
tozza. fme egy példa attribatum
hozzaadasara:

rtap->rta_type = RTA_DST;

rtap->rta_len = sizeof(struct

= rtattr) + 4;

inet_pton(AF_INET, dsts,
((char *)rtap) +

= sjzeof(struct rtattr));

Az RTNETLINK-socketbdl szarmazo
informaci6 szintén struktarak soroza-
ta. Legegyszertibben tigy nyerhetjiik
ki az adatokat, hogy a bajtsorozat
mentén egy mutatét mozgatunk,
amit az éppen feldolgozott struktdara
méretével mindannyiszor megnéve-
liink. Az eljaras egyszertisitésére

az RTNETLINK egy csokor makrot

is nyujt:

e NLMSG_NEXT(nTh, Ten): Eredmé-
nye a kovetkez§ struktarara mu-
tat. nTh a legutoljara visszakapott
fejléc mutatdja, len pedig a teljes
uzenet mérete. Ciklusban hivva,
az Osszes tizenet kiolvasasarat
lehet6vé teszi.

e NLMSG_DATA(nTh): A NETLINK
fejlécben megadott mdveletre
vonatkozé RTNETLINK fejléc
mutatéjit eredményezi.
Utvalasztasi bejegyzés mani-
pulaciéja esetén a visszatérési
érték egy rtmsg struktara
mutatéja lesz.

e RTM_RTA(r), IFA_RTA(r),
NDA_RTA(r), IFLA_RTA(r)
és TCA_RTA(r): Eredménytik az

RTNETLINK tizenet r fejlécében
megadott miiveletre vonatkozd
attribGtumsor kezdetére mutat.

e RTM_PAYLOAD(n),
IFA_PAYLOAD(n),
NDA_PAYLOAD(n),
IFLA_PAYLOAD(n) és
TCA_PAYLOAD(n): Eredményiik
a NETLINK tizenet fejlécére muta-
t6 n altal megadott RTNETLINK
miveletet kovetd attribatumok
teljes hossza.

e RTA_NEXT(rta, attrlen):

Az el6zbleg megkapott attribatu-

mot (rta) és a maradék attribaitu-
mok hosszat (attrlen) megadva

a kovetkezd attribitum mutatéjat
adja eredményiil.

Ha példdul egy atvalasztotablat
kértiink le egy RTNETLINK kéréssel,
a vélaszt a kovetkez6 médon dolgoz-
zuk fel:

char *buf; // mutaté az
= RTNETLINK-adatra
int nll; // az 6sszes adat
= hossza bajtban
struct nlmsghdr *nlp;
struct rtmsg *rtp;
int rtl;
struct rtattr *rtap;
nlp = (struct nlmsghdr *) buf;
for(;NLMSG_OK(n1p, n11);
= n1p=NLMSG_NEXT(n1p, n11))
{
// az RTNETLINK-Uzenet
= fejlécének azonositasa
rtp = (struct rtmsg *)
= NLMSG_DATA(nTp);
// az attributumok kezdetének
= megdllapitadsa
rtap = (struct rtattr *)
= RTM_RTA(rtp);
// az attribdtumok hosszanak
- meghatdrozasa
rtl = RTM_PAYLOAD(n1p);
// ciklus az Osszes
= attributum kiolvasasahoz
for(;RTA_OK(rtap, rtl);
rtap=RTA_NEXT(rtap, rtl))
{
// attribltum feldolgozasa
}
}

Egy RTNETLINK példa sorrél sorra
A most bemutatasra keriil6 példakéd
az atvélasztotablan végrehajthato
harom mdveletre koncentral:

e get_routing_table: a rendszer
{6 atvélasztotabldjanak kiolvasasa

e set_routing_table: Gj bejegyzés
elhelyezése az tutvalasztétdblaban

e mon_routing_table: a tdbla
valtozdsainak megfigyelése

Mindharom példa main() fiiggvénye
egy kaptafara késztilt, néhany tovabbi
fuggvényt hiv az RTNETLINK tizene-
tek létrehozasahoz, kiildéséhez és

a fogadott tizenetek feldolgozasahoz.
Az egyszertliség kedvéért a hibakeze-
1ést teljesen mell6ztem. A példak

a IPv4-es kornyezetben mikodnek
(AF_INET). Ime a main() fiiggvény:

int main(int argc, char
=*argv[])
{
// socket megnyitdsa
fd = socket (AF_NETLINK,
= SOCK_RAW, NETLINK_ROUTE);
// helyi cim bedllitasa
= és kotése
bzero(&la, sizeof(la));
Ta.nT_family = AF_NETLINK;
la.n1_pid = getpid(Q;
bind(fd, (struct sockaddr#*)
=&la, sizeof(la));
// alfliggvények az RTNETLINK-
= lzenetek 1étrehozasara,
// socketen kildésére, valasz
= fogadasara és feldolgozdsara
form_request();
send_request();
recv_reply(Q;
read_reply(Q;
// socket lezarasa
close(fd);

Hasonloképpen, a socketkommunika-
ciét végzd két fliggvény is majdnem
teljesen azonos a példakban. Az egyik
tizeneteket kiild a rendszermagnak,

a masik pedig tizeneteket fogad a rend-
szermagtol. A kivételt a set_routing_
table és mon_routing_table példak
jelentik. Az el6bbiben nincs tizenetfoga-
dasi szakasz, mig az utébbiban a kiildés
hianyzik, hiszen minddssze az ttvélasz-
tasi kornyezetben bekévetkezd vélto-
zasok megfigyelése a feladat. A kérdé-
ses adatokat a rendszermag tobbeskiil-
déssel az 6sszes olyan RTNETLINK
socketnek eljuttatja, amely a meg-
felel6 allapotban var erre. Els6ként
lassuk a kérelem kiildését végzs
send_request() fliggvény kédjat:




void send_request()
{
// a tavoli cim l1étrehozasa
bzero(&pa, sizeof(pa));
pa.nl_family = AF_NETLINK;
// a sendmsg() fliggvény
= bemenetét képezé msghdr
// struktlra l1étrehozdsa és
=1inicializalasa
bzero(&msg, sizeof(msg));
msg.msg_name = (void *) &pa;
msg.msg_namelen = sizeof(pa);
// az RTNETLINK-Uzenet
= mutatdjat és méretét
// az msghdr struktlrdiba
=toltjuk
iov.iov_base = (void *)
=&req.nl;
iov.iov_len =
= req.nT.nlmsg_len;
msg.msg_iov = &iov;
msg.msg_iovlen = 1;
// az RTNETLINK-Uzenet
= kiildése a rendszermagnak
rtn = sendmsg(fd, &msg, 0);
i

Parja a fogadast végzd recv_reply():

void recv_reply()
{
char *p;
// a socket kimeneti
= bufferének inicializdlasa
bzero(buf, sizeof(buf));
p = buf;
nll = 0;
// addig olvasunk
= a socketb61, amig NLMSG_DONE
// tipusu lizenetet nem
= kapunk, vagy monitorozo
// socketrdl van szd
while(1) {
rtn = recv(fd, p,
= sizeof(buf) - nl11, 0);
nTp = (struct nimsghdr *)
=p;
if(nlp->nTmsg_type ==
= NLMSG_DONE)
break;
// a buffer mutatéjat
= a kovetkezd
// Uzenetre pozicionaljuk
p += rtn;
// a teljes hosszt
= megnoveljik az utoljara
// kapott lzenet méretével
nll += rtn;
if((la.nl_groups &
= RTMGRP_IPV4_ROUTE)

= RTMGRP_IPV4_ROUTE)
break;

Mind az eddig bemutatott, mind
a most kovetkez§ fiiggvények
hasznalnak globalis véaltozokat.
Ezeket egyarant hasznaljuk

a socketmiiveletekhez, illetve

az RTNETLINK tuzenetek elkészi-
téséhez és feldolgozasahoz:

// az RTNETLINK-kéréseket
= tarold buffer

struct {
struct nimsghdr nl;
struct rtmsg re;
char buf[8192];
} req;

// socketkommunikdaciodhoz
= hasznalt valtozodk

int fd;

struct sockaddr_nl Ta;
struct sockaddr_nl pa;
struct msghdr msg;

struct jovec jov;

int rtn;

// az RTNETLINK-valasz(oka)t
tarolé buffer

char buf[8192];

// az RTNETLINK-lizenetek
= feldoTgozdasanal

// hasznalt lUzenetmutatdk
= és -hosszak

struct nimsghdr *nlp;

int n1l;

struct rtmsg *rtp;

int rtl;

struct rtattr *rtap;

A get_routing_table példa

az IPv4-es halozati kornyezet {6
atvélasztotablajat kérdezi le. A kérést
Osszedllité form_request() fuggvény
a kovetkezd:

void form_request()

{
// a kérés bufferének

= inicializdlasa
bzero(&req, sizeof(req));
// a NETLINK-fejléc

= bed1Titdsa
req.nl.nlmsg_len

= NLMSG_LENGTH

= (sizeof(struct rtmsg));
req.nl.nlmsg_flags =

= NLM_F_REQUEST | NLM_F_DUMP;

req.nl.nImsg_type =

= RTM_GETROUTE;
// az utvalasztéfejléc

= bedllitdsa
req.rt.rtm_family = AF_INET;
req.rt.rtm_table =

= RT_TABLE_MAIN;

}

Az RTNETLINK kérésre érkez6
valaszt a buf valtozdban talaljuk. Ezt
a read_reply() fiiggvénnyel feldol-
gozva megkapjuk az Gtvalasztotabla
tartalmat. A fiiggvény kédja:

void read_reply()
{
// az utvalasztotabla
= tartalmanak (azaz egy
// bejegyzésnek a tarolasara
= szolgaldé karakterlancok
char dsts[24], gws[24],
=ifs[16], ms[24];
// kilsé ciklus: bejarja az
= 0sszes NETLINK-fejlécet,
// gy az utvalasztasi
= bejegyzését is
nlp = (struct nlmsghdr *)
= buf;
for(;NLMSG_OK(nTp, n11);
= n1p=NLMSG_NEXT(nTp, nl11))
{
// az utvalasztasi
= bejegyzés fejlécének
= meghatarozasa
rtp = (struct rtmsg *)
= NLMSG_DATA(n1p);
// csak a f6 tdbléara
= vagyunk kivancsiak
if(rtp->rtm_table !=
= RT_TABLE_MAIN)
continue;
// a karakterlancok
=inicializdlasa
bzero(dsts, sizeof(dsts));
bzero(gws, sizeof(gws));
bzero(ifs, sizeof(ifs));
bzero(ms, sizeof(ms));
// belsé ciklus: bejarja
= egy bejegyzés Osszes
// attribltumat
rtap = (struct rtattr *)
= RTM_RTA(rtp);
rtl = RTM_PAYLOAD(n1p);
for(;RTA_OK(rtap, rtl);
= rtap=RTA_NEXT(rtap,rtl))
{
switch(rtap->rta_type)
{
// destination IPv4



= address
case RTA_DST:
inet_ntop (AF_INET,

= RTA_DATA(rtap),
dsts, 24);
break;
// next hop IPv4
> address

case RTA_GATEWAY:
inet_ntop (AF_INET,
= RTA_DATA(rtap),
gws, 24);
break;
// unique ID associated
= with the network
// interface
case RTA_OIF:
sprintf(ifs, "%d",

*((int )
RTA_DATA(rtap)));
default:
break;
}

}
sprintf(ms, "%d", rtp->
= rtm_dst_len);
printf("dst %s/%s gw %s if
=%s\n",
dsts, ms,
=gws, ifs);

}

A set_routing_table példdban
RTNETLINK kérést kaldiink,

hogy egy 1j bejegyzés keriiljén az
atvalasztotablaba. A kérdéses be-
jegyzés egy ttvonal (32 bites hélézati
elGtaggal) egy privat IP cimhez
(192.168.0.100), a 2-es szamu1 halézati
interfészen keresztiil. Ezek az értékek
sorra a pn (hal6zati prefix hossza),
dsts (cél IP cim) és ifcn (interfész
szama) valtozokba keriilnek. Erdemes
futtatni a get_routing_table pél-
dat, hogy képbe kertiljiink a rendsze-
rankben talalhaté interfészek azo-
nositészamat és az IP halozatot
illetGen. A kérelem 0sszeallitasat
végz6 form_request() kodja:

void form_request()
{

// az GOtvalasztdsi bejegyzés
= attributumai

char dsts[24] =
="192.168.0.100";

int ifcn = 2, pn = 32;

// az RTNETLINK-kérés
= bufferének inicializalasa

bzero(&req, sizeof(req));

// a kérelem kezdeti
“hosszanak kiszamitasa

rtl = sizeof(struct rtmsg);

// az elsé attribdtum
“*hozzdaddsa:

// a cél IP-cim beallitasa
“»és az RTNETLINK-buffer

// méretének novelése

rtap = (struct rtattr *)
= req.buf;

rtap->rta_type = RTA_DST;

rtap->rta_len = sizeof(struct
= rtattr) + 4;

inet_pton(AF_INET, dsts,

((char *)rtap) +

= sizeof(struct rtattr));

rtl += rtap->rta_len;

// masodik attribdtum
“hozzaaddsa:

// az interfész szamanak
= bedllitasa és

// a méret novelése

rtap = (struct rtattr *)
= (((char *)rtap)

+ rtap->rta_len);
rtap->rta_type = RTA_OIF;
rtap->rta_len = sizeof(struct

= rtattr) + 4;
memcpy (((char *)rtap) +

= sizeof(struct rtattr),

&ifcn, 4);

rtl += rtap->rta_len;
// a NETLINK-fejTléc

= 0sszeallitasa
req.nl.nTmsg_len =

= NLMSG_LENGTH(rt1);
req.nl.nTmsg_flags =

= NLM_F_REQUEST | NLM_F_CREATE;
req.nl.nImsg_type =

= RTM_NEWROUTE;
// a struct rtmsg fejléc

= bedlTitdsa
req.rt.rtm_family = AF_INET;
req.rt.rtm_table =

= RT_TABLE_MAIN;
req.rt.rtm_protocol =

= RTPROT_STATIC;
req.rt.rtm_scope =

= RT_SCOPE_UNIVERSE;
req.rt.rtm_type =

= RTN_UNICAST;
// a haloézati prefix

“nagysaganak bedllitasa
req.rt.rtm_dst_len = pn;

}

A mon_routing_table példa azokat
az RTNETLINK tizeneteket fogadja,
amik akkor keletkeznek, ha mas folya-

matok megvaltoztatjak a rendszer f§
atvélasztotablajat. Most is a kordbban
bemutatott read_reply () fuggvényt
hasznaljuk az tizenetek feldolgoza-
sara. A main() figgvényben apré
viéltoztatast kell eszk6zoIniink.

Mivel ez a miivelet a rendszermag
tobbeskiildéssel tovabbitott tizene-
teire figyel, a socket helyi cimhez
kotésénél az RTMGRP_IPV4_ROUTE

és RTMGRP_NOTIFY kapcsoldkat is
hasznalnunk kell:

la.nl_groups =
= RTMGRP_IPV4_ROUTE |
= RTMGRP_NOTIFY;

A mon_routing_table végrehajtisa
utan adjuk ki a route add vagy
route del parancsot egy masik
parancssori értelmez6bdl, hogy
lassuk az eredményt.

Osszefoglalas

Az RTNETLINK egyszerd, ugyanak-
kor sokoldalti eszkéz a Linux haloza-
ti beallitdsainak manipulalasahoz.

A felhasznal¢6 térben irt protokoll-
implementacidk idedlis alanyai

az RTNETLINK hasznalatanak.

Az IPROUTE2-nek is becézett,
fejlett IP Gitvéalasztasi parancs-
gytjtemény is NETLINK alapt.

Az RTNETLINK miiveleteirdl

és kapcsoléirdl tobbet is megtud-
hatunk a NETLINK(7) és az
RTNETLINK(7) kézikonyvlapokbdl.
A példakédok letdlthetSk az

> ftp.ssc.com/pub/lj/listings/issuel45/
8498.tgz cimrdl.
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vezeték nélkiili hdlézatok
meglehetdsen védtelenek,
fokozottan ki vannak téve

a tdmadés veszélyének. Ennek oka az
adatok tovabbitasaban keresendd: mi-
vel az informdci6 vezeték helyett az
éterben kozlekedik, nem sziikséges

a ‘fizikai’ hozzaférés a hal6zathoz. Ele-
gendd csupdn a radidjelek terjedési
hatésugaraban lenniink, és elfoghat-
juk a hélézat egyes gépei kozott gaz-
dat cseréld informaciét. A dolog ve-
szélyességét fokozza, hogy mi felhasz-
nalok egyébként is elég félvallrdl (gya-
korlatilag semmibe) vessziik a bizton-
sagi elGirdsokat, javaslatokat. Ugy
gondoljuk, az emlegetett kockazat
egyaltalan nem nyugszik valds alapo-
kon - vagy szimplan csak nem érdekel
benniinket. Ez a bizonyos kockazat

a bekovetkezési valoszintiség és az
okozott kar szorzata. Azt tudjuk,

hogy az adatforgalomhoz toérténd
hozzaférés miatt a betorés bekovetke-
zési valoszintiség jelentGsen megnd,
novelve ezaltal a kockazatot. Ez azon-
ban még nem minden: idegen fel-
hasznalok hal6zatunk hasznalatahoz
torténd vonzalma abbdl ered, hogy
mindennapi céljukra tudjak hasznal-
ni azt. Ebbdl kovetkezden az okozott
Kkar is jelentds lehet.

Hal6zatunk illetéktelen hasznalata
a tamado fél szamara az alabbi
elényokkel kecsegtet:

e Sikeres belépés utan a mi eldfizeté-
stinket hasznalva tud mindenféle
illegalis tevékenységet végezni:
kéretlen reklamlevelet kiildhet,
masokat zaklathat, betorhet kiillon-
boz6 kiszolgéldkra, igy a betorés
nyomai hozzank vezetnek, a beto-
ré névtelen maradhat.

e A belsg, otthoni halézatunkon
gyakran mindenféle korlatozas
nélkil tessziik lehet6vé a gépeken
talalhaté dokumentumokhoz tor-
ténd hozzaférést, ezaltal a haloza-
tunkba jutott tigyfélgépek egysze-
réien lemasolhatnak fajlokat anél-
kiil, hogy észrevennénk.

e Jelszavaink eltulajdonitasa csak
annyi munkaba keriil, hogy el kell
inditani egy programot, amely
rogziti a halézaton kiildott adato-
kat. Innen mar gyerekjaték kiol-
vasni azokat. Leszdmitva persze
a titkos csatorndkon torténd adat-
atvitelt, de ez nem tal gyakori
a mindennapokban.

e Sokan egyszertien csak hasznaljak
masok internet eléfizetését a tar-
sashdz szomszéd lakdsabol. Azon
tal, hogy igazsagtalan, és persze
hogy benn van a halézatunkban,
letoltéseivel elhasznalhatja a szol-
géltato altal rendelkezésre bocsa-
tott letoltési kvotat, mi pedig hop-
pon maradunk.

Mondanom sem kell, hogy az utébbi
két eset igen kecsegtetd és a bekovet-
kezése igen valdszinid a mindennap-
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okban is. Ennek megoldasara két dol-
got tehetiink. Az egyik, hogy lezarjuk
a hélézatot akar jelszéval, akar egyéb
technikaval. Természetesen a forgalom
figyelésével ez a védelem pillanatok
alatt feltorhetd, ezért el kell érni, hogy
a forgalom a tdmado szamara értel-
mezhetetlen legyen, azaz kédolnunk
kell az adatforgalmat. Az adatforga-
lom kédolasa gyakran egyiitt jar a ha-
l6zat lezarasaval, ugyanis a hal6zatba
torténd belépéshez is kodolt adatokat
kell kapnunk a hozzaférési ponttol.

A bukott szamar: WEP

A fentiekre természetesen a 802.11-es
szabvanycsalad kidolgozéi is gondol-
tak, megalkottak a WEP (Wired
Equivalent Protection; a vezetékessel
egyenrangl védelem) titkositast, am
a folyamat soran valahol szdr kertilt

a hurkaba, a protokoll ugyanis tobb
durva hidnyossdgot is tartalmaz: nyil-
tan tovabbitja a kulcs bizonyos részét
(az agynevezett inicializacids vektort),
amelyek raadasul 50%-os valdszind-
séggel mar 5000 adatcsomag utan is-
métlédnek, ezen kiviil az eredeti

kulcs

egyszerii ’ % kc')doltI

szbveg szbveg




Below is a detailed summary of your wireless security settings. Please print this page out, or write the
onfigure wireless

information on a piece of paper, s you can ¢ the correct set

adapters.

Wirsless Networl: Name (SSID) ! solal2

Encryption : WPAZ-PSK/AES (aka known as WPAZ Persanal)
Pre-shared key : titkos_jelszo

dient

MAC Address

WIRELESS

szabvanyban minddssze 40+24 bit volt
a kulcs mérete. Ennek eredményeképp
egy ilyen titkositas feltérése az adatfor-
galom mennyiségétdl fiiggSen kettd és
tiz perc kozé tehetS. A probléma gyors
orvoslasa a kapcsolatkulcs méretének
novelése 256bit-re, de ez csupdan arra
elég, hogy nem 10 perc, hanem 2-3
nap alatt tudja a tamad¢ feltorni

a halézatot. WEP hasznalata esetén

a kapcsolatkulcs megadaséaval csatla-
kozhatunk a hozzaférési ponthoz.

Hatékony megoldas: WPA

A fenti hibdk gyors megoldasért kial-
tottak, megsziiletett a WPA (Wi-Fi
Protected Acces, Wi-Fi védett hozzafé-
rés), amely a WEP-hez hasonléan RC4
folyamkédol6t hasznal 128 bites
kulccsal és 48 bites inicializacios vek-
torral, dm lényeges kuilonbség a TKIP
(Temporal Key Integrity Protocol, ide-
iglenes biztonsagos kulcs protokoll)
bevezetése, amely folyamatosan cse-
rélgeti a kapcsolat soran hasznalt kul-
csot, igy a tamado hidba fejtené meg
a kulcsot, r6vid idén beliil semmire
sem megy vele, plane, ha egy kulcsot

révidebb ideig haszndl a rendszer,
mint a feltéréséhez sziikséges idd.

A WPA elénye, hogy kompatibilis az
Osszes korabbi eszkozzel, hatranya,
hogy ugyanazt az RC4 folyamkddolét
hasznalja, mint a gyenge WEP proto-
koll, igy még mindig nem nyajt toké-
letes védelmet.

Biztos megoldas: WPA2
A WPA2 gyakorlatilag egy idében
késziilt a WPA-val, ezért is van, hogy

a legtobb implementacié egyesitve tar-

talmazza a WPA/WPA2 protokollok
kezelését. Legfébb kiilonbség a WPA-
hoz képest az 4j AES (Advanced
Encryption Standard, fejlett kodolasi
szabvany) k6dol6 hasznalata a régi
RC4 helyett. Ezen kiviil bevezették

a négy lépéses azonositasi protokollt,
ami nagyobb biztonsagot nyujt a kap-
csolddaskor torténd tamadasok ellen.
A WPA2 ,héatranya”, hogy nem kom-
patibilis a régebbi (820.11a,b) eszko-
z6kkel illetve szamos olcsobb no-name
g eszkdz sem tamogatja. A D-Link
ilyen szempontbdl is j6 vélasztas,
hiszen mar a legolcsébb, 10000 Ft
alatti eszkozok is tartalmazzak ezt

a biztonsagi médot.

Otthoni vezeték nélkiili halozatunk
hiztonsagos heallitasa

Otthoni halézatunk feje még mindig

a D-Link DIR-655-0s szélessava ttva-
laszt6ja, amelyet a D-Link Magyaror-
szdgtol kaptunk a hdlézatunk megépi-
téséhez. Ehhez kapcsolédunk a hason-
16 koralmények kozott birtokunkba
kertlt D-Link DWA-645-6s PC-kartya-
val. Az ttvélaszté a fent ismertetett
Osszes titkositasi médszert ismeri

a visszamendleges kompatibilitas miatt.
A sorozat el6z6 részében bedllitottuk
a masodik legerd&sebb biztonsagi szin-
tet, amely a WPA titkositast alkal-
mazza. Azért ezt valasztottuk, hogy

'DHCP Client List
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a kozben eltelt id6ben is biztonsago-
san hasznaljuk a halézatot (emlitettiik
a WEP gyengeségeit), ugyanakkor

a régi tigyfél oldali eszkozokkel is
hozzaférjiink.

Attol fuggben, hogy milyen tigyfél ol-
dali eszkozzel rendelkeziink, igyekez-
ziink az ltala is tAimogatott legmaga-
sabb biztonsagi szintd kapcsolatot
hasznalni. Jelen esetben szerencsénk
van, mivel a PC-kartyank is a legtijabb




szériabdl valo, igy prébalkozhatunk

a legerésebb, WPA2 titkositassal.
Ehhez nyissuk meg az eszkoziink
webes feliiletét, irjuk be a bongészibe
az IP cimét: http://192.168.0.1 A beje-
lentkezés utan vélasszuk a bal oldali
meniib6l a WIRELESS SETTING me-
niipontot, majd kattintsunk a Wireless
Network Setup Wizard gombra, koves-
siik a varazslo utasitasait, mindent
valtozatlanul hagyva, és amikor

a biztonsagi szint képerny6hoz ériink,
valasszuk a BEST, vagyis a legjobb
lehetdséget, ezt kovetSen adjuk meg
a kapcsolodashoz sziikséges jelszot,
és végiil mentsiik a beallitdsokat,

és a megjelend képernyén valasszuk
az eszkoz Gjrainditasat.

Ezek utan maris csatlakozhatunk

a NetworkManager Applet ikonjara
kattintva. Az atéllitas utan az Applet
még a régi titkositasi adatokat tarolja,
ezért vélasszuk a Csatlakozds mdsik
vezeték nélkiili hdlézathoz meniipon-
tot az elérhetd vezeték nélkiili eszko-
z0k listaja alatt, adjuk meg a haléza-
tunk nevét, majd vélasszuk a WPA2
biztonsagi szintet, adjuk meg a jelszot,
ami egyben az indul6 kapcsolatkulcs
(Pre-Shared Key). A tipust hagyhatjuk
Automatikus médban.

MAC korlatozas

Tovébb fokozhatjuk a biztonsagot,

ha beallitjuk az Gtvalasztén, hogy
csak a meghatérozott fizikai azono-
sitéval rendelkezd hélézati eszkozo-
ket engedje csatlakozni. Minden
haldzati eszkoznek van egy egyedi
FE.FE.FF:.FF:FF:FF hexadecimalis for-
méatumt MAC cime, amelyet altaldban
az eszkoz hatoldalarél tudunk leolvas-
ni, illetve az ifconfig parancs kiada-
saval kérhettink le a szamitogépen.
Ehhez az Gtvalaszté webfeliiletének
ADVANCED lapjan valasszuk

a NETWORK FILTER meniipontot.

A megjelend képernySn

a legordiilémeniiben valasszuk

a méasodik mentipontot, amely csak

az itt listazott azonosit6ju eszkozoket
engedi mtikodni. [rjuk be az aldbb
talalhaté beviteli mez&kbe a haléza-
tunkban hasznalt vezetékes és vezeték
nélkiili eszkozok MAC cimeit, és
mentsiik a beallitasokat.

A MAC cim persze egyszertien hami-
sithatd, ezért nem tokéletes védelem,
de mégis eggyel tobb informaci6, amit
a timadonak ismernie kell, ennélfog-
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va noveli a hdl6zatunk biztonsagat.
Altalaban a WPA titkositas is elegendd
védelmet nytjt a timadasok ellen,
ezért optimalis megoldas, ha igy hasz-
naljuk, ugyanakkor megengedjiik az
Gjabb eszk6zoknek, hogy hasznaljak
az erésebb protokollt. Ehhez az atva-
laszt6 vezeték nélkiili beallitasainak
lapjan kattintsunk a Manual Wireless
Network Setup (kézi beédllitas) gombra,
s a megjelend képernyd WPA Mode
feliratd lenyilé meniijében valasszuk
az Auto médot, amely megengedi
mind a WPA, mind a WPA2 protokoll
hasznélatat.

Fix eszkozeink beallitasa WPA2
titkositashoz

Az el6z6 részben megnéztiik, hogyan
tudjuk a NetworkManager Applet hia-
nyaban, a gép indulasakor feléleszteni
a vezeték nélkiili halézatot az akkori
bedllitasoknak, azaz a WPA-nak meg-
feleléen. Ahhoz, hogy ez is WPA2
protokollon kapcsolédjon, at kell irni
a /etc/wpa_supplicant/wpa_supplicant.
conf fajl tartalmat az alabbira:

ctrl_interface=/var/run/
= wpa_supplicant

network={
ssid="a_hozzaferesi

= _pont_neve”
key_mgmt=wPA-PSK
proto=wPA2
pairwise=CCMP
group=CCMP

psk="titkos_jelszo_ami_maga_a
= _kapcsolatkulcs”

}

Az itt leirt megoldasok persze nem
bombabiztosak, idével minden rend-
szer feltorhetd, a kulcs itt az id6.
Rohan¢ vilagunkban csak a gyors in-
formacio és a gyors cselekvési lehets-

ség ér valamit, ha csak lassan lehet
megszerezni, az mar nem is informa-
ci6... A WPA2 titkositas MAC sztiréssel
otvozve, rendszeresen véltoztatott jel-
sz6 (kulcs) hasznalata esetén tobb,
mint sztikséges a szamunkra, a halo-
zatunk biztonsagosnak mondhato.

A cikksorozat kovetkez§ részében
tovabb csiszolgatjuk az otthoni héalé-
zatunkat, kihasznalva a DIR-655

atvélaszté finombeallitasi lehetSségeit:

megnézziik, hogyan biztosithatunk
egyes gépeknek garantalt valaszidét,
illetve beallitunk egy-két hozzaféré-
si korlatozast, amivel példdul
szamtizhetjiik az eréforras-igényes
és idegesits reklamokat az otthoni
hal6zatunkbol. ]



agy rajongodja vagyok a kétté-
N nyezGs hitelesitésnek, és ami-

kor csak lehet, azt haszna-
lom, mert a statikus jelszavak nem épp
a legbiztonsagosabbak. A hagyoma-
nyos jelszavak altalaban kénnyen meg-
fejthetSk az emberek természetes, biza-
lomra valé hajlamanak kihasznalasa-
val, a kijelz6k szélére ragasztott sarga
cetlik tanulmanyozasaval, kulcsnaplé-
zassal és az egyre gyorsabb szamito-
gépekkel vald kulcsfeltoréssel. Midta
felvaltottam a kéttényezds hitelesités-
sel, sokkal nyugodtabban alszom.
A kereskedelmi forgalomban kaphato,
héloézati alap, kéttényezds hitelesitési
rendszerek altalaban tal dragak és bo-
nyolultak ahhoz, hogy azokat otthon
vagy kis halézatokban hasznaljuk.
De nem kell aggédni, van megoldas.
A Linux mar eleve tartalmazza a kétté-
nyezGs hitelesitéshez sziikséges ele-
meket. A kozismert, biztonsdgos kom-
munikaciés eszkoz, az OpenSSH, min-
den olyan Osszetevét tartalmaz, amely
az otthoni szamitégépekre, a kis
halézatokra és esetenként a nagyobb
haldzatokra is megfeleld, gépalapt,
kéttényezds hitelesitéshez sziikséges.
Ebben a cikkben megmutatom, hogy
a hordozhat6 eszkézok, az OpenSSH
nyilvanos és titkos kulcsa, valamint
a lenytigoz6 ssh-agent kombinalasaval
hogyan lehet kéttényezGs hitelesitést
kialakitani Ggy az egyszerd, mint
a privilégizalt felhasznalok szamara.

Elsé példa — Kéttényezés hitelesi-
tés USB meghajtoval

Kezdjtik az egyszert (adminisztratori
jogokkal nem rendelkezd) felhaszna-
16kkal. Ekkor hasznalhatjuk az SSH jél

ismert nyilvanos hitelesitését, egy kis
triikkel kiegészitve. Ahelyett, hogy

a titkos kulcsot a felhasznal6 .ssh
alkonyvtaraban tarolnank, az USB-
meghajtéra mentjiik.

A példa kedvéért vegyiik a nem
privilégizalt bob felhasznaldt, aki egy
machinel nev, Fedora Core szamito-
gépre jelentkezik be. A machine2
nevt, tavoli Linux gépre is ezzel

a felhasznalonévvel jelentkeziink be.
Hozzuk létre az ehhez sziikséges
nyilvanos és titkos kulcsokat:

ssh-keygen -t rsa -f key-rsa-
“bob@machine2 -C key-rsa-
= bob@machine2

A (lehet&ség szerint minél hosszabb és
véletlenszertibb) generatorszoveg be-
gépelése utan, az ssh-agent létrehozza
a kulcspart, alapértelmezés szerint

a felhasznald .ssh alkonyvtaraban, jelen
esetben a /home/bob/.ssh-ban. A fajl ne-
ve tetszSleges lehet, de a példa kedvé-
ért most olyan beszédes nevet vélasz-
tottam, amelybdl egyetlen pillantassal
megdllapithat6 a felhasznald és a gép
neve — ennek jelentsége majd az ezt
kovetd, tobb kulcsos példdkban lesz
érezhetd. (Feltételezziik, hogy az USB
meghajté valamilyen linuxos, példaul
ext3 vagy vfat fajlrendszerrel forma-
zott, de a kulcs fajljogosultsagat min-
den beillesztésnél 400-ra kell allitani.)
Végezziik el az USB meghajté beil-
lesztését a fajlrendszerbe, miutan azt
/media/usbdisk (a példaban ezt hasz-
naljuk), /media/usbdisk1, /media/disk
vagy /media/disk-1 néven kell latnunk.
Az imént készitett titkos kulcsot
mozgassuk egy erre a célra szentelt

konyvtarba és korlatozzuk a hozza-
férési jogot a tulajdonosra:

mv key-rsa-bob@machine2
= /media/usbdisk

chmod 400 /media/usbdisk/
= key-rsa-bob@machine2

Ezutan maésoljuk be a nyilvanos kul-
csot (key-rsa-bob@machine2.pub)
a machine2-n 1év8 /home/bob/.ssh/
authorized_keys fajlba. Gondoskod-
junk réla, hogy az authorized_keys

fajlt csak a tulajdonosa olvashassa:
chmod 400 authorized_keys

Végiil bejelentkezhetiink a machine2
tavoli gépre bob néven a létrehozott
kulcsparral (az ssh program a -1
kapcsolobdl tudja, hogy melyik
kulcsot kell hasznalnia):

ssh -i /media/usbdisk/key-rsa-
= bob@machine2 bob@machine2

A generatorszoveg begépelése utan

a machine2-n futé SSH-kiszolgal6 be-
Iépteti bobot. Sziintessitk meg az USB-
meghajté (vagy mas hordozhaté esz-
koz) beillesztését a machinel gépen, és
a titkos kulcs maris biztonsagban van.
Ezzel megval6sitottuk a kéttényezbs
hitelesitést: az egyik tényezd az USB-
meghajtd, amely a titkos kulcsot, a ma-
sik tényezd pedig a fejiink, amely a ge-
neratorszoveget tarolja. A nyilvanos
kulcsti SSH-hitelesités bizonyara sokak
szamara ismert és mindennapos, a tit-
kos kulcs athelyezése egy hordozhaté
eszkozre pedig egyszerd mdédja a té-
nyezdk fizikai szétvalasztasanak.




Masodik példa — Kéttényezés admi-
nisztratori hitelesités ssh-agent
segédprogrammal

Az els6 példaban bemutattuk, hogyan

lehet egy tavoli gépre biztonsagosan

bejelentkezni tigy, hogy a hitelesitési
tényezdk szétvalasztasat USB-mini-
meghajtéval oldottuk meg. Ez a meg-
oldas jol mtikodik nem privilégizalt
felhasznaloknal, szemben az admi-
nisztratorokkal. Meg kell taldlnunk

a modjat, hogy root felhasznaloként

is bejelentkezhessiink.

Az egyik lehetséges és kézenfekvd

megoldés az, hogy a tavoli gép SSH-

kiszolgaldjdban engedélyezziik a root
belépését kozvetlentil a halézatbol.

Sem kulcs, sem jelszé nem utazik

a hélézaton, mégis megsértjitk azt az

Gsi rendszeradminisztratori szabalyt,

miszerint ez nem megengedhetd.

Nincs tehat mas at, mint megtalalni

annak a médjat, hogyan jelentkezhe-

tiink be el6szor normal felhasznal6-
ként, majd eztdn adminisztratorként.

Ismét az OpenSSH htiz ki minket

a bajbol. Most is a nyilvanos és titkos

kulcsokat hasznaljuk, egy kis bedllitasi

tritkkel kiegészitve. El6szor is, allitsuk
be a tavoli SSH-kiszolgal6t gy, hogy

a root felhasznald a belsé loopback in-

terfészen keresztil bejelentkezhessen,

a kiils6 halézatbol azonban ne. Ma-

sodszor, az ssh-agent segédprogra-

mot gy allitsuk be, hogy a tavoli gép

a helyi gépen tarolt kulcs lekérdezésé-

vel hitelesithesse a root felhasznalét.

A leirtak a kovetkezd 1épésekkel valo-

sithatok meg:

1. Készitsiink egy nyilvanos és titkos
kulcspart a root felhasznalénak.

2. Masoljuk a nyilvanos kulcsot
a root authorized_users allomanya-
ba a tavoli gépen.

3. A helyi gépen futtassuk az ssh-
add segédprogramot, hogy a titkos
kulcs a gyorsitotarba kertiljon.

4. Jelentkezziink be egyszert felhasz-
naléként a tavoli gépre ssh-val,
az els@ példaban leirtak szerint,
de ez alkalommal hasznaljunk
az atiranyitast.

5. A tavoli gépen jelentkezziink
be rootként a localhost interfészen,
minek hatasara a tavoli SSH-
kiszolgalod lekérdezi a helyi gépet
és hitelesiti a root felhasznalot.

Az ssh-agent pontosan a kivant
funkcionalitast biztositja: lehetévé

teszi, hogy tavoli SSH-kiszolgalok

a helyi gép gyorsitétaraban 1évg,
megfejtett titkos kulcsok lekérdezésé-
vel hitelesitsenek felhasznaldkat.

A kulcsok soha nincsenek tovabbitva
a két gép kozott — a titkos kulcsok

a helyi munkaéllomashoz csatla-
koztatott hordozhaté eszkozon
maradnak.

Az ssh-agent nagyon sokoldalt esz-
koz, de a beallitasa nem feltétleniil
trivialis. El6szor is, meg kell fejteni

a titkos kulcsot az ssh-add eszkozzel,
és at kell adni az ssh-agent program-
nak. Masodszor, meg kell monda-
nunk, hogy az ssh-add és az ssh-
agent hogyan tud szot érteni egymas-
sal. Ez utébbi egy socket, melynek
helye az SSH_AUTH_SOCK kdrnyezeti
valtozoban taldlhaté. Az ssh-agent
alapértelmezés szerint nkényesen
vélaszt nevet a socketeknek, igy az
SSH_AUTH_SOCK korrekt beéllitdsa
nehézkes lehet.

A legtobb disztribucid, igy a Fedora
Core is, automatikusan létrehozza az
ssh-add és ssh-agent kozotti kapesola-
tokat a grafikus bejelentkezéskor
(példaul GNOME és KDE). Jelent-
kezziink be parancssorban, majd
adjuk ki a kovetkezd utasitast:

ssh-add -1

Ha az ssh-add és az ssh-agent tudnak
egymassal kommunikélni, akkor en-
nek vagy a nyilvanos kulcsok listaja,
vagy a "The agent has no
identities" izenet lesz az eredmé-
nye, ha egy kulcs sem létezik.

Ha az ssh-agent barmi okbdl nem fut,
vagy az SSH_AUTH_SOCK kornyezeti
valtoz6 nincs megfelelGen beallitva,
a "Could not open a connection
to your authentication agent"
tizenetet kapjuk. Az utébbi esetben
hajtsuk végre a kovetkez6 parancsot:

eval “ssh-agent’

Ez elindit egy ssh-agent példanyt,
és a kornyezeti véltozokat is megfe-
lelGen beallitja az aktualis parancsér-
telmezdében. Ezutén az 1. példdban
megismert médon kulcspart gene-
ralunk a rootnak:

ssh-keygen -t rsa -f key-rsa-
= root@machine2 -C "key-rsa-
= root@machine2"

Helyezziik a titkos kulcsot a hordoz-
hat6 eszkozre, és adjunk a tulajdonos-
nak olvasasi jogot, rajta kiviil azonban
senkinek semmit:

mv key-rsa-root@machine2
= /media/usbdisk

chmod 400 /media/usbdisk/
= key-rsa-root@machine2

Maésoljuk a nyilvanos kulcsot
amachine? tavoli gép /root/.ssh/
authorized_keys dlloméanyéaba.

A kovetkez§ parancesal adjuk meg
a root titkos kulcsat az ssh-agent
segédprogramnak:

ssh-add -t 300 /media/usbdisk/
= key-rsa-root@machine2

A generatorszoveg begépelése utan,
az ssh-agent az ,Identity added: key-
rsa-root@machine2 (key-rsa-
root@machine2)” tizenettel tér vissza,
ha a kulcsot megadta. (A -t kapcsol6
szabélyozza a kulcsok gyorsitétarban
val6 elérhetGségének idejét, ami

a jelen esetben 300 masodperc, azaz
5 perc. Ennek hidnyaban a kulcsok
Orokre elérhetSk lesznek.)
Jelentkezziink be a tavoli szamito-
gépre egyszerd felhasznaloként:

ssh -A -i /media/usbdisk/
= key-rsa-bob@machine2

A generatorszoveg megadasa utan, mar
be is 1éptiink a machine2 tavoli gépre.
(Ez a parancs ugyanaz, mint amit az
els6 példaban lathattunk, de a -A kap-
csolot hasznaljuk atiranyitasra.)

A tavoli gépen hajtsuk végre az
ssh-add -1

parancsot, mire a root kulcsat kell
megpillantanunk, amit az imént
adtunk meg az ssh-agent segéd-
programnak, példaul:

2048 fa:5c:4b:73:88:26:
= .:... /media/usbdisk/
= key-rsa-root@machine2 (rsa)

A su paranccsal valtsunk at a root
felhasznaldra (a machine2 gépen),
és allitsuk be az SSH-kiszolgalot tgy,
hogy a loopback interfészen a root
bejelentkezhessen. Ehhez a /efc/ssh/
sshd_config fajlban a kovetkezs
modositasok sziikségesek:



PermitRootLogin yes
AllowUsers bob@+*
AllowUsers root@localhost.*

(Eléfordulhat, hogy a loopback inter-
fész cimét numerikus formaban
kell megadni:

AllowUsers root@127.0.0.1.)

Mentsiik el a beéllitasokat, és inditsuk
Gjra az SSH-kiszolgalot:

service sshd restart

A root felhasznadléval jelentkezziink
ki, majd az OpenSSH segitségével
ismét jelentkezziink be:

ssh root@localhost

A machine2 tavoli gépen futd
OpenSSH-kiszolgalé most mar fo-
gadja az adminisztratori bejelentke-
zéseket a loopback interfészen,

de a kiils6 halézatbol tovabbra sem.
A root hitelesitéséhez sziikséges
informdciokat a machinel géppel
targyalja meg. Figyeljik meg, hogy
a root titkos kulcsa nem hagyta el

a machinel szamitégépet!

Az OpenSSH-t ily médon hasznélva,
hatékonyan kivalthatjuk a su
(switch user — felhaszndléviltds)

és sudo segédprogramokat.

De még nem végeztiink teljesen!

A biztonsag tovabb novelhetd, ha

a su parancs hasznalatat kizarélag

a helyben csatlakoztatott eszkdzokre
korlatozzuk. Médositsuk

a /etc/pam.d/su fajlt, hogy megakada-
lyozzuk a su hasznalatat a halézaton
keresztil:

auth required
= pam_securetty.so

Mostantél a su csak a parancssor-
bél és a virtualis terminalokbdl
hasznalhato.

Sziintessiik meg az USB-eszkoz beil-
lesztését és fizikai csatlakozasat

a géphez. Ahhoz, hogy most valaki
megszerezze a titkos kulcsot, el kell
lopnia az USB meghajtét. Még ha ez
sikertilne is, akkor vagy a generator-
szoveg megszerzése bizonyulna
kortilményesnek, vagy elképesztSen
nagy szamitasi teljesitményre volna
sziikség a kulcs feltoréséhez.

Harmadik példa — Feszitsiik tovahh
a hurt

Miel6tt Gjdonsiilt rendszeriinket
kitessziik a ,vadon” megprobaltata-
sainak, nem art, ha betémtink még
egy biztonsagi rést.

Ha az ssh-agent segédprogramot atira-
nyitassal hasznaljuk, az a tavoli SSH-
kiszolgald szamara lehet6vé teszi

a helyi szamitégépen tarolt, titkos
kulcs lekérdezését. Ha azonban igy
tobb szamitégépre szeretnénk belépni,
egy rosszindulata felhasznal6 meg-
babrélhatja a kulcsokat az egyik gépen
agy, hogy beléphessen egy masikra.
Ebben az esetben rosszabb a helyzet,
mintha statikus jelszot hasznalnank.
A probléma bemutatdsahoz bévitsitk
ki a példahalézatot a machine3 gép-
pel. Elkészitjiik a kulcsokat bobnak és
rootnak a machine3-ra, az elsG és ma-
sodik példa szerint, majd a root titkos
kulcsat megadjuk a machinel-en futd
ssh-agent segédprogramnak.

Ekkor bob ssh-val belép a machine3-
ra, a -A atiranyité kapcsolot is hasz-
nalva. Ha most végrehajtjuk az

ssh-add -1

parancsot, a machine2 és machine3
gépek nyilvanos kulesait latjuk:

= /media/usbdisk/key-rsa-
= root@machine2 (RSA)

= /media/usbdisk/key-rsa-
= root@machine3 (RSA)

A példaban a machinel-en futd ssh-
agent a masik két gép magankulcsait
a gyorsitétarba tolti. Ez az az ssh-
agent, amely lehet6vé teszi, hogy
adminisztratorként Iépjiink be

az utébbi két gép barmelyikére,

és amely sajnos azt is megengedi,
hogy a machine2 géprdl valaki
rootként belépjen a machine3-ra,

és forditva. Ez nincs rendjén.
Szerencsére, ez a hidnyossag kikiiszo-
bolhetS a -c kapcsoloval. A biztonsag
fokozhatd, ha minden egyes tavoli
szamitégép adminisztratori kulcsanak
tarolasdhoz kiillon ssh-agent pél-
danyt futtatunk. A -c kapcsol6 jelzi

az ssh-agent szamadra, hogy a fel-
hasznalénak jéva kell hagynia minden
olyan kulcs felhasznalasat, amely

a gyorsitétarban van. A tavoli gépek

szamara dedikalt ssh-agent példa-
nyok a még ismeretlen biztonsagi
hibak esetén is garantaljak, hogy

egy gép kulcsa teljesen figgetlen
marad a tobbiétdl.

Az ssh-add jévahagyasi funkcidjanak
hasznalata egyszerd: minden kulcs
megadasanal hasznaljuk a -c kapcso-
16t. Tegytink egy probat. Inditsunk
egyszerre két ssh-agent segédprog-
ramot a machinel-en, elGre definialt
socketek megadasaval:

ssh-add -c /media/usbdisk/
= key-rsa-root@machine2
ssh-add -c /media/usbdisk/
= key-rsa-root@machine3

Mostantol kezdve jéva kell hagyni

a kulcs felhasznalasat, ha ssh-val

be akarunk lépni a machine2 vagy
machine3 gépre.

Arra is lehetség van, hogy kiilon
ssh-agent példanyokkal taroljuk
az egyes kulcsokat. Ehhez inditsunk
két ssh-agent segédprogramot

a machinel-en, elGre definialt
socketek megadasaval:

ssh-agent -a /tmp/ssh-agent-
= root@machine2
ssh-agent -a /tmp/ssh-agent-
= root@machine3

Ismét hangstlyozom, hogy az altalam
hasznalt elnevezések dnkényesek,
ugyanakkor a példdk szempontjabol
rendkiviil beszédesek. Allitsuk be

a kornyezeti valtozét és adjuk meg

a kulcsot a machine2-nek:

export SSH_AUTH_SOCK=/tmp/
= ssh-agent-root@machine2
ssh-add -c /media/usbdisk/
= key-rsa-root@machine2

Ismételjiik meg a fenti lépéseket
amachine3-rais, a machine2-re vonat-
kozé indexek értelemszerti cseréjével:

export SSH_AUTH_SOCK=/tmp/
= ssh-agent-root@machine3
ssh-add -c /media/usbdisk/
= key-rsa-root@machine3

Most jelentkezziink be a machine3-ra
(mivel az SSH_AUTH_SOCK kornye-
zeti valtozot legutobb ennek

a gépnek az ssh-agent program-
jara allitottuk):




ssh-add

Az ssh-add segédprogrammal tilt-
hatjuk vagy jéovahagyathatjuk a tit-
kos kulcsok hasznalatat. A tiltas be-
kapcsolasa a -x, kikapcsolasa a -X
kapcsol6val lehetséges. A kulcs til-
tdsanal megadott jelszot kell hasz-

nalnunk a tiltas kikapcsolasahoz.
A -c kapcsol6 esetén az ssh-add
minden alkalommal figyelmeztet,
amikor az ssh-agent segédprog-
ramhoz kérés érkezik egy kulcs
hasznalatara. A figyelmeztetd tize-
net az ssh-agent segédprogramot
futtaté gépen jelenik meg, és haté-
konyan akadalyozza meg a jogosu-
latlan felhasznélékat abban, hogy
hozzéférjenek a kulcsainkhoz.

ssh -A -i /media/usbdisk/key-
= rsa-bob@machine2 bob@machine3

Hajtsuk végre az
ssh-add -1

parancsot, hogy lassuk, mely kulcsok
elérhetSk a machinel-en. Orémmel
tapasztaljuk, hogy csak a machine3
rootjanak kulcsa jelenik meg.
Jelentkezziink ki a machine3-rdl,
allitsuk at a kornyezeti valtozot
amachine2 ssh-agent programjara,
és jelentkezziink be a machine2-re:

export SSH_AUTH_SOCK=/tmp/ssh-
= agent-root@machine2

ssh -A -i /media/usbdisk/key-

= rsa-bob@machine2 bob@machine2

Ismét ellendrizziik az elérhetd
kulcsokat:

ssh-add -1

A listak csak és kizarélag az adott gép
adminisztratori kulcsat fedik fel el6t-
tiink. Az el6z6 példaban hasznalt
egyetlen ssh-agent esetén mind
amachine2, mind a machine3 gép
kulcsat lattuk volna.

Ha minden olyan géphez, amely-

re be akarunk jelentkezni, kiilén
ssh-agent példanyt futtatunk,

az kicsit tobb munkaval jar.

Az SSH_AUTH_SOCK kornyezeti valtozo
atallitasa, mikor masik gépre akarunk

Ketto vagy 2.X tényezé

A helyben tarolt SSH-kulcsokat és

a hozzajuk tartoz6 generatorszovege-
ket egyesek kiilon tényezékként
kezelik, nem minden alap nélkiil.
Meégis, sokkal megnyugtatébbnak ér-
zem, ha a kulcsok tarolasa fizikailag
is elkiilontl a szamitogéptdl. A kul-
csok hordozhaté eszkdzon tarolasa
csokkenti annak lehetSségét, hogy
valaki megszerezze és feltorje azokat.
Fontos annak megértése, hogy

a kulcsok tarolasa példaul USB-
minimeghajtén nem kiisz6boli ki
teljesen annak lehetSségét, hogy

egy rosszindulatt felhasznal6é meg-
kaparintsa azokat. Amig a hordozha-
t6 eszkoz beillesztve van, a kulcsok

bejelentkezni, finoman szdlva
maceras. A folyamat egyszertsitésé-
hez, irtam egy tfssh (two-factor ssh —
kéttényezds ssh) névre keresztelt
parancsféjlt, melynek szintaxisa

a kovetkezd

tfssh [username@]host [keydir]

A parancsfajl (letolthetd

a LinuxJournal FTP-helyérdl:
ftp.ssc.com/pub/lj/listings/issuel52/
8957.tgz) sziikség szerint elinditja

az ssh-agent példanyokat, beallitja

a kornyezeti valtozét, a root kulcsot
megadja az ssh-agent példanynak
és a megadott felhasznalénévvel
(username) bejelentkezik a tavoli gép-
re (host). Megadhato tovabba, hogy
a kulcsokat melyik (keydir) konyvtar-
ban keresse, és mennyi ideig tartsa
azokat a gyorsitotarban.

A statikus jelszavak tobb bajt okozhat-
nak, mint amennyit hasznalnak. Gatat
kell szabnunk ezek tovabbi hasznala-
tanak, és terjeszteniink kell a kétté-
nyezds hitelesitést, melynek eszkoz-
készletét a sokoldalti OpenSSH bizto-
sithatja. A nyilvanos és titkos kulcsok,
az atiranyitasi funkci6 és a hordozha-
t6 eszkozok hasznalataval az
OpenSSH gondoskodik a kulcsok
biztonsagarol, mely egyszerd, olcsé

és hatékony eszkozt jelent a gép
alapt, kéttényezds hitelesitési
rendszer készitéséhez.

veszélyben lehetnek, igy a helyi
gépen is megfelel§ 6vintézkedéseket
kell tenni annak érdekében, hogy

a bejelentkezés a tavoli gépekre biz-
tonsagos legyen. Hasznaljunk erds
jelszot a helyi (parancssori) belépés-
hez, legyenek telepitve a legfrissebb
biztonsagi javitbcsomagok stb.
Osszességében tehét nyilvanos
kulcst hitelesités hasznalataval job-
ban jarunk, mint a statikus jelszavak-
kal, de csak addig, amig a munkaal-
lomashoz kell6en nehéz hozzéaférni.
Aztan hogy ki mennyire szereti
magat biztonsdgban érezni, azt

mar az egyéni beéllitottsag és persze
az ild6zési mania salyossaganak
foka hatarozza meg.

A kulcsok tarolasa

A kulcsok tulajdonképpen barmely
hordozhat6 eszk6ézon tarolhatok.
A példakban USB-minimeghajtot

hasznaltunk, mert kicsi, konnyd
és egyszertien kezelhetS. Batran
hasznaljunk tGjrairhaté CD-ROM
vagy DVD-lemezt, de akér floppyt
is, ha agy tetszik.

Az ismertetett kéttényezds hitele-
sitési rendszer beallitdsa és haszna-
lata némi munkat kivan, amelyet
azonban bdségesen kompenzal

az elért biztonsagi szint. A tfssh
parancsféjllal még ettdl is megsza-
badulhatunk, vagyis a kéttényezds
hitelesitést minden elényével
élvezhetjiik, a jarulékos teendSk
mell6zésével.
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anapsag teljesen altala-
nos, hogy a felhasznalék
oriasi merevlemezeket

hasznalnak, amelyeket persze
dugig toltenek filmekkel, zenékkel,
digitalizalt videdkkal, szoftverekkel,
dokumentumokkal, és mindenféle
mas formatuma adattal. Raadasul
sokan teljesen elhanyagoljak a CD-re
és DVD-re torténd adatmentést,
aminek lélektanilag talan az lehet

a legfébb oka, hogy ennél az adat-
mentési megoldasnal rengeteg apré
tennival6ja akad a felhasznédlénak.
Szinte biztosan meg kell birk6znia
példaul olyan problémakkal, mint
az adathordoz6 méretébdl ad6do
korlatok ,keriilgetése”, vagy az ada-
tok épségének ellendrzése. Es akkor
a manualis lemezcserélgetést még
nem is emlitettem. Ennek megfelels-
en ezeknek az adatoknak a tobbsé-
gét nem is mentik a tulajdonosok,
vagy legalabbis nem rendszeresen.
Jémagam biztonsagi szakértéként
dolgozom, legféképpen a szoftver-
fejlesztés teriiletén, szabadidémben
pedig nyilt forrasa szoftvereket
fejlesztek. Ez utébbi munkam kere-
tében immar szamos projektben vet-
tem részt. Tekintettel meglehet&sen
széles érdeklGdési teriiletemre ott-
hon egy 12 gépbdl all6 hal6zatom
van, amelynek tagjain Linux,

Mac OS X és Windows is fut.

Az elmondottak alapjan taldn ért-
het6, hogy a munkdm eredményé-
nek megsemmisiilése szamomra
nem elfogadhat6 alternativa.

Ahhoz, hogy az én munkakornyeze-
temben egy adatmentési rendszer
valdban j6l miikodhessen, tobb kii-
16nb6z6 gépen dolgozo felhasznaldt,
és persze tobbféle operaciés rendszert
kell tamogatnia. Valamennyi felhasz-
nalénak képesnek kell lennie a sza-
mara fontos adatok mentésére, illetve
szitkség esetén az 6nalld visszaallita-
sara. Roviden tehat a rendszernek ké-
pesnek kell lennie a tobbfelhasznalds,
feligyelet nélkili mikodésre. Ha egy
ilyen rendszer j6l van kialakitva,
akkor a felhasznal6 nem csak egy tel-
jes mentést tud sziikség esetén vissza-
allitani, hanem akar egyes fajlokat is,
fuggetleniil attél, hogy azok mikor
kertiltek az archivumba. A tobbfel-
hasznal6és miikodés miatt nyilvan
sziikség lesz egy megfelel6n atgon-
dolt biztonsagi rendszerre is. Ennek
része kell legyen a hozzaférés szaba-
lyozasa, illetve az adatintegritas fel-
iigyelete is. Az el6bbi abban akada-
lyozza meg a felhasznéldkat, hogy
egymas bizalmas adataihoz illetékte-
leniil hozzaférjenek, arrél masolatot
készitsenek, mig az utébbi azt hiva-
tott biztositani, hogy visszaallitaskor
az adatok valéban a mentéskor érvé-
nyes allapotukban keriiljenek vissza
rendeltetési helytikre.

A biztonsag mellett egy adatmentési
rendszernek a megbizhatdsag is igen
Iényeges tulajdonsaga. A megoldas-
nak ennek szellemében toleralnia
kell a hardver esetleges meghibaso-
dasait. Mivel egy adattarolasi rend-
szer legnagyobb valdszintséggel

meghibasodé eleme a merevlemez,
gondoskodnunk kell a megfelel6 hi-
battirésrdl. Végezetil a megoldasnak
hatékonyan kell kihasznalnia a ren-
delkezésre all6 tarteriiletet, illetve ha-
16zati savszélességet. A sdvszélesség
ugyes elosztdsaval egyszerre tobb
felhasznal6 férhet hozza a rendszer
szolgaltatasaihoz, mig a tarteriilettel
val6 hatékony gazdalkodas ered-
ménye nyilvan a tarolhaté adatok
mennyiségében fog megmutatkozni.
Mint minden munkdmmal kapcsolat-
ban, természetesen itt is torekedtem
arra, hogy a végeredmény vizualisan
is vonzo illetve kellGen kicsi legyen,
és persze az ara is az ,elfogadhat6”
kategoériaba essen.

El6szor azzal probéalkoztam, hogy egy
mar létez6 megoldast taldljak, amit ké-
szen kapok. Talaltam is szamos jel6l-
tet, amelyek nagyjabol két kategoériaba
sorolhatdk: vannak egylemezes hard-
veres hélézati adatmentési megolda-
sok, és léteznek ugyanilyen RAID
tombok. Az els6 kategoria egyik maga
nemében kivalo képviselGje a Western
Digital NetCenter nevi terméke.
Ugyanakkor hamar felismertem, hogy
egyetlen, ebbe a csoportba tartozé
megoldas sem rendelkezik azokkal

a tulajdonsdgokkal, amelyeket az
imént felsoroltam. Nincsenek vagy
hianyosak a biztonsagi szolgaltatasok,
rossz a savszélesség kihasznalasa,
vagy egyszertien csak nem kell6en
megbizhato6 a termék. A mésodik cso-
portba tartozé eszkozoket lathatéan
inkabb céges, sem mint magancéli
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a mar beszerelt hardverelemekkel)

felhasznalasra tervezték. Ennek egyik
kellemetlen mellékhatasa, hogy éltala-
ban joval dragabbak, mint az elsé cso-
port tagjai. A Snap Server 2200 kivalo
példa ennek a kategéridnak az ala-
csony arfekvésti részére. Az eszkoz
ara 1000 dollartél indul, viszont tény,
hogy tekintélyes nagysagu tartertilet
alakithato ki vele. Ezzel egyttt

a draga késziilékekrdl is azt voltam
kénytelen megallapitani, hogy csak
hellyel-kozzel tesznek eleget a bizton-
saggal, teljesitménnyel, vagy egyéb
szolgaltatdsokkal kapcsolatos altalanos
elvarasaimnak.

Mivel a keresés végeredménye az
volt, hogy a konnyen és gyorsan
elérheté megoldasok kozott egyetlen
szamomra megfelel§ sincsen, tgy
dontottem, hogy magam fogok
megépiteni egy ilyen késziléket.

A rendszeremnek biztonsagosnak

és megbizhatonak kell lennie, titkosi-
tast kell hasznalnia, Linux operacids
rendszerrel kell miikodnie, és végiil,
de nem utolsé sorban olyan elemek-
bdl kell dllnia, amelyek k6zonséges
kereskedelmi forgalomban is kapha-

tok (Commercial Off-The-Shelf, COTS).

Azt méar az elején eldontéttem, hogy
magat az adatmentést és kezelést

a Duplicity nevd csomaggal fogom
megoldani. Ezekkel az eszkozokkel
és elvarasokkal végiil is valéban
sikeriilt megépitenem egy olyan halo-
zati eszkozt, amely egyarant képes
teljes és inkrementalis mentéseket
késziteni, az adatokat pedig digitalis
alairassal titkositva tarolja. Az inkre-
mentalis mentés olyan adatmentési
megoldas, amelynél csak a legutolsé
mentés 6ta megvaltozott tartalmak
keriilnek be az aktualis mentésbe.

A teljes mentésnél ezzel szemben

az eredeti adathordozé teljes tar-
talmaroél masolatot készitiink, fiigget-
lentil az egyes fdjlok koratdl. Ami

a visszaallitast illeti, a rendszerem

a teljes adatvisszaallitas mellett képes
arra is, hogy megadott fijlok egy
megadott idében késziilt masolatat
visszairja az eredeti adathordozora.
Utébbira szamos esetben lehet sziik-
ségiink. Tegyiik fel példaul, hogy
kaptam egy virust, de azt is pontosan
tudom, hogy a kartevs egy hete

még nem volt ott a rendszeremen.
Az egyedi adatmentési megoldasom-
mal siman megtehetem, hogy vissza-
allitom a megfert6z6dott rendszer
egy héttel, egy hénappal korabbi
allapotat, vagy akar a legels6 mentés-
kor érvényeset.

A Duplicity a projekt hivatalos
weblapja szerint egy olyan adatmen-
tési megoldds, amely teljes konyvta-
rakrol készit tar formatumad, titkositott
mentéseket, majd azokat feltolti egy
helyi vagy tavoli fajlkiszolgalora.

Az altalam elkészitett adatmentési
megoldas sarokkove is ez az alkalma-
zas volt. A Duplicity tamaszkodik

a librsync és a GnuPG konyvtarakra,
valamint szdmos mas féjlatviteli me-
chanizmusra. Ez volt az a rendszer,
amely rendelkezett mindazokkal

a képességekkel, melyek az dltalam
megalmodott megoldas funkcionali-
tasanak biztositasahoz elengedhetet-
lenek voltak. Volt benne biztonsag,
hatékonyan mtikodott, egyszertien
mindent tudott, amit csak akartam.

A Duplicity el6szor a librsync segit-
ségével elkészit egy tar formatumu
kotetet, amely vagy egy teljes, vagy
egy inkrementalis mentést tartalmaz.
Azutan ezt az adattombot a GnuPG
segitségével titkositja és digitalisan
alairja, ami egyszerre biztositja az
adatok integritasat és idegen szamara
vald hozzéaférhetetlenségét. Amikor
készen van a titkositott mentés,

a Duplicity a megadott helyre
tovabbitja azt szamos adatatviteli
mechanizmusainak egyikével.
Jémagam az SSH-n keresztiil torténd
fajlatvitelt hasznéltam, mivel az ada-
tok igy a masolds soran is titkositott
formédban aramlanak. Erre tulajdon-
képpen mar nem is lenne sziikség,
hiszen maguk az atvinni kivant
adatok eleve titkositottak, viszont

a biztonsagos atvitel még egy szinttel
nagyobb Osszetettséget kdlcsonoz

a rendszernek, ami egy esetleges
tdmado szamara értelemszertien
Gjabb akadaly. A dontésnél persze

az is lényeges szempont volt, hogy
SSH gyakorlatilag minden gépen
fut, igy nem kell Gjabb halézati
szolgaltatasokat, példaul FTP, NFS
vagy rsync szervert betizemelni.

A hardver

Miutan eldontéttem, hogy belevagok,
és megépitem magamnak ezt a halé-
zati adatmentd eszkozt, a kovetkezd
lépésben el kellett dontenem, hogy
milyen hardverelemekbdl fogok épit-
kezni. Figyelembe véve a megval6si-
tani kivant funkcidkat, valamint

a megbizhatdésaggal, a biztonsaggal
és a teljesitménnyel kapcsolatos el-
varasaimat, vilagos volt, hogy egy
RAID 1-es — tiikrozott — tombon
alapul6 halézati megoldast kell
megépitenem. Mindez azt jelentette,
hogy két merevlemezre volt sziiksé-
gem, meg persze egy olyan RAID
kartydra, ami legaldabb két meghajtot
képes vezérelni.

Ami az alaplapot illeti, ott rogton

a kis formafaktora véltozatok koriil
kezdtem el nézel6dni. Kordbban
szamos esetben hasznéltam mar
Mini-ITX rendszerd alaplapokat, igy
pontosan tudtam, hogy ezek linuxos
tdmogatottsdga csaknem teljesnek
mondhaté. Tekintettel arra, hogy
ehhez az eszk6zhoz f6losleges lett
volna valamilyen erds processzort va-
lasztani, az EPIA Mini-ITX MLS000A



alaplap mellett dontottem, amelyen
egy 800 MHz-es processzor, egy

100 Mb-es halézati csatold és egy

32 bites PCI foglalat talalhat6.

Ezek a paraméterek tokéletesen
megfeleltek a szamitasi sebességgel
és halozati atvitellel kapcsolatos elva-
rasaimnak, és ott volt a PCI csatold

is a RAID kartyanak.

Megvolt tehat a megfelel6 formafak-
torti alaplapom, igy valasztanom
kellett egy hozza ill6 hazat és tapegy-
séget. Itt nyilvan fontos szempont
volt, hogy a hazban a Mini-ITX alap-
lap mellett azért el kell férnie a RAID
vezérlének, meg két teljes méretd
merevlemeznek is, mikozben az alta-
lanos esztétikai igényeimrdl sem
feledkezhetek meg. Nos, a valasztas
itt nehéznek bizonyult. Egészen

sok Mini-ITX haz tulajdonsagait
bongésztem at, mire rdakadtam

az igazira, amely a maga nemében
egyetlennek is bizonyult. A nagy 6

a Silver Venus 668 lett, amely kellGen
sokrétd ahhoz, hogy minden igé-
nyemnek megfeleljen. Megvolt tehat
az alaplap és a haz. A kévetez6 1épés
a memoria kivélasztésa volt. Ugy
dontéttem, hogy 512 MB DDR266-0s
RAM tokéletesen elegendd lesz.
Azért végil mégis akadt egy kis
problémam: furcsa kimondani, de
nem volt éppen egyszerti Mini-ATX
alkatrészeket forgalmazo céget talalni
az Egyesiilt Allamokban. Aztan végiil
mégis talaltam egyet, a Logic Supply
nevtt, amelynél az alaplapot, a hazat
és a memoriat is megtudtam rendel-
ni, 0sszesen 301,25 dollarért, amiben
mar a széllitasi koltség is benne volt.
Ezen a ponton tehat a kezemben
volt minden alkatrész, kivéve

a RAID vezérlét.

Es itt jott az igazi probléma. A minden
tekintetben megfelel6 RAID kartya
megtaldlasa kifejezetten nehéznek
bizonyult. El6sz6r is szamos olyan
RAID vezérl6 van, amelyik a munka
dandérjat nem hardverbdl valésitja
meg, hanem az operaciés rendszer
altal futtatott meghajtéval végezteti el.
A valasztas végtil 3ware 8006-2LP
SATA RAID vezérl6re esett, amely
két SATA vezérldvel rendelkezik,

a vezérlést pedig teljesen a kartyan
levé chipek végzik. Ezt az eszkozt

a Monarch Computer Systems-t6l vet-
tem meg 127,83 dollarért (az ar ismét
tartalmazta a szallitas koltségét is).

Most mar tényleg csak a merevleme-
zek hianyoztak. Némi toprengés
utan végil két 200 GB-os Western
Digital #2000JS SATA300 markajeld
lemezt vettem, melyek 8 MB cache-
sel rendelkeznek. Ezeket a Bytecom
Systems Inc-t6] rendeltem meg, szal-
litassal egytitt 6sszesen 176,69 dolla-
rért. Megvolt tehat minden hardver-
elem a rendszer megépitéséhez

a végosszeg pedig 604,77 dollarra
ragott. Osszehasonlitasként a leg-
egyszertbb készen kaphat6 RAID
vezérlovel szerelt halézati adatmentd
egységek 1000 dollarnél kezdédnek,
raadasul nem is nydjtanak annyit,
mint amennyit az én rendszerem
fog tudni.

A fajlkiszolgalo

Miutan megépitettem magat a gépet,
el kellett dontenem, hogy milyen ope-
racios rendszer fut majd rajta. Valasz-
tasom a Debian stable 3.1r2 terjesztés-
re esett, elsGsorban a kival6 csomag-
kezelés miatt. Telepitettem egy SSH
démont is, hiszen ezen keresztiil lehet
majd elérni a kiszolgal6t. Miutan ezzel
is megvoltam, létrehoztam magamnak
egy felhasznaldi fiokot. A mentett ada-
tok minden felhasznal6 sajat konyvta-
raba fognak kertilni, vagyis minden-
kinek, aki adatokat szeretne menteni

a rendszerre, rendelkeznie kell rajta
egy fiokkal.

Az iigyfelek heallitasa

A kiszolgal6 ezzel tulajdonképpen
tizemkész is volt, a kovetkezd 1épés-
ben tehat a halézat tobbi gépét
kellett megfelelGen beallitanom.
Mivel a Duplicity — mint korabban
is emlitettem — a GnuPG-re és az
SSH-ra tamaszkodik, ezeket a szol-
géltatasokat ugy kell tizemeltetni,
hogy rendszergazdai beavatkozas
nélkiil legyen képesek egytittmi-
kodni a Duplicity-vel. A kovetkezd
szakaszokban ismertetem azt

a konfiguraciét, amit a héldzati
adatmentési kiszolgal6t hasznald
gépeken valdsitottam meg.

A Duplicity telepitése

A Duplicity rendszert egyszertien

a Debian Linux apt-get parancsaval
telepitettem rendszergazdaként

a kovetkezdképpen:

# apt-get install duplicity

Hitelesités SSH kulcsokkal

Amint telepitettem a Duplicity-t, 1étre-
hoztam egy DSA kulcspart, és agy alli-
tottam be az SSH-t, hogy ezt hasznal-
va hitelesitse a felhasznalékat. Ebben
a modszerben értelemszertien az a jo,
hogy bejelentkezéskor nem kell jelszot
megadni. Ezen a ponton taldn érde-
mes megjegyezni, hogy egyesek

a kulcsparral val6 hitelesitést tgy
hasznaljak, hogy magukat a kulcsokat
sem védik jelszéval. Ez biztonsagi
szempontbdl rendkiviil kockazatos,
hiszen barki, aki megkaparintotta

a belépéshez hasznalt kulcsot, attél
kezdve ugyanolyan jogosultsagokkal
rendelkezik, mint mi magunk. A kul-
csokat tehat mindenképpen érdemes
jelszéval védeni, amit a hasznalat
megkezdése elStt a rendszer ellendriz.
Az SSH DSA kulcspar elGallitasahoz

a kovetkezd parancsokat futtattam

az ugyfélgépen:

$ ssh-keygen -t dsa

$ scp ~/.ssh/id_dsa.pub

= <username>@<server>:

$ ssh <username>@<server>

$ cat id_dsa.pub >> ~/.ssh/
= authorized_keys2

$ exit

A kulcspart ténylegesen az els§
parancs allitja el6. A masodikkal

a mar kész nyilvanos kulcsot atma-
soljuk a mentéshez hasznalt kiszol-
gdlora. A harmadikkal elinditunk

a kiszolgalén egy tavoli parancsértel-
mezGt, a negyedikkel pedig hozza-
flizziik a most elGallitott nyilvanos
kulesot a hasznalhaté kulcsok listdja-
hoz. Ez az a 1épés, amivel végiil is
engedélyezziik, hogy a két gép ko-
z6tt a hitelesités kulcspar hasznalata-
val torténjen. Végezetiil az 6todik
paranccsal kilépiink a tavoli parancs-
értelmezdébdl.

A GnuPG kulcsok beallitasa

Az SSH kulcsok eldallitasa és betize-
melése utdn még el kellett allitanom
egy olyan GnuPG kulcspart is, amivel
a Duplicity a mentett adatokat fogja
titkositani. Ezeket a kulcsokat k6zon-
séges felhasznaloként, az tigyfélen
hoztam létre. Mivel a titkosité kul-
csok egy kozonséges felhasznaloi
fiokhoz tartoznak, nem lehet veliik

a teljes fajlrendszert lementeni.

Ha valaha mégis sziikség lenne arra,




hogy teljes mentést tudjak késziteni,
akkor sincs més dolgom, mint rend-
szergazdaként bejelentkezve elGalli-
tani egy masik GnuPG kulcspart.

A GnuPG kulcsok létrehozasahoz
tehat a kovetkez$ parancsot
hasznaltam.

$ gpg --gen-key

A kulcskarika

Amint a GnuPG és az SSH kulcsok
egyarant elkésziiltek, az els6 dol-
gom az volt, hogy irtam egy CD-t,
amire kimasoltam valamennyit.
Aztan telepitettem és bedllitottam

a Keychain nevd alkalmazast. Ez egy
olyan program ami a hosszan futd
ssh-agent és gpg-agent példanyokat
képes kezelni tigy, hogy ne kelljen
megadni a kulcsokhoz tartozé titkosi-
t6 jelszot minden egyes olyan prog-
ram inditdsakor, amelynek szitksége
van a kulcsokra. Debian el6tt elGszor
telepitenem kellett a keychain és az
ssh-askpass nevii csomagokat. Aztan
a /etc/X11/Xsession.option nevd fajl-
ban ki kellett kommenteznem az ssh-
agent kifejezést tartalmazo sort,
hogy az tigynokprogram ne indul el,
valahdnyszor elinditok egy Gj X
munkamenetet az Xsession segitsé-
gével. Aztan a sajat konyvtaramban
talalhato .bashrc fajlba beleirtam

a kovetkezé néhany sort, hogy

a Keychain megfelelGen induljon el:

/usr/bin/keychain ~/.ssh/
=ijd_dsa 2> /dev/null

source ~/.keychain/ hostname"
= -sh

Végiil a gnome-session beallitdsaim
kozé folvettem egy xterm inditast. Az
xterm automatikusan elinditja a Bash
héjat, ez indulaskor elolvassa a .bashrc
tartalmat, és elinditja a Keychain alkal-
mazast. A Keychain indulaskor ellen-
6rzi, hogy a kulcsok bekertiltek-e mar
a gyorstarba. Ha nem, akkor egyetlen
egyszer megkérdezi a kulcsot titkositd
jelszét, valahanyszor elinditom

a gépemet és bejelentkezem.

A Duplicity hasznalata

Ha a Keychain is tokéletesen miiko-
dik, mar nincs is mas hatra, mint
hasznalatba venni az Gj rendszert.

A Duplicity segitségével immar bar-
mely konyvtaramrol feltigyelet nélkiil

biztonsagi masolatot készithetek az
adatmentési kiszolgaléra agy, hogy
egy cron feladattal automatizalom
a program inditasat. Prébaképpen
a teljes home konyvtaramrol készi-
tettem egy biztonsagi masolatot

a kovetkezd paranccsal:

$ duplicity --encrypt-key

= AA43E426 \

--sign-key AA43E426 /home/

= username \
scp://user@backup_serv/backup/
= home

Miutan lezajlott a mentés, a kovet-
kezdképpen ellendriztem annak
helyességét:

$ duplicity --verify --encrypt
= -key AA43E426 \

--sign-key AA43E426 \
scp://user@backup_serv/backup/
“home \

/home/username

Most tegytik fel, hogy az tigyfélgépen
véletleniil letoroltem a home konyvta-
ram teljes tartalmat. Az adatmentési
kiszolgalordl vald visszaallitashoz

a kovetkez6t kell tennem:

$ duplicity --encrypt-key

= AA43E426 \

--sign-key AA43E426 \
scp://user@backup_serv/backup/
= home \

/home/username

Igen am, csakhogy normaélis esetben
az ember a home konyvtardban tartja
a GnuPG és SSH kulcsait is, amelyek
nélkiil ez a mtivelet sajnos nem fog
menni. El§szor tehat fogom azt

a bizonyos CD-t, amit rogton a kul-
csok elGallitasa utan megirtam,
visszaallitom réla a kulcsokat,

és maris mtikodik minden.

A Duplicity segitségével akar azt is
megtehetjiik, hogy a kiszolgal6rdl to-
roljik egy-egy féjl bizonyos idépont-
ban késziilt mentését. Ezt kihasznélva
jomagam a kovetkezd parancsot f6l-
vettem a crontab-omba, amely min-
den, két honapnal idGsebb mentést
automatikusan torol a szerverrdl:

$ duplicity --remove-older-
= than 2™ \
--encrypt-key AA43E426 --sign

= -key AA43E426 \
scp://user@backup_serv/backup/
= home \

/home/username

Ezzel egyik oldalrdl helyet spérolok,
masrészt azonban az intézkedés érte-
lemszerten korlatozza azt az idét,
amennyire a rendszer segitségével
Vvisszanézhetek” és visszaszerezhetem
az elveszett adataimat.

Osszefoglalas

A cikkben bemutatott adatmentési
megoldas nalam a leghatarozottabban
bevalt. Rendelkezik minden olyan
funkciéval, ami szamomra fontos,

és Osszességében kielégiti valamennyi
igényemet. Ugyanakkor azt is latni
kell, hogy még ez a rendszer sem t6-
kéletes. A Duplicity példaul egyelSre
nem tadmogatja a kozvetlen lancokat
(hard link), helyette ezeket is kozon-
séges fajlokként kezeli. Ennek meg-
feleléen ha olyan anyagot mentiink,
majd allitunk vissza, amelyben ilyen
lancok is el6fordultak, akkor redun-
dancia keletkezik, hiszen a visszaalli-
tasnal egyedi fajlok, és nem hivatko-
zasok jonnek létre.

E fogyatékossaga ellenére szamomra
még mindig a Duplicity a legmegfele-
16bb megoldds. Rdadasul agy ttinik,
hogy a fejleszték tijabban belelendiil-
tek a munkaba, tehat lehetséges, hogy
az imént emlitett kellemetlenséget is
hamarosan kikiiszobolik. Meg aztan
az is lehet, hogy én magam fogom
megoldani ezt a dolgot, és kozkinccsé
teszem. Akarhogy is lesz, az biztos,
hogy ezzel a rendszerrel olcson és vi-
szonylag kevés munkaval meg lehet
val6sitani egy tetszdleges, feltigyelet
nélkiil mikods titkositott halézati
adatmentd kiszolgalot.

Linux Journal 2006., 153. szam

Andrew J. De Ponte biztonséagi
szakértd aki szoftverfejlesztéssel is
gyakran foglalkozik. 1997 éta szamos
UNIX-véltozattal dolgozott mar,

és Ugy gondolja, hogy a siker kul-
csa az, ha az ember megtalalja az
egyensulyt a termelékenység és

a szép tervezés kozott. Az esetleges
kérdéseket és megjegyzéseket

a cyphactor@socall.rr.com

cimen varja.
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Az AcidRip

A cikkbdl megtudhatjuk,
hogyan hasznalhatjuk
az AcidRip fellletet arra,
hogy segitségével
biztonsagi masolatot
készitstink kedvenc

DVD lemezeinkrdl...

MEncoder egy kicsi de annal

nagyszertbb parancssori

eszkoz, amely az MPlayer
csomag részét képezi, és alapvetden
vide6 adatfolyamok kédoldsara valo.
Bemenetként barmilyen, az MPlayer
altal ismert vide6formatumot megad-
hatunk neki. Ebbe tehat beleértendd
a Windows Media, az MPEG-2 (DVD),
a QuickTime, az MPEG-4, a DivX,
és még szamos mas médiaformatum.
A program kiilonboz6 kédolokkal
(ilyen példaul a lavc, a libdv, az xvid
vagy az x264) képes ezeket a formatu-
mokat egymadsba atalakitani.
Hogy miért adja a fejét valaki arra,
hogy egy filmbdl elGallitsa gyakorlati-
lag ugyanazt a filmet, csak épp mas
formatumban, annak szamos kiillonbo-
zG oka lehet. Az egyik ilyen cél példaul
az, ha az Eszak-Amerikdban szabva-
nyos, 29,97 kép/masodperces vetitési
sebességgel miikods NTSC formatum-
bdl akarunk olyan filmet elallitani,

n

ami az Eurdpdban hasznalt PAL szab-
vanynak, és a vele jaré 25 képkoc-
ka/masodperces lejatszasi sebességnek
felel meg. De lehet a cél a filmkocka-
kon taldlhat6 karcolasok és pornyo-
mok eltiintetése, vagy a szinkorrekcio
is. Ami engem illet, én a sziikséges
tarhely csokkentése végett szoktam
konvertalni, ugyanis az tjabb
kodekek, mint példaul az xvid vagy
az x264 kisebb hely felhasznalasaval
nyujtanak gyakorlatilag tobbet, mint
az olyan régi formatumok, mint te-
szem azt az MPEG-2. Ezzel a triikkel
egy alapvetden 4 GB méretd DVD fil-
met a mingség érzékelhetS romlésa
nélkiil akar 2 GB tertileten is tarolha-
tunk. Ha pedig valaki tgy gondolja,
hogy a cél szentesiti az eszkozt, és en-
nek szellemében nem riad vissza a kép
méretének csokkentésétsl sem, az akar
egyetlen CD-ROM-ra is razsufolhatja
a filmet. Az igazsag pedig az, hogy
még ennél a lefokozott méretnél is ki-
valé hang és képi élményben lehet ré-
sziink, feltéve persze, hogy tigyesen
tudjuk hasznélni a MEncodert.
Sajnalatos médon azonban

a MEncoder megfelel6 hasznalatat
nem is olyan egyszert megtanulni.
Van persze stgdoldal hozza: 7216 sor
hossza. Megfeleld tiirelemmel, és per-
sze elegend§ szabadiddvel felfegyver-
kezve természetesen ezt is el lehet saja-
titani, mint barmi mast, de én se tirel-

mes nem vagyok, se idémilliomos.
Hogy rovid legyek, a megoldandé
problémam a kovetkezd volt: a gyere-
keim valami rejtélyes oknadl fogva el-
hataroztdk, hogy 6sszetdrik az dsszes,
a lakasban talalhat6 DVD lemezt. Per-
sze nem direkt csinaljék, egyszertien
csak gyerekek, de ez a végeredmé-
nyen nem sokat véltoztat. Sz6 mi sz6,
gyereket DVD-vel keverni nem jé 6t-
let. Ehhez a jelenleg kaphat6 lemezek
sajnos tual torékenyek. SGt, nem is kell
hozza foltétlen gyerek, hogy cstinya
karcolasok és kisebb feliileti torések
keletkezzenek a korongokon. Amint
kinyitjuk a tokot, maris ki van téve

a draga adathordozé mindenféle szor-
nytségnek. A gyerekeim eddig — tob-
bek kozott — a kovetkezd filmeknek
sjartak a végére”: Shrek, Ice Age, Black
Beauty and Chitty Chitty Bang Bang.
Es persze ezzel a biinlajstromuk még
nem ért véget, de mint mondtam

a gyerek az gyerek, tehat folosleges

a felsorolast folytatni. Viszont a rom-
bolést ezen a ponton taldn nem artana
megallitani.

A tervem az volt, hogy — megel6zve

a csimotakat — Osszeszedem a lakas-
ban az 6sszes, még épségben meg-
maradt DVD-t, és archivalom Gket

a Linux kiszolgélémra. Ezzel a gyere-
kek se jarnak rosszul, hiszen

a MythTV vagy valamilyen masik,

a célnak megfelel frontend segitségé-
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vel a tévékésziiléken keresztiil tovabb-
ra is lejatszhatjak a kedvenc filmjeiket,
ahanyszor csak akarjak. Az eredeti le-
mezeket pedig szépen visszahelyez-
ziik a tokokba, és egy kelléen hozza-
férhetetlen helyre elzarjuk éket.

A szerveremben egyeldre ugyan bd-
ven volt hely, de ha belegondolok,
hogy a tarolas lemezenként 4 GB-ot
tesz ki, a gydjteményiink pedig,
amely mar most is koriilbeliil 100
lemezbdl all folyamatosan béviil,
akkor kénytelen leszek eltoprengeni
a tarolas hatékonysaganak novelé-
sén. Es ez volt az a pont, ahol beug-
rott a MEncoder. A megoldas nyil-
van az lesz, hogy ezzel a program-
mal atkédolom a filmeket MPEG-2-
bél valami olyan formatumba,

ami kevesebb helyet igényel.

Széval ez volt a cél és az elhataro-
zas, de a megval0sitas azért elsére
nem tiint egyszertinek.

A MEncoder tervezGinek szemmel lat-
hatélag az volt a célja, hogy a felhasz-
nalé szamara lehet6vé tegyék a filmek
valamennyi tulajdonsaganak megha-
tarozasat. A kédolasnal beallithatjuk

a formatumot, a lejatszasi sebességet,

a bitsebességet, a méreteket, a szine-
ket, és mindent, ami egyaltalan allit-
hato. Es ha az ember a kival6 eszko-
zoknek ekkora tarhazaval gazdal-
kodhat, akkor bizony kival6 alkalma
nyilik a legkiil6nb6z6bb hibdk elkdve-
tésére is. Nagy erd, nagy hibak! Bizo-
nyos jelek arra utalnak, hogy ezzel

a problémaval nem én talalkoztam
el6szor. Masok is megszenvedték

mar a tanulasi folyamat kinjait, és
szerencsére olyan is akadt koztiik, aki
elhatdrozta, hogy a tobbieknek meg-
konnyiti a dolgot. Az eredmény egy-
elére nem tokéletes, de mindenkép-
pen felfoghaté tigy, mint a helyes
irdnyba megtett els 1épés.

Az AcidRip egy a MEncoderhez irt
Gtk2::Perl frontend. Segitségével grafi-
kus feliileten adhatjuk meg a kiilon-
boz6 kédolasi paramétereket, a prog-
ram pedig kozben éberen figyel, és
folhivja a figyelmiinket, ha a paramé-
tereknek olyan kombindcidjat sikertilt
megadnunk, amibél minden lesz, csak
élvezhetd film nem.

Az AcidRip forrasat a SourceForge
megfelel§ oldalardl tolthetjiik le, de
megtalalhaté szamos Linux terjesztés

csomaglistdjaban is. Mivel az AcidRip
alapvetGen egy Perl program, ha
kibontottuk a csomagot, forditasra
nincs sziikség. Azonnal futtathaté ab-
bél a konyvtarbdl, ahova a telepités
soran kertilt.

Az AcidRip — mi sem természetesebb —
az MPlayerre és a MEncoderre tdimasz-
kodik, vagyis miel6tt hasznalni kezd-
hetnénk, ezeket mindenképpen tele-
pitentink kell, és el kell végezni a fut-
tatasukhoz sziikséges beallitdsokat is.
Szintén sziikségiink lesz a DeCSS cso-
magra, ami a kddolt DVD-k olvasasa-
hoz kell. Osszességében elmondhaté,
hogy azt a DVD-t, amit az MPlayerrel
le tudunk jatszani, archivalni is tudjuk
a MEncoder segitségével. Mivel az
MPlayer és a MEncoder is része a leg-
tobb Linux terjesztésnek, nagy ra az
esély, hogy azonnal hasznélhaté bina-
ris csomagot is talalunk

a telepitSlemezeken, vagy a terjeszté-
stink kiegészitd anyagait tartalmazé
webhelyen. Ha mégsem igy lenne, ak-
kor toltsiik le a program forrasat, illet-
ve a szitkséges kodekeket az MPlayer
hivatalos webhelyérél, majd kovessitk
a forditasi és telepitési atmutatot (lasd
az on-line forrasokat).

Az AcidRip szintén hasznal egy Isdvd
nevd kicsi programot, de ez benne
van a telepitési csomagjaban.

Ha elinditottuk a programot, el6szor
is be kell toltentink egy DVD lemez
tartalmat. Helyezziink be tehat egy
korongot, majd nyomjuk meg a Video
Source szakaszban talalhaté Load
gombot. Erre megjelenik a DVD-n ta-
lalhaté valamennyi fejezet és sav. En
a példa kedvéért a tovabbiakban azt
feltételezem, hogy a lemez minddssze
két fejezetet tartalmaz. Mas lemeze-
ken ennél természetesen tobb is lehet.
Ha egyenként latni szeretnénk az
egyes fejezetekben talalhat6 savokat,
nyomjuk meg a sav neve mellett taldl-
hato kis haromszog alaka ikont a lista
kibontasahoz.

Keressiik meg a leghosszabb savot. Ez
tartalmazza magat a filmet. Ha olyan
DVD-t archivalunk, amin tobb extra
tartalom is van, akkor szamos rovi-
debb savot is latunk majd a ,lényeg”
mellett. Arra sajnos semmi nem utal,
hogy a savok koziil melyik tartalmaz-
za magat a lementeni kivant filmet, te-
hat rossz esetben el6fordulhat, hogy
néhanyszor probalkoznunk kell, mire
rajoviink, melyik a nyerS. Ha meglel-
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tiik, akkor az atkédolni kivant savot
agy jelolhetjiik ki, hogy egyszer
rakattintunk.

Ha ezzel megvagyunk, tehét a prog-
ram mar tudja, hogy milyen bemenet-
tel kell dolgoznia, akkor a kovetkezé
lépés néhany paraméter beallitasa.
ElGszor is General (Altalanos) fiilon
adjuk meg a sav cimét. Ez lesz majd
annak az .avi kiterjesztést fajlnak

a neve, amiben az eredmény keletke-
zik. A Filename mezdében adjuk meg
annak a helynek a teljes elérési atvo-
nalat, ahol a fajlt el szeretnénk helyez-
ni. Ennek az informaciénak %7T-re kell
végzddnie, az alapértelmezett mentési
atvonal pedig a home konyvtarunk.
Természetesen barmely olyan helyet
megadhatunk célként, ahova van irasi
jogunk. A fajl méretére és a fajlok sza-
mat tartalmazé dobozra késébb még
visszatériink.

Ha akarunk, megadhatunk néhany
metaadatot a lementett filmrél az Info
felirat mezdben. Ide beirhatjuk pél-
daul a film cimét, a fGszerepl6 nevét,
a témat, a miifajt, illetve a szerzéi
jogokkal kapcsolatos informacidkat.
Ezeket az adatokat az MPlayer képes
kiolvasni a visszajatszas soran, de
amugy a megadasuk egyaltalan nem
fontos és nem is kotelezd.

Az Audio szakaszban a kijel6lt nyelvet
hagyhatjuk a , <Default>English” ér-
téken, vagy megadhatunk valamilyen
mas hangsavot is a legordiilé meniibsl
valogatva. Persze ezen a pontosan
nem art az 6vatossag, hiszen egyes
DVD-ken bizonyos audiésavok csak
narraciot tartalmaznak, illetve lehet-
nek akdr teljesen tiresek is.

Az Audio Codec nevii legordiilé me-
niibdl valasszuk ki, milyen médon
szeretnénk a hangadatokat kédolni.

A valasztasi lehet6ségek természete-
sen attol is fiiggnek, milyen kodekeket
telepitettiink fel a rendszeriinkre. Az
én gépemen a repertodr a kovetkezd-
képpen fest.: copy, pcm, mp3lame, lavc
és faac. Ami a sebességet illeti, a leg-
gyorsabb az egyszerti masolds (copy),
mivel ez — nevének megfelelGen —
csupan atmasolja a hangadatokat a le-
mezrdl az archivalt anyagba, vagyis
egyenesen a keletkez6 AVI fajlba. Ha
az MP3 kodolas mellett dontiink, amit
az mp3lame, vagy a lavc kodekek se-
gitségével tehetiink meg, akkor lehe-
téségiink van a bitsebesség megadasa-
ra, de figyeljiink arra, hogy minél na-
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Cache status
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Encoding status
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Estimated filesize: omb
Time encoded: 0:00:00

] quit

Average bitrates: 0:0
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W 2 ébra Az AcidRip program Video Setting fiile

gyobb sebességet allitunk be, annal
tovabb tart a feldolgozas. Ha a kédolt
anyag tal lasst, vagy tal halk, akkor
igény szerint allithatunk az erdsités
mértékén is. Ami engem illet, gyakor-
latilag még nem talalkoztam olyan
anyaggal, ahol erre sziikség lett volna,
de mésoknak esetleg nem lesz ekkora
szerencséje.

A kovetkez6 1épés a vide6 paraméte-
rek bedllitasa. Kattintsuk tehat a Video
felirata fiilre a megjelenitésiikhoz.

A lehetGségek ismét csak attol fugg-
nek, hogy milyen kodekek vannak fol-
telepitve a gépiinkre. Az én gépemen
a program a kovetkezd lehetSségeket
kinalta f6l: copy, raw, nuv, lave, vfw,
qtvideo, libdv, xvid és x264. Ha a legki-
sebb méretben szeretnénk a lehetd
legjobb mindséget elérni, valasszuk az
x264 nevi kodeket. Ami azt illeti, ne-
kem a lavc kodekkel is egészen kivald
tapasztalataim vannak tgy, hogy min-
den beallitasat az alapértelmezett érté-
ken hagytam. A Passes, Bitrate és
Bits/Px feliratt mezdk tartalmara ké-
sébb még visszatériink.

A crop feliratti jelolémezd bejelolése
mindig j6 6tlet, kiilondsen azonban

|Debug|

akkor vehetjiik hasznét, ha széles kép-
ernydre tervezett DVD-t kédolunk at.
Nyilvan a legkevésbé sem szeretnénk
értékes processzoridét és még értéke-
sebb lemezteriiletet pocsékolni arra,
hogy a kép aljan és tetején lathato két
keskeny fekete csikot atkddoljuk és ta-
roljuk. Nos, ezzel az opcidval éppen
ezt lehet elkeriilni. Ha megnyomjuk

a Detect gombot, akkor az AcidRip az
MPlayer meghivasaval bizonyos egye-
di képkockak alapjan megprébalja
,Onélléan” kitalalni a helyes vagasi ér-
tékeket. Természetesen mi magunk is
eljatszhatunk kicsit a Width, Height,
Horiz és Vert értékekkel, miutan azo-
kat nagyjabol beallitottuk az automati-
kus felismeréssel, de én ezzel nem
szoktam az id6met tolteni. A tapaszta-
lat azt mutatja, hogy a program elég
okos ahhoz, hogy rahagyjuk, amit ma-
gatol kitalalt. Ha valaki mégis kézzel
szeretné a vagast beallitani, akkor ol-
vassa el az errdl sz6l6 keretes részt.
Ha egy teljes filmet szeretnénk egyet-
len CD-ROM-on tarolni, akkor val6-
szintileg sziikség lesz a képkockak ki-
csinyitésére is. A mtiveleti sorrend eb-
ben az esetben tgy néz ki, hogy a ki-
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W 3. 4bra Itt nézhetjik meg a beallitdsok eredményét. Ha nem latunk
képet, vagy nem hallatszik a hang, akkor val6szinuleg
finomitanunk kell a paramétereken.

csinyités csak a vagas utan torténik
meg, vagyis ne probalkozzunk olyas-
mivel, hogy a képbdl levagunk egy
keveset, ha azt latjuk, hogy éppen
nem fér el a lemezen a végeredmény,
az ott megadott értékek ugyanis nem
arra vonatkoznak. Egyszéval adjuk
meg a kicsinyités aranyat, és kész. Ha
ez nem miikodik, akkor ezen kell mo-
dositani, mas lehetdség nincs. Szintén
legyen mindig bejelélve a Lock aspect
nevd jelolémezd,ellenkezé esetben
torzulhat a kép.

Az utols6 dolog, amit a Video fiilon
beallithatunk az el6- és ut6szirs (Pre-
és Post filter). Ezeket én rendszerint
békén hagyom.

Ha a videdtartalom kédolaséra a lave
kodeket valasztjuk, megadhatjuk

a bitsebességet (Bitrate), illetve

a Bits/Px értéket. Szintén beallithatjuk
a kodolasi lépések szamét. Altalanos-
sagban elmondhaté, hogy a Bits/Px
érték optimuma MPEG-4 videodk ese-
tében valahol 0,249 koral van. Ha ki-
vessziik a pipat a Lock jel6lémezébdl,
akkor a bitsebességet (Bitrate) kézzel
is beallithatjuk. Valtoztassuk tehat ezt
az értéket addig, amig a hozza kap-
cs0l6d6 Bits/Px meg nem kozeliti az
optimumot. A tobblépéses kodolas
megnovelheti, és altaldban valéban je-
lentésen meg is noveli a feldolgozas

Ibebug‘

ﬂQuwt ‘ ‘

Average bitrates;

Pushed events onto queue

W 4. 4bra A Queue fill. Itt azt a MEncoder parancssort lathatjuk,
amit az AcodRip ki fog adni a DVD-n talalhaté adatok

feldolgozaséhoz.

idStartamat, ugyanakkor hatdrozottan
jot tesz a film mingségének — mar ami
a digitalis technikat illeti.

Ha rogzitjiik a bitsebességet, akkor
semmilyen médon nem tudjuk befo-
lyasolni a keletkezé fajl méretét. Miu-
tdn megadtuk az Gsszes, a képtarta-
lomra vonatkozo6 bedllitast, valtsunk
vissza a General fiilre, ahol megnéz-
hetjtik, hogy az adott paraméterekkel
a program mekkoranak becsiili a fajl-
méretet. A kérdéses mez$ most mar
ki lesz toltve. Ha az elérni kivant fajl-
méretet kézzel szeretnénk megadni,
akkor el6szor vegyiik ki a jelet a Video
falén a Lock jelolémezdbdl (felszaba-
ditva ezzel a bitsebesség zarolasat),
majd valtsunk vissza a General fiilre,
és egyszertien irjuk be a fjlméretet.
Erre altalaban csak akkor van sziik-
ség, ha egy DVD tartalmat egyetlen,
vagy néhany CD-R lemezre szeret-
nénk atvinni.

Ha azt tervezziik, hogy a DVD anya-
gat CD-kre irjuk, akkor erre tobb kii-
16nb6z6 lehetdségiink is van. Az elsd,
hogy az anyagot teljes méretben ko-
doljuk at, de a programnak megadjuk,
hogy tobb fajlt szeretnénk létrehozni.
Négy darab 700 MB méretti CD éaltala-
ban elegendd egy DVD atkédolt tartal-
manak befogadasara tigy, hogy a mi-
ndség sem romlik érzékelhetGen.

A masik médszer szerint el§szor

a célfajl méretét adjuk meg, majd

a kicsinyités mértékét ugy allitjuk

be hogy, hogy a Bits/Px érték is
megfelel6 legyen.

Az atméretezés beallitasihoz hasznal-
juk a felfelé és lefelé mutaté nyil bil-
lentytiket. Ez azért j6, mert a bedllita-
soknak megfelel§ bitsebességet igy
valés id6ben lathatjuk a megfelel§
mezGben. Sajnos van egy aprd problé-
maja a programnak, ami miatt a tobbi
mezGt nem tudja igy roptében allitani,
maga a médszer azonban minden
mas, a felhaszndl6 altal megadhato
mezdre miikodik.

Ha agy gondoljuk, hogy elértiik, amit
szerettiink volna, akkor valtsunk at

a Preview (el6nézet) filre. Az Embed
feliratti jelol6mezd itt mindig legyen
bejel6lve, a Flipbox nevi viszont ne.
Ha ezt ellendriztiik, kattintsunk

a Preview gombra. Ha nincs hiba a be-
allitasokban, akkor elindul a film lejat-
szasa. Viszonylag gyakran el6fordul,
hogy finomitanunk kell a vagasi érté-
keken. En a beallitisok megfelelGségét
altaldban gy szoktam ellendrizni,
hogy a Video Source fiilon kinézek egy
fejezetet a film kozepérdl, és ebbe
kukkantok bele ahelyett, hogy az ele-
jérdl inditanam a lejatszast. Aki kéveti
a példamat, az ne felejtse el visszaalli-
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tani a mutatét a film elejére, mielStt
elkezdené a tényleges atkédolast.

Ha eleget lattunk ahhoz, hogy bizto-
sak lehessiink a beallitasok helyessé-
gében, nyomjuk meg a Stop gombot.
Ha elégedettek vagyunk a beallitasok-
kal, akkor észen is allunk arra, hogy

a filmet a feldolgozasi sorba kiildjiik

a Queue gomb megnyomasaval.

Ha atvaltunk a Queue fulre, akkor két
lehetdség koziil valaszthatunk: torol-
hetjitk az aktualis feldolgozasi listat,
vagy exportalhatjuk azt egy héjprog-
ram formdjaban. A soros feldolgozas
természetesen azt jelenti, hogy akar
tobb feladatot is sorba allithatunk,
ami akkor kilonosen hasznos, ha tobb
kisebb, a lemezen extraként szerepld
szakaszt akarunk atkédolni kiilon
fajlokba.

Ha elkésziiltiink a feldolgozasi sor
Osszeallitasaval, benne van minden,
amit at szeretnénk kodolni, akkor

a kezdéshez nyomjuk meg a Start
gombot. Erre megjelenik egy kis ab-
lak, amelyben elvileg a folyamat el6re-
haladését kisérhetnénk nyomon, de
amelyben ténylegesen nem latszik
semmi. Ez val6szintleg az AcodRip
leglatvanyosabb hibdja, mar amennyi-
ben ezt a képet latvanyosnak lehet
nevezni. Persze az is lehet, hogy mire
ez a cikk a nyomdaba kertil, mar ki is
javitottdk a fejlesztdk, de tény, hogy
nekem a 0.14-es véltozat (A MEncoder
1.0pre8 valtozataval kombinalva) még
igy miikodott. Persze a MEncoder ma-
ga ettdl még tokéletesen miikodik,
csak fogalmunk sincs, hol tarthat.

Ha mégis latni szeretnénk a folyamat
elérehaladtabdl valamit, kattintsunk

a Full view felirattG gombra, amivel
visszatérhetiink az eredeti felhaszna-
16i feltilethez. Itt a Debug gombra
kattintva lathatjuk a MEncoder nyers
kimenetét. Gorgessiik a képet a lista
aljara, ahol a kédolas elérehaladésa
végiil is kovethetd. Ebben az ablakban
természetesen azt is lathatjuk, ha az
AcidRip valamiért nem tudta a kijelolt
feladatot elvégezni. Ilyenkor az esetek
tobbségében szerencsére kapunk né-

érhet6 el a MEncoder és az MPlayer.
Erre amtigy csak akkor lesz sziiksé-
glink, ha valamilyen nem szokvanyos
helyre telepitettiik a két alkalmazast.
Beallithatunk aztan olyan dolgokat is,
amelyek egyédltalan nem ennyire ma-
guktodl értetdddek.

Osszességében az AcidRip egy na-
gyon hasznos kis alkalmazas, leg-
alabbis nekem nagyon sokat segitett
abban, hogy megmenthessem a DVD-
im tartalmat. Igaz ugyan, hogy a fel-
hasznaldi feliiletén van még itt-ott mit
csiszolni, de ezektdl az aprébb ,feliile-
ti egyenetlenségektdl” eltekintve mar
most is kivaléan mikodik.

Az egyetlen rossz hir az AcidRippel
kapcsolatban az, hogy a szerzdje,
Chris Pillips sajat elmondasa szerint
nem sok id6t szeretne a jovében

a program frissitésével tolteni, st

az sem kizart, hogy semennyit.

A nyilt forrasnak persze megvan az

a szépsége, hogy egy program fejlédé-
sét egy ilyen esemény nem foltétlen
kell hogy meggatolja. A fejlesztést
tulajdonképpen barki atveheti, aki
késztetést és kell§ erét érez magaban,
no és persze aki annyira ért a Perl-hez,
mint az eredeti szerzé.

Akadnak esetleg maris jelentkez6k?

Kiilonleges kodolasi heallitasok
Most, hogy az AcidRip segitségével
mar egészen jol mennek a dolgok, el-
hatdroztam, hogy a kévetkezs 1épés-
ben magat a MEncodert fogom hasz-
nalni, mindenféle manko nélkil.

- 2glelilo

- zizlelelon
Cache status
Chapter: 0(0/0) Size:

Encoding status

Real time left: amin
Encoding speed: ofps
Estimated filesize: amb
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Encoding film

W 5. dbra Dibbenetesen semmitmondd
kép a folyamat elorehaladtardl...
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B 6. dbra A ddbbenetesen informativ
kimeneti napld

General | Video | Preview | Queus | Settings \Vidso source

Settings Path | fdev/dvd
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hany olyan tizenetet, amelyekbdl ki-
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lehetett a gond. 4 Queve

Az utols6 olyan {il, aminek a tartalma- ‘
r6l még nem esett sz6 a Settings (bedl-
litdsok). Itt a legkiilonb6z6bb dolgokat
lehet egy kicsit eljatszani. Megadhat-
juk példaul, hogy milyen titvonalon
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W 7. dbra Az AcidRip bedllitdsokat tartalmazo fiile
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Kezi vagas

Egyes DVD-k tartalmaval az AcidRipnek meggytlhet a ba-
ja a vagas soran, mivel a kép széle nem kellen egyenes.
Ilyenkor a ,crop failed” izenetet kapjuk, amit ezek utan
csak a vagasi hatarok kézi beallitasaval lehet orvosolni. Ha
beleszaladtunk ebbe a problémaba, akkor a beallitast min-
denképpen 720 pixel széles vagassal kezdjiik, a magassag
pedig legyen 480 pixel. Innen induljunk el aztan lassan le-
felé. A kezd¢ beallitast az indokolja, hogy a 720x480 pixel
a szabvanyos NTSC DVD képkocka mérete. PAL filmek
esetében a helyes kezd§ bedllitas a 720x568 pixel.

Kézi vagasnal a Horiz és Vert értékek beallitasa elsére
meglehetdsen zavaros lehet. Ez a két szam a kép vizszin-
tes és fligglleges irany eltolasat jelenti a bal felsG sarok-
tél, vagyis attél a ponttél kezdve, ahol a teljes méretti kép-
kocka kezd6dne. A kivagasi keretet természetesen az
imént emlitett szélesség és magassagadat hatarozza meg.

| dbra Képkocka a Charad cim filmbdl

Vegyiik példaul az I. dbrdn lathatd, amuagy a Charad cimi
filmb6l szarmazo6 képkockat. (A fGszerepekben Audrey
Hepburn és Cary Grant.) Ez a film két okbdl is kivaléan al-
kalmas példanak. ElGszor is az AcidRip képtelen nala au-
tomatikusan meghatarozni a vagasi paramétereket. Ma-
sodszor egy az Egyesiilt Allamok szerz6i jogokrél sz616
torvényének megfogalmazasaban vétett hiba miatt ez

a film kibocsatasakor a szabadon felhasznalhat6 kategoria-
ba esett, ezért ma barki, barmilyen célra felhasznalhatja,
még arra is, amire én most.
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Amint az a . dbrdn lathato, a filmkocka bal oldalan van
egy keskeny fekete csik, ami mellesleg az egész filmre
igaz. Ugyanilyen kis iires teriilet van a jobb oldalon is.

Ez eddig rendben is volna, hiszen levaghatjuk ¢ket.
Csakhogy mindkét fekete tertilet zajos, ami az automati-
kus detektalast igen megneheziti. A fels6 és als6 szegélyek
szintén ,mocorognak” egy kicsit a film soran. Mindezeket
figyelembe véve én a kovetkezd kézi vagasi szintek bealli-
tasat talaltam a legkielégit6bbnek:

Width: 705
Height: 346
Horiz: 11
Vert: 71

A kivagasi téglalap szélessége tehat 705 pixel, mig a ma-

gassaga 346 képpont. Ezt a négyszoget a bal fels6 saroktol

A
ARPES

v

. 705x346

oot

Lll Pixels

Il. bra A fenti filmmel kapcsolatban legjobbnak talalt vagasi
beallitasok

2

mérve balra 11 pixellel, lefelé 71 pixellel kell eltolni ahhoz,
hogy a kép hasznos részének lehet6 legnagyobb hanyada
essen bele.

A fenti beéllitasokhoz Ggy jutottam el, hogy kezdéértéknek
700 pixel szélességet és 400 pixel magassagot adtam meg,
majd ezeket fokozatosan valtoztattam, és figyeltem a hatast.
A vizszintes eltolas kezdetben 10 pixel, mig a fiiggéleges 60
pixel volt. Szemre ezeket véltem a legjobbnak. Ezek meg-
adésa utan oda-vissza kapcsolgattam a Video és a Preview
fillek kozott, és finomra hangoltam a kezdeti beallitasokat.

Ebben persze kezdetben az AcidRip
kimenete is segitségemre lesz majd,
hiszen a program arra is képes, hogy
a bedllitott paramétereknek megfeleld
utasitasokat egy héjprogram formaja-
ban lemezre mentse. Ezek olyan pa-
rancsok, amelyeket mi magunk is at-
adhatunk a MEncodernek, igy jo ala-
pul szolgalnak a ,kézi vezérléshez”.
Természetesen a MEncoder dokumen-
tacidja is kival6 tudasforras, hiszen

megtalaljuk benne az 6sszes olyan
bedllithat6 paraméter lefrasat, ame-
lyekkel a legjobb képmin&séget
érhetjiik el. Most mar csak a kell§
mennyiségti szabadidét kell valahogy
megteremtenem.

Linux Journal 2006., 152. szam

A cikk forrasai:

S www.linuxjournal.com/article/9389

Daniel Bartholomew a korai 1980-
as évek ota hasznal szamitégépeket,
ez volt ugyanis az az idépont, amikor
a szlleitdl kapott egy Apple lle-t. Aztan
1996-ban, amikor mar szlikdsnek érez-
te mind a Mac-et, mind a Windowst,
felfedezte a Linuxot. Az6ta szamos
kulonféle terjesztést hasznalt sikerrel.
Jelenleg Eszak Karolinaban €l felesé-
gével és gyermekeivel.
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1999... Ugye, milyen régen irtuk le
ezt a datumot? Ha ,6reg kvékerként”
emlékezem vissza ezekre az idGkre, On-
kénteleniil beugrik John Carmack csa-
patanak formabonté projektje: a Quake
vonalat ebben az évben helyezték at
Multiplayer alapokra, és készitettek
hozza egy olyan grafikai / fizikai mo-
tort, amely még a mai ttlhaladott alla-
potaban sem kelt szégyenérzetet senki-
ben. Bizony, hét év telt el a publikalas
6ta, ennek ellenére 2007-ben még
rendiiletleniil jelennek meg tjabb és
Gjabb életképes Arena modifikaciok.
2006-ban nyilt meg a Quake harmadik
részének motorja, GPL licenc szerint.
Az el6z6 epizédok alapkddja ennél jo-
val korabban ,szabadult”, igy kicsit
meglepéen hangzik a hat-hét év ,be-
zartsag”. Ennek magyarazata rém egy-
szer(: a csapat egy esztendével korab-
ban még mindig mérhetd anyagi hasz-
not tudott kipréselni a jatékbol. Sebaj,
ami késik, nem mulik: a C programso-
rok tavalyi publikalasat kovetSen profi
programozok szinte azonnal ,meg-
patkoltak” a forraskodot, majd
kozkinccsé tették a tobb rendszerre
elkészitett friss bindrisokat. Ugye,
nem okozok nagy meglepetést,
ha a szakértSket emlitve az Icculus.org
csapatat nevezem meg?

A kirités

Ezen a ponton talan sokakban fel-
meriilhet a kérdés: ,Ugyan mar, mit
lehetett valtoztatni, finomitani a gyari
binérison?”. Igazébdl arrél van szo6,
hogy John-ék a v1.32b verziénal meg-
alltak, és nem foglalkoztak tovabb

a Quake3 Point Release kiadasaval.

Ez a valtozat a 32 bites Linux rendsze-
rek java részén jol fut (habar mara
mar jellemzSen hang és DGA problé-
maval szembesiti a felhasznél6kat),
azonban a 64 bites (vagy éppen az
SMP) rendszereken nem hivhato el
a hardver teljes kihasznaltsagat szem
el6tt tartva. Elkészult tehat az Icculus
naprakész valtozata, mely rdadasul
Windows, Linux, Solaris, OS X feliile-
ten egyarant kompatibilis az eredeti
kéddal és egymassal is.

Az id Software adatcsomagjait azon-
ban tovabbra is licencek kototték
,karohoz”. Ez a jelenség két ponton
is santitott: a mezei felhaszndlék még
mindig cirka 6-7000 Forintnak megfe-
lel6 6sszeget kellett fizessenek a teljes
jatékért (ami alapvetSen azért mégis

W 2. 4bra Quake alapu terep-implement

Open Arena - Quake3 utan, szabadon

Az id Software fenegyerekeire gondolva valészinlleg senki sem kérddjelezi
meg az FPS kategéria dobogds helyezéseit... Amondé vagyok, a Quake soro-
zat harmadik tagjat prébaljuk meg ugy életre hivni, hogy kdézben szem el6tt
tartjuk a Linux rendszereket 6vezé szabadsagot!

W 1. &bra {me az Open Arena, KDE asztalon

csak talhaladott), masrészrél a MOD/
Fork fejleszt6k nem hasznalhattak fel
az eredeti texttirdkat és modelleket
munkaikban. Ez utébbi jelenség

egy Uj jaték (vagy egy szinvonalas
modifikaci6) megalkotasat akar egy
egész évvel is hatraltathatta...
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W 4. 4bra Nincs ok a panaszra, a fizika ismer6s...

S6t, ilyenkor talan még az is bonyolit-
ja a helyzetet, hogy az adatokat sajnos
nem is lehet pontosan lemasolni (jogi
okok miatt). Azonban az imitacion tal-
lépve néhany fejlesztd egy 1j, Szabad
Quake3-at dlmodott az asztalra. Ugy
néz ki, komolyan gondoltdk, hiszen

a 2 http:/openarena.ws oldalon lazas
munka folyik: késziil az Open Arena!
A cikk frasakor elérhetd legfrissebb
kiadas még a kezdetleges éllapotot
sejtetd v0.6.0 azonositot viseli, ennek
ellenére biztonsaggal hasznalhato.
Hat pélya, négy modell és a teljes
funkcionalitads mar egy kisebb hazi
bajnokségot is vigan elbir.

g

K-y onshij

Hozzavalok, tobh személyre
Adott tehat az Icculus altal finomitott

alapkéd, erre épitkezik az Open Arena.

Szerencsére az egész projekt egy-két
htizasbol feléleszthetd, hiszen

a linuxos tarball minden sziikséges
elemet tartalmaz. Az elébb irt (hivata-
los) oldalra latogatva toltsiik le a cirka
80 MByte méretd archivot. Csomagol-
juk ki egy mindenki altal olvashaté
tertiletre (példaul a /ust/local/games
konyvtarba), majd vegyiik szemtigyre
a létrejott mappat! Az id Software
munkaira jellemzd, ismerds szerkeze-
ten tal hat ELF binaris talalhato itt:
ezekkel indithato 386, x86/64, SMP
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(tobb processzoros) kérnyezetben a ja-
ték, kliens és dedikalt szerver tizem-
modban. A rank vonatkozé allomanyt
linkeljiik ki egy elérési titra, majd ad-
junk ra futtatasi jogot mindenki részé-
re. Esetemben ez a miivelet igy néz ki:

Tn -s /usr/local/games/

= oarena/ioquake3.i386 /usr/

= Tlocal/bin/oarena

chmod a+x /usr/local/bin/oarena

Ezzel a linkkel, pontosabban a felhasz-
naléként kiadott paranccsal maris indit-
hato a jaték. A program minden bealli-
tasat és mentését a jatékos személyes
mappédjaban térolja, a /home/$/
.openarena/baseoa rejtett aton. Hardver-
igény tekintetében nincs szamottevd el-
térés az eredeti Quake3-hoz képest.

Az Open Arena 1 GHz kdzponti egység-
gel, 192 MByte memoriaval és egy ma-
sodik generacids 3D gyorsitoval (miko-
dé DRI illetve GLX kapoccsal) mar na-
gyobb felbontasban is vigan fut. Ezeket
a paramétereket a négy-o6t évvel ezelGtt
vasérolt PC-k is teljesitik, igy ha valaki
érdeklédik a szoftver irant, valészint-
leg nem fog problémaba titk6zni

a hasznalatat illetGen.

Ami elvarhato

A jelenlegi verzidban az egyéni és
csapatmodok mellett természetesen
mar miikodik a zaszlélopas is. Még

a ,kommand” lehetSség is elérhetd, te-
hat a BOT-oknak parancsok oszthatéak
(akér bazis védelmet, vagy éppen 6nal-
16 tevékenységet kérve). Fontos kérdés
lehet a mingség: ez amolyan ,jo erds
kozépszert” — a modellek és a palyak
némelyike a Quake elsé részébdl kolto-
zOtt at, de azért akad olyan terep is,
mely minden tekintetben az eredeti
Arena-t idézi (a mellékelt képek remé-
nyeim szerint arulkodnak errdl).

A program Osszességében figyelemre
méltd: ha a modellek kivitelezése még
tovabb javul, akkor semmi akadélya
sem lesz a szélesebb (el)ismertségnek.
A palyék és kasztok szamanak noveke-
dése szintén a jovS zenéje: tigy gondo-
lom, megéri ,ttikon tilve” varni a soron
kovetkezd valtozasokat...
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