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A témahoz kapcsolddé jogszabalyok



Eloszo

Az informatikusok tevékenységében az informacio ,nyers-
anyag”. Munka kozben az ember hajlamos elfeledkezni arrol,
hogy az informacié valaminek a leképezése, mogotte all az
anyagi valdsag, és altalaban maga az ember is. Nagyon fontos-
nak tartjuk, hogy a leend6 informatikusok tisztaban legyenek az
informaciora vonatkozo torvényi eldirasokkal, €s azzal a szel-
lemiséggel és elvekkel, ami ezen torvények megalkotasahoz
vezetett.

Munkéajuk soran szinte biztosan keriilnek olyan helyzetbe, ami-
kor olyan adatokat kell feldolgozniuk, amire térvényi eldirasok
vonatkoznak. A torvények ismeretének hidnya nem mentesit
azok megsértésének kovetkezményeitol.

Masrészt azzal is tisztaban kell lenniiik, hogy az informacid
mekkora értéket képvisel a mai életiinkben. Az informatikai
szakemberek feladata a biztonsagi intézkedéseknek a megte-
remtése, amivel ezeket az értékeket védeni lehet.

Ahogy a kényv cime is mutatja, két nagy, egymassal szorosan
Osszefiiggd témarol szol. Az adatvédelem meghatarozza, hogy
ki, milyen adatokkal, mit tehet. Az adatbiztonsag azokat a
technikai modszereket targyalja, amelyek segitségével az adat-
védelemben megfogalmazott alapelvek teljesithetdk, tehat azt,
hogy hogyan kell ezeket az adatokat kezelni.

Az adatvédelemmel els6sorban jogaszok foglalkoznak. A té-
maban szamos nemzetk6zi ajanlds, egyezmény késziilt, ame-
lyek alapjan kiilonb6z6 idoépontokban a legtébb orszagban
megsziilettek a sajat nemzeti jogszabalyok is. A technika fejlo-

dése azonban mindig Ujabb megoldandé kérdéseket vet fel, -

amire a jogalkotéknak valaszolni kell.

Adatvédelem



Adat-
biztonsag

Eloszo

Ilyen aktualis téma az Internet, aminek szabalyozasa a nemzet-
kozi szervezeteket és a nemzeti térvényhozasokat egyarant fog-
lalkoztatja. A konyvben ezeket a kérdéseket is érintjiik.

Az adatbiztonsag muszaki, szervezési kérdés, napjaink egyik
legizgalmasabb témaja. A megfeleld biztonsag megteremtésén
akar emberéletek is mulhatnak (pl. egy repiilésiranyito rendszer
meghibasodasanal), de egy szamitogépes rendszer 6sszeomldsa
napok alatt tonkretehet egy olyan vallalkozast, amelynek f6
munkaeszkéze az informacio (pl. bankok, biztositok, csomag-
kiild6 aruhazak, stb.). De kisebb rendszerhibdk is okozhatnak
nagy bosszusagot, mint pl. ha a bankkartyankkal hosszabb ideig
nem tudunk a pénziinkhoz jutni. Az adatbiztonsag mostanara
mar a blntigyi hiradasok kedvelt téméajava valt, lassan kéznapi
fogalmakka valnak az olyan angol szakkifejezések, mint a
hackerek, a crackerek, Cypherpunk.

Természetesen a jogi és a muszaki megkozelités akkor haté-
kony csak, ha egységesen, egymast kiegészitve kezeli a prob-
lémakat. Erre szamos gyakorlati példat latunk: a mtiszaki fejlo-
dés altal felvetett problémakra megoldasara jogi és miiszaki
intézkedések is sziilettek egyiddben.

A konyvben roviden attekintjiik az adatbiztonsag fejlodésének
allomasait. Megnézziik, milyen teriiletek befolyasoljak az adat-
biztonsagot, honnan varhato a legnagyobb fenyegetés, milyen
intézkedésekkel tudjuk ezeket a tAmadasokat kivédeni. Néhany
adatbiztonsagi modszert részletesen megtargyalunk.

A szamitogépeken tarolt és feldolgozott adatoktdl valo fliggd-
s€ég komoly veszélyeket hordoz magéaban. Foglalkozunk azzal,
hogy milyen tényezék befolyasoljak ezek biztonsagat, honnan
varhatd a legnagyobb fenyegetés, milyen intézkedésekkel tud-
juk ezeket a tdmadasokat kivédeni. Atnézziikk a biztonsagos
informatikai rendszer mindsitésének folyamatat és feltételeit,
nemzetkdzi szabvanyok és ajanlasok alapjan.



El6szo

Néhany adatbiztonsagi modszert részletesen is megtargyalunk.
Foglalkozunk a programozott kartevékkel a virusokkal. Atte-
kintjiik a titkositas egyre népszeriibb tudomanyat a kriptografi-
at. Megnézziik, hogy a szamitdégép halozatok védelmére milyen
eszkozeink vannak. |

Mivel jelenleg ez a téma rendkiviil népszeri, ezért naponta
jelennek meg ujabb adatbiztonsagi modszerek és eszkozok.
Koényviinkkel a témaban valo eligazodast szeretnénk megkdny-
nyiteni.

A fejezetek elején Osszefoglaljuk, hogy milyen témat targya-
lunk meg az adott részben. A tananyag elsajatitasat és a vizsga-
ra vald felkésziilést a fejezetek végén ellendrzd kérdések segi-
tik.

Végiill koszdnetemet szeretném kifejezni Auer Péternének,
Farago Eszternek és Szabd Andrasnénak, akik hasznos tanacsa-
ikkal segitették munkamat.

Budapest, 2005. januar

a Szerzo



Babbage
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1. Torténeti fejlodés

Ebben a fejezetben atnézziik az adatkezelés fejlédesének
kiilébnb6z6 szakaszait. Megvizsgaljuk, hogy az adott fejlodesi
szakaszban milyen hangsulyt kapott az adatok vedelme és
milyen kihivasokkal kellett megklizdeni a szakembereknek.

Ahogy az ember lerdgzitette az addig szdban terjedd informa-
ciot, vagyis feltalalta az irast, rogton megjelent az igény, hogy
megvedje az ,,adathordozdit™. Az 6kori kétablak anyaga eléggé
massziv volt, nehéz volt 6ket tonkretenni. A koézépkorban a
papirra irt anyakonyvek és kronikdk mar nagyobb védelmet
igényeltek, ezért altaldban a biztonsagos templomokban és ko-
lostorokban helyezték el 6ket. Az informacié tdmege nott, az
élet ritmusa felgyorsult. Mar nem volt elég az anyakényv €s a
golyds szamoldgép. Az emberiség 1) eszkdz utan ahitozott, és
feltalalta a szamitogépet.

1.1 Kezdeti lépések

Az ipari forradalom a XIX. szdzad Anglidjaban sok olyan val-
tozast hozott (Watt gézgépe, Stephenson gézmozdonya, stb.),
ami azt igazolta, hogy az emberi er6t, a kézi munkat gépekkel
kivanjak helyettesiteni. Charles Babbage angol matematikus
1820-ban megbizast kapott az angol kormanytol egy differen-
ciagép megalkotasara. Hosszas kisérletezés €s sok kudarc utan
1840-ben kidolgozta az altalanos célu, analitikus szamitogép
elvét. A kor szakmai szinvonala még nem tette lehetévé a gép
megépitését. A kor fejlettségét megel6z6 gondolatait kortarsai
Oriiltségnek tartottak, ma azonban hatarozott vélemény, hogy
Babbage-t6l szarmazik a szamitogep alapgondolata.

Az els6 igazi szamitogép az USA-ban 1880-ban végzett nagy
népszamlalas adatainak feldolgozasakor debiitalt, amit
Hermann Hollerith, német szarmazasu amerikai mérndk épi-
tett. Az adatokat 80 oszlopot és 10 sort tartalmazo, az egydolla-
ros bankjegy nagysaganak megfelel¢ kartyara lyukasztottak.
Ezeket a lyukkartydkat elektro-mechanikus szortirozé gépekkel
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rendezték, €s az adatokat tablazo gépekkel Osszesitettek. A
programozasuk a régi telefonkdzpontok kapcsold rendszeréhez
hasonloan folyt. Ezek a berendezések az 1970-es évek kozepéig
tizemszertien miikddtek, a hetvenes évek elején ezt a technikat
meég tanitottak.

Az elektronika fejlodése mas iranyokat hozott a szamitastech-
nikaban. Az 1930-as években Konrad Zuse kifejleszti a digita-
lis programvezérelt szamitdégépet, amely mar digitalis szam-
rendszerben dolgozik és a programot lyukszalagon fogadja. A
II. vilaghaboru felgyorsulé eseményei siirgették a fejlesztést,
egyre t6bb bonyolultabb és gyorsabb szamitasra volt sziikség.
Ez jelent6sen 6sztonozte a kutatasokat.

A modern szamitogép elvét Neumann Janos magyar sziiletést,
Németorszagban, majd az USA-ban dolgozé matematikus al-
kotja meg. Ez az elv a kovetkez6kon alapul: a gép felépitése
fliggetlen a megoldand¢é feladatoktol, a programokat, adatokat,
a szamitasi eredményeket ugyanabban a taroloban helyezi el, a
tarolot egyforma cellédkra osztjak, amelyeknek cime van és tar-
talma lehivhat6é és minden adat binarisan kodolt.

Ez az elv teremti meg a szamitogépek ipari gyartasanak alap-
jait. A mai szamitdgépek ezen elvek alapjan miikodnek.[14]

Ez a szakasz a szamitastechnika héskora. A gépek egyedi épi-
téstiek, altalaban valamilyen kutaté laborban miikoédnek, féként
tudomanyos szamitasokra hasznaljak oket. Szinte kizardlag
csak a tudosok keriilnek vele kapcsolatba. A nagykézonségnek
csak a tudomanyok irant érdeklédd vékonyka rétege hallott a
1étezésiikrol. Els6sorban a gépek muszaki adatait védik.

1.2 Az ipari gyartas megindulasa

A masodik szakasz 1950-1965 ko6zé esik, amelynek legfébb
jellemzdje a szamitdogépek ipari gyartdsanak meginduldsa.
1956-ban az USA-ban hivatalosan mar 44 gyartét jegyeztek,
amelybdl 17 egyetemi intézmény és 27 ipari laboratérium. Ne-
ves fejleszték az UNIVAC, a Sperry Rand, de mar akkor is az

Zuse

Neumann elv

Héskor

Az IBM
szinre lép
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IBM volt a leger6sebb, ami hamarosan a legnagyobb szamito-
gép-gyarto lett nemcsak az USA-ban, hanem az egész vilagon.
Az ipari gyartas ellenére a szamitégép alkalmazasa ekkor még
nagyon szik teriiletet 6lelt fel. Még mindig elsésorban tudoma-
nyos szamitasokra hasznaltak, az egyéb jellegli feldolgozasok
épphogy megindultak. A géptermek misztikus, elzart helyisé-
gek voltak, ahol valami érthetetlen dolog folyt, és oda belépni
csak keveseknek adatott meg. Ekkor a biztonsag még mindig
els6sorban a gépek mitszaki védelmét, a megtelelé kornyezet
kialakitasat jelenti.

1.3 Szamitokozpontok kora

1965-t61 kezdodéen Magyarorszagon minden agazati miniszté-
rium létrehozza a sajat szamitokozpontjat (pl. a Koho-és Gépi-
pari a KGMISZI-t, a Nehézipari a NIMIGUSZI-t, a Kereske-
delmi a KERSZI-t, a Magyar Posta a PSZSZI-t, stb.). Az els6
kotegelt feldolgozasok altalaban a konyvelés, bérszamfejtes,
késébb a termelésiranyitas, a logisztikai tervezés teriiletét érin-
tik. Az adatrogzités eldobb lyukszalagra, lyukkartyara, késdbb
magnesszalagra torténik. Ezt altalaban a gépekkel egy épiilet-
ben elhelyezett, nagy Iétszamu adatrogzito stab végzi.

Egy ilyen nagy szamitokozpontban tobb szaz képzett szakem-
ber (szervezok, programozot, hardveresek, operatorok, adatrog-
zitok, tablaellenorsk, stb.) dolgozik. Bonyolult, sokféle feldol-
gozas, fejlesztés folyik, tobb szdz magnesszalaggal, lemezzel
dolgoznak, tobb mazsa leporellot gyartanak naponta. Ezeket
kiilonb6z6 helyekre szallitjak, selejtezik, a bizalmas adatokat
tartalmazokat megsemmisitik. Bar nem ment minden zokkeno-
mentesen! A nyolcvanas ¢évek elejének egyik elhirestlt esete
volt, amikor bankszamla-kivonatot tartalmazo leporelloba
csomagolva lehetett a piacon epret kapni.

Ezt mar szabalyozni kell: ki mikor, hova Iéphet be, hol tartdz-
kodhat, hogyan kell azonositani a kiilonb6z6 adathordozdkat,
mi a teend6 rendszerleallas esetén, mit kell tenni az elrongyo-
l6dott magnesszalaggal, stb. Megjelennek az els6é adarvédelmi
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szabdlyzatok, minden szamitokézpontban adatvédelmi felelo-
soket neveznek ki, akiknek a f6 feladatuk biztonsagi kérdések
képviselete a fejlesztésnél és az lizemeltetésnél.

1.4 A PC és az Internet korszaka

A szakma altal kezdetben életképtelennek tartott IBM PC mi-
kodéséhez sziikséges operacios rendszer elkészitését egyetlen
nagyobb szoftverkészitd cég sem akarta elvallalni. Az akkortajt
induld Microsoft nevii cég William Gates vezetésével 1981-ben
6 honapos hataridore végiil elvallalta. A program, mivel kiilén
lemezen adtak a géphez, a DOS (Disk Operating System) nevet
kapta. A nehéz indulas utan a PC alapjaiban valtoztatta meg a
szamitastechnika alkalmazasat.

* rer

nevezett korszak, amely gyokeres valtozast hozott az alkalma-
zasokban. Ma mar a szamitastechnika kikeriilt a szakemberek
feliigyelete alol, a mindennapi élet részévé valt. Az irodakbol
kiszoritotta az iro- és szamologépeket. Mara mar a haztartasok
egy részében is besorolt a porszivo és a videomagno mogé.

Az élet végletesen felgyorsult. Az Interneten keresztiil szinte a
keletkezés pillanataban hozzajuthatunk az informaciéhoz. Az
informacio aru lett.

Az Internet hatalmas kihivast jelent a biztonsagi szakemberek-
nek. Oridsi mennyiségii, sokszor nem térvényes titon megszer-
zett informacid van rajta, amelyek érdekeket, torvényeket sért-
hetnek. Masrészt az Interneten nem csak kifelé lehet menni a
vilagba, hanem befelé is bejarat a lokalis halézatokba a nem
Ohajtott latogatok szamara.

Sok 1j fogalommal ismerkedtiink meg az elmult években: viru-
sok, hackerek, informacios szupersztrada, fehérgalléros biing-
z€s, szamitdgépes terrorizmus, szamitdégeépes hadviselés és még
sorolhatnank.

Babbage ota a vilag nagyon megvaltozott. Az adatbiztonsagi
szakemberek eldtt hatalmas feladatok allnak, a versenyfutas a
szamitogépes bliinozokkel naponta ismétlodik.

Az IBM PC

Haztartasi
eszkoz

Informacio =
hatalom
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A témaban az Eurépa Tanacs mellett mas nemzetk6zi szerveze-
tek miikodnek, amelyek munkaja a magyar jogszabalyokra €s a
mindennapi gyakorlatra is kihat. Az informaciok kezelésének
szabalyozasa az allamigazgatds, a politika, a jog szamos teriile-
tét érinti. Osszefiigg a tajékoztatassal. az emberi jogok kérdé-
sével egyarant, amit az Eurdpai Unidban stulyponti kérdésként
kezelnek.

Az Eurépai Parlament és a Tanacs 1990-ben kidolgozta az
egyénnek a személyes adatok feldolgozasaval kapcsolatos vé-
delmérdl és ezeknek az adatoknak a szabad dramldsdrol szolo
iranyelveket, amelyet 1995-ben hirdettek ki. Ez az iranyelv a
95/46 EK irdanyelv néven vonult be az eur6pai torvényalkotasba
és lett az eurdpai adatvédelem alapdokumentuma.

Az iranyelv leszdgezi, hogy az adatfeldolgoz6 rendszerek az
emberiséget szolgaljak azzal, hogy e rendszereknek — fiiggetle-
niil a természetes személyek allampolgarsagatol és lakdhelyétol
— tiszteletben kell tartaniuk a személyek alapvet6 jogait és sza-
badsagait, nevezetesen a maganélet védelméhez f(iz6d6 jogot
¢s elo kell segiteniiik a gazdasagi és tarsadalmi haladast, a ke-
reskedelem boviilését €s az egyéni jolétet. [30]

Az europai adatvédelmi iranyelv célja:

e cgyensuly biztositdsa a személyes adatok védelme és az in-
formaci6 szabad aramlasa kozott,

e anemzeti torvényhozasokban az iranyelv érvényesitése,

e azonos adatvédelmi normak érvényesitése mind az allami,
mind a maganszektorban.

Az Irdnyelvben a kovetkezé alapelveket fogalmaztdk meg:

1. Meg kell hatarozni az adatgytjtés céljat, és azt ismertetni
kell az adatszolgaltatoval.

o

Korlatozni kell az adatgytijtés korét, pontosan meghatarozva
azt, hogy milyen adatokra terjedhet ki.

(8]

. Az adatokat csoportositani kell, és ezekhez a csoportokhoz
kell meghatarozni, hogy milyen szabalyok vonatkoznak ra-
juk.

12
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4. Meg kell hatarozni azokat az adatcsoportokat, amelyek csak
az érintett kiilon engedélyével tarolhatok.

5. Az allampolgarral ismertetni kell, hogy kik jutnak hozza az
adataihoz.

6. Biztositani kell, hogy mindenki hozzaférhessen a rola szolo
adatokhoz, és az esetleges hibak kijavitasa megtorténjék.

7. Az adatkezeld koteles az altala tarolt adatok védelmét bizto-
sitani.

8. Gondoskodni kell az adatvédelemre vonatkozd eloirasok be-
tartasanak intézményesitett ellendrzésérol.

Az iranyelv két testiilet 1étrehozasat irja el6: az egyik az Adat-
védelmi Bizottsag, amely véleményezi a meghozanddé intézke-
dések tervezetét. A masik szerv a 29-es Adatvédelmi Munka-
csoport, amely az EU tagallamainak adatvédelmi biztosaibol al-
16 fliggetlen tanacsado testlilet. A két szervezet egylitt feliigyeli
az eurdpai adatvédelem helyzetét. [30]

A Bizottsag nagy hangsulyt fekete a k6zdsség adatvédelmi jo-
ganak tovabbfejlesztésre és az egységes joggyakorlat kialakita-
sara. Az iranyelv viszonylag kevés lehetdséget ad a tagallam-
oknak a rendelkezésektodl vald eltérésre, illetve 6nallo szaba-
lyozasra.

Kiemelt témaként kezeli az. Gin. harmadik orszagba to6rténd
adattovabbitas egységes gyakorlatanak kialakitasat. Egyik ne-
hezen megoldhaté feladat volt az Amerikai Egyesiilt Allamok-
kal megkotendd megallapodas. Az USA-ban nincs az eurdpai
értelemben vett adatvédelmi térvény, és jelenleg is folyik a vita
arrol, vajon megteremthetdk-e a maganszféra védelmének fel-
tételei az egyes, adatkezeléseket tomegesen végzd szervezetek
(direkt marketing cégek, stb.) dnszabalyozasaval, vagy esetleg
az amerikai hagyomanyokhoz kevésbé illeszkedd allami be-
avatkozasra, torvény alkotdsara van sziikség. Bar a szeptember
11-e1 terrortamadas utan az USA hozzaallasa is sokat valtozott,
az adatvédelmi felfogdas a gyakorlat kozotti kiillonbségek nehe-
zen oldhatok fel. [24, 30]
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2.2 Az Internet jogi szabalyozasa

Az Internet megjelenése alapjaiban valtoztatta meg az informa-
ci6 nyilvanossagra hozatalanak, és a legszélesebb korben valo
terjesztésének modszereit. Ez jelentds hatassal van az adatvéde-
lem érvényesitésre is.

A hagyomanyos médiaban koézzétett informaciét lokalizalni le-
het, mivel egyértelm, hogy ki kézdélte le az adott hirt. Az In-
terneten ez mar sokszor kévethetetlenné valik.

A masik nagy veszélye az Internetnek az ,,adatbanyaszat”, vagy
az un. ,fisching” (adathalaszat). Az Interneten rengeteg olyan
informacié talalhato, amelyet 6sszegylijtve és elemezve az em-
berek érdeklddési kore, politikai nézetei kidertilhetnek. Elegen-
d6 megvizsgalni azt, hogy milyen WEB oldalakat keres fel
rendszeresen. Ezt a kézhatalom nemzetbiztonsagi, blintildozési
szervel 1s felhasznalhatjak. Kedvenc vadaszteriilete ez a marke-
tingnek is, de art6 szandéku csoportok i1s gyljthetnek innen in-
formaciot. Méara mar 6nallo tizletagga nétte ki magat az e-mail
cimek kereskedelme.

A kilencvenes évek kdzepétdl tjabb polgarjogi mozgalmak in-
dultak el, amelyek az Internet keltette veszélyekre hivjak fel a
figyelmet A cypherpunk mozgalomban olyan emberek vesznek
részt, akiket a halézatok szakmai problematikdjan tal elsdsor-
ban az Internet szocioldgiai kovetkezményei foglalkoztatnak.
Ezen mozgalmak célkitiizését jol illusztralja egy osztrak szer-
vezet, az ARGE DATEN felhivasabol valo 1dézet:

"4 globalis kommunikacio korszakaban a magdanszféra biztositdsa a
leglényegesebb demokratikus kihivasok egyikévé vdlik. Az informdi-
cio tovabbitasdanak, osszegyiijtésének és kiériékelésének (adatbdnyci-
szat, informacio-haldszat) technikai lehetdségei egyre tobb szerveze-
fet csabitanak arra, hogy ezekkel az ij eszkozokkel visszaéljenek. A
biinozés elleni harc és az dllambiztonsag megdrzése mogé bujva a
polgdri jogokat korlatozzdak. Ez egy dtfogo, mindenkire kiterjedd
magatartasi kontrollhoz vezet - végso soron pedig a polgar viselke-
désének irdanyitasahoz. A mindent lefedd informdcios rendszerek
(GSM, GPS, bank-automatdk, elektronikus csomopontok) révén a
polgar minden mozdulata feljegyezhetd, osszekapcsolhato s mis
személyekkel dsszefiiggésbe hozhato lesz. A szabad egyénbdl biolo-
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giai mozgasjelzd valik, ami dallando megfigyelését teszi lehetové. Az
informcciohoz jutds és a kiértékelés lehetéségei a harmadik évezred
fontos stratégiai eszkozeivé valnak.”" [26]

Az adatvédelem nemzetkézi alapelvei az Internetre is vonat-
koznak. Az Internet azonban t6bb szempontbdl is problémat je-
lent:

e Az elobb mar emlitett személyes adatok sokasaga jelenik
meg rajta, amelyek védelmét itt sokkal nehezebb biztosita-
ni, mint a hagyomanyos adathordozokon vagy a lokalis
szamitogépeken.

e Az Internetre feltett anyagok tartalma sok esetben térvény-
be vagy a jo6izlésbe litkozik.

e A halén 1évé anyagokat nagyon egyszerd modszerekkel le-
het leméasolni és sokszorozni a szerzd tudta nélkiil, meg-
sértve ezzel a szerzdi jogokat.

Mivel az Internet alapjaiban tér el az eddig megszokott kom-
munikacios csatornaktol, nehéz ra alkalmazni a korabban meg-
szokott szabalyozasi formakat. Mik azok a jellemzoék, amelyek
megnehezitik a jogalkalmazast?

® Decentralizalt — tehat nincs egyetlen kézponti irdnyitd egy-
sége, amelytdél technikailag fiiggne. Nincs egyetlen olyan
csucsszerv, amely befolydassal lenne az 6sszes vonalra, lehe-
tosége lenne azt ellenérizni.

e Nyitott — barki, minimalis technikai igények kielégitése utan
rakapcsolddhat. Nem Iehet senkit sem | kitiltani”, mert
szamtalan masik elérési utvonalon csatlakozhat.

e (Csomagkapcsolt — vagyis az informacid csak a kiildo és a
fogadd gépén all 6ssze tényleges formajaban.

Kezdetben az Internet hasznalatanak altalanosan elfogadott er-
kolcseit a Netikett (Netiquette) rogzitette, amely a halézati vi-
selkedés alapelveinek egy minimalis halmazat hatarozta meg.
Eredetije az IETF Felel6és Halozati Hasznalat csoportjanak
munkaja. A magyar forditas az Interneten t6bb helyen is megta-
lalhato.
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A teljessé€g 1igénye nélkiil, néhany alapelv:

e Ha nem egy Internet Szolgaltaton keresztiil keriilsz kapcsolatba
az Internettel, akkor fontos ismerned a munkaltatod szabalyait az
elektronikus levelek tulajdonjogarol; ezek mindeniitt masok.

e Fel kell tételezned hogy az Interneten torténd levelezés nem biz-
tonsagos, kivéve ha valamilyen rejtjelezd eszkozt (akar szoftvert,
akar hardvert) hasznalsz. Ne irjal semmi olyasmit egy elektroni-
kus levélbe, amit nem kiildenél el levelezdlapon.

e Tiszteld a szerzd jogait avval az anyaggal kapcsolatban, amit ma-
solsz. Majdnem minden orszagban vannak a szerzok jogait védo
torvények.

e Ha tovabbkiildesz (forward) vagy Ujrapostazol egy lizenetet, ak-
kor ne valtoztasd meg annak a széhasznalatat. Ha ez egy neked irt
személyes tizenet volt, és egy csoportnak kivanod tovabbadni.
akkor kérjél eloszor engedélyt a feladotol, ......

A kezdeti iddszakban, ami az egyetemi szamitogépes halozatok
osszekapcsolasat jelentette, az Onszabalyozdsnak ez a modja
teljesen kielégitéen mikodott, mivel a tudomanyos életben
megszokott etikat tiikrozte. Mara azonban jelentdésen megvalto-
zott az Internet felhasznaldk 6sszetétele. Az e-bussines beindu-
lasaval mar olyan informacidk taldlhaték az Interneten, ame-
lyek megszerzése jelentés anyagi haszonnal jarhat.

A téma hazai jogi szakértdinek - tobbek koézott - Verebics Ja-
nosnak €s Jori Andrasnak sok érdekes irasa foglalkozik a téma-
val [24, 26].

Nézziik meg, hogy a felsorolt problémanak milyen megoldasai-
val talalkozhatunk a kiilénb6z6 orszagokban:

Szeméelyiségi jogok

Altalanossagban elmondhatd, hogy az Interneten ugyanazok az
alapelvek érvényesiilnek, mint mas adatkezelés esetében. Fo
elv az, hogy az érintett hozzdjarulasat meg kell kérni ahhoz,
hogy a személyes adatait kezeljék. Az Internet specialis tulaj-
donsagaira tekintettel nemcsak a tiltdas az egyetlen eszkoz, ha-
nem a felhasznalonak olyan modszereket kell biztositani, ame-
lyek segitik a védekezésben.
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Németorszagban 1997-ben lépett hatalyba a vilag elsd, kifeje-
zetten az Internet-felhasznaldk jogait védo adatvédelmi torveé-
nye. Szamos 1j elemet tartalmaz, amely példaként szolgalhat
mas allamok torvénykezésének is. A torvény eldirja azt, hogy
az lgyfélt ne lehessen arra kényszeriteni, hogy a szolgaltatas
biztositasa fejében adja meg a beleegyezését abba, hogy az ada-
tait mds célokra is felhaszndljdak. Szintén 11j elem, hogy a szol-
galtatonak mdr az dltala haszndlt technologia kivdlaszicdsandl
figyelemmel kell lennie az adatvédelmi kovetelményekre:
olyan technoldgiat kell valasztania, amely csak a minimalis
személyes adatokat kezeli.

A felhasznal6 tevékenységére utald forgalmi adatokat a szol-
galtatd csak akkor rogzitheti, ha a hasznalathoz feltétlentil
sziikséges, ill. a szamlazhoz kell, és ha mar nincs ra sziikség
azonnal meg kell semmisitenie..

A jogalkoték megfogalmazték, hogy a szolgaltatonak a "tech-
nikailag lehetséges és elvarhatd" mértékig anonim modon vagy
alnév hasznalatanak lehetdségével kell szolgaltatasait elérheto-
vé tennie a felhasznaldk szamara. A torvény teret enged a haté-
kony online marketingnek: rendelkezései szerint szabad a fel-
hasznalé hasznéalati szokdasairol szold adatokat gyfjteni, s ez
alapjan réla profilt alkotni, &m csak abban az esetben, ha ezek
nem a felhaszndlo valodi nevéhez, hanem dlnevéhez kotottek; a
profilok nem kothetdk dssze az alnevet hasznald valos személy
adataival.

Tartalom szabalyozas

Eurépaban az Emberi Jogok Egyezménye teljes védelmet biz-
tosit az ¢sszes Internet felhasznéalo szamara, hogy szabadon ki-
fejezhessék magukat, terjeszthessenek és kaphassanak informa-
ciot. Az europai, az amerikai €s a kanadai jogrendszer ugyan-
akkor tiltja a ragalmazast, az illegalis tevékenységre valo felhi-
vast valamint pornografikus, pedofil anyagok terjesztését. Bo-
nyolult jogi helyzetet teremt az Interneten talalhatd karos tar-
talmu anyagok terjesztoinek feleldsségre vonasa.
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A jogi eszkdzok korlatozottak, de itt is Gj technikai lehetéségek
is segitenek ennek a problémanak a megoldasaban. Ezek meg-
teremtik annak lehet6ségét, hogy a felhasznalé vagy a szolgal-
tatd donthesse el, hogy milyen anyagokat kivan beengedni a sa-
jat gépére vagy a halozatara.

A World Wide Web Consortium kidolgozta Platform for Inter-
net Content Selection (PICS - Internetes Tartalomszlré Feliilet)
szabvanyt. Ez lehetdséget ad arra, hogy a felhasznal6 altal az
Internet eléréséhez hasznalt, a PICS szabvanynak megfeleld
szoftverek képesek legyenek a felhasznalé altal meghatarozott
szempontok szerint sztrni a halézaton elérheté anyagokat, és
megakadalyozni azok elérését, amelyeket a felhasznalo nemki-
vanatos kategoriaba sorolt.

El6zetesen természetesen el kell végezni a kérdéses tartalom
mindsitését. A mindsités barmilyen, eltéré szempontokat ill. ér-
tékrendeket tiikrozo mindsitési rendszer szerint torténhet, s azt
maga az adott allomany megalkotoja ill. valamilyen min6sité
szolgalat is elvégezheti.

Ha a cimke alapjan az anyag nem felel meg a felhasznal6 el6-
zetesen megadott kivanalmainak, akkor a hozzaférést nem en-
gedélyezi. A PICS-kompatibilis szoftverekkel elérhetd, hogy a
gyermek ugy legyen elzarva az ..illetlen" anyagoktol, hogy szii-
lei megtekinthessék azokat; lehetévé valik az i1s, hogy a mun-
kaltaték csak meghatarozott anyagok elérését tegyék lehetdvé
az alkalmazottak szamara. A PICS kidolgozdi szerint célszer(i a
rendszerrel a végfelhasznalok kontrolljat erdsiteni a tartalomel-
érés folott, am akar valamely internet-szolgaltato, akar egy or-
szag telepitheti azt sajat rendszerére, ha 1étezik egy olyan kitiin-
tetett pont, ahol az adott szolgaltatdé/orszag internetes forgal-
manak talnyomo része athalad. [24]
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Szerzoi jogok

A szerzdi jogok valamely mi szerzéjének azon jogat jelenti,
hogy muve felhasznalasanak bizonyos modjat engedélyezze
vagy megtiltsa.

Minden mu (irott, zenei, audovizualis, szoftver, adatbazisok,
Web-oldalak, stb.) szerzéi jogi oltalom alatt all, amennyiben
eredeti alkotasnak mindsithetd, tovabba, amennyiben meghata-
rozott formaba 6ntotték vagy megfoghatd anyagi hordozon rég-
zitették.

A szerzének vagyoni é€s személyhez fliz6d6 jogai vannak. A
miive megvaltoztatasahoz, masolasahoz, vagy nyilvanossagra
hozatalahoz a szerz6 engedélye sziikséges. Az amerikai jogban
a felhasznaloknak nem sziikséges engedélyt kérniiik a szerzotol
a mu ,tisztességes” felhasznalasahoz. A felhasznalék letdlthet-
nek fajlokat, feltéve, ha betartjak a szerz6 altal kikotott feltéte-
leket.

1. Melyek az eurdpai adatvédelmi irdnyelvek célja é€s alapel-
vel? |

W]

. Milyen eurdpai szervezetek foglakoznak az adatvédelem-
mel?

(O8]

. Hogyan érvényesiilnek a személyiségi jogok az Interneten?

4. Milyen szabalyok érvényesek az Interneten megjelend anya-
gok tartalmara?

19

A szerzbi
Jjogok

Ellenérzé
kerdesek

v



Adatvédelem

1/1981.BM
rendelet

Adatvédelem

3. Az adatvédelem hazai szabalyozasa

Ebben a fejezetben attekintjik a magyar adatvéedelemi tor-
venyt. Megnézziik azokat az intézkedéseket, amelyek meg-
eléztek a térveny megjelenését. A térvény teljes szovegenek
feldolgozasa soran megismerkedink az adatvédelem alapfo-
galmaival eés alapelveivel.

Bar szakmai korokben a mai napig is folyik a terminoldgiai vita
az adatvédelem és adatbiztonsag fogalma koriil, definialjuk,
hogy mit is értiink adatvédelem alatt. Az Informatikai Tarcako-
71 Bizottsag ajanlasaban a kdvetkez6 definici6 all az adatvéde-
lem cimsz6 alatt:

Az adatok kezelésével kapcsolatos torvényi szintii jogi szabd-
lyozas formdja, amely az adatok valamilyen szintii, elére meg-
hatdarozott csoportjara vonatkozo adatkezelés sordan érintett
személyek jogi védelmére és a kezelés soran felmeriilé eljdard-
sok jogszeriiségeire vonatkozik.

Egyszertibben fogalmazva:

Az adatvédelem adatok meghatirozott csoportjira vonat-
- kozo jogszabalyi el6irasok érvényesitése az adatok kezelése
- soran.

A nemzetkdzi ajanlasokban megfogalmazott alapelvek a ma-
gyar jogrendszerben is érvényesiiltek. Nézziik meg, mi a hely-
zet itthon, milyen Iépéseken keresztiil jutottunk el abba az alla-
potba, amikor is az Eurdpai Bizottsag Kanada és Svajc mellett
Magyarorszagot jelélte meg olyan orszagnak, amely megfeleld
védelmet nyujt az informaciok tovabbitasara.

3.1 Elozmények

Elészor a Belligyminisztérium szabalyozta ezt a tertiletet: 1981-
ben jelent meg a szamitdastechnikai rendszerek titok-, vagyon-,
és tiizvédelmérol szolo I/1981.(1.27.) BM sz. rendelet. Ez eldirta
kotelezo jelleggel az intézmények szamara a Szamitastechnikai
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Védelmi Szabalyzat (SzVSz) elkészitését és az adatvédelmi fe-
lel6sok megbizasat. A torvényi szintli szabalyozis azonban
még néhany évig varatott magara.

Az adatvédelem alapjait a Magyar Koztarsasag Alkotmanya te-
remti meg. Az Alkotmany XII. fejezet, 59. § értelmében ki-
mondja, hogy:

(1) A Magyar Koztarsasaghban mindenkit megillet a
Johirnévhez, a maganlakas sérthetetlenségéhez, valamint a
magantitok és a személyes adatok védelméhez valo jog.

(2) A személyes adatok védelmérdl szolo torvény elfogaddsc-
hoz a jelenlévd orszaggyiilési képviselok kétharmaddanak
szavazata sziikséges.

Az 1989. oktéber 23-an kihirdetett alkotmanymodositassal 1€t-
rejott a koztarsasagi alkotmany, mely Kelet-Kézép-Eur6paban
elsoként alkotmanyos szintre emelte a személyes adatok vé-
delmét és az informaciészabadsagot. Az adatvédelmi torvényt
azonban csak 1992-ben terjesztették be a parlament elé. A kés-
lekedés miatt az Alkotmanybirdsag is foglalkozott a témaval.

Az Alkotmanybirdsag (AB) 1991. aprilis 13-an kihirdette a
15/1991 AB hatarozatat, mely a személyi szam alkotmany-
ellenes hasznalatarél szélt, am ezen tilmenden a népesség-
nyilvantartds egész jogi rendszerét hatalyon kiviil helyezte.
A jogallamisag megteremtésének mérfoldkovei voltak a szemé-
lyiségi jogok és az informéacids onrendelkezés védelmére sziile-
tett torvények. Nem véletlen, hogy az AB ezen hatarozata nagy
vitat valtott ki, amely kimondta:

. . hogy személyes adatok meghatdrozai c¢él nélkiili, tetszéle-
ges jovobeni felhaszndalasra valo gytijiése és feldolgozdasa al-
kotmdnyellenes.

..., hogy a korlatozas nélkiil haszndalhato, dltalanos és egységes
személyazonosito jel (személyi szam) alkotmanyellenes. ,,

Az AB a hatarozatait azzal indokolta, hogy a nem pontosan
meghatarozott adatgytijtésbol természetszerlien adddik, hogy az
egyes személyekre vonatkozo adatokat dsszefiiggésiikben meg-
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ismeri az adatfeldolgozé. Ez teljesen kiszolgaltatja az adatala-
nyokat, atvilagithatéva teszi maganszférajukat is. Egyenlotlen
helyzetet eredményez, amelyben az érintett nem tudja, hogy az
adatfeldolgozo mit tud réla.

A 70-es években Eurdpa legtobb orszagaban elvetették a sze-
mélyi szam altalanos hasznalatat, hasonlé indokok alapjan.

A rendelkezés az informatikusok kozoétt kiillondsen nagy vitat
valtott ki, néhanyan a mai napig elhibazott 1épésnek tartjak. Ezt
azzal indokoljak, hogy a személyi szam rendkiviil kényelmes
megoldas volt a személyek egyértelmli azonositasra. Az 0j azo-
nositok és az osztott nyilvantartasok megteremtése jelentds
anyagi raforditast igényelt.

A mostani helyzetet dr. Jori Andras igy foglalja 6ssze:

A korai torvények bevaltottak a hozzajuk flizott reményeket: a
hierarchikus. szigoru szabalyok alapjan mtikodé szervezetek al-
tal végzett adatkezelések jogszabalyokkal valoban keretek kozé
szorithaték. A helyzet azonban napjainkra alapvetdéen megval-
tozott: a nemzetk6zi szamitogépes haldézatok kozegébe egyre
tobb személyes adat kertil, s ezeket az adatokat igen széles
személyi kor érheti el, kapcsolhatja 6ssze.

A hagyomanyos kommunikacios csatornakon tovabbitott lize-
netek széles kort lehallgatasa és feldolgozasa nem volt automa-
tizalt €s csak igen nagy raforditassal volt megoldhato, az ilyen
csatornakrol torténd totalis adatgy(ijtést minden allamban aka-
dalyoztak a magas koéltségek, demokratikus allamokban pedig
az i1s, hogy széleskori adatgyt(ijtés aligha képzelhet6 el nyom
nélkiil. A szamitogépes halozatokon azonban igen nehéz ellen-
Orizni az adatgyuljtés torvényességét. s annak koltségei is joval
alacsonyabbak.

A masik lényeges valtozas, hogy az adatok &sszekapcsolasanak
és a személyiségprofil felallitasanak immar csak egyik célja az,
hogy az allam hatékonyabban ellenérizhesse sajat vagy mas al-
lamok polgarait. A napjainkban felvett profilok tébbségének a
célja nem a politikai ellen6rzés, hanem a hatékony marketing; a
maganszférat az allam (a nagy testvér) mellett egyre nagyobb
mértékben fenyegeti az tizleti szféra (a kis testvér).” [24]
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A személyazonosito jel helyébe 1épd azonositasi modokrol és
az azonositd kodok hasznalatarol szolo 1996. évi XX. torvény
rendelkezik az addéazonositd jelrdl és a TAJ szamrol. Itt az Uj
kodok hasznalatat és képzési modjat is lefrjdk. Ugyancsak ez a
torvény szol arrdl, hogy mely nyilvantartasokban hasznalhat6
tovabbra is a személyi azonositd/szam.

A kézhiedelemmel ellentétben még mindig sokféle nyilvantar-
tas hasznalja a szemeélyi szamot: tobbek kozott a lakeim-, az
ingatlan-, a katonai, a valasztasi ¢és a l6fegyver nyilvantartas.
Az AB hatarozat csak a személyl szam korldatozdas nélkiili
hasznalatat tiltotta be. Ez a rendelkezés kés6bb az adatvédelmi
térvénybe is bekertilt.

Az 4llamnak &ltalaban fontos érdeke fiizédik ahhoz, hogy ha
mar nagy koltségek aran kialakitanak és naprakész allapotban
tartanak informaciérendszereket, akkor azok adattartalma minél
sz¢lesebb korben felhasznalhatd legyen a legkiilonb6z6bb cé-
lokra. Ezzel ellentétben &ll az adatalanyoknak (az allampolgar-
oknak és szervezeteknek) az az érdeke, hogy a maganélet szii-
kebb szférajaba vagy az iizleti titok korébe tartozd adataik vagy
egyaltalan ne keriilhessenek be a kiilsé szervek nyilvantartasai-
ba, vagy ha ez elkeriilhetetlen, legyen garancia arra, hogy az
adatok nem jutnak illetéktelenek tudomaéasara. Ugyancsak alap-
vetd érdeke az adatalanyoknak, hogy a rajuk vonatkozd infor-
macidkat még az allam illetékes szervei is csupan meghataro-
zott €s altaluk ismert célra hasznalhasséak fel. Ezek kozott az el-
lentétes érdekek kozott teremt egyensulyt az adatvédelmi tor-
vény.

1992. XI. 17-én - hosszas vita utan - kihirdették az 1992. évi
LXIII. torvényt, amely a személyes adatok védelmérdl és a
kozérdekli adatok nyilvanossagarol szol. Mivel a torvény a ma-
gyar adatvédelem alapvetd szabalyozd dokumentuma, ezért
fontosnak tartjuk, hogy a hallgatok a térvény eredeti szovegét
ismerjék meg.
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3.2 Az 1992. évi LXIII. torvény a személyes ada-
tok védelmérol és a kézérdekii adatok nyilva-
nossagarol

Az Orszaggyiilés - a Magyar Koztarsasag Alkotmdanycaban foglaltak-
kal osszhangban - a személyes adatok védelmét, valamint a kozérde-
kii adatok megismeréséhez valo jog érvényesiilését szolgdalo alapvetd
szabdlyokrol a kévetkezo torvényt alkotja:

L fejezet
Altalanos rendelkezések
A torvény célja

1.§ (1) E torvény célja annak biztositdasa, hogy - ha e torvényben

meglm?chvzolt_ jogszabdly kivételt nem tesz - személyes adataval

mindenki maga rendelkezzen, és a kozérdekii adatokat mindenki

megismerhesse.

(2) E torvényben foglaltaktol eltérni csak akkor lehet, ha azt e tor-
vény kifejezetten megengedni.

(3) E torvény szerint megengedelt kivételt csak meghatcdrozott adat-
Jajtara és adatkezelore egyiittesen lehet megdallapitani.

A torvény hatdalya

1/A. § (1) E torvény hatdlya a Magyar Koztdarsasag teriiletén folyta-
tott minden olvan adatkezelésre és adatfeldolgozdsra kiterjed, amely
természetes személy adataira vonatkozik, valamint amely kozérdekii
adatot vagy kézérdekbdl nyilvanos adatot tartalmaz.

(2) E torvényt a teljesen vagy részben automatizalt eszkozzel, vala-
mint a manudalis modon végzeltt adatkezelésre és adatfeldolgozds-
ra egyarant alkalmazni kell.

(3) Nem kell alkalmaznia e torvény rendelkezéseit a természetes
személynek a kizarolag sajat személyes céljait szolgdalo adatkeze-
[éseire.

Ertelmezo rendelkezesek

2.§ E torvény alkalmazdasa sordan

1. személyes adat: barmely meghatdrozott (azonositott vagy azono-
sithato) természetes személlyel (a tovabbiakban.: érintett) kapcso-
latba hozhato adat, az adatbol levonhato, az érintettre vonatkozo
kovetkeztetés. A személyes adat az adatkezelés soran mindaddig
megorzi e mindségét, amig kapcsolata az érintettel helyredllitha-
10. A személy kiilonésen akkor tekinthetd azonosithatonak, ha 6t -
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kozvetleniil vagy kozvetve —f_?gév, azonosito jel, illetéleg egy vagy

tobb, fizikai, fiziologiai, mentdlis, gazdasagi, kulturalis vagy szo-

cidlis azonossdgdra jellemzd tényezdalapjan azonositani lehet;

2. kiilonleges adat.:

a) a faji eredetre, a nemzeti és etnikai kisebbséghez tartozdsra, a
politikai véleményre vagy partdllasra, a vallasos vagy mds vi-
ldgnézeti meggyizddésre, az érdek-képviseleti szervezeli tag-
sagra,

b) az egészségi dllapotra, a koros szenvedélyre, a szexudlis élet-
re, valamint a valamint a biiniigyi személyes adat; vonatkozo
személyes adatok, .

3. biiniigyi személyes adat. a biintetéeljaras soran vagy azt megelo-
zden a biincselekménnyel vagy a biintetéeljardssal dsszefiiggés-
ben, a biintetéeljdrdas lefolytatasdra, illetéleg a biincselekmények
felderitésére jogosult szerveknél, tovabba a biintetés-végrehajtdas
szervezeténél keletkezett, az érintettel kapcsolatha hozhato, va-
lamint a biintetett elééletre vonatkozo személyes adat,

4. kozérdekii adat: az dllami vagy helyi onkormdnyzati feladatot, va-
lamint jogszabalyban meghatdrozott egyéb kozfeladatot ellcto
szerv vagy személy kezelésében [évo, valamint a tevékenységeére
vonatkozo, a személyes adat fogalma ala nem esé adat,

5. kozérdekbdl nyilvanos adat: minden olyan, természetes személy,
jogi személy vagy jogi személyiséggel nem rendelkezd szervezet
kezelésében 1évd vagy rd vonatkozd, a kizérdekii adat fogalma
ala nem tartozo adat, amelynek nyilvanossagra hozatalat vagy
hozzdférhetdveé tételét torveny kozérdekbdl elrendeli;

6. hozzdjarulds: az érintett kivansdgdanak onkéntes és hatdarozott ki-
nyilvanitasa, amely megfeleld tajékoztatdson alapul, és amellyel
feélreérthetetlen beleegyezését adja a rda vonatkozo személyes ada-
tok - teljes korii vagy egyes miiveletekre kiterjedo - kezeléséhez;

7. tiltakozds: az érintett nyilatkozata, amellyel személyes adatainak
kezelését kifogasolja, és az adatkezelés megsziintetését, illetve a
kezelt adatok torlését kéri;

8. adatkezeld: az a természetes vagy jogi személy, illetve jogi szemé-
lyiséggel nem rendelkezd szervezet, aki vagy amely a személyes
adatok kezelésének céljat meghatdrozza, az adatkezelésre (bele-
értve a felhaszndlt eszkozt) vonatkozé dontéseket meghozza és
végrehajtja, vagy az dltala megbizott adatfeldolgozoéval végrehaj-
tatja,

9. adatkezelés.: az alkalmazott eljarastol fiiggetleniil a személyes
adatokon végzett barmely miivelet vagy a miiveletek dsszessége,
igy példaul gyiijtése, felvétele, rogzitése, rendszerezése, taroldsa,
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megvdltoztatdasa, felhaszndldasa, tovabbitasa, nyilvanossagra ho-
zatala, ésszehangolasa vagy osszekapcsoldsa, zaroldsa, torlése
és megsemmisitése, valamint az adatok tovabbi felhaszndaldscdnak
megakaddlyozdasa. Adatkezelésnek szamit a fénykép-, hang- vagy
képfelvétel készitése, valamint a személy azonositasara alkalmas
fizikai jellemzdbk (pl. ujj- vagy tenyérnyomat, DNS-minta, irisz-
kép) rogzitése is;

10. adattovabbitds: ha az adatot meghatdarozott harmadik személy
szamdara hozzdférhetové teszik,

11. nyilvanossdgra hozatal: ha az adatot barki szamcira hozzdférhe-
10vé teszik;

12. adattorlés: az adatok felismerhetetlenné tétele oly modon, hogy a
helyreallitasuk t6bbé nem lehetséges,

13. adatzarolas. az adatok tovabbitasdanak, megismerésének, nyilvd-
nossdagra hozatalanak, dtalakitasanak, megvaltoztatdasanak, meg-
semmisitésének, torlésének, dsszekapcsolasanak vagy osszehan-
golasanak és felhaszndlasanak véglegesen vagy meghatdrozolt
idore torténd lehetetlenné tétele;

14. adatmegsemmisités.: az adatok vagy az azokat tartalmazo adat-
hordozo teljes fizikai megsemmisitése;

15. adatfeldolgozas: az adatkezelési miiveletekhez kapcsolodo tech-
nikai feladatok elvégzése, fiiggetleniil a miiveletek végrehajidsd-
hoz alkalmazott modszertol és eszkoztol, valamint az alkalmazdas
helyétol;

16. adatfeldolgozo. az a természetes vagy jogi személy, illetve jogi
személyiséggel nem rendelkezo szervezet, aki vagy amely az
adatkezeld megbizasabol - beleértve a jogszabdaly rendelkezése
alapjan torténo megbizast is - személyes adatok feldolgozcscit
vegzi,

17. személyesadat-nyilvantarto rendszer (nyilvantarto rendszer):
személyes adatok bdarmely strukturdlt, funkciondalisan vagy fold-
rajzilag centralizdlt, decentralizalt vagy szétszort allomdanya,
amely meghatarozott ismérvek alapjan hozzaférhetd,

18. adatdallomany. az egy nyilvantarto rendszerben kezelt adatok
osszessége,

19. harmadik személy: olyan természetes vagy jogi személy, illetve
jogi személyiséggel nem rendelkezd szervezet, amely vagy aki
nem azonos az érintettel, az adatkezeldvel vagy az adatfeldolgo-
zoval;

20. harmadik orszag: minden olyan orszag, amely nem tagja az Eu-

ropai Unionak.
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I1. fejezet
A személyes adatok védelme
Adatkezelés

3.§

(1) Személyes adat akkor kezelhetd, ha
a) ahhoz az érintett hozzajarul, vagy
b) azt torvény vagy - torvény felhatalmazasa alapjan, az abban
meghatdrozott kérben - helyi énkormanyzat rendelete elrende-
1.
(2) Kiilonleges adat akkor kezelhetd, ha
a) az adatkezeléshez az érintelt irdasban hozzajarul, vagy
b) a 2.¢ 2. a) pontjaban foglalt adatok esetében, az nemzetkozi
egyvezményen alapul, vagy Alkotmdanyban biztositott alapvetd
jog érvényesitése, tovabba a nemzetbiztonsdag, a biinmegelozés
vagy a biiniildozés érdekében torvény elrendeli;
c) egveb esetekben azt torvény elrendelli.

(3) Kotelezo adatkezelés esetén az adatkezelés céljat és feltételeit, a
kezelendd adatok korét és megismerhetdségét, az adatkezelés ido-
tartamat, valamint az adatkezeld személyét az adatkezelést elren-
deld torvény vagy onkormanyzati rendelet hatdrozza meg

(4) Torvény kozérdekbdl - az adatok korének kifejezett megjelilésé-
vel - elrendelheti a személyes adat nyilvanossdagra hozatalat.
Minden egyéb esetben a nyilvanossagra hozatalhoz az érintett
hozzcajaruldasa, kiilonleges adat esetében irasbeli hozzdjaruldsa
szitkséges. Kétség esetén azt kell vélelmezni, hogy az érintett a
hozzdjaruldsat nem adta meg.

(5) Az érintett hozzajarulasat megadotinak kell tekinteni az érintett
kozszereplése soran daltala kozolt vagy a nyilvanossdagra hozatal
céljabol daltala atadott adatok tekintetében.

(6) Az érintett kérelmére indult eljardasban a sziikséges adatainak ke-
zeléséhez valo hozzdjarulasdt vélelmezni kell. Erre a tényre az
érintett figvelmét fel kell hivni.

(7) Az érintett a hozzajaruldsat az adatkezeldvel irasban kitott szer-
zédés keretében is megadhatja a szerzédésben foglaltak teljesité-
se céljabol. Ebben az esetben a szerzédésnek tartalmaznia kell
minden olyan informdaciot, amelyet a személyes adatok kezelése
szempontjabol - e torvény alapjan - az érintetinek ismernie kell,
igy kiilonésen a kezelendé adatok meghatdarozdsdt, az adatkezelés
idotartamat, a felhaszndlas céljat, az adatok tovabbitdasct, adat-
feldolgozo igénybevételét. A szerzdédésnek félreérthetetlen modon
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tartalmaznia kell, hogy az érintett aldairascdval hozzdjdarul adatai-
nak a szerzddésben meghatdarozottak szerinti kezeléséhez.

(8) Ha az érintett fizikai cselekvoképtelensége folvian nem képes
hozzdjaruldsat adni adatai kezeléséhez, akkor a sajat vagy mdas
személy [étfontossagu érdekeinek védelméhez, valamint kataszi-
rofa- vagy sziikséghelyzet elharitascahoz vagy megeldzéséhez
sziikséges mértékben sor keriilhet személyes adatainak, beleértve
kiilonleges adatait is, kezelésére.

4.§ A személyes adatok védelméhez fiizodd jogot és az érintell sze-
mélyiségi jogait - ha torvény kivételt nem tesz - az adatkezeléshez
fiiz6dd mas érdekek, ideértve a kozérdekii adatok nyilvanossdagcit
(19.5) is, nem sérthetik.

Adatfeldolgozas

4/A. § (1) Az adatfeldolgozonak a személyes adatok feldolgozdascval
kapcsolatos jogait és kotelezettségeit e torvény, valamint az adat-
kezelésre vonatkozo kiilon torvények keretei kozott az adatkezeld
hatarozza meg. Az adatkezelési miiveletekre vonatkozo utasitasok
Jjogszeriiségéért az adatkezeld felel.

(2) Az adatfeldolgozo tevékenységi korén beliil, illetdleg az adatkeze-
16 dltal meghatarozott keretek kozott felelos a személyes adatok
feldolgozdasdért, megvdaltoztatdasdért, torléséért, tovcabbitdasdaért és
nyilvanossdagra hozataldért. Az adatfeldolgozo tevékenységének
ellatasa sordan mas adatfeldolgozot nem vehet igénybe.

(3) Az adatfeldolgozo az adatkezelést érintd érdemi dontést nem hoz-
hat, a tudomcasara jutott személyes adatokat kizcarolag az adatke-
zeld rendelkezései szerint dolgozhatja fel, sajat céljara adatfel-
dolgozast nem végezhet, tovabba a személyes adatokat az adatke-
zeld rendelkezései szerint koteles tdarolni és megorizni.

(4) Az adatfeldolgozdasra vonatkozo megbizdasi szerzédést irdasba kell
Joglalni. Az adatfeldolgozdsra nem adhato megbizdas olyan vdl-
lalkozasnak, amely a feldolgozando személyes adatokat felhasz-
nalo iizleti tevékenységben érdekell.

)

(6) E torvényben foglaltakat kell alkalmazni, ha az Europai Unio te-
riiletén kiviil személyes adatok kezelését folytato adatkezeld az
adatfeldolgozassal a Magyar Koztarsasag teriiletén székhellyel,
telephellyel (fiokteleppel) vagy lakohellyel (tartozkodcdsi hellyel)
rendelkezé adatfeldolgozot biz meg, vagy itt 1évd eszkozt haszncl
fel. Az ilyen adatkezelonek ki kell jelolnie egy képviseldt a Ma-
gyar Koztarsasag teriiletén.
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Az adatkezelés célhoz kitottsége

5.8

(1) Személyes adatot kezelni csak meghatdarozott célbol, jog gyakor-
lasa és kotelezettség teljesitése érdekében lehet. Az adatkezelés-
nek minden szakaszcaban meg kell felelnie e célnak.

(2) Csak olyan személyes adat kezelhetd, amely az adatkezelés céljd-
nak megvaldsuldsdahoz elengedhetetlen, a cél elérésére alkalmas,
csak a cél megvalosuldschoz sziikséges mértékben és ideig.

(3) Kotelezd adatszolgdltatdason alapuld adatkezelést kozérdekbdl
lehet elrendelni.

(4) A személyes adatot - akdr az érintett hozzdjarulasaval, akdar jog-
szabdly alapjdan - kiilondsen akkor lehet kezelni, ha ez kézérdekii
feladat vagy az adatkezeld torvényi kitelezettségének teljesitésé-
hez, az adatkezeld vagy az adatdatvevd harmadik személy hivata-
los feladatanak gyakorldasdhoz, az érintett létfontossagui érdekei-
nek védelméhez, az érintett és az adatkezeld kozott [étrejott szer-
zddés teljesitéséhez, az adatkezeld vagy harmadik személy jogos
érdekének érvényesitéséhez, tarsadalmi szervezetek jogszerii mii-
kodéséhez sziikséges.

(5) Kizarolag dllami vagy onkormanyzati szerv kezelheti az dllam
biiniildozési és biinmegeldzési, valamint kézigazgatdasi és igaz-
sagszolgaltatasi feladatainak ellatasa céljabol kezelt biiniigyi
személyes adatokat, illetve a szabdlysériési, a polgari peres és
nemperes tigyekre vonatkozo adatokat tartalmazo adatdllomd-
nyokat.

6.§

(1) Az érintettel az adat felvétele elétt kozolni kell, hogy az adatszol-
galtatas onkéntes vagy kotelezo. Kotelezo adatszolgdltatas esetén
meg kell jelolni az adatkezelést elrendeld jogszabdlyt is.

(2) Az érintettet tdajékoztatni kell az adatkezelés céljarol, és arrdl,
hogy az adatot kik fogjdk kezelni. A tajékoztatas megtorténik az-
zal is, hogy jogszabdly rendelkezik a mar [étezd adatkezelésbdl
tovabbitdassal vagy ésszekapcsolassal az adat felvételérol.

(3) Az adatkezelésrdl valo tajékoztatas megtorténik azzal is, hogy
jogszabaly rendelkezik a mar létezé adatkezelésbdl tovabbitassal
vagy osszekapcsolassal az adat felvételérol.

(4) A tajékoztatas - kiilonosen statisztikai vagy tudomcmyos (ideérive
a torténelmi kutatasokat is) célu adatkezelés esetén - megtortén-
het az adalgyiijiés tényének, az érintetiek korének, az adatgyiijtés
célianak, az adatkezelés iddtartamanak és az adatok megismerhe-
(6ségének mindenki szamdra hozzaférhetd modon torténd nyilva-
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nossdgra hozatalaval, ha az egyénre szolo tajékoztatas lehetetlen
vagy aranytalan kéltséggel jarna.

Az adatok mindsége

7.8 (1) A kezelt személyes adatoknak meg kell felelniiik az alabbi ko-
vetelményeknek:
a) felvételiik és kezelésiik tisztességes és torvényes;
b) pontosak, teljesek és ha sziikséges idoszeriiek;
¢) taroldasuk modja alkalmas arra, hogy az érintettet csak a taro-
las céljahoz sziikséges ideig lehessen azonositani.
(2) Korlatozas nélkiil hasznalhato, daltalanos és egységes személy-
azonosito jel alkalmazdasa tilos.

Adattovabbitas, az adatkezelések osszekapcsoldsa

8.§

(1) Az adatok akkor tovabbithatok, valamint a kiilonbozé adatkezelé-
sek akkor kapcsolhatok dssze, ha az érintett ahhoz hozzdjdrull,
vagy torvény azt megengedi, és ha az adatkezelés feltételei min-
den egyes személyes adatra nézve teljesiilnek.

(2) Az (1) bekezdést kell alkalmazni az ugyanazon adatkezeld, vala-
mint az dallami és az onkormanyzati szervek dltal kezelt adatok
osszekapcesolasdra is.

Adattovabbitas kiilfoldre

9.§ (1) Személyes adat (beleértve a kiilonleges adatot is) az orszdag-
bol - az adathordozotol vagy az adatatvitel modjatol fiiggetlentil -
harmadik orszagban [évo adatkezeld vagy adatfeldolgozo részére
csak akkor tovabbithato, ha ahhoz az érintett hozzajarul, ha azt
torvény lehetévé teszi, vagy ha arrol nemzetkozi szerzddés ren-
delkezik, feltéve, hogy a harmadik orszag joga - az Europai Unio
altal meghatdarozott - megfeleld védelmet biztosit az datadott ada-
tok kezelése sordan.

Automatizalt egyedi dontés

9/A. § (1) Kizdarolag szamitastechnikai eszkozzel végrehajtott auto-
matizalt adatfeldolgozassal az érintett személyes jellemzdinek ér-
tékelésére csak akkor keriilhet sor, ha ahhoz kifejezetten hozzajd-
rult, vagy azt torvény lehet6vé teszi. Az érintetinek dlldaspontja ki-
fejtésére lehetoséget kell biztositanti.
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(2) Az automatizalt adatfeldolgozas esetén az érintettet - kérelmére -
tajékoztatni kell az alkalmazott matematikai modszerrol és annak
lényegeérdl.

Adatbiztonsdag

10. §

(1) Az adatkezeld, illetdleg tevékenységi korében az adatfeldolgozo
koteles gondoskodni az adatok biztonsdagarol, koteles tovabbda
megtenni azokat a technikai és szervezési intézkedéseket és kiala-
kitani azokat az eljardsi szabdlyokat, amelyek e torvény, valamint
az egyéb adat- és titokvédelmi szabalyok érvényre juttatdschoz
sziikségesek.

(24z adatokat védeni kell kiilonoésen a jogosulatlan hozzaférés, meg-
valtoztatas, tovabbitas, nyilvanossagra hozatal, torlés vagy meg-
semmisités, valamint a véletlen megsemmisiilés és sériilés ellen.
A személyes adatok technikai védelmének biztositdasa érdekében
kiilon védelmi intézkedéseket kell tennie az adatkezelbnek, az
adatfeldolgozonak, illetdleg a tavkozlési vagy informatikai eszkoz
tizemeltetdjének, ha a személyes adatok tovabbitasa hdldzaton
vagy egyéb informatikai eszkoz utjan torténik.

Az érintettek jogai és érvényesitésiik

11.§ (1) Az érintett
a) tajékoztatdst kérhet személyes adatai kezelésérdl (12. és 13.5),
valamint
b) kérheti személyes adatainak helyesbitését, illetve - a jogsza-
balyban elrendelt adatkezelések kivételével - to; lését (14-
16.9).
(2) Az adatvédelmi nyilvantartasba [28.$ (1) bek.] bdrki betekinthet,
az abban foglaltakrdl feljegyzést keszzthet és kivonatot kérhet. A
kivonatért dijat kell fizetni.

12.§

(1) Az érintett kérelmére az adatkezeld tdajékoztatdst ad az dltala ke-
zelt adatairdl, az adatkezelés céljarol, jogalapjcrdl, idétartamd-
rol, tovabbda arrdl, hogy kik és milyen célbdl kapjdk vagy kaptck
meg az adatokat. Az adattovabbitdsra vonatkozo nyilvantartas és
ennek alapjan a tdajékoztatasi kotelezettség iddtartamdt az adat-
kezelést szabclyozo jogszabdly korldatozhatja. A korldatozds ido-
tartama személyes adatok esetében ot évnél, kiilonleges adatok
esetében pedig hiisz évnél rovidebb nem lehet.
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(2) Az adatkezeld kiteles a kérelem benyujtasatol szamitott legrévi-
debb idd alatt, legfeljebb azonban 30 napon beliil irasban, ko-
zérthetd formaban megadni a tdajékoztatdst.

(3) A (2) bekezdésben foglalt tajékoztatdas ingyenes, ha a tajékozta-
iast kérd a folyo évben azonos teriiletre vonatkozo tajékoztatasi
kérelmet az adatkezelohoz még nem nyujtott be. Egyéb esetekben
koltségtérités dallapithato meg. A mar megfizetett koltségtéritést
vissza kell tériteni, ha az adatokat jogellenesen kezelték, vagy a
tajékoztatas kérése helyesbitéshez vezetett.

13.%

(1) Az érintett tdajékoztatasat az adatkezels csak akkor tagadhatja
meg, ha azt a 16.§-ban meghatdarozott esetekben a torveény lehe-
[0Vé teszi.

(2) Az adatkezeld koteles az érintettel a felvilagositas megtagadcsca-
nak indokdt kézolni.

(3) Az elutasitott kérelmekrdl az adatkezeld az adatvédelmi biztost
évente értesiti.

14.§

(1) A valosagnak meg nem feleld adatot az adatkezeld helyesbiteni
koteles.

(2) A személyes adatot torolni kell, ha
a) kezelése jogellenes,

b) az érintett - a 11.§ (1) bekezdésének b) pontjaban foglaltak
szerint - kéri;

¢) az hidnyos vagy téves - és ez az dllapot jogszeriien nem korri-
galhato -, feltéve, hogy a torlést torvény nem zdrja ki;

d) az adatkezelés célja megsziint, vagy az adatok tarolasdanak tor-
vényben meghatdarozott hatarideje lejart;

e) azt a birosag vagy az adatvédelmi biztos elrendelte.

(3) A torlési kotelezettség - jogellenes adatkezelés kivételével - nem
vonatkozik azon személyes adatra, amelynek adathordozojat a le-
véltari anyag védelmére vonatkozo jogszabdly értelmében levél-
tari orizetbe kell adni.

I35

A helyesbitésrol és a torlésrol az érintettet, tovabba mindazokat ér-

tesiteni kell, akiknek korabban az adatot adatkezelés céljara tovcb-

bitotiak. Az értesités mellozhetd, ha ez az adatkezelés céljara valo
tekintettel az érintett jogos érdekét nem sérti.

16.§

Az érintett jogait (11-15.3) torvény az dallam kiilsé és belsé biztonsd-

ga, igy a honvédelem, a nemzetbiztonsdag, a biinmegeldzés vagy biin-
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lildézés érdekében, tovabba dllami vagy helyi énkormanyzati pénz-
ligyi érdekbdl, valamint az érintett vagy mdasok jogainak védelme ér-
dekében korlatozhatja.

Tiltakozdsi jog

16/4. §

(1) Az érintett tiltakozhat személyes adatdanak kezelése ellen, ha

a) a személyes adatok kezelése (tovabbitasa) kizardlag az adatke-
zeld vagy az adatdatvevd joganak vagy jogos érdekének érvé-
nyesitéséhez sziikséges, kivéve, ha az adatkezelést torvény
rendelte el;

b) a személyes adat felhaszndldsa vagy tovabbitdsa kozvetlen iiz-
letszerzés, kozvélemény-kutatas vagy tudomanyos kutatcs cél-
jara torténik,

¢) a tiltakozas jogcanak gyakorlascdt egyébként torvény lehetové
teszi.

(2) Az adatkezeld - az adatkezelés egyidejii felfiiggesztésével - a til-
takozast koteles a kérelem benyujtasdatol szamitott legrovidebb
idon beliil, de legfeljebb 15 nap alatt megvizsgdlni, és annak
eredményérol a kérelmezdot irasban tajékoztatni. Amennyiben a
tiltakozds indokolt, az adatkezeld koteles az adatkezelést - bele-
értve a tovabbi adatfelvételt és adattovabbitdst is - megsziintetni
és az adatokat zarolni, valamint a tiltakozdsrol, illetéleg az an-
nak alapjan tett intézkedésekrdl értesiteni mindazokat, akik ré-
szére a tiltakozdassal érintett személyes adatot kordbban tovdabbi-
totta, és akik kotelesek intézkedni a tiltakozasi jog érvényesitése
érdekében.

(3) Amennyiben az érintett az adatkezeldnek a (2) bekezdés alapjdin
meghozott dontésével nem ért egyet, az ellen - annak kozlésétol
szamitott 30 napon beliil - e torvény szerint birdsdghoz fordulhat.

(4) Ha az adatdatvevd torvényes joganak érvényesitéséhez sziikséges
adatokat az érintett tiltakozdasa miatt nem kapja meg, a (2) bekez-
dés alapjan torténd értesités kozlésétsl szamitott 15 napon beliil,
az adatokhoz valo hozzdjutds érdekében - e térvény szerint - bi-
rosaghoz fordulhat az adatkezeld ellen. Az adatkezeld az érintet-
tet is perbe hivhatja.

(3) Ha a birdsdg az adatdatvevd kérelmét elutasitja, az adatkezeld ko-
teles az érintett személyes adatdt az itélet kozlésétdl szamitott 3
napon beliil torolni. Az adatkezeld koteles az adatokat akkor is
torolni, ha az adatctvevd a (4) bekezdésben meghatdrozott hatcr-
idén beliil nem fordul birdsdghoz.

%%
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(6) Az adatkezeld az érintett adatdat nem tordlheti, ha az adatkezelést
torveny rendelte el. Az adat azonban nem tovabbithato az adatcit-
vevo részére, ha az adatkezels egyetértett a tiltakozassal, illeto-
leg a birdsdg a tiltakozds jogossagdat megdllapitotia.

Birosagi jogérvényesités

17.§

(1) Az érintett, jogainak megsértése esetén, az adatkezeld ellen a bi-
rosaghoz fordulhat.

(2) Azt, hogy az adatkezelés a jogszabalyban foglaltaknak megfelel,
az adatkezeld koteles bizonyitani.

(3) A perre az a birosdg illetékes, amelynek teriiletén az adatkezeld
székhelye van. A perben fél lehet az is, akinek egyébként nincs
perbeli jogképessége.

(4) Ha a birosag a kérelemnek helyt ad, az adatkezel6t a tdjékoztatdas
megaddsdara, az adat helyesbitésére, toriésére kotelezi, illetéleg
az adatvédelmi biztost arra kotelezi, hogy az adatvédelmi nyil-
vantartasba valo betekintést tegye lehetové.

(5) A birosag elrendelheti itéletének az adatvédelmi nyilvantartdsba
torténd bejegyzését, ha azt az adatvédelem érdekei és nagyobb
szamui érintett, e torvényben védett jogai megkévetelik.

Kartérités

18.§

(1) Az adatkezeld az érintett adatainak jogellenes kezelésével vagy a
technikai adatvédelem kovetelményeinek megszegésével masnak
okozott kart kiteles megtériteni. Az adatkezeld mentesiil a fele-
[6sség alol, ha bizonyitja, hogy a kart az adatkezelés korén kiviil
eso elharithatatlan ok idézte elo.

(2) Nem kell megtériteni a kart annyiban, amennyiben az a kdrosult
szandékos vagy sulyosan gondatlan magatartdasabol szarmazott.

111 fejezet

A kozérdekil adatok nyilvanossdga
19.§
(1) Az dllami vagy helyi énkormanyzati feladatot, valamint jogsza-
balyban meghatdrozott egyéb kozfeladatot elldto szerv és személy
(a tovabbiakban egyiitt: szerv) a feladatkérébe tartozo iigyekben -
ideérive a gazdalkoddasaval kapcsolatos iigyeket is - koteles elo-
segiteni a kézvélemény pontos és gyors tajékoziatasdl.
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(2) Az (1) bekezdésben emlitett szervek rendszeresen kozzé vagy mds
modon hozzdaférhetové teszik a tevékenységiikkel kapcsolatos leg-
fontosabb - igy kiilondsen a hatdaskoriikre, illetékességiikre, szer-
vezeli felépitésiikre, a birtokukban [évo adatfajtakra és a miiko-
déstikrol szolo jogszabdlyokra vonatkozo - adatokat. E szervek
hatdaskorében eljaro személyek neve és beosztasa - ha térvény
mdasként nem rendelkezik - barki szamdara hozzaférheto, nyilvanos
adat.

(3) Az (1) bekezdésben emlitetteknek lehetové kell tenniiik, hogy a
kezelésiikben [évo kozérdekii adatot barki megismerhesse, kivéve,
ha az adott térvény alapjan az arra jogosult szerv allam- vagy
szolgdlati titokka nyilvanitotta, tovabba, ha a kézérdekii adatok
nyilvanossdagahoz valo jogot - az adatfajtak meghatarozasaval -
[orvény
a) honvédelmi,

b) nemzetbiztonsagi,

¢) biiniildozési vagy biimmegeldzési;

d) kozponti pénziigyi vagy devizapolitikai érdekbdl;

e) kiiliigyi kapcsolatokra, nemzetkozi szervezetekkel valo kapcso-
latokra;

f) birosagi eljarasra tekintettel
korldtozza.

(4) Az (1) bekezdésben emlitett szervek hatdaskorében eljaré személy-
nek a feladatkorével dsszefiiggd személyes adata a kozérdekii
adat megismerését nem korldtozza.

(5) Ha torvény masként nem rendelkezik, a belsé haszndlatra ké-
sziilt, valamint a dontés-elokészitéssel osszefiiggd adat a keletke-
zését koveté harminc éven beliil nem nyilvanos. Kérelemre az
adatok megismerését a szerv vezetdje e hataridén beliil is enge-
délyezheti. '

20.§

(1) A kozérdekii adat megismerésére iranyulo kérelemnek az adatot
kezeld szerv a kérelem tudomdsdra jutdasat kovetd legrovidebb
ido alatt, legfeljebb azonban 15 napon beliil, kozérthetd formd-
ban tesz eleget. Az adatokat tartalmazo dokumentumrdl vagy do-
kumentumrészrol annak taroldsi modjatol fiiggetleniil - koltségté-
rités ellenében - a kérelmezd masolatot kérhet.

(2) A kérelem megtagaddsdardl - annak indokaival egyiitt - 8 napon
beliil irasban értesiteni kell a kérelmezot.

(3) A kézérdekii adat kozléséért az adatkezelS szerv vezetdje - legfel-
jebb a kozléssel kapcsolatban felmeriilt koltség mértékéig - kolt-
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segtéritést allapithat meg. A kérelmezd kérésére a koltség dssze-
gét elore kozolni kell.

(4) A 19.§ (1) bekezdésében emlitett szervek évente értesitik az adat-
védelmi biztost az elutasitott kérelmekrdl, valamint az elutasitd-
sok indokairol.

21.§

(1) Ha a kozérdekii adatra vonatkozo kérését nem teljesitik, a kérel-
mezd a birosaghoz fordulhat.

(2) A megtagadds jogszeriiségét és megalapozottsagat az adatot ke-
zeld szerv koteles bizonyitani.

(3) A pert a megtagadds kozlésétol szamitott 30 napon beliil az ellen
a szerv ellen kell meginditani, amely a kért felvilagosiidast megia-
gadlta.

(4) A perben fél lehet az is, akinek egyébként nincs perbeli jogképes-
sége. .

(3) Az egész orszagra kiterjedd hatdskorit szerv ellen indult per a
megyei (fovarosi) birosag hatdskorébe tartozik. A helyi birosag
hataskorébe tartozo iigyekben a megyei birdsdg székhelyén lévé
helyi birosag, Budapesten a Pesti Kozponti Keriileti Birosag jcar
el. A birosag illetékességét az adatkozlést nem teljesité szerv
székhelye (miitkodési helye) dallapitia meg.

(6) A birosag soron kiviil jar el.

(7) Ha a birésag a kérelemnek helyt ad, hatarozatdiban az adatkezeld
szervet a kért kozérdekii adat kozlésére kotelezi.

22.§ E fejezet rendelkezései nem alkalmazhatok a kozhitelii nyilvan-

tartasbol torténd - kiilon torvényben szabdlyozott - adatszolgdltatds-

ra.

{ IV. fejezet
Az adatvédelmi biztos és az adatvédelmi nyilvantartdas
Adatvédelmi biztos

23.§

(1) A személyes adatok védelméhez és a kozérdekii adatok nyilvdnos-
sagcdahoz vald alkotmcnyos jog védelme érdekében az Orszdaggyii-
lés adatvédelmi biztost vdalaszt azok koziil az egyetemi végzettsé-
gii, biintetlen eldéletii, kiemelkedd tuddsii elméleti vagy legaldabb
10 évi szakmai gyakorlattal rendelkezd magyar dllampolgarok
koziil, akik az adatvédelmet érinté eljdardsok lefolytatdsaban, fel-
igyeletében vagy tudomcdnyos elméletében jelentds tapasztala-
tokkal rendelkeznek és koztiszteletnek érvendenek.
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(2) Az adatvédelmi biztosra - e torvényben foglalt eltérésekkel - az
dallampolgdari jogok orszdaggyiilési biztosarol szolo torvény ren-
delkezéseit kell alkalmazni.

24.§ Az adatvédelmi biztos
a) ellendrzi e torvény és az adatkezelésre vonatkozo mds jogsza-
baly megtariasdit,
b) kivizsgdlja a hozzda érkezett bejelentéseket;
¢) gondoskodik az adatvédelmi nyilvantartcs vezetésérol.

25.§

(1) Az adatvédelmi biztos figyelemmel kiséri a személyes adatok vé-
delmének és a kozérdekii adatok nyilvanossdaga érvényesiilésének
feltételeit. Javaslatot tesz az adatkezelést és a kozérdekii adatok
nyilvanossagct érinté jogszabdlyok megalkotasdra, illetve modo-
sitasdara, véleményezi az ilyen jogszabdlyok tervezetét. Kezdemé-
nyezheti az dallamtitokkorben, valamint a szolgdlati titokkorben
meghatdarozott adatfajtdak sziikitését vagy bovitését.

(2) Az adatvédelmi biztos a jogellenes adatkezelés észlelése esetén
az adatkezelbt az adatkezelés megsziintetésére szolitja fel. Az
adatkezeld haladéktalanul koteles megtenni a sziikséges intézke-
déseket, és errol 30 napon beliil irasban tdjékoztatni az adatvé-
delmi biztost.

(3) Ha az adatkezelb a jogellenes adatkezelést nem sziinteti meg az
adatvédelmi biztos tajékoztatja a nyilvanossdgot az adatkezelés
tényérol, a kezeld személyérdl és a kezelt adatok koréral.

26.§

(1) Az adatvédelmi biztos a feladatai ellatasa soran az adatkezelotél
minden olyan kérdésben felvilagositast kérhet, és az dsszes olyan
iratba betekinthet, adatkezelést megismerhet, amely személyes
vagy kozérdekii adatokkal dsszefiigghet.

(2) Az adatvédelmi biztos minden olyan helyiségbe beléphet, ahol
adatkezelés folyik.

(3) Az allamtitok és szolgdlati titok az adatvédelmi biztost e §-ban
szabdlyozott jogainak gyakorlasaban nem akaddlyozhatja, de a
titok megtartdsdara vonatkozo rendelkezések ra nézve is kotelezd-
ek. Az allamtitkot vagy szolgdlati titkot érintd adatkezelés esetén
a fegyveres eroknél, a rendorségnél és a nemzetbiztonsdagi szer-
veknél az adatvédelmi biztos a jogait csak személyesen gyakorol-
hatja.
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(4) Ha az adatvédelmi biztos eljarasa soran az adat mindsitését in-
dokolatlannak tartja, a mindsitét annak megvdltoztatasara vagy
a mindsités megsziintetésére szolitja fel. A felszdlitas megalapo-
zatlansdaganak megdllapitasa irant a mindsité 30 napon beliil a
Févarosi Birosaghoz fordulhat. A birosag az iigyben zart targya-
lason soron kiviil jar el.

Fia

(1) §Bdrki az adatvédelmi biztoshoz fordulhat, ha véleménye szerint
személyes adatainak kezelésével vagy a kézérdekii adatok megis-
meréséhez fiiz6do jogainak gyakorlasaval kapcsolatban jogsére-
lem érte, vagy annak kozvetlen veszélye fenndll, kivéve ha az
adott iigyben birosagi eljaras van folyamatban.

(2) Az adatvédelmi biztoshoz tett bejelentése miatt senkit sem érhet
hatrany. A bejelentdt a kozérdekii bejelentovel azonos védelem il-
leti meg.

Adatvédelmi nyilvantartas

28.§
(1) Az adatkezelo kételes e tevékenysége megkezdése eldtt az adat-

védelmi biztosnak nyilvantartasba vétel végett bejelenteni

a) az adatkezelés céljdt,

b) az adatok fajtdjct és kezelésiik jogalapjct;

c) az érintettek korét,

d) az adatok forrasat,

e) a tovabbitott adatok fajtcjat, cimzettjét és a tovabbitas jog-
alapjat;

1) az egyes adatfajtak torlési hatdaridejét,

g) az adatkezeld nevét és cimét (székhelyét), valamint a tényleges
adatkezelés helyét.

h) a belso adatvédelmi felelds nevét és elérhetdségi adatait.

(2) A jogszabdlyban elrendelt adatkezelést a szabdlyozds tdargya sze-
rint illetékes miniszter, orszdagos hatdskorii szerv vezetdje, illetd-
leg a polgdrmester, fépolgdrmester, a megyei kozgyiilés elndke
koteles bejelenteni a jogszabdly hatdalybalépését kovets 15 napon
beliil.

(3) A nemzetbiztonsagi szervek az adatkezelésiik céljat és jogalapjct
Jjelentik be.

29.§

(1) Az adatkezeld az elsé nyilvantartasba vételkor nyilvantartdsi
szamot kap. A nyilvantartasi szamot az adatok minden tovdabbitd-
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sandl, nyilvanossdagra hozasandl és az érintettnek valo kiaddasa-
kor fel kell tiintetni.

(2) A 28.§ (1) bekezdésében felsorolt adatok megvaltozasdat 8 napon
beliil be kell jelenteni az adatvédelmi biztosnak, és a nyilvantar-
tast megfeleléen modositani kell.

30.§ Nem kell bejelenteni az adatvédelmi nyilvantartasba azt az
adatkezelést, amely

a) az adatkezelével munkaviszonyban, tagsdgi, tanuléi viszony-  Nem kell be- -7L
ban, iigyfélkapcsolatban dllé személyek adatait tartalmazza, Jelenteni

b) egyhaz, valldasfelekezet, vallasi kézosség belso szabalyai sze-
rint tortenik;

c) az egészségiigyi ellatasban kezelt személy betegségére, egész-
ségi allapotdara vonatkozo személyes adatokat tartalmaz,
gyogykezelés vagy az egészség megorzése, tarsadalombiziosi-
tasi igény érvényesitése céljabol;

d) az érintett anyagi és egyéb szocidlis tamogatdasct célzo és nyil-
vantarto adatokat tartalmaz,

e) a hatosagi, az iigyészségi és a birdscgi eljaras altal érintetl
személyeknek az eljaras lefolytatasaval kapcsolatos személyes
adatait tartalmazza,

1) a hivatalos statisztika céljat szolgdlo személyes adatokat tar-
talmaz, feltéve hogy - kiilon torvényben meghatdrozottak sze-
rint - az adatok személlyel valo kapcsolatanak megdllapitdasct
véglegesen lehetetlenné teszik,

g) a sajtotorvény hatalya ald tartozo tdarsasdgok és szervek olyan
adatait tartalmazza, amelyek kizardlag sajat tdajékoztatdasi te-
vékenységiiket szolgdaljck;

h) a tudomdanyos kutatas céljait szolgdlja, ha az adatokat nem
hozzdk nyilvanossdagra; A

i) az adatkezelotdl levéltari kezelésbe keriilt dt;

J) a természetes személy sajat céljat szolgdlja.

Elozetes ellendrzés

31. § (1) Az adatvédelmi biztos a nyilvantartasba vételt megeldzden
elozetes ellendrzést végezhet.

(2) Uj adatdllomdny feldolgozdscit vagy uj adatfeldolgozdsi techno-
logia alkalmazasat megelézéen az adatvédelmi biztos eldzetes el-
lendrzést végezhet a kovetkezd adatkezeléseket végzd adatkeze-
l6knél:

a) orszagos hatosagi, munkaiigyi és biiniigyi adatallomanyok,
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b) pénziigyi szervezetek és koziizemi szolgaltatok tigyfelekre vo-
natkozo adatkezelései,

c) tavkozlési szolgaltatoknak a szolgaltatast igénybe vevokre vo-
natkozo adatkezelései;

d) kiilon torvényben meghatdrozott egyedi statisztikai adatokat
tartalmazo adatdllomdanyok.

(3) Az adatkezeldnek az uj adatallomany feldolgozdsdara vagy az uj
adatfeldolgozasi technologia alkalmazcascra iranyulo szandékeat a
tevékenység megkezdését megelbzden 30 nappal be kell jelentenie
az adatvédelmi biztosnak. Az adatvédelmi biztos az elozetes el-
lendrzésre vonatkozo igényét a bejelentéstdl szamitott 8 napon
beliil koteles jelezni az adatkezeldnek, és az ellenérzést 30 napon
beliil kételes elvégezni. Az adatkezeld a feldolgozdast csak az
adatvédelmi biztos elozetes ellendrzésének befejezése utan kezd-
heti meg.

(4) Az ellendrzés alapjan az adatvédelmi biztos a kezelendd adatok
korének, illetéleg az adatfeldolgozds modszerének megvdaltoztatcd-
sara hivhatja fel az adatkezelét. Ha az adatvédelmi biztos az

adatkezelést elrendelo jogszabalyt kifogasolja, ajanldast tehet a
Jogszabaly modositascara.

Belsd adatvédelmi felelos és adatvédelmi szabalyzat

31/A. § (1) Az adatkezeld, illetoleg az adatfeldolgozo szervezetén be-
liil, kézvetleniil a szerv vezetojének feliigyelete ala tartozo - jogi,
kozigazgatasi, szamitdastechnikai vagy ezeknek megfeleld, felsdfo-
ku végzettséggel rendelkezd - belsé adatvédelmi feleldst kell ki-
nevezni vagy megbizni:

a) az orszagos hatosagi, munkaiigyi vagy biiniigyi adatdallomdnyt
kezelo, illetdleg feldolgozo adatkezelonél és adatfeldolgozondil;

b) a pénziigyi szervezetnél,

c) a tavkézilési és koziizemi szolgaltatondl.

(2) A belsé adatvédelmi felelds:

a) kozremiikodik, illetéleg segitséget nyujt az adatkezeléssel ¢sz-
szefliggd dontések meghozatalaban, valamint az érintettek joga-
inak biztositasdaban;

b) ellendrzi e torvény és az adatkezelésre vonatkozo mds jogsza-
balyok, valamint a belsé adatvédelmi és adatbiztonsdgi sza-
balyzatok rendelkezéseinek és az adatbiztonsdagi kovetelmé-
nyeknek a megtartdasct,

c) kivizsgalja a hozza érkezett bejelentéseket, és jogosulatian
adatkezelés észlelése esetén annak megsziintetésére hivja fel az
adatkezeldt vagy az adatfeldolgozot,
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d) elkésziti a belsé adatvédelmi és adatbiztonsdgi szabdlyzatot;
e) vezeti a belsd adatvédelmi nyilvantaridast;
1) gondoskodik az adatvédelmi ismeretek oktatasarol.

(3) Az (1) bekezdésben meghatdrozott adatkezeloknek, valamint - az
adatvédelmi nyilvantartasba bejelentési kitelezettség ala nem esd
adatkezeldk kivételével - egyéb dllami és onkormadnyzati adatke-
zelGknek, e torvény végrehajtasa érdekében, adatvédelmi és
adatbiztonsagi szabdlyzatot kell késziteniiik.

V. fejezet
Kiilonleges rendelkezések
Személyes adatok feldolgozasa és felhasznalasa
kutatointézetben

32.§

(1) Tudomdnyos kutatas céljara felvett vagy tdarolt személyes adat
csak tudomdnyos kutatds céljara hasznalhato fel.

(2) A személyes adatot - mihelyt a kutatasi cél megengedi
anonimizalni kell. Addig is kiilon kell tarolni azokat az adatokat,
amelyek meghatdarozott vagy meghatarozhato természetes sze-
mély azonositasara alkalmasak. Ezek az adatok egyéb adatokkal
csak akkor kapcsolhatok ossze, ha az kutatds céljdara sziikséges.

(3) A tudomanyos kutatast végzo szerv vagy személy személyes ada-
tot csak akkor hozhat nyilvdanossagra, ha
a) az érintett abba beleegyezett, vagy
b) az a torténelmi eseményekraol folytatott kutatdsok eredményei-

nek bemutatdasdahoz sziikséges.

Személyes adatok felhaszndldsa statisztikai célra

32/A. § (1) A statisztikai célra felvett, atvett vagy feldolgozott szemeé-
lyes adatok csak statisztikai célra hasznalhatok fel. A kiilon tor-
vény szerinti egyedi statisztikai adatok - beleértve a személyes
adatokat is - a statisztikai céltol eltéré célra semmilyen modon
vagy jogcimen nem adhatok és vehetok at, nem dolgozhatdk fel és
nem hozhatok nyilvanossdagra.

(2) A személyes adatok statisztikai célra torténd kezelésének részie-
tes szabadlyait kiilon torvény hatarozza meg.

Az adatvédelmi szabdlyozas hazai torténetének legjelentésebb
alkotasa az 1992. évi LXIII. térvény. Az Eurépai Unio 2000.
juliusi dontésében adatvédelmi szempontbol megfeleld orszag-
nak ismerte el Magyarorszagot. Ezt a mindsitést a tagjel6lt or-
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szagok kozil elsdként kapta meg hazank. A magyar adatvé-
delmi jogrend nem szorul alapvet6 valtoztatasokra, csupan an-
nak finomitasa sziikségeses: 1992. 6ta sok koriilmény megval-
tozott, ami mas igényeket tamaszt az adatvédelemmel szemben.
Ezek a finomitasok folyamatosan éplilnek be a térvénybe.

Az aktualis jogszabalyi valtozasok, az adatvédelmi nyilvantar-
tas és az adatvédelmi biztos allasfoglalasai megtalalhatok az
adatvédelmi biztos WEB oldalan [ ]

o

I

g oh

10.

11.
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Miben all az Alkotmanybirdsag dontése a személyi szam-
mal és a népességnyilvantartd rendszerrel kapcsolatban?

. - Mi az alkotmanyban megfogalmazott adatvédelmet érintd

alapelv?
Mi az 1992.évi LXIII. térvény célja?
Mit értiink a kovetkez6 fogalmak alatt?

e személyes adat,

e kiilonleges adat,

e blniigyi személyes adat

e kizérdeki adat,

e kozérdekbdl nyilvanos adat,

e adatkezelés,

e nyilvdnossagra hozatal,

e adattorlés,

e adatkezel6
Mit jelent az adatkezelés célhoz kotottsége?
Milyen tdjékoztatasi kotelezettsége van az adatkezeldnek?
Mit ért a torvény az adatok min6sége alatt?

Milyen esetben kezelhetd ill. hozhaté nyilvanossagra sze-

meélyes, ill. kiilénleges adat?

Milyen jogositvanyokkal rendelkezik az érintett sajat ada-
taival kapcsolatban?

Milyes esetekben kell térélni a személyes adatokat?
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12. Mi a birdsagi jogérvényesités €s kartéritési kotelezettség
lényege?

13. Milyen adatok megismerését korlatozza a térvény?

14. Hogyan érvényesithetd a k6zérdek adatok megismerése?

15. Melyek az adatvédelmi biztos feladatai?

16. Milyen jogositvanyokkal rendelkezik az adatvédelmi biz-
tos?

17. Milyen adatokat tartalmaz az adatvédelmi nyilvantartas?

18. Mely nyilvantartasoknak nincs bejelentési kotelezettsége?

19. Milyen szervezetek kotelesek belsé adatvédelmi feleldst
kinevezni?

20. Milyen feladatokat 14t el a bels¢ adatvédelmi felel6s?

21. Hogyan rendelkezik a térvény a szemeélyes adatok kutatasi
és statisztikai célra torténd felhasznalasarol?

Jegyzetek:
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4. Mas torvények adatvédelmi vonatkozasai

Az elbzb fejezetben megismerkedtiink a személyes adatok, il-
letve azok kezelésenek alapfogalmaival. A szemeélyes adatok
kezeléesének vannak meg tovabbi, térvény altal szabalyozott
esetei is. A személyes adatokon kiviil mas adatcsoportok is
kiemelt kezelest igenyelnek, kililbn térvények vonatkoznak ra-
Jjuk. Ezek az allam-, szolgalati, tizleti és banktitkok. Mi térténik
akkor, ha valaki megszegi az adatok kezelesere vonatkozo
torvényeket. Milyen blntetésre szamithat? Ebben a fejezet-
ben ezeket a kerdéseket targyaljuk.

4.1 Személyes adatok kezelése kutatasi és
~ lizletszerzési céllal

A kutatasi célu személyes adatkezeléssel az adatvédelmi tor-
vény is fogalakozik. Az utdbbi idészakban azonban sokkal
gyakrabban talalkozunk a személyes adatok tizleti célu felhasz-
nalasaval. Nézziik meg, hogyan szabalyozta ezt a Torvényho-
Zas.

Bizonyara mar mindenki kapott névre sz6ldéan cimzett ajanlatot
valamilyen csomagkiildd cégtdl, amiben kiilonb6zd termékek
vasarlasara 0sztonzik, vagy boldogan kozlik vele, hogy értékes
nyereménnyel lett gazdagabb. Ilyenkor felvetdédik a kérdés, ho-
gyan jutottak ezek a cégek az 6 személyes adataihoz, és meny-
nyire torvényes ez az egész? Ugyanakkor a marketing egyik
leghatékonyabb modszerének tekintett direkt megkereséshez
nélkiilozhetetlenek a személyes adatok. A piac- és kozvéle-
meény kutatdk szintén csak ilyen adatok felhasznalasaval tudnak
dolgozni.

Ezen a teriileten az Eurépa Tanacs 108-as ajanlasanak és az
adatvédelmi torvény szellemének megfeleléen kellet az intéz-
kedéseket meghozni. Igy sziiltetett meg az /995. évi CXIX. tir-
vény a kutatas és kozvetlen tizletszerzés céljat szolgdalo név- és
lakcimadatok kezelésérdl.
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A torvény szabalyozza ezen adatok atvételének modjat. Erre az ~ Honnét lehet

alabbi lehetdségek vannak: SR
venni?

e sajat korabbi ligyfelek adatai,

e nyilvanossagra hozatal céljabol készitett adatallomanyok
(szaknévsor, telefonkdnyv, névjegyzék, stb.)

e mas hasonlo tevékenységet végzo szerv adatallomanyanak
atvétele,

e a kozponti személyi adat és lakcimnyilvantartobol.

Az adatok felhasznalasnak feltételei:

e azilletdt a nyilvantartas létrehozasakor tajékoztattak arrol,
hogy adatait mas is felhasznalhatja,

e a valogatasi szempont nem lehet olyan, amelybdl kiilénle-
ges adatokra lehet kévetkeztetni (pl. valamilyen betegség-
ben szenvedok).

Az adatvédelmet az adatkezeldnek kell biztositani a kovetkezo
modon:

e a kapcsolatfelvételkor az érintettet irasban kell tajékoztatni
arrol, hogy a megkeres6 az adatokat milyen forrasboél sze-
rezic,

e biztositani kell a jogot, hogy az illeté barmikor letilthassa
az adatainak tovabbi hasznalatat,

e tilalmi listat kell 6sszeédllitani azokrél az allampolgarokrol,
akik megtiltottak adataik felhasznalasat, hogy ez a tovabbi-
akban sem torténhessen meg.

Az informatika fejlédésével a reklam céli megkeresések ujabb
terliletre terjedtek ki. Ezeket 6sszefoglald néven ,,az informdaci-
os tarsadalommal oOsszefiiggd szolgdltatasoknak”™ szokéas ne-
vezni. Ide tarozik pl. az e-mail, a telefonnal kapcsolatos tizene-
tek, SMS, stb. Ezt a 2001. évi CVIII torvény az elektronikus
kereskedelmi szolgdltatdasok, valamint az informdcios tarsada-
lommal osszefiiggd szolgdltatasok egyes kérdéseirdl c. torvény
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szabalyozza. A torvény 14. bekezdése foglalkozik a reklamok-
kal:

»wAz informdcios tarsadalommal osszefiiggd szolgdltatas fel-
hasznaldsaval kiildott reklamokra vonatkozo kiilonds
szabalyok

14. § (1) Az informacios tdarsadalommal osszefiiggd szolgdltatds fel-
hasznadlasaval kiildott reklamnak vilagosan és egyértelmiien azo-
nosithatonak kell lennie, amint az hozzdférhetévé valik az igény-
be vevd szamara. Kizdrolag az igénybe vevd egyéritelmii, elozetes
hozzdjaruldsaval kiildhetd elektronikus iiton, levelezés soran rek-
[cm.

(2) Az informdcios tarsadalommal osszefiiggd szolgaltatdas felhasz-
ndalasaval kiildott reklamhoz kapcsolodoan tajékoztatni kell a
cimzettet arrol az elektronikus levelezési cimrdl és egyéb elérhe-
toségrol, ahol a reklamok informdcios tarsadalommal 6sszefiiggd
szolgaltatas felhaszndldscdval torténd kiildésének megtiltasa irdn-
ti igényét bejelentheti.

(3) A reklamozo, a reklamszolgdltato és a reklam kéozzétevdje kiteles
nyilvantartast vezetni azokrol, akik résziikre irasban bejelentet-
ték, hogy kivannak informcacios tarsadalommal osszefiiggd szol-
galtatas felhasznadlasaval reklamot kapni. A nyilvantartas har-
madik fél szamara kizarolag az igénybe vevé eldzetes hozzajaru-
lasaval adhato dt.

(4) A reklamozo, a reklamszolgdltato és a reklam kozzétevdje nem
kiildhet informdcios tarsadalommal dsszefiiggd szolgdltatas fel-
hasznalasaval reklamot azoknak, akik a (3) bekezdésben megha-
tarozott nyilvantartasban nem szerepelnek. A kiildés tilalma a
reklamozo, a reklamszolgdltato, illetve a rekldam kozzétevdje dltal
kiildendd osszes reklamra vonatkozik.”

A torvény tehat egyértelmiien leszégezi, hogy kéretlen reklam-
levél, az un. ,.spam” —ok kiildése csak abban az esetben enge-
délyezett, ha az illetd ezt kérte. Mas kiildo részére a cimet csak
az érintett eldzetes engedélyével lehet atadni. Az adatvédelem
rendelkezéseinek megsértésén tul a spam mas teriileteken is
gondot okoz. A rengeteg lizenet lefoglalja a szolgaltaték inf-
rastrukturajat, és a megcélzottak szamara is terhet jelent, noveli
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koltségeit. A spam-dradat mar-mar az elektronikus levelezés
megbénitasaval fenyeget. Természetesen ebben az esetben is
megjelent a technikai segitség: kiilénb6z6 un. anti-spam rend-
szereket kinalnak a szoftverfejlesztok, amelyek — részben -
kiszlirik a kéretlen leveleket.

4.2 Allamtitok, szolgalati titok

Az allamtitokrol és a szolgalati titokrol szélo, 1995,  évi
LXV. térvény szabalyozza a mindsitett adatok fajtait, a mindsi-
tést végzo szervek korét, a mindsitett adatokkal valé rendelke-
zések moédjat. A mindsitett adatok két nagy csoportjat kiilon-
boztetjlik meg:

Allamtitok az az adat, amely:

e atdrvény altal meghatdrozott adatkorbe tartozik,

o ezt a mindsitési eljarasban a minésitd kétséget kizardan
megallapitotta,
® az érvényességi ido lejarta eldtti nyilvdanossdagra hozatala,

jogosulatlan megszerzése vagy felhasznalasa, illetéktelen
személy tudomasara hozasa,

e tovabba az arra jogosult részére hozzdférhetetlenné tétele

e sérti vagy veszélyezteti a Magyar Koztdrsasdg honvédelmi,
nemzetbiztonsagi, blinlildozési vagy blinmegel6zési, koz-
ponti pénziigyi vagy devizapolitikai, kiilligyi vagy nemzet-
kozi kapcsolataival 6sszefliggd, valamint igazsagszolgalta-
tasi érdekeit.

Szolgalati titok

e a minositésre felhatalmazott altal meghatarozott adatkérbe
tartozo adat, amelynek az érvényességi 1do lejarta el6tti

o nyilvanossdagra hozatala, jogosulatlan megszerzése és fel-
hasznalasa, illetéktelen személy részére hozzaférhetéveé té-
tele

_,{“‘L ;?’"wﬁu}"/.‘ Lo g K
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e sérti az allami vagy kozfeladatot ellato szerv mikodésének
rendjét, akadalyozza a feladat- és hataskorének illetéktelen
befolyastol mentes gyakorlasat.

Azt, hogy melyik adatkort ki mindsithet, a térvény 5. bekezdése
hatarozza meg. Ez ugy rendelkezik, hogy az orszagos hataskor(i
szervek vezetdi sajat hataskoriikben jogosultak az adatok mino-
sitésre. A torvény melléklete részletesen tartalmazza az egyes
intézményekhez tartozo titokfajtakat és azok érvényességi ide-
jét. A mindsitési kérelmet indokolni kell, megjeldlve a konkrét
titokkort és érvényességi 1dot. Csak a titokkorben szerepl6 ada-
tokat lehet allam- vagy szolgdlati titoknak mindsiteni.
Amennyiben a javaslatot elfogadjak, akkor fel kell tiintetni az
allamtitkot képezd adat hordozojan a "Szigoruan titkos!", a
zolgdlati titkot képez6 adat hordozojan a "Titkos!" jeldlést, az
érvényességi 1dot, a mindsitd nevét és beosztasat.
A mindsitést 3 évenként feliil kell vizsgalni, és megfeleld in-
dokkal a mindsités megvaltoztathato.

4.3 Uzleti és banktitok

Az lzleti titok fogalmat a tisztességtelen piaci magatartas ti-
lalmardl sz6l6 1990. évi LXXXVI. térvény hatarozza meg.

Uzleti titok a gazdasagi tevékenységhez kapcsolédd minden
olyan tény, informacio, megoldasi mod vagy adat, amelynek ti-
tokban maradasahoz a jogosultnak méltdnyolhat6 érdeke fliz6-
dik. |

Tilos tizleti titkot tisztességtelen modon megszerezni vagy fel-
hasznalni, valamint jogosulatlanul massal kozolni illetve nyil-
vanossagra hozni. Uzleti titok tisztességtelen mddon vald meg-
szerzésének mindsiil az is, ha azt a jogosult hozzajarulasa nél-
kil, a vele bizalmi viszonyban vagy {tizleti kapcsolatban allé
személy kdzremiikodésével szerezték meg.

A banktitokkal a hitelintézetekrdl és a pénziigyi vallalkozasok-
6l sz616 1996. évi CXII. torvény foglalkozik
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Banktitok az egyes iigyfelekrdl a pénziigyi intézmény rendelke-
zésére alld tény, informacid, megoldasi mod vagy adat, amely
tgyfél személyére, adataira, vagyoni helyzetére, tizleti tevé-
kenységére, gazdalkodasara, tulajdonosi, iizleti kapcsolataira,
valamint a pénziigyi intézmény 4altal vezetett szamldjanak
egyenlegére, forgalmara, tovabba a pénziigyi intézménnyel ko-
tott szerzodéseire vonatkozik.

A hitelintézeti torvény harom esetben teszi lehetévé a bankti-
toknak harmadik személy részérdl vald kiszolgaltatasat:

1. Amikor a pénziigyi intézmény iigyfele vagy annak torvé-
nyes képviseldje kéri a banktitok kiadasat, vagy arra felha-
talmazast ad.

2. Maganak a pénziigyi intézménynek az érdeke sziikségessé
teszi ezt abbol a célbodl, hogy az tigyféllel szemben fennallo
kovetelését érvényesithesse

Maga a torvény ad lehetoséget a banktitok megtartasanak
kotelezettsége aldli felmentésre. A hitelintézeti torvény 51.
§-anak (2) bekezdése részletesen felsorolja ezeket. Igy a
banktitok megtartasanak kotelezettsége nem all fenn:

(%)

e az Orszagos Betétbiztositasi Alap,

e a Magyar Nemzeti Bank,

e az Allami Szamvev6szék,

o a feladatkorében eljard feliigyelet,

e azintézményvédelmi és betétbiztositasi alapok,

e aversenyfelligyeleti eljarasban eljaré6 Gazdasagi Ver-
senyhivatal,

e a Kormanyzati Ellen6rzési Iroda,
e a hagyatéki ligyben eljaro kézjegyzo,

e a feladatkorében eljaré gyamhatdsag,
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‘e acsoOdeljarast, felszamolasi eljarast és birdsagi eljarast
végz0O vagyonfeliigyeld, felszamold és birdsagi végre-
hajto,

e a folyamatban 1év6 biintetdeljaras keretében eljaro, va-
lamint a feljelentés kiegészitését végz6 nyomozé hato-
sag, ligy€szseg,

e a blintetd-, a hagyatéki, valamint cséd- €s felszamolasi
tigyekben eljard birdsag,

e atitkosszolgédlati eszk6zok alkalmazasara felhatalma-
zott szervek. a nemzetbiztonsagi szolgalatok,

e az adod- és vamhatosag, valamint a tarsadalombiztositasi
szervek,

A banktitok megtartasanak kotelezettsége nem dll fenn abban
az esetben sem, ha az addhatosag nemzetkdzi szerzodés alap-
jan, kilfoldi hatosag irasbeli megkeresésének teljesitése érde-
kében irasban kér adatot a pénziigyi intézménytol.

A pénziligyl intézmény a nyomozo6 hatdésag, a nemzetbiztonsagi
szolgalat és az ligy€szség irasbeli megkeresésére haladéktala-
nul kiszolgdltatja a kért adatot a nala vezetett bankszamlarol €s
az altala lebonyolitott tigyletrdl, ha gyant mertil fel arra, hogy a
bankszamla vagy az ligylet

a) kabitoszer-kereskedelemmel,

b) terrorizmussal,

c) illegalis fegyverkereskedelemmel,

d) pénzmoséassal.

e) szervezett biindzéssel van Gsszefliggésben.

Kozponti hitelinformdcios rendszer

A rendszer a hitelintézetek és a befektetési tarsasagok kozotti
adatcserét teszi lehetové egymas adosairol.

A kozponti hitelinformacids rendszer a természetes személy hi-
teladésokra vonatkozéan a hitel- vagy hiteljellegli szerzddés
megkotéséhez vagy modositasdhoz sziikséges azonositd adatot,
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valamint az érintett szerzddésre vonatkozé Iényeges adatot ke-
zelhet és tarthat nyilvan, ha az adds a szerzdédésben vallalt kote-
lezettségeinek 90 napot meghaladoan, osszegben pedig a mi-
nimalbért meghaladoan nem tesz eleget.

Az adatszolgaltatas lehetdségérdl, céljardl, a kozlendd adatok
korének megjeldlésével — a hitelszerz6dés megkotésével egyi-
dejlileg — koteles az érintettet {rasban tajékoztatni. Amennyiben
egy masik pénzintézet adatot kér, az addsra vonatkozo adato-
kon kiviil egyéb adat nem szolgaltathato ki.

A kozponti hitelinformacios rendszer a természetes személyek-
re vonatkozo azonosité adatokat az adés tartozasanak megszii-
nését kovetd legfeljebb 5 évig tarthatja nyilvan és kezelheti az-
zal, hogy az ados a vele szerz6do hiteladat-szolgaltatd kozveti-
tésével tekinthet bele a rola nyilvantartott adatokba.

4.4 Biinteto Torvénykonyv

Nézziik meg, milyen biintet6jogi kévetkezményei vannak a jo-
gosulatlan adatkezelésnek, a szamitogépes rendszer és adatok
ellen elkovetett blincselekménynek, ill. a szerzéi jog megsérté-
sének.

Jogosulatlan adatkezelés

177/A.§ Az az adatkezelo, aki
a) jogosulatlanul vagy a céltol eltérden személyes adatot kezel,
b) személyes adatot jogellenesen tovabbit, vagy nyilvdnossdgra

c) személyes adatok kezelésére vonatkozo bejelentési kitelezett-
ségét nem teljesiti,

d) személyes adatot az arra jogosult eldl eltitkol,

e) kezelt személyes adatot meghamisit,

J) kézérdekii adatot eltitkol vagy meghamisil,

vétséget kovet el, és egy évig terjedd szabadsdgvesztéssel, koz-

érdekii munkaval vagy pénzbiintetéssel biintetendd.
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177/B. § (1) Aki a személyes adatok védelmére vonatkozo jogsza-
balyban meghatdarozott adatkezelése soran tudomdscra jutott
kiilonleges adatot
a) jogellenesen nyilvanossdgra hozza,

b) jogosulatlanul felhaszndlja, vagy illetéktelen személy részére
hozzdaférhetové teszi

biintettet kovet el, és harom évig terjedd szabadscgvesziéssel

biintetendo.

(2) Aki kiilonleges adatot maga vagy mcis részére jogosulatianul
megszerez, vétséget kovet el, és két évig terjedd szabadscg-
vesztéssel vagy pénzbiintetéssel biintetendo.

Szamitastechnikai rendszer és adatok elleni biincselekmény

300/C. § (1) Aki szamitastechnikai rendszerbe a szamitdstechnikai
rendszer védelmét szolgdlo intézkedés megsértésével vagy kijcit-
szasaval jogosulatlanul belép, vagy a belépési jogosultsaga ke-
reteit tullépve, illetoleg azt megsérive bent marad, vétséget ko-
vet el, és egy évig terjedo szabadsdgvesztéssel, kozérdekii mun-
kaval vagy pénzbiintetéssel biintetendod.

(2) Aki

a) szamitastechnikai rendszerben tarolt, feldolgozott, kezelt
vagy tovabbitott adatot jogosulatlanul megvdltoztat, t6rol
vagy hozzdaférhetetlenné tesz,

b) adat bevitelével, tovdbbitdasdval, megvdltoztatcscval, torlésé-
vel, illetoleg egyéb miivelet végzésével a szamitdastechnikai
rendszer mitkodését jogosulatlanul akaddalyozza, vétséget
kovet el, és két évig terjedd szabadsdgvesztéssel, kozérdekii
munkcaval vagy pénzbiintetéssel biintetenddo.

(3) Aki jogtalan haszonszerzés végelt

a) a szamitastechnikai rendszerbe adatot bevisz, az abban (ci-
rolt, feldolgozott, kezelt vagy tovabbitott adatot megvdltoz-
tat, torol vagy hozzaférhetetlenné tesz, vagy

b) adat bevitelével, tovabbitasaval, megvdltoztatcscaval, torlésé-
vel, illetoleg egyéb miivelet végzésével a szamitdastechnikai
rendszer mitkodését akaddalyozza,

és ezzel kart okoz, biintettet kovet el, és hdarom évig terjedd sza-

badsagvesztéssel biintetendo.

(4) A (3) bekezdésben meghatdrozott biincselekmény biintetése
a) egy éviol ot évig terjedd szabadsagvesziés, ha a biincselek-
mény jelentds kart okoz,
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b) két évtsl nyolc évig terjedd szabadsdgvesztés, ha a biincse-
lekmény kiilonosen nagy kart okoz,

c) ot évtdl tiz évig terjedd szabadsdagvesziés, ha a biincselek-
mény kiilonosen jelentos kcrt okoz."

Szamitastechnikai rendszer védelmét biztosité technikai intéz-
kedés kijatszasa

300/E. § (1) Aki a 300/C. §-ban meghatdrozott biincselekmény elko-
vetése céljabdl, az ehhez sziikséges vagy ezt kénnyité szamitdstech-
nikai programot, jelszot, belépési kodot, vagy szamitastechnikai
rendszerbe valo belépést lehetové tevd adatot

a) készit,

b) megszerez,

c) forgalomba hoz, azzal kereskedik, vagy mcds modon hozzc-

férhetévé tesz,

vétséget kovet el, és két évig terjedd szabadscdgveszitéssel, kozérdekii
munkcval vagy pénzbiintetéssel biintetendod.

(2) Az (1) bekezdés szerint biintetendo, aki a 300/C. §-ban meghatcd-
rozott biincselekmény elkovetése céljabol az ehhez sziikséges
vagy ezt konnyito, szamitastechnikai program, jelszo, belépési
kod, vagy valamely szamitastechnikai rendszerbe valo belépést
lehetévé tevo adat készitésére vonatkozo gazdasagi, miiszaki,
szervezési ismereteit masnak a rendelkezésére bocsdtja.

(3) Nem biintethetod az (1) bekezdés a) pontja esetén, aki - mieldtt a
biincselekmény elkovetéséhez sziikséges vagy ezt megkonnyitd
szamitastechnikai program, jelszo, belépési kod, vagy valamely
szamitastechnikai rendszer egészébe vagy egy részébe valo belé-
pést lehetévé tevd adat készitése a hatosag tudomcdscra jutott
volna - tevékenységét a hatosag elott felfedi, és az elkészitett dol-
got a hatosdgnak dtadja, valamint lehetové teszi a készitésben
részt vevd mdas személy kilétének megdllapitdasat.”

Szerzoi és a szomszédos jogok megsértése
329/4.§ (1)Aki irodalmi, tudomdnyos vagy miivészeti alkotdas szerzo-
Jjének miivén, eléadomiivésznek eldadoi teljesitményén, hangfel-

vétel elballitojanak hangfelvételén, radionak vagy televizionak
a miisoran fenndllo jog megsértésével vagyoni hdatranyt okoz,
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vétséget kovet el, és két évig terjedd szabadsagvesziéssel, koz-
érdekii munkcaval vagy pénzbiintetéssel biintetendo.

(2)A biintetés biintett miatt harom évig terjedd szabadsdagvesz-
tés, ha a szerzoi és szomszédos jogok megsértését

a) jelentds vagyoni hatranyt okozva;,

b) iizletszeriien kovetik el.

(3)A biintetés ot évig terjedd szabadsdagveszités, ha a szerzoi és
szomszédos jogok megsértését kiilondsen nagy vagyoni hdtrdanyt
okozva kovetik el.

1. Milyen mddon lehet tizleti és kutatasi célra atvenni szemé-
lyes adatokat?

2. Milyen kotelezettségel vannak a személyes adatokat fel-
hasznalonak?

3. Milyen szabalyok vonatkoznak az elektronikus uton kiildott
reklamokra?

4. Mi a kiilonbség az allam- és szolgalati titok kozott.

5. ‘Hogyan zajlik az adatok mindsitése?

6. Mi az lizleti titok?

7. Mi a banktitok?

8. Kik és milyen esetben kaphatnak felmentést a banktitok ha-
talya alol?

9. Milyen biintet6jogi kovetkezményei vannak a jogosulatlan
adatkezelésnek?

10. Milyen biintetdjogi kdvetkezményei vannak a szamitas-
technikai rendszer ill. az adatok elleni tamadasoknak?

11. Milyen biintet6jogi kévetkezményei vannak a szerzoéi jo-
gok megsértésének?

Jegyzetek:
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5. Az adatbiztonsag

Az el6z6 fejezetekben az adatvédelemmel foglalkoztunk. Meg-
néztiik, hogy milyen ajanlasok eés térvenyek vonatkoznak az
adatkezelésre hazankban eés nemzetkézi szinten. Ezek eldir-
Jjak, hogy az adatkezel6 feladata megteremteni az adatok biz-
tonsagos kezelésének feltételeit. A kévetkezé fejezetekben
azzal foglalkozunk, hogyan kell megteremteni ezt a biztonsa-
gos koérnyezetet. Megismerkediink az adatbiztonsag alapfo-
galmaival, a kiilénb6zé hazai és nemzetkézi biztonsagi szab-
vanyokkal és ajanlasokkal, a biztonsagi osztalyokkal.

Az adatbiztonsag - az adatok jogosulatlan megszerzése,E

modositasa és tonkretétele elleni muszaki és szervezési in-
H r r r . r r e l
tézkedések és eljarasok egyiittes rendszere.

Adat-

7'%, 4 biztonsag

Az intézkedések ¢és eljarasok célja annak biztositadsa:
4 hogy az adatok a megfelel6¢ helyen €s idoben rendelkezés-
| re dalljanak az arra jogosultak szamara,

4 csak a tulajdonos engedélyével lehessen megvaltoztatni,
vagyis sértetlenek legyenek,

~+ o amennyiben sziikséges, hizalmasan kezeljék Oket,

o ¢l legyenek latva egyértelmu azonositokkal, vagyis hitele-

sek legyenek, valamint

L feldolgozasuk zavartalan legyen, vagyis a teljes informa-
tikai, illetve informacids rendszer mitkodoképes allapota-
nak megorzése.

LA terminoldgia a szakmdaban nem egységes. Kiilonbozé megkozelitési
modok léteznek egymas mellett és mindenki a sajatjara eskiiszik. Ez egy-
részt abbol adodik, hogy még a nemzetkozi terminoldgia sem teljesen egyér-
telmi, raadasul a mar eleve létez6 kiilonbségeket a forditasok tovabb torzit-
Jak. A masik ok az, hogy biztonsaggal foglakozé szakemberek kiilonbdzé
szakmai ,.el6élettel”, abbdl adédoan kiilonbozé nézdponttal rendelkeznek,
és ezt érvényesitik az altaluk megfogalmazott anyagokban. A tankényvben
az Informatikai Téarcakozi Bizottsag ajanlasait vettiik alapul, és az ott hasz-
nalt terminolégia szerint értelmezziik az adatbiztonsag, ill. adatvédelem
fogalmat. [29]
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vétséget kovet el, és két évig terjedd szabadsdagvesztéssel, koz-

érdekii munkaval vagy pénzbiintetéssel biintetendo.

(2)A biintetés biintett miatt harom évig terjedd szabadsdgves:z-
tés, ha a szerzdi és szomszédos jogok megsértését

a) jelentds vagyoni hatranyt okozva;

b) iizletszeriien kovetik el.

(3)A biintetés ot évig terjedd szabadsdgveszités, ha a szerzoi és
szomszédos jogok megsértését kiilonésen nagy vagyoni hctranyt
okozva kovetik el.

1. Milyen modon lehet {izleti és kutatasi célra atvenni szemé-
lyes adatokat?

2. Milyen kotelezettségei vannak a személyes adatokat fel-
hasznalonak?

3. Milyen szabalyok vonatkoznak az elektronikus uton kiildott
reklamokra?

4. Mi a kiilonbség az allam- és szolgalati titok k6zott.

5. ‘Hogyan zajlik az adatok mindsitése?

6. Mi az tizleti titok?

7. Mi a banktitok?

8. Kik és milyen esetben kaphatnak felmentést a banktitok ha-
talya al6l?

9. Milyen biintet6jogi kovetkezményei vannak a jogosulatlan
adatkezelésnek?

10. Milyen biintetdjogi kovetkezményei vannak a szamitas-
technikai rendszer ill. az adatok elleni tamadasoknak?

11. Milyen biintetdjogi kovetkezményei vannak a szerzéi jo-
gok megsértésének?

Jegyzetek:
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S. Az adatbiztonsag

Az elbz6 fejezetekben az adatvédelemmel foglalkoztunk. Meg-
néztik, hogy milyen ajanlasok es térvenyek vonatkoznak az
adatkezelésre hazankban és nemzetkézi szinten. Ezek el6ir-
jak, hogy az adatkezel6 feladata megteremteni az adatok biz-
tonsagos kezelésenek feltételeit. A kévetkezé fejezetekben
azzal foglalkozunk, hogyan kell megteremteni ezt a biztonsa-
gos kornyezetet. Megismerkediink az adatbiztonsag alapfo-
galmaival, a kilénb6z6 hazai és nemzetkézi biztonsagi szab-
vanyokkal és ajanlasokkal, a biztonsagi osztalyokkal.

Az adatbiztonsag - az adatok jogosulatlan megszerzése,
modositasa és tonkretétele elleni muszaki és szervezési in-

r r r . r r . ]
- tézkedések és eljarasok egyiittes rendszere.

Az intézkedések és eljarasok célja annak biztositésa:

e hogy az adatok a megfeleld helyen és idoben rendelkezés-
re dlljanak az arra jogosultak szamara,

+° csak a tulajdonos engedélyével lehessen megvaltoztatni,
vagyis sértetlenek legyenek,

-+ o amennyiben sziikséges, hizalmasan kezeljék 6ket,

e ¢l legyenek latva egyértelmii azonositokkal, vagyis hitele-

sek legyenek, valamint

3 feldolgozasuk zavartalan legyen, vagyis a teljes informa-
tikai, illetve informacids rendszer miikoddképes allapota-
nak megorzeése.

" A terminologia a szakmaban nem egységes. Kiilonbozé megkozelitési
modok léteznek egymas mellett és mindenki a sajatjara eskiiszik. Ez egy-
részt abbol adodik, hogy még a nemzetkdzi terminoldgia sem teljesen egyér-
telmd, rdadasul a mar eleve létez6 kiilonbségeket a forditasok tovabb torzit-
jak. A masik ok az, hogy biztonsaggal foglakozo szakemberek kiilonbozé
szakmai ,eléélettel”, abbdl adodoan kiilonbdzé nézdponttal rendelkeznek,
es ezt érvényesitik az édltaluk megfogalmazott anyagokban. A tankényvben
az Informatikai Tarcakozi Bizottsag ajanlasait vettiik alapul, és az ott hasz-
nalt terminoldgia szerint értelmezziik az adatbiztonsag, ill. adatvédelem
fogalmat. [29]
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5.1 Nemzetkozi és hazai ajanlasok

Amig izolalt szamitogépeken folytak a feldolgozasok, addig
mindenki csak a sajat rendszere biztonsagaért felelt. Amikor
azonban ezeket a gépeket Osszekapcsoltak, a fenyegetettség is
megndtt, mivel Gjabb ,.ajtok™ nyiltak meg, amelyeken be lehe-
tett jutni. Egy rosszul védett rendszer mar nem csak sajat ma-
gat, hanem a vele 6sszekapcsolt gépeket is veszélybe sodorhat-
ja. Sziikségessé valt tehat egységes elvek és eljarasok kidolgo-
zasa, amelyek garantaljak az Osszekapcsolt rendszerek bizton-
sagi ,.egyenszilardsagat™.

Ezek az elvek szabvanyok és ajanlasok formajaban jelentek
meg. Nagy elonylik, hogy egysé€ges nyelvet teremtettek az in-
formatikai biztonsagi kérdésekben, jelentésen megkodnnyitve
ezzel a felhasznaldk és a gyartok kozotti kommunikaciot. A
rendszerekkel szembeni biztonsagi kovetelményeket oszta-
lyokba soroltak, igy a rendszer biztonsagi szintjének meghata-
rozasara elegendé az osztalyt megnevezni, és nem sziikséges
részletes és bonyolult specifikaciét adni.

Mint altaldban, ebben is a hadsereg jart az élen: 1985-ben az
Egyesiilt Allamok Védelmi Minisztériuma (Department of
Defense — DoD) kidolgozta a TCSEC -Trusted Computer
System Evaluation Criteria (Biztonsagos Szamitogépes Rend-
szerek Ertékelési Kritériumai) dokumentumot vagy mas néven
a "Narancs Konyvet" (Orange Book of DoD).

Ezt kovetden tobb orszagban, (pl. Anglia, Németorszag, Fran-
ciaorszag) dolgoztak ki hasonlé dokumentumokat. A '80-as
évek vége felé a személyi szamitdégépek, a helyi és a nagy teri-
leteket atfogd halozatok elterjedésével, erdsddstt az igény egy
nemzetkozi téren egyeztetett dokumentum létrehozasara. Eurdé-
paban az els6 ilyen erdfeszités eredménye volt az ITSEC -
Information Technology Security Evaluation Criteria (Informa-
cidtechnolégia Biztonsagi Ertékelési Kritériumok) dokumen-
tum 1. valtozata, amelyet Anglia, Franciaorszag, Hollandia és
Németorszag kézosen dolgozott ki. Az ITSEC 1.2 valtozatat az
Eurdpai Ko6zosség részére kisérleti célbol 1991-ben adtak Kki.
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Ezt a dokumentumot masképpen FEKehér konyvnek .. White

Book™ is nevezik.

Kanadaban 1993-ban dolgoztdk ki a CTCPEC - Canadian
Trusted Computer Product Evaluation Criteria (A Biztonsagos
Szamitastechnikai Termékek Ertékelési Kritériumai Kanada-
ban) dokumentumot. Az Egyesiilt Allamokban szintén az évben
elkésziilt az FC - Federal Criteria for Information Technology
Security (Az Informacidtechnoldgia Biztonsagara vonatkozo
Szovetségi Kritériumok).

1993-ban az Europai Koézosség illetékes bizottsagaban az a
hatarozat sziiletett, hogy az I[TSEC, a CTCPEC és az FC szer-
z01 dolgozzanak ki egy olyan kovetelményrendszert, amely
nemzetkozileg elfogadhatd lesz és az ISO - International
Organization for Standardization (Nemzetkdzi Szabvanyiigyi
Szervezet) szamara ajanlani lehet a szabvanyositasi munka
alapjaul.

Ennek a munkanak az eredménye lett a CC - Common Criteria
(Kozos Kovetelmények) dokumentumtervezet, amely megpro-
balja a korabbi ajanlasok tartalmi és technikai eltéréseit 6ssz-
hangba hozni.

Ezzel parhuzamosan az [SO mar tobb informatikai szabvanyt
kidolgozott. Ezek koziil az 1992-ben kiadott ISO OSI 7498-2
(OSI - Open System Interkonnection — Nyilt Halézatok Ossze-
kapcsolasa) jelli szabvany, mas jel6lés szerint az X.800-as, ami
az adatbiztonsaggal foglalkozik. Ez a szabvany a nyilt haloza-
tok felépitésénél sziikséges biztonsagi feltételeket és az ezt
megvaldsité modszereket irja le.

Mig az TCSEC, az ITSEC és a CC fbéleg az informatikai rend-
szer operacids rendszerére irja le biztonsagi funkcioit, addig az
X.800 a halézatba (nyilt rendszerbe) kapcsolhatésag biztonsagi
jellemz6it hatarozza meg. Igy ezek a mddszertani anyagok jol
kiegészitik egymast és megteremtik az alapjat a nyilt rendsze-
rekben a biztonsagi kévetelmények érvényre juttatasanak.

oF

CTCPEC
FC

ISO

cC

X 800



ITB

Alapkévetel-
menyek

Adatbiztonsag

Magyarorszagon a Miniszterelndki Hivatal Informaciés Koor-
dinacids Irodaja tette kozzé az Informcacios Tarcakozi Bizottsag
(ITB) ajanlasait. Az ITB ajanlasok modszertani segitséget nyuj-
tanak — elsdsorban az allam- és kozigazgatas teriiletén — miko-
d6 informatikai rendszerek kidolgozoinak és ilizemeltetdinek.
Ezek a modszertani anyagok azonban csak akkor alkalmazha-
tok, ha minden esetben adaptaljak dket a helyi sajatossagokra.
Az ITB ajanlasok adaptaljak az el6zdéekben emlitett nemzetkozi
ajanlasokat a magyar viszonyokra, €s jol hasznalhatok az tizleti
teriileten miikddo szervezeteknél is.

Az ajanlasok koziil tobb foglakozik az adatbiztonsag témako-
rével:

8. szamu Informatikai biztonsagi modszertani kézikonyv

12. szamu Az informatikai rendszerek biztonsagi kovetel-
ményel

16. szamu Common Criteria (CC), az informatikai termé-

kek és rendszerek biztonsagi értékelésének mod-
szertana [29]

5.2 Az adatbiztonsag alapfogalmai

Az elébb emlitett dokumentumokban a fogalmak hasznalata
nem mindig azonos. Az alabbi meghatarozasoknal altalaban az
ITB meghatarozasaihoz tartottuk magunkat. Ahol ett6l elté-
riink, azt kiilén jelezziik.

A biztonsagi alapkovetelmények a kovetkezok:
e rendelkezésre allas
e sértetlenség
e bizalmassag
e hitelesség
e mikodoképesség
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Az ITSEC csak az els6 harom alapkévetelményt definidlja, a
hitelességet és a miikodoképességet beleérti a tobbibe.

Rendelkezésre allas

Egy informatikai rendszer kiillonbdz6 szolgaltatasai és az
abban feldolgozasra keriilld6 adatok allanddan, illetve egy
meghatarozott idében rendelkezésre allnak és a rendszer
miikodoképessége sem datmenetileg, sem pedig tartdosan
nincs akadalyozva. |

Sértetlenség

A sértetlenséget altalaban az informéacidkra, adatokra, illetve
a programokra értelmezik. Az informacidk sértetlensége
alatt azt a fogalmat értjiik, hogy azt csak az arra jogosultak
valtoztathatjak meg ¢és azok véletleniil sem modosulnak. Ez
a programokat is érinti, mivel az adatok sértetlenségét csak
rendeltetésszer(i feldolgozas ¢€s atvitel esetén lehet biztosita-
ni.

Bizalmassag

lenti, hogy azokhoz csak az arra jogositottak csak az eldirt
modokon férhetnek hozza és nem fordulhat el tigynevezett
jogosulatlan informacidszerzés.

Hitelesség

Olyan eljaras, amely segitségével egy informatikai rendsze-
ren beliili kapcsolatban a partnerek kdlcsondsen és kétségte-
leniil felismerhetik egymast, és ez az allapot a kapcsolat
egész idejére valtozatlanul fennmarad.

Miikodoképesség

A rendszernek és elemeinek az elvart €s igényelt lizemelési
allapotban vald tartasa. A mikodoképesség fogalom sok
esetben azonos az lizembiztonsag fogalommal. Ezen allapot
fenntartasanak alapfeladatait a rendszergazda (rendszerad-
minisztrator) latja el.
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Fenyegeto tényezok

A fenyeget6 tényezok a biztonsagi alapkovetelmények telje-
sitését zavard koriilmények vagy események. Ide soroljuk a
személyektél eredd informatikai rendszer elleni tdmaddso-
kat, és valamennyi szélesebb értelemben vett fenyegetést,
mint példaul a véletlen események (a tiiz, az aramkimaradas,
stb.), a kiilsé tényezdk altali hehatdasok (pl. elektromagneses
sugarzas) €s olyan koriilmények, amelyek altalaban maganak
az informatikanak a sajdrossdagaibol adodnak (pl. adatbevi-
teli hiba, hibas kezelés, hardver tonkremenetele, szamitogé-
pes virusok és programhibdk).

Az alapfenyegetettség

Az alapfenyegetettség a fenyegetd tényezok olyan csoporto-
sitasa, amely a biztonsagi alapkdvetelmények wvalamelyi-
kének teljesithetetlenségét okozza. A fenyegetés az alapko-
vetelmények valamelyike ellen iranyul, de egyszerre tobbet
is sérthet. Olyan intézkedésekre van sziikség, amelyek a fen-
ti kovetelmeényeket a lehetd legkisebb kockdazattal és egyenld
szinten biztositjak.

Védelmi mechanizmusok

Ezek olyan eljarasi modszerek vagy megoldasi elvek, amik
azt a célt szolgaljak, hogy egy vagy tobb biztonsagi kove-
telményt teljesitsenek. A védelmi intézkedések sorat bizton-
sagi szabvanyok hatarozzak meg. Ezeket az eljarasokat a
gyartd cégek beépitik a hardver és szoftver termékeikbe és
igy szolgaltatjak a felhasznalok részére.

5.3 A TCSEC és az ITSEC

Az informatikai rendszerek biztonsagi mindsitésének alapjait a
TCSEC-ben raktdk le, amely az Osszes tobbi ajanlas alapjat
képezi. A dokumentumok segitséget nytjtanak a rendszerek
illetve azok komponensei besorolasahoz és értékeléséhez, va-
lamint biztonsagi osztalyokat, azok védelmi kovetelményeit,
az azokat teljesité védelmi mechanizmusokat és a teljesités
meértéketol fliggd, mindsitési fokozatokat hataroznak meg.
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5.3.1 A megbizhato informatikai rendszerek alapfunkcioi

Az ITSEC nyolc biztonsagi alapfunkciot ir le, amelyek a harom
alapkovetelmény, a bizalmassag, a sértetlenség és a rendelke-
zésre allas megvalositasat biztositjak.

Ezek a kovetkezok: Alapfunkciok
® azonositas
e hitelesités
e jogosultsag kiosztas
e jogosultsag ellendrzes
e bizonyiték biztositas
e (jrainditasi képesség
e hibaathidalas, a rendeltetésszerti mukodés biztositasa
e 4tviteli biztonsag

Azonositas és hitelesités

Azt biztositjdk, hogy az informatikai rendszer felhasznaldi, Megkiilénbéz-
folyamatai, ero6forrasai és adatcsoportjai egyértelmiien meg- tethetGek
kiilonboztethetéek legyenek, és az azonositast valamely esz-

kozzel ellendrizni lehessen.

Jogosultsag Kiosztas és ellendrzése

A felhasznalok sokféle tevékenységet végezhetnek, és kii- Hozzaférés
16nb6z6 erdforrasokhoz férhetnek hozza az informatikai
rendszerben. Az eljaras célja annak biztositdsa, hogy a fel-
hasznalok ne férhessenek hozza olyan informaciokhoz vagy
eszkdzokhoz, amelyekhez hozzaférési jogosultsdggal nem
rendelkeznek. Ugyanigy meggatoland6 az informacié enge-
délyezetlen létrehozasa vagy modositasa (beleértve azok tor-
1ését 1s). Ide tartoznak azok az eljarasok is, amelyek az in-
formacidaramlast, illetve az eszkozfelhasznalast szabalyoz-
zak felhasznalék, folyamatok és targyak kozott. Ezen beliil a
hozzaférési jogosultsag adminisztralasa (példaul: a jogosult-
sag adasa €s visszavonasa), valamint az ezekhez f{iz6d6 hi-
telesités.
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Bizonyiték biztositas

Ez az alapfunkcié arra szolgdl, hogy a raruhazott jogokkal
valo visszaélést ki lehessen mutatni, vagy a nem megenge-
dett jogok alkalmazasanak kisérletét fel lehessen tarni.

Ujrainditasi képesség

Megakadalyozza a meg nem engedett informacidéaramlast az
ujrafelhasznalhat6 lizemi eszkozoknél, mint a fétarolo vagy
a periférias tarolok, és lehetdséget biztosit egy rendszerleal-
las utan a feldolgozasok zavartalan folytatasara.

A hibaathidalas és a rendeltetésszeri mikodés biztositasa

Biztositania kell olyan megoldasokat, amelyek valamilyen
hiba fellépésekor automatikusan atadjak a vezérlést a tarta-
1€k eszkozoknek, garantalva a folyamatos mukodést. Olyan
rendszerek esetében van nagy jelentdsége, amelyeknél a hi-
bas funkcidé vagy a kimaradas emberéleteket fenyegethet,
vagy magas dologi karok keletkezhetnek, mint példaul ero-
muvek, vagy a légiforgalom iranyitdsaban résztvevo infor-
matika rendszerek esetében.

Atviteli biztonsag

jak az adatatvitel sértetlenségét. Ebben az esetben kiilonésen
fontos kovetelményeket tamaszthatunk a kommunikacids
partnerekkel, az atvitel utjaval és az atvitel menetével kap-
csolatban.

5.3.2 Biztonsdagi osztalyok, biztonsdgi szintek

A kiilonb6z6 informatikai rendszereknek mas-mas szinten kell
megfelelni a biztonsagi kévetelményeknek. Kénnyen belathato,
hogy nem ugyanaz a kovetelmény pl. egy videotéka kazetta
nyilvantartdsaval szemben, mint a titkos rakétabazisok adat-
nyilvantartasanal. Felesleges lenne mindkét rendszert azonos
szinten biztositani. Az adatbiztonsag egyik legfontosabb alap-
elve, hogy mindig csak a sziikséges biztonsagi szintet valdsit-
suk meg, a talbiztositas felesleges €s igen sokba kertil.
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A TCSEC biztonsagi osztalyokat allit fel, amelyeknél egyre
magasabbak a biztonsagi kovetelmények. Az osztalyokat azért
hoztak létre, hogy figyelembe lehessen venni az informatikai
rendszerek kiillonb6zo tipusait, mint a termelésiranyité rendsze-
rek, az adatbank-rendszerek vagy hal6zatok, valamint hogy a
kiilonb6z6 szabvanyok dsszehasonlithatoak legyenek.

A TCSEC alapvetéen négy csoportra osztja a biztonsagi oszta-
lyokat:

D — minimalis védelem

C — szelektiv és ellendrzott védelem

B — kotelezo és ellendrzott védelem

A — bizonyitott védelem

A B és C csoportok tobb osztalyt is tartalmaznak, igy az
TCSEC 06sszesen 7 osztalyt kiilénboztet meg:

D — minimalis védelem

Egy ilyen rendszerben barki elérhet, modosithat és torélhet
barmilyen adatot és modosithatja a rendszer e10f011asa1t Ide
sorolhaté pl. az MS-DOS.

C1 — megkiilonboztetéses védelem

Minden felhasznalé névvel és jelszoval azonositja magat,
amivel kétséget kizarolag meg lehet oket kiilonboztetni. A
felhasznal6 csak a jogosultsagi kéréhez tartozé miiveleteket
végezhet. Ilyen pl. a UNIX.

C2 — ellenorzott hozzaférésiu védelem

A felhasznalé azonositashoz egy fokozott ellenérzés tarsul.
Lényeges eleme a részletekbe mend rendszer-adminisztracio
¢s a pontos személyazonositds. A hozzaférési jogok odaité-
lése az egyes felhasznaldk vagy felhasznal6i csoportok sza-
mara lehetséges. Ide tartozik az MS Windows NT 4.x és a
Novell NetWare 4.x rendszerek.
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B1 — cimkézett biztonsagna védelem

Itt mar az is kévetelmény, hogy a rendszer objektumai olyan
cimkét kaphassanak, amelyek szabalyozhatjak a hozzaférési
mechanizmusokat. Ilyen pl. a System V/MLS és a Unisys OS
1100.

B2 — strukturalt védelem

Itt a strukturalt hozzaférés-védelem eszkozeit alkalmazzak,
vagyis az objektumok azonositasa és hozzaférés ellendrzése
szigoruan elkiilonitett referenciamonitor hasznalataval torté-
nik. Ide sorolhatd a Honeywell Multics rendszer.

B3 — biztositott védelmi teriiletek

I6nitve kezelik, vagyis fizikailag és logikailag is elvalasztjak

egymastél. A biztonsagi feliigyeld, a rendszeradminisztrator
~¢s a felhasznal6dk biztonsagi funkcidi €s jogosultsagai is el-

kiilonitettek. Ide sorolhatdo a Honeywell XTS-200 rendszere.

Al — ellenorzott tervezés

Ez az osztaly az el6zon tul megkdveteli a biztonsagi rend-
szer eredményes mikddésének matematikai tton vald bizo-
nyitasat. A rendszer biztonsagi vizsgalatat a tervezésnél
kezdi, és az ellendrzés végigkdveti a bevezetés és az lize-
meltetés Osszes Iépését. Ebbe az osztalyba tartozik a
Honeywell SCOMP és a Boeing Aerospace SNS rendszer.

Az ITSEC tiz osztalyt ajanl. Az els¢ 6t megegyezik a TCSEC
C1-Al osztalyaival, csak az ITSEC-ben a B3 és az A1 osztalyt
osszevontdk. Az ITSEC szerinti jelolés még egy F bettit hozza-
tesz a TCSEC jeldléséhez, igy az ITSEC esetében F-C1...F-B3
osztalyokrol beszélhetiink.

Az ITSEC meghataroz még tovabbi 6t biztonsagi osztalyt, ame-
lyeknek kévetelményeit az amerikai kritériumokban nem vették
figyelembe, hanem pdtldlagosan fogalmazodtak meg. Ezen
osztalyoknal az informatikai biztonsag mas vonatkozasai allnak
az elotérben.
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F-IN osztaly

Az azonositas és a hitelesités, a jogkezelés, a jogellendrzés ~ Adatbazisok
és a bizonyitas-biztonsag kdvetelményeit allitja fel, amely

kiilonosen az adatbankoknal vagy a szoftver-fejlesztési kor-

nyezetekben sziikséges. Az ajanlast olyan informatikai rend-

szerekhez dolgoztak ki, amelyek adatainal és programjaindl

magas sértetlenségi kovetelmények érvényesiilnek. Ilyen ko-
vetelményeknek vald megfelelés sziikséges példaul az adat-

bazis jellegli informatikai rendszereknél.

F-AV osztaly

A hibaathidalas és a funkcionalitas biztositasa alapfunkci- Gyartasi fo-
6kkal szemben tamaszt kovetelményeket, amelyek valamely lyamatok
rendszer hozzaférhetéségét célozzak meg. Az ajanlas magas
kovetelményeket tdmaszt egy teljes informatikai rendszer

vagy kiilonleges rendeltetési informatikai rendszer bizton-

saga irant. Az ilyen kovetelmények fontosak olyan informa-

tikai rendszerek esetében, amelyek példaul gyartasi folyama-

tokat szabalyoznak.

F-DI osztaly

Az adatok integritdsat célozza az atvitel soran, amely az Integritas
azonositas, a hitelesités, az atvitelbiztositas és a bizonyitas-

biztonsag alapfunkciok altal elérend6. Az ajanlas magas ko-

vetelményeket tamaszt az adattovabbitaskor érvényesiilod
adatsértetlenség védelme tekintetében.

F-DC osztaly

Az adatok 4atvitel soran torténd titokban tartasat tartalmazza, Rejjelzes
amelynek az atvitelbiztonsag alapfunkciojaval szemben ta-
masztott kovetelményekbdl kell kovetkeznie. Az ajanlast
olyan informatikai rendszerekhez alakitottak ki, amelyek az
adattovabbitas sordan magasfokt adatvédelmet, rejtjelzést

1gényelnek. (Példaul rejtjelez6 berendezések.)
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F-DX osztaly

Felhasznalo-azonositasi és hitelesitési eljaras

Az adatok haldzati rendszerekben valo titokban tartasaval €s
sértetlenségével foglalkozik, melynek érdekében az azonosi-
tas ¢és hitelesités az atvitelbiztonsag €s a bizonyitas-
biztonsag alapfunkcickkal szemben tamaszt koévetelménye-
ket. Az ajanlas olyan halozatoknal hasznalatos. amelyeknél
magas az igény a tovabbitott informacid bizalmassaganak
(titkossaganak) és sértetlenségének biztositasara. Példa lehet
erre az az eset, amikor érzékeny informacié keriil tovabbi-
tasra nem védett (példaul nyilvanos) halozatokon.

5.3.3 Védelmi mechanizmusok, védelmi eljdardasok

A védelmi alapfunkcidkat kiillonb6z6 védelmi eljarasokkal le-
het biztositani. Ezek olyan modszerek, eszk6z6k vagy algorit-
musok, amelyek beiktatasaval a biztonsagi funkcidkkal szem-
ben tamasztott igények teljesithetok.

Az eljaras keretében nemcsak a felhasznal6 igazolt személy-
azonossagat kell megallapitani, de hitelesiteni kell, hogy az-
zal azonos-e, akinek allitja magat. Erre szolgal a felhasznda-
[onév és a jelszo, amihez kiilonb6zd szoftverekben még
tobbféle kiegészité informacié tarsulhat.

Magaban foglal olyan eljarast is, amely generalas, megval-
toztatds vagy engedélyezés révén lehetévé teszi, hogy a jo-
gosultsaggal rendelkezd felhasznald (rendszergazda, rend-
szeradminisztrator) megvizsgalja azt a hitelesitési informa-
ciot, mely az adott felhasznald személyazonossaganak iga-
zolasahoz sziikséges.

Tartalmaz tovabba olyan eljarasokat, amelyek megakada-
lyozzak, hogy illetéktelen felhasznald hitelesitési informaci-
6hoz juthasson, valamint olyan eljarast is, amely korlatot
szab a hamis azonossaggal val6 kisérletek megismétlésének.
Biztositani kell 0j felhasznaldk beléptetését, illetve a régiek
torlését.
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Hozzaférés-jogosultsag ellen6rzési eljaras

Az eljaras célja az, hogy a felhasznald ne férhessen hozza
olyan informéacidékhoz vagy eszk6zokhoz, amelyekre nem
jogosult. Uj informéciét ne hozhasson 1étre, ne médosithas-
son, ne torélhessen, ne valtoztathassa meg a kiadott jogo-
sultsagokat.

Felelosségre vonhatosagi eljaras __

a felhasznalok altal végrehajtott muiiveletekre vonatkozo fon-
tosabb informaéacidok rogzitésre kertiljenek abbdl a célbol,
hogy a felhasznalok a miiveletért feleldssé tehetdk legyenek.

Konyvvizsgalati eljaras

Mind a rutinszerii feladatokrol, mind a rendkiviili esemé-
nyekrél megfelelé informacié keriiljon rogzitésre, mialtal
késObbi vizsgalatok soran megallapithatd, hogy a védettsé-
get, biztonsagot érte-e valds sérelem €s ha igen, ez mely in-
formacidkat, vagy eszkozoket €rintett.

Eszkoz-ujrafelhasznalasi eljaras

Altalaban sziikséges annak biztositasa, hogy bizonyos esz-
kozok (mint példaul a f6 memoria, vagy a lemeztarolo terii-
lete1) wjra felhasznalhatok legyenek a védelem kéarosodasa
nélkiil. Ide sorolandd valamennyi olyan funkcid, amely az
adatokat tartalmazé eszk6zok ujrafelhasznalasanak vezérlé-
sét, szabdlyozasat szolgdlja valamint azon funkciok, ame-
lyek rendeltetése ki nem jel6lt, vagy ujra kijelolt adathordo-
zok cimzése, vagy megtisztitasa.

Pontossagi eljaras

Az informatikai rendszerek legtobbje esetében kovetel-
meényként jelentkezik annak biztositasa, hogy a feldolgozas
soran az adatok megfelel6 formaban rogziiljenek, illetve,
hogy a folyamatok kozotti mozgas soran az adatok ne val-
tozzanak meg. Tartalmaz tovabba olyan funkcidkat, amelyek
biztositjak, hogy amikor folyamatok, felhasznalok és targyak
kozott adatatvitelre kertil sor, a veszteség, hozzatétel, vagy
modositas felfedheté vagy megakadalyozhatd legyen, illetve
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lehetetlenné teszik, hogy az igénybe venni kivant vagy ép-
pen hasznalt forrast, vagy az adatatvitel célallomasat meg-
valtoztassak.

A szolgaltatasok megbizhatésaga eljaras

azokra sziikség van, nem pedig korabban, vagy késébben ¢€s,
hogy a nem id6érzékeny feladatok ne valhassanak 1doérzé-
kenyekké. Ehhez hasonloan, hogy az eszk6z6khéz valé hoz-
zaférés is akkor torténjék, amikor arra sziikség van és azokat
ne igényeljék vagy tartsak fel sziikségtelentil.

Adatok cseréje eljaras

torténo atvitelének védelme.

5.3.4 Minosités
Az ITSEC mértéket ad az informatikai rendszerek és egyes
részegységeik mindségének értékeléséhez, a mindsitéséhez. A
mindsités a kovetkezd tényezoktol fligg:
e milyen biztonsagi kovetelményeket allitottak fel,
e a biztonsagi szempontbol Iényegtelen funkcidk elhataro-
lasa,
e a védelmi mechanizmusok milyen mértékben, milyen
erosséggel valosulnak meg,
e az alkalmazott eljarasok az eléallitas soran,
e az alkalmazott eljarasok a miikédéskor,

e mennyire jol hasznalhatok a biztonsagi funkcidkat leird
dokumentumok.

5.3.5 A biztonsdgi mindsitési fokozatok

Az ITSEC nyolc biztonsdgmindsitési fokozatot definial QO0-t6l
Q7-1g, amelyekben egyre erésebb kiévetelményeket tamaszt az
egyes mindsitési aspektusok irant. Egy magasabb mindsitési
fokozat az lizemeltetd szamara magasabb mértékl biztonsagot
jelent arra nézve, hogy az informatika rendszer megfelel a ko-
vetelményeknek.
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A definialt minositési fokozatokat nagy vonalakban harom ka-
tegoriaba lehet sorolni:

[. olyan rendszerek, amelyek nem vagy csak kevés védel-
met nyUjtanak a kiilsé tamadasok ellen, de a hibaktol
védenek,

II. olyan rendszerek, amelyek a jonak mindsithetétol a ki-
valoig terjedd védelmet nyujtanak a tamadasok ellen,

I1I. olyan védelemmel rendelkez6 rendszer, amely nem /e-
kiizdhetonek minositheto.

Q0 minositési fokozat

Olyan rendszerek szamara eldiranyzott, amelyek egy maga-
sabb fokozat kovetelményeit nem elégitik ki.

Q1 mindésitési fokozat

A mindsitési kovetelmények elleni szandéktalan fellépések,
tettek kivédésére alkalmas (pl. az adatok véletlen atirasanak
megakadalyozasara). Nem alkalmas a biztonsagi szempont-
bol kritikus teriiletekre, amelyeken a biztonsagi kovetelmé-
nyekkel szembeni szandékos fellépéssel lehet szamolni.

Q2 minositési fokozat

Mar egy csekély védelem van a szandékos karokozasok el-

len, ami azonban j6 rendszerismeretekkel lekiizdheté. Nagy
mindségi értéke van annak, hogy a biztonsagi kovetelme-
nyeket véletlen hibaval nem lehet megsérteni vagy hatalyon
kiviil helyezni. |

Q3-Q5 minositési fokozatok

Jo védelem all fenn a biztonsagi kdvetelmények szandékos
megsértésével szemben. A mindsités soran itt mar koltséges
elemzéseket folytatnak, hogy a biztonsagi kovetelmények
teljesitését bizonyitsak. A Q3-rendszerek az egyszer athato-
lasokkal szemben nagymértékben védettek, a Q4 esetében
pedig még nehezebb a védelmet attérni. A QS5 fokozattdl
kezd6dden mar a tervezési folyamatban egy félformalis elja-
rasi modot kell leirni. Egy ilyen rendszernél mér szamolha-
tunk azzal, hogy nagymértékben ellenall a timadasoknak.
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Q6 és Q7 - minositési fokozatok

Ezek a rendszerek fokozottan ellenallnak a behatolasi kisér-
leteknek. Ez azonban igen magas raforditast igényel mind a
gyartasban, mind a mindsitésben. A Q7 fokozatnal potlolag
meég egy formalis bizonyitast is be kell vezetni. Egy ilyen
rendszer eldallitdsanak és mindsitésének raforditasai oly na-
gyok, hogy - a technika mai &llasa mellett - ez a mindsitési
fokozat csupan korlatozott funkcionalitasti kis rendszerek
szamara elérhet6. Magasabb mindsitési fokozatot alapvetden
csak magasabb eldallitasi és mindsités raforditassal érhetiink
el.

A minésités folyamatat az Informatikai biztonsagi mindsitési
kézikonyv szabalyozza. Egy mindsités eredményét mindsitési
tanusitvanyban régzitik. Ilyen tantsitvanyt csak az arra jogosult
szervezet allithat ki. A tanusitvany kiadasara jogosult hatésag
példaul Németorszagban a Szovetségi Informatika Biztonsagi
Hivatal (Bundesamt fiir Sicherheit in der Informationstechnik).

Megjegyezziik, hogy az ITSEC kovetelményrendszer alkal-
mazhatdsaganak feltételei Magyarorszagon nem adottak. Nin-
csenek meg azok a hatdsagok, intézmények, amelyek ellen6rzik
a biztonsagi eldirdsok meglétét és jovahagyjak, igazoljak azok
teljestilését. Mégis célszerti megismerkedni ezen kévetelmény-
rendszerrel, mert a rendszertervezok, beszerzok. lizemeltetok,
feltigyeldk atfogd képet kaphatnak a biztonsagi csoportosita-
sokrol, a biztonsagi eljarasok érvényre juttatasardl és igy foko-
zatosan, a modszertani lépéseket felhasznalva, kiépithetové
valnak a biztonsagos informatikai rendszerek. Az EU csatla-
kozassal pedig ezek az el6irasok rank is kotelezové valnak.
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5.4 Common Criteria (CC)

Ismert, hogy al1993-ban a TCSEC, ITSEC, CTCPEC és az FC
szerzOi létrehoztak kozos projektet a Kozos Kovetelmények —
Common Criteria (CC) kidolgozasara.

A munka célja az el6z6 dokumentumokban Iévé ellentmonda-
sok feloldéasa az \ij informatikai elvarasoknak jobban megfeleld
rugalmasabb értékelési rendszer létrehozasa.

A dokumentum magyar nyelven is hozzaférhet6 az ITB 16.
szamu ajanlasaban. Ez nem csak egyszer(i forditas, hanem fo-
galommagyarazatokkal, kiegészitésekkel ellatott feldolgozas,
amely 1.0 verzio alapjan késziilt. Jelenleg a 2.0 valtozatnal tart
a fejlesztés. Nézziik meg, milyen alapfogalmakkal dolgozik a

ol
Az értékelés targya

Az informaécié-technologia biztonsagi értékelésénél a targy
mindig egy szamitastechnikai termék vagy rendszer. Az ér-
tekelés pedig az értékelés targyara vonatkozd maodszeres
vizsgalat, amely eredményeként meghatarozzak az adott
rendszer biztonsagi szintjét.

Védelmi profil

A védelmi profil a CC segitségével elére megadott kévetel-
ményekbdl felépitett, egy adott védelmi feladatot lefedd ko-
vetelményrendszer. Egy feladatra t6bb védelmi profil is ké-
szithetd. A védelmi profil termék-fiiggetlen, és a tipikus in-
formatikai alkalmazasok tulajdonsagait veszi alapul.

A védelmi profilok hasznosak a felhasznaloknak és a fejlesz-
toknek egyarant. A felhasznalok megvizsgalhatjak, hogy a pro-
filban leirtak tényleg megfelelnek-e biztonsagi elvarasaiknak.
Ezt a vizsgalatot lényegesen kénnyebb lefolytatni, mint az 6sz-
szes biztonsagi kévetelményt kitalalni. A fejlesztéknek azért jo,
mert a védelmi profiloknak megfelelé funkciokat beépithetik a
fejlesztett eszkozokbe.

A védelmi profilban leirt elvekre konkrét megoldast a Bizton-
sagi rendszerterv tartalmaz.
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A CC a kovetelményeket funkcionalis osztalyokba. azon beliil
pedig csalddokba sorolja.

Funkcionalis  Nézziink egy példat:

RaATOR o FAU osztaly - biztonsdgi naplozds:
csaladok, . it o y _ - ;
komponensek ¢ biztonsagi riasztds, automatikus valasz,

biztonsagi naploé adatainak generalasa,

biztonsagi naplo kezelése,

biztonsagi napld védelmi profil szerinti ellentmondasa-
nak észlelése

athatolast azonosito eszk6zok,

biztonsagl naplo tarolas utani feldolgozasa.
£ I g

® & o

biztonsagi naplé tartalmanak védelme,

biztonsagi naploé tartalmanak tarolas elotti feldolgozasa,
biztonsagi naplo vizsgalata,

biztonsagi naplo attekintése

biztonsagi naploesemények kivalogatasa,

biztonsagi napldéesemények tarolasa.

* 004600

&

Tehat, a biztonsagi naplozas osztalyat felbontjak 12 csaladra,
azokat pedig komponensekre, amelyek mar miivelet szinttek.

A tovabbi osztalyok:
e FCO osztaly — kommunikacio6, letagadhatatlansag,

e FDP osztaly — felhaszndlé adatok védelme,

e FIA osztaly — azonositas és hitelesités,

e FPR osztaly — magantitok,

e FPT osztaly — biztonsagi funkciok megbizhatd védelme,
e FRU osztaly — erd6forras hasznositas,

e [TA osztaly — az értékelés targyahoz valo hozzaférés,

e [TP osztaly — megbizhato ut €s csatorna.

Az ITB 16-0s ajanlasaban megtalalhatok az osztalyokhoz tarto-
z0 csaladok és a csaladokhoz tartozo komponensek felsorolasa.

Garancialis kovetelmények

A garancia a termék olyan tulajdonsaga, amely a felhasznalot
meggydzi arrol, hogy a termeék teljesiti az igért biztonsagi szin-
tet. A CC csak a hatékony bevizsgalassal alatamasztott garanci-

{2



Adatbiztonsag

at fogadja el. A bevizsgalas a kovetkezo 1épéseket foglalja ma-

gaba:

folyamatok és eljarasok elemzése,

azok tényleges alkalmazasanak ellendrzése,

a kapcsolatok elemzése,

a tervek és a kovetelmények 6sszevetése,

matematikai bizonyitasok,

a kezelési dokumentacio elemzése,

miukodési tesztek lefolytatasa, kiértékelése,

a sebezhetdség elemzése, '

szandékos tamadassal az athatolhatosag megallapitasa.

A garancialis osztalyok:

APE osztaly — a védelmi profil kiértékelése,

ACM osztaly — konfiguracio kezelés,

ADYV osztaly — fejlesztés,

AGD osztaly — atmutaté dokumentumok,

ALC osztaly — életciklus tamogatas,

ATE osztaly — tesztek

AV A osztaly — a sebezhet6ség felmérése,

A garancialis osztalyokat is tovabb lehet bontani csaladokra és
azokat komponensekre.

A CC hét mindsitési, vagy értékelési garanciaszintet (EGSZ)
allapit meg. A garanciaszintek azt fejezik ki, hogy a vizsgalatot
milyen mélységben, milyen eréforras-raforditassal végezték.
Nagyobb a garanciaszint, ha az informatikai rendszer értékelé-
sénél a rendszer minél nagyobb részét, minél nagyobb mély-
ségben €és minél t6bb eszkoz felhasznalasaval végzik.

A CC a kovetkez6 garanciaszinteket definialja:

EGSZ-1 — funciondlisan tesztelt,

EGSZ-2 — strukturaltan tesztelt,

EGSZ-3 — mddszeresen tesztelt és ellen6rzott,
EGSZ-4 — tervszerlen tervezett, tesztelt és attekintett,
EGSZ-5 — félformalisan tervezett és tesztelt,

EGSZ-6 — félformalisan igazoltan tervezett és tesztelt,
EGSZ-7 — formalisan igazoltan tervezett és tesztelt,
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A CC szigoru terminoldgiaja, modszertana, merev szerkezetc
és kovetelményei azt szolgaljak, hogy az értékelés fiiggetlen é€s
megismételhetd legyen. Az értékelés megvaldsithatd a fejlesz-
téssel parhuzamosan vagy utana. Az értékelés eredménye egy
tanusitvany, amelyben kifejtik, hogy elvégzett vizsgalatok alap-
jan a termék melyik védelmi profilnak vagy garanciaszintnek
felel meg.

5.5 Nyilt halozatok biztonsagi szabvanya
ISO OSI 7498-2 (X.800)

Ez a szabvany a nyilt halozatok felépitesénél sziikséges bizton-
sagi szolgalatokat és az azokat megval6sitdo mechanizmusokat
irja le. Biztonsagi szolgalat (security service) az egymassal
kommunikal6 nyilt rendszerek egyik rétege altal nyujtott szol-
galat, amely megfelel6 biztonsagot nyujt a rendszereknek és az
adattovabbitasnak.

& 5;] Biztonsagi szolgalatok az X.800-ban

Hitelesités

A tarolt adatok vagy kommunikaciés tizenetek tartalmara
vonatkozo védelmi eljaras. Az adatokat védi a hamisités, a
manipulalas, az tizenetkivonas vagy a jarulékos tlizenet beik-
tatasa ellen. A hitelesités olyan ellen6rz6 6sszeget (4-8 Byte-
os karaktersorozat) general, amely csak az adott titkositd
rendszerben készithet6 és ellendrizhet6. Eldallitasahoz alta-
laban felhasznaljak azokat a kulcselemeket, amelyeket a
rejtjelez6 algoritmusok is hasznélnak.

Hozzaférés ellenorzése

Ez a szolgalat latja el a nyilt halézaton keresztiil elérhet6
er6forrasok jogosulatlan hasznalata elleni védelmet. Ez a
védelmi szolgalat alkalmazhatd az ert6forrashoz vald vala-
mennyi hozzaférés ellendrzésére (kommunikacios, informa-
ci0s eréforras olvasdsa, irasa vagy torlése).

74



Adatbiztonsag

Adattitkossag

Ez a szolgalat latja el az adatok jogosulatlan nyilvanossagra
hozatal elleni védelmét.

Adatsértetienség

Ez a szolgalat észleli és kivédi az adatmodositast, beiktatast, Sértetlen
torlést vagy visszajatszast. Az Osszekottetés sértetlen, ha az ~ dsszekdttetés
Osszekottetésen minden felhasznalonal biztositva van az
adatok modositasanak, beszurasanak, torlésének vagy ujra-
jatszasanak észlelése és rogzitése az atkiildott adatok teljes
terjedelmére. Kiegésziilhet még olyan eljarasokkal is, ame-
lyek megkisérlik az 6sszekottetési szekvencia helyreallitasat.

Letagadhatatlansag

Az adat vevojét ellatja az adat szarmazasarol szold bizonyit- Bizonyitek
vannyal. Ez az ellen véd, hogy az add megkisérelje az adat

vagy tartalma adasanak letagadasat. Ugyanez torténik a ma-

sik oldalon is: az adat addjat ellatja az adat kézbesitésérol

sz616 bizonyitvannyal. Ez az ellen véd, hogy a vev6 megki-

sérelje az adat vagy tartalma vételének letagadasat.

5.5.2 A biztonsagi mechanizmusok az X-800-ban

Rejtjelezés

A rejtjelezés, titkositas vagy kriptografia az adatok transz- Kriptogréfia
formaciojat jelenti, amely biztositja, hogy az adatok vagy az
adatforgalomra vonatkoz6 informacié csak azok szamara le-

gyen érthet6, akik ismerik az adatok atalakitasanak aktuali-

san hasznalt modszerét. A rejtjelezés része lehet szamos mas

biztonsagi mechanizmusnak is.

Digitalis alairas, idopecsét Hitelesité

Az alairas altalaban tartalmazza az "alairando" adatallomany karakterek
megnevezeéset, az allomanybol készitett hitelesitd kivonatot,

az alairas 1dejét, és helyét. Ezt a karaktersorozatot

rejtlezelik. A rejtjelezés abban kiilonleges, hogy az alairas

megfejtése csak az alairét egyértelmien azonositd kulcs fel-

hasznélasaval lehetséges.
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Hozzaférést ellenorzo mechanizmusok

Adatsértetlenségi mechanizmusok

Ha valaki megkisérel olyan er6forrast hasznalni, amelyre
nincs jogositvanya, vagy nem megfelel¢ tipust hozzaférés-
sel fordul a szamara jogosult er6forrashoz, akkor a hozzafé-
rést ellenérz6 funkcio elutasitja ezt a kisérletet. Ezen feliil
meég jelentést is adhat az eseményrdl riasztas és/vagy bizton-
sagi atvilagitasi naploba torténd feljegyzés készitése célja-
bol.

A hozzaférést ellendrz6 mechanizmus a kovetkezd egy vagy
tobb eszkoz felhasznalasaval miikddhet:

e A hozzaférést ellenérzd informaciébazis, amelyben a
hozzaférési jogokat tartjak nyilvan.

e Hitelesitd informacio, pl. jelszd, amelynek birtoklasa
és ezt kovetd felmutatasa a bizonyiték a hozzaférés jo-
gossagara.

e Biztonsagi cimkeék.

e A hozzaférési kisérlet idépontja.

e A megkisérelt hozzaférés utvonala.

e A hozzaférés idotartama.

A tovabbitott adattal egytitt elkiildésre keriil egy olyan ki-
egészitd informacio, amelyet az adatelembdl hoztak létre va-
lamilyen algoritmus alapjan. Ez az informaci6 csak erre az
adatelemre jellemz6, €s a fogadas helyén ujra eldallithato.
Amennyiben a két informacié nem egyezik, akkor valoszint,
hogy az adatelem a tovabbitas soran moédositva lett.

A két partner olyan informacidkat cserél, amelyekkel kol-
csOondsen biztosithatjak egymast a kiildott €és a fogadott in-
formacidk hitelességérél. Tobb modszere lehetséges.

Forgalom helykitoltési mechanizmusok

Az ,¢€les” adatcsomagok kozott hamis adatcsomagokat kiil-
denek, amellyel megakadalyozzak, hogy a forgalom elemez-
hetd legyen. Ez a modszer csak akkor lehet hatasos, ha a
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forgalom helykit6lté adatokat nem lehet a valds adatoktol
kiviilrél megkiilonboztetni.

Forgalomiranyitas ellen6rzési mechanizmusok

Ezeknek egyik mddja az, hogy az utvonalak megvalasztasa
ugy torténik, hogy csak fizikailag biztonsagos részhaldzatok,
kozvetitok vagy Osszekapcsolok legyenek hasznélatban.
Mindez torténhet dinamikusan vagy elézetes megszervezés-
sel. Ezekben a mechanizmusokban Iehetdséget kell biztosi-
tani arra, hogy tartés manipulacios tamadasok detektalasa
esetén a végrendszerek utasithassdk a halozati szolgaltatast
nyujtot egy masik utvonalon keresztiili 6sszekapcsolas 1étre-
hozasara.

Hasonloképpen a biztonsagi iranyelvekben el6 lehet irni,
hogy bizonyos biztonsagi cimkéket hordozé adatok ne ha-
ladhassanak at bizonyos részhalozatokon, kézvetitokén vagy
dsszekapcsoldkon.

Egy masik lehetoség, hogy az 6sszekapcsolas kezdeménye-
z6je (vagy az Osszekapcsoldas nélkiili adatelem kiildoje)
megszabhassa, hogy melyik részhalozatok, kézvetiték vagy
Osszekapcsolok ne kertiljenek bele az 6sszekottetésbe.

Kozjegyzoi hitelesitési mechanizmus

szervezet) nyujtja, akiben a kommunikald felek megbiznak
¢s aki birtokaban van a kivant biztositékok tantsithaté mo-
don torténé adasahoz sziikséges informacioknak.

5.6 Az Informatikai Tarcakozi Bizottsag
ajanlasai

Magyarorszagon a Miniszterelnoki Hivatal Informatikai Koor-

dinacios Irodaja tette kozzé az Informatikai Tarcakézi Bizott-

sag (ITB) ajanlasait. Ezek az ajanlasok adaptaljak a nemzetkozi

ajanlasokat a magyar viszonyokra.

A tovabbiakban a 12. szamu, Az informatikai rendszerek biz-

tonsagi kovetelményei ajanlassal foglakozunk.
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5.6.1 AZITB 12 szamu ajanldsa

A 12. ajanlast az Informatikai Tarcakézi Bizottsag 1996. aprilis
2-ai iilésén fogadtak el. T4jékoztatast ad az intézmény vezeté-
sének az informatikai biztonsaggal kapcsolatos kovetelmények-
rol és célja a szervezetek egységes elveken nyugvo, az eurdpai
ajanlasokhoz igazodd informatikai biztonsaganak megteremté-
s¢hez a hazai el6irdasok biztositasa.

Az 1. fejezet a kovetelményrendszer helyét irja le az informati-
kai biztonsagpolitika, stratégia, a biztonsagi vizsgalatok és a
védelmi intézkedések kozott. Az informatikai biztonsag fogal-
manak definialasa €s egy révid biztonsagi modell leiras mutatja
be azt az alapvetd szemléletet, amelyet a dokumentum a késob-
biekben kovet a kovetelményrendszer kialakitasanal. A modell
"kozéppontjaban" a védendd alapérték, vagyis az adatok altal
hordozott informacié all, amelyet az érték kornyezetét alkotd
rendszerelemek vesznek koriil. Altaldban a timadasok a rend-
szerelemekre hatnak kézvetlentil és azok védelmi képességétol
fliggben veszélyetetett a védendod érték.
A megvalositott védelemnek zartnak, teljes korinek, a koc-
kazatokkal aranyosnak és idoben folyamatosan biztositott-
nak kell lennie.
Ha kiilonb6z6 szervezetek biztonsagat vizsgaljuk, az alapkér-
dés mindig az, hogy az adott célok eléréséhez milyen biztonsa-
gi rendszert kell megtervezni és kialakitani. A 12-es ajanlas a
biztonsagi osztalyokat harom szempontbol hatarozza meg:

e az informacidvédelem

e a karérték

e ¢s amegbizhaté miikodés szerint

5.6.2 Besorolasok az informdciovédelem teriiletén

Egy adatot, illetve az azokat kezel6 alkalmazasokat és rend-
szerelemeket mennyire kell védeni, az hatarozza meg, hogy az
adatra milyen eldirasok (jogszabalyok, szabvanyok. ajanlasok
¢és belsd utasitasok) vonatkoznak. Az ezekben eldirt védelmi
kovetelmények meghatarozoak. Ezek alapjan a védend6 ada-
toknak alapvetden négy csoportjat kiilonithetjiik el:
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o nyilt, szabalyozok altal nem védett adat,

o ¢rzékeny (védendd), de nem mindsitett adat,
Ide tartoznak a jogszabalyok altal védend6 adatok (szemé-
lyes, illetve kiilonleges adatok, az iizleti titkot, a banktitkot
képez6 adatok, az orvosi, az ligyvédi €s egyéb szakmai tit-
kok, a posta és a tavkozlési torvény altal védett adatok stb.)
¢s az egyes szervezetek, intézmények illetékesei altal, belsé
szabalyozas alapjan védendo adatok.

e szolgdlati titok,

e dllamtitok.

Mindsitett adatnak csak az allamtitokrol és a szolgélati titokrdl
szold 1995, évi LXV. torvény 2. § (1) bekezdésében felsorolt
adatokat nevezziik.

Az adatmindsités jelenlegi rendjét figyelembe véve az informd-
cio-védelem szempontjabol a kévetkezd biztonsagi osztalyokat
kell kialakitani:

Alapbiztonsagi osztaly

Személyes adatok, tizleti titkok, pénziigyi adatok, illetve az
intézmény belsé szabalyozasaban hozzaférés-korlatozas ala
esoO (pl. egyes feladatok végrehajtasa érdekében bizalmas) és
a nyilt adatok feldolgozasara, tarolasara alkalmas rendszer
biztonsagi osztalya.

Fokozott biztonsagi osztaly

A szolgalati titok, valamint a nem mindsitett adatok koziil a
kiilonleges személyes adatok, nagy tomegl személyes ada-
tok, banktitkok, kézepes értékt tizleti titkok feldolgozasara,
tarolasara is alkalmas rendszer biztonsagi osztalya.

Kiemelt biztonsagi osztaly

Az allamtitok, a katonai szolgalati titok, valamint a nem mi-
nositett adatok koziil a nagy tomegu kiilonleges személyes
adatok és nagy érték {izleti titkok feldolgozasara, tarolasara
alkalmas rendszer biztonsagi osztalya.
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"0": jelentéktelen kar

Az elemzések azt mutattdk, hogy a nyilt adatok kezelésével
kapcsolatosan is vannak meghatarozott informaciovédelemi és
megbizhaté miikddési kévetelmények. Ezen adattipushoz alta-
laban jol meghatarozott szolgaltatasi kotelezettség tarsul, amely
egy bizonyos szintli megbizhatd miikddést tételez fel. E meg-
fontolasok alapjan a nyilt adatokat is az alapbiztonsag szintjén
kezelend6 kategoriaként vették figyelembe.

5.6.3 Besorolasok a karertek szerint

Az adat a fenyegetés alapvetd célpontja. Sériilése vagy meg-
semmisiilése eltéré nagysagu kart okoz. A kar értéke aranyos az
informacid, illetve az informatikai rendszer vagy annak a kar-
esemény altal érintett része funkcionalis, eszmei vagy anyagi
értékével. A kar jellege Iehet:

o kozvetlen anyagi (pl. a mindenkori amortizalt értékkel vagy
- az elmaradt haszonnal aranyos),

e [kozvetett anyagi (pl. a helyreallitasi koltségekkel, perkolt-
ségekkel aranyos),

e tarsadalmi-politikai, human, (pl.: bizalomvesztés hatdsa-
gokkal, feltigyeleti szervekkel szemben)

o személyi sériilés, haldleset,

e jogszabaly altal védett adatokkal torténd visszaélés vagy
azok sériilése (jogsértés: allam- vagy szolgalati titok, sze-
meélyiséghez fiz6d6 jogok megsértése, bizalmas vagy ha-
mis adatok nyilvanossagra hozatala, kézérdekli adatok ti-
tokban tartasa,).

A kartipusokhoz mennyiségi jellemzOk tartomanyait rendelve
kialakithaté egy karérték osztalyozas, amelyek segitségével az
informatikai rendszerek biztonsagi osztalyokba sorolhatok. A
biztonsag értékeléséhez a kovetkezo karérték szinteket definial-
tak:

‘A kozvetlen anyagi kar nem jelentds, 1 embernappal hely-
reallithat6; nincs bizalomvesztés; a probléma a szervezeti
egységen beliill marad; testi épség jelentéktelen sériilése
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egy-két személynél; nem védett adat bizalmassaga vagy hi-
telessége sériil.

"1'": csekély kar

A kozvetett anyagi kar 1 emberhdnappal allithatd helyre;
tarsadalmi-politikai hatas: kinos helyzet a szervezeten be-
lil; konnylG személyi sériilés egy-két személynél; hivatali,
belsé (intézményi) szabalyozdval védett adat bizalmassaga
vagy hitelessége sériil.

'"2": kozepes kar

A kozvetett anyagi kar 1 emberévvel allithaté helyre; tarsa-
dalmi-politikai hatas: bizalomvesztés a tarca kézépvezeté-
sében, bocsanatkérést és/vagy fegyelmi intézkedést igényel;
tobb konnyli vagy egy-két sulyos személyi sériilés; szemé-
lyes adatok bizalmassaga vagy hitelessége sériil; egyéb jog-
szaballyal védett (pl. tizleti, orvosi) titok bizalmassaga vagy
hitelessége sériil.

"3'": nagy kar

A kozvetett anyagi kar 1-10 emberévvel allithatd helyre;
tarsadalmi-politikai hatas: bizalomvesztés a tarca fels6 ve-
zetésében, a kozépvezetésen beliil személyi konzekvenciak;
tobb stlyos személyi sériilés vagy tomeges kénnyl sériilés;
szolgalati titok bizalmassaga vagy hitelessége sériil; szenzi-
tiv személyes adatok, nagy tomegli személyes adat bizal-
massaga vagy hitelessége sériil; banktitok, kézepes értéki
tizleti titok bizalmassaga vagy hitelessége sériil.

"4": kiemelked6en nagy kar

e A kozvetett anyagi kar 10-100 emberévvel allithato
helyre; katonai szolgalati titok bizalmassaga vagy hite-
lessége sértil; tarsadalmi-politikai hatas: sulyos biza-
lomvesztés, a tarca felsdé vezetésén beliil személyi kon-
zekvencidk; egy-két személy halala vagy tomeges sérii-
Iések; allamtitok, vagy nagy tomegl szenzitiv szemé-
lyes adat, vagy nagy értékli tizleti titok bizalmassaga
vagy hitelessége sériil.
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"4+": katasztrofalis kar

A kozvetett anyagi kar t6bb mint 100 emberévvel allit-
haté helyre; tarsadalmi-politikai hatas: sulyos bizalom-
vesztés, a kormanyon beliil személyi konzekvencidk;
tomeges haldlesetek; kiilondsen fontos (nagy jelentdsé-
gll) allamtitok bizalmassaga vagy hitelessége sériil.

Az informatikai rendszerek biztonsagi osztalyait a karérték
szintek szerint az alabbi csoportokba soroljuk:

e Alapbiztonsagi kovetelményeket kielégité informatikai
rendszert kell 1étrehozni akkor, ha a rendszerben maximum
"2", azaz legfeljebb kézepes karértékli esemény bekovetke-
zése fenyeget.

e Fokozott biztonsagi kovetelményeket kielégité informati-
kai rendszert kell 1étrehozni akkor, ha a rendszerben maxi-
mum "3", azaz legfeljebb nagy karértékti esemény bekovet-
kezése fenyeget.

o Kiemelt biztonsagi kovetelményeket kielégité informatikai
rendszert kell 1étrehozni akkor, ha a rendszerben a "4+", az-
az a katasztrofalis karértékig terjed6é esemény bekovetkezé-
se fenyeget.

5.6.4 Informadaciobiztonsagi osztalyozdas a megbizhato miiko-
dés szempontjabol
Az informatikai rendszerek megbizhaté mukodése alatt azt
¢rtjiik, hogy a jol megtervezett alkalmazoi rendszerek (felhasz-
nalol programok és adatok) egy megbizhatoé informatikai alap-
rendszeren (hardver és alapszoftver) muikodnek csak megfele-
16en.
A megbizhaté miikédés szempontjabodl értelmezett biztonsagi
osztalyokra jellemzd paraméterként a rendelkezésre allast, a
kiesési 1dot és az ezen beliil egy alkalomra megengedett maxi-
malis kiesési id6t adjuk meg a koévetkezd tablazatban. A para-
méterek szamitasanal napi 24 oras lizemet és 1 honapos lizem-
1dot tételeztiink fel. (T, - az tizemidd periddus)
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Ty, =1 honap Rendelke- | Megengedett I\l’lcgcngcﬁu
= . Al s e g egnagyobb
zésre allas kiesési 1d6 ieesl 1B By
(R) alkalomra
Alapbiztonsagi 95.5 % 23,8 Ora -
Fokozott biztonsagi 99.5 % 2,6 Ora 30 perc
Kiemelt biztonsagi 99,95 % 16 perc 1 perc

A hiba bekovetkezésétol szamitott kiesési 1d6t a rendszeren
beliili megoldasokkal és a rendszeren kiviil foganatositott in-
tézkedésekkel allithatjuk be az adott biztonsagi osztaly kove-
telményeinek megfelelo értékre.

A kiesési 1dot befolyasoljak:

e az ujrainditasi képesség, vagyis milyen gyorsan tudjak
Ujra miik6désbe helyezni a leéllt rendszert,

e a hibaathidalas folyamatanak kialakitasa, vagyis mi-
lyen tartalék eszkozok allnak rendelkezésre, mennyire
161 konfiguralt a rendszer,

® a rendszerkonfigurdcio hatékony menedzselése, az atal-
litasi folyamat mennyire megy zokkenémentesen.

A tartalékoknal megkiilonboztetiink meleg és hideg tartalékot.
A meleg tartalék folyamatosan, az éles rendszerrel parhuzamo-
san mikodik, ugyanazokat az informaciokat tartalmazza, mint
az éles rendszer. Az atallast a felhasznalok altalaban észre sem
veszik. A hideg tartalék tizemen kiviil 1év6 berendezés, amit a
hasznalat el6tt tizembe kell helyezni.

Alapbiztonsagi osztaly

A rendszer - néhany rendszerelem (pl. lemezegység) kivéte-
lIével - altaldban nem tartalmaz redundanciat. Azt, hogy mi-
lyen gyorsan tudjak tjrainditani a rendszert, attdl fiigg, hogy
milyen a hiba természete, mennyire pontos a hiba leirasa és
behatarolasa, a szerviz milyen gyorsan reagal, és mennyire
hatékonyan dolgozik. A rendszerben altaldban nem alkal-
maznak hiba athidalasi és az ehhez sziikséges rendszer me-
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nedzselési megolddsokat. Menedzselést a tartalék alkatrész
¢és szerviz biztositas igényel.

Fokozott biztonsagi osztaly

Mar megjelenik egy bizonyos szinti redundancia, amely a
legfontosabb rendszerelemeknek pl. halézaton keresztiil tor-
ténd meleg tartalékoldsaval vagy hideg tartalék biztositésa-
val oldhatéo meg. A meleg tartalékra torténd atkapcsolas mar
igényel attérés-menedzsmentet, amely alapvetden automati-
kusan vagy manualisan vezérelt attérést jelent. A melegtarta-
1ék megoldas vezérlési €s adatallomany aktualizalasi eljara-
sait mar a rendszertervezés idején ki kell alakitani, a konfi-
guracio erdforrasait is ennek megfelelden kell méretezni. A
fokozott biztonsagi osztalyban még nem minden elemnek
van biztonsagi tartaléka, azokat javitani kell. Erre biztositani
kell olyan szervizt, amely a megfelel6¢ 1d6 alatt megkezdi és
elvégzi a hiba kijavitasat. A sajat tizemeltetd személyzettel
szemben mar komolyabb szakmai kévetelményeket tdmaszt
a tartalékolasi folyamat iranyitasa.

Kiemelt biztonsagi osztaly

Kizéardlag a szorosan csatolt melegtartalékkal megvaldsitott
hibaathidalas johet szoba, amely komoly  attérés-
menedzsmentet igényel. A kiesési 1d6 itt gyakorlatilag az at-
kapcsolasi idével azonos. A szd eredeti értelmében vett
rendszerinditdsra nincs sziikség. Ebben az osztalyban a leg-
magasabb az lizemeltetd személyzettel szembeni szakmai
kovetelmény, mert az esetlegesen sziikséges beavatkozas re-
akciodideje olyan révid, hogy azt kiils6é szervizzel biztositani
nagyon draga megoldas lenne. A szerviz feladata elsdsorban
a meghibasodott egység kijavitasa.

5.6.5 A kiilonbézo dokumentumok biztonsdgi osztdlyai
kozotti megfeleltetés

A nemzetkdzi €s a hazai informatikai biztonsagi osztalyok
mashogy fogalmazzak meg ugyanazokat a kovetelményeket, de
az atjarhatdsagot a kdvetkezo tablazat mutatja:
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TCSEC ITSEC 12. sz. ajanlas
B3-Al F-B3
B2 F-B2 KIEMELT
Bl F-B1 FOKOZOTT
B F-C2 ALAP
¢l F-Cl1 :

Az ITB 12. ajanlas kiemelt biztonsagi osztdlya tartalmazza a
TCSEC B3 osztaly néhany kévetelményét is. A magyar bizton-
sagi osztalyok kovetik az elsé besorolast, amit a szamitastech-
nikai rendszerek titok-, vagyon- ¢és tlizvédelmérdl szolo
[/1981.(1.27.) BM sz. rendeletben hataroztak meg.

A CC értékelési rendszere nem hasonlithato 6ssze a tablazatban
1évd tobbi rendszer osztdlyaival, mivel mas tipust szemlélete,
eltéré célrendszere és 1) fogalmai nem egyeznek meg a tobbi
kovetelményeivel.

5.7 A COBIT

Az elmult években hazankban is egyre tobb intézménynél al-
kalmaztdk a COBIT (Control Objectives for Information and
related Technology — Informatikai és Kapcsolédo Technologiak
Ellen6rzési Célkitlizése) néven ismert nyilt szabvanyt.

A szabvany kidolgozoja az IT Governance Institute-ot (Infor-
maci6o Technologia Iranyitadsi Intézet), amit az ISACA
(Information Systems Audit and Control Association — Infor-
maciorendszer Ellendrok Nemzetk6zi Szovetsége és az ISACF
(Informacios Rendszer Auditorok Nemzetk6ézi Alapitvanya)
egylittes tamogatasaval hoztak létre. A cél az volt, hogy a kii-
16nb6z6 vezetdknek €s szakembereknek tamogatast nyuajtsanak
ahhoz, hogy az informatikat sikeresen hasznaljak fel az intéz-
mények, vallalkozasok kiildetésének teljesitésében és tzleti
céljaik elérésében.

A COBIT kiindulasi alapelve az, hogy az informatikai rendsze-
rek kialakitasa ¢és miikodtetése kiilonbozoé — logikailag jol elkii-
[6nithetd — szakaszokra bonthato. Ezek a szakaszok atfogjak az
igény-meghatarozasi, szabalyozasi, tervezési, beszerzési, kivi-
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telezési, megvalositasi, folyamatos miikddtetési és ellendrzési
feladatokat.

Az uzleti élet, és az azt befolyasold kornyezet, a miikodéssel
Osszefliggd veszélyforrasok folyamatosan valtoznak. A valtoza-
sok hatdsara az intézmények céljai, miikédési folyamatai, ter-
meékei, szolgaltatasai, informatikai rendszerei, kockazatai atala-
kulnak. Igy a folyamatos valtozasok kdvetése, értékelése és az
intézmény miikodésébe, kockazat kezelésébe torténd beépitése
a vezetés egyik legfontosabb feladatava valt.

A COBIT legfontosabb alapelve, hogy az informaciotechno-
logiat az uizleti célok és kovetelmények megvalositasa érde-
kében alkalmazzuk. A COBIT 6sszegytjtotte azokat az ellen-
Orzési pontokat, amelyek segitségével az informatika alkalma-
zasaval Osszefiiggd kockazatok csokkenthetok, valamint egy
adott informatikai alkalmazas megfelel6sége vizsgalhato.

A COBIT fejlesztése soran felhasznaltdk a korabbi biztonsagi
minositést tamogatd eszkozok tapasztalatait. A COBIT alapve-
téen az informatikai szabvanyok, modszerek, élenjaré gyakor-
latok egységes rendszerbe foglalt mdédszertani eszkdze, az alta-
la alkalmazott modszer a tevékenységek és a feladatok vagy
funkcidk kritikai elemzésén alapul.

A gyakorlati felhasznalas soran alkalmazhatd a hagyomanyos
papir alapu valtozata, de a fejlesztéssel parhuzamosan kialaki-
tasra keriiltek a tudasbazist, dontést és értékelést, valamint a
jelentést tamogatd szamitogépes szakértdi rendszerek valtozata
is.

A COBIT négy 10 teriiletet 6lel fel:
e Tervezés és szervezet,
e Beszerzés, fejlesztés és implementalas,
e Uzemeltetés, szolgaltatdsok, biztonsag,
‘e Monitorozas, fiiggetlen ellendrzés.

A COBIT struktura a {6 teriiletekben leirt folyamatokra megha-
tarozza, hogy milyen {izleti kévetelmények kielégitésére milyen
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ellenorzési célkitizésekre van sziikség és ezt milyen eszkozok-
kel, tevékenységekkel, feltételekkel latja biztositottnak elérni.
[31]

1. Mi az adatbiztonsag meghatarozasa?

2. Milyen nemzetkdzi ajanlésok sziilettek az adatbiztonsag
teriiletén?

3. Milyen hazai ajanlasokat ismer?
4. Milyen alapkdvetelményei vannak az adatbiztonsagnak?

5. Mit neveziink fenyeget6 tényezonek, alapfenyegettségnek,
védelmi mechanizmusnak?

6. Milyen alapfunkcidokat hatdaroz meg az [TSEC?
7. Milyen biztonsagi osztalyok vannak az TCSEC-ben?

8. Milyen specialis biztonsagi osztalyokat hataroz meg az
ITSEC?

9. Milyen védelmi mechanizmusokat ir le az ITSEC?

10.Milyen szempontok szerint minésitenek egy informatikai
rendszert vagy terméket a biztonsag szemszdgeébol?

11.Milyen biztonsagi mindsitési fokozatok vannak az ITSEC-
ben?

12.Miben tér el a CC az el6zd ajanlasoktol?

13.Mit €s hogyan szabalyoz az [SO OSI 7498-2?

14.Milyen biztonsagi szolgalatokat hataroz meg az X 8007
15.Milyen biztonsagi mechanizmusok vannak az X 800-ban?

16.Milyen szempontok alapjan alakitottak ki a biztonsagi oszta-
lyokat az ITB 12-ben?

17.Mik tartoznak a kiilonb6z6 osztalyokba?

18.Hogyan felelnek meg a kiilonb6z6 ajanlasok biztonsagi osz-
talyai egymasnak?
19.Mivel foglalkozik a COBIT?
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A biztonsagi rendszer tervezése

6. Az informatikai biztonsagi rendszer
tervezese

lemzé8ivel, besorolasaval és mindésiteséevel foglalkoztunk. Eb-
 ben a fejezetben megnézziik, hogyan kell a biztonsagi eleme-
ket beépiteni a rendszerekbe.

6.1 Az informatikai biztonsag helye

Szervezeti Minden szervezetnek vannak céljai amelyek elérésének maodjat

stratégia a szervezeti stratégiaban fogalmazzak meg. Az informatikai
stratégia a szervezeti célok eléréséhez sziikséges informatika-
alkalmazasoknak attekintése. A szervezet informatikai stratégi-
aja a szervezeti stratégia része.

Biztonsagi Szintén fontos eleme a szervezeti stratégianak a bizfonsdgi

strategia stratégia. A biztonsag alatt azt az allapotot értjiilk, amiben a
tevékenységek zavartalanul végezhetdk. A szervezeti tevékeny-
ségek biztonsagat szavatold rendszernek le kell fedni minden
olyan tevékenységet, amelyet a szervezeti stratégia érint. Ez
garantalja a biztonsag teljeskoriiségét és egységes szintjét.
Tehat az informatikai biztonsag szerves része az informatikai
rendszernek valamint a szervezeti szintli biztonsagi rendszer-
nek is.

Informatikal A7 informatikai biztonsag alatt a szervezeti tevékenységek in-
biztonsag L o e ’ . S
~ formatikai OsszetevOinek a célok eléréséhez sziikséges megfe-
- lel6 allapotban tartasat értjiik. [29]

Olyan megoldasokra van sziikség, amelyek a biztonsagi kéve-
telményeket a lehetd legkisebb kockdzattal és egyenld szinten
elégitik ki. Ezek az intézkedések egy Osszefiiged, egységes
rendszert alkotnak, amely az informatikai rendszer kiillonb6z6
¢letszakaszaiban mas-mas feladatot jelentenek:
e Az informatikai rendszer tervezésénél mar feltétleniil be
kell épiteni a biztonsagot megteremtd modszereket.
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e A szamitastechnikai eszk6zok (hardver és szoftver) be-
szerzeésénél, elhelyezésénél, és az ilizemeltetési rend ki-
alakitdsanal az egyik f6 szempont a biztonsag megterem-
tése.

e Nem elég ezeket az intézkedéseket meghozni, hanem be-
tartasukat folyamatosan ellendrizni kell.

A biztonsagos informatikai rendszerek létrehozasanal tobbféle
modszert lehet alkalmazni, amelyek a vizsgalt folyamatok, il-
letve az eljaras 1épéseinek tagoldsiban kiilonbéznek egymastol.
Ezek a moddszerek hasonldak, de altalaban versenyeznek egy-
massal. Nem szabad megfeledkezni arrél sem, hogy az adatbiz-
tonsagi elvek, modellek, modszerek, technikak, arucikkek is
egyben, amelyeket tanacsadok, biztonsagi cégek a szd szoros
értelmében megvételre kinalnak gyakorld vezetoknek. Megfele-
16 propagandaval, kampanyokkal, sajtéval, rendezvényekkel
egy-egy modszer koré ,,sztarkultuszt™ lehet kialakitani. A méd-
szerek és gazdaik versenyeznek is egymassal, és ez a verseny
nem mindig sportszeri. Mi most az ITB ajanlasokban 1évé
modszert ismertetjiik.

Egy informatikai biztonsagi rendszer — mint minden rendszer -
tervezése sok 1épésbol allo, sokféle szaktudast igényld, bonyo-
lult feladat.

6.2 A tervezes szakaszai

Az informatikai biztonsag tervezésénél és megteremtésénél -
hasonléan mas biztonsagi feladatok megoldasahoz - a kvetke-
70 kérdések mertilnek fel:
e Milyen informaciok sziikségesek a szervezeti célok el-
éréseéhez?
e Adott informacidokat milyen fenyegetések érhetik?
e Hol jelennek meg az informaciok a rendszerben?
e Adott helyen milyen okok véalthatjak ki a kart okozo
esemény bekovetkeztét?
e Mi a kockazata a fenyegetéseknek?
e Milyen intézkedések tehetdk a kockazat csdkkentésére?
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e Gyakorlatilag lehetséges-e, illetve megéri-e az adott in-
tézkedés? :
e Milyen konkrét feladatok adédnak az elhatarozott in-
tézkedésekbol?
Az informatikai biztonsagi rendszer tervezését — a feltett kérdé-
seknek megfelelden - a kvetkez6 szakaszokra lehet felbontani:

[. A védelmi igények feltarasa

v

II. Fenyegetettség elemzés

v

ITI. Kockazatelemzés

!

IV. Kockazat-menedzselés

I. A védelmi igények feltarasa

kalmazasokat, amelyek a szervezet szempontjabol a legfonto-
sabbak, ¢és késobb mar csak ezekkel foglalkozunk.

Megkeressiik az informatikai rendszer gyenge pontjait és
azokat a fenyegetéseket, amelyek a kivalasztott alkalmaza-
sokra veszélyt jelenthetnek.

II1. Kockazatelemzés

Itt azt vizsgaljuk meg, hogy az informatikai rendszerre mi-
lyen karos hatasa lehet a fenyegetd tényezoknek. Meghata-
rozzuk a lehetséges kar gyakorisagat és a karértéket.

IV. Kockazat- menedzselés

Kivalasztjuk a fenyegetd tényezok elleni intézkedéseket és
azok hatasat értékeljiik. Megnézziik, hogy az egyes intézke-
dések milyen koltségekkel jarnak és milyen hasznot hoznak.
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Tovabb bontva a szakaszokat, a [épések a kovetkezdk:

T - ’ g l. A védelmi
1. Az informatika-alkalmazasok é€s igények

feldolgozandé adatok feltérképezése feltérésa

I

2. Az informatika-alkalmazasok ¢és
feldolgozando adatok értékelése

___________________________________________________________ P

) o : Il. Fenyege-
3. A fenyegetett rendszerelemek feltérképezése tettség
¢ elemzés

4. Az alapfenyegetettség meghatarozasa

v

5. A fenyeget6 tényezOk meghatarozasa

i Ill. Kockazat
6. A fenyegetett rendszerelemek értékelése elemzés

v

7. A karok gyakorisaganak meghatarozasa

v

8. A fennallo kockazat értékelése

___________________________________________________________ e

9. Az intézkedések kivalasztasa IV. Kockazat-
¢ menedzselés

10. Az intézkedések értékelése

v

11. Koltség-haszon elemzés

!

12. Maradvanykockazat elemzés
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6.3 A védelmi igények feltarasa

Az informatikai-alkalmazasok és a feldolgozando adatok fel-
téerképezése

Az elsO Iépés a helyzetfelmérés és célmeghatarozas. Ennek a
szakasznak az a célja, hogy redlis és teljes képet kapjunk a vé-
dendd rendszer felépitésérdl, tartalmardl. Csak akkor tudjuk
meghatarozni azt, hogy hogyan védjiik meg a rendszert, ha pon-
tosan tudjuk, hogy mit kell védeni.

E szakaszban valamennyi adott informatika-alkalmazas ¢és fel-
dolgozandod adat koéziil ki kell valasztani azokat, amelyek az
adott szervezet szamara jelentoséggel birnak, igy védelmet 1gé-
nyelnek. Ehhez az alkalmazonak kell megallapitania, milyen
védelmi célokat tliz maga elé az 6t alapkdvetelmény vonatko-
zasaban. Sorra kell venni és részeire bontani az adott intéz-
ménynél mikodd rendszereket. Ha sziikséges egészen adat-

mélységig le kell menni. Ez a felmérés kiillonb6z6 mddszerek-
kel folyhat.

Az informatikai-alkalmazdasok és a feldolgozando adatok ér-
tékelése

A 1épés megvaldsitasa a kovetkezd feladatokra bonthato:

a. A felhaszndlo védelmi céljainak leirdsa:
Pl. egy konkrét feldolgozas mennyi idére eshet ki; melyik
adatcsoportokhoz ki férhet hozza.

b. A hatrészes értékskdla rogzitése,
A kovetkez6 feladat egy értékskala kialakitasa, amely alap-
jan a meglévo, illetve a megvalositand6 informatikai rend-
szer jelentdsége, értéke meghatarozhaté. (lasd 5.6.3.)
A karoknak a jelentéktelentdl a katasztrofalisig terjedd
nagysaga altalaban hat érték-kategoriaban fejezhet6é ki. A
6-részes skala altalanos beosztasa a kovetkezo:

"0":  jelentéktelen, elhanyagolhato kar
o B

"2 kizepes,

"3":  nagy.

"4":  kiemelked®,
"4+": katasztrofalis.
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A "4+" kiilonérték olyan katasztrofélis karesetekre vonat-
kozik, amelyek akar a legkisebb bekdvetkezési gyakorisag
esetén 1s elviselhetetlen és minden koriilmények kézott meg
kell akadalyozni azokat.

c. Az értékek hozzdrendelése az informatika-alkalmazdasokhoz
¢s az adatokhoz. '
Ertékelni kell minden kart, és ennek eredményeként mind-
egyikiikh6z hozza kell rendelni egy skalaértéket. Nincs je-
lentésége, hogy milyen pénzbeli vagy egyéb karfajtardl van
sz6. Az ugyanolyan értékelést karoknak hasonlé jelentd-
séglicknek kell lennitk.

6.4 Fenyegetettség elemzés

Ebben a 1épésben meghatarozzuk a rendszer gyenge pontjait és
valamennyi elképzelhetd fenyegetd tényezot, amelyek kart
okozhatnak az informatikai rendszerben. Kiilondsen tiigyelni
kell arra, hogy egyetlen fontosabb fenyegetettséget se hagyjunk
ki, miutan a kockazatelemzés ennek eredményeire épiil. Ha ez
nem teljeskord, az a biztonsagi rendszer sulyos hianyahoz ve-
zethet, (Pl. megfeledkeziink arrol, hogy az épiilet artéri tertile-
ten épiilt, és nincsenek megfelel¢ véddgatak koriiltte).

A fenyegetett rendszerelemek feltérképezése

A fenyegetd tényezok az informatikai rendszer valamely ele-
mén keresztiil tamadnak. Az ITB 8. ajanlasa az informatikai
rendszert nyolc rendszerelemre bontja, amelyek a teljes rend-
szert ¢s annak kornyezetét lefedik. Ezek a kovetkezok:

e koérnyezeti infrastruktira
e hardver

e adathordozé

e dokumentumok

e szoftver

e adatok

e kommunikaci6

o személyek
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Védelmi A rendszerelemek kiilénleges osztalyaként kell feltérképezni

eszk6z0k mindent, ami valamely védelmi intézkedés részének tekintheto:
példaul olyan berendezéseket, amelyek a szamitogépes helyisé-
gekbe a belépést ellendrzik, a biztonsagi hardvereket és szoft-
vereket, dokumentumokat ¢és a sziikséghelyzet esetére késziilt
szabalyozasokat.

Az alapfenyegetettség meghatdarozdsa

Az el6zé 1épésben meghatarozott rendszerelemekhez hozza
kell rendelni azt az alapfunkciot, ami a nem rendeltetésszert
miikddés soran sériil.

Példaul:
e Az egész hardver nem dll rendelkezésre, ha az aramellatas
‘megsziinik.

e A szoftver nem lesz mitkodoképes, ha virusos lesz.
e Az adathordozd nem lesz hiteles, ha eltavolitjak réla a jel-
zéseket.

Az olyan rendszerelemek esetében, amelyek a védelmi intézke-
dések része, a rendelkezésre allas vagy a sértetlenség elvesztése
altalaban a védelmi funkciok teljes kieséséhez vezet.

A fenyegetd tényezok meghatdarozasa
Ebben a Iépésben meghatarozzuk rendszerelemenként a gyenge

pontokat €s fenyegeto tényezoket.

. Kornyezeti
T infre érukmra A kornyezeti infrastruktiara

\" bt r r r .. r .. r .-
Al Ide tartozik a szamitékézpont épliletének teriilete, maga az

épiilet, az épiiletben 1évé helyiségek, atviteli vezetékek,
aramellatas, klima, viz, vilagitas, telefon, és a kiilénb6z6
rendeltetésti védelmi berendezések (belépés-ellenérzo. tiiz-
védelmi, vizvédelmi, betorésvédelmi, stb.).

Gyenge pontok

e Nem védett atviteli vezetékek, kabelek, informatikai be-
rendezések.
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e [lletéktelen személyek felligyelet nélkiili jelenléte, vagyis
a belépési biztonsag hanyag kezelése.

o A védelmi berendezések miikoédési modjanak vagy gyen-
geségeinek jogosulatlanok altali megismerése.

Fenyegeto tényezok:

e '"Vis major'': foldrengés, arviz, szélvihar, villamcsapas,
robbanas, repiilogép lezuhanasa, sztrajk, haborus cselek-
meény.

e Személyek altal kifejtett eroszak: robbantasos merény-
let, fegyveres behatolds, gyujtogatas, savazas, vandaliz-
mus, betOrés.

e Jogosulatlan személyek ellendrizetlen belépése az épii-
letekbe, helyiségekbe, ellato és védelmi berendezésekhez,
vezetékekhez. A szervezeten kiviili személyek altal vég-
zett, nem felligyelt munkalatok.

e Kozmiuellatas (aram, viz €s telefon) és védelmi berende-
zések zavara vagy kiesése.

A hardver

Ide tartoznak a szamitastechnikai eszkozok (pl. kdzponti
egység, tarolok, termindlok, plotter, scanner, nyomtatok) a
haldzati csatold eszkozdk (pl. modem, ethernet controller); a
halézatépitd eszkozok (példaul: gateway-szamitogép, router,
repeater); specialis biztonsagi berendezések (pl. rejtjelzo-
késziilékek, végpont védelmi eszkdzok, chipkartya-olvaso).

Gyenge pontok

e Eltulajdonitas: a késziilékek csekély mérete, sulya miatt
a lopas konnyen lehetséges.

e Kiils6 behatisok miatti meghibasodas: hoéhatas, vizzel
valo elarasztés, érzékenység az elektromdgneses sugar-
zasra , mechanikai behatasokra.

e Tartozékok utinpétlasanak szervezetlensége: potalkat-
részek, nyomtatdpapir, festékszalagok, tonerek, stb.
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Fenyegetd tényezok

Miiszaki jellegii hibak: eltregedés, kopas, mechanikai
zavarok, tervezési és kivitelezési hianyossagok,
Kornyezeti hatisok: fesziiltségingadozas, nedvességtar-
talom ingadozds, piszkolddas, zavaro sugarzas, elektrosz-
tatikus feltoltodés.

A szoftver altal kivaltott hibak a hardverben: pl. olyan
virus, amely a merevlemezen az olvaso teriileten kiviilre
viszi a fejet.

Személyekkel osszefiiggé fenyegetés: késziilékek karo-
sitdsa vagy roncsolasa, ellopasa, jogosulatlan szerelés €s
alkatrészcsere.

a biztonsagi masolatokat, munkakopidkat, archiv adatokat.
jegyzokonyvi adatokat tartalmazo adathordozok, valamint az
ujonnan beszerzett és még hasznalatba nem vett, illetve a
felszabaditott adathordozok melyek tartalmara a tovabbiak-
ban nincs sziikség.

Gyenge pontok

Fizikai instabilitas: ¢rzékenység a magneses térre, hoha-
tasra és nedvességre. eloregedés folytan szakaszos de-
magnetizalddas,

Tartalmuk emberek szamara technikai segédeszkozok
nélkiil nem hozzatérheto,

Kikapcsolhato irdasvédelem,

Konnyen szallithatoak, a szallitas nehezen ellenérizheto.

Fenyegeto tényezok
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e Ellenérizetlen masolas illetve hozzajutas az adathordo-
zO0khoz,

e Gyari hibas adathordozok, inkompatibilis formatum, hi-
anyzo kezeld berendezések.

e A szervezet tulajdonat képez6 adathordozék privat célu
hasznalata és privat adathordozok szolgalati hasznalata
(illegalis masolatok, virusok behatolasa).

A dokumentumok

Dokumentum mindenfajta olyan informacid, amely papiron
vagy mikrofilmen van régzitve és amelynek kéze van az in-
formatikai rendszer hasznalatahoz és tizemelésc¢hez.

Gyenge pontok

e A dokumentumok hianyzo6 adminisztracidja,
e Nincsenek atvezetve a valtozasok,
e Nem védett, ellendrizetlen sokszorositas

Fenyegeto tényezdk

e Dokumentumok, kézikényvek teljes hianya (nincs megir-
va, nem vették meg, elloptak, elvesztették vagy kikoleso-
nozték)

e Olvashatatlansag (kézirat, kifakult masolatok), hidnyos

példanyok, hibak a leirasokban, nem aktualizalt valtoza-
tok, jogosulatlan valtoztatasok.

A szoftver

Ebbe a kategoriaba csak a hasznalatban 1év6 szoftverek tar-
toznak, a raktarozott allapott szoftvereket az adathordozok-
nal targyaltuk.

Gyenge pontok

e Specifikacios hiba, programok ellendrzésének és atvéte-
lének hianya.

e Bonyolult felhasznaloi feliilet, felhasznalo hitelesités hia-
nya.
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Az események hianyzo jegyzOkonyvezése (példaul belé-
pés, CPU-hasznalat, fajlok megvaltoztatasa).

A rendszer védelmi eszkozeinek konnyl kitsmerhetosége.
A hozzaférési jogok helytelen odaitélése.

Mas felhasznalok ismeretlen programjainak hasznalata
(virusfertdzés).

Fenyegeld tényezdk

e Szoftverhiba. nem kelléen kitesztelt szoftverek, megsé-
riilt fajlok miatt.

e Jogosulatlan bejutas az informatikai rendszerbe a kezeloi
helyr6l vagy a halozatrol.

e Kezelési hiba vagy visszaélés a kezelési funkciokkal.

e Szoftver ellendrizetlen bevitele, virusveszély.

e Karbantartasi hiba vagy visszaélés a karbantartasi funkci-
okkal, helytelen karbantartasi funkciok (tavoli karbantar-
tas a halozaton keresztiil)

e A szoftver sériilése, karosodasa vagy hasznalhatatlansaga
hardver hibak alapjan

Az adatok

Ebben a pontban a feldolgozas kiilonbdzo 1épéseiben (bevi-
tel, feldolgozas, tarolas ¢s kivitel) 1évd adatokat vizsgaljuk.

Gyenge pontok
e Az adatbevitel hianyzo6 vagy nem kielégitd ellendrzése.
e Szoftverhiba, hianyzo6 hibakezel6 eljaras, hianyzo ujrain-
ditas-el6készités a feldolgozasban.
e Az adatteriiletek torlésének hianya az ujrafelhasznalas
elott.
e Adathordozoéra iras ellenodrzé olvasas nélkiil.

Fenyegetd tényezdk
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A kommunikacio

Emberek altal okozott véletlen vagy akaratlagos adattor-
I1ések, feltilirasok.

Ezen elemcsoport targya valamennyi adat a tovabbitas ideje
alatt, amelyeket valamely szolgaltatas realizalasa érdekében
halozaton tovabbitanak. Halozatok lehetnek az tizemi tertile-
ten belil (példaul LAN-ok) vagy azon kiviil (példaul koz-
tizemi halozatok), illetve e kettdé kombinacidja. A kommu-
nikacidéhoz sziikséges hardvert mindaddig, amig az informa-
tikai rendszer tizemeltetdjének feleldss€gi korén beliil van, a
hardver elemcsoportban, a vezetékeket pedig, amennyiben
az lizem teriiletén beliil vannak, a kérnyezeti infrastruktira
elemcsoportban szerepeltetjiik.

Gyenge ponitok

r

Atviteli vonal karosodasa, megszakadasa. .
A halozati szoftver és hardver hibai, azok manipulalhato-
saga. _

Uzenetek lehallgatdsa, meghamisitasa, az ad6 és fogado
hianyzo6 azonositasa.

A jelszavak vagy titkos kulcsok nyilt szovegben valé to-
vabbitasa.

Fliggés az atvitel sorrendjétol.
Lehetdség az lizenetek ismételt lejatszasara.

Valamely {izenet elkiildésének, kézhezvételének hianyzd
bizonyitasa.

Fenyegetd tényezdk

Jogosulatlanok bejutasa a haldézatba nem ellenérizhetd
csatlakozasok révén.

A kozvetitd-berendezések hibas viselkedése vagy kiesése
muszaki hibak vagy hibas haldzati szoftverek miatt.

Halozati hardverek/szoftverek manipulalasa, atviteli hi-

bak.

A fajl-szerver kiesése vagy hibaja helyi halozatban.

99

A kommuni-
kacio



Lehallgatas

Megszeme-
lyesités
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Nem vart forgalmazasi csucsok, célzott terhelési tamada-
sok.

Az lzenetek lehallgatasa, megvaltoztatasa, elvesztése,
1smételt lejatszasa.

A vezetékek kompromittalo sugarzasanak kihasznalasa.
A kapcsolat felépitésének lehallgatasa (2. abra)

ADO X4 x4 > VEVO

TAMADO

2. abra
A lehallgatasnal tamadé illetéktelentil rakapcsolddik az atviteli vo-
nalra, az ott folyo adat- és kulcs-forgalmat figyeli. Az lizenetek gytij-
tésével, kiilonleges helyzetek észlelésével tamadhat.

A kommunikacios kapcsolatok kikutatasa (forgalmazas-
elemzés), a kommunikaciés partnerek névtelenségének
veszélyeztetése.

A kapcsolat felépitése meghamisitott azonossaggal, meg-
személyesitéssel (3. abra)

ADO =" VPV
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3. abra

A megszemélyesités esetén a tamado beépiil a kommunikacios Ossze-
kottetésbe, az tizeneteket elnyeli, és az ellenallomasok helyett véla-
szol mindkét iranyba. Kulonods veszélyforras lehet, ha a tamado az
egymassal kommunikalé dllomasokat sorozatos ismétlésre kényszeri-
ti, esetleg ugyanazon tizenet két kiilonbozd rejtjelezett variaciojat
szerzi meg, vagy valamelyik allomasrél ismert valaszt kényszerit ki,
amellyel megszerzi annak rejtjelezett valtozatat.
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Személyek

E csoportban csak olyan személyek szerepelnek, akikre kézvet-
lentil vagy kozvetve sziikség van az informatikai rendszer
hasznalatdhoz, ezaltal hozzaférhetnek a masik hét csoport ele-
meihez. Kiilon neve is van annak a moédszernek, amely az em-
berek természetes, bizalomra vald hajlamat hasznalja ki az in-
formatikai rendszerek elleni tamadasokra. Ez az tun. ..social
engineering”’, magyarul: tarsadalommérndkség, tarsas kapcso-
latok manipuldlasa. Ez a modszer nagy szerepet jatszik abban,
hogy a tamado megkeriilhesse a biztonsagi korlatokat (pl. a
tiizfalakat vagy behatolas-érzékelo rendszereket). A szamito-
gép-hasznalok hiszékenysége vagy az ¢éberség hianya olyan
informaciokat juttathat el a tamadohoz, amely konny(i behato-
last tesz lehetové egy védett rendszerbe.

Gyenge pontok
e A munkabdl valé kiesés, hianyos kiképzés, a veszélyfor-
rasok ismeretének hidanya, a fenyegetettségi helyzet lebe-
csiilése,
o Kényelmesség, eltérd reakciok.
e Hianyzo6 vagy hianyos ellenérzes.

Fenyegeld tényezdk

e Munkabdl valo kiesések miatt a munkavégzés elmarada-
sa.

e Szandéktalan hibas viselkedés: stresszhelyzet, faradsag,
hianyos 1smeretek, hibas szabalyozas, az eldirasok isme-
retének hidnya, az informaciok gyanutlan kiadasa.

e Szandékos hibas viselkedés: az eldirasok megsértése,
fenyegetés, zsarolas, megvesztegetés, haszonszerzési cél-
bol, bosszu, frusztracid miatt.

Egy felmérés szerint a sajat alkalmazottak okozzak a karok
82%-at, a kiils6 személyek csak a tobbi 18 %-ot.

6.5 Kockazatelemzés

Ebben a szakaszban is szubjektiv médszerekkel lehet dolgozni,
mint a biztonsagi igényeknél. A karok gyakorisaganak megha-
tarozasa is elsdsorban a tapasztalatokon alapszik.
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A fenyegetett rendszerelemek értékelése

A 6. 1épés megvalodsitasa a kovetkezé feladatokra bonthato:
e Az értékek atvitele a rendszerelemekre;
e A karok attekint6 abrazolasa.

Az értékek atvitelét befolyasoljak a feltérképezett gyenge pon-
tok és védelmi intézkedések is. Ezek hathatnak csdkkentdé mo-
don, amennyiben a kart csokkentik vagy korlatozzak. Azokat a
tényezoket és megfontolasokat, amelyek egy érték megvaltozta-
tasahoz vezettek, feltétlentil dokumentalni kell.

Amennyiben egy rendszerelemtdl tobb informatikai alkalmazas
vagy informacio fiigg, akkor az adott rendszerelemnek a leg-
magasabb el6forduld értéket kapja. Példaul, ha egy lemezes
tarol6 kiilonb6z6 adatokat tarol, akkor a legfontosabb informa-
cionak az értékét adjuk neki. Azok a rendszerelemek, amelyek
mas rendszerelemek védelmére szolgalnak - azaz valamely
veédelmi intézkedés részei - azon rendszerelemek értékét kapjak
meg, amelyeket védenitik kell.

A karok gyakorisaganak meghatarozasa

A 1épés soran annak becslése torténik meg, hogy milyen gyak-
ran kovetkezik be valamely fenyegetd tényezo hatasa és okoz
kart valamely rendszerelemben. Ajanlatos a gyakorisag értéke-
1ését kovetden a rendszerelemek listajat atvizsgalni. Igy a vé-
delmi intézkedéseket szem el6tt tartva ésszertinek ttinhet, hogy
egy-egy rendszerelemet tobb rész-rendszerelemre osszunk fel,
amennyiben a fenyegetd tényezok csak egyes részegységekre
tudnak hatni. Tobb rendszerelemet 6sszevonhatunk tn. kézos
rendszerelemmé is, ha ugyanazok a fenyegetd tényezok lehet-
nek hatassal rajuk. De toérekedni kell arra, hogy az egyes rend-
szerelemek felismerheték maradjanak, miutan egyes finomita-
sokra késobb is sziikség lehet.

Az informatikai rendszert fenyegetd veszélyek gyakorisaga O,
1, 2, 3, 4 értékekkel és - sziikség esetén - a 0- szélsdértékkel
rendelkez6 skala segitségével hatarozhaté meg. A skala szaka-
szainak altalanos értéke a kovetkezo:
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"4":  nagyon gyakori,

"3":  gyakori,

"2": . kozepes,

! Sty o i

"0":  nagyon ritka,

"0-": emberi szamitas szerint kizarva.

A "0" érték altalanos jelentése "nagyon ritka, valdszinttlen,
elhanyagolhato gyakorisagt". A "4" fels¢ érték altalanos jelen-
tése: "nagyon gyakori, barmikor el6fordulhat, belathatatlan
gyakorisagu". A "0-" kilonértéknek kell allnia az olyan esetek-
ben, amelyekre azt allitjuk, hogy "az esemény emberi szamita-
sok szerint egyaltalan nem kovetkezik be".

A befolyasolhatatlan kiilsé tényezok (vis major), valamint a
blincselekmény eredetli események vonatkozasaban kiindulo6
értékeket adhatnak a biztositasi és bliniligyi statisztikdk, a gya-
korlati szakemberek ¢s a biztonsagi szakértok tapasztalatai.
Kiilénosen nehéz a kiilsé tamadok vagy a belso tettesek altali
tamadasok megbecsiilése a cselekmények csekély szama és
természete miatt. Az ilyen becslések kiindulopontjaként azon
szemelyek szama szolgalhat, akiknek bejutasi lehet6ségiik van
az informatikai rendszerbe, ¢s akik kielégité ismeretekkel és
képességekkel rendelkeznek egy tamadashoz. Altalaban az
okok elemzése is kiinduldépontokat adhat a gyakorisag becslé-
s¢hez.

Személyek szandékos tamadasaival Osszefliggd fenyegetd té-
nyezoknél a gyakorisagi értéket egy vagy akar két nagysag-
renddel is novelni kell, ugyanis egy tdmadas annal valoszintibb,
minél nagyobb a kar, amelyet valamely tettes okozhat, vagy
sajat elonyére valtoztathat at.

A gyakorisag becslése nélkiil a kockazat, amelyet valamely;
fenyegetd tényez6 okoz, nem becsiilheté. Ezen szamok ismere-
tében cstkkenthetd az a bizonytalansag, amely a becslés folya-
mataban rejlik. A csokkentést folyamatos €s periodikus atvizs-
galassal és korrigalassal érhetjiik el. Az ismételt vizsgalatoktol
jelentOs tapasztalatszerzés varhato.
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A fenndallo kockazat értékelése

Az eljaras ezen lépése a kockazatbecslési matrix meghataroza-
sa. Az értékskala €s a gyakorisagskala alapjan érték-gyakorisag
parokat hozunk létre. Ezek koziil meghatarozunk egy hatarérté-
ket, amelyt6l a kockdzat mar nem elviselhet6. A 1épés tartalma
tehat ez a dontés, ennek hattere, elemzése és dokumentalasa.

Minden egyes feltart fenyegeté tényezohdz minden érintett
rendszerelem ¢és valamennyi vonatkoztathaté alapfenyegetett-
ség vonatkozasaban egy értékpart kell hozzarendelni, amely a
karértekbol (els6 szam) és a gyakorisagi értékbol (masodik
szam) all. Ez az értékpar jeloli a kockazatot. A kockazat nagy-
saga a két értékbdl egylittesen adodik. A kockazatokat ugy kell
abrazolni, hogy a nagyobb kockazatok kénnyen azonosithatok
legyenek és felismerhetd legyen. hogyan alakultak ki ezek a
kockazatok.

Az elviselhetd és az elviselhetetlen kockdzatok rogzitése

Meg kell allapitani a dontési tabla alapjan, mely karnagysagbol
¢s gyakorisagbol 6sszetevodo értékparok jelentenek elviselheto
kockazatot és melyek nem.

A kockazati matrixban valamennyi értékkombinaciot meg kell
jeldlni egy "E" bettivel, ha elviselheté kockazatokat jelentenek,
és egy "N" bettivel, ha nem elviselheté kockazatokat jelente-
nek. Mindehhez els6ként a tablazatban meg kell vonni a hatart
az elviselhetetlen és az elviselheté kockazatok kozott. Mind-
azok az értékparok, amelyek ezen hatartél felfelé és jobbra he-
lyezkednek el, az N jelolést kapjak. Mindazok az értékparok,
amelyek ettél a hatartol lejjebb és balra helyezkednek el, az E
jelolést kapjak. Azokat az okokat, amelyek ezen hatar rogzité-
séhez vezettek, dokumentalni kell.

A 4+ (katasztrofalis kar) és 0- (emberi szamitas szerint kizarva)
szélsoértékeket tartalmazod kombinaciokat elkiilonitve kell fi-
gyelembe venni.

Fiiggetleniil a gyakorisagi értéktél valamennyi olyan kombina-
cionak elviselhet6 a kockazata, amelyben nincs karérték.
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Kockazati matrix a kockazatok jelolésére:

A R T R
O == N W

0- 0 R I 4
GYAKORISAGI ERTEK

Végiil az eredményeket, a karnagysag, a kargyakorisag értékeit
és a kockazatok leirasat a résztvevok, a felelosok és a vezetok
tudomasara kell hozni, feliil kell veliik vizsgaltatni és {téletet
kell mondatni veliik ezekrol.

Csak az elfogadott eredményekkel lehet ratérni a munka kovet-
kez6 szakaszara. '

6.6 Kockazat-menedzselés

Az el6zd szakaszokban meghataroztuk ¢€s értékeltiik az egyes
rendszerelemeket fenyegetd veszélyeket. Most meg kell hata-
rozni azoknak az intézkedéseknek a korét, amelyeket védel-
miikre hozunk. Utdna az intézkedések hatékonysagat értékel-
juk, majd elemezziik, hogy milyen koéltségekkel jarnak €s mi-
lyen hasznot hoznak. Végiil a maradvanykockézat elemzésével
zarul a szakasz.

Az intézkedések kivalasztasa
Az intézkedéseket rendszerelemenként tekintjiik at.

Biztonscdgi intézkedések az infrastruktura tertiletén.

e Védett elhelyezés: az €piilet €s azon beliil a szamitékoz-
ponté; villamharit6, informatikai késziilékek védelme az
indukalt tulfesziiltségekkel szemben.

10O
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Tazvédelem: a tiiz keletkezésének megakadalyozasa, a
kiterjedésének gatlasa, a tlizjelzés megszervezeése, tlizol-
tasi eszk6zok bedllitasa.

Vizvédelem: a helyiségek kijeldlése a pinceszint {6lott,
vizlevezetdk, szivattyuk beépitése.

Aram biztositasa: aramingadozas, fesziiltségkiesés elha-
ritasa, pl. sziinetmentes tapegységek alkalmazasaval.
Betorésvédelmi berendezések: racsos ablakok, specialis
tivegezés, specidlis zarak, behatolas érzékeldk, stb. fel-
gFefelese.

Sugarzasvédelem: teljes learnyékolassal, vezetékek vas-
csovekben torténd elhelyezésével, optikai kabelek alkal-
mazasaval.

Belépés ellenorzés: belépés és benntartézkodas szaba-
lyozasa €s ellendrzése az lizem tertiletére, az épiiletekbe a
helyiségekbe, a belépés és ott-tartdzkodas jegyzokonyve-
zése; fizikai azonositasi eszkozok  (pl.  kulcsok,
chipkartyak, kittizok, jelszavak) kiaddsa, regisztralasa és
visszavétele, bejelentkezés lehetdségének zarolasa hibas
kisérletek utan.

Hozzaférés-védelem: a halozatba vald bejutas, valamint
az adatokhoz, alkalmazo61i programokhoz, rendszerprog-
ramokhoz vald hozzaférés joganak (olvasas, iras) szemé-
lyekhez valé hozzarendelése: a jogok odaitélése, felépité-
se, a tovabbadas szabalyozasa, ennek adminisztracioja,
Védelmi eszkozok: hasznalatanak szabalyozasa (pl. a
rejtjelezés kulcsainak eldallitasa, atadasa, cseréje). a vé-
delmi berendezések miikédoképességének biztositasa; el-
jaras eldirasa katasztrofak esetére: az informatikai alkal-
mazasok prioritasainak kijeldlése.

Hattérkapacitas: bels6 vagy kiilsé hattér, illetve tartalék
szamitogép-kapacitads elokészitése sziikséglizem esetére a
sziikséges hardver és szoftver konfiguracio rogzitésével.
Naplozas: a rendszer eseményeinek, (pl. hardverhibak,
automatikus Gjrainditas, hamis jelszoéval vald bejutasi ki-
sérletek) €s a felhasznaloi tevékenységeknek jegyzokony-
vezése (példaul felhasznalasi 1d6. eszkozok hasznalata,
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fajlokhoz vald hozzaférés, adatatvitel); a jegyzokonyv
adatainak védelme illetéktelen hozzajutastdl, utdlagos
modositastol.

Ellenorzés: a biztonsagi intézkedések betartasanak ellen-
Orzési rendszere, kotelezd reakciok elbirdsa a szabalyok
megseriese eseten.

Biztonsagi intézkedések a hardver védelmében

Beszerzések: elzarkozas a legujabb, még nem kiprobalt
termékekt6l, redundans, hibattirdé konfiguraciok; az ergo-
nomiai szempontok figyelembevétele a hardvervalasztas-
nal és - kiépitésnél (a képerny¢ villodzasa, zaj elkertilése
stb.).

Elhelyezés: az informatikai késziilékek koncentralt elhe-
lyezése révén a belépés ellendrzésének megkonnyitése
(példaul valamennyi késziilék egy biztonsagos, feltétlentil
kulccsal zarhato helyiségben); csak centralizalt bevite-
li/kiviteli eszk6zok alkalmazasa a kiilsé adathordozok
szamara; zarhatdé hazban elhelyezett, manipulacidbiztos
késziilékek beszerzése, a késziilékek rendszeres felligye-
lete biztonsagi szempontokbdl.

Javitas: Megallapodas a hardver-szallitokkal a garantalt

javitasi, illetve cserélési feltételekrdl és hatariddkrol;

rendszeres megel6z6 karbantartds, a kiilondsen érzékeny
komponensek megel6z6 cseréje, a potalkatrészek készle-
lezese

Uzemeltetés: a hardver eszkozok, illetve szolgaltatasaik
1génybevétele csak a felhasznald azonositasat é€s hitelesi-
tését kovetden legyen lehetséges; a magukra hagyott, be-
kapcsolt késziilékeknél kényszeritett kijelentkezés vagy a
berendezés "blokkolasa" (példaul képerny6zarolas); a fej-
leszté és a végrehajtd szamitogépek szigoru elhatarolasa
(felhasznaloi gépen nem folyhat szoftverfejlesztés).
Nyilvantartas: az alkalmazott rendszer valamennyi ké-
sziilékérdl, azok miszaki allapotvéltozasairdl és konfigu-
ralasardl folyamatos nyilvantartas (miszaki torzslap) ve-
Zetese,
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Adathordozé  Biztonsdgi intézkedések az adathordozok védelmében

Dokumentu-

Adathordozo-adminisztracio kialakitasa: beszerzés.
gazdalkodas, készlet- és hasznalat nyilvantartas, selejte-
z¢si eljaras, az utanpotlas megszervezése stb.

Tarolas: kiilon, belépés-ellendrzéssel ellatott, megfelelo
homérsékletli és paratartalmu adathordozo tarold helyiség
kialakitasa; katasztrofa-megeldzés celjabol a masodpél-
danyok kiemelten biztonsagos (mas telephelyen torténo)
raktarozasa.

Mentések: megel6z6 intézkedés az eloregedett és a mar
nem hasznalt formatumok atmasolasara; torlés a felsza-
baditas, kiselejtezés elott.

Ellenorzések: a beszerzett adathordozok ellendrzése az
alkalmazasra vald kiadasuk elott; az eloallitott adathor-
dozok ellenérzése (Gjraolvashatdsag); azok ellendrzott
kiselejtezése.

Eloirasok az adathordozok felhasznaloi szamara (véde-
lem rongalddas ellen, kiils6 jel6lés, védelem jogosulatlan
hasznalattél stb.); privat adathordozok szolgalati célokra
vagy forditva toérténd igénybevételének tilalma; a kol-
csonzés, a regisztralas, a visszaadas eljarasanak rogzitése.
Az adathordozék tartalmanak védelme: kodolas, rejt-
jelezés, olyan jel6lés, amely nem tartalmaz koézvetlen uta-

last a tartalomra, kodolo, dekddold eszkozok hasznalata
stb.

mok Biztonsagi intézkedések a dokumentumok védelmében
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Szabalyozas: a hardver és szoftver dokumentaciok, keze-
161 utasitasok beszerzésének, aktualizalasanak, tarolasa-
nak, rendelkezésre allasanak el6irasa, az eljaras szabalyo-
zasa az informatikai dokumentumok masolasa. kdlcson-
zése esetére; a dokumentumok sértetlenségének biztosita-
sa, a selejtezési eljaras rogzitése.

Nyilvantartas: a sziikséges dokumentaciok, szoftverek
¢s hardverek nyilvantartasa valamennyi informatikai al-
kalmazas esetére (programok, adatallomanyok, potldla-
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gos szoftverek, beviteli ¢és kiadasi késziilékek, tarolod- €s
1d6i1gény stb.).

Biztonsdgi intézkedések a szoftver védelmében

Beszerzés: elfogadhatd biztonsagi osztalyu rendszer ki-
valasztasa mindségtantsitvanya alapjan; 1j, instabil
szoftver verziok bevezetésének késleltetése a megfeleld
mindségellendrzési eredmények megsziiletéséig; ismert
hibaju szoftver hasznalatanak elkertilése, illetve - sziik-
séghelyzetben - gondosan ellenérzott hasznalata.
Ellenorzés: a teljes szoftver sértetlenségének rendszeres
ellendrzése; szoftver mindségellendrzés kiilonallé szami-
togépen lefuttatott teszt segitségével; a hardver és a
szoftver funkcionalis tesztprogramjainak rendszeres
hasznalata (példaul a fijlrendszer konzisztencidjanak
rendszeres ellendrzése); a rendszer- €s alkalmazor prog-
ramok sértetlenségének védelme helyi halozatokban koz-
ponti szerverrdl torténd programinditas segitségével.
Rendszeres virusellendrzés.

Idegen szoftverek ellendrizetlen bevitelének tilalma.
Privat szoftverek szolgdlati célokra, illetve a szolgalatiak
privat célokra valo alkalmazasanak tilalma.

Tobbszintli hozzaférési rendszer hasznalata (példaul kii-
16n jogosultsag az adatbazis-rendszerben, levelez6 rend-
szerben stb. ).

Rendszer-adatallomanyok ¢és parancsok hasznalatanak
korlatozasa.

Intézkedések a karbantartasi munkalatok elotti és utani
tevékenységekre (pl. az lizemi rendszer betoltése kiilsé
adathordozorél) a szoftver sértetlenségének és bizalmas-
saganak biztositasa érdekében.

A felhasznal¢ altali szoftverfejlesztés megakadalyozasa.
A felhasznaldi és rendszerszoftverek torzspéldanyainak
biztonsagat szolgalo tarolasi, kezelési el6irasok.
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Biztonsagi intézkedések az adatok védelmében

Adatok -

Kommunika-

Uzemviteli eléirasok: az adatmentésre, helyreallitasra,
Orzési idotartamra, az adatbeviteli, kiadasi miveletekre,
adatallomanyok tarolasa kédolassal, ellen6rz66sszeg al-

kalmazasaval, digitalis alairassal, redundans tarolassal,
stb.

Tranzakcio-kezelés alkalmazasa, adatvesztés elleni biz-
tositas fajl-szerverrel osztott rendszerekben.

Az adatbevitel ellenérzése: az alkalmazd6i programokban
szereplé formatum, valamint konzisztencia ellenérzések-
kel, kétszeri adatrogzitéssel, hibajavito kédok alkalmaza-
saval, stb.

Hozzaférés-jogosultsagok ellendrzése iput/output mi-
veleteknél, tobblépcsos ellendrzési lehetdségek kihaszna-
lasara.

Rejtjelezés alkalmazasa.

cio Biztonsdagi intézkedések a kommunikdacio védelmében
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Az adatatviteli vezetékek és a kommunikacios kapcsola-
tok védelme észrevétlen bejutastdl (példaul nehezen hoz-
zaférhetd kabelcsatorndk, ellendrizhetd nyiltszini vezeté-
sek révén).

A kabelkoncentracio keriilésével védekezés tliz- €s viz-
karok kihatasai ellen.

Azonositas és hitelesités a kommunikald feleknél és egy-
egy lizenet kiilld6jénél.

Eréforrasok halézaton keresztiil vald hozzaférésének el-
lendrzése.

Az adatforgalom jellemz6i, valamint az adattartalom,
vagy annak részei bizalmassaganak védelme.
Uzenet, illetve tizenetfolyam sértetlenségének védelme.

Az lizenet forrasanak és az tizenet kézbesiilésének bizo-
nyithato igazolasa.

Védelmi eljarasok kommunikaciés halozatba valo csatla-
kozasnal, példaul tiizfal alkalmazasa.
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Biztonsagi intézkedések beépitése helyi halézatokban a
topologia (példaul gytrt, busz, csillag), az atviteli eszko-
zok (példaul rézkabel, koaxialis kabel,. optikai kabel), va-
lamint az eljarasok kivalasztasanal (védelem 1j alloma-
sok észrevétlen csatlakozasa, az atvitt adatok lehallgata-
sa, stb. ellen). '

A haldzati rendszerszoftver védelme manipuléaciok ellen
(példaul a kézponti szerverrdl torténd letltéssel).

A helyi és kiils6 halézat k6zotti atmenet logikai kontroll-
ja, példaul az tlizenetek szlirésével a kapcsolddo szamito-
gépnél ("gateway").

Biztonsagi intézkedések a személyek védelmében

Ergondémiailag korrekt munkahelyek kialakitasa (példaul
a zajt, a vilagitast, az tiléhelyeket illetden).

A motivaci6 fenntartasa erkdélesi €s anyagi oldalrol.
Olyan munkahelyi szervezet, amely stresszmentes mun-
kavégzést tesz lehetdvé.

Az illetékességek rogzitése kiilonféle szabalyok kiadasa-
ra, aktualizalasara, betartasuk ellendrzésére és az érintet-
tek korének kijelolésére vonatkozoan.

Informatikai alapkiképzés (elméleti €s gyakorlati) vala-
mennyi felhasznalé szamara folyamatos szakmai tovabb-
képzes,

A biztonsagtudat kialakitasa ¢s megtartasa.

Személyre szabott képzés a biztonsagi kérdésekrdl, a jogi
helyzetrél, az érvényes szabalyozasokrol.

Kezelési utasitasok kiadasa az informatikai alkalmaza-
sokhoz (példaul bevitel formai, paraméterek altali vezér-
1és, reakcidk a hibajelekre, a hasznalandd adathordozoék,
startidépontok stb.).

A rendszerkezelésre vonatkozo eldirasok, (példaul manu-
alis naplovezetés, feliigyeleti feladatok stb.).

Eljarasi utasitasok, eléirasok valamilyen hiba vagy tama-
das felfedezése esetén.

A személyek és személyek csoportjainak hozzarendelése
a szamitogépekhez és haldézatokhoz szerepeik alapjan.
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(pl. csak a Gazdasagi osztaly dolgozoi indithatjak el a
konyvelési programot.)

e Tavozoé (kilépd, mas munkakdrbe kertilo) személyektol a
jogosultsagok, jelszavak visszavondsa, az altala ismertek
megvaltoztatasa, a dokumentumok visszavétele, az isme-
retel atadasanak (utodlasanak) megszervezése.

A koltség/haszon arany elemzése

Az eljarasnak ebben a I€péscben torténik meg az intézkedések
koltségének meghatarozasa, valamint az intézkedések elfogad-
hatdsaganak vizsgalata.

Egyenként meg kell allapitani a hozott biztonsagi intézkedések
koltségeit. Ehhez hozzatartozik a teljes raforditas, amely az
adott intézkedés bevezetésével és megvalositasaval keletkezik,
(pl. beszerzési koltségek a személyzet iskolazasa, a munkafo-
lyamatok megvaltozasa miatt fellépd koltségek).

Ezutan minden egyes intézkedés koltségeit 6ssze kell mérni
azok hatasossagaval. Amennyiben a koéltségek és a hatasok
pénzdsszegekben megadhatok, akkor a megtakaritasokbol, azaz
a csekélyebb kar elvarhatosagabol adédé haszon nagyobb kell
hogy legyen, mint a raforditott kéltség.

A maradvanykockazat elemzése

A lépés tartalma az elfogadhato koltségli intézkedésekkel nem
csOkkenthetd mértékt kockazatok kezelésérdl hozott dontések-
nek, azok hatterének elemzése, dokumentalasa. A lépés célja
az, hogy a kockazatokat elviselhetdé mértéktre korlatozzuk és
egyetlen elviselhetetlentil magas értékii kockazatot se fogad-
junk el.

Amennyiben még egy vagy tobb kockazat elviselhetetlen, sziik-
ség van arra, hogy hatékonyabb intézkedéseket vagy tobb in-
tézkedést valasszunk ki. Olyan maradvanykockazat. amely el-
viselhetetlen, e Iépés lezarasat kévetdben nem maradhat. Az is
elképzelhetd viszont, hogy az eldiranyzott védelem tulzott, az-
az a kockazatot joval az elviselhetdségi hatar alatt tartja. Ilyen-
kor meg kell fontolnunk, hogy egyszeriibb vagy kevesebb in-
tézkedéssel elérheté-e egy elfogadhatd maradvanykockazat.
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Ennek soran figyelembe kell venniink az intézkedések kozotti
fliggdségeket.

A maradvanykockazat elemzésének a célja nem az, hogy vala-
mennyi kockazatot amennyire csak lehetséges csokkentstik és
kapcsoljuk ki, hanem az, hogy a kockazatokat elviselhetd mér-
téklire korlatozzuk és egyetlen elviselhetetleniil magas értéki
kockazatot se fogadjunk el.

Amennyiben még egy vagy tobb kockazat elviselhetetlen, visz-
szatériink az intézkedések kivalasztasahoz, hogy hatékonyabb
intézkedéseket vagy tobb intézkedést valasszunk ki. Olyan ma-
radvanykockazat, amely elviselhetetlen, e 1épés lezarasat kove-
toen nem maradhat. Az is elképzelheté viszont, hogy az el6-
iranyzott védelem tulzott, azaz a kockazatot joval az elviselhe-
toségi hatar alatt tartja. Ilyenkor meg kell fontolnunk, hogy
egyszeriibb vagy kevesebb intézkedéssel elérheté-e egy elfo-
gadhatd maradvanykockazat. Ennek soran figyelembe kell ven-
niink az intézkedések kozotti fliggdségeket.

6.7 Befejezo szakasz

Az informatikai biztonsagi tervezésnek befejezésekor célszeri
az elvégzett munkat egy dokumentumban 6sszefoglalni, és ezt
a vezetdséggel jovahagyatni.

A terv elkésziilte és jovahagyasa nem jelenti egyben az infor-
matikai biztonsag megteremtését. Mint ahogy kordbban mar
kifejtettiik, az informatikai biztonsag megteremtésének ez csak
alapvetd, de korantsem kizardlagos teenddje. A késébbiekben
gondoskodni kell a tervben leirtak megvaldsitasarol, folyama-
tos érvényesitésérol, felilvizsgalatarol és aktualizalasardl. A
szervezet tevékenységi korétol €s nagysagatol fliggden kiilon-
b6z6 mélységekben lehet a tervet elkésziteni. Az alabbiakban
kozlink egy lehetséges felépitést, amit az ITB 8-as ajanlasa
javasol:

Az informatikai biztonsagi terv tartalmi felépitése
A szervezet informatikai stratégidajanak biztonsagi vonatkozasai
A védelmi 1gény leirasa

Az alkalmazo biztonsagi kovetelményei.
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Az érték/kar skalaértékek jelentése.
Az informatikai alkalmazasok ¢s adatok értékeikkel.
A fenyegetettség-clemzés eredményei
A rendszerelemek listaja a hasznalatbavétel céljanak le-

irasaval.
A gyenge pontok €s a relevans fenyegetd tényezok lista-
ja.

Az adott intézkedések és azok kodlcsénhatasai.
A kockazatelemzés eredmeényei
A rendszerelemek listaja alap-fenyegetettségenként egy
karértékkel.
A fenyeget6 tényezok listaja karértékekkel.
A skalaértékek jelentése a gyakorisagra nézve.
A fenyeget6 tényezOk listaja gyakorisagi értékekkel.
A fenyeget6 tényezok és a rendszerelemek listaja koc-
kazatértékekkel.
Kockazat-attekintés.
Dontési tabla a kockazatok jeloléséhez megalapozassal.
Az intézkedések kivalasztasa
Az elviselhetetlen kockazatok listaja a "hol vagyunk"
allapotban.
A kivalasztott intézkedések listaja, azok kdlcsénhatasai.
Kihatasok az informatikai rendszer tizemelésére.
Osszeegyeztethetdség térvényes és iizemi eldirasokkal.
A kivalasztott intézkedések hatékonysaga.
A kivalasztott intézkedések koltségei.
A kivalasztott intézkedések elfogadhatdsaga.
A kockazatok listaja "sziikséglet" allapotban.

A tervezés részletes ismertetése az ITB 8. szamu ajanlasaban

talalhato.
Ellenérzé 1. Az informatikai biztonsag tervezése milyen szakaszokbol
kérdések 4112
" 2. Milyen tevékenységeket kell elvégezni a védelmi igények
feltarasanal?
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3. Mit jelent a fenyegetettség elemzés?
4. Milyen rendszerelemeket kiilonboztetiink meg?

5. Az informatikai rendszer mely részei tartoznak az egyes
rendszerelemekhez?

6. Milyen gyenge pontjai és fenyegetd tényez6i vannak az
egyes rendszerelemeknek?

7. Mi a kockazatelemzés?
8. Milyen Iépésekbdl all a kockazat menedzselés?

9. Milyen intézkedések hozhatok az egyes rendszerelemek veé-
delmére?

10.Mit értlink koltség-haszon elemzésen?

11.Mit jelent a maradvanykockazat elemzése?

Jegyzetek:
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Osztalyozas

Programozott kartevok

7. Programozott kartevok

Amikor adatbiztonsagrol beszéliink, a legtébb embernek a

virusok jutnak az eszebe. Nem véletlen, hiszen ezek az arto
szandeku programok rengeteg kart es bosszusagot okoznak.
Eleve azzal a szandékkal irodtak, hogy masok munkajat vagy
eszkozet tonkretegyek. A virus nem mas, mint programsorok-

_ba ontott rosszindulat.

Altalaban minden programozott kartevét virusnak neveznek, de
viselkedésiik alapjan tobb csoportba oszthatok. A teriilettel
foglalkozo szakemberek tobbféle tipologiat dolgoztak ki, tobb
szempont szerint osztalyoztak a programkartevoket. Az egyik
ilyen osztalyozas a kévetkezo:

e virusprogramok

e virusgeneratorok

e trdjai programok

e programférgek

e Jogikai bombak

e hatso ajtok, kiskapuk és csapdak,

e baktériumok ¢s nyulak

Ezeknek a programoknak egy része hasznos segédprogram is
lehetne. (Példaul a kiskapuk jol hasznalhaték nyomkdovetésre, a
programférgek alkalmasak Iehetnek szamitasok megosztasara.)
Ami miatt mégis a kartevok kozott emlitjiik dket, az azért van,
mert rombolasi céllal hoztak 1étre dket.

7.1 Tipusok

Nézziik meg az egyes csoportokat részletesen:

Virusok

A szamitogépvirus olyan program, amely képes dnmagat rep-
rodukalni, Ggy, hogy mas programokhoz valamilyen modon
hozzaépiil, anélkiil, hogy ezt a felhasznalo ellendrizni tudna.
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A virus olyan programrészeket tartalmaz, amely mas progra-
mokhoz kapcsolja a sajat futtathaté koédjat. A virus 6nmagaban
¢letképtelen, mukodését csak a megfelelé hardver-, €s szoftver-
kérnyezetben, mas programokba beépiilve képes biztositani. A
szamitégépvirusok rendkiviil gyorsan képesek terjedni. Szami-
togép-halézatokon, vagy floppy lemezeken keresztiil atkeriil-
hetnek mas szamitogépekre, ahonnan szintén tovabb terjedhet-
nek. Az "eredményesebb" terjedés érdekében a virust progra-
mozoja ugy késziti el, hogy egy ideig "lappang", €s csak akkor
Laktivizaloédik™, vagyis tamad. amikor mar tébb helyen eldfor-
dul.

A viruskritériumok, a virusok f6bb jellemz6it hatarozzak meg.
Tobb feltétel egyiittes teljestilése esetén mindsithetd egy prog-
ram virusnak. Ezek a kdvetkezdk:

e a sajat kod sokszorozasanak képessége,

e arejtozkodés alkalmazasa,

e adott feltételek teljesiilésére valo figyelés,
e kiilonbdzd mellékhatasok megjelenése.

Nem tekinthetiink virusnak néhany olyan specidlis programti-
pust, melyek a viruskritériumok koziil egy vagy tobb pontnak
nem tesznek eleget.

A virusok, mint minden szamitogépes program, csak adott kor-
nyezetben miikodoképesek. A PC-ken futé programokat megte-
lel6 emulator nélkiil hidba inditanak el maés tipusu szamitdgé-
pen, igy a PC-re fejlesztett virusok is csak PC-ken fertéznek.
Az ugyan nem zarhaté ki, hogy mas platformokra is atkertilhes-
senek PC-s viruskodot tartalmazé programfajlok, de ahogy a
gazdaprogramok sem futtathatok mas rendszert gépeken valto-
zatlan formaban, gy a virusoknak sincs esélytik erre. Az ope-
racios rendszerek nagy kiilonbséget jelentenek a virusok sza-
mara. A platformfiiggdség alol kivételt képeznek az 1995 6szé-
t61 megjelend makrovirusok.
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A Word makrovirusok megjelenése egy 1j fejezetet nyitott a
virusok terjedésében. Addig csak a futtathatod fajlokat tamadtak
a virusok. Szovegszerkesztével szinte minden felhasznald dol-
gozik. A dokumentum fajlokat tobbszor tovabbitjak, mint a
futtathato fajlokat. Elég egy lokalis halézatban miik6do levele-
zési rendszerben egy mindenkinek szold levelet fajlban szét-
kiildeni, mar mindenki meg is kapta a virust. A Word
makrovirus a normal.dot-ot fertézi meg, és a fert6zes idopontja
utan minden Uj dokumentum, és megnyitott régi dokumentum
is virusos lesz. Az 1j fajlokat a Word dot-ként akarja elmente-
ni, €s tobb tlizenete kiild, hogy a mentés nem lehetséges. A
Word meniijébdél eltiinteti az Eszk6zok/Makro alparancsot. Az
Ujabb generaciok mas hibajelzéseket is produkalnak.

Virusgenerdtorok

A virusok mellett egyre tobbet hallani a virusgyarté automatak-
16l. Ezek olyan programok, programcsomagok, amelyek segit-
ségével tobb-kevesebb programozoi tudassal ezerszamra lehet
uj virusokat létrehozni. A virusirds automatizalasa nem rég
kezdodott. A legelsé probalkozas a VCS (Virus Construction
Set) volt, amely olyan virusokat készitett, melyek koédjaikban
nem kiilénboztek jelentésen egymastol, csak eltéré datumokon
a felhasznal6 altal megadott szévegeket, lizeneteket {rtak ki a
képernyoére és a config.sys-t, valamint az autoexec.bat-ot tették
tonkre. A késébbiek soran mar joval komolyabb virusiré auto-
matak is sziilettek.

Trojai programok

A trdjai programok neviiket a gérog mondaban szereplé Trojai
falorol kaptak, olyan programok, melyek jarulékos funkcidkat
fliznek egy programhoz, maguk csak alcazasra szolgalnak.
Esetenként igen nehéz felismerni dket, mivel gyakran egy koz-
ismert program mogé rejtik el, és rendszerint installalaskor
jutnak a rendszerbe. A tréjai programok abban kiilénboéznek a
virusoktol, hogy nem tartalmaznak szaporité rutint a kédjuk-
ban.

Ezt a tipust gyakran védelmi célbol hozzak létre az idonként
elkeseredett szoftverfejlesztok. Az illegalisan masolt, jogosu-
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latlanul hasznalt szoftverek eléggé gyakori jelenségnek szami-
tanak nem csak Magyarorszagon. Ez a tevékenység a fejleszto-
ket jelentds bevételtdl fosztja meg, ezért minden eszkozt meg-
prébalnak bevetni az illegalis hasznalat megakadalyozésara.

A masolasvédelemmel ellatott szoftver csak valamilyen megha-
tarozott feltételek kozott hajlandd mikédni (példaul: csak egy
adott kartyaval egyiitt, az eredeti programot tartalmazé lemez-
nek benn kell lennie a meghajtoban, stb.). Ha a program nem a
neki megfeleld, és "eldirt" kornyezetet érzékeli, vagy nincs meg
valamilyen a program futtatdsahoz sziikséges feltétel, akkor
aktivizalédik a rombold rutinja és tonkreteheti a lemezen tarolt
adatokat, és programokat. A masolasvédelemnek van egy szeli-
debb fajtdja, amikor is ha az eredeti program nem a neki meg-
felel6 kornyezetet ismeri fel, akkor engedi hogy elinduljon.

Ezek a modszerek, bar alkalmazasuk inditéka érthetd, nem sze-
rencsések. Egyrészt az ilyen jellegi védelem feltorése szakmai
kihivast jelent a programozdknak, a magas szintli szakmai tu-
das bizonyitékaként kezelik. Masrészt ez a modszer elriasztja a
vevoket a szoftver megvasarlasatél. A masolasvédelem nagy
szoftverfejlesztoknél mar nem szokasos védekezési forma,
egyéb marketing fogasokkal helyettesitik (pl. viszonylag ala-
csony ar, részletes dokumentacio, tutorial programok, a regiszt-
ralt vevoknek széleskorli support, hot line segitség, az ujabb
verziok toredék aron vald értékesitése a régebbi verzidkkal
rendelkezOk szamara, oktatasi intézmények részére kedvez-
meény, stb.). Léteznek nem karokozo, tisztességes lopasvédelmi
eljarasok is. Ilyen példaul, hogy a programot egy "beégetett"
sorszammal, vagy a felhasznalo nevére sz6l6 dedikacioval lat-
jak el, és igy nyomon koévethetd az illegalisan forgalmazott
peldanyok eredete

Egy masik tipusa a trojai programoknak a halozatot felderitod
programok: Ha nincs semmiféle, vagy elegendo joga a felhasz-
nalénak egy halozathoz, akkor beépithet olyan rutint a szamito-
gépébe, amely figyeli hogy milyen jelszoval jelentkezik be va-
laki, majd egy szamara elérhetd alloméanyba ezt a jelszot leta-
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rolja. Ezek utan mar hozzaférhet6évé valnak az el6zoleg emlitett
bejelentkezett felhasznalo adatai.

Programférgek (Worms)

A programférgek olyan programok, amelyek onmagukban is
futoképesek, és géprol gépre vandorolnak egy szamitdgép halo-
zaton keresztiil

Lehet hogy tébb részbdol allnak, amelyek teljesen kiilonbézo
szamitégépeken futnak. A programférgek nem vdaltoztatnak
meg mas programokat, viszont tartalmazhatnak olyan progra-
mokat, melyek képesek erre. Programférget meglehetdsen ne-
héz irni, viszont rengeteg kart tud okozni jelenlétével. Az ilyen
jellegli programok kifejlesztése nem csak halozatos kortilmé-
nyeket igényel, hanem olyan programozot is, aki a halozati
szolgaltatasokon, €s eszkoézokon feliil pontosan ismeri az ope-
racios rendszereket is, melyeket majd programja a terjedése
soran elérhet, hiszen csak igy biztosithatja életképességét min-
den kornyezetben.

Az elsé generacios férgek hatasa egyszerQ fajlboviilés volt, ami
drasztikusan csokkentette a szabad tarolokapacitast. Ennek
koveteztében lebénult a szamitogép vagy a halozat. A férgek
nem ellendrizték, hogy fertézend¢ fajl tartalmaz-e mar ferto-
zést, igy a programféreg t6bbszor i1s rakeriilhetett a gazdaprog-
ramra. Nem volt ritka, hogy egyetlen .EXE fajlban szaznal is
tobb példanyban megbuvé férget talaltak. A programférgek
nem tekintheték virusnak. mivel 6nallé programok, és nincs
sziikségiik arra, hogy mas programokba beéptilhessenek.

Hires elsOgeneracids féreg volt a Cristmas Tree, amely az IBM
sajat halézatan terjedt el. A nevében is szerepld karacsonyfa, a
féreg felbukkanasakor megjelt a felhasznald képernydjén egy
olyan javaslattal, hogy kiildjék tovabb.

Az 1) generacids programférgek mar rombold rutinokat is tar-
talmazhatnak. Jo példa erre a 2000. majus 3-an elszabadult, az
.1 Love You™” névre hallgato levélféreg. EI6z6 évben volt mar
egy hasonld, ami ,,Melissa™ néven hiresiilt el. Az ..I Love You”
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a Fiilop szigetekrol indult, a Microsoft Outlook levelez6 rend-
szer gépeit tamadta. A levélféreg lebénitotta az angol parla-
ment, a BBC, az USA szenatusa, a CNN hirtelevizio levelezési
rendszerét. Magyarorszagon tobb minisztérium ¢és allami hiva-
tal rendszerét le kellett allitani.

2001-ben megjelent az Kurnyikova, a Naked Wife, majd julius-
ban a W32 .Sircam neva levélféreg. Ezeket kovették a Blue
Code, az Aliz, a NIMDA, valamint a nagyon sok kart okozo
Code Red, a KLEZ E ¢sa KLEZ H.

2002-ben kicsit kevesebb 1j féreg jelent meg: a Bridex,
Worm.Roron, Winevar, a KilOnce, a Galil, a P2P.Lolol.

2003. elején hatalmas robajjal tint fel a Slammer féreg, mely a
Microsoft SQL 2000 szervereinek sebezhetdségét kihasznalva
bénitotta meg az Internetet. Szintén januarban jelent meg a keé-
s6bb hirhedtté¢ valo Sobig elsé variansa, februarban pedig a
Lovgate mutatta meg, milyen 1s egy féreg és egy trdjai program
kombinacidja. A soron kovetkezd honapokban a "leleményes"
férgeké volt a foszerep: a Ganda az iraki haborut és az emberti
hiszékenységet (social engineering) hasznalta ki céljaira, mig a
Fizzer e-mailek mellékleteként és a KaZaa P2P hal6zatan is
terjedt. Augusztusban vitték véghez a legnagyobb pusztitast: a
Sobig. I, Blaster, Welchi és Mimail férgek sebesen terjedtek, €s
hatalmas karokat okoztak.

Az 0j halozati féregre jellemz6, hogy a felhasznalo beavatkoza-
sa nélkiil képesek megfertézni a gépeket, ezen tulajdonsaguk
pedig kiilondsen szaporava és rejtozkodové teszi Oket. A fel-
hasznalok szamara nincs egyértelmii vizualis jele annak, hogy
halézati féreggel fert6z6dott a rendszeriik. Ez az egyik legve-
szedelmesebb jellegzetességiik.

[dén nagy talalgatasok folytak a spamek és virusok kapcsolata-
rél. Példaul a Sobig egy olyan komponenst is telepitett, melyet
elképzelhetd, hogy spammerek hasznaltak fel idegesit6 leveleik
kiildozgetésére.

A legjelentésebb virusforrasok Kina, Tajvan és Dél-Korea.

2001 szeptembere 6ta Eszak-Amerikdban alig irodott virus: a
tarsadalom kevésbé elnéz6é hozzaallasa a blinézéshez 1ényege-
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sen csOkkentette az Egyesiilt Allamokbol szarmazo virusok
szamat. '

Hogyan védekezziink a levélférgek ellen?

e Ne nyissuk meg olyan levelek mellékleteit, amelynek isme-
retlen a feladdja. A legkisebb gyanu esetén inkabb toroljiik
ki a levelet!

e Ha mar megtortént a baj, azaz megnyitottuk a mellékletet, a
géplink fert6zott lett. [lyenkor a gépet ne inditsuk Gjra és ne
kapcsoljuk ki, hivjunk specialistat!

e Ne vegyiik komolyan a virusra figyelmeztetd leveleket és
ne kiildjiik tovabb. Egyaltalan: ne hallgassunk az olyan le-
velekre, amelyek - altaldban karitativ felhivas kapcsan - ar-
ra 0sztonoznek, hogy minél tébb helyre kiildjik Oket to-
vabb. Az esetek dontd részében joakaratunk aldozatai le-
szilink, €és éppen az artd szandéka programozott kartevoket
terjesztjiik.

Logikai bombdak

A logikai bombdk olyan programok, amelyek egy bizonyos
ideig megbujnak az altalunk hasznalt szoftverekben, és egy
adott feltétel teljesiilésére elszabadulnak. Ekkor végrehajtanak
valamilyen eljarast, ami voltaképpen nem feladata annak az
altalaban hasznos segédprogramnak (pl. tomoritok), amibe
gondos kezek elrejtették.

Logikai bombakat &ltalaban szoftverfejlesztok (akiknek mar
néhanyszor nem fizették ki a munkajat, jogosulatlanul lemasol-
tak a programjat) agyaznak be a programokba. Ezzel azt akar-
jak elkertilni, hogy a szerzdédésben meghatarozott fizetési vagy
egyeb feltételek nem teljesitése esetén csak hosszas huzavona
utan, vagy sohasem juthassanak a pénziikhoz. A feltétel teljesti-
Iésekor a szoftver tizenetet kiild a felhasznalonak, hogy vegye
fel a kapcsolatot a fejlesztokkel, kiilonben nem biztositott a
szoftver tovabbi miikodése, és esetleg adatvesztés allhat be.

[ - s ) o e
Elhangzott az IF-Secure sajtokonferenciajan. Budapest, 2003. januar. 28.
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A logikai bombat aktivizald feltételek 1gen sokfélék lehetnek.
Megkovetelhetik adott allomanyok [étezését, vagy azok hia-
nyat, egy adott idopont elérését, vagy azt, hogy egy meghataro-
zott felhasznal6 futtassa a programot. Egy logikai bomba ellen-
orizheti példaul, hogy kik vannak bejelentkezve, mely progra-
mok futnak pillanatnyilag a rendszeren.

A logikai bombdk ellen ugy tudunk a leghatasosabban véde-
kezni, ha nem telepitiink tesztelés, ¢és ellendrzés nélkiil szoftve-
reket a szamitogépiinkre (€s idében kifizetjlik a szoftverfejlesz-
t6 szamlait).

Hatsoajtok, kiskapuk és csapddak

A hatsoajtok, kiskapuk vagy csapdak olyan kodrészletek, me-
lyeket azért épitenek bele egyes alkalmazasokba, vagy operaci-
6s rendszerekbe, hogy biztositsdk a programozdok szamara ezen
rendszerek elérését, anélkiil, hogy végig kellene jarniuk az
egyeébként normalis hozzaférési utat. Ezeket a programrészlete-
ket féleg alkalmazasfejleszté programozok irjak, akiknek sziik-
ségiik van a kéd nyomkovetésére, miikodésének figyelésére a
fejlesztés kozben. A legtobb hatsd bejaratot olyan programok-
ban helyezik el, amelyek egyébként normalis koriilmények ko-
zott csak hosszadalmas eljarasok, beallitasok, kiilénbozo érté-
kek beirasa utan hajlandoak csak elindulni.

A program nyomkovetésekor a fejlesztoknek minden specialis
privilégiummal rendelkeznitik kell. A programozok ezzel azt is
biztositjak, hogy van egy modszer a rendszerbe vald bejutasra
akkor is, ha a normadlis inditas valamilyen hiba fellépése miatt
egyébként lehetetlen. Ezeknek a bejaratoknak a kodjai vagy
bizonyos karaktersorozatokat ismernek fel, vagy pedig egy
adott felhasznal6i azonositora 1épnek mukédésbe. Ezek utan
pedig specialis jogokat biztositanak a felhasznalénak. A kiska-
puk csak akkor valnak veszélyesekké, fenyegetésekké, ha jogo-
sulatlan felhasznalok, programozoék arra hasznaljdk fel oket,
hogy engedély nélkiil férjenek hozza rendszerekhez, kodrészle-
tekhez. A hatsé ajtdk elleni védelem nagyon bonyolult, azon-
ban ha csak megbizhat6 forrasbél szarmazéd szoftvereket hasz-
nalunk kevésbé vagyunk kitéve a veszélynek.
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Baktériumok és nyulak

A baktériumok, vagy mas néven nyulak olyan programok, ame-
lyek csak onmagukrél készitenek masolatot. Nem kifejezett
céljuk a szamitégépes allomanyok rongalasa. Egy tipikus bak-
térium (multitaszkos kornyezetben) altaldban elinditja magat
két példanyban, vagy létrehoz 6nmagarol két tjabb masolatot.
Ezutdn mindkét masolat reprodukalja 6nmagat két-két pél-
danyban, és igy tovabb. Igy ezek a programok exponencialisan
szaporodva lefoglaljak a gép processzor idejének, memorigja-
nak és lemezkapacitdsanak jelentés hanyadat, ezaltal lehetet-
lenné teszik, hogy a felhasznalé az ertforrasokat hatékonyan
kihasznalhassa. A tdamadasoknak ez az egyik legrégebbi maod-
szere. Az eroforras nélkiili szamitogépek kiilonosen ki vannak
téve az ilyen jellegli tamadasoknak.

7.2 Hogyan keletkeznek a szamitogépvirusok?

A szamitoégépvirusok tervszeri fejlesztés eredményeként jon-
nek létre. Vannak olyan elgondolasok, hogy egyszer(i program-
toredékek lehetnének, melyek véletleniil keletkeznek és szaba-
dulnak el egy program sériilésekor, de ez nem valdszinli. A
virusok nem is elsdsorban mitszaki, programozas-technikai,
inkabb tarsadalmi-szocioldgiai és etikai probléma. Leginkabb
az ember az, aki kézvetve vagy kozvetleniil fenyegeti a szami-
tégépek adatbiztonsagat. A témaban két kérdés izgalmas:

e Kik ¢és milyen okbol fejlesztenek virusokat?

e Milyen csatornakon keresztiil juttatjak el programja-

ikat a kiszemelt célpontokhoz?

A koztudatban az a tévhit ¢l, hogy a virusokat nagy tudasu
szakemberek, majdhogynem zsenik irjak. Rombolo céljaik mo-
gott pedig blin6zo, esetleg terrorista szervezetek allnak. A valo-
sag azonban az, hogy az els6é virusok létrehozasa még valdéban
Otletes szakemberekhez koéthetd, azonban ma mar nem kell
olyan nagy szaktudas egy virus létrehozasahoz. illetve ez a tu-
das mar sokkal kdnnyebben megszerezhetd, mint régebben.
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Manapsag barki hozzajuthat (ha akar. ha nem) egy-két virus-
hoz, és miikodésiik megértéséhez is minden informacio6 rendel-
kezésre all. Ha pedig mar adott egy példa, sokkal kénnyebb
tjabb virusokat elkésziteni az adott minta alapjan. Ezt bizonyit-
ja az is, hogy egy eredeti virusnak tobb valtozata, tugynevezett
mutansa létezik. Ezek a mutansok tgy keletkeznek. hogy egy
virust valaki visszafejt. majd kis valtoztatasokkal a sajat elkép-
zeléseihez igazitja €s ujra leforditja. Néhany ismertebb virus-
nak tobb ilyen leszarmazottja is van (példaul a Péntek 13-nak a
szombat 14-¢én, ¢€s csiitortok 12-én aktivizalodo valtozata).

A gyakorlatban a virusok tobbségét programozni tanulo diakok,
egyetemistak, esetleg munkahelyi alkalmazottak készitik. Ok
azok, akik akar otthonukban programozva rengeteg szabadido-
vel, dtlettel rendelkeznek. A virusokon keresztiil mutatjak meg
a nagyvilagnak, hogy mar mire képesek. Altalaban a legtsbbjiik
terméke nem tartalmaz rombold funkciokat, kartevésiik leg-
tobbszor abbol adodik, hogy a készité csak most tanult meg
programozni, ¢s igy a virus tele van hibakkal.

Arra 1s van példa, hogy a virusokat ugyanazok irjak akik az
antivirus programokat.

Nézziink néhany példat, hol vannak a virusforrasok:

Egyetemi kutatolaborok

Az els6 virusokat az egyetemeken dolgozé programfejlesztok
dolgoztak ki abbol a célbol, hogy bebizonyitsdk lehetséges
olyan szamitogépes programot alkotni, amely képes a sajat
kodjat manipuldlni és mas programok futtathatdo kodjaba be-
épiilni. Ezek a virusok csupan csak kutatasi célbol késziiltek.
Ma i1s mukddnek egyetemeken kutatélaboratériumok, ahol a
virusok terjedési, fert6zési mechanizmusait analizaljak, azon-
ban az ilyen laboratériumok szama igen kevés ¢€s teljesen izo-
laltan mikodnek. Eredményeiket csak kutatasi célokra hasznal-
jak fel.

Katonai kutatolaboratoriumok

Mar régen tudunk hadviselési vagy éppen technologia-
ellendrzési céllal folyo viruskutatasokrol. E téren persze csak
nyomokbol, utalasokbodl lehet informacidhoz jutni. Az USA-
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ban mar az Otvenes évek végén, késébb Németorszagban is
foglalkoztak olyan virusok eloallitasaval, amelyek megbénit-
hatjak az ellenség vezérlérendszerét. Ezeknek a virusoknak a
fejlesztéi a nagygépes rendszerek, illetve a bonyolult vezérlo-
rendszerek ellophatatlansagat tlizték ki célul. Az arab-6bdl ha-
bort is megélénkitette a szamitogépes virusok piacat. Ekkor
jelent meg példaul a Szaddam virussorozat, és az Israeli
defence nev, kifejezetten hadmiuiveleti célra kifejlesztett virus.
Az 6bolhaborut kovetden tobb forras is megerdsitette, hogy az
iraki 1égvédelem mukodésképtelensége tobbek kozott egy spe-
cialisan elleniik fejlesztett virusnak volt kdszonhetd. A Fish6 és
a Whale virusokat folyamatos beépitett mutacids lehetoségeik-
kel idealis hadviselési virusokka lehet fejleszteni. Mindenesetre
a katonai laborok rendkiviil zartan mukodnek, onnan nem ke-
riilhet ki véletlentil virus.

Terrorista szervezetek programfejlesztoi

A fegyverrendszereket vilagszerte egységes iranyitasi rendszer-
be kotott szamitdgépek vezérlik. Kisebb méretekben ugyan, de
ugyanezt a technikat alkalmazzak a terroristak is. Ebben az
esetben a cél az, hogy az ellenség kommunikacids rendszerébe
bekapcsoldédva az adatatviteli vonalakon (radids, miholdas)
keresztiil csempésszék be akar egyetlen helyre is a virust, amely
ott konnyen elszaporodhat €s tonkreteheti a szamitogépes rend-
szert. Ha mar elore beépitették a virust a rendszerbe, akkor ha-
sonld6 modon az adatatviteli csatornan keresztiil lehet aktivizal-
ni. Az egyik ilyen hires hadviselési virus a Jeruzsdalem volt,
mely egy palesztin ellendrzés alatt allo titkos laboratériumban
késziilt az 1zraeli allami szamitogéprendszerek megbénitasara.
Sajnos az ilyen titkos laborokbol mar szamtalan virus kiszaba-
dult a BBS-ekre €s az Internetre is.

Munkahelyi alkalmazottak

A munkahelyi alkalmazottak elsésorban az altaluk mar jol is-
mert rendszerek gyengeségeit kihasznéalva okozhatnak karokat
a munkahelyiikon. Mivel mindenképpen igyekeznek biztositani
védett statuszukat, néhanyan mar a felmondasi id6 alatt virus-
fejlesztéssel és telepitéssel igyekeznek megkeseriteni egykori

126



Programozott kartevok

munkaltatojuk életét. Nem egy olyan eset ismeretes, amikor a
korabban elbocsatott programozot csak azért fogadtak vissza,
mert egyediil 6 tudta megszabaditani a rendszert az altala elhe-
lyezett id6zitett bombaktol. Eppen ezért a munkahelyen foként
a sajat alkalmazottakra kell odafigyelni. A halozatbol kiviilrol
behatolok és virusterjeszték, nagyobb publicitast kapnak, €s
jobban felhivjak a figyelmet a gyenge pontokra, de az igazi
veszely az intézményen beliil van.

Szamitogépiizlet tulajdonosok, szervizelok

A szamitogépek szervizelésével foglalkozd szakemberek is
érdekeltek lehetnek egy-egy virus terjesztésében, igy tevékeny-
ségiik folytan a javitasra szoruld gépek szama mesterségesen is
ndvelhetd. Példaul Magyarorszagon az elsd virusprogramot egy
szamitogépek javitasaval foglalkozo szakember terjesztette, aki
ezzel a triikkkel ért el maganak nagyobb forgalmat, konnyt ke-
reseti lehetdséget. Programvirusa ugyanis olyan kiilso palyara
vitte a lemezolvasé fejet, ahonnan csak kézzel, a lemezegység
szétszedésével lehetett visszahozni.

Szamitogépes klubok

A klubok gyakran osztanak meg egymas kozott otleteket, in-
formacidkat virusokkal kapcsolatban. Az egyik legismertebb
virusokkal foglalkozé klub a Chaos Computer Club Hamburg-
ban, mely létrehozott egy virusgyarté automatat Atari tipusu
szamitdégépre. Ez a program lehetové teszi, hogy segitségével
meniibdl iranyitva bedllithassa a felhasznalo a létrehozando
virus tulajdonsagait.

Magyarorszagon is miikédtettek ilyen jellegli csereforumot, és
né¢hany szamitogépes klubban még szaktanacsadas is folyt ifju
virusprogramozok szamara. A kovetkezmény egy sor olyan
virusatirat, amit csak azért hoztak Iétre, hogy a virusadatbazis-
bél a darabot darabért elven cseréld, 0j virusokat adhassanak a
bejelentkezd érdeklédok.

Felelotlen programozdk, amatérok

Sok programozd a virusokat kisérleti célbdl maga is atirja és
nem gondol arra, hogy azok kénnyen kiszabadulhatnak az el-
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lendrzés alol. Gyakran tovabbadjak a virust. vagy a visszafejtett
viruskédot, melynek igy hamarosan kiilénbozé atiratai jelen-
hetnek meg. Ha az atiratok mérete kiillonbozik egymastol. ak-
kor nagy valdsziniiséggel megneheziti, vagy egyenesen lehetet-
lenné teszi a virus megbizhaté eltdvolitasat a rendszerbdl. Igy
konnyen eldéfordulhat, hogy az adott alappéldany iroja a sajat
kifejlesztett virusat olyan formaban kapja vissza. melyet mar
maga sem ismer fel.

Az amat6érok azzal jelenthetnek veszélyt, hogy nem képesek
megakadalyozni, hogy a virus kiszabaduljon a keziik koziil.
Mire észbe kapnanak, addigra mar egy csomoé virusmutanst
szabaditottak a vilagra. Az amator viruskészitok ¢és terjesztok
mukodését emellett egy sor hibas virusatirat is jelzi, melyek
ugy fertdzik meg a fajlokat, hogy azok helyrehozhatatlan karo-
kat szenvednek. Az is elofordulhat, hogy egyes atvarialt virus-
funkcidk sose kapnak vezérlést.

Jogi szankciok a virusgydartok ellen

A virusprogramok ellen a vildg minden jogszertiségre térekvo
orszagaban hivatalosan fellépnek. A virusok iréit és tudatos
terjesztoit, vagy az adatvédelmi toérvény keretében (mint az
USA-ban), vagy a polgari torvénykoényvben a karokozassal
kapcsolatban (mint Németorszagban), vagy pedig a terrorizmus
elleni harccal és az allambiztonsaggal kapcsolatban (mint pél-
daul Izraelben) biintetik. Az Amerikai Egyesiilt Allamokban az
allamigazgatasban ¢s a hadseregben nem alkalmazhato egyetlen
olyan program sem, amely barmiféle masolasvédelemmel van
ellatva. S6t az USA majdnem minden tagallamaban tilos az
ilyen programok kereskedelmi forgalomba bocsatasa is. Ma-
gyarorszagon a Btk. foglakozik a kérdéssel (lasd. 4.4. pont)

Megvialaszolasra vard kérdés tovabba. hogy létezhet-e barmi-
lyen modszer, amellyel meg lehet allitani a virusirdkat. A 2.
fejezetben szoltunk az Internet haszndlatanal ajanlott etikai
kodexrol, a Netikettrol. Ott és itt 1s csak az onkorlatozasra és az
emberi joérzésre lehet apellalni. Nehéz ellendrizni kiviilrol,
hogy valaki mit mivel kettesben a szamitégépével. A masik
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megoldas az lenne, ha megsziiletnének azok a torvények, me-
lyek sulyuknak megfeleléen biintetnék a karokozo programok
készitését (még ha csak kisérleti céllal irjak is azokat) és szan-
dékos terjesztését. Megvaltast azonban egyiktdl sem varhatunk,
hiszen a jogi megtorlas visszarettenthet sokakat, am a btindzést
nem sziinteti meg, akarcsak a mindennapi életben.

7.3  Virusmegelozés a gyakorlatban

Ahogy az igaziak ellen is, a szamitogépvirusok elleni védeke-
z¢s leghatékonyabb mdédja a megel6zés.

Virusforrdasok

Virus akkor keriilhet a szamitogépbe, ha fertézott programot
inditunk el rajta vagy fertézott lemezrdél boot-olunk. A szami-
togépvirus szaporithatdé hajlékony lemezrdl, Gjonnan telepitett
merevlemezrol, haldzatrol, cserélhetdé merevlemezrol, sét CD-
rol is (mint tértént ez egyik szamitastechnikai folydirat lemez-
mellékletével). Virus érkezhet modemen, soros- és parhuzamos
adatkabelen, vagy barmilyen hozzaférhet6 adathordozén ke-
resztiil. Ujabban a leggyakoribb és leggyorsabban terjedé viru-
sok e-mail mell€kletként érkeznek.

Honnét kertilhet virus a gépre:
e munkatarsak ellenorizetlen adathordozoirol,
e szoftverkeresked6todl vasarolt programokon keresztiil,
e cllendrizetlen halozati informéacioforrasokrol letoltott al-
lomanyokbol,
e meghajtéban felejtett lemezek révén,
e allasabol eltavolitott, bosszuallo munkatarsak révén,
e szervizelést végzd személyzet altal,
e c-mail-ben, csatolt fajlként.

Virusra utalo jelenségek

A szamitogép idonként furcsan viselkedik. Az estek dontd ré-
sz€ben mi csindltunk valamit rosszul, de néha ezek a jelenségek
szoftverhibakra, vagy esetleg virus(ok) jelenlétére utalhatnak.
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Felsorolunk néhany (kozel sem az OGsszes) olyan jelenség,
amely fertézésre utalhat:
e a programok hossza, datuma és a konyvtarbejegyzések
megvaltoznak,

szokatlan kiterjesztést, rejtélyes allomanyok jelennek

meg, '

e lassabban indulnak, hosszabb ideig futnak a programok,

e a programok irasvédett lemezre akarnak irni,

e szokatlan dolgok jelennek meg a képernydn,

e memoria mérete lecsokken, a hibas lemezfeliiletek sza-
ma no,

e arendszer automatikusan ujraindul,

e halozati rendellenességek 1épnek fel,

e cddigi hibatlan programjaink lemerevednek,

e cgyre tobb lesz az olvasasi hiba,

e a floppy formazasakor probléma Iép fel a rendszerben,

. végrehajthato alloméanyaink hirtelen eltiinnek,

e lemezeink cimkéje megvaltozik, vagy akar az egész le-
mez €s fajltartalom elveszik

e a program szokatlan tizeneteket kiild, stb.

E jelenségek tobbségének észlelése 6nmagdban még nem feltét-
len és egyértelmi bizonyitéka a fertézésnek. Ha t6bb tiinet egy-
szerre jelentkezik a felsorolt listabol, az mar arra utal, hogy baj
van. Az egyik virusdetektald program szellemes tizenete ilyen-
kor igy szo6l: .. Egy combos virnyakot fogtam.™

Néhany 6vintézkedéssel cstkkenthetjiik a fert6zésveszélyt:
e credeti szoftver biztos forrasbol vald beszerzése,
e irasvédett lemezek hasznalata,
e tesztrendszer kialakitasa,
e biztonsagi masolat készitése,
e megfelelé hardver- és szoftvervédelem hasznalata,
e egyszer irhat6 optikai lemez alkalmazasa,
e munkatarsak betanitasa, oktatasa, szakértoi tigyelet,
e floppymeghajto nélkiili telepités,
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e masolasvédelemmel ellatott programok hasznalaton kivii-
11 helyezése,

e halozati kapcsolatfelvétel forrasanak ellenérzése,

e hozzaférés-védelem alkalmazasa, -

e rezidens virusdetektorok hasznalata

e ismeretlen feladotol érkezett e-mail torlése.

7.4 Veédelmi rendszerek

Hardveres védelem

Nagyon j6 hatasfokot lehet elérni az tigynevezett virusvédelmi
kartyak alkalmazéasaval. Segitségével egyrészt korlatozni Iehet
a hozzaférést az adott szamitdgéphez, masrészt allandé virusfi-
gyelést végez, igy mar a fert6zés gyanuja esetén is figyelmezteti
a felhasznalot, lehetdséget biztositva az ellenlépésekre.

Szofiveres védelem

Sokféle ellendrzési technikat dolgoztak ki a fejlesztok, de egyik
sem nyujthat 100%-os védelmet, mivel a védekezés mindig
Iépéshatranyban van a virusok fejlesztéivel szemben. Nézziik
meg a kiilonboz6 virusvédelmi technikékat:

zekvencia keresd rendszerek - egy virus felismeréséhez ele-
gendd ezt a rovidebb részletet megtalalni. Ha ez a szek-
vencia egy adott virusra jellemzd, akkor ez alapjan a vi-
rust meg lehet keresni.

Valtozasdetektorok - nem virusspecifikusak, azaz csak a valto-
zas tényére hivhatjak fel a figyelmiinket. Arrol mar nem
szolgalnak informaciéval hogy valdjaban mi is okozta a
valtozast, ennek eldontését a felhasznalora bizzak.

Ellendrzd osszeges védelem - szamolas alapjan tudja eldonteni
egy program fertﬁzéttségét. Erre azért van sziikség, mert
a virusok altalaban a fontos valtoztatasokat eltiintetik a
felhasznalok eldl, nehogy hamar észrevegyék jelenlétii-
ket.
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Heurisztikus keresorendszerek - virustfunkcidkra jellemzé utasi-
tassorozatokat, muveleteket keresnek, és ezek alapjan
dontenek az allomany allapotarol. Ha ezekbdl elegendd
szamut talal, akkor az adott fjlt fert6zottnek mindsiti, ha
csak kevés szokatlan jelet, akkor gyanusnak érzékeli.

Memodriarezidens virusellendérzé programok - figyelik az elin-
ditott programok mukdodését, tipikusan a virusra utalo je-
lenségeket, példaul az illegalis memoria és lemezkezelés,
virusok altal rendszeresen hasznalt megszakitasok gyako-
11 hivasa stb. Ha gyantsnak mindsitenek egy programot,
akkor azt azonnal jelzik a felhasznalénak, majd ra bizzak
a dontés jogat.

Viselkedésblokkolok - az ismeretlen virusok elleni védelemre
specializalodott eljaras. Eloszor ellenériznie és analizal-
nia kell, hogy melyek azok az utasitasok, "akciok", ame-
lyek csak virusprogramokra jellemzéek. Ha ezeket az
utasitasokat, funkciokat sikeriil leblokkolni, akkor akar
kell6 virusismeret nélkiil is biztosithato a védelem.

Immunizdalas - ha a virus minden fert6zés elott a sajat azonosi-
tokodjat ellenérzi hogy megtalalhato-e az adott allo-
manyban, akkor elegendd ha elhitetjiik a virussal hogy
mar bele keriilt az allomanyba, tgy, hogy az adott allo-
manyokba beledagyazzuk azt az azonosité kodsorozatot,
melyet a virus hasznal.

Egyedi killerek - altalaban egy bizonyos, éppen felbukkano
virus eltavolitasanak érdekében gyorssegélyként hozzak
létre a fejlesztok, melyet késébb beépitenck a komplex
antivirus programjaikba.

Antivirus-szoftverek

A virusok szamanak robbanasszeri emelkedésével sorra alakul-
tak meg a kutatékoézpontok, melyek koré sok tehetséges prog-
ramozo gyllt dssze. Szamos cég foglalkozik ilyen szoftverek
gyartasaval. A legismertebbek, abécé sorrendben a kovetkezok:
e F-Secure,
e McAfee Antivirus
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e Norton Antivirus
e Panda

e RAV Antivirus
e Virus Buster,

Bévebb és aktualis informacio talalhato az Interneten pl. a
www.virus. lap. hu linkgytijteményben.

Hazai fejlesztésii antivirus-szofiverek

A virusok nagy része ..nemzetkozi”, de vannak ,.nemzeti speci-
alitasok™ is, pl. magyar virusok a Turbo Kukac, Kukac, Monxla,
Polimer, Phantom, és még sok mas, 0j és mutacid. A hazai
fejlesztésti antivirus-szoftverek eldénye. hogy a hazai virusokat
is képesek felismerni és irtani. Magyar antivirus szoftverek
szé¢les valasztéka volt: Virus Killer, PRGDOKI, VirusBuster, a
Sysdoki, a Pasteur, ¢s a Virkill, VirSec, ChkVir,

Példak sora bizonyitja: a virusgyartas €s a virusirtas folyamato-
san ,,lizemel”, €s sorra jelennek meg az 0j generaciok. Az itt
felsorolt virusirtokon kiviil szamos, ma mar fejlettebb termék is
van a piacon. Egy rendszergazdanak alapveté feladata, hogy
naprakész legyen ezekben a témakban. Az Osszes jelentds vi-
rusirtot gyartd cégnek van honlapja az Interneten, ahonnét friss
informdacidkat lehet szerezni a legtijabb termékekrol.

1. Milyen programozott kartevoket ismeriink?

o

Milyen programokat neveziink virusoknak?

Mi a virusgenerator?

Mi jellemzi a trojai programokat?

Mik azok a programférgek?

Melyek a logikai bombak sajatossagai?

Hogyan keletkeznek a hatsoajtok, kiskapuk €s csapdak?
Mi jellemz6 a nyulakra vagy baktériumokra?

Hogyan keletkeznek a szamitogépvirusok?

= 0 P N v R W

0.Mondjon példakat a keletkezési helyekre!
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11.Milyen jogi szankciokat lehet alkalmazni a virusgyartok
ellen?

12.Honnan kertilhetnek virusok a szamitogépre?
13.Milyen jelenségek utalnak virusokra?

14 . Milyen o6vintézkedéseket tehetiink a virusok ellen?

Jegyzetek:
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8. Halozatok védelme

Ebben a fejezetben attekintjlik az informatikai halozatok veé-
delmének néhany klasszikus modszeret. Elsésorban azokat
valasztottuk ki, amelyek a szamitogep halozatok védelméeben
a leggyakrabban hasznalatosak es fliggetlenek az alkalmazott
informatikai eszk6z6ktol. Megismerkediink a jelszavakkal, a
tlizfalakkal és a Kerberos nevii programmal.

A legbiztonsagosabb szamitogép az, amelyik ki van kapcsolva.
Ha mar mindenképpen be kell kapcsolni, akkor ugy novelhet-
jik a biztonsagat, hogy minden perifériat eltavolitunk rola. Ez
természetesen nem megvalosithatd, de jol érzékelteti, hogy
minél tobbféle hozzaférés van a szamitdogéphez, annal tobb
oldalrél érkezhet a tamadas. Még kiilonosebb szakmai felkeé-
sziiltség sem kell: az Internetrél szamtalan olyan program le-
tolthetd, amelyekkel be lehet jutni valaki gépére.

Ezért 16l meg kell gondolni, hogy feltétlentil indokolt-e az adott
gépet €s a rajta futd alkalmazast rakétni a halozatra. Gyakori
megoldas, hogy kiilon halézaton vagy sz6lo gépen futnak az
¢rzékeny adatokat tartalmazo feldolgozasok és egy masik, fiig-
getlen haldzaton lehet elérni a kiilvilagot.

Amennyiben az adott gép csatlakozik a halozathoz, mindent
meg kell tenni a biztonsaga érdekében. Az 5.5. pontban ismer-
tettlik az [SO OSI 7498-2 (X.800) szabvanyat, amely a nyilt
halozatok biztonsagaval foglalkozik. A szabvanyban meghata-
rozzak a biztonsagi mechanizmusokat, amelyekkel védeni lehet
a hal6zati adatforgalmat.
Emlékeztet6iil néhany:

e hozzaférés ellendrzése

o adatsértetlenség ellendrzése

e hitelességcsere

e kriptografia

o digitalis alairas és idopecsét

{5
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8.1 Jelszavak

A hozzaférés ellenorzés egyik legfontosabb része a felhasznalo
azonositasa. Ezt altalaban a felhasznalénévhez kapcsolt jelszo-
val oldjak meg. Az egyszerli azonosito-jelsz6 parossal az a {6
probléma, hogy konnyen ellophatd. Akar ugy, hogy a begépe-
lésnél megfigyeli a tolvaj. akar ugy, hogy ellopja a sziikséges
jelszavakat tartalmazo csomagokat a haldzatrol. A jelszavas
hitelesités azonban nagyon kényelmes, és maig a legelterjed-
tebb hitelesitési forma. A kapcsolat kezdeményezéséhez a fel-
hasznalénak csak nevét és jelszavat kell megadni, semmiféle
kiegészito eszkdzre vagy programra nincs sziikségtik.

A kilonb6zo rendszerek titkositott formaban taroljak a jelsza-
vakat, amelyek ilyen formaban hasznalhatatlanok. A titkositott
jelszo nem visszafejthetd, még az algoritmus ismeretében sem.
A titkosito eljaras széles korben hasznalt halozati szolgaltatas,
igy lehet prébalkozni a jelszo feltorésével. Sokféle jelszotorésre
alkalmas modszer Iétezik. A leggyakrabban hasznaltak: a szo-
tartamadas ¢és a nyers erdn alapuld tamadas.

Szotartamaddas

Ez a tamadastipus abbol indul ki, hogy a felhasznalok nagy
része sajat nyelvének valamelyik szavat hasznalja jelszoként. A
tamadaskor egy szo6listabodl indulnak ki, és ugyanazzal a titkosi-
tasi eljarassal dolgoznak, amelyikkel a jelszot kodoltak. A
program veszi a listaban szereplé szavakat, titkositja, majd
osszehasonlitja a az eredményt az ellopott jelszoval. Ha egye-
zik, megvan a jelszo.

Nyers ero tamaddas

Szamtalan ilyen elven miik6dd, ingyenesen hozzaférheto jel-
szotord program létezik. A program veszi az Osszes létezo
alfanumerikus karaktert, eloallitja azok 6sszes lehetséges kom-
binacidjat, titkositja, majd Osszehasonlitja azt a megfejtendd
jelszoval. Az eljaras vége a szerencsétdl fligg: befejezddhet
gyorsan, de akar a végtelenségig is eltarthat. Ez a mddszer ha-
tékony, de nagyon iddigényes is lehet.
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Minél hosszabb egy jelszo, annal tébb 1dot vesz igénybe a fel-
torése. Jelszonak altalaban kisbetliket, szamokat €s néhany iras-
jelet szokas hasznalni.

Tegyiik fel, hogy ez 40 karakter. Ha ebbdl a 40 karakterbol
egyjegyl jelszot képziink, 40 félét allithatunk el6. Kétjegyu
jelszo 40x40, vagyis 40* lesz. Ha ,.n” jegyl a jelszo, a lehetsé-

n
ges variacio 40 .

Ha eggyel noveljiik a jelszd hosszat, a lehetdség mindig 40-
szeresére novekszik:

Jelszo hossza ~  Lehetséges jelszavak szama
1 40

2 1 600

:, 64 000

- 2 560 000

3 102 400 000

6 4 096 000 000

7 163 840 000 000

_______ 8 6 553 600 000 000
________ 9 262 144 000 000 000

10 | 10 485 760 000 000 000

11 419 430 400 000 000 000

16 777 216 000 000 000 000

Lathatjuk, hogy a jelszéhossz névekedésével exponencialisan
no a lehetséges jelszavak szama. Hosszabb jelszavak megfejté-
séhez az 1d6 mar csak években mérhetd.

A jelszavak megadasanal a kovetkezd alapszabalyok betartasa
gelsaril:
e minimum 6 karakter hosszuak, de hosszabbak is lehet-
nek,
e Detliket és szamokat egyarant tartalmaznak,
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e nincs benniik olyan szo, ami az illetére vagy csaladtag-
jaira utal,

e konnyen megjegyezhetok,

e gyakran cserélik ¢ket.

Minél hosszabb egy jelsz6, annal nehezebb kitalalni, de annal
nehezebb megjegyezni i1s. Egy jelszd csak akkor biztonsagos,
ha a fejlinkben van, és nem irjuk le valahova: pl. a monitorra
ragasztott cédulara, hogy kéznél legyen. Ez még a 1abtorlo alatt
1év6 kulesnal is kevesebbet ér, mert még lehajolni sem kell

érte.

Nézziink néhany példat a j6 jelszavakra [13]:

Osszekapcsolhatunk két értelmes szot egy irasjellel
pl. nedves&medve, vagy szammal: piros234kakukk.

Hasznaljuk egy hosszabb, de megjegyezhetd szdveg
szavainak elso betlit: pl. Délutdan 6-16l 9-ig tilos a
parkolas = d69tap, vagy Két szal piinkésdrozsa ki-
hajlott az utra = 2sprkau.

Hasznaljuk egy utca vagy tizlet nevét és rejtsiik el
benne a hazszamot: pl. bastya77setany.

Hagyjuk el egy kénnyen megjegyezhetd széveg ma-
ganhangzoit: memck&rbtgd (Mici Macko és Robert
Gida), vagy massalhangzoit: iiao&ocia.

Néhany bet(it cseréljiink hasonlé kinézetl szamra:
mlndenkOr, tOrnaclp0,

A jelszavak elleni tamadas kivédésére hardveres eszkozok is

vannak:

ezek az egyszerhasznalatos jelszavakat generalo

tokenek és az intelligens kartyak.

Tokenek

Ez egy kisméretli eszk6z, amelynek LCD kijelz6jén percenként
Ujabb jelszod jelenik meg.
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A szamitdégép haldzatban 1évo hitelesitd kiszolgalod ezekkel a
tokenekkel szinkronban miikédik. Amikor a felhasznalo be
akar 1épni a haldézatba, eldéveszi a tokent, ha kell beirja a PIN
kodot. Az LCD kijelzén megjelenik a jelszd, amelynek begépe-
Iésével jelentkezik be a haldzatba. A token program formaja-
ban is elképzelhetd. Ilyenkor a felhasznald szamara a sajat
szamitdgépén futd program allitja eld a jelszot.

Intelligens kartyak

Ezeken a kartyakon biztonsagi adatokat tarolhatunk: jelszava-
kat, nyilvanos és titkos kulcsokat, hitelesitd informaciokat. A
felhasznalonak ezeket az adatait nem kell a PC merevlemezén
tarolni, elegend6 megjegyeznie csak a kartya kodjat.

Az Interneten kiildott e-mailes vasarlasi vagy banki tranzakcio
meghatarozhatatlan szamu szamitogépen halad at, miel6tt célba
ér, és minden egyes szerveren nyomot hagy. Egy vérbeli
hackernek szinte rutinfeladat megfejteni az tizenetekben talal-
haté személyre utald biztonsagi adatokat. Ezek birtokaban az-
tan a meglopott nevében vasarolhat, banki muveleteket végez-
het. Ezek ellen véd az intelligens kartya, amely egy bankkartya
méretli eszk6z mikroprocesszorokkal és memoriaval. Hatra-
nyuk, hogy specidlis olvaso egység kell a hasznalatukhoz.

USB tokenek

A két eszkoz eldnyeit egyesiti USB (Universal Serial Bus)
token. Ebben is microchip van beépitve, ezért mind felhaszna-
las, mind pedig miszaki mukodés szempontjabol elmondhato,
hogy az USB token "ugyanazt tudja", mint az intelligens vagy
chipkartyak. Az USB token elénye a chipkartyaval szemben az,
hogy nem sziikséges kiilon olvasoegységet vasarolni; a token a
szamitogép USB portjara kézvetlentil csatlakoztathatd. Tobbfé-
le biztonsagi miiveletet is elvégezhet.

Tt

Intelligens
kartyak
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8.2 A tuzfal (firewall)

A fejezet elején emlitettiik, hogy a halézatra kapcsolt szamito-
gép szamos ponton tamadhaté. Manapsag, amikor cégek, in-
tézmények nagy szamban csatlakoztatjak halozataikat az Inter-
netre, a védelem egyik fontos eleme a ttizfal.

A szamitogépes halozatokban a tlizfal egy olyan kiszolgald
szamitdégép vagy program, amelyet a lokalis és a kiils¢ halozat
kozé, a csatlakozasi pontra telepitenek, hogy az illetéktelen
behatolasoknak elejét vegycék és egyuttal lehetové tegyck a ki-

A tlzfal egyik tipusa az un. ,kils6é tiizfal”, ami a teljes helyi
halozatot izolalja az Internettdél, mig az Un. ,belsé tlizfal” a
helyi halézat kiillénésen védendd részét zarja el annak tébbi
részEtol, igy az Internettdl is. A tlizfal hasznalata titkos, érzé-
keny adatok védelme, vagy nagy lizembiztonsagot kivano halo-
zatok esetén elengedhetetlen. A tlizfal akkor alkalmazhaté ha-
tékonyan, ha a teljes forgalom ezen keresztiil zajlik le. A ttizfal
nem a védelem alapeszkoze, inkabb fontos kiegészitdje.

A tlzfalak rendszerint folyamatosan jegyzik a forgalom bizo-
nyos adatait, a bejelentkez6 gépek, felhasznaldk azonositoit,
rendkiviili és kétes eseményeket, tovabba riasztasokat is adhat-
nak. Azonban nemcsak a hal6zat tizemeltetdinek kell tudniuk a
tlizfalakrél, hanem a felhasznaldknak is, akik a tlizfal mogiil
¢rik el az Internetet. Ugyanis a tlizfal korlatozasokat jelent a
felhasznaldk szamara, amivel tisztaban kell lenniiik.

Le lehet tiltani vagy jelszohoz koétni bizonyos internetoldalak
bongészését, kiillonbozod szolgaltatasok hasznalatat (pl. aramlo
audio és video, IRC, stb.), korlatozhatjuk veszélyes fajlok vagy
levélmellékletek letoltését. stb.
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A tizfalak tipusai

Csomagsziirok (Packet Filters)

A tlizfalak elso, legegyszertibb generacidja. A beallitott sziirési
szabalyok alapjan egyes csomagokat tovabbitanak, masokat
eldobnak. Meghatarozhatd, hogy milyen cimtartomanybdl fo-
gadunk el csomagokat, azaz alhalozatonként vagy akar gépen-
ként szabalyozhatjuk a szolgaltatdsok hasznalatat. Ugyancsak
megoldhato, hogy a belsd felhasznalék szamara korlatozzuk a
kiilsé halézati szolgaltatasokhoz valo hozzaférést.

Megadhat6, hogy bizonyos események/csomagok eléfordulasat
naplozzdk, e-mail-t kiildjenek a rendszergazdanak, adjanak
hangjelzést vagy inditsanak el valamilyen programot. A cso-
magsziirék fizikai és protokoll szinten (IP, UDP, TCP) mik&d-
nek. Alkalmazoi programok szintjén (ftp parancsok, fajl mtve-
letek) mar nem képesek védelmet nyujtani.

Elényei: minden kimend ¢s bejovo csomagot kiilon ellendriz,
mivel a két halézat kizarolagos kapesolddasi pontja, na-
gyon nehéz kijatszani.

Hatranyai: mivel a tlizfal beallitasa igen bonyolult lehet, biz-
tonsagi hézagok maradhatnak, nem képes részletes biz-
tonsagi naplofile-ok irasara.

Proxytiizfalak

Nem szlréként, hanem kozvetitéként viselkednek a védett ha-
l6zat és a kiilvilag kozott. Kiviilrél a tiizfal mogotti szamitdgé-
pek teljesen lathatatlanok. Ez a megoldas teljesen elfedi a bels6
halézati struktarat, a gépek cimeit €s neveit. Egyetlen regiszt-
ralt IP cimmel az egész haldézat miikodtethetd. A regisztralt
cimet a tlizfal haszndlja, a mogotte 1évo gépek regisztralatlan
cimet kapnak. Két kommunikalni kivand gép kozott a proxy-n
keresztiil épiil fel a kapcsolat, nem pedig kdzvetleniil .

Elonyei: a halozati forgalom ellenorzése, az illetéktelen beha-
tolasi kisérletek regisztralhatok, pontosan — IP cimre -
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szabalyozhatok a kapcsolatok, nagyobb biztonsagot nyuj-
tanak, mint a csomagszirok.

Hatranyai: miikodési elviik alapjan a proxy alapu tlizfalak
ateresztoképesseége kisebb, mint a csomagszirokeé,

A tlzfalakat akkor tudjuk leghatékonyabban tizemeltetni, ha a
belsé és kiilsé haldzat kozott helyezziik el dket. Fontos, hogy a
két halozat egyetlen kapcsolata a tlizfalon menjen keresztiil.

Szabad zona

Sok esetben egy harmadik, a belso ¢s kiilsé halozattdl egyarant
eltérd haldzatra is sziikség van, amit szabad vagy demilitarizalt
zondanak neveznek

Ezt akkor hasznaljuk, ha a nyilvanos hal6zatok szamara elérhe-
téveé akarunk tenni bizonyos kiszolgalokat pl. web-kiszolgalot,
FTP-t, stb. Ennek az az eldnye, hogy pontosan tudjuk szaba-
lyozni a zdéna haldzati forgalmat. Ezzel a kal6ztamadasok egy
részét is ki lehet védeni, mivel azok gyakran hasznaljak kiindu-
lasi pontként ezeket a kiszolgalokat, de ha azok kiilén haldza-
ton vannak, nem tudnak onnét betdrni a védett bels¢ haldzatra.

8.3 Kerberos

A Kerberos egy nyitott forraskodu hitelesité rendszer, amelyet
a MIT (Massachusetts Istitute of Technology) azzal a céllal
fejlesztett ki, hogy egy nem biztositott halézatban — mint pél-
daul az Internet — biztonsagosan hitelesiteni lehessen a felhasz-
nalokat. Az elsé valtozatot 1988-ban mutattdk be. most az 5.
verzional tartanak.

A rendszer sajat szerverén kiviil a halézatban miikodé egységek
egyikétdl sem kovetel biztonsagot. Egy specidlis azonositd
rendszerrel meg tudja kiilonboztetni a bejegyzett felhasznalokat
az illegalis kliensektol.
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A rendszer miikédésének legfontosabb jellemzoi:

o A felhasznalonak csak egyszer kell azonositani magat.

o Titkositds nélkiil a jelszavak sohasem keriilnek a halozati
adatforgalomba, s6t a felhasznaldi szamitégépek memoria-
jaba sem.

e Minden felhasznalo és szolgaltatas rendelkezik névvel és
jelszoval.

e Kizardlag a Kerberos szerver ismeri az dsszes jelszot.

e A Kerberos szerver maximalis fizikai védelme biztositott.

A felhasznald rendszere kapcsolatba 1ép a Kerberos szerverrel
¢s a két rendszer titkositott és hitelesitett adatokat cserél a fel-
hasznalé azonositasara. Ezek utan a Kerberos a felhasznalé
rendelkezésére bocsat egy un. jegyet. Ez tartalmazza a szolgal-
tatasokat nyujtdé szerver nevét, a felhasznalé nevét, halozati
cimét, a jegy érvényességi idejét, a felhasznalo és a kiszolgalo
kozotti egyszert kommunikacios kulcsot. Ezek az adatok a
szerver titkos kulcsaval vannak titkositva. A jegy szokasos leja-
rati ideje 8 oOra, és ezen beliil korlatlan alkalommal hasznalhato.
A felhasznalé ezzel a jeggyel tudja igazolni magat a tébbi ki-
szolgalo elott. A Kerberos kizardlag hitelesitésre alkalmas,
engedélyezésre nem.

A modszer eldnye, hogy a hitelesitéshez hasznalt adatokat
mind6ssze egyszer kell elkiildeniink a halézaton keresztiil a
Kerberos kiszolgal6hoz. Innen kezdve a jelszavunk tobbé nem
keriill el6. Mivel a hitelesitési folyamat titkositva zajlik, a fel-
hasznal6 jelszavat nem lehet ellopni. Raadasul a hitelesitéshez
tobb adat szilikséges egyiddben, ezért nehéz eljatszani a hitelesi-
tett felhasznal6 szerepét.

A Kerberos biztonsagi rendszere kizarélag a Kerberos szerver
feltorésével tamadhatd meg, ezért nagyon szigort hozzaférési
jogosultsagokat kell beallitani, és nem célszeri mas szolgalta-
tasokat 1s futtatni ott. A Kerberost csak olyan alkalmazasoknal
lehet hasznalni, ahol mind a szerver, mind az dsszes felhaszna-
16 felismeri és hasznalja a Kerberos funkciéit. Ez a rendszer
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egyetlen hatranya. Amennyiben egy halozati rendszer tervezés-
nél lehetdove teszik a Kerberos funkciok beépitését, akkor mi-
nimalis raforditassal megoldhatd, hogy a rendszer magas szinti
védelmet élvezzen.

EI e 4 o » r r * =
HGTRL 1. Milyen tdmadasok érhetik a jelszavakat?

kerdések

V

!\)

Milyen egy j6 jelsz6?

Mi a token?

Mit tud az intelligens kartya?

Mire valo a ttizfal?

Mi a kiilonbség a csomagsziird és proxy tlizfal k6zott?

~N N B W

Mire hasznaljak a Kerberost?

Jegyzetek:
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9. A kriptografia és az elektronikus alairas

,LAhogy az informéacio egyre értékesebb arucikkeé valik, s ahogy
a kommunikacios forradalom atformalja a tarsadalmat, ugy
jatszanak mind nagyobb és nagyobb szerepet mindennapi
életiinkben a titkositott tizenetek és adatok. Telefonhivasaink
ma mar midiholdakrol verédnek vissza, e-mailjaink szamos
komputeren haladnak keresztiil. Mindketté kénnyliszerrel le-
hallgathato, elfoghato, s ilyen forman veszélyezteti érdekeinket
es személyiségi jogainkat. Ahogy mind tébb (izleti vallalkozast
mtukodtetnek Interneten, ugy kell egyre inkabb védeni a cegek
és ligyfelek érdekeit. Ennek a kodolas az egyetlen modja. Az
informacios kor lakatjat és kulcsat a titkos kommunikacio, a

kriptografia fogja biztositani.”[/15]

9.1. A kriptografia torténete

Az emberi tarsadalmakkal egyidos a titkoldézas. Az uralkodok
¢s hadvezérek évezredeken keresztiil tdmaszkodtak a hirkézlé
halozatokra annak tudataban, hogy ha {izeneteik az ellenfél
kezébe keriilnek, akkor végzetes kévetkezményekkel kell sza-
molniuk. Igyekeztek olyan modszereket kitalalni, hogy tizene-
teiket csak a cimzett tudja elolvasni. Rejtjelezdket toglalkoztat-
tak, akik a lehet6 legmegbizhatobb kodokat probaltak kitalalni.
Természetesen az ellenség probalta megfejteni a titkos {izene-
teket, ezért kodfeltoroket alkalmazott. Ez az intellektualis had-
viselés nagyon nagy hatast gyakorolt a torténelemre, csatak és
haboruk sorsat dontotte el.

Nézziink meg néhany modszert a régi 1dokbaol:

Ezt az egyszerii moédszert Poliibiosz (i.e.200-1.e.120) alkotta
meg. Az abc 25 betlijét egy tablazatba foglalta.

A rejtjelezett betik a matrix elemeinek feleltek meg: a sorok és
oszlopok sorszama adta a kétjegyli kodot.
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helyettesités
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1 2 3 4 5
1 Al B G | D | E
2 o e I K
3 LI M| N| O]|P
491 Q| R|S|T]|]U
5l VI W| X |Y | Z

4. abra: Poliibiosz tabla

Ezzel a modszerrel a ,.titkos™ sz6 a kovetkezoképpen néz ki:

AN AR
44 |24 a3 |26 3443

A rejtjelezett tizenet tovabbitdsa faklyakkal tortént. Jobb és bal
kézben a szamoknak megfelelé szamu (1-5 db) faklyat kellett
tartani minden betli tovabbitidsahoz. A kommunikéacidé csak
s6tétedés utan indulhatott. Tavolrél is jol lathaté magaslatra
kellett allni, és bettinként lehetett az lizenetet elkiildeni.

Természetesen a gérogok még szamos mas modszert is hasz-
naltak.

A romaiak leghiresebb modszere volt a Ceasar-féle helyettesi-
tés. A behelyettesitd koédtablat az abécé adott szamu jobbra-
tolasaval allitotta el6. Azaz minden bet{it behelyettesitiink az
abécében azt ciklikusan kévetd n-edik betlivel. Nézziink példat
ra. Minden egyes betlit megfeleltetiink egy masiknak, amely 5
hellyel van elcsusztatva:
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A2F B2>G C=2>H D21 E2K F2L G=2M
H2>N 120 K=2P L=2>Q M=2R N=2>S 02T
P2U Q=2V R=2W S»X T=Y UD>Z VDA
W3B X=2C YD Z-E

A .titkos™ sz6 rejtjelezve: YOYPTX

Ha nem o6ttel, hanem csak harommal toljuk odébb a bettliket,
mas lesz a kodtabla:

A=D B=92E C=2F D=2>G E=2H F=2I G kK.
SV T [I=pX W=DY X=7 ¥=2A LB

A titkos” szora egészen mas megoldast kapunk: WMWNRYV.

Egy masik, szintén mar a gérogok altal is hasznalt modszer a
szoveg atrendezése. Ennek egyik legegyszeriibb modja az tn.
fésiis modszer. Ez azt jelenti, hogy az {lizenetek bettjét valta-
kozva irjak az also illetve felsO sorba. Példaul igy:

Az lizenet: Az ellenség a tengerrdl tamad.

Kodolas:

a e I n g a e g g 0 t m d
A kodolt szoveg:

aelnéaegréotmdziesginerlaa

Ha harom sorba irjuk az {izenetet, akkor a megoldas a kovetke-
z6 lesz:

alngeedddzlsanrlmeeétgria
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9.2. A kriptografia alapfogalmai

Az els6 két modszernél minden karakternek megfeleltettiink
egy masikat. A fésiis modszernél a karakterek értékét meg-
hagytuk, de a sorrendjiiket megvaltoztattuk.

Ezzel el is jutottunk a kriptografia két alapmodszeréhez: ezek a
behelyettesités és a keverés. ElI6bb azonban nézziikk meg, mi-
lyen alapfogalmakkal dolgozunk:

Nyilt szoveg (plaintext)

Az eredeti, kédolatlan, barki altal értelmezhet6 tizenetet.

Rejtjeles szoveg, kriptosziveg (ciphertext)

A rejtjelezés eredménye, a védett, olvashatatlanna tett in-
formacio.

Rejtjelezés, titkositas, kodolas (encryption)

Az a konverzio, amely soran a nyilt informaciébol rejtjeles
lesz.

Megoldas, megfejtés, dekodolas (decryption)

Az elobbi forditottja, amikor is egy kodolt informéaciéhal-
mazbol nyilt informaciot allitunk eld.

Rejtjelez6 algoritmus

Olyan matematikai apparatus, amely egy tetszdleges, nyilt
informaciohalmazbdl ugy allit elé egy kddoltat, hogy abbdl
az eredeti nyilt adathalmaz visszanyerhet6.

Kulcs

Az az érték, amelyet az adott kddolashoz kivalasztunk azok
kozil az értekek koziil, amelyekkel az adott algoritmus mi-
kodhet. Példaul a Ceasar féle modszernél az algoritmus a
bettik jobbra toldsa, az az. érték, amennyivel jobbra toljuk,
pedig a kulcs (tehat 5 vagy 3).
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Most mar megnézhetjiik a két alapmddszer definicidjat:

Behelyettesités

A nyilt szé6veg minden karakteréhez valamilyen algoritmus
szerint hozzarendeliink egy vagy t6bb masik karaktert.

Keverés

A nyilt széveg karakterei valtozatlanok maradnak, de a sor-
rendjiiket megvaltoztatjuk.

9.3. A kodfejtés tudomanya, a kriptoanalizis

Az egyszeri helyettesitéssel rejtjelezett szoéveget aranylag
konnyli megfejteni. Ez azért van, mert az atalakitasok szama
kicsi és megdrzi az eredeti széveg statisztikai tulajdonsagait,
vagyis a kodolatlan sz6vegben azonos karakterek a rejtjelezett
szovegben is egyformdk lesznek, igy a megfejtéshez sok tam-
pontot adnak. Minden nyelvnél megallapithatd, hogy egy adott
nyelvben az egyes betiik mekkora gyakorisaggal fordulnak el6.
Ha ismerjlik az tizenet rendeltetését, akkor a hasznalt szavak
gyakorisagara is kévetkeztethetiink, ami még jobban megkony-
nyitheti a rejtjelfejték munkajat.

Az angol abécé betliinek gyakorisagat az alabbi tablazat mutat-
ja[15]:

Betli %  Betl %  Betl % Beti = %

a 8,2 h 6,1 0 7.5 \% 1.0
b 1,5 i 7,0 P 1,9 W 2.4
c 2.8 j 0,2 q 0,1 X U,
d 4.3 k 0.8 r 6,0 y 2,0
¢ 1 | 4,0 S 6,3 zZ 0,1
f 2.2 m 2.4 t 9,1

g 2.0 n 6,7 u 2,8
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A kriptografia és az elektronikus alairas

Azokat a behelyettesitéses modszereket, amelyek betliket
és/vagy szimbolumokat hasznalnak monoalfabetikus kodnak
nevezzik.

A IX. szazadi arab kozigazgatasban rendszeresen hasznaltak a
rejtjelezést és a kodok megfejtését is. 1987-ben talaltdk meg azt
a kéziratot, amelyet a IX. szdzadban Iszhdak al-Kindi irt Titkos
tizenetek megfejtése cimmel. Ebben kifejti, hogy minden
nyelvnek vannak gyakrabban és ritkdbban hasznalt betlii. Az
egyszerli helyettesitéssel késziilt rejtjelezett széveg is
maganviseli ezeket a tulajdonsagokat: amelyik jel legtobbszor
szerepel benne nagy valdszintiséggel az felel meg a leggyako-
ribb betlinek. '

E mivet ugyan hosszu ideig a feledés homalya fedte, de a ké-
sébbi korok kodfejtoi is rajotiek erre a torvényszertiségre és fel
is hasznaltak.

A XV. szazadi Eurépaban indult Gjra viragzasnak a rejtjelezés
hasznalata. A monoalfabetikus koédokat viszonylag kénnyen
megfejtették a gyakorisagelemzés modszerével, ezért a rejtjele-
zOk 1y koddok utan kutattak.

Vigenere rejtjelezés

A francia diplomata Blaise de Vigenere a XVI. szazadban ké-
szitette azt a titkositdsi rendszert, amely kivédte a
monoalfabetikus kodok hianyossagait. Az altala kidolgozott
modszer 26 kodabécét hasznal, tehat polialfabetikus. Ennek a
lényege, hogy a Ceasar féle titkositas tovabbfejlesztéseként az
eltolds betlirdl betlre valtozik. Mddszerének az alapja az 5.
szamu abran 1évo tabla.

Az els6 sor a nyilt (kodolando) széveg betliinek felel meg, mig
az elsé oszlop betlii a kulcsbetlik. A rejtjelezés igen egyszerti.
Nézziik meg egyetlen karakterre: Vegytik a nyilt tizenet betii-
jét (pl. G), és megkeressiik a nyilt betlik k6zott. Ezzel megkap-
juk, hogy melyik oszlopban lesz a kod. A kulcsszo bettijét pe-
dig kikeressiik a kulcsbetiik kozil (pl. F), ami kijelsli, hogy
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melyik sorban lesz a kdd. A rejtett lizenet betlije a kivalasztott
sor és oszlop talalkozasanal lesz (1).

N(Y|T|L|T BI|E|[T|U|K
A|B|C|IDIE[F|GIH|T|J|KILIMN|O|IP|Q|IR|S|T|U|VIWX|Y|Z
Ala|b|c|d]e|f|jg|h|iljlk]l]|m[n]jo]lp|lqlr]s|tfu]lv]w|x]|y]|=z
Bl{blc|d]e|[f|lg|h]i]j]|k]I|m|nfo|p|lg|r|s|{t|ju]lv]w|x]|y]|z]a
Clc|d|e|f|lg|h]i]j|lk]l|m|n]ofp|lq|r|s|tjulv|w|x]y|z]a]|b
Didle|f|g|h|i}lj|k]I|m{n]Jo]lp|lq|r]|s|t]lu]v|w]|x]|y|z]|a|b]c
Ele|f|lg|h]i|j|k|]lI|m|n]jo|p|lg|r|s|tjulv]w|x|ylz]a|lb|c]|d
K|F|flg|h]i]jlk|I|m|n]o|p|qg]|r]|s|t]u]lv|w]|x]|y|z]a]lblc]d]e
UlGleg|h|i]j]|k|[I|m|n]o]|plq]|r]s|tfu]lv]w|x]|yl|lz]a]|b|jc|d]ec|Tf
LIHh|i]jlk|l]|m|n]jolplgq]|r]|s|tjulv|w|x]|yl|lz]alb]|c|d|e]|f]g
ClI|i|j|k|!|m{nfo|plqg]lr|s|t]ulv|w|x]y|lz]a|[b|c|d|e|f]g]|h
S|J|ilk|[l|m|{nfo|p|qg]r|s|t]u|lv]w|x]|yl|lz]la|lb]c|d|e]f]|g|h]i
Kkl |m|nJo|p|lg|r|s|t|lu|v|w|x]|y|z]alb]c|d|e|f|lg|h]i]]
BIL|lI|[m|n|o|p|q|r|s|t]ufv]w]|x|y|z]a]b]c|d|e|f]lg|h]i]]j]|k
EIMm|n|o|p|lqg|r]s|tfu]lv|w|x]y|lz]la|blc|d]|e|[f|g|h]i]j]|k]]
TIN|nfo|p|q|r|s|tfju|v]w|x]|y|lz|a|b|c|d]e|f]lg]h]i]j|k]]!]|m
UlOo|lo|p|q|r]s ulv|iw|x]|ylz|a|b|c|d]e|[flg|h]i]j|k]|]|m|n
KIP|plg|r]s]t]ju]lv]w|x]y|lz]alb|c|d]e|f]lglh|i]jlk|]l]|m|n]o
Qlq|r|s ulviw|x|ylz]la|b|c|d|e|[f]lg|h]i]j|k|]l]|m|n|o]|p
Rir|s|t]Ju|v|w|[x]|y|lz]|a|b|c]|d]e|f|lg|h]i]j|k]]l]|m|n]o]|p]|gqg
Slis|tjulv|w]lx]|ylz]|alb]c|d]e|f|lg|h]i]ljlk|]l|m|n]o|p|q]|T
Tlt|ulv|wlx|ylz|alblejd]lelFlg|h]iljlk]!]l]|mlnlo]lplglr]|s
Ulu|lv|wlxlylz|la|b]c|]d]e|lflglh]li]i]lkl]l]|m|n]lo]|pig|r]s]t
Viv|iw|x|ylz]la|b|c|d|e|[F|lg|[h|]i]jlk]I[m|nfo|p|[gfr|s]|t]u
Wwlx]|ylz]la|blc|d]je]fjglhliljlk|!]|m|n]Jo]lplg|c]s]|t]u]|yv
X|x|ylz]la|blcldje|f|lg|lh]iljlk]]l|m|n|o|fplqglr]s]t]u]v]w
Yivilizlalbleld]le|flelhlililkll|mlinlotiplglelsitiul|lv]w]k
Zizlalblcld]e|flg|h]ililk]!]|mln|o|plgli]|s]tlu|lv]|w]x]|y
5. abra
Vigenere tablaja
Nézziink egy hosszabb példat:
Nyilt tizenet: |v|i|g|e|n|e|r|elr|e|j|t]|j|e|l|e)z|e]s
Kulcsszoveg: glylkfufl|c|s]e|lg|y|k|u|l]|c|s)e|g|y
Rejtett lizenet: ole|lo|lhfp|t|{Wv|k|lh|d|ld|p|n|Wd|k|q
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Az elébbiekben bemutatott példaban egy kulcsszot ismételiink
annyiszor, hogy olyan hosszt kulcsszoveget kapjunk, mint a
nyilt szoveg. A kulcskialakitasra azonban vannak mas modsze-
rek is. A kulcsszot képezhetjiik a nyilt szovegbol is a kévetke-
zO0k szerint. Egyszerti 6nkulcsolo rejtjelezés esetén valasztunk
egy kezdeti kulcsbetiit, majd a kulcssz6 tobbi része a nyilt tize-
net lesz.

Nyilt tizenet: elg|lyl|s|z|e|r|u|o|n|k|u|l]|c o|llf|o
Kulcsszoveg: pK|le|g|y|s|z|e|r|u|o|n|k|u|l]|c|s|o]l
Rejtett {izenet: fo|k|e|q|r|d|v|I|i|b|x|e|f|n|u|g|z|z

Kezdeti kulcs /

A bemutatott példa nagyon kénnyen feltdrhetd ha ismert az
eljaras, hiszen csak a kezdeti kulcsot kell megtalalni. Az eltérd
kezdeti kulcsok szama annyi, ahany karaktert tartalmaz a kod-
tabla (jelen esetben 26), tehat a legrosszabb esetben 26 probal-
kozas sziikséges a kod megfejtéséhez. Nehezebb a megfejtés,
ha a kulcsszot a méar rejtjelezett izenet egy részébdl képezziik.

Vigenere kodja nagyon erds volt, de bonyolultsaga miatt ke-
vésbé terjedt el. A gyorsasag €s az egyszerliség miatt tovabbra
i1s inkabb a monoalfabetikus kédokat hasznaltak, vagy a két
rendszer kozotti atmenetet az Un. homofonikus kodot. Ennek az
a Iényege, hogy a gyakoribb betiik tobb kodot kapnak, elfedve
ezzel a szoveg statisztikai tulajdonsagait.

Tokéletes, megfejthetetlen rejtjelezés akkor keletkezik, ha az
abécé betliibdl egy valddi véletlen sorozatot generalunk és azt
adjak hozza a kédolandé szoveghez.

Nézziink erre egy példat: minden karakterhez egy szamot ren-
deliink 1-64-ig: a-0, b-1, ¢-2, ... A-26, B-27, D-28...2-51, 1-
52, 2-53, 3-54, stb.

A nyilt szoveghez generalunk egy azonos hosszusagu, véletlen
karaktersorozatot. Ez lesz a kulcs. A nyilt szoveg és a kulcs
szamat Osszeadjuk, és az Osszeadott érték lesz a rejtett szoveg.
Ha az 6sszeg nagyobb, mint 64, akkor kivonjuk beldle a 64-et
¢s a maradeék lesz a kod (XOR mitivelet).
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Nyilt szoveg:
Ao g r 1t m u S
26 11 6 14 17 8 19 12 20 18

Kulcs: (véletlen karaktersorozat)
0 oS 10 = 1 C 1 A x| L
14 10 32 1 11 28 8 26 O 31

Kodolas:

26 11 6 14 17 8 19 12 20 18

14 10 ¥ A 11 8 26 O 3l
8

k. 8
40 21 3 IS 238 27 (38 28 5

(US] BLS]

Rejtett szoveg: (a kapott szamértékeket visszairjuk a karakte-
rekbe)
O vox My pl oK B N of

Ezt a fajta médszert nevezik egyszeri szalagnak, egyszeri taka-
ronak, vagy véletlen atkulcsoldasnak is. Az angol szakkifejezés:
one time pad. Ezt a kodolasi eljarast bizonyitottan lehetetlen
megfejteni. Gyakorlatban azonban nehezen hasznalhat6, mivel
a kulcsok eldallitasa €s azok kezelése rendkiviil bonyolult fel-
adat.

A fentieken kiviil szamos klasszikus moédszer ismert még. [15]

9.4. Modern titkositasi modszerek

Egészen a huszadik szazadig futarok €s postagalambok szalli-
tottdk az informaciét. Az tizenet megszerzéséhez elébb el kel-
lett fogni a hordozot, aztan jéhetett a megfejtés. Nem kellett
vele nagyon sietni, 1évén, hogy egy lizenet-valasz ciklus ideje
akar honapokra is raghatott. Az tizenet kiilddje egészen addig
nem is gyanakodott, mig honapokkal az tizenet elkiildése utan
el nem jottek a fejét venni. Ezek a raérés modszerek voltak
jellemzdk a tavird és a radiohullamt kommunikacio feltalalasa-
ig, amely 0j korszakot nyitott titkositék és a megfejtok parhar-
caba.
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A kriptografia torténetének egyik legérdekesebb fejezete az
Enigma torténete. A német hirszerzés a huszas évek végén alli-
totta hadrendbe ezt a taskair6géphez hasonlité szerkezetet. A
kapcsolotablak és keverdtarcsak kiilonbozo beallitasait fel-
hasznalva el6szor sikeriilt gépesiteni a rejtjelezést. A rendkiviil
sok beallitasi lehet6ség miatt a kéd megfejthetetlennek tiint. A
kodfejtésbe els¢ izben vetettek be matematikusokat. El6szor a
lengyeleknek sikeriilt megfejteni az Enigma titkat. 1938 végén
a német titkosszolgalat tovabbi keverdtarcsakat épitett be a
gépbe, amitél a kéd ismét ellenallt a feltorési kisérleteknek.
Lengyelorszag lerohanasa utan a lengyel kédfejték atadtak a
szovetségeseknek az addigi eredményeiket.

Az angolok létrehoztak egy rejtjelfejté kozpontot Blechley
Parkban, ahol a haboru végén mar 2000 ember dolgozott. Alan
Turing angol matematikus tervezte meg a Turing-bombdnak
nevezett gépeket, amelyekkel megfejtették az Enigmaval ké-
dolt német tizenetek témegét. Ezt a tényt sikeriilt a haborta vé-
oéig titokban tartani a németek elétt. Altalanos vélemény, hogy
a kodolt lizenetek megfejtése a szovetségesek gyodzelmének
donto tényezoje volt.

A radios kommunikacié egyrészt felgyorsitotta, szinte azonna-
liva tette egy tizenet elkiildését, masrészt sériilékennyé valt az
lizenetet tovabbitd csatorna. A tavird tizenet illetéktelen meg-
szerzés¢hez csupan alapvetd lehallgatoi ismeretekre van sziik-
ség. a radidhullamok pedig a besugarozhato teriileten beliil
mindeniitt hallhatok. Példaul a II. vilaghabora csendes-6ceani
hadszinterén a technikailag fejlett ellenség kiilonosebb erdfe-
szités nélkiil le tudta hallgatni az amerikai tengerészet és 1égi-
erd radios kommunikaciojat. Az amerikaiak ez ellen technikai-
lag semmit sem tudtak tenni, ezért a legfontosabb informacié-
kat egy rendkiviil ritka, kevés ember altal beszélt navaho indi-
an nyelven kiilldozgették egymasnak.

A modern csatornak bizalmas adatok tovabbitasara titkositas
nélkiil hasznalhatatlanok. Ez fokozottan igaz egy olyan vilag-
méretli szamitdégép-halozat esetén, mint az Internet, ahol a kiil-
do6 és a vevo kozott az lizenet akar tébbtucatnyi telefontarsasag
vonalat és kozel ugyanennyi adatatviteli szolgaltatdast nyajtd
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cég eszkozeit érinti. Rdadasul elvben szinte mindeniitt egyide-
juleg jelen lehet a lehallgatashoz és visszafejtéshez sziikséges
ember, technika és kapacitas.

A piac igényeire reagalva az IBM palyazatot irt ki szamitogé-
pes rejtjelezd rendszerre. A versenyt egy blokkos rejtjelezd
rendszer nyerte meg, amely a LUCIFER nevet kapta. A binaris
bitfolyamot blokkokra osztja, €s a blokkokon beliil hajtja végre
a keveréseket és a behelyettesitést. Ezeket a miiveleteket t6bb-
szor 1s megismétli. Ezeket a helyettesité tablakat angolul
Substitution box-nak, vagy egyszeriien S-box-nak hivjak.

A LUCIFER-nél alkalmazott modszer jelenti az alapjat az IBM
¢s a NSA (National Security Agency — Nemzeti Biztonsagi
Szolgélat) altal k6zosen kifejlesztette a DES-nek (Data
Encryption Standard — Adattitkosité Szabvany). A DES az
egyik legdltalanosabban hasznalt civil rejtjelez6 rendszer az
USA-ban.

A DES egy 64 bites blokk-rejtjelez6 rendszer, azaz a nyilt €s a
rejtjelezet lizenet-blokkok is 64 bitesek. A rejtjelezés csak a
kulcstol fligg, ezért ha két nyilt blokk megegyezik, akkor a
rejtjelezett blokkok i1s megegyeznek. Mindezek ellenére erds
rejtjelezésnek tekinthetjiik, mert eréssége a hozzarendelés bo-
nyolultsagaban rejlik.

A DES 16 egymas utan végrehajtott 1épésbol all. A 16 egység
azonos szerkezetl, de minden lépésben mas alkulcsot haszna-
lunk A fejlesztok ugy alakitottak ki az egyes Iépéseket megva-
16sitd egységeket, hogy azok Oninverz 1épések legyenek, va-
gyls a lépések tobbszéri végrehajtasaval a végeredménybdl
visszaallithaté a kiindulasi allapot. Ennek koszonhetden
ugyanaz a DES-egység haszndalhato rejtjelezésre és megoldasra
is. :
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A DES sematikus abraja

Input
v

| Kezdeti permuticio J

Lo Ro

Alkulcs
[ Behelyettesités )‘
v

[ Permutdcio ]

W

l— 1

L1 (=Ro) Ri
Lis(=R14) Ris

Alkulcs
( Behelyettesités ]'

[ Permutacio J

et
I___ 6
Lis(=R15) Rie

By o

[ Végsod permutdcio J

Output

6. abra

156



A kriptografia és az elektronikus alairas

Az algoritmus teljesen nyilvanos. Szamos cikkben jelent meg -
kiilonboz6é programozasi nyelveken - korrekt forrasnyelvi leira-
sa is, igy egy gyakorlott programozé néhany 6rai munkaval azt
realizalni is tudja. A DES jelenleg is hasznalatos, bar altalaban
mas modszerekkel kombinalva. A szamitasi kapacitasok roha-
mos fejlodésének hatasara egyre révidebb id6 alatt feltorheto.

Az eredményes fejtési kisérletek hatdsara tjabb DES valtoza-
tok késziiltek. A Triple-DES a modszer egyszerli matematikai
feljavitasa, amely egyszerlien megtobbszorézi az algoritmus
alkalmazasat, ezzel a biztonsagot kétszeresére noveli. Ez vagy
kettd, vagy harom 58 bites kulccsal dolgozik.

Az lzenetet eldszor az elsdé kulccsal rejtjelzik normal DES
modban, majd a masodik kulccsal a megoldd algoritmust al-
kalmazzak. Az igy nyert kézbiilsé szovegre alkalmazzak ismét
az els6, harom kulcsos rendszerben a harmadik kulcsot. To-
vabbi véaltozatok: DESX, GDES, RDES, DES alternativ S-
boxal, stb.

Az IDEA (Ideal Data Encryption Algorithm) blokkos rejtjelezd
algoritmus. Lai és Massey fejlesztette ki 1990-1992 kozott.

Az IDEA gondosan vélasztott alapvetd, de kielégité bonyolult-
sagu matematikai mtiveletek specialis kombinaciéit hasznalja
fel. Ezeket a muveleteket 16 bites blokkonként alkalmazza 64
bites nyilt szoveg blokkokra, 128 bites kulcs felhasznalasa mel-
lett. A blokkon beliili kimenet bitek mindegyike minden beme-
net1 bittél fiigg.

Bizonyitottan rendelkezik a Shannon &ltal megkdovetelt keveré-
si €s szétterjesztési tulajdonsagokkal. A matematikai miiveletek
egyszerisége gyors €s egyszerl technikai megoldasokat tesz-
nek lehetdvé mind software, mind pedig hardware szinten. Az
egyik legjobb, nyilvanosan hozzaférhetd szimmetrikus algorit-
mus. Az IDEA eljaras szamos orszdgban szabadalom védelem
alatt all.

{74
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A szimmetrikus, vagy titkos kulest rejtjelezés sémaja
(X tizenetet kiild Y-nak)

¢ kommuni-

X kacios Y

. csatorna

. tovabbitds, —
Titkos kulcs P---------@---------?b Titkos kulcs

Nyilt szoveg

Pl

{ Kodolas ]

SA

 tovabbitas
Kodolt széveg l- =xamnnnnnananagp Kodolt szoveg

: —

[ Dekddolas J

\
Nyilt szoveg

7. abra

Gyenge pont A titkos kL}lCSL’l, szimmet'rikus kriptografiai 1.11(')dszernel< a

a kulcs gyenge pontja a kulcs. Ha illetéktelen kezekbe jut. vége a tit-
kossagnak. Titkositott tizenet kiildésére addig nincs mod, amig
a felek meg nem egyeztek a titkositds modszerében. Erre az
USA kormanyzata ugy probalt megoldast talalni, hogy az NSA
(Nemzetbiztonsagi Hivatal) készitette és kézpontilag osztotta
ki a kormanyszervek kommunikéciojdhoz sziikséges kulcsokat.
Aztan a Ronald W. Pelton NSA-tigynck nevével fémjelzett
kémkedési botrany soran kidertilt, hogy Pelton semmilyen tit-
kos informacidt nem szolgaltatott ki - csupan kulcsokat.
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9.5. Kulcstovabbitasi modszerek

Az el6z6 problémara megoldasokat kerestek. A kovetkezd
modszerek a kulcsra 6sszpontositanak.

Abszolut biztos csatorna

A rejtjelezés - ma mar klasszikusnak mondhato - Shannon altal
megfogalmazott alapsémaja szerint a rejtjelezés altal védett
kommunikacids csatornat kiegésziti egy "abszolut biztos csa-
torna", amelyen a kulcstovabbitas torténik.

A megoldé oldalra az iizenet tetszéleges csatornan atkiildheto,
de a biztonsag megmarad, ha a megfejtéshez sziikséges kulcsok
valamilyen "abszolut biztos" csatornan jutnak el a megoldo
oldalra.

abszolut biztos csatorna
I(Lllcs FEEEEEENEEEENENEEENEEENNG
A 4
nyilt . rejtielezett lizenet 2 nyilt
Y ADO 4 vEVO |
S % LES

8. dbra

Az "abszolut biztos" csatorna - csaknem valamennyi kérnye-
zetben - a matematikai mddszerek mellett is, csak gy biztosit-
hatd, hogy eljardsi utasitasokat adnak ki a kezelésére. Ezek
azonban erdsen fiiggnek a technoldgiai fegyelem betartasatol,
az ember1 tévesztéstol, az esetleges tamadasoktol.

Az emberi tényezOk minimalisra szoritdsa érdekében altalaban
elterjedtek az osztott védelmi rendszerek, amelyekben az "ab-
szolut biztos" csatornat ugy valdsitjdk meg, hogy a kezeld
személyek kozott megosztjdk a védelmi eszkozoket, vagyis
nincs egyetlen olyan személy aki minden védelmi eszkoz bir-
tokaban van. Mindem muvelethez minimum két ember kell, és
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a rendszerrel kapcsolatos valamennyi tevékenységet dokumen-
talni kell.

Kétiranyu kulcsforgalom, cserekulcs

Ez a modszer napjainkban is hasznalt nagy biztonsagot jelentd,
nehezen tamadhaté megoldas, amely kizarélag a kulcsforga-
lomra koncentral. A rendszer feltételezi, hogy a partneralloma-
sok rendelkeznek azonosan installalt kulcsrejtjelez6 kulccesal
vagy azzal egyenértékli kozoés informacioval, amellyel a kiil-
dott, ill. kapott kulcsokat ugyanugy tudjak rejtjelezni és megol-
dani.

1. A gl RULOS 1IC eetd TR

A =1  ELLCH 2 | ———— B

UZENET |——» B

%)
>

9. abra.

1. A tényleges (rejtjelezett) lizenet eldtt 4 rejtjelezett kulcsot
(KULCS 1) kiild "B"-nek, egyuttal felszélitja B-t valasz-
kulcs kiildésére.

2. B megfejti a kapott (KULCS 1) kulcsot és az installalt kon-
vencionak megfeleléen (KULCS 2) rejtjelezett valaszkul-
csot kiild vissza A nak.

3. A kulescsere lezajlott, mindkét fél rendelkezik olyan kézos

€s csak szamukra ismert informacioval, amelynek alapjan a
rejtjeles lizenetforgalom elkezdddhet.
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Haromutas kulcsforgalom

Egyik megoldas a haromutas kulcsforgalom, ahol csak az tize-
nete kiildik, a kulcsot nem:

”A"J
A +——» kulccsal ——» B
rejtjelezett

»A+B”
A  [4— kulccsal |«
rejtjelezett

'I"B’j
> kulcesal A—— B
rejtielezett

10. abra.

1. A sajat kulcsaival rejtjelezve iizenetet kiild B-nek.

2. B az lizenet megfejtésére nem tesz kisérletet, hanem azt sajat
kulcsaival ismét rejtjelezi €s igy kiildi vissza A-nak.

3. A a sajat kulcsaival megfejti az tizenetet (B rejtjelezése miatt
természetesen ez szamara érthetetlen) és a mar csak B - vel
rejtjelezett tizenetet kiildi vissza B - nek, aki ezt sajat kul-
csaival képes megfejteni.
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Hatranya: Ez a modszer csak specialis feltételeknek megfelelo
algoritmusoknal hasznalhat6. Koénnyen tdmadhatd, ha
egy tamado beépiil a rendszerbe, megszerezheti az iizene-
tet. Elegendé B helyett a sajat kulcsat ratenni a kiilde-
meényre, ¢s a harmadik fazisban mar 6vé i1s a féltve 6rzott
lizenet.

9.6. Nyilvanos kulesu kriptografia

Az érdemi attorést végil is a nyilvanos kulcsii, mas néven az
aszimmeltrikus kriptogrdfia hozta meg.

A nyilvanos kulcsu kriptografia torténete 1974-ben kezddédott.
Ralph Merkle a kaliforniai Berkeley egyetem hallgatdjaként
elhatarozta, hogy megoldja egy titkositott kommunikacid két
résztvevoje kozott a kulcscsere problémajat. Dolgozatanak a
Biztonsagos kommunikdacio nem biztonsdgos csatorndan’ ci-
met adta. Professzora egyszerlien nem értette meg Merkle-et,
cikkét a Communications of the ACM cimi vezetd szamitastu-
domanyi szaklap is visszadobta els6 korben. Az egyik birald
szerint Gtlete kriptografiai nonszensz, hibas tudomany, hiszen
mindenki tudja., hogy a kriptografiai kulcsokat titokban kell
tartani.

1975 végén Whitfield Diffie és Martin Hellman kidolgozta a
nyilvanos kulesu kriptografia elvét €s publikaltak is azt. Miko-
dokeépes, gyakorlatban alkalmazhaté modellt még nem produ-
kaltak, csak leirtak, hogy milyen modszer lenne alkalmas a
feladat megoldasara, ha ilyen nyilvanos kulcsi moédszer mar
lIétezne. Matematikai alapja a szamelmélet Fermat tétele, és az
a tény, hogy a nagy szamok osztéinak meghatarozasa rendkiviil
bonyolult feladat.

1976 tavaszan harom fiatal MIT (Massachusetts Institute of

Technology) professzor: Ronald Rivest, Adi Shamir és Len
Adleman nekigytirk6zott a feladatnak.
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Az algoritmust - felfedez6i nevének kezdobetiiirdl - RSA algo-
ritmusnak nevezték. A meghdkkentéen egyszerti, napjainkban
is legerdsebbnek tartott algoritmus publikus, mindenki szamara
elérhetd. Az algoritmus a primszamok szamelméleti tulajdon-
sagara épiil: amilyen egyszer(i két primszamot &sszeszorozni,
ugyanolyan nehéz faktorizalni, azaz a szorzat alapjan megalla-
pitani, hogy mely szadmokat is szoroztuk 6ssze.

A feltalalok 1982-ben Jim Bidzosszal 6sszefogva megalapitot-
tak az RSA Data Security nevili céget. Jelenleg j6 néhany titko-
sitdssal kapcsolatos szoftvert forgalmaznak, tobbek kozott
Rivest eddig elkésziilt algoritmusait: az RC2-t és az RC4-t,
RC5-t. Rivest markavédjegye az RCI1-RC9 algoritmus, noha
még nincs 1s mind készen, és RC2 van a Netscape
webbongészében is. Az aktudlis algoritmusokat meg lehet ta-
lalnt a WEB-en a www.rsa.com alatt.

A cég tulajdonosai 1dorol-idére pénzjutalmat tliznek ki a leg-
ujabb algoritmusok feltérésére. Ilyenkor a vilag minden sarka-
bol Gsszefognak a vérbeli ,,netterek™, akik ugyan személyesen
soha sem taldlkoztak, de egy-egy csapatot alkotnak. Ezek a
csoportok egymassal versengnek. 1donként Osszeolvadnak.
Ebben a versenyben rendszeresen vannak magyar résztvevok
1s. Egy-egy algoritmus megfejtése komoly szakmai presztizst
jelent, masrészt nagyszer(i — bar roppant iddigényes — szérako-
Zas.

Az RSA felfedezése utan néhany évvel, Philip Zimmermann az
RSA-algoritmust felhasznalobarat, ligyes szoftverbe csomagol-
ta, melynek a PGP (Pretty Good Privacy - Egészen Tisztessé-
ges Titkositas) nevet adta.

A PGP e-mail-ek ¢€s adatfajlok titkositasat teszi lehetdvé. Szé-
leskorli szolgaltatasokat biztosit: magaban foglalja a kulcsfajl-
kezelést, az elektronikus alairast, az adatok tomoritését is.
Nagy biztonsagot nyujto titkosité program, mely MSDOS,
Unix, VAX/VMS, és sok mas operacios rendszer alatt fut.
Megjelenése nagy viharokat valtott ki. AZ USA térvényei sze-
rint erds rejtjelezd rendszereket nem lehet onnét exportalni. A
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PGP is az exporttilalom ala esett. Csak a legujabb 6.0.21 verzio
legalis az USA és Kanada tertiletén kiviil is.

A PGP megjelenésére ismét fellangoltak a vitdk: a vilagon bar-
hol a PGP révén egy gyakorlatilag feltorhetetlen rendszert
hasznalhat barki. Hasznalhatjak biinzok, maffiézok, anarchis-
tak, kémek - hangzik a bliniild6z6k érve. Hasznalhatjak befek-
tetok, digitalis tranzakcidk lefolytatdi, barki, akinek hiteles
informaciora van sziiksége, illetve akinek ligylete egyszerlien
bizalmas - igy a masik, polgarjogi oldal. A programrutin viha-
ros gyorsasaggal terjed. A siker oka: Philip Zimmermann a
programot az Interneten keresztiil mindenkinek a rendelkezésé-
re bocsatotta, ingyen. (Elérheté a www.pgp.com — on.)

Ezzel parhuzamosan az egyre erdsebb, nehezebben megfejthetd
algoritmusok kifejlesztésével szamos kutatd foglalkozik napja-
inkban 1s. Az 1s érthetd, hogy a jonak itélt algoritmusok meg-
fejtésére 1s vannak allando kisérletek. Az elmult években az is
elofordult, hogy egy szerz6 sajat "feltorhetetlennek" hitt algo-
ritmusanak megfejtésével vivott ki maganak tudomanyos elis-
merest.

Osszefoglalva

A nyilvanos kulcsu titkositas mukodése egy kétkulcsos lakat-
hoz hasonlithatdé, amely olyan specidlis tulajdonsaggal bir,
hogy ha az egyik kulccsal bezartak, akkor kizardlag a masikkal
nyithato.

A nyilvanos kulest rendszerek hasznaloi két kulccsal rendel-
keznek. A mindenki altal elérheté kulcsot nyilvanos kulesnak
nevezik, amelynek ismeretében csak a kddolas végezheto el.

A dekodolasra csupan annak van esélye, aki a nyilvanos kulcs-
hoz tartozd privat vagy titkos kulesot ismeri. A nyilvanos
kulccsal még a kodolast végzo sem tudja dekddolni az altala
titkositott tizenetet.
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Természetesen a nyilvanos €s a titkos kulcs szoros dsszetarto-
zasa ellenére a nyilvanos kulcsbdl a titkos kulcs eldallitasara
nagyon sok id6re lenne sziikség, azaz belathatd idon beliil ez
lehetetlen. Megfelelé nagysagu kulcs esetén a megoldas tech-
nikai kivitelezhetetlensége szolgaltatja a biztonsagot. A ,,meg-
felel6 nagysag” itt kritikus szerepet jatszik: a kezdetben bizton-
sagosnak itélt 40 bit hosszu kulcsok helyett ma nem nevezhetd
biztonsagosnak 1024-nél rovidebb kulcs. A szamitasi kapacita-

sok novekedésével ez

az érték is noni fog.

Aszimmetrikus, vagy nyilvanos kulcsi rejtjelezés sémaija
(X tizenetet kiild Y-nak)

X Y
Nyilt szoveg nyilvanos
kulcsok
NYK-A
NYK-B

_______ Y titkos kulcsa
Kodolas NYK-Y
\ tovabbitas

Kédolt széveg l'

Kodolt széveg

Dekoddolas I
_J

v
Nyilt szoéveg

11. abra
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9.7. Elektronikus alairas

Az X.800-as szabvany madsodik biztonsagi mechanizmusa a
digitalis vagy elektronikus alédiras. Ebben a részben ezzel a
témaval foglalkozunk.

Az elektronikus alairas f6 funkcioja, hogy mw
SZel at, vagyis hogy az tizenet téle és nem mastol |
szarmazik, 1lletve hogy az lizenetet nem valtoztattak meg ille-
téktelentil.

A hiteles alairas rendelkezik az alabbi tulajdonsagokkal:
e hamisithatatlan
® nem hasznalhato fel Gyra
® |etagadhatatlan

® megvaltoztathatatlan

A digitalis alairas egyik f6 eleme az alairando sz6vegbo6l készi-
tett kivonat.

Kivonatok készitése - Hash fiiggvények

A digitalis alairas készitése soran a hitelesitendé hosszu doku-
mentumokhoz egy rovid karaktersorozatot rendeliink. Lénye-
ges, hogy minden dokumentumhoz kiilénb6z6 karaktersorozat
tartozzon. A leképezést, amely ezt a feladatot megoldja, Hash
fiiggvénynek vagy magyarul hasito fliggvénynek nevezziik. A
leképezés eredménye a kivonat vagy digitalis Gjlenyomat
vagy zuzalék vagy Hash érték. A sok elnevezés kozil — az
egyszerliség kedvéért - a tovabbiakban mi a kivonatot hasznal-
juk, de a tobbi is egyenértéki vele.

A kivonatot mindig az alairand6d dokumentumbol készitjiik. A
modszer lényege, hogy a széveget karakterblokkra osztjuk, és
ezeken valamilyen matematikai mitveletet hajtunk végre,
melynek eredménye egy rovid karaktersor.
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A biztonsagos Hash fliggvény rendelkezik az alabbi tulajdon-
sagokkal:

e ecgyiranyu - gyakorlatilag Iehetetlen beléle eléallitani az
eredetl szbvepet,

e iitkozésmentes - két szoveg kivonata mindig eltéro,

e lavina hatiasu — a szovegben 1 bit valtoztatas a kivonat-
ban jelentds valtozast idéz eld.

Rejtjelezés

A digitélis alairas masik alapeleme a rejtjelezés, ami biztositja
az alairds egyediségét és hamisithatatlansagat. A sz6vegbdl
késziilt kivonatot valamilyen modszerrel rejtjelezik, és az igy
kapott karaktersor lesz maga a digitalis alairas.

A kivonat rejtjelezésére barmilyen moédszer hasznalhato, azon-
ban az el6zd fejezetben mar targyalt eldnyei miatt az aszim-
metrikus vagy nyilvanos kulesu rejtjelezési modokat ajanlja a
magyar torvény is.

Az alairt dokumentum elfogadasa csak akkor johet Iétre, ha a

kommunikalo felek elére megallapodnak a hasznalandé Hash
fliggvényben ¢és a rejtjelezési modszerben.

Id6bélyegzo

Az elektronikus irathoz hozzarendelt igazolast, amely tartal-
mazza a bélyegzés idOpontjat, és a dokumentum tartalméhoz
technikailag tgy kapcsolodik hogy minden modositast érzé-
kelhetdvé tesz, idébélyegzének vagy idépecsétnek nevezziik.
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A digitalis alairas készitése a kivetkezo 1épésekbol all:

Alairas 1. Az alairandé dokumentumbdl Hash fliggvény segitségével
keszitese kivonat készitése.

2. A kivonat kodolasa az alair¢ titkos kulcsaval.

3. Az alairt dokumentum tovabbitasa a cimzettnek

Alairandoé | Hash
| )
dokumentum | fliggvény
L —

Kivonat
készitése

—_——— —— — — ——

Kivonat

|
: kulcsa
e

Kodolas

=

Bodolt: — 0 b o0 = :
kivonat Alairando do-

kumentum

Tovabbitas a
cimzettnek

12. sz. abra
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A digitalis alairas ellenorzése

1. A megkapott dokumentumbdl a Hash fiiggvény segitségé-
vel a cimzett i1s eldallitja a kivonatot.

2. A csatolt kédolt kivonatot a feladd nyilvanos kulcsaval

dekodolja.

A két kivonatot dsszehasonlitja. Az azonossag bizonyitja,

hogy a dokumentum szoévegét nem valtoztattak meg és az

alairé személye hiteles, mivel csak az 6 kulcsaval Iehet

visszafejteni a kodolt kivonatot.

Alairas
ellenérzése

(8]

Alairt doku- | Hash :
mentum | fliggvény :

Kivonat
rekonsrtualasa

Kivonat 1.

Kodolt
kivonat

Dekddolas

ST
| A kiildo nyil-

: vanos kulcsa |

¥

Kivonat 2.

az alairas
hiteles

az alairas nem hiteles

13. abra

169



2001. evi
XXXV.
térvény

Hirkézlési
Feliigyelet

A kriptogréfia €s az elektronikus alairas

Torvény az elektronikus alairasrol

A Magyar Orszaggytlés 2001. majus 29-én fogadta el a 2001,
évi XXXV. torvényt az elektronikus alairasrol, ami az év szep-
temberétol hatalyos. Ezzel az allam megteremtette az elektro-
nikus kereskedelem jogi hatterét. A térvény ezt igy fogalmazza
meg:

LAz Orszaggyliilés — felismerve és kovetve az egyetemes fejlo-
désnek az informdcios tarsadalom felé mutato iranyat, az j
évezred egyik legfontosabb kihivdasdnak eleget téve — torvényt
alkot az elektronikus aldirdasrol annak érdekében, hogy megie-
remtse a hiteles elektronikus nyilatkozattétel, illetéleg adatto-
vabbitas jogszabalyi feltételeit az tizleti életben, a kozigazga-
tasban és az informdcios tarsadalom dltal érintett mds életvi-
szonyokban.”

A hiteles elektronikus alairds jogszabalyi feltétele, hogy ezt
egy arra jogosult hitelesités-szolgaltatd személy vagy szervezet
tanusitsa. Magyarorszagon ezeket a szolgaltatékat a Hirkozlési
Feliigyelet (HIF) veszi nyilvantartasba. A  hitelesits-
szolgaltatoknak bejelentést kell tenniiik 30 nappal mukodésiik
elott, tevékenységiiket pedig csak akkor kezdhetik meg., ha a
HIF felvette 6ket a nyilvantartasba.

A HIF rendszeresen ellendrzi a szolgéltatok miikodését. Ha
szabalytalansagra bukkannak, a figyelmeztetésen tul pénzbiin-
tetést is kiszabhatnak a szolgéaltatéra, visszavonathatjak az alta-
la kiadott tanusitvanyokat, ¢s igazan sulyos esetben akar torol-
hetik is a nyilvantartasbol.

Az elektronikus alairas alkalmas arra, hogy barmely fajta ada-

tot alairjanak vele, tehat nemcsak irott széveget, hanem pl. egy

digitalis hangfelvételt, képet vagy egy szoftvert. A torvény
haromfajta elektronikus dokumentumot kiilonboztet meg.

e FElektronikus dokumentum. barmely fajta elektronikus esz-
koz atjan érzékelhetd adat, melyet elektronikus alairassal
lattak el.

o FElektronikus irat: olyan elektronikus dokumentum, mely-
nek funkcidja szoveg betiikkel valo kozlése és a szovegen
kiviil az olvasd szamara érzékelhetéen kizardlag olyan
egyéb adatokat foglal magaban, melyek a széveggel szoro-
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san Osszefliggenek, annak azonositasat (pl. fejléc), illetve
konnyebb megértését (pl. abra) szolgaljak.

o [Flektronikus okirat: olyan elektronikus irat, mely nyilatko-
zattételt, illetdleg nyilatkozat elfogadasat, vagy nyilatkozat
kotelezoének elismerését foglalja magéaban.

A torvény az elektronikus alairas harom tipusat kiilénbozteti

meg:

o [oyszerii elekironikus aldiras - beletartozik mindenfajta
technologiai biztonsagot nélkiil6zo eljaras is, ha az alaird
egy elektronikus szoveg végére odairja a nevét vagy mas
azonositojat. Ezt a bir6sag sem koteles elfogadni.

e [Fokozoftt biztonsdagu elektronikus aldirds - ez alkalmas az
alaird azonositasara és egyediilalléan hozza kothetd, olyan
eszkozokkel hoztak 1étre, melyek kizardlag az alaird befo-
lyédsa alatt allnak és a dokumentum tartalméahoz technikai-
lag olyan modon kapcsolddik, hogy minden — az alairas el-
helyezését kovetden az iraton, illetve dokumentumon tett —
modositas érzékelhetd.

o Mindsitett elektronikus aldirds - a HIF altal nyilvantartasba
vett hitelesités-szolgaltaté mindsiti, igy bizonyithatdéan iga-
zolo ereji.

A torvény 1gazodik az alapvetd adatvédelmi normakhoz. A
hitelesités-szolgaltatok csak az alairotél kozvetleniil, vagy an-
nak hozzajaruldsaval gyljthetnek személyes adatokat de olyan
mértékben, ami a tanusitvany kiadasahoz sziikséges. Az adato-
kat az adatalany beleegyezése nélkiil nem lehet mas célra gyiij-
teni, felhasznalni, valamint harmadik személynek tovabbitani.

A hitelesités-szolgaltatd bilincselekmények felderitésére vagy
megeldzésére illetbleg nemzetbiztonsagi érdekbdl személyazo-
nossagot igazold adatokat koteles tovabbitani a megfelel$ hato-
sagoknak.
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9.8. Informaciobiztonsaggal foglakozo szervezetek

Szinte naponta jelennek meg ) szoftverek és hardverek. Ezek-
nek a beépitése a rendszerbe Gjabb biztonsagi kérdéseket vet
fel. A biztonsagi kérdésekkel foglakozo szakértok, csoportok
és szervezetek allandoan Gjabb és tijabb biztonsagi réseket ta-
lalnak mind az Gjabb, mind a régebbi termékeken. Az Internet
nem csak a betdrések utvonala, hanem rengeteg olyan informa-
ciot talalhatunk rajta, amely segit megeldzni a bajt. Vannak
hivatalos szervezetek, 6nszervez6dd csoportok, szamitastech-
nikai eszkozoket gyartdk, specidlisan biztonsagi termékeket
forgalmazo cégek, amelyek webhelyein hasznos informaciokat
talalunk.

Egyik ilyen a CERT (Computer Emergency Response Team —
Szamitogépes Vészhelyzet-elharité Csoport). A fenyegetettség
mindig 6sszehozza a szenvedd alanyokat: 1988-ban megalakult
az USA-ban a CERT amelyet kévettek a tébbiek Eurépaban és
a vilag mas tgjain. A folyamatosan alakul6 CERT csoportok
nemzetkozi koordinacigjat ellatd FIRST (Forum of Incident
Response Teams — Incidens Elharit6 Csoportok Bizottsaga)
megalakitasara 1991-ben kertilt sor. 1996-t6l Iétezik a magyar
szervezet is HUNGARY CERT néven. F6 feladata a Magyar-
orszagon miikddo Internet kapcsolattal rendelkez6é szamitogép-
halozatokkal 6sszefiiggd biztonsagtechnikai problémak kezelé-
se, illetve azok megeldzése.

Az informaciok elérheték a www.cert.org és a www.first.org
cimeken. A www.cert.hu cimen hasznos informéaciok talalhatok
a kilonb6z6 védekezési modokrol, szoftverekr6l, gyartokrol
magyar nyelven.

Az informatikai rendszerek auditalasaval a ISACA
(Information System Audit and Controll Assitiation) szervezet
foglakozik mar 1969 éta. A szervezet tébb szabvanyt dolgozott
ki, pl. a COBIT-ot (lasd a 5.7. pont) Az ISACA szervezi vilag-
szerte a biztonsagi auditorok vizsgaztatasat, amelyen a CISA
mindsitést lehet megszerezni. (Certifed Information System
Auditor).
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Bévebb informacidok a www.isaca.com, illetve a www.isaca.hu
cimeken.

A Gyartdk altalaban a sajat weboldalukon kiilén fejezetet szen-
telnek a biztonsagi kérdéseknek. Pl. a Microsoft ilyen cime:
www.microsoft.com/security/ .

1. Mi a kriptografia feladata?

2. Mi az alabbi fogalmak meghatarozéasa?
nyilt informacid, rejtjeles informacid, rejtjelezés, megfejtés, Ellendrzé

algoritmus, kulcs. kérdések
3. Mit neveziink szimmetrikus kriptografianak? Milyen mod- L/
szereit ismeri? \‘

4. Milyen kulcstovabbitdo mddszereket ismer?
5. Jellemezze a nyilvanos kulcst rendszereket!

6. Hasonlitsa dssze a szimmetrikus és az aszimmetrikus krip-
tografiai rendszereket!

7. Mit jelent a kulcsmenedzsment?
8. Mi az abszolut biztos csatorna?
9. Mit jelent a haromutas kulcsforgalom?

10.Mik a kriptografiai rendszer alapelvei, milyen elemei van-
nak?

11.Mi1 az elektronikus alairas?

12. Mik az elektronikus alairas készitésének és ellendrzésének
lépései?

13.Milyen tipust dokumentumokat és digitalis alairasokat kii-
16nboztet meg a torvény?

14.Hogyan torténik a hitelesité-szolgaltatok bejegyzése és el-
len6rzése?

15.Milyen nemzetk6zi szervezetek foglakoznak informaciobiz-
tonsagi kérdésekkel?
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1. sz. melléklet
A témahoz kapcsolddé jogszabalyok

1978. évi IV. torvény A Biinteto Torvénykonyvrol.

1990. évi LXXXVI. A tisztességtelen piaci magatartas tilalmarol

1992. évi LXIIL torvény | A személyes adatok védelmérdl, a kozérdekii adatok
nyilvanossagarol

1992. évi LXVI. toérvény | A polgérok személyes adatainak nyilvantartasarol

1995. évi LXV. térvény Az allamtitokrol €s a szolgalati titokrol

1995. évi LXVI. torvény = A koziratokrdl, a kozlevéltarakrol és a
maganlevéltari anyag védelmérol

1995. évi CXIX. torvény = A kutatas és kozvetlen tizletszerzés céljat szolgalo
név- és lakcimadatok kezelésérol

1996. évi XII. térvény a hitelintézetekrol és a pénziigyi vallalkozasokrol

1996. évi XX. torvény A személyi azonosito jel helyébe 1ép6 azonositasi
modokrol €s azonosité kodok hasznélatarol

1998. évi VI. térvény Az egyének védelmérdl a személyes adatok gépi
feldolgozasa soran, Strassbourgban, 1981. januar 28.
‘napjan kelt Egyezmény kihirdetésérdl

1999. évi LXXVI. A szerz0i jogrol

torvény

1999. évi LXXXV. - A buniigyi nyilvantartasrol és a hatosagi erkolesi
torvény bizonyitvanyrél

2000. évi IV. torvény Az informéacié biztonsagardl sz61d, Briisszelben,

1997. marcius 6-an kelt NATO Megallapodas
megerositéserdl €s kihirdetésérol




2001. évi XXXV,
torvény

Az elektronikus alairasrol

2001. évi CVIIL torvény

Az elektronikus kereskedelmi szolgaltatasok,
valamint az informdcios tarsadalommal sszefliggd
szolgaltatasok egyes kérdéseirdl

2003. évi XV. torvény.

A pénzmosas megeldzésérol és megakadalyozasarol

2003. évi XXXIX.
torvény

A hitelintézetekrdl és a pénziigyi vallalkozasokrol
52016 1996. évi CXII. torvény modositasarol

2003. évi XLVIIL
torvény

A személyes adatok védelmérol és a kozérdeki
adatok nyilvanossagarol szold 1992. évi LXIIL
torvény modositasarol

2003.¢év1 LIII. torvény

Az allamtitokrol és a szolgalati titokrol szold 1993.
évi LXV. torvény, valamint azzal 6sszefiiggésben
mas torvények modositasarol

2003. évi XCVIL. torvény

Az elektronikus kereskedelmi szolgaltatasok,
valamint az informacids tarsadalommal 6sszefliggd
szolgaltatasok egyes kérdéseirdl szold 2001. évi
CVIIL toérvény modositasarol

A témahoz kapcsolodo kormanyrendeletek:

43/1994. (111.29.) Korm.
rendelet

A rejtjeltevékenységrol

151/2001. (IX. 1.) Korm.
rendelet

A Hirkozlési Fofeliigyeletnek az elektronikus
alairassal kapcsolatos feladat- és hataskorérdl,
valamint eljarasanak részletes szabalyairol

232/2001. (XII. 10.)
Korm. rendelet

A pénszrgalomrél, a pénzforgalmi szolgéltatasokrol

és az elektronikus fizetési eszkozokrol







