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Eloszo

A legkiilonboz6bb szervezetek tevékenységét és miikodését tamogatja mind inten-
zivebben az informatika. Ezzel egyiitt mind bonyolultabb, mind nagyobb kiterje-
dést informatikai rendszerek alakulnak ki. Mindennapos jelenségként figyelhetjiik
meg a szamitégépes bilin6zés elleni erdfeszitéseket és az adatvédelem kezelését. Ez
felértékeli az informatikai biztonsag szerepét €s jelentGségét, mert alapvetd elva-
rassa valt, hogy ezek a rendszerek biztonsagosan legyenek hasznédlhatdak és az &l-
taluk kezelt adatok védve legyenek.

Jegyzetiink célja, hogy a felsb6oktatdsban, az informatikai vagy biztonsagi szak-
irdnyon tanuldk részére az informatikai biztonsag alapjaitdl, az informatikai rend-
szerek teljes €letciklusat felolelve, a hazai és eurdpai ajanlasokhoz igazodva ismer-
tessiik az informatikai biztonsdggal kapcsolatos kovetelményeket €s teenddket, ki-
térve napjaink aktudlis kérdéseire is.

A jegyzet jelentds részben a Miniszterelnoki Hivatal Informatikai Tarcakozi
Bizottsag 8. és 12. szamu ajanlasainak, illetve ,,Az informatikai biztonsag kézi-
konyve” (Verlag Dashofer, 2000-2001) felhasznédldsaval késziilt.
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1. Az informatikai biztonsag meghatarozasa

1.1. Az informatikai biztonsag kialakulasa

Az informéciok megszerzésére valé torekvés €s ezzel egyiitt az informacidk védel-
me az emberi tarsadalmak kialakulasaval egyidés tevékenység. Mar az 6skozossé-
gi tarsadalmakban is ,,loptdk™ az informéacidkat, amikor megprébaltak kifiirkészni
a masik kozOsség vadaszasi szokdsait vagy tulélési praktikait. A tarsadalmi €s tu-
domadnyos fejlodéssel egyiitt az informacidk megvédésének — és ezzel egyiitt ter-
mészetesen megszerzésének — technikdja mind tokéletesebb lett. Csak kisszamud,
megbizhatd €s védett személy ismerhette meg a legbizalmasabb adatokat, védett
helyekre zartak gyakran nemcsak a védendd adatokat, hanem az azokat ismeré sze-
mélyeket is. Kialakultak a ,titkositds” — és ezzel parhuzamosan a megfejtésiik —
moddszerei, megsziiletett a kriptogréfia, ami a huszadik szdzadra a matematikai tu-
domanyok 0nall6 dgava noétte ki magat. Biztonsagi ,,szolgdlatok™ szervezodtek,
amelyek Orizték az informdacidkat, az informéciét ismer6 személyeket, felderitették
¢és elhdritottak az informdciét fenyegetd tdmadédsokat — és természetesen ezzel
egyiitt fejlédtek az informacidszerzés mddszerei is.

Azonban nemcsak az informécié védelme fejlédott, hanem a védendd informa-
cio, illetve annak feldolgozasi, kezelési, tarolasi eszkozei is Oridsi valtozasokon
mentek keresztiil. Az elmiilt évtizedekben robbandsszertien fejlédott az informacio-
¢s kommunikaciétechnika. A szamitégépek megjelenése, a személyi szamitégépek
tomeges elterjedése €s kiilonosen a szamitdégépes halézatok 6sszekapcsolasa forra-
dalmasitotta az informacio gyijtését, feldolgozasat, kezelését, tarolasat, és ezzel
egyiitt a szdmitdgépeken térolt, tovabbitott adatok védelme is 4j értelmezést nyert.

A kiilonbo6z6 szervezetek rajottek, hogy nem elegend6 az informaciokat hagyo-
manyos modszerekkel védeni, hanem magukat a szamitastechnikai eszkozoket is
ugy kell kialakitani, hogy megfelelé védelmet biztositsanak.

1.2. A védelem és a biztonsag

A védelem egy olyan tevékenység, illetve tevékenységek sorozata, amely arra ird-
nyul, hogy megteremtse, szinten tartsa, fejlessze azt az dllapot, amit biztonsagnak
neveziink. Tehét a védelem tevékenység, amig a biztonsag allapot.

L7
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A védelmet mint tevékenységet modellezve egy egyszerisitett helyzetet képzel-

" jiink el, amelyben a tdmadokat és a védbket egyszerisitéssel egy-egy személy, a

védo és a tamado testesiti meg. A tamado az egyik oldalrél tamad', és ez a tima-
das mindig valamilyen, a tdimadas végso céljat képezo értékre, a védett értékre iré-
nyul. A tdmadds legtobbszor nem kozvetleniil éri a védett értéket, hanem a koriil-
ményektdl fiiggd tamadasi utvonalon zajlik le, amelyen kiilonb6z6 természetes
vagy miivi védelmi akadalyokat kell legy6zni. A masik oldalon a védé a védett
értéket védi, vagyis a tamadédsokat igyekszik megakadalyozni, elharitani. Mivel a
védd €s a tdmadd egymads szandékairdl, modszereirdl semmilyen informéaciéval
nem rendelkezik, ezért elmondhatjuk, hogy mindkét fél egymadstdl fiiggetlen és
egymas szamara ismeretlen stratégiaval igyekszik megvalésitani tdmadasi, illetve
védelmi szandékait. Ilyen és hasonlé szitudcidkkal foglalkozik a jatékelmélet,
amelynek nyelvén ezt , kétszemélyes, nullatol kiilonbozd osszegii jaték” -nak neve-
zik. A , kétszemélyes jaték” kifejezés nem szorul kiilondsebb magyarazatra, a ,,nul-
latdl kiilonboz6 osszegl jaték™ pedig azt jelenti, hogy a jaték eredménye szempont-
jabol a timadé nyeresége? €s a véds vesztesége® sohasem egyenlitik ki egymast. A
védo vesztesége a védelemre forditott koltség, €s ehhez adodik a tdimaddasok soran
a védendod értékben, illetve a védelmi rendszerben okozott kdrok 6sszege, nyeresé-
ge pedig nincs. A tdmadé kéra a tdimadas koltsége, beleértve ebbe a védo dltal a ta-
madads sordn és utélagosan okozott karokat, nyeresége pedig legfeljebb a védett ér-
tékig terjed. A védé olyan védelmi intézkedéseket foganatosit, hogy a sikeres ta-
madads valészinliségét minimalisra csokkentse. A védelem kiépitése a védonél kolt-
séget emészt fel, ugyanakkor a tamadé koltségeit is novell.
Az informatikai biztonsag két alapteriiletet foglal magaban:
1= informaciovédelem, amely az adatok dltal hordozott informacidk sértetlen-
ségének, hitelességének és bizalmassagdanak elvesztését hivatott megakada-
lyozni;
i megbizhato miikodés, amely az adatok és er6forrasok rendelkezésre allasat
€s a hozzdjuk kapcsolédé alkalmazoéi rendszerek funkcionalitasat hivatott

biztositani.
Az informaciévédelem helyett taldn helyesebb lenne az adatvédelem kifejezést
hasznalni, de ezt a fogalmat a mai magyar dltalanos ¢és jogi széhaszndlat a szemé-

' Tdmadds alatt nemcsak a személyek, szervezetek dltal elkdvetett timaddsokat értjiik, de attételesen
a gondatlansdgbdl, nem szdndékosan kivdltott veszélyeztetéseket és a kornyezeti, természeti fenye-
getéseket is.

2 Nyereség alatt nemcsak kozvetlen, pénzben kifejezhet6 értéket, bevételt értiink, hanem példdul az
erkdlcesi hasznot is.

3 Veszteség (koltség) alatt nemcsak kdzvetlen, pénzben kifejezhetd értéket értiink, hanem dltaldnos
jelleggel barmilyen jellegi rdforditdst, példdul id6, és ideértjiik az anyagi €s nem anyagi jelleg( ka-
rokat is.
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lyes adatok védelmérdl és a kozérdeki adatok nyilvdanossagarol szolo 1992. évi
LXIII. torvény szellemében az adatok egy sziikebb korének, a személyes adatok
védelmére értelmezi. Ugyanakkor €l egy tdgabb értelmezés is, amely szerint min-
den fajta és a legkiilonboz6bb formdban megjelend adat védelmét is értik alatta,
vagyis azt, amit mi informatikai biztonsagnak neveziink.

Létezik az informacidévédelemnek egy szélesebb értelmezése, amely szerint
mind a hagyoményos eszkozokkel (papir, telefon, szébeli kozlés stb.), mind az in-
formatikai eszkozokkel kezelt adatok halmaza beletartozik.

Gyakran hallani az adatbiztonsag kifejezést is. Ezzel a megbizhaté mikodés-
hez hasonl6 fogalmat szoktak jelolni, bar pontosan senki sem definidlta még tar-
talmat.

1.3. Az informatikai biztonsag

A biztonsag altaldnos értelmezésébdl levezethetjiik az informatikai biztonsag fo-
galmait, ahol a védelem, illetve a tAmadas alapvetd targya az adat, amely az in-
forméci6 hordozdja. Az informatikai rendszerben miikodé alkalmazésok €s a hoz-
zajuk kapcsol6dé adatok fenyegetettségét a legszélesebb korben a kovetkezokkel
lehet jellemezni:

15 a bizalmassag elvesztése,

15 a sértetlenség elvesztése,

1= a hitelesség elvesztése,

i a rendelkezésre allas elvesztése,

i a funkcionalitas elvesztése.

A tovéabbiakban a fenti fogalmakat alapfenyegetettségeknek nevezziik. Az ada-
tok bizalmasséaga, sé€rtetlensége és hitelessége logikailag erdsen kapcsolédik az in-
formatikai rendszerben kezelt (feldolgozott, tarolt és tovabbitott) informdcidk
(adatok) védelmének fogalomkdoréhez és sok esetben egymashoz is, ezért az infor-
madciovédelem fogalmét mint a bizalmassag, a sértetlenség és a hitelesség elvesz-
tése elleni védelmet értelmezziik.

A rendelkezésre dlldsi €s a funkcionalitdsi igények kozott szoros Osszefliggés
mutathaté ki, mert az alkalmazdsok funkcionalitdsi hidnyai altaldban kihatnak az
adott alkalmazés vagy adatdllomany rendelkezésre allasara is, ezért a megbizhaté
miitkodés fogalmat mint a rendelkezésre allas €s a funkcionalitds biztositasat hasz-
naljuk.

A tdmadasok, a fenyegetések az adatok bizalmassagdt, sértetlenségét, hitelessé-
gét, rendelkezésre allasat és a felhaszndléi funkcidkban betoltétt funkcionalitdasu-
kat veszélyeztetik. Ennek figyelembevételével, a biztonsdg éltaldnos definicidja
alapjan az informatikai biztonsagot a kovetkez6képpen hatarozzuk meg:

]
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Az informatikai biztonsag a védelmi rendszer olyan, a véd6 szamara kielé-
gito mértéki allapota, amely az informatikai rendszerben kezelt adatok bizal-
massaga, hitelessége, sértetlensége és rendelkezésre allasa, illetve a rendszer-
elemek rendelkezésre allasa és funkcionalitasa szempontjabol zart, teljes ko-
ru, folytonos és a kockazatokkal aranyos.

i Zart védelemrdl az dsszes relevdns fenyegetést figyelembe vevd védelem

esetén beszéliink.

Teljes korii védelem alatt azt értjiik, hogy a védelmi intézkedések a rend-
szer 0sszes elemére kKiterjednek.

A folytonos védelem az id6ben valtozo koriilmények €s viszonyok ellenére
1s megszakitdas nélkiil megvaldsul.

A kockazattal aranyos védelem esetén egy kelléen nagy idéointervallum-
ban a védelem koltségei ardnyosak a potencidlis kdrértékkel, azaz a véde-
lemre akkora dsszeget és oly mdédon forditanak, hogy ezzel a kockazat a vé-
do6 szamara még elviselhetd, vagy anndl kisebb. (A nem nulladsszegi jaték
eredménye a nulldhoz kozelit a timadé egyenlegét dllandénak feltételezve.)
Ezt az ardnyt a biztonsagpolitika hatdarozza meg, és mint a védelem erdssé-
gét 1s értékelhetjiik.

A kockazatot mint elvont fogalmat szoktdk alkalmazni, &m az formdlisan is
definidlhat6 az 1.1. egyenlet szerint:

r=Z(p[ th),

teT

1.1. egyenlet

ahol: r: a kockazat (Ft/év),

T: a relevdns fenyegetések halmaza,

p: egy adott kockdzat bekdvetkezésének gyakorisaga (valoszintisége) (1/€v),

d,: egy adott kockazat bekovetkezésébol szarmazo kar (Ft).
A kockazat mértékegységekkel is kifejezhetd, de nem mindig mint pontos ido-
aranyos osszeg keriil meghatdrozdsra, hanem gyakran valamilyen osztaly-
zatként, amely a kockazat nagysdagrendjét, elviselhetd vagy nem elviselhetd
nagysagdat mutatja.
A gyakorlatban, sok esetben egy védelmi intézkedésnek a megcélzott rend-
szerelemen kiviil mds rendszerelem vonatkozdsdban is van erdsitd6 vagy
gyengitd hatdsa (példdul egy erds fizikai védelmi intézkedés mellett az adott
biztonsagi tartomanyban nem sziikséges olyan szintli azonositasi €s hitelesi-
tési eljards a szamitégéprendszerben, mint anélkiil, vagy a biztonsdgi naplo-
z4s alkalmazdsandl mindig figyelembe kell venni, hogy az hogyan hat a fel-
hasznaléi funkcidk hatékonysdgara). Egy rendszerelemre vonatkozoan el-
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sodlegesen alkalmazott védelmi intézkedéseknek a rendszer mas elemei- ]
re hato jarulékos hatasat szinergikus hatasként vessziik szamitasba.
Ha a védelmi intézkedések szinergikus hatésat figyelmen kiviil hagyjuk, ak-
kor egy teljes kord, zart, folyamatos €és kockazatokkal aranyos védelmi rend-
szert egyenszilardnak tekinthetiink, mert az intézkedések minden rendszer-
elemre nézve pontosan a kockazatokkal aranyosak lesznek tgy, hogy kozben
minden relevans fenyegetés figyelembevételre keriilt. Ha azonban az intéz-
kedések szinergikus hatdsat figyelembe vessziik, akkor egy adott rendszer-
elemre az elsédleges intézkedés €s a tobbi intézkedés szinergikus hatdsanak
ereddje pozitiv vagy negativ irdnyban a kockézataranyostél el fog térni.

A fentiek alapjan egy olyan védelmi modellt allithatunk fel, amelyben a timadas ABC,,
alapvetd targya az adat. A tdmaddsok azonban nem kozvetleniil €rik az adatokat,
hanem az azokat , koriilvevs” rendszerelemeken (példaul a hardver és/vagy szoft- """
ver elemeken, a kornyezeti infrastruktirdn) keresztiil. A tdmad4s alatt nemcsak az
adatok bizalmassagat, sértetlenségét, hitelességét veszélyezteté szamitogépes bi-
nozési akciokat kell érteni, hanem minden olyan fenyegetést is, amely a rendszer
megbizhaté miikodését, ezaltal az adatok rendelkezésre allasat és a funkcionalis
kovetelményeknek megfeleld felhasznaldsukat veszélyezteti.

Tanuld meg!
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Az adatot mint a tdmadasok alapvetd céljat a kévetkezd rendszerelemek veszik
korul:

i az informatikai rendszer fizikai kdrnyezete és infrastruktuirdja,

5= hardverrendszer,

= gszoftverrendszer,

= kommunikacios, halézati rendszerek,

i adathordozdk,

1= dokumentumok és dokumentacid,

15 személyi kornyezet (kiilso és belsd).

E rendszerelemekre kiilonboz6 fenyegetések hatnak, amelyek a rendszerelemek
meghatdrozott lancdn keresztiil az adatokat veszélyeztetik. Az 1.1. dbra ezt a gya-
korlati szinti modellt 4brdzolja, amelyen — rajztechnikai okok miatt — csak néhany
jellemz6 fenyegetést tiintettiink fel.

Mint lathatd, egy informatikai rendszer szamtalan pontjan €s sokféle médon ta-
madhaté, igy — kiilondsen ha az nagyméretd €s Osszetett — a védekezés helye €s
modja egyaltalan nem kézenfekvo feladat.

A fentiekbol egyértelmiien ldthato, hogy az informatikai biztonsdg témakore
szertedgazo, osszetett kérdéskorokkel foglalkozo szakteriilet, illetve az is nyil-
vanvalo, hogy nem csupdn informatikai és nem is csak védelmi kérdés, hanem
tobb tudomadny teriileteit felolelé — (ma még) nem ondllo tudomdnyadagként kezelt
— szakteriilet.

1.4. Az informatikai biztonsag és mas tudomanyok,
szakteriiletek kapcsolata

Az 1.2. dbra az informatikai biztonsag és a tarstudomédnyok egymashoz képest va-
16 ,,elhelyezkedését’” dbrazolja.

Az informatikai biztonsdg az informatikanak csak egyes részteriileteivel foglal-
kozik, ugyanakkor nemcsak az informatikdhoz, hanem mas szaktertiletekhez, tudo-
manyagakhoz is kapcsolddik, azaz tipikus interdiszciplindris szaktertilet.

A jogtudomanyhoz az informatikai biztonsig els6sorban az adat- és titokvéde-
lem, illetve az adminisztrativ védelem teriiletén kapcsolddik. Ez egyrészt az €r-
vényben levs jogszabdlyok — f6leg az dllam- €s a szolgdlati, az iizleti €s a bankti-
tok, az egyéb magan- és szakmai titkok, illetve a személyes adatok védelme — te-
kintetében, masrészt a szervezetek helyi szabdlyozasi rendszerének kialakitdsdban
még szélesebb jogi teriileteket olel fel.

A védelemtudomany elemei az informatikai rendszerek védelmében részben
mint a ,,hagyomanyos biztonsdg” jelennek meg, de azt a biztonsagi modellt is ez a
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tudomanyag adja, amely alapjén teljes kortien és logikusan targyalhaté az informa- E j
tikai biztonsag. A biztonsagpolitika és a védelmi stratégidk kialakitdsaban is jelen- '
tés szerepe van a védelemtudomanynak.

16, ha mudod

Védelem-
tudomany

»,Hagyomanyos
biztonsag”

Informdciovédelem

Informatikai biztonsag

.;Informatika

Megbizhato miikédés

" tényezs”

ogtudomany

1.2. abra

A mindségbiztositas elsGsorban az adatmindség biztositasa az adatok sértetlen-
ségének, hitelességének, rendelkezésre allasdnak és funkcionalitdsdnak biztositdsa
teriiletén jelentkezik, de az informatikai rendszer megbizhatésagi jellemz6inek tel-
jes életciklusdban, a koncepciétdl az lizemeltetésig szoros kapcsolatban van az in-
formatikai biztonsaggal. Az informatikai biztonsdg tanusitdsi €¢s mindsitési eljara-
sa is sok tekintetben hasonlit az ISO 9000 szabvanysorozat szerinti mingségtanu-
sitdsi eljarashoz. Az ISO 9000 szabvanysorozat abban is 0sszefiiggést mutat az in-
formatikai biztonsdggal, hogy példaul az tigyviteli rend mindkét helyen alapvetd
kovetelmény. Kimutathatd egy a gyakorlatban is megmutatkozé kdlcsénhatas, mi-
szerint ott, ahol a minGségbiztositds — megfeleld szinten, a szabvdnyok figyelem-
bevételével — megvaldsult, az informatikai biztonsdg helyzete is j6, és forditva,
ahol az informatikai biztonsdgot a szabvanyok és ajanldsok szerint megvalositot-
tak, ott a mindségbiztositdsi rendszer is mikodSképes.
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A matematika sok kérdésben felhaszndlandé az informatikai biztonsag teriile-
tén. Gondoljunk csak az el6z6ekben megismert jatékelméleti modellre, de példdul
a rejtjelzés (kriptolégia), az egyedi, illetve kolcsonds hitelesitési vagy integritasi
eljarasok mint a matematikai tudomanyok agai kertilnek felhaszndaldsra az informa-
tikai biztonsdg megvalésitasaban.

Az informatikai rendszerek tervezési és fejlesztési modszerei, a projektmenedzs-
ment, a huméanpolitika stb. mint a vezetéstudomany teriiletei szintén szorosan
kapcsolédnak az informatikai biztonsdghoz.
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2. Az informatikai biztonsag jogi szabalyozasa

Az é€let kiilonboz6 teriiletein a jogi szabdlyozas alapfoku ismerete elengedhetetlen
feltétele a hatékony tevékenységnek. Az informatikai biztonség teriiletén ez kiilo-
nosen igaz, mert itt sok jogszabdlyi* el6irdst kell figyelembe venni a védelem tar-
gyanak, moédszereinek és er6sségének kialakitasa sordn. A legfontosabbnak tekin-

tett jogszabalyokat ismertetjiik ebben a fejezetben.

2.1. Az allamtitok és a szolgalati titok védelme

Az adataival torténd onrendelkezés joga nemcsak a természetes személyeket, ha-
nem azok kozosségeit is, igy az dllamot is megilleti. Az dllam biztonsdgénak, a
nemzet szuverenitdsanak megorzése kozérdek, ezért azokat védeni kell.

Az 1995. évi LXV. torvény az allamtitokrol és a szolgalati titokrol (a tovéb-
biakban: titokvédelmi torvény) mindsitett adatnak nyilvanitja a koziratokrél, a koz-
levéltarakrodl és a magénlevéltari anyag védelmérdl sz616 torvényben meghataro-
zott koziratban szerepld, dllamtitkot vagy szolgdlati titkot tartalmazdé adatokat, a
szoban kozolt dllamtitkot vagy szolgdlati titkot képez6 informdcidkat, az allamtit-
kot vagy szolgalati titkot képezd informdaciét hordoz6 objektumokat, technikai esz-
kozoket és a nem targyiasult formdban megjelend dllamtitkot vagy szolgdlati titkot
képezd informdcidkat, eljarasi médokat vagy mds ismeretanyagokat. A titokvédel-
mi torvény a mindsitett adatok adminisztrativ védelmének egyik legfontosabb
részeként a kezelés rendjének az altalanos iratokénal szigoribb meghataroza-
sat — fiiggetleniil att6l, hogy a mindsitett adat allami vagy gazdalkododszerve-
zet birtokaban van - tekinti elsédlegesnek, mivel a mindsitett adathordozok ke-
zelése csak az egyéb adatokndl, iratokndl szigoribb eljarasi rendben és mindenki-
re egyarant vonatkozo, egységes rendszerben képzelheto el.

Allamtitok a torvény alapjan az az adat, amely az vigynevezett dllamtitokkorben
meghatdrozott adatfajta korébe tartozik, €s a mindsitési eljards alapjan a mindsito
kétséget kizar6an megdllapitotta, hogy az érvényességi ido lejarta eldtti nyilvanos-
sagra hozatala, jogosulatlan megszerzése vagy felhasznélasa, illetéktelen személy

4 Jogszabidly a torvény, a Kormdny rendelete, a miniszterelnok és a Kormdny tagjanak rendelete, az
onkormdnyzat rendelete (1987. évi XI. torvény a jogalkotdsrol).

Figyelj jol!
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tudomdséra hozdasa, tovdbba az arra jogosult részére hozzaférhetetlenné tétele sér-
ti vagy veszélyezteti a Magyar Koztarsasag honvédelmi, nemzetbiztonsdgi, biniil-
dozési vagy biinmegel6zési, kdzponti pénziigyi vagy devizapolitikai, kiilligyi vagy
nemzetkozi kapcsolataival Osszefliggd, valamint igazsdgszolgdltatasi érdekeit. Az
allamtitokkor a torvény mellékletét képezi.

Szolgalati titok a torvény alapjan azon adatfajtdk korébe tartoz6 adat, amelynek
az érvényességi 1d0 lejarta eldtti nyilvanossdgra hozatala, jogosulatlan megszerzé-
se €s felhasznaldsa, illetéktelen személy részére hozzaférhetové tétele sérti az alla-
mi vagy kozfeladatot ellaté szerv mikodésének rendjét, akadalyozza a feladat- és
hataskorének illetéktelen befolydstél mentes gyakorlasat. A szolgalati titokkoroket
a torvény szerint mindsitésre felhatalmazottak hatarozzak meg.

Az allamtitkot, illetve a szolgdlati titkot képezd adatot mindsiteni kell, a mind-
sitést annak kell kezdeményezni, akinél a feladata végrehajtdsa sordn az adat ke-
letkezik.

A mindsitésre jogosult, a titokbirtokos, tovabba a titokvédelmi feliigyel6 a fel-
adat- €s hataskorében engedély nélkiil hozzaférhet a mindsitett adathoz, mas sze-
mély (kivéve, aki a mingsitett adatot torvényi felhatalmazas alapjan ismerheti meg),
ideértve az érintettet is, kizdrélag az e torvényben meghatarozott engedély alapjan
jogosult mindsitett adat megismerésére. A szolgalati titokkd mindsitett adatot — ha
torvény masként nem rendelkezik — az érintett korlatozas nélkiil megismerheti.

Ha 4llami szerv a feladatdnak végrehajtdsahoz mas kozremiikodését veszi igény-

e 7,

be, és ehhez a kozremiikod6nek a mindsitett adatba valoé betekintése sziikséges, er-
re a mindsité ad engedélyt. Az engedély megaddsa el6tt a mindsité koteles meg-

r o)

gy6z06dni arrél, hogy a kozremiikodonél megteremtették-e a mindsitett adat védel-
méhez sziikséges, jogszabalyban eléirt feltételeket. Ezek hidnya esetén a mindsi-
tett adat nem adhaté at, nem tovabbithaté.

A fontos és bizalmas munkakort betoltd személyeknek a nemzetbiztonsagi
szolgalatokrol sz6l6 1995. évi CXXV. torvény szerint, amennyiben dllamtitkot
vagy kiilfoldi mindsitési €s jelolési iratot kell megismernitik, ,,A”, ,,B” vagy ,,C”
tipusu kérddivet kell kitdlteni. A kérd6iv végén taldlhaté biztonsdgi nyilatkozat
tartalmazza azt a hozzdjarulast, amelynek értelmében a nemzetbiztonsagi szolga-
latok a kérdoivet kitoltd személyrél — amennyiben az adatok masként nem szerez-
hetdk be — titkos eszkdzokkel is adatokat gydjthetnek. Az illetékes nemzetbizton-
sagi szolgalat kockdzatmentességrol kiadott biztonsagi szakvéleménye alapjan ad-
ja ki az illetékes vezets a betekintési engedélyt. Az 1998. évi LXXXV. torvény a
Nemzeti Biztonsagi Feliigyeletrol szabalyozza — tobbek kozott — a NATO é€s a
NYEU (Nyugat-eurépai Unid) mindsitett adatainak megismeréséhez sziikséges
eljarast. Eszerint a Nemzetbiztonsdgi Feliigyelet ,,a NATO- vagy NYEU-
mindsitett adatok megismerésére, illetve kezelésére felhatalmazott személyekrol,
illetve gazddlkodészervezetekrdl biztonsdgi tandsitvanyt ad ki, illetve a sziikséges
biztonsagi feltételek hidnya (megsziinése) esetén a biztonsagi tandsitvanyt megta-
gadja (visszavonja)”.
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2.2. Az uzleti titok védelme

A gazdasagi hatékonysdgot és a tarsadalmi felemelkedést szolgdl6é piaci verseny
fenntartdsdhoz {iz6d6 kozérdek, tovabbd az tizleti tisztesség kovetelményeit betar-
t6 véllalkozasok és a fogyasztok érdeke megkoveteli, hogy az dllam szabdlyozza a
gazdasagi verseny tisztasagat €s szabadsagat. Ehhez olyan versenyjogi rendelkezé-
sek elfogadasa sziikséges, amelyek tiltjdk a tisztességes verseny kovetelményeibe
litk6z0 piaci magatartast.

E targyban eurdpai kozosségi szintd szabdlyozas még nem alakult ki, ezért jog-
harmonizacids kotelezettségekkel sem kell szamolnunk.

Az 1996. évi LVII. torvény a tisztességtelen piaci magatartas és a verseny-
korlatozas tilalmardl tiltja az iizleti titok tisztességtelen médon valé megszerzé-
sét vagy felhaszndldsat, jogosulatlanul méssal val6 kozlését vagy nyilvanossagra
hozatalat. Ilyennek mindsiil az is, ha az iizleti titkot a jogosult hozzdjaruldsa nél-
kiil, a vele fenndll6é vagy kordabban fennallt bizalmi viszony vagy tizleti kapcsolat
felhaszndldsdval szerzik meg. Az érintett személyek titoktartdsi kotelezettsége te-
hat a bizalmi viszony, iizleti kapcsolat megsziinése utdn is fennéll, ha a tudomasuk-
ra jutott informécio tizleti titoknak mindstil.

Ez teljesen 0sszhangban van a Biinteté Torvénykonyvrol szolo 1978. évi IV.
torvénnyel (Btk. 300. §), illetve a Polgari Torvénykonyvrol szolé 1959. évi IV.
torvénnyel (Ptk. 81. §).

A tisztességtelen piaci magatartds €s a versenykorldtozas tilalmérdl szo6lo tor-
vény eligazitast ad a hasznalt fogalmak tartalmanak megallapitasdhoz is, igy alkal-
mazdasdban uzleti titok a gazdasagi tevékenységhez kapcsolodé minden olyan
tény, informacio, megoldas vagy adat, amelynek titokban maradasahoz a jo-
gosultnak méltanyolhaté érdeke fiiz6dik, és amelynek titokban tartasa érde-
kében a jogosult a sziikséges intézkedéseket megtette. A tény, informaci6, meg-
oldas, illetSleg adat kifejezéseket tagan kell értelmezni. Ilyenek lehetnek példaul a
tevékenységi feltételek, a pénziigyi helyzet, a vevokor, a miiszaki dokumentacio, a
recept, a modell, a minta. A titoksértés tehat akkor is megvalosulhat, ha a megszer-
zett vagy felhaszndlt, illet6leg nyilvanossagra hozott tény, informécié, megoldas
vagy adat nem 4ll iparjogvédelmi oltalom alatt.

A tisztességtelen piaci magatartds és a versenykorldtozas tilalmaroél szolo tor-
vény a versenyjogi védelemre érdemes titok fogalmi elemei k6z¢€ sorolja azt is,
hogy az informacié titokban tartdsa érdekében a jogosult tegye meg az adott kortil-
mények kozott ésszerlinek mutatkozé intézkedéseket. A jogosultnak kell tehét az
adott koriilmények kozott az ésszer( intézkedéseket megtennie a titokban tartas ér-
dekében (példaul szabdlyzatban meghatdrozza iizleti titkainak korét, és ezt alkal-
mazottainak tudomdsdra hozza; esetleg a munkaszerz6désekben rogziti az tizleti ti-
tok megdrzésének kotelezettségét; vagy nyilatkozatot irattat ald az informécio6 koz-
I€sekor stb.). Jogvita esetén pedig a bir6sdg dontheti majd el, hogy a megtett int€z-

Figyelj jol!
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kedések a sziikséges mértéket elérték-e annak ellenére, hogy elégtelennek bizo-
nyultak a titokban maradashoz.

A torvény felsorolja a bizalmi viszony néhany esetét, igy a fenndllé vagy korab-
ban fennallt munkaviszonyt, a tagsdgi viszonyt (példaul gazdasagi tarsasag, szovet-
kezet esetén), tovabba a munkavégzésre irdnyuld egyéb jogviszonyt. Uzleti kapcso-
lat alatt nemcsak a szerz6déskotést, hanem az azt megel4z6 tdjékoztatast, targyalast,
ajanlattételt is érti, fliggetlentil att6l, hogy a szerz6dés 1étrejott-e vagy sem.

Az érintett személyek titoktartasi kételezettsége tehdt a bizalmi viszony, az iiz-
leti kapcsolat megsziinése utan is fenndll, ha a tudomdsukra jutott informdcié iiz-
leti titoknak mindsiil” — irja a versenytorvény indokoldsa, vagyis az érintett szemé-
lyek titoktartasi kotelezetts€ge a munkaviszony utédn is korlatozds nélkiil fennall.
Ezt aldtimasztja a Magyar Koztarsasdg Kormdnya és az Amerikai Egyesiilt Alla-
mok Kormanya kozott a szellemi tulajdonrél kotott megéllapodas (1993/26. sz.
Nemzetkozi Szerz6dés) VI. Cikk 2. bekezdése, mely szerint ,,A Felek egyike sem
korlatozza az iizleti titkok védelmének idotartamat...” .

Az 1992. évi XXII. torvény a Munka Torvénykonyvérdl (a tovabbiakban:
munka torvénykonyve) az iizleti titokra kiilon is kitér. Sajnédlatos médon ez utébbi
nem teljesen egyértelmiien fogalmaz a betartési kotelezettségek tekintetében és kii-
16ndsen annak idobeli hatédlyat illetéen, igy egyedi és eseti értelmezést tesz lehetd-
vé, jogvitdk alapjdul szolgdlhat.

2.3. A banktitok és az értékpapirtitok védelme

Py Az 1996. évi CXII. torvény a hitelintézetekrol és a pénziigyi vallalkozasokrol

” kétfajta titokfogalmat rogzit, melyek jol megkﬁlﬁnbéztetheték_ egymésté_l. Az egyik
titokfogalom a mar kordbban targyalt tizleti titok, a masik pedig a banktitok. Bank-
titok minden olyan, az egyes tigyfelekrél a pénziigyi intézmény rendelkezésére
alloé tény, informacio, megoldas vagy adat, amely az tigyfél személyére, adatai-
ra, vagyoni helyzetére, iizleti tevékenységére, gazdalkodasara, tulajdonosi, tiizle-
ti kapcsolataira, valamint a pénziigyi intézmény altal vezetett szamlajanak
egyenlegére, forgalmara, tovabba a pénziigyi intézménnyel kotott szerzodéseire
vonatkozik.

Az iizleti és a banktitok kozotti kiilonbség az, hogy mig az lizleti titok — megfo-
galmazdsdban teljesen azonos a kordbban idézett iizleti titokkal — a pénziigyi intéz-
mény sajat titka, addig a banktitok a pénziigyi intézménynél az ligyfélr6l rendelke-
zésre 4ll6 adatokat tartalmazza, tehat ebben az esetben az tigyfél titkardl van szo.

Ezzel szinte betiire azonosak az értékpapirok forgalomba hozatalarol, a be-
fektetési szolgaltatasokrol és az értékpapirt6zsdérol szolo 1996. évi CXI. tor-
vény 114-117. §-ai.
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€s azt 1s, hogy kik juthatnak hozz4, illetve milyen esetekben teszi lehetdvé a bank- i
titoknak harmadik személy részére torténd kiszolgaltatasat.

Mind az iizleti, mind pedig a banktitok, az értékpapirtitok birtokosa koteles a fel-
adatkoérében vagy megbizdsanak teljesitése soran birtokaba keriilt tizleti és banktitkot
megtartani idébeli korlatozas nélkiil, azt feladatkorén kiviil nem hasznalhatja fel, és
torvényi felhatalmazas nélkiil harmadik személynek nem adhatja ki. A térvény tiltja az
tizleti titok kiils6 személy részére vald kiszolgéltatdsat, illetve annak sajat célu felhasz-
néalasat annak érdekében, hogy az illetd személy azzal gazdasagi el6nyt szerezzen,
vagy a pénziigy1 intézménynek, illetve az intézmény ligyfeleinek héatranyt okozzon.

Egy kivételes lehetdség azonban fenndll. A pénzintézetek hitel-nyilvantartasi
rendszere lehet6vé teszi az adésokrdl szol6 adatcserét a hitelintézetek és a befek-
tetési tarsasagok kozott az igynevezett rossz adésok nyilvantartdsa érdekében. Er-
dekesség az, hogy mint garancidlis szabaly beépiilt, hogy a nyilvantartds a termé-
szetes személyekre nem terjedhet ki és az adatatadas is szabdlyozott.

A torvény szigorian meghatdrozza tehat a banktitok, az értékpapirtitok fogalmat ,é??,

2.4. A koziratok, kozlevéltarak és a maganlevéltari
anyag védelme

A maradandé értéki iratokat a vildgon szinte mindeniitt a kulturalis 6rokség részé- L5l
ként kezelik, megdrzésiiket legelterjedtebben levéltari intézmények mikodtetésé- %ﬁ;l
vel, illetve ezek tevékenységének szabdlyozasdval biztositja.

Az 1995. évi LXVI. torvény az iratokat két nagy csoportra, koziratokra €s ma-
géaniratokra osztja és meghatdrozza a koziratok kezelésének, védelmének, archiva-
lasra torténd el6készitésének és kozlevéltarba addsdnak rendjét, tovabba a kozle-
véltarak feladatait, fajtdit, s ezek illetékességi korét, valamint az alapitdsukkal €s
fenntartdsukkal kapcsolatos kovetelményeket; rendelkezik a kozlevéltarakban Or-
zOtt anyag kutathatésagardl, illetéleg haszndlatdnak egyéb modjairdl, és megalla-
pitja a magdanlevéltari anyag védelmének legfontosabb szabalyait.

2.5. A személyes adatok védelme

Az 4llam és a gazdasdg miikodéséhez sziikséges nagy tomeg( informéciét a hagyo- L7
Ve Ve , . . . . s e V= ‘-"O
manyos mddszerekkel mar nem lehet kezelni. Az informatikai eszk6zok alkalma- ==y

4 s s L * 2 2 F 4 ’ . . , . . }:lg}cu Jél!
zasa viszont veszélyekkel is jar az allampolgarok személyi jogaira nézve, ugyanis
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az egyedi informécidkat, az 6nallé informatikai rendszereket egymassal Ossze le-
het kapcsolni, és ez a kapcsolat olyan elemzésekre, kovetkeztetések levondsara —
vagyis uj informacidk létrehozdsara — ad lehetdséget, amelyek sérthetik azok érde-
keit, akikre az eredeti informacidk vonatkoznak. Ebben az esetben (is) az allam ér-
dekeivel ellentétben all az adatalanyoknak az az érdeke, hogy a maganélet bizo-
nyos adatai ne kertilhessenek be a kiilonb6z6 nyilvantartasokba, de legalabb e nyil-
vantartdsok kezelése sordn biztositsdk, hogy érzékeny adatok nem jutnak illetékte-
lenek tudomasara, illetve, hogy csak jol meghatarozott és az adatalany altal is is-
mert célra hasznédlhassak fel azokat.

Az 1992. évi LXIII. torvény a személyes adatok védelméroél és a kozérdekii
adatok nyilvanossagarol (a tovdbbiakban: adatvédelmi torvény) rendelkezései-
ben, a tarsadalmi indokoltsag, a személyes részvétel, az érintettek és az adatfajtak
korlatozésa, a c€lhoz kotottség, a tovabbadas korlatozasa, az adathelyesség, az ido-
beli korldtozds, a nyiltsag, a biztonsagi intézkedések és a feleldsség elveirdl és sza-
balyozasardl szol, tiikrézve az Eurépa Tandcs Adatvédelmi Egyezményét és a Gaz-
dasdgi Egyiittm(ikodési és Fejlesztési Szervezet (OECD) irdnyelveit.

A személyes adatok koérébe minden olyan adat beletartozik, ami tetszdleges €16
személlyel, az érintettel kapcsolatos barmilyen informaciét hordoz, fiiggetleniil at-
tél, hogy az érintett ezeket mennyire kivanja védeni. Személyes adat az érintett-
re vonatkozo tény, vélemény, mindsités, tovabba az adatbdl levonhato kovet-
keztetés is, sOt azok az adatok is személyes adatnak mindsiilnek, amelyek dnma-
gukban nem, de mas személyes adatokkal 6sszekapcsolva az érintettel kapcsolatba
hozhatok.

Az adatvédelmi torvény abbdl indul ki, hogy a személyes adataival minden-
ki maga rendelkezik, vagyis informaciés onrendelkezési jogot deklardl, de nem
hagyja figyelmen kiviil azt sem, hogy e jog nem korlétlan, igy lehet6vé kell ten-
ni és teszi is a torvény, hogy a személyes adatok kezelését jogszabdly elrendel-
hesse, vagy személyes adatok atadasat — bizonyos keretek kozott — megengedje.
A személyes adatok az érintett hozzajarulasa nélkiili kezelésének, és ehhez atada-
sdanak, atvételének igénye elsGsorban az dllamigazgatas, a biiniildozés teriiletein
meriil fel, azonban nem hagyhaté figyelmen kiviil az, hogy ez az igény mésok jo-
gainak biztositdsa érdekében vagy példdul a gazdasagi élet egyes teriiletein is in-
dokolt lehet.

A személyes adatok védelmérdl €s a kozérdekid adatok nyilvdnossagardl szolé
1992. évi LXIIL torvény kizarélag a személyes adatok védelmére alkalmazhato, és
sem betlije, sem ,,szelleme” nem terjeszthetd ki més adattipusok védelmére.

A tudomanyos kutatds, a kozvélemény-kutatds, a piackutatds és direkt marketing
tevékenység név- és lakcimadatok nélkiil gyakorlatilag miik6désképtelen, ezért kii-
16n torvény, a kutatas és a kozvetlen iizletszerzés céljat szolgalo név- és lakcim-
adatok kezelésérol szol6 1995. évi CXIX. torvény szabdlyozza az e tevékenysé-
gek végzéséhez sziikséges adatok megszerzésének, tovabbaddsdnak és hasznosita-
sanak maodjat és lehetdségét.
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Az adatvédelmi torvény nemcsak a személyes adatok védelmérdl, hanem a koz-
érdekii adatok nyilvdnossdgardl is rendelkezik, amely rendelkezésnek egyik leg-
fontosabb alappillére, hogy csak torvény alapjan allamtitokka vagy szolgdlati titok-
ka mindsitett adatok tekintetében engedi meg a nyilvdnossag korlatozasat.

2.6. Az elektronikus alairas

A 2001. évi XXXV. torvény az elektronikus alairasrol az elektronikus kommu-
nikdciéhoz, igy kiilonésen az e-bussineshez, de sok mas internetes alkalmazdshoz
a forgalom biztonsaga érdekében az informacidkozlések valodisaganak €s hiteles-
ségének bizonyithatdsdgahoz elengedhetetleniil sziikséges jogszabalyi feltételeket
teremti meg.

A torvény figyelembe veszi az eurépai jogharmonizdciébdl ered6 kovetelménye-
ket, igy kiilondsen az Eurdpai Parlament és Tandcs 1999/93/EK Irdnyelvét az
elektronikus alairds Ko6zosségi keretérdl és ,,A bizottsdg javaslata az Eurépai Par-
lamentnek és Tandcsnak egy irdnyelvére a belsé piacon alkalmazott elektronikus
kereskedelem bizonyos jogi vonatkozdsairél” cimi tervezetet.

Az elektronikus alairasrol szolo torvény fontosabb alapelvei a kovetkezok:

1) Az elektronikus aldirds eldéllitasara felhasznalt technol6giatél fiiggetleniil
alkalmazhat6 a torvény (technolégia-semleges szabdlyozas).

2) Az elektronikus aldirds joghatdlya nem tagadhaté meg amiatt, hogy kizaré-
lag elektronikus forméban létezik.

3) Az elektronikus aldirds haszndlatat csak a torvény zdarhatja ki olyan jogvi-
szonyokkal kapcsolatos jogiigyletekben, melyekben az elektronikus aldiras
hasznalata a felek érdekét, illetve a jogbiztonsagot sértené.

4) Az elektronikus aldirds alkalmazasat — az ligyfelet érintéen — nem lehet ko-
telez6vé tenni.

5) Elektronikusalairds-hitelesitési szolgdltatdst a jogszabdlyi feltételeknek
megfeleld gazdilkodo szervezet nydjthat.

6) A mindsitett elektronikus aldirassal elldtott elektronikus irathoz teljes bizo-
nyit6 ereji magdnokirati vagy kozokirati mindséget kell rendelni.

7) A torvényben meghatarozott altaldnos elveket és eljardasokat az dllami/koz-
szféra teriiletén 1s alkalmazni kell — a sziikséges és megfelel6 eltérésekkel.

A torvény a kovetkez6 harom fontos teriiletet szabalyozza:

1) az elektronikus aldirds felhaszndldsi lehet&ségeit;

A torvény az elektronikus aldirds harom fajtdjat kiilonbozteti meg: az ,,egy-
szer(i”, a fokozott biztonsdgu és a mindsitett elektronikus alairast. Meghata-
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rozasra kertilt az elektronikus dokumentum, az elektronikus irat, az elektro-
nikus okirat torvényi fogalma is. A torvény a Polgari Torvénykonyv (1959.
évi IV. torvény) hatdlyba 1épésérdl és végrehajtasardl szolo 1960. évi 11. tor-
vényerejl rendelet moédositdsdval irdsbeli alakban létrejott szerzédésnek te-
kinti a fokozott biztonsdgu elektronikus aldirassal aldirt okirat dtjan 1étrejott
megegyezést 1s.

2) az elektronikus aldirdssal kapcsolatos szolgaltatdsok szabalyait;
Az elektronikus aldirdssal kapcsolatos szolgaltatasok a hitelesitésszolgalta-
tas, az idobélyegzi-szolgaltatas €s az alairds-létrehozé eszkozon alairas-1ét-
rehozé adat elhelyezése. A hitelesitésszolgaltatdsi tevékenység — az Eurépai
Parlament és a Tandcs az elektronikus aldirasrél sz616 irdnyelve alapjan —
nem kothetd engedélyezéshez, ezért a fokozott biztonsagu elektronikus ala-
irdst hitelesitdé szolgdltatét a Hirkozlési Feliigyelet ,,csak” nyilvantartasba
veszi. Ha a hitelesités-szolgaltaté mindsitett tandsitvanyt kivan kibocséatani,
a Hirkozlési Felligyelet megvizsgdlja az el6irdsok betartdsat, és ennek alap-
jan mindsiti a szolgdltatét. Mindezek a szabdlyok vonatkoznak az 1d6bé-
lyegzésszolgaltatora és az aldirds-1étrehozd eszkozon aldirds-létrehozo adat
elhelyezésével foglalkozé szolgaltatora is.

3) a szolgdltatdkat felligyeld és a szolgdltatékat nyilvantarto, illetve mindsitd
Hirkozlési Fofeliigyelet tevékenységére vonatkozé szabdlyokat.
A Hirkozlési Feliigyelet nyilvdntartdsokat vezet a szolgéltat6krél, a tanusi-
tott alairas-1étrehozo6 eszkozokrdl, illetve alairas-ellendrzoé eszkozokrdl, va-
lamint a fokozott biztonsagy, illetve mindsitett elektronikus alairds-létreho-
z0 és alairas-ellendrzé eszkozok, illetve szolgéltatok mindsitésére jogosult
tanusito szervezetekrdl. A Hirkozlési Feliigyelet mindsitési tevékenységet is
végez, tovabbd jogosult a hitelesitésszolgaltatdkat ellendrizni, az elbirdsok-
nak megfelel6 miikodést kikényszeriteni.

Figyelj jol!
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3. Hazai és nemzetkozi szabvanyok és ajanlasok

Nemzetkozi téren mér az 1970-es évek végén megindult (elsésorban az Egyesiilt
Allamokban) az informatikai biztonsagi értékelés kovetelményrendszere kidolgo-
zasdra vonatkoz6 tevékenység. Elso kézzelfoghat6 eredménye a Trusted Compu-
ter System Evaluation Criteria (magyarul: Biztonsagos Szamit6gépes Rendsze-
rek Ertékelési Kritériumai, réviden: TCSEC) dokumentum vagy mds néven a ,,Na-
rancs Konyv” megjelenése volt, amelyben az USA Védelmi Minisztériuménak in-
formatikai biztonsagi kévetelményeit hoztdk nyilvanossdgra — els6sorban — a be-
szallitok részére. E dokumentum 1983-ban kiadott verziéja az USA-ban a mai na-
pig érvényes, €s kotelez6 a kormdanyzati, katonai rendszerek tekintetében!

Ezt kovetden tobb orszdgban, példdaul Ausztralidban, Kanaddban, Anglidban,
Németorszagban, Franciaorszdgban is elindult hasonlé dokumentum kidolgozasa.
A ’80-as évek vége felé a személyi szamitégépek, a helyi és a nagy teriileteket at-
fogé halézatok elterjedésével mind jobban er6sddott az Eurépai K6zosségben az a
torekvés, hogy a Kozosség is rendelkezzen egy egységes az informatikai bizton-
sagra vonatkoz6 dokumentummal. Ennek eredménye lett az Information Techno-
logy Security Evaluation Criteria (magyarul: Informéciétechnoldgia Biztonsagi
Ertékelési Kritériumok, réviden: ITSEC) dokumentum 1. valtozata, amelyet Ang-
lia, Franciaorszdg, Hollandia és Németorszag kozosen dolgozott ki. Az ITSEC 1.2
ideiglenes véltozatat az Eurépai K6zosség szamara 1991-ben adték ki.

A fenti és méas dokumentumok figyelembevételével a jelent6s szamit6gép-szal-
litok altal tamogatott fiiggetlen szervezet, az X/Open Company Ltd. az ISO 7498,
Nyilt Rendszerek Osszekapcsoldsa (angolul: Open Systems Interconnection, rovi-
den: OSI) szabvanyt megvaldsité rendszerekre (roviden: nyilt rendszerek) kidol-
gozta az Open Systems Directive (magyarul: Nyilt Rendszerek Direktivai) 5. ko-
tetét, amelyben az ITSEC-ben definidlt biztonsdgi alapfunkcidkra vonatkozo6 ko-
vetelményeket irjak le a nyilt és osztott (hdl6zatokon alapuld) informatikai rend-
szerekre.

Az id6kozben Eurdpai Uniéva lett tagdllamok, valamint az Amerikai Egyesiilt
Allamok és Kanada kormdnyainak tdmogatdsaval kidolgozasra keriilt 2 Common
Criteria (magyarul: Ko6zos Kovetelmények, roviden: CC) dokumentum, amely
megprobalta a kordbbi ajanldsok tartalmi és technikai eltéréseit 6sszhangba hozni,
a kiilonboz6 alkalmazasi teriiletekre pedig egyedi kovetelményeket meghatédrozni.
A CC kovetelményrendszerének els6 harom fejezetét kitevd ,,CC 2.0 dokumentu-
mot — azonos tartalommal — az International Standard Organization ISO/IEC
15408 szamon, ,,Common Criteria for Information Technology Security Evalua-
tion, version 2.0” cimmel kiadta. Az CC feldolgozasédra és honositdséara iranyul6

Tudni kell!
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munka hazankban, 1997-ben kezd6dott meg, majd 1998-ban az Informatikai Tér-
cakozi Bizottsag 16. sz. ajanlasaként kiadasra is keriilt.

Attors szemléletvaltast hozott a Brit Szabvanyiigyi Hivatal 4ltal kiadott BS 7799
szabvany, amely kifejezetten a felhaszndl6k szamara nyujt segitséget egy, a teljes
szervezetet és a minden rendszerelemet atfogd informatikai biztonsdgmenedzs-
ment rendszerének megvaldsitdsara €s annak ellendrzésére a vonatkoz6 kovetel-
ményrendszer kidolgozasan keresztiil. Ez a szabvany maér alkalmas arra, hogy a
megfeleld akkreditdlas €s tanusitasi eljarasok alkalmazéasaval lehetdvé valjon a fel-
hasznalodi rendszer — akar egyenkénti, akar szervezeti szintli — minésitése, tanusita-
sa a szabvanynak megfelelGen. A BS 7799 1. részét 2000 augusztusiban ISO/IEC
17799 néven nemzetkozi szabvanyként fogadtik el.

Magyarorszdgon a Miniszterelnoki Hivatal Informatikai Tércakozi Bizottsdga-
nak (MeH ITB) kezdeményezésére 1995-ben kezd6dott meg egy hazai ajanlas ki-
dolgozasa, amelyet 1996 decemberére véglegesitettek, €s az Informatikai Rendsze-
rek Biztonsdgi Kovetelményei cimmel, mint a MeH ITB 12. sz. ajanlasa kiadtak.

A MeH ITB 12. sz. ajanlas készit6i1 — a BS 7799 széles kord, nemzetkozi elis-
mertségét megeldzden — igyekeztek 6tvozni a két szemléletet. Az informatikai
rendszerek elemei (hardver, szoftver, hdl6zatok) esetében az ITSEC lett adaptélva,
ugyanakkor részletes kovetelményeket és védelmi intézkedéseket tartalmaz az in-
formatikai biztonsdg adminisztrativ és a fizikai védelem teriileteire, a szervezeti,
személyi €s fizikai biztonsdg kérdéseire is. Sajnos hazankban eddig az ISO/IEC
17799 nemzetkozi szabvannyal valé harmonizéci6 irdnydba torténd lépések nem
torténtek meg. A tovabbfejlesztés sziikséges és slirgds lenne, tekintve, hogy Ma-
gyarorszagnak feltett szdndéka az Eurdpai Unidhoz valé csatlakozas.

Az Informatikai Rendszerek Biztonsdagi Kovetelményei kidolgozasanal elsddle-
ges szempont volt, hogy ne csak a logikai védelem eldirdsait tartalmazza, hanem
jelenjenek meg benne az adminisztrativ és a fizikai védelem kovetelményei is. A lo-
gikai védelem teriiletén elsésorban az ITSEC-re épiilt, de igyekezett figyelembe
venni egyéb szabvanyokat, ajanlasokat is.

A gazdasdgi élet mas teriiletén tevékenykedd szamos hazai nagyvéllalat a sajat
biztonségi politikdja kialakitasakor figyelembe vette a 12. sz ajanlast, tobb esetben
is belsé szabdlyzoként, kovetelményrendszerként hasznéljak a biztonsagi kovetel-
mények meghatarozasara. A nagy nyilvanossag szamdra konyvforméjaban a mai
napig nem Kertiilt kiaddsra, de a teljes szOveganyag elérhet$ az interneten.

Hazank NATO-csatlakozdsa 6ta a védelmi intézkedések, a biztonsag fokozasa terti-
letén nemcsak a Magyar Honvédség, de a civil szervezetek is odafigyelnek a NATO
elvardsaira. Az informatikai biztonsdg NATO-n beliili értelmezése INFOSEC (infor-
mation security) néven valt ismerté.

A kovetkezSkben attekintjiik a fenti dokumentumok lényegi elemeit, a doku-
mentumok &ltal meghatdrozott biztonsdgi osztdlyokat és azokat a biztonsagi alap-
funkcidkat, amelyekre nézve egységesen értelmezték az egyes osztalyokra vonat-
koz6 biztonsdgi kovetelményeket.
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3.1. TCSEC

A TCSEC a kovetkezd 4 csoportra bontja a biztonsagi osztalyokat, egyre szigoribb
kovetelményekkel :

— D csoport: minimadlis védelem

— C csoport: szelektiv és ellendrzott védelem

— B csoport: kotelezd €s ellendrzott védelem

— A csoport: bizonyitott védelem

A TCSEC a D csoportot ,,érdemtelennek” tekinti az informatikai biztonsag

szempontjabol, az A csoport esetében pedig matematikailag (formdlisan) bizonyit-
haté elbdirasokat, specifikaciokat kovetel meg, amelyeket a gyakorlatban csak na-
gyon nagy raforditdsokkal lehet megvalésitani. Ezért a tovdbbiakban a B és C cso-
portokat elemezziik. A csoportokon beliil a 3.1. tdbldzat szerinti osztalyokat kiilon-
bozteti meg a TCSEC.

C csbport

C1 osztély — korldtozott hozzaférés-védelem, a hozzaférési jogokat
megvondssal lehet szikiteni;

C2 osztily —nem szabalyozott, de ellendrzott hozzaférés-védelem, a
hozzaférési jogok odaitélése egyedre/csoportra szabott;

B csoport

B1 osztédly — cimkézett és kotelez6 hozzaférés-védelem, a hozzaférd
alanyokat (felhaszndlék, programok) és a hozzaférés tar-
gyait (adatdllomanyok, er6forrdsok) a hozzaférési mecha-
nizmust szabdlyozo6 cimkével kell kéotelezden ellatni,

B2 osztaly — strukturalt hozzaférés-védelem,
— az alanyok azonositdsa és a hozzaférés ellendrzése elkiilo-
nitett referencia-monitor segitségével torténik;

B3 osztaly — elkiilonitett védelma tertiletek,

— a biztonsagi feliigyeld, operdtor €s a felhaszndlé biztonsa-
gi funkcidi €s jogai elkiilonitve,

— mdr a rendszer tervezése soran el kell valasztani a bizton-
sagi szempontbdl kritikus részeket.

3.1. tablazat

B

ety
T'udni kell!
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A TCSEC dokumentum a kdvetkez6 biztonsagi alapfunkcidkat definidlva az in-
formacidvédelem és a megbizhat6 miikodés teriiletén (az eredeti angol kifejezése-
ket és roviditéseket zardjelben tiintettiik fel):

Informdciovédelem

n Iy

Tanuld meg!
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limp
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Az azonositds €s a hitelesités folyamatanak kialakitasa (I/dentification and

Authentication, [+A).

A hozziférés-jogosultsdg rendszerének felépitése — jogosultsag kiosztas

(alanyok-eszk6z0k meghatarozdsa, attribitumok rogzitése, hozzarendelések

— megengedd, illetve tilté modszer a szigorodé kovetelményekre) (Access

Control).

A hozzéférés-jogosultsidg rendszerének legmarkdnsabb jellemzdje a hozza-

férés-vezérlési tabla (Access Control List, ACL) bevezetése, amely két méd-

szerrel kertilhet alkalmazasra:

e A Cl1 és C2 osztilyokban a hozzaférés-jogosultsag kiosztdsa nem elore
meghatarozott médon, hanem személyenként vagy felhaszndléi csopor-
tonként, esetenként keriil meghatarozasra, ez a vezérlési méd a Discretio-
nary Access Control (magyarul: szabad belatas szerint kialakitott hozza-
férés-vezérlés, roviden: DAC).

e A BI1 és B2 osztdlyokban a hozzaférés-jogosultsag kiosztasa elére megha-
tarozott moédon, személyenként vagy felhasznaléi csoportonként kertil
meghatarozasra, ez a vezérlési méd a Mandatory Access Control (magya-
rul: elére meghatdrozott hozzaférés-vezérlés, roviden: MAC).

A hozzaférés-ellendrzés rendszerének megvalositasa — jogosultsag-ellenér-

zés (Accountability, ACC).

A bizonyitékok rendszerének €s folyamatanak kialakitdsa (Audit, AUD).

Az adatok sértetlenségének és konzisztencidjanak biztositdsa (Accuracy).

A biztonsagos kezelési funkciék — biztonsagi felligyel6, a rendszeradmi-

nisztrator és a felhaszndlék szerepkorének szétvalasztdsdval — (Trusted

Facilities Management, TFM ).

Megbizhato miikodés

™ s

Tanuld meg!

A megbizhaté miikodésre vonatkozé alapfunkcié a megbizhat6 szolgéltata-
sok biztositdsa (Reliability of Service).
Ez az alapfunkcié a kovetkez6 fontosabb részfunkcidkra bonthato:
e A rendelkezésre 4llas biztositidsa (Availability, AV).
e A biztonsdgos rendszer-visszaallitas biztositasa (Trusted Recovery, TRE).
e A rendszer funkcionalitdsdnak biztositdsa (Functionality, FUN).
e A funkcionalitast széles értelemben véve a tovdbbi részfunkcidk biztositjdk:
— rendszertervezési és fejlesztési mdodszertan alkalmazasa, beleértve eb-
be a biztonsagi rendszert is,
— megfelelé dokumentécids rendszer kialakitédsa,



TCSEC

35

oszlasat

— tesztrendszer és dokumentécio biztositisa, mind a felhasznaloi, mind a

biztonsdgi rendszer teriiletén,

— Biztonsdgi Kézikonyv (IBSZ, Informaciévédelmi Tédjékoztatd) kialakitdsa.
Alapfunkciéként szerepel a biztonsagos adatcsere (Data Exchange, DAT) funk-
ci6 is. Ez a funkci6 is az X/Open leirdasaban taldlhaté meg részletesebben, itt csak
a rejtett csatornakra vonatkozé kévetelményeket vettiik figyelembe.
A 3.2. tdblazat a fenti biztonsagi alapfunkcidk osztdlyonkénti megjelenését és el-

mutatja.

Biztonsagi alapfunkciok

Osztaly

Informaciovédelem

Megbizhaté miikodés

B3

B2

B1

I+A |DAC [MAC | ACC | AUD | DAT |TFM

2

Cl1

Jelmagyarizat:

AV | TRE | FUN

nincs kovetelmény az adott osztalyban,

nincs djabb kovetelmény az adott osztalyban,

uj vagy bdvitett kovetelmény jelenik meg az adott osztalyban.

3.2. tdblazat

i

Tanuld meg!
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3.2. ITSEC

7 Az Eur6pai Ko6zosség altal kiadott ITSEC kiinduldsi dokumentumként a TCSEC-et
tekintette, igy a biztonsdgi alapfunkcidk és a biztonsagi osztalyok értelmezése azzal

Tanuld meg!

analog. Az egyes biztonsagi osztdlyok a kovetkezdk: F-C1, F-C2, F-B1, F-B2, F-B3.

Az ITSEC a TCSEC-kel azonos médon értelmezett biztonsiagi osztilyain tilme-
néen, az egyes relevans informatikai rendszertipusokra is definidl biztonsagi osz-
tdlyokat, amelyekre megadja a TCSEC biztonsagi alapfunkciéit, de az adott rend-
szertipusra jellemz6 kovetelményeket emeli ki.

Ja. ha tudod
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Ezek a rendszertipusok és biztonsagi osztdlyaik a kovetkezdk:

F-IN: Nagy integritasu rendszerek osztalya (Integrity)

Ebbe a tipusba az adatbazis alapu rendszerek tartoznak, amelyeknél a tarolt
adatok €és programok integritdsa donté jelentdség.

F-AV: Magas rendelkezésre dllasu, vagy kritikus miikodés biztonsagu rend-
szerek osztalya (Availability)

Ide tartoznak az on-line folyamat- és termelésiranyitdsi, helyfoglaldsi €s
banki tranzakcids rendszerek.

F-DI: Adatmozgatisnal magas adatintegritdst biztosité rendszerek (Data
[ntegrity)

Ide tartoznak a magas szint{ hibafelismerési €s hibajavitasi algoritmusokkal
tizemeld rendszerek.

F-DC: Bizalmas adatokat feldolgozo rendszerek (Data Confidentiality)
Jellemz6 példai ennek az osztdlynak a rejtjelzést felolel6 rendszerek.
F-DX: Magas adatintegritdst és bizalmassdgot biztosité osztott rendszerek
(Data Exchange)

Tipikus esete ennek, amikor nem védett nyilvanos hdlézaton keresztiil torté-
nik nagy integritdsi €s bizalmassédgi igény( adatok forgalmazésa.

3.3. X/Open

N,

Ja, ha tudad

I

ngp

11 Az X-OPEN biztonsagi osztdlyokban a TCSEC-ben és az ITSEC-ben is elfogadott
r J biztonsagi funkcidk szerepelnek. Az egyes biztonsagi osztalyokat roviden a kovet-
kezbkben jellemezhetjiik:

X-BASE: Alap biztonsagi osztily

Azonositas, hitelesitési funkcidk, hozzaférés-vezérlés, elszamoltathat6sag
biztositasa,

X-DAC: Szabad belatas szerint kialakitott hozzaférés-vezérlés

Szabad belatds szerint kialakitott hozzaférés-vezérlés (DAC), és Hozzaférés
vezérld tabla (Access Control List — ACL)
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X-AUDIT: Biztonsagi auditdlas biztonsagi osztilya

Az X-BASE funkciéi kibéviilnek a biztonsagi vonatkozdsu események rog-
zitésével

X-MAC: El6re meghatdrozott hozzaférés-vezérlés biztonsigi osztilya
Minden objektumhoz €és szubjektumhoz biztonsagi cimke van hozzarendel-
ve, minden szubjektum csak a biztonsdgi cimkéjének megfeleld szint ob-
jektumhoz (adathoz, er6forrashoz) férhet hozza.

A rendszert elhagy6 adatok (nyomtatén, képernydn) magukkal viszik a biz-
tonsagi cimké;jiiket.

X-PRIV: Privilegizalt jogokat biztosit6 biztonsdgi osztaly

A rendszeradminisztratorok privilegizalt szerepkore a felhasznaloktol €s
egymistdl is elvalasztottan kezelt. Igy a tdmadék 4ltal okozott kar korldtok
kozé szorithato.

3.4. ISO/IEC 15408 szabvany (Common Criteria)

A Common Criteria (réviden CC) Iétrehozédsdnak célja egy olyan biztonsagi kove-
telményrendszer létrehozasa volt, amely a — forrasul hasznalt — ITSEC, TCSEC és
CTCPEC technikai kiilonbségeit feloldja, és ezzel egy nemzetkozileg elfogadott
szabvany alapjava valik. A CC {6 jellemz6i:

e
i

Iy

g

I 3

nap-
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egységes kovetelményeket hatdroz meg, fiiggetleniil a megvaldsitas modjatol;

egységes kiértékelési modszert ad az informatikai rendszerek, termékek in-

formatikai biztonsagi ért€keléséhez, tanusitasdhoz;

meghatarozza az informatikai rendszerek biztonsdgi kovetelményeinek ka-

talégusat, a katalégus tobbszintl kategéridkbol all: osztaly, csalad, kompo-

nens és elem;

egyarant felhaszndlhat6 szoftver- és a hardverelemek vizsgélatahoz is;

a termékek rugalmasan megvalaszthatéak, mert a kovetelmények nem hard-

ver- vagy szoftverspecifikusak;

a CC alapjéan kiértékelt informatikai rendszerek kiértékelésének eredménye

egy dokumentum, amely kijelenti:

e arendszer egy adott védelmi profilnak valé megfeleldségét,

e adott biztonsdgi cél kovetelményeinek valé megfelelést,

e a definialt 7 biztonsagi osztaly (EAL1-7) valamelyikének valé megfe-
lelést;

definidlhaté a biztonsagi funkcionalitds, azaz a CC terminolégidja szerint a

védelmi profil (protection profiles: PP), amely fiiggetleniil besorolhaté a

meghatdrozott 7 biztonséagi szint (Evaluation Assurance Level: EAL) vala-

melyikébe.

— "7

Lt
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A védelmi profil egy implementéciéfiiggetlen funkciondlis biztonsagi kovetel-
ményrendszert és objektumhalmazt hatdroz meg egy-egy terméktipusra vagy ka-
tegoridra, kielégitve a felhaszndlék informatikai biztonsagi kovetelményeit. A PP
yjrafelhaszndlhatd, a kifejlesztése sordn cél volt a funkcionélis szabvanyok tdmo-
gatdsa és a megvaldsitas, kifejlesztés tdmogatdsa a fejlesztési specifikacidkkal. A
CC tartalmaz néhany védelmi profilt (nagyrészt a tlizfalakra), de korant sem min-
den teriiletre, vagyis a védelmi profilok még nem teljesek! A hidnyz6 teriiletek-
re vonatkoz6 védelmi profilok elkészitése még varat magara. A védelmi profilo-
kat meghatarozhatjdk a fejlesztok, amikor a biztonsagi specifikaciot 1étrehozzék,
illetve a nagyobb felhaszndléi szervezetek is definidlhatnak a szamukra fontos te-
riiletre vonatkoz6 védelmi profilt a CC-ben meghatédrozott kvetelményeket be-
tartva.

Példak védelmi profilokra:
w  (zleti rendszerek biztonsdga 1.:
Kisebb termeldi rendszerek alapszintd, ellen6rzott hozzaférés-védelme.
w  Uzleti rendszerek biztonsiga 3.:
Adatbazis-kezel6 rendszerek, tobbfelhaszndlés operacids rendszer kornyezet-

/////

rokon alapul.

w Kiilonbozo tlizfalak védelmi profiljai:

e Halo6zati/szallitasi szinten mikodtetett csomagsziirg tizfal

e Application Gateway tlizfal

e USA Kormanyzati tiizfal

A védelmi profil tartalmazza tobbek kozott:

w3 vizsgalt rendszer kornyezete, ezen beliil:

e arendszerre jellemzd relevans fenyegetések felsoroldsat,

e a belsd szabdlyzatok, eljarasok felsoroldsat, amelynek a vizsgélt rendszer
meg kell hogy feleljen,

e a rendszer fizikai és személyi kornyezetével szemben tdmasztott kovetel-
ményeket hatdrozza meg, amelyek biztositasa elengedhetetlen a biztonsa-
gos mukodéshez.

m A biztonsagi kovetelményeket:

e A vizsgdlt rendszer funkciondlis biztonsdgi kovetelményei, valamint a
megcélzott biztonsagi osztdly meghatarozasa (EAL1-7).

e Az IT kornyezet biztonsagi kovetelményeinek meghatarozasa.

A CC funkcionalis kovetelményrendszere gyakorlatilag egy funkcionalis
komponenskatal6gus, amelybdl 0sszedllithaté a vizsgalt rendszerre (Target of Eva-
luation, TOE) vonatkozé funkciondlis biztonsagi kovetelményrendszer. A kovetel-
mények Osztdlyokra, azon beliil csalddokra oszlanak. A csalddokon beliil a kom-
ponensek mar egyedi, konkrét kovetelményeket fogalmaznak meg. A gyakorlati
megvaldsitdsban egyes komponensek egy-egy csoportjat, amelyek akar kiilonbozo
osztdlyokbdl szarmazhatnak, ,,0sszecsomagolnak™.
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Az alapvetd funkciondlis biztonsdgi kdvetelményosztdlyok a kovetkezok:
w FAU: Audit (Security Audit)
w FCO: Kommunikacié (Communication)
we  FCS: Kriptografiai funkcidk (Cryptographic support)
ws  FDP: Adatvédelem (User data protection)
m  FTA: Azonositas, hitelesités (Identification and Authentication)
w  FMT: Biztonsdgmenedzsment (Security management)
w  FPR: Személyes adatok védelme (Privacy)
ws  FPT: Biztonsdgi funkciok védelme
(Protection of then TOE Security functions)
ws  FRU: Er6forras-gazdalkodas (Resource utilization)
m  FTA: Hozzaférés-védelem (TOE Access)
w  FTP: Megbizhaté kommunikécids csatorndk (Trusted path/Channels)

L7
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A biztonsagi kovetelmények biztonsagi osztdlyokba (security assurance) van-
nak sorolva, elsdsorban a forrdsként haszndlt kovetelményrendszerekkel valo =4/
kompatibilitds, 6sszehasonlithatésdg miatt. A definialt hét osztdly EAL1 — EAL7
(ang.: Evaluation Assurance Level) rovid jellemzése az alabbiakban foglalhato

0ssze.

e EAL1: Funkcionalisan tesztelt:

Gl

Figyelj jol!

Minimalis — gazdasdgossagi megfontoldsokkal indokolhaté — védelmi
szint, csak a legnyilvanvalébb hibdkat detektdlja a lehetd legkisebb kolt-
séggel. Kicsi az esélye annak, hogy a rejtett gyengeségek kidertiljenek.

e EAL2: Strukturdlisan tesztelt:

A 1étezd szabvanyok megfelel6 alkalmazasdval, kell§ odafigyeléssel mi-
nimalisan novelt fejlesztiraforditas-koltséggel megvaldsithaté védelmi
szint. Olyan esetben haszndlhaté, ha a TOE (védett objektum) alacsony
vagy kozepes védelmi szintet igényel, ugyanakkor a fejlesztés teljes fo-

lyamata nem elérhetd, nem befolyédsolhaté.
e EAL3: Mddszertanilag tesztelt €s ellenorzott:

Kozepes szintd, de alaposan ellendrzott védelmi igények esetén megko-

vetelt védelmi szint. Jellemzdgje a ,,Sziirke doboz” tesztelés.
e EAL4: Mddszertanilag tervezett, tesztelt és auditalt:

Gazdasdgossagi szempontb6l valészinlileg ez a még elérheté legmaga-
sabb védelmi szint. Szigord, biztonsagi szempontokat figyelembe vevo,

de nem tilsdgosan specializdlt tervezési folyamat jellemzi.
e EALS: Félformadlis médszerrel tervezett és tesztelt:

Mar a rendszer tervezése is az EALS szintd biztonsagi kovetelmények ki-

elégitése céljabdl torténik.
e EALG6: Félformalis mdédon ellendrzott tervezés és tesztelés:

Csak specidlis biztonsagi tervezési, fejlesztési technikdkkal megvalosit-
hat6 biztonsagi szint, ami célszerien biztonsagi termékek tervezésénél €s

magas kockézatu rendszereknél alkalmazhato.
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e EAL?7: Formélisan ellen6rzott tervezés és tesztelés:
Az elméletileg még megvalésithaté leheté legmagasabb védelmi szint.
Gyakorlatilag csak kisérleti jelleg(i, jol definidlhaté funkcionalitissal ren-
delkez6 rendszerek esetén valdsithaté meg.

A CC (az ITSEC-hez és TCSEC-hez viszonyitott) elényei kdzé sorolandd, hogy:

e precizebb, nem annyira altaldnos a benne megfogalmazott kovetelmény-
rendszer;

e jobban testre szabhato;

e sziikség esetén a felhasznalé is képes védelmi profilt 1étrehozni.

A CC kiterjeszthetd, bévithetd, a jelenleg még benne nem szerepld funkcionali-
tdsokat be lehet épiteni a kiterjesztési kritériumok betartdsdval.

Ugyanakkor még mindig kevés a 1étezd, felhaszndlhaté védelmi profil. A CC
precizebben megfogalmazott kovetelményei ellenére nagyobb szaktudast kovetel
meg a szakemberekt6l. Amint az Osszes jelentds termékcsoportra elérhetd lesz a
védelmi profil, varhatéan a CC jelentdsége is felértékelddik.

3.5. ISO/IEC 17799 és BS 7799 szabvanyok

A Nemzetkozi Szabvanyligyi Szervezet 2000 augusztusdban a BS 7799 1. részét az
»»A Code of Practice for Information Security Management” (magyarul: Az in-
formatikai biztonsdg® menedzsmentjének gyakorlati kédexe) valtozatlan szerkezet-
ben és gyakorlatilag valtozatlan tartalommal nemzetkozi szabvanynak fogadta el
ISO/IEC 17799 néven. Az ISO/IEC 17799 alapvetden abban kiilonbozik a korab-
bi informatikai biztonsagi ajanlasoktél, hogy a biztonsagi kovetelményeket, intéz-
kedéseket a szervezet lizleti céljaibdl €s stratégidjabol vezeti le. Az eddig tobbsé-
gében termékorientdlt szemléletet egy szervezeti szintli informatikai biztonsagme-
nedzsment kozpontu szemlélet valtja fel. Ezt tiikrozi vissza a dokumentum szerke-
zete is, amely négy alapszempontra épiil:
w  szervezet;
we IT termék €s rendszer, valamint annak fizikai és személyi kornyezete;
szolgaltatasi partner;
w  {izleti partner
orientdlt biztonsdgi kdvetelmények és intézkedések.

3 Mivel az informatikai rendszerben kezelt informdaci6k biztonsdgardl van sz6, ezért az ,,/nformation
Security” kifejezést az ,,informatikai biztonsdg” kifejezéssel azonos értelmiinek vessziik, és dgy is
forditjuk.
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Az ISO/IEC 17799 a kovetkezd fobb fejezetekre oszlik: e@;}’

1.
2.

Terjedelem ;g_\;u jol
Fogalmak és meghatarozasok

2.1. Informatikai biztonsag

2.2. Kockazatelemzés

2.3. Kockazatmenedzsment

. Biztonsigpolitika

3.1. Informatikai biztonsagpolitika

. Biztonsagi szervezet

4.1. Az informatikai biztonsdg szervezeti struktiraja
4.2. El6irasok a kiils6 személyek altali hozzaférésekkel kapcsolatban
4.3. Informatikai biztonsdg outsourcing esetén

. Az eszkozok biztonsdgi besoroldsa és ellendrzése

5.1. Szamadasi kotelezettségek az eszkozokkel kapcsolatban
5.2. Az informécidk biztonsagi osztdlyozasa

. Személyi biztonsag

6.1. Informatikai biztonsag a felvételnél és a munkakoéri leirdsokban
6.2. Felhasznal6i képzés
6.3. Biztonsagi és lizemzavarok kezelése

. Fizikai és kornyezeti biztonsag

7.1. Biztonsagi szegmensek
7.2. A berendezések fizikai védelme
7.3. Altaldnos védelmi intézkedések

. Szamitégépes €s hdlozati szolgéltatasok és lizemeltetés menedzsmentje

8.1. Uzemeltetési eljardsok és feladatok

8.2. IT rendszerek tervezése és atvétele

8.3. Védelem rosszindulatd programok ellen
8.4. Operatori tevékenységek

8.5. Hal6zatmenedzsment

8.6. Az adathordozdk biztonsdgos kezelése
8.7. Adatok €és programok cseréje

. Hozzaférés-menedzsment

9.1. A hozzaférés-ellendrzés tizleti kovetelményei

9.2. A felhasznaléi hozzaférés menedzsmentje

9.3. A felhasznal6 feladatai

9.4. A halézati szintli hozzaférések menedzsmentje

9.5. Az operéacios rendszer szintli hozzaférések ellendrzése

9.6. Alkalmazds szint(i hozzaférések vezérlése

9.7. Hozzaférés a biztonsdgi monitoring rendszerhez és hasznélata
9.8. Mobil IT tevékenység, tivmunka
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10. Az IT rendszerek fejlesztése €s karbantartdsa
10.1. Az IT rendszerek informatikai biztonsigi kovetelményei
10.2. Biztonsag a felhasznél6i rendszerekben
10.3. Rejtjelzés alapi ellendrzé eszk6zok
10.4. Rendszerszintii adatdllomanyok védelme
10.5. Informatikai biztonsag a fejlesztési €s a karbantartdsi folyamatokban

e

Figyelj jol!

11. Uzletmenet-folytonossdg menedzsment
11.1. Uzletmenet-folytonossdg menedzsment teriiletei

12. Megfelelés a jogszabalyoknak €s a bels6 biztonsagi szabalyzatoknak
12.1. A jogszabdlyi el6irdsok betartdsa
12.2. Az informatikai biztonsdgpolitikdnak és a miszaki kovetelményeknek
valé megfelelés
12.3. Megfontoldsok a rendszer biztonségi ellendrzésére

fin A szabvany szerkezete j6l tiikrozi azt a sokrétli szempontrendszert, amely a szer-
vezeti szintli informatikai biztonsdgtol az informatikai rendszeren keresztiil, annak
személyi €s fizikai kornyezetéig terjed. A szabvany a fébb fejezeteket még tovab-
bi pontokra bontja, és minden ponton tartalmazza az adott pontban megjelolt terii-
leten megvaldsitand6 biztonsdgi intézkedések céljat és a teriileten figyelembe ve-
endd, illetve megvalésitandd védelmi kévetelményeket, intézkedéseket.

Ellentmondéasos, hogy az ISO/IEC 17799 csak a figyelembe veendd biztonsagi
kovetelményeket €s a megvaldsitand6 védelmi intézkedéseket irja le, de nem fog-
lalkozik a megfelel6ségi és ellendrzési kovetelményekkel. Ezt a BS 7799 ,,Speci-
fication for Information Security Management Systems” (Az informatikai bizton-
sagi menedzsment rendszerének specifikdcidja) cimli dokumentum 2. része tartal-
mazza, amely brit szabvany (de még nem ISO szabvany), és amelyet néhdny euro-
pai orszag is, példaul Norvégia és Svijc egyes pénzintézetei is alkalmaznak.

A BS 7799 2. rész 3. fejezete leirja a szervezeti szintd Informatikai Biztonsagi Me-
nedzsment Rendszer (Information Security Management System, ISMS) kialakitasi
folyamatat, amelyet a 3.1. dbra 4brdzol. A jobb oldalon az Informatikai Biztonsag Me-
nedzsment Rendszer létrehozasa kozben készitendd dokumentumok lathaték. Ebben
a fejezetben e dokumentumok tartalma és kezelési méodja is meghatarozasra kertil.

A BS 7799 2. rész 4. fejezete a szervezet menedzsmentje szempontjadbdl megfo-
galmazva — az 1. rész szerkezetét kovetve — meghatdrozza azokat a kovetelménye-
ket, amelyek az 1. részben leirt védelmi intézkedések megvaldsitasa €s fenntartdsa
ellendrzésének a viszonyitasi alapjat képezik.

A nemzetkozi gyakorlatban egyre jobban terjed, hogy egy szervezet menedzs-
mentje és belsd ellen6rzé szervei dltal végrehajtott ellendrzések mellett megfeleld
felkésziilés utan az ISO/IEC 17799 (BS 7799) szabvéanynak valé megfelelést bizo-
nyito fliggetlen auditot kérnek a nemzeti akkreditacios testiilettol, amely megfele-
16 eljaras soran egy akkreditalt, fiiggetlen tanusité céget vélaszt ki az audit elvég-
zésére. Ez az eljaras emlékeztet az ISO 9000 szabvanysorozat szerinti auditdlasra.

Tanuld meg!
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3.6. INFOSEC - Informatikai biztonsag a NATO-ban

Az INFOSEC (information security) az informatikai biztonsag NATO-n beliili ér-
telmezése, amely szerint:

»Az informatikai biztonsdg biztonsagi intézkedések alkalmazasa annak érdeké-
ben, hogy a kommunikdcios, informdcios és mds elektronikus rendszerekben tarolt,
feldolgozott és atvitt adatok védelme biztositva legyen a bizalmassdg, sértetlenség
és rendelkezésre dllas elvesztésével szemben, fiiggetleniil az események szandékos
vagy véletlen voltatol.”

Az INFOSEC két nagy teriiletet foglal magaban: a kommunikdciés biztonsdagot
(Communication Security, COMSEC) és a szamitogépes rendszerek biztonsdgat
(Computer Security, COMPUSEC).

Kommunikdcios biztonsdg az az allapot, amelyben a (tele)kommunikéciés esz-
kozok a bizalmassag, hitelesség, sértetlenség, rendelkezésre dlldas elvesztésével
szemben védettek. A (tele)kommunikacids rendszereken tovabbitott adatok védel-
me a gyakorlatban a kriptografiai eszk6zok felhasznéalasaval valosul meg. A rejt-
jelzd eszkozok biztositjak, hogy az adatok illetéktelen kezekbe kertilve ne kompro-
mittdlédjanak. Az elektromégneses kisugérzassal szembeni védelem (TEMPEST) is
a kommunikacios biztonsag teriiletéhez tartozik, melynek sordn meg kell tudnunk
akadalyozni, hogy akér aktiv, akar passziv eszk6zok alkalmazasdval mindsitett ada-
tok illetéktelen kezekbe keriiljenek.

Szamitogép-biztonsdg az az allapot, amelyben az informatikai rendszerek a bizal-
massag, sérterlensg, rendelkezésre dllas elvesztésével szemben védettek. A szami-
tégépes biztonsag a hardver, szoftver és firmware biztonsagot foglalja magéaban.

3.7. MeH ITB 8. sz. ajanlas

A Miniszterelnoki Hivatal Informatikai Tarcakozi Bizottsdga (MeH ITB) ,,Infor-
matikai biztonsagi modszertani kézikonyv” cimet viseld, 1994-ben kiadott MeH
ITB 8. szdmi ajanldsa a brit kormany Kozponti Szamitégép és Tavkozlési Ugy-
nokség (Central Computer and Telecommunications Agency) ,,CCTA Risk Analy-
sis and Management Method” (CRAMM) és az észak-rajna-vesztfdliai korméany
,Informationtechnik Sicherheitshandbuch” felhasznaldsaval, valamint az EU in-
formatikai ajanldsai €s a hazai jogszabalyok alapjan késziilt.

A kézikonyv tdjékoztatja az intézmény-szervezetének vezetdségét az informati-
kai biztonsdg megteremtésének legfontosabb elemeir6l, €s célja felkésziteni a szer-
vezetet az informatikai biztonsdgi koncepcidjanak kialakitdsdra. A biztonsdggal
kapcsolatos legfontosabb tudnivaldk, valamint az informatikai biztonsag és a szer-
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vezet Osszbiztonsdga kozotti Osszefiiggések meghatarozé elemei a kézikonyvhoz
csatolt mellékletekben taldlhaték meg.

A MeH ITB 8. szamu ajdnldsadt mint az informatikai biztonsag — CRAMM alapii —
kockazatelemzési modszertandt a kozigazgatds teriiletén kiviil is elterjedten hasznaljdk.

3.8. MeH ITB 12. sz. ajanlas

A Miniszterelnoki Hivatal Informatikai Tarcakozi Bizottsdga 1996-ban adta ki 12.
szamu ajanlasat az ,, Informatikai Rendszerek Biztonsdgi Kovetelményei” cimen.
Ez a dokumentum lefedi az informatikai biztonsdg egészét, azaz az adminisztrativ,
afizikai és a logikai védelem teriileteit. Az ajanlas komplex szemléletébdl adéddan ki-
terjed mind az informatikai rendszer kérnyezetére, mind magara az informatikai rend-
szerre. A 12. sz. ajanlas az érvényes hazai jogszabalyok, szabvanyok, valamint a ha-
zal €s nemzetkozi ajanldsok — els6sorban az ITSEC — figyelembevételével redlis és
megbizhaté alapot nyjt egyrészt a miikods, masrészt a megvaldsitas el6tt 4116 infor-
matikai rendszerek és kornyezetiik fizikai, logikai €s adminisztrativ védelmi kovetel-
ményeinek konkrét megfogalmazasihoz, a védelmi rendszerek tovabbfejlesztéséhez,
illetve megvalésitasdhoz. Ez a jegyzet sok tekintetben ezt az ajanlast veszi alapul.
Az ajanlds az informatikai biztonsag két teriiletére (az informdciévédelem és a
megbizhato miikédés), teriiletenként 3 biztonsagi osztalyt hatdroz meg, az osztalyba
sorolds alapja az adott osztalyban tarolandé adatok érzékenysége, azaz a sériilésiik-
bl ered6 karok nagysdga. A biztonsagi kovetelmények az osztilyok szerint egyre
emelkedd szintd biztonsagot nyijtanak. A definidlt biztonsagi osztalyok és azon ada-
tok kore, amelyeket az adott osztdlynak megfeleld szinti védelemmel kell ellatni:
w  jnformaciévédelmi alapbiztonsagi (IV-A) osztély:
Személyes adatok, tizleti titkok, pénziigyi adatok, illetve az intézmény bel-
s6 szabdlyozasdban hozzéaférés-korlatozas ald esé (példaul egyes feladatok
végrehajtdsa érdekében bizalmas) és a nyilt adatok feldolgozaséra, tarolasa-
ra alkalmas rendszer biztonsédgi osztalya.
w  jnformaciovédelmi fokozott biztonsagi (IV-F) osztaly:
A szolgalati titok, valamint a nem mindsitett adatok koziil a kiilonleges szemé-
lyes adatok, nagy tomegi személyes adatok, banktitkok, kézepes értéki tizleti
titkok feldolgozasara, taroldsara is alkalmas rendszer biztonsagi osztalya.
w informéacidvédelmi kiemelt biztonsagi (IV-K) osztdly:
Az allamtitok, a katonai szolgdlati titok, valamint a nem mindsitett adatok
koziil a nagy tomegi kiilonleges személyes adatok €s nagy értéki tizleti tit-
kok feldolgozdséra, taroldsara alkalmas rendszer biztonsagi osztdlya.
= megbizhaté mikddési alapbiztonsagi (MM-A) osztaly:
A 95,5%-ndl alacsonyabb rendelkezésre allasu rendszerek biztonsagi osztilya.
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w# megbizhaté miikodési fokozott biztonsagi (MM-F) osztaly:
A 99,5%-ndl alacsonyabb rendelkezésre allasi rendszerek biztonsdgi osztélya.
w  megbizhaté mikodést kiemelt biztonsigi (MM-K) osztdly:
A 99,95%-0s vagy magasabb rendelkezésre dlldsi rendszerek biztonsagi osztalya.
Az Informatikai Rendszerek Biztonsdagi Kovetelményei biztonsagi osztalyonként,
a védelmi teriiletek szerinti csoportositisban intézkedési lista formdjaban kertilt ki-
adasra. Az intézkedések az informatikai rendszer elemei szerinti bontdsban kertil-
tek meghatédrozasra, a kovetkezé sorrendben:
w  Altaldnos intézkedések;

m#  nfrastruktara;

ms  Hardver, szoftver;
w  Adathordozok;

ws  Dokumentaciok;
we Adatok;

m K ommunikacid, osztott rendszerek;

w Személyek.

3.9. MeH ITB 16. sz. ajanlas

TOE Security functions

Common Criteria MeH ITB Az informatikai biztonsag
16. szamu ajanlasa — jegyzet
TOE ET TOE
Target of Evaluation Ertékelés tirgya Vizsgdlt rendszer
PP VP PP
Protection Profile Védelmi profil Védelmi profil
ST BRT ST
Security target Biztonsdagi RendszerTerv Védelmi cél
TSF ETBF TSF

Az Ertékelés Targydnak
Biztonsdgi funkcioi

Biztonsagi funkciok

Assurance Class

TSP ETBP TSP
TOE Security Policy Az Ertékelés Targyanak Biztonsdgi politika
Biztonségi politikdja
EAL EGSZ

Ertékelési Garancia Szint

Biztonsdgi osztdly

3.3. tablazat
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A Common Criteria 1.0 valtozatdnak hazai feldolgozasa. 1998-ban a Miniszterel-
noki Hivatal Informatikai Tarcakézi Bizottsiga (MeH ITB) 16. szdmi ajdnlasa-
ként, ,,Common Criteria (CC), az informatikai termékek és rendszerek biztonsigi
értékelésének modszertana” cimmel adta ki. Az ajanlds tartalma sok tekintetben
megfelel a CC 2.0 verziénak is, de tulajdonképpen a CC 1.0 verzié adaptalasanak
tekinthetd. Felhaszndldsa esetén ezt mindenképpen figyelembe kell venni. Fontos
szempont a terminolégiai eltérések tisztazasa.

A 3.3. tablazatban 6sszefoglalasképpen felsoroljuk a legfontosabb kifejezések-
nek a CC-ben, a MeH ITB 16. sz. ajanldsdban irt, illetve a jelen jegyzetben hasz-
nalt megfeleldjét az alkalmazott roviditésekkel egyiitt.

3.10. Az egyes ajanlasok biztonsagi osztalyai
kozotti megfelelés

Az elGbbiekben leirt biztonsagi kovetelmények altal definidlt biztonsagi szintek tobbé-
kevésbé megfeleltethetk egymasnak a benniik meghatdrozott kovetelmények alapjan.
Az 3.4. tablazat 6sszefoglal6an dbrazolja az egyes ajanlasok biztonsagi szintjei k6zot-
ti Osszefiiggést. Az ISO/IEC 17799 (BS 7799) szabvany nem szerepel a megfeleltetés-
ben, mert explicit biztonsadgi osztdly meghatarozasokat nem tartalmaz, csupan kovetel-
ményként szerepel ebben a szabvanyban a biztonsagi osztdlyok meghatarozasa.

TCSEC ITSEC X/OPEN CC 12. sz. ajanlas
B3 F-B3 EALG6
B2 F-B2 X-PRIV EALS
B1 F-B1 X-MAC EAL4
C2 F-C2 X-DAC,
X-AUDIT EAL3
Cl F-Cl1 X-BASE EAL2

3.4. tablazat

A 12. sz. ajanlds biztonsdgi osztdlyainak roviditései:
A = alapbiztonsdgi osztély; F = fokozott biztonségi osztdly; K = kiemelt biztonsagi osztly.

T

Tanuld meg!

7

Fanuld meg!



=N
il

Tanuld meg!

48 HAZAI ES NEMZETKOZI SZABVANYOK ES AJANLASOK

A kiilonboz6 ajanlasok biztonsagi osztdlyainak Osszehasonlitdsa akkor valik a
gyakorlatban is hasznossd, amikor példaul egy konkrét rendszerhez kell védelmi
tervet késziteni. Ehhez a védelmi rendszertervhez ki kell valasztani az operacios
rendszert, az adatbazis-kezel6t, a tlizfal megoldast stb. Ilyenkor konnyen beleiit-
kozhetiink abba a probléméba, hogy a piacon kaphat6é termékek nem mindegyike
rendelkezik biztonsdgi mindsitéssel, de ha igen, akkor is eltérd szabvanyok alap-
jan. Ebben nyujt segitséget a 3.4. tablazat.
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4. Informatikai biztonsagi kovetelmények

4.1. Bevezetés

Minden rendszer létrehozdsakor pontosan meg kell hatdrozni, hogy létrehozasanak
mik a céljai, milyen feladatokat ldsson el, réviden milyen kovetelményeknek felel-
jen meg. Ha ezt a 1épést elhagyjuk, konnyen jutunk olyan helyzetbe — amely a gya-
korlatban gyakran el6fordul —, hogy a létre hozott rendszer nem olyan, mint amit
vartunk.

Mit jelent ez az 4ltalanos megallapitds az informatikai biztonsagi rendszerekkel
kapcsolatban? Azt, hogy olyan védelmi rendszert kell 1étrehozni, amely az infor-
matikai rendszer &ltal kezelt adatok Osszes alapfenyegetettsége szempontjabol
megfeleld (azaz teljes kort, zart €s kockdzataranyos) védelmet nytjt. Ebben a ki-
jelentésben van egy nehezen értelmezhetd kijelentés? A ,,megfeleld”. Mikor meg-
felel6 a védelmi rendszer? A teljes kortiség viszonylag kisebb problémat okoz,
mert arra kell torekedniink, hogy a védelem kialakitdsakor minden rendszerelemet
figyelembe vegyiink.

A zértsag esetében minden potencidlis fenyegetést szamba kell venni, amely mar
nem valdsithaté meg mindig maradéktalanul, de az esetek tobbségében ez a prob-
1éma is kezelhetd.

A kockazatardnyossdggal azonban mar tébb a gond. Eldszor is meg kell ismerni
a kockazatokat. Ha ez mar megtortént, akkor észrevessziik, hogy azok nagysdguk
fliggvényében egy bizonyos nagysdgu tartomanyban oszlanak el. Hogyan értékel-
juk Oket, és milyen kockazati szintre méretezziik a biztonsagi rendszert. Milyen le-
gyen a biztonsigi funkcidk véalasztéka, mechanizmusa és erdssége? Ha tul alacsony,
akkor ugyan olcsobb lesz a védelmi rendszer, de nem lesz megfeleld, mert a védel-
mi szintje a kelleténél alacsonyabb lesz. Ha til magas lesz, akkor viszont a koltsé-
gekkel gylilik meg a bajunk, viszont jobb lesz a biztonsag. Hogyan mérjiik a koc-
kazatok, a sziikséges védelem, a biztonsag szintjét, példaul, hogy egy banki objek-
tum egyes teriileteit az ott becsiilt biztonsagi kockazatok szintjének megfelelen
melyik biztonsagi osztdlyba soroljdk. A besorolds alapja a kockazat, illetve ennek
egyik Osszetevdje a kar szintje, amelyekre bizonyos hatarokat ,,iiltetve” osztalyokat
lehet definidlni. A MeH ITB 12. sz. ajanlas készitdi is hasonl6an jartak el, amikor a
karszintek alapjan informatikai biztonsagi osztdlyokat definialtak.

Ez a biztonsdgi osztdly definicid teljes 0sszhangban van az amerikai TCSEC és
az eurdpai ITSEC ajanldasok biztonsdgi osztdly szerkezetével, azonban a MeH
ITB 12. ajanlasa az emlitett ajanldsok osztdlyai koziil csak a hazai gyakorlatban
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relevans, ,,k6zépen” elhelyezkedd alap, fokozott €s kiemelt biztonsagi osztalyo-
kat definialta a 3.8. fejezet szerint, és csak ezekhez illeszkedd kovetelményeket
adott meg. A TCSEC szerinti D biztonsdgi osztdly csoportnak (minimalis véde-
lem) megfeleld szintd informatikai rendszerekkel ugyan gyakran lehet taldlkoz-
ni, azonban a MeH ITB 12. sz. ajanldsban nem latszott célszerlinek erre a szint-
re kovetelményeket megadni, mert az esetek tobbségében e rendszerek védelmi
szintjét alapbiztonsdgi szintre kell emelni. Az A biztonsdgi osztdly csoport kove-
telményei olyan magas szintet képviselnek, amelyek kielégitése csak néhany spe-
cidlis rendszer esetében jon szdba. Ezek a rendszerek amigy is teljesen zart kor-
ben kezeltek.

A MeH ITB 12. sz. ajanlas viszont szélesebb kovetelménykort olel fel, mint az
ITSEC és a TCSEC, mert azok szinte kizdrdlag csak a logikai védelemre vonatko-
26 kovetelményekkel foglalkoznak, mig a MeH ITB 12. sz. ajanlas az dsszes rend-
szerelem csoportra, igy az infrastruktira és a kiilonosen fontos személyek csoport-
jéra is kovetelményeket szab.

Az informatikai biztonsdg teriiletén figyelembe vett kir egy Osszetett fogalom,
amely a kovetkez6 karfajtdkat foglalja magdban:

ms  dologi kdrok, amelyeknek kozvetlen vagy kozvetett koltségvonzatuk van, példaul:

e kdrosodas az infrastruktiraban (épiilet, vizellatas, aramellatas, klimabe-
rendezés stb.),
e kdarosodas az informatikai rendszerben (hardver, hdl6zat sériilése stb.),
e a dologi karok bekovetkezése utani helyreallitas koltséget;
m  kdrok a politika és a tdrsadalom teriiletén, példaul:
e dllam- vagy szolgdlati titok megsértése,
e személyiséghez fiz6d6 jogok megsértése, személyek vagy csoportok jo
hirének karosodasa,

bizalmas adatok nyilvanossédgra hozatala,

hamis adatok nyilvdnossédgra hozatala,

kozérdekd adatok titokban tartdsa,

bizalomvesztés hatésagokkal, felligyeleti szervekkel szemben;

w  oazdasagi kdrok
e pénziigyi karok,

e lopaskarok,
e az intézmény vagy cég arculatdnak (image) romldsa,
e rossz lizleti dontések hianyos vagy hamis informaciék alapjén;

w  karok az informatikai személyzet, illetve a felhaszndlok személyi biztonsa-
ga teriiletén, példaul: személyek megsériilése, megrokkanasa (példaul aram-
lités kovetkeztében);

w#  kdrok a hatdlyos jogszabdlyok és utasitdsok megsértésébdl adéddan;

w  kirok a tudomany tertiletén
e kutatasok elhalasztddasa,
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e credmények 1dd eldtti, illetve hamis név alatti nyilvanossédgra kertilése,
e tudomdnyos eredmények meghamisitasa.

Az informatikai biztonsagi osztdlyok meghatarozdasidhoz a fenti kartipusokat bi-
zonyos mértékben 0sszevontan a kovetkezdk szerint vessziik figyelembe:

I

lnmp-
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kézvetlen anyagi (példdul a mindenkori amortizalt értékkel vagy az elmaradt
haszonnal aranyos) kar,

kozvetett anyagi (példaul a helyreallitasi koltségekkel, perkoltségekkel ara-
nyos) kér,

tarsadalmi-politikai, erkolcsi kérok,

személyi sériilés, haldleset,

jogszabdly 4altal védett adatokkal torténd visszaélés vagy azok sériilése (jog-
Sértés). |

A fontosabb kartipusokhoz kvantitativ jellemz8k tartomdnyait rendelve kiala-
kithat6 egy karérték-osztalyozds, amely segitségével a fenyegetett objektumok —
esetiinkben az informatikai rendszerek — biztonsdgi osztdlyokba sorolhatok. A biz-
tonsag értékeléséhez a kovetkezd karérték szinteket definidlta MeH ITB 12. sz.
ajanlas:

[l 2

sy

1

,,07: jelentéktelen kar

e kozvetlen anyagi kar: — 10 000 Ft,

e kozvetett anyagi kar 1 embernappal allithaté helyre,

e nincs bizalomvesztés, a probléma a szervezeti egységen beliil marad,

e testi épség jelentéktelen sériilése egy-két személynél,

e nem védett adat bizalmassdga vagy hitelessége sériil.

17 csekély kar

e kozvetlen anyagi kar: — 100 000 Ft-ig,

e kozvetett anyagi kar 1 emberhénappal allithat6 helyre,

e tarsadalmi-politikai hatds: kinos helyzet a szervezeten beliil,

e konnyi személyi sériilés egy-két személynél,

e hivatali, belsé (intézményi) szabdlyozdval védett adat bizalmassaga vagy
hitelessége sériil.

»27: kozepes kdr

e kozvetlen anyagi kar: — 1 000 000 Ft-ig,

e kozvetett anyagi kdr 1 emberévvel éllithaté helyre,

e tarsadalmi-politikai hatds: bizalomvesztés a szervezet kozépvezetés€ben,
bocsanatkérést és/vagy fegyelmi intézkedést igényel, a kdreseménnyel
kapcsolatos informdcidk, hirek, cikkek jelennek meg nyilvdnos férumo-
kon, médidban, a szervezet j6 hirneve sériil,

e tObb konnyl vagy egy-két silyos személyi sériilés,

e személyes adatok bizalmassdga vagy hitelessége sériil,

e egyéb jogszabéllyal védett (példdul iizleti, orvosi) titok bizalmassiga
vagy hitelessége sériil.
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»»37: nagy kar

e kozvetlen anyagi kar: — 10 000 000 Ft-ig,

e kozvetett anyagi kdr 1-10 emberévvel dllithat6 helyre,

e tarsadalmi-politikai hatds: bizalomvesztés a szervezet felsé vezetésében,
a kozépvezetésen beliil személyi konzekvencidk, a karesemény sulyosan
veszélyezteti a szervezet jO hirnevét,

e (Obb sulyos személyi sériilés vagy tomeges konny sériilés,

e szolgdlati titok bizalmassdga vagy hitelessége sériil,

e szenzitiv személyes adatok, nagy tomegl személyes adat bizalmassaga
vagy hitelessége sériil,

e banktitok, kozepes értéki tizleti titok bizalmassdga vagy hitelessége sériil.

,,47: kiemelkedden nagy kar

e katonai, szolgdlati titok bizalmassdga vagy hitelessége sériil,

e kozvetlen anyagi kar: — 100 000 000 Ft-ig,

e kozvetett anyagi kir 10-100 emberévvel allithaté helyre,

e tarsadalmi-politikai hatas: stlyos bizalomvesztés a szervezet felsd vezeté-
sén beliil személyi konzekvencidval, a karesemény kovetkezményei stlyo-
san veszélyeztetik a szervezet miikodésbeli és/vagy gazdasagi helyzetét,

o cgy-két személy haldla vagy tomeges sériilések,

e Aallamtitok bizalmassdga vagy hitelessége sériil,

e nagy tomegii szenzitiv személyes adat bizalmassdga vagy hitelessége sériil,

e nagy értéki iizleti titok bizalmassaga vagy hitelessége sériil.

,»4+7: katasztrofdlis kdr

e kozvetlen anyagi kar: 100 000 000 Ft felett,

e kozvetett anyagi kar tobb mint 100 emberévvel allithaté helyre,

e tarsadalmi-politikai hatds: silyos bizalomvesztés a szervezet felsd veze-
tésén beliil €s korméanyszinten, személyi konzekvenciaval,

e tomeges haldlesetek,

e kiilonosen fontos (nagy jelent6ségii) allamtitok bizalmassaga vagy hite-
lessége sértil.

A fenti definiciékban szerepl$ koézvetlen anyagi kdrszintek szdmszerGsitett értékei
a tapasztalatok szerint egy 2-3000 munkatérssal, 1500-2000 munkaallomdssal ren-

delkezd vallalat esetében jo becslést adnak. Minden konkrét kockazatelemzéses
vizsgélat vagy adatérzékenység-elemzés esetén az els6 1€pés az adott viéllalat gazda-

sagi jellemzdit figyelembe véve ellendrizni a karértékszint definiciékban levd szam-

értékek realitdsat. Sziikség szerint ezeket korrigalni kell, mert a kockazatok
szintje és a biztonsagi osztalyba sorolas csak igy lesz a realitasoknak megfeleld.

Az informatikai rendszerek biztonsagi osztdlyaira vonatkozd, a karszint fogal-

lingp-

man alapulé altalanos definici6é a kovetkezo:

alapbiztonsdgi kovetelményeket kielégité informatikai rendszert kell létre-
hozni akkor, ha a rendszerben maximum ,,2”, azaz legfeljebb kozepes kdrér-
tékii esemény bekovetkezése fenyeget;
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w  fokozott biztonsdgi kovetelményeket kielégitd informatikai rendszert kell lét-

linap-

rehozni akkor, ha a rendszerben maximum ,,3”, azaz legfeljebb nagy kdrér-
tékii esemény bekovetkezése fenyeget,

kiemelt biztonsdgi kovetelményeket kielégitd informatikai rendszert kell lét-
rehozni akkor, ha a rendszerben a ,,4+”, azaz a katasztrofdlis kadrértékig
terjedd esemény bekovetkezése fenyeget.

A biztonsagi osztalyba sorolds birtokdaban osztalyonként megadhatdk azok a ko-
vetelmények, amelyek teljesitésével a védelmi rendszer az osztdlyba soroldsnak
megfeleld kockazatcsokkentd hatdssal fog birni.

A kovetkezdkben a teljes koriség elvének megfeleléen a kovetelmények az in-
formatikai rendszerre, valamint annak kornyezetére terjednek ki a kovetkezd cso-
portositasban:

-
g
e
il g
s
g
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-

infrastruktiira,

hardverrendszer,

a szoftver- (alap + alkalmazoi) rendszer,
kommunikdcio, szamitégépes halozatok,
adathordozok,

I/0 dokumentumok, dokumentdacio,
adatok,

személyek.

Az informatikai és a kommunikécids rendszer biztonsdgi funkcidra vonatkozo
kovetelményeknél az ITSEC-ben definidlt biztonsidgifunkcié-palettat vessziik fi-
gyelembe a kdvetkezdk szerint:

Informdciovédelem

g

[l 2

Az azonositds €s a hitelesités folyamatanak kialakitdsa.

(Identification and Authentication).

A hozzéaférés-jogosultsag rendszerének felépitése — jogosultsagkiosztas (ala-
nyok/személyek, programok/ — elérési objektumok meghatarozasa, attribu-
tumok régzitése, hozzarendelések — megengedd, illetve tilté médszer a szi-
gorodé kovetelményekre) (Access Control).

A hozzaférés-jogosultsag rendszerének két elve szerint keriilhet kialakitasra:

linmp

e A Cl1 és C2 osztalyokban a hozzaférés-jogosultsag kiosztdsa nem eldre meg-
hatarozott médon, hanem személyenként vagy felhasznél6i csoportonként,
esetenként keriil meghatarozasra. A TCSEC terminolégia erre a vezérlési
modra a Discretionary Access Control (DAC) kifejezést hasznélja.

e A BI és B2 osztdlyokban a hozzéaférés-jogosultsag kiosztasa elére megha-
tarozott mdédon, személyenként vagy felhaszndl6éi csoportonként kertil
meghatdrozdsra. A TCSEC terminoldgia erre a vezérlési moédra a
Mandatory Access Control (MAC) kifejezést haszndlja.

A hozzaférés-ellendrzés rendszerének megvaldsitdsa — jogosultsdag-ellendrzés

(Accountability).

™
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w A bizonyitékok rendszerének és folyamatanak kialakitdsa (Audit).
ws Az adatok sértetlenségének és konzisztencidjanak biztositasa (Accuracy).

Megbizhato miikodés

w A megbizhat6é miikodésre vonatkoz6 alapfunkcié a TCSEC-ben a megbizha-

t6 szolgdltatdsok biztositasa (Reliability of Service).

w+ Ez az alapfunkci6 a kovetkezd fontosabb részfunkciékra bonthaté:

e A hibadthidalas folyamatdnak kialakitdsa (Redundancy).
e Az yjrainditasi képesség megvaldsitasa (Recovery).

w A rendszer funkcionalitdsdanak biztositidsa (Functionality).

A funkcionalitast széles értelemben véve a tovabbi részfunkciék biztositjak:

e rendszertervezési €s fejlesztési médszertan alkalmazésa, beleértve ebbe a
biztonsdgi rendszert is,

e megfelel6 dokumentacids rendszer kialakitasa,

e tesztrendszer és dokumentédcié biztositdsa, mind a felhaszndléi, mind a
biztonsagi rendszer teriiletén.

A védelmi rendszer tervezésekor a fizikai, a logikai €s az adminisztrativ biztonsagi
funkcidkat, azok mechanizmusat és erdsségét ugy kell megvilasztani, hogy azok
egyiittes hatdsa alkalmas legyen az adott fenyegetés éltal okozott kockézat elviselhetd
szintre valé mérséklésére, a lehetd legalacsonyabb koltségszinten, azaz torekedni kell
a biztonsagtervezési mini-max elv alkalmazdsara, amely szerint olyan védelmi rend-
szert kell tervezni, amellyel minimalis koltséggel maximalis védelem biztosithato.

A MeH ITB 12. sz. ajanlas részletesen tartalmazza az informaciévédelmi és a
megbizhaté miikodésbeli osztdlyokra a biztonsagi kovetelményeket. Ennek megfe-
leléen a 1.2. és 1.3. fejezetekben a kovetelmények informatikai biztonsagi oszta-
lyok és rendszerelemek szerint csoportositva keriilnek meghatarozasra. Tekintve,
hogy a MeH ITB 12. sz. ajanlas részletesen tartalmazza a biztonsagi kovetelmé-
nyeket €s a védelmi intézkedéseket, itt csak azokat a legfontosabb kdvetelménye-
ket adjuk meg, amelyeket alkalmazasi tertilett6l fliggetleniil dltaldnosan és mini-
malisan érvényesiteni javasolt.

A MeH ITB 12. sz. ajanlas hasznélatdval az informatikai rendszer informaciévé-
delem és megbizhaté miikédés szerinti biztonsagi osztdlyba soroldsa utdn mar ki-
alakithat6k az adott rendszerre jellemz6 védelmi intézkedések, amelyeket az infor-
matikai rendszerre €és annak kornyezetére a védelmi rendszertervben konkrétan
kell meghatarozni. Az igy kialakitott intézkedések alapjan mar megtervezhetd €s
kialakithaté az adott védelmi szint biztositasdhoz sziikséges biztonsagi rendszer.

A védelemnek egyenszilardsdgunak kell lennie, azaz a kovetelményrendszert
komplexitdsban, az 6sszes védelmi teriiletet lefedve €s az Osszes relevans fenyege-
tést figyelembe véve kell meghatarozni, mert csak az igy kialakitott védelmi rend-
szer lesz ,,hézagmentes”, vagyis nem rendelkezik olyan nem védett ,,biztonsédgi ré-
sekkel”, amelyeken keresztiil megtorténhet a védelmi rendszer megkertilése, a po-
tencidlis fenyegetések aktivizdlédasa és a karesemények bekovetkezése.
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4.2. Kovetelmények az informaciévédelem teriiletén

4.2.1. Informaciobiztonsagi osztalyok az informaciovédelem
teriiletén

Az informéciévédelem teriiletén a biztonsagi osztdlyokat a kovetkezdképpen hata-
roztuk meg a 3.8. fejezetben:

m  Informéaciévédelmi alapbiztonsagi osztaly:

Személyes adatok, iizleti titkok, pénziigyi adatok, illetve a szervezet belsé
szabdlyozdsaban hozzdférés-korldtozdas ala esd (példaul egyes feladatok
végrehajtdsa érdekében bizalmas) és a nyilt adatok feldolgozdsara, tarola-
sdra alkalmas rendszer biztonsagi osztdlya.

m Informaciéovédelmi fokozott biztonsagi osztdly:

A szolgalati titok, valamint a nem mindsitett adatok kéziil a kiilonleges sze-
mélyes adatok, nagy tomegii személyes adatok, banktitkok, kozepes értékii
lizleti titkok feldolgozdsdra, tdroldasdra is alkalmas rendszer biztonsagi osz-
talya.

w  Informéaciévédelmi kiemelt biztonsagi osztaly:

Az dllamtitok, a katonai szolgdlati titok, valamint a nem mindsitett adatok
koziil a nagy témegii kiilonleges személyes adatok és nagy értékii iizleti tit-
kok feldolgozdsdra, tarolasara alkalmas rendszer biztonsagi osztalya.

Az informéciévédelem fenti biztonsagi osztdly definiciéi igy fliggenek Ossze a
4.1. fejezetben megadott dltalanos biztonsagi osztdly definicidkkal, hogy az egyes
informaciévédelmi osztilyokra jellemz6 adatkortipusok bizalmassédga, hitelessége
vagy sértetlensége sériilésének vagy elvesztésének az 4ltalanos definicidé szerinti
osztalyra meghatarozott szintli karvonzata lesz.

4.2.2. Alapbiztonsagi osztaly

4.2.2.1. Az alapbiztonsagi osztaly minimalis kovetelményei

w Az azonositds és hitelesités keretében a hozzaférést jelszavakkal kell el-
lendrizni. A jelszémenedzselést gy kell biztositani, hogy a jelsz6 ne jut-
hasson illetéktelenek tudomadsira, ne legyen kénnyen megfejthetd, meg-
keriilhetd.

w A felhaszndlok azonositdsa egyedi, jellemzd, ellendrizhetd €s hitelesitésre
alkalmas legyen.

w Biztositani kell a felhasznal6i azonositok idészakos vagy végleges tiltasat.

w A felhaszndlok kozé sorolanddk a természetes személyek, folyamatok vagy
egy€b eszkozok egyarant.
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A hitelesités legaltaldanosabb mdédja a jelsz6 megaddsa. Kezelésére az alabbi

szabdlyokat kell alkalmazni:

e A munkadllomasokon a hitelesitési folyamatban a beirt _]CISZO Osszefliggod
szovegként ne legyen olvashato.

e A jelszé és a felhaszndlé azonosité soha nem keriilhet egy postai kiilde-
ménybe, még elektronikus levelezésben sem.

e A jelszéonak minden felhaszndlé szamara szabadon barmikor megvaltoz-
tathaténak kell lennie.

A felhaszndldi jelszavakkal kapcsolatban biztositani kell az alabbi kovetel-

ményeket:

e minimalis jelsz6hossz megadasa,

e a jelszo egyediségét (torténeti tarolas),

e a kozponti jelszémegadds utdni elsd bejelentkezéskor a kotelezd jelszo-
cserét,

e a jelsz6 maximalis élettartamat,

e a jelsz6 minimalis élettartamat,

e a jelszd zarolasit,

e a jelszoképzés szabalyainak meghatarozasat.

A rendszer hozzaférés szempontjabol érdekes erdforrasaihoz (processzek,

fajlok, tarolo teriiletek, berendezések) olyan egyedi azonositét kell rendelni,

amely a hozzaférési jogosultsag meghatarozasanak alapjaul szolgal.

Ki kell dolgozni az informatikai rendszerhez t6rténd hozzaférések illetékes-

ségi, jogosultsagi rendszerét.

A rendszer felhasznal6ihoz hozzaférési jogokat kell rendelni. A jogokat mi-

nimadlisan egyedi, illetve csoporttulajdonosi szinten kell tudni megadni. Az

egyértelmi jogosultsdgszabdlyozas kialakitdsa céljabdl célszerti a felhaszna-

16k és a rendszer altal nyujtott szolgdltatasok biztonsagi kovetelmény-matri-

xat felallitani.

A hozzéférés jogosultsag menedzselésénél a szabad belétds szerint eseten-

ként (legtobbszor a rendszer tervezésekor) kialakitott hozzdférés-vezérlés

(Discretionary Access Control, rov.: DAC) elvét kell alkalmazni a kovetke-

e olvasasi jog (betekmtes),

e irasi jog (l1étrehozds, modositas),

e toOrlési jog.

A rendszernek alkalmasnak kell lennie a hozzaférési jogok egyedi vagy cso-

portszinten torténd megkiilonboztetésére €s szabalyozasara.

A rendszer objektumaihoz (fjlok, eszk6zok, processzek kozotti kommuni-

kdcids csatorndk) egyedi, illetve csoporttulajdonosokat kell rendelni az ob-

jektum létesitésekor. A hozzéaférés vezérlése esetén az adott objektumhoz

(példaul fajl) esetenként (példaul létesitéskor) rendelddnek hozza a tulajdo-

nosok jogai is.
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A hozzaférési események esetén jogosultsag-ellendrzést kell végrehajtani. A
hozzaférés-vezérlés a szubjektumokhoz (felhaszndlok, processzek) rendelt
jogok és az objektumokhoz rendelt tulajdonosok és jogaik Gsszevetése alap-
Jjan torténik.

A jogosultsagi rendszernek tdmogatnia kell a jogosultsdgok mdédositasat, at-
addsat mdsik személynek, torlését és id6leges korlatozasat. Uj jogosultsdg
kiosztasat, a jogosultsdg torlését vagy dtmeneti felfiiggesztését csak erre fel-
hatalmazott rendszeradminisztrator végezheti el.

A jogosulatlan hozzaférési kisérleteket rogziteni kell a biztonsagi naploban,
amelynek értékelését rendszeresen el kell végezni.

On-line adatmozgds (tranzakcid) kezdeményezésének jogosultsdgat minden
esetben ellendrizni kell.

A rendszeradminisztratorok jogosultsagi rendszerének kialakitasakor speci-
alis figyelmet kell forditani a rendszerparancsok €s adatdllomanyok haszna-
latanak szigoru és egyértelmiien koriilhatarolt szabdlyozésara.

Az elszamoltathat6sdg €s auditdlhatésdg biztositdsa érdekében olyan re-
gisztralasi és naplézasi rendszert (biztonsagi napld) kell kialakitani, hogy
utélag meg lehessen dllapitani az informatikai rendszerben bekovetkezett
fontosabb eseményeket, kiilonos tekintettel azokra, amelyek a rendszer biz-
tonsdgat érintik. Ezaltal ellen6rizni lehessen a hozzaférések jogosultsagat,
meg lehessen dllapitani a feleldsséget, valamint illetéktelen hozzaférés meg-
torténtét.

A rendszernek képesnek kell lennie minden egyes felhaszndl6 vagy felhasz-
nalé csoport altal végzett miivelet szelektiv regisztraldsara.

A minimélisan regisztrdland6 események a kovetkezdk:

e rendszerinditdsok, leallasok, leallitasok

rendszerora-allitasok,

be/kijelentkezések,

programleallasok,

az azonositasi és hitelesitési mechanizmus haszndlata,

hozzéaférési jog érvényesitése azonositéval ellatott er6forrashoz,
azonositéval ellatott er6forrds 1étrehozasa vagy torlése,

e felhatalmazott személyek miiveletei, amelyek a rendszer biztonsagét érintik.

A biztonsagi napléban az eseményekhez kapcsolédéan a kovetkezd paramétereket
kell rogziteni:
A felhaszndlé azonositasa és hitelesitése esetén:

— datum,

— 1id6pont,

— a kezdeményez0 azonositdja,

— az eszkoz (példaul termindl) azonositdja, amelyrdl az azonositas €s hitele-
sités mivelet kezdeményezése tortént,

— a mivelet eredményessége vagy eredménytelensége.

Figyelj jol!




Figyelj jol!

58 INFORMATIKAI BIZTONSAGI KOVETELMENYEK

Olyan erdforrason kezdeményezeit hozzdférési miivelet esetén, amelynél a hozza-
férési jogok ellendrzése kotelezo:

— datum,

— 1ddpont,

— az er6forrds azonositdja,

— a hozzaférési kezdeményezés tipusa,

— a mivelet eredményessége vagy eredménytelensége.

Olyan erdforras létrehozasa vagy torlése esetén, amelynél az ehhez fiz6d6 jogok
ellenérzése kotelezo:

— datum,

— id6pont,

— a kezdeményezd azonositdja,

— az erdforrds azonositéja,

— a kezdeményezé€s tipusa.

Felhatalmazott felhasznalék (példaul rendszer-adminisztratorok) olyan miiveletei
esetén, amelyek a rendszer biztonsagat érintik:

— datum,

— 1d6pont,

— a miveletet végzd azonositdja,

— az er6forrds azonositdja, amelyre a mivelet vonatkozik, példaul hozzafé-
rési jog megaddsa, felfiiggesztése, elvétele, tarold erdforras logikai kijelo-
lése vagy megsziintetése, rendszerinditds vagy ledllitas.

w A biztonsdagi naplé adatait legaldbb havonta egy alkalommal ellenérizni €s
archivélni kell.

w  Meg kell hatdrozni, hogy a biztonsdgi naplé értékelése sordn mely esemé-
nyeket kell jegyz6konyvezni, melyek azok az események (példaul illetékte-
len hozzéaférések, jogosultsdgokkal valé visszaélések), amelyek szankcidkat
vonnak maguk utan, €s melyek ezek a szankciok.

ws A biztonsdgi naplok és a jegyz6konyvek archivdlandok, és meghatarozan-
dék a megorzési hatdridok.

w A biztonsagi eseménynaplé és a jegyz&konyvek adatait védeni kell az ille-
téktelen hozzaféréstsl, ezekhez az adatokhoz csak erre felhatalmazott sze-
mély férhet hozza.

ws A biztonsigi eseménynaplo f4jlok vizsgalatdhoz €s karbantartasahoz a rendszer-
nek megfeleld eszkozokkel €s ezek dokumentacidjaval kell rendelkeznie, ezen
eszkozok dllapotdnak regisztralhatonak és dokumentalhatonak kell lennie.

w A rendszerben a biztonsdgi eseménynapld féjlok auditdlasidhoz sziikséges
eszkozoknek lehetévé kell tenniiik egy vagy tobb felhaszndlé tevékenységé-
nek szelektiv vizsgélatat.

w Az informatikai rendszer lizemeltetésérol a biztonsagi naplé mellett tizemel-
tetési naplot kell vezetni, amelyet az informatikai szervezeti egység felelds



KOVETELMENYEK AZ INFORMACIOVEDELEM TERULETEN 59

vezet§jének és az informatikai biztonsagi feliigyelének rendszeresen ellen- @
oriznie kell.

w Int€zkedési tervet kell kidolgozni arra vonatkozéan, mi torténjék illetéktelen
hozzéaférések, illetve jogosultsagokkal valé visszaélések esetén, amely sordn
a lehetd legnagyobb mértékben meg kell tudni hatdrozni a felel6sséget.

w Egy rendszeren beliil a kiilonboz6 adattipusokat olyan mértékben kell elkii-
lonitetten kezelni, hogy megallapithat6 legyen a hozzaférések jogossaga.

w Ki kell alakitani a biztonsdg belsd ellenérzésének rendszerét, amely sorén
meg kell hatdrozni a feliigyeleti és megel6zési tevékenységek eljardsrendjét.

w Az informatikai rendszer tizemeltetésérdl nyilvantartdst kell vezetni, ame-
lyet az arra illetékes személynek rendszeresen ellendriznie kell.

Figyelj jol!

4.2.2.2. Infrastruktiara

A fizikai védelmi intézkedések j6 részére jellemzd, hogy mind az informéciovéde-
lem, mind a megbizhaté miikodés szempontjabol védShatést fejtenek ki. Az ilyen
jellegli funkcidk kovetelményeit ebben a pontban foglaltuk Ossze, a tisztdn meg-
bizhaté miikodést tamogato kovetelményeket az 4.3. fejezetben az egyes biztonsa-
gi osztalyok fizikai védelemre vonatkozé pontjaiban adtuk meg.

A védendd helyiséget minden oldalrél legalibb a 6 cm vastagsagu tomor
téglafal szilardsdgi mutatéival egyenértéki falszerkezet hatérolja.

m Az ajtészerkezetek reteszhizds ellen védettek, az ajték zdardsat olyan zdr
végzi, amely megfelel a prEN 1303 szabvéany 3. biztonsigi osztaly (szabva-
nyos) kovetelményeinek. Az ajték, ablakok rdccsal nem védett iivegezése
Osszességében min. 6 mm vastagsagu.

w  Elektronikai jelzérendszert nem kell kiépiteni (hacsak jogszabdly erre nem
kotelez). A helyiségen beliil személyi feliigyeletet csak munkaiddben kell
biztositani. A feliigyelet hidnydban az ajtékat folyamatosan kulcsra kell zar-
ni, a belépés csak kulccsal vagy munkaidGben beléptetd rendszer mikodte-
tésével lehetséges.

= A kisugdrzas elleni védelmi intézkedések foganatositdsa nem indokolt.

r'(
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4.2.2.3. Hardver/szoftver rendszer

™ A szdmitdstechnikai eszkozOkre a vagyonvédelem szempontjabol a &R
MABISZ ajanldsait kell alkalmazni. Brasci 1ol
A PC-s munkadllomdsokat a felhasznal6i igények figyelembevételével ugy
kell konfigurdlni, hogy a felhaszndl6hoz kotott jelszéhaszndlat biztositott, il-
letve az illetéktelen flopihasznédlat megakadalyozhaté legyen.
w A flopirdl torténd rendszerinditdst megfeleld technikai megoldasokkal meg
kell akadalyozni.
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Biztositani kell a szervezet egészére kiterjedd, rendszeres és folyamatos vi-
rusvédelmet.

A szoftverben megvaldsitott védelmeket az operdcids rendszer és a felhasz-
néléi rendszer védelmi tulajdonsdgai kolesonos gyengitése nélkiil kell kiala-
kitani. Kovetelmény, hogy az alkalmazdsok szintjén megvaldsitott védelmi
funkcidk az operécids rendszer megfeleldé védelmi eszkozeire — ha ilyenek
léteznek — épiiljenek.

Ossze kell allitani, és elérhetd helyen kell tartani a szamit4stechnikai eszko-
z0k haszndlatdra felhatalmazott személyek névsorit, és feladataikat koriil
kell hatérolni.

A programok, alkalmazdsok és eszkozok tervezése, fejlesztése, tesztelése €s lize-
meltetése sordn a biztonsdgi funkcidkat kiemelten €s elkiilonitetten kell kezelni.

4.2.2.4. Adathordozok

3 Adathordozéként értelmezziik a szoftver, adat vagy dokumentacié és azok bizton-
e==-¢ sdgi mdasolatainak papiron, mikrofilmen és a magneses vagy egy€b szamitastech-
nikai adathordozon téarolt valtozatait.
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Az adathordozé eszkozok elhelyezésére szolgdld helyiségeket tgy kell ki-
alakitani, hogy elegendé biztonsdgot nyujtsanak illetéktelen vagy erdszakos
behatolas, tiz vagy természeti csapds ellen.

Adatatvitelre, valamint mentésre, archivalasra hasznalt adathordozok tarola-
sa csak megbizhatéan zart helyen torténhet.

Az adathordozdk beszerzését, tarolasat, felhasznaldsat és hozzaférését sza-
balyozni, nyilvéantartani, rendszeresen €s dokumentaltan ellendrizni kell.
Biztositani kell, hogy az adathordozok kezelése a vonatkozé iratkezelési
szabdlyok szellemében, a tartalmazott adatok szempontjabdl egyenértéki
papir dokumentumokkal azonos médon torténjék. A mentésre, archivaldsra
szolgald adathordozok tartalmardl nyilvéantartédst kell vezetni.

A szervezetnél csak leltar szerint kiadott, azonositéval elldtott adathordozot
szabad hasznalni. Idegen adathordozé haszndlata nem megengedhetd.

A szervezeten kiviili adatforgalomban hasznalt adathordozdék eléallitasa, ki-
addsa és fogadasa csak kijelolt helyeken, irdsban szabdlyozott, dokumentalt
és ellendrzott modon torténhet. Az adathordozokat hasznalatba venni csak
az eloirt ellendrzo eljarasok (példaul virusellen6rzés) utdn szabad.

Minden adathordoz6t djra alkalmazdsa elétt, felszabadités, selejtezés utan az
adatok megsemmisitését eredményez6 megfeleld eljardssal tordlni kell.

4.2.2.5. Dokumentumok, dokumentacio

Q i
:
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A nyomtatott anyagok kezelését az iratkezelési szabdlyzat szerint kell elvé-
gezni.
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Az informatikai rendszer biztonsiagaval kapcsolatos dokumentaciot az infor-
matikai rendszer biztonsagi fokozatinak megfelelen kell kezelni.

Az informatikai rendszer vagy annak barmely elemének dokumenticiéjat
valtozas-menedzsment keretében kell aktudlis szinten tartani.

4.2.2.6. Adatok
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Az informaciés rendszer hozzaférési kulcsait (azonositd kartya, jelszd), a jo-
gosultsagokat €s mas, a biztonsaggal kapcsolatos paramétereket titkositva
kell tovébbitani.

A rendszer biztonsagat érintd adatok (példaul jelszavak, jogosultsagok, nap-
16k) védelmérol a hozzaférési jogosultsagok kiosztdsanal kell gondoskodni.
Kiils6 személy — példaul karbantartds, javitds, fejlesztés céljabol — a szami-
tastechnikai eszk6z0khoz ugy férhet hozza, hogy a kezelt adatokat ne ismer-
hesse meg.

Az adatbevitel sordn a bevitt adatok helyességét az alkalmazasi kovetelmé-
nyeknek megfelelden ellendrizni kell.

Programfejlesztés vagy préoba céljara valédi adatok felhasznaldsat — kiilono-
sen akkor, ha a probat kiils6 szerv vagy személy végzi vagy annak eredmé-
nyeit megismerheti — el kell keriilni. Ha ez nem valésithaté meg, akkor az
adatok bizalmassdgat mds moédszerekkel kell meg6rizni.

Gondoskodni kell arrél, hogy a szamitégépen feldolgozott minden adatallo-
many az adattipust jel6lé biztonsagi cimkével legyen elldtva.

4.2.2.7. Kommunikacio, szamitogépes halozatok
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Az elektronikus tton tovabbitott iizenetek, dllomanyok tekintetében az irat-
kezelési szabalyzatnak megfelel6en kell eljarni.

Az alanyokra a szolgéltatasok inditasa vagy az azokkal tortén6 kommunika-
ci6 megkezdése el6tt megvaldsitandé a hitelesitési eljaras.

Az adott halézati alrendszer hitelesitési mechanizmusa nem érintheti a halo-
zat tobbi alrendszerének hitelesitési rendszerét.

Egy adott alhal6zatban azonositani kell a mas alhdl6zatbdl importalt adatok
feladdjat. Ha ilyen nincs, ezeket az adatok el kell kiiloniteni.

A haldézati er6forrasok haszndlata a felhaszndl6k szamadra szabdlyozando,
korlatozandé.

A halézat elosztott és diszkrét elemeit rendszeresen ellenérizni kell annak
érdekében, hogy a halézatban a hédlézati forgalom monitorozaséra és rogzi-
tésére alkalmas eréforrast illetékteleniil ne hasznéljanak.

Egy alhalézatban definidlt azonosité hozzaférési joga delegédlhaté egy masik
alhdl6zatba, és ez alapjan kell érvényesiteni az eredeti azonositéhoz rendelt
jogokat.
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A szabad belatds szerint kialakitott hozzaférés-vezérlést (DAC) ki kell ter-
jeszteni a teljes osztott rendszerre.

Kozponti hozziférés-menedzsment esetén az alanyoknak egy privilegizalt
hal6zati szolgéltatds (példaul egy biztonsagi szerver) altal kezelt hozzaféré-
si jogai biztonsdgos uton eljutnak az osztott rendszer tobbi feldolgozé egy-
ségéhez a hozzaférés-vezérlés végrehajtasa céljabdl. Ehhez elosztott hozza-
férés-vezérlési tablakezelés sziikséges. Az ilyen informdcidk titkositva ke-
riiljenek tovabbitasra.

A biztonsiagos adatcsere kovetelményének teljesitéséhez biztositani kell az
adatintegritdst mind a protokollvezérls, mind a felhasznal6i adatokra.

Az adatvesztés és sériilés elkeriilése céljabol hibadetektdlo €s javito eljara-
sokat kell alkalmazni.

Az osztott rendszerben a jelszavak, a jogosultsdgok és a biztonsaggal kap-
csolatos egyéb paraméterek, adatok csak titkositva tovabbithatok.

4.2.2.8. Személyek
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A szervezet teriiletén ki kell alakitani a kitizok viselésével kapcsolatos sza-
balyozast.

A belépés rendjét a hozzaférési jogosultsagokkal 6sszhangban kell szabalyozni.
A magasabb jogosultsdgu személyeknél el kell kertilni a jogok tilzott kon-
centracidjat.

Munkaba édlldskor minden munkatédrs szamadra biztositani kell az informati-
kai biztonsaggal kapcsolatos oktatdst, valamint az 6sszes munkatéars szama-
ra a rendszeres tovabbképzést.

Az informatikai rendszer biztonsdgéit meghatdarozé munkakorokben dolgozé
munkatdrsak helyettesitési rendjét ki kell alakitani.

A fontosabb alkalmazasokhoz rendszergazdakat kell kinevezni, akiknek fel-
adatkorét pontosan meg kell hatdrozni.

A fejlesztoi kornyezetet el kell valasztani az alkalmazoéi kornyezett6l, szét
kell véalasztani a fejlesztdi, mikodtetdi €s adminisztracids hozzaférési jogko-
roket.

Kiils6 partnerekkel kotott fejlesztési, karbantartasi szerzédések biztonsaggal
kapcsolatos részeinek kialakitdsara pontos szabalyozast kell adni.

4.2.3. Fokozott biztonsagi osztaly

= =-f:
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A kovetkez6kben megadott kovetelmények alkalmazasdndl az alap biztonséagi osz-
tdly kovetelményeit is meg kell valdsitani, mert a fokozott biztonsagi osztaly ma-
gdban foglalja az alap biztonsagi osztdly kovetelményeit is. A dGlt betlivel szedett

részekkel lettek jelezve azok a részek, amelyek alapbiztonsdgi kovetelményt foko-
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zott biztonsagi szintre emelnek. A fokozott biztonsagi osztalyndl jelentkez6 1j ko-
vetelmények normadl betitipussal lettek szedve.

4.2.3.1. A fokozott biztonsagi osztaly minimalis kovetelményei
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Az interaktiv kommunikécié (egyedi munkadllomdsok és hédlézatok eseté-
ben egyarant) l1étrejotte elott egyedi szinten azonositani €s hitelesiteni kell a
felhasznal6 személyazonossdgit, az interaktiv kommunikdciora csak a sike-
res azonositas €s hitelesités utan kertilhet sor.

Az azonositds hardver eszkozeinél (példaul chipkartydk) gondoskodni kell a
jogosulatlan tovabbadas és az illetéktelen haszndlat megel6zésérol.

Az informatikai rendszer alanyaihoz (felhasznalok, programok) és targyai-
hoz (fdjlok, eszkézok, programok, illetve processzek kozotti logikai vagy fi-
zikai csatorndk) biztonsdgi cimkéket kell rendelni, amelyek tartalmat (hoz-
zdférési jogok, adatvédelmi szintek, adatcsoportok) eldre meghatarozott mo-
don kell kialakitani. Ezt — a nemzetkézi ajanldsokat is figyelembe véve — elo-
re meghatarozott szabdlyokon alapulé hozzdférési jogosultsag vezérlésnek
(Mandatory Access Control, rov.: MAC) nevezziik, és hasznalata ebben az
osztalyban kételezd.

Ennek megfeleloen:

[l 3

g

e az alanyokhoz olyan biztonsédgi cimke van rendelve, amely meghataroz-
za, hogy az adott felhaszndl6 vagy program milyen biztonségi szintd ada-
tokhoz és mely adatcsoportokhoz férhet hozz4,

e atdrgy cimkéje az 4ltala tdrolt vagy kezelt adat biztonsagi kategoridjat és
a hozzaférés modjat tartalmazza,

e az olvasdsi jogosultsdg esetében a személy azonositéja a meghatarozo
(magasabb vagy azonos értéki) az eréforraséhoz (példaul f4jl) képest,

e az irdsi jogosultsdg esetében az eréforrds azonositéja a meghatarozo (ma-
gasabb vagy azonos értékii) a személyéhez képest,

e Uj objektumok létesitésekor a biztonsdgi cimke automatikusan hozzaren-
delédik.

A hozzéférési jogok a fokozott biztonsédgi osztalyban a kovetkezok:

olvasasi jog (betekintés),

létrehozadsi jog,

modositasi jog,

torlési jog (selejtezés),

e madasolasi jog.

A MAC hozzéaférési jogosultsag-vezérlés elvének megfelelGen az adatokat

mindsitési jellemzokkel kell elldtni (példdul nyilt adatok, kis, kdzepes to-

megl személyes adatok, a szervezet belsd szabdlyozédsa alapjan védendo
adatok, nagy tomeg( bank- és iizleti titok, szolgdlati titok, dllamtitok stb.),

-
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valamint a felhasznélasi teriiletnek megfeleléen be kell sorolni 6ket (példa-
ul bérszamfejtési, pénziigy-szdmviteli, miiszaki fejlesztési, dontés-elkészi-
tési stb. adatok).

Ijj adat-objektumok l€tesitésekor a biztonsdgi cimke automatikus hozzaren-
delését biztositani kell.

A minésitést és az adatérzékenységet magasabb, illetve alacsonyabb bizton-
sagi szinttel kell jellemezni.

”””””
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tarozott eldirasokat kell figyelembe venni.

A mingsitést csak a torvényekben meghatarozott személyek engedélyez-
hetik.

A feljogositds miveletét engedélyhez kell kotni, az engedélyezés eljaras-
rendjét a torvényekben meghatédrozott médon kell kidolgozni.

Egy rendszeren beliil a kiilonboz6képpen mindsitett adatok kezelését csak
abban az esetben szabad egyiitt kezelni, ha megakadalyozhaték az engedély-
lyel nem rendelkez6 hozzéférések. Ez érvényes az osztott rendszerek eseté-
ben a teljes rendszerre nézve is.

Az egy rendszeren beliil kezelt, kiilonboz6képpen mindsitett adatokat olyan
mértékben kell elkiilonitetten kezelni, hogy egyértelmten ellenérizhetd le-
gyen a hozzaférések jogossaga.

Ha ez ut6bbi feltétel nem biztosithatd, a kiilonb6z6képpen mindsitett adato-
kat csak fizikailag teljesen elkiilonitett rendszeren szabad kezelni. Ez érvé-
nyes az osztott rendszerek esetében a teljes rendszerre nézve is.

Az elszamoltathatosdg és auditdlhatésdg biztositdsa érdekében a biztonsagi
napléban az eseményekhez kapcsoléddan az alapbiztonsagi osztidlynal meg-
hatdrozott miiveletekre a megadott paramétereket kell rogziteni.

Ezen tilmenden régziteni sziikséges:

Inap

e A felhaszndlé azonositasa €s hitelesitése miveletnél a felhaszndalé jogo-
sultsagi paramétereit.

e Erdforrds létrehozdsa vagy torlése, illetve erdforrdson kezdeményezett

" hozzaférési mivelet esetén az eréforrés biztonsagi cimkéjét.

e Felhatalmazott felhaszndlok (példdul rendszeradminisztratorok) olyan
miveletei esetén az er6forrds azonositéjat és biztonsagi cimkéjét, amely-
re a mivelet vonatkozik, példaul hozzaférésijog-megadas, felfiliggesztés,
elvétel, tarold erdforras logikai kijelolése vagy megsziintetése, rendszer-
inditds vagy ledllitds, uj biztonsdagicimke-kijelélés, biztonsagicimke-val-
toztatas, atviteli csatorna biztonsdgi jelolés vagy osztalyba sorolds.

A napl¢é adatait havonta legaldbb kér alkalommal ellendrizni és archival-

ni kell.
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4.2.3.2. Infrastruktiara
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A védendé helyiséget minden oldalrél legalabb a /5 cm vastagsagu tomor
téglafal szilardsagi mutatéival egyenértéki falszerkezet hatarolja.

A nyildaszarok feleljenek meg a magyar vagy eurdpai szabvanyok 4ltal eloirt
minimdalis kovetelményeknek.

A teriileten legaldbb 12 6ras dthidalast biztosité sziinetmentességgel ellatott
olyan elektronikai jelzorendszert kell kiépiteni, amellyel biztosithat6 a teljes
feliilet és a részleges térvédelem.

A személyzet és a kiils6 személyek belépési és azonositasi rendjét szabalyo-
zott formdban kell megvaldsitani.

Az Or- és a biztonsdgi személyzet 1étszamat gy kell kialakitani €s olyan esz-
kozzel kell ellatni, hogy esemény esetén az érintett személy jelezni tudjon.
A kisugérzas elleni védelmi intézkedések foganatositdsa a kockdzatokkal
aranyosan indokolt.

4.2.3.3. Hardver/szoftver rendszer

ligp

I

A beépitett adathordozdékon térolt adatokkal azonos szinten védendd minden
szamitastechnikai eszkoz.

A mindsitett (az 1995. évi LXV. torvény hatdlya ala tartoz6) adatot el6alli-
t6, feldolgozd, tarolé és lekérdezd programok, valamint ezek dokumentéci-
6i (adatfiiggetlen elemek) mindsitésérdl az adatot mindsitének kell gondos-
kodnia.

4,2.3.4. Adathordozdk

linsp-
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Az adathordozdk taroldsa csak megbizhatéan zdrt helyiségben, minimum 30
perces tiizallésagi taroloszekrényben torténhet.

A fokozott biztonséagi osztalyba tartoz6 mindsitett adatokat tarolo adathordo-
z0k kezelését az 1995. évi LXV. torvény szellemében kell végezni.

Az adattipus (mindsités) felismerhet6 jelolését a szamitastechnikai berende-
zéssel eldallitott adattarold €s megjelenitd eszk6zokon biztositani kell.

Az adatok sértetlen és hiteles dllapotdnak meg6rzését biztositani kell.

4.2.3.5. Dokumentéci6

sy

il 2

A felhaszndldk részére Biztonsagi Kézikonyv (Informéaciévédelmi Téjékoz-
tatd) biztositando.

Gondoskodni kell a valtozdsmenedzsmentrdl és a biztonsdagot érintd valto-
zdasok naplozdsardal.

i
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A rendszerben feldolgozésra keriils, a fokozott biztonsagi osztilyba sorolt
adatok €s a hozzdjuk kapcsolddé jogosultsdgok nyilvantartasat elkiilonitet-
ten kell kezelni.

4.2.3.6. Adatok

I

Mindsitett €s nem mindsitett adatok parhuzamos feldolgozasa az 1995. évi
LXV. torvény szellemében végezhetd.

4.2.3.7. Kommunikacio, osztott rendszerek
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A kisugdrzassal, illetve a zavartatdssal kapcsolatos EN 55022 és EN 55024

szabvanyok a mérvadok.

Minden kommunikécids csatorna egy- vagy tobbszintl biztonsagi azonosi-

tassal legyen ellatva.

e cgyszintli csatorna esetében a csatorna csak egy azonositoval (cimke) ren-
delkezik, és csak olyan adatdllomany viheté 4t rajta, hogy az ahhoz ren-
delt biztonsdgi azonosité megfelel a csatorna azonositéjanak,

e tObbszintl csatorna esetében egy protokoll kezeli a csatorna és az adat-
azonositék megfeleltetését, és biztositja, hogy a fogadé fél teljesen és
egyértelmien helyreéllithassa, valamint parosithassa a fogadott adatokat
azok azonositéival,

e csak erre felhatalmazott személyek véltoztathatjadk meg a védelem szem-
pontjabdl fontos azonositokat.

A kotelezd hozzdférés-vezérlést (MAC) ki kell terjeszteni a teljes rendszerre.

Kozponti hozzaférés menedzsment esetén az alanyok biztonsagi paraméte-

reit biztonsagos uton kell az osztott rendszer tobbi feldolgozo egységéhez el-

juttatni.

A fokozott biztonsagi osztalyba sorolt adatok forgalmazasaval kapcsolatba

keriil6 valamennyi halézati elemre ki kell terjeszteni a fokozott biztonséagi

szintnek megfeleld védelmet.

A hal6zaton megvaldsitand6 a végpont-végpont szintli jogosultsag-ellenor-

z¢€s, az elszamoltathatésdg és auditdlhatésag biztositdsa védelmi funkciok.

okat a tobbi alhdl6zatbol.

Az adattovabbitdsra hasznalt hdl6zat esetében a biztonsagi osztdlynak meg-

feleld szinten biztositani kell az illegdlis racsatlakozds és a lehallgatds aka-

dalyozasat.

A mindsitett adatok rejtjelzése soran a 43/1994. (III. 29.) Korm. Rendelet

elGirdsai kotelezoek.
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4.2.3.8. Személyek

= A felhaszndlok tevékenységének szelektiv szétvdlasztdsat az ellenérzés cél- £
S o . i . Zr
jabol biztositani kell. =y
L ) s, . . ’ . . s igyelj jol!
m A mindsitett adatok kezelésében a titokbirtokos és az informatikai rendszert

tizemeltetd kozotti feladat- és felel6sségmegosztast szabalyozni kell.

4.2.4. Kiemelt biztonsagi osztaly

A kovetkez6kben megadott kovetelmények alkalmazasandl az alap €s a fokozott X

biztonsagi osztdlyok kovetelményeit is meg kell valésitani, mert a kiemelt bizton- o

sagi osztaly magaban foglalja ezen osztdlyok kévetelményeit is. A dolt betlivel sze-
dett részekkel lettek jelezve azok a részek, amelyek fokozott biztonsagi kovetel-
ményt kiemelt biztonsdgi szintre emelnek. A kiemelt biztonsagi osztalyndl jelent-
kez6 uj kovetelmények normal betiitipussal lettek szedve.

4.2.4.1 A kiemelt biztonsagi osztaly minimalis kovetelményei

w Az azonositdst s hitelesitést a felhaszndld és a rendszer kozott egy, a fel-
haszndl6 altal megnyitott, védett csatornan keresztiil kell biztositani.

Az informatikai rendszer minden alanydra és objektumara ki kell terjeszteni
a hozzéaférés jogosultsdgvezérlési mechanizmusat. A szervezet informatikai
biztonsagi politikaja hatdrozza meg, hogy mikor keriil alkalmazasra az ese-
tenként meghatdrozott hozzdférés-vezérlés (DAC) és mikor az elére megha-
tarozott hozzdférés-vezérlési rendszer (MAC).

w Az informatikai rendszer targyaihoz legaldbb az alabbi hozzaférési modokat
kell hozzarendelni:

olvasasi jog (betekintés),

létrehozasi jog,

modositdsi jog,

selejtezési jog,

torlési jog,
e masoldsi jog.

™ A rendszerrel kapcsolatba keriilé személyekhez az alabbi hozzdférési modo-
kat kell hozzarendelni:
e cngedélyezési jog,

visszavondsi jog,

olvasasi jog (betekintés),

létrehozasi jog,

modositési jog,

Figyelj jol!
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e sclejtezési jog,

e (Orlési jog,

e mAasolasi jog.

A hozzéférés-védelmet mezd (lasd adatbazisban) szinten kell megvalésitani.
A hozzéférési miveletek megkezdése eldtt jogosultsdg-ellendrzést kell vég-
rehajtani.

A rendszernek alkalmasnak kell lennie a hozzaférési jogok egyedi vagy cso-
portszinten torténé megkiilonboztetésére és szabalyozasara, a hasonld sze-
repkord személyek csoportos munkdjanak tdmogatdsara azonos hozzaférési
jogu csoportokat kell tudni kialakitani, €s el kell hatdrolni a rendszeradmi-
nisztrator, az operator €s a biztonsagi feltigyel6 szerepkorét.

A jogosultsdg hozzarendelésének végrehajtisat (felhatalmazds) csak enge-
délyezési joggal rendelkez6 személy(ek) végezheti(k).

A jogosultsag hozzarendelésének megsziintetését (visszavonds) csak vissza-
vonasi joggal rendelkezd személy(ek) végezheti(k).

Az adatok mindsitését és a feljogositas miveletét a vonatkoz6 hatalyos jog-
szabdlyok €s utasitasok szerint kell elvégezni, illetve engedélyezni.
Biztositani kell a biztonsdgi monitor rendszerben végbement, a biztonsdgot
érint6 vagy a fellépési gyakorisdguk miatt biztonsagi szempontbél kritikus
veszélyt jelentd események figyelését biztosit6 mechanizmust. E mechaniz-
musnak késedelem nélkiil értesitenie kell az ilyen események bekovetkezé-
sérél egy ezzel megbizott adminisztratort, akinek haladéktalanul értesitenie
kell az informatikai biztonsagi feltigyelot.

A biztonsagi napl6 adatait hetente legaldabb két alkalommal ellendrizni és ar-
chivalni kell.

4.2.4.2. Infrastruktara

I1ngp-
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A mechanikai védelem kozforgalmu teriiletrdl torténé betekintés ellen is
védjen.

Az elektronikai védelem terjedjen ki a szamitastechnikai eszkozokre, a fel-
tigyelet nélkiili helyiségekre.

A személyzet €s a kiilsé személyek belépési és azonositdsi rendjét szabélyo-
zott forméban, intelligens beléptet6-rendszerrel kell megvalositani, amely a
mindkét irdnyd 4thaladdsokat naplézza, és biztositja az azonositd eszkoz
azonos iranyban torténd tobbszori felhasznédldsanak tilalmat.

A helyiségbe (épiiletbe) belépni szdndékozodkat hitelesiteni €s azokrél nyil-
vantartdst vezetni kell.

A kisugarzas elleni védelmi intézkedések foganatositdsa sziikséges.
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4.2.4.3. Hardver/szoftver

w  Kiemelt biztonsdggal védett adathordozodkkal azonos szinten védendd fizi-
kailag minden szamitdstechnikai eszk6z, amellyel az ebbe az osztdlyba tar-
toz6 adatokat kezelnek.

w Az informatikai biztonsdgi rendszer kiilon architektirdval rendelkezzék ¢€s
tartalmazzon egy referencia feliigyelet (monitor) elvén mikodé modult,
amely magat a biztonsagi rendszert is védi kiilsé tdmadasok (példaul prog-
rammodositds, biztonsdgi adatok mddositdsa, kinyerése) ellen. Alapvetoen
moduldris felépitésl legyen. A biztonsagi monitor rendszernek sérthetetlen-
nek kell lennie, dllandé mikodését biztositani kell, €s méretét tekintve elég
kicsinek (vagy felépitését és Osszetettségét tekintve elég egyszeriinek) kell
lennie ahhoz, hogy elemzése és ellendrzése konnyen megoldhaté legyen, il-
letve, hogy teljességét, sérthetetlenségét biztositani lehessen.

w  Tegye lehetové az informatikai rendszer biztonsagi szempontbdl €rzékeny
hardver és szoftver elemeinek szegmentdlhatosdgat. Rendelkezzék egy
specidlisan a biztonsdgi miiveleteket taimogatd képernyds felhasznalo felii-
lettel.

m A biztonsdgos kezelési funkcidkat az X/Open privilegizalt jogokat biztosito
osztaly kovetelményeinek megfelelden kell kialakitani.

w Biztositani kell a biztonsdgi monitor rendszerben végbement, a biztonsagot
érinté vagy a fellépési gyakorisdguk miatt biztonsagi szempontbdl kritikus
veszélyt jelent6 események figyelését biztosité mechanizmust. E mechaniz-
musnak késedelem nélkiil értesitenie kell az ilyen események bekovetkezé-
sérdl egy ezzel megbizott adminisztratort, akinek haladéktalanul értesitenie
kell az informatikai biztonsagi feliigyelot.

4.2.4.4. Adathordozok

{2

s

w Az alap- és a fokozott biztonsagi osztdlyok kovetelményei €rvényesek az
’ . as , . ” P ” - '0 /
1995. évi LXV. térvénynek a kiemelt osztalynak megfeleld értelmezésével.

Figyelj jol!

4.2.4.5. Dokumentacio

=  Dokumenticiét kell késziteni a referencia hitelesitési mechanizmus megva- £33

Y Ot e - L - . » . ’ . . . s tf/“-’)
16sitasi médjardl. Ennek tartalmaznia kell a biztonsagi €s az informatikal ==

rendszerek kozotti interfészek leirdsat, a referencia rendszer védelmi tulaj- NE
donsagait, amelyekkel bemutathaté, hogy az nem megkeriilhet6 €s a poten-

cidlis tamaddsok ellen jol véd. Tartalmaznia kell az informatikai rendszer
tesztelési eljardsainak dokumentécidjat, igy példaul azoknak a tesztmodsze-

reknek az eredményeit, amelyek célja a rejtett csatorndk sdvszélessége haté-

kony csokkentésének vizsgélata.
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Ki kell alakitani a valtozasmenedzsmentet, amely biztositja az informatikai
rendszer fejlesztése és lizemeltetése soran bedllt valtozasok, médositasok és
a vonatkoz6é dokumentacidk kozotti 6sszhangot. A vdltozds-menedzsmentet
szamitdstechnikai iiton kell megvaldsitani.

Az informatikai biztonsagi rendszer dokumenticigjaban (kézikonyv) meg
kell adni a referencia monitor ellendrzési mechanizmusanak mikodését és a
szoftverek modositds utani, forrask6dboél térténd djra generalasanak bizton-
sdgos eljarasat. A referenciahitelesitési mechanizmus dokumentacio struktu-
rijanak és szintjének meg kell felelnie az ITSEC E3 értékelési kovetelmé-
nyeknek.

Az informatikai biztonsdgi rendszer dokumentaciéjanak (kézikonyv) tartal-
maznia kell a referencia monitor mikodésével kapcsolatos ellendrzési €s
tizemeltetési eljarasok leirasat.

4.2.4.6. Kommunikacio, szamitogépes halézatok
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Tobbszintl csatorna esetén a védendo adat csak rejtjelezve viheto at.

Nem alkalmazhaté olyan (elfogadhatatlanul magas, kézvetlen mérés vagy
miiszaki becslés utjan meghatdrozott maximalis sdvszélességii ismeretlen)
tarolo jellegii csatorna, amely adatokat vihet at processzek kozott a hozzafé-
rési jogok ellendrzése nélkiil.

Az adatdaramlas bizalmassaganak megdrzése céljabol ajanlott szelektiv utve-
zérlés (selective routing) alkalmazasa.

A kébelezésre vonatkozéan az EIA/TIA-568 Kereskedelmi Epiiletkabelezé-
si Szabvany, valamint a kisugdrzassal, illetve a zavartatdssal kapcsolatos EN
55022 és EN 55024 szabvanyok a mérvadok.

4.2.4.7. Személyzet

i

:aﬁ. 7
Figys]j jol!

A rendszer-adminisztratorok tobbszint(, igynevezett privilegizalt szerepko-
rét a felhasznaloktol és egymadstdl is elvalasztottan kell kezelni.

A privilegizalt rendszer-adminisztratorok a kovetkezd miveleteket hajthat-
jék végre:

e processzekhez valddi egyedi vagy csoportfelhasznaléi azonositokat (User
ID) rendelhetnek, ezaltal védett alrendszereket alakithatnak ki,

az esetenként meghatarozott hozzaférés-vezérlés paramétereit feliilirhatjak,
a rendszert elindithatjdk és leallithatjak,

a processzek hatdrait, a fajlok paramétereit médosithatjak,

specidlis eszkozfijlokat létesithetnek,

fajlrendszereket magukhoz csatolhatnak (mounting),

felhasznal6i azonosito bedllité programokat indithatnak,

adatokat importalhatnak/exportdlhatnak.
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> Gj jogosultsdg kiosztdsat, a jogosultsdg torlését, atmeneti felfiiggesztését
csak az erre felhatalmazott személy végezheti el. Minden jogosultsagi azo-
nositoval elldtott eréforrds esetében a hozzéférésre jogosult felhaszndlok
vagy felhaszndl6i csoportok listdjat, azok hozzaférési jogosultsdgaival
egylitt ki kell tudni nyomtatni. A biztonsdgi szintben a hasznalat (példaul
tranzakcid, interaktiv kommunikécid) kozben beallt valtozasokat a felhasz-
ndlénak azonnal és kozvetleniil jelezni kell, és le kell tudnia kérdezni a tob-
b1 alannyal kapcsolatos védelmi attribitumokat.

m A Biztonsdgi Kézikonyv (IBSZ, Informaciévédelmi Tédjékoztato) felhaszna-
lasaval rendszeres oktatdst és vizsgaztatast kell rendszeresitent.

m A biztonsagi személyzet feladatat ,,vallalkozds keretében” nem lathatja el.

4.3. Kovetelmények a megbizhaté miikodés teriiletén

4.3.1. Informaciobiztonsagi osztalyok a megbizhato
milkodés teriiletén

Az informatikai rendszerek megbizhaté miitkédését ugy értelmezziik, hogy az al-
kalmazéi rendszernek (felhasznél6i programok és adatok) a tervezés és megvalo-
sitds sordn kialakitott funkcionalitasat egy megbizhat6é informatikai alaprendszer
(hardver és alapszoftver) az adott biztonsagi osztilynak megfelelé kovetelmé-
nyeknek megfeleld szintl rendelkezésre allasdval biztositja a felhasznalo részére.
Masképp kifejezve ez azt jelenti, hogy egy nem megfelelden tervezett €s megva-
I6sitott alkalmazoi rendszerrel egy magas rendelkezésre dlldst biztosit6 alaprend-
szer esetén sem tudjuk a felhasznal6i kovetelményeknek megfeleld mikodést biz-
tositani (gyakori programhibdk, ,,lefagydsok”, adatvesztések, bonyolult kezelés,
felhaszndldidegen kezelési feliiletek stb.). Ennek a forditottja is igaz, nevezetesen,
hogy egy funkciondlisan jol megtervezett és megvalésitott alkalmazoéi rendszer
szintén nem tud megbizhat6an mikodni, nem tudja megfelel6 rendelkezésre dllas-
sal biztositani a funkcidk haszndlatit a felhaszniloé részére, ha az alaprendszer
nem €ri el az adott biztonsagi osztdly kovetelményeinek megfeleld megbizhatdsa-
gl szintet.

Rendelkezésre dlldson azt a valgszintiséget értjiik, amellyel egy definialt idin-
tervallumon beliil az alkalmazas a tervezéskor meghatdrozott funkcionalitdsi szint-
nek megfeleléen a felhasznalé dltal hasznélhat6. Gyakorlati megkozelitéssel a ren-
delkezésre allast az 4.1. egyenlet szerinti formuldval lehet meghatarozni:

ABC,,

—_—
Tudni kell!
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RBCy Lo — Z Ty
2 R= . x100(%)

iz

B

Tudni kell!

4.1. egyenlet

ahol T, az lizemids periédus, amelyre a rendelkezésre 4llast értelmezziik és T,
a kiesési 1do6 egy alkalomra.

A megbizhaté mikoédés szempontjabol értelmezett biztonsdgi osztilyokra jel-
lemz§ paraméterként a rendelkezésre dllast, a kiesési idot és az ezen beliil egy al-
kalomra megengedett maximalis kiesési idot adjuk meg a 4.1. tdblazatban. A para-
méterek szamitdsdndl napi 24 6rds lizemet és 1 hénapos lizemidét tételeztiink fel.

Az itt definidlt paraméterek €s a biztonsagi osztilyokra a kdrosztalyokon alapu-
16 definicié kozotti 6sszhangot a kovetkezdképpen lehet megteremteni, ha példaul
a kiesési 1d6 paramétert vessziik alapul. Ha egy adott biztonsagi osztalyba sorolt
alkalmazds kiesése meghaladja a megengedett kiesési idot, akkor a fellépo karfaj-
tdk koziil a legnagyobb érték a biztonsagi osztdlyra jellemz6 kdrnagysédgot eléri.

Rendelkezésre| Megengedett Megengedett

T,, = 1 hénap allas (R) kiesési id6 | legnagyobb Kkiesési
(ST, id6 egy alkalomra
(maxT,))
Megbizhaté miikodési 95,5% 23,8 6ra -

alapbiztonsagi osztaly

Megbizhat6é miikodési 99,5% 2,6 Ora 30 perc
fokozott biztonsagi osztaly

Megbizhat6 miikodési 99,95% 16 perc 1 perc
kiemelt biztonsagi osztaly

4.1. tablazat

A hiba bekovetkezésétdl szamitott kiesési id6t a rendszeren beliili megolddsok-
kal és a rendszeren kiviil foganatositott intézkedésekkel éllithatjuk be az adott biz-
tonsagi osztily kovetelményeinek megfeleld értékre.

A kiesési 1d6t befolyasoljak:

m a7 tjrainditasi képesség megvalodsitasa,

m a hibadthidalds folyamatdnak kialakitasa,

w g rendszerkonfigurdcié hatékony menedzselése.
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A fenti tulajdonsagokat a megbizhaté mikodés biztonsagi osztalydnak megfele-
16 kovetelményekkel ardnyosan kell megvalésitani. Amennyiben ez sikeriil, akkor
arendszeren lizemeltetett felhasznél6i funkcidk a tervezéskor specifikdlt és a meg-
valositdsuk soran realizdlt funkcionalitdssal haszndlhaték a biztonsagi osztdlyra
jellemzd rendelkezésre dllasi szinten.

Az alapbiztonsigi osztdlyban a rendszer — néhany rendszerelem (példaul lemez-
egység) kivételével — dltaldban nem tartalmaz redundanciat, igy az djrainditasig el-
telt id6t a hiba természetén tilmenden a hibaleirds és behatdrolds pontossiaga, a
szerviz hattér reakcidideje, valamint hatékony munkdja hatdrozza meg. A rendszer-
ben altalaban nem alkalmaznak hibaathidalési €s az ehhez sziikséges visszaallitas-
menedzselési (recovery management) megolddasokat. Menedzselést a tartalék al-
katrész €s szervizbiztositds igényel.

A fokozott biztonsagi osztalyndl mar megjelenik egy bizonyos szint{i redundan-
cia, amely a legfontosabb rendszerelemeknek egy lazan csatolt (példaul halézaton
keresztiil torténd meleg vagy hideg) tartalék biztositasaval oldhaté meg. A konkrét
rendszer és a fellépd koltségek ismeretében donthetd el, hogy melyik tartalékolasi
médot célszerd alkalmazni. A meleg tartalékra térténd dtkapcsolds mar igényel at-
térés-menedzsmentet, amely alapvetden automatikusan vagy manudlisan vezérelt
attérést jelent. A melegtartalék megoldasvezérlési €s adatdllomany-aktualizalasi el-
jardsait mar a rendszertervezés idején ki kell alakitani, a konfigurdci6 eréforrasait
is ennek megfelelGen kell méretezni. A fokozott biztonsagi osztdlyban még mindig
komoly szerepe van a megfeleld — szerz6désben rogzitett — reakcididejd szerviz
hattérnek, azonban a sajat lizemelteté személyzettel szemben mar komolyabb szak-
mai kovetelményeket tdmaszt a tartalékolasi folyamat irdnyitasa.

A kiemelt biztonsdgi osztdlyban kizdrélag a szorosan csatolt melegtartalékkal
megvaldsitott hibadthidalds johet széba®, amely komoly attérés-menedzsmentet
(reconfiguration management) igényel. A kiesési idd itt gyakorlatilag az atkapcso-
ldsi id6vel azonos. A sz6 eredeti értelmében vett rendszerinditdsra nincs sziikség.
Ebben az osztdlyban a legmagasabb az lizemeltetd személyzettel szembeni szak-
mai kovetelmény, mert az esetlegesen sziikséges beavatkozds reakcidideje olyan
rovid, hogy azt kiilsé szervizzel biztositani nagyon draga megoldas lenne. A szer-
viz feladata elsGsorban a meghibdsodott egység kijavitasa.

A fentiekbdl latszik, hogy a rendelkezésre dlldsra, azaz az alkalmazodi rendszer
lizem kozbeni funkcionalitdsanak megd6rzésére vonatkozé kovetelmények noveke-
désével aranyosan szigorodnak a rendszer-ujrainditassal, a hibaithidalassal ¢s az
ezekhez sziikséges menedzselési funkcidkkal kapcsolatos eljarasok, €s nem linea-
risan nének az ezekkel jaré koltségek. Mdas széval ez azt jelenti, hogy mér a rend-
szertervezés idején ki kell elemezni az adott biztonsdgi kovetelményszintet kielé-
gitd legolcs6bb megoldast. Az alkalmazoi rendszer funkcionalitdsat a felhasznaléi

6 A legtobb szakirodalom ezt a rendszermiikdési jellemzdt ,,mission critical” funkciénak nevezi.
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kovetelményrendszer, a funkcié specifikécid, a szoftver rendszerterv kidolgozasa
és a megvalositas specifikaciohi kivitelezése hatarozza meg, valamint az ezeket a
folyamatokat kisér6 dokumentaciés rendszer kialakitdsa és a dokumenticiék meg-
val6sitdsa. Az alkalmazdéi rendszer tervezési 1épéseivel é€s a dokumentécios rend-
szerrel kapcsolatos kovetelményeket az egyes biztonsagi osztdlyok targyaldsdnal
részletesen kifejtjiik.

4.3.2. Alapbiztonsagi osztaly

A kovetelmények megfogalmazasindl mindazon kozvetlen vagy kozvetett feltéte-
lekre kitériink, amelyek biztositdsa sziikséges ahhoz, hogy az adott biztonsagi osz-
tdlyra jellemzd megbizhat6 miikodési mutatd tarthatd, mas széval a megengedett
kiesési 1do tullépése elkertilhet6 legyen.

A kozvetett feltételek kozé soroljuk példaul a beszerzéssel, a rendszer fejleszté-
sével, a dokumentécié rendszerével stb., kapcsolatos kovetelményeket, amelyeket
teljesitve az informatikai rendszer magasabb funkcionalitdsi szinten alakithaté ki,
megbizhatébban lesz lizemeltethetd, és igy hatdssal lesznek az alkalmazdasok jobb,
megbizhatobb mikddésére.

4.3.2.1. Az alapbiztonsagi osztaly minimalis kovetelményei

w Az informatikai rendszer megbizhat6sdgat a megbizhaté mikodés alapbiz-
tonsagi osztdly szintjén jo mindségl €s megfeleld szamu referenciaval ren-
delkez6 hardver- és szoftvertermékek beszerzésével kell biztositani.

w A széllitéval és a szervizcégekkel olyan garancidlis, illetve garancian tili
szervizszerzodést kell kotni, amely garantdlja a megbizhaté mikodés alap-
biztonsdgi osztdlyra definidlt rendelkezésredlldsi szint betarthat6sagat. A
szervizszerz&désben legalabb a 12 6rés reakci6ido kikotése ajanlott.

w Az informatikai rendszer tervezésénél betartanddk a funkcionalitds biztosi-
tdsat meghatarozo l1épések.

w Az informatikai rendszer beszerzéssel és/vagy fejlesztéssel torténd kialaki-
tasa folyamatdnak dokumentaciés rendszerét ki kell alakitani és ennek meg-
feleléen a dokumentacidkat el kell késziteni, illetve be kell szerezni.

w A fontosabb szamitastechnikai eszkozoket tartalmazé helyiségeket (példaul
szerverszoba, hal6zati kézponti eloszt6 helyiség) a MABISZ és a Rendorség
altal jovahagyott biztonsagi zarral zarni kell, a kulcskezelést szabdlyozottan
kell végezni.

w A szamitdstechnikai eszkozoket tartalmazé helyiségekben az orszagos €s a
szervezeti szintl tiz- és munkavédelmi rendszabalyokat be kell tartani és
tartatni.
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A fontosabb szamitdstechnikai er6forrasok (példaul szerverek) legyenek el-
latva sziinetmentes tdpegységgel.

A rendszerbe kiviilrdl bekeriil6 adathordozékat felhaszndlds el6tt virusellen-
orzésnek kell aldvetni. A virusdetektdlds és eltdavolitds is biztonsdgi ese-
ménynek szamit, ezért a biztonsdgi naplézasnal (lasd 4.2.2.1 pontnal!) leir-
taknak megfelelGen kell eljarni

A megbizhat6 mikodéssel kapcsolatos eseményekre (rendszerinditas/ledl-
las, nagyobb lizemzavarok, alap- €s felhaszndl6i szoftverekkel kapcsolatos,
a megbizhaté miikodést érinté események) gépi, illetve manudlis biztonsagi
naplézasokat kell végezni.

A rendszer- és adatmentéseket az lizemviteli elirdsoknak megfeleld rend-
szerességgel el kell végezni, a mentésekrdl biztonsagi masolatot kell készi-
teni. A primer és a biztonsiagi mentések adathordozéit kiilon-kiilon, tlizbiz-
tos helyen kell térolni.

100-ndl nagyobb szamu felhasznalét kezelé halézatndl az egyszerGsitett
SNMP szintd hdl6zatmenedzsment alkalmazdasa sziikséges.

A halézati elemek rongélds és tiiz elleni védelmét biztositani kell.

Az informatikai rendszer lizemeltetéséhez és karbantartdsahoz biztositani
kell a megbizhaté miikodés alapbiztonsagi osztdly kovetelményeinek meg-
felelS szaktudasu és tapasztalati személyzetet.

4.3.2.2. Fizikai védelem

A fizikai védelmi intézkedések tilnyomé tobbségérsl elmondhatd, hogy egyarant
szolgdlja az informatikai rendszerben az informaciévédelem és a megbizhaté mi-
kodés biztositdsat. Az ilyen jellegl kovetelményeket a 4.2.2.2 fejezetben mar mag-
adtuk, ezért ebben a pontban csak megbizhaté miikodést tdimogaté védelmi funk-
cidkra vonatkozé kovetelményeket adtuk meg, amelyek jellemzden a tizvédelem-
re, a tdparamellatasi rendszerre, a villimvédelemre, stb. vonatkoznak.

[ 2

-

A tiiz elleni védelmet els6dlegesen a személyi feliigyelet, valamint a jelen-
1év6 személyzet biztositja a helyiségen beliil készenlétben tartott, az MSZ
1040/1-5, vagy az MSZ EN 3 szabvanyoknak megfeleld kézi tlizolté készii-
lékekkel. A védelmet a tlizvédelem adminisztrativ szabalyozdsdval (Tlzvé-
delmi Szabdlyzat) kell erdsiteni. A készenléti helyeken elsddlegesen gaz hal-
mazallapotu oltéanyaggal feltoltott tizolté késziilékek legyenek. A késziilé-
kek tipusdt és darabszamat, illetve elhelyezését a helyi tlizvédelmi utasitas-
nak kell tartalmaznia. A késziilékeket a helyiségeken beliil a bejarat mellett,
valamint a helyiség erre alkalmas, j61 megkozelitheté pontjain kell elhelyez-
ni. A helyiségben a vonatkozé szabvanyok elGirdsainak megfelel6 tizjelz6
rendszert kell kiépiteni €s lizemeltetni.

Az elektromos hédlézat elégitse ki az MSZ 1600 sorozati szabvanyok el6irdsait,
az €rintésvédelem feleljen meg az MSZ 172 sorozati szabvédnyok el6irdsainak.
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A megbizhaté mikodés szempontjdbdl lényeges kovetelmény, hogy az
elektromos hdldzatot a sziinetmenetességre, az athidalasi és jratoltési idére
vonatkozé kovetelményeknek megfelelden kell kialakitani és kiilon ledga-
zésrol kell a taplalasrél gondoskodni. Ha egy nem szerverszobanak kijelolt
hivatali helyis€gben szerver tizemel, gondoskodni kell lokdlis sziinetmentes
tdparamellatasrol.

w A villdamvédelem elégitse ki a kommundlis és lakéépiiletekre vonatkozé el6-
irdsokat.

me Az atlagostol eltérd klimatikus viszonyu (példaul a hdmérséklet, illetve a pa-
ratartalom értéke tullépi a szamitastechnikai eszk6zokre vonatkozé megen-
gedett tartomanyt) helyiségekben lokdlis klimatizdlasrol kell gondoskodni.

w Besugarzas ellen az alapbiztonsagi osztdly rendelkezésre allasi kovetelmé-
nyével ardnyos védelem indokolt.

4.3.2.3. Hardver/szoftver rendszer, adatok

Az informatikai rendszer megbizhaté mikodését kozvetleniil a kritikus hardver és
szoftver elemek megbizhatdsdga hatdrozza meg. Kritikus elemeknek tekintjiik 4l-
taldban a kozponti egységet, a magneslemez rendszert, az operacios rendszert, a
haldzati szoftvereket és hardver elemeket, valamint az alkalmazoi szoftvert.

Az alapbiztonsdg szintjén az informatikai rendszer kritikus elemeit nem sziiksé-
ges tartalékolni. A kritikus hardverelemek megbizhat6saga a mai technolégiai szin-
vonalon eléri azt a szintet, hogy megfelel6 szervizhatteret feltételezve, tartalékolas
nélkiil biztositani lehessen az alapbiztonsdgra meghatdrozott megbizhaté miikodést.

A szervizcégekkel olyan szerzddést kell kotni, amely biztositja a hibds elemek
javitasanak megkezdését a bejelentéstdl szamitott 12 6ran beliil. Ha ez nem sike-
riil, akkor cserekésziiléket kell biztositani. A javitasi 1d6 lerdviditése céljabol az
tizemeltetd személyzetnek a hibat olyan szinten kell tudnia behatarolni, hogy a
szerviz munkatdrsai felkésziilten szdlljanak ki a hibaelharitisra. E kovetelmény
biztositdsdhoz az lizemeltetd személyzetet megfeleld szintli oktatasban kell része-
siteni. A helyszini tartalékalkatrész-biztositis szintjét alacsonyan lehet tartani, in-
kabb az lizemeltetés soran strtin pétlandé elemekbdl (példdul festék-szalag) cél-
szerl tartalékot képezni.

A hardverrendszerre a szallitonak minimum 1 éves garanciat kell biztositania. A
rendszer értékétdl fiiggden 5-10 évig kell biztositania a tartalékalkatrész-ellatast.

A hardveelemeknél a megel6z0 karbantartést az adott elemre vonatkozé karban-
tartdsi el6irdsoknak megfeleléen el kell végezni.

Torekedni kell olyan beszerzési politika kialakitisara, amely biztositja egy fiig-
getlen mindsit6é cég altal kidllitott mindségi bizonyitvannyal rendelkezd, helyszini
referencialatogatdsokkal leellenérzott szamitdstechnikai termékek beszerzését.

A szoftvertermékek esetében beszerezni, illetve installdlni csak jogtiszta, meg-
felel6 dokumentacidval elldtott, virus- és hibamentességre tesztelt szoftvert sza-
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bad. Szabdlyozni kell az Gjonnan beszerzett szoftverek nyilvdntartdsba vételének
és installacids feltételeinek médjat, és a szoftverek masoldsanak, kivitelének
maodjat.

Biztositani kell a rendszer felfelé valé kompatibilitdsat mind hardver, mind
szoftver szempontbdl tgy, hogy a rendszer bévithetésége, az alkalmazdi rendsze-
rek hordozhatésdga hosszu tdvon biztosithatd legyen. A széllitonak legaldbb 3 éves
tdvon biztositania kell a nagy értéki szoftverrel kapcsolatos szavatossagot €s timo-
gatdst. A kritikus, kiilonosen az egyedileg fejlesztett szoftverek forrdskodjat meg-
feleld letéti megbizasban szabdlyozott feltételek mellett kozjegyz6nél vagy mds hi-
teles letétben el kell helyezni. Ha a széllit6é részér6l megsziinik a szoftvertamoga-
ts, a felhaszndlonak a forraskéd birtokdba kell jutnia, hogy a tdimogatast akar sa-
jat erovel, akar kiils6é kapacitdssal biztositani tudja.

Az informatikai rendszerek funkcionalitdsanak biztositdsdban — mind a hardver,
mind a szoftver teriileten — a rendszer tervezésében €s megvaldsitasaban alkalma-
zott modszertan altal megkovetelt Iépések maradéktalan végrehajtasa a meghataro-
z0. (Az ITSEC idevonatkoz6 kovetelményei teljes 6sszhangban vannak a nemzet-
kozileg elterjedt médszertanokkal, igy a tovdbbiakban a funkcionalitds biztositdsa-
val kapcsolatos kovetelmények kifejtésében is az ITSEC-et kovetjiik.)

A fejlesztést a kovetkez6 fazisokra kell bontani:

m  kovetelményrendszer megfogalmazasa,

w  globalis rendszerterv, architektiraszint(i tervezés,

w  részletes megvaldsitasi terv,

=  megvaldsitds,

w  tesztelés,

w Atadds.

Mar az alapbiztonsag szintjén meg kell hatarozni:

= az egyes fazisokban elvégzends tevékenységet, a formalizalt eljarasokat,

e a faizisok dokumentacids eldirdsait és rendszerét,

w3 mindségi kovetelményeket,

w g biztonsdgi kovetelményeknek és mechanizmusoknak az egyes fazisokra

jellemzd elkiilonitett kezelését.

4.3.2.4. Adathordozdok

A 4.2.2 fejezetben az adathordozoékra az informéaciévédelmi alapbiztonsigi osz-
tdlyban meghatédrozott kovetelmények itt is érvényesek.
Ezeken tilmenden az adathordozdok kezelésével, haszndlataval és taroldasdval
kapcsolatban meg kell hatdrozni:
w Az adathordozé-adminisztraciét, ezen beliil:
e a beszerzési szabdlyokat, a minGségi kovetelményeket, az ellendrzési €s
engedélyezési eljardsokat a haszndlatbavétel elott,
e a nyilvantartasi rend kialakitasat,
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e a megsemmisitési, illetve Ujrafelhasznélasi eljarasokat,
o a készlet- és hasznélat-nyilvantartast.

w Az adathordozodk taroldsdra vonatkozo fizikai védelem kdvetelményeit.

w A tarolok (helyiség, szekrény stb.) kornyezeti paramétereire (homérséklet,
nedvesség, elektromos/magneses zavarok) vonatkoz6 el6irdsokat €s a para-
méterek normadl értékeinek biztositasara, valamint ellendrzésére vonatkozo
intézkedéseket.

w A megeldzd intézkedéseket az eloregedésbdl fakadé adatvesztés ellen.

w Az adathordozék masodpéldanyai (biztonsdgi masolatok) biztonsdgos tdro-
ldsdnak eldirdsait.

m Az adathordozok kolcsonzésével kapcsolatos eldirasokat.

w A rendszer- €s a felhaszndl6i szoftver torzspéldanyok biztonsigos tarolédsara,
valamint a hasznélati masodpéldanyok készitésére vonatkoz6 elbirdsokat.

4.3.2.5. Dokumentumok, dokumentacio

A 4.2.2.5 pontban az I/O dokumentumokra és a dokumentéciéra az informéaciové-
delem alapbiztonsagi osztalyban meghatarozott kovetelmények itt is érvényesek.

Az informatikai rendszer késztermékek és fejlesztett elemek integrdlasa sordn
alakul ki. Az informatikai rendszer beszerzéssel €s/vagy fejlesztéssel torténd kiala-
kitdsdhoz és az lizemeltetéshez, rendszer funkcionalitidsanak és megbizhaté iize-
meltetésének biztositasdhoz az 4.2. tabldzatban meghatarozott dokumentéciok be-
szerzése, illetve megvalositdsa sziikséges.

A biztonsagi rendszer dokumentacidjanak tartalmaznia kell a biztonsdgi funkci-
ok leirdsat, azok installacigjat, aktivalasat, ledllitasat €s haszndlatit a fejlesztés, va-
lamint az lizemeltetés sordn. A biztonsdgi rendszer dokumentécigjit csak az infor-
matikai biztonsagi feliigyeld kezelheti.

A fenti dokumentumok alapjin szabdlyozni kell:

w g szallitdsok fogadasdval, az installaciéval és a rendszerinditassal kapcsola-

tos kovetelményeket, feladatokat, procedirakat és felelGsoket,

w  az lizemeltetési, karbantartasi biztonsagi el6irasokat, valamint a karbantarta-

si munkdlatok el6tti, illetve utani intézkedéseket,

w3 szamitastechnikai eszkozoket szdllitokkal szemben a dokumentéacié bizto-

sitdsaval kapcsolatos kdvetelményeket,

= a dokumentumok nyilvantartasi rendjét,

w a dokumentumok tdroldsdra vonatkozé fizikai védelem kévetelményeit,

w2 tarolok (helyiség, szekrény stb.) koérnyezeti paramétereire (hdmérséklet,

nedvesség, elektromos/magneses zavarok) vonatkozé eléirdsokat és a para-
méterek normal értékeinek biztositdsara, valamint ellendrzésére vonatkozé
intézkedéseket,

w a szamitdstechnikai dokumentdcidkkal kapcsolatos valtozasok kovetésére

vonatkoz6 el6irdsokat,
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Késztermék

Fejlesztett termék

Szallitasi dokumentacio,
mindségi bizonyitvanyok

Architektura és konfiguracio
szintli dokumentacio

Rendszerelemek egységek dokumentacioi
(Reference Manuals)

Modul szintd dokumentacid

Teljes rendszerdokumentécié

Teljes rendszerdokumentécio

Rendszerteszt dokumentacio

Tesztkovetelmények és eljarasok
dokumentdcidja modul szinten

Uzemeltetési dokumentacié
(normal iizemeltetés,
hibaelhdritas, djrainditas)

Tesztkovetelmények és eljarasok
dokumentéciéja rendszer szinten

Felhaszndl6l dokumentacid
(User’s Guide)

A[adés/étvételi dokumentacié

Biztonsdgi rendszer dokumentécidja

Uzemeltetési dokumentdcid
(normal lizemeltetés,
hibaelhdritas, djrainditds)

Biztonsagi rendszer dokumentacidja

4.2. tablazat

w3 szamitdstechnikai dokumentdciok mésoldsédra, kolcsonzésére vonatkozo

elbirasokat.

A biztonsagi rendszer dokumentéciéjanak tartalmaznia kell a biztonsagi funkci-
o0k leirdsét, azok installaciéjat, aktivalasat, leallitasat és haszndlatat a fejlesztés, va-
lamint az lizemeltetés sordn. A biztonsagi rendszer dokumenticidjat csak az infor-

matikai biztonsdgi feliigyel6 kezelheti.

A megbizhat6 miikodéssel kapcsolatos eseményekrdl (rendszer inditds/leallas,
nagyobb lizemzavarok, alap- és felhasznéléi szoftverekkel kapcsolatos, a megbiz-
hat6 mikodést érint6 események) gépi, illetve manuilis biztonsdgi naplézdsokat
kell végezni. Meghatarozandok azok tartalmi kovetelményei, a naplok kezelési, €r-
(€kelési €s tdroldsi médja. A biztonsédgi naplé tartalmi és formai kovetelményei le-
gyenek Osszhangban az informaciévédelmi biztonsdgi naplézdsndl ismertetett ko-

vetelményekkel (lasd 4.2.2.1 pont!).

%
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4.3.2.6. Adatok

Az adatok kezelésével kapcsolatban a kovetkezdket kell szabalyozni:

il 4
Iy
lingp

a biztonsdgos adatbevitellel kapcsolatos eldirdsok kialakitasa,
az adatvesztés poétlasara vonatkozé szabalyok kialakitdsa,

s

adatszolgaltatasi el6irasok kialakitasa.

4.3.2.7. Kommunikacio, osztott rendszerek

-

i 3

(2

ey

Iingp

A helyi hdl6zatok, a kommunikécids kdbelek miianyag véddburkolattal ella-
tott kabelcsatorndban legyenek vezetve a helyi lehetdségek altal megszabott
lehetd legnagyobb magassédgban.

100-nél nagyobb felhasznédlészdmu halézat esetén javasolt a strukturalt ka-

belezési rendszer alkalmazdasa. Ez lényegesen noveli a hilézat tizembiztos

mikodtetését, a kabelezés strukturdjaban bekodvetkez6 véltozdsok (példaul
koltozés) rugalmas kezelését.

A hélézat diszkrét elemeit (eloszté szekrények, bridge-ek, router-ek, mode-

mek stb.) olyan zarhat6é helyiségben kell elhelyezni, ahol biztosithaték az

tizembiztos mikodéshez sziikséges homérsékleti feltételek is.

Az atvitel biztonsdga érdekében az adatatvitelben a CRC-CCITT szerinti hi-

bafelismerési és- javitasi szintet vagy ezzel azonos hatékonysigi védelmet

kell biztositani az atviteli eljarasokban, amely a kettds bithibdk felismerésére
alkalmas. Ezt a manapsag elterjedt szinkron adatatviteli eljarasok biztositjak.

Mar az alapbiztonsagi osztalyban sziikséges valamilyen szintdl halézatme-

nedzsment alkalmazasa. Altaldban két szinten valésul meg:

e fizikai szinti menedzsment, amely alapvet6en a hdl6zat Osszefiiggdségét
(connectivity) a kabelezés és a hdldzat diszkrét eszkozeinek fizikai szint-
jén vizsgalja, és lehet6vé teszi a halézat legkisebb egybefiiggd szakasza-
ra a fizikai kapcsolat megsziinésének detektédlasat,

e logikai szintli menedzsment, amely a hélézat fels6bb rétegei szintjén el-
lenérzi az Osszefliggldséget.

Ma a logikai hal6zati menedzsmentre de facto standardként az SNMP szin-

td menedzsmentet hasznaljak, amelynek egyszerdsitett és bdvitett valtozata

ismert.

Alapbiztonsagi osztalyban 100 user-nél nagyobb hal6zatokon az egyszertisi-

tett SNMP szintii menedzsment haszndlatdt biztositani kell, a bdvitett hasz-

nélata javasolt.

Adminisztrativ iton szabdlyozni kell:

I

™ 3
I

a halézati elemek fizikai és kornyezeti veszélyek (tiiz, elektromos/mégneses
zavarok stb.) elleni védelmére vonatkozo6 eldirasokat,

a biztonsagot befolydsol6 események napldzédsara vonatkoz6 kovetelményeket,
a hdl6zati szoftverek védelmére vonatkozé elGirasokat.
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A rendelkezésre allds €s a biztonsagos rendszer-visszaallitds biztositdsahoz

a kovetkez0 kovetelményeket kell kielégiteni:

e ha az osztott rendszer a felhasznalénak megtagadja a kért szolgaltatast
(Denial of Service, rov.: DoS), megfeleld mechanizmust kell biztositani a
szolgaltatasok degradicidjanak detektdlasara és kozlésére (példaul nem
megfeleld az atviteli ateresztéképesség, a megcimzett hdldzati rész nem
érheto el, a kért er6forras nem all rendelkezésre stb.),

e biztositani kell a néhany perces kiesés athidalasat.

4.3.2.8. Személyek

Minden szervezetnél ki kell alakitani azt a személyzeti struktirat, amelynek felada-
ta és feleléssége az informatikai rendszer megbizhaté iizemeltetése, €s ezaltal az
alkalmazasok megbizhaté miikodésének biztositdsa. Az informatikai biztonsag te-
riilletén a kovetkezd jol elhatarolhaté feladatokat kell meghatérozni, és az elvégzé-
siikért felelds személyeket kijelolni, illetve alkalmazni.

s
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e Orz6/véds feladatok elldtdsat biztositd személyzet, amely elsGsorban a
szervezet egészének €s ezen beliil az informatikai rendszernek a fizikai
védelmét biztositja. Feladataik kijelolése és alkalmazasuk a szervezet
vezetésének feladata. Erre a feladatra csak olyan személyek alkalmazha-
t6k, akik erkolcsileg feddhetetlenek és megbizhatdk, valamint rendel-
keznek az 6rz6/védé feladatok elldtasahoz sziikséges vizsgakkal, mind-
sitésekkel.

Az informatikai szervezeti egység vezetGjének ki kell jelolnie a legfonto-

sabb részrendszerek (rendszerszoftver, haldozatiadatbazis-kezelSk, levelezd

rendszerek stb.) rendszer-adminisztratorait, feladataikat és feleldsségiiket
meg kell hatdroznia.

Az informatikai szervezeti egység vezetdjének, valamint a nagyobb és fon-

tos alkalmazadsi teriiletek vezetSinek egymadssal egyeztetve ki kell jelolnitik

a fontos alkalmazdsok rendszergazdait, feladataikat €s feleldsségiiket meg

kell hatarozniuk.

Az informatikai szervezeti egység vezetGjének gondoskodnia kell az iize-

meltet6 €s karbantarté személyzet olyan szintl kiképzésérdl, hogy az egy-

szerlbb hibdkat mind a hardver-, mind a szoftverteriileten elharitsdk, illetve
az Osszetettebbeket a szervizszemélyzet részére kortilhataroljak.

A szervezet dltaldnos biztonsdgaért felel6s vezetdnek és az informatikai

szervezeti egység vezetGjének szabdlyoznia kell:

e kiilsé személyek belépési és tartézkoddsi rendjét az informatikai bizton-
sag szempontjabdl kritikus teriileteken,

e a kilépdkkel kapcsolatos informatikai biztonséagi intézkedéseket,

e rendszeres oktatds rendjét a felhaszndldk, az adminisztratorok, a rendszer-
gazddk, az lizemeltet§ és karbantarté személyzet részére az informatikai
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rendszer megbizhaté lizemeltetésével és biztonsdgos haszndlataval kap-
csolatban,

e az informatikai biztonsag megsértése esetén a személyekre vonatkozé in-
tézkedéseket.

4.3.3. Fokozott biztonsagi osztaly

4.3.3.1. A fokozott biztonsagi osztaly minimalis kovetelményei

sy

Iy
IInap-

I
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A szerverszobaban ki kell épiteni a technikai védelmi rendszert. A riaszta-
soknak az épiilet biztonsédgi szolgdlatdndl meg kell jelenniiik.

Az informatikai rendszer legyen elldtva médsodlagos villiamvédelemmel.

A kozponti egység rendelkezzen egy laza csatoldsi (példaul héalézaton ke-
resztiil biztositott) melegtartalékkal vagy egy hidegtartalék-egységgel. A
magneslemezegységek €s kritikus haldzati elemek, illetve kapcsolatok tarta-
lékolasa szintén biztositott legyen. Az adatbazis-kezeld szoftver rendelkez-
zen automatikus adatdllomany-mentési és -visszaallitasi funkcidkkal.

A szallitéval és a szervizcégekkel olyan garancidlis, illetve garancian tuli
szervizszerzddést kell kotni, amely garantdlja a megbizhat6 miikodés fo-
kozott biztonsagi osztalyra definidlt rendelkezésre dlldsi szint betarthat6-
sagat. A szervizszerzodésben minimélisan 8 ords reakci6idd kikotése
ajanlott.

A kritikus hardver- és hdlézati elemekrol olyan szintli dokumentécidval kell
rendelkezni, hogy az lizemeltetd személyzet az egység- vagy kartyaszint
hibaelhdritast el tudja végezni.

4.3.3.2. Infrastruktira

Fizikailag az informatikai rendszer megbizhat6, mikodési szempontbdl kritikus
részeit kell elsGsorban védeni. A mai rendszertechnikai megoldasokbdl kiindulva
els6sorban ez a szdmitékozpontok, a szerverszobdk és az egyéb ,,kézponti” jellegii
informatikai helyiségek (de nem az irodak!) védelmét jelenti.

gy

Iy

A helyiségbe csak annak lizemeltetés€hez elengedhetetleniil sziikséges koz-
muhalézat csatlakozhat, tehat a helyiségen beliil nem mehet at viz-, gaz-,
csatorna- €s egyéb kozmiivezeték. Felette €s a hatarolé falfeliileteken vizes
blokkot tartalmazo6 helyiségrész ne legyen, nyomé- és ejtécsovek ne halad-
janak at, gazvezetéket telepiteni tilos.

Az alapbiztonsagi osztdly tlizvédelmi kovetelményein til a szamitégépes
helyiség ajtaja rendelkezzen legaldbb 30 perces (miibizonylatolt) tlizgatlas-
sal, tovabba a helyiségen beliil automatikus €s kézi jelzésadok keriiljenek te-
lepitésre. A jelzésadok jelzéseit mind a helyiségen beliil, mind az épiilet biz-
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tonsdgi szolgalatdnal meg kell jeleniteni. A jelzésadé eszkozok, valamint a
jeleket feldolgozé kozpont feleljen meg az MSZ 9785, valamint az EN 54
szabvanysorozatok eldirdsainak, rendelkezzenek a hazai mindsité intézetek
forgalomba hozatali engedélyével.

w Az elektromos hdlézat legaldbb a szerver és a sziikségvilagitas vonatkozasa-
ban 30 perces athidalasi idejd megszakitdsmentes dtkapcsolédssal rendelkezo
sziinetmentes tapegységgel legyen ellatva. A tapegység akkumulatorai a ma-
ximalis igénybevételt kovetd toltés hatdséara teljes kapacitdsukat 24 6ran be-
liil nyerjék vissza.

w A villamvédelem elégitse ki a kommunalis és lakéépiiletekre vonatkozoé elGira-
sokat, €s az MSZ IEC 1312-1 (Az elektromagneses villimimpulzus elleni vé-
delem) szabvany szerint az LPZ Oy — LPZ 1 z6énahatdron tilfesziiltség elleni
védelembe kell bevonni az drnyékoldst megtestesitd, az épiiletbe belép6 min-
den fémszerkezetet (az elektromos halézatot, viz-, gaz-, tavfités-, csatornaha-
16zatokat, antennabevezetéseket, adatatviteli és tavbesz€éld halozatokat stb.).

w A padléburkolatok, berendezési targyak antisztatikus kiviteltek legyenek.

w A tilmelegedés elleni védelmet a helyiség klimatizdldsaval kell biztositani.
A légellatasnak a klimatizdl6é berendezések dltal atlagos szinten biztositott
porkoncentréiciot kell elérnie.

= Besugdarzas ellen a fokozott biztonsdgi osztaly rendelkezésre dlldsi kovetel-
ményével ardnyos védelem indokolt.

4.3.3.3. Hardver/szoftver rendszer

A fokozott biztonsagi osztdlyban az el6irt megbizhaté miikodési mutatoval, illetve
a megengedett kiesési iddvel ardnyos tartalékolasi intézkedéseket kell megvaldsi-
tani. Ez els&sorban a kritikus hardverelemekre vonatkozik. A kézponti egység ha-
l6zaton keresztiil torténd tartalékoldsa €s/vagy a megfeleld tartalék alkatrész bizto-
sitdsa elegendd ezen a biztonsagi szinten.

A lemezegységeknek redunddns (titkrozés, Raid technika) kiépitésticknek kell lenni.

Biztositani kell az dllandé jellegii on-line backup file készitést az operaciés
rendszer vagy az adatbazis-kezeld szoftverrendszer szintjén, hogy fdjlmiivelet
megszakadas esetén rovid id6 alatt megtorténhessen az eredeti fajlok visszaallita-
sa (recovery).

A hélézatok megbizhatésaganak novelésére azok tilterhelését, halézatrészek ki-
es€sét megeldzd, a helyi adottsdgoknak megfeleléen kivalasztott rendszertechnikai
megoldasokat (redundans atviteli utak, illetve aktiv elemek, dinamikus atkonfigu-
ralds, osztott haldézatvezérlés stb.) kell kialakitani.

A szerviz héttérhez — amelynél indokolt a 8 6ras rendelkezésre dllas — csak in-
dokolt esetben kelljen fordulni. A szerviz megjelenéséig az tizemeltetd személyzet-
nek olyan atmeneti megoldast kell taldlnia, hogy a rendszer iizeme a megengedett

kiesési 1d0 lejarta el6tt biztosithatéd legyen.
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A fejlesztett szoftverek esetében rendelkezni kell a forrdsnyelvi kéddal, és biz-
tositani kell a forraskdd szintl hibajavitds feltételeit. A fejlesztett szoftverek tesz-
telési eljarasait részletesen le kell dokumentélni, a szoftveriizemeltetéknek a tesz-
telésben részt kell venniiik.

A szalliténak legaldbb 5 éves tdvon biztositania kell a nagy értéki szoftverrel
kapcsolatos szavatossagot €s tdimogatast.

4.3.3.4. Adathordozok

A biztonsagi mésolatokat az elsddleges tarol6 helyiségtdl elkiilonitett helyen, a fo-
kozott biztonsdg kovetelményei szerint kialakitott helyiségben, masodlagos adat-
hordozén kell tarolni.

A DOS alapti rendszerekben idegen adathordoz6 hasznalatanak megakadalyoza-
sdra olyan logikai védelmet kell hasznélni, amely a PC védelmi rendszerében csak
a mar elézetesen regisztralt és valamilyen formaban engedélyezett programok in-
ditdsat teszi lehetdvé. Az ilyen szintii rendszer az adatfédjlok idegen adathordozérol
torténd beolvasdsa ellen nem nyujt védelmet, de minden, az adathordozordl indi-
tott vagy onnan beolvasott program aktivizdldsat megakaddlyozza. Ezt a védelmi
funkciét a virusvédelmi programok némelyike biztositja.

4.3.3.5. Dokumentacio

A kritikus hardver- és hadlézati elemekrdl rendelkezni kell olyan szintti dokumen-
tacioval, hogy az lizemeltetd személyzet a tartalék egységek vagy alkatrészek se-
gitségével az egység vagy kdrtya szintii hibaelharitast el tudja végezni.

A rendszer hibajavitasi és Ujrainditasi dokumentécidja olyan szinti legyen, hogy
az erre az osztalyra jellemz6 megbizhaté mikodés elérését tamogassa.

4.3.3.6. Kommunikacio, osztott rendszerek

A kébelezésre vonatkozéan az EIA/TIA-568 Kereskedelmi Epiiletkabelezési Szab-
vany, valamint a kisugarzassal, illetve a zavartatdssal kapcsolatos EN 55022 és EN
5024 szabvanyok a mérvaddk. Egyéb tekintetben a csavart érparos drnyékolatlan
kabeltipus kovetelményei megfeleldek. 50-nél nagyobb felhaszndlészamu haldzat
esetén javasolt a strukturalt kdbelezési rendszer alkalmazasa.

50 felhaszndl6nal nagyobb hdlézaton a bévitett SNMP szintii menedzsmentet
haszndlni kell, a fizikai hdl6zat menedzsment hasznélata javasolt.

A szolgéltatdsokat hilézati elemek, szdmitdstechnikai er6forrdsok kiesése esetén
degradalt szinten kell biztositani.

A szolgaltatds megsziinésének okat a hdlézatmenedzsment szoftvernek detektal-
nia, regisztralnia és jeleznie kell.
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4.3.4. Kiemelt biztonsagi osztaly

4.3.4.1. A kiemelt biztonsagi osztaly minimalis kovetelményei

1 2

[ 2

111

4

sy

sy

lingp-

A szamitokozpontok, a szerverszobdk €s az egyéb , kozponti” jellegl infor-
matikai helyiségek legyenek elldtva intelligens beléptetd rendszerrel, amely
a mozgasokat két irdnyban regisztrdlja, és legaldbb 4 000 eseményt képes
naplézni egy id6ben.

A szerverszobdban vizhiitéses klima nem tlizemeltethetd.

A szamitokozpontok, a szerverszobdk és az egyéb ,.kozponti” jellegii infor-
matikai helyiségek legyenek elldtva automatikus mikodtetésti oltérend-
szerrel.

A kozponti egység rendelkezzen egy szoros csatoldsi melegtartalékkal €s
megfelel6 automatikus 4ttérés menedzsment megoldassal. A magneslemez-
egységek és kritikus hélézati elemek, illetve kapcsolatok tartalékoldsa a
megbizhaté mikodés kiemelt biztonsagi osztaly rendelkezésre dllasi kove-
telményeinek megfeleld szinten legyen biztositva.

A szdllitoval és a szervizcégekkel olyan garancialis, illetve garancidn tili
szervizszerzOdést kell kotni, amely garantdlja a megbizhaté miikodés ki-
emelt biztonsdgi osztdlyra definidlt rendelkezésre dllasi szint betarthatosa-
gat. A szervizszerzddésben minimalisan 4 6ras reakci6ido kikotése ajanlott.
A teljes hardver/szoftver rendszerr6l €s a hdlézati elemekrdél olyan szinti do-
kumentécidval kell rendelkezni, hogy az iizemelteté személyzet az egység-
vagy a kartyaszintd hibaelhéritast el tudja végezni.

A személyzet dsszetétele és kiképzettsége olyan legyen, hogy erre a bizton-
sagi osztdlyra meghatdrozott 16 perces kiesési id6t tartani tudja a kiemelt
fontossdgu alkalmazasok, illetve a teljes rendszer kiesése esetén.

4.3.4.2. Infrastruktira

[ 2

[l 2

[ 2

A fitést a klimarendszeren keresztiil melegleveg6-befijdssal kell megolda-
ni, a helyiségben vizes fiités nem Iétesithetd. A klimarendszer kiiltéri €s bel-
téri egységbdl épiiljon fel, vizhitéses klima nem telepithetd. Koézponti kli-
magép telepitése esetén a beftijo és az elszivé légesatornaba légmentesen za-
1o, tlzgatlod tizcsappantyukat kell telepiteni.

A szerverszobdba csak az annak lizemeltetéséhez elengedhetetlentiil sziiksé-
ges kozmiihédldzat csatlakozhat.

A helyiség automatikus miikodtetést oltérendszerrel egészitendd ki, az olt6-
rendszer mikodését tekintve helyi vagy teljes elarasztdsos legyen, mikodé-
se elott biztositson elegendd idot a személyzet evakudldsara, vezérlé kime-
neteinek egyikén adjon jelzést a szerver felé az automatikus mentésre, majd
azt kovetden a lekapcsolésra.

Figyelj jol!
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w Az energiaellatds biztonsdga érdekében a sziinetmentes tdpegység mellett
szlikség-aramellato dizel-elektromos gépcsoport is telepitendd, amely auto-
matikus inditdsu és szabdlyozasu, teljesitménye képes kiszolgalni a szami-
tastechnikai eszkdzokon til azok miikodéséhez sziikséges segédiizemi (pél-
daul klima) berendezéseket is.

m A villdimvédelem a fokozott biztonsdgi osztaly kovetelményein til a kozpon-
ti er6forrdsok (szerverek) és a munkadllomésok részére egyardnt biztositsa
az MSZ 1EC 1312-1 (Az elektromégneses villimimpulzus elleni védelem)
szabvény szerint az LPZ 1-LLPZ 2 z6nahataron a tulfesziiltség elleni védel-
met Ugy az energiaelldtd, mint az adatvonalak részére egyarant.

w  Besugérzas ellen a kiemelt biztonsdgi osztily rendelkezésre 4llasi kovetel-
ményével ardnyos védelem indokolt.

4.3.4.3. Hardver/szoftver

Ebben a biztonsédgi osztidlyban a kozponti egység esetében a kivant megbizhat6
miikodési szint nagy sebességii kapcsolaton keresztiil, szoros csatoldssal megval6-
sitott tartalékoldssal érhet6 el. A kozponti egységek normal lizemmaédban végez-
hetnek kiilonbozé funkcidkat (master-slave iizemmaéd), ez esetben az 4ttérési id6
hosszabb, de még elegendden révid a megengedett kiesési id6hoz képest. Rovi-
debb attérést lehet biztositani, ha a tartalék gép ugyanazt a feladatot végzi, mint a
biztositott, s a sziikséges adatfrissitések is pAirhuzamosan megtorténnek (hot stand
by lizemmdd). Ez a megoldés altaldban dragdbb. A valasztott tartalékolasi méodot a
kitiz6tt megbizhaté mikodési célok, a tartalékolasi médok koltségei és a rendszer
konfiguracidjanak elemzése alapjén lehet kivélasztani.

A lemezegységek tartalékoldsa ebben az osztdlyban is tiikrozéssel vagy Raid el-
jarassal torténjék.

A szerviz héttérhez — amelynél a 4 6réas rendelkezésre dllds sziikséges — csak in-
dokolt esetben kelljen fordulni. A szerviz megjelenéséig az lizemeltetd személyzet-
nek olyan dtmeneti megold4st kell taldlnia, hogy a rendszer lizeme a megengedett
kiesési id6 lejarta eldtt biztosithaté legyen.

A szilliténak legaldbb 8 éves tdvon biztositania kell a nagy értékd szoftverrel
kapcsolatos szavatossagot €s tdmogatast.

4.3.4.4. Adathordozok

A biztonsagi masolatokat az elsddleges tarolo helyiségtdl foldrajzilag elkiilonitett
helyen, a fokozott biztonsag kovetelményei szerint kialakitott helyis€gben, masod-
lagos adathordozén kell tarolni.
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4.3.4.5. Dokumentacio

Dokumentéciét kell késziteni a referenciahitelesitési mechanizmus (monitor) meg-
val6sitdsi médjardl. Ennek tartalmaznia kell a logikai védelem rendszertervének, a
biztonsdgi €s az informatikai rendszerek kozotti interfészek szemiformalis leirdsat,
a referenciarendszer védelmi tulajdonsagait, a védelmi funkciék szemiformadlis
specifikdcigjat, amelyekkel bemutathatd, hogy az nem megkeriilhet6 €s a potencid-
lis timaddasok ellen jol véd. Tartalmaznia kell az informatikai rendszer tesztelési el-
jardsainak dokumentaciéjat, igy példaul azoknak a tesztmddszereknek az eredmé-
nyeit, amelyeknek a rejtett csatorndk sdvszélessége hatékony csokkentésének vizs-
galata a céljuk.

Biztositani kell a szdmitdstechnikai eszkozokkel tamogatott valtozasmenedzs-
mentet, amely gépi tton biztositja az informatikai rendszer fejlesztése €s lizemel-
tetése sordn bedllt valtozasok, mdédositdsok €s a vonatkozé dokumentaciok kozot-
ti 6sszhangot.

A teljes hardver/szoftver rendszerrdl és a hdlozati elemekrél rendelkezni kell
olyan szintli dokumentacidval, hogy az lizemeltetd személyzet a tartalék egységek
vagy alkatrészek segitségével az egység- vagy kartyaszintl hibaelhdritast el tudja
végezni.

A fejlesztett szoftverek esetében rendelkezni kell a forrasnyelvi kéddal, a futasi
idejii (run time) programok kényvtdaraival, és biztositani kell a forraskéd szintd hi-
bajavitds feltételeit. A fejlesztett szoftverek tesztelési eljardsait részletesen le kell
dokumentélni, a szoftveriizemeltet6knek a tesztelésben rész kell vennitk.

4.3.4.6. Kommunikacié, osztott rendszerek

A kébelezésre vonatkozdan az EIA/TIA-568 Kereskedelmi Epiiletkébelezési Szab-
vany, valamint a kisugdrzdssal, illetve a zavartatdssal kapcsolatos EN 55022 és EN
5024 szabvanyok a mérvaddk, a csavart érparos drnyékolt kabeltipus alkalmazan-
dé. 50-nél nagyobb user-szamu hdlézatok esetében strukturalt kdbelezési rendszer
hasznalando.

A szolgaltatdsokat az eredetivel azonos szinten kell biztositani hdl6zati elemek,
szamitastechnikai er6forrasok kiesése esetén, automatikus tartalékolassal. Példaul
az adatdtviteli kapcsolatokat kettézni vagy hédlézaton keresztiil itvonalvezérléssel
olyan rovid (csatornak kozotti) dtkapcesoldsi idGvel kell tartalékolni, hogy az étvi-
telre keriilé adatokndl az adatvesztés (hibajavitassal, ismétléssel) elkertilhetd le-

gyen.

4.3.4.7. Személyzet

A személyzet Osszetétele és kiképzettsége olyan legyen, hogy erre a biztonsagi osz-
talyra meghatdrozott 16 perces kiesési id6t tartani tudja a kiemelt fontossagu alkal-

Figyelj jol!
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mazasok, illetve a teljes rendszer kiesése esetén. Ehhez feltétleniil sziikséges, hogy

e lizemeltetd, karbantart6 személyzet rendszeres oktatdssal és gyakorlattal szinten

tartsa az ismereteit a rendszerrel és azokkal az egységekkel kapcsolatban, amelyek
lizemeltetéséért és karbantartdsaért felelds.

Fontos szempont a rendszer lizemeltetésében €s karbantartdsiaban kulcsszerepet

betoltd személyek erkolesi és anyagi érdekeltségének megfeleld szintii biztositasa

a fluktuécio elkertiilése céljabol. A kulcsszakértok kiesése a rendszer kiemelt meg-

bizhaté6 miikodési szintl tizemeltetésében komoly gondot tud okozni, pétlasuk

kiils6 forrasbdl altaldban nehezen megoldhat6. Ezért gondoskodni kell arrdl, hogy

a szakértGk tudésa ,,atlapolt” legyen, azaz egy hardver-, illetve szoftverteriilethez a

kulcsember mellett mas is értsen.



89

5. A védelem megvalositasa

A védelem megvaldsitasa ebben a fejezetben nem csupén egy eszkdzrendszer meg-
valésitasat, hanem egy szervezet teljes, azaz a fizikai, a logikai és az adminisztra-
tiv védelmi rendszerére vonatkozdan, a tervezéstdl a megvaldsitasig terjedd folya-
matdat jelenti. Ennek a folyamatnak a vazlatat az 5.1. dbra mutatja.

Egy nagyobb szervezetnél, ahol kiterjedt az IT infrastruktira, nagy az alkalma-
zasok szama, az adminisztrativ szabdlyozési hattér nem valdsithaté meg egy poli-
tikdval és egy szabdlyzattal, mert ha azok a részletekre is kiterjednek, akkor a po-
litikai és a szabélyzati dokumentumok egyszertien kezelhetetlenek lesznek. Ezért
nagy szervezeteknél az adminisztrativ védelemnek tdrsasdgi €s rendszerszintekre
tagolt hierarchikus szerkezetét kell kialakitani.

Jogszabélyok,r j
T tarsasagi szabalyok /
A
R
S
A
S
A IB stratégia
G
i
Informacivédelm

S tajékoztatd

y 4

|

N

T a7
R Rendszerszintii -
s Védelmi
N rendszerterv
D
S Fizikai és személyi kornyezet
y 4 IT rendszer
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R
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6. Az informatikai biztonsag tervezése

Egy informatikai rendszer szamtalan pontjan és sokféle médon tamadhaté, igy —
kiilondsen, ha az nagyméreti €s Osszetett — a védekezés helye €s moédja egydltalan
nem kézenfekvd feladat. A teljes kord, zart és kockdzatardnyos védelem létrehoza-
sa csak egy atgondolt tervezési folyamat utdn valésithaté meg, amelynek 1j vagy
rekonstrudlandé informatikai rendszer esetén az adott feladat teljesitésére inditott
informatikai projekt keretében kell megvaldsulnia.

Sajnos ennek a megfontoldsnak ellentmond a jelenlegi gyakorlat. Tapasztalati
tény, hogy az informatikai rendszerek és az éltaluk kezelt adatok fizikai és logikai
védelmi rendszere minden rendszerelemre kiterjedd, és a potencidlis fenyegetéseket
figyelembe vevl tervezésére ritkan keriil sor. Gyakran ,,ad hoc” moédon kialakul a
jelszéhasznalat, és valamilyen hozzaférési gyakorlat, amelyek nem sok Osszeflig-
gést mutatnak a szervezet informatikai biztonsagpolitikdjaval — mdr, ha van ilyen.
A biztonsagi napl6zas és az auditdlhat6sdg biztositdsa rendszerint elmarad, igy sok
esetben a megtortént biztonsdgi eseményekrol az iizemeltetdk €s a vezetdk nem tud-
nak, illetve ha tudnak, az események bizonyité héattere nem 4all a rendelkezéstikre.

Az informatikai rendszerek és kornyezetiik biztonsiagi rendszere legtobbszor
nem a fejlesztési, megval6sitasi projekt szerves részeként valosul meg, hanem a
projekt befejezése utdn, akdr tobb éves késéssel, leginkdbb az elsd biztonsagi ese-
mény bekovetkezése utdn. Ez azért jelent gondot, mert igy a biztonsigi megolda-
sok tobbnyire a kényszersziilte improvizadlt megolddsok szintjén maradnak, ame-
lyek hatékonysdga gyakran megkérdgjelezhetd.

Jellegzetes példa egy lényeges védelmi funkcid, a biztonsagi naplézas megolda-
sa. A biztonsaggal kapcsolatos események (be/ki 1€pés, hozzaférések, tranzakcidok
kovetése stb.) rogzitése dltaldban jelentds erdforrds- és taroldsikapacitds-igényd.
Amennyiben a biztonsagi napl6zds megtervezése nem a projekt sordn torténik €s
az informatikai rendszer er6forrasai, konfigurdciés paraméterei nem ennek megfe-
lelGen keriilnek kialakitdsra, akkor a naplék legtobbszor egydltalan nem, vagy csak
nagyon korldtozottan valésulhatnak meg, mert a menedzsment nem véllalja be a
rendszer funkcionalitdsanak és/vagy hatékonysaganak csokkenését. Masik példa —
amely sajndlatos modon szinte valamennyi tarsasdgndl, véllalatndl megfigyelhet
— a biztonsdg felligyeletének, illetve menedzsmentjének (események figyelése, ér-
tékelése, sziikséges beavatkozdsok meghozatala stb.) elmaradasa. Ennek a bizton-
sagi funkciénak nem tulajdonitanak jelent&séget. Ugyanakkor konnyen belathato,
hogy a vallalat a funkcié bevezetése esetén idejében felismerheti a kozelgo ve-
sz€lyt, megelGzhet példaul egy tamadast, igy jelentdsen csokkentheti az esemény
bekovetkezése soran fellépd iizleti veszteségeit.



AZ INFORMATIKAI BIZTONSAG TERVEZESE 91

Az informatikai biztonsdgi rendszer, azaz a fizikai és a logikai védelmi rendszer
megtervezésének, valamint az adminisztrativ védelem koncepcidja felallitasanak
minden informatikai projekt részének kell lennie.

Az informatikai biztonsdgi rendszerre is éppugy vonatkozik az életciklus-szem- ]
lélet, mint magdra az informatikai rendszerre. Ezt az elvet fejezi ki az 6.1. dbra.

Tanuld meg!
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Minden informatikai rendszer ,léte” a létrehozdsardl sz6l6 dontéstdl kezdve
négy szakaszra oszlik (el8készités, tervezés, megvaldsitds, iizemeltetés) egészen a
rendszer kivondésdig, illetve rekonstrudlaséig. Ezt az életciklus-szemléletet az in-
formatikai biztonsagi rendszerekre is érvényesiteni kell, azaz a megvaldsitast el6
kell késziteni, meg kell tervezni, majd a megvalésitds utan tizemeltetni, fenntarta-
ni és tovabbfejleszteni kell. '
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Jelen fejezet az életciklus négy féazisa koziil a tervezéssel foglalkozik részletesen,
azonban a kovetkez6kben az el6készitési fazissal kapcsolatban felsoroljuk a legsziiksé-
gesebb tudnivaldkat és teenddket. Az 6.2. dbra 6sszefoglalva mutatja be az informa-
tikai rendszerek €letciklusa sordn az informatikai biztonsagi rendszerekkel kapcso-
latos fobb ciklusszakaszokat €s 1€péseket.
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Az informatikai biztonsagi rendszer ,€lete” az informatikai rendszerr6l sz616
dontéssel kezdddik. A dontésrdl sz616 dokumentumnak tartalmaznia kell a bizton-
sagi rendszer megvaldsitdsanak sziikségességét (indokoldsat) és a finanszirozasi
feltételeket.

Az informatikai rendszerekre vonatkozé ajanlatkérések, palyazatok kiadasa clott
meg kell hatarozni a minimdlis informatikai biztonsagi kovetelményeket.

Az informatikai rendszerre vonatkoz6 ajanlatkiirdsban és ennek megfelelden a
palyazatban és annak értékelésében is szerepelnie kell az informatikai biztonsagi
fejezetnek.

Az informatikai projekt kifejezést a kovetkezdkben széles értelemben hasznal-
juk, mert a tervezés és megvaldsitds targya lehet szamitégépes infrastruktira (ha-
16zat, hardver, alapszoftver rendszerek) vagy alkalmazasszintl. Az alkalmazds is
lehet ,,z0ld mez8s” fejlesztés vagy standard, csomag alapu. A tervezési lépések kii-
lI6nbozhetnek, mert példaul egy csomag alapu alkalmazds mar eleve magaban hor-
dozza (hordozhatja) a biztonsdgi lehetGségeket, mig egy alkalmazis fejlesztésénél
a biztonsagi funkcidkat ,,testre szabottan’ kialakitdsara.

Biztonsagi rendszert természetesen lehet informatikai projekten kiviil is tervez-
ni, ebben a fejezetben azonban a fejlesztési Iépéseket a projektmenedzsment szo-
kdsos Iépéseivel szinkronban adjuk meg. A biztonsagtervezést szervezetnek célsze-
rli a sajét fejlesztési médszertandhoz illesztenie az informatikai rendszer funkcio-
nalis fejlesztésével valé 6sszhang megtartdsa érdekében.

A 6.1. dbra szerintieknek megfelelen a teljes projektet mindségbiztositas €s in-
formatikai biztonsagi auditdlas kiséri, amelyekre vonatkozé ellen6rzé pontokat €s
ellendrzé tevékenységeket a projekt mindségbiztositasi tervnek kell tartalmaznia.

Az implementdcié sordn a részletes rendszertervekben meghatarozott védelmi
funkcidk és intézkedések keriilnek megvaldsitdsra az informatikai rendszer hard-
ver- és szoftvereszkozein, valamint a fizikai kornyezetben. Az implementacio so-
rdn a teljes projektre alkalmazott valtozasmenedzsmentet a biztonsdgtervezEs €s
megvalGésitas teriiletére is alkalmazni kell annak érdekében, hogy a végsé doku-
mentacié és az implementalt, letesztelt rendszer egymassal 0sszhangban legyen.

A védelmi rendszer tesztelése a tervezési fazisban elkésziilt tesztelési tervek
alapjan torténik, amelyben a kordbban meghatdrozott gyenge pontok €s potencia-
lis fenyegetések figyelembevételével tesztelni kell a biztonsagi funkcidkat €s azok
védelmi mechanizmuséanak erdsségét a biztonsagi funkciok kozotti kapcsolatokat,
azok esetleges erdsité vagy gyengitd kolcsonhatésait.

A tesztelési fazist rendszerszint teszt zarja le, amelynél tobb biztonsagi funkcid
egyiittes miikodése keriil tesztelésre. A tesztelési eredmények dokumentdlasra ke-
riilnek.

Az informatikai rendszer éles iizemre torténd dtaddsdig elkészitendd a rendszer-
szintii Informatikai Biztonsédgi Szabdlyzat, amelyet az iizemeltetésvezetl vélemé-
nyez és véglegesit. A jévahagyds a szervezet informatikai biztonsdgi menedzseré-
nek feladata.
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A védelmi rendszer funkci6 és rendszerszintii tesztje utdn elére meghatérozott
ideig iizemi jellegii tesztelést kell megvaldsitani, amely mar valds tizemi kornye-
zetben és feltételek mellett torténik. Az lizemi teszt soran észlelt rendellenessége-
ket dokumentalni és értékelni kell. Az indokolt médositdsokat a védelmi rendszer-
ben meg kell valésitani. Az 0sszes mdédositds elvégzése utdn az informatikai rend-
szer dtadas-atvételi eljardsa keretében ataddsra kertilhet a teljes védelmi rendszer.

Az lizemi teszt megkezdése elott a vezetdk, a végfelhaszndldk €s az tizemeltetdk
részére kiilon csoportokban és az egyes szerepkoroknek megfeleld tematikdval ok-
tatast kell biztositani.
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7. A szabalyozas

A barmilyen gondosan is megtervezett €s bevezetett fizikai és logikai védelem nem
valdsitja meg maradéktalanul a teljes védelmi rendszert, ha — a tervezést megeld-
z6en — hidnyoznak, vagy nem lettek hatalyba léptetve azok a politikai elkotelezett-
ségek, amelyek érvényre juttatjdk a szervezet tulajdonosainak és menedzsmentjé-
nek akaratat az informatikai biztonsag vonatkozasaban, ha hidnyoznak azok a sza-
balyok, amelyek gyakorlati szinten érvényesitik a politikdban kifejtett vezetoi aka-
ratot. A politikdk és a szabdlyzatok optimalis esetben egyértelmiivé teszik, hogy
mit szabad tenni és mit nem, valamint azt is, hogy a szabalyok megsértése milyen
kovetkezményekkel jar. Az 5.1. dbra szerint a fizikai és logikai védelmen til sziik-
séges a politikdk és a szabdlyzatok hierarchikus rendszerét mint az adminisztrativ
védelem egyik fontos teriiletét is kialakitani a védelmi rendszer teljessége €s mene-
dzselhetdsége érdekében.

7.1. Az informatikai biztonsagpolitika

Ha az inform4cié védelme és/vagy az.informatikai rendszer megbizhaté mikodé-
se sériil, az a szervezetnek kozvetlen vagy kozvetett karokat okoz. Ez a karokozas
azért rendkiviil veszélyes, mert 4ltaldban nem néhany dramai kovetkezményekkel
jar6 esemény keretében valésul meg — bar ilyen is el6fordul —, hanem a kérok lap-
pang0, a vezetés szamadra egy ideig észrevétlen médon, sok kis esemény form4ja-
ban realizdlédnak. Amikor a problémdk mar észrevehetd szinten jelentkeznek,
azok megsziintetése mar sokkal nagyobb nehézségekbe iitkozik — s6t, némelykor
mér nem is lehetséges — és jéval nagyobb anyagi raforditast igényel. Az el6zoek-
bl kovetkezik, hogy az informatikai biztonsdg biztositdsa dlland6 folyamat,
amelynek fenntartdsa megfelelé viszonyuldst, magatartast feltételez. Ennek kiala-
kitdsdban jelent vezérfonalat az informatikai biztonsagpolitika.

Az informatikai biztonsdgpolitika (irdnyelv) szerepe az, hogy a szervezet teljes
egészére, egységes szemlélettel megfogalmazza azt a vezetdi akaratot, amely meg-
hatdrozza minden munkatars viszonyéat az informatikai rendszerek éltal kezelt ada-
tok bizalmassaganak, hitelességének, sértetlenségének, rendelkezésre dllasanak €s
funkcionalitdsanak megé6rzéséhez, annak érdekében, hogy a sokszor nehezen ki-
szdmithat politikai és gazdasagi kornyezeti valtozasok kozben is a szervezet vé-
delmi és tilél6 képességei stabilak maradjanak. Az informatikai biztonsdgpolitika-
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nak meg kell fogalmaznia egy olyan tdjékoztatasi politikat is, amely biztositja a
megfeleld kiils6 €s belsd tajékoztatast.

Ahhoz, hogy barmilyen biztonsdgpolitikdt meg lehessen hatdarozni, néhany alap-
kérdést kell tisztazni. Ezek a kovetkezok:

w Azonositani kell, hogy milyen védendd targyaink, értékeink vannak. Minél
tobb az értékiink, ez anndl nagyobb vonzerdt gyakorol a timaddkra. Az infor-
matikai biztonsag esetében fel kell mérniink az informatikai rendszerekben
kezelt adatokat. Azokat az adatkoroket, amelyek bizalmassdg, hitelesség, sér-
tetlenség, rendelkezésre dllas vagy a funkcionalitdsban betoltott szerep vonat-
kozasaban érzékenyek, a kovetelményrendszerben meghatarozott érzékeny-
ségi szintekre kell besorolni.

w Meg kell hatdrozni, hogy milyen szintl védelmet kell biztositani a feltér-
képezett adatkorokre. Ehhez ismerni kell a relevans fenyegetéseket, az
azok altal okozott kockdzatok szintjét. Ez csak kockazatelemzésen alapu-
16 biztonsdgi vizsgélattal érhetd el, amelyet vagy a teljes tdrsasdg, vagy
egy adott informatikai rendszer szintjén kell elvégezni. A kockdzatok
szintjétol fligg az alkalmazandé védelmi funkciok erGssége. Annak érde-
kében, hogy ezek a szintek elfogadhatok legyenek, a kezelt adatok érzé-
kenységi szintje alapjan a szervezet minden lényeges informatikai rend-
szerét biztonsagi osztalyba kell sorolni. A politikanak tehat definialni kell
a biztonsagi osztdlyokat, és mint politikai elvet ki kell jelenteni, hogy a
biztonsagi osztdlyba soroldst minden fontos rendszerre el kell végezni.
Ennek természetes és logikus idSpontja az informatikai projektek el6ké-
szitési szakasza (l. 6. fejezet). Az adott rendszerre vonatkozé konkrét biz-
tonsagi osztdlybasoroldst a rendszerszinti biztonsagpolitikdnak kell tar-
talmaznia.

Fontos, hogy a tarsasidgi informatikai biztonsagpolitikdnak legyen olyan rovid,
az informatikai, illetve a biztonsagi teriileten nem jartas munkatarsak szamara is
érthet6 valtozata, amelyet minden munkatarsnak el kell olvasnia, és aldirasaval ezt
igazolnia kell. Ez az informaciévédelmi tdjékoztato (1. 5.1. abra). Sok kiilfoldi cég-
nél ezt (is) tarsasdgi szint informatikai biztonsdgpolitikdnak nevezik (Company
Level IT Security Policy).

Mint azt a 5.1. dbra mutatja, a tarsasagi €s a rendszerszint(i informatikai bizton-
sdgpolitikdnak alapvetd jelentdsége van az adminisztrativ védelmi rendszer tobbi
alkotéeleme vonatkozdsaban. A tarsasagi informatikai biztonsdgpolitikat figyelem-
be kell venni az informéaciévédelmi tdjékoztatd, a rendszerszintii politikdk €s a tar-
sasdgi szint Informatikai Biztonsigi Szabdalyzat kidolgozdsanal.

A tarsasagi szint informatikai biztonsagpolitika — szerkezetét és a f6leg a biz-
tonsagi funkcidkat érint6 politikdk vonatkozasaban — meghatarozo jelleggel bir a
rendszerszintii politikdkra nézve, amelyek konkrét politikai (példaul jelszdkeze-
1és1, a hozzaférési politikak) viszont a védelmi rendszerterv kidolgozasahoz sziik-
ségesek.
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7.2. Informatikai Biztonsagi Szabalyzat

A politika érvényesitésének elsé szakasza a szabdlyozds, amely nem mads, mint a
politikdban elfogadott célok és elvek alapjan torténé miikodési rend és méd meg-
hatarozéasa.

Ahhoz, hogy a szabdlyozdsi folyamat mikodjon a kévetkezs feltételek sziiksé-
gesek:

= a realitdsokat figyelembe vevd, ,,mikodoképes” szabdlyzatot kell kidolgoz-

ni, és hatdlyba Iéptetni (példaul vezetdi utasitdssal);

w  egyértelmi vezet6i akarat kell a szabdlyzat érvényesitéséhez, a szabalyzat

miikodéséhez sziikséges emberi €s egyéb erdforras-feltételek biztositdsahoz;

w  az érvényesitésben szerepet jatsz6 személyekre pontosan meg kell hatarozni

a szabdlyzathoz kapcsol6dé feladat-, felel6sség- €s hatdskort;

ki kell alakitani az ellen8rzés rendszerét, és azt mikodtetni kell;

w az intézkedések, a szankciondlds kovetkezményeit az azért felelos személy-

nek fel kell vallalnia.

Az el6zbekben elmondottak minden szabdlyozdsra — igy az informatikai bizton-
sdg szabdlyozasara is — érvényesek.

Az Informatikai Biztonsagi Szabdlyzat felépitésének a korabban megfogalma-
zott védelmi alapelveket kell figyelembe venni, azok koziil is elsGsorban a reljes
koriiségre €s a folytonossdgra torekedve.

A teljeskoriiség kovetelménye azt jelenti, hogy az Informatikai Biztonsagi Sza-
bilyzatnak minden rendszerelemhez, igy

w a fizikai kornyezethez,

w g hardver- és szoftverrendszerhez,

m a3 kommunikdciéhoz, szamit6gépes halézatokhoz,

m a7z adathordozokhoz,

= az input/output dokumentumokhoz és a dokumentaciéhoz,

w3 kiilso €s belsd személyi kornyezethez

kapcsolddo biztonsagi szabalyokra kell kiterjednie.

A folytonossig kovetelménye azt jelenti, hogy az Informatikai Biztonsagi Sza-
bélyzatnak at kell fognia az informatikai rendszer teljes életciklusat, azaz az elokeé-
szités, a tervezés, a megvaldsitds, az lizemeltetés fazisait egészen a kivonésig/re-
konstrukcidig.

Nagyobb szervezeteknél az informatikai biztonsdg szabalyozdasat két szinten ja-
vasolt megvalositani (1. 5.1. dbra). A tarsasagi szintl Informatikai Biztonsagi Sza-
bilyzat a tarsasdg minden szervezeti egységére dltaldnos érvénnyel meghatirozza
az informatikai rendszerrel és kornyezetével kapcsolatos biztonsagi szabalyokat és
intézkedéseket, szervesen illeszkedve a szervezet egyéb miikodési, ligyrendi €s
biztonsagi elbirdsaihoz, tovdbba meghatdrozza az eljarasok rendjét, a felelosoket,
az ellen6rzés rendjét €s a szankciondlds maodjat.

ﬁ
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A tarsasdgi Informatikai Biztonsdgi Szabdlyzat térjen ki a fejlesztés, beszerzés,
karbantartds és lizemeltetés dltalanos biztonsdgi szabdlyaira. Rogzitse az informa-
tikai rendszerek fejlesztése teriiletén a biztonsagi rendszerek tervezésére, fejleszté-
sére, megvalositasdra, tesztelésére €s bevezetésére vonatkozé szabélyokat.

Foglalkozzon a virusvédelem, a halézatok, a kiilsé hozzaférések, az lizletmenet-
folytonossdg-tervezés és menedzsment, a véltozdsmenedzsment, a biztonsagme-
nedzsment altaldnos szabdlyaival.

A rendszerszinti Informatikai Biztonsdgi Szabdlyzat a tarsasagi Informatikai
Biztonsagi Szabdlyzat struktirdjat kovetve, az abban szerepld eléirdsokat bontja le
az adott rendszerhez kapcsolodo, konkrét, a szabdlyozas hatdlya ala tartozo teriilet-
re érvényes €s értelmezhetd szabdlyokra, nevezze meg az egyes feladatok végre-
hajtdsaban kompetens beosztasokat, szervezeteket (felelGs, iranyité, végrehajto, el-
lendrz6 stb.). Rendszerszintli Informatikai Biztonsagi Szabdlyzatot minden na-
gyobb alkalmazasra, a szamitokozpontokra és a szamitastechnikai infrastruktdrara
ki kell alakitani.

A rendszerszint Informatikai Biztonsdgi Szabdlyzatokban az altaldnos szabé-
lyokat az adott rendszerre nézve konkrétta kell tenni. A részletes szabalyok kiala-
kitdsa fiigg az informatikai rendszer jellegét6l (alkalmazds, hdlézat, szamitékoz-
pont stb.). A nem értelmezhetd fejezeteket el lehet hagyni, és ha sziikséges, tjakat
kell kidolgozni.

A szabdlyozas lényeges eleme az érvényesités. A legtobbszor ez a tevékenység
marad el, mert nem viladgosak az érvényesités szempontjai, teriiletei, és nem bizto-
sitottak a személyi és anyagi feltételek.

A tarsasdgi szintd Informatikai Biztonsdgi Szabdlyzatot minden olyan tertileten
érvényesiteni kell, ahol informatikai rendszerben adatokat kezelnek. Ha az érvé-
nyesités nem teljes kor(i, azaz nem egyenszilardsdgian érvényesiil minden szerve-
zeti egységnél, akkor a politika €s a szabdlyzatok kiilonb6zo értelmezése, megva-
l6sitdsa, valamint az ellenGrzés részleges kiterjedése miatt gyenge pontok alakul-
nak ki. Ezért nagyon fontos, hogy a politika és a szabdlyzatok érvényesitését, va-
lamint az ezeknek valé megfelelés ellendrzését olyan szervezeti egységek végez-
z€k, amelyeknek a teljes tdrsasdgra nézve megvan a hatdskoriik e tevékenységek
elvégzésére, és fliggetlenek az ellendrzott szervezeti egységektol.

Az informatikai biztonsagpolitikiban megfogalmazott védelmi alapelvek alap-
jan pontosan meghatdrozhaték azok a dimenzidk, amelyek megszabjdk az érvénye-
sités irdnyait.

Ervényesités az informatikai rendszer teljes életciklusiban

w  Minden informatikairendszer-beruhdazds el6készitésében az informatikai

biztonsagi rendszerrel kapcsolatos kovetelményeket, valamint a megvaldsi-
tashoz sziikséges anyagi €s human er6forrasokat fel kell mérni, be kell alli-
tani a beruhdzasi tervbe, és megfeleld elemzés utdan jova kell hagyatni.

w  Vezetdi szinten biztositani kell, hogy az informatikai rendszerek megvalosi-

tasi projektjének szerves része legyen a biztonsdgi rendszer tervezése €s
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megvalositasa. Informatikai rendszer ne legyen atvehetd éles lizemre a biz-
tonsagi rendszer megfeleld tesztelése és elfogadasa nélkiil!

Az lizemeltetés szakaszdban az érvényesités eszkoze a biztonsag menedzse-
1és1 és adminisztraciés funkcidk kialakitisa és ezek miikodtetéséhez a meg-
felel6 IT és informatikai biztonsdgmenedzsment eszkozrendszer €s human
feltételek biztositasa.

m Az informatikairendszer-lizemeltetésbdl torténé kivonasa keretében a biz-
tonsdgi rendszer megsziintetését (jelszavak, jogosultsdgok megsziintetése,
biztonsigi adatdllomanyok, adathordozdk biztonsagos torlése €s iizemen Kki-
viil helyezése stb.) szabalyozottan kell végrehajtani.

7.3. Az informatikai biztonsagi stratégia

Miért van sziikség informatikai biztonsagi stratégiara? Stratégidra azért van szik-
ség, hogy kialakithat6 legyen — egy hosszi, akdr tobb éves fejlédési, fejlesztési fo-
lyamaton keresztiil — egy elére meghatdrozott, egy tavlati céllal 6sszhangban levd
Osszetett rendszer.

Az informatikai biztonsagi stratégia kidolgozdsanal az els6 1épés egy jovokép
(hova akarunk eljutni) kialakitdsa, amelynek teljes 6sszhangban kell lennie a szer-
vezet IT stratégidjdval és az lizletpolitikdjabol fakadé biztonsagi célkitiizésekkel. A
jovéképnek tartalmaznia kell elképzeléseket az informatikai biztonsagpolitika var-
haté valtozdsira. Nagyon aktudlis példa, hogy példaul az e-business fejlesztése a
szervezetnél biztosan nagyban befolyésolni fogja a szervezet informatikai bizton-
sagpolitikajat. A stratégidnak fel kell tudnia vdzolni, hogy ez a hatds varhatéan a
politika mely teriiletén milyen hatast fog kifejteni. Tartalmaznia kell az eszkoz-
rendszerre, az informatikai biztonsdgmenedzsmentre, a szabdlyozasi rendszerre €s
az informatikai biztonsagi szervezetre vonatkozé jovoképet.

A kovetkezs 16pés a jelenlegi helyzet értékelése (honnan indulunk). A jelenlegi hely-
zet és a jovOkép ismeretében az informatikai biztonsdgi stratégiai tervez6i mar latjak a
kettd kozotti ,,tdvolsdgot”, amelyet be kell jarni ahhoz, hogy a jovékép megvaldsuljon.
Az anyagi és mds er6forras-feltételek, a vallalati célkit@izések fiiggvényében tobbféle
it elképzelhetd a jovokép elérésére. A feltételrendszerek, a megvaldsithatésag €s siker-
tényezSk elemzésével javasolni kell a lehetséges ,,itvonalak™ koziil egyet, amelyet a
stratégiai tervezdk a feldllitott iizleti, informatikai és biztonsdgi elvarasoknak megfele-
16en a legkedvezGbbnek itélnek. Ki kell jelolni a preferélt ttvonalat ,kifeszit6” azon
kulcs projekteket, amelyek sikeres megvaldsitasaval a jovokép elérhetd.

Az éves tervezés a stratégiai terv birtokdban kovetkezik. Lényege az, hogy a
stratégiai terv megfeleld része éves szintre le legyen bontva, koltségtényezbként be
legyen éllitva és jovd legyen hagyva. Ezutdn mar a megvalositds kovetkezhet.
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7.4. Titokvédelmi és Ugyviteli Szabalyzat

7.4.1. Titokvédelmi Szabalyzat

Az informdaciévédelem szabdlyozasa céljabdl elkészitendd Titokvédelmi Szabaly-
zatrdl irunk. Ezekben az 6sszefiiggésekben — mintaszeriien — az tizleti titkot tekint-
jiik védendodnek, €s mindsitett adat alatt az iizleti titokként kezelt adatot értjiik.

A Titokvédelmi Szabdlyzat kiterjed minden, a szervezetnél — akar belfoldon, akér
kiilfoldon — keletkezett, kezelt, birtokaban levd, tulajdonat képezd, illetve masok 4l-
tal rdbizott tényre, informaciéra, megoldasra vagy adatra, valamint ezek barmely
megjelenési modjara, példaul iratra, informatikai adathordozéra, irdsbeli vagy sz6-
beli kozlésre, melyek tartalmat nem mindsitették nyilvanos informécionak.

A Titokvédelmi Szabalyzat célja, hogy a teljes szervezetre vonatkozéan egysé-
gesen meghatarozza:

w a7 {izleti titok €s az ,,egyéb” (bank-, értékpapir-, biztositdsi stb.) titok fogal-

mat €s tartalmat, tovabba kezelésiik, felhasznalasuk és védelmiik szabalyait;

w a megkiilonboztetett védelem elrendelésére €s az informdacié mindsitésére

kotelezettek €s jogosultak korét;

w3 minGsitési eljards és a mindsitett adatok megismerésének rendjét;

g védelmi feladatok végrehajtdsanak szervezeti rendjét;

w g szervezet alkalmazottainak vonatkoz6 feladatait, kotelezettségeit €s jogait

annak érdekében, hogy mindazok, akik a szervezet tevékenységében kozremi-
kodnek, megismerhessék és felhasznalhassdk a feladatuk ellatdsdhoz sziikséges
mindsitett informdacidkat, de egyuttal ilyen informdcidk illetéktelenek tudomasara
ne juthassanak.

Az allamtitok és szolgalati titok korébe tartozé iratok, informécidk esetében az
1995. évi LXV. torvény, €s az arra vonatkozo rendeletek, utasitdsok szerint kell el-

jarni!

7.4.2. Ugyviteli Szabalyzat

A kiilonb6z6 mindsitést iratok kezelésének szabdlyozdsa érdekében Ugyviteli
(Iratkezelési) Szabdlyzatot kell kiadni, amelyben a Titokvédelmi Szabalyzat figye-
lembevételével kell meghatarozni az egyes iratfajtdk — mindsitési szintjiiktol fiig-
g6 — kezelésének (készitésének, iktatdsdnak, tovabbitdsanak, taroldsdnak stb.) rész-
letes szabalyait.

Az Ugyviteli Szabdlyzat térjen ki:

w Az ligyvitel szervezeti rendjére;

w Az ligyvitel alapelveire;

w Az ligyvitelben részt vevdk feladataira;
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w Az ligyviteli munka ellendrzésére;

= Az altalanos tigyviteli eljardsokra, kiilonosen: az iratok nyilvantartdsara
Az iratkezelési feladatokra az ligyintézés folyamatédban;

Az irattdrozds és levéltarba adas rendjére.

7.5. Uzletmenetfolytonossag-tervezés

7.5.1. Az uzletmenet-folytonossag fogalma

Az informatikai rendszerek megbizhaté miikodése teriiletén meghatdrozé tényezé
az lizletmenet-folytonossdg (Business Continuity Planning, réviden: BCP) biztosi-
tasa. Alapvetd c€lja az, hogy a szervezetnek az iizleti folyamatait tdimogaté infor-
matikai er6forrdsai a rendelkezésre all6 lizemid&ben a lehetd legjobb id6kihaszna-
lassal €s a legmagasabb funkcionalitédsi szinten miikodjenek — figyelembe véve az
lizemzavari €s katasztrofaesemények széles skaldjat — annak érdekében, hogy az
iizleti folyamatok zavara altal okozott kozvetlen és kozvetett karok minimalisak le-
gyenek.

Az iizletmenet-folytonossag idedlis esetben azt jelenti, hogy az lizleti folyama-
tokat tdmogaté informatikai rendszerek egy hosszabb id6szakon at megszakitds
nélkiil, folyamatosan és a kivant funkcionalitdsi szinten miikodnek.

Ez az éllapot azonban csak elméletileg l1étezik. A valésdgban — az informatikai
rendszer hardver- €s szoftverdsszetevdinek korlatos megbizhatéséaga, illetve a kor-
nyezeti fenyegetések bekovetkezése miatt — az informatikai rendszerek tizemi mi-
kodése kisebb-nagyobb megszakitasokat szenved el, amelyek kovetkeztében eloal-
16 kiesések kozvetlen €s/vagy kozvetett karokat okoznak a szervezetnek.

Megfeleld iizletmenet-folytonossdgnak tekintjiik az informatikai rendszer tizemi
mitkédése folyamatossagdanak azt a szintjét, amely sordn a kiesési kockdzati szint a
szervezet szamdra elviselhetd. Mdsként kifejezve egy meghatarozott idoszakokra
vetitve a miikodéskiesésekbdl szarmazo karok ésszessége a szervezet szamdra elvi-
selheté.

Az lizletmenet-folytonossdg kivant szintjét megfelelé megel6z0, illetve a kiesés
bekovetkezése utdn visszadllité intézkedésekkel kell biztositani, amelyek megva-

. l6sitdsat el6zetesen meg kell tervezni. A tovdbbiakban az iizletmenet-folytonossag-
tervezés alatt a vészhelyzeti (katasztr6fa’) €s a nem katasztrofélis jellegii lizemza-

" A katasztr6fa olyan helyzet, amikor az informatikai rendszert vagy a kérnyezetét olyan természeti
csapds, er0szakos beavatkozds vagy mszaki zavar €ri el, amely a teljes rendszer funkciondlis miiko-
désének kiesésével, sz€élsGséges esetben a rendszer vagy kornyezete fizikai megsemmisiilésével jar.
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vari események altal el6idézett lizemimikodés-kiesések megelGzését, minimaliza-
lasat, illetve a kiesési id6ben helyettesité részfolyamat-beiktatdst és visszavonast
célzo tervezési I€péseket értjiik. A {6 cél az, hogy a tartalék informatikai és a hu-
man erdforrdasok megfeleld szintli rendelkezésre allasat, mobilizalasat tervezett
miszaki és szervezési megoldasokkal és intézkedésekkel tigy biztositsuk a kiesés
idejére, hogy az informatikai szolgéltatdsok visszadllitdsa a szervezet dltal megha-
tarozott sebezhetdségi résen beliil megvaldsuljon.

Az tizletmenetfolytonossag-tervezés terméke az iizletmenet-folytonossdagi terv,
amely részletesen meghatdrozza a kivént iizletmenet-folytonossiag fenntartisdhoz
sziikséges megel6zd, helyettesitd, illetve visszadllité intézkedések megvaldsitasa-
hoz sziikséges feltételeket, szervezeti €s szervezési 1€péseket €s a megvalositas
modjat.

A hagyomadnyos értelemben vett katasztrofaelharitas-tervezés (Disaster Reco-
very Planning, DRP) és az iizletmenetfolytonossag-tervezés kozott az alapvetd
kiilonbség az, hogy az iizletmenetfolytonossdg-tervezés a szervezet lizleti folya-
matainak elére meghatdrozott minimalis kiesési idejli és kivant funkcionalitdsu
miikodésének biztositdsat célozza meg a kiesést eldidézd események széles spekt-
rumaban.

A katasztrofaelhdritds-tervezés — hagyomanyos értelmezésben — csak a kataszt-
rofaeseményeknek az informatikai rendszerek kritikus elemeire vonatkozé hatdsa-
it elemzi, és tervet ad olyan globdlis helyettesitd megoldasokra, valamint megels-
z6 és elharit6 intézkedésekre, amelyekkel a bekovetkezett katasztréfacsemény utan
az informatikai rendszer funkcionalitdsa degradélt vagy eredeti allapotaban vissza-
allithat6. Tehat figyelmen kiviil hagyja az, ugyan nem katasztréfa szintt, de az lize-
mi miikodés folytonossagat Iényegesen befolydsolo tizemzavari események halma-
zét. Ezzel a tervezés 1atészogébdl egy olyan eseményhalmaz kertil ki, amely — fi-
gyelembe véve a megengedett sebezhetdségi rést — lényeges szerepet jatszik a kdr-
okozédsban, a megkivant iizletmenet-folytonossag veszélyeztetésében.

A nemzetkozi irodalomban és egyre inkdbb a gyakorlatban is a katasztrofaelhé-
ritds-tervezést az iizleti mikodésfolytonossig-tervezés részeként fogjdk fel abban
az értelemben, hogy az informatikdval timogatott tizleti folyamatokat zavaré ese-
mények halmazdba a katasztréfaesemények is beletartoznak. Ilyen értelemben a
katasztrofaelharitds-tervezés az iizletmenetfolytonossag-tervezés integrans részét
képezi, azaz az lizletmenetfolytonossdg-tervezés sordn az lizleti folyamatok foly-
tonos miikodését zavaré teljes eseményhalmazt — beleértve a katasztréfaeseménye-
ket is — vessziik figyelembe és azok hatdsa megitélésében az iizleti folyamatok za-
vara vagy kiesése altal, a szervezet belsé miikodésében ¢és szolgdltatdsaiban oko-
zott karok jatsszdk a fészerepet.

A tovdbbiakban tehdt az iizletmenetfolytonossag-tervezés alatt a vészhelyzeti
(katasztrofa) és a nem katasztrofélis jellegli tizemzavari események altal eléidézett
szolgéltataskiesések megeldzését, illetve minimalizalasat célzo tervezési 1épéseket
értjik.
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7.5.2. Az uzletmenetfolytonossag-tervezés célja

A teljes kori iizletmenet-folytonossdg terv kialakitdsa a kovetkezd elényoket hoz-
za magaval:
w3 gazdasdgi veszteségek minimalizdlésa,
s az lizletmenet-folytonossagot veszélyeztetd fenyegetések csokkentése,
w az ilizletmenet-folytonossdgot megszakité események szamanak, illetve 1d6-
tartamanak csokkentése,
w az lizemeltetd szervezetek stabilitdsanak novelése,
w a visszadllitasi folyamat hatékonysaganak és szervezettségének novelése,
= az informatikai rendszerre vonatkozé biztositasi feltételek javitasa,
= a kulcsszemélyektdl valé fiiggdség csokkentése,
w3 szervezet informatikai rendszerét és a kornyezetét alkoté vagyontargyak,
valamint az adatvagyon épsége védelmi szintjének novelése,
w3 személyzet és az ligyfél szolgaltatasok biztonsdganak novelése,
w g dontéshozatali kényszerek csokkentése az lizemzavar- €s katasztrofaelha-
ritds folyamatdban,
m a jogszabdlyoknak és a bels6 szabdlyzatoknak valé megfelelés erGsitése.

7.5.3. Uzletmenetfolytonossag-tervezés, koltségek,
kockazataranyossag

Mint minden biztonsagi intézkedés, az iizletmenetfolytonossdg-tervezés ¢€s a ka-
tasztr6faelhdritds-tervezés 4ltal javasolt intézkedések koltségvonzatit sem lehet fi-
gyelmen kiviil hagyni. A tervezés egyik lényeges eleme a kiesési kockdzatok elem-
zése, amelynek sordn mérlegelni kell az okozott kdr nagysagat és az lizemzavari
események, a veszélyhelyzetek bekovetkezésének gyakorisagat. A kar nagysdgat
maganak az informatikai és kdrnyezeti rendszerelemnek az értéke, a kiesés kovet-
keztében elGéllé kozvetlen €s kozvetett mikodésbeli és iizleti kdrok hatdrozzak
meg. Az lizemzavarbdl eredd vészhelyzetek bekovetkezési gyakorisdgdt a berende-
zések mindsége, megbizhatésaga, az lizemeltets személyzet képzettsége, tapaszta-
lata és tobbek kozott a foldrajzi elhelyezkedés befolydsolja, példdul természeti ka-
tasztréfak (foldrengés, hurrikan stb.) 4ltal gyakrabban sujtott teriileten mas fajsu-
Iyt és koltségli er6forrds-biztositds és intézkedési rendszer sziikséges, mint egy ke-
vésbé veszélyeztetett teriileten.

A katasztréfaelhdritds-tervezés célja a kiesési id6, a rendszer normdl dllapotdnak
lehet6 legrovidebb id6n beliil térténd visszaallitdsan til az, hogy ezt a kockdzatok-
kal ardnyosan lehessen megvalGsitani. M4s sz6val a normdl dllapot visszadllitasat
nem ,,mindendron”, hanem a val6szinisithet6 kdrnagysdg és bekovetkezési gyako-
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7 risaggal aranyos koltségszinten kell biztositani, azaz minimdlis kéltségrdforditds-
sal maximdlis kockdzatcsokkenést kell elérni.
Ezt az elvet szemléletesen a 7.1. d4bra mutatja be.

Tanuld meg!
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7.1. abra

7.5.4. Az uizletmenet-folytonossag tervezési folyamata

m Az lizletmenetfolytonossdg-tervezés Osszetett és koltséges folyamat, ezért célsze-
rd, ha azt projektszerlien, azaz projektmenedzsmenttel kisérve valdsitjuk meg. A
kovetkezokben az iizletmenetfolytonossig-tervezés folyamatit egy feltételezett
projekttervbe dgyazott formaban mutatjuk be.

Az lizletmenetfolytonossag-tervezés folyamata a kdvetkezé {6 fazisokra tagozodik:

1. Helyzetfelmérés és értékelés

2. Az ilizletmenet-folytonossdgi terv elkészitése

3. Oktatds, tréning és tesztelés

Tanuld meg!
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Helyzetfelmérés és értékelés
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Projekt-el6készitd megbeszélés, amelyen megtorténik:

A részletes projektterv elkészitése.

Projektindité megbeszélés, amelyen:

El6zetes helyzetfelméré interjiterv elkészitése és véglegesitése (teriiletek,

személyek, eldzetes litemezés).

Az interjik megszervezése (személyek €s idGpontok egyeztetése), az inter-

juterv véglegesitésre kertil.

Az interjutematikdk elkészitése.

A projektvezetdnek dtaddsra keriilnek a projekttervben maghatdrozott do-

kumentumok, az interjutematikdk tovédbbitdsra keriilnek az interjiala-

nyokhoz.

Az interjuk elvégzése az interjuterv szerint, amelyekr6l emlékeztetdk ké-

sziilnek.

Az interjik és a feldolgozott dokumentumok alapjdn meghatérozasra keriilnek:

e a szervezet iizletmenet-folytonossdga szempontjabél kritikus tizleti folya-
matok és az ezeket tiamogaté alkalmazésok,

e a kritikus informatikai rendszerek kiesésének kovetkezményei, kockdiza-
tai és rangsoroldsa a szervezet hatékony és eredményes miikodése szem-
pontjabdl (lizletihatds-elemzés — Business Impact Analysis),

e a kritikus alkalmazasok rendelkezésre allasi kovetelményeire vonatkozo
javaslatok, amelyeket a szervezet megfeleld miikodési teriiletein kompe-
tens vezetdi jovahagynak, |

e a kritikus alkalmazasok, az informatikai infrastruktira elemei és az infor-
matikai személyzet kozotti kapcsolatrendszer, valamint a kritikus rend-
szerelemek kiesésének kovetkezményei, kockdzatai €s rangsoroldsa az
alkalmazdsok szempontjabdl — IT Security and Risk Analysis,

e az lizletmenetfolytonossag-tervezés kiinduldsi alapjat képzd, potencidlis
lizemzavari €s katasztré6faesemények palettdja — Event Definition,

e arendelkezésre alldsi kovetelményeket kielégitd tartalékolasi €s visszaal-
litdsi stratégidk, a felmért kockdzatok és iizleti folyamat-prioritdsok, fi-
gyelembe véve az lizemzavari és a katasztr6faeseményeket — Back-up and
Recovery Analysis,

e a stratégidk alapjan a tartalékoldsi és visszadllitdsi megoldasok.

A meghatérozott tartalékoldsi €s visszadllitasi megolddsok megvaldsithato-

sagi feltételeinek tesztelése és ez alapjan eldzetes intézkedési tervjavaslat ki-

dolgozésa a feltételek kielégitésére.

Helyzetfelmérd és értékelo jelentés elkészitése.

Figyelj jol!
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Az lizletmenet-folytonossdgi terv elkészitése

Az iizletmenetfolytonossag-tervezési projekt ezen fazisaban torténik meg az iizlet-
menet-folytonossagi terv kidolgozdsa, amely a kovetkez6 {6 fejezetekbdl all:

Megelozési terv és intézkedések

A megel6zési terv tartalmazza mindazon szabdlyzatokat, dokumentumokat €s in-
tézkedéseket, amelyek az informatikai rendszer folytonos tizemét valamilyen mo-
don veszélyeztetd tényezdkkel kapcsolatosak. Az iizletmenet-folytonossag biztosi-
tdsdban alapvetd szerepe van a megel6zésnek, mivel a mai korszeri informatikai
rendszereknél nem a nagyobb ilizemzavarok vagy katasztréfacsemények, hanem
sokkal inkdbb a nagyszamu, de kisebb tizemeltetési és felhasznaldsi problémék mi-
att sériil az alkalmazasok rendelkezésre allasa. E problémak nagy része megfeleld
odafigyeléssel és szabalyozottsaggal, s annak kovetkezetes érvényesitésével €s el-
lendrzésével megel6zhetd.

A megeldzési terv fontos fejezetét képezi a tesztelési és tréningterv, amely meg-
hatdrozza a tesztelés formdit. Az iizletmenetfolytonossig-tervezés tesztelésének
két form4ja javasolt:

1. Auditalas jellegii check-listds teszt, amelyet egy eldre elkészitett ellendrzési lista

alapjan fiiggetlen belsé vagy kiils6 auditorok végeznek ¢l legalabb f€lévenként.

2. Valos tizemzavari vagy katasztrofaesemény szimuldciéja, amelynek keretében

az Eseménykezeld Team (Incident Management Team), az lizemeltetok €s a
felhasznaldk gyakorlati tizletmenetfolytonossdag-tervezés tréningje is megva-
16sul. Ezt évente egyszer javasolt megismételni.

Visszaallitdsi terv

A visszaallitasi terv alapvet6 célja az, hogy az lizemzavari vagy katasztréfacsemé-
nyek bekovetkezése esetén az esemény azonositdsa, a szlikséges emberi €s eszkoz
er6forrasok haladéktalan mozgositasa €s a visszadllitds a lehet6 leggyorsabban €s
szervezetten torténjen meg a tervben meghatdrozott utasitasok szerint.
A visszaallitasi terv a kovetkezdket tartalmazza:
we g visszaallitdsi terv célja és haszndlata,
w# a7 lizemzavari €s a katasztrofaesemények meghatarozasa,
w a7z események bekovetkezési és kezelési iddszakai (munkaidében, munka-
idon kiviil, hétvégén, tobbnapos linnepen)
w  visszadllitdsi forgatékonyvek az esemény kategodridjatol és a bekovetkezési
idoszaktol fliggben,
w a7z Eseménykezel6 Team osszetétele, faladatai és hatdskore,
w Visszaallitasi intézkedések forgatékonyvek szerint a kovetkez6 1€pésekre:



UZLETMENETFOLYTONOSSAG-TERVEZES 107

azonnali valasz (riadéterv), £ S

futtatékornyezet-helyreallitds, ey
funkcionalis helyredllitas,
uzemeltetési szintd helyreallitas,
attelepiilés (katasztréfa esetén),
e normalizacid az attelepiilés utan.

Az intézkedések atfogjak a kozponti er6forrasok, azok fizikai €s személyi kor-
nyezete, a végponti munkaallomdsok és a kommunikdcids rendszer teriileteit.

Roviden Osszefoglalva a visszadllitasi terv alapvet6 céljat a 7.2. dbra fogalmazza meg.

Mire ad valaszt b Ot
a visszaallitasi terv? alapkérdésre

KiI?
MIT?
MIKOR?
HOL?

HOGYAN?

7.2. dbra

Az iizletmenet-folytonosségi terv elkészitése utdn véglegesitésre keriil a helyzet-
felmérés és értékelés projekt fazisban elkészitett eldzetes intézkedései terv, amely
tartalmazza mindazon feltételek biztositdsara vonatkozé intézkedéseket, amelyek
megléte nélkiil az iizletmenet-folytonossagi terv nem miikoddképes, €s a kovetke-
z6 projektfazisban elvégzendd iizletmenet-folytonossagi terv teszt €s tréning nem
valgsithaté meg.
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Oktatds, tréning és tesztelés

Az iizletmenet-folytonossagi terv oktatasat vezetdi, lizemeltetdi €s végfelhasznaloi
szinten célszerli megvaldsitani.

Az oktatas célja:

e az lizletmenet-folytonossdg jelentdségének tudatositdsa,

e az lizletmenetfolytonossag-tervezés alapismeretek dtadésa,

e a megel6zési és a visszadllitasi tervben foglaltak megismerése €s elsajati-
tasa.

Az oktatasi tematikdk az oktatdst megel6z6en a projektterv szerinti hatdridore
lesznek elkészitve az oktatds céljainak és szintjeinek megfelel6 tematikaval.

Az iizletmenet-folytonossagi terv tesztelése és tréningje akkor lesz elindithato,
ha a szervezet dltal az {izletmenet-folytonosséagi terv készitési fazisa végén elfoga-
dott intézkedési tervben foglaltak olyan szinten megvalosultak, hogy az tizletme-
net-folytonossagi terv tesztje €s tréningje a szervezet és a vallalkozé cég altal ko-
zosen meghatdrozott lizemzavari/katasztrofa eseményre kivitelezhetd.

Az lizletmenet-folytonossagi terv tesztje szimulalt esemény bekovetkezésével €s
a terv szerint visszadllitdssal lesz megvaldsitva, amelynek keretében az Esemény-
kezel6 Team, az lizemelteté személyzet €s a felhaszndldk a valds koriilményeknek
megfelelden gyakoroljdk a visszadllitasi terv utasitdsainak végrehajtasat.

Az elsé teszt utdn megtorténik annak kiértékelése és az lizletmenet-folytonossa-
gi terv ennek megfeleld korrekcidja. Sikeres teszteléssel lezardsra kertil az tizlet-
menetfolytonossag-tervezés.
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8. Az emberi tényezo

Az informatikai rendszerekben kezelt adatok biztonsdga a kiilonbozé rendszerele-
meken megvaldsitott védelemtdl fiigg, ezért a védelmi rendszer kialakitasanal min-
denkor szamitdasba kell venni az embert, amely az egész védelmi rendszerben a leg-
nagyobb bizonytalansdgi tényezot jelenti. Felvetodik a kérdés: miért?

A vilasz a tobbi rendszerelem €s az ember kozotti [ényeges kiilonbségekben rejtozik:

w Az ember kreativ intelligencidval rendelkezik, amit a legerGteljesebben azzal jel-

lemezhetiink, hogy az ember a meglévs informdacids bdzisara tdmaszkodva mi-
ndségileg 1j ismereteket, 0j Osszefiiggéseket tud alkotni. Intelligencidja révén ké-
pes Uj informaciok, dj osszefiiggések alkotdsara, illetve ha az altala ismert infor-
macidk megosztasat alapvetGen sajat belsd — sokszor nehezen kiszamithato és el-
lendrizhetd — motivacioi alapjan végzi, akkor azonnal beldthatd, hogy az infor-
maécidk bizalmassdganak védelmében a személyek szerepe az informéciévéde-
lem teljes targykorében a legosszetettebb, legnehezebben kezelhet6 probléma.

w Az ember szabad akarattal rendelkezik. Csupdn az adminisztrativ szabalyo-

zas kényszerével nehezen orientalhaté egy cél, adott esetben egy szervezet liz-
leti céljai felé anélkiil, hogy igénybe ne vennénk az emberi természetet, a sza-
bad akaratit figyelembe vevg tigynevezett human menedzsment eszkozoket,
amelyekkel el§ lehet segiteni meghatdrozott célok teljesitésére vonatkozé mo-
tivaltsdgat, az erre vonatkozo sajat bels6 meggy6z6dését, valamint a szerve-
zet iranti lojalitdsdt. Végsb soron azonban mindig 6 dont arrdl, hogy ezeket a
kornyezeti befolyasokat magaéva teszi vagy sem. Ez fogja alapvetéen megha-
tirozni a célokkal valé azonosulasat és a normakévetési hajlandosagat.

w Az ember érzelmi lény. Cselekedeteit és igy a normakdvetési hajlandosdgat

“sok esetben alapveten befolyasoljak pillanatnyi érzelmei, ennél fogva — el-
lentétben a miszaki rendszerekkel — varhat6 cselekedetei nem josolhatok
meg minden esetben logikusan és racionalisan.

A szabdlyozas teriiletén mindig vannak pozitiv, elére vivo €s hétraltat6 tényezok.
Ezek eredGjeként minden szervezetnél kialakul egy, a szervezetre jellemzo szaba-
lyozasi, érvényesitési, ellendrzési és intézkedési gyakorlat. A kivdnatos célt ugy fo-
galmazhatjuk meg, hogy a 8.1. tdbldzatban szerepl6 hatdsokat a szervezetnek a sza-
bélyozas és a human menedzsment eszkozeivel tigy kell befolydsolnia, hogy a mér-
leg nyelve mindig pozitiv tartomédnyban legyen.

Az el6z6ekbdl kovetkezik, hogy egy szervezet munkatarsainak a lojalitdsat és a biz-
tonsdg novelésével kapcsolatos motivaltsdgat csupan szabdlyokkal nem lehet erdsiteni.
Ehhez mds eszkozok, mddszerek is sziikségesek, nevezetesen a humén vagy emberi
er6forrds (Human Resource, HR) menedzsment mddszerei. Az emberi eréforras stra-

T'n
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AZ EMBERI TENYEZO

Negativ folyamatok, jelenségek

Pozitiv folyamatok, jelenségek

Nehezen realizdlhat6 szabalyok,
amelyeket mindenki kikeriil

Pontos, jol végrehajthaté,
megfeleld visszatart6 erejli szabdlyozds

Nincs vagy nem hatdsos érvényesitd
mechanizmus

A szabalyozds hatdsos mechanizmussal
érvényesiil

Ellendrzés nincs vagy rendszertelen

A szabdlyok betartdsa
rendszeresen ellendrzott

Az intézkedések elmaradnak
vagy nem hatdsosak

A hidnyossdgok felderitését
intézkedések kovetik

A szankciok elmaradnak
(szabdlyozatlansag,
konfliktus kikeriilés miatt)

A visszaélések felderitését
szankciok kovetik

Fesziilt munkahelyi [égkor
(nem megfeleld vezetd, dtszervezések
miatti egzisztencidlis bizonytalansag stb.)

J6 munkahelyi 1égkor

Alulfizetettség

Teljesitményaranyos jovedelem

Rendezetlen csaladi hattér

Kiegyenstlyozott csalddi hattér

Problémdkkal terhes gyermekkor

Megfeleld gyerekkori szocializéaci6

Szakmai kilatastalansag

Kedvez6 szakmai perspektiva

A szakmai tovabbképzést
a vezetdk nem nézik j6 szemmel

A szakmai tovabbképzés tamogatott

Fasultsdg, érdektelenség,

rutinszer(i hozzéallas,

az intelligenciaszint a munkakorhoz
sziikségesnél alacsonyabb

A munkakornek megfelel6 kreativitas
és intelligenciaszint

A szervezetnek nem alakultak ki
hagyomanyai

A szervezet doktrindval

(fratlan szabalyokkal, hagyomanyokkal)
rendelkezik, és ennek jol kialakult,
hatasos kozvetitd mechanizmusa van

8.1. tablazat
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tégia (megszerzés, fejlesztés, mozgatds, leépités) vezetdi €s szervezeti szintd feladatai
részben megleve ismereteken alapulnak, részben tovabbi kutatdsokat igényelnek.

Az emberi biztonsdghoz kapcsol6dé fontosabb vezetdi, felsGvezetdi feladatokra
és édltalanosan haszndlt eszkozokre tériink ki. A vallalati menedzsment szdmara
megfogalmazhato elvek, tevékenységek és eszk6zok dgazat, és szervezetspecifikus
tulajdonsdgokkal is rendelkeznek, ezek konkrét meghatdrozasa csak egy informa-
tikai biztonsagi atvilagitas utan lehetséges, igy erre a jelenlegi keretek kozott
csak utaldsszertien tudunk kitérni.

Figyelj jol!

8.1. Informaciévédelem a belépéstal
a szervezet elhagyasaig

Valamennyi szervezeten beliil a biztonsdg az ott dolgozé munkatarsaktdl fiigg. Eb- ,&;’1
b6l kiindulva a személyzeti politikat igy kell kialakitani, hogy: =4
m  biztositsa a megfeleld személyi dllomany kivalasztdsat, foglalkoztatasat,
m  biztositsa a meglévd személyi dllomdny megtartasat,
w annak folyamatos képzését, fejlesztését,
w a szakmai alkalmassdg folyamatos ellenorzését,
s a biztonsagi eldirdsoknak torténd megfelelést,
a3 munkaerd utdnpotlasat.
A fentiek koziil a kovetkezd fejezetekben néhdnyat 6nkényesen klemelve ismertetiink.
Az informatikai biztonsdghoz is kapcsolédé HR feladatok:
w  személyek kivalasztasa és felvétele,
w optimalis képzési, tovabbképzési lehetdségek blztosxtasa
# j6 munkahelyi kornyezet kialakitasa,
= megfeleld fizikai és szervezeti biztonsédgi intézkedések kialakitdsa és érveé-
nyesitése,
w  megfeleld megeldzd €s katasztrofaelharitasi intézkedések.

Figyelj jol!

8.2. Felvétel

Egy szervezet csak abban az esetben lehet versenyképes, ha a potenciélis munka-

erd piacdn a legjobbakat tudja megkeresni, felvenni és megtartani.
A jelentkez6t6]l normadl, illetve szakmai onéletrajzot sziikséges beszerezni, amely-

ben a betoltendé munkakornek megfeleld sajatossdgokra ki kell térni, melyhez a

1o, ha tudod
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szakmai szempontokat el6zetesen ki kell dolgozni. Uj dolgozé felvétele el6tt — le-
het6ség szerint — a kordbbi munkahelytdl irdsos (dokumentalt) véleményt kell be-
szerezni. Sziikséges tovabbi minden olyan referencia beszerzése, amely a kivalasz-
tast segiti eld. A felvételi folyamat el6tt a munkavallalét tajékoztatni kell a munka-
koréhez kapcsol6dé valamennyi biztonsagi kovetelményrdl. Alkalmazasra csak ak-
kor kertilhet sor, ha a munkavallalé tudomasul veszi a biztonsagi kévetelményeket,
hozzdjarul az életmddvizsgalathoz, és vallalja a biztonsdgbol fakadé eldirdasokat.

A gazdasagi szféraban torténd személyellendrzést életmoédvizsgdlatnak nevezziik.
Az életmddvizsgalat 1ényege, hogy az informatikai biztonség teriiletén foglalkoztatni
kivant munkavallalé magatartasarol, életvitelérol, pozitiv €s negativ tulajdonsagairdl,
az ugynevezett kockazati tényezokrdl megfeleld képet kapjon a késébbi munkaltato.
Legyen lehetdsége a dontés meghozatala el6tt mérlegelni, hogy az esetlegesen biinte-
tett el6élet, a karos szenvedélyek, a pénziigyi bizonytalansdg, a fecsegésre valé haj-
lam, a magénélet rendezetlenség stb. alapjan alkalmazza-e a jelentkez6t, vagy eltekint
attol. Az életmddvizsgalatrdl sz616 anyag alapkritériuma az objektivitas.

A bizalmi munkakorben alkalmazdsra keriilo személy életvitele datldthaté és tar-
sadalmilag elfogadott, kdros szenvedélyektol mentes, anyagi helyzete rendezett,
nincs olyan adat, amely késébbi zsaroldsra lehetdségét biztositana.

Mindezeket figyelembe véve a leendé6 munkavallal6t tdjékoztatni kell, hogy az
adatszolgdltatds onkéntes vagy kotelezo jellegi. Ismertetni kell az adatkezelés cél-
jat és az adatkezeldket. Az életmodvizsgdlat a jogszabdlyi megfogalmazasok alap-
jan csak a vizsgalt személy hozzajarulasaval hajthaté végre.

8.3. Megtartas — a lojalitas biztositasa

A munkavallalét nemcsak megfeleléen kell kivalasztani, majd alkalmazni, hanem Kki-
emelkedéen fontos a j6 munkaeré megtartdsa, hosszu idére sz616 foglalkoztatasa is.

Az emberek lojalitdsanak biztositdsa sokrétd feladat. Beletartozik a kiilsd, belsd
motivacio, a pénzbeli és nem pénzbeli 6sztonzés valamennyi forméja. Az dltalanos
cél, hogy a kiilonbozd csoportokat és az egyéneket nagyobb teljesitményre kész-
tesse és biztositsa a dolgozok lojalitasat a vallalat irdnyédba, szolgalva ezzel az al-
taldnos biztonsag novelésének igényét is.

Ennek érdekében az 6sztonzo rendszer:

w motivadlja a dolgozokat,

e noveli elkotelezettségiiket,

m Epiti a teljesitményorientdlt szervezeti kultirét,

w seoiti a kultdravaltast,

me 2 teljesitmények alapjan differencidl,

w  segiti a megfelel6 munkaerd kivédlasztdsat €s a lojalis munkaerd megtartasat.
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A menedzsment feladatok kozott szerepeltetni sziikséges az informacidvédelmi
vonatkozasu valtozdsokkal szembeni ellendllas kezelését. Ennek részeként fel kell M
mérni az ellenallasok mértékét, fel kell tarni annak okait, ki kell munkalni a sziik-
séges stratégiai €s operativ 1épéseket, majd ezutdn, a hozott dontés fliggvénycben
a fokozatossag vagy a radikalis valtas stratégidjanak megfelelGen el kell érni, hogy
az intézkedések bevezethetdk és fenntarthatok legyenek.
A lojalités kialakitasdhoz tartozik, hogy a szervezet minden szintjén tudatosuljon:
w Az informacio, az adat a vallalat rendkiviili értékkel biré vagyona.
m Az alkalmazotti, a menedzsment és tulajdonosi érdekek egyik kozos eredo-
je, ha tetszik az egyének személyes érdeke az informacio védelmének re-
alis szinten tartasa.
w A versenyhelyzetben az informécidkezelés hidnyossdgai olyan mértékd hat-
ranyt jelenthetnek, amelynek hatdsara veszélybe keriilhet a munkahely, az
elért egzisztencia.

Jo. ha rudod

8.4. Oktatas és képzés

Az emberi viselkedést szamtalan Gsszetevs vezérli. Az eddigiekben €rintettiik az in- r j
formatikai biztonsdggal kapcsolatos attitidoket, a véllalathoz kapcsolodo lojalitast '
stb., de a magatartas szinti megvaldsulds elsé 1épése az informacidk eljuttatiasa az
egyénekhez, a szervezeti csoportokhoz, vagyis szervezett informéciébevitel, aminek
egyik hagyomdanyosan haszndlatos médja az oktatds. Az informatikai biztonsag meg-
val6sitdsa szempontjabdl is nélkiilozhetetlen a munkavéllalok folyamatos képzése.

A képzéskor elsGsorban a problémamegoldésra, konfliktuskezelésre kell a hang-
silyt helyezni. A munkavallal6k vonatkozédsaban a feladatok hatékony végrehajta-
sa, a kommunikécids készség javitdsa, a biztonsdgi szabdlyok betartdsa a cél.

Az ismert modellek és képzési irdnyzatok mindegyike alkalmas az informacio-
biztonsaggal Osszefiiggd oktatdsi feladatok egy rendszerbe foglalasara. Természe-
tesen lehetséges a témadnak a cég meglevé rendszeréhez illesztése, illetve az integ-
racié mellett specidlis képzési forma kimunkdlasa is.

16, ha tudod

8.5. Munkaszervezés

A munkaszervezés biztonsdgi, informatikai biztonsagi ,,aranyszabdlyai’:
1) Valamennyi munkateriiletre részletes munkakdri leirdst kell késziteni. A v
munkakori leirdsnak tartalmaznia kell az adott munkateriiletre vonatkozo,
biztonsaggal kapcsolatos kovetelményeket.

16, ha tudod
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M 2) Nem szabad megengedni, hogy a munkavdéllalé a torvény altal biztositott
Gl szabadsdgat az adott idészakban ne vegye igénybe.

3) A munkavallalékat munkdjuk ellatdsahoz sziikséges informdcidkkal el kell
latni, s ugyanakkor tudatositani kell, hogy jogosulatlan személy részére in-
formaciot atadni kockazatos, s ezért tilos.

4) A munkakdorok élesen hatarolédjanak el, hogy ily médon minden munkaval-
lalé csak a szigordan ra vonatkoz6 feladatot hajthassa végre.

5) A szervezet timadhat6saganak csokkentése érdekében a bizalmi munkakoro-
ket betolté munkavallalékra a vezetésnek kiemelt figyelmet kell forditania.

6) Bizalmi munkakorokben foglalkoztatott dolgozdék helyettesitését megfeleld
képzettségli és gyakorlatd hattérszemélyzettel kell biztositani.

7) Minden munkateriileten az adott vezetd kotelezettsége, hogy mind az alkal-
mi, mind az id6leges munkavégzikkel a biztonsdgi el6irasokat betartassa.

8) A biztonsagi szabdlyzatban foglaltak alapjan minden munkateriiletre ki kell
dolgozni a konkrét tennivaldkat.

9) A biztonsdgi szempontbdl kiemelt bizalmi munkakorok betolté€sénél leheto-
leg belsé személyzetet kell foglalkoztatni.

10) A biztonsdg érdekében az iizemeltetés teriiletén bizonyos munkakorokben
fontos a munkakorok id6szakos valtdsa, ezzel elkertiilhet6 az a helyzet, hogy
egy személy mindig ugyanazt a feladatot hajtsa végre.

11) A vallalaton beliil nem engedheté meg, hogy egymadssal rokonsdgban allo
személyek kulcsfontossdgli munkakoroket betdlthessenek.
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9. Az informatikai helyiségek fizikai védelme

Az informatikai biztonsdg megteremtése sordn alapveté a fizikai védelem kialaki-
tdsa. A fizikai védelem alatt

= a mechanikai vagy fizikai védelem,

w a7 elektronikai védelem és

a7z éloerdvel torténd Orzés értendd.

Ebben a fejezetben az informatikai helyiségek mechanikai €s elektronikai védel-
mével foglalkozunk. Nem tériink ki az élGer6vel torténs 6rzés kérdéseire. Az €16-
er6vel torténd 6rzés a mechanikai és elektronikai védelemmel egységes egészet
kell hogy alkosson tgy, hogy az él&ers részben kiegésziti, részben megerdsiti a
mechanikai és elektronikai védelmeket, ezen eszkozrendszereket mindig komple-
xen kell alkalmazni. Az élGerdvel torténd 6rzés esetében az 6rz6-véds személyzet
emberi er6forrasként jelentkez8 problémadirdl, a megbizhatésag kérdéseirdl itt sem

szabad megfeledkezni.

9.1. Az épiiletek mechanikai védelme

A mechanikai védelem feladata, hogy akadédlyozza, lassitsa a védend6 objektum-
ba valg illetéktelen behatoldst €s a védendd értékekhez torténd illetéktelen hozza-
férést. Az optimalis helyzet az lenne, ha nem csupan akaddlyozdsrol, hanem meg-
akadélyozasrdl beszélhetnénk, de a kérdés ilyen médon torténd felvetése csupan
utépia lehet. Vizsgaljuk meg a mechanikai védelem Osszetevo elemeit:

1. keritések: meghatdrozza a védett teriilet hatérait, akaddlyozza az illetéktelen

behatolast, anyagatdl fiiggden korldtozhatja a belatast.

2. héjvédelem: a védett objektum kiilsé feliilete (falak)

3. nyilaszarok: a kiilonbozd ajték és ablakok

4. zarak, zarrendszerek

5. récsok, racsszerkezetek: a nyildszar6k védelmének alapvet6 eszkozei

6. biztonsagi félidk

7. specidlis értéktarolék, mint a trezorhelyiség és a pancélszekrények

8. biztonsagi taskdk és boritékok

Az épiiletek mechanikai védelmével szembeni elvérés, hogy nyijtsanak kell fe-
liletvédelmet az épiileten beliil kialakitott kiilonféle rendeltetésti helyiségekben
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folytatott tevékenység szdméra. Altalanossiagban elmondhatjuk, hogy az épiiletek
statikai méretezése — a tartészerkezetek, falazatok, padozatok, fodémek — megfeleld
mechanikai védelmet biztositanak a kiilsé kornyezetbdl torténé gondatlan (véletlen)
vagy szandékos behatdsokkal szemben. Az épiileten beliili helyiségek falazata elté-
r6 mechanikai védelmi értékd lehet. Kialakitdsukat az épitészeti (statikai) szempon-
tokon tul befolydsolja a benniik foly6 tevékenység €s a tlizvédelem szempontjai.

Az épitmény egyes helyiségeire vonatkozé biztonsagi eldirds eltérhet — szigo-
ribb lehet — az épitmény egészére megfogalmazott biztonsag mértékétdl. Ilyen he-
lyiségek lehetnek a tavbeszél6 halézat hozzaférési pontjai, a szerverszobdk, a szi-
mitdgéptermek, a pénztarak, a titkos tigykezelés helyiségei.

Kiilon kell foglalkozni a bejaratokkal, ugyanis a statisztikdk tanisigai szerint az
illetéktelen behatoldsok dontd tobbsége azokon keresztiil valésul meg.

9.2. Az elektronikai jelz6rendszer

Feladata, hogy a védett teriiletre tortént illetéktelen behatoldsrél mér a behatolés
kezdeti id6szakéaban jelzést adjon €s tovabbitson, novelve a mechanikai védelem ¢€s
az €léerds Orzés hatékonysagat.

Az elektronikai védelem alkotorészei:

1. Feliiletvédelem: a védett objektum hatarol6 feliileteinek elektronikus védelme

2. Teriiletvédelem: az épitészetileg zart teriiletek jelzérendszere

3. Targyvédelem: egy adott, konkrét targy védelmét biztosité jelzoérendszer

4. Személyvédelem: a személyek védelmét biztositod elektronikai eszkozok

Az elektronikai jelzérendszer feleljen meg az MSZ IEC 839 , Riasztérendsze-
rek” cimi szabvanysorozat el6irasainak.

Az elektronikai jelzérendszer elektronikus eszkozokkel érzékeli €s értékeli a fel-
tigyelt védelmi rendszer allapotat, kijelzi annak valtozasait. Kiépitésében lehet tel-
jes kord, vagy részleges. Teljes korii a rendszer, ha minden alkalmazott alkotéele-
me teljes kord.

Teljes korii a feliiletvédelem, ha az elektronikai jelzérendszer éles lizemmad-
ban figyeli az 0sszes nyildszaro-szerkezetet, portdlt €s a mechanikailag nem meg-
feleld (38 cm-es tomor téglafal szilardsagi tulajdonsdgaindl gyengébb értéki) fala-
zatokat, fodémeket, padozatokat, jelzi az at- és behatolasi kisérleteket.

Teljes korii a térvédelem, ha az elektronikai jelzérendszer éles tizemmédban a fel-
tigyelt terek, targyak kornyezetében mindennemi illetéktelen emberi mozgast jelez,
valamint a megkozelitési dtvonalat (dtvonalakat) legaldbb csapdaszeriien figyeli.

Teljes korii a targyvédelem, ha az elektronikai jelzérendszer €les lizemmaoddban
az Osszes védendo targyat feliigyeli, pancélszekrények és pancéltermek (stb.) ese-
tében a felligyelet nyitdsra, zardsra €s attorésre is kiterjed.
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Teljes korii a személyvédelem, ha az elektronikai jelzérendszer folyamatos
izemmodban az Osszes védendd, tdmadésnak kitett személyt , feliigyeli”.

Arendszerrel szemben tamasztott kovetelmények: Az elektronikai jelzGrend-
szer minden részegysége rendelkezzen szabotazsvédelemmel, melynek jelzései az
érz€kelOk riasztasjelzésétdl elkiilonitve jussanak a kozponti egységbe. A szabo-
taizsvédelemnek — az elektronikai jelzérendszer €lesitésétdl fiiggetlentil — 24 6rés,
folyamatos tizemmaodban kell miikodnie.

Az elektronikai jelzérendszer csak az érzékel6k nyugalmi allapotdban legyen
élesithetd. Ezt az allapotot a kdzponti egység jelezze ki. A kozponti egység miko-
dése olyan legyen, hogy a rendszer kezelése az arra jogosult felhasznalén kiviil
mds személy részére ne legyen hozzaférhetd.

A nyilaszarok védelmét tigy kell kialakitani, hogy azok siillyesztettek legyenek,
és a felszerelésre keriild eszk6zok az 1-2 cm-es mozgést érzékeljék.

Az tivegfeliiletek védelmét tigy kell kialakitani, hogy az érzékel6k mar az liveg re-
pedésére is jelzést adjanak. Az érzékeld kivalasztasa a védeni kivant tivegfeliilet tipu-
sdnak figyelembevételével torténjen. Az érzékeldnek a teljes tivegfeliiletet védeni kell.

Falazatok védelméhez ugy kell kivalasztani az érzékel6 eszkozt, hogy az érzé-
kenységi karakterisztikdja alapjan az egész védeni kivant feliiletet lefedje. Tul
nagy feliilet esetén tobb érzékels elhelyezése sziikséges.

Térvédelmet ugy kell kialakitani, hogy a felszerelésre kertiil6 érzékel6 eszkozok
az illetéktelen behatoldst a lehetd legrovidebb id§ alatt jelezzék a kozpont felé.

Targyvédelem kialakitasa csak kiilonleges esetekben indokolt (banki alkalmaza-
sok, kiilonosen nagy értékd targyak, kiemelt fontossagu informaciéhordozok).

Személyvédelmet a védett objektumban dolgozék védelme érdekében sziikség
esetén kell kialakitani. A tdimadésjelzd eszkozok rogzitett véaltozatai csak védett he-
lyen telepithet8k, szabotdzsvédett kivitelben, 24 6ras lizemmoédban mikodtetve.
Telepitésiik gy torténjen, hogy jelzésiik esetén egyenként is azonosithatok legye-
nek (cimazonositds, jelz6hurok-azonositas).

A riasztds jelzése céljabdl szabotdzsvédett dobozban felszerelt hang-fény jelzd
és hangjelzd késziilékeket az épiileten kiviil igy kell felszerelni, hogy azok egysze-
ri (példaul a kérnyezetben fellelhetd) eszkozokkel ne lehessenek elérhetok. Allan-
do biztonsagi tigyeletre val6 atjelzés esetén ,,néma riasztas” is megengedett.

Az elektronikai jelzérendszert indokolt esetben beléptetd rendszer, €s helyi biz-
tonsagi szolgalat jelenléte esetén videomegfigyelés egészitheti ki.

9.3. Az informatikai helyiségek tizvédelme

Az informatikai helyiségek tlizvédelmével kiemelten kell foglalkozni az esetlege-
sen bekovetkez6 karesemények megel6zése érdekében!

Figyelj jol!

Figyelj jol!
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Az informatikai helyiségeket a benniik folytatott tevékenység jellegének megfe-
lel6 tizvédelemmel kell ellatni. A tizvédelem targyi oldalat aktiv €s passziv esz-
kozok egyiittes alkalmazasaval, személyi oldalat szabdlyozdassal, oktatassal, gya-
koroltatdssal lehet biztositani.

A passziv tlzvédelem eszkozei a megfeleld tlizgatlé tulajdonsdggal rendelkezd
falazatok, bejarati ajtok, a menekiilS utvonalak, fiistmentes 1épcs6hazak, vészkija-
ratok és szakszerlen tomitett kabelatvezetések. Az aktiv tizvédelem eszkozei a kii-
16nféle tiizolt6 eszkdzok, a beépitett tlizjelz6 €s automatikus oltérendszerek. Kiala-
kitasukra az épitési €s tlizvédelmi jogszabalyok, szabvanyok adnak irdnymutatdst.

Egy szervezeten beliil gyakran okoz dilemmat a szerverhelyiségek tlizvédelme,
legyen-e telepitve automatikus miikodést oltérendszer, vagy nem. Erre egyértelm
allasfoglalast az Orszagos Tlizvédelmi Szabdlyzat tartalmaz, ami a szamitastechni-
kai helyiség alapteriiletéhez koti a telepités sziikségességét. 150 m?2 alaptertilet fo-
16tt annak létesitését kotelezben elbirja. Az ennél kisebb alapteriilet esetén csak jel-
zorendszer telepitése kotelezd. Az alapteriilet szerinti kotelez€s nem biztos, hogy a
legszerencsésebb. A szervezetnek az ennél kisebb alapteriiletd szerverhelyiségek
esetében is mérlegelni kell az informatikai rendszerében tarolt és feldolgozott ada-
tok alapjan az oltérendszer telepitésének sziikségességét. Egyéni mérlegelés alap-
jan kisebb alapteriilet esetén 1s sziikséges lehet az automatikus beavatkozas.

9.4. Az informatikai helyiségek villamvédelme

<y ’ A villamcsapdsok okozta kozvetlen kdrokat valamennyien jol ismerjiik. A 1étesit-

===4 mények az els6dleges villamkarok ellen altaldban védettek, létesitésiikkor villam-

T h4rits, villimvédelmi levezetd a kornyezetnek megfeleld besoroldssal telepitésre
kertil — errdl az épitmények tervezdi, kivitelez6i gondoskodnak. A villamvédelmi
rendszerek feliilvizsgélatat az eldirt gyakorisaggal végre kell hajtani. Az épiiletek
elsddleges, kozvetlen villamcsapds elleni védelmét jogszabalyok, szabvanyok ha-
tdrozzak meg, ezért ennek részletezésére nem tériink ki.

A villamcsapds masodlagos hatdsaival kapcsolatos védelem csak az utobbi €vti-
zedben Keriilt el6térbe. Szamtalan villamkar igazolta, hogy az elektronikus rend-
szerek (és az ott tarolt, feldolgozott adatok) a kozeli villimcsapasok hatédsara ,.egy
pillanat” alatt megsemmisiilhetnek, ha nincs megfeleléen kialakitott belsd, masod-
lagos villam- és tilfesziiltség védelem kialakitva. Az esetek zomében az eszkoz ki-
esésébdl szarmazd kozvetlen kdrokon til nagysagrendekkel nagyobb értéket kép-
viselnek a szolgéltatds kiesésébdl, adatvesztésbol bekovetkezd eszmei €s iizleti
kérok.

Az épiiletekben a villamosenergia-eloszté hédlézatok, az arnyékold- és foldeld
rendszerek, valamint a kiilonb6z6 mérg-, szabalyozé-, (épiiletfeliigyeleti, vagyon-
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védelmi) rendszerek és adatétviteli hal6zatok fémes vezetékei kiilonbozé pontokon
Iépik at a kiils6 €s belsd villamvédelmi zénahatdrt és eltéré nyomvonalon érik el a
berendezéseket. EbbSl adédik, hogy ezek a vezetékek szinte minden esetben nyi-
tott vezetohurkot képeznek. A hurok feliilete mar egy kisebb épiileten beliil is el-
érl, vagy elérheti, illetve meghaladja a 10 m?-t. A jelvezetékek méretei még az el6-
z6 méreteknél is sokkal nagyobbra adédhatnak. Az ilyen nyitott vezet6hurok sza-
kaszat képezhetik a villdmvédelembe tartozo, vagy attdl kiilondllo, foldtdl fligget-
len fémszerkezetek egyes részei, vagy barmilyen szigetelt villamos jelvezeték egy-
egy szakasza is.

Kozeli villamcsapdskor a villamaram idében valtozé magneses tere, a fentiek-
ben leirt kiilonb6zé méretd és elrendezést nyitott vezetShurkokban 10*-10° V
nagysdgrendi tilfesziiltséget indukal. Ez a fesziiltség jelentésen meghaladja a be-
rendezések lizemi szigeteléseire elbirt 1 perces szabvdnyos vizsgalofesziiltség €r-
t¢keit. Ez a magyarazata annak, hogy a villamcsapas altal indukalt mdsodlagos in-
duktiv hatdsa ,.tilfesziiltségként” egyszerre tobb ponton is 4tiiti az aramkorok szi-
getelését.

Ha a létesitmény csak elsédleges villimvédelmi rendszerrel rendelkezik, de til-
fesziiltség-levezetd rendszerrel nem, a villimaramok hatdsa (10 km-s korzeten be-
lili becsapasi talpponttal) teljes adatvesztéssel, illetve meghibdsodéssal jarhat min-
den bekapcsolt elektronikus rendszer — szamitokozpontok, tavbesz€ld alkdzpont-
ok, vezetdi informacids haldzatok, telefaxok stb. — vonatkozasaban.

9.5. Kisugarzas- és zavarvédelem

A szdmitastechnikai eszkozok, igy példaul a monitorok, a hdlézati és nyomtatoka-
belek, de még a tapfesziiltséget biztosité vezetékrendszer is sugdroz — mérhetd €s
kiértékelhetS — jeleket. Az ehhez sziikséges lehallgaté eszk6zok laboratériumi ko-
rilmények kozott egyszeriiek és olcsok, de a valés helyzetben, ahol tobb tucat vagy
akdr tobb szdz sugarforras koziil kell szelektiven kivélasztani, mérni és értékelni a
jeleket. Ezek az eszk6zok mar nagyon bonyolultak és ,,méregdragak’. Altaldban
csak a kiemelt biztonsdgi osztdlyban sziikséges a kisugarzas elleni védelemrdl gon-
doskodni, de tekintettel ennek magas koltségeire, mindig egyedileg, a kockazatok-
kal ardnyosan, az adott kdrnyezetre szabva érdemes csak megvaldsitani.

Hasonl6 jellegti, de gyakoribb és nagyobb veszélyeket hordoznak magukban a
kiils6, elektromos zavardjelek, ezek igen gyakran kiilonboz6 villamos gépektol
szdrmaznak, példdul trolibusz, klimagéphdaz. A zavarvédelem megoldasai hasonl6-
ak, mint a kisugdrzasvédelemé, és az ezzel kapcsolatos koltségek is hasonléak. Ha
ilyen probléma gyantja felmeriil, érdemes ellenérzé méréseket végeztetni, €s az
eredmények ismeretében megoldani a problémat.

Figyelj jol!
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Figyelj jol!
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A kisugarzas- €s zavarvédelem esetében az EN 55022 és EN 5024 szabvanyokat
kell figyelembe venni. A kdbelezésre vonatkozéan az EIA/TIA-568 Kereskedelmi
Epiiletkdbelezési Szabvany a mérvadé. A kiemelt biztonsagi osztalyban a csavart
érparos darnyékolt, egyéb tekintetben a csavart érparos drnyékolatlan kdbeltipus ko-
vetelményei megfeleldek.

A kisugdrzas- és zavarvédelemben sziikség esetén az ugynevezett Faraday-ket-
rec elvét kell alkalmazni, ez kiegészithetd a kisugarzasvédelemben az tigynevezett
»zaj-generator’” alkalmazasaval.
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10. Dokumentumkezelés, iigyvitel

A dokumentumkezelés, az ligyvitel nemcsak az informatikai biztonsdg, de a szer-
vezet biztonsdgos ¢s megbizhaté mikodése, és igy példaul a mindségbiztositas
szempontjabdl is fontos teriilet. Az 7.4. fejezetben mar foglalkoztunk az tigyviteli
szabalyzat sziikségességével és tartalmi elemeivel, amelyekben el6irjak a doku-
mentumkezelés feladatait, sajatossdgait a szervezeten beliil. Az ligyviteli szabdly-
zat rendelkezései biztositjak, hogy az irat utja pontosan kovethetd, ellendrizhetd és
visszakereshetd legyen, amely timogatja a szervezet tevékenységének hatékonysa-
gét, ellendrizhet6ségét és a dokumentumok, iratok épségben, illetve hasznalhat6
dllapotban valé megorzését.

Az tuigyviteli tevékenység egyik alapvetd eleme az iktatds. A szervezethez beér-
kezo vagy ott keletkez6 valamennyi iratot iktatdssal kell nyilvantartani. Az iktatds
torténhet hagyomdnyosan, papiralapon vagy szamitégépes eljardssal.

Az iratokat ugy kell iktatni, hogy abbdl az irat beérkezésének pontos ideje, az in-
tézkedésre jogosult ligyintéz6 neve, az irat targya, az elintézés mddja, a kezelési
feljegyzések, valamint az irat fellelhetdsége megéllapithat6 legyen. Szamitogépes
iktatas esetén is szerepelni kell az ligyiraton mindazon kezelési feljegyzéseknek,
melyeket a ,,hagyomdnyos” iratkezelés szabdlyai rogzitenek. A szamitégépes nyil-
vantartds mellett — ma még — hasznalni kell azokat az dtadékonyveket, kézbesito-
konyvek, melyekben az dtadds-atvétel tényét az érintett felek sajat kezi alairasa bi-
zonyitja.

A szamitégépes iktatdsi rendszerben az iktatdsi adatok bevitelét, médositasat
vagy torlését ugy kell napl6zni, hogy az id6épont és az ligyintéz6 felhasznaléazono-
sitéja is rogzitésre keriiljon. Javitds vagy torlés esetén az eredeti adattartalmat is
meg kell Orizni. A napl6zast a szamitogépes iktatdsi rendszer emberi beavatkozas
nélkiil, kikapcsolhatatlanul kell hogy elvégezze.

Hazankban az elektronikus okiratokrdl sz616 jogi szabdlyozas még el6készitési
dllapotban van, ezért az elektronikus formdban megjelend adatok okiratokként
csak korlatozottan hasznalhaték. Ez azonban nem jelenti azt, hogy az elektronikus
adathordozok (példdul CD-ROM, hajlékonylemez, magnetofonszalag stb.) ligyvi-
teli kezelése elhanyagolhaté lenne. Az elektronikus adathordozok a jelenleg hata-
lyos szabdlyok szerint a hagyomanyos iratokkal azonos moédon kezelenddk az
alabbi eltérésekkel.

Az elektronikus adathordozon keletkezett vagy érkezett iratok mell€ kisérélapot
kell csatolni. A kisér6lapon fel kell tiintetni az adathordoz¢6 iktatészamat, az adat-
hordoz6 tipusat, tartalmi ismérveit, az adathordozén taldlhat6é adatok megnevezését
és annak ,,elektronikus nevét” (példaul a konyvtar- és dllomanynevet), a készitd €s
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a nyilvantartisba vevd alairasat. Az iktat6szamot magara az adathordozéra vagy an-
nak kiilsd boritdjara (tokjara) maradandé médon ugyancsak ra kell vezetni.

Az elektronikus adathordozdékon az dllomédnyokat gy kell elhelyezni, hogy — le-
hetdleg — az egy ligyhoz tartoz6 adatok, de mindenképpen azonos mindsitésl ada-
tok kertiljenek egy adathordozora.

10.1. Dokumentumkezelés
az informatikai rendszerekben

Gyakorlati tapasztalat, hogy — még azoknal a szervezeteknél is, ahol a hagyoma-
nyos, papir alapu iratkezelés jol szervezett — az informatikai rendszerbe be- €s ki-
keriil6 dokumentumok, az ott feldolgozott, tarolt adatok iratkezelési szempontbdl
elhanyagoltak, mindsitésiiknek megfeleld kezelésre, iktatdsra nem keriilnek. Jel-
lemz6 példa volt erre, amikor az egyik informatikai biztonsagi vizsgdlat soran egy
halézatba nem kotott (stand alone) szamitégépen a szervezet szamdra nagy értéki
informacidkat dolgoztak fel. A feldolgozasra kertiild iratok, dokumentumok szaba-
lyosan iktatva, kezelve voltak, és ugyanez volt elmondhaté a feldolgozas eredmé-
nyeképpen kinyomtatott anyagokrdl is. Amikor azt kezdtiik el feszegetni, hogy ki
férhet hozza a szamitégéphez, ki masolhatja hajlékonylemezre az adatokat, ezek a
lemezek hova keriil(het)nek, mi torténik az outputként megjelend ,,rontott” példa-
nyokkal — débbent hallgatas volt a valasz.

A titkos iratokat kezeld ligyintézdk kivalasztdsa sordn természetes, hogy mind
szakmai felkésziiltségiiket, mind megbizhatésdgukat ellendrizni kell. Ugyanez ér-
vényes az adatokat feldolgozd, tarol6 €s tovabbitd informatikai rendszerekre is.

az adat (irat) mindsitése biztonsagi osztaly

nem mindsitett
személyes adat ALAP
tizleti titok

szolgalati titok
kiemelt tizleti titok FOKOZOTT

kiilonleges személyes adat

allamtitok
katonai szolgalati titok KIEMELT

10.1. tabl4zat
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Az informatikai rendszerekbe bekertiil6 adatoknak mar a bekertilés el6tt van va-
lamilyen mindsitésiik (dllamtitok, tizleti titok, személyes adat stb.). Ez alapjan a
mindsités alapjan be kell sorolni a feldolgozast, a tarolast végz6 informatikai
rendszereket valamilyen biztonsagi osztélyba (alap, fokozott, kiemelt), €s a beso-
roldsnak megfeleld kovetelményeket érvényre kell juttatni.

A dokumentumok mindsitése €s a kovetelmények szerinti biztonsdgi osztalyok
szintjel kozotti osszefiiggéseket a 10.1. tdblazat mutatja.

Az informatikai rendszerekben az ott kezelt iratokra — bekertilésiiktdl a torlésti-
kig — ugyanigy be kell tartani a dokumentumkezelés szabdlyait. A bevitelre kerti-
16 adat keriiljon az informatikai rendszerben iktatdsra, €s ebben az iktatasi rend-
szerben ugyanugy legyen végigkisérve az adat ,,élettitja”, mintha az hagyomanyos
adathordozon lenne kezelve, tarolva vagy tovdbbitva. Nem a szamitégéphez, ha-
zai tapasztalok alapjédn kiilonosen fontos, hogy a nyomtatdsok, a kinyomtatott ,,se-
lejt” titja, sorsa nyomon kovethetd legyen.
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11. Logikai védelem
az operacios rendszerekben,
halozatokban és alkalmazasokban

11.1. Operacios rendszerek

A kozhiedelem szerint a tazfalak, titkosité és egy€b biztonsagi eszko6zok jatsszédk a
legfontosabb szerepet az informatikai rendszerek biztonsagaban, ez nemcsak hogy
az informatikai rendszerek biztonsdga szempontjabél, de még azon beliil, a logikai
védelem teriiletén sem igaz. Itt az egyik legkritikusabb valasztas az operacios rend-
szer. A kozponti er6forrdsok és a végponti munkaallomasok opericidés rendszere
ugyanis dontéen meghatarozza a rendszer potencidlis biztonsagi kovetelményeit.

Az opericiés rendszert egyrészt virtudlis gépként, mdsrészt eréforrds-mene-
dzserként hatdrozhatjuk meg. Mint virtualis gép magasabb absztrakcids szintet biz-
tosit a felhaszndlé szamara, az eszkozoket és dllomanyokat szimbolikus neveken
engedi kezelni, ezekben magasabb szinti miveleteket biztosit. Mint er6forras, me-
nedzser az operacids rendszer feladata, hogy a rendszer er6forradsait elossza a sza-
mitégépen futé kiilonbozd, az eréforrdsok birtoklasaért vetélkedd programok, al-
kalmazasok szamara.

A legelterjedtebben hasznalt operacids rendszerek koziil a kézismert és széles
korben népszeri opericids rendszereket mutatjuk be biztonsagi szempontok figye-
lembevételével.

11.1.1. MS Windows 95, MS Windows 98

Ezekben az operaciés rendszerekben definidlhatunk felhaszndldkat, a felhasznalok
bejelentkezése jelszéhoz kothetd, azonban ez a folyamat egyszerl eszkozokkel
(Jelszobekéréskor az ESC billentyl lenyomasa) kikeriilhet6. A felhasznalédefinia-
lasnak a kornyezet bedllitdsdban jut szerep, biztonsagi szempontbdl gyakorlatilag
nem haszndlhaté. Az er6forrdsokhoz valé hozzaférés nem korlatozhaté, minden
felhaszndlé minden er6forrdshoz korlatlanul hozzéfér. A biztonsdgi napl6zds nem
lehetséges. A Windows 95 elsGsorban otthoni felhasznéldsra, szérakozésra, tanu-
lasra alkalmas, véllalati alkalmazédsokban, ahol a biztonsag igénye felmeriil, mar
komoly kockézati tényezdt jelent.



OPERACIOS RENDSZEREK 125

11.1.2. Windows NT

A Microsoft 1988-ban létrehozott egy (Windows New Technology) fejlesztGi csopor-
tot azzal a szandékkal, hogy egy modern, teljesen 32 bites, megbizhat6 tébb céli ope-
ricids rendszert hozzon létre. Az els6 verzié (Windows NT 3.1 és Windows NT 3.1
Advanced Server) 1993 juliusdban keriilt piacra, melyet 1994 szeptemberében kove-
tett a Windows NT 3.5. A Windows 95 kompatibilis felhasznalasok Windows NT-n
valé futtathat6sagat az 1995 méjusdban bevezetésre keriilt Windows NT 3.51 verzi6
biztositotta. A Windows NT 3.5 1995 jiliusdban — erGs korlatozasokkal — megszerez-
te a TCSEC C2, a Windows NT 3.51, 1996 oktéberében az ITSEC E2 mingsitést.

Ennek a valtozatnak a tovabbfejlesztésével €s a Windows 95-nél bevezetett fel-
hasznaléi grafikus feliilet alkalmazasdval keriilt piacra 1996 jiliusdban a Windows
NT 4.0 csalad, mely négy tagbdl all:

— Windows NT Workstation 4.0, munkadllomasok operaciés rendszere;

— Windows NT 4.0 Server, tébbcéli hdlézati operaciés rendszer;

— Windows NT 4.0 Server, Enterprise Edition, tobbcélu, fiirt6zheté hdlézati ope-

racios rendszer;
— Windows NT 4.0 Terminal Server Edition, Windows alapt termindltamogatas.
Az eredeti valtozat id6kozben sokat valtozott a szervizcsomagok (Service Pack)
kiadasdval. (2000 oktéberében az SP6a a legfrissebb). A Windows NT 4.0 munka-
dllomés €s szervervaltozat 1999 novemberében a TCSEC szerinti C2, valamint
1999 mérciusdban az ITSEC szerinti E2 min&sitést kapta meg. (Mindkét mindsités
a legijabb SP6a szervizcsomaggal érvényes.)
A Windows NT uj fejlesztésének neve 1998-ban NT 5-r61 Windows 2000-re val-
tozott. A Windows 2000, mely 2000 februdrjdban keriilt piacra, alapvetéen a Win-
dows NT alapokon épiilt, azonban nemcsak egy tovabbfejlesztett véltozat, hanem
tobb 1j, eddig Microsoft rendszereknél még nem hasznalt funkciéval is rendelkezik.
A Windows 2000 csaldd négy tagbdl all: — Windows 2000 Professional, az tizle-
ti munkadllomdsok és laptop szamitégépek operdcidés rendszere; Windows 2000
Server, tobbcélu vallalati halézati operaciés rendszer; Windows 2000 Advanced
Server, elektronikus kereskedelmi és tizleti alkalmazdsokhoz; végiil a Windows
2000 Datacenter Server, mely a vdllalatok nagy teljesitményii és hatékony kiszol-
gél6 operaciods rendszere lehet.
A Windows NT biztonsagi architektirdja alapvet&en az aldbbi rendszerelemekre
épul:
w ] ocal Security Authority (LSA):
Ez az elem alkotja a Windows NT kozponti biztonsagi moduljat. Feladata a
felhasznal6azonositds, helyi biztonsagi intézkedések alkalmazésa, valamint
a napl6zas végrehajtasa.

w  Security Account Manager (SAM): —
Ez az elem végzi a felhaszndlok és csoportfiokok kezelését.

m  Security Reference Monitor (SRM):

~
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A rendszer objektumaihoz valé hozzaférések ellenérzését végzi, illesztési
feliiletet biztosit a kozpont biztonsdgi modul (LSA) szdmara.

A Windows 2000 a biztonsagi kovetelmények kielégitése szempontjabol a ko-

vetkezd tjdonsdgokat vezette be:

m  Megosztott er6forrdsok kezelése;

ws  Active Directory;

w  Uj NTFS fijlrendszer, lényegesen tobb attribitummal (ezt mar az NT Ser-
vice Pack 4 is tartalmazta, de a bedllitdsokat csak az Option Pack telepitése
utan lehet hasznalni);

w | emezkvotdk bevezetése;

w  EFS (Encrypted File System), a merevlemezen 1év6 dlloméanyok titkositdsa.
Ez megakaddlyozza a féjlokhoz valé illetéktelen hozzéférést. Ez példaul
hordozhaté szdmit6gépeken kivdldéan alkalmazhat6;

w  DFES (Distributed File System), 0sszefogja a megosztott mappékat, €s leegy-
szerUsiti a navigaciot kozottiik.

11.1.3. UNIX

UNIX név alatt operacids rendszerek egy egész sorat szoktak érteni. A UNIX ope-
raciés rendszer kialakuldsa 1969-ben kezd6dott az AT&T Bell Laboratériumanak
Computing Science Research Department-jén, ahol ez idépontban egy korai tobb-
felhasznélds interaktiv rendszert, az ugynevezett MULTICS operécids rendszert
hasznaltdk. Az alapelvek lefektetésénél nem az akkori technikai szinvonal volt a
meghatarozo, igy sikeriilt elérni, hogy a UNIX ugyan eleinte meglehetdsen lassan
terjedt, ugyanakkor id6tallé operacids rendszerré valt, a kiilonboz6 biztonsagi €s
védelmi funkcidk a kezdetektdl fogva integréns részét képezték.

A 70-es években elsGsorban kutatéintézetekben és egyetemeken terjedt, amelyek
szamdara az AT&T a kezdeti id6kben ingyenesen adta. Ezen kiviil a telefontarsasa-
gok is kiterjedten alkalmaztdk és alkalmazzdk a mai napig, mind programfejlesz-
tési, mind pedig halézati tranzakcids feladatok ellatasara.

A 80-as években a UNIX 1j szolgéltatasokat integralt magédba. Kiegésziilt grafi-
kus kezel6i feliiletekkel, a rendszerek egy része az X-WINDOW/OPEN LOOK,
mads rendszerek az X-WINDOW/MOTIF grafikus felhasznal6i feliiletet tartalmaz-
tdk. Kés6bb a CDE (Common Desktop Environment) feliilettel prébaltdk a kiilon-
b6z6 gyartétdl szarmazd termékek kezeldi feliiletét egységesiteni, de mindegyik
rendszerben meghagytdk az eredeti ablakkezeld feliiletet is. Kiilonb6z6 halézati
szolgéltatdsok is elérhetdvé valtak a TCP/IP protokollra alapozva, NFS, FTP stb.
felhasznédlasaval. A UNIXnak az internetben és dltaldban a halézatos iizemben ki-
emelkedd szerepe volt €s van. A Berkeley egyetemen kidolgozott BSD UNIX volt
az, amely gyakorlatilag maig referencia implementaciénak szolgéal a TCP/IP pro-
tokollhoz, és szinte minden UNIX és jépar nem UNIX rendszer is az ott irt kédot

= iEi— 4
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hasznélja mdig a hdlézatkezeléshez. Altalanos vélemény, hogy internetkdrnyezet-
ben szerverfeladatokra a UNIX rendszerek a legmegfelelébbek. Mindezek lehet6-
vé tett€k, hogy a UNIX ezen id&szakban kilépjen az egyetemi-kutatéintézeti szfé-
rabol €s onallé piaci termékké véljon.

A UNIX-ot magas szintli programozasi nyelven, C-ben irtak, ezért egyszertien
lehet mas szamitégép-architektirdkon is implementdlni. Ennek kovetkeztében
szinte minden gyartd elkészitette a sajait UNIX valtozatat. Szigordan véve ezek
koziil keveset lehet UNIX-nak hivni, hiszen ez az elnevezés védjegy, de ennek el-
lenére a rendszerek nagyfokd hasonlésdgot mutatnak, sét gyakran kozos kodra
épiilnek. Ezeket a rendszereket is szokds azonban UNIX vagy UNIX-szer( rend-
szereknek hivni. A 11.1. tablazat az ismertebb rendszereket sorolja fel. Az utolsé
négy rendszer kiilonos figyelmet érdemel, mert nemcsak ingyenesen hozzaférhe-
téek, de forraskddban terjesztik dket, amelynek biztonsdgi szempontbdl nagy je-
lentdsége van.

A kezdeti id6szak ingyenes terjesztési politikdja és a mindenki altal szabadon
médosithaté forrdskdd egydttal komoly hatranyokat is jelentett: viszonylag révid
id6 alatt szdmtalan egymastol lényegesen eltéré implementécié jott létre, amelyek
egymassal csak tobbé-kevésbé voltak kompatibilisek.

Gyarté Platform Operacios rendszer
Compaq (volt DEC) Alpha Tru64 UNIX
Hewlett Packard (HP) HPPA HPux
IBM RS6000 AIX
Santa Cruz Operation Intel SCO UNIX
SGI (Silicon Graphics) Mips Irix
Sun Microsystems Sparc és Intel Solaris
Internet kozossége Intel és tobb mas Linux
Internet kozossége Intel, Alpha ~ FreeBSD
és FreeBSD Inc.

Internet k6zossége Intel NetBSD
¢és tobb mint 35 masik
Internet kozossége Intel és sok mas OpenBSD

11.1. tablazat
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% Az egységes UNIX szabvéany létrejottének érdekében gyartéi é€s felhasznaldi
i szervezetek jottek létre. fgy az USA-ban POSIX (Portable Operating System
Interface (X)), Eurépaban pedig X/OPEN néven hoztak 1étre ajanlasokat kidolgo-
z6 csoportokat. A POSIX-ot az Egyesiilt Allamokban korményzati ajanlasként is
elfogadtdk, az X/OPEN Eurépdban mint eurépai unids ajanlas szerepel. Kormany-
zati beszerzések esetén az X/OPEN ajanlésait kell figyelembe venni Magyarorsza-

gon is.

A UNIX rendkiviil sok implementacidval rendelkezik, konstrukcidja lehet&vé te-
szi, hogy a TCSEC C2 szintii kovetelményeknek megfeleljen, azonban mindig cél-
szerl ellendrizni, hogy a konkrét implementacié és verzié milyen mindsitést szer-
zett. Sziikkség esetén, ha az adott verzi6 nem rendelkezik a kovetelményeinket ki-
elégité mindsitéssel, akkor nekiink magunknak kell egy tandcsadéval mindsittetni,
vagy legaldbb véleményeztetni.

Tisztdban kell lenni azzal is, hogy nagy popularitdsa, nyitott, akar forrasnyelvi
szintli hozzaférhet6sége miatt nagyobb kiilsé fenyegetésekre kell szdmitani, mint
mondjuk egy egyedi operacids rendszerrel rendelkez6 nagygépes rendszer esetén.
Figyelemmel kell kisérni a biztonsagi tanacsadok altal feltart biztonsagi réseket, és
ha a gyart6 javitdsa megbizhat6 forrasbdl rendelkezésre all, lehetSleg azonnal tele-
piteni kell, betomendé a keletkezett biztonsagi rést. A CERT® mar 1999. év végén
jelezte a DDoS (Distributed Denial of Service) tdmadast lehetdvé tevd eszkozok
1étrejottét, 2000. februar elején mégis megtorténtek az AOL és mds nagy portélo-
kat megbénité tdmadasok.

11.1.4. Novell halézati operacios rendszer

Exg* A Novell héldzat logikai topolégidjét tekintve alapvetden csillagpontos halézat,

melynek kézpontjaban egy Novell Netware szerver taldlhatd, ehhez kapcsolédnak
a halézati munkadllomdasok. A szervergép alapvetden f4jl, és nyomtatd szerver,
szemben példdul a UNIX rendszerekkel ahol a felhaszndl6 belépve kap egy sajit
shell-t is. '

A Novell szerverhez szamos kiilonb6z6 operacids rendszert hasznal6 kliens kap-
csolédhat (DOS, OS2, Windows, Windows NT, UNIX, Macintosh), igy egy adott
fajlhoz szamos operdaciés rendszer kornyezetet kell biztositani.

A Novell szerveren az dllomanyokat nem meghajtékra bontva taroljak, hanem a
fajlrendszer egységes fastruktirat alkot, ahova volume-okat (kéteteket) lehet beillesz-
teni. A 4.1x-es valtozattél kezd6dden egy kotet tobb particion helyezkedhet el, vala-

8 CERT = Computer Emergency Response Team (Szdmit6gép Veszélyekre Reagdlé Csoport) — nem-
zetkodzi szakmai-tarsadalmi szervezet, amely a szdmitégépes rendszereket fenyegetd veszélyekre
torténd figyelmeztetéssel, az elkeriilés, a megoldds lehetdségeinek kozreaddsdval foglalkozik.
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mint egy particién t6bb kotetet lehet definidlni. A definidlt koteteket be lehet illeszte- ,@T
ni (mount), illetve ki lehet venni (unmount) az dlloméanyokat tartalmazé ,,fabol”. Fi;y:“él,
A Novell 3. verzidval bezaréan a bindery elv szerint minden szerver kizardlag a

;;;;;

[ROQT] [Corporation]

[ROOT]

,_ Szervezet
ooo
Server

Volume

Volume

Levelezd
rendszer

Szervezeti
egyseg

User

User

User

Print
Server

11.1. 4dbra



Figyelj jol!

an

Tanuld meg!

130 LOGIKAI VEDELEM AZ OPERACIOS RENDSZEREKBEN

A Novell 4.x-es verziotol kezdddéen a bindery elvet felvéltotta az NDS (Novell
Directory Service). Az NDS hal6zati szinten egységes, osztottan tarolt, hierarchi-
kus felépitést adatbazis (11.1. dbra), amely tartalmazza a halézat 6sszes eréforra-
sat és az azokhoz val6 hozzaférési jogokat. Az NDS fa alapvetéen a kovetkez6 ele-
meket tartalmazhatja:

ws  Taroldé (Container) objektumok: Olyan tarolé objektumokat szimbolizalnak,

amelyek az NDS fa egyes eldgazasait jelentik. Tartalmazhatnak maés térold,
ill. levél objektumokat.

m [ evél (Leaf) objektumok: A hilézaton megtaldlhat6 erdforrasokat reprezen-

taljak. A fa struktira legvégén helyezkednek el.

Az NDS-ben a halézat 6sszes er6forrdsdhoz tartoz6 jogosultsag tarolasra kertil
(beleértve a nyomtatdkra és a fajlrendszerre vonatkozé jogokat is). Az NDS-ben ta-
lalhaté objektumokhoz alapvetéen kétféle jogosultsagi rendszert lehet megadni,
egyik magdra az objektumokra vonatkozik, a mésik az objektumokhoz tartozé tu-
lajdonsdgokra (properties) vonatkozik.

A hal6zatba valé bejelentkezés sikeres azonositds és hitelesités utdn torténhet
meg. A belépés nem azt jelenti, hogy egy adott Novell szerverre 1ép be a felhasz-
nal6, hanem azt, hogy belép a hdlézatba az NDS fa egy adott pontjan.

Novell NetWare szerverként IBM PC kategéridji szamitdgépek johetnek szoba.
A Novell kifejlesztett egy specifikaciét a kiilonb6z6 hardvereszk6zokhoz tartozo
»driver’-ek megirdsara, és létrehozott egy azok tesztelését szolgdlo eljarast 1s (Yes
Tested and Approved). A Novell NetWare 4.11 verzié TCSEC szerinti C2 min&si-
téssel rendelkezik, mely minden olyan szervergépre érvényes, amelyik a Novell al-
tal bevizsgalt eszkozokbdl épiil fel (,,Yes” logd). A kliensek esetében is igazak a
fent emlitettek, amennyiben a kliens szamitégép operacids rendszere is rendelke-
zik mingsitéssel. A leggyakrabban hasznalt kliens operdciés rendszerek koziil a
Windows NT 4.0 rendelkezik csak TCSEC szerinti C2-es mindsitéssel, az
MS-DOS, Windows 95, Windows 98 rendszerek nem.

11.2. Halézatok

A gyors adatatvitel, ill. a nagyobb teljesitmény elérése érdekében a szamitogépe-
ket egy k6zos kommunikacids rendszerben kapcsoljak 6ssze. Az 6sszekapcsolt gé-
peket munkadllomésoknak (workstation) nevezik. Ezeket a hal6zatba kotott szami-
togépeket egy speciilis, uigynevezett hdlézati operacids rendszer miikodteti. A sza-
mitogép-hdlézat szamitégépei a rendszerben egymadssal adatokat, informéacidkat
cserélhetnek, ill. er6forrasaikat megosztva hasznalhatjak. Ilyen er6forrdsok lehet-
nek a fajlok, nyomtatdk stb. ... A megosztés azt jelenti, hogy az adott munkaallo-

zzzz
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hoz val6 hozzaféréshez. Az informécidcserét tigynevezett hdlézati vezérlokartyak
¢s adatkabel-rendszer biztositja.

A szamitégép-hal6zatok — mivel t6bb szamitégépbdl dllnak — dltalaban nem azonos
tipusu €s konfiguracidju szamit6gépekbdl dllnak, ezt a hdlozat tervezésekor, a megfe-
lel6 szabvanyok €s protokollok hasznalatdnak alkalmazdsaval figyelembe kell venni.

A korszerli hédlézatokban egy vagy tobb szamitogép Kkitiintetett szerepet kap
(szerver), ezek a gépek kezelik az er6forrdasokat, taroljak az adatokat, garantdljak a
biztonsdgi kovetelmények betartasat.

A szamitogépes hal6zatok lehetnek kdzponti vagy osztott eréforrast hasznalok.

w K ozponti er6forras-haszndlat esetén a halozati 6sszekottetés révén a munka-
allomasok a szerver szamitogép gépének eréforrdsat hasznaljak. A munkaal-
lomasokkal szemben tdmasztott hardver- és szoftverigények lényegesen
egyszertsodnek. Biztonsagi szempontbdl kedvezs, hogy a kdzponti eréfor-
rasokat tartalmazé szerver szamitégép(ek) jol védhet6k mind a fizikai, mind
a logikai tdmaddasok ellen.

w  Osztott er6forrds-haszndlat esetén nincs kitiintetett szerepi szamitogép, a
hélézat valamennyi tagja megosztja sajit er6forrdsat tigy, hogy azok a tob-
biek szdmdra elérhetSk legyenek. Ezt az eljarast csak kis, par szamitogépbdl
all6 hélézat esetén célszerl haszndlni. Az er6forrasokhoz valé hozzaférést
minden szamitégépen kiilon-kiilon be kell allitani, ezért biztonsagi szem-
pontbdl lIényegesen nagyobb a kockazat.

A halézatokat dltalaban hdrom nagy csoportba szoktak sorolni:

w  Hely1 halézatok (LAN — Local Area Network)

A helyi hélézatok olyan rendszerek, amelyekben a szamit6gépek fizikailag
viszonylag egymdashoz koézel helyezkednek el, példaul egy épiileten beliil.
Ezek a hdlézatok kapcsolédhatnak mas halézatokhoz, igy rdkapcsolédhat-
nak a nagy kiterjedésti hdlézatokra is.

=  Nagy kiterjedési halézatok (WAN — Wide Area Network)

A nagy kiterjedésii halézatok olyan rendszerek, melyeknek egyes szegmen-
sei (elemei) foldrajzilag is tdvol lehetnek egymadstél. Ebben az esetben a
kapcsolattartds mds specidlis mddszerekkel valdsithaté meg.

w  Globdlis hdlézatok
A globdlis halézatok olyan vildgméretd hdlozati rendszerek, melyek nagy-
szamu elemet tartalmaznak, eléggé heterogén felépitéstiek, nagyon sok sza-
mitégépet, ill. részhdlézatot foglalnak magukban. Globdélis halézat példaul
az Internet.

Ko6zép- és hosszabb tavra mutaté elemzések szerint visszaszoruléban van az
egyedi szamitégépekre szabott informatika. Egyes eldrejelzések szerint a 2000-es
évek elejére a jelenlegi PC alapi szoftvermegolddsok mintegy fele web alapu
szoftverré valik. Az interneten kiils6 tdmadésokt6l vagy e-mailben elkiildott viru-
soktdl kell tartanunk, az intraneteken leginkédbb az a veszély fenyeget, hogy az €r-
zékeny adatokhoz az arra feljogositott felhaszndl6kon kiviil mds is hozzaférhet, az

Tanuld meg!
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extraneteken pedig att6l, hogy nem csak az arra feljogositott és ellendrzott straté-
giai partnerek férnek majd hozz4 a halézathoz. Mivel a cégek egyre tobb €s jelen-
t6sebb informaciot tarolnak szdmitdgépes hdldzataikon, ezért egy-egy biztonsagi
résen torténd behatoldssal egyre nagyobb kérokat lehet okozni. Ilyen kornyezet-
ben a védekezési lehetdségek pontos ismerete kulcsfontossagu tényezd, st egy
szervezet stratégidja nem képzelhetd el megfeleld biztonsagi stratégia kialakitdsa
nélkiil.

A villalati, ill. a pénzintézeti szamitastechnikai hal6zatok legtobbszor stratégiai
fontossagu adatokat tdrolnak. Ezek bizalmassagat még akkor is meg kell Grizni, ha
egyébként igény van az internet széles kord haszndlatdra. Ahhoz, hogy egy cég ha-
tékony €s biztonsagos eszkozként alkalmazza az internetet az lizleti vagy szerve-
zeti mikodéséhez, atgondolt fejlesztési stratégia kidolgozdsara van sziiksége. A
kapcsolddas miszaki feltételei mellett biztositani kell az informatikai rendszer ma-
gas szintl védelmét is. A kialakitott biztonsigi rendszert célszerli rendszeresen
(példaul félévenként) atvilagitani, a gyenge pontokat és a konfigurdciés hibakat
feltarni.

Mint a 11.2. 4bra mutatja, egy informatikai rendszer biztonsdgéat barmilyen kom-
munikécids kapcsolat csokkenti. A biztonsagi veszélyforrdsok az adminisztraciétol
valé tavolsag fiiggvényében egyre jelentGsebbek.

Az internet bevezetésével a csatlakoz6 hélézat egésze (minden egyes hdldzati

“csomodpont, ill. azokon minden egyes szolgaltatds, példaul FTP, WWW, Telnet) ti-

madasi feliiletet nyujt megfeleld védelem hidnyaban. A hdlézat biztonsagos tize-
meltetése megfeleld rendszabélyok és intézkedések bevezetésével biztosithatd.

A biztonsagi
veszélyeztetettség
mértéke
Internet
. Vallalati WAN Extranet
Internet (LAN) (VPN)

Tavolsag a helyi adminisztraciotol

11.2. dbra
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A teljesség igénye nélkiil a kovetkez6kben bemutatunk egy par ilyen intézkedést:

1. Csak azonositott és hitelesitett felhaszndlé jelentkezhet be a halézat barmely
er6forrdsara.

2. A héldézati adatétvitel a hitelesség €s hitelesités biztositdsa érdekében harma-
dik fél szdmara értékelhetetlen legyen (példaul titkositott adatatvitel).

3. Minden biztonsagi szempontbdl fontos eseményt naplézni kell, a naplézott
adatokat rendszeresen ki kell értékelni.

4. A hal6zatok biztonsagos levilasztdsara, ahol ez sziiksé€ges tiizfalakat kell al-
kalmazni.

5. Virtudlis magéanhélézatok kialakitasa.

11.3. Alkalmazasok

Mit értiink alkalmazdson?

Az alkalmazdson értiink minden olyan, a felhasznalé altal betolthetd és futtatha-
t6 programot, ami nem tartozik az operacids rendszerrel szallitott szolgaltatasok
kozé.
Felhaszndldsi teriiletiik szerint tobb csoportba sorolhatjuk az alkalmazasokat, itt
most a felhaszndlasi kor alapjdn csak a legjellemzdbb tipusokat vizsgaljuk:
w Hal6zattal kapcsolatos eszkozok: Internet-bongészo, levelezd rendszerek,
FTP kliens stb.
w Jrodai programcsomagok (szovegszerkeszt8k, tablazatkezeldk, ,,asztali”
adatbazis-kezeldk, bemutaté készitdk)
w  Adatbazis-kezeldk
w  Nagy” alkalmazasok (példaul integralt vallalatirdnyitdsi rendszerek, mint
‘az SAP, Peoplesoft, MFG/Pro stb.)
w  Egyéb kiegészitd és segédprogramok

Irodai rendszerek

Az irodai programcsomagok emlitésekor mindenkinek a piacot uralé Microsoft
Office jut eszébe, de ide sorolhatéak a régebben nagyobb jelentéséggel bird
Wordperfect, a Lotus SmartSuite, vagy az ingyenessége ¢és a Linux megerdsodése
folytan terjed6 StarOffice is. Ezen alkalmazasokra dltalanoson elmondhatd, hogy a
fejlesztésiik sordn biztonsdgi szempontokat csak nagyon kis mértékben vettek fi-
gyelembe, de nem is ez volt az alapvetd cél. Szinte mindegyik programban l€tezik
jelszavas hozzaférés-védelem, de ez nem jelent igazan komoly akadalyt a doku-
mentumokban tarolt informaciékat megszerezni igyekvd hozzaértd személyeknek,
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mivel a programok €s az altaluk hasznalt fajlformatumok publikusak, a jelentGsebb
formatumokhoz készitett jelszofeltord programok szabadon let6ltheték az inter-
netr6l. Nem is feltétleniil rossz szandékkal késziiltek ezek a jelszo6feltoré progra-
mok, hanem csak a feledékeny felhasznalok megsegitésére. Azonban, ha ez az esz-
koz mar létezik, mindig akad annak rosszindulatd felhasznéléja is.

Ha az a célunk, hogy elektronikus formaban hozzunk nyilvdnossigra egy doku-
mentumot, de ugy, hogy azt ne lehessen médositani, kinyomtatni, vagy az a cél,
hogy csak a cimzett olvashassa el, akkor bizonyos korlatok k6zott j6 megoldas le-
het az Adobe PDF (Portable Document Format) formatuma. A dokumentumokat
a megszokott szovegszerkesztonkkel szerkeszthetjiik, csak a nyomtatdst kell az
ugynevezett ,,PDF Writer” nevl virtudlis nyomtatéra kiildeni, amely egy olyan
dokumentumot hoz létre, amelyet a szabadon hozzaférhet6 Acrobat Reader prog-
rammal elolvashatunk. Ha korldtozni akarjuk a hozzaférést, akkor nem elég a PDF
formatumot eldallitani, hanem az Acrobat Exchange programba betoltve be kell
allitani a kivant biztonsdgi jellemzoéket, nem elfeledkezve a ,,Change Security”
(védelem megvaltoztatdsa) opcid jelszéhoz kotésérdl sem, kiilonben barki, aki
rendelkezik az Acrobat Exchange programmal, szabadon mddosithat minden vé-
delmi bedllitdst.

A fenti kitérd egynittal arra is példa volt, hogy nem elég olyan terméket venniink,
amelyik kielégiti a biztonsagi kovetelményiinket, azzal is tisztdban kell lenniink,
hogy a gyarték dltaldban — a telepités megkonnyitése €s az egyszeriibb kezelheto-
ség érdekében — a termék bizfonsagi bedllitasait a legalacsonyabb szintre allitjak
be. Erre a masik, ennél jéval szemléletesebb példa az Operécids rendszerekrdl sz6-
16 fejezetben taldlhatd, ahol azt latjuk, hogy egy alapértelmezés szerint telepitett
Windows NT rendszeren még mennyi beallitast kell ahhoz elvégezni, hogy a rend-
szer, amely a TCSEC C2 szintd biztonsagi kovetelményeknek eleget tud tenni,
ténylegesen is a C2 szinten mikod;jon.

Adatbazis-kezeldok

Az adatbazis-kezel6kon itt most az SQL feliiletd relacids adatbazis motorokat ért-
jiik, mint példaul Oracle, Ingres, Informix, DB2, Rdb, stb. Ezek a robusztus rend-
szerek altaldban egy nagy teljesitményl szerveren futnak a bekapcsoldstol a ter-
vezett vagy hibabol kovetkez6 ledllasaig. Egyidejiileg tobb adatbazist képes ke-
zelni és parhuzamosan bejelentkezett tobb felhaszndlot kiszolgalni. A nagy adat-
mennyiséggel, tranzakcidkkal jellemezhet6 felhaszndldi programok az adatbazis-
kezelGk beépitett szabvanyos szolgéltatdsait hasznaljdk az adatok elérésére, mo-
dositasara, lekérdezésére ellentétben a szamitdstechnika hajnalédra jellemz6 egye-
di fejlesztési, célorientalt fajlformatummal, és fajlkezeld eljarasokkal jellemezhe-
t6 programokkal. Biztonsdgi szempontbdl e régi programoknak ugyan megvolt az
az eldnye, hogy az egyedi adatformdtum miatt, a benne 1év6 informdacio csak a
formatumot ismerdk szamdra volt értelmezhetd, de rengeteg mas praktikus szem-
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pontbdl az adatbazis-kezelSk idGvel teret nyertek, és ma mar az egy felhasznalos
videokazetta-nyilvantarté programocskak is az adatbazis-kezelGk szolgaltatdsait
veszik igénybe.

A mindsitéssel rendelkezd operaciés rendszerekhez hasonléan a jelentGsebb
adatbazis-kezeldk is rendelkeznek mindsitéssel. A mindsitett termékek tdblazata-
ban tobb standard verzidju terméket is taldlhatunk a C2 osztdlyban, illetve bizo-
nyos specidlis kiegészitésekkel némelyikiik a B1-es mindsitést is eléri. Itt ismét
meg kell jegyezni a kordbban hangoztatott intelmet, hogy a termékkel elérhetd
legmagasabb szintl biztonsdg nem az alapértelmezett bedllitdsokkal érhetd el.
S6t kimondottan erre a termékkorre jellemz6 tapasztalat, hogy a termék alapval-
tozataval elérhet6 biztonsagi szint az opcioként kinalt kiegészitdkkel egyiitt ér-
het6 el. Ez els6sorban nem azért kellemetlen, mert az opcidk plusz koltséget je-
lentenek, hanem azért, mert amikor ez kideriil — optimélis esetben méar a rend-
szerterv biztonsdgi auditdldsakor —, régen tdl vagyunk a projekt koltségtervezési
fazisan, az utdlagos koltségmaodositasok pedig dltalaban rendkiviili egyeztetése-
ket, vitdkat jelent.

Ez a helyzet azonban még mindig kezelhetd, mert a biztonsagi tervezés a projekt
szerves részét képezi, idében kideriilnek a problémak. Ennél joval sulyosabb a
helyzet, ha az informatikai biztonsdg tervezése nem képezi a projekt részét, €s a
fent emlitett hidnyossdg ki sem deriil, az elkésziilt rendszer pedig biztonsagi lyu-
kakkal lesz tele. Egy utélagos biztonsagi auditdlds kideritheti a hidnyossagokat, de
azok megsziintetése utélag mindig joval bonyolultabb és koltségesebb.

»Nagy” alkalmazdsok

Ebbe a korbe itt most olyan termékeket értiink, fiiggetleniil a felépitésétdl, az alta-
la ellatott feladattél, amelyek — esetleg egy kis kiegészitéssel — komplett informa-
tikai rendszert alkotnak. Ezeket a rendszereket altaldban egyideji hozzaféréssel
nagy felhasznalészdmra, maximalt vdlaszidére és nagyméretii adatbazisok felhasz-
ndldsdra tervezték. Az ilyen kovetelmények 6hatatlanul felvetik a rendelkezésre al-
1as j61 meghatédrozott szint{i biztositdsat &s a felhasznalok egyedi azonositasat, ezért
fejlesztés sordn mar biztonsdgi szempontokat is figyelembe vettek. Az integrélt
vallalatirdnyitdsi rendszerek jellemz&je az adatokhoz val6 szelektiv hozzaférés biz-
tositasa is. A cél itt elsdsorban nem a kiilsd, rosszindulati betorések elleni véde-
lem, hanem a bels@, szervezeti hierarchiaszintt6l fiiggé kompetencia alapjan defi-
nidlt hozzaférések szabalyozdsa. Mig a halézat és az operacids rendszer szintjén az
adatfdjlokhoz torténd hozzaférést szabalyozhatjuk, az adatbdzis-kezel6 vagy az al-
kalmazds mar a felhaszndl6i jogosultsag kezelésével az adatbdzison beliili adattab-
likhoz, 1lletve akar mez6khoz, rekordokhoz valé hozzaférést is szabdlyozhatja. A
bérszamfejtd példaul elkészitheti a havi bérjegyzéket, de nem kérdezheti le a dol-
goz6 egy€b, mas szempontbdl nyilvantartott személyes adatait, vagy forditva, egy
specidlis tigykezeld dolgozhat ezen adatokkal, de nem tudhatja, kinek mennyi a bé-
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re. A differencidlt, szerepkorokhoz kotott hozzaférés mind az adatbazis-kezelSben,
mind az alkalmazasban megoldhatd, de ezt dltalaban mégis inkdbb az alkalmaza-
sok szintjén épitik be a rendszerbe. Altaldban azért torténik ez igy, mert ha nem
hasznaljuk ki az adatbazis-kezel$ specidlis lehetdségeit, hanem csak a szabvanyo-
sakat, amelyek a konkurens termékekben is rendelkezésre allnak, akkor az alkal-
mazas joval konnyebben atteheté mds adatbazis-kezelGre, ezzel kevésbé fiiggiink
a gyartotol, és a technikai fejlodést is konnyebb kévetni.

Fentebb emlitésre keriilt, hogy a nagy alkalmazdsok fejlett jogosultsagkezeléssel
rendelkeznek. Ugyanakkor meg kell emliteni, hogy ehhez nagyon szorosan kap-
csolddik a felhasznal6k korrekt, hasonld szintli azonositdsa és hitelesitése. Az al-
kalmazasok ezen modulja viszont dltaldban elég feliiletes modon késziilt. Tobb
rendszerben tapasztaltuk, hogy a jelszavakat sima, kédolatlan szdveges adattabla-
ban taroljak, vagy nincs kotelez6 jelszévaltas, a jelszé hosszdra nincs minimalis
megkotés, esetleg a korabban hasznalt jelszavakat jra fel lehet hasznalni. Egy kor-
rekt jelszékezel6 mechanizmus beépitése természetesen rendkiviil munkaigényes
feladat, ezért talan nem is ez a célszerli megoldas, hanem az alkalmazast gy kell
elkésziteni, hogy az operaciés rendszer megbizhaté felhasznal6azonosito rendsze-
rét vagy a szervezetnél alkalmazott biztonsagi szerver hasonlé szolgaltatasait ve-
gye igénybe. Ez utébbi biztonsigi szerverek dltaldban a heterogén szamitastechni-
kai rendszerrel rendelkezd, nagy szervezetek egységes felhasznal6azonosito rend-
szerének (SSO?) biztonsagi szerverei, amelyek szabvanyos protokollon (LDAP'?)
keresztiil biztonsagos, megbizhaté médon azonositjdk a felhasznalét.

Egyéb kiegészitd és segédprogramok

A kiegészité programok korébe rendkiviil sok programtipus beleérthetd. Ide tartoz-
nak a mindenféle formatumi szovegfdjlok, képek, mozgdképek megtekintésére,
szerkesztésére szolgdlé programok, bindris fajl-editorok, adatbazis lekérdez6/mo-
dosité eszkozok, fajlkezelok, tomoritd, szotar-, rajzolé programok €s egyebek.
Ezekre még inkabb igaz, mint az irodai programokra, hogy tervezésiik soran biz-
tonsdgi szempontokat nem vettek figyelembe.

E programok — minden praktikus hasznuk mellett — sajnos biztonsiagi kockéaza-
tot jelentenek, mert ellendrizetlen hozzaférésre adnak alkalmat. Miért? A kiilonbo-
z6 DBview (adatbazis nézegetd) programok példaul az alkalmazéi rendszer hozza-
férési rendszerét megkeriilve kozvetleniil olvashatéva tesznek minden adatot, eset-
leg annyi kényelmetlenséget okoznak, hogy a k6dok mogotti tartalmat egy masik
adattdblaban kell keresni. A SQL nyelvi lekérdez6 eszk6zok hasonlé veszélyeket

? SSO: Single Sign On — Egyszeri bejelentkezés
101 DAP: Lightweight Directory Access Protocol
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rejtenek, itt annyival csokken a veszély, hogy az adatbazis-kezel6 felhasznalé azo-
nosito rendszere csak a jogosult — vagy a jelsz6t megszerzd — személyeknek enged
teljes hozzéaférést, de a kordbban emlitett alkalmazdsszint( finomitott hozzaférés
szabdlyozds igy mégis megkeriilhetd.

Kovetkez6 példa: Képlopé programok — Roppant hasznos jészag, példaul nagyon
konnyt a segitségiikkel felhaszndléi kézikonyvet késziteni, stb. Ha semmi mas prog-
ram nem lenne a PC-n, csak az alkalmazéi rendszer €s egy képlop6 program, mér ez
1s azt jelenti, hogy nem lehet fokozott biztonsdgi osztalyii rendszert késziteni. Miért?

Csak egyetlen indok a sok koziil: A MeH ITB 12. sz. ajanlas szerint a kiemelt
tizleti titkot, szolgdlati titkot tartalmaz6 adatokat kell ilyen szint védelemmel el-
latni, ami a TCSEC szerinti Bl-es osztdly kovetelményeinek kielégitését jelenti.
Az ilyen rendszerben minden nyomtatott kimeneten biztositani kell, hogy a keze-
1és1 jelzés, ami a dokumentum mindsitésére utal, megjelenjen. Az ilyen biztonsagi
cimkék meglétét csak a megfeleld alkalmazodi rendszer tudja biztositani, de van
mellette egy képlopd, amivel tetszéleges képernydkivdgatot kinyomtathatunk,
minden gond és nyom nélkiil.

11.4. A rejtjelezés, a digitalis alairas
és az elektronikus bizonyitvanyok

A kriptolégia az adatok, lizenetek rejtjelezésével (k6dolas, sifrirozds) és megolda-
saval (rejtjelfejtés, dekddolds, desifrirozas) foglalkozé tudomanyag, a matematikai
tudoményok egyik résztertilete.

A kriptolégia egyik 6 teriilete a kriptogradfia, magyarul a rejtjelezés, amelynek
alapvetd feladata matematikai moédszereket alkalmazé algoritmusokkal és azok
hasznalatanak pontos leirasat tartalmazé — szigorian betartandé — kriptogrdfiai
protokollok segitségével biztositani az ilizenetek, illetve tarolt informacidk bizal-
massagat, védettségét, hitelességét. A kriptolégia masik tudoményaga a krip-
toanalizis (kriptogrdfiai bevizsgalds), amely a rejtjeles iizenet birtokdban, de az el-
jards teljes ismerete nélkiili megfejtéssel (feltorésére) iranyuld eljardsokkal foglal-
kozik. A kriptoanalizis f6ként matematikai mdédszereket hasznal.

Maga az adatok rejtjelezése egyfajta védekezési eszkoz, amely komoly védelmet
jelent, de dnmagdban meglehetdsen ,,sériilékeny”, ha nem parosul egyéb, tobbek
kozott az informatikai biztonsédgot is érint6 védelmi intézkedésekkel.

A rejtjelzett kommunikacié folyamataban a kiildé és a fogadé iizenetvaltasa tor-
ténik meg. A kiild6 a nyilt szovegbdl rejtjelezés segitségével rejtjelzett szoveget al-
lit el6, majd elkiildi a vevonek, aki azt visszafejtve megkapja az eredeti nyilt szo-
veget. A rejtjelezési folyamat — kddolds — sordn a rejtjelezett szoveg eldallitdsahoz
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az algoritmuson kiviil 4ltaldban sziikséges egy kulcs is, amelynek ismerete elen-
gedhetetlen a rejtjelezésnél €s a visszafejtésnél is.

A rejtjelezés C. E. Shanon altal — II. vildghdborus rejtjelfejtéi tevékenységének
tapasztalatait felhaszndlva — megfogalmazott ,klasszikus” matematikai modellje
szerint a rejtjelezés altal védett kommunikécids csatornat kiegésziti egy ,,abszolit
biztos csatorna’”, amelyen a kulcstovédbbitds torténik (11.3. dbra).

abszolut biztos csatorna
kulcs
nyilt rejtielzett | “ nyilt
rejtielzés megoldas

11.3. 4bra

11.4.1. Szimmetrikus rejtjelezo algoritmusok

A klasszikus rejtjelezd eljarasok egyetlen kulcsot hasznélnak rejtjelezésre és meg-
oldasra, mikozben a megoldé algoritmus nem feltétleniil egy forditott sorrendben
végrehajtott rejtjelezés. A legismertebb a DES (Data Encryption Standard, Adat
Rejtjelezd Szabvdny). A DES hasznalata nem kizarélagos. Tobb helyen hasznaljak
a svajci IDEA eljarast, vagy a Blue-Fish algoritmust.

1976 decemberében a National Bureau of Standards, USA, bejelentett egy 1j
»INemzeti Adatfeldolgozdsi Szabvanyt” (FIPS No. 46), amelyben a Data Encryption
Standard, DES, rejtjelez6 gépet szabvanyositottdk. A DES 64 bites nyilt tizenet-blok-
kokat képez le ugyancsak 64 bites rejtjeles lizenetblokkokba, 56 bit nagysagu kulcs-
méret mellett. Az IBM éltal kifejlesztett algoritmus biztositja, hogy a blokkon beliil a
kimenet minden bitje fiigg a bemenet minden bitjétél. A szabvany tartalmazza azt a
kikotést is, hogy csak hardware implementélt valtozata hasznalhat6 az USA-n beliil,
és az USA-kormdanyzat megtiltotta, hogy ezt a hardware kivitelezést exportaljak.

A DES javitasként elterjedt a ,, Triple Des, 3-DES” haszndlata. Ez vagy ketto,
vagy harom 58 bites kulccsal dolgozik. Az lizenetet el6szor az elsd kulccsal rejt-
jelzik normdl DES médban, majd a masodik kulccsal a megoldé algoritmust alkal-
mazzdk. Az igy nyert kozbiils6 szovegre alkalmazzak ismét az elsd, haromkulcsos
rendszerben a harmadik kulcsot.
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Az exporttilalom miatt szimos konkrét chipmegval6sitds taldlhaté a piacon, és a
pénziigyi szféra tobb nemzetkodzi szabvanyaban taldlhaté 3-DES elem. Elsérendii
alkalmazasi teriilete maga a kulcsterités.

Magét az algoritmust 5 évenként biztonsagi vizsgédlatnak vetették ald. Ez utolja-
ra 1994-ben tortént meg, amikor 1998-at jelolték meg a felhaszndlhatésag utolsé
hataranak.

Ennek megfeleléen a National Institute of Standards and Technology (NIST)
olyan dontést hozott, hogy ki kell fejleszteni a DES utédjat, amely az Advanced
Encryption Standard (AES, Fejlett Rejtjelezé Szabvdny) nevet kapta. A palyazatot
1997 szeptemberében irtdk ki, kozzétéve azon elvarasoknak a listdjat, amelynek az
AES algoritmusnak meg kell felelni. Ugyanakkor deklardltdk, hogy a benyujtott
rejtjelezési algoritmusok nyilvanosak, szabadon felhasznalhatok lesznek. A kiiras
szerinti elvarasok:

w [ egyen blokkos algoritmus 128 bites blokkmérettel

w A 128, 196 és 256 bites kulcsméret opciondlisan egyarant megvalaszthatd legyen

Az algoritmus nyilvanos, jogdij nélkiil hasznalhat6

w  Alljon ellen valamennyi ismert rejtjelfejtési médszernek

w Tegyen vildgos, logikus szerkezetd, attekinthetd

=  Mind a kédolds, mind a dekédolas gyors legyen

> Kevés memoriat foglaljon el

w TEbbféle processzoron is hatékonyan implementélhaté legyen

A versenyt a RIINDAEL algoritmus nyerte meg, melynek szerzéi Daemen és
Rijmen, belga kriptografusok. A Rijndael algoritmus teljes mértékben megfelel a
fent leirt feltételeknek. A Rijndael algoritmus egyszerii, vildgos, barmely programo-
zasi nyelven gyorsan programozhaté. Ez is szamos iteraciés 1épésben valosul meg.

A gybdztes algoritmust 2000. oktéber masodikadn jelentették be, de ez még nem
jelenti azt, hogy ez automatikusan 1j USA-szabvéany lesz. At kell mennie egy sor
formalizmuson, ami egy teljes évet is igénybe vehet.

11.4.2. Nyilvanos kulcsu rejtjelezés

Olyan kriptogréfiai rendszerben hasznaljik, amelybe barki beléphet résztvevéként.
Arejtjelezd és a megoldo algoritmus azonos, €s a rejtjelezéshez, illetve a visszafej-
téshez kulcspart hasznal. Az egyik kulcs a nyilvdnos kulcs, amivel a rejtjelezést vé-
gezziik, a masik pedig a titkos (privat) kulcs, amivel a visszafejtés végezhets el. A
nyilvadnos kulcsot a felhaszndl6 nevével egyiitt nyilvanossagra hozzdk, a titkos kul-
csot pedig titokban tartjék.

A rejtjelezést a nyilvdnos kulcs birtokdban konny elvégezni, de pusztin ezzel a
kulccsal a dekédolas gyakorlatilag nem kivitelezhetd. A titkos kulcs segitségével
azonban a dekddolas is gyors miivelet. Ezt a filoz6fidt megvaldsité rendszerek
gytjtdneve: Nyilvanos kulcsii rendszerek (public key cryptosystems).
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A széleskorben haszndlt RSA algoritmus a modulo aritmetikdban az ismeretlent
hatvanyban tartalmaz6 egyenletek megoldasanak nagyfoku bonyolultsagat hasznal-
ja ki, igy megfelel6 nagysagi modulus esetén a megoldas technikai kivitelezhetet-
lensége szolgaltatja a biztonsagot. A ,,megfelel6 nagysag” igen lényeges és a tech-
nika fejlédésével valtozik. A kezdetben biztonsdgosnak itélt 40 bit hosszu kulcsok
helyett ma mar nem nevezhetd biztonsadgosnak egy 1024 bitnél rovidebb kulcs.

A nyilvanossagra hozott kulcs egy (E,M) egészekbdl 4ll6 szampar. A titkositas
ezek segitségével torténik. El6szor a dokumentum adott hosszisagu blokkjait az M
modulusnal kisebb egész szamma alakitjdk, majd ezt a szamot M modulusban fel-
emelik az E-edik hatvanyra. Ez a szam, illetve ennek az atviteli csatornara elfogad-
hat6 sorozatta kodolt valtozata lesz a titkositott tizenet.

A titkos kulcs a nyilvanoshoz hasonléan egy (D,M) szampér, ahol M azonos az el6-
z6vel, mig a D dekd6dol6 exponens gy van megvalasztva, hogy a titkositott lizenetnek
megfelelé modulo-M szamot D-edik hatvanyra emelve az eredeti tizenet adédik.

Megbizhat6 algoritmushoz M-et két nagyon nagy primszam szorzaténak, E-t vé-
letlenszertien valasztjak. Megjegyezziik, hogy a rejtjelezést a (D,M) titkos kulcs-
csal is el lehet végezni. Ekkor a megoldé kulcs a nyilvanos (E,M) kulcs lesz.

11.4.3. Elektronikus alairas

A hagyomanyos aldirashoz hasonléan az elektronikus, vagy ahogy a mindennapi
életben haszndljuk, a digitdlis aldirds biztositja az elektronikus iratok hitelességét
¢és sértetlenségét. A digitdlis aldirds fizikai megvaldsitasdhoz altaldban az aszim-
metrikus rejtjelezésen alapulé protokollt hasznaljak.

Digitalis alairasnak olyan elektronikus karaktersorozatot neveznek, amely igen
nagy valészintiséggel csak az aldir6tél szarmazhat. A digitdlis alairds tartalmazza
az uizenet egyiranyud képét (lenyomatat) s egyéb adatokat, példaul keltezést (datu-
mot, pontos idSpontot), sorszamot, a kiildott iizenetb6l képezett ellen6rz6 szamot.
Az alairas jellemz0 a 1étrehozdjdra és az lizenetre egyarant. Az elektronikus alairast
barki ellendrizni tudja, aki a megfeleld infrastruktirdhoz hozzafér. A digitalis ala-
irds két részbdl all: a személyhez kotott aldirdast generalod részbdl, s az ellendrzést
barki szdmara lehet6vé tevd részbdl.

A digitalis alairds elkészités€hez eloszor kiegészitjilk a dokumentumot a megfe-
lel6 azonositékkal, majd ennek a kiegészitett dokumentumnak egy alkalmas strit-
ményét készitjiik el. Ez lesz a digitélis al4irds. Az alkalmas siiritmények elkészité-
sére szolgalnak az ugynevezett Hash eljarasok.

A Hash algoritmus egy olyan transzformdci6, amely egy tetszbleges hosszi szo-
veg fix hosszisdgu digitdlis stritményét késziti el, amely kizardélag az adott szo-
vegre jellemzd. Angolul message digestnek is nevezik.

A nyilvanos kulcsu kriptogrdfidban leggyakrabban alkalmazott a Standard Hash
Algoritmus, SHA, amely USA-szabvany. Az algoritmus inputja egy tetszOleges, de
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maximum 264 bit hosszisagu dokumentum, az outputja pedig egy 160 bit hosszu-
sagu string. Az algoritmus szamitdstechnikailag sokféle médon valésithaté meg,
amelyeknek azonban ugyanazon bemeneti sorozat esetén ugyanazt a lenyomatot
kell eredményezni.

11.4.4. Kulcskezelés, PKI, CA

A nyilvanos kulcsu rendszerben fontos tudni, hogy a nyilvanos kulcs tulajdonosa
valéban az a személy, akinek a levelet szanjuk. A digitalis aldirast barki létrehoz-
hatja, ezért valakinek tanusitani kell, hogy valéban az az aldird, akinek vallja ma-
gat. Ennek valodisagat egyrészt az alkalmazott digitdlis aldirdsok biztositjdk, mas-
részt kiilonféle, igynevezett biztonsagi modellek. A legbiztosabb megoldas a di-
rekt biztonsdgi modell, amelyben mint a neve is mutatja a vevl személyesen adja
at nyilvanos kulcsat az adénak. Ez a val6sdgban — a fizikailag nagy tdvolsagok mi-
att — a legtobbszor kivihetetlen, ezért széles korben a hierarchikus biztonsagi mo-
dell alapjan kiépitett Hitelesités Szolgaltaton, vagy kozismert nevén a Certificate
Authorityn (CA) alapul6 rendszer terjedt el a gyakorlatban. A résztvevok dltal
megbizhaténak tekintett harmadik fél egy digitlis kozjegyz0 szerepét jatssza.
Olyan szakosodott szervezet vagy cég, amely tandsitvanyokat adhat ki kliensek €és
szerverek szamara. A CA igazolja, hogy egy adott azonositéval rendelkez6 felhasz-
nal6 az, akinek vallja magat.

A rendszer legfontosabb eleme a fa struktira gyokerében elhelyezkedd CA, aki
direkt médon bizonyitja egy kulcs valédisdgat, amennyiben § adta ki. A fa szerke-
zet tobbi szereplGje a CA-tdl vagy egymadstdl kaphat igazolast egy objektum valo-
disagarol.

A CA-nak is van nyilvénos-titkos kulcspérja, amit az elektronikus igazolas ki-
adasdra alkalmaz. A kibocsatott tandsitvany tartalmazza az adott entitdshoz tartozo
nyilvanos kulcsot, az entitas nevét (személyazonositéjat), az érvényesség (lejarat)
idejét. Ezt irja ald titkos kulcsdval a CA, s ezzel az adott entitds és a nyilvanos
kulcs Osszetartozasat mindenki szamara ellendrizheté mdédon hitelesiti.

Az elektronikus iratok (informatikai rendszerben térolt adatok) hitelessége, bi-
zalmassaga €s sértetlenségének védelme tehat az aszimmetrikus rejtjelezés, a digi-
talis alafrasok és a CA alapu kulcskezeléssel elméletileg magas biztonsaggal old-
haté meg.

Egy kiild6 és egy fogado kozotti kapcsolatban megjelend elektronikus dokumen-
tum bizalmassaganak és hitelességének a biztositasat a fenti elemek felhasznalasa-
val az 11.4. dbra vazolja.

A Hitelesités Szolgaltaténak feladata elldtasdhoz rendkiviil szigord biztonsagi
feltételeket kielégité infrastruktirdval kell rendelkezni. Ezek a biztonsagos titko-
sitdsi modszerek mellett magukban foglalnak szamitdstechnikai kovetelménye-
ket, mint példdul megbizhaté tlizfalak alkalmazésa, de kiterjednek a személyzetre
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11.4. dbra

és a fizikai kornyezetre is. A nemzetkozi feltételeket, szabvanyokat kielégitd inf-
rastruktirat magyarul is az angol Public Key Infrastructure (Nyilvanos Kulcsu Inf-
rastruktira) kifejezésbdl szarmazo6 PKI rovidités jeloli.

A hozzaférést leginkdbb jelszéval szabdlyozzdk. Elterjed6ben vannak biometrids
azonositok is. A maradék kovetelmények kielégitésére els6sorban a nyilvanos kul-
csu kriptogrifia moédszereit hasznéljdk. Nem elhanyagolhaté szempont a kulcske-
zelés kérdéskore. Megnyugtaté médon kell gondoskodni a kulcsok generdldsardl,
taroldsarol, visszavondsardl, a korrumpdlédott kulcsok kezelésérdl stb.

11.4.5. Kriptografiai Protokollok

Az elektronikus hirkozlésben egymast nem feltétleniil ismerd felek lépnek egy-
madssal kapcsolatba, mikézben biztonsdgosan akarnak iizeneteket valtani. Ehhez
egy sor szabvanyositott eljarast hasznalhatnak, ha tudjék, hogy ezeket a szabva-
nyokat tarsuk is tudja haszndlni. Ennek megdllapitdsahoz a kapcsolat felvételének
idején kérdéseket intéznek egymashoz, informdciét cserélnek ki. A kérdéseket is
lehet szabvanyositani annak érdekében, hogy ezeket emberi beavatkozis nélkiil,
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automatikusan fel lehessen tenni, és meg lehessen valaszolni. Ilyen szabvanygyiij-
teményeket protokollnak neveznek. Pontosabban egy protokoll kiilénb6z6 gépeken
azonos halézati rétegben futd tarsfolyamatok kommunikaciéjat leiré szabalyok
gyljteménye.

A kriptografiai protokoll kriptografiai algoritmusokbdl, alapelemekbdl épiil {6,
és egy Osszetett feladatot hajt végre két vagy tobb résztvevd kozott. Leggyakrab-
ban hitelesité €s kulcs-csere protokollokat hasznalunk. A gyakorlatban legismer-
tebb komplex protokoll az interneten két gép kozotti bizalmassag és hitelesség biz-
tositdsara haszndlt SSL (az Gjabb véltozat neve TLS) protokoll. Manapsag cgyre
tobb helyen alkalmaznak kiilonbozé digitalis pénzt kezeld protokollokat is (E-cash,
Digicash, Micromint), bar ezek némelyike annyira dsszetett, hogy tobb részproto-
kollra bonthat6. Ezekre a sémaelnevezés is haszndlatos.

Egy szimmetrikus kulcsot haszndl6 esetben a protokoll rendkiviil egyszeri lehet,
mig nyilvanos rendszerben — éppen annak nyilvdnos volta miatt — a protokoll na-
gyon bonyolulttd vélhat.

A protokollok miikddési elveik alapjan, harom médon csoportosithatok:

w  Dontobiros:

Ebben a protokollban hdrom szereplé miikodik kozre, a kiildd és a fogado
kozotti informdcideserét egy mindkettGjiik altal elfogadott dont6bird hitele-
siti. E protokoll hétrdnya, hogy a gyakorlatban nehezen taldlni mindkét fél
szamara elfogadhaté dontGbirét. A dontdbirds protokoll elektronikus megva-
16sitasdnak hatranyai a szintén fennéllé bizalmi hidny mellett a késleltetés és
a nem mérheto koltségek.

A valés életben a dont8birés protokoll alkalmazdsara példa a kozjegyzo
igénybevétele.

w  [télkezd:

Ebben a protokollformaban a felek kozotti kommunikécié dontébird nélkiil zaj-
tét a felek pedig feltétel nélkiil elfogadjik. A hatranyok hasonléak, mint az el6-
z3 esetben, de a problémamentes miikodés gyorsabb, késleltetés nélkiil zajlik.
A valés életben az itélkez6 protokoll alkalmazdasara példa a bir6sagok mu-
kodése.

w Onmitk6do:

Ebben a protokollban a protokoll garantélja, hogy ha egyik fél sem csal, ak-
kor nem fordulhat el6 vita, illetve ha valamelyik fél csal, akkor a mésik azt
azonnal észleli és ledllithatja a protokollt. A dont6bird szerepét egy bizton-
sdgos kriptografiai rendszer latja el.

A kriptografiai gyakorlatban harom jelents protokollt emlithetiink meg:

m  Kommunikdacié szimmetrikus kriptorendszerrel

E protokoll gyors, egyszert, de legnagyobb hatranya, hogy a kulcs atkiildé-
sére biztonsdgos csatornét kell biztositani, valamint a résztvevlk szdmanak
novekedésénél joval nagyobb ilitemben novekszik a kulcsok szdma.
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w  Kommunikaci6 nyilvanos kulcsii kriptorendszerrel
A kulcsmenedzselés problémadja ebben a protokollban megoldott. Az alkalma-
zott eljarasok nyers erdn alapul6 visszafejtési iddsziikséglete jéval nagyobb,
viszont a haszndlt algoritmusok joval lassabban miikddnek, mint a szimmetri-
kus kulcst rendszerekben. Nagyon kritikus eleme a rendszernek a nyilvanos
kulcsok taroldsa é€s menedzsmentje, mert ha ez nem elég biztonsagos, akkor
egy megszemélyesitd tdmadassal elfoghaték a masnak szant iizenetek.

we Hibrid kommunikacids protokoll

Ez a rendszer egyesiti a szimmetrikus rendszer gyorsasdgat a nyilvanos kul-
csu rendszer j6 menedzsmentjével és nehezebb visszafejthetGségével.

A kordbban emlitett SSL. (TSL) protokoll az itélkezd, hibrid kommunikacios
protokollok koz€ sorolhatd.

Ide tartoznak még az ugynevezett zero-knowledge protokollok (amelyre nem lé-
tezik igazin j6 magyar elnevezés) is. A résztvevok egyike be akarja bizonyitani a
masik félnek, hogy ismer egy informaciét, és mindezt anélkiil, hogy magat az in-
formacioét felfedné, vagyis a bizonyitdsnak olyannak kell lennie, hogy abbdl a mé-
sik fél az informacié egyetlen bitjét se ismerhesse meg.

11.5. Virusvédelem

11.5.1. Virusok, férgek, trojai programok

A ma mar nemzetkozileg elfogadott terminolégidban virusnak egy olyan progra-
mot neveziink, amely képes arra, hogy 6nmagat reprodukélja, azaz szaporodjon, fi-
gyelembe véve mindig valtozo6 kornyezetét.

A féreg (worm) némi hasonlésdgot mutat a virusokkal, de nem fert6z meg min-
den hozzaférhet6 programot, hanem egyik programbdl a masikba vandorolnak, az-
az nem szaporodnak, mint a virusok, tehat bel6liik mindig csak egy példany léte-
zik. A féreg a fert6zés utdn eltdvolitja magat abbdl a programbdl, amelybdl fertd-
z06tt és az ujonnan megfert6zottben €17 tovabb.

A szamitégépes ,,tréjai falé” egy program, amelynek kiils6 megjelenése, elne-
vezése hasonlit vagy megegyezik egy kozismert vagy fontos programéval, azon-
ban a belsé miikodése eltér, illetve teljesen mds, mint az eredeti funkcidja.

A virusfert6zések terjedésében, a férgek vagy a tréjai programok bejutdsdban,
nemcsak kiilsd eredeti, ellendrizhetetlen forrdsok jatszanak szerepet, hanem igen
jelentds mértékben a belsd viszonyok, a szervezettség, a szabdlyozottsag, illetve a
kezeld és lizemeltetd személyzet hozzaértése is hozzdjarul.

Jelen fejezetben nem tériink ki a kiilonb6z6 virusvédelmi eszkdzokre, hanem
»eszkozfliggetlen” szervezeti megolddsokat mutatunk be.
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11.5.2. A virusvédelem megvalésitasa
Biztonsdgpolitika

A kozpontositott hdlézati felhaszndl6i adminisztracié megvaldsitdsa lehetdve teszi biz-
tonsagpolitika, mas néven hazirend (system policy) alkalmazésat. A biztonsagpolitika
segitségével a halozatba bejelentkezé felhasznalok szamara elére meghatarozott kor-
nyezet biztosithat6. A felhasznal6 korlatozhaté abban, hogy milyen halézati, illetve he-
lyi er6forrasokhoz tud hozzaférni, €s hogy milyen beallitasokat tud elvégezni a sajat
rendszerén. A biztonsagpolitika kiilon definidlhaté az egyes felhasznal6i csoportokra
vagy akdr az egyes felhaszndl6kra is, ami lehet6vé teszi, hogy rugalmasan, a felhasz-
ndlok munkakorének megfelelden tudjuk szabalyozni a szamitégép-hasznélatat.

Virusvédelmi szabdlyzat

A virusvédelemmel kapcsolatos folyamatokat, teenddket €s kotelezettségeket irasos
dokumentumban kell régziteni, amely egyrészt pontosan leirja, hogy kinek mi a te-
enddje, tovabba alapjat képezi az esetleges szamonkérésnek. A dokumentumnak
szabdlyzaterejlinek kell lennie, ami alapjan munkajogi felelésségre vonast lehet ér-
vényesiteni. A virusvédelmi szabdlyzatot el kell juttatni minden €rintett dolgozonak.

A szabdlyzatnak targyalnia kell az aldbbi pontokat:

w  Végfelhaszndlok kotelességei a virusfert6zések elkeriilése érdekében.

w  Végfelhasznalok kotelességei virusfert6zés észlelése esetén.

w Virusfelelosok feladata, hataskore.

=  Virusfelel6sok kotelességei a virusfert6zések elkeriilése érdekében.

w  Virusfeleldsok kotelességei virusfertdzés észlelése esetén.

w Rendszergazddk kotelességei a virusfert6zések elkeriilése érdekében.

w Rendszergazdak kotelességei virusfertdzés észlelése esetén.

w  Virusellen6rz6 munkadllomdsok hasznalati rendje.

- Naplozasi rend.

w Ellendrzések gyakorisaga.

Hardvervédelem

A személyi szamitégépek hardverkonfiguracidjaval kapcsolatos specifikdciol az
igynevezett BIOS (Basic Input-Output System) beallitdsokkal valtoztathatdak. A
helyes bedllitdsok alapvetSen fontosak a szdmitégép miikodése szempontjabdl,
ezért azoknak a felhaszndlSk 4ltal valé megvaltoztatdsa nem kivanatos. A legtobb
BIOS lehetdséget nyijt a bedllitdsok jelszoval vald levédésére, amivel megeldzhe-
t6 a bedllitdsok jogosulatlan megvaltoztatdsa. A BIOS bedllitasok kozott vannak a
virusvédelemmel kozvetleniil 6sszefiiggd paraméterek is, mint a boot-szekvencia
beallitas €s a boot-szektor védelem.
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Biztonsdagi mentés

A logikai tdmadasok vagy mds okok (miszaki hiba, emberi hanyagsag, természeti
csapds stb.) miatt adatvesztésre keriilhet sor. Ebben az esetben csak a kordbban le-
mentett adatok visszadllitasaval lehet kikiiszobolni a kart, ezért minden szervezet
szamara valamilyen mentési (backup) eljardst kell bevezetni.

Szoftvervédelem

Keresoeszkézok:

A virusok elleni védelem hatékonyabb mddszere a virus-szkenner szoftverek alkalma-
zasa. A szkenner szoftver a mar a gépre kertilt virusok utan keres a boot-szektorban, a
memoridban és a merevlemezen 1évé fajlokban, azokat egyenként megvizsgalva. A vi-
rust egy adatbézis alapjin képes azonositani, ami gyakorlatilag a taldlati teljesitményét
hatarozza meg. Mivel az adatbazis statikus, ezért idével elavul, és frissiteni kell, hogy
ujabb virusok felismerésére legyen képes. Az ilyen tipusu viruskeres6 szoftverek alta-
laban a virusok eltavolitdsara, becsomagolasara vagy valamilyen mas médon valo ar-
talmatlannd tételére is képesek. Az ilyen szoftverekkel mar hatdsosan lehet védekezni,
feltéve, ha megfelel6 médon alkalmazzak 6ket, azaz rendszeresen futtatjak €s frissitik.
A mddszer hatranya, hogy csak a mar ismert virusokat tudja detektélni, azokat is csak
miutdn mar valamilyen formaban fertdztek. Egyes virusokat nem képesek eltdvolitani,
vagy valamilyen adatvesztéssel jar az eltdvolitasuk. Az ellenérzés nem folyamatos, két
viruskeresd futtatdsa kozti idszakban a virus szabadon fertézhet.

Preventiv eszkozok:

Mint minden més karos dolog esetében, a virusokkal szemben is a legjobb védeke-
zés a megeldzés. Ilyen célt szolgalnak a rezidens (a szdmitégép memoridjaba be-
kolt6z6) virusvédelmi szoftverek. Ezek az eszkozok a szamitégép memoridjiba
toltédve folyamatosan figyelik, hogy mi torténik az adott szamitégép mikodése
kozben. Minden egyes fajlhozzaférésnél a beolvasas kézben az adatbizisuk alap-
jan ellenoérzik, hogy fert6zott-e az dllomany. Minden behelyezett flopi boot-szek-
torat ellendrzik. Folyamatosan figyelik a gép azon paramétereit, amelyek alapjin
arra lehet kovetkeztetni, hogy virus prébalkozik bejutni a rendszerbe. A rezidens
virusfigyel6 programok képesek a virustevékenység felismerésére, pusztan bizo-
nyos virusok viselkedése alapjan, ezért nem feltétleniil sziikséges, hogy az adott vi-
rus szerepeljen az adatbdzisukban. Ugyanakkor a hasznos szoftverek rdutalé ma-
gatartdsa esetén téves riasztast is generdlhatnak. A rezidens viruskeresok alkalma-
zésa csak akkor hatékony, ha folyamatosan aktivak a szamitégép memoridjaban,
ami természetesen dllandé eréforras-allokaciot igényel, €s esetleges teljesitmény-
csokkenéshez vezethet. A preventiv eszk6z0k sem nyujtanak tokéletes védelmet.
Tobb virus képes kijatszani 6ket, valamint az adatbazis-frissités az uj virusok ada-
taival ugyanolyan fontos, mint a szkenner megolddsok esetében.
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Biztonsagi szoftverek:

A virusok elleni védekezésre is alkalmas, de azon bizonyos szempontbdl tilmuta-
t6 eszk6zok a biztonsagi szoftverek. A biztonsagi szoftver a szamitégép egy alla-
potardl — ami lehet a virusmentes éllapot is — egy pillanatfelvételt készit a szami-
t6gép merevlemezére, amelyben a fijlok integritdsi adatait jegyzi fel. Ezekutan a
biztonsagi szoftvernek a gépen rezidensen futé komponense képes letiltani min-
den, a pillanatfelvételen nem szerepl6 vagy ahhoz képest megvaltozott f4jl haszna-
latat. Ily médon megakadalyozhaté a nem hitelesitett €s a megvaltozott fijlokhoz
val6 hozzaférés — fiiggetleniil a valtozads okatdl. Az ilyen eszkozokkel megakada-
lyozhaté a nem megfelel6 verzidju, tévedésbdl feliilirt vagy virusos alkalmazdsok
futtatdsa. A nagyfoku biztonsdg elérése érdekében azonban a felhasznadlénak tobb,
a szamitogép hasznalatara vonatkozé jogosultsagrol le kell mondania. A biztonsa-
gi szoftverek altal nytjtott bizonyos funkcidkat egyes operaciés rendszerek (példa-
ul Windows NT, Windows 2000) magukba integréljak.

Adathordozok kezelése

Egy szervezet sem tudja garantélni, hogy a kiviilr6l érkez6 adathordozdk is virus-
mentesek legyenek. Azonban kialakithaté olyan bels6é virusmentes dvezet, amely
hatarvonalain csak megfeleld ellen6rzés utdn juthat at adathordozé. A kiviilrél €r-
kezd adathordozdk ellendrzésére kiilon munkadllomasok allithaték fel, amelyek
csak erre a célra haszndlatosak. A virusellen6rz6 munkaédllomasokat a hal6zatrol le
kell vélasztani, tovabba mads, tizleti jellegl szoftvereket nem szabad rajtuk tizemel-
tetni, ezdltal biztositva azt, hogy virusos adathordoz6 esetén még véletleniil se tud-
jon a fert6zés tovébbterjedni. A miivelet idGigényességére valo tekintettel a szerve-
zeten beliil haszndlatban 1év6 adathordozdokra nem célszerdi minden esetben alkal-
mazni a virusellen6rzé munkadllomast, az kifejezetten a virusmentes dvezetbe va-
16 beléptetésére szolgal.

Felhasznadloi oktatds

A virusvédelmi politikdban komoly figyelmet kell forditani a dolgozék megfeleld
szintli tdjékoztatdsdra. A dolgozdi hozzadllds pozitiv befolyédsoldsa a megel6z6 vi-
rusvédelem elsd frontjat jelenti. Ha a dolgozok kelld odafigyelést tanusitanak a
problémdval kapcsolatban, akkor nagymértékben csokkenteni lehet a miiszaki
megoldasok hatékonysdgatol vald fliggést.

A felhasznal6i oktatds ajanlott tematikdja

m  Atfogé ismertetd a virusokrol

w  Virusok fajtai

w Viselkedésiik

s Terjedési moédjuk

- Virusfert6zések elkeriilése
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m  Fertdzések forrasai

b Megel6z6 védekezés

w  Viruskeresd szoftverek

we  Flopik haszndlata

e  Teendok virus észlelésekor
m A felhasznal6 kotelezettségei

11.6. Biztonsagi kiegészitések

Gyakran felvetédik az informatikai rendszerek tervezése, beszerzése soran, hogy a
koltségek csokkentése érdekében egy olcsobb operdcids rendszert szerezziink be €s
egészitsiik ki valamilyen biztonséagi termékkel. Az ilyen vdlasztast az 1s indokol-
hatja, ha példdul mindenképpen mindsitett termékkel szeretnénk biztositani a sziik-
séges védelmi szintet, de az elérhetd vagy mar eleve rendelkezésre all6 operacios
rendszerek csak egy ilyen specidlis kiegészitovel képesek azt biztositani. Ilyen pél-
daul a nagy megbizhat6sagi Tandem Himalaya rendszeréhez tarsul6 Guardien,
ami nélkiil nem lehetne elérni a C2 szintet, vagy az IBM s390 biztonsagi kiegészi-
tése, a RACEF, amellyel az MVS-t kiegészitve a B1 szint 1s elérhetd. Ezek az ese-
tek, amikor a kozponti eréforras biztonsagét tudjuk novelni, raciondlis és ésszerl
tobbletkoltséget jelenthetnek, ha az adatok biztonsdga megkdveteli az adott szinti
védelmet.

A masik lehetséges eset a biztonsagi kiegészitések alkalmazasara, amikor a vég-
ponti munkahelyek védelmét probaljuk novelni, gy hogy a Windows NT-re valo at-
térés helyett maradnak a végponti Windows 3.1, 95 vagy 98-as PC-k, csak kiegészi-
tik valamilyen eszko6zzel, ami jelsz6hoz koti a bekapcsolést, bejelentkezést, esetleg
titkositja az adatokat. Tekintettel arra, hogy egy nagy felhasznalészamu rendszernél
ez mar jelent8s arbeli megtakaritast jelent, elsé ranézésre raciondlisnak tlinhet egy
ilyen valasztds. Azonban egy Gsszetett rendszer nehezebben (dragdbban) menedzsel-
hetd a bonyolultabb konstrukcié és az iizemeltetokt6l megkovetelt nagyobb szaktu-
das miatt, tehdt a rendszer teljes koltségei mar megkozelithetik egy nagyobb beruhé-
zasi koltségli, de homogén rendszerét, ugyanakkor az is kérdéses, nyujt-¢ legalabb
megkozelitden olyan szinti védelmet, mint az attérés a Windows NT-re.

Az el6z6 Win95, kontra Windows NT példandl maradva a kiegészité védelmi
eszk6zoknek akkor lehet raciondlisan értelme, ha elkeriilhetetlen, hogy a végponti
PC-kre értékes, védendd informécié keriiljon. A vezetSk laptopjan 1évé adatokat
barki megszerezheti, még akkor is, ha megfelel6 azonositdsi és hitelesitési mecha-
nizmussal felvértezett Windows NT az operacids rendszere, mert elég csak kiven-
ni a merevlemezt az ellopott laptopbdl és dttenni egy masik PC-be, maris hozzafér-
het6k az adatok. Ilyen eset elkeriilésére van értelme olyan kiegészit6 berendezés
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vagy szoftver alkalmazdsanak, amely a merevlemez tartalmat kédolja, és csak a jo-
gosult altal ismert jelszéval valnak hozzaférhetové az adatok.

Harmadik, specidlis esete a ,,kiegészité berendezéseknek”, amikor cégiink nagy,
szinte attekinthetetleniil bonyolult informatikai rendszerének menedzselésére koz-
ponti IT menedzsment rendszert vezetiink be, amelynek 4ltaldban biztonsagi szem-
pontbdl is elényei vannak, de ez egy rendkiviil 6sszetett kérdés, amellyel itt nem
foglalkozunk.

7

Tanuld meg!



ABL

o
)

— =Y
Tudni kell!

ABL,

=)
—_ =Y

Tudni kell!

150

12. Ellenorzés, auditalas, kockazatelemzés

12.1. Az informatikai rendszerek
biztonsagi ellendrzése

12.1.1. Az informatikai biztonsagi ellendrzés célja

Az informatikai biztonsagi ellen6rzések alapvetd célja, hogy objektiv informacié-
kat biztositason a felelds vezetOk szamadra az informatikai biztonsag helyzetérdl,
amelyek alapjan a kockédzatok csokkenthetdk €s a rendkiviili események elkertilhe-
tévé valnak.

Az informatikai biztonsagi ellenérzés célja az, hogy teljes korlien, azaz minden
informatikai rendszerre és azok teljes életciklusédra (az el6készitéstGl, a bovitése-
ken és mdédositdsokon at, a rendszerbdl torténd kivonasig) rendszeresen vizsgilja,
hogy:

w az informatikai rendszerek biztonsidga megfelel-e a Tarsasdg 4ltal elfogadott

biztonsagi kovetelményeknek (példdul MeH ITB 12. sz. ajanlas),

w  érvényesiilnek-e a jogszabdlyokban, a tarsasigi és a rendszer szinti bizton-
sagpolitikdkban és szabdlyzatokban foglaltak,

w torténnek-e az informatikai rendszerek, illetve az altaluk nyujtott szolgalta-
tasok biztonsdgdt sérté események, illetve mekkora ezek bekovetkezési va-
l6szinlisége.

Az ellenbrzések sordn feltart hidnyossagok (a megéllapitdsokat mindig {rdsos je-
lentésbe kell foglalni!) képezik azon védelmi intézkedések (adott esetben szankci-
0k) alapjat, amelyek sziikségesek ahhoz, hogy minimdlis legyen a védelmi képes-
ségek kivant és valds szintje kézotti tavolsdg, ezért az ellendrzések sordn tapasztalt
hianyossdagok megsziintetésére intézkedési tervet (javaslatot) kell kidolgozni, és azt
meg kell valésitani.

12.1.2. Az informatikai biztonsagi ellendrzések formai

Az ellendrzésekkel szemben alapveté kovetelmény, hogy az alkalmazott moéd-
szer biztositsa a targyszeriiséget, a valosaghii képet és a valés helyzet feltara-
sat, ennck megfelelden az ellenérzések kiilonbozé formdban valésulnak meg. Az
ellen6rzések forméjat annak tipusa, jellege és szintje hatdrozza meg.
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Az informatikai biztonsagi ellenérzések tipusai:

gy

™ =
™=

informatikai biztonsdgi vizsgalat (fenyegetettség, védelmiképesség-elemzés
kockazatelemzéssel), '

auditalas (meghatarozott kovetelményeknek valé megfelelés vizsgdlata),
informatikai biztonsdgi taniisitds és mindsités (példaul az ITSEC F-C2 osz-
talya kovetelményeinek valé tandsitott megfelelés).

Az ellenorzés eszkozei:

g
iingh-
g
lingh
-
Iy
-

személyes ellen6rzés,

megfigyelés,

informacio6 bekérés,

dokumentumok vizsgélata,

technikai berendezések altal rogzitett adatok elemzése,
feladatlap kitoltése,

folyamatelemzés.

Az ellenorzések munkaszakaszai:

4
™=
g
3

elokészités,

felkésziilés, helyszini vizsgalat,
irdsba foglalas,

hasznositds, javaslatok (realizilas).

Az ellenérzések jellegiik szerint feloszthatok:

sy
lnap
Il 2

tervezett és rendszeres ellendrzésekre,
eseti vizsgdlatokra,
biztonsagiesemény-kivizsgaldsokra.

12.1.3. Kotelezo ellenorzések

Minden szervezetben célszer( kidolgozni egy tervet, amely a kotelezd ellendrzések
gyakorisagat, médszertanat, kiterjedését (a bevondsra kertils teriileteket) €s az ellendr-
zést végzd szervezetet meghatdrozza. Egy ilyen tervre adunk az aldbbiakban mintat:

X

Evente legaldbb egyszer tirsasigi szinten fiiggetlen auditalast kell végezni,
amelyet fliggetlen, kiils6 informatikai biztonsagi auditor cég végez. Az audi-
talas terjedjen ki a Szamitékozpontban tizemeld kozponti eréforrasokra €s al-
kalmazdsokra, a szamitégépes hdl6zatra €és a munkadllomasokra, valamint
ezek fizikai és személyi kornyezetére.

. Hathavonta rendszerszint{ belsé auditalast kell végezni az lizemel0 rendsze-

reknél. Az auditdlas terjedjen ki a Szamitokdzpontban iizemeld kozponti erd-
forrasokra és alkalmazasokra, a szamitégépes hal6zatra, a fizikai €s a szemé-
lyi kérnyezetre.

. Ha barmely rendszernél a biztonsdg helyzete indokoltta teszi (példaul gyako-

ri biztonsdgsértések, jelentds véltozds a rendszerben), rendszer szintl fligget-
len auditélast kell elvégezni.
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4. Az uj rendszerek fejlesztésének inditdsa elott, illetve a mar korabban elvégzett
vizsgédlatokndl kimutatott magas kockazatok ellendrzése céljabol kockazat-
elemzésen alapuld vizsgélatot kell elvégez(tet)ni.

5. A fejlesztési projektekben belsd, indokolt esetben kiilsd auditalast kell végezni.

12.1.4. A szankcionalas

[T A jogszabdlyok, illetve a tarsasdgi utasitasok, szabdlyzatok megsértése munkatigyi
vagy komolyabb esetben biintetd jogi felel6sségre vonast kell hogy maga utan von-
Tudni kell! jon_

A szabdlyok megsértését altaldban a kovetkez6 események meritik ki:

w#  mindsitett adatok széban torténd kozlése illetéktelenekkel,

w  mindsitett adatok dokumentumon, adathordozén vagy informatikai rendsze-

ren keresztiil, példaul levelezéssel torténd illegalis dtadasa illetékteleneknek,

m mingsitett adatok jogosulatlan nyilvanossdgra hozatala,

m  gondatlan kozremikodés az informatikai rendszerhez torténé illetéktelen

hozzaférésben,

w  szandékos (bosszibdl, anyagi eldnyszerzés érdekében stb.) kozremikodés

az informatikai rendszerhez torténd illetéktelen hozzaférésben.

Az informatikai biztonsagot sérté események megvaldsuldsa vagy annak alapos
gyanija esetén az illetékes (informatikai vagy biztonsdgi) vezetd utasitdsa alapjan
az informatikai biztonsagi vezetdnek (menedzsernek) a teriiletileg illetékes veze-
t6k bevondsdval haladéktalanul ki kell vizsgélnia.

A vizsgalat soran meg kell allapitani, hogy

w milyen események torténtek,

w tortént-e blincselekmény,

w  az események milyen és mekkora kart okoztak, illetve okozhattak,

w milyen intézkedések sziikségesek a kdrelhdritdshoz, illetve mérsékléshez,

w= mik az események kivaltd okai, el6zményeli,

m az eseményért kik a kozvetleniil €s kozvetve felel6s személyek, és milyen a

felelosségiik mértéke.

Biincselekményre utal6 gyanu vagy koriilmény eseten az arra illetékes szerveze-
ti egységgel (dltaldban a jogi osztdly) kozosen, haladéktalanul meg kell tenni az il-
letékes hatésagnal a feljelentést. Biniigyi eljards esetén a nyomozo6 hatdsaggal
egyiittmikodve kell a tovabbi vizsgélatot lefolytatni. Amennyiben ilyen esetben
konkrét személlyel, mint elkdvetdvel szemben alapos gyanud meriil fel, ugy az ille-
t6t az ligy kivizsgdlasanak befejezéséig a munkavégzés aldl fel kell fliggeszteni. Az
ilyen események szankciondlasdnak alapjat, az esemény értékelésétdl fliggben a
Munka Torvénykonyv 103. §. (3) bekezdése, illetve biintetjogi szintl felelosség-
re vondsnal a Biintetd Torvénykonyv a szamitégépes csaldsra, valamint az iizleti ti-
tok megsértésére vonatkozo6 részei képezik.
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Az illetékes (informatikai vagy biztonsdgi) vezetd a kivizsgélds eredményérsl
irasban tajékoztatja a szervezet els6é szamu vezetGjét (esetleg — nagy szervezetnél
— illetékes helyettesét). A tajékoztatasban tegyen javaslatot:

w3 felel6sségre vonandé személyekre,

g felelosségre vonds mértékére,

" a tovabbi hasonl6 kdrok, biztonsagsértésck elkeriilésére teendd intézkedésekre.

A szervezet els6 szamu vezetdje, sajat hatdskorében, a sziikséges intézkedéscket
a tajékoztatds alapjan haladéktalanul hozza meg.

A progressziv fegyelmezés egy olyan folyamat, amely fokoz6édé minGségi jelle-
get kovet6 biintetésekre épiil, amelyeket fegyelmi intézkedéseknek neveziink. A fe-
gyelmi intézkedések fajtai:

e szobeli megrovasrol,

e irasbeli figyelmeztetésrol,
o felfiiggesztésrol,

e clbocsatasrol.

Az informatikai biztonsdgi vezetd (menedzser) a biztonsagsértd eseményekrdl
vezessen folyamatos nyilvéantartast, amelyb6l megallapithat6, hogy mikor milyen
események torténtek, arra hogyan dertilt fény, mekkora kart okozott, kik voltak a
felelosok, milyen intézkedések torténtek az esemény kapcsan.

12.2. Az informatikai biztonsag ellen6rzési folyamata

12.2.1. Informatikai biztonsagi vizsgalat — kockazatelemzés

Az informatikai biztonsdgi vizsgdlat olyan elemzd és értékeld jellegi szakértdi
vizsgalat, amelynek {6 célkitiizése a kezelt adatok és alkalmazasok biztonsdaganak
elemzése. Ennek sordn a védelmi célokkal, a teljes rendszer biztonsdaga kertil fel-
térképezésre, mellyel — lehetdleg kockdzatelemzés utdn — az elviselhetetlen kocka-
zatot jelentd fenyegetések keriilnek kimutatdsra. A vizsgélattal kockdzatkezelési €s
intézkedési javaslatok is késziilhetnek. A vizsgdlatot végezhetik belsd ellenorok
vagy kiilsé szakértOk, illetve akkreditélt auditorok. Az informatikai biztonsag étfo-
g0, a szervezet egészére, dgazataira, igazgatdsagaira, szamit6- vagy szolgéltato
kozpontjaira, az informatikai stratégidban meghatarozott rendszereire és alkalma-
zasaira kiterjedd ellendrzése sordn a szervezet altal elfogadott kockdzatelemzésen
alapul6 modszertant kell felhaszndlni, példdul a MeH ITB 8. szdmu ajdnldsat, az
Informatikai Biztonsdgi Mddszertani Kézikonyvet. (A kovetkezd részek is e sze-
rint a modszertan szerint késziiltek.)

Valamely informatikai rendszer biztonsdganak kockazatelemzésen alapulo vizs-
gdlata soran elséként a meglévd, potencidlisan fenyegetett értékeket kell feltérké-
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pezni és tijraértékelni. Ehhez meg kell hatdrozni a felhasznal6 biztonsagi kovetel-
ményeit, amelyek teljesiilése ahhoz sziikséges, hogy lehetévé valjon a védelmi cél-
kitizéseknek megfeleld rendeltetésszeri felhaszndlas.

Ezutan azokat a varhaté kovetkezményeket kell feltarni, amelyek akkor alakul-
hatnak ki, ha ezek a kovetelmények (védelmi célok) az alapfenyegetettségeket ille-
toen nem teljestilnek.

A fenyegetd tényezdk, illetve veszélyek az informatikai rendszerelemekhez kap-
csolédnak és azokon keresztiil okozhatnak karokat mind a kezelt adatra, mind az
alkalmazésra, miutdn az informatikaalkalmazas fiigg a rendszerelemektSl. Eppen
ezért valamennyi olyan rendszerelemet vizsgdlni kell, amelyekt6l az informatikai
rendszer miikodése €és valamilyen médon az alkalmazasai fliggnek, és amelyeket
valamely fenyegeté tényezd vagy veszélyforras kozvetett, illetve kozvetlen médon
érinthet.

Ehhez a kovetkez6 meglévl rendszerelemcsoportokat kell attekinteni:
Targyiasult elemcsoportok:

ws  kornyezeti infrastruktira,

mwe hardver,

me adathordozok,

w  dokumentumok, iratok.

Logikai elemcsoportok:

w  szoftver,

we  adatok,

e kommunik4cio.

Személyi elemcsoport:

e személyzet,

w#  felhasznalok,

ws  e]lenGrok.

A rendszerelemekhez rendelve egyedileg meg kell hatarozni a fenyegetd tényezo-
ket, amelyek a vizsgalt kornyezetben egyaltalan felléphetnek.

Miutan nem védekezhetiink tokéletesen valamennyi fenyegeto tényezo (veszély-
forras) ellen, meg kell ismerni a legfontosabbakat. Ehhez valamennyi feltart fenye-
getd tényezdt értékelni kell. Az értékelés fiigg a kar bekovetkezésének varhat6 va-
l16szintiségétdl és a bekovetkezett kar nagysagatol, amennyiben a fenyegeto té-
nyez0 kifejtheti hatasat. Ebbdl a két részbol tevodik dssze a kockdzat.

A bekovetkezés valdszinlisége példaul olyan eseményeknél, amelyeket embe-
rek célzottan idéznek eld, a potencidlis tettesek felkutatasaval és azok szdménak
megaddsdval becsiilhetd meg, akik a megfeleld lehet6ségekkel €s ismeretekkel
rendelkeznek. Az olyan események gyakorisagit pedig, melyek miiszaki hibdk
vagy ,,vis maior” esetén lépnek fel, statisztikdk, megbizhaté6 miikodési adatok és
sajat tapasztalatok Osszegzésével lehet megbecsiilni. Ugyanez érvényes a szemé-
lyek gondatlan vagy hibds tevékenysége miatt bekdvetkezd karok gyakorisdganak
becslésére.



AZ INFORMATIKAI BIZTONSAG ELLENORZESI FOLYAMATA 155

A kdarnagysag elo6zetes értékelésekor mérlegelni kell, hogy egy adott fenyegetd
tényez0 hatdsara milyen anyagi és mas természetli veszteség (kar) kovetkezik be,
melyek a kozvetlen karok, és ennek hatdsdra milyen késdbbi kovetkezménnyel,
ugynevezett kovetkezményes karral kell még szadmolni.

A kockazatelemzésbdl biztonsédgi igény adddik, amennyiben minden kockéazatot
megvizsgalunk, és megdllapitjuk, hogy egy vagy tébb kockazat nem elviselhetd.

A biztonsagi kovetelmények egyenként abbdl adédnak, hogy kivdlasztjuk a til
magas kockdazatokat, és ezek alapjan meghatarozzuk azokat a megfelel6 intézkedé-
seket, amelyek ezeket a kockdzatokat elfogadhaté szintre csokkentik, és a koltsé-
gek, illetve a haszon szempontjabdl is igazolhatdk.

Az 3altalanos biztonsagi stratégidbodl vezethetd le az elviselhetd kockdzatok mér-
téke, illetve a tervezett intézkedések elfogadhatdsaga.

Az informatikai rendszerekre és kornyezetiikre haté fenyegetések altal okozott
kockdazatok felmérése €s mindsitése utan olyan védelmi intézkedésekre kell javas-
latot tenni, amelyek minimalis koltségszint mellett maximalis kockdzatcsokkentést
eredményeznek. Az informatikai biztonsagi vizsgalat négy eljarasi szakaszra, azon
beliil pedig 13 1épésre bonthaté.

Az egyes 1épéseket sziikség szerint meg kell ismételni.

A 5.10. dbra az informatikai alkalmazdsokra mutatja be az eljarast a szakaszok
és 1épések Osszetartozdsanak feltiintetésével.

12.2.1.1. 1. szakasz: a védelmi igény feltarasa

A szakasz attekintése

Az elsd szakaszban kell valasztani és be kell hatarolni a tovabbi vizsgalédédsok tar-
gyat. Ehhez meg kell dllapitani, hogy értékiik alapjan mely informatikaalkalmaza-
sok szorulnak védelemre.

Az els6 szakasz gyakorlatilag az informatikai stratégiai tervezés ,,hol vagyunk”
kérdésére ad valaszt. Célszeri 6sszehangolni, illetve kozosen végrehajtani ezt a
szakaszt az informatikai stratégiai tervezés projektjének aldrendelve.

E szakaszban valamennyi adat- és informatika-alkalmazas koziil ki kell vélasz-
tani azokat, amelyek az adott szervezet szamara jelentéséggel birnak, igy védelmet
igényelnek. Ehhez az alkalmazénak kell megdllapitania, milyen védelmi célokat
tiz maga el€ az ot alapfenyegetettség vonatkozéasdban.

A védelmi igény megallapitasa két 1épésben torténik:

Elsé lépés: az informatikaalkalmazasok €s a feldolgozand6 adatok feltérképezése:
1. feladat: Az informatikaalkalmazdasok feltérképezése;
2. feladat: 1gény esetén a kiilonleges szolgaltatasok feltérképezése;
3. feladat: Az informatikai rendszerben feldolgozasra kertilé valamennyi adat
feltérképezése.
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" I. szakasz
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1. Iépés: Az informatika alkalmazasok és a feldolgozandé adatok feltérképezése

v

2. lépés: Az informatika alkalmazasok és a feldolgozandé adatok értékelése

ll. szakasz l

g 3. lépés: A fenyegetett rendszerelemek feltérképezése

v

4. |épés: Az alapfenyegetettség meghatarozasa

v

5. Iépés: A gyengepontok és a fenyegetd tényez6k meghatdrozasa

lll. szakasz l

kg 6. |épés: A fenyegetett rendszerelemek értékelése

v

i 7. lépés: A karok gyakorisaganak meghatarozésa

v

> 8. lépés: A fennall6 kockazat meghatarozasa, leirasa
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ol 9. lépés: Az intézkedések kivalasztasa

¥

10. lépés: Az intézkedések értékelése

v

11. |épés: A koltség/haszon arany elemzése

7

12. lépés: A maradvany kockazat elemzése

—

v

! 13. lépés: Akcidterv kidolgozasa és jovahagyasa az ellendrzott
intézkedések megvaldsitasara
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Mdsodik lépés: az informatikaalkalmazdsok €s a feldolgozandé adatok értékelése:
el Pl ” 4 71°* b ” ” : ‘P:O
1. feladat: A felhasznalé védelmi céljainak leirdsa; %ﬁf
2. feladat: Az btrészes értékskala rogzitése; o
3. feladat: Az értékek hozzarendelése az informatikaalkalmazdsokhoz és az
adatkorokhoz.

Elozmények:
- a szervezet informatikai stratégidja,
we g szervezet biztonsagi stratégidja, szabdlyzata.

A szakasz eredménye:
w  az alkalmazé védelmi céljainak leirdsa,
w a skdlaértékek specidlis jelentésének leirasa a kiilonb6z6 karokra vonat-
kozo6an,
w az informatikaalkalmazdsok, szolgéltatasok és informaciok listdja hozzaren-
delt skalaértékekkel az 6t alapfenyegetettség vonatkozasaban.

Kapcsolddasi pontok
A feltérképezés és az értékelés e szinten tisztdn lizemeltetdi vagy masképpen fel-
hasznal6-specifikus célbdl torténik, nevezetesen az informatikai szolgaltatasokat
felhaszndl6é szemszogébdl. Ennek sordn az informatikai mérlegelések semmiféle
szerepet nem jatszanak. Ezek a szempontok csak a fenyegetettség- és a kockdzat-
elemzés sordn lépnek be. A pétlélagos intézkedések kivalasztasiat nem vessziik fi-
gyelembe ennek a szakasznak a targyaldsa sordn.

Ez a munkafazis, részben vagy egészben, a biztonsigi projektek kijelolésével
egyiitt az informatikai stratégiai tervezés fazisaban elvégezhetd, a stratégiai terve-
z¢ési folyamat kereteitdl fliggd részletességgel.

A szakasz lebonyolitasa

Els6ként durva megkozelitésben be kell hatdrolni és fel kell tarni valamennyi, az
informatikai rendszerben kezelt adatot és valamennyi informatikaalkalmazast. A
teljességre kiilonos silyt kell fektetni, mert az a tovabbi lépések soran mar nem
biztosithaté. Egy kezdeti durva osztdlyozas megkonnyiti az attekintést.

A mésodik 1épés megvaldsitdsa sordn a felosztds elvileg még finomithatd, neve-
zetesen a kiilonboz6 értéki teriiletek egymastdl elvdlaszthatok €s elkiilonitve sze-
repeltethet6k. A kockazatelemzés befejezése, lezdrdasa utdn egy tovabbi, még fino-
mabb megkiilonboztetés valhat sziikségessé.

Az informatikaalkalmazasok értékét egy otrészes skdlan abrazolhatjuk, mér-
hetjiik fel, amelyek értéktartomdnyat a felhaszndlonak kell megallapitania. Ezek
segitségével lehet azutdn a kdrokat durvan osztdlyozni. Az informatikaalka-
Imazdsok és adatok értékeléséhez nincs valamiféle egyszerd, dltalanosan érvé-
nyes koncepcid. Az értékeket csak maga az alkalmazo dllapithatja meg. Az érté-
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kelés soran mindenekel6tt sajat biztonsdgi adottsagait és kovetelményeit kell fi-
gyelembe venni.

Ha az informatikaalkalmazasok és adatok értéke — a mdsodik 1épésben — kima-
gasléan nagy bizonytalansigi tényezdkkel terhelt, meg kell ismételni az értékelést.

A feladat megoldasdhoz sziikséges dontéseket a szervezet felsd-, illetve informa-
tikai vezetése szintjén kell meghozni. A dontések el6készitésében, a sziikséges
elemzések elvégzésében biztonsdgi szakértdi tdmogatas valhat sziikségessé. Az
egylittmikodés sordn az informatikai biztonséagi szakértoktdl szarmazé ismeretek
az alapértékek €s értelmezésiik, az adatok €s a feldolgozasi folyamatok leirasanak
modja, mig az informatikai szakemberektdl szarmazé ismeretek a védendd adatok
és szolgaltatasok, valamint azokhoz értékek rendelése.

Az értékelés soran meghatarozhatd, s6t meghatarozandé, milyen célbél és mi-
lyen mértékben ésszer(i €s sziikséges egy fenyegetettség- és kockdzatelemzés. Ez
a CRAMM moddszertana szerint szikitett elemzést jelent. Akkor van ennek jelen-
t6sége, ha az informatikaalkalmazdsok csekély értéket képviselnek a szervezet
egyéb miikodéséhez viszonyitva. A nagy értékid informatikaalkalmazdsok és ada-
tok pontos, mindent feltdir6 moédon keresztiilvitt fenyegetettség- és kockazatanali-
zist kovetelnek. Az elss 1é€pések eredményeitdl fiiggden hatarozhat6k meg a tovéb-
bi lépések végrehajtasdnak réforditdsai.

Az els6 szakasz lezdrasa soran a szakasz eredményeit a résztveviknek és a fele-
16soknek ellendrizni kell, akiknek itéletet (véleményt) kell alkotniuk.

A kiilonb6z6 informatikaalkalmazdsok eredményeinek Osszehasonlithatosaga
érdekében sziikséges az 0sszmikodésért felelosok (vezeté munkatarsak, a cégve-
zetés, az igazgatdsi szerv vezetése, hat6sagi vezetés, intézményigazgatok, dontdbi-
zottsag, projektvezetés) bevondsa.

Csak akkor szabad elkezdeni a II. szakaszt, amennyiben a fenti eredményeket
mar elfogadtdk projektvezetési szinten.

12.2.1.2. II. szakasz: fenyegetettségelemzés

A szakasz attekintése
A mdsodik szakaszban kell feltarni mindazon fenyegetd tényezdket, amelyek az el-
58 szakaszban kivalasztott informatikaalkalmazdsokra veszélyesek lehetnek.
Ennek soran vizsgalni kell az informatikai rendszer tigynevezett gyenge pontjait.
Itt kertil vizsgdlatra a torvényeknek és mas szabalyozdknak valé megfelel€s, €s ér-
té€kelésre keriilnek a mikodésre vonatkoz6 jegyzdkonyvek, ,audit” és ,,log” fajlok.
A fenyegetettségelemzés soran fel kell tarni valamennyi elképzelhetd fenyegetd
tényezdt, amelyek kart okozhatnak az informatikai rendszerben, s ezzel az infor-
matika-alkalmazasban vagy az adatokban. Kiilonosen iigyelni kell arra, hogy
egyetlen fontosabb fenyeget6 tényez6t se hagyjunk ki, miutdn a kockazatelemzés
ennek eredményeire épiil, és a teljeskoriiség hidnya a biztonsagi koncepcié stilyos
hidnydhoz vezethet.
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A fenyegetettségelemzés a kovetkezs hdarom 1€pésbdl €s annak feladataibol dll: £
Harmadik lépés: A fenyegetett rendszerelemek feltérképezése: L-fgfl:;,- 4
1. feladat: A rendszerelemek feltérképezése;
2. feladat: A rendszerelemek kolcsonos fliggségeinek leirdsa.
Negyedik lépés: Az alapfenyegetettségek meghatdrozdsa:
1. feladat: Az alapfenyegetettségek és a rendszerelemek Gsszerendelése;
2. feladat: Az 6sszerendelések dokumentalésa.
Otodik lépés: A fenyegetd tényezdk meghatdrozasa:
1. feladat: Az informatikai rendszer gyenge pontjainak feltérképezése;
2. feladat: A fenyegeté tényez6k meghatarozasa.

El6zmény:
w3 szervezet Osszbiztonsagi stratégidja.

A szakasz eredményei:

w a rendszerelemek listdja az alapfenyegetettségek megadasaval,

w  az informatikaalkalmazdsok €és adatok mas rendszerelemektol valo fiiggdsé-
geinek leirésa,

w rendszerelemenként a gyenge pontok leirdsa,

m az érvényes védelmi intézkedések leirasa,

w3z érvényes védelmi intézkedések kolcsonhatdsainak leirdsa,

w a relevans fenyeget6 tényezdk listdja,

w a relevdns fenyegetd tényez8k hozzarendelése a rendszerelemekhez €s az
alapfenyegetésekhez. ‘

Kapcsolodasi pontok

Az 1. szakasz eredményeire épitve feltérképezik azokat a rendszerelemeket, ame-
lyektSl az informatikaalkalmazasok és az informaciofeldolgozds megvaldsitasa
fiigg, és amelyekre a fenyegets tényezdk hatdssal lehetnek. Itt csupdn kivdlasztjak
a rendszerelemeket és a fenyeget6 tényezdket, de még nem keriil sor a fenyeget6
tényezok és a rendszerelemek értékelésére (ez mar a kockdzatelemzeEs).

A szakasz lebonyolitasa

A fenyegetettségelemzés sordn az azt végzk meghatdrozzak a finomsagnak azt a
fokdt, amellyel az objektumokat és a fenyeget6 tényezdket vizsgalni kell. Ebbél
kovetkezik, hogy milyen szamu rendszerelemet és fenyegetd tényezdt kell értékel-
ni, és ez utébbiak koziil melyek ellen kell intézkedéseket tenni. A feltart, feltérké-
pezett rendszerelemek €s fenyegetd tényez8k szama nagymértékben befolydsolja,
hogy milyen koltséges a tovdbbi 1épések megvaldsitdsa. Amennyiben a vizsgalat-
ra szant raforditds csekély, akkor a rendszerelemek és a fenyegetd tényezdk csak
durva megkozelitéssel térképezhetdk fel. Nagyobb raforditast feltételez, ha a rend-
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szerelemeket €s a fenyeget6 tényezdket részletesebben kivanjuk feltérképezni. Ez
a raforditas azonban elkeriilhetetlen, ha nagy értékekrdl van szé vagy kiilonleges
veszélyhelyzetek is feltételezhetdk.

A rendszerelemek és fenyegetd tényezok standard listdjat igény szerint rovidit-
hetjiik vagy bovithetjiik, illetve finomithatjuk.

Figyelniink kell arra, hogy a rendszerelemek és a fenyegetd tényezdk listdja
szinkronban legyen, azaz a rendszerelemeket és a fenyegetd tényezdket azonos
részletezettséggel kell vizsgalnunk. Esszerii egyes rendszerelemeket részeire fel-
osztani, ha a fenyegetd tényezdk csak ezekre a pontosan meghatarozhaté részekre
hatnak. Ezért a szakasz harom 1épését (a harmadik, negyedik és 6todik 1€pést) 4l-
taldban tobbszor kell elvégezni, hogy a kivdnatos 0sszhang elérhet6 legyen a rend-
szerelemek €s a fenyegetd tényezok részletezettségében.

A masodik szakasz lezdrasa sordn az eredményeket a résztvevoknek és a feleld-
soknek egyiittesen kell feliilvizsgalni és megitélni. A kockédzatelemzés (a harmadik
szakasz) csakis akkor kezdhet6 el, ha a masodik szakasz eredményeit mar minden
érdekelt elfogadta.

12.2.1.3. I11. szakasz: kockazatelemzés

A szakasz attekintése
A harmadik szakaszban azt kell értékelni, milyen kdaros hatdsa lehet a fenyegeté
tényezoknek az informatikai rendszerre, azaz mely kockdzatok dllnak fenn.

A kockéazatelemzés sordn a feltart fenyegetd tényezdket lehetséges kihatdsaik
szempontjabodl értékelik, s ebbdl vezetik le a fenndllé kockazatokat. Ez jelenti az
adott informatikai rendszer ,,hol vagyunk” 4llapotat, amelybdl kiindulva kell meg-
hatarozni a ,,hova igyeksziink” allapotot.

A kockézatelemzés a kovetkezd harom 1€pésbdl all:

Hatodik Iépés: A fenyegetett rendszerelemek értékelése:

1. feladat: Az értékek atvitele a rendszerelemekre;

2. feladat: A karok attekint6 dbrazolésa.

Hetedik lépés: A kéarok gyakorisdgdnak meghatdrozasa:

1. feladat: Az 6trészes gyakorisagi skala rogzitése;

2. feladat: A gyakorisagi értékek hozzarendelése a fenyegetd tényezdkhoz.
Nyolcadik lépés: A fennéll6 kockédzatok meghatdrozasa €s leirdsa:

1. feladat: Valamennyi kéarérték osszeallitdsa egy attekintésben;

2. feladat: Az elviselhetd és az elviselhetetlen kockdzatok rogzitése;

3. feladat: Az elviselhet$ és az elviselhetetlen kockdzatok megjelolése az atte-

kintésben.

El6zmény:
w3 [I. szakaszban rogzitett eredmények.
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A szakasz eredményei:

w a gyakorisdgi skdlaértékek jelentésének leirasa,

m a rendszerelemek €s a fenyegetd tényezdk listdja
e karnagysigértékekkel,
e gyakorisagi értékekkel és
e a kockdzatok megjelolésével,

s  kockdzatattekintés,

me kockazati matrix.

Kapcsolodasi pontok

Azokat a rendszerelemeket és fenyegetd tényezdket értékelik, amelyeket a méso-
dik szakaszban hatdroztak meg. Ezaltal kapjuk meg a ,,hol vagyunk” allapot leira-
sat, amely megkonnyiti a kiegészit6 ellenintézkedések kivélasztasat. Ez a vdlasz-
tas €s ezen intézkedések megalapozasa azutdn a negyedik szakasz targya.

A szakasz lebonyolitasa

A kockézat feltarasdhoz nem létezik valamiféle egyszerd, altaldnosan érvényes kon-
cepcid. A kockazat részét képezd ,,lehetséges kdrnagysagot” csak maga az alkalma-
z6 értékelheti. A ,,bekovetkezési gyakorisagot” pedig megfeleld szakszemélyzet be-
csiilheti meg. Az értékelés sordn dontden esnek latba a masodik, a harmadik és az
otodik 1épés eredményei. A felhasznal6 sziikséges gondolkodasat az egyes 1épések-
nél megjegyzésekkel, utaldsokkal és példakkal timogatja a kézikonywv.

A fenyegetett rendszerelemek értékét otrészes skdlan rogzitik, amely a mésodik
Iépésben szerepel. A gyakorisidgok értékeit egy masik otrészes skédldhoz rendelik
hozza, amelynek jelentdséget azonban csak a felhaszndlo, az alkalmazé adhat €s
kell hogy adjon.

Ha valamely kockazati rész — hatodik és hetedik 1épésben szereplS — becslése ki-
magasléan nagy bizonytalansagi tényezdvel terhelt, azt jeldlni kell. Altaldban a
Hritka” események gyakorisdga, mint példdul az informatikarendszer kiilso ténye-
z0k altali megtdmaddsaé (példdul terrorcselekmények), nehezen becstilheto.

A harmadik szakasz lezarasa sordn a szakasz eredményeit, kiemelten a kdrnagy-
sag, a kargyakorisag értékeit €s a kockdzatok leirasat a résztvevokkel, a felel6sokkel
és a vezetdkkel feliil kell vizsgaltatni, €s véleményt kell mondatni veliik ezekrdl.

Csak amennyiben mar elfogadottnak tekinthetdk az eredmények, lehet ratérni a
munka kovetkez6 szakaszdara, a biztonsagi koncepcié elkészitésére.

12.2.1.4. IV. szakasz: kockazatmenedzselés

A szakasz attekintése
A negyedik szakaszban kell kivalasztani a fenyegetd tényezok elleni intézkedése-

ket, és kell értékelni azok hatasait.

“
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Az informatikai rendszert megfeleld és elfogadhaté intézkedések révén dgy kell
kialakitani, hogy a maradvanykockazat elfogadhat6 legyen.
Az informatikai biztonsagi intézkedések Osszeallitasat €s értékelését a kovetke-
z0 négy lépésben kell elkésziteni:
Kilencedik lépés: Az intézkedések kivalasztasa:
1. feladat: Az elviselhetetlen kockazatok 6sszedllitdsa;
2. feladat: Az intézkedések kivalasztasa.
Tizedik lépés: Az intézkedések értékelése:
1. feladat: Az intézkedésekkel lekiizdott valamennyi fenyegetd tényezo feltérkeé-
pezése;
2. feladat: Az intézkedések kolcsonhatdsdnak lefrasa;
3. feladat: Az lizemmenetre valé kihatdsok vizsgélata;
4. feladat: Vizsgdlat az el6irdsokkal val6 egyezésre vonatkozdan;
5. feladat: Az intézkedések hatékonysaganak értékelése.
Tizenegyedik lépés: A koltség-haszon ardny elemzése:
1. feladat: Az intézkedések koltségeinek megéllapitdsa;
2. feladat: Az elfogadhat6sig vizsgélata.
Tizenkettedik lépés: A maradvanykockazat elemzése:
1. feladat: A hatékonysagi értékek bedolgozasa a kockéazatattekintésbe;
2. feladat: A maradvanykockazat elemzése.
Tizenharmadik lépés: Akciodterv kidolgozasa.

A szakasz eredményei:

Egy olyan informatikai biztonsagi koncepcié, amelyben rogzitve van:

w# az informatikai biztonsagi stratégia, azaz a célok, az alapelvek és a felelGs-
ségi viszonyok,

m az eddigi ,,hol vagyunk?” dllapot (a fenyegetettség- és kockédzatelemz€Es
eredménye),

w13j intézkedések kivalasztdsa (a kilencedik 1épés eredménye),

we a7 intézkedések kolcsonhatdsai (a tizedik 1épés eredménye),

w a7 intézkedések kihatdsai a szervezeti miikodésre,

w az intézkedések elfogadhatésidgdnak alapjai
(a tizenegyedik 1épés eredménye),

w3 kockazatok ,.hova igyeksziink?” dllapota (a tizenkettedik 1€pés eredménye),

w alapkovetkeztetések, amennyiben a fenyegetd tényezéket nem tudjuk inté€z-
kedésekkel lefedni,

we a3 maradvanykockdzat elviselhetdségének alapjai.

Kapcsol6dasi pontok
Miutdn a fenyegetettségelemzés és a kockazatelemzés megallapitotta a ,,hol va-
gyunk?” éllapotot €s rogzitette a ,,hova igyeksziink?” dllapotot, a ,,hol vagyunk?”
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llapotot a fenyegets tényezdk elleni intézkedések révén atvezetjiik a ,,hova igyek-
sziink?”” allapotba.

A szakasz lebonyolitasa

Az intézkedések kivdlasztdsdval dltalaban Gj rendszerelemek keletkeznek, amelye-
ket védeni kell. A rendszerelemekre vonatkozéan a fenyegetettség- és kockdzat-
elemzést utélagosan végre kell hajtani.

A tizedik 1épésben az intézkedések hatékonysagat értékeljiik. Ennek sordn —
akarcsak a masodik és hetedik 1€pésekben — nem adott egy egyszerd altalanos el-
jaras. Ez a 1épés a kivélasztott intézkedések teriiletén szerzett tudast és tapasztala-
tot feltételezi. Kiilondsen vonatkozik ez annak megitélésére, hogyan hatnak egy-
masra az intézkedések, milyenek a kdlcsonhatasaik.

A negyedik szakasz lezardsa soran az informatikai biztonsagi koncepciét a kidol-
gozasaban részt vevok, felel6sok korében be kell mutatni, feliil kell vizsgalni, ar-
ol hatdrozni kell, és a kovetkezd pontokkal ki kell egésziteni:

m az intézkedések prioritdsi sorrendje,

w g személyes felelGsség az intézkedések

e kiaddasaért,
e megvalositasaért és
o feliigyeletéért,

w jddérendi terv az intézkedések megvaldsitasara,

w utaldsok az intézkedések betartasanak feliilvizsgdlatara és

w a7 informatikai biztonsagi koncepci6 feliilvizsgdlata id6pontjanak meghata-

rozasa. .

Csak amennyiben elértiik az informatikai biztonsdgi koncepcié elfogadasat,
kezdhetiink bele annak végrehajtdsdba. Az informatikai biztonsagi koncepciénak
fiiggetlen atvizsgaldsa — példaul kiilsd tandcsadodk altal — ajanlatos az alabbi szem-
pontok szerint:

w nem feltart relevans fenyeget6 tényezok,

w# hamisan értékelt fenyegetd tényezok,

w hamisan értékelt intézkedések stb.

2%
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Az informatikai biztonsagi vizsgalati dokumentum tartalmi felépitése

Figeljjoit - Az informatikai biztonsagi vizsgdlat sordn késziil6 jelentés javasolt tartalma:
1. BEVEZETES
1.1. A vizsgélat célja
1.2. Mobdszertan, tartalom, a vizsgélat hatarai
1.3. A vizsgdlat litemezése
1.4. A vizsgélat koriilményei
1.4.1. A helyzetfeltarashoz hasznalt eljarasok

1.4.2. Az informatikai biztonsagi vizsgédlathoz rendelkezésre bocsatott
dokumentumok

1.4.3. Az informatikai biztonsagi vizsgélat soran figyelembe vett
fontosabb jogszabdlyok, szabvanyok és ajanlasok

1.5. Résztvevok (vizsgalt szervezeti egységek)
2. A VEDELMI IGENYEK FELTARASA

2.1. A szervezet bemutatasa
2.1.1. A szervezet rendeltetése, funkcioi
2.1.2. A szervezet funkciondlis folyamatai és szervezete
2.1.3. A szervezet kapcsolatrendszere

2.2 Az informatikai rendszerekben kezelt f6bb adatkorok

2.3 A védelmi igények
2.3.1. A védelmi célok feltérképezése, a védelmi igények meghatéarozasa
2.3.2. A kdarok értékskdldjanak rogzitése

2.3.3. A kédrértékek hozzarendelése az informatikai rendszerben kezelt
adatokhoz

3. FENYEGETETTSEG-ELEMZES
3.1. A fenyegetett rendszerelemek feltarasa
3.1.1. A rendszerelemek feltérképezése

3.1.1.1. A kornyezeti infrastruktira elemcsoport
3.1.1.2. A hardver elemcsoport
3.1.1.3. A szoftver elemcsoport
3.1.1.4. Az adathordoz6 elemcsoport
3.1.1.5. A dokumentécid és dokumentum elemcsoport
3.1.1.6. Az adatok elemcsoport
3.1.1.7. A kommunikécié elemcsoport
3.1.1.8. A személyek elemcsoport
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3.2. A fenyegetd tényez6k meghatarozasa
3.2.1. A rendszerelemek gyenge pontjai
3.2.2. Fenyeget6 tényezdk
4. KOCKAZATELEMZES
4.1. Akarértékek atvitele a rendszerelemekre
4.2. A fenyegetések dltal okozott kdrok gyakorisdgdnak meghatarozdsa
4.3. A fennall6 kockéazatok értékelése
4.3.1. Az elviselhetd és a nem elviselhetd mértéki kockazatok rogzitése
4.3.2. A kockazatok meghatarozasa és mindsitése
5. KOCKAZAT-KEZELES
5.1. A nem elviselhet6 kockazatok
5.2. Az informatikai biztonsédgi intézkedések kidolgozdsanak szempontjai
5.3. A szervezet egészét érintd, globdlis intézkedési javaslatok
5.3.1. Altaldnos helyzetkép
5.3.2. Az informatikai biztonsig szabdlyozasi hatterének €rtékelése
5.3.3. Hosszu- és kozéptavi feladatok
5.3.4. Operativ feladatok

5.3.4.1. Globalis védelmi intézkedések az informatikai fejlesztés
tertiletén

5.3.4.2. Globalis védelmi intézkedések az informatikai
tizemeltetés tertiletén

5.3.5. Az informatikai biztonsag ellenérzése
5.3.6. Az informatikai biztonsag szervezeti vonatkozdsai
5.4. Intézkedési javaslatok a kockédzatok értékelése alapjan
5.4.1. Altaldnos jellegii biztonséagi intézkedések
5.4.2. Biztonsagi intézkedések a kornyezeti infrastruktira védelmében
5.4.3. Biztonsagi intézkedések a hardver védelmében
5.4.4. Biztonsagi intézkedések az adathordozdék védelmében
5.4.5. Biztonsagi intézkedések a dokumentumok védelmében
5.4.6. Biztonsagi intézkedések a szoftver védelmében
5.4.7. Biztonsagi intézkedések az adatok védelmében
5.4.8. Biztonsagi intézkedések a kommunikécié védelmében
5.4.9. Biztonsagi intézkedések a személyek védelmében
5.5. Akcidterv és koltségbecslés a javasolt intézkedésekre
6. OSSZEFOGLALO
MELLEKLETEK

Figyelj jol!
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12.2.2. Az informatikai biztonsag auditalasa

Az informatikai biztonsdg auditdldsa sordn engedélyezett, elfogulatlan és fiigget-
len kiils6 vagy belsé auditor a lefolytatott vizsgalat alapjan nyilatkozik, hogy a
vizsgélt rendszer adott kovetelményeknek (meghatarozott biztonsagi szintnek, elé-
irasoknak) megfelel (vagy nem felel meg). Az informatikai biztonsdgi auditaldsok
soran a hatalyos jogszabalyok, a biztonsagpolitika, illetve az az alapjan késziilt tér-
sasagl szabalyozdasok, kovetelmények, érvényre jutdsat kell alapul venni, és az

I szakasz

1. 1épés: Az auditdldsi szempontok meghatdrozisa,
a vizsgédlando teriilet behatédroldsa

!

2. 1épés: Az informatika-alkalmazds(ok) és a feldolgozandé adatok feltérképezése

v

3. 1épés: Az informatika-alkalmazs(ok) €s a feldolgozandé adatok értékelése.
Az érzékenységi besoroldsok €s biztonsagi osztdlybasorolas ellendrzése

Il szakasz
| 4. 1épés: A vizsgdlandé rendszerelemek feltérképezése

v

5. 1épés: Az alapfenyegetettségek és megfelelési kritériumok meghatirozésa

6. 1épés: A gyenge pontok és a fenyeget tényezdk meghatdrozasa

- Ill. szakasz

7. 1épés: Az intézkedések meghatarozésa

v

8. 1épés: Akcidterv elkésztése és jovahagydsa az intézkedések megvalGsitdsara

12.2. 4dbra
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ezeknek valé megfelelést vizsgédlni. Ez adott esetekben kiegésziilhet tovdbbi kove-
telményekkel, specialis feladatokkal.

Az informatikai biztonsagi auditdlas sordan (12.2. dbra) lényegében a vizsgalat 1é-
péseit kell alapul venni, azzal az eltéréssel, hogy a fenyegetettségeket a szabalyza-
tok, elbirdsok teljesitettsége alapjan vizsgaljuk (II. szakasz), vagyis a kockazat-
elemzés elmarad, viszont hangsiilyozottan torténik az egyes szabdlyzoknak valo
megfelelés, illetve eltérés leirdsa.

Az elOkészités és a fejlesztés idoszakaban a kivalasztott fejlesztési mddszertan
szerint meghatdrozott fazisokban tervezett auditdldssal kell meggy&z6dni arrdl, hogy

([ 2

il 2

il 2

I 2

megvalosultak-e az informatikai biztonsagpolitikaban foglaltak a kovetkez6

szempontok szerint:

e megvaldsult-e a megvaldsitand6 informatikai rendszer altal kezelt adatok
mindsitése,

e czek alapjdn megtortént-e a megvaldsitandé informatikai rendszer bizton-
sagi osztalyba soroldsa,

e megtortént-e az informatikai rendszer és kornyezete fizikai, logikai €s ad-
minisztrativ védelmi rendszereinek tervezése és megval6sitdsa a fejlesz-
tési projekt szerves részeként,

e megvaldsul-e a kozponti felhaszndléazonositas és jogosultsag-nyilvantar-
t6 és az eseményfigyeld rendszerhez torténd csatlakozds,

e megtortént-e az lizleti mikodés folytonossagi €s a katasztréfaterv kialaki-
tdsa, a megvalositott rendelkezésre allasi képességek megfelelnek-¢ az
adott biztonsagi osztdlyra vonatkozé kovetelményeknek.

a megvaldsitott védelmi képességek megfelelnek-e a meghatarozott infor-

matikai biztonsagi osztdlyra vonatkoz6 kovetelményeknek,

megvaldsul-e a jogszabdlyoknak és a szervezet belsd szabdlyzatainak valo

megfelelés a fejlesztés és megvaldsitds folyaman,

megtortént-e a projekt kezdetén az adott informatikai rendszerre vonatkozo

nem elviselhet6 kockazatok és a projekt végén a maradvény kockdzatok fel-

mérése.

Az informatikai rendszerek iizemeltetését biztonsdgi szempontbdl éves szinten
tervezett auditalasnak kell aldvetni, amely kiterjed arra, hogy:

Il 2

il 3

Iy

sy

megvaldsul-e az informatikai biztonsagpolitika folyamatos érvényesitése az
Informatikai Biztonsdgi Szabdlyzat és a rendszer szint{i informatikai bizton-
ségi szabdlyzatokon keresztiil,

megvalésul-e a kialakitott fizikai €és logikai védelmi képességeknek az adott
biztonsagi osztilyra vonatkozé kovetelmények szerinti folytonos biztositasa,
megvalésul-e az tizleti miikodés folytonossagi €s katasztréfatervben megha-
tarozott képességek aktivizdlhat6sdga a tervekben lefektetett médon €s ko-
vetelményeknek megfelelden,

megvaldsul-e a megvalésitott rendelkezésre dllasi képességeknek az adott
biztonsagi osztalyra vonatkoz6 kovetelmények szerinti folytonos biztositésa,

Tanuld meyg!
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w megvalosul-e a vonatkoz6 jogszabalyoknak, a titokvédelmi szabdlyzatoknak
és az egyéb belso szabdlyzatainak valé megfelelés.

12.2.3. Informatikai biztonsagi tanuasitas és mindsités

oo Az informatikai biztonsag tanusitdsa és mindsitése engedélyezett, elfogulatlan és
fiiggetlen tanusito dltal lefolytatott vizsgdlat utdan tanisitdsra keriil, hogy a vizsgalt
rendszer vagy termék adott, a mindsité altal eloirt kévetelményrendszerben meg-
hatdrozott biztonsdgi szintnek megfelel (vagy nem felel meg), a tanusitdsi eljdaras
hitelességét fiiggetlen nemzeti mindsitd vizsgalja, és ez alapjan bocsatja ki a mind-
sitést. Az Eurdpai Kozosség orszagaiban a tanusitds kovetelményrendszerét az
ITSEC, az Egyesiilt Allamokban a TCSEC foglalja magdban.

w A szervezet mikodését timogaté informatikai rendszer tanusittatdsa — a ki-
emelt biztonsagi osztdlyba sorolt informatikai rendszerek kivételével — nem
kotelezd.

w  Biztonsagi tandsitdsi igény esetén a tanusitdst a megvaldsitdsi projekt kere-
tében kell elvégezni. A tanusittatdsra vonatkozé javaslatot az IT projektve-
zetd késziti el az informatikai biztonsagi vezetdvel (menedzser) egyeztetve,
és az illetékes (informatikai) vezet6 hagyja jova.

m A tanudsitast csak a gyart6tol, szallit6tdl, tizemeltetdtdl fliggetlen tandsitod vé-
gezheti el és csak nemzetkozileg is elfogadott kdvetelmények, példaul az
ITSEC ajanlas szerint.

Tanuld meg!
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