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Hogyan lesz valakibdl betyar?

A ,Jargon File” tartalmaz egy csomé meghatarozast az angol ,hacker”
szoOra; legtobbjik a miszaki hozzaértéssel, valamint a feladatmegoldas
és a korlatok legy&zése felett érzett diadallal kapcsolatos. Magyar
nyelvterileten hacker sz6t forditjak betyarnak, szakembernek, szaki-
nak, vagy viccesen (az angol sz6 eredeti jelentésébdl) csakanyosnak.
Annak, aki azt szeretné megtudni, hogyan valhat betyarra, csak kettd
fogalom érdekes igazan.

Létezik a nagy tudasa programozoknak és haldzati szakembereknek az
a k6zossége, kozos kultirija, melynek torténete az évtizedek sordn
visszanyulik az els§ idGosztasos miniszamitogépekig és a legkorabbi
ARPAnet kisérletekig. E kultara résztvevéitol szarmazik a hacker” kife-
jezés. Ok épitették ki az internetet és 6k tették a Unix operacits rend-
szert azza, amivé napjainkban lett. A szakemberek tizemeltetik

a Usenetet és 6k tartjadk mikodésben a webet. Azokat, akik részesei e
kultaranak, fejlédéséhez hozzajarulnak, és a tobbiek ismerik, angol. .
nyelvteriileten hackernek, idehaza szakinak vagy betyarnak nevezik.
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Ez a hozzaallas nem korlatozodik a programozok vilagara. Vannak, akik
ezt a hozzaallast masra is kiterjesztik, példaul az elektronikira vagy

a zenére — valdjaban ez a szemlélet megtalalhatd barmilyen tudomany
vagy mivészet magas szintd mivelSinél. 7

Létezik egy masik csoport is, akik harsanyan betyarnak, hackernek ne-
vezik magukat, de nem azok. Ezeket az embereket (tobbnyire kamasz
fiak) lazba hozza, ha szamitdgépes rendszerekbe torhetnek be vagy
megbénithatjak a telefonhilézatot. Oket betéréknek (cracker), illetve
képzetlenebb tarsaikat buheriatoroknak, vagy egyszerden csak
héjprogram-tacskéknak (script-kiddy) hivjak. Az igazi szakemberek
tobbnyire gy gondoljak, hogy a betérSk (cracker) lustik, felelStlenek
és nem tilsagosan értelmesek — csak azért, mert valaki képes feltorni
egy rendszert, még nem lesz szakember, épp Ugy, ahogy attél sem va-
lik valaki kozlekedésmérnokké, hogy Ossze tudja kotni a gydjtast egy
teni, hogy a betyar (hacker) kifejezést hasznaljak a betoérSkre (cracker)
— azonban ez mérhetetleniil bosszantja az igazi szakembereket.

Az alapvetS kilonbség: a betyarok (hackers) létrehoznak, fejleszte-
nek valamit, a betor8k (crackers) pedig csak rombolnak.

Aki betyarra kivan vilni, olvasson tovabb. Aki betors akar lenni, bon-
géssze az alt.2600 hircsoportot, és késziljon fol rd, hogy ot-tiz évet
racs mogott fog tdlteni, miutan kideril, hogy nem olyan okos, mint
amilyennek hitte magat. Ez minden, amit a betorékrdl mondani sze-
rettem volna.

A betyarszemlélet

A szakemberek feladatokat oldanak meg és létrehoznak, valamint
hisznek a szabadsagban és a kolcsdonos segitségnyjtasban. Ahhoz,
hogy valakit betyiarnak fogadjanak el, Ggy is kell viselkednie. Es ah-
hoz, hogy valaki Ggy tudjon viselkedni, mint akinek ilyen a hozz4il-
lasa, tényleg hinnie kell ebben a szemléletben.



Eloszd

De aki azt gondolja, hogy a betyarszemlélet csak mddszer arra, hogy
a szakemberek tarsadalma befogadja, az elvéti a Iényeget. Neki maga-
nak fontos, hogy olyan emberré valjon, aki hisz ezekben a dolgok-
ban — 6sztonzi és elSsegiti, hogy Gj ismereteket szerezzen. Mint min-
den alkotdé mivészet esetében, a mesterré valas legjobb modja

a mesterek szemléletének kovetése — nemcsak értelemmel, hanem

érzelmekkel is.
Ahogyan a kovetkezd Zen vers mondja:

Hogy kovesd az utat:
Figyeld a mestert,
Kovesd a mestert,
Kisérd a mestert,
Ertsd meg a mestert,
Legy te a mester/

Aki betyar akar lenni, annak addig kell ismételni a kovetkezd
alapszabalyokat, mig a vérébe nem ivodnak.

1. A vilag tele van lenylig6z6, megoldasra varo feladvanyokkal
Betyarnak lenni nagyszerd szorakozas, de olyan szérakozas, ami ren-
geteg munkiat igényel. A munkahoz pedig 0sztonzés sziikséges. A si-
keres sportolok abbdl az élménybdl meritik erejiket, hogy a testiiket
nagyobb teljesitmény elérésére kényszeritik és legySzik a sajat fizikai
korlataikat. Ehhez hasonléan, aki szakember akar lenni, annak ugyan-
ilyen élményt kell jelentenie a feladatmegoldasnak, képességeinek
csiszolasanak és elméjének megdolgoztatasinak.

Akinek ez nem a természetébdl fakad, annak ilyenné kell valnia,
hogy szakemberként megillja a helyét. Masképp a butykolésre szant
energiait olyan dolgok vonjak el, mint a szex, a pénz és a tarsadalmi
elismertség hajhaszasara. |

(A szakembernek sziiksége van arra is, hogy higgyen sajat tanulasi
képességében — arra a hitre, hogy akkor is, amikor a meglévé tudasa
nem elég az adott feladat megoldasihoz, egy részlet feldolgozasabdl
tanul annyit, ami a kovetkezd részlet megoldasahoz elég — és igy to-
vabb, amig a végére nem jar.)
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2. Egyetlen feladatot sem szabad kétszer megoldani
Az alkotbelme értékes és véges eréforrids. Nem szabad a kerék Gjra ki-
talaldsara pazarolni, amikor annyi izgalmas, Gj feladat var megoldasra.

Aki betyarként akar élni, annak hinnie kell, hogy a tobbi betyar gon-
dolkodiasra forditott ideje értékes — olyannyira, hogy szinte erkdlcsi
kotelessége az ismeretek megosztasa, a feladvanyok megoldasa és

a megoldasok atadisa, azért, hogy a tobbi betyar #j feladatok megol-
dasaval foglalkozhasson ahelyett, hogy Gjra és Gjra a régi nehézsé-
gekre tér vissza.

(Nem feltétlentil muszaj azonosulni azzal a gondolattal, hogy minden
szellemi alkotast at kell adni, bar azoknak adéznak a tobbiek a legna-
gyobb tisztelettel, akik igy tesznek. Természetesen Osszeegyeztethets
a betyar (hacker) értékrendjével annyit eladni, amennyi a betevé fa-
latra, szalldsra és szamitogépekre nélkiilézhetetlen. Teljesen rendben
lév6 dolog a betyaros tulajdonsagokat csaladfenntartasra, vagy akar
meggazdagodasra hasznilni, mindaddig, amig az ember nem feled-
kezik el a hivatas és a tobbi betyar irant érzett elkotelezettségérdl.)

3. Az unalom és a robotolas biinds dolog

A betyarokat (&és a talalékony embereket altaliban) soha nem lenne

szabad unalomra vagy ostoba, ismétl6dé feladatok elvégzésére kar-

hoztatni, mert ilyenkor nem azzal foglalkoznak, amihez értenek, va-

gyis nem az 0j feladvianyok megoldasan toprengenek. Ez a pazarlas
-mindenkinek kart okoz. Ezért az unalom és a robotmunka nemcsak

nyomasztd, de blinds is.

Aki betyarként él, annak eléggé hinnie kell ebben ahhoz, hogy
amennyire csak lehet, 5Snmikodéve teszi az unalmas részmunkikat,
nemcsak sajat maganak, hanem mindenki mis (és f6leg a tobbi be-
tyar) szamara.

(Létezik ez aldl egy elég nyilvanvald kivétel is: a betyarok idénként
cselekszenek olyasmit, ami a kiilsS szemlélSk szimara ismétl6dé
vagy unalmas dolognak tlinhet, de csak 6sszpontositasi gyakorlatként
vagy olyan képességek, illetve tapasztalatok megszerzése érdekében
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teszik, amit masképp nem lehetne elsajatitani. De ez énkéntes donté-
sen alapul — egyetlen értelmes lényt sem lenne szabad olyan helyzet-
be kényszeriteni, ami untatja.)

4. A szabadsag j6 dolog

A betyarok természete szemben all a hatalmaskodassal. Aki paran-
csokat osztogathat, az megakadalyozhatja, hogy a betyar annak a fel-
adatnak a megoldasian dolgozzon, ami igazan izgatja — é€s a zsarnoki
agyak mar csak igy mikodnek, erre tobbnyire valami taszitban osto-
ba indokot talalnak. Tehiat a tekintélyelvd hozzaallas ellen mindentitt
ktizdeni kell, hogy ne taposhassa el a betyarokat.

(Ez nem egyenld a mindenféle hatalom elleni ktizdelemmel. A gyere-
keket muszij nevelni, a bindz&ket pedig féken kell tartani. A betyar
is elfogad bizonyosfajta hatalmat, ha olyasmit kap, amire nagyobb
sziksége van, mint az utasitasok kovetésére forditott idére. De ez
korlatozott mértékd, tudatos alku; arrdl a teljes behoédolasrél, amit

a zsarnokok elvarnanak, sz6 sem lehet.)

A hatalmaskodas a cenzGra és a titkol6zas melegagya. A hatalmasko-
dok bizalmatlanok az &dnkéntes egyuttmikodéssel és az ismeretek
megosztasaval szemben — csak azt az ,egylittmikodést” kedvelik,
amit ellen&rizhetnek. Ahhoz, hogy valaki betyarként viselkedhessen,
Osztonos ellenérzést kell kifejlesztenie magaban a cenzira és a titko-
16z4s minden fajtajaval szemben, és a felelSs felnstt emberekkel
szemben erével vagy megtévesztéssel megvalositott kényszer ellen.
Sét, készen kell allniuk a cselekvésre is ennek érdekében.

5. A szemlélet nem helyettesiti a szakértelmet

AKki betyar akar lenni, annak ki kell alakitania ezt a szemléletet. De
egy szemlélet utanzisa még nem tesz senkit betyarra, ahogyan baj-
nokka vagy rocksztarria sem. Betyarra lenni gondolkodas, gyakorlas,
elszantsag és kemény munka aran lehet.

Ezért bizalmatlannak kell lenni az 6ncéla stilussal szemben, és tisztel-
ni kell a tudas minden fajtajat. A betyar nem vesztegeti az idejét

a szakértelmet tettetSkre, de fejet hajt a tudas elétt — kiilondsen

a programozoi tudas eldtt, ugyanis a hozzaértés minden teriileten
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megbecsiilendd érték. Még jobb, ha kevesek altal elsajatithat6, kihi-
vast jelentS dologhoz ért valaki, és a legjobb az éles elmét, szellemi
erdSt és Osszpontositast igényld terlileten szerzett szakértelem.

AKki tiszteli a szakértelmet, az szivesen fordit energiat a megszerzésére
—igy a kemény munka és az elkotelezettség inkabb jatékos tevékeny-
ség lesz, nem robotolas. Ez a hozzaillas nélkiloézhetetlen a betyar
szamara.

A teljes esszé a http://www.catb.org/~esr/fags/
hacker-howto.html cimen érhets el és az O'Reilly kiadé gondo-
zasaban megjelent ,The Cathedral and the Bazaar” cimd konyv flig-
gelékeként olvashato.

Eric S. Raymond

Eric S. Raymond a jargon File alapjdn késztilt New Hacker's Dictio-
nary és a hires ,,A katedralis és a bazdr” esszé szerzdje, amely a nyilt
Jorrds mozgalom szamdra szolgalt kovaszként. Az El6sz6 szbvege
reszlet az 1996-os ,, What is a hacker?” cimii irdsabol. Raymond sze-
rint a betyarok az izgalmas feladatok megolddsdaban tiinnek ki, ez
az O'Reilly ,Hacks” sorozat alapgondolata is.
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A hack szonak szamtalan jelentésarnyalata van, példaul: az ,ligyes rog-
tonzés” az adott pillanatban, illetve a kihozza a legtébbet a helyzetbdl
az éppen kéznél 1évs eszkdzok hasznilataval. A csinya ,berhelés”

a legatlathatatlanabb és legkevésbé érthetd modon kozeliti meg a kér-
dést, bar sok ,jo trikk” is kibogaraszhatatlannak tiinhet az avatatlanok
szemében.

Egy adott rogtonzés hatékonysaga elsGsorban azon mérhets le, hogy
mennyire alkalmas a feladat megoldasara, és forditott aranyban 4ll az
alkalmazisihoz sziikséges emberi beavatkozas mértékével. Egyes
trikkok méretezhetSek, masok pedig akar hossza tavon is mikodtet-
hetSek. A leghosszabb ideig mikodd és legaltalanosabban elfogadott
rogtonzésekbdl szabvanyok lesznek, és szamos mas megoldas kitala-
lasat indigjak el. A jo trikk addig marad fenn, amig jobbat nem talal-
nak helyette.

A rogtonzés megmutatja hogyan illeszkedik egymashoz a fejleszts el-
vont és csodalatosan bonyolult elméje és az emberi igények tagadha-
tatlan és kozonséges tapasztalata. Néha a trikk cstGnya, és csak azért
jott létre, mert valakinek viszketett valamije, és meg kellett vakarni.

A mérnokok szamara a barkiacsolas a ,,csinald magad” szemlélet végss
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kifejezése: senki nem érti jobban, hogyan jott létre a barkacsolas, mint
az, aki Ogy érezte, meg kell oldania az adott feladatot. Ha valaki, aki-
nek a feladatmegoldas természetes beallitottsaga, Gigy érzi, hogy egy
barkicsolas csinya, akkor szinte biztosan ellenallhatatlan késztetést
érez, hogy egy fokkal jobbat hozzon létre — és meghegeszti a barka-
csolas végtermékét, amire e konyv olvasdit is batoritani szeretnénk.

Végeredményben a legnagyobb teljesitményd kiszolgilo, a legtobb
memoriaval és a vilag legjobb (és legszabadabb) operaciés rendsze-
rével szintén csak egy csillogd-villogd hatvakard, ami az adott pilla-
natban égetd viszketést hivatott kezelni, amig egy jobb, gyorsabb és
olcsébb hatvakar6 le nem valtja.

- Hovi is vezet mindez az alfilozoéfikus szovegelés? RemélhetSleg ravi-

lagit annak a szemléletnek a hatterére, ami elGsegitette ennek a meg-
oldasgydjteménynek az 6sszeillitasat. Egyes megoldiasok rovidek és
egyszeriek, masok meglehet&sen Osszetettek. Mindegyik trikk egy
adott feladat megoldasara jott 1étre, amit a szerz8 nem tudott ,vaka-
ras” nélkil hagyni. Reményem szerint néhanyat kézvetlenul alkal-
mazhat mindenki egy-egy ,viszketésre”, amit linuxos kiszolgalok kez-
d& vagy tapasztalt izemeltetSjeként érzett.

A konyv elrendezése

A hozzaérté rendszergazda tudasa rendkiviil szerteagaz6. Igazan ha-
tékony csak az lehet, aki minden nehézséget képes megoldani, ami-
vel a rendszer meglepi a bekapcsolastol a leallitasig. Hogy a kdzbe-
esG id6 atvészeléséhez segitséget nyujtsak, a kovetkezs csokrot gytj-
tottem Gssze a mindennapos rendszerfeltigyeleti feladatok Gjszerd és
idét megtakarité megkozelitéseit.

* Az els6 fejezet mindenekel&tt azokat a leggyakoribb fajtiba tar-
tozo6 feladatokat vizsgalja meg, amelyekkel minden rendszergaz-
da taldlkozik: beavatkozis a rendszerinditasi folyamatba, haté-
kony munkavégzés a parancssorral, gyakori feladatok 6nmidkao-
dove tétele, az erdSforrasok felhasznalasanak megfigyelése (és
szabalyozasa), és a Linux-rendszermag beallitasa annak érdeké-
ben, hogy a rendszer hatékonyabban mikodjon. Mindez nem
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bevezetés a rendszerfelligyeletbe, hanem olyan hatékony és
nem kézenfekvd modszerek gyljteménye, amelyeket még a ta-
pasztaltabb rendszergazdak sem mindig vesznek észre.

A Valtozatkévetés gyorstalpal6 bevezetést nyajt két alapvets val-
tozatkovetd rendszer, az RCS és a CVS hasznalataba. Ha a rend-
szerbeillitasok, a forraskdd és a leiras tetszbleges korabbi valto-
zatat vissza tudjuk allitani, az néha megmentheti az allasunkat.
Tul sok hivatiasos rendszergazdanak hianyosak az ismeretei a val-
tozatkovets rendszerekrdl (akik szivesebben hagyatkoznak in-
kabb a nélkilozhetetlen, de kevésbé hasznalhatd .old és .orig
masolatokra). Ez a rész tomor és lényegre toré moédon mutatja be
a rendszer hasznalatihoz sziikséges parancsokat és ismereteket.
A kovetkezs rész, a Biztonsdgi mentések gyors és egyszerd mod-
szereket mutat be adataink biztonsagba helyezésére. Kilon
hangsalyt kap a halézati mentés, az rsync és a CD-lenyomatok
(CD-images) kezelése. Bemutatom a rendszer szabalyos mentési
eszkdzeiben rejlé oriasi rugalmassagot, sét rendszeres ,,pillanat-
felvételekbdl” allo, a teljes fajlrendszer dllapotat rogzité mentési
rendszer megvalOsitisara is mutatok egy modszert (amihez nincs
sziikség hatalmas tarhelyre).

A konyvben a Halozatkezelés (4. fejezet) a kedvencem. Nem az
alapveté mikodtetésre és az Gtvalasztasra Osszpontosit, hanem
kevésbé ismert és Sriiletesen hasznos mddszereket targyal, amik-
kel a halézatot varatlan mikodési modokra birhatjuk ra. Kualon-
féle TP-alagutakat allitunk be (titkositassal és anélkiil), szamba
vesszik a NAT lehet&ségeit és olyan haladé szolgaltatasokat is-
meriink meg, amelyekkel mindenféle jellemz&k fuggvényében
érdekes eredményeket hozhatunk ki. Esziikbe jutott mar, hogy

a csomagok sorsardl a tartalmuk alapjan dontsenek? Erdemes
megnézni ezt a fejezetet.

Az 5. fejezet olyan otletek és eszkdzok eklektikus keveréke, ame-
lyek segitenek kideriteni, miben santikal éppen a kiszolgalonk.
Sorra veszi a szabalyos (és néhany teljesen nélkilozhetetlen ,ki-
egészits”) csomagokat, amik rengeteget elarulnak arrél, ki, mit,
mikor és hogyan hasznal a halézatunkon. Bemutat néhany mod-
szert az elkerulhetetlen szolgaltatas-fennakadasok enyhitésére is,
és még annak a felderitésében is segithet, amikor rossz szandéku
emberek akarnak csinyeket elkdvetni a halézaton.
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Az SSH rész a titkositassal védett (és csodalatosan rugalmas) ha-
l6zati eszkodz, az SSH mindenféle cseles felalkalmazasi lehet&sé-
gét mutatja be. Az SSH szamos valtozatban érhet6 el a Linuxhoz,
ugyanakkor sok példa bar mikodik barmely valtozattal, az
OpenSSH v3.4pl-es valtozat (izembiztosan mikodik, ezzel az
Osszes példat kiprébaltuk.

A 7. fejezet rovid kitérdt tesz a killonféle megoldasok bemutata-
saval, amiket egyszerien nem lehet egyetlen parancssorba be-
préselni. Ezek a tippek id&t takaritanak meg, és remélhetSleg
példat szolgaltatnak ra, hogyan lehet tigyes dolgokat 6sszerakni
a héj és a Perl hasznalataval.

A 8. fejezet a Linux hirom nagy alkalmazisat mutatja be, ezek

a BIND 9, MySQL és az Apache. Ez a rész feltételezi, hogy az ol-
vasé béven taljutott e csomagok egyszerd telepitésén, és olyan
modszereket keres, amelyekkel gyorsabban és hatékonyabban
lehet e szolgaltatasokat tizemeltetni anélkiil, hogy sok munka
lenne velik. Olyan modszereket ismeriink meg, amikkel gyor-
san mukddésre birhatjuk a kiszolgalot, nagyon nagy feladatok-
hoz is méretezhetjik, és olyan tigyes mikodési moédokat hozha-
tunk ki belSle, amivel sok beallitasra és karbantartasra forditott
id&t lehet megtakaritani.

Hogyan hasznaljuk ezt a konyvet

Hasznos lehet az is, ha valaki elejétdl végéig elolvassa a konyvet, mi-
vel az egyes megoldasok valdban egy kicsit mindig a korabbiakra
épitenek. Ugyanakkor minden egyes rész kiilon is megallja a helyét,
mint egy adott feladat egyik lehetséges megoldasa. Ezért az egy té-
makorhoz tartozéd megoldasokat szakaszokba vontam Ossze, de gyak-
ran hivatkozom mas szakaszba tartozé megoldiasokra (és a témaval
kapcsolatos alapvetS fontossaga forrasokra is). Az egyes szakaszokat
nem szigorian elhatarolt témakorokként kell elképzelni, inkabb ha-
sonlo (de egymastdl figgetlen) megoldasok gydjteményének. A leg-
tobben talan Ggy fogjak olvasni ezt a kdnyvet, mint a weboldalakat:
megnéznek egy érdekes témat, és ha valamit nem értenek, kovetik

a tovabbi forrdsokra mutatd hivatkozisokat.
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A konyvben alkalmazott jelolések
Az alabbiakban felsoroljuk konyvben hasznalt tipografiai jeloléseket:

Dot betii
Uj kifejezések, fajlnevek, fajlkiterjesztések, konyvtarak (directory),
valamint programnevek.

Allandé szélességl betd

Koédsorok, URL-ek, fajlok tartalma, parancsok és kapcsolok, érté-
kek, modulok neve, valamint a parancsok kimenete.

Allandé szélességl £é1kévér beti
Példakban és tablazatokban a betd szerint begépelendd paran-
csokat és szovegeket jeloli.

Allandd szélességii d81t betd
A példakban és tablazatokban azokat a szovegeket jeloli, ame-
lyek a felhasznal6 altal megadott értékekkel behelyettesithetSk.

Visszajelzések

A kényv anyagat legjobb tudasunk szerint ellendriztik, de kidertlhet,
hogy idékozben egyes programok megvaltoztak (s6t még az is, hogy
hibat vétettiink). Kérjuk, jelezze nekiink a konyvben esetleg eléfor-
duloé hibakat, pontatlansagokat, félrevezetd vagy megtévesztd allita-
sokat és elirasokat.

A kovetkezd cimen érhet el minket:

kiado@kiskapu.hu
http://kiado.kiskapu.hu/



zerzor

Rob Flickenger, a konyvben szerepls trukkok nagy részének szerzdje.
Rob a Slackware 3.5-6s valtozata 6ta dolgozik Linuxszal. Kordbban az
O'Reilly Network (tisztan linuxos kérnyezet) rendszerfeltigyeletét latta
el,és6a s:ierzc’ije a Building Wireless Commumnity Networks cimU
kényvnek is, ami szintén az O'Reilly kiadé gondozasaban jelent meg.

Tarsszerzék

A kovetkez6 emberek megoldasaikkal, irasaikkal vagy otleteikkel ja-
rultak hozza e konyv megsziiletéséhez:

e Rael Dornfest ([#87] Apache Toolbox) az O'Reilly & Associates
szakértGje, aki leginkabb a lathataron éppen tdl taldlhaté misza-
ki megoldasokra dsszpontositja figyelmét. Az O'Reilly Network
és az O'Reilly Publications szamara végez kutatast, kisérletezik,
programozik és ir.

e Schuyler Erle (aki a httptop, a mysql-table-restore, a balance-
push, a find-whois és a vtundgen kédhoz jarult hozza) nappal az
O'Reilly & Associate szerény modort internetes rendszerfejlesz-
t&je. Ejszaka az igazsdgossidgért és a szabadsiagért kiizd szabad
programok ir6jaként és kozdsségi hildzatfejlesztSként.
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Kevin Hemenway ([#89] Gyors beillitasviltas IfDefine hasznala-
taval, [#90] Egyszerd, hivatkozas alapd hirdetéskovetés és a [#91)
Utanozzunk Apache-val az FTP-kiszolgalokat), ismertebb nevén
Morbus Iff, a disobey.com létrehozbja. Tobb megoldast {6z6tt ki
és tett kozzé, mint azt elképzelhetnénk, és mindenkinek szive-
sen kiosztana egy jokora serpenyé értelmet a feje bubjara, csupa
szeretetbdl és illemtuddan.

Seann Herdejurgen ([#47] IP Tables tippek és trikkok, [#62] Le-
mezelévilés-elemzés) 1987 6ta dolgozik Unixszal, mostanaban
magas rendelkezésre 4llast megoldasokat épit vezetd rendszer-
mérndkként a D-Tech cégnél a texasi Dallasban. A Texas A&M
Egyetemen szerzett MS fokozatot informatikabol.

A http://seann.herdejurgen.com/ cimen érhetd el.

Dru Lavigne ([#39] Biztonsagi mentés a pax programmal) oktatd
egy magan miszaki f&iskolan az oregoni Kingstonban. A TCP/IP-
haloézatok, az Gtvalasztas és a biztonsig alapjait tanitja. Jelenlegi
kedvtelési kozé tartozik az dsszes TCP- és UDP-kapu tarsitasa

a hozza rendelt alkalmazissal és az 6sszes RFC végigolvasasa.
Cricket Liu ([#77] Nézetek BIND 9 alatt) a Kaliforniai Berkeley
Egyetemre jelentkezett, ami a szélasszabadsag, a fuggetlen Unix
és az olcsé pizza nagyszer( véddbastyaja. Egy évig a VeriSign
Global Registry Services kotelékében dolgozott, a DNS-termékek
iranyitasi igazgatojaként, és & az egyik szerzSje a DNS and BIND
cimd, az O'Reilly & Associates kiadisiban megjelent konyvnek.
Mike Rubel ([#42], http: //www.mikerubel.org) A Rutgers
Egyetemen folytatott gépészmérnoki tanulmanyokat (B. S.
1998.), a Caltechen pedig aeronautikdat (M. S. 1999.) tanult, ahol
jelenleg posztgradualis képzésben vesz részt. Evek 6ta szivesen
hasznalja a Linuxot és a GNU programokat kutatasai soran.
Jennifer Vesperman (a [#36] kivételével az 6sszes CVS-tipp az
O'ReillyNet szamara készitett cikkeibdl szarmazik) felhasznalo-
ként, iroként és esetenként programozoként jarul hozza a nyilt
forras vilagahoz. Programozoi palyafutasa soran fejl6désében
épplgy szerepet jatszik egy illesztéprogram megirdsa egy HDLC
kartyahoz, mint Java grafikus programok ember—gép illeszt&felii-
leteinek alakitdsa. Jenn a Linuxchix.org jelenlegi koordinitora és
egyik rendszergazdija.
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Koszonetnyilvanitasok

Szeretném megkdszdnni csaladomnak és bariataimnak a tamogatast
és batoritast. Kulon kdszonet apanak, amiért olyan kis koromban
megmutatta a ,helyes hibajavité modszert” és visszafordithatatlanul
elinditott a betyarra (hacker) valas Gtjan, mielStt még szamitdégépet
lattam volna.

Természetesen ez a konyv mit sem érne azok csodailatosan tehetsé-
ges emberek munkaja nélkil, akik hozzajarultak megoldasaikkal e ki-
advany megsziiletéséhez. De természetesen mindannyiunk megolda-
sai Oridsok vallan barkacsolva jottek 1étre (hogy ilyen borzaszté kép-
zavarra valtoztassam az ismert metaforat), és Gszintén remélem, hogy
az olvasd veszi az adast, vagyis amit itt tanult hasznialja, s&t kitalal va-
lami jobbat, és ami a legfontosabb, mindezt megosztja masokkal is.
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1-22. trilkkék

A mikods Linux-rendszer a gép alkatrészeinek és programjainak
dsszetett egyuttmikodése, ennek sordan lathatatlan démonok dolgoz-
nak a felhasznald keze ala, szorgosan végezve rejtélyes feladataikat
a megalkuviast nem ismerd feladatkezeld, a Linux-rendszermag dob-
janak ltemeére.

A Linux-rendszer szamtalan kiilonb6z6 feladat ellatasara 4llithatd be.
Amikor munkaallomasként hasznailjuk, a Linux lathaté fele az idejé-
nek nagy részét a grafikus felilet kezelésével tolti: ablakokat rajzol

a képernydre és lesi a felhasznilé minden jelzését és parancsat. Alta-
laban elvarjuk, hogy a gép nagyon rugalmas (és szérakoztatd) le-
gyen, amihez a jo valaszidd és az interaktivitas elsédleges fontossaga.

Ezzel szemben a Linux-kiszolgialokat néhany meghatarozott feladat el-
végzésére tervezik, ezekben szinte mindig szerepet kap nagy meny-
nyiségd adat atpasszirozasa valamilyen halézati csatlakozason — a le-
hets legrovidebb id6 alatt. Egy csinos képerny&véds és a grafikus fe-
lilet mis szépségei meghatarozok lehetnek egy sikeres irodai gép
esetében, a Linux-kiszolgalé azonban olyan nagy teljesitményd esz-
koz, ami a lehets leggyorsabban és leghatékonyabban enged hozzafé-
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rést bizonyos adatokhoz. Az adatokat valamilyen taroléeszk6zrdl (egy
fajlrendszerbdl, adatbazisb6l vagy valahonnan a halézatrol) hivja be,
és a halézaton keresztill eljuttatja az adatokat kérs Ggyfélhez, legyen
az egy webkiszolgaldhoz csatlakozé ember, egy felhaszniald a héjban,
vagy esetleg egy masik kiszolgalo.

Ilyen korilmények kézott a rendszergazda (root) munkakori felelSs-
sége valahol a félisten és a gondnok bicsi szerepe kozott talalhato.
Végeredményben a rendszergazda feladata nem mas, mint a lehetd
leggyorsabb (és legigazsigosabb) médon hozzaférést adni a rendszer
erSforrasaihoz. Ehhez a rendszergazdanak tudnia kell kiépiteni Gj
rendszereket (ezek akir mir meglévs rendszerekre is raépilhetnek),
illetve képesnek (és hajlandénak) kell lennie rendet rakni olyan em-
berek utan, akik anélkiil hasznaljak a rendszert, hogy halvany lila fo-
galmuk lenne az ,eréforrasok feligyelete” kifejezés értelmérdl.

A legjobb rendszergazdiak nem akadalyozzik a rendszerer&forrasok
hasznalatat, hanem el&segitik, hogy a gépek elvégezzék a munkaju-
kat. Felhasznaloként akkor tudjuk, hogy a rendszergazda hatékonyan
dolgozik, ha rendelkezésiinkre allnak a munkankhoz sziikséges esz-
k6zok és soha semmit nem kell kiilon kérntink t&le. Ezt a lehetetlen-
nek hangzé feladatot a rendszergazda akkor oldhatja meg, ha elére
latja a felhasznalok igényeit és jol gazdalkodik a rendelkezésre 4ll6
erSforrasokkal.

El8szor is olyan modszereket mutatok be, amelyekkel a Linux hatéko-
nyabbai tehetd, hogy csak a szitkséges feladatok ellatasaval foglalkoz-
zon, €s ne vesztegessen processzoridSt olyan munkiara, amire nincs is
sziikségliink. Példakat lathatunk arra, hogyan veheté ra a rendszer,
hogy sajat karbantartasanak egyes feladatait atvegye, és olyan rejtett
lehet&ségeit aknazzuk ki, amelyek megkonnyitik munkankat. A feje-
zet egyes részei (kiilondsen a Parancssor és az ErSforrasfeliigyelet sza-
kasz) olyan médszereket mutatnak be, amelyeket nap mint nap hasz-
nalhatunk annak feltérképezésére, hogyan haszniljuk a rendszert és
miként javithatunk rajta.

Ezek a megoldasok feltételezik, hogy az olvasé jartas a Linux haszna-
lataban. A legfontosabb, hogy kisérletezni tudjon egy linuxos gépen,
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amelyhez rendszergazdai jogosultsiaga is van, és megbizhatban értsen
a parancssor hasznalatihoz. Nem art, ha gyakorlott a hal6zatok és az
alapvet6 halézati szolgaltatisok kezelésében. Noha azt remélem,
hogy a példik beszédesek lesznek, a linuxos rendszerfeliigyeletbe
vald bevezetésil aligha jok. A helyes rendszerfeliigyeleti médszere-
ket részletesen targyalé munkak kozul ajanlhatom az O'Reilly kiado-
nal megjelent Linux Network Administrator's Guide és Essential
System Administration cimd kényveket.

A fejezetben talalhaté trikkoket a kdvetkezd 6t csoportba soroltam:
rendszerinditds, parancssor, Snmikods feladatvégzés,
erGforrasfeliigyelet és a rendszermag finomhangolasa.

Rendszerinditas
1. A kiszolgal6 finomhangolasa, hogy azt a szolgaltatast nyGjtsa,
amit valéban szeretnénk.
2. A bejelentkezés megkertiilése.
3. Gyakran hasznalt rendszermag-jellemzdk.
4. Alland6éan futdé démon létrehozisa az init-tel.

Parancssor

5.n>&m: a szabalyos kimenet, valamint a szabalyos hibacsatorna
felcserélése.

6. Osszetett parancssorok.

7. Cseles fajlnevek kezelése az xargs segitségével.

8. Megvaltoztathatatlan allomanyok az ext 2, illetve ext3 fijlrend-
szerben.

9. A forditasok gyorsitasa.

Onmitkddd feladatvégzeés
10. Otthonos parancssori kornyezet.
11. A setuid és setgid programok kikiiszobodlése.
12. Dolgozzon a sudo!
13.Makefile hasznalata rendszergazdai feladatok 6nmikods vég-
rehajtasara.
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Erdjforrasfeliigyelet
14. Tartomanynév-keresés nyers er6bdl.
15.Ki zabalja fel a merevlemezt?
16. A /proc szépségei.
17. Folyamatok kozvetett kezelése a procps segitségével.
18. Rendszerer6forrasok felligyelete az egyes folyamatok szintjén.
19. Nagytakaritas a megsziintetett felhasznilok utan.

A rendszermag finomhangoldsa
20. A folosleges meghajtok eltavolitidsa a rendszermaghol.
21. Nagy mennyiségd RAM hasznilata.
22. hdparm: az IDE-meghajték finomhangolasa.

#1 A felesleges szolgaltatasok eltavolitasa

A kiszolgal6 finomhangolasa, hogy azt a szolgéltatast nydjtsa,
amit val6ban szeretnénk

Ha kiszolgalét épitiink, olyan rendszert szitkséges 1étrehozunk, ami-
nek a lehets leggyorsabban és leghatékonyabban kell ellatnia a fel-
adatit, amire szanjuk. Ahogyan egy betonkeverd sem kiiléndsebben
hasznos kiegészitSje egy kavéautomatanak, a feladattdl idegen szol-
galtatasok eréforrasokat foglalnak le, és egyes esetekben komoly za-
vart okoznak, ami még csak nem is kapcsolédik a kiszolgald eredeti-
leg tervezett feladatahoz. Ez nem azt jelenti, hogy a Linuxot ne lehet-
ne elsSrangt betonkeverdként foglalkoztatni, mikézben még egy jo
csésze kavét is készit, csak gy6z8djink meg rola, hogy éppen ezt
akartuk-e elérni, miel6tt egy kiszolgalot raszabaditunk a vilagra (vagy
inkabb a vilagot a kiszolgal6ra).

A kiszolgilo épitése kozben folyamatosan szem elétt kell tartanunk

a kérdést: voltaképpen mire is akarom hasznalni ezt a gépet? Valéban
sziilkségem van-e FTP-szolgaltatasra a webkiszolgialémon? Fusson-e
az NFS a névkiszolgalon, ha egyébként egyetlen allomanyrendszert
sem osztok meg? Sziikséges-e az automount démon, ha minden al-
lomanyrendszert sajat kezileg fGzok be?
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Egy egyszerd ps ax segitségével megtudhatjuk, miben santikal gé-
punk. Ha nem lépett be mas felhasznalo, ez nagyjabol megmutatja,
hogy éppen mit futtat a kiszolgald. Nézzik meg azt is, hogy az
inetd milyen programok szamara fogad kéréseket: hasznalhatjuk
agrep -v "# /etc/inetd.conf vagy a (lényegre to6rSbb)
netstat —-1p parancsot. Az elsd utasitas azokat a sorokat mutatja az
inetd.conf fajlbol, amelyek nincsenek megjegyzésbe téve, a masodik
pedig (rendszergazdaként kiadva) az &sszes foglalatot (socket), ami
LISTEN allapotd, valamint az egyes foglalatokon figyel6 programo-
kat. J6 esetben a ps ax kimenetét le kellene tudnunk szoritani legfel-
jebb egy oldal hosszisagura (Jeszamitva természetesen az olyan, on-
magukat elagaztatd kiszolgialoprogramokat, mint a httpd).

Ime néhiany allandéan visszatérd (és tdbbnyire teljesen felesleges)
szolgaltatas, amit szamos Linux-valtozat alapértelmezés szerint elindit:

portmap, rpc.mountd, rpc.nfsd
Ezek egyt6l egyig az NFS rendszer részei. Futtatunk egyaltalan
NFS-kiszolgalot? Szikségiink van tavoli NFS-fajlrendszerek eléré-
sére? Amennyiben egyik kérdésre sem vialaszoltunk igennel,
nincs szikségiink ezekre a démonokra. Szabaditsuk fol az ers-
forrasokat, amit lekotnek, és szabaduljunk meg egy esetleges
biztonsiagi kockazattol.

smbd és nmbd
Ezek a Samba démonok. Fogunk-e SMB alapt fijlmegosztast vé-
gezni windowsos (vagy mas) gépek szamara? Ha nem, akkor
nyugodtan kilShetjik ezeket a folyamatokat.

automount
Az automount démon jo szolgalatot tehet a halézati (vagy he-
lyi) meghajtok igény szerinti befizésével, lehetéveé téve a hozza-
férést rendszergazdai jogosultsagok nélkiul is. Ez kiilondsen ka-
poéra jon a munkaiallomiasokon, ahol a felhasznalok cserélhetd
adathordozoékat (CD-ket és hajlékonylemezeket) hasznalnak,
vagy haloézati er6forrasokhoz kell hozzaférnitk. A legtdobb egy
feladatra szant kiszolgalén azonban az automount val6szinileg

folosleges. Ha a kiszolgaldé nem tesz elérhetévé konzolos hozza-
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férést vagy megosztott halézati meghajtokat, leallithatjuk az
automount-ot (és beillithatjuk a fiajlrendszerek statikus beftizé-
sét a /etc/fstab allomanyban).

named
Uzemeltetiink-e névkiszolgalot? Sziikségtelen a named futtatasa,
ha csupan halozati neveket kell feloldani; ugyanis erre valok
a /fetc/resolv.conf és a bind programkonyvtarak. Ha a gép nem
nyajt DNS-szolgaltatast mas gépeknek, és nem futtatunk csak
gyorstarazo névkiszolgalot, akkor a named sem kell.

lpd
Nyomtatunk-e valaha errdl a gépr&l? Amennyiben internetes ers-
forrasokat szolgiltat, j6 eséllyel amigy sem szeretnénk, ha
nyomtatasi kéréseket fogadna. Ha Ggysem fogjuk hasznilni, ta-
volitsuk el a nyomtatddémont is.

inetd
Valéban sziikség van ra, hogy valamelyik szolgaltatas az inetd
feliigyelete alatt fusson? Ha az ssh 6nillé démonként fut, és
csak 6nallé démonokat hasznalunk (mint példaul az Apache,
a BIND, a MySQL vagy a ProFTPD), akkor az inetd folosleges
lehet. A legkevesebb, amit megtehetiink, hogy ellen&rizziik
a grep paranccsal, milyen kéréseket fogad el az inetd:
grep -v “# /etc/inetd.cont.
Ha tgy talaljuk, hogy minden szolgaltatast nyugodtan megjegy-
zésbe lehet tenni, akkor miért fusson a démon? Tavolitsuk el
a rendszerinditasi folyamatbdl (akar Ggy, hogy eltavolitjuk
a rendszer rc allomanyaibdl, akar egy egyszeri chmod -x
/usr/sbin/inetd paranccsal — a szabalyos megoldas, ha
minden rc.[1-5] konyvtarbdél kiftzzik.).

telnet, rlogin, rexec, ftp
A tavoli belépés, programvégrehajtas és fajlatvitel lehetSségét,
amit ezek az Ssrégi démonok nyQjtanak nagyrészt kiviltja az
ssh és az scp, a fenti programok titkositassal biztositott és hihe-
tetlentil sokoldalt megfelelsi. Ha csak nincs valami nagyon jo
okunk ra, hogy valamelyiket megtartsuk, taniacsos eltavolitani
Sket a gépunkrdl. Ha nagyon sziikségiink van az FTP-kapcsolat
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tamogatasara, akkor probiat tehetiink a mod_sqgl b&vitménnyel
(plugin) a proftpd programhoz (lasd [#85] ,Hasznaljunk
proftpd azonositasi forrasként MySQL-t”),

finger, comsat, chargen, echo, identd
A finger és comsat szolgaltatast azokban az id&kben volt ér-
telme hasznalni, amikor az internetfelhasznal6k még kivancsi, de
alapjaban véve jéindulatd emberek voltak. Manapsag a titkos
pasztazasok és tllcsordulasi hibakra épitett haldzati timadasok
koraban olyan tdbbletszolgaltatisokat mikodtetni, amelyek a ki-
szolgalorol arulnak el részleteket, alapjaban véve rossz dtlet.
A chargen és az echo kapu (port) valamikor j6l hasznalhato
eszkoz volt a haldzati kapcsolat ellenSrzésére, mara azonban tal-
sagosan csabitd célpontta valt a csinytevSk szemében (akik talan
még egymashoz is kapcsoljak a kettét, hogy gyorsan és takaré-
kosan feltornasszak a kiszolgal6 terhelését).
Az identd valaha értelmes adatok fontos forrasa volt, amely
a kiszolgal6knak arult el arrdl valamit, hogy miféle felhasznalok
csatlakoznak a géphez. Manapsag, amikor sajnos akarmelyik he-
lyi felhasznild rendszergazdai jogosultsagokat szerezhet a biz-
tonsagi rések kihasznalasaval, és a Linuxot személyi szamitogé-
peken is hasznaljak, gyakran elSfordul, hogy az identd-t tulaj-
donképpen (mind borzalom!) azért telepitik, hogy hamis adato-
kat kiildjon a géprdl, bar a legtdbb kiszolgalé amugy is figyel-
men kivil hagyja ezeket az adatokat. Mivel az identd ennyire
megbizhatatlan adatforras, miért engedélyeznénk a futasat?

A felesleges szolgaltatasok kikiiszobolése érdekében el&szor allitsuk
le &ket (vagy olyan mddon, hogy kiadjuk a szolgaltatasnev
stop parancsot a Jfetc/rc.d/init.d/konyvtarban és eltavolitjuk

a /etc/inetd.conf/ allomanybdl, vagy egyenként a kill paranccsal).
Majd, hogy a kovetkezd Gjrainditaskor se indulhassanak el, tavolitsuk
el a szolgaltatasokat a /etc/rc.d/* parancsfajlokbol. Amikor kigyomlal-
tuk a felesleges szolgaltatasokat, ellen6rzésképpen inditsuk Gjra a gé-
pet és ismét nézzik meg a futd folyamatokat.

Ha mindenképpen sziikségiink van kétes biztonsaga szolgaltatasok
furtatasara, haszniljunk TCP-burkolét (wrapper) vagy helyi tdzfalat,
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és korlatozzuk a hozzaférést azokra a gépekre, amelyeknek feltétle-
nil sziikséges az adott szolgaltatas.

Kapcsolédd anyagok
o [#45] Tdzfal létrehozasa egy tetszSleges kiszolgildgép parancs-
sorabdl
e [#78] Készitsink gyorstarazd DNS-t a helyi tartomanyokhoz
e [#85] Hasznaljunk profipd azonositasi forrasként MySQL-t

#2 A bejelentkezés megkeriilése
Teljes hozzaférés, semmi jelsz6

El6bb vagy utébb mindenkivel megtorténik: egy baratunk vagy tigy-
feliink elfelejti a rendszergazdai jelszot, és olyan gépen kell dolgoz-
nunk, amihez nincs is hozzaférésunk.

Ha nem csak halézaton keresztill nyilik lehet&ségiink a belépésre, és
azt sem banjuk, hogy Ujra kell inditani a gépet — a kdzismert bolces ta-
nics szerint — egyfelhasznilés médban prébaljuk meg elinditani. Mi-
utan megnyomtuk a CONTROL-ALT-DELETE billentyGkombinaciot (igény
szerint a haromgombos Gjrainditast letilthatjuk a /etc/inittab
fajlban — Lektor), egyszertien virjuk meg az inditas utani tesztet, és

a single kapcsoléval inditsuk a rendszert. Példaul a LILO parancs-
sorabdl ilyen moédon:

LILO: linux single

Sok gép ezutan vidaman ad egy rendszergazdai parancssort. De bizo-
nyos rendszereken (példaul Red Hat, de ezt mi magunk is beallithatjuk
a 1lilo.conf fijlban a restricted és passwd kapcsolokkal. Ekkor a
fajlt is védjik le a chmod 600 1ilo.conf parancs segitségével —
Lektor) a hirhedt biztonsagi tizenet fogad:

Give root password for maintenance
(or type Control-D for normal startup)

‘Ha tudnank, mi a rendszergazdai jelsz6, nem lennénk itt! Ha szeren-

csénk van, az init parancsfijl ezen a ponton megengedi, hogy egy-
szerden a ~C lelitésével rendszergazdai parancssorhoz jussunk.

A legtobb init folyamat azonban ,okosabb” ennél és elfogja a ~C-t.
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Mit tegyunk ilyenkor? Barmikor indithatjuk a gépet lemezrdl is, de mi
torténik akkor, ha nincs kéznél rendszerindité lemez (boot disk),
vagy nincs a gépben CD-ROM-meghajto?

Nincs még veszve minden. Hogy elkeriljik az imént bemutatott ka-
varodast, moédositsuk a rendszert kiillénos kegyetlenséggel, rogton az
inditasnal. A LILO parancssorban adjuk ki:

LIT.O: linux init=/bin/bash

Mi lesz az eredménye? Ahelyett, hogy a /sbin/init indulna el, és a szo-
kasos /etc/rc.d/* inditasi eljaras zajlana le, egyszerden az mondjuk

a rendszermagnak, hogy adjon egy parancshéjat. Nincs jelszd, nincs
fajlrendszer-ellen&rzés (sét, szinte semmi felhasznaloi koérnyezet), de
van egy jo gyors, csillogé-villogd parancssorunk.

Ez még sajnos nem igazan elég a javitasi munkalatokhoz, ugyanis

a f6 allomanyrendszer csak olvashatdé médban lesz befdzve (mivel
esélyt sem kapott ra, hogy az ellen&rzés utin irhat6-olvashatd moéd-
ban Gjra beftizzék). Ezenkiviil a hal6ézat sem érhetd el és a szokasos
rendszerdémonok sem futnak. Egy ilyen parancssort nem szokas

a jelszo visszaillitasanal (esetleg egy-két allomany megpiszkalasanal)
t6bbre hasznalni. Mindenekelstt ne 1épjlink ki “D-vel a héjbdl! Ki-
csiny hé&junk (és a rendszermag) alkotja ugyanis ebben a pillanatban
az egész Linux-rendszert. Tehat hogyan férhetlink hozza a fajlrend-
szerhez, ha az csak olvashat6? Probaljuk meg a kovetkez&képpen:

r mount -o remount,rw /

£z a {6 allomanyrendszert irhat6-olvashaté médban fGzi be Gjra. Most
mar megvaltoztathatd a rendszergazdai jelsz6 a passwd programmal
ha a rendszergazda egyszer mar elfelejtette a jelszot, gondoljuk meg,
~ogy milyen kovetkezményekkel jarhat, ha Gjra megadjuk neki. Aki
oedig maga felelSs a jelszd elvesztéséért, jol fontolja meg, nem kelle-
—e-e felirnia lathatatlan tintaval egy ragasztos jegyzetcédulara és fol-
—zgasztania a képerny6re vagy a fehérnemidjébe, vagy esetleg nem
=nne-e itt az ideje mas kedvtelés utan néznie).
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Ha megadtuk az Gj jelsz6t, ne inditsuk tjra a gépet. Mivel nem fut az
init, nincs semmi, ami biztonsagosan leallithatni a rendszert. A biz-
tonsagos leillitas leggyorsabb médja, ha csak olvashatéként Gjrafdz-
zik a 6 fajlrendszert:

# mount -o remount,ro /

A csak olvashat6 f6 allomanyrendszer esetén nyugodtan megnyom-
hatjuk a Reser gombot, egyfelhasznalés mddban indithatjuk a rend-
szert (vagy ehelyett a sziikséges futasszintre 1éplnk, majd felépit-
tetjik az egész fajlrendszert: init 2; mount -a — Lektor) és nekive-
selkedhetiink a tulajdonképpeni munkinknak.

#3 Gyakran hasznalt rendszermagkapcsolék
Inditaskor adjunk meg magkapcsoldkat

Mint azt a [#2] ,A bejelentkezés megkertlése” részben lathattuk, meg-
adhatunk rendszermag-kapcsoldkat a LILO parancssoraban, és ezzel
megvalaszthatjuk a programot, amit a rendszer inditasakor el8szor
hiv meg. Az init mdédositiasa (az init=/bin/bash sorral) csak
egyike a szamos hasznos beallitasnak, ami rendszerinditaskor megad-
hat6. Kovetkezzenek a leggyakoribb kapcsolok:

single
Egyfelhasznilés médban inditja a rendszert.

root=
Megvaltoztatja a / ala befizott allomanyrendszert. Példaul
a root=/dev/sdc4 a harmadik SCSI-lemez negyedik lemezré-
szérdl inditja el a rendszert (a rendszerbetdltd program alapértel-
mezett beillitisa helyett).

hdk=
Modositja az IDE-merevlemezek adatait. Ez akkor hasznos, ha
a BIOS helytelen adatokat ad:
hda=3649,255,63 hdd=cdirom
Eszerint az els6dleges (master) IDE-meghajté 30 GB-os, LBA-
moédban miikodds merevlemez, a masodlagos (slave) meghajto
pedig a CD-ROM.
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console=
Soros kapuhoz csatlakoz6 konzolt hataroz meg a soros konzolo-
kat tAimogatd rendszermagok sziamara. Példaul
a console=ttyS0,19200n81 arra utasitja a rendszermagot,
hogy a rendszerinditasi Uzeneteket a tty S0 kapura (az elsé so-
ros kapura) kildje, 19 000 baud sebességgel, paritasbit nélkiil,
8 adat- és 1 stopbittel. Ne feledjik, ahhoz, hogy valédi soros
konzolt kapjunk (amin be is lehet jelentkezni), egy ehhez hason-
16 sort kell adnunk a /etc/inittab fajlhoz:
s1:12345:respawn: /sbin/agetty 19200 ttyS0 vtl1l00

nosmp
Letiltja a tobbprocesszoros mikodést az erre alkalmas rendszer-
magban. Ez akkor segithet rajtunk, ha a rendszermaggal kapcso-
latos hibara gyanakszunk egy tobbprocesszoros gépnél.

mem=
Megadja a teljes rendelkezésre all6 rendszermemoria méretét.
Lasd a [#21] ,Nagy mennyiségld RAM hasznilata”.

ro
A / lemezrészt csak olvashaté modban flzi be (altalaban ez az

alapértelmezés, és csak az fsck futtatasa utan fizzik Gjra irha-
to-olvashatd modban).

rw
Irhaté-olvashaté médban befdzi a / lemezrészt. Ez altaldban nem
tal j6 otlet, ha nem barkicsolunk az init-tel. Megadhatjuk az
init kapcsolét az rw-vel egylitt init=/bin/bash rw, ezzel
sziikségtelenné téve azt a buta # mount -o remount, rw / dol-
got a [#2] ,Bejelentkezés megkertlése” részben.

Az el6zGekben emlitetteken kivil atadhatunk kapcsolokat a SCSI-
vezérlének, az IDE-eszkozOknek, a hangkartyanak és szinte minden
egyéb eszkOzmeghajtonak. Minden meghajtdé kiillonb6zs, és jellemzs-
en a megszakitasok, kezdScimek, paritds, sebesség, 6nmikods felis-
merés és hasonlok beallitasat teszi lehet&vé. A kimerits részletek az
elektronikus leirasokban megtalalhatéak.
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Kapcsol6dé anyagok

e man bootparam
e Jusr/src/linux/Documentatioin/*

#4 Allandéan futé démon létrehozéasa az inittel
Teremtsiik meg a feltételeit, hogy a folyamat Gjrainduljon, barmi térténjék!

Sokféle parancsillomiannyal megoldhatd, hogy egy folyamat Gjrain-
duljon, ha varatlanul ledllna. A legegyszer(bb val6szintleg valami
ilyesmi lenne:

S while : ; do echo "Run some code here...";
= gleep 1; done

Ha az echo helyett egy nem hattérben futé folyamatot inditunk, biz-
tositjuk, hogy mindig fusson (vagy legalabbis megprobdljon futni).

A : (kettSspont) egyszerien mindig igaz feltételt ad a while ciklus-
nak (&és hatékonyabb, mint a /bin/true hasznialata, mert nem sziiksé-
ges minden egyes alkalommal kiilsé programot meghivnia). Semmi-
képpen ne inditsunk hattérben fut6 folyamatot az echo helyén, ha
nem talaljuk szérakoztatonak, hogy sziniiltig telik a folyamatleird tab-
la (ugyanis a while mindaddig miden masodpercben indit egy pél-
danyt a megadott programbol, amig csak tud). Ha az tigyes trukkok-
kel vetjik Ossze, ez a while-megoldis nyilvanvalban szerény hasz-
nalati értékd.

Mi torténik, ha a program egyik futisi feltétele nem teljestil? Azonnal
kilép, azutan minden masodpercben Gjra probalkozik, anélkiil, hogy
valami jelzést adna a hibardl (hacsak a program nem hasznal sajat
naplézoé rendszert vagy a syslog démont). Erdemes lenne figyelni
a folyamatot és leallitani a prébalkozasokat, ha néhany proba utan
tal gyorsan ismétlédnek.

Minden Linux-rendszer tartalmaz egy olyan segédprogramot, amely
onmikodden elvégzi ezt a feladatot; ez az init. Az a program, ame-
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lyik a rendszerinditast és a terminalok felélesztését végzi, tokéletesen
alkalmas ra, hogy biztositsa a programok allandé futiasat. 1gazabdl ez
az elsédleges feladata.

Tetsz8legesen adhatunk Gj sorokat a /etc/inittab dllomanyhoz olyan
programokkal, amiket az init fog figyelni:

zz:12345vrespawn: /usr/local/sbin/my_daemon

Az inittab bejegyzések kétbetls, tetsz&leges (de egyedi) azonosi-
toval kezdddnek (ebben az esetben zz), amit azoknak a futasi szin-
teknek a szama kovet, amelyekben a programot futtatni kell, majd

a respawn kulcsszo, végil pedig a program teljes elérési Gtvonala.
A fenti példaban, amennyiben az_en_demonom olyan mdédon van
beallitva, hogy az el6térben fusson, az init mindig elindit egy Gj
példanyt, valahidnyszor a program kilép. Az inittab mddositasa
utan ne felejtstink el HUP jelet kiildeni az init-nek, hogy Gjratoltse
a beallitasait. Ennek gyors modja:

# kill -HUP 1

E parancs elegansabb megadisa az init q. Ha a program tal gyor-
san indul Gjra, az init egy iddére felfiiggeszti a végrehajtast, hogy ne
foglaljon le tal sok erdforrast. Példaul:

zz:12345:respawn: /bin/touch /tmp/timestamp

Ennek hatasara a /imp/timestamp dllomany modositasi idejét masod-
percenként j6 néhanyszor atirja a touch program, egészen addig,
amig az init gy nem dont, hogy ami sok, az sok. Szinte azonnal

a kovetkezd tizenetet lathatjuk a /var/log/messages allomanyban:

Sep Sep 8 11:28:23 catlin init: I4d "zz" respawning
w too fast: disabled for 5 minutes

Ot perc elteltével az init Gjra megprébalja futtatni a parancsot, és
ha még mindig tdl sGrin indul Gjra, akkor megint letiltja.
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#5

Ez a mdédszer nyilvinvaldan jol hasznialhatd, ha a program rendszer-
gazdai jogosultsigokkal fut, de mi a helyzet akkor, ha mas felhaszna-
16 nevében akarunk 6nmikoédéen Gjrainduld programot futtatni?

Ez sem jelent gondot a sudo hasznilataval:

zz:12345:respawn: /usr/bin/sudo -u rob /bin/touch
w /tmp/timestamp

Most a touch rob felhasznaldi néven fut, nem rendszergazdai jogo-
sultsaggal. Aki olvasas kozben ki is prébalja ezeket a parancsokat,
feltétlentl tavolitsa el a meglévs /tmp/timestamp allomanyt, mielStt
a sudo sorral probalkozna. Miutan egy HUP jelet kiildtiink az init

démonnak, nézzik meg a timestamp allomanyt:

robcatlin:~# 1ls -al /tmp/timestamp
-rw-r--r—-- 1 rob users 0 Sep 8 11:28 /tmp/timestamp

Ha az init segitségével futtatunk egy démont két hitranya is akad:
az egyik az, hogy az initiab fijlban megjegyzésbe kell tennlink a meg-
felels sort hogyha le akarjuk allitani a démont (mert mindig Gjraindul-
na, amikor a kill leallitja), a masik pedig az, hogy csak a rendszer-
gazda adhat Gj bejegyzéseket az inittab dllomanyhoz. Ezzel egytitt, ha
arra van sziikség, hogy egy folyamat mindig fusson barmi torténjen is,
az init nagyszerd munkit végez.

Kapcsol6dd anyag
e [#12] A munka neheze: a sudo

n>&m: a szabalyos kimenet és a szabalyos
hibacsatorna felcserélése

Irényitsuk a szabélyos kimenetet és a szabdlyos hibacsatornat,
ahova csak akarjuk!

Alapértelmezés szerint a programok hibatizenetei a terminalra kertil-
nek vagy valahova (fijlba, csévezetékbe vagy forditott egyszeres idé-
zGjelek koz&) atiranyitjuk Sket.
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Néha épp az ellenkezgjére van sziikséglink. Példaul arra, hogy egy
program kimenete a képernydre kertiljon, a hibaltizeneteket (szaba-
lyos hibacsatorna) pedig forditott egyszeres idézsjelekkel szeretnénk
elfogni. Esetleg a kimenetet egy fajlba akarjuk kiilldeni, a hibacsator-
nit pedig egy cs6vezetéken keresztiil egy hibakezel$ programhoz.

A Bourne héjban ezt a kovetkez8képpen tehetjiik meg (a C héjban
mindez nem lehetséges).

A 0, 1 és 2 fajlleir6 (inode) a szabilyos bemenetet, szabilyos kimene-
tet és a szabdlyos hibacsatornit jeldli, ebben a sorrendben. Atirinyi-
tas nélkil mindegyik a /deuv/tty terminalfijlhoz kapcsolddik. Barme-
lyiket egyszerlGen atiranyithatjuk tetszdleges dllomanyba (ha ismert

a fajl neve). Példaul a hibacsatorna atiranyitasahoz egy hibafajl neva
allomanyba a kévetkezé utasitast hasznaljuk:

S parancs 2> hibafajl

A szabalyos kimenetet csGvezeték karakterrel és forditott egyszeres
idézgjelekkel is atirdnyithatjuk:

$ parancs | ...\
S wvar= parancs

De a cs6Gvezetékhez és a forditott egyszeres idézdjelekhez (aposztrof)
nem tarsul fajlnév, igy nem hasznilhaté a 2> 4tirdnyitas. At kell ren-
dezni a fajlleirékat anélkil, hogy ismernénk a fajlnevet (vagy vala-
mit), ami hozzijuk kapcsolédik. Elmondom hogyan.

Haladjunk 1épésrdl 1épésre: el&szor is kiildjik a szabilyos kimenetet
és a hibacsatornat a cs6évezetékbe vagy a forditott egyszeres idézje-
lekbe. A Bourne héj n>&m miveleti jele (operator) idtrendezi a fajlne-
veket és a fijlleirokat. Jelentése: ,mutasson az # fajlleird ugyanoda,
ahova az m”. Alkalmazzuk ezt az el6z6 példara, ugyanoda kuldjik

a hibailizenetet, ahova a szabalyos kimenet megy:

S parancs 2>&1 | ...

S wvar= parancs 2>&1°
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A 2>&1 mindkét példaban azt jelenti, hogy ,kuldd a szabalyos hiba-
uzenetet (2 fajlleir®) oda, ahova a szabailyos kimenet (1 fajlleird)
megy”. Egyszerd, nem?

ToObb n>&m miveleti jel is hasznilhato. A héj mielStt végrehajtana
a parancsot, balrél jobbra haladva, értelmezi Sket.

,<Aha!” mondhatnank, ,ahhoz, hogy felcseréljik a szabalyos kimene-
tet a szabalyos hibacsatornaval — azaz a stderr a cs6vezetékbe,
a stdout pedig a képernydre kertiljon — csupan ennyi sziitkséges”:

S paranceg 2>&1 1>&2 | ... (hibds...)

Nem odaig, Moéricka! Amikor a héj a 2>&1 1>&2 sort olvassa, el8szor
a 2>&1 részt hajtja végre. Ezt mar ismerjik: a 2 fijlleiré (stderr)
ugyanoda keril, ahova az 1 fijlleird (stdout). Ezutin értelmezi

a 2>&1 részt. A stdout (1) ugyanoda keril, ahova a stderr (2), va-
gyis a csdvezetékbe, mivel a szabalyos hibacsatornat mar atiranyitot-
tuk a szabalyos kimenetre.

Ebben az esetben kapéra jonnek a tovabbi fijlleirdk, 3-t6l 9-ig. Eze-
ket altalaban nem hasznaljuk. Most azonban az egyiket alkalmazhat-
juk ,emlékeztetének”, ami megdrzi, hogy hova ,mutatott” a masik
fajlleir6. Példaul a 3>&2 igy olvashaté: ,mutasson a 3 oda, ahova

a 2", Miutan a 3>&2 segitségével taroltuk a 2 helyét, atiranyithatjuk
a 2 fajlleir6t. Ezutan az 1 oda iranyithatd, ahova korabban a 2 muta-
tott (és ahova most a 3 mutat).

A kovetkezd parancssorok egyikére lesz sziikségiink:

S parancs 3>&2 2>&1 1>&3 | ...
S wvar= parancs 3>&2 2>&1 1>&3°

Amikor a folyamat kilép, a rendszer lezarja a megnyitott allomanyo-
kat. Ennek ellenére mégis az a legbiztosabb, ha lezarjuk a fajlt, amikor
mar nem haszniljuk. igy nem johet létre titkdzés, ha késébb valami
masra hasznilunk egy fajlleirét (példaul a 3 leirét egy masik program
atiranyitasahoz, vagy amikor egy alfolyamat prébalja hasznalni a 3 le-
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ir6t). Az m<&— segitségével a bemeneti, az m>&- segitségével pedig
a kimeneti fajlleirdkat zarhatjuk le. Ha arra van szlikség, a <&- lezarja
a szabilyos bemenetet, a >&— pedig a szabalyos kimenetet.

=6 Osszetett parancssorok
Epftsiink egyszer( parancsokb6l egész bekezdéseket sszetett
(de értelmes) kimutatasok készitéséhez

A Linux (és igazabdl barmilyen Unix) tanuldsa nagyon hasonlit egy
idegen nyelv elsajatitisihoz. A tanulmanyok soran eljon az a blivos
pillanat, amikor az akadoz6, szétagonként kinydgott dadogas elkezdi
atadni a helyét az Osszefliiggs és gyakran hasznalt kifejezéseknek. Vé-
gul az ember azon kapja magat, hogy egész mondatok és bekezdé-
sek buknak ki bel&le a Unix nyelvén, mik6zben az esze maradéktala-
nul az adott feladat megoldasan jar (és nem egy parancssor irasmod-
janak (syntax) részletein), ugyanakkor csakiigy, mint a didkok sok
idét toltenek azzal, hogy megkérdezzék merre van a mosdo, vagy
megértsék tulajdonképpen mi is az a részes eset — a Linux parancssor

anyanyelvének elsajatitasa is az els6 félénken kiejtett vardzsszavakkal
kezdodik.

A parancshéj nagyon elnézg, tirelmesen (és ismételten) meghallgatja
minden megnyilatkozasunkat, mig végul sikeril eltalalni a helyes for-
mat. Minden program lehet barmely masik program bemenete, ami
nagyon érdekes Unix ,mondatok” 1étrehozisat teszi lehet6vé. Mindig
kéznél van a (valdszindleg tal sokszor hasznalt) felfelé nyil billentyd,
amivel apr6 valtoztatasok soran dsszerakhatunk nagyon bonyolult
muikodést megvaldsitd parancsokat is.

Tegyiik fel, hogy ki kell deritentink, miért jelez id6rél idSre egy ha-
lom hibat a webkiszolgald. Ha beirjuk a 1ess error_log parancsot,
lathat6, hogy sok kisebb hibat okoz egy hianyzo6 (vagy hibasan hivat-
kozott) kép:

[Tue Aug 27 00:22:38 2002] [error]
w [client 17.136.12.171] File does not exist:
w /htdocs/images/spacer.gif
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[Tue Aug 27 00:31:14 2002] [error]

W [client 95.168.19.34] File does not exist:
W /htdocs/image/trans.gif

[Tue Aug 27 00:36:57 2002] [error]

w [client 2.188.2.75] File does not exist:
w /htdocs/images/linux/arrows-linux-back.gif
[Tue Aug 27 00:40:37 2002] [error]

w [client 2.188.2.75] File does not exist:
W /htdocs/images/linux/arrows-linux-back.gif
[Tue Aug 27 00:41:43 2002] [error]

- [client 6.93.4.85] File does not exist:
w /htdocs/images/linux/hub-linux. jpg

[Tue Aug 27 00:41:44 2002] [error]

w [client 6.93.4.85] File does not exist:
w» /htdocs/images/xml/hub-xml.jpg

[Tue Aug 27 00:42:13 2002] [error]

wr [client 6.93.4.85] File does not exist:
w /htdocs/images/linux/hub-linux.jpg

[Tue Aug 27 00:42:13 2002] -[error]

v [client 6.93.4.85] File does not exist:
w /htdocs/images/xml/hub-xml.jpg

és igy tovabb. A napléfigyels programok (mint az analog) jelentik,
hogy pontosan hany hiba fordul elé naponta, de ezen kivil kevés
részlettel szolgalnak (valoszintleg eleve igy figyeltiink fol a hibara).
Ha megnézzik kozvetlenll a napléallomanyt, minden apré részletet
feltar, de ez sokkal t6bb adat, semhogy hatékonyan feldolgozhatnank.

Kezdjik az alapoknil. Van egydltalan olyan hibatizenet, amit nem hi-
anyzo6 allomany okoz? ElGszor is tudnunk kellene, hiny hibatizenetet
kaptunk ma:

S we -1 error_ log
1265 error_log

Ebbd&l mennyit okoztak a nem 1étezé fajlok?

S grep "File does not exist:" error _log | wec -1
1265 error_log
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Kezdetnek nem is rossz. Legalabb tudjuk, hogy nincs gond a hozzafé-
rési jogosultsagokkal vagy valamelyik tartalmat dinamikusan létrehozo
programmal (példaul a cgi parancsfajllal). Ha minden hibat hianyzé
allomanyok okoznak (vagy elirasok a HTML-k6édban, amelyek hibas
fajlnévre hivatkoznak), akkor nem lehet nagyon nagy a baj. Hozzunk
létre egy listat az Osszes fajlnévrdl, ami a hibas hivatkozasokban szere-
pel. Nyomjuk meg a felfelé nyilat és a wc -1 részt tordljik:

S grep "File does not exist:" error_log |
wr awk "{ print $13} ' | less

Eppen erre van sziikséglink (csak a 13. mezdére, ami a fajlnév), de
varjunk csak egy kicsit! Ugyanaz a néhany allomanynév ismétlédik
rengetegszer. Na, akar el is kuldhetnénk az egészet elektronikus le-
vélben a webfejleszté csoportnak (mind az 1265 sort), de biztosan
nem vennék jo néven a folosleges levélszemetet. Konnyen elérhetd,
hogy minden fijl pontosan egyszer szerepeljen:

S grep "File does not exist:" error_log |
wr awk '{ print $13} * | sort | unig | less

Ez mar sokkal elfogadhatobb (tegytik a 1ess utasitds helyére a wc
-1 parancsot, és meglatjuk hany allomany szerepel a hibatizenetek-
ben). Lehet, hogy ezek kozil egyes fajlokat csupan egyszer kértek

a kiszolgal6tol, mas fajlokat viszont tobb szazszor. Természetesen, ha
valahol van egy hibasan irt hivatkozas, sok kérelem érkezhet egyet-
len ,hidnyz6” allomanyra. A fenti sor azonban semmit sem arul el ar-
rol, hogy mely fijlokat kérték le legtobbszor. Ez nem a bash dolga;
tegyuink probat egy parancssori for ciklussal.

$ for x in “grep "File does not exist" error_log |
w awk '{ print $13} ' | sort | unig ; do \
echo -n "S$x : "; grep $x error_log | wc -1; done

A forditott egyszeres idézdjelekre (©) azért van sziikség, hogy végre-
hajtsuk a parancsot az el6z6 sorbdl és a kimenetét atadjuk a for cik-
lusnak. A ciklus minden végrehajtasakor az x valtozo értéke az ere-
deti parancs kimenetének egy Gjabb sora lesz (vagyis a kovetkezd hi-
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anyz6 fajl neve). Ezutin a grep megkeresi a fajlnevet az error_log al-
lomanyban, majd megszamoljuk hanyszor fordul el6. Végiil az echo
mindezt viszonylag csinos formaban Kkiirja.

Azért csak viszonylag csinos, mert a kimenet tele van egyszeri taldla-
tokkal, nagyon egyenetlen és még csak sorrendbe se allitottuk. Ren-
dezziik sorba a talalatok szima szerint, kezdve a legt&bbszor el&for-
dulé fijlnevekkel, és csak a hisz leggyakrabban kért hianyzé fajl ne-
vét mutassuk meg:

$ for x in “grep "File does not exist" error_log |

w awk '{ print $13} ' | sort | unig’; do \
grep $xX error_log | wec -1 | tr -4 '\ n';
wr ccho " : $x"; done | sort +2 -rn | head -20

Igy mar sokkal jobb, és nem is keriil lényegesen t&bb gépelésbe.

A tr parancs a wc program kimenetébdl tiinteti el az Gjsor karaktere-
ket (hogy miért nincs a parancsnak erre egy kapcsoldja, soha nem fo-
gom megérteni). A kimenet valahogy igy fest:

595 : /htdocs/images/pixel-onlamp.gif.gif

156 : /htdocs/image/trans.gif

139 : /htdocs/images/linux/arrows-linux-back.gif

68 : /htdocs/pub/a/onjava/javacook/images/spacer.gif
50 : /htdocs/javascript/2001/03/23/examples/target.gif

Ebbél a kivonatbdl jol lathatd, hogy a hibak csaknem fele egy nép-
szerd weblapon talalhato eliras kovetkezménye (figyeljik meg a ket-
t6zott . gif gif végzbdést az elss sorban). Valdszintleg a masodik is el-
iras (images/-nek kellene lennie az image/ helyett). A tobbit talalja ki
a webes csoport:

S ( echo "Kimutatdas a 20 leggyakrabban kért
wp 'hidnyzdé' fajlrdl az error log-bdl. "; echo; \
for x in “grep "File does not exist" error_log |

wW awk '{ print $13} ' | sort | unig ; do \
grep $x error_log | we -1 | tr -d '\ n';
w cecho " : Sx"; done | sort +2 -rn | head -20 )\

| mail -s "Kimutatds a hidnyzdé fadjlokrdlr™
W webmaster@oreillynet.com
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Esetleg szlikség lehet egy nyomtatott valtozatra a heti fejlesztéi meg-
beszélésre:

$ for x in “grep "File does not exist" error_log |

w awk '{ print $13} ' | sort | uniqg ; do \

grep Sx error log | we -1 | tr -4A '\ n';

w» ccho " : $xX"; done | sort +2 -rn | head -20 \
| enscript

Javitott kiadas

Aki hozzaszokik, hogy parancsok sorit flizze Ossze, a végtelenségig
folytathatja a kimenetek atiranyitasat, és tetszSleges kivonatot allithat
elS €16 adatfolyamokbol. Amikor azon kapjuk magunkat, hogy egy
feladatot Gjra meg Gjra végrehajtunk, természetesen esziinkbe jut,
hogy a parancsokat egy héjprogramba foglaljuk (esetleg a hatékony-
sag kedvéért Gjrairjuk Perl vagy Python nyelven, mivel minden egyes
| azt jelenti, hogy Gjabb programot futtatunk). Egy korszerd (nem
talterhelt) gépen aligha vessziik észre a kiilonbséget, de ezt j6 szo-
kasnak tartjak, mivel ezzel az eljarassal letisztazhatjuk a megoldaso-
kat, amiket 0sszebarkicsoltunk. S mint az kozismert, a parancssor
mindig tag teret enged a barkicsolasnak.

1

g
-

#7 Cseles fajlnevek kezelése az xargs segitségével

Banjunk el egyszerre a tobb szokdzt vagy més furcsa karaktert
tartalmaz6 fajlnevekkel!

Ha sok sz6kozt, zardjelet és mas tiltott” karaktert tartalmazé allo-
manynévvel kell dolgoznunk, faraszté feladat var rank. Ez a gond
Zgy tinik, gyakran mertil fel manapsig, a digitalis zenetirolds robba-
nisszerd terjedése idején. Szerencsére a bash fajlnévkiegészits szol-
ziltatasaval egyszerlten kezelhetS egyszerre egy allomany:

rzb@catlin:~/MusicsS 1s

_rog - The Lone Deranger

Misc - Pure Disco

rzb@catlin:~/Musics$ rm -rf Misc [TAB]
rzblcatlin:~/Music$ rm -rf Misc\ -\ Pure\ Disco/

2 TaB lenyomasa a fenti példéban a [TAB/ helyén a parancssort kiegé-

12771 az alatta lathaté sorra, szabalyosan jeldlve a fajlnévben szerepld
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kulonleges karaktereket. Ez rendben is van, ha egyszerre csak egy
fajlnévvel akad dolgunk, de mi a helyzet akkor, ha tdmegesen akar-
juk feldolgozni az allomanyokat (példaul egy halom MP3 nevébe kel-
lene besztrnunk a lemez nevét)? Vegylink egy példat:

rob@catlin:~/Music$S ¢d Hall /[TAB]
rob@catlin:~/Musics

w cd Drog\f;—\ The\ Lone\ Deranger/
rob@catlin:~/Music/Drog - The Lone Deranger$ 1ls
Drog - 01 - Demention.mp3

Drog - 02 - Snakey Shaker.mp3

Drog - 03 —iJTancespotter.mpB

Drog - 04 - Horrorgram.mp3

Drog - 05 - Snarling (Remix) .mp3

Drog - 06 - Gamma Goblins Pt. 2.mp3

Drog - 07 - Deranger.mp3

Drog - 08 - Jiggle of the Sphinx.mp3
rob@catlin:~/Music/Drog - The Lone Deranger$

Ha sok fijlnévvel szeretnénk dolgozni egyszerre, ligyeskedniink kell.
Szamos altalanosan hasznalt segédprogram elvilasztasnak veszi

a fajlnevekben lé&v6 szokozoket (tobb mezére bontja a bemenetet,
mint kellene), és teljesen lerobban, ha egy ) (zar6jeD vagy egy { (kap-
csos zardjel) akad az Gtjaba. Olyan elvalasztd karakterre van sziikség,
ami biztosan nem fordul elé fajlnevekben.

Szerencsére az xargs program képes a NULL karaktert elvalasztoként
értelmezni, ha szépen megkérjik ra. Figyeljiik meg a kovetkezs pa-
rancsallomanyt:

Lista: albumize
#1/bin/sh

if [ -z "SALBUM" ]; then
echo 'Meg kell adni az ALBUM nevet
wp (pl. export ALBUM="Greatest Hitsg")'!
exit 1
fi

for x in *; do
echo —n $x; echo -ne '\ 000'
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echo —-n “echo $x|lcut -£f 1 -4 '-'"

echo - n " - SALBUM - "

echo -n “echo $xlcut -f 2- -4 '-'Y; echo -ne '\
Qg !

done | xargs -0 —n2 mv

Tulajdonképpen két cselt alkalmazunk: el8szor Osszeillitunk egy lis-
tat, amelyben a konyvtarban 1évS 6sszes fajlnevet a NULL karakterrel
elvalasztva koveti az a név, amire at fogjuk nevezni. Ezutin az egész
listat két kapcsoldval adjuk at az xargs programnak: a -0 azt jelenti,
hogy (Gjsor vagy szokoz helyett) a NULL karakter az elvalaszté, a —n2
pedig arra utasitja, hogy egy korben két kapcsolot adjon at a prog-
ramnak (mv).

A ~/bin/albumize néven mentstik a parancsallomanyt. Miel&tt futtat-
nank, allitsuk be az ALBUM valtozo6t arra a névre, amit be szeretnénk
szarni a fijlnevekbe az elsé - (minuszjel) utin. Tegylink egy probit!

roblcatlin:~/Music/Drog - The Lone Deranger$

wir export ALBUM="The Lone Deranger"

roblcatlin:~/Music/Drog - The Lone Deranger$S

@ albumize

rob@catlin:~/Music/Drog - The Lone Deranger$S 1ls

Drog - The Lone Deranger - 01 - Demention.mp3

Drog - The Lone Deranger - 02 - Snakey Shaker.mp3

Drog - The Lone Deranger - 03 - Trancespotter.mp3

Drog - The Lone Deranger - (04 - Horrorgram.mp3

Drog - The Lone Deranger - 05 - Snarling (Remix) .mp3

Drog - The Lone Deranger - (06 - Gamma Goblins Pt.
w 2 mp3

Drog - The Lone Deranger - 07 - Deranger.mp3

Drog - The Lone Deranger - 08 - Jiggle of the
wp» Sphinx.mp3
rob@catlin:~/Music/Drog - The Lone Deranger$

Mit csinadljunk, ha el szeretnénk tavolitani az albumnevet? Hasznaljuk
a kovetkezs héjprogramot, és adjuk neki a ~/bin/dealbumize nevet:

#! /bin/sh

for % 1in *p; do
echo -n $x; echo -ne '\ 000
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echo -n ‘echo S$x|cut -£f 1 -4 '-'*; echo -n ' - '
echo -n “echo $x|lcut -f 3- -d '-'"; echo -ne '\
000"

done | xargs -0 —n2 mv

EgyszerGen csak futtassuk (nem kell az ATLBUM valtozdt megadni):

roblcatlin:~/Music/Drog - The Lone Deranger$

w» dealbumize

rob@catlin:~/Music/Drog - The Lone Deranger$S 1s
Drog - 01 - Demention.mp3

Drog - 02 - Snakey Shaker.mp3

Drog - 03 - Trancespotter.mp3

Drog - (04 - Horrordgram.mp3

Drog - 05 - Snarling (Remix) .mp3

Drog - 06 - Gamma Goblins Pt. 2.mp3

Drog - 07 - Deranger.mp3

Drog - 08 - Jiggle of the Sphinx.mp3
rob@catlin:~/Music/Drog - The Lone Derangers$

A -0 kapcsold masik népszerd felhasznaldsi médja, amikor a find
program -print0 kapcsoléjaval egyiitt haszniljuk (a —-print0 az Gj-
sor helyett természetesen a talalatokat irja ki NULL karakterekkel el-
valasztva). Ha egy cs6vezetékre kotjik a find és az xargs programot,
barmit megtehetiink barmennyi allomannyal, és nem kell tartanunk

a hirhedt Argument 1ist too long hibatizenettél sem:

roblcatlin:~/Pit of too many filesS$S 1ls
bash: /bin/ls: Argument: list too long

A find-xargs paros gyorsan elbianik ezekkel a fajlokkal, barmi is le-
gyen a nevilkkben:

rob@catlin: /Pit of too many files$
wp find -type £ -print0 | xargs -0 1ls

Ha torolni akarjuk az allomanyokat, egyszerden cseréljik az 1s pa-
rancsot rm-re és annyi nekik.
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#8 Megyvaltoztathatatlan allomanyok az ext2,
illetve az ext3 fajlrendszerben

A fajlok, amelyeket még a rendszergazda sem banthat

Egy talalos kérdés kovetkezik: tegylik fol, hogy a /tmp takaritasa kdz-
ben gondunk akad.

root@catlin:/tmp# rm -rf junk/

rm: cannot unlink " junk/stubborn.txt':

w Operation not permitted

rm: cannot remove directory ~junk':

w Directory not empty

root@catlin:/tmp# cd Junk/

root@catlin:/tmp/junk# 1ls -al

total 40 :

drwxr-xr-x 2 rodot root 4096 Sep 4 14:45 ./
drwxrwxrwt 13 roet root 4096 Sep 4 14:45 ../
~rw-¥——xr-- 1 root rogt 29798 Sep 4 14:43 gtubborn.txt
root@catlin:/tmp/junk# rm ./stubborn.txt

rm: remove write-protected file °./stubborn.txt'? y
rii: cannot unlink ~./stubborn.txt':

W Operation not permitted

Mi tortént? Most akkor én vagyok a rendszergazda, vagy nem én va-
gyok? Probaljuk meg a fajl helyett a tartalmat torolni:

root€@catlin:/tmp/junk# cp /dev/null stubborn.txt
cp: cannot create regular file "“stubborn.txt':
wp Permission denied

root@catlin:/tmp/junk# > stubborn.txt
bash: stubborn.txt: Permission denied

Nos, a /tmp biztosan nincs csak olvashatd médban beftizve. Vajon mi
folyik itt?

Az ext2 és ext3 fijlrendszerben j6 néhany fijljellemzd beallithatd
a chmod paranccsal elérheté szabalyos biteken tal. Ha még nem is-
mernénk ezeket, nézzilk meg a chattr és tarsa, az 1sattr sigdol-
dalait (man pages).
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A beillitasok kozil az egyik kiilléndsen hasznos, ez a -1 (immutable)
kapcsol6. Ha ez a bit be van allitva, letilt minden kisérletet az dllomany
torlésére, atnevezésére, felllirasara és a hozzatoldasra. A rendszergaz-
dai jogosultsag sem ér semmit, ha a -i kapcsol6 aktiv:

root@catlin:/tmp/junk# 1n stubborn.txt another.txt
ln: creating hard link "“another.txt'
w to “stubborn.txt': Operation not permitted

Az allomanyra érvényes kiegészits beillitisokat az 1sattr pa-
ranccsal nézhetjik meg:

root@catlin:/tmp/junk# 1ln stubborn.txt another.txt
In: creating hard link "another.txt'
Wy to " stubborn.txt': Operation not permitted

A bitek beallitasat pedig a chattr paranccsal végezhetjiik, a’ la
chmod:

root@catlin: /tmp/junk# chattr -i stubborn.txt
root@catlin:/tmp/junk# rm stubborn.txt
root@catlin:/tmp/Jjunk#

Ez hihetetlenil hasznos lehet, mivel Gjabb biztonsagi réteget adha-
tunk olyan fajloknak, amiket soha nem akarunk megvaltoztatni
(mondjuk a /etc/rc.d/*vagy szamos beillitasfijl esetében). Bar nem
sok esélylink van, ha egy behatolé rendszergazdai jogosultsagokat
szerez a gépen, a megvaltoztathatatlan dllomanyok j6 eséllyel védet-
tek az egyszer(, mas folyamatokon keresztil kivitelezett feliilirasos
tamadasokkal szemben, még akkor is, ha a folyamat rendszergazdai
jogosultsaggal fut.

Beallithatd tomorités, biztonsagos torlés, torolhetetlenség, szinkron
irds és még néhany hasznos tulajdonsig. Amikor ezeket leirom, a ki-
egészitd beillitasok kozil még sokat nem valdsitottak meg, de érde-
mes figyelemmel kisérni az ext dllomanyrendszer fejlesztéseit.
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#9 A forditasok gyorsitasa

Adjunk munkat minden processzornak parhuzamos forditassal

Ha tobbprocesszoros (SMP) gépet hasznilunk megfelelé mennyiségd
RAM-mal, altalaban jelentés elénnyel jar, ha a programok forditasat
parhuzamos feldolgozissal végezziik. A make soros végrehajtisahoz
képest (ez az alapbeillitis) a parhuzamos feldolgozas 6riasi teljesit-
ménynovekedést jelent.

A make parancs -j kapcsoldja szolgal egynél tobb forditasi folyamat
engedélyezésére: ‘

rob@mouse:~/1linuxS make -j4; make -j4 modules

Nem minden programrendszert terveztek Ggy, hogy elviseljék a par-
huzamos forditast; ezeknél gondot okozhat, ha egyes részek el6bb
késziilnek el, mint a felmend fligg&ségeik forditasa. Ha forditasi hi-
bakba botlunk, a legbiztosabb, ha mindent elélrdl kezdink a -3 kap-
csold nélkil.

Az 6sszehasonlitas kedvéért dlljon itt néhany mérési eredmény,
amely egy mas feladattal nem terhelt, két Pentium III 600 MHz-es
processzorral és 1 GB memoridval rendelkez8 gépen késziilt. Minden
alkalommal bzImage készult a Linux 2.4.19 rendszermag forrdasibdl
(a STDOUT-ot atiranyitva a /dev/null eszkdzre) és a kovetkezd mérés
eltt mindig eltavolitottam a forrasfat.

time make bzImage:

real 7ml.640s
user 6m44.710s
sys 0Om25.260s

time make -j2 bzImage:

real 3md3.126s
user o6m48.080s
sys 0m26.420s
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time make -j4 bzImage:

real 3m37.687s
user 6m44.980s
sys 0Om26.350s

time make -jl10 bzImage:

real 3m46.060s
user 6mb3.970s
sys Om27.240s

Amint lathato, jelentSs teljesitménynodvekedés érhets el pusztan a -32
kapcsolé hozzaadasaval. 7 percrél 3 perc 43 masodpercre mérsékls-
dott a tulajdonképpeni forditasi id6. A -3 4 megint megtakaritott 6t
masodpercet, de a -3 10 néhiny masodpercet rontott a teljesitmé-
nyen. Figyeljuk meg, hogy a felhasznaléi és rendszeridd szinte masod-
percre egyezik az Osszes esetben. Végeredményben mindig ugyanak-
kora bithalmot kell atlapatolni, de a -Jj kapcsold tobbprocesszoros
gépen lehetévé teszi, hogy tobb kubikos férjen oda a halomhoz.

Legvégil minden bit az 6rok bitvadaszmez&kre jut. De fel a fejjel, ha
masra nem is, egy kis ftésnek mindig jok lesznek a teljesitmény-
probak. '

#10 Otthonos parancssori kérnyezet
Tegyiik kényelmesebbé a bash hasznélatat kdrnyezeti valtozékkal

A bash stigbdjanak olvasgatiasa elég kimerité elfoglaltsag, f6ként, ha
nem tudjuk pontosan mit is keresiink. De ha sikertil id&t szakitanunk
ra, a bash stgbdoldala hasznos olvasmanynak bizonyul. Ez a héj hem-
zseg a titokzatos (és csodilatosan hasznos) lehet&ségektdl, amelyek
legtobbje alapértelmezetten egyszerien ki van kapcsolva.

Kezdjik néhany elényos kornyezeti valtozoval és par hasznos érték-
kel, amire beallithatjuk &ket:

export PSl="echo -ne "\ 033[0;34m\ u€\ h:\
033[0;36m\ w\ 033[0;34m\ S\ 033[0;37m "°
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Amint az ismeretes, a PS1 valtozé az alapértelmezett parancssorjelet
(prompt) allitja be, és értelmezi a vezérlSkaraktereket, mint a \z (ami
a felhasznaléi név) és a \w (jelenlegi munkakonyvtar). Amint az ke-
véssé koztudomasa a héj parancssorjelébe ANSI vezérlSkarakterek is
kertilhetnek, amelyekkel szint vihetlink a parancssorjel megjelenésé-
be. Az egészet forditott egyszeres idézGjelek () kozé zarjuk, hogy az
echo el&allithassa a blivos ASCI vezérlSkaraktert. A parancs egyszer
fut le és az eredményt a PS1 viltozo tarolja. Nézzik meg még egy-
szer ugyanezt a parancssort, kiemelve mindent, ami nem ANSI-kéd:

export PSl="echo -ne "\ 033[0;34m\ u@\ h:\
033[0;36m\ w\ 033[0;34m\ $\ 033[0;37m "*

Folismerhetjuk a mindenki altal szeretett €s megszokott \u@\h:\w\$
parancssorjelet. A pontosvessz&Sk utani szamok valtoztatasaval barki
kedve szerint allithatja be az egyes részek szinét.

Hasonlé szellemben kovetkezzen egy hasznos parancs, ami kozvetle-
nil az elétt kertll végrehajtasra, hogy a bash parancssort megkapjuk:

export PROMPT_COMMAND='echo -ne "\ 033]0;${ USER}
@s{ HOSTNAME} : s${ PWD} \ 007"

(Most nincs sziikség forditott idézGjelekre, mert a bash a valtozobol
egy parancsot var, nem pedig egy karaktersorozatot.) Ebben az eset-
ben a vezérlSkarakterek sora az a blivos karakterlanc, ami a cimsort
beillitja a legtobb terminalablakon (példaul az xterm, rxvt, eterm,
gnometerm stb.). Minden, ami a pontosvesszs és a \007 kozott talal-
hatd, megjelenik a cimsorban, ahanyszor csak Gj parancssort kapunk.
A példaban megjelenik a felhasznaléi név, a gép neve, amelyre a fel-
hasznalo bejelentkezett és a pillanatnyilag érvényes munkakodnyvtar.
Ez igencsak jol johet, mivel egyetlen pillantassal megallapithatd (akar
a vim hasznilata kozben is), hogy épp melyik gépre jelentkeztiink
be, és melyik konyvtarba késziliink menteni az dllomanyt. Ha valos
idében akarjuk frissiteni a cimsort, nem csupan minden Gj parancssor
megjelenésével, nézzik meg [#59] ,Hogyan végeztessiink tobb mun-
kat a cimsorral, hogy ne keriiljon nagy erdfeszitésbe” trikkot.
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Eléfordult-e vajon massal is, hogy tdl sokszor nyomta le egymas utan
a ~D billentytkombinacibt, és azon vette észre magit, hogy kilépett
a rendszerbdl? Beallithatjuk, hogy a bash tetsz&leges szamG egymas
utani ~D lettést figyelmen kiviil hagyjon:

export IGNOREEOF=2

Ennek hatasara a bash a Snark-szabaly szerint jar el (,Amit haromszor
mondok, az igaz”) és csak harom egymas utani ~D hatidsara 1éptet ki.
Ha ez valakinek tdl kevés lenne, allitson be nyugodtan 101 letiitést, és
a bash engedelmesen szimon tartja a letitéseket.

Nagyon hasznos lehet, ha a sajat konyvtarunk egyik alkonyvtara rajta
van a keresési Gtvonalon (tarthatunk itt parancsallomanyokat, kézve-
tett hivatkozasokat, illetve tetszéleges programokat). Erre a célra ha-
gyomanyosan a sajat konyvtarban elhelyezett bin alkonyvtarat hasz-
naljuk. A bash egyik szolgaltatasa a ~ helyettesités:

export PATH=SPATH:~/bin

* Hasznalataval az Gtvonal megadasa mindig helyes lesz, még akkor is,
ha a sajat konyvtarat athelyeznénk (és akkor is, ha ugyanezt a sort
tobb gépen, esetleg mas-mas sajat konyvtarral hasznaljuk — mint
a movein.sh esetében. Lasd még a [#72] ,Intézzik el a dolgokat gyor-
san a movein.sh segitségével”).

J6 tudni, hogy éppen Ggy, ahogyan a programok elérési Gtjat a PATH
valtozd (a stgdoldalak elérési Gtjat a MANPATH valtozd) tarolja,

a konyvtarak keresési Gtvonalat a CDPATH valtozé adja meg minden
alkalommal, amikor a cd parancsot kiadjuk. Az alapértelmezés a .
(pont), de barmi megadhato:

export CDPATH=. ;~

Ennek hatasara a cd nemcsak a pillanatnyi munkakényvtarban, ha-
nem a sajat konyvtarban is keresni fogja azt az alkdnyvtarat, amelyik-
re valtani akarunk. Példaul:
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rob@caligula:~$ 1s

bin/ devel/ incoming/ mail/ test/ stuff.txt
rob@caligula:~$ c¢d /usr/local/bin
robcaligula: /usr/local/bins cd mail

bash: cd: mail: No such file or directory
rob@caligula: /usr/local/bin$ export CDPATH=. :~
rob@caligula: /usr/local/binsS cd mail
/home/rob/mail

rob@caligula:~/mails

Korlatlan szamban adhatunk meg a CDPATH valtozéban konyvtara-
kat, amelyekben keresni akarunk : (kettGsponttal) elvdlasztva (mint
a PATH és MANPATH valtozokban).

Mindenki ismeri a felfelé nyil és a history parancs mikodését. Mi
a helyzet akkor, ha valamilyen kényes adatot irtunk be a parancssor-
ba? Tegytlik fel, hogy elcstszunk a gépeléssel, és véletleniil beirunk
egy jelszét oda, ahova egy parancsot szantunk. Ezt a kis balesetet ki-
lépéskor hien rogziti a ~/.bash_history fajl, itt azonban egy gatlasta-
lanabb felhasznal6 esetleg rabukkanhat. A .bash_history atirasa egy
szovegszerkesztével nem oldja meg a gondot, mivel a fajl minden ki-
lépéskor felilirodik. A meglrzott parancsok gyors torlésére hasznal-
hat6 a kovetkez6 parancs:

export HISTSIZE=(

Ez torli a bash emlékezetét és kilépéskor egy Ures .bash_history allo-
manyt hoz létre. A kévetkezé belépéskor a parancssor emlékezete
tiszta lappal indul Gjra, a mikodésében azonban semmi nem valto-
zik. Maskor vigyazzunk jobban!

Akadt mar dolgunk olyan felhasznalékkal, akik belépnek egy gépre,
azutin levialasztjadk hordozhatd gépiiket és hazamennek anélkdl,
hogy kilépnének? Ha rendszeresen latunk tobb napja bejélentkezett
felhasznalokat a w parancs kiadasa utan, a kovetkez6 valtozot allitsuk
be munkakornyezetiikben:

=xport TMOUT=600
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A TMOUT valtoz6 azt adja meg, hogy a bash meddig varjon bevitelre
a parancssorban, miel6tt onmikodden kilépteti a felhasznalot. Ez
nem segit, ha a felhasznilok egy vi ablakban ticsorognek, de kisziri
a tétleniil varakozo parancssort hatrahagyo felhasznaldkat. Tiz perc
egy kicsit kevés lehet egyes felhasznaloknak, de &ket udvariasan em-
lékeztethetjiik ra, hogy beallithatnak mas értéket is, ha az alapértel-
mezés nem felel meg nekik.

Ezzel folvetSdik egy fontos kérdés: pontosan hogyan is tehetjik tar-
tossa a munkakornyezet beallitasait? A bash indulasakor tobb fijlt is
megnéz, attdl fliggben, hogy a héj belépéskor indul vagy egy masik
héjbdl hivtuk.

A bash(1) ezt irja a belépési héjrol:

,--.€l8sz0r beolvassa és végrehajtja a /etc/profile fajlban talalhat6 pa-
rancsokat, ha létezik ez a fajl. Ez utan a ~/.bash_profile, ~/bash_login
és a ~/.profile fajlokat keresi, ebben a sorrendben, beolvassa és vég-
rehajtja a parancsokat az elsé fajlbol, amelyik 1étezik és olvashaté...
Amikor egy belépési héj kilép, a bash beolvassa és végrehajtja a pa-
rancsokat a ~/.bash_logout fijlbdl, ha létezik ilyen.”

Minden mas héj esetében: a bash beolvassa és végrehajtja a paran-
csokat a ~/.bashrc fijlbol, ha az létezik.

Annak pontos meghatarozasa, hogy mi is az a belépési héj (és egy
egész halom tudnivald arrdl a kérnyezetrsl, amiben nap mint nap
dolgozunk) a bash(1) stgbdoldalon taldlhato.

#11 A setuid és setgid programok kikiiszobolése

A linuxos kiszolgalok tizemeltetése soran jo szolgilatot tett nekem az
az alapelv, hogy folyamatosan fol kell tenni a kérdést: ,Mit is akarok
megvalositani? Van-e értelme nyomtatasi szolgaltatast telepiteni egy
webkiszolgilora? Kell-e telepiteni a ghm-et egy konzol nélkili gépre?”



1. fejezet » Kiszolgélbéalapok 33

Altalaban a felesleges programcsomagok csak sziikségteleniil foglal-
jak a helyet a merevlemezen, de a setuid és setgid programokkal sok-
kal rosszabbul is jarhatunk.

Noha a Linux-terjesztések Osszeallitdéi keményen dolgoznak annak ér-
dekében, hogy a setuid és setgid programok minden ismert biztonsa-
gi rését kikiiszoboljék, nagyjabol egy-két havonta csak folbukkan né-
hany Gj és varatlan betorési lehet&ség. Kulondsen, ha a kiszolgaléhoz
nem csak egy felhasznalénak van parancssori hozzaférése, rendsze-
resen felll kell vizsgilni a telepitett setuid és setgid programokat. Jo
eséllyel meglepetést fog okozni, hogy milyen sok taldlhaté ezekbdl

a gépen.

A kovetkez6 parancs egyike azoknak, amellyel az 6sszes setuid vagy
setgid bittel jelzett programot megtalalhatjuk:

root@catlin:~# £ind / -perm +6000 -type £ -exec
w 1g -1d { } \ ;7 > setuid.txt &

P

Ez a parancs létrehoz egy setuid.txt nevd allomanyt, amiben megta-
lalhaté az Osszes, a keresési feltételnek megfelels fajl minden részle-
te. Tanacsos végigbdngészni a listat és eltavolitani az s bitet minden
olyan segédprogramrodl, amit nem hasznalunk.

Nézzik végig, mit talalhatunk egy atlagos gépen:

-rws——-xXx--xX 1 root bin 35248 May 30 2001
w /usr/bin/at

-rws—--x--x 1 root bin 10592 May 30 2001
w /usr/bin/crontab

Ez nem meglepd. Az at és a cron démonnak rendszergazdai jogo-
sultsigokra van sziiksége hozzi, hogy annak a felhasznalénak a ne-
vében hajtsa végre az at vagy cron feladatokat, aki a feladatok vég-
rehajtasat kérte. Aki Gldozési maniaban szenved, és nem hasznilja
ezeket a szolgiltatasokat, a setuid biteket a kovetkezd paranccesal ta-
volithatja el:

# chmod a-s /usr/bin/{ at,crontab}
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Altaldban véve elég rossz otlet letiltani a cron démont (mivel szimos
rendszer az id&zitett végrehajtastol fligg). De mikor hasznaltuk utolja-
ra az at démont? Tudjak egyaltalan a felhasznaléink, hogy mire val&?
En személy szerint j6l hasznilhaté egyszerdsitésnek tartom az at
hasznalatat teljes értékd cron feladatok beallitasa helyett, és nem szi-
vesen valnék meg tSle. De ha egy gépen nincs ra kifejezetten szik-
ség, nem art kihGzni a méregfogat. A setuid bit eltavolitasa utan a pa-
rancsokat a rendszergazda még mindig hasznalhatja, csak az egysze-
rd felhasznalék nem érhetik el.

-rws--X--X 1 root bin 11244 Apr 15 2001
w /usr/bin/disable-paste

Ez a gpm (a Linux-konzolon hasznalhat6 egérmeghajtd) csomag ré-

sze. Van-e egér csatlakoztatva a gép konzoljahoz? Hasznaljuk-e szo-
veges modban? Ha nem, miért hagynank meg egy sefuid programot,
amit soha sem inditunk el?

-r—-g—-—-s--x 1 root 1lp 14632 Jun 18 2001
W /usr/bin/lpg

-r-s—-——-gs--x 1 root 1lp 15788 Jun 18 2001
w /usr/bin/lpr

-r—-g——8-——x% 1 root lp 15456 Jun 18 2001
wp /usr/bin/lprm

—P-p-g——x 1 PTogl 1lp 23772 Jdun 12 20010
w /usr/sbin/lpc

Ezek mind a nyomtatasi alrendszer részét képezik. Nyomtat-e egyal-
talan ez a gép az 1p-vel?

-rws—--xXx--x 1 root bin 33760 Jun 18 2000
w /usr/bin/chage
-rwe~—xX-—%X 1 root bin 29572 Jun 18 2000
wr /usr/bin/chfn
-Yyws—--X--xX 1 root bin 27188 Jun 18 2000
@ /usr/bin/chsh

-rws--x--X 1 root bin 35620 Jun 18 2000
wrp /usr/bin/passwd
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Ezekre sziikséglik van a felhasznaloknak, hogy beallithassak a jelsza-
vukat, a héjat és a finger adatokat. Hasznal-e a gép egyaltalan
finger adatot? Ha a legtobb géphez hasonlbéan létezik egy névsor
valahol mashol (valészinGleg a weben), ami nincs 6sszehangolva

a felhasznalok GECOS mezd&jével, akkor az adatok valoszinGleg hasz-
nalhatatlanok (kivéve a felhasznilok ,valédi” nevét, amit még mindig
hasznal egy par levelez&program). Tényleg meg kell engedniink,
hogy a felhasznalék a rendszergazda beavatkoziasa nélkul a sajat sza-
kallukra valtoztassak ezeket az adatokat?

-r-Xr-gr-x 1 root tty 92768 Jun 21 2001
w /usr/bin/wall

-r-xr—-s8r-x 1 root tiy 8504 Jun 21 2001
w /usr/bin/write

A wall-nak és a write-nak is a tty csoport nevében kell futnia, mi-
vel mas felhasznilok terminiljara fogunk irni. Ez altalaban biztonsa-
gos mivelet, de visszaélhetnek vele azok a hitszegdk, akik 6romuket
lelik abban, hogy cstinya dolgokat (vagy sok csiinya dolgot) irjanak
masok termindljara. Ha ezt a szolgaltatast nem akarjuk mindenki sza-
mara hozzaférhetévé tenni, miért ne tiltsuk le a setgid bitet? Ha ezt
tesszuk, a rendszergazda még mindig kiildhet wall vagy write Uze-
neteket (példaul ilyen Gizenet az, amit a shutdown program kuld Gj-
rainditaskor).

-rwsr-xXr-X 1 root bin 14204 Jun 3 2001

w /usr/bin/rcp

-rwsr-xXr-x 1 root bin 10524 Jun 3 2001

w /usr/bin/rlogin

-r-8r-x¥r-x 1 root bin 7956 Jun 3 2001 /usr/bin/rsh

Az r* parancsok az ssh elétti (taldn nem is olyan régi) idSkbdl ma-
radtak. Sziikséges-e r parancsokat biztositanunk a felhasznaléink
szamara? Van-e valami, amit az ssh és az scp nem tud, és amihez
reltétentl szikséges az rsh és az rcp? TObb mint valdszind, hogy
zKi egyszer elkezdi az ssh-t hasznilni, egy id6 utan gondolni sem
f0g az r parancsokra, és nyugodtan eltivolithatja a hasznalaton kivuli
setuid rsh csomagot, ami barmikor idézitett bombanak bizonyulhat.
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Ha az SSH-t érdekes dolgokra szeretnénk hasznilni, a konyvben tobb
helyen is talalhaték vele foglalkoz6 trikkok.

-r-sr-xr-x 1 root bin 10200 Jun 3 2001
wm /usr/bin/traceroute
~r-gr-xr-x 1 root bin 15004 Jun 3 2001 /bin/ping

A traceroute és a ping programnak sziiksége van a setuid rendszer-
gazdai bitre, hogy ICMP-csomagokat allithasson el6. Ha azt akarjuk,
hogy a felhaszniléink is futtathassik ezeket a halézati ellen6rzé esz-
kozoket, akkor meg kell hagynunk setuid programokat a rendszer-
gazdanak. Egyébként pedig tavolitsuk el a setuid bitet, és csak

a rendszergazda futtathatja majd a traceroute és a ping programot.

-r-sr—-sr-— 1 uucp uuep 83344 Feb 10 2001
W /usr/bin/uucp

-X—-8r—-ar—-- 1 uvuep uucp 36172 Feb 10 2001
w» /usr/bin/uuname

-r—-sr-sr-— 1 wucp uwucp 93532 Feb 10 2001
w /usr/bin/uustat

~¥-sr—-sr-—— 1 uuep uvwucp 85348 Feb 10 2001
W /usr/bin/uux

—~=gr—-gr—— 1 uncp uudp 65492 Feéb 10 2001
w /usr/lib/uucp/uuchk

~r-syr-sr-— 1 uucp uucp 213832 Feb 10 2Q01
w /usr/lib/uucp/uucico

-r-sr-sr—-— 1 uucp uucp 70748 Feb 10 2001
w /usr/lib/uucp/uuconv

-Yr-gr-sr-— 1 uucp uucp 315 Nov 22 1955
w» /usr/lib/uucp/uusched

-Fr-8r-8¥-— 1 uucp uucp 95420 Feb 10 2001
w /usr/lib/uucp/uuxgt

Mikor fordult el utoljara, hogy UUCP-protokollal kapcsoltunk 6ssze
gépeket? Allitottunk mar be valaha UUCP rendszert? Tiz éve vagyok
halézati rendszergazda, és ez idG alatt soha nem taldlkoztam él&
UUCEP telepitéssel. Ez nem azt jelenti, hogy az UUCP nem hasznos,
csak azt, hogy manapsag az alland6an kapcsolt TCP/IP-hal6zatok
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idején az UUCP nagyon ritka jelenséggé valt. Ha nem hasznaljuk az
UUCP-t akkor nem tal sok értelme van az ezt timogatd setuid és
setgid programokat a gépen hagyni.

Lehetséges-e a fenti programok barmelyikét rendszergazdai jogosult-
sagok megszerzésére (vagy mais, magasabb szintl jogok megszerzé-
sén alapulé tAmadasra) hasznalni? Fogalmam sincs. De azt tudom,
hogy a felesleges setuid és setgid jogosultsagok eltavolitasival csok-
kenthet§ annak az esélye, hogy a gépet feltorjék, ha mégis felfedez-
nek egy biztonsagi rést.

Ezt a tippet probaltam folyamatként és nem tritkkként bemutatni.

Ez a felsoroldas semmi esetre sem teljes. A kiszolgalok Gizembe helye-
zé€sénél mindig tartsuk szem elétt, hogy mi a feladat, és ennek megfe-
lelGen épitsiik fel a rendszert. Amikor csak lehetséges, tavolitsuk el
azokat az engedélyeket (vagy akir egész programcsomagokat), ame-
lyek felesleges szolgaltatasokat nyajtanak. Mindig nézzik meg a sa-
gooldalt, ha nem tudjuk, hogy egy programnak mi a feladata, és mi-
ért van setuid beillitassal telepitve (és ha a sigdtol nem lettiink oko-
sabbak, még mindig ott van a forraskod).

=12 Dolgozzon a sudo!

A sudo segitségével masokra bizhatjuk a piszkos munkat,
de nem kell 4tadnunk a jelsz6t

A sudo program segitségével masokra bizhatjuk a rendszerfeliigyelet
egy részét anélkiil, hogy teljes rendszergazdai hozzaférést adnank.

Ez egy setuid rendszergazdai program, amely parancsokat hajt végre az
erre felhatalmazott felhasznalé nevében, miutan megadta a jelszavat.

Rendszergazdaként a /usr/sbin/visudo hasznalataval szerkeszthetjiik
2 sudo futtatasara felhatalmazott felhasznalok listdjat. Az alapértelme-
zett lista valahogy igy néz ki:

root ALL=(ALL) ALL
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Sajnos sok rendszergazda ezt a bejegyzést mintanak tekinti és min-
den rendszerkarbantarténak teljes rendszergazdai jogosultsagot ad:

root ALL=(ALL) ALL
rob ALL=(ALL) ALL
jim ALL={(ALL) ALL
david ALL=(ALL) ALL

Bar ez lehet&vé teszi, hogy rendszergazdai hozzaférést adjunk

a rendszergazdai jelszo terjesztése nélkul, igazabodl csak akkor hasz-
nalhaté moédszer, ha minden sudo felhasznald teljes mértékben meg-
bizhato. MegfelelGen beillitva a sudo program lehet&vé teszi tetszo-
leges parancs futtatasiat tetszéleges felhaszniléi azonositéval.

A sudo sorok formija a kovetkezo:

felhasznalo gép=(felhaszndldénév) parancs

Az elsé oszlop a sudo felhasznald azonositdja. A masodik azokat

a gépeket adja meg, amelyeken érvényes ez a sudo bejegyzés. Ez le-
het6vé teszi, hogy egy sudo beillitast egyszertien hasznaljunk tobb
gépen.

Tegytik fOl, hogy egy fejlesztének rendszergazdai jogosultsagokra
van sziiksége a fejleszt&i gépen, de mas kiszolgalokon nem:

peter beta.oreillynet.com=(ALL) ALL

A kovetkezd oszlop (zardjelben) azt a felhasznalét adja meg, akinek
a nevében a sudo parancsokat hajthat végre. Ez jol jon, ha egyes fel-
hasznal6knak lehet&vé akarjuk tenni, hogy mas, nem rendszergazdai
felhasznaloként futtassanak programokat:

peter lists.oreillynet.com=(mailman) ALL

Végtl az utolsé oszlopban adhatok meg a parancsok, amiket az adott
felhasznalé kiadhat:

david ns.oreillynet.com={bind)
/usr/sbin/rndc, /usr/sbin/named
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Ha azon kapjuk magunkat, hogy hossz( parancslistikat gépeliink be
(vagy sok felhaszniléi és gépnevet), akkor haszniljuk a sudo Alias
valtozoéit, amelyeket a sudo beallitisok tetsz&leges soraban hasznal-

hatunk a megfelels bejegyzések helyett:

User_Alias ADMINS=rob, jim,david
User_Alias WEBMASTERS=peter,nancy

=Zunas_Alias DAEMONS=bind,www, smmsp, ircd

Zost_Alias
w WEBSERVERS=www.oreillynet.com,www.oreilly.com,
- www.perl.com

—mnd _Alias

= PROCS=/bin/kill, /bin/killall, /usr/bin/skill,

= /usr/bin/top

“mond_Alias APACHE=/usr/local/apache/bin/apachectl

“w=BMASTERS WEBSERVERS=(www) APACHE
Z°MINS ALL=(DAEMONS) ALL

A felhasznal6 helyett csoportot is lehetséges megadni, hogy a cso-
oortba tartozd Osszes felhasznalod végrehajthassa a parancsokat.
A csoportnév elé % (szazalékjelD) keril:

zwwwadmin WEBSERVERS= (www) APACHE

_zv minden felhasznil®, aki a wwwadmin csoport tagja, kiadhatja az
—zachectl parancsot barmelyik webkiszolgalon.

i

N zgvon hasznos szolgaltatis a NOPASSWD : kapcsold. Ezzel megadha-
2>. hogy a felhasznalénak ne kelljen a jelszavat beirni a parancs vég-
-=hajtasahoz:

D ALL=(ALL) NOPASSWD: PROCS

=z megengedi rob felhasznalénak, hogy barmelyik gépen, tetszdle-

==s felhaszniloként futtassa a kill, killall, skill és a top programot.
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#13

Végul a sudo jol hasznalhat6 a su helyett a rendszerindité fajlokban:

(ed Jusr/local/myvsdal.;
@ csudo -u mysqgl ./bin/safe_mysgld &)

sudo -u www /usr/local/apache/bin/apachectl start

Ahhoz, hogy ez rendszerinditaskor mikodjon, sziikség van az alapér-
telmezett root ALL=(ALL) ALL sorra.

A sudo hasznilataval kapcsolatban ugyanazok a megfontolasok ér-
vényesek, mint a setuid programoknal. Ha engedélyezziik a felhasz-
naléi beavatkozassal futd programok (példaul szerkeszték), vagy bar-
milyen programnyelv érteimezéjének vagy forditdjanak futtatasat, fel
kell tételezniink, hogy a sudo felhasznalé képes futtathaté dlloma-
nyokat végrehajtani az adott felhasznal6i névvel. Ez azonban leg-
tobbszor nem gond, és mindenképpen jobb, mint sziikségteleniil
rendszergazdai jogosultsagokat adni.

Makefile hasznalata rendszergazdai feladatok
onmikodo végrehajtasara
A Makefile mindent gyorsabban és kdnnyebben tesz (nem csak a C fordftast)

ValészinlGleg mindenki ismeri a make programot, mint a programfor-
ditas (Jegtobbszor a geo-vel egyttt alkalmazott) eszkozét. Azonban
nem sokan gondolnak ra, hogy a make — mivel nyilvantartja az allo-
manyok modositisanak idSpontjait — jol hasznalhaté mindenféle fris-
sitési feladat ellatasara, amikor tetszd8leges fajlok megvaltoznak.

Kovetkezzen egy Makefile, ami a Sendmail beallitasfajlok karban-
tartasara szolgal:

M4= m4

CFDIR= /usr/src/sendmail-8.12.5/ct
CHMOD= ¢hmod

ROMODE= 444

EM= &£m ~T
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+EUFFIEES:s i .o

all: wvirtusers.db aliases.db access.db

access.db: access.txt
makemap -v hash access < access.txt

aliases.db: aliases
[TAB]newaliases

virtusers.db: virtusers.txt
makemap -v hash virtusers < virtusers.txt

mc.gf 2

$(RM) se@

S(M4) s{ CFDIR} /m4/cf.m4d S*.mc > s@ ||
w ( S(RM) S$S@ && exit 1 )

S (CHMOD) $ (ROMODE) s@

Egy ilyen /fetc/mail/Makefile biztositja, hogy ne kelljen emlékeznink
a newaliases futtatasara minden alkalommal, amikor valtoztatunk

a Sendmail masodnevek beallitasan, vagy a makemap parancs helyes
formajara, amikor a virtuilis tartomanyok vagy a hozzaférések beilli-
tdsait valtoztatjuk. Mindenekelstt, amikor a fels6 szintd mc beallitas-
fajlt valtoztatjuk (ugye mindenki az mc dllomanyt hasznalja, és nem
a sendmail.cf fajlt piszkilja?), 1étrehozza az Gj .cfallomanyt, és mind-
ehhez csak a make parancsot kell beirni. Mivel a make nyilvantartja
a legutébbi futtatas 6ta valtoztatott fajlokat, gondoskodik réla, hogy
csak az készuljon el Gjra, amit tényleg meg kell valtoztatni.

Alljon itt még egy példa, ami Apache beillitasillomanyokat helyez el
egy masik kiszolgalén (példaul egy olyan osztott Apache telepitésnél,
azmilyet a [#99] , Terhelésmegosztas Apache RewriteMappel” trikk
mutat be). Helyezzik a kovetkezd fajlt a /usr/local/apache/conf
xonyvtarba:

_H

H

Makefile to push *.conf to the slave, as needed.

=
S_AVE= www2.oreillynet.com
2ZACHE= /usr/local/apache
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RM= /hinjfri

TOUCH= /bin/touch

SSH= /usr/local/bin/ssh
SCP= /usr/local/bin/scp

SBUPFIXER: ,conf .Es
all: test restart sites.ts globals.ts httpd.ts
configtest: test

test:
@echo. -n "Testing Apache configuration: "
@$ (APACHE) /bin/apachect]l configtest

restart:
S (APACHE) /bin/apachectl restart

« ORI e

es (RM) -f s@

@s (SCP) sS*.conf S (SLAVE) :S$ (APACHE) /conf

@S (SSH) $(SLAVE) S (APACHE) /bin/apachectl restart
@S (TOUCH) s@

Az a példa egy kicsit cselesebb, mert nem hozunk 1étre Gj 4llomanyo-
kat, ezért a make nehezen tudna eldénteni, hogy megvaltoztak-e

a beallitasfajlok. Ures .7s (id6bélyeg, TimeStamp) fajlok létrehozisiaval
csapjuk be a make programot, ezek csak a legutébbi frissités id&-
pontjanak tarolasara szolgalnak. Ha a valédi beallitasfajlok
Chitpd.conf, sites.confvagy a globals.conf) valtoztak, elGszor is az
apachectl configtest parancsot futtatjuk, hogy ellen&rizzik, ér-
vényesek-e a beillitisok. Ha minden rendben, akkor a helyi Apache
Gjrainditasa kovetkezik, valamint a frissitett allomanyok atmasolasa

a masik kiszolgalora és az Apache Gjrainditisa a misik kiszolgalon.
Végll a touch frissiti a megfelels .ts idSbélyegeket, hogy a .conffaj-
lok a kovetkezd modositasig ne dolgozzak fel Gjra Sket.

Ez sok gépelést takarit meg és 1ényegesen gyorsabb (és biztonsigo-
sabb), mint minden alkalommal sajit kezleg elvégezni mindezt.
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#14 Tartomanynév-keresés nyers er6bdl
Talaljuk meg a tartomanynevet, amit be szeretnénk jegyezni

Seregnyi segédeszkoz érhetd el a hidlon, amivel megkereshetjiik,
hogy bejegyezhetS-e még kedvenc tartomanyneviink, és ha nem, ki
foglalta le. Ezek altaldban webes alkalmaziasok és egyszerre néhany
kérdés feltevését teszik lehetévé (és gyakran tesznek buticska javas-
latokat hasonlé nevekre, ha a keresett tartomanynév mar foglalt).

Ha nem annyira egy meghatirozott tartomianynévre vagyunk kivan-
csiak, inkdbb egy adott mintinak megfelelS nevet keresiink, miért ne
bizniank a munkat a parancssorra? Tegyuk fol, hogy az Osszes ,st” vé-
gl angol sz6t keresstik:

cat /usr/share/dict/words | grep 'sts' |
w ced 's/st$S/.st/' |\

while read i; do \

(whois $i | grep -g '"No entries found')
wr §&& echo $i; sleep 60; \

done | tee list_of_st_domains.txt

Jo tanacsként elmondhaté: ha nem szeretnénk, hogy a szolgaltatonk
kitiltson benniinket, akkor a sleep 60-at hagyjuk benne.

Ez a példa az Osszes olyan szo6t Kilistdzza sz€p sorban, amit még nem
jegyeztek be az st felsészint{ tartomany karbantart6janal (aki nem
mas, mint el Republica Democratica de Sio Tomé e Principe). Meg-
keresi a szOtarban az st végl szavakat, és megprobalja lekérdezni
mindegyik sz6 whois bejegyzését egyenként, 60 masodperces id6ko-
z0kkel. Minden be nem jegyzett nevet a /list_of st_domains nevd allo-
manyba ment, & menet kdzben azt is mutatja hogyan halad. Cserél-
juk az st végz&dést masra (példaul us vagy to), és barmelyik fels6-
szintd tartomany neveit végigkérdezhetjik izombol.

Egyesek Ggy érzik, hogy a tartomanynevek zold rétjén zajlé bekerité-
sek az internetet szinte vallalati gettéva alakitjak, de én nem értek ez-
zel egyet. Tulajdonképpen az egész helyzetet elég mokasnak talalom.
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#15 Ki falja fel a mereviemezt?

Keressiik meg gyorsan a b(ndst egy ligyes héjprogrammal!

Mindig szombaton kés& este torténik. Az ember riasztast kap, mert az
egyik kiszolgiléon (valoszintdleg levélkiszolgalon) egy lemezrész kezd
vészesen megtelni. ‘

A df megmutatja, mi maradt:

robEmagic:~$ af

Filesystem lk-blocks Used Available Ugse% Mounted on
/dev/sdal 7040696 1813680 4863600 27% /

/dev/sda2 17496684 13197760 3410132 79% /home
/dev/sdbl 8388608 8360723 27885 100%
/var/spool/mail

De azt eddig is tudtuk, hogy a levelek tarhelye megtelt (ezért volt
a riasztas, ami elrabolta egy amugy kellemes, levélkiszolgald nélkiili

esténket). Hogyan taldlhaté meg gyorsan a lemezen elterpeszkedd
felhasznalo?

Ezt az egysorost érdemes felvenni a .profile fajlunkba:

alias ducks='du -c¢cks * | sort -rn | head -11°

Ha ez a helyére kerilt, a barmelyik kéonyvtarban kiadott ducks pa-
rancs megmutatja a teljes helyfoglalast és a tiz legtdbb helyet fel-
emésztS felhasznalot, csdkkend sorrendben. Végighalad az alkonyv-
tarakon, ami nagyon jol jon (de sok id&t vehet igénybe egy erdsen
terhelt kiszolgalon vagy egy nagyon sok alkdnyvtarat és fijlt tartalma-
z6 konyvtarban). Jarjunk a dolog végére:

rob@magic:~$ c¢d /var/spool/mail
rob@magic: /var/spool/mails$ ducks
8388608 total

1537216 rob

55120 phil

48800 raw

43175 hagbard

36804 mal
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30439 eris
30212 ferris
26042 nick
22464 rachael
22412 wvalis

Hoppa! Ugy tiinik, elérkezett a levek tarhelyének végoraja. Nem
nagysagrendekkel tobb levelem van, mint barki masnak? Tennem
kell valamit, mondjuk, elsikkaszthatok egy Gj merevlemezt és atkol-
toztetem a /var/spool/mail lemezrészt.

Mivel ez a parancs az alkOnyvtarakat is végignézi, arra is j6, hogy
rendszeres id6kozonként kimutatast készitsen a /home konyvtarbeli
helyfoglalasrol:

root@magic: /home# ducks
[ par médsodperc milva ]
13197880 total

2266480 ferris

1877064 wvalis

1692660 hagbard

1338992 raw

1137024 nick

1001576 rob

925620 phil

870552 shared

607740 mal

564628 eris

#16 A /proc szépseégei

Nézziikk meg kozvetleniil a rendszermag folyamattablajat
és a rendszer valtozoit

A /proc fajlrendszer a rendszermag €16 folyamattablajainak megjeleni-
tése. A /proc alatti fajlok és konyvtarak kezelése soran megismerhetd
(és megviltoztathatd) a futd rendszer szimos jellemzdje. Ne feledjik
azonban, hogy rendszergazdaként biitykolni a /proc alatt kiildondsen
veszélyes lehet, mivel a rendszergazdanak jogaban all szinte barmit
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felilirnia a folyamattablaban. Egyetlen elgépelt dtiranyitas, é€s a Linux
engedelmesen lerombolja az egész rendszermag-memoriat, €s még
csak annyit sem mond: ,Viszlat, kdsz a kcore-okat!”.

Kovetkezzen néhany érdekes példa arra, mi mindenre jo6 a /proc.
Ezekben a példikban feltételezziik, hogy a rendszermag viszonylag
friss (2.4.18 vagy valami ilyesmi) és rendszergazdai jogosultsagokkal
rendelkeziink. Ha nem, akkor csak a sajat felhasznaléi folyamatainkat
tudjuk megnézni és moédositani.

ElSszor egy kis terhelés gépet nézziink meg:

root@catlin:/proc# 1s
1/ 204/ 227/ 37/ bus/ hermes/
wmp ]oadavg scsi/ version

1039/ 212/ 228/ 4/ cmdline ide/ locks self@

1064/ 217/ 229/ 5/

w cpuinfo interrupts meminfo slabinfo

1078/ 220/ 230/ 6/ devices iomem misc stat

194/ 222/ 231/ 698/ dma ioports modules swaps
1977 2237 232/ 7/ driver/ irg/ mounts svys/

2/ 224/ 233/ 826/ execdomains kcore net/ sysvipc/
2007 228F 2544 B27/

w filesystems kmsg partitions tty/

202/ 226/ 3/ apm fs/ ksyms pci uptime

A szamokkal megnevezett kdnyvtarak a gépen futd dsszes folyamat-
rol tarolnak adatokat. A szam a folyamatazonositonak felel meg.

A tobbi fajl és kéonyvtar a meghajtdkat, szamlalokat és a futd rend-
szermag mas részleteit takarja. A feltlet éppen Ggy mikodik, mint
minden mas fajl vagy eszkoz a rendszerben; minden bejegyzés
ugyanolyan médon irhaté és olvashatd, mint a tobbi fajl. Tegytik fel,
hogy meg akarjuk tudni, jelenleg a rendszermag melyik viltozata van
betoltve:

root@catlin: /proc# cat wversion

Linux version 2.4.18 (root@catlin)

wm (gcc version 2.95.3 20010315 (release))
w #2 Sat Jun 22 19:01:17 PDT 2002
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Természetesen ennek nagy részét gy is megtudhattuk volna, ha az
uname —a parancsot haszniljuk, de igy elkertljik a kozvetitét (és tu-
lajdonképpen azt tesszik, amit az uname is csinal).

Erdekelne, hogy mennyi RAM ill rendelkezésre? Nézziilk meg
a kcore-t:

root@catlin: /proc# 1ls -1 kcore
- r———————— 1l root root 201330688
W Aug 28 21:39 kcore

Ugy latszik, 192 MB memoria van a gépben (201330688/1024/1024

= 192, tbbbé-kevésbé). Figyeljik meg a korlatozott hozzaférési jogo-
sultsagokat. Ilyen médon védekezik a rendszer az ellen, hogy barki
kozvetlenil olvashassa a memoriat. De a rendszergazda azt tehet,
amit akar, igy semmi akadalya, hogy a grep vagy a strings segitsé-
gével érdekes dolgokat mazsolazzunk ki a kcore-bdl. Ez nem mas,
mint a rendszermemoria, az adatok itt kertilnek gyorstarazasra addig,
amig felil nem ir6dnak (lehetévé téve elveszett adatok visszakeresé-
sét, vagy csuf szindéku felhasznialok nyomon kévetését, akik olyas-
mit tesznek, amit nem volna szabad). Igazabdl a kcore mélyén tapo-
gatdzni nem tal szérakoztatd elfoglaltsag, és altalaban csak mélysé-
ges kétségbeesés (vagy nagy unalom) vihet ra valakit.

Még néhany figyelemremélto fajl a rendszer allapotinak megfigyelésére:

root@catlin: /proc# cat interrupts
CPUO

0: 34302408 XT-PIC timer

1: 2 XT-PIC keyboard

0 XT-PIC cascade

289891 XT-PIC orinoco_cs

: 1 XT-FIC rte

9: 13933886 XT-PIC ethO

10: 25581 XT-PIC BusLogic BT-958
14: 301982 XT-PIC ide0

NMI: O



48 Linux bevetés kdzben

A rendszer itt tartja nyilvan az 6sszes eddig hasznalt megszakitast,
a megszakitasok szamat és a megszakitast kéré meghajtdé nevét.

root@catlin: /proc# cat partitions
major minor #blocks name

8 0 8971292 sda

8 1 8707198 sdsal

8 2 257040 sdaZ2

3 64 29316672 hdb
3 65 £9310581 hdhl

Ez a rendszerinditaskor felismert 6sszes lemezrész listaja a méretiik-

kel egyutt. A példaban egy 9 GB méretd SCSI- és egy 30 GB-os IDE-

lemez lathat6. Minden rendelkezésre all6 lemezrész szerepel a listan,
figgetlenil attdl, hogy be van-e fzve (tehat konnyen ellendrizhetd,

hogy vannak-e be nem fzott lemezrészek a rendszerben).

Lépjunk tovabb a rendszerjellemz&ktsl és nézziikk meg az egyes fo-
lyamatok szerkezetét,

root@catlin:/proc# cd 1
root@catlin:/proc/1# 1ls -1

total O
—-r—--r—-r—-—- 1 root root 0 Aug 28 22:05 cmdline
lrwxrwerwex 1 root oot 0 Aug 28 22:05 cwd -> [/
—r———————— 1 root root 0 Aug 28 22:C5 environ
lrwxrwxrwx 1 root root 0 Aug 28 22:C5 exes ->

W /sbin/init*
dr-x~————- 2 root root 0 Aug 28 22:05 £4/
-¥r=-r--r—— 1 root root 0 Aug 28 22:C3 m=z=rs
S 5 1l oot ¥ookb 0 Aug 28 2235 mem
lLEwsrwxrwix 1 Yoot Foot 0 Dug 28 22:085 oot —» [f
=r==pr-=—r== 1 root root 0 Aug 28 22:T5 stat
~Ir—=Y—==r—= 1 oot oot 0 Aug 28 22:.5 statm
—r-—¥r—-¥—-—— 1 xoot root 0 Aug 28 2Z2:.Z sitatus
Ebben a konyvtirban hirom érdekes kézvete hivakozis lathato.

A cwd a folyamat pillanatnyi munkakonyytirira muzat (példiul a cd
/proc/3852/cwd parancs abba a kényviirba visz. zhonnan a 3852



1. fejezet * Kiszolgéaldalapok 49

azonositdju folyamatot inditottak). Az exe hivatkozas a futtatott prog-
ram teljes elérési Gtjat tarja fel, a roor pedig arra a konyvtarra mutat,
ami az adott folyamat szerint a rendszergazdai konyvtar. A root majd-

nem mindig a /, kivéve, ha a program chroot paranccsal indult.

A cmdline és az environ fijl az eredetileg megadott parancssort és

a folyamat Osszes kornyezeti valtozojat tartalmazza. Ezeket NULL ka-
rakterek valasztjak el, ezért emberi fogyasztasra szant formaban a ko-
vetkez&képpen irathato ki:

root@catlin: /proc/1l# cat enviromn |tr '\ 0" '\ n’
HOME=/

TEREM=].1inux

BOOT_IMAGE=catlin

(Vagy egy jobb példa, probaljuk ki ugyanezt a /proc/self/environ faj-
lon, ami a pillanatnyi folyamat kornyezetét tartalmazza):

root@catlin:/proc/1l# cat /proc/self/environ |tr '\
0! I\ n'’ '
PWD=/proell

HOSTNAME=catlin.nocat .net
MOZILLA_HOME=/usr/lib/netscape

ignoreeof=10

LS OPTIONS= ~—--c¢olor=aute -F -b -T 0
MANPATH=/usr/local/man: /usr/man: /usr/X11R6/man
LESSOPEN=| lesspipe.sh %s

PS1=\ u@% h:\ w\ S

PS2=>

és igy tovabb. Ez remekil hasznalhaté héjprogramokban (és egyéb
programokban), amikor futé folyamatok bizonyos jellemzait kell le-
kérdezni. De korultekintSen jarjunk el, és ne feledjik, hogy a szoka-
sos jogokkal rendelkezé felhasznilok altalaban csak a sajat folyama-
zaik adataihoz férhetnek hozza.

Vegil kovetkezzen egy gyakorlati példa a /proc hasznalatiara. A ps
s“menetét az €16 folyamattablaval Gsszevetve lathatd, hogy a kettd
zzonos-e:

= 1s -d /proc/* |lrxrgrep [0-9]|lwc -1l; ps ax |wc -1
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Ezzel a gyors szaGroprobaval megkapjuk a futé folyamatok szamat és
a ps altal megjelenitett folyamatok szamat. Sok betorékészlet telepit
megpiszkalt ps programot, ami lehetévé teszi, hogy a rosszfitk rejtve
futtassanak programokat (egyszerden azzal, hogy a ps ezeket nem
jeleniti meg). El lehet bujni a ps eldl, de sokkal nehezebb elbijni

a /proc elSl. Ha a masodik szam lényegesen nagyobb, mint az elsé
(kiilondsen, ha tobb egymast kovetd proba is ezt mutatja), akkor
nem art tovabbi vizsgalat céljabdl levalasztani a gépet a haldzatrdl.
LehetSleg minél elSbb!

#17 Folyamatok kozvetett kezelése a procps segitségével

Kildjiink vezériGjeleket a folyamatoknak (a folyamatazonosftd helyett) név,
terminél vagy felhasznél6i név alapjan

Ha gyakran adjuk ki a ps awux | grep valami parancsot csak azért,
hogy megtudjuk egy folyamat azonositdjat a kill parancs kiadasa-
hoz, akkor itt az ideje megismerkedni néhany korszerd folyamatkeze-
16 csomaggal.

Val6szintleg a procps a legjobban ismert folyamatkezel$ csomag, ez
tartalmazza a mindenhol elterjedt top program linuxos valtozatit is.
A top olyan hihetetlenil] hasznos és rugalmas segédeszkdz, hogy kii-
16n is targyaljuk. Bévebbet a [#58] ,RendszererGforrasok feliigyelete

a top-pal” részben tudhatunk meg rola.

A procps tigyes eszkOzei kozé tartozik még az skill, amivel név,
felhasznaldi név vagy folyamatazonositd alapjan kildhetiink vezérls-
jeleket a folyamatoknak, és az snice, ami ugvanilven médon hasz-
nalhaté a renice helyett.

Példaul befagyaszthaté a pts/2 terminal:

# skill ~-STOP pts/2

A kovetkezSképpen engedhetjik ki Gira a tetszhalal szoritasabol:

# skill -CONT pts/2
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Vagy modositsuk a /user felhasznilé minden folyamatanak #ice szint-
jét 5-re:

# snice +5 luser

A pkill hasonld az skill programhoz, de kétottebb formaja. Nem
probilja meg kitalalni, hogy felhasznaldi névre, folyamatnévre vagy
terminalra utal a parancs — ezt kapcsolokkal kell meghataroznunk.
Példaul a kovetkezd két parancs ugyanazt csinalja:

# skill -KILL rob bash
# pkill -KILL -u rob bash

A pkill egy kicsit tobb gépelésbe kertl, de biztosan egyértelmi
(példaul, ha egy felhasznild és egy folyamat neve véletlenltil meg-
egyezne).

A pgrep a pkill formijahoz hasonlod, de ahelyett, hogy jelet kiilde-
ne, csak kiirja a mintanak megfelels folyamat(ok) azonositbjat a sza-
balyos kimenetre:

S pgrep httpd
3211
3212
F213
3314
3215
3216

Végiil a vmstat szép, konnyen feldolgozhat6 formaban ad pillanatfel-
vételt a memoria- és processzorhasznalatrol:

S wvmstat

procs memory swap io system cpu

r b w swpd free buff cache si so bi bo in c¢cs us sy id
0 0 O 5676 6716 35804 58940 0 0 9 9 7 9 0 0 29

Ha szeretnénk megfigyelni hogyan valtozik a terhelés, adjunk meg
egy szamot a parancssorban. A szam masodpercben megadja,
mennyi idS teljen el két mérési eredmény megjelenitése kozott.
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#18

A kevésbé ismert procps segédeszkdzok hasznilatat megtanulva ren-
geteg gépelés takarithatd meg, na és sok szitkozddas is. Az skill
vagy a pkill hasznilatival megel&zhets, hogy a ki1l parancssorba
véletlenil rossz folyamatazonositét irjunk be, és varatlanul lelGjiik az
sshd-t, szegény fejinkre vonva sok dithos felhasznal6 atkait.

Kapcsolddd anyagok
e ftp://people.redhat.com/johnsonm/procps
e [#58] RendszererSforrasok felligyelete a top-pal
e man pkill, pgrep, skill, snice és vinstat

Rendszererdforrasok feliigyelete
az egyes folyamatok szintjén
El6zziik meg, hogy a felhasznélok lenydljak a rendszer Gsszes erGforrasat

Elképzelhetd, hogy egyetlen felhasznal6 akar szandékosan, akar vé-
letleni] a rendszer 6sszes eréforrasat lefoglalja, gyenge teljesitményt
vagy éppen rendszerleillast idézve el6. Az erdforrasok felemésztésé-
nek megakadalyozisara az egyik — gyakran figyelmen kiviil hagyott —
kival6 eszk6z a bash ul imit beallitdsa.

Azulimit -f segitségével megelézhets, hogy egy folyamat (vagy
barmely leszarmazottja) 6ridsi dllomanyokat hozzon létre (a legna-
gyobb fajlméretet kilobijtban adjuk meg):

rob@catlin:/tmp$ ulimit -£f 100

rob@catlin: /tmp$s

wr yes 'Spam spam spam spam SPAM!' > spam.txt
File size limit exceeded

robQ@Qcatlin:/tmpsS 1ls -1 spam.txt

—rw-r—-—-r-- 1 rob users 102400 Sep 4 17:05 spam.txt
robdcatlin: /tmps

A felhasznalok csokkenthetik a sajat méretkorlatjukat, de nem novel-
hetik (mint a nice és a renice esetében). Ez azt jelenti, hogy

a /etc/profile dllomanyban megadott ulimit beallitisokat késébb
csak a rendszergazda névelheti:
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rob@catlin: /tmp$ ulimit -f unlimited
bash: ulimit: cannot modify limit:
w» Operation not permitted

Megjegyzem, semmi nem akadalyozza meg a felhasznalokat abban,
hogy rengeteg fajlt hozzanak létre, mindegyiket a legnagyobb enge-
délyezett mérettel. Az ilyen hozzaallasa felhasznalot kisérjik egy eldu-
gott helyiségbe és mutassuk be neki a legGjabb LART (magyarul: LFS)
eszkozliinket. Esetleg megfontolhatjuk tarkorlat (quota) bevezetését
(bar ezt legtobbszor nem a legszérakoztatdbb megvaldsitani, lehet,
hogy az egyszer(i meggydzés mdbdszerével is megoldhaté a helyzet).

Az ulimit hasonlé moédon az egy felhasznalo altal indithaté folya-
matok szamat is korlatozhatja:

rob@Qcatlin:~$ cat > lots-o-procs
#!/bin/bash

export RUN=S$ ((RUN + 1))

echo S$RUN...

S0

)

rob@catlin:~$ ulimit -u 10
rob@Qcatlin:~$ ./lots-o-procs

.

- -

ook W

./lots-o-procs: fork: Resource temporarily
unavailable
robdcatlin:~$

Ezzel a felhasznald 6sszes terminilon (és hattérben) inditott folyama-
tainak szamat is szabilyozzuk. Ennek igy kell lennie, mivel amint egy
folyamatot elagaztatunk, az figgetleniti magat a vezérlSterminaltol.
(Vajon akkor hogyan szamolhatnank kiilon valamelyik héjhoz?)
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Egy tovabbi nagyon hasznos ulimit kapcsolé a —v, a virtualis me-
moria legnagyobb mérete. Amikor ezt a hatart elérjik, a folyamatok
a ,Segmentation fault’ hibaizenettel ledllnak (ami nem tal elegans,
de megeldzi, hogy a rendszer lefagyjon, amikor kifogy a fizikai és
lapozémemoriabdl. Ha egy rendkiviil rosszul megirt program vigan
burjinzik a meméridban (példiul az Apache, a mod_perl vagy egy
rosszul megirt CGI program), akkor ,vészfék” gyanint hasznilhatjuk
az ulimit beallitdst, amig a hiba okat megkeressiik. Ismét kilob4jt-
ban adhatjuk meg a korlatot.

A rendelkezésre 4116 ulimit beillitisok a -a kapcsoloval tekinthe-
ték meg:

rob@catlin:~$ ulimit -a

core file size (blocks) 0

data seg size (kbytes) unlimited
file size (blocks) unlimited

max locked memory (kbyvtes) unlimited
max memory size (kbytes) unlimited
open files 1024

pipe size (512 bytes) 8

stack gize (kbytes) 8192

cpu time (seconds) unlimited

max user processes 1536

virtual memory (kbytes) unlimited

Lathatjuk, hogy az egész rendszerre érvényes szigorQ beallitasok hi-
jan a felhasznaldi folyamatok elég nagyra duzzadhatnak. A zcsh héj-
ban ugyanerre a célra a 1imit parancs szolgil:

rob@catlin:~> limit
cputime unlimited
filesize unlimited
datasize unlimited
stacksize 8192 kbytes
coredumpsize 0 kbytes
memoryuse unlimited
descriptors 1024
memorylocked unlimited
maxproc 1536
openfiles 1024
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Az egész rendszerre kiterjedd korlatozasok bevezetése drikéi megol-
dasnak tlinhet, de sokkal jobb, mint amikor egy felhasznaléi program
amokfutiasa miatt az egész rendszer zuhandrepiilésbe kezd.

#19 Nagytakaritas a megsziintetett felhasznalok utan

Gy6zGdjiink meg réla, hogy rendesen bezartuk-e a kaput
a tavoz6 felhaszn4l6 utan

Ez is megtorténhet. Valtoznak a tervek, a cég mas teriiletre 6sszponto-
sit, vagy mindig akadnak olyanok, akik tovabballnak. Egyszer minden
rendszergazdanak el kell takaritania a parancssori hozzaférést olyasva-
laki utan, aki elhagyta a céget, sajat elhatarozasabol vagy masképp.

Személy szerint azon a véleményen vagyok, hogy azok a felhaszna-
16k, akikben kezdettél fogva nem biznak meg, egy napon megbizha-
tatlannak fognak bizonyulni. (Az is igaz, hogy még soha nem kellett
nyilvanos parancssoros hozzaférést biztositd kiszolgalot tizemeltet-
nem egy internetszolgiltatonil.) Mindenesetre aki kezdettdl fogva bi-
zalmi viszonyt épit ki a felhasznalokkal, az fontos lépést tett afelé,
hogy késébb is nyugodtan tudjon aludni &jszakanként.

Amikor eljon az ideje, hogy egy felhasznild hozziférését lezarjuk,
leghelyesebb, ha mddszeresen jarunk el. Ne éljink abban a hitben,
hogy egy passwd -1 kiadasa utdn a felhasznilé mar nem képes hoz-
zaférni a géphez. Tegyuk fel, hogy egy luser nevi felhasznild utan
akarjuk bezarni a kaput. Néhany kézenfekvs (és néhany kevésbé ké-
zenfekv®) dolog, amit a nagytakaritas soran meg kell tenniink:

passwd -1 luser

A felhasznalé jelszavat befagyasztani, természetesen jo kiindulépont.

chsh -s /bin/true luser

Ez is népszerd 1épés, olyan programra cseréljiik a felhasznal6i héjat,
ami rogton kilép. Ez dltalaban megakadalyozza, hogy a felhasznald
parancssoros hozzaféréshez jusson a kiszolgalon. De vigyazzunk, ha
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a gépen fut az sshd és a tavoli RSA és DSA kulcst azonositast enge-
délyeztik, akkor /user még mindig tovabbithat kapukat barmilyen
gépre, amit a kiszolgalonk el tud érni! Ezt a kovetkezd paranccsal te-
heti meg:

luser@evil:~$ ssh -f -N
mp -L8000:sajat.intranet.kiszolgalo.com:80
w» regi.kiszolgalo.com

A luser a helyi 8000 kaput helyi halézati kiszolgalonk http kapujara
tovabbitotta. Ezt azért teheti meg, mert nem jelszéval azonositja ma-
gat (RSA kulcsot hasznal) és nem prébal programot futtatni
a regi.kiszolgalo.com nevd gépen (a -N kapcsolét ad meg).

Nyilvanvalo, hogy el kell tavolitani a ~/usesr/.ssh/authorized_keys*
allomanyokat, ilyen médon akadilyozva meg, hogy a luseraz ssh
kulcsait hasznalhassa. Nézzik meg a kovetkezd dllomanyokat is:

~]luser/.shosts
~luserf. rhosts

Ennek tobbnyire csak akkor van jelent&sége, ha az rsh szolgaltatist
futtatjuk, vagy ha engedélyeztiik ezt a szolgiltatast az ssh-ban. De
soha nem tudhatjuk, késébb egy masik rendszergazda nem engedé-

lyezi-e a .shosts vagy .rhosts szolgaltatast, Ggyhogy leghelyesebb most
eltavolitani a fajlokat, ha léteznek.

Volt-e sudo jogosultsaga a luser felhasznialénak? Ellendrizziik
a visudo segitségével.

Hogyan allunk a cron vagy at folyamatokkal?

crontab -u luser -e
atqg

Ha miar itt tartunk, futtat-e valamilyen programot a luser?

ps awux |grep -i “luser
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Vagy a [#17] ,,Folyamatok kozvetett kezelése a procps segitségével”
részben olvasottak alapjan:

skill -KILL luser

Tudott-e a luser CGI programokat futtatni a sajat konyvtarabdl (vagy
mashonnan)?

find ~luser/public_html/ -perm +111

Es a PHP vagy hasonl6 beiagyazott parancsnyelvek?

find ~luser ~public_html/ -name '*.php*'

Beillitott-e a luser levéltovabbitast ? A tovabbitéallomany gyakran tet-
szOleges program futtatisira hasznilhato.

less ~luser/.forward
grep -C luser /etc/mail/aliases

Végil vannak-e a lusernek gyanas helyen 1évé dllomanyai?

find / -user luser > ~root/luser-files.report

Az egyik biztos (és gyors) mddszer, amivel meggy&z&dhetiink réla,
hogy a luser felhasznald Osszes beallitasfajlja érvénytelenitve van, az
mv /home/lluser /home/luser.removed parancs. Ezzel érintet-
lentil hagyhato a felhasznald konyvtaranak tartalma anélkil, hogy ag-
gbdnunk kellene, nem hagytunk-e figyelmen kiviil valamilyen beha-
toldsi pontot. Igy azonban az artalmatlan .forward allomanyt is ma-
kodésképtelenné tessziik (csakigy, mint a ~luser/public_html kdnyv-
tarat és minden mas nyilvanosan hozzaférhets adatot, amit a Juser

a konyvtaraban tartott). Ha ezt a modszert valasztjuk, mindenképpen
orvosoljuk ezt a hibat (példaul helyezziik el a megfelels bejegyzést

a rendszer aliases dllomanyiban, é€s masoljuk vissza a public_html
megtisztitott valtozatat a /home/luser/public _himl/ kdnyvtarba).
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Nézzlink utana, volt-e a luser felhasznildnak hozzaférési jogosultsaga
beillitasi- vagy rendszerfijlokhoz, kiilonos tekintettel az emelt szintd
jogosultsagokkal futd szolgaltatasokra. Még egy olyan artalmatlannak
tdné aprosig, mint egy felhasznalotél szarmazd Apache beallitasfajl
is felhasznalhat6 arra, hogy parancssori hozziférést tegyen lehetévé.

Ez a felsorolas még korantsem teljes, de érzékelteti, hogy a hozzafé-
rés visszavonasa sokkal to6bbdl all, mint a felhasznald jelszavanak le-
zarasa. Ha a felhasznal6nak valaha is rendszergazdai hozzaférése
volt, akkor lehet talalgatni. A tr6jai falé programoktél kezdve a latha-
tatlan magmodulokon at a rendszergazdai jelsz6 egyszert megvaltoz-
tatasdig barhogyan bejuthat a rendszerbe.

Ismerjlik meg a parancssori hozzaféréssel rendelkezé felhasznalokat
még joval azeldtt, hogy bucstt kellene mondanunk nekik. Ez a mun-
ka elég nehéz akkor is, ha nem kell azon ragédnunk, hogy kiben biz-
hatunk meg. Léteznek olyan programok, mint példaul a screen,
amely segitségével a torlés utan is akar szindékos kart is okozhat.

#20 A folosleges meghajtok eltavolitasa a rendszermagbdl

Szabjuk &t a rendszermagot a gyorsabb inditas

és a hossz( tavd lizembiztonsag érdekében!

A Linux egészen elképesztSen sokfajta kiépitésd szamitdgépen fut-
hat. A legkiilonfélébb részegységekhez érheté el timogatis, kezdve
az alapvetd fontossaga alkatrészeken (mint a merevlemezek és

a RAMD, a joval egzotikusabb eszkozokig (mint az USB lapolvasdk és
videodigitalizalok). A Linux-terjesztésekkel kapott rendszermag a tel-
jesség (€s biztonsag) szem elétt tartasaval készil, de valdszintdleg va-
lamennyit azért fel kell aldozni a hatékonysagbdl, mivel a lehets leg-
tobb eszkdz tamogatasa a cél.

Figyeljik meg a rendszermag Uzeneteit a rendszerinditaskor. Azt fog-
juk tapasztalni, hogy megprébal mindenféle alkatrészt felderiteni (el-
sGsorban a SCSI-vezérlSkre és ethernetkartyakra gondolhatunk), ami
nincs a gépben. Ha az adott terjesztés elrejti a mag rendszerinditasi
Uzeneteit, hasznaljuk a dmesg parancsot (kimenetét a 1ess-re iranyit-
va), hogy a rendszer indulasakor létrehozott Gizeneteket megnézzik.,
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Annak érdekében, hogy a rendszerinditas gyorsabb legyen, és kizar-
juk annak a lehet&ségét, hogy egy felesleges meghaijté esetleg a gép-
ben 1évé alkatrészekkel nem fér Ossze, nem art a géphez szabni,
hogy a rendszermag milyen meghajtékat prébaljon meg betolteni.

A rendszermag meghajtéinak hasznalataval kapcsolatban kétfajta né-
zet alakult ki. Vannak, akik minden sziikséges szolgiltatast a rend-
szermagba épitenek, és elkertlik a betSlthetd magmodulok hasznala-
tat. Masok kisebb rendszermagot allitanak &ssze, és rendszerinditas-
kor toltik be a meghajtékat. Természetesen mindkét modszernek
megvannak az elényei és a hatranyai.

Példaul a monolit (betoltheté modulok nélktli) rendszermaggal biz-
tosan elindul a rendszer akkor is, ha a /lib/modules konyvtarban 1évé
meghajtokkal torténik valami. Egyes rendszergazdak olyan rendszer-
magot szeretnek épiteni, amib&l még a modulok tAmogatisa is hiany-
zik, igy nem fordulhat el8, hogy egy sotét szandéka ismeretlen trojai
faloként mikods eszk6zmeghajtot toltsdn be. Masrészt viszont, ami-
kor Gj alkatrészt adunk a géphez, annak tamogatasahoz Gjra kell for-
ditanunk a rendszermagot.

A betdlthetd modulok 6riasi rugalmassagot biztositanak az eszkoz-
meghajtok betdltésében. A meghajték betdltésének sorrendje moédo-
sithat6, s6t kapcsoldkat is megadhatunk a meghajtéknak, s mindezt
Ujrainditas nélklGl. A hatrany az, hogy a /lib/modules konyvtarnak

a modulok megfelels valtozatat kell tartalmaznia, kiiléonben a rend-
szer nem tudja betodlteni a meghajtokat. Uj rendszermag forditasakor
nem szabad megfeledkezni a make modules_install parancsrol,
és a modulkezel8 segédprogramokat (modprobe, 1smod) is napra-
készen kell tartanunk. A betdlthetd modulokkal forditott rendszer-
mag akkor is segithet, ha a monolit rendszermag til nagy, és nem
toltddik be (azzal, hogy egyes eszkdzmeghajtdkat csak akkor tolt be,
amikor a rendszer mar elindult és befiizte a fajlrendszereket).

Fluggetleniil attdl, hogy melyik mdédszert hasznaljuk, olyan rendszer-
magra lesz szikséglink, ami csak a legsziikségesebb szolgaltatasokat
tartalmazza. Ez elsGsorban annak az IDE, SCSI vagy mas meghajtonak
(vagy esetleg hajlékonylemeznek vagy éppen halézati kartyanak)
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a tAimogatasat jelenti, amirdl a rendszer indul. Sziikség lesz arra a fajl-
rendszerre is, amit a gyokérlemezrészen hasznalunk (ez leginkabb
ext2, ext3 vagy a ReiserFS). Figyeljink ra, hogy a rendszermag
annyi memoriat timogasson, amennyi a gépben van (lasd [#21] Nagy
mennyiségld RAM hasznalata). Vilasszuk ki a géplinkhoz illé pro-
cesszortipust, hogy a szamara leghatékonyabbat kapcsoljuk be.

Ha egynél tobb processzort tartalmaz a gép, mindenképpen SMP-
rendszermagot épitsiink.

A géphez szabott rendszermag forditasihoz el&szor csomagoljuk ki
a forraskédot olyan helyre, ami elég lesz neki (legyen példaul a
/usr/local/src/linux). Adjuk ki a make menuconfig (vagy X alatt

a make xconfig) parancsot. KoriltekintSen valasszuk ki a meghaj-
tokat (az Y a beépitett, az M a modulba forditott meghajtdkat jelenti).
Ne feledjtik, hogy kiszolgalé szamara forditunk rendszermagot; ne
forditsunk hozza felesleges meghajtokat. Egy kiszolgdldon valdszinG-
leg nem kell hangkartya-tamogatas, még akkor sem, ha az alaplapra
van épitve. Es az USB? Ha nincs meghatirozott, a kiszolgaloé feladata-
hoz kézvetlentil kapcsolédd USB-eszkozunk, akkor ne telepitsiink
USB-meghajtot. A nem hasznalt alkatrészeket a BIOS mentben is ér-
demes letiltani, hogy rendszerer&forrasokat szabaditsunk fel és csOk-
kentsik az litkbzések esélyét.

Miutan kivalasztottuk a rendszermag leforditandé részeit, a beallita-
sok a rendszermag forrasfijanak legfels& kdnyvtardban 1évé .config
allomanyba kertlnek. Ezt a fajlt mentsiik is a késébbi hasznilatra,
mert nagyon megkonnyiti majd a dolgunkat a rendszermag frissitése-
kor (ha az Gj mag forrasfajanak tetejére misoljuk, és a make old-
config paranccsal forditunk). Ezutan forditsuk az Gj rendszermagot
(és 2 modulokat, ha vannak), telepitsiik, és probaljuk is ki. Feltétle-
nil préobaljuk ki az 6sszes eszkozt egy Gj rendszermag telepitése
utan, és figyeljink oda a rendszerinditdsi izenetekre. Ekkor célszerd
megkeresni a varatlan hibatizenetek és figyelmeztetések okat, ne-
hogy a kés&bbiekben idézzenek el& hibat.

Végiil, ha a rendszermagot halézaton keresztil telepitjuk, ne felejtsiik
el beleforditani a halézati eszk6zo6k meghajtdit sem! Semmi nem ha-
sonlithaté ahhoz a kinhoz, mint amikor az ember kdzvetlentil
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a shutdown -r now kiaddsa utin raébred, hogy a hilézati meghaijto-
kat kifelejtette. J6 esetben fel lehet hivni valakit, akinek van konzol-
rol hozzaférése a géphez (aki tapintatosan Gjrainditja a rendszert a ré-
gi maggal, és nem meséli el til sok baritunknak a torténteket).

Pontosan a géphez szabott rendszermagot épiteni komoly feladat le-
het, de szilikséges ahhoz, hogy a kiszolgilé a lehets leghatékonyab-
ban mikoddjon. Ne szegje kedviinket, ha j6 néhanyszor Gjra kell pro-
balkoznunk a tokéletes rendszermag elkészitéséig; béven megéri az
erofeszitést.

Kapcsolddd anyagok
e Running Linux, negyedik kiadis (O'Reilly)
e [#21] Nagy mennyiségd RAM hasznilata

#21 Nagy mennyiség(i RAM hasznalata

Tegyik elérhet6vé a telies memdriat a Linux szamara

A Linux x86 alapu rendszereken képes akir 64 GB RAM kezelésére is,
de a 960 MB folotti memoria jelenlétét kozolniink kell a rendszerrel.

ElSszor is a rendszermagnak tamogatnia kell a tobbletmemoriat.

Az alapértelmezett beillitisokkal a rendszermag altalaban 960 MB
memoriat kezel. Ha ennél tobbet rakunk a gépbe, azt egyszerden fi-
gyelmen kiviil hagyja. (A leggyakoribb panasz az, hogy az 1 GB me-
moridbol free csak 960 MB-ot mutat, pedig a BIOS-ellen6rzés 1024
MB-ot szamolt.)

A rendszermag a rendelkezésre all6 memoriat a High Memory
Support beillitds (vagyis a CONFIG_NOHIGHMEM viltozo) alapjan ke-
zeli. A hasznilt memoriamérettd] figgSen modositsuk a beallitast:

960 MB-ig: off
4 GB-ig: 4 GB
tébb mint 4 GB: 64 GB
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Vegyuk figyelembe, hogy a 64 GB beillitds csak az Intel Physical
Address Extension (PAE) médot tamogatd processzorokkal mikodik.
A rendszermag leirasa szerint a Pentium Pro 6ta minden Intel pro-
cesszor tamogatja a PAE-modot, de a régebbi processzorokkal ez a be-
allitas nem midkodik (és a rendszermag nem indul el; ez az egyik oka
annak, hogy alapértelmezés szerint nincs engedélyezve a PAE-mod).
Végezzik el a sziikséges beillitasokat és forditsuk Gjra a rendszerma-
got (lasd [#20] A folosleges meghajtok eltiavolitisa a rendszermagbol).

Amikor elkészitettiik és telepitettiik a rendszermagot, lehet, hogy a
rendszerindité programmal kozolntink kell a meméoéria méretét (ugyan-
is nem minden BIOS érzékeli pontosan a RAM méretét a rendszerindi-
taskor). Ehhez haszniljuk a mem=rendszermag-kapcsold-t a rend-
szerinditd program beillitasaban. Tegyik fel, hogy a gépben 2 GB me-
moria van.

Ha a LILO-val inditjuk a rendszert, a kovetkezd sort adjuk meg
a /etc/lilo.confallomanyban:

apprend="mem=2048M"

A Grub beallitasahoz a /etc/grub.conf fajlba a kovetkezot irjuk:

kernel /boot/vmlinuz-2.4.19 mem=2048M

A loadlin hasznilata esetén a loadlin parancssorban adjuk meg:

c:\ loadlin c¢:\ kernel\ vmlinuz root=/dev/hda3
wr 0o mem=2048M

Bar elég ritkan talalkozunk olyan kiszolgaloval, ami 1oadl in-nel indul,
nem igaz? ;-)

#22 hdparm: az IDE-meghajték finomhangolasa

Hozzuk ki a lehet6 legtdbbet a merevlemezekbél!

Aki legalabb egy (E)IDE-meghajtéval rendelkezd linuxos gépet hasz-
nal, é&s még nem hallott a kdparm csomagrol, az olvasson tovabb.

A Linux-terjesztések alapértelmezés szerint nem hasznilnak kialdnle-
ges beallitasokat az IDE-illeszté és merevlemezek eléréséhez. Ez na-
gyon Ovatos megkozelités, f6 szempontja: az adatok biztonsiaga min-



1. fejezet » Kiszolgaléalapok 63

denekelstt. De amint azt mar észrevehettik, a biztonsagi beallitasok
szinte soha nem gyorsak. Radadasul a sok adatot feldolgozé alkalma-
zasok szamara ismeretlen fogalom az ,elég gyors”.

Ha a legtobbet akarjuk kihozni az IDE-részegységekbdl, vessiink egy
pillantast a hdparm (8) parancsra. Nemcsak azt mutatja meg, hogy
pillanatnyilag hogyan teljesitenek a mereviemezek, hanem tetszés
szerint modosithatjuk is a beallitasaikat.

Meg kell jegyeznlink, hogy bizonyos korlilmények kozott ezek a paran-
csok vdratlan adatveszitést eredményezhetnek! Mindenki a sajat felelGs-
ségére kisérletezzen! A legkevesebb, hogy készitstink biztonsigi maso-
latot és valtsunk egyfelhasznialés modba, mielétt tovabb haladnank.

Lassunk hozza! Most, hogy egyfelhasznilés modban vagyunk (errél
mar volt sz6, lasd [#2] ,A bejelentkezés megkeriilése” triikkot), néz-
zuk meg, hogyan teljesit az elsé IDE-merevlemez:

hdparm -Tt /dev/hda

Valami ehhez hasonlot kell latnunk:

/dev/hda:

Timing buffer-cache reads:

w 128 MB in 1.34 seconds =95.52 MB/sec
Timing buffered disk reads:

w 64 MB in 17.86 seconds = 3.58 MB/sec

Mit tudunk meg ebb&l? A —-T a gyorstarrendszer (vagyis a memoria,
a processzor és a merevlemez gyorstir) sebességét méri. A -t a kér-
déses lemez adatait méri, nem a gyorstarbol, hanem a lemezrdl atvitt
adatokkal. A ketts egyutt, tobbszor futtatva az egyfelhasznalés mod-
ban, tdjékoztat a merevlemezek sebességérdl. (A kovetkezd szamok
Pentium II, 350 MHz, 128 MB RAM, EIDE HD géprdl szarmaznak; az
eredmények kilonbozhetnek.)

Még ha kuilbnbozhetnek is az eredmények, 3,58 MB/s szinalmas tel-
jesitmény a fenti gépen, és ha jol emlékszem, a merevlemez reklam-
jaban valami 66 MB/s szerepelt! Most mi tortént?
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Nézziik meg kozelebbrdl, hogyan kezeli a Linux ezt a merevlemezt:

# hdparm /dev/hda

/dev/hda:

miltecount = 0 (off)

I/0 support = 0 (default 16-bit)
unmaskirg = 0 (off)

using_dma = 0 (off)

keepsettings = 0 (off)

nowerr = 0 (off)

readonly = 0 (off)

readahead = 8 (on)

geometry = 1870/255/63, sectors = 30043440, start = 0

Ezek az alapbeillitisok. Szép, biztonsagos, de nem feltétlentl a leg-
jobb. Mi ez a 16-bites tizemmod? Ugy tudtam, ez a 386-os 6ta kiment
a divatbol!

Ezekkel a beillitasokkal szinte minden elképzelhets alkatrész mun-
kira birhatd, de mivel most egy kicsit tObbet szeretnénk munkara bir-
ni, mint egy poros, nyolcéves 16-bites illesztSkartyit, vegyiik sorra az
érdekesebb beillitasi lehet&ségeket:

multcount
Ez a ,multiple sector count” roviditése; azt adja meg, hogy
a rendszer egy megszakitas alkalmaval hany szektort olvas be
a merevlemezrdl. Ezt szinte minden korszerd IDE-merevlemez ta-
mogatja. A sugd szerint: ,amikor ez a szolgaltatas be van kapcsol-
va, a rendszer terhelése a lemezmuveletek alatt jellemz&en 30-50
szazalékkal csokken”. Sok gépen emellett 6t és Gtven szazalék
kozotti adatatviteli sebességnovekedést is eredményez.

L0 Blfpoire
Ez szabilyozza, hogy az adatok hogyan keriilnek a PCI buszrél
az illeszt&re. Szinte minden korszerd illesztd tAmogatja a 3-as mé6-
dot, vagyis 32-bites atvitelt syzc jelsorral. Bizonyos illesztSk
a sync nélkili atvitelt is tAimogatjak. Ezt beallitva szinte biztosan
megkétszerez&dik az atviteli sebesség (lasd alabb).
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unmaskirqg
Ez a beallitas megengedi, hogy a Linux engedélyezzen mas meg-
szakitasokat, mikdzben a merevlemez megszakitasi kérelmét fel-
dolgozza. Mit jelent ez? Lehet6vé teszi, hogy a Linux mis, meg-
szakitassal mikods feladatokat (példaul halézati adatatvitelt) vé-
gezzen, mikdzben arra var, hogy a merevlemezrél megérkezze-
nek az adatok. Ez cstkkenti a rendszer vilaszadasi idejét, de vi-
gyazzunk: nem minden alkatrész-Osszeallitas képes kezelni ezt
a beallitast. Lasd a stgot.

using_ dma
A DMA cseles, ha be tudjuk allitani a csatolot és a merevlemezt
DMA-mo6dra, akkor tegyiik meg. Mindazonaltal nem egy gépet
lattam mar lefagyni, mikdzben ezzel a beallitassal nyaztak. Ismét
csak: lasd a sigét.

Prébaljunk ki néhany gyors beallitast:

# hdparm -¢3 -ml6é /dev/hda

/dev/hda:

setting 32-bit I/0 support flag to 3
setting multcount to 16

malconnt = 168 J{on)

I/0 support = 3 (32-bit w/sync)

Nagyszerd! A 32 bit jol hangzik, és a tobbszektoros olvasas is jol jo-
het. Futtassuk Gjra a mérést:

# hdparm -tT /dev/hda

/dev/hda:

Timing buffer-cache reads:

wp 128 MB in 1.41 seconds =90.78 MB/sec
Timing buffered disk reads:

w 64 MB in 9.84 seconds = 6.50 MB/sec

Hmmm, majdnem kétszeres atviteli sebesség, és még hozzi sem fog-
tunk igazan! Lenyldgo6zs.
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De varjunk csak: még nem engedélyeztiik a megszakitasokat, és nem
hasznalunk DMA-t, vagy legalabb egy tisztességes PIO-modot! Ezek-
kel mar nagyobb kockazatot vallalunk. A sag6 emliti az MDMA 2-
modot, probaljuk is ki:

# hdparm -X34 -d1 -ul /dev/hda

Ezen a gépen, Ggy latszik, sajnos ez nem hasznalhaté (Ggy lefagyott,
mint egy Java-alkalmazist futtaté NT). Ezért Gjrainditds utin (megint
egyfelhasznalds modban) a kovetkezdvel probalkoztam:

# hdparm -X66 -dl -ul -ml6é -c¢3 /dewv/hda

/dev/hda:

setting 32-bit I/O support flag to 3
setting multcount to 16

setting unmaskirg to 1 (on)

setting using dma to 1 (on)

setting xfermode to 66 (UltraDMA mode2)

multoount = 16 (on)

I/0 support = 3 (32-bit w/sync)
unmaskirg = 1 (on)

using dma = 1 (on)

Majd ellen&riztem:

# hdparm -tT /dev/hda

/dev/hda:

Timing buffer-cache reads:

w 128 MB in 1.43 seconds =89.51 MB/sec
Timing buffered disk reads:

W 64 MB in 3.18 seconds =20.13 MB/sec

20,13 MB/s. Messzire jutottunk a nevetséges 3,58-0s értéktsl.

Megfigyelhets, hogy Gjra megadtuk a -m16 és a —c3 kapcsolot.
Ez azért sziikséges, mert a AZdparm beallitisok Gjrainditiskor elvesz-
nek. Ha meggy6z&dtiink rola, hogy a rendszer tizembiztos az adott
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beallitasokkal, adjuk hozz3 a fenti sort valamelyik /etc/rc.d/* parancs-
fajlhoz (lehetSleg az f£sck futtatasa utin, mert kiterjedt allomany-
rendszer-ellen6rzést végezni egy hibas moédban izemels illesztével
ugyan jol hasznalhaté médszer nagy mennyiségl entrépia 1étrehoza-
sara, de a rendszerfeliigyelet soran aligha alkalmazhat6. Legaldbbis
vigyorgas nélkal.)

Ha nem talaljuk a hdparm programot a rendszeriinkben (dltalaban

a /sbin vagy a /usr/sbin konyvtarban helyezkedik el), a forraskédot
ahttp://metalab.unc.edu/pub/Linux/system/hardware/
cimrdl tolthetjiik le.
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23-36. tritkkok

Aki komolyan veszi a rendszerfeliigyelet munkijat, valdszintleg sza-
molatlan mennyiségd idét fordit ra, hogy a rendszer port zigy mi-
kodjon, ahogyan kell. Sajnos nem mindig lehet megmondani, hogy
egy adott alkalmazis mikor ,mikodik” és mikor ,hibas” —a mikodds-
képességet ennél sokkal finomabb skalan mérik, valahol a fut és a le-
allt kozotti sziirke savban helyezhets el. Még egy aprd beillitasmo-
dositas is olyan rafinalt hatasokat valthat ki, amelyek napokig (vagy
hetekig) nem lathatok.

Ebben lehet segitséglinkre a valtozatkdvetés. Az egyszerd biztonsagi
mentéseken kivill minden valamirevald valtozatkévets rendszer sza-
mon tartja barmely fajl médositasait, valamint azt, hogy ki, mikor és
miért modositotta azt. Ezek az adatok leirhatatlan értéket képviselhet-
nek egy Osszetett rendszer esetében, f6leg, ha tobb ember végzi

a karbantartasat. Ha a legfontosabb beallitasfajlokat egy olyan rend-
szerben taroljuk, mint az RCS (Revision Control System) vagy CVS
(Concurrent Versioning System), akkor a fajlok tetsz&leges korabbi
allapotahoz ,vissza lehet tekerni”, és az akkori &s a jelenleg érvényes
beallitasok kozotti kulonbségek elemezhetSk.
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Ennek a résznek az a célkitlizése, hogy az RCS és a CVS hatékony
hasznialatahoz sziikséges tudnivalékat hasznos példaalkalmazisokkal
egyutt ismertesse. Az RCS rendkivil jol alkalmazhaté egyetlen gépen
lévs allomanyok valtozatainak nyomon kdvetésére, a CVS pedig ki-
terjedt tirold (archiving) és egyesité (merging capabilities) képessé-
gekkel bir, és a halézaton egy kozponti lerakéban (repository) tartja
a valtozatokat. A CVS érthet6 moédon sokkal Osszetettebb eszkoz,
mint az RCS. A 23-25. trikkdk RCS gyorstalpald tanfolyamot nyujta-
nak, mig a 26-36. trikkdk megadjak a kezd&sebességet a CVS hasz-
nalatdhoz, kezdve az egyszer( parancsoktdl egészen a sajit anonim
CVS-lerako kialakitasaig.

Ez a fejezet természetesen feltételezi, hogy az olvas6 szamara nem je-
lent gondot a parancssoros fijlkezelés, még ha korabban nem is dol-
gozott RCS vagy CVS rendszerrel. Aki el szeretné mélyiteni CVS-

ismereteit, annak Karl Fogel kitiné Open Source Development with
CVS cimd kényvét ajanlom (CoriolisOpen Press).

#23 Bevezetés az RCS-be

A rendszerfajlok és mddosftasok tarolasat bizzuk az RCS-re

Az RCS vialtozatkdvetd rendszer, arra hasznalhat6, hogy beillitasfaj-
lok, parancsfajlok vagy barmilyen mas fajlok kiillonbdzd valtozatait
tarolja. A CVS-tdl eltéréen semmiféle tamogatist nem tartalmaz a ha-
16zati hasznilathoz, mindent a helyi allomanyrendszeren tarol.

Az RCS minden viltozatot az RCS/nevd alkdnyvtarban tart (a pilla-
natnyilag érvényes munkakényvtarban). Uj RCS-leraké inditdsahoz
el6szor a konyvtarat hozzuk létre:

root@catlin: /etc# mkdir RCS

Miel6tt dolgozni kezdenénk vele, be kell jegyezniink az allomanyt az
Gj RCS-lerakéba. Legyen az dllomany a syslog.conf:

root@catlin:/etcH# ¢ci -1 syslog.conf
RCS/syslog.conf,v <—- syslog.cont
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enter description, terminated with single '.°
w or end of file:

NOTE: This is NOT the log message!

>> Here's the syslog.conf for Catlin

initial revision: 1.1

done

Az els6 ci -i (,check in” és ,initialize”) berakja és bejegyzi a fajlt,
hogy az RCS rendelkezzen egy kiinduld valtozattal. Az RCS kér egy
kezdeti leirast, azutidn eltavolitja a fajlt a pillanatnyi konyvtarbdl. Va-
16szinldleg nem akarjuk tdl sokaig ennyiben hagyni a dolgot, tehat
miutin bejegyeztik, kérjik ki a fajlt:

root@catlin:/etc# co syslog.conf
RCS/syslog.conf,v --> syslog.cont
revision 1.1

done

Ezzel visszamasoljuk a fajlt a konyvtarba, de még nem kezdhetiink el
dolgozni rajta. El8szor kérjuk ki lezarassal, hogy masok ne irhassak
at, amig dolgozunk vele.

root@catlin: /etcH# co -1 syslog.conf
RCS/syslog.conf,v ——> syslog.conft
revision 1.1 (locked)

Jdone

Most mar tetszés szerint szerkeszthetjliik. Amikor végeztiink vele, rak-
juk vissza és oldjuk fol a zarat a —u-val:

root@catlin:/etc# ci -u syslog.conf

syslog.conf,v <-- syslog.cont

mew revision: 1.3; previous revision: 1.2

=nter log message, terminated with single '.'°

w or end of file:

>> Added remote logging to the new security log host
>>

Zone
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Mindenképpen hasznaljunk beszédes napldbejegyzéseket, mert nem
fogunk emlékezni rd mit is értettiink a ,néhany apro valtoztatis” alatt,
ha fél év mulva fura mikoddést tapasztalunk.

Ha gondunk akad a kikéréssel vagy a berakassal, valdszintdleg vala-
mikor elfeledkeztiink a -1 kapcsolérdl (a co parancshoz) vagy a -u
kapcsolérél (a ci parancshoz). Altaldban lehet&ség nyilik az Gjrakez-
désre, ha a fijlrél készittink egy masolatot, azutan megint kikérjuk

-a fajlt és visszamasoljuk. Tegytik fel, hogy épp most szerkesztettik

a syslog.confallomanyt:

root@catlin:/etc# ¢i -u syslog.conf
syslog.conf,v <-- syslog.conf

ci: syslog.conf,v: no lock set by root
root@catlin: /etc#

Ajaj, jobb lesz menteni és el6lrél kezdeni az egészet:

root@catlin:/etc# cp syslog.conf syslog.conf.backup
root@catlin:/etc# co -1 syslog.conf

syslog.conf,v —--> syslog.cont
revision 1.4 (locked)
done

root@catlin:/etc# c¢p syslog.conf.backup syslog.conf
root@catlin:/etc# c¢ci -u syslog.conf

syslog.conf,v <-- syslog.cont

new revision: 1.5; previous revision: 1.4

enter log message, terminated with single '.'

w or end of file:

>> commented out the FIFO line

> .

done

A kévetkezSkben az RCS tovabbi szolgaltatasait ismerhetjiik meg.
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#24 Korabbi valtozatok kikérése az RCS-bdl

Az RCS mint mentGov

Egyszer elkertiilhetetlentil megesik, hogy az ember annyira ténkrete-
szi a dolgokat, hogy reménye sem marad a helyreillitasra. Tegyiik ,
fel, hogy éppen most végeztiink bonyolult atalakitasokat a Attpd.conf
allomanyon, és ezt a hibatizenetet kapjuk, ami minden rendszergazda
szivében félelmet kelt:

root@catlin: /usr/local/apache/conf#

wr ,./bin/apachectl restart

apachectl restart:

w httpd not running, trying to start
apachectl restart: httpd could not be started

Jaj, mit tettem! Ha a webkiszolgil6 ledllt, az emberek még a baratsa-
gos 404-es lapot sem lathatjak, csak a ,csatlakozas elutasitva” hiba-
uzenetet kapjak. Ekkor kétségbeesetten ashatnink le magunkat

a htipd.conflegmélyére a vi szerkesztével, hogy megtudjuk ponto-
san mit is tettink (avagy mit tett az el6z6 rendszergazda), ami ilyen
biintetést érdemel.

De aki RCS-t hasznal, annak nem ilyen kilatastalan a helyzete, ugyan-
is az rcsdif£ megmutatja, mi valtozott a legutdbbi és a mostani ki-
kérés ota:

root@catlin:/usr/local/apache/conf#
w rcsdiff httpd.conf

RCS file: RCS/htipd.conf,v

retrieving revision 1.1

GIifF =1ri.l bbttpd.conf

458c458

< ErrorLog /usr/local/apache/logs/error_log

> ErrorLog :wqg/usr/local/apache/logs/error_log
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Na, ez az! Lathato, hogy véletlentil bekerilt egy :wqg a 458. sorba.
Nem mindig talaljuk el az ESC billentyfit, igaz? Javitsuk ki és inditsuk
Ujra az Apache-t, majd rakjuk el Gjra a fajlt.

De mit tegylink, ha ennél messze agazébb viltozasok torténtek?
Mondjuk, egy beallitasfajlt alaposan atszabunk kedd reggel, és csii-
tortok délutan kezdenek el6rajzani a szérnyecskék. Hogyan térhe-
tiink vissza az utolsé biztosan mikods valtozathoz?

Egyszerden: kérjiik ki az adott valtozatot a —r kapcsoléval:

root@catlin:/etc# co -1 -rl.2 syslog.conf
syslog.conf,v --> gyslog.conf

revision 1.2

done

Presto, visszakeriiltiink abba az ildott 4llapotba, amit 1.2-es valtozat-
ként raktunk el. Ne feledjik, az RCS esetében érdemes koran és
gyakran menteni.

#25 A modositasok kovetése: rsc2log
Egy pillantassal felmérhet6, ki nydlt a fajlokhoz és miért

Az RSC akkor mutatja meg igazi erejét, amikor arra van sziikség,
hogy egy allomanyt tdbben is megvaltoztathassanak. Tobb rendszer-
gazda egylttmikodése gyakran torkollik egymasra mutogatasba, ha
valami rosszul mikodik. Ilyen estben nyilvanvalé, hogy valaki valtoz-
tatott valamit, de senki sem akarja vallalni érte a felelsséget. Ha
RCS-ben kovetjik a médositasokat, konnyd megmondani, hogy ki és
mit valtoztatott:

root@www: /usr/local/apache/htdocs#
wp rcs2log index.html
2002-08-14 rob <rob@mouse>

* index.html: meeting announcement
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2002-07-30 rob <rob@mouse>
* index.html: gre.tunnel announcement
2002-07-12 sderle <sderle@mouse>

* index.html:
w odded Marin and shuffled around a bit.

2002-07-10 rob <robCmouse>

* index.html: meeting announcement + v0.81
2002-07-01 jim <jim@mouse>

* index.html: *** empty log message ***
2002-06-20 rob <roh@mouse>

* index.html: meeting reminder

Hmm, mit keres itt ez az Uires naplobejegyzés? Beszélni kellene Jim
fejével (és esetleg dsszehasonlitani ezt az el6z6 viltozattal az
rcsdif £ segitségével). De honnan tudjuk, melyik naplébejegyzés
melyik viltozathoz tartozik? Hasznaljuk a —v kapcsolét az res2log
parancshoz:

root@www: /usr/local/apache/htdocs#

w rcs2log -v index.html

2002-08-14 rob <rob@mouse>

* index.html 1.54: meeting announcement
2002-07-30 rob <rob@mouse>

* jndex.html 1.53: gre.tunnel announcement

2002-07-12 sderle <sderle@dmouse>

* jndex.html 1.52:
wr added Marin and shuffled arocund a bit.
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2002-07-10 rob <robmouse>

* jndex.html 1.51: meeting announcement + v0.81
2002-07-01 jim <jim@mouse>

* index.html 1.50: *** empty log message ***
2002-06-20 rob <rob@mouse>

* index.html 1.49: meeting reminder

Most mar 6sszehasonlithatjuk barmely két viltozatot:

root@www: /usr/local/apache/htdocs#
wp rcsdiff -rl.49 -rl.50 index.html

RCS file: RCS/index.html,v

retrieving revision 1.49

retrieving revision 1.50

diff -rl1.49 -r1.50

199a200,202

> <dt><a hrei=

w "http://labs.google.com/">Google Labs</a></dt>

> <dd>Take a look at the strange

w and wondrous things that Google is up to...</dd>
>

Tehat csupan egy hivatkozas kertilt az oldalra. Ennek ellenére, barmi-
lyen kényelmes is a D megnyomasaval elintézni a napldzast, altalaban
véve hibasnak tekinthets, ha semmilyen bejegyzést nem készitink.

Mindenesetre néhany egyszer( parancs, a ci, a co, az rcsdiff és
az rcs2log elsajatitisiaval nagyon rugalmas valtozatkovetd rendszer
birtokaba juthatunk. Hasznaljuk ezeket jol, és valdszintleg egy na-
pon az életiinket kdszonhetjiik nekik. Jél van na, de legaldbbis a ma-
sodik legdragabbat: az adatainkat.
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726 A CVS alapjai

A Concurrent Versioning System abécéje

A Concurrent Versioning System (CVS) dllomanyok egy idejd fejlesz-
tésére szolgald rendszer. Altaldnosan hasznaljak nagy programfejlesz-
tési munkikhoz, de jol hasznosithatjak a rendszergazdak is, tovabba
barmilyen miszaki leirasok készitéi is, azaz mindenki, akinek allo-
manyokat kell karbantartania. (A CVS-r8l szinvonalas magyar nyelvd
cikk jelent meg a Linuxvilag hasabjain, lasd www linuxvilag.hu.)

A CVS egy kozponti lerakdban (repository) tarolja a fijlokat. Ehhez

a fajlok minden felhasznal6ja szamara hozzaférés biztosithatd, szaba-
lyos Unix-hozzaférési engedélyek segitségével. A parancsok lehetévé
teszik egy fajl kikérését a fejlesztéshez, és a valtoztatasok véglegesité-
sét a kozponti lerakéban. A CVS ellendrzi a fajlokat a ki- és bemaso-
las soran, hogy egyik felhasznalé munkija se irja feltl masokét.

A rendszer lehet6vé teszi a fajl torténetének megdrzését, ami rendki-
vil hasznos, ha a fénodk tGgy dont, hogy mégis az a szolgaltatas kelle-
ne a programba, amit hénapokkal korabban mar toroltiink. Emellett

biztositja, hogy a leraké mentése az egész munkafolyamat mentésére

elegendd legyen (feltéve, hogy minden szikséges allomany a lerako-
ban van).

Jellemzd alkalmazasi teriiletek

A CVS programfejlesztknek szant rendszer, dolgozzanak akar egye-
dal, akar csapatban. A maginyos farkasok szimara a CVS olyan lerakot
tesz elérhet6vé, amit akar otthonrdl, az irodabdl vagy egy tugyfélgéprol
hasznalhatnak anélkil, hogy lemezeket kellene hurcolaszniuk. Ezenki-
vl valtozatkovetést is nyQjt szamukra, lehetévé téve az adatvesztés
nélkili visszatérést a korabbi valtozatokhoz. A programozé csapatok-
nak nyilvantartja azt is, hogy ki melyik sort valtoztatta meg a koédban,
és megakadilyozza masok munkijanak kozvetlen feltlirasat.

A rendszergazdik a CVS-ben tarthatjak a beallitasfijlokat. Egy moédo-
sitdst a cvs commit paranccsal véglegesithetiink, azutin rogvest ki is
probalhatjuk. Amennyiben nem midkodik, visszaallithatjuk a valtozta-
14s elétti allapotot, még akkor is, ha a hibat csak hat hénappal ké-
sSbb vesszik észre.
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A kiszolgilételepek beillitisai is tirolhatok a CVS-ben. Uj kiszolgalot
kell beallitani? Elegend& a CVS-bdl kikérni az adott kiszolgalotipus-
hoz tartozo beallitasokat. Az dsszes valtoztatas berakasa egyben segit
nyomon koévetni azt is, ki, mikor, mit csinalt.

Ebben a részben megnézzik, mire van sziikség a CVS gyors haszna-
latbavételéhez mind a kiszolgald, mind az Gigyféloldalon.

Uj leraké létrehozasa

A lerakot (repository) olyan gépen kell 1étrehozni, amelyen elegendé
hely van az 6sszes fijl és a tervezett modositasok tarolasira. Egyszerd
szabalyként azt mondhatjuk, hogy a lerakoét helyezzik olyan lemez-
részre, amin a modul varhat6 végleges méretének haromszorosa

a szabad hely. Ezutan alkalmazzuk a ,Scotty-elvet” és szorozzuk meg
a becstlt szamot kettével — ugyanis a program névekedni fog. Ha bi-
ndris fajlokat akarunk tirolni, szorozzunk tizzel. Az els6 6nallé mun-
kank utan mar érezni fogjuk, mennyi helyet kell hagynunk.

ElSszor gy6z6djink meg réla, hogy minden CVS-felhasznalé rendel-
kezik-e érvényes felhasznildi névvel, és minden hasznalni kivant
géprdl hozza tudnak-e férni a lerakéhoz.

Ezutian hozzuk létre a lerakd 6 konyvtarat. A lerakd leggyakrabban
a /home/cvsroot vagy a /usr/local/cvsroot konyvtarba kertl.

cvs -d /home/cvsroot init

A Debian Linuxban létezik egy parancsfijl, a cus-makerepos, ami el6-
re megadott Debian beallitasfijlok alapjan létrehoz egy lerakot.

A man cvs-makerepos paranccsal tobbet is megtudhatunk réla, mig
aman cvsconfig paranccsal arrdl a rendszerrél, amellyel Debian
CVS-lerakok beallitidsat lehet elvégezni.

Altalaban a legtébb CVS-kiszolgalé egyetlen lerakét hasznal, amely
tobb modult tartalmaz. Példaul lehet a lerakénk a /home/cusroot alatt,
de tartalmazhat tobb projektet is (példaul zools, email, dns, myproj stb.).
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Uj modul importélasa

Miel6tt betoltenénk a fajlokat a CVS-be, gondoljuk végig a konyvtar-
szerkezetet. A fajlok vagy konyvtirak mozgatiasa vagy atnevezése so-
ran megsérilhet a fajlok valtozastorténete. Egy konyvtar torlése az
Osszes benne 1évs fajl és alkdnyvtar adatainkat elvesztésébe keriilhet.

Hozzuk létre a kiindulé konyvtarszerkezetet, még akkor is, ha az
csak egyetlen konyvtar. Adjuk hozza a kivant kiinduléfijlokat. A pro-
jekt f6 konyvtaraban adjuk ki a cvs -d repository import mo-
dulneve vendor tag release tag parancsot.

A legtdbb esetben nem kell tdbbet tudnunk a vendor és release
tagokrol. A CVS megkdveteli, hogy megadjuk Sket, de hasznalhatjuk
egyszerlen a modul nevét a vendor tag, a viltozatszamot pedig

a release tag helyett.

/home/jenn$ c¢d example
/home/jenn/example$ cvs -d /home/cvsroot import
= example example project wver 0-1

Kérnyezeti valtozék

Ha csak egyetlen lerakdval dolgozunk és meg szeretnénk takaritani
némi gépelést, akkor a kdvetkezSképpen allitsuk be a SCVSROOT
kornyezeti valtozoban a lerako teljes elérési Gtvonalat:

export CVSROOT=/home/cvsroot/

Ha a $CVSROOT értékét megadtuk, elhagyhat6é a -d repository
rész az Osszes CVS parancsboél. Ha idénként masik lerakdval is dolgo-
zunk, vagy a $CVSROOT valtozot allitsuk at, vagy hasznaljuk a -d
kapcsolot a valtozo felulbiralasara.

Ha a CVS-lerak6é masik gépen talalhat6, meg kell mondanunk a CVS-
nek hogyan férhet hozza. A tavoli lerakok estében a SCVSROOT vil-
tozot :elérésimdd: felhaszndld@gép: Gtvonal formaban kell
megadni. Valahogy igy kell festenie:

rext:jenn@evs.example.com.au: /home/cvs.
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Alapértelmezés szerint 2 CVS az rsh segitségével fér hozza a tavoli
lerak6hoz. Bar ez az atviteli moédszer ésszerd valasztasnak tlinhetett
néhiany évvel ezeldtt, az rsh futtatasa valédi munkara hasznalt ki-
szolgaléon nagyon rossz dtlet. Szerencsére az ext hozzaférési mod azt
adja meg, hogy a CVS a $CVS_RSH vialtozot nézze meg, és a benne
megbivo program futtatasaval kapcsolédjon a lerakot tartalmazo
géphez. A legtobben a $CVS_RSH valtozdba az ssh értéket rakjak és
az ssh tgyféloldali kulcsait allitjadk be (lasd [#66] Gyors bejelentkezés
SSH-ugyfélkulcsokkal) a kiszolgilén. Ez nagymeértékben egyszerisiti
a munkat, mert nem kell minden egyes alkalommal jelszét megadni,
ha véglegesitiink egy valtoztatast.

A miasik gyakran hasznalt hozzaférési mod a pserver, amit manapsag
leginkabb nyilvanos, anonim CVS-lerakdk eléréséhez hasznilunk.

Az anonim CVS hasznalatardl (és a sajat nyilvanos lerakd beillitasardl
lasd a [#36] ,Biztonsigi mentés a pax programmal” részt).

Kapcsolodé anyagok
e CVS in a Nutshell (O'Reilly)
e [#36] CVS: anonim lerakok
e [#66] Gyors bejelentkezés SSH-ugyfélkulcsokkal

#27 CVS: modulok kikérése
Hogyan szerezziink be munkapéldanyt egy CVS-modulbé|?

A CVS kozponti lerakéban tiarolja a modulokat, de a felhasznaldk
a sajat munkapéldanyukon dolgoznak.

Hozzunk létre egy konyvtarat a miasolat szamara (én iltalaban a ~/cus
konyvtarat hasznilom), majd 1épjink is be a kényvtarba.

Az example nevld modul kikérésére hasznaljuk a cvs checkout
example parancsot.

A kikérés eredményeként a modul dllomanyai és alkdnyvtarai a cus
konyvtarba masoldédnak.
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#28

cvsS 1s

example

cvsS c¢d example; 1s

Ve gre

cvs/exampleS cd CVS; 1s
Entries Repository Root

A cus olyan kilonleges konyvtar, amit a CVS sajat célra hasznal.

A CVS/Entries azokat a fajlokat és alkonyvtarakat sorolja f6l, amelyek-
161 a CVS tud. A CVS/Repository tartalmazza a megfelels konyvtar tel-
ko elérési ttvonalit, tehat ezekhez az dllomanyokhoz nem kell tébbé
a -d kapcsolét hasznilni.

Jegyezziik meg azonban, hogy a CVS/Root feliilbiralja a $CVSROOT
koérnyezeti valtozot, tehat ha lerakét valtoztatunk, kérjik ki Gjra

a modult, vagy ha éppen egy nagyszabasi mddositas kdzepén
vesszuk észre, hogy a lerakét meg kell valtoztatni, probaljuk ki a ko-
vetkezd Perl egysorost (1asd [#73] Keresés és helyettesités Perllel):

cvs/srcsS 1ls
CVS Makefile sample.h sample.c

A példaban szereplé forrasfijlok az scr konyvtarban helyezkednek el.
A sample.c, a sample.h, valamint a Makefile egyszerd dllomanyok

a munkapéldanyban. A lerakéban a médositisok nyilvantartd forma-
ban tarolédnak.

CVS: a munkapéldany frissitése
A CVS-modul legutobbi valtozasainak letdltése

Az Osszes olyan alkalommal, amikor valaki valtoztatasokat véglegesi-
tett, illetve minden nap a munka megkezdése elétt 1épjink be a mun-
kakonyvtarba és adjuk ki a cvs update parancsot. Ez ¢sszehasonlit-
ja a munkapéldanyt a leraké allomanyaival és az 6sszes valtoztatast
letolti. A cvs update -d az estleges 1Gj konyvtarakat is letolti.
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Az update minden fajl allapotat megjeleniti ellen6rzés kdzben:

U — az allomany sikeresen frissitve.

A — az allomany hozziadva, nem véglegesitve (cvs commit parancs
sziikséges).

R — allomany torolve, nem véglegesitve (cvs commit parancs szik-
séges).

M — allomany médositva a munkakdnyvtarban; a lerakéban 1&€vé fajl
megvaltozott és a munkapéldany régebbi volt, mint amikor
a CVS legutédbb ellendrizte, vagy a lerakd olyan valtoztatasokat
tartalmazott, amiket a rendszer biztonsiagosan be tudott illeszteni.

C —Utkozés a lerakdban 1évs fajl €s a munkapéldany kozott, emberi
beavatkozas sziikséges.

? — a fajl létezik a munkakodnyvtarban, de a lerakéban nincs, a CVS
nem tud vele mit kezdeni.

#29 CVS: a tagok hasznalata

A modulvaltozatok kdzvetett jelélése a CVS-ben

A tagok kozvetett (symbol) nevet rendelnek egy fijlvaltozathoz vagy
fajlok csoportjahoz. A cvs tag parancs a jelenlegi munkakdnyvtar és

alkonyvtarai 0sszes dllomanyanak lerakéban 1évé valtozatahoz nevet
rendel.

A csv tag parancs egy idébélyeget vesz alapul, nem a munkakonyv-
tar allomanyainak moédositisi idejét nézi. Kozvetett vagy szimbolikus
nevet rendel minden fajl és alkdnyvtar idSbélyegnél régebbi, hozza
legkdzelebb esé viltozatahoz.

Vegytk figyelembe, hogy a CVS nem engedi meg a . (pont) hasznaila-
tat a tagokban. A fijl nevét a tagnév utin adjuk meg, mint a kdvetke-
z6 példaban is tettik:

cvs tag tagnév féajlnév
cvs tag tagnév
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Egyébként a parancs a jelenlegi munkakényvtar minden allomanya-
nak lerakobeli valtozatahoz nevet rendel:

cvs tag -c tagnév

A -c kapcsol6 hatdsara a folyamat leall, ha a lerakéban tarolt valtozat
a munkapéldanytol kiilonbozik:

cvs/examplesS cves tag release-1~0 src/sample.c
cvs/example/srcs cvs tag release-1-0
cvs/example/src$S cvs tag -c¢ release-1-0

A jelolt valtozatok letdltéséhez hasznaljuk a checkout iragy az
update -r kapcsoléjat. Ha a szokdsos munkakonyvtarban futtatjuk
a checkout vagy az update parancsot, a megnevezett viltozat fe-
lilirja 2 meglévé fajlokat, mint a kovetkezd példaban is lathatjuk:

cvs checkout -r tagnév
cvs update -r tagnév

Kovetkezzen egy példa:

cvsS mkdir example-rel-1.0
cvs/example-rel-1.0$ cvs checkout -r release-1-0

vagy

cvs/example$ cvs update -r release-1-0

#30 CVS: a modulok megvaltoztatasa
A mddositasok véglegesitése a CVS-ben

Ha lekértiik a fajlokat, a szokisos modon szerkeszthetjik és fordit-
hatjuk a programkédot. A valtoztatasokat a cvs commit paranccsal
véglegesitjik a lerakéban. Ezt a parancsot a konyvtarfaban mindig
magasabb helyen kell kiadni, mint ahol a médositott fajlok vannak
— a munkapéldany gyokérkonyvtaraban mindig kiadhatjuk.
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Hasznalhatjuk a cvs commit £47Inév parancsot is, ezzel egy fajlt
vagy egy konyvtar és alkonyvtarai tartalmat véglegesithetjik.

A kilonb6zs fejlesztEesapatok véleménye eltér arrdl, hogy milyen
gyakran kell véglegesiteni a valtoztatasokat. A jol bevalt szabalyok
kozé tartozik a ,minden sikeres forditas utan” meg az ,ebéd elétt, és
miel6tt hazamegyek”.

cvs/example$ cvs commit

cvs commit: Examining .

cvs commit: Examining src
jenn@cvs.sample.com.au's password:

A CVS megvizsgal minden konyvtarat a jelenlegi munkakonyvtar
alatt. Minden ismert fajlban ellenérzi a valtozasokat. Ha a CVS-lerakd
tavoli gépen van, a CVS jelszot fog kérni, hacsak nem allitottuk be az
SSH-ugyfélkulcsokat (Iasd [#66] Gyors bejelentkezés SSH-
ugyfélkulcsokkal), amivel elkeriilhetS a jelszavas azonositas.

A CVS ezutan megnyitja a rendszer alapértelmezett szerkeszt&jét
—a $CVSEDITOR vagy a $EDITOR kodrnyezeti valtozék alapjan. Irjuk
be a megfelels fajlokhoz tartozd moédositiasi megjegyzéseket, példaul:

CVS: Enter Log. Lines beginning with 'CvVS:*

w are removed automatically

VS

CVS: Committing in

NS 5

CVS: Modified Files:

CVS: example/src/sample.h example/src/sample.c

Nagyon ajanlatos értelmes bejegyzéseket késziteni, ugyanis ha egy
korabbi valtozathoz vissza akarunk térni és a megjegyzésben csak
ennyi all: ,egy par hiba kijavitva”, akkor a cvs diff parancs nélkil
nem fogjuk tudni, hogy melyik valtozathoz kell visszatérniink.
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Amennyiben utkozés lehetdségét észleli, a cvs commit nem fut le.
Ezt helyesbitsiik a cvs update hasznalatival —a CVS megprobilja

osszeilleszteni a fajlokat, és emberi segitséget kér, ha ez adatvesztés
nélkil nem lehetséges:

CVs server:

w» Up-to-date check failed for 'cvs_intro.html'
cvs [server aborted]: correct above errors first!
cvs commit: saving log message in /tmp/cvst7onmd

#31 CVS: fajlok egyesitése

A frissitési titkozések feloldasa a CVS-ben

Ha a CVS nem képes egyesiteni egy modositott dllomanyt a lerako-
ban 1évé valtozattal, jelenti az Gtkdzést a cvs update parancs kime-
netében. Az eredeti fajlt egy #fajl.valtozat nevi allomanyba menti

a fajl munkakonyvtaraban, és az egyesités eredményét az eredeti fajl-
ban tarolja:

cvs/exampleS cvs update
jenn@cvs.example.com.au's password:

cvs server: Updating

RCS file: /home/cvs/example/sample.c,v
retrieving revision 1.3

retrieving revision 1.4

Merging differences between 1.3 and 1.4
W into sample.c

rcsmerge: warning: conflicts during merge
cvs server: conflicts found in sample.c
C sample.cC

A CVS az Utkoz6 sorokat CVS-tagok kozé foglalva az egyesitett fajlba
irja. A CVS nem tudja dnmikod&en feloldani az olyan ttkozéseket,
amikor két allomanyban ugyanaz a sor valtozott:

<<<<<<< gample.c
Szadndékosan létrehozott utkodzés.

Utkdzziunk!
gt 3, 3 % S B |
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#32 CVS: fajlok és konyvtarak hozzaadasa és eltavolitasa
Féjlok hozzdad4sa és torlése a modulban

A véglegesitési folyamat és a cvs update utan azokat a fajlokat,
amikkel a CVS nem tud mit kezdeni kérddjellel megjeldli. Ezeket
hozza kell adni a lerakéhoz, hogy a CVS fel tudja ismerni Sket.

Haszniljuk a cvs add f£djlnév parancsot, amivel az Gj fajlokat hoz-
zaadasra jeloljik ki. Ezutan a CVS a legkozelebbi véglegesitéskor
hozzaadja a lerakdhoz a fajlokat.

Fajlok eltavolitasa

A cvs remove fdjlnév paranccsal tavolithatunk el fijlokat a mun-
kapéldanybol. Ahhoz, hogy a CVS a lerakdbdl eltavolitsa a fajlt, le
kell torélniink a fajlrendszeren. Tulajdonképpen akkor sem tavolitja
el egészen, hanem a lerakd Attic nevd konyvtaraba helyezi.

Konyvtarak eltavolitasa

CVS-parancsokkal nem lehet konyvtarakat eltavolitani a lerakébol.
Ha egy kdnyvtarra mar nincs sziikség, uritsiik ki 2 cvs remove pa-
ranccsal, és hasznaljuk a -P kapcsolot, amikor letdltjik a munkapél-
dinyt a cvs update és cvs checkout parancsokkal. A -P kapcsold
biztositja, hogy tires kdnyvtarak ne toltédjenek le.

Ha nagyon muszij, a konyvtarat az rmdir paranccsal eltavolithatjuk
a lerakobdl. El6szor egy masolaton probaljuk ki, hogy nem tesziink-e

tonkre valamit: ha a konyvtarban a lerakén 1évé valtozatban van Attic
konyvtar, akkor el fognak veszni a benne tarolt adatok.

Ha egy konyvtarat eltavolitunk, akkor ugyanezt az 6sszes felhaszna-
16nak is el kell tavolitania, és ki kell kérnitik a modul Gj valtozatat.

#33 CVS: a fejlesztés elagaztatasa

Uj fejlesztési 4g létrehozésa a CVS-ben

Ha a kod egy régebbi valtozataban ki kell javitani egy hibat anélkl,
hogy a jelenlegi kddot megvaltoztatnank, vagy moédositott beallitaso-
kat akarunk létrehozni a prébakiszolgaléink sziamara anélkul, hogy
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a muikodds kiszolgaldk beillitasait megvaltoztatnank, szilkségessé val-
hat a modulok elagaztatasa. Az Gj 4g lehet6vé teszi a fémodul egy
valtozatianak tiarolasat és nyomon kovetését anélkil, hogy hatassal
lenne a fémodulra. Az agon végzett valtoztatasokat késSbb be lehet
illeszteni. Az ag létrehozisahoz hasznaljuk a cvs tag -b 4gtag pa-
rancsot, ahogyan a kodvetkezé példaban is lathatjuk:

cvs/example$S cvs tag -b release-1l-0-patches

Az 4dgat a checkout vagy az update paranccsal tolthetjik le.
A checkout Gj konyvtarat hoz létre az Gj 4gnak, az update pedig
feltilirja a munkakonyvtarat,

cvs checkout -r &gtag
cvs update -r dgtag

Példaul:
cvs/example-rel-1.08

wp cvs checkout -r release-1l-0-patches
cvs/exampleS cvs update -r release-1-0-patches

Az agakat vissza lehet illeszteni a f6agba, a cvs update és a cvs
commit altal hasznalt Gtkdzésfeloldd rendszer segitségével.

cvs checkout modul
cvs update -j agtag

Példaul:

/tmp/exampleS cvs checkout example
/tmp/exampleS cvs update -j release-1-0-patches

Vagy egy parancsban:

cvs checkout -j agtag modul
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A kovetkezb példa a megtalalt titkozéseket feloldja:

/tmp/example$
w» cvs checkout -j release-1l-0-patches example

Ezutan adjuk ki a cvs commit parancsot.

#34 CVS: fajlok figyelése és lezarasa
Figyelmeztetés beéllitdsa elektronikus levélben CVS f4jlokhoz

- e

Szamos mas valtozatkovets rendszertdl elteroen a CVS nem ad lehe-
tSséget a fijlok lezarasira — nem akadalyozza meg a fajlok egyidejd
valtoztatasat. Viszont az beillithat6, hogy a rendszer egyes fajlokat fi-
gyelemmel kisérjen, és a figyelést igénybe vevS felhasznaloknak le-
velet kiildjon, ha a fajlt szerkesztik. Ha egy fajlt figyelnek, akkor a fej-
leszt6knek a cvs edit és cvs unedit parancsokkal kell a fajlt szer-
kesztésre kiadni. A megfigyelés nélkuli fajlok moédosithatok a CVS
barmiféle értesitése nélkil.

A fajlokat a kovetkezd keppen jelolhetjik ki figyelésre:

cvs watch on (fadjlok)
cvs watch off (fadjlok)

A figyelést a kovetkezd modon vehetjik igénybe:

cvs watch add (f&jlok)
cvs watch remove (fédjlok)

vagy

cvs watch add -a editl|lunedit|commit]all (fajlok)
cvs watch remove -a edit|unedit|commitlall (fa&jlok)

A notify nevi CVS fijl adja meg, hogy mi torténjen, ha egy figyelt al-
lomany megvaltozik. Az alapbeallitas szerint levelet kuld a felhaszna-



2. fejezet * Valtozatkdvetés 89

lénak a CVS-kiszolgalora. Ha a felhasznalok mas cimeket hasznilnak,
allitsuk be a wusers fajlt a CVSROOT konyvtarban. A bejegyzések
felhaszndld: cim alakaak, kiilon sorban.

Jjenn:
jenn@cvs.example.com.au

#35 CVS: a CVS biztonsaga
Védjiik a felhasznéldkat és a CVS-ben téarolt kddot!

Tavoli lerakék

Ha a lerako a helyi gépen van, a biztonsag és a hozzaférés kérdése is

elég egyszerlien kezelhets. Megadhatd a CVS-leraké f6 konyvtara

a SCVSROOT kornyezeti valtozdban, vagy a checkout parancs —d
 kényvtdr kapcsoldjaval.

Ha a lerako tavoli gépen helyezkedik el, meg kell mondanunk

a CVS-nek, hogy melyik gépen taldlja, és milyen médszert haszniljon
a hozzaféréshez. Tobb modszer kozul lehet valasztani, de biztonsaga
és egyszerlsége folytan én az SSH hive vagyok. A tavoli $SCVSROOT
megadasanak formaja:

:mé&d: [ [felhaszndld] : [jelszd]lQ@lgép [ [kapul ]
we :/hozzdférési/tGtvonal

Példaul a

:ext:jenn@cvs.example.com.au: /usr/local/cvsroot

(Megjegyzem, az info cvs nem egészen azt irja, amit a gépemen
1évs CVS elfogad. Azt a format adtam meg, ami nekem mikodott

/////

nalja a gépén jol mikods valtozatot.)

Az SSH hasznilatat az ext beillitassal adjuk meg. Ez az izemmod
kils§ rsh vagy rsh-megfeleld programot hasznal a CVS-kiszolgald
eléréséhez. Az rsh helyett olyan médon hasznalhatunk SSH-t, hogy
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a $SCVS_RSH valtozéban a ssh értéket adjuk meg. Gy6z6djink meg
rola, hogy az SSH a kiszolgalon és az ligyfélgépen is fut, és az SSH-
kulcsok létrehoziasa megtortént, valamint a felhasznaléknak mindkét
gépen van felhasznaldi neve és jelszava. Ha a felhaszniloi név
ugyanaz, akkor a felhasznal6@ rész elhagyhatb a CVSROOT valtozo-
bol. Ha szabalyos SSH-kaput hasznilunk, a kaput nem sziikséges
megadni.

cves ~d :ext:cvs.example.com.au:/usr/local/cvsroot
w» checkout sample

Hozzaférési jogosultsagok

A leraké minden allomanya csak olvashat6. Ezeknek a fajloknak az
engedélyeit ne viltoztassuk meg. A hozzaférési jogosultsagokat

a konyvtarak engedélyeivel szabalyozzuk. A legtébb rendszergazda
felhasznal6i csoportot hoz létre azokbdl a felhasznalokbol, akiknek
hozza kell férnitik az adott modulhoz, és a csoportnak irasi engedélyt
is ad a konyvtarra.,

Ha tavoli lerakot hasznilunk, a modul gyokérkonyvtarara sefgid beil-
litast hasznaljunk, hogy az Osszes alkonyvtar megfelels engedélyekkel
jojjon létre. Helyi lerakd esetében a $CVSUMASK viltozdval szabilyoz-

P

hatok a leraké allomanyainak és konyvtarainak hozzaférési jogosultsagai.

Fejlesztoi gépek

A kéd biztonsagardl akkor gondoskodhatunk, ha a lerakét és az
Gsszes kikért példanyt biztositjuk — ez altalaban a fejleszt6k gépeit je-
lenti. Nem elég tudni, hogy a lerakd biztonsagos és minden adatatvi-
tel titkositottan zajlik, ha valaki egyszerGen besétialhat az egyik fej-
leszt$ szabadnapjan az irodajaba és CD-re irhatja az egész anyagot.
Tartsuk be a hal6zati és fizikai biztonsag szokasos szabalyait a fejlesz-
t6i gépeken is, a proba- és bemutatévaltozatok esetében, illetve min-
den egyéb helyen, ahova a kédot kikérik.
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#36 CVS: anonim lerakdk

Hozzunk létre sajat csak olvashat6 anonim CVS-lerakét

Anonim lerako létrehozasa

A pserver mod lehetévé teszi, hogy egy tavoli lerakét elérjliink a fel-
hasznaldi név és jelszd6 megadasaval; a jelszofijlt kezelheti a CVS,
vagy hasznalhato a rendszer /efc/passwd fajlja. A pserver sajnos titko-
sitas nélkil kiildi el az adatokat, tehat egy hallgat6zo legjobb esetben
is megszerezheti a CVS bejelentkezéshez hasznalt adatokat, vagy leg-
rosszabb esetben hozzaférhet az egész géphez. Ezért a legtobben

a tavoli lerakét SSH hasznalataval érik el. Ezzel kapcsolatban a tovab-
bi részleteket lasd a [#35] ,Védjiik a felhasznaldkat és a CVS-ben ta-

rolt kédot” triikkben.

Természetesen felesleges (és kényelmetlen) lenne SSH-t hasznalni
akkor, ha a forraskédunkhoz csak olvashatd, nyilvanos hozzaférést
biztositunk mindenkinek. Itt mutatkozik meg a pserver haszna:
konnyen adhatunk vele anonim hozzaférést.

Miel&tt mikodésbe hozzuk az anonim CVS-t, be kell dllitanunk a ki-
szolgalot a hagyomanyos pserver eléréséhez.

A pserver bedllitasa

Mivel a pserver anonim CVS-elérést fog adni, 1étre kell hoznunk egy
felhasznalét, akinek semmilyen irdsi joga nincs a lerakéra. Hozzunk
létre egy anonymous nevi felhasznalot (akit zavarnak a 9 betis fel-
hasznaléi nevek, 4ltaldban a cvsanon nevet hasznalja). Allitsuk be

a /bin/true héjat, sajat konyvtarnak pedig valami artalmatlan helyet
(példaul a /var/empiy-t), hozzunk létre neki sajat csoportot, és zarjuk
le a jelszavit (erre a passwd -1 kell6en gyors modszer). Ez a fel-
hasznalé soha nem fog belépni a rendszerre, csak a CVS szamaira
hoztuk létre.

Ezutdn létrehozunk egy CVS jelszofajlt. Irjuk a kovetkezd sort
a CVSROOT/passwd nevl fijlba a lerakd konyvtaraban:

anonymous : 23MLN3ne5kvBM
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Ha cvsanon nevd felhasznalét hoztunk létre, a kovetkezSt hasznaljuk:

anonymous : 23MLN3neb5kvBM: cvsanon

A CVS passwd allomanyaban a bal oldali bejegyzés a CVS felhaszna-
16i név, ezt koveti a titkositott jelszd, végll egy esetleges rendszerbeli
felhasznalonév kovetkezik, amihez a CVS-név hozzarendelhetd.

Ha ezt nem adjuk meg, a CVS a rendszer passwd allomanyabodl keresi
ki az els6 bejegyzést, és azt hasznalja. A kédolt szdveg az
anonymous szO.

Annak érdekében, hogy az anonymous felhasznilé semmi esetre se
valtoztathassa meg a lerako tartalmat, ifjuk az anonymous bejegyzést
a CVSROOT/readers fajlba a lerakd konyvtaraba. Ez a fajl a benne
(kildn sorban) felsorolt felhasznaldkat csak olvasasi jogosultsaggal
rendelkezSként jeldli meg.

Ezutdn be kell dllitanunk, hogy a CVS soha ne fogadjon el pserver
belépést mas felhasznaldi névvel (hogy Onfejd felhasznaléink nehogy
Otletszerlien a rendszerbeli jelszavukat haszniljak a pserverre belé-
péshez). Ezt a lerakd konyvtardban 1évé CVSROOT/config Allomany
szabalyozza. Vegytk ki a megjegyzésjelet a SystemAuth=no sor
eldl, igy csak a CVSROOT/passwd fajlban megadott felhasznilok 1ép-
hetnek be a pserver hasznalataval. Ez nem érinti az ext- és ssh-
hozzaférést hasznalé felhasznaldkat; az & hozzaférésiiket tovabbra is
egyszerd fijlrendszer-jogosultsagok szabilyozzak, nem a CVS passwd
allomanya.

Végil megmondhatjuk a rendszernek, hogy most mar fogadhat
pserver kapcsolatokat. A CVS nem is futtathatdé démonként; az inetd
inditja el. A 2401 kaput hasznalja, tehat a kovetkez6 sort adjuk

a /etc/services fajlhoz:

pserver 2401/tcp

A kovetkezs bejegyzést pedig a /etc/inetd.confallomanyhoz:

pserver stream tcp nowait root /usr/bin/cvs cvs
m -—-allow-root=/usr/local/cvsroot pserver



2. fejezet = Valtozatkbvetés 93

A /usr/loval/cusroot helyére irjuk a leraké konyvtarat. Most mar kiad-
hatjuk az skill -HUP inetd parancsot (ha nincs a gépen a skill

telepitve, akkor lasd [#18] ,Rendszerer6forrasok feligyelete az egyes
folyamatok szintjén” részt), és mikodik is.

Tavoli pserver hasznélata
Az Gjonnan létrehozott anonim lerakd kipréobialasahoz el&szor allitsuk
be a kovetkezét a $CVSROOT kornyezeti valtozéban:

:pserver:anonymous@your .machine.here
m» :/usr/local/cvsrooct

Mieldtt a cvs checkout parancsot kiadhatnank, be kell 1épniink

a cvs login paranccsal. Ezutan johet a cvs checkout modul, és

a szokasos letoltést kell latnunk. Ellenérizziik, hogy nem tudunk-e

a cvs checkin paranccsal irni a lerakéba, és mar ki is léphetiink az
anonim CVS-sel a nagyvilag szine elé.



Biztonsagi mentések

37-44. triikkok

Ne legyenek kétségeink, mert egy napon megtorténik az elképzelhe-
tetlen... A merevlemezek kopnak, a szalagok nytlnak és szakadnak.
Az is megeshet, hogy az ember véletleniil rossz kapcsolét ad meg
egy parancshoz (vagy ,helytelen” konyvtarban, esetleg nem a megfe-
lelé gépen irja be az utasitast), és azon kapja magait, mikdzben adatai
koddé valnak, csaf szavakkal szidja sajat magat az ENTER billenty( le-
utése miatt. Az ilyen pillanatokban tanuljuk meg a j6l megtervezett és
kivitelezett biztonsagi mentések igazi értékét.

Bar megadhatjuk a kezdd 16kést az adatmentés néhany érdekes meg-
kozelitésének bemutatasaval, ez a fejezet semmiképpen sem 0leli fel
az egész témat. Rendszergazdaként ki kell dolgoznunk az adott hely-
nek megfelels tervet a biztonsagi mentések végrehaijtasara, a tervet
meg kell valésitanunk és igény szerint folyamatosan fel kell Gjita-
nunk. Semmiképpen ne feltételezziik, hogy csak azért, mert beallitot-
tunk egy cron feladatot a mentés elvégzésére, maguk a misolatok
jok (vagy egyaltalan maga a cron megfelelen mikodik). Folyama-
tosan kisérjik figyelemmel a naplokat, ne csak otletszer(en ellendriz-
ziik. Vegytink 4j taroléeszkozoket, mielstt a régi betegeskedni kezde-
ne. A masolatok ellenSrzését tegyiik rendszeres elfoglaltsagunkki és
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#31

végezziink beldliik teljes helyreallitast olyan gyakorisiggal, amilyen
gyakran sziikségét érezziik ahhoz, hogy nyugodtan tudjuk dlomra
hajtani fejinket. Még igy is fontoljuk meg, hogy ne tartsunk-e még
egy biztonsagi masolatot a legfontosabb adatainkrél, lehetSleg nem

a helyszinen. Rendkivul részletesen targyalja a megbizhaté biztonsagi
mentési terv készitésének minden szempontjat W. Curtis Preston
kényve, a Unix Backups & Recovery (O'Reilly).

Ebben a részben attekintiink néhany maoédszert arra, hogy amikor eljon
az igazsag pillanata, a biztonsagi masolataink mindig kéznél legyenek.
Minden kiszolgald mais, és minden feladatnak megvan a maga igény-
szintje a helyreallitasi szolgaltatasok terén (a heti novekményes men-
tést8l az Ot perces pillanatfelvételekig). Nem prébaljuk meghatarozni
a tokéletes mentési stratégiat, inkabb olyan eszk6zoket ismertetiink,
melyeket mindenki hasznalhat, amikor kialakitja a sajatjat.

Biztonsagi mentés SSH-kapcsolaton keresztil
a tar programmal

Masoljuk a fajlrendszer tetszéleges bitjeit
a kiszolgaldk kozdtt SSH és tar hasznalataval

Az scp segitségével konnyen masolhatunk fajlokat a kiszolgalok kozott:

root@inky:~# scp some-archive.tgz blinky:/

Akar tobb fajlt is masolhatunk egyszerre:

root@pinky:~/tmp# scp clyde:/usr/local/etc/* .

De az scp-t nem arra tervezték, hogy alkdnyvtarakat masoljon, vagy
hozzaférési jogosultsagokat Srizzen meg. Az SSH program készitése
soran az egyik legkorabbi (és szerintem legragyogdbb) tervezési don-
tés az volt, hogy pontosan gy mikodjon, mint minden mas szaba-

- lyos Unix-parancs. Amikor felhaszniloi beavatkozas és belépés nél-

kiil parancsok végrehajtasara hasznaljuk, az SSH egyszer(en a szaba-
lyos bemenetrdl olvas, és a szabilyos kimenetre irja az eredményt.
Minden egyes csévezetékre, amiben az SSH szerepel, gondoljunk
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olyan médon, mint egy masik gépre nyilo, egyszerlien létrehozhatd
kapura. Tegyik fel, hogy az egyik kiszolgal6 /home kdnyvtarat at
akarjuk masolni egy masikra:

root@inky~# tar zcvf - /home |
= gssh pinky "cat > inky-homes.tgz"

Vagy akar a tomoritett masolatot irjuk kozvetlentil a masik gép szala-
gos meghajtdjara:

root@blinky~# tar zevf - /var/named/data |
 gsh clyde "cat > /dev/tape™

Tegylk fel, hogy egy konyvtarat at szeretnénk masolni az egyik gép-
r8l kozvetlenil a masik fajlrendszerébe. Ebben a példaban Apache
muikodik a helyi gépen, de a tavolin nem. Hangoljuk 6ssze a kettét:

root@clyde:~# cd /usr/local
root@clyde: /usr/local# tar zcf - apache/ \
| ssh pacman "cd /usr/local;
wp» mv apache apache.bak; tar zpxviE -©

Ezzel a pacman gépen a /usr/local/apache konyvtarat mozgatja

a /usr/local/apache.bak/ ala, azutan létrehozza a clyde gép
/usr/local/apache konyvtaranak pontos masolatat, megdrizve a hoz-
zaférési jogosultsigokat és a teljes konyvtarszerkezetet. Kisérletezhe-
tink tomorités alkalmazasaval mindkét oldalon (a tar z kapcsol6ja-
val). A teljesitmény figg mind a két gép feldolgozisi sebességétdl,

a halézat sebességétdl (és terhelésétsD), tovabba attdl is, hogy hasz-
naltunk-e mar tomoritést az SSH-ban., |

Veégtil tételezziik fel, hogy a helyi gépen egy nagyméretd tar-cso-
mag terpeszkedik, és ennek tartalmat kivanjuk helyreallitani a tavoli
gépen anélkiil, hogy el6bb odamasolniank (mondjuk valéban 6ridsi

a csomag, és bar elegendd hely van a kicsomagolt adatoknak, de ma-
ganak a csomagnak mar nem marad tarterilet):

root@blinky~# ssh pinky "cd /usr/local/pacland;
w tar zpvxf -" \

< nagyon-nagy-csomag.tgz
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Esetleg kozelitsiink masik iranybol:

root@pinky: /usr/local/pacland#
w gsh blinky "cat nagyon-nagy-cscmag.tgz" \
| tar zpvxf -

Ha hiba keletkezik a tavoli gépen a kibontott vagy létrehozott csoma-
gokban, el6szor ellendrizniink kell, hogy a tavoli gépen a ~/.bashrc faj-
lunkban nincs-e valami, ami a termindlra ir, példaul a /usr/games/fortune
vagy mas, termindlra ir6 program. Célszer(bb a ~/.bash_profile vagy

a ~/.bash_login f4jlbo6l inditani, mint a ~/.bashrc fajlbol, mert legfeljebb
egy bejelentkezé embert érdekelhet mit ir ki a_fortune program, de egy
csGvezeték részeként végrehajtott tavoli parancsot semmiképpen nem
érint. Tovabbra is beillithatunk kornyezeti valtozokat a ~/.bashrc fajl-
ban, és mas programokat is futtathatunk, feltéve, ha ezek biztosan nem
irnak semmit a szabvanyos kimenetre (STDOUT) vagy a hibacsatornira
(STDERR).

Ha SSH-kulcsokat hasznalunk nincs sziikség jelszavak megadasira,
valamint egyszerGbb a fijlrendszer tetszéleges részeit halozaton ke-
resztil masolni (raadasul sziikség esetén konnylszerrel irhatd hozza
cron feladat). Az alabbi hivatkozasok segitenek benntinket, hogy
minden kiszolgiléhoz gyors (és biztonsigos) SSH-hozzaférést allit-
sunk be. (Fontos megemliteni, hogy mar létezik olyan rendszermag-
folt, amelyik segitségével tavoli fajlrendszereket tudunk SSH-val
befdzni és helyi meghajtoként kezelni — Lektor.)

Kapcsolodd anyagok
e [#66] Gyors bejelentkezés SSH-ligyfélkulcsokkal
e [#67] Villamgyors SSH-bejelentkezés
e [#68] SSH-Agent, hatékonyan

#38 rsync az SSH-n keresztiil

Hangoljuk 6ssze nagy méret( kdnyvtarrendszereinket az rsync paranccsal!

A tar SSH-n keresztill hasznilva eszményi megoldast kinal a fajl-
rendszer egyes részeinek tavoli gépre masoldsara, az rsync pedig
a teljes fajlrendszer Osszehangolasara ad lehet&séget a két gép kozott.
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Altalaban a tar programmal készitjiik az elsé masolatot, a késSbbi
valtoztatasokat pedig az rsyzc viszi at. Ez azért torténik ilyen moédon,
mert a tar jellemz&en akkor gyorsabb, amikor a célallomanyok egyi-
ke sem létezik, viszont az rsync sokkal flirgébb, amikor a két fajl-
rendszer kozott csak néhany aprd kiilonbség van.

Ha az rsync az SSH-n keresztil fut, hasznaljuk a -e kapcsolot:

root@rover:~# rsync -ave ssh
= greendome:/home/ftp/pub/ /home/ftp/pub/

Figyeljik meg a forrasoldalon (a greendome gépen) az Gtvonal meg-
adasaban a zaroperjelet (/). A forras Gtvonalaban a zar6perjel (/) azt
jelenti, hogy az rsync a konyvtar tartalmd: masolja, de a konyvtarat
magit ne. Ahhoz, hogy a kényvtir is atkertiljon, hagyjuk el

a zaroperjelet:

root@village:~# rsync -ave ssh bcnu:/home/six .

Ezzel a village nevd gép ~root/six/ kdnyvtarat hangoltuk dssze
a benu:/home/six/ tartalmaval.

Alapértelmezés szerint az rsyrnc csak atmasolja a fajlokat és konyvta-
rakat a célba (destination copy), de nem torli Sket a forrasbdél. A ma-
solat pontos egyezése a ——delete kapcsoldval érhets el:

six@jammer:~/public_html# rsync -ave ssh --delete
w» greendome: ~one/reports .

Ha a régi jelentéseket toroljik a greendome gép ~/one/reports/
konyvtarabdl, a jammer nevl gép ~/six/public_hitml/reporis/ konyvta-
rabél is torlédni fognak minden alkalommal, amikor ezt a parancsot
kiadjuk. Ha egy ehhez hasonld parancsot a cron segitségével futta-
tunk, hagyjuk el a —v kapcsolot, mert ilyen médon megszabadulunk
a folosleges tizenetektdl a kimeneten (ha az rsync nem hibatlanul fut,
ugyis elektronikus levelet kapunk a hibaltizenetteD.
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Ha az rsync forgalmat SSH-val kildjik at, az adatok titkositva halad-
nak a halézaton, ezaltal kiaknazzuk azokat a bizalmi kapcsolatokat
is, amelyeket az SSH-kulcsok hasznalata soran mar kiépitettiink.

Ha két gépen nagy, Osszetett konyvtarrendszereket kell 6sszehangol-
nunk (féleg, ha kevés koztiik a kiillonbség), az rsync nagyon hasznos
(és gyors) segédeszkdznek bizonyul.

Kapcsolédo anyagok
® man rsync
e [#66] Gyors bejelentkezés SSH-ligyfélkulcsokkal
e [#68] SSH-ligynok, hatékonyan
e [#42] Onmiikodé pillanatfelvétel-tipusti névekményes mentések
az rsync programmal

#39 Biztonsagi mentés a pax programmal
Készitsiink hordozhaté mésolatokat — egyszer(ien

A pax, a portable archive exchange (hordozhaté masolatatvitel) révi-
ditése, és kifejezetten a kiillonb6z8 Unix-valtozatok kozotti hordozha-
tosag megteremtésére tervezték. Van egy kevés irbnia is a névben,
mivel a pax probal békét teremteni a tar és a cpio kozott az elsGsé-
gért oly régota folyd hiaboraban. A pax segédprogram mind a kétféle
mentést képes elvégezni és a visszaillitas soran felismeri a csomag ti-
pusat. Lassunk el6szor néhany egyszerd példat a pax hasznilatara,
azutan a cselesebb trikkokre is ratérink.

Masolatok létrehozasa
A sajat konyvtarunk tartalmanak mentéséhez az irhaté modot a w
kapcsoléval allitjuk be:

cd
rax -wf home.pax

Ebben a példaban a cd paranccsal léptem be a sajat konyvtaramba,
azutan azt mondtam a pax programnak, hogy irja (w) egy fajlba (£)
— melynek a home.pax nevet adtam — a pillanatnyi konyvtar () tartal-
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mat. Amikor a pax-ot hasznaljuk, nagyon fontos, hogy ne feledkez-
zink meg az £ kapcsold hasznalatardl, amivel megadjuk a létrehozni
kivant allomany nevét. Ha elfelejtjiik, furcsa karakterek jelennek meg

a képernyén, borzaszté fajdalmas hangok kiséretében. Ha figyelemmel
akarjuk kisérni a mikodését, adjuk meg a v (verbose) kapcsolét.

Nézziik meg a létrehozott fajl tipusat a £ile paranccsal:

file home.pax
home.pax: POSIX tar archive

A fajl tartalmanak megtekintéséhez az £ kapcsoloval jelezziik, hogy
melyik fajlt kivinjuk megtekinteni:

pax -f home.pax |more

Mivel a f3jl elég hossza, a kimenetet atirinyitottam a more parancsra,
hogy oldalanként olvashassam az archivum tartalmat.

Ha a v kapcsolét is megadjuk, 1s -1 stilusd alakban kapjuk meg

a tartalomjegyzéket. Ujfent figyeljiink ra, hogy ki ne felejtsiik az £
kapcsolot, kiilonben semmi nem torténik, csak elveszitjik a parancs-
sorjelet (promptot) egészen addig, amig CTRL-C-t nem nyomunk.

Masolatok kicsomagoléasa

A helyreallitas (olvasis) beallitasihoz haszniljuk az r kapcsolét, miu-
tin beléptiunk a célkényviarba. Példaul kicsomagolom a home.pax
nevy fajlt a sajat konyvtaram test nevd alkdnyvtaraba:

cd test
pax -rvf ~/home.pax

A pax programmal tar és cpio dllomanyokbdl is helyre lehet allita-
ni. Képes onmikodden meghatarozni a megfelels formatumot;
ugyanakkor a helyreallitas elétt a file segédprogrammal allapitsuk
meg, hogy a csomag tomoritett-e. Ta igen, akkor a z kapcsolét kell
hasznialnunk.
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Példaul a sajat konyvtaramban van egy (~) backup.old nevd allo-
many. El6sz6r a £ile parancsot hasznialom:

file backup.old

backup: gzip compressed data, deflated,
w Jlast modified:

Sat Aug 17 14:21:12 2002, os: Unix

Mivel ez a biztonsagi masolat tomoritett, a kovetkezs paranccsal 4lli-
tom vissza a test konyvtarba:

cd test
pax -rvzf ~/backup.old

A sajat kdonyvtaramban létezik egy backup nevii fajl is:

file ~/backup
backup: cpio archive

Mivel ez a fijl nem témoritett, ekképpen allitom helyre:

pax -rvif ~/backup

Az, hogy az elsé masolat torténetesen tar-csomag volt, a masodik
pedig cpio, nem zavarta meg a paxot, ugyanakkor furcsa hibatizene-
teket kaptam volna, ha elfelejtem kéz6lni a programmal, hogy az el-
s6 fajl tomoritett csomag.

Felhasznal6i beavatkozast igényld helyreallitas

Helyreallitaskor a pax lehetévé tesz néhany cseles dolgot, példaul
felhasznal6i beavatkozast igénylS (interactive) helyreallitast, illetve
atnevezést végezhetiink az i kapcsolé megadasaval, a kovetkezd pa-
rancs kiadasaval:

pax -rif ~/backup

a backup nevi fijl felhasznaloi beavatkozast igényld helyreallitasat
kezdi meg a jelenlegi munkakonyvtarba. Felhasznildi beavatkozast
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igénylé moédban a pax megjeleniti minden egyes fajl nevét, és meg-
kérdezi, hogy mit csinaljunk vele: atnevezziik helyreallitas kozben,
helyreallitsuk az eredeti névvel, vagy ugorjuk it és ne allitsuk helyre.

ATTENTION: pax interactive file rename operation.
drwxr-xr-x Aug 17 15:08 .

Input new name, or a "." to keep the old name,
w oOr a "return" to skip this file.
Inppe &

Skipping file.

Ebben az esetben ENTERT nyomtam, mivel nem akartam a (), vagyis
a jelenlegi konyvtar nevét moédositani.

ATTENTION: pax interactive file rename operation.
drwxr-xr-x Jul 26 16:10 filel

input new name, or a "." to keep the old name,
W Oor a "return" to skip this file.

input > old

Processing continues, name changed to: old

ATTENTION: pax interactive file rename operation.
—rw-r—-r—— Jun 11 00:20 file2

input new name, or a "." to keep the old name,
W Oor a "return" to skip this file.
input > .

Processing continues, name unchanged.

Megfigyelhets, hogy a file1 nevét old-ra valtoztattam, a file2 pedig
valtozatlan maradt. A helyreallitott konyvtar listazasa két fajlt mutat:
egy old és egy file2 neviit.

Alkonyvtarak masolasa |

A pax egyik leghasznosabb tulajdonsiga, hogy nagyon gyorsan ké-
pes lemasolni egy teljes konyvtarrendszert a merevlemez egy masik
részére, masolasi izemmodban. A masolasi méd hasznalatahoz a ko-
vetkezs 1épések sziikségesek:
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1. Adjuk ki a cd utasitast a forraskonyvtarban.

2. Nézzik meg, hogy a célkonyvtar létezik-e; ha nem, hozzuk létre
az mkdir paranccsal.

3. Adjuk ki a kovetkezd parancsot: pax —~rw . cél_kényvtdr.

Figyeljik meg, hogy a masolasi médban nem hasznaljuk az £ kap-
csolét, mivel nem jon létre biztonsagi masolat. Ehelyett a régi konyv-
tarrendszer kozvetleniil az Gj helyre masolédik. Ez a parancs sokkal
konnyebben megjegyezhets, mint a tar megfelelGje:

tar c£ - . | (cd destination_directory; tar vpxf -)

Arra is figyeljunk, hogy ezt soha nem akarjuk tenni:

cd
mkdir test
pax -rw . test

A fenti példaban beléptem a sajat konyvtiramba, létrehoztam egy test
nevd alkényvtirat és elinditottam a masolast. Igy a test alkonyvtirak
végtelen sorat kaptam, mindegyikben a sajat konyvtaram teljes tartal-
maval. Ha nem nyomom meg a CTrL-C billentykombinicidt, a pax

a végtelenségig folytatta volna a masolast; ebben az esetben a végte-
len az a pont, amikor elfogy a lemezen a hely. Erre utal a man pax
kovetkezs részlete is.

SFigyelem, a célkonyviar ne legyen valamelyik fajl miiveletériék
(operand) vagy valamelyik fajl miiveletériéken beliil kezdbdo kényv-
tarszerkezet része, ugyanis ebben az esetben a mdsolas kévetkezmé-
nye beldthatatlan.”

A kovetkezd tritkk azonban szépen és csaknem azonnal mikodik:

sSu

Password:

cd ~userl/big_project

mkdir ~user2/big_project

chown user2 -~user2/big project
pax -rw . ~user2/big _project
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Voila, az egész big project konyvtarszerkezet most mar megtalalhatd
a masodik felhasznilo sajat kényvtardban is. A masolast rendszergaz-
dakeént kell végrehajtanunk a sajit konyvtarbol, hogy elkertilhessiik
a végtelen ciklus csapdijat. Ha létre kell hozni a célkdonyvtarat, mie-
16tt 2 masolast elkezdjik, haszniljuk a chown parancsot a konyvtar
tulajdonosanak megfelels beillitisahoz. A masolt konyvtarrendszer
jogosultsagainak kezelésével kapcsolatban a man pax nyujt tovabbi
tajékoztatast.

Az i kapcsoloval a kdnyvtarrendszer felhasznaléi beavatkozast
igényl6 moda masolasara is lehetSség nyilik:

pax -rw . ~/user2/big project

A korabbi felhasznil6i beavatkozast igénylé moédot hasznald pél-
dankban latottakhoz hasonléan a pax egyenként megjeleniti az
Osszes fajlnevet, igy kivalaszthatjuk, hogy mit masoljunk, és mit ne-
vezzink at kdzben.

Novekményes mentések

Csinaljunk valami hasznosat a pax paranccsal. Bemutatom hogyan
hozhatunk létre ndvekményes mentési rendszert. Példankban

a genesis nevl felhasznilé napi mentést végez a sajat konyvtaranak
valtozasairdl.

El&szor rendszergazdaként létrehozok egy konyvtarat a masolatoknak:

su
Password:
mkdir /usr/backups

Ezutan létrehozok egy alkonyvtarat, és a genesis felhasznalot teszem
a tulajdonosava:

mkdir /usr/backups/genisis
chown genisis /usr/backups/genisis
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Ezutan kilépek a rendszergazdai héjbodl és genesis felhasznaloként
a sajat konyvtaramba 1épek at:

exit
cd

Majd teljes mentést készitek a sajat konyvtaramrol, amit a zétfé nevd
fajlban helyezek el:

pax -wvfi /usr/backups/genisis/hétfd

Most, hogy egy teljes masolatom van, napi ndvekményes mentéseket
végezhetek az aznapi valtozatok taroldsara. Tehat, amikor befejezem
a keddi munkit, a kovetkez6 parancsot adom Kki:

pax -wv -T 0000 -f /usr/backups/genisis/kedd

Figyeljik meg a -T kapcsolét, ami az id6t adja meg: ebben az eset-
ben ez az éjfél (00:00). Ez arra utasitja a pax-ot, hogy csak az éjfél ota
megvaltozott fajlokat mentse, tehat az dsszes aznap modositott fajlt.
Szerdin megismétlem ezt a parancsot, de a masolat nevét szerdara
valtoztatom.

Ha van elég hely és szeretnénk egy hétnél hosszabb ideig tarolni

a misolatokat, nevezzik a fajlokat masként, példaul: augl, aug2 stb.
Igy is érdemes hetente egy teljes mentést késziteni, amit a napi nd-
vekményes mentések kovetnek. Ha szamit a tarhely nagysaga, hasz-
naljuk a z kapcsolét, igy a mésolatok tomoritettek lesznek. Felhivom
a figyelmet arra is, hogy a —T kapcsolé sokkal valasztékosabban is
hasznilhat6, mint a példaban, 14sd man pax.

Fajlok kihagyasa helyredllitaskor
A file3 kivételével az Osszes fajlt a kovetkez8 paranccsal allithatjuk
helyre:

pax -xvi ~/backup -c¢ *./file3?
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A c kapcsold a kivételt jeloli. A kivételeket jel6lé mintat (ami ebben
az esetben a file3) egyszeres zardjelek kdzé kell foglalni, vagy ponto-
san egyezd mintat hasznaljunk, mint a fenti példaban (a pax szimara
ez a fajl a /file3, nem file3), vagy helyettesit karaktert alkalmazzunk
ilyen modon:

pax -xrvf ~/backup -c¢ "*file3"

Ha a minta elején hasznaljuk a helyettesité karaktert (*), mint a fenti
példaban, akkor minden olyan fijlt kihagyunk, aminek ,file3” a vége
— példaul file3, myfile3, thatfile3.

Az n kapcsoléval az is megadhat6, hogy melyik fajlokat allitsuk hely-
re. A kovetkezd példaval csak a file2 kerGl helyreallitasra:

pax -rvf ~/backup -n './file2’

Az n kapcsol6 abban kiilonbozik a ¢ kapcsol6tdl, hogy csak az elsé
fajlt 4llitja helyre, ami a mintinak megfelel. Ez azt jelenti, hogy a k-
vetkez8 parancs nem csomagolja ki a file3, myfile3 és a thatfile3
mindegyikét:

pax —-rvf ~/backup —n '*file3’

Mivel a file3 az els6 fajl, amelyre a minta illik, egyedil ez kertil hely-
reallitasra.

A ¢ és n kapcsoldk mentéskor is hasznalhaték: megadhatjuk, hogy
melyik fajlokat akarjuk menteni, és mit akarunk kihagyni.

Vigyazat az ext?2 fajlrendszer legnagyobb mérete 2 GB, ebben az
esetben hasznaljuk a split programot!

Kapcsolodé anyagok
e Az eredeti cikka http://www.onlamp.com/pub/a/bsd/
2002/08/22/freeBSD_Basics.html cimen olvashaté.
e A pax forriskéd (az ast-open csomag része)
a http://www.research.att.com/sw/download/
cimen érhetd el.
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#40 Az inditorész mentése
Mindig legyen kéznél egy masolat az indit6részrél

Egy rendszerbetolté program (példaul a LILO) telepitése tobb furcsa-
saggal jarhat, mint szeretnénk. Kiilénodsen, ha IDE-merevlemezeket
hasznalunk, kénnyt bajba keveredni és olyan allapotba hozni

a rendszert, hogy inditdlemez nélkil nem lehet feléleszteni.

Gyakori hiba az IDE-merevlemezen olyan lemezrészre telepiteni

a rendszermagot, ami az elsé 1024 cilinderen tal nytlik. A tiinetek
nagyon furcsiak, mert a rendszer el6szor szépen elindul, de amikor Gj
rendszermagot telepitiink (miutan egy ideig hasznaltuk a gépet),

a LILO hibat jelez, és a rendszer nem indul el a kovetkezé alkalom-
mal. Ez nagyon zavarba ejtS jelenség, hiszen ,eddig mikodott”. Na-
gyon valdszind, hogy a rendszer telepitésekor a rendszermag az 1024
cilinderes hatar alatt helyezkedett el. Telepités utan a rendszer 6ssze-
tevdi és a felhasznal6i adatok kezdik feltdlteni a helyet. Amikor a le-
mez korilbelil 500 MB (egyes BIOS-ok esetében 1 GB) adatot tartal-
maz, az Ujonnan telepitett rendszermag (legalabb részben) az elsé
1024 cilinderen tal talalhatd — ami a BIOS szamara nem elérhetd

a rendszer inditasakor.

A LILO Gjabb vialtozatai nem hajlandék ilyen rendszermagot telepite-
ni, de egyes régebbi valtozatok csak figyelmeztetést irnak ki, és foly-
tatjak a telepitést. Az egyik moédja a feladat megoldasanak az, ha a te-
lepitési folyamat kezdetén létrehozunk egy kicsi (mondjuk 10 MB
méretd) lemezrészt (mint /dev/hdal, vagyis az elsé lemezrész) és
/boot néven flzzik be. Ezutan az Gj rendszermagokat mindig a /boot
ala telepitsiik, igy biztosan hozzafér a BIOS, mert sziikségszerden az
elsé 1024 cilinderen belil lesznek.

Akarhogyan nézzik is, a rendszerindité program telepitését nem le-
het félvalltdl venni. Amikor beallitottuk a rendszerinditd programot,
és ugy mikodik, ahogyan szeretnénk, érdemes biztonsagi mentést
késziteni az egész inditérészrél (bootblock).
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Ez IDE-lemez esetében igy fest:

dd if=/dev/hda of=bootsector.bin bs=512 count=1

SCSI-lemez esetében ilyen médon néz ki:

dd if=/dev/sda of=bootsector.bin bs=512 count=1

Esetleg menthetjiik egyenesen hajlékonylemezre is:

dd i1f=/dev/hda of=/dev/£fd0 bs=51l2 count=1

Nagyon figyeljink oda az i f és of megadasara, mert felcserélésik az
inditorész torléséhez vezethet. Valodszintleg jobb otlet létrehozni a fajlt
és utana masolni cserélhetS adathordozoéra, mint minden mas fajlt.
Fontos rendszeradatokat hajlékonylemezre bizni vicces elgondolis, de
miutin az elsé (vagy ezredik) lemez a legrosszabb pillanatban mond
csutortokot, az ember azt kivanja, barcsak lett volna masik példanya.

Ezutan a kovetkez6 paranccsal barmikor kdnnyen visszaallithatjuk az
inditorészt, ha sziikséges (miutin az inditdlemezrdl folélesztettiik
a gépeb):

dd if=bootsector.bin of=/dev/hda

Ha pedig az orvosi javallat ellenére is hajlékonylemezre mentettik:

dd if=/dev/£fd0 of=/dev/hda

Ha SCSI-lemezt hasznalunk, természetesen a hda helyére sda-t kell
irnunk.

Kapcsolddo anyag
e LILO Olvass el! fajlban (vagy mas formatuma leiras a LILO telepi-
tés doc/ konyvtaraban)
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#41 Fajlrendszerek egyes részeinek osszehangolasa
az rsync paranccsal

Tiikrézziik az rsync paranccsal az SSH-n keresztiil pontosan azt,
amit akarunk, barmennyi kiszolgaléra

Az O'Reilly webes kiadvanyai szamaira olyan webkiszolgalotelepet
épitettiink ki, amely egy gép munkajat tobb kiszolgalora osztja meg,
novelve a sebességet és a megbizhatdésagot. De hogyan hangolhaték
Ossze egyes kiszolgalok fijlrendszerein az adtok?

Az egyik megoldias, ha NFS hasznalataval k6zos dllomanyrendszeren
tartjuk az adatokat. Bar az NFS egyszerten teszi lehetévé, hogy min-
den kiszolgald szamara egyidejileg frissitsiik az adatokat, néhany je-
lent&s hatranya is akad. Az NFS teljesitménynévels beallitasait legtob-
ben a fekete magia korébe soroljak. (Amikor midkodik, akkor nagyon
jo, de amikor nem... Ezért allunk készenlétben, nem igaz?) De a mo-
nolitikus NFS kiszolgald legnagyobb hatranya minden bizonnyal az,
hogy egyetlen ponton az egész vallalkozis sebezhetévé vialik. Ha az
NFS kiszolgald barmilyen okbdél nem érhetd el vagy talterhelt, annak
minden tSle figgd gép karat latja.

Egy misik megkozelités szerint érdemes aszinkron moédon frissite-
nink a kiszolgalok tartalmat az rsync vagy hasonld eszkdz segitségé-
vel. Most, amikor a merevlemezes taroldkapacitis ara minden eddigi-
nél alacsonyabb, célszerd az adatokat gyorstarazasra a helyi gépre
masolni, ilyen médon kikiiszobolhets az egyik sebezhets pont, és

a fajlok a helyi lemezrél sokkal gyorsabban szolgaltathatok, mint
a halozati tarolordl.

Nagyon egyszertden beallithatd az 6sszes kiszolgalon az rsync futtata-
sa cron feladatként:

rsync -ae ssh
master.machine.com: /usr/local/apache/htdocs/ \
/usr/local/apache/htdocs/

Feltételezve, hogy az SSH-kulcsokat korabban mar beallitottuk (lasd
[#66] Gyors bejelentkezés SSH-tigyfélkulcsokkal), ez a parancs a helyi
Apache dokumentumkonyvtarat frissiti a master.machine.com géprdl
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vett valtozattal titkositott SSH-kapcsolaton keresztil. Mindaddig, amig
a master.machine.com tartalmat frissitjuk, a moédositasokat hiien fog-
ja tikrdzni minden egyes kiszolgald a parancs futasa utan.

E megkozelitésnek az a legnagyobb hitranya, hogy a frissitéseknek
aszinkron médon kell térténnie. Ha ezt a parancsot a cron otpercen-
ként hajtja végre, akkor a helyi valtozat legfeljebb 6t perccel lesz ré-
gebbi a kozpontinal (Atlagban korilbelil harom perccel). Amennyi-
ben az adott alkalmazas elviseli a nagy fajlrendszerekkel végzett
rsync ,egy perc mulva ott vagyok” természetét, ez a megoldas Oridsi
nyereséget eredményez a sebesség é€s megbizhatésag terén. Fontos
figyelmeztetés a cron feladatként futtatott rsync paranccsal kapcso-
latban: vigyazzunk ri, hogy a feladat befejez8djon, mielstt a kdvetke-
z& indul. Ha a kiszolgalé le van terhelve, zuhandrepiilésbe kezdhet,
amikor az Gj rsync tovabb noveli a terhelést, amitél a futé rsync
hosszabb ideig tart, ami azt jelenti, hogy még fut, amikor a kévetkezd
elindul, és ez megint ndveli a terhelést.

Az rsync programnak néhiny komoly elénye van a tar-hoz képest
ebben az alkalmazaskdrben. A tar az SSH-n keresztiil (lasd [#37]
Biztonsagi mentés SSH-kapcsolaton keresztiil a tar programmal) al-
talaban gyorsabb, amikor egy teljes konyvtarszerkezetet kell masolni,
de az »sync sokkal gyorsabb, amikor csak néhany fajl valtozik a koz-
ponti gépen. ElSszor egy elemzést hajt végre, ezzel megallapitja,
hogy mely fajlok viltoztak meg, és csak a valtozasokat viszi at.

De tegyiik fel, hogy a webkiszolgalotelepnek még bonyolultabb fel-
adatot kell megoldania. Mondjuk, meg akarjuk osztani a terhelést
(lasd [#99] Terhelésmegosztas Apache RewriteMappel) két kiszolgalo-
csoport kozott: az alkalmazaskiszolgalok (amelyek az Apache
mod_perl hasznilatidval a tartalomszolgaltatast végzik) és az elsd vo-
nalat alkoto, pehelysalya Apache kiszolgalok, amik csak statikus ada-
tokat szolgaltatnak (példaul képeket és fijlokat). Ebben az esetben
pazarlas lenne az egész konyvtarfat minden kiszolgalora atmisolni,
hiszen az els& vonalban 1évS kiszolgalok csak néhany meghatiarozott
fajlfajtat fognak elérhet6vé tenni.
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Az rsync —exclude-from kapcsoldjaval megadhatd egy fajl neve,
amibdl a program kiolvassa, hogy a fajlrendszer melyik részeit vegye
figyelembe az 6sszehangolids soran. Hozzunk létre egy ehhez hason-
16 fajlt /usr/local/etc/balance. front néven a statikus kiszolgaldknak:

#H## Stuff we definitely don't want to mirror.
#
- logs/

### the entire document root

/usxr/

/usr/local/
/usr/local/apache/
/usr/local/apache/htdocs/
/usr/local/apache/htdocs/**

+ + o+ o

### user public_html directories
B

/home/

/home/*/

/home/* /public_html/

/home/* /public_html/**

+ + + +

Images, archives, etc.

¥ 15
* gif

o T S S S S A T
*
(e}
)
Q

e

Exclude everything else.

=+

*
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Es hozzunk létre egy hasonl6 fajlt az alkalmaziskiszolgaléknak is:

### Stuff we definitely don't want to mirror.
#

- logs/

- *.tmp

- *_swp

### the entire document root

/usr/

/usr/local/
/usr/local/apache/
/usr/local/apache/htdocs/
/usr/local/apache/htdocs/**

+ o+ o+ o+t o

Exclude everything else.

s ok

.

Most hozzunk létre két fajlt, amelyekben a kiilonbozéfajta kiszolgalo-
inkat soroljuk fel, minden nevet kiilén sorban. A fijlok neve legyen
/usr/local/etc/servers. front és /usr/local/etc/serversback.

Példaul a servers.back tartalma legyen ez:

tiberius
caligula

Ez pedig a servers.back fajlé:

augustus
claudius
germanicus
posthumous
castor

Végiul ahelyett, hogy minden webkiszolgaléon a cron démonnal koz-
vetlenil hivnank meg az #sync programot, probaljuk ki ezt a kis Perl-
koédot az eredeti valtozatot tartalmazé gépen:
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Lista: Balance-push.sh
#!/bin/bash

#

# balance-push - Push content from the master
wr server (localhost)

# to multiple front- and back-end servers,
w in parallel.

#

# SFRONT _END lists the servers that receive

w the front-end (e.g. static content) updates.
#
FRONT_END=S$ (cat /usr/local/etc/servers.front)

# SBACK_END lists the hosts that receive

w the full back-end (e.g. everyvthing) updates.
#
BACK_END=S (cat /usr/local/etc/servers.back)

# STARGET specifies the filesystem root
W on the remote host to push to.

# Normally, yvou want this to be /,
w unless you're doing testing.

#

TARGET=/

# SEXCLUDE specifies the prefix of the per-mode
w rsync exclude files.

# For example, if your exclude files are
W /usr/local/etc/balance.front and

# /usr/local/etc/balance.back, set this to
wm " /usr/local/etc/balance".

# The per-mode extensions will be added.

#

EXCLUDE=/usr/local/etc/balance

# SLOCK_DIR specifies a path to put
w the lock files in.

it

LOCK_DIR=/var/tmp
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### Ignore the shell functions behind the curtain. ###

PATH=/bin: /usxr/bin;:/usr/local/bin

laock ( ) |
local lockfile="SLOCK_DIR/balance.S$Sl.lock™"
if [ -f Slockfile ]; then

if kill -0 S$S{(cat Slockfile); then

echo "$0 appears to be already running on $1.°"

echo "Please check s$lockfile if you think this is
# Iin error."

exit 1

else

echo "$0 appears to have completed for $1 without
wp cleaning up its lockfile.™

fi

fi

echo $$ > $lockfile

}

unlock ( 3 1
rm -f SLOCK_DIR/balance.$l.lock
}

push_files ( ) 1
local mode=$1 host=%52

if [ ! "Smode" -o ! —-r "SEXCLUDE.Smode" ]; then
echo "$0 $S$: mode unset for Shost!"®

return

fi

if [ ! "Shost" ]; then

echo "$0 $$: host unset for push Smode!™
return
£i

lock S$Shost

rsync --archive --rsh=gssh —--delete \
——ignore-errors ——whole-file \
——exclude-from="$EXCLUDE. Smode" / ${ host}
w :5{ TARGET}
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unlock S$Shost
}

push_tier ( )} {
local mode=$1 host_list=8§2

for host in Shost_list; do
$SSHELL -c¢ "push_files S$mode S$Shost" &
done

}

export —-f lock unlock push_files
export TARGET EXCLUDE LOCK_DIR PATH

[ "SFRONT_END" ] && push_tier front "SFRONT END"
[ "SBACK_END" ] && push_tier back "S$SBACK_END"

#
# Fin.
#

Ez a parancsfijl (Jegyen a neve balance-push) vezérli az rsync futa-
sat, biztositva, hogy ne legyen ,atfedés” a futasok kozott. Elkuldi

a megfelels fajlokat mindkét csoportnak, attél fliggen, amit

a /usr/local/etc/ alatt adunk meg. Ha olyan kiszolgalét taldl, amelyik
még nem fejezte be az el6z6 rsync végrehajtasat, akkor kihagyja ezt
a kiszolgalot, amig nem végzett (és errdl levélben értesit a cron
MAILTO szolgaltatasaval).

A kozponti gép terhelése valoszintleg megnd, attdl figgden, hogy
hany kiszolgalét kell 6sszehangolni (mivel minden kiszolgalénak egy
rsync és egy ssh folyamatra is sziiksége van). De gyakorlati szem-
pontbdl, egy naponta taldlatok millidit kiszolgalé halézaton, az egyes
webkiszolgalékra jutd terhelés elhanyagolhato.



3. fejezet » Biztonsagi mentések 117

#42 Onm(kodé pillanatfelvétel-tipus ndvekményes
mentések az rsync programmal

Hasznaljuk az rsync programot gyors, kis méretd
és biztos pillanatfelvételek készitésére

Kovetkezzen egy egyszerd modszer a pillanatfelvétel-szerd mentések
készitésére Linux-kiszolgilokon. A pillanatfelvétel fels§ kategorias,
nagy megbizhat6sagu fajlkiszolgilokon szokasos mentési eljaras, na-
pi tobb, teljes értékd (tulajdonos/engedély szintig) mentés illuizijat
kelti a teljes mentés hely- és idGigénye nélkiil. Minden pillanatfelvétel
csak olvashat6 és kozvetlentil hozzaférhet6 a felhasznalok szamara
kilonleges rendszerkdnyvtarak formajaban.

Miutan nagy allomanyrendszerekrdl teljes mentést késziteni idérablo
és draga folyamat, dltalanos modszer, hogy teljes mentést csak heten-
te vagy havonta készitink, a tobbi napon pedig a valtozasokat tarol-
juk. Ezt a modszert nevezzik ,ndévekményes” mentésnek, és tobbek
kozott a j6 Oreg tar és dump segédprogramok is tamogatjak.

A GNU fajlkezels programok koziil a cp parancs a -1 kapcsoldval
kiadva (kozvetlen) hivatkozasokat hoz létre masolat helyett (bar nem
készit hivatkozasokat konyvtarakra, ez igy helyes, de eltinddhetiink
rajta, hogy miért). A cp parancs kodvetkezs hasznos kapcsoldja a -a
(mint archive); ennek hatisara végighalad az alkdnyvtarakon, és
megsrzi a tulajdonost, a hozzaférési jogosultsagokat, valamint az id6-
adatokat.

Egylitt a cp-al latszdlag a konyvtarrendszer teljes masolatat késziti
el, de valdjaban ez csak egy illazi6é, ami szinte semmi helyet nem fog-
lal. Ha a masolaton végezhetd muiveleteket fajlok hozzaadasara és el-
tavolitasara korlatozzuk, és soha nem valtoztatjuk meg a fijlokat, ak-
kor a hidnytalan masolat illazidja teljes lesz. A felhasznild szemében
az egyetlen kuildonbség az, hogy az illaziémasolat szinte semmi helyet
nem foglal, és szinte semennyi idébe sem telik létrehozni.

Az rsync és a cp Osszekapcsolasaval latszolag teljes mentéseket vé-
gezhetiink egy fijlrendszerrdl anélkiil, hogy tobb lemeznyi helyet
hasznalnank el.
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Példaul:

i <L backup.3

mv backup.2 backup.3

mv backup.l backup.2

cp —-al backup.0 backup.l

rsync -a —--delete source_directory/ backup.0/

Ha a fenti parancsokat mindennap futtatjuk, akkor a backup.O,
backup.1, backup.2 és backup.3 kilon-kilén mind a source_directory/
teljes masolatanak tinik, amilyen az ma, tegnap, tegnapelétt, két napja,
illetve harom napija volt, teljes egészében — azzal az egy killonbséggel,
hogy a hozzaférési jogosultsagok és tulajdonosok a régi pillanatfelvéte-
lekben az Gj értékre allnak be (koszonet éret W. J. Schultznak, aki erre
felhivta a figyelmet). Valdjaban a helyigény megegyezik a source_di-
rectory/ pillanatnyi méretével plusz az elmalt harom nap 6sszes valtoz-
tatasanak méretével — pontosan Ggy, mintha a dump vagy a tar készi-
tene egy teljes, majd ndvekményes mentéseket.

Ez a mdodszer sokkal jobb a hilézati mentésekhez, mivel elegendd
egyszer elkésziteni a teljes masolatot, a heti teljes mentések helyett.
Ezutin mar csak a valtozasokat kell atmasolni. Szalagra sajnos nem
lehet menteni a rsync paranccsal — ehhez tovabbra is a dump vagy
a tar szilkséges.

Ha kéznél van egy gép, akar nagyon kis teljesitményd is lehet, hasz-
nalhatjuk a biztonsagi mentésekre szakosodott kiszolgaldként. Tart-
suk elszigetelve, lehetSleg mias helyen, mint az eredeti adatokat tar-
talmazb gépet, masik szobdban vagy akar masik épiiletben. Tiltsunk
le rajta minden elképzelhetd tavoli szolgaltatast, és csak a forrasgép
erre a célra szant halozati illesztjéhez csatlakoztassuk.

Ezutan errdl a géprél SSH-n keresztil végezhetjik a mentéseket az
rsync programmal (lasd [#41] Fajlrendszerek egyes részeinek ossze-
hangolasa az rsync paranccsal), és a masolatokat csak olvashatd
NFS-en keresztiil biztosithatjuk az eredeti gépnek. Igy a felhasznalok
maguk is elérhetik a pillanatfelvételeket (nincs sziikség a rendszer-
gazda beavatkozasara), és véletleniil sem torolhetik le vagy valtoztat-
hatjak meg &ket.
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Ezt mar elfogadhatjuk ,elég j6” védelemnek, de aki (bolcsen) tldozé-
si manidban szenved, épitsen két masolatkiszolgalét. Azutan meggys-
z&dhet rola, hogy legalabb az egyik mindig le van allitva.

Kiterjesztések: pillanatfelvételek oranként, naponta, hetente

Egy kis tigyeskedéssel a tobbszintl pillanatfelvételek rotacijat is be-
allithatjuk. Példaul az én gépemen a négy legutébbi ,6rinkénti” (va-
l6jaban négyoranként rogzitett) és a harom legutdbbi ,napi” (ami
mindennap éjfélkor keril mentésre) pillanatfelvételt tirolom. A szik-
ségleteknek és a rendelkezésre 4ll6 tarol6helynek megfelelGen lehet
heti vagy akar havi pillanatfelvételeket is tarolni.

Létezik egy parancsallomanyom, ami négyoranként elkésziti és for-
gatja a pillanatfelvételeket, és egy masik, amelyik naponta egyszer
fut. Sziitkségtelen az rysnc-et hasznilni a fels6bb szintd pillanatfel-
vételekhez; a cp -al eléallitja a megfelel6 6rankénti masolatbol.

A pillanatfelvételek 6nmikods futtatdsahoz a kovetkezs bejegyzése-
ket tettem a f6 crontab allomanyba:

0O */4 * * * J/Jusr/local/bin/make_snapshot.sh
0 13 * * * /usr/local/bin/daily_snapshot_rotate.sh

A make_snapshot.sh parancsfajlt négy éranként, illetve a daily_snap-
shot_rotate.sh parancsfijlt pedig mindig 13:00 6rakor futtatjak. Alabb
kovetkeznek a parancsfajlok:

Lista: make snapshot.sh
#!/bin/bash

# BECE info: 81id: ¢hi3.,v 1.21 2003703/07 20:16:38
ldolby Exp davidf $

# this needs to be a lot more general,
w but the basic idea is it makes

# rotating backup-snapshots of
w /home whenever called
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# -———- system commands used by this script ------
ID=/usr/bin/id;
ECHO=/bin/echo;

MOUNT=/bin/mount; -
RM=/bin/rm:;
MV=/bin/mv;
CP=/bin/cp;
TOUCH=/bin/touch;

BSYNC=/usStr/bin/rsync;

f e s file LeEEEiciE =
MOUNT_DEVICE=/dev/hdbl;

SNAPSHOT Rw=/root/snapshot;
EXCLUDES=/usr/local/etc/backup_exclude;

e Ehe seript 1E8ELE —————raisirarr——

# make sure we're running as root

if (( “$ID -u® != 0 )); then {
wp» SECHO "Sorry, must be root. Exiting..."; exit; }
wp £3

# attempt to remount the Rw mount point as Rw;
w clse abort

SMOUNT -o remount,rw SMOUNT_DEVICE S$SNAPSHOT_Rw ;

if (( $? )); then

{

SECHO "snapshot: could not remount S$SNAPSHOT_ Rw

W readwrite";
exit;
}

fi;

# rotating snapshots of /home (fixme: this should
w be more general)
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# step 1l: delete the oldest snapshot,
w if it exists:

if [ -d $SNAPSHOT Rw/home/hourly.3 1 ;

SRM -rf $SNAPSHOT_ _Rw/home/hourly.3 ; \

fi ;

then \

# step 2: shift the middle snapshots(s)
w back by one, if they exist
if [ -d $SNAPSHOT_ _Rw/home/hourly.2 ] ; then \
SMV SSNAPSHOT_ _Rw/home/hourly.?2
W SSNAPSHOT Rw/home/hourly.3 ; \
fi;
if [ -d S$SNAPSHOT Rw/home/hourly.l 1 ; then \
SMV S$SNAPSHOT_ _Rw/home/hourly.1l
s SSNAPSHOT_ _Rw/home/hourly.2 ; \
fi;

# step 3: make a hard-link-only (except for dirs)
w copy of the latest snapshot,

# if that exists

if [ -d S$SNAPSHOT Rw/home/hourly.0 ] ; then \

SCP —-al $SNAPSHOT_Rw/home/hourly.0

we SSNAPSHOT Rw/home/hourly.l ; \

Fin=

# step 4: rsync from the system into
w¢ Che latest snapshot (notice that

# rsync behaves like cp —-—-remove-destination
w by default, so the destination

# is unlinked first. If it were not so, this would
w copy over the other

# snapshot (s) too!

SRSYNC \

-va —--delete —--delete-excluded \

—-—exclude-from="SEXCLUDES" \

/home/ $SNAPSHOT Rw/home/hourly .0 ;

# step 5: update the mtime of hourly.0 to reflect
w the snapshot time
STOUCH S$SNAPSHOT Rw/home/hourly.0 ;

# and thats it for home.
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# now remount the Rw snapshot
w mountpoint as readonly

SMOUNT -o remount,ro S$SMOUNT_DEVICE S$SNAPSHOT_Rw ;

if (( 82 )}; then

{

SECHO "snapshot: could not remount S$SNAPSHOT Rw
w readonly";

exit;

¥ i

Az rsync sziamaira létrehoztam egy kivétellistat, melynek csupin az
a célja, hogy megakadilyozza kilonféle szemét mentését, amilyen
példiaul a webbodngészé gyorstar, ami gyakran valtozik (tehat sok he-
lyet foglalna el a pillanatfelvételekben), de az sem volna veszteség,
ha véletlentil megsemmisilne.

Lista: daily_snapshot_rotate.sh
#!/bin/bash

# mikes handy rotating-filesystem-snapshot utility:
daily snapshots

# RCS info: $Id: daily_snapshot_rotate.sh,v 1.2
20027/03/25 21353:27 mrubel Exp %

# intended to be run daily as a cron Jjob when
hourly .3 contains the

# midnight (or whenever you want) snapshot; say,
13:00 for 4-hour snapshots.

# -—————- system commands used by this script ------
ID=/usr/bin/id:
ECHO=/bin/echo;

MOUNT=/bin/mount ;
RM=/bin/rm;
MV=/bin/mv;
ep=rPin/cp;
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e CLlE JOoHDIONE —— e

MOUNT_DEVICE=/dev/hdbl;
SNAPSHOT_Rw=/root/snapshot;

] R Rt the geriph 1Egall —s—ressweaas

# make sure we're running as root

if (( "SID -u” = 0 )); then ({
w» SECHO "Sorry, must be root. Exiting..."; exit; }
W £

# attempt to remount the Rw mount point as Rw;
w clse abort

SMOUNT -0 remount,rw SMOUNT DEVICE S$SNAPSHOT Rw ;

if (( $? )); then

{

SECHO "snapshot: could not remount S$SNAPSHOT Rw

wp readwrite";

exit;

}

Fi;

# step 1l: delete the oldest snapshot, if i1t exists:

if [ -d $SNAPSHOT Rw/home/daily.2 1 ; then \
SRM -rf S$SNAPSHOT Rw/home/daily.2 ; \
4 »

# step 2: shift the middle snapshots(s) back
wb by one, 1f they exist

1if [ -d $SNAPSHOT Rw/home/daily.l 1 ; then \

SMV SSNAPSHOT Rw/home/daily.1

w SSNAPSHOT Rw/home/daily.2 ; \
o
if [ -d $SNAPSHOT_Rw/home/daily .0 ] ; then \

SMV SSNAPSHOT Rw/home/daily.0
wp» SSNAPSHOT Rw/home/daily.l1l; \
fi;

# step 3: make a hard-link-only (except for dirs)
e copy of
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# hourly.3, assuming that exists, into daily.O0
if [ -d $SNAPSHOT Rw/home/hourly.3 ] ; then \
Scp —al S$SSNAPSHOT Rw/home/hourly.3

W SSNAPSHOT_ _Rw/home/daily .0 ; \

i

# note: do *not* update the mtime of daily.0;
w» 1t will reflect

# when hourly.3 was made, which should be correct.
# now remount the Rw snapshot mountpoint as readonly

SMOUNT -o remount,ro $SMOUNT_DEVICE S$SNAPSHOT Rw ;

if (( $? )); then

1

SECHO "snapshot: could not remount S$SNAPSHOT Rw
w recadonly";

exit;
-

Példa az Is -1 /snapshot/home parancs eredményére

drwxr-xr-x 12 root root 4096 Mar 28 00:00 daily.0
drwxr-xr-x 12 root root 4096 Mar 27 00:00 daily.1l
drwxr-xr-x 12 root root 4096 Mar 26 00:00 daily.2
dYwxr-=-xXr-x 12 root root 4096 Mar 28 16:00 hourly.0
drwxr-xr-x 12 root root 4096 Mar 28 12:00 hourly.1l
drwxr-xr-x 12 root root 4096 Mar 28 08:00 hourly.2
drwxr-xr-x 12 root root 4086 Mar 28 (04:00 hourly.3

Figyeljuk meg, hogy a /snapshot/home/ minden alkdnyvtara a /home
teljes lenyomata abban az idépontban, amikor a pillanatfelvétel ké-
szilt. A konyvtarak hozziférési jogosultsagaiban lathaté w ellenére
senki — még a rendszergazda sem — irhat ebbe a konyvtirba; csak ol-
vashaté mdédban van beftzve.
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#43 A lenyomatfajlok és a CDR/CD-BRW-lemezek hasznalata

A parancssorb6l gyerekjaték a CD-lenyomatokat kezelni

Nagy szamu grafikus CD-ir6 segédprogram létezik Linuxhoz. Ezek
legtébbije egyszerlen egy kezel6felilet, ami meghivja a lenyomatkeé-
szités (ISO) és a CD-iras munkajat valéjaban elvégzé programokat.
A grafikus eszk6zok nem sokat segitenek, ha olyan kiszolgalékon
dolgozunk, amikhez nem kapcsolédik konzol, hacsak nem futtatjuk
az X-et tavolrdl, mondjuk az SSH-n keresztiil (lasd [#70] X az SSH
alatt). Ha az mkisofs és a cdrecord programok megtalialhatok a gé-
pen, akkor a CD-lenyomatokkal végzett munka a parancssorban
meglehetdsen egyszerd.

Ha valaki még soha sem hallotta volna a lemezlenyomat (ISO ima-
ges) kifejezést, ez egy ISO9660 fijlrendszert tartalmazo, CD-re irhato
allomany. Az ISO9660 szabvany (néhiny kiterjesztéssel) a CD-ROM-
ok altalanosan hasznalt adattarolasi formatuma.

Lenyomatfijlt az mkisofs paranccsal készithetink:

mkisofs -r /home/rob/ > /tmp/rob-home.iso

A -r kapcsold azt jelenti, hogy a létrejovs lenyomatfijl Rock Ridge
kiterjesztést is tartalmazzon. Ez azt jelenti, hogy a hossza fajlnevek és
a fajlok hozzaférési jogosultsagai helyesen jelennek meg, amikor a le-
mezt Rock Ridge kiterjesztést tamogatd rendszeren fizik be. A Linux
nagyszerden timogatja az Rock Ridge-t, és a —~r kapcsol6 nagyon
megkonnyiti az életet, amikor linuxos hasznalatra szant lemezt készi-
tink. Barki készithet lenyomatot olyan fajlokbol, amikre olvasasi jo-
gosultsiggal bir; az mkisofs futtatasihoz nem szikséges rendszer-
gazdinak lenni. Az itt szerepl tobbi parancshoz viszont rendszergaz-
dai jogosultsagok kellenek.

Jegyezziik meg, hogy az mkisofs a parancssorban megadott konyvta-
rak tartalmat tarolja és nem magukat a konyvtarakat. A fenti példaban
a lenyomat / konyvtarahoz a /home/rob/ kdnyvtarat rendeljik hozza,
igy ennek a konyvtarnak a tartalma tolti meg a CD f6konyvtarat.
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Egy adattarolé CD-rdl igy készithetink lenyomatot:

# dd if=/dev/cdrom of=image.iso

Ez létrehoz egy lenyomatot a teljes CD-rdl, mind a maga fenséges
650+ MB méretével, Ggyhogy gy6z&djiink meg réla, hogy van-e elég
hely, miel6tt kiprobiljuk. Ezt a folyamatot esetleg gyorsithatjuk a dd
parancs bs kapcsolojaval:

# dd if=/dev/cdrom of=image.iso bs=10k

A legjobb beallitas altalaban a meghajté és az IDE illesztofliggvénye,
tgyhogy probaljunk ki néhany értéket a legjobb beallitas kikisérlete-
zéséhez.

A lenyomatot (amit mkisofs vagy dd segitségével 1étrehoztunk) igy
fGzhetjik be:

# mkdir /mnt/iso
# mount -o loop,ro -t 1809660 ./image.iso /mnt/iso

Ha a mount parancs a ,,Could not find any loop device” valaszt adja,
lehet, hogy be kell toltentink a hurokeszkozvezérls-modult
(loopback driver):

# modprobe loop

Amikor a lenyomatot beflizziik, beléphetiink a /mnt/iso konyvtarba
és kortilnézhetliink a lenyomatban 1évé fajlrendszeren belil. Ha vala-
mi gond van vele, egyszer(en vilasszuk le az umount /mnt/iso pa-
ranccsal, toroljik a lenyomatot, és probalkozzunk Gjra.

A lenyomatot a kovetkezé alakaG paranccsal irhatjuk lemezre:

# cdrecord -v speed=12 dev=0,0,0 -data image.iso
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A speed= beallitasban a sajat CD-ironk sebességét adjuk meg (vagy
kevesebbet). Ha egy CD-RW-lemezt irds el&tt akarunk tordlni, hasz-
naljuk a blank= lehet&séget:

# cdrecord -v speed=12 dev=0,0,0 blank=fast
w -data image.iso

A CD-ir6t mikodésre birni Linux alatt mar nem olyan nehéz, mint ré-
gebben volt, hila az ide-scsi-meghajténak. Ez egy rendszermag-
modul, ami az IDE (és egyéb) CD-irokat tgy tlinteti f6l, mintha SCSI-
irok lennének, amit sokkal kénnyebb programozni.

Kapcsolddé anyag
e A CD-ir6 betizemeléséhez segitséget nyajt a CD Writing HOWTO,
ami a Linux Documentation Project http://www.t1ldp.org/
HOWTO/CD-Writing-HOWTO.html webcimén érhetd el.

#44 CD-iras lenyomatfajl készitése nélkiil

Készitsiink CD-t egy masik CD-r6l, a fajlrendszerbdl
vagy akar egy HTTP-letdltésbdl

Egy CD megirasanak legbiztosabb médja, ha el6szor létrehozzuk

a lenyomatot, azutin kiirjuk (lasd [#43] A lenyomatfijlok és

a CDR/CD-RW-lemezek hasznilata). De néha nincs hely (vagy id®)
a kozbeess 1épésre. Ez legjobban akkor oldhatd meg, ha a forras-CD
és az 1ir6 kilon eszkodzlancon van (példaul elsé és masodik IDE-
illeszt6, vagy IDE és SCSD.

Val6s id6ben ilyen moédon készithetiink masolatot egy CD-rél:

# dd if=/dev/hdb | cdrecord -v speed=12 dev=0,0,0
w fs=8m -data -

A - (minuszjel) azt jelenti, hogy a cdrecord az adatsavot a szabalyos
bemenetrél veszi, nem fajlbél. A dd parancs kimenete taplalja a cs6-

vezeték végén a cdrecord programot az elsé ide illesztén 1évé ma-
sodlagos (slave) meghajtéban (/dev/hdd) 1é€vé CD adataival.



128

Linux bevetés kdzben

Az f£s=8m az ir6 FIFO-t allitja kicsit nagyobbra, hogy kikiiszoboljuk
az adatfolyam pillanatnyi megakadasanak hatasiat. Amig a busz meg-
allja a helyét (és a gép nincs kiildonodsebben leterhelve semmi massal)
ez a modszer nagyon jol mikodik.

Hasonloképpen arra sincs igazan sziikség, hogy lenyomatot készit-
sink, mielétt a fajlrendszerbdl adatokat irnank ki. Probaljuk igy:

# mkisofs -r /home/ftp/ | cdrecord -v speed=12
wr dev=0,0,0 f£s5=8m -data -

Epplgy, mint a dd, az mkisfs alapértelmezés szerint szintén a sza-
balyos kimenetre ir. Ez kertil azutan a cdrecord bemenetére, igy a le-
nyomat elkészitésével egy idében ki is irdédik a lemezre. Ezzel elke-
rilhetd, hogy a lenyomatfajlbél egy példanyt a merevlemezen kelljen
tartanunk. Azonban figyeljink arra, hogy az irhatd lemez méreténél
(valahol 650 és 700 MB kozo6tt) nagyobb adatforras esetén kavéscsé-
sze alatét lesz az eredmény, nem pedig hasznalhaté lemez.

ElSszor nézziik meg a du paranccsal, hogy mennyi helyre lesz szlikség:

# du -hs /home/ftp/
412M /home/ftp

Tokéletes. Egy 412 MB-os lenyomat konnyUszerrel rafér a lemezre.

Barmi szerepelhet a csévezeték bal oldalan, ami egy lenyomatfajlt
szabilyos kimenetre tud kiildeni. Mit szélnank egy kozvetlen CD-
irashoz a halézaton keresztul?

root@Qcatlin:~# mkisofs -r backup/ \
| ssh florian "cdrecord -v speed=12 dev=0,0,0
@ fs=8m -data -"

Vagy kiildjik a helyi meghajt6rél a lenyomatfijlt kozvetlentiil egy ta-
voli gépen 1évs iréra a halézaton keresztiil?
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root@catlin:~# dd if=/dev/cdrom \
| ssh florian "cdrecord -v speed=12 dev=0,0,0
e fgs=8m -data -"

Esetleg akar egyetlen 1épésben letdlthetiink és kiirhatunk egy
lenyomatot:

# curl http://my.server.com/

w slackware-8.l-install.iso | cdrecord -v
we gpeed=0 dev=0,0,0 f£s=8m -data -

Nem javasolniam, hogy halézati CD-irassal vezeték nélkuli kapcsola-

ton probalkozzunk; ehhez a munkahoz nem art egy szép, megbizha-

t6 100 Mb/s-os kapcsolat. A letdltSs példa viccesen nézhet ki, de jol
mutatja a Unix-cs&vezeték hatékonysagat: barmelyik program Ossze-

kothetd szinte barmelyik masikkal, és igy olyasvalami jon létre, amire

valoszintleg soha nem gondolt egyik program megalkotdja sem.
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45-53. triikkok

A régi szép idSkben a rendszergazda feladata az volt, hogy kitalalja,
miként lehetne rabirni a hil6zatra kotott szamitdgépeket, hogy szot
értsenek egymassal. Mostanaban viszont munkaidejének nagy részét
arra forditja, milyen moédon korlatozza a hilézati hozzaférést, tavol
tartando a nem kivanatos betolakoddkat, ugyanakkor atengedje

a szabalyos adatforgalmat.

Szerencsére a Netfilter nagyon rugalmas felliletet ad a rendszermag-
nak a halézatkezeléssel kapcsolatos dontésekhez. Az iptables pa-
rancs hasznalataval létre lehet hozni 6sszetett és nagyon rugalmas
hozzaférést szabalyozo hazirendet (access policy). Ez a csomagokat
nemcsak kapu (port), csatoloeszkdz (interface) és MAC-cimek szerint
képes Osszeilleszteni, de a csomagok adattartalma és sdrlségik alap-
jan is. Ezek az adatok segithetnek megtalalni a kiilonféle tamadasi ki-
sérleteket, a kapuelarasztastol (port flood) a virusokig.

A felhasznaldk kizarasa korantsem okoz akkora oromet, mint az
osszekapcsolasuk. A szamitogép-haldzat végss soron azt a célt szol-
gilja, hogy lehet&vé tegye az emberek szamara a kapcsolattartast.
Meg fogunk vizsgilni néhany szokatlan modszert a haldzati forgalom
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szabalyozasara, a tavoli kaputovabbitastol kezdve az IP-alagutazas
ktilénb6z8 formaival bezardlag. Mire megismerkediink az IP-toko-
zassal — és az olyan felhasznal6i térben mikods alagutakkal, mint
amilyen példaul a vtun —, addigra meg fogjuk érteni, hogyan lehet
halézatot kialakitani az internetre épitve, ami szamtalan varatlan, am
meglep&en hasznos szolgaltatiasra képes.

#45 T(zfal létrehozasa tetszéleges kiszolgalo parancssorabdl

Az iptables adta lehetGségek kihasznélasahoz nincs sziikség
kijelolt kiszolgaléra

A Netfilter alapa tizfal — amely a 2.4-es és azt kovetS rendszerma-
gokban érhets el — nagyon rugalmas, parancssori eszkozokkel iranyi-
tott tzfalkezelést tesz lehet&vé. Sziikség lehet némi idére, amig vala-
ki megszokja az iptables hasznalatit, cserébe nagyon kifejezd iras-
modjaval (syntax) teszi lehetévé osszetett €s remélhetSleg hasznos
tizfalszabilyok megalkotasat.

A csomagszirs szolgiltatas abban az esetben is hasznos lehet, ha

a gép valdjaban nem tdzfal, vagyis csupan egy halézati kartya van
beleszerelve, és nem védelmez tovabbi gépeket. Tegyiik fel, hogy
ehhez a géphez Telnet-hozzaférést szeretnénk engedélyezni — pusz-
tan arra az esetre, ha az SSH-val vagy annak konyvtaraival mégis tor-
ténne valami —, de nem 4ll szandékunkban az engedélyt tigy kiadni,
hogy az egész vilaghialoé barmely pontjarél be lehessen 1épni. Erre

a célra hasznilhatnank egy TCP-burkolot (wrapper), benépesitve

a /etc/hosts.allow és /etc/hosts.deny dllomanyokat, és megfeleld mo-
don beillitva a /etc/inetd.conf allomanyt.

Az iptables-t az alabbihoz hasonld parancssorral is hasznalhatjuk:

iptables -A INPUT -t filter -s ! 208.201.239.36
W -p tcp —-—-dport 23 -j DROP

A legtobb ember 4dltalaban a ,tiszta” oldalon korlatlan hozzaférést
szeretne engedélyezni, a kényes gépeknél pedig megakadalyozni
a hozzaférést és mindenki masnak valamiféle kéztes megoldast kiala-
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kitani. Az alabbiakban bemutatunk egy egyidejileg hasznalhaté fehér

lista (whitelisD), fekete lista (blacklist) és engedélyezett kapukezelési
rendet.

#!/bin/sh

# '

# A gsimple firewall initialization script
i

WHITELIST=/usr/local/etc/whitelist.txt
BLACKLIST=/usr/local/etc/blacklist.txt
ALLOWED="22 25 80 443"

#

# Drop all existing filter rules
i
iptables -F

#

# First, run through S$SWHITELIST, accepting all
w» traffic from the hosts and networks

# contalined therein.

#

for x in “grep -v ~# SWHITELIST |

w awk '{ print $1} '° do

echo "Permitting $x..."

iptables -A INPUT -t filter -8 $x -3j ACCEPT

done '

~e

#

# Now run through $BLACKLIST, dropping all traffic
w» from the hosts and networks

# contained therein.

1

for x in “grep -v *# SBLACKLIST |

m awk '{ print $1} '%; do

echo "Blocking $x%..."

iptables -A INPUT -t filter -s $x —-Jj DROP

done

#

# Next, the permitted ports: What will we accept
we from hosts not appearing
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# on the blacklist?

1k

for port in S$SALLOWED; do

echo "Accepting port Sport..."
iptables -A INPUT -t filter -p tcp
w» ——dport Sport -j ACCEPT

done

#

# Finally, unless it's mentioned above, and it's an
w» inbound startup request,

# Just drop it.

#

iptables -A INPUT -t filter -p tcp —--syn —-3j DROP

Gy6z8djink meg réla, hogy a $ALLOWED valtozéban az 6sszes been-
gedni kivant kaput felsoroltuk-e. Ha a felsorolasbdél kimaradna a 22-
es kapu, nem lehetne az SSH-val bejutni a gépre.

A /usr/local/etc/blacklist allomanyt az alabbihoz hasonl6é gépneveket
és halozatokat jeldls megjegyzések fogjak megtolteni:

1.2.3.4 # Portscanned on 8/15/02
7.8.9.0/24 # Who knows what evil lurks therein
r00tbly.script-kiddie.coop

w # S0 sOrR33 u 31337 h4xOr!

Hasonloképpen a /usr/local/etc/whitelist.txt allomanyban soroljuk fel
a ,j6 embereket”, akik szimira — barmit is mondanak az egyéb sza-
balyok — a hozzaférés megengedett:

11.22.33.44 # munkadllomasom
208.201.239.0/26 # helyi haldzat

=

Minthogy kizardlag a kettSs kereszttd] (#) eltérd karakterrel kezd6dé
sorokat vesszik figyelembe, igy sziikség szerint akar teljes sort vagy
sorokat is megjegyzéssé alakithatunk. A héjprogram legkozelebbi fut-
tatdsa sordan az ilyen médon megjegyzéssé alakitott sorokat mar fi-
gyelmen kiviil hagyja. A munka kezdetén a mar 1étezd sz{irési paran-
csok torléséhez adjuk ki az iptables -F utasitast, hogy egyszeriien
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tudjuk végrehajtani parancsot, ha a blacklist.ixt, vagy whitelist.txt,
vagy a kapukijeloléseket tartalmaz6 allomany tartalmat modositjuk.

Vegyuk figyelembe, hogy ez a héjprogram egyel6re csak a TCP/IP-

kapcsolatokat teszi lehetévé. Abban az esetben, ha UDP, ICMP vagy
mas protokollok hasznalatat is timogatnunk kell, akkor a hurokesz-
ko6zhoz (loop) tartozd SALLOWED allomanyahoz hasonldan futtassuk
le még egyszer a programot, de ezittal illessziik be a kiegészits pro-

tokollokat és kapukat is. Példaul:

passing -p udp or -p icmp to iptables

Legylink 6vatosak a whitelist hasznalataval, ugyanis ebben a listaban
szerepld barmely IP-cim vagy haldzat jogosultsagot kap a gépen levd
Osszes kapuhoz vald hozzaférésre. Bizonyos korilmények kozott egy
okos gonosztevs képes lehet ra, hogy hamisitott, latszélag a listiaban
szerepl6 cimek egyikérdl szarmazd csomagokat kiildjon, ha idejeko-
ran eldre vagy logikai kovetkeztetés Gtjan ki tudja taldlni milyen ci-
mek szerepelnek a fehér listan (whitelist). Az ilyen tamadast nehéz
véghezvinni, de nem lehetetlen. Ha (bolcsen) tild®zési manidank van,
valoszinlleg csak olyan fehér listds cimeket szeretnénk engedélyezni,
amelyek nem hasznalnak internetes tGtvalasztot, hanem csak a belsd
hial6zaton kozlekednek.

Az 0j tdzfalszabalyok kidolgozasa koézben rendkiviil fontos, hogy min-
dig legyen konzol-hozzaférésiink, az IP Tables programmal nem lehet
kizarni magunkat a konzolbol. Ha az IP Tables programmal végzett
munka kézben mar nagyon 6sszekuszalddtak a szalak az iptables
-1 paranccsal mindig készithettink listat a beallitott szabalyokrdl, va-
lamint a —iptables -F parancs kiadasa utin mindent tiszta lappal Gj-
ra kezdhetink. (Fontos! Ha rendszertink alapértelmezett viselkedése a
tiltas — deny —, ezzel a parancssal minden halézati forgalmat azonnal
kitiltunk, esetleg sajat magunkat is! — Lektor)

Ha Ggy tlnik, hogy az iptables -L nem mukodik, probaljuk meg
az alabbi parancs alkalmazasat:
iptables -L -1

Ennek segitségével megtekinthetjik a tizfalszabilyokat névfeloldas nél-
kil, ugyanis a tizfalszabalyok megakadalyozhatjak a DNS-kéréseket.
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Az egyszerd iptables szilréssel sok mindent el lehet érni, ugyanak-
kor az iptables sokkal tobb lehet8séget tartogat szimunkra a cél-
csomagok szlrésénél.

Kapcsolodd anyagok
e Netfilter HOGYAN a www.netfilter.org cimen
e [#47] IP Tables tippek és trukkok

#46 Egyszer( IP-alcazas
NAT telepitése atjarora tiz masodperc alatt

Ha egyetlen belsS hal6zattal rendelkeziink, amelyhez sziikség van
egy IP-cimes megosztott internetkapcsolatra, akkor az atjarén IP-
alcazast kell alkalmaznunk. Szerencsére az IP Tables programmal ez
csak egy egyszerd kétsoros utasitas:

# echo "I" » /proc/sys/net/ipv4/ip_forward
# iptables -t nat -A POSTROUTING -o S$SEXT IFACE
w» -J MASQUERADE

Az utasitasban a SEXT_TIFACE valtozo az atjaré kils6 halézati kartya-
jat jeloli. Ett6] kezdve az atjardé masik kartydjan levé halézatra kap-
csolt gépek ki tudnak jutni” az internetre. A vilaghalé fel6l nézve

a teljes forgalom az atjard kiilsé cime feldl érkezik.

Volt idS, amikor a kiilsé halézaton levé gonosztevSk miatt kellett
aggoni, akik hamisitott csomagokat kildtek az atjaréonak, Ggy tintet-
ve fel magukat, mintha a bels& halézatrél szarmaznianak. Ezeket

a csomagokat a rendszermag kotelezé jelleggel alcizta, és Ggy hagy-
tak el a halézatot, mintha maguk is a ,tisztességes” adatforgalom ré-
szeit képeznék. Ez lehet&vé tette barki szamara, hogy latszolag belsé
hal6zatrol inditott tamadasokat kezdeményezzen, amivel kellemetlen
orakat szerezett az atjard szerencsétlen rendszergazdijanak.

Mint mondottam, ez csak eddig jelentett gondot, mert a jelenlegi
rendszermagok az rp_filter tlzfalszabalyt hasznaljak e nehézség
kiktiszobolésére. Ha az rp_£i1ter-t bekapcsoljuk, minden olyan
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csomagot eldob, amelyben a forrascim nem egyezik meg az ttvalasz-
t6 tabla megfelel6 bejegyzésével. Ez ténylegesen megakadalyozza az
IP-cim hamisitasat (spoofing), ugyanakkor lehetévé teszi az egyszerd
és biztonsagos alciazast, mint a fenti példanal.

Abban a kevéssé valdszind esetben, ha az rp_filter mégis gondot
okoz, konnyen kikapcsolhatjuk:

# echo "0" » /proc/sys/net/ipv4/conf/all/rp_filter

Kapcsolodo anyag
o [#47] IP Tables tippek és trukkok

#47 |P Tables tippek és triikkok

Hogyan lehet a tizfalat az IP Tables programmal végzett
egyszer(d csomagsz(résnél tébb munkara fogni

Az iptables a Netfilter projekt szamara késziilt tizfalprogramok Gj
nemzedékét képviseli. Az iptables elédjének valamennyi szolgalta-
tasat, st még az allapottartd (stateful) tlzfalkezelést is tamogatja.

Az iptables keretrendszerként is mikodik, melynek segitségével
betolthetd modulokkal lehet képességeit béviteni. A kovetkezSkben
néhany olyan trukkét ismertetiink, amelyek az iptables alapterjesz-
tésével hasznilhaték, illetve néhany olyat is bemutatunk, amelyek az

o A

iptables szamara készitett b6vité modulokkal egytitt hasznalhatok.

E példaknal feltételezni fogjuk, hogy az alabbi kornyezeti valtozok
beallitisa mar megtortént:

$EXT_TFACE — a tizfal kiils6, nyilvinos hozzaférést csatold felilete.
$SINT_IFACE — a tdzfal bels6, magin hozzaférésd csatold felilete.
SDEST_TIP — az adott csomagnak a legvégsé célcime.

Az iptables-t hasznilhatjuk az Gj bejévS csomagok korlatozasara,
hogy megakadalyozzuk a szolgiltatismegtagadis tipust timadaisokat
(Denial of Service attack, DoS). Ezt az alabbi szabalyokkal érhetjiik el:
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# Create syn-flood chain for detecting Denial of
w Service attacks
iptables -t nat -N syn-flood

# Limit 12 connections per second (burst to 24)
iptables -t nat -A syn-flood -m limit

wp ——]imit 12/s --limit-burst 24 -7 RETURN
iptables -t nat -A syn-flood -j DROP

# Check for DoS attack
iptables -t nat -A PREROUTING -i SEXT_ IFACE
w -d SDEST_IP -p tcp --syn -j syn-flood

Fzek a szabalyok az Gj, bejové TCP-kapcsolatok (olyan csomagok,
amelyekben a SYN bit be van allitva) gyakorisagat 12/s-ra korlatoz-
zak, amennyiben el&zbleg a gyakorisag elérte a 24/s-os hatart.

Az iptables hasznilatival egy atlatszo (transparent) Squid
proxykiszolgilé is telepithetS. Ez gyorstarként mikodik és naploz
minden kifelé, azaz internetre iranyulé HTTP-kérést. A felhasznaloi
bodngészs programban nem igényel semmilyen médositast, ugyanak-
kor hasznos a nem kivant tartalom kitiltasaban. Ezt a PREROUTING-
lanc tetején elhelyezett iptables szabaly segit elérniink.

# Atldtszd Squid proxy a bels8 hdldzat szdmdra
i
# A Squid telepitésérdl az aldbbi
w cimen olvashatunk:
# http://www.linuxdoc.org/HOWTO/mini/
w TransparentProxy.html
#
iptables -t nat -A PREROUTING -i S$SINT_IFACE
w -p tcp --dport 80 -j REDIRECT --to-port 3128

Ez a szabily a TCP 80-as kapura érkez8 kimend kéréseket atiranyitja
a kiszolgalon futé Squid proxyhoz, amely a tizfalon a 3128-as TCP-
kaput hasznalja.
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TetszSleges TCP-zaszlok figyeltethetSk az iptables-szel. Ez azt je-
lenti, hogy teljes ,kardcsonyfa”-csomagokat (az 0sszes zaszl6 bekap-
csolva) és NULL csomagokat is blokkolhatunk az aldbbi szabalyokkal:

# DROP XMAS & NULL TCP csomagok
iptables -t nat -A PREROUTING -p tcp
w —--tcp-flags ALL ALL -j DROP
iptables -t nat -A PREROUTING -p tcp
W —-tcp-flags ALL NONE -3j DROP

Halado szint( IP Tables tulajdonsagok

Az iptables t6bb haladé szintd tizfalszolgaltatast vezetett be, ame-
lyek a rendszermag foltozasaval valnak elérhetévé. Ezek a foltok

a http://www.netfilter.org cimrdl szerezheték be, az altalunk
hasznilt iptables-nek megfelelS patch-o-matic-valtozat letdltésé-
vel. A patch-o-matic olyan iptables javitdfoltok Osszessége, ame-
lyek még nem kertiiltek be az altalanosan hasznalt Linux-rendszer-
magba (mainstream). Némelyik folt még csak prébavaltozat, ezért
nagy elévigyazatossaggal kell hasznilni.

A Netfilter kisérleti jellegti psd foltjanak alkalmazasaval az iptables
a kovetkezd szabily segitségével képes érzékelni és megakadalyozni
a kapupasztazasokat:

# A bejdovo kapupdsztidzd csomagok eldobéasa
iptables -t nat -A PREROUTING -i SEXT_TIFACE
w -d SDEST_IP -m psd -j DROP

A Netfilter iplimit nevi probafoltja révén az iptables a kovetkezd
szabillyal képes korlatozni az egy adott IP-cimrdl 1étesitett kapcsola-
tok szamat:

# A tébb mint 16 aktiv kapcsolatot fennetartd gépek
wb csomagjaninak eldobasa

iptables -t nat -A PREROUTING -i S$SEXT_ IFACE

w -p tcp --syn -d SDEST IP -m iplimit

w ——iplimit-above 16 -j DROP
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Az egyik leghatékonyabb Netfilter-folt lehetévé teszi, hogy csomago-
kat illessziink Ossze a tartalmuk alapjan. A lancilleszté probafolt lehe-
tGvé teszi a bizonyos mintat kovetd foltok kiszirését. Ez jol johet

a CodeRed vagy Nimda virusok kiszlrésénél, még mielstt elérnék

a webkiszolgalonkat. Ezt a kdvetkezd szaballyal lehet elérni:

# CodeRed és Nimda virusokra utald HTTP-csomagok
wm cldobéasa
iptables -t filter -A INPUT -i $EXT IFACE
w -p tcp -d SDEST_IP --dport http \
-m string --string "/default.ida?" -j DROP
iptables -t filter -A INPUT -i S$EXT IFACE
w -p tcp -d $DEST_IP --dport http \
-m string --string ".exe?/c+dir" -j DROP
iptables -t filter -A INPUT -i $EXT IFACE
w -p tcp -d SDEST IP --dport http \
-m string --string ".exe?/c+tftp" -j DROP

Mostanra a kaputovabbitas (port forward) teljesen beépiilt az
iptables-be (native). Ennek megvaldsitasara a NAT-tabla

a PREROUTING-lancban egy Destination NAT (célcim, NAT) nevd
szolgaltatast hasznal. A kévetkezS parancs a HTTP-kéréseket egy,

a helyi hal6ézaton 1év6 rendszerre (10.0.0.3) tovabbitja (port forward):

# http kaputovédbbitdsra haszndljunk DNAT-ot.
iptables -t nat -A PREROUTING ! -i SINT_ IFACE
w» -p tcp —--destination-port \

80 -j DNAT --to 10.0.0.3:80

UDP-csomagok tovabbitasira is lehet8ség nyilik. Ha az adatforgalmat
egy bizonyos kapura tovabbitjuk, akkor az INPUT-lancban sziikség-
telen olyan szabaly, amely a bejové kapcesolatokat fogadna ezen

a kapun. Ez csak akkor fog mikodni, ha a cél a halézaton egy helyi-
leg csatlakoztatott csatolofelilet, vagyis nem idegen halézatokon levs
célcimekre kell gondolni. Vessiink egy pillantast az olyan eszk6zok-
re, mint a rinetd ([#48] TCP kaputovabbitis tetszbleges szamitogé-
pekre) vagy az nportredird, ha az adatforgalmat tivoli haldézatokra
kell tovabbitania.
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Ha a HTTP-kéréseket egy, a bels6 halozatra kapcsolt gépre tovabbit-
juk, akkor a CodeRed-virust a FORWARD-lancbdl a kévetkezs pa-
ranccsal kiszrhetjik:

iptables -t filter -A FORWARD -p tcp —--dport http \
-m string --string "/default.ida?" -3j DROP

Az iptables hasznalata elsS nekifutdsra nagy kihivis lehet, de rugal-
massaga mérhetetlentll hasznos eszk6zzé teszi. Valahanyszor elakad-
nank szabalykészletiink kialakitasaban — mert egészen biztosan el fo-
gunk akadni — mindig jusson esziinkbe a két j6 barit az iptables -L
-n &s a tcepdump (amit esetleg egy gyors ethereal kovethet).

Kapcsolodd anyagok
e [#48] TCP kaputovabbitis tetszSleges szamitbégépekre
¢ The Linux Firewall HOWTO

713 TCP kaputovabbitas tetszbleges szamitogépekre
A nem helyi szolgéltatasok helyi kapurél érkezének latszanak

Amint azt a [#47] ,IP Tables tippek és trikkok” cimd részben lathat-
tk, az iptables segitségével egyszerfen lehet tovabbitani TCP- és
UDP-csomagokat a tizfalrdl a helyi halézat gépeire. De mi a helyzet
akkor, ha az adatforgalmat egy tetszéleges cimrdl kell tovabbitani egy
olyan gépre, ami még csak nem is a mi halézatunkon van? Prébal-
junk ki egy alkalmazasi rétegben futd kaputovabbitét (application
layer port forwarder), példaul a rinetd-t. (Megjegyzem, ha nem
megbizhaté forrasboél szarmazik a program, célszerd a szerz& GPG-
kulcsaval ellenérizni a program hitelességét — egészséges ildozési
minia esetén mindent — Lektor.)

Ez a kicsinyke program csak néhiany éves multra tekint vissza, 4m kis
mérete és hatékony mikodése éppen az effajta feladatokhoz kinal
megoldast. Csomagoljuk ki a tomoritett allomanyt, és adjuk ki a make
parancsot. Eredményll megkapjuk az apré rinetd végrehajthat6 bi-
ndaris allomanyt, amely megengedi a TCP-kapuk tetszés szerinti cimre
16rténd tovabbitasat. Az UDP-kapukat a rinetd sajnos nem tamogatja.
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A beallitasfajl nagyon egyszerd:

[Source Address] [Source Port]
w» [Destination Address] [Destination Port]

Minden egyes tovabbitandé kaput kiilon sorban kell feltintetni.

A forras- és célcimek mind név szerint, mind IP-cim szerint megadha-
tok, és a 0.0.0.0-s IP-cim a rinetd-t minden helyben hozzaférhets
IP-cimhez hozzarendeli:

0.0.0.0 80 some.othersite.gov 80
216.218.203.211 25 123 .45.67 .89 25
0.0.0.0 5353 my.shellserver.us 22

Az allomanyt mentsik a /etc/rinetd.confnevi fajlba, és masoljuk va-
lamilyen szamunkra megfelel$ helyre, mondjuk a /usr/local/sbin
konyvtarba. Ezutdn pedig a rinetd parancs kiadasaval futtassuk

a programot. Az elsS példa az 6sszes helyi cimnek szant webfeliiletes
adatforgalmat az egymasik.webhely.hu cimre tovabbitja. Meg kell je-
gyezni, hogy ez a mddszer csak abban az esetben mikodik, ha nincs
masik folyamat — mint példaul az Apache webkiszolgilé —, amely
mar korabban a helyi 80-as kapuhoz kapcsolédott.

A példa kovetkezs sora a 216.218.203.211 cimre irAnyuld bejovs
SMTP-forgalmat a 123.45.67.89 cimd levélkiszolgal6hoz tovabbitja, de
semmilyen egyéb helyi cimhez kapcsolt SMTP-ligyndk munkijat nem
zavarja meg. A példa utolsd sora az 5353 kapun érkez8 barmilyen
bejovs forgalmat a skell kiszolgalom.hu gépen futd SSH kiszolgalo-
nak fog tovabbitani.

Mindez mGkodik a NAT vagy barmilyen kiilonleges rendszermag-
beallitas nélkul, egyszerden futtassuk az rinetd-t, amely démonként
figyeli azokat a kapukat, amelyeket kijeloltiink szamara.

Ez a segédprogram valéban megkénnyiti az attérést a kiszolgalok Gj-
raszamozasanal vagy fizikai Gjra elhelyezésénél, minthogy Ggy tin-
het, hogy az egyes szolgaltatasok gyakran az eredeti IP-cimen marad-
tak annak ellenére, hogy teljesen mas halézatrdl érkeznek.
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#49

A rinetd-nek nem szikséges rendszergazdai jogosultsagokkal fut-
nia, ha csak 1024-nél nagyobb kapukhoz kivanunk kapcsolédni.

A hozzaférési jogosultsagok szabalyozasahoz és a naplézashoz b&sé-
ges a kapcsolok kinalata. Ezt az aprocska eszkozt megéri a keziink
ligyében tartani, amikor kozvetett TCP-hivas zajlik.

Kapcsol6dé anyagok
e http://www.boutell.com/rinetd/
e [#47] IP Tables tippek és triikkkok

Felhasznaléi lancok hasznalata az IP Tablesben
Tartsuk kézben a t(izfalat sajat lancokkal

Az el6re beillitott értékeknek megfeleléen az iptables szlrétabla-
zat harom lancbdl all, ezek az INPUT, FORWARD és OUTPUT. Ezekhez
tovabbi tetszbleges szamu felhasznildi lanc adhatd, hogy ilyen mo-
don egyszerdsitsik a nagy szabalykészletek kezelését. A felhasznaloi
lancok pontosan gy viselkednek, mint a beépitett lincok, bevezetve
a logikat, amelyet tovabb kell adni, miel6tt a csomag végsd sorsa fe-
161 hataroznank.

Uj lanc létrehozasahoz hasznaljuk a -N kapcsolot:

root@mouse:~# iptables -N fun-filter

A szabalyos -L kapcsoléval barmikor megtekinthetjiik, milyen lancok
vannak kijelolve:

root@mouse:~# iptables -L
Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination
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Chain fun-filter (0 references)
target prot opt source destination

Annak érdekében, hogy a frissen létrehozott felhasznaléi lancot hasz-
nalni tudjuk, valahonnan be kell 1€pni ra. Adjunk az INPUT-lanchoz
egy, a frissen létrehozott fun-filter lancra mutatd ugrast:

root@mouse:~# iptables -t filter -A INPUT
wp -3 fun-filter

A felhasznal6i lancot tetszés szerinti bonyolultsagig lehet fzni. Pél-
daul, ha szeretnénk az adatcsomagokat a forras-MAC-cimek alapjan
Osszeilleszteni, az alabbi lancokat kell 1étrehozni:

root@mouse:~# iptables -A fun-filter -m mac

= -—--mac-source 1ll:22:33:aa:bb:cc -j ACCEPT
root@mouse:~# iptables -A fun-filter -m mac

W -—-mac-source de:ad:be:ef:00:42 -j ACCEPT
root@mouse:~# iptables -A fun-filter -m mac

wp —-mac-source 00:22:44:fa:ca:de

wp —-J REJECT --reject-with icmp-host-unreachable
‘root@mouse:~# iptables -A fun-filter -j RETURN

A tabla végén levé RETURN ugras arra utasitja a feldolgozast, hogy

a lancban ugyanoda lépjen vissza, ahonnan ide kertilt, jelen esetben
ez nem mas, mint az INPUT-lanc. A -L kapcsol6val ismételten meg-
nézhetjlik, hogyan festenek tablaink:

root@mouse:~# iptables -L

Chain INPUT (policy ACCEPT)

target prot opt source destination
fun-filter all -- anywhere anywhere

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Chain fun-filter (0 references)
target prot opt source destination
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ACCEPT all -- anywhere anywhere MAC
we 11:22:33:2A:BB:iCC
ACCEPT all -- anywhere anywhere MAC
w» DE:AD:BE:EF:00:42

REJECT all -- anywhere anywhere MAC
w» 00:22:44:FA:CA:DE

w reject-with icmp-host-unreachable
RETURN all -- anywhere anywhere

Tetsz6leges szamu, felhasznalo altal meghatirozott lancot lehet alkal-
mazni, akar egyikrdl a masikra ugralva is. Ez segit elktloniteni az ép-
pen kialakitott szabalyokat a szabvanyos rendszerhazirend szabalyok
kozil, és konnyedén ki, illetve be lehet kapcsolni 8ket. Ha ideiglene-
sen le szeretnénk allitani a felhasznaléi lancot, akkor egyszertGen to-
roljik az ugrast az INPUT-lancbol:

root@mouse:~# iptables -t filter -D INPUT

wpr -9 fun-filter

Ha a felhasznal6i lancot akarjuk tordlni, akkor hasznaljuk a -x
kapcsolot:

root@mouse:~# iptables -X fun-filter

Meg kell emliteni, hogyha megprobaljuk tordlni a felhasznialéi lancot,
akkor mar nem lehet ra hivatkozni, ezért célszerd elGszor kiuriteni
a —F kapcsoléval, ha még akadnak ra hivatkozé szabilyok.

Egy megfelelSen karbantartott iptables segitségével még a leg-
Osszetettebb szabalykészletek is konnyedén olvashatdk, amennyiben
beszédes nevekkel ellatott felhasznaldi lancokat hasznalunk.

Kapcsolddé anyag
e [#47] IP Tables tippek és trikkkok
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#50 Alagutazas: IP-IP tokozas

|P-alagutazés a Linux [P-1P-vel

Ha még sohasem haszniltunk IP-alagutazast, akkor a folytatas elétt
érdemes egy pillantast vetniink az Advanced Router (Fejlett Gtvalasz-
t6 cimd) Linux HOGYAN-ra. Az IP-alagit Iényegében nagyon hason-
lit 2 VPN-re, azzal a kiilbnbséggel, hogy nem minden alaguat titkosi-
tott. (Fontos megjegyezni az ipsec programot, mellyel konyedén és
biztonsagosan alakithatunk ki két halézatrész kozott VPN-kapcsola-
tot. S6t, ma mar a legtobb Gtvalasztd DSL-eszkoz is tamogatja ezt a
megoldast — Lektor.)

A gépnek, ami egy masik hilézatba alagiaton keresztil csatlakozik,
van egy virtuilis csatolofeliilete, amely nem a helyi, hanem a tavoli
halézaton érvényes IP-cimmel van ellatva. Rendszerint a teljes halo-
zati forgalmat vagy annak legnagyobb részét az Gtvalasztd ezen az
alagiton tereli keresztiil olyan médon, hogy a tavoli tigyfelek feltin-
nek a hildzati szolgiltatasok kozott, vagy masképp fogalmazva: két
maganhalbzatot az internet segitségével lehet 6sszekapcsolni, hogy
az bonyolitsa le az adatforgalmat.

Ha két gép kozott egyszerd IP az IP-n belili alagutazast akarunk
megvalbsitani, akkor biztosan j6 lenne kiprébilni az IP-IP-t. Jelenleg
valoszintleg ez az elérhets legegyszerbb alagttprotokoll, amely ké-
pes egyuttmikodni a BSD, Solaris és Windows opericids rendszerrel,
De ne feledkezziink meg réla, hogy az IP-IP csupan egy alagutazé
protokoll, amelybe semmiféle titkositas nincs beépitve.

Ez csupan egycimes (unicast) csomagok alagutazasiara képes;
amennyiben csoportszérasos adatforgalomra van sziikség, akkor
a GRE-alagutazast kell tanulmanyoznunk.

Mieldtt berobognank az elsé alagutba, sziikség lesz az Advanced
Router eszk6zok, név szerint az IP segédprogram, masolatara. A leg-
frissebb hiteles példanyt az ftp://ftp.inr.ac.ru/ip-routing
cimrdl lehet beszerezni. Szeretnénk felhivni a figyelmet arra, hogy az
Advanced Router eszk6zok nem kilonosebben baritsagosak, de le-
hetévé teszik, hogy a linuxos haldzati eszk6z szinte minden oldalat
kihasznaljuk.
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Tételezzik fel, hogy két maganhalézatot (10.42.1.0/24 és 10.42.2.0/24)
mukodtetiink, és mindketté egy-egy, az adott hialézatban levS linuxos
Gtvalaszton keresztiil kapcsolodik az internethez. Az elsé halozati Gt-
valasztoé ,valodi” cime 240.101.83.2, mikdzben a masodik Gtvalasztd
,valodi” IP-cime 251.4.92.217. Legel&szor mindkét Gtvalaszton toltsik

be a szikséges rendszermagmodult:

# modprobe ipip

A kovetkezd maveletsort az elsé halézati utvalaszton (10.42.1.0/24)
végezzik el:

# ip tunnel add mytun mode ipip remote 251.4.92.217 \
local 240.101.83.2 ttl 255

# ifconfig mytun 10.42.1.1

# route add -net 10.42.2.0/24 dev mytun

A vialaszlépéseket pedig a masodik utvalaszton (10.42.2.0/24) hajtjuk
végre:

# ip tunnel add mytun mode ipip remote 240.101.83.2 \
local 251.4.92.217 ttl 255

# ifconflg tunl0 10.42.2.1

# route add -net 10.42.1.0/24 dev mytun

Természetesen a csatolofeliiletnek a mytun névnél beszédesebbet is
ki lehet talalni. Ha minden rendben, akkor az elsé halbézati Gtvalasz-

torol pingelhets a 10.42.2.1-es gép, ugyanakkor a masik Gtvilasztorol
pingelheté a 10.42.1.1-es gép.

Hasonloképpen a 10.42.1.0/24 haldzatra kapcsolodod Osszes gépnek
az utvalaszton keresztiil kapcsolatba kell tudnia 1épni a 10.42.2.0/24-
es haldzatra csatlakozo Osszes géppel, pontosan Ggy, mintha kdzvet-
lenil lenne Osszek6tve a két haldzat.

Ha Linux-rendszermagunk valtozatszima 2.2x szerencsénk van: 1éte-

zik egyszeribb megoldas is, amellyel az Advanced Router eszkdzcso-
mag teljes mértékben kivalthat6. A rendszermagmodul betéltése utan
inkabb a kovetkez6 parancsokat probaljuk alkalmazni:



148

Linux bevetés kd6zben

# 1fconfig tunll 10.42.1.1 pointopoint 251.4.,92.217
# route add -net 10.42.2.0/24 dev tunl0

P

A masodik halézati Gtvalasztoén pedig a kovetkezSket hajtsuk végre:

# 1fconfig tunl0 10.42.2.1 pointopoint 240.101.83.2
# route add -net 10.42.1.0/24 dev tunl0

Ha meg tudjuk pingelni az ellenoldali Gtvalasztot, de a halézat tobbi
gépe nem tud csomagot kiilldeni az Gtvalaszté mogé, gy6zadjink
meg rola, hogy mindkét Gtvilasztéon be van-e 4llitva, hogy a csoma-
gokat a csatolok kozott tovabbitsa:

# echo "1" > /proc/sys/net/ipv4/ip_forward

Amennyiben a 10.42.1.0 és a 10.42.2.0 halézatokon kivil tovabbiakat
is szeretnénk Osszekapcsolni, akkor ezeket a route add -net... so-
rokkal vehetjiik fel a listaba. A hal6zatra kapcsolt gépeken semmiféle
beallitasra nincs sziikség, amennyiben mar be van allitva szamukra az
alapértelmezett 4jaré (ami minden bizonnyal igy is van, hiszen végss
soron ez a sajat Gtvalasztéjuk).

Az alagut leallitasahoz mindkét Gtvilaszton le kell allitani a csatolofe-
liletet, s ha nincs mar rajuk szikség, akar tordlhetjuk is Sket:

# ifconfig mytun down
# ip tunnel del mytun

vagy a Linux 2.2-es rendszermagban:

# ifconfig tunl0 down

Amikor a halézati csatolofellilet megszinik, a rendszermag udvaria-
san eltakaritja az Gtvalasztd tablat.

Kapcsolddo anyagok
e Halado atvalasztd HOGYAN:
http://www.tldp.org/HOWTO/Adv-Routing-HOWTO/
e Haladoé utvalasztd eszkozok (iproute2):
Etp:/iftp.ior.ac.rvu/in—réuting
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Alagutazas: GRE-tokozas
IP-alagt altalanos Utvalasztd tokozassal

A GRE rovidités a Generic Routing Encapsulation (altalanos ttvalasz-
t6 tokozas) elnevezést takarja. Az IP-IP-alagutaziashoz (#50 Alaguta-
zas: IP-IP tokozas) hasonléan a GRE-tokozas is titkositas nélkili pro-
tokoll. A GRE elénye az IP-IP tokozissal szemben az, hogy timogatja
a csoportos Uzenetszorasos csomagok hasznalatit (multicast packet)
és a CISCO utvalasztokkal is képes egyittmikodni.

Ezuttal is feltételezzik két halézat meglétét (10.42.1.0/24 és
10.42.2.0/24), és azt, hogy mindkét hildzat egy-egy linuxos Gtvalasz-
ton keresztil kozvetlentl kapcsolodik az internethez. Az elsé halo-
zatra kapcsolt Gtvalaszté tényleges” cime 240.101.83.2, ezzel szem-
ben a masik, halézatra kapcsolt Gtvalaszté ,valoddi” cime 251.4.92.217.
Amint az IP-IP alagutazasnal (#50 Alagutazas: IP-IP tokozas) ezittal is
sziikség lesz a halado6 szintd Gtvalasztd csomag egy példanyara (a
Linux 2.2-esben nem tudtam olyan megoldast talalni, amivel a GRE-
alagutat egyszer(bben lehetett volna alkalmazni). Az iproute2 cso-
mag telepitése utin a teenddinket mindkét Gtvalasztén a GRE
rendszermagmodulok betdltésével kezdjlik:

# modprobe ip_gre

Az elsd halozati Gtvalaszton hozzunk létre egy 4j haloézati Gtvalasztd
késziiléket:

# ip tunnel add gre0 mode gre remote 251.4.92.217
w clocal 240.101.83.2 ttl 255

# ip addr add 10.42.1.254 dev gre0
# ip link set grel up

Megjegyezziik, hogy a csatolot tetszés szerint el lehet nevezni,

a gre0 csupin egy példa. Tovabba a 10.42.1.254 cim az elsé haloza-
ton beliil barmilyen szabad cim lehet, kivéve a 10.42.1.1-et, hiszen ez
a belsé csatolofelilethez kapcsolodik.
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Ezt kovetSen a haldzati Gtvalasztokra vegyuk fel a halozati Gtvonala-
kat az Gj alagatitvilasztokon keresztil:

# ip route add 10.42.2.0/24 dev grel

Ezzel kész is az els6 halézat, kovetkezzen most a masodik:

# ip tunnel add gre0 mode gre remote 240.101.83.2
w local 251.4.92.217 ttl 255

# ip addr add 10.42.2.254 dev grel
# ip link set grel0 up
# ip route add 10.42.1.0/24 dev grel

A 10.42.2.254-es IP-cim barmelyik szabad cim lehet a masodik halo-
zaton. Az Gtvalasztd beillitasait egészitsiik ki annyi ip route add ..
dev gre( paranccsal, amennyi sziikséges.

Ezennel a md el is késziilt: most mar Ggy tudunk a két halozat kozott
csomagokat kiildeni, mintha kodzvetlenil lennének Osszekodtve az
internet helyett. Az elsé hilézaton elinditott traceroute néhany
ugrassal a masodik halézat barmelyik gépét eléri — de minden bi-
zonnyal fel fog tinni egy kis varakozasi idS, amikor a 10.42.2.254-es
ugras torténik, kivéve a valdban kifogastalan kapcsolatot. Ha még-
sem jarnank sikerrel eréfeszitéseink, vessiink egy pillantast az IP-IP-
példanal leirtakra. Uj halozat beallitisakor a legmegbizhatébb bara-
tok a tcpdump és az ethereal csomagvizsgalok (packet sniffer).

A tcpdump 'proto \lcmp' parancs egyidejd futtatasa a két kiszol-
galon pingelés kdzben nagyon részletes attekintést ad arrdl, mi is tor-
ténik valdjaban.

Az alagtt levalasztasahoz futtassuk ezeket a parancsokat mindkét Gt-
valaszton:

# ip link set grel down
# ip tunnel del grel
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#52 A vtun hasznalata az SSH felett a NAT megkeriilésére

Két halozat 6sszekapcsolasa a vtun hasznélataval
és egyetlen SSH-kapcsolattal

A vtun felhasznal6i térben mikodd, a tun altalanos rendszermagbe-
li meghajtét hasznald kiszolgaloprogram, amely lehetévé teszi teljes
halézatok szamara, hogy egymaisba vezets alagutat épitsenek. A kap-
csolat létrejohet kozvetlentil az IP felett, a PPP-n vagy a soros kapun
keresztil. Ez a modszer akkor lehet kiilondsen hasznos, ha az altala-
nos halézati hozzaférést egy koztes tlizfal korlatozza, minthogy a tel-
jes halozati forgalom titkositva kerul tovabbitasra egyetlen TCP-
kapun keresztiil (egészen pontosan egy SSH-kapcsolaton keresztiiD.

Az alabbiakban ismertetett eljards egy maganhalézati cimmel
(10.42.4.0) ellatott gépen Gj alaglt-csatolofeliletet éleszt fel, valodi,
él3 Gtvalaszton keresztiil kuldott (routed) cimmel (208.201.239.33),
amely a varakozasoknak megfelel6en mikodik, Ggy mintha a magan-
hal6ézat ott sem lenne. Ezt Ggy érjik el, hogy felépitjiik az alagutat, el-
dobjuk az eredeti Gtvalasztobeallitast, majd egy Gj alapértelmezett, az

alagit masik végén keresztiil vezetd Gtvilasztist adunk hozza. Els6-
ként a haldzat alagutazas elétti beillitasat lathatjuk:

root@client:~# ifconfig eth2

eth2 Link encap:Ethernet HWaddr 00:02:2D:2A:27:EA
inet addr:10.42.3.2 Beast:10.42.3,563

W Maslk:255.255.255.192

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:662 errors:0 dropped:0

w overruns:0 frame:0

TX packets:733 errors:0 dropped:0

w overruns:0 carrier:0

collisions:0 txgueuelen:100

RX bytes:105616 (103.1 Kb) TX bytes:74259 (72.5 Kb)
Interrupt:3 Base address:0x100

root@client:~# route

Kernel IP routing table

Destination Gateway Genmask Flags Metric
= Ref Use Iface
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10.42.3:0 * 255.2585.2558,192 0T 0 0 U stha
loopback * 255.0.0.8 O O 0 O 16
default 10.42.3.1 0.0.0.0 UG 0 0 0 eth2z

Amint az lathat6, a helyi haldézatunk cime 10.42.3.0/26, IP-cimiink
10.42.3.2 é&s az alapértelmezés szerinti atjaronk 10.42.3.1. Ez az atjaro
halozati cimforditast (Network Address Translation, NAT) biztosit az
internet szimdara. Ime, igy néz ki a yahoo.com elérési Gtvonala:

root@client:~# traceroute -n yahoo.com
traceroute to vahoo.com (64.58.79.230),

w 30 hops max, 40 byte packets

1 10.42.3.1 2.848 ms 2.304 ms 2.915 ms

2 202.204.179.1 16,654 ms 16.052 ms 19.224 mg

3 208.201.224.794 20.112 ms 20.863 ms 18.238 ms
4 208.201.224.5 213.466 ms 338.259 ms 357.7 mnms
5 206.,24.221.217 20.743 mg 23.504 nis 24.192 ms
6 206.24.210.62 22.379 nms 30.948 ms 54.475 ms

7 206.24.226.104 S4.263 ms 94.192 ms 91.825 ms
8 206.24.238.61 97.107 ms 91.005 ms 91,133 ms

9 206.24.238.26 95.443 ms 98.846 ms 100.055 ms
10 216.109.66.7 92.133 ms 97.419 ms 94.22 ms

11 216.33.98.19 99.491 ms 94.661 ms 100.002 ms
12 216.35.210.126 97.945 ms 93.608 ms £5.347 ms
13 64.58.77.41 98.607 ms 99.588 ms 97.816 ms

Példankban egy alagutkiszolgalot kapesolunk az internetre

a 208.201.239.5-6s cimen. Ennek két tartalék él6 IP-cime van
(208.201.239.32 és 208.201.239.33) az alagtthoz. Erre a gépre kiszol-
galoként fogunk hivatkozni, a helyi géplinkre pedig tigyfélként.

Most inditsuk be az alagutat. Ehhez mindkét gépen toltsuk be a tun
meghajtéprogramot:

# modprobe tun

El6fordulhat, hogy a tun nem mikodik, ha a kiszolgalé- és tigyfélol-
dali rendszermag-valtozatok nem egyeznek meg. A legjobb ered-
mény elérése érdekében mindkét gépen hasznaljuk ugyanazt a rend-
szermagot, lehetSleg a legfrissebbet.
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A kiszolgialoégépen /usr/local/etc/vtund.conf néven hozzuk
létre a kovetkezd allomanyt:

options {

port 5000;

ifconfig /esbinf/ifecnfidg;
route /sbin/route;
syslog auth;

}

default {
compress no;
speed 0;

}

home {

type tun;
pPEOLD: TCPs
stat ves;
keepalive vyes;

pass sHHH; # Password 1s REQUIRED.

up |
ifconfig "%$% 208.201.239.32 pointopoint
208.201 .239.33";

program /sbin/arp "-Ds 208.201.239.33 %% pub":;
program /sbin/arp "-Ds 208.201.239.33 ethO0 pub";

route "add -net 10.42.0.0/16 gw 208.201.239.33";
¥ i

down {
program /sbin/arp "-d 208.201.239.33 -i %%";
program /sbin/arp "-d 208.201.2392.33 -i ethO"

route "del -net 10.42.0.0/16 gw 208.201.239.33";
|
}
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Inditsuk el a vtund kiszolgalot az alabbi paranccsal:

root@server:~# wvtund -s

Most az tigyféloldalon is hozzuk 1étre a /usr/local/etc/vtund.conf allo-
manyt a kovetkezd tartalommal:

options {

porE HD00:;

ifeontig /fsbin/fifcenfiyg;
route /sbin/route;

}

default {
compress no;
speed 0;

}

home {

tyvpe tun;
PEoLD top:
keepalive yes;

pass sHHH; # Password is REQUIRED.

up {
ifoonfig "% 208.201.29%.33
wr pointopoint 208.201.239.32 arp";

route "add 208.201.239.5 gw 10.42.3.1";
route "del default";
route "add default gw 208.201.239.32";

T 3

down {

route "del default”;

route "del 208.201.239.5 gw 10.42.3.1";
route "add default gw 10.42.3.1";

-

}
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Végul hajtsuk végre ezt a parancsot az Uigyféloldalon:

root@client:~# wvtund -p home server

A md elkészilt! Nemcsak felépitettiink egy alagutat a kiszolgalogép
és az ugyfélgép kozott, hanem az alaglt masik végén keresztiil Gj
alapértelmezett Gtvalasztast is meghataroztunk. Lassuk csak mi is tor-
ténik, ha Gjra kiadjuk a traceroute parancsot a yahoo.com cimre,
mikozben alagutunk a helyén van:

root@client:~# traceroute -n yahoo.com
traceroute to yvahoo.com (64.58.79.230),

w 30 hops max, 40 byte packets

208.201.239.32 24.368 ms 28.019 ms 19.114 ms
2 208.201.239.1 21.677 ms 22.644 ms 23.48% ms
3 208.201.224.194 20.41 ms 22.997 ms 23.788 ms
4 208.201.224.5 26.496 ms 23.8 ms 25.752 ms

5 206.24.221.217 26.174 ms 28.077 ms 26.344 ms
6

7

8

=

206.24.210.62 26.484 ms 27.851 ms 25.015 ms
206.24.226.103 104.22 ms 114.278 ms 108.575 ms
206.24.238.57 99.978 ms 99.028 ms 100.976 ms
9 206.24.238.26 103.749 ms 101.416 ms 101.09 ms
10 216.109.66.132 102.426 ms 104.222 ms 98.675 ms
11 216.33.98.19 99.985 mg 99.618 ms 103.827 ms
12 216.35.210.126 104.075 ms 103.247 ms 106.398 us
13 64.58.77.41 107.219 ms 106.285 ms 101.169 ms

Ez azt jelenti, hogy az tigyfélen futé barmelyik kiszolgal6-folyamat
most mar hozzaférheté az internet szamara a 208.201.239.33-as IP-
cimen. Mindez olyan médon, hogy a 10.42.3.1 atjarén semmiféle mo-
dositast nem kellett végezni (példaul kaputovabbitas).

Az alagit csatolofeliilete az tigyféloldalon igy fest:

root@client:~# ifconfig tunO

tun0 Link encap:Point-to-Point Protocol

inet addr:208.201.239.33 P-t-P:208.201.239.32

e Muske 255 .255,.255.255

UP POINTOPOINT RUNNING MULTICAST MTU:1500 Metric:1
RX packets:39 errors:0 dropped:0 overruns:0 frame:0
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TX packets:39 errors:0 dropped:0
wp oOverruns:0 carrier:0

collisions:0 txqueuelen:10
RX bytes:2220 (2.1 Kb) TX bytes:1560 (1.5 Kb)

A kovetkezs kodrészlet pedig a frissitett Gtvalasztd tablat mutatja. Ve-
gyuk figyelembe, hogy tovabbra is sziikségiink van a régi alapértel-
mezett atjaronkon keresztil az alagttkiszolgalé IP-ciméhez vezetd
gépelérési ttvonalra (host route), kiilénben az alagat forgalma nem
tud kijutni:

root@client:~# route

Kernel IP routing table

Destination Gateway Genmask Flags Metric
w» Ref Use Iface

208 .201..258.5 10.424.3.1 255.255.255.255
w UGH 0 0 0 eth2

208,201,239, 324 * 255 285 255, 2585 TUH O 0 0 £unl
19.42.3.0 = 255.255.25858.1828 T 0 0 0 &thl
10.42. 4.0 *# 255.255.2585.192 7T 0 0 O ethl
loppback * 255.0.0.0 U 0- ¢ 0 lo

default 208.201.239.32 0.0.0.0 UG 0 0 0 tunO

Az alagut leallitasihoz egyszerten ki kell 16ni az ugyféloldalon
a vtund folyamatot. Ez vissza fogja allitani a kiilonb6z8 halézati be-
allitast az eredeti allapotaba.

Ez a modszer remekiil mikodik, ha az ember rabizza magat a vtun-
ra, hogy hasznaljon eré&s titkositast, és ne legyenek benne tavolrdl ki-
hasznalhato biztonsagi rések. Szerintem senki sem lehet elég parano-
ias, ha internethez csatlakoz6 géppel van dolga. A vtun SSH feletti
hasznalatihoz (és hogy tamaszkodjunk az SSH nyuGjtotta erds hitelesi-
tési és titkositiasi mddszerre) egyszerlen iranyitsuk at az tigyfél 5000-
es kapujat a kiszolgild megegyezd kapujara. Tegylink egy probat:

root@client:~# ssh -f -N -c blowfish
w -C -L5000:1localhost:5000 server
root@client:~# wtund -p home localhost
root@client:~# traceroute -n yahoo.com
traceroute to yahoo.com (64.58.79.230),
w 30 hops max, 40 byte packets
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208.201.239.32 24.715 ms 31.713 ms 29.519 ms
208.201.239.1 28.389 ms 36.247 ms 28.879 ms
208.201.224.194 48.777 ms 28.602 ms 44.024 ms
208.201.224.5 38.788 ms 35.608 ms 35.72 ms
20624 .221 .217 37.729 ms 38§.82l ms 43.489 uns
206.24.210.62 39.577 ms 43.784 ms 34.711 ms
206.24.226.103 110,761 ms 111.246 ms 117.15 m=
20624, 238,57 112.5689 mg 113.2 ma 4111.773 ifis
A206.24.238.26 111 .486 g 123.0581 ms 118.58 WS
10 216.109.66.132 113.78 ms 119.143 ms 109.934 ms
11 216.33.98.19 111.948 ms 117.959 ms 122.26°% ms
12 216.35.218.126 113.472 ms 111.129 ms 118.079 m=
13 64.58.77.41 110.923 ms 110.733 ms 115.22 ms

O W J0 Uik W

Ahhoz, hogy elutasitsuk a kiszolgilé 5000-es kapujan futé vtund-hez
iranyulé kapcsolatokat, hozzunk létre egy Netfilter-szabalyt, amely el-
dobja a kiilvilag feldl érkez6 kapcsolodasi kéréseket:

root@server:~# iptables -A INPUT -t filter
= -1 eth0 -p tcp --dport 5000 -j DROP

Ez a helyi kapcsolatokat atengedi (mivel ezek a hurokeszkozt hasz-
naljak), ezért a kapcsolatok elfogadasa el6tt a k1szolgalohoz SSH-
alagitra van sziikség.

Amint lathatd, ez nagyon hasznos eszkdz. A NAT mogotti gépek éls
IP-cimekkel vald ellatasan kivil gyakorlatilag 6sszekapcsolhatunk
barmely két halézatot, ha létre tudunk hozni kézottik egy SSH-
kapcsolatot, barmelyik végérdl inditva is.

Ha mar zsong a fejink a fenti vtund.confbeaillitastdl, vagy ha végle-
tekig lustak lennénk és nem is szindékoznank a fejinket torni azon,
hogy mit kell valtoztatni a példan a sajat tigyféloldali viund.confallo-
many létrehozasahoz, akkor vessiink egy pillantast az Snmikods
vtund.conflétrehozé programra, lasd az [#53] OnmUkods vtund.conf
létrehozasa.
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Megjegyzések

e A munkamenet (session) nevének (ez a fenti példaban home)
azonosnak kell lennie mind a kiszolgal6-, mind az tigyfélolda-
lon, kiillénben csak a kétértelmid ,Kiszolgald levalasztva” Gizene-
tet kapjuk.

e Ugyanez vonatkozik mindkét oldalon a vtund.conf allomanyban
a jelszomezore. Jelen kell lennie, és mindkét oldalon azonosnak
kell lennie, kiilénben a kapcsolat nem fog mikodni.

e Ha a kapcsolddas sikertelen, gy6z&djink meg réla, hogy a kiszol-
galogép Uzemel-e, illetve ugyanazt azt a rendszermag-valtozatot
haszniljuk-e mindkét oldalon. A kiszolgald dllapotat az tigyfélol-
dalr6l a telnet server 5000 paranccsal ellenSrizhetjik.

e El&szor a kozvetlen eljarassal probalkozzunk, és csak akkor fog-
juk munkira az SSH-t, ha mar elégedettek vagyunk a vtund.conf
beallitasokkal.

e Ha tovidbbra is gondjaink merulnek fel, ellenérizzik
a /etc/syslog.conf allomanyt, hogy megtudjuk hovi kerlilnek az
auth tizenetek, &s a kapcsolddasi kisérlet soran vizsgaljuk meg
a naploét, mind az ugyfél-, mind a kiszolgaléoldalon.

Kapcsolodo anyagok
e A vtun honlapja a http://vtun.sourceforge.net/ érhets el.
o Jusr/src/linux/Documentation/networking/tuntap.txt
e man vtund, man vtund.conf
e [#53] Onmikdds vtund.conflétrehozisa
o [#45] Tdzfal létrehozasa egy tetszSleges kiszolgald parancssorabol
e [#71] Kaputovabbitis SSH-n keresztiil

#53 Onm(ko6dé vtund.conf-létrehozd

Vtund.conf létrehozasa roptében, hogy illeszkedjen
a valtozd haldzati feltételekhez

Amennyiben kozvetlendl az [#51] ,Alagutazas: GRE-tokozas” részbdl
ugrottunk ide: ez a héjprogram egy miikodSképes viund.confallo-
manyt hoz létre 5SnmikoddSen az tigyféloldalon.
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Ha viszont kimaradt volna az #51 trikk vagy még sohasem hasznal-
tunk vtun-t, akkor térjink vissza oda és olvassuk el, mielStt megpro-
balnank kinyerni az erét e morzsianyi Perl-programbol. Ez a progra-
mocska lényegében megkisérli talalgatas nélkiil megvaltoztatni az Gt-
valaszto tablat az tigyféloldalon, 6nmikod&en érzékelve az alapértel-
mezett atjarot, s ennek megfelelSen épiti fel a vtund.confallomanyt.

A héjprogram beillitasahoz vessiink egy pillantast a beallité szakasz-
ra. A $Config elsé sordban talaljuk az #51 ,Alagutazas: GRE-

tokozas” trikkben is hasznalt cimeket, kapukat, valamint jelszavakat.
A miasodik sor egy egyszerd példa, hogyan adhatunk hozza tébbet is.

A héjprogram futtatasahoz adjuk ki a vtundconf home parancsot,
vagy a $TunnelName valtozd értékét allitsuk be alapértelmezettként
a kivant értékre. Még jobb, ha egy a programra mutatd kdzvetett hi-
vatkozast hozunk létre:

# 1n -s vtundconf home
# 1In -s vtundconf tunnel2

Azutan a kdzvetett hivatkozas kozvetlen meghivasaval hozzuk 1étre
a megfelels viund.conf allomanyt:

# wvtundconf home > /usr/local/etc/vtund.conf

Vajon miért veszi barki is a faradsagot, hogy elsSként a vtund.conf
héjprogramot készitse el? Ha mar egyszer valaki a helyes beallitasok
birtokaba kerul, akkor azt a késéGbbiekben talan mar sohasem kell
megvaltoztatni, igaz?

Valoban, ez rendszerint igy van. Azonban tételezzik fel azt az esetet,
hogy a linuxos gép a nap soran sokféle hal6zathoz kapcsolodik: ott-
hon DSL-vonalhoz, az irodiban ethernethalézathoz, végtl a helyi ka-
vézdban, mondjuk, vezeték nélkiili halézathoz. Mindegyik helyszi-
nen a viund.confegyszeri futtatasaval azonnal egy mikddsképes
osszeallitashoz juthatunk, még akkor is, ha az IP-cimet és az atjarot
DHCP-kiszolgald hatarozza meg a gép szamara. Ez egy ,€l6”, route-
olhatd cimmel ellatott gép bekapcsolasit és izemeletetését nagyon
megkonnyiti, tekintet nélkil a helyi halézat elrendezésére.
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Mellékesen azt is meg kell emliteni, hogy a vtund és viund.confje-
lenleg nagyszerien mikodtethetSk Linux, FreeBSD, OS X, Solaris, és
még néhany masik opericids rendszeren.

Lista: vtundconf
#! /usr/bin/perl -w

¥ vtund wrapper in need of a better name.
#

# (c)2002 Schuyler Erle & Rob Flickenger
#

#HHHHHAHHAHHAHHE CONFIGURATION

# If TunnelName is blank, the wrapper will look at
w @ARGV or $0.

#

# Config is TunnelName, LocalIP, RemotelIP,
= TunnelHost, TunnelPort, Secret

1

my STunnelName = "";

wmy SConfig = i

home 208.201.239.33 208.201.239.32

W 208.201.239.5 5000 sHHH

tunnel2 10.0.1.100 10.0.1.1 192.168.1.4 6001 foobar

¥

#H##H###4### MAIN PROGRAM BEGINS HERE

use POSIX 'tmpnam';
use IO::File;

use File: :Basename;
use strict;

# Where to find things...

it

SENV{ PATH} =

w» " /bin:/usr/bin:/usr/local/bin:/sbin:/usr/

w sbin:/usr/local/sbin";

my S$IP Match = '((2:\ d{ 1,3}y \ .)f 3} \ 4{ 1,3} )';
w § match XXX.XXX.XXX.XXX

my SIfconfig = "ifconfig -a";
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my S$SNetstat = "netstat -rn";
my SVtund = "/bin/echo";
my SDebug = 1;

# Load the template from the data section.
i

my Stemplate = join( "", <DATA> );

# Open a temp file -- adapted from Perl Cookbook,
i 18t Bd.s sed. 7-B.

#

my ( Srile, stEme §J = (*v, ~2P);

Sname = tmpnam ) until $file =

w T0O::File->new( Sname, O_RDWR|O_CREAT|O_EXCL );
END { unlink( Sname ) or warn
W "Can't remove temporary file Snamel!\ n"; }

# If no TunnelName is specified, use the first
# thing on the command line,

# or i1f there isn't one, the basename

# of the script.

# This allows users to symlink different tunnel
# names to the same script.

i

STunnelName | |= shift (GARGV) |[| basename($0) ;

die "Can't determine tunnel config to use!\ n"
B unless STunnelName;

# Parse config.
#

my (SLocalIP, S$RemoteIP, STunnelHost, S$TunnelPort,
w» SSecret) ;

for (split(/\ r*\ n+/, $Config)) {

my (Sconf, @vars) =

w grep( $_ ne ", split( /\ s+/ ));

next 1F met Sconf or Sconf =-

w /~\ s*#/0; # skip blank lines, comments

if (Sconf eqg STunnelName) {

(sLocalIP, SRemoteIP, S$TunnelHost, S$TunnelPort,
W SSecret) = @vars;

last;

}

3
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die "Can't determine configuration
wr for TunnelName 'STunnelName'!\ n"
unless SRemoteIP and S$TunnelHost and $TunnelPort;

# Find the default gateway.

=
my ( S$SGatewayIP, S$ExternalDevice ) ;
For (ol SNetstat } ) {

# In both Linux and BSD, the gateway is the next
# thing on the line,
# and the interface is the last.

&+

1.Ff { /{2s0.0.0.01ldefanltiy

w s+ (\ S+)\ s+.*2(\ S+)\ s*$/0 ) {
SGatewayIP = §1;

SExternalDevice = $2;

last;

¥
}

die "Can't determine default gateway!\ n"
w unless S$SGatewayIP and $ExternalDevice;

# Figure out the LocalIP and LocalNetwork.

#

my ( $LocalNetwork ) ;

my ( $iface, $addr, 3up, S%Snetwork, $mask ) = "";

sub compute_netmask {

(saddr, Smask) = @_;

# We have to mask $addr with S$mask because linux
# /sbin/route

# complains 1f the network address doesn't match
# the netmask.

i

my @ip = split( /\ ./, $addr );

my €@mask = split( /\ ./. Smask );

sipls_]1 = ($ip[$s_] + 0) & (Smask[S$S_]1 + 0)
w for (0..S$#Hip):;
faddr = Jjoin(".", Bip);

return $addr;
}
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for (gx({ SIfconfig } ) {
last unless defined S$_;

# If we got a new device, stash the previous one
¥ (if any).

iE £ [N gr]l)de § 4

if ( siface eg SExternalDevice
m ond Snetwork and Sup ) {
SLocalNetwork = Snetwork;
last;

}

Siface = 51;

sup = 0;

}

# Get the network mask for the current interface.
if ( /addr:$IP_Match.*?mask:SIP_Match/io ) {
# Linux style ifconfig.

compute_netmask ($1, $2);

snetwork = "S$addr netmask Smask";

} elsif ( /inet SIP Match.*?mask

w Ox([a-f0-9]{ 8} )/io ) {

# BSD style ifconfig.

(saddr, Smask) = (81, §2);

Smask = join(".", map( hex $_, Smask =~

w /(..)/gs ));

compute_netmask (Saddr, Smask) ;

Snetwork = "saddr/Smask";

}

# Ignore interfaces that are loopback devices
# or aren't up.

Siface = """ if /\ DLLOOPBACK\ b/o;
sup++ if /\ DbUP\ b/o;
}

die "Can't determine local IP address!\ n"
W Uunless SLocalIP and SLocalNetwork;

# Set 0SS dependent variables.

#
my ( $SGW, SNET, S$PTP );
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if 1 50 eg "™linux™ ) 4
SEW = "gw": SPTE = "Bboinbtepoifit™g SHET =
} else {

$GW = $PTP = $NET — uu;
}

# Parse the config template.
#

Stemplate =~ s/(\ $\ w+)/$S1l/gee;

# Write the temp file and execute vtund.
#

if (sDebug) {

print Stemplate;

} else { .

print S$file Stemplate;

close S$file;

system("sSVtund Sname") ;

}

_DATA_ _

options {

port S$STunnelPort;
ifeonfig /Jsbif/ifeontfig;
route /sbin/route;

}

default {
compress no;
speed 0;

}

STunnelName { # 'mytunnel' should really

= be "basename $0° or some such
# for automagic config selection
tvpe tun;

proto: LoD:

keepalive ves;

pass S$Secret;

u_netu;
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up {

ifconfig "%$% S$LocalIP $PTP $RemoteIP arp";
route "add STunnelHost SGW SGatewayIP";

route "delete default”;

route "add default $SGW SRemotelIP";

route "add SNET S$LocalNetwork S$SGW SGatewayIP";

¥ 2

down {

ifoonfig "% dowrn™;:

route "delete default";

route "delete STunnelHost SGW SGatewayIP";
route "delete SNET S$LocalNetwork";

route "add default S$SGW S$GatewayIP";

o

ks



Rendszerfeliigyelet

94-65. triikkdk

Nehéz rajonni hogyan is kell egy rendszert jol beallitani, ha nem tud-
juk, milyen médon viselkedik ,normalisan”. Okos kérdések felvetésé-
vel és a kapott valaszok helyes értelmezésével elkertlhetjik a valto-
z6k korili sdtétben tapogatdzast, és ott hajtunk végre hatékony méo-
dositasokat, ahol azok valéban helyénvalok.

Ez az a hely, ahol a napléillomanyokat a legjobb baratainkként tid-
vozolhetjik. Banjunk velik jol, szanjuk rajuk az Sket megillets figyel-
met: kdtetnyi ismeretet merithetiink bel&lik arrél hogyan is midkodik
rendszertiink. De ha csupian hagyjuk, hogy napléillomanyaink meg-
toltsék lemezeinket, akkor ez szamos zavar forrasa lehet. A megfelels
eszkozOkkel és modszerekkel a rendszernaplok atfogdak és elég
részletesek lesznek ahhoz, hogy pontosan azt mutassak meg, amirdl
tudni szeretnénk.

El&fordul, hogy az adat, amelynek nyomiba erediink, semmilyen
napléba nem kertl rogzitésre, mindossze a futd rendszerben talalha-
td meg, akar a rendszereréforrasok hajszalpontos leltaraként vagy

a halézaton 1évs adatként. Itt szeretnénk megjegyezni, hogy vizsgala-
tunk nem vallalkozik a teljes kord rendszerfeliigyelet bemutatasara,
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vagy az olyan manapsig divatos csomagok elemzésére, mint

a Nagios vagy az MRTG. Ebben a fejezetben inkabb azt mutatjuk be,
hogyan faggathatjuk rendszertinket, hogy megtudjuk voltaképpen
pontosan mi is zajlik benne.

Néhany modszert latni fogunk arra is, hogyan lehet a feltételezhets
nehézségeket idejekoran érzékelni még a bekovetkeztik elétt, illetve
miként lehet a végzetes rendszerleillasokat kezelni.

#54 A syslog iranyitasa

Hogyan lehet a syslogot keményebb munkéra sarkallni, &€s miképpen lehet
kevesebb idéraforditassal 4ttekinteni hatalmas napléallomanyokat?

A legtobb Linux-valtozatban a syslog alapértelmezés szerinti telepité-
se nem igen végez jO6 munkat az adatosztalyok kulén-kiilon allo-
manyba gyGjtésével. Ha a /var/log/messages dllomanyban a Sendmail-
t6l, sudo-tél, bind-tdl és az egyéb rendszerszolgaltatisoktol szarma-
z6 Uzenetek kusza halmazat latjuk, akkor valészintleg felil kellene
vizsgalni a /etc/syslog.confbeallitasfajlt.

Egy csomé szolgaltatas és fontossagi szint 1étezik, amelyekre a syslog
szUrést tud végezni:

| Srolgaltatasok | | Fontossagi szint
auth debug
auth-priv info
cron notice
daemon warning
kern err
lpr crit
mail alert
news emerg
syslog
user
uucp

localO—-local7
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Vegyiik figyelembe, hogy az alkalmazisok maguk szoktak eldénteni,
milyen szolgiltatast, milyen fontossagi szinttel kell a napléban rogzi-
teni (a legjobbak lehetévé teszik a valasztast), éppen ezért elSfordul-
hat az is, hogy nem az keril a napléba, amit vairnank. Az alabbiak-
ban bemutatunk egy napléallomanyt, amely ,megprébalja” dsszeza-
varni, mit hova is naplézott:

auth.warning /var/log/auth

mail.err /var/log/maillog

kern.* /var/log/kernel

gron.orit /var/log/eroen

* . err;mail .none /var/log/syslog

* . info;auth.none;mail .none /var/log/messages

#* _.=debug /var/log/debug

locall.info /var/log/cluster
locall.err /var/log/spamerica

Az el6z6 sorok mindegyike a megadott, vagy annal nagyobb fontos-
sagi szint naplozasat végzi a meghatarozott allomanyokba. A none
(semmi) kitintetett fontossig arra utasitja a syslog-ot, hogy a meg-
adott szolgaltatassal egyialtalan ne foglalkozzon. A local0-t6l local7-ig
terjedS tartomany a sajat programok rendelkezésére van bocsatva,
tetszés szerint hasznalhatd. Példaul a /var/log/spamerica allomanyt

a locall.errvagy annal magasabb fontossaga lizenetek toltik meg,
amelyeket a levélszemétfeldolgozo program (spam processing job)
hoz létre. J6, ha ezek az tizenetek el vannak kiilonitve az egyszerd
levelezési naplotdl (amelyek a var/log/maillog-ba kertlnek).

A megjegyzéssé tett * . =debug sor a démonként inditott szolgaltata-
sok kiprobalasanal bizonyul hasznosnak. Arra utasitja a syslog-ot,
hogy csak a szolgiltatisok debug (hibakeresd) fontossagi lizeneteit
naplozza; ezért dltalaban nem is kell hasznilni, hacsak nem banjuk,
hogy a lemezeinket hibakeres$ napléallomanyok toltik meg. Egy ma-
sik megkozelités az, hogy a hibakereséssel kapcsolatos adatokat egy
FIFO-taroléba rogzitjiik. Ilyen médon a napléallomanyok nem fogjak
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felemészteni a helyet, hanem nyomtalanul eltiinnek, hacsak nem fi-
gyeli ket egy folyamat. FIFO-taroléba torténd naplézashoz legelss-
ként létre kell hozni az allomanyrendszerben:

# mkfifo -m 0664 /var/log/debug

Aztan a syslog.conf-ban a debug bejegyzést ki kell egésziteni egy
csOvezeték jellel, valahogy igy:

* .=debug |/var/log/debug

E beaillitas nyoman a préobalizem adatai a FIFO-taroléban lesznek
naplézva és a less -f /var/log/debug parancs segitségével lehet
megtekinteni. Ez akkor is jol jon, ha az ¢sszes rendszerlizenetet
egyetlen folyamattal figyeltetjik, amely elektronikus levélben figyel-
meztet, amikor egy kényes lizenet érkezik.

Probaljuk meg létrehozni a /var/log/monitor nevid FIFO-tarolot, és
a kovetkezd szabalyhoz hasonlét adjuk a syslog.confhoz:

* * | /var/log/monitor

Most valamennyi els6bbségi sorba tartozé 6sszes Uizenet

a /var/log/monitor nevi FIFO-tarol6ba keriil, és minden azt figyels
folyamat képes megfelelSen valaszolni: mindez a lemeztertlet felhab-
zsolasa nélkiil zajlik.

Ki az a Mark?

Figyeljuk meg a /var/log/messages dllomanyban a kévetkezd sorokat!
Dec 29 18:33:35 catlin -- MARK —-

Dec 29 18:53:35 catlin -- MARK --

Dec 29 19:13:35 catlin -- MARK --

Dec 29 19:33:35 catlin -- MARK --

Dec 29 19:53:35 catlin -- MARK --

Dec 29 20:13:35 catlin -- MARK -—-

Dec 29 20:33:35 catlin -- MARK --

Dec 29 20:53:35 catlin -- MARK --

Dec 29 21:13:35 catlin -- MARK --
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Ezeket a sorokat a syslog jelzé szolgaltatasa hozza létre, afféle rend-
szer-mikodésjelz6 (touching base) gyanant, Ggyhogy elvileg ez alap-
jan meg lehet mondani, hogy a syslog mikodése varatlanul ért-e vé-
get. A legtobb esetben ezek a jelzések csak a napléallomanyok hizla-
lasara jok, és amig nincs gond a syslog-gal, valdszintleg nincs is szik-
ség rajuk. Kikapcsolasihoz a syslogd-t 1Gjik ki, majd a -m 0 kap-
csoléval inditsuk Gjra:

# killall syslogd; /usr/sbin/syslogd -m 0

Tavoli naplozas

A syslogd korszerid viltozatai j6 okbo6l nem teszik lehet&vé tavoli
gépek naplébejegyzéseinek fogadisat. Megfelels 6vintézkedések nél-
kil barmilyen rossz szandéka kiviilillé telithetné a gépet hamis
syslog tizenetekkel, mivel nincs gép (host) hitelesitési lehetdség

a syslog-ban. Mégis nagyon hasznos, ha kézponti syslog-unk van, kii-
16ndsen, ha egy csomo szamitdgépet kezeliink.

A {6 gépen a tavoli Uizenetek fogadasahoz a —r kapcsoloval inditsuk
a syslogd-t:

# /usr/sbin/syslogd -m 0 -r

Minden egyes gépen, ahonnan szeretnénk naplébejegyzéseket kapni,
a syslog.conf-ot ki kell egésziteni a kovetkezé sorral:

*.* @master.syslog.host.com

Természetesen az @ (kukac) karaktert kdvetSen a sajat gépnevet
vagy IP-cimet kell megadni. Nagyon j6 otlet a syslog-kiszolgalon
a syslog-kapu védelme. Ez az 514-es UDP-kapu, ami jol szirhets
a kovetkezd iptables paranccsal:

# iptables -A INPUT -t filter -p udp
w ——dport 514 -s ! SLOCAL_NET -3 DROP

Ebben a $LOCAL_NET jeloli azt a halézatot vagy gépet, ahonnan
a syslog-tizeneteket kapni szeretnénk (példaul 192.168.1.0/24 vagy
[florian.nocat.neb).
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Ha a rendszernaplok rendezettek, konnyebb a keresett adatok meg-
talalasa. Ennek ellenére a rendszernaplok tovabbra is terjengSssé val-
hatnak. A naplékkal kapcsolatban tovabbi Gtmutatést a [#75] ,Szines
napléelemzés terminalablakban” trikkben olvashatunk. (Fontos meg-
jegyezni, hogy a felsorolt képességek kozil sokat alapértelmezésként
lehet6vé tesz tobb naplézé démon, példaul a syslog-ng — Lektor.)

#55 Munkak figyelése a watch programmal

Hasznéljuk a watchot parancsok t6bbszori végrehajtaséra
és az eredmények megtekintésére

Ha valaha akadt dolgunk a hattérben hosszan futd folyamattal, akkor
val6szinlleg a ps és grep parancsok tobbszori hasznalatiaval ellen-
ériztiik, hogy vajon befejez6dott-e mar a futasuk:

mc@escher:~$ ps ax |grep tar
10303 2 8 0:00 bash -¢ cd /; tar cf - home
10304 2?2 S 0:42 tar cf - home
mc@escher:~$ ps ax lgrep tar
10303 ? S 0:00 bash -¢ cd /; tar cf - home
10304 ? S 0:43 tar cf - home

ElSfordult mar, hogy ftp-vel toltdttlink le egy dllomanyt, és mondjuk
elfelejtettiik kiadni a hash parancsot (é€s valamilyen okbdl kifolyolag
nem hasznaltuk az ncftp-t, scp-t, a wget-et vagy a curl-t), azaz fo-
galmunk sem volt réla, vajon mennyi idét fog elrabolni ez az atvitel.
Ezt elkertlendd bejelentkeztiink Gjra és az allomanyt az 1s pa-
ranccsal néztiik meg:

mc@egscher:~$ 1ls -1 xfreeB86.tgz
-rw-r—--r—— 1 roh users 12741812
wr Jun 13 2001 xfree86.tgz
mce@escher:~$ 1ls -1 xfree86.tgz
-Yrw~r—-—-r—-— 1 rob users 12744523
we Jun 13 2001 xfree86.tgz

Valahanyszor azon kapjuk magunkat, hogy egy parancsot egymas
utan tobb alkalommal is kénytelenek vagyunk hasznalni, probaljuk ki
a watch parancsot. Ez minden megadott parancsot folyamatosan is-
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meétel, tetszés szerinti gyakorisaggal (az elére beillitott érték 2 ma-
sodperc). Minden egyes alkalommal torli a képernyét, igy szép és
konnyen attekinthetd feltilet all rendelkezésre az olvasiashoz.

mcl@escher:~$ watch 'ps ax |grep tar’

Every 2s: ps ax |grep tarlgrep
w» —v pts/0 Fri Sep 6 00:22:01 2002

10303 ? 8 0:00 bash -¢ c¢d /; tar cf - home
10304 ? S 0:42 tar cf - home

Ha csévezetéket hasznalunk, vagy az utasitas mas védendd karaktere-
ket tartalmaz — amelyeket nem szeretnénk, ha a watch futasa elétt at-
alakulnanak —, tegyiik a parancsokat egyszeres idézdjelek (aposztro-
fok) kozé. Az idStartam kijeldlésére pedig a —n kapcsolét hasznaljuk:

mc@egcher:~$ watch -nl 1ls -1 xfree86.tgz

Every lg: lg -1 xILrecel8b.igz
w Fri Sep 6 00:31:41 2002

-rw-r—--r—-— 1 rob users 12756042
@ Jun 13 2001 xfree86.tgz

A parancs minden menetben ki fogja emelni a valtozasokat, és hogy
valéban kiugrék legyenek, a program invertalt bettikkel jeleniti meg
a valtozasokat. Prébaljuk ki a —d kapcsolét, ugyanis nagyon jol ko-
vethet$ a 'netstat -a | grep ESTAB' parancs kimenetén, amint
a hal6ézati kapcsolatok feléptilnek és megsziinnek. Gondoljunk

a watch-ra, mint kotelez8en megszallott segitStarsunkra. A program-
bél valod kilépéshez nyomjuk le a CTrL+C billentyiket.

Kapcsol6dé anyag
e man watch



174 Linux bevetés kdzben

#56 Mi tartja nyitva a kaput?

A Netstat segitségével tarsitsuk kénnyedén a kapuhoz
az 6t nyitva tarté folyamatot

A Netstat programmal kénnyd listat késziteni a linuxos kiszolgalén fi-
gyelési allapotban levé kapukrol:

root@catlin:~# netstat -1n

Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address

we» Foreign Address State

tep D 0 0.0.0.0:5280 0.0.0.0:* LISTEN
tep 0 0 0.0.0.0:80 0.0.0.68:* LISTEN
Eép 0 0 10.42,.3,2:53 0.0.0.0:2* LISTEN
tep 0 0 10.42.4.6:53 0.0.0.0+*% LISTEN
tep B @ 127.0.0.1:53 0.0.0.0z* LISTEN
tep 0 0O 0.0.0.0=22 0.0.0.0s¥% TLiTESTEN
udp 0 0 10.42.3.2:53 0.0.0.0:*

udp 0 0 10.42.4.6+:53 0.0.0,.Q:*

uekp €fF 0 127 .0.0. 2253 0, 0.:.0,.0:%*

ndp B 0 0.0.0.0=67 0.0.D. 0%

¥ew 0 0 0.0.0,0:]1 0.0.U0. 0% 7

A szokasos szolgiltatasok kapuit latjuk: a 80-ason a webkiszolgilo,
az 53-ason a DNS, a 22-esen az ssh és a 67-esen a DHCP csiicstil.
De miféle folyamat varakozik figyelGallasban az 5280-as kapun?

A Netstat program mostani valtozataval egyszerd kitalalni, melyik
program melyik kapuhoz kapcsolédik. Ha rendszergazdai azonosito-
val vagyunk bejelentkezve a rendszerbe, akkor a program neve mel-
lett hasznaljuk a —p, vagyis a programokat jelolé kapcsolot: '

root@catlin:~# netstat -1lnp

Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address

w» Foreign Address State PID/Program name

e 0 0 90.0.-0.0:52680 0.0.0.0* LISTEN 693/perl
P Q 0 3.0:0:40280 0.0.0.0x% TLIESDEN 217 7/hEtpd
tcp 0 0 10.42.3.2:53 0.0.0.0:* LISTEN 220/named
te 0 D 10.42.4.6253 0.0.0,.0:% LISBTEN 220/n&amed
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tep 0 0 127.0,0.1253 0.0.8,.0+¥% LISTEN 220 /named
tep 0 O €9:0.0.0222 0,0.0.03% LISTEN 200/sshd
udp 0 0 0.0.0.0:32768 0.0.0.0:* 220/named

udp 0 0 10.42.3.2:53 0.0.0.0:* 220/named

udp 0 0 10.42.4.6:53 0.0.0.0:* 220 /nanied

udp 0 0 127.0.0.1:53 0.0.0.0=2*% 220 /riamed

udpy 0 0 0.8.0.0:67 0.0.0.0=z% 223 7/dbhopnd

raw 0 0 8.0.0.0:1 0.0.0.0:* 7 2227dhepd

Igen, igy mar jobb. A PID 698 egy Perl-folyamat, amely az 5280-as
kapuhoz kapcsolédik. Most megfogjuk a ps-sel:

root@ecatlin:~# ps auwex |[grep -w 698

necat 698 0.0 2.0 5164 3840 ? 5

w Aug2b5 0:00 /usr/bin/perl -w ./bin/gateway
wp PWD=/usr/local/nocat HOSTNAME=catlin.r

A ps auwex parancs a kovetkezd kapcsoldkkal hasznalhato:

-a megmutat nekiink minden folyamatot;

-x a nem parbeszédeseket;

-u a felhasznal6i adatokkal kiegészitett folyamatokat;
—w részletes lista formaban;

-e kornyezeti bitekkel kiegészitve.

Aztian grep-pel rakeresiink a szohatirokon a PID-re. Most mar tisz-
tabb a kép és tudjuk, hogy a /usw/local/nocat konyvtarhoz tartozo,
nocat azonositoja felhasznilé futtatja a /bin/gatewa)-t, egy olyan
Perl-folyamatot, amely az 5280-as kapun csticsil. A Netstattal a -p
kapcsold nélkil egy nyitott kapuhoz kapcsolédd adott folyamat meg-
talalasa sokkal bonyolultabb.

Ha véletlentlil egyszerd felhasznaldi jogosultsigokkal rendelkeziink
(elfelejtettiink rendszergazdaként bejelentkezni), akkor a rendszer
nem fogja megmutatni, melyik program milyen kapun fut. Ehelyett az
alabbihoz hasonlé hibatizent fog megjelenni:

(No info could be read for DA1E™ &
wr geteuid/( }=1000 but you should be root.)
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Ekkor jelentkezilink be wjra, de rendszergazdaként, vagy olvassuk el
a [#12] ,Dolgozzon a sudo!” trikkot, hogy megtudjuk milyen médon
kell a sudo-val a rendszergazdai szerepkort meglep&en jol utanozni.

#57 Nyitott allomanyok és foglalatok ellenérzése az Isof-fal

Kénnyen megtudhatjuk, milyen alloményokat,
kényvtarakat és foglalatokat tartanak nyitva a folyamatok

Probalkoztunk-e valaha levalasztani egy allomanyrendszert csupan
azért, hogy megtudjuk, vajon hasznilja-e még valamelyik folyamat?

root@mouse:~# umount /mnt
umount: /mnt: device is busy

Ahhoz, hogy gyorsan kideritsiik mely programok haszniljak még
mindig a /mnt konyvtarat, alkalmazzuk az Isof eszkozt:

root@mouse:~# l1lsof /mnt
COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME
bash 30951 rob cwd DIR 7,0 1024 2 /mnt

Nahat, rob egy talalomra kiadott cd paranccsal éppen a /mnit-be 1é-
pett be (mivel az & bash folyamataban ez lett beallitva cwd konyvtar-
nak). Az Isoffel fogja sorolni a meghatarozott folyamathoz tartozé
nyitott allomanyokat, konyvtarakat, folyamatokat és késziilékeket.

A fenti példaban megadtunk egy beflizési pontot az /sofnek, az pe-
dig megmutatta a kapcsolodo folyamatokat. Forditott lekérdezéshez,
vagyis amikor az érintett dllomanyokhoz tartozé PID-et keressiik, a
-p kapcsolét hasznaljuk:

root@mouse:~# lsof -p 30563

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME
inetd 30563 root cwd DIR 3,3 408 2 /

inabd 30563 yoob #td DIR 3.3 408 2

inetd 30563 root txt REG 3,3 21432 39140

w /usr/sbin/inetd

inetd 30563 root mem REG 3,3 432647 11715

@ /1ib/1d-2.2.3.s0
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inetd 30563 root mem REG 3,3 4783716 11720

w /]1ib/libc-2.2.3.s0

inetd 30563 root mem REG 3,3 19148 11708

w /]1ib/libnss_db-2.2.s0
inetd 30563 root mem REG 3,3 23
w /lib/libnss_files-2.2.3.s0

8649 11728

inetd 30563 root mem REG 3,3 483324 11710

w /1lib/libdb-3.1.s0

inetd 30563 oot Ou CHR 1,3 647
inetd 30563 root 1u CHR 1,3 647
inetd 30563 root 2u CHR 1,3 647
inetd 30563 root 4u IPv4 847222
wm» TCP *:telnet (LISTEN)

inetd 30563 root 5u IPv4 560439
w» TCP *:cvspserver (LISTEN)

/dev/null
/dev/null
/dev/null

Ha a folyamatot név szerint szeretnénk megadni, hasznaljuk a -c

kapcsolot:

root@mouse:~# lsof -c¢ syslogd

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME

syslogd 25627 root cwd DIR 3,3
svdlogd 25627 roobt rtd DIR 3,3
syslogd 25627 root txt REG 3,3
w /usr/sbin/syslogd

syslogd 25627 root mem REG 3,3
w /1ib/ld-2.2.3.s0

syslogd 25627 root mem REG 3,3
w /1ib/libc-2.2.3.s0

syslogd 25627 root mem REG 3,3
w /lib/libnss_files-2.2.3.s0
syslogd 25627 root mem REG 3,3
w /lib/libnss_dns-2.2.3.s0
syslogd 25627 root mem REG 3,3
w» /lib/libresolv-2.2.3.s0
syslogd 25627 root mem REG 3,3
w /lib/libnss_db-2.2.so0
syslogd 25627 root mem REG 3,3
we /1ib/1libdb-3.1.s0

408 2 /
408 2 /
27060 h5h38

432647 11715

4783716 11720

238649 11728

75894 11719

225681 11724

19148 11708

483324 11710

syslogd 25627 root Ou unix Oxdcc2dib0 775254

w /dev/log
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syslogd 25627 root 1w REG 3,3 135744 5652
we /var/log/debug

syslogd 25627 root 2w REG 3,3 107459 5651
w /var/log/syslog

syslogd 25627 root 3w REG 3,3 107054 58317
w /var/log/maillog

syslogd 25627 root 4w REG 3,3 4735 16

w /var/log/authlog

A parancssorban kiilonleges eszkozt is meghatarozhatunk. Lassuk
példaul, mire is készil a felhasznald a pts/0-on:

rob@mouse:~# lsof /dev/pts/O0

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME
bash 29816 rob 0Ou CHR 136,0 2 /dev/pts/O0

bash 29816 rob l1lu CHR 136,0 2 /dev/pts/O0

bash 29816 rob 2u CHR 136,0 2 /dev/pts/O0

bash 29816 rob 255u CHR 136,0 2 /dev/pts/0
lgof 30882 reet Ou CHR 136,0 2 /dew/pts/0

legf 30882 root lu CHE 13,0 2 /dev/pts/0

lsaf 30882 root 2u CHR 136,0 2 /fdev/pts/0

Ha tébb kapcsolét kell megadnunk, ezek alapértelmezésben logikai
VAGY kapcsolatban allnak egymassal. Ha nem ez a szandékunk, akor
mindegyik elé a —a ziszlét (flag) kell illeszteni, ami a logikai ES kap-
csolatot fogja eredményezni. Példaul, ha szereténk latni az Gsszes nyi-
tott fajlt, amit rob vi folyamatihoz kapcsolédik, probaljuk meg ezt:

root@mouse:~# l1lsof -u rob -ac vi

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME
vi 31059 rob cwd DIR 3,3 2824 39681 /home/rob
vi 31059 rob rtd DIR 408 2 /

vi 31059 rob txt REG 554504 9799 /usr/bin/vim
vi 31059 rob mem REG 432647 11715

wp /1ib/1d-2.2.3.80

vi 31059 rob mem REG 3,3 282178 2825

w /lib/libncurses.so.5.2

vi 31059 rob mem REG 3,3 76023 2831

®w /usr/lib/libgpm.so0.1.18.0

vi 31059 rob mem REG 3,3 4783716 11720

w /lib/libc-2.2.3.s0

I

~

W W W
w W Ww
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vi 31059 rob mem REG 3,3 249120 11721

w /lib/libnss_compat-2.2.3.s0

vi 31059 rob mem REG 3,3 357644 11725

w /lib/libnsl-2.2.3.s0

vi 31059 rob Ou CHR 136,1 3 /dev/pts/1l
vi 31059 rob 1u CHR 136,1 3 /dev/pts/1
vi 31059 rob 2u CBR 136,1 3 /fdev/pts/1l
vi 31059 rob 3u REG 3,3 4096 15

w /home/rob/.sushi.c.swp

Ha szeretnénk megtudni mely foglalatok nyitottak, és milyen folya-
matok kapcsoldédnak hozzajuk (ahogyan ezt a Netstat —-p hasznilata-
nal lattuk), akkor probaljuk ki a —i kapcsold hasznalatat:

rob@mouse: ~# lsof -i

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME
sshd 69 root 3u IPv4d 61 TCP *:ssh (LISTEN)

mysqgld 126 mysgl 3u IPv4 144 TCP *:3306 (LISTEN)
mysqgld 128 mysgl 3u IPv4d 144 TCP *:3306 (LISTEN)
mysgld 129 mysgl 3u IPv4 144 TCP *:3306 (LISTEN)
httpd 24905 root 22u IPv4d 852520 TCP *:443 {LISTEN)
httpd 24905 root 23u IPv4 852521 TCP ¥*:www (LISTEN)
httpd 28383 www 4u IPv4 917713

w» TCP nocat.net:www—->65.192.187.158:8648

= (ESTABLISHED)

httpd 28389 www 4u IPv4 917714

w TCP nocat.net:www->65.192.187.158:9832

w (ESTABLISHED)

httpd 28389 www 22u IPv4 852520 TCP *:443 (LISTEN)
httpd 28389 www 23u IPv4 852521 TCP *:www (LISTEN)
exim 29879 exim Ou IPv4 557513 TCP *:smtp (LISTEN)
inetd 30563 root 4u IPv4 847222

w TCP *:telnet (LISTEN)

inetd 30563 root 5u IPv4 560439

w TCP *:cvspserver (LISTEN)

sshd 30973 root 4u IPv4 901571

w TCP nocat.net:ssh->some.where.net:52543

W (ESTABLISHED)

gsshd 30991 rob 4u IPv4 901577

w» TCP nocat.net:ssh->some.where.else.net:52544

w» (ESTABLISHED)
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Sohase feledkezziink meg arrdl, hogy az Isof szimos szolgaltatasanak
igénybevételéhez rendszergazdaként (root) kell bejelentkezni, ide so-
rolando a nyitott foglalatok lekérdezése is. Az Isof 6sszetett, de egy-
ben rendkiviil rugalmas eszkoz, amely éppen annyi adatot tud szol-
galtatni a rendszeren futé folyamatok altal hasznalt fajlokrdl,
amennyire sziikségitink van.

Kapcsolddé anyag
e Az Isof legfrissebb valtozata az

ftp://vic.cc.purdue.edu/pub/tools/unix/lsof/ cim-
rél tolthetd le.

#58 Rendszererdéforrasok felligyelete top-pal

A rendszer tevékenységének jobb attekintésére
hasznaljunk top segédprogramot

A top parancs a masodik legjobb rendszerterhelés-, memoriahaszna-
lat- &€s processzorterhelés-jelz6. A procps csomag tartalmazza. A top
segédprogramot legegyszeribben a parancssorbél indithatjuk:

$ top

Két masodperces frissitési idSkozonként teljes képernySnyi adatot
kapunk:

3:54pm vp 1 day, 16 min, 2 users,

W ]load average: 0.00, 0.00, 0.00

38 processes: 37 sleeping, 1 running,

w 0 zombie, 0 stopped

CPU states: 0.0% user, 0.7% system,

w 0.0% nice, 99.2% idle

Mem: 189984K av, 155868K used, 34116K free,
w» OK shrd, 42444K buff

Swap: 257032K av, 0K used,

w 257032K free 60028K cached
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ZID USER PRI NI SIZE RSS SHARE STAT
- 3ICPU SMEM TIME COMMAND

195 rob 14 0 1004 1004 800 R 0.5 0.5 Q:00 top

)y

1 Yoot 8 0 212 212 1840 & 0.0 0.1 0:13 ifit

2 root 9 0 0 O 0 SsW 0.0 0.0 0:00 keventd

3 root 9 0 0 0 0 swW 0.0 0.0 0:00 kswapd

2 root 9 0 0 O 0 sw 0.0 0.0 0:00 kreclaimd

S ropt 9 0 0 0 O SW 0.0 0.0 D200 Pbdflush

& Yoot 9 0 0 O O SW 0.0 0.0 0:00 kupdated

2 root -1 -20 0 0 0O SwWw< 0.0 0.0 0:00 mdrecoveryd
176 root 9 0 788 788 680 S

0.0 0.4 0:00 syslogd
179 root 9 0 1228 1228 444 S 0.0 0.6 0:00 klogd
182 root 8 0 1228 1228 1104 5 0.0 0.6 0:06 sgshd
184 roct 8 B 616 616 520 § 0.0 Q.3 D:00 corornd
) 652 652 560 & D.UO 8.3

186 daemon 9 0:00 &atd
197 root 9 0 2544 2544 2396 S 0.0 1.3 0:00 hHtipd
200 root 9 0 3740 3740 1956 S 0.0 1.9 0:00 named
202 root 9 0 1004 1004 828 8 0.0 Q0.5 0:00 dhecpd
203 root 9 0 504 504 444 8 0.0 0.2 0:00 agetty

Ha lenyomjuk a ? (kérdjeD) billentytit, a hasznalhatd parancsok listaja-
hoz jutunk. Hadd emlitsiink meg e helyen néhany hasznos billentyt:

M — allandé jelleggel tarban levé programok mérete;

P — a processzorhasznilat alapjan rendezett lista;

S — halmozott futasidé (cumulative runtime), vagyis mennyi ideje tart
az egyes folyamatok vagy gyermek-folyamataiknak a végrehajta-
sa processzor-masodpercekben kifejezve;

i — az éppen liresjaratban levs folyamatok megjelenitésének leillitasa.

Amennyiben rendszergazdaként adtuk ki a top parancsot, adodik
néhany tovabbi parbeszédes tizemmodu és rendez&parancs, ezek al-
kalmazasa munkank soran hasznos lehet. Az U billentyd lehet&vé te-
szi valamennyi folyamat kisz(irését, kivéve az adott felhasznaléhoz
tartozOkat. Ezt kovetSen hasznalhatd a K, amely parbeszédes forma-
ban lehet&vé teszi egy megadott PID kilovését (kill) — tetszSleges
leallité jel hasznalataval. Ez kiillonodsen az elszabadult folyamatok le-
allitasakor bizonyulhat hasznosnak, amelyeket a rettegett elgépelések
elkertilése végett kdzvetlenil a top-bdl lehet kiirtani, a PID masola-
sa, illetve beillesztése révén.
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A top parancsot célszerd allandéan futtatni a nagy kihasznaltsaga
gépeken, amelyekre ugyan bejelentkeztiink, de amelyek egyébként
nem dolgoznak. Ha szeretnénk folyamatosan latni a leterheltség mér-
tékét a bejelentkezd ablak cimsoraban — afféle mini.top-ot, mikdézben
a sajat héjprogramunkban maradunk —, akkor tanulmanyozzuk az
[#59] ,Az atlagos terhelés folyamatos megjelenitése a cimsorban” ci-
mU trukkot.

Kapcsolddd anyagok
e [#17] Folyamatok kozvetett feliigyelete a procps segitségével
e [#59] Az atlagos terhelés folyamatos megjelenitése a cimsorban

#59 Az atlagos terhelés folyamatos megjelenitése
a cimsorban

Avagy hogyan konnyftsiik meg feladatunkat a cimsor munkéaba fogasaval?

Amennyiben mar régebb 6ta feligyeliink egy linuxos kiszolgalét, bi-
zonyara kozelebbi kapcsolatba keriiltiink a fop segédprogrammal.
Ha viszont még nem, sietve gépeljik be a top parancsot a legkéze-
lebbi konzolablakba, és amikor kezdlink raunni az adataradatra,
nyomjunk egy ? (kérdgjel) billentyfit.

Ha viszont mar tobb linuxos kiszolgalo feltigyeletét is ellattuk, valo-
szintleg van fogalmunk arrél, milyen is az, amikor tobb ablakban fut
a top, s mindegyik egyforman verseng a rendszer er6forrasaiért.

A szamitastechnika vildgaban az elpazarolt er6forrasokat jobban is fel
lehetett volna hasznilni, hogy tobb segitséget nyGjtsanak a felhaszna-
l6nak. Miért ne futtathatnank egy olyan folyamatot, amely valos id6-
ben a konzol cimsoraba ki tudja irni a rendszerterhelést, tekintet nél-
kil arra, milyen mas alkalmazasok mikodnek kozben?

Mentsiik #/ néven az alabbi héjprogramot a ~/bin/konyvtarba:
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Lista: tl
#!/usr/bin/perl -w

use strict;
Sl++;

my S$host="/bin/hostname’;
chomp Shost:;

while (1) {

open (LOAD, "/proc/loadavg") ||
we die "Couldn't open /proc/loadavg: S!\ n";

my @load=split(/ /,<LOAD>);
close (LOAD) ;

PEliREt ™Y 9331027

print "Shost: $lead[0] $loadl[ll S$load{2] at ".
wm scalar (localtime) ;

it vN D07

sleep 2;
}

Ha azt szeretnénk, hogy a géplink cimsoraban megjelenjen a gép ne-
ve, az atlagos terhelés mértéke és a pillanatnyi id&, akkor gépeljik be
a t1& parancsot. Remekdul fut a hattérben, még akkor is, ha olyan fel-
hasznal6i beavatkozast igényls (interactive) programot hasznalunk,
mint a vim. De az sem okoz gondot, ha a kiirandé adatok k6zé még
a pillanatnyi munkakoényvtarat is felveszi. Amikor kdnyvtarat viltunk
a cd-vel, ez egy pillanatra felvillan a cimsorban, aztan helyette ismét
az idS és az atlagos terhelés jelenik meg.

Ahelyett azonban, hogy mindenhova terminalokat helyeznénk, és
konzolokkal boritanank be munkaasztalunkat, ezeket felhalmozhat-
juk oly médon, hogy csak a cimsoruk maradjon lathaté, igy egyetlen
pillantassal attekinthets, hogyan is dolgoznak a gépek. Amint vala-
melyik gépen tennivalé akad, akkor azt az ablakot hozzuk el6térbe,
amelyik sziikséges, és mar kezdhetiink is dolgozni. Mindez elérhet&
agy, hogy nem kell telepiteni semmiféle programot a helyi gépre.
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Amint befejeztik a munkat, a kilépés elstt ne felejtsik el a killall
t1 paranccsal kiléni a programot.

A lustasag fél egészség, tehat probaljuk ki a kévetkezs parancsot is:

$$ echo 'killall tl > /dev/null 2>&1°
wp >> ~/ _bash_logout ‘

Ez a miveletsorozat kilépéskor mindegyik t1 munkat kilovi, egyet-
len folosleges tovabbi mozdulat nélkil. Egyre kdnnyebb lesz a rend-
szerfeligyelet, nemigaz?

#60 Halozatfeliigyelet ngrep-pel

Lassuk csak a ki, mit csinal miveleteket a greppel a halzati csatol6n

Az ngrep egy érdekes csomagbefogd eszk6z, amely hasonlit

a tcpdump-hoz, illetve a snoop-hoz. Ez a program abbdl a szem-
pontbdl egyedi, hogy megprobilja a lehetSségek szerint legkénnyeb-
bé tenni a befogott csomagok kiiléonb6zé szempontoknak vald meg-
felelését, példaul mely csomagok tartalmat kell kinyomtatni. A prog-
ram grep-megfeleld formatumot hasznal, amit szabalyos kifejezések
és egy sor GNU-grep kapcsold tesz teljessé. Nyomtatas el6tt a csoma-
gokat ASCII-k6édava vagy hexadecimilissa — tizenhatos szamrend-
szerbeli alaktava — alakitja.

A példa kedvéért az Gtvalasztonkon a HTTP GET-kérések nyoman at-
haladé teljes HTTP-forgalom tartalmanak megtekintéséhez a kovetke-
z6ket probialjuk meg alkalmazni:

# ngrep -g GET

Ha egy bizonyos gépre, protokollra, kapura vagy mas csomagszirs
szempontra vagyunk kivancsiak, ezt kijelolhetjik egy bpf szirével,
vagy akar adatsémaval.
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A parancs felépitése a tcpdump-€hoz hasonlé:

# ngrep -gi rob@nocat.net port 25

T 10.42.4.7:65174 -> 209.204.146.26:25 [AP]
RCPT TO:<robénocat.net>. .,

T 209.204.146.26:25 —-> 10.42.4.7:65174 [AP]
250 2.1.5 =robé@nocat.pnet>... Begipient k..

T 10.42.4.7:65174 —> 209.204.146.26:25 [AP]
Date: Sun, 8 Sep 2002 23:55:18

wp —-0700. .Mime-Version: 1.0 (Apple Message fram
ework v543)..Content-Type: text/plain;

w charset=US-ASCII; format=flowed..Sub

ject: Greetings..... From: John Doe

w <johndd@dsomewhere.else.com>..To: rob@noca
t.net..Content-Transfer-Encoding:

w» 7bit..Message-Id: <l19DB8C16-C3Cl1-11D6-B23
9-0003936D6AEOR@Rsomewhere.else.com>. .X-Mailer:

w Apple Mail v2)....What does t
hat pgp command you mentioned do
w again?....Thanks,....-—-A Friend....

Minthogy az ngrep az STDOUT szabalyos kimenetre nyomtat, igy
a kimeneten a felhasznalo utéfeldolgozast is végezhet. Ha a kimene-

tet csak a magunk szamara dolgozzuk fel, akkor hasznaljuk a -1 kap-

csoloét, amellyel gyorstarozotta tettiilk. Példaul, ha azt szeretnénk

megtudni, hogy kik és mit keresnek a hilézatra csatlakozva, megtud-

hatjuk, ha kiprébaljuk ezt a kis Perl nyelven irédott programocskat:

Lista: go ogle
#!/usr/bin/perl
use Socket;
$l4+;

open (NG, "ngrep

w -]gi ' (GET|POST).*/(searchl|find)"' |[|") ;"
print "Go ogle online.\ n";

my ($go,$i) = 0;

my %host = ( );
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while (<NG>) {

iE£(/~T (N d+\ .\ d+.\ d+\ .\ d+):\
we d+ ~> (\ d+\ .\ d+\ .\ d+\ .\ d+):80/) {
Si = inet_aton(s$l):;

Shost{ $1} | |= gethostbyaddr($i, AF_INET) || $1;
Si = inet_aton(s$2):

Shost{ $2} | | = gethostbyaddr ($i, AF_INET) || $2;
print “Shost{ $1} -> Shost{ $2} = "=

sgo = 1;

next;

}

if(/(glplgquerylfor)=(.*)?2 (& |HTTP)/) {

next unless $go;
my $q = $2;

Sg =~ s/(\ +I|&.*)/ /g;

$a =~ s/%(\ w+)/chr(hex($1))/ge;
print gkl v

$go = 0;

}

}

A héjprogramnak a go-ogle nevet adtam: egy ngrep futtatasaval
megkeres barmilyen GET- vagy POST-kérést, amely valahol a cimben
search (keres) vagy £ind (talaD) utasitisokat tartalmaz. Az ered-
mény az alabbi néhiany sorhoz fog hasonlitani:

Google online.
caligula.nocat.net -> www.google.com
w : O'reilly mac os x conference

caligula.nocat.net -> gl.search.vip.scd.yahoo.com
w : junk mail S$S$$

tiberius.nocat.net -> altavista.com : babel fish
caligula.nocat.net -> 166-140.amazon.com : Brazil
livia.nocat.net -> 66.161.12.119 : lart

A program nem fogja kikerllni a kérésben szerepld kodolt karakter-
lancokat sem: figyeljik csak meg a google lekérdezésben az ' egy-
szeres idézGjelet (aposztrofot ), a yahoo-nal pedig a dollar karaktere-
ket ($$3$). Az IP-cimeket gépnevekké alakitja — minthogy az ngrep,
ugy tlinik, nem képes erre, ezért a legkedvez&bb jellemzbket a se-



5. fejezet * Rendszerfelligyelet

187

e
o

besség terén fogja felmutatni. Erdekességszamba megy az utolsé két
eredmény: a brazil lekérdezés valdjaban a http: //www.imdb.com
cimen futott, az utolsé pedig a http: //www.dictionary .com ci-
men. Nyilvanval6, hogy az IMDB partneri kapcsolatban all az Ama-
zonnal, és hogy a Dictionary.com keres6gépének nincs PTR-
bejegyzése. Meglepd milyen sokat lehet tanulni mis emberek cso-
magjait vizsgalgatva.

Fontos megjegyezniink: az ngrep futtatisihoz rendszergazdaként
kell belépni, és a legjobb eredmények eléréséhez a hilozat szélén le-
v§ Gtvalasztordl kell inditani,

Kapcsolédé anyagok
* man ngrep
e http://www.packetfactory.net/Projects/ngrep/

61 Sajat gépek atvizsgalasa az nmap-pel

Jarjunk uténa, mely kiszolgalok és szolgaltatasok érhetdk el a halézaton!

Ha ezel6tt még sohasem hasznaltuk volna, elarulom az nmap kifeje-
zetten hasznos segédeszkdz a hal6zatra kapcsolt gépek és szolgaltata-
sok azonositisaban. Sokfajta halozati letapogatast képes végrehajtani:
a szabalyos TCP/UDP-t6l a kiilonlegesebb rejtett TCP SYN-letapogata-
sokon at a karacsonyfa és Null probaig és még sorolhatnim.

Taldn még ennél is érdekesebb az operaciosrendszer-lenyomatkod,
amely a célgép altal visszaktildott csomagokat elemzi és hasonlitja
Ossze az eredményt az ismert operacios rendszerek adatbazisaval.

Ez egy lenylg6zben izgalmas szolgaltatis, minthogy képes azonosita-
ni a tdloldalon levé operacids rendszer tipusat anélkil, hogy annak
valamilyen szolgiltatidsat igénybe kellene vennie, sét a vizsgalt géprol
még a becsilt folyamatos tizemidst is megjeleniti.

Egy operacidsrendszer-lenyomatellenSrzéssel bévitett altalanos kapu-
pasztazashoz hasznaljuk a -0 kapcsolot:
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robcatlin:~# nmap -0 caligula

Starting nmap V. 3.00 ( www.insecure.org/nmap/ )
Interesting ports on

w caligula.rob.nocat (10.42.4.7):

(The 1600 ports scanned but not shown

w below are in state: closed)

Port State Service

22/tcp open ssh

Remote operating system guess:

w Mac OS X 10.1 - 10.1.4

Uptime 5.760 days (since Tue Sep 3 19:14:36 2002)

Nmap run completed —-- 1 IP address
wm (1 host up) scanned in 31 seconds

Ha nmap-pel szeretnénk teljes halézatunkat atvizsgalni és az idénk

engedi, a parancssorban megadhatunk egy hil6zatot és alhal6zatot.
A kovetkezd parancs TCP SYN-letapogatast és lenyomatellen&rzést

végez az elsS 64 cimen a 10.42.4.0 alhalézaton:

root@catlin:~# nmap -0sS 10.42.4.0/26

Mivel az nmap a STDOUT szabalyos kimenetre kiildi az eredménye-
ket, igy ezek a letapogatasi eredmények allomanyba menthetdk és

a korabbi futtatisok eredményével konnyedén Osszevethetdk, tovab-
ba akar jelentés is készithets az eltérésrél. Egy kariacsonyfa letapoga-
tast fogunk futtatni és a grep-pel kiemelink néhany sort — mint pél-
daul a futasi id6 (run time) — a hibas talalatok kisz(résére:

root@ecatlin:~# nmap -sX 10.42.4.0/26 |
w» egrep -v 'A(Nmap|Starting)' \
> nmap.output

Most hajtsuk végre ugyanazt a parancsot még egyszer, mondjuk mis-
nap, véletlenszerGen kivalasztott 6raban:

root@catlin:~# nmap -sX localhost |
= egrep -v 'A(Nmap|Starting)' \
> nmap.output2
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Azutin a diff segitségével nézziik meg, mi valtozott:

root@catlin:~# diff -¢ nmap.output*
**¥ mmap.output Mon Sep 92 14:45:06 2002
-—-— nmap.output2 Mon Sep 9 14:45:21 2002

Ahk*ixkhkkhkkhhirkhkhki,xk*k

* k% 1’7 * %k k%

Interesting ports on catlin.rob.nocat (10.42.4.6) :

!' (The 1598 ports scanned but not shown below are
W 1n state: closed)

Port State Service

22/tcp open ssh

53/tcp open domain

80/tcp open http

e P B s

Interesting ports on catlin.rob.nocat (10.42.4.6):

!' (The 1597 ports scanned but not shown below are
w in state: closed)

Port State Service

+ 21/tcp open fip

22/tcp open ssh

53/tcp open domain

80/tcp open http

root@catlin:~#

Ez leny(igoz6: Ggy néz ki, hogy a catlin egy bizonyos id&pontban fel-
vette a kapcsolatot egy FTP-kiszolgal6val. Ez a médszer minden futds
alkalmaval képes megtalilni Gj és mar nem él& kapcsolatokat gépek-
kel és szolgaltatasokkal. A nmap kimenetébdl képzett dokumentum-
gyljteményben — datummal és idéponttal megjeldlt allomanyokban
vagy adatbazisban — naplét lehet vezetni az 6sszes halézatba kotott
gép allapotirdl. A program héjprogramba foglalisa és cron-bol torté-
n& inditasa mar csak gyakorlé feladat, amely remélhetSleg 6romet
fog szerezni, és egészen biztosan megéri elvégezni.

Kapcsol6dé anyag
e Az nmap honlapja: http://www.insecure.org/nmap
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#62 Lemezavulas-elemzés (disk age analysis)
Konnyen azonosithat6, hogy a lemez mely részei valtoznak gyakran

Hogyan lehet hamarjaban megmondani, hogy az allomanyrendszer
mely részei frissilnek gyakran, és melyek azok, amelyek mar héna-
pok 6ta semmit sem valtoztak? Jatszi konnyedséggel megadhaté a va-
lasz a megfelel& Perl-program alkalmazisaval.

Az alabbiakban lithatd egy Perl-héjprogram, amely az allomanyrend-
szeren avulaselemzést végez. A program a lemezteriiletet két szem-
pont szerint osztja fel, az utols6é moédositas datuma és az utolsé hoz-
zaférés datuma szerint. A program probafuttatasa a kovetkezs ered-
ményeket hozta:

o

% diskage /usr/local
Disk aging analysis for /usr/local:

last num last num

Age (days) modified files accessed files
0 — 30 260403 Kb 817 140303 Kk 6968

31 - 60 11789 Kb 226 23140 Kb 199

61 - 90 40168 Kb 1126 1087585 Kb 31625
91 - 180 118927 Kb 995 0 Kb 0

181 - 365 85005 Kb 1889 0 Kb 0

366 — 99998 734735 Kb 33739 0 Kb O

Total 1251029 Kk 38792 1251029 Kb 38792

A héjprogramot a -v kapcsoléval futtatva készithetjik el az legutébb
moédositott allomanyokat, és a legutolsé hozzaférés datumat tartalma-
z6 listat.

Lista: diskage

#! /usr/local/bin/perl

it

# Disk aging report generator
# Written by Seann Herdejurgen
1t
#

May 1998
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ugse File::Find;

# Initialize wvariables
@levels=(30,60,920,180,365,9999) ;

# Check for wverbose flag
if (SARGV[O] eg "-v") {
Sverbose++;

shift (GARGV) ;

i

SARGV[0]=SENV{ 'PWD"} if (SARGVI[O0] eg "");

foreach S$dir (GARGV) {
foreach Slevel (Q@levels) {
Smodified{ $level} =0;
Saccessed{ Slevel} =0;
Smfiles{ S$level} =0;
Safiles{ Slevel} =0;

¥
prEint (*\ nbDisk aging andlysis for Sdir:\ nx n"):
print (" mod acc size file\ n") if (Sverbose);

# Traverse desired filesystems
find(\ &wanted, sdir) ;

print (" last num last num\ n");

print (" Age (days) modified files

= gccessed files\ n");
Smsize=Sasize=Smtotal=Satotal=slastlevel=0;

foreach $level (Qlevels) {

printf("%4d - %4d %8d Kb %5d %8d Kb %54\ n",
w Slastlevel, Slevel, Smodified{ Slevel} /1024,
w Smfiles{ S$level} ,Saccessed{ Slevel} /1024,
we Safiles{ Slevel} );:

smsize+=Smodified{ Slevel} /1024;
Sasize+=Saccessed{ Slevel} /1024;
Smtotal+=Smfiles{ Slevel} ;

Satotal+=Safiles{ Slevel} ;
Slastlevel=Slevel+l;

}



192 Linux bevetés kdzben

printf{" —————m—rmm e et ———ee N 2L E
printf(™ Total %8d Kb %5d %8d Kb %54\ n",
wm Smsize, Smtotal, Sasize, Satotal) ;

}
exit;

sub wanted {

((sdev, $ino, Smode, $nlink, sSuid, $gid, Srdev, $size) =
w Istat(S_));

Smod=int (-M _);

Sacc=int (-A _);

foreach S$level (Qlevels) {

if (Smod<=%level) { Smodified{ S$level} +=S$size;
s Smfiles{ S$Slevel} ++; last; }

}

foreach Slevel (@levels) {

if (Sacc<=$level) { Saccessed{ Slevel} +=$size;
we Safiles{ Slevel} ++; last; }

b

printf ("%4d %4d %6d %s\ n", $mod, Sacc, $Ssize,$S_)
w if (Sverbose);

}

#63 |P-atvétel kevés raforditassal
IP-atvétel pinggel, bashsel és egy egyszer( hal6zati segédprogrammal

Tobb gép egyikéhez az adatforgalom atirdnyitasa meglehetSsen egy-
szerd a cimfogatasos névkiszolgalé (round-robin DNS) hasznalataval,
amint azt a [#79] ,Terhelésmegosztas cimforgatisos DNS segitségével”
részben ismertetjiik. De vajon mi torténik akkor, ha e kiszolgilok egyi-
ke elérhetetlenné valik? A kovetkez6kben bemutatunk egy elgondo-
last, hogyan lehet egy masik kiszolgalé allapotat feliigyelni, illetve an-
nak meghibasodisa esetén miképpen lehet a helyére illitani egy masi-
kat. (Az itt bemutatand6 megoldisrdl érdemes tudni, hogy csupan
kezdetleges megoldas egy igazi HA-rendszerhez képest, valamint hogy
a tdzfalunkat is fel kell készitenlink erre az atallasra — Lektor.)

El6szor is ktillonbséget kell tennilink egy kiszolgald valédi IP-cime és az
IP-cim (vagy cimek) kozott, ahonnan a nyilvanos tartalmat ténylegesen
szolgiltatja. Igy a példa kedvéért két kiszolgiléra fogunk hivatkozni:
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pinkyre és brainre. Pinky az eth0 halbzati csatoldén a 208.201.239.12-
es ,valodi” IP-cimet hasznilja, de van egy masodcime (alias) is az
etho: 0 felilleten: a 208.201.239.36-0s. Hasonloképpen a brain nevd
kiszolgald a 208.201.239.13-as cimet fogja ,valdédi” cimként hasznalni,
és masodcimként az eth0: 0 feliiletén a 208.201.239.37-et.

Amennyiben még sohasem hasznaltunk IP-masodcimeket, akkor
most kovetkezzék egy gyorstalpalé HOGYAN:

# ifconfig eth0:0 1.2.3.4

Maris van egy 0j IP-cimiink — az 1.2.3.4 —, amely az eth0 csatoléfeli-
lethez kapcsolédik, de ezt eth0 : 0-nak hivjak. Kordbban kiilon be
kellett kapcsolni az IP-alias szolgaltatast a rendszermag forditasakor,
gy tlnik ez a beallitasi lehet&ség eltlint a legGjabb rendszermagok-
boél, de magat a szolgaltatast mindenképpen tartalmazza. Egy dolgot
sosem szabad elfelejteni az IP-masodcim szolgaltatas kapcsan: ha azt
a csatolofeliletet, amelyhez IP-masodcimek kapcsolédnak leallitjak,
akkor egyidejileg valamennyi IP-masodcim leadll. A masodcimnek
szamokbol és betdkbdl all6 (alfanumerikus) nevet is adhatunk, azon-
ban lehet, hogy az i fconfig a csatoldfeliletek listazasakor a név-
nek csak az elsé négy-ot karakterét fogja megjeleniteni.

Ha mar a pinkyn és a brainen egyarant beallitottuk az eth0 : 0-t, ak-
kor kosstink egy szolgaltatiast a masod-IP-hez, mondjuk az Apache
webkiszolgalot, és allitsuk be a cimforgatasos névkiszolgalot olyan
moédon, hogy egyetlen gépnévvel hivatkozzon mindkettére (lasd
[#79] Terhelésmegosztis cimforgatisos DNS segitségével). Feltételezni
fogjuk, hogy a www.oreillynet.com szamara tartalék webszolgaltatast
fogunk kiépiteni, amelynek névfeloldasa a 208.201.239.36 vagy
208.201.239.37-es IP-cimekhez fog vezetni.

Ilyeténképpen a forgalom fele-fele aranyban megoszlik a két kiszol-
galo kozott, viszont a pinkynek és brainnek most mar egymas allapo-
tat is feligyelni kell. Ezt egymas IP-cimének pingelésével, és a kapott
eredmények ellen&rzésével tudjak megtenni. Héjprogram formaban
mentsiik az alabbi programot és telepitsiik lemezre:
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Lista: takeover

#!/bin/bash
OTHER="brain"
PUBLIC="208.201.239.37"

PAUSE=3

PATH=/bin:/usr/bin:/sbin:/usr/sbin:/usr/local/sbin
MISSED=0

while true; do

if ! ping -¢ 1 -w 1 SOTHER > /dev/null; then
( (MISSED++) )

else

if [ $MISSED -gt 2 ]1; then

ifconfig eth0:SOTHER down

fi

MISSED=0

£i;

if [ $SMISSED -eq 2 ]; then
ifconfig eth0:$SOTHER SPUBLIC
#

# ...but see discussion below..
#

i
sleep SPAUSE;
done

Természetesen a brain nevd kiszolgalon futd programban az OTHER
valtozot pinkyre, a PUBLIC-ot pedig 208.201.239.36-ra kell beallitani.

Tételezzik fel, hogy a brain varatlanul nem valaszol a 208.201.239.17-
nek, mert mondjuk, az egyik karbantartd véletleniil a rossz dugét htaz-
ta ki kabelszekrényben. Ha harom egymas utini ping valasz nélkiil
marad, akkor pinky mdkodésbe 1ép, felélesztve az eth0:brain-t,

a 208.201.239.37-est cimet, azt a nyilvanos [P-cimet, amely a braint
szolgaltatja. Ezutan folytatja brain valédi cimének figyelését, és meg-
szlinteti a vezérlést, amint az Gjra hozzaférhetévé valik. A ping -¢c 1
-w -1 parancs azt jelenti, hogy ,kildj egy csomagot és egy idétallé-
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pés-jelet (time-out) egy miasodperc mulva, barmi is torténjék”. A ping

parancs nullatél eltérs értéket ad vissza, ha a csomag nem érkezett
vissza az 1 masodperces idétallépésen belil.

Amde ez még korantsem a teljes megoldas! Annak ellenére, hogy
pinky szépen valaszolgat brain kéréseire, a két kiszolgaléval meg-
egyezs halézaton levs gépek, nevezetesen az internet-szolgaltatd fe-
1é es6 Gtvialasztd, hibas MAC-cimeket fog a gyorstarba (cache) he-
lyezni a 208.201.239.37-esnek. A gyorstarba helyezett hibas MAC-
cimekkel semmilyen forgalom nem fog a pinky felé iranyulni, mivel
az csak olyan csomagokra fog valaszolni, amelyek az & sajat MAC-
cimét viselik. Hogyan tudjuk a 208.201.239.0-s hilézaton levs Osszes
géppel kozdlni, hogy a 208.201.239.37-es gép szamara a MAC-cim
frissitve lett?

Az egyik lehetséges megoldas a High Availability Linux send_arp ne-
v segédprogramja. Ez a konnyen kezelhet6 és apré segédprogram
a meghatirozisainknak megfelel6 ARP-csomagot allit el§ és tovabbit-
ja a helyi halézaton az altalunk meghatarozott MAC-cimre. Ha csupa
1-esbél — vagyis ffAfAf:Af:Af:f — 4ll6 cimet adunk meg, akkor ez tulaj-
donképpen csoportszérasos ARP-csomagga valik. Mikodzben az Gtva-
lasztok tobbsége nem szokta rendszeresen frissiteni az ARP-tablajat,
az olyan kéretlen csoportszérasos ARP-csomagokat észreveszik, ami-
lyen az ARP-kérelem UGjrakiildését jelzé csomag, és erre pinky mar
kotelezé jelleggel valaszolni fog. A csoportszorasos tizenet el6nye
abban all, hogy az alhalézaton jelenlevs Gsszes gépnek egyidejileg
kiild jelet ahelyett, hogy nyomon kellene kdvetni a gépek MAC-
cimvaltozasainak frissitését.

A send_arp parancs irasmédja: send_arp [forréds IP] [forréds
MAC] [cél IP] [cél MAC]. Példaul egyszerd, fenti feligyelS héj-
programunknak az alabbi parancsot kellene futtatnia, amikor érzékeli
a brain kiszolgil6 leallasat:

send_arp 208.201.239.37 00:11:22:aa:bb:cc
w 208.201.239.37 fffffffffff



196 Linux bevetés kdzben

Ebben a 00:11:22:aa:bb:cc jelsorozat a pinky nevi kiszolgil6é eth0
hilézati csatoldjanak MAC-cimét jeloli. A héjprogram tovabbra is ké-
pes figyelni, hogy a brain kiszolgalé valédi IP-cime — 208.201.239.17—
mikor valik megint elérhetévé. Amint megint hozzaférhets a brain
valodi cime, Gjra lekapcsolhatjuk az eth0 :brain-t, és rabizhatjuk

a brainre az ARP-gyorstara frissitését (példaul ez elvégezhets a rend-
szer indulasakor).

Szamos lehet&ségiink nyilik, hogy tovabbfejlessziik ezt a modszert,
példaul a 208.201.239.17 mikddése nem feltétlenil jelenti azt, hogy
a 208.201.239.37 is elérhets. Ezenkivil a ping sem a legjobb eszkoz
a szolgiltatas elérhetSségének ellenérzésére (ennél jobb lenne a ma-
sik kiszolgal6rol weboldal kérése, és annak ellenérzése, hogy a kért
oldalnak megvan-e a lezar6 </html> cimkéje).

Ezek a fejlesztések, gyakorlatképpen, az olvaséra varnak. Minden
webhely kiillonb6z6, igy magunknak kell megtalalnunk azt moédszert,
amely a legjobban mikodik a rendelkezéstinkre all6 eszkozokkel.

Kapcsolddd anyagok
e A High Availability Linux Fake csomagja: http://www.linux-
ha.org/failover/
e [#79] Terhelésmegosztas cimforgatisos DNS segitségével

#64 Az ntop futtatasa valos idejl hal6zati statisztikak
készitéséhez
Nézziink utana az ntop-pal, ki, mit csinél a halézatunkon

Ha val6s idejd halozati statisztikakra van sziikséglink, okvetlentl ve-
gyuk szamitasba a nagyszerd ntop eszkodzt. Az ntop teljes kord szol-
galtatast nyGijtdé webes feliletd protokollelemzé eszkoz, amelyet az
SSL-tamogatas és a grafikonos abriazolasi lehetSség tesz teljessé.

Az ntop nem tartozik a pehelysialya alkalmazasok kozé, minthogy

a halozat méretével és a lebonyolitott halézati adatforgalommal
egylitt ndvekszik eréforrasigénye, de képes nagyon jo attekintést ad-
ni (és a kényes (critical) részeket kiemelni) arrdél, ki kivel forgalmaz

a halézaton.
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Az ntop-nak el8szor rendszergazdai jogosultsaggal kell futnia, hogy
a halozati csatolofellileteket vegyes, azaz csomagokat nem valogatd
tzemmodba kapcsolja és elinditsa a csomagok fogadasat, de ezt ko-
vetSen az elGjogokat atruhiazza arra a felhasznilora, akit kijeloliink,
Ha az ntop hossza idStartam futtatasa mellett dontiink, akkor leg-
jobb lesz erre a célra egy kiilon gépet biztositani, amelyen biztonsagi
és teljesitményi szempontoknak megfeleléen kevés mas szolgaltatast
inditunk.

Az alabbiakban egy rovid hivatkozaslistat adunk kézre, hogyan kell
az ntop-ot gyorsan tizembe allitani és mikddtetni. El&szor hozzuk
létre az ntop-felhasznilot és csoportot.

root@gemini:~# groupadd ntop
root@gemini:~# useradd -c "ntop user"
w -d /usr/local/etc/ntop \

-8 /bin/true -g ntop ntop

Aztan csomagoljuk ki és épitsiik dssze a docs/BUILD-NTY OP doku-
mentumban leirt utasitisoknak megfelelSen. Azt fogjuk feltételezni,
hogy a forrasfat a /usr/local/ntop-2.1.3/ helyre bontotta Kki.

Hozzuk létre azt a konyvtarat az ntop szamara, ahova a begyijtott
adatokat tartalmaz6 adatbazist kell tennie.

root@gemini:~# mkdir /usr/local/etc/ntop

Ne feledjik, hogy tulajdonosnak a rendszergazdat kell beallitani, nem
pedig az ntop-felhasznalot.

Ha a szabvanyos HTTP helyett az SSL-lel kiegészitett HTTPS-t szeret-
nénk hasznilni, akkor az alapértelmezés szerinti SSL-kulcsot masol-
juk a /usr/local/etc/ntop allomanyba:

root@gemini:# c¢p /usr/local/src/ntop-2.1.3/
= ntop/*pem /usr/local/etc/ntop
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Ne feledjik, hogy az alapértelmezés szerinti SSL-kulcs a helyes gép-
névvel nem lesz készen a kiszolgal6é szamara. Ha szeretnénk elkészi-
teni (és eltiintetni a bongész&programban megjelend figyelmeztets
uzeneteket) tanulmanyozzuk a [#93] ,SSL bizonyitvany készitése és

a bizonyitvany alairasi kérelem” cimi trikkot az SSL-tanGsitvany 1ét-
rehozasardl. Tovabba a [#94] ,Készitsiink sajat hitelesités-szolgaltatot”
trikk elolvasasa utin megtudhatjuk hogyan kell sajat azonosit6é kul-
csot létrehozni, és milyen médon kivanatos azzal a hitelesitési tani-
sitvanyt (CA) alairni.

Ezutan el kell végezniink az ntop-adatbazis kezdeti feltdltését és be-
allitjuk a hozzatartozd rendszergazdai jelszot:

root@gemini:~# ntop -A -u ntop

w» —-P /usr/local/etc/ntop

21/Sep/2002 20:30:23 Initializing GDBM...
21/Sep/2002 20:30:23 Started thread (1026)
w for network packet analyser.

21/Sep/2002 20:30:23 Started thread (2051)
wp for jidle hosts detection.

21/Sep/2002 20:30:23 Started thread (3076)
w for DNS address resolution.

21/Sep/2002 20:30:23 Started thread (4101)
w» for address purge.

Please enter the password for the admin user:
Please enter the password again:

21/Sep/2002 20:30:29 Admin user password

w has been set.

Végtl futtassuk démonként az ntop-ot, és inditsuk el az SSL-
kiszolgalét a kedvenc kapunkon, mondjuk a 4242-esen:

root@gemini:~# ntop -u ntop
@ —-P /usr/local/etc/ntop -W4242 -4

Alapértelmezés szerint az ntop szintén szabilyos HI'TP-kiszolgaloként
fut a 3000-es kapun. ErSsen fontoléra kell venni e kapuk tizfalon valé
lezarasat, vagy parancssori iptables-szabalyok hasznalatat, amint azt
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a #45 ,Tdzfal 1étrehozasa egy tetszbleges kiszolgald parancssorabol” ci-
md trikknél lathattuk. Engedjiik futni a kiszolgalot egy ideig, aztan
kapcsolodjunk a htips:/itt.az.en.kiszolgalom.hu:4242/ felileten a gép-
hez, és itt mindenféle részletet megtalalunk arr6l, milyen forgalom zaj-
lott a halézaton. ‘

" Protocol Distribution

Frotesl e

‘Protocol Distribution!

1P Distribution . _

i
!
A

b.1. bra

Az ntop valbs idejit statisztikai grafikonokat készit a halozatunkon zajlé
adatforgalomrol

Kulonbozs grafikus statisztikakat lathatunk: kénnyen értelmezhets és
kinyomtatva is mutatos korgrafikonokat kapunk — amint az 5.2. abran
is lathato.

A tcpdump és az ethereal a hildzati forgalom részletes és parbe-
szédes elemzését adja, az ntop ezzel szemben statisztikai adatok gar-
mad43jat nyGjtja kénnyen attekinthetd feliileten. Ha megfelelGen lett
telepitve és idegen kezek nem férnek hozza, konnyen vilhat a halé-
zati rendszerelemz&-készlet legkedvesebb darabjava.
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Info about host 10.1.1.114

[P Address R || L S ~101.1.114 [unicast],
[First/Last S st-,en R G 1 m 2;03 12 29 43 1 m éfﬁaﬁ 2 5307 [23:1 3]‘
ll-lﬁuéltul:acatlﬁn i P “ T 1 ¢ (msude spemfledflacal subnet)
IP TTL (Time to Lwe) O . T - R A . T B4B4 [0 hop(s)])
[Total Data Sent _ : ) - 3708 KBJ5,420 Pkis/O Retran. Piis [0%])
[—madcastpktss.ant ] e e e O Pkts
"""" flocal | e e — ~ Rem'
Data. SEnt Stats g Ao b o e i bl - -‘na %;
IP vs. Non-IP Sent - AR R : i

Total Data Rcvd R 4 MB/E 821 Pklle Retran- Pkts [i:l%]
DataRevd Stats i 1@83:@
;;vs No‘anPiRcvd‘ o : 58 - NOB %z
Sentvis“ Rc'trd Pkts 7 it . R — ssﬂ;\%

(HOSti};Pé - @Name Serveré-
b.2. dbra

A hosszan tarto programfutialds soran az ntop nagy részletességgel képes
meguilagitani, hogyan haszndljak az egyes tigyfelek a halozatot

Kapcsolodé anyagok
e http://www.ntop.org/
e http://www-serra.unipi.it/~ntop/ntop.html

#65 Webforgalom valés idej(i feliigyelete
a httptop programmal

Nézziik meg a httptop-pal, éppen kik hasznéljdk webkiszolgalénkat

Halado szintd naploelemz6 csomagok, mint példaul az analog, na-

gyon részletes jelentést képesek késziteni arrdl, ki mit nézett meg

a webhelylinkon. A naplé feldolgozasa egy forgalmas helyen sajnos
sok id&t vehet igénybe, s ugyan részletes visszatekints jelentést ad,

de semmit sem tudunk arr6l, hogy az adott pillanatban mi torténik.

Egy masik megkozelités azt mondja, hogy miden idevigd webm-
veletet adatbazisban kell rogziteni, és a valos idejd statisztikikhoz le-
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kérdezéseket kell végezni. Ez a modszer azonnali, a legfontosabb jel-
lemzd&ket mutatd jelentéssel képes szolgalni, feltéve, hogy az adatba-

zist és webkiszolgalot befogadd szamitégép egy olyan erémid, amely

az Uzemeltetéssel jelentkezd jarulékos terhet is képes elviselni. Nagy

forgalmu kiszolgilén azonban ez nem til szerencsés megoldas.

A megoldast képezd httptop valahol félGton talalhaté e két megol-
das kozott. Ez egy Perl nyelvld héjprogram, amely a top-hoz hasonld
val6s idejd jelentéseket készit, az adatbazis-hasznalattal jard tovabbi
teher nélkul. Mindossze egy access_log napléallomanyhoz szilkséges
elérési utat kell neki megadni. A parancs futtatdsa valahogy igy fest:

S httptop -f combined
w» /usr/local/apache/logs/access_log

Ennek eredményeképpen egy néhiny misodpercenként frissiilé kép-
ernySt fogunk latni, amelynek rendezése masodpercenként a cstGces-
értékekre nézve fog megtdrténni. A top-nil megszokott médon a ?
(kérdsjelD) a hasznilhatd parancsok listdjat mutatja meg. Példaul lehet
a legfrissebb csicsértékek vagy Osszesitett csticsértékek szerinti ren-
dezést kérni, valaszthat6 a hivatkoz6 webhely vagy névtartomany
megjelenitése, kért cim vagy tavoli gépre kérelem megjelenitése.

Ha t6bb VirtualHostot Gizemeltetiink és a ht tptop-ot egyidejlleg
szeretnénk futtatni rajtuk, akkor prébaljuk ki, hogy minden egyes
VirtualHost-bejegyzést a kovetkezd sorral egészitsiink ki:

CustomLog /usr/local/apache/logs/combined-log vhost

Majd a kovetkez8 egysoros naplo-meghatarozast el kell helyezni va-
lahol az altalanos beallitasoknal:

LogFormat "%v %h %1 %u %t \ "%r\ " %>s %b \
wp "%{ Referer} i\ " \ "%${ User-Agent} i\ "" wvhost

Most mar az Osszes gépen egyidejlleg figyelhetjik meg a tevékeny-
séget a kovetkez8 paranccsal:

S httptop -f vhost /usr/local/apache/logs/combined-log
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Ne feledjik, hogy ez a httptop a Time: :HiRes és File: :Tail
Perl-modulok el&zetes telepitését igényli.

Lista: httptop
#!/usr/bin/perl -w
#

=headl NAME

httptop - display top(l)-like per-client
w» HTTP access stats

=headl SYNOPSIS

httptop [-f <format>] [-r <refresh secs>]
w [-b <backtrack_lines>] <logdir | path_to_log>

=cut

use Time::HiRes gw( time ) ;
use File::Tail ( i

use Term: : ReadKey;

use Getopt::Std;

use strict;

### Defaults you might be interested in adjusting.

my SUpdate = 2; # update every n secs
my SBacktrack = 250;

w» ## backtrack n lines on startup

my @Paths = gw(

o
)

/title/%/logs/access_log
/var/log/httpd/%/access_log
/usr/local/apache/logs/%/access_log
) ;

my S$Log_Format = "combined”;

my %Log Fields = (

combined => [gw/ Host xX x Time

wp URI Response x Referer Client /],
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vhost => [gw/ VHost Host x x Time
wmp URI Response xX Referer Client /]

Yz

### Constants & other thingies.
we» Nothing to see here. Move along.

my SVersion = "0.4.1%:

sub by hits_per ( | 1 Sb->{ Rate}
W <=> Sa->{ Rate} }

sub by_total ({ ¥y o s$b->{ Total}
wm <=> Sa->{ Total} }

sub by age ( r 4 Sa->{ Last}

w <=> Sb->{ Last} }

my Slast_field = "Client";
iy Sifndex = "HosSt";
my S$show_help = 0;

Sorder = \ &by_hits_per;
SHelp = "htlwufd?qg";
TKeys = (
=> [ "Order by hits/second"
=% sub { Sorder = \ &by_hits_per } | P
=> [ "Order by total recorded hits"
> gsub { Sorder = \ &by_total } 1P
[ "Order by most recent hits"
sub { Sorder = \ &by_age } 14
[ "Show remote host™”
sub { Sindex = "Host" } T i
=> [ "Show reqgquested URI"
=> sub { sSindex = "URI"™ } 1.
=> [ "Show referring URL"
sub { $index = "Referer" } 1=
=> [ "Show referring domain"
> sub { $index = "Domain" } | g
' => [ "Help (this thing here)"
> sub { Sshow_help++ 1} i
[ "Ouit® =»= gsub 4 exit } ]

I
\%

I
I
v \%

Il
vV

S SR SR B S S AN RN
I
\%

S 0
Il
\%

e
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my @Display_Fields = gw/

w Host Date URI Response Client Referer Domain /;
my @Record_Fields = qgw/ Host URI Referer Domain /;
my S$Max_Tndex_Width = 50;

oy STInitial TTL = B0O;

my @Months = qgw/

w Jan Feb Mar Apr May Jun Jul Aug Sep Nov Dec /;
my STerm = (

HOME =& "% 033 [H",

CLES =» "% 033[2J",

START TITLE =x= "X 033]0:;", # for xterms =to.

ENED TITLE =x "\ 007",

START BV => "\ 033[7m"“,

END RV => "\ 033[m"
) ¢

my ( %hist, %opt, Sspec );

SSIG{ INT} = sub { exit } ;
END { ReadMode 0 } ;

### Subs.

sub refresh_output

{

my ( $Scols, $rows ) = GetTerminalSize;
my Sshow = Srows - 3;

my Scount = S$show;

my S$now = (shift || time);

for my Stype ( values %Shist ) {

for my Speer ( values %$Stype ) {

# if ( --Speer->{ _Ttl} > 0 ) {

my S$delta = S$Snow - Speer->{ Start} ;
if ( $delta >= 1 ) {

Speer->{ Rate } = Speer->{ Total } / $delta;
} else {

Speer—>{ Rate } =

&

Speer->{ Last } =
w int( Snow - Speer->{ Date } }
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# 3} else {

# delete Stype->{ Speer}
# 1
}

}

Scount = scalar( values %{ Shisgt{ S$index} } y — 1
w» if Sshow >= sgscalar values %${ Shist{ Sindex} }
my @list = ( sort Sorder wvalues

w Z{ Shist{ Sindex} } [ O = Scount 1;

e

my Bfirst = U

SEiFst = { SEiIY8t <= §_ 7?7 8. + 1 = gfirst )
we for map { S_ ? length($_->{ Sindex} ) : 0 }
W Qd]list;

Sfirst = SMax Index Width
wp if SMax Index Width < S$first;

print $Term{ START TITLE} , "Monitoring S$spec at: ",

wo scalar localtime, S$Term{ END_TITLE}
e if SENV{ TERM} eq "xterm"; # UGLY!!!

my Shelp = "Help/?";

my Shead = sprintf( "%$-${ first}

W s 26s %$4s %4s %s (%d total)™",

Sindex, qgw{ Hits/s Tot Last } , Slast_field,
scalar keys %{ sShist{ $index} }

) 5

1

# Truncate status line if need be

i

Shead = substr(Shead, 0, ($cols - length(s$Shelp))):;
print @Term{ "HOME", "START RV"} ,

we Shead, " " x (Scols - length(Shead)

w — Jlength(sShelp)), Shelp, STerm{ END_RV} , "\ n";

for ( Blis=t ) {
# S _—>{ _Ttl} ++;

my $line = sprintf( "%-${ first}
w 5 36.3f %4d %3d %s*",
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substr( $_—->{ $index} , 0, SMax Index Width ),
w @S { (gw{ Rate Total Last } , Slast_field)}
if ( length($line) > S$cols ) {

substr( $line, $cols - 1 ) = "*;
} else {
Sline .= " " x ($cols - length($line));

}

print sline, "\ n';

}

print " " x Scols, "\ n" while $count++ < S$show;
}

sub process_line

{

my Sline = shift;

my s$now = ( shift || time );

my %hit;

chomp $line;
@hit{ @{ sLog Fields{ SLog Format} } }
w = grepl( S, split( /"{[*"]+)"1IX

w [ ([~]1]+)\ 11\ s/o0, $line ) );
$hit{ URI } =~ s/HTTP\ /1l\ S+//gos;
Shit{ Referer } = "<unknown>"

wp if not Shit{ Referer} or $Shit{ Referer)
b_ eq "n_n ;

{ Shit{ Domain} = Shit{ Referer} )
o sE\ w+://([7/1+) .*s#S1lHos;

Il
l

Shit{ Client } | = "<none>";

Shit{ Client } =~ s/Mozilla\ /[\ w.]+

wp \ (compatible; /(/gos;

shit{ Client } =~ s/["\ x20-\ x7fl//gos;

# if S$now is negative, try to guess how old
=» the hit is based on the time stamp.

if ( $Snow < 0 ) {

my €@hit t = ( split( m![:/\ s]!o,

wr Shit{ Time } ))[ O .. 5 1;

) B
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ny Bnow £ = ( localtime | 3. 4, 5, 2; 1, 0 ]z
my Amag = ( 3600, 60, 1 )3

# If the hit didn't parse right, or didn't happen
w today, the hell with it.

return unless Shit_t[2] == ( $now_t[2] + 1900 )
and shit_t[l] eg SMonths[ Snow_t[1] ]
and Shit_t[0] == Snow_t[0];

splice( @hit_t, 0, 3
splice( @now_t, 0, 3

LY 1Y

)
)
# Work backward to the UNIX time of the hit.
Sriow = time;

Snow —= (shift( @now_t ) - shift( @hit_t ))
w * S° for ( 3600, 60, 1 ):

}

shit{ Date } = Snow;

for my S$field ( @Record_Fields ) {

my Speer = ( $hist{ $field} { shit{ $field} } «llI=
o { Start =>» Snow, _Ttl => SInitial TTIL } ) ;
@Speer{ @Display_ Fields } =

w Qhit{ @Display_ Fields } ;

Speer—>{ Total } ++;

}

)

sub display_help {

my Smsg = "httptop v.$§Version";

print @Term{ gw/ HOME CLS START RV /} ,

w Smsg, STerm{ END_RV} , "\ n\ n";

print * " x 4, $_, " " x 8, S$Keys{ 5.} [0].

w "\ n" for ( split """, SHelp );
print "\ nPress any key to continue.\ n";

}

¥## Init.

getopt.( 'Frb' =3 X\ Jopt );
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sBacktrack = Sopt{ by a1f Sopti b} :
SUpdate = Sopt{ r} if S$Sopt{ r} ;
SLog Format = Sopt{ f} if sopt{ £} ;
Sspec = SARGV[0];

die <<End unless $spec

w and SLog_Fields{ $Log Format} ;

Usage: $0 [-f <format>] [-r <refresh_secs>]

m [-b <backtrack_lines>] <logdir | path_to_log>
Valid formats are: @{ [ join ", ",

w keys %$Log_Fields ]} .

End

for ( @Paths ) {

last if -r $spec;

( Sspec = S_ ) =~ 8/%/SARGV[0]/gos;

}

die "No access_log SARGV[0] found.\ n"
w unless -r S$spec;

my $file = File::Tail->new(
name => $spec,

interval => S$Update / 2,
maxinterval => S$Update,
tail => gBacktrack,

nowait => 1

) or die "Sspec: S!*";

ny S$last_update = time;
my ( $line, S$now );

# Backtracking.
while ( $Backtrack-- > 0 ) {

last unless $line = S$file->read;
process_line( S$line, -1 );
}

Sfile->nowait( 0 );

ReadMode 4; # Echo off.
print @Term{ "HOME", "CLS"} ; # Home & clear.
refresh_output;
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### Main loop.

while (defined( S$line = $file->read )) {
snow = time;

process_line( $line, S$now );

while ( Sline = lc ReadKey (-1) ) {
Sshow_help = 0 if S$show_help;

SKeys{ $line} [1]->( ) if S$Keys{ $line} ;
}
if ( $show_help == 1 ) {

display help;
Sshow_help++; # Don't display help again.

} elsif ( Snow - Slast_update >
w» SUpdate and not S$show_help ) {
Slast_update = S$now;
refresh output( $now );
}
}

END

=headl DESCRIPTION

A httptop programot top-megfelelének szantak a ht tpd-elérés
nyomon kovetésére.

A httptop-ot Apache kiszolgial6hoz tartozd access_log dllomanyhoz
tartozd elérési utvonal megadasaval kell inditani. A keresési Gtvonala-
kat mar a forraskddban be lehet allitani.

A httptop a kiilonbozé napléformatumok kezelésében csak korla-
tozott lehet&ségekkel bir. El&szor futtassuk a httptop-ot kapcsoldk

nélktl, hogy megtudjuk, tulajdonképpen milyen formatumok hozza-
férhetdk.

A httptop futasa kézben a ? (kérdGjeD lenyomasaval megkaphatjuk
a hasznalhat6 parancsok listdjat. Amint azt mar a top(1)-nél megszok-
hattuk, és a @ lenyomasira a program végrehajtisa befejez&dik.
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66—71. trukkok

Mikozben a kulonféle trikkoket gydjtogettem a konyvhoz, hamar vi-
lagossa valt szamomra, hogy az SSH kilon fejezetet érdemel. Az SSH
olyan rugalmas és biztonsagos titkositasi modszert nyjt szamunkra,
amellyel halézaton keresztiil 6sszekapcsolhatjuk a kiilonféle gépek
kozotti adatfolyamokat. A parancssor Linux alatt 1ényegében adatok
olvasasat (és irasat) jelenti fajlokboél és csGvezetékekbdl. Az SSH lehe-
toveé teszi szamunkra, hogy az adatot tobbé-kevésbé tgy dobjuk ke-
resztil a halézaton, mintha csak egyetlen gépen dolgoznank. Mind-
ezt gyors, biztonsagos és logikus médon tehetjik meg, raadasul né-
hany igen érdekes (és hatékony) triikkkot is alkalmazhatunk.

Linux alatt tobb SSH-valtozat kozott is valogathatunk. E fejezet példa-
iban feltételezziik majd, hogy az OpenSSH v3.4pl vagy ennél Gjabb
valtozatat hasznaljuk. Az OpenSSH az 6sszes nagyobb Linux-terjesz-
tésben megtalalhato, illetve a http: / /www.openssh. com/ cimrdl
tolthetd le.
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#66 Gyors bejelentkezés SSH-iligyfélkulcsokkal

Ha jelszavak helyett SSH-kulcsokat hasznalunk,
felgyorsfthatjuk és onm(koddvé tehetjiik a bejelentkezést

Amikor egynél tobb gépen latunk el rendszergazdai feladatokat, 1ét-
fontossaga, hogy képesek legytink gyorsan elShivni barmely kiszol-
galo héjprogramjat. Ha mindig be kell gépelniink az ssh
en.kiszolgalom. hu alakot (majd a jelsz6t), az nem csak faraszto,
de a figyelmiinket is megtori. Nem egy rendszergazdianal jelentkeztek
a korai szenilitas jelei, amikor hirtelen at kellett valtania a ,Mi is

a probléma?” feladatrdl a ,Hogyan jutok oda?” megoldasara, amit

a ,Hol is tartottam?” kovetett. Ez a ,Miért is jottem be ebbe a szoba-
ba?” digitalis valtozata. (Raadasul a /usrw/games/fortune jelenléte csak
fokozza a gondokat!)

Akarhogy is vessziik, minél tobb energiat fektetiink a bejelentkezés-
be, annil kevesebb jut a feladat megoldasira. Az SSH mostaniban
megjelent valtozatai a vég nélkiili jelsz6gépelgetés helyett Gj lehets-
séget kinalnak: a nyilt kulcsok cseréjét.

Ha nyilt kulcsokat akarunk hasznilni az SSH-kiszolgalén, el&szor is
létre kell hoznunk egy nyilvanos, illetve sajat kulcspart:

S ssh-keygen -t rsa

Hasznilhatjuk -t dsa kapcsolét is, ha DSA-kulcsokat szeretnénk,
vagy a -t rsal kapcsolét, ha ragaszkodunk a Protocol v1 rendszer-
hez. (Bar az ilyesmi szégyen és gyalazat, amint lehet, valtsunk v2-re!)
Miutan begépeltik a fenti parancsot, valami ilyesmit kell latnunk:

Generating public/private rsa key pair.
Enter file in which to save the key
wp (/home/rob/.ssh/id_rsa):

Itt egyszerden csak nyomjunk ENTERT. Ezutan a rendszer egy jelmon-
datot kér t6link; nyugodtan Uissiink két ENTERT (természetesen csak
miutan elolvastuk az alatta megjelend biztonsagi figyelmeztetést).

Az eredmény a kdvetkezSképpen fog festeni:
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Enter passphrase (empty for no passphrase):
Enter same passphrase again:

Your identification has been saved in

w /home/rob/.ssh/id_rsa.

Your public key has been saved in

w /home/rob/.ssh/id_rsa.pub.

The key fingerprint is:
a6:5c:¢c3:eb:18:94:0b:06:al1l:a6:29:58:fa:80:0a:bc
w» rob@localhost

Munkank gytimolcseként két fajl jon létre ~/.ssh/id_rsa és
~/.ssh/id_rsa.pub néven. Ha valamelyik kiszolgalon ezt a kulcspart
szeretnénk felhasznilni, a kovetkezdket irjuk be:

$ ssh server "mkdir .ssh; chmod 0700 .ssh"
S scp .ssh/id rsa.pub server:.ssh/authorized keys2

Természetesen a kiszolgdlo helyére a sajat kiszolgalonk neve kertl.
Mindkét esetben jelszot kell kérnie tSlink. Ezt kovetSen egyszerien
probaljuk ki az ssh kiszolgdld parancsot, €s ha minden jol megy,
onmikodSen jelszo nélkil 1éphetiink be a kiszolgaléra. Igen, ezental
az scp is az 0j, frissen csillogd nyilvanos kulcsunkat fogja hasznalni.

Amennyiben valami nem mikodik, ellendrizzik a ~/.ssh/*és

a kiszolgdlo:~/.ssh/* konyvtarak jogosultsagait. Sajat kulcsunk
(id_rsa) jogosultsaga 0600 legyen (és csak a sajat gépunkdn szabad
léteznie), minden masnak 0655 vagy ennél erSsebb jogosultsagokkal
kell rendelkeznie.

Nagyszer(d! Mostantol konnyedén, csekély kinlddassal 1éphetiink be

SSH-val a kiszolgilora. Létezik olyan mddszer, amellyel még ennél is
gyorsabban léphetunk be a gyakran hasznalt gépekre? Mérget vehe-

tlink ra. Csak bele kell nézni a [#67] ,Villamgyors SSH-bejelentkezés”
trukkbe.

Biztonsagi megfontolasok

Néhinyan tgy vélik a nyilvanos kulcsok alkalmazasa lehetséges biz-
tonsagi rés. Végssd soron csak a sajat kulcsot kell ellopnia valakinek,
és maris hozzaférhet kiszolgildinkhoz. Bar ez kétségtelentl igaz, de
ugyanez nyilvanvaléan elmondhaté a jelszavakrdl is.
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Kérdezziik csak meg magunktél, naponta hinyszor gépelink be jel-
szavakat, hogy elérjliink egy gépet (vagy scp-vel masoljunk at vala-
milyen fajlt)? Milyen gyakori, hogy ugyanazt a jelszot hasznaljuk sok
(vagy akar az Osszes) gépen? Hasznaltuk mar ezt a jelszot olyan he-
lyen, aminek a biztonsiga megkérdsjelezheté (weboldalon, sajat gé-
pen, mely nem feltétlentil naprakész, esetleg egy olyan gép SSH-
ugyfelén, amelyet nem mi kezelink)? Ha az el&bbi lehet&ségek koziil
barmelyik is ismer&sen cseng, nyugodtak lehetiink, mert ugyanilyen
feltételek mellett az SSH-kulcs hasznalata is lehetetlenné teszi a tima-
do szamara, hogy jogosulatlan elérést szerezzen (feltéve, hogy a sajat
kulcsunkat titokban tudjuk tartani).

Kapcsolddo anyagok
e SSH: The Definitive Guide (O'Reilly)
e [#67] Villamgyors SSH-bejelentkezés
e [#069] Az SSH-Agent futtatdsa grafikus feltileten

#67 Villamgyors SSH-bejelentkezés

Még gyorsabb bejelentkezés parancssorbdl

e P

Aki az el6z6 triikkben leirt modositast elvégezte, nem art, ha tudja
még csak a megoldas felét latta. Az tigyfélkulcsok hasznalataval még
mindig feleslegesen kell begépelnlink az ssh kiszolgaldparancsot va-
lahanyszor SSH-val 1épiink be valahova. Még a sétét, biztonsagot nél-
kiil6z6, megvilagosodas eldtti 7s/-s idSkben 1étezett egy kiillonos ké-
pesség, amit nagyon kedveltem, és amit (egyelSre még) nem vittek at
SSH ala. Akkoriban ugyanis lehet&ség nyilt arra, hogy ha a kiszolgalo
nevével azonos elnevezésl kozvetett hivatkozisokat hoztunk létre

a /usr/bin/rsh fajlra, az rsh elég okos volt és kitaldlta, hogy mivel nem
rsh néven hivtak meg, a nevével azonos kiszolgalora kell belépnie.

Mindezt kdnnyen utadnozhatjuk parancsfijl segitségével. Készitstink
egy parancsfijlt sss-to néven, amely a kovetkezs két sort tartalmazza:

#!/bin/sh
ssh “basename $0° $*
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(A basename $0 korul talalhato jelek forditott egyszeres idézgjelek

— backtick ). Az el6z6 fajlt helyezzuk az elérési utunkba (feltéve, hogy
a ~/bin nincs mar eleve a PATH valtozonkban) és készitstink kozvetett
hivatkozasokat kedvenc kiszolgaldink nevével:

cd bin

ln -s ssh-to kiszolgaldl
ln -s ssh-to kiszolgald2
1n -s ssh-to kiszolgald3

Ur Ur 4

Mostantdl fogva, ha ssh-zni szeretnénk kiszolgadalo1-re (feltételezve,
hogy a koriabban leirt médszerrel mar atmasoltuk nyilvanos kulcsun-
kat), mindossze a kiszolgalé nevét kell beirnunk, és varazslatos mo-
don maris a nevezett kiszolgalé héjprogramjaban talaljuk magunkat,
mindenféle SSH parancsok és jelszavak megadasa nélkil. A sor vé-
gén talalhat6 $* arra szolgil, hogy (a héjprogram elinditasa helyett)
egyetlen sorban tetsz6leges parancsokat adhassunk ki, valahogy igy:

kiszolgdldl uptime

(Az el6z6 sor megmutatja kiszolgalo1 futasidejét, felhaszniléinak sza-
mat és terhelési atlagat, majd kilép. Ha kivancsiak vagyunk az Osszes
gépunk allapotara, tegyik for ciklusba a parancsot és l1épkedjink
végig a kiszolgalok listajan.)

Ugy gondolom, ez az SSH hasznilatinak lehets leggyorsabb médja,
eltekintve attél az esett$l, amikor egykarakteres dlneveket készitlink
(ami egyébként sz€lsGséges, nehezen karbantarthatd és sziikségtelen
takolas, ugyanakkor néhany embert lathatéan lebilincseD):

alias a="ssh alice’
alias b='"ssh bob'
alias e="ssh eve'

Ly U r

- = =

Az SSH szamos olyan képességgel bir, amelyek a ktillonb6zé kiszol-
galok kozotti navigalas igen rugalmas eszkozévé teszik. Sikerult,
megtalaltuk a médjat miképpen jelentkezziink be és illessziik a rend-
szerbe gépeinket a legkdnnyebben.
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Kapcsolddo anyagok
e [#66] Gyors bejelentkezés SSH-ligyfélkulcsokkal
e [#68] SSH-Agent, hatékonyan

#68 SSH-Agent, hatékonyan

Hasznéljuk az SSH-Agent programot SSH-ligyfélkulcsaink
onm(ikddo kezeléséhez

Az SSH egyik nagyon hasznos OsszetevGje az SSH-Agent, amely he-
lyettiink kezeli sajat kulcsainkat és sziikség szerint atadja hitelesits
adatainkat. Az SSH-Agent sGgdoldala a kovetkezSket tudatja veliink:

Az SSH-Agent (SSH-1igyndk) célja, hogy a nyilvanos kulcsii kédola-
sokban (RSH, DSA) hasznalt sajat kulcsokat tarolja. Az alapelképzelés
szerint az SSH-Agentet az X-folyamat vagy a bejelentkezeés elbit indit-
Juk el, igy valamennyi ablak és program az SSH-Agent program tigy-
Jfeleként indul el. Az tigynok kornyezeti valtozokon keresztiil érhetd el
és az azonositasi_folyamat sordan énmiikédéen felhasznalhato vala-
hanyszor mads gépekre jelentkezitink be az SSH(1) segitségével.”

A gyakorlatban ez annyit jelent, hogy a hattérben futé tugynokkel (és
egy helyesen beallitott SSH-ligyfélleD) egymas utan tobb gépre is be-
léphetiink az SSH-val anélkil, hogy valamennyi koztes gépen létezne
egy-egy masolat a sajat kulcsunkbdl (vagy mindenhol jelszét kellene
begépelniink).

Tételezzik fel, hogy létezik egy hitelesitett SSH-kulcsunk (ldsd a [#66]
,Gyors bejelentkezés SSH-tigyféllel” triikkét) a homer, bart és lisa gé-.
peken. Amig a sajat gépilinkrél ssh-zunk ezekre a gépekre, nem ta-
lalkozunk semmiféle nehézséggel:

rob@caligula:~$ ssh homer

rob@homer:~S exit

logout

Connection to homer.oreillynet.com closed.
rob@caligula:~$ ssh bart
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rob@bart:~$ exit

logout

Connection to bart.oreillynet.com closed.
rob@caligula:~$ ssh lisa

rob@lisa:~$ exit

De mi torténik akkor, ha a homer géprdél kozvetlentiil ssh-zunk 4t
bart-ra?

rob@caligula:~$ ssh homer
robhomer:~$ ssh bart
robbart's password:

Nos, ilyenkor 1ép a képbe az SSH-Agent. Ahelyett, hogy felesleges ve-
szé€lyeknek tennénk ki sajat kulcsunkat, és az 6sszes kiszolgalora
egy-egy masolatot helyeznénk el belSle, inkabb a sajat géplinkodn in-
ditsuk el az Gigynokot:

roblcaligula:~$S eval “ssh-agent’
Agent pid 8450

Majd alapértelmezett SSH-kulcsainkat vegytk fel az ssh-add
paranccsal:

rob@caligula:~$ ssh-add

Tdentity added: /home/rob/.ssh/id_rsa
w (/home/rob/.ssh/id_rsa)

Identity added: /home/rob/.ssh/id_dsa
w» (/home/rob/.ssh/id_dsa)

Identity added: /home/rob/.ssh/identity
w (rob@caligula)

Ellen&rizzuk, hogy a homer, bart és lisa gépeken beallitottuk-e az
ugynokok kérelmeinek tovabbitiasat. Ez ugyanis altalaban le van tilt-
va, de a kovetkezd sor beirdsaval engedélyezhets:

ForwardAgent ves

A fenti sort a ~/.ssh/config vagy a /usr/local/etc/ssh_config fajlba be kell
jegyezni. Ezenkiviil parancssorbél is megadhatjuk a -A kapcsolo fel-
hasznalasaval. Mostantol, ha a homer-rél kdzvetlentl 1épiink be bart-



218 Linux bevetés kdzben

ra, a homer el8szor az igynokhoz fordul a sziikséges hitelesitd adato-
kért. Hasonloképpen, amikor a bart-rél léplink tovabb a lisara, bart
elébb homer-hez fordul kérésével, ami azutin tovabbitja a kérést tigy-
nokinkhoz. llyen modon konnyldszerrel ugralhatunk géprél gépre.

rob@caligula:~$ ssh homer
rob@homer:~S ssh bart
rob@bart:~$S ssh lisa
rob@lisa:~$%

Gratulalunk, sikertilt létrehoznunk egy nagyon egyszerd halozati na-
vigacids rendszert, melyben nem kell aggddnunk SSH sajat kulcsunk
biztonsaga miatt. Még a gépek kozotti masolas (scp) is gyorsabb és
kéonnyebb lesz, mint azelstt volt.

De mi torténik, ha nem all moédunkban a legelején elinditani az igy-
nokot? (Gyakran ez a helyzet, amennyiben grafikus XDM bejelentke-
z6 feltileten 1éplink be, vagy ha OS X-et futtatunk.) Aggodalomra
semmi ok, legalabbis, amig nem olvastuk a [#69] ,Az SSH-Agent futta-
tasa grafikus feliilleten” cim triilkkot. Amennyiben fontosnak tartjuk
a biztonsagot, ennél gyorsabban és egyszer(ibben nemigen hasznal-
hatjuk az SSH-t. Esetleg mégis? A vilaszt a [#67] ,Villimgyors SSH-
bejelentkezés” cimi tritkkben talaljuk.

#69 Az SSH-Agent futtatasa grafikus feliileten
Az SSH-Agent futtatasa ablakos kdrnyezetben

A [#68] ,SSH-Agent, hatékonyan” cimd triikkben a bejelentkezésre
bemutatott tipp addig mikodik jol, amig a kezdeti eval ssh-agent
parancsot még a grafikus feliilet indulasa elétt ki tudjuk adni. Ezt

a bejelentkezés soran példaul a ~/.bash_login (vagy tcsh alatt

a ~/.login) fajlban tehetjik meg. Amennyiben jelmondatokat haszna-
lunk kulcsainkhoz (valdszintleg ezt szeretnénk), ez egyaltalan nem
hatékony megoldas. Ablakkezel6 rendszeriink mindaddig nem fog
elindulni, amig a bejelentkezés utan be nem gépeljiik a kulcsok jel-
szavait. A modszer masik mellékhatasa, hogy ha az SSH-Agent tigy-
nokprogram valamiért leall, mindig ki kell 1épniink az X-bdl, Gj tigy-
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nokot kell inditanunk, majd Gjra be kell jelentkezntink. Rdadasul né-
hany kornyezetben (példaul ilyen az OS X is) egyéltalan nincs is le-
het&séglink parancsok futtatasara a grafikus kérnyezet indulasa elétt.

Ahhoz, hogy ne kelljen elinditanunk feleslegesen minden egyes meg-
nyitott ablakban az SSH-Agent-et (vagy atmasolgatni a kornyezeti val-
tozokat), probaljuk meg a kovetkez koddot beilleszteni ~/.profile al-
lomanyunkba:

if [ -f ~/.agent.env ]; then
~/.agent.env > /dev/null

if ! kill -0 $SSH_AGENT PID > /dev/null 2>&1 then
echo "Stale agent file found. Spawning new
W agent..."

eval “ssh-agent | tee ~/.agent.env’
ssh-add

fi

else

echo "Starting ssh-agent..."

eval “ssh-agent | tee ~/.agent.env’
ssh-add

i gl

A koéd készit szamunkra egy ~/.agent.env dllomanyt, amelyben az ép-
pen futé SSH-Ageni-re mutatd kornyezet talalhaté. Amikor az tigynok
y2meghal”, Gj termindl 1étrehozasaval SnmikoddSen Gjabb indul (és
egyben kulcsaink is betdltédnek), amit az Osszes tovabbi ablak mar
osztottan hasznal.

Na, ez mar jobban hangzik: kivansagra Gjjaéledé SSH-Agent.
Kapcsolodd anyagok

e [#606] Gyors bejelentkezés SSH-ugyfélkulcsokkal
e [#67] Villamgyors SSH-bejelentkezés
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#7170 X az SSH folott

Futtassunk konnyedén és biztonsagosan SSH-n keresztill
tavoli X11-alkalmazésokat

Meglep&en kevesen tudjak, hogy az SSH kivaldan alkalmas az X11
adatforgalom tovabbitasara. Amennyiben olyan SSH-kiszolgalora je-
lentkeztiink be, amely engedélyezi az X11 tovabbitast, az X-
alkalmazisok inditasa mindossze ennyibdl all:

rob@florian:~$S ssh -X catlin

Last login: Thu Sep 5 22:59:25 2002
w from florian.rob.nocat

Linux 2.4.18.

robcatlin:~$ xeyes &
[1] 12478
rob@catlin:~$

Amennyiben a helyi géptinkén X fut, a fenti sorok az xeyes progra-
mot jelenitik meg asztalunkon. Azonban ez az xeyes val6jaban

a catlin-on fut, azon gépen, amire éppen most jelentkeztiink be.

A teljes X11 forgalom titkositva utazik az SSH-kapcsolaton keresztiil,
és végul a helyi gépen jelenik meg.

A valédi munkit az SSH végzi, amely tulajdonképpen egy helyi X11
proxykiszolgalot hoz 1étre szamunkra:

rob@catlin:~$ echo $DISPLAY
catli 10 .08

Az X11 atiranyitas OpenSSH alatt alapértelmezés szerint tiltott. Enge-
délyezéséhez adjuk a kovetkezs sort a sshd_config allomanyunkhoz,
majd inditsuk Gjra az sshd-t:

X1llForwarding ves

Igaz, az xeyes talan nem a legjobb példa miért is akarnank ilyesmit

P

tenni. J6jjon néhany lehetSség, ami talan hasznosabbnak fog tinni:
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ethereal
Csomagelfogist és képi elemzést végez a kiszolgalon.

vnc
A helyi géprdl atveszi a vezérlést a tavoli X-munkafelilet felett,
mintha csak a konzol mellett Gilnénk.

gkrellm
TetszetSs grafikus formaban mutatja be a kiszolgalérendszer alla-
potat (egyszerre akar tobbet is).

Ha az X11 forgalmat 6nmikodéen szeretnénk az SSH-n keresztiil ira-
nyitani, a kovetkezs sort irjuk a ~/.ssh/config allomanyba:

ForwardX1ll vyes

Amennyiben ez a beillitas érvényes, tobbé nincs szitkségiink a —X
kapcsoléra. E mbédszert az ssh-to parancsfajl-megoldissal egyesitve
(amint azt a [#66] ,Gyors bejelentkezés SSH-ligyfélkulcsokkal” c¢imd
részben lathattuk) maris nagyon gyors triikkhoz juttatott, amellyel
biztonsagosan indithatunk tavoli X11-folyamatokat:

rob@florian:~S$S catlin ethereal &

Ez a parancs azonnal elindit egy catlin-on futé SSH-n keresztiil kodolt
ethereal folyamatot. Amennyiben leillitjuk az SSH-folyamatot
(mondjuk a ~. segitségével), az Gsszes alatta futd X-alkalmazas szin-
tén azonnal ledll. De ha csak ideiglenesen akarjuk sziineteltetni &ket,
hasznalhatjuk az SSH-folyamat felfiggesztését (a ~*Z segitségével),
kés8bb pedig visszatérhetiink az fg paranccsal.

Kapcsol6dd anyagok
e Az Ethereal csomagfigyelS a http: //www.ethereal.com/ ci-
men érhetd el.
» A VNC (ingyenes tavoli X-munkafeluletiigyféD
http://www.uk.research.att.com/vnc/ cimen talalhato.
e A gkrellm rendszerfigyel6 a http://www.gkrellm.net/ cim-
6l tolthetd le.
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#7171 Kaputovabbitas az SSH-n keresztiil

Tegyiik biztonsagossa tetsz6leges kapuk halézati forgalmat
SSH kaputovabbftassal

A tavoli héjprogramelérésen, illetve parancsvégrehajtason tal, az
OpenSSH képes barmely tetsz8legesen valasztott TCP-kaput a kap-
csolat masik oldalara tovabbitani. Ez igen hasznos lehet, ha példaul
leveleket, webtartalmat vagy egyéb bizalmasan kezelends adatot sze-
retnénk védeni (legalabb a kapcsolat masik végéig).

Az SSH a kovetkezSképpen végzi a helyi kaputovabbitast: kapcsol6-
dik egy helyi kapuhoz, végrehajtja a titkositast, a titkositott adatot to-
vabbitja az SSH-kapcsolat masik végére, visszakddolja, majd tovabbit-
ja az altalunk megadott tivoli gép meghatarozott kapujara. Egy ssh
csOvezetéket a —L kapcsoléval indithatunk (az 1 az angol local Chelyi)
sz6 roviditése):

root@laptop:~# ssh -f -N

wy -L110:mailhost:110 -1 user mailhost

Természetesen a nevet a felhasznilonevinkkel, a mailhost-ot pedig

a levélkiszolgald nevével vagy IP-cimével kell helyettesiteni. Megje-
gyezzik, hogy példiankban a laptopon rendszergazdai jogosultsagok-
kal kell rendelkezniink, hiszen kitiintetett kapuhoz szeretnénk kap-
csolddni (a 110-es kapu a POP-szolgiltatasé). Nem art, ha egyttal ki-
kapcsoljuk az esetlegesen futd helyi POP-démonokat is (nézzink ko-
rul a /etc/inetd.conffajlban), maskilonben ltkdzés 1éphet fel.

Amennyiben a teljes POP-forgalmat titkositani szeretnénk, levelezs-
ugyfeliinket allitsuk be, hogy a helyi gép 110-es kapujara csatlakoz-
zon. A program boldogan fog kapcsolédni a levélkiszolgalohoz,
ugyanigy mintha kézvetlendl tenné, csak éppen ezattal a teljes Uze-
netvaltas titkositottan zajlik.

A -f hattérbe kiildi az SSH-t, a -N pedig azt jelenti, hogy semmilyen
parancsot nem kell végrehajtani a tavoli gépen (csak a tovabbitast
kell elvégezni). Amennyiben SSH-kiszolgalonk tamogatja, prébaljuk
meg bekapcsolni a -C kapcsolot, amely elinditja a tomoritést. Ezaltal
lényegesen mérsékelhets leveleink letdltési ideje.
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A kapcsolat létrehozasakor annyi -L kapcsolét adhatunk meg,
amennyit csak akarunk. Példaul, ha a kimend levélforgalmat is 4t
akarjuk iranyitani, a kovetkezdt irjuk be:

root@laptop:~# ssh -f -N -L1l10:mailhost:110
w -L25:mailhost:25 \

~1 user mailhost

Allitsuk be kimend levelezé gazdagépnek a helyi géplinket (local-
host) és a kimend levelezésiink maris titkositottan utazik a mailhost

gépig. Ennek csak akkor van értelme, ha a levél cimzettje a bels ha-

l6zaton talalhato, illetve ha nem bizhatunk meg a bels6 kapcsola-
tunkban (ilyen példaul a legtobb vezeték nélkuli halézati kapcsolat).
Nyilvanvalé modon levelink a mailhost elhagyiasa utan mar koédolas
nélkll tovabbitddik, hacsak nem titkositottuk koriabban valamilyen
egyéb modon, példaul pgp vagy gpg segitségével.

Amennyiben mar bejelentkeztiink a tavoli gépre, és stirgGsen kaputo-

vabbitast akarunk végrehajtani a kovetkezdket probaljuk meg:

e nyomjuk le az ENTER-t,
e gépeljik be: ~C,
e ekkor az ssh> parancssorba kellett jutnunk; irjuk be a -L sort
ugyanigy, mintha parancssorbél adtuk volna meg. Példaul:
rob@catlin:~$

rob@gatlin:~S ~, then C (it doesn't echo)

ssh> -L8080:localhost:80
Forwarding port.

Héjprogarmunk ettsl kezdve a 8080-as kaput a catlin 80-as kapujara
fogja tovabbitani, épplgy mintha mar elsére is igy adtuk volna meg.

A -g kapcsol6 hasznalataval azt is megengedhetjik, hogy mas (tavo-
1D tgyfelek kapcsolédjanak a tovabbitott kapunkhoz. Ha példiaul be-

jelentkeziink a helyi halézat NAT-szolgaltatast nyGjtd tavoli atjardjara,

a kovetkezs parancsot kell kiadnunk:

rob@gateway:~$ ssh -f -g -N
w -L8000:localhost:80 10.42.4.6
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Az 4tjard 8000-es kapujat célzdé valamennyi kapcesolat a 10.42.4.6-o0s
szamu belsé gép 80-as kapujara tovabbitédik. Amennyiben az atjaro
€él6 webcimmel bir, a hil6zaton barki kapcsolédhat a 10.42.4.6-0s
gép webkiszolgaldjara, mintha az atjard 8000-es kapujan futna.

Még egy dolgot érdemes megemliteni: az atiranyitott gépnek nem ko-
telezé helyi gépnek lennie. Barmilyen gép lehet, amit a kapcsolat vé-
gén 4all6 gép kozvetlenil el tud érni. Példaul, ha a helyi 5150-es ka-
put akarjuk a belsé halézat valamelyik webkiszolgil6jara tovabbitani,
a kovetkezot gépeljiik be:

rob@remote:~$ ssh -f -N
wp -L5150:intranet.insider.nocat:80 gateway.nocat.net

Feltételezve, hogy a .nocat nevd TLD-t hasznaljuk (Iasd [#80] Sajat fel-
sGszintd tartomany Uizemeltetése), illetve, hogy a gateway.nocat.net-
16l el lehet érni a .nocat bels§ haldzatot, a remote nevd gép 5150-es
kapujara érkezé forgalom engedelmesen tovabbitodik az intra-
net.insider.nocat 80-as kapujira. A remote gépnek nem kell tudni ki-
keresni a DNS-b&] az intranet.insider.nocat cimet. A feloldasra csak
akkor keril sor, amikor a kapcsolat létrejott a gateway.local. net-tel, és
igy az atjar6 fogja végrehajtani. Ha a remote-rél biztonsigosan akarjuk
bdngészni az oldalt, kapcsolodjunk a Atip://localhost: 5150/ cimre.

Bar az SSH Socks 4 proxyként is képes mikodni (a -D kapcesold se-
gitségével), nem tdl j6 megoldas az dsszes adatot a kapcsolat masik
oldalara tovabbitani. Vessiink egy pillantast az [#50] ,,Alagutazis: IP-IP
tokozas” cimd trikkre, melybdl megtudhatjuk hogyan hasznilhatjuk
a vtun eszkozt és az SSH-t az Osszes adat atiranyitasara. Olvassuk el
a -D kapcsol6 leirasat; nagyon hasznos kis lehet&ség. (Csak nem
gondolod, hogy mindent megcsinilunk helyetted?)

Az SSH elképesztéen rugalmas eszkoz, messze tobb szolgaltatissal,
mint amit itt le tudtunk irni. A kévetkezd hivatkozisok kdzt tovabbi
SSH-val kapcsolatos érdekességekre bukkanhatunk.
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Kapcsolédo anyagok
e man ssh
e SSH, The Secure Shell: The Definitive Guide (O'Reilly)
e [#50] Alagutazis: IP-IP tokozas
e [#066] Gyors bejelentkezés SSH-iigyfélkulcsokkal
o [#80] Sajat felsGszintd tartomany tizemeltetése
e A jelszavak és az SSH-kulcsok kezelésérdl
http://www .linuxvilag.hu/



A parancsfajlok

12—-75. trikk

El&fordulhat, hogy valami olyasmit szeretnénk, amit nemigen lehet
egyetlen parancssorban leirni. Ha pedig egyszer-kétszer belebonyo-
lédtunk ilyesmibe, minden bizonnyal elgondolkoztunk mér azon
nincs-e valamilyen egyszerdbb Ut (ami megkimélne minket a renge-
teg gépeléstdl). Altalaban ez az a pont, amikor a rendszergazdabél
lassacskan a problémamegoldok kiilonos alfaja kezd kialakulni, amit
programozo gydjténéven ismeriink.

Ez a fejezet nem gyorstalpald programozoképzd, inkiabb csak révid
izelit6t ad a programozas mivészetében alkalmazott triikkkékbdl. Ugy
vélem, hogy a programozas elsajatitisanak legjobb moédja, ha batran
nekikezdink. Legegyszeribben oly médon indulhatunk el, ha meg-
nézzik masok miképpen oldottak meg hasonl6 feladatokat. A feje-
zetben szerepls példak 6nmagukban is hasznosak, de legalabb ilyen
jol igénybe vehetSk sajat testreszabott fejlesztéseink megalapozasa-
hoz. Még a parancsfijlkészités dreg rokiinak is érdemes egy pillan-
tast vetniltk a példakra, ugyanis néhany kevésbé ismert fliggvényhi-
vasra és nyelvi képességre bukkanhatnak, amelyekkel kevesebb
munkaval tobbet végezhetiink.
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#7172 Intézziik el gyorsan feladatainkat

a movein.sh segitségével
Hangoljuk 6ssze valamennyi gépiinket a helyi kdrnyezeti beéllitasokkal

Ha tart6san hasznalunk egy gépet, idével elkertlhetetlentil a sajat
szajizinkre igazitjuk. Amint azt a [#10] ,Otthonos parancssori kornye-
zet” cimd trikkben lathattuk, a héjprogram koérnyezete hihetetlentil
rugalmas eszkdz, amit sajat igényeinknek megfelelen alakithatunk ki.

Altalaban ezek az aprosigok egyszerre tobb fijlt is érintenek és hete-
ket (vagy akar éveket) vesznek igénybe, mire tokéletesre csiszoljuk
Sket. Kiilonboz6 kornyezeti valtozokat allitunk be (attdl fligg&en,
hogy bejelentkez6 héjprogramrél vagy alhéjprogramrél van-e szb ép-
pen): szovegszerkeszté beallitasokat, levelezési beallitasokat, MySQL-
értékeket, megfelelS dlneveket és egyéb jellemzbket hatirozunk
meg. Amennyiben a kérnyezetet pontosan az izlésinknek megfelels-
re programoztuk, a feladatokat sokkal konnyebb lesz végrehajtanunk
és a rendszerrel is élvezetesebb dolgozni.

Amint egy masik gépre lépink, sajnos mindez egy csapiasra semmivé
lesz. Iszonya kiabrandit6 latni, hogy kedvenc parancsunk kiadasa
utan a bash: xyz: command not found. lizenet jelenik meg

a képernyon. Esetleg egy 1s-t lefuttatva, semmilyen szint nem 1a-
tunk. De példaként barmely apro kis finomitast felhozhatnank, ami
oly élvezetessé teszi a munkit az otthoni gépen, és amely nélkiil a ta-
voli gépen dolgozva kopar, érdektelen kérnyezet var minket.

Természetesen kézzel atmasolhatjuk beillitisainkat, hiszen a legtobb-
juk ,pontfijlokban” tarolédik a sajat konyvtarunkban (mint a .bashrc
vagy a .vimrc), csakhogy elég nehéz az 6sszeset észben tartanunk,
rdadasul a klasszikus valtozatkérdésbe utkoziink: amikor a helyi allo-
minyt megvaltoztatjuk, az 6sszes tavoli Allomanyt is frissiteni kellene.
EgyszerGsitsiik életiinket egy nagyon egyszerd kis parancsfijllal.

Lista: movein.sh
#!/bin/sh

if [ -z "$1" ]; then
echo "Usage: “basename $0° hostname"
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exit
f1i

cd ~/.skel
tar zhcf - . | ssh $]_ "tar ZpVXf —_m

Programunkat nevezzik movein.sh-nak, és helyezzik a ~/bin kdnyv-
tarunkba. Hozzuk létre a .skel konyvtarat, és készitsiink kozvetett hi-
vatkozast a tivoli gépre masolandé fajlokra:

rob@caligula:~/.skel$ 1s -al

total 12

drwxr-xr-x 6 rob staff 204 Sep 9 20:52 .
dArwxr—xr—% 37 rdb staff 1258 Sep 9 20:57 ..
lrwxr—-xr-x 1 rob staff 11 Sep 9 20:52 .

w _bash login -> ../.bash_login

lrwxr—-xr-x 1 rob staff 11 Sep 2 20:52

w _bashrc -> ../.bashrc

lyrwgr-xr-x 1 rob staff 11 Sep 9 20:52

@ .my.cnf -> ../.my.cnf

lrwxr-xr-x 1 rob staff 11 Sep 9 20:52

w _pinerc -> ../.plnerc

drwxr-xr-x 3 rob staff 102 Sep 9 20:51 .ssh
lrwxr-xr-¥ 1 rob gtatftf 9 sSep 9 20:52

W _vimrc —-> ../.vimrc

lrwxr-xr-x 1 rob staff 6 Sep 9 21:27 bin -> ../bin

Figyeljuk meg, hogy a ~/.skel/.ssh kilog a sorbdl, ugyanis nem kozve-
tett hivatkozas, hanem valodi konyvtar. Semmiképpen ne fiizziik

a ~/.skel alda a ~/.ssh-t! A legkevésbé sem hianyzik, hogy az SSH sajat
kulcsunkat mindenhova szertemasoljuk; pontosan erre tartjuk az
SSH-Agent-et (lasd [#68] SSH-Agent, hatékonyan). Ehelyett inkdbb
hozzunk létre egy konyvtarat ~/.skel/.ssh néven, majd a kévetkezs
kozvetett hivatkozasokat készitstik el:

rob@caligula:~/.skel$ cd .ssh

rob@caligula:~/.skel/.sshs$ 1ls -al

total 4

drwxr—-xr-x 3 rob staff 102 Sep 9 20:51

drwxr-xr-x 6 rob staff 204 Sep 9 20:52 ..

lrwxr-xr-x 1 rob staff 26 Sep 9 20:51

wp authorized_keys2 —->
eo/../.88h/id_dsa.pub
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A hivatkozas neve authorized keys2 lesz, és az él6 nyilvanos kul-
csunkra mutat. Ugye nyilvanos kulcsokat hasznalunk az SSH-beje-
lentkezésekhez? Ha nem, feltétlentl olvassuk el a [#60] ,Gyors beje-
lentkezés SSH-tgyfélkulcsokkal” cimd trikkot.

Mostant6l valahanyszor lefuttatjuk ezt a parancsfijlt, a ~/.skel tartal-
mat a parancssorban megadott gépre masolhatjuk, egyenesen annak
sajat konyvtaraba. A tar h kapcsoldjanak jelentése: ,masold ezeket
a kozvetett hivatkozasokat olyan médon, mintha fajlok és nem hivat-
kozasok lennének”, igy a tavoli végen a hivatkozasok tartalmanak
masolataval fogunk talalkozni. Ha esetleg moédositjuk a helyi valtoza-
tot, csak le kell futtatnunk a parancsfijlt, amely mindent szépen felil-
ir a tavoli gépen.

A fent emlitett .ssz konyvtarat csak akkor kell felhasznalnunk, ha én-
mikodSen, jelszo nélkil szeretnénk belépni a tavoli gépre. Mindad-
dig, amig a helyi gépilink kulcsai biztonsagban vannak, nem valla-
lunk kockazatot aziltal, hogy tovibbi authorized_keys2 fajlokat ké-
szitink, hiszen éppen errdl sz6l a nyilt kéda titkositas.

Kapcsolédo anyagok

[#66] Gyors bejelentkezés SSH-ugyfélkulcsokkal

[#68] SSH-Agent, hatékonyan

[#10] Otthonos parancssori kornyezet

SSH: The Secure Shell, The Definitve Guide (O'Reilly)

#13 Keresés és helyettesités Perllel

Dolgozzunk tetsz6leges Perl-helyettesftésekkel fajlokon
és folyamokon parancsfajlok nélkiil

A Perlt néhiany kapcsolo segitségével igen hasznos parancssori szer-
kesztGeszkdzz€ varazsolhatjuk. Ismerkedjink meg ezekkel a kapcso-
l6kkal, dormogjiink magikus Perl-egysorosokat, €s maris kivalthatjuk
ismerSseink csodalatat (és riogathatjuk projektvezeténket).
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Az elsé ilyen kapcsold a —e. Adjuk meg a Perlnek a —e kapcsolot,

majd egy sor koédot, és ugy fogja lefuttatni, mintha szabalyos Perl-
parancsfajl lenne:

rob@catlin:~$ perl -e 'print "Szia, mamal!\ n"'
Szia, mamal

Figyeljuk meg, hogy az egysorosoknal nem szilikséges kitenniink

a sorvégzard ; (pontosvesszét). Altaldban nem 4rt, ha az egysorost
egyszeres idézdjelek (aposztrofok) kozé helyezziik, mert igy elkertiil-
hetjuk, hogy a parancsértelmezé feldolgozza a kiilonleges karaktere-
ket (mint a fenti példaban a ! (felkialtojel) és a \ (perjel)).

A kovetkezs kapcesolo kicsit Osszetettebb, de szinte 6sztonilinkké
lesz, ha megszoktuk. Ez a —p kapcsold. A Perl leirds szerint:

~A —p hatdsara a Perl az alabbi ciklust feltételezi a programunk ko-
riil, igy az a sed-hez hasonléan végiglépked valamennyi fajlnév-
jellemzén.”

I.INEz

while (<>) {

... # your program goes here

} continue {

print or die "-p destination: 5!\ n";

}

A kérdéses sor ($_) onmikddSen kiirddik minden egyes ciklusban.
Ha a —e és -p kapcsolokat egyszerre haszniljuk, olyan egysorost ka-
punk, amely a parancssor minden fajljan vagy az STDIN csatornan
keresztil fogadott szoveg minden soran végiglépked. Példaképpen
alljon itt egy rettentSen bonyolult cat parancs:

rob@catlin:~$ perl -pe 1 /etc/hosts

hosts This file describes a number
of hostname-to-address
mappings for the TCP/IP subsystem.

# F H H HF

# For loopbacking.
127 . 0.08.1 localbost
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Az 1 itt nem mas, mint a visszatérési érték (mintha a Perl parancsfajl-
ban az 1; utasitiast adtuk volna ki, amely egyenértékd a return 1;
sorral). Mivel a sorok 6nmikdédéen kiirbdnak valdjaban nincs is
szikséglink a —e kapcsoléval megadott programra.

A dolog akkor lesz érdekes, amikor az utasitast megfiszerezzik egy
kis koddal, a kiiratds el&tt modositva a sorokat. Tegylik fel, hogy
a localhost sorhoz szeretnénk hozzaf(izni a helyi gép nevét:

roblcatlin:~$ perl -pe 's/localhost/localhost
w SENV{ HOSTNAME} /' /etc/hosts

#

# hosts This file describes a number
# of hostname-to-address

# mappings for the TCP/IP subsystem.
1

# For loopbacking.
127.0.0.1 localhost catlin.nocat.net

Esetleg inetd-beillitasainkat akarjuk médositani:

rob@caligula:~$ perl
whb -pe 's/A(\ s+)?(telnet|shell|loginlexec)/# $2/' \
/etc/inetd.conf

A fenti sor a /etc/inetd.conftartalmat irja ki a STDOUT-ra, megjegyzés-
be téve valamennyi felnei, shell, login vagy exec sort, amely még
nincs eleve megjegyzésben. Természetesen mindezt visszairanyithat-
nank egy fijlba, de ha helyben szeretnénk szerkeszteni a fajlokat,
jobb megoldas is létezik: a —i kapcsolo.

A -1 kapcsold lehetévé teszi, hogy a fajlokat helyben szerkesszik at.
Ha tehat a fenti sorokat megjegyzésbe szeretnénk tenni
a /etc/inetd.conf dllomanyban, a kovetkez6t probaljuk ki:

root@catlin:~# perl -pi
wr -a@ 's/A(\ s+)?(telnetlishell|loginlexec)/# $2/°
we» /etc/inetd.conf
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vagy még inkabb:

root@catlin:~# perl -pi.orig
W -e 's/A(\ s+)?(telnetlishelll|loginlexec)/# $2/°
w» /etc/inetd.conf

A masodik példaban /etc/inetd.conf.orig néven mentjik az eredeti
/etc/inetd.confallomanyt, és csak ezutin modositjuk. Ugyanilyen
konnyen szerkeszthetlink egyszerre tobb dllomanyt is. A parancssor-

ban ugyanis t6bb fijlnevet (vagy helyettesits (joker) karaktert) adha-
tunk meg:

roblcatlin:~$ perl -pi.bak _
w -e 's/bgcolor=#ffffff/bgcolor=#000000/4i" *_.html

A fenti sor a pillanatnyi kényvtarban talalhaté valamennyi HTML-
oldalunk hattérszinét fehérrdl feketére viltoztatja. Ne feledjik le a sor
végén allo i betdt, hiszen ez teszi a keresést kis- és nagybetd fugget-
lenné (igy a bgcolor="#FFFFFF”, de akar a BGColor="#FfFffF” mintat
is megtalalja).

Mit tegylink, ha éppen egy CVS projekt fejlesztésének kdzepén va-
gyunk és meg akarjuk valtoztatni az adatokat fogadd CVS-kiszolgalor?
A megoldas egyszerd, tovabbitsuk a find kimenetét a perl -pi -e
parancsot futtatd xargs-on:

schuyler@ganesh:~/nocat$ f£ind -name Root |
W xargs perl -pi

w -e 's/cvs.regikiszolgalo.hu/cvs.ujkiszolgalo.hu/g’

Kovetkezd 1épésként allitsuk be Gjra a SCVSROOT értékét, majd

a megszokott médon jelentkezziink be a CVS-be, és latni fogjuk,
hogy a projektliink csodilatos médon a cuvs.ujkiszolgalo.hi-ra jelent-
kezett be.

A Perl parancssros hasznalataval rengeteg hasznos és hatékony mo-
dositast vihetink véghez roptében. Tanulminyozzuk a szabalyos ki-
fejezéseket, haszniljuk Sket bdlcsen, és rengeteg kézi szerkesztéstsl
kimélhetjik meg magunkat.
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Kapcsolodd anyagok
e A Perl programozisa (O'Reilly)
e perldoc perlrun
e [#10] Otthonos parancssori kbrnyezet
e [#30] CVS-modulok megvaltoztatasa

#1714 Szeleteljilk adatainkat kezelhetd darabokra (bash)

Vagjuk kezelhetd darabokra nagy méret binaris allomanyainkat

a bash matematikai képességeivel és a dd segitségével

Lassunk egy példat arra, hogyan viaghatunk szét barmilyen allomanyt
tetszGleges darabokra kornyezeti valtozok és a bash matematikai ér-

telmez&jének segitségével.

Lista: mince
#! /bin/bash

if [ -z "s2" -o !} —-r "sl" ]; then

echo "Usage: mince [file]l] [chunk size]l]"
exit 255

fi

SIZE="1s -1 $1 | awk '{ print %5} '°

if [ $2 -gt SSIZE ]1; then

echo "Your chunk size must be smaller
W than the file size!™

exit 254

55

CHUNK=S2

TOTAL=0

PASS=0

while [ STOTAL -1t $SIZE ]1; do
PASS=S$ ( (PASS + 1))

echo "Creating $1.SPASS..."

dd conv=noerror if=51 of=S1.SPASS

w bs=SCHUNK skip=$((PASS - 1)) count=1l 2>

/dev/null



7. fejezet = A parancsféjlok 235

TOTAL:$ ( {TOTAL + CHUNK))
done

echo "Created SPASS chunks out of si1."

Figyeljik meg, hogy itt kiakniztuk a conv=noerror lehet&séget,
hiszen az utolsé darab majdnem teljesen bizonyosan a fijl vége elétt
befejez&dik. A kapcsold hatasara a dd vidaman folytatja a bitek ira-
sat, amig ki nem fogyunk a forrasfajlbol, akkor viszont kilép (de nem
ad hibatizenetet, és ami még fontosabb, nem tagadja meg az utolsd
darabka kiirdasat).

Jol jon az ilyesmi, ha példaul nagy fajlokat akarunk hajlékonylemez
(ziplemez, CD-R, DVD, Usenet) méretd darabokra szeletelni a mentés
elstt. Mivel a dd skipp képességét haszniljuk ki, tetsz&leges méretd
fajlokat tudunk kezelni a rendelkezésre 4ll6 memoriatdl fuggetlentil
(feltételezve, hogy értelmes darabkaméretet adtunk meg). Mivel

a blokkméretet (bs) éppen akkorara allitjuk, mint amekkora darabka-
méretet valasztottunk, viszonylag gyorsan fog futni, killonodsen, ha

a darabkik néhany kilobajtnal nagyobbak.

A darabkiakat a pillanatnyi konyvtarba, kiilon allomanyokba menti (a
név végéhez flzve a . (pontot) és a darabka sorszamav). Az 1s
FAJLNEV. * parancs segitségével szamsorrendben tekinthetjiik meg

a darabkikat. De mi a helyzet, ha kilencnél tobb darabkank keletkezik?

ls FAJINEV.* | sort -n -t . +2

Hogyan tudjuk 6sszeillitani Sket?

cat “1ls FAJLNEV.* | sort -n -t . +2°
= > FAJLNEVs.complete

(Még elegansabb megoldas, ha darabkik sorszamat mindig négy
szamjegyre formazzuk. llyenkor ugyanis sokkal egyszer(ibben, a cat
‘ls FAJLNEV.* > FAJLNEV. kész paranccsal Osszedllithatjuk az
eredeti 4llomanyt. Ehhez a szeletel$ parancsfijl magjat a kovetkezd-
képpen kell médositani:
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dd conv=ticerror id=S1 gf=8l. printf "%04i"™ SPASE’
w bs=$SCHUNK skip=$((PASS - 1)) count=1 2> /dev/null

— A fordité.)

Bizonyitékot szeretnél?

diff FAJLNEV FAJLNEV.kész

(Természetesen mindez csak akkor mikodik helyesen, ha fijlneve-
inkben csak egyetlen pont talilhatdé. Amennyiben reftentéern.hosz-
sz1i.és.sok.pontot.tartalmazé fajlneveket akarunk hasznalni, nézzik
meg a short(1) sigdoldalat.)

#7175 Szines napléelemzés terminalablakban

Jelenitsiik meg napldinkat pompas szinekben, xterm ablakban

Egyszer csak elérkezik az a pillanat, amikor azt érezziik, hogy mind-
jart kancsalsagot kapunk a rendszernaplofijlok bongészésétsl, ekkor
ideje valamilyen segédeszkdzt munkiba illitanunk, ami segitségiink-
re siet napldéink rendszerezésében. Egy helyesen beallitott rendszer-
naplé (ahogy azt a [#54] ,Hogyan lehet a syslogot keményebb mun-
kiara sarkallni, és miképpen lehet kevesebb id&raforditassal hatalmas
napldillomanyokat attekinteni?” cimd tritkkben lathattuk) sokat len-
dithet a naplofijl érthetSségén, de még igy is elég kemény feladat
tobb megabijtos /var/log/messages fajlokban kotoridszni bizonyos
mintidk utan.

A szines 1s elsé ranézésre segit megkilonbdztetni a fajltipusokat.
Nem lenne rossz, ha lenne egy szines grep is, amellyel kiemelhet-
nénk egy-egy mintat a sziirke sorok tengerébd&l. Szamtalan X-alkal-
mazis létezik, amely pontosan ezt teszi, de miért ne oldjuk meg
mindezt parancssorbdl?

A kovetkezs kédot ~/bin/rcg néven mentsuk (rcg, azaz a Regex
Colored Glasses, vagyis a szkiffel szinezett szemiiveg roviditése):

#!/usr/bin/perl -w
use strict;
use Term: :ANSIColor gw(:constants) ;
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my %Starget = ( );

while (my S$arg = shift) {
myr SElry = @Hift;

if((Sarg =~ /~=/) | (!sclxr)) {
print "Usage: rcg [regex] [color] [regex]
W [egolor] ...\ B3

exit;

}

#

# Ugly, lazy, pathetic hack here
#

Starget{ sarg}? = eval({$clr);

}

my Srst = RESET;

while(<>) {

foreach my $x (keys(Starget)) {

s/ (8x)/Starget{ $x} $lsrst/g:

}

) & i B SR

}

Az rcg tulajdonképpen egy egyszerd szlrd, ami a parancssorban
megadott tetszSleges szkifek szinezésére a Term:ANSIColor-t hasz-
nalja fel. Célja, hogy a napléfijlokat szemrevételezve konnyebben ér-
telmezhessiik a sorokat.

Az rcg mindig paros szama parancssori kapcsolot var. A paratlan
kapcsolok hatarozzak meg a szkifeket, a parosak pedig a szineket
adjak meg.

Tegylik fel, hogy minden sort, amely a Sendmail szOt tartalmazza lila-

val szeretnénk kiemelni a sziirke tdmegbdl:

S rcg sendmail MAGENTA < /var/log/messages |
W Jless -rxr

A less -r elhagyhat®, de hasznos (mivel igy 1ess alatt a kivant szi-
nek jelennek meg a hozzajuk tartozd ESC karakterek helyett.)



238

Linux bevetés kozben

Paros kapcsoloként tetszSleges szkifet hasznalhatunk:

$ reg '\ d+\ .\ d+\ .\ d+\ .\ d+' GREEN
= < /var/log/maillog

vagy akar Ossze is flzhetjik a szineket:

S tail ~-50 /var/log/messages |
# rcg WARNING 'BOLD . YELLOW . ON_RED'

Egyetlen parancssorban tetszSleges szamu szkif, illetve szin parost
adhatunk meg. Ez az a hely, ahol az apré parancsfijlok vagy alnevek
roppant hasznosnak bizonyulhatnak (egy az tizenetekhez, egy a tiz-
falnaplékhoz, egy az Apache-hoz).

A szinek és kombinacidk teljes listajat a Term:ANSIColor leirasaban
talaljuk.

Néhany hasznos karaktersorozat:

\w+=\S+
valtozék, mint példaul a TERM=xy z kifejezés,
Y4\ Nl Ad X d
valdszintleg IP-cim,
"JIFIMIAISIOINIDA \w\w (\dID\d
koénnyen lehet datum,
\b\d\d:\d\d:\d\d\b
val6szinileg az idé,
*last message repeated.*
ezt allitsuk BOLD . WHITE értékre.

Dolgoztassuk meg képzelettinket, de ne feledjik, hogy a szinkapcso-
l6kat eval () -lal értelmeztiik. Elméletileg rengeteg érvényes Perl-
kifejezést helyettesithetiink be a szkifek vagy a szinek helyére; ennek
a hmm, képességnek a kiaknazasat az olvaséra bizzuk. Mindenesetre
jobban tessziik, ha nem futtatunk le mindenféle »cg sorokat rendszer-
gazdai jogosultsiggal, hacsak nem magunk gépeltitk be &ket. Tovab-
ba figyeljik meg, hogy a szinezés tetszéleges sorrendben végezhetd,
igy az atfedd szkifek viselkedését lehetetlen elére megmondani.



Adatbazis-kiszolgalék

76—100. triikk

Adatkiszolgalok épitéséhez kitind valasztas a Linux. Maguk az adat-
kiszolgal6k azonban ritkan részei a Linuxnak. Altalaban a Linux egy-
szerlen csak létfenntartd késziilékként” mikodik az adott célnak
szentelt Osszetettebb adatszolgaltatasok mogott.

Az utolso fejezetben harom nagyobb alkalmazast vizsgalunk meg ko-
zelebbrdl. Mindharom nagyon jol fut Linux alatt, €s ma mar az inter-
net adatszolgialtatasainak gerinceként tarthatjuk ket szamon. A BIND
(amelyet Internet Software Konzorcium fejlesztett ki) messze a legel-
terjedtebb DNS adatkiszolgalé az egész bolygdn. Feladata az inter-
netet mikodtetd tartomanynevek és IP-cimek kozotti forditas. Ha al-
talanosabb adatforrast keresiink, vesstink egy pillantast a MySQL-re,
erre a pehelysilyq, gyors és méretezhetd SQL adatbazis-kiszolgalora,
amely szamos hal6zati kereskedelmi, tizleti alkalmazas alapjaul szol-
gal. S amikor azutan a felhasznaldknak at kell adni az adatot, belép

a képbe az Apache, ami messze a legelterjedtebb webkiszolgalo

a foldkerekségen. Tobb kiszolgalon fut Apache, mint az 6sszes tobbi
ismert webkiszolgald gépen egyrittvéve, és nem ok nélkil: érett,
uzembiztos, gyors, valamint hasznos és érdekes szolgaltatasokkal te-
lezstfolt kiszolgalordl van szo.
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Amennyiben a csomagok futtatisaval kapcsolatban tovabbi Gtmuta-
tasra van sziikségilink, olvassuk el a hozzajuk tartoz6 halézati doku-
mentacidkat. A jelenlegi internet j6 része ezek alatt az alkalmazasok
alatt fut, igy széles kord és részletes leirast talalunk réluk. Ezenkiwiil

a O'Reilly kiad6é mindhiarom alkalmazisrdl adott mar ki kitGnd kodny-
veket: DNS and Bind, MySQL Reference Manual €s Apache: The
Definitive Guide cimmel, hogy néhianyat emlitsink. Paul DuBois
MySQL cimu irasa (New Riders) szintén kivalé bemutatd a MySQL fut-
tatasahoz.

A kovetkezd trikkdkben olyan, nem feltétlenil egyértelmi modsze-
reket fogunk latni, amelyek segitségével kiszolgiloink tri kedviink
szerint tovabbitjak majd az adatokat. Megnéziink néhany modszert,
amellyel nagy méretd telepitéseket is kezelhetiink, mikézben a lehe-
t& legkevesebb id&t forditjuk még az igen bonyolult rendszerek kar-
bantartasi munkaira is.

#7176 BIND futtatasa chroot gydkércserével

A chroot megfontolt hasznalataval tartsuk elzarva named démonunkat
a rendszer t6bbi részétdl

Az internet nagy részének névfeloldasi rendszere a BIND programtol
figg. Bar hatalmas eréfeszitésekkel probaltak a BIND valamennyi le-
hetséges biztonsagi hibajat kiktiszobolni, soha nem lehetiink teljesen
bizonyosak benne, hogy egy kod tdokéletesen biztonsagos. Hogy a le-
het6 legkisebbre csokkenthessék az esetleges (veremtalcsordulas, hi-
ba vagy rossz beallitasok miatt bek&vetkezd) rendszerfeltorés altal
okozott kart, a BIND kiszolgilé ma mar named felhasznaloként fut, és
nagyszamu gépen modositott gyokérkonyvtarral (chroot) futtatjadk

a névkiszolgalot. Bar a gyokércsere nem feltorhetetlen, azonban meg-
felels felépitése esetén igen nehéz dolga lesz a gonosz tamaddknak.

A kovetkezSkben bemutatjuk, hogy milyen 1épéseket kell megtenni,
amennyiben mi is chroot gyokércserével szeretnénk futtatni a BIND
9-et. A DNS biztonsag hatalmas és Osszetett témakor, amit nem sza-
bad félvallrél venni. Tovabbi tijékoztatast a fejezet végén felsorolt
forrasok kozt talalunk.
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El&szor is el kell érntink, hogy a named ne rendszergazdai jogosult-
saggal, hanem valamilyen mas felhasznalonév alatt fusson. Készit-
stink kiilon felhasznalét és csoportot, amely alatt majd a named fo-
lyamatot mikodtetjuk:

root@gemini:~# groupadd -g 53 named
root@gemini:~# useradd -u 53 -g named -c¢ "chroot
w» BIND user" \

-d /var/named/jail -m named

Indulaskor a named démont a /var/named/jail konyvtarba utasitjuk.
Ez alatt a konyvtar alatt el kell készitenlink azt a konyvtar-vazszerke-
zetet, amely elegendd a named szabalyos indulasahoz. Készitsik el
a /var szerkezetet &és masoljuk ide DNS-adatainkat.

root@gemini:~# c¢d ~named
root@gemini:/var/named/jail# mkdir -p wvar/({
= run,named}

root@gemini:/var/named/Jjail# cp -Rav
# [var/named/data wvar/named/

Ha barmely zénaban masodlagos (slave) médban mikoddink, akkor
a named folyamatnak meg kell adnunk az irasi jogosultsagot is

a konyvtarra (hogy a masodlagosként kapott frissitett adatokat leje-
gyezhesse). Készitstink kiilon konyvtarat kifejezetten a masodlagos
adatoknak, szabalyos adatfjjljainktol figgetlentil:

root@gemini: /var/named/jail# mkdir var/named/slave
root@gemini:/var/named/jail# chown named.named
w» var/named/slave

Kovetkezs lépésként készitsiik el a dev/ és etc/ kdnyvtarakat, majd
masoljuk ide a létfontossagu fajlokat és eszkozoket:

root@gemini:/var/named/jail# mkdir { dev,etc}
root@gemini: /var/named/jail# cp
W -av/dev/{null, random}dev/
root@gemini:/var/named/jail# cp =-av \

/etc/{ localtime,named.conf, rndc.key} etc/
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Toroljik a fajlok jogosultsagait:

root@gemini:/var/named/jail# chown root.root .
root@gemini:/var/named/jail# chmod 0755 .
root@gemini:/var/named/jail#

wp chown named.named wvar/named/data/
root@gemini: /var/named/jail#

w chmod 0700 wvar/mnamed/data/
root@gemini:/var/named/jail#

w chown named.named var/run/

Ha a DNS naplékhoz syslog-ot hasznalunk, a syslog indité rc fajljat ki
kell egészitentink egy kapcsoléval. Ezaltal tudatjuk a syslog-gal, hogy
a megadott foglalatot (socket) is figyelje (ezt muszaj megadnunk, hi-
szen a rendszer /dev/log dllomanya a gydokércserébdl nem érhetd el):

syslogd -m 0 =-a /var/named/jail/dev/log

Ha fajl rendszernaplokat hasznalunk, nem kell megvaltoztatnunk
a syslogd beallitdsait, csak azt ellen&rizziik, hogy a fajlokat irhatja-e
a named felhasznald, és létezik-e log konyvtar a /var/named/jail/ alatt.

Végtl inditsuk el a named démont a parancssorban, atadva a felhasz-
nalénevet, a chroot konyvtarat és az inditd beallitasfajlt:

root@gemini:~# /usr/sbin/named -u named -t
/var/named/jail \
-¢ /etc/named.conf

Amennyiben a named nem indulna zokkendmentesen, nézzik at

a /var/log/syslog vagy a /var/log/messages naplokat, és deritsuk ki

a hiba okat. Nem art, ha meggy6z8diink réla, hogy minden a megfe-
lelS jogosultsaggal rendelkezik-e. A kovetkez8ben egy chrootolt
BIND-ot futtatd gép rekurziv 1s kimenetét lathatjuk:

root@gemini:/var/named/jail# 1ls -1R

total 12

drwxr-xr-x 2 root root 4096 Sep 20 12:45 dev/
drwgr-xr-x 2 root root 4096 Sep 20 13:08 etc/
drwxr-xr-x 5 root root 4096 Sep 20 13:04 wvar/
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./dev:

total O

Crw-rw-rw~ 1 66t oot 1, 3 Jul 17 1994 nmll
crw-r--r-- 1 root root 1, 8 Dec 11 1995 random
./etc:

total 16

—-rw-r--r-- 1 root root 1017 Sep 20 12:46 localtime
-r—--r--r—-- 1 root root 1381 Sep 20 13:08 named.conf
—-rw————-——-— 1 root root 77 Sep 11 04:22 rndce.key
fvar:

total 12

i

drwxr-xr-x root root 4096 Sep 20 13:01 named/
drwxr-Xr-x 2 named named 4096 Sep 20 13:15 run/

. /var /named:

total 8

drwx——-—-—-—-— 3 named named 4096 Sep 20 13:03 data/
drwxr-xr-x 2 named named 4096 Sep 20 12:43 slave/

./var/named/data:

total 42

-rw-r--r—-~- 1 root root 381 Apr 30 16:32
localhost.rev

—-rw-r—-—-r—= 1 roet root 2769 Sep 20 13:03 named.ca
-r—--r—--r—— 1 root root 1412 Sep 17 16:44 nocat.net

./var/named/slave:
total O

J/var/run:
total 4

-rw-r——-r—— 1 named named 6 Sep 20 13:15 named.pid

A chroot-olt kornyezetek lehetévé teszik, hogy démonjainkat a rend-
szer tObbi részétdl elzarva futtassuk, de azért ne higgylik, hogy ezzel
egy csapdasra elértiik a tokéletes biztonsagot. Ez a modositis csak az
elsé 1épés, mindenképpen érdemes elolvasni a BIND futtatasardl és
hasznalatardl sz616 irasokat.
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Kapcsolodo anyagok
e http://www.losurs.org/docs/howto/
w Chroot-BIND.html
e DNS Bind, Fourth edition (O'Reilly)

#7117 Nézetek BIND 9 alatt

A kiilnb6zd helyekrdl érkezd kérésekre adjunk kiilénbdz6 véalaszokat

Egészen mostaniig, ha az egyik gépcsoportnak mas adatokat akar-
tunk nyujtani, mint a misiknak, akkor tobb DNS-kiszolgalét kellett
futtatnunk, esetleg trilkkkos beillitasokkal, egyetlen gépen tobb név-
kiszolgal6-folyamatot inditottunk el. Senki se mondta, hogy kénny(
dolog kétarcinak lenni!

A BIND 9 azonban bevezetett egy Uj, nézeteknek (views) nevezett
lehetGséget, amellyel a kulonbodzé zonavaltozatok vagy akar a névki-
szolgalb beillitisok kezelése jelentGsen leegyszerlsodik.

Alapvet6 irasmod

A nézetek beallitisanak alapja a BIND 9-ben megjelent view (nézet)
kulcsszo. A view egy nézetnevet var értékként és egyetlen kotelezd
alkulcsszava van: mégpedig a match-clients. A nézet neve egyszerd-
en csak a nézet azonositasira szolgalé kényelmes rovidités; én altala-
ban olyasmiket hasznilok, mint az internal, external vagy internet.
Ha olyan szot szeretnénk hasznalni, amely ttkozik a named.confva-
lamelyik foglalt szavaval, ne felejtstik el idézGjelek kozé tenni. Mivel
én sohasem emlékszem melyik sz6 védett és melyik nem, biztos, ami
biztos alapon, mindet idéz&jelbe szoktam tenni.

A match-clients alkulcsszo-értékként cimlistat var. Csak azok a lekér-
dezések fognak hozziférni a nézetben talalhat6 beillitasokhoz, ame-
lyek IP-cime Osszeegyeztetheté a megadott cimlistaval. Amennyiben
a kérdezs IP-cime tobb nézet match-clienis listajaval is egyezik, az
elsé taldlatot elérs nézetkulcsszo lesz érvényes.
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Lassunk egy egyszerd példat:

view "global" ({
match-clients { any; } ;

| -

Ez a nézet semmi hasznosat nem mivel, mivel az 6sszes kérelemre
valaszol (mis view kulcsszavak hijan) és a match-clients utasita-
son kiviil egyetlen alkulcsszot sem tartalmaz, amely megvaltoztatna
az alapértelmezett beillitasokat.

Amennyiben egy nézetben nem adunk meg semmilyen alkulcsszot,

a nézet az alnézetre vonatkoz6 globdlis beillitasokat 6rokli. Igy pél-
daul, ha valamelyik nézetben nem kapcsoljuk ki a rekurziét, akkor az
o6rokolni fogja az opt ions beallitisunk rekurzié beallitasait (amelyet
a recursion alkulcsszo alatt talalunk), illetve ha ilyeniink sincsen,
orokli a globilis alapértelmezett értéket, amely a rekurzié esetében
yes (azaz beallitott) lesz.

Lassunk egy példat a rekurzi6 kikapcsoldsara:

view "external" {
match-clients { any; } ;
recursion no;

T 3

A kovetkezdkben bemutatunk egy teljes named.conf allomanyt,
amely tartalmazza a fenti nézetmegadast is:

/'k
* BIND 9 name server allowing recursive gqueries
] ()

* Jocalhost, disallowing from anywhere else
* /

options {
directory "/var/named";

} o
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view "localhost" {
match-clients { localhest; } ;
recursion yes; /* this is the 'default */

T

view "external" {
match-clients { any; } ;
recursgion no;

¥ 2

Ez a névkiszolgalo csak a sajat géplinkrdl érkezd rekurziv lekéréseket
engedélyezi. (A localhost hozzaférés-vezérlés lista (Access Control
List, azaz ACL) értéke elSre meghatarozott: a gép 6sszes névkiszolga-
16t futtatd IP-cime, tovabba a loopback (hurokeszkdz) cim tartozik be-
le.) Semmilyen mas cimrdl érkezé kérést nem tekintiink rekurzivnak.

Nézzink egy hasonld beillitast, ahol a névkiszolgalé a belsé haléza-
tunkon engedélyezi a rekurziv lekérést, az internetrél viszont letiltja:

/*

* Same name server serving an internal network
* and the Internet

*L

options {
directory "/var/named";
I ¢

view "internal" {
match-clients { localnets; } :
recursion yes; /* this is the default */

}o;

view "external" {
match-clients { any; } ;
recursion no;

¥ ¢

Ez a kiépités a szintén beépitett localnets ACL-t hasznalja ki, amely az
elémegatirozas értelmében azokat a halézatokat jelenti, amelyekhez
a névkiszolgald kozvetlentl csatlakozik.
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Z6nak megadasa a nézetekben

Ha azt szeretnénk, hogy egy zonavialtozatot csak néhiany lekérdezé
lathasson, akkor azt kiilon nézetben kell megadnunk. A zénakulcs-
szOt nagyon egyszerden a nézet alkulcsszavaként adhatjuk meg. Min-
den egyéb tekintetben azonos szabalyok szerint hasznaljuk, mint fel-
s6 szintd kulcsszoét. Felhivjuk a figyelmet ra, hogy amennyiben a né-
zeten belil megadunk valamilyen z6nat, akkor ugyanabban a nézet-
ben az Osszes tobbit is meg kell adnunk.

Lassunk egy példat!

/-}c
* A name server showing different zone data to
* different networks

g

options {
directory "/var/named";

¥ 3

view "internal"™ {
match-clients { localnets; } ;

I

recursion yes; /* this is the default */

zone "oreilly.com" {

type master;

file "db.oreilly.com.internal”;
allow-transfer { any: Y} :

}
}

~e ~e

view "external" {
match-clients { any; 1}
recursion no:

zone "oreilly.com" {

type master;

file "db.oreilly.com.external®;
allow-transfer { none; } ;

}

}
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Figyeljuk meg, hogy az oreilly.com tartomanyt az external és

az internal z6naban egyarant megadtuk, de az internal nézeteknél

a db.oreilly.com.internal zonaadatfijlt, az external nézeteknél pedig
a db.oreilly.com.external adatfijlt hasznaljuk. FeltételezhetSen a két
adatfijl tartalma nem azonos.

Amennyiben szivesebben hasznilnank kiulonbozs alkdnyvtarakat az
eltéré zonakhoz, természetesen ezt is megtehetjiik. Példaul az inter-
nal nézet oreilly.com-hoz tartozd fijl alkulcsszava lehetne az inzer-
nal/db.oreilly.com,; external parja pedig external/db.oreilly.com.

Ilyen médon valamennyi belsé zonaadatfajlunkat az internal konyv-
tarban, mig az Osszes kiilsét az external konyvtarban tarthatjuk.

Masodlagos névkiszolgalok nézetei

A nézetek beillitasakor némi gondot okozhat a masodlagos névki-
szolgalok beallitasa. Elég sokan tobbszords nézettel készitik el az el-
s6dleges névkiszolgadlojukat, és szeretnék, ha a masodlagos kiszolga-
16k is ugyanezeket a beallitasokat tartanak meg. Amikor a masodla-
gos kiszolgalé megprobalja letodlteni a zonakat (vagy egyazon zéna
két valtozatat) az elsédleges névkiszolgalorol, sajnos csak az egyik
zbnavaltozatot lathatja, azt, amelyiket a masod IP-ciméhez beallitott
nézetben talal.

E nehézséget gy oldhatjuk meg, hogy a masodlagos névkiszolgals-
nak IP-alneveket adunk, igy két IP-cime lesz, ezek segitségével mar
atmasolhatja a kiilonb6z6 zénabeallitasokat. Az els6dleges névkiszol-
galot allitsuk be olyan médon, hogy a masodlagos kiszolgal6 egyik
IP-cimére az egyik, a masikra a masik zonabeallitast mutassa. Végul
ra kell venniink a masodlagos névkiszolgalot, hogy minden nézetben
a megfelels IP-cimrél kezdeményezze a letodltést.

Lassunk ra egy példat! A masodlagos névkiszolgalonknak két IP-cime
van: 192.168.0.2 és 192.168.0.254. Az elsGdleges névkiszolgilonak
csak egy, a 192.168.0.1. El8szor lassuk a masodlagos névkiszolgalod
named.conf dllomanyat:
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options {
directory "/var/named";
T 3

view "internal" {
match—-clients { localnets; } ;
recursion yes;s

zone "oreilly.com" {

type slave;

masters { 192.168.0.1; } ;:
transfer-source 192.168.0.2;

file "internal/bak.oreilly.com ";
allow—-transfer { any; J} :

F 3

: i

view "external" {
match-clients { amy: )} :
recursion no;

zone "oreilly.com" {

type slave;

masters { 192.168.0.1 F =
transfer—source 192.168.0.254;
file "external/bak.oreilly.com ";
allow-transfer { none; }
Y i

Yo

-
r

Figyeljuk meg a masodlagos névkiszolgald beallitasat. Az oreilly.com
letoltés megkezdése belsd nézet esetében a 192.168.0.2 cimrdl torté-
nik, mig kils6é nézet esetén a 192.168.0.254 cimrd&l indul a kapcsolat.

Lassuk az els&dleges névkiszolgildé named.confallomanyat:

options {
directory "/var/named";

L

view "intermnal" {
match-clients { 1192.168.0.254; localnets; }
recursion vyes;
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zone "oreilly.com" ({

tyvpe master;

file "internal/db.oreilly.com ";
allow-transfer { any; Y} ;

Y s

¥ z

view "external" {
match-clients { any; 1}
recursion no:;

zone "oreilly.com" {

tyvpe master;

file "external/db.oreilly.com ";

allow-transfer { 192.168.0,254; } :

| -

Yo

Figyeljik meg, hogy az internal nézet maich-clients alkulcsszava

a 192.168.0.254 cimet szandékosan 4thelyezi a kiilsé listaba, hiszen
kivonja a bels6 cimek listajabol. Valahanyszor a misodlagos névki-
szolgald errdl az IP-cimrél kezdeményez zénakapcsolatot, a /var/na-
medy/external/db.oreilly.com zonaadatfijlban leirt oreilly.com valtoza-
tot fogja latni.

#7178 Készitsiink gyorstarazé DNS-t a helyi tartomanyokhoz!

Porgessiik fel a BIND-ot: hasznéljunk tovabbité és gyorstarazé kiszolgal6t

Ha kellGen Osszetett hal6zatszerkezettel birunk, a BIND hasznalata
meglehet&sen kemény dié lesz. Toébb DMZ (Demilitarized Zone, azaz
szabad z6na) alkalmazasa, nyilvanos és fenntartott IP-cimek, atruha-
zott altartomanyok, és egy komolyabb helyen maris teljes allasa DNS
rendszergazdara lesz sziikség. Amennyiben valahogy mérsékelni sze-
retnénk rendszer bonyolultsagat, nézzik at a [#77] ,Nézetek BIND 9
alatt” részt. Ha igazan kalandvagyok vagyunk, probialkozzunk meg

a helyettesité karakteres tartomanykereséssel és atruhazassal, amint
azt a [#100] ,Szuperszolgiltatas: tdmeges webhelyszolgiltatas helyet-
tesits karakterekkel, proxyval és Gjrairassal” trikkben olvashatjuk.

A BIND kis és kozepes telepitésekben ezzel szemben tulajdonképpen
csak két feladatot lat el: hivatalos forrasként szolgil egy (esetleg két)
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tartomanyhoz, a tobbi kérést pedig atiranyitja mas DNS-kiszolgalokhoz.
Nézzink meg egy egyszerd, (de teljes értékd) named.confallomanyt,
ami pontosan ezt a feladatot végzi el:

optiong {

directory "/var/named”;

pid-file "/wvar/run/named.pid":
statistics-file "/var/named/named.stats";

i

logging {

channel default out {
file "/var/log/named.log";
3 3

category default { default_out; 1}
category config { default_out; } ;
category xfer-in { default_out; }
category xfer-out { default_out; } ;
category lame-servers { puldes F @
iz

~

e

zone "0.0.127.in-addr.arpa" in {
type master;
file "data/localhost.rev";

=OFe NN o
type hint;
file "rootservers.cache™;

// Authoritative domains go here

zone "nocat.net™ {
type master;
file "data/nocat.net";

} :

A fentiek szerint a nocat.net tartomanyban mi szolgaltatunk neveket
a /var/named/data/nocat.net Allomanyban tarolt adatoknak megfele-
IGen. Ha a nocat.net tartomanyon (vagy a 127.0.0.0 visszacsatolt ha-
16zaton) kivili kérés érkezik, azt a rootservers.cache fajlban megadott
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gyokérkiszolgaloknak megfelelen onmikodSen tovabbitjuk.

A BIND-dal egytitt ugyan érkezik egy jol hasznalhatd gyokérkiszolga-
l6-gyorstar, de ha valamiért nem taladlnank meg, probialjuk meg

a kovetkezot:

# dig @a.root-servers.net > rootservers.cache

Amennyiben a hal6zatunknak nincs korlatlan internethozzaférése
(példaul mert korlatozé tizfal mogott vagyunk), a megfelels kiszol-
galéra tovabbitas nem fog mikoddni. Ez esetben probialkozzunk meg
kozvetlen tovabbité szabillyal, az alabbi bejegyzés alapjan:

zone "." {

type forward;

forward only;

forwarders { 192168 .1 .1l % =
}

Természetesen a 192.168.1.1 helyére a hial6zatunk érvényes névkiszol-
gal6janak IP-cimét kell irnunk. Ez a beallitas az 6sszes DNS-forgalmat
a halézatunk DNS-kiszolgal6jara iranyitja 4at, amelynek feltételezhets-
en van engedélye tartomanykeresést végezni a tlizfalon keresztil.

Kapcsolédo anyagok
e [#77] Nézetek BIND 9 alatt.
e [#100] Szuperszolgiltatis: tomeges webhelyszolgiltatas helyette-
sit6 karakterekkel, proxyval és Gjrairassal.
e DNS & BIND, 4 Edition (O' Reilly)

#7179 Terhelésmegosztas cimforgatasos DNS segitségével

Kézvetlen forgalom egyidejlileg tobb kiszolgal6ra, cimforgatésos
DNS hasznalataval

Amennyiben elegend&en népszerd helyet kezelink, idével elérke-
zunk egy ponthoz, amin tal a kiszolgalonk egyszerien mar nem ké-
pes eleget tenni a tovabbi kéréseknek. A webkiszolgalok vilagiban
ezt Slashdot jelenségnek hivjak, és nem éppen kellemes dolog. Bar
ideiglenesen megoldhatjuk a feladatot erésebb processzor, még tobb
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memoria, gyorsabb buszok és lemezek vasarlasaval, de idével esetleg
ra kell ébredniink, hogy egyetlen gép egyszertien képtelen ellitni
a feladatot. '

Az egyik megoldis, amellyel Grra lehetiink a monolitikus kiszolgalo-
megoldis okozta hibakon, ha megosztjuk a munkat toébb gép kozt.
Hogyha egy miasodik (esetleg harmadik) gépet adunk az elérhets gé
pek csoportjahoz, nemcsak a halézat sebességét, de a megbizhato-
sagat is jelentésen névelhetjik, hiszen ha van egy (vagy tobb) folya-
matosan Uzemeld tartalékunk, az egyik leallasakor a tdbbiek még
mindig atvehetik a munkat.

A halozati terhelés megosztasara talan az a legegyszertibb megoldas,
ha magara a nyilvanossagra bizzuk annak kezelését. A cimforgatasos
(round-robin) DNS magikus segitségével az egyetlen névre érkezé
hivasokat tobb kilénb6z6 IP-cimhez irdnyithatjuk at.

BIND 9 alatt ez minddssze annyibdl 4ll, hogy egyetlen gazdagéphez
tobb A bejegyzést veszunk fel. Tételezziik fel, hogy a kovetkezs be-
jegyzéseket hasznaljuk az oreillynet.com zébnafijljaban:

www 60 IN A 208.201.239.36
www 60 IN A 208.201.239.37

Mostantdl kezdve, ha egy gép a www.oreillynet.com nevet keresi
DNS-kiszolgalonkon, az esetek felében ezt latja majd:

rob@caligula:~$ host www.oreillynet.com
www.orelllynet.com has address 208.201.239.36
www.oreilillynet .com has address 208.201.239.37

Ugyanakkor az esetek masik felében ezt kapja:

rob@caligula:~%$ host www.oreillynet.com
www.oreillynet.com has address 208.201.239.37
www.orelillynet.com has address 208.201.239.36
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Mivel a legtobb alkalmazas csak a DNS altal visszaadott elsé szamot
hasznalja fel, a modszer szépen mikodik. Kortilbelil a kérelmek fele
keril mindegyik kiszolgaldra, igy a két gép kozotti terhelés kozeli-
tSleg fele-fele aranyban oszlik meg. A TTL értéket alacsonyra allitjuk
(60 masodpercre), nehogy az Gtkdzben taldlhaté gyorstarazé DNS-
kiszolgalok tal sokiig beragadjanak az egyik cimnél, igy reményeink
szerint a két gépre érkezd kérelmek szamat nagyjabdl azonos szinten
tudjuk tartani.

Mindez csak akkor hasznalhato a terhelés megosztasara, ha a kiszol-
galok egymas kozt rendezik, hogy mit is szolgaltatnak. Ha az adataink
nem frisstilnek, akkor el&fordulhat, hogy a bongész&k elsére az egyik
kiszolgalordl toltik le az egyik valtozatot, majd az Gjratoltés kérésekor
egy masik oldalvaltozat jon be. Ha olyan médszert kerestiink, amivel
elkertilhetjik az ilyesmit, olvassuk el a [#41] ,Fajlrendszerek egyes ré-
szeinek Osszehangolasa az rsync paranccsal” trikkot.

Azt se felejtsiik el, hogy az IP-cim atvétele (ha az egyik gép nem ké-
pes a feladatait ellatni) nem éppen egyszerl. Ha az egyik kiszolgal6
leall, nem valtoztathatunk egyszerfien a névkiszolgalé beallitasain
megvarva, mig a modositds végigterjed az interneten. Olyan megol-
dasra van sziikséglink, amellyel a kies& kiszolgal6t azonnal ki tudjuk
valtani. Egy ilyen megoldasra lathatunk példat a [#63] ,IP-dtvétel ke-
vés raforditassal” tritkkben.

Kapcsol6do anyagok
e [#41] Fajlrendszerek egyes részeinek dsszehangoldsa az rsync
paranccsal
e [#063] IP-atvétel kevés raforditassal

#80 Sajat felsGszint( tartomany lizemeltetése

A navigacio egyszer(sftése érdekében készitsiink sajat TLD-t BIND alatt.

Amennyiben sajat cimzést hasznalé haldzatot feliigyeliink biztosan
talalkozunk mar azzal a skizofrén érzéssel, amikor olyan zénafijlokat
szeretnénk létrehozni, amelyek a belsé és kilsé IP-cimeket egyarant
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helyesen kezelik. A BIND 9 nézeteinek bevezetésével (lasd [#77] Né-
zetek BIND 9 alatt) szerencsére jelentSsen leegyszerGsddott az azo-
nos tartomanyon belili kiilonb6z8 IP-csoportok kezelése.

A nézetek segitségével viszonylag egyszerlien Urra lehetlink a felada-
ton, de vizsgaljunk meg egy masik lehet&séget is: a sajat felsGszintd
tartomany felallitasat. A named.conf zonabejegyzései altaldban vala-
hogy igy néznek ki:

zone "oreillynet.com" {
tyvpe master;
file "data/oreillynet.com";

i

A fenti bejegyzés az oreillynet.com altartomanyt kezelé DNS-kiszol-
galohoz tartozik. A jelenlegi legfelsd szintd tartomanyok (.com, .org,
.net, .int stb.) kezelését a gyokér DNS-kiszolgaloként ismert titokza-
tos gépek végzik. Bar igy a kiszolgaldink nem lesznek 6sszhangban
az internettel, néha mégis hasznos lehet, ha felallitjuk a kizarélag

a sajat bels6 hdlozatunkra vonatkozo, sajat TLD csoportunkat.

Tételezziik fel, hogy a gépeink egy csoportja a 192.168.1.0/24 belsé
alhal6zatot hasznalja. A gépek nincsenek kozvetleniil az internetre
csatlakoztatva, és DNS-adataikat sem szeretnénk az Onjelolt betorék
orrara kotni. Prébaljunk felallitani egy nem szabalyos TLD-t:

zone "bp"

type master;

file "data/bp";

allow-transfer { 192.168.1/24; } ;
allow-guery { 192.168.1/24; } ;

|

(A bp a BackPlane roviditése, ebben a példaban ezt fogjuk hasznalni.)

Miutan a fenti sorokat beirtuk a z6nafajlunkba, készitstik el a bp-hez
tartozo elsédleges bejegyzést, ahogy azt barmely mas tartomany ese-
tében is tennénk:
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STTL. 86400

@ IN SOA ns.bp. root.homer.bp. (
2002090100 ; Serial

10800 ; Refresh after 3 hours
3600 ; Retry after 1 hour

604800 ; Expire (1 week)

60 ; Negative expiry time

)

IN NS ns.bp.
ne IN A 1892.168.1:1

homer IN A 182.168.1.10
Bart 1IN A& 192.168.1 .11
lisa IN A 192.168.1.12

Toltstik Gjra a named-et, és miris pingelhetjiikk az Gj homer.bp gépet.
Ha azt szeretnénk, hogy mas névkiszolgalok is taroljak TLD tablank
masodlagos masolatait, vegyuk fel ket a szokasos modon:

zone "bp" {

type slave;

file "db.bp";

masters { 192:168-L.1% F :
* 3

Ezzel a modszerrel teljes belsé halozatunkon szétkiildhetjik az Gj
TLD-t. Amennyiben interneten keresztiil csévezetékeket hasznalunk
(ahogy azt az [#50] ,Alagutazias: IP-IP tokozas” trukkben olvashattuk),
és ilyen médon kapcsoljuk 6ssze a tavoli irodiakat vagy baratainkat,
sajat TLD-szerkezetiink elméletileg tetszéleges méretire novelhetd.

#81 MySQL feliigyelete az mtop segitségével

Jelenftsiink meg MySQL-sz4lakat topszer( form&atumban

A top nevi testvéréhez hasonldé mddon, az mtop a MySQL-kiszolgalo
értékeirdl ad futasidejd, folyamatos tdjékoztatast a terminalablakban.
Egy komoly terhelés alatt all6 adatbazis-kezels esetében igy pontos
tdjokoztatast kaphatunk az éppen futd lekérdezésekrdl (€s kiderithet-
juk, mi eszi meg er&forrasainkat).
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Az mtop futtatdsakor a parancssorban legalabb két kapcsolot meg
kell adnunk:

mtop --dbuser=monitor --password=nlOtelling

Ertelemszeren az adatbizisban hasznilt sajat felhaszniloneviinket
és jelszavunkat kell megadnunk. Amennyiben a mt op-ot nem az
adatbazis-kiszolgalordl futtatjuk, a —--host={mysqgl_kiszolgdld}
kapcsolora is sziikségilink lesz. A program indulasat kévetSen egy né-
hany masodpercenként frissiilé top-szerd feliletet fogunk latni:

load average: 0.72, 0.47, 0.26 mysqgld 3.23.51

w up 33 day(s), 4:48 hrs

2 threads: 2 running, 0 cached.

w Queries/slow: 71.5K/0 Cache Hit: 99.99%
Opened tables: 42 RRN: 4.0M TLw: 0 SFJ: 0 SMP: O

ID USER HOST DB TIME COMMAND STATE INFO
26049 root localhost test
w Query show full processlist

26412 root localhost nocat 1 Query Writing to n
wp select * from Member where User like '$rob%!

Maris lathatjuk a kapcsolédott felhasznaldkat, hogy melyik kiszolga-
16161 érkeztek, milyen lekérdezést futtatnak (és melyik adatbazison),
illetve, hogy melyik szil milyen régéta fut mar, A bal oldalon lathaté
szam az egyes szilak azonosit6ja, nem a MySQL PID érték. Ha egy
adott lekérdezés kezd gyanithatdan lassu lekérdezéssé lenni, akkor
az a sor lila szinre valt. Amennyiben valoban lassa lekérdezéssé va-
lik, a sor szine sarga lesz. Végiil, ha a lekérdezés két MySQL
long_qguery_time érték utan még fut, a sor vords szinre valtozik.
Igy els6 ranézésre konnyen el lehet dénteni, melyik lekérdezések fo-
gyasztanak kilondsen sok idét.

Akarcsak a top esetében, most is a ? billenty( letitésével juthatunk
a kiadhat6 billentyGparancsok listadjahoz:
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mtop ver 0.6.2/2002905, Copyxight (¢) 2002,

w Marc Prewitt/Chelsea Networks

- quit

— help; show this text

- flush status

- kill processes; send a kill to a list of ids

- change the number of seconds to delay between
wr updates

- toggle manual refresh mode on/off

filter display with regular expression

w (user/host/db/command/state/info)

- display process for only one host

- display process for only one user

- toggle all/non-Sleeping process display

reverse the sort order

- explain a process; show guery optimizer info

- show mysgld stats (show status/mysgladmin ext)

- show mysgld wvariables

w» (show variables/mysgladmin vars)

zoom in on a process, show sgl statement

wr detail

r - show replication status for master/slaves

4t D0 e 5 (OT= n R v Q
| !

N
|

Talan a leggyakrabban hasznalt két parancs az explain (e), azaz ki-
fejtés és a k111 (k), azaz leillitds. Ez e letitése utan be kell irnunk
a szal azonositodjat. Gépeljik be a kivant azonositot, és maris részlete-

sen lathatjuk, mit is csinal pontosan a MySQL a lekérdezés futtatasa
kozben:

Id: 27134 User: root Host: localhost Db:
w nocat Time: 0

Command: Query State: cleaning up

select *
FROM Member
WHERE User like '%rob%’

table |type |possible_keys |key | ken_len|ref |
W rOwS |

Member |ALL | | | | | 9652 |where used
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Hasonlbképpen a k paranccsal a szalazonositdé megadisa utan leallit-
hatjuk a folyamatot. Nagyon hasznos dolog, hogy a mysqladmin foly-
tonos inditgatasa nélkil is le tudjuk allitani a hosszan futé (vagy eré-

forras-igényes, rosszul javitott) folyamatainkat.

Ha el akarjuk keriilni a felhasznalé és a jelsz6 megadiasat, létrehozha-
tunk egy korlatozott jogosultsigokkal biré mysqltop felhasznalét.
A perldoc mtop szerint:

A rendszeriinket a legkényelmesebben gy dllithatjuk be az mtop
haszndlatdra, ha létrehozunk egy mysqltop nevii felhaszndldt, aki
nem rendelkezik jelszéval. Biztonsdgi okokbdl e felhaszndlo minden
Jjogosultsagat N-re kell dllitani, kivéve a Process_priv jogosultsa-
got, ennek éricke Y.”

A jogosultsagok megadisahoz a kévetkezd mdédositasokat hajtsuk
végre a MySQL parancssorbdl:

mysgl> grant select on test.* to mysgltop;
mysqgl> grant select on test.* to
mysgltop@localhost;

mysgl> update user set process_priv='y'

w where user='mysgltop';

mysgl> flush privileges;

Amennyiben feltelepitjlik a miop-ot €s beillesztjiik a PATH-ba, renge-
teg gépeléstdl (és talalgatistol) kimélhetjik meg magunkat, és tobbé
nem kell kizardlag a mysqgladmin segitségével nyomoznunk a rosszul
viselkedd szalak utan.

Kapcsolddd anyagok
e Az mitop csomag elérhetSsége:
http://mtop.sourceforge.net/ (Perl 5 tAmogatisra van
sziiksége.)
e Curses.pm (CPAN alatt érhets el.)
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#82 Maésolatkészités MySQL-lel

Noveljiik a teljesftményt és az ismétlésszamot adatbazisunk folyamatosan
frissiil6 masolataival

A 2.23.33-as valtozattol kezdve a MySQL timogatja az adatbazis-ma-
solatok (database replication) készitését. Ezt a feladatot tigy oldottak
meg, hogy az egyik gép (az elsédleges) folyamatosan binaris naplot
készit az adatbiazis-miveletekrdl, amit a tobbi (masodlagos) gép sajat
maisolatainak frissitésére hasznalhat. A MySQL 3.23-as valtozataig be-
zarblag ez a masolatkészités egyiranya (azaz az elsédleges gép adat-
bazisaban torténd valtozasok szétterjednek a masodlagos gépeken,
de a masodlagos gépeken végzett valtozasok nem kerulnek vissza az
els8dlegesre). Amennyiben kétirany( masolatkészitést szeretnénk,
vegylk szemigyre a legfrissebb MySQL 4 kodjat.

A masolatkészités leggyakoribb célja, hogy az adatbazis-lekérdezések
okozta terhelést tobb gép kozott osszuk meg. Ez nemcsak a teljesit-
ményt noveli, de bizonyos megbizhatésag-ndvekedést is jelent, hi-
szen barmikor leallhat valamelyik adatbazis-kiszolgalo. Ugyelniink
kell ra, hogy az alkalmazasaink az 6sszes irasi feladatot az els6dleges
masolaton hajtsik végre, hiszen kiilonben a masolataink nem lesznek
Osszehangoltak. Nyilvan mindenki tisztaban van vele, hogy ez nem
éppen jo dolog, ezért mindig gy6z&djink meg réla, hogy kddjaink-
ban az Osszes irasi miveletet kizardlag az elsédleges masolaton vé-
gezzik el.

Kilenc egyszerd lépésben foglaltuk 6ssze, hogyan lehet masolatkészi-
tést létrehozni a MySQL 3.23.33-as (vagy késdébbi) valtozat alatt. Mie-
16tt barmihez hozzafognank, ellenSrizzik, hogy valamennyi gépen
azonos MySQL-valtozatot hasznalunk-e (lehetSleg a legfrissebb,
uzembiztos valtozatot).

1. Dontsiik el, melyik gép lesz az elsGdleges, és melyek a masodla-
gosak. Altaliban elsédleges gépnek a leger&sebbet érdemes va-
lasztani. Amennyiben egy népszerd oldalt tizemeltetiink, amely-
nek szamos adatbizis-kérelmet kell kezelnie, érdemes elgondol-
kodnunk egy beépitett RAID-szolgaltatassal és sok memoriaval
rendelkezé tobbprocesszoros gép beszerzésén. Ha az adatbazis-
kiszolgalonk alulméretezett, a teljes dinamikus alkalmazisunkat
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sulytani fogja a teljesitménycsdkkenés, mivel a tobbi kiszolgald
a terhelés elosztasara hasznalt gépek szamatdl figgetlendl, Gres-
jaratban fog varakozni az adatbazis frissitésére.

Készitsink az elsddleges kiszolgalon egy replicant (masolat) ne-
vy felhasznal6t. Ez a felhasznalé semmiben sem fog ktilonbozni
a tobbiektsl, eltekintve attdl, hogy az 6sszes masolandd adatba-
zishoz FILE jogosultsagokat kap.

mysgl> grant FILE on webdb.* to
we replicant@'%.mynetwork.edu' identified by
we» 'seCret';

Az elsédlegesen engedélyezzik a binlog szolgaltatast, és va-
lasszuk ki mely adatbazisokat fogjuk masolni. lllessziik az els&dle-
ges /etc/my.cnfallomanyanak [mysqgld] részébe a kovetkezSket:
log-bin

server-i1d=1

Tovabba jegyezziink be minden masolandé adatbazist
a binlog-do-db kulcssz6val:

binlog-do-db=webdb

A valtoztatasok érvényesitése érdekében allitsuk le, majd azon-
nal inditsuk is Gjra a MySQL-kiszolgalot:

root@db: /usr/local/mysgl# mysgladmin shutdown;
wp _ /bin/safe mysqgld&

Allitsuk le az els&dleges kiszolgald adatbazis-kezelsjét, és készit-
suink masolatot a data/konyvtarrdl. Figyelem, a jelenlegi
mysqldump nem felel meg a célnak, nektink a data/kdnyvtar
tényleges masolatara van sziikségiink. Ez néhany masodperctsl
kezdve akar perceket is igénybe vehet, attd] fliggen mennyi
adatot tartunk a kiszolgalon:

root@db: /usr/local/mysgl# mysgladmin shutdown;
wp» tar cvi ~/data.tar data/

Adatbazisunk sajnos elérhetetlen lesz a masolatkészités teljes
idStartama alatt, igy tigyeljink ra, hogy ne a forgalmas 6rakban

inditsuk el a miveletet. Egy kis szerencsével csak egyszer kell
végigjatszanunk.
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5. Virjuk meg mig az els6dleges kiszolgilé adatbazis-masolata el-

késziil. Ha Ggy tlnik, hogy a tar hiba nélkul lefutott, inditsuk Gj-
ra a MySQL-kiszolgalot:

root@db: /usr/local /mysqgl# ./bin/safe_mysgld&

Gy6z6djuink meg rola, hogy a masodlagos kiszolgalokon nem
fut a MySQL, majd az adatokat masoljuk it rajuk. A masodlagos
kiszolgalokon adjuk meg a kovetkezdst:

root@slave:~# mysgladmin shutdown; scp
w db:data.tar .

. Valasszunk minden masodlagos kiszolgalonak egyedi azonosi-

tot, majd inditsuk be a masolatkészitést. Az 6sszes masodlagos
kiszolgald /etc/my.confillomanyanak [mysqgld] szakaszaba je-
gyezziik be a kovetkezd sorokat:

master-host=db.mynetwork.edu
master-user=replicant

master-password=seCret

server-id=10

Ugyeljiink 14, hogy a server-id értéke minden masodlagos ki-
szolgalon egyedi legyen. Barmilyen egész szamot valaszthatunk,
amit még nem haszniltunk fel egy masik misodlagos kiszolgalo-
hoz (vagy az els6dlegeshez). Amennyiben a masodlagos gép ki-
zarolag az elsddleges kiszolgild ,szolgajaként” fog izemelni (az-
az nem fog dnmagiban sajat irhato, illetve olvashaté adatbaziso-
kat kezelni) tovabbi teljesitménynodvekedést érhetiink el a kdvet-
kez6 sorok beiktatasaval:

low-priority-updates
skip-bdb
delay-key-write-for-all-tables

A fenti sorokkal elkerilhetjik a felesleges koédok hasznalatat,
amelyeket egyébként csak az adatbazis irasi miveleteihez alkal-
maznank. Masodlagos kiszolgaloként izemelve soha nem lesz
sziikségiink ténylegesen adatbazis-irdsra, igy a MySQL ilyen ké-
pességeire sincs sziikséglink.
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8. Az 6sszes masodlagos kiszolgalon tomoritstik az adatokat:

root@slave: /usr/local/mysql#f mv data data.old;
e tar vxf ~/data.tar

A frissen létrejott data konyvtar tulajdonosa a mysql felhasznalo
és csoport legyen:

root@slave: /usr/local/mysqgli#
= chown -R mysgl.mysgl data/

Ha nincs sziikségiink a masodlagos kiszolgal6 eredeti data
konyvtarara, nyugodtan le is torolhetjik. (Nem muszaj elmenteni
data.old néven.)

9. Inditsuk el az 6sszes masodlagos kiszolgalon a MySQL-t és fi-
gyeljik a hibanaplékat. Inditsuk be a masodlagos kiszolgalok
MySQL-kiszolgal 6it:

root@slave: /usr/local/mysgl# ./bin/safe_mysglds
és figyeljik a naplokat:

root@slave: /usr/local/mysqgl#
@ tall -f data/slave.err

(Természetesen a masodlagos helyére a valodi gépnevet kell ir-
ni.) Amennyiben valami ilyesmi Gizentet latunk: , Starting repli-
cation at position XYZ”, akkor jo hirink van, a masolatkészités
mikodik. Végezzink valami valtoztatast az elsédleges kiszolga-
16n és kérdezzik le a masodlagoson, hogy lassuk megfelelGen
terjed-e az adat. A frissités altalaban k&zel azonnali. Amennyiben
a masolatkészitéssel valami gond adodik, az tizenetek a masod-
lagos kiszolgialok mysql napléfijljaiban fognak megjelenni.

A masolatkészités soran felbukkand nehézségek tobbnyire a jogosult-
sagokkal kapcsolatosak (ellendrizzik a 2. pontban megadott GRANT
paraméterezését), illetve eléfordulhat, hogy a masodlagos kiszolgalok
adatillomanya nincs 0sszhangban az elsédleges kiszolgaldval (ismé-
teljik meg a 4., 5., 6., 8. és 9. 1épéseket nagyon gondosan). Halad-
junk megfontoltan, és mindig nézzik meg minden gép MySQL hiba-
naploit.
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#83

Amennyiben késébb tovabbi masodlagos kiszolgalokat szeretnénk
uzembe allitani, tartsuk kéznél a data.tar allomanyunk egy masola-
tat. Segitségével barmikor Gj masodlagos kiszolgalokat tudunk készi-
teni (a masodlagos hialézaton keresztiil egyeztetni fog a elsédleges-
sel, visszajatszva a data.tar készitése ota folyamatosan b&vils binlog
naplot).

Maisolatkezelést létrehozni és karbantartani ezeket az adatbazis-maso-
latokat két egészen kiilonb6zE feladat. Amig az alkalmazasunk elég
okos ahhoz, hogy csak az els6dleges kiszolgalon modositson, és
amig az alkatrészeink megbizhatéak, altaliban nemigen ttkéziink
gondokba. De ha egyszer a masodlagos kiszolgiléink kiesnek az
0sszhangbdl, akkor sokkal t&bb adatra lesz sziikséglink, mint amit
ebben az egyszerd fejezetben le tudok irni. MielStt még barmilyen
osszetettségld masolatkészits telepitésébe kezdenénk, mindenképpen

e P

olvassuk el az alabb felsorolt kitiind forrasmunkakat.

Kapcsolodo anyagok
e MySQL Reference Manual (O' Reilly)
e MySQL hal6ézati dokumentacid
http://www.mysqgl .com/doc/en/Replication.html

Hogyan hozzunk vissza nagymeéret( MySQL-
mentésekbdl egyetlen tablat

Egy mddszer, amellyel a hatalmas MySQL-mentésekbdl is visszahozhatjuk
barmelyik t4blat

Mint minden j6 rendszergazda, nyilvan mi is minden este elmentjik
a MySQL tablainkat, majd tomoritett formaban lemezre masoljuk ket
(valdszintleg egy id6 utan mindezt parancsfajlok segitségével végez-
zik). Elképzelhets, hogy adatbazis-kiszolgilonk (vagy az egyik ma-
sodlagos kiszolgal®) cron fijljaba bejegyeztiink valami ilyesmit:

for x in "mysgl -Bse show databases ; do
mysgldump $x. | gzip -9 >

w /var/spool/mysgldump/S$x. date +%Y%m%d ™ .gz
done
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Igy biztonsagban lehetiink még akkor is, ha az él& adatbazissal vala-
mi végzetes dolog torténne. Azonban amikor az adatbazisunk mar
kezd figyelemre mélté méreteket Olteni, a részleges adatbazis-vissza-
allitas nem is olyan egyszer(. A néhany milli6 soros adatbizisoknal
a mentések kezdenek hatalmas adathalmazokka valni. Hogyan allit-
hatunk vissza egyetlen tablat egy ilyen tobb szidz megabajtos tomori-
tett mentésbdl?

Lassunk egy egyszerd modszert Perl nyelven. Készitstik el az extract-
table nev parancsfajlt az alabbi tartalommal:

#!/usr/bin/perl -wn

BEGIN { Stable = shift @QARGV }
print 1f /“create table $table\ b/io
w /“create table (?!%table)\ b/io;

Ha példiaul a User tablara van sziikséglink a randomdb nevd adatba-
zisbodl, a kovetkezs utasitast adjuk ki:

¥ zcat /var/spool/mysgldump/randomdb.20020901.gz |
W extract-table Users > ~/Users.dump

gy mir a kovetkezd egyszerd parancesal vissza tudjuk allitani
a User tablankat:

# mysgl randomdb -e "drop table Users"
# mysgl randomdb < ~/Users.dump

#84 MySQL-kiszolgalo felporgetése

Prébaljuk ki a kovetkezd célszerG mddositasokat, hogy a lehetd leghatéko-
nyabban hasznéljuk MySQL-kiszolgalénkat

Gyakran megesik, hogy nincs senki mis, aki el akarna (vagy el tudna)
végezni ezt a feladatot, s igy a rendszergazda nyakiba szakad a DBA
(DataBase Administrator, azaz adatbazis-rendszerfeliigyeld) felelGssége
is. Szamos ember egész életét adatbazisok finomitasaval és karbantarta-
saval tolti, de soha ra se néz a rendfeltigyeleti feladatokra. Mégis nem
egy Linux-rendszergazdat lattam mdr, akinek alig valami gyakorlattal el
kellett vallalnia a DBA-feladatkort is (természetesen” fizetésemelés nél-
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kaD). Bar a kovetkezé modositas nem fog egybdl DBA-szakemberré val-
toztatni senkit, azért reményeim szerint lesz benne egy-két olyan célsze-
rd lépés, amely segit a gyakorlati €let adatbazisainak felporgetésében.

Kovetkezzen tehat 6t MySQL adatbazis-teljesitményjavitd 1épés koze-
lit6leg nehézségi (és hatékonysagi) sorrendben:

1. Adjuk ki a mysglcheck -o adatbazis-parancsot. Ezzel hatéko-
nyabba tehetjiik (optimize) a tablainkat, és az adatbazis ,térede-
zettség-mentesitésével” Gjra munkaba allithatjuk az elveszett he-
lyeket. Kulonosen akkor hasznos megoldas, ha mostanidban val-
toztattuk meg az adatbazis szerkezetét, vagy nagyobb mennyisé-
g adatot toroltiink beldle.

2. Adjunk 14j fontossagot (priority) a mysgld-nek. Amennyiben ki-
nevezett (dedicated) MySQL-kiszolgaléval rendelkeziink, megad-
hatjuk az titemezének, hogy a MySQL-t minden mas folyamatnal
sokkal magasabb fontossagi szinten futtassa. A MySQL kézi-
konyv javaslata szerint a kovetkezs sort érdemes a safe_mysqgl
parancsfijlba irni:

renice -20 §$S

Ugyanakkor nekem Ggy tdnt, hogy nem art kikeresni a kovetke-
z8 méretes kédrészletet:

NOHUP_NICENESS="nohup"

if test -w /

then

NOHUP_NICENESS= nohup nice 2>&l1°s

if test $? -eg 0 && test x"SNOHUP_NICENESS™
w = x0 && nice --1 echo foo > /dev/null 2>&1
then

NOHUP_NICENESS="nice --$NOHUP_NICENESS nohup"
else

NOHUP_NICENESS="nohup"

£1

fi

és lecserélni a kovetkezd sorra:

NOHUP_NICENESS="nohup nice --20"
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Ettél kezdve a safe_mysqgl és az Osszes mysqgld folyamat a le-
hetd legnagyobb fontossiggal fut. Ezt a csak a tobbi folyamat ro-
vasara teheti meg, igy ha mas szolgiltatast is akarunk a MySQL
mellett futtatni, érdemes magasabb szamot valasztani (valahol

a —10-t8l a —5-ig tartomanyban).

Készitstink indexeket. Amennyiben hossza futiasa lekérdezések-
kel dolgozunk, kitdnd hatékonysagnovelési lehet&ség, ha inde-
xeket adunk a tiblainkhoz. Ha egy hosszan fut6 lekérdezést 1a-
tunk az mitop hasznalata soran (errdl a [#81] ,MySQL felugyelete
az mtop segitségével” tritkkben olvashattunk b&vebben) nézziik
meg, hiatha tudunk indexekkel segiteni a dolgon:

mysgl> create index name on Member (Name(10)):;

Az index végss soron lemezterilet felaldozasa a teljesitménynove-
lés érdekében, igy manapsag az olcsd hattértarak koraban, szinte
megbocsithatatlan, ha elhanyagoljuk az indexeket. Altaliban nem
szarmazik nagy gond abbdl, ha tdl sok indexet készitiink, de so-
ros keresést (vagy egyedi beillesztést) végezni egy nagy, indexe-
letlen tablan iszonyatosan lelassithatja a kiszolgalonkat.
Ellendrizzik a kiszolgalé valtozoit. Az alapértelmezett valtozokat
és biztonsagot szem el&tt tartva, atlagos felszereltségl gépekhez
tervezték. Ha komolyabb mennyiségli memaoriaval rendelkeziink
(512 MB vagy még tobb) nagy hasznat lathatjuk, ha feljebb
vesszik az alapértelmezett gyorstar- és veremmeéreteket. Az alab-
bi beallitasokat egy uzleti adatbazis-kiszolgaléon hasznaltuk (két-
processzoros Pentium 4, 1,0 GHz, 2 GB memoria és rengeteg
gyorstar lemezteriilet). A sorokat a /etc/my.cnfallomany
[mysgld] szakaszaba kell bejegyezni:

set-variable = key_buffer=384M
set-variable = max_allowed_ packet=1M
set-variable table_cache=512
set-variable sort_buffer=2M

set-variable record_buffer=2M
set-variable myisam_sort_buffer size=64M
set-variable = tmp_table_size=8M

set-variable = max connections=768
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Az igazsaghoz hozzatartozik, hogy a fentiek nagy részét egyene-
sen a MySQL-terjesztéssel egylitt érkezé my-huge.cnf példabol
olléztuk ki (nem nagyon kellett megvaltoztatnunk Sket, mivel
nagyszerden mukodtek a rendszertinkkel). Mivel a webkiszol-
gilonkon Apache: : DBI-t futtatunk, a wait_timeout értéket
néhany percre allitottuk:

set-variable = wait_timeout=120

Igy a fliggében 1évS DBI-szilak nem maradnak meg 6rokké, és
nem fogyasztjak el a max_connections jellemz&ben megadott
oOsszes elérhetd helyet.

5. Foltozzuk meg a glibe-t és a szdlakat. Ha mar az alapértelmezett
glibc 6sszes lehetGségét kimeritettiik, esetleg elgondolkozhatunk
a foltozason (lasd még a [#86] ,Készitsiink szuper MySQL-kiszol-
galot: tegyik hatékonnyi a rendszermagot, a glibe-t és a Linux-
szalakat” trikkot), hogy kisebb szalakat és tobb nyitott fajlt kap-
junk. Altalaban ilyesmi csak a legnagyobb, legleterheltebb
MySQL-telepitések esetében johet szoba.

Mint azt mar lassan megszokhattuk, az adatbazisok javitasa, egy-
szer(sitése és karbantartasa is joval Osszetettebb feladat annal,
mintsem e néhany lapon egészében lefedhesstik. Az alabbi for-

rasokban tovabbi, a témaval kapcsolatos, hasznos Gtmutatokra
lelhetiink.

Kapcsolodé anyagok
» MySQL Refernce Manual (O' Reilly)
e MySQL (New Riders)
e http://www.mysgl.com/doc/en/Linux.html
e hittp://www.mysqgl.com/doc/en/SHOW_VARIABLES.html

#85 Hasznaljunk MySQL-t proftpd-hez azonositasi forrasként

A proftpd és a MySQL segitségével t6bbé nem lesz sziikségiink kiilon beje-
lentkezés-azonositdkra minden egyes FTP-felhasznél6hoz

A proftpd FIP-démon az Apache kiszolgialé formatumahoz nagyon
hasonl6 beallitassal rendelkezd, igen hatékony rendszer. Egy egész
rakas kiilonleges lehet&séget tartogat, amelyet mashol nemigen tala-
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lunk meg. Tamogatja az aranyokat, virtualis gazdak készitését, ezen-

kivil modularis felépitésd, igy sajat magunk is kiegészithetjik tovab-
bi modulokkal.

Az egyik ilyen modul a mod__sqgl, melynek segitségével a proftpd
képes adatbazisokat hasznilni azonositasi forrasként. A mod_sgl je-
lenleg a MySQL és a PostgreSQL rendszereket tamogatja. Rendsze-
rink bejaratainak lezarasara kitdnd ez a mddszer, hiszen a belépd
felhasznal6kat az adatbazison keresztiil azonosithatjuk (ekként nem
lesz sziikség felhasznalonkénti kiilon héjprogram-azonositokra). Eb-
ben a moédositasban bemutatjuk, hogyan azonosithatjuk a proftpd
vendégeit MySQL adatbazison keresztiil.

ElsS 1épékeént toltsiik le és telepitsiik a proftpd és a mod_sgl forrasat:

~S bzcat proftpd-l1.2.6.tar.bz2 | tar xf -
~/proftpd-1.2.6/contrib$ tar =zvxf

= ,./../mod_sgl-4.08.tar.gz

=/ PrESItpd-1.2.6/f/contrilhs ¢d ..,
~/proftpd-1.2.6$ ./configure

s ——with-modules=mod_sqgl:mod_sqgl_mysgl \
——with-includes=/usr/local/mysgl/include/ \
-—-with-libraries=/usr/local/mysgl/lib/

(Természetesen amennyiben MySQL példanyunk elérési Gtvonala el-
térne a /usr/local/mysqgl Gtvonaltél, akkor helyette azt kell begépel-
niink.) Epitsiik 6ssze a kodot és telepitsiik:

robRcatlin:~/proftpd-1.2.6%
= make && sudo make install

Készitsink 04j adatbazist a proftpd-nek (tételezzik fel, hogy mar
van egy mikods MySQL rendszertink): '

S mysgladmin create proftpd

Ezt kovetSen engedélyezzik a proftpd csak olvashatd elérését:

S mysgl -e "grant select on proftpd.*
w» to proftpd@localhost \
identified by 'secret';"
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Készitsiink tablat az alabbi tdblaleirasok alapjan:

CREATE TABLE users (

userid wvarchar(30) NOT NULL default '°',
password varchar(30) NOT NULL default '',
uid int(11l) default NULL,

gid int(11l) default NULL,

homedir wvarchar(255) default NULL,

shell wvarchar (255) default NULL,

UNIQUE KEY uid (uid),

UNIQUE KEY userid (userid)

) TYPE=MyISAM;

CREATE TABLE groups (

groupname varchar(30) NOT NULL default '',
gid int(ll) NOT NULI: defaunlt '0',

members varchar (255) default NULL

) TYPE=MyISAM;

A tablak elkészitésének legegyszeriibb modja, ha a fenti sorokat
mentjik egy profipd.schema nevi fijlba, majd kiadjuk a mysgl
proftpd < proftpd.schema parancsot.

Ideje megmutatnunk a proftpd-nek, melyik adatbazist hasznalhatja
az azonositashoz. A kovetkezd sorokat adjuk a /usr/local/etc/
proftpd.confallomanyhoz:

SQLConnectInfo proftpd proftpd secret
SQLAuthTypes crypt backend
SQLMinUserGID 111

SQLMinUserUID 111

Az SQLConnectInfo formituma az adatbazis, felhasznalod, jelszo
sorrendet koveti. Akar egy masik gépen (esetleg masik kapun) ke-
resztil elérhetS adatbazist is megadhatunk a kovetkezd formaban:

SQLConnectInfo
w» proftpd@dbhost:5678 valaki valamilyenjelszd

Az SQLAuthTypes sorral adhatjuk meg, hogy a jelszavakat szabilyos
Unix crypt formatumban taroljuk, avagy a MySQL PASSWORD () figg-
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vényét hasznaljuk. Figyelem, amennyiben haszniljuk a mod_sqgl
napl6z6 képességeit, védjik a napléfijlokat, mert a jelszavak nyilt
szoveges formaban is megjelenhetnek bennik.

Az SQLAuthTypes fenti formijaban nem engedélyezi az Ures jelsza-
vakat, ha ilyesmit szeretnénk, egészitstk ki az empty kulcsszoval.

A SQLMinUserGID és SQLMinUserUID kulcsszavakkal azt a legki-
sebb felhasznaloi és csoportazonositot adhatjuk meg, amelyet

a proftpd még hajland6 beengedni. Nem art, ha ezt az értéket nul-
lanal nagyobb értékre allitjuk (ezzel letiltva a rendszergazdai beje-
lentkezést), de csak annyira legyen kicsi, hogy a fajlrendszer megfe-
lels jogosultsagait még ki tudjuk osztani. Ezen a rendszeren létezik
egy www nevi felhasznilonk és csoportunk, ezek azonositdja egy-
arant 111. Mivel szeretnénk, ha a webfejleszt6k ezekkel a jogosultsa-
gokkal 1épnének be, minimumértékként ezt kell beallitanunk.

Végiil készen allunk, hogy az adatbiazisban elhelyezziik a felhaszna-
16kat. Az alabbi sor 1étrehozza a jimbo nevi felhasznalét, akinek

a felhasznal6i jogosultsaga www/www lesz és bejelentkezéskor

a /usv/local/apache/hidocs/ konyvtarba fog kertilni:

mysgl —-e "insert into users values
(*jimbo*, PASSWORD('blabla'),; *111"', \

'111', '/usr/local/apache/htdocs®,'/bin/bash');"
ottt

A jimbo felhasznalo jelszavat tarolas el6tt a MySQL PASSWORD ()
fuggvénye titkositja. A /bin/bash sor csak azért adjuk 4t a proftpd-
nek, hogy teljesitstik a profipd Requirevalidshell kovetelményét,
és természtesen szo6 sincs arrdl, hogy a jimbo felhasznild barmiféle
héjprogram-hozzaférést kapna.

Ezek utdn beindithatjuk a proftpd-t, és a blabla jelszéval maris be
tudunk jelentkezni jimboként. Amennyiben gondok merilnének fel

a bejelentkezés soran, futtassuk a proftpd-t az elétérben és kapcsol-
juk be a hibakeresést:

# proftpd -n -4 5
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#86

Figyeljik a megjelend tizeneteket a bejelentkezés alatt, és remélhetd-
leg megtalaljuk a hiba forrasit. Tapasztalataim szerint a legtobb eset-
ben a hibas profipd.confa ludas, dltalaban valamilyen jogosultsagi
okbdl kifolydlag.

A mod_sql az itt bemutatottaknil sokkal tobbre képes; 1étezd adat-
bazisok tetsz8leges tablijahoz is hozza tud kapcsolddni, képes az
Osszes muveletet az adatbazisba napldézni, vagy szlrni a felhasznalo-
kat tetszSleges WHERE feltétel szerint.

Kapcsolodé anyagok
e A mod_sqgl honlapjanak cime:
http://www.lastditcheffort.org/~aah/proftpd/
W mod_sgl/
e A proftpd honlapja: http://www.proftpd.org/

Készitsiink szuper MySQL-kiszolgalét: a glibc,
a Linuxthreads és a rendszermag finomhangolasa

E médosftasokkal elérhetjiik, hogy adatbazis-kezel6nk operacids rendszere
a lehetd leghatékonyabban fusson

Amennyiben er&sen leterhelt MySQL-kiszolgalot futtatunk (mondjuk
800 feletti lekérdezést kapunk misodpercenként, és ligyfelek szazai
16gnak rajta folyamatosan), el6fordulhat, hogy az operacids rendszer
korlataiba utkoziink, melyek miatt a MySQL mar egyszerien nem tud
elég hatékonyan mikodni. SzélsGséges esetben (rosszul viselkedd
szalkezelS konyvtarral rendelkezé gépeken) megtorténhet, hogy

a kényes erdforrashatart elérve a MySQL egyszer csak az dsszes pro-
cesszoridot elfogyasztja, mesterségesen akar 100-as érték folé talhajt-
va a terhelést (load).

Ha azonban kulon MySQL-kiszolgal6t allitunk fel, médositjuk a glibe
néhany alapértelmezett értékét, atirjuk a Linux-szalkezelést és

a Linux-rendszermagot, akkor akar olyan rendszert is 1étrehozhatunk,
amely egyetlen gépen kérelmek ezreit képes egyszerre kezelni. Ter-
mészetesen olyan alkatrészekre lesz szitkséglink, amelyek képesek
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elviselni ezt a terhelést, de a mddositasok elvégzése utin remélhetd-
leg tobbé mar nem az opericiés rendszer és a MySQL-valtozatunk
lesz a teljesitmény korlatja.

Figyelem, az itt olvashato modositasok a kiszolgdld létfontossdagu, ér-
zeékeny részeit érintik. Ne jatszadozzunk felelbtleniil a libc és rend-
szermag forrasokkal, és mindenképpen csak azutan vagjunk bele

a modositasokba, hogy elkészitettiik a teljes rendszer mindenre kiter-
jedo, ellendrzott, halozaton (és lehetdleg gépen) kiviili biztonsdgi
masolatat. A valtoztatdsok elvégzeését kizarolag kinevezett MySQL gé-
pekhez javasoljuk, és csak akkor, ha teljesen biztosak vagyunk ben-
ne, hogy minden mas rendben miikodik (kiilonds tekintettel

a /etc/my.conf valtozok bedllitdasaira). Mi figyelmeztettiink!

1. l1épés: glib felépitése

Toltsiik le a glibe forrasat a http://www.gnu.org/software/
w libc/libe.html cimrél. Az irds sziletésekor a legfrissebb val-
tozat a glibc 2.2.5. Mindjart toltsiik le glibe valtozatunkhoz tartozé
linuxthreads allomanyt is.

Csomagoljuk ki a glibc allomanyt, majd telepitsiik a 1inuxthreads
modult (a glibc terjesztésben leirtaknak megfelelGen). Ezutan kéves-
sika http://www.mysgl.com/doc/en/Linux.html cimen ol-
vashaté Gtmutatasban foglaltakat a kovetkezSképpen:

e allitsuk a sysdeps/unix/sysv/linusx/bits/local_lim.h allomany
PTHREAD_ THREADS_ MAX értékét 4096-ra.
e allitsuk a linuxthreads/internals.h STACK_SIZE értékét 256 KB-ra.

A configure futtatasa sorin adjuk meg a kovetkezd kapcsolot:
—-prefix=/usr/local/glibc-2.2.5. Igy a glibc a sajat kényv-
tarban épil fel, és nem fogja lecserélni a rendszer sajat glibc alloma-
nyat. Ez nagyon fontos, mivel hogyha a make install begépelésé-
vel felulirjuk a futé rendszer glibc allomanyat, altalaban teljesen
Osszekavarjuk a programkonyvtarat! A tonkrement libe-t pedig igen
nehéz megjavitani statikusan csatolt futtathatd rendszereszk6zok és
rendszerlemez nélkiil, ezért nem is javaslom a kiprobalasat, feltéve,
hogy nincs rengeteg felesleges idénk (&és egy teljes masolatunk az ép-
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pen tonkretett gép allomanyairdl). Mivel mi a glibc-t egy masik
konyvtarba telepitjik, ezzel Gigyesen megkertljik a rendszer libc fris-
sitésével kapcsolatos egész galibat.

Forditsuk le és telepitsiik a glibc-t. Ha minden j6l megy, a /us#/local/
glibc-2.2 5/ konyvtar alatt hamarosan egy csillogd Gj glibe-vel blisz-
kélkedhetink.

2. lépés: a rendszermag
A rendszermagfin a kovetkezd viltoztatasokat végezzik el:

o include/linux/limits.h: allitsuk 2 NR_OPEN értéket 4096-ra
e include/linux/fs.h: allitsuk a INR_OPEN értéket 4096-ra

Forditsuk Gjra a rendszermagot (és a modulokat), telepitsik az 4j
rendszermagot, majd inditsuk Gjra a gépet.

3. lépés: () MySQL készitése

Toltstik le és telepitsiik a MySQL forrasfat. A configure futtatasakor
adjuk meg a -—use-other-libc=/usr/local/glibc-2.2.5
kapcsolot. A MySQL ezaltal a mi Gj glibe konyvtarunkat hasznilja
majd a rendszer glibc helyett. Forditsuk le és telepitsiik a MySQL-t

a szokasos modon.

4. |épés: rendszerinditaskor hasznaljuk a leheto legtobb fajlkezel6t
Adjuk a kovetkezd sort a /etc/rc.d/rc.local fajlhoz (vagy a rendszerbe-

hiz6 folyamat barmely mas részéhez, amely a safe_mysgld elétt
fut le):

echo 65536 > /proc/sys/fs/file-max

Inditsuk Gjra a rendszert (vagy irjuk be kézzel a fenti sort) és inditsuk
be a safe_mysqgl-t. Hazon belil futtatott teljesitményméréseink sze-
rint az elérhetd kapcsolatok legnagyobb szama minden lathaté pro-
cesszorteljesitmény-ndvekedés nélkil néhany szazrdl 4090-re ugrott.
Ezekkel a beillitasokkal futtatunk tobb kinevezett tizleti adatbazis-ki-
szolgalét, és eddig még semmiféle teljesitmény vagy megbizhatosagi
gondot nem tapasztaltunk.
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Amennyiben jelentds mértékd adatbizisforgalmat kell lebonyolita-
nunk, érdemes elgondolkodni a terhelés szétosztasan. Errdl a [#82]
,2Miasolatkészités MySQL-lel” trikkben irtunk.

#87 Apache Toolbox

Ezzel a nagyszer( eszkdzzel konnyedén letdlthetjiik, beallithatjuk,
lefordithatjuk és telepithetjiik az Apache-t (és tarsait)

A Bryan Andrew iltal irt Apache Toolbox igazi svajcibicska, amely
testreszabhat6, menivezérelt feliiletet kinal az Apache, mod_perl,
MySQL, PHP és még sok mias hasznos dolog letdltéséhez és telepité-
s¢hez. Az Apache Toolbox a kdvetkezd programokat tamogatja:

Apache
mindenki kedvenc webkiszolgal6ja,
SSL
Secure Socket Layer a biztonsdgos webkiszolgilé miiveletekhez,
PHP, mod_perl ésmod_fastcgi
a gyors parancsfijltamogatas kedvéért,
MySQL
a mindenhol megjelend szélsebes adatbazis-kezeld,
OpenLDAP, mod_auth_ldap, mod_auth_radius,
mod_auth_pop3, mod_auth_sys, mod_accessref
kilonbozs eljarasok a hitelesités és jogosultsig-ellendrzés
vilagabodl,
WebDAV és mod_layout
egyszerd, am hatékony webtervezé eszkozok,
mod_dynvhost, mod_throttle, mod_gzip és mod_bandwidth
a hatékony hattérteremtés és kiszolgalo-iranyitas kedvéért.

Es ez még nem minden! Az Apache Toolbox testreszabhat6 és szinte
barmit képes timogatni, amit csak bele akarunk illeszteni (hiszen
végsS soron egy parancsfajlrol van szo).

Az Apache Toolbox két kiilonbdz6 valtozatban létezik: csupasz pa-
rancsfijl forméjaban, amely igény szerint tolti le a killonb6z8 dsszete-
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vOk forrasait, illetve teljes csomagként, amelyben a parancsfajl mellett
egyuttal az 6sszes forras is megtalalhat6. Az eszkodzkészlet még
a fennalld RPM ttkozéseket is képes észrevenni!

Maga az Apache Toolbox tulajdonképpen egy parancsfijl, amelyet

a parancssorbdl futtathatunk. Rendszergazdaként kell végrehajtani
(mint arra emlékeztet is), hogy az 6sszes alkotorészt a megfelels hely-
re illeszthesse. Els6ként a menuvezérelt feliilettel talalkozunk, ahol ki-
valaszthatjuk, pontosan mely csomagokat szeretnénk telepiteni:

Apache Toolbox 1.5.59
Support: http://www.apachetoolbox.com

] apache) Apache submenu...
] php) PHEP submenu (v4.2.2)...
-] rpm) Build an RPM with your choices?
] page2) Apache Modules PAGE 2 ...
1) GD 2.0.1 [-] 2) -SQL DB Menus-
4) Mod Python 2.7.8 [-] 5) Mod_SSL+OpenSSL
6) -Mod Throttle 312 [-] 7) -WebDAV 1.0.3-1.3.6
8) —-Mod FastCGI [-] 9) -Mod AuthNDS 0.5
10) -Frontpage 2002 [-] 11) -Mod GZIP 1.3.19.1l1la
-Mod DynaVHost [-] 13) -Mod Roaming
14) -Mod AccessRef 1.0.1 [-] 15) -Mod AuthSYS
16) -Mod Bandwidth [-] 17) -Mod Perl 1.27
18) -Mod Auth LDAP [-] 19) -Apache Jakarta
20) -Mod Auth Radius [-] 21) -Mod Auth POP3
22) —-Mod Layout 3.2 [-] 23) -Mod DTCL
Quit 99) Descriptions
Compile selections...

[

o T s T s T s T e T s T e B s T s B e B |
I

ed bt o b bt e e e et L L
[
N
~—

Q Q
) == ]

De vajon mit jelent ez a rengeteg mindenféle? Teljes leirast kapha-
tunk, ha utiink egy ENTER-t.

Miutan 6sszeallitottuk kivansaglistankat, gépeljik be a go parancsot
és az eszkozkészlet maris mikoddésbe 1ép. Az els6 allomis az RPM
utkozések vizsgalata:
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Testing for PHP RPM... not f[found.

Testing for PHP IMAP RPM... not found.
Testing for GD RPM... not found.

Testing for GD Devel RPM... not found.
Testing for Apache RPM... not found.

Testing for OpenLDAP RPM... not found.
Testing for OpenLDAP Devel RPM... not found.

[+] Wget found!

Az eszkozkészlet megerdsitést kér az Apache telepitési Gitvonalara
(Vusr/local/apache), lehetové téve, hogy tetszés szerint megvaltoztas-
suk a végcélt, majd folytatja a munkit. Amennyiben valamelyik for-
rast (Zar.gz) nem taldlja meg, engedélyt kér a letoltésére:

[+] Setting up Apache source...
[-] apache_l1.3.26.tar.gz detection failed
Do you wish to downlocad it now? [y/n] vy

-=21:35:40--
ftp://mirrors.partnersforever.net:21/pub/apache/dist/
apathea 1.3.26.tar.gz =» " apache_ l.3.26.tar.gz’
Connecting to mirrors.partnersforever.net:21...

= connected! '

Logging in as anonymous ... Logged in!

==> TYPE I ... done. ==> CWD pub/apache/dist ...
ws done.

==3» PORT ... dohe.

w —=> RETR apache_1.3.26.tar.gz ... done.

Length: 2,303,147 (unauthoritative)
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Ezt kovetSen az eszkozkészlet csendesen elmolyol a beallitasokkal,
osszeillitassal, elGkészitéssel és egyéb teenddkkel:

[+] Uncompressed Apache source...

[+] Getting apache pre-configured

[+] Apache pre-configured

[+] Apache httpd.conf-dist updated for SSI support
[+] Getting GD lib's with PNG and zlib support
ready. ..

Kis idé multan lehetSségiink nyilik az Apache beallitasfajljanak szer-
kesztésére, feltéve, hogy elég merészek vagyunk az ilyesmihez.

Ha minden j6l ment és mar korabban is volt mar szerencsénk az
Apache-hoz, hamarosan ismer&s kép fogad benniinket:

Configuring for Apache, Version 1.3.26

+ using installation path layout:

w» Apache (config.layout)

+ activated php4 module (modules/php4/libphp4.a)
+ Warning: You have enabled the suEXEC feature.
w» Be aware

+ that you need root privileges to complete

w the final

+ installation step.

Creating Makefile

Creating Configuration.apaci in src

Creating Makefile in src

+ configured for Linux platform

Creating Makefile in src/modules/standard
Creating Makefile in src/modules/php4

[+] Done Configuring Apache source

If there where _no_ errors run "cd
apache_1.3.26;make" now.

Start debugging and have a blast...

Run "make install" in the apache source
directory to install apache 1.3.26
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Az Gtmutatisnak megfeleléen kotorasszunk kicsit az Apache konyv-
tarban, és adjuk ki a szokadsos utasitisokat: make, make test majd
végil make installl

Kapcsolodo anyagok
e TErdemes elolvasni az eredeti cikket
ahttp://www.onlamp.com/pub/a/apache/2000/11/17/
= wrangler.html cimen
e Apache Toolbox
e Linux Apache MySQL PHP (LAMP) Guide (Linux Help.Net)
e HTTP Wrangler columns (O'Reilly Network)

88 Teljes fajlnév megjelenitése listakban
Kapcsoljuk ki a fajinevek roviditését dnmikods kdnyvtarlistainkban

Biztosan feltiint, hogy a konyvtarlistakban az Apache leréviditi a fajl-
neveket. Igencsak kidbranditd, mikor egy csupa moékas allomannyal
teli kiszolgalora belépve a kovetkezét latjuk:

Index of /~rob/stuff/kernel
Name Last modified Size Description

Parent Directory 03-Sep-2002 00:33 -
patched-1inux-2.4.12..> 11-0Oct-2001 00:59 22.0M
patched-linux-2.4.12..> 11-0Oct-2001 00:59 1k
patched-linux-2.4.12..> 11-Oct-2001 00:59 27.1M
patched-linux-2.4.12..> 11-Oct-2001 00:59 1k
patched-linux-2.4.13.. 23-0ct-2001 22:28 22.0M
patched-1inux-2.4.13..> 23-0ct-2001 22:28 1k
patched-linux-2.4.13..> 23-0Oct-2001 22:28 27.2M
pakbtrhed-1inuix—2.4.13. .» 23-Qet~-2001 22:28 1k
patched-linux-2.4.14..> 05-Nov-2001 15:30 22.1M
patched-linux-2.4.14.. 05-Nov-2001 15:30 1k
patched-1linux-2.4.14.. 05-Nov-2001 15:30 27.4M
patched-linux-2.4.14..> 05-Nov-2001 15:30 1k
patched-linux-2.4.15..> 22-Nov-2001 22:18 22.6M
patched-linux-2.4.15..> 22-Nov-2001 22:18 1k

VVVVYVVVVVVYVYVYV
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patched-linux-2.4.15..> 22-Nov-2001 22:18 28.0M
patched-linux-2.4.15..> 22-Nov-2001 22:18 1k

Hogyan mondhatnank meg melyik fajl melyik, anélkil, hogy az egér-
rel mindegyik hivatkozas felett végig kellene mozogni? A megoldais:
allitsuk be olyan médon Aitpd.conf allomanyunk IndexOptions so-
rat, hogy tartalmazza a NameWidth kulcsszot:

IndexOptions FancyIndexing NameWidth=*

Alapértelmezés szerint az Apache csak a Fancy Indexing kulcsszét
tartalmazza. Adjuk ki az apachectl restart parancsot, majd tolt-
stk Gjra az oldalt, hogy lassuk az eredményt:

Index of /~rob/stuff/kernel
Parent Directory 03-Sep-2002 00:33 - Description

patched-linux-2.4.12.tar.bz2 11-0Oct-2001 00:59 22.0M
patched-linux-2.4.12.tar.bz2.sign

wp 11-Oct-2001 00:59 1k

patched-linux-2.4.12.tar.gz 11-0Oct-2001 00:59 27.1M
patched-linux-2.4.12.tar.gz.sign

w 11-Oct-2001 00:59 1k
patched-linux-2.4.13.tar.bz2

w 23-0Oct-2001 22:28 22.0M
patched-linux-2.4.13.tar.bz2.sign

w 23-0Oct-2001 22:28 1k

patched-linux-2.4.13.tar.gz 23-0ct-2001 22:28 27.2M
patched-linux-2.4.13.tar.gz.sign

w 23-Oct-2001 22:28 1k
patched-linux-2.4.14.tar.bz2

w 05-Nov-2001 15:30 22.1M
patched-1li1nux-2.4.14.tar.bz2.sign

w (05-Nov-2001 15:30 1k

patched-linux-2.4.14.tar.gz 05-Nov-2001 15:30 27.4M
patched-linux-2.4.14.tar.gz.sign

w 05-Nov-2001 15:30 1k
patched-linux-2.4.15.tar.bz2

W 22-Nov-2001 22:18 22.6M
patched-linux-2.4.15.tar.bz2.8ign

= 22-Nov-2001 22:18 1k
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patched-linux-2.4.15.tar.gz 22-Nov-2001 22:18 28.0M
patched-linux-2.4.15.tar.gz.sign
w 22-Nov-2001 22:18 1k

Maris sokkal jobb. Telepitsiik ezt a szolgaltatdst minden Apache rend-
szeriinkre alapértelmezés szerint, és meglatjuk, felhasznal6ink hala-
sak lesznek érte.

#89 Gyors beallitasvaltas IfDefine hasznalataval
Véltoztassuk meg az Apache bedllitasait a httpd.conf médositasa nélkiil

Az Apache lehet6vé teszi, hogy beillitisait az ITfDefine és IfModule
kulcsszavakkal gyorsan és konnyedén valtoztassuk meg. Az TfDefine
célja, hogy olyan beallitisblokkokat adhassunk meg, amelyek csak az
adott parancssoros kapcsolok jelenléte esetén futnak le:

# /usr/local/apache/bin/httpd -DSSL

A fenti, gyakran el&forduld példa egy SSL nevd jelet hoz létre (a -D
kapcsolo segitségével). Ezzel engedélyezhetjiik a kovetkezd alakban
megadott beillitasrészletet:

<IfDefine SSL>

# anything in here will be enabled if -DSSL
# has been passed on the command line.
</IfDefine>

Ehhez hasonldan, az TfModule kulcsszo azt ellenérzi, hogy a neve-
zett modul be lett-e mar tdltve az Apache beallitasfajlban vagy sem.
Példaul, ha a mod_userdir.c be van toltve, akkor a kovetkezd bealli-
tisrészlet végrehajtodik, ellenkezd esetben minden tovabbi nélkiil ki-
marad.

<IfModule mod_userdir.c>
UserDir public_html
</IfModule>

Ahogy az Apache novekedett, Ggy lett a beallitasfajl (httpd.conp is
egyre modularisabb, id&vel lehetévé tette, hogy a kiilonb6z8 modu-
lokkal kisérletezve ne kelljen fliggbségi gondok miatt bekovetkezd

leallastol tartanunk.
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A fenti példak alapjan egyszertGen parancssorbdl is konnyedén meg-
valtoztathatjuk az Apache mikodését. Tételezziik fel, hogy minden
pénteken hirlevelet adunk ki tizezer embernek. Tapasztalatboél tud-
juk, hogy kiszolgalonknak hétvégeken kell kiillnia a legkomolyabb
igénybevételt. Nézzlink egy IfDefine kulcsszot hasznald Apache
beallitasrészletet:

<IfDefine !WEEKEND>
MinSpareServers 1
MaxSpareServerg 5
StartServers 1
MaxClients 150
</IfDefine>

<IfDefine WEEKEND>
MinSpareServers 5
MaxSpareServers 15
StartServers 5
MaxClients 300
</IfDefine>

Amennyiben a kiszolgilot a szokasos médon inditjuk el a fenti bealli-
tasokkal:

# /usr/local/apache/bin/httpd

a kiszolgalonk inditasat és tizemeltetését az alapértelmezett Apache
beallitasoknak megfeleléen fogjuk végezni. Azonban mielstt pénte-
ken hazamennénk, leallitfuk a démont, majd rogtdn Gjrainditjuk:

# /usr/sbin/httpd -DWEEKEND

Az Gjrainditast kovetSen a hétvégi forgalmat hatékonyabban kiszolga-
16 beallitasok hajtédnak végre.

Lassunk egy példat az TfModule hasznilatira is:

<IfModule libperl.so>
PerlModule Apache::Registry
<Location /usr/local/httpd/cgi-bin>
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SetHandler perl-script
PerlHandler Apache::Registry
Options +ExecCGI

</Locations

</IfModule>

A fentiek szerint, ha a mod_perl modul betoltédott, akkor az Osszes
(remélhetdleg jol megirt) CGI parancsfiajlunkbol elérhets lesz a
mod_perl szolgaltatis. Ez akar az el6bbi felallas mellett is hasznos le-
het, hiszen a mod_perl bekapcsolasaval parancsfijljaink gyorsabban
valaszolnak majd a megnoévekedtet forgalomra. Amennyiben munka-
napokon nem szeretnénk feleslegesen futtatni a mod_perl-t (esetleg

a hibakeresést akarjuk megkdnnyiteni), egyszerien csak megjegyzésbe
teszziik a mod_perl-t betoltd LoadModule és AddModule sorokat, és
maris minden visszazdkken a régi kerékvagisba.

A fenti elképzelések alapjan készithetiink fejleszt&knek szant kiilonle-
ges beallitasokat, amit a ~-DFEJLESZTO kapcsoloval lehet majd meg-
hivni, vagy akar egy ~-DVIRTUAL_HOST lehet8séget is 1étrehozhatunk,
amelyet barmikor eltavolithatunk, ha az tigyfeleink nem fizetnek:

<ITfDefine VIRTUAL_ HOSTS>

# TIde kerilnek a kiulonbozd <VirtualHosts> csoportok
# A -DVIRTUAL_HOSTS kapcsold (amellyel példdul azt
# jelezzlik, hogy az

# unugyfelunk fizetett) nélktil a virtudlis

# kiszolgaldk

# nem indulnak el.

</IfDefine>

<IfDefine FEJLESZTO>

# Amikor a -DFEJLESZTO kapcsoldét haszndljuk,

# a szokdsos luzemeltetés sordn kihagyott

# modulok is betdltddnek.

LoadModule proxy_module libexec/httpd/libproxy.so
LoadModule expires_module
libexec/httpd/mod_expires.so

LoadModule usertrack module
libexec/httpd/mod_usertrack.so

AddModule mod_proxy.cC
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AddModule mod_expires.c
AddModule mod_usertrack.c
</IfDefine>

Amennyiben az apachectl segitségével szoktuk elinditani és lealli-
tani a kiszolgalot, érdemes kicsit modositani, hogy a kedvenc bealli-
tasainkat hasznalja (végtére is egy parancsfijlrol van sz6). Keressik
ki a kovetkezd sort:

HTTPD=/usr/local/apache/bin/httpd

és valtoztassuk meg valami ilyesmire:

HTTPD="/usr/local/apache/bin/httpd -DSSL
w -DFEJLESZTO -DVIRTUAL_HOSTS™"

EttSl kezdve -D-s kulcsszavaink minden apachect1 futtatasakor
szabilyszerien ad6dnak at.

#90 Egyszerd, hivatkozas alapi hirdetéskovetés

Készitsiink hirdetéseinkhez egyszeri felhasznal6 kdvet6 rendszert
a QUERY STRING alapjan

Mikor magazinokban, Gjsagokban és weblapokon hirdetiink, gyakran
érezziik gy, hogy milyen j6 lenne tudni, melyik hirdetés mennyi for-
galmat hozott, hiszen igy legkdzelebb célirinyosabban kolthetjik el
pénziinket. Tegyiik fel, hogy éppen nincs idénk semmilyen bonyo-
lult dologra, igy valami egyszerd, kiskaliberd megoldast kereslink, to-
vabbi valami olyan eszkozt, ami segitene elemezni az eredményt.

Szerencsére az Apache 6rommel naplézza a kilvilag szamara szolgal-
tatott weboldalaknak atadott valamennyi kdrnyezeti viltozot. Igy az-
tan a mi dolgunk sem lesz tal bonyolult: adjunk 4t hirdetésenként kii-
16nb6z6 QUERY__STRING értéket webhelyiink f6oldalanak.

A QUERY_STRING semmit sem csinal, ha csak nem akarjuk kozvetle-
nil felhasznalni (SSI, PHP, CGI vagy hasonl6 eszkoz segitségével), de
az Apache ettd] még napldzza az eseményt az acces.log fajlban.
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Tegyilk fel, hogy hirdetink a Magyar Hirlapban. A hirdetésbe mos-
tantdl nem csupan azt irjuk, hogy ,Latogassa meg honlapunkat

a http://www.ErdekesCeg.hu cimen”, hanem a cimet Ggy adjuk meg,
hogy mindjart az olvasétabort is jelezze:

http://www.ErdekesCeg.hu/?mh

Amikor azutan valaki begépeli a példaban olvashatd cimet, az
Apache tovabbra is a megszokott f&oldalt fogja felhozni, azonban
kozben feltinés nélkil feljegyzi azt is, hogy atadasra kerilt az mh
QUERY_STRING érték. Ezt kovetSen tetszSleges naplévizsgild prog-
rammal (példaul az Analoggal vagy az alabb olvashat6 egyszerd
programocskaval) megnézhetjik, pontosan hany ember érkezett
honlapunkra a Magyar Hirlapban feladott hirdetéstink alapjan.

Mivel QUERY_STRING-et hasznilunk, kiszolgalooldali megoldasokkal
is kezelhetjuk &ket, példaul PHP-val, de barmely mas kiszolgaléoldali
nyelv megfelels lehet. Az alabb olvashaté HTML-oldal, példaul a begé-
pelt webcim alapjan kulonbo6zs dvozls szévegeket jelenit meg:

<html>

<head>

<title>Apache triukk #90 - Egyszerd hivatkozds alapud
we hirdetéskdvetés</title>

</head>

<body>

<!-——-#if expr="\ "SQUERY_STRING\ " = \ "mh\ "" —-->
<hl1>Udvozdljuk, kedves Magyar Hirlap olvasd!</hl>
<l-—#elif expr="\ "$QUERY_STRING\ "

W =\ "xml\ """ -->

<hl>Udvdzoljuk, kedevs index.hu olvasdl!</hl>
<l——#else ——>

<hl>Udvdzdlijtik honlapunkon!</hl>

<!——#endif -->

</body>

< /htmls>

A fenti példa kilonbozs lizeneteket jelenit meg aszerint, hogy a fel-
hasznalé a Magyar Hirlapban vagy az Index.hu-n megjelent hirdeté-
seknek megfelelé QUERY STRING-et gépelte-e be. Amennyiben a fel-
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hasznalonk egyiket sem gépeli be, akkor az iltalanos iidvozlGszoveg
jelenik meg. Akadnak honlapok, amelyek nemcsak a szdveget, de
a szineiket, cégemblémajukat és belsé hirdetéseiket is viltoztatgatjak.

Nagyon figyeljink ra, hogy milyen QUERY_STRING értéket valasz-
tunk. Hogyha hosszG, nehezen megjegyezhets, netin rémiszts, a fel-
hasznal6 kénnyen elgépelheti a cimet (igy hibis statisztikaink lesz-
nek) vagy a QUERY_STRING értékét egyiltalan be sem irja. Leg-
rosszabb esetben még a latogatastdl is elriasztjuk. A kovetkezd pél-
dak nem tdl j6 valasztasok:

# Ez tul hosszu.
http://www.gamegrene.com/?newyorktimes-04-21

# Az ilyet nagyon nehéz megjegyezni és begépelni.
http://www.gamegrene.com/?04x1mfo3d

# Ez pedig gyvanakvdévd teszi az embereket.
http://www.gamegrene.com/?track=nyt

Amennyiben a hidlézaton hirdetiink, jol hasznilhatjuk a horgony ta-
gokban elhelyezett kérelemszovegeket (rdadasul ezek akarmilyen
hossztak is lehetnek, hiszen a felhasznilé szempontjabdl csak egy
kattintas az egész). Lekéréseink naplévizsgalatahoz a kovetkezs Perl-
parancsfijlt javasoljuk:

Lista: referral-report.pl

#! /usr/bin/perl -w
use strict; my %ads;

define each of your QUERY_STRINGS,

and the matching "real name" here.

this script will only look for
QUERY_STRINGS that are letters and
numbers only (no dashes, etc.)

Sads{ "xml"} "XML .com" ;

sads{ "nyt"} = "New York Times";

sads{ "ora"} = "O'Reilly and Associates";

EE R

[l

# vour Apache access log location.
my S$logfile = "/var/log/httpd/access_log";
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# define some counters.
my %ads_count; my Stotal;

# open the logfile.
open (LOG, "<$logfile") or die $!;

# and loop through each line.
while (<LOG>) {

# skip over lines we're not interested in.
next unless /GET/; next unless /\ ?2(\ w+)\ s/;

# save the query_string.
my Sgueryv_string = §1;

# move on if not defined, else increment.
next unless exists S$Sads{ Squery_string} ;
Stotal++; S$ads_count{ Squery_string} ++;

# and print out the data.

print "There were a total of $total

wr ad referrals.\ n";

foreach ( sort keys %ads_count ) {

print "sads{ $_} had sads_count{ $_} ad
referrals.\ n";

}

# close logfile and
# exit the program.
close(LOG); exit;

A parancsfijl eredménye korilbelll igy fog festeni:

There were a total of 17 ad referrals.
XML.com had 6 ad referrals.

New York Times had 7 ad referrals.

O'Reilly and Associates had 4 ad referrals.

Az egyszerliség kedvéért ez a parancsfijl nem figyeli, hogy azonos
IP-cimrdl tobb hivatkozas érkezett-e, és nem készit szazalékos kimu-
tatast sem az Osszes beérkezett hivatkozas szama alapjan. Egy igazi
Perl-programozénak barmelyik feladat gyerekjaték.
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#91 Utanozzuk Apache-val az FTP-kiszolgaldkat

Készitsiink tobbszintd anonim elérést Apache alatt

Tegyik fel, hogy weboldalunk egy részét FIP-szerlen szeretnénk ki-
alakitani: néhiany felhasznalénak legyen kiilon letoltési azonositdja,
mig a tdbbiek anonim letoltési jogosultsagot kapnak, megint masok-
nak pedig csak bizonyos tipust fajlok letdltését szeretnénk engedé-
lyezni. Mivel nemigen bizunk benne, hogy az tigyfeleink képesek
lesznek letdlteni és feltelepiteni valamilyen FTP-programot, a szoka-
sos bongészé kornyezetben probalunk kialakitani hasonlé megoldast.

Az alapértelmezett 6sszeallitasban is megtalalhat6, gyakran mégis
méltatlanul elfelejtett Apache modul felhasznalasaval honlapunk
egyes részeit azonositott anonim bejelentkezéssel érhetjik el, illetve
tartalékként megtarthatjuk a mod_auth megszokott azonositasi mod-
szereit. Ez a modszer jol johet akkor, ha példaul rengeteg dokumen-
tumunk van, és nem szeretnénk, hogy a keresSszolgaltatasok felje-
gyezzék Sket, vagy ha tobb felhasznildi szintet szeretnénk létrehoz-
ni. Mindezt tisztan a bongészével, egy sor programozas nélkul is
megtehetjik.

Az elsS 1épés az anon_auth_module engedélyezése, amely alapér-
telmezés szerint megjegyzésben all az Apache beillitasfijljdban. Ke-
ressiik ki a kovetkezs sort (terjesztéstinktsl fliggSen kis mértékben
masmilyen is lehet) és toroljik elejérdl a # (kettds kereszt) jelet:

#LoadModule anon_auth _module
libexec/httpd/mod_auth_anon.so
#AddModule mod_auth_anon.c

Miutan a fenti sorokat kiszedtiik a megjegyzések koziil, elkezdhetjiik
begépelni a megfelels utasitasokat a httpd.conffijlba vagy a védett
konyvtar .htaccess allomanyaba.

A tovabbiakban feltételezziik, hogy .Ataccess fajlokat alkalmazunk.
Az alabbi részletet masoljuk .Aiaccess allomanyunkba, majd mentsik
a védendd konyvtarba:
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AuthName "anonymous/levélcm"
AuthType Basic
Require wvalid-user

Anonymous orko bender
Anonymous_Authoritative on

Az elsd harom utasitist biztosan felismerjiik, hiszen ugyanezeket
hasznaljuk, amikor szokisos médon mod_auth-tal védjiik a konyvta-
rat. Az Anonymous utasitas adja meg, hogy mely felhasznaléneveket
kell anonymous felhasznalénak tekinteni (jelen esetben az orko és
bender neveket).

Az Anonymous_Authoritative kulcsszd vezérli, hogy a jelszot és
felhaszniloi nevet at akarjuk-e adni valamilyen mas azonositd folya-
matnak. Ha az on beallitast valasztjuk, az anonimitis lesz a mérvado,
fliggetlentil attél, hogy a felhaszniloé orko vagy bender néven lépett
be, vagy egyaltalan be se engedtik.

Ellenben ha of £-ra allitjuk, a mod_auth minden képességét felhasz-
nalhatjuk, azonosithatunk jelszavak alapjan, lehetnek csoportjaink és
igy tovabb. Vessunk egy pillantast az alabbi beillitisokra. Ha a fel-
hasznald nem heenieként vagy retrogirl-ként jelentkezett be, a fel-
hasznal6i név az AuthUserFile-hoz keril, és az ott leirtak szerint
lesz elbiralva. Amennyiben ott sem létezik ilyen bejegyzés, a felhasz-
nalét nem engedjik be.

AuthName "anonymous/levélcim"
AuthUserFile /Library/WebServer/.htpasswd
AuthType Basic

Require valid-user

Anonymous heenie retrogirl
Anonymous_Authoritative off

Mint altalaban, itt is maradhatunk az egyszerGség mellett, esetleg vég-
szikség esetén meg is bonyolithatjuk a dolgokat. A kovetkezs bealli-
tais minden felhasznaldonak engedélyezi a konyvtarak bongészését
(azaz lathatjak, hogy mi valaszték). Az AuthUserFile listdijan sze-
repl& valamennyi felhasznald elérheti a jpg allomanyokat, de ugyan-
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ezt megteheti barmely anonymous felhasznilé is, amennyiben

a mrs_decepticon vagy a spiderj néven jelentkezik be, feltéve, hogy
irasmodjat tekintve helyes elektronikus levélcimet adott meg (azaz
van benne @ és . karakter, ugyanis az Apache nem ellen&rzi a kiszol-
gald meglétét). Végil .mp3 dllomanyokat kizardlag az eustace nevd
felhasznald tolthet le:

AuthType basic
AuthName "anonymous/levélcim"
AuthUserFile /Library/WebServer/.htpasswd

Anonymous mrs_decepticon spiderj
Anonymous_Authoritative off
Anonymous_VerifyEmail on

<Files *.jpg>
Require wvalid-user
</Filegs>

<Files *.mp3>
Require user eustace
<Files>

Még ennél is tovabbmehetlink, beallithatunk IP-cim vagy gépnév-
alapt tiltdst, kornyezeti valtozokat, és igy tovabb. Csak el ne felejtsiik
megjegyzésekkel ellatni miviinket, utdlag ugyanis elég nehéz lesz
visszafejteni tulajdonképpen kinek mihez is van jogosultsiga.

Az FTP egyéb képességeit, példaul a feltoltést sajnos nem lehet lema-
solni. Az Apache-csal érkezé modulok koziil egyik sem képes ilyes-
mire. Ha mégis ilyesmit szeretnénk, a fajlfeltoltést timogatd szimos
CGI fajl egyikét kell hasznalnunk, vagy magunknak kell kifejleszte-
nink egy sajat valtozatot.
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#92 Tomoritsiik és forgassuk az Apache naploéit

Egy apr6 Perl-parancsfajl segitségével tomdrithetjiik 6sszes Apache nap-
[6nkat, akkor is, ha tobbet tartunk belGle a rendszeriinkn

A kovetkezd hasznos kis parancsfajl onmikodSen forgatja és tomoriti
az Osszes Apache naplét helyettiink. Elolvassa a Aa#tpd.conf-ot, végig-
nézi az Bsszes csatolt beallitasfajlt is, és megjegyzi az Osszes Log be-
jegyzéshez tartoz6 naplofijlt. Valamennyi fajlt atnevezi az eredeti név
plusz datum alakdra, Gjrainditja az Apache-ot, majd gzip-pel tomoriti
az Osszes datumozott napléfijlt. Ezenkiviil a tomoritett naplokat

a $gid valtozéban beallitott csoport tulajdonaba helyezi, végil irasi
vagy olvasasi jogosultsagokat ad a megadott csoportnak. Ezaltal vala-
milyen mas (nem rendszergazdai jogosultsagl) folyamat utdlag
kénnyedén feldolgozhatja a tomoritett naplokat.

Jegyezzik be a cron tiblaba és futtassuk esténként (vagy hetente,
a forgalomtél figgben), hogy rendszeres tomoritett naplokészletet
gyUjthessiink 6ssze, mikézben él6 naplofijljaink tovabbra is ésszerd
méretiek maradnak.

Lista: logflume.pl

#!/usr/bin/perl -w

i

# logflume.pl

“r

# Roll over and compress Apache log files,
W following Includes within the

# httpd.conf (and all other configuration files).

i

#

use strict;

Sl++;

my S$server_root = "/usr/local/apache";
my Sconf = "$server root/conf/httpd.conf";
my $gid = "wwwadmin";

my (%logs, %included, @files, @gzip);

my Sdate = “date +%Y%m%d'; chomp S$date;
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push @files, Sconf;

for Sconf (@files) {
open (CONF, "<Sconf") ||
w die "Cannot open config file $conf: $!\ n";

while (<CONF>) ({
chomp;
next if /*~(\ s+)?2#/;

if (/(Transfer|Custom|Error)Log\ s+ (\ S+) (\ s+) /i)

{
Slogs{ $2} ++;

'} elsif (/" (ResourceConfiglInclude)\ s+ (\ S+)/i) {

if(!$included{ %2} ) {
push @files, $2;
Sincluded{ $2} ++;

3

3

}

close CONF;
}

for my Slogfile (sort keys %logs) {

Slogfile = "$server_root/Slogfile"™ unless (Slogfile
=ee M2 ) 5

rename ($Slogfile, "$logfile.S$date");

push (@gzip, "$logfile.S$date");

}

system("Sserver_root/bin/apachectl restart");

for my S$logfile (@gzip) {
system("gzip Slogfile");
system("chgrp $gid Slogfile.gz"):;
system("chmod 664 S$logfile.gz"):;
3
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#93 SSL tandsitvany készitése
és a tanUsitvany-alairasi kérelem
Készitsiink SSL kulcsot, CSR-t és tandsftvanyt az Apache-hoz

Amennyiben hasznilni szeretnénk a mod_ssl vagy az Apache-ssl
csomagokat, sziikségiink lesz valamilyen hitelesités-szolgaltatd (Certi-
ficate Authority) altal alairt tanGsitvanyra. Példankban a hitp:/propa-
ganda.discordia.eris/ kiszolgalon fogunk ilyen tantsitvanyt igényelni.
Az OpenSSL segitségével a kovetkezSképpen juthatunk Gj kulcshoz:

hagbard@fnord:~/certss openssl genrsa 512/1024 \
> propaganda.discordia.eris.key

warning, not much extra random data,

w» consider using the -rand option

Generating RSA private key, 512 bit long modulus
B ok o o o o T

B sk T
e 1s 65537 (0x10001)

Igy csak a titkos kulcshoz jutottunk hozzi, és nem a tandsitvanyhoz.
Amennyiben kulcsunkat jelszéval is szeretnénk védeni, hasznaljuk
a -des3 kapcsolét:

hagbard@fnord:~/certs$S openssl genrsa -des3 512/1024
[ > propaganda.discordia.eris.key

warning, not much extra random data,

w consider using the -rand option

Generating RSA private key, 512 bit long modulus
....... +4+++++++++++

..... +4+++++++++++

e is 65537 (0x10001)

Enter PEM pass phrase:

Azonban ne feledjik: a megadott jelszot az Apache minden egyes Gj-
rainditasakor meg kell majd adnunk, ami elég kényelmetlen lehet, f6-
ként, ha gyakran végziink karbantartast (példaul HTTP-naplokat for-
gatunk). Mérlegeljik, hogy a kényelmetlenség vagy az esetleges
rosszindulata kulcstolvaj altal okozott kar esik-e nagyobb sullyal

a latba. Ha elveszitjik a jelszavunkat, visszaallitdsa gyakorlatilag leche-
tetlen, Ggyhogy jol vigyazzunk ra!
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Kovetkezd 1épésként létre kell hoznunk a tanasitvany-alairasi kérel-
met, amelyet majd aldirdsra tovabbkiildhetiink egy megbizhatd tanaG-
sitvany-szolgaltaténak (ilyen példaul a Thawte/VeriSign). A vastag
bettivel szedett részeket be kell gépelntlink, természetesen a megfele-
16 helyekre a sajat adatainkat kell behelyettesitentink:

hagbard@fnord:~/certs$ openssl req -new -key
propaganda.discordia.eris.key \
> propaganda.discordia.eris.csr

Using configuration from /usr/local/ssl/openssl.cnf
You are about to be asked to enter information
that will be incorporated

into your certificate request.

What you are about to enter is what is called

W a Distinguished Name or a DN.

There are quite a few fields but you can

w lecave some blank

For some fields there will be a default wvalue,

If vou enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:US
State or Province Name (full name)

w [Some-State] :Texas

Locality Name (eg, city) []:Mad Dog
Organization Name (eg, company)

wp [Internet Widgits Pty Ltd]:Discordia, Inc.
Organizational Unit Name (eg, section)
[] :Operations

Common Name (eg, YOUR name)

[] :propaganda.discordia.eris

Email Address []:norton@discordia.eris

Please enter the following 'extra' attributes
to be sent with vour certificate reqgquest

A challenge password []:

An optional company name []:

Ezek utan mar készen allunk a tantsitvany létrehoziasira. Amennyi-
ben valamilyen jol ismert tanisitvany-szolgaltatét szeretnénk hasznal-
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ni, el kell hozza kiildentink aldirdsra a .csrallomanyunkat. Addig is
irjuk ald magunk a tanGsitvanyunkat, és addig ezt haszniljuk, amig
a CSR feldolgozasara varunk:

" hagbard@fnord:~/certs$S openssl req -x509 \
-key propaganda.discordia.eris.key \
-in propaganda.discordia.eris.csr \
> propaganda.discordia.eris.crt

Using configuration from /usr/local/ssl/openssl.cnf
hagbard@fnord:~/certss$

Amennyiben sajat hitelesités-szolgaltatot allitunk fel, sajat kulcsunkat
hasznaljuk tanGsitvanyunk alairidsara.

Kapcsolddo anyagok
e [#94] Készitsiink sajit hitelesités-szolgaltatot
e OpenSSL honlap: http://www.openssl.org/

#94 Készitsiink sajat hitelesités-szolgaltatot

Legyen sajat hitelesftés-szolgaltatonk, és frjuk ala sajat (vagy masok)
SSL tandsitvanyait

Mint ismeretes, léteznek olyan hitelesités-szolgaltatok (példaul

a Thawte/VeriSign), amelyek hivatalos, megbizhat6é harmadik félként
adnak ki tandsitvanyokat. Uzleti tevékenységiik 1ényege, hogy érzé-
keny adatokkal (példaul jelszavakkal, szamlaszamokkal) dolgozo
weboldalak altal hasznalt SSL tanUsitvanyokat irnak ala. Amennyiben
a webhely SSL tanGsitvinyat egy megbizhatd szolgiltatd ellenjegyez-
te, akkor vélhetSen ellendrizni tudjuk a tanGsitvanyt szolgaltatd gép
hitelesité adatait is. Ahhoz, hogy egy ismert hitelesités-szolgaltatd ,al-
dasat adja” tantGsitvanyunkra, nemcsak azt kell minden kétséget kiza-
réan bizonyitanunk, hogy azok vagyunk, akiknek allitjuk magunkat,
hanem, hogy jogosultak is vagyunk a tantsitvany adott tipusu fel-
hasznildsara. En példaul valészintleg bizonyitani tudom a hitelesités-
szolgaltatonak, hogy tényleg én vagyok Rob Flickenger, de valoszi-
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nileg nem fognak nekem aldirni egy Microsoft Corporation névre Ki-
allitott tanasitvanyt, hiszen nincs jogom felhasznalni ezt a nevet. Nos,
valdszindleg tényleg nem teszik meg. Tébbé mar nem.

Az OpenSSi rendszerben mindent megtalialunk, ami csak a sajat hite-
lesités-szolgaltatonk felallitisahoz sziikséges. A CA.pl eszkdz pedig
jelentGsen leegyszerdsiti a folyamatot.

A példaban csak a vastagon szedett részeket kell begépelniink, illetve
sziikség esetén meg kell adnunk a jelszavakat (ezek nem jelennek
meg a képernyén). Sajat hitelesités-szolgiltatonkat a kovetkezSkép-
pen készithetjik el:

hagbard@fnord:~/certss /usr/local/ssl/misc/CA.pl
W —nNewca

CA certificate filename (or enter to create)

Making CA certificate ...

Using configuration from /usr/local/ssl/openssl.cnf
Generating a 1024 bit RSA private key

............... ++++++
...................................... ++++++
writing new private key to

w ' /demoCA/private/cakey.pem'’

Enter PEM pass phrase:

Verifying password - Enter PEM pass phrase:

You are about to be asked to enter

w information that will be incorporated

into yvour certificate request.

What you are about to enter is what is

w called a Distinguished Name or a DN.

There are quite a few fields but you can

w ]eave some blank

For some fields there will be a default wvalue,
If yvou enter '.', the field will be left Dblank.
Country Name (2 letter code) [AU]:US

State or Province Name (full name)

w [Some-State] :California

Locality Name (eg, city) [1]:Sebastopol
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Organization Name (eg, company) [Internet

w Widgits Pty Ltd]:Illuminatus Enterprises, Ltd
Organizational Unit Name (eg, section)

@ []:Administration

Common Name (eg, YOUR name) []:Hagbard Celine
Email Address []:hagbardcelinel723@yahoo.com

Gratulalunk! Mostant6l sajat hitelesités-szolgialtatoval rendelkeziink.
Nézzink is egy kicsit korl:

hagbard@fnord:~/certss 1s

demoCA /

hagbard@fnord:~/certss cd demoCA/
hagbard@fnord:~/certs/demoCAS$S 1ls -1
total 24
—IW—r=~T——
drwxi—xr—x
AdrwxXr-xXr—-x
- Yw-Y——-r—-—
drwxr-xr-x
drwxr-xr—x
- rw—-Ir—-r—-—

rob users 1407 Sep 8 14:12 cacert.pem
rob users 4096 Sep 8 14:12 certs/

rob users 4096 Sep 8 14:12 crl/

rob users 0 Sep 8 14:12 index.txt

rob users 4096 Sep 8 14:12 newcerts/
rob users 4096 Sep 8 14:12 private/
rob users 3 Sep 8 14:12 serial

P NDNRFPE DD

Uj hitelesités-szolgaltatonk nyilvanos kulcsat a cacert.pem allomany-
ban talidljuk, a titkos kulcs pedig a private/cakey.pem allomanyban
kapott helyet. Ezt a titkos kulcsot hasznalhatjuk az SSL tanGsitvanyok
alairasara.

Ahhoz, hogy SSL tantGsitvanyokat irhassunk ala hitelesités-szolgalta-
tonkban, el8szor is készitenlink kell egy Gj tanGsitvanyt, amit

a webkiszolgald (példaul az Apache) felhasznalhat. Készitsink egy
sajat kulcsot és tanGsitvany-alairasi kérelmet a [#93] ,SSL tanusitvany
készitése és a tanusitvany-alairasi kérelem” trikk Gtmutatasa szerint.
Az Gj kérelmet mindjart ald is irhatjuk sajat hitelesités-szolgaltatonk
kulcsaval:

hagbard@fnord:~/certs$ openssl ca -policy
w policy anything \
~out propaganda.discordia.eris.crt \
-infiles propaganda.discordia.eris.csr
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Using configuration from /usr/local/ssl/openssl.cnf
Enter PEM pass phrase:

Check that the request matches the signature
Signature ok

The Subjects Distinguished Name is as follows
countryName :PRINTABLE:'US'

stateOrProvinceName :PRINTABLE:'Texas'

localityName :PRINTABLE: 'Mad Dog'

organizationName :PRINTABLE: 'Discordia, Inc.'
organizationalUnitName: PRINTABLE: 'Operations'
commonName :PRINTABLE: 'propaganda.discordia.eris'
emailAddress :IA5STRING: 'hail@discordia.eris'
Certificate is to be certified until Sep 8 22:49:26
2003 GMT (365 days)

Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified,
W commit? [y/nly
Write out database with 1 new entries

Data Base Updated

A létrejott .crt és .key allomanyokat hasznaljuk fel az Apache
mod_ssl-el (vagy az Apache-SSI) rendszerhez. Telepitsik Sket
a megszokott moédon (valészinlleg a kovetkezd sorokkal):

SSLCertificateFile \
/usr/local/apache/conf/ssl.crt/
= propaganda.discordia.eris.crt
SSLCertificateKeyFile \
/usr/local/apache/conf/ssl.key/
w propaganda.discordia.eris.key

Ez igazdn izgalmas volt, de mi lesz, ha egy tigyfél mégis csatlakozik

a hitp://propaganda.discordia.eris/ kiszolgalohoz? Nem fog a bongé-
szG hibat jelezni, mert nem ismerte fel a SSL tanGsitvanyt alaird hitele-
sités-szolgaltatot? Dehogyisnem, amennyiben nem telepitettiik a hite-
lesités-szolgaltaté nyilvanos kulcsat mar j6 elére a bongészénkbe.
Nézzik meg a kovetkezé modositast, ha ilyesmit szeretnénk.
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Kapcsolodé anyagok
e man CA.pl
e Az OpenSSL honlap a http://www.openssl.org/ cimen ér-
hetd el.
e http://www.cert.org/advisories/CA-2001-04.html

Cafolat: teljesen &szintén mondom, hogy az égvilagon semmi k6zom

nincsen a hamis Microsoft Corporation tanGsitvinytgyhoz. Viszont ez
nagyon szépen példizza a hilozati élet egyik alaptételét: nehéz meg-
mondani, kiben bizhatunk.

#95 Hitelesités-szolgaltatonk terjesztése

A gyonyor( (j hitelesités-szolgaltatonk tandsftvanyanak telepitése csak egy
kattintas a bongészbnkben

A bongészdk két formatumban a pem és a der szabvany szerint haj-
landék elfogadni tandsitvanyokat. A Netscape korai valtozati csak

a pem formatumot ismerték, de a jelenlegiek mar barmelyiket elfo-
gadjak. Az Internet Explorer éppen ellenkezdleg fejl6dott (a korai
valtozatok csak a der formatumot ismerték, a jelenlegi valtozatai pe-
dig barmelyiket elfogadjak). A tobbi bongészé altalaban barmelyik
valtozatot elfogadja. A mar létezé pem allomanyunkat egyetlen
OpenSSL paranccesal atalakithatjuk der formatumiva:

hagbard@fnord:~/certs$ openssl x509
@ -in demoCA/cacert.pem \
-outform DER -out cacert.der

Ezen feliil Apache telepitésiink conf/mime.types dllomanyaba is be
kell jegyezniink a kévetkezSket:

application/x-x509-ca-cert der pem crt

Inditsuk Gjra az Apache-ot, hogy az 0j beillitisok végrehajtédjanak.
Ezek utidn a cacert.der és demoCA/cacert pem allomanyainkat kiszol-
galénkon tetszéleges helyre feltehetjik, az tigyfelek egyetlen kattin-
tassal feltelepithetik ket bongész&jiikbe.
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Amikor letoltjik az 4j tanGsitvanyt, a bongészé egy parbeszédablak-
ban rakérdez, hogy tényleg folytatni akarjuk-e a telepitést. Mindossze
annyit kell tenniink, hogy elfogadjuk a tandsitvanyt. Mostanto6l a hite-
lesités-szolgaltatonk 4ltal aldirt tantsitvanyokat kérdés nélkil elfo-
gadja az ugyfél bongészdje.

Ne feledjik el azonban, hogy a hitelesités-szolgaltatékat soha nem
szabad kénnyelmen kezelni. Csak akkor fogadjunk el bongészénk-
kel ilyesmit, ha valéban teljesen megbizunk benne. Egy rosszhiszemi
hitelesitésszolgaltaté-tulajdonos olyan tanasitvanyokat is alairhat,
amelyekben magunktdl soha nem biznank meg, a bongészénk vi-
szont nem fog visszakérdezni (hiszen azt mondtuk neki, hogy megbi-
zunk a hitelesités-szolgaltatébban). Ha SSL-képességekkel felruhazott
béngészét hasznalunk, nagyon lGigyeljink ra, kinek adjuk bizalmun-
kat. S6t, az sem art, ha kérbeszaglaszunk kicsit a hitelesitésszolgalta-
to-gyorstarban, hogy azt is pontosan lassuk, kikben bizunk meg alap-
értelmezés szerint.

Példaul hanyan tudjak, hogy az AOL/Time Warner sajat hitelesités-
szolgaltatot tart fenn? Es a GTE? Vagy a VISA? A Netscape 7.0 for
Linux telepitéssel egylitt ezek (tobbek kdzt) mind megbizhatd szol-
galtatoként kertilnek a gépiinkre, a weboldalak, levelek és alkalma-
zasletoltés csoportjaban egyarant. Tartsuk szem elStt amennyiben
SSL-kezelS honlapon jarunk: ha az alapértelmezett hitelesités-szolgal-
tatdk kozil barmelyik is ellenjegyezte a hilézati tartalmat, a bongé-
szénk kérdés nélkil meg fog bizni benne. A 8.1. dbran lathatjuk hiva-
talok tarat.

Amennyiben fontosnak tartjuk a béongészénk biztonsigat (és ennek
folyomanyaként tigyfélgépiink biztonsagat), ne restelljiik feliilvizsgal-
ni hitelesités-szolgaltatonk kapcsolatait.

Kapcsolod6 anyagok
e Az OpenSSL FAQ cime
http://www.openssl.org/support/fag.cgi
e [#93] SSL tanusitvany készitése és a tanlsitvany-aldirasi kérelem
e [#94] Készitsuink sajat hitelesités-szolgaltatot
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8.1. abra

Nem art, ha jol megnézziik pontosan kiben is bizik meg béngészénk

#96 Tobb webhely kiszolgalasa azonos DocumentRoot aldl

A mod_rewrite cseles felhasznalasaval elérhetjiik, hogy tébb hely osztoz-

zon egyazon DocumentRoot kdnyvtaron, mikdzben tovabbra is fiiggetlen
webhelyeknek latszanak

Néha eléfordul, hogy azonos DocumentRoot konyvtarat szeretnénk
tobb oldalhoz is felhasznilni, amelyek azonban mégis megtarthatjak
sajat egyedi kezd&oldalukat. Példaul elSfordulhat, hogy szeretnénk
megosztani a kép vagy JavaScript konyvtarunkat, de valamiért nem
akarunk kilonb6zé alnevek beallitdsival bajlodni. Avagy a teljes
konyvtarszerkezetet meg akarjuk osztani, de nem szeretnénk engedé-
lyezni a FollowSymlinks kapcsolét. Barmilyen okbdl is szeretnénk
ko6z6s DocumentRoot konyvtarat, a mod_rewrite lesz a megoldas.

Tegyliik fel, hogy mi tizemeltetjik a www.gyumolcs.yum nevi honla-
pot, és almakrol, illetve narancsokrdl szeretnénk tajékoztatist nyujta-
ni. Eddig is nagy sikeriink volt a http://www.gyumolcs yum/alma és
a hitp://www.gyumolcs. yum/narancs cimekkel, de valahogy sikertilt
szert tenniink a www.alma.yum és www.narancs.yum tartomanyne-
vekre is. Szeretnénk megdrizni a www.gyumolcs.yum alatt hasznalt
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konyvtarszerkezetet, hatha valaki az Gj tartomanynevek alatt probalja
meg elérni az adatokat (példaul a http.//www.alma.yum/rendeles vagy
a http://www.narancs.yumy/ gyik oldalakat el szeretné érni), ugyanak-
kor kiilon egyedi oldalt szeretnénk megjeleniteni amikor a felhasznald
a kezd6oldalon nyitja meg (példaul aup.//www.alma.yum,)).

A mod_rewrite segitségével ez nem okozhat gondot. Tételezziik
fel, hogy a www.gyumolcs.yum VirtualHost bejegyzést létrehoz-
tuk a kévetkezs formaban:

<VirtualHost *>
ServerName www.gyumolcs.yum

ServerAdmin webmaster@gyumolcs.yum

DocumentRoot /home/www/htdocs

CustomLog /home/www/logs/access_log comblned
ErrorLog /home/www/logs/error_log
</VirtualHost>

Illessziink be par Gj VirtualHost bejegyzést az Gj tartomanyneve-
inknek és mindjart egészitsik is ki Sket néhidny RewriteRule sorral:

<VirtualHost *>
ServerName www.alma.yum

ServerAdmin webmaster@gyumolcs.yum

DocumentRoot /home/www/htdocs
CustomLog /home/www/logs/access_log combined
ErrorLog /home/www/logs/error_log

RewriteEngine On

RewriteRule */$ /home/www/htdocs/alma/index.html
RewriteRule "/index.html$

/home /www/htdocs/apples/index.html
</VirtualHost>



8. fejezet = Adatbéazis-kiszolgalék 303

<VirtualHost *>
ServerName www.narancs.yum

ServerAdmin webmaster@gyumolcs.yum

DocumentRoot /home/www/htdocs
CustomLog /home/www/logs/access_log combined
ErrorLog /home/www/logs/error_log

RewriteEngine On

RewriteRule /% /home/www/htdocs/narancs/index.html
RewriteRule "/index.htmls
/home/www/htdocs/oranges/index.html

</VirtualHost>

Mivel belsé Gjrairast alkalmaztunk, az tigyfél bongészsjében lathatd
URL nem fog megvaltozni. Az & szemszdgébdl nézve

a http://www.narancs.yum/ teljesen masik oldalnak fog tiinni.

Ha kozvetlentll a Attp://www.gyumolcs. yum/narancs/ oldalra 1ép be,
ott is azonos mUkoddésd oldalt talal, feltéve, hogy az 6sszes HTML-
oldalunkon koézvetett hivatkozasokat (relative links) vagy a megfelel6
alnév sorokat (Alias lines) hasznaltunk. Amennyiben még ennél is al-
talanosabb megoldast szeretnénk, ami tetszéleges szama www.* yum

cimre mikodik, a kovetkez6 beallitasokat probaljuk ki:

<VirtualHost *>
ServerName www.gyumolcs.yum
ServerAlias www.*.yum

ServerAdmin webmaster@gyumolcs.yum

DocumentRoot /home/www/htdocs
CustomLog /home/www/logs/access_log combined
ErrorLog /home/www/logs/error_log

RewriteCond %{ HTTP_HOST} www. (.*).yum
RewriteCond %{ HTTP_HOST} 'www . gyumolcs.yum
RewriteRule (.*) 81 [E=SITE:%1]
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RewriteCond %{ REQUEST_URI} Alindex.htmls
RewriteCond /home/www/htdocs/%{ ENV:SITE}
/index.html -f

RewriteRule .* /home/www/htdocs/%{ ENV:SITE}
/index.html

RewriteCond %${ REQUEST_URI} 5
RewriteCond /home/www/htdocs/%${ ENV:SITE}
/index.html -£

RewriteRule .* /home/www/htdocs/%${ ENV:SITE}
/index.html '
</VirtualHost>

Ebben a beillitasban kivagjuk a kért tartomdnynév k6zépsé részét (a
www. és a yum kozé esé szakaszt), majd ellendrizziik, hogy 1étezik-
e az oldalhoz tartozd index.html fajl a DocumentRoot ilyen nevd al-
konyvtaraban. Amennyiben létezik és a kérelem /vagy /index.html
alakd volt, végrehajtjuk a megfelelS belsé Gjrairast.

A mod_rewrite-tal nem konnyd dolgozni. Szerencsére 1étezik olyan
eszk6z, amelyik nagyon sokat segithet az Gjrairasi gondok felderité-
sében: ez a RewritelLog képesség. Ha elvesztettiik a fonalat valame-
lyik RewriteRule-értelmezésénél, irjunk be par ehhez hasonld sort
a VirtualHost szakaszunkba:

Rewritel.og /tmp/rewrite.log
RewriteLogLevel 9

Ezzel bekapcsoltuk a megadott fajlba iranyitott teljes kord naplozast.
Frdemes a tail -f /tmp/rewrite.log vagya less -f
/tmp/rewrite.log parancsokkal vizsgalddni, mialatt killonbozé
URL-eket gépeliink be a bongészénkbe. Természetesen éles kiszolga-
l6kon ilyesmit ne hagyjuk fenn tGl sokaig, hiszen igy minden Gjrairas
naplézodik (kovetkezésképpen az Apache lassabban fog futni).
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#97 Tartalomszolgaltatas lekérdezo karakterlanc alapjan,
mod_rewrite segitségével

Vezéreljiik a tartalomszolgaltatast CGl parancsfajl nélkiil, cimlekérdezd
karakterlanc alapjan

Néha hasznos lehet, ha a cimsor lekérdezd karakterlanca alapjan (ez
az, ami az elsé ? (kérddjel) mogott all) tudjuk vezérelni az Apache al-
tal szolgaltatott tartalmat. A lekérdez8 karakterlancot altalaban CGI
parancsfijlok hasznaljak programvaltozok irdsara és olvasasara,

a mod_rewrite azonban kiilsé parancsfajl nélkil is képes felhasz-
nalni Sket.

Képzeljik el, hogy olyan terjesztérendszeriink van, amely a nagyobb
lélegzetd miiveket oldalakra bontja fel. A tartalmat hagyomanyos
esetben egy parancsfijl szolgaltatja, amely feldolgozza az o1ldal= le-
kérdezd karakterlancot és visszaadja a megfelel szama oldalt.

Ha minden egyes oldalt le tudunk menteni a helyi merevlemezre, ak-
kor RewriteRule szabalyokat is hasznilhatunk a tarolt masolatok
megjelenitéséhez, s igy nem kell minden taldlatkor Gjra lefuttatni

a parancsfajlt.

Tételezziik fel, hogy a cikk misodik oldalat a Aitp://honlapom.com/
hirek/cikk.html?lap=2 cimen szolgaltatjuk. Helyezziik el a kovetkezd
szabalyokat:

RewriteCond %{ QUERY_STRING} page=([0123456789]+)
RewriteCond /home/www/htdocs/%${ REQUEST URI} .%1 -f
RewriteRule .* /home/www/htdocs/%{ REQUEST URTI}

w 21 [L]

Amennyiben 1étezik a /home/wwuwyhtdocs/hirek/cikk.html.2 nevi allo-
many, akkor belsé atiranyitasként fut le, majd kilép, mielstt a terjesztd
parancsfajlhoz egyaltalin eljutna. Ha a fajl még nem létezik, a feldol-
gozas az utolso szabdlyig lefut, és igy a megszokott terjesztési mod-
szer szerint készul el (vagyis feltételezhet6en egy news nevd
ScriptAlias utasitdssal megadott parancsfijl segitségéveD.

Ez a mbdszer barmilyen egész szami oldalra mikodik.
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Ugyanakkor a lekérdezé karakterlanc hidnya is birhat jelentéssel. Té-
telezzik fel, hogy tartalomszolgiltatd parancsfijlunk bizonyos valto-
zOk alapjan modositja a tartalmat, de ha nem adunk meg semmilyen
valtozét, akkor valamilyen alapértelmezett tartalmat ad vissza (példa-
ul a cikk elsd oldalat). Ez is egy olyan eset, ahol j6l megtervezett
RewriteRule-szabilyokkal megtakarithatunk némi er&forrast (va-
gyis nem pazarolunk annyit), amit egyébként a dinamikus megjeleni-
tésre forditanank:

RewriteCond %{ QUERY_STRING} =" "
RewriteCond /home/www/static/%{ REQUEST URT} -f

RewriteRule .* /home/www/static/%${ REQUEST_URI}
we [T ]

Itt most feltételeztiik, hogy ha a lekérdezé karakterlanc létezik, akkor
az mindig dinamikus tartalomra vonatkozik. Amennyiben ez mégsem
igy lenne, el8szor meg kell nézniink, hogy 1étezik-e helyi masolat

a kért tartalombdl (a /home/wwuwy/statikus/ kdnyvtar alatt), és ha igen,
akkor azt adjuk vissza. Ha helyi masolat nem létezik, a feldolgozas

a kovetkezd utasitascsoportra 1ép ra (amely valoszindleg lefuttatja

a dinamikus tartalomkészitét). Mindaddig, amig valamilyen kiilsé fo-
lyamat gondoskodik réla, hogy a régi tartalmak eltinjenek a gyorstar-
bél (cron programmal, vagy kilon e célra irt, webtartalmat figyels
démon segitségével) az egész gyorstarazas a felhasznilé szemszogé-
bdl nézve lathatatlan lesz. A régi tartalom eltintetéséhez egyszerGen
toroljik a gyorstarazott valtozatot, igy az a kovetkezé talalatkor mar
a dinamikusan jon létre.

Lekérdezd karakterlancok segitségével tetszés szerinti utasitisokat
adhatunk az Apache-nak. A mod_rewrite hatékonysiganak tényleg
csak a képzeletiink (&s szkif-tudasunk mértéke) szabhat hatart.

Kapcsolédd anyagok
e [#99]
e [#100]
e Az Apache mod_rewrite Gtmutatdjat
ahttp://httpd.apache.org/docs/mod/
W mod_rewrite.html cimen talaljuk.
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#98 Gyorsitsunk az Apache-on mod_proxy-val

Tdltsiink at bonyolult dinamikus lekérdezéseket masik Apache-ba
(vagy akar masik kiszolgaléra)

Iszonyatos mennyiségl munka van amogott, hogy a fajlrendszer fajl-
jait az Apache a lehetd leggyorsabban csippentse fel és dobja vissza
valaszul a beérkez8 HTTP-kérelemre. Azok a honlapok, amelyek ki-
zar6lag fajlrendszeren tarolt allomanyokban cslicstilé tartalmat tud-
nak nytjtani, sajnos nem tartoznak a legnépszeriibbek kozé. Az inte-
raktiv tartalom iranti 6riasi igény hatdsara aztin sorra megszilettek
azok a megoldasok, amelyek a végfelhasznialénak testreszabhat6, di-
namikusan valtozd bongész&élményt tudnak nyajtani.

Sajnalatos moédon, ahogy az oldal interaktiv teljesitménye né, a telje-
sitménytdl altalaban mar el is bacstizhatunk. Az interaktiv tartalom-
hoz programozasi nyelvre van sziikség, a tetszéleges kod értelmezé-
se pedig igen erdforras-igényes (kiilondsen az allando fajlok szolgal-
tatasdhoz képest). Az egyik klasszikus elrettents példa a Perl CGI,
amely az adatbazis-miveleteket és levélkuldést a kiils& Sendmail
program meghivasaval éri el. A statikus allomanyok kiadasi idejével
Osszehasonlitva, egyetlen CGI-muvelet is szinte az 6rokkévalosagig
tart (kovetkezésképpen sok lekérdezés sokszoros orokkévaldsagig,
igy kiszolgalonk csigalasstisaggal fog vanszorogni).

Az Apache mod_perl és mod_php moduljai (és egy nagy adag prog-
ramozoi gyakorlat) segitségével sokat javulhat a helyzet, mivel nem
kell tobbé minden egyes talalatnil kiilsé programot hivogatni. De

a dinamikus kérelmek valaszideje még az Apache-ba épitett értelme-
z6k alkalmazasaval is ritkdn kozeliti meg a statikus kiszolgilok sebes-
ségét. Ennek egyik oka, hogy legtobb taldlat teljesitménye csdkken

a beiagyazott nyelvek hasznilata miatt, fliggetlentil att6l, hogy a kére-
lem valéban dinamikus volt-e vagy sem.

Képzeljink el egy komolyabb mod_perl telepitést. Néhany perces
muikodést kovetSen egyetlen folyamat kortlbeltl 40-50 MB memori-
at fogyaszt, mivel a Perl-modulok a gyors végrehaijtas érdekében

a memoridban tarolédnak. Most képzeljik el, hogy egyképpontos at-
latsz6 .gif képre érkezik kérelem (hiszen ez egy altaldnosan hasznalt
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triilkk, amellyel a webtervez&k képpontra pontos tetszéleges méretd
ures helyet tudnak létrehozni a weboldalon). A legrosszabb esetet
feltételezve, mar minden ht tpd folyamat foglalt, igy az Apache tgy
dont, Gjat hoz létre. A kiszolgalonak el kell inditania a mod_perl
mamutot, létrehoz egy gyermeket, amely megeszik 50 MB memoriat
¢és rengeteg feldolgozasi id6t, s mindezt azért, hogy egy néhany bajt
hosszu statikus dllomanyt visszaadjon. Ha tehat sikeriilne elérni, hogy
a mod_perl gigasz csak akkor induljon el, amikor tényleg sziikség
van ra, nyilvan minden egyes alkalommal rengeteg idét nyernénk,
amikor valaki csak egy képet (vagy barmilyen mas, interaktivitast
nem igényld allomanyt) szeretne elérni.

Képzeljik el, hogy két Apache alkalmazasunk fut egyszerre: az
egyikben benne van minden modul, csingilingi, sip, dob, zene, amire
csak a dinamikus tartalmunknak sziiksége van, és egy masik ,ko-
pasz” darab, amelyet a lehetS legegyszertibben alakitottunk ki. Min-
den kérelmet a pehelysulyta Apache szolgal ki, a statikus tartalmat

a megszokott modon visszaadhatjuk, a dinamikus kéréseket pedig at-
iranyitjuk a dinamikus tartalomszolgaltatohoz.

Tegylik fel, hogy a lecsupaszitott Apache-ot a hagyomanyos 80-as ka-
pun futtatjuk, az alkalmazaskiszolgalénk pedig a 8088-as kapura ke-
rul. A kovetkezd Gjraird szabillyal mindent, ami nem kép vagy men-
tésadat tovabbitunk az alkalmazaskiszolgilonak. A kovetkezs sorokat
helyezzik webhelytunk VirtualHost szakaszaba (a 80-as kapun futd
kiszolgalon):

RewriteEngine On

RewriteCond %{ REQUEST_URTI} L. &Y
.A{AJipglgiflpdf |pnglzipltgzlgz)s
RewriteRule ~/(.*) http://%{ HTTP_HOST}
w:8088/51 [P]

A RewriteRule sor végén allé [P] jelodli a proxymikodést. Ennek
hatasara a pehelysilyt Apache kapcsolatba 1ép a dinamikus kiszolga-
l6val a 8088 kapun keresztil, és Ggy tesz, mintha a kérelmet maga az
ugyfél kuldte volna. Amint megkapja a valaszt, rogtdn tovabb is adja
az Ugyfélnek, mintha maga szolgaltatta volna azt. Az ligyfél szemszo-
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geébdl nézve csak egyetlen webkiszolgalo létezik: egy nagyon gyors,
a 80-as kapun. Amig két Apache telepitésiink DocumeniRoot konyv-
tarai megegyeznek, a moédszer kitinSen mikodik.

Ha az alkalmazasunk sttiket (cockies) is hasznil, az el&bbi Gjrairasi
szabalyok elé irjunk egy ProxyPassReverse sort:

ProxyPassReverse / http://%{ HTTP_HOST} :8088/

Ezzel arra utasitjuk az Apache-ot, hogy a proxy hasznalata kézben
forditsa le a HTTP-fejléceket, igy a stitik megfelel6 mdédon utazhatnak
a kiszolgalorol az ugyfél gépére.

Amennyiben elég alkatrésziink van, a terhelést olyan médon is szét-
oszthatjuk, hogy az egyik gépet kizardlag proxykiszolgalonak hasz-
naljuk, a masik pedig az alkalmaziskiszolgalonk lesz. Ez esetben

a kovetkez szaballyal prébalkozzunk:

ProxyPassReverse /
http://.alkalmazas.kiszolgalonk.cime/

RewriteEngine On

RewriteCond %{ REQUEST URI} L.¥Y\

.(Jpglgiflpdflpnglzipltgzlgz)$
RewriteRule ~/(.%)

w http://.alkalmazas.kiszolgalonk.cime/$1 [P]

Természetesen, ha fizikailag is tobb kiszolgalonk van, valamilyen
moédon 6ssze kell hangolnunk a fijlrendszereket (errél b6vebben ol-
vashatunk a [#41] ,Fijlrendszerek egyes részeinek 6sszehangolasa az
rsync paranccsal” trikkben), maskilénben az emberek minden frissi-
tés utan oldalutkozésekkel fognak talalkozni. Amennyiben még két
kiszolgald sem elégséges az Osszes dinamikus tartalmunk kezelésére,
olvassuk el a [#99] ,Terhelésmegosztis Apache RewriteMap-pel”
trikkben, ahol megmutatjuk hogyan oszthatjuk meg a terhelést tet-
szGleges szamu gép kozott.
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#99 Terhelésmegosztas Apache RewriteMap-pel

Noveljiik tetsz6legesen webes alkalmazaskiszolgal6ink szamat
a RewriteMap segitségével

Az el6z6 mbdositasban lathattuk, hogy a mod_proxy, valamint a
mod_rewrite alkalmazisaval atlatszé médon tudunk barmely mas
webkiszolgilo tartalmabdl adatot szolgaltatni. Ha az [R] kiilsS atira-
nyités helyett a [P] jelotléssel proxycélpontot adunk meg, az tgyfél
szamara Ggy fog tiinni, mintha az adatok az eredetileg megcimzett Kki-
szolgalordl érkeznének, mikdzben az tigyfél bongészsjének URL sora
sem valtozik meg. Mint korabban lathattuk, e médszer egyik felhasz-
nalasi terilete, amikor két gép kozt osztjuk meg a terhelést, igy azok
messze tobb kérelmet tudnak kiszolgalni, mint amennyire egyetlen
gép képes lenne.

Nos, de mi a helyzet, ha neklink ennél is nagyobb forgalmunk van, és
egyetlen alkalmazaskiszolgald tobbé mar nem elegendé? Olyan mod-
szerre van sziikségiink, amely lehet&vé teszi, hogy proxykiszolgalon-
kat az elérheté alkalmaziskiszolgalok készletébdl tudjuk kivalasztani,
lehetSleg olyan médon, hogy az erésebb kiszolgildkra tobb talalat
jusson. Ezt a képességet a RewriteMap kulcsszd teszi elérhet&vé.

Lassunk egy példat a RewriteMap alkalmazisara:

RewriteMap server
rnd: /usr/local/apache/conf/servers.map

A RewriteMap kulcsszéval létrehoztunk egy server nevi listat,
amely fizikailag a conf/ konyvtarban talalhaté servers.map fajlhoz
kapcsolodik. Az rnd: véletlenszerGen Osszekeveri a szoveges listat.

A servers.map fajl formatuma meglehet&sen egyszerd:

web wwwl |www2 | www3 | wwwd | wwwb

A bal oldalon tetszéleges valtozonév allhat, amit beallitdsfajlunkban
barhol felhasznalhatunk, igy akar a RewriteRule-szabalyunkban is:
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RewriteRule ~/(.*) http://${ server:web}
.oreillynet.com/$1 [P]

A servers.map allomany sorainak jobb oldalan csé- (pipe) karakterekkel
elvilasztott karaktersorozatok allnak, amelyeket véletlen sorrendben
kapunk vissza. A fenti RewriteRule esetében a ${server:web} ki-
fejezés helyére a servers.map-bol valasztott véletlen érték (valamelyik

a wwwl, www2, www3, www4 vagy wwws karaktersorozatok koziil)
kerll. Ennek eredményképpen proxyszabalyunk értéke

a hitp/www4.oreillynet.com/ (vagy barmely misik www*kiszolgald) és
az eredeti URI egylttese lesz.

A teljesen véletlen listakkal csak az a gond, hogy a benne felsorolt
gépekre kozel azonos mennyiségd forgalom jut az id6k soran. Vi-
szont ha a wwwl gép négyprocesszoros 2,4 GHz-es Xeon, 8 GB me-
moridval, mikdzben a www2 csak egy 486 SX/33 4 MB memoriaval,
akkor igen val6szinG, hogy a www1 géplinkre szeretnénk valamivel
tobb terhelést kiildeni. Ehhez semmi mast nem kell tenntink, mint-
hogy az eré6sebb gépeket tobbszor soroljuk fel a servers.map listaban:

web wwwl |wwwl | wwwl [ wwwl | www2 | www3 | www3 | wwwd | wwwb | www5b

Ebben a példaban a www1 tizbdl négyszer kap taldlatot, a www2 tiz-
bdl csak egyszer, a www3 kétszer, a www4 ismét egyszer, végul

a www5 kapja a maradék kettSt. A servers.map lista finomhangolasat
valos id6ben végezhetjik az alkalmazaskiszolgalékon futtatott top
programok figyelése kbzben (avagy a t1 alkalmazisaval, ahogy azt

a [#59] ,Az atlagos terhelés folyamatos megjelenitése a cimsorban”
trikkben megismerhettiik). Az Apache minden egyes taladlatnal ellen&r-
zi a fajlhoz tartozd mt ime értéket, és amennyiben idékézben megval-
tozott volna, Gjrainditas nélkil, Snmikoédéen Gjratolti. Ezért aztin egy
intelligens rendszerfeliigyeleti eszkdz figyelheti az 6sszes www*kiszol-
galot, és ha valamelyik nehézségekkel kiizd, kiszedheti a listabol. Meg-
felelGen Gvatos tervezéssel olyan webszolgiltatast is 1étrehozhatunk,
amely soha nem 4all le, mivel a gondot okozd kiszolgaldkat kidobja, s
mindezekhez soha nem kell Gjrainditanunk az Apache-ot sem.
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Tobb alkalmazaskiszolgaléval egyszerre dolgozni nem kénnyd fel-
adat. Természetesen a fijlrendszereinket 6ssze kell hangolnunk, NFS
és esetleg az rsync segitségével, ahogy azt a [#59] ,Az atlagos terhe-
lés folyamatos megjelenitése a cimsorban” tritkkben leirtuk. De még
a legkoriltekintébben megtervezett rendszereknek is vannak kényes
pontjai. Mi lehet a gond, ha Internal Server Error hibat kapunk, de
egy frissités utan eltinik? Valamelyik alkalmaziskiszolgalonk meghi-
basodott, és sajnos sehogyan sem tudjuk megmondani, melyik volt
az (hacsak végig nem nézziik az 6sszes gép hibanapl6jat). Nézzink
egy hasznos kis Gjrairé szabilyt, amellyel pontosan megadhatjuk, me-
lyik alkalmaziskiszolgalora szanjuk az adott tizenetet:
RewriteCond %{ QUERY_STRING} appserver=(.%*)

RewriteRule */(.*) http://%l.oreillynet.com/S$1
we [P,L]

Ett6l kezdve barmelyik alkalmazaskiszolgilot elérhetjiik, ha a bongé-
szonk cimsoraba a kovetkezd sort gépeljik be:

http://www.oreillynet.com/some/path/?appserver=www3

Ezzel a m6dszerrel hamar felderithetjiik az esetleges hibakat. El6tét
proxykiszolgalokkal, cimforgatisos DNS-szolgaltatissal és adatbazis-
masolatokkal egylitt egy egyszerd, de hatalmas telepitésekhez is
megfelel§ beillitashoz juthatunk.

Kapcsolddé anyagok

e Az Apache mod_rewrite Gtmutatdjat
ahttp://httpd.apache.org/docs/mod/
w mod_rewrite.html cimen talaljuk.

e Proxy Server Hack

e [#38] rsync az SSH-n keresztiil

e [#79] Terhelésmegosztas cimforgatisos DNS segitségével

e [#82] Masolatkészités MySQL-lel
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100 Szuperszolgaltatas: tomeges webhelyszolgaltatas
helyettesitd karakterekkel, proxyval és Gjrairassal

Tartsuk fenn belsd webkiszolgalok ezreit anélkdl,
hogy akar a kisujjunkat mozditanank

Tegytk fel, hogy egy nagy méretd belsé haldézatot kezeliink, amely
NAT-Gtvalaszté mogé rejtettiink az internet tobbi része eldl. Haloza-
tunk felépitése a 8.2. abran lathat6.

| 1S részeg
WO DR - e saringhiokd) |

10.0.6.0/24 —=--

100.7.0/28 < Ertékesités §. i 10001 RALIE Ru N\ Internet
{syzlak, springfield) i

o i 208.201.230.36 Dot
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8.2. 4bra

A vallalati halozatok altalaban belsé cimzést alkalmaznak, és legaldbb egy
internet dtjaroval rendelkeznek, ami a hdlézati cimvdltdst (Network Address
Translation) végzi

Tegyuk fel, azt szeretnénk, ha a sajat halézatunkon barki felallithatna
sajat webkiszolgaléjat. De, mint minden j6 rendszergazda, elég rava-
szak és lustak vagyunk ahhoz, hogy ne akarjunk folyton Gjrairdssza-
bilyokkal vacakolni, valahinyszor valaki valtoztatni akar valamit.
Meggondoltan és 6vatosan hasznalva a virtualis gazdakat, valamint

a mod_proxy és mod_rewrite modulokat, teljes hil6zatunk fel-
ugyeleti igényét egyszerd DNS-bejegyzésmodositisokra csdkkenthet-
juk. Ezutin mar nem sok tarthat vissza benniinket attdl, hogy a fele-
16sséget gyorsan atharitsuk arra a szervezeti egységre, amely minden-
aron webkiszolgilokat akart.
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El&szor is az dtjarégépen szikségiink lesz egy mikdds mod_rewrite
és mod_proxy tamogatassal bévitett Apache-ra. Sziikségiink lesz to-
vabba sajat felsGszintd belsé tartomanyszolgaltatast nyGjtdé DNS-re
(amit a [#80] ,Sajat felsGszint( tartomany Uzemeltetése” tritkkben is-
mertettiink). Tételezziik fel, hogy a sajat tulajdona shelbyville.com tar-
tomanyt haszniljuk, valamint a belsé gépeinkhez mar beallitottuk

a .springfield bels6 felsé szintl tartomanyt.

Adjuk a kovetkezd sorokat az atjaré Apache beallitasaihoz:
Port 80

BindAddress *
NameVirtualHost *

<VirtualHost *>
ServerName mux.shelbyville.com
ServerAlias *.shelbyville.com

RewriteEngine On

RewriteCond %{ HTTP_HOST} (.*).shelbyville.com
RewriteRule ~/(.*) http://%1l.springfield/s$1l [P]
</VirtualHost>

ped

A fenti beallitas roviden a kovetkezdket jelenti:

e figyelj minden elérhets IP-cimre a 80-as kapun,

e fogadd el a .shelbyville.com tartomanyba tartozd gépeket célzo
kérelmeket,

e a kért HTTP-gazda nevérdl vilaszd le a .shelbyville.com részt,

e hozz létre kapcsolatot (proxyn keresztil) a .springfield utdtaggal
kiegészitett megmaradd névvel,

e kildd el az eredeti URI-t, majd az eredményt add vissza
az tugyfélnek.

Mindezt azért tehetjik meg, mert HTTP 1.1 alatt a gazdagépeket név
szerint adjuk meg a HTTP-fejlécben, és igy nincsenek allandé IP-
cimhez kotve. Az Apache a rendszer névfeloldéval megkeresteti a $1
tartalmat (minden, ami a .shelbyville.com elétt talalhatd), majd meg-
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probal kapcesoloddni hozza. Mivel az atjaré olyan DNS-kiszolgalot
hasznal, amely ismeri a .springfield felsS szintG tartomanyunkat,
a megfelelS belsd gazdat fogja proxyként hasznalni.

Tegyuk fel, az eredeti kérelem a http.//jimbo.shelbyville.com/
index.html volt. A RewriteCond sor utin a %1 csak a jimbo szot tar-
talmazza. Ezutin megprobalunk proxykapcsolatot 1étrehozni

a .springfield utotaggal kiegészitett 31 (jimbo) névvel. Mi lesz az
eredménye? Proxykérelem indul a jimbo.springfield nevd gépre, majd
atadodik az eredeti URI-tartalom, mintha az atjaré soha nem is 1éte-
zett volna.

Ez a legegyszerGbb bedllitas, de sajnos igy a siitiket hasznilé belss ki-
szolgalokkal még nem boldogulunk. Amennyiben a bels& halézaton is
szeretnénk stitiket hasznalni, probaljuk ki a kovetkezé beallitast:

<VirtualHost *>
ServerName mux.shelbyville.com
ServerAlias *.shelbyville.com

RewriteEngine On

RewriteCond %{ HTTP_HOST} (.*) .shelbyville.com
RewriteRule (.*) $1 [E=WHERETO:%1l.springfield]

ProxyPassReverse / http://%{ ENV:WHERETO} /

RewriteRule ~/(.*) http://%{ ENV:WHERETO} /sl [P]
</VirtualHost>

Itt egy ,hamis” RewriteRule utasitast hasznalunk, amit csakis azért
hivtunk meg, hogy értékkel toltse fel a $ {WHERETO} kornyezeti val-
tozo6t. Ebbe keriil bele az eredetileg igényelt HTTP-gazda neve, miu-
tan megfosztottuk a .skhelbyville.com végz8déstdl és bovitettiik

a .springfield utdtaggal. Erre azért lesz szikségilink, hogy a modosi-

tott gépnevet dtadhassuk a ProxyPassReverse-nek.

A .shelbyville.com és .springfield tartomanyok DNS-beiallitasainak
megviltoztatisaval konnyedén indithatjuk és leallithatjuk a webki-
szolgaldkat, anélkiil, hogy az atjard Apache beillitasain barmit is val-
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toztatni kellene. Amennyiben még kényelmesebbé szeretnénk tenni
a dolgokat, a .shelbyville.com tartomanyhoz hasznalhatunk helyettesi-
t& karakteres DNS-t is:

* .shelbyville.com IN A 12.34.56.78

(Természetesen, az 12.34.56.78 helyére az atjaronk kiilsé IP-cime ke-
ral.) Mostantdl az atjardbba kertlé minden barmi.shelbyville.com ala-
ki kérelem a nélkul tovabbitédik, hogy a z6nafijlt médositanunk
kellene. Most mar kizardlag a belsé DNS-beillitasokat (.springfield
tartomany) kell nekiink kezelniink. A legegyszeriibb modszer, amivel
ezt a felelGsséget is elharithatjuk magunkrél, ha tobb altartomanyra
bontjuk, amelyek mas belsé DNS-kiszolgal6kra mutatnak. Példaul va-
lami ilyesmit helyeziink a named.confillomanyba:

zone "wiggum.springfield" {
type slave;

file "wiggum.db";

masters { 10:42.5.6> ¥ 3

} o

zone "krabappel.springfield" {
type slave;

file "krabappel.db";

masters { 10.42.6.43; } ;

;s B

zone "syzlak.springfield" ({
type slave;

file "sy=zlak.db";

masters { 10.42.7.2; } ;

Y i

A listat tetszSleges hosszan folytathatjuk. Mostant6l minden egyes
részleg sajat DNS-kiszolgaloval rendelkezik, amelyben 4j gépeket (és
igy egyben internetkész webkiszolgalokat) vehet fel, s ehhez még
csak egy elektronikus levelet sem kell valtanunk. Az Gj kiszolgal6in-
kat az interneten keresztil a Atip.//rudi.wiggum.shelbyville.com/ ci-
men érhetik el, amely belil a Attp:/rudi.wiggum.springfield/ cimre
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forditodik, amit végul a wiggum tartomanyért felelGs részleg DNS-ki-
szolgaloja keres ki. Az internetfelhasznialok szempontjabol vala-
mennyi valasz kozvetlentl az atjarordl érkezik, és még csak nem is
tudjak, hogy a .springfield tartomany egyaltalan létezik.

Most mar csak az a kérdés, mi a csudat fogunk kezdeni a rengeteg
megtakaritott idénkkel?
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A szamitogépes rendszereket, az in-
ternetet és a vallalati kiszolgalokat kar-
bantarto, a felmeriilé gondokat és kihi-
vasokat otletesen €s hatékonyan meg-
oldo, orok Gjitoé és felfedezd informa-
tikusokat hivja a szakma szakiknak,
betyaroknak, angolul ,hacker”-eknek.
A szakma altal elismert szakemberek-
nek tehat mind tudassal, mind tapasz-
talattal, mind pedig a vilag jobba téte-
lére iranyuld vaggyal rendelkeznitik
kell. E szakemberek szertedgazo fela-
datokat oldanak meg, alkotnak, hisz-
nek a szabadsagban és a kélcsonos
segitségnyajtasban. Rob Flickenger
célja, hogy segitsen mindenkinek, aki
kovetni kivanja a betyarok altal meg-
almodott utat.

Igazan hatékony munkat csak az végezhet, aki minden olyan nehézséget képes
megoldani, amivel a rendszer — a bekapcsolastol a leallitasig — meglepi. A szerzd

a kézbeess id6 atvészeléséhez nytjt segitséget a mindennapos rendszerfeliigyeleti
feladatok Gjszerd és id6t megtakarité megkdzelitésével, mindez azonban nem beve-
zetés a rendszerfeliigyeletbe, hanem olyan hatékony és 6tletes moédszerek gytjte-
ménye, amelyeket még a tapasztaltabb rendszergazdak sem mindig vesznek észre.

A kényvben sz6 esik a rendszerinditasi folyamatba valo beavatkozastél kezdve

a parancssorral végzett hatékony munkavégzésen, a gyakori feladatok 6nmiiko-
dévé tételén, a valtozatkovetésen és a halozatkezelésen at a biztonsagi kérdések
targyalasaig szamos, mindennapi feladatot segits tipprél. Ezenkiviil a kiszolgalok
harom nagy alkalmazasat is megismerhetjiik: a BIND 9-et, a MySQL-t és az
Apache-t. Olyan triikkok birtokaba juthatunk, amelyekkel gyorsabban és hatéko-
nyabban lehet e szolgaltatasokat tizemeltetni — anélkiil tehat, hogy sok munka
lenne veliik.
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