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ELOSzO

1. ELOSzZO

Minddssze par honap telt el azota, hogy kényvem elsd kiadasahoz irt kiegé-
szités megjelent, azonban Ggy éreztem, ezt a két miivemet 6ssze kell dolgoz-
nom, hogy dtlathatébb képet kapjon mindenki a PC virusok fajtairdl, a vi-
rusvédelmi modszerekrdl €s rendszerekrol. Eppen ezért nem kell meglepdd-
ni, ha az elso kiadas (és a kiegészités) kiilonbozo fejezeteinek egy-egy részét
vagy teljes egészét ebben a konyvben is megtaldlja a Kedves Olvaso, hiszen
az elso kiadas ota a binaris virusokkal kapcsolatban semmi lényeges valtozas
nem tortént, annal tébb viszont a makrovirusok teriiletén.

Ezen nem szabad csodalkozni, hiszen hatalmas Iéptékii fejlodés tor-
tént a PC-k hardver és szoftver rendszerében is: ma a kereskedelemben kap-
hat6 legkisebb teljesitményli gép 3 €vvel ezelott szinte még nem is |étezett,
azota uj, grafikus operdcios rendszerek €s a felhasznalo igényeit jobban ki-
szolgald alkalmazéasok jelentek meg. Ez a fejlodés a PC virusok fejlodési
-irdnyat is befolyasolta, hiszen alkotéiknak - ha tovabbra is szeretett volna
magarol hallatni - alkalmazkodniuk kellett a megvaltozott szamitogépes kor-
nyezethez. Ennek eredményeképpen jelentek meg a kiilonb6z6, makrényelvi
lehetoséggel ellatott alkalmazasokhoz kifejlesztett makrévirusok. Raadasul
ezen virusok szama jéval dinamikusabban névekszik, mint a régebbi, binaris
virusok szama. Igaz ma is megjelennek pl. Windows 95 ala kifejlesztett
filevirusok, de nem ez a jellemzo.

Hasonloan az els6 kiadashoz ebben a bovitett kiadasban is kizardlag
PC kompatibilis gépek virusaival foglalkozom, djra attekintést nyerhetiink
az egyre inkabb boviilo PC virustipusokrol €s mitkddési elveikrol, a kiilon-
b6z6d virusvédelmi szabalyokrol, néhany antivirus programrdl illetve virus-
gylijtemények létrehozasarol €s karbantartasarol.

Konyvemnek nem szandéka, hogy azt atolvasva barki konnyedén
megirjon egy virust, ellenben célom, hogy mindenki mas, aki nem ilyen
programok irogatdsaban €li ki programozoéi fantazidjat, megértse a virusok-
kal kapcsolatos fogalmakat, igaz ehhez sziikséges egy kis szamitogép fel-
hasznaléi tudas is.

Koszonetemet szeretném kifejezni mindenkinek, aki hozzajarult tuda-
som gyarapodasdhoz, igy konyvem megirasahoz is. Kiilon k&széndém a
konyveimmel kapcsolatos kritikdkat és elnézést kell kérjek a kisebb tévedé-
sekért.

PC VIRUSOK



ELOSZO

Bar tobben is kifogdsoltak, de az aktualis antivirus programok magyar
nyelvi leirasat tovabbra sem tartom jo oOtletnek beletenni egy kdnyvbe, hi-
szen mire a konyv megjelenik, addigra az antivirus programokat részletesen

ismertetd fejezet mar nem aktualis.
Bizom abban, hogy az egyes fejezetekben mindenki megtalilja a sza-
mara érdekes és hasznos informaciokat.

Budapest, 1998. december

Toth J. Szabolcs
E-mail: tszabi @freemail.c3.hu
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PC VIRUS TIPOLOGIA

2. PC VIRUS TIPOLOGIA

Miel6tt részletesen belekezdenénk a tipologiaba, tekintsiink egy picit vissza,
hogy honnan indult az egész. Sokan ugy képzelik, hogy a virusok és a vellik
kapcsolatos programok a 80-as és a 90-es évek szamitastechnikajanak atkai.
Pedig ez nem igy van: mar a 60-as években, amikor témegesen megjelentek
a szamitégépek, egyes katonai korok mar foglalkoztak virusok és trdjai
programok megirdsdaval. Az akkori “ellenség” gépeibe prébiltak ezeket a
programokat eljuttatni. A cél minden esetben rongalds vagy bizonyos infor-
maciok megszerzése volt.

“Hivatalosan™ csak joval késobb, az 70-es évek kozepén kezdtek ilyen
jellegli programok kutatasaba, tobbek kozott a Rank Xerox laboratoriumai-
ban. Ne felejtsiik el, hogy ekkor a PC-k még nem jelentek meg és ezekben a
kisérletekben Unix alapu rendszerek lehetéségeit kihaszndlé un. férgekkel
foglalkoztak. Mar most szeretném megjegyezni, hogy a szamitégépvirusok
és a programférgek — bar rokoni kapcsolatban allnak egymassal — mégis elté-
roen szaporitjak dnmagukat. A virushoz mindig kell egy hordozo program,
amihez képes hozzdkapcsolddni és igy tovabbszaporodni, mig a féreg egy
komplett program.

Ezekrol a “férges™ kisérletekrdl szamitastechnikai Gjsagokban kiilonbo-
z0 publikacidk jelentek meg, aminek eredményeképpen egyes amerikai
egyetemeken a szamitégép-biztonsaggal foglalkozo tantirgy keretein beliil
ismertetésre kertiltek a kisérleti eredmények.

Egy ilyen szeminariumon 1983. november 3.-an, a PhD hallgaté Fred
Cohen-nek egy “kitlin®” otlete tamadt, amelyet kisérlettel akart bebizonyita-
ni. Az otlet nagyon egyszerii: tervezni kell egy olyan programot, amely ké-
pes mas programokat moédositani olyan mdédon, hogy a mddositott progra-
mok tartalmazzdk a moédosité program egy masolatat. Ez a masolat is futo-
képes kell hogy legyen, vagyis ugyanigy képesnek kell lennie mas progra-
mokat médositani és djabb masolatait beleirni tovabbi programokba, mint az
eredeti. Gyakorlatilag ezzel Cohen-t tekinthetjiik a virusok atyjanak, hiszen
az 6sszes ma létezd virus ezen az elven mikodik.

A kisérletet egy VAX 11/750-es szamitogépen végezték el. Az a prog-
ram, amibe beletették ennek a moédositgatd programnak az els6é példanyat,
egy segédprogram volt. Természetesen a felhasznalok semmit sem tudtak a
kisérletr6l. Az eredmény dobbenetes volt: minden felhasznalénak a prog-
ramjal megfert6zédtek, még azok sem tudtak ellene tokéletesen védekezni,
akik tudtak a kisérletrdl. Persze a virusprogramba nem volt beépitve semmi-
féle rombolo rutin, sét Ggy volt megirva, hogy kénnyen felfedezhetd legyen.

e, g
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A kisérlet befejeztével minden fertdzott file-t tordltek és a rendszerad-
minisztrator sem engedett meg tobb kisérletezést. Azt hiszem, ez elég ért-
heto.

A nemcsak szamitastechnikaval foglalkozé nagykozonség ezzel a go-
nosz technikaval csak késobb, a PC-k széleskorii elterjedése utan ismerked-
hetett meg. Az els6 PC virus megjelenését 1987-re tehetjiik, ekkor szabadult
ki egy szamitégépes laborbol a Pakistani Brain. Nem sokkal ezutan tovabbi
PC virusok (Vienna, Lehigh, Stoned, Jerusalem) tlintek fel, nem kis riadal-
mat okozva a felhasznalok kozott. Erre valaszul sorra jelentek meg a kiilon-
b6z6 antivirus cégek.

A PC-k elterjedésével egy uj szo kertilt a szamitastechnikai szétarakba:
a szoftverlopdas. Ekkor a nagyobb szoftvergyartdé cégek olyan eljarasokat
dolgoztak ki, melyek megakadalyoztik a programok torvénytelen masolasat:
biintetd algoritmust vagy egy komplett virust szerkesztettek a programba és
ha valaki megprobadlta illegdlisan lemasolni a szoftvert, akkor a masolasvé-
delem megsemmisitette a felhasznalo programjait, adatait vagy kiszabadi-
totta magabdl a virust. De nemcsak a masolasvédelembdl kiszabadulo viru-
sok okozta botranyok miatt hagytdk abba ezt a fejlesztési iranyt az egyes cé-
gek, hanem azért is, mert a fiatalabb nemzedék megalakitotta sajat
crackercsoportjait, akik ezeknek a masolasvédelmeknek a feltorésével fog-
lalkoztak és foglalkoznak.

A 90-es évek elejeig csak a virusok szama ndvekedett erdteljesen, majd
ekkor megjelentek el6szor a lopakodo, majd nem sokkal késébb a polimort,
az donmaguk kodjat folyamatosan véltoztato virusok.

Mar 1993-t6l kezdddden foglalkoztak virusird csapatok Gn. makro-
virusok megirasaval, egy amerikai egyetemen a makroévirusokkal kapcsola-
tos kisérleteket csak 1994-t6] kezdték el. Nem sokkal ezutan egyre nagyobb
szamban kezdtek megjelenni a Word makrévirusok, hiszen eziltal az egyes
virusfejlesztd csapatok elérték azt, amit a binaris virusokkal nem voltak ké-
pesek: multiplatformma tenni a megirt virust, hiszen pl. a Word-nek t&bb
operdcios rendszer ala frott valtozata is létezik és a valtozatok kozotti eltérés
minimalis. A makrovirusok szamanak novekedését az is eldsegitette, hogy
1995-ben megjelent a Windows 95 operacids rendszer, ahol egészen mas-
képp kellett lekezelni egy virushordozo programot, joval egyszeriibb volt
makrovirust irni a megjelend Office 95 ala, amelyben a Word makrényelve
teljesen megegyezett az el6zd verzidéval.

Nem csoddlkoznék rajta, ha a sulypont tjra visszahelyezédne a Win-
dows 95 és a Windows 98 ala irt file-virusokra.

PC ViRUSOK
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Sokak szamadra nem tisztazott j6 néhany fogalom a szamitdstechnika vi-
rusokkal kapcsolatos részébol. Eppen ezért fontosnak tartom, hogy minden-
kinek elmagyarazzam az onreprodukald és kartékony programok miikodési
elvét, azok tipusait.

2.1. VIRUSPROGRAMOK

A szamitégépvirus az onreprodukalé programok legnépesebb csalddja.
Valgjaban az él6 anyag miikédoképes modellje, a szamitégépben a progra-
mok, adatok felelnek meg a valésagos életbeli egészséges szervezetnek, amit
megtamadhat a virus.

A szamitogépvirusok olyan programok, amelyek képesek Onmagukat
masolni mindenféle operatori ellendrzés nélkiil, adathaldézatokon vagy flop-
py-kon atkertilhetnek mas szamitogép(ek)re, ahonnan szintén tovabb terjed-
hetnek mas szamitogép(ek)re. A szamitégépvirus sosem 6nmagaban indul el,
mindig kell egy olyan program (boot-szektor is az!) vagy egy makrékat is
tartalmazhaté adatillomany, ami hordozza. Tehat a virusok szaporodnak —
hasonléan a programférgekhez — mig mas kartékony programok nem.

Nagyon sokan ugy képzelik, hogy a virus valamilyen programhibandl
vagy pedig valamely szamitégép-alkatrész meghibasoddsakor keletkezik.
Egy virus nem csak dgy létrejon a semmibdl, hanem etikdtlan programozdk
irjak, legtobbszor tudasuk fitogtatasanak céljabol.

Virusirok, fejlesztd intézmények lehetnek:

« katonai laboratériumok: bar a két polusa vilag mar megsziint, a vi-
ldg nagyobb katonai hatalmai tovabbra is miikédtetnek ilyen labo-
rokat, ahol a kifejlesztett virusokat kisebb-nagyobb helyi konfliktu-
sokndl fel is haszndljak (pl. Sivatagi Vihar),

« egyetemi laboratériumok: ma mdr inkdbb az egyes virustipusok
fert6zési mechanizmusait, jellemzoit vizsgaljak, de egyetemi kuta-
tasi céllal késziilt el az els6 Word €s az els6 Excel makrovirus is,

» virusir6é klubok: ma is nagy divat ilyen klub tagjanak lenni, ahol a
tagok minden egyes kifejlesztett virusukat, kiilonb6z6 fert6zési me-
chanizmusokat taglalé irasaikat publikaljak a tobbi tag részére,

« masoldsvédelemmel foglalkozé laboratériumok: manapsdg nem
jellemzd a biintetd, sem a virusos masolasvédelmek hasznalata, de
nagyon sok olyan virus taldlhat6, amely ilyen védett programokbdl
szabadult a vilagra,

PC VIRUSOK
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® —-B

szamitogépet ismerd terroristak: akik eszméiket ilyen modern for-
maban is szeretnék terjeszteni (nem hinném, hogy ez alapjan tobb
hivet talalnanak),

bosszudllé emberek: pl. akiket elbocsatottak a munkahelyiikrol,
vagy pedig valakire nagyon haragszanak,

antivirus fejlesztd szakemberek: volt mar ra példa, hogy ugyanaz irta
a virust €s a virus ellenszerét is, de ezek a cégek nem sokaig éltek,

diakok: akik tudasukat tarsaik el6tt ilyen modon szeretnék csillogtat-
ni.

Adott virus friasanak az oka a viruskédban — néha — megtaldlhat6 szo-
vegbdl kikovetkeztetheto.

Egy szamitogépvirus 3 részbol all:
[. reprodukcids rutin, amely:

L

.}

keres valamilyen célpontot (programok, boot-szektor, particiés tab-
la, makrot is tartalmazhaté dllomany) amit megfertdzhet,

amennyiben taldl valamilyen célpontot, ellendrzi, hogy azt nem fer-
tozte-e mar meg, igaz léteznek olyan virusok is, amelyek ezt az el-
lenorzést nem végzik el, igy lehetséges, hogy ellendrzés nélkiil egy
adott célpontot akdr tobbszoérésen is megfertézzenek,

ha a fertdzést is ellenérzd virus szerint nem fert6zott a célpont, ak-
kor — vagy a fertézést nem ellen6rzd virus esetén rogton — a virus-
kodot utana flizi, kicseréli vele, vagy feliilirja a célpont egész vagy
egy részEt, makrovirus esetén a fertézést tovabb hordozé részbe (ami
nemcsak az adott allomany makrétertilete lehet!) masolja bele kédjat
(ennél a pontndl torténik a tobbszoros fertdzés, ha nincs ellendrzés),
ha bindris (nem makrd) virusrél van szd, akkor a végrehajtasi sor-
rendet a programon beliil dgy allitja be, a viruskéd mindenképpen
végrehajtodjon, ha makrdvirusrdl van sz, akkor dgy manipuldlja az
adatallomanyt, hogy annak betdltésekor vagy a felhasznald figyel-
metlenségébdl adoddan kapjon vezérlést a viruskaod,

ha a fertdzést is ellendrzd virusrdl van szo, akkor valahogy megjeldli
a célpontot, hogy az mar fertézott, igy elkeriili, hogy azt tobbszoro-
sen megfertdzze.

A reprodukcids rutin 2.-3. pontjahoz annyit szeretnék hozza tenni, hog

o
nagyon kevés olyan virus létezik, amely 2. pontban leirt ellendrzést kihagy-
ja. Ugyanis az igaz, hogy a virusbdl a fertézottség ellenérzésnek a kihagydsa
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a virus méretét csokkenti — ami minden virusirénak a célja — ugyanakkor a
virus lebukdsanak veszélyét jobban megnoveli, hiszen igy a tobbszordsen
megfertdzott allomanyok hatalmas méretiire is névekedhetnek, amit esetleg
a felhasznal6é konnyen kiszir. Rdadéasul ez noveli a virus hibazasi lehetdsé-
geit is, hiszen ha pl. egy .com allomanyt tobbszérésen fertéz a virus, akkor a
.com program 64 Kbyte méret felett nem t61tddik be és hibaiizenetet ad visz-
sza inditaskor.

A 4. ponthoz is lenne egy megjegyzésem: a mai bindris virusok tébbsé-
ge a végrehajtasi sorrendet Ggy allitja be, hogy legeldszor a viruskod haj-
tédjon végre, de elméletileg olyan virus is elképzelhetd, amelyik a gazda-
program utan fut le. Ez boot vagy particios virusokndl kénnyen megvalé-
sithato, de programvirusoknal mar problémat okoz, hiszen nem igazan lehet
tudni, hogy hol és hogyan fejezddik be egy program, hiszen a mai progra-
mok nagy része interaktivan kommunikal a felhaszndléval és annak dontései
alapjan folytatja és/vagy fejezi be futasiat. Tehdt egy programon beliil az
~Osszes lehetséges befejezési médot meg kellene vizsgilnia egy virusnak ah-
hoz, hogy a program tetszbleges befejezése utan a végrehajtas a viruskoddra
kertiljon. Ha nem mindegyik befejezési médhoz dllithaté be az a végrehajta-
si sorrend ugy, hogy a viruskod is végrehajtédjon, akkor a virus nem lesz
életképes.

A reprodukciés rutint minden virus tartalmazza, az mar mas kérdés,
hogy ez szinte minden viruskédban mdsképp van megvalésitva.

I1. aktivizalddasi feltétel ellen6rzo rutin, amely:

. ellendrzi, hogy valamilyen esemény bekovetkezett-e vagy bizonyos
feltételek teljesiilnek-e,
A virus aktivizalédhat:
« az év bizonyos napjdn vagy napjain, pl. dec. 5.-én
« anap egy bizonyos idopontjaban, pl. 17 érakor
« amikor egy bizonyos program fut, pl. ha egy DOS program fut
« miutdan n db példanyban sokszorositotta magat, pl. 1000-szer
« ha valamilyen billentylizet-kombinaciot érzékelt, pl. Shift-L
e aszamitdgép yjrainditisa esetén

2. ha igen, akkor inditja a virus objektiv részét.

Még j6 néhdny feltétel lehetséges, csak a legismertebbeket soroltam fel.

. III. objektiv rutin, amely:

I. rendszerint valamilyen rombolé utasitasok sorozata,

2. ha nem rombolo tipusu, akkor altalaban valamiféle “reklam-
szoveg’-et jelenit meg.

*—=

o
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Sok olyan virussal taldlkoztam madr, amely csak egy reprodukalé rutinbol
allt, a masik két részt nem tartalmazta. Tehat nem vizsgdl meg semmiféle
feltételt vagy eseményt, hogy objektiv részét aktivizdlja. Ez rendszerint ak-
kor szokott el6fordulni, ha a virusird csak tesztelési celbol engedte el leendd
virusanak szaporodo¢ rutinjat. Az “eredmények” utan tokéletesiti a rutint,
majd a masik két részt 1s hozzakapcsolja.

A PC virusokat tobbféle szempont szerint is osztdlyozhatjuk.

PC VIRUSOK OSZTALYOZASA
2.1.1. A fertozés célpontja szerint
2.1.1.1. Boot-szektor és/vagy particios tabla virusok

A boot-virus lényege az, hogy egy PC-n nemcsak az .exe, .com, .bat kiter-
jesztést file-ok futtathatéak, hanem a bekapcsolds utani bootoldaskor betdl-
t6dd Master Boot Record (MBR = particids tabla programja) és a boot-
szektor is. A virusok ezen csoportja fertdzi ezt ugy, hogy ezek helyére irja
magat €s az eredeti boot-programot vagy particids tiblit egy nem hasznalt
szektoron taroljak.

Mas tipusaik nem teljesen cserélik le az MBR-t vagy boot-szektort,
azok helyére csak egy révid betdltoprogramot tesznek, amely betdlti a meg-
felelo helyen lévé teljes viruskddot. Ezt a modszert altalaban akkor alkal-
mazzak a virusirék, ha a virus méreteinél fogva nagyobb, mint a fent emlitett
célpontok.

Nagysagrendekkel kevesebb ilyen tipustu virus késziilt, mint egyéb vi-
rustipusokbol, ma mar nem is jellemzo, hogy szaporodnanak. Ez utébbi a
Windows 95 lemezkezelésébdl valamint az alaplapokba beépitett hardveres
boot védelembol adodik.

A lényeg: boot/particids tabla virus csak akkor valhat aktivva, ha ilyen
virussal fertdézott lemezrdl probaljuk inditani a gépet. Boot-virus pl. a
Stoned/Marijuana.

2.1.1.2. Programvirusok

A virusok egy mdsik része a végrehajthaté dllomianyokba épiil be vagy ezek-
hez az allomanyokhoz kapcsolddik. Bar — mint feljebb is irtam — elképzel-
heté olyan virus, amely a hordozé programkddja utan fut le, nem ez a jel-
lemz0, igy ha elinditunk egy fert6zott allomanyt, akkor legeldszor a viruskod
hajtodik végre.
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Ezeket a virusokat kétféle szempont szerint osztalyozhatjuk: milyen ti-
pust allomanyokba, illetve azokba hogyan masznak bele.

Megfertdzhetd végrehajthato dallomdanyok a kdvetkezok lehetnek:

« l1o.sys-msdos.sys vagy ibmbio.com-ibmdos.com és command.com

Az elsd két legtontosabb DOS rendszerallomanyra ratelepiilé virusbol
nagyon kevés van, igaz ez érthetd is valamennyire: ha a virus ezekre a
rendszerfile-okra is ratelepszik, ez a DOS “haldlahoz” vezethet.

A command.com a parancsértelmezo shell. Virusok sokasaga veszi ezt
rogton célba, mivel igy a bekapcsolds utan maris aktivva valhatnak, vagyis
az Autoexec.bat-bol esetlegesen indulo védelmet ki tudjdk jatszani.

« .com dllomanyok

Itt a virusnak illik tigyelni arra, hogy a file mérete ne legyen nagyobb,
mint 64 Kbyte, ui. .com allomdanyok maximalis mérete csak ennyi lehet, mi-
vel egy szegmensre toltédnek be a memoriaba. Ellenkezd esetben hibaiize-
netet kapunk a Dos-t6l és nem is tolti be a programot, igy a virus sem val-
hatna aktivva.

« .exe allomanyok

Ez a file specialis felépitésii: a program elején van egy fejléc, ami alap-
jan tolti be a memdridba a programot a Dos. Eppen ezért a virusnak ezt a
fejlécet korrekten kell kezelnie, ha szaporoddképes akar maradni. Ha rossz a
fejléc, az kénnyen a program lefagydsahoz vagy szintén hibatizenethez ve-
zethet.

« .exe dllomdnyok: NE — new executable
» .exe allomanyok: PE — portable executable

Az ilyen tipusu programok Windows alatt futtathatdéak, ezért az ilyen
rendszer alatt szaporodni kivané virusoknak ezt a specidlis file-formatumot
j6l kell ismernie.

« .bat dllomanyok

Egy batchfile-ban szaporodoé virust elég nehezen lehet elképzelni, de
tobbféle tipusuk is létezik, attol fiiggden, hogy milyen modon szaporodnak.
Bovebben réluk a 3. fejezetben.

o .sys allomdnyok

Ezek eszkdzmeghajté programok. Ha ilyen file-t fertéz meg a virus, ak-
kor mar a Config.sys végrehajtasanal lefuthat a kodja, ha a fertdézott esz-
koézmeghajté haszndlva van. Nemcsak a .sys dllomdnyok, hanem a .com és
.exe programok is lefuthatnak a Config.sys-bol — az Install parancs segitsé-
gével — de vannak olyan virusok, amelyek futisihoz elengedhetetlen egy pa-
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rancsértelmezd shell — pl. a command.com memoridban vald jelenléte —
marpedig a Config.sys-beli eszkézmeghajté programok betéltésekor a pa-
rancsértelmezd még nincs betdltve, sot itt lehet hivatkozni arra, hogy esetleg
a Command.com helyett milyen masik shell-t szeretne hasznilni a felhasz-
nalod. Tehat egy parancsértelmez6 shell-t igényld virusnak nem igazan lehet
a célpontja olyan .com vagy .exe program, ami a Config.sys-bél van inditva,
mert ez az esetleges lefagyassal vagy a hibaiizenettel szintén noveli a virus
lebukasanak esélyeit.

. .ov? dllomanyok (Ovl, Ovl, Ov2 stb. )
Programok részei, melyek a program inditasakor nem t6ltddnek be a
memoridba, csak késdbb és akkor is csak ideiglenesen, de a kddjuk lefut...

« .bin dllomanyok
Bindris allomany, melynek kédja végrehajtathatd. Nagyon ritka az olyan
virus, amely ezekre ramaszik.

« .obj, .lib dllomanyok

Elég ritkak az ilyen virusok, amelyek képesek megfertézni targykodos
vagy konyvtarallomanyokat, azonban mégis “érdemes”, hiszen a targykdéd-
bol egyszer futtathato program lesz, a konyvtarrutinokbdl pedig szintén. El-
vileg lehetne olyan virust is irni, ami kiilonb6z6 forrasallomanyokat — pl.
Pascal, C — is megfert6z oly mdédon, hogy azokba beleilleszti sajat, vagy mas
virus forraskodjat, hiszen ezekbdl a forrasallomanyokbol is egyszer futtat-
hato program lesz. Csakhogy, mig egy targykod dllomany vagy konyvtaral-
lomany fert6zés kevésbé tiinne fel a programozonak, addig egy esetleges is-
meretlen és idegen forraskéd belekertiilése az eredeti forraskédba felkelthet-
né a figyelmét.

« .nlm dllomanyok
A Novell Loadable Module szintén tartalmaz olyan kédot, ami végre-
hajthato, igy ez 1s megtamadhato.

. dIl dllomanyok
A Dinamic Link Library allomanyok is tartalmaznak végrehajthaté ko-
dot, de az ilyen allomanyokat fert6zo virusokbol szintén kevés van.

o .pif dllomanyok

A .pif dllomanyok a nem-Windows alkalmazasokhoz késziilt programin-
formdcids file-ok, amelyek tobbek kozott tartalmazzdk a futtatni kivant
program neveét. Ezt kozvetetten Gigy fertdzheti egy virus, hogy a file-ban lévo
programnévre valé hivatkozast egy fertdzott allomany nevére cseréli le, igy
Windows-bol valé inditaskor elészor a fert6zott program fog lefutni.
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Mint lathato, nagyon sok megfertdzhetd végrehajthaté allomany létezik
€s minden egyes file-t mas és masképp kell kezelni, ezért egy olyan virus
megirasahoz, ami tobbféle file-ra is képes ramaszni, sok 1do és tudas sziiksé-
geltetik. Ezenkiviil azt 1s figyelembe kell venni a virusiréknak, hogy ezzel
(marmint, hogy tobb file-t képes megfertdézni a virus) a mérete is novekszik,
hiszen mas file-tipushoz mas rutin kell. Igaz viszont, hogy ha minél tébb
futtathato file-ba képes belemdszni, akkor jéval gyorsabban elterjedhet a vi-

©TUuS.

File-virusok szaporodasi szempontok szerinti csoportositdsa:

|. NEM FELULIRO TipPUSU

Ezek a virusok tgy telepednek bele a programba, hogy azt nem bantjak.
Tehat a megtamadott program a legkdzelebbi futtatiskor i1s le fog futni, ha-
csak akdzben a virus nem aktivizalja magat (vagyis rombol).

l.a. Hozzaflizo tipusu (appendelo)

A programok végeéhez flizi hozza magdt, majd a program elejére betesz
egy ugroutasitast, ami a viruskod elejére mutat, hogy a viruskéd hajtédjon
végre eldszor futtataskor. Miutan a virus lefutott, az ugroutasitas helyére
azokat a byte-okat helyezi vissza a virus (csak a memoridban), ami eredeti-
leg ott volt a programban, hiszen csak igy futasképes a program. Erre leg-
jobb példa a Vienna 648 virus.

Appendeld virusként kellene, hogy miik6djon az a virus is, amit elméleti
szinten emlegettem a reprodukcids rutin leirasanal (a “gazda” program lefu-
tasa utan induld virus).

|.b. Programkaod elé (besziiro tipusii)

Az is lehetséges, hogy a virus a megtamadott program elejére teszi ma-
gat, igy nem kell ugréutasitds, viszont a programnak ezt a részét arrébb kell
tolnia vagy a file végére kell tennie, majd futtatidskor — miutan a viruskod le-
futott — a szabdlyos helyére teszi (a memoridban) a programkédot. Ilyen pl.
a Péntek 13 (Jerusalem) virus.

2. FELULIRO TiPUSU (OVERWRITE)

Ez egy elég durva megoldas a virus részeérol. Ebben az esetben a virus a
programba irja magat ugy, hogy az ott 1év6 informaciét (programkodot) nem
menti el, tehat a program teljesen hasznalhatatlan lesz, mert ha ilyen ferto-
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zott programot elinditunk, akkor csak a viruskod fog lefutni, a program nem,
mivel a programkod “elveszett”. Mindig annyi byte veszik el a programbdl,
ahany byte-os a virus.

2.a. Program elejére iro (feliiliro tipusii)

Ezen virusok mindig csak a program elejére irjak magukat, tehat ebben
az esetben a programkdéd eleje fog elveszni. A legelso ilyen tipusu virus a
V-405 volt.

2.b. Véletlenszerii helyre iro (feliiliro tipusii)

A feliilir6 virusok kis hanyada mindig véletlenszer(i helyre irja magat a
megtamadott programba. Az el6z6 esetben nem kell, mig ebben az esetben a
program elejére kell irni egy ugréutasitdst, hogy a virus elinduljon (mivel itt
nem a program elején van a virus).

3. FELULIRO ES NEM FELULIRO HIBRID TiPUSU

3.a. Exe fejlécbe telepedd

Még 1994 dprilisiban jelent meg Magyarorszigon egy olyan virus,
amely bizonyos .exe file-ok hibajat hasznalja ki. Mint tudva levd, jonéhany
.exe file header részében van egy stack teriilet, ami lires. A virus erre az tires
tertiletre telepedik be, a megtamadott program nem sériil és a virus is
“sikeresen” fertdozott.

3.b. Com “iires” teriiletre telepedd

Hasonloan az el6z6hoz, ezek a virusok a .com dllomanyok lehetséges
ures helyeire telepednek be. Bar az “dtlagos™ .com dllomanyokra nem jel-
lemzd, érdekes modon a Command.com-nak van egy olyan teriilete, ami
csupa 00-bol all (a Command.com legvégén). Manapsag mar nagyon sok vi-
rus ezt kihaszndlja és ezen részbe telepedik bele, a virus aktivva is tud vdlni
¢s a felhasznalonak sem tlinik fel a méretndvekedés.

Ez utobbi 2 virus nem igazan feliiliré tipus, hiszen a megtamadott prog-
ram tovdbbra is futéképes — nem gy mint az “igazi” overwrite tipusoknal,
ugyanakkor mégis a programok belsejébe telepednek bele.

4. COMPANION (CEB — CoM, EXE, BAT) TiPUSU

A CEB virusok a DOS-nak azt a tulajdonsdgat hasznaljak ki, hogy ha a
parancssorban nem adjuk meg a file kiterjesztését, akkor a rendszer elGszor
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egy .com allomanyt keres €s indit el, ha ilyen nincs, akkor .exe allomanyt, ha
ilyen sincs, akkor .bat dllomdnyt keres. Egy CEB virus ugy fertdz .exe vagy
.bat file-okat, hogy veliik azonos néven létrehoz egy rejtett, .com kiterjeszté-
st file-t, ami magat a virust tartalmazza. Kiterjesztés nélkiili programindi-
tasnal az eredeti program helyett mindig a virus fog elindulni.

5. FAT TipusU

Minddssze egyetlenegy példanyban rakja fol magat a lemezre, annak
egy tetszoleges clusterébe. Minden végrehajthatd fertozott file kezdd
clusterszamat a katalégusbejegyzésben atiranyitja magara, a tovabbi FAT
lancolast kédolja. Ha elinditunk egy fertdzott file-t, akkor a clusterszam at-
allitdsa miatt a virus indul el. Tipikus példaja a Dir2/Fat virus.

Nagyon sok viruskutaté a FAT és CEB tipusu virusokat megjelenésiik-
kor nem a virusok kozé sorolta, mert akkori véleménylik szerint a program-
virusok a megtamadott file-ba ilyen vagy olyan médon beépiilnek, mig ezek
nem. Ugyanakkor masok szerint mégiscsak programvirusok, hiszen progra-
mokat timadnak meg, igaz egy kicsit triikk6és modon fertdznek. Ezekkel a
modszerekkel nagyon konnyen atverhetd az integritas és egyéb virusellenor-
z0 programok tobbsége, hiszen a program tartalma és hossza sem valtozott!!

2.1.1.3. Makrovirusok

A makrovirusok olyan 5. generdcids, kozvetleniil nem végrehajthato, de
makrokat tartalmazhato allomanyokba épiild virusok, melyek az adott alkal-
mazas makro nyelvi lehetdségeitodl fiiggden tudnak szaporodni, rombolni
vagy “‘jopofaskodni”.

Egészen a makrovirusok megjelenéséig €lt az a tévhit, hogy a virusok
nem képesek adatdllomdanyokon keresztiil szaporodni. Sajnos ez mar nem
igy van, ez a Kkijelentés csak annyiban valtozott, hogy a virusok az olyan
adatallomanyokban nem képesek szaporodni, amelyek felépitésiikb6l adodo-
an nem tartalmazhatnak makrokat. Tehat az ilyen adatillomdany bindrisan
sem fog végrehajtdédni, tehat a virusnak nem “érdeke” ezeket a file-okat
megfertéznie. Amennyiben egy virus beleirja magat egy ilyen adatallo-
manyba, akkor valéjaban “csak” megrongdlta, hasznalhatatlanna tette a file-
t. Léteznek olyan virusok is, hogy ha ilyen fertdzott adatallomanyt atneve-
ziink végrehajthatéva, akkor abbdl képesek elszaporodni.
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2.1.1.4. Hibrid virusok

A virusoknak egy nagyon kicsi része képes boot-virusként és/vagy prog-
ramvirusként és/vagy makrovirusként is miikodni. Bar elég bonyolult
egy ilyen virust megirni és a kéd is elég termetes, viszont joval szaporodé-
képesebb, mivel a fertézési célpont szerinti virustipusok “elonyeit” egyesiti
magaban.

Ha figyelembe vessziik az egyes tipusok adottsagait, akkor megallapit-
hatjuk, hogy joval valoszinlibb egy boot- és programvirus, illetve egy prog-
ram- €s makrévirus 6sszekapcsolds, mint egy boot- és makrévirus kombina-
ci0, igaz ennek sem zarhatjuk ki a lehetoségét.

Hibrid virusokra az egyik legjobb példa a Onehalf, mely Magyarorsza-
gon 1994 oktoberében jelent meg. Ez a virus floppy-n file-virusként, win-
chesteren particids virusként viselkedett. Bar a virus mérete nem til nagy,
nagyon szaporodoképes.

2.1.2. Objektiv rutin szerint

Mint azt az el6zdekben mar emlitettem, sok olyan virus van, amely csak egy
reprodukcios rutinbol all. Ezekbodl a virusokbol hianyzik az objektiv ru-
tin, tehat nem var semmiféle feltételre, kozvetlen karokat nem okoz, vi-
szont ha a szaporité rutinja helyteleniil miikodik, akkor a megfertdzni kivant
célpontok karosodhatnak. Ha jo is a szaporodd rutinja, akkor is draga és
iddigényes rombolasokat okozhat azzal, hogy megfertdz gépeket.

Ha objektiv rutin szerint szeretnénk jellemezni egy virust, akkor nem
elegend6 azt mondani réla, hogy rendelkezik-e ilyen rutinnal vagy sem, ha-
nem azt is meg kell hatarozni, hogy milyen kdzvetett vagy kozvetlen karokat
okozhat.

Ezek alapjan az objektiv rutinnal rendelkez6 virusok két csoportba so-
rolhatok:

2.1.2.1. Nem rombolo szandéku ( “jopofa”)

Ezek a virusok kiilénb6z6 mddon “szérakoztathatjak™ a felhaszndl6t, pl.
szoveg- vagy grafikamegjelenitéssel, zenéléssel, billentylizet atdefinialassal
stb. :

Szoveg megjelenités esetén altalaban a virus irdjat dicséitd szoveg,
vagy a virusirbhoz kozel allo (virusfejlesztd, -terjesztd) csapatok iidvozlése
talalhaté6 a kédban, de az is elképzelhetd, hogy a virust valaki szamara
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“cimezték™: pl. nem egy virus nevesebb antivirus szakemberek nevére van
cimezve — a lejaratas érdekében, mintha 6k irtak volna a virust.

A “zenéld” virusok koziil a legtobb csak egy zenét tud lejatszani (pl.
Yankee Doodle), de léteznek olyanok is, amelyek tobb zene koziil szoktak
egyet lejatszani (pl. 8 Tunes). Egy-két “zenél6” virus minden billenty(ih6z
egy zenei hangot rendel, igy ha gépeliink, az Gigy tlinik, mintha zongoraznank —
persze korantsem egy 1gazi zenei darabot.

Egy “grafikus” virusnak kdszonhetden akar bohokas grafikak is megje-
lenhetnek a képernydn, pl. ha lenyomunk valamilyen billenty(it, akkor egy
alak néz szembe veliink, vagy egy lepke repiil at a képernyon, vagy egy
gombdolyded néi feneket rajzol ki a képernyére, majd az elkezd mozogni (ez
utébbi a Popo virusra jellemzo...), vagy a képernyd szineit megvaltoztatja
stb. Altalaban ezek a grafikak legalabb EGA képernyén miikédnek, mono-
chrom esetében gyakran a gép lefagyasdahoz vezethetnek, feltéve, ha a virus-
ir6ja nem programozta bele a virusba a monitorvezérld vizsgalatat.

Szeretném felhivni mindenkinek a figyelmét, hogy a fentiekben korant-
sem az Osszes lehetOséget irtam le — csak a legjellemzObbeket, a virus
“pajkos kedve” az ir6 fantazigjatol fligg. Gyakorlatilag az ilyen “jopofa’™ vi-
rusok kozvetett romboldsra is képesek: képzeljiik el, amint a felhaszndlé a
- gépe elott il és hirtelen valami torténik. Ha nincs “lelkiekben” felkésziilve,
akar ki is kapcsolhatja a szamitdgépet vagy formazhatja a fertdézottnek hitt
lemezeket — mindenféle adatmentés nélkiil... Ha nem ijed meg, akkor viszont
nem hasznalja vagy nem hasznalhatja addig a gépet, amig a virus — megfe-
lel6 szakemberek segitségével — ki nem lesz irtva a géprol. Ilyenkor pedig a
kieso gép- €és munkaidot, valamint a koltségvetésbe elére bele nem kalkulalt
virusirtas koltségeit ki fizeti ki?

212 2. Rombolo szandeéku

Egy komplett szamitoégépes rendszer hardver és szoftver elemekbdl épiil fel,
éppen ezért fontos megvizsgalnunk, hogy milyen mértékben tudja karositani
egy virus az egyes elemeket.

o Szoftverrombolo

Batran kijelenthetjiik, hogy a PC-k jellemz6 operacios rendszerei —
Dos, Windows 3. |, Windows for Workgroups 3. 11, Windows 95, Win-
dows 98 — koziil egyik sem rendelkezik komolyabb védelemmel, igy a rend-
szer barmely fontosabb része (boot szektor, particios tabla, FAT tdbla,
konyvtdarbejegyzések, rendszerdllomdnyok), a telepitett programok és adatok
osszessége vagy egy része minden probléma nélkiil torolhetd, feliilirhatod, a
rendszer barmely szoftveres része megsemmisithetd.
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A szoftverrombol6 virusok kézott csak abban tudunk kiilonbséget tenni,
hogy azok hogyan pusztitanak: erdteljesen, részlegesen, szelektiven vagy
véletlenszeriien.

Az erOteljesen rombolo virusok rendszerint formattaljak — akar alacsony
szinten is — vagy valami “byte-szeméttel” toltik fel az egész lemezt. A fel-
haszndlé szamdra az a “legjobb™ ha a virus “siman” formazta a lemezt, mert
ez esetben egy Unformat paranccsal az eredeti tartalom rendszerint visz-
szaallithato.

A részlegesen pusztitd virusok szintén feliilirjak, modositjak a lemezt,
de annak csak bizonyos teriileteit. Az egyes teriileteket hibas szektoroknak is
bejeldlheti a virus. A Badsectors virus innen (is) kapta nevét.

A szelektiven rombold virusoknak — mint a neviik is mutatja — eldre
meghatdrozott megsemmisitendd célpontjaik vannak, pl. az egyes rendszer-
programok megrongaldsa, rendszerteriiletek szétrobbantisa. A legtobb virus
miel6tt tordIné, szeméttel szokta feltolteni a programot, igy egy esetleges
fertéozés-elharitas utan Undelete-tel visszahozott programok mar nem
miikddoképesek: ilyen modon tordlt program elinditisakor a gép biztos,
hogy lefagy. Az egyik legismertebb virus a “Péntek 13 minden 13-ra es6
pénteken tordlte az elinditott programokat.

A véletlenszeriien rombol6 virus pedig véletlenszeriien, nem siirlin
cserélgetheti az adatokat a lemezen vagy a memoridban, a ki- és beviteli
eszkozokre 1ranyuld adatokat megvdltoztathatja, ezzel konnyen elérheti,
hogy az egyes programok futas kozben lefagynak, ami néha elég kellemetlen
lehet (kiilonésen ha nincs mentés a szamitogépen folyo munkarol).

. Hardverrombolo

Sajnos a PC hardverelemei is rombolhatéak szoftveresen titon. Még
mielott barki is nem merne PC-t venni a tovabbiakban, meg kell hogy nyug-
tassam, a virusok nagyon Kkicsi része képes hardver részek elpusztitasara.
Ennek egyik oka az, hogy nagyon profi hardver tudast igényel egy ilyen vi-
rus megirdsa, masrészt a kiilonboz6d hardverelemek elpusztitasahoz sziiksé-
ges informaciokat a gyartok — érthetd modon — nem adjak ki.

Vizsgaljuk meg egyenként az egyes PC hardverelemeket, hogy azokat
hogyan karosithatja egy virus.

. PROCESSZOR

A Motorola 68000-as processzort megalkoté mérndkdk mar gondoltak
arra, hogy a processzor tudasat valamilyen Gton szoftveresen bovitsék. Ezt
olyan médon szerették volna elérni, hogy bizonyos utasitaskodokhoz nem

16
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rendeltek utasitast, hanem azt szabadon hagytak. A késdbbiek folyaman
ezekhez a szabadon hagyott kédokhoz lehetett hozzarendelni tetszdleges 1
utasitdsokat. A szoftveresen “felbdvitett” processzorokkal viszont az volt a
gond, hogy a kibdvitett utasitaskészletben nem voltak egymassal kompatibi-
lisek, igy ezt a fejlesztési irdnyt teljesen ledllitottdk. Tudom, a mai PC-k nem
Motorola, hanem x86-0s processzorokkal mikédnek, de nem tartanam el-
képzelhetetlennek, hogy egy x86-0s processzor is rendelkezzen ilyen leheto-
séggel, csupancsak ez a “feature” nem publikalt...

Lehet, hogy a kedves Olvaso is talalkozott mar olyan jobb mindségi
alaplappal, amelyben nem jumperek segitségével lehetett beallitani a pro-
cesszor sebességét illetve a processzor miikddéséhez sziikséges fesziiltseget,
hanem mindezt BIOS-on keresztiil lehet megvaldsitani. Igy processzorcsere
esetén nem kell bajmolddni az alaplap jumperelésével, hanem csak elegendd
beallitani a megfeleld értékeket a BIOS-on beliil. Mint tudjuk a PC a BIOS
bedllitasait egy bizonyos CMOS memoéridban tarolja, ami szoftveresen
szintén megvaltoztathato: pl. a kiillonb6zo “Bios jelszo kinullazo™ progra-
mok a CMOS-ban tarolt jelszot torlik. Ezek utan mar nem nehéz elképzelni
egy olyan virust, ami a processzor sebességét vagy a fesziiltséget nagyobb
értékre dllitja és mint tudjuk, a processzorok a tilhajtast csak egy bizonyos
ideig birjak... Igaz egy ilyen virus eléggé alaplapfiiggd lenne, hiszen nem
mindegyik jumper nélkiili.

A Pentium II processzorok rendelkeznek egy EEPROM-mal, melyben
olyan konfiguraciés adatokat tarolnak, hogy az adott processzort milyen
gépbe épitették bele. Ennek az EEPROM-nak a tartalmat szoftveresen is le-
het valtoztatni, tehat akdr egy virus is dtirhat benne tetszdleges informacio-

_kat, igaz, ez nem szamithaté teljesen hardverromboldsnak, hiszen csak a
konfigurdciés adatok nem lesznek helyesek.

2. WINCHESTER

Egy winchestert tobbféleképpen is tonkre lehet tenni: az olvasoéfejjel
valamilyen tton “szantdst” csindlni a lemezen, a winchester flash memoria-
jat allitgatni, control szektort atirni.

A winchester fejét nem lehet kozelebb dllitani a lemezhez, viszont a
,»szantast” lehet csindlni régebbi konstrukcidkkal: a fejet olyan rezgéssza-
mon lehet ide-oda mozgatni, hogy a fokozott igénybevétel kdvetkeztében a
fej felfiiggesztése elfarad. Ehhez azonban rengeteg id6 kell — mire a fej le-
szakad, az pedig a kevésbé hozzaértod felhasznalonak is feltlinhet, ha allan-
déan kerreg a winchester.

PC VIRUSOK
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Véleményem szerint “szantast” nemcsak igy lehet csindlni, hanem egy
kicsit triikkosebb formaban is: a gép bekapcsolasakor a winchester feje par-
kolo allasban van addig, amig a lemezek nem porognek fel, a megfeleld for-
dulatszam elérése utin a fej bemozdul a lemezek f6lé. Igy egyfajta
“légparna” van a lemezfeliilet és a fej kozott, tehat fizikailag nincs kézvetlen
kapcsolat kozsttiik. Am mi lenne akkor, ha a fej a lemezek felporgése eldtt
bemozdulna? “Szantas” keletkezne a lemezen. Ezt szoftveresen bekapcso-
laskor nem lehet megvalodsitani, hiszen ekkor még nem fut semmi szoftver a
gépen, de szerintem energiatakarékos tizemmodnadl igen. Amikor ugyanis
egy gép energiatakarékos lizemmodra valt at — ami szoftveresen is elérheto,
gondoljunk csak a Windows 95-re, akkor rendszerint a winchestert is leal-
litja. Ha ilyenkor egy program hirtelen bemozditja a fejet a lemezek folé,
majd visszavalt nem energiatakarékos tizemmaoddra, akkor a winchester sé-
riilhet, hiszen a lemezek ugy porognek fel, hogy a fej a lemezek felett tartdz-
kodik...

A winchesterek tobbsége nagyobb kapacitasi, mint ami rajuk van irva,
de vannak olyan teriileteik, amelyek bad szektorosak, ezeknek a szektorok-
nak a helyét a winchester flash memoriaja tarolja. Ez a memoria szoftve-
resen is allithato, igy akar azt is be lehet dllitani, hogy az egész winchester
bad szektoros.

A winchestert a controlszektor atirdsaval is tonkre lehet tenni, ugyanis
ez a szektor létfontossagu a boot-oldshoz, mert ez tartalmazza a winchester
kiilonbozo adatait.

3. ALAPLAP

A mai gépek mar Flash BIOS-szal vasarolhatdak, ez lehetové teszi a
BIOS program frissitését szoftveresen. Egyes alaplapoknal egy jumper se-
gitségével lehet engedélyezni/tiltani a Flash BIOS irdsat, de sajnos rengeteg
olyan is létezik, amelynél nincs ilyen jumper vagy a jumper allasatol fiig-
getleniil engedi a BIOS frasat. Ez a szoftveres frissités viszont visszaélésekre
is ad lehetOséget: a kevésbé neves alaplapok BIOS programja igy médosit-
hatd, hogy a gép a legkozelebbi bekapcsoliaskor ne induljon el. Ezeknél a
gépeknél ez egyiitt jar egy BIOS cserével vagy egy BIOS ujrairdssal, igaz ez
utébbi “hazilagosan™ is megoldhatd, de ez nagyon veszélyes és a kevésbé
hozzaérté embernek jobban megéri egy BIOS égetdvel rendelkezd céget fel-
keresni.

Hogy ne legyen teljes a virusirok 6rome, azt 1s meg kell emlitenem,
hogy a nevesebb €s “high-tech™ alaplapok rossz BIOS-szal is képesek elin-
dulni: a Flash mellett van egy ROM, ami biztositja, hogy még a BIOS kisze-
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dése esetén is boot-oljon a gép. Ha nem BIOS kivételrdl van szo, akkor egy
Jumper dthelyezésével beindul egy recovery program, amely lemezrél képes
visszaallitani a BIOS tartalmat. Az elsé ilyen lehetoséggel felruhazott alap-
lap a Micronics volt.

A Flash BIOS pusztitas tovabbi lehetdségeihez tartozik a maradando ka-
rositds: mivel a Flash BIOS-ok csak néhany ezer atirast birnak ki, igy ele-
gendd, ha csak egyetlen byte-ot rendszeres idokézonként valtoztatna egy
program — adott esetben egy virus. Ez mar csak egy komplett BIOS cserével
oldhatd meg.

4. FLORPY

A floppy meghajtok egyenaram( motorja felépitésiikb6l adoddan a
hosszabb idejii miikddést nem birja, ezen okbodl kifolydlag rendszeresen le
kell allnia (“pihenni”). Mivel azonban ez a ledllas szintén szabdlyozhato
szoftveresen, ezért a floppy meghajtot is ténkre lehet tenni.

5. MONITOR

PC-n lehet szoftveresen szabdlyozni a videojel trekvencidjdat, aminek
“segitségével” megoldhatd a nagyon gyenge minoségli monitorok ténkreté-
tele.

6. MONITORVEZERLO KARTYA

A monitorvezérld kartyak is tonkretehetbek “Ossze-vissza™ kiildott IN-
OUT utasitasokkal illetve bizonyos kép-eldallitasi paraméterek rossz meg-
hatarozasaval.

7. NYOMTATO

Szoftverbdl szintén meg lehet keverni az Epson nyomtatok EEPROM-
jat, aminek eredményét nyomtatdskor lehet majd tapasztalni: csak zagyvalé-
kot kapunk.

Barmilyen hihetetlennek is tiinik, a jovoben joval tobb szoftverbdl is
rongalhaté hardver fog megjelenni a piacon, hiszen a vezetd hardvergyartok
egyre inkabb rddllnak a Flash-es technikdra, ami a legolcsdbb és leggyor-
sabb megoldas az adott hardvereszkoz tudasanak folyamatos bovitéséhez.

Szintén a rombold szandékiak kozé sorolanddak azok a virusok, ame-
lyek mikodzben elkdpraztatjak valami “jopofa™ dologgal a felhasznalot, va-
lami gonoszat is cselekszenek.

PC VIRUSOK
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2.1.3. Memoriaval valé “viszony’’ szerint

Ennél a szempontndl azt vizsgaljuk, hogy a viruskdd lefutasa utan a virus-
kodja bent marad-e a memoriaban vagy sem, ha bent marad, akkor az egész
kod vagy annak csak egy része lesz aktiv.

2.1.3.1. Rezidens

Amikor egy rezidens virus kodja eldszor lefut (pl. fertdzott program indita-
sa), akkor “belil” a memdriaba, s egészen addig fertdz, amig a rendszert Gjra
nem inditjuk vagy magat a virust inaktivva nem tessziik valamilyen antivirus
programmal.

A memoriaba vald “beiiléskor” a virus kodja a memoria egy megfeleld
részébe bemasolddik (ezt a reprodukcios rutin intézi), majd a géptol vala-
milyen vezérlést (vagy akdr vezérléseket) elvesz, vagyis meghatarozott
interruptokat magara iranyit. Ennek eredményeképpen bizonyos feladatok
végrehajtasakor nem az operacios rendszer eredeti rutinja, hanem a virus
megfeleld interrupt kezelo rutinja fog lefutni. Ezaltal egy virus szinte min-
dent képes ellendrizni, pl. hogy milyen programot inditottunk el. Az mar
virustol fliggd, hogy ha egy adott vezérlés lekezeld rutinja fut, akkor mi fog
torténni, a legutolsé példandl maradva a rezidens file-virusok tobbsége az
elinditott programokat azonnal megfertoézik.

Szinte valamennyi virus rezidens, ezek a virusok szaporoddképesebbek
is, hiszen a gépet gyakorlatilag irdnyitjdk és kényiik kedviik szerint fertdz-
nek.

Minden boot-virus rezidens, de nem minden file-virus rezidens!

Nagyon sokféleképpen lehet megoldani, hogy egy virus rezidenssé val-
jon. Az antivirus programok tobbsége ellendrzi a memoriit, éppen ezért a vi-
rusirok egyre furfangosabb otleteket eszeltek ki, hogy a program ne érzé-
kelje a virust a memoriaban. Néhany forma, ahogy rezidenssé szoktak valni:

« egyszerlil TSR (Terminate and Stay Resident) programként il be a

memoriaba, vagy

« afels6é memoridba installalja magat, vagy

e a viruskéd nagy része a videomemoria olyan részébe il be, amely

nincs hasznalva, vagy

« MCB-n (Memory Controll Block) keresztil valik rezidenssé, vagy

« aDOS puffereiben lesz rezidens, vagy

« mindig ugyanarra a cimre tolti be magat minden gépen, vagy

« a 640 KB folotti szabad részre t6lti magat.

20
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A rezidens virusokat tugy lehet inaktivva tenni, hogy az interrupt ke-
zeld rutinoknak az eredeti operdacids rendszerbeli cimét visszaallitjuk, vagyis
a legkdzelebbi interrupt hivaskor a viruskéd mar nem futhat le. A viruskod a
legkdzelebbi rendszerinditisig a memoridban benn marad, de mégsem aktiv
(halott virus).

A rezidens tipusok k6zé sorolnam azokat a virusokat is, amelyeknél a
szaporito rutin csak a végrehajtas idejére keriil be a memoridba, am a virus-
koéd egy kisebb része, az aktivizalodasi feltétel ellendrzd rutin és az objektiv
rutin rezidenssé vilik, de ez a rezidens rész mar nem szaporodik tovabb (mi-
vel azt mar elintézte a nem rezidens szaporito rutin). A jelenleg Iétezd viru-
sok alig par ezreléke szaporodik igy.

2.1.3.2. Nem rezidens

A nem rezidens virus csak a fert6zott program végrehajtasa idejéig keriil be
a memoriaba, a géptol semmiféle vezérlést nem vesz el a kod lefutdsa utan.
Az ilyen tipusu virusok futisuk folyaman azonnal célpontot keresnek, és
rogton fertdoznek. Sajnos igy is meg lehet oldani, hogy a winchesteren az
Osszes program fertozott legyen: addig nem engedi futni az eredetileg inditott
programot, amig az dsszes lehetséges célpontot meg nem fertdzte a lemezen.

Nem rezidens virus kizardlag file virus lehet.

Tobbekben felmeriilhet a kérdés, hogy a makrovirusokat meméoriaval
vald viszony szerint hova lehet besorolni. Igazsag szerint mindkét helyre, hi-
szen a makrovirusok tébbsége “rezidens” modon dtmasolja makroit egy glo-
balis makroteriiletre és bizonyos vezérléseket (pl. mentés) elvesz az adott al-
kalmazastol. Ugyanakkor léteznek olyanok is, amelyek nem rezidens modon
azonnal fertéznek. De minderr6l bovebben a 4. fejezetben.

2.1.4. Generacio szerint

Az itt felsorolt virusok koziil szinte valamennyi miikodési elvét és viselke-
dését a 3. és a 4. fejezetben bovebben targyalja.

2.1.4.1. Elso generdcios virusok

Mint a neviikbdl is lathaté ezek voltak az elsé virusok, melyek PC-ken vol-
tak képesek szaporodni. Egyszerii terjedd rutinnal rendelkeztek, melyet
konnyil volt megérteni, visszafejtésiik nem volt til bonyolult. Egy-két csalad
szinte teljesen kihalt pl. a hibas terjedd rutin miatt, vagy a megvaltozott
szamitastechnikai kdrnyezetbdl fakadoan.
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A virusirok a késobbiek folyaman ezeket a virusokat mar valami Kkii-
[6nleges dologgal ruhaztiak fel, mint pl. lopakodasi stilus.

2.1.4.2. Lopakodo (stealth) virusok

A lopakodasi technika abbdl dll, hogy a lopakodé tipust virus a fertézése
soran bekovetkezett valtozasokat elrejti, mindent az eredeti, fertézetlen
allapotban mutat: programokat, azok hosszdt, vagy boot-szektort, particios
tablat stb. Persze, hogy mit mutat eredetiben, az attol is fiigg, hogy mit fer-
téz, mivel vannak lopakodo tipusu boot- és file-virusok is.

Minden lopakodé virus egyuttal rezidens is, hiszen csak igy képes a
felhasznalo el6l elrejteni a valtozasokat. Ha nem lennének azok, akkor rog-
ton észre lehetne venni a fert6zés soran bekovetkezett valtozasokat, pl. a
file-ok hosszvdltozasat.

2.1.4.3. Polimorf, mutdcios virusok

A mutacios technika lényege az, hogy a virus teljesen atirja magat, vélet-
lenszeriien eldallitott valtozatokat készit onmagabdl, amelyek tetszdleges
hosszusaguak lehetnek. Visszafejtés elleni triikkkoket is tartalmazhatnak. Az
allando alakvaltoztatis miatt nehezebb megtalialni ezeket.

Az eddig megjelent 6sszes polimorf virus file-virus!

2.1.4.4. FAT ¢és CEB (companion) virusok

Ezek a virustipusok egy Uj generdcio tagjai is, ugyanakkor mds szaporodasi
moddszereket alkalmaznak, mint mondjuk pl. a lopakodd vagy a mutacios vi-
rusok. Azok ugyanis rendszerint a file-hoz hozzdkapcsolddnak, mig ezek
valamilyen triikkés médon timadjdik meg a programokat. Eppen ezért, ha
egy virus CEB vagy FAT virusok kozé tartozik, akkor mar generdcids tipus
szerint €s szaporoddsi szempont szerint is osztilyoztuk.

2.1.4.5. Makrovirusok

A makrévirusokat a fertdzés célpontja szerinti osztalyozasnal mar emlitet-
tem, most ugyanazt nem kivinom még egyszer leirni. A 4. fejezetben ezek-
rol a virusokrol is bovebben tajékozodhat a Kedves Olvaso.

)
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2.1.5. Szaporodasi sebesség szerint

Szaporodasi sebesség szempontjabdl is van kiilonbség az egyes virusok ko-
zOtt, rdadasul a makrévirusokat egészen a tobbféle alkalmazads alatt is futni
képes tipusok megjelenéséig nem igazan lehetett hova besorolni ezen szem-
pont alapjan.

2.1.5.1. Lassu fertozo

Azok a rezidens virusok tartoznak ebbe a csoportba, amelyek csak az elin-
ditott, fertézetlen programot tamadjak meg, vagy pedig nem fertdéznek min-
den egyes dllomany hozzaféréskor.

A nem rezidens virusok koziil szinte valamennyi ebbe a csoportba tarto-
zik, hiszen a fertézott program elinditasa utan keresnek egy aldozatot, azt
megfertdzik, majd a programkod kezd el futni.

2.1.5.2. Gyors fertdozo

Gyors fert6zok azok a virusok, amelyek, ha aktivak a memoriaban, nemcsak
az elinditott programot fertézik meg, hanem mas programokat is egyidejli-
leg, pl. azokat, amelyeket megnyitnak.

Szintén a gyors fert6zo virusok kozé tartoznak azok a nem rezidens vi-
rusok, amelyek kodjuk lefutisa utan addig nem engedik futni a hordozo
programot, amig az 0sszes lehetséges célpontot meg nem fertdzték.

Ha ilyen virus van a memoériaban, akkor nagyon kénnyen el6fordulhat,
hogy mikdzben egy viruskeresd programot futtatunk, az dsszes programunk
megfertdzodik, mivel az ellen6rz6 program minden programot megnyit,
hogy azt ellentrizze. Ezért fontos mindig virusmentes lemezrdl inditani a
gépet...

A makrovirusok koziil azok tekinthetdéek gyors fertézonek, amelyek
tobb alkalmazas alatt is képesek szaporodni, vagy amelyek aktivizalodasuk-
kor megkeresik az ¢sszes lehetséges célpont allomanyt és megfertozik azt. A
tobbi makrovirus “lasst™ fertozonek tekinthetd, bar a makrovirusok aktualis
terjedési liteme alapjdn ez a jellemz6 nem teljesen fedi a valosagot.

2.1.6. Visszafejthet6ség szerint

A szamitégép “lelkivilagaval” komolyabban és mélyebben foglalkozo fel-
hasznalok az elkapott virusokat szeretnék is visszafejteni, megtudni annak
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mukodési elvét. Egynémely virusoknal ez konnyliszerrel megoldhatd, mig
masoknal mar kevésbé.

2.1.6.1. Kénnyen visszafejtheto, “nem ellenallo™

Az egyszertibb binaris virusok nem alkalmaznak semmiféle triikkét, hogy
kodjuk visszafejtése nehezebb legyen. Gyakran a DOS-féle DEBUG elég
hozzajuk. Foleg 1. generacios virusokra jellemzo.

Makrovirus esetén az adott alkalmazdas makrényelvi szerkesztdjében
tanulmanyozhato a virus forraskodja (hiszen a makrévirusok “forras™ szin-
ten szaporodnak).

2.1.6.2. Nyomkovetéskor billentyiizetet letilto

Binaris virusoknal, ha [épésenként nyomkovetéssel probaljuk visszafejteni a
viruskodot, akkor az képes lehet ra, hogy letiltja a billentylizetet, majd a kod
lefutva “dtveszi a hatalmat™ a gép felett. Raadasul egy ilyen rutin megirdasa
nem iitkozik nagy nehézségekbe, mert ilyen rutint bdarki taldalhat jobb as-
sembly konyvekben.

Makrévirus esetén ez a technika nem alkalmazhato, de egyéb triikkok-
kel (pl. meniiatdefinidldassal) “védekezhet” a virus.

2.1.6.3. Viruskod titkosito

Nagyon sok bindris virus sajat kodjanak nagy részét mindig titkositja —
rendszerint mas-mas kulccsal, igy egy disassemblerrel visszafejtett lista nem
lesz értelmes, vagy abbdl csak a dekddolo rutin értelmezhetd. Ilyenek voltak
mar a polimorf virusok legelso tipusai is, az oligomorf virusok. Ez esetben a
visszafejtésre megoldds lenne a dekddold rutin lefuttatdsa, ez azonban nem
mindig alkalmazhato.

Makrévirus egyes makroi is titkositva lehetnek, de itt a titkositdst
nem a virus intézi, hanem maga az alkalmazas, amiben a virus fut.

Mint lathatd, j6 néhany szempont szerint lehet osztdlyozni a virusokat.
Egy adott virusra minden egyes szempont szerint mondhaté legalibb egy
jellemz0, sot az is eléfordulhat, hogy egy szempont szerint tébbféleképpen
is jellemezhetd: pl. a Whale virus generacio szerint polimorf és lopakodo
virus is.

Ezen szempontok szerinti virus-meghatarozas nagyon fontos, hiszen a
virus detektdlasa, irtdsa, adott csaladbeli besorolisa és rendszerezése mas-
képp 1s torténhet tipustdl fliggden.

PC VIRUSOK



TROJIAI PROGRAMOK

2.2. TROJAI PROGRAMOK

Mint Tréja ostromandl, ezeknél a programokndl is az alcazas a Iényeg. Az
ilyen tipusu programok onnan kaptdk neviiket, hogy valdjiban nem azt cse-
lekszik, amire a felhaszndlo szeretné hasznalni, hanem egészen mast, irojuk
céljanak megfelelden.

Egy szamitogéprendszerbe kétféle tuton juthat be egy tréjai program:
felmdsoljak artatlan felhaszndlok, vagy pedig szandékosan gonosz munka-
tarsak dltal, valamilyen felderitési vagy pusztité szandékkal. Ellentétben a
virusokkal a trojai programok nem képesek onreprodukdldasra, tehdat nem
szaporodnak!! A “Virusvédelmi tanacsok™ cimi fejezet probal étleteket ad-
nt arra 1s, hogyan ,,szurjuk ki’ ezeket a programokat.

2.2.1. Altalanos tréjai programok

Nagyon gyakran valamilyen kézismert és gyakran hasznalt programba épite-
nek be valamilyen pusztité rutint, de nem a gyartok, hanem hackerek. Szapo-
rodo rutin nincs benniik, ezt megoldjik a felhasznalok. Hiszen ha nagyon j6
programrol van sz6, akkor természetesen a felhasznalok odaadjiak egymads-
nak, terjesztik egymas kozt. Aztan persze futtatni is fogjdk, aztan
egyszercsak...

Az altalanos trojai programok kozé soroljak a tréjai makrokat is, melyek
ugyanugy aktivizalhatjak pusztité makrojukat, ahogy a makrévirusok, csak
itt sz6 sincs szaporodasrol. A makrovirusokrol, illetve a makrok pusztitasi
lehetdségeirdl bovebben a 4. fejezetben lehet olvasni.

2.2.2. Masolasvédelmi trgjai programok

Léteznek olyan programok, amelyeket a kifejlesztd cég Ggy akar megvédeni
az illetéktelen masolastol, hogy a programot masoldsvédelemmel ruhazza
fel. Ez azt jelenti, hogy a program valamilyen feltételek kozott hajlandé csak
muikddni, pl. a program futasa alatt egy, a cégtdl kapott eredeti lemeznek
benn kell lenni a floppymeghajtéban, vagy pedig valamilyen kartydval haj-
land6 csak miikodni. Persze a cégtol kapott lemez egydltalan nem, vagy csak
nehezen masolhato. Ha a program nem a felinstalldalt kérnyezetet érzékeli
vagy pedig nem tetszik neki valamilyen feltétel (pl. nincs lemez), akkor a le-
mezen lerombolja az adatokat, tonkreteszi a programokat, mondvain: a
binés hadd blinhdédjon (aki programot lopott). Ma mdr egyre ritkabb az
ilyen tipusii mdsoldsvédelem.
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A maisolasvédelmeknek a humdanusabb fajtajanal nincs rombolds, itt
g} sszertien ha a program nem az installalt kérnyezetet érzékeli, akkor nem
fog lefutni.

2.2.3. Gazdasagi trojai programok
Régebben konyveldi és egyéb, pénzért eladott programok sokasaga volt el-

[atva ilyen gonosz rutinokkal. A garanciaidé lejarta wutan szokott
“adatvesztés” elofordulni, s hiaba a reklamacié a cégnél: a garanciaidé le-

jart, tessék megvasarolni a kovetkezd verziot (ami szintén ilyen idozitett

bombat tartalmazhatott).

2.2.4. Halozat felderito trojai programok

Pusztitdas mas és mas tipusu lehet, nem kell mindig az adatok elvesztésével
szamolni. Elofordulhat az i1s, hogy egy olyan felhasznalo, akinek semmiféle
joga nincs egy halézathoz, ir egy trojait, ami ha fut, a futtaté felhasznilo
file-jainak a hozzdférési jogait dllitja at. Ezutan barki hozzaférhet a mit sem
sejto felhasznal¢ file-jaihoz, egészen addig, amig az hossz( idd mulva észre
nem veszi. De lehet, hogy addigra mar késo lesz...

Pl. ha rdtltetiink egy rutint a Novell halézati operdcids rendszer Login-
jara, ami nézi, hogy milyen jelszoval jelentkezik be valaki, majd egy dlta-
lunk is elérhet6 allomanyba ezt a jelszot lejegyzi, akkor ez halézatfelderitd
trojainak szamit.

2.2.5. Beépitett virust tartalmazo trojai programok

Trojainak nevezziik azokat a programokat is, amelyekben viruskod van,
amely tomoritve is lehet (lehetdleg egy ismeretlen tomoritd eljarassal, mivel
az ismertebb algoritmusokkal 6sszenyomott dllomanyokba a legtébb viruske-
resd/irtd bele tud kukkantani). Valamely feltételek teljesiilése esetén szabadja-
ra engedi a virust. PL. ilyen volt régebben az Eagle.exe, ami egy sast rajzolt ki a
képernyore, de tomdoritve egy Péntek 13 (Jerusalem B) virust tartalmazott.
Virusterjesztok durva tréfaja szokott lenni, hogy ismertebb virusellenes
programra egy virust “liltetnek™, s ezt a virussal fertézott verzidt kezdik el
terjeszteni mas, “magasabb” verzidészammal. Pl. a 45-6s verzidoszam elotti
McAfee féle VirusScan soha nem ellendrizte dnmaga épségét, amikor a file-
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okat ellendrizte, azokat meg kellett nyitnia. Eppen ezért, szinte érdemes volt
szantszandékkal egy olyan virussal megfertdzni, amely minden egyes file-
nyitaskor megfert6zi a megnyitott file-t. A Scan45-6t megfertozték V-2000
virussal, majd Scan65-ként kezdték elterjeszteni. Hasonldoképpen jart a
Sysdoki 6se, a Prgdoki is.

Nemecsak antivirus programokra szoktak ratiltetni virust és “magasabb”
verzioszammal terjeszteni, hanem mas kozkedvelt felhaszndléi programokra,
mint pl. tomoritd programokra vagy jaték programokra. Operacios rendsze-
rek is estek mar aldozatul virusterjesztok gonoszsaganak: pl. az MS-DOS
3.30 installacios lemezeire gonosz emberkék egy Michelangelo boot-virust
iiltettek, s igy terjesztették, még 1992 elején. A Novell hdlézati operaciés
rendszer lemezeire Stoned-3 virus kertilt, 1991 végén.

2.3. PROGRAMFERGEK

PC-ken a virusok az opericios rendszer védelmének hianyat hasznaljdk ki, a
nagyobb szamitdgépes rendszereken alkalmazott rendszerekben viszont mar
operdcios rendszer szinten beépitenek annyi védelmet, hogy az adott rend-
szer ald virust irni szinte képtelenség vagy legaldbbis nem érdemes. Igaz lé-
tezik mar PC-re is ilyen komolyabb védelemmel felruhdzott operacids rend-
szer a Linux, de ennek hasznalata nem jellemz6 az “atlagos” felhaszna-
16k kozott.

Am a legkomolyabb védelemmel felruhdzott operdcids rendszerben is
maradhat biztonsdgi rés és ezt kihasznalva tudnak géprol gépre szaporodni
az un. programférgek, amelyek (eltéréen a virusoktol) nem hordozé prog-
ramokhoz csatoldodnak hozzd vagy makrdos allomanyokba épiilnek bele, ha-
nem komplett programok. Tehat nincs hordozé program, a fertézés kiindulo
pontja egy komplett féreg program.

A programféreg belépve a rendszerbe elkezdi feltérképezni a fertdzott
géppel kapcsolatban allo gépeket, majd ha a megfertézni kivant tavoli gépen
is 1étezik a szaporoddshoz kihasznalt biztonsagi rés, akkor belép a tavoli gép
rendszerébe, majd innen szintén tovabb szaporodik. Vagyis egy féreg a ha-
[6zati kapcsolatokat hasznalja fel arra, hogy rendszerrdl rendszerre szapo-
rodjon, tehat csak azokat a rendszereket timadhatja meg, amelyek valami-
lyen kommunikaciés vonalra vannak kapcsolva. Ezekbol is kovetkezik,
hogy a féreg terjedése korlitozva van a halézat méretétol és a teljes haldzat-
ra kapcsolt 0sszes gép rendszerbiztonsagi résének létezésétdl fliggden.

O
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Az eddig megjelent programférgek pusztito rutinnal nem voltak fel-
szerelve, hacsak azt nem vessziik annak, hogy a megtamadott rendszeren
sajat kodjukat megsokszoroztak lemezen és memoriaban egyarant, tehat
a rendszer erdforrasaibdl rengeteget felhasznaltak, mas hasznos program
futdsat korldtozva ezzel. Elképzelhetd olyan programféreg is, amely nem
sajatkod sokszorozasra (€s erdforras korlatozasra) van beprogramozva, ha-
nem informdcio szerzésre, pl. jelszotabla kihozataldra, tehdt ez a technika
igazdan veszélyes is tud lenni. Gondoljunk csak bele, ha pl. egy banki nagy-
gépes rendszerbdl sikeriilne mondjuk a jelszotablat kihozni...

Nagygépes rendszereknél a védekezés egészen mas filozofian alapul,
mint PC-k esetében, hiszen itt nemcsak tiineti kezeléssel (tehat féregirtassal)
vetnek gatat az Gjrafertézddésnek, hanem azzal is, hogy a biztonsagi rend-
szeren talalhaté rést ‘“‘befoltozzak™. Ezt rendszerint az adott opericids
rendszer fejlesztd cég valositja meg, tobbnyire ingyen, probalva igy kikoszo-
rilni a tekintélyen esett csorbat.

A biztonsagi rés befoltozasat kovetdéen a programféreg fejlesztéknek
djabb ilyen rést kell keresni, de mivel az ilyen rések egyre kevésbé felde-
rithetéek — a folyamatos operacios rendszer fejlesztéseknek kszonhetden —,
ezért nagyon sok munkaval és veszddséggel jar egy Gjabb, szaporoddképes
féreg kifejlesztése. Ezért is egyre ritkibbak a programférges fert6zodések.

Az eddigi leghiresebb, “Internet Worm" nevii programféreg 1988-ban
szabadult rd az Internet-re, az akkoriban rakététt tobb mint 60.000 gép 10%-
a () fert6z6dott meg és csak azért ennyi, mert ez a féreg elsdsorban a
Berkeley Unix sendmail-jének sajatossagat kihasznalva tudott szaporodni
geéprol gépre. Vagyis azok az Internet-re kotott gépek ahol mds operdcios
rendszert haszndltak, nem fertézédtek. Rendkiviil gyorsan szaporodott, ka-
tonai kisérleti laboratériumok szamitogépeit is sikeriilt megfertoznie...

Azt is szeretném megjegyezni, hogy az “Internet Worm™ szerzdje, a
Harvard Egyetem hallgatdja 3 év felfliggesztett bortonbiintetést, 10 ezer
dollar pénzbirsdgot és 400 6ra kézmunkat kapott “elismeréstil”.

2.4. SPECIALIS “VIRULENS” PROGRAMOK

Ezek a “programok” nem sorolhatdk a virusok €s a férgek kozé, mert sza-
porodni nem tudnak, ugyanakkor a tréjai programok kozé sem, mert nincs
egy kiilsd burok, ami elrejti a valdsagot, vagyis azt, hogy hasznos progra-
munk kartékony lehet.
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2.4.1. ASCII virusok

Minden szamitogép Neumann-elv szerint miikodik, igy a gép az adatokat és
programokat nem tudja megkiilonboztetni. Az adatok és programok taroldasa
az operdcios rendszer feladata, ami szintén nem kiilonbézteti meg a futtat-
haté és az adatfile-okat: egy futtathaté programot ki is nyomtathatunk, en-
nek az eredménye egy csomo értelmetlen zagyvalék lesz, de ez az atalakitas
ellenkez6 iranyban is megengedett, egy szovegfile-t dtnevezhetiink végre-
hajthato kiterjesztésiire, majd elindithatjuk. Ilyenkor a gép semmi értelmeset
nem fog csinalni, valodsziniileg lefagy, mivel szamara a szévegfile olyan ért-
hetetlen, mint szamunkra a futtathato file kinyomtatott listdja.

Am lehetséges, hogy a futtathaté kéd és az adatok kézotti ilyenfajta at-
alakitds kovetkeztében a gép szamara értelmes kod lesz az eredmény. Ez az a
lehetdség, ami megengedi Ascii virusok létezését. Az ASCII virus nem mas,
mint maga a viruskod szovegfile-ban, ami nem baj, hiszen egy szévegfile-t
nem tudunk elinditani, ebbdl programot kell csindlni. Ez haromféleképpen
tehetd meg:

« Szoveges file atnevezésével

A szovegfile kiterjesztését kell végrehajthato Kiterjesztésiire (.com,
.exe, .bat) valtoztatni, majd elinditani. Természetesen ezt csak ugy a fel-
hasznalé nem fogja megcsinalni, éppen ezért kell egy batch file vagy egy
program, ami ezt elvégzi.

Nagyon sok felhasznalé mindenféle elovigyazatossag nélkiil szokott
elinditani kiilonb6z6 batch file-okat, anélkiil, hogy megnézné ezek tartalmat.
Pedig néha érdemes: vegyilink egy kozismert és kozkedvelt jatékot, ehhez
szokott lenni egy batch file, ami elinditja a programot (rendszerint runme.bat
szokott lenni a neve). Ha ez a batch file nemcsak a jatékprogramot inditja el,
hanem elvégez egy ilyen dtalakitdst, akkor a felhaszndlé nagyon rosszul jar-
hat!

Sajnos a DOS lehetdséget ad arra is, hogy ne lassuk, milyen parancsok
hajtodnak végre a batch file-on beliil: ehhez elég, ha @echo off parancs van
beirva a batch program elejére vagy minden egyes parancs elétt egy @ jel
talalhato.

Természetesen egy ilyen szoveges-binaris dtalakitis megoldhatd egy
“binaris” programbdl is, bar ennek joval kevesebb az értelme, hiszen ha a
felhasznalo ellendrzés nélkiil futtat programokat, akkor eleve nagy az esélye
annak, hogy egy virus bejusson a rendszerbe.
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« Szovegfile masolasaval

Egy szovegfile-ban 1évé virus akkor is elindithato, ha a szévegfile tar-
talmat atmasoljuk egy végrehajthato file-ba és ezt a file-t elinditjuk. Ez kétféle-
képpen teheté meg (xxx egy futtathato kiterjesztést takar):

Type virus.txt > virus.xxx
vagy
Copy virus.txt virus.xxx

Természetesen elég feltlind lehet a felhasznalonak, ha a batch program
csak ugy elkezdene masolgatni bizonyos szdvegfile-okat. Ezt onnan venné
észre, hogy a masodik esetben a copy a kovetkezd iizenetet adna vissza: I
file(s) copied”, ami eltiintethetd, ha at van iranyitva a kiiratas a képernyorol
a “Null periférid”-ra a kovetkezdképpen:

Copy virus.txt virus.xxx > nul
Ekkor mdr masolds esetén sem kapunk visszajelzést!

« Debug bemeneteként szoveges file felhasznalasaval

Altaldban feltételezhetd, hogy a Debug.com program — ami egy elég
kezdetleges debugger — az elérési utban, rendszerint a DOS alkonyvtarban
talalhaté. A Debug-nak sok lehetdsége van: pl. képes file-ba irni, file-bél ol-
vasni, egy programrészletet adott cimtél elinditani, modositani stb.

Ebben az esetben egyetlen parancsot elég a batch file-ba beletenni:

Debug < virus.txt

[tt a virus.txt egy “sima’ ascii file, ami a Debug szamara értelmezhetd
parancsokat tartalmaz. Ekkor elegendd, hogy a szoévegfile-ban 1évo virust a
virus.txt-ben lévd Debug parancsok betdltsék egy adott memaoriacimre €s ott
elinditsak azt. Ha a virusprogram .com tipusu, akkor még meg sem kell adni,
hogy mely memoriacimre kell betdlteni, mivel a Debug a nem .exe file-okat
mindig a hexa 100-as cimre t6lti be, ahonnan a .com programok szoktak in-
dulni.
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Ezek utan mar csak az a kérdés, hogy a viruskod lefutdsa utan hogyan
szaporodik tovabb a virus, ha nem szaporodik, akkor mit miivelhet. Itt tobb
eset is lehetséges:

[. “Szabvanyos” virusként fog tovabbszaporodni

Az ascii forma csak a rendszerbe valé bejutast tette konnyebbé. Ez azt
az elényt hasznalja ki, hogy szinte minden viruskeresd csak a végrehajthatd
allomanyokat ellen6rzi, az egyéb file-okat nem, igy a specifikus védelmi
modszert maris sikertilt kijatszani.

2. Trojaiként viselkedik

Rendszeriinket az elindulé kod azonnal szétzilalja, pl. formattilja a
winchestert, torli a rendszerfile-okat, stb. Ebben az esetben nem beszélhe-
tiink szaporodasrol és ilyenkor virusnak sem illene nevezni. A leheté leg-
gyakrabban ez szokott el6fordulni.

3. Ascii virusként fog tovabbszaporodni

Létrehoz Gjabb — valoszinlileg — rejtett allomanyokat, amelyekbe belete-
szi dnmagat, majd egyéb batch programokhoz hozzicsapja az attranszfor-
malasi rutint. Ez a lehetd legritkabb szaporodasi forma.

Gyakori triikk, hogy olyan dllomanyok tartalmazzdk az ascii virust,
amelyeknek kiterjesztése nem kelt semmiféle feltlinést. Ha mondjuk egy to-
morito, pl. a Pkzip féle .zip kiterjesztést haszndl a virus, akkor az ember te-
kintete “elsiklik™ felette, hogy az az dllomany vajon hogy keriilt oda. Termé-
szetesen ilyenkor valddi tomoritett dllomanyrdl szo sincs.

Mas kiterjesztés hasznalatnak masik elénye az, hogy az antivirus prog-
ramok elsiklanak felette, mivel azok csak a végrehajthaté allomanyokban
keresnek virusokat, hacsak mas opciot nem haszndlunk. Ugyanis az antivirus
programok 99%-danak van olyan paramétere, amelynek hatdasara minden al-
lomanyt megvizsgal, még a szovegesnek feltiintetetteket is.

2.4.2. ANSI virusok

Az elsd PC-k jellemz6 operacids rendszere a 16 bites, grafikus feliilettel
"nem rendelkezd DOS volt. A grafikus feliilet hianya miatt a Dos-hoz tobb
kiegészitést 1s készitettek, tobbek kozott uin. ansi parancsok feldolgozasara
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képes meghajtoprogramot az Ansi.sys-t, ami tobbek kozott a DOS képer-
nydkezelését bovitette, de csak karakteres feliileten. A kibOvitett utasitasok
segitségével — un. escape szekvencidk képernyore vald kiiratasaval — a fel-
hasznaloknak lehetdsége nyilt kurzorvezérlésre, képernyotorlésre, video-
mod megvaltoztatasra és billentylizet atdefinialasra. Ez utobbi lehetdséget
haszndljak ki az ans1 virusok.

Ha ez a meghajtoprogram a Config.sys-bol be van téltve, akkor a szab-
vanyos kimenetre — képernydre — torténd escape szekvencia kiiratison ke-
resztiil lehet kihaszndlni az Ansi.sys parancsait. Egy ilyen escape szekvencia
kiiratas tobbféleképpen is torténhet:

1. Echo paranccsal

Az echo parancs a Dos-ban szévegek képernyodre valo kiirasara szolgal
—igaz at is lehet iranyitani a kimenetét — €s alkalmas escape szekvencidk ki-
fratdsdra is, igy ansi parancsok végrehajtasara is.

2. Prompt paranccsal

A prompt parancs a DOS promptjanak bedllitisara alkalmas, de rendel-
kezik escape szekvencidk kifrdsdra szolgald paraméterrel is, vagyis ez is al-
kalmas ansi parancsok végrehajtasara.

3. Szovegfile type-oldsdval

Az Ansi.sys parancsait szoveges file-okban is el lehet helyezni: ha ezt
az dllomanyt type paranccsal kiiratjuk, akkor a file-ban taldlhat6é ansi paran-
csok végrehajtodnak.

4. Programbol valo kiirdssal

Egy “bindris” program is képes ansi vezérlésre, ha a DOS szabvanyos
kimenetre vald kiirasi rutinjat hasznalja.

Mint fentebb mar emlitettem, az ansi virusok az Ansi.sys billentylizet
atdefinialasi lehetoségét aknazzak ki. Billentylizet atdefinialassal meg lehet
oldani, hogy mas karakter jelenjen meg a képernyon, mint amit leiitdtt a fel-
hasznalo, valamint tetszéleges billenty(ih6z barmilyen parancsot vagy futtat-
haté programot lehet hozzarendelni. Pl. ha az F10-es funkciobillenty(ihéz
egy 'Dir' parancsot rendeliink, akkor az dtdefinidlas utan akarhanyszor le-
nyomjuk az F10-es billenty(t, az aktualis kényvtar directory listajat fogjuk
megkapni.
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Ezt a billentylizet atdefinialasat azonban rossz szandékkal is ki lehet
hasznalni, amit meg is tesznek az ansi virusok készit6éi: altalaban siir(in
hasznalt billentylikh6z rombolé utasitasokat rendelnek. Ebbol addéddan az
ansi virusok nem szaporoddképességiikrél hiresek, hanem inkabb pusztita-
saikrol, éppen ezért talan érthet6 is, hogy a szakemberek tobbsége az ansi-
bomba kifejezést haszndlja ezekre a “programokra”.

Gondoljunk csak bele, milyen “fenomenalis” érzés lehet az, ha az Enter
billenty(ih6z egy 'Format c: /u /autotest' parancs van rendelve.... Egyszeriien
azt vessziik észre, hogy egy teljesen iires winchesteriink van, aminek a tar-
talmat még visszadllitant sem lehet. A DOS régebbi valtozataiban hasznal-
haté 'format'-ndl még nem volt 'autotest' paraméter, de ez is Kikiiszobolheto,
ha a 'format' parancsnak egy széveges dllomany vagy az echo parancs kime-
nete van haszndlva bemenetként.

Sajnos nem kell messze menni a masik, DOS parancsot alkalmazé hoz-
zarendelésig sem: pl. 'echo Y | del *. *' paranccsal a gép nem kér engedélyt
a file-ok torlésére.

Természetesen az is lehetséges, hogy a romboldast nem a DOS paran-
csaival végzi el: egy binaris dllomany is tartozhat a bombdhoz — ami szintén
ugyanugy aktivizdalhaté, mint a fent leirt Format parancs — mely esetleg
“csak” a Fat tablat, vagy a particios tablat teszi tonkre. Egy ilyen binaris
program a virusok objektiv rutin szerinti kategorizdlasanal emlitett barmi-
lyen szoftveres vagy hardveres pusztitist véghez vihet.

Figyelembe véve az escape szekvenciak kiiratasi lehetoségeit, ansi pa-
rancsok az alabbi allomanyokban lehetségesek:

. Batch file

Az ilyen tipusa dllomanyokbdl 'prompt’ vagy az 'echo' parancs segitsé-
gével lehet elérni billentylizet atdefinialast. Sajnos nagyon sokan vannak
olyanok, akik az ilyen billentylizet atdefiniald batch allomanyokat batch vi-
rusoknak tituldljak, csak egy valamit nem vesznek figyelembe: itt nincs sz6
szaporodasrél. A szaporodni képes batch virusok a file virusokon beliil
egy kiilon kategoriat alkotnak!

2. Szoveges dllomdny

Régebben a programokhoz adott leirdsokat nem egy kiilon allomanyné-
zegetd program segitségével olvastak el a felhasznalok, hanem a type pa-
rancs segitségével kiirattak a képernyore, esetleg a more-t hasznalva tordel-
ték képernyonkénti méretre. Ebbol viszont rogton adodott is a tamadasi le-
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hetdség: a szoveges rész barmely részén — inkdbb az elején, mert azt jellem-
zOen elolvassak a felhasznalok — elhelyezett escape szekvencia segitéségével
at lehetett definialni a billentytizetet.

3. Végrehajthato program

Egy program ansi vezérld karaktereket is kiirhat a képernydre, tehat
billentylizetet is atdefinialhat az Ansi.sys segitségével. Egy fontos megjegy-
zésem lenne, hogy programbdl nemcsak az Ansi.sys segitségével lehet bil-
lentylizetet atprogramozni.

4. Tomoritett dallomdny

Tomoritett allomany kibontasakor a type rutinon keresztiil kiirédo fej-
cimet is el lehet litni ansi koddal.

Ha batch file-bol vagy szoveges allomanybol térténik a billenty(izet at-
definidlds, akkor az esetek tébbségében pusztitd utasitisnak a DOS vala-
mely parancsat hasznaljak fel, a masik két esetben lehetséges, hogy a prog-
ram dltal Iétrehozott egyéb végrehajthaté program illetve egy kitomoritett
program a pusztitast végzo “bombarész”.

Mint lathato, sokféleképpen lehet elérni a billentylizet atdefinidlasat,
egy megolddsit modot azonban nem emlitettem feljebb, ez pedig maga a Dir
parancs. Honaprol hénapra kiilonb6zo Internet-es forumokon felbukkan az a
kérdés, hogy egy Dir paranccsal aktivizdlni lehet-e egy virust. Virust nem,
de ansi bombit igen: minden lemezen vannak olyan teriiletek, amelyekben a
konyvtar tartalmanak adatait taroljak, pl. a konyvtarban 1évo file-ok nevei,
kiterjesztésiik, létrehozasi datum, kezdo clusterszam stb. Ha azonban ez a te-
riilet nincsen teljesen kihaszndlva — nincs az adott konyvtar tele file-okkal,
akkor az tires részekre lehet tenni ansi parancsokat.... Amikor directory listat
kériink egy lemezrdl, akkor azok az adatok keriilnek a képernytre — a fel-
hasznalo szamara érthetd formaban — amelyek fileneveket és a file-ok egyéb
adatait tartalmazzdik. Az ANSI parancsokat tartalmazé byte-ok azonban nem
keriilnek a képernyore, mert azokat az ansi driver “lenyeli”. Vagyis el lehet
érni, hogy egy DIR parancs hatasara néhany billenty( atdefinialodjon! Per-
sze ehhez az kell, hogy egy idegen floppyrdl kérjlink listat, mivel a sajat
winchesteriink megfeleld részeibe csak nem tesziink ilyen parancsokat, ha-
csak valamilyen tréjai nem csinal ilyet, masrészt ma mar nem jellemzdé, hogy
valaki DIR paranccsal nézi meg a lemez tartalmat, inkdabb hasznal valami-
lyen filemanager programot, pl. a Norton Commander-t.
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Az anst bombdk ellen nem nehéz védekezni: ha nincs betdltve az
Ansi.sys, akkor a bomba nem képes “robbanni”, mivel nincs ami végrehajtsa
a romboldst eredményez06 billentylizet atdefinialasi utasitasokat. Ebbol rog-
ton adodik a védekezés egy mddja: nem toltjiik be a Config.sys-ben az
Ansi.sys-t. Ha azonban mégis ragaszkodunk az Ansi.sys-hez, akkor probal-
junk beszerezni olyan “lebutitott” Ansi.sys-t, ami nem teszi lehetévé ezek-
nek a kevésbé publikalt parancsoknak a végrehajtasat. A masik lehetdség az,
hogy Philip Katznak, a Pkzip iréjanak programjit, a Pkfansi-t beszerezziik,
ami a billentylizethez valé hozzarendelést tiltja le, vagy pedig megvasaro-
lunk egy komolyabb virusvédelmi rendszert, ami mas, kdzismert virusok el-
len is haszndlhaté.

Most mar csak az a kérdés maradt hatra, hogy honnan “szerezhetd”
ilyen bomba, esetleg hogyan szaporodik. Nem szaporodik, tehat csak gy
kaphatunk ansi bombat, ha valamilyen programcsomagok masolgatisakor
egy bombit 1s tartalmazo file “keveredik™ a file-ok kozé. Persze ez a tobbi
allomany kozé keveredés szandékos. A bomba készitdje a programcsomag
részeként is terjesztheti az ansi “virust”. A tobbi mar csak a felhasznalé elo-
vigydzatlansagan mulik...

2.5. VIRUSTAROLO PROGRAMOK

Ezek a programok valamilyen uton-médon virust tarolnak onmagukban,

mas-mas céllal, de tobb jellemzdben is megegyeznek:

« egyikiik sem fertdzott, csak hordoznak bizonyos virusokat,

- régebben egy-egy nagyobb virusgylijteményben tobbet is lehetett talalni,
ma mar nem jellemzoek.

2.5.1. Injector

Az injector programok sem megfert6zott programok, csak maga a program-
koéd tartalmazza a virust, melyet ha valaki elindit, akkor annak a gépét
“beoltja” a virussal. Bar hasonlit a beépitett virust tartalmazo tréjai progra-
mokhoz, azoktol az kiilénboézteti meg, hogy a tréjai programoknal van vala-
miféle esemény vagy feltétel, aminek hatdsara a tréjai szabadjara engedi a
hordozott virust, itt pedig nincs. Tehat ha egy gyanutlan felhasznald elindit
egy ilyen programot, akkor megfertdzte gépét. Nehezen detektalhatdak.
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2.5.2. Germ

Vannak olyan virusok, amelyek “normadlis” tton nem képesek szaporodni,
pl. a virus csak egy adott méret feletti programokra képes ramaszni. De ha
valakinek meg van a virus forraskddja vagy egy jol visszafejtett listja, ak-
kor konnyen szerkeszthet hozza egy kisebb hordozé programot, aminek se-
gitségével a virus aktivizalni tudja magat, ha azt elinditjdk. Ezeket a prog-
ramokat (a hordozott virussal egylitt) nevezziik germ programoknak. Rend-
szerint Com allomanyokban talalhatéak.

2.5.3. Dropper

A dropper programok tobbnyire 360 Kbyte-os floppylemezekre installalnak
boot-virust, rendszerint a felhaszndld beleegyezésével. Ez azt jelenti, hogy
inditasuk utan a felhasznalot figyelmeztetik, hogy virust tesznek fel az “A:”
meghajtéban taldlhaté floppylemezre és megkérdezik azt is, hogy biztos-e a
felhaszndld a virus installdlasaban. Amennyiben nem, a program nem tele-
piti a virust és nem is csindl semmiféle destruktiv dolgot. Ha a felhasznalo
kéri, akkor boot-virust telepit a behelyezett floppyra, de winchesterre soha-
sem (igaz, ha a legkozelebbi boot-oldsi probalkozas a fertdzott floppyrol
torténik, akkor konnyen meg lehet fertdzni a merevlemezt is!)

2.6. VIRUSGENERATOR PROGRAMOK

A virusiras automatizaldsa a 90-es évek elején kezdoddott, az els6 virusgene-
rator program a “Virus Construction Set” nevet viselte. Erre a programra
jellemz6 volt, hogy olyan virusokat készitett, melyek kodjaikban nem sok
mindenben kiilonboztek egymastol, csak mas-mas datumokon a felhaszndlé
altal megadott szoveget irtdk ki a képernyore és a Config.sys-t, valamint az
Autoexec.bat-t tették tonkre.

A késobbiek folyaman mar joval komolyabb virusir6 automatak (Virus
Creation Laboratory, IVP, G2, Virus Tutorial, Generateur Virus, PS-MPC)
is kikeriiltek az alvilagi mihelyekbol, de a generatorok miikddése szinte
mindig azonos volt: adva volt egy virusvidz, amire a generator a felhasznalo
igényeinek megfelelden rarakta a megfeleld rutinokat.

Ezeknek az automatiknak a megjelenése nagy veszélyt jelentett, hiszen
a virusirdsban avatatlanok is képesek voltak olyan virusok eléallitasara,
amelyek az “dtlag” felhaszndlék szamara komoly fejfdjast okoztak. Erdekes
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modon azonban kevésbé terjedtek el. Egyrészt mert mind a mai napig a vi-
rusirok legfobb hajtéereje a kihivas, az erdfitogtatas, ami az automatak al-
kalmazdasa révén elvész, masrészt az antivirus programfejlesztok is rajottek
arra, hogy ha a virusvizra aggatott rutinok dllandoéak, akkor kéonnyen felfe-
dezhetdek az adott automata altal készitett virusok, hiszen csak a megfeleld
rutinokat kell keresni a gyanusnak vélt dllomanyokban.

Ezek utdn természetesen megint a virusfejlesztok Iéptek egyet eldre, hi-
szen a viruskod dllandé valtozdasanak érdekében kifejlesztették a muticios
rutinokat...

Modern korunkra jellemz6, hogy mar megjelentek a makrovirus-
generdtor programok vagy makrok is, melyek hasonléan a bindris virusgene-
rator programokhoz makrovirusok sokasagat képesek legyartani rovid 1d6
alatt.

2.7. VIRUSMUTACIOS RENDSZEREK

A szamitastechnika alviligiban tobb olyan programrendszer is létezik,
amelyek lehetové teszik assembly rutinok megvaltoztatasat, mutalasat. A
virusmutacionak az a Iényege, hogy a virus minél jobban valtozzon, hiszen
ekkor kevésbé lehet felfedezni, leirtani.

Ezek a rendszerek két részre oszthatok attdl fliggden, hogy a mutacio
készitd rendszer 6nallé program, vagy csak egy rutin, ami egy virus forrds-
kédjdhoz 1s csatolhaté.

2.7.1. Virusmutalé programok

A virusmutalo programok a bemenetként megadott forraskodot vagy egy to-
kéletesen visszafejtett kodot képesek megvaltoztatni annyira, hogy még a
forraskod eredeti szerzdje sem mindig ismer ra. Az “(j” program is ugyanazt
a feladatot fogja elvégezni, mint az eredeti, de bindrisan egészen masképp
néz ki mint az eredeti. Az ilyen programokat azonban nemcsak virusok mu-
talasara lehetett felhasznalni: ha ugyanis valakinek forrdsszinten is sikertilt
valamilyen programot ellopnia, akkor elegendd volt egy ilyen mutald prog-
ramot felhasznalnia és maris nem hasonlitott a nem torvényes uton szerzett
forrasprogram és az Gjonnan “kifejlesztett” program.

A legelso és leghiresebb virusmutalé program, a “Virus Mutator” 1992-
ben jelent meg. Az egész programcsomag egy 5525 byte hosszisagu Ossze-
tomoritett file-ban (Mutator.arj) volt megtaldlhaté. Az arj-s dllomanyban ta-
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lalhatéo Mutator.exe program segitségével lehetett elvégezni az assembly kod
mutaldasat. Futtatisakor meg kellett adni a bemeneti és kimeneti forrasfile
nevét, valamint a mutdlasahoz sziikséges néhany paramétert:

« aforriaskédot hanyadik soritdl kezdje el mutdlni,

« aforraskéd hanyadik sordig végezze tevékenységét,
« milyen Iépéskdzzel mutdlja,

« hany uj sort tegyen bele.

Ez a program lépéskoznyi, egymas utani NOP-okat (semleges utasitisok
assembly-ben) szort el a forraskodban a beolvasott sorok kézott, valamint a
kért szamu uj sort szurta be, mely szintén hatdstalan, akarcsak az egymads
utani NOP-ok. A célfile nagyobb volt, mint az eredeti, mivel NOP-ok és 1j
sorok lettek beleszuirva, viszont ezdltal a végeredmény olyan kod volt, amely
minimalisan hasonlitott az eredeti kodra.

2.7.2. Virusmutacios engine-ek

A mutdcids rutinok biztositjdk, hogy az a program, amelybe beszerkesztik,
folyamatosan valtozzon. Ezeket a rutinokat angolul mutating engine-eknek
hivjak, azokat a virusokat, amelyekben ilyen “muticiés motor” van, mutdci-
6s motor alapu virusoknak nevezziik, pl. MtE alapt virus. Bar az ilyen ruti-
nok hasznos programokba is beleszerkeszthetdek, ennek értelmét csak akkor
latom, ha a program irdja azt akarja, hogy nehezen tudjak csak visszafejteni
programjat.

A legelso ilyen szornysziilemény a “Dark Avenger Mutation Engine”
(MtE) 1992 tavaszan jelent meg. Joval tobb hozzaértést igényel, mint az elo-
z6 pontban emlitett “Virus Mutator” program, erre a dokumenticiéban az
irok fel 1s hivjak mindenkinek a figyelmét. Ha ez a Mutation Engine — ami
valdjaban egy object modul — bele van szerkesztve a mutalasi képességgel
felruhdzni kivant kédba, akkor megfelel6 paraméterezéssel a regisztereken
keresztiil csak egy kiilsé szubrutint kell meghivni a programnak vagy a vi-
rusnak, ezutan a programkod mindig mas és mas kulccsal lesz elkédolva.

Az MLE utan sorra jelentek meg a kiilonb6z6 mutacidés motorok:
TridenT Polymorphic Engine (TPE), Nuke Encryption Device (NED), Dark
Slayer Mutation Engine (DSME), Dark Angel Mutating Engine (DAME),
Mark Ludwig Visible Mutating Engine (VME), Simulated Metamorphic
Encryption Generator (SMEG) stb., s6t nemrégen megjelent az elso
makrovirus mutacios motor is!!

PC VIiRUSOK



VIRUSMUTACIOS RENDSZEREK

Mennyire kell komolyan venni a szamitégépvirusokat és egyéb karté-
kony programokat? Erre a kérdésre valaszként dlljon itt egy 6sszehasonlitds:
egy 1992-es amerikai felmérés szerint a megkérdezett cégek és szervezetek 5
szazaléka szenvedett el valamilyen stlyos viruscsapast, a fertézések nyoman
keletkezd kar pedig elérte az évi egymillard dollart. Egy 1997-es felmérés
szerint mar 99.33%-uk dtesett szamitogépes virusfertdzésen... Hadd ne sza-
moljam ki a 1997-es karokat, de ezenkiviil lenne még egy megjegyzésem:
csak amerikai cégek korében tortént a felmérés...

Most, hogy ennek a fejezetnek a végére értem, jéslatokba kellene bo-
csatkoznom, hogy merre fog tartani a virusok fejlédése, de nem teszem.
Véleményem szerint ugyanis nincs az az antivirus szakember, aki elore tud-
nd, hogy mi lesz a kovetkezd Iépés. Ezt nem Ok fogjak eldonteni, hanem a
virusfejlesztok! Ok azok, akik meghatarozzak a “fejlddés” iranyat, egészen
addig, amig a PC-kre is olyan opericids rendszerek és alkalmazasok jelen-
nek meg (s széles korben terjednek el), melyek kevésbé teszik lehetové vi-
rusok létezését.
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3. KULONLEGES VIRUSTIPUSOK

A ,,PC virus tipologia” cimil fejezetben a generacid szerinti virusfajtaknal
nem jellemeztem bévebben az egyes'tipusokat, melynek oka az, hogy a réluk
szolo anyag nagyon terjedelmes: ha mindent leirtam volna roluk el6zdleg,
akkor a tipologiai rész csak ezekrdl a virusokrol szélt volna és nem altalano-
san a kdartékony programok tipologidjarol.

Ebben a fejezetben a mutacios, a lopakodd, a companion, fat és a batch
virusokrol lehet taldlni érdekes dolgokat, a makroévirusoknak a kovetkezd
fejezetet szantam.

3.1. POLIMORF, MUTACIOS VIRUSOK

A virusirék hamar rajottek arra, hogy ha a virus sajat kédjanak nagy részét
kodolja, akkor nehezebben lehet bel6le olyan byte-sorozatot kivalasztani,
ami alapjan a virus megkereshetd. Persze ahhoz, hogy a virus végrehajtodjon
a legkdzelebbi fert6zott program inditasakor, vissza kell kodolnia magat. Ezt
a kikodolast intézi a kikodold rutin, amit angolul ,,decryptor’-nak neve-
ziink. Egy ilyen technikat alkalmazé virusban legel6szor mindig a decryptor
fog lefutni, ami kikédolja a virus tébbi részét, majd a kikédolt részek rutinjai
ezutan fognak lefutni. Fertézéskor a virus a decryptor rutin kivételével elko-
dolja magat, majd ezutdn torténik a titkositott viruskéd beleirdasa a célpont-
ba. Ugye milyen egyszeri?

A polimorf virusokban ezt a gonosz technikat ugy fejlesztették tovabb,
hogy decryptor részt a virus dllanddan atirja ugy, hogy az még mindig a vi-
rus tobbi részének a kikdédolasat végzi, de dllandéan masképp néz ki binari-
san minden egyes fert6zésnél. Ez a decryptor viltoztatd rutin a virus elkoé-
dolt részében taldalhatd, mindig akkor fut le, amikor a virus egy djabb cél-
pontot kivan megfertézni, ezért valtozik a polimorf virusok decryptor része
fertozésenként. Ezek a virusok 6nmaguk kodjat szinte hatartalanul képesek
modositani, valtoztatni.

A polimorf virusok tehat valgjdban leutanozzak a bioldgiai virusokat,
hiszen azok is mindig valtoznak és igy tudnak djra és Gjra tdmadni: pl. az
influenza virus 1s mindig atalakul, ezért az emberi immunrendszer a meg-
valtozott virust nehezebben tudja Kisztirni. Egy ilyen bioldgiai virus minden-
féle mesterséges beavatkozas nélkil képes megvaltozni, ugyanigy cselek-
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szenek a mutdcids virusok, amelyek — miutdn szabadon bocsatotta az ir6juk
— maguktdl vdltoznak. Néhdany kutatd talan emiatt is a virusokat mind a mai
napig a mesterséges intelligenciak korébe sorolja.

A viruskeresd programok mindig egy bizonyos virusra jellemz6 kod-
részletet keresnek a file-okban. Ha ilyet talalnak, akkor az a file nagy valo-
szinliség szerint fert6zott. A polimorf virusoknal viszont éppen az allando
valtozdas miatt nem lehet a virusbdl ilyen kédrészletet valasztani, hiszen a
decryptor mindig valtozik, a virus tobbi része pedig kodolt.

A polimorfizmus tébb lépésben fejlédott ki, ezek koziil csak az elsdnek
adott nevet a szakirodalom. Nem minden polimorf virus rendelkezik az 6sz-
szes polimorf technikaval mégsem, egynémely virusok ,,megragadtak™ egy
bizonyos szinten. Néhany lépésnél néhany altalam kitalalt és lehetségesnek
tartott gyakorlati példat is leirok. Persze a felsorolt példak korantsem jelen-
tik azt, hogy csak ezek léteznek, csupancsak azoknak szeretném megmutatni
egy virus lehetséges atvdltozasat, ,,€letét”, akik eddig nem hittek benne.

1. Iépés: oligomorf virusok

Az ilyen tipust virusok voltak az elsok, amelyek valamilyen Gjdonsiagot
mutattak fel az antivirus — virus fronton. Ebben az esetben a decryptor al-
landé, de a viruskod tobbi része mindig mds €s mas kulccsal van elkédolva.
Ezek a virusok nagyon konnyen detektalhatéak, hiszen a kikédold rutint
vagy annak egy részletét kell csak keresni a megfertézhetd célpontokban. A
legtobb viruskutatd nem is sorolja az ilyen virusokat a polimorf virusok ko-
zé. llyen virus volt az /701-Cascade, vagy kozismertebb nevén potyogtatos
virus.

2. 1épés

A kovetkez6 [épésben a decryptor még mindig ugyanazokbdl az utasita-
sokbol dll, csak ezeknek az utasitasoknak a végrehajtisa mar megvaltozik
minden egyes fertdzéskor: pl. mas regiszterek vagy adott utasitis mas
opcode-ja van hasznalva a kévetkezd futaskor.

Pl. Hexakdd Utasitas
89D8 MOV AX,BX
8BC3 MOV AX,BX

A MOV AX,BX-nek kétféle hexakddja is létezik, de ez néhany egyéb
utasitasra is 1gaz!
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Ezzel a technikaval tamadé polimorf virusok is konnyen detektalhato-
ak, hiszen csak a byte-mintaknak a szamat kell novelni a viruskeres® prog-
ramon beliil. De minderr6l bovebben az 5. fejezetben.

3. lépés

[tt a mutdcios rutin a decryptor-ban valamilyen utasitas(oka)t cserél le
masik, de eredményében ugyanolyan utasitas(ok)ra.

[.  Gyakran elofordul az, hogy az egyik regiszter tartalmat szeretnénk atvinni
a masik regiszterbe, ez regisztertipustdl fiiggden kiilonbozdképpen
oldhaté meg. Az egyik ilyen 3. Ié€pésbeli mutacids triikk a regiszterek
kozotti adatatvitel verem segitségével.

Pl Hexakod Utasitas

8CC8 MOV AX,CS

8EDS8 MOV DS,AX
helyette: OE PUSH CS
1F POP DS
vagy: OE PUSH CS
58 POP AX
50 PUSH AX
1F POP D&
Pl. Hexakdéd Utasitas
89D8 MOV AX,BX
helyette: 53 PUSH BX
58 POP AX

Ezeknek a utasitdsoknak ugyanaz lesz a hatasa, mint a MOV-nak: a
,.Ce€l”-regiszter tartalma felveszi az 0j értéket, a ,,forras”-regiszter tartal-
ma sem valtozik. Az 1. példa 1. mutacidjaban a kod hossza csékken (!!),
a 2. mutaciojaban vannak folosleges utasitisok is (POP AX, PUSH AX),
melyekkel a mutacios lehetoségek szama tovabb novekedik.

LI
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2. A regiszter kinullazast is tobbféleképpen tudjuk megtenni. Ha ezeket a

modokat cserélgeti a virus, akkor is folyamatosan valtozni fog a kaéd.

PI. Hexakdéd Utasitas
31CO XOR AX,AX
helyette: 29CO0 SUB AX,AX
vagy: B80000O MOV AX,0000
vagy: B80000 MOV AX,0000
89C3 MOV BX,AX

Szeretném megjegyezni, hogy a SUB ,,lassabban” végzi munkdjat, mint a
XOR, a 4. kinullazasos modszernél az a lehetéség lett kihasznalva, hogy
egy nem hasznalt regisztert nullizunk, majd abba a regiszterbe rakjuk a
tartalmat, amit nulldzni akartunk, viszont a regiszterek kozotti atvitel a
fent emlitett modon mar mutalhato...

3. Néha sziikség van arra a cimre, ahonnan az adatok kezdddnek és az adott

cimtol az egyes adatok eltolasara. Ezt a kettot (kezdécim + eltolas) 6sz-
szeadva kapjuk a kivant adat valds cimét. A kezddcimet altalaban egy
kiilon regiszterben taroljuk, aminek tartalmat nem szabad valtoztatni.

Pl. Hexakdd Utasitas

89F2 MOV DX,SI
81C21F00 ADD DX,001F

helyette: BA1FO0 MOV DX,001F
03D6A ADD DX,SI

Ebben az esetben SI tartalmazza a kezddécimet, O01F az eltolds. Mint lat-
hato, a hossz valtozik, de az eredmény ugyanaz.

. Mas interrupt hasznalattal 1s vdltozhat a kod: mas interruptot hivok meg,

de ugyanazzal a hatassal. Erre a lehetd legjobb példa a program rezi-
denssé valasdanak atirdsa (INT 21 és INT 27 csere).
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5. Interrupt hivds helyett utasitas is haszndlhaté: amely interruptot meg

akarjuk hivni INT utasitassal, lekérdezhetjiik a cimét és CALL-al hivjuk
meg a lekérdezett cimet, miutin minden sziikséges regisztert feltoltot-
tiink.

. Tobbféle lehetoség is van a MOV utasitds atirasara:
Fl; Hexakod Utasitas
BA1TFOO MOV DX,001F

helyette: BAO0OO0O0O MOV DX,0000
81C21F00 ADD DX,001F

Ebben a példaban el6szor kinullaztuk azt a regisztert, amelyikbe bele
akarunk tenni valamit, majd egy ADD utasitissal hozzaadjuk a betenni
kivant értéket. A nulldazasi médszerek koziil az egyiket hasznaltam, de
barmelyik masik is betehetd, ami megint néveli a mutacios lehetéségeket.
Persze van egy ,,elegansabb” MOV szétbontasi lehetdség is:

Pl. Hexakdd Utasitas
BA1FO0O0 MOV DX,001F

helyette: B600 MOV DH,00
B2 MOV DL,1F

. Ha egy vagy tobb regiszter tartalmdra adott rutin lefutdasa utan is sziikség
van, akkor rendszerint vermeléssel szoktik megoldani. Am ez megold-
haté masképpen is: az elmentendd regiszter tartalmat atrakjuk (MOYV)
olyan regiszterbe, amelyet nem hasznalunk sem a rutin végrehajtisa so-
ran, sem a programban (ha mégis hasznidlnank a programban, akkor ezt el
kell menteni valamilyen mdédon).

PI. Hexakod Utasitasok
52 PUSH DX
5A POP DX
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helyette:  89DO0 MOV AX,DX

89C2 MOV DX,AX

Itt éppen DX regiszter tartalmat kellett elmenteni, de mas regiszter tar-
talma ugyanigy elmentheto.

4. 1épés

A polimorfizmus negyedik fejloédési I€pését lehet a legkdnnyebben

megérteni: véletlen helyekre véletlen szamu semleges utasitas vagy utasitas-
sorozatok vannak beszurva a kodba, az utasitisok kozé. Ez(ek) a hatastalan
utasitas(ok) szintén nem befolydsoljdk a decryptor algoritmust, de az ered-
mény mégis ,,0r1ast”’, hiszen nem vagy csak nagyon nehezen tudunk olyan
byte-mintdt venni a decryptorbdl, ami alapjan kereshetnénk a virust.

Assembly-ben hatdastalan a NOP (No OPeration = nincs miivelet) pa-
rancs. Ha a program futdsa egy ilyen utasitasra ér, akkor a program ,,nem
csinal semmit”, csak a futdsi ideje névekedik a masodperc toredékrészé-
vel. Eppen ezért nagyon ,hatdsos”, mivel ha egyszerre tébb ilyen utasi-
tdst is elszérunk a programban és azt a forditd leforditja, akkor a virus
bindris kédja mar mas lesz, a hossz is valtozik, a standard byte-minta sze-
rinti viruskeresés mar cs6dot mondhat. Az esetleges hosszvaltozas miatt
a régebben irthaté virus mar nem az lesz, igy sziiletett a kitolés Potyogos
virus is, amit szinte minden antivirus program ki tudott irtani, am ,,gon-
dos” kezek NOP-os vdltoztatasa miatt az irtaskor maga a megtamadott
program tonkremehet!

PI. Hexakdéd Utasitas

8BF2 MOV SI,DX
81C60A00 ADD SI,000A
BFO001 MOV DI1,0100
B9O0300 MOV CX,0003

F3 MEFL

A4 MOVSB
NOP-al: 8BF2 MOV SI,DX

90 NOP

81C60A00 ADD SI,000A
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90 NOP

BFO0O01 MOV DI,0100
90 NOP

B90300 MOV CX,0003
F3 REPZ

A4 MOVSB

Mint a fenti példabdl lathatd, a virus (hexa) kodja és a hossza megvalto-
zott, de a funkcidja nem. Amennyiben esetleg éppen ez a kod a virus ke-
resési mintdja, akkor a minta szerinti viruskeresés mar hatastalan lesz.
Természetesen nemcsak egy NOP-ot lehet beszirni a kdédba, hanem
esetleg tobbet 1s, a I[ényeg nem vdltozik. Ugyanez a transzformacié visz-
szafelé is eljatszhaté: a kod szintén megvaltozik, ha a benne 1évéo NOP-
ok ..eltinnek”!

. Szintén hatastalan lehet az, ha egy olyan rutin van beszirva a kédba, ami
sem a regisztereket, sem az adatokat nem valtoztatja. Ilyen rutin lehet pl.
ugrd utasitds beszlrasa is lehetséges: kozvetleniil az utana kovetkezd
cimre kell, hogy mutasson.

Pl. Hexakdéd Utasitas

8BF2 MOV SI,DX
81C60A00 ADD SI,000A
BFO0O01 MOV DI,0100
B90300 MOV CX,0003
F3 REPZ

A4 MOVSB

svermesen”: 8BF2 MOV SI,DX
81C60A00 ADD SI,000A
50 PUSH AX
58 POP AX
BFO001 MOV DI,0100
B90300 MOV CX,0003
F2 REPZ
A4 MOVSB
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Folosleges 2 byte-os ugréutasitassal:

CS:0200 8BF2 MOV SI,DX
CS:0202 81C60A00 ADD SI1,000A
CS:0206 EBOO JMP 0208

CS:0208 BF0001 MOV DI,0100
CS:020B B90300 MOV CX,0003
CS:020E F3 REPZ
CS:020F A4 MOVSB

Foélosleges 3 byte-os ugrdutasitassal:

CS:0200 8BF2 MOV SI,DX
CS:0202 81C60A00 ADD SI,000A
CS:0206 ES0000 JMP 0209
CS:0209 BF0001 MOV DI,0100
CS:020C B90300 MOV CX,0003
CS:020F F3 REREZ
CS:0210 A4 MOVSB

A harom emlitett példan kiviil, még j6 néhany olyan rutin irhaté és be-
szurhatd, melyek a regiszterekre €s az adatokra nézve semleges hatasiak (pl.
MOV BX,BX).

5. 1épés
A mutacids rutinok fejlesztoi rajottek arra, hogy a decryptorban azokat
az utasitasokat fel lehet cserélni, amelyek egymadsra nincsenek hatassal, nem

ugyanazzal az adattal, vagy regiszterrel dolgoznak, hiszen ezdiltal a kdéd
funkcidja nem vadltozik, de bindrisan anndl inkabb.

. Kod valtozasaval jar, ha a kodban mar meglévé NOP-okat az alattuk
vagy a felettiik levd utasitasokkal cseréljiik.

2. A lehetd legjobban az egymast kdveté MOV utasitasok cserélhetok fel
egymassal.

Pl. Hexakdd Utasitas

B8C103 MOV AX,03CH1
BB0101 MOV BX,0101
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BB0101
B8C103

helyette:

Pl. Hexakdod

B90300
B44F
BA1F0O
CD21

MOV BX,0101
MOV AX,03C1

Utasitas

MOV CX,0003
MOV AH,4E
MOV DX,001F
INT 21

A madsodik példaban azt szerettem volna megmutatni, hogy az interruptok
elott is felcserélhetd az egyes regiszterekbe vald adatbevitel sorrendje,
raadasul itt a 3 MOYV utasitast 6 kiilonb6z6 sorrendben tudnéank leirni (itt
most egy mutacios példat sem irtam le, de az elso példa alapjan szerintem

senkinek nem okozna nehézséget).

3. Vermelésnél hasonldképpen felcserélhetd a sorrend.

PI. Hexakod

56
57
52

5A
5F
5E

helyette: 57
he
56

bk
5A
5F

Utasitas

PUSH SI
PUSH DI
PUSH DX

POP DX
POP DI
POP SI

PUSH DI
PUSH DX
PUSH Sl

PO Sl
POP DX
POP DI

A MOV -os példahoz hasonldan itt is hatféleképpen lehetne megoldani a

vermelést.
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Bar konyvem els6 kiadasaban emlitettem egy 6. 1épést — amiben az Osz-
szes el0zo lépés Osszeérett, most ezt inkdbb nem tenném, ugyanis nem je-
lenthetjtk ki egyértelmien, hogy a polimorf virusok cstcstipusai kézé tarto-
z0 virusok koziil valamennyi alkalmazna a fentebb ieirt 5 I1épést: pl. 2. Iépés
kihagyadsaval is lehet nagyon komoly szamu mutdciéra képes virust irni!

Tovabbi érdekességképpen megemliteném, hogy a polimorf virusok
egy véletlenszam-generatort is tartalmaznak. Ezek a virusok a generator
altal képzett véletlen szamtol fiiggden valasztjak ki a decryptornak azt a ré-
szEét, amit atmutalnak, ezenkiviil a cimzési méd €s a hasznalt regiszterek ki-
valasztasandl is felhaszndljdk a generdlt véletlenszamot, valamint ezzel a
szammal kodoljak a decryptoron kiviilt viruskodot.

+1 Iépés: permuticio

Egy kiilonleges polimorf virustipus is létezik, a permuticids virusok.
Ezek a virusok nem titkositjak magukat — igy konny(i beloliik byte-mintat
venni, viszont képesek cserélgetni a viruskdédon beliili fobb kodrészeket. Ez
viszont régebbi antivirus programoknak alapvetd problémat okozhat!

Példaul tegyiik fel, hogy egy 3 fébb rutinjat cserélni képes permuta-
cios virussal van dolgunk. A rutinok kezdeti sorrendje:

rutin 1
rutin 2
rutin 3

Lehetséges cserélések:

1.2.348.5.
rutin 1 rutin 2 rutin 2 rutin 3 rutin 3
rutin 3 rutin 3 rutin 1 rutin 1 rutin 2
rutin 2  rutin 1 rutin 3 rutin 2 rutin 1

A permutacios virusok innen kaptak neviiket, mivel a virus a cserélhetd
rutinok szamatol fiiggden valtozhat. A viruson beliil az egyes rutinok kézotti
kapcsolat ugréutasitisokkal van megoldva.

A Magyarorszagon is megjelent One-half virus ezt a permutacios
technikat alkalmazta, azzal kombindlva, hogy az egyes rutinokat a megta-
madott programban véletlenszer( helyekre tette.

50
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Az eddig megjelent polimorf tipusi virusok file-virusok és
makrovirusok voltak, ez utobbinak a mutacios lehetéségei azonban egy ki-
csit eltérnek a fentebb leirt ,,binaris” virusok mutacids lehetdségeitdl, de er-
rol bovebben a makrévirusokrél szol6 fejezetben lehet olvasni.

Az itt felsorolt mutdlasi technikdk a virusiatirdshoz képest bocsdnatos
binre is felhasznalhatéak: ha példaul ellopunk egy assembly rutint vagy
programot (ez azért meggondolandé a mai BSA-s vilagban) és atmutaljuk,
akkor még a szerzdje sem fog raismerni. Sajnos erre elég kevesen haszndljak
tudasukat, inkabb virusokat irogatnak at, megkeseritve ezzel az egyszeri
felhasznalok életét.

3.2. LOPAKODO VIRUSOK

Az elsd generdcios virusok nem ugy lettek kifejlesztve, hogy a rendszerben a
virus miatt végbemend valtozasokat a felhasznalo ne vegye észre. Erre igaz-
sdg szerint nem is volt nagyon sziikség, mivel a felhasznalék a virusok fo-
galmaval, a lehetséges timaddsi pontokkal és az elleniik valé védekezéssel
sem voltak tisztaban. Késobb azonban egyre tobb olyan szoftvertermék je-
lent meg, amely futtatasakor ellendrizte sajat épségét, eltérés (virusfertdzés)
esetén a felhaszndloét figyelmeztette. Erre valaszul a viruskészitok kifejlesz-
tették lopakoddé virusaikat: ezek a virusok mindig elrejtik a fert6zés soran
bekovetkezett valtozasokat. Ezt gy tudjak megvalositani, hogy a virus
szempontjabol kritikus interrupt hivasokat a virus énmagdra irdanyitja, majd
az adott interrupt meghivdsa esetén a virus, szamcdra megfeleld értékeket ad
vissza.

Az els6 lopakodod virus a Brain boot-virus volt, ha aktivizdlni tudta
magat a memoridban, akkor mindig az eredeti dllapotiban mutatta a boot-
szektort €s ez a tulajdonsdg minden mas lopakodé boot-virusra is igaz. Egy
lopakodé file-virust nehezebb megirni, mégis joval tébb lopakodé file-virus
létezik, mint lopakodé boot-virus! Erdekes médon a lopakodisi technikit
egyes makrovirusok is felhasznaljak: eltlintetik az adott alkalmazas azon
meniipontjait, amelyen keresztiil meg lehetne nézni az aktiv makrékat...
Természetesen errdl is sz6 lesz a kdvetkezo fejezetben.

A lopakodoé file-virusok egyszeriibb tipusai altalaban csak a fertdzés
elotti eredeti file-méretet szoktdk mutatni, ha fizikailag a file-hoz nyuilunk
(pl. file megnyitas), mar észrevehetd a valtozds. A teljesen lopakodo tipusu
file-virus mindent az eredeti, fert6zés elotti formaban mutat: ha fertdzott
programot inditunk el és a virus még nem rezidens, akkor a virus aktivva
valik a memoriaban és leszedi magat a fertozott programrol. Ha mar rezi-
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dens, akkor nem torténik semmi kiilonds, hiszen a memoriaban il6 példany
automatikusan leszedi a masik példanyt a fert6zott programrél. Ezutin ve-
zérlést kap az elinditott program, ha az esetleg ellendrzi sajat magat, akkor
semmi valtozast nem észlel, a program lefutdsa utan a virus tjra visszatelep-
szik a célpontra.

Ha egy lopakodo virussal fert6zott programot nem elinditani szeretnénk,
hanem egyéb filemiiveletet szeretnénk rajta elvégezni, akkor annyiban bo-
nyolddik a helyzet, hogy csak akkor latjuk fertézéttnek a programunkat, ha a
virus nem aktiv, tehat nincs ami eltavolitsa a fertdézést. Ha a virus mar aktiv,
akkor barmilyen filemiivelet esetén eltavolitja magat a programrol, majd a
miiveletek befejezése utan (file lezards) Gjra visszatelepszik a programra.

Vagyis egy lopakodo virus csak akkor tud lopakodva fertézni, ha aktiv a
memoridban. Ellenkezod esetben — pl. ha tiszta rendszerlemezrdl inditottuk a
gépet — mar észrevehetd lesz a rendszerben tortént viltozas, pl. a file-ok mé-
retének névekedése.

Sajnos a legtobb esetben a virusirok a lopakoddsi technikdt a gyors

fertozd technikaval otvozik, ilyenkor nagyon gyorsan és széleskorben képes

terjedni egy virus.

Mint fentebb emlitettem, minden lopakodo virus a sajat szempontjabol
kritikus interruptokat iranyitja magdra, de az aldbbi 6 interrupt atiranyitas
szinte minden ilyen virusra igaz: 21h = Dos funkcidk, 24h = kritikus hibdk,
25h = abszolut lemezolvasas, 26h = abszolat lemeziras, 1Ch = 1d6, 28h =
Dos Ok, 13h = disk 1/o miveletek.

Lopakodd boot/particios virusok esetén a disk 1/o0 miuveletek, abszolut
lemezolvasds és lemeziras atiranyitasa teljesen egyértelmii: lemezolvasis
esetén az eredeti boot szektort vagy particios tablat mutatja meg, ha arra a
terliletre torténik az olvasas, lemezirds atiranyitisaval egyrészt a tovdbbi
fertézeéseket intézi, masreszt onmagat védi feliiliras ellen.

Lopakoddé file-virusokndl a Dos funkciok atiranyitasa is egyértelmii:
ezen keresztiil lehet lekérdezni egy file méretét — amire a virus nem valos
értéket fog visszaadni, ezen keresztiil lehet minden filemiiveletet elvégezni
szabvanyosan — amire a virus eltavolitja magat, ha a fert6zott programmal
torténne az adott mivelet, de itt lehet lekérdezni azt is, hogy a felhasznald
milyen programot inditott el — amit rogton a futds utdn meg- vagy djra lehet
fertdzni.

A lopakodé virusok az atirdnyitott interrupt rutin elejére beszirnak egy
5 byte-os hosszisagu ugrd (jump far) utasitast — mely magara a viruskédra
mutat, vagy maganak az interruptnak a kezdd cimét irjak at arra a cimre,
ahol az adott interruptot lekezelé virus rutin talalhaté. Ha egy olyan
interrupt hivas torténne, mely a virus altal ellendrizve van akkor:

e 7.4
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« avezérlés a hivott interruptra kertil,

« az ugroutasitds vagy az atirt interrupt cim miatt a vezérlés a virusra
‘kertil,

« ugroutasitisos modszer esetén az eredeti interrupt kodot visszahe-
lyezi az 5 byte-os jump helyére, vagyis feliilirja azt,

o a virus ellenérzi, hogy olyan funkcio lett-e meghivva, ami a virus
szempontjabdl ,,kényes”. Ha igen, akkor megteszi a szamara sziiksé-
ges 1épéseket (pl. megnyitdas miatt el kell tavolitania magat a prog-
ramrol),

e avirus dtadja az igazi interruptnak a vezérlést,

« az interrupthoz tartozé rutin végrehajtja a kivant funkciot és a ve-
zérlés visszakertil a virushoz,

« ha sziikséges, akkor az interrupt értékeit manipuldlja a virus (pl. a
file-hosszt csokkenti), |

e ugroutasitisos modszer esetén az 5 byte-os jump-ot visszateszi a
,helyére”,

e a virus visszaadja a vezérlést az interruptot hivo utasitds utani uta-
sitdsra.

Mint lathato, a virus szinte mindent befolydsol és ez sziikséges is neki,
maskiilonben nem lenne képes a lopakodasra.

Néhany lopakodo file-virust a 4. pontban lehet beugratni: pl. 4096 virus
azokrol a végrehajthaté allomanyokrdl, amiket atneveziink nem végrehajt-
hatéva, eltavolitja magat ha aktiv a memoéridban. Mas lopakodd virusoknal
jol haszndlhaté moédszer a virusos file-ok betomdéritése: a tomoritd a tiszta
programot olvassa be, hiszen a virus eltavolitotta magat réla vagy pedig nem
is volt fertdzott, ugyanakkor a kiirt tdmoritett koddot mar nem fertézi meg,
hacsak nem olyan virussal van dolgunk, amely a tomdritett dllomanyokba
képes belemaszni. Persze dnkicsomagolo dllomdnyt nem szabad létrehozni,
mert akkor ez tovabbi fertdzési gocpontot jelenthet. Sajnos nem minden lo-
pakodd virust egyszer( ilyen kézi modszerekkel eltavolitani, mert a legtobb
mar kivédi az ilyen triikkkoket. Ezeket csak a megfeleld virusirto programmal
lehet eltavolitani a rendszerbdl.

3.3. COMPANION VIRUSOK

Ha a felhaszndlé a DOS-o0s parancssorban egy végrehajthaté dllomdny nevét gépeli
be, akkor a parancsértelmezd — dltalaban a Command.com — az aktualis kényvtar-
ban egy olyan .com dllomanyt keres, amelynek a neve megegyezik a felhaszndlo altal
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begépelt névvel. Ha taldlt ilyet, akkor azt lefuttatja, ha nem, akkor egy ugyanolyan
nevii .exe dllomanyt keres. Ha .exe-ként taldlja meg, akkor lefuttatja, ha nem, akkor
.bat kiterjesztésiiként keresi a programot. Ha megtaldlja, akkor lefuttatja, ha nem,
akkor az elérési utban — PATH — keresi a programot ugyanilyen sorrendben (.com,
.exe majd .bat). Ha itt sem taldlja, akkor hibatlizenetet ad vissza. Persze a felhasz-
nalé ebbdl a keresgélésbdl nem lat semmit, csak azt, hogy elkezd futni a begépelt
nevill program vagy hibaiizenet ir ki a gép.

Lassunk konkrétan egy példat és az algoritmus lépéseit:

Pl. C:\>demo (+ enter)

Erre a parancsértelmezo a kovetkezOképpen reagal:

ha a demo egy belsd parancs, akkor végrehajtja
Lkiilénben ha van demo.com az aktudlis koényv-
tadrban akkor inditja

Lkiilénben ha van demo.exe az aktudlis koényv-
tadrban akkor inditja

Lkiilédnben ha wvan demo.bat az aktudlis kényv-
tadrban akkor inditja

Lkiilénben ha van demo.com a path 1. kdényvtdr-
ban akkor inditja

Lkiilénben ha van demo.exe a path 1. kényvtdr-
ban akkor inditja

Lkiildnben ha van demo.bat a path 1. kényvtdr-
ban akkor inditja

L kiilonben ha van demo.com a path 2. kényvtdar-
ban akkor inditja

L kildénben hibaiizenet: ,Bad command or file
name”

Ez a programfuttatasi sorrend egy uj otletet adott a virusiréknak: ha egy
virus .exe vagy .bat allomanyt akar megfertdzni, csak létre kell hoznia egy
ugyanolyan nevii .com dllomdnyt és ha a felhaszndl6 csak a nevet gépeli be
kiterjesztés nélkiil, akkor a virust inditotta el! Ehhez a fert6zéshez a megta-
madott objektumokat sem kell megvaltoztatni, ezzel az ellen6rzé Gsszeges
virusvédelmet sikertilt atverni. Természetesen a virusnak gondoskodnia kell
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az eredetileg futtatni kivant program inditasardl is, de ez mar nem nehéz fel-
adat.

Ezeket a virusokat CEB (.com, .exe, .bat) a kiilfoldi szakirodalom sze-
rint companion virusoknak nevezik. Ez a virustipus nagyon rendszerfiiggd,
féleg a DOS operacids rendszerre jellemzo.

Ezek a virusok azonban kevésbé terjedtek el, mert a legtébb ember va-
lamilyen file-manager programot hasznal — legyen szé6 DOS-rél vagy Win-
dows-16l, ezek hasznalatiaval a felhaszndl6 gyakorlatilag a kiterjesztés ,,be-
gépelésével” inditja a programokat, tehat kevésbé valdszinii, hogy egy viru-
sos program induljon el.

A kevésbé elterjedtség masik okat talan éppen szaporoddsi elviikben
kell keresni: ha egy ,,szabvanyos” file-virussal fertézott allomanyt atmaso-
lunk egy masik gépre akar floppyn, akdr halézaton keresztiil €s ott a fert6-
z6tt program futtatva van, akkor az a masik gép megfert6zodott. De ezeknél
a virusoknal hidba madsolunk at egy programot, az nem fogja tartalmazni a
viruskodot — hacsak nem masoltuk at magat a .com allomanyt tartalmazo vi-
rust is. Pontosan ennek az atmasolasnak kicsi a valoszintlisége. Persze vélet-
leniil is atterjedhet a virus mds gépre: lemasolhat egy baratunk egy egész
programcsomagot, amibe esetleg mar belemadszott a virus és ezzel mar lehe-
tosége van a masik gépen a szaporodasra.

A companion virusoknak tobb alfaja is Iétezik, melyeket a fertdézési mod
szerint lehet egymastdl elkiiloniteni.

3.3.1. Altaldnos companion virusok

Ez a companion virusfajta abba a konyvtarba teszi bele a virust tartalmazoé
.com allomanyt, ahol megfertézni kivant .exe vagy .bat taldlhat6: pl. ha a
speed.exe-¢t megfertdzi a C:\UTILS> alkonyvtarban, akkor a C\UTILS> al-
konyvtarban egy speed.com allomany fogja tartalmazni a virust. A ma létezo
companion virusok tébbsége ilyen tipusu.

Ez a tipus a fentebb emlitett okokon kiviil talin azért is terjedt el kevés-
bé, mert egy atlag felhasznalo részére is kiilénosen feltlind lehet, ha egy
konyvtaron beliil egy vagy tobb programnak is létezik .exe €s .com verzigja,
rdadasul az Osszes ilyen program .com Kkiterjesztésli valtozata ugyanakkora
(ezek tartalmazzdk a viruskodot). Ezeknek a virusoknak az irtdasa kiilonleges
szakértelmet sem igényel, hiszen egyszerlien csak a virust tartalmazé .com
allomanyokat kell toréIni.
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Az Aaltalanos companion virussal Novell hdlézati operacios rendszer
alatti, csak végrehajthaté (ExecuteOnly) programokat is meg lehet fertdzni,
ha arra a konyvtarra van irasi jogunk, amiben a virus altal megfertézni ki-
vant programok talalhatoak.

3.3.2. Path companion virusok

Ezek a virusok a viruskddot tartalmazé .com allomanyt abban az elérési tt-
ban (Path) szerepld alkonyvtarak valamelyikébe teszi, amelyek el6rébb
vannak a Path-ban, mint az inditott program kényvtara: pl. ha elérési utnak
,C:\Utils; C:\Norton; C:\System” van bedllitva €s a megtamadott program a
C:\System alkonyvtarban taldlhaté, akkor a virus vagy a C:\Utils vagy a
C:\Norton alkonyvtarban hoz létre egy ugyanolyan nevii, fertézott .com al-
lomanyt.

Ha a megtamadott program konyvtara nem szerepel az elérési tutban,
akkor nem fert6zi meg a virus, hiszen inditaskor a rendszer mindig elészor
azt vizsgalja meg, hogy az aktualis alkényvtarban szerepel-e az elinditott
program. Ha igen, akkor onnan inditja, a Path-t egyaltalin nem vizsgdlja.
Vagyis ez a virustipus csak olyan programokat képes megtamadni, amelyek-
nek az alkdnyvtara benne van az elérési utban. Talan most mar érthetd, hogy
ezek a virusok miért terjedtek el még kevésbé, mint az altalanos companion
tipusok.

Bar nagyon furcsa szaporodasi formardl van szd, ez a forma kevésbé
rendszerfiiggd, hiszen mas operaciods rendszerekben is van elérési Gt kérnye-
zeti valtozé (még ha nem is igy hivjdk). Vagyis mds operacids rendszerekre
kifejlesztett virusok alkalmazhatjak ez a szaporodasi format.

Egy path companion virus képes , megfertozni” minden file-t a Novel-
len, fiiggetleniil azok védelmétol: mivel a felhaszndlénak a munkadllomason
biztos, hogy van irdsi joga, ezért a virus ekkor képes lehet arra, hogy a Path
kornyezeti valtozoban [évé konyvtarak elé beszirjon a munkaallomdson egy
irhato alkdnyvtarat, amibe a fert6zott .com dllomanyokat rakja.

3.3.3. Alias companion virusok

A Doskey program megengedi a felhaszndlonak, hogy parancssor makrékat
definidljon, amelyeket angolul alias-oknak neveziink. Ha begépeliink vala-
mit és az egy definidlt makrd, akkor a makréban definidlt parancs(ok)
fog(nak) végrehajtédni elészér, még mieldtt barmilyen végrehajthaté allo-
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many elindulna. Lehetds€g van arra is, hogy mar meglévd parancsokat atde-
finialjunk: pl. a Dir parancs helyett egy Cls parancs is végrehajtédhat! Ez az
a lehetdség, ami megengedi alias companion virusok létezését, mivel nem
egészen j6 szandéku hozzdrendelések is torténhetnek....

Az ilyen tipusu virus elsd futasakor az Autoexec.bat file-t mddositja,
amiben olyan makrokat definial, hogy lehetéleg barmilyen bels6 parancs ki-
adasakor a viruskod fusson le. Ezdltal biztositotta, hogy rendszerinditdst ko-
vetden nagy valdszinliséggel a viruskod is lefusson. Aktivizalédas utan pe-
dig Ggy fertézi a programokat, hogy ugyanolyan néven makrékat hoz Iétre,
amikben a viruskodja utin van inditva az eredeti program €s ezeket a mak-
rokat egyuttal jegyzi 1s az Autoexec.bat-ba. fgy bizonyos 1do eltelte utan az
Autoexec.bat egészen tekintélyes méretiire fog névekedni, viszont ha ily
modon fertdzott programot inditunk, akkor biztosan lefut a virus is.

A makrébdl inditott viruskod egy kiilon binaris dllomanyban taldlhato,
tehat egy viruskdéddal megfertozhetd tobb program is. Mas gépre Ggy keriil-
het at egy ilyen virus, ha véletleniil belekeveredik egy programcsomagba.
Igaz, ahhoz, hogy a masik gépen aktivizalédni tudjon, a felhasznalonak is fi-
gyelmetlennek kell lennie, amikor elinditja (mivel azon a gépen még nincse-
nek makrodefinialasok).

Az ilyen virusok jelentik a legkevesebb veszélyt — igaz nem szabad ala-
becsiilniink a lehetdséget — hiszen eléggé rendszerfiiggdek, raadasul az egyre
jellemzébb Windows 95 alatt nincs is értelme az ilyen virusoknak.

3.4. FAT VIRUSOK

Igazsag szerint eddig egyetlen FAT virus a Dir2-Fat (vagy Creaping Death
vagy Cluster Buster vagy ki hogyan nevezi) jelent meg, bar ennek rengeteg

. variansa létezik. Lényegében egy nagyon intelligens virusrél van szé, amely
ravasz modon képes szaporodni. Ha ezt a virust kovetné még mas FAT virus
is, akkor arra (és erre is) a kovetkezo tulajdonsagok jellemzok:

« A FAT virusok egy példanyban teszik fel magukat a lemezre (flop-
py €s winchester), annak tetszoleges clusterére (a Dir2 az utolséra,
ha az foglalt, akkor az elé telepszik). Ha megtamadnak egy progra-
mot, akkor nem irnak bele és nem is valtoztatnak meg rajta semmit,
csupan csak a program kezdd clusterszamat allitjak at dnmagukra,
az eredeti program elveszett clusterekre ,keriil”. Ha egy fertdzott
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« programot inditunk, akkor valdjaban legeldszor a virus indul el, a vi-
rus lefutdsa utdn dtadja a vezérlést arra az elveszett clusterre, ahol a
valodi program kezdddik. Ez a fajta tdmadds szinte tokéletesnek
mondhatd: a program megfert6zodik, de nem valtozik, a viruskod
végrehajtisa utan az eredeti program 1s lefut, tehdt szinte semmit
nem lehet €szrevenni.

« A FAT virusok a clusterszam-atiras miatt nem novelik meg a ferto-
zott file méretét, igy az ellendrzd Osszeges filevédelmet kénnyi ki-
védenitik.

« Rezidensek, ha aktivak a memoriaban, akkor minden tokéletesnek
latszik. Ha nem aktivak (pl. mert tiszta rendszerlemezrél inditottuk a
géptinket) és le akarunk mdsolni egy programot, akkor a directory
bejegyzésnek megfeleléen egy clusternyi szektort sikeriil csak ki-
menteni, rdaddsul az is csak a virust tartalmazza. Ha ezt a file-t egy
masik gépen elinditjuk, akkor azt a gépet ,,sikeresen” megfertoztiik.

« Ha aktivak a memoriaban, akkor a nem fert6zott lemezekre azonnal
ramdsznak a terjedési elviiknek megfeleléen.

« Minden végrehajthato Kiterjesztésii programra képesek ramaszni.

Mint lathatd, a terjedési és szaporodasi elv egyszerl és ,,nagyszer(i”.
Sajnos egyesek nem vették komolyan a Dir2 virust, mert igy gondoltak,
hogy a virus — mivel masolhatatlanna teszi a gépben lévd programokat — ki-
tinden véd programlopas ellen. Mégsem ajanlom alkalmazasat, mert nem-
csak szaporodik, hanem rombol is!

3.5. BATCH VIRUSOK

A batch egy viszonylag korlatozott ,,programozasi nyelv”’, melynek segit-
ségével lehetoség adodik a rendszeres, napi, heti feladatok kotegelt végre-
hajtasara, DOS-ban. Ezeket a kotegelt feladatokat egy széveges batch allo-
manyban batch utasitasok, Dos belsd parancsok é€s kiilsé programok végre-
hajtasaval végezhetjiik el. A .bat kiterjesztésii batch allomanyok kozvetlentil
futtathatéak — ha a neviiket a prompt-nal beirjuk, ekkor a Dos az dllomany-
ban talalhaté parancsokat, utasitasokat soronként végrehajtja, mint egy
interpreter. A batch programok lehetd legjobb példaja az Autoexec.bat,
amelyben a felhaszndlé igénye szerinti rendszer-bedllitdsi utasitisok minden
egyes rendszer inditaskor automatikusan végrehajtédnak (még Windows 95
alatt is).
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Ez a batch programozasi lehetdség annyira fejlett (tartalmaz feltételes
elagazdsokat és ciklusokat is), hogy sajnos virusok készitésére is felhasznal-
hato, raadasul éppen a Dos sajatossagal miatt tobb fajta szaporodasi techni-
kaval fertdzo batch virust fejlesztettek ki.

3.5.1. Altaldnos batch virusok

Ezek a batch virusok kizarélag batch parancsok és Dos parancsok felhasz-
nalasaval szaporodnak. Mindenekeldtt lapozzunk vissza egy kicsit az el6zd
fejezethez, ahol a virusok reprodukcios rutinjat jellemeztem: elsé lépésként
a virus keres valamilyen célpontot, amit megfertézhet. Most erre sokan azt
mondjak, hogy mar ez a lépés sem megvalosithato, valaszul egy 1étezd batch
virus célpont kereso sorat hadd szirjam ide:

for %$%a in (*.bat ..\*.bat) do set _!=%%a

A célpont keresés utdn a Find parancs segitségével a virus ellenorizheti,
hogy a megtalalt célpont fert6zott-e. Ha nem fertézott, akkor egy kiiras-
atiranyitassal maris a célponthoz ,,ragaszthatja” magat.... Természetesen a
célpont fertézottségének ellendrzése itt sem garantalt, tehat egy batch virus
akar feltl is irhatja a megtamadott batch dllomanyt!

Fertdzottség-ellendrzésen kiviil pusztan batch parancsokkal megoldhato,
hogy a virus egy futas alkalmaval csak egy illetve tetszoleges szamu cél-
pontot fertézzon meg, nem is beszélve a PATH felhasznalasardl, mint lehet-
séges célpontok helyeirdl.

Bar ezeknek a virusoknak eddig csak hozzaf(iz6 (appendeld) és feliiliro
tipusaik jelentek meg, elméletileg megvalésithatéak a batch program elejére
beszuré és a batch programon beliil véletlenszer(i helyre beszuré illetve fe-
liiliré tipusaik is.

Van azonban tovibbi két érdekes fajtajuk is ezeknek a virusoknak:

« ,,Call insert” batch virusok

Ezek a tipusok a megtamadott batch allomanyba csak egy ,,call” utasi-
tast sztirnak be — akar tetszdleges helyre, ami egy masik fert6zott batch al-
lomdnyra mutat. Ezzel azt érik el, hogy ha a megtdmadott batch dllomdny-
ban erre a sorra keriil a végrehajtds, akkor az meghivja a virust tartalmazd
batch programot. A virusok szempontjabdl ennek a fert6zési modszernek az
egyediili hatranya az, hogy ha egyszer egy masik gépen futtatunk egy ,,call”
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utasitassal ,,fert6zott” batch programot, akkor az hibatizenetet fog visszaad-
ni, ami felttin6d lehet.

A fert6zott batch program meghivasa azonban masképp 1s lehetséges:
ha a valdban fertdzott batch program neve — esetleg elérési uttal egyiitt — a
megtamadott batch programban szerepel, akkor is le fog futni a virus. Ennek
azonban az a hatranya, hogy a vezérlés ezutan nem fog visszakeriilni a hivo
batch dllomdnyra: ha a megtamadott batch dllomany végén torténik a ferto-
zott batch program inditasa, akkor semmi nem fog feltlinni a felhasznalonak,
ellenkezd esetben a megtamadott batch programban a fertézott batch dllo-
manyra vald hivatkozds utani utasitasokbdl egyik sem fog végrehajtddni,
ami novelheti a virus lebukasdnak esélyeit.

Ezt a fajta fertdzést konnyen hasonlithatjuk a FAT virusokhoz, hiszen
itt is egyetlen példanyban van a gépen az egész rendszert megfert6zd batch
virus.

« Companion batch virusok

A batch virusok ezen tipusa a DOS CEB tulajdonsagat hasznaljak ki:
programokat atneveznek tetszdleges névre, majd a programnevén létrehoz-
nak egy batch allomanyt, ami magat a virust tartalmazza. Ezzel a virus azt
érte el, hogy ha a felhasznalo csak programnév begépelésével indit progra-
mokat, akkor az dtnevezett programokndl valgjaban a batch virust futtatta le,
a turpissagbdl természetesen semmit sem lehet észrevenni, hiszen a virus a
mas névre atnevezett programot is elinditja.

A virus szaporodasi nehézségei csak abbdl adédhatnak, ha a felhaszndlo
file-manager segitségével indit programokat, ilyenkor feltind lehet progra-
mok eltlinése (mivel at lettek nevezve), ha viszont azokat a programokat ve-
szi célba, amelyeket a felhasznalo azért rakott az elérési utban szerepld va-
lamely kényvtdarba, hogy konnyebb legyen az inditasuk, akkor azok kozott
jobban elterjedhet.

3.5.2. Hibrid batch virusok
A hibrid tipusok kihasznaljak azt a lehetdséget, hogy a batch programon
beliil bindris utasitisokat, parancsokat lehet elhelyezni és végrehajtatni a

géppel, az alabbi mdédszerekkel:

« Batch programbodl tetszdleges széveges allomanyt lehet létrehozni,
ha a képernyodre vald kiiratas at van iranyitva egy file-ba, amit fel
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lehet haszndlni a DOS alatt 1s megtalalhaté Debug program beme-
neteként — hasonléan az ASCII virusoknal emlitettekhez.

« A kiifratdas atiranyitasanak eredménye nemcsak szoveges, hanem
futtathat6 bindris dllomdany is lehet, a kiiratdas utan kézvetlenil tudja
futtatni binaris részét a batch virus.

« A 3. bindris koéd futtatdsi megoldas egy kicsit triikkosebb: a batch
virus atmasolja onmagat egy .com Kkiterjesztésli file-ba, majd ezt
futtatja. Igen am, de egy .com program futtatdsa egészen masképp
torténik, mint egy .bat programé, hiszen a .com programot betdlti
egy szegmensre a gép, majd a bindris kédot (mint utasitasokat) vég-
rehajtja, mig a .bat programoknal soronkénti értelmezés és feldol-
gozas torténik. Valaszul szintén egy batch virus részletet szeretnék
ide rakni:

@ECHO OFF
REM ,binaris kéd 1.”
copy %0 wvirus.com>nul

......

REM ,binaris koéd 2.”

Nézziik meg mi torténik, ha ezt .com programként betdltenénk (elso
oszlopba a batch allomédny egyes karaktereit irtam, a masodik osz-
lop az egyes karakterek bindris kodjanak megfeleld utasitasokat
tartalmazzak cimmel egyiitt):

SzdvegCim + Utasitéds

@CS:100INC AX

ECS:101INC BP

ECE: 1DZ2THE BX

HCS:103DEC AX

OCS:104DEC DI

,Space” OFCS:105AND [BX+46],CL
FCE:1081IHC SI

,enter+kdév. sor” RCS:1090R AX,520A
BCE:10CTINEC BP

MCS:10DDEC BP

itt jonne az 1. valddi utasitéas

Vagyis a batch allomanyban talalhaté els6 2 utasitas (@ ECHO OFF,
REM) kiilonosebben nem befolyasolja a .bat-bdl atvedlett .com prog-
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ram futasat. Az elsd binaris kod csak egy ugro utasitast tartalmaz a ma-
sodik binaris kédra, a két bindaris kod kozotti batch utasitasok elso fut-
tataskor masoljdk at a batch programot .com Kkiterjesztésii allomanyba,
illetve tiintetik el a felhasznalé eldl az atmasolas nyomait.

A binadris kodot is alkalmazé batch virusok ezdltal atlépték a batch prog-
ramozds korlatait: lehetnek rezidensek és gyors fertézoek, az 6sszes lehetsé-
ges pusztitdsra képesek, mint file-virus tarsaik, a binaris rész tartalmazhat
olyan viruskodot, ami bindaris programok fertézésére is alkalmas...

A bindris kodot is alkalmazdé batch virusok szinte barmekkora pusztitast
véghez tudnak vinni: itt a virusok objektiv rutinja szerinti osztdlyozdsdnal
emlitett 6sszes lehetdség adott, pl. hardverpusztitas is! Csak batch utasitd-
sokbdl felépiild virusok pusztitasa szoftver szintre korlatozodik: lemez for-
mattdlds, nem szabvdnyos particios tabla program (pl. Linux féle LILO)
tonkretétel, file-ok torlése, konyvtdarak torlése, Ansi bomba aktivizaldsa.

A batch virusok kevésbé elterjedtségének egyik oka az, hogy manapsig
egyre inkabb jellemz6 a grafikus rendszer hasznéalata — ahol nem szoktak
batch programokat hasznalni, masrészt joval kevesebb ilyen virust fejlesz-
tettek, harmadrészt a batch virusokban hasznalt utasitisok nagy része régeb-
bi DOS verziékban még nem volt ismert, tehat joval kevesebb potencidlis
fertozési célpont Iétezett.

Ami miatt viszont érdekes foglalkozni veliik, az az, hogy manapsag ren-
geteg olyan program létezik, ami batch allomanyokbdl .exe vagy .com prog-
ramot generdal....

Bar az itt felsorolt virusok a szamitégépes alvilag régebbi szdrnysziile-
ményeli, sajnos az Ujabb tipusok az ezekben a virusokban taldlhaté tippeket,
triikkkdket is felhasznaljak, elegendd a mutald és lopakodd makrévirusokra
gondolni. Valljuk meg 6szintén: ezek a virustechnikai otletek egyszeriiek és
egyben oriasiak is, a probléma csak az, hogy az ilyen otletek ellen nehéz vé-
dekezni.
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4. MAKROVIRUSOK

A makrok olyan utasitasok és miiveletek sorozata, amit egy csoportba Gssze-
gylijtve gy hasznalhatunk, mintha egyetlen parancs volna, vagyis kénnyeb-
bé és egyszeriibbé teszi a rendszeres napi, heti, havi feladatok végrehajtasat,
akar automatizalva is azokat, megsporolva ezzel rengeteg 1d6t és pénzt.

A makrékra az egyik lehetd legjobb példa az DOS batch ,,programoza-
si” nyelve, igaz mds operacids rendszerek (pl. OS/2) is rendelkeznek batch
- programozasi lehetoséggel. Ezek alapjan barki joggal allithatna, hogy
makrovirusok mar a 90-es évek elott 1éteztek, hiszen a batch virusok mar ek-
kor megjelentek, de:

« minden egyes opericiés rendszernek mas-mds a batch programozasi
nyelve, igy nem irhaté olyan batch virus, amely az egyes rendszerek
kozott szabadon tud szaporodni,

o a makrévirusok felhasznaldi alkalmazasok, programok makrényelvi
lehetdségeit hasznaljak ki, nem pedig operacios rendszerekét.

Makrok felhasznalhatésdaganak mdsik legjobb példdjaként barmilyen
mas irodai alkalmazast emlithetnék, mint pl. Word, Excel, Access, Ami
Pro, WordPerfect, Lotus stb: egy dokumentum kitdltése olyan adatokkal,
amelyek rendszeresen ismétlddnek, vagy megadott értékek alapjan kiilénbo-
z0 adatok vagy tablazatok kiszamoldsa, grafikonok megrajzoliasa mind-mind
makrokkal megoldhato. A grafikus alkalmazasoknal hasznalhato ,,varazslok”™
val6jaban szintén makrok!

Ezek az alkalmazdsok olyan fejlett makré programozasi nyelvvel ren-
delkeznek, hogy azokban virus készithetd, mely az adott alkalmazas altal ké-
szitett adatdllomanyokban — ez lehet dokumentum, sablon, tiblazat is — ké-
pesek szaporodni, természetesen alkalmazasonként mas-mas modszerrel, de
errdl lesz sz6 a késObbiek folyaman.

Sajnos makrévirusok megvalosithatosagara kiilonbozé virusird csapatok
is rajottek és probaképpen kifejlesztették elsd makrovirusaikat. A Telix
kommunikaciés program volt az elsé olyan program, melyre egy holland vi-
rusiré makrovirust fejlesztett 1993-ban. A virus a Telix script-jeit volt képes
megfertdzni (egy Telix-es script olyan utasitasokbdl all, amelyeket a Telix
hajtott végre, pl. ahhoz., hogy az adott Internet szolgdltatot a felhaszndlo el-
érje), s bar ez a virus nem terjedt el széles korben, kifejlesztdi szamara iga-
zolta kisérletiik sikerét, ami egytttal a makrévirusok jovenddbeli megjelené-
sét is jelentette.
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Nemcsak virusirok készitettek azonban makrévirusokat, hanem virus-
kutatdssal foglalkoz6 szakemberek is: az els6 Word makroévirust Joel
McNamara készitette el 1994-ben, kutatdsi céllal. Kutatasi eredményeit a
kisérletek elvégzése utin, a virus ,forraskodjat” az els6 nem teszt jellegii
Word makroévirus (Concept) megjelenése utan publikalta. A McNamara
altal készitett DMV (Document Macro Virus) és a Concept virus rombolé
rutinokat nem tartalmazott, az ezutan megjelent Word makrévirus, a Nuclear
viszont mar nemcsak rombolt, hanem bizonyos feltételek teljesiilése esetén
mar egy file virust is szabadon engedett magabdl.

A Concept megjelenésekor széles korben elterjedt, s a nevetséges az,
hogy ezt részben a Microsoft-nak is kdszonheti: a Microsoft kiadott két
CD-t, amelyen ezzel a virussal fertézott dokumentok (pontosabban sablo-
nok, de errél majd késobb) voltak. Az egyik CD-t ,,Microsoft Windows '95
Software Compatibility Test” cimmel tobb mint ezer OEM partner cégnek
postaztak még 1995 kdzepén, a masik CD-t 1995 augusztus-szeptember kor-
nyékén adtik ki ,,The Microsoft Office 95 and Windows 95 Business
Guide” cimmel. A Microsoft kdzel két honap (!) hallgatds utan ismerte el
hibajat, kifejlesztettek egy Concept virusirtdé makrot — amit barki ingyenesen
letSlthetett a Microsoft honlapjarél — azonban ennek a virusvédelmi makro-
nak az elso verzioja hibas volt, amit késdbb korrigaltak.

Sajnos nem ez volt az utolsé ilyen eset: nem olyan rég a Microsoft
egyik eurdpai honlapjara egy Wazzu Word makrovirussal fertdézott doku-
mentum kertilt fel és csak néhdany hét (!) utdan cserélték le virusmentesre.

Ehhez hasonld bakikat azonban nemcsak a Microsoft kovetett el, hanem
mas cégek, tobbek kozott az egyik hazai szaklap is, amely CD-jére szintén
egy Word makrovirusos dokumentumot tett fel, azonban észrevéve a hibat, a
kovetkez6 havi tjsagban részletesen beszamoltak az el6z6 havi makrévirus
fertdzottségrol, a CD-n pedig mellékeltek ingyenesen terjeszthetod
makrovirus-irté programot.

Beindult a ,,hadigépezet": antivirus cégek sokasdga probalkozott kiilon-
b6z6 makrovirus-kereso €s -irtd programok kifejlesztésével, de a lehet6 leg-
nagyobb problémat az jelentette, hogy a Word sablonfile felépitése nem volt
publikus, igy minden cég mds-mas uton probdlta megkozeliteni a
makrovirusok irtasat egészen addig, amig Concept megjelenését kdvetd 5.
hénap utan (!) a Microsoft mégiscsak adott némi haszndlhaté informaciot a
felépitéssel kapcsolatban.

Nemcsak az antivirus programfejlesztok hadigépe indult be: egymas
utan jelentek meg a Word makrévirusok, melyek egyre fejlettebb technika-
val rendelkeztek, toébbek kozott lopakodd és mutacids lehetdségekkel. A ké-
s6bbiek folyaman a virusfejlesztok figyelme mas alkalmazasok felé te-
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relodott, igy fejlesztettek makrovirusokat Excel, Access, Ami Pro,
Lotus, Quattro, WordPerfect, Autocad, CorelDraw és PageMaker ala
is, bar mind a mai napig a legkedveltebb makroévirus fejlesztési kornye-
zet a Word.

Egy 1997-es amerikai felmérés szerint azokndl a cégeknél, amelyek at-
estek szamitogépes virusfertdzésen, az esetek 49%-aban makrévirusrol volt
szo!! A felmérés folyaman azt is vizsgaltik, hogy az egyes makrévirusok
hogyan jutottak a szamitogépes rendszerekbe: legtobb esetben a felhaszna-
16k a fert6zott dokumentumokat, tablazatokat belsé halozaton, vagy Internet-
en keresztiil e-mail-hez hozza kapcsolva kaptdk, tovabbi esetekben a gépek
floppy-n valé dokumentaciocsere révén, illetve ismeretlen honlaprél valé
dokument let6ltéskor fertozédtek meg — rendszerint Word — makrévirussal.

A makrovirusok jovojét talan az is jellemezheti, hogy mig a 80-as évek
elején tobb mint 5 évnek kellett ahhoz eltelnie, hogy az 6sszes, barmilyen ti-
pusu virus szama 1000 f6lé emelkedjen, addig ezt a szamot a makrovirusok
ropke 3 év alatt érték el. Igaz, ez az 1000 db makrévirus mindéssze 300
makrovirus-csalad valamelyikébe sorolhaté be, de a szamok mindenesetre
elég riaszténak tiinnek.

Vagyis a stlypont athelyezodott a régebbi file-, boot-virusok irdsardl a
makrovirusok fejlesztésének iranyaba, mert

« az antivirus kutatok koziil nagyon Kkevesen szamoltak a
makrovirusok megjelenésével, terjedt az a tévhit, hogy adatdlloma-
nyokban, szovegfile-okban nem lehetnek virusok (ez ma mar csak
azokra az allomanyokra igaz, melyek felépitésiikbol adoddan nem
tartalmazhatnak makroékat),

- ebbdl kifolydlag az atlag felhasznalok mindenféle ellen6rzés nélkiil
cseréltek és cserélnek dokumentumokat, tablazatokat, adatbazisokat,

« a kiilonbdz6 allomanyok cseréjét segiti és felgyorsitja a belsé valla-
lati hdlézatok és az Internet egyre nagyobb elterjedtsége,

« az adott alkalmazasok makrd programozasi lehetéségei nagyon jol
publikdltak (ez kiilondsen a Word-re és az Excel-re igaz),

« makré nyelven vald programozéashoz nem kotelezd ismerni a gép
»lelk1” vildgat — mint boot- és/vagy file-virus irasdhoz, vagyis joval
konnyebb ebben fejleszteni, mint assembly-ben ( pl. 1 napos Word
makré help tanulmanyozas utan kénnyen megirhatd egy alap Word
makrovirus!!!!),.

« egyes irodai alkalmazidsok — Word, Excel — nagyon elterjedtek,
hasznalatuk szinte teljesen szabvanyosnak tekinthetd, éppen ezért
nagyon sok a potencialis dldozat,
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b3

« végiil, de nem utolsé sorban a legtobb irodai alkalmazasnak mas
operacios rendszerekre és platformokra irott vdltozata is létezik, a
valtozatok kozott szinte semmi kiilonbség nincs, a legtébb esetben a
makronyelv teljesen egységes: pl. a Word 6.0-nak létezik Windows
3.1, Macintosh és NT valtozata és azt is figyelembe vehetjiik, hogy a
Word 6.0 Windows 95 alatt is tokéletesen fut. Eppen ezért azokrdl a
makrévirusokrol, amelyek nem tartalmaznak operdcids rendszerfiig-
g6 utasitasokat és az adott alkalmazas (majdnem) minden verzigja-
ban és vdltozataban futnak, elmondhatjuk, hogy multi-platform
és/vagy operacios rendszerfliiggetlen virusok. A virusiréknak ez rég-
ota dédelgetett almuk volt...

Tovabbi problémat jelent az, hogy a legtdbb irodai programban rendel-
kezésiinkre all6 OLE technika segitségével mas alkalmazasokban létreho-
zott informdcidkat, objektumokat, file-okat vagy kijel6lt blokkokat tudunk
beilleszteni, beagyazni. A beillesztéstol kezdve, ha kétszer kattintunk a be-
dagyazott objektumra, megnyilik az az alkalmazds, amelyben az objektumot
[étrehoztuk és benne megjelenik az objektum, ezaltal az azonnal szerkeszt-
het6. Amikor visszatériink az eredeti programba, akkor megjelenik az ob-
jektumon végrehajtott 6sszes modositas. Vagyis egy makrévirus nemcsak a
sajat alkalmazdsa makrdkat i1s tartalmazhaté allomanyaban tud terjedni, ha-
nem az OLE segitségével mas dllomanyokban is (feltéve, ha bedgyazasra ke-
riil a fert6zott dokumentum).

De nemcsak el6nyei, hanem hatranyai is lehetnek — a virusirék szem-
pontjabdl — egy makrovirus megirasanak:

« az adott alkalmazas makro nyelve magas szinti programozasi nyel-

vekhez hasonlithatd, igy a rendszer kézvetlen iranyitasat a virus nem
veheti at, csak olyan rendszerkozeli dolgokat tud megcsindlni a vi-
rus, ami az alkalmazas

makro nyelvében engedélyezett (sajnos ez a hatrany profi virusirék
részérdl kikiiszobolhetd: ha a virus dropperként hordoz egy bindris
kédot...),

o a makroévirusok futasahoz viszonylag sok memoéria kell, bar a
manapsag jellemzd gépek mar elegenddé memoriaval rendelkeznek
ehhez,

« egy makrovirus a gépet annal jobban lelassitja, minél nagyobb, vi-
szont a sok funkciot (pl. lopakodd, polimorf funkcidk stb.) tartalma-
z6 makrovirusok eleve nagy virusok lesznek, a gép ,,lelassulasa”
noveli a virus lebukasi esélyeit, hiszen felkeltheti a felhasznald fi-
gyelmét.
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Mindezeket osszefoglalva, szamitogépvirus tipologiailag a
makrovirusok olyan 5. generacios, kozvetleniil nem végrehajthato, de
makrokat tartalmazhato allomanyokba épiilé virusok, melyek az adott alkal-
mazas makronyelvi lehetdségeitol fiiggden tudnak rombolni, jopofaskodni,
wrezidenssé” vagy ,,nem rezidenssé” vdlni, képesek lassu vagy gyors ferto-
zésre illetve konnyen visszafejthetoek vagy pedig titkositjak makrékodjukat.
A makrévirusok altal megfertdzhetd allomanyok: .doc, .dot, .xI¥, .smm,
andb, .wp*, .wk*, .wiz, .wzs, .cdr.

Ezek utdn nézziik meg, hogy a makrovirusok az egyes alkalmazasokban
hogyan tudnak terjedni, aktivizalédni, pusztitani vagy ,.csak” ijesztgetni a
felhasznalokat.

4.1. WORD MAKROVIRUSOK
4.1.1. A Word makronyelvi jellemzo6i

A Word makrék miveletek egymasutanjai, melyeket rogzités vagy szer-
kesztés utjan Word 97 elotti verzidiban WordBasic, Word 97-ben Visual
Basic for Application (VBA) nyelven tudunk létrehozni. Makrorogzités
esetén a Word az adott verzié makronyelvén irt utasitisok sorozataként ta-
rolja el a makrot, ezt a rogzitett makrot a késébbiek folyaman ugyantgy le-
het szerkeszteni, modositani, mint a felhasznald altal létrehozott, szerkesz-
tett makrokat.

A makrokat eszkoéztarhoz, meniih6z vagy gyorsbillentyiikhoz ren-
delhetjiik, igy hasznalatuk éppoly kényelmessé tehetd, mintha egy standard
Word-parancs lenne. I[lyenkor elegendd, ha rakattintunk az eszkodztar meg-
feleld gombjara, kivalasztjuk a makréhoz rendelt meniiparancsot, vagy meg-
nyomjuk a billentylizet-kombinaciot. Természetesen ez a hozzarendelés nem
kotelezo, ekkor egy kiilon meniipontbél — Word 6.0-ban EszkozokIMakro —
tudjuk futtatni a szamunkra fontos makrot.

Uj dokumentumainkat gyakran hasznalt, dokumentumtipusokhoz terve-
zett sablonok felhaszndldsdval is elkészithetjiik. A sablon egy dokumen-
tumterv, amely az adott tipusi dokumentumok mindegyikében szerepld szo-
vegeket, abrakat és formatumokat tartalmazza. Ezenkiviil stilusokat, makré-
kat, gyorsszoveg bejegyzéseket, eszkdztar gombokat, valamint egyedi menii-
és gyorsbillenty(i-beallitisokat tartalmazhatnak, melyek egyszerisitik a
munkat. A Word megfelelé konyvtaraiban kiilonb6zd sablonok talalhatok,
pl. iizleti levelekhez, szamlakészitéshez, melyeket haszndlhatunk valtoztatas
nélkiil, de mddosithatjuk is 6ket, sot akar sajat sablonokat is készithetiink.

-
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A Word az 1) dokumentumokhoz automatikusan a normal sablont
kapcsolja, hacsak nem valasztunk masik sablont. A normal sablon egy dlta-
l[anos sablon, amely tetszdleges dokumentumhoz hasznalhato, ezt a Word
egy Normal.dot dllomanyban tdrolja, annak tartalmat, igy az esetleg benne
[évo makrokat is mindenegyes inditisakor automatikusan betdlti (nem biz-
tos, hogy végrehajtja, de err6l majd egy picit késébb). A Word a
Normal.dot dllomdnyon kiviil szintén betolti automatikusan a felhasznal6
altal is megadhat6 ,Startup” konyvtarban — ami alapértelmezésben a Word
konyvtardban talalhat6 \Startup alkonyvtar — 1évd dsszes sablon allomanyt —
a benniik Iévé makrokkal egyiitt, igy gyakorlatilag a felhaszndlé kedvenc
Word beallitasai tetszéleges sablon file-okban tarolhatéak.

A Word a sablonokat .dot kiterjesztésti allomanyokban tarolja, amitol
persze el lehet térni, mert kiterjesztéstol fliggetleniil felismeri, hogy sablon
file-lal vagy pedig egyéb dllomannyal van dolga. A Word altal 1étrehozott
dokumentumok makrokat nem tartalmazhatnak!

A felhasznal¢ dltal rogzitett vagy lé€trehozott makrokat alapértelmezés
szerint a normal sablon globdlis makro teriiletére régziti a Word, hogy a
makrok haszndlatara valamennyi dokumentumban lehetdség legyen. Ha a
makrok rogzitésekor illetve létrehozdasakor mas, nem a ,,Startup” konyvtar-
ban is megtaldlhaté sablont valasztunk, akkor csak ahhoz a dokumentumhoz
hasznalhatéak a makrok, amelyek ehhez a sablonhoz kapcsoldédnak, de le-
hetéség van az egyes sablonok kozotti makrok atmasolasara is.

Word makrévirus-vizsgalatanak szempontjabol nem elhanyagolhat6,
hogy a Word-nek 4 verzidja is haszndlatos manapsig: a Word 2.0, Word
6.0, Word 95 és a Word 97. Az egyes verziok kozotti makrényelvi eltéré-
sek az alabbiak:

« Word 2.0, 6.0 és a Word 95 makronyelve a WordBasic, de az
egyes verziok makronyelve tovabb lett fejlesztve gy, hogy azok
egymassal csak feliilrol kompatibilisek. Ez azt jelenti, hogy pl. egy
Word 2.0-ban irt makré biztosan fog futni Word 6.0 és 95 alatt, de
ez forditva mar nem biztos, hogy igaz, hiszen egy Word 6.0
WordBasic-ben irt makré olyan utasitasokat is tartalmazhat, me-
lyek csak a 6.0 verziotol kezdddoen talalhatéak a WordBasic-ben.

« A Word 6.0 és a Word 95 sablon file felépitése teljesen eltér a
Word 2.0-t6l, ha ezeknél a verziokndl egy makrdkat is tartalmazo
sablont file-t lementiink 2.0 formatumban, akkor a lementett allo-
many nem fog tartalmazni makrdkat, mert ekkor a Word 6.0 és a
Word 95 csonkolja a sablon file-t. Ez azért fontos, mert egy ferto-
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zott Word 2.0 dllomany megnyitdasaval, Word 6.0-as lementésével,
majd djra Word 2.0 formatumu lementésével a virus tébbé nem tud
szaporodni Word 2.0 alatt (egy-egy viruspéldanyrol van szd!).

« A Word 6.0 és Word 95 makroényelve kozott nagyon kevés utasi-
tasbeli eltérés létezik, viszont a Word 6.0 alatt irt makrék csak 16
bites API-t tudnak hivni. Ebbo6l kifolydlag, ha a makrdban talalhato
16 bites API hivas, akkor az nem fog miikddni Word 95 alatt, még
akkor is hibat eredményez, ha Windows 95 ald feltelepitett Word
6.0-ban szeretnénk futtatni! A Word 6.0 és a Word 95 sablon file
formatuma megegyezik, ebbdl mar nem adédnak problémaik az elo-
z6 ponthoz hasonldan.

« A Microsoft egységesitette irodai programjainak makronyelvét az
Office 97-ben, éppen ezért a Word 97 makroényelve a Visual Ba-
sic for Application (VBA) lett. A feliilrol vald kompatibilitas érde-
kében Word 97-ben a régebbi verzidkkal készitett makrokat a Word
97 automatikusan dtkonvertalja VBA-ra €s az esetek tobbségeben
ezek a makrék ugyandgy haszndlhatéak maradnak. Am lehetséges,
hogy lesznek olyan részei a makrdknak, amelyek atkonvertdlas utdan
nem futnak: ez a probléma jellemzden akkor all fenn, ha a makro
specidlis rendszerhivasokat is végez. A makrok visszafelé konverzi-
6ja (VBA-r6l WordBasic-re) mar nem miikodik, igy ha makrokat
tartalmazd sablon file-t szeretnénk lementeni Word 6.0/Word 95
formdtumban, akkor a Word 97 figyelmeztet, miszerint a mas for-
matum vald lementés a VBA makrok elvesztését jelenti. Ebbol ado-
déan azok a makrovirusok, melyek VBA-ban lettek kifejlesztve, so-
ha nem tudnak majd mikédni Word 6.0 vagy Word 95 alatt, vala-
mint ugyanaz a probléma el6fordulhat, mint a Word 2.0 — Word 6.0
kozott (eredetileg WordBasic-es makrovirussal fertézétt Word 6.0
dokumentum, amely Word 97-ben is le lett menve, Word 6.0 alatt
virusmentes lesz).

A Word-nek nemcsak az egyes verzioi, hanem nyelvi vdltozatai kozott
is van kiilonbség. Altaldban nyelvi verziénként kiilonboznek a Word belsd
parancsai, eltérhetnek az egyes makronyelvi parancsok és fiiggvények (a
forditastol fiiggden), illetve a normal sablon globalis makré teriiletére nyel-
venként masképp kell hivatkozni: pl. amig az angol verzidoban a globalis
makroteriiletre ,,Global” néven, addig a magyarban ,,Globadlis” néven lehet
hivatkozni.
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4.1.2. A Word makrovirusok mukodése

Mint mar fentebb emlitettem, makrokat kizardlag sablon file-ok tartalmaz-
hatnak, dokumentumok nem, éppen ezért a Word makrovirusok is csak sab-
lon file-okat képesek megfertdzni.

Elhelyezkedés, betoltodés

A makrovirusok az aldbbi két mddszerrel tudnak beletelepedni doku-
mentumokba, pontosabban sablonallomanyokba:

1. (Al)dokumentumban tovabb fertozé Word makrovirus

Ennél a szaporoddasi mdédndl a Word makrovirusokat terjesztd
,dokumentok™ valdjaban lementett sablonok, csak a szokdsos .dot kiterjesz-
tés helyett .doc Kiterjesztést kapnak. Mivel a Word az allomanyok Kkiterjesz-
tésétol fiiggetlentil felismeri, hogy milyen file-lal van dolga, emiatt a hamis
.doc megnyitdsakor ,,rajon”, hogy az egy sablon file, majd ennek megfelel6-
en tolt1 be.

A PC-s felhasznalé mindebbdl nem lat semmit, hiszen ¢ a file kiter-
jesztése miatt szentiil meg van gy6zddve arrdl, hogy egy dokumentummal
van dolga, mert — a sablonfile adottsdgai miatt — az tartalmazza az dltala leg-
utoljara beleirt vagy megvaltoztatott szoveget.

A Macintosh Word-o6t haszndloknak éppen itt van egy hatalmas elo-
nytik a PC-sekkel szemben: ha a dokumentumallomany valéjaban sablon,
akkor egy sablon ikonnal latjuk, nem pedig a dokumentumokhoz rendelt
ikonnal. Vagyis egy Macintosh felhaszndlé még jéval a dokumentum meg-
nyitasa elott eldontheti, hogy gyants allomanyrdl (sablon file-rél) van szo
vagy sem.

2. Dokumentumhoz csatolt sablonfile-ban  tovabbfertézé  Word
makrovirus

Ez egy kevésbé jellemzd szaporodasi mod, melynek lényege, hogy a
megtamadott dokumentumba csak egy csatolasi megjegyzés kertil, miszerint
az adott dokumentumhoz nem a normal sablont, hanem egy masik, a
virusmakroit is tartalmazo sablont kell betdltenie a Word-nek. Eltéréen az
el6zd modszertol itt a dokumentum tovabbra 1s dokumentum marad, és a vi-
rus nem konvertdlja at sablonna.
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Ettol kezdve, ha a felhasznal6 egy ilyen dokumentumot nyit meg, akkor
a Word automatikusan betélti a dokumentumhoz tartozo, fertézott sablont.
Ez a szaporoddsi médszer egy picit hasonlit a DOS-0s CEB (companion) vi-
rusokéra.

Ugyanakkor ezzel a médszerrel megoldhaté lenne az 1s, hogy hasonléan
a DOS-os FAT virusokhoz a makrévirus csak egyetlen sablon file-t fertézne
meg és valamennyi megtamadott dokumentumban a csatoldsi megjegyzést
erre az egyetlen fertdzott sablon dllomdanyra irdanyitand. Ilyen ,,FAT-es”
Word makrovirus eddig még nem jelent meg.

Tovabbi variacidos lehetdoséget ad a virusironak az, hogy a csatolasi
megjegyzés nemcsak .dot, hanem mas Kkiterjesztésii allomanyra is mutathat,
hiszen a Word — hasonldan az el6zbéekhez — az allomanyok kiterjesztésétol
fliggetleniil felismeri, hogy milyen file-lal van dolga.

Ennek a mdédszernek az egyediili nagy hatranya az, hogy a felhasznalok
rendszerint csatoldsok nélkiil szoktik dokumentumaikat masolgatni, igy vi-
szont a virus nem tud egyik géprdl a masikra atjutni. Ennél a modszernél a
makrovirus egyediili tovabb szaporodasi esélye az, ha a felhasznalé Word-
bol floppy-ra vagy halézatra menti ki dokumentumait, ekkor a virus tudja
csatolni a fertdzott sablont.

Vezérlés, atadas

Egy fert6zott dokumentum bet6ltése utan a makrovirusnak valamilyen
uton at kell vennie a vezérlést az adott alkalmazas felett — a felhasznalo
tudta nélkiil, hogy szaporodni tudjon. Ez az alabbi mdédon torténhet meg:

1. Automakrok hasznalataval

A WordBasic-ben (mar a Word 2.0 verziojatdl kezdddoen!) és VBA-
ben is lehetdség van Ggynevezett automakrok hasznalatara. Ez azt jelenti,
hogy ezek a makrdok valamilyen tevékenység végrehajtasakor automatikusan
lefutnak, ha a normal sablon, vagy az éppen betdlteni kivant sablon file tar-
talmazza ezen makrdok barmelyikét. A Word-ben aldbbi automakrék fognak
lefutni:

« AutoExec: Word inditasakor,

« AutoNew: ujdokumentum létrehozasakor,

« AutoOpen: minden file (text allomany is) megnyitasakor,
« AutoClose: minden file bezarasakor,

« AutoExit:  Word-bdl valo kilépéskor.
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Mind a mai napig a Word makroévirusok tobbsége ezt a modszert alkal-
mazza: altaldiban az AutoOpen makro segitségével, mar a fertozott
(al)dokumentum megnyitasakor képesek aktivizalodni. AutoNew,
AutoClose, AutoExit makrok hasznalata kevésbé jellemz6, az AutoExec
makrot csak a Normal.dot-bél és a Word ,,Startup’ konyvtaraban talal-
haté sablon file-okb6él valé automatikus aktivizalodasra hasznaljak a
makrovirusok, ugyanis az AutoExec makrot hidba tartalmazza mas egyéb
sablon file, ha az nem t6ltddik be Word inditaskor, akkor a makrd a késobbi
betoltés folyaman sem fog végrehajtddni.

Az automakrok hasznalata azért is olyan népszer(i, mert ezek minden
nyelvi valtozatban megegyeznek, igy ezek haszndlataval egy Word
makrovirus mas nyelvii verzidkon is tud szaporodni, mint amiben ki lett fej-
lesztve.

2. Word parancs atdefinialassal

A Word belsd parancsai olyan utasitasok, amelyek a felhasznalo te-
vékenységétol fiiggoen ,,felszolitjak” a Word-ot, hogy végezzen el vala-
mit: pl. File mentéskor egy FileSave belsd parancs hajtodik végre, aminek
hatasdra az aktudlis dokumentumot vagy sablont a Word lementi.

Ezek parancsok atdefinialhatéak, ami azt jelenti, hogy ha létezik egy
belsd paranccsal azonos nevii makrd, akkor az adott parancs végrehajtasa
esetén a makroé fut le, az eredeti parancs végrehajtasat mar a makrobol kell
intézni, ha erre egyaltalan sziikség van: pl. ha létrehozunk egy FileSave
makrot, akkor dllomany lementésnél csak ez a makré kapja meg a vezérlést.

A Word minden meniipontja, eszkézsorbdl, az egyes eszkozok vagy
kiilonb6zo billentylizet-kombinacidk szintén valamilyen parancshoz vannak
rendelve. gy a megfeleld meniipont kivalasztasaval, egy eszkézgomb vagy
egy billentylizet-kombinaci6 lenyomasaval szintén egy parancs vagy egy az-
zal megegyez6 nevill makro végrehajtasat érhetjiik el. Az elobbi példanal ma-
radva, ha létezik egy FileSave makro, akkor a Fajl meniibél a Mentés-t ki-
valasztva, vagy az eszkodzsorbol egy floppylemezt dbrazolé gombot vagy a
Ctrl-S billentylizet-kombinacidt lenyomva ez a makro fog vezérlést kapni.

Ha egy elég siir(in hasznalt bels6 paranccsal megegyez6 nevii makrot
tartalmaz a bet6ltott fertdzott (al)dokumentum, akkor jé esély van rd, hogy a
virus aktivizalja magat. A bels6 parancsok atdefinidalasat a Word
makrovirusok nemcesak aktivizalodasra, hanem tovabbi dokumentumok meg-
fertdzésére is hasznalhatjak.

A Word bels¢ parancsai nyelvi valtozatonként eltérhetnek egymastol,
am meg lehet oldani, hogy — hasonléan a CAP makroévirushoz — egy makré
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lekérdezze a Word nyelvi hovatartozasat és ennek alapjan megkeresse a he-
lyt WordBasic parancsokat.

3. Billentyiizet atdefinialassal

A Word lehetdséget ad arra, hogy kiilénb6zo billentylizetkombinaciokat
tetszdleges parancsokhoz vagy tetszbleges makrokhoz rendeljiink hozza.
Ekkor a megfeleld billentylik lenyomdsa utin a hozzarendelt parancs vagy
makro hajtodik végre.

Ennek a médszernek a segitségével — a fert6zott (al)dokumentum be-
toltése utan — kétféleképpen is aktivizalhatja magat egy makrovirus:

« a fertézott sablon a Word-ben mar [étezd billentylizet-
kombindcidhoz rendeli a virus aktivizalé6 makréjat és ezért a legko-
zelebbi billentylizeten keresztiil kiadott parancsvégrehajtaskor nem
az eredeti parancs hajtodik végre, hanem a makrévirus kédja indul:
pl. ha az aktivizal6 makré Ctrl-S-hez van rendelve, akkor billentyi-
zeten keresztiil torténé file mentéskor a virus fog elindulni és nem a
lementés,

« egyéb, gépelés kozben silriin hasznalatos billenty(ihoz rendeli az
aktivizalé makrot, pl. szokézhoz.

4. Meniipont atdefinialassal, beszurassal

A Word-ben mindenegyes mentipont valamilyen parancshoz vagy mak-
réhoz van rendelve. Az egyes mentipontok kdnnyen ,,atszabhatéak™ 1génye-
inknek megfelelden, igy megoldhatd, hogy () meniipontot szrjunk be vagy
egy mar meglévd meniipontot is mds parancshoz, makréhoz rendelhetiink.
Ennek segitségével kétféleképp tud aktivizalédni egy makrovirus:

« a fert6zott sablon a Word-ben mar Iétez0o, stirlin hasznalt mentipont-
hoz (pl. FqjliMentés) rendeli hozza az aktivizdlé makrot és a legko-
zelebbi meniipont kivalasztaskor ez a makré fog lefutni,

o egy U] meniipontot szur be a mar meglévok kozé, szamitva arra,
hogy a kivancsi felhasznald esetleg azt kivdlasztja: pl. FajllOlvass
el meniipont eléggé figyelem felkelto lehet...

5. Eszkoztar atdefinialassal, beszirassal

Hasonloan a mentipontokhoz az eszkodztar ugyanugy atalakithato és ez-
altal 1s kétféleképp tud aktivizalodni egy makrovirus:
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a fertézott sablon a Word-ben mar Iétezd eszkoztarhoz (pl.
FajllMentés ,,lemez” gombjahoz) rendeli hozzd az aktivizalé makrot
és az adott eszkoztar gomb lenyomdsakor ez a makro fog elindulni,

« egy Uj eszkoztar gombot szr be a mar meglévok kéze, szamitva ar-
ra, hogy a kivancsi felhaszndlo esetleg azt kivalasztja: pl. egy felki-
alto jel a lementés €s a nyomtatas kozott elég felting.

6. Makrogomb beszirassal

Makrégomb segitségével makroparancsot tudunk beszurni egy doku-
mentumba: pl. magyarazé szoveget tudunk fiizni a dokumentum egy bizo-
nyos pontjahoz ugy, hogy az adott helyre egy olyan makrd gombjat szurjuk
be, amit megnyomva a makro egy segitd parbeszédpanelt jelenit meg. Sajnos
ez a lehetdség gonosz szandékkal kihasznalhato: a parbeszédpanelt megjele-
nitd makro helyett a virust aktivizald makro is elindithat6. Ez egyuttal hatra-
nya is a modszernek, hiszen a felhasznalonak feltlinhet a dokumentum bar-
mely részére a semmibdl odakeriilt makrogomb.

Ezt az aktivizaléddasi modszert alkalmazé Word makrévirus eddig még
nem jelent meg.

7. Urlap mez6 beszarassal

A Word segitségével létrehozhaté (irlapokat vagy a képernyon, vagy ki-
nyomtatva tudunk kitélteni. A képernydn megjelend (irlap esetében a fel-
hasznald az (rlapmezdkbe adatokat vihet be. Ezekhez a mezdkhéz olyan
makrokat lehet rendelni, amelyek a megfeleld helyzetben (pl. mezobe belép-
ve, annak elhagydsakor, lezarasakor) automatikusan lefutnak. Ilyen mezot a
megfertdzott dokumentum tetszéleges helyére beszirhat a virus, de hasonlé-
an az el6zo6 ponthoz a felhasznalonak itt is elég furcsanak tiinhet egy semmi-
bol elébukkand Grlapmezd. Ha azonban a virus a dokumentum elejére szuir
be egy ilyen mezo6t, akkor semmiféle modszerrel nem akadalyozhatdé meg a
makro lefutisa: dokumentum megnyitiskor a Word a dokumentum elejére
viszi a kurzort, igy belép a mezdbe...

Ezzel a moddszerrel miikodd virus mar Iétezik, melyet direkt egy
makrovirus védelmi program kijatszasara készitettek el, mivel az ezt a mod-
szert még nem ismerte.

Az aktivizalédasi mechanizmusokbdl természetesen egyszerre tobb is
felhasznalhatd, ekkor nagyobb a valdszinlisége, hogy virus vezérlést kap.
Taldlkoztam mar olyan makrovirussal, amely nem automakrés technikdval
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prébdlkozott, mégis tartalmazott iires automakrokat. Ennek az volt a célja,
hogy a Word-ben mar rezidens, automakrokat is tartalmazé makrévédelmi
makrokat feliilirja.

Szaporodas

Egy Word makrdévirus miutdan aktivizalta magat a fenti médszerek va-
lamelyikével, ,rezidens” vagy ,nem rezidens” lesz. Ez utébbi a Word
makrovirusok kérében azt jelenti, hogy keres egy vagy tobb (akdr az dsszes)
megfertézhetdé dokumentumot, azokat megnyitisuk utin (al)dokumentum
vagy csatolt sablonfile stilusban megfert6zi, majd bezarja. A virus szem-
pontjabol probléma egyrészt tobb dokumentum fertdzése esetén a sziikséges
idomennyiség, masrészt az allomanyok megnyitasa — bezarasa feltind, ép-
pen ezért ez a legritkibban alkalmazott fertézési mddszer.

Egy ,rezidens” Word makrévirus aktivizalodasakor a fertézott sablon
makroteriiletérdl sajat makroit vagy a Word globalis makroéteriiletére — amit
a Normal.dot-ban tarol, vagy a Word-ben bedllithaté ,,Startup” koényvtarban
egy tetszdleges nevii sablon file-ban tarolt globdlis makréteriiletre masol t,
feltéve, ha ezek a teriiletek még nem fertézottek. Ha a normal sablonon val-
tozas tortént, pl. makro rogzités, akkor a Word ezt automatikusan lementi,
feltéve, hogy ki van kapcsolva a Normal.dot lementés megerdsités (amit egy
makrovirus meg tud és meg is szokott tenni), kiilénben figyelmezteti a fel-
haszndlot az esetleges vialtozdasokra. A ,Startup” konyvtaras ,rezidens”
technika alkalmazasakor el6fordulhat, hogy az adott konyvtarban egyaltalan
nem létezik sablon file, ilyenkor a virus maga gondoskodik egy tetszdleges
nevl, de .dot kiterjesztésli fertozott sablonfile Iétrehozdsarol, ha mar létezik
benne sablon file, és a virus azt fertdzte meg, akkor a virusnak kell gondos-
kodnia a valtoztatisok lementésérol.

Ezeknek a sablonallomanyoknak a megfertézése azért fontos a virus ré-
szérol, mert ezaltal biztositva van, hogy a Word inditasakor a virus makroi
automatikusan
betdltodjenek és valamilyen modszerrel vezérlést szerezzenek. Egy alapvetd
jellemzoben talalhato eltérés a normal sablon és az ,,Startup” konyvtarban
talalhato sablonok ko6zott: ha nincs automakrod tiltds érvényben, akkor a
Normal.dot-ban talalhaté tetszéleges automakré haszndlataval a virus aktivi-
zalni tudja magat, ellenben a ,,Startup” koényvtarban talilhaté sablonfile-
okban Iévé automakrék koziil csak az AutoExec és az AutoExit hajtodik
végre!

A Normal.dot megfertézésével kapcsolatban fontos lenne megjegyez-
nem, hogy a Word minden egyes verzidjanal mas névvel lehet hivatkozni a
globdlis makrdéteriiletre. Ez a probléma az elsé makrévirusok megjelenése-
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kor annyiban jelentkezett, hogy egyes makrovirusok nyelvspecifikusak vol-
tak, tehat csak azon a nyelvii Word-6n tudtak szaporodni, amelyben ki lettek
fejlesztve: ha aktivizalédasa sordn a virus rosszul hivatkozott a globalis
makroteriiletre, akkor a felhasznalé csak annyit latott, hogy a Word egy
WordBasic hibara hivatkozott (ami eléggé feltind volt). Ezen problémak
egy részét a leleményes virusfejlesztok tgy oldottak meg, hogy a virus min-
den makrdjabdl annyi €s olyan példany szerepelt a viruskodban, amilyen
Word fertézésekre szantak: pl. angol és német Word-hoz tartozé makrékat is
tartalmaz az erre a két nyelvi valtozatra fejlesztett makrovirus. A kévetkezo
fejlodési 1épés az volt, hogy a globdlis makréteriilet nevét és a Word nyelvi
hovatartozasat is lekérdezte a makrovirus: ezek mar tetszdleges nyelvi valto-
zaton képesek szaporoddsra.

A vezérlés megszerzésétodl kezdddoen (tehat mar amikor egy automatan
bet6ltddod sablonra atmasolta magat) fertézni fog — a fert6zést vezérld mak-
rotol fliggben — minden egyes megnyitott, szerkesztett, bezart stb. doku-
mentumot, amibdl a felhasznildo nem vesz észre semmit. Egy dokumentum
megfertdzése kétféleképpen torténhet:

o (al)dokumentumos modszernél a virus a célpont dokumentumot
atalakitja  sablonnd (mindossze 1 utasitas!), a sablon
makroteriiletére masolja a virusmakrokat, beallitva azokat ugy, hogy
az (al)dokumentum legkézelebbi megnyitasakor abbdl aktivizalédni
legyen képes, ha egy nem fertdzott rendszerrel taldlja magat szem-
ben,

« dokumentumhoz csatolt sablon file-os modszernél a dokumen-
tumba csak egy csatoldsi megjegyzést tesz, majd attdl fiiggden hogy
CEB vagy FAT stilusban fertéz, készit a dokumentumhoz egy
sablonfile-t is, ami tartalmazza a virus makroit.

A fertdozott dokumentumot pedig elegendd egyetlen egyszer megnyitni
egy virusmentes gépen, ha képes lesz vezérlésatvételre, akkor...

Kiegészitésként szeretném felhivni a figyelmet arra, hogy van még egy
megoldds — amit eddig még egyetlen Word makrovirus sem hasznalt ki,
amivel sablonfile (és makro) betoltés Word inditaskor automatikussa teheto:
ha Winword.exe utan paraméterként egy létez6 dokumentumot vagy sablont
adunk meg, akkor azt a Word automatikusan betdlti. Tovabbi varidcios le-
hetdség a /m paraméter hasznalata, ekkor a paraméterben megadott tetszdle-
ges helyen elhelyezett sablon file-t nemcsak betélti, hanem a beallitott mak-
rot automatikusan végre is hajtja a Word. Mindkét megoldas kihasznalhaté
gonosz szandékkal, hiszen parancssort képes modositani egy Word
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makrovirus, raadasul ezzel a modszerrel lehetoség nyilik arra, hogy akar az
automatikusan betdltddo sablonokbdl vagy egyéb sablonbol makré induljon
el — autoopen makro alkalmazasa nélkiil!

4.1.3. A Word makrdévirusok objektiv rutinjainak lehetoéségei

A PowerPoint kivételével az osszes Microsoft irodai alkalmazas (Word,
Excel, Access) file-, lemez- és konyvtarkezelése, valamint programvezérlése
fejlettnek tekinthetd: kizardlag makroutasitisok segitségével képesek va-
gyunk szekvencialis file megnyitasara, lezarasara, file-bol vald olvasasra €s
irdsra, file-ban valé seek-elésre, file masolasdra, atmozgatdsara €s dtnevezé-
sére, file attributum lekérdezésére és modositasara, joker karakterek (*,?)
felhaszndlasaval file-ok kozotti keresgélésre, aktudlis konyvtar lekérdezésé-
re, konyvtarak kozotti mozgdasra, konyvtar létrehozasara és torlésére, halo-
zati meghajto elérésére, nem koételezéen Windows programok inditasara és
leallitasara, azokra valé atvaltasra, Windows hattérben futé alkalmazas ab-
lak méreteit megvaltoztatasara (akdar minimalizalni vagy maximalizalni), de
akar a Task List-rol olyan alkalmazasok eltlintetésére, amelyek €éppen futnak
(félig-meddig titkosithaté egy program futasa).

Réaadasul ez a sok lehetdség az egyes alkalmazasokon beliil mar elérheto
volt az Office 97-ben egyesitett makrényelv (VBA) megjelenése elott:
Word-ben a WordBasic illetve az Access-ben az AccessBasic makrényelv
ugyanigy birt ezekkel a tulajdonsigokkal, nem is beszélve az Excel-ben kez-
detektdl fogva hasznalt VBA-rol.

Mindezekbdl lathato, hogy gyakorlatilag nemcsak Word, hanem Excel
vagy egy Access makrovirus komoly pusztitast vihet véghez: torélhet
és/vagy feliilirhat fontosabb rendszerdllomanyokat, konyvtarakat vagy bar-
mely egyéb dllomanyokat, de akar le is formazhatja a winchestert, anélkiil,
hogy ezt a felhasznilé meg tudnd akaddlyozni (Format parancs elinditasa
/U /AUTOTEST paraméterekkel), tetszoleges binaris — akar hardver
pusztité -rutinokat is végrehajtathat a géppel (a makrovirus altal l1étre-
hozott szoveges allomany felhasznalasa Debug bemenetként, mint az
ascii és a hibrid batch virusoknal), ami esetleg egyéb virus is lehet... Tehit
gyakorlatilag egy makrévirus ugyanolyan mértékii pusztitast tud csinalni,
mint barmely egyéb bindris tarsa.

Ugyanakkor a binaris kodok és a kiilsd programok hasznalata vala-
mennyire rendszerspecifikussad tesz egy makrévirust, hiszen pl. egy PC-s
Bios rutin meghivasa Macintosh gépeken nem lehetséges, vagyis a Micro-
soft irodai programjai koziil a Macintosh verziét haszndlok ezdltal jobban
vannak védve a makrévirusok karokozasaival szemben.
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A szandékos kdrokozas nemcsak a rendszer fontosabb elemei, hanem az
adott alkalmazas dltal 1étrehozott dllomdnyok fel€ is iranyulhat: elég hatdsos
tud lenni, ha a makrévirus allomany lementéskor azokat jelszéval védi le,
aminek eredményeképpen a felhaszndlé — a jelszé hianyaban — nem tud
majd hozzaférni anyagdhoz. Erre a problémara azonban létezik megoldas: az
Internet-en szamtalan helyen taldlhaté Word vagy Excel jelszovédelem-
feltord program, igaz, az Internet nem mindenki szamara elérhet6.

Kanyarodjunk vissza egy picit a Word makrovirusok objektiv rutinjanak
vizsgalatahoz: kisebb fajta pusztitasnak szamit — de ettdl még nem megbo-
csathato blin, ha a Word makrévirus bizonyos szavakat kicserél mas szavak-
ra vagy tetszOleges helyre kiilonb6z6 szavakat szir be a dokumentumban,
aminek javitdsihoz egy terjedelmesebb dokumentumnal hosszabb ideig el-
tarté kézi munka sziikséges.

Mint a legelején emlitettem, makrorogzités esetén a Word az adott ver-
zi6 makrényelvén irt utasitisok sorozataként tarolja el a makrot, igy
makrorogzités segitségével is lehet pusztitd rutinokat irni: pl. egy komplett
dokumentum kijelolése utan az egyes karakterek szinének a hattér szinére
valtoztatasaval — és ezen folyamat rogzitésével — egy kozvetetten pusztitd
makroét sikerilt [étrehozni, mert annak lefuttatasakor a felhasznalé azt hiszi,
hogy tires dokumentummal van dolga és esetlegesen torli vagy feliilirja azt.

Nem rombolé szandékd makrévirus — amit most Gjra Excel és Access
makrdvirusra is értek — megjelenithet barmilyen tizenetet vagy grafikus abrat
a képernyoOn, poénosabb képernydvédot indithat el vagy atallithatja a Win-
dows kiilonb6zo beallitasait (pl. a szineit a WW.Color virushoz hasonléan),
Word-nél a nyomtatandd szovegbe tetszdleges helyre beleszirhat valami
megjegyzeést (mint pl. a WW . Nuclear).

Végiil egy nagyon fontos megjegyzés: Word-ben és Excel-ben az ob-
jektiv rutin rész a virus aktivizalédasa nélkiil is lefuthat abban az esetben, ha
az objektiv rész egy kiilon makréban van, ekkor parancs vagy billentylizet
atdefinidlasi, meniipont vagy eszkoztar atdefinialasi, beszirasi, makrégomb
— nyomogomb vagy Urlap mezd beszrasi modszerrel kiilon elindithato ez a
makroé. Ez akkor is megtorténhet, ha pl. nyelvi probléma miatt nem tud sza-
porodni a makrovirus, tehdt nem aktivizalhaté virus is képes lehet rombolas-
ra! Ezt alkalmazzdk a trdjai makrok is: az aktivizdlédaskor csak pusztitéd
makré indul el.

Az objektiv rész aktiv virus nélkiili lehetséges lefutasara az egyik leg-
jobb példa a WW.Nuclear virus: ha a virus nem aktiv, de a fertdzott
(al)dokumentumbdl nyomtatni szeretnénk, akkor a nyomtatis legvégén a
francia atomrobbantdsok elleni propaganda szoveget olvashatunk! Gondol-
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junk bele, ha a gépiinkkel egy fontos szerzddést fax-on (nyomtatason) ke-
resztiil szeretnénk elkiildeni, akkor a cimzett legnagyobb csoddlkozdasara a
tuloldalon megjelenne a propaganda szdveg...

4.1.4. Lopakodé Word makrovirusok

A lopakodas els6 lépéseként a normal sablont is fertéz6 Word
makrévirusok a Word-ben a Normal.dot lementés megerdsitést kikapcsol-
tak. Erre azért volt sziikség, mert a Word alapértelmezésben megerdositést
kér a Normal.dot lementésekor, ha azon barmi valtozas tortént (virusmakrok
atmasoldsa globadlis makrétertiletre).

Az els6 1épéshez sorolnam a virusfejlesztok két masik otletét, amelye-

ket mind a mai napig nem jellemzden alkalmaznak:

» a virus makroéit félrevezeté nevekkel latjak el — pl. Windows Help,
igy a makroélistaban a kevésbé ravasz felhasznalonak nem tiinik fel
az idegen makronéyv,

» a virus bekapcsolja a gyors mentést, eziltal a Word csak a doku-
mentumokon végrehajtott valtoztatisokat menti. Ez a fajta mentés
gyorsabb, mint a teljes mentés, viszont a Word annyira ,,teleszeme-
teli” az igy lementett Allomanyokat, hogy a sablonokban a gyengébb
antivirus programok nehezebben vagy egyaltalan nem képesek mak-
rok keresésére vagy irtasara.

Masodik lépésként a fejlesztok virusaik makroit un. execute-only attri-
butummal lattak el: azok a makrok, amelyek ezzel a jellemzdvel birnak,
védve vannak mindennemii megtekintéstdl vagy modositastol, kizarolag
futtathatoak, tordlhetéek, atnevezhetdek vagy atmasolhatdak az egyik sab-
lonrél a masikra (tehdt a virus tovdbbra is szaporoddképes lesz) és a Word
titkositott formaban tarolja ezeket a makrokat a sablon file-okban (ez a titko-
sitds visszafejthetd). Az execute-only attributumos megoldast azért kezdték
el alkalmazni, mert egyrészt igy egyszerlibb eszkozokkel senki nem lat bele,
hogy az adott makrd mit cselekszik, masrészt a virusfejlesztdk nem igazdan
szeretik, ha az dltaluk fejlesztett virusnak ,,véletleniil’” mas ,,copyright”-os
valtozata is megjelenik. Ez a lehetdség azonban kizarolag a Word 6.0-ban
és a Word 95-ben hasznalhaté, mivel Word 97-ben csak egész projektet le-
het védeni, ami miatt egy makrovirus fertozésképtelen is lehet...

A harmadik lépés megtétele szintén egyértelmii: azon meniipontok fe-
letti vezérlés atvétel, amelyeken keresztiil a makrok elérhetdek illetve torol-
hetéek még akkor is, ha az egyes makrdk execute-only tulajdonsaggal bir-
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nak. A legels¢ ilyen virusok az Office 97 elotti Word-nél az Eszko-
zoklMakré és/vagy a File|Sablonok|Szervez6|Makr6 meniipontot, Word
97-ben az EszkozoklMakro és/vagy a NézetlEszkoztaraklVisual Basic
meniipontot tiintették el (egyszerli mentipont torléssel), késébbi valtozata-
ikban a makro eléré meniipontokat nem torélték a tébbi meniipont koziil,
hanem hozzarendeltek egy virusmakroét, ami a mentipont kivdlasztasakor:
« semmi eredményt nem adott vissza: a meniipont lathaté volt a t6bbi
kozott, csak nem szolgdlt semmire, vagy
« hibajelzést adott vissza: mintha — pl. egy felhasznaloi belepiszkalas
eredményképpen — nem lenne elérhetd a meniipont, vag
« lathatéva tett minden makrot ugy, hogy csak a virusmakrékat nem
lehetett atnevezni vagy tordlni, vagy
o lathatéva tett minden makrét ugy, hogy csak a virusmakrék nem
szerepeltek a listaban, mintha nem lenne fertézott a rendszer.

Ezzel a lopakodasi technikaval azt sikeriilt kiszlirni, hogy a felhasznalo-
nak feltlinjon a fentiekben emlitett meniipontok eltlinése, még akkor is, ha
azokat nem vagy csak nagyon ritkdn haszndlja. Természetesen nem kell azt
gondolni, hogy minden ma megjelend lopakodé makrévirus alkalmaz ilyen
meniipont elérés atverod technikat.

Nem olyan régen a lopakodé Word makrovirusoknak egy egészen fur-
csa fajtiaja jelent meg: makroit a dokumentum gyorsszoveg részében tarolo
makrovirusok. A Word-ben haszndlhaté gyorsszoveg (autotext) a késobb ;-
ra felhasznalni kivant szovegelemek (pl. gyakran hasznalt cimek, szerzodé-
sekben rendszeresen haszndlt mondat) vagy dbrak (pl. embléma) tarolasara
szolgdld hely. Ezen a teriileten a virus fobb makroi, mint gyorsszoveg be-
jegyzés vannak tarolva, a makroteriileten legalabb egy virus aktivizdlé mak-
ro talalhatd — kiilonben a gyorsszdvegben elrejtett utasitisok semmiképpen
sem kapnanak vezérlést —, aminek az a feladata, hogy vezérlés megszerzés
esetén a gyorsszovegb6l a makrékat atmasolja a makréteriiletre. A
makroteriiletre masolt makrdék intézik, hogy a célpont dokumentumok
gyorsszoveg részébe belekeriiljenek a megfeleld6 makrok illetve a
makroteriiletre az aktivizald makr6. Mivel az aktivizdalé makré nemcsak
(al)dokumentumba, hanem csatolt sablon file-ba is belekertilhet, ez tovabbi
variacios lehetdséget ad a ,,gyorsszoveges” virusmakrok elhelyezésére, hi-
szen azok csatolt sablonos modszer esetén az eredeti dokumentumba vagy a
csatolt sablonba is belekeriilhetnek (tehdt a virus akar eldontheti, hogy fébb
részeit hol tarolja).

Véleményem szerint ehhez hasonlé lopakodasi technika megvaldsit-
hato lenne a dokumentum szdveges (amit a felhasznalo kozvetlen szerkeszt)
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részével is: a virus makréinak utasitisai szovegként lennének tarolva (pl. a
dokumentum végén), ugyanolyan szinnel, mint a hdttér szin, vagyis szinte
,lathatatlan” lenne, az aktivizalo makré a széveg megfelel6 részét masolna
a makrotertiletre.

Az autotext részben szaporodé makrovirusok két ,,elonyt” egyesitenek
magukban: egyrészt a Word gyorsszoveges lehetoségeit kevésbé kihasznalo
felhaszndlo nem veszi észre a virus jelenlétét, masrészt ezen modszer kifej-
lesztéséig a heurisztikus makroviruskeresd programok tobbsége csak a sab-
lon file makrotertiletét vizsgalta...

4.1.5. Polimorf Word makrovirusok

A Word a sablon file-okban minden makroutasitast tokenizaltan tarol: min-
den utasitishoz egy kéd van rendelve, sablonmentés esetén csak a makrék
neve €s az egyes makrokon beliili utasitisokhoz tartozo kodok lesznek bele-
irva az allomanyba. Az els6 makrévirusok elleni programok ezt a tudast tgy
probaltak kihaszndlni, hogy az addig megjelent makrévirusok makréoneveit
illetve a makréikon beliil talalhatd utasitis (kéd) sorozatokat keresték a
megfertézhetd vagy megfertdzott allomanyokban. Az execute-only makrok
primitiven kodolt tokenizadlt formaban vannak tarolva, a visszakddolashoz
sziikséges kulcsot maga az dllomany tartalmazza, igy ezeknek a visszafejtése
sem okozhatott problémat az elso viruskeresoknek.

Erre valaszul a  virusirok Kkifejlesztették polimorf Word
makrovirusaikat, amelyekben — a mutaciot intézé kodtol fiiggben — mar
nehezen vagy egyaltalain nem lehet makronevek é€s makroutasitisok utan
kutatni. Ellentétben viszont bindris tarsaikkal itt nincs kiilon decryptor és
kédolt rész, masrészt a polimorf bindris virusok jellemzden csak a decryptort
mutdljak, mig egy polimorf Word makrévirus az dsszes makréjat valtoztat-
hatja.

Egy polimorf Word makroéviruson beliil a mutaciés rutin az alibbi
valtoztatasokra képes:

o véletlenszeriien generalt karaktersorozatok, szamok beszuirasa a
makrokodba véletlen helyekre, megteleléen kikommentezve, hogy
hibaval ne dlljon le egy makro futdsa

« véletlen szamu tires komment beszirasa a makrokodba véletlen he-
lyekre,a kikommentezésre szolgalé ,REM™ és a ' (szimpla idézdjel)
folyamatos cserélgetése,

« véletlen szamu iires sor beszurasa a makréokédba véletlen helyekre,

« egyéb semleges utasitasok beszirasa a makrokédba véletlen he-
lyekre,
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« makrokodban hasznalt valtozok nevének megvaltoztatasa,

« feltételes eldgazdsok megvaltoztatasa,

- egymassal szorosan 0ssze nem fiiggd parancsok cserélgetése,

« utasitias(ok) lecserélése masik, de eredményében ugyanolyan utasi-
tas(ok)ra,

e a permutdcids virusokhoz hasonléan makrén beliili szubrutinok
felcserélése,

o aviruson beliili makrok sorrendjének valtoztatasa,

« makrok atnevezése olyan moédon, hogy azok egymast tovabbra is
meg tudjak hivni.

Sokan hidnyolhatjdk az egyes mutacios Iépések részletesebb kivesézé-
sét, példak frasat — mint azt tettem a bindris polimorf virusokndl — de a po-
limorf Word makrévirusok szinte ugyanazokat a valtozasokat képesek esz-
koz6Ini onmagukon, mint -bindris tarsaik, tehiat nem nehéz elképzelni egy
ilyen virus onallo ,.€letét”, ezenkiviil egy magyar nyelvii Word help-bdél a
binaris példak alapjan konnyen kitalalhaté Word makrobeli megteleldjiik.

4.1.6. Word makrovirusok korlatai Word 97 kornyezetben

Bar az alabbiakat a Word makrényelvi jellemzoinél kellett volna leirnom, a
Word makrovirusok miikédésének ismerete nélkiil nem lett volna megért-
hetd.

Mint ott emlitettem, a Word 97 a WordBasic-ben készitett makrokat
automatikusan atkonvertalja VBA-ra. Nem teljesen publikus, de a Word 97
nemcsak dtkonvertal, hanem virust is ellendriz: a legjellemzdbb WordBasic-
es makrovirusok (pl. Concept, Wazzu) szekvencidit keresi a konvertdlando
makrokban, talalat esetén a virushoz tartozo makrokat le sem forditja, de
errol semmiféle értesitést nem ad a felhaszndlonak! Miutan tudva levd, hogy
egy ilyen védelem - legjobb esetben — a Word 97 megjelenésekori
makrovirusokat ismerheti csak, rogton felvetddik az emberben a kérdés,
hogy akkor a Microsoft miért nem teszi lehetévé a Word 97 viruskereso ré-
szének folyamatos frissitését? A valasz roppant egyszer(i: ilyen frissitésekre
a Microsoft (sajnos) nem hajlandé, pedig nem lenne bonyolult, hiszen az
ellendrzést tartalmazé Wwintl32.dll dllomany legfrissebb verzidit kellene
minden lehetséges uton terjeszteni.

A lopakodd virusok execute-only makros tulajdonsiagandl emlitettem,
hogy Word 97-ben kizardlag egész projektet lehet védeni. Tovabbi jellem-
zOje a Word 97-nek, hogy védett projektbdl nem lehet nem védettbe makrot

PC ViRUSOK



EXCEL MAKROVIRUSOK

masolni: ez azt jelenti, hogy ha a Normal.dot nem védett (altalaban nem
az), akkor az execute-only technikat és a Normal.dot-t tdmadé makrévirusok
Word 97 alatt egyszerlien nem lesznek fert6zéképesek!

Az Office 97 Service Release 1 (SR1) javitdsa oriasi attorést hozott a
makrovirus fronton: a javitds utain VBA-ban nem lehetséges a WordBasic
sablonb6l  sablonba makrét atmasolé  parancsok  (Macrocopy  €s
OrganizerCopy) segitségével globdlis sablonbdl (dl)dokumentumba makro-
kat masolni és ez a korlatozas nem kikapcsolhato.

Ez azt jelenti, hogy ha a makrovirus képes is megfertozni a globalis
sablont, onnan tovabbi szaporoddsra nem lesz képes. Sablonbdl globalis
sablonba valé madsolds azért sem tiltott, mert ezt hasznaljak telepitéskor a
hasznos makrdok (mert vannak ilyenek 1s).

Az drombe némi iirom is vegyiil: megjelentek mdr azok a Word
makrovirusok is, amelyek az SR javitasat képesek kijatszani gy, hogy a vi-
rus moduljat szoveges file-ba exportaljak, majd a megfertozendo dokumen-
tumba ezt a file-t importdljak. Ilyen virus pl. a Strage Days.

4.2. EXCEL MAKROVIRUSOK
4.2.1. Az Excel makronyelvi jellemzo6i

Ugyanigy mint a Word-ben, az Excel-ben is a makrok miiveletek egymas-
utanja, csak itt mar az 5.0-as verziotol kezdédéen VBA nyelven lehet rogzi-
teni vagy szerkeszteni azokat, melyek eszkoztarhoz, gyorsbillentyiikhoz vagy
meniiponthoz rendelhetéek. Természetesen a hozzarendelés itt sem koételezd,
ekkor egy kiilon meniipontb6l — Excel 5.0-ban Eszk6zoklMakré — tudjuk
futtatni a szamunkra fontos makrot.

Az Excel-ben is léteznek sablonok, melyeket azonos felépitésii munka-
fiizetek létrehozdsakor mintaként haszndlhatunk: tartalmazhatnak szoveget,
grafikat, formatumokat, oldalbedllitdsokat, képleteket és makrokat. Az Excel
induldsakor az dsszes .xlIs dllomanyt betdlti — mint automatikus sablon — az
indité (Startup) és a masodlagos indité kényvtarbol. Alapértelmezés szerint
az indité konyvtiar az Excel konyvtaraban taldalhatd \Xlstart alkonyvtar, a
masodlagos indité konyvtarat a felhaszndld allithatja be. Természetesen az
elsddleges ,,Startup” konyvtar is megvaltoztathatd.

Az Excel-nek azonban nem létezik olyan szintli automatikus sablonja,
mint a Word-nek a normal sablon, mert
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« a felhaszndl6 altal rogzitett vagy létrehozott makrokat az Excel
alapbeallitas szerint az aktualis munkafiizet Visual Basic (VB) mo-
dul lapjara rogziti,

o a Word sajat normal sablonjat — ha az nem Iétezik — els6 futtatasa
utan automatikusan létrehozza, ellenben az Excel ezt — az Xlstart
alkonyvtarban Personal.xls filenéven — csak akkor teszi, ha a fel-
haszndlé az un. egyéni makro-munkafiizetre rogziti az dltala 1étre-
hozott makrokat.

Vagyis elméletileg az Excel globalis makroéteriilet tarolo allomanya-
nak a Personal.xls file-t tekinthetjiik, hiszen azt létrehozasa utan az Excel
minden inditdsakor automatikusan betélti (igaz ezt mds dllomanyokkal is
megteszi).

Az Excel lementéskor a sablon allomanyoknak .xIt, a munkafiizet file-
oknak .xlIs kiterjesztést ad és hasonléan a Word-hoz kiterjesztéstol fliggetle-
niil felismeri, hogy milyen allomannyal van dolga. Az (al)dokumentumos
fertézést alkalmazé Word makrévirusokkal ellentétben az Excel
makrovirusoknak ezt a lehetdséget nem kell kihasznalniuk, mert — hasonldan
a sablonokhoz — egy munkafiizet is tartalmazhat makrdékat. A két fajta allo-
many kozotti kiilonbség azok betdltésekor fedezhetd fel: egy sablon meg-
nyitasakor az Excel létrehozza a sablon madsolatat és azon lehet dolgozni —
igy az eredeti sablon valtozatlan formaban késébb is rendelkezésre all, egy
munkafiizetet pedig kozvetlen megnyit. Ez az apré kiilonbség azonban a
makrok betoltodését és esetleges végrehajtasat nem befolyasolja.

Az Excel-ben talalhato egy mélyebb szintli makrobeépitési lehetdség is,
amellyel az automatikus sablonokhoz hasonldéan megoldhatd, hogy makrdk
Excel elinditisa utdn automatikusan rendelkezésre dlljanak: az Eszko-
zok|Makrébeépitd meniiponton keresztiil telepithetoek vagy tavolithatoak el
az .xla kiterjesztésti un. beépiilok (add in application), melyek 1j parancsok-
kal €s fliggvényekkel egészitik ki az Excel-t. Ezekre a beépiildkre jellemzo,
hogy egészen eltivolitasukig rendelkezésre dllnak az Excel-ben, s bar a ben-
nik talalhaté makrok futtathatdéak, azok neve nem lathatdé az Excel makrd
elérd meniipontjaibol.

Szintén nem elhanyagolhaté szempont, hogy az Excel-nek 4 verzigja is
hasznalatos manapsag, az Excel 4.0, Excel 5.0, Excel 95 és az Excel 97. Az
egyes verziok kozotti makrényelvi eltérések az aldbbiak:

« Az Excel 4.0 és az Excel 5.0 kozott lett lecserélve az Excel sajat
makroé nyelve VBA-ra, valamint itt valtozott a 4.0 verzidoban hasz-
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nalhaté globdlis makrélap egyéni makré munkafiizetre, tdrolds
szempontjabdl Global.xlm-r6l Personal.xls-re, csak felhasznalha-
tosaguk lényege nem viltozott.

« Az Excel 5.0 kezd6dden az 6sszes verzié makronyelve a VBA lett,
makronyelvezetiik a feliilr6l valo kompatibilitas jegyében lett to-
vabb fejlesztve: egy alacsonyabb verzioju Excel-ben megirt makro
biztosan miikédik egy magasabb verzigjiban, de ez forditva mar
nem biztos, hogy igaz.

o Az Excel 5.0 és anndl nagyobb verzidinak allomanyfelépitése eltér
az Excel 4.0-étdl, ezért 4.0 formatumban vald file lementéskor az
Excel 5.0 vagy annal nagyobb verziéi csonkoljak a file-t (nem
mentik le a makrokat).

Egyrészt az makréonyelv cseréje miatt (1. pont), masrészt allomany fel-
épitések eltérése miatt (3. pont) a legalabb Excel 5.0 alatt futé Excel
makrovirusok Excel 4.0-ban és Macintosh Excel-ben sem fognak futni.

Az Excel nyelvi valtozatai kozott is taldlhato kiilonbség, az egyes valto-
zatokon fejlesztett makrék forditastol fliiggden képesek mas nyelvi valtoza-
tokon futni: pl. elsé Excel makrévirusként a ,Laroux” francia Excel-ben
nem futott.

4.2.2. Az Excel makrovirusok mukodése

Betoltés

Mivel az Excel-ben minden allomany tartalmazhat makrot, ezért
egy makrovirusnak teljesen mindegy, hogy munkafiizetet, sablont vagy
éppen egy beépiilot fert6z meg, allomany atkonvertalasra nincs sziiksé-
ge. Ettol fiiggetleniil eléfordulhat, hogy a felhasznald — elézdleg munkafii-
zetként haszndlt — fertdzott allomdanyt dtkonvertal mas formatumba, de ez a
Excel makrovirusok miikodését tébbnyire nem befolyasolja.

Vezérlés atadas

Hasonléan, mint a Word makrévirusoknal, induljunk ki abbdl, hogy
betoltottiink egy Excel makrovirus altal fertézott allomanyt és a, virusnak

valahogy meg kell szereznie a vezérlést. Ez a kdvetkezdképpen torténhet
meg:
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1. Automakrok hasznalataval

Itt is van lehetoség automakrok haszndlatira, amelyek valamilyen tevé-
kenység végrehajtisakor automatikusan lefutnak, ha az automata sablonok
barmelyike vagy az éppen betolteni kivant Excel dllomany tartalmazza az
alabbi makrok barmelyikét. Az

« Auto_Open: Excel file megnyitasakor,
« Auto_Close: Excel file bezarasakor,
« Auto_Activate: adott Excel file aktivva valasakor,

« Auto_Deactivate: adott Excel file inaktivva valasakor,

Az eddig megjelent Excel makrovirusok tobbsége az Auto_Open és a
Auto_Close adta lehetoségeket hasznaltak ki.

2. Gyorsbillentyii atdefinialassal

Ennek az aktivizalédasi modnak a lényege megegyezik a Word-nél {r-
takkal, de:

« az Excel 5.0 nem engedte meg a mdar meglévd billentyiizetkombind-
ciok hozzarendelésének feliildefinidalasat — pl. Ctrl-S-hez nem le-
hetett makrot rendelni, mert ez mar hasznalva volt file lementéshez,
az Excel 97-ben mar igen,

« a Dbillentylizetkombinacioban a  Ctrl+karakter vagy a
Ctrl+Shift+karak-ter kombinaciéo hasznalhaté csak, ahol a ka-
rakter Kkizarolag ékezet nélkiili betii lehet, vagyis a Word
makrovirusoknal alkalmazott gépelés kozben siirtin hasznalt bil-
lenty(ih6z valé hozzarendelés nem mukodik.

Ha ezt a technikdt alkalmazé makrovirus az elsé pontot figyelmen Kiviil
hagyja, akkor hibatizenetet fog visszaadni az Excel, de — hogy 6romiink ne
legyen teljes — ez a hiba kikiiszobolhetd: ha jobban megfigyeljiik, akkor a
mar létezd billentylizetkombindcié hozzarendelések kizardlag nagy betiivel
vannak irva. Ez azt jelenti, hogy ha egy makréhoz az Excel-ben mar hasznalt
hozzarendelés kis betiis valtozata van rendelve €s billentylizeten a kis betiik
az érvényesek (CapsLock kikapcsolva és Shift sincs nyomva), akkor az Ex-
cel-beli billentylizet kombinacié lenyomasa esetén a virus vezérlést kap.

86

PC VIRUSOK



EXCEL MAKROVIRUSOK

3. Meniipont atdefinialassal, beszurassal

Bar az Excel dokumentacidk €s help-ek hatarozottan allitjak, hogy mak-
rokat Excel-ben kizardlag az Eszk6zok mentin beliil egy 1) meniiponthoz le-
het csak rendelni, gyakorlati tapasztalataim szerint tetszéleges meniiponthoz
rendelhetd egy mar I[étrehozott makrd (a VB modulon beliil Eszko-
zok|Meniiszerkeszt6 mentipontban), igy gyakorlatilag ez a modszer teljesen
megegyezik a Word-nél emlitettel.

4. Eszkoztar atdefinialassal, beszarassal

Ez az aktivizalodasi lehetdség megegyezik a Word makrévirusok
ugyanezen modszerével.

5. Nyomogomb beszuarassal
Az Excel-ben hasznilhaté nyomdégomb ugyanazt a szerepet tolti be,
mint Word-nél a makrégomb €s sajnos ugyanigy kihasznalhaté hatso szdan-

dékkal.

6. Esemény vezérelt eljarasok felhasznalasaval

Az Excel bizonyos események bekovetkeztekor az adott eseményhez
rendelt eljarasnak adja a vezérlést. Ezek az eljarasok és események az aldb-
biak lehetnek:

« OnTime: adott datumon és/vagy idépontban,

« OnSheetActivate:  Excel dllomanyban adott lap kivdlasztasakor,

e OnWindow: Excel-en beliili ablak kivalasztasakor,

« OnKey: meghatarozott billenty( lenyomasakor,

« OnCalculate: adott oldalon djraszamolas esetén,

«  OnEntry: adott oldalon adatbevitel esetén,

e OnData: mas alkalmazastol valo adatérkezéskor,

« OnRepeat: SzerkesztéslIsmét mentipont kivalasztasakor,

« OnUndo: SzerkesztésIVisszavonds mentipont kivalasztasakor.

Ha egy makrévirus kodja tartalmaz egy ilyen eljarast, akkor abbdl az
aktivizal6 kod is indithato.

Az aktivizaléddsi mechanizmusokbodl itt is felhaszndlhaté egyszerre
tobb, ekkor a vezérlés megszerzésére a virusnak nagyobb az esélye.
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Szaporodas

Egy Excel makrévirus sem tud masképp viselkedni mint egy Word
makrovirus, vagy ,rezidens” lesz vagy nem. A nem rezidens viselkedés is
ugyanazt jelenti Excel virusoknal: keres egy vagy tobb (akar az Gsszes) meg-
fertozhetd célpontot, azokat megnyitasuk utan megfert6zi, majd bezarja. A
modszer jellemzoi ugyanazok: iddigényes és feltlind a fertdzés.

Gyakorlatilag a ,,rezidens” Excel makrovirusok ugyantgy miikddnek
aktivizalodasukkor, mint Word makrovirus tarsaik: a fertézott allomanybol
vagy az egyéni makré-munkafiizetre (Personal.xls) vagy egy — akar elsodle-
ges, akar masodlagos indité konyvtarban talalhaté — automatikus sablon VB
modul lapjara masoljdk magukat, feltéve, ha ezek a teriiletek még nem fert6-
zottek. Ha az egyéni makro-munkafiizeten valtozas tortént — pl. makrd rog-
zités, akkor a Excel ezt automatikusan egy Personal.xls dllomanyba menti le,
feltéve, hogy ki van kapcsolva a lementés megerdsités (amit egy makrévirus
meg tud és meg is szokott tenni), kiilonben figyelmezteti a felhasznalét az
esetleges viltozdsokra. Egyéb indité konyvtaras ,;rezidens” technika alkal-
mazdsakor ha nem létezik sablonfile a konyvtarban, akkor a virusnak kell
gondoskodnia egy tetszdleges nevii, de .xls kiterjesztésii fertézott sablonfile
létrehozasardl, ha mar 1étezik benne sablon file és a virus azt fertdzte meg,
akkor a virusnak kell gondoskodnia a valtoztatasok lementésérdl. Ezen sab-
lonallomanyok megfertézésének egyértelmiien az a célja, hogy Excel indi-
taskor a virus makréi automatikusan bet6ltdédjenek és valamilyen modszerrel
vezérlést szerezzenek.

Az Excel makronyelvi jellemzésénél emlitett un. beépiilok felhasznalasa
gonosz szandékkal is megvalosulhat: a virus vagy egy mar létezd beépiilot
fertéz meg, vagy létrehoz egyet és beallitja, hogy azt az Excel inditasakor
automatikusan betoltse — ezaltal a virusnak még automatikus sablont sem
kell fertdznie.

A vezérlés megszerzésétol kezdodden (tehat mar amikor egy automa-
tan betoltdédo sablonra atmasolta magat) fertéz — a fertézést vezérld makrotol
fliggben — minden egyes megnyitott, szerkesztett, bezart stb. Excel dllo-
manyt, amibdl a felhaszndlo nem vesz észre semmit. A fertdzott dokumentu-
mot pedig elegendd egyetlen egyszer megnyitni egy virusmentes gépen, ha
képes lesz vezérlés datvételre, akkor...

Hasonldéan a Word-h6z az Excel-nél is van arra lehet6ség, hogy egy 1é-
tezd Excel dllomdnyt, mint paramétert hasznaljuk fel az Excel inditasakor —
az Excel automatikusan befogja télteni, ellenben itt nem lehet automatikussa
tenni az allomanyban talalhaté makro futtatasat parancssorbdl.
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4.2.3. Az Excel makrovirusok objektiv rutinjainak lehetoségei

A Word makrévirusok objektiv rutinjainak lehetdségeinél részletesen ele-
meztem, hogy milyen pusztitisokat tudnak véghez vinni az egyes Microsoft
irodai programok makrovirusai, valamint a Word-nél emlitett kozvetett
pusztitd (karakterek szinének megvaltoztatasa hattérszinre) makro rogzitése,
és a kisebb pusztitisok korébe sorolt sz6 és érték cserélgetés itt is lehetsé-

i
ges.

4.2.4. Lopakodo Excel makrévirusok

Az els6 lopakodo Excel makrovirusok — Word-os tarsaikhoz hasonloan —
kikapcsoltak az egyéni makré-munkafiizet mentésének megerositését.

Masodik megoldasként az Excel-ben alapértelmezés szerint elérhetd
selrejtés” lehetdséget hasznaltak ki: munkafiizeteket és a munkafiizet lapo-
kat (VB modul lapokat 1s) lehet elrejteni a nem kivant médositasok elkertilé-
se érdekében. Az elrejtés altal a makrok tovabbra is elérhetdek, de a fiillapok
kozott nem lehet latni a makrévirus VB modul lapjat. Ennél mélyebb szintii
elrejtés i1s lehetséges: a VB-ben [étezik olyan utasitas, amellyel 1igy rejthetd
el lap, hogy azt a felfedés paranccsal sem lehet lathatovda tenni!

Harmadik lopakodasi lehetéség teljesen megegyezik a Word-nél em-
litett harmadik Iépéssel: makrokat elérd és felfedés/elrejtés mentipontok fe-
letti vezérlés atvétel.

A negyedik, eddig még nem alkalmazott lopakodasi lehetéség az — au-
tomata betdltéskor mar emlitett — un. beépiil6k hasznalata. Ha ugyanis a
virus nem szabvanyos munkafiizetként vagy sablonként fert6zi meg a cél-

_pontokat, hanem beépiiloként, akkor a virus makréi tovabbra is futasképe-
sek, de azok nevei nem lathatdak az Excel makro elérd meniipontjaibal.

4.2.5. Polimorf Excel makrovirusok

Bar az Excel dllomdnyok felépitése gyokeresen eltér a Word altal hasznalt-
tol, ugyanigy minden makroéutasitast tokenizaltan tarol. Vagyis ezekben az
dllomanyokban is lehetett az addig megjelent makrévirusok makrénevei il-
letve a makréikon beliil talalhaté utasitas (kéd) sorozatok utin keresni, egé-
szen a polimorf tipusok megjelenéséig.

A polimorf Excel makrévirusok tulajdonsdgai és a makrékodjukban be-
kovetkezhetd valtozasok megegyeznek a Word-nél irtakkal.
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4.3. ACCESS MAKROVIRUSOK

Ugyanazt jelentik Access-ben a makrok, mint Word-ben vagy Excel-ben,
csak itt kizardlag szerkesztés utjan, Access 97 elotti  verzidikban
AccessBasic, Access 97-ben VBA nyelven lehet Iétrehozni azokat.

Access makrovirus vizsgilati szempontbdl nem is igazan fontos, hogy
az egyes makronyelvek illetve nyelvi valtozatok kozott milyen kiilonbség
van, hiszen Access hasznalata nem jellemz6 az altala létrehozott .mdb dllo-
manyok cseréje — helyi halézaton, Internet-en e-mail-ben — még inkabb nem
(kevés a potencidlis célpont), ezenkiviil az Access-nek rengeteg olyan
programozasi korlatja van, ami miatt szinte nem érdemes Access
makrovirust fejleszteni:

o makrokat kizardlag eldre meghatarozott billentyiizetkombindciok-

hoz lehet rendelni, meniipontokhoz nem,

o JOsszesen 2 féle automakroval rendelkezik, ezek koziil az Autoexec
adatbdazis megnyitasakor kap vezérlést, az Autokeys alapértelmezés
szerint billentyiizet dtdefinidldasra szolgadl — szintén adatbdzis meg-
nyitdasakor, de hdtso szandékkal is felhaszndlhato,

o nem rendelkezik globdlis vagy automatikus sablonokkal, ahol mak-
rok vannak tarolva és inditaskor betoltve.

Mivel egy elére meghatarozott billentylizetkombinacié felhasznalasnak
egy adatbazis megnyitas utan kicsi a valoszinilisége, ezért nem is igazan kell
figyelembe venni az 1. pontban irt aktivizaléddasi médot. Ezen ok és a 2.
pont miatt egy Access makrovirus kizarolag fert6zott allomany megnyi-
tasakor tud aktivizalédni valamelyik automakro (tobbnyire az Autoexec)
segitségével, a legutolsé pont miatt kizarélag ,,nem rezidens” technikaval
fertozhet. Ez azt jelenti, hogy ha egy Access makrovirussal fertézott adat-
bazist megnyitunk, akkor kozvetleniil a megnyitds utin keres egy vagy tébb
(akar az Osszes) megfertdzhetd célpontot, azokat megnyitja, megfertézi majd
bezarja. Vagyis ugyanolyan iddigényes és feltiind ez a fert6ézési modszer,
mint a ,,nem rezidens” Word és Excel virusoknal. Pontosabban idoigénye-
sebb: Access adatbdzisokat egy atlag felhaszndlé sokkal ritkabban hasznal,
igy akdr egy lehetséges célpont keresése az egész lemez atnézését igényli,
ami talsagosan feltind lehet — egy fert6zott allomany megnyitasa tobb per-
cig is eltarthat!

Bar az Access makrovirusok szaporodasi formai enyhén szdélva is kor-
latozottak, pusztitasi lehetOségiik joval szélesebb kori: a  Word
makrovirusok objektiv rutinjainak elemzésénél részletesen elolvashatd, hogy
egy Access makrévirus mire is képes...
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Megjelentek ,,lopakodé” Access makrévirusok is (!!), melyek az Access
makré eléré meniipontjait torlik. Ne felejtsiik el, hogy mivel meniiponthoz
nem rendelhetd makro, ennél fejlettebb lopakodasra nem lesznek képesek.

Mindezek utan azt hiszem, elég érthetd, hogy az eddig megjelent Gsszes
Access makrovirus szam nem éri el a 20-at!

4.4. AMI PRO MAKROVIRUSOK

Az Ami Pro-ban talalhatéo makrok célja ugyanaz, mint barmely el6z6 pont-
ban emlitett programndl, de itt a dokumentumokhoz tartozé makrok a doku-
mentum file névvel megegyezd, de .smm kiterjesztésii allomanyban talalha-
t6. Amikor egy dokumentumot a felhasznald betélt, akkor a szovegszer-
kesztd a dokumentumhoz tartozé .smm Kiterjesztésti allomanyt (ha létezik)
betolti. Ezaltal jon létre a kapcsolat a dokumentum és a hozza tartozé makré
allomany kozott.

Ami Pro alatt is léteznek automakrok, valamint lehetdség van menii-
pont atdefinialasra €s beszurasra. Tehat joval tobb aktivizalodasi lehetdsége
van egy Ami Pro, mint egy Access makrovirusnak, az alabbi okok miatt
azonban mégis kisebb szamban jelentek meg:

« az Ami Pro nem a legnépszeriibb szovegszerkesztok kozé tartozik,

kevesebb a potencidlis aldozat, mint Word esetében, -

« kiilén van tarolva a dokumentum €s a hozzd tartozé makro flle -
hasonléan a Word makrovirusok csatolt sablon fertézési modszeré-
hez — éppen ezért csak akkor tudnak szaporodni, ha nemcsak do-
kumentumot, hanem a hozza tartozé makro file-t is masoljak egyik
géprol a masikra,

- a fertdzés nagyon konnyen eltavolithato: csak tordini kell az egyes
dokumentumokhoz tartozé makré allomanyokat,

« az Ami Pro dokumentumok és makré file-ok egyszeri ascii dllo-
manyok, igy a szovegszerkesztd hasznalata nélkiil is konnyen meg-
bizonyosodhatunk, hogy a makré file virusmakrékat vagy egyéb
makrokat tartalmaz.

Az eddig egyetlen makrovirust, a Green Stripe-ot a Mark Ludwig féle
virusir6 magazinban publikaltak eldszér. Mikodésére jellemzo, hogy
automakros aktivizalodasa utan a szévegszerkesztd alapértelmezett doku-
mentumkoényvtarban az 6sszes dokumentumot azonnal megfert6zi, a meg-
nyitott dokumentumokban a ,,Its”-eket lecseréli ,,It's”-re.
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!

Mint lathatd, ezek a makrovirusok mikodési mechanizmusukban na-
gyon hasonlitanak bindris tarsaikra, csak amig a binaris virusok ,,valésagos”
gépi kornyezetben, addig ezek az adott alkalmazas altal kredlt kornyezetben
€lnek €s virulnak.

Merre fejlédnek a makrévirusok? Sokan azt josoljdk, hogy az Excel
makrovirusok szama gyorsan fog emelkedni, masok azoknak a virusoknak az
elterjedésére tippelnek, amelyek tobb alkalmazas alatt (pl. Word-ben és Ex-
cel-ben), ,keresztben” (cross-platform) képesek fertézni. Valdsziniileg
ezutébbi fog bekovetkezni, mert maris megjelentek azok a makrévirusok —
pl. a Strange Day, amelyek az Office 97-ben egységesitett irodai alkalmaza-
sok makronyelvének felhasznalasaval szaporodnak.

Szamithatunk mas alkalmazdsok makronyelvén kifejlesztett virusok
megjelenésére is, hiszen ha az adott program makronyelvében taldlhatéak
olyan parancsok, lehetdségek — pl. automakrok, mentii-, billenty(izet atdefini-
alas —, amelyek a segitségével egy makrd vezérlést szerezhet, valamint a
program altal létrehozott dllomanyokban makré is tarolhatd, akkor némi
fantaziaval mar kifejleszthetd ra makrévirus. A tovabbiakban az adott al-
kalmazds makronyelvi lehetoségeitdl fligg, hogy a virus hogyan tud puszti-
tani, lopakodni és/vagy mutdlni sajat kédjat.

Végiil, egy ,aranyos’ sztori: egy makrévirusnak majdnem sikertilt
megjarnia az Grt! 1997 oktéberében azok a szamitdgépek, amelyekkel e-
mail-t kiildtek Houston, Moszkva és a Mir trallomas kozott, makrévirussal
fertozddtek meg, a fertdézési goc kiinduld pontja egy e-mail-hez kapcsolt
fertdzott (al)dokumentum volt. A virust egy ,.fertézott e-mail”-ben — a Mir
trallomasra vald elkiildése el6tt nem sokkal — sikeriilt felfedezni. Bar a
NASA szakemberei elégedetten nyilatkoztak a virus elcsipésével kapcsolat-
ban, elarultak, hogy nem ez lett volna az els6 virus, ami megfertdzi a Mir-en
talalhato laptop gépeket. Kivancsi lennék, melyik volt az elsd szamitdgépes
virus, amely megjarta az (irt?!
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5. VIRUSVEDELMI MODSZEREK

Az operacios rendszer lehetdvé teszi a szamitdgép hatékony és sokoldala ki-
hasznalasat: vezérli a programokat, elosztja az er6forrasokat, kényelmessée
teszi az ember-gép kapcsolatot, egyszeriibbé teszi a programirdst, mindezt a
lehetd legnagyobb biztonsaggal és ellendrzéssel. Sajnos a PC-k jellemzo
-operacios rendszerei — DOS, Windows 3.1, Windows for Workgroups
3.11, Windows 95, Windows 98 — koziil egyik sem rendelkezik a legutolja-
ra emlitett tulajdonsagokkal (biztonsag és ellenorzés), amelyeknek a hianyat
haszndljak ki a virusok.

Bar ezeknek a kozkedvelt operdcids rendszereknek valamilyen véde-
lemmel valé felruhdzdsdra a gyarté mar tett kisérleteket — antivirus progra-
mot mellékelt hozzajuk, az igazi megoldas az lenne, ha a rendszer adminiszt-
ralna, hogy milyen program milyen er&forrashoz férhet hozza és igy az er6-
forras hozzaférés ellendrzésével a rendszer mindig biztosithatnd sajat maga
épségét. Erre a legjobb példa az alapvetden PC-re fejlesztett Linux, melyet
olyan komoly védelemmel lattak el, hogy nem érdemes ra virust fejleszte-
ni, mert az nem tudnd igazan atvenni a vezérlést a rendszer feje felett. Mivel
ilyen védelemmel nem rendelkeznek a fentebb emlitett rendszerek, ezért ne-
kiink kell valamilyen virusvédelemmel felruhazni ezeket.

A haldzati operacids rendszereknél egy kicsit mas a helyzet, mivel azok
alapvetten tartalmaznak valamilyen beépitett védelmet, mely a felhasznalok
azonositasara, programok, file-ok és konyvtarak kiilonb6z6 szintli elérésének
biztositasara szolgal. Egy megfeleléen beallitott halozati rendszer minimalis
védelmet mar ezzel biztosithat, de ez korantsem kielégitd, ezért itt is sziikség
van virusok elleni védelmek alkalmazdsara.

Egy programrol — legyen az bindris vagy makré — nehéz elddntenti, hogy
az virus-e vagy sem, erre kiilonbozoé “érdekes” miveleteit, viselkedését, il-
letve egyes utasitasait elemezve lehet csak valaszolni. Az eldzd fejezetek
alapjan lattuk, hogy a szamitégépes virusok milyen pusztitisra képesek,
ezért sziikség volt viruskeresé programok kifejlesztésére, a virusok fejlode-
sének gyorsasdga miatt tobbféle védelmi modszer alkalmazdsdara. Bar alta-
lanos algoritmus — ami 100% biztonsdggal el tudja donteni egy kodrél, hogy
az viruskéd vagy sem — nem létezik, a lehetd legtobb védelmi modszer al-
kalmazasa egy antivirus programban ndveli annak értékét.

Manapsag a legtobben ugy védekeznek a virusok ellen, hogy rendszere-
sen vagy alkalomszeriien begyjtik a legijabb antivirus programokat és
ezeket hasznaljak. Igaz ezek rendszeres haszndilata csdkkenti a rendszer
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megfertdzddésének veszélyét, ez korantsem elég, mert mindig djabb és
djabb virusok jelennek meg, melyek koziil j6 néhany direkt arra van felké-
szitve, hogy antivirus programokon egyszeriien ‘“‘keresztiil gazoljon”.

Most lassuk, milyen virusvédelmi modszereket és technikdkat lehet al-
kalmazni. Néhanyat koziiliik (csali programok, hardveres védelem) mar csak
érdekességképpen fogok megemliteni.

5.1. SZIGNATURA, SZEKVENCIA VAGY BYTE-MINTA KERESES

A szamitégépvirus is program, ami azt jelenti, hogy adatokbél és utasita-
sokbol all, melyek tobbnyire mas programokban nem taldlhatéak meg: ha
egy virusra jellemzd adatokat €s utasitassorozatokat egy programban meg-
talalunk, akkor az a program minden valdszinliség szerint fert6zott. Az otlet
megvan, csak meg kell valésitani.

- A szamitégépen minden adat €s utasitas hexadecimalis szamként, byte-
ként vagy byte-sorozatonként van tarolva, igy a virusban az egymast kdvetod
utasitiasok 1s. Azonban nem a virus 0sszes egymas utani utasitasiara és adata-
ra szeretnénk rdkeresni a megtamadhaté célpontokban, hanem csak egy jel-
lemz06 utasitassorozat és/vagy adat részre, melyet szignatiranak, szekven-
cianak neveziink. Ez a szignatira ugyanigy hexadecimalis szamokbdl,
byte-okbdl all, éppen ezért ritkdan byte-mintanak is szoktik nevezni.

Pl.azFC 8B F2 81 C6 OA 00 szignatira a kévetkezd utasitasok-
nak felel meg:

Hexakod Utasitas
FC CLD
8BF2 MOV SI,DX

81C60A00  ADD SI,000A

A fenti példa egy 7 byte-os szignatira, mely a Vienna virusra jellemzo,
tehat ez alapjan mar lehetne keresni a virus dltal megfertézheté .com dllo-
manyokban.

Az antivirus program fejlesztok az ilyen szignatirakat egy virus vissza-
fejtése utan a kodbodl veszik, majd a szignaturat beleillesztik a viruskereso

o
programjuk adatbdzisdba, azzal a kiegészitéssel, hogy az adott szignaturat
milyen megfertdzhetd célpontokban és annak melyik részén keresse a prog-
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ram. Erre a kiegészitésre azért van sziikség, hogy egy komplett rendszer el-
lendrzésnél a keresési idd minél jobban lecsokkenjen, hiszen pl. boot-
szektorban file-virust nem érdemes keresni.

Ahhoz, hogy egy viruskeresé minél tébb virust legyen képes megtalalni
szekvencia keresés alapjan, rengeteg virust kell visszafejteni, abbol mintat
venni €s a mintat beilleszteni a programba. Sajnos naponta késziilnek tjabb-
ndl djabb virusok és ilyen gyorsan nem lehet mindig aktualizalni a program
szignaturagyljteményét. Manapsdg is rengeteg olyan virus van, amely még
nincs felfedezve és ezekbSl még nem tortént mintavétel.

A szignatara keresésnek 1étezik egy kicsit tovabbfejlesztett valtozata
a joker karakteres (? és *) keresés. Ezeket a karaktereket akkor hasznaljak,
ha a virusban van valami nem allando rész, vagy pedig egy szignaturaval egy
virus tobb varidnsat is meg akarjdk taldlni. Erre a tovabbfejlesztésre az elso
polimorf virusok megjelenése utan volt sziikség: ezek a virusok még nem
voltak képesek hatartalan médon moédositani onmagukat, csak néhany atirast
tudtak magukon elvégezni, igy ezzel a mddszerrel kisziirhetéek voltak.

Kérdgjel alkalmazdsa a mintdban azt jelenti, hogy ott tetszOleges fél-
byte vagy byte allhat, a viruskeresének azt nem kell figyelembe vennie. Ha
egy virus tobb variansa csak egy-két byte-tal tér el az eredetitdl, akkor ilyen
modszerrel €s egy mintaval megtalalhato.

Pl.az FC 5? 8B F2 81 C6 0A 00 szignatdira az alabbi mintak-
nak felelhet meg:

FC 56 8B F2 81 C6 OA 00
FC 57 8B F2 81 C6 0OA 00.

Ezeknél a példaknal az 56 egy PUSH SI-t, az 57 egy PUSH DI-t takar.
A kérdojel természetesen a byte elsd részében is allhat — pl.70, ekkor a byte

elsd felét nem kell figyelembe vennie a keresdnek. Egész byte-os alkalma-
zasnal:

Pl.az FC?? 8B F2 81 C6 0OA 00 szignatara az alabbi mintakkal
egyezhet meg:

FC 90 8B F2 81 C6 OA 00
FC 5E 8B F2 81 C6 OA 00
FC 5F 8B F2 81 C6 0A 00.

PC VviRUSOK

95



SZIGNATURA, SZEKVENCIA VAGY BYTE-MINTA KERESES

Itt a 90 egy NOP utasitast takar, az 5E egy POP SI-t, az 5F egy POP
DI-t. Tobb kérdojel egymas melletti alkalmazasa is lehetséges:

Pl. az FC???? 8B F2 81 C6 OA 00 szignatdira az alibbi minta
lehet:

FC 90 90 8B F2 81 C6 OA 00
FC 56 90 8B F2 81 C6 OA 00
FC 90 57 8B F2 81 C6 OA 00 .

A * alkalmazdsa egy szignatirdaban azt jelenti, hogy azon byte-ok ko-
zOtt, ahol a * helyezkedik el, tetszoleges szamu byte szerepelhet.

Pl.azFC * 8B F2 81 C6 0OA 00 szignatdra az alibbi mintakkal
lehet egyenlo:

FC 90 8B F2 81 C6 OA 00

FC 56 90 8B F2 81 C6 OA 00

FC 90 1E 8B F2 81 C6 OA 00
FC 90 57 5F 8B F2 81 C6 0OA 00.

Tovabbi variacios lehetéség a joker karakterek egymas utani hasznalata,
kombindlasa.

A byte-minta szerinti keresés specifikus védelem, ismert file-, boot/particios-
és makrovirusok felismerésére szolgal. Makrévirusok esetében, ha az adott alkal-
mazds tokenizdltan tdrolja a makrékat, akkor a token byte-jait és az esetleges
makroneveket lehet keresni a megfertdzhetd dllomdanyokban.Ezt a mdédszert min-
den kozismert antivirus program — pl. Scan, F-prot, Chkvir, Virware, Uve,
Virkill — haszndlja. Segitséglikkel az dltaluk ismert virusokat kénnyen felis-
merhetjiik, a programok nagy része a felismert virusok tobbségét irtani is
képes. Ujabb virusokat egy régebbi verziéji program mar nem detektdl, ép-
pen ezért mindig be kell szerezni a legfrissebb programverziét, ami nem ne-
héz, mert elég siir(in vannak aktualizalva.

Erdemes tobbféle viruskeresét is hasznalnunk, bar az egyre névekvd
winchester kapacitasok €s virusszam miatt az ellenérzés sokaig eltarthat.
Hasznalatuk rendszerint nagyon egyszeri, nem igényelnek til nagy rend-
szerismeretet. A modszer tovabbi hatranyai:

« False positive: rosszul megvilasztott szekvencia esetén vakriad6z-
hat a keresOprogram — ha a minta olyan utasitissorozat (rutin) byte-
jait tartalmazza, ami mas, nem virusprogramban is el6fordulhat, ak-
kor virussal nem fert6zott célpontot 1s fertdzottnek titulalhat.
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« False negative: a szekvencia kivdlasztasatol fiiggetlentil a védelem
olyan megfertdzhetd objektumot tart tisztanak, amely valdjaban mar
nem az. Ez akkor fordulhat eld, ha ez a védelem még nem ismeri1 az
adott virust. |

« Régebbi viruskeresokben a szignatirak nem voltak titkositva
vagy kddolva, igy az antivirus programok kénnyen jelezhették egy-
mast fertdzottnek, mivel dltaldban azonos szignatura szerint szoktak
keresni. Eppen ezért a késbbiekben a virusokbél 2 kiilonbszd hely-
rol valasztottak szignatirat, valamint a program a szekvencidkat ko-
dolva tarolta.

« Ez a moédszer nem képes a polimorf virusok megtalalasara, mert
az ilyen virusokbdl allandé alakvaltoztatd képességiik miatt nem ve-
hetd minta, ami alapjan lehetne keresni azokat. Ezen virusok detek-
taldsdhoz specidlisan megirt algoritmusok kellenek.

5.2. ISMERT VIRUSOKAT ELTAVOLITO VEDELEM

Ez a védelem az el6z6t6l annyiban kiilonbozik, hogy az altala ismert viru-
sokat nemcsak megkeresi, hanem el is tavolitja. Ennek a védelemnek
“tudnia” kell, hogy melyik virus milyen modositasokat végez megtamadhato
objektumokon, kiilonben nem tudna visszaallitani a fertézott rendszer fertd-
zés elotti allapotat. Bar nem a modszer hatranya, de vannak olyan esetek,
amikor egy virus eltavolitasa szinte lehetetlen, mert az olyan sulyosan ron-
csolta a rendszer egyes teriileteit, hogy csak backup visszatoltés vagy egy
komplett Gjrainstalldlas segit.

A moddszer legkényesebb része a virusok pontos azonositasa, mert le-
het, hogy egy virus és varidnsa kozott van azonossag, de a kiirtasuk a kiilon-
bozoségiiknek “kdszonhetden” mar masképp torténhet. Eppen ezért a pontos
felismerés érdekében joval hosszabb vagy dupla szignatirat (egy virusbol 2
kiilonb6z6 minta) kell valasztani az egyes virusokbdl.

A pontos azonositasra az ellenérzott rendszer érdekében is sziikség van:
ha ez a védelem egy nem fertdézott objektumbdl el akarnd tdvolitani a
“magtaldlt” virust, akkor azt tonkretenné.

Ezt a médszert szintén minden kézismert antivirus program hasznalja.
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5.3. HEURISZTIKUS KERESES

Ezen specidlis keresési eljaras kifejlesztésének az oka egyrészt a lopakodo
és a polimorf virusok megjelenése, masrészt fel nem fedezett virusok felis-
merésének a célja volt.

Egy heurisztikus keresd nem szignatGrakat keres, hanem viselkedése és
muveletel, illetve azok szama alapjan probalja eldonteni a lehetséges cél-
pontrél annak fertdzottségét. Egy ilyen védelemmel ellatott program a bina-
ris programokhoz egy beépitett processzoremulatorral rendelkezik, amellyel
az ellendrizni kivant program utasitasainak a végrehajtasat szimulalja és
analizalja. Mivel nem az igazi processzor hajtja végre az utasitasokat, ezdl-
tal a programban esetlegesen bennlévd virus nem tud elindulni, igy sok vi-
rustriikk kivédhetd.

Az altalanos heurisztikus keresé a szimulalt végrehajtas folyaman kii-
[6nbdz6 virusra utald miiveletekre figyel: pl. végrehajthato allomanyokba
valé beleirds, nem publikdlt interruptok haszndlata, specidlis médon valé re-
zidenssé valas, debug ellenes triikk haszndlata.

A specifikus heurisztikus keres¢ a szimulalt végrehajtas folyaman az
azonos csoportba tartozd — pl. MOV reg.,reg. vagy MOYV reg.,cim — utasi-
tasokat darabra megszamolja, ha ez a szam valamilyen virusra jellemz6, ak-
kor figyelmeztet.

A makroévirusok heurisztikus keresésénél nincs processzoremulitor
haszndlat: a heurisztika a megfeleld allomanyokban jellemz6 makrévirus
utasitasokat keres — pl. makro masolas, létrehozads, feltoltés, torlés, bizonyos
makrok keresése, makrok megszakitasanak tiltasa, sablonnd konvertdlds,
normal sablon lementés megerdsités kikapcsolas, globalis sablonban taldl-
haté6 makrok szamdanak és az egyves makrok nevének lekérdezése,
automakrok haszndlatanak iijra engedélyezése, dllomany jelszoval valo le-
védése, makro inditdsa megadott idopontban, paraméter begyijtés Win.ini
dallomanybol, meniipont torlés, szekvencidlis dllomany kozvetlen irdsa és ol-
vasasa, file attribiitumdanak megvaltoztatasa, valamilyen aktivizdaloddsi mod
utasitasai, konyvtdar vagy file torlés.

Persze itt is elofordulhatnak vakriadék: pl. nemcsak virusok hasznal-
nak nem publikalt interruptokat vagy debug ellenes triikkét, hanem a maso-
lasvédelemmel ellatott programok tébbsége is, valamint nagyon sok olyan
hasznos makré van, ami a globdlis makroteriiletre telepszik be stb.

A mai antivirus programok nagy részében mar talilhaté heurisztikus
kereso, az mindig a szekvencia keresés illetve virusirtas utan fogja analizal-
ni az ellendrizendd programot.
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5.4. ELLENORZO OSSZEGES VEDELEM

Az ellen6rzé Osszeges védelem a lemezen tarolt programok, adatalloma-
nyok, dokumentumok, valamint a boot-szektor ¢s particids tabla ellenérzé
osszegeivel operal.

Mint tudjuk, egy szamitégépen minden program ¢és adat szamként van
tarolva. Ez a tulajdonsag virusvédelmileg kihasznalhato: ha a megfert6zhetd
célpontok byte-jait egy bonyolult matematikai algoritmusba — CRC-be
(Cyclic Redundancy Check) — helyettesitjiik, majd a kapott értéket eltarol-
jJuk, akkor lehetdségiink nyilik arra, hogy egy késobbi idépontban ujrasza-
molt értékekkel 6sszehasonlitva a régieket, megmondjuk, hogy melyik cél-
pont fertdzddhetett meg az eltelt ido6 alatt. Ugyanis jo algoritmus esetén kicsi
a valoszinlis€ge, hogy ugyanazt az értéket kapjuk meg tGjraszamolva az adott
objektumra, ha azon vdltozas tortént, ahhoz pedig, hogy egy virus kisza-
molja a CRC-t €s modositsa a lementett értékeket, sziiksége lenne a mate-
matikai algoritmusra, ami védelmi rendszerként eltérd lehet. Elméleti szin-
ten persze elképzelhetd olyan virus, amely egy-két ellen6rzd 6sszeges véde-
lem CRC algoritmusat ismeri €s haszndlja.

Ha az ujraszamolt CRC nem egyezik meg, akkor sem biztos, hogy vi-
rusrol van szé: vagy megsériilt az eredeti CRC érték vagy pedig a CRC el-
lendrzott objektum modositotta Gnmagit...

Mint minden médszernek ennek is vannak hatranyai:

« A FAT és CEB virusok nem kozvetleniil fertézik a programokat,
ezért egy fertdzott program tjraszamolt CRC-je megegyezik a
fertozetlen dllapotban szamolt CRC-jével. Elviekben ez megold-
hatd, hiszen a virusvédelem minden program kezdd szektorit el-
lenorizhetné, ha tdl sok azonos helyen kezdddne, akkor szinte biz-
tos, hogy FAT virusrdl van szé, vagy érdemes lenne figyelembe
venni, hogy hany azonos nevii, de mas kiterjesztésii program léte-
zik. Ez a fajta ellen6rzés azonban nem az ellenérzd Osszeges vé-
delem korébe tartozik.

« Léteznek olyan programok, amelyek kifejezetten érzékenyek arra,
ha megvaltoztatjuk dket — pl. ha az ellendrzott program végén van
tarolva a CRC érték: jobb esetben nem hajlandé miikodni, rosz-
szabb esetben rombolhat a rendszerben.

« A CRC értékeket tarolni kell, a lehetd leggyakrabban erre egy kii-
[6n allomdny szolgdl. Ha egy virus ezt az dllomdnyt képes megta-
lalni és tordlni, akkor az ellendrzd osszeges védelem legkozelebbi
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futtatasakor ugy érzékeli, mintha még nem készitett volna CRC
adatdllomanyt, éppen ezért nem is tudja kiszlrni az esetleges valto-
zasokat. Ez ellen lehet védekezni: CRC értékeket tarolé adatbizist
floppyra kell kimenteni, ami lassd, vagy az adatbdazisbol tobb pél-
danyt tarolni kiilonb6z6 konyvtarakban a winchesteren.

A lopakodd virusok jellemzojiikbol fakaddan ha aktivak a memoériaban,
akkor mindent az eredeti dllapotaban mutatnak, vagyis hidba az ellen6rzés,
ha a fertdzott rész CRC-je megegyezik a régi eltarolt értékkel, éppen ezért en-
nek a védelemnek tigyelnie kell arra, hogy lehetdleg semmiféle virus ne csii-
csiiljon benn a memoriaban vagy anti-lopakodoé technikat kell haszndlnia
ahhoz, hogy egy esetlegesen aktiv lopakodé virus dt ne tudja verni.

Nem minden antivirus program alkalmaz ilyen védelmet és rengeteg
csak ezzel a védelmi mddszerrel miikodo egyéb program Iétezik.

5.5. ALTALANOS RENDSZERFELUGYELO VEDELEM

Az altalanos rendszerfeliigyel6 — angolul monitor — programok, ha megfe-
leléen vannak egy rendszerbe illesztve, akkor minden egyes rendszerinditas-
kor rezidenssé valnak és egészen a rendszer kikapcsoldsdig vagy memoria-
bol valé uninstallalasukig aktivak: ezek a virusok elleni harc elsé frontvo-
nalai, mivel megel6zhetik a virusok rendszerbe valé bejutdsat.

Az ilyen tipusu program:

« ellendrzi a futtatott programok muiikodését,

- figyeli a rendszerint virusok dltal hivott interruptokat,

o illegalis memoria mivelet,

« illegdlis program miivelet

« &s lemezkezelésnél figyelmezteti a felhasznalot és engedélyt kér az

altala illegalisnak tartott miivelet folytatasara. Rendszerint szigna-
tara és heurisztikus keresével vannak kombinalva, ezdltal képe-
sek megakadalyozni fertdézott programok elinditasat, rendszerbe
valo bemasolasat és fertozott lemezek hasznalatit.

Makrovirusok elleni harchoz is fejlesztett ilyen tipusi programo-
kat: az elsOk még csak makro szinten védték az egyes alkalmazasokat, de ez
nem adott elegendd védelmet, folytatasnak mdr mélyebb szintre beiild
makrovirus védelmi rendszereket fejlesztettek. Ezek ugyantgy miikédnek,
mint binaris tarsaik €s hasonloan kombindlva vannak szekvencia és heurisz-
tikus keresokkel.
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Nem minden esetben lehet tisztazni, hogy melyek az illegalis miiveletek
és melyek nem: vannak olyan gyengébben sikeredett monitor programok,
amelyek mar egy program rezidenssé valasakor figyelmeztetnek, vagy
floppy formazasakor ,,kiabalnak™ a boot-szektor valtozasa miatt, vagy
ha sablon allomanybdél valé makré masolaskor abban ismeretlen virust
vélnek felfedezni.

Léteznek virusok, melyek monitor programot érzékelve el sem in-
dulnak vagy legalabbis virusra jellemz6 dolgot nem csinalnak, de van-
nak olyanok is, amelyek a legjobb feliigyel6 program mellett is képesek
aktivizalodasra.

5.6. EGYEB SZOFTVERES VEDELMI MODSZEREK
5.6.1. Védooltas a megfertozhetd célpontoknak

A reprodukcids rutin részletezésénél emlitettem, hogy a virusok nagy része a
megfert6zott objektumot megjeldli, hogy tobbszords fertézést elkeriilje. Eb-
bol rogton adodik egy roppant egyszerii, am kevésbé tokéletes megoldas: ha
a virus helyett mi jeloljiikk meg a célpontot, mintha az fert6zott lenne, ak-
kor a virus nem fogja megfertézni. Vagyis az objektumot immunissa tet-
tilk, beoltottuk a virus ellen.

A megjel6lés virustipusonként kiilonbozik, file-virusoknal alkalmazhaté
immunizalasi modszerek:

. program létrehozasi idejének (datum és/vagy idépont) atallitasa, ha
a virus pl. a masodperc adott értéke alapjan tudja eldonteni a fert6-
zottséget,

. hossz megvaltoztatdsa, ha a virus a program hossza alapjan dont a
fert6zésrol, pl. a hossz oszthaté-e 16-al,

. .exe fejlécben taldlhaté ellen6rzo Osszeg dtirasa,

o azonosito hozzairasa programhoz, pl. a Jerusalem virus a megfer-
tozott filevégekhez az “MsDOS” azonositot flizi,

o kornyezeti vdltozoé bedllitasa, pl. a Syslock virus azokon a gépeken

nem szaporodik, ahol be van dllitva egy SYSLOCK kornyezeti
viltozd (Set SYSLOCK=@).

Néhany boot-virus esetén alkalmazhaté mdédszer, ha a boot szektor né-
hany byte-jat atirjuk — a boot-program ettél fiiggetleniil mikoddképes ma-
rad, de a virus fert6zottnek fogja hinni a lemezt.
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Boot- és filevirusok elleni védekezés egy régebben elég gyakran alkal-
mazott médja volt az immunrutin hozzakapcsolds: program esetén ez azt je-
lentette, hogy az appendeld virusokhoz hasonldéan olyan rutint kapcsoltunk
hozza — pl. egy antivirus programmal, megfeleld paraméterrel vald inditisa
utan — ami minden egyes program futtatiskor CRC értékszamolassal ellen-
Orizte a “‘gazda” program épségét, fertdzottség esetén vagy “csak” figyel-
meztette a felhaszndlot vagy el is tavolitotta a virust. Természetesen a boot-
szektor illetve a particids tablara is lecserélhetd immunizald rutinra. Ennek a
legfejlettebb immunizacios technikanak foellensége a feliilird tipust virus,
valamint a masoldsvédett programok, amelyek kifejezetten érzékenyek prog-
ramkodjuk valtozasara.

A makrovirusok felépitésiikbdl adoddoan masképp ellendrzik a fertézott-
séget, igy az esetleges immunizalas is masképp torténhet:

« lres makro(k) besziurasa megfeleld névvel: a makrévirusok tobbsé-
ge név szerint ellendrzi, hogy milyen makré(ka)t tartalmaz a meg-
tamadott célpont, van kozottiik olyan, amely csak 1 makréjat (pl.
FileSave, Autoopen!!), van olyan, amely az 6sszes makrdjat keresi.
Azok a makrévirusok, amelyek csak 1-2 jellemzd virusmakrét (pl.
AutoOpen, AutoExec) keresnek a célpontban, konnyen immunizal-
hatjak az dllomanyokat egymas ellen!

« megfelelé dokumentum valtozok bedllitisa, ha a makrévirus adott
értékekre figyel.

o ires” file-ok létrehozdsa, ha a makrovirus fertézés folyaman meg-
adott konyvtarban valamilyen file meglétét ellendrzi, pl. a DOS
konyvtarban az EgaS.cpi-t (amit a virus hoz létre, ha az adott gépen
mar fertézott),

«  Win.ini bejegyzés bovités (utolséd kettd csak komplett rendszer im-
munizalasra hasznalhato!).

Az immunizdicios technika kevésbé elterjedésének egyik oka, hogy egy-
egy virus egészen masképpen jeldlheti a fertézést, még egy mddszeren beliil
is — pl. X virus csak akkor nem fert6zi meg a file-t, ha a létrehozasi datum-
ban a masodperc 3 1-re végzodik, mig Y virus csak a 32-re végzddoket nem
bantja és lehet, hogy a virus variansa csak ennyiben tér el, masrészt szamta-
lan fert6zottséget nem ellendrzd virus Iétezik, harmadrészt egy ellen6rzo
Osszeges program haszndlata utdni barminem( immunizalas (modositas)
fertozésnek tliinhetne.
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5.6.2. Irasvédelem hasznélat
5.6.2.1. Szoftveres irdasvédelem

A program altal biztositott fraisvédelem is létezik: read-only attribitum hasz-
nalata file-okra DOS alatt, illetve irasvédelem program altal torténd bizto-
sitasa tetszéleges meghajtdkra. Ilyen szoftveres védelmi program pl. a
HdSafe, a HdProtect stb. A read-only attributumot a virusok konnyen
kijatszak: a megtamadott programrél ezt az attribitumot leszedi, megfertdzi,
majd djra visszadllitja az eredeti attribuitumot. Program dltal biztositott iras-
védelem esetén az egyszer(ibb programok nem tudnak irni a lemezre, de
mint minden program, ez is kijatszhato, ugyanakkor a gép kikapcsolasakor a
latszolagos irasvédelem is elvész.

5.6.2.2. Hardveres irasvédelem

Winchesterre egyediil a régebben itt-ott felbukkant virusvédelmi kartydk
voltak csak képesek fizikai irdsvédelmet biztositani, ma mar nem jellemzo
ezek haszndlata.

Tobben is reklamadltak ndlam az 1. kiadasban irt floppy hardveres irds-
védelmének atverési lehetdségérol irtak miatt. Szeretnék idézni egy levélbol:
“Floppy esetében a leragasztis tokéletes védelmet tud nyudjtani: a floppy
kapcsolasi rajzan nyomon kovethetd, hogy a fotodidda jele €s az iraskérelem
jele egy ES kapun keresztiil fut az iréaramkorbe, igy ha irasvédett a lemez,
akkor egyszerlien nincs irdaram, vagyis a felmagnesezéshez sziikséges aram
sincs meg. Ez mar a legelsé PC-k floppy-jan is igy volt megoldva és ez az
egyetlen dolog, amihez gyakorlatilag azéta nem nyultak."

Jobban utana néztem a dolgoknak és kideriilt, hogy a régebbi
160/180/320/360KB-0s 5.25” duplamagas floppymeghajtékban egy nagy,
egykart emeld végén levo €k kattant be, ha nem volt leragasztva az irasvédo
kivagas, ha gyengén volt leragasztva, akkor az emeld erds rugdja miatt le-
tépte az irasveédo ragacsot €s lehetett ra irni. Egyesek szerint ebbdl, valamint
a 3.5” meghajtoknal az irds védelmi pocok megforditott haszndlati sorrendje
(az 5.257-hoz képest akkor van védve, ha at lehet latni a lyukon) miatt és az
esetleg bepiszkolodott, beragadt érzékeldju floppy-k miatt keletkezhettek az
irasvédett floppyra iré virusokrél sz616 “rémtorténetek”.

Egy valamit még mindig nem értek: a Novell hogyan tudta azt megolda-
ni, hogy a Netware 2.x valtozatainak telepitésekor visszair az frasvédett le-
mezre?!
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5.6.3. Csali programok

Régebbi antivirus programok virusellenérzéskor csali programokat helyez-
tek el az ellendrzott rendszerben, melyeket lefuttattak, majd a programok
futtatas utani allapotat 6sszehasonlitottak az eredetivel: ha valtozas tortént,
akkor annak oka csakis file-virus lehetett. Napjainkban ilyen csali progra-
mokat file-virusokkal valo kisérletezgetés kozben hasznalnak.

Ilyen csali programok egyszer( futtatdsa azonban nem mindig elegendo,
mert nem minden file-virus tdimadja meg azonnal az elinditott vagy létreho-
zott programokat, nem is beszélve a lopakodo virusokrél, amelyek megpro-
bdlnak mindent az eredetiben mutatni.

5.7. HARDVERES VEDELEM

Valamikor a 90-es évek elején egyes antivirus cégek virusvédelmi kartyak
fejlesztésében lattak a jovot: a védelem egy olyan kartyan keresztiil valosult
meg, mint amilyen a szamitégépben talalhaté mads kartydk — pl. monitorve-
zérld kartya, a kartya ROM-jdban vagy RAM-jaban lévd antivirus program
mar akkor aktivizdlédhatott, amikor a boot-folyamat elindult, tehat blokkolni
tudta a boot-virusokat. Legjobban taldn a monitor programokhoz hasonlit-
hatd, de azzal szemben volt egy o6ridsi eldnyiik: ha benn volt a kartya a gép-
ben, akkor biztos hogy végrehajtodott a kartya programja és az nem volt
valtoztathato.

Természetesen ezeket a kdartydkat is at lehetett verni — a kartya prog-
ramjat ott kellett meghivni, ahol a kiilonb6z6 szintli védelmi ellenérzéseket
kikapcsolta — mégsem errdl voltak hiresek.

Hogy miért tiintek el? Nem tudni, talan azért, mert a “piac igy dontott”,
madsrészt a kartyak virus ismeretének bdvitése nem teljesen jol volt megold-
va, harmadrészt kiilonb6zo szoftverek futasat a legtobb kartya akadalyozta.

A virusvédelmi kartydk utan nem sokkal egyre tobb olyan alaplap jelent
meg, melyek lehetévé tették a winchester boot-szektordnak és particids tdb-
[ajanak védelmét: modositasi kisérlet esetén figyelmezteti a felhasznalot és
annak dontése alapjan engedélyezi a médositast. Ez a hardveres virusvéde-
lem mind a mai napig jellemzd €s hasznos, bar hasznalata Windows 95 tele-
pités esetén kevésbé ajanlatos...

A fentiekben felsorolt védelmi modszerek énmagukban nem adnak ma-
ximalis védelmet, a lehetd legnagyobb biztonsagot kombinalt megoldasokkal
érhetjiik el a virusokkal szemben.
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Meégis az lenne a legjobb, ha minden lehetséges virusvédelmi megoldas
mar alapvetden bele lenne épitve az operacids rendszerekbe. Ehhez azonban
vagy a PC-ken haszndlt rendszereknek a filozofiajat kellene megvaltoztatni
vagy egy teljesen 1j operdcids rendszert kellene kifejleszteni, amire minden-
ki attérne. Uj rendszerre valé dttérésnek a legkisebb az esélye, marad tehdt a
kiilonb6z6 antivirus programok tovabbfejlesztése, azok alkalmazasa vala-
mint a kovetkezo fejezetben targyalt virusvédelmi szabdlyok, tandcsok be-
tartasa.
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6. VIRUSVEDELMI TANACSOK

Abszolit biztonsdgos szamitogépes rendszer nem létezik: zart rendszer ese-
tén is elég egy gonosz szandékd munkatars, aki a rendelkezésre allo fejlesz-
t01 eszkozok felhasznaldsdval 1€trehoz egy virust, egy férget vagy egy trojai
programot. De ne abbdl induljunk ki, hogy munkatdrsaink gonoszak, a leg-
nagyobb problémat a

Virusfertozések kivalto okai

felhasznalok hidanyos ismeretei (nem értik €s nem haszndljdk az
alapvetd biztonsagi eszkézoket, fertdzott szoftvereket masolhatnak
a rendszerbe és nem képesek észrevenni a virusra jellemzd szamito-
gép viselkedéseket),

hianyzo és/vagy nem megfeleld biztonsagi ellendrzések (egy PC-
hez altalanosan hianyoznak a megfeleld szoftveres és hardveres
biztonsagi megoldasok),

hidbavaldan létezd biztonsagi ellendrzések (kdnnyen kitalalhatd jel-
szavak, hozzdiférési jog technika kihaszndlatlansiaga, adott felhasz-
nalénak felesleges és veszélyes jogok biztositasa),

jogosulatlan gép felhasznaldasok (rendszerbe valé betorés, felhasz-
nalok jog tullépése),

halozatok veszélyeztetettsége (csak alapvetd biztonsagi rendszer
haszndlata, anonymus felhasznalonak jogok biztositasa) jelentik.

Ezekb6l adédnak a komplett rendszer virusfertdzések, rendszer Gssze-
omlasok. A virustamadasok, virusfertozések veszélye, ezaltal a rendszer ve-
szélyeztetettsége és az esetlegesen keletkezd karok mértéke jelentdsen csok-
kenthetd bizonyos munkahelyi és egyéb biztonsagtechnikai eléirasok, ovin-

tézkedések betartasaval. Ezek az eldirasok és tanacsok 4 fazisra oszthatoak: |
» megeldzes, :
« detektalas,
e« azonositas,
« helyreallitas.
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6.1. VIRUSFERTOZES MEGELOZES

Nagyobb cégeknél és szervezeteknél a megelozés elsé [épéseként érdemes
[étrehozni egy szakértdi csoportot, akik megteszik a megfeleld virusvédelmi
Iépéseket €s rutinosak virusos problémak felmeriilésekor. Ha ilyen tipusu
emberek nem talalhatéak a vallalaton beliil, akkor érdemes egy adat- és vi-
rusvédelemre szakosodott céggel szerzodést kétni a rendszeres virusellenor-
zés érdekében.

6.1.1. Viruskapuk és bezarasuk

Egy szamitégépes rendszerbe egy virus vagy maga a virusiré dltal — aki ellen
tehetetlenek vagyunk, vagy pedig olyan ember “segitségével” jut be, aki mit
sem sejt a virust hordozo lemezrél, programroél, vagy “makrés” dllomanyrol.

Kezdjiik a legelején: egy PC bekapcsolasakor az egyes eszk6zok lekér-
dezése, tesztje és felprogramozdsa virusvédelmi szempontbdl Iényegtelen,
annal fontosabb viszont az operdciés rendszer betdltésének kezdete. Ha
nincs floppy meghajté vagy winchester, akkor boot Eprom-os géppel van
dolgunk. Itt van az elsé viruskapu: vajon tiszta lehet az Eprom? Magyaror-
szagon mar eldfordult olyan eset, hogy a boot Eprom program beégeto cég
virusfertdzést kapott és a virussal fert6zott programot égette be!

Ha nem boot Eprom-os a gép, akkor a Bios beallitasoktol fiiggden vagy
floppyrdl, vagy winchesterrdl, vagy — az Gjabb gépeken — CD-r6l probalja
betdlteni az operdcios rendszert. Floppy esetén a boot szektor helyén lévo
programot, winchester esetén a particios tabla programjat tolti be a gép és
atadja a ezeknek a programoknak a vezérlést. Mdsodik viruskapu: ha nem
egy eredeti boot szektort vagy particids tdbla programot tolt be a gép, hanem
egy virust, akkor az maris vezérlést kapott! Winchesteren az eredeti particids
tibla program vdlasztja ki az aktiv particiét, majd onnan betolti a boot
szektort. Ez 1s egy viruskapu, de ez még a masodikhoz tartozik.

Ennél a masodik kapunal adodhatnak az els¢ igazi problémak: ha a
rendszer alapbeallitas szerint a floppy-n prébalkozik eldszér az operacids
rendszer betoltésével, akkor egy — a meghajtéban felejtett — akdar nem rend-
szerlemezrol is egy boot-virus kénnyen aktivizalédhat: az eredeti boot prog-
ram helyett a virus toltédik be és kap vezérlést, végrehajtédnak a virusba
beleirt utasitasok, majd ezutdan betdlti az eredeti boot programot €s atadja a
vezérlést, a boot program pedig hibatlizenettel figyelmeztet az operacios
rendszer hidnyara. Ha a felhaszndld észrevéve hibat, masodszorra mar a
winchesterrdl inditja a rendszert, akkor a mar aktiv virus ramaszhat a win-
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chesterre i1s. Megjelentek azonban olyan virusok is (pl. Michelangelo),
amelyek rogton megfertdzik a winchestert, igy nincs sziikség a madsodik
rendszerinditdsi probadlkozasra!

Boot-virus csak igy képes megfertézni a merevlemezt. Ez ellen a hiba
lehetoség ellen nagyon kénnyen lehet védekezni:

A mai gépek Bios-dban bedllithaté a rendszer boot-oldsi sorrend:
ezt kell atallitani dgy, hogy a boot-olasi kisérlet el6szor az elsod
(vagy a masodik) merevlemezrél majd a floppyrdl torténjen. A
legijabb Bios-ok mar azt a lehetoséget is tamogatjak, hogy kiza-
rolag merevlemezrdl torténjen a boot-olas.

« Ha nincs B: meghajténk, akkor a floppyvezérld kabelt kell atkot-
niink A:-rél B:-re. Hatranya, hogy a kdbel eredeti dllapotba valo
visszakotéséig floppy-rél nem lehet rendszert inditani.

« A legdrasztikusabb modszer, ha a floppy meghajtdkat kiszereljiik a
gépekbodl, am a szandékos fertdzéstdl ez sem véd meg: valaki Gj vi-
rust fejleszthet a rendszerben, vagy pedig egy egyszerli Copy con:
parancs utan sorba begépeli egy kisebb virus hexadecimalis kodja-
it, majd lefuttatja a létrehozott programot. Az dltalam ismert legki-
sebb virus 44 byte-os, 44 db szamot megjegyezni nem nehéz, ra-
adasul a felhasznalora nem is terelédhet a gyani, hiszen nincs
floppymeghajtéja. Floppy kiszerelést hdlozatokndl “érdemes”
megcsindlni.

Menjiink tovdbb a boot-oldassal: MS-Dos esetén az lo.sys és az
Msdos.sys, PC-Dos esetén az Ibmbio.com és az Ibmdos.com, Windows 95
esetén az Jo.sys utan a Config.sys-beli meghajté programok, majd a
Command.com utdn az Autoexec.bat-bol meghivott programok kapnak ve-
zérlést. Harmadik viruskapu: a rendszerprogramok, a Config.sys-bél és az
Autoexec.bat-bol betsltott programok nem fertdézottek? Esetleg nem olyan
programot inditunk el minden egyes rendszerinditaskor, ami csak adott fel-
tételre (pl. datumra) var?

A boot-olas befejezddétt, de inditva vannak egyes programok. Negyedik
viruskapu: programok futtatiskor biztosak lehetiink azok virusmentességé-
rél? Masolasvédett terméket haszndlunk-e? Ha igen, akkor hivatalosan meg-
vasaroltuk, vagy egy masolasvédelemtél megszabaditott verzidval dolgo-
zunk? Nem lehet, hogy a programon beliil még egy masolasvédelmi funkcié
van?! Biztos forrasbdl szarmaznak programjaink?

Rendszeresen jelennek meg trgjai programok, gyakran a kaldz szoftver
is egy modositott program, ami virust vagy trdjai funkciét tartalmazhat.
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Az “igazi” trdjai programok kiszlrésére néhany otlet:

nincs dokumenticié a programhoz, vagy ha van, akkor “jellemz6”
szovegeket tartalmaz pl. death, megafuck stb.,

nincs cég vagy copyright informacié kijelzés a programban vagy a
mellékelt dokumentaciéban, vagy ha van, akkor egészen furcsa és
“feltind” nevii a cég pl. Hungarian Trojan Agency, vagy nem létezo
acég,

ellendrizni kell, hogy tényleg a cég terméke a kapott program (ezt
kiilonboz6 szamitastechnikai djsdgok figyelésével konnyen megte-
hetjiik),

Osszehasonlitas az el6z6 verzidval méret és létrehozasi datum sze-
rint,

bindris dllomdanyok atlapozasa, szoveg utan kutatva (feltéve, ha nem
kodolva tartalmazza azokat): egy elég furcsa szoveg arulkodo lehet,
esetleg létezd forrasfile atnézese, ellenOrzése.

Munkank soran mas felhasznalokkal — gépekkel floppyn, helyi haloza-
ton, vagy Internet-en keresztiil kommunikalunk. Otoédik viruskapu: Virus-
mentes bindris €s makrokat tartalmazhaté allomanyokat csere-beréliink, kiil-
diink levélben, toltiink le? Milyen biztonsagi eldirasok vannak érvényben a
partner cégnél, akitdl dokumentumok érkeznek e-mail-en?

Mivel felgyorsult vilagunkban a hatalmas adatforgalom jellemzd, ezért:

minden letoltott vagy elkiildeni szandékozott dllomanyt vizsgaltas-
sunk at a leheto legfrissebb antivirus programokkal,

lehetdleg minimalizalni kell a megfert6zhetd allomanyok cseréjét,
értékes lemezeinket soha ne kolcsonozziik, csak azok masolatait,
idegen gépen csak irasvédett floppyt hasznaljunk,

idegen gépnél haszndlt nem frasvédett floppyt virusellenoérizziik,
helyi rendszeriinket ugy alakitsuk ki, hogy az ne programok “‘raktara”
legyen, vagy ha ilyen céllal fog mikédni, akkor magas foku biztonsa-
gi eldirasok legyenek érvényben,

legyen egy kozepes kapacitasu gép, amelyen a kiviilrol érkezett
anyagok — virusellenérzés utan — kiprébalhatoak. Ha kisérletezgeté-
seink sordn sem tapasztalhaté trdjal vagy virus aktivitds, kordntsem
lehetiink biztosak a fert6zottség mentességben: el6fordulhat, hogy a
virus adott gépen nem képes szaporodni vagy a tréjai sok futtatas
utan aktivizdlja magat.

Bar a legnagyobb biztonsagot jelentd megoldasok korlatozzdak a rend-
szer miikodését, ezzel csdkkenthetd a kiviilrdl jovo fertézés valdszinlisége.
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6.1.2. Virusvédelmi oktatas

Az egyes viruskapuk bezardsa €s nagyobb védelmi szint elérése nem képzel-
heto el a felhasznaldk virusvédelmi oktatasa nélkiil.
A felhasznaldknak el kell magyarazni:
« a trgjai programok, férgek, virusok miikédési elvét, rombolasi le-
hetoségeit,
« azelleniik valé vedekezes lehetséges modozatait,
« az altalanos biztonsagi eljarasok és programok hasznalatat,
« mentési €s masoldsi eljarasok és programok hasznalatat,
« hogyan lehet észrevenni a rendszerhez nem jogosult személyek
ténykedését,
« a kiilonb6z6 technikai ellendrzések hasznalatat sajat adatai, prog-
ramjai érdekében,
« hogyan figyelje €s vegye észre a rendszer €s a szoftverek abnorma-
lis viselkedését, illetve ilyen esetekben mit kell és lehet cselekedni,
honnan és kitol lehet tovabbi informaciokat szerezni.

A felhasznalok oktatasa pénz- €s iddigényes, a rendszer ezdltal viszont
védettebb lesz, a védelem pedig olcsébb, mintha hétrél-hétre az adatok hely-
reallitdsaval, a rendszer rendbetételével kell bajlédni. Az olyan cég vagy
szervezet, ahol az oktatas alapvet6, barmiféle probléma esetén 1dot és pénzt
takarithat meg.

6.1.3. Mentés, masolas, biztonsagi példany készités

A mentést legeloszor egy rendszerlemez készitéssel kell kezdeni. Ezt ele-
gendd egyetlen egyszer megtenni, attél fogva barmi probléma esetén a ren-
delkezésiinkre all. Ennek a lemeznek a rendszer allomanyokon kiviil a leg-
fontosabb — rendszerhez tartozo €s egyéb — segédprogramokat valamint
antivirus programokat kell tartalmaznia. Lehet, hogy az Osszes sziikséges
program egy floppyra el sem fér, mégis érdemes tobb floppyn tarolni ezeket.
Azzal még jobban bebiztosithatjuk magunkat, ha ezekbdl a lemezbd6l kettot
készitiink. Mondanom sem kell, ezek a lemezek legyenek virusmentesek és
irasvédettek.

A tovabbi mentéseknek a rendszer egyéb elemei felé kell iranyulniuk:
gyari installaciés lemezek és CD-k, adatok, egyéb programok. Nagyobb
mennyiségl adat és program lementéskor hasznos dolog CD-t hasznalni: ta-
rolé kapacitdsa nagy, huzamosabb ideig képes adatokat, programokat tarol-
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ni. Egyetlen hatranya van: ha véletleniil fertdézétten mentettiink ki néhany
dolgunkat CD-re, akkor a virust arrol a CD-rél tébbé nem lehet térélni.
[lyenkor a CD-t virusmentesitve kell masolni.

Gyari installacios lemezeinkrol, CD-inkrol biztonsagi masolatot kell ké-
sziteni €s a floppy-kat az eredeti példanyokkal egyiitt irasvédetté kell tenni.
Az irasvédelemre azért van sziikség, mert egy ismeretlen virussal fertdzott
gépre torténd installdlaskor a gyari lemezek is megfertézddhetnek, ezutan
masik gépen vald hasznalatuk egyértelmiien annak megfertézését fogja je-
lentent.

A nem gyari programokrol is legalabb egy, de lehetdleg két masolatot
kell tarolni. Programokat azért sem érdemes minden egyes backup-olaskor
elmenteni, mivel azok nem véaltoznak, ellentétben példaul egy adatbazissal.
Ugyelni kell arra, hogy a mentett programok ne legyenek fertdzottek: virus
takaritas utan, ha visszatoltjiik a fert6zott masolatokat, akkor az olyan, mint-
ha ki sem takaritottuk volna a virust a gépbol.

Létfontossagu adatbazisainkat, tiblazatainkat, dokumentumainkat, (glo-
balis) sablonjainkat stirtin kell menteni, igy szinte mindig aktualis allapotot
tudunk visszaallitani virusfertézés elharitasa utan. Pénzt spérolhatunk meg,
ha régebben elmentett adatainkat toréljik, pl. ha hetente 3-szor van mentés,
akkor az 1 honappal ezel6tti adatokat mar feliil lehet irni, hiszen azok mar
elvesztették aktualitdsukat.

Ha mentés folyaman barmilyen tomoritdt hasznalunk, akkor fennall egy
esetleges rejtett fertdzés lehetdsége is. Ez ellen a legjobb viruskeresd prog-
ramok mar tudnak védekezni: tomdritett dllomanyokat is képesek atvizsgal-
ni.

6.1.4. Halozati hozzaférés beallitas

A hdlézati operacios rendszerek rendelkeznek egy beépitett védelemmel,
amely a felhaszndalok azonositasara, programok, file-ok és konyvtarak kii-
16nb6z06 szintl elérésének biztositdsdra szolgdl. Egy halézati rendszer meg-
feleld beallitasokkal akaddlyozhatja a virusok szaporodasat, igy kisebb kart
is tudnak okozni, mint egy onallé PC-n.

A felhasznald azonositasat a lehetd legegyszeriibben bejelentkezési név
és jelszo hasznalataval lehet megoldani. A jelszavak idokézonkeénti kotelezo
cserélése a rendszer biztonsagat noveli, kiilondsen akkor, ha kizardlag dj jel-
szot lehet hasznalni. Fontos, hogy minden egyes emberhez megfeleloen le-
gyenek hozzarendelve az elérési és hozzaférési jogok. Ha valaki tavozik a
cegtol vagy szervezettol, akkor a halozatban ra vonatkozd jogokat tordlni
kell. Sosem lehet tudni, hogy tavozasa el6tt kinek arulta el jelszavat...
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A rendszergazda kivételével ne legyen mas olyan ember, aki mindenhez
hozzaférhet, minél kevesebben hasznalhatjak ezt a jogkort, annal jobban
csokkenthetd a virustamadas veszélye. Lehetdleg csak 6 telepitsen progra-
mot a halézatra és mindig ellendrizze a haldzat figyelmeztetéseit, ha valaki
jJjogtalanul akar er6forrasokhoz hozzaférni.

A guest vagy az anonymus felhasznalék részére korldtozni kell azoknak
a parancsoknak a korét, amit hasznalhatnak. Nem szabad ezeknek a felhasz-
naloknak bizonyos szoftvereket, parancsokat elinditaniuk, pl. amelyek vala-
milyen modon névelhetik egy ember privilégiumat a rendszeren beliil. Mar
csak azért sem, mert ha egy ilyen programot megtor, akkor ezaltal tobb jogot
szerezhet a rendszerben, mint kellene. J6, ha fontosabb anyagokhoz guest-ek
egyaltalan nem férhetnek hozza, mivel igy esetleg megakaddlyozhatunk egy
anonymus fertozést.

A szandékos karokozastol és fertdzeéstdl menthetjiik meg az antivirus
programokat, ha megfelelden védett — pl. csak olvashatd — helyre installaljuk
azokat.

Pszicholdgiailag bizonyitott, hogy az olyan rendszerbe, amely nagyon
“reklamozza” 6nmagat pl. bejelentkezéskor, szivesebben “térnek be”, az
ilyen rendszerek jobban vonzzak a betoérd hajlami embereket. A mai halo-
zatok nem feltorhetetlenek és akik elegendd rendszerismeret birtokaban
vannak, azok képesek is rd.

6.1.5. Makrdvirus megelozés

Makrovirusoknal az eddigieken kiviil egyéb megeldzési lehetdségeink is
adddnak. Legel6szor — a rezidens makrovirusok jellemzdjét figyelembe véve
— érdemes lementeni és read-only attributummal ellatni Word-nél a normal
sablont — Normal.dot, Excel-nél az altalunk hasznalt automatikus sablonokat
és az egyéni makro-munkafiizetet — Personal.xls. Ezzel annyiban akadalyoz-
hatjuk a makrévirust szaporoddsiaban, hogy az nem lesz automatikusan be-
toltve az adott alkalmazds inditasakor — hiszen a lementés nem torténik meg.
Ugyanakkor, ha egy fert6zott allomanyt megnyitunk, akkor a virus az alkal-
mazasbol vald kilépésig aktiv lesz, valamint a fejlettebb makrévirusok le
tudjak szedni az irdasvédettség attributumat egy apro triikkel: a virus az
Autoexec.bat-ba beszlr egy sort, ami toérli az automatikusan betdltodo allo-
manyok read-only attributumat - pl. attrib -r
CA\Winword\Template\Normal.dot, igy a legkozelebbi rendszer indulast ko-
vetden a makrovirus mar fertézoképesebb. Erre a megoldasra azért van
sziikség, mert a Word-ben vagy Excel-ben megnyitott allomanyokkal azok
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bezarasaig semmiféle mivelet nem végezhetd, attribdtumuk sem valtoztat-
hato.

Ha bindrisan — pl. Dos-bdl — megnéziink egy makrékat tartalmazo allo-
manyt, akkor az abban szerepld makrok neveit megtalalhatjuk benne (lehet,
hogy utasitasokat is, de ez alkalmazasfiiggd). Ha ezek a makrénevek egy vi-
rusra jellemzoek — pl. Payload — akkor a file-lal évatosan kell banni. Igaz, a
makrévirusok utani keresésnek nem ez a legjobb mddja, ugyanis szamtalan
olyan program van, amely megmutatja szamunkra az allomanyban taldlhato
makroneveket, sot a szlovak fejlesztésti Hmvs program még vissza is fejti
azokat.

Valamennyi Microsoft irodai alkalmazasban lehetséges az automakrok
tiltdsa a Shift gomb lenyomasaval — a program inditaskor vagy egy allomany
megnyitasakor. A Word ezen a téren tobbet kindl: a “DisableAutoMacros”
parancstél kezdve makronyelvi értelmezdje nem fogja végrehajtani az
automakrokat. Ezt parancsot tébbféleképpen is végrehajtathatjuk:

« globalis makréteriileten AutoExec (vagy AutoOpen) makré létreho-
zasaval, mely a tilté parancsot tartalmazza,

- -

« /m kapcsold és parancssorba beirds segitségével — pl. Winword
/mDisable AutoMacros,

« /m Kkapcsold €s parancssorba makronév beirds segitségével — pl.
Winword /mAutomakrotiltas, ahol az *“Automakrotiltas” az a
makronév, melyben a parancs szerepel.

A Word féle megel6zeési modnak a hatranya, hogy az automakrok futta-
tasa ijra engedélyezhetd, amit a legtobb makrovirus meg is tesz.

Ha egy dokumentumnak csak a tartalmara vagyunk kivancsiak, akkor
ezt érdemes olyan programmal megtenni, melyben a makrok futdsa lehetet-
len: pl. a Windows 95-6s Wordpad segitségével Word 6.0 és Word 95-tel
készitett dokumentumokba belenézhetiink, de azokbol a makrék nem tudnak
aktivizalédni, mert a Wordpad-nek nincs makrényelvi értelmezdje. Sajnos
ez a program a Word 97 dokumentum formatumat nem ismeri, viszont a
Microsoft altal kiadott Wordview mar igen, bar ennek haszndlata egy kicsit
rizik6sabb, mivel bizonyos makrokat képes végrehajtani!

Szintén egy megeldzési mod lehet, ha a Word-ben elkészitett anyagot
olyan formatumban taroljuk el, ami felépitésébdl adéddan nem tartalmazhat
makrokat — pl. Word-nél ilyen Rich Text Formatum (RTF). A modszer hat-
ranya, hogy ha egy Word makrovirus mar aktiv, akkor kizardlag sablonként
hajlandé menteni, masrészt lehet, hogy a mas formdatumba valé mentés az
anyag “‘kinézeti” sériilését vonja maga utan.
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Az irodai alkalmazasok tébbségénél lehetdségiink van lementett doku-
mentumainkat, tiblazatainkat jelszoval levédeni. Tobb felhaszndlos kdrnye-
zetben igy kénnyen korlatozhat6é az dllomanyhoz valo hozzaférés, valamint
az egyes felhasznaldk altal az allomanyon végezhet6 véltoztatasok i1s korla-
tozhatéak. Mindez virus megel6zés szempontjabdl eldonyds és hatranyos is
lehet: elonyds, ha a mindenki altal hasznalt allomanyok nem megfertdzheto-
ek, hatranyos, ha egy fert6zott allomanybdl a virus nehezen tavolithato el a
jelszovédelem miatt.

Az Office 97-t61 kezdddden lehetdségiink van arra, hogy a bet6lteni ki-
vant anyagot az Office megfeleld programja megvizsgalja, tartalmaz-e mak-
rokat. Ha i1gen, akkor figyelmezteti a felhasznalét, majd felajanlja a lehetd-
séget, hogy makrok nélkiil vagy makrdkkal egyiitt téltse be. Bar ez egy elég
16 megel6zési mdéd, mégis vannak hatranyai:

« az Office akkor is figyelmeztet, ha a file-ban menti- és/vagy pa-
rancsgomb bedllitasok taldalhatoak (sokan ezt elég idegesitonek
tartjak ezért ezt az ellendrzést rogton ki is kapcesoljak),

« hasznos makrokat tartalmazoé allomanyoknal is figyelmeztet,

o hasznos makrokat tartalmazo, de fertdozott dokumentum betoltését a
felhaszndlé engedélyezheti,

« ezt azellendrzést “okosabb” makrovirus képes kikapcsolni.

Szintén az Office 97 mellett szélnak a 4.1.6. pontban emlitett jellemzdk:
a Word 97 bizonyos makrévirusokat nem fordit at WordBasic-r6l VBA-ra,
az execute-only makrokat alkalmazd virusok sem mindig szaporodoképesek
€s az SR1-el patkolt verzidkban globdlis sablonrdl (al)dokumentumba nem
lehet makrékat masolni.

Am a Word 97 elétti verzidk hasznalata is jelenthet némi elényt, hiszen
a mai Word makrovirusok legtobbje mar VBA-ban késziil, vagyis régebbi
valtozatokon nem miikédnek.

6.1.6. Antivirus program hasznalat

LehetOségeink szerint szerezziik be és hasznaljuk rendszeresen a legijabb
virusoloket. Ezek segitségével elérhetjiik, hogy minél t&bb és tjabb — ismert
vagy ismeretlen — virust azonositsunk.

Ujsdgokban és antivirus cégek honlapjan ritkdn lehet taldlni viruskere-
sési szignaturakat. Jo, ha ezeket Osszegylijtjiik, szamos viruskeresd képes
altalunk megadott szekvencidkat is keresni file-okban. Ezeket a szignatuira
file-okat érdemes €s hasznos tovabbadni masoknak i1s.
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JO, ha hasznalunk rezidens virusfigyeld programot, fontos, hogy ez mar
rendszerinditaskor elinduljon — igaz, egy ilyen rezidens virusfigyel6 minél
tobb virust ismer, anndl nagyobb memoriara van sziiksége és egy kissé las-
sitja is a gépet.

CRC ellen6rzé rendszeriink telepitése elott biztosnak kell lenniink ab-
ban, hogy nem fert6zott rendszerbe telepitjiik a programot, ha mégis meg-
torténik a baj, akkor a detektdlasndl nem fog semmiféle valtozast észlelni,
hiszen a virusok nagy része még egyszer nem fogja megfertézni a lehetsé-
ges, de mar fert6zott célpontokat.

Ha komplett rendszertink minden része mar rendelkezik CRC-vel, akkor
az ujabb allomanyok rendszerbe vald integralasakor azok CRC értékét is ki
kell szamolni és megfeleloen biztonsagos helyre elmenteni. Ezen CRC érté-
keknek a hasznat fert6zés detektalaskor latjuk majd.

6.1.7. A Comspec — Ramdrive triilkk

Néhany évvel ezeldtt nem ekkora €s nem ilyen gyors winchesterek voltak,
mint amelyek mostanaban vasarolhatdak, éppen ezért az ember minden triik-
kot hajlando volt bedobni a PC gyorsitasanak érdekében.

Az egyik ilyen gyorsitasi lehetéség a Comspec atiranyitasa egy
ramdrive-ra: mivel a Command.com nem teljesen toltddik be a memoriaba,
ezért — a Comspec kornyezeti valtozé alapjin — néha magaban keresgél
fontos informaciok utan. Ha [étrehozunk a memodridban egy ramdrive-ot
(Config.sys-ben: device[high] = [megh:][\elér.ut\][ramdrive 064 512 010 [/a])
amire felmasoljuk a Command.com-t, akkor a Comspec ramdrive-ra valo at-
allitasa utan (set COMSPEC=D:\COMMAND.COM, ahol D: a ramdrive)
géplinket gyorsabba tettiik, mivel a ramdrive (valéjaban memoria) elérési
ideje gyorsabb, mint a winchester.

Ezzel egy kicsit védetté is tettiik a Command.com-ot: sok virus e kor-
nyezeti valtozo alapjan fertdzi ezt a rendszer shell-t, ez esetben viszont csak
a ramdrive-on 1évo példany fog megfertdozodni, ami egy ujabb rendszerindi-
taskor elvész.

6.2. VIRUSFERTOZES DETEKTALAS

Ha gépiinket — a rendszeres virusellenorzés illetve a megel6zd intézkedések
ellenére — megfertdzi egy virus, akkor annak egy id6 utan jelei vannak. En-
nél a pontnal még nem célunk, hogy a virust név szerint azonositsuk, itt ki-
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zardlag azt kell megallapitani, hogy a kiilonbdz6 furcsa eseményeket virus
okozza vagy sem.

Mikor gyanakodhatunk virus jelenlétére? Altaldban furcsa dolgok soro-
zata utan, bar nem minden esetben lehet virus a baj okozdja (egy-egy példa-
val 1llusztraltam):

a programok hossza, [étrehozdsi dituma megvaltozik: ha az dalloma-
nyokhoz hozzafiz6 CRC programot hasznalunk, akkor ezek valtoz-
hatnak,

megvaltoznak a konyvtarbejegyzések, rejtélyes allomanyok jelen-
nek meg: programhiba miatti ledllas utan maradhatnak byte-
szeméttel teli dllomanyok, pl. Windows fagyas esetén,

lassabban futnak a programok, esetleg lefagynak: tévedni emberi
dolog, a programokat emberek irjak...,

szokatlan abrdk jelennek meg a képernyon pl. tancold labdak, rép-
kodo lepkék, a képernydn szabalyos idokozonként atfutd alakzatok,
fura szévegek: egy nagyon “kedves” munkatarsunk virusdemoval
akar megtréfdlni

memoria méret vdltozas, hibas lemezfeliiletek szamanak névekedé-
se: tobb rezidens programot toltottlink be, mint amennyit eddig
szoktunk hasznalni, vagy egy lemezkezel® program nem miikddik
helyesen,

végrehajthatd allomanyok eltlinnek: valaki jatékprogramot masolt
fel géplinkre és nem volt elég hely,

az eddig jol mikodod programunk strlin nyal lemezhez: nincs futtat-
va a cache program,

egy viruskeres6 kizarolag a memoriaban virust taldlt: vaklarma vagy
egy programunk ugyanugy kezel egy adott eszkodzt, mint a
“megtalalt” virus,

lemez vagy file-tartalom elveszik: a cache program nem tudott irni
lemezre tjrainditas elott,

egyéb hibdk jelentkeznek a gépen: egy hardver eszkdz elromlott.

Makroévirusokndl a jelenlét egészen mas dolgokban jelentkezik:

az alkalmazas nem hajlandé mas formatumban lementeni a szer-
kesztett anyagot, csak olyanban, ami makrét is tartalmazhat,

rosszul és/vagy egydltalan nem lehet lementent,

lassabban menti le az anyagokat,

Uj automatikus sablonok jelennek meg,

0j meniipontok, eszkoztarak, ismeretlen makro-nyomdgombok, (ir-
lapmezok jelennek meg,
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« mar meglévd meniipontok, eszkoztarak tlinnek el Gigy, hogy kdzben

egyik kollégank sem piszkalt bele gépiinkbe,

« alementett anyagok egy része jelszavas lesz,

« ismeretlen szavak, értékek keriilnek dokumentumba, tablazatba — pl.

nyomtataskor,

« a Windows beallitdsai hirtelen megvaltoznak.

A virusdetektalas tobb virusvédelmi programnal a fert6zés megeldzés-
hez szorosan kapcsolédik: pl. az ellenérzd 6sszeges védelemnél az el6zo 1é-
pésben kell kiszaimolni a CRC értékeket, ami alapjan a valtozast detektalni
lehet. Ilyen védelmi programok haszndlatandl fokozottan kell tigyelni arra,
hogy tiszta rendszerlemezrdl induljon a gép, kiilénben nem tudja helyesen
osszehasonlitani az tjonnan kiszamolt CRC értékeket a régebben kiszamol-
takkal.

Am a CRC ellendrzés korantsem elegendd: rendszeres idékozonként és
mindig a legijabb verziot kell hasznalni viruskereso és a heurisztikus kereso
programjainkbdl, melyekkel az 6sszes lehetséges meghajtot ellendrizni kell,
hogy ne maradjon rejtett fertdzés.

6.3. VIRUSFERTOZES AZONOSITAS

Ha meggyo6zddtiink arrél, hogy nem vakriadorol van szo, akkor az egyik leg-
fontosabb kérdés, hogy mivel €s honnan hurcoltuk be a virust, a masik, hogy
pontosan milyen virussal van dolgunk, hiszen minden virust tipusatol fliggo-
en masképp kell kezelni és irtani, valamint fel kell deriteni, hogy azonosita-
sdig milyen pusztitast végezhetett. Sajnos eléfordulhat olyan eset, amikor az
azonositas mar nem lehetséges, mert a virus romboldsi fazisiaba Iépett.

A fertézés azonositd kategoriaba a specifikus viruskeresé programok
tartoznak, melyek koziil érdemes egyszerre tébbet is haszndlni, igy nagyobb
az esély a pontos azonositdsra. Bar Magyarorszdg nem tartozik a virusird
nagyhatalmak kozé, fontos, hogy nemzeti specialitisokat ismerd programot
is hasznaljunk.

Viruskeresd programjaink inditasat érdemes egy batch programra bizni,
ez megment minket a viruskeresé programok egyenkénti inditasatol és a sok
gépeléstdl.

Ha specifikus viruskeres6 programunkat rendszeresen futtatjuk, akkor
az azonositas egyszerre torténhet a detektdldassal. Fontos, hogy az azonosito
program virusmentes kérnyezetben fusson!
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6.4. VIRUSFERTOZES UTANI HELYREALLITAS

A helyredllitis a legnehezebb feladat, de ha szigorian betartunk minden
ajanlott szabdlyt és tandcsot, akkor elérhetd a minimalis adatvesztéssel jard
helyredllitas is!

A helyredllitds folyaman 3 kategdéridba kell sorolni az egyes rendszer-

elemeket:

« azok az elemek, amelyeket a virus megfertézott, ekkor a fertdzott
objektumok helyreallitasaval vagy mentésbol valo visszatdltésével
lehet probalkozni,

« azok az elemek, amelyeket a virus tonkretett vagy moédositott, ekkor
kizarélag a médositott elemek visszatdltésével kell foglalkozni,

» azok az elemek, amelyekkel a virus nem csinalt semmit.

A fertdzott objektumok helyreallitasa négyféleképpen lehetséges:

« virusdlovel, ami a fertdzés elotti allapotukba allitja vissza a ferto-
zott célpontokat, _

« a virusnak egy hibdjat kihasznalva, a virus onmagat tavolitja el a
rendszerbdl (1),

« sajatos kézi médszerekkel,

« a biztonsagi masolatbdl térténd visszatdltéssel.

Minden egyes perc nagyon fontos, minél tébb id6t bajlodunk a virus
eltavolitasaval, anndl jobban elszaporodhat. Cselekedjiink gyorsan, de meg-
gondoltan.

Ha file- vagy boot/particids virussal van dolgunk, akkor elsd [épésként
inditsuk gépiinket egy tiszta rendszerlemezrél: a floppy behelyezése utan
nem elegend6 csupan a Ctrl-Alt-Del-t haszndlni, mert sok virus ezt a fajta
rendszerinditdst ki tudja védeni: vagy lekapcsolni vagy reset-elni kell a gé-
pet. Rendszerinditas utan nyugodtan dolgozhatunk a fert6zott lemezen is:
atvélthatunk akdar a boot-virussal fert6zott winchesterre is, onnan a virus
nem tud aktivizalédni, mivel ilyenkor a boot program nem téltédik be és
nem hajtédik végre. Makrovirusokndl ilyen rendszerinditas eleve nem sziik-
séges, elegendd, ha a makronyelvi lehetoséggel ellatott alkalmazasbdl kilé-
ptlink.

Rendszer djrainditas illetve az alkalmazdsbdl vald kilépés utan le kell
menteni azokat az dllomdnyokat, amelyek az utolsé mentés 6ta nem lettek
backup-olva. Ha programvirussal van dolgunk, akkor a programok koziil
semmit nem szabad lementeni, még akkor sem, ha adott programrél nincs
masolatunk: egy programot lehet pétolni, de az adatokat nem, rdadasul lehet,
hogy eltennénk késoébbre a fertdzést.
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3a

3b

Mentés utin az egész rendszer ujrainstalldlasa, visszatoltése illetve
antivirus program hasznalata kozott a fert6zott rendszerrészek kényességétol
és a backup Iétezésétol fiiggden donthetiink.

Mentés visszatdltéshez vagy ujrainstallilashoz akkor kell folyamodni,
ha a virus olyan moédon és/vagy mértékben modositott vagy rombolt, hogy a
visszadllitds még a virus eltdvolitdsa utdn is szinte lehetetlen, vagy gyorsab-
ban végziink az ujratelepitéssel, mintha az keresnénk, hogy mi nem sériilt.
Ez a megoldds nagyon hosszi és borzalmas munka, akar érdkig is eltarthat.
Visszatoltés esetén egy valamire nagyon figyelni kell: a visszatoltoétt anya-
gok kozott ne legyen virusfertézott rész.

A megfeleld virusirtd program kivalasztasakor figyelembe kell venni,
hogy nem mindegyik képes teljesen visszaallitani a célpontot fertdzés elotti
allapotaba. Ez programoknal abban nyilvanulhat meg, hogy az eredeti hossz
valamennyi byte-tal novekedni fog és lehet, hogy a hosszndvekedésbol faka-
doan nem fognak miikddni — kiilénésen a masolasvédett — programok. A
makrovirusok Dos-beli irtdsa igaz, hogy gyors, de kevésbé megbizhat6, mert
az egyes specidlis Windows rutinkdnyvtarak hasznalatanak helyettesitése
tobb programozdst igényel, igy nem biztos, hogy a program tdkéletesen ta-
volitja el a makrovirust (pl. nem keriilnek vissza az eredeti bedllitasok, ez
egyes meniipontok). Ilyen esetekben legjobb a mentés visszatoltés.

Am a makrévirusok irtdsa torténhet Windows-b6l és magibdl a
makrényelvi értelmezdvel ellatott alkalmazasbol is: a Windows-os irtds eld-
nye, hogy a Windows rutinkényvtarait lehet hasznalni, ezdltal megbizha-
tébb, viszont lassabb. Az adott alkalmazasba iiltetett virusvédelmi program
gyakorlatilag tokéletesen tudja irtani az egyes virusokat és csak akkor fut,
amikor sziikség van rd, hatranya viszont, hogy nem teljesen védett az alkal-
mazas esetleg nem publikalt lehetéségeit maximalisan kihasznald
makrovirusok ellen, hacsak abszolut mélyen be nem dgyazddott.

Kézi modszerek

Ha azonban nem rendelkeziink a virust irté programmal, akkor kelld
szakértelem €s rendszerismeret esetén irunk egyet (rosszul megirt virusélo
program tobb kart okozhat, mint maga a virus) vagy sajatos kézi médszerek-
kel prébaljuk kipucolni a rendszerbdl.

Nézziik, milyen kézi modszerek lehetségesek:

1. Boot/particios virusok kezelése

« A Dos-ban is megtalalhatdé Sys parancs segitségével nemcsak az
egyes rendszer allomanyokat tehetjiik fel egy lemezre, hanem 1j
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boot szektor programot is generdl a cél lemezre: pl. winchester boot
szektor ujragenerdlds — “Sys C:”, floppy boot szektor — “Sys A:”. A
floppyra rakeriilé felesleges rendszer file-okat ezutan mar lehet t6-
rolni.

Szintén a Dos-ban megtaldlhaté Fdisk paranccsal tj particios tibla
programot generdlhatunk, ha hasznaljuk a kevésbé ismert /mbr kap-
csolgjat. A particios tabla virusok csak a particiés tabla programot
cserélik le, a particios tabla adatait (melyik particid hol kezdddik,
melyik az aktiv) nem bantjak, ezért egy “Fdisk /mbr” parancs kiada-
saval feliilirhatjuk a virust.

Harmadik kézi moédszeriink is a Dos egyik parancsanak a hasznala-
tan alapul: formazzuk le a fertézott lemezt, mivel az Gjraépiti a boot
szektort. A Dos 5.0-t6l kezddédbéen hasznaljuk a /U kapcsolot — pl.
“Format A: /u”, kiilonben a virus felélesztéséhez sziikséges infor-
macio a lemezen marad: a Dos Unformat parancsaval akaratlanul is,
de ujraéleszthetjiik a fertdz6 goécot. A formazas a floppyrol szinte
biztosan leveszi a virust, winchesternél ez nem mindig sikertil.

Amennyiben tudjuk, hogy a virus hol tarolja az eredeti boot-szektort
vagy particios tablat, akkor nyert ligylink van: elegend6 egy disk
editor program, aminek a segitségével az eredeti boot programot
beolvassuk a memoériaba, majd pedig az eredeti helyére visszatesz-
sziik a program segitségével, igy a virust feliilirtuk. Persze ez sok
szaz floppy lemeznél elég kényelmetlen és egy 1d6 utan unalmas.

Egyes segédprogramok — pl. Norton DiskDoctor — képesek arra,
hogy az eredeti boot programot djra felépitsék, vagy pedig a leme-
zen megkeressék az elveszettnek hitt particids tablat.

Jo esetben a particios tabla €s a boot-szektor ki van mentve egy file-
ba egy disk editor program segitségével, fertézés esetén — a tiszta
rendszerlemezrél valo inditas utan — az eredeti helyiikre kell visz-
szamasolni ezeket.

Az el6zo otlet alapjan meg lehetne azt is csindlni, hogy egy tiszta
floppy lemez boot szektordt beolvassuk a memoriaba, majd ezzel
feliilirjuk a fertézottet (winchesterre ez mar kevésbé kivitelezhet6,
mert kicsi a valdszinlisége, hogy ugyanakkora méretli €s particio ki-
osztastt talaljunk). Fontos, hogy csak ugyanolyan tipusu lemezre
lehet masolni a boot-szektort, mint amilyenrdl leszedtiik, pl. 360
Kbyte-os lemezre csak 360 Kbyte-os lemez boot-szektorat masol-
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hatjuk, 1.2 Mbyte-osra 1.2 Mbyte-ost stb. Lassuk most ennek a gya-
korlati kivitelezését, a Debug program segitségével:

C:\>Debug elinditjuk a Debug-ot és egy tiszta floppy-t te-
sziink a meghajtoba
- ez a Debug promptja

-L. CS:000000 1  j6 boot program betdltése a memodridba

-R CX

:000 ha ez az érték nem 200, akkor irjuk at arra
-R DX

:000 ha ez az érték nem 0, akkor irjuk at arra

Most kell kivenni a tiszta lemezt és betenni az ugyanolyan fertozottet

-W CS:000000 1 6 boot-program kiirdsa a lemezre
-Q kilépés

Vannak olyan virusok — pl. a One-Half, amelyek kédoljak a winchester
bizonyos tertileteit ugy, hogy a visszakodolashoz sziikséges adatok a partici-
6s program helyén taldlhatéak. Eppen ezért minden egyes kézi médszerrel
ovatosan kell banni, mert ha egyszerlien csak feliilirunk, akkor az elkédolt
teriiletek tartalmat mar nem lehet visszaallitani. Ilyenkor a megfeleld virus-
0l6 és visszakddold program megjelenéséig inkdbb ne vagy nagyon keveset
hasznaljuk a gépet.

Ugyanez a szabaly, ha olyan virust azonositottunk gépilinkdn, amelyhez
nem létezik virusirté program és kézi modszerrel sem lehet kitakaritani.

2. Programvirusok kezelése

Programvirusokra sajnos mar nincs ennyi kézi modszer, ezeket nehe-
zebben lehet kezelni.

« A feliiliro tipustaknal nem lehet irtasrél beszélni, a fertdézott prog-
ramokat toréini kell.

« A CEB virusoknak az irtdsa a virusokat tartalmazo file-ok torolésé-
vel jar.

« A lopakodd virusok jellemzésénél mar emlitettem az atnevezéssel
jard virus beugratasi lehetoséget: ha minden futtathatd programot
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atneveziink nem futtathatova, akkor a virus eltlinik a programokbol,
egy reset utan a memoriabol i1s. Ezek utan nem marad mas hatra,
mint a visszanevezes.

3. Makrovirusok kezelése

Ha makrovirust kézzel szeretnénk Kkiirtani, akkor legel6szor az Gsszes
. automatikus sablont nevezziik &t mas Kiterjesztésiire, Word-nél nézziik meg,
hogy parancssorban megadott makrét nem indit-e (ezt a paramétert ideigle-
nesen iktassuk ki), ezzel maris elértiik, hogy az alkalmazds nagy valdszin(-
séggel aktiv makrovirus nélkiil fog elindulni.

Altalaban minden alkalmazasnak van egy vagy ketté olyan meniipontja,
amelyben a makrék elérhetoek. Ezeknél a meniipontoknal lehetséges torolni
az egyes virusmakrokat, feltéve ha tudjuk, hogy a lithaté makré listabol
melyik tartozik a virushoz és melyik nem. Sajnos a lopakodé makrévirusok
éppen ezeket a mentipontokat rendszeresen célba is veszik, viszont Word-nél
a F4jlSablonok|Szervez6|Makrd meniipont eltiintetése keveésbeé jellemzo. Ep-
pen ezért ezen a meniiponton keresztiil érdemes prébdlkozni: az egyik ab-
lakban megnyitjuk a fertotleniteni kivant (al)dokumentumot, majd toroljiik a
megfeleld makrokat. Az atnevezett automatikus sablonokat ugyanigy kell
ellendrizni, mint az &sszes tobbi egyéb allomanyt.

(Al)dokumentumbdl! valé kézi makrévirus torlés utin mar csak egy dol-
gunk van hatra, hogy a sablont visszamindsitsiik dokumentumma. Ezt Kiza-
rolag tgy lehet megtenni, hogy nyitunk egy tuj allomanyt a megtisztitott
sablon alapjan, majd mentjiik dokumentum formatumban. Legkdnnyebb
dolgunk akkor van, ha csatoldsi bejegyzéssel szaporodé Word makrovirussal
talalkozunk, ekkor egyszertien térolni kell a csatolt sablont.

Excel esetében mindig fel kell fedni az Osszes elrejtett munkafiizetet
vagy sablont az Eszkozok meniin beliil, csak ezutan torolhetdek a
virusmakrok. Excel-nél érdemes megvizsgdlni az i1degen (és a sajat)
makrébeépiiloket is, ugyanis a felhasznalok tobbsége csak az Excel féle
makrébeépiiloket alkalmazza.

A kézi makrévirus irtds az automatikus sablonok visszanevezésével fe-
jezédik be.

A virus irtdsa utdn — legyen az kézi vagy program altali — minden leme-
zlinket Gjra at kell vizsgdlni, hogy ne maradjon rejtett (pl. asztalfiokban fe-
lejtett floppy) fertdzes.

Veégsod esetben — ha a virust nem tudjuk eltavolitani — értesitsiik virus-
szakértonket, vagy egy viruselhéritassal foglalkozo céget. Ok azok, akik a
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legjobban értik dolgukat és nagyon hdlasak tudnak lenni, ha olyan virussal
“lepjiik meg” Oket, amelyet virusoldjiik még nem képes detektdlni vagy irta-
ni.

Milyen karok keletkezhetnek egy fertézés folyaman? Csak egy apro
lista: antivirus szakemberek kiszdllasi dija, éradija, gépek egyenkénti ellen-
Orzése (gépidd kiesés), az 6sszes adathordozo ellendrzése (gépidd kiesés),
adatok helyredllitisa (ha van mentés), programok helyredllitdsa, esetlegesen
megrongalt hardver kicserélése... stb.

Egy komolyabb fert6zés tehat nagyon sok kart okozhat, még egy Kkis
cégnél is, éppen ezért érdemes inkabb a megeldézésre €s az antivirus progra-
mok hasznalatara koncentralni.
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7. ANTIVIRUS PROGRAMOK

Miéta megjelent az elsé riport a szamitégépes virusokrol kiilonb6zo sza-
mitastechnikai Gjsagokban, nagyon gyorsan szamtalan cég beszallt a harcba,
sorban bocsatottak ki virusvédelmi programjaikat. Ezeknek a cégeknek
rovid 1d6 alatt kellett:

« megtervezni egy védelmi rendszert,

 megirni a programkaodot,

« afelhaszndléknak dokumentaciét irni,

» alfa és béta tesztet csinalni, majd

« piacra dobni a kész terméket.

Ezt a sok dolgot révid 1d6 alatt megcsindlni monumentdlis feladat.

Aztan elkezdd6dott a harc a felhaszndldk kegyeiért és mindenki mas-
mas triikkkhoz folyamodott: az egyik ilyen hatasos vevocsalogatd reklam ar-
rol szélt, hogy az adott virusirté program hany virust képes megkeresni
és/vagy irtani. Repkedtek a kiilonb6z6 szamok, valdjaban kevésbé szaporo-
dott ennyire az egyes keresok tudasa: a szakemberek t6bb ezer — most mar
tizendtezer — virusrdl beszéltek, val6jaban ezeknek a virusoknak csak a tore-
déke volt “eredeti”, az Osszes tobbi az eredetiek kisebb-nagyobb mértékben
modositott valtozata, variansa volt. Ezekhez a varidnsokhoz pedig lehet,
hogy csak a szekvenciat kellett egy picit médositani. Akik nem birtdk a
versenyt, megsziintek, felvasaroltdk oket vagy egybeolvadtak mas, addig
konkurens céggel. Sajnos kevés cég és program maradt azon a piacon, ami
most mar nemcsak a virusok elleni hdsies kiizdelemrol hires.

Mint azt a virusfertézés megel6zésnél ajanlottam, egyszerre tobb vi-
ruskereso6 programot is érdemes hasznalni, melynek oka, hogy a legtébb
virusolore 96-97 %-os védelmet igérnek iréik, de mondjuk csak tizenotezer
féle virus esetén a fennmaradé 3—4% 450-600 virust jelent, ami elég je-
lentds szam. Ha azonban tobb, kiilonb6zé virus ismeretii antivirus ter-
mékeket hasznalunk, akkor ez a % lecsokkenhet akar 1%-ra is! Ugye
mennyivel jobban hangzik?!

A kovetkezOkben néhany altalam kedvelt és hasznalt antivirus prog-
ramot szeretnék bemutatni, a teljesség igénye nélkiil: csak a fébb jellem-
zOiket emlitettem meg, sikeres hasznalatukhoz egyarant sziikséges a progra-
mokhoz mellékelt dokumentacié valamint a késdbbiek folyaman a gyakorlati
tapasztalat. Egy valamiben megegyeznek: valamennyinek létezik szabadon
terjesztheto valtozata.
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Am kordntsem kell azt hinni, hogy csak ezeket a programokat érdemes
haszndlni: szamitdstechnikai djsdagokban rendszeresen megjelend mélyebb
szintii antivirus program leirdasok és osszehasonlito tesztek alapjan taldn
konnyebb donteni.

7.1. MCAFEE VIRUSSCAN

Valaha az egyik legelterjedtebb €s legkedveltebb antivirus programcsomag volt itt-
hon, mara egy kissé hattérbe szorult. Az elsé DOS-os verziok 6ta megjelent Win-
dows 3.1, Windows 95, Windows NT, OS/2, MacOS, Linux, Solaris, FreeBSD és
SunOS ala is.

Kiilon termék a WebScan — ami Web bongészo és levelezd programok
altal behurcolt virusok felfedezésére alkalmazhaté — és a ScreenScan, ami
Windows 95 alatt a képernydvédo beindulasakor a Scan-t elinditja (kimélve
a felhasznald idegeit, aki minden bekapcsolaskor nem a viruskeresést akarja
nézni). A DOS-os verzionak egy védett iizemmoddos viltozata is 1étezik, ez
kevésbé siiriin panaszkodik futtatasakor a kevés memoriara.

A program szabadon terjeszthetéo valtozatat “evalution copy’’-nak
hivjdk, maganszemélyek 30 napig, cégek és szervezetek egy kiprobalas vagy
egy bemutaté erejéig hasznalhatjak ingyenesen. Az “evalution copy” elne-
vezéshez azért ragaszkodnak, mert a cég el akarja keriilni a shareware sz6
alapjan mindenkinek eszébe jutd lebutitott szoftverek fogalmat.

Hasznalatuk épp olyan egyszer(i, mint régen, €s a nemzetkozi forgalom-
ban lévd virusokat tovabbra is kitinden megtalalja. Elég sok virust képes
eltavolitani, gyakorlati tapasztalataim alapjan egyediil makrovirus eltavo-
lito része hagy maga utan némi kivannivalot: ha makrovirust tavolit el a
Normal.dot-bol, akkor nem dllitja vissza az eredeti meniipontokat — pl. Cap
virus esetén az EszkozoklMakro meniipontot.

Rezidens védelme sok memoriat igényel és lassitja a gépet, ha min-
den lehetséges ellendrzést bekapcsolunk. Alapértelmezés szerint a futtathato
programokon kiviil Winword dokumentumokat és sablonokat (*.do?) vala-
mint az Excel dllomdanyait (*.x1?7) figyeli.

Windows 95-0s keresdjének a feliilete szinte teljesen megegyezik a
Windows 95 beépitett filekeresdé program feliiletével, am itt a keresési
eredménylistiban a fert6zott allomanyok és a virus neve lathato.

A program minden valtozata kiilon adatbazisokban tdrolja a kereséshez
és az irtashoz sziikséges informdciokat, melyek Internet-en és kiilonbozé
BBS-eken keresztiil letlthetéek. Erdekes médon a programra tovabbra is
jellemzdé, hogy egyes virusokat nemzetkézileg elfogadottol eltéréen nevez.
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Mindezeket leszamitva egy nagy virusismeret(i, de mas antivirus prog-
ramokhoz képest lassi és memoriaigényes programrdl van sz6. Lassiisdga
talan hatalmas virustudasdnak (is) koszonheto.

Tovabbi informacié:  http://support.nai.com

http://www 2fkft.hu

7.2. THUNDERBYTE ANTIVIRUS

A Thunderbyte Antivirus programcsomag szintén nem ujonc a virusfronton. Felépi-
tése meglehetdsen egyedi: tobb egymassal egyiittmiikodod, egymast kiegészitd prog-
rambdl dll. A programokat assembly-ben fejlesztették, ezért méretiik nem tdl nagy ¢€s
rendkiviil gyors, sajat file-kezelési eljarasanak koszonhetéen képes észrevenni a lo-
pakodo makroévirusokat. DOS, Windows 3.1, Windows 95 és Windows NT ver-
zi01 léteznek.

Rezidens virusvédelme szabdlyozza a file-okhoz, a memoériahoz és a
lemezekhez vald hozzaférést: beallitastdl fiiggden az ellendrzé program el6-
szOr ismert virusok utdn kutat a futtatott programban. Megadhato, hogy mely
programok lehetnek rezidensek, melyek férhetnek hozza kozvetleniil a le-
mezhez, melyek valtoztathatjadk meg mas programok attribitumat stb. Irz-ott
néha idegesitd is lehet a haszndlata: pl. a lemezvédelem annyira jo, hogy
minden lemezhez valo hozzdférést észrevesz és igy dllandoan zaklatja a fel-
haszndlot kérdéseivel.

Parancssorbol vagy mentibdl indithato keresdje nagyszerii heurisztikd-
jarol és nemes egyszeriiségérdl hires. A meniikon beliil elérhetd virusokrol
informaciét csak regisztralt felhasznaloknak ad, ezt a cégtdl kapott regiszt-
racios file létezésének ellendrzésével tudja meg.

A Windows 95-6s viltozat nem alkalmazza a DOS-os verzio sajéat file-
kezelési eljardsat, a rezidens védelmi rész pedig kevésbé kiiloniil el a kere-
s6tol és kevésbé hatékony viruscsapda.

Hasonldan az el6zd programhoz ennek is Iétezik egy virus definicios
adatbazisa, mely rendkiviil konnyen frissitheté ismertebb Internet-es
antivirus helyekrol.

Tovabbi informacié:  http://www.norman.nl

http://www .thunderbyte.com
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7.3. F-SECURE

A harmadik “legéregebb” harcos a virusfronton. Rendelkezik DOS, Win-
dows 3.1, Windows 95, Windows NT és OS/2 valtozattal. A DOS-os verzid
haszndlata jobban ajanlott, mert csak ez képes heurisztikus keresésre, igaz,
annak érzékenysége nem paraméterezheto.

A 6 verzidvaltas 2.x-rol 3.x-re még 1997-ben tortént. A két valtozat
kozotti kiilonbség, hogy a 3.x verzidktdl kezdédden megsziint a Virstop re-
zidens virusvédelem, a program keresési szekvenciai nem bovithetdek, vi-
szont képes tomdoritett allomanyokban is virus utan keresni a tomoritd prog-
ram haszndlata nélkiil, timogatja a Microsoft SMS-t valamint az SNMP-t.

Maga az F-Secure is képes makrévirusok keresésére, mégis a 2.24 ver-
z16t6l kezdddden erre egy kiilon programot hoztak létre F-Macro — Windows
alatt F-Macrow névvel. Az F-Macro kizarélag DOS alatt vagy DOS ablak-
ban, az F-Macrow Windows 3.1, Windows 95 és Windows NT alatt
makrovirusok keresésére €s irtasara hasznalhato.

A program egyik erénye a hdldzati lizemmod: hdlézaton keresztiil a fel-
haszndlok F-Secure upgrade-je automatikus lehet, fertdézés esetén a rend-
szergazddnak lizenetet kiild vagy rogton el is tavolitja a virust stb.

Dos-o0s véltozatanak meniibol valo futtatdsa kényelmesebb, de parancssorbol is
indithatd, ekkor rogtéon meg kell neki adni, hogy mit akarunk ellendrizni és hogyan:
milyen file-okban keressen virust, mely kényvtarakban milyen file-okat, vagy melyik
meghajtot ellendrizze teljes egészében, készitsen-e report file-t, a megtaldlt virusok-
kal mit tegyen, tomoritett dllomdnyokat és a memoridban 6nkicsomagolé futathaté
programokat ellendrizze-e stb. Az ellendrzés beiitemeztetheté konkrét idépontokra
vagy holt idére (amikor nincs semmiféle tevékenység).

Tovabbi informdci6:  http://www.datafellows.com

http://www.2fkft.hu

7.4. HMVS

Ezt a kitiné antivirus programot Szlovdkidban fejlesztették ki kizdrdlag
makrovirusok keresésére és irtasara, DOS-ban, de miikédik Windows 3.1,
Windows 95 és Windows NT alatt 1s. A 2.6-os verziét 1998 novemberében
cserélték le a 3.0 verzidra, amely mar nemcsak Word és Excel, hanem
Access makrovirusokat is képes lekezelni.

Véleményem szerint egy abszolut profi makrévirus ellenes program,
mely Word 6.0 és Excel 5.0-t6l kezdédéen Office 97-ig bezardlag, neuron
halézatos mesterséges intelligencia segitségével képes minden ismert €s is-
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meretlen makrovirus felfedezésére. Neuron halézatos technikaja miatt futa-
sahoz sziikség van koprocesszorra is.

Képes makrok visszafejtésére is — megfeleld paraméterezéssel — akar 12
nyelven! Tamogatja a hosszu fileneveket (Windows 95) és rendkiviil gyors.
Alapértelmezés szerint virusirtaskor a fertézott allomanyokat mas kiterjesz-
téssel elmenti.

A program letoltési helye: ftp.bke.hu /pub/mirrors/sac

ftp.elf.stuba.sk /pub/sac
ftp.netlab.sk /pub/sac
http://sac-ftp.gratex.sk

7.5. VIRUSBUSTER

A VirusBuster programcsomag a Hungarian VirusBuster Team (HVT) ter-
méke, létezik DOS, Windows 3.1, Windows 95, Windows NT és Novell
Netware valtozata. Honlapjukrél a DOS-os valtozat kiprébalasra letolthetd
(valamint a virus adatbazis frissités).

A DOS-os programcsomag tartalmaz egy programot a mar megtortént
fertdzés felismerésére és megsziintetésére (Chkvir), egy rezidens részt a
fertozések megelozésére, meggatolasara (Virsec) €s ezen kiviil néhany se-
gédprogramot: pl. Onehalf, Getto2000, Kaczor, Honecker virusokat irto
programocskdkat, valamint Word é&s Excel makrévirusok elleni
makrémodulokat is.

A Chkvir virusirté a viruskeresések 0sszes modszerét haszndlja, kiilon adatfile-
bdl vett informdcidk alapjan képes virusokat eltdvolitani. Mutdacidk €s ismeretlen vi-
rusok felfedezésére is alkalmas: a program tartalmaz egy x86 processzor emulatort,
aminek a segitségével védetten tudja futtatni a vizsgdlandé programokat, mikozben
figyeli a virusgyants funkcidkat.

A Virsec virusvédelem egy kiilondllé szamitdégép vagy akar egy egész
halozat virusvédelmét el tudja latni, képes egyes részeit az EMS-be feltele-
piteni. A Virsec-kel kijel6lhetjiik, hogy mely file-okat mennyire akarunk vé-
deni, a bedllitasokat képes elmenteni allomanyba, hogy a bedllitott adatokat
késobb is fel tudja hasznalni.

Bar meniib6l kényelmesebb, parancssorbodl is indithaté. Ekkor meg kell
adni az ellen6rizendd meghajtét €s alkonyvtarakat €s az egyéb paramétere-
ket. A program meniije Turbo Vision-ben irédott, egérrel is lehet hasznalni.
Inditasakor memoriaellendrzés utan probdlja beolvasni az aktualis meghajto
konyvtar struktirajat. '

PC VIRUSOK

129



VIRWARE * [IRTO

Lemezolvasdsi mddjait is beallithatjuk: vagy DOS lemezmiveletekkel,
vagy BIOS-on vagy device driver-en keresztiil olvasva keresi a virusokat.
Ennek segitségével a lopakodd virusokat is konnyen lebuktathatja.

Képes tomoritett dllomanyokba is belekukkantani, a tonkretett file-okat
sziikség esetén torolheti, az immunizalt programokrél az immunrutint képes
eltavolitani. Word és Excel futtatasa nélkiil képes makrovirust irtani.

Virusismerete kisebb, mint mds nagy kiilféldi programoké, de a magyar
specialitasokat Kitlinden ismert.

Tovabbi informacio: http://www.vbuster.hu

7.6. VIRWARE

Ez a debreceni fejlesztésli program — mely DOS-os és Windows-os feliilettel
is rendelkezik — kiiléndsen az itthon gyakran felbukkané virusokra speciali-
zalodott, j6 heurisztikdval rendelkezik. A virusok irtasahoz sziikséges infor-
maciokat egy kiilon dllomanyban tarolja.

A fejlesztd kiilon programot irt a makrovirusok keresésére és irtdsara,
de ez hozzatartozik a programcsomaghoz. Hatalmas elonye, hogy kis mére-
th, igy kénnyen felfér egy virusmentesitd floppy-ra. Az ellenérzés ilitemez-
hetd napi egyszeri futtatasara, virus talalat esetén iizenetet képes kiildeni a
Netware konzolra. Kiegészitd védelemként kitiinden hasznalhato.

Tovabbi informdacio:  http://www.edu.dote.hu/~virware

http://www.elender.hu/~virware

7.7. IRTO

Ez egy kizar6lag DOS-os feliileti, de Windows alatt is hasznalhato, egyetlen
futtathaté dllomanybol allo virusirtd, mely nem prébalja felvenni a versenyt
egyéb programokkal, de az itthon el6fordult és komoly gondokat okozd vi-
rusokat szinte egytodl egyig keépes irtani. Tomdoritett alloméanyokba csak a t6-
moritd program meghivasdval tud belenézni, néhany makrévirust is ismer.
Tovabbi informacié:  http://winnie.obuda.kando.hu/~nfl/irto.html
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7.8. ULTIMATE VIRUS ELIMINATOR

Ez szintén egy hazai virusirté program, mely igaz, hogy DOS-os feliiletii, de
tapasztalataim szerint kitinben mikoédik Windows 3.1 és Windows 95 alatt
is. Hasonldan a Tbav-hoz ez a program is assembly-ben késziilt, hasonldan
kicsi és gyors, sot heurisztikus keresdje talin még jobb is. A program rezi-
dens védelemmel nem rendelkezik.

A shareware valtozatot maganemberek szabadon haszndlhatjak, minden
egyéb esetben a kereskedelmi verzié haszndlata érvényes. A szabadon ter-
jeszthetd valtozat nem tartalmaz dokumentacidt, viszont teljesen magyar
nyelvii minden meniipont és segitséget is lehet kérni. A programon beliil le-
hetdségiink van csak keresésre illetve keresésre €s irtdsra is, az altala kere-
sett virusokrol egy kiilén meniiponton beliil informaciot kérdezhetiink le.

A virusirtashoz és kereséshez sziikséges informacidkat 7 db.dlm Kkiter-
jesztésli, un. Dynamic Loadable Module-ban tarolja. Ha ismeretlen
makrévirust talal €s annak kiirtasat kérjiik, akkor a fertézott allomanyban
taldlhato 6sszes makrot torli, ami nem mindig elonyos.

Tovdbbi informacio: http://astrobase.bajaobs.hu/~m_arts

http://www.hcbyte.hu/~m_arts

7.9. VSUM

Ha a felhaszndld virust talal, akkor legtobbjiik szeretne réla minden infor-
maciot megszerezni, pl. melyek a jellemz6 tulajdonsagai, hogyan miikodik,
mikor aktivizalodik, mit fertéz meg, mivel lehet ellene védekezni stb.

A Vsum egy hypertext formatumu szoveges adatbazis, mely kiilonb6z6
virusok jellemzoit tartalmazza f{irlap szerint: a virus fertdzési és rombolasi
tulajdonsagai, a felfedezéshez virusazonosité sztringek, név €s orszag szerint
vagy akar hosszadatok alapjan pillanatok alatt visszakereshetd a kérdéses vi-
rus leirasa. Ha valaki szeretne tébbet megtudni az adott virusrél, akkor nem
kell semmi mast megtennie, mint toviabb olvasnia a virusleirast. Az egyes
leirdsok kinyomtathatok.

Az adatbazis 6ridsi hatranyanak tartom, hogy egyetlen makrévirusrol
sem ad informacioét, kizarélag file- és boot virusok adatait tartalmazza.

Még 1992 elején volt probalkozds arra, hogy ezt a programot €s adatba-
zist meghonositsak nalunk, egy ujsag mellékleteként meg is jelent, de tud-
tommal anyagi okok és kell6 érdeklédés hidnyaban az adatbazis szovegeinek
forditasa abbamaradt.

Tovabbi informacié: http://www.vsum.com
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A fentiekben felsorolt programokon kiviil tovabbi virusellenes progra-
mok tolthetoek le a HMVS-nél emlitett Slovak Antivirus Center (SAC) ftp
site-jarol: ftp.elf.stuba.sk/pub/sac. Ennek a site-nak a tiikr6zése a Budapesti
Kozgazdasagi Egyetem ftp szerverén 1S megtalalhato:
ftp.bke.hu/pub/mirrors/sac. Aki esetleg nem férne Internet-hez, annak tudom
javasolni a Chip Magazin CD mellékletét, amelyen minden hénapban meg-
taldlhatéak a SAC uj programjai €s egyéb leirasok.

Az Uj Alaplap cimii Gjsag CD mellékletén is lehet antivirus programo-
kat talalni.

Tovdbbi ajanlott antivirus program beszerzési hely a hamburgi egyetem
ftp szervere: ftp.informatik.uni-hamburg.de, ahol a Virus Test Center (VTC)
egyéb anyagai — tesztek, leirasok — i1s megtalalhatoak.
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8. VI'RUSGYI"JJTEMENYEK LETREHOZASA ES
KARBANTARTASA

Egy jol karbantartott virusgylijtemény nagyon fontos segédeszkdze az
antivirus-kutatoknak. A gyljteményt lehet hasznalni antivirus szoftverek
tesztelésére, az eddig megjelent tébb ezer virusrdl valé ismeretek rendszere-
zésére €s nem utolsé sorban mads antivirus-kutatékkal valo cserére. Sajnos,
ha avatatlan vagy gonosz kezekbe Kkeriil egy ilyen gyiijtemény, akkor az
ugyanugy elésegitheti (jabb, az eddigieknél gonoszabb és okosabb viru-
sok sziiletését is, de j6 értelemben is segithet: a virusbdl ellesett programo-
zasi triikkkot mas, hasznos programban fel lehet hasznalni. Egy ilyen gyiij-
temény létrehozdsa és rendszeres karbantartasa nem egyszer( feladat, mi-
vel manapsdg nagyon sok virus van €s virusok szdmdanak novekedése elég
gyors.

Az antivirus-kutatékon kiviil az informatikaval megszallottabban
foglalkozd fiatalok is gylijtenek szamitogépvirusokat, csereakcidkat szer-
veznek, ahol az is szamit, hogy ki mennyire tj virussal rendelkezik: csak egy
kicsit valtoztatnak egy-egy viruson és maris ij példanyok vannak a gyiij-
teményiikben. Hiaba: ij kor — 1j szokasok.

A szamitogépes alvilag altal terjesztett gylijtemények sok virust, virus-
szimulatort, tréjai programot, virusgenerdtort, szoveges allomanyt és telje-
sen jo, fertdzetlen programot is tartalmazhat. Régebben ezeket a gylijtemé-
nyeket virus csere-bere BBS-ekrél, manapsag az egyes virusird csapatok
honlapjardl lehet letdlteni.

8.1. KICSOMAGOLAS, SELEJTEZES, SZETVALOGATAS

Elmultak azok az idok, amikor az Osszes Iétezd, mintegy tucat virus egy
floppy-ra rafért. Manapsig egy jo gyiijtemény tobb ezer file-bél all, ami
Mbyte-okat foglalhat el a lemezen, éppen ezért — a hely megtakaritas érde-
kében — kozismert és kozkedvelt tomoritd programokat szokas hasznalni.
Ha 4j virusgyiijteményt kapunk, akkor kicsomagolaskor tigyelni kell
arra, hogy
o megfeleld mennyiségli szabad lemezteriiletiink legyen,
o a kitomorithetd allomany esetleg kényvtarstruktarakat is tartalmaz-
hat, ami a kitomoritd program nem megadott kapcsoldja miatt el 1s
veszhet,
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az archive dllomany — biztonsagi okokbdl — jelszoval titkositott le-
het (antivirus kutaték kizardlag jelszéval védett dllomanyokat cse-
rélnek egymadssal),

a tomoritett file-ban néhany allomany ugyanolyan néven szere-
pelhet, mégis mds a tartalma (kétszer egymas utdni kicsomagoldssal
¢és atnevezéssel kivédhetod a probléma).

Kicsomagolds utin kdvetkezhet azon allomanyoknak — pl. virus maga-
zinoknak — a torlése, amelyek mar nekiink is megvannak, melyet a moédosi-
tott allomanyok Kisziirése kovet. Jellemzden el6forduld mddositasok:

a file elejét néhany szoveges karakterrel feliilirtak,

a file elejébdl hianyzik valamennyi byte,

program belépési pontja a program méretén tdlmutat — pl. rosszul
eltavolitott virus esetén,

a file appendel6 virust tartalmaz, de hianyzik a virusra mutaté ugré-
utasitas — ebbdl még kinyerheto a virus,

egyéb — pl. nyomkovetéshez haszndlt INT 3 — utasitas lett beleirva a
viruskédba — ha ez éppen a virus azonositd szignatira rész, akkor
kijavithato €s szaporithato lesz a virus.

Olyan modositott allomannyal is lehet talalkozni, amibdl a benne taldl-
haté virus tovdbbra is futasképes vagy kinyerhetd:

a file végéhez néhany sztring van hozzicsapva — pl. régebben a
Tntvirus antivirus program dltal hozzdragasztott “MsDOS”,

a file végéhez szarmazasi helyét (BBS, Internet oldal) népszerisitd
szoveg van illesztve,

a file végéhez — antivirus program dltal képzett — ellenérzé 6sszeg
van hozzafiizve (ez konnyen eltavolithaté antivirus programokkal),
a virus olyan futtathatd programot fert6zott meg, amit késébb at-
alakitottak Onmagat futas kozben memoriaban Kkicsomagolé
programma (egy kisérleti futtatdssal vagy SAC shareware gyiijte-
ményében is megtaldlhat6, tomoritett és/vagy kodolt futtathatod
programokat kibonté Unp-vel is eltavolithato),

tobbszordsen virusfertdzott file (debugger vagy binaris file editorral
szétvalaszthatdak a virusok).

Ezek utdn kovetkezhet a virusok és az egyéb dllomanyok — tréjai prog-
ramok, virus-szimulatorok, virus magazinok, utility programok, virusgene-
ratorok — szétvalogatasa. Virus-szimulatorok jellemzden azért szoktak gyiij-
teményekbe belekeriilni, mert egyes viruskeresdk ezekben is éles virust vél-
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nek felfedezni, a legtébb gyijté pedig hisz az ilyen rosszul detektil6é prog-
ramoknak. A szétvalogatas azért is fontos, mert a kollekcidt antivirus prog-
ramok tesztelésére, detektdlasi arany meghatdrozasara is hasznalhatjuk és
tisztességtelen lenne, ha ez utébbi egy nem virusos file meg nem talalasa
miatt csokkenne.

Egy gylijteményben talalhatunk olyan file-okat is, amelyek a kiterjesz-
tésiiknél fogva végrehajthatéak lennének, de mégsem azok, mert “csak™ egy
boot-virust tartalmaznak: valaki olyan disassemblerrel vagy debugerrel pro-
" balta visszafejteni, ami csak végrehajthato kiterjesztésii allomanyokkal haj-
land6 dolgozni. Ezeket az dllomanyokat kordntsem szabad Gsszekeverni a
dropper programokkal! Jobb esetben a kiterjesztés takarja, hogy milyen
floppy-rél lett belemdsolva file-ba a boot-virus — pl. .360 = 360 Kbyte,
144 = 1.44 Mbyte.

8.2. SZAPORITAS

Selejtezés utan kovetkezhet azoknak a virusoknak a kisziirése, amelyekkel
mar rendelkeziink:

« viruskereso programokkal ellendrzést végziink az allomanyokon,

« a generalt riport file-ok alapjan konnyen kisziirhetjiik, hogy mely

virusokkal rendelkeziink mar.

Ha nagyon sok szabad lemezteriiletiink van, akkor jo, ha tobb olyan file-
unk is van, amelyet ugyanaz a virus fertdzott meg, hivatasos antivirus cé-
geknél egy-egy virusbél annyi példany van, ahany célpontot képes megfer-
tozni.

A gyiijteményben mar szerepld virusos file-ok torlése utin a mara-
dék file-ok vizsgalata kovetkezik. A virussal valé fertézottségre a lehetd
legjobb bizonyiték az, ha a file-ban van olyan koédrészlet, amely inditdsa
utan képes onmagat reprodukalni, ha mégsincs, az még nem azt jelenti,
hogy a file nem tartalmaz virust: lehetséges, hogy a virus csak olyan kérnye-
zetben képes “éIni”, amelyben készitették — pl. a Ping-Pong virus csak 8086
processzoros gépeken fut. Am kordntsem biztos, hogy az a program, amely
elinditdsa utdn mas programhoz ragasztja magat, az valddi virus: pl. a Druid
virus csak a germjébodl képes elindulni, a megfert6zott allomanyokbdl a to-
vabbiakban mar nem!

Szaporitasnal iigyelni kell arra, hogy egy objektumot egyszerre tobb
virus i1s megfertdzhetett, viszont eldnye, egyrészt az esetleges burkolat (pl.
népszerisitd szovegek) elvesztés — mivel az nem tartozik a virustesthez,
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masrészt a kisebb megfert6zott célpontok tarolasahoz kevesebb lemeztertilet
sziikséges.

File-virusoknal tiszta kornyezetben kell probdlkozni valamilyen rovid
csali program — melyet el6zoleg tobb konyvtarba is felmdasoltunk — szandé-
kos megfertézésével. Ha a fertozés sikeriilt, akkor 6ssze kell hasonlitani
azokkal a példanyokkal, amelyekkel egy csalddba tartozik, ha mar rendelke-
ziink vele, akkor tor6lni kell. Ez az 6sszehasonlitas nehézségekbe iitkdzhet
oligomorf és teljesen polimorf virusok esetén. Ha a fertézés nem sikeriilt,
akkor mas konfigurdcioju gépnél illetve mds operacids rendszereken is pro-
balkozni kell. Ha ez sem megy, akkor kévetkezik a kéd kozvetlen visszafej-
tése €s analizalasa.

Boot-virusoknal a két hasonld, esetleg egy csalddba tartozé boot-virust
“installalni” kell két ugyanolyan tipusi formazott floppyra, majd ezutin
Diskcomp paranccsal &sszehasonlitani. A boot-virus file-ba mentése helyett
érdemesebb a dropper programot megtartani, mivel az kényelmesebb a
gyjtd szempontjabdl: teljesen onalldan az eredeti boot-szektort és a virust
is a megteleld helyre teszi.

8.3. OSZTALYOZAS, RENDSZEREZES

Egy virusgyiijjteményt kizardlag valamilyen hierarchia szerint szabad létre-
hozni és rendszerezni, ez legjobban egy olyan kényvtarstruktiraban valdsul-
hat meg, aho!l a féagak az egyes viruscsaladok, a mellékagak a csoportok és
variansok, végiil az adott virust tartalmazo alkonyvtarak kovetkeznek. A
gyljteményen beliil kiilon konyvtarban kell tarolni azokat az allomanyokat,
melyekben a viruskeresok virust jeleztek, de azok mégsem szaporodtak. Ez-
zel a hierarchiaval mar a csaladfabol lathato, hogy mekkora virusgyijte-
ménnyel rendelkeziink.

A valdban 4j virusokat tartalmazo file-okat be kell illeszteni a régi vi-
rusgylijteményiink rendszerébe. Ha a viruscsaladhoz és a csoporthoz valo
tartozast az antivirus programok riport file-jai alapjan nem tudjuk eldonteni,
akkor sziikség lehet a virus visszafejtésére is. Antivirus cégek nagyon gyak-
ran valamilyen programozasi fogds alapjan tudjdk csak besorolni az 4j virust
egy csaladba, ugyanis minden virusironak van egy jellemzd stilusa, progra-
mozasi fogasai. Analizishez és visszafejtéshez sokféle segédprogramot kell
felhasznalni, hiszen pl. egy-egy disassemblernek vagy debugernek mas-
mas az erossége, visszafejtési hatasfoka. A virusok visszafejtése nem egy-
szer( dolog, de nagyon izgalmas munka.
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Ha mégsem taldlhaté semmi hasonldosag egy virus €s a régi csaladok ko-
zott, akkor egy 0j csalad els6 tagjat kaptuk meg, de lehet, hogy egyben az
utolsot: szamtalanszor megtortént, hogy valaki préobaképpen irt egy virust,
de nem folytatta a fejlesztését és masok sem tartottdk arra érdemesnek, hogy
atirogassdak itt-ott, vagyis varidnsai sem lettek. Rendszerint nem til sok uj
virus nyerhet6 egy hatalmas és rendetlen kollekci6bdl.

8.4. TESZTELES

A virusgyljtemény ezek utdn még mindig nem haszndlhaté fel teljesen
antivirus programok tesztelésére, hiszen igaz, hogy egy file-virus keresési
teszt az adott antivirus program lefuttatasat jelenti a gyiijtemény konyv-
tarstruktirajan, de mi van a polimorf és a boot-virusokkal?! Egy poli-
morf virussal tobb ezer (!) file-t kell szandékosan megfertézni — ami elég
idoigényes, hogy lassuk a virusellenes program taldalati aranyct, a
boot/particios virusokat azért kell installalni lemezekre, hiszen azokat nem
file-okban keresik a programok.

A tesztelési céla szaporitas nemcsak id6-, hanem helyigényes is,
ugyanakkor rendkiviil hasznos lehet a virusellenes programfejlesztoknek:
megtaldlhatjdk szinte az 6sszes programhibdt, a vakriadds eseteket ki tudjak
szlirni, a virus megnevezési problémakat megoldhatjdk (a nemzetkézileg el-
fogadottol eltérd néven jelzi ki a program) stb.

8.5. VIRUS CSERE-BERE

Virusok csere-berélésére régebben BBS-ek, manapsag inkibb az Internet a
jellemz6. A BBS-es korszakban a virusos részhez dltaldban csak akkor ka-
pott valaki hozzaférési jogot, ha egy 1j virust toltott fel — igaz, ezutan meny-
nyiségi megkotés nélkiil tetszdleges szamu virust télthetett le akar forraslis-
taval egyiitt, Internet-es vildgunkban ez a kitétel és mennyiségi korlat alap-
vetden nem Iétezik.

Az antivirus cégeknek, kutatéintézeteknek szinte még nem volt kapcso-
latuk egymassal, amikor a virusterjesztok és virusgyljtok létrehoztak elsd
ilyen tipusi BBS-eiket. Ezeken BBS-eken és honlapokon mads orszdgokbeli
virus BBS-ek telefonszamai €s honlapok linkjei taldlhatdak, tartjak egymas-
sal a kapcsolatot és rendkiviil szervezettek.
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Sajnos ezek a BBS-ek és a honlapok inkdbb rossz-, mint j6 hatasaak. Jo
hatas alatt értem azt, hogy egy antivirus cég tetszoleges szamu, 0j virust le-
tolthet, ugyanakkor ez a letoltés gonosz szandékkal — virusterjesztés, for-
raslistak felhasznalasaval ujabb virusok Kkifejlesztése — is torténhet.
Szerte a vildgon taldlhaték ilyen BBS-ek és honlapok: USA-ban, Németor-
szdgban, Svédorszigban, Olaszorsziagban, Nagy-Britannidban, a FAK-ban,
Szlovdkiaban és Magyarorszagon is | Magyarorszagon nem létezik viruster-
jesztok elleni torvény, igy barki szabadon Iétrehozhat egy ilyen BBS-t vagy
— szabad Web teriiletet biztosité szolgaltaté cégeknél — honlapot. Igaz ez
utébbindl nem is igazan lenne utolérhetd a tettes.

Sajat virusgylijteményemet bdvitgetve tébbszor is talalkoztam olyan vi-
rusos file-okkal, melynek a végén egy virus csere-bere BBS hirdette 6nma-
gat. A szdveg a kdvetkezo volt:

“This file was downloaded from the Virus Exchange BBS.
Phone: +359-220-4198, working hours: 20:00 — 6:00 GMT.
Give it a call!®

Ami magyarul kb. ennyit tesz:

“Ez a file a Virus Csere-bere BBS-rol lett letoltve.
A telefonszam: + 359-220-4198, nyitva: 20:00 — 6:00 GMT.
Hivd fell®

Az emlitett telefonszdm szofiai (Bulgdria) volt és magyar iddszamitas
szerint: 19:00-t6] hajnal 5:00-ig lehetett hivni, mint BBS. Az 1990-ben Iét-
rehozott Virus Exchange BBS rendszeroperatora a Szofia egyetemen akkor
szamitdastechnikdt tanulo Todor Todorov volt. Ez a sajat otthondban elhelye-
zett BBS két részre volt osztva, az egyik részen az antivirus programokat
teljesen szabadon bdarki let6lthette, mig a virusos részhez valdé hozzaférési
jog feltétele egy uj virus feltdltése volt. Ha valaki 4j virust toltott fel, hozza-
férési jogot kapott az egész kollekcidhoz: letdlthette azt a virust, amelyiket
csak akarta, de akdar az Osszeset i1s. A BBS felhasznaloi mindenféle hamis —
pl. Goerge Bush New Yorkbol, Szaddam Husszein Bagdadbdl, Ozzy Ozburn
— és egyéb kitaldlt neveken jelentkeztek be. Ez a fajta szabad virusletoltés
lehetdvé tette, hogy Bulgariaban készitett virusok nagyon tavol és elég gyor-
san el tudtak terjedni, ugyanakkor az orszagban olyan virusok jelentek meg,
amelyek erre a régiora nem voltak jellemzoek: pl. igy terjedt el 1991-ben
Bulgariaban a Typo. A BBS-t virusiré konferencidk tartisara.is felhasznal-
tak.
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Az elsé kiadasban emlitett magyar BBS-ek telefonszama azdta meg-
szlint, az egyik ellen a torvény erejével léptek fel.

Az Internet roham Iéptékii terjedésével lehetove valt, hogy hasonloan a
BBS-ekhez barki barmilyen virust letéltson virusird/gyiijté csapatok hon-
lapjardl €s rdadasul olcsébban is. Ellentétben a BBS-es filozéfiaval itt mar
nem sziikséges 0j virus feltoltése, viszont talan még szervezettebbek, mint
valaha. Egy-egy ilyen honlapra Internet-en felhaszndalhato keresd segitségé-
vel pillanatok alatt rda lehet bukkani, én ettol fiiggetleniil inkdabb nem kézél-
ném itt egynek a cimét sem.

Mint lathattuk, egy jo hierarchiaval rendelkezd és nem virusos dllomd-
nyoktol tiszta gyiijtemény felépitése nem kémnyii dolog, mert rengeteg mun-
kat és szakértelmet igényel. Egy ilyen virusgyijtemény karbantartdasa és
. rendszerezése csak egy az antivirus-kutatok feladata koziil.
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9. ELLENORZO KERDESEK

PC VIRUS TIPOLOGIA

1. Milyen szempontok szerint csoportosithatdk a "klasszikus" virusok?

2. Milyen funkciondlis egységekbol all egy virus?

3. Mi areprodukcids rutin feladata?

4. Milyen eseményeket figyelhet az aktivalasi mechanizmus?

5. Mi a boot szektor? Hogyan fertézheti meg virus?

6. Mi az oka a boot virusok kiemelked6 veszélyességének?

7. Milyen kiterjesztésti allomanyok lehetnek a programvirusok potencialis

o

10.
Lk

12.
13.
14.
A
16.
17.
18.
19.
20.
21.
22,
25
24.
23,
26.
27.
28.
29,
30.

célpontjai?

Hogyan kapcsolddhatnak a programokhoz a nem feliiliré tipusu virusok?
A feliilird virustipus mindig mikodésképtelenné teszi a gazda progra-
mot? Miért?

Milyen DOS sajatossdgot haszndlnak ki a CEB programok?

Mi a kiilénbség a klasszikus boot virus €s a hibrid virusok terjedési
modja k6zott?

Hogyan csoportosithatjuk az objektiv rutin szandéka szerint a virusokat?
A memoria mely részeibe telepedhet rezidens virus?

M1 a kapcsolat a szoftver megszakitasok és a rezidens virusok kozott?
Hogyan terjednek a nem rezidens virusok?

Mi jellemz6 a lopakodo technikat alkalmazo virusokra?

Miért alkalmazzdk egyes virusok a mutaciés technikat?

Mikor sorolunk egy kartékony programot a "tréjai" kategériaba?

Mi lehet egy haldzat felderitd trojai program konkrét célja?

Hogyan terjed egy ASCII virus?

Hogyan aktivalhaté egy ASCII virus?

Milyen modszerrel csaphato be egy megerdsitést igényléd DOS parancs?
Mi a feladata az ANSLSYS rendszer dllomanynak?

Hogyan lehet egy ANSI bombat "élesiteni"?

Mit tud az ANSI virusok j6vojérol?

Hogyan szerezhetiink virust a DIR parancs kiadasaval?

Mik a program férgek?

Mi lehet a program férgek célpontja?

Milyen virus tarolé programokat ismer?

Milyen virus jellemzdk allithatok be egy virusgenerator program segit-
ségével?
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KULONLEGES VIRUSTIPUSOK

— VRNV R WD~

Hogyan valtoztathatja meg megjelenési formajat egy virus?
Melyek egy polimorf virus funkcionalis egységei?

A polimorf virus mely részei kédolatlanok?

Mi a mutdciés virusok valtoztathatésaganak alapja?

Soroljon fel néhany virus mutalasra alkalmas technikat!
Hogyan viltoztathaté a viruskéd hossza mutacios virusoknal?
Hogyan tévesztik meg a viruskeresoket a permutal6 virusok?
Milyen lopakodasi médszereket ismer?

Milyen valtozatai vannak a CEB virusoknak?

Melyek a FAT virus fontosabb jellemz6i?

Mi torténik, ha programot masolunk FAT virussal fert6zott lemezrél, és
a virus nem aktiv?

MAKROVIRUSOK

g Lol sl

p

o

10.
il

12.
13.
14.
3

Mi az azonossag €s az eltérés a batch (ASCII) és a makrévirusok kozott?
Mit tud a makrovirusok multjarél és (kozel) jovojérdl?

Melyek a f6 okai a makrévirusok hirtelen elterjedésének?

Hasonlitsa 6ssze a "klasszikus" programvirusok €s a makrévirusok jel-
lemzoit!

Milyen elemeket tartalmazhat egy Word6 dokumentum?

A dokumentumokhoz képest milyen tobblet elemei vannak egy doku-
mentum sablonnak?

Mi az eltérés a makronyelv szempontjabél a Word jelenleg hasznalt
valtozatai k6zott?

Hogyan toltddhet be a memoriaba egy makrévirus?

Soroljon fel néhany olyan médszert, ahogy egy makrévirus atveheti a
vezérlést?

Mi a Word virusok elsédleges célpontja? Miért?

Milyen kiils¢ eroforrasokat vehet igénybe egy makrovirus biintetd ru-
tinja?

Hogyan lehet a Word-ben egy makrévirust kédolni?

Milyen rejtézkddési lehetdségei vannak egy Word makrévirusnak?
Milyen mutalasi lehetdségei vannak egy Word makrévirusnak?

Hogyan segit az RTF formatum hasznalata a virusvédelemnek?
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16.
17.
18.
-
20.
21
22.

Lehetséges-e Word virust szerezni egy Excel tablazat hasznalata altal?
Milyen jelei lehetnek egy Word virus jelenlétének?

Mit tud az Excel virusokrol?

Hogyan, honnan tdltédhet be egy Excel makrévirus?

Milyen mdédon vélhat aktivva egy Excel makrévirus?

Hol helyezkednek el az Excel makrévirusok?

Mit tud az AnmiPro makrévirusokrol?

VIRUSVEDELMI MODSZEREK

B S g b b e

el

5

0.

Milyen viltozasok utalnak egyértelmiien virusfertozésre?

Milyen elvek alapjan miikédhetnek a viruskeres6k?

M1 a hosszabb szignatirak alkalmazasanak eldnye, illetve hatranya?
Mikor alkalmazunk heurisztikus viruskeresot?

Mely esetekben jelez virusveszélyt egy heurisztikus keres6?

Milyen informacié sziikséges ahhoz, hogy egy virus eltavolithatd le-
gyen?

Hogyan figyelmeztet a virusveszélyre az ellenérz6 6sszeges védelem?
Mi a "védoboltas" modszer lényege?

Hova helyezhetiink el - természetesen virustol fliggd - védodoltast?
Melyek a rendszerfeliigyelé védelem alkalmazasanak elényei, illetve
hatranyai?

Mi jellemzi a j6 hardver virusvédelmet?

VIRUSVEDELMI TANACSOK

Lh & W b e

2

Mit lehet tenni a virusfertzés megel6zése érdekében?

Mik azok a viruskapuk? Irjon néhany példat!

Mire hivna fel (a virusvédelemmel kapcsolatban) kollégai figyelmét?
Hogyan, milyen gyakran készitsiink biztonsagi masolatokat?

Mit kell tartalmaznia a virusok elleni fellépéshez készitett floppy lemez-
nek?

Soroljon fel néhany olyan jelenséget, amely virus jelenlétére utal!
Milyen médszerekkel sziintethetd meg a virusfert6zés?
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ANTIVIRUS PROGRAMOK

1. Milyen funkcionalis egységekbdl all egy univerzalis virusvédelmi rend-
szer?
2. Soroljon fel néhany ismertebb virusvédelmi rendszert!
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10. IRODALOMJEGYZEK

SZAMITASTECHNIKAI SZAKKONYVEK, SZAKDOLGOZATOK:

) PO e

o v

Nagy Gabor: Virusvédelem a PC-n. Computerbooks, 1995. Budapest

Dr. Nagy Gabor: Makrovirusok. Miiszaki Konyvkiadd, 1996. Budapest

Dr. Nagy Gabor: Makré-kozmosz. TallSoft Konyvek, 1997. Budapest

Toldi Péter: A szamitogépes virusok elleni védelem lehetdségei €s eszkodzei. Ga-
bor Dénes Foiskola, Szakdolgozat, 1998. Budapest

Toth J. Szabolcs: PC Virusok. LSI, 1995. Budapest

Toth J. Szabolcs: PC Virusok (kiegészités). LSI, 1998. Budapest

SZAMITASTECHNIKAI UJSAGCIKKEK:

A Chip Magazin rendszeresen kozolt virusokkal kapcsolatos cikkeket. Tovabbiakban:
CHIP.

e RS

10.
11.
12.
12

Toth J. Szabolces. Fertozo Word-dokumentumok!
Rudnai Tamas — Téth J. Szabolcs: Makréjarvany

Kis Janos: Uj makrévirus-ellenes program

Kis Janos: Athelyez6dd salypontok
Kis Janos: Az a hir, hogy nincs hir
Kis Janos: McAfee uj stratégidja
Rudnai Tamas: 6ékony védelmek
Rudnai Tamads: Hisztéria! Heuriszti

ka!

Rudnai Tamas: Eso elotti koponyeg
Csabi Jozsef: Uj seprii jobban seper

Rudnai Tamas: Makromania
Kis Janos: Uj utakon a McAfee
Kis Janos: Kiterjedt honi védelmek

CHIP 1996/04.
CHIP 1996/06.
CHIP 1996/12.
CHIP 1996/12.
CHIP 1997/01.
CHIP 1997/03.
CHIP 1997/08.
CHIP 1997/09.
CHIP 1997710,
CHIP 1997/10.
CHIP 1997/11.
CHIP 1997/12.
CHIP 1997/12.

89.
T2.
62.
62.
58.
84.
74.
91. o.
130. o.
134. o.
120. o.
64. o.

64. o.

©0 000000

Az Uj Alaplap rendszeresen kozolt virusokkal kapcsolatos cikkeket. Tovabbiakban:
Uj Alaplap.

W=

Szappanos Gabor: Makrévirusok
A hoénap témdja: Virusriadé
Galantai Zoltan: Az Internet Worm
Szappanos Gabor: Hazai korkép

Uj Alaplap 1998/05. 63. o.
Uj Alaplap 1998/09.

’

Uj Alaplap 1998/11. 63. o.
Uj Alaplap 1998/11. 65. o.
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LEIRASOK, ERTEKEZESEK, FELMERESEK:

jol el N SR g [ B

10.

11.
12

i o

13.
14.

Data Fellows: Microsoft Excel macro viruses. 1997

Data Fellows: First Ami Pro macro virus. 1996

Joel McNamara: Document Macro Viruses. 1994

Joel McNamara: Excel Document Macro Viruses. 1994

Matthew Probert: The Virus Researcher Handbook 3" Edition
Morgan Cyber Systems: Laroux. 1996

NHA: First Excel Macro Virus, aka Laroux. 1996

NCSA 1997 Computer Virus Prevalence Survey

Richard John Martin: Ms Word 6.x Macro Viruses FAQ V2.0, 1996
Softland News: Excel Sofa

Stiller Research News: Macro Viruses. 1997

Stiller Research News: Excel Macro Viruses. 1997

Stiller Research News: New MS Access Macro Virus. 1998

Stiller Research News: TOX/Detox MS Access Macro Virus. 1998

SZAMITASTECHNIKAI SZAMIZDAT UJSAGOK, UJSAGCIKKEK:

ol il

3.

10.
11.
12.
L3

Alchemy: Advanced Macro Virus Techniques Issue #1 #2
AuRoDrEpH: The Underground MS Word 6.x Macro Viruses FAQ V2.0
b0z0: Wordmacro Viruses

Dark Night: The Macro Virus Writing Tutorial 1-2.

Executioner: Polymorphism

Knowdeth / Metaphase: Batch Virii

SoOky: MS-Word Macro Viruses

Tegwar: Computer Virus Funny Business With Win Word Documents
VicodinES: Macro.Poppy Construction Kit v1.0b Documentation
VicodinES: What’s New in VMPVK v.1.0b

VicodinES: What is ,,Class Object Infection™?

VicodinES: Why Access Macro Viruses Will Never Become a Problem
Wavefunc: Batch viruses, Issue 1-2-3, 1995

PROGRAM SUGOK:

1. Microsoft Word 6.0 help

2. Microsoft Excel 5.0 help

3. Microsoft Access 2.0 help

4. Microsoft Office 95 help

5.  Microsoft Office 97 help
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