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SZAMITOGEP-HALOZATOK

BEVEZETES

Ami mikddik, az csodalatos...
Tisztelt Olvaso!

A konyv elsO kiadasa 1997-ben irddott. Azéta a konyv mar kisebb mddositasokkal
tobbszor atdolgozasra kerlilt, és eljott az id6, hogy a szamitdgépes haldzatok jelenlegi
fejlettsegét figyelembe véve, a témat Ujragondolva, megsziilessen a konyv jelenlegi
valtozata. A konyv alapvetd célja nem valtozott: a Gabor Dénes MUiszaki Informatikai
FGiskolan oktatott Szamitogép-haldzatok c. targy tanuldsahoz nyuijt segitséget.

Jol tudjuk, hogy ilyen témaval foglalkozd konyvek, a témateriilet aktualitdsa miatt
magyar nyelven is hozzaférhetdk, de azok témavalasztdsa néha sokkal atfogdbb, illet-
ve specialisabb, hogy azt kotott draszamban, és az oktatas korlatait figyelembe véve,
oktatni lehessen.

Ez a kdnyv, amely elsddlegesen oktatasi célokra irddott, tartalmanak kialakitasanal
négy szempont jatszott szerepet:

o Didaktikailag jol felépitett legyen,

e 0nalld tanulasra is alkalmas legyen,

e az atfogo elméleti ismeretek targyalasa utan konkrét, a gyakorlatban is jol
hasznalhaté témakkal foglalkozzon.

e A témak targyaldasanal vegye figyelembe a kommunikacid és a szamitas-
technika konvergenciajat (egymashoz valo kozeledését).

Mivel a kényvben szerepl6 ismeretek mar sok helyen és jol megfogalmazva megjelen-
tek, ezért nem volt cél az eredetiség: sokszor hasznaltunk fel dbrakat és magyaraza-
tokat az adott témak targyalasanal. Ilyenkor utaltunk az eredeti irodalomra is.

A konyv alapos atdolgozasat - lényegében Ujrairasat - az is indokolja, hogy az emberi
kommunikacid elektronikus eszkozokkel vald megvaldsitasa: mobiltelefonok, internet
ma mar az emberek tarsadalmi Iétét is meghatarozza. Hasonléan az autdkhoz - ame-
lyeket majdnem mindenki tud vezetni - a kommunikacié emlitett formait ismerni,
hasznalni, és érteni kell.

A konyv célja

A szamitdgep alapl kommunikacio alapjainak, felépitésének, mikodésének a megis-
merése, azok hatékony és eredményes alkalmazasa érdekében. Ez azt jelenti, hogy az
olvasonak a kdnyv elolvasasat és megértését kdvetden, attekintd képpel kell rendel-
keznie:

o Altaldban a szamitégépes kommunikaciordl,

e az alkalmazott, a gépek teljesitményétdl fliggd megoldasi modokrol,

e az egyes kommunikaciods részegysegek miikddésének alapjairdl.
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BEVEZETES

A kényv felépitése

Roéviden Osszefoglaljuk a konyv felépitését, ami didaktikai szempontbdl nem szeren-
cses, hiszen a kovetkezOkben szamos olyan fogalmat fogunk hasznalni, amit itt nem
magyarazunk, és lényegiiket a kdnyv késObbi fejezeteinek tanulmanyozasaval tudjuk
megérteni.

A konyv két részbdl all, amely Osszesen tiz fejezetre tagozddik. Az elsd rész (1-6.
fejezet) a Halézati elméleti ismeretek. A targyalasmod az OSI modell rétegeit ko-
veti.

A masodik rész: Halézatok a gyakorlatban. Ebben a részben (7-10. fejezet) az els6
rész ismereteit felhasznald gyakorlati, napjainkban aktudlis ismeretanyagot adunk
kozre.

Az 1. Fejezet a szamitégép-halozatok elméleti alapjait foglalja 6ssze. Bemutatja a halézatok kialakitasanak
a céljat, a rétegszemléletet, és az ehhez kapcsolddo alapismereteket. A fejezet legfontosabb része annak az
un. OSI-modellnek a bemutatasa, amely mindenfajta kommunikacio targyalasahoz alapot nyuijt.

A 2. Fejezet a haldzatok fizikai jellemzdit mutatja be, foglalkozik a vonalmegosztasi kérdésekkel, a vezeté-
kes (réz, tivegszal) alapu illetve vezeték nélkiili atvitel jellemzGivel, kiilonféle megoldasaival.

A 3. Fejezet az analdg és digitalis atvitel megoldasait taglalja: az alapsavi analdg atvitel a vezetékes tele-
fonhaldzathoz kapcsolodik; a széles savd analdg jelatvitelt hasznalja a kabel tv, az ADSL. A tovabbiakban
foglalkozunk a digitalis jelek kddolasaval, majd a karakterabrazolast mutatjuk be. Ez utan kovetkezik az
adatkeretek atvitelénél hasznalt protokollok bemutatasa, mivel két eszkdz kozétti adatcsere megvaldsitasa-
hoz adatkapcsolati protokollok kidolgozasa sziikséges. A kovetkezokben, a haldzaton kozos csatornan kom-
munikald eszkdzok adasi-jog megszerzési stratégiait, a kdzegelérési modszereket mutatjuk be. Az IEEE802
szabvanyok ismertetésén keresztlil a modszer gyakorlatban hasznalt megoldasai is bemutatasra kerdinek.

A 4. Fejezet az adatkeretek atviteli megoldasait mutatja be: soros adatatviteli szabvanyok, ISDN, ATM,
USB, CAN busz, illetve az ADSL, és kabelmodem megoldasokat. A mobiltelefon haldzatokat is bemutatjuk
réviden.

Az informacidcsere tobb csomopontot tartalmazd halézatban, az informacid Gtjanak kijeldlését igényli. Ezt a
feladatot haldzati réteg latja el, a kapcsolddd ismeretek a haldzati réteget bemutatd 5. Fejezet-ben talalha-
tok.

Mikor az informacio eljut a tavoli csomépontba, még szamos feladatot kell megoldani, amely feladat a fel-
s6bb rétegekre harul. 6. Fejezet-ben a szallitdsi, egylttm(ikddési, megjelenitési és az alkalmazasi réteg
feladatait mutatjuk be.

A masodik részben a kérnyezetiinkben megjelend haldzati megoldasokkal ismerkediink meg.

Az Internet kisebb kiterjedés(i szamitégépes haldzatokbdl (LAN) allé globalis szamitégépes rendszer, adatat-
viteli protokollja a TCP/IP. Mivel az Internet hatalmas Iéptekkel fejlddik, ezért egy kiilon fejezetet (7. Feje-
zet) szenteltiink az Internet halézattal kapcsolatos legfontosabb ismeretek dsszefoglalasara. Itt természete-
sen mar felhasznaljuk az elobbiekben szerepl6 tudasanyagot.

A szamitogépes haldzatok egyik legdinamikusabban fejlodo teriilete a kisebb helyi haldzatok, azaz a lokalis
halozatok. A legtébb felhasznald a haldzatokkal ilyen formaban talalkozik, a csoportos munka, a kommuni-
kacid, és az elosztott informacidkezelés hatékony eszkozeként. Ilyen haldzatokban — mivel egymassal az
interneten keresztiik dsszekapcsolodnak — célszer(i az internetes technoldgiakat felhasznalni, amit intranet-
nek neveziink. A 8. Fejezet a helyi haldzatokat, a LAN-okat és az intranetet mutatja be. Erdekes, és itt
bemutatandé teriilet a virtudlis maganhalézatok alkalmazasa, amely az internet infrastruktirajat, és kom-
munikacios kozegét felhasznalva, lehetévé teszi egymastdl tavol 1évé pontok dsszekottetését.

A 9. Fejezet-ben kiilén jelenik meg a napjainkban a halézatok fejlodésével egyiitt jard problémakdr: a
haldozatok biztonsagi kérdései. Mivel az emberek kdzosen hasznaljak a halézati szolgaltatasokat, ezért meg
kell teremteni, a hdldzat eréforrasainak és felhaszndldinak egymastol elszigetelt felhasznalast. A biztonsagi
kérdések ismerete és a megoldasok alkalmazasa ma mar mindenki szamara kotelezo.

A 10. Fejezet a halézatok izemeltetésével kapcsolatos, és sok esetben a haldzat hasznaldit is érinté halo-
zatfigyelés és felligyelet alapjait mutatja be.
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A konyv végén taldlhatd Irodalomjegyzék — a teljességre torekvés igénye nélkiil —
sorol fel néhany, a témakorrel kapcsolatos konyvet.

Természetes a haldzatok ilyen targyalasa, felosztasa egy kicsit onkényes, hiszen a
haldzatokat lehetséges kiterjedtség szerint is targyalni.

e A legnagyobbak a nagykiterjedés( vildgméret(i halézatok. Ezeket WAN-oknak
(Wide Area Network) nevezziik és azért fontosak, mert a jelenleg robbanasszeri-
en terjedo Internet haldzat hasznalatdhoz nydjtanak alapokat.

e Ez alatt helyezkednek el a varosi, nagyobb terlletre kiterjedd0 MAN-ok
(Metropolitan Area Network).

e A harmadik szint a helyi halézatok. (LAN — Local Area Network) Ezek altalaban
egy intézményhez kapcsolddnak, segitve az intézmény szervezettségét, az intéz-
mény hatékony mikddéséhez sziikséges intézményen bellli kommunikaciot.

e A negyedik szint a termelés- és folyamatiranyitdsban egyre nagyobb szerepet
jatszd mikroszamitdgép alapu eszk6ézok kapcsolatat lehetdvé tevd kommunikacios
halézatok.

Hogyan kell a tantargyat tanulni?

A téma tanuldsahoz a "Bevezetés a szamitastechnikaba" és az "Elektrotechnikai és
elektronikai alapismeretek" valamint a "Mikroszamitogépek" cim{ targyak el6zetes
hallgatasa sziikséges.

A tananyag elsajatitdsat a minden fejezet végén megtalalhatd kérdésekre adott vala-
szokkal ellendrizhetjiik. Természetesen az elsajatitasban sokat segit az el6adasokon
torténd részvétel, vagy a késziilt videofelvétel meghallgatasa, mert az ott elhangzot-
tak attekintést adnak a tananyag Osszefliggéseirdl, segitséget nyujtanak a bonyolul-
tabb részek megértéséhez.

A szerz0 honlapja (Atip.//www.aut.bmf.hu/konya), valamint az évfolyamnak kiadott
CD is szamos jol tanulhaté anyagot tartalmaz. Az elhangzottak otthoni feldolgozasa
(az el6adasi jegyzet atolvasdsa, atgondolasa, a lényegi részek kivalasztdsa, az 6ssze-
fliggések feltarasa, rendszerezése, — valamint kiegészitése a tankonyvek, vagy mas
kapcsolddd szakirodalom, folydirat alapjan — biztositja a felkésziilést a kdvetkezo
tananyagrész megértéséhez, és a szamonkéréshez

Megvaltozott az informaciohoz valo viszonyunk

Régebben egy- egy informacidhoz vald jutas igen nehézkes volt: a vildg mas részein
szliletett eredményeket csak hossz( id0 utan, sokszor hosszas utanjarassal lehetett
megszerezni, vagy esetleg konyvtarakat és azokban lévo kataldgusokat kellett buijni.
Jelenleg a helyzet mas: az Interneten hatalmas mennyiségl naprakész informacio all
rendelkezésre.

Mikor a kényv anyagahoz forrasokat gy(ijtottem, elképesztett az a béség, ami példaul a szamitégépes halo-
zatokkal kapcsolatban az Interneten megtaldlhato. Példaul egy szamitdgépes rendszer lzemeltetéséhez is
minden informacid megtalalhatd, letolthetd és felhasznalhato. Csak egy kicsi baj van: a dokumentumokat el
kell olvasni, és meg kell érteni, ami sok erdfeszitést és onalld tanuldst igényel. Vagyis olyan korban
éliink, ahol mar nem az informacio megszerzése, hanem annak az elsajatitasa okozhat gondot.
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A nagy mennyiségli informacidhoz vald jutas lehetdsége — az informacidbdség — azon-
ban komoly problémakat is felvet. Nevezetesen azt, hogyan tudjuk a rengetegbdl ki-
valasztani a lényegeset, a fontosat, milyen elveket érvényesitsiink a kivalasztasban.
Fontos az informaciokozld felelossege egyszerre szeretne mindent kdzélni az adott
témateriiletrdl, de jé lenne, ha © maga — mint a legavatottabb szakérté — korlatoz-
na, szlirné az atadasra ker(il6 informaciot,

Alapgondolatként egy olyan, mar régen jol ismert, hasznos elvet kivanunk felidézni,
amely egy informacidkozlési mdodszernek is tekinthetd: a lényegkiemelést. Ez azt
jelenti, hogy barmilyen téma bemutatasakor nagyon egyszer(en, lényegre térden,
akar bizonyos gondolati pongyolasag aran, probaljuk a Ienyeget kiemelni, utalva az
egyszerUsités korlataira is.

Tudjuk, hogy a tulzott egyszer(isités nagyon veszélyes, felliletességre késztet, de pszi-
choldgiailag azt az elényt adja, hogy az adott téma elsajatitdéja Onbizalmat kap, és
hitet arra, hogy a részleteket is képes megérteni, illetve megtanulni.

A konyv belso formatuma

Az oldalakon hasznaltuk a lényegkiemelést segito, és a szovegek monotonitasat meg-
tord szovegformazasi eszkozoket: alahlzast, dolt és vastagitott szovegrészek alkalma-
zasat. A konyvben sokszor talalunk egy kisebb betlinagysagot. Ez altalaban magyara-
z0 szoveg, vagy példa. Lapszéleken két jelolést helyeztiink el:

? |
A konyvben szereplo fogalmaknal, ahol lehetett, ott mar a megszokott magyar elne-

vezéseket hasznaltuk.

Kérem a konyv olvaséit, a konyvbdl tanuld hallgatékat, hogy a kdnyvvel kapcsolatos
észrevételeiket, az esetleges hibakat részemre eljuttatni sziveskedjenek.

a kérdéseket, nagyon fontos részeket jeldli.

Budapest, 2005. szeptember
a szerzo
E-mail: konya.laszlo@kvk.bmf.hu
http://www.aut.bmf.hu/konya
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I HALOZATI ELMELETI ISMERETEK
(1-6 FEJEZET)

1. HALOZATOK CELJA, ALKALMAZASA,
ALAPFOGALMAK

El6szor jon az elmélet, aztan a gyakoriat. (Leonardo da Vinci)

A szamitogépek megjelenésekor mindegyik egymastdl elkiilontilve, 6nalléan dolgozott.
Még a személyi szamitogép, a ,personal computer” nevében is hordozza az elkiloniilt-
ségre utald ,személyi” jelzét. A fejlodéssel azonban megjelent az igény a szamitogé-
pek dsszekapcsolasara.

Szamitogép-halozatok alatt az egymassal kapcsolatban 1évo, 6nallé szami-
togépek rendszerét értjiikk. A meghatdrozas nagyon egyszer(i, de mint sok mas
dolog, ez is bonyolultsagot rejt magaban.

Milyen elonyokkel jar a gépek halozatba kapcsolasa?

e Lehetdveé teszi a berendezések, perifériak, programok, adatok kozos hasznalatat,
azaz a kilon-kilon meglévo erGforrasok megosztasat. Ez azt jelenti, hogy ezek az
er6forrasok felhasznalok fizikai helyétdl fiiggetlendl barki - ténylegesen a megfeleld
jogosultsagokkal rendelkezok - szamara elérhetok.

e A rendszerben lévd eszkozok teljesitményének egyenletesebb megosztasa-
ra is lehet6séget biztosit ez a megoldas.

e A kialakitott rendszer nagyobb megbizhatésagi miikodést eredményezhet.
Példaul, egy nyomtatd meghibasodasa nem jelenti azonnal a nyomtatasi lehetdsé-
gek megszlinését, mivel szerepét a rendszerben Iévé masik nyomtatd is atveheti. A
fontosabb programok, adatok a rendszer tébb szamitdgépének lemezegységén is
tarolédhatnak, és az egyik példany megsemmisiilésével sem torténik helyrehozha-
tatlan karosodas.

e A fenti elonyok anyagi oldalrdl tekintve részben koltségmegtakaritassal jarnak.
Az eszkozoket (pl. nyomtatdkat, hattértarakat) kevesebb példéanyban kell besze-
rezni (de a haldzati interfészt minden szamitogépbe meg kell vasarolni...).

e A halézatok tovabbi célja a skalazhatdésag, ami azt jelenti, hogy a teljesitmény
novelése fokozatosan Ugy lehetséges, hogy Ujabb processzorokat adunk a rend-
szerhez. (pl.: Furtdzési technika).

o Hozzaférés tavoli informacidkhoz. Lehetdvé valik adatbazisok elérése, a benne
lévo adatok felhaszndlasa, sot az adatbazis sok pontrdl torténd bovitése. Erre pél-
da lehet egy multinacionalis vallalat rendelési rendszere. Olyan programok is fut-
tathatok ilyen modon, amelyek erdforrasigénye nagyobb, mint ami egy gépen ren-
delkezésre all.
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1. HALOZATOK CELJA, ALKALMAZASA, ALAPFOGALMAK

A jelenlegi egyik legizgalmasabb kibdvités az, amikor a halézati rendszert kom-
munikacios kozegként hasznaljuk.

Személyek kozotti kommunikacio. Ez azt jelenti, hogy a rendszer hasznaldi
egymasnak Uzeneteket, leveleket vagy egyéb informaciot tudnak kiildeni. Jelenleg
a szamitastechnika fejlodése ebbe az irdnyba mutat. A haldzati kapcsolatok egyre
boviilé lehetbsége azt is lehetévé teszi, hogy olyan szamitogépeket készitsiink,
amely a futtatandd programijait, adatait nem sajat maga tarolja, hanem a halozat
valamelyik kiszolgdld gépén van elhelyezve. Ez a megoldas nagymértékben csok-
kentheti egy szamitdgépben elhelyezett egységek szamat, és ezért nagyon olcso.

Interaktiv szorakoztatas. Mivel a szamitdgépek és a haldzatok az otthonokban
is megjelentek mar lehetdvé valik a haldzati videdzas, amely a haldzaton eljuttatott
videoinformaciot tartalmazo adatok segitségével valdsul meg.

Milyen hatranyokkal jar a gépek halozatba kapcsolisa?

A haldzatban lévo informaciok és felhasznaldk védelmét, egymastdl valo elszigete-
lését meg kell oldani.

A kozponti program- és adattarolas, a felhaszndlok bizonyos kiszolgaltatottsagat
eredményezi.

A haldzat kritikus pontjain torténé meghibasodas az egész halézat miikodeséet
lehetetlenné teheti.

Uj tipusti blindzési médok jelennek meg: adatlopasok, rendszerek bénitasa, ada-
tok illegalis felhasznaldsa, szamitdgépes virusok hasznalata, stb.

1.1 Halozati strukturak

A kovetkez0 részben Osszefoglaljuk a szamitégépes haldzatokkal kapcsolatos legfonto-
sabb alapfogalmakat: a haldzat épitéelemeit, a kapcsolodasuk madjait.

1.1.1 Fontos alapfogalmak

Azokat a szamitdgépeket, amelyeket egy szamitdgépes halozatta osszeko-

tiink hosztoknak (host)
nevezzilk. Ezt magyarul
gazdagépnek is hivjuk, itt
futnak a  felhasznaldi
programok, helyezkednek
el az adatbazisok.

Az elnevezés onnan szarmazik,
hogy a halozatokat UNIX alapud
miniszamitogépeknél  hasznaltak
elészor. Itt tobb felhasznald
terminadlon (képernyd+billenylizet)
keresztil kapcsolodott a
~gazdahoz”.

A gépeket kommunikacids
alhalozatok kotik  Ossze,

HOSZT

HOSZT

" ALHALOZAT

HOSZT

CSATORNAK

HOSZT

HOSZT

1-1. dbra Kommunikacios alhalozatok
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amelyek feladata a hosztok kdzétti_kommunikacié megvaldsitasa, azaz lizenetek to-
vabbitasa.
Altaldban ezek az alhaldzatok két jol szétvalaszthatd részbdl alinak:

e Az informacié fogadasat, kiildését, szétosztasat megvaldsitdé kapcsoldelemek-
bél,

e az atvitelt biztositd csatornakbal (itt dramlik az informacio).

A kapcsoloelemek elterjedt neve IMP (Interface Message Processor) azaz inter-
fész lizenet feldolgozd. Az IMP-ek lehetnek a hoszt részei (pl. haldzati kartya és a
programja), de sokszor valdjaban specidlis szamitdgépek, amelyek a csatornak kap-
csolasat végzik, a bemenetiikre jutd adatot valamelyik meghatarozott kimenetre kap-
csoljak. Tovabbi szokasos neviik: belsé haldzati kapcsold pontok (internal network
switching node).

A kommunikacioban résztvevok kozotti informacidcsere alapvetoen ket modon lehet-

séges:

e Az egyik megoldasnal a csatorna kizarélag a két kommunikald fél kozott kerdl
kialakitdsra. Ezt pont-pont tipusu dsszekotetésnek hivjuk.

e A masik esetben a kommunikald feleknek csak egy kdzos csatorna all rendelkezes-
re: ezt kell megfeleld szabalyok szerint a felek kdzott megosztani. Ezek az lize-
netszorod (broadcasting) alhaldzatok.

Melyik a jobb megoldas? Erre a kérdésre a valasz nem egyértelmd. Ezért a kdvetke-
zOkben részletesebben megvizsgaljuk mindkét lehetoséget.

1.1.2 Pont-pont dsszekottetés

Ebben az esetben a két kommunikacios végpontot, példaul kabel koti 0ssze, és az
lizenetek (vagy annak a szétdarabolt részei, a csomagok (=packet)) ezen a kabelen
keresztlil haladnak. Abban az esetben, ha a csomagok révidek és azonos méretliek
gyakran cellaknak (cells) nevezik Oket.

Két ember kozotti négyszemkozti vagy telefonon keresztiil torténd beszélgetés is lényegében pont-pont
alapu dsszekottetés szerint torténik.

Amikor egy vevé megkapja a csomagot és annak nem O a cimzettje, akkor azt to-
vabbadja egy kovetkezd pont-pont OsszekoOttetésen keresztiil. Ezért az ilyen tipusu
haldzatokat mas néven szoktak két pont kozotti (point-to-point), vagy tarol és to-
vabbit (store-and-forward), vagy csomagkapcsolt halézatoknak nevezni.

N=6 -> K=N*(N-1)/2 =15
0szekotd vezetek

CSILLAG GYURU FA TELJES

1-2. abra Pont-pont topologiak
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1. HALOZATOK CELJA, ALKALMAZASA, ALAPFOGALMAK

Ha a kapcsolatokat gy alakitjuk ki, hogy a felek csak egymassal kommunikalnak,
akkor nem sziikséges a masik fél azonositasa (nem kell cimzés!) Az ilyen kialakitasnak
lényeges elénye az, hogy a két pont kozotti kapcsolatbdl addddan a kommunikacios
problémakat elsodiegesen a pontok kozotti csatorna hordozza, és hibak be-
hatarolasanal is elonyos ez a kialakitas.

Hatranyanak lehet felréni, hogy tébb pontot tartalmazé haldézatban a pontok kozotti
kommunikacié csak a kdzvetlen 6sszekottetések kialakitasaval lehetséges.

Altaldban igaz, hogy N pontot tartalmazd halézatban, ahhoz, hogy minden &llomés minden &lloméassal koz-
vetlenll tudjon kommunikalni N*(N-1)/2 darab pont-pont Gsszekéttetést kell kialakitani. (példaul 6 pont
Osszekotéséhez 6*%5/2=15 pont-pont dsszekottetés szilkséges.

Tébb pont-pont kapcsolatl végpont osszekottetése kiilonféle mdédokon valdsithato
meg. Az 1-2. abran néhany lehetséges elrendezést mutatunk be.

1.1.3 Uzenetszordsos csatornahasznalat

Ilyen tipust héldzatokndl a kommunikacidban résztvevok szamara ténylegesen egy
kommunikacids csatorna van, és ezen az egy csatornan osztozik az 6sszes halozatba
kapcsolt szamitdgép. A kildott Gzeneteket a haldézat minden allomasa veszi, (ami
neheziti az adatvédelmet) és azt, hogy az lzenet kinek szol, az lizenetben elhelyezett
egyedi — gépet cimz6 — ciminformacid hordozza. A k6z0s csatornahasznalat mar
felveti azt a problémat, hogy ki, és mikor hasznalhatja a csatornat, (egy kiildi - min-
denki veszi elv), ezért a felek azonositasahoz cimzés sziikséges. A forrascim
(vagyis a kiildé cime) minden esetben (n. egyedi (unicast, vagy single-node) cim. A
célcimet pedig harom csoportba tartozéd cimzési moddal jeldlhetjik ki:

e egyedi (unicast)
e csoport (multicast)
e (izenetszorasos (broadcast).

A csatornan kildott Gzeneteket minden gép el0szér olyan mértékben dolgozza fel,
hogy a cimmez0 értelmezésével eldénthesse hogy a csomag neki szdl-e.

Ezek utan az lizenet feldolgozasat csak az az allomas folytatja, amelynek cime meg-
egyezett az izenetben 1évo cimmel. Ez a kialakitas az egyedi gépcimzés (unicasting)
mellett csoportcimzés (multicasting) hasznalatédra is lehetdséget biztosit, amely se-

gitsegevel tobb gepnek (cso-
portnak) szold Uzenetet csak
egy példanyban kell elkildeni.
Ha a haldzat minden résztve-
vGjének Uzenetet kildink, \[-' &r \r

akkor beszelink broadcast-

rdl. SIN (BUS2) GYUR0 RADIOS
A gyakorlatban a cimek bina-
ris szamok. Bizonyos cim-
kombinaciokat (pl. a cim egy részét, fenntartjuk csoportcim-nek. Ha ezt a cimet
kiildjik ki, akkor a csoporthoz tartozé hosztok mindegyike a magaenak tekinti a hozza
kapcsolt tUzenetet.

1-3. dbra Uzenetszordsos topologizk
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OPéldaul, ha 8 bites cimzést hasznalunk, és a legfelso 3 bitet tartjuk fenn a csoportok cimzésére, akkor a 3
bit segitségével 8 csoportot képezhetiink, és minden csoportban, a maradék o6t bit alapjan 32 csoport-tag
lehetséges. Célszer(i egy harombites csoportcimet - pl. az 111 kombinacidt - olyan (izenetek - csupan egy
példanyban toérténd - elkiildésére felhasznalni, ami minden csoportnak szél. Vagyis az 111 csoportcim(
izenet minden csoportnak szdl, de igy akkor csak hét csoport lehetséges. Hasonld modon, a csoporton
bellili kommunikacio roviditésére szolgalhat az 11111 csoporton belili cimzés, amely a csoport minden tag-
janak szol. (De csak 31 tagja lehet a csoportnak). Akkor vajon kinek szdl az 111 11111 cim({ tzenet?
(keniknednim...)

Mindenkinek szold cimzésre célszer(i egy specialis cimet fenntartani: a gyakorlatban ez

a minden cimpozicion 1-eseket tartalmazo cim.

Az ilyen médon miikodd halézatok esetén a jellegzetes topoldgidk a 1-3. dbran jelen-
nek meg. Lathato, hogy itt is szerepel a gylr( topoldgia, de itt a gylrd a kozos lize-
netszord kozegként szerepel. Természetesen ehhez a cimeket ugy kell kialakitani,
hogy a cim, az egyedi gépcimek mellett, a csoportcimzésre vonatkozdlag is tartalmaz-
zon egy a csoportra utald bitsorozatot.

Az adatszorasos haldzatoknal a csatorna hasznalata nem olyan egyszer(ien kezelhetd,
mint pont-pont Osszekottetés esetén. Ugyanis elképzelhetd, hogy egyszerre egynél
tobb allomas akar adni a csatornan, versenyhelyzetet alakitva ki. Ki kell taldlni olyan
un. kdozeghozzaférési eljaras-t, amely ezt a versenyhelyzetet feloldja. Ezt a felol-
dast hivjak arbitracio — nak. (A kozeghozzaféréssel kapcsolatos kérdésekre egy ke-
sObbi fejezetben még visszatériink.)

Fontos két hasonld kifejezés megkullonboztetése: a topografia kifejezés arra utal,
hogy a haldzat fizikailag (és pl. a térképen) hogyan helyezkedik el, mig a topoldgia
az Osszekapcsolas felépitését (struktlrajat) jelenti.

1.2 Halozati architekturak

A mai modern szamitégép-haldzatok tervezését Ugy végzik, hogy a haldzat egyes,
egymasra illeszkedd részeit hierarchikusan (egymasra épiilden) réteg-ekbe (layer)
vagy mas néven szint-ekbe (level) szervezik, amelyik mindegyike az el6zbre éplil. Ez
a rétegszemlélet lehetové teszi az Gsszetett, bonyolult rendszerek egysze-

"A" gép (hoszt) "B" gép (hoszt) ri'tlt? Ieirésél;, a retegen

bellli tervezesi megoldasok

4. réteg 4. réteg elszigetelt kezelését. A kom-

3-4 interfész 3 réteg protokoll munikacio megvak’?Sftésa
3. réteg [ 3. réteg l_:onyolylt’feladait, neh_ez tc?l-

. i ] jes egészeben targyalni, ezert

2-3 interfesz 2/‘reteg protokoll.r célszeri egymasra  épil6,
2.réteg N /| 2. réteg részekre bontani. Lényegé-

1-2 interfész 1 réteg protokoll ben ezek a rétegek. A réteg
1.réteg |l | 1.réteg a kommunikacio egy jol

definialt feladatat végre-

, hajté megoldas, ami kapcso-

FIZIKAI KOZEG latban van, egy szintén jol

1-4. dbra Altaldnos rétegmodell definialt réteg interfészen

20



1. HALOZATOK CELJA, ALKALMAZASA, ALAPFOGALMAK

keresztlil, az alatta és felette elhelyezkedd tétegekkel, azoknak szolgalatatast nyuit,
illetve fogad el. A kommunikacids ellenallomas hasonld rétegével logikai kapcsolatban
van, €s a vele vald kapcsolat pontos formajat a rétegprotokoll irja le. (-4 dbran mu-
tatjuk be példaként, egy négyréteg(i modell felépitését.)

Gondoljuk csak meg: kdzepkorban, amikor két szomszédos orszag kiralya izenetet kivant valtani, ezt mai
szemmel vizsgalva a rétegszemlélet alapjan tette meg. Az egyik kiraly az lzenetét elmondta az udvarmes-
terének, azt megfelel6 széviragokkal kiegészitve - esetleg mas nyelven - lediktalta az irnoknak, aki ezt szép
levélben megirta. A levelet odadtak a futarnak, és az valamilyen kozlekedési eszkozzel vitte el a levelet a
szomszéd kiralyi udvarba, odaadva azt az irnoknak, aki tovabbitotta a levelet a masik kirdly udvarmester-
ének. Az a kirdlynak felolvasta, estleg leforditotta az Gzenetet. Nagyon fontos hogy mindenki csak a sajat
feladatat végezve miikodott, és a masik udvar megfelel6 szintjével kerilt csak kapcsolatba.

Fontossaga miatt, ezt foglaljuk mégegyszer Ossze: Haldzati kapcsolatnal az
egyik gép k.-adik rétege a masik gép ugyanazon szint( rétegével kommunikal, ezt
rétegprotokoll-nak nevezik. A réteg az alatta és a feletti réteggel a réteginterfész-
en keresztlil kapcsolodik. Ezt olyan mddon teszi, hogy minden egyes réteg az alatta
elhelyezkedd rétegnek vezérlGinformaciokat és adatokat ad at egészen a legalso réte-
gig, ami mar a kapcsolatot megvaldsito fizikai kozeghez kapcsolodik.

Egy adott kapcsolatnal (kommunikacional) hasznalt szabalyok és megalla-
podasok Osszességét protokolinak (protocol) nevezziik.

A fizikai kozeg kozvetitésével jut el az informacidé az egyik hoszttdl a masik hoszthoz.

A legfontosabb az, hogy ez a réteginterfész minden réteg kozott tiszta legyen - olyan
ertelemben - hogy az egyes rétegek miikodését egyértelmlen definialt funkciok irjak
le. Ez egyszer(ivé teszi az adott réteg kilonbozé megoldasainak a cseréjét, hiszen a
megoldasok az eldbbiek alapjan ugyanazt a szolgaltatast nyujtjak a felettiik és alattuk
lévd rétegnek, segitve a nyilt rendszerek kialakitasat.

A rétegek és rétegprotokollok halmazat egyiittesen nevezziik halézati ar-
chitektaranak.

Az architektura kialakitasakor meg kell tervezni az egyes rétegeket a kovetkezd elvek

alapjan:

e Minden rétegnek rendelkeznie kell a kapcsolat felépitését, illetve annak lebontasat
biztositd eljarassal.

o Milyen irdnyu legyen a kommunikacio a két réteg kozott:

o Szimplex atvitelnél a csatornan aramld informécié csak egy iranyu le-
het, mindig van add és van vevo a rendszerben, ezek szerepet nem cse-
rélnek. Ilyen kommunikacid a szokasos radio vagy TV adas (nem tudunk
visszabeszélni...)

o Fél duplex atvitelnél a csatornan az informacidaramlas mar kétiranyq,
felvaltva torténik, gy hogy egyszerre mindig csak az egyik irany foglalja
a csatornat. Ilyen atvitel valdsul meg nagyon sok radios kapcsolatban (pl.
CB radio)

o Duplex atvitel esetén egyidejl két irdnyban torténd atvitel valdsul meg,
hasonldan az emberi beszélgetéshez, és technikai példaként a telefont
emlithetjik meg.

o Milyen legyen a rendszerben a hibavédelem, hibajelzes.

21



SZAMITOGEP-HALOZATOK

e Hogyan oldhato meg a gyors adok, lassu vevok egytittm(ikodése (ez a folyamat -
vezeérlés, angolul flow control).

e Ha bizonyos okok miatt az lizenetek hossza korlatozott, akkor a kildés elGtt szét
kell darabolni csomagokra. Felmer(l a kérdés, hogyan biztosithatd a helyes dssze-
rakasuk.

e Csomagokra bontott lizenetek esetében biztositott-e az lizenetek sorrendjének a
helyessége?

e Nagyon sokszor ugyanazon a fizikai vonalon, tébb csatornan zajlik a parbeszéd. Ez
jobb vonalkihasznalast eredményez. Hogyan kell ezt Gsszekeveredés-mentesen
megoldani?

e Ha a cél és a forras kozott tébb Utvonal lehetséges, fontos a valamilyen szem-
pontbdl optimalis Utvonal kivalasztasa.

Ilyen és ehhez hasonld kérdésekre kell vélaszt adni a tervezés soran, és talan mar
most, kezd vilagossa valni, hogy a kérdésekre nincs egylttesen optimalis valasz, ami
a késobbiekben leirt megoldasok sokszinlisegét igazolja.

1.3 Halozatszabvanyositas

Minden Uj dolog kialakulasat megel6zi a kutatas, az ehhez kapcsolodo irasos és szébe-
li informaciocserék (cikkek, konferenciak), majd az Uj dolgot gyarté rendszerek kialaki-
tdsa. Mar az eddigiek alapjan is nyilvanvald, hogy a haldzatok kialakitésaban (de ez
igaz minden miszaki tudomanyra) alapvetd szerepet jatszik a szabvanyositas.

A szabvanyok kdzponti szerepet jatszanak a fejlodésben, ez teszi a rendszereket nyil-
takka, egységeit cserélhetdvé. Felmerll a kérdés, hogy mikor célszer(i az Uj dolgokkal
kapcsolatos informacidhalmazt a szabvanyok altal meghatarozott Utra terelni?

e Ha ez a kutatasi szakaszban kovetkezik be, ez azt jelenti, hogy esetleg a még nem
alapos ismeretek miatt a szabvany nem lesz megfeleld, mivel az Uj késobbi kuta-
tasi eredmeényeket mar nem lehet beilleszteni, és ezért esetleg kedvezé megolda-
sokat kell elhagyni.

e Ha viszont tul késén kovetkezik be a szabvanyositas, akkor a gyakorlatban mar
szamos egymastol eltéré6 megoldas keriil megvaldsitasra, ami az ellenérdekek mi-
att nehézzé teszi az egységességet igényld szabvanyositast.

Sajnos a miszaki fejlédés szamos esete bizonyitja az allitasunkat még napjainkban is.
Ezért a gyakorlatban a szabvanyok két csaladja létezik:

e de-jure szabvanyok, amelyeket nemzetkozi szakmai bizottsagok deklaralnak, és
hivatalos dokumentumokban régzitenek, és

e de-facto szabvanyok, amelyek elterjedését mar egy-egy konkrét megoldas szé-
leskor( hasznalata biztositja. Példa ez utébbira a nyomtatdk Centronics interfésze,
vagy az IBM-PC-ben alkalmazott szdmos megoldas. Mar napjaink, illetve a kozel-
mult térténete a nagysebességl modemek illetve a DVD R+ és R- szabvanyok

Természetesen szamos esetben a de facto szabvanyokat célszer(i utélagosan de-
jure szabvanyokka alakitani.
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A szabvanyositas torténete a szamitdgép-haldzatok esetében sem volt masképp. Meg-
jelenésiikkor néhany vezetd cég termékeivel de-facto szabvanyokat teremtett, és a
késobbi — ezeket figyelembe vevd de-jure — szabvanyositasi térekvések kompromisz-
szumos megoldasokat eredményeztek, azaz adott miszaki problémara tébb elterjedt
megoldast tettek szabvanyossa.

A haldzatokban torténd adatatvitel szabvanyositasat a régebben a CCITT (Comité
Consultatif International Télégraphique et Téléphonique), ma mar az ITU
(International Telecommunications Union) nemzetkozi szervezet vegzi. A szab-
vany rendelkezik a jelvonalakrol azok kialakitasardl és funkcidirol.

A telefonvonalakon torténd atvitelt a V sorozatl szabvanyok irjak le. Az X sorozatu
szabvanyok rogzitik a digitalis haldzatokon torténd adatatvitel modjat. A szabvanyok-
nal esetleg megjelend ,bis” tag utal arra, hogy a szabvanyt ugy fejlesztették tovabb,
hogy régebbi berendezések hasznalata is lehetdvé valjék. Egy kis informacio:

E sorozat:Telefon szabvanyok

F sorozat: Tavird szabvanyok

G sorozat: Digitalis haldzatok (PCM)

I sorozat: ISDN

Q sorozat: Digitalis elérés(i jelzési rendszer

S sorozat: Tavird terminalok

T sorozat: Teletex, fax

U sorozat: Tavird kapcsolas-telex

V sorozat: Telefonvonalakon térténd adat kommunikacio

X sorozat: Adatatvitel

0OSI modell (X.200-X.299)
Internetworking (Halozatok kozotti kommunikacio) (X.300-X.330)
Uzenetkezeld rendszerek (X.400-X.430)
Kataldgus szolgalatok (X.500)
1.4 OSI modell

Az el6zokben leirtak alapjan mar lathatd, hogy a szamitdgép-haldzatok rétegezett
strukturaju hierarchikus modell segitségével irhatok le. A Nemzetkozi Szabvany-
ligyi Szervezet, az ISO (International Standard Organization) kidolgozott egy olyan
modell-ajanlast (nem szabvanyt!), amelyet ma mar minden haldzati, illetve kommu-
nikacios rendszer tervezésekor kovetnek.

Ezt a megoldast OSI-modell-nek hivijak. Az OSI az Open System Interconnect —
nyilt rendszerek Osszekapcsolasa kifejezés angol eredetijébdl alkotott betliszd. Nyilt
rendszereknek az olyan rendszereket hivjuk, amelyek nyitottak a mas rendszerekkel
vald kommunikaciora. Az, hogy a modell éppen hét rétegbdl all, ez a létrehozé bizott-
sagban kialalakitott kompromisszum eredménye.

A hétréteg(i OSI modell kialakitasanal a kdvetkez0 elveket vették figyelembe:

s Minden réteg feladata jol definialt legyen, és ez a nemzetkdzileg elfogadott szab-
vanyok figyelembe vételével térténjen.

o A rétegek kozotti informacidcsere minimalizélasaval kell a rétegek hatarait megal-
lapitani.

e Elegendd szamu réteget kell definidlni, hogy a kiilonb6z6 feladatok ne kertiljenek
feleslegesen egy rétegbe.
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Az 1-5 3bran megjelenitett 7 rétegl OSI modell, legalso, fizikai rétegei vannak egy-
massal tényleges kapcsolatban. A modell alsé harom rétege a haldézattdl fligg, mig a

felsd négy réteg mindig alkalmazasfiiggd, és mindig az alkalmazast futtatd hosztokban
valositjiak meg (implementaljak). A kommunikacioban résztvevo felek kozétti Gzenet-

cserélt adategység:

Rétegek: £ ot
Alkalmazasi protokoll
[ Alkalmazisi [—1 T Alkalmazasi |  APDU
| Megjelenitési protokoll I
| Megljelenilési =t —{= Meglielenilési | PpPDU
Egylttmikédési (viszony)protokoll
[ Egyittmikadédr—1 1=={ Egyittmikédédi SPDU
| Szallitasi protokoll I
[ Sza’lllita'si I T Sza;llila’si | TpDU
| Halozati F}—-D] Halézati : Halozati ]G-ﬂ Halézati | csomag
| Adatkapcsolati f&‘*'—' . Adatkapcsolati F}"’—q Adatkapcsolati I keret
| Fizikai [y Fizikai {7 p—" Fizikai | bt
"A" gép (hoszt) . IT'_IM‘,é',l':i":'_ “STasp (heazy)

hoszt - IMP protokoll Belsé alhalézat protokoll

1-5., abra Az OSI modell

valtast haldzaton atviendd adategységek segitségével vegzik. Ezeket — mivel az A és B
azonos szint{ tarsréteg kozott kapcsolatot hordozzak, protokoll adategységeknek
(Protocol Data Unit (=PDU) nevezik.

A kovetkezbkben roviden Osszefoglaljuk az egy-egy réteg altal ellatott feladatokat, a
legalso szinttdl felfelé haladva, zardjelben megnevezve a rétegek angol elnevezését is.

Fizikai réteg (physical layer):

Ebben a rétegben zajlik a tényleges fizikai kommunikacio. A fizikai réteg bite-
ket juttat a kommunikacios csatornara, olyan modon, hogy az add oldali bitet a vevo
is helyesen értelmezze (a 0-at 0-nak, az 1-et, 1-nek). A fizikai kbzeg, és az informacio
tényleges megjelenési formaja igen valtozd lehet: pl. elektromos vezeték esetén, a
rajta 1évo fesziiltség értéke, vagy a fesziltség valtozasanak iranya. Informaciot hordo-
z0 kozeg lehet még: fénykabel, radidhullam, stb.

Itt kell azt is meghatarozni, hogy mennyi legyen egy bit atvitelének idétartama, egy
vagy kétiranyu kapcsolat keriljon kialakitasra. A kétirany( kapcsolat egyszerre tortén-
het-e? Hogyan épliljon fel egy kapcsolat, és hogyan sz(injon meg? Milyen legyen az
alkalmazott csatlakoz¢ fizikai, mechanikai kialakitasa?

Adatkapcsolati réteg (data link layer):

Feladata adatok megbizhato tovabbitasa az add és fogadd kozott. (lizenet-
szOrasos, vagy pont-pont kapcsolat kialakitasaval). Ez altalaban Ggy torténik, hogy az
atviendo adatokat (amelyek altaldban bitcsoportba kddolt formaban — pl. bajtokban
jelennek meg) adatkeretekké (data frame) alakitja (tordeli), ellatja kiegészitd cim,
egyéb és ellendrzd informacidval, ezeket sorrendhelyesen tovabbitja, majd a vevo
altal visszaklildott, az atvitelt igazold nyugtakereteket (acknowledgement frame) véve
ezeket feldolgozza.
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Ha a csatorna kétiranyl adatatvitelre hasznalt, felmeriilhet problémaként, hogy meny-
nyire legyen szimmetrikus a két kilonb6zo irdanyban torténd adatatvitel, és milyen
megoldassal lehet biztositani azt, hogy az egyik iranyu atvitel ne keriljon talstlyba.

Az elsd pillanatban egyszer(inek és teljesnek tekintheté megoldast a gyakorlatban
szamos kialakulé esemény kezelésével is ki kell egésziteni:

e Hogyan jelezziik a keretek kezdetét és a végét?

e Mi torténjék, ha egy keret elveszik?

e Mi térténjék, ha a nyugtakeret vész el? (Ilyenkor, ha az add egy id6 mulva Uj-
ra adja, kettOz6tt keretek jelennek meg a rendszerben.)

e Mi a teendd, ha az add keretadasi sebessége jelentésen nagyobb, mint a ve-
vOké?

Halozati réteg (network layer):

A kommunikacios alhalozatok miikodését vezérli. Mit is jelent ez? Nagyobb
haldzatok esetén a széttordelt lizenetrészeknek (ezeket szoktdk csomagoknak nevez-
ni) a vevotol a celba juttatasa elvileg tébb Utvonalon is lehetséges, a feladat bizonyos
szempontbol optimalis Utvonal kivalasztasa. Ez a tevékenység az Utvonalvalasztas
(routing), és tébb megoldasa lehetséges. A haldzaton atkulldott informacid Utvonala-
nak meghatarozasa kiterjedt haldzatok esetén alapvetd jelentdségl.

e A rendszer kialakitasakor alakitjuk ki az Utvonalakat,

e a kommunikacid kezdetén dontlink arrdl, hogy a teljes lizenet csomagjai mi-
lyen Utvonalon jussanak el a rendeltetési helytikre,

e csomagonként valtozo, a haldzat vonalainak terhelését figyelembe vevd alter-
nativ Utvonalvalasztas lehetséges.

Itt kell megoldani a tul sok csomag haldzatban tartdzkodasa miatti torlodast, valamint
kiilonbdz6 (heterogén) haldzatok 6sszekapcsolasat.

Szallitasi réteg (transport layer):

Feladata a hosztok kozotti atvitel megvalositasa. Valéjaban nem a gépek,
hanem a benniik fut6, akar tobb folyamat (program) kommunikal mas gé-
peken futé programokkal. A fels6bb rétegek feldl érkezd lizeneteket sziikség ese-
tén kisebb darabokra vagja, és Ugy adja at a haldzati rétegnek. Fontos feladata a
hoszton beliili, esetleg egyszerre m(ik6dé kommunikacid cimzéseinek a kezelése. Pél-
daul, ha nagyobb haldzati sebességet akarunk elérni, akkor tébb haldzati kapcsolatot
is ki lehet parhuzamosan alakitani. Ezeket egymastdl meg kell klilénboztetni, cimezni
kell. Fontos tudnunk, hogy a kommunikald hosztok sokszor tavol vannak egymastdl,
az lizenetvaltasaik tébb csomopontot érintve torténnek. A szallitasi reteg feladata an-
nak megvaldsitasa, hogy errdl a két hoszt ,mit sem tudva” gy kommunikaljon egy-
massal, mintha pont-pont dsszekottetés lenne kozottiik.

Egyiittmiikodési réteg (session layer):
Mas néven: viszony réteg. A hosztok kozott adatatvitel megoldasa még nem

-’ wr

iik kell egymashoz. Ez a felhasznaloi viszony. Példaul: bejelentkezés egy tavoli
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operacios rendszerbe, allomanytovabbitas két hoszt kozott. Feladata még az atvitt
adatfolyamokba szinkronizacids ellen6rzési pontok beiktatdsa. Ez azt biztositja, hogy
hossz(l atvitt adatfolyam atvitele alatt bekdvetkezd hiba esetén elegend6 az utolsd
ellendrzési ponttdl ismételni az elvesztett adatokat.

Gondoljuk meg, kilénben mi torténne, ha egy 10 Mbaijtos fajl atvitele megszakadna. Az egyuttmikodesi
réteg szolgaltatasa nélkill a megszakadt adatfolyam atvitelét eldIrél kellen kezdeni, és a megszakadasig
atvitt rész elveszne. (A Getright programmal torténd adatatvitel is ezt hasznalja ki.)

Megjelenitési réteg (presentation layer):
Feladata az adatok egységes kezelése. A kiovetkez$ kérdésekkel foglakozik:
Szam és adatabrazolas — kédolas — adattomorités — titkositas.

A legtobb alkalmazdi program nem csupan egy bitfolyamot, hanem neveket, datumo-
kat, szovegeket kiild. Ezeket altalaban adatstruktirakban abrazoljak. A kddolas sem
minden esetben egységes, pl. a karakterek kodolasara az ASCII mellett az EBCDIC
kod is hasznalt. Mas lehet egy tobb bajtos kdd esetén az egyes bajtok sorrendje. Ezért
egységes, absztrakt adatstruktirakat kell kialakitani, amelyek kezelését a megjelenité-
si réteg végzi. Tovabbi, e réteg altal kezelt vonatkozasok: az adattémorités, illetve az
atvitt adatok titkositasa. Kétségtelen, hogy az utolsénak emlitett titkositasi
kérdéseknek a jelentdosége igen megnovekedett a halozati kommunikacio
tarsadalmiva valasaval.

Alkalmazasi réteg (application layer):

Mivel ez kapcsolddik legszorosabban a felhasznaldhoz, itt kell a halézati felhaszna-
16i kapcsolatok megoldasait megvaldsitani. Mivel szamos terminaltipust hasz-
nalnak a halodzati kapcsolatokban, amelyek természetesen kisebb-nagyobb mértékben
egymastdl eltérnek, ezért egy haldézati virtualis terminalt definidlnak, és a prog-
ramokat Ugy irjadk meg, hogy ezt tudja kezelni. A kiilénb6dzd tipust terminalok kezelé-
sét ezek utan egy kis — a valddi és e haldzati absztrakt termindl kozotti megfelelteté-
sét végz6 — programrészlet végzi. Masik tipikus, e réteg altal megvaldsitando feladat,
a fajlok atvitelekor az eltéré névkonvencidk kezelése, az elektronikus levelezés, és
mindazon feladat, amit internet szolgaltatasként is ismertink (pl. bongészés).

Szolgalatok a rétegek kozott

Minden rétegben vannak aktiv, mikéd6é elemek Ugynevezett funkcionalis elem-ek
(mas néven: entitas-ok), amelyek a rétegtol vart funkciokat valédsitjak meg.
Kommunikald berendezésekben, tobb, egymastdl jol elkiilonithetd egyseéget tételeziink
fel, amelyek mindegyike kiilonb6z6 feladatot valdsit meg. Ez lehet egy program, vagy
egy hardver elem (pl. egy be-kimeneti aramkor).

Az egymas alatti vagy folotti rétegek kozétti kommunikacid szolgalatok segitsegevel
valosul meg.

A szolgalatok elérése nem tetszOlegesen, hanem pontosan meghatarozott modon, a
rétegeknél definidlt ki/bemeneti szolgalat eléresi pontokon SAP-okon(=Service Access
Point) keresztiil valdsul meg. Ezek mindig két szomszédos réteg kozott talalhatok.

Példaul egy telefonrendszerben a SAP a telefon fali csatlakozdja, és a SAP cime az a telefonszam, amelyen
keresztll a csatlakozoba dugott telefon hivhato.
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Altaldnosan fogalmazva az N+1 rétegbeli entitds (funkciondlis elem) kapcsolati adat-
elemet (IDU-t) kiild a SAP-on keresztlil az N rétegben 1év0 entitasnak (1-6. abra). Egy
adatcsomag esetén, (amely cimet és adatot hordoz) ICI a csomag cime és SDU maga
az adat.

Az IDU ket részbdl, a vezérldinformaciobdl (ICI) és az adatelembdl (SDU) all. Az ICI
csak az interfész megfeleld mikodéséhez sziikséges, a tényleges informaciot az SDU
hordozza. Elképzelhet6, hogy az adatelemet az N.-edik rétegbeli entitds még szétda-

IDU Interfész adatelem SAP=Service Access Point
" IDU=Interface Data Unit
bl reteg ICI | SDU ICI=Interface Controll Informatiol
Szolgalateleres: pontok SDU=Service Data Unit

T - PDU=Protokoll Data Unit
\ e Protokoll adatelem (PDU)
et I NT sbul - [Fej [spu
Interfészvezérlé Szolgalati
informacio adatelem

1-6. dbra Kapcsolat a rétegek kozott

rabolja, és fliggetlen protokoll adatelemként kiildi tovabb.

A szallitasi, viszony és alkalmazasi protokoll adategységekre (Protocol Data Unit=PDU-
kra) rendre TPDU, (T=Transport), SPDU (S=Session), és APDU (A=Application) néven
hivatkoznak.

A kommunikaciot biztositd szolgalatoknak alapvetden két kiilonbdzd tipusa lehetséges:
az osszekottetés-alapu és az 6sszekottetés-mentes szolgalat.

Az Gsszekottetés alapu szolgalatok esetén kdzvetlen kapcsolat van a felek kozott, mig
az Osszekottetés-mentes szolgalatban a kapcsolat kdzegen atvienddé adatcsomagok
segitségével valdosul meg.

Osszekéttetés-alapi szolgalat

A lényegét a telefonrendszer segitségével érthetjik meg. Ha valakivel beszélni aka-
runk, akkor felemeljik a kagyldt, a tarcsazas segitségével a telefonkdzponton keresz-
tll kapcsolatot létesitlink (azaz felépitjiik az Osszekottetést), informaciot cseréliink
(azaz hasznaljuk), majd a beszélgetés végeztével letessziik a kagyldt (vagyis bontjuk
a kapcsolatot).

Tehat a folyamat: a kapcsolat felépitése, hasznalata, majd bontasa, és az in-
formacid atvitel sorrendjét szigortan az add hatdrozza meg. Ez azt jelenti, hogy ami-
lyen sorrendben kiildjiik az informacidt, a vevd pontosan ilyen sorrendben kapja meg.
Az Gsszekottetés kialakitasa idGt vesz igénybe, igy sok esetben csak akkor célszerd(
alkalmazni, ha nagyobb mennyiség(i informaciét akarunk atvinni.

Osszekottetés-mentes szolgalat

Az informacid ilyenkor az add és a vevo kozott a vevd cimét is tartalmazd informacio-
részek (csomagok) segitségével kerll atvitelre, a levélkézbesitd rendszer mikodése-
hez hasonlitd mddon. Ilyenkor elképzelhetd, hogy a részekre bontott informaciot a
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vevo nem az add altal kildott sorrendben kapja meg, felmerll a csomagok helyes
sorrendben torténd dsszerakasanak a sziikségessége is.

Melyik a jobb megoldas? — kérdezhetnénk. Mindkét megoldast annak megbizhatdsa-
gaval mindsithetjik, ami azt jelenti, hogy az atvitel soran nem vesztiink adatot. A
megbizhatdsag megvaldsitasanak az a szokasos maddja, hogy a vevo az informacioveé-
tel tényét visszajelzi a kiildonek, azaz nyugtdzza (nyugtat kild). Mivel a nyugtazas
esetén az adonak meg kell varnia a kildétt informacid nyugtajat, ezért ez lassitja a
kommunikaciot.

A gyakorlatban a megbizhatatlan (azaz nem nyugtazott) dsszekottetés-mentes szolga-
latot datagram szolgalatnak (datagram service) nevezik. A megbizhatd 0sszekottetés-
mentes szolgalat neve: nyugtazott datagram szolgalat (acknowledged datagram
service).

RETEGSZOLGALATOK
I
I I
Osszekottetés alapu szolgalat Osszekottetés mentes szolgalat
az iizenetek sorrendje nem viltozik egy késobb kiilditt iizenet el6bb
p.a tele[onélés érkezhet , pl, levelezés
megﬂizhaté nem meg‘oizhaté megba’zhaté nem megbi’ihaté kérdéﬁ-féleiet
adatot nem nincs nyugtizas szolgdat
veszit pl. digitalis beszéd nyugtizott datagram datagram pl. adatbdzis
atvitele szolgalat szolgalat lekérdezés
pl. tértivevény pl. E-mail
[izeLetsorozat b3 tfc!lya m
lizenethatarok iizenethatarok
megmaradnak elvesznek

1-7. abra A rétegszolgalatok osztalyozdsa

Természetesen Gsszekottetés alapl szolgalatok esetén is megkllonbdztethetiink meg-
bizhatd és a nyugtazast nélkiilozo megbizhatatlan szolgalatokat.

Az elObbiek illusztralasara, a rétegszolgalatokat az 7-7. dbran foglaltuk dssze.
Egy szolgalatot bizonyos

alapmUveletek (primitivek) Primitiv Mit csinal

segitségével irhatunk le. [kérés Valamilyen tevékenység végrehajtasanak kérése
Ezekkel definialjuk, hogy Bejelentés Informéacié adasa eseményrdl

er, szc’)Igélat’ m”ye,n Valasz Egy eseményre vald valaszadas
tevekenyseget vegez el, €s Megerosités A kérést kérd informalasa

milyen jelzést ad tovabb

egy masik primitivnek. Az OSI modellben a primitivek minddssze négy osztalya lehet-
séges. MegerOSItett szolgdlatnal ezt mind hasznajuk, mig megerdsitetlen szolgalatnal
csak a KERES és BEJELENTES primitiveket.

A koztiik 1év0 kapcsolatokat a 7-8. dbran foglaltuk dssze.
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Ha a kapcsolat létrehozasat a CONNECT, az adatatvitelt a DATA és a lebontast a DISCONNECT szavak-
kal jeldljiik, akkor egy dsszekottetés-alapl szolgalat nyolc szolgalatprimitivbdl all [1]:

CONNECT.kérés - Hivo Osszekottetés |étesitését kéri (telefont tarcsaz)

CONNECT.bejelentés - Hivd jelez a hivott félnek

(kicseng)

CONNECT.valasz - A hivott fél valasza a hivdsra |KERES MEGEROSITES VALASZ BEJELENTES
(elfogadja-elutasitja) (felveszi a telefont) >
CONNECT.megerdsités - Kozli a hivoval, hogy a <L T N-EDIK RETEG ‘L T
kérését elfogadta-e (halljuk, hogy a csongetés ; ! . !
végeteért) 5 A ‘ 3 '
DATA.kérés - Hivott az adat kiildését kéri (valamit , , e - .
kérdeziink) L SRR
adatatvitel —

i ) : R 1-8. dbra Osszefiiggés a primitivek kézott
DATA.bejelentes - Hivott az adat erkezéset jelzi a

hivénak (valamit valaszol)
DISCONNECT.kérés - Hivo Osszekottetés bontasat kéri (letesszik a telefont)
DISCONNECT.bejelentés - Hivott jelez a hivonak hogy elfogadta (leteszi a telefont)

A példaban a CONNECT egy megerdsitett szolgalat (nyugtdzott), mig a DISCONNECT megerdsitetlen szolga-
lat (nincs nyugtazva kilon a kérés).

Ellenorzo kérdések: 1. Fejezet ?

1. Sorolja fel milyen el6nyokkel, illetve hatranyokkal jar a szamitogépek haldzat-

ba kapcsolasa! "

Hogyan éplil fel, és mlyen részekbdl all egy szamitégépes haldzat?

Magyarazza el a kdvetkezo fogalmakat: hoszt, IMP, csatorna!

Az 6sszekottetés kialakitasa alapjan hogyan csoportosithatjuk az alhalézatokat?

Ismertesse a pont-pont kialakitas jellemzdit, és rajzolja fel a megoldasi lehetdse-

geit!

Ismertesse az (izenetszorasos kialakitas jellemzdit, és rajzolja fel a megoldasi le-

hetdségeit! Mi az a kdzeghozzaféres?

7. Mi az a csoportcimzés?

8. Mi a topografia és a topoldgia kozotti killénbség?

9. Mik azok a haldzati rétegek? Mi a rétegprotokoll?

10. Hatarozza meg a protokoll fogalmat!

11. Mi a haldzati architektira?

12. Milyen elveket kell kévetni a rétegek megtervezésekor?

13. Adja meg a szimplex, félduplex és duplex atvitel meghatarozasat!

14. Mi a flow controll (aramlas szabalyozas)?

15. Miért fontos a héldzatok szabvanyositasa? Mik azok a de-jure és a de-facto szab-
vanyok? Melyek a szabvanyositas nemzetkozi szervezetei?

16. Fogalmazza meg az OSI-modell filozoéfidjat! Miért modell, és nem szabvany?

17. Milyen rétegekbdl éplil fel az OSI modell?

18. Mi a fizikai réteg feladata?

19. Mi az adatkapcsolati réteg szerepe?

20. Mit biztosit a haldzati réteg?

21. Milyen célokat valdsit meg a szallitasi réteg?

Aol

e
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22.
23,
24.
25,
26.
2/.
28.
29,

30.
Sia
32

Mire hasznaljak az egylttmikodési rétegeket?

Milyen feladatokat Iat el a megjelenitési réteg?

Ismertesse az alkalmazasi réteg szerepét az OSI modellben!

Mi az entitas?

Hatarozza meg a rétegszolgalat fogalmat! Mi az a SAP? Hol helyezkedik el?

Milyen részekbdl all egy kapcsolati adatelem?

Ismertesse az 6sszekottetés alapl szolgalat 1ényegét! Mikor célszer(i alkalmazni?
Ismertesse az Osszekottetés-mentes szolgalat Iényegét! Mikor célszer(l alkalmaz-
ni?

Adjon példat az 6sszekottetés alapl és az 6sszekottetés-mentes szolgalatokra!l

Mit jelent egy szolgalat megbizhatdsaga?

Mik azok a szolgalati primitivek? Milyen primitiv osztalyokat definialtak az OSI mo-
dellben?
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2. FIZIKAI ATVITELI JELLEMZOK
ES MODSZEREK

A kellden fejlett technika mar megklilonboztethetetlen a magiatol. (Murphy)
A fejezetben a fizikai atviteli csatorna jellemzdivel foglakozunk. Bemutatjuk a szamito-

gépes haldzatoknal leggyakrabban alkalmazott atviteli kézegeket: a rézvezetdt, a
fenyt hasznald megoldasokat (livegszal), és a radids kapcsolatot.
2.1 Altalanos elméleti alapok

Az adatatviteli csatornan torténd informacioatvitel soran, az add megvaltoztatja a csa-
torna fizikai kdzegének valamilyen tulajdonsagat. Ez a kozegen tovabbterjed, és a

ADATATVITELI MODEL

FORRAS [} ADO ] CSATORNA DY vEvd 1 CEL

AP

ZAJ

2-1. abra Az adatatvitel modellje

vevo ezt a fizikai kozegvaltozast érzékeli. Példaul vezetékek esetén a folyd aram val-
tozhat, vagy a fesziiltség, vagy ha elektromagneses hulldamot hasznalunk, akkor a
hullam amplituddja, frekvencidja, vagy kezdeti fazisszoge.

Azért kell ilyen altalanosan fogalmaznunk, mert példaul a boérténben rabok gy kom-
munikalnak egymassal, hogy ott a kommunikacios kdzeg a vizcsovezeték haldzat, és
ez vezeti a kopogtatast, azaz a hangot, vagy gondoljunk az indidnok altal hasznalt
flstjelzésre.

Sajnos az atvitel soran fellépnek a tovaterjedést befolyasold tényleges fizikai korlatok:
A kozeg fizikai jellemz0i valtoztathatosaganak mértéke, a valtoztatas lehetséges se-
bessége, a tovaterjedés soran fellépd jelgyengilés.

2.1.1 Csillapitas, savkorlatozas, és zaj hatasa
a jelek atvitelére.

A témahoz kapcsddo részletes ismereteket a [16] irodalombdl sajatithatjuk el, itt csu-
pan a teljesség a didaktika (mindig a megismert dolgokkal magyarazzuk az Ujat) szem
el6tt tartasa miatt tekintjlik at.

Amikor jelet viszlink at egy fizikai csatornan, harom akadallyal kell szembenézniink: a

csillapitas-sal (a jel terjedéskor gyengtil), savkorlatozas-sal (nem lehet tetszdleges

sebességli jelvaltozast atvinni), és a zajok-kal (a jel tényleges értékét kiilsd hatasok

megvaltoztatjak).

A jelek atviteléhez — amely lényegében az atviteli kozeg valamelyik jellemzojének

megvaltoztatasahoz (mas szdval modulalasa) — mindig energia kell. Ennek nagysaga
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) ) a jel osszetevoitol fligg. Ha jelet a vizsgalat érdekében szinusz-

EMLEKEZTETO: hulldmok &sszegének tekintjiik (Fourier analizis), akkor a jel

v Fourier soranak egyes tagjai (az Osszetevok) az atvitelkor

VA AAdl kiilonb6z6 mértékben csillapodnak, amelynek eredménye a
kimend jelalak torzulasa.

m Mivel a szinuszhulldmok matematikdja nagyon jol kidolgozott,
[ -t

ezért a jeleket a konyebb vizsgalhatdésag érdekében Ugy
tekintjiik, mint periddikus szinuszhulldmok Osszegét. Amint az
| abran is lathatd, egy négyszogjel is felfoghatd, mint
L szinuszhullamok &sszege.
Mivel a komponensek kozll a jelrdl a legtébb informaciot az elso
un. alapharmonikus hordozza, ezért, ahogy néveljik az
adatatviteli sebesseget, annal nagyobb lesz az alapharmonikus frekvenciaja.

Altaldban 0 és egy fc (gynevezett vagasi frekvencia kozott az sszetevdk lényegében
csillapodas nélkil terjednek, mig az e frekvencia feletti dsszetevék erGsen csillapod-
nak. Az fc a kdzegtdl fligg, és példaul telefonhaldzatoknal értéke a beépitett szlirbk
miatt kb. 3000 Hz -nél van.

Ha az alapharmonikus megkdzeliti a vagasi frekvenciat, ennek jelentds csillapodasa a
jel teljes eltorzuldsat okozza. Osszefoglalva: a kézeg sdvszélessége korlitozza az
adatatviteli sebességet. Kicsit szerencsétlen modon a digitalis haldzatok esetén is
ezt az elnevezést hasznaljak: a csatornan masodpercenként atvitt bitek szamat értik
alatta, és bit/sec-ad adjak meg az értékeét.

A csatornan atkdldott jel fontos jellemzdje még a jel (S=Signal), és a jelenlévd zaj
(N=Noise) teljesitményének aranya, mas néven a jel-zaj viszony (signal to noise
ratio) : S/N. A gyakorlatban altaldban helyette a 10*Ig(S/N) szamot adjuk meg
(Ig-10-es alapu logaritmus), és mértékegysége a dB (decibel). Példaul 10 dB-es jel-zaj
viszony esetén a jel és a zaj aranya 10, 30 dB esetén 1000.

Elméleti szamitasok alapjan megmondhatd, hogy egy savkorlatozott zajos csatornan
mekkora lehet a maximalis adatatviteli sebesség:

Maximalis adatatviteli sebesség= H*log (1+S/N)
(itt: H-savszélesség (Hz) - log - 2-es alapu logaritmus.)

Példaul 3000 Hz-es savszélességli telefonvonalon tipikus 30 dB jel-zaj viszony esetén a sebesség nem lehet
tébb, mint 30 000 bit/sec. Ez az érték a jel mintavételi gyakorisagatdl, allapotainak szamatol nem fiigg!

Valdjaban a savszélesség analdg rendszerek esetén hasznalt fogalom: egy adott ana-
l6g jel maximalis és minimalis frekvencidjanak a kilonbségét értjik alatta.

Példaul az emberi beszéd alsé frekvencidja 300Hz, a fels6 frekvenciaja 3300 Hz, igy a savszélessége: 3300-
300=3 kHz

Az atvitelt jellemezhetjik a felhasznalt jel értékében 1 masodperc alatt bekovetkezett
jelvaltozasok szamaval is, amit jelzési sebességnek, vagy kézismert néven baud-
nak neveziink.

1 baud = log; P [bit/s] ahol P a kddoldasban hasznalt jelszintek szama.

Példaul olyan atvitelnél, ahol ezt kétdllapotu jelekkel valdsitjuk meg, ott a baud és a bit/sec azonos szamér-
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téket ad, de ha a jelet négy szint felhasznélasaval vissziik at (pl. 0V, 1/3V, 2/3V 1V jelszinteket hasznalva),
ott a baud szamértéke mar csak fele a bit/sec-ban megadott valds adatatviteli sebességnek. (Mert minden
jelallapot 2 bitet kodol).

Ezért mindig gondosan, ne egymas szinonimajaként hasznaljuk a baud és bit/s mér-
tekegységeket!

2.2 Vonalak megosztasa

A kovetkezbkben leirtak megértéséhez gondolatban mindig meg kell kiilénbdztetniink
a csatornakat, amelyeken az informaciocsere torténik, és a felhasznalt, tényleges,
fizikailag létezd, Osszekottetéseket biztositd, vonalakat.

A csatornak, amelyeken az (izenetek aramlanak, igen jelentGs koltséggel megépitett
és Uizemeltetett Osszekottetéseken (vezeték, radidhulldam) keresztiil valdsulnak meg.
Ezért nem célszer(i, ha egy kommunikacids csatorna szamara kisajatitunk egy vonalat,
mert nagyon sok esetben, a kommunikacio jellegébdl fakaddan, nincs folyamatos in-
formaciocsere rajta, azaz a legtébb kapcsolatban a vonalhasznalat idészakosan jelent-
kezik. (Gonoljunk csak a telefonalas kdzbeni beszedszlinetekre.) Mivel az ADO és VE-
VO oldal szamara csak a végeredmény, az informacio a fontos, ezért tobb csatorna is
kialakithaté egy vonalon, amelynek kialakitasara tobb lehetéség van.

e Az egyik megoldas az, mikor a fizikai kdzeget osztjuk meg tébb csatorna kozott.
Ezt, vagyis az adott vonal felosztasat csatornakra tobb ado, illetve vevo
kozott multiplexelés-nek nevezziik. A multiplexelés soran egy adatvonalat
elére meghatarozott, rogzitett modszer szerint osztunk fel elemi adatcsatorndkra.
Minden bemend elemi csatornahoz egy kimend csatorna is tartozik. Ezek a késéb-
biekben bemutatott frekvenciaosztasos és az idoosztasos multiplexelési
modszerek, illetve ezek kombinacidja.

e A masik lehet0ség a vonalak maximalis kihasznalasara, az atviendd informacio
kisebb adagokra bontasa. A vonalon egymas utan torténik ezek atvitele, majd a
darabokbdl az 6sszerakasuk. Ez az ADO és a VEVO szamara folyamatos 0sszekot-
tetés latszatat kelti. Ezek az lizenet és csomagkapcsolasi modszerek.

e A harmadik lehet6ségként az adatcsatornakat nem egy ADO-hoz és egy VEVO-hoz
rendeljiik, hanem a kommunikacio sziikséglete szerint kapjak meg a felek. Ennél a
vonalkapcsolas-nak hivott modszernél a kapcsolat a kommunikacio részeként
jon létre, és a kommunikacio befejezésekor szlinik meg.

A kovetkezOkben az emlitett vonalmegosztasi modszereket fogjuk bemutatni.

2.2.1 Multiplexelés frekvenciaosztiassal

Frekvenciaosztasos multiplexelés (FDM — Frequency-Division Multiplexing) (zemmadd-
ban régebben a tavbeszéld haldzatok vivofrekvencids rendszereinek szélessavu fovo-
nalait hasznaltak. Ma a kabelteleviziézas, a mobil telefonia, illetve az ADSL technika
elképzelhetetlen lenne felhasznalasa nélkil. Egy széles frekvenciasavban, idében egy-
szerre haladnak a kiilénbdzo vivofrekvenciakra Ultetett jelek.

A mddszer alapelve azon a tényen alapul, hogy szinuszos hullamok Gssze-
gébol barmelyik 0sszetevo egy megfeleld sziirdvel levalaszthato.
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Az ADO oldalon a csatorndk jeleit egy-egy vivéfrekvencidra ltetik (a vivéfrekvencia-
nak az amplituddjat a jelekkel modulaljak), ezeket dsszegzik, az dsszegzett Jelet atvi-
szik a VEVO oldalra, és ott ezeket sz(ir6kkel valasztjak szét. A jelosszegzés mas néven
a multiplexelés, a sz(irokkel torténo szétvalasztas a demultiplexelés.

A savszélességet altalaban az ekvivalens 4 kHz-es beszédcsatornak szamaval adjuk

meg.
1. csat vivézott csatornak
ity /—\ Az egyes elemi ’viv(j—
e frekvencia-tartomanyok
5 csat — kozott elvalaszto frek-

venciarésre van szik-

2l /. 7 A\l = ///_\/_\/_\ ség, mivel a kiilénbdz6

el Il s ., jeleket szétvalasztd

3. csat iy sz(r6k  meredeksége
” /—\ véges. A frekvenciaré-

5 P sek jelentosen csOk-

kentik a fOvonal sav-
szélességének kihasz-
nalhatdsagat. Rdadasul az éppen nem dolgozd berendezésekhez rendelt frekvenciasa-
vok is kihasznalatlanok. Az 6sszefoglaldbdl az is nyilvanvald, hogy ez a mddszer nem
igazan alkalmas szamitdgépek kozotti informacidatvitelre, a csatorndk emberi beszéd-
re alapozott savszélessége miatt. Igazan fontos a mddszer akkor volt, amikor a foldré-
szeket tenger alatti kabelekkel kototték Ossze. Itt nagy volt annak a jelentdsége, hogy
egy kabelen minél tobb beszélgetést vigylink at egyidoben.

A frekvenciaosztas elénye, hogy a vonalak tetszbleges helyen megcsapolhatok, az
egyes alcsatornak egymastdl féldrajzilag eltolva kezdddhetnek és végzOdhetnek, a
csoportba fogott jeleknek nem sziikséges kis korzetben elhelyezked6 adatallomasok-
hoz tartozni. Természetesen a multiplexelt vonal minden egyes megcsapolasanal k-
|6n demultiplexer sziikséges.

A moddszert a telefontechnikaban kiszoritottak az idoosztast alkalmazd eljarasok, de a
madszert jelenleg is alkalmazzadk a mobil telefon, a kabel TV halézatokban, vagy az
ADSL atvitelnél. (Id. késobb.)

2-2. abra Klasszikus telefon frekvenciaosztdsos multiplexelés

2.2.2 Multiplexelés

JELFORRASOK e szinkron idéosztassal
7, ’ \

% 7 / / \ Digitdlis atvitelnél az id6-
- 7IN Iltiplex (STDM —

N 7N iy . .
\\ ﬁ E H a g H Synchronous Time-Division
N I-l H NYALABOLT JEL Multiplexing) berendezések a
: nagyobb savszélességli adat-
vonalat id6ben osztjdk fel

Lehetnek: BITEK, KODSZAVAK, KODSZO CSOPORTOK tobb, elemi adatcsatornara.
2-3. abra Idbéosztdasos multiplexelés Minden elemi, digitalis
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jeleket szallité adatcsatorna egy-egy idoszeletet kap. A fovonal két végén el-
helyezkedd vonali multiplexerek elére meghatarozott idében, periodikusan, egymassal
szinkronban miikddve Gsszekapcsoljak egy-egy rovid idére — néha egyetlen bit, leg-
tobbszor egyetlen karakter vagy baijt, esetleg néhany bajt atviteli idejére — az dssze-
tartozo be-, illetve kifutd csatornakat.

Barmilyen tipusu is az atvitel és barmekkora a multiplexelt informacié-egység, sziikség
van arra, hogy a vonal két végén elhelyezett multiplexerek szinkronizmusat biztositd
vezérld jeleket is elhelyezziik az informacid-egységek kozott. Ezek a szinkronjelek
csokkentik a fovonal kihasznalhatdsagat. A frekvenciaosztassal és idoosztassal miko-
dd multiplexerek egyarant akkor felelnek meg jol rendeltetésiiknek, ha jelenlétiik nem
befolyasolja az adatkapcsolat szint(i vezérlést. (Az adatkapcsolati réteg szamara egy
fizikai rétegnek tekinhetok.)

Példaul a telefontechnikdban ma mar altalanosan hasznalt PCM (Pulse Code
Modulation) - impulzus kéd moduldcid - esetén az eljaras a kdvetkezo:

A mintavételezés (mivel a telefon savszélessége 300...3400 Hz, és a Nyquist elv alap-
jan, a maximalis frekvencia legalabb kétszeresével kell mintavételezni) szokasos érté-
ke fv=8000Hz, illetve a periddusidé T = 125 usec. A mintavétel 8 bites felbontassal
torténik, azaz 256 lépcsdbdl all és logaritmikus |éptéket hasznalnak. Ennek az az oka,
hogy az emberi fil is ilyen: tizszeres hangnyomast hallunk kétszer erésebbnek. A le-
nyeg: 8000 db 8 bites mintat kell atvinniink masodpercenként.

A PCM atvitelben mivel minden impulzushoz n = 8 bit tartozik, az atviteli sebesség
8*8000 = 64 kbit/s. Vagyis, amig a beszéd analdg atviteléhez 300-3300 Hz-=3kHz-es
savszélesség elegendd, ugyanezen beszéd digitalis at-vitele 64 kbit/s-os adatatviteli
sebességet igényel, igaz, csak kétallapotu je-leket hasznalva.

MUIUD[EXEIES ese- 0. - SZINKRONCSATORNA 16. - JELZESCSATORNA
ten a CCITT szab- 1-15, 17-31 BESZEDCSATORNAK

Va_ny Szennt 8z U, 0 1 2 3 25 26 27 28 29 30 31
primer. esepart N = (el i) N S R il S
32 csatomaval. Az ..o oL KERET Telifpaee

atviteli  sebesség: |

N*n* fminta = Tir=3.9 ysec

32*8*8000 =5 2048 0 1 Doy & ‘ 11 _ 12 13 14 15

Ditys; |  MULTIKERET 16T=2msec

Egy csatornara juto ) S

idérés Tir =T /32 = 2-4. abra PCM csatornak kiosztasa

3.9 usec, és mivel 8

bitet tartalmaz, egy bit idétartama Tir/8 = 488 nsec. Az egység, amelyen bellil minden
csatorna atvitelre keriil, a multikeret.

A digitalis multiplexelésnek ezt a szintjét Eurdpaban El-el jeldlik és 32 darab 64

kbit/s-os csatorndbdl all, és dsszesen 2048 kbit/s adatatviteli sebességli. Az USA-ban

ennek megfelel a T1-el jeldlt kialakitas, amely 24 darab 64 kbit/s-os csatornabdl all, és

ez 1544 kbit/s adatatviteli sebességd.

Egy masik példa: audio CD-knél a HIFI sztereo hangmindség 22.1 kHz-es savszéles-
35




SZAMITOGEP-HALOZATOK

séget igényel, ezért a mintavétel 44.2 kHz-el torténik sztereo csatornanként, a jobb
hangmindség miatt 16 bites felbontassal. Ezért az atviteli sebesség: 2*44 200 min-
ta/sec*16 bit/minta=141.4 kbit/sec. Ezt szoktdk egyszeres CD sebességnek hivni.
(Audio DVD lemezeknél: a mintavétel 192 kHz, 24 bites felbontas és 5+1 csatorna
kerdl rogzitésre.)

Vegylik észre, hogy az adatatviteli sebességnek nagyon magas a felsd korlatja. Lényegében a mindenkori
mUiszaki szinvonal hatarozza meg azt, hogy milyen rovid idd alatt tudunk egy bitet kibocsatani, és milyen
rovid idotartamu bitet tudunk helyesen detektalni.

2.2.3 Vonalkapcsolas

Az ADO és a VEVO kozti 6sszekottetés megteremtésére ki kell alakitani azt az Utvona-
lat, amelyeknek részei kapcsoldkdézpontokon keresztlil vannak dsszekotve.

Elsé Iépésben fizikai kapcsolat létesiil az ADO és VEVO kozétt, ami az dsszekottetés
idejére all fenn. Az Gsszekottetésen keresztiil megvaldsul az adatatvitel, majd annak
befejeztével a kapcsolat lebomlik. A vonalkapcsolas esetén a rendelkezésre allo teljes
savszélességet csak akkor tudjuk kihasznalni, ha az informacidaramlas folytonos.

Az abrabdl az is lathatd, hogy elvileg kiilonb6z6 Utvonalakon is létrejohet a kapcsolat
a két végpont kozott, ami

MO AEHERCRELRS a kapcsolat megbizhato-
VEVO (Cél) /\ hivés o s sagat noveli.
O felépitése- ]| bontas A folyamatot a tavbeszé-
=t N 16 technikaban hivasnak
ot N / nevezik. ~ Fontos  teny,
N hogy az informacioatvitelt
AT/ myugta ([ meg kell e’lc’j’znie a hI'VéS;
e S I " I_<_eres -hatas’,ara leitr’ejpv’o
A hivas telies ideie dsszekottetes felepitese-
2-5. dbra Vonalkapcsolds elve nek. Elonye az, hogy

ténylegesen fizikai 6ssze-
kottetést hozunk létre. Ezek utdn a két allomas Ggy képes kommunikalni, mintha
pont-pont dsszekottetés valdsult volna meg kozottik.

Ilyenkor az adatok késleltetését mar csak az elektromagneses jel terjedési ideje hata-
rozza meg, amely kb. 6 msec 1000 km-enként. Hatranya a kapcsolat |étrehozasahoz
sziikséges sokszor jelen-
t0s idotartam, és az,
hogy ilyenkor a csatorna

0 - kisajatitja a vonalat. Ha
I a csatorna nem teljes
g kapacitassal Uzemel (te-
BT lefonndl: hosszU csend),
AT akkor ez a vonal kihasz-

naltsagat rontja.

|—Akapcsalas telies ideje | id6

Uzenet fejrész

2-6. dbra Uzenetkapcsoldselve
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2.2.4 Uzenet és csomagkapcsolas

Ilyenkor nincs elSre kiépitett Ut az ADO és a VEVO kozétt. Az ADO az elkiildendd adat-
blokkjat elkiildi az elsé IMP-nek, az pedig tovabbkiildi a kovetkezének, egészen a VE-
VO hoszt-hoz kapcsoldodd IMP-ig. Az ilyen haldzatok a tarol és tovabbit (store and
forward) haldzatok. Az lizenetkapcsolas esetén nincs az adatblokk méretére
korlatozas, ami nagy taroldkapacitast fogadd, és tovabbité IMP-ket igényel a teljes
atviteli szakasz csomo- VEVO (Cél)

pontjain.
Masik  hatranya az,
hogy egy nagy Uzenet
akar percekre lefoglal- —_—
hatia a kozremi{ik6do B P

ADO (Forras)

IMP-ket és a koztuk )
¢ g i " , Uzenet két csomagra bontasa f
levo atviteli csatornat. Csomag fejrész

Ezért gyakrabban hasz-

nalatos (szamitogépes 2-7. 4bra Csomagkapcsolas elve
halézatoknal csaknem

kizardlagosan hasznalt) az a modszer, mikor az atviendé adatblokk méretét kor-
latozzuk, és csomagokka bontjuk. (2.7 dbra) Az S pontban az ADO feldarabolja
az Uzenetet azaonos méret(i csomagokra, és Ugy tovabbitja. D pontban a VEVO 6sz-
szeallitja a csomagokbdl az eredeti (izenetet.

A csomagkapcsold haldzatok hatékonyan alkalmazhatdk interaktiv forgalom (ember-
gép kapcsolat) kezelésére is, mivel biztositjak, hogy barmelyik felhasznald csupan
néhany ezredmasodpercre sajatithat ki egy vonalat.

A csomagkapcsolas nagyon hatékonyan képes a vonalak kihasznalasara, mivel adott
két pont kozott Osszekottetést tobb iranybdl érkezd és tovabbhaladd csomag is hasz-
nalja. Masrészrdl fennall annak a veszélye, hogy a bemend adatforgalom csomagjai
Ugy elarasztanak egy IMP-t, hogy korlatozott tarolokapacitasa miatt csomagokat ve-
szit. Mig vonalkapcsolas esetén az lizenet lényegében egyben keriil atvitel-
re, csomagkapcsolaskor a csomagok sorrendje megvaltozhat, és a sorrend-
helyes osszerakasukrdl is gondoskodni kell.

2.3 Vezetékes atviteli kozegek

A szamitogép-haldzatok vonatkozdsaban az Osszekotd atviteli kdzeg természetétol
fliggden megkllonboztetiink fizikailag 0sszekotott (bounded) és nem Osszeko-
tott (unbounded) kapcsolatokat. Az elébbihez tartoznak az elektromos jelvezetékek,
az optikai kabel, mig az utdbbira jo példa a radidhullam, (mikrohullami) illetve az
infravoros vagy lézeres dsszekéottetés. Mindegyiknek van eldnye és hatranya. Kétség-
telen, hogy a mar kialakitott telefonvonalak megléte miatt jelenleg a legszélesebb
kdrben a rézvezetékeket hasznald huzalparok terjedtek el.

A jelenlegi, a haldzatokat fokozottabban hasznalé vildagban a fentieket mind mérlegelni
kell, és ha mar egy meglévd infrastruktirat kell haldzati kapcsolatokkal kiegésziteni,
sokszor csak a nem fizikailag dsszekotétt megoldasok johetnek szoba, hiszen egy for-

Uzenet (két csomag)

T ids
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galmas fout két oldalanak osszekdtése — ha nincsenek kabelalagutak — kabelekkel
szinte lehetetlen. Mégis szamos eldnye van a vezetékes haldzati kapcsolatoknak:
megbizhatd, nagyobb sebességet lehet elérni, mint a vezeték nélkili dsszekottetések-
nél, a lehallgatas elleni védelem is jobban megoldhato.

Ha valaki figyeli a haldzatok fejlédését, egyre nagyobb jelentdsége van a vezetéket
nem hasznalé megoldasoknak. A fizikailag nem 0sszekotott rendszerek mozgékonyak,
kdnnyen athelyezhetok, a hossz( kabelcsatornak helyett elég egy-két antennaoszlopot
kialakitani, de mivel a jel a széles kdrnyezetben terjed, az adatbiztonsagra fokozottan
kell igyelni a lehallgatas kénnyebb kivitelezhetGsége miatt.

Bar vezetékes Osszekottetésnél fliggetlen vezetékekbdl kialakitott parhuzamos
huzalparok hasznalata is elképzelhetd, de igen rossz csillapitasi és zajfelvevo tulajdon-
sagai miatt ezt a gyakorlatban csak kisebb tavolsdgokra haszndljak. (pl. telefonveze-
tékek)

2.3.1 Rez alapu kabelek

Gyorsabb jelvaltozasoknal az ilyen vezetékpar antennaként jeleket sugaroz a koérnye-
zetébe. A probléma megoldasara a gyakorlatban két kialakitast hasznalnak: a csavart
érpart, illetve az arnyékolt (koax) kabeles megoldast.

Csavart érpar (UTP, STP)
A csavart, vagy mas néven sodrott

Kulsé Kiilsé Csavart erpar

kipeny  amyékolas | erpar (Unshielded Twisted Pair =
: UTP) két szigetelt, egymasra spira-
© Szinksdolt lisan felcsavart rézvezeték. Ha ezt a
Kl K T peis sodrott érparat kivilrél egy arnyé-
< e e kold fémszévet burokkal is kérbe-
3{2-:__:*}0— vesszilk, akkor arnyékolt sodrott
“‘“"\’S‘_\—:\A__ érparrol (Shielded Twisted Pair =
STP) beszéliink. (2-8. dbra) A csa-
2-8. dbra STP kdbel varas a két ér egymasra hatasat
kiiszoboli ki, jelkisugarzas nem Iép

fel.

Pontosan a sodras biztositja azt, hogy a szomszédos vezetékparok jelei ne hassanak
egymasra (ne legyen interferencia). Az épiiletekben Iévo telefonhaldzatoknal is csa-
vart érparokat hasznalnak. A felhasznalasuk szamitdgép-haldzatoknal is ebbdl a tény-
bol indult ki: ezek a vezetékek mar rendelkezésre alinak, nem kell Uj vezetékeket ki-
hdzni a munkahelyekhez.

Altaldban tobb csavart érpart fognak tssze kozos véddburkolatban. Ma mar akar 1000
Mbit/s adatatviteli sebességet is lehet ilyen tipusu vezetékezéssel biztositani. (Terjed
az 1Gbit/sec sebességet biztositd Ethernet technoldgial)

Alkalmasak mind analdg mind digitalis jelatvitelre is, aruk viszonylag alacsony. Az UTP
kabelek mindsége a telefonvonalakra hasznaltaktdl a nagysebességli adatatviteli ka-
belekig valtozik.
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Altalaban egy kabel
négy csavart érpart tar-
talmaz ko6zo6s védobur-
kolatban. Minden érpar %

eltér6 szamu csavarast tar- C s ,
talmaz méterenként, a koz- ;

tiik 1évo athallas csokkenté-

se miatt. Szabvényos oszta- Csatlakozdsi Pont Hozzarendelés
lyozasuk a tablazatban van 1 Kimend adat +
osszefoglalva, elnevezésiik: Z Kimend adat -
CAT1..CAT7. Az add és 3 Bejovd adat +
\fevc:i ~adatjelek a sodrott 5 Bejovd adat -
erparu szegmensen polari- 4578 Mads célokra fenntartva

zaltak, az egyik érpar veze-
téje a pozitiv (+) a masik a
negativ (-) jelolési. A kate-
goriak kozotti egyetlen Iényeges kiilonbség a csavaras sirlisége. Minél slrlbb a csa-
varas, annal nagyobb az adatatviteli sebesség (és a méterenkénti ar...). Az UTP kabe-
leknél altalaban az R3-45 tipusjel(i telefoncsatlakozéhoz hasonlitd kivitelt hasznaljak a
csatlakoztatasra.

Egyik érkett6s adasra, a masik vételre szolgal, akar egy idoben (duplex atvitel). Az
érparban a vezetékeket sodorni kell a teljes szegmenshosszon a jelatviteli tulajdonsa-
gainak javitdsa érdekében. A megengedett legnagyobb szegmenshossz 100 méter,
ami lehet rovidebb vagy hosszabb a kabel mindségétdl fiiggden. Nagyobb adatatviteli
sebességeknél a mas célokra fenntartott érparakat is hasznaljdk az atvitel soran. A
kévetkez6 tablazatban a sodrott érpéar technikat foglaltuk Gssze:

2-9. abra Csavart érpar bekotése RI-45-0s csatlakozoban

A sodort érparu vezetékek osztalyozasa, ISO 11801
illetve TIA 568A, 568B szabvanyban régzitett atviteli

sebesség és ilizemi frekvencia értékekkel:

IS0 11801:1995 or “1st Edition”

Class C (16 MHz)

CAT1 Hang atvitel telefon
CAT 2 4 Mbit/s — Local Talk
TIA 568A

Class D (100 MHz)

CAT 3 (16 MHz)

10 Mbit/s — Ethernet
(10BaseT)

ISO 11801 : 2000 or "1.2 Edition”

CAT 4 (20 MHz)

20 Mbit/s — Token Ring (16
Mbit/s)

Class C

CAT 5 (100 MHz)

100 Mbit/s — Fast Ethernet

TIA 568A - TSB95

Class D ".1.2"” (100 MHZ)

Category 5 (defines new
tests)

ISO 11801 : “2nd Edition”
(Pending 2002?)

TIA 568B (2001)

Class C (16 MHz)

CAT 3

CAT 5E (100 MHz)

1 Gbit/s — Gigabit Ethernet

Class D (100 MHz)

CAT 6 (250 MHz)

ATM halézatok

Class E (250 MHz)

CAT7Z7

ATM, és egyéb specidlis
halézatok

Class F (600MHz)
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Koaxialis kabelek

A masik vezeték kialakitasi megoldas a koaxialis kabelek hasznalata. Felépitése a 2-
10. dbrdn lathato. Széles korben két fajtajat alkalmazzak:

Az egyik az alapsavu koaxialis kabel, amelyet digitdlis jelatvitelre alkalmaznak, a
masik a szélessavu koaxialis kabel, amelyet pedig analdg atvitelre hasznalnak.

e Alapsavi atvitelrdl akkor beszéliink, amikor magat a fizikai jelvaltozast vissziik
at a kabelen, pl. a telefonbeszélgetésnél a mikrofonba beszélve, a mikrofonaram
valtozast, vagy videojel atvitelét TV-s rendszereknél.

o Széles savu atvitel esetén az informaciot hordozo jellel moduldljuk egy allandd
frekvenciaju vivéjel amplituddjat, és ezt a jelet vissziik at. A frekvenciaosztasos
multiplexelés elvét alkalmazva, igy egy vezetéken tébb ilyen moduldlt jel vihetd at
egy idében (pl. kabelTV rendszerek)

Az alapsav elnevezés még abbdl az idobdl szarmazik, amikor telefonbeszélgetésekre alkalmaztak a kabele-
ket, és itt a sdvszélesség az érthetd emberi hangnak megfeleld kb. 0-4 kHz volt. A televizids rendszerek
megjelenésével a tobb tv csatorna video és hangjelének az atviteléhez jelentGsen nagyobb savszélesség
kellett, ezeket a szélessavu kabelekkel oldottak meg.

A koaxidlis kabeleknek harom igen Iényeges jellemzéje van: a hullamellenallasa
(Z0), a hosszegységre eso késleltetési ideje és a hosszegységre eso csillapi-
tasa.

e A leggyakrabban az 50 @ és 75 @ hullamellenallasa kabelt hasznalnak: az
50 q-ost alapsavl, a 75 Q-ost szélessavu és kabelTV haldzatokban. Ez utdbbival
azonban alapsavukeént is talalkozhatunk, foként akkor, ha a haldzat alapsaviként
és szélessavuként egyarant mikddhet.

e A késleltetési ido a kabel szigetelésének permittivitasatol (dielektromos allan-
ddjatdl) fligg. A nagy késleltetési ido a halozatok miikdése szempontjabdl hatra-
nyos, ezert csokkentésére torekednek. Igyekeznek minél kisebb permittivitas szi-
getel6anyagot alkalmazni, de ezen tul, ez még az anyag szerkezetének lyukacsos-
sa tételével tovabb csokkenthetd.

e A kabel okozta veszteség az ohmos komponensekbdl, a dielektrikumban kelet-
kez0, és a elektromagneses sugarzas okozta veszteségekbdl tevodik dssze. A frek-
vencia novekedésével a bor (skin) hatas is jelentkezik. A tomor kézponti huzallal
kész(ilo kabel késleltetése és csillapitasa kisebb, mint a tobb 6sszesodrott fémsza-
lat alkalmazdé (ha egyébként minden mas valtozatlan). A tomor huzal( kabel vi-
szont merevebb, mint a sodrott valtozat.

Alapsavu koaxialis kabelek

Az alapsavu koaxialis kabeleket leggyakrabban helyi szamitdgép-haldzatok kialakitasa-
ra alkalmazzak. Az alapsavu koaxialis kabelek jellemzd maximalis adatatviteli sebessé-
ge 100 Mbit /sec 1 km-es szakaszon. Az atvitel savszélessége nagymeértékben fligg a
tavolsagtol. Tehat kisebb tavolsagon nagyobb sebesség is elérhetd.

A digitalis atviteltechnikaban vékony koaxialis kabeleket Arcnet és Ethernet haldzatok kialakitasanal
alkalmaznak. Csatlakozasra BNC dugdkat és aljzatokat hasznalnak. Mivel a csatlakozasok mindig a kabelezés
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legkritikusabb pontjai, célszer(ibb, a biztonsagosabb kotést biztositd sajtolt (krimpelt) csatlakozok hasznala-
ta, a csavaros vagy forrasztott BNC csatlakozokkal szemben.

A vastag koaxialis kabeleket is az Ethernet haldzatok kialakitdsanal alkalmazzak. A vastag kabel elonye,
hogy Iényegesen kisebb a csillapitasa, mint a vékony valtozatnak, ezért nagyobb tavolsagok hidalhatok at
vele.

Mivel a kdbel vastagsaganal fogva merev, ezért nehezen szerelhetd. Csatlakozasok kialakitdsa is specidlis:
Ugynevezett vampir csatlakozékat alkalmaznak. Ez a kabelre kiviilr6l rasajtolt csatlakozo, amely a rasaj-
tolaskor Ugy szurja at a kabel szigetelését, hogy a ik

il / . . P . O Uls6 kopeny
kiilso arnyekolassal és a belsd vezetékkel is 6nalld Rézfonatu arnyékolas
elektromos érintkezést biztosit. J' P e

Széles savu koaxialis kabelek 4

A masik fajta koaxidlis kabelrendszer, a
kabelteleviziézas szabvanyos kabelein
keresztll, analdg atvitelt teszi lehetdvé.

Mianyag szigetelés

Mivel ezek a szélessavu haldozatok a szab- BNC csatlakoz6—»
vanyos kabeltelevizids technikdt hasznal- o

I6en — amely sokkal kevésbé kritikus, mint a digitdlis — a kabelek kézel 100 km-es
tavolsagig 300 MHz-es (idonként 450 MHz-es) jelek atvitelére alkalmasak. Digitalis
jelek analdg halézaton keresztiil atviteléhez minden interfésznek tartalmaznia kell egy
konvertert, amely a kimené digitdlis jeleket analdg jelekké, és a bemend analdg jele-
ket digitalis jelekké alakitja. Egy 300 MHz-es kabel tipikusan 150 Mbit/s-os adatatvitelt
tesz lehetévé. Mivel ez egy csatorna szamara tulzottan nagy savszélesség, ezert a
szélessavu rendszereket altalaban tobb csatornara osztjak.

Az egyes csatornak egymastol fliggetlenil képesek pl. analdg televizidjel, csticsmind-
ségl hangatviteli jel, vagy digitdlis jelfolyam atvitelére is.

Az alapsavu és a szélessavl technika kozotti egyik legfontosabb kiilénbség az, hogy a
szélessavll rendszerekben analdg erOsitGkre van sziikség. Egykabeles rendszerben
egyetlen kabelen két kiilonb6z6 frekvenciatartomany van az adé (add-sav) és a vevd
(vevOsav) részére.

Ezek az er0Osit6k a jelet csak az egyik iranyba tudjak tovabbitani, ezért csak szimplex
adatatvitelt képesek megvalositani. A probléma megoldasara kétféle szélessavl rend-
szert fejlesztettek ki: a kétkabeles és az egykabeles rendszert.

A kétkabeles rendszerben két azonos kabel fut egymas mellett. A két kabelen ellenté-
tes irany( az adatforgalom.

A szélessavl rendszerek nagy elénye, hogy egyazon kabelen egyidejlleg egymastol
fliggetleniil tobbféle kommunikaciot valdsithatunk meg, hatranya azonban a telepités
és az lizemeltetés bonyolultsaga és a jelentds koltségek.

2.3.2 ljyegsza’[as kabel Fényforras e Fényérzékeld
. - rr r II HD
A jelenlegi legkorszer(ibb vezetékes @ﬁﬁ o
adatatviteli mddszer, az lvegszal tech- 4
nolégia alkalmazdsa. Az informacid Atviteli kdzeg
fényimpulzusok formajaban terjed egy
fényvezet(j kﬁzegben’ prakt[kusan eqy 2-11. abra Optikai adatatvitel alapelve
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tvegszalon. Az atvitel harom elem segitségével valdsul meg: fényforras — atviteli
kozeg — fényérzékeld.

A fényforras egy LED-dioda, vagy lézerdidda. Ezek a fényjeleket a rajtuk atfolyoé aram
hatasara generaljak. A fényérzékeld egy fotdtranzisztor vagy fotodiéda, amelyek veze-
tési képessége a rajuk es6 fény hatdsara megvaltozik.

Az atviteli kbzeg egyik oldalara fényforrast kapcsolva a kdzeg masik oldalan elhelye-
zett fényérzékelo a fényforras jeleinek megfelelGen valtoztatja a vezetOképességét.

Az elektronikaban hasznalt optikai kapu mUikédése jol illusztralja a mikddési elvet: A
fotodiddara az RD ellenallason keresztiil kapcsolt pozitiv fesziltség a LED-didédat nyit-
ja, az atfolyd aram hatasara fényt bocsat ki.

Az atviteli kozegen (ami esetiinkben egy atlatszé mlanyag) a fény atjutva az FT tran-
zisztort kinyitja és a fels6 pontjanak fesztiltsége kozel nulla lesz. Az, hogy ez a mdd-
szer nagyobb tavolsagokon is miikddjon, atviteli kbzegként vékony Uvegszalat kell
alkalmazni,és minimalisra kell csokkenteni a fényveszteségeket.

Fényveszteség harom részbdl all: a két kézeg hataran bekovetkezd visszaverodés
(reflexid), a kozegben létrejovo csillapitas (amely a hulldamhossz fliggvényében
minimumokat mutat (2-12. 3dbra)), és a
kdzegek hatarfeliiletén atlépo fény-
sugarak. Az els6 hatas a hatarfellletek
gondos  Osszeillesztésével minimalisra
csokkenhetd. Dontd jelentGségli az a
tény, hogy a csillapitas nem az (iveg alap-
i : vetd tulajdonsaga, hanem ezt az livegben
e, B lévé szennyezOdések okozzak. A csilla-

0 oR. 0% 10 12 13 14 15 16 17 18

PR o s ia R p:ta; ’meg’felelo any_agv:’al:c]sztassal mini-
CSILLAPITASA AZ INFRAVOROS TARTOMANYBAN malizalhato. A csillapitas, vagyis a

fényerdsség csokkenése a hasznalt fény

2-12. abra Csillapitas-hullamhossz fiiggvény , Rt . b ;
hullamhosszatol is fligg. Az Uvegszalas

kabeleknek két alapvetd tipusa van:
e tGbbmodusu tvegszal (multimode fiber)
e egymodusu livegszal (monomode fiber)

A kozeg hatarfellletén vald atlépés megakadalyozasara a megoldas az optikaban jol
ismert teljes visszaverodés jelensége. Ha a kozeg hatarfelliletére érkezd fénysugar

olleinenieedl UVEGSZAL beesési szoge elér egy kritikus ér-
. téket, akkor a fénysugar mar nem

ADO - ‘/ VEVO lép ki a levegdbe, hanem visszave-

/ rodik az Uvegbe. A 2-13. adbran

{ ———— ],, mutatjuk be az elmondottakat. Az
Uvegszalban az adoébdl kibocsatott

szamos fénysugar fog ide-oda ve-
rodni. Az ilyen optikai szdlakat
t6bbmaddusu tvegszalnak (multimode fiber) nevezik.

2-13. abra Teljes visszaverodés az livegszalban
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Ha azonban a szal atmérGjét kozel a fény hullamhosszara csokkentjik, akkor a fény-
sugar mar verddés nélkil terjed. Ez az

egymodusi livegszal (single (mono) mode 600,m

fiber). ADO-ként ilyenkor Iézerdiddat kell alkal- ‘ S G—
mazni, de sokkal hatékonyabb, nagyobb tavol- l
sagu osszekottetés alakithatd ki segitségével.

Erdekes és gyakorlati feladat az iivegszélak &sszetoldasa,
amelyre harom maodszer van:

»  Csatlakozok hasznalata (10-20%-0s veszteséqg).
e A megtisztitott két Uvegszalvéget egy olyan vékony

cszc'ipgq toljak Gssze, amelyben az Uvegszélla'l megeaye- 14 spra: Optikai kibel egy szilinak
z0 téresmutatoju folyadék van. Ilyenkor a fény a folya- a felépitése
dekon is athaladva, keveset csillapodik csak (10%).
» A két kabel Osszeforrasztdsa (livegolvasztassal). Igen
kicsi veszteség. Ha nem sikeriil a forrasztas jol, azaz a veszteség nagy, akkor a forraszté berendezés
automatikusan Ujra eltori az dsszforrasztott szalat.
Tudni kell, hogy az lvegszallal végzett munka nagyon veszélyes, testbe kerlilve, (pl. szem) ez igen kismére-
t(i idegen anyag.
Jelenleg a nagytavolsagl 6sszekottetésben adltaldban 0.2-2 db/km csillapitast fenyve-
zetd szalakat hasznalnak, amelyek legfeljebb 20-100 km tavolsag, kdzbensé regenera-

las nélkili athidalasat teszik lehetové.

Gondoskodni kell arrdl, hogy az optikai szalat csak minimalis fizikai terhelés érje, min-
den nagyobb és hosszabb

ideig tarto terhelést mas Egymodusu

szerkezeti elem vegyen e et

at, mely védelmet és ter- o e 0\/\ VAATANAVAS
helésatvitelt a  kdbel i it e
konstrukcidonak kell bizto-

500

l

Mag

Kopeny
LAagy burkolat

Szilard burkolat

Tobbmodusu

Nagyon egyenes Utvonalat igényel Tébb utvonal

sitania. (Nem lehet csak 7 . Boritas

L'ng ,,hl:lzni", vagy kis su- o Polimer boritas : _P—:_._.——/ Uveg mag, 50 vagy 62.5
garban meghaijlitani, mert e . U G e
az Uvegszalak megsza- P Uveg i), imeetie s Uit

kadhatnak.)

A hagyomanyos, rézveze-
tékeket tartalmazd kabel
és a fénykabel konstruk-
cios ko-vetelményei ko-
zO6tt az alapvetd kilonb-

125 mikron

« Kisméretl mag
» Kisebb diszperzio

- Nagy tavolsagu jeltovaboitasra
aka'mas {max. kb. 3 km}

- Fényforraskent ezert hasznalnak -
a'talaban telephelyi
gerinchalozatokban, a jelek tebb ezer
meatarre valg eljuttatisanoz
alkalmazzak

- Magja nagyobb, mint az egymédusd
kabelnek {legaldbb 50 vagy 2.5 mikron)

« Nagyotb giszperziot {jelvoszieséget) is
megangod

- Nagy tavolsagd jeltevabbitasra alkalmas,

de rovidebb tavoisagra, mint az egymodusd
kabel {max. Kb. 2 km}

« Fényforrasként LED-ekel hasznainak - LAN-
oxban és lelephalyi gennchalozaloxban, a

Ség az, hogy ml’g a rézve- jelek tobb szaz melerre valo eljuttaldsihoz
zetéknél nagy, 15%-0s alkaimazzak

nyUjtas is megengedhetd,
addig a kvarcliveg eseté-
ben az 1%-0s nyujtas is id0 eldtti oregedéshez, mikrorepedésekhez, esetleg torések-
hez vezethet, ezért elsddleges kdvetelmény a fénykdabel szalainak a tehermentesitése.
Az (vegszalak alkalmazasanal kritikus kérdés a jelek be és kicsatolasa, amire kétféle
illesztés, a passziv és az aktiv haszndlatos.

2-15 dbra Egymdodusu és tobbmodusu livegszalak
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o Passziv illeszto két, az (ivegszalra kapcsolddd csatlakozobdl all. Az egyik csatla-
kozén egy LED didda, a masik csatlakozdn egy fotddidda van. Az illesztd teljesen
passziv, segitségével jeleket tudunk a fénykabelbd! kicsatolni, illetve jeleket tu-
dunk a kabelbe bejuttatni. Az illesztés természetesen fényveszteséggel (és igy
csillapitassal) jar, ezért adott tavolsagon csak adott szamu illeszté hasznalhato.

o Aktiv illesztd jelismétiéként vagy mas néven jelregeneraloként is miikodik, azaz
a beesé fényjelet villamos jellé alakitja, majd az ADO részén ezt LED didda segit-
seégevel felerdsitve tovabbsugarozza. Mivel a regeneralas folyaman, a kabelen ha-
lado fényjel villamos jelként is megjelenik, ezért ez kdzvetlentil elektromos jelil-
lesztésre is felhasznalhato.

Ahogy az eddigiek szerint is nyilvanvald, az (ivegszélon adott hulldmhossz( fényt
hasznalva csak egyiranyl adatatvitel képzelheté el. Gy(irl kialakitast topoldgianal az
allomasok illesztével csatlakoznak a haldzatra, igy egy vonalon is képesek venni (jel az
illesztbe bejon) és adni (illesztén tovabbadni).

Kétirany( pont-pont atvitel esetén mar két lvegszalas kapcsolat sziikséges: egyik
irany az adasra, masik a vételre. Ez szerencsére a legtébb esetben nem igényli Gjabb
kabel lefektetését, mivel egy kabel tobb fliggetlen livegszalat tartalmaz.

Az optikai szalon a nagyobb savszélesség elérése érdekében tébb technikat alkalmaz-
nak: WDM (Wavelenght Division Multiplexing — hulldmhossz multiplexalas) az a mdd-
szer, amikor tébb, egymastdl fliggetlen optikai jelfolyamot vihetlink &t ugyanazon az
optikai szalon kiilon6z6 hullamhosszisaglu fényimpulzusok segitségével. DWDM
(Dense Wavelenght Division Multiplexing - nagys(r{issége hulldmhossz integralas)
technikaval, akar 40 kilonb6zo frekvencian tovabbitjuk az informaciot.

A kbvetkez6 tablazatban a vezetékes atviteli kbzegek jellemzbit foglaltuk dssze:

2.4 Vezetek nélkiili atviteli kézegek

N

VEZETEKES ATVITELI KOZEGEK

Atviteli kozegek Maximalis elméleti Maximalis fizikali
savszélesség tavolsag
50 ohmos koaxlialis kabel 10-100 Mbps 200 m
Ethernet 10Base-2, ThinNet
75 ohmos koaxialis kabel 10-100 Mbps 500 m
Ethernet 10Base-5, ThickNet
5-6s kategoriaju, arnyékolatlan, 10 Mbps 100 - 500 m
sodort érpar (UTP, STP, S-UTP)
Ethernet 10Base-T, 100Base-TX
5-&s kategdriaju, arnyékolatlan, 100 Mbps 100 m
csavart érpar (UTP, STP, S-UTP)
Ethernet 100Base-TX
5E, 6, 7 —es kategdriaju szabvanyos, vagy 1000 Mbps 100 m
még nem szabvanyositott réz kabel
Tébbmodosu (62,5/125 um) 100 Mbps 2000 m
Optikai szal 100Base-FX
Egymodosu (10 um mag) 1000 Mbps 3000 m
Optikal szal 1000Base-LX
Kutatasi fazisban léve mas technoldgiak 2400 Mbps 40 Km
Vezeték nélkiil 2— 56 Mbps 100 m
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Halozat kiépitésekor gyakran adodik olyan helyzet, amikor vezetékes Osszekottetés
kialakitasa lehetetlen. Utcdkat kellene feltorni, ott arkokat asni, és ha mindez mondjuk
egy forgalmas, s(ir(in beépitett terlilet? Ilyenkor a vezeték nélkdli atviteli megoldasok
kozll kell valasztani, amelyek fény (infravoros, lézer) vagy radidhullam alapuiak lehet-
nek.

A 2-16. abran foglaltuk Gssze, hogy a kiilonféle kommunikacidos modszerek az elekt-
romagneses sugarzas melyik tartomanyat hasznaljak.

Az abran lathatd, hogy mind a radiéhullam, mind a fény elektromagneses hullam, de a
nagymertékben eltéré frekvenciajuk miatt, a tulajdonsagaik nagyon eltérnek. Az is
észrevehetd, hogy a lathatd fény (=visible light), milyen keskeny savot foglal el az
elektromagneses spektrumban.

Az efektromagneses spektrum hasznalata a kommunikacioban

f (Hz) 10° 102 104 10% 109 1010 40T 4019 4078 40618 1020 4672 1024
Radio i Microwave Infrared uv X-ray Gamma Ray
-/ . _"4 V‘."-n,
g Visible -~ ke
light f
f(Hz) 10" 10® 10° 107 109 109 3010 90 a9lF qe'® g0 o raele
T e | T X 5 | Fiber |
_Twisted pair £ | e _...§_§39311E$.._...._ i -t
b Coax L Terrestrial | BpRIOn |
| AM Fh microwave i |
Maritime radio radio T { i
—¢~~a~~—-i—-7-- -lv:: - — — f -— :
! i
= e |
e e
Band LF MF HF VHF  UHF SHF EHF  THF

2-16. abra Elektromagneses spektrum

2.4.1 Infravoros, lézer atvitel

A 1ézer és infravords fényt alkalmazé ADO-VEVO péarok kénnyen telepithetSk haztetdk-
re, a kommunikacid teljesen digitalis, a nagyobb tavolsag athidalasat lehetévé tévo
energiakoncentralas miatt rendkivil jol irdnyitott, amely szinte teljesen védetté teszi
az illetéktelen lehallgatas, illetve kiils6 zavaras ellen.

Sajnos a lathatdséagi feltételek miatt az es6, a kod, a légkdri szennyezOdések zavar-
ként jelentkeznek. A szamitdogépes rendszerekben az informacidatvitel ilyen maddija
fokozatosan terjed, IrDA néven szabvanyos megoldasa is létezik.

2.4.2 Radiohullam

Nagyobb tavolsagok athidalasara gyakran hasznaljak a mikrohullamu atvitelt. A frek-
venciatartomany 2-40 GHz kozott lehet. A kiemelkedd antennatornyokon (a lathatdsag
itt is feltétel!) elhelyezkedd parabola add és vevOantennak egymasnak radidhullam
nyalabokat kiildenek és akar szaz kilométert is atfoghatnak. A jelismétlést itt relézo
allomasokkal oldjak meg, azaz a vett jelet egy mas frekvencian a kovetkezo, relézo
allomasnak tovabbitjak.
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Problémaként jelentkeznek a viharok, villamlas, egyéb légkdri jelenségek. Atgondoldst
igényel a frekvenciasavok kiosztdsa, és ez hatdsagi feladat. A radids szamitdgépes
haldzatokat WLAN-nak (=Wireless Local Area Network: vezeték nélkiili helyi haldzat)

nevezik.

Vezeték nélkiili halozati szabvany: Az IEEE 802.11 szabvany alapjai

A radidhullamokat hasznald vezeték nélkili haldzatok elterjedésében az igazi attorést
a vezeték nélkili haldzatok szabvanyositasa hozta. A lokalis haldzatok szabvanyosita-
sanal nagy szerepet jatszd szervezet, az IEEE sajat rendszert kidolgozva, létrehozta a
802.11-es szabvanycsoportot.

A szabvany célja egy kézos mikodési mod definidlasa volt. Azt, hogy egy megoldas
eleget tesz-e a szabvanynak egy szovetség,a WECA (Wireless Ethernet Compatibility
Alliance — Vezeték nélkili Ethernet kompatibilitasi szovetség) teszteli, €s az eredmeény
alapjan kapjak meg a kompatibilis termékek a Wi-Fi ( Wireless Fidelity ) jelzest.

A szabvany az OSI modell fizikai (PHY) és kdzeg-hozzaférési (MAC) alrétegét defini-
alja. Meghataroztak a kommunikaciéhoz hasznalatos modulacios eljarasokat és jelszin-
teket. Haromféle modulacids eljarast szabvanyositottak.

“cne™data bit

e DSSS - Direct Sequence Spread
Spectrum — kozvetlen szekvencialis
szort spektrum

“zer” data n.rJ e FHSS - Frekvency Hop Spread

10-chip code —=
~ord for each
"one” data bit

same chip code —=
word but inverted
for "zero” data hit

UL

2-17. abra DSSS technologia

Spectrum - frekvenciaugrasos szort
spektrum
e OFDM - Ortogonal Frekvency

Division Multiplex — ortogonalis frek-
venciaosztasos multiplexelés

A DSSS

A DSSS technika az atviend0 adatokat
nagyobb frekvencidju digitalis koddal
kombinalja. Minden egyes adatbitet olyan

mintaba agyaz, amit csak az add- és a kivant vevoallomas ismer.

BO f—

60

Frequency
Slols

20

1

2 3

< 5 6

Time

2-18. abra FHSS technoldgia

Ezt a bitmintdzatot ,forgacskddnak”
(chipping code) nevezik. Ez a kdd magas és
alacsony jelek véletlen sorozata, amelyek
az épp aktuadlis bitet jelentik. Hogy az ellen-
tétes allapotl bitet is kodoljdk, ezt a "for-
gacskodot" invertaljgk. Ez a frekvenciamo-
duldlds, amennyiben az atvitelt jél szinkro-
nizaltdk, magaban foglalja sajat hibajavita-
sat is, igy ez a modszer jobban elviseli az
interferenciat, illetve a véletlen bitsorozat
~beépitett” hibajelzoként is mikodik.
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FHSS

A frekvenciaugrasos szort spektrumd jel egy a kommunikélé felek altal elére ismert

algoritmus szerint modulalja frekvenciakat. Az atvitel csatornardl csatornara ugral. A
csatornak a kommunikaciora hasznalt frekvenciatartomany keskenyebb savokra vald

felosztasabdl keletkeznek. Ez a modszer egyrészt a tobbi haldzattal vald interferenciat
kliszOboli ki, masrész a lehallgatas lehetoségét cstkkenti.

OFDM

Olyan eljaras, amely nagyszamu, ortogonalis frekvenciat alkalmaz. Ortogonalisnak

)

venciaju tagok szorzatanak atlaga nulla. A jelet frekvencia 6sszetevokkel kddolva, és a
frekvencia-0sszetevoket moduldlva viszi at a kivant informacidkat a kildétol a vevo-
héz. Az OFDM az adatszimbdlumokat a sok frekvencia-0sszetevd segitségével parhu-

zamosan viszi at. Az adatszimbolu-
mok tovabbitasa az egyes kilonalld
frekvencia-0sszetevok segitségével,
keskenysav( atvitellel torténik, va-
gyis a szélessavi OFDM jel nagy-
szamU keskenysavl jelosszetevore
bonthato.

Az IEEE 802.11 szabvany szerint, a
mikodési frekvencianak az Ugyne-
vezett ISM (Industrial, Science,
Medical - ipari, tudomanyos, orvosi)
savot hasznaljak, mivel ezen vilag-

szerte az eldirt addteljesitmény (100mW) betartdsaval, engedély és bejelentés nélkil
lehet forgalmazni. Ez a tartomany a 2.4 — 2.485 GHz frekvenciasavot jelenti. A csator-
nakiosztas viszont orszagonként valtozd. Eurdpaban 13 csatorna van kijel6lve. A frek-

All other signals are zero

h 4 v k 4

2-19. abra OFDM modulalt jel spektruma

Fraeguency

vencia savok kiosztasanal mindig arra kell vigyazni, hogy az egyes frekvenciasavok ne
zavarhassak egymast. Ennek a savnak a hatranya, hogy nagyon zavart, ha csak azt

nézziik, hogy példaul a mikrohulldmu sit6 is ezt hasznalja. (A viz gerjesztése alapjan

melegit). Ebbdl a példabdl latszik, hogy a viz nagy csillapitast okoz ilyen frekvencia-

kon. A csillapitas jelentdsen megnd, ha az eszkozeink kozott viztartalmd dolgok (fak,
folyok..) vannak. Az atvitelt az id6jaras is nagymértékben befolyasolhatja, pl kodben,

esOben, havazaskor, az egyébként kifogastalan atvitel megszakadhat.

A Wi-Fi halézati eszkd6zok kommunikacidjahoz ralatas sziikséges a masik félre. Kis-
mérték{ arnyékolas mellett még miikodoképes a halézat néhany 100 méterre, de fala-
kon, domborzati arnyékolason tal mar nagymértékben romlik az atvitel. Megfeleld
erOsitéssel, és iranyitott antennakkal azonban a technoldgia 30 km feletti tavolsagot is

képes athidalni.

Miholdas atvitel

A miiholdakon lévo transzponderek a felkiildott mikrohullamu jeleket egy
masik frekvencian felerdsitve visszasugarozzak. Hogy a foldon lévo miholdra
sugarzo, illetve a miihold adasat vevd, antennakat ne kelljen mozgatni, az Egyenlito
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folott kb. 36.000 km magassagban keringé mUiholdakat hasznalnak, amelyek sebessé-
ge megegyezik a Foldnek a forgasi sebességével. Ezek a geostacionarius palyara alli-
tott miiholdak a Foldrél allonak latszanak. A mai technoldgia mellett 90
geostacionarius mdhold helyezhet6 el ezen a palyan (~4 fokonként). A frekvenciatar-
tomanyok a tavkozlési miiholdaknal: 3,7...4,4 GHz a lefelé, 5,925...6,425 GHz a felfelé
irdnyuld nyalab szamara.

Tudnunk kell, hogy a mlholdas atvitel késleltetése a foldi mikrohullamu illetve a veze-
tékes rendszerekhez képest jelentds a nagy tavolsag miatt: 250-300 msec. A mihol-
dak tipikus sdavszélessége 500 MHz (12 db 36 MHz-es transzponder, egy
transzponderen 50 MB/s-o0s adatforgalom, vagy 800 db 64 kbit/s-0os hangcsatorna.

A frekvenciatartomanyok kiosztdsa a transzponderek kozétt lehet statikus: azaz a
frekvenciak fixen ki vannak osztva a transzponderek kozott, de ma inkabb azt a mdéd-
szert hasznaljak, hogy elGszor az egyik transzponder majd utdna a kovetkezo kap egy-
egy frekvenciaszeletet. (Osztott idejli multiplexelés).

A visszasugarzott hulldmnyaldb mérete is befolyasolhaté: nagy kiterjedés(i hullamnya-
labot leginkabb a TV-s miisorszoras igényel, de ma mar lehetséges kis kiterjedésl
(néhdny km atmérgjli) pontnyalabok (spot beam) hasznalata is. Ez utdbbi tavkdzlési
rendszereknél elonyos, a lehallgathatdsagot csokkenti.

VSAT rendszerek

A VSAT (Very Small Aperture Terminal) mozaiksz6 magyarul nagyon kicsi nyilasszogu
antenndju vevéberendezést jelent. igy neveznek minden olyan miholdra néz6 anten-
nat, amelynek atmér6je 2,4 méter alatt van. Mig az els6 kisméret(i terminalokat adat-
szorasi célra hasznaltdk, a 80-as évek elejétdl a kétiranyd VSAT-ok kezdtek elter-

jedni.
EGY VSAT-HALOZAT FELEPITESE Napjainkban .
L d@ VSAT  termindlok
| Mihold tébb generacidja él.
' = \, _Q Ezek sebes;égben,
ng/ Fa méretben térnek el
[] // / egymastdl. Kezdet-
FEP ben a VSAT techni-
= ka a 6/4 GHz—es Un
Felhafznélﬁi C SéVOt, a mai
; AdELaCERon rendszerek  &ltala-
- s ban a 14/12 GHz-es
Halozatvezérld szamitdkozpont l:ln. Ku SéVOt, a JO'

[[EE[D:I @ vO rendszerei pe-
dig a 30/20 GHz-es

el A un. Ka savot fogjak
S5 el haszndlni. (Az els®
szam mindig a fel-

2-20. abra: VSAT halozat felé a masodik
I

48



2. FIZIKAI ATVITELI JELLEMZOK ES MODSZEREK

szam pedig lefelé irdnyt jelenti.). A miholdas halézatok két f6 alkotorészre oszthatdk:
a milholdas (rszegmens és a foldi szegmens.

A VSAT-haldzatokban a felhasznalok VSAT terminalok segitségével kertilnek ossze-
kottetésbe a kozponti foldi allomassal, amit az angol terminoldgia alapjan "hub"-nak
hivnak.

Magat az Osszekottetést egy geostacionarius tavkozlési miihold biztositja. A tipikus
VSAT-halozat lényegében csillaghaldzat, amelynek a kézéppontjaban a hub helyezke-
dik el.

A VSAT-terminal tobb részbdl all. A kiiltéri egység az antennabdl, a tapfejbdl, a mikro-
hulldml erdsitébol és a kis zaju keverobdl all. A beltéri egység foglalja magaban a
modemet, az alapsavi jelfeldolgozo egységeket és a kilonféle adatatviteli protokollok-
kal kommunikalé mikroszamitdgépes rendszert. Kiemelten kell foglalkozni a tavbeszéld
rendszerekkel, mivel sok felhasznald haldzati elérése csak ezeken keresztiil valosulhat
meg.

A haldzat kdzpontja a hub allomas, amellyel a VSAT-terminalok egylttm(kddnek. Akar
tobb szaz VSAT-terminal kiszolgalasat végezhetil el, antennamérete 5-9 méter.

Ellenorzo kérdeések: 2. fejezet

1. Mit jelentenek jeldtvitelnél a csillapitas, és a savkorlatozas fogalmak? Mi a savsze-
lesség és az adatatviteli sebesség? Ez utdbbinak mitdl fligg az értéke?

2. Magyarazza meg a baud és bit/s mértékegységek kozotti kilonbséget!

3. Mi a jel-zaj viszony?

4. Mi a vonal és a csatorna kozotti kiilonbség? Milyen vonalmegosztasi modszereket
ismer? Hogyan torténhet tobb csatorna atvitele egy vonalon? Mi a multiplexelés?

5. Ismertesse a frekvenciaosztasos multiplexelés modszerét! Mi az alapelve?

6. Ismertesse a szinkron idoosztasos multiplexelés modszerét! Mi az a PCM?

7. Ismertesse a vonalkapcsolas elvét!

8. Mutassa be az lizenet és csomagkapcsolast! Mi koztiik az alapvetd kiilonbség?

9. Melyek a fizikailag 0sszekotott és 0ssze nem kotott kapcsolatok jellemzdi, eldnyei,
hatranyai?

10. Ismertesse a csavart érparas 0sszekottetés jellemzoit! Milyen kategdriai vannak?

11. Ismertesse a koaxidlis kabelt hasznald 0sszekottetés jellemzdit! Hogyan jellemez-
né az alapsavu és szélessavu atvitelt?

12. Hogyan m{ikodik az optikai adatatvitel? Mitdl fligg a fényveszteség? Ismertesse az
livegszalas (optikai) kabelt hasznald 6sszekéottetés jellemzait!

13. Mit jelentenek a egymddust, (monomaddusu) illetve tobbmodust (multimodusu)
fogalmak?

14. Milyen optikai kabelillesztd egységeket ismer? Jellemezze ezeket!

15. Jelemezze a mikrohulldamot hasznald radios atvitelt! Mi az a szort spektrumu su-
garzas? Mi a WIFI?

16. Mi az transzponder és mi a geostacionarius palya? Milyenek a késleltetések egy
mdholdas rendszerben?

17. Foglalja 6ssze a VSAT rendszerek jellemzdit!
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3. ANALOG ES DIGITALIS JELEK ATVITELE

Ne fukarkodj az dszinte elismeréssel!
e Az analdg atvitel a folyamatosan

el _“'Ir‘. ! ¥ fl !

A AASAAARAAAAANAAARARS (rem dicckrét médon) valtoss
jelek atvitelén alapszik. Ilyen

T | s, jeleknél egy folytonosan valtozd

. fizikai jellemz6 hordozza az in-

.-)-:f:' /"Lj'?ﬁ formaciot. Példaul az allando

l"n;ﬂ‘IE'C frekvencidju vivohullam amplitu-
ddjat valtoztatjuk az atviendo jel
feszliltségének megfelelden. Ezt
hivjuk amplitudd modulaciénak.
(3-1. dbra)

A multat teljes egészében az ana-
log atvitel jellemezte. A beren-
dezések, az atviteli moddszerek
mindegyike analdg volt, gondoljunk a telefonra, a radidra és a televizidra. A kialakitott
kommunikacids infrastruktara is dontéen analdg. Jelenleg mar egyre szélesebb kdrben
terjednek a digitdlis atviteli rendszerek, de a még meglévd és tovabbfejlodd analdg
rendszerek alapismerete is fontos.

=i.

3-1. abra Amplitudo modulacio

3.1 Alapsavi, analog jelatvitel:
vezetekes telefonok, modemek

A nyilvanos tavbeszéld haldzatokat az emberi hang tobbé-kevésbé felismerhetd mo-
don torténd atvitelére tervezték. Szamitdgépek kommunikacidjara vald felhasznalasuk,
csak specialis modszerekkel lehetséges, de mégis sziikséges, mert egyszer(ien ez all
rendelkezésre. Szamitdgépeket 0sszekoto adatatviteli kabeleken az adatatviteli sebes-
ség minimum Mbit/s-os nagysagrendl, igen kis hibaarany mellett. Telefonvonalon
keresztlil hagyomanyos modszerekkel, ez minddssze 10 kbit/s nagysagrend(, jelento-
sen nagyobb hibaarannyal, amit vonal és a kotések Gregedése folyamatosan ndvel.
Ma egy atlagos felhasznald, ha lehetséges, két haldzatra csatlakozik: a kabeltévé ha-
l0zatra koax kabelen keresztil, illetve a telefonhaldzatra egy rézhuzalparon keresztil.
Meg kellett talalni azt a megoldast, amely a kapcsolddasokat felhasznalva biztositja a
nagysebesség(i haldzati kapcsolatot: ezek a kabelmodem és az A(DSL) rendszerek.

A gyakorlatban még hasznalhaté a villamos energia tovabbitasara hasznalt er6sarama haldzat, amit kisebb
sebességen mar most is hasznalnak informacio atvitelre: az erésaramu haldzaton kialkitott korvezérléssel
lehet villamos fogyasztokat tavolrdl ki- illetve bekapcsolni: az éjszakai/nappali tarifa bevezetését ez a mod-
szer tette lehetdve.

3.1.1 Telefon mikodése

A szénmikrofon ellendlldsa (amely egy membrannal lezart szénpor réteget tartalmaz)
a rabeszélt hang hatasara valtozik. A hanghullamok a membranba (itkézve mozgatjak
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azt, és a szénszemcsék valtozd mértékben Gsszepréselddnek. Ezért a kdrben folyod
aram a han er0ssége és frekvenciaja altal meghatarozott mértékben valtozik. Ez a
valtozd aram atfolyva egy elektromagnes tekercsén, annak vasanyagu membran fegy-
verzetét az atfolyd aram altal meghatarozott SZENMIKROFON
erével vonzza. Az ilyen mddon mozgatott rez-

g6 membran hallhaté hangot fog kibocsatani. ELEKTROMAGNESES
Ez a megoldas csak egyiranyl (szimplex) atvi- HALLGATO

telt biztosit, ezért az aramkort forditott irany-

ban duplazni kell. A beszélgetés kezdeménye- i ‘,.'(,t.\),j,,;ﬂ "
zését valtakozd aramot haszndld csengetd || e

aramkor hozzaadasaval lehet jelezni. Ilyen L L
mddon két huzallal 6sszekdtve két tavbeszéls
allomas mar képes egymassal teljes duplex
modon kapcsolatba |épni.

Tobb allomas esetén az egymassal vald beszélgetés telefonkdzpont kozbeiktatasaval
lehetséges. Ilyenkor a beszélgetés céljat szolgald vezetéken a kozpontba egy vezérld
informaciot (jelzést) is el kell juttatni: a hivott allomas szamat. A telefonkdzpont a
szam vétele utan |étrehozza az dsszekottetést a hivott dllomassal.

A kézi kapcsolasu kézpontok koraban az el6fizetd, a vele kapcsolatban 1évo telefonkozpontban lévo telefonos
kisasszonyt hivta fel, megmondta neki a hivni kivant szamot, és a kisasszony hozta létre az 0sszekotteteést.
Minden eldfizetd egy vezetékparral (két vezeték) a hozza kozeli helyi kézpont-hoz
kapcsolddik. Ezeket eléfizetoi hurkoknak (local loop) nevezik.

e Ha két — azonos helyi

3-2. abra A telefon miikédésének vazlata

kozponthoz kapcsolodd —

jon.

kdzpontkozi tronk

elofizetd

eléfizeté hivia egymast, ~ A o petatimep
akkor a kdzponton keresz- A\ 7\ $38 avhivo kszpont
tll, az Osszekottetes, a O _\\ / O FE} Kapesolo kozpon
beszélgetés idejére létre- i L %7 B '

e Ha nem azonos helyi koz-
ponthoz tartoznak az elofi-
zetok, akkor a kapcsolat
kialakitdsaban a tavhivo
kozpontok jatszanak fon-
tos szerepet.

A helyi kodzpontok toébb
vezetékparral (nevik: helyko-
zi tronk) kapcsolddnak a tavhivo kdzponthoz Ezeken keresztll a helyi kozpontok ko-
zOtti informaciocsere torténik.

Ha a tavhivo kozpont sem kozOs, akkor az Osszekottetés kialakitasa a kapcsolokdz-
pont-hierarchianak a kovetkez0, magasabb szintjén torténik.

Legaltalanosabban a lakasokban levo telefonvonalakat hasznaljak, ezek ket vezetékes
kapcsolt vonalak (dial-up-line). Ez azt jelenti, hogy az eldfizetd csupan az dssze-
kottetés idejére kapcsolodik a telefonkdzponton keresztill a halozathoz. A bérelt vo-

Kdézponti hierarchia szintjei

1évhfvé kozpont
kozpon:koz: tronk

B @

kapcsolé kozpontok helykdzi tronk

helyi kozponl

yy—

eloflzelol trénk

3-3. abra Telefonhalozat felépitése
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nalak dedikaltak, (fix 6sszerendelésliek), amelyeket a telefontarsasag a kozpontban
allandé jelleggel dsszekét, vagyis tarcsazas nélkil is mindig van dsszekdottetés.

A telefoncsatorna alkalmas mind hang, mind adat atvitelére és a frekvenciaja 300 és
3400 Hz kozott van, a savszélessége tehat 3100 Hz.

Szoktak még PSTN-ek is hivni a hagyomanyos tavbeszéld haldzatokat. PSTN
(=Public Switched Telefon Network): nyilvanos kapcsolt telefonhaldzatok, analdg
(hang-) atviteli tavbeszél6rendszer.

3.1.2 Modemek
digitalis jel  ® l_]‘ | [_‘| M M Az elofizet6k a helyi kdzpont-

. : hoz egy fémes vezeto parral
RN csatlakoznak, és elvileg eze-
’V\/ ] ken akar 1-2 Mbit/s-os adat-
A atviteli sebesség is lehetsé-
ges, azonban a telefonbe-

frekvencia /VW\MMM/\/\/WV\/\/WV\/\ szélgetések valtakozo aramu
modulacié FRIRERRVE N MALE ey ; jeleit sz(irok segitségével 300
re g ey ' Hz — 3.3 kHz kozott tartjak.
. ' : Ezért az informaciét ebbe a
fazis = !
S ! / Y\ Y \Q hangfrekvencias tartomanyba
modulacio NS R } : o .
T W es6 szinuszos hulldm valame-
lyik jellemz6jéhez (és annak
diszkrét valtozasahoz) célsze-
r(i hozzarendelni. (3-4. dbra)
Ezt, a telefonhaldzaton atvitt szinuszos hanghullam modulalasaval érhetjiik el. Szinu-
szos jel esetén annak amplituddjat, frekvenciajat, illetve fazisat moduldlhatjuk.

Azt az eszkozt, amely a bemenetére adott binaris jel vezérlésével a modula-
ciot elvégzi (modulalja), illetve a modulalt analdg jelbdl a binaris jelet visz-
szaallitja (demodulalja) modem-nek (modulator - demodulator) nevezziik.

Modemek miikddését funkcionalis protokollok hatarozzak meg. Ezek:
e modulacids protokoll (milyen modulacidos mddszert hasznal)

e hibajavitd protokoll (error correcting)

e adattdmoritd protokoll (compression)

amplitudo

modulacié o —"\\—\W\\

3-4. abra Modulicios modszerek

Modulacios protokollok

Szinuszos jel esetén annak amplitudojat, frekvencidjat, illetve fazisat lehet megvaltoz-
tatni (modulaini).

Amplitudé modulacio

Erre jo példa a morse jelek hasznalata. Egy adott amplituddju jel (a hang), illetve an-
nak hidnya (csend) hordozza az informaciot. J6I m{kodo, de lassu atvitelt biztositd
megoldas. Természetesen tobb, diszkrét analdg jelértékkel moduldlva, a vele elérhetd
savszélesség megndvekszik.
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Frekvencia modulacio

Ezt hasznaltak el6szér a modemeknél, jo zajtlirése és a biteket hordozo frekvencidk
szlirokkel vald konnyl szétvdlaszthatdsdga miatt. Szoktdk a moddszert FSK-nak
(Frequency Shift Keying) is hivni. Mi- e

vel a telefondsszekottetések duplex | e |

rendszer(iek, ezért a szabvanyos ada- “Déj‘ (ORANEAIT) VETEL ‘“EC\E“’E’
si es veteli, 0 es 1 ertékl bitekhez . \\
tartoz6 frekvencia kiosztds @ 30. @5~ | raexvencia \
ran lathato. = /A & :

T T
300 1070 ("0") 1270 ("1") 2025 ("0") 2225 ("1")B300

Az adatatviteli sebességet a hasznalt
FULL DUPLEX

alacsony frekvencia erdsen korlatoz-
za, mivel példaul a legkisebb, 1070 3-5. dbra Teljes duplex FSK adatstvitel
Hz-es frekvencian a minimalis, egy

teljes szinusz-hullam atvitele:~1 msec, ami 1 kbit/s atviteli sebességet jelent (1000
szinuszhullam masodpercenként).

Fazismodulacio és fazis-amplitudé modulacié (PAM)

Ez a mddszer nyuit lehet6séget, a tele- (o AN 1
fonvonalon torténd, nagyobb adatatvi- Va :
teli sebesség elérésére. Ilyenkor a mo- , ‘
dem folyamatosan kuldi a AL R
szinuszhullamot. Ez viszi a fazis- és 3-6. dbra Fézis modulicio
amplitudd informacidt. Ezért szokasos

ezt a jelet vivohullamnak (carrier) is hivni. A vivo

frekvencidgja a telefoncsatorna sdvszélességének a
kdzepén van: kb 2 kHz. 10

Az addnak 0 - 90 - 180 és 270 fokos fazisszog -
kezdettel kell szinusz hullamot elkiildenie, ami két
bit deolését, és igy, egyszerre vald elkiildését b
b|zt_051t]a. S20Ka508 " \{(_aktorglfkql Lyl loles, 0-90-180 - 270 fokos fazismodulaci
amivel az egyes faziszogek jol illusztalhatok. Ha

példaul 2400 Hz-es szinuszhullamot hasznalunk, 3-7. dbra Négy fazisszogii
akkor masodpercenként 2400 darab szinusz hul- fazismodulacids jelvektor
lamot kildiink at, amelynek négy kiilénb6z06 fazishelyzete lehetséges. Ezekhez két bit
informaciot rendelve, az adatatviteli sebesség 4800 bit/s lesz!

Az adatatviteli sebesség tovabbi novelése gy lehetséges, ha noveljik a fazisszogek
szamat, illetve a hordozd szinusz hulldmot kiilonbdzé amplitudokkal kildjik. Példaul 8
fazissz6g és 2 amplitudd esetén mar egy jel 4 bitet képes kddolni! Ezt a megoldast
szoktak QAM16-nak, vagyis Kvadratira amplitudé modulacié-nak is hivni. A 3-8.
abra jobb oldalan a gyakorlati megoldas lathatd, ahol a megbizhatdbb felismerés miatt
harom amplitudot hasznalnak.

Beldthatd, hogy a sikeres adatatvitel az amplituddk és a faziszogek korrekt detektala-
sat igénylik a vevo oldalan. Ezt a korszerli modemekben az analdg aramkari technikak
kifinomult alkalmazasaval lehet csak megoldani, és a modemek mindségét alapvetoen
meghatarozza.

|
|
|
I
1

AN
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o

0-45-90-135-180-225-270- 315 fokos
fazismodulacié két amplitudoszinttel

0
90 Lehetséges Lehetséges
A amplitudok: fazisszogek:
A=l 450 1360 2257 3157
@ o) 0 » A=2,2 18¢ 722 108° 162
0111 0101 | 0001 /0011 1980 2520 288" 342
/ A=3 459 1352 225° 315°
(o] [¢] F _B
0110 0100 [,#0000 0010 "
o ° ° °
1110 1100 | 1000 1010
[ 0 0 o
1111 1101 1001 1011
270"

3-8. dbra Nyolc f3zisszogd, két amplituddszintd illetve a QAM16 fazis-moduldcio vektorabrdja

A modemek felépitése

A modemek 6nalldan miikédd szamitdgépes perifériak, és az adatatvitel megvaldsita-
sahoz ezeket a szamitdgépnek kell felprogramozni, parancsokkal vezérelni, és allapo-
tat (statuszat) ellendrizni. Két modem csak akkor tud kapcsolatba lépni, ha van kdzos
moduldcids protokolljuk. Ha tébb sebességli is van, akkor a leggyorsabb kdzost va-

lasztjak ki (kezdeti "Osszefi-

Telefonhald E
L Line MODEM 4 RS232 COMx>
f

tyulés" alatt, ill. késobb is).

ismertetett szabvanyos soros

Vonali izemmod
Parancs Gizemmoéd

3-9. abra Modem bekotése

vonalon keresztll valdsul
meg. A nagysebességli mo-
demek esetén fel kell gyorsi-

Phone | SZAMITOGEP | Az Osszekapcsolas a késObb
S0...527 BELSO REGISZTE

o MODEM PARANCSOK, ADATOK

ra

tani a soros portot, hogy a modem ne kényszeriljon varakozasra és az adatatvitelt
vezérlo flow control-t kell alkalmazni.A flow control rendszerint szoftver- vagy hard-

ver-vezérlést (handshake) alkalmaz.

e A szoftver handshake (vagy inband flow control) specidlis karaktereket a Ctrl-S-
t (amit XON-nak is hivunk), és a Ctrl-Q-t (neve: XOFF) helyez az adatfolyamba az
adatdtvitel vezérlésére, az adatvesztés megelSzése céljabdl. Igy példdul a modem
egy XOFF-ot fog kildeni a szamitdgépnek, ha az adatokat tul gyorsan kildi. A
modem XON-t fog kildeni, ha mar kész a tdbbi adat fogadasara.

« A hardver handshake (vagy out-of-band flow control) villamos jelet hasznal a
szamitdgép és a modem kozétti kabel egy vezetékén. Az RS-232 modem illeszt6
szabvany az RTS-CTS jelpart hasznalja az adatfolyam vezérlésére (Id. késobb!). A
hardver handshake megoldas elonyds, mert nem keverednek 6ssze a vezérlo jelek
az aktudlis adatjelekkel, de kiilon vezetékeket igényel.

A szamitdgép a szdveges formaju parancsokat soros vonalon keresztiil adja ki a mo-
demnek, a modem parancs (zemmaddjaban értelmezi azokat, és szintén szdveges,
altalaban "OK" (zenettel valaszol. A parancsok csak azért szovegesek, hogy mi, embe-

rek kdnnyen tudjuk olvasni.
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Minden parancs az AT karaktersorzattal kezdddik, és ezt koveti (betlkdz nélkdl!) a
parancs tovabbi része. Csupan az AT utdna Enter begépelésére a modem OK (izenet-
tel jelzi a kapcsolat meglétét. A legfontosabb parancsok ismertetése egy sorban:

Modem parancsok

AT Parancs prefix

A/ Ismételd az utolsd parancsot (pl. Ismételt tarcsazas)

Bn n=0 vagy 1. Protokoll kivalasztasa (BELL/CCITT)

D Tarcsazasi parancs

P Pulse mod

(] Tone madd

, Szlinet tarcsazas kdzben

: Tacsazasi parancs végén a modemet parancs izemmaodben tartja.
R Forditott kapcsolat, a hivast kezdeményez6 modem Uzemmaodba kertdil
w A modem tarcsazas kdzben tarcsahangra var

Hn Vonali relé HO esetén a modem lelép a vonalrdl (on hook, v. hung up) H1 esetén ralép.
In Gyartasi kod és memdaria ellendrzés

F4 Fax tizemmadra valtas

Ln Hangerd szabalyozas. N=0....3

Mn hangszoro ki-be kapcsolasa

0 Vonali tzemmad

Qn Eredménykaod kiildés engedélyezés/tiltas

Sn? Regiszter (n=0...27) tartalmanak lekérdezése.

Sn=X X érték irdsa a regiszterbe

Vn Eredménykdd formatum

Xn Eredménykdd részletes kiirasanak engedélyezése

i A hosszU sziinet: kapcsolat megszakitasa.

Zn Reset parancs

+++ Kilépd parancs vonali izemmaodbdl parancs lizemmadba.
Peldaul:
AT DP 1754568;

OK

A fenti példa arra utasitja a modemet, hogy a pulzus modot hasznalva, hivja fel a
175-4568-as telefonszamot, aminek teljesitését a visszaklildott OK (zenettel jelzi.

Modemregiszterek

A legtobb modemben 28 regiszter van (jel6lésiik: S0-S27), amelyek a modem miko-
dési paramétereit hatdrozzak meg. Ezek szerepe lehet az, hogy id6zitoként vagy
szamlaldként mikddnek, vagy az, hogy a tartalmuk hataroz meg bizonyos jellemzket
(bitminta). Egyes jellemzok értékei nem torlédé memdriaban (NVRAM) tarolhatok és a
késébbiekben Ujra bekapcsolaskor ezek jelentik az alapbeallitast. A regiszterek tartal-
manak maddositasa és kiolvasasa két modemvezérld paranccsal lehetséges: (n = 0...27
pE N = ...255)

Modositas: ATSn=X Kiolvasas: ATSn? - kiirja az Sn regiszter értékét decimalisan

Modemek hibakezelése, adattomorités
A modemek altal hasznalt telefonvonalak, nem tesznek lehetdve fizikailag megbizhatd
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atvitelt. Ezért meg kellett talalni azokat az atviteli hardver és szoftver megoldasokat,
ami ezt mégis megbizhatdva teszi. Adatatviteli sebességnivekedést biztosit az adat-
tomorités alkalmazasa.

Szabvanyos hibajavito protokollok

e MNP (The Microcom Networking Protocol) Az amerikai hadsereg megbizasara a kifejlesztéje a
MICROCOM cég. Az MNP egy kiilonleges hibajavité és adattomoritd eljaras, amely zajos vonalakon is
biztositja a hibatlan adatatvitelt. Az OSI modell haldzati rétegének része, azaz szabvanyos adatkapcso-
latot biztosit a kiilonboz6 eszkozok kozott. Lehet szoftveres és hardveres megoldasi. MNP1-MNP10 ka-
tegoriai vannak.

e  CCITT V.42 (LAP-M, Link Access Procedure for Modems), Hibajavitd protokollal ellatott modemek hi-
bamentes adatatvitel biztositanak. A vonali hibak valtozatlanul jelen vannak, de a két modem - az ada-
tok esetleges Gjrakiildésével — kisz(ri azokat.

Szabvanyos adattomorito protokollok

e MNP-5 (sziikséges, hogy a modem MNP-4-et tudja), max. tomdrités: 2:1.

e  CCITT V.42bis (sziikséges, hogy a modem V.42-t tudja), max. témarités: 4:1

A 2:1 és 4:1 arany csak elméleti, rendkivili mértékben fligg az atvitt adattdl. Eleve toméritett fajl esetén az
atviteli sebesség még rosszabb is lehet, mint tomoritetlendil. (Normal text kb. 50%)

Fajlatviteli protokollok

Mivel nagyon sokszor a modemeket adatatviteli célokra hasznaljak ezért kifejlesztettek
szamitdgépes adatatvitelre alkalmas modem protokollokat is.Elterjedt szabvanyos f3j
atviteli protokollok:

Xmodem 128bajtos csomagok atvitele CRC ellendrzéssel.
Xmodem-1K | mint az Xmodem, de 1024 bajtos csomagokkal
Ymodem mint az Xmodem-1K de tébbszords batch fajl atvitellel
Ymodem-g mint az Ymodem de hibajavitd protokollal (hibajavité modem kell hozza)
Zmodem mint az Ymodem de megszakadasbdl is fel tud épiilni
Kermit régi, egyszerd, jolismert
Modemek fejlodése
analég A modemek fejlédése az eldbbi-
+hangkartya i ekben kifejtett okok miatt toret-
1 voIcE H Nnm len. Folyamatosan jelennek meg
e i ——— Fax az egyre nagyobb sebességi
MODEM - ADAT modemek (a kdényv irdsa idején
e, P 56 kbit/s a sebesség), és a mo-
digitalis demek segitségével Ujabb szol-

galtatasokat is megvaldsitanak.

Az eredeti, telefonvonalon terjedd
hanginformacio is digitalizalhatd. Az elGbbiek alapjan nyilvanvald, hogy az analdg tele-
fonvonalon vagy modemes adatatvitel, vagy beszédatvitel folyik, ezek egymast kizar-
jak.

A voice-modem-ek képesek a hangot is felismerni, atalakitdval digitalissa, illetve a
digitalis jelet analdgga atalakitani, és igy a szamitdgépen tarolni.

56

3-10. abra Voice-modem




3. ANALOG ES DIGITALIS JELEK ATVITELE

A jelenlegi V92 szabvanyd modemek mar képesek 56 kbit/sec sebességli adatfo-
lyam kildésére is. A sebesség novekedést a jel/zaj viszony novekedését oko-
z0 analég-digital-analog
atalakitas egyikének az el-
hagyasaval érték el. Hagyo-
manyos modemeknél a szami-
togép digitalis jelét a modem
analdégga alakitva viszi at az
el6fizetéi vonalon a kdzpontba.
Mivel a legtébb kdzpont digita-
lis, ivegszalas atvitelt hasznal a
kozpontkozi kapcsolataiban, ezért ezt az analdog fazis- €s amplitudo- modulalt jelet
digitalis PCM jellé alakitjak. A célkbzpontban megtorténik a kildott jel analdgga alaki-
tasa, majd a vezetéken torténd atvitele, ahol ismét digitalissa alakitjak. Ez az utolso-
ként emlitett atalakitas hagyhato el: a vételi oldalon olyan Ggynevezett digitalis mo-

” r

demet alkalmazunk, amely képes a digitalis PCM jelbdl el6allitani az adatot.
Két megjegyzés:
»  Egy ilyen modem sebessége csak akkor hasznalhato ki, ha a fogadd oldalon digitalis modem van.

e A leirtakbdl nyilvéanvald, hogy két 56 kbit/sec-os modem egymassal nem tud ilyen sebességen kom-
munikalni, csak az elméleti 33 kbit/sec sebességen.

analdg A/D PCM - digitalis A

mooem} [ -~~~ | {wmope

elofizetdi tronk helyi kézpont Dig.
ODE

digitalis jel

3-11. abra 56 kbit/sec-os modem mikéodési elve

Modem szabvanyok

A modemek fejlddését jol mutatjak a szabvanyok, a kovetkezokben Osszefoglaljuk a
legfontosabbakat.

V21 300bit/s teljes duplex MODEM szabvany, megfelel a BELL 103-nak.
V22 1200bit/s teljes duplex MODEM szabvany, megfelel a BELL 212-nek.
V22bis 2400bit/s teljes duplex MODEM szabvany.
V23 600/1200bit/s felduplex MODEM szabvany, amely rendelkezik egy 75bit/s-os elleniranyu
un. felligyeleti csatornaval.
V24 A DTE - DCE kozti interfész legelterjedtebb fajtaja megfelel az RS232C-nek.
- | Max. 9600bit/s sebességli, duplex szinkron MODEM szabvany. Kombinalt tobbszint(i fazis- és
V32 amplitudé-modulaciot hasznal, specialis bitcsoport kddolassal, amely lehet 16 szint(i 4n. nem

redundans kddolas, illetve 32 szint(i redundans an. trellis kod.

Hibajavito eljaras, amely az atvitel soran keletkezett hibakat felismeri és részben a redundans
kdédolas segitségével javitja, illetve sziikség esetén ismétlést kér. Két valtozatban miikddhet:
egyrészt a sajat LAMP eljarasa szerint, masrészt az MNP4-es eljaras szerint a kompatibilitas
biztositasa céljabdl.

V42

Adattomorité szabvany, max. 4-szeres tomoritést lehetdvé. Csak a V42 szabvanyu hibajavito
V42bis protokollt alkalmazé MODEM-ekkel hasznalhatd. Az eldzetesen (pl. PKZIP-el) végrehaijtott
tomoritéstdl fluggetlentl mikodik.

V92, X92 | Ez jeldli az 56 kbit/sec-os adatatviteli sebességet biztositd szabvanyt

A 3-12. dbran lathatd felsorolds tartalmazza mindazokat a jellemzOket, amelyek egy
modem vizsgalatakor, vagy vasarlasakor figyelembe kell venni.
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Szoft modemek

Ma mar a digitalis eszkdzok sebessége lehetové teszi, hogy a modemeknél alkalmazott
modulacids, demodulacios technikat, nem kilonalld hardverrel, hanem a szamitoge-
pen hattérben futd programmal valdsitsuk meg. Ebben az esetben az illesztdé aramkor
joval egyszerilibb, és olcsdbb, és az eszkdzhdz adott programot kell a szamitdgepen
installdini @ modem m(ikodésének megvaldsitasara. Az eszkézoket szoft modemek-
nek nevezik.

MODEMTULAJDONSAGOK

- AUTOMATIKUS TARCSAZAS

FAX-ok

- HIBAESZLELES ES -JAVITAS

IMPULZUSOS (PULSE) VAGY
HANGEFFEKTUSOS (TONE)
UZEMMODBAN

+ TELJES DUPLEX MUKODES

- HAYES-KOMPATIBILITAS

- AUTOMATIKUS VALASZOLASI
KEPESSEG

- KEZDEMENYEZO/NALASZOLO
UZEMMOD
{ANSWER/ORIGINATING)

« AUTOMATIKUS
SEBESSEGVALASZTAS

- HIVASFIGYELES: TARCSAZO

- ADATTOMORITES

- AZ ELOLAP JELZOFENYEI

- TELEFONSZAMOK TAROLASA
- HIRKOZLESI FGFELUGYELET

ENGEDELYE

- MODEM ATVITELI SEBESSEGE
- COMX, IRQX

VALASZTHATOSAGA

- FLASH EPROM
- HANGSZORO+MIKROFON ->

ADAT+HANG KEPESSEG

- MELLEKELT SZOFTVER

frott anyagok képek &tvitelé-
re szintén a modem technolo-
giat felhaszndld faxok (facsi-
mile = hasonmas) szolgalnak.

A FAX egy lapolvasot
(szkennert) egy nyomtatot és
egy modemet tartalmaz. Ket
szin, (fekete=0, fehér=1

ES FOGLALTSAGI JELEK
ERZEKELESE

"+« HANGERO SZABALYO0ZOS
HANGSZORO

alkalmazasa esetén a letapo-
gatott jelek egy binaris jelso-
rozatot alkotnak, ami egy
modem segitségével telefon-
vonalon atvihetod.

3.2 Széles sévii analog jelatvitel: Kabel-TV (=KTV)

A kabeltelevizids haldzatok — hasonloan a
telefonhalozatokhoz — széles kdrben elter-
TRONK jedtek, és a tv adasok atvitele mellett, sza-
mitdgépes haldzatok kialakitasara is alkal-
masak: egy kabelen halad a televizidadas

3-12. abra Modemtulajdonsagok dsszefoglaldsa

FEJALLOMAS

|

HAZ

ELOSZTO
HALOZAT

HALOZAT és a haldzati forgalom.
] = A kabeltelevizios halézatok hierarchikus
= felépitésiiek. A legfelsd szintet alkotjék a

nagy tavolsagot athidald gerinchaldzatok
(szokasos elnevezésiik: tronk), kis csillapi-
tast koaxialis kabeleket és szamos erdsitét tartalmaznak. Ezek tovabbitjak a fejallo-
masok muiholdrél, vagy antennakrol kapott jeleit a vonal- vagy elosztohaldzatnak ne-
vezett masodik szintnek. Ezek 300-1200m hosszusaguak, mar az erdsitokon kiviil
megjelennek a passziv elosztast végz0 csomdponti kialakitasok is. Ezt a hazhalozati
szint koveti. Epitéelemei a hazer@sito €s a kozvetlendil az elofizetdig mend kabel. Bar
szamos topoldgia terjedt el, a legelterjedtebb, mikor a torzs és a vonalhdlozat fa
struktraju, a hazhaldzatok pedig csillag kialakitastak.

A kabelteleviziozas atviteli kozege a mar megismert 75 Q-os koaxialis kabel. Termé-
szetesen a hierarchia szintjein mas és mas mechanikai €s elektromos tulajdonsagu

3-13. abra KTV halozat felépitése
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3. ANALOG ES DIGITALIS JELEK ATVITELE

kabeleket alkalmaznak. A modern kabelhdldzaton analdg (folyamatos értékekkel ren-
delkezd) és digitalis (diszkrét allapotokbdl alld) jelek egyarant atvitelre kertilnek, pedig
jellemzdik lényegesen eltérnek. Azért, hogy a kabelen szamos tv-adas jelét at tudjak
vinni, az atvitel, a mar megismert frekvenciaosztasos multiplexeléssel torténik.
Az adasok analdg video- és hangjeleinek &tvitelénél a mar megismert kétfajta modu-
lacios modszert hasznaljak:
e Amplitudé modulacié: a vivéjel amplituddjat valtoztatjak, a tényleges in-
formaciot hordozo jel fliggvényében
o Frekvencia modulacid: a vivojel frekvencidja valtozik, a tényleges informa-
ciét hordozo jel fliggvényében
Digitalis jelek atvitelekor a telefonmodemeknél mar bemutatott fazisszog modulaciot
hasznaljak, zajos kornyezetben csak a jel faziszogét valtoztatjdk, egyébként a na-
gyobb atviteli sebesség elérés érdekében kombinalt fazis-amplitudomodulaciot alkal-
maznak (QAM).
Frekvenciakiosztas

A kabelen a frekvenciaosztasos multiplexelés frekvenciatartomanya kb. SMHz-800MHz. Itt helyezik el az
egyes adasok video és hangjeleivel moduldlt, egymast 6...8MHz-es lépésekben kovetd vivifrekvencidkat.
Mivel a mai korszer(i interaktiv televizidzas, illetve az internet megjelenése kétirany kommunikaciot igényel,
ezért sziikséges az egy kabelen torténd kétiranyl atvitel miatt a rendelkezésre allo frekvenciasav iranyok
szerinti ,kettéhasitasara”. Ez tobb mddon elvégezhetd de jellemzben az 5MHz...100 MHz-es tartomany a
visszafelé mutatoé irany, és e felett helyezkedik el a misorokat is tartalmazod el6re mutato irdny. A két irany-
hoz rendelt frekvenciasav kézott van egy 30...100MHz nem hasznalt frekvenciatartomany, a kdlcsonds zava-
rasok elkeriilése érdekében. (Részletesen: a www.hif.hu weboldalon.)

3.3 Digitalis atvitel ketallapotu jelekkel

A tavkozlés terliletén nagyon sokaig az analdg atvitel volt az uralkodd. A jeleket vala-
melyik fizikai jellemz&jik (pl. fesziiltségiik) idében folytonos valtoztatasaval vitték at.
A digitdlis elektronika és a szamitdgépek gyors fejlddése soran, a telefonkdzpontok
kozotti nagysebességli tronkokén folyamatosan a digitalis atvitelre tértek at (azaz
folyamatos jelek helyett 0-kbdl és 1-ekbdl alld sorozatok haladnak a vonalakon).

Analdg atvitel esetén a jel értéke folytonos, a nagysagaval jellemzheto.
Digitalis jelek esetében a jelnek tobb diszkrét allapota lehetséges. Binaris
jelekrol akkor beszéliink, ha jeleknek csak két allapota van, amit szimboli-
kusan 0-val és 1-el szoktak jeldini.

A binaris atvitel tobb fontos szempontbdl jobb az analdg atvitelnél. Eldszér is nagyon
kicsi @ hibaaranya. Analdg aramkorok esetén erdsitoket hasznalnak a vonalon fellépd
csillapitdsok kompenzalasara, azaz a jel regeneralasara. Mivel a sziikségképpen két
irdanyban elhelyezett erdsitok paraméterei folyamatosan valtoznak (6regedés, kiilsd
homérséklet, stb.) ezért ez soha nem lehet tokéletes. Mivel a hiba halmozodik, ezért a
sok erdsiton atmend jelek varhatéan komolyan torzulnak.

Ezzel szemben a digitalis jelek tokéletesen helyreallithatdk, hiszen két lehetséges ér-
tékiik van, az 1 és a 0. A digitalis jelek helyreallitadsakor nem Iép fel halmozddd hiba. A
jel regeneralasahoz is egy 6sszehanlitason alapuld dontest kell hozni. A digitalis atvitel
egy masik elonye az, hogy egyetlen eszkdz hatékonyabb kihasznalasaval, kiilénboz6
tipust adatok (hang, zene, adat, kép pl. televizids kép vagy videotelefon stb.) kevert
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atvitelét teszi lehetdvé. Ez a kilonféle tipust adatok binaris alakra kddolasa segitsé-
gével valdsul meg.

A jelek analog-digitdlis atalakitdsa, majd a csatornan torténd atvitel utani visszaalaki-
tasa soran is fellépnek hibak (felbontas, mintavételi idok, stb). A digitdlis adatok to-
moritésekor is fellépnek veszteségek. A minGségi javulas az atviteli kézegre korlatozo-
dik!

3.3.1 Parhuzamos és soros adatatvitel

Az atvinni kivant informaciét mindig bitekbdl allé csoportok kodoljak — egy bit csak
egy igen-nem tipusu informaciot tud hordozni. Ez sok esetben elegendS, mert egy
kapcsold vagy lampa allapotat, egy bittel le tudjuk irni. Mérési eredmények, vagy szo-

ADO B sy HANDSHAKE (KEZFOGAS)
00...Bn =940 T ’ —» ADO-VEVO SEBESSEGET
[~ SZINKRONIZALJA
et D T~ T~ *NYUGTAZAsIS
..... P e
B ] —lg. a =
—[> o e
F . - ! K
" I DAV = DATA VALID (ADAT ERVENYES) ]
e T -

w-— DACK = DATA ACKNOWLEDGE (ADAT ELFOGADVA
HA EZIS VAN, VAN NYUGTA

X DO...Dn X G}/OIS, C,?/c? Ua_g)/Obb
— — ﬁi@%ﬁgokon
= S— 7 egy dttfutisi gondok +

—AcH sok vezeték

3-14. abra Parhuzamos adatatvitel

vegek atviteléhez mar bitcsoportokkal kell kodolni az informaciot, és Ggy kildeni. Bit-
csoportok atvitelekor, tobb csatornat

FARSHOURZS:OS SHIFTREGISZTEREK P.ARSHOURZ?\:LOS fEJhaszna’Iva, d b]tek étVltele tOI’tén-

ARALasAR P ~—— ATOLRNTA®  het parhuzamosan, egyidSben. Ez a
ol / NP parhuzamos atvitel.

- = A masik lehet6ség a bitcsoportokat

I o alkotd bitek atvitele bitenként, egy

csatornat felhasznalva. Ez a soros

‘ ‘ atvitel.

Melyik a jobb? — kérdezhetnénk. A

Kritikus kérdés az adé és vevé szinkronizalasa vélasz — mint Szémos més kérdésre -
Szinkron: Kiilon vezetéken megy az drajel G ’ ’r vy 7

Aszinkron: A szinkronitast maga a jel biztositja egy adatcs« esetlinkben sem egyertelmu. Ketseg-

MESJHRg (SERNE DR EN M kinc) telen, hogy az adatatviteli sebesség,

o a parhuzamos atvitelnél nagyobb.

0 ——' Y U S [N — Azonban a jelek egymasra vald hata-

S | sa (athallds), — valamint az egyes

vezetékek kornyezet felé mutatott

kiilonbdz6 szort kapacitasa miatt — az

P

o 1 1 1 1 o 1 0o 1 1 0 0

NRZ
3-15, abra Soros adatatvitel
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egyszerre induld bitek a végpontba nem egyszerre érkeznek, és vételkor a leglassabb
bitet kell megvarni. A vezetékek szama is hatranyos az 6sszehasonlitasban.

Soros adatatvitel esetén az ilyen egyuttfutasi problémakkal nem kell foglalkozni, és a
vezetékek szama is jelentésen lecsokken. A digitalis aramkorok sebességének a nove-
kedése a parhuzamos atvitel sebességeldnyét kiegyenliti.

Ha megfigyeljik, az a tendencia, hogy attérnek a parhuzamos atvitelrél a soros atvitelre: A nyomtatok par-
huzamos portjat a soros atvitelli USB, mig a mereviemezek illesztésénél hasznalt parhuzamos (ATA) inter-
fészt, a soros SATA (serial ATA) valtja fel. A processzorok bels6 aramkéri miikodése soran a sebesség miatt
a parhuzamos sineket hasznaljak. Itt ugyanis a mérettdl és tavolsagoktdl fiiggd szort kapacitas hatasa jelen-
téktelen, a méretek miatt.

A tovabbiakban — az el6zOekben leirtakbdl kdvetkezden - elsGsorban a soros adatatvi-
tellel foglalkozunk. A digitalis kommunikacid kezdetein eleinte szévegatvitelt valdsitot-
tak meg, ezért az atvitt informacié egysége egy olyan bitcsoport volt, amely a szoveg
egy karakterét kddolta. A bitcsoportok atvitelét hasznald maodszert szoktak karakter-
orientalt atviteli eljaras-nak nevezni. A haldzatok elterjedésével a széveges jelleg(
informaciok mellett mas jellegli informaciok atvitele is sziikségessé valt, sokszor eltérd
szohosszUsagu és adatdbrazolast szamitdgépek kozott. Ezért a bitcsoportos atvitel
helyett a tetszOleges bitszamu Uizenetatvitel kerlilt elGtérbe, ezek a bitorientalt elja-
ras-ok.

Karakterorientalt atviteli eljarasnal az atvitt informacid egysége a karakter. A haldzati
szabvanyokban, leirasokban a baijt kifejezés helyett az oktet (octet) fogalmat hasz-
naljak, ami egy 8 bites csoportot jeldl.

Ne feledjiik, az atvitel soran mindig biteket visziink at, legfeljebb az ado és
a vevo egységes bitcsoportként kezeli!

Hogyan tudjuk biztositani az ado és a vevooldal szinkronizmusat?

(Szinkronizmus: amikor az ado sorrendben kiildi a biteket, a vevo ezt helyesen veszi).
Az atvitel soran, mivel sorban, bitenként torténik, valahogy biztositani kell az add és a
vevO szinkronizmusat, azaz azt, hogy pl. az 6todiknek elkildott bitet, a vevo szintén
az otodik bitnek érzékelje. Elméletileg két megoldas kinalkozik:

e Az egyik esetben az ado, a bitekkel egyltt kild egy érvényesitd orajelet,
amely jelzi, hogy a bit értékét mikor kell leolvasni.

e Masik mddszer alkalmazasakor az ADO és a VEVO szinkronizmusét (gy bizto-
sitjuk, hogy mindkét egységben Iév0 belsé orat szinkronizaljuk egymashoz
egy szmkronJeI segitségével. A kovetkezd szinkronizalasig az ADO és VEVO
bels6 draja szinkronban van egymadssal, és a kiildott biteket a VEVO helyesen
fogja értelmezni. (A két dra eltérése hibahataron belll van a kdvetkezd szink-
ronizalasig.)

Gyakran, a kilon orajelet hasznald atvitelt szoktdk szinkron atvitelnek nevezni. Sajnos
megtéveszt0 modon, az adatfolyamban elhelyezett, szinkronizacids jeleket hasznald
maddszernek is van szinkron és aszinkron valtozata. Az ismételt szinkronizacid idGtar-
tamatdl fiiggden beszéliink szinkron, és a kicsit megtévesztd, aszinkron atvitelrdl.

Szinkron atviteli modszer-nél az egyes bitek jellemzd idOpontjai (kezdetiik, kdze-
piik és a végiik) egy meghatarozott alapidGtartam egész szamu tobbszordsére helyez-
kednek el egymastdl. Ez azt jelenti, hogy egy lizenet bitjei szigor( rendben kdvetik
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egymast, és a szinkronizmus akar tobb szaz bit vagy karakter atvitele alatt fennall.
Az ADO és VEVO szinkronizaldsat egy specidlis bitcsoport (SYN vagy méas terminoldgi-
aban FLAG) érzékelése bizto-
sitjia. A vev0 ezt érzekelve, [START [Karakter! [STOP| [START [Karakter2 [ STOP| ..
mar helyesen tudja a kovet- Aszinkron atvitel (START-STOP)
kezO biteket vagy bitcsopor-
tokat (karaktereket) értel- |SYN|SYN | ndarab karakter |
mezni. A 8 bites SYN bitcso- Karakter szinkron atvitel
port (karakter) hat egymast _
kivetd 1 érték(i bitet tartal- | SYN | SYN [vezérl6 inf. |Adatmezé | vége | ...
maz: 01111110. Ha az adé Bl szlfikion Stiitel
olyan b],thI_YamOt kiild, ami- 3-16. dbra Szinkron és aszinkron atviteli modszerek
ben 5-nel tébb 1-es van egy- =
mas utan, akkor beszlr az 6t kiildott 1-es utan egy 0 érték{ bitet, a VEVO, ha igy
atalakitott bitsorozatot vesz, az 6t 1-es utan kiveszi a toltelék 0-at. Ha mégis hat da-
rab 1-es jon egymas utan, akkor a szinronizalast jelz0 SYN karakter érkezett. Terme-
szetesen a modszer sok egymas utani nullakbol allé bitsorozatok esetén is hasznalha-
td, de ekkor a 0-ak és 1-ek értelemszer(ien szerepet cserélnek. Ezt hivjak bitbeszu-
rasnak.
A televizio technikdban is alkalmazott ez a mddszer: a soron bellli képpontok helyes megjelenitését a sor-
szinkron jellel (START jel!) szinkronizalt sor-oszcillator egy soron beliil, kozel allandd frekvenciaja biztositja.
Aszinkron karakterorintalt eljarasok legrégibb mddszere a START-STOP atvitel.
Ennél a szinkronizmus az add és a vevO kozott csak egy-egy karakter atvitelének
idejére korlatozddik. A leirtakat a 3-16. dbran foglaltuk Gssze.

3.3.2 Digitalis jelek vonali kodoldsa

A vonali kodolas a digitalis jelatvitelben az a miivelet, mely soran a tovabbitandd bit-

sorozathoz egy olyan jelsorozatot - vonali szimbdlumsorozatot - rendeliink, mely az

atviteli aton (a csatornan) a legkisebb torzitassal halad at. Sebesség definicidk a

digitalis jelatvitelben:

o Dbitsebesség: az id0egység alatt tovabbitott informacid mennyisége [bit/s]

e jelzési sebesség: az idOegység alatt tovabbitott vonali szimbdlumok széma
[Baud]

A fizikai vonalon vald atvitelnél a bitek abrazoldsara tébb lehetdség is van, amely ko-
zlil a legegyszerlibb az, mikor minden bitet, értékétdl fliggben két fesziiltségszinttel
abrazoljuk. Szokasos az ,1” allapotot MARK-nak, a 0-at SPACE-nek is nevezni. Az
alabbiakban a kiilonféle, a gyakorlatban hasznalt iehetéségeket tekintjiik at, a kovet-
kezok figyelembe vételével:

e A hasznalt kddolas kis savszélességl (kevés valtast tartalmaz), akkor felhasznala-
saval tobb informacid is atvihetd egy adott kommunikacids csatornan.

e Kicsi legyen a jelek egyenfesziiltség Osszetevoje, mivel a magas DC szint( jelek
jobban gyenglilnek, igy az atviteli tavolsag csokken.

e Legyen elég valtas a jeldllapotokban, hogy az ADO és VEVO kozétti szinkronizacié
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ezen valtasok segitségével, minden kiilon eszkoz, kilén vonal nélkil legyen meg-
valdsithato.

o A jelek ne legyenek polarizaltak, igy kétvezetékes atvitelnél kozémbds lehet a

bekoteés.
NRZ — Non Return to Zero — Nullara vissza nem téro.
Azaz mindig az a fesziiltség van a o 1 1 1 1. 0 1. 0 1 1 0 o0
vonalon, amit az abrazolt bit hata- .y
roz meg. Ez a leginkabb gyakori, 0_] L L l___

(A N NN NS W USSR NS SO S—

"természetes" jelforma.

Ha egy bit 1-es, akkor a fesziiltség NRZ
teljes bit ido alatt magas (H) szint(,

ha 0-as, akkor alacsony (L) szint(i. Két, vagy tobb egymas utani 1-es bit esetén a fe-
szliltség megszakitas nélkil H-ban marad a megfelel6 ideig, az egyesek kozott nem
tér vissza 0-ra. Nem tul jo megoldas, mert: magas egyenfesziiltség 0sszetevdje van
(V/2), nagy savszélességet igényel kdzel 0 Hz-t6l (ha csak csupa 1-est vagy csupa O-
at tartalmaz a sorozat) az adatatviteli sebesség feléig (ha sorozat: 10101010...). Pola-
rizalt jel. Hosszu 0-s sorozatok esetén a szinkronizacid biztositasa itt is probléma, de a
bitbeszlrasi mddszerrel ez megoldhato.

3-17. abra NRZ kodolas

RZ — Return to Zero — Nullara visszatéero.

A nulla a "nyugalmi allapot", 1 bitnél a bitid6 elsd felében a +V, a masodik felében a
jel visszatér a 0-ra. Az NRZ kddolashoz képest vannak eldnyei: egyenfesziiltség dssze-
tevéje csak V/4, ha az adat csupa 1-est tartalmaz, akkor is vannak jelvaltasok (szink-
ronizacio).

A legrosszabb a savszélesség igénye:
ez maga az adatétviteli sebesség (ha *V [T LT [ ] [1]1
az adatfolyam csupa 1l-est tartalmaz). TGO S | SO LR T . VO
Barkiben felmeriilhet, hogy mi a hely- Rz
zet a sok nullat tartalmazd sorozat
esetében, hiszen ekkor sincsenek jel-
valtasok, azaz a szinkronizacid problémas. Ilyen esetben a mar bemutatott bitbeszu-
rasos modszert alkalmazzak.

3-18. abra RZ kodolas

AMI — Alternate Mark Inversion — T O T s L

valtakozo 1 invertdlds 0 | i el f . na,
A médszer nagyon hasonlé az RZ méd- ~ . . . .
szerhez, de nullara szimmetrikus tapfe- aw

sziltséget haszndl, igy az egyenfe- 3-19. abra AMI kodolas
sziiltségli 6sszetevGje nulla. Minden 1-es-hez rendelt polaritas az el6z6 1-eshez ren-
deltfellentettjfe,anulIaszmtgelol: T e A
a 0-at. Termeszetesen hosszu 0-s +;'

sorozatok esetén a szinkronizacid . | il
itt is prot?lemas, defa bltpeszura5| PRI e P e L o L T T i
modszer itt is hasznalhato.

3-20. abra HDB3 kodolas
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HDB3 — High Density Bipolar 3 — Nagy siriségii bipolaris 3
Optikai kabeleknél hasznalt. Mikor 4 egymas utani ,0” bit kdvetkezik, az utolsét meg-
valtoztatjuk 000K-ra, ahol K polaritasa azonos az el6z6 1-eshez rendelt polaritassal. A
két egymas utani azonos polaritasbdl a VEVO mar tudja, hogy a masodik nem 1-et,
hanem 0-at jeldl. Igy mar mindig van hosszabb nulla sorozatoknal is jelvaltas, de a
jelnek keletkezne egyen-fesziiltségli dsszetevbje. Ezt is meg lehet oldani, ha a ko-
vetkezd 0000 sorozat elsé B bitjet K bitjével azonos polaritasinak valasztjuk. Mikor a
VEVO egy B bitet vesz, azt hiszi, hogy az 1-hez tartozik, de mikor a K bitet is veszi, a
B és K azonos polaritdsa mi-
o 1 1 1 1 0o 1 0 1 1 0 0 att tudni fogja, hogy azok
nullakat jeloltek.

PE — Phase Encode (Man-
PEE PR VRSO O eI ISR S5 0 0 W R . o). chester) — Manchester
3-21, 4bra PE kédolés Koagles

Ennél jel-atmenet, ugras jel-

képezi a biteket, de itt az ugrds iranyanak is jelentésége van: pl. 0-1 atmenet 1-es
bitet, 1-0 dtmenet 0-as bitet jeldl.
Akkor, amikor tobb azonos bit kdveti egymast, akkor a jelnek a két bit kozott "félido-
ben" vissza kell térnie az eredeti szintre azért, hogy a kévetkez0 bit idején ugyanolyan
iranyl atmenet kovetkezhessen. A sok elényos tulajdonsaga mellett az egyetlen hat-
ranya a gyakori jelvaltasok miatti nagy savszélessége, mivel az informaciot ennél a
formanal a jelatmenetek hordozzak. Kivaléan alkalmas magneses adatrégzitéshez is.
Mivel minden bitnél van jelvaltas, ezért a szinkronizalas nem okoz problémat.

3.3.3 Karakterek abrazolasa — az ASCII kodrendszer

Mivel a karakter alap( atvitel még napjainkban is elterjedt mddszer — szamos internet
protokoll hasznalja, ezért ismerkedjiink meg a karkteres abrazolas szabvanyos megol-
dasaival.

A szamitogép, a kilvildg, vagy egy masik szamitdgép kozotti kapcsolat megvaldsitasa
soran az informacidk atvitele kddolva torténik. A bitcsoportoknak — amelyek elvileg
tetszéleges szamu bitbol allhatnak — jelentést tulajdonitunk (kddolast vég-
ziink). Az informacio atvitele soran a bitcsoportokat tovabbitjuk, és a vevo oldalon a
jelentésének megfeleloen értelmezziik (dekodoljuk).

Természetesen a bitcsoportokban 1év6 bitek szama, és a bitcsoportokhoz rendelt je-
lentés elvileg szamtalan féle lehet, azonban a karakterek abrazolasanal — a szamitas-
technika és informatika fejlodése soran — csaknem kizardélag az ASCII kddrendszer
valt egyeduralkoddva.

Az ASCII rovidités az American Standard Code for Information Interchange
(=Amerikai szabvanyos kdd az informacié kdlcsénds cseréjére) kifejezés roviditése.
ASCII karaktereknek nevezziik az ilyen mddon kddolt bitcsoportokat

Az ASCII karakterkészlet 128 hétbites, kiilonb6z6 kodot tartalmaz, amelyik
mindegyike egy egyedi karaktert reprezental.
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Természetesen felmeriilhet a kérdés, hogy miért 7, és nem 8 bites kddot valasztottak,
hiszen ekkor 256 kuilénféle kdd volna lehetséges (és ez a bajtos tarolasi modhoz is
illeszkedne). Az ASCII kod ANSI X3.4-1977-es szabvanyanak fliggelékében szerepel az
a megallapitas, hogy minimum 7 bit a legtébb felhasznalasban elegendd. Ez érthetd
is, mert ha az angol ABC-t tekintjiik, annak 26 kis, 26 nagybetlije, az irasjelek (vesz-
sz0, kérdbjel, stb.) valamint a 10 szam egylittesen mar 64 kilonféle karaktert jelent,
aminek kédoldsahoz mar 6 bit sziikséges, igy a 7 bites kddhossz valasztas tobb, mint
elegendo.

Az ANSI szabvany az ASCII karakterkészlet definidldsakor a kodokat két fo csoportba
osztotta: grafikus karakterek és vezérlo karakterek csoportjaba.

Grafikus karakterek esetén a megjelenithetd, lathatd, nyomtathatd karaktereket ért-
jik, mig a vezérld karakterek, a megjelenités vezérlésére, formajanak kialakitasara,
valamint az informacidcsere vezérlésére szolgalnak.

A vezérlGkaraktereket harom kategoriaba soroljuk: — informaciécsere vezérlok, —
formatumot befolyasolok — informaciod_elkiilonitok. Az els6 32 karakter, és az
utolsé DEL karakter tartozik e kategoriakba.

Informacidcsere vezérld karakterre példa a 04H kodd EOT karakter, amit annak a jel-
zésére hasznalnak, hogy a karakterek atvitele befejezddott és azt jelzi, hogy nincs
tobb atviendo karakter.

Formatum befolyasold karakterekkel lehet a karaktersorozat megjelenési formajat
befolydsolni. Példaul az LF Line Feed (Soremelés) karakter hatdsara a karakterek
megjelenitése az adott poziciéban, de (j sorban folytatédik. Pl. az A,B,C,D,LF,E,F ka-
raktersorozat az

ABCD

EF formaban jelenik meg.

Az informacid elkilonitd karakterek az informacid logikai értelemben vald elkilonitése-
re szolgalnak. Ilyen modon lehetséges kiilonboz6 hosszusagu karaktersorozatok —
rekordok — atvitele. Ha példaul hdrom kilénboz6 hosszisagu rekordot akarunk atvin-
ni, akkor a rekordokat a Rekord Separator (RS) (koéd: 1EH) karakterrel lehet egymas-
tol elvalasztani. A vezérlokarakterek némelyike a fentiek egyikébe sem sorolhaté be,
ezeket altalanos vezérlokaraktereknek nevezziik.

A vezérlo karakterek jelentése

Az ANSI szabvany minden ASCII karaktert részletesen meghataroz. A vezérlOkarakterek ertelmezése és
jelentése altaldanosan nem kozismert, ezért a kovetkezOkben ezeket ismertetjik, igy jobban megértjik egy
adott késziiléknél, berendezésnél vald felhasznalasuk céljat és értelmét. Minden ASCII vezérlGkarakter
specialis vezérlési feladat megvaldsitasara szolgal. Egy rovid ismertetd:

NUL (null) : ez a karakter barhol elhelyezhetd az adatfolyamban, annak informacio tartalmanak megzava-
rasa nélkil. Példaul lassi nyomtatoknal a kocsi-vissza (CR), soremelés (LF) karaktereket egy, vagy tobb NUL
karakter kovethet, aminek az a szerepe, hogy a mechanika képes legyen a parancsokat végrehajtani, azaz a
nyomtatofejet a sor balszélére visszavinni.

SOH (Start of Heading): Adatatvitelnél a tényleges adatok atvitele blokkonként (karaktercsoportonként)
torténik. Az adatokra vonatkozé informacidkat (hany adat, milyen fajta, tipusa, stb.) egy kilén blokkban
viszik at. Ennek a specialis blokknak a kezdetét jel6li a SOH karakter.

STX (Start of Text): Az el6bbi specidlis blokk az STX karakterrel fejezodik be, és egyben jeldli, hogy ez-
utan adatblokkok (széveg) atvitele kévetkezik.
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ETX (End of Text): Az utolsdo adatblokk befejezését jeldli
(szbvegvége).

EOT (End of Transmission): Ezt a karaktert szokas hasznalni a
teljes atvitel befejezésére. Maga az atvitel tobb specidlis blokkbdl, és
az azokat koveté adatblokkokbdl allhat. Hogy jobban megértsiik
ezeknek a vezérld karaktereknek a jelentését, tegyiik fel, hogy egy

terminalra (aminek cime mondjuk legyen 16-os), ki akarjuk vinni a

"STOP" (izenetet. Az Uzenet négy karakter hosszisagu. A szabvanyos
atvitel szerinti karakter sorozat:

SOH,1,6,5TX,S,T,0,P,ETX,4,EOT

Természetesen a konkrét megvaldsitdsokban még mas specifikus
részek is lehetnek az lizenetben.

ETB (End of Transmission Block): ez a karakter hasznalhatd egy-
egy adatblokk atvitelekor a végso lezard karakterként.

ENQ (Enquiry): Az adatatviteli rendszerekben, ha valaszt varunk egy
tavolabbi allomastdl, ezt a karaktert kildjik ki (ki vagy?), hogy az
bekiildje az azonositojat, és az allapotéra (statuszara) vonatkozo
informaciot.

ACK (Acknowledge): ezt a jelet a vevo kiildi ki, azért, hogy valaszt
kapjon a kaldotol.

NAK (Negative Acknowledge): a vevd kildi ki az addnak, ha
valamilyen okbdl nem képes az addval egyuttm(ikodni, mert foglalt.
BEL (Bell): vezérlé karakter a figyelem felhivasara, ha a vevo ezt
veszi, altaldban hallhatdé hangjelzést ad (csengd).

BS (Backspace): a formatumot befolyasolja, kikiildésével a vevonél
ugyanabban a sorban egy pozicidval vald visszalépés (és esetleg az
utolso karakter torlése) hajtodik végre.

HT (Horizontal Tabulation): szintén formatum vezérld, a vevo a jel
hatdsara az aktualis karakter poziciébdl a koévetkezd, elére meghata-
rozott tabulator pozicidba lép.

LF (Line Feed): soremelés az aktudlis pozicioban, de a kdvetkezo
sorban folytatodik a nyomtatas. Sok esetben az ilyen karakter vétele,
nem a fenti hatast, hanem (j sor parancsot is jelent.

VT (Vertical Tabulation): formatumvezérld, ugyanabban a
pozicioban, de elére meghatarozott sor atlépése utan folytatédik a
nyomtatas.

FF (Form Feed): formatumvezérld, ugyanabban a poziciéban, de a

szbvegformatum (pl. lap) kovetkezé oldalanak elére meghatarozott
soraban folytatodik a nyomtatas.

.

lép.

SO (Shift Out): az SI karakterrel egylitt a grafikus karakterkészlet
kiterjesztésére szolgal. Ekkor az SI karakter vételéig az ASCII grafikus
karaktereknek mas (pl. grafikai szimbolumok) jelentése van.

SI (Shift In): vétele utdn visszaall az eredeti allapot és karak-
terértelmezés.

DLE (Data Link Escape): atvitelvezérl0 karakter, ami az ezt kdvetod
korlatozott szamu karakter jelentését megvaltoztatja. Kizardlag tovabbi
adatatviteli vezérlo funkcidk biztositasara szolgal.

DC1,DC2,DC3,DC4 (Device Controis): vezéritkarakterek Szokasos
hasznalata a DCl1 és DC3 karaktereknek, a kiilonb6z6 atviteli
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DEC| HEX | KAR | DEC | HEX | KAR
0 | oo | NUL | 64 | 40 | @ |
1 | 01| soH | 65| 41| A
2 o2 stx |66 [ 42| B
3 03| Exx | 67143 | C
4 | oa | FoTr [ 68 [ 44 | D
5 | os | ENQ | 69 | 45 | E
6 | 06 | Ack | 70 | 46 | F
7 oz | BEL | 71 [ 47 | G
8 | 08 BS 72 | 48 | H
9 | 09 HT 73 | 49 | 1
10 | oA LF 74 | aA | 3
11 [ oB | vT 75 | 4B | K
12 | oC FF 76 | ac | L
13/obp| cR |77 [4D | M
14| 0E | so 78 | 4E | N
15 | OF SI 79 | 4F | O
16 | 10 | pLe [ 80 [ 50 | P
17| 11 [ pci1 [ 81 [ 51 ] 0
18| 12 | pc2 [ 82 [ 52 | R
19| 13 | pc3 [ 83 [ 53| s
20| 14 | pca [ 84 [ 54 | T
21 | 15 | NAK [ 85 [ 55 | U
22| 16 | sYN | 86 | 56 | V
23| 17 | ETB [ 87 [ 57 | w
24| 18 [ caN [ 88 [ 58 | X
25 19 | EM | 89 [ 59 [ ¥
26 | 1A [ suB [ 90 [ 5Aa | Z
27| 1B | Esc [ 91 [ 5B | [
28 | 1cC FS 92 | 5C

29| 1D | Gs [ 93 | 5D | ]
30 | 1E RS | 94 [ 5 | ~
31 | 1F us | 95 | 5F | -
32| 20 SP 96 | 60 | S
33 [ 21 1 97 [ 61 | a
34 | 22 " 98 | 62 | b
35 | 23 # 99 | 63 | ¢
36 | 24 $ 100 | 64 | d
37 | 25 % |101]| 65 | e
38 | 26 & 102 | 66 | f
39 | 27 S 103| 67 | g
40 | 28 ( 104| 68 | h
41 | 29 ) 105 | 69 i
42 | 2A * 106 | 6A | i
43 | 2B + 107 | 6B | k
44 | 2C " 108 | 6C [ 1
45 | 2D = 109 6D [ m
46 | 2E . 110 | 6E | n
47 | 2F / 111 | 6F [ o
48 | 30 0 112 70 [ p
49 | 31 1 113| 71 | ¢
50 | 32 2 114 | 72 | r
51 | 33 3 115| 73 | s
52 | 34 4 116 | 74 | t
53 | 35 5 117 | 75 | u
54 | 36 6 118| 76 | v
55 | 37 e 119 77 [ w
56 | 38 8 120 78 | x
57 | 39 9 121 | 79 [ vy
58 | 3A : 122 78 | =z
59 | 3B ; 123 7B

60 | 3C < 124 | 7C

61 | 3D - 125 | 7D

62 | 3E > 126 | 7E

63 | 3F ? 127 | 7F | DEL
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sebességli addk és vevok kozotti adatatvitel
vezérlése az un. XON/XOFF protokoll szerint.

SYN (Synchronous Idle): atvitelvezérlé karaktert
a soros szinkron adatatviteli rendszerekben
hasznaljak. (Ez nem szinkron adatétvitel szinkron
karaktere! — Az kilénben is 8 bites.)

CAN (Cancel): vétele azt jelzi a vevOnek hogy a
kildott adatban hiba van, vagy az adatot tordlni kell.
Pontos jelentését adott esetben kiilon kell definialni.

EM (End of Medium): vezérlOkarakter, ami az
adatokat tartalmazd adathordozd fizikai végeét,
befejezédését jelzi.

SUB (Substitute): vezérl6karakter, amit hibas,
vagy érvénytelen karakter helyettesitésére hasz-
naljak.

ESC (Escape): vezérl6karakter, a kodrendszer
kiterjesztésére. A karakter maga egy jelolokarakter,
ami az utana kovetkez0 véges szamu bitalakzat
specialis értelmezését jelzi.

FS,GS,RS,US (File-,Group-,Record-,Unit-
Separator): elvalasztok, melyek fajl, csoport,
rekord struktUraju adatok elvalasztasara hasz-
nalhatok. FS a legmagasabb "rend(i" elvalasztd (azaz
a struktira legmagasabb szintjén allo egységek
szétvalasztasara szolgal), mig US a legalacsonyabb.

DEL (Delete): karakter, ami az utolsonak bevitt
karaktert helyettesiti, fellilirja, gyakorlatilag torli.
Mivel nem nyomtathatd, és egyéb jelentése nincs,
ezert adatatvitel soran kitoltd (helyet és idot) karak-
ternek hasznalhato.

Ahogy a felsorolasbdl is lathatd volt, az
ASCII vezérld karakterek alapvetoen a
karakter orientalt atviteli eljarasok kialaki-
tasanak tamogatasat végzik. Ilyen szem-
pontbdl az ASCII karakterkdd készletet
egy adatatviteli (kommunikacids) kodnak
is nevezhetjik. Az ASCII kddrendszer
kialakitasa abban az id0szakban tortént
meg, amikor meég az adatmegjelenitd
perifériak csaknem kizardlag mechanikus
mikddéslek voltak (teletype, telex, gép-
tavird). Ezért a kodrendszerbdl hianyoz-
nak azok a vezérld kédok, amelyek a mar
csaknem kizardlagosan hasznalt képernyd
orientalt rendszerekben hasznalatosak: a
kurzormozgatd, képernyotorld, stb. funk-
ciokhoz rendelt kddok. Mivel ezekrdl a
szabvany nem rendelkezik, ezért bizonyos

NUL NULL Character Null (semmi)
SOH Start of Heading fejléc kezdete
STX Start of Text szoveg kezdete
ETX End of Text szoveg vége
EOT End of Transmission | adas vége
ENQ Enquiry kérés
ACK Acknowledge elfogadas, nyugtazas
BEL Bell hangjelzés
BS Backspace visszaléptetés
HT Horizontal Tabulation | vizszintes tabulacio
LE Line Feed soremelés
VT Vertical Tabulation fliggoleges tabulacio
FF Form Feed lapdobas
CR Carriage Return kocsi-vissza
SO Shift Out kodvaltas
SI Shift In kod visszavaltas
DLE Data Link Escape adat atkapcsolas
DC1 Device Control 1 altalanos vez.jel (XON)
DC2 Device Control 2 altalanos vezérljel
D3 Device Control 3 altalan. vez.jel (XOFF )
DC4 Device Control 4 altalanos vezérlojel
NAK Negative negativ nyugtazas
SYN Synchronous Idle szinkronizalo jel
ETB End of Transm. Block | egy blokk adas vége
CAN Cancel érvénytelenités
EM End of Medium inform. hordozo vége
SUB Substitute helyettesités
ESC Escape atkapcsolas
FS File Separator fajl elvalaszto
GS Group Separator csoport elvalaszté
RS Record Separator rekord elvalasztd
us Unit Separator egység elvalasztd
SP Space sz0koz
DEL Delete torlés
Az ASCII vezérlokarakterek
ASCII KODOK
I I m |
GRAFIKUS -y
canaiode || anarene
[P ] e | [ v

NUL,SOH,STX,ETX
EOT,ENQ,ACK,DLE
NAK,SYN,ETB

BS,HTLF VT
FF,CR

FS,GS,RS,US

BEL,S0,S1,0C1-4
CAN,EM,SUB,ESC
DC1=XON

DC3=XOFF

Az ASCII kodok osztilyozasa

inkompatibilitas van az egyes megjelenitok kozott, hogy konkréten melyik vezérloka-
raktereket rendelték hozza az adott funkciohoz.
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A PC-k megjelenésekor az IBM altal hozzaadott 1 bites kiterjesztéssel Ujabb 128 ka-
rakter hasznalatat szabvanyositotta, amely kodrendszer Latinl néven ismert. Ez tar-
talmazza szamos eurdpai nyelv — pl. francia, német spanyol, stb. — specidlis nemzeti
karaktereit, valamint a gorog ABC betdit, tablazat-rajzold karaktereket is. Nyomtatok-
nal szokasos megoldas a nyomtatd paramétereinek bedllitasahoz, felhasznald altal
definialt karakternek a nyomtatd elektronikdba vald betdltéséhez, az Un. "escape
szekvencia" hasznalata.

Unicode

A PC-k nemzetkozi elterjedésével felmeriilt az igény hogy mas nemzetek karaktereit is
lehessen hasznalni, ezért bevezették a kddlapokat: ez olyan 256 karakterbdl allo tab-
lazat, amely az alsé felén az ASCII kodokat, mig a fels6 128 karakter adott foldrajzi
terlilet népeinek specidlis karakterei kozul kerilt ki. Magyarorszag szamara a szlav
nyelvekkel egyltt a 852-es kddlap volt hasznalhatd. Ez sajnos csak enyhitette, de nem
oldotta meg a problémat, hiszen a kddlapok hasznalata azonnal problémahoz vezetett
kevert nyelv(i szvegek esetében. Ezért célszer(ibbnek latszott egy olyan kédrendszert
kidolgozni — és természetesen nem 8 bites alapon — amely kddlap valtasa nélkil is
képes eltérd nyelvek specialis karaktereit helyesen abrazoini.

1987-ben a XEROX cég egy Uj 16 bites kdd fejlesztésébe kezdett. Az Unicode elneve-
zést az egyik fejlesztd javasolta, mivel: unique (egyedi), universal (univerzalis) és uni-
form (egységes) karakterkddolast biztosit.

A kifejlesztett kezdeti specifikaciokat tartalmazé Unicode 1.0 kodrendszer a vildg 0sz-
szes irott ABC-jének kodolasat tartalmazza. A fejlesztés soran kovetett alapelvek a
kovetkezOk voltak:

Teljesség Az Unicode-t Ugy tervezték, hogy a szovegek létrehozasahoz hasznalt dsz-
szes karaktert tartalmazza, ebbe még olyan "holt" nyelvek is tartoznak, mint pl. a

szankszkrit.
ASCII/8859-1 Text Unicode Text

Egyszerliség és hatékonysag Minden

0100 DOOCL 0000 0000 01C0 0001

Unicode kod azonos, 16 bites hosszisagu és

0101 0011 0000 0000 0101 0011

| o] >]

mindegyik egy tényleges letez0 karaktert rep- 0100 0013 0000 0000 0100 0011

o

0100 1001 0000 0000 0100 1001

rezental. Nincsenek sem vezérld kodok sem

0100 1001 0000 0000 0100 1001

vezérlo kodsorozatok. Ezek mind bonyolultab-

0010 1111 0000 0000 0010 0000

ba teszik a szamitdgépes szévegkezelést és

0011 1000 0101 1001 00LQ 1001

0011 1000 0101 0111 00x1 0000

feldolgozast.

o] o ~[ [ =] o] o[ >]

0011 0101 0000 0000 0010 0000

n

Egyértelmiiség Minden kod egyértelmiien

0011 1001 0000 0110 0011 0011

0010 1101 0000 D110 0100 0100

egy karaktert jelent. Ezért egy karakter hibas

0011 0001 0000 0110 0011 0111

1= ]

olvasasakor csak egy a hibas és nincs elGre

0010 0000 0000 0110 0i00 0101

mutatd kovetkezménye.

0111 0100 00600 0000 0O10 0000

0110 0101 0000 0011 1011 0001

Pontossag Minden kodolt karakter szabva-

DENDaEIN-:NEEE

0111 1000 0010 0010 0111 0000

x|~

nyos, a nyelvi szakértok altal ismert és elfo-
gadott.

0111 0100 0000 0011 1011 OCl1

-

-

3-22. abra UNICODE példa
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Az Unicode tervezésénél is azért kompromisszumokat kellett kotni. Példaul a kompati-
bilitds érdekében az Unicode helyet foglal le néhany eredeti ASCII vezérlokddnak, de
ezt nem hasznalja.

Az elsO 8192 helyet a szabvanyos alfabetikus karakterek szamara foglaltak le, helyet
hagyva a késObb szabvanyba bekeril6 régi irasok ABC-inek. A kdvetkezd 4096 kod
tartalmazza az irasjeleket, matematikai, mliszaki és piktogram szimbodlumokat. Az ezt
kdvetd 4096 karaktert foglalték le a kinai, japan és koreai ABC-nek és irasjeleknek. A
kod legnagyobb részét mintegy 27000 karaktert az egységesitett Han karakterek re-
szere foglaltak le. Az egységesitett Han karakterkészletet a GB 13000 Kinai Nemzeti
Szabvany definidlja. Végul az utolsd el6tti 5632 hely a felhasznaldk altal hasznalhatd
és definialhatd, az utolsé 495 kdd az Unicode ala konvertalast segité karakterek tar-
tomanya.

A rendszerszoftverek irdinak a kétbajtos kodkészlet miatt Ujra kell irniuk a programjai-
kat, de ez részben automatizalhatd, és nem érinti a teljes programot. Unicode egy de
facto szabvany, az ISO ezt tovabbfejlesztette, és ISO 10646 néven szabvanyositotta.
A szabvany mar 32 bites kddokbdl felépitett karakterkészleteket ir le. Ebben a szab-
vanyban a Unicode az 32 bites kddlap,aminek a felsé 16 bitje nulla.

3.3.4 Adatkapcsolati protokollok

Az adatkapcsolati protokollok feladata egy Osszeallitott keret atvitele két
csomopont kozott. Az adatokat a haldzati rétegtol kapja az adatkapcsolati réteg, es
az dltala 6sszeallitott informacidcsomagokat, vagy mas néven kereteket atadja a fizi-
kai rétegnek, ami bitenként kuildi at a fizikai kozegen. Elsoként foglalkozzunk az lize-
netszorasos adatatviteli kozegek hozzaférési mddszereivel.

Adatatviteli protokollok

Mivel nincs olyan eljards, amely folyamatos tetszéleges bitfolyamban a hibat képes
jelezni, az atkuldés hibatlansagat valahogy ellendrizni kell, ezért a bitfolyamot bit-
sorozat darabokra, vagy szokasos nevén keretekre kell szétdarabolni (tor-

delni). Mindegyik keretet egy HALOZATI RETEG ADATKAPCSOLATI RETEG  FIZIKAl RETEG
ellenérzd osszeggel kell ki- CSOMAG KERET BITFOLYAM

egésziteni. A keret megérke- SZALLITASI RETEGTOL KARAKTER

zése utdn ez az ellendrzo KAPOTT UZENET VAGY

Osszeg a veteli oldalon a vett

e HALOZATI RETEG FEJRESZE BITALAPU
adatokbdl is kiszamitasra ke-
riil, és ha nem egyezik meg a
kiildo altal szamitottal, akkor PN
a keretet a vevo eldobja, és a B Tt o 57 5 s ko
kildonek ismételten el kell KERETINFORMACIO HIBAELLENORZES
kildenie. 3-23., dbra Informécick a rétegekben

A keretek atvitele két csomo-

pont kozott els6 gondolatra egyszeriinek latszik, de ez csak latszat, hiszen az ADO és
VEVO tulajdonsagai, a keretek adat(tjat jelentd csatorna mindsége, a varatlan ese-
ményekre vald felkésziilés mind igényeket tamaszt a protokollal szemben, ami ezért
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valtozd bonyolultsagl lehet. Kiilon gondot jelent a jol megklilonboztethetd keret-
kezdet és keret-vég hatarok jo megvalasztasa.

A bitfolyam atvitele bar a legtébb esetben sorosan, egymas utan bitenként torténik,
azonban sokszor célszer(ibb a tobb egymast kévetd bitbdl alld bitcsoportos atvitelt
alkalmazni. A bitcsoportok tetszolegesek lehetnek, de legtobbszér az ASCII karakter
kédolast alkalmazzak. Ilyenkor az atvitel soran mindig egész szamu karaktert visziink
at, azaz az atvitt informacio alapegysége a karakter.

Ez a karakterorientalt atvitel (szbveges informacié atvitele esetén nem is rossz
valasztas.). Amennyiben a bitfolyam bitjeit bitenként értelmezziik, bitorientalt atvi-
telrol beszéliink, ami altaldnos informacio atvitelekor rugalmasabb megoldas.

Els6ként a keretek képzésérdl, majd a hibakezelésrdl irunk, majd a kilonféle keretat-
viteli protokollokat mutatjuk be.

Keretek képzése

A bitfolyam (illetve a ezt alkotd bitcsoportok) keretekké tordelésére tobb maddszer
hasznalatos, fliggden attdl, hogy karakter- vagy bitorientalt atvitelt hasznalunk.

Karakterszamlalé modszer: a keret fejleceben megadjuk a keretben lévo karakte-
rek szamat. Ez a VEVO oldalan meghatarozhatdva teszi a keret végét.

Kezdo6 és végkarakterek alkalmazasa karakterbeszirassal: az el6z6 modszer-
nél a keret karaktereinek vételénél egy szamlaldt is folyamatosan kell egyesével csok-
kenteni (dekrementalni), amely kezdeti értéket is a keretbdl toltjik fel. Amikor a
szamlalo értéke nulla, akkor értiik el a keret vegét. Jobb megoldas az ha egy specialis
karaktersorozattal jel6ljiik a keret kezdetét és végét.

Szokasos megoldas a DLE STX karakterkettGssel jelezni a keret kezdetét és DLE ETX-
el a keret végét. Ezek specidlis, az ASCII kodtablaban megtaldlhatd karakterek, és
keret adatrészében 1évo esetleges szovegekben nem fordulnak el6. Mas a helyzet, ha
karakteralapi maddszerrel binaris adatokat (pl. egy programkoddot) kivanunk atvinni.
Ilyenkor, mivel barmilyen binaris bitcsoport eléfordulhat, az adatmezében megjelen-
het a fenti két karakterkombinacio, és ez hibas kerethatart jelez. A megoldas: az ADO
a keret Osszeallitasakor az adatmezdben megjelené minden DLE kod utan, azonnal
beszur még egy DLE karaktert. A VEVO pedig, ha a DLE karakter vétele utan ismét
DLE kovetkezik, egyszer(ien a masodik DLE-t eldobja.

A héldzati réteg altal kildott tGzenet:

ITTEZDLE VOLT

Az ADO adatkapcsolati réteg keretképzése és karakter beszurasa:
DLE STX I T T E Z DLE DLE V O L, T DLE ETX

Az VEVO adatkapcsolati rétege levélasztja a kettdzott beszurt karaktert:
DLE STX I TTE Z DLE V O L. T DLE ETX

A VEVO haldzati rétegének atadott izenet: I T T E Z DLE VO L T

Kezd6 és végjelzok bitbeszurassal: ezt a mddszert a rugalmasabb bitorientalt
atvitelnél hasznaljak. Minden keret egy specialis (a gyakorlatban legtébbszor)
01111110 bitmintaval kezdddik és végzodik. Ha az ADO ot egymast kovetd 1-est tar-
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talmazé mintat taldl az adatmezében, akkor egy O bitet szdr be uténa. A VEVO a mé-
sik oldalon pedig ezt a beszlrt bitet az 6t egymas utani 1-es bit érzékelése utan kive-
szi a bitfolyambal.

A haldzati réteg altal kiildott Gizenet:

EELEEERORT Lk

Az ADO adatkapcsolati réteg keretképzése és bitbeszlirasa:
01111110 1111101111100111 01111110

Az VEVO adatkapcsolati rétege levalasztja a beszurt biteket:
01111110 11111111110111 01111110

A VEVO héldzati rétegének atadott tizenet:
11111111110111

Ha a 0 és 1 bitek kodoldsan kiviil még létezik nem hasznalt kod, ez a keretképzésre
felhasznalhatd. Példaul, ha +U feszliltség kddolja az 1, illetve —U fesziiltség a 0 allapo-
tot, akkor a nulla fesziiltségszint jel6lheti a keretek hatarat.

Hibakezelés

Az adatatvitel és a kommunikacid fontos kérdése az atvitel soran fellépd hibak kezele-
se. A vonalakon fellépd hibakat kiilonb6z0 fizikai jelenségek okozzak: termikus zaj, a
vonalakat kapcsold berendezések impulzus zaja, a Iégkori jelenségek (villamlas) okoz-
ta zajok. A rétegfelosztast figyelembe véve ezt az als6 harom rétegben lehet megol-
dani, de igen jo mindségli vonalak esetén akar a felsobb rétegekben is elvégezhetd.

Az elsd hibakezelés a fizikai rétegben, a bitek és karakterek atvitelénél végezheto el. A

HIBAKEZELES

ATVITELI HIBA mindig lesz, akarmilyen j6 az atviteli rendszer (még
akkor is, ha a jel-zaj viszony kicsi. Oka: termikus zaj, impulzus zaj.

Megoldas: hibakorlatozé koédolas. Alapelve: A koédszavakat
redundanciaval egészitjuk ki, amely az atviendd bitek alapjan
képzdédik az ADO oldalon. A VEVO oldalon az eljaras megismetlésevel
és az eredmények dsszehasonlitasaval dontjuk el, hogy van-e hiba.

HIBAKORLATOZAS (ES HIBAKEZELES) FAJTALI:

- HIBAJELZES: a redundancia alapjan a hibat a vevd jelzi

* Paritasvizsgalat (kédszoban levé 1-esek szama a
paritasbittel egyltt paros (vagy paratlan) pl. 7 bites ASCII
kéd, a 8. bit a paritasbit)

- Tombparitas vizsgalat ( hossz- és keresztiranyban) sokkal
hatékonyabb mint az el6zé

« CRC — Cyclic Redundancy Check Ciklikus Redundancia
Ellenérzés Id. késdbb.

- HIBAJAVITAS: a redundancia alapjan a hibat a vevé ki is javitja,
nagy redundanciat igényel, (pl. CD-nel 8-bitb4&l 14 bit)

3-24 dbra Hibakezelés

zajok idotartamabdl kovetkezOen, lehetnek egyedi és csoportos bithibak. Gyakoribb
esetekben a hibadk fennallasi ideje altalaban egy bit atviteli idejének a tébbszorose,
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ezért ezek a hibak csoportosan, hibacsomdk formajaban jelentkeznek. Ezek a csopor-
tos bithibak. Mivel az adatatvitel blokkos (keretes) formaban torténik, ezért az
eredmény az, hogy egy-egy blokk tonkremegy.

Egyedi bithibak kezelésére a hibajavité (error correcting codes — ECC) és
hibajelz6 kodok (error detecting codes) alkalmazasa ad lehetdséget. Mindket
esetben az adatblokkokat redundanciaval kiildik, hogy a vevo az esetleges hiba tényét
felfedezhesse (hibajelzés), illetve megaéllapithassa, hogy minek kellett volna jonnie
(hibajavitas).

A redundans kodok alkalmazasakor a bitcsoportot alkotd eredetileg m bites kddot r
darab bittel egészitik ki, igy a redundans bitcsoport (aminek altaldnos elnevezése:
kodszd) n=m+r bitbdl fog allni.

Hamming tavolsag

Két tetszbleges kddszot megadva, mindig megallapithatd, hogy hany bitben kiilonbdz-
nek egymastol: a két szd kizaré vagy (XOR) kapcsolata altal adott eredményben az 1-
esek szama adja a kilonbséget, és ezt szoktak a két kddszd Hamming tavolsaganak
nevezni.

Pl.: az A karakter (41H) és a B karakter (42H) Hamming tavolsaga:

100 0001 .XOR. 100 0010 = 000 0011 azaz, kettd, mert két bitben kilonboznek. B és C karakter (43h)
kozott: 100 0010 .XOR. 100 0011 = 000 0010 csak egy.

LEGYEN EGY.3 Egy kddszavakbdl allo kodrendszerben
TR en:° kiszamitjuk az 6sszes kodszd par egy-
X0 000 mas kozotti Hamming tavolsagat, és
X1 001 . s . ’

XZ. T 0T0 ezek kozul a legkisebb lesz a kodrend-
Xa TA00 szerre jellemz6 Hamming tavolsag.

x5 101 ; ) ,
=5 119 ASCII kodrendszerben a Hamming ta-

o e e e L volsag: 1. A paritasbittel torténd kiegé-
e Ma ' ' es odokat hasznaljuk rel adatto- o r z z 2.
vabbitasra akkor H=2. Ekkor, ha 1 bit meghibasodik, szites soran olyan kodszavakat genera
akkor azt felismerjiik. lunk, amelyek hossza eggyel nagyobb,

 Ha minden kddszét felhasznalunk, akkor a Hamming mint az eredeti kodszo. Ez termeszete-
tavolsag H=1. Barmelyik bit meghibasodik az atvitel  sen redundans kdéd, de a Hamming ta-

soran, nem fedezziik fel. . . . SE s B
e Ha csak az X0 és X7 kodokat hasznaljuk fel adat volsaguk 2, es ezert egyszeres bithibak

tovabbitasra, akkor H=3. Ekkor, ha 1 bit meghibaso- Kimutatasara alkalmasak.

dik, akkor azt felismerjik, €s ki is tudjuk javitani! Ennek az a jelent8sége, hogy ha két
EGYSZERES BITHIBAK ESETEN: . . 4 - N
Nem redundans kod hasznalata: H=1. kodszo k H?mmmg, tf':wolsagu, ak-
Hibafelfedés feltétele: H=>2 kor az egyik a masikba k darab
Hibajavitas feltétele: H=>3 egyedi hibaval konvertalodhat at.
3-25. dbra Példa Hamming kodra Ha egy kdédszavakbdl &llé blokkhoz sza-

vanként egyetlen paritasbitet adunk,
akkor csoportos hiba esetén a hibajelzés valdszinlisége csak 0.5 lesz (pl. a kddszdban
lévo valamelyik két bit az ellentettjére valtozik, vagy egyszerre kettdé azonos mddon
valtozik).
A hibajelzés valdszinlisége olyan mddon novelhetd, hogy a blokkot n*k elem{ matrix-
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nak tekintjlk, ahol n a paritasbittel kiegészitett kodszd hossza, és k a blokkban 1évo
kddszavak szama.

A paritasbitet oszloponként is kiszamitjuk, és a matrix utolsd soraként azt is elkuldjik.
A vett blokkot a vevl mindkét paritas szerint ellendrzi.

A modszer egyetlen n bites csoporthiba észlelésére képes, mert oszloponként 1 bit
valtozik csak.

CRC — Cyclic Redundancy Check

Csoportos bithibak esetén, mivel egy kddszoban tobb bit is megvaltozhat, a paritas-
vizsgalat nem hatékony, hanem inkdbb egy masik hibafeleismeré maddszert hasznal-
nak, amely a kodszoban Iévd bitek sorrendjére is tekintettel van. Ez a hibavédelmi
eljaras gy miikodik, hogy egy keretnyi adatot egy el6re az ADO és a VEVO oldalon is
ismert bitsorozattal ,elosztunk”, és a ,maradékot” a keret részeként tovabbitjuk. Az
osztasi elvbdl kévetkezik, hogy az osztandd barmelyik elemének a megvaltoztatasa az
osztas eredményét befolydsolja. Az osztdsi mlivelet soran mind az osztandd keret
bitsorozatat, mind a kdz6s ismert osztd bitsorozatot egy 1, és 0 egyiitthatokbdl allé n-
edfokd polinomnak tekintjiik. Az osztd bitsorozatbdl képzett polinom neve: genera-
torpolinom. Az igy képzett polinomokkal polinomosztast végziink.

A vevl oldalon ugyanezt az osztast végezziik el, és ha a keret részeként atkildétt
maradekkal egyezik az osztas maradéka, akkor hibatlannak fogadjuk el a keretet. Ha-
rom szabvanyos generatorpolinom terjedt el:

CRC-12 6 bites karakterek atvitelekor hasznalt
CRC-16 8 bites karakterek atvitelekor hasznalt
CRC-CCITT 8 bites karakterek atvitelekor hasznalt
Az olyan 16 bites ellen6rzd Osszeg, amit az utdbbi két mddszer alapjan allitunk eld,

CRC — Cyclic Redundancy Check

Csoportos bithibak kezelése. CRC - Cyclic Redundancy Check.

A Jényeg: az osztas eredményéet (O6bb szomszédos
szamjegy hatarozza meg.

Egy k bitbdl allé keret egy r bitbdl allé redundanciaval kiegészitve
(k+r) bites blokk keril atvitelre. A redundancia polinom osztassal
kepzddik. A keret bitjeit ,,elosztjuk® egy generator polinommal. PIL
G(x)= x1+x+1 ->10011

A VEVO a a (k+r) bitbdl allé sorozatot ugyanavval a G(x) genrator
polinommal osztja. Ha az osztas maradekmentes, akkor
feltéetelezhetd, hogy nincs hiba.

1. x" M({x) (M(x)=keretpolinom) ALGORITMUS !
2. x" M(x)/G(x) = Q(x)+R(x)/G(x) R({x)= m'a'r"'a’l::l%kpolinom

3. T(x)=x" M{x)+R(x) a ,,+” itt modulo 2 6sszeadas !!!
4. T(xXYG(x) =[xr M(x)+R(x)\YG(x) = Q(x) + R(xX)/G(X) + R(x)/G(x)

3-26. abra CRC
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ezért ezek a hibdk csoportosan, hibacsomok formajaban jelentkeznek. Ezek a csopor-
tos bithibak. Mivel az adatatvitel blokkos (keretes) formdban torténik, ezért az
eredmeény az, hogy egy-egy blokk ténkremegy.

Egyedi bithibak kezelésére a hibajavité (error correcting codes — ECC) és
hibajelz6 kodok (error detecting codes) alkalmazasa ad lehetdséget. Mindkét
esetben az adatblokkokat redundanciaval kiildik, hogy a vevo az esetleges hiba tényét
felfedezhesse (hibajelzés), illetve megallapithassa, hogy minek kellett volna jonnie
(hibajavitas).

A redundans kodok alkalmazasakor a bitcsoportot alkotd eredetileg m bites kddot r
darab bittel egészitik ki, igy a redundans bitcsoport (aminek altalanos elnevezése:
kddszd) n=m-+r bitbdl fog allni.

Hamming tavolsag

Két tetszbleges kddszot megadva, mindig megallapithatd, hogy hany bitben kiilonboz-
nek egymastol: a két szd kizard vagy (XOR) kapcsolata altal adott eredményben az 1-
esek szama adja a kulonbséget, és ezt szoktak a két kddszd Hamming tavolsaganak
nevezni.

Pl.: az A karakter (41H) és a B karakter (42H) Hamming tavolsaga:

100 0001 .XOR. 100 0010 = 000 0011 azaz, kettd, mert két bitben kilonbbznek. B és C karakter (43h)
kozott: 100 0010 .XOR. 100 0011 = 000 0010 csak egy.

LEGYEN EGY_3 Egy kodszavakbdl allo koédrendszerben
BITRS S -° kiszdmitjuk az Osszes kddszd par egy-
X0 000 mas kozotti Hamming tavolsagat, és
xX1 00 1 ss s . ’

Xz o010 ezek kozul a legkisebb lesz a kodrend-
Xa 100 szerre jellemz6 Hamming tavolsag.

x5 101 : . i
L ASCII kodrendszerben a Hamming ta-

it e B R N volsag: 1. A paritasbittel torténd kiegé-
e Ma X1, Az, es odokat hasznaljuk fel adatto- o B 5 )
vébbitdsra akkor H=2. Ekkor, ha 1 bit meghibdsodik, SZes Soran olyan kodszavakat genera

akkor azt felismerjiik. lunk, amelyek hossza eggyel nagyobb,
 Ha minden kédszét felhaszndlunk, akkor a Hamming mint az eredeti kodszo. Ez termeészete-
tavolsag H=1. Barmelyik bit meghibasodik az atvitel  sen redundans kdd, de a Hamming ta-

soran, nem fedezziik fel. . . . Ty
e Ha csak az X0 és X7 kodokat hasznaljuk fel adat volsaguk 2, es ezert egyszeres bithibak

tovabbitasra, akkor H=3. Ekkor, ha 1 bit meghibaso-  Kimutatasara alkalmasak.

dik, akkor azt felismerjlik, és ki is tudjuk javitani! Ennek az a jelent8sége, hogy ha két
EGYSZERES BITHIBAK ESETEN: . . - A Ay
Nem redunddns kod hasznalata: H=1. kodszo k H‘-_"mmmg, t:‘:lvolsagu, ak-
Hibafelfedés feltétele: H=x2 kor az egyik a masikba k darab
Hibajavitas feltétele: H=>3 egyedi hibaval konvertalédhat at.
3-25. dbra Példa Hamming kodra Ha egy kédszavakbdl allé blokkhoz sza-

vanként egyetlen paritasbitet adunk,
akkor csoportos hiba esetén a hibajelzés valdszinlisége csak 0.5 lesz (pl. a kddszdban
lévo valamelyik két bit az ellentettjére valtozik, vagy egyszerre ketté azonos modon
valtozik).

A hibajelzés valdszinlisége olyan mddon novelhetd, hogy a blokkot n*k elem(i matrix-

¥ i
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nak tekintjik, ahol n a paritasbittel kiegészitett kodszd hossza, és k a blokkban lévo
kddszavak szama.

A paritasbitet oszloponként is kiszamitjuk, és a matrix utolsd soraként azt is elkildjik.
A vett blokkot a vevé mindkét paritas szerint ellendrzi.

A moddszer egyetlen n bites csoporthiba észlelésére képes, mert oszloponként 1 bit
valtozik csak.

CRC — Cyclic Redundancy Check

Csoportos bithibak esetén, mivel egy kddszoban tobb bit is megvaltozhat, a paritas-
vizsgalat nem hatékony, hanem inkdbb egy masik hibafeleismeré maddszert hasznal-
nak, amely a kodszoban lévé bitek sorrendjére is tekintettel van. Ez a hibavedelmi
eljaras ugy mikodik, hogy egy keretnyi adatot egy eldre az ADO és a VEVO oldalon is
ismert bitsorozattal ,elosztunk”, és a ,maradékot” a keret részeként tovabbitjuk. Az
osztasi elvbdl kovetkezik, hogy az osztandd barmelyik elemének a megvaltoztatasa az
osztas eredményét befolyasolja. Az osztdsi mivelet sordan mind az osztandd keret
bitsorozatat, mind a kdz6s ismert osztd bitsorozatot egy 1, és 0 egyiitthatdkbdl &lld n-
edfokd polinomnak tekintjiik. Az oszté bitsorozatbdl képzett polinom neve: genera-
torpolinom. Az igy képzett polinomokkal polinomosztast végziink.

A vevO oldalon ugyanezt az osztast végezziik el, és ha a keret részeként atkildott
maradékkal egyezik az osztds maradéka, akkor hibatlannak fogadjuk el a keretet. Ha-
rom szabvanyos generatorpolinom terjedt el:

CRC-12 6 bites karakterek atvitelekor hasznalt
CRC-16 8 bites karakterek atvitelekor hasznalt
CRC-CCITT 8 bites karakterek atvitelekor hasznalt
Az olyan 16 bites ellen6rzé 6sszeg, amit az utdbbi két mddszer alapjan allitunk eld,

CRC — Cyclic Redundancy Check

Csoportos bithibak kezelése. CRC - Cyclic Redundancy Check.

A Ilényeg: az osztas eredményét (O6bb szomszédos
szamjegy hatarozza meg.

Egy k bitbdl allé keret egy r bitbhdl allé redundanciaval kiegészitve
(k+r) bites blokk kerul atvitelre. A redundancia polinom osztassal
képzddik. A keret bitjeit ,,elosztjuk® egy generator polinommal. Pl
G(x)= x4+x+1 ->10011

A VEVO a a (k+r) bitbsl allé sorozatot ugyanavval a G(x) genrator
polinommal osztja. Ha az osztas maradékmentes, akkor
feltételezhetd, hogy nincs hiba.

1. xr M(x) (M(x)=keretpolinom) ALGORITMUS !
2. X" M(x)/G(x) = Q(x)+R(x)/G(x) R({x)= rﬂ'a'r‘a-c‘l:’akpolinom

3. T(x)=x" M({x)+R(x) a ,,+” itt modulo 2 6sszeadas !!!
4. T(xXVG(x) =[x" M(x)+R(x}}’G(x) = Qx) + R(xX)/G(x) + R{(x)/G(x)

3-26. abra CRC
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észleli az 6sszes egyes és kettds hibat, az 6sszes paratlan hibas bitet tartalmazo hibat,
az Osszes 16 bites, vagy ennél rovidebb csoporthibat, a 17 bites csoporthibak
99.997%-4t, valamint a 18 bites és annal hosszabb csoporthibak 99.998%-at. [1]

A lényeqg: az osztas eredményét tobb szomszédos szamjegy hatarozza meg.

Hogyan tudunk meggydzddni nagy valdszin(iséggel, hogy egy adatatviteli csatornan atvitt szam nem hiba-
sodott — e meg? Legyen a szam M. Osszuk el szamot G (prim)szammal.

Ekkor altaldban M_/ G = Q + R, ahol R a maradék. Vigylik at az M szamot és R maradékot. Ha a masik
oldalon az M-R szamot osztjuk G-vel (ez a masik oldalon is ismert, és azonos osztd), akkor: (M-R) / G = Q
egész szamot kapunk maradék nélkil! (Q értéke nem is érdekes...)

Pl: m=123456; g=129 m/q=957 r=3. Atmegy: 123456,3 test: 123453/129 maradéka: 0.

Persze, ha 123456 Ugy valtozna, hogy 3-at kivonva az eredmény 129 tobbszérose lenne, akkor elfogad-
nank...

3.3.5 Keretek atvitele két pont kozott

ADO VEVO A kGVEtkezﬁlgben
roviden az ADO és

&7 r ’
ADO a halézati rétegtsl VEVO kommunika-
kapott csomagbél keretet cids csomopontok
allit 6ssze és atadja a fizikai kozott, adatkeretek
» ]
k r r r
e segitségével meg-
+ VEVO a fizikai rétegtsl valositott adatkap-
kapott keretbdl az informa- csolati protokollo—
. ciot tovdbbadja a hdlézati kat mutatjuk be. Az
ADO adatkeretekr} VEVO rétegnek adatkapcsolati Fé'
+ teg tordeli keretek-
ké a bitfolyamot,
3-27. abra Korlatozas nélkiili, egyiranyu protokoll és latja el fejrész-

) szel, amelyet a
VEVO oldali adatkapcsolati réteg tavolit el, és allitja vissza a bitfolyamot.

Korlatozas nélkiili, egyiranyu (szimplex) protokoll

| " Az els6 vizsgalt
ADO VEVS protokoll a leheto
¥ 3 legegyszer(ibb: az

ADO a haldzati rétegtsl AR
kapott csomagbol keretet . = agatatVltEH SebGS‘
ADO adatkeretek VEVO Seg, a feldolgozas

keretet allit 6 és atadj
eretet allit ossze es aladja —___,__B ) o
nincs  korlatozva:

a fizikai rétegnek

¥ VEVO a fizikai rétegtdl s amilyen sebesség-

kapott keretbél az informa- gel kildi az ADO a

ciot tovabbadja a haldzati r”

rétegnek, nyugta kiildése kerete.ket, d VEVO

ugyanilyen sebes-

TR séggel képes ezt

venni. Ez a gyakor-

3-28. 3bra Egyirdnyd "megall és var" protokoll blokkvézlata latban azt jelenti,

hogy az ADO és a

L
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VEVO halézati rétege mindig készen all, a feldolgozasi idé elhanyagolhatd, és a kere-
tek esetleges tarolasara szolgald puffer kapacitas végtelen. Az adatkapcsolati rétegek
kozotti csatorna hibamentes, kerethiba, keretvesztés nem fordul eld. Az atvitel egyira-
nyd.

ADO VEVO

Egyirdanyd ,megallés [—

ADO adatkeretek VEVO

— =

Va’r”pl'atOkO” Nyugtabit=0

r % Lo ‘ o~ nyugta keretek
A valosagban nagyon sok A okt caomagh, (o
esetben a VEVO nem iy o v

képes megfeleld sebes-
séggel feldolgozni a kere-

teket, azaz valahogy az ¢
ADO-t le kell lassitani A
Olyan mertekben hogy a cidttovét:::at:;j:eihélézali
VEVO kiildott kereteket :

mindig fel tudja dolgozni igen

2 - Nyugtabit=1
Ez csak egy mddon lehet- sl L msiton §

seges: informalni kell az L—— )
adét  arrol hogy mikor 3-29. abra Egyiranyu osszetett protokoll blokkvazlata
I

kildheti a kdvetkezO keretet, azaz a vétel és a feldolgozas tényét nyugtazni kell.

Vagyis a protokoll megkdveteli az ADO-tdl, hogy egy keret elkiildése utén addig var-
jon, amig a kis Uires (nincs adat!) nyugtakeret meg nem érkezik. Ezt a protokollt szok-
tak ,megall as var” (stop and wait) protokollnak nevezni.

A protokoll jéI miikédik az adatkeretek atvitelekor, hiszen a VEVO csak akkor kdild
vissza nyugtat, ha a keret vétele helyes volt. Mi van azonban akkor, ha VEVO al-
tal kiildott nyugtakeret sériil meg?

Mivel nyugta nincs, az ADO egy bizonyos id6 mulva ismét elkiildené a nem nyugtazott
keretet, amit a VEVO ismételten venne, azaz a benne |év8 adatok megkettéz&dve
kertilnének a haldzati réteghez.

Ez sajnos stlyos hiba. A VEVO-nek kell egy olyan mddszert alkalmaznia, amely meg-
kiilonboztethetdve teszi a szamara az el0szor kapott kereteket az Ujraadasra kerlltek-
tol.

Nyugtabit=0?

., igen

VEVO a fizikai rétegtdl
kapott keretbdl az informa-

Egyiranyu ésszetett protokoll

Ennek egyszer(i megoldasa az, hogy az ADO egy szémot helyez el minden elkiildend§
keret fe]reszebe ezaltal a VEVO eldontheti, hogy el6szor adott, vagy ismételt keretrdl
van-e szo. Mivel a keretek és a nyugtdk egymas utan vannak, ezért elegendd 1 bittel
jelezni az Ujraklldés tényét.

Neézziik: a k-adik keretre (amelynek Gjrakiildési bitje 0 volt, jelezve az elsé kiildést) a
VEVO nyugtat kiild, de az elvész. Az ADO mivel a k-adik keretet elkiildte, de nem
nyugtaztak (legalabbis azt hiszi), egy adott idozités lejarta utan ismételten elkildi a
keretet, de mar 1-es Gjrakildési bittel).

A VEVO ezt véve, a bit alapjan mar tudja, hogy ezt mar vette, ezért nyugtat kiild visz-
sza az elveszett helyett, de a keretet eldobja.
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N Kétiranyu protokollok
ADO adatkeretek VEVO A->B ADATKERET i y p

B->A ADATKERET NYUGTAJA AZ e]ozo esetekben azZ adat_

VEVES > Apo L~ -y e .
A M B  atvitel egyiranyd volt, bar az
A nyugta keretek B B->A ADATKERET 5 ké $ 3
A->B ADATKERET NYUGTAJA UFOISO. ket esetnel_ ? nyugtq
DUPLEX csatorna ~J zas miatt az elleniranyu atvi-
RAULTETES (PIGGY-BACK) telre is sziikség volt az ADO
3-30. 4bra Kétirdnyd protokoll informalasa miatt. A gyakor-

latban az adatatvitel legtébb-
szor kétiranyl, ezért célszer(i ezt a kialakitast is megvizsgalni. Jobb megoldas, ha
mindkét irdny szamara ugyanazt a csatornat hasznaljuk, hiszen az adatkereteket a
nyugtakeretektdl a keret fejrészében elhelyezett jelz6 meg tudja kilénbdztetni, és ez
a keret vételekor azonosithato.

Egy egyszer(i megoldassal az atviendd keretek szamat csokkenthetjik: barmelyik
irdnyba tartd adatkeretre raliltethetjik az el6z6 ellenirdny( adatkeret nyugtajat. Ezt
szoktak raiiltetési (piggy-back) technikanak is hivni. Hogy egy nyugta akkor is
visszajusson, ha éppen nincs visszafelé kiildott adatkeret, célszer(i egy adott idozités
IeJartakor a VEVO-nek 6nalldan Gtnak inditani. Persze, ha az add eltérd iddzitése miatt
Ujra elkiildi a keretet, akkor ez problémat jelent.

Csuszoablakos protokol/

Az eddigiekben feltételeztiik hogy a csatornan mindig egy adatkeret, majd ra valaszul
egy nyugtakeret halad. A legtobb esetben az adatatviteli vonalak jé6 minGsége miatt,
megengedhetjiik, hogy a csatornan egymas utan tobb keretet kiildiink, és ha az utol-

: ELKULDOTT, DE NEM NYUGTAZOTT sonak kiildott keret nyug-
ADO _—-—-‘-'-_---__— rar - .

i i s ta]at kapJUk Vlsszaf akkor

[ol [ 2[ 3[4 5| 6 7[ of 1] 2[ a[ 4[ 5| e[ 7[ o[ [ [ 3[ 4[ s[6[ 7] ez a tény az elbzOleg

UTOLSONAK ELKUI'.(EI)E(;'II'E’-II’_(ES NYUGTAZOTT) z&sét is jelenti. Ezt lehe-

ABLAK CSUSZIK FELFELE HA NYUGTA tove tévo megoldasokat

JON csuszoablakos (sliding

VEVO ___AVART KERETEK window) vagy forgo-

-—-Jm—- | ablakos protokoll-ok-

Lol 1] 2 3] 4 56|7|_0|1| 2|3| 4] = 6] 7] o] 1] 2/ 3] 4/ 5/ 6] 7] nak nevezik. A kdnyvben
. ) az elsdé megnevezést fog-
UTOLSONAK NYUGTAZOTT

KERET juk hasznalni.
ABLAK CSUSZIK FELFELE HA AZ ABLAKBA ILLO KERETET A prOtOKO”ban minden

VESZUNK

egyes kimend keret egy
0-max (példankban
max=7) kozotti sorsza-
mot kap. A listaban szerepl6 sorszamu keretek az adasi ablakba (sending window)
esnek. Tehat az ADO adasi ablakdban az elkiildott, de meég nem nyugtazott keretek
vannak. Az ADO az adasi ablakdban lévd mind a 8 keretet elkiildi sorban egymas
utan, és varja a nyugtat. Vagyis az ADO nem 1, hanem 8 keretet kiild el nyugtazas
nélkil. A 8. keret elklildése utan kezdi varni a nyugtat.

3-31. abra Csuszoablakos protokoll
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Melyik a legrosszabb eset? Amikor az add a sorban elkiildott keretek kdzil még az elsonek kiildott nyug-
tajat sem kapta meg. Ilyenkor mind a 8 keretet ismét el kell kiildeni. A legjobb eset az, amikor az utolso-
nak kiildott keret nyugtajat kapja vissza az ADO, mert akkor mind a 8 keret atvitele siker(ilt, és Ujabb 8-at
lehet kildeni.

Ezt a megoldast csovonal-nak (pipelining) hivjak, utalva arra a szemléletes képre,

hogy a keretek egy ,cs6be” haladnak, sorban egymas utan

A lényeg az, hogy a sorban elkildétt keretek sorszamaibdl egy aktualizalt listat tart
fenn az ADO. Mikor egy nyugta megérkezik, az ablak alsé fele feljebb csuszik, lehetd-
ve téve Ujabb keret elkiildését. Nem kell a kereteket egyenkeént nyugtazn: ha pl. az
ADO a 3-31-es dbrén lathaté mddon elkiildte a 6,7,0,...5-es sorszamu kereteket, és
az 1-es keretsorszamot tartalmazd nyugtat kapja meg, ez azt jelenti, hogy nyugtazott
a6,7,0,1 keret.

A VEVO egy vételi ablakot (recieving window) tart fenn, amely az elfogadhatd kere-
tek sorszamait tartalmazza. Barmelyik ablakon kiviili keret érkezésekor az eldobddik.
Ha a k-adik keret érkezik, akkor ra a nyugta a kovetkez6 két feltétel teljestilése esetén
lesz visszakuldve:

e A k-adik keret még nem lett nyugtazva.

e Minden keretet az els6nek vart (az abran a 6.) és a k-adik kézott mar vettiink.

Visszalépés n-el technikaju protokoll

Mi van azonban akkor, ha egy keret a sorban megsériil? Két megkdzelités ismert: az
egyik a cimben mar megnevezett visszalépés n-el (go back n) protokoll. Ennél a
modszernél a VEVO, a hibas keret utani kereteket nyugtazatlanul eldobja, kényszerit-
ve az ADO-t az ismétlésre.

Szelektiv ismétlo protokoll

Egy masik hasznalt altaldnos hibakezelési eljarast szelektiv ismétlésnek (selective
repeat) hivjak, és miikddése mar az el6zGek és az elnevezése alapjan mar kitalalhato:
ennél protokollnal a hibas keretet kovetd, 6sszes jo keret tarolddik. Természetesen ez
a protokoll joval bonyolultabb, mert kezelni kell a sorban esetleg hibasan érkez6 kere-
tek Gjrakiildését is.

Példak

A kovetkez6kben az elGbbiek illusztraldsara két konkrét gyakorlati megoldast muta-
tunk be.

IBM BISYNC (BInary SYNchronous Communication)

[11] Karakterorientéit SYN | DLE | SOH | Fej STX | Adat DLE | ETB ETX| BCS
szinkron eljards. Hasonlan  LSYN|PLE|SOH[Fel [STX|Adat |DLE | ETB vagy ETX|BCS]|
A 1 5 - SYN = SYNch ize (szink izal)
d tObbl ismert ka ra kterorl_ BYSINC ilizenet SOH = Slartt (;-t"’?ll;:d(i;‘:lfe;:é::iezdeic)
, £z STX = Start Of TeXt (sz6 kezdete)
enta |t e|]a]‘aShOZ, meg|8he- ETB = Er‘:(li- of Tr:nsm?ss(;;:ig!}lzike(;tviteli blokk vége)
rr 4 . ETX = End of TeXt (szd ége)
tOS SZd badsaggal keze“ d DLE = DZtaoLinf( Es::;:e(fér‘lif:lczés modosito)
VeZé rk’)’ ka ra ktere ket! ]’gy BCS = Block Check Sequence (Blokkellentirzé iisszeg)

ezek az eljarasok altalaban
nem teljes mértékben kom-
patibilisek egymassal. Széles korben hasznaljak tavoli terminalok lekérdezésere, vala-

3-32. dbra BYSINC keretformatuma
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mint egyéb alkalmazasokra. Fél-duplex vonalakhoz fejlesztették ki, és egyarant
miikddik tobbpontos és kétpontos tipusu allomas kapcsolatok esetén is. A
BISYNC lizenetformatumat a 3-32. dbran lathatjuk.

A fej(rész) mezoinek tartalma az aktudlis haldzattdl fligg. A protokoll nem definidlja
azokat, de fejlécet nem is kotelezd hasznalni (Példaul nem a fejlécben van elhelyezve
az ado és a vevo cime.) Az ETB tobb egymast kovetd blokk esetén egy blokk lezarasat
jelenti. Az ETX az utolsé blokkot zarja le. Tobbpontos vonalon levd allomasok meg-
cimzését nem a fejrészben 1évd cim, hanem egy kilon vezérlGlizenet végzi. Minden
blokk végén egy, vagy két karakterbdl allé blokkellen6rzd sorozat (Block Check
Sequence = BCS) is atvitelre kerdil.

ADO (MESTER) VEVO (SZOLGA) A 3-33. abran kovethetjlk
SYN SZNKONIZALAS | végig egy (zenetvaltas fo-

ENQ KERES | lyamatat. Egy blokk atvitele

KERES ELFOGADVA  ACKO utan az atvitel irdny meg-

SOH Fej STX Adat ETB BCS fordul, és vevd nyugtat
1.BLOKK__ BLOKK ELFOGADVA _ACKI = kiild az addnak: hibas vétel

esetén a NAK karaktert, he-
...... lyes vétel esetén felvaltva

. BLOKk STX Adat ETX BCS o kétfajta n’yugtét k_[,'ll(_j' vissza
BLOKK ELFOGADVA  ACKO az ACKO és ACK1 jeltt.

EOT  UZENET VEGE Az IBM BYSINC terminolo-

ENa | gidban az adast kezdemé-

FORDITOTT KERES

nyez6 és végrehajtd dllo-
mast mester-nek, mig az

mast, szolganak szokas
nevezni.

Ha tobb szolgaallomas egyidoben ENQ karaktert klldene el a mesternek a kommuni-
kacid kezdeményezésére, akkor versenyhelyzet alakulna ki. Ekkor az allomasok, érzé-
kelve az (itkozést, abbahagyjak az adasi kiserletet. Az allomasokhoz, ennek a helyzet-
nek a megoldasara, kilénbdz6 varakozas idoket rendelnek. Vagyis Utkdzés utan a
rovidebb varakozasi idovel rendelkezd allomas, az ideje letelte utdn kommunikalhat,
mig a masik meég varakozik.

A s — A . 7y r r -
s [e] P [s] 2 [ s| Mikor a ,nyerd” allomas befe
b - :\ / — jezi az uzenetet, akkor kise-
- @ E E S| P- S KIALAKITAS p| relheti meg a masik a kommu-
R | | — T Y 4
! E ES‘] i fm - nikaciot.
s g B . .
| °—————71°] HDLC (High level Data Link
FELFUzZGS Control)

P = Primary S=Second EAF 5 iara
Himary S=Seaondary Bitorientalt eljaras. Az adat-

3-34. dbra: Asszimetrikus és szimmetrikus dllomas kapcsolat szint(i asszimetrikus

/rendezések o . " 3
i miikodési médhoz fejlesztették
ki, ahol egy mesterallomas
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(féallomas (primary station)) vezérli a szolgadllomasokat (mellékallomas
(secondary station)).

Mikor ezt a protokollt szamitdgépek kozotti informacid cserére is alkalmaztak, terme-
szetesnek tlint, hogy barmelyik kezdeményezheti és meg is sziintetheti az adatkap-
csolatot. Ilyen esetben pont-pont tipust, szimmetrikus elrendezésre van sziikség.

Szimmetrikus kapcsolatot Ggy valdsithatunk meg, hogy a vonal mindkét végére foal-
lomast helyeziink el, amelyek a tdloldalon 1évé mellékallomassal kommunikalnak. Az
ilyen mddon felépitett és fizikailag nem kiilonalld f6- és mellék-allomast tartalmazd
egységet kombinalt allomasnak hivjak.

Legfontosabb el6nyck, (6sszehasonlitva a karakter alapu eljarasokkal pl. IBM BISYNC)
a kovetkezok:

Duplex informaciocsere lehetoseg.

Vezérld informaciok hibavédelme.

Kételez6 ciklikus hibavedelem.

Kod és bitsorozat fiiggetlen atvitel.

Tobb nyugtazatlan adatkeret lehet a vonalon.

Tobb csomdpontos idében atlapolddd kommunikacio.

e Az alkalmazott adatkeret mezéi tetszdlegesen bévithetok.

A HDLC allomasok sok kerettipust adnak és vesznek, amelyek alapvetden két csoport-
ba, a parancsok (command) és valaszok (reply) csoportjaba tartozhatnak. Az izenetek
keretekbdl éplilnek fel (frame) és felépitésiik a kovetkezo:

Tétlen vonal esetén folyamatosan kildik a kerethatarolé jelbdl allo sorozatokat. A
Cimmezo tdbbpontl vonalak esetén a pontok cimeit hordozza. Pont-pont dsszekétte-
tés esetén el6fordul, hogy a parancsok és a valaszok megkiilonboztetésére hasznal-
jak.

Kerethatarold | Cimmez6 |Vezérlémezo | Informacios mezd KereteIlenérz(jIKerethatéro[o'
01111110 8 bit 8 bit Tetszbleges szamu bit 16 bit 01111110

3-35. abra A HDLC keretek formatuma
A Vezérlomezo sorszamokat, nyugtakat hordoz, késdbb részletesen ismertetjik.
Az Informaciés mez0 hordozza az adatokat. Hossza tetszlleges, de tulzott hossz
esetén a hibak valdszinlisége no.

A Keretellenorzo mezo a hibafelismerésre hasznalhatd ciklikus redundancia kodot
tartalmazza.

A kerettipusok felépitése a 3-36. abran lathato.

A kereteknek harom tipusa van: informacids, parancs és szamozatlan. 3 bites keret-
szammal m{ikédd csiszoablakot hasznal, ami azt jelenti, hogy egyszerre maximum
hét nyugtdzatlan keret lehet a vonalon. Nyugtaként az els6 még nem vett, (a vart
keret) sorszama kerlil visszakuldésre.

A P/F bitet arra hasznalja a kildd, hogy a cimzett kiildjon adatot. A valaszaban a P/F
alacsony szintje jelzi az adatkiildést, és ezt akkor allitjia a kildé magasra, ha befejezte
az atvitelt.
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Ha az atviteli kdzeg jellemzdi szilkségessé teszik (pl. miholdas atvitel), lehetséges a
keretszam hét bitre torténd kiterjesztése is (128 hosszisagu cstiszoablak). Ilyenkor a
vezérld mezd 16 bit hosszisagl, a megnovelt ablaksorszamok miatt. Szamozatlan
keretek esetén ilyenkor a masodik nyolc bit kihasznalatlan.

LSB informacios keret MSB
0 Kuldott keret sorszama | Jelentés kérés/befejezés| Vart keret sorszama
1 bit 3 bit 1 bit 3 bit
1=parancs keret N(S) P/F N(R)
LSB parancskeret MSB
1 0 tipus Jelentés kérés/befejezés| Vart keret sorszama
1 bit 2 bit 1 bit 3 bit
P/IF N(R)
LSB szamozatlan keret MSB
1 1 tipus Jelentés kérés/befejezés| Vart keret sorszama
1 bit 2 bit 1 bit 3 bit
PIF N(R)
3-36. abra A HDLC iizenetstrukturdja

Miikodési modok:

e Normal valasz iizemmoéd (NRM: Normal Response Mode): Lényegében az
SDLC altal definialt egyetlen (izemmodot takarja: mindig a foallomastdl kapott le-
kérdezésre valaszolnak a mellékallomasok. Ilyenkor a mellékallomas a foallomas-
tol olyan parancsot kap, amelyben P=1. Ezutan egy sorozat valaszkeretet kildhet,
és az utolsd keretben F=1 jelzi a valasziizenet végét, amivel egyben vissza is adja
a vezérlést a féallomasnak. Ha a mellékallomasnak nincs elkildendd adata, egy
sorszamozatlan vételkész (RR) keretet kiild vissza F=1 bittel, hogy a vezérlést
visszaadja a foallomasnak.

e Aszinkron valasz iizemmadd (ARM: Asynchronous Response Mode): Ebben
az lizemmodban a mellékallomas akkor kiildhet, amikor akar, nem kell a féallomas
felszdlitdsara varakoznia. JOl hasznalhatd pont-pont szimmetrikus, és lzenetszo-
rasos (felf(izott) elrendezések esetén.

e Aszinkron szimmetrikus ilizemmodd (ABM: Asynchronous Balanced
Mode): Ebben az (zemmoddban a két allomas egyenranglnak van deklaralva,
kombinalt allomasok kozétti izemmddot jelenti.

Mindharom tizemmod 128-as cstszo-ablakkal is dolgozhat (kiterjesztett izemmad).

3.3.6 Uzenetszordsos atvitel: kbzeghozzaférési modszerek

Uzenetszdrasos csatornaval rendelkez6 alhdldzatok esetében ténylegesen egy kom-
munikacids csatorna van, és ezen az egy csatornan osztozik az dsszes haldzatba kap-
csolt szamitogép (vagy mas néven allomas).
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Ehhez az egyetlen csatornahoz, kdzeghez kell minden alloméasnak hozzaférni. A hozza-

férés alatt itt az adast értjiik, hiszen a vétel nem probléma: minden allomas veszi a

tobbi adasat. Megfeleld azonositas utan (pl. dllomascim-figyeléssel) dont arrdl, hogy

az Uzenet neki szdl-e. A modszerek a kovetkezok feltételezésével targyalha-

tok:

o N szam fiiggetlen ADO osztozik egy kommunikacids csatornan, amelyek véletien-
szer(ien kereteket generalnak, és amig a keretet sikeresen nem kiildte el, blokkolt
allapotban marad.

o Ha két keretet egy idGben tovabbitanak, a jeleik a csatornan egyszerre jelennek
meg, és az eredmeényijel értelmezhetetlenné valik. Ilyen eseményt (itk6zésnek
(collision) nevezziik.

e az alloméasoknak van (itkdzésérzékeld mechanizmusa, (iitkdzés: két ADO ad egy
idében, Id. el6bb)

e Folytonos idG: A keretek tovabbitasa barmikor elkezdédhet.

e Diszkrét idd: Az id6 intervallumokra (idOrés) van osztva. A keretek tovabbitasat
mindig csak az idorés kezdetén tehetjiik meg. Egy idorés vagy nem tartalmaz,
vagy egy keretet tartalmaz, vagy tobb keretet tartalmaz (de ez mar tkozés!)

o az allomasok vagy képesek (carrier sense = vivGjel érzékelés) vagy nem képesek
a csatorna foglaltsagat figyelni.

Az atviteli kozeg hozzaférésére szamos eljarast hasznalnak. A hozzaférés modja —

amint azt a késObbiekben latni fogjuk — fiigg a haldzat topoldgidjatdl is, vagyis attdl,
hogy milyen modon vannak az allomasok 6sszekapcsolva.

A kézeg elérési mddja szerint harom f6 hozzaférési modszer lehetséges:
Véletlen vezérlés: akkor a kdzeget elvileg barmelyik dllomas hasznalhatja, de ebben
az esetben az esetleges Utkozésekre fel kell késziilni.

Osztott vezérlés: ilyenkor, egy idopontban mindig csak egy allomasnak van joga
adatatvitelre, és ez az adasi jog (mas néven: vezérjel) halad allomasroél-dllomasra. Ez
a mddszer az elvében biztositja az Utkdzések elkeriilését.

Kozpontositott vezérlés: van egy kitlintetett allomas, amely vezérli a haldzatot,
engedélyezi az allomasokat. A tébbi allomasnak figyelnie kell, hogy mikor kapnak en-
gedélyt a kozeg hasznalatara. Ez a mddszer szintén biztositja az tkdzésmentességet.

VELETLEN OSZTOTI1 KOZPONTOSITOTT
UTKOZESFIGYELESES VEZERJEL TOVABBITASOS B )
e : q i LEKERDEZESES
UTKOZEST JELZO VEZERJELGYURU
: g VEZERJEL TOVABBITASOS :
RESELT GYURU : VONALKAPCSOLASOS
VEZERJELBUSZ
REGISZTER BESZURASOS UTKOZESFIGYELESES IDOOSZTASOS TOBBSZOROS
GYURU UTKOZEST ELKERULO HOZZAFERESU

3-37. abra Koézeghozzaférési modszerek csoportositasa

Nézzik részletesebben:
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Véletlen atvitel-vezérlés: ALOHA

Mindegyik allomés a csatornan véletlenszeriien kezd adni. A mddszer nevében szerep-
16 véletlen kifejezés a dont6 jelentségl: mivel nincs kiilon eljaras az adasi jog meg-
adasdra, ezért elvileg nem lehet felsd id6korlatot adni az lizenettovabbitas idobeli be-
kovetkezésére.

Az elsd ilyen tipus( atvitelt a Hawai szigeteken probaltak ki: a kiilonbdzd szigeteken
lévd, egy kdzponti helyre adatcsomagokat kildo radidadok véletlenszer(i idépontok-
ban adtak: ha két adasi id6tartam atfedte egymast, akkor egyik adas sem volt ered-
ményes, mivel az zenetek dsszekeveredtek, és itkdzés kdvetkezett be.

Egy keret akkor nem szenved (itkdzést, ha elkildésének kezdetét6l a végéig mas
. ' allomas nem probal keretet kildeni.
ADOK: UTKOZES 1! Mivel a keretek kiildése véletlensze-
kozos [Fi]] @[ | B ri, ezért valdszinliségszamitasi
t  modszerekkel meghatarozhatd az
> utkozés (illetve annak elkeriilése-
nek) a valoszinlisége. Ha egy keret
= tovabbitasi ideje alatt legalabb egy
Uj keret létrejon, akkor biztosan
> (tkdzés kovetkezik be. Ezért a ke-
t;ereﬁﬁé retidonként keletkezd atlagos N
keretszam-nak 1-nél kisebbnek kell
lennie: 0<N<1. Kis terhelés esetén
N~0Q és kevés (itkozés torténik, mig nagy terhelés N~1 esetén sok Uitkdzes.

Az (itkdzések szama nyilvanvaldan fliigg az adok szamatdl, a forgalomtdl, és a csoma-
gok id6tartamatodl. Az (itk6zések szama csokkenthetd, ha barmely adé nem akarmikor,
hanem csak adott id6pontokban: idGrésben adhat (réselt ALOHA). Reselt Aloha proto-
kollndl van egy idérés kezdetét jelzé ado, és csak ezt érzékelve, ebben az idépontban
lehet egy keret kiildését elkezdeni. Mi van, ha egy idérésben két keret lesz adasra
kész? Okoz ez problémat? (igen... miért?)

3-38. abra: Aloha tipusu véletlen hozzaférés

Utkdzést jelzd vivoérzékeléses tobbszords hozzaférés (CSMA/CD)

Az el6z0 Aloha mddszer-hez képest a valtozas az, hogy az allomas a kuldés elott el6-
szOr belehallgat a kézegbe.

A mddszer angol elnevezése: Carrier Sense Multiple Access with Collision Detection
=CSMA/CD. Ennél a modszernél, miel6tt egy allomas adatokat kiildene, elGszér ,bele-
hallgat” a csatornaba, hogy megtudja, hogy van-e éppen olyan allomas, amelyik
hasznalja a csatornat. Ha a csatorna ,csendes”, azaz egyik allomas sem hasznalja, a
+hallgatdédzd” allomas elkildi az lzenetét. A vivéérzékelés (carrier sense) jelenti azt,
hogy az allomas, adas el6tt belehallgat a csatornaba. Az allomas altal kiildétt Gzenet,
csatornan keresztiil minden allomashoz eljut, és véve az (izenetet a bennfoglalt cim
alapjan eldéntheti hogy az neki szdlt (és ilyenkor feldolgozza), vagy pedig nem (és
akkor eldobja).

Ennél a moddszernél természetesen eldfordulhat olyan eset, amikor egyszerre két,
vagy tobb allomas akarja hasznalni a kézeget. Ezert adas kdzben — mivel kdzben a

82



3. ANALOG ES DIGITALIS JELEK ATVITELE

csatornan lévo sajat Uzenetét is veszi — el tudja donteni, hogy a kiildott, és a vett
lizenetfolyam egyforma-e. Ha ezek kiildnb6z6ek, akkor azt jelenti, hogy valaki mas is
.beszél”, megzavarva a kildott tizenetet, ami ezért hibas lesz. Ezt, ahogy mar leirtuk,
tkdzésnek hivjak, és ilyenkor az allomas megszakitja az lizenetkildést.

Az ilyen protokoll szerint m{ikodo allomasok a kovetkezé harom allapot valamelyik-
ében lehetnek: versengés, atvitel, illetve tétlen allapot.

Az (itk6zés miatt kudarcot vallott allomasok mindegyike az Ujabb adasi kisérlet elott
bizonyos, véletlenszerlien megvalasztott ideig varakozik. Ezek az idok a véletlenszer(-
ség miatt eltérok, és a versengd allomasok kdvetkezd hozzaférési kisérlete soran egy,
a legrovidebb varakozasi ideji fog adni, mivel a tobbiek a varakozasi idejlk leteltével
adas el6tt a csatornaba belehallgatva azt mar foglaltnak fogjak érzékelni. Az adast a
perzisztenciaval lehet jellemezni. (perzisztencia = kitartas, slirgetés)

e 1-perzisztens: ha a csatorna felszabadul, azonnal ad
e (-perzisztens: ha a csatorna felszabadul, véletlen id6 mulva ad

e p-perzisztens: ha a csatorna felszabadul, p valdszinliséggel ad, g=1-p valodszin(-
séggel megvarja a kovetkezo idorés elejét.

Végiggondolva az eljarast, nyilvanvald, hogy gyér forgalom esetén a kozeghozzaféres

nagyon gyors, mivel kevés allomas kivan a csatornan adni. Nagy halozati forgalom

esetén az atvitel lelassul, mivel a nagy csatorna- T

terhelés miatt gyakoriak lesznek az (itk6zések. A Rések Al

széles korben elterjedt Ethernet haldzat ezt a ‘- . -

modszert hasznalja, és részletesebben a kovet- | A [ <

kezOkben irunk rola. [ 7 \/ )

Még egy modon lehet befolyasolni az ttkozése-
ket. A fenti esetben, amikor a csatorna szabad
lesz, azonnal megkiséreli az adast az ADO. Ezt
a protokollt 1-perzisztensnek nevezik, mert sza-

bad csatorna esetén azonnal adni kezd. Keve- 3-39. dbra Réselt gyiird
sebb (itkdzés lehetséges, ha a keretet adé nem

ilyen "mohd". Ez azt jelenti, hogy idoréses csatornahasznalat esetén, a csatorna sza-
bad voltanak érzékelésekor p valdszinliséggel adni kezd, kiilonben 1-p valdszinlséggel
megvarja a kovetkezd idérés kezdetét. Ez a p-perzisztens CSMA protokoll. Kovetkezo
részben, mint az IEEE 802.4 szabvany, részletesebben irunk rola.

All

Réselt gyiiri (slotted ring)

A gylriin felfizott dllomasok réseknek elnevezett rogzitett hosszisagu kereteket ad-
nak korbe. Minden résben van egy jelzé (marker) amelyik jelzi a rés foglaltsagat.

Mivel a rés hossza allandd, az allomasnak az Gzeneteit akkora darabokra kell vagnia,
hogy azok elférjenek a résben (az allomascimekkel, és egyéb kiegeszitd informacioval
egyltt.) Ha egy allomashoz egy nem foglalt (lres) res érkezik, akkor az elhelyezi ben-
ne a sajat adatait, és tovabbadja az immar foglalt keretet.

Természetesen az adatot elhelyezé allomasnak a feladata a visszaérkezett keret kitiri-
tése, azaz a foglaltsaganak a megsziintetése. Ha atviteli, vagy egyeb hibak miatt (pl.
az allomas elromlik), ez nem torténik meg, akkor ez a rés foglaltan tovabb kering a
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gylrlben. Ezért kijeldinek egy allomast, amely feliigyelGi feladatot is ellat: ez figyeli,
hogy van-e olyan rés, amely a gy(r{iben nem jut alaphelyzetbe, és ha ilyen van, egy
idé mulva eltavolitja a gy(iribadl.

Osztott atvitelvezérlés

Ennél a kdzeghozzaférési modszernél minden allomas, amennyiben egy rovid (izenet,
a vezérijel (adasi jog) birtokosa a kézeget adas céljara kizarélagosan hasznélja. Ez a
szerep allomasrdl allomasra vandorol, Ugy, a vezérjelet a birtokos egy id6 utan kotele-
z6en tovabbadja a kovetkez6 dllomasnak. Mivel ez a mddszer egy 6nmagaban zardédo
gy(r(i kialakitast igényel, ezért a gyakorlatban két mddon oldottak ezt meg.

Vezérjeles sin (Token bus — Vezérjel busz)
Az (zenetszorasos eljarast hasznald, fel-

AL = Al AlL[ T Al flizott busz (sin) topoldgidju a haldzat, de
l I | [\ az egyes allomasok logikai kapcsolata

gy(rdt formaz.

vosarer  LAL{ Al Al A vezériel busz a kozds atviteli kézeget
ugy vezeérli, hogy az allomasrdl allomasra
3-40. Gbra Vezérjeles sin torténd vezérjel (Gn. token) tovabbita-

sa eqgy logikai gy(r(it képez. Ez azt jelenti,
hogy minden ismeri az eldtte 1évé és utana kévetkezd allomasanak a cimét. A kévet-
kezbnek Ugy kildi el a vezérjelet, hogy mivel sajat maga az adott id6pillanatban az
adasi jog tulajdonosa (nala van a vezérjel), egyszeriien ezt a kbzegbe kikuldi, a logikai
szomszédjanak a cimével, amely véve a neki sz0lo lizenetet 6 lesz a vezérjel tulajdo-
nosa, amig hasonld modon tovabb nem adja.

Amikor egy dllomas vette a vezérjelet, lehetdséget kap arra, hogy adatblokkokat to-
vabbitson a szamara biztositott maximalis id6n belll a kisajatitott kozeget felhasznal-
va. Ha nincs adandd adatblokkja, akkor a tokent azonnal tovabbadja a logikai gy(ir(-
ben sorba kovetkezo allomasnak. Kovetkezd részben, mint az IEEE 802.4 szabvany,
részletesebben irunk rola.

Vezérjeles gyiirii (Token Ring)

s F ol

All. — mivel |ényegében paronként pont-pont

Vezérjel All. Osszekottetés valdsul meg — a leggyakrabban

e hasznalt hozzaférési modszer a vezérjel to-

- vabbitasos eljaras, amelyben egy Un. vezérjel
A”. e ‘ =i ot , r

\/ | All.| (token) halad kérben a gyuru menten allo-

masrol allomasra. Minden &llomasban egy
léptetOregiszterbe |épnek be a bitek, és a
masik végén pedig kilépnek. A léptetOregisz-
ter aktualis tartalmat pedig az allomas figyeli.
Al A vezérijel lényegében egy rovid lzenet, ami a
gylrl foglaltsagat jelzi. Ha szabadot jelez,
akkor a tokent fogadd allomas szamara ez azt

All. All.

3-41. abra Vezérjeles gyiird
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jelenti, hogy lzenetet kiildhet. A tokent foglaltra allitjia, és lzenettel egyitt kildi to-
vabb, vagy mas megoldasként kivonja a gylir(ibdl. Az izenet a gylr(in halad korben
allomasrdl allomasra.

A bitenként tovabblépkeds Uzenetet az allomasok veszik, megvizsgaljak, hogy nekik
szol-e, majd tovabbadjak. Amikor a gy(rliben az lizenet visszaér az elkildo allomas-
hoz, akkor kivonja az lizenetét a gy(iribdl, a tokent szabadra dllitja, és tovabbkiildi az
immar szabad jelzés( vezérjelet a fizikailag mellette elhelyzkedd allomasnak.

Elképzelhetd, hogy valamilyen hiba miatt, egy tizenet nem kertl kivonasra. A leblokko-
las megakadalyozasara kijelolhetnek egy aktiv feltigyel6 allomast, amely az ilyen ,ar-
va” lizeneteket figyeli és kivonja ezeket a haldzatbdl. A tobbi allomas Un. passziv fel-
ligyeld, és az aktiv felligyel6 meghibasodasakor egy masik veszi at a szerepét. A méd-
szer el6nye a garantalt, adott id6n bellili ize-
netadas.

Az allomasok kozott prioritas is kialakithato,
azaz a nagyobb prioritast allomasok az ala- —
csonyabb szint(i allomasok elétt kaphatnak [ Al
lehetOséget adataik tovabbitasara. Kovetkezo
részben, mint az IEEE 802.5 szabvany, részle-
tesebben irunk rola.

All.

All.

Féallomas
(Master)

All.

All.

Kozpontositott atvitelvezérlés All.

Ilyen tipust vezérléseknél mindig van egy
kitintetett (k&zponti) egység, amelynek fel-
adata az egyes allomasok halézathoz valo
hozzaférésének a vezérlése.

3-42, abra: Lekérdezéses (polling)
eljaras

Lekérdezéses (polling) eljaras

Ennél az eljarasnal a fdallomas (master), és a tobbi mellékdllomas (slave vagy
secondary) alkotja a halézatot. A féallomas sorban egymas utan szdlitja fel a mellékal-
lomasokat Uizenetek kiildésére. Ha a megszolitott allomasnak van lzenete, akkor el-
kiildi a féallomashoz, amely az (izenetben lév6 cim alapjan meghatarozza, hogy me-
lyik masik mellékallomasnak kell ezt elkiildenie. A mlkddési elv miatt elsGsorban csil-
lag kialakitasU haldzatoknal hasznaljak.

Azaz a mellékallomasok a féallomas kodzvetitésével tudnak egymassal kommunikalni.
Ha a megszdlitott mellékallomasnak nincs tzennivaldja, akkor negativ valaszt kild a
lekérdezésre. Ezutan a foallomas egy elére meghatarozott prioritasi sorrend alapjan
periodikusan folytatja a tobbi mellékallomas lekérdezését.

Az eljaras elonyds, mert a rugalmas vezeérlés lehetdséget biztosit arra, hogy egy mel-
lékallomas tdbb lizenetet is kildjon egymas utén, és a lekérdezési sorrendben tobb-
szOr szerepeltetve egyes mellékallomasokat, azok magasabb prioritast kapnak.

Az eljarés sebezhetd pontja a mellékallomasoknal bonyolultabb féalloméas meghibaso-
dasi lehet8sége, hiszen ilyenkor az egész halézat megbénul. Mivel minden két mellék-
allomas kozotti lizenetvaltas kétszer megy at a haldzaton, ez noveli az atviteli idét.
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Vonalkapcsolasos eljaras

Az el6bb ismertetett eljarasnal a foallomas fo funkcidja a postas szerep volt. Mivel az
elsddleges feladat a mellékallomasok egymassal valé kommunikacidja, ez mas mddon
is megoldhatd. Ha lehetséges, akkor a két mellékallomast egy vonalon relék vagy
elektronikus kapcsolok segitségével 6sszekotjiik, és a két allomas lizeneteket valthat
egymassal a kialakitott aramkori Uton keresztiil. Mikor az lizenetvaltast befejezik, a
kapcsolat megszilinik, és a kapcsold felszabadul. Mivel a kézpontban tébb kapcsold
helyezkedik el, ezért egyszerre tobb vonalkapcsolat is miikodhet.

IdG6osztasos tobbszoros hozzaférésii eljaras (TDMA)

Az angol rovidités a Time Division Multiple Access kifejezés els6 betliibol alkotott
betliszé. ElsOdlegesen busz felépités haldzatoknal alkalmazzak. Ennél az eljarasnal
minden a buszhoz kapcsolddd mellékallomas, egy adott idOszeletben adhat. Ha nincs
lizenete, akkor a szelet kihasznalatlan marad

Utkozést elkeriil6, vivoérzékeléses tobbszérds hozzaférés (CSMA/CA)

A modszer angol elnevezése: Carrier Sense Multiple Access with Collision Avoidance)
=CSMA/CA. A véletlen kozeghozzaférésekkel foglakozd részben mar a mddszer alap-
gondolatat megismertiik. Itt is minden allomas, az adast figyelve ,belehallgat” a csa-
tornaba, és ha nem észlel adast, akkor egy eldre meghatarozott ideig varakozik.
Amennyiben ennek leteltével sem haszndlja mas az atviteli kozeget, akkor elkiild egy
RTS (Request To Send) keretet a cimzettnek, amellyel lefoglalja a csatornat és meg-
adja a teljes atvitelhez szilkséges idot. A cimzett egy CTS (Clear To Send) kerettel
nyugtazza a fogalalast, amiben szintén szerepel az atvitelhez sziikséges ido. A feladd
ezutédn elkildi az adatkeretet, amelyet a cimzett nyugtdz. Az (tkdzést elkerild
RTS/CTS mechanizmus réven kicsi az esély hogy az adatkeretek megseériiljenek.

3.3.7 Kozeghozzaférés gyakorilatban: IEEE 802-es szabvanyok

A hivatalos szabvany kidolgozasara az IEEE egy albizottsagat kérték fel, amelynek
tagjai kdzott a gyartasautomatizaladsban érdekelt képviselSk is helyet foglaltak. Ok tgy
gondoltak, hogy a gyartasban részt vevo robotok belsd haldzatokon keresztiil lesznek
Osszekotve, és pontosan rogzitett idozitésekkel dolgoznak, ami a haldzati kapcsolat
idébeliségét is meghatarozza. Emiatt a haldzat adatatviteli idejének fellilrdl korlatos-
nak kell lennie, azaz a legrosszabb esetben is, adott iddn bellil meg kell térténnie az
informacidatvitelnek. Sajnos az Ethernet nem rendelkezik ezzel a tulajdonsaggal. Ugy
is fogalmazhatnank, hogy nem képes a valds idejl (real time) kdvetelményeknek ele-
get tenni. Ezért ilyen esetre, két mar akkor is létezé szabvanyos megoldast, a vezérje-
les sint és az IBM altal kifejlesztett vezérjeles gy(ir(it valasztottak. Ilyen modon harom
szabvanyt fogadtak el, amelyekre egyiittesen az IEEE 802-es szabvany részeként hi-
vatkoznak. A szabvanyokat részekre osztottak:

A 802.1-es szabvany a szabvanyhalmaz alapjait irja le, és az interfész primitiveket
definialja.

A 802.2-es az adatkapcsolati réteg fels6 részét, az un. LLC (Logical Link Control —
logikai kapcsolatvezérlés) alréteget definialja. Sokaig vita volt arrdl, hogy az eltérd
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kozeghozzaférési modszerek miatt hova tartozzon a kdzeg-hozzaférés: a fizikai réteg-
hez, vagy az adatkapcsolati réteghez. A vita lezarasaként az adatkapcsolati réteget
osztottak két részre: a kozeg-hozzaférési alrétegre (MAC — Media Access Control —
kozegelérés vezérlés) és az LLC-re.

A 802.3-as szabvany a CSMA/CD (Ethernet) leirasa.
A 802.4-es szabvany a vezérijeles sin, és a
A 802.5-as szabvany a vezérjeles gylr(i leirasa.

Az IEEE szabvanyok a .5-el nem érnek véget. A tovabbiak, csupan felsorolva: 802.6 —
Varosi halézatok (MAN), 802.7 — Szélessavu atvitel, 802.8 — Optikai kabelek, 802.9
— Integralt hang és adat lokalis haldzatok, 802.10 — LAN-ok biztonsagi kérdései.
802.11 — Radids halézatok

A 3-43. dbra jol mutatja az IEEE 802 szabvany és az OSI modell kapcsolatat. Ejtsiink
most néhany szot a rétegekrdl.

Az OSI modell IEEE 802
Alkalmazadi —-
- — Logikai kapcsolat-
Megjelenitesi vezérlési alréteg
Egytttmikoédési 802.2
Sza'lll'tasu' Kdzeghozzaférés- CSMA/CD Vezérjelbusz Vezérjel gy rii
Halozati vezérlési alréteg 802.3 802.4 802.5
Adatkapcsolati
— e Fizikai réteg Alapsavia || Szélessavi|| Sodrott Optikai
Ehal koaxkabel koaxkdbel érpar kabel

3-43. abra Az OSI modell és az TEEE 802

A fizikai réeteg (PHY)

Az IEEE 802-es harom olyan vezetékes fizikai kozeget szabvanyositott, amelyeket az
architektura fizikai rétegében hasznalhatnak: a sodrott érpart, a koaxialis kabelt (alap
és szélessavut) és az optikai kabelt. A fizikai szabvany igy megadja a kabel és az atvi-
tel tipusara, a kédolds mddjara és az adat sebességére vonatkozo eldirasokat.

A fizikai réteg felelos a két berendezés kozotti fizikai 0sszekottetés létesitéséért és
megsziintetéséért, valamint az atviteli kbzegen keresztlil a bitek atviteléért. Meghata-
rozza meég atvitelre alkalmas formaban az adatkddolast és dekodolast, vezérli az esz-
kozok idGzitését, hogy azokat az adott és vett jelek szinkronizaljak.

Kozeghozzaférés-vezerlési (MAC) alréteg

Itt @ MAC bet(iszé6 Media Access Control — Kézeghozzaférés vezérlés kifejezés gyakran
hasznalt roviditése. A lokalis halézatban lévd eszkézdk mindegyike a kozos fizikai csa-
tornan a kézeghozzaférésért verseng. Mivel a LAN kialakitasokban ezen a szinten sza-
mos hozzaférés vezérlési mddszert haszndlnak Utkdzésest és (itkdzés mentest egy-
arant, a bizottsdg ezek kozlil — ahogy ezt mar az el6bbiekben is leirtuk — a
CSMA/CD, a vezérjel-busz és a vezérjel-gylr( hozzaférés modszereket valasztotta ki
szabvanyositasra. A kozeghozzaférés vezérlési alréteg szabvanya négy funkciot hata-
roz meg:

o Kozeghozzaférés-vezérlés: A halozati allomasok szabdlyokat ill. eljarasokat
hasznalnak, hogy vezéreljék a fizikai csatorna megosztasat.
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o Keretezés: Kezdeti és zard informacio jelzés hozzdadasara van sziikség ahhoz,
hogy azonositani lehessen az lizenetek elejét és végét, hogy az add és a vevo
szinkronizalddjon, és felismerjék a hibakat.

e Cimzés: A haldzat cimzést haszndl, hogy azonositani tudja az lizenet adasaban
és vételében résztvevo eszkozoket.

o Hibafelismerés: Célja a helyes {izenetadés és vétel ellenbrzése.

Logikai kapcsolatvezérlési (LLC) alréteg

LLC (= Logical Link Control) funkcidi:

e a MAC rétegtdl fliggetlen egységes adatkapcsolati protokoll nyujtdsa a haldzati
rétegnek,

e adatblokk csere,

e ehhez logikai kapcsolat |étesitése

Az adatkapcsolati réteg logikai kapcsolatvezeérles szintjén az IEEE 802.2-es szabvanyt

hozta létre: egységes fellletet mutat a felsébb rétegek felé. Ez a alréteg szervezi az

adatfolyamot, parancsokat értelmez, valaszokat general, a hibdkat ellendrzi, és hely-

reallitasi funkciokat hajt végre. A logikai kapcsolatvezérlés feletti réteg tulajdonképpen

a halozati réteg.

Az LLC/MAC felliletek k6zotti szolgaltatasi el6irdasok azokat a szolgaltatasokat rogziti,

amelyeket az LLC, és az alatta levd kdzeghozzaférés-vezérlési (MAC) alréteg felliletei

kozott definialnak.

A logikai kapcsolatvezérlés felel teljes mértékben az allomasok kdzotti adatblokkok

cseréjéért. A lokalis haldzatban az adatblokkok cseréjéhez a haldzat allomasai kozott

létesitendd logikai kapcsolatra van sziikség.

Ahhoz, hogy meg tudjak kilonbéztetni az ugyanazon allomas altal 1étesitett kiilonbozé

cseretipusokat, bevezették a szolgaltatds hozzaférési pont (Service Access Point —

SAP) fogalmat, amelyet a haldzati allomasban, az egyetlen adatcserében résztvevd

egyedi elem azonositasara hasznalnak. (Iasd 1. Fejezet)

A 3-44. abran lathato két szol-
r(—i_‘lr"' ﬁ'ﬁ: . galtatas-hozzaféreési ponttal
= SRS rendelkez8 eszkéz, kiilonbdzo,

L .k .k I t A A I & .e . . 4 r”
Uit aposoltvezories (HLG) l SSAP mas eszkézOkkel torténd adat-
Kbzeghozzaférés vezérlés (MAC) Vezérlé mezd b[Okk_ cserere h?sznalh?tla d
- Informacis SAP-Ja[t. Az eszkOz termeszete-
Fizikai réteg sen szamos SAP-ot hasznalhat.
LLgd:;rtgtlgtEll Azt a szolgdltatas hozzaférési
0O KABEL ) et pontot, amglyik adatt’)loklfot
; ) o kiild, forras szolgaltatas-
3-44. abra Szolgalat-hozzaférési pontok hozzaférési pontnak (Source

SAP — SSAP), azt pedig, ame-
lyik adatblokkot vesz rendeltetési szolgaltatas hozzaférési pontnak (Destination SAP —
DSAP) nevezik.
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Azt az adatblokkot, amely a forrasallomas logikai kapcsolatvezérlési alrétegébdl eljut a
célallomas logikai kapcsolatvezérlési alrétegéig, logikai kapcsolatvezérlési protokoll
adatblokknak (LLC Protocol Data Unit — LLC PDU) nevezzik Az adas folyaman a for-
rasallomas logikai kapcsolatvezérl$ alrétege atadja az adatblokkot a kzeghozzaférés-
vezérlo alrétegnek. Az atadott adatblokk felépitése is a 3-44. dbran lathato.

IEEFE 802.3 szabvany: Ethernet

Az Ethernet kbzeghozzaférésének alapgondolatat mar bemutattuk. Miel6tt egy allomas
adni akar, belehallgat a csatornaba. Ha a kabel foglalt, akkor az allomas addig var,
amig az Uressé nem valik, maskiilonben azonnal adni kezd. Ha egy (res kabelen két
vagy tobb allomas egyszerre kezd el adni, Utkozés kovetkezik be. Minden Utkozest
szenvedett keret( allomasnak be kell fejeznie adasat, ezutan véletlenszer( ideig var-
nia kell, majd az egész eljarast meg kell ismételnie.

Az Ethernet haldzatok atviteli sebessége a jeleleg még legtdbbet hasznalt rendszerek-
ben 10 Mbit/s. Ma mar 100 Mbit/s sebességii Fast Ethernet vagy 100baseT haldzatok
illetve 1 Gbit/s sebességii Gigabit Ethernet haldzatok is vannak.

Ez persze nem jelenti azt, hogy egy Ethernet haldzatnak minden korilmények kdzétt
ez a maximalis atviteli sebessége, hiszen egy ilyen halézat a lehetséges terhelésének
csak mintegy 60 %-an lGizemeltethetd ésszerien.

Az 6sszes 802.3 implementacio, beleértve az Ethernetet is, manchester kodolast hasz-
nal, amelyet az 3-45 gdbran lathatunk. A bitek kdozepén lévé jelvaltas iranya jelenti a 0
vagy 1 informaciot, és ezen atmenet
segitségével a kiildd szinkronizalhatja a 1 0 0 1 1

VEVO-t, 085V |
A szamitdégépben lévl interfészkartya a -0.85V
csatlakozd kabeltipustdl fliggd BNC, '

AUL te,l efoncsatlakozo aljzattal van SZ€  3.45, sbra Jelszintek az Ethernet haldzatban.
relve és tartalmaz egy olyan vezerlo Manchester kddolds

integralt aramkort, amely kereteket
vesz, illetve kereteket kiild a haldzatra. A vezérld felelds a kimend keretek adatokbol
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3-46. abra Ethernet keret a valosagban
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vald Osszeallitasaért, a kimend keretek ellendrz66sszegének kiszamitasaért és a bejo-
vO keretek esetén az 6sszeg ellenGrzéséért.

A bitek kozepén levo atmenetek segitségével a kiildo szinkronba hozhatja a vevot.
Barmelyik idopontban a kabel a kdvetkezd harom allapot egyikében van:

e 0-as bit atvitele (ala-csonybdl magasba valé atmenet),

e 1-es bit atvitele (magas-bdl alacsonyba vald at-menet), vagy

e tétlen (0 V).
Példaul a névleges 10 MBit/sec Ethernet halozat optimalis sebessége mintegy 4.5 Mbit/s, ami megfelele kb.
500 Kbajt/sec adatatviteli sebességnek.
Az Ethernet halézatokban a 2. fejezetben mar ismertetett, tobbféle kabeltipus hasz-

nalhatd. A koax kabelezés ma mar elavultnak tekinthetd, de még sok helyen megta-
lalhato.

Koax kabelezés

Vékony koax kabelezés esetén a jelek visszaverddésének megakadalyozasara a
végpontokat a kabel hullamellendllasaval megegyez6 értékli 50 Q-os ellenallassal kell
lezarni. Mivel a szamitogépek sorosan fel vannak flizve a kabelre, a csatlakoztatast
oly modon lehet megvaldsitani, hogy a koaxidlis kabelt egyszer(ien kettévagjak, a két
végére un. BNC csatlakozot szerelnek, és egy un. T csatolot illesztenek be, és ez
csatlakozik a szamitdgép haldzati kartyajahoz.

Az eldre kialakitott haldzatoknal egy Uj csatlakozas létesitése egyszer(ibb. A felszerelt fali csatlakozasrdl kell
eltavolitani az an. rovidzaro hurkot és a helyére kotni két darab eldre szerelt koaxialis kabelt mindkét végén
BNC csatlakozdval, valamint egy T csatlakozads segitségével a szamitogéphez illeszteni. Mindkét modszer
hatranya, hogy a szamitégép-halézat miikddésének néhany percre vald felfliggesztését kivanja.

A vastag Ethernet koax kabel tGbbnyire sarga szin(i (bar ezt semmilyen szabvany nem régziti), ezért
gyakran yellow cable -nek is nevezik. A nagyfrekvencias jelillesztés miatt a kabel boritasan azonos tavolsa-

gokra felfestett jelzések (gylirlik) jelzik azokat a pontokat, ahol a kabelhez hozza lehet csatlakozni. Ezt a
kabelezési modszert a magasabb koltségek, és a kiildnleges szereléstechnikdja miatt ritkdbban hasznaljak.

Ilyen kabelek csak meghatarozott iveken hajlithatok) csak olyan esetekben hasznaljak, ahol az erdsebb
kilils6 zavarok miatt szlikséges az erdsebb arnyékolas (pl.: ipari felhasznalas), illetve nagyobb az athidalando

tavolsag.
m] 0 0O 0 B )
] — p— REPEATE — e =
ws WS A R WS ws WS
50 ohmos ‘
Iezé!je- 0

| Tipikus Etherng

Printer

halozat

WS

Server Server

3-47. abra: Koax kabeles Ethernet halozat

A vastag koax kabeleknél a szamitogép csatlakoztatds modja az Un. vampir csatlakozé hasznalata. A
vampir csatlakozokat csak a kabel jelolt, meghatarozott pontjain lehet elhelyezni. Ilyenkor a kabelre a vam-
pir csatlakozohoz egy add-vevét (transceiver vagy MAU — Media Attachment Unit) is illeszteni kell,
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amihez csatlakoztatott kabel koti tssze a add vevot a szamitdgépben 1évo illeszté kartyaval. Az ado-
vevokabel (AUI=Attachment Unit Interface) legfeljebb 50 méter hosszu lehet, és 6t kiilonalléan arnyé-
kolt sodrott érpart tartalmaz.

Ethernet esetén vastag koax kabelhosszisaga max. 500 m, a vékony koaxé 185 m lehet. A haldzat altal
atfogott tavolsag novelése érdekében az egyes kabeleket ismétiok (repeater) segitségével Gssze lehet
kotni. Az ismétlé egy fizikai rétegbeli eszk6z, amely mindkét iranybdl veszi, felerdsiti és tovabbitja a jeleket.
A halézat szemsz6gébdl az ismétlokkel Gsszekotott kabelszegmensek egyetlen kdbelnek tekinthetdk (elte-
kintve az ismétlé okozta plusz késleltetéstal).

Egy rendszer tobb szegmenset és tébb ismétlét tartalmazhat, de nem lehet két olyan add-vevd, amely 2,5
km-nél tavolabbra helyezkedik el egymastdl, ill. nem lehet olyan adé-vevd kozotti it, amely négynél tébb
ismétlon halad keresztdil.

Csavart érpar
A jelenleg haszndlt, a koax kabelezést levaltd csavart érpar N«

alkalmazasakor minden ilyen modon bekotott szamitogep Iényegében g, *I
pont-pont kapcsolatot valdsit meg az elosztd eszkodzzel. A kialakitas )
csillag topldgiaju haldzat, amely kiillds kerékhez hasonlit, ahol a kiillok végén, a kerek
kerliletén vannak az egyedi végpontok (munkaallomasok, fajlkiszolgalok). A munkaal-
lomas a kabelhez a haldzati adapter kartyan talalhatd 8 polust R145-0s tipusu csatla-
kozon keresztiil kapcsolddik, és az 6sszes kabel a kézépen |évé dobozba — hasonldan,
mint a killék a kerékagyba — kapcsolddik. Ezt az egységet hiviak HUB-nak. (Ejtsd:

hab. Angolul a hub egyik jelentése: ke-

rékagy.) Ethernet 10/100Base-T

A hub fizikailag egy doboz, rajta port- Same connector and pinout for both 10Base-T and 100Base-TX.
oknak nevezett, telefoncsatlakozokhoz 1 8

nagyon hasonlitdé 8 érintkezés (neve:

RJ45) csatlakozo aljzatokkal. Minden port (At the network interface cards/hubs)

egy munkadllomastdl, fajlkiszolgalotdl, e

vagy egyéb haldzati egységtdl érkezo ToP.

kabelt fogad. A hub-ok szédmos formaban

és méretben kaphatSk: 4 portostdl akar —mow B e
124 portosig. Ha a hub nagy (16 vagy (At the cables)

O~N®O O WN —-

még tobb port-ot tartalmaz) gyakran Rjss MALE CONNECTOR at the cables.
rackba (tartoba) szerelheto kialakitasu. Pin Name Description
TX- Tranc_eive Data-
(Osszekotheto). Egy uplink port-tal ren- RX+ Receive Data+
delkez0 hub kézvetleniil, egyenes bekoté- i U LNEEEesR e
RX- Receive Data-
bal. Ha egyik hub-pak sincs uplink port-ja, i | Kok corusaced
akkor az dsszekdtes egy szabvanyos port-  Note: Tx & RX are swapped on Hub's.
oldhaté meg.
A hub-ok teljesitménye csokken, ha egyre tobb felhaszndlot kotiink ra. Ha a hub 100
felnasznaldnak csak 20 Mbps sebességii lesz a rendelkezésre allo savszélessége.
A hub-oknak jelenleg &t tipusa létezik:

, , i o TX+ Tranceive Data+
Minden hub egymassal uplinkelheto iosve Date

nfc Not connected
sti kabellel 6sszekdthetdé egy masik hub-

nfc  Not connected
on keresztlil, keresztbe bekotott kabellel
Mbps sebességli haldzaton miikédik, és 5 felhasznaldt kapcsolunk ra, akkor minden
1. A szabvanyos 10BaseT vagy 100BaseTX hub-ok. A 10BaseT hub 10 Mbps halézati sebességen
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]

3-49, abra Ethernet kialakitasok

mikddik, mig a 100BaseTX hub 100 Mbps sebességet hasznal. Egy szabvanyos 10 Mbps hub nem két-
hetd dssze egy 100 Mbps hub-bal, csak akkor, ha switch-et, vagy automatikus sebességérzékelds hub-
ot telepitlink kozéjlik. Ne felejtsiik el, ezek a hub-ok félduplexek, ami azt jelenti, hogy véltakozva, min-
dig csak az egyik iranyban aramlanak rajtuk keresztiil az adatok. Ha a teljes duplex kommunikaciora,
azaz mindkeét iranyban torténd egyidejl adatatvitelre van sziikséglink, akkor switch-et valasszunk

Automatikus sebességérzékelésii, vagy két sebességen miikodoé (dual speed) hub-ok. Ezek
a hub-ok egyidejlileg, port-onként vagy 10 Mbps vagy 100 Mbps sebességgel képesek miikddni, amiért
ezek az eszk6zok nagyon rugalmasan hasznalhatok. Beépitésiik minden tipusi--akar kicsi, akar nagy,
Uj vagy régi--haldzatba javasolt, kiléndsen akkor, ha a haldzatban vannak 10 Mbps illetve 100 Mbps
sebességli részek is.

Sztekkelhetd (6sszekapcsolhatd) hub-ok. Mivel egymashoz specidlis modon kapcsolodnak, a
haldzat feldl egyetlen hub-nak latszanak. Ez a szabvanyos hub-okkal szemben kilondsen akkor nagyon

elonyds, ha boviteni akarjuk a halozatot.

4. SNMP- (tavolrol feliigyelheté (menedzselhetd)) hub-

AEPEATER

o BUSZ TOPOLOGIA ok. Ezek a hub-ok tdmogatjak a halézati menedzselhet8sé-
Ty = get biztositd szabvanyos Simple Network Management

@ @ Protocol (SNMP) protokollt (Id. 10. fejezet) Ez a protokoll

g!D! lehetové teszi a rendszergazdak szamara, hogy a hub-ot a

W, o haldzat barmelyik helyérdl tavolrdl konfiguraljak (paraméte-

FAIL KISZOLGALD reit, jellemzoit bedllitsak), illetve adatait lekérdezzék. Ezek

az adatok: a hub haldzati forgalmi adatai, a napldzott hibak,

g0g00g stb. (lésd késSbb)

5.  Kombinalt hub-ok. Ezek a tipusok az elébbiekben emlitett

HUB oo TOPOLOGIA hub-ok két vagy tobb jellemzGit egyesitik. Példaul egy
%’;ﬁ% g 10/100-as automatikus atkapcsolés hub, még sztekkelhetd
p Nl is lehet, és még ismerheti az SNMP protokollt is.
/\\\g__@ IS ! g p
.:..f_// \

Haldzatépitésnél kilonféle éplletkabelezési megol-
das lehetséges. Lehet, hogy csak egyetlen kabel
kigyozik at az épllet szobain Ugy, hogy az alloma-
sok a hozzajuk legkbzelebb esd ponton csatlakoz-
nak ra.

KEVERT TOPOLGGIA Lehetséges egy, az alaptdl a tetdig futd gerinckabel
alkalmazasa, amelyre az egyes emeleteken ismétiok

SHe S e
’:ﬂ-ﬁi L/ \\ @ Tf\\‘@ segitségével vizszintes futd kabelek csatlakoznak.

/

w@@ Qg= @!Q Egyes megvalositasainal, a fliggbleges gerincveze-

ték optikai szal, mig a vizszintesek, csavart érparl
kabelek. Ilyenkor az elosztd eszkézok a csavart

érparas kabelek fogadasa mellett, optikai kabelek fogadasat (csatlakoztatdsat) is lehe-
tové teszik.

Hossz (bajt)

A 802.3 MAC-protokollja

W7 1 2vagy6 2vagys 2 0-1500  0-46 4 A 802.3 keretszerkezetét a
| | | céleim |Forrascim | | Adat [ ] | 3-50.8bran mutatjuk be.
Keretke‘zdét‘ S Adatmezé hossz : Ellendrzé e c9y 7'béthS
- hatarolo . 65;)228 el6taggal (preamble) kez-
Elétag [VG[UL] 46bit | Téltelék dodik, amely 10101010

mintaju. E minta Manches-

3-50. abra: 802.3 keretformatum ter-kddolasa, amely egy 10

¥
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MHz-es, 5,6 usec idotartamu négyszogijel, lehetoséget biztosit a vevd dérajanak; hogy
az ado orajahoz szinkronizalddjon. Ezutan kovetkezik a Keretkezdet (start of frame)
bajt, amely a keret kezdetét jeldli ki az 10101011 mintaval.

A keret két cimet tartalmaz, egy Célcim-et és egy Forrascim-et. A szabvany 2- és 6-
bajt-os cimeket is megenged, de a 10 Mbit/s-os alapsavu szabvany szamara kijeldlt
paraméterek csak 6-bajtos cimek haszndlatdt engedélyezik. A célcim legfelsd
helyiérték{i bitje (I/G) kézonséges cimek esetén 0, csoportcimek esetén 1 értékd. A
csoportcimek teszik lehetévé tobb allomas egyetlen cimmel vald megcimzését. Amikor
egy keret csoportcimet tartalmaz célcimként, akkor a keretet a csoport minden tagja
veszi. Az dllomasok egy meghatdrozott csoportjanak vald keretkiildést tobbes-
kiildésnek (multicast) nevezik. A célcimben csupa 1-est tartalmazé keretet az dsszes
allomas veszi. Ez az (izenetszdras (broadcast).

A cimzésnél érdekes a legmagasabb helyiérték(i bit melletti 46. bit (U/L) haszndlata.
Ez a bit a helyi és a globdlis cimeket kilonbozteti meg. A helyi cimeket a halozatme-
nedzserek jelolik ki és a helyi haldzaton kivil nincs jelentdségiik. A globalis cimeket
ellenben az IEEE jeldli ki azért, hogy a vilagon ne fordulhasson eld két azonos globalis
cim. Mivel 48 - 2 = 46 bit all rendelkezésre, ezért megkdzelitleg 7*10* globalis cim
létezik.

Az alapgondolat az, hogy 2+46 bitet hasznalva mar a vilag barmely két allomasa meg-
cimezheti egymast. Ezt a 6*8 bitet megegyezés szerint hexadecimalis alakban, baj-
tonként kettdspontokkal elvalasztva adjak meg, példaul:

3A:12:17:0:56:34

A hat bajtos fizikai (MAC) cim felsd harom bajtjat a XEROX cég osztja ki az Ethernet
kartya- és aramkorgyartok kozott, mig az alsé harom bajtot az adott gyartd adja, az
egyediség biztositasa miatt.

Adatmezo hossz (length field) az adatmezOben talalhatd adatbajtok szamat adja
meg. A minimum 0, a maximum 1500 bajt. Adatmez6: Az érvényes keretek és a
szemét megkllonboztetése érdekében a 802.3 szabvany szerint egy érvényes keret-
nek legalabb 64 bajt hosszlinak kell lennie, a célcimtdl az ellendrzodsszeget is beleért-
ve. Ha tehat egy keret adatrésze 46 bajtnal rovidebb, akkor kitoltd (Toltelék) mezot
kell haszndlni a minimalis kerethossz eléréséhez. A minimalis kerethosszisag alkalma-
zasanak masik oka az, hogy egy rovid keret kildését egy allomas még azelbtt befe-
jezhetné, mielott a keret elsé bitje elérné a kabel legtavolabbi végét, ahol is az egy
masik kerettel itkozhet.

Az utolsd mezd az ellenorzodsszeg (checksum). Az ellenOrz6osszeg algoritmusa a
ciklikus redundancia ellendrzésen (CRC) alapul.

Ahogy mar emlitettiik, Gtkdzés bekdvetkeztekor minden (tkozést észleld allomas ab-
bahagyja adasat, a tobbi allomas figyelmeztetésére szandékosan zajos jelet kild egy
darabig, majd véletlenszer(i ideig var, és csak ezutan probalja ismét megkezdeni az
adast.

Hogyan lehet a véletlenszeriiséget biztositani?

Az tkozés utan az idot diszkrét iddintervallumokra osztjak. Az elsd (tkdzés utdn min-
den allomas az Ujabb probdlkozas el6tt 0 vagy 1 iddintervallumot varakozik. Ha két
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allomas Uitkozik, és mindketté ugyanazt a véletlen szamot kapja, akkor ismét (itkodz-
nek. A masodik Utkozés utdan mar a 0, |, 2 vagy 3 szamok kozlil valasztanak véletlen-
szer(ien, és annak megfelel§ ideig varakoznak. Ha a harmadik Uitkdzés is bekdvetkezik
(amely 0,25 valdszinliséggel fordulhat eld), akkor az allomasok a 0 és 7 kozotti inter-
vallumbdl valasztanak véletlenszer(ien egy szamot.

Altaldnosan fogalmazva: a k. titkdzés utdn az allomasoknak a 0 és 2%-1 kozétti inter-
vallumbdl kell egy szamot valasztaniuk, és ennek megfelel6 idot kell varakozniuk. Ha
azonban elérik a 10. (itkdzést, akkor a véletlenszam generalas fels6 hatara az 1023-as
értéken allanddsul: 16 bekdvetkezett itkozés utan a vezérld abbahagyja a probalko-
zast, és hibajelzést ad a szamitdgépnek, és a felsébb rétegek feladata a tovabbi hiba-
javitds. Ezt az algoritmust binaris exponencialis visszatartasnak (binary
exponential backoff) nevezik.

K=1 Osszefoglalva: kevés (itkéz8 &llomas
< I esetén viszonylag kis késleltetés kovetke-
ADASI 1 zik csak be, ugyanakkor nagyszamu allo-
KISERLET . , - SNeEY, , , ’
. mas esetén az Utkdzés meg belathato

TETEs idon bellil feloldodik.

ATVITEL

A probalkozasok szamaval exponenciali-

- [oEsmrozom san novekvo varakozqs; [,dcf rrjlat:t d|n§am|—

Me=2 "1 VELETLENSZERO kusan lehet az adni kivano allomasok
T VARAKQZAS

szamahoz igazodni. Ha a véletlenszam

generalas felsd hatara minden Gtkozéskor

1023 lenne, akkor két allomas (jbdli (t-

—xt  OTHOZESEK KEZLESE ” kozesenek, \falo’szmusege V§I0ban’ (_Elljla;

hes BIHARIS EXPORERCIALIS WsszkTARTAS  nyagolhatova valna, de a varakozasi ido

atlagos értéke tal nagy lenne, és a halo-

3-51. abra Binaris eXpODEHCiéIS visszatartas zat nagyon [elassulna. Ha V[szont az a’l_

blokkvazlata . . o . .

lomasok csak a 0 és 1 kozul valasztana-

nak, akkor 100 egyszerre adni akard allomas keretei addig tkéznének, amig végre 99

allomas a 0-t, mig a maradék egy az 1-est (vagy forditva) valasztana. Ez megint igen
nagy lassulast okozna.

Ahogy az eddigiekbdl kidertilt, a CSMA/CD nem biztosit nyugtazast. Mivel az (itkdzés
hianya nem garantalja azt, hogy a keretek nem sériilnek meg, ezért a megbizhato
atvitel érdekében a céldllomasnak ellendriznie kell az ellendérz66sszeget, és ha hibat-
lan, akkor errdl a tényrol egy nyugtakeret kiildésével értesitenie kellene a keret kildo-
jét. Altaldban ez a nyugtdzads egy masik keretet igényelne, amelynek elkiildése érde-
kében, akarcsak egy adatkeret esetén, meg kell szereznie a csatornahozzaférési jogot.
Ez megoldhaté lenne gy, hogy a sikeres adasokat kdvetl kdzegért torténd versengés
soran a célallomasnak prioritast biztositunk. Mivel a keretek hibds vételét a felsGbb
rétegek is tudjak jelezni, ezért ez altalaban itt valdsul meg.

Kétségkivil jelenleg ma a legnépszer(ibb haldzat az Ethernet, amelyet rugalmassaga
és egyszer(isége és olcsésaga biztosit.

Az UTP kabelezés alkalmazasakor a telefonhaldzattal egyiitt szerelhetd. Megjelent a

m=2 1%.1=1023

94



3. ANALOG ES DIGITALIS JELEK ATVITELE

100 MHz-es sebességli valtozata (Fast Ethernet), az 1GHz-es sebességli valtozata
(Gigabit Ethernet) amelyeknél szintén az UTP kabelezést is hasznalhatja.

A koaxialis kabelt alkalmazé megoldasok szama csokkenében van példaul azért, mert
egy sorosan felfizott kdbelrendszerben sokkal nehezebb a hibat behatarolni, mint a
csillag kialakitasti UTP-s rendszer esetén.

Struktuaralt kabelezés

Struktaralt kabelezés esetén egy olyan haldzatot alakitunk ki, hogy az kielégitse az
adat, hang és egyéb alkalmazasokkal szemben tamasztott igényeket és az a struk-
turalt kabelrendszer magaban foglalja a kabeleket, a rendezbket, a csatlakozokat is.

Alapelv az egységesség: minden végpont azonos tulajdonsagokkal rendelkezik és
funkcidja szabadon valtoztathatd. A rendezotél minden végpont felé (pl. a fali csatla-
kozdkig) azonos érszamu kabel fut, csillag kialakitasi haldozatot alkotva, amelynek
k6zéppontjaban a rendezd van.

A jelenlegi Ethernet kabelezési technika az (ivegszalas (egyre ritkdbban koax) gerinc-
vezetéket részesiti elényben, amelyhez jelismétiékon (UTP multiport repeater = HUB )
keresztlil csavart érparokkal csatlakoznak a szamitdgépek, csillag topoldgiat formalva.
A kilonféle fizikai kabelezés megfeleld csatlakozasparokat tartalmazd egységek hasz-
nalatdt koveteli meg. Ezek lehetnek az (vegszalnal alkalmazott csatlakozok (ST,
FC/PC, SMA, SC, FDDI), vékony koax BNC csatlakozdja, vastag koax-nal a AUI csatla-
kozdt hasznalnak, mig csavart érparnal az RJ-45-0s telefoncsatlakozot.

A struktaralt kabelezés felépitése: Minden munkahelyhez kiilon fali csatlakozok
tartoznak, amelyek egyarant alkalmassak a telefon és a szamitdgép csatlakoztatasara
is. A fali csatlakozdkat a berendezésekkel adapter kabelek kotik Gssze. A fali csatlako-
zOkat sodrott érparas kabelen keresztil egy kdzos helyiségben 1évo elosztddobozban
léve csatlakozodaljzatokba vezetik, amelynek patch panel a neve.

Az aktiv elemek (telefonkdzpont, haldzati kiszolgald szamitdgépek, stb.) szintén ebben
a kozos helyiségben keriilnek elhelyezésre, amelyeket szintén a patch panelen lévo
csatlakozd aljzatokba kotnek. Az itt |évO csatlakozdaljzatok egymassal valdé Un. patch

kabellel torténo oOsszekd- 1 L . o
HOGYAN LEHET KEVES UTKOZEST GENERALNI A HALOZATON?

tésével a VéngﬂtOk és az PUFFERELESSEL

aktiv elemek Gsszekothe- ——

" L g = W7 1 2vagys 2vagy § 2 0-1500 046 4

tok. Igy kialakul egy csil- T s S S

lag topoldgidju végponti B [T Bl enensns s _

ha’lc’)zat Eistag [/eJur | aeon ] Teltetik PORT KARTYACIM
T : NS W o5 1 C0.12.34.56.67.11

B?rmllyen - Iegyen % ETHERNET PORTOK 1 D0.12.D4.46.E7.11

s swreh A" 2 34.56.78.12.33.56

rossz megcsapolasok, T o B T £

laza csatlakozdk komoly
adatatviteli problémakat
okoznak. Lelassul a halo-

HA SAJAT SZEGMENSBE TARTOZO PORTROL JOTT, NEM KIENGEDNI!
HA A CELCIM SZEREPEL A TABLABAN, ARRA A PORTRA KULDENI,
HA NEM SZEREPEL, AKKOR MINDEN IRANYBA, ES A TABLABA BEJEGYEZNI,

zat, sok ,halézati hiba” MELYIK IRANYBOL JOTT (PORTSZAM).
Uzenet jelenik meg a 3-52. abra Szegmensen beliili cimek megtanulisa
rendszerben.
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Intelligens haldzati eloszt6 eszk6zok: bridge (hid), switch (kapcsolo)

Az Ethernet rugalmassagat is novelik a mar bemutatott hubok. Ezek az egyik
portjukon vett keretet bit-rél bitre atmasoljak a masik portjukra, mintegy meghosz-
szabbitva ezzel az elektromos jellemzOk miatt révidre korlatozott szegmenst. Tobb
porttal rendelkezd (multiport) repeater-ek hasznalata esetén minden portra atmasol-
juk a vett keretet.

Természetesen az (itkdzéseket tovabbra is idében észlelni kell, a jelterjedési id6 nem
lehet tobb 64 byte elkiildésének idejénél, ezért barmely két allomas kéz6tt maximum
4 repeater helyezkedhet el, am a kapott haldzat meglehetosen szbvevényes lehet. A
haldzat mérete ezzel a mddszerrel 2.5 km-re novelhetd.

A hatékonysagot fokozhatjuk bridge-k (hidak) kdzbeiktatasaval. Ezek csupan az egyik
szegmensbdl a masikba iranyulo kereteket engedik at, szétvalasztva ezzel a szegmen-
sek forgalmat. Igy jelenGsen csokken az (itkdzeések szama és nd a rendelkezésre allo
savszélesség.

Ezen a haldzat szegmentalasaval segithetiink. Hidak kodzbeiktatasaval a szegmensek
belsd forgalma nem terheli a tobbi szegmenst. Minél szegmentaltabb a haldzat, annal
kevésbé osztott a kizeg, és annal jobb a haldzat hatasfoka. Ennek az irdnyaba torté-
nik fejlodés, ha a mikroszegmensekrdl beszéliink. Ebben az esetben, nagyon kevés
munkaallomas csatlakozik a szegmensre. Ekkor az allomas akkor adhat, amikor csak
akar. Ezzel azonban a keretek (itk6zésének problémajat mindossze attettiik a kabelrdl
a hidba, ott ugyanis Utkéz(het)nek a keretek.

Erre kindlnak megoldast a LAN switch-ek. Ezek funkcidjukban tulajdonképpen
multiport bridge-k, am képesek nem blokkolé mddon tovabbitani a kereteket

Azaz, ha egy switch-nek hét portja van, akkor egyidoben képes keretet tovabbitani
példaul az 5. portrdl a 6.-ra, es a 6.-rol a 7.-re. Csak akkor all eld (itkdzés, ha egyszer-
re tobben kivannak ugyanarra a portra adni, ekkor a switch az egyik keretet puffereli,
és a masik utan adja le a portra. Igy minden port szamara (pl. Ethernet esetén) dedi-
kalt 10 Mbit/s-os savszélesség all rendelkezésre.

A switch-nek szinte mindig van egy vagy tobb nagysebesséqgli portja is (FDDI, Fast
Ethernet) melyen at egy nem Ethernet gerinchdldzatra kapcsolhatd. Igy az egyes
munkacsoportok egymason beliil a switch-en keresztiil kommunikalnak, a kilvilaggal
pedig egy nagysebességli gerinchaldzaton at. Ezen a mddon akkor sem (itk6zhetnek a
keretek, ha tobb, egy switch-en 1év0 dllomas kivan a gerinchaldzaton keresztil for-
galmazni, mert a nagysebesség(i gerinc tébb Ethernet port forgalmat képes egyszerre
tovabbitani.

Eqy LAN switch alapvetden kétféle elven mikddhet:

e Store & forward m{ikodés esetén a kapott keretet letaroljuk, ellendrizziik, hogy ép, majd a célallo-
mas cimébdl meghatdrozzuk, hogy melyik porton kell tovabbitani, és arra elkiildjik.

e  Cut through allapotban a switch azonnal, a célallomas cimének beérkezése utan elkezdi a keret to-
vabbitasat. Igy csokkent a késleltetés, hiszen a cimmezd a keret elején taldlhatd. Ha a kimeneti port
foglalt, akkor természetesen a keretet puffereljiik és a port felszabaduldsa esetén adjuk le. Sajnos igy
nem képes ellendrizni, hogy a keret ép-e.
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Eppen ezért a switch adaptiv miikddési mddjaban a hibas keretek szamatdl fiiggéen hol store & forward, hol
cut through tGzemmaddban mikadik. Ha a hibak szama egy szint folé emelkedik, az el6bbire, aztan ha tarto-
san, egy szint ald csékken, az utdbbira valt

A LAN-ok szervezéseében is mutatkozik fejlodés. Minthogy egy porton gyakran csak
egy allomas van, egy sor biztonsagi funkcidé implementélhaté. Megadhatjuk példaul,
hogy ki-kinek ktildhet keretet, igy az allomasokat, bar egy LAN-on vannak, mégis leva-
laszthatjuk egymasrdl, és elkiilonitett virtualis LAN-okba Un. VLAN-okba szervezhetjuk
Oket. Ez nem csupan biztonsagot, de a hatékonysagot is noveli. A VLAN-ok ezen kivdl
konnyen konfiguralhatdak és rugalmasak, kevesebb terhet ronak a halézat adminiszt-

« F o

kerdl.

Fast Ethernet

Szamos alkalmazas szamara kevésnek bizonyult a hagyomanyos Ethernet 10 Mbit/s-os
sebessége. Kisérletek indultak a véltozatlan elvek melletti nagyobb sebesség elérése-
re. Ezek egyike a Fast Ethernet, ami mindent érintetleniil hagy, csak a szegmensek
mérete csokken a tizedére és az atviteli sebesség n6 a tizszeresére. Minthogy némely
UTP kabelek képesek 100 Mbit/s atvitelére, ha a korabbi haldzatunk szegmensei eleg
rovidek voltak, a Fast Ethernetre vald attérés csak az aktiv elemeket érinti. A kdbele-
zés és a hasznalt szoftver maradhat a régi. A megengedett tavolsag kb. 100 méter,
sz(ikds ugyan, de hasznalhatd, am ekkor mar csak switch-ek kdzbeiktatasaval nével-
hetd a méret. Ez azonban nem jelent komoly megszoritast, mert a HUB-ok egyre in-
kabb kiszorulnak a switch-ek cstkkend ara és komoly elényei miatt.

A1 AT An.
| I [

[1] Mint azt mar az el6ébbiekben leirtuk, a gyartas- | I l

automatizalas sokszor igényel valds idejd, vagy v Ll tal e
felllrél korladtos valaszidejli szamitogépes haldzatot. Sajnos ennek az IEEE 802.3
szabvany nem tesz eleget. Egy masik probléma az, hogy ott a kereteknek nincs priori-
tasa, azaz a fontos keretek nem kerlilhetnek elonybe a kevésbé fontosakkal szemben.
A gylr( felépités, ahol az allomasok egymasnak kiildik sorba korbe a kereteket, ilyen
szempontbdl jo megoldas:

Ha k allomds alkotia a gydrit, és T ideig tart egy keret atvitele, akkor barmelyik allo-
mas k*T idon belil képes kommunikaini (felsd korlat).

Sajnos a gy(r{i, mint fizikai topoldgia kevéssé illeszkedik a futdszalagok egyenes vo-
nal( kialakitasahoz. Ezért egy olyan kialakitast szabvanyositottak, amely fizikailag li-
nearis buszkialakitdsa miatt lizenetszérasos mddot haszndl (azaz a gylr(itdl eltérden,
nem pont-pont kapcsolati médon dolgozik), logikailag azonban gy(r{i felépitésd. Elne-
vezése: vezérjel busz, vagy vezérjeles sin.

A logikai gy(r(iszervezés azt jelenti, hogy minden allomas ismeri a kdzvetlen bal, és
jobb oldali alloméasanak a cimét. Ez a szomszédsag nem a fizikai elhelyezkedés, ha-
nem a gylr(iben elfoglalt logikai elhelyezkedés szerinti. Amikor a gydr(t elinditjak,
elsoként a legmagasabb sorszamu allomas kildhet (izenetet. A kiildés utan atadja a
killdés jogat a kozvetlen szomszédjanak, amit egy specidlis keret a vezérjel (token)
képvisel. Ez a vezérjel a logikai gylr(i mentén jar koérbe, allomasrdl allomasra. Kiildé-

IEEE 802.4 szabvadny: vezérjeles sin (vezér-
jel-busz)
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si joga csak a tokent birtoklo allomasnak van, ezért iitkozés nem johet lét-
re. A gylir(ihoz csatlakozé allomasok minden Uzenetet vesznek, de csak a résziikre
szolot veszik figyelembe.

Mivel a gylir(i miikodése az allomasok 6sszehangolt mikddését igényli, ezért meg kell
valaszolni néhany, az eddigiekben mell6zott kérdést:

e Hogyan lép egy allomas a gy(riibe?

e Mi van akkor, ha egy allomast, akinél a vezérjel van, kikapcsolunk? Mi lesz a

vezérijellel?

e Hogyan épil ki a gy(r{?
A kérdéseket protokoll részeként megvaldsitott gylrikarbantartas valaszolja meg. A
megoldas lényege, hogy a kiildott adatkeretek mellett, az allomasok vezériokeretek-
kel kommunikalnak egymassal. Fontos megjegyezni, hogy a sinhez vald fizikai csatla-
kozas nem jelent azonnal gylir(ihoz vald csatlakozast is: az allomasok gydr(ibe illesz-
tése, illetve eltavolitdsa a vezérjelbusz MAC-protokolljaban leirt vezérlOkeretek segit-
ségével valdosul meg.

A fizikai réteg a kabeltelevizidzasban hasznalt 75 ohmos szélessavl koaxidlis kabel.
Mind az egykabeles mind a kétkabeles (irdnyonként egy kabel) rendszer hasznalhato.

A sin MAC protokollja

A qgylr( Uzembe helyezése-
kor az &llomasok a gylribe
cim szerint csokkend sor-
‘ rendbe kerllhetnek be. A
Keretvezérlés L vezérjel kiildés is mindig a

Hossz (bajt)
D111 2vagy6 2vagyéb 0-8182 41
[ .| | célcim |Forrascim Adat

L

Ellenérzé . g .
- Kezdetjelzé osszeg | na’gY’Obth’)l a |§|§e’bb sorsza
. ... mu allomas felé iranyul. Ami-

Végjelzé

-~ Eloétag

: : kor egy allomas megkapja a
3-53, abra: 802.4 keretformatum

vezérjelet, azt adott ideig
birtokolhatja, és ez alatt az
ido alatt — ha a keretei révidek —, akar tobb keretet is elklildhet.

Ha a vezérjelet birtokld allomasnak nincs elklildendd kerete, akkor a tokent azonnal
tovabbkdldi. A vezérijeles sin keretformatuma a 3-53. dbran lathato.

Az eldtag, a vevl orajanak szinkronizalasat segiti eld. A kezdetjelzo és a végjelzo
mez6 a keret hatdrait jelzik. Mindkét mezd analdg kddoldsa szimbdlumokat tartalmaz,
amelyek a digitalis 0 és 1 kodolasatdl jelentdsen kilonbdznek. A specialis hatarold
jelek alkalmazasa miatt nincs szlikseg adathossz mezoére.

A_keretvezérlésmez0 az adat- és a vezérlGkereteket kiilénbozteti meg egymastdl,
és adatkeretek esetén a keretek prioritasat hordozza. Tartalmazhat olyan jelzést is,
amely a célallomast a keret hibatlan vagy hibas vételének nyugtazasara kotelezi.

VezérlGkeretek esetén a keretvezérlés mezd a keret tipusat jeldli. A megengedett tipu-
sok halmaza a vezérjel atadasi és a kiilénb6zd gydrikarbantartasi keretekbdl all. Ez
utdbbiak kozott vannak az allomasokat a gylir(ibe be- illetve kiléptetd kerettipusok.
Megjegyezziik, hogy a 802.3 szabvanyban vezérl keretek nincsenek.

98



3. ANALOG ES DIGITALIS JELEK ATVITELE

A célcim és a forrascim mez6 ugyanolyan, mint a 802.3-ban. Akarcsak a 802.3-ban,
egy adott haldzatban vagy csak 2 bajtos, vagy csak 6 bajtos cimeket hasznalhatnak az
allomasok Az egyedi és csoportcimek, valamint a lokalis és globdlis cimek kijeldlésére
ugyanazok vonatkoznak, mint 802.3-asnal.

Az adatmezo hossza 8182 bajt 2 bajtos cimzés, illetve 8174 bajt, 6 bajtos cimzés
esetén. Ez tobb mint otszorose a legnagyobb 802.3-beli keretnek. (Persze ott azért is
valasztottak révid kereteket, hogy egy allomas ne tarthassa fel tal hosszu ideig a tébbi
allomast).

A vezérijeles sinen az idozitésekkel lehet korlatozni a hossz( keretek kiildését, egyéb-
ként viszont nagyon kényelmes hosszt kereteket kildeni akkor, ha kévetelmény a
valds idében torténd feladatvégrehaijtas. Az atviteli hibak kiszlirésére az ellendrzo-
0sszegmezo szolgal.

IEEE 802.5 szabvany: vezérjeles gylrd

Bevezetésként meg kell jegyezniink azt a tényt, hogy a
gylri nem igazan alkalmas Uzenetszordsos atvitelre,  vezre

hiszen tulajdonképpen kor alakba rendezett, két pont —

kdzétti kapcsolatok halmaza. A gy(ir(i kiszdmithaté felsd <
idokorlatos csatornahozzaférést is biztosit. A létezo

tobbféle gylr( kialakitasok kozil a 802.5 altal szabva-

nyositottat vezérjeles gylriinek (token ring) nevezik. [1]

Emiatt példaul 1 Mbit/s-os gyir(i, amelynek kertilete
2000 m, csak 10 bitet tartalmazhat egyszerre.

Lényegében minden allomas a digitdlis technikdban megismert shiftregisztert tartal-
maz, és a bitek ezeken a gylribe kapcsolt shiftregiszetereken keresztil tolédnak al-
lomasrdl allomasra.

A gylr(iben zajld atvitel tervezésénél és elemzésénél alapvetd kérdés egy bit "fizikai
hossza". Ha egy gylir(i K Mbit/s-os adatatviteli sebességgel rendelkezik, akkor 1/K
usec-onként keriil ki egy bit az atviteli kozegre. A tipikus 200 m/us-os jelterjedési se-
bességgel szamolva ez azt jelenti, hogy egy bit megkdzelitdleg 200/K métert foglal el
a gylr(in, ami meghatdrozza, egy adott hosszisagu gyliriben egyszerre tartozkodd
bitek szamat.

A gydrdinterfészeknek két izemmadjuk van: vételi és adasi. Minden gy(riinterfészhez
érkez0 bit az allomas egy ideiglenes regiszterébe (pufferébe) kerlil, — ahonnan az
adott allomas ismét a gylr(ibe kiildi ki. Vétel esetén a pufferben levo bitet a gydribe
vald kiiras el6tt az allomas megvizsgalja, majd tovabbadja.

Ha nem az eredetit kiildi tovabb, akkor adasrdl beszéliink. A bitek interfészeknél valo
pufferelése, masolasa minden egyes allomasnal 1-bites késleltetést eredményez.

Mivel csak egyetlen vezérjel van, ezért csak egyetlen allomas adhat egyszerre, igy
tehat a csatorna hozzaférés ugyanugy ltkozésmentesen valdsul meg, mint a vezérje-
les sin esetén.

Ha az allomasok tétlenek, a vezérjeles gyiiriiben, korbejar egy specialis bit-
minta, az an. vezérjel (token). Amikor egy allomas keretet akar kildeni, még a
kiildés elott meg kell szereznie a vezérjelet, és el is kell tavolitania a gylrdbdl.

All.
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A vezérijeles gylr(i tervezésének tovabbi gondja az, hogy maganak a gylrinek is ele-
gendd késleltetéssel kell rendelkeznie ahhoz, hogy tétlen allomasok esetén is képes
legyen a teljes vezérjel befogadasara és keringtetésére. A késleltetés két komponens-
bol all: az allomas okozta 1-bites késleltetésbdl és a jelterjedési késleltetésbdl. A ter-
vezOknek majdnem minden gy(irliben szamolniuk kell az allomasoknak kilonbozo
id6kben, kilondsen éjszakara vald kikapcsolasaval, és az ebbdl adddd késleltetések
csbkkenésével. Ha az allomasok gydrillesztéi a gy(ir(itol kapjak aramellatasukat, ak-
kor az allomasok ledllitdsanak nincs ilyen hatdsa. Ha azonban az interfészek kivilrdl
kapjak az aramot, akkor a gy(r( folytonossaganak fenntartdsa miatt Ugy kell azokat
megtervezni, hogy kikapcsolaskor a bemenetiik a kimenetlikhdz kapcsolodjon. Ez nyil-
vanvaldéan megsziinteti az 1-bites késleltetést

A gyiriiben korbeterjedé biteket a kiildo allomasok tavolitjak el a gyiiriibol.
Miutan egy allomas az utolsd keretének utolsd bitjét is elkiildte, a vezérjelet a gylrlibe
vissza kell helyezni.

Nagy terhelés esetén a haldzat hatékonysaga a 100%-ot is elérheti. A keretek nyugta-
zasa nagyon egyszer(ien megoldhaté. A keretformatum-
nak egyetlen 1-bites mezot kell tartalmaznia, amely kez-
detben nulla. Amikor a céldllomas megkapja a keretet, ezt

Allomas

amnczogn | | a mezOt 1-be dllitja. Mivel a keretet a kiild6é vonja ki, ezért
momss 1 L| 0 aemss  k@nnyen tudja ezt a bitet, a nyugtat ellendrizni.
D—'t‘” SA Amikor a forgalom kicsi, akkor a vezérjel a miikodési id6

legnagyobb részében a gylirliben korbe-korbe fut. Alka-
lomszer(ien egy-egy allomas kivonja a gy(ir(ibdl, kereteit
elkdldi, majd ismét visszahelyezi a gydr(be.

Bortn Ha azonban a forgalom olyan nagy, hogy az egyes allo-

3-54. abra: Huzalkézpont masoknal sorok keletkeznek, akkor, ahogy egy allomas

befejezi adasat, és a vezérjelet visszahelyezi a gylribe. A

kovetkez6 allomas, figyelve azt, azonnal lecsap ra, és kivonja a gy(r{ibdl. Ily modon
az adasi engedély, szép egyenletesen, korbeforog a gyliriben.

A 802.5 szabvany szerinti gy(r( a fizikai rétegben a 1, 4, vagy 16 Mbit/s-os sebes-
ségre alkalmas arnyékolt sodrott érpart hasznal.

Sajnos a gy(iriihalézatokban a kébel megszakadasa esetén az egész gylirl miikddése
megsziinik. A prob-

- AL R | VEZERJEL FORMATUM
soac o] & lema megoldasa: a
) ADATKERET FORMATUM huzalkdzpont — (wire
Hossz (béjt) K center), amely a 3-
D 1 1 1 2vagy6 2vagyb nincshatar 4 1 1 54 Efb/‘c?’ﬂ léthaté.

[SD | AC | FC| Célcim | Forrascim I Adat | | ED ] FS | Minden &llomas egy

Ellenérzs . | bejovo es egy elme-
~ “Hozzaférés vezériés Osszeg ! no vezetékkel kap_
- Kezdetjelzé Vedielzo csolodik hozza.

Keret statusz ~ N
A huzalkdzponton be-
il egy allomas be-

- Keretvezérlés

3-55, gbra 802.5 keretformatum
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és kimend vezetékét révidre zard Un. tereld relék (az dbran K-val jeltlve) vannak,
amelyeket az allomasok latnak el arammal. Ha a gyliri megszakad, vagy egy allomas
meghibasodik, akkor a taparam hibdja miatt a relé elenged, igy az allomas kikeril a
logikai gyGrdbdl.

A reléket szoftver is mikodtetheti, igy lehetdség nyilik olyan diagnosztikai programok
irasara, amelyekkel az allomasok egyenkénti kiiktatdsa révén hibas allomasokat, vagy
gylrliszegmenseket fel lehet fedezni.

Vezérjeles gyiri MAC protokollja

A MAC alréteg alapm(ikédése nagyon egyszer(. Amikor nincs forgalom, akkor a gyd-
rlin egy 3-bajtos vezérijel kdrbe-kdrbe kering addig, amig valamelyik allomas meg nem
szerzi a masodik bajtja egy adott, 0 értéki bitjének 1-be allitasaval.

Ezaltal az els6 két bajt keretkezdet szekvencidva alakul at. Az allomas ezutan egy
normal adatkeret tovabbi részeit kezdi el kildeni.

Rendes koérlilmények kozott a keret elsé bitje a gy(ir(in korbeérve még azelott vissza-
tér kiildéjéhez, hogy az a teljes keretet el tudta volna kildeni. Csak egy nagyon hosz-
szU gylrd képes egy teljes keretet felvenni. Kovetkezésképpen az addallomasnak mar
kiildés kozben el kell kezdeni a gy(r(i "lecsapolasat", azaz az Utjukat befejezd bitek
kivonasat a gy(ir(ibdl.

Egy allomas a vezérjelet legfeljebb az Un. vezérjel tartasi ideig (token-holding time)
birtokolhatja, amelynek alapértéke 10 ms. Ha az elsd keret elkiildése utan még ele-
gendd id0 marad, az allomas tovabbi kereteket is elkiildhet. Ha az 6sszes keret elkdil-
dése befejez0dott, vagy a vezérjel tartasi idG lejart akkor az allomasnak vissza kell
allitania a 3-bajtos vezérjelet, és vissza kell helyeznie a gylrire.

Vezérjeles gyilirii karbantartasa

A vezérjeles sin protokolljaban a gydriikarbantartas teljesen decentralizalt megoldasu.
A vezérjeles gylr( karbantartasa ett6l teljesen eltéré mddon valdsul meg. Minden
gylrlben van egy felligyel6 allomas (monitor station), amely a gy(r( karbantartasaért
felelés. Ha a feligyeld allomas meghibasodik, akkor a helyébe, egy versenyprotokoll
alapjan gyorsan megvadlasztott masik allomas lép. (Minden dllomasnak megvan az
esélye, hogy felligyel6 allomassa valjon.) Amig azonban megfelelden mikédik, a fel-
tigyel6 allomas egyedidil felel6s a gylir(i helyes miikodéséért.

Amikor a gy(r( felall és az elsd dllomas — vagy barmelyik allomas — észreveszi, hogy
felligyel6 allomas hianyzik, egy Claim token vezérlOkeretet kiildhet el. Minden allo-
masba beépitik a felligyelové valas képességét.

A feligyeld felelOs tobbek kdzott a vezérjel vesztés figyeléséért, a gylirliszakadaskor
elvégzendS teenddk elvégzéséért, az Osszekeveredett keretek eltavolitasaért és az
arvan maradt keretek kisz(iréséért. Arva keret akkor keletkezik, amikor egy allomas
egy rovid keretet a maga teljességében kibocsat, de annak kivonasara mar nem ké-
pes, mert idokozben meghibasodott, vagy kikapcsoltdk. Ha erre a rendszer nem fi-
gyelne, akkor a keret a végtelenségig cirkulalna.

Az dsszekeveredett, ill. meghibasodott kereteket érvénytelen formatumuk, vagy hely-
telen ellendrzoosszegiik révén lehet felismerni.
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Hasonlitsuk 6ssze a vezérjeles gyiirii és a vezérjeles sin vezérlési filozofia-
jat!

Az utébbiban nincs olyan kdzponti komponens, amelynek barmilyen véletlenszer(ien
bekbvetkezd hibdja miatt az egész rendszer miikodésképtelenné valhat. Ezért olyan
rendszert terveztek, amelyben a vezérjel aktualis birtokosanak kiilénleges jogai van-
nak: példaul: felvehet (j allomasokat a gylrlibe, egyébként azonban semmi sem k-
|6nbdzhet a tobbitdl.

A vezérjeles gylr(i esetében a tervezok ugy érezték, hogy a vezérjel vesztés, arva
keretek stb. kezelése sokkal egyszeriibb egy kdzponti felligyeld allomassal. Tovabba
egy normal rendszerben az allomasok csak nagyon ritkdn mennek tonkre, ezért az (j
felligyeld allomas alkalomszer(i versengéses megvalasztdsa nem okoz nagy problé-
mat.

3.3.8 Az Ethernet sikere

A gy(ir(t hasznalé megoldasok — mint azt az el6zoekbdl megallapithatjuk, viszonylag
nagy adminisztrativ tevékenységet igényelnek. Az Ethernet haldzatok hatalmas karri-
ert futottak be: ma a vildagon legjobban elterjedt adatkapcsolati protokoll. Vajon mi
okozta ezt a hatalmas sikerét? Ennek tobb oka van:

1. Kozeghozzaférési algoritmusa jol alkalmazkodik a halézatot hasznalé emberi tevé-
kenységhez: a felhasznaldk nem folyamatosan hasznaljak a haldzatot, hanem ido-
ben elosztva van haldzati forgalom. A szamitdgépes illesztokartyai is olcsok.

2. A jelek koédolasanal hatalmas elény, hogy minden bit 6nmagat szinkronizalja a jel
fel és lefutd éleivel (Manchester kddolas).

3. A technikai fejlodésével, az adatatviteli sebesség novelését folyamatosan lehetett
novelni (1-10-100-1000-... Mbit/sec).

4, A protokoll, a viszonylag egyszer(i felépitésli adatkeretek tovabbitdsa sordan nyug-
tazast nem hasznal, de ez nem baj, mert a fizikai kozegben vald tovabbitds soran,
az tkozéseken kivil, hibak nem nagyon keletkeznek.

5. Az Ethernet keretekkel kommunikald gépet konnyen lehet a rendszerbe beilleszte-
ni: egyszer(ien csupan csatlakoztatni kell a fizikai haldzathoz. A vezérjeles gydri
és sin esetében a gydrlibe vald illesztés, illetve kilépés komoly adminisztraciot igé-
nyel a rendszertol.

6. A fizikai kdzeg kezdetben kialakitott sin topldgidja miatt, az atvitel csak félduplex
lehetett. A csavart érparas, kilon add és vevl vonalat tartalmazd megoldasok,

mar teljes dulex atvitelt tettek le-

s A e hetové, megduplazva ezzel a

[ | rendszer ateresztd képességét.
| 7. Aradids hdlézatok adatkapcsolati

RO protokolljanak szinte kinalkozik az

10 Mbps

Ethernet Uzenetszorast alkalmazo
Ethernet.
J Stand-Alone Ethernet Controller 8- AZ Integl‘élt érakaI’I tEChr”ka

lehetdvé tette, hogy a teljes ke-

3-56. abra Ethernet chij " . :
v retkezelest egyetlen integralt
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aramkori lapka végezze. (Ethernet chip). A mai haldzati kartydkon ez az egyetlen
aktiv elem, és kénnyen lehet ezért a PC-k alaplapjara is integralni.

A hibajanak tartott (tkozések gyakorisagat lecsokkentették, és ezért a haldzat
atviteli teljesitményét (throughput) megnévelték az Ethernet hdldzatban elhelye-
zett intelligens kapcsoldeszkdzok (bridge, switch).

Bar elvileg (izenetszorasosos haldzaton miikodik, de képes pont-pont jellegli kapcsolat
kiszolgalasara is. A kabel- és ADSL modemek gyakran hasznalnak a szamitdégéppel
valé adatcserére Ethernet kdzeget. (sebesség van, (itk6zés nincs!)

Ellenorzo keérdések: 3. Fejezet

1.

SIFENEN

14.

15
16.
14,

18.
19.
20.

21,

22
23.
24,
25,
26.

27,

Hogyan miikodik a telefon? Mi a helyi kozpont feladata? Hogyan épil fel egy hie-
rarchikus telefonrendszer? Mi az a bérelt vonal? Mit jelent a PSTN?

Ismertesse a modulacié fogalmat! Szinuszos jel milyen jellemzdit lehet modulalni?
Mi az amplitudd modulacié?

Mutassa be az FSK atviteli modszert!

Ismertesse a fazismodulaciot, illetve a fazis-amplitudd modulaciot! Mi az a
QAM16?

Milyen részekbdl all egy modem? Hogyan lehet a miikédésmaodijat beallitani?
Soroljon fel néhany jellemzo6t, amit a modemnek adott parancsokkal beallithatunk!
Mik azok voice-, illetve fax modemek?

Hogyan mikddnek a V92 szabvanyld modemek?

. Mik azok a szoft modemek?
. Ismertesse a széles savl analdg jelatvitelet hasznositd kabel-TV mikodését!

Mutassa be, és hasonlitsa 6ssze, a soros és a parhuzamos adatatviteli elveket!

. Soros adatatvitelnél Hogyan tudjuk biztositani az add és a vevdoldal szinkroniz-

musat?

Mit takarnak a karakter- illetve bitorientalt atviteli eljaras fogalmak? Mi a szinkron
és aszinkron atvitel lényege?

Mi a bitbeszlras?

Az adatatvitelnél mi a bitsebesség, és mi a jelzési sebesség?

Melyek a digitalis jelek vonali kodolasanal figyelembe veendd legfontosabb szem-
pontok?

Mi az NRZ, illetve RZ digitdlis kddolasi modszer Iényege?

Mi az AMI, a HDB3, illetve a PE digitalis kodolasi modszer lényege?

Mutassa be az ASCII kddrendszert? Hogyan lehet a karaktereit csoportositani? Mi
az UNICODE?

Mi az adatkapcsolati protokollok feladata? Hogyan hozunk létre kereteket karakter
orientalt, illetve bitorientalt 6sszekottetések esetén?

Ismertesse a karakter-beszUirasos modszer lényegét!

Ismertesse a bitbeszlirdsos mddszer lényegét!

Folglalja 0ssze a hibakezeléssel kapcsolatos legfontosabb ismereteket!

Mi a kiilonbség egyedi és csoportos bithibak kozott?

Mi az Error Correctin Code (ECC)? Mi az a Hamming tavolsag, és hogyan hasznal-
hatd hibajelzésre, illetve hibajavitasra?

Mi az a ciklikus redundancia kéd (CRC)? Hogyan hasznalhatd?
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28.

28,
i
al.
e 7.3
33,
G
35.

. {H
37.
38.
39,
40.
4].
42.
43.
44,
A5
46.
47.
48.

49.
50.
o

5,

33.
g

39,
56.

il

Bt

59

Ismertesse, és blokkvazlaton mutassa be a korlatozas nélkili egyiranyu (szimplex)
protokollt!

Ismertesse, és blokkvazlaton mutassa be az egyiranyl "megall és var" protokollt!
Ismertesse, és blokkvazlaton mutassa be az egyiranyl dsszetett protokollt!

Miért elonyds a kétiranyl protokollok hasznalata? Mi az a piggy-back technika?

Mi a csuszdablakos protokoll Iényege?

Ismertesse a visszalépés n-el technikaju protokollt!

Ismertesse a szelektiv ismétlo protokollt!

Mutassa be az IBM BISYNC protokollt! Ismertesse vazlatosan, hogy milyen ré-
szekbdl all egy BYSINC keret?

Hogyan torténik egy BYSINC lizenetvaltas?

Mutassa be a HDLC protokollt! Milyen allomaselrendezések lehetségesek?

Hogyan éptil fel és milyen részekbdl all egy HDLC keret?

Milyen kerettipusokat hasznal a HDLC protokoll?

Milyen miikodési modjai vannak a HDLC protokollnak?

Milyen feltételezésekkel targyalhatok a kézeg hozzaférési mddszerek?

Milyen hozzaférési modszerek lehetségesek a kdzeg elérési mddja alapjan?

Mi a véletlen, az osztott és a kézpontositott atvitelvezeérlés lényege?

Mi az az (tkdzés?

Hogyan mikddik az ALOHA protokoll?

Ismertesse a CSMA/CD moddszert! Hogyan mUikodik a réselt gy(ir(d?

Mi a vezérijel? Hogyan mikodik a vezérijeles sin?

Hogyan m{ikodik a vezérjeles gy(ir(? Mi a vezérjeles gy(ir( és a vezérjles sin ko-
zOtt a kilonbség?

Mikor és miért elény0s a lekérdezéses, (polling) eljaras?

Foglalja 6ssze a vonalkapcsolasos és TDMA eljaras lényegét!

Mutassa be az OSI modell és az IEEE812-es szabvanyok kapcsolatat! Ismertesse a
802.1-802.5 szabvanyokat!

Miért osztotta a szabvany az adatkapcsolati réteget két alrétegre. Mi ezek felada-
ta? Mi a kozeghozzaférési (MAC) alréteg feladata és funkcidi? Milyen tipusu kabe-
lek hasznalhatok a fizikai rétegben? Mi a logikai kapcsolatvezérlési (LLC) alréteg
feladata és funkcidi?

Mi az a SAP? Milyen réteghataron helyezkedik el?

Ismertesse a 802.3 szabvanyt! Mi a kézeghozzaférés modszere? Milyen a haldzat
topoldgiaja? Mi a kapcsolata az Ethernettel?

Milyen kodolast hasznal a 802.3? Mi a Iényege?

Foglalja Ossze az Ethernet halézatban hasznalt halézati eszkozoket! (HUB,
REPEATER, BRIDGE, SWITCH).

Ismertesse a 802.3 MAC protokolljat! Milyen keretformatumot hasznal? Milyen a
cimzés?

Hogyan kezeli az Ethernet az (tkozéseket? Mi a binaris exponencialis visszatartas
modszerének a lényege?

Foglalja 6ssze a strukturalt kabelezés tulajdonsagait!
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60.

61.

62.
63.
64.

Ismertesse a 802.4 szabvanyt! Mi a kozeghozzaférés mddszere? Milyen a haldzat
topoldgidja? Milyen kabelezést hasznadl? Ismertesse a 802.4 MAC protokolljat! Mi-
lyen keretformatumot hasznal? Milyen a cimzés?

Ismertesse a 802.5 szabvanyt! Mi a kozeghozzaférés mddszere? Milyen a haldzat
topoldgiaja? Mi a gylir( felépités elénye? Milyen kabelezést hasznal? Ismertesse a
802.5 MAC protokolljat! Milyen keretformatumot hasznal? Milyen a cimzés?
Hogyan torténik a vezérjeles gylir{ karbantartasa?

Hasonlitsa 6ssze a vezérjeles gylir( és a vezérjeles sin vezérlési filozofidjat!
Foglalja 6ssze, hogy minek kdszonhetd az Ethernet sikere!
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4. ADATKERETEK ATVITELI MEGOLDASAI

- Az embert a hitek vezérlik, de a tények mozgatjak.

Az el6z0 fejezetben mar megismerkedtiink az adatkapcsolati rétegben aramld kere-
tekkel, atviteli protokolljaival. Ebben a fejezetben 6sszfoglaljuk a gyakorlatban hasz-
nalt keret atviteli megoldasokat, fizikai megoldasaikkal egytitt.

4.1 Aszinkron és szinkron soros adatatvitel

A nagyfokl és széleskori elterjedése miatt egy szamitdgép és egy modem, vagy ter-
minal kozotti illesztés fizikai rétegének megvaldsitasa nagyon fontos. Ez teljes-, vagy
félduplex, pont-pont t|pusu Osszekottetés kialakitasat igényli. Részletesen meg kell
hatdrozni a mechanikai-, a

DTE H DCE DTE V||.|f.in:10§- a funkaonalls-
v / eljaras interfészeket.
Termingl /  MOPEM Az ezt megvaldsitd szabvany

RS-232-C DTE - Data Terminal Equipment i g y

DCE - Data Circuit-Terminating Equipment megalkotOJa az Electronic

4-1. abra DTE és DCE egységek kapcsolata Industries Association elne-

vezés(, elektronikai gyartokat tomoritd szakmai szervezet, igy az EIA RS-232-C a pon-

tos hivatkozas. Ennek nemzetkozi valtozata a CCITT V.24. ajanlasa, amely csak né-

hany ritkan hasznalt aramkoérben tér el. Az ajanlas (Recommended Standard 232 C),
az eredeti ajanlas harmadik (,,C") valtozata.

Mivel személyi szamitogépek megjelenésével a benne talalhatd soros periféria szabva-
nyos illeszto felliletté valt, ezért a soros vonalat széles kérben — eredeti funkcidjan
tulmenden — kezdték kiilonbdzo periférialis eszkdzdk illesztésére felhasznalni. Az igaz-
saghoz hozzatartozik, hogy jelentésége az USB busz megjelenésével csokkent, de ipari
kérnyezetben még ma is széles korben hasznalt.

A szabvanyleirasban a szamitdgép €s a terminal hivatalos neve: adatvég-

berendezés — DTE (=Data Terminal Equipment), mig a kapcsolddd modemé

adataramkori-végberendezés—DCE (=Data Circuit-Terminating

Equipment), és a koztiik zajlo kommunikacid az RS-232 soros vonalon folyik. A leg-

tébb gyakorlati esetben a DTE egy terminal, vagy egy szamitdégép, mig a DCE az ana-
l6g telefonhaldzathoz kapcsoldodd modem. (4-1. dbra).

SPACE 4.1.1 RS-232C szabvany

+3V A DTE-DCE egységeket Osszekotd vezetékrendszer mechanikus
«3\/0 : csatlakozojat is definidltak: 25 pdlust Canon csatlakozd (szoktak

DB-25-nek is nevezni). Két, egymasba dughatd csatlakozd kozul a
MARK dugos rész a DTE-n, a hiivelyes részt a DCE-n helyezkedik el. Mégis,
a gyakorlatban elterjedt a minddssze 9 polust tartalmazd DB9-es
csatlakozo.

A villamos specifikacid szerint a -3V-nal kisebb feszliltség a vonalon
a 1-et (MARK), mig a +3V-nal nagyobb fesziiltség 0 -at (SPACE)

+25V

-25V

4-2, 3bra RS232
Jjelszintek
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jelent. A legfeljebb 15 m hosszu kabeleken 20 kbit/s-os maximalis adatatviteli sebes-
ség a megengedett. A legtobb gyakorlati esetben (pl. a szamitdogépek soros vonala-
nal) a fesziltség +12V.

A funkcionalis elGiras a 25 ponthoz tartozé vonalakat megjeldli, és leirja azok jelenté-
sét. A DB9-es csatlakozodra azt a 9 jelet vezették ki, amelyeket majdnem mindig fel-
hasznalnak. (4-3. dbra)

o
o
N
(5]
=}
o2}
]

FUNKCIO JEL . - DTE DCE

1. Amikor a szamitdgépet vagy a terminalt bekapcsol- T e
jak, az aktivalja (MARK-ba allitja) az Adatterminal ADAT o1 2 3 9 :
kész (Data Terminal Ready) jelet (20). RxD 3 2 : o
2. Amikor a modemet kapcsoljak be, akkor a modem i . 3 o I
az Adat kész jelet (Data Set Ready) (6) aktivalja. s 5 " . @
. T KAPCSOLAT DSR 6 6 I (o]
3. Ha a modem vivéjelet érzékel a telefonvonalon, .
akkor a VivOérzékelés (Data Carrier Detect) jelet o ? " . ©
e DTR 20 4 o I
(8) aktivalja. = <
4, Az Adaskérés (Request to Send) (4) jelzi, hogy a iy oD i B i}
terminal adatot akar kuldeni
5. Az Adasra kész (Clear to Send) (5) azt jelenti, hogy ﬁ— Data carrier detect
a modem felkésziilt az adatok fogadasara. 6O o Egtfeﬁ%t égtaéjy
6. Az adatok adadsa az Adas (Transmit) vonalon (2), o——1- ReEuestto send

vétele a Vétel (Receive) vonalon (3) torténik. 30— Transmit data
8 O——— Clear to send
4 0—— Data terminal ready

A tobbi, fel nem tlntetett dramkor a gya- 90;: §:Sn$?3}%i*ﬁ&
korlatban alig hasznalt funkcidkkal rendel- \\‘L
kezik: adatatviteli sebesség kivalasztasa, Protective ground

modem tesztelése, adatok (itemezése,
csengetd jelek érzékelése, adatok masodla-
gos csatornan valo forditott irdanyu kildése.

Az eljarasinterfész az a protokoll, amely az események érvényes sorrendjét hatarozza
meg. A protokoll akcié-reakcid eseményparokon alapszik. Amikor egy terminal kiadja

7.

4-3. 4bra DB25 ES DB9 soros csatlakozo jelei

__ VEDOFOLD (1)
_______ADAS (TxD) (2) .
e VETELISM (D) 7 ;’ ‘
~____ADASKERES (RTS)(4)
__ADASRA KESZ (CTS) (5)

. ______ADAT KESZ (DSR) (6) _

~  JELFOLD(7) __"__ '_'_

b VIVOERZEKELES (a)
/// "ADATTERMINAL KESZ. (DTR) (20) >
SZAMITOGEP VAGY TERMINAL

RTS-CTS paros a vonalkészenléthez kapcsolédik
DTR-DSR paros a késziilékek készenlétét vezérli

CTS: DCE kész az adatcserérére a DTE-vel

RTS: DTE adatot akar cserélni a DCE-vel

DSR: DCE vonalra kapcsolddasat jelzi

DTR: DTE kész a vonalra kapcsolédott DCE
adatait fogadni

4-4, abra: DTE-DCE dsszekoto vezetékek

pl. az Adaskérés jelet, a modem egy Adasra kész jellel valaszol, ha képes fogadni az
adatokat. Ugyanilyen jellegl akcié-reakcid-parok léteznek a tobbi aramkor esetén is.
(4-5. abra).

Az aszinkron soros atvitelnél a bitcsoportos atviteli méd biztositja az ADO és a VEVO
szinkronizmusat. Termeészetesen ehhez a jarulékos informaciohoz jarulékos biteket is
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fel kell hasznalni. Ezek a START és a STOP bitek. Ezeket szoktak keretezd (framing)
biteknek is nevezni, mivel a tényleges informaciét "keretbe foglaljak". A START bit
jelzi, hogy utana kovetkeznek a tényleges informacidt hordozd adatbitek, mig a STOP

on bit(ek) ezek végét jelzi.

N /<\ o A soros protokoll szerint,

\ ~ - ha a soros vonalon nem

\ = folyik informaciéatvitel, a
s _ow \ vonal  allapota  aktiv

N (MARK) szintli. Az adat-

N atvitel kezdetekor az ADO

ALLAPOT ¥ soRos N alsror a vonalat egy bit atvitel-
- s / ének idejéig alacsony

RTS-CTS (SPACE) szintre allitja

4-5. dbra: RTS-CTS kézfogdsos kapcsolat (START bit), majd utana

tortenik meg az adatbitek
atvitele. Az atvitt adatbitekbdl allé bitcsoport végére az ADO STOP bit(ek)-bdl &l
aktiv (MARK) szint(i jelet helyez el. A VEVO az adas kezdetérdl a vonal MARK-SPACE
allapotvaltozasabdl szerez tudomast.

Ezutdn a VEVO, sorban egymds utan, az

LSB _ MSB adatbiteket veszi. A STOP bitek érkezése utan

| [X]TX]x] [X]X]P] | mar figyelheti a vonalon ismét megjelend
START ADATBITEK STOP allapotvaltozast, ami a kovetkezd bitcsoport
+—+ 1BITIDO P=PARITAS adasanak kezdetét jeldli. Fontos kérdés a

vonalon idéegység alatt &atvitt informacid
mennyisége, amit bit/sec-ban mériink.

Az adatédtvitel sordn az esetleges atviteli hibak felderitését megkisérelhetjiik olyan
modon, hogy az atviendd adatbit csoportot egy paritas bittel egészn’tjijk ki gy, hogy
az igy kiegészitett adatcsoportban 1évé 1 érték{i bitek szama paros (paros paritas),
vagy paratlan (paratlan paritas) Iegyen Ilyen médon, az ADO oldalan mlndlg biztosit-
hato, hogy az 1-es érték{i bitek szama mindig paros/paratlan legyen, és a VEVO olda-
lon az egy (ill. paratlan szamu) bit valtozasa miatti hiba felderithetd.

Mivel az elsonek atvitt bit mindig a START bit, ezért az el6zGek alapjan a soros adat-
atviteli protokoll konkrét kialakitasanal a kovetkez6 paramétereket kell rogziteni:

o Adatbitek szama: a gyakorlatban 5, 6, 7 vagy 8 bit.

e Paritasbit: hasznalunk paritasbitet vagy nem, és ha igen, paros vagy paratlan
paritast alkalmazunk.

o Stop bitek szama: ez a soros vonalnak a bitcsoport atvitele utani garantalt logi-
kai 1 allapotanak az idejét hatarozza meg, az egy bit atviteléhez SzUkséges idovel
kifejezve. Hossza 1, 1.5, vagy 2 bit lehet. A legrovidebb az egy bit, és ez biztosit-
ja, hogy a VEVO a kovetkezo bitcsoport vételéhez sziikséges szinkronizald START
bit inditd élének érzékelésére felkésziiljon. Két stop bit hasznalata akkor eldnyds,
ha valamilyen okbdl sziikséges a vett adatbitek azonnali feldolgozasa és az ehhez
szlikseéges hosszabb ido.

4-6, abra: A soros adatatvitel elve
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o Adatatviteli sebesség (bit/s): Igen fontos adat, mert ez hatarozza meg alap-
vetben az ADO és a VEVO szinkronizmusat. Szokdsos értékei:
75,150,300,600,....,9600,19200,....115200 bit/sec.

Mivel a soros adatatvitelt széles kérben hasznaljak, ezért, megvalositasara célaramko-
roket fejlesztettek ki. Ezeknél az ADO oldalan csupan az adatbit csoportot kell parhu-
zamosan a bemenetekre adni, az aramkoér elvégzi a sorossa alakitast, a paritds,
START és STOP bitekkel valé kiegészitést, valamint az atvitelt. A vevdoldalon a vett
soros adatokbdl vevGaramkor képezi a bitcsoportot. Ezek az aramkérdk programozha-
toak, azaz vezérlbkddokkal megadhatdk az atvitel paraméterei és a soros adatatviteli
protokoll. Mivel ezek az aramkérok TTL jelszintekkel miikodnek, ezért be és kimenet-
(ikon 0 és 5 V-os jeleket varnak illetve adnak.

Ezért ezeket a soros periféria dramkoroket mindig ki kell egésziteni egy olyan szintat-
alakitd aramkorrel, amely a TTL szinteket szabvanyos RS232 jelszintekké, oda- és
visszaalakitja, a OV (SPACE) -> +12V; 5V (MARK)-> -12V szabalyok szerint.

Mivel majdnem minden szamitdgépnek van soros KET DTE OSSZEKOTESE

vonala, gyakran eldfordul, hogy két szamitogepet +,p @ - — —

RS-232-C soros vonalon keresztlil kotnek Ossze. D (3 ’
Mivel nem DTE-DCE tipus( az 6sszekottetés, ezérta = (3) g >C
megoldas egy null-modem-nek nevezett ,eszkdz” GND (7) |

(hiszen ez tulajdonképpe'n egy keresztezett kﬁtéS,CI NULL MobE!l\n
adatkabel), amely az egyik gep adasi vonalat a ma-

sik gép vételi vonalaval koti 6ssze. A legegyszer(ibb ~ 4-7- dbra Null-modem: Két DTE
esetben ez elegendd, ha azonban a modemvezérld pessencee
vonalakat is hasznalnunk kell, akkor hasonlé médon néhany mas vonal keresztbe ko-
tését is el kell végezni.

A tényleges adatatviteli sebesség szamitasara nézziink egy konkrét példat: Ha példaul
az adatatviteli sebesség 9600 bit/s, és 8 bites adatokat (bajtokat) visziink at paros
paritasbittel kiegészitve, 2 STOP bittel a végén, akkor példdul masodpercenként:
9600/(1 START + 8 ADAT + 1 PARITAS + 2 STOP bit) = 9600/12 = 800 adat (bajt)

kerdl atvitelre. Ha példaul az ,A” karaktert vissziik at (ASCII kddja 41H), akkor a soros
vonalon a kdvetkezo jel- 1 BIT ATVITELENEK IDEJE

format lathatnank: (4-8. A —D a41H —D o1oo00001B +—+
abra). ~0.1 msec

A karakter bitjeit forditott +12v
sorrendben  vissziik &t
(binarisan a legkisebb 4,y
értéki (LSB) az elsd). A \ e
paros paritasbit ennél a T1 0 00O0O0OT1TO0 TSTOF’
karakternél 0 mert eleve START PARITAS (0)
paros (kettd) 1 értékd
bitet tartalmazott.

Amint lattuk, az RS-232-C
illesztés elsOdlegesen szamitogépmodem Osszekottetésre tervezték, és mivel alkal-
mazhatésaga miatt mas teriileteken, az iparban is kezdték hasznalni, az adatatviteli

| |
I S " |
1 ADAT ATVITELENEK TELJES IDEJE

4-8.abra Egy soros jelalak
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sebességre tett 20 kbit/s-os és a kdbelhossziisagra tett 15 m-es korlatozas fokozato-
san zavarova valt.

Mivel a jeleket egy kozos foldvezetékhez képest mérjik, ezért a rendszer a villamos
zavarokra nagyon érzékeny. Az EIA sokat vitazott, hogy vajon egy olyan Uj szabvanyt
fejlesszenek-e ki, amely a régi (de technikailag nem tul fejlett) szabvannyal kompatibi-
lis, vagy egy olyat, amely a régivel nem kompatibilis, de a korszer{i kbvetelményeket
maradéktalanul kielégiti. A kompromisszumos megoldas mindkettot tiikrozi.

Itt fontos megjegyezni, hogy csak a jelet atvivo fizikai réteget cseréljiik le!
A logikai jelkezelés valtozatlan maradt.

4.1.2 Az RS-449, -422, -423, és az RS-485-0s szabvanyok

Az Uj, RS-449-nek nevezett szabvany valdjaban harom szabvany 6tvozése. A mecha-
nikai, a funkciondlis és az eljarasi interfész az RS-449 szabvanyban, mig a villamos
interfész két tovabbi szab-

a0 FULL DUPLEX vanyban van megadva.

IN A ur o vt %‘ ouT Mindkét villamos szabvany-
= e nal a jeleket az 6sszekdtd

| o . vezetékpar kozotti fesziilt-

U2R , eh , ’

OUT IN segkllonbseg hordozza, és
XD U2T= UIR - e a vevOok bemenetén lévo

urrBar + differencialerdsité  fogadja

g : RS232 ezeket a jeleket. Mivel a

SZIMPLEXEK ! zavart indukalo kilso villa-

L mos zaj hatasa mindkeét
IN >—[_:|_> : B :é:::l}* ouT vezetéken megjelenik,
-En/ _E? ezért a kilonbségképzésnél
ezek hatasa kolcsondsen

RS422 kioltja egymast.
A OUT  E ketts koziil az egyik az
lN"' >0 B RS-423-A, amely az RS-
- 232-C szabvanyhoz hasonlit
RS423 abban, hogy aramkoreinek
kozos foldje van. Ezt a
% OUT technikdt asszimmetrikus
IN - B E‘}é atvitelnek (unbalanced
transmission) nevezik,
mert a jeleket a kozos
RS485 (féld)vezetékhez  képest
értelmezziik. A masik villa-
mos interfész az RS-422

ellenben a szimmetrikus atvitelt (balanced transmission) haszndlja, amelyben
minden f6 aramkor két jelvezetékkel rendelkezik.

Ennek eredményeképpen az RS-422-A szabvany 2 Mbit/s-os atviteli sebességet enge-

4-9. abra: A soros adatatviteli RS szabvanyok
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délyez. Ezek a szabvanyoknal mar az egy ADO mellett tobb vevd is lehet a vonalon,
de igy atvitel csak szimplex. A pont-pont tipust Osszekottetés helyett itt mar Gizenet-
szbrasos Osszekottetés van, és ez az un. multi-drop kialakitas. Teljes duplex atvitel-
hez két egység kozott még egy vezetékpart kell alkalmazni, ellentétes VEVO-ADO
aramkorokkel. Ez a négyvezetékes atvitel.

Az egyre intelligensebb Osszekapcsolt eszkdzok igénylik a kétirdnyd kommunikaciot.
Ezért 1983-ban az EIA egy (jabb szabvanyt jelentett meg, az RS-485-6t. Az RS-422-
hoz hasonlé szimmetrikus atvitelt hasznalja, de a vonalparon mar tobb ADO és tobb
VEVO is lehet és kozottik az egy vezetékparon félduplex Gsszekottetés lehetséges.
Természetesen a teljes duplex kommunikacidhoz itt is a négyvezetékes kialakitas
sziikséges.

Osszefoglaldsul nézzilk meg a fent részletezett szabvanyok leglényegesebb jellemz§it:

Jellemzdk RS 232C (V.24) [ RS 423 (V.10) [RS 422 (V.11)
Atvitel aszimmetrikus aszimmetrikus szimmetrikus
Kabel tipus sodrott érpar koaxialis sodrott érpar
Kabelhossz 15m 600 m 1200 m
Adatsebesség (max) 20 kbit/s 300 kbit/s 2 Mbit/s
Meghajté kimeneti szint (terheletlen) | +/- 25V +/- 6V +/- 6V (diff)
Meghajté kimeneti szint (terhelt) +/-5...+/- 15V | +/- 3,6V +/- 2V (diff)
Minimalis vételi szint +/- 3V +/-0,2V +/-0,2V (diff)

X.21 interfész

A CCITT egy digitalis

interfész-ajanlast .

adott ki 1976-ban, az | | a (HG 2 > a )

X.21-et. Ez az ajanlas b R (vétel = b

a felhasznaldi szami- as (vétel) ?0 a

tégép, (DTE), és a bl — > b

halézathoz kapcsol6dd a C (vezéries) ‘111 > a

késziilék, (DCE) kozot- bl > b i

ti hfvésokat’ valamint DTEa‘G |(_ie|ZéSbeje|entkeZéS) 5 - DCE

az azok kiadasahoz és bl 12 > b

torliéséhez sziikséges S (jel (bit) id6zites) 6

. 5 ) ar a

jelcsereket rogziti. Az bl 13 > b

X.21 altal definidlt 8 Bl el o G

vezeték irdnyat elne- aka B (bajtidézités (opcionalis))| 7 o

il el = 14 .

vezését és jelentését b 5 b

a 4-10.dbra tartal- q—G (f0Id) 8 =

mazza. R , ) TSR,

Ly K csatlakozo bekdtés

kinthet§, —mint az Az X.21 jelei

RS232 ,ipari” valtoza- 4-10. abra: Az X.21 digitalis interfész jelei

ta. Az alkalmazott

csatlakozd 15 pontos,

de nincs mindegyik

kihasznalva.
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4.2 ISDN

A klasszikus tavbeszél6 rendszereket analdg hangatviteli célokra tervezték, és nem
alkalmasak modern digitalis tavkozlési igények kielégitésére (adat-, fax- vagy video-
atvitelre). Az ISDN célja digitalis jeleket vivo haldzat kialakitdsa, amely a meglévo,
analog tavbeszélo haldzatot hivatott felvaltani. :

Az Uj digitalis rendszer elsddleges célja az, hogy integralja a hang-, és nem hangjelle-
gli atviteli szolgaltatasokat. Elnevezése: ISDN (Integrated Services Digital
Network — integralt szolgaltatasu digitalis haldzat).

ALAPGONDOLAT: Ne az analdg miikodésii halézaton vigyiink at digitalis
informaciot, hanem digitalis halézatokat alakitsunk ki, és itt a digitalizalt
hang csak az egyik atviendo komponens.

Régebben az analdg (hang-) atviteli tavbeszélorendszerek, a nyilvanos kapcsolt halo-
zatok, a kapcsolas felépitésére szolgald vezérlinformacidikat, az (n. jelzéseket
ugyanabban a 4 kHz-es csatornaban vitték at, mint amelyben az emberi hangot.

Jelenben az atvitelt €s kapcsoldhalozatokat az 4-11.abran bemutatott binaris jelatviteli
integralt haldzat valtotta fel.

4.2.1 Az ISDN szolgaltatasai

A legalapvettbb szol-
galtatas tovabbra is a
hangtovabbitas, de
szamos Uj tulajdon-

F“ ..... ‘l” S]]ébd : " ; 5 ; séggal kiegészitve.

elhasznalol zolgaltator berendezes elhasznalm

berendezés : berendezés AZ ISDN tEiefon(Jkon
tébb, azonnali hivas-

Sodrott érpdrakat hasznilé ISDN interfész
felépitésre alkalmas
4-11. abra: ISDN halozat gombot helyezhetiink
el, amelyekkel a vildag barmelyik telefonjat el lehet érni. A telefonok a kicséngés ideje
alatt a hivod telefonszamat, nevét és cimét is kijelezhetik.

E sajatossag kifinomultabb valtozata szerint a telefonkésziilék egy szamitdgéphez is
hozzakapcsolodik azért, hogy egy bejovo hivaskor a hivd adatrekordja képernyon
megjelenithetd legyen. Egy masik fontos adatatviteli sajatossag az, hogy zart felhasz-
naldi csoportok alakithatok ki, ami maganhaldzatok létrehozasat teszi lehetdve.

Egy csoport tagjai csak a csoport mas tagjait hivhatjak, és kiviilrdl sem johet be sem-
miféle hivas (csak szigortan ellendrzétt modon).

Egy masik, varhatéan népszer(ivé vald ISDN szolgaltatas a teletex, amely valdjaban
hazi és Uzleti célokra atalakitott elektronikus levelezési szolgalat. Tovabbi korszer(
hangatviteli szolgaltatasok: vildagméret(i konferenciahivasok lebonyolitdsa (kettonél
tobb partner kozott).

Szamos esetben kézzel alairt szerzodések, abrak, grafikonok, fénymasolatok, és egyéb grafikus anyagok
atvitele valhat sziikségessé. Ehhez egy masik ISDN szolgalatot célszer(i igénybe venni, a Csoport 4 médban

: \ ISDN Integralt ISDN ISDN
i : T Jkozpont| | szdllitdsi halozat | |kozpont
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4. ADATKERETEK ATVITELI MEGOLDASAI

miikodd szines, vagy sziirkeségi fokozatokat atvivé faxot. Kialakithatdk tavmérési (telemetria) vagy riasztd
(alarm) szolgaltatasok is az ISDN szolgalat segitségével.

Magan célu felhasznalas

. Felhasznaldi végpont Szolgaltatéi végpont—>
. Digitalis .

. bitcsd
5 o :
T / u szolgaltatd
8 R !l ISDN belsé :
(W) 11 i1 3 T 1 NT1 ' . . " :
ISDN ISDN ISDN : M kézpont héalézata :
telefon terminal riasztd felé :

Felhasznaldi berendezés Szolgaltatéi berendezés

4-12. 2bra: Az ISDN magan célu felhasznaldsa

4.2.2 Az ISDN rendszer felépitése

Az ISDN alapkoncepcidja az Un. digitalis bitcsd (digital bit pipe). Ezen — a felhasznald
és a szolgaltatd kozott hizddo keépzeletbeli csovon — dramlanak mindket iranyban az
informaciot szallitd bitek. A bitfolyam idGosztdsos multiplexelésével a digitalis bitcso
tamogathatja a bitcso tobb fiiggetlen csatornara valé felosztasat.

Két alapvetd bitcsd szabvanyt fejlesztettek ki: egy kisebb adatatviteli sebességlit ma-
gan célokra, és egy Uzleti célokra tervezett nagyobb sebesség(it, amely tobb csatornat
tamogat. ,

A szolgaltatd a felhasznaldi helyszinen elhelyez egy haldzati végzédést, amelynek a
neve NT1 (Network Termination 1), amelyet ezutan ugyanazzal a sodrott érparral,
amellyel a felhasznalé telefonja a hagyomanyos telefonkdzponthoz volt kétve, most
egy ISDN kdzponthoz

koti. % Felhasznaldi végpor Szolgaltatsi végpont—s>
AZ NTl dobozaln IéV6 é.......-..........-.............................,E .: ...............................................
’ : : | Digitali
csatlakozdba egy L pieso :
passziv sinkabel il- ' Solgaltaté
r ’ 3 . S/, bolsd o
leszthetd be. A }Sa bel Bov g 2 el & o wererdBl
hez n\/OlC eszkOz — leleto@ PBX felé
DN tetanok; e~ oy A EHL Y A

Szolgaltatdi berendezés

: N 7
[ o B B ONY

minalok, riasztok, és

: TA
egyéb mas berende- | gy |5
zések — csatlakoztat- ‘@ 4

U—= . R,S, T, U: referenciapontok

.
r . — LAN
hatO. ! Nem-ISDN atjaro

* termindl | Uzleti céld felhasznélas
Nagyobb  vallalatok | | i l
szamara @ 4-13. @b i, :

ran lathato konﬁguré- Felhaszn&l6i berendezés

ciot alkalmazak. Eb- 4-13. abra: Az ISDN (dzleti céld alkalmazasa

ben a modellben az

NT1-el 6sszekbtve egy 2-es tipusu haldzatvégzodést, egy NT2-t (Network Termination
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2) is taldlunk. A modellben az NT2-t egy digitdlis telefon alkdzpont, a PBX (Private
Branch eXchange) testesiti meg, ez nyuijtja a telefonok, terminalok és egyéb berende-
zések szamara a valddi interfészt.

A CCITT négy referenciapontot hatarozott meg a kiilonboz6 eszkdzok kozétt: R, S, T, és U.
Ezek a referenciapontok lényegében szabvanyosan kialakitott csatoldfeliiletek. (Rétegszemiélet !)
Ezek a pontok interfészként mintegy szétvalasszak az egyes ISDN elemeket.
» Az U referenciapont a szolgaltatdi hivatalban 1évd ISDN kézpont és az NT1 kozotti 6sszekotte-
tést jelenti. Ez jelenleg kétvezetékes sodrott érpar, de a jovOben optikai szélra cserélheto.
. A T referenciapont az, amit a csatlakozé az NT1-en a felhasznaldonak biztosit.
o Az S referenciapont az ISDN PBX és az ISDN terminalok kozti interfész.
e Az R referenciapont a terminal adapterek és a nem-ISDN terminalok kozotti 6sszekottetés.
Az R-interfészfellletnél nagyon sokféle interfész talalhatd. A gazdasagossag az NT1 és NT2 kozds egységbe
integralasat koveteli.

4.2.3 Az ISDN interfész

A | 4 kHz-es analég telefoncsatorna Az ISDN célja, hogy a fel-
B | 64 kbit/s-0os PCM csatorna hang és adatatviteli célokra hasznalo szamara egy digita-
C | 8 vagy 16 kbit/s-os digitalis csatorna lis bitcsdvet biztositson, akar
D 16 vagy 64 kbit/s-os digitalis csatorna, a savon kivdili jelzésre a T, akar a_2_ S l:c?:‘fe.irenc’:apon—
: — ; T ton keresztil. Uj tipusu csat-

= 64 kbit/s-os digitalis csatorna, a savon bellili jelzésre " . ”
R W L T e - lakozot definial, aminek nyolc
i N thae Cialns ceatona érintkez6je (tlje) van. Ebbdl

kettd adas és adasi fold, to-
vabbi kettd vétel és veteli fold szamara van

D (16 kbit/s) ’ ’ - ’”r
g) Alapsebesség g Bl — B2 kijelolve. A maradék negy kozil kettd a ter-
mindlok NT1, ill. NT2 altali tapfesziitség ella-

D (64 kbit/s) tasra, mig ketté ennek forditottjara hasznala-

%} Primer sebesség % g;:g;g vigy  tos. A szimmetrikus atviteli modnak a kovet-
keztében az ISDN kabel 1km hosszl iehet, és

jo zajt(ird képességgel rendelkezik. A bitcso-
ben tdbb csatorna is kialakithatd, amelyek

kozll az eddig szabvanyositott csatornatipu-
sokat a tablazat tartalmazza.

ISDN keretformatum A szabvanyos@as-
11 8 11111 8 111 8 111 nak nem szandeéka,
1 ] 1 1 1 ] ] i 1 1 1 1 ] 1 1 ! 1 1 1 1 1 hogy a digita’Iis bit_

4-14. dbra: Bitcsévek

FlL B1 E|D|A|F|F B2 E|D|S B1 E|D|S e .
csovOn a csatornak
250 ps-ban a 48 bit = 192 kbit/s brutté adatatviteli sebesség tetszﬁleges kombi-
250 ps-ban a 36 adatbit (16 B1, 16 B2, 4D) = 144 kbit/s nettd adatatviteli sebesség na:cié.a Iétezzen
F = Keretezdbit D = Dcsatorna (4 bit *4000 keret/s = 16kb . ] " '
L = DC terhelés-kiegyensilyozés A = AKtivélé bit Eddig harom kom-
E = Azel6z6 D bit visszhangja S = Tartalék bit blnéC|ét SZBbVéﬂYO"
4-15. abra: Az ISDN keretformatum sitotta k( 199 4):
1) Alapsebesség: 2B + 1D
2) Primer sebesség: 23B + 1D (U.S. és Japan) vagy
30B + 1D (Eurépa)
3) Hibrid: 1A + 1C
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Az alapsebességii D-csatorna 16 kbit/s-o0s. Hivaskéréseket az ezen elkiildott lizenetek
segitségével lehet kiadni.

A primer sebességl interfészt a T referenciapontoknal vald hasznalatra, PBX-el ren-
delkezd Uzleti vallalkozdsok szamara tervezték. A 23B + 1D valasztds lehetévé teszi,
hogy egy ISDN keret kényelmesen illeszkedjen az AT&T T1 rendszeréhez. A 30B + 1D
valasztas pedig a CCITT 2,048 Mbit/s-0s rendszeréhez vald illeszkedést teszi lehetove.

A 4-15. abran azt a fizikai rétegbeli keretformatumot lathatjuk, amely alapsebesség(
NT1-tol vagy NT2-t6l a TE1 felé iranyuld forgalom esetén érvényes. A keret 48 bitbdl
all, az adatbitek szama 36. A keret elkiildéséhez 250 psec sziikséges, ami 144 kbit/s-
os adatatviteli sebességet jelent, de ha a nem adatbiteket is szamitjuk, akkor az atvi-
teli sebesség 192 kbit/s-ra emelkedik.

Fontos tudnunk azt, hogy a felhasznaldi adatok csupan egy nyers bitfolyamot al-
kotnak. Nincs hibaellenorzés, nincs ellen6rzéosszeg, nincs redundancia,
nincs nyugtazas és nincs djraadas sem. Ha hiba torténik, akkor azt a felsdbb
rétegeknek kell javitania. Az ISDN semmi mast nem tesz, mint a B csatornak (és ki-
sebb mertékben a D-csatorna) segitségével a felhasznalonak nyers bitfolyamot bizto-
sit.

4.2.4 Az ISDN jelzésmod

Minden jelzés (hivészamok), azaz vezérl6csomag kiildése a D-csatorndn zajlik. A B-
csatornak teljes 64 kbit/s-os kapacitasa tisztan a felhasznaldi adatok atvitelére fordit-
hatd, sem fejrészek, sem egyéb mas informacié elkildésére nincs sziikség. Az ISDN
nem hatdrozza meg a B-csatornak tartalmat.

A D-csatornaval a helyzet alapvetéen mas. A felhasznald ezt éppen az ISDN rendszer-
rel valé kommunikaciéra hasznalja. Egy hivas végrehajtdsdhoz az ISDN eszkoéznek egy
meghatarozott formatumu csomagot kell kiildeni NT1-nek.

4.3 ATM — Asychronous Transfer Mode

A halézatok tovabbfejlodésében nagy szerepet jatszik az olyan atviteli modszerek al-
kalmazasa, amelyek figyelembe veszik az informacidforrasok kildnbozoséget. A jelen-
legi informacidatviteli rendszerek olyan protokollokat, adatatviteli modszereket hasz-
nalnak, amely az adott tipusu informacio atviteléhez fejlesztettek ki. Ezért mas tipusu
informacio atvitele ilyen csatornan keresztiil rossz, és nem hatékony csatorna kihasz-
nalast okoz.

Az alkalmazasokat megvizsgalva, azok alapvetéen kétféle digitalis atvitelt igényelnek:

o allandé bitsebességet biztositot
(CBR — Constant Bit Rate), Ilyen pél-
daul a digitalis 64 kbit/s-os telefon, tele-

fax, TV atvitel. VPI (ALSO 4 BIT) | VCI (FELSO 4 BIT)
Vel (KOzZEPSOS 8 BIT)

BITEK| 0 | 1 | 2 | 3 4 1 5167
FLOW CONTROL | VPI(FELSO 4 BIT)

e valtozé  bitsebességet biztositot

(VBR — Variable Bit Rate). valtozo se- voi(aALsO 4B) | TIPUS
bességli adatatviteli sebességet igényel az CRC ELLENGRZO KOD
interaktiv szbveg és keépatvitel. Ilyenkor 4-16. 3bra: ATM cellafejléc
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sokszor lokésszer(ien egy allandd bitsebességli atvitel zajlik, amit hosszabb sziinet
kévet. Video atvitelnél is elegendd csak a kép teljes valtozasakor atvinni a képet,
kdzben csak a valtozasokat.

A nagy atviteli sebességet biztositdo ATM-et, ez utdbbi, VBR tipusi adatatvi-
telre tervezték. A kovetelményeket kielégitendd, az ATM kisméret(i celldkkal dolgo-
z0, aszinkron iddosztasos multiplex adatatvitelt hasznal. A kis cellaméret elényds,
mert hiba esetén kevés informacié veszik el, az atvitelt megvaldsité elektronikus kap-
csolok egyszer(ibbek és hardveresen megvaldsithatok.

A csomagok 53 oktet (oktet=8 bit) hosszlak, ebbdl minddssze 5 oktet a fejléc és 48
oktet az informacio. A fejrész tartalmazza a csomagot vivo virtudlis kapcsolat adatait
(4-16 abra). Az informacids mezo révid, igy a kezeld pufferek méretei kicsik lehetnek.

Az ATM architekt(ra Un. ATM kapcsoldkon alapul (tovabbiakban: ATMS). A kapcsolo-

kat kétiranyl Uvegszalas kapcsolat koti 6ssze egymassal. A hosztok a kapcsoldokhoz

szintén Uvegszalakon keresztill kétédnek. Az ATMS-ekbd! kialakitott ATM haldzatot

felhaszndlva barmely, a halézathoz kapcsolédd hoszt tud a masik hoszttal kommuni-
kalni.

Az ATM kapcsolat orientdlt 6sszekottetést hasznal a hosztok Osszekotésére. Ez azt

jelenti, hogy el6sz6r a két hoszt kdzott egy virtualis aramkért kell kialakitani: ez lehet

User to Network InterfaceQJN]) FSDFtS?.:t (‘;’il‘tUéliS é"\é‘/'!":tkﬁfl

Hosztok . @ witche irtua

m L] \\ i L@_J Circuits=SVC), vagy al-

landé virtuadlis aramkor

e ATMS (Permanent Virtual

Circuits=PVC).
Az SVC a szokasos tele-
fonhivashoz  hasonloan

mikodik. A hoszt a hoz-
4-17. Gbra: ATM hélozat zakapcsolt ATMS-el

kommunikalva, SVC lét-

rehozasat kéri. A hoszt megadja a tavoli hoszt cimét, a kért szolgalat mindsegét, és
varja, hogy az ATMS létrehozza a kapcsola-
tot. Ez az ATM jelzésrendszer segitségével

Network to Network Interface (NNI

MEGHAJTG PROGRAM|  Peeziben Ui progrerm torténik. A kialakult Gtvonal esetleg tobb
- PN ATMS-en keresztil valdsul meg.
ADAPTACIOS RETEG | | 1osztban tévs illeszts keirtya Az ATMS-hogzt tfis.szgkijttet"és 24 bite§ ’cfr’net
: hasznal a virtualis aramkér azonositasara,
CELAABTNIIEL: amit az adott hoszthoz kapcsolddd ATMS
L E T rendel hozza a kialakitott kapcsolathoz.
PVC esetén a kialakitott virtualis 6sszekotte-
+ + tés allando lesz, és a rendszerkezeld konfi-
optikai kabel guralja ezt az ATMS-eken. A 24 bites cimet

is O adja a virtudlis kapcsolatnak.
4-18. abra: ATM protokoll szintek
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ATM protokoll szintek:

1 szint: fizikai szint - koax, Uvegszal

2. szint: ATM datalink - 53 bajtos cellak, CBR VBR
3. szint: ATM Adaptation - bizonyos felhasznalasok

Az ATMS minden hoszt altal kért virtudlis kapcsolathoz egyedi aramkor azonositot
rendel hozza, azonban ez csak a hoszt-ATMS kozott él. Tobb ATMS-t tartalmazoé rend-
szerben az ATMS-ek k&ézott mar mas az azonositd. (Vagyis a 24 bites cim csak pont-
pont kapcsolatot azonosit) Ezért célszer( a cimet két részre bontani:

o 8 bites Virtual Path Identifier (VPI) és a
e 16 bites Virtual Circuit Identifier.

Miért j6 ez a szétbontds? Azért mert szamos aramkor ugyanazon az Utvonalon halad,
ezért a VPI résziiket azonosra valasztva konny(i az egyes ATMS-eket elérni.

Az ATMS-ek cellak atvitelét valdsitjiak meg. Az alkalmazdi programok szamara ez nem
lathatd, mert az ATM szabvanyos adaptacids rétegével kommunikalnak. A rétegben
tobb dolgot valdsitottak meg: pl. a hibas vagy elveszett cellak kezelése, hibakezelés és
javitas.

4.4 Az USB busz

A soros adatatvitel méltan népszeri kommunikaciés megoldds, hiszen kevés vezeték
felhasznalasaval lehet az informaciét atvinni. Azonban a klasszikus RS232 soros adat-
atvitelnek van harom sulyos hatranya:

o Az dltala nyUijtott, jelenleg mar viszonylag kicsi adatatviteli sebesség.
o Mindossze egy késziilék kapcsolhatd hozza, a pont-pont tipusu kapcsolat miatt.
o Hasznalata negativ tapfesziiltséget is igényel.

Az USB a felsorolt hatranyok orvoslasa mellett, lehetévé teszi az 6sszekottetés |étre-
hozasat, illetve a megsziintetését a kesziilék bekapcsolt allapotaban, valamint kabele
a csatlakozd eszkdz taplalasat biztositd vezetékeket s tartalmazhatja
(100mA/500mA).

- F omr

tipusu félduplex kommunikaciot valosit meg.
Kiinduldpontja mindig egy USB

vezérld (mester vagy hoszt), eroLTEs HOSZT _ o
amelyhez vagy egy késziilék, “’EE“{ 4
vagy Ujabb egységek illesztését s ke
lehetévé  tévd  USB-HUB ST —
csatlakozik. e —
Egy vezérléhoz a HUB-okon een | HuB D emion :
keresztll maximum 127 készi- |

lék kapcsolhatd, és az egymas- v e o
hoz kapcsolt HUB-ok szintjeinek i N g

szama sem lehet 6-nal tobb. ] )
4-19. abra USB toplogia
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Az USB mester(hoszt) kézpontld: a kommunikacio vezérlését mindig a mester (a hoszt)
végzi. A hoszt fel6l érkez6 forgalmat a hub-ok lizenetszérdsos médon minden eszkéz-
hoz tovabbitjak, azaz ezeket mindenki latja. A perifériak valaszai csak a hoszt felé
haladnak. A kapcsolodd eszk6zok onalldéan beszélgetést nem kezdeményezhetnek. Két
sebességen képes a busz mikddni: a 12 Mbit/sec teljes, illetve a 1.5 Mbit/sec ala-
csony sebességen. Az USB2.0 szabvany mar 480 Mbit/sec adatatviteli sebességet is
lehetdvé tesz.

USB adatforgalom tipusai

Az USB busz atviteli protokoll a PC perifériak kiilonféle igényeinek megfeleléen, négy

miikédésmadot valdsithat meg:

o vezerlésatvitel: rovid, a hoszt altal kezdeményezett, kétiranyl forgalom, altala-
ban parancs kikiildés<->allapot visszajelzés formaju, a periféria konfiguralasara
és allapotanak lekérdezésére szolgal;

o allandd savszélességet megkoveteld atvitel: ilyen példaul valds idejl digita-
lis hangtovabbitas;

e megszakitasos atvitel: itt olyan valds idejl egyiranyl atvitelrdl van sz6, amely-
ben id6rdl idére viszonylag nem tul sok adatot kell tovabbitani;

e nagy tomegii adatatvitel: nagy adattomeg egyirdnyd, nem idokritikus atvitele,

szilkség esetén félbeszakithatd és folytathato,

# | Vezeték szin | Funkcic példaul: folyamatos, egyirdnyl, nyomtaténak

7 Piros Vbus(5V) kildott vagy lapolvasotol érkez6 adatok.

2 Fehér D- e gin e

= S57d b Az USB fizikai felepitése:

2 Shkilh Gnd Az USB busz fizikailag négy vezetékdl all: +5V,
GND tapvezetékek, illetve a csavart érpart D+, és

[ (/5 D- jelvezetékekbdl. Minden buszrdl taplalt eszkoz

e '; 100 'mA—eI terlje[hetﬁ, de az eszkoz —’a’hosztnak

szolo kulén keresre — 500 mA-es taparamot is

4-20. bra USB csatlakozd kiosztss kérhet, ha ezt a hoszt tudja biz_tqs:’tani. Ha nem
tudja, akkor a kérd eszkdzt letiltja. A hub és a
periféria, illetve a hubok kozotti

oo Luse KeneTex VEGPONTOK maximéglis:' kéb_elpp:c,sz 1,5 Mbajt/mp
| . sebessegg perifériak eset’er}'S [ne_ter
. o1 [Veoour | FUNKCIO | | lehet, mig nagysebessegu atvitel
vein [ e'seten csak 3 meter. ngt csatlakozo
1! [veow tipust hasznalnak: a téglalap alak
| PERIERIAY f A tipust a hoszt oldalon, illetve a
[veon 1 : négyzetes kialakitasi B tipust a
cm=t1] | FUNKCIO | | perifériaknal. A szabvany még a

B vezetekek szinérdl is rendelkezik.
| iPERIFERA2 i A bitek fizikai dtvitele NRZI (Non
Return to Zero Inverted) kodolassal

4-21. dbra USB végpontok tovabbitédnak a kabelen.
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A megfelel6 jelszinkronizacié érdekében 6t egymast kovetdé 0 utdn a kiildé automati-
kusan beszur egy 1-t az adatfolyamba, s azt a fogadd oldal az adat tarolasakor - szin-
tén automatikusan - figyelmen kivul hagyja. (bit stuffing). Az USB busz nem 0, +V
fesziiltségszinteket hasznal. Az, hogy egy bit 0, vagy 1, azt a D+ és D- vezetékek ko-
zOtti fesziiltség hordozza. Ha (D-)-hoz képest D+ fesziiltsége nagyobb, mint 200 mV,
akkor egyik allapot, forditott esetben a masik allapot all fenn. Ezeket szoktak J ill. K
allapotoknak nevezni. Specidlis események (pl. RESET) jelzésére szolgal egy olyan
specialis vezeték allapot (neve: SEQ), amikor mindkét vonalat, bizonyos idére 0 fe-
szliltségre hlzzuk le.

USB végpontok

A perifériak a megszokott portoknak tekinthetd, Un. végpontokon keresztiil kiildenek
és fogadnak adatokat. Egy periférianak maximum 16 szadmozott (0-15) be- ill. kimene-
ti végpontja lehetséges, ezek kozlil a 0-as cimiin keresztiil térténik a vezérlésatvitel,
vagyis ezt mindig ki kell alakitani.

Az USB hoszt minden végponthoz definial egy, a végpont altal kezelt adatforgalom
tipusanak megfeleld kommunikacidés csatornat; ezt az USB szohasznalataban csGnek
(pipe) nevezik. A csO tulajdonképpen a rendelkezésre allo sdvszélességbdl (a masod-
percenként atvitt bitek szamabdl) az atvitel tipusanak lefoglalt rész. Az USB eszkdz
inicializalasakor, a 0. végponton at folytatott parbeszédben kozli a hoszttal tobbi vég-
pontjanak jellemzdit, kdztiik a nekik sziikséges savszélességet is.

Csomagtipusok

Az USB buszon megvald-

sitott atvitel jellege kétféle CSOMAGTIPUSOK

ic-ﬂgtt\énrf\,efl[il: mOdasier hgzz:f;?(t:: | sync| PID |ADDR|ENDP |CRCS5 | EOP | TN?(})(EQ'SETUP
csomagokban (packet) DATA:
tovabbitja, és 1 ezred | sync| PiD | Data | cRC16 | EOP | DATAO,DATA1,
masodperc (1msec) DATA2, MDATA
hosszlisagu idétartoma- | sync| PiD |[EOP | NYUGTA:
nyokra - keretekre - ACK,NAK,STALL
osztja fel a miikodési | Sync| PID | KERETSORSZAM | CRC5 | EOP | START OF
idot. A  kovetkezOkben FRAME
osszefoglaljuk a keretben 4-22. Gbra USB csomagtipusok

kiildott ~ csomagtipusokat,
amit a csomagban 1évé PID mez6 (Id. késobb) azonosit. Mivel ez 4 bit hosszisagu,
ezért 16 fajta csomagtipus lehetséges. A csomagokban hasznalt mezdk:

Sync — szinkronizalé bitsorozat. Minden csomag ezzel kezdddik: 8/32 bit hosszu las-
st/gyors atvitelnél.

PID - packet identifier: csomagtipus azonositd. 4 bit hosszlUsagu, de 8 bitessé van
alakitva: az alsd 4 biten elhelyezett PID-nek a fels6 négy bit az inverze.

A kovetkezd PID tipusok vannak: token — kommunikacio létrehozasa, data - adatat-
vitel, nyugta — adod/vevo kozotti megbizhatd atvitel, specidlis — pl. EOP - a csomag
vége a keret utolsé csomagja.
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ADDR - 7 bites eszkdz cim, a bejelentkezéskor, még cimet nem kapott eszkdz
ADDR=0-at kiild vissza

ENDP - végpont sorszama (4 bit), vagyis egy eszk6zben maximum 16 végpont lehet-
séges.

CRC - ciklikus redundancia kdd, hibaellendrzésre. 5 bit hosszlisagu token csomagnal
16 bit hosszisagu adat csomagnal.

EOP — End Of Packet=csomag vége, SEO vonalallapot 2 bit idejére

Idokeretekben torténod csomagatvitel

Mivel az 1 msec hosszlsaglu keretben kell a csomagoknak elférni, ezért a hoszt az
adatforgalom szervezését két fontos jellemzo alapjan végzi: minden atviteltipusra néz-
ve korlatozva van az egy csomagban, illetve az egy keretben kiildhetd adatok mennyi-
sége. Példaul:

o Vezérlésatvitelkor az adatcsomag mérete legfeljebb 64 bajt lehet, és egy keretben
legfeljebb 13 ilyen csomag, azaz 832 bajt kildhetd, vagyis masodpercenként 832
ezer baijt.

e Valds idejl atvitelben a maximalis adatcsomagméret 1023 bajt, és egy keretben
egy ilyen csomag lehet, emiatt a legnagyobb adatatviteli sebesség tehat 1023
ezer bajt masodpercenként.

e A szintén valés IdE]U megszakrtasatwtel esetén a maximalis csomagméret 64 bait,
és ilyenbdl 19 lehet egy keretben; vagyis az

HOSZT ESZKOZ elérhetd sebesség 1216 ezer bajt/masodperc.
ey o<t Mivel tdbb, valds atvitelt hasznald periféria csatla-
ALKALMAZAS . ’ p
ey koztatasakor elfogyhat a savszélesség (azaz ,betel-
H ” het” a keret), ezért ilyenkor a hoszt, miutan meg-
T i kapta a paramétereket az Uj végpontoktdl, nem
renpszer el OO | definidl nekik csovet, és hibajelzést kild a képer-
PROTEAM - i ny6re: az (j periféria hasznalatdhoz valamelyik régit
GSBHOSET L use ki kell kapcsolnunk.
baciminle il A savszélességgel vald gazdalkodast a hoszt a vég-

pontra kiildott engedélycsomaggal (tokennel) tartatja
be: az egyes perifériak csak ezzel a kapott engedéllyel
hasznalhatjak az USB buszt.

Ahogy azt mar a csomagtipusokat bemutatd abran lattuk, az 1 msec-os idokeretben
kildott minden csomag, szinkronizald Sync mezdével kezdbdik, majd egy, a csomag
tipusat azonosité PID (packet identifier) mezé kovetkezik. Token csomag kiildése
esetén ezt kdveti a periféria cime 7 biten (ADDR), a periféran bellili végpont sorszam
(ENDP) 4 biten, mad egy 5 bites hibavédelmi CRC kaéd.

Példaul egy IN token érkezése utan, a végpontnak a hosztnak adatokat kell kiildenie.
A hoszt, minden iddkeret kezdetét, a hubok és a perifériak idGzitésére szolgald SOF
(start of frame) csomag kibocsatasaval kezdi, majd a végpontok atviteltipusa szerint
sorban kildi nekik az IN (a hoszt adatot var) vagy az OUT (a hoszt adatot kiild)

USB - LOGIKAI FELEPITES

4-23. abra USB kommunikacio
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tokent. SETUP token utan, a hoszt a végpontot beallité parancsot kiildi el adatcso-
magkeént.

Minden adatcsomagot - leszamitva a valds idejl atviteléit - haromféle nyugtacsomag
valamelyikével nyugtazni kell:

ACK - az adat problémamentes fogadasat jelzi,

NAK - jelzi, hogy a periféria nem tud adatot kildeni vagy fogadni, mert példaul a
nyomtatd még nem kész,

STALL - a periféria nem tudja kezelni a hibadt, ahhoz a hoszt - vagy a felhasznald -
beavatkozasa sziikséges.

A nyugtacsomagot kivéve, minden csomag végén van hibaellendrz6 CRC kdd; ha azt a
cimzett vételkor hibasnak taldlja, nem kiild vissza nyugtacsomagot. Mivel dsszesen
10-féle csomag létezik, a PID mez6t a CRC képzésnél nem hasznaljuk: a PID négy
bites, @ masodik négy bitben az el6zok negaltja van, azaz a PID dnellendrzo.

Az esetleges nyugtavesztés felismerése miatt az adatcsomagoknak kétféle PID azono-
sitéjuk van: ez a DATAO és a DATAL. Ezek, ha tobb csomagbdl allé sorozatrdl van
sz0, felvaltva keriilnek bele a csomagokba. Ha példaul, egy DATAO adatcsomag rend-
ben megérkezik, de a visszaklildott ACK nyugtdja valamilyen hiba miatt elvész, ekkor
a kiild, mivel nem jott nyugta, Gjra elkiildi ugyanazt a csomagot, de megint DATAC
jelzéssel. Mivel a fogadd tudja, hogy most DATA1-nek kellett volna kdvetkeznie, rajon,
hogy ez nem mas, mint az el6zd ismétiése. Ezért eldobja, és Ujra kiild egy ACK nyug-
tat.

4.5 CAN busz

Az autdkban egyre jobban terjedd A ,Controller Area Network” (CAN) kommunikacios
rendszert, a gépjarmi kiegészitCket gyartd német Robert Bosch cég definidlta az
1980-as évek kozepén azzal a céilal, hogy noveljék a gépjarmiivek megbizhatdsagat,
lizemagyagtakarékossagat, komfortfokozatat gy, hogy ekdzben a kabelezés is egy-
szer(is6djon.

Az eredeti CAN protokoll az OSI modell alsé két réteg (fizikai és adatkapcsolati) funk-
cidinak csak egy részét valositjia meg.

A buszra kapcsoldédd egységeket csomdpontnak (NODE) hiviak. Az azonos buszon
elhelyezkedd csomodpontok azonos jogokkal rendelkeznek.

A CAN-buszon iizenetalaptt kommunikacid folyik. Cimek nincsenek, ha egy cso-
modpont izenetet kiild a buszra, azt minden masik csomdpont megkapja, és az lizenet
fejlécében 1évé azonosité (ID) alapjan eldonti, hogy feldolgozza-e az adott (izenet
adatbéitjait, vagy figyelmen kiviil hagyja az Uzenetet. Mivel az azonositd bitjei képzik
az Uzenetek elso bitjeit, egyidejli adaskezdés esetén a versenyt az a csomopont nyeri,
amelyik kisebb érték{i azonositdval rendelkezik.

Legyen két csomdpont, A és B. A azonositéjanak els6 4 bitje: 1011. B-jé: 0111. Elinditjak a kommunikaciot:
A és B els6nek kiildott két bitje 11, és mindegyik NODE ezt is olvassa. Harmadik bitként A 0 kiild ezt is
olvassa, mert a 0 az erGsebb. B 1-et kiild, és 0-at olvas. Erzékelve ezt B befejezi a kommunikaciot, és A
kiildheti a tobb bitjeit tovabb.

Ez a kommunikacio lehetdvé teszi, hogy egy korabban kiépitett buszra barmikor Ujabb
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csomopontot flizziink fel, vagy egy régi csomdpontot tavolitsunk el a rendszer atprog-
ramozasa nélkdil.

A CAN-busz aszinkron soros adatatvitellel rendelkezik, tehat nincs drajel. A bitek szink-
ronizalasa az Uzenetek start/stop keretezése mellett egy Un. ,bit-stuffing” (bit-
besziras) moédszerrel torténik, ami azt jelenti, hogy egymas utan maximum o6t bit
lehet azonos polaritasd. Ha egymas utan 6tnél tobb azonos bitet kell atkiildeni, akkor
az add az 6todik utan beilleszt egy ellentétes polaritasu bitet, a vevd ehhez szinkroni-
T zalja a belsG drajelét. A beillesz-
-]1 1" 1|1|1 0..64 15 1|-1J1
" :

tett bitet persze a veve eltévolitja
a hasznos adatbitek  kozdl
(destuffing).

Ha egy csomopont egy lzenetet
kivan a buszra juttatni, akkor
elészOr egy meghatarozott ideig
figyelnie kell a buszt, hogy egy
masik adé nem kezd-e adni, te-
hat az adas megkezdése elbtt a
busznak egy meghatarozott idore passziv allapotban kell lennie (vive figyelés). Ha ez
az ido letelt, elkezdheti az adast, az 6sszes t6bbi csomdpont pedig vevoveé valik, és az
Uzenet vételének befejezéséig nem kezdhetnek adasba.

A CAN rendszer elonye, hogy lehetnek olyan csomodpontok, amelyek rendszeresen
kiildenek Uzeneteket, és lehetnek olyanok is, amelyek csak akkor kiildenek lizenetet,
ha azt egy masik csomopont kéri. Példaul egy gépjarmi biztonsagi rendszerében a
kritikus érzékel6k (mint pl. a Iégzsédk) periodikusan kildenek (izeneteket, melyeket a
kozponti egység dolgoz fel. A kevésbé kényes érzékeloknek (pl. olajnyomas,
akkumlator allapot) pedig a kdzponti iranyitdegység kérdezi le az allapotat.

Az iizenet-alapi kommunikacio egyik legnagyobb el6nye, hogy egy korab-
ban kiépitett buszra barmikor Gijabb csomoépont fiizheto fel, vagy tavolitha-
t6 el a rendszer atprogramozasa nélkiil.

S

7

w
—— ]

CRC
CRC végjel
Nyugtazas bit

RTR (0)
Nyugtdzas vége bit

identifikacios bit (0)
szlnetjel

Keret azonosio (id)
fenntartott (0)
adathossz (baftokban)
ADATMEZO

Keret vége jel -

4-24. abra CAN adatkeret felépitése

4.6 Széles savu atvitel telefon- és kabel-TV halozaton

A hagyomanyos réz érparon, a meglévo telefonhaldzat felhasznaldsaval is lehet
széles savu halozati szolgaltatasokat nyujtani. Ilyen megolddas az ADSL
(Asymmetrical Digital Subscriber Line = Aszimmetrikus digitalis elbfizetoi vonal), mely
kétirdny(, nagysebességl, digitalis haldzati kapcsolatot biztosit.

Az ADSL, mint technoldgia, a meglévd rézvezetékes haldzaton nylijt emelt szint{i szol-
galtatast a mar bemutatott hagyomanyos tavbeszéld szolgaltatas (PSTN) illetve annak
digitalis valtozata, az ISDN mellett. A telefonvonalon térténd széles savi atvitelkor
kétiranyl adataramlas folyik a felhasznald és az Osszekottetés masik végpontja (a
haldzat) kozott. Mivel az informaciot a felhasznald (az eldfizetd) igényli, ezért a két
irany eltérd sebesség(i:

= az eldfizett felé (Downstream - lefelé irdany) Mbit/s nagysagrendd,
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» mig a haldzat felé (Upstream - felfelé irany) néhany szaz kbit/s-os az adatatviteli
sebesség.

Ismétlésképpen nézzilk meg, hogy a nagysebességli adatatvitel mellett melyik két
alapszolgaltatas mikddhet, (vagy az egyik, vagy a masik).

Hagyomanyos tavbeszélo szolgaltatas (PSTN)

Az analdg tavbeszél6 haldzat a 300Hz-3400 Hz kozotti frekvenciatartomanyban képes
beszed, illetve kis sebességli modemmel (legfeljebb 56kbit/s) adatatvitelt biztositani.
Ehhez az el6fizeténél hagyomanyos telefonkésziilék, fax vagy modem sziikséges, a
halézatban pedig tobbek kozott telefonkdzpontok.

ISDN2 alapcsatiakozas (ISDN)

Az ISDN alapcsatlakozas a mar ismertetett digitdlis atviteli modszer segitségével biz-
tosit: .

= két 64 Kbit/s sebességlifelhasznaldi (2 B),
= valamint egy 16 Kbit/s sebesség(i jelzésatviteli (D) csatornat.

Mindkét B csatorna alkalmas kapcsolt beszéd- és adathivésok bonyolitasara. A két
csatorna, egymastdl fliggetlentl, egy idében is hasznalhatd (példaul két telefonhivas-
ra, telefonalasra és faxolasra, telefondldsra és adattovabbitasra, stb.), és egyiittesen
is igénybe vehetOk (képtelefonadlasra, 128 Kbit/s sebességli allomanytovabbitasra). A
D csatorna szallitja a jelzéseket a végberendezések és a kdzpont kdzott.

Tehat az ADSL lényege, hogy a meglévd tavbeszélé (vagy ISDN) alapszol-
galtatassal parhuzamosan, ugyanazt az elofizetoi érpart felhasznalva, kap-
csolatot biztositson a nagysebességii hal6zatokhoz (pl. Internet-hez).

Hogyan lehet egyszerre, egymastdl fiiggetleniil telefon (vagy ISDN) szolgdltatast és
kétiranyl nagysebességil adatatvitelt biztositani? A megoidas a mar tanult frekvencia
multiplexelés. Az alapsavi analdg (PSTN) vagy digitalis atvitel mellett, a vonalon ma-

; 2 s Egyedileg optimalizalt
: vonali paraméterek alapjan : OAM-modulalt csatormak
Spektrum nem hasznah csatornak

zihl Csatorma tavolsag:
4.3 kHz

Frekvencia

I
4 kHz 26 kHz

’
= 5, L

==
Atviteli sav az eldofzetéoto!l Alvitedi sav a halozalidl

a halozal fele mend adatok az elofizeld fele menod adaiol
szamara {(upstream) szamara (downstrearm)

4-25, abra ADSL frekvencia kiosztas

gasabb frekvencidju jeleket is atvisziink. Az alapsavi, és a magasabb frekvencidju je-
lek szétvalasztasat az eldfizetonél elhelyezett elektromos sz(ir6 biztositja.

123



SZAMITOGEP-HALOZATOK

Ez a sz(ir6, (angolul splitter) valasztja el egymastdl a tavbeszéld, és a gyors adatatvi-
teli szolgaltatast.

4.6.1 Az ADSL és a kabeltelevizio kapcsolata

Adatatvitelre nem csupan a tavbesz€l6 szolgaltatast lehetdvé tévo rézvezetd, hanem a
kabeltelevizids haldzat koaxidlis kabele is felhasznalhato.

I Fejallomas
I

Ethernet kapesolé

Internet

Felasmili |
acapk  NMS adamk

L Heliszerver  Helyiszerver HIS | e e

4-26. abra KTV — Internet (CM-kabelmodem, NMS haldzatkezelés)
Kabeltelevizios internet hozzaférés, kétiranyl adatkommunikacidra alkalmassa tett
kabelhdldzaton érhet6 el. A kébeles tévéadasok a teljes, koaxidlis kabelen tovabbitha-
td frekvenciatartomanyon bellil, savokat foglalnak el. Egy-egy TV-adas vided- és
hangjeleivel a csatorna vivofrekvencidjanak az amplituddjat modulaljak, és minden
csatorna az 54 MHz-890 MHz k&z6tti tartomanyban minddssze egy 8 MHz-es savszé-
lességet foglal el.

A kabeles internetezés is, ebben a tartomanyban foglal el a TV adasoknak szant, de
kihasznalatlan savokat. A felt6ltés céljaira 5-65 MHz tartomanyt haszndljak, mig a
letoltés a 65-850 MHz-es tartomany zajlik. A letéltés a TV adasokhoz hasonldan 8
MHz-es, mig a feltdltés 2 MHz-es savszélességen zajlik.

Hogy képesek legyiink az ilyen frekvenciakon érkez6 adatok vételére, illetve kiildésé-
re, egy un. kabelmodem-re van sziikséglink. Ez tartalmaz egy tunert (illesztot), egy
jelszétvalasztdt (splittert), ami elkiiloniti a kabeltévé adasokat az internetes adatcsa-
tornaktol, egy modulatort és demodulatort, valamint a haldzati illesztést biztositd ha-
I6zati csatoldt (lehetGségek: Ethernet, USB, IEC1394). A modem miikodését egy mik-
roprocesszoros vezérldegység hangolja dssze. Az alabbi révid 6sszehasonlitdas megmu-
tatja a két megvalositas kozti fobb kiilonbségeket.

ADSL (réz érpar) KTV (koaxialis kabel)
Célja a kétirany( telekommunikacié biztositasa. Célja a televizids miisorok szétosztasa.
A tavbeszéld vonal (réz érpar) sokkal szélesebb Kevésbé elterjedt, elsddlegesen sir(in lakott terile-
korben elterjedt. tekre 6sszpontosul.
Vonali sdvszélesség minden egyes eldfizetonél Csak néhany csatornat hasznalhatunk adatatviteli
teljesen kihasznalhato. célokra.
A kozpont feldl minden eldfizetd adott sav- Tobben osztoznak a savszélességen.
szélességli kiilon csatornat kap.
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A utolso sorban leirtak dontik el, hogy melyik megoldas az elénydsebb: a kézponthoz
kilén-kiilén kapcsolddd telefonelGfizet6k kiilon, adott savszélsségli csatornakat kap-
nak, mig a KTV esetén osztozni kell a sdvszélességen!

4.6.2 ADSL rendszertechnika

Az ADSL atviteli rendszer egy olyan nagysebesség( digitalis haldzati hozzaférés, mely
atviteli kbzegként a sodrott réz érpart hasznalja, és a két irdnyban eltérd adatatviteli
kapacitast. A haldzattdél a felhaszndld felé (Down-stream) maximalisan 6-8 Mbit/s,
mig @ masik irdnyban (Up-stream) 1Mbit/s atviteli kapacitasu csatorna all rendelkezés-
re. A 4-27. abran az ADSL hozzaférés rendszertechnikai képe lathatd. A rendszer min-
den esetben egy modem parbdl tevddik dssze, ahol az egyik modem az eldfizetonél,
mig a masik a helyi telefonkdzpontban talalhato.

Az elofizet6i vonalon, frekvencidban kilon valasztva, viszik at a hagyomanyos
PSTN/ISDN jeleket és a szamitdgép adatait. Ehhez a vonal mindkét végén egy frek-
venciasav szétvalasztd, un. splitter eszkdzre van sziikség. A szétvalasztas frekvencidja
(tehat a splitter tipusa), attdl fligg, hogy hagyomanyos telefon vagy ISDN szolgalta-
tast nyGjtanak az el6fizetének. A splitterhez csatlakoznak: az ADSL modemek (ezek
felelnek a kétiranyl gyors adatatvitelért), a tavbeszél6/ISDN szolgdltatds nyljtasahoz
sziikséges telefonkdzpont / tavbeszélo késziilék.

Az el6fizetd oldali ADSL modemhez szamitdgépet (vagy specialis kiegészitdvel ellatott
televizidt), lehet csatlakoztatni hagyomanyos 10 Mbit-es Ethernet, vagy 25,6 Mbit-es
ATM porton keresztiil. Az eldfizetd feldl jovo illetve felé mend adatok a szélessavi
haldzaton keresztlil tovabbitddnak. Ezek az adatok hordozzak a specidlis szolgaltata-

Halozatl interfesz Felhasznalo oldali interfeszek
¥ & 10BaseT

155 Mbit/s ATHM 25,6 Mbitis AT

AR R NN

ADSL HOZZAFERESIVONAL

b - e
Fap (UM T et of TP

ADSL modem s
- i szekrem ; Splitter ' :
o i _.J’ Splitter Elefizowi vonal P ADSL Fﬁ;dem : E |
f VIR e w tz: ";F,:'.;;i‘
szolgaltatdso 2
1 - 8 Mbitis
L |
s T g PSTN/ISDN PSTH PSTN/SDN
ISDN/PSTN ISDN R
telefonkezport KOZpont oldal Elofizetoi telephely

4-27. abra ADSL rendszer felépitése

sok jeleit (gyors Internet elérés, vallalati haldzat kihosszabbitas, otthoni interaktiv
videdzas, stb.).
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4.6.3 ADSL vonali atvitel

Az ADSL rendszerben alkalmazott kédolasi médszer a DMT modulacié. Mar a 19,2
kbit/s-os modemekben is hasznalt DMT (Discret MultiTone - Diszkrét tobb vivos) mo-
dulacio a fejlett digitalis jelfeldolgozas eredménye. Lényege, hogy az atvitelre hasznalt

4§ Bitek szama 4 A vonal atvitefi 4 Bitek szama
csaiomankent karaktsrisztkaja csatomankent

—y Se—— —>
Frekvencia [HzZ] Frekvencia [Hz] Frakvengia [Hz]
4 Bitek szama # Zaj, mterferencia # Bitek szama
csatomanként A csatomankent
—_— AM radicado
Frekvencia [Hz] Frekvancia [H2] Frekvencia [Hz]

4-28. dbra ADSL frekvencia kiosztds - alkalmazkodas

frekvenciasavot tobb, egymas utani kis savszélességli csatornara osztjuk (4 kHz), és
azokban kiilon-kulon visziink at hasznos informaciot. A 4-28.8bra mutatja, hogy a
rendszer két dologhoz is alkalmazkodik:

= vonal atviteli karakterisztikdjahoz
= a vonalon megjelend zajokhoz, zavarokhoz.

A modemek ezek figyelembe vételével allitjdk be a csatornanként elérhetd atviteli
sebességet:

= minden csatornanal lemeérik a jel/zaj viszonyt,

= ehhez igazodva a modemeknél mar megismert QAM-modulacioé-val kilon-
b6z6 szamu bitet visznek at.

A 4-25. dbran lathatdé, hogy az egyes, adatatvitelre hasznalt csatornak és a benniik
atvitt adatok, milyen modon toltik ki a rendelkezésre allo frekvenciasavot. Az is latha-
td, hogy PSTN tavbeszélo szolgaltatas esetén 26 kHz folott kezdddik az ADSL spekt-
rum (ISDN-nél ez az érték 130 kHz), és 1,1 MHz-ig tart.

A rendszer felépitése olyan, hogy az ADSL atviteli rendszeren bellil a hasznos informa-
ciot ATM cellakba csomagolva viszik at.

Halozati oldalon a 155 Mbit/s ATM jelfolyam jelenik meg. Az ebbe a jelfolyamba
statisztikusan multiplexalt ATM cellakat egy menedzsment rendszer segitségével a
megfeleld kiszolgaléhoz tovabbitjak elére meghatarozott PVC-k vagy SVC-en keresztiil.
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4.7 Analog+digitalis atvitel: mobil telefonok (GSM)

GSM=Global System for Mobile
Communication (mobil kommunikacids vi-
lagrendszer) Vivofrekvencia: 450, 900 vagy
1800 MHz-et (Usa,Japan: 1900MHz), tobb
frekvenciasavon idomultiplexelést
végzo csatornakat hasznal (egyidejlleg
tébben is beszélhetnek ugyanazon a csator-
nan).

A cellas szerkezetli radidtelefon rendszerek
az igényeket a rendelkezésre allé frekven-
ciatartomany kihasznaltsdganak novelésével
elégitik ki. A cellas technika a cellaosztason
és a frekvencidk ismételt felhasznalasan
alapszik. A teriletet kisebb részekre osztjak.

" BAzisALLOMAS
ﬁ' MOBILTELEFON

MOBIL KOZPONT

NYILVANOS
TELEFONHALOZAT

o

)

4-29, abra: A cellas radiotelefon rendszer
felépitése

A cellakon beliil egy kozponti radidallomas tartja a mozgo eldfizetokkel a kapcsolatot.
Az URH savban a hullamterjedés sajatossagai lehetové teszik, hogy egy bizonyos ta-
volsdg felett Ujra fel lehessen haszndlni a frekvenciasévot. Igy ugyanaz a frekvencia
egyidejlileg tobb, egymastdl megfelel6 tavolsagban 1évo cellaban is kioszthato.

TDMirame Channel
959.8MH2F|:1111|[||1||sgllllt;lllt;;;i;liﬁ“-‘
- |, Base
t kb
CLERREY Y T N T WEHTE I TR - Tk
93s.2MHz{ | § | 1 | | | NEENT I T YR 1)
S
g
Torasmmuzl | oy e v vy P v e v Pyvy gy fr2e
iz - Mobile
= - to base
CELES Y Y T N T TN T T T N -
spo.2muz=d ¢y 1 og oo by e e 4y ey v ey e e 4 )

Time —

3 IS MTRTINTEITIE Gt Ul 12U msac

et Tt e+l

= |
a
N
-
[N
o

I

> | & § 7T 8 G 10| T |13 %4 |16 |16 | T
E
g

1Z250-Bit TODM frama sant in 4 615 msec

[Lll!r

1|22 |22 |24 [Fay

N

'lEj.‘l El‘l-?{\
Resarved

_____ for future

——— s

o8 5 o

- 1408! datiy frame son! in “47,,\5.---"--._\

§

009 | Infarmation Swnoe Informateon | OO0

@i 3 57 \ 28 57 3
Vaoksaddata it

g | | e ("Oi l‘ll
guard time

EGY BAZISALLOMAS
8*124=992 TELEFONT TUD
KEZELNI EGYIDOBEN

4-30. abra Mobiltelefon csatorna kezelés

Példaul az abran a 935.4 MHz-es frekvenciasdv besotétitett idoszeleteit hasznalja egy mobiltelefon a
baziallomastdl torténd vételre, és a 890.4 MHz —es frekvenciasavot adasra. Az idGszeletben Iévo 148 bites
informacio tartalmazza az adat vagy hanginformaciot. 8 idoszelet egyitt egy TDM csoportot (keretet alkot),

amelyben 1250 bit van.
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A felhasznalok egy cellan bellil a helyi bazisallomason keresztil tartjak a radids kap-
csolatot. A bazisallomds haldzat a mobil kézponthoz csatlakozik radios vagy vezetékes
Osszekottetéssel. A mobil kézpont feladata a cellds rendszer miikodésének vezérlése,
és a nyilvanos postai tavbeszél6 haldzathoz vald illesztése.

Elofordulhat, hogy éppen a folyamatban Iévé beszélgetés kdzben Iép at a felhasznald
egy cellahatart. A modern rendszerek gondoskodnak arrél, hogy ilyenkor az 6sszekdt-
tetés ne szakadjon félbe. A hivast atkapcsoljak a kovetkezd cella egy csatorndjara.
Ennek feltétele, hogy a fogadd cella rendelkezzen kioszthatd beszédcsatornaval. Ezt a
valtast handovernek vagy handoffnak nevezziik.

A celldk 200 kHz széles frekvenciasavd duplex csatornaval rendelkeznek, amelyek
szama maximalisan 200 lehet. A 4-30. abrén egy ilyen, 124 csatornat tartalmazo ba-
zisdllomas frekvenciakiosztasa lathatd, amely csatornak mindegyike idGosztasos
multiplexeléssel egyidejlleg 8 Osszekottetést tamogat. Ilyen médon a cellaban 6ssze-
sen 124*8=992 mobil lehet aktiv, de ezek kdzlil szamos a szomszéd cellak kdzelsége
miatti zavaras miatt nem hasznalhato.

A GSM rendszer harom alrendszerbdl tevodik ¢ssze:
1. Halozat alrendszer
2. Bazis allomas alrendszer
3. Uzemeltetést tdmogatd alrendszer

Elofizeto- és késziilékazonositis

A mobil késziilékek folyamatosan sugaroznak egy, csak az adott készilékre jellemzd
kodot. Ezt a Berendezés Azonositd Regiszter dolgozza fel.

Az eldfizetOk azonositasara az un. SIM-kartyak szolgalnak (Subscriber Identity Module,
Elofizet6i Azonositd Kartya). Ez az el6fizetd és az érvényben lévo szerzodés adatait
tartalmazza (dijosztaly, megengedett bolyongasi hatar, titkos kéd, stb.).

Hiba esetén a PIN kdd megadasat, rendszertdl fiiggben, parszor meg lehet ismételni,
majd az Illetékességet Meghatarozd Kozpont letiltjia a késziiléket, amit csak szerviz
tud Gjraéleszteni. A készlilék és a SIM-kartya tulajdonlasa ilyen mddon elvalaszthato,
maga az eldfizetés a kartyahoz kotott.

1. Halozat alrendszer

Ez az alrendszer végzi a kapcsolasokat, és az adatbazisok kezelését. A tarolt adatba-
zisok:

Honos Helyzetmeghatarozé Regiszter (HHR): Az orszag terlletekre van osztva,
minden teriiletnek van egy HHR-e, amely az adott régidban lako elbfizetdk késziiléke-
inek adatait tartalmazza. Igy minden mobil késziilék egy meghatarozott HHR-hez tar-
tozik (ha az eldfizetd elkoltozik és viszi a késziiléket is, az informaciok mindaddig itt
maradnak, amig az eldfizetd ezt be nem jelenti — ami érdeke, mert a tavoli kapcsola-
sok igen megdragithatjak a telefonalast).

Latogaté Helyzetmeghatarozdo Regiszter (LHR): Az adott terlileten tartdzkodo,
de nem ott honos eldfizetOkrol, késziilékeikrdl tartalmaz ideiglenes adatokat.
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Illetékességet Megallapité Kozpont: A biztonsagi, és titkositasi célokat szolgald
kodokat kezeli.

Berendezés Azonocsité Regiszter: A legdlisan regisztralt mobil készilékekrdl ren-
delkezik informacioval.

Az alrendszer része a Mozgd Kapcsold Kozpont, amely a mobil dllomasokat kapcsolja
egymassal, illetve a hagyomanyos telefonrendszerrel. Ezek a kdzpontok hivasfelépi-
téskor hasznaljak az elobb emlitett adatbazisokat.

2. Bazis allomas alrendszer

A Bazis Ado-Vevoket (gyakorlatilag a telepitett ado-vevé antenndk) és azok vezérlGit
foglalja magaban. A vezérlok felligyelik az antenndk és a Mozgd (MOBIL) Kapcsold
Kdzpontok kozotti Osszekottetéseket, valamint figyelemmel kisérik a mobil allomasok
mozgasait, amikor egyik cellardl a masikra kell kapcsolni ezeket. Egy vezérld tébb
antennat is ellathat.

A Bazis Ad6-Vevok Ugy vannak telepitve, hogy méhsejtszerlien lefedjék a teljes tertle-
tet (természetesen ezért a teljesitményeket korlatozni kell, kiilénben zavarnak egy-
mast). A méhsejteket cellanak nevezziik.

3. Uzemeltetést timogato alrendszer
Ez a program, amely vezérli és felligyeli a teljes GSM- rendszert.

Halozat feliigyelet: Ha egy készlilék meghibasodik, vagy illetéktelendl akarjak hasz-
nalni, riasztast kild a kozpontnak. Az operator egy interaktiv grafikus kijelzén figyel-
heti az eseményeket.

Konfiguraciés management: A GSM-rendszer konfiguraldsat végzé software. Ujra-
konfigurdlast kell végezni minden Uj elofizetd belépésénél, minden Uj antenna, Mozgd
Kapcsold Kozpont izembe helyezésénél.

Szolgaltatasi mindség: A rendszer allanddan gylijti és kijelzi a halézat informacidit:
a kikapcsolt késziilékek szamat, az elveszett hivasokat, a vonalak terhelését, a for-
galmas Orakat, eredménytelen hivaskisérleteket, egyszéval a halozat rendelkezésre
allasat.

Személyazonosito kézpont: Az eldfizetok azonositasat, a haldzatban vald belépés
engedélyezesét vegzi a SIM-kartyak alapjan.

Szamlazo és adminisztracids rendszer: A Mozgd Kapcsold Kozpontoktdl kapott
forgalmi adatok alapjan, valamint a SIM-kartyak adataibdl elkésziti az el6fizetGknek
kiildendG szamilat.

Biztonsagkezelés: Az elofizetok személyes adatainak, illetve a rendszer belsd adata-
inak a védelme tartozik hozza.

Mobil késziilékek: Az elofizetoknél levd késziilékeket adoteljesitmény szerint 6t osz-
talyba soroljak: 20, 8, 5, 2 és 0.8 W teljesitményliek vannak (az els6 két osztalyt a
gépkocsiba szerelt, az utolsé harmat a hordozhatd keésziilekek alkotjak).

Gsm — hivasfelépités

Hagyomanyos telefon hiv mobil telefont: A hivas ahhoz a Mozgd Kapcsold Koz-
ponthoz érkezik, amely a hivéhoz legkdzelebb esik. Ez a hivast eliranyitja ahhoz a
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Kapcsold Kézponthoz, amelynek Honos Helyzet-meghatdrozd Regiszterében a hivott
eldfizetd szerepel.

e Ha ez a Regiszter érzékeli, hogy az allomas a terliletén van, a kapcsolat létrejéhet.

e Ha nem, a K&zpont a hivast atiranyitja ahhoz a Kapcsolé Kozponthoz amelynek
Latogatd Helyzetmeghatdrozd Regiszterében szerepel a hivott allomas. Az megke-
resi azt a Bazis Ad6-Vevo allomast (méhsejtet), amelyiknek a teriiletén van a hivott
fél. A beszélgetés idejére a hivé és a hivott fél terliletén levd Mozgd Kapcsold Koz-
pontok kozott kdzvetlen dsszekottetés létestil.

Mobil teiefon hiv mobil telefont:

A hivas annal a Mozagd Kapcsold Kézpontnal kezdddik, amelyben a hivo fél (vagy ho-
nosan, vagy csak latogatoként) szerepel. Az informacid eljut a hivd Honos Kapcsold
Kézpontjaig, amely az illetékesség megallapitédsa utan visszaadja azt. Innen kezdve a
hivasfeiépités folyamata azonos az el6zével.

Mobil telefon hiv hagyomanyos telefont:

A hivas (az esetleges Latogaté Kozponton at) eljut a Honos Kozpontig, amely az illeté-
kesség megallapitasa utan visszaadja azt oda, ahol a hivo fél tartdzkodik. Ott a hivas
kimegy a hagyomanyos rendszerbe, ahonnan az ottani szabalyoknak megfelelden
folytatja Utjat. Tehat a hivasfelépités és a beszélgetés Utvonala nem mindig egyezik
meg. A hivd és a hivott félrél is meg kell dllapitani, hogy jogosan hasznalja-e a haldza-
tot, és ezt csak a Honos Kapcsold Kozpont tudja megtenni. Igy a hivas felépitésekor
ezt a Kozpontot mindenképpen meg kell keresni. A beszélgetés idejére mindig a két
legkézelebbi (Honos vagy Latogatd) Kapcsold Kozpont kdzott 1étesiil dsszekottetés.

Bolyongas (roaming)
A bolyongas (roaming) az eldfizetd Mozgd Kapcsold Kozpontok kozotti mozgasa. Ez

iehet orszagon beliil, de orszagok kozott is. A bolyongas miiszaki feltétele, hogy a
GSM-rendszer ki legyen épitve. Kereskedelmi és jogi feltétele, hogy a honos és az

Mobillemtan

A Westikett nyoman
« Ne hivalkodjon mobiltelefonjaval, ne hordja a késztléket kihivoan!

e LLegyen mindig elérheté — kdzvetlenll, vagy hang, illetve irott Uzenettel, de 6rkddjon masok nyugalman!
Tarsasagban csak akkor kezdeményezzen és fogadjon hivast, ha megbizonyosodott réla, hogy ez maso-
kat nem zavar!

» A hivoé fél mutatkozzon be, és kérdezze meg, alkalmas-e a hely és az idépont a beszélgetésre!
» | egyen tekintettel masok érzékenységére! Ha kdzlendéje nem tartozik masra, vonuljon félre!

¢ Ne haszndlja a telefont temetésen, egyhazi szertartason, egészséglgyi intézményben - ha az a gydgyitd
munkat zavarhatja - szinhazban, moziban, kulturdlis rendezvényeken, konferenciakon, tdmegkozlekedési
eszkdzokon! Ha fontos hivasra var - példaul étteremben -, dllitsa a telefont néma izemmaddba! A beszél-
getést egy csendes, félreesd sarokban folytassa le, miutan vacsoraparinereitdl elnézést kért!

o Keszulljon fel arra, ha a beéerkezé hivasokat nem tudja fogadni! Udvariatlansagnak szamit, ha a készlle-
ket akkor kapcsolja ki, amikor az meglepetésszeriien csdrdgni kezd. Ezt megel6zendd hasznalja a hang-
postat!

e Uzenethagyaskor ne feledje el a nevét és a hivészamat bemondani. Fogalmazzon téméren, pontosan!
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illetd rendszer kozott legyen érvényes megallapodas, valamint, hogy az eldfizetd ren-
delkezzen megfeleld SIM-kartyaval.

Aktuadlis mobilos fogalmak: SMS, GPRS, WAP

Ismeretes, hogy a mobil telefon képes révid (max. 160 karakter) (izenetek kiildésére
és fogadasara. Lehetséges ennél hosszabb (izenetek kiildésére is, ilyenkor a telefon
automatikusan darabolja az lizenetet, a masik oldalon pedig az (izenet 0sszeillesztésre
kerdil.

Az SMS (SMS=Short Message Service) (zenetek a mobil halézaton keresztil a
rendszerben talalhaté kozpontba (SMSC=Short Message Service Center) kertinek,
amely a cim alapjan felveszi a kiildeményt, majd a GSM kapcsoldkdzpont segitségével,
az megprobalja a megcimzett mobilra elkildeni.

Ha van elég hely a mobilban (két taroldhely lehet: a késziilék és/vagy a SIM kartya,
akkor az (zenet letoltése megtorténik. Ha nincs hely, vagy ha a mobil nincs bekap-
csolva, akkor az SMSC egyre ritkuld itemben megprobalia letolteni a levelet. Ha ez
nem sikerdl, akkor egy id6 mulva azt jelzi, hogy nem tudja letblteni. Az SMS-el vezér-
lések kialakitdsa, révid informaciok automatikus lekérdezése is megvaldsithatd, ami-
nek nagy tavlatai vannak.

Az el6z6ekben bemutatott dsszekéttetés alapti mobil kommunikaciot kezdi felvaltani a
tobbsz6rds adatatviteli sebességet biztositdé GPRS (General Packet Radio Service)
csomagkapcsolt atvitel. Az ilyen elven miikddo haldzatban a telefonok mindig folya-
matosan (on-line) kapcsolddnak a haldzatra, és csak egy-egy csomag vételéig terheli
a halozatot. Ilyen mddon soha nem kell a kapcsolat kialakuldsara varni.

A Wireless Application Protocol (WAP) révén lehet az 0j generacios mobiltelefo-
nokra az interneten lévd adatokat tovabbitani. Elsédlegesen grafikai megjelenitést
nem, vagy igen kis mértékben igényld alkalmazasok hasznalhatok, tébbszordés menii-
rendszer felhasznaldsaval. Lehetséges banki informaciok, szolgaltatasok haszndlata,
adatlekérdezések, informacids adatbazisok hasznalata.

Ellenorzo kerdeéesek: 4. Fejezet

Mutassa be az RS232C soros adatatvitelt! Mi a DCE és DTE?

Milyen adatokkal jellemezhetd egy RS232C soros adatatvitel?

Mi a null modem?

Rajzolja le az A karakter atvitelekor kialakuld jelalakot!

Mutassa be, hasonlitsa 6ssze a Az RS-449, -422, -423, és 485-0s szabvanyokat!
Mi a szimmetrikus, illetve aszimmetrikus atvitelek kozott a kilonbség?

Mi az X.21 interfész?

Mi az ISDN? Mi az alagondolata? Milyen szolgaltatasai vannak?

Mi az a bitcsO, haldzati végzddés? Milyen referenciapontok vannak a kilonféle
eszkozok kdzott?

10. Milyen részekbdl all egy ISDN interfész? Milyen keretformatumot hasznal?

11. Mi az ATM? Mi az alapgondolata?

12. Foglaija 6ssze az USB busz legfontosabb jellemzgit!

HR R Y B B R [ ESE
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13,

14.
15

16.
17,

18.

Foglalja 6ssze a CAN busz legfontosabb jellemzgit! Mi az tizenet alap( kommuni-
kacid lényege? Miért nincs (itk6zés a CAN buszon?

Foglalja 6ssze az ADSL atvitel legfontosabb jellemzdit! Miért aszimmetrikus?
Hogyan lehet egyszerre, egymastd! fliggetlenil telefon (vagy ISDN) szolgaltatast
és kétirany( nagysebességl adatatvitelt biztositani?

Hogyan miikodik a kabelTV halézaton torténd haldzati adatatvitel?

Foglalja 6ssze a mobiltelefon rendszer miikodését! Hogyan kezeli a beszédcsator-
nakat? Mi az a bazisallomas, illetve mobil kdzpont?

A GSM rendszernek milyen alrendszerei vannak? Hogyan térténik a kapcsolat Iét-
rehozasa két eldfizetd kozott? (Hivasfelépités kilonféle esetei.)
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5 HALOZATI RETEG

Felelsz azért, hogy a sorban utanad allo is fel tudjon még széllni az autobuszra.

Egy fizikailag Osszekotott halézaton, az adatkapcsolati réteg kereteiben
becsomagolva utazik az informacié két szomszédos csomopont kozott. Mi-
vel a haldzatok fizikai rétege més és mas lehet, ezért tavoli csomdpontok kozotti
kommunikaciohoz egy — biztositva minden haldzat szaméra az egységes adataramlast
- egy Uj réteg, és dltala szallitott adategység bevezetését igényelte, ez a haldzati
réteg és az altala kezelt csomagok. A haldzati réteg feladata a csomagok eljuttatasa
a forrastdl a célig. A célig egy csomag valdszinlileg tébb csomodpontot is érint. Ehhez
természetesen ismerni kell az atviteli haldzat felépitését, azaz a topoldgidjat, és ki kell
valasztania a valamilyen szempontbdl optimalis (tvonalat.

A megvalositasnal figyelembe kell venni azt a tényt, hogy alapvetden két eltéro
halozatszervezési modszer létezik: az egyik az dsszekottetés alapd, a masik
az Osszekottetés-mentes. Az Osszekottetés alapl haldzatoknadl az Osszekottetést
virtualis aramkornek (VA) szoktak nevezni. A forras és a cél kozott felépiilt &llandd
uton vandorolnak a csomagok, de egy fizikai kozeget egyszerre tébb virtualis kapcso-
lat hasznalhat.

Virtualis aramkorok hasznalatakor nem kell minden egyes csomagra forgalomsza-
balyozasi dontést hozni. A forgalom szabalyozasa az Osszekottetés létesitésének a
része, vagyis kivalasztasra kertil a forrast és a célt 6sszekotd utvonal, amelyen lezajlik
az Osszekottetés forgalma. Az ilyen mddon felhasznalt virtualis aramkor az 6sszekotte-
tés bontasakor megsz(inik.

A virtudlis aramkorok kialakitasahoz minden csomdpontnak fenn kell tartani egy olyan

tablazatot, amely bejegyzései a Fogaimak: 5 G
rajta keresztll haladd éppen hasz- csomépontok (IMP-ek), "
ndlt virtudlis dramkorok jellemzdit e s e A e..m..
(honnan jott - hova megy) jellemzi, 6 N\ o
tartalmazzak, és az azonositasukra atlépések szama (hop), G . H
egy sorszamot hasznalnak. Minden routing tébla, = be
r r . r -
halozaton kere;ztulhaladp csomag- legrovidabb Gt s Y
nak tartalmaznia kell az altala hasz- PUFFEREK

nalt virtudlis aramkor sorszamat.

Amikor egy csomag megérkezik egy
csoméponthoz, az tudja, hogy melyik vonalon jott, és mi az altala hasznalt virtudlis
aramkorének sorszama. A tarolt tablazatabdl ezek alapjan ki tudja olvasni, hogy me-
lyik csomopont felé kell tovabbkdldeni.

Osszekottetés-mentes halézatokban az atvitel csomagok segitségével tor-
ténik (ezeket taroljak és tovabbitjak a halézati csomdpontok). Az aramld csomagokat
datagram-oknak nevezik. Elvileg minden egyes csomag, kiilénbozd Utvonalakat ké-
vethet, mivel a csomagok Utvalasztasa egymastdl fliggetlen. Ilyenkor a csomagoknak
tartalmazniuk kell mind a forras, mind a cél teljes cimét. A célcim alapjan az adott
iranyba valo kildéséért a kildd IMP-n futd program a felelds.

5-1. 3bra Osszekottetés mentes halézat fogalmai
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A haldzatok matematikai modellje graf-okkal irhato le, ahol a csomopontok felelnek
meg az IMP egységeknek, €s a csomdpontokat 0sszekotd grafélek az IMP-k kozotti
csatorndk. A grafélekhez (a csatornakhoz) hozzarendeliink egy koltséget (mértéket)
ami a csatorna mindségét (hasznalhatdsagat) fejezi ki. Minél gyorsabb a csatorna, és
olcsobb a haszndlata, anndl kisebb a mértéke. (Persze a mértéket még egyéb jellem-
zO0k, pl. hibaarany is befolyasolja.)

A feladat a kommunikacidban szerepld két végpont kézott a legrévidebb Gt (ahol a
bejart élekhez rendelt mértékek 6sszege a legkisebb) megtalalasa, Ggy, hogy az
érintett csomoépontok szama (amit a csomoponti atlépések szama jellemez), mi-
nimalis legyen. (pl. az 5-1. dbrén a G és a H csomépontokat 0sszekétd csatorna
(graf éle) mértéke: 4.

Minden csomopont, mielbtt egy érkez6 csomagot tovabbkiildene, a csomag fejlécében
szerepl6 cimbdl, egy iranyito (routing) tablaban Iévo bejegyzések alapjan megal-
lapitjia, hogy melyik irdnyba kiildje tovabb. Ehhez a csomdpontokban csomagtarold
puffereket (tarhelyeket) kell kialakitani. Mivel a tarhelyek szama véges egy csomé-
pontban, ezért a tarhelyek szama és a tovabbitas sebessége meghatarozza eqgy cso-
moépont terhelését, ami a haldzati forgalom szabalyozasaval korlatozhatd. A leirtakat
az 5-1. abran foglaltuk 6ssze.

Milyen elényei, illetve hatranyai vannak e kétféle modszernek?

ElGszor is le kell szogezniink, hogy egyik mellett sem szdl olyan donté érv, ami az
alkalmazasanak a gybzelmét jelentené. Nézzik elOszor az (zenetek hosszat! Ha a
csomagok nagyon révidek, akkor a teljes célcim hasznalata — ami a csomagkildéshez
kell altalaban joval hosszabb, mint a virtualis aramkért azonositd kéd — csokkenti a
hasznos adatatviteli sebességet.

A legnagyobb gond a virtualis aramkorék biztonsaga: egy virtualis aramkéri tablazato-
kat tartalmazé IMP gép meghibdsodasa miatt az Osszes rajta atmend nyilvantartott
virtudlis aramkort Gjra kell épiteni, és a félbeszakadt lzeneteket Gjra adni. Csomag-
kapcsolas esetén nem ilyen tragikus a helyzet, hiszen csak azokat a csomagokat kell
Ujra adni, ami éppen tovabbitds alatt volt. A kovetkezOkben, egy tablazatban [1] ha-
sonlitjuk Ossze a két mddszert:

Targy Datagram halézat Virtualis aramkoros halézat

Aramkor |étesitése Nincs Sziikséges

Cimzés Minden csomagban forras és célcim | Csak egy rovid, virtudlis aramkért azo-
nositd cim

Allapotinformacid Az alhalézat nem hordoz Tablazatokban tarolt

Forgalomiranyitas A csomagok Utvonala egymastdl | A VA létesitése meghatarozza az (tvo-

fliggetlen nalat

Csomdponti hibdk hatdsa | Csak az IMP-ben lévé csomagokra | Osszes, az IMP-n atmend VA megsem-
misul

Torlédasvezerlés Nehéz megoldani Konny(, ha elegendd puffer van

Alkalmas Osszekéttetés-alapli és dsszekodtte- | Osszekottetés-alapl szolgalathoz

tés-mentes szolgalathoz is.
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A tablazat utolsd sordhoz a kovetkezd megjegyzést kell flizni: A kétfajta szolgalat
csupan az informacié tovabbitas modjat kiilonbozteti meg. Ezért lehetséges a
halézat egyik részén Osszekottetés alapl szolgalattal atvinni csomagokat (VA kialaki-
tasa, majd ezen a csomagok atvitele), mig a haldzat masik részén datagramm szolgé-
latot hasznalunk csomagtovabbitasra.

5.1 Forgalomiranyitas

A forgalomiranyitas (routing) feladata a csomagok hatékony (gyors) eljut-
tatasa az egyik csomopontbdl a masikba, illetve a csomagok ttjanak kijelo-
lése a forrastol a célallomasig.

Ahogy mar leirtuk, a haldzatot célszer(i grafként modellezni, ahol a csomdpontok a
csomagtovabbitd IMP egységek és a csomopontokat 6sszekoto élek az IMP egységek
kézotti informacids adattovabbitd csatornak.

A csomagok a haldzati vonalakon keresztiil jutnak egy IMP-be, majd az, valamilyen
iranyba tovabbkiildi a csomagokat. Mivel az ilyen haldzati csomodpontok iranyitasi,
tovabbkildési kapacitdsa véges, elképzelheté a csomagok sorban alidsa a bemend
illetve a kimend oldalon.

o Vonalkapcsolt halézatoknal az Gtvonal kijelolése a hivas felépitésének fazisaban
torténik.
o Csomagkapcsolt haldozatokban az Utvonal kijeldlése vagy minden csomagra egye-

dileg torténik, vagy kialakitunk egy olyan Gtvonalat, amelyen egy sorozat csomag
megy at.
Ezért a csomdpontoknak Un. routing tablakat kell tartalmaznia, amiben a vele kap-
csolatban allé csomdpontokra vonatkozo adatok (pl. tavolsag) be van jegyezve.

A forgalomiranyitds Osszetettségét alapvetGen meghatdrozza a haldzat topoldgidja.
Példaul egy csillaghaldzatban, mivel a csillag kdzpontjaban 1évd csomdponton keresz-
til torténik az adatatvitel, kizarélag ennek kell rendelkeznie a forgalomiranyitashoz
sziikséges minden informacidval.

Altaldban is elmondhatd, hogy szabdlyos elrendezések esetében &ltaldban kénnyebb
az optimalis forgalomiranyitasi algoritmus kidolgozasa.

s X ol

vényes és sokszor allandodan valtozd szerkezettel rendelkezik.

A forgalomiranyitd modszerek (algoritmusok) osztalyozasanak alapjaul a kovetkezé
négy iranyitasi féfunkcidt tekinthetjik:

o vezérlésmadd; (hogyan torténjen?)

o dontésfolyamat; (milyen esetben kell?)

o informacid-karbantartd folyamat; (haldzati forgalmi ismeretek frissitése)
 tovabbitd eljaras (hogyan jut el a vezérlési informacid a csomdpontokhoz)

Ezen funkcidk feladata a forgalomiranyitasi informaciok aramlésanak szabalyozasa,
kertilo utak valasztékanak kialakitasa, az iranyitasi informaciok felljitasa valamennyi
csomoépontban és az Gtvonalvalasztas az adatcsomagok részére.
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A forgalomiranyitasi algoritmusoknak két osztdlya van:

e Az adaptiv (alkalmazkodo) algoritmusok, amely a halézati forgalomhoz al-
kalmazkodik, és a

e determinisztikus (el6re meghatarozott) algoritmusok, ahol az Utvonal va-
lasztasi dontéseket nem befolyasoljék a pillanatnyi forgalom mért vagy becsiilt ér-
tékei.

Ezek alapjan alapvetéen négy lehetséges vezérlésmod kiilonboztethetd meg:

e« determinisztikus forgalomiranyitas; olyan rogzitett eljaras, amelyet a valtozé
feltételek nem befolyasolnak;

¢ elszigetelt adaptiv forgalomiranyitas, amelynél minden csomépont hoz ira-
nyitasi dontéseket, de csak helyi informaciok alapjan;

o elosztott adaptiv forgalomiranyitas, amelynél a csomdpontok informaciot
cserélnek azért, hogy az iranyitasi dontéseket a helyi és a kapott informécidkra
egylitt alapozhassak;

o kozpontositott adaptiv forgalomiranyitas, amelynél a csomoépontok a helyi
forgalmi informacidikat egy k&zos iranyitd kdzpontnak jelentik, amely erre valaszul
forgalomiranyitasi utasitésokat ad ki az egyes csomopontok részere.

A legrovidebb ut meghatarozasa

Nyilvanvalé hogy a forgalomiranyitas soran két pont kozott meg kell talalni a legopti-
malisabb Utvonalat, amely még egyéb csomdpontokat tartaimaz.

Az optimalis Utvonal nem feltétlenil jelenti a fizikailag legrovidebb Utvonalat, mivel
szamos egyéb tényezl is befolyasolhatja az optimalis valasztast: lehet példaul mér-
téknek a csomopont-atiépések szamat tekinteni, lehet azt az idét, hogy mennyi ido
alatt jut el a csomag a kezdGponttdl a végpontig, vagy a vonalhasznalat kéltségeit.

Az objektiv mérték megallapitasahoz lehet olyan teszteket futtatni az adott szakaszo-
kon, amely magadja az atlagos sorbaallasi és atviteli id0t, és ezt tekinti a merteknek.
Altalanosan egy adott szakasz mértékét a tavolsag, az adatatviteli sebesség, az atla-
gos forgalom, a kommunikacids koltség, az atlagos sorhossz vagy mas egyéb ténye-
zOk alapjan hatarozzak meg.

Matematikailag a probléma a grafelmélet segitségével targyalhatd, és megoldhatd. A
feladat a graf két csomodpontja kozotti olyan élekbdl alld Gtvonal meghatarozasa
(shortest path), amelyre az érintett élek mértékeinek 6sszege minimalis. A megoldasi
maodszer Dijsktra-tol (1959) szarmazik [1].

5.,1.1 Determinisztikus forgalomiranyitis

Vannak olyan forgalomiranyité modszerek, amelyeknél nincs sziikség semmilyen for-
galomiranyitasi tablara, a haldzati topoldgia ismeretére, minden csomopont autonom
modon, azonos algoritmus alapjan dolgozik.

Véletlen forgalomiranyito eljaras

Ez alapjan m(kodo rendszerben a tovabbitandd csomagot a csomdpont egy véletlen-
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szam generator segitségével kivalasztott, az érkezd vonaltdl eltéré mas vonalon kiildi
tovabb. Mivel a haldzat altal ilyen mddon széllitott csomagok véletlen bolyonganak,
ésszerlinek latszik, ha a csomagokhoz hozzdrendeljik a mozgasuk soran atlépett
csomopontok szamat és toroljik azokat a csomagokat, amelyek lépésszama elér egy
elore meghatarozott értéket. Ez az eljards nem garantdlja a csomagok kézbesitését,
de nagyon egyszer(en realizalhatd, és nem tdl bonyolult halézatokban jol mikddhet.

Eldrasztasos forgalomiranyito eljaras

A csomodpontok mikor egy csomagot tovabbitanak, a bejové csomagot minden vonalra
kikiildenek, kivéve ahonnan érkezett. Nem igényel semmi ismeretet a haldzatrol. A
lépések szama itt is korlatozva van. Jelentds érdeme a mddszernek, hogy a csomag
legalabb egy példanyban mindenképp a legrévidebb Uton ér célba. Ez azonban jelen-
tosen terheli a rendszert, mivel nagyszamu masolat (redundancia) van, és sok felesle-
ges tovabbitas torténik. Az algoritmus rendkiviill megbizhatd, és még megsérilt rend-
szer esetén is miikédoképes.

5.1.2 Adaptiv forgalomiranyitas

A probléma a haldzat elosztott jellegébdl ered. Amikor a csomdpontok iranyitasi don-
téseket hoznak, olyan eseményeket kell figyelembe vennilik, amelyek a halézat tavoli
részében torténtek, és amelyekrdl vagy egyaltalan nem rendelkeznek semmiféle in-
formacidval, vagy a meglevé informacidjuk mar idészer(tlen.

A csomaghaldzatokban a forgalomiranyitasi informacié ugyanazon a kozegen és
ugyanolyan sebességgel halad, mint a felhasznaldi informacié. Nem volna értelme a
csomagkapcsolt halézatban az irdnyitasi és egyéb vezérl6 informaciokat egy kilon
nagy adatatviteli sebességli rendszerben, a felhasznaldi forgaimat pedig kis sebességli
vonalakon tovabbitani.

A csomaghalézat szempontjabdl is jo lenne az egész hdlozatra kiterjedd forgalomira-
nyitasi informacio azonnali elérhetdsége. Bar a gyakorlatban ez megvaldsithatatlan, a
szimulacios modellezés médszerével mégis analizaltdk az ilyen modon mikodd haldzat
elméleti teljesitoképességét. A szimulacié soran minden egyes csomopont gy hozta
iranyitasi dontését, hogy ehhez a haldzat tobbi részérdl is teljes korl és kozvetlen
attekintése volt. Az iranyitd algoritmus — ismerve az Gsszes tobbi csomdponton a
sorok hosszat és minden egyes vonalon az athaladé csomagok szamat — az iranyitas
alatt allé csomagja részére azt a kdvetkez0, optimalis adatatviteli vonalat valasztotta
ki, amelyen az athaladva minimalis késleltetési iddvel érkezhetett célba. Ennek a szi-
mulacids kisérletnek teljesen varatlanul az volt az eredménye, hogy itt az atlagos kés-
leltetési idOk nem voltak Iényegesen kisebbek, mint a rogzitett forgalomiranyitd elja-
rasnal, amelynél a forgalomiranyitasi tablakat a legrévidebb utakra allitottak be.

Ennek oka lehetett az, hogy bar a forgalomiranyitas a pillanatnyilag lehetd legponto-
sabb informacion alapult, az idékézben megvaltozott forgalom miatt a dontés pillana-
taban optimalis Utvonal még a kérdéses csomag célba érkezése el6tt mar nem volt
optimalis.

Ez szabalyozastechnikai analdgiaval egy leng6 rendszernek felel meg. Az idedlis algo-
ritmus sem tudja eldre figyelembe venni a jovében bekbvetkezé eseményeket. A szi-
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mulacié jol jellemzi a kiilonb6zd, ténylegesen miikdd6 forgalomiranyitd algoritmusok
egyik lehetséges nagy hatranyat; azt a tényt, hogy a hdlézat egy bizonyos részérol a
halozat tobbi részei esetleg Ugy értesiiinek, hogy az pillanatnyilag alig van terhelve, és
tartalék kapacitassal rendelkezik. Ha ezek a részek ugyanakkor éppen torlddassal
kliszkddnek, valamennyien egyszerre fognak arra térekedni, hogy ebbe az alig terhelt
zénaba tereljék a forgalmat, amivel ott még stlyosabb torlddast idézhetnek eld.

A valdsagos haldzatokban alkalmazott adaptiv forgalomiranyitd eljarasoknak vagy a
helyileg rendelkezésre alld informaciot (izolalt adaptiv irdnyitas), vagy a haldzatban
terjesztett informaciét kell felhasznalniuk.

Kozpontositott adaptiv forgalomiranyitas

Minden egyes csomopont helyzetjelentést allit 6ssze, és abban a folyé sorhosszakat, a
halézat elemeinek meghibasodasait stb. elkiildi a haldzat forgalomiranyitd kézpontjaba
(RCC = Routing Controll Center). A kdzpont ezek alapjan atfogd képet alakit ki a halo-
zatrdl, és valamennyi forgalmi dramlat részére meg tudja hatarozni a legkedvez&bb
Utvonalat. A legjobb utakat a hdlézat csomdpontjai forgalomiranyitasi tablak formaja-
ban kapjak meg.

A kozpontnak szold helyzetjelentéseket és a csomodpontoknak sz6lo (j iranyitasi tabla-
kat szabdlyos id6kozonként (periodikusan) vagy csak jelent6s valtozas hatasara
(aszinkron maddban) kildik. Ha a periodikus zemmddot valasztjak, akkor - az iranyito
algoritmus mUikodtetése érdekében - a haldzatban aramoltatott vezérlé informacio
hatalmas menyiségii lehet. Kilonosen, ha a halézat maga nagy, akkor a tulzott mér-
tékl iranyitasi funkcio jeientds tobbletterhelést okoz. Aszinkron mddban viszont csak
elfogadhatd mennyiségli vezérl6 informacio aramlik a haldzatban.

Azt varhatnank, hogy a haldzat forgalomiranyité kdzpontja az optimalis utak kivalasz-
tasahoz a lehetd legjobban hasznositja a haldzat kapacitasat. Az elkeriilhetetlen id6-
killdnbségek miatt a csomdpontokbdl elinduld allapotjelentések eleve késve érkeznek
a kozpontba és a tavoli csomdépontokbdl, ez a késés mar jelentds lehet. Megforditva,
miutan a kozpont elvégezte a forgalomiranyité funkcid altal igényelt tekintélyes idejl
szamitasokat, tovabbi idohatrany szarmazhat abbdl, hogy a csomdpontok késve kap-
jak a modositott forgalomiranyitasi tablakat. Igy azutdn a kézpont olyan informaciok
alapjan dolgozik, amely részben mar elavultak, és a csomopontok részére is olyan

utasitasokat ad ki, amelyek még inkabb elavul-

B felé C felé tak, amikor célba érnek.

Elszigetelt adaptiv forgalomirdanyitas

Ilyenkor a forgalomiranyitasi dontéseket a helyi
korilmeények alapjan hozza a csomépont. Egy-
szerli algoritmus az un. ,forroé krumpli” algo-
ritmus. Ennek az a lényege, hogy a beérkezett
csomagot abba kimeneti sorba rakja, amely a
legrovidebb, legrovidebb ideig ,égeti a kezét”,
L gyorsan megszabadul téle. Lényeges, hogy nem
foglalkozik az iranyokkal.

0.9

Afelé

5-2, abra: "Forro krumpli” algoritmus
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Erdekes kiterjesztése az algoritmusnak, amikor ennél a déntésnél az irdnyokhoz tarto-
z0 mértékeket is figyelembe veszi. Ez azt jelenti, hogy nem kiildi automatikusan a
legrovidebb sorba, hanem figyelembe veszi a kivalasztott sor mértékét is.

Példaul a 5-2. dbran lathatd X jelli csomdpont fel6l érkezd csomag az eredeti algoritmus szerint B felé lenne
elkiildve. A modositott algoritmus szerint ez mar nem biztos, hiszen a mértéke (josaga) csak 0.6, ezért talan
jobb lehet az A iranyt valasztani. A korrekt dontéshez kell egy sorhosszt jellemz6 mérdszamot is vélasztani
(1-ha dres a sor, 0 — ha nagyon sok csomag van elotte) és igy pl. a két szam szorzatanak nagysaga alapjan
hozni meg az iranyra vonatkozé dontést.

Egy masik lehetséges algoritmus a forditott tanulas modszere. A hdldzatban min-
den csomopont egy csomagot indit, amely tartalmaz egy szamlalot és az elinditd azo-
nositdjat. A szamlalo értéke minden csomdponton torténd athaladaskor eggyel ndvek-
szik. Amikor egy csomépont (IMP) egy ilyen csomagot vesz, akkor ezt elolvasva tudja,
hogy a csomagot kiildé hany csomdpontnyi tavolsagra van tole.

Természetesen az optimalis Ut keresése érdekében, ha ugyanarra a tavoli csomdpont-
ra egy kedvezobb értéket kap (van rovidebb Ut is), akkor az eloz6t eldobva ezt jegyzi
maganak. Ha azonban meghibasodas koévetkezik be, vagy az optimalis (tvonal vala-
melyik része tdlterhelodik, akkor ezt az algoritmus nem veszi észre. Ezért célszer(,
idonként ,mindent felejteni”, toroini a feljegyzéseket, hogy az ilyen valtozd korllimeé-
nyekre is m{ikddjon az algoritmus.

Elosztott adaptiv forgalomiranyitas

A megvaldsitott haldézatokban mindeddig legnépszer(ibb az elosztott adaptiv forgalom-
iranyitd eljaras. Lényege: a csomdpontok kdrnyezetében kévo forgalmat kell
figyelnie minden csomoépontnak.

Az algoritmus f0 célkit{izése az adatforgalom részére a legkisebb késleltetéssel jard
utvonalak keresése. E célbdl minden egyes csomdpontban egy tablazatot hozunk lét-
re, ami minden egyes célallomashoz megadja a legkisebb késleltetés(i Gtvonalat, s
ezzel egylitt a tovabbitashoz sziikséges id0 legjobb becsiilt értékét. A haldzat miko-
désének kezdetén a késleltetések a haldzat topoldgidja alapjan becsilt értékek, ké-
sobb azonban, mihelyt a csomagok célba értek, a becsiilt késleltetési idoket felvaltjak
a haldzatban ténylegesen mért tovabbitasi idok.

A szomszédos csomopontok kozott a késleltetési tablak cseréje természetesen sok
vezérldcsomag tovabbitasaval torténik, ami jelentds tobbletterhelést ré a haldzatra.
Ha a tablakat tul gyakran, pl. 2/3 masodpercenként tartjak karban, a haldzati mérések
azt mutatjak, hogy a kis adatatviteli sebesség(i vonalak kapacitasanak 50 szazalékat a
késleltetési tablak tovabbitasaval jard forgalom foglalja le.

A tablak ilyen, periodikus karbantartasa helyett, az aszinkron karbantartas a célrave-
zetObb. Ez utdbbi azt jelenti, hogy a csomdpontoknak csak akkor kell tovabbitaniuk a
késleltetési tablakat, ha szamottev0 valtozast észlelnek a forgalom intenzitasaban,
vagy a haldzat elemeinek mikodési kortilményeiben. Késleltetési tablak Ujraszamita-
sara csak akkor kerlil sor, ha jelentGsebb helyi valtozas tortént, vagy ha modositott
késleltetési tabla érkezik valamelyik szomszédos csomodponttal.

5,2 Torlodasvezérlés

Azt hihetnénk, hogy ha a vonalak és csomdpontok kapacitasa elegendd az adatforga-
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lom lebonyolitasahoz, akkor a szabad informacidaramlas minden esetben garantdlha-
td. A tényleges helyzet azonban mas. El6fordul, hogy a rendeltetési helyen a csoma-
goknak a haldzatbdl vald kiléptetése akadalyba (itkozik, mert a halozat legfeljebb azzal
a sebességgel tudja kézbesiteni a csomagokat, amilyen Gtemben a felhasznald hajlan-
dé azokat elfogadni. A csomagok kiildGjére ekkor minél elébb at kell haritani ezt az
akadalyt, ellenkez6 esetben a csomagok a haldzatban felhalmozddnak. Ez jelenti azt a
forgalomvezérlési funkcidt, amelynek segitségével a haldzati forgalmat folyamatosan
mozgasban lehet tartani.

Bar a haldzat adatatviteli kapacitasat altaldaban a varhatd igényeknek megfelelGre ter-
vezik, mégis a forgalom statisztikus valtozasai, még ha alacsony bekodvetkezési valo-
szin(iséggel is, de tulterhelést idézhetnek el6. A j6 haldzati forgalomvezérlési algorit-
mus megoldast ad a tllterhelések elviselésére is. Fel kell hasznalnia beépitett forga-
lomvezérlé6 mechanizmusat arra, hogy a tulzott forgalmi igényeket visszautasitsa.
Mindaddig fenn kell tartania a korlatozd intézkedéseket, ameddig a normalis, korlato-
zasmentes {izem ismét vissza nem allithato.

Ha egyes halozatrészek tultelitddnek, akkor a csomagok mozgatasa lehetetlenné val-
hat. Azok a varakozasi sorok, amelyeknek a csomagokat be kellene fogadniuk, allan-
ddan tele vannak. Ezt a helyzetet nevezziik torlédasnak (congestion).

A torlddas szélsOséges esete a befulladas (lock-up). Ez olyan, foként tervezési hi-
bak miatt eldallo eset, amelyben bizonyos informaciéfolyamok teljesen leallinak a hald-
zatban.

A torléddas a csomaghaldzatokban olyan allapot, amelyben a haldzat teljesitménye
valamilyen modon lecstkken, mert a haldzatban az athaladd csomagok szama tulsa-
gosan nagy.

A torlédas lehet helyi jellegl, amikor a jelenség a haldzatnak csak bizonyos részét
érinti, vagy sulyosabb, mikor az egész haldzatra kihat.

A kozUti forgalom viselkedése még kdzelebb all a csomagkapcsolt haldzatok viselkedé-
séhez. A kozutak haldzatot alkotnak, amelyben szallitasi csatorndk, utak, keresztezo-
dések stb. talalhatok. A forgalom az (thdlézaton at a nagyszamu forras-rendeltetés
par kozott jarmifolyamok formajaban aramlik. E folyamok minduntalan 6sszefolynak
majd szétvalnak a kilonbdz0 keresztezési és elagazasi pontokban. A célba érési arany
(az idOegység alatt célba érkezd jarmivek szama) akkor maximalis, ha az utakon koz-
lekedd jarmivek szama nem halad meg egy bizonyos szintet. Olykor, pl. cstcsforga-
lomban, amikor az Utra kelt jarmivek szama nagyon nagy, forgalmi dugdk jonnek lét-
re, €s az egyes jarmivek eldrehaladasa sokkal lassiibba valik. Sot tulsagosan is kony-
nyd olyan feltételt teremteni, amelynek fennallasa esetén aligha éri el a jarm{i rendel-
tetési helyét. Es ez a jarmifolyamok és az egyes jarmiivek dramlasa egymasra hata-
sanak a kdvetkezménye.

A torlddas olyan allapot, amely a legtobb szallitmanyozd rendszerben el6fordul. Példaul a folydban (szd
faronkok akadalytalanul sodrédnak mindaddig, amig az egyes darabok mozgdsa nincs hatdssal a tobbiek
elérehaladasara. Ha a ronkok szamat eddig a szintig ndveljik, akkor ezzel egyiitt az atbocsatott mennyiség
is novekszik, de ezzel elérkeztiink egy olyan ponthoz, amelynél a ronkdk mar akadalyozzék egymas mozga-
sat, és a teljes atbocsatott mennyiség lecsdkkenhet. Tovabbi ronkdk bedobdsa esetén a ronksirlség oly
meértékben megndhet, hogy mar szilardan egymashoz ékelédnek, és igy a csatornaban az aramlasi sebesség
nullara esik vissza.
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Visszatérve a haldzatokhoz, dltalanosan a torlédés okainak az IMP-k viszonylagos las-
susagat tekinthetjik, valamint azt a lehetséges okot, hogy a kimend vonalak kapacita-
sa kisebb, mint a bemené vonalaké. Ezért kidolgoztak stratégidkat a torlddas elkeriilé-
sére:

Pufferek foglalasa: virtudlis aramkorok esetén hasznélhatd, hiszen itt az informacio
aramlasat megel6zi a hivasfelépités. Az IMP eszkézokben az adott virtudlis aramkér-
hoz taroldterilet (puffer) foglalhatd. Az IMP csak akkor nyugtazza a bejévé csomagot,
ha tovabb tudta kildeni (és igy van szabad puffer). A nyugta egyben jelzi, hogy johet
a kovetkez6 csomag.

Csomageldobas mddszere: Itt nincs elGzetes pufferfoglalds. Ha a datagram szolga-
latnal alkalmazzuk, akkor a csomagot egyszerlien eldobjuk, ha nincs hely. Virtudlis
aramkdr esetén ez nem tehet6 meg, a csomagot Ujraadasig valahol tarolni kell. Mivel
az adatcsomagok altalaban raliltetett nyugtakat is tartalmaznak, ezért eldobasuk nem
célszer(i. Erdemes egy kilon ,,nyugtdzott csomagok puffer-teriilete” részt fenntartani,
és a csomag, ha nyugtat tartalmaz, vizsgalat utén eldobas helyett ide kertlhet.

Izometrikus torlddasvezérlés: Mivel a halézaton jelenlévd tll sok csomag okozza
a torlddast, ezért célszeri a csomagok szamat korlatozni. Ezt Ugy lehet megtenni,
hogy a halézatban engedélycsomagok jarnak korbe. Ha egy IMP adni kivan, egy ilyen
engedélyt kell vennie, és annak tovabbadasa helyett egy adatcsomagot kiildhet to-
vabb. Mivel a halézatban az engedélyek szama korlatozott, igy az ezeket helyettesitd
csomagok szama is korlatozva lesz. Persze ez nem garantdlja, hogy egy IMP-t ne
arasszanak el csomagok. Masik probléma az engedélyek kiadasanak és elosztasanak
megoldasi nehézségei. -

Lefojtd csomagok hasznalata: A moddszer alapfilozéfidja: a torlddaskikiiszobdls
algoritmus csak akkor kezdjen miikddni, ha a halézaton torlddasveszély kezd kialakul-
ni. Erre a megoldas a kdvetkezé: minden IMP figyeli a kimeneti vonalainak atlagos
kihasznaltsagat (K), és ezt mindig Gjraszamitja a pillanatnyi f vonalkihasznaltsag, és
egy 0 és 1 kozotti a felejtési tényezd alapjan:

Koj=a*K 451+ (1l-a)*E.

Ha K értéke egy kiiszobot elér, akkor a kimeneti vonal ,figyelmeztetés” allapotba ke-
ril. Az IMP minden beérkez6 csomag elkiildése el6tt — ha ezt ilyen allapot( kimeneti
vonalon kell tovabbkildenie — elkiildi, de a forrashelyre visszakiild egy lefojtd csoma-
got a beérkezett csomagban taldlt célcimmel egyiitt. Amikor a forras IMP egy ilyen
lefojtd csomagot kap vissza, akkor adott mértékben csokkentenie kell az ilyen iranyd
forgalmat.

A torlédasok legsulyosabb esete a holtpont. Ez azt jelenti, hogy az egyik IMP valamire
var, ami a masik IMP-tdl fiigg, az pedig egy olyan eseményre, amely a ra varakozoétol
fligg. EbbOI nincs kilt. Ilyen eset kovetkezhet be, ha példaul mindkét IMP puffere, a
masik felé iranyuld csomagokkal van tele. Ahhoz hogy fogadni tudjon az egyik, ki kel-
lene Uritenie a pufferét, de nem tudja, mert a masik azt jelzi, hogy foglalt. Masik
iranyban is azonos a szituacid. Ez az eset a kozvetlen tarol és tovabbit holtpont.

Ez az eset természetesen nem csak két szomszédos csomépont, hanem egy haldzat
egészében vagy egy részében is létrejohet, ha egyik IMP-nek sincs szabad helye a
csomagok fogadasara.
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Ez a kozvetett tarol és tovabbit holtpont. Az ilyen és hasonld holtpontok kialaku-
lasanak kikliszobolésére szamos, itt nem részletezett mddszert fejlesztettek ki. [1]

5.3 X.25 halozat

Ez egy CCITT aJanIas amely a felhasznalo (az adatvég-berendezés, DTE=Data Termi-

nal Equipment) és a

DTE (user) oldal Kapcsolat tipus DCE(node)oidal haldzat (adataramkor
T végz6dd berendezeés,
Packet Level (virtuslis kapcsolat) Packet Level | DCE= Data Circuit
___________ terminating
il (virtudlis kapcsolat) Frame Level | Equipment)  kozotti
s interfészt definialja.
Fizikal Szint tényleges kapcsolat ol Az X.25 ajanlas alap-

jan elkészitett beren-

dezések az ISO OSI 7 szint( referencia modell alsé harom szintjét valdsitjak meg,

Felhasznaloi folyamat

D Csomag szintl interfész

-y

Keret szintd interfész
HDLC

Fizikai interfész
X.21 vagy V.24 (RS232

7=
1

O

s N
D X.21 vonal vezérld X.21 vonal vezeérld
vagy V.24 modem vagy V.24 modem

| !

Halozat szallitasi
funkcio

Csomag szintl interfész

Keret szint( interfész
HDLC

Fizikai interfész
X.21 vagy V.24 (RS232)

I

DTE+DCE EGYUTT= X.25 INTERFESZ
5-3, dbra: X.25 interfész

mikézben maga az ajanlas
végso soron a network (3.)
és transport (4.) szint kozti
interfészt definidlja, vagyis az
X.25 a 4-7 szinten elhelyez-
kedo alkalmazasok szamara
nyujt haldzati szolgaltatast.
Csomagkapcsolast  haldza-
tokban alkalmazzak. Ezekben
harom alapveté csomag tipu-
st szolgalatot hataroztak
meg.
e Az els6 a datagram
(DG) szolgalat, amely
lehetévé teszi, hogy a

felhasznald a haldzatban fliggetlen csomagokat barhova elkiildjon, vagy barhon-

nan fogadijon.

e A masodik az allandé virtualis aramkor (PVC=Permanent Virtual Circuit),
amely két DTE-t dllanddan 6sszekét logikai csatornaval. Ez biztositja a csomagval-
tasok soran a sorrendhelyességet.

e A harmadik szolgalat a virtualis hivas (VC=virtual call) ami az el6bbi PVC
rovid idére kapcsolt 6sszekottetés, ideiglenesen kialakitott megfelelbie.

Fontos szolgaltatas a nem csomagkapcsolt haldzatokkal vald illesztést biztositd a
csomagosszeallitas és felbontas PAD (Packet Assembly-Disassembly) funkcio. Ez
a szolgadltatas az eldfizet6 bit és karakterfolyamait (pl. egy terminal jeleit) csomagokka
alakitja, illetve visszaalakitja. Ez teszi lehetové, hogy a karakter (izemmodd terminalok
csomag lizemmaodd DTE-kel kommunikaljanak.
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A PAD valdjaban egy célszamitdgép, amely egyszer( aszinkron soros vonalon keresz-
tll kepes egy terminallal kapcsolatba Iépni Pl. PC soros port - és az onnan érkez6 ka-
rakterek-b8l X.25 ajanlasnak megfeleléen adatcsomagokat képezni és az X.25 halo-
zatba tovabbitani, majd a visszaérkez0 adatokat karakterekre bontva a "buta" termi-
nalhoz tovabbitani.

Az X.25 harom protokollszintet kiilonb6ztet meg.

A fizikai szint a csomagkapcsold kdzponthoz vald kapcsolodast biztositja adataram-
kdrokon keresztiil. Az adataramkdr lehet bérelt dramkor, vagy kapcsolt dsszekottetés,
de akar analdg tavbeszéld aramkor is. Digitalis atvitel esetén ez az X.21, amely egy-
arant gondoskodik mind az 0sszekéottetés gyors felépitéséhez a digitalis cimzésrol és a
bérelt aramkér mikodésérol. Analdg aramkor esetén a modemes Osszekottetés V.24
ajanlasa hasznalhatd, amit X.21bis szabvany néven is emlegetnek.

A masodik szint egy HDLC szerinti adatkapcsolat, amely a DTE és a DCE kozotti
hibamentes adatcserét biztositja. A HDLC keretek az X.25 interfészen keresztiil csak
egy-egy csomagot hordoznak. A protokoll neve LAP-B (Link Access Protocoll-
Balanced), ami egyenrangu allomasokat (kombinalt dllomas) definial a két végponton.

Sorrendtartd, hibamentes adatatvitelt biztosit. Az adatatvitel bajtokba csoportositott
bitek segitségével zajlik, és annak érdekében, hogy barmilyen bajtérték az atvitt adat-
ban szerepelhessen, specialis megoldast kell hasznalni. Ez a HDLC keret, amely a mar
tanult bit-beszlrassal (bit stuffing) biztositja az elobbi feltételt. A frame-ek ele-

jét/végét egy speciadlis kod szinkron karakter — Ugynevezett FLAG, (07Eh,
01111110b) — jelzi. Ha nincs &tvi- o VONAL e
end('j adat’ akkor a vonalon f0|ya.. DTE-DCE interfész {} DTE-DCE interfész
matosan FLAG-ek mennek. HIVASKERES g
Ahogy ezt mér leirtuk, a HDLC bit- .o B Ly
orientalt protokoll, vagyis nem szab- ApATOK ¢ D ADATOK

ja meg, hogy az adat milyen struk-

turaju, még azt a kikotést sem te- ADATOK ¢—— —b  ADATOK

szi, hogy az adat hossza 8-al mara- v ey BONTASKERES
dék nélkll oszthatd legyen. (A bit- BONTAS ¢ b BONTAS
besziras miatt (gyis valtozik az i i o4 TR e

dtviendd adat, és a ténylegesen X.25 VIRTUALIS HiVAS FOLYAMATA

atvitt adat bitszama.)

A harmadik szint a csomagszint,
amely az el6bbiekben felsorolt (DG, PVC, VC) csomagtipusu szolgalatokat biztositja. A
virtudlis aramkoron a forgalom vezérlését ablaktechnika biztositja. Reset és Gjrainditas
lehetséges hibaallapot fellépése esetén. A hivasok lebonthatdk, és a felszabaduld csa-
tornak Ujra felhasznalhatok.

Az 5-3. dbrén X.25 DTE-DCE interfész elrendezés lathatd. A modemes atvitelnél meg-
ismert DCE itt kissé mas jelentés(i. A tavbeszél6 aramkorokben hasznalt DCE nem
mas, mint a felhaszndlt modem. Részletes leirasuk a [2] irodalomban megtalalhatd.

Az 5-4, dbran lathatd a virtudlis hivas folyamata. A harom fazis: a hivas felépitése,
adatatvitel és lebontds csomagok segitségével torténik. Forgalomvezérlés, ami meg-
akadalyozza, hogy az egyik oldali gyorsabb DTE-DCE interfész elarassza csomagjaival

5-4, abra: X.25 Virtuais hivas
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a masik oldalt, a mar megismert, és csomagszinten alkalmazott cstiszéablakos atviteli
technikaval torténik. A vételi és adasi ablakok mérete, 8 illetve 128 lehet.

5.4 Keretrelézés

Mint a nevébdl kdvetkezik nem a csomagokat, hanem az adatkapcsolati szint kereteit
viszik at a megfelel6 minéségl haldzaton. A keretrelézés egy X.25-héz hasonld mdd-
szer, bar az X.25-hoz eltéréen nem megbizhatd dsszekottetést biztosit, nincs a sebes-
séget és vevo fogadoképességét figyelembe vevo aramlasvezérlés (flow control).

Az atvitelhez HDLC kereteket hasznal, ahol az adatrész akar 4 kbait is lehet.

A keretek egy vagy t6bb, allandd kapcsolatra beallitott virtudlis aramkoron (Data Link
Connection Identifier = DLCI) keresztiil haladnak. Mivel a hibamentes keretatvitelt
nem figyelik, ezért a felette |évo réteg (HDLC IPC, TCP/IP) feladata a hibak felismeré-
se, és a hibas keretek megismételtetése.

Ez azonban nem akkora probléma, mert a keretrelézést altalaban nem analdg (pl.
telefon) vonalakon, hanem a kis hibaarannyal m{ikédo digitalis optikai atviteli vonala-
kon keresztiil valositjak meg. Mivel nincs daramlasvezérlés, a vevo azokat a kereteket,
amelyeket nem képes venni, egyszeriien eldobja. Alkalmazasa elStt meg kell adni a
hasznalni kivant a maximdlis atlagos adatatviteli sebességet (pl. 56 kbit/s). Eszak
Amerikaban az "eurodpai" X.25 atvitel helyett hasznaljak.

Ellenorzo kérdések: 5.Fejezet

Mi a csomag és a keret kozotti kiilonbség? Mi a haldzati réteg feladata?

Mi a virtudlis aramkor és a datagram? Milyen elényei és hatranyai vannak?

Mi a forgalomiranyitas és miért van ra sziikség? Mi a routing tabla?

Mikor egyszer(i a forgalomiranyitas megvaldsitasa? Fligg a topoldgiatdl?

Mi a forgalomiranyitas négy fo funkcidja?

Milyen vezérlésmodokat kiilonboztetiink meg? Mi a determinisztikus és az adaptiv

forgalomiranyitas kozotti kilénbség?

Fogalmazza meg a legrévidebb Ut meghatarozasanak céljat és modszerét!

Mi az a mérték, és mitdl fligg?

Ismertesse a véletlen forgalomiranyitdas moddszerét! Ismertesse az elarasztasos

forgalomiranyitd eljards modszerét!

10. Ismertesse a kozponti adaptiv forgalomiranyitas modszerét!

11. Ismertesse az elszigetelt forgalomiranyitdas modszerét! Mi az a ,forrd krumpli”
algoritmus? Mi a forditott tanulds modszere?

12. Ismertesse az elosztott adaptiv forgalomiranyitas modszerét!

13. Mi a torlédas, és mi a torlddasvezérlés célja? Mi a befulladas?

14. Mutasson be néhany modszert a torlddas elkeriilésére!

15. Mutassa be a lefojtd csomagokat hasznalé modszert!

16. Foglalja 6ssze az X.25 haldzat legfontosabb tulajdonsagait! Ismertesse a harom
alapvet0 csomagtipusu szolgalatot! Mi az a PAD?

17. Ismertesse az X.25 halézat harom (fizikai-, keret- és csomagszint{l) protokoll-

szintjét!
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6. FELSOBB RETEGEK

A gybzelem legfobb feltétele a megfeleld ellenfél kivdlasztasa. (Moldova Gydrgy)

Az OSI modell tervezése el6tt mar sok haldzat m{ikodott, amelyek altaldban a haldzati
rétegig jol atgondoltak voltak, és ezért jelentés mennyiségli m(ikodési tapasztalat és
ismeret halmozddott fel.

A kdvetkezdkben roviden dsszefoglaljuk az OSI modell fels6 négy rétegének feladata-
it. Ezek a rétegek mar a hoszt-hoszt kozotti kapcsolatok felépitését és mikodését irjak
le.

Az OSI modellben a szallitasi, viszony, a megjelenitési és az alkalmazasi rétegek alkot-
jak a fels6 rétegeket.

6.1 Szallitasi réteg

A rétegek koziil a szallitasi réteg még az also harom réteg logikai folytatasanak tekint-
hetd, hiszen gondoljuk meg: ha egy hoszt lizenetet kiild a masiknak, akkor az lizenet
tovabbitasa elott ezt altaldban csomagokra kell darabolni, ezeket a haldzati rétegnek
atadva at kell vinni a haldzaton és a célhosztnak atadni, ahol az lizenet dsszerakasra
keriil. Az Gizenetben leirt kiilonféle fajtaju tevékenységet végre kell hajtani. Az (izenet-
kapcsolast hasznald rendszerek pontosan ebbdl a csomag-darabolasbdl és Gsszera-
kasbol adddd problémakat kerdilik ki a teljes izenet egyszerre torténd atvitelével.

A szallitasi réteg feladata: megbizhaté adatszailitas biztositasa a forras-
hoszt és a célhoszt kozott, fiiggetleniil az alatta lévo rétegek kialakitasatol.
Ez a réteg biztositja, hogy a kommunikald két hoszt egymast Ggy lassa,
mintha pont-pont 0sszekottetés lenne kozottiik.

[P} FIaKA CSATORNA ] [ oSz} ALHALOZAT ). | Hoszt

ADATKAPCSOLATI RETEG SZALLITASI RETEG

6-1. abra: Adatkapcsolati és szallitasi réteg hasonlosaga

A hasznalt protokollok sok esetben hasonlitanak az adatkapcsolati réteg protokolljaira,
de itt az IMP-ket 6sszekoto fizikai csatornat, a két hoszt kozotti teljes alhaldzat jelent.
Fontos eltérések azért vannak:

» Adatkapcsolat esetén a pont-pont 0sszekdttetés miatt nem kell cimzés, mig szalli-
tasi rétegnél kételezo.

= Az Osszekottetés |étesitése adatkapcsolati szinten egyszer(i: @ masik oldal mindig
ott van (ha nincs, akkor tonkrement). Szallitési réteg esetén a kezdeti 6sszekotte-
tés letesités bonyolult.

» A csomagok atvitele is eltéréseket mutat az adatkapcsolati keretatviteltdl. Az
alhdldzat tarolokapacitasa miatt elképzelhet, hogy egy csomag eltlinik (valahol
tarolodik) majd egyszer hirtelen eldkerdil. A csomagok duplazédasa miatt felmer{-
|6 problémakat is kezelni kell. Ez specialis protokoll hasznélatat igényli.
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Mivel a széllitasi réteg a haldzati rétegre éplil, ezért a hdldzati szolgalat mindsége
alapjaiban meghatarozza a szallitasi protokoll kialakitasat.
Szallitasi protokollok esetén az lizenetek atviteléhez szilkséges Osszekdttetés kezelése,
a létesités, és lebontas Osszetett folyamat.
A szdllitasi réteg szamara a szallitasi szolgalat-elérési pontok (TSAP = Transport Servi-
ce Access Point) cimei azonositjék a forras- és a célhosztot. A szallitasi réteg a hoszt-

hoszt kapcsolat tébbféle konkrét megvaldsitasat biztositja: példaul fajlok atvitele a két
hoszt kdzott, vagy az egyik hoszt a célhoszt terminaljaként kivan miikddni, stb.

Halozati szolgalatok mindségi osztalyai:

A kiilonféle szallitési protokollok teljesitoképsségének a vizsgalata miatt a haldzati
szolgalatokat minGségiik alapjan harom tipusba soroltak:

= A tipus: ez lényegében tokéletes, hibamentes szolgalat. Nincs elveszett, serillt,
kett6zott csomag (vagy elhanyagolhatdan kevés.) Ilyenkor a szallitasi protokoll az
adatkapcsolati protokollhoz hasonlé feltételekkel, nagyon kénnyen és egyszer{ien
mikaodik. LAN-ok esetén ez mar sokszor teljestl

= B tipus: Egyedi csomagok csak nagyon ritkdn vesznek el, de a halézati réteg
idonként kiad egy N-RESET-et. (N-RESET: a haldzati réteg altal kiadott, alaphely-
zetbe dllito, az oOsszes fiiggd csomagot, illetve kapcsolatot torl6 parancs (Net-
Reset)) Ekkor a szallitasi protokoll feladata az, hogy Osszeszedje a haldzatban a
maradékot, Uj Gsszekottetést létesitsen, Ujraszinkronizélja az atvitelt, és Ugy foly-
tassa az abbamaradt dsszekottetést, hogy a felhasznalé ebbdl semmit se vegyen
észre. WAN-okra ez jellemzd, és joval Osszetettebb szallitasi protokollt igényelnek.

» C tipus: Rossz min0ségli, nem megbizhatd szolgalat, elveszett vagy kett0zott
csomagokkal, gyakori N-RESET-el. Ilyenek a csak datagram szolgalatot nyuijtd
WAN-0k, és pl. a radids csomagszord haldzatok. Ezek bonyolult dsszetett szallitasi
protokollt igényelnek.

Cimek a szallitasi retegben

A kiilonféle szallitasi szolgaltatasokhoz kiilonféle TSAP cimek tartoznak. Mig a hosztok
cimei altalaban ismertek, addig ezeket a szolgéltatasokhoz tartozd hoszton belili ci-
meket a kildd hoszt nem ismeri. Ezért, altaldban harom féle a modszert alkalmaznak:

e a kiildé hoszt altal igényelt szallitasi alkalmazast mindig a célnal egy alkalma-
zasszolgaltato (process server) fogadja, €s az izenet tartalma alapjan rendeli
hozzajuk a TSAP cimeket.

» Egy specialis névszolgaltatot (name server) hasznalnak. Egy adott szolgalta-
tasra vonatkozo TSAP-cim megtaldlasahoz, a felhasznaldnak osszekottetést kell lé-
tesitenie a névszolgaltatoval, amely egy ismert TSAP cimen varakozik. Ide elkdildi
a szolgaltatds nevét megadd lizenetet, amely visszakdildi a szolgaltatas TSAP ci-
mét.

e A harmadik megoldas a TCP/IP protokoll sajatossaga. A hosztokon futé alkalma-
zasok egy olyan cimmel rendelkeznek, amely jol ismert, definialt, kiosztott szal-
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litasi cimek (mas néven: portcimek). Példaul egy bongészét kiszolgald
webszerver szallitasi cime: 80H. Ezért a hosztokon nem probléma a szallitasi ci-
mek megszerzése, mert ezek jol ismert cimek. Ez a megoldas kikiiszobdli a szalli-
tasi cimek felderitéséhez sziikséges kommunikaciot.

Elveszett, vagy kettozott csomagok kezelése

Az dsszekottetés létesitése nem egyszer(i C tipusl halézatszolgalatok esetén, mert az
elveszett, vagy kettdzott csomagok sok problémat okozhatnak. Ezekre, és hasonld
problémakra alkalmazott megoldasok:

e A csomagok élettartamanak korlatozasa.

o Csomodpontatiépés szamlald alkalmazasa a csomagban, amelynek értéke
minden csomopont atlépésekor eggyel novekszik. A csomag eldobasra ke-
riil, ha ez az érték egy adott korlatot elér.

o A csomag létrehozasanak idGpontjat a csomagban taroljuk; a csomagot
vevd IMP-k ezen id6pont alapjan a csomag korat meg tudjak allapitani.
Ha a csomag ,tul 6reg”, eldobjak.

o Az Osszekottetés létesitése soran a felek tetszOleges, véletlenszamként eldallitott
kezddsorszammal kezdik az adasukat, igy kiszlrhet6 egy korabbi 6sszekottetéshol
szarmazo, esetleg késve érkezett csomag.

Az Osszekottetés lebontasakor biztositani kell az adatvesztésmentes lebontast. Nem
lehet addig torolni az dsszekottetést, amig az dsszes elkiildott adat meg nem érkezik.

6.2 Viszonyréteg

Példaul egy tobb varosra kiterjed6é helyfoglalasi rendszerben, amikor valaki termindl-
jan keresztll egy helyfoglalast intéz, akkor a helyi termindlokat 6sszefogd szamitdgép
szallitasi kapcsolatot Iétesit a kdzponti géppel, és a viszonykapcsolat segitségével le-
bonyolitja a helyfoglalast, majd a viszony lezarul.

A szallitasi dsszekottetést nem célszerli megsziintetni, mert egy Ujabb innen érkezd
helyfoglalasi viszonynak is ezt kell hasznalnia.

A viszonyréteg a szallitasi réteg felhasznalasaval szolgalatokat nyjt a fe-
lette 1év0 megjelenitési rétegnek. A f6 funkcidja az, hogy lehetdséget bizto-
sitson a viszonyt hasznaléknak adatokat cserélni a viszonyokon keresztiil. A
viszonyok a szallitasi dsszekottetések felhasznalasaval valosulnak meg. Egy
viszony hasznalhat egy vagy t6bb szallitasi 6sszekottetést is.

Az el6bbi példaban a viszonyrétegen keresztlil egy adatcsere valdsult meg. Nagyon
lenyeges, hogy mig a szallitasi rétegben kiadott bontasi parancs azonnal megvaldsul
(a DISCONNECT szallitasi primitiv felhasznalasaval). Ez azt jelenti, ha egy szallitasi
kapcsolat megszakitasi kérés érkezik a réteghez, azt a réteg mindenféle megerdsités
nélkiil elfogadja és végrehajtja. A viszonyréteg a rendezett bontast tdmogatja: azaz a
viszonyrétegben a bontdsi kérelmet meg kell erGsiteni. Egy viszony csak a két fél
egyetértése alapjan fejezodik csak be.

Mi térténjék, ha a szallitasi rétegben létesitett Gsszekottetés megszakad? Ha példaul
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ez egy adatatvitel volt, akkor a megszakadaskor az eddig atvitt adatok torlése utan,
az Osszekottetést Ujra inditjuk. A viszonyréteg az adatfolyamban elhelyez a masik vi-
szonyrétegnek szolo szinkronizacids pontokat, és a megszakadt dsszekotettés, a vi-
szonyreteg altal szoigaltatott informaciok alapjan, a megszakadastdl folytatddik.

Fontos feladata a viszonyrétegnek a parbeszédes kapcsolatok kezelése. Ez azt jelenti,
hogy bar a szallitasi réteg teljes duplex kapcsolatot biztosit, de egy kérdés, és ra a
felelet fél-duplex kapcsolat hasznalatat igényli. Ha példaul a szallitasi réteg képes tobb
kérdés fogadasara, akkor a viszonyréteg feladata a soron kovetkez0 kérdések sza-
montartasa és rajuk a valaszok kikényszeritése.

A gyakorlati megoldasa ennek az adatvezérjel (token) bevezetése: mindig csak a
vezérjelet birtokld kildhet adatot, addig a masik féinek hallgatni kell. Az adatkildés
befejezésekor az adatvezérjelet atadja a masik oldalnak, és igy a helyzet megfordul.

6.3 Megjelenitési réteg

A megjelenitési réteg felel6s az informacid megjelenitéséért és egységes érteimezésé-
ért, a feladata a széllitott informacio jelentéséhez kapcsolodik:

e adatabrazolashoz
s adattomoritéshez
e haldzati biztonsaghoz, védelemhez.

6.3.1 Adatabrazolas

Az adatabrazolds gyakorlati megvaldsitasakor, a kiildének, és a fogaddnak egységes
adatabrazolasban kell megallapodnia.

Példaul tobb bajtot igénylé szamabrazolasnal, nem mindegy, hogy a szdmot a na-
gyobb értéktol kezdve taroljuk, és a kisebb van a végeén (little endian), vagy éppen
forditva (big endian).

Vagy gondoljunk az arab, vagy héber irdsmddra: az irds (és az olvasas) is balrdl jobbra torténik, és a kony-
vek eleje és hatulja is forditva van.

A kulonféle szamitogépek kiilonboz0 adatabrazolasi moédokat hasznalnak. Ez karakte-
rek esetén lehet kiilonb6z6 kddrendszerek hasznalata (az IBM nagy gépek EBCDIC-
kodja vagy az ASCII kéd), de lehetnek a szamabrazolasban is kiilonbségek.

A karakterabrazoldssal kapcsolatosan pozitiv dolog, hogy szerencsére csaknem egyseé-
ges az ASCII kédrendszer hasznalata, és - ahogy ezt mar az eldzéekben leirtuk - a
nemzeti karakterek haszndlatat a kddlapok, illetve ma mar a UNICODE hasznalata
teszi lehetOvé. Ezek leirasat a 3. fejezetben szerepeltettiik.

Ha két gép kozott ilyen eltérések vannak, akkor a haldzati kapcsolat soran atvitt ada-
tokat a megfeleld reprezentdlds érdekében atalakitani, konvertalni kell. Strukt(ralt
adatok esetén pl. rekordok esetén a helyzet bonyolultabb, mivel egyes mezdket kell
konvertalni, mig masokat nem.

Az adatabrazolasbdl adodd problémak kezelése nem egyszer(: a kiildonek vagy a
vevonek kell biztositania az atalakitast? Célszer(i-e valami altaldnos haldzati formatu-
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mot hasznalni, és erre atalakitva lehetne adatot a haldzaton atkiideni? Az ide kapcso-
lodd kérdések targyaldsa meghaladja a kdnyv kereteit, tobbet az [1] irodalomban ol-
vashatunk réluk.

6.3.2 Adattomoritées

Mivel a haldzatok hasznalatdért altalaban fizetni kell, és az informacidatviteli sebesség
sem kdzOmbos, egyaltalan nem mindegy, hogy egy idéegység alatt mennyi informaci-
Ot viszlink at rajta. Az adatok dbrazoldsa altaldban redundans. Ez azt jelenti, hogy
ugyanazt az informaciot kiiénb6z6 mennyiségll adat hordozhatja anélkil, hogy meg-
jelenitése megvaltozna. Redundans egy adathalmaz, ha mennyisége tébb mint
amennyi az informacié hordozasahoz és megjelenitéséhez sziikséges lenne. Ilyen mo-
don azok az informaciok, melyek az informacidé hordozasahoz és megjelenitéséhez
nem kellenek, elhagyhatok, anélkil hogy a megjelenitendd informacié megvaltozna.

Tomoritéskor az adathalmaz kiilonb6zd tipusl redundancidira alapozva csokkentheto
az informaciot hordozd adatok mennyisége. A redundancia tébb mddon keletkezhet,
példaul a kédolasi redundancia esetén az adathalmazban az adatkodok Osszes va-
riacidjabdl, annak csak toredékét hasznaljuk fel. Masfajta redundancia van akkor, ha-
egy mozgofilm keépkockait egymastdl fiiggetleniil taroljuk, hiszen az egymas utani
képkockak, csak kis mértékben térnek el egymastdl, ilyenkor elég lenne csak az elté-
rés megadasa.

A csatornan elkiildott informaciot szimbdlumsorozatként is felfoghatjuk, amelyek egy
adott szimbolumkeszietbdl szarmaznak, pl. decimalis szamjegyek készlete, karakterek
keszlete, stb. Az adattdmorités elvét a 6-2.dbra mutatja.

A témdrités soran — ha jo tomoritést akarunk elérni — az informacid egy, lényegtelen
részét, eldobhatjuk (pl. keptomoritésnél). Ezt nevezziik veszteséges tomdoritésnek.
Ilyenkor a kicsomagolas csak
az informacié jelentGs részét

Tomdorités

=
=

agﬂgu vi§s'i§. Tlermeszelt-e’sgn omortaton | [ || reogonss || OO
adattomoritésnél ez az eljaras
nem hasznalhato, csak az dn. 4 Kicsomagolds

|
Szimmetrikus : tomdrités - kicsomagolas azoncs eljaras
Aszimmetrikus : tomdrités hosszabb idejii - kicsomagolés révidebb ideji

veszteségmentes tOmori-
tés. Két fontos mennyiségi
jellemzot kell ismerntink:

Tomoritési arany: Azt fejezi ki milyen mértékben csokkent a tomoritett allomany
mérete az eredeti allapothoz képest. Példaul 1:10 azt jelenti, hogy az (j allomany
mérete az eredeti tizede. Ez megfelel a 10-szeres tomoritésnek.

Veszteségi tényezo: Veszteséges tomoritésnél a tomorité bizonyos adatokat eltavo-
lit az allomanybdl, ezért nem allithatd vissza az eredeti allapot. A mutaté megmutatja
mekkora adatmennyiség veszett el az eredeti adatmennyiségbdl. A kovetkezokben
néhany témoritési eljarast ismertetink.

6-2. abra: A témdritési modszer

Tomdoritési eljarasok
Darabszam kodolas: Ha egy adathalmazban sok egymas utan kovetkezd azonos
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szimbdlum fordul eld, célszer(i egy kiilon szimbdélumot fenntartani az ismétiddes jelze-
sére, és utana kovetkezik az ismétlédd szimbdlum, mig az azt kdvetd szamértek jelzi
az ismétlodd szimbdlumok szamat:
Példaul a felkialtd jel legyen az ismétlodés jelzo: !

I (szimbdlum) <x> azt jelenti, hogy a szimbdlum <x>-szer ismétlédik (x szamérték 0-255 kdzott)

IA112 -> 112 A betli egymas utan

Il - > magaa! jel
Szimbodlumsor helyettesités: gyakori azonos szimbdlumsor helyett egy specialis
szimbdlum. Példaul ilyen a tabulator (TAB) jel is (tobb betlikdzt helyettesit)

Mintahelyettesités: gyakori szimbdlumsorozat helyettesitése specidlis szimbdlum-
mal. Példaul a BASIC nyelvben szerepld definialt alapszavak (INPUT, FOR, stb.) a
program futtatdsa el6tt bajtokban tomoritik, Ggy, hogy a valtozdkat, adatokat leird
ASCII karakterrel abrazolt részeket valtozatlanul hagyjak, (legfelsd bit =0), mig az
alapszavakhoz a maradék 128 kod valamelyikét rendelik hozza (legfelsd bit=1). Pél-
daul: 80H->FOR, 81H->INPUT, stb. Ezzel az Un. tokenizdlassal a szbveges BASIC
program meérete jelentdsen csokkenthetd.

Sorozathossz kodolas (Run Lenght Encoding = RLL): Sok nullat tartalmazé
binaris sorozatokban a nullak szamat binaris szamként adjuk meg. Példaul:
000100100000100001 -> a nulldk szama: 3 2 5 4

18 bit -> 3 bittel kédolva : 011 010 101 100 és ez csak_12 bit

Statisztikai kédolas: a kddhossz a kéd elofordulasi gyakorisagatol fligg. Ennek az a
lényege hogy a informaciot leird kddhalmazban a kdédok hosszat azok gyakorisédga
alapjan allapitjuk meg. Statisztikai kddolasra jo példa Morse ABC. Itt az angol szove-
gek leggyakoribb betijének, az ,,e"-nek a kodja a legrévidebb: a pont. A szintén gya-
kori ,t” — nek pedig a vonas. Ilyen vonatkozasban, az ASCII kédrendszer - ahol min-

HUFFMANN-KODOLAS den karakter hossza egyfor-
i__._,__.E.rf,det! szovgg_:__KEREKEf’_E.:ZEKEREK MENNEK man 7 bit - nem ]6 megoldés.
iStatisztik ’ kodolas: | . 5 : ' ¥
S g | Hatokonysag Huffmann kédolas: egyes
iSdb K 01 ! Eredeti Szﬁveg: jElEk, Vagy bé]tSO[’OzatOk E|6'
' 2db R 10 ; ; £ i i ik :
24 s ey 184 bit forduIaSI gyaqulsagat ﬁgyeI'[,
'2db N 1101 és generalt kod hossz ettol
o T || Kodolt szdveg fligg. (6-3 dbra). Figyeljik
‘ldb M 11110000 : ?0 bit s ” ’ ’ ;
iz 11130001 | o meg az abran a kodolast:

010010 00 01 00 1100 1110 1100 11110001 ..... KET RESZ: BETUSZOTAR nem ke” elvalaszto Jel a ko-
KEREKE S sp S z KODOLT SZOVEG dok kozott!
6-3. dbra Példa: Huffmann kodolds Transzformaciés kédolas:

Ilyen példaul a Fourier
transzformacio: egy periodikus idofliggvényt adott amplituddji és kezdeti fazisszogl
szinuszhullamok dsszegével irunk le.

Altaldnosabban fogalmazva nagyon sok folytonos osszetett jelenség irhatd le
vektorizacioval: egy kép leirhatd alapalakzatok (koérok, vonalak, és koordinataik) segit-
ségével (vektorgrafika). Egy zeneszamot MIDI formatumban szintén alap hang és
ritmusegységek irnak le, stb.
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Subband kaédolas: csak bizonyos frekvenciatartomanyba eso jeleket transzformaljuk
(pl. telefon: 0-4 kHz)

Predikcio vagy relativ kédolas: ha az egymast koveto jelek nem sokban térnek el
egymastal, akkor elég a kis kiilonbségeket kddolni.

Ezek az elbbiekben felsorolt modszerek a gyakorlatban mind hasznalhatdk, a be- és
kitbmdritést programok, vagy jelenleg mar egyre inkabb hardver (egy chip) segitségé-
vel oldjak meg.

Video és hang tomoritések: Az emberi képi és hangi érzékelés tokéletlenségének
kihasznalasaval is tomorithetiink. Noha ez informacidvesztéssel jar, de mivel az elha-
gyott informacidt ugysem érzékelnénk, ezért elhagyhato.

MP3: ,,Nem azt halljuk, ami elhangzott, de azt halljuk, amit hallottunk vol-
na" Az MP3 a fiilet csapja be, mlikddése az emberi hallas ismeretén alapul. Egy zaj-
tomeg érzékelésekor csak bizonyos hangokat fogunk fel. Az erésebb hangok elnyom-
jak a gyengébbeket, és bizonyos magassagtartomanyban Iévo hangokat sokkal jobban
hallunk, mint a rajta kiviil esoket. Az, hogy egy pillanatban sok hang kéziil melyek
jutnak el tudatunkig, leirhatd szabalyokkal. A tomorités kitérél minden reszletet az
eredeti hanganyagbdl, amit flilink, agyunk amugy sem érzékelne, igy az adatokat
0sszezsugoritva is jo0 min0ségl hangzast észleliink, koriilbelll ugyanazt, mintha az
eredeti szolna. Az MP3 nem szimmetrikus: a betémorités tovabb tart, mint a kicsoma-
golas.

Finomabb fiili emberek észreveszik a kiilonbséget: az eredeti felvétel teltebb, gazdagabb, arnyaltabb hang-
zast. Az MP3 a legkevésbé hiien azokat a hangokat adja vissza, amelyek hangmagassagban kézel allnak
egymashoz.

Allokép tomoritések esetén, a képpontokat tartalmazé képeket blokkokra osztjuk
fel, és a blokkok valtozasait taroljuk képinformacioként.

Mozgokép tomoritések: Ezek az egyes képkockakat alloképként tomoritik. Lejat-
szas soran, ezek gyorsan, egymas utan jelennek meg, ezért az egyes képkockak to-
moritése kisebb igényli, mint az alléképeknél, de a feldolgozasi idonek gyorsabbnak
kell lennie. Lejatszaskor kb. 30 képkocka/masodperc lejatszasi sebesség sziikseges.
Az MPEG tomorités kihasznalja, hogy az egymas utani képkockdak altaldban kis mér-
tékben térnek el egymastdl, és ezért, csak a szomszédos képkockak megvaltozasait
tarolja.

Példa tomoritésre: a fax kodolas.

Egy atlagos letapogatott (beszkennelt) szdveges oldalon sok redundans informacié van, hiszen igen sok
ismétlodé egymas utani fekete és fehér képpontot tartalmaz. Faxon torténd tovabbitas elétt érdemes vala-
milyen moédon a kiildend6é adathalmazt tomoriteni. A letapogatasnal kétfajta felbontast lehet hasznalni:
normalt és finomat. A kdvetkez6 technikai adatok jellemzik a fax letapogatast:

o Fiiggbleges felbontas: normal: 3.85 vonal/mm, finom 7.7 vonal/mm.

» Vizszintes felbontds: soronként 8 képpont/mm. Egy sor 216 mm hosszl, ez 1728 képelemet jelent
soronként.

Ez azt jelenti, hogy 1 négyzetmilliméteres fellileten normal esetben 32, finom felbontas esetén 64 pixel van.
Bar az atvitel fekete-fehér képpontokkal torténik, de valaszthatéan a képpontok slritésével/ritkitasaval sziir-
keségi fokozatokat utanzo feltonusos atvitel is lehetséges.

A sorok kddoldsa az adott sorban egymds utan Iévé azonos allapotl (fekete vagy fehér) képpontok, un.
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futamhosszak leirasaval térténik. A vonalszakaszok hosszat a képelemek szamaval adjuk meg, mindegyikhez
egy kodszot rendelve két tablazat szerint. Mindkét tabldzatnak két oszlopa van: az egyik oszlopban a fehér,
a masik oszlopban a fekete képpontokhoz tartozd kddok vannak.

Az (n. kezdd kodtablaban az egyik oszlopban a sorok a 64 és tobbszordsei képpontszamhoz tartozd
kddokat tartalmazzak, mig a mésik (n. befejezé kédtablaban pedig a 0-tdl 63-ig terjed6 képpont sorozati
hossz, illetve a hozza tartozé kod taldlhato.

Ha a sorban Iévé azonos képpontok hossza 64 egész szamu tobbszordse, akkor ennek kodoldsa a kezdd
kodtabla megfelel6 kddszava, és a befejezd kddtabla nulla hosszlsagu kodszavaval térténik. Ha a kodolandd
futamhossz 0-63 kozott van, akkor a befejezd kodtabla megfeleld kddszavat hasznaljuk. A kddszavak énha-
tarolok, azaz egymas mellé irasuk esetén is szétvalaszthatok. A kiilonb6zo futamhosszakhoz az el6fordulasi
valodszinliséglik alapjan rovidebb (gyakori el6fordulds) vagy hosszabb (ritkabb el6fordulds) kddot rendelnek.
Minden sort egy specialis kéd a sorvég (End Of Line =EOL) zarja. Egy letapogatott oldal atvitelekor, elsdként
szinkronizalasi célbdl egy EOL kddot tovabbitanak, majd kdvetkeznek az elsd sor kédszavai. A sor végét egy
EOL zarja. Ha egy sor révidebb (mert a maradék részen nincs valtozas), akkor 0 hosszisagl futamhosszakat
iktat be (toltelékbiteket) iktat be a rendszer az EOL kddig.

A képtartalom nem hibavedett. Ha egy sorban hibas kodszo érkezik, akkor a vevd kieshet a szinkronbdl. Az
Ujra-szinkronozas a kovetkez6 EOL hatasara kovetkezik be. Az oldal végét 6 egymast kdveté EOL jelzi.
Illusztacioként a kezdd és befejez6 kddtabla néhany eleme:

FEHER KEPPONTOK SZAMA  KODSZO FEKETE KEPPONTOK SZAMA  KODSZO
EOL - ) 000000000001
KEZDO KODTABLA
64 11011 64 0000001111
128 10010 128 000011001000
-]._.728 010011011 1728 0000001100101
BEFEJEZO KODTABLA
0 0011010 0 0000110111
1 000111 1 010
. 0111 2 13
3 1000 3 10
4 1011 4 011
63 00110100 63 000001100111
6.3.3 Adattitkositas
A kovetkezd témakort
Passziv betolakodd Aktiv betolakodd itt cs ak I'dVid en e I mé_
csak figyel az iizenetet megvaltoztathatja Ieti szempon tbé]r foglal-
A TITKOSITASI MODELL e - .
‘f’ sisikEAar L P 4 juk Ossze, és a 9. feje-
O , zetben, a haldzati biz-
e R i tonsdggal  foglakozo
Erthet5 (nyilt) o 4]3 v Erthets (nyil)  részben térink ki a
mea— Titkositasi Megfejtési szdveg gyakorlati részletekre.
: médszer médszer S Gyakran elofordul,
hogy bizalmas vagy
titkos informaciot, ban-
TITKOSITASI TITKOSITOTT MEGFEJTESI ; - .
KULCS SZOVEG KULCS ki o atEJtaIaSOkEEt 2 ke”
(KRIPTOGRAM) tovabbitani a halozaton
6-4. 3bra: A titkositisi modell keresztll. Megoldando,
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hogy az arra jogosulatlan személyek, ne férhessenek hozza a titkositott adatokhoz.
Megfelel6 titkositasi algoritmus felhasznalasaval elérhetd, hogy a titkositott adatok
csak nem, vagy csak igen nehezen legyenek megfejthetok.

A titkositastan (kriptoldgia) alapvet6 szabdlya az, hogy a titkositas készitbjének felté-
teleznie kell, hogy a megfejtd ismeri a titkositas altalanos mddszerét (6-4. dbra). A
modszernél a titkositasi kulcs hatdrozza meg a konkrét esetben a titkositast.

A titkositasi-megfejtési maddszer régen nem lehetett bonyolult, mert embereknek
kellett elvégezni. A titkositasnak, vagy rejtjelezésnek két altalanos médszere
ismert:

» helyettesitéses rejtjelezés:

» felcseréléses rejtjelezés

A kovetkezOkben néhany példaval illusztralva bemutatjuk a klasszikus rejtjelezési
megoldasokat, modszereket.

Helyettesitéses rejtjelezés

A helyettesitéses rejtjelezések és kddolasok a nyilt széveg szimbdlumainak sor-
rendjét valtozatlanul hagyjak, csak valamilyen maddszerrel alcazzak. Néhany
példa:

Egyabécés helyettesités: Elsd hires alkalmazdjardl Julius Ceasar-rél elnevezve
szoktak Ceasar-féle rejtjelezésnek is hivni. Az eredeti abc-t egy harom (altalanos
esetben: k) karakterrel eltolt abc-vel helyettesiti, és igy irja le a szoveget. Bar a lehe-
toségek szama nagy, de a nyelvi-statisztikai alapon kdnnyen fe]theto (betlik, szavak
relativ gyakorisaga alapjan.)

Tobbabécés rejtjelezés: 26 Ceasar-abc sort tartalmazo négyzetes matrix. Nyilt szo-
veg folé egy kulcsot (egy szoveget) irunk, és a kulcsban lévé betli donti el, hogy me-
lyik sort hasznaljuk az adott nyilt szdvegbeli betli titkositdsara. A megfejtés alapja: a
kulcs hosszanak jo megseijtése.

ABC....XYZ KULCSOCSKARKULCSOCSKA

BCD...YZA EZ A NYILT IRAT
OT.cecoes

ZAB...WXY

° E betidit az O betd helyettesiti, mert a K-val kezddddé sor 5.-ik (E betd
az 5-6dik!) tagja O.

o Z betdt az T betd helyettesiti, mert a U-val kezddédd sor 26.-ik (Z betud
a 26-odik!) tagja T.

Porta-féle rejtjelezés-nél 26*26-os matrixot hasznalunk, amelynek minden eleme
betlipar. A nyilt sz6veg sorban egymas utan alld két karaktere a matrix egy sorat és
oszlopat hatdrozza meg, a metszéspontban lévd betlipart irjuk az eredeti betlipar he-
lyére.
Gyakran hasznalt megoldas volt a kodkonyves rejtjelezés. Egy kddkonyv tulajdon-
képpen nem mas, mint szavak és kifejezések listaja, ahol az egyes cimszavak mellett -
akarcsak egy szotarban - megtalalhatok a hozzzajuk tartozo betd- illetve szamkombi-
naciok. Tulajdonképpen ez is egy helyettesitéses eljaras, csak joval nagyobb halmazo-
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kon elvégezve. Tipikus alkalmazasi terlilete volt a diplomacia, ahol nem tdl hosszl
(izeneteket kellett sokszor kézzel rejtjelezni, illetve visszafejteni. Sajnos — mivel a kdd-
konyvnek minden olyan szét tartalmaznia kell, amelyre eseteg sziikség lehet — a gya-
korlatban ennek csak a toredékét hasznaltak fel. Természetesen a kodkényv megszer-
zése esetén a feltérés mar nem probléma.

Felcseréléses rejtjelezés

A titkositott szdveget a nyilt szovegben szereplo betiik sorrendjének meg-
valtoztatasaval hozzuk létre.

A helyettesitéses rejtjelezések és kodolasok a nyilt széveg szimbdlumainak sorrendijét
valtozatlanul hagyjak, csak alcazzak. A felcseréléses rejtjelezések a betlik sorrendjét
valtoztatjak, de nem dlcazzak.

Mddszer: A kulcsban egy betii csak egyszer fordulhat eld. A széveget kulcsnyi széles-
ségli sorokra tordelve egymas ala irjuk, a titkositott szdveget megkapjuk az oszlopok
egymas utan flizésével. Az oszlopok leirasi sorrendjét a kulcs betiinek abc-beli sor-
rendje hatarozza meg.

Nyilt szdéveg: eztmostkodolijuk
Titkositva: odkmoutkjesoztl
PROBA <= kulcsszd

45321 <- kiolvasasi sorrend
eztmo

stkod

oljuk

Ez a rejtjelezés is megfejthetd. Betligyakorisagok vizsgalata alapjan eldénthetd, hogy
felcseréléses rejtjelezésrol van sz6. Majd az oszlopszamokat kell megsejteni, majd az
oszlopok sorrendjét.

DES (Data Encyption Standard) — Adattitkositdsi szabvany

Régen emberek voltak a titkositok, ezért a készitok egyszerli, emberek altal jol meg-
tanulhatd algoritmusokat és hosszll kulcsokat hasznaltak. A szamitdgépek megjelené-
sével a hagyomanyos mddszerek (helyettesités és felcserélés) tovabb élnek, de a
hangsuly mashova kertilt. Mivel a kddolt informaciot bicsoportok hordozzak ezért eze-
ket a bitcsoprtokat kell titkositani.

A szamitdgépek megjelenésével felmerlilt az igény olyan titkositasi algoritmusok irant,
amelyek olyan komplikdltak, hogy még egy szamitogép se tudja megfejteni. Manap-
sag a titkositasi algoritmus a nagyon bonyolult (hiszen a szamitdgép végzi), és a beto-
lakodd (megfeijtd) - még szamos titkositott szdveg birtokaban sem - tudja megfejteni.

A DES modszer egy 64 bites nyilt sz6veget, 64 bites titkositott széveggé
alakit, egy 56 bites titkositasi kulcs segitségével. Vagyis van egy olyan aram-
kor, amelynek 64 bemenete és 64 kimenete van. Ezen kiviil, van még 56 bemenete,
aminek 0-1 allapotait a csatlakoztatott kulcs hatarozza meg. Feldarabolva a nyilt sz6-
veget 64 bites részekre és a DES doboz bemenetére juttatva, a 64 bemeneti bit 64
kimeneti bitté alakul (titkositas), ami az 56 bites kulcstdl fiigg. A titkositott szoveget
visszafejtés elott szintén 64 bites részekre darabolva a DES doboz bemenetére kiildve,
és ugyanazt a kulcsot felhasznalva, visszakapjuk az eredeti nyilt szoveget. Ezt a mdd-
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szert szoktak egykulcsos titkositas-nak is nevezni. Fontos megjegyezni, hogy tet-
szbleges szamu Gsszetartozd nyilt-titkos blokk elemzése alapjan sem lehet a kulcsot
megfejteni!

P- doboz S - doboz Szorzatrejijelezés

S1 S5 S9

S3 S7 Sb
S4 S8 Sc

il
11l
LU

3-bél 8-ba dekddold 8-bdl 3-ba kddolé

6-5. abra Bitcsoport felcserélése és helyettesitése
A felcserélések és helyettesitések egyszer( digitélis jombinacids aramkorok segitségé-
vel valdsithatok meg (6-5. dbra). A felcseréléseket a P doboz, a helyettesitéseket az S
doboz végzi. A P doboz nem mas, mint egy 8 bemeneti és 8 kimenetl dramkor, egy
bemend paraméter altal meghatarozott mddon, a bemeneti 8 bitet felcserélve allitja
el6 a 8 bites kimenetet.

A helyettesitést az S doboz végzi, ez a doboz a bemenetére adott 3 bit nyilt szoveget
alakitja at 3 bit titkos szoveggé. (3 ->8 dekdder és 8->3 dekoder).

A titkositds elsd lépésben egy kulcstdl fliggetlen felcserélés torténik, az utolsoban, pedig ennek az inverze.
Az utolso lépésben egyszerlien az elsé 32 bitet felcserélik az utolsé 32 bittel. A kozbiils6é 16 fokozat ugyan-
gy miikodik, de a kulcs mas-mas része hatarozza meg az alkalmazott P és S dobozok konkrét felépitését.
Ez természetesen logikai fliggvényekkel is leirhatd, és ez alapjan titkositd program is készithetd. Egy olyan
digitalis dramkor is elkészithetd, amelynek 64 bemenete és 64 kimenete van. A tovabbi 56 kulcsbhemenetre
adott titkositd bicsoport fogja meghatarozni azt, hogy konkrétan hogyan képzddik a 64 bemenetbdl a 64
kimenet.

DES megfejtése — mivel az algoritmus kdzismert — az 6sszes kulcskombinacié kipro-
balasaval oldhatd meg. A feltorési folyamat automatizélhatd, és ez - egyszerre sok
szamitdgépen — a kiosztott kulcs-csoportok parhuzamosan torténo végigprobalasaval

lehetséges.

Szamitdgepes kornyezetben, ha a két fél egymastdl fizikailag tavol van, akkor nehéz a
kulcsot megbizhatd csatornan eljuttatni a masik félnek (példaul személyesn atadni).
Nyilvanos kulcsu titkositas

Az egykulcsos titkositast végz0 legbonyolultabb algoritmusnak semmi haszna, ha a
hasznalt kulcsot megszerzik a betolakoddk. A megoldas a két kulcsot: egy nyilva-
nos (publikus), és egy titkos kulcsot hasznalo titkositasi eljaras.

E probléma megolddsa egy olyan E titkositasi algoritmus, és olyan D megfejtési algo-
ritmus hasznalata, amelyeknél a D kikovetkeztetése gyakorlatilag akkor is lehetetlen
marad, ha E teljes leirasa hozzaférhetd. Ha P a nyilt szoveg, akkor E(P) - azaz az E tit-
kositasi algoritmust alkalmazva a P nyilt szévegre — hozza Iétre a titkositott szoveget.

Az algoritmusnak a kdvetkezd kovetelményeknek kell megfelelni:
o D(E(P))=P (Itt P a nyilt szoveget jelenti.)
o Rendkivil nehéz D-t E-bo! leszarmaztatni
o E-t nem lehet valasztott nyilt szbveggel feltdrni
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Az elsO kovetelmény azt mondja ki, ha D-t egy titkos szévegre E(P)-re alkalmazzuk,
akkor a nyilt széveget, P-t kapjuk vissza. A masodik kovetelmény magaért beszél. A

harmadik kdvetelményre azért van sziikség, hogy a betolakoddk az algoritmussal
megismerkedhessenek.

Innen szarmazik a nyilvanos kulcsi titkositas elnevezés. Ilyen feltételek mellett
valdban nem volna oka E eltitkolasanak, mert barmely két személy, akik titkos (izene-
tet akarnak valtani egymassal, eldszor kidolgoznak két, a fenti kovetelményeknek

’ " megfeleld algoritmust, E-t és D-

B ‘ t. A titkositasi algoritmusokat

\J/ . ezutan nyilvanossa teszik. Az

Nyilt széveg _ [ B nyilvanos | Tikositott széveg _ [ Blitkos | Megtejtés a|90rithS, és az ezen alapUIé

P 2| ulosa EglP] kulcsa o szamitdogépes  modszer a

A, DplEptrilas Pretty Good Privacy (Kel-

1. Dg[Eg[PlI=P lemes biztonsag), roviden:

2. Rendkiviil nehéz D-t E-bdl szarmaztatni PGP Az algoritmus azon a
3. E-t nem lehet valasztett nyilt széveggel feltérni ' - . -

[igy a betolakodé megismerheti a titkositdsnal hasznalt algoritmusokat.] matematlkal tenyen d |apU|:

hogy igen  nehez ket

6-6. abra: Nyilvanos kulcsu titkositas sokszamjegyll szam szorzata-

nak ismeretében a két Gssze-
szorzandd szamot meghatarozni, vagyis nincs ezt a feladatot megoldd algoritmus,
azaz a megfejtés a gyakorlatilag reménytelen prébalkozassal lenne lehetséges.

Hogyan mikodik PGP?

A hagyomanyos titkositasi modszereknél, (mint pl. az elébbiekben bemutatott DES)
ugyanazt a kulcsot kell hasznalni a kddolashoz és a dekddolashoz. Ha valakinek egy-
kulcsos rejtjelzéssel kiildiink titkositott (izenetet, a kddolashoz egy kulcsot hasznalunk,
amit a cimzettnek is haszndlnia kell az lizenetet visszafejtéséhez.Ez viszont azzal jar,
hogy a kulcsot eldszor egy megbizhatd csatornan el kell juttatni a fogadod félhez, és
csak utdna lehet kezdeni, a titkositott Gzenetek kiildését.

A nyilvanos kulcsos rejtjelezésnél mindenki két, egymassal szorosan ossze-
filiggo kulccsal rendelkezik. Az egyik kulcs nyilvanos, azaz mindenki altal hozzafér-
hetd, mig a masik a titkos.

A program, amivel a kulcsokat generaljuk, mindenki altal elérhetd, a neve: PGP.

Mindkét fél, ,A" és ,B", aki egymassal titkos (izenetvatast akar megvaldsitani, a nyil-
vanos PGP program felhasznalasaval general egy kulcspart. Az ,A"” személy
altal generalt kulcspar koziil az egyik tetszOlegesen valasztott lesz az ,A” személy tikos
kulcsa: ATK, a parja az ,A"” személy nyilvanos kulcsa: ANK. Ezek utan, ,A” elkiildi a
nyilvanos kulcsat (ANK-t) ,B"-nek, és ,A” pedig megkapja ,,B” nyilvanos
kulcsat BNK-t. ,A” gy ir titkositott levelet ,B"-nek, hogy elkiildése el6tt azt BNK-val
titkositja. Az elkildott levelet csak ,B” tudja elolvasni, miutan a kizardlag nala lévd
BTK kulcsaval visszafejtette. ,B” pedik ,A” nyilvanos kulcsaval (ANK) titkositja ,,A"-nak
sz0ld leveleit, amit ,A” sajat titkos kulcsaval (ATK) tud visszafejteni, és elolvasni.

A PGP program a kulcsparok generalasan tdlmenden, képes a nyilt széveget egy kulcs
segitségével titkositani, illetve a titkositott szdveget (jé kulcsot felhasznalva), vissza-
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fejteni. Mivel a kulcsok a valdsagban hossz(, meg nem jegyezhet6 karaktersorozatok,
ezért minden kulcshoz tartozik egy rovid, valaszthaté azonositd, amit a kulcs helyett
hasznalhatunk, és a PGP program egy fajlban tartja nyilvan az azonosité-kulcs Gssze-
rendeléseket. Mivel altalaban nem csupan egy személlyel akarunk titkos levelezést
folytatni, ezért minden partner vonatkozasaban létre kell hozni a kulcsparokat. A kap-
csolatok soran az elkiildétt nyilvanos kulcsokhoz tartozod titkos kulcsokat egy fajlban
«titkos kulcskarikan” taroljuk, mig a kapott nyilvanos kulcsokat egy masik fajlban a
«nyilvanos kulcskarikan” taroljuk. A kulcsokra a révid azonositdval hivatkozunk. A
kulcsok specialis struktiraban vannak tarolva, mely tartalmaz egy azonositét (userld -
a személy neve), a kulcspar generalasanak datumat, és magat a kulcskodot.

A nyilvanos kulcsot széles korben el lehet terjeszteni a kommunikacids haldzatokon.
Egy nyilvanos kulccsal barki kddolhat tizeneteket. Ezeket a fogadd a sajat titkos kul-
csaval tudja csak kibontani. Mas nem, hiszen a titkos kulccsal senki mas nem rendel-
kezik. A kddolt lizenetet még a feladd sem tudja dekddolni. Lényeges, hogy a nyilva-
nos kulcs sem nyuijt lehetdséget a titkos kulcs kitaldlasahoz.

Megoldhat6 az lizenetek biztonsagos sértetlenség- és eredetigazolasa (autentikacidja)
is. Ekkor kiild0 sajat titkos kulcsaval "aldirja" az Uzenetet (hozzair egy részt a sajat
titkos kulcsaval titkositva.) Az alairas eredetiségét barki ellendrizheti az illetd nyilvanos
kulcséanak felhasznalasaval. A fogadd a dekddolds utan bizonyos lehet a kiildé szemé-
lyében, és abban hogy az

lizenet tartalma nem val- 1#\ B

tozhatott meg. Mindezt

aZért, mert ehhez a felad(') Uzenetet kiildé fél szamitasai

titkos kulcsa sziikséges, 5| Afitkos B nyilvanos |

mellyel rajta kivil senki P ace DAIP] e

nem rendelkezik. A hamisi-

tas kizart, és a kildé nem Eg(DAIPI]
- [ r r ]

tagadhat]a e maga’t utc')lag A nyilvanos DAlP] B titkos

Az eredetigazolas és a < | iuicsa kulcsa

biztonsag ’egyszerre ’I’S e Tﬂzenetet fogadé fél szamitasai /l\

megoldhaté. Ehhez el6- A BB

szor ala kell irni az lizenetet
a sajat titkos kulccsal, majd
az egészet kddolni a fogadd nyilvanos kulcsaval. A fogadd pedig el0szor a sajat titkos
kulcsaval dekodol, majd a kiild6é nyilvanos kulcsaval ellenérzi az eredetet. (6-7. dbra)
Jelenleg — ezek az eljgrasok — mar a korszerli levelezé rendszerekbe éplilve — is
hasznalhatok.

6-7. abra: Nyilvanos kulcsu titkositas aldirdassal

6.3.4 Lenyomatkészito fiiggvények (hash algoritmusok), MD5

Nagyon sok esetben elegend6 az adatok valtozatlansaganak az igazoldsa, vagyis azt
kell bizonyitanunk, hogy egy adatatviteli csatornan atjové anyagot nem valtoztatta
meg senki. Ezt a feladatot megoldé lenyomatkészité fiiggvények (mas néven
hash fliggvények) tetszéleges méretli bemend adatsorbdl adott méret(i kivonatot ké-
peznek Ugy, hogy magabdl a kivonatbdl a gyakorlatban ne lehessen kdvetkeztetni a
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kiindulasi adatra, illetve nagyon nehéz legyen olyan masik adatsort késziteni, aminek
ugyanaz lesz a kivonata.

A lenyomatkeészit6 fiiggvényeket tobb titkositasi mddszer is felhasznalja, alapvet6 sze-
repe van példaul az lizenet sértetlenségét bizonyitod eljarasokban.

Matematikai értelemben a lenyomatkészito fliggvények (hash fiiggvények) egy korlat-
lan halmazt (tetszbleges szoveget) képeznek le egy korlatos halmazra (fix hosszisagu
bajt-sorozatra).

Elméletileg bizonyithatd, hogy egy adott kivonat tébb kiilonbdzo kiinduld szdvegbdl is

el6dllithatd, ennek ellenére a hash fiiggvények a gyakorlatban mégis alkalmasak le-
hetnek egy szdveg

EGY \{AL]’?JZé LE:HY?IM;E gész_i‘rf ‘ Hl:)gg:ﬁnsésﬁ azonositasa ra, ugyanis
HOSSZUSAGU UZENET, [——>| (HAS VENY ——> ‘. £ . s
PL. EGY FAIL, it o e a kiinduldsi szbvegek

altaldban ,értelmesek”

. i} . (azaz valamely emberi
EZ AZ IRANY EGYéRTELMU, AZONOS BEMENETBOL MINDIG -
AZONOS LENYOMATOT KESzZIT. HA A BEMENET AKAR nyelven ertelmes mon-

EGYETLEN BITJE MEGVALTOZIK, ALENYOMAT MAS LESZ
datokat tartalmaznak).

Annak a valdszinlisége

QIEEI%L?_Q?AT:STL NEM TUDJUK MEGMONDANI, HOGY MI VOLT A gyakorlat”ag elhanya_

golhatd, hogy egy ma-

’ Y ] s sik értelmes szbvegnek

6-8. abra A lenvomatkészités (hash alaoritmus) modszere is ugyanez legyen a

lenyomata. Vagyis egy hash fliggvénnyel képzett kivonat gyakorlati értelemben egy az
egyben meghataroz egy adott dokumentumot még akkor is, ha joval révidebb annal.

Ahhoz, hogy egy lenyomatkészito fliggvény kriptografiai célokra jol alkalmazhato le-

gyen, teljestilnie kell a kdvetkezGknek:

= Nagyon kicsi legyen annak a valdszinlisége, hogy két tetszéleges bitsorozatnak
azonos legyen a lenyomata.

= Igen nagy szamitasigény(, illetve valdszin(itlen legyen az, hogy valaki olyan kiin-
dulasi dokumentumot készitsen, amely egy megadott lenyomatot eredményez.

Egy kriptografiai hash fiiggvénynek rendelkeznie kell tehat az alabbi tulajdonsagokkal:

= Méretcsokkentd tulajdonsagu, azaz valtozd hosszlsagl bemeneteket rovi-
debb, fix hosszlsagu kimenetekké alakit at.

= Egyiranyu fiiggvény, azaz olyan A(x) fliggveny, hogy x forras bitsorozat ismere-
tében a lenyomat y=/Ax) kénnyen szamolhato, de adott y~hoz a megfelel6 x meg-
hatarozasa nehéez problema.

»  Utkdzésmentes, azaz nehéz olyan egymastdl killonb6zd x és X lizeneteket ta-
lalni, amelyekre A xX)=HX) teljesdl.
A lenyomatkészito fiiggvények felhasznalasi terdiletei

Uzenethitelesités: az {izenet megvaltozasa felismerhetS, ha kiilén kezeljiik az (ize-
netet és a lenyomatat. A késdbbiekben targyalt digitalis alairas titkositasi modszerénél
hasznaljak.
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Jelsz6 alapu tavoli partnerazonositas: a jelszavaknak csak a lenyomata kerdl
tarolasra, illetve nyilvanos csatornan tovabbitasra. Jelentds szerepet kap haldzati be-
jelentkezéseinknél, hogy jelszavakat ne kelljen olvashaté formaban atvinni a haloza-
ton. Ilyenkor titkositas helyett hasznalhatd, mert felhasznalva, biztonsagos jelszoatvi-

telt tesz lehet6vé. Hogyan torté-
nik ez a gyakorlatban?

1. A munkaadllomds bekéri a
felhasznald jelszavat beje-
lentkezéskor.

Elkésziti ennek a lenyomatat.

3. A végeredmenyt a felhaszna-
l6névvel egyltt elkiildi a szer-
vernek, ahol megvan a fel-
hasznalé éppen érvényes jel-
szavanak lenyomata,

4. Osszehasonlitia a halézaton
keresztll kapott lenyomattal.
Ha a ketté egyezik, akkor a
jelszo érvényes.

Gyorsitotarak (cache) miiko-

désénél. Kiszamitjuk, és eltarol-

juk a gyorsitotarban elhelyezett
blokkokba szervezett adatok le-
nyomatat, amelyek joval kisebb
helyet foglanak el, mint az eredeti
blokk, amibOl szarmaztattuk. Ezek

utan annak eldéntéséhez, hogy a

keresett blokk bent van-e a gyor-

sitdtarban nem a teljes blokkra,
hanem annak lenyomatara kere-

stink, vagyis hasonlitjuk Gssze a

keresett blokkok lenyomataval.

Az MD5 lenyomatkészito
fiiggvény

Bar tébb, a szakma altal kripto-
grafiai célokra is kell6 er6ssé-
glinek elfogadott kriptografiai
lenyomatkészitd fliiggvény létezik:

4 Total Commander fdjl mendje:

Fajldarabolas...

Fajlegyesités...

Fajlkodolas (MIME,UUE,XXE)...
Fajldekédolas (MIME,UUE,XXE,BinHex)...
CRC-ellendrzés (SFV formaban)...
CRC-ellendrzés (SFV fajlbol)

A kijelolt harom f&jibol md5 ellendrzé fa}7 készitése:

e It o WA 6 R AR s G i L 2 W e o e T Gy At 1
CRC ellenorzo fajl készitése R T 5 }
]

CRC fajl mentése:
E \05 ea\OS netgyak\netgyak src\netgyak src. mdS ]
D Ekilsnitett SFV fail keszfcese mlnden egyes fa}lhoz |
v|MD5 '

[ OK ] [ Konyvtarfa ] [ Mégse J

= !l‘ﬂ_?jnetgyak ppt 655 &
if@puttydoc zip 159 4
| gli@uusource zZip 4 4

14 netgyak_src.md5 fajl tartalma:

ee2dabdeb46070fCeli24ed1c58df128d *netgyak.ppt
c3db9afbd11b329397ad1449e31052ea xputtydoc.zip
bet134d1b44bdf7Fcbbd2ed160d61288 xuusource.zip

Az ellendrzés eredmeénye:

Y 400°'% CRC it 7
‘.{ T

| | netgyak_src.mds:

! | Rendben:
:‘ {Rendben:
i 'Rendben:

netgyak.ppt
puttydoc.zip
uusource.zip
i
; 'Hiba: 0

i |Rendben: 3, Nincs meq: 0, Olvasasi hiba: 0, Hibas ellendrzoszam: 0

6-9. abra Lenyomat készités Total Commander-rel

SHA-1, MD2, MD4, MD5, ezek kozil az utolsénak emlitett MD5-az egyik legtobbet

alkalmazott.

Ronald Rivest dltal tervezett MD5 algoritmus a bemenetbdl 16 bajtos (128 bites) krip-

tografiailag erds lenyomatot készit.
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Az algoritmus elsoként hozzafiizi az iizenet hosszat az (izenethez, amit 64 biten
abrazol. Amennyiben az izenet hosszabb lenne, mint 2% bit, azaz a hossza nem &bra-

zolhatd 64 biten, akkor a hossznak csak az alsé 64 bitjét flizi hozza, igy az MD5-nek
nincs elvi lizenethossz korlatja.

Az algoritmus miikddéséhez biztositani kell, hogy a bemenet hossza (a hossz-
informacidval egylitt) 512 egész szamu tébbszordse legyen. Ennek érdekében az lize-
net és a hosszusag informacio kozé egy 1-et és sziikséges mennyiségi 0-t szlr be.

A kozkedvelt Total Commander-Fajl mentjében is megtalalhatd tébbek k6zott az MD5
algoritmus megvaldsitasa: segitségével a kivalasztott fajlokbdl tudunk lenyomatot
késziteni, illetve a lenyomat ellenGrzésével meg tudjuk allapitani, hogy a fajl megval-
tozott-e (modositotta példaul egy virusprogram).

Amint lathatd, hexadecimalisan abrazolt bajtokbdl allnak a lenyomatok, amelyek az
azonositasahoz a fajlok nevét is szerepeltetik a lenyomatokat tartalmazo fajlban. Bar-
melyik fajl tartalma, akar egy bitben valtozik, az md5 ellendrzés ezt felfedi. (6-9. dbra)

6.4 Alkalmazasi réteg

Az alkalmazési réteg feladata a felhasznald, és a felhasznaldi programok szamara a
haldzati szolgaltatasokat biztosito illesztések biztositdsa. A fo haldzati szolgaltatasok a
kovetkezok:

e allomanyokhoz valé hozzaférés, allomanyok tovabbitasa,
e elektronikus levelezés,

e virtualis terminalok,

e egyeb, pl. névszolgalatok.

Az ezekre vonatkozd konkrét példakkal, megoldasokkal a TCP/IP és Internet-tel kap-
csolatos fejezetben foglalkozunk.

Ellenorzo kérdeések: 6. Fejezet

Mi a szallitasi réteg feladata? Miért hasonlitjuk az adatkapcsolati réteghez?

Hogyan osztalyozzuk a haldzati szolgalatokat mindségiik alapjan?

Hogyan tudjak meg a szallitasi rétegek a kommunikacidhoz valé cimeiket? Mik

azok a jol ismert cimek?

Milyen megoldasok vannak a csomagtovabbitas hibainak a kezelésére?

Mi a viszonyréteg feladata? Mi az adatvezérjel?

Mi a megjelenitési réteg feladata?

Milyen problémak |éphetnek fel az adatabrazolassal kapcsolatosan a haldzatokon?

Miért lehet az adatokat tomdriteni? Mi az a redundancia? Rajzolja fel az adattémo-

rités blokkvazlatat!

9. Mit jelent hogy egy tomorités veszteséges, vagy vesztesegmentes?

10. Ismertessen néhany tomoritési eljarast! Mi a darabszam kddolas? Mi a mintahe-
lyettesités? Mi a sorozathossz kodolas lényege?

11. Mi a statisztikai kddolas? Mi a relativ kodolas?

i o

PN A
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12,

13,
14,
15.

16.
17.

18.
19,
20.
21.

Hogyan tomorithetiink az emberi képi és hangi érzékelés tokéletlenségenek ki-
hasznalasaval?

Rajzolja fel a titkositasi modellt!

Ismertessen néhany helyettesitéses rejtjelezési megoldast!

Mi a felcserélési és helyettesitéses rejtjelezés kozti alapvetd kiilonbség? Mutassa
be a felcserélési rejtjelezést egy példan!

Mi az a DES? Mi az egykulcsos titkositas?

Milyen digitalis aramkori elemekkel lehet egy bitcsoport felcserélését és helyettesi-
tését megoldani?

Hogyan mikddik a nyilvanos kulcsu titkositas algoritmusa?

Mi az a PGP, és hogyan lehet hasznalni?

Mik azok a lenyomatkészit6 fliggvények? Mire és hogyan hasznaljuk? Mi az MD5?
Mi az alkalmazasi réteg feladata?
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II, HALOZATOK A GYAKORLATBAN

A konyv elsO részében osszefoglaltuk a szamitogép haldzatokkal kapcsolatos alapis-
mereteket: rétegek felépitését, kapcsolddasi modokat és megoldasokat. A most ko-
vetkez0 rész — az el6z0 fejezetekben leirtak felhasznalasaval -—, bemutatja a minden-
napi gyakorlatban megjelend0 megoldasokat, amelyek megértését az els0 részben
megismertek teszik lehetove. Elsoként az internet miikddését biztositd, TCP/IP és a
kapcsolddd protokollokat ismertetjiikl. A kévetkez0 fejezet targya a szervezeti csopor-
tok és személyek kdzos munkajat lehetdvé lokalis halozatok. Ezt kdveti az igen fontos,
biztonsaggal foglalkozé rész, majd a haldzatok kezelését Gsszefoglald fejezet zarja a
kdnyvet.

7. TCP/IP PROTOKOLL ES AZ INTERNET

Egy szakember akkor mondhato valoban jonak, ha mar pontosan tudja, hogy mit nem tud..

A TCP/IP elnevezés két protokoll réviditésébdl szarmazik. Ez a haldzati réteg feladatat
ellatoé Intrenet Protocol (=IP), és a haldzatokban lévd gépek Osszekottetését biz-
tosité Transmission Control Protocol (TCP). Az Internet kisebb kiterjedés(i szami-
tdgépes haldozatok (LAN-ok) Osszekapcsolasabol alld globalis szamitdgépes rendszer,
»a halozatok haldzata”.

A rendszer alapjait a hatvanas évek elején az USA-ban alakitottdk ki a Védelmi Minisztérium tamogatasaval
inditott ARPA kutatasi program keretében, ezért kezdetben a neve ARPANET volt. Azt vizsgaltak, hogy mi-
lyen médon valdsithatd meg az egymastol tavol Iévo szamitdgépeken keresztiil torténd adattovabbitas. A cél
egy olyan kommunikacids rendszer kialakitdsa volt, amely akkor is tovabb m{ikddik, ha egy-egy része vala-
milyen ok miatt kiesik. Az adatok atvitelére csomagkapcsolt atvitelt hasznaltak. Az egyszer(i kommunikaciot

PROTOKOLLOK megvalositd levelezésen vagy adat-

béazisok elérésén tul ma mar kilonfé-

TELNET ETP SMTP DNS ALKALMAZASI le multimédia-alkalmazasok is hasz-

RETEG nalhatok.

op i SR A kesobbiekben mar- Inter-

RETEG net-nek nevezett haldzat -

' bar rétegmodell szemlélettel

E AL tervezték az 1960-as években

v — — nem koveti az OSI het

ARPANET | | SATNET | | kapcsoLr LAN ADATKAPCSOLATI rétegli felépitését. A tényle-
RETEG 1y r -

e ges halozati  kapcsolatot

biztositd6 TCP/IP protokollt

7-1. dbra TCP/IP alapii protokollok UNIX operacids rendszerhez

fejlesztették ki, és alapvetoen az OSI modell két rétegének a funkcidjat valdsitja meg:
a haldzati és szallitasi rétegét. A haldzati modell 6sszesen négy rétegbdl all:

Alkalmazasi réteg (Application layer): Itt vannak a felhasznaldi és a haldzati kap-
csolatot biztositd programok.

Szallitasi réteg (Transport layer): Az OSI modell szallitasi halozati rétegének felel
meg. A hosztok kozotti létesitett, és fennalld kapcsolat fenntartasat biztositja.
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Két egymastdl fiiggetleniil hasznalhatd rétegprotokollbdl all: az egyik a Transmission
Control Protocol (TCP) azaz a tovabbitast szabalyozd eljaras, mig a masik az
Osszekotetésmentes szallitdsi protokoll User Datagram Protocol (UDP).

Hal6zatok kozotti réteg (Internet layer): Az OSI modell haldzati rétegének felel
meg, ez a réteg végzi a csomagok Utvonal kijeldlését a haldzatok kozott. Ennek a ré-
tegnek a protokollja az Internet Protocol (IP). Feladata a haldzati csomdpontokon
(IMP-ken) keresztiil a csomagok (packet-ek), mas néven a datagramok tovabbitasa. A
rétegben el6forduld események, és hibdk jelzésére szolgdl az Internet Control
Message Protocol (ICMP), az Internet Vezérl6iizenet Protokoll.

Halézat elérési réteg (Network interface layer): Az OSI modell két also szintjé-
nek felel meg, és ez biztositja a kapcsolatot a szomszédos csomopontok kézott. (Pl.:
Ethernet, Token-Ring, Token-Bus, PPP)).

Az informacio aramlasa két (legtébbszor tavoli) csomdpont kozétt a 7-2. dbran latha-
to. JOI kovethetd az el6z0 fejezetekben leirt elv: az Uzeneteket a rétegek kisebb ré-
szekre bontjak, fejinformacidkkal 1atjak el, majd ezeket adjak tovabb.

7.1 RFC dokumentumok

Az Internet szabvanyokat RFC-knek hivjak, ami a Request For Comments (Hozzdszo-
lasra, megvitatasra keészitett anyag) kifejezés roviditése. Ha megsziletik egy szab-
vanytervezet, akkor azt el0szor ajanlasként teszik kdzzé, és kap egy RFC szamot. Ha
végil az ajanlast elfogadjak, akkor Hivatalos Internet Protokoll (Official Internet

RETEGEK A TCPP )
nAnm ?m
"y Lo
PROGRAMOK PROGRAMOK
ALKALMAZASOK ALKALMAZASOK
TELNET, SMTPFTP TELNET, SMTP,FTP
PORTOK| [ 1 ][] | N .
TRANSZPORT RETEG TRANSZPORT RETEG
(TCP) (TCP)
HALOZAT RETEG HALOZATI RETEG
(ROUTING - IP) (ROUTING - IP)
SRR
HALGZAT ELERESI F}| | FEXP) ADAT ii%EG(F) HALOZAT ELERES! (F)
ATELES
CSOMAG -

7-2. abra: A TCP/IP csomdpontok kozti informacioaramias
Protocols) valik belGle, de tovabbra is az RFC szammal hivatkoznak ra. Megallapodas
szerint minden RFC Uj szamot kap, ha atdolgozzak.

Mivel a szabvanyok nyiltak, barki tanulmanyozhatja ezeket, és biztos lehet benne,
hogy a szabvanyok alapjan készitett alkalmazas, vagy késziilék helyesen fog mdkddni.

163



SZAMITOGEP - HALOZATOK
Magyarorszagon pédaul a kovetkez6 cimen érhetdk el a killonbdz6 RFC dokumentu-
mok: http://wigwam.sztaki.hu/rfc/

A kovetkezOkben tobbszor fogunk hivatkozni az RFC dokumerntumokra, gyakran a
kibocsatasi évszamokkal egyiitt.

7.2 A TCP/IP protokoll halozati rétege:
az IP (RFC791/1981)

A protokoll 0sszekottetés-mentes. A szallitott csomagok - mas néven a datagrammok
- a forras hoszttdl a cél hosztig keriilnek tovabbitasra, esetleg tobb haldzaton keresz-
tul. Ez a protokoll a ,postas.”

A haldzati réteg megbizhatatlan, Gsszekottetés-mentes szolgalatot biztosit, vagyis a
csomagok elveszhetnek, tobbszorozodhetnek, hibas sorrendben érkezhetnek. Ennek
ellenére ez a szint, a hibakat nem javitja, €s nem is jelzi a magasabb szintek felé.
Csomagvesztésre viszont csak ritkan, és indokolt esetben keriil sor. Igy, az osszes
megbizhatdsagi mechanizmust a szallitasi rétegben kell megvaldsitani, ami
a két végallomas kozotti megbizhato dsszekottetést biztositja.

Az IP protokoll — definidlja az adatatvitel legkisebb egysegét, annak pontos formajat,
az utvalasztast (routing-ot), valamint néhany tovabbi olyan fontos szabalyt, ame-
lyek meghatédrozzak, hogy a hosztok, IMP-k hogyan dolgozzak fel az IP csomagokat,
mikor és hogyan kell jelzéseket generalni, mikor kell csomagot eldobni.

Az IP mikodése a kovetkez0: A szallitasi réteg az alkalmazasoktdl kapott lizeneteket
maximum 64 kbajtos datagramokra tordeli, amelyek az Utjuk soran esetleg még ki-
sebb darabokra lesznek felvagva. Amikor az osszes datagram elérte a célgépet,
ott a szallitasi réteg ismét Osszerakja iizenetté. A datagram két részbdl all: egy
fejrészbll és egy szovegrészbll. A fejrészben 20 bajt rogzitett, és van egy valtozo
hosszlisagu opciondlis rész is (7-3. dbra). A bait szinonimajaként a TCP/IP terminold-
gia gyakran hasznalja az oktet (=bitnyolcas) kifejezést.

Az adategység, amelyet a TCP/IP protokoll hasznal: duplaszo, vagyis 4*8=32bit. Ezért példaul a 20 baijtos
adathosszUsag esetén a leird mezdbe 5 kerdl (5%4=20 bajt).

7.2.1 Az IP csomagok tordelése (fregmentacioja)

Mivel a csomagok az atvitel soran mindig az adatkapcsolati keretbe agyazva utaznak,
ezért a kulonféle haldzati csomopontokon torténd atvitel soran esetleg kisebb dara-
bokra kell szétbontani (térdelni, vagy mas néven fregmentalini), azért, hogy az adat-
kapcsolati réteg kereteiben elférjen. Minden halozatra van egy jellemz0 maximalis
adatatviteli keretméret: network MTU (Maximal Transfer Unit). Példaul Ethernet
keretben a maximalis adathossz MTU = 1500 oktetes (bajtos) IP csomagot lehet elhe-
lyezni. X.25 esetén lehet hogy az MTU csak 128 bajt. A széttordelt darab neve:
fragment, és 8 bajttal oszthatonak kell lennie.

Ha példaul harom haldzaton megy keresztiil egy IP csomag, ahol pl. MTU1=1500, MTU2=620, MTU3=1500,
akkor az MTU2 miatt 616 bajtos fragmentekre kell térdelni a csomagot a masodik haldzaton torténd atvitel-
kor. Hosztok és ICMP-ék esetén a minimalis MTU 576 oktet.
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A fregmentalt IP csomagok egyesitése (reassembly) — csak a végponton torténik
meg. A csomagokot egyebkent is dsszerakd TCP protokoll fogja ezt megtenni, egy
bizonyos ideig varakozva az érkez0 részekre. Ha az id6zités lejart, akkor a frag-
menteket (és ilyen mddon, a t6rdelt csomagot) eldobja.

7.2.2 Az IP csomag fejliécének a mezoi

A mezOket a 7-3. dbra alapjan ismertetjik. Lathatd, hogy a csomag 4 bajtos dupla-
szavakbdl all.

A VERZIO mez8 a protokoll verzi6jat azonositja, igy a protokoll médositasat is ezzel
figyelembe lehet venni. Jelenleg az értéke: 4. Az (j IPV6-os protokoll (Id. késdbb)
esetén ez az értek: 6.

Az IHL (=Ip Header Lenght) adja a fejrész hosszat 32 bites egységekben
(20bajt+opcid rész). Minimalis

érteke: 5. eSO N O . oL At o

A SZOLGALAT Tipus mez('j VERZIO IHL SZOLGALAT TiPUS TELJES HOSSZUSAG
teszi lehetdvé a hoszt szamdra, AZONOSITAS PFI"| DATAGRAMDARABELTOLAS
hogy kl_]GIOI]e az alha’k’)zatté] ELETTARTAM PROTOKOLL FEJRESZ ELLENORZO OSSZEGE
kivant szolgalat tipusat. Kdlon- FORRASCIM

féle sebességek, €s megbizha- Fpy

tosagi fokok kiilénbdzd kombi- :

nacioi koézott lehet valasztani. b

Ez azért fontos, mert kilonféle 7-3. dbra: IP csomag fejrésze

optimalis atvitelt lehet megvald-

sitani. Példaul digitalizalt kép- vagy hang tovabbitasakor a gyors atvitel sokkal fonto-
sabb, mint az esetleges atviteli hibak javitasa. Ha azonban adat- vagy programfajlokat
tovabbitunk, akkor a pontos atvitel a fontosabb, és nem a gyorsasag.

A TELJES HOSSZUSAG mezd a teljes datagram hosszét tartalmazza (fejrész+adat).
A maximalis hosszlsag 65 536 bait.

A kovetkez0 32 bites mez0 a tordeléshez (fregmentalashoz) kapcsolddik.

Az AZONOSITAS mez0 alapjan allapitia meg a célhoszt, hogy egy Ujonnan érkezett
csomag (fragment) melyik datagramhoz tartozik. Egy datagram minden egyes darabja
ugyanazzal az Azonositas mez6 értékkel rendelkezik.

Ezutan egy nem hasznalt bit, majd két 1-bites mez0 kovetkezik. A DF bit a Don't
Fragment (ne tordelj!) kifejezés roviditése. Ha ez a bit 1 értékl, akkor az atjarok nem
tordelhetik a datagramot, mert a céldllomas képtelen azt ismét Osszerakni. Ha a
datagram nem vihetd keresztiil a haldzaton, akkor vagy kerlild utat kell valasztani,
vagy el kell dobni.

Az MF bit neve a More Fragments (tobb darab) rdviditese. A széttordelt
datagramdarabokat MF=1 értékkel jelzi, kivéve az utolsdt, ahol MF=0. Ertelemszer{ien
a nem tordelt csomagokndl, ez az érték mindig 0. A TELJES HOSSZUSAG mez6 mint-
egy masodik ellendrzésként hasznalhatd, vajon nem hidnyzik-e datagram darab, és
hogy az egész datagram Osszeallt.
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Ehhez kapcsolddik a DATAGRAMDARABELTOLAS mez6, ami azt jeldli ki, hogy az

adott darab hol taldlhaté a datagramban. Minden datagramdarab hossziisaganak (ki-
véve az utolsot), 8 bajt egész szamu tobbszorosének kell lennie.

Mivel @ mez6 13 bit hosszl, ezért maximadlisan 8192 8 bajtos darabbd! allhat egy
datagram, amelybdl a maximalis datagramhossz 8*8192=65 536 bajt. Ez a megoldas
biztositja, hogy a maximalis hosszisagu IP csomagot is fregmentaini tudjuk.

Az ELETTARTAM, mas néven TTL (Time To Live) mezd lényegében egy 8 bites
szamlalo, amely a csomagok élettartamat tartalmazza masodpercben. Amikor értéke
nullava valik, akkor az adott csomag megsemmisiil. Igy a maximalis élettartam 255
masodperc lehet.

Amikor a haldzati réteg 6sszerak egy teljes datagramot, tudnia kell, hogy mit tegyen
vele. A PROTOKOLL mez6 kijel6li, hogy a datagram a kiilonféle szallitasi folyamatok
kozll melyikhez tartozik. A TCP a leggyakoribb valasztds, de léteznek egyebek is
(UDP, ICMP...). '

A FEJRESZ ELLENORZO OSSZEGE csak a fejrész ellendrzésére szolgal. Egy ilyen
ellen6rzG6sszeg azért hasznos, mert a fejrész a darabolasok miatt valtozhat az atja-
rokban.

A FORRASCIM és a CELCIM mez6k 32 biten a hoszt cimet tartalmazzak, amit a
kovetkez0 részben szerepld IP cimzési rendszer leirasanal mutatunk be.

Az OPCIOK mez6 rugalmasan alkalmazhaté biztonsagi, forras altali forgalomiranyité-
si, hibajelentési, hibakeresési, idopont megjeldlési és egyéb informacids célokra. A
mez0 biztositasaval elkeriilhetd, hogy a fejrészben levG biteket és mezdket ritkan
hasznalt informaciok szamara kelljen lefoglalni.

7.2.3 Cimzési rendszer (RFC 1166/1990)

Mivel az Internet lényegében haldzatok Gsszekapcsolasa, a cimzési rendszer kialakita-
sanal ezt figyelembe vették: a cimzés hierarchikus; azaz vannak halozatok, és
ezen beliil gépek (hosztok).

igy célszer(i a cimet két részre bontani: egy halézatot azonositd, és egy, az adott
haldzaton bellil gépet azonositd cimre. A haldzatok kozotti kapcsolatot az Utva-

IP CIMFORMATUMOK
| 8 . 8 ; 8 8 | HALOZAT HOSZT
{o] HALOZAT (7)| HOSZT (24) | A 0-126 0.0.1 - 255.255.254
[1] o] HALOZAT (14) [ HOSZT (16) | “B" 128.0-191.255 0.1 - 255.254
[1] 1] o] HALOZAT (21) [ HOSZT (8) | "C" 192.0.0-223.255.255  1-254
[M[1]1] ] TOBBSZOROS CiM (28) | o
1] 1]1]1] FENNTARTVA (RESERVED) (28) | g

7-4. dbra: IP cimek felépitése
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lasztok (routerek) biztositjak. A routerek a teljes cim haldzati cimrésze alapjan iranyi-
tanak.

A 32 bites cimek két részre torténd osztasat — figyelembe véve a kilonféle nagysagu
halozatok létezését — a cimtartomany tobb, kiilénb6z6 nagysagl részre bontdsaval
valositottak meg. Ot kiilénboz6 felosztast hoztak létre, ahogy ezt a 7-4. dbrén bemu-
tatjuk. A felosztasok tipusat a cim fels6, maximum 4 bitje hatarozza meg, és az ABC
elsd 5 betdjével jeloljik.

A felosztasnal a tervezok feltételezték, hogy lesz a vildagban néhany nagyon sok gépet
tartalmazd, igen nagy haldzat, lesznek kozepes méretli haldzatok, és sok kicsi, kevés
gepet tartalmazd haldzat.

A felosztasban szerepld elsé harom cimforma ezt tiikrozi: az A osztalyd cimmel 126
haldzat halézatonként ~16 millid hoszttal cimezhetd, B osztalytval 16 382 haldzat
halézatonként ~65000 gépet cimezhetiink. A C osztalyd cim kb. 2 millié halézatot,
(amelyek feltételezhetOen LAN-ok), egyenként 254 hoszttal azonosit.

Az utolso el6tti cimforma (D osztalyd cim) tobbszoros cimek (mulicast address) meg-
adasat engedélyezi, amellyel egy datagram egy hosztcsoporthoz iranyithatd. Az utolso
cimforma (E) fenntartott.

A cim négy bajtjat szokasos kozéjiik pontokat irva, a bajtok decimalis meg-
felelojével leirni. (dotted decimal notation).

A cimzéseknél a halozat, és a halézaton beliili gép (hoszt) cimének szétva-
lasztasara cimmaszkokat (netmask) hasznalnak. Alkalmazasakor, a haldzati cim
levalasztasara bitenkénti ES miiveletet végeznek az IP cim és a cim maszk kozétt. Ha
a cimmaszk negaltjaval végezzikk a maszkolast, akkor a haldzaton bellili gép cimét
kapjuk meg. C osztalyd cimek esetén ezért a maszk: 255.255.255.0, mig B osztalynal:
255.255.0.0, A osztalynal pedig 255.0.0.0.

Példa: Legyen az IP cimiink a kovetkezo: 193.224.1.23

Ez bindrisan felirva: 11000001.11100000.00000001.00010111 Mivel a 32 bites érték felsé két bitje
egyes, ezért ez egy C osztalyd cim.

A maszk 255.255.255.0  Bindrisan: 11111111,11111111,11111111.00000000

Az IP cim és a cimmaszk bitenkénti ES(AND) kapcsolata adja a halézati cimet:

193.224.1.23 .AND. 255.255.255.0 = 193.224.1.0.

A halézaton bellili gépcim is kiszamithaté: 193.224.1.23 .AND. 0.0.0.255 = 0.0.0.23

Egy halézaton beliil, egy csomagot kiildo gép a célgép IP cimével a leirt
halézatmeghatarozasi miiveletet végzi el. Eredményiil vagy a sajat halozat
cimét kapja, (és akkor a csomag a halézaton beliil az adott cimii gépnek
killdi el), vagy idegen halozati cimet és akkor annak az utvalasztonak
routernek (vagy atjaronak) hivott, mas halézatokkal kapcsolatban allé gép-
nek kell elkiildenie, amely majd tovabbitja a kiils6 halozatok felé, amelyek
kozott a cimben szerepl6 idegen halozat is szerepel. Az atjaroban ezek sze-
rint, minimum két halézati kartya talalhato, az egyik a bels6, masik a kiilso
halézathoz kapcsolodik.

Vagyis, ahhoz hogy egy szamitégépiink egy masik halézaton 1évé gépet el tudja érni,
a helyi halozatunkban kell lennie egy alapértelmezes szerinti atjaronak (default gate-
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way) amely tudja azt, hogy a kiilsé halézatoknak szdl6 csomagokat hova kell kiildeni.
A cimzésnél bizonyos cimtartomanyok nem hasznalhatok:

o A 127-el kezd0do cimek a ,loopback” (visszairanyitas) cimek, nem hasznalhatok a
haldzaton kivil, a haldzatok belso tesztelésére vannak fenntartva.

e A hoszt cimrészbe csak 1-eseket irva lehetséges az adott haldzatban lévo Osszes
hosztnak (zenetet kiildeni (broadcast). Példaul a 195.13.2.255 IP cimre kiildott
lizenetet a 193.13.0 cim{i haldzatban |év6 Gsszes gép megkapja.

e Ha a hoszt cimrésze 0, az a aktualis halozatot jeldli. Ha a haldzati cim 0, akkor az
aktualis haldzatot jelenti. Példaul a sajat géprdl 0.0.0.0 cimre kiildott (izenet a sa-
jat gépre eérkezik.

Belsé halozati cimtartomanyok (RFC1918/1996)

A TCP/IP alapu hdldzatokban néhany cimtartomanyt lefoglaltak olyan (belsd) haldza-
tok szamara, amelyek kdzvetlenil nem kapcsolddnak az internetre. Ilyen cimeket az
atjarok sem tovabbitanak, ezért védelmi célokra is alkalmazhatok.

10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255

Az elsb egy A-osztdly( haldzati cimtartomany, a masodik 16 darab egybefiiggd B-
osztalyl haldzati cimtartomany, a harmadik pedig 255 darab egybefiiggd C-osztalyu
haldzati cimtartomany. Ezeket magunk kioszthatjuk, belsdé haldzatokon hasznalhatjuk,
alkalmazasukhoz kilon engedély nem sziikséges. Az ilyen cim{ csomagokat az Utva-
lasztok sem tovabbitjak.

20007 |CO 20.0.0.8
10.0.0.2 O | 10.0.0.1

10.0.0.5 20.0.0.5
|
UTVONAL
g VALASZTO
A (ROUTER)
SN, ‘
HOSZT Ny
MAS HALOZAT/ROUTER
10.0.0.123

7-5, abra Halozatok dsszekapcsolasa, cimzés

Alhalozatok létrehozasa

Vannak olyan esetek, amikor példaul biztonsagi, vagy forgalomkorlatozasi okokbdl egy
szervezetnek kiosztott cimet Ugy szeretnénk hasznalni, hogy a szervezeten bellil 6nal-
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16 részhadlézatokat alakitunk ki. Ekkor a kilonboz6 részhaldzatokban 1éve gépek egy-
massal csak Utvalasztokon keresztil tudnak kommunikaini.

Ennek megértéséhez nézziink egy konkrét példat. Van egy vallalat, négy 6nallé osz-
tallyal. A vallalat altal igényelt C osztaly(d (192.223.5.x x=0...255) haldézatot szeret-
nénk 4 alhaldzatra bontani.

Az eloz6ekben mar leirtuk, hogy haldzat és gépazonositdkban nem szerepelhetnek a
acsupa 0 (,sajat”) és csupa 1 (,lizenetszoras”) bitkombinacidk.

A négy alhalézat kialakitdsahoz,

az alhdlozatok azonositdsara 3 | EnterthelPaddresshere: {55 .533 . 005 .1193

bitet' kell fe']hasznalmj mert 2 blt Drag the slider below to change the Network mask :

eseten — mivel a 00 es 11 kombi- T
nacio nem haszndlhatd - csak két f ... ... .. . oo T T
alhdlozat kialakitdsa volna lehet- | Hostinformation

séges. Ha harom bittel cimezziik e R

az alhalézatokat, akkor nem négy, Binary IP address i 11000000.11011111.00000101.11000001
hanem hat alhaldzat kialakitasa i

lehetséges. (000 és 111 haldzati _
sinil ISlGzat nines). A € oseidin) ] Yot aekltemainn VSRS Fr e

hélc')zat BISé 8 blt]e hhh ggggg Address Class : C Number of bits in mask : 52?
-alakd, ahol h az alhaldzati cim g a Classfull Network Mask : |""285255 3550 Setdefault mesk |
gépcim bitjeit jeldli. Classless Network Mask {265 955 255 934

Mi lesz az alhaldzatokban alkal- Hex Network Mask: | "FEEFFFFEN

mazott alhalozati maszk? Binery Network mask: | {i17i771 717311i117i17171 11766066
Bl111111.31313132.13131311..11130

0000 -> 255.255.255.224 Network Information

B CiRdiBet Usable address range - | {55 S35 5 55 355 E 355
alhdlézatok cimének utolsd baijtja: Network Address: |7822235182

52, .64, .96, .128, .160, .192 BroadcastAddress: | {§3553 6555

kezdocimek lesznek. ehostus BT Menale i e
0-31 ertekek eseten a halozati

cm 000 bithdrmas, és 224-255

cdm esetén a haldzati cim 111 7-6. dbra IP-kalkuldtor

bithdrmas, és ezek nem hasznal-

hatok.

Egy alhaldzatban csak 30 gép lehet, mert a csak nullat, illetve csak 1-et tartalmazd
gépcim sem valaszthato.

Milyen cimtartomanyt kapnak az 110 alhdldzati azonositéji gépek? Csak az utolsod
bajtot kiirva: 110 00001-t6l 110 11110-ig. Kiirva a teljes cimtartomanyt:
192.223.5.193-t81 192.223.5.222-ig

7-6. abran egy, az eldzokben leirtak alapjan mikddo alhaldzat IP-cim kalkuldtor kép-
ernyoképét lathatjuk.
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7.2.4 DNS - Domain Name Service
(RFC883/1983 — RFC1591/1994)

Mivel a szamszer(i IP cimek megjegyzése — hasonldan a telefonszamokhoz — az embe-
rek szamara nehézkes, ezért kifejlesztettek egy mas jelllegli azonositasi modszert a
haldzatokban létezd geépek azonositasara. Ez az interneten haszndlt tartomany név
adatbazis, a DNS-t (Domain Name Service) (domain—-ejtsd: domén (=tartomany)
es a tovabbiakban, ha hasznaljuk ezt igy irjuk majd).

Minden weblap letdltésnél, levél kozvetitésnél szerepe van, nélkiile megbénulna a
haldzat, és mivel a szolgaltatas csendesen dolgozik a hattérben, sokan még a létezé-
sérdl sem tudnak. DNS a halézatot egymasra épiilo szintekbdl allo, névvel
jelolt tartomanyokra — doménekre osztja.

A TCP/IP kommunikacio az IP cimek alapjan torténd datagram tovabbitason alapul,
vagyis a tovabbitashoz ismerni kell a haldzati cél IP cimét, hogy a csomagokat el tud-
juk oda juttatni.

DNS egy - funkcidjaban a telefonkdnyvhoz hasonld, de mas felépités(i — osztott,
hierarchikus felépitésii adatbazis.

Adatbazis, mert Iényegében az IP cimek, és kdnnyen megjegyezhetd nevek egymas-
hoz tartozo parjait tartalmazza.

Osztott, mert nem egyetlen névszolgaltato (name server) szamitogépen lévo allo-
manyban talalhatd, hanem az adatbazist ilyen névszerverek szazezrei szolgaltatjak
nevek milliéirol.

Szintekre osztott, azaz hierarchikus. A DNS rendszer nemzetkdzi és tobbszintd, a
legfels6 szinten van a biztonsag miatt tobb példanyban létez6 néhany tucat root (gyo-
kér) szerver.

A DNS rendszer legfontosabb feladata a név — IP cim névfeloidas, de — ahogy azt

latni fogjuk — egy sor mas informacidt is szolgaltat az IP cimekhez rendelt domen-
nevek+ol.

IP cimek, nevek

Az Interneten levO haldzati eszkdzok, szamitdgépek mindegyikének egyedi azonosito-
ja, azaz IP cime van. A felhasznalok azonban olyan neveket szeretnek hasznalni, ame-
lyek kénnyebben megjegyezhetdk, mint egy ilyen hossz( szam, és a névbdl kovetkez-
tetni tudnak a gép, a szolgaltatas helyére, a szolgaltatas tipusara is.

Ezért kezdettdl fogva neveket rendeltek az IP cimekhez. Amikor az Internet még csak
par ezer szamitogépbdl allt, ezt a név-cim hozzarendelést egy folyamatosan boviild
fajl, a host tabldzat tartalmazta. Ezt a tablazatot minden szamitégépen lokalisan tarol-
tak és egy kozponti helyrdl rendszeresen frissitették. Ennek nyoma mind a mai napig
megvan: pl. XP alatt a system32/drivers /etc/hosts fajl éppen ilyen.

Példaul, tegyik fel, hogy a 196.123.23.4 IP cimhez a www.kkdf.hu név tartozik. Ezt egy szovegszerkesztovel
megnyitott hosts fajlba értelemszer(ien, az ott ldthatd bejegyzés, mint minta alapjan, a kdvetkezd sorba
begépeljik, és mentjik. Ha ezutan a bongészében www.kkdf.hu cimet adjuk meg, akkor a névfeloldas,
vagyis a kapcsolat létesitéséhez sziikséges IP cim megszerzése, ebbdl a hosts fajlbdl torténd kiolvasassal
torténik meg.
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Az Internet nOvekedésével azonban ez a megoldas tarthatatlanna valt: a fajl hatal-
masra nott, egyre slr(ibben kellett mddositani, és egyre tobb gépre kellett letdlteni,
mivel minden haldzati szereplének sziiksége volt erre a tabldzatra. Ezért jott létre a
Domain Name Service (DNS), ami az Internetes kommunikacio egyik alapja. A nevek
feloldésa a hattérben, a haldzati kommunikacid segitségével torténik. A névszerverek
feladata kettOs:

1. Latni - azaz az elosztott DNS adatbazis tobbi részét kérdezni, a haldzati szolgalta-
tasok szdmara az érvényben levl név-cim hozzérendelésrdl informaciot adni.

2. Lattatni, mutatni - az elosztott adatbazis ide kiosztott részére informacioforras-
ként viselkedni, azaz a nevek egy bizonyos halmazardl a tobbi név szerver szama-
ra - mint illetékes - adatokat szolgaltatni.

Ha egy név esetében egy szerver az Internet szamara elsddleges informacioforras,
azaz illetékes, azt Ugy szokas kifejezni, hogy az 6 adata autoritativ.

Mindenki ismer Internet neveket, pl.: atmel.avr.com, www.cocacola.hu, stb. Ezek a
nevek fa struktira szerint szervezO0do hierarchiat alkotnak. A név végén van a fa gyo-
kere.

A fa forditott, mert a gyokér a e | ot (e g \ 7LD
hierarchia legmagasabb foka. A ﬁ/ﬁ Y:Q‘ s XBME A sp
nevek feloldasa a gyokértol kez- i Q
dodik, és fokrdl fokra halad elére. .2 ‘Q v
! R e R AUT RI
A nev-fa kilonb6zo elagazasi
pontjaiért és agaiért kiilénb6zo
szerverek felel0sek. Egy-egy szer-
ver tobb agért is felel0s lehet. A

név-fa egy-egy pontjat domén-ek (tartomanynak), domén névnek vagy egyszer(-
en név-nek nevezzik.

7-7. abra Domén nevek hierarchidja

A nevek hierarchidja

A hierarchia csticsat 'root'-nak, gyokérnek nevezzik. Az ez alatti neveket top level
domén-eknek, TLD-knek mondjuk. Ezek a TLD-k két mddon szervezddnek és kaptak
neviiket:

o A jelolt szervezet tevékenysége szerint: com - vallalatok, edu - egyetemek,
oktatasi intézmények, mil — katonai szervezetek, gov - kormanyhivatalok, net
- haldzati szervezetek, org — mindenféle mas szervezet, arpa — az Internet
0sében, az Arpanetben levd gépek neveire szolgalt kezdetben. Az inverz nevek
feloldasanal (Id. késébb) mind a mai napig fontos szerepe van.

o Az USA-n kivili domén-ok szamara az ISO 3166 szabvanyban meghatarozott
kétkarakteres orszagkddokat hasznaljak. Példaul: T - Olaszorszag, PL — Len-

gyelorszag, HU — Magyarorszag, stb.
A hierarchia nagyon hasonlit az operaciés rendszerek hierarchikus fajlstruktarajghoz  (pl.
C:\temp\halozat\tematika.txt), csak az ala-félérendeltség itt éppen forditva, jobbrdl balra olvashato le. Pl.
szamitogep.csoport.tanszék.intezet.hu. A hierarchia szintjeit az elnevezések kozé irt ponttal valasztjuk el, és
elvileg a TLD domén név utan is kellene egy pont, utalva a gyokérre, de a hétkdznapi gyakorlatban altala-
ban nem hasznaljak.
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A TLD elnevezés mellett haszndlatos még az SLD (Second Level Domain) kifejezés
is, a hierarchia masodik szintjén levé doménekre.
Zonak
A név-fa zonakra oszlik: egy-egy zona a fa egyben kezelt része. Sokszor - de nem

feltétlendl, - egybeesik egy aldoménnel. Példaul, egy zona lehet a:
tanszek.iskola.hu

es minden név, ami a hierarchiaban ez alatt van. Egy zonanak tekinthetd példaul az
0sszes TLD-t tartalmazod root zona is.

Egy zona a 'lattatd', az 'autoritativ' szerver szempontjabdl egységként kezelt, rendsze-
rint egy fajl. Egy-egy zonat tobb szerver is lattat(hat). Ezek kéziil az egyik az elsddle-
ges, a tobbi (ha van) masodlagos.

e Az elsddleges szerveren az adatok a zdnakezel6 munkajanak a nyoman
ténylegesen valtoznak.

e A masodlagos szerver(ek) a zéna adatait meghatarozott rend szerint az
elsédleges szervertol tiikrozi(k). A tiikrozés rendjét az elsddleges szerveren a
rendszeradminisztrator a zéna konfiguracidjaval hatarozza meg.

Delegalas

A hierarchia egyes darabjait a zona kezelGje tovabb delegalhatja mas szerverekre.
Példaul az iskola.hu domén gazdaja az tanszek.iskola.hu aldomén lattatasat, autorita-
sat az illetd tanszék egy meghatarozott gépére bizhatja a konfiguracidban: mindenki
felelos és Ur lehet a sajat illetékességi korében (ennek elnevezése: szubszidiaritas
elve). A root zona, sét meég a TLD-k (edu, gov, hu stb.) is altalaban mast sem tartal-
maznak, mint ilyen delegalast. Igy jon létre a hierarchikus, osztott adatbazis. A dele-
galas azonban nem feltétele a tdbb szintl név megadasanak. Példaul lehetséges,
hogy a tanszek.iskola.hu nincs delegalva, nem kiilénalld zéna, mégis létezik a
gep.tanszek.iskola.hu domén, mert az iskola.hu zOna gazdaja bevezette a
pontot (.) tartalmazd gep.tanszék nevet. Ezt éppen (gy megteheti, mint a
geptanszek, vagy az tanszekgepe nevek bevezetését, melyeknek hatdsa a
geptanszek.iskola.huy, illetve a tanszekgepe.iskola.hu nevek |étrejotte.

Domén nevek

A hierarchia kovetkeztében minden név egyedi. Lehet, hogy egy gépet tébb helyen
a vilagon, ugyanazon névvel latnak el, de a teljes domén neviik miatt azonosithatdan
kilonbdznek.

Pl.: engepem.gdf-ri.hu engepem.aut.bmf.hu

A domén neveknek azt a teljes alakjat, ami a nevet a gyokér doménig tartalmazza
FQDN-nek (Fully Qualified Domain Name), a domén név pontokkal elvalasztott darab-
jait pedig szegmenseknek nevezziik. Annak jelzésére, hogy a domén név teljes, a
név végére pontot tesziink. Valdjaban a TLD-re (hu, edu) valé végzddés nem garan-
talja, hogy a név FQDN, mert egy aldomén elnevezése is lehet TLD név (bar nem szo-
kas).
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Pl.: engepem.kando.edu.bmf.hu

Domeén nevekben megengedett karakterek a latin ABC betlii [a-z], a szamjegyek [0-9] és a kotdjel (-).
Kis- és nagybetl egyforman hasznalhatd, és nem jelent kiilénbséget. Nem allhat domén névben ékezetes
karakter. A torekvések megvannak ennek a problémanak a megoldasdra, de pl. egy angol netezd, hogyan
gépeli be az arviztlir6-tiikorfurégépgyar.hu nevet? Gyakori hiba, hogy aldhlzas (_) karaktert adnak meg
domén nevekben. Az eredeti definicid (RFC1035) az egyes szegmensek elején csak betlit engedett meg, a
késobbi (RFC1123) megengedi a szammal kezd6dd szegmenst is. Példaul szabalyos az 2inone.hu domén.
Viszont tovabbra sem allhat kétGjel a szegmens név elején, vagy végeén.

IP cim -> név hozzarendelés

Az Interneten nemcsak arra van sziikség, hogy név alapjan az IP cimet kapjunk, ha-
nem a forditottjara is, azaz hogy IP cimekbdl domén neveket kapjunk. Ez a szol-
galtatds az inverz, vagy reverz feloldas. A haldzati biztonsag szerepének néveke-
dése miatt, jelentGsége egyre nd. Sok FTP, vagy levelezd szerver csak olyan gépekrdl
fogad el kéréseket, amelyek cimébdl a hozzajuk tartozé domén nevet ki lehet deriteni.

A névszerverbe vald regisztralds mar nyilvdnossagot jelent, nyomon kdvethetd. Nem véletlen, hogy a varez
oldalak tobbsége, csak IP cim alapjan érhetd el.

A cim-név feloldds érdekében bevezették az in-addr.arpa domént. Igy aztan
193.225.161.101 a cimhez tartozd nevet Ugy kapjuk meg, hogy a domén rendszer-
tol megkérdezzilk a 101.161.225.193.in-addr.arpa névhez tartozd rekordot.
(Az IP cim forditott sorrendben szerepel benne!)

Az in-addr.arpa doménban éppen Ugy delegéljdk az egyes aldoméneket mint
minden mas zdénaban.

Névfeloldas: Rezolverek eés DNS szerverek

Most pedig kdvessiik végig, hogyan is zajlik a névfeloldds. Tételezzik fel, hogy a
www.aut .bmf . hu nevet kell feloldani, mert azt gépeltiik be a bongészobe. Meg kell
allapitania, hogy milyen IP cim is tartozik ehhez a domén névhez. A programot, ame-
lyik ezt a tevékenységet végzi, rezolvernek, feloldonak nevezziik.

Els6 lépésként a rezolver WINDOWS-t hasznaldé gépeken megvizsgalia a
system32/drivers/etc/hosts fajlt. Ha itt megtaldlja a keresett IP cimet, akkor a

névfeloldas véget ért.

Gépilinkon a TCP/IP szoftver telepitésekor, konfiguralasakor meg kellett adni egy vagy
tobb DNS szervert. Utdna ezekhez fordul a rezolver. A rendszergazdak fontos kételes-
sége az erre vonatkozoé informaciot a felhasznaldiknak megadni. A rezolver rendszerint
néhany konfiguracids fajlbdl és konyvtari szubrutinbdl all. Gyakorlatilag minden
TCP/IP-t hasznald, Internetbe kapcsolt szamitdgépen sziikség van ra. A rezolver tehat
nem végez kozvetlentl névfeloldast, hanem bizonyos altala ismert névszervereket ker
meg arra, hogy a feloldast elvégezzék.

A rezolver konfiguracidoban a DNS szerverek megadasanal értelemszer(ien IP cimeket
kell hasznalnunk. Amikor a rezolver a konfiguraciéjaban megadott névszerverhez for-
dul, hogy példaul a www.aut.bmf.hu névhez tartozé IP cimet megtudja, akkor a
szerver altalaban nem valaszol azonnal.

Példankban legyen a kérdezett névszerver a ns.bmf.hu. Az ns adatbazisdban sze-
repelnek a gyokér névszerverek IP cimei. Ezek valamelyikét kérdezi az ns név-
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szerver. Egy root névszervert kérdezve példaul a www.aut .bm£.hu névr6l, az nem
ad mast, mint a .hu zénaért felelds név szerverek listdjat. Az ns névszerver ekkor
egy Ujabb kerdeést intéz a .hu névszerveréhez, aki Ujra csak arra vonatkozdan ad in-
formaciot, hogy melyik névszerverhez lehet fordulni az bmf.hu nevek feloldasaért.
Ilyen modon a ns rekurziv médon oldja fel a nevet, melynek végén a kérdez6 gép
rezolverének megadija a valaszt.

Ez az osztottsag biztositja, hogy egy gép DNS-be, és ilyen mdédon a haldzatba vald
|éptetéséhez, csak a hozza tartozd névszerverben kell az adatbazisba felvenni.

A nevek idoleges taroldasa

A névszerverek az altaluk megtudott neveket egy atmeneti taroldban (cache-ben)
taroljak azzal a céllal, hogyha Ujra megkérdezik tolik, akkor ebbdl az adatot kiolvasva,
azonnal tudJanak valaszolni. Ennek tobbsz6rds haszna van: csokkenti a halozatl for-
galmat, és gyorsitja a névfeloldast.

A cache-ben minden megtudott nevet csak egy bizonyos ideig tarolnak. Ha az ido
lejart, akkor a nevet torlik. Igy, ha esetleg a névhez tartozé informdcié valtozik, akkor
az ismert lesz. Azt az idot, ameddig a cache-ben van egy-egy informacid, a név be-
jegyzésekor adjak meg az autoritativ szerverben: minden rekordhoz tartozik egy TTL
(Time To Live) érték. Ennyi masodpercig taroljak a szerverek a cache-iikben az in-
formaciot.

Forwarder szerverek

Egy névszerver gyakorlatilag kiegészitheti a cache-ét mas szerverek cache-ével, ha a
forwarder opciét hasznaljgk a konfigurdlasanal. Ha pl. egy gépen a DNS-
konfiguracioban megadjak, hogy a ns.bmf.hu forwarder legyen szamara, akkor a
ns.aut.bmf.hu-n torténd névfeloldas Ugy zajlik, hogy ha a sajat gyorstaraban nincs
benne a kért név, akkor a DNS szerver, miel6tt a vildgban a név-fa hierarchianak
megfeleld mdédon elkezdene érdeklddni , megkérdezi a ns.aut .bmf . hu-t. Ha annak
a cache-ében megtalalhatd a keresett rekord, akkor valaszol, és igy a kér6 gyorsan
megkapja a valaszt. Elképzelhetd, hogy egy-egy intézménynél tébb kisebb szerver
hasznal egy kdzos nagyobb forgalmu forwardert.

Slave szerverek

Az olyan szervert, ami csak forwardert (esetleg tobbet) hasznal a nevek feloldasara,
slave szervernek nevezzik.

Zonafajlok
A névszerverek az egyes zonak adatait altaldban egy-egy fajlban taroljak. A 'master’

szerveren az adminisztrator személy kdzvetlendl, vagy valamilyen program kozvetité-
sével maga modositja ezt a fajlt. A 'slave' szervereken a fajl a tiikrozés eredménye.

A zb6nafdjl rekordokbdl, RR-ekbdl (resource record) all. Az RFC1035-ben megadott
definicidk szamos tipusu rekord hasznalatat teszik lehetGvé.

A rekordok formajat az RFC1035 hatarozza meg, és ez a kovetkezd:
cimke ttl osztaly tipus adatok
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A 'cimke' a domén rekord neve. Lehet (ires, ilyenkor az elStte levd rekord cimkéje ervényes. A 'ttl' a re-
kordhoz tartozd time to live idot adja meg masodpercben. Nem kotelezd paraméter. Ha elhagyjuk, akkor a
z0nara vonatkozo alapértelmezés lesz a rekordhoz tartozo érték. A kdvetkezd paraméter értéke gyakorlatilag
mindig IN, azaz Internet osztdly. Ez is elhagyhatd. A "tipus' mondja meg, hogy milyen fajta informaciorol is
van sz0. Pl. IP cim (,A” rekord), name szerver informacio (NS rekord) stb. Az 'adatok' mez6 a rekord tipu-
satol fiiggd informaciot tartalmaz.

Néhany fontosabb rekordtipus

SOA - Start of Authority rekord: zona kezdd rekord: A SOA rekord adja meg egy zénara vonatkozd
kozos informacidkat.

A - Address, cim rekord: Ez a leggyakrabban hasznélt rekord, amely arra szolgal, hogy egy domén név-
hez IP cimet rendeljink. Példaul: gepem A 190.111.222.3 . Nem irjuk ki a teljes domén nevét, csak
annak els6 részét. A végére oda kell érteni azt a vonatkoztatasi rendszert, ahol éppen vagyunk (aktualis

76na). Pl. ha @ gdf-ri.hu zOnardl van szd, akkor a fenti bejegyzés (gy értendd, mint gepem.gdf-
ri.hu

NS - Name Server, névszerver rekord: Ez a rekord szolgdl arra, hogy egy domén névszervereit megad-
juk. Ilyen mddon a domén egy delegalasi pont. Pl.: tanszek NS ns.gdf-ri.hu.

CNAME - Canonical Name, kanonikus név rekord: Ez a rekord arra vald, hogy egy hostnak mas nevet
is adjunk. Példaul: www CNAME gepem. Ha ez a rekordbejegyzés szerepel, akkor www.gdf-ri.hu egy
masik neve a gepem. gdf-ri . hu-nak.

MX - Mail eXchanger, levelez6 szerver rekord: Ez a rekord szolgdl arra, hogy egy doménba érkezo
levelek levelezo szerverét kijeldlie.

Hasznos segédprogram: XP alatt a DNS adatok lekérdezésére az nslookup pa-
rancs szolgal.

Regisztralas a .hu TLD alatt: A .hu alatti domén név igénylésérdl részletes taje-
koztato olvashatd a www.nic.hu web lapon. A lényeg az, hogy van egy sor valaszt-
hatd szolgaltatd, akiknél egyforman be kell tartani néhany formai és technikai sza-

balyt.

Két fo technikai szabaly:
+ A bejegyzendé domént legaldbb két, fiiggetlen halézati elérésii névszerverrel kell szolgaltatni.
¢+ A postmaster@domain.hu levelezési cimnek - ahogy azt az RFC822 is el6irja - miikddnie kell.

7.2.5 IP atvalasztas (routing)

A csomagkapcsolt rendszerekben az Gtvalasztas (routing) azt a folyamatot jeldli,
amivel kivalasztjuk az Gtvonalat (path), amin a csomagot tovabbkiildjik és az at-
vonal valasztd (router) az a szamitdgép (IMP), amely ezt végrehajtja.

Az Gtvalaszté (mas néven: router) olyan eszkdz, amelynek tobb (legalabb
kett6) halozati csatoloja van, és mindegyik mas (helyi) halézathoz csatla-
kozik.

Az (tvélasztd csomagokat fogad el a hozza csatlakozo héldzatok gépeitdl, és tovabbit-
ja ezeket valamelyik haldzati csatoléjan. Azt hogy melyiken kiildje tovabb a meméria-
jaban |évé Gtvalasztasi tabla (routing table) alapjan hatarozza meg.

A 7-8. dabran lathatd négy 6nalld haldzat harom routeren keresztll van 6sszekotve.

Az (tvélasztasi tablak taroljak az informaciot az elérhetd csomodpontokrol, €s azok
elérési Utvonalairdl.
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Tipikusan a tablazat (N,G) parokbdl all, ahol N az elérhetd halézat IP-cime és G an-
nak a utvalasztonak a cime, amelyiken keresztiil ez a haldzat elérhetd.

Pl. az R3 jel( routernél a tablazat:
Elérhetd halézat

Halézati csatoléd,

amelyen keresztiil a hadldézat elérhetd:

40.0.0.0 40.0.0.7
30.0.0.0 30.0.0.7
S s PRR Y £ e g | T IR
'1000122 i 1 40.0.0.13
__..f._.______;-l EELSAUNE ___l
S i R L P - S i
. | i L= | o |
/ HALOZAT  .10.0.0.5 _~ HALOZAT 20.0.06 < HALOZAT :30 .0.0.7 ) HALOZAT
™ 10.0.0.0 20.0.0.0 | 30000 40,000 r
L, P — S | [i,ﬁ\ —
uT- uT- o
VALASZTO VALASZTé VALASZTO
(ROUTER) (ROUTER) (ROUTER)
90.0.0.5 1 20.0.0.5 I 30.0.0.6 [ 40.0.0.7
R1 R2 R3
HALOZAT Cim HALOZAT cim HALOZAT cim
10.0.0.0 10.0.0.5 20.0.0.0 20.0.0.6 40.0.0.0 40.0.0.7
20.0.0.0 20.0.0.5 30.0.0.0 30.0.0.6 30.0.0.0 30.0.0.7
90.0.0.0 90.0.0.5 10.0.0.0 20.0.0.6
i 40.000  30.0.0.6

s %

UTVALASZTASI TABLAK

7-8. abra: Példa az utvonal valasztasra

Ha két gép egyazon halézatban van, akkor Utvonal-kivalasztas nélkili, kozvetlen
(direkt) Osszekottetés létesithetd kozottiik. Kilonb6z6 haldzatok kozétti kozvetett
(indirekt) utvonal-kivalasztasnal eldszor a feladd a sajat halozataban 1évd Gtvalasz-
tonak, kuldi el a csomagot (datagramot). Az Gtvalaszto fogja - esetleg Gjabb Gtvalasz-
tékon keresztil - a célhalézatba tovabbitani a datagramot.

Mivel a pédaban szereplo IP cimek A osztalylak, a 255.0.0.0 haldzati cim maszk al-
kalmazasaval allapithatjuk meg a cimzett haldzat cimét:

Pl. 10.0.0.112 cim bitenkénti ES kapcsolata 255.0.0.0 — halozati maszkkal adja meg
a haldzati cimet: 10.0.0.0

Ezért példaul, ha a 10.0.0.122 cim{i gép kommunikalni akar a 40.0.0.13 cim{i gép-
pel, akkor a kdvetkezs tortenik:

A kiildo gépen az IP protokoll megallapitja, hogy a csomag egy masik halozatnak szol:
a cél, maszkolassal megallapitott haldzati cime nem egyezik a sajat halézat cimével.

Ezért a csomagot a haldzatban lévo Gtvalasztd 10.0.0.5 cimére kiildi el. Az Gtvalasztd

megallapitja a cimzett halozati cimét (40.0.0.0), és mivel az R1 jell Utvalasztd tabla-

jaban nem taldl tablabejegyzést az adott haldzatra vonatkozolag, akkor harom eset

lehetséges:

1. Az (tvalasztd hibalizenetet kiild a feladdnak (,Nem ismerek ilyen haldzatot”) és a
csomagot eldobja.
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2. Felvessziik a nem szerepld hdlézatot az Gtvonalon 1évd Utvalasztdk tablazataiba,
hogy a routolas megvaldsulhasson.

3. Elkildjik a csomagot egy un. alapértelmezett (default) haldzati cimre, ott talan
majd ismerik ezt a cimet.
Vizsgaljuk meg a 2. pontban emlitett, (tvalasztd tablazat bovitési megoldast.

Az el0bbiek szerint a 10.0.0.122 cim(i gép a 10.0.0.5 cim{ (R1) routernek kiildi el a
csomagot. Az megnézi a tablazatat, de sajnos nem taldl az adott haidzati cimre
(40.0.0.0) vonatkozd bejegyzést. A problémat a kdvetkez6 mddon oldjhatuk meg:

Az (tvalasztd tablakba fel kell venni — ha még nem szerepel - egy Ujabb bejegyzést,
hogy az adott haldzatnak szold csomagot merre kiildjiik tovabb. Esetlinkre a megol-
das:

R1 tablazataba felvessziik:

40.0.0.0 20.0.0.5 bejegyzést,

R2 utvélasztd tablazataban a sziikséges bejegyzés mar szerepel:

40.0.0.0 30.0.0.6

Termeszetesen mivel a 40.0.0.0 haldzatbdl valaszt is akarunk kiildeni a 10.0.0.0
cmi halézatba, a kévetkez6 bejegyzések sziikségesek:

R3 tablazataba felvessziik:

10.0.0.0 30.0.0.7 bejegyzést,

R2 Utvalasztd tablazataban a sziikséges bejegyzés mar szerepel:
10.0.0.0 20.0.0.6

Szamos Utvalasztéban megadhaté egy alapértelmezés szerinti atjaré (default
router). Ha nincs a tablazatban létez6 Gtvonal, akkor a szoftver az alapértelmezett
Utvalasztonak kiildi el a datagramot.

Az el6z0 példandl maradva, nem kell R1 és R3 tablazatat modositani, ha R1 default
routere 20.0.0.5 cim, és R3-¢é pedig: 30.0.0.6.

Az alapértelmezett utak haszndlata kiilondsen hasznos, ha a halozatban sok a helyi
cim, és csak egyetlen kapcsolat van az internet tovabbi helyeihez. Példaul, az alapér-
telmezett utak hasznalata jol miikodik olyan hosztokon, amelyek fizikailag egyetlen
haldzathoz kotOdnek, és csak egyetlen Utvalasztoval kapcsolddnak az internet tobbi

részéhez. UTVONAL (IP_Datagram,routing_table)
A routolds nem csak halzati, | A cé! IP-cim kiemelése a datagrambdl: I,

. . A cel halozat IP-cimenek kiszamitasa: I
han,efn h(,)SZt Szln,ten IS m"';‘,Q‘ Ha az I, egyezik valamelyik kdzvetlendil 6sszekotétt lokalis
valosithato: A halozat kezeloje | haigzattal, akkor a datagram elkiildése.
bizonyos hosztokat kitlintethet, | egyébként ha az I eléfordul mint hosztspecifikus Gtvonal
az ezekre utald bejegyzéseket | a datagram atiranyitasa a tablazatnak megfeleléen

az l]tva’[aszto’ hosztspeciﬁkus egyébként !'la ’IN ellé:)fordljliaz'l:ltvona] tébla’bar}’
tiblazatdban helyezi el. Ez a datagram atiranyitasa a tablazatnak megfeleloen

c i i e e egyébkeént ha van alapértelmezési ttvonal
SOKSZOr - Diztonsagl,  teszleles! | 5 gatagram atiranyitasa az alapértelmezett Gtvélaszténak
celokat szolgal. egyébként Gtvonal kivalasztasi hiba deklardldsa
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Az IP Utvonal kivalasztas nem konny({, mert a halézati pontok kézott tobbszoros Gtvo-
nalak létezhetnek. Sok esetben az (tvalasztd szoftver olyan dolgokat is figyelembe
vehet, mint a haldzat terhelése, a datagram hossza vagy a szolgaltatas tipusa a

datagram fejrészében, amikor eldonti a legjobb Gtvonalat. (A haldzati réteget targyald
5. fejezet-ben errdl, mint mértékrol irtunk.)

Az dtvonal kiszamitas algoritmusa

A fentieket Osszefoglalva létrehozhatjuk az Utvonal-kivalasztas algoritmusat. Két pa-
raméter sziikséges: a cimeket (és adatokat) tartalmazo IP datagram, és az Utvalasztd
(Utvonal) tablazat.

Statikus és dinamikus dtvalasztds

Az Utvonal valasztd tablak kézi mddositasa (alapértelmezett atjardk beallitasa) jol mi-
kodik kevés Utvalasztot tartalmazo 0sszekapcsolt haldzatok esetén.

Bonyolultabb hdldzatok esetén a megoldads az, ha az egymassal kapcsolatban |évo
Utvalasztok egymasnak tovabb tudjak adni a rendelkezésiikre allé Utvalasztasi infor-
maciokat, amelyeket felhasznalva mddositjak sajat Utvalasztasi tablazataikat. Az elso-
nek leirt kézi, allando tablakat hasznald mddszer a statikus Utvalasztas, mig az infor-
macidk alapjan valtozo a dinamikus Utvalasztas mddszere.

Amikor a dinamikus Utvalasztasssal m(ikodd routereket elinditjuk, akkor a tablaban
eloszor azok a bejegyzések jelennek meg, amelyek az Gtvalasztokkal fizikai kapcsolat-
ban lév6 haldzati utakat irjak le. Ezutan az Utvalasztok egymassal kommunikalni kez-
denek, és az igy szerzett ismeretek alapjan megkezdik tablazataik frissitését.

Az (tvalasztasi informaciok cseréjére specialis kimondottan erre a célra kifejlesztett,
az RFC dokumentumokban részletesen leirt protokollokat hasznalnak. Példaul: RIP —
Routing Information Protocol (az Utvalasztas informacid protokollja), OSPF — Open
Shortest Path First (a legrovidebb utat elsdként megnyitd protokoll).

Forgalomiranyitds

Az ARPANET eredetileg az elosztott forgalomiranyitasi algoritmust hasznalta. Ez - egy-
részt néhany csomag, tartds hurokba keriilését okozta, - masrészt nem hasznalt alter-
nativ utakat. Mikor a haldzat mérete megndvekedett, akkor a forgalomiranyito tablak
kicserélésével eldalld terhelés mar olyan nagy volt, hogy akadalyozta a normal for-
galmat is.

Ezért a megvaltoztatott jelenlegi algoritmusban minden egyes router belsdleg fenntart
egy adatbazist, amely az egyes vonalakon vald késleltetéseket tartalmazza. Erre az
adatbazisra alapozva, minden router kiszamolja a kozte és a kdrnyezetében lévo tobbi
router kdzotti legrovidebb utat. A szamitas mertekell a késleltetést hasznalja.

Mivel minden egyes IMP a legrévidebb Ut algoritmust (majdnem) ugyanarra az adat-
bazisra alapozva futtatja, ezért az utak konzisztensek és kevés hurok alakul ki. A for-
galom és a topoldgia valtozasaihoz vald alkalmazkodas érdekében minden Utvalaszto
10 masodperces atlagolasi idovel méri vonalain a késleltetést. E mérések eredményét
egy aktudlis sorszammal elldtva minden router megkapja. Az informacio koroztetésé-
hez az Utvalasztok az elarasztasos algoritmust hasznaljak.
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7.2.6 IPV6

Az IPv4 problémai

Az IP protokoll legnagyobb problémaja, hogy 4 bajtos cimeket haszndl. Ezért a halo-
zatba kapcsolhaté gépek maximalis szama 2%, (kb. 4 millidrd). A valésagban ennél
jelentosen kevesebb, a cimosztalyokra osztas, és a fenntartott specialis cimek miatt.

A kioszthatd IP cimek elfogyasanak orvoslasara tébb megoldas sziiletetett. Ezek tébb-
sége azon az elven miikddik, hogy nem sziikséges egy belsé halézaton minden fel-
hasznalé szamara kiilon IP cimet adni, elég egy bels6 lokdlis cim is. Ezek a gépek az
internetre csatlakozd Gtvalasztokon keresztiil csak egy kozos kiilsd IP cimen fognak
latszani a haldzaton. Ez a megoldast a késdbbiekben még részletesebben targyaljuk.
Ez a NAT (Network Access Translation). A mddszer hatranya, hogy ezek a bizo-
nyos felhasznaldk kifelé barmit elérnek az interneten, viszont 6ket egyenként kivilrél
nem lehet megcimezni.

£ ’, ..______B.hux_____ o, | [t S 8T —— 5-I$ib“”m
Egy masik problema az, hogy ! Version[]‘riorilyT = Flow label o i1
az internet a mai forméja'ban Palyload Length [ Next Header |  Hop Limit '
Source Address &
nem alkalmas adatfolyamok (128 bits) 55
kezelésére. Minden informacio Destination Address ’
feldarabolt, kis csomagok e s

formajaban, mas és mas uta-

kon kozlekedik, a csomagok
nem sorrendben érnek célba.
Ez a tulajdonsag altaldban
elonyds, de féleg a valds ide-
jli vided-, és hang adatok
tovabbitasakor hatranyos.

A problémak megoldasa ér-
dekében kidolgozott IPv6
protokoll nagyobb, 128 bites

+ VERSION (4 BIT): 0110 AZAZ 6 ]
+ PRIORITY (4 BIT): VALOSIDEJU VAGY NORMAL ADATFOLYAM
« FLOW LABEL (24 BIT): ADATFOLYAM AZONOSITO A

GYORSABB TOVABBITASHOZ

« PAYLOAD LENGTH (16 BIT): A CSOMAG MERETE (MAX. 65535)
+ NEXT HEADER (8 BIT): A FEJRESZ UTAN KOVETKEZO

ADATMEZO TiPUSA

« HOP LIMIT (8 BIT): MINDEN ROUTER CSOKKENTI EGGYEL,

AMINT ZERO ELDOBJUK

7-9. abra: IPV6 fejléc

cm tartomanyt hasznal, ami tobb mint elegendd. A fejléc felépitése a 7-9 dbran latha-
to. Az internet fejlddése miatt az IPv6 protokoll szinten, mintegy beépitve tamogatja a
titkositast. Tamogatja a mobil eszkdzoket, és tartalmazza a "Mobile IP" nevil szolgal-
tatast. A folyamatos jelfolyamok kezelésére is ad megoldast.

Az IPv6 cimzése

Egy IPv4-es cim 4 bajtos. Ez leirva négy decimalis alaki szam ponttal elvalasztva.

Egy IPv6-0s cim 128 bites, azaz 16 bajtos. Ezt kettdsponttal elvalasztott hexadecimalis
szamokkal irjuk le, és minden szam 16 bitet reprezental. Tehat elvileg 8 darab hexa-
decimalis szam kettOsponttal elvalasztva. pl.: cd73:0:0:0:0:3e6:del2:ab

Leirasi szabalyok:

+ Ha egy cimben egymasutan tébb nulla van, akkor azt két kettdsponttal lehet he-
lyettesiteni, olyan mddon, hogy a cimben csak egyszer fordulhat eld, igy egyér-
telm{en megmondhatd, hogy hany nullat helyettesit. pl.: cd73::3e6:del2:ab
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e A cimen az is latszik, hogy nem kotelez6 minden hexadecimalis szamot négy

szamjegyre kiegésziteni. Az 'ab' valéjaban '00ab’, de a bevezet6 nullak elhagyha-
téak.

Az IPv6 cimek - hasonldan a klasszikus IP cimekhez - alapvetden két részre vannak
osztva. Az elsO fele a hdldzatot cimzi, mig a masodik fele a host-ot. Az el6z6ekben
mar bemutatott cimmaszkal tudjuk a hélézati és gépcimet szétvalasztani. Pl.:
255.255.255.0-as hdlézati maszk azt jelenti, hogy az els6 24 bit a halézatot hata-
rozza meg. )

Az eddig létezd haldzati cimosztalyok megsziinnek, és az Ipv6-ban igy adjuk meg egy
haldzat cimét:

1028:2e5:£fa01:125b::/64

Tehat az elsd 64 bit a haldzatot hatarozza meg.

Ha esetleg alhaldzatokra akarunk felbontatni egy haldzatot, akkor szokasos megoldas,
hogy 48 bit azonositja a haldzatot, 16 bit az alhdldzatot, és 64 bitet a gép azonosita-
sara hasznalunk. Nagy otlet: a 64 bites gépcim a gépben lévl 48 bites haldzati kartya
MAC cimébdl képzbdik (EUI64 ajanlas) olyan modon hogy a kbzepébe beszirodik egy
"££fe". 16 bites érték. Tehat, ha egy kartya hardver cime: 00:50:8d:a2:a9:57,
akkor az IPv6-0s gépcim 00:50:8d:£ff:fe:a2:a9:57 lesz. Ezért a gép sajat ma-
ga meg tudja hatarozni a sajat gépcimét, és a haldzatot is megtudhatja a legkdzelebbi
atjarotol/routertdl, mivel IPv6-ban a routerek bizonyos id6kézonként "hirdetik" magu-
kat, a hirdet6 Uzenetben pedig benne van a haldzati cimiik. Idedlis esetben a gépek
minden bedllitas nélkil ki tudjak talaini a sajat IP cimiiket.

Névreloldas

A névfeloldas az IPv4-ben is hasonldan miikodik. Altaldban kétféle médszert hasznal-
hat a rendszer. Vagy megtaldlja a keresett névhez tartozd cimet az "/etc/hosts"
allomanyban, vagy egy DNS szerverhez fordul. Az IPv6 megvaldsitastdl fligg, hogy az
" /etc/hosts” fajlban csak IPv6-os cimek lehetnek-e, vagy keverve IPv4-esekkel. A
DNS szerverek kozlil sem mindegyik képes IPv6-os cimekhez neveket szolgaltatni,
csupan a legujabbak tudjak ezt.

Kompatibilitas

Az IPv6 — mivel teljesen mas csomagformatumot, hasznal, mint az el6z6 verzid, - nem
kompatibilis az IPv4-el. Mivel a legtébb internet protokoll is az IP-re épiil, kérdés az,
hogy mi torténik akkor, ha alattuk lecseréljiik az IP-t. A rétegszemléletbdl kovetkezik,
hogy a fels6 rétegeket az alattuk lévotol fliggetlendl tervezték. Tehdt Gjrairni Oket
nem kell (teljesen), de bizonyos mddositasok sziikségesek, hiszen szamos program, a
régi formatuma, és méretl IP cimekre, régi szolgaltatasokra szamit.

7.2.7 Mobil kommunikacio

A mobilitast az internet jelenlegi felépitése nem tamogatja, mivel az IP protokollt ere-
detileg helyhez kotott gépekhez fejlesztették ki, ezért nem tudja kezelni az alhaldzatok
kdzott mozgd, allandd IP cimi gépeket.
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A mobilitas targyalasakor kénny(i két fogalom Gsszekeverése: ez a hordozhatosag —
amikor az ember a szamitdgépét kiilonbdzd helyeken kivanja hasznalni, és magaval
viszi a gepeét — illetve az igazi, a mobiltelefonokndl mar megszokott mobilitas, amikor
a felhasznald utazas kdzben is fenntartja az Internetes kapcsolatat. Ehhez természe-
tesen vezeték nélkdli, radiés kapcsolat sziikséges, és mozgas k6zben egy tertiilet kap-
csolatat biztositd bazisallomas valtasokra is sziikség van.

Az eddigi tanulmanyaink alapjan nyilvanvald, hogy ezt a problémat IP cimek valtasaval
nem lehet megoldani, mert az dsszekottetést kezeld TCP Gsszekottetéseknek is val-
tozni kellene.

A megoldas erre a problémara az (n. ,two-tier addressing” (=kettds cimzés),
aminek az a lényege, hogy minden mozgd szamitégéphez logikailag két IP cimet ren-
deliink: Az egyik az allandd, a gép globdlis azonositéja (Home Address), ami mindig
dllandd, mig a masik ideiglenes, (aktudlis), a mozgds soran valtozik (Care-of
Address).

Mivel a mobilitas egy mobil Gtvalasztoval is megvaldsithatd (gondoljunk egy reptil6-
gépre, €s a rajta lévo, ehhez az Utvalasztohoz kapcsolddd szamitdgépekre) a mobil
eszkdzre célszer(ibb a mobil node (mobil pont, azaz mozgé (csomo)pont) kife-
jezést hasznalni.

Ebbdl kdvetkezik, ha egy mobil pontnak adatcsomagot akarunk kildeni, annak csak
allanddé cimét (Home Address) kell ismerniink. Egy dinamikusan valtozd, a mozgasok
soran folyamatosan karbantartott adatbdazisbdl mindig hozzarendelhetd, az allando
cimhez a mindenkori aktudlis ideiglenes cim, és ennek alapjan fogja a halézat a gépre
a csomagot iranyitani.

7y 7 " CSOMAG
Ilyen halozatban minden  amozo

PONTHAK

mobil &llomasnak kiildott @Q lg:fl

csomag kettés  cimzést HOME FORETGH
, g ’ . AGENT CSOMAG AGENT

hasznal: azaz mindket cim OTTHONI TA/OUI

UGYNOK | IGYNOK

szerepel benne. A csomag

iranyitasa soran az ideigle-

nes cim jatssza a meghata-

rozd szerepet: ennek alap- 5

jan jut el a csomag a mobil . L

gephez. A csomag feldolgo- (o

zasa mar az allandd IP cim PONT

alapjan torténik, vagyis a
belsé folyamatok mar ezt a
cimet hasznaljak.

Ha egy mobil géprdl kiildiink csomagot egy fix haldzatba koétott gépnek, erre @ megol-
dasra nincs szilkség, hisz ekkor a hagyomanyos Utvalasztas segitségével valdsulhat
meg a csomagkdildeés.

A m{ikiidéshez, néhany tovabbi kiegészitd elemre, illetve szereplore is sziikseg van:
+ Home Agent (otthoni iigyndk): minden mobil pontnak ,van otthona™ ez a
Home Network. Ugy képzeljik el, hogy mozgas nélkiil egy olyan alhalézatban
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van, ahonnan az allandd IP cimét kapja. Ebben az alhaldzatban van egy gép, a
home agent, amely észleli a mobil node-nak kiildétt csomagokat, és eljuttatja a
mobil node aktualis tartézkodasi helyére. A Home Agent rendelkezik azon infor-
macioval, hogy a mobil gép az internetes haldzatban éppen hol tartdzkodik, az
elébbiekben emlitett folyamatosan karbantartott adatbazis alapjan.

e Foreign Agent (tavoli (kiilfoldi) iigynok): az a szamitdgép, amelyhez megér-
keznek a mobil pontnak szant csomagok. Ez a gép abban az alhalézatban van,
amelybe a mobil gép is bekertilt, és igy annak a csomagokat tovabbitani tudja.

e Correspondent Node (Kozvetito pont): a mobil ponttal kommunikald szami-
tdgépek gylijtoneve, ami akar egy masik mobil pont is lehet.

e Azért, hogy az atvitel soran ez a kettds cimzés ne igényeljen specialis csomagfor-
mat, az eredeti IP csomagot fejlécestdl egyiitt beteszik egy masik IP csomagba,
ami lehetOvé teszi, hogy a csomag a mobil pont aktudlis cime alapjan haladjon a
haldzatban. Ez a mddszer a beburkolas (encapsulation). Ilyen mddon a csomag
nem az eredeti cimzése szerint, hanem kilon ,alaguton” halad a haldzatban. Ezt a
madszert hivjak tunneling-nek. (tunnel=alagut).

e Foreign Network: minden, Home Network-tdl kiilonb6z6 halozat.

e Regisztacio: A mozgd pontok egy lizenettel jelzik az otthoni Ggynokiiknek, hogy
éppen melyik alhalézatban vannak. Ezt az lizenetet (Registration Request), elo-
szor a tartdzkodasi hely halézati ligynokének (Foreign Agent) kdiildik el, majd az
tovabbitja az otthoni (gyntknek, amire az (igynok, egy nyugta csomaggal
(Registration Reply) valaszol.

e A mobil kommunikacié megvaldsitdsahoz a résztvevok kapcsolddasat két fontos
periodikus (izenetcsomag biztositja: Agent Advertisement Message — az (igy-
nokok ezzel jelzik a haldzatban a jelenlétiiket, Agent Solicitation Message -
ezzel a lzenettel keresi az idegen halézatban a mobil pont a kapcsolatot az ligy-
ndkokkel.

Az el6z6 fogalmak felhasznalasaval mar bemutathatd a Mobil IP Protokoll miikddése:

Ha egy mobil pont, mozgas kbézben egy Ujabb halézathoz akar csatlakozni, kiild egy
Agent Solicitation lizenetet a haldzat tavoli (igyndkének (persze kdzben az is hirdeti
magat az Agent Advertisement Uzenetekkel. Ezek az (zenetek egy Uizenetszorasos
csatornara kiildve juthatnak el minden érintetthez. A mobil pont ettdl a tavoli tigynok-
t6l kapja meg ideiglenes cimét. Ezt a cimet az otthoni ligyndkkel is kozli.

Ha most egy mobil pontnak, annak &llandd IP cimére csomagot kiildiink, akkor azt a
csomagot az otthoni Gigynok veszi, majd kiegésziti a megkapott tavoli halézat cimével,
és tovabbitja a haldzat tavoli (igynokének, aki ezt az ott tartozkodd mobil allomasnak
tovabbitja.

Ha valaki figyelmesen elolvasta az eddigieket, annak nem nehéz észrevenni a nagyfo-
k(i hasonldsagot a mar bemutatott mobil telefonhaldzat mikodése, és a most megis-
mert mobil kommunikacié kozott.

7.3 A TCP/IP protokoll szallitasi retegei: TCP, UDP

Mivel az interneten, mar szamos helyi haldzat, radidés csomagszérd alhdldzat; valamint
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tébb miholdas csatorna is mikédik, végpontok kdzétti atviteli megbizhatdsag csok-
ken. Ezért az eredetileg bevezetett helyett egy Uj szallitasi protokollt,- a TCP-t vezet-
tek be 1980-ban. A TCP tervezésénél mar figyelembe vették azt, hogy megbizhatatlan
(az OSI terminologia szerint C tipust) alhalézatokkal is tudjon egytittmikddni. A TCP-
vel egyiitt fejlesztették a haldzati réteg protokolljat (IP) is.

7.3.1 Portok

Mivel egyszerre egy gépen futd tébb alkalmazas is folytathat mas gépeken futd alkal-
mazasokkal TCP vagy UDP kommunikaciot, ezért feltétleniil gondoskodni kell arrdl,
hogy a kiilonb6z0 alkalmazasok altal kiildott, illetve fogadott informaciok ne kevered-
hessenek Ossze.

Ennek megvaldsitasara szolgal a portok rendszere. A 16 bites cimmel magadott
portokat legegyszeri(ibben Ugy képzelhetjik el, mint virtudlis postafiokokat. Minden
kommunikaciora képes programhoz hozzarendel az operacios rendszer egy-
egy (vagy esetleg tobb) portot. Ha a beérkez6 csomagokban a megfeleld
portszam talalhaté a célport mezében, a csomag bekeriil a megfeleld postafidkba,
azaz bekertil az adott porthoz rendelt varakozasi sorba, melybdl csak a portot lefoglald
alkalmazas olvashatja ki. Kiildéskor forditott a helyzet a csomag forrasport mezGjébe
keriil be az alkalmazashoz rendelt portszam, igy a kommunikacios partner valaszat
mar az adott alkalmazas portszamara ,cimezheti”.

TCP/IP
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7-11. abra Prokollok, portok rendszere

Minden alkalmazasnak, mielott adatokat kiildetne, vagy fogadhatna, egy, még szabad
portot kell kérvényeznie az operacids rendszertol. Ettdl kezdve kiildéskor ennek a
portnak a szama kerll majd a TCP vagy UDP fejléc forrasport mez6jébe, illetve foga-
daskor azokat a csomagokat fogja az operacids rendszer az alkalmazasnak tovabbita-
ni, amelyeknek a célport mezdjében az altala lefoglalt port szama szerepel.

A portszamok okos kiosztasa |étfontossagl a hatékony informacidcsere szempontja-
bol. Ha a kiildé oldal nem ismeri a fogadd oldalon a megcimezni kivant alkalmazas
altal hasznalt portszamot, akkor képtelen lesz annak barminem( informacidt kildeni.
Ennek a problémanak a feloldasara kétfajta megoldas terjedt el.
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o A portokat egy altalanosan elfogadott elv szerint osztjak ki az alkalmazasok ko-
z0tt, igy eldre tudhatd, melyik alkalmazast melyik porton lehet megtalaini.

e A portok dinamikusan is kioszthatdak, ekkor nincs eldre eldontott portkiosztasi
rend. Ha valamelyik alkalmazasnak sziiksége van egy portra, azt dinamikusan fog-
lalhatja le, a kommunikacio végeztével pedig ,folszabadithatja”, azaz visszaszol-
galtathatja az operacios rendszernek, tovabbi felhasznalas céljabdl.

A TCP/IP esetében hibrid megoldast alkalmaznak. A teljes, 65536 darabbdl allo
portszam tartomany els6 1024 portjat kdzmegegyezés alapjan elére meghatarozott
alkalmazasok szamara tartjak fenn. Ezek a ,jol ismert” kiszolgald alkalmazasok, azaz
foleg bejovo kapcsolatok fogadasa, és feldolgozasa a f0 feladatuk.

A fennmaradd portszam tartomanyt dinamikusan (és véletlenszeriien) osztjak ki azok
kozott az alkalmazasok kozott, amelyeknek sziikségiik van ra. Igy egyrészt megoldha-
td, hogy a késObbiekben bemutatandd, elterjedt internet szolgaltatasok (pl. HTTP,
SMTP, FTP, DNS, TFTP, DHCP, stb.) egyszerlien cimezhetdek legyenek, mivel egyse-
ges megallapodas, hogy mely alkalmazas mely porton varja a bejovo kapcsolatokat. A
kliensalkalmazasok, melyeknek nincs sziikségiik allandd és elbre definialt portszamra,
dinamikusan foglalhatnak portokat, hiszen jellemzden amuigy is kezdeményezokent
létesitenek kapcsolatot mas szamitogépeken futo alkalmazasokkal.

7.3.2 TCP (RFC793/1981)

Fonnﬂs?onT l RENDELTETI’EjSI PORT A TCP a kapcsolatban levo gé_
T peken futd folyamatok kommu-
iR nikacidjat biztositja. Fogadja a
S % /2 clofs|v|r ABLAK tetszOleges hosszlsagu lizenete-
ELLENORZO os?zGEGK i SURGéSSéGINI!UTATO ket a felhasznaloi fOIYamattéIr €s

' e azokat maximum 64 kbajtos da-

rabokra vagja szét. Ezekhez fej-

ADAT lécet fliz, majd a darabokat,

egymastol  fliggetlen  data-
gramokként kildi el. A haldzati
réteg sem azt nem garantdlja,
hogy a datagra-mokat helyesen kézbesiti, sem a megérkezett datagramok helyes sor-
rendjét. Figyeljik meg: a TCP fejrészében a forras és célgép cime nem szerepel: ezt a
TCP csomagot beburkold IP csomag fejléce tartalmazza. A portok valdjaban az adott

gépeken futé kommunikald programok ki- és bemenetének a cimei.

A TCP protokoll segitségével a két kommuikald folyamat ,latja” egymast, a koztiik
lévG tavolsagtdl fliggelendil. A TCP feladata az, hogy idOzitéseket kezelve, sziikség
szerint Ujraadja Oket, illetve, hogy helyes sorrendben rakja azokat Gssze az eredeti
Uzenette.

Minden TCP altal elkiildott bajtnak sajat sorszama van. A sorszamtartomany 32 bit
széles, vagyis elegendéen nagy ahhoz, hogy egy adott bajt sorszama egyedi legyen. A
TCP altal hasznalt 32 bites egységekbdl allé fejrész a 7-12. abran lathatd. A minimalis
TCP fejrész 20 bajt hossztsagu.

7-12. abra: TCP csomag
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A FORRASPORT és a CELPORT mez6k az dsszekottetések végpontjait (TSAP-cimek
az OSI terminoldgia szerint) azonositjak. Minden egyes hosztnak maganak kell eldon-
tenie, hogy miképpen allokalja (osztja ki) a portjait.

A 32 bit hossz(isagi SORSZAM jeloli az lizenetben a bajt sorszamat. A TCP az (ize-
net minden bajtjat kiilén sorszamozza.

RAULTETETT NYUGTA a cstszdablakos protokolloknal ismertett mdédon a kapott
TCP csomagok nyugtait tartalmazza.

A FEJRESZ HOSSZ kijeloli, hogy a TCP fejrész hany 32 bites szét tartalmaz. Erre az
informacidra az OPCIOK mez6 valtozé hossza miatt van sziikség. Alapérteimezés: 5.

Ezutan az egész kommunikaciot alapvetéen meghatarozoé hat jelz6bit kovetke-
zik.
Az URG jelz6 akkor 1, ha a protokoll hasznélja a SURGOSSEGI MUTATO-t (Urgent

pointer). Ez valdjaban egy eltolasi értéket ad meg, amely az aktudlis sorszamtdl sza-
molva kijel6li a stirgds adatok helyét.

A SYN és ACK biteknek dsszekottetés létesitésekor van funkcidja. Osszekottetés ké-
résekor SYN=1, valamint ACK=0 annak jelzésére, hogy a raliltetett nyugta mezd nincs
haszndlatban. Az Gsszekottetés valaszban van nyugta, igy SYN=1 és ACK= |.

A FIN az Osszekottetés lebontasara hasznalhato, azt jelzi, hogy a kiildonek nincs tobb
adata. A hoszt hibak miatti nem j6 allapotba kerlilt dsszekéttetéseit az RST bit hasz-
nalataval lehet megsziintetni. Az EOM bit az Uzenet vége (End Of Message) jelentést
hordozza.

A TCP-beli forgalomszabalyozas valtozd méret(l forgdablakot hasznal. 16-bites mezére
van sziikség, mivel az ABLAK azt adja meg, hogy hany bajtot lehet még elkiildeni.

Az ELLENORZOOSSZEG képzési algoritmusa egyszer(i: 16-bites szavakként az ada-
tokat 0sszegzik, majd az 6sszeg 1-es komplemensét veszik. Vételkor az 0sszegképzest
- az ellenOrz0 Osszeget is beleértve - ismételten elvégzik. Hibatlan atvitel esetén ez az
0sszeg nulla lesz.

Az OPCIOK mez6 kiilonféleképpen hasznélhatd fel, pl. Gsszekottetés létesitése sordn

a puffer-méret egyeztetésére.

Az alkalmazasok a TCP protokoll szolgaltatasait megvalaszthatjak, vagyis azt, hogy az

informacidatvitel milyen médon térténjen:

+ Stream Orientation: az atvitt adat bitsorozat, nem tételeziink fel semmilyen
belsd strukturat, ha kell, 8 bit-re ki kell egésziteni.

« Virtual Circuit Connection: duplex atvitel elott er6forrasokat kell allokalni (le-
foglalni) mind a két oldalon, a kapcsolatot mindkét oldalon meg kell nyitni, adat-
atvitel soran az adatokat nyugtazni kell.

+ Buffered Transfer: a protokoll Ugy tordeli az adatot, ahogy neki megfelel, de
sorrendhelyesen adja at a masik oldali alkalmazasnak.

+ Unstructured Stream: nem lehetiink biztosak abban, hogy a beérkezett adat
pont rekordhataron érkezett meg, a protokoll semmit se tud a rekordokrol.
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e Full Duplex Connection: a kapcsolatra Ugy tekinthetiink, mintha két egymastdl

fliggetlen ellentétes iranyl csatornank lenne, lehetséges, hogy az egyik iranyt mar
lezartuk, de a masik iranyba még aramlanak adatok (piggybacking).

Az adatavitel hibatlansaganak biztositasara a TCP a pozitiv nyugtazast hasznalja, hia-
nya esetén Ujraadja a csomagot. Az adoé elkildi az adatot (de még tarolja), elindit egy
id0zit6t, majd pozitiv nyugtara var. Ha megjon a nyugta, akkor ezzel vevé jelzi, hogy
atvette az adatot, ha lejar az id6zitd, akkor az add Ujrakdildi a csomagot.

Duplikalt csomagok ellen védelmiil az Ujrasorszamozast alkalmazza, csuszoablakos
technikaval, vagyis egyidében egynél tébb nyugtazatlan csomag is Uton lehet.

Haromutas kézfogas a TCP protokollban

A TCP kapcsolat létesitésénél hdrom alapproblémat kell megoldani:
1. A kuldott csomagok sorrendje megvéltozhat az atvitel soran.
2. A csomagok eltlinhetnek.

3. A csomagok megkettdzddhetnek.

A megoldas az elsé és masodik problémara egyszer(i: sorszammal kell a csoma-
gokat ellatni. Ez a masodik problémara is azert megoldas, mert a nyugtazas elma-
radasa jelzi a kildének a hianyzé csomagok ismételt elkiildésének igényét.

A harmadiknak emlitett probléma — a megkettdzodeés - Ggy johet létre, hogy példaul,
mikor egy Gtvalasztoba érkezik a csomag, az Utvalasztot valamiért levalasztjuk egy
rovid idére a haldzatrol, majd ismét visszakapcsoljuk. Mivel a vevd nem kapta meg a
csomagot, a nyugta segitségével ezt jelzi, és a kiildo ismét elinditja a hianyzo csoma-
got, akkor, ha a csiszdablakos protokoll ezt még lehetdve teszi. Ha nem, akkor egy Uj
Osszekottetést kell 1étrehozni. Hogy ne okozzon a kett6zOdés problémat: van egy Uj
Osszekottetés, és benne csomagok, meg van egy koszald, a régi Osszekotettésbal
szarmazd csomag. Ezért a kiildendd és fogadott csomagok kezdeti sorszamat
(Initial Sequence Number = ISN) az Osszekottetés kezdetekor véletlensze-
rien hozza létre a kommunikalo két oldal.

Ezek alapjan a kapcsolat létesi-
tésekor a K (=kezdeményezod)
és F (=fogadd) betlikkel jelolt
felek harom csomag segitségeé-
vel inditjak a kapcsolatot. Mivel
a csomagokat az adott IP cim
gépeken futd alkalmazasok
portcimeire kell kiildeni, ezert a

7-13. 3bra Haromutas kézfogds kapcsolatot kezdeményezének
ismernie kell a fogadd alkalmazas port cimét. Ezt a TCP/IP protokollban az RFC1700-
ban definidlt, a jol ismert alkalmazasokhoz tartozd port cimek rendszerével oldottak
meg. A kapcsolat létesitése el6tt a kezdeményezd a kapcsolathoz egy sajat, nem le-
foglalt KP portcimet rendel, és ismeri a fogadod jol ismert FP portcimét.

1. K kild egy TCP csomagot, amiben forrasportcimként a sajat KP és célportcimként
a fogado jol ismert FP cimét adja meg. A kapcsolat soran a kiildendd K_ISN kez-
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deti sorszamot a sorszam mez6be helyezve kiildi el, és a csomagban SYN=1 bit
jelzi a kapcsolatfelvétel kezdetét, és azt hogy a csomag kezdOsorszamot tartal-
maz.

2. Valaszolva a csomagra a K altal megadott KP portcimre elkiild egy csomagot, ami-
ben nyugtazza a kiildott K_ISN kezdeti sorszamot, és elkiildi az altala a kapcsolat-
ban hasznalt csomagkezdd F_ISN sorszamot a sorszam mezdben, és ACK=1 bittel
jelzi, hogy a kapcsolatfelvételt elfogadta, és az SYN=1 bittel pedig azt jelzi, hogy
csomagkezd6 sorszamot kiild.

3. Harmadik lepésként nyugtazasul K egy olyan csomagot kiild, amiben az ACK=1
(elfogadja a kezdGsorszamot). Ez a megoldas megbizhatd kapcsolatfelvételt bizto-
sit a tovabbi kommunikacidhoz.

7.3.3 UDP (RFC 768/1980)

A masik szallitdsi protokoll az UDP (User Datagram Protocol felhasznal6i
datagram protokoll). Hasonloképpen illeszkedik a rendszerbe, mint a TCP. Az UDP
Osszekottetés-mentes protokoll. Az UDP informacidjat egy IP csomagba helyezi, ellen-
0rz6 6sszeget szamol hozza és feladja. Igy a kézbesitést nem garantdlja, de a hibas
kézbesitést észlelhetdvé teszi. Olyan kérdés-valasz jellegli szolgaltatasokhoz hasznala-

atisssessansssssnsanssn . 32 BlT ................. e ——
VERZIO| b | STOLGALATTIPUS TELJES HOSSZUSAG UDP CSOMAG TARTALMA
m 45 00 00 1F 00 02 00 00
i - PFpF i
AZONOSITAS A DATAGRAMDARABELTOL| OF 11 38 Bl C0 A8 01 01
ELETTARTAM PROTOKOLL FEJRESZ ELLENORZO OSSIEGE ‘:_‘l__: [)‘:‘3 ?_E E‘A '_:'4 C‘l 04 |':_- |_‘|
FORRASCIM 00 OB 00 00 81 &2 &3
CELCIM E SZERINT EPUL FEL
_ e e e
S e Mo i sbis
45 00 1F 00 ' AZONOSITAS }'H DATAGRAMDARABELT
0 2 0 O 0 0 0 0 ;' 21 EI‘IA;{I-;\;'.!‘I—WNDI“(I[& FEJRESE FLLENORZO OSSTEGE
OF 11 38 R1 IP { FORRASCIM
co A8 01 01 TN ....... WOV SRS
i OPCIOK
82 D8 2E gA : FORRASPORT _ RENDELTETESI PORT |
i HOSSZ | ELLENORZGOSSZEG
04 01 04 00 UDP ADAT
00 OB 00 00
61 62 63 AZ UDP CSOMAGBAN AZ ,abc” (61H,62H,63H)
KARAKTERSORT KULDTUK EL
FORR}?SPORT RENDELT?TEQ PORT EZT A CSOMAGOT KULDTUK
HOSSZ ELLENGRZOOSSZEG 192.168.1.1  CIMU GEP 1025-05 PORTJAROL
130.216.46.154 CIM{ GEP 1024-ES PORTIARA
192.168.1.1 -> C0.A8.01.01
ADAT 130.216.46.154 -> 82.D8.2E.9A
UDP PROTOKOLL A 17-ES (11H)
HA A CHEKSUM = NULLA, NEM TORODUNK VELE

7-14. abra IP/UDP csomag
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tos, ahol - ha a kérdés vagy a valasz elvész -, a hiba egyszer(i Ujrakérdezéssel meg-

oldhato. Sok alkalmazas hasznal lizeneteket, amelyek elférnek egyetlen datagramban,
és nem igényelnek nyugtazast. Példa erre a domén nevek kikeresése.

Amikor egy felhasznald egy masik rendszerrel kapcsolatba akar Iépni, akkor altaldban
az adott rendszer IP cime helyett a nevét fogja megadni. Ezt a nevet le kell forditania
IP cimre. Ehhez a névszolgaltatohoz kell a kérést tartalmazd Uzenetet eljuttatni. A
kérés annyira révid, hogy biztosan elfér egyetlen datagramban, és a valasz ugyanilyen
rovid. Ilyenkor nincs sziikség a TCP teljes bonyolultsagara. Ha egy par masodpercen
bellil nem kapunk valaszt, akkor egyszerlien megismeételjiik a kérdést. Ezt a protokollt
hasznalja fel a hangtovabbitd VoIP protokoll is.

A haldzati szoftver az adatok elejére railleszti az UDP fejlécet ugyanigy, ahogy a TCP
fejléc esetében teszi. Az UDP ezek utan az IP-nek adja at a datagramot. Az IP hozza-
teszi a sajat fejlécét, amibe a TCP helyett az UDP protokoliszamat helyezi el a Proto-
koll mezdben (lasd IP fejléc). Az UDP csak portszamokat biztosit, hogy egyszerre tobb
program is hasznalhassa a protokollt. Az UDP portszamok ugyanigy hasznalatosak,
mint @ TCP portszamok. Az UDP-t hasznald kiszolgalokhoz is léteznek jol ismert
portszamok. Lathatd, hogy az UDP fejléc sokkal révidebb, mint a TCP fejléce. Hogy az
egész jol érthetl legyen, a 7-14. dbran részletezett feladatot elemezziik réviden. A
feladat: UDP protokollal atvinni az egyik géprdl az ,abc” karaktersorozatot a masik
gépre. Az atvitel soran egy IP csomagba illesztjiik az UDP (izenetet.

Emlékeztetdil, az abran lathatd az IP csomag felépitése, a protokoll mezdjébe 11H
(decimalis 17) kerlil, mert ez az UDP protokoll azonositéja. A gépek IP cimei az IP
csomag fejlécében vannak. Az UDP csomag - amely fejlécében tartalmazza a forras és
a célport cimét, az (izenet hosszat és az ellenorz6 dsszeget - kozvetleniil az IP fejléc
utan kerdil, majd utana vannak az adatok. Vagyis a teljes UDP csomag felépitése: IP
fejléc — UDP fejléc — UDP adatok.

Az UDP protokoll is definial jol ismert portcimeket az UDP-t hasznald alkalmazasokhoz.

7.4 A TCP/IP protokoll vezérleése:ICMP(RFC792/1981)

Az Internet miikodését az IMP-k és az Utvalasztok felligyelik olyan mddon, hogyha
valami gyanus esemény fordul eld, akkor az eseményt az ICMP (Internet Control
Message Protocol — internet vezerlGlizenet protokoll) alapjan jelentik. Megkdzelitdleg
egy tucat ICMP (izenettipus létezik. Minden (izenettipus IP-csomagba burkolva vando-
rol a haldzatban. A felépitése hasonlé az UDP protokolindl targyaltakhoz. A protokoll
az Internet tesztelésére is hasznalhato.

Mivel az ICMP (izenetfajtak szama korlatozott, ezért nem portcimeket hasznal. Minden
ICMP (izenet elején van egy négybajtos nyitofejléc. Ennek elsd bajtjaba az ICMP (ize-
nettipusa, a masodik bajtba egy kiegészitd kod, illetve a maradék 2 bajtba ellenorzo
Osszeg keril. Az (izenet tipusatdl és bonyolultsagatdl fliggden Ujabb 4 bajtos részekkel
egésziilhet ki a fejléc. Illusztracioként egyetlen tipus fejlécének a felépitését mutatjuk
be: a gyakorlatban is sokat hasznalt ECHO kérés — ECHO valasz ICMP (izenetét. (Ez a
késObbiekben bemutatott Ping parancs hasznalja.)
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Az ICMP (izenetek Osszefoglaldsa:

DESTINATION UNREACHABLE (cél
elerhetetlen) (izenet akkor keletkezik,
amikor a hoszt, vagy egy atjaré nem
tudja lokalizalni a cimzettet, vagy
amikor egy bebillentett DF bittel
rendelkez0 csomagot egy kézbensd "kis
csomagu" halézat miatt nem lehet
kézbesiteni.

ECHO_REQUEST, és ECHO_REPLY
csomag felépitése

1 2z 3 4

| Tipus Kaod Cheksum

; Azonosité Sorszam

Adatok... A hossza nem kotétt, barhol végzédhet

Az ECHO_REQUEST egy kérés, hogy akinek kiild-
juk, kildje vissza pontosan ugyanazt, amit kapott.
Az ECHO_REPLY, pedig erre a valasz. Ezzel lehet
megnézni, hogy van-e, és ha igen, akkor milyen

T.; M,E E XCEEDED (|d9tullepes) uzenet gyors héaldzati kapcsolat két gép kozott.
kildesere akkor keriil sor, ha egy | Azegyes mezék értékei:

csomagot a nullara csokkent SZémlélé]a e Tipus: kérés esetén 8, valasz esetén 0
miatt el kell dobni. Ez az esemény | e Kéd: mindig nulla

tinete lehet annak, hogy a csomag e  Cheksum: Egy ellen&rz6 dsszeg. Jelzi ha
hurokban kering, hogy sulyos torlédas meghibasodott az lizenet.

van, vagy hogy az idOzités értéke tul | ® Azonositd: Egy azonositd, hogy tudjuk, a.
kicsire van beallitva valasz melyik kérésre jott. Lehet nulla is.

e  Sequence number: Egy sorszam, hogy tud-

PARAN!ETER . PROBLEM juk, melyik kérésre érkezett a valasz. Lehet
(parameterproblema) Uzenet azt jelzi, nulla is.
hogy illegdlis értéket vett észre valaki A vélasz csomagnak ugyanazt az azonositot, sor-

fak 2z . szamot, és adatot kell, hogy tartalmazza, mint
e?_iy ,,fe]reszmeZOben‘ Ez' a problema a amit a kérés. A tipus persze valtozni fog, ezért az
kildo hoszt IP-szoftverének, vagy egy | ellendrz8 dsszeget Gjra kell szamolni.
keresztezett atjaro szoftverének hiba-
jara hivja fel a figyelmet.

SOURCE QUENCH (forraslefojtas) lzenet a tdl sok csomagot kiildé hosztok megfeé-
kezésére hasznalhatd. Amikor egy hoszt egy ilyen (izenetet vesz, akkor adasi sebessé-
gét csokkentenie kell.

Az emlitett Gzeneteken kivil, van még négy masik, amelyek az internet cimzéssel fog-
lalkoznak, és lehetOséget biztositanak a hosztok szamara, hogy azonositsak sajat ha-
lozatszamukat, felfedezzék a cimzési hibakat: példaul kezelni tudjak azt az esetet,
amikor egyetlen IP-cimet tobb LAN birtokol.

REDIRECT (Ujrairanyitas) lzenetet akkor kiild egy atjaro, amikor észreveszi, hogy
egy csomag valdszinlileg rossz Utvonalon halad. Ez segit a forgalomiranyitasnak a
helyes Ut, megtalalasahoz.

ECHO REQUEST (visszhangkérés) és ECHO REPLY (visszhangvalasz) (izenetekkel
egy adott cimzett elérhetGségét és miikod6képességét lehet megvizsgalni. Az ECHO
lizenet kézhezvételét kovetben a cimzettnek egy ECHO REPLY (zenettel kell valaszol-
nia. A megcimzett allomas meglétét ellenérz6 PING parancs ezt hasznalja.

TIMESTAMP REQUEST (idOpontkérés) és TIMESTAMP REPLY (idOpontvalasz) lize-
netek hasonldak csak a valasziizenetben a kérés megérkezésének és a valasz indula-
sanak ideje is fel van jegyezve. Ez a szolgdltatds a haldzati teljesitmény mérésére
nyujt lehetOséget.
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7.5 IP cimek kezelése

A most kdvetkezO részben olyan kérdésekkel foglakozunk, amely a TCP/IP protokoll
gyakorlati hasznalata kdzben merdiltek fel. ElGszor a fizikai (MAC) cimek és IP cimek
Osszerendelésérdl, utana az IP cimek kiosztasardl, illetve k6zos hasznalatardl irunk.

7.5.1 Halozat elérési réteg — ARP,RARP (RFC826/1982)

Jelenleg a legtobb haldzat fizikai és adatkapcsolati szinten Ethernet kartyakat hasznal.
Mivel az Ethernet keretnek sajat fejléce van, sajat egyedi, 48 bites cimzéssel rendel-
kezik, ezért az IP csomagokat ilyen haldzaton kdzvetleniil nem lehet atvinni, egy
Ethernet keretbe kell csomagolni.

Az Ethernet kereteknek egy 14 bajtos fejléce van, amely a forrds- és a célgép
Ethernet cimét, valamint tipuskddot tartalmaz. A haldzaton Iévé gépek csak az olyan
kereteket veszik, amelyek célmezdjében a sajat Ethernet cimiik, vagy a mindenkinek
sz0l0 korézvénycim szerepel.

Minden szamitdgépnek van egy folyamatosan karbantartott adatbazisa, amely tartal-
mazza, hogy milyen Ethernet cim milyen Internet cimnek felel meg. Ennek karbantar-
tasa egy protokoll, az ARP (Address Resolution Protocol — cimfeloldasi protokoll)
segitségével torténik. Igy, egy hoszt megtaldlhatja a megcimzendd mésik hoszt fizikai
cimét, csupan annak IP cimét ismerve.

ARP/RARP protokoll formatum
Az ARP végrehajtasakor az Ethernet keret adatrészében atvitelre keriilo, 4*8=32 bites

0 8 16 3y mezokbdl felépitett
Hardver tipus Protokoll tipus ARP/’RARP csomag forma-
HLEN l PLEN Miivelet tumat a 7-15. abra mutat-
Feladd fizikai cim (0-3. bajt) ja. Tartalmazza a Feladd,
Felado fizikai cim (4-5. baijt) Felado IP (0-1. baijt) és a Cimzett, hat béajtos

Feladd IP (2-3. bajt) Cimzett fizikai cim (0-1. baijt) ST o
Cimzett fizikai cim (2-5. bajt) (0..5) fizikai, es 4 bajtos

Cimzett IP (0-3. bajt) (0...3) IP cimet.

7-15. abra ARP/RARP csomag felépitése A Hardver tipus mez0

értéke 1 az Ethernet eseté-
ben. A Protokoll tipus mez0 értéke az IP-cimekre: 0800h. A Miivelet mez0 értékei
1 - ARP-kérés, 2 - ARP-valasz, 3 - RARP-kérés és 4 - RARP valasz. A HLEN (hardver-
hossz) és PLEN (protokollhossz) mezok hosszlsagot tartalmaznak, és azért sziiksége-
sek, hogy az ARP tetszbleges haldzatra es tetszoleges protokollra is alkalmas legyen.
A valaszold hoszt a cimeket felcseréli.

Az IP-cim meghatarozasa indulaskor (RARP)

Rendszerint a hosztok a sajat begépelt vagy DHCP protokollal megkapott IP-cimiiket a
hattértaroldban Grzik. De mi legyen a lemez nélkili (diskless) gépekkel, ha a TCP/IP
protokollt akarjak hasznalni? Azért fontos, mert rendszerindulaskor le kell tolteni a
mikodtetd operacids rendszert tartalmazo boot image informaciot. Az ilyen eszko-
zOknek az allomanykiszolgalok biztositjak a hattértarolot.
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A megoldas alapgondolata: feltételezziik, hogy a kiszolgalo ismeri a lemeznélkili gép
fizikai cimét, és 6 parositja hozza az IP-cimet. Mivel ezek a lemez nélkiili gépek nem
tudjak a kiszolgalo fizikai cimét emiatt csomagszdrassal (broadcast) jelentkeznek be,
amire egy, vagy tobb kiszolgald valaszol. A lemeznélkiili gép 6nmagat a fizikai cimével
azonositja. A megoldas neve: Reverse Address Resolution Protocol (RARP), ami
nagyon hasonld az ARP-hez és a formatuma is megegyezik vele. A RARP sikeressé-
géhez a halézaton legalabb egy RARP-szervernek kell lenni.

ARP protokoll: Példa

Ttegyik fel, hogy a 193.18.26.196 (cl.12.1a.c4) IP cimi géprdl a
193.18.26.75 (C1.12.1A.4B) géppel szeretnénk kapcsolatba Iépni. A kezdemé-
nyez0 193.18.26.196 cim{ hoszt megnézi, hogy szerepel-e a sajat ARP tablazata-
ban a 193.18.26.75 |Packet #1

k B Packet Lenght:64
cmhez tartozo Ethernet |gthernet Header

ch1lxﬁegyzés Ha igen, Destination: FF:FF:FF:FF:FF:FF Ether. Broadcast
' Source: 00:C0:26:80:0A:93
akkor a datagramhoz egy Protocol Type:0x0806 IP ARP
1A ARP - Address Resolution Protocol
E,theme‘_t _feJIECEt csatol, Hardware: 1 Ethernet (10Mb)
es elkildi. Ha azonban Protocol: 0x0800  IP

Hardware Address Lenght: 6

Protocol Address Lenght: 4

Operation: 1 ARP Request
Sender Hardware Address: 00:C0:26:80:0A:93
Sender Internet Address: Cl.12.1A.C4

Target Hardware Address: FF:FF:FF:FF:FF:FF
Ethernet Broadcast
¢l1.12.14.4B

lyen bejegyzés az ARP
tdbldzatban nincsen, ak-
kor a csomagot nem lehet
elkildeni, hiszen nincs
meg az Ethernet cim.

Ekkor |ép mikodésbe az

Target Internet Address:

Packet #2
ARP protokoll. A Packet Lenght:64

Ethernet Header
193.18.26.196  hoszt Destination: 00:C0:26:80:0A:93
egy , 193.18.26.75 Source: 00:C0:F0:09:BD:C3

Protocol Type:0x0806 IP ARP

Ethernet cim kellene”

’ .y ARP - Address Resolution Protocol
tartalmu ARP kerest ad ki Hardware: 1 Ethernet (10Mb)
Protocol: 0x0800 IP

az Ethernet haldzatra. Az
adott haldzaton minden
hoszt figyeli az ARP kéré-
seket. Ha egy hoszt egy
ra vonatkozd ARP kérést

Hardware Address Lenght:
Protocol Address Lenght:

Operation:

Sender Hardware Address:
Sender Internet Address:
Target Hardware Address:
Target Internet Address:

6

4

2 ARP Response
00:CO0:F0:09:BD:C3
ci.l2.1A.4B
00:C0:26:80:0A:93
Cl-12 . 1A.C4

kap, akkor valaszol ra.
Ebben az esetben tehat a
193.18.26.75 hallja a kérést, és egy ARP lizenetet kiild valaszul a kérdezdnek,
amelyben megadja a 193.18.26.75 IP ciml gépben lévé kartya Ethernet cimét:
00:CO0:F0:09:BD:C3. (7-16 abran: Packet#2). A kérést add rendszer a kapott in-
formaciot bejegyzi az ARP tablazataba.

Abban az esetben, ha a kért IP cim nincs a k6z6s Ethernet halézatba kapcsolt hosztok

kozott, akkor a kiilvilag felé kapcsolatot biztositd atjaroban (routerben) lévo Ethernet
kartyacimet felhasznalva, oda kell kiildeni az adott keretet.

7-16. abra ARP kérés és valasz
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A fentiekbdl nyilvanvald, hogy az ARP-kéréseket tartalmazd kereteket (izenetszoras
formajaban kell a haldzatra kiadni. A kérés megfogalmazasahoz a csupa egyes bitbol
allo FF:FF:FF:FF:FF:FF Ethernet cimet haszndljak. Megallapodas szerint az
Ethernet alapu haldézatok minden gépe figyeli az ilyen cimre kiildott kereteket. Ez azt
jelenti, hogy az ARP kérést is latja mindegyikiik. Minden egyes gép ellenérzi, hogy a
kérés ra vonatkozik-e. Ha igen, akkor valaszt kiild. Ha nem, akkor egyszer(ien nem
veszi figyelembe. Windows alatt ezt a miikodést az arp parancs valdsitja meg,
amir6l még a hasznos programok kozétt irunk.

Azért, hogy a dolgok tisztuljanak, foglaljuk ssze mégegyszer a Iényeget!

Az informacio datagramban terjed. A datagram (csomag) az tizenetben elkiildott ada-
tok 6sszessége. Minden datagram a haldzatban egyedi mddon terjed. Ezen csomagok
tovabbitasara két protokoll, a TCP és az IP szolgal.

A TCP (Transmission Control Protocol) végzi az lizenetek datagramokra daraboldsat,
mig a masik oldalon az dsszerakast. Kezeli az esetleges elveszd csomagok Ujrakérését
és a sorrendvaltozast. Az IP (Internet Prootocol) az egyedi datagramok tovabbitasaért
felelds.

Pédaul ha egy adathalmazt akarunk a haldzaton atvinni:

P 19.6.6.6.6.9.6.6,6.6.6.6.6.66.6666666666666686666666646664

a TCP ezt datagramokka darabolja:
KX XXX HHX HHH XHX OO XHX XXX HXH HHX XXX

a TCP minden datagram elejére egy fejlécet rak (T=FEJ(TCP)) ami tartalmazza a for-
ras és a célprocessz port cimét a sorozatszamot, és az ellendrz0 Gsszeget.

TrxXXx Txxx Txxx Txxx Txxx Txxx Txxx

ezt adja tovabb az IP-nek a cél Internet cimével egyiitt. Az IP ebbdl és a hely Internet
cimbdl Gjabb fejlécet képez (I=FEJ(IP)) :

ITxxx ITxxx ITxxx ITxxx ITxxx ITxxx ITxxx

A haldzat elérési szint, (amely Iényegében a fizikai és adatkapcsolati szint) kiilénbdzo
lehet — pl. soros vonal, X25, vagy Ethernet — keretekkel dolgozik. Az Ethernet sajat
fejlécét (a két ETHERNET cimmel) és C ellendrzo dsszegét illeszti EIT(FEI(F)):

EITaxxxC EITxxxC EITxxxXC EITxxxC EITxxxC EITxxxC

Az ilyen mddon ,burkolt” (encapsulated) keretek megérkezése utan az egyes fejléce-
ket leszedi a megfeleld protokoll. Az Ethernet interfész az Ethernet fejlécet és az
Ethernet ellen0rz00sszeget szedi le. Ezek utan ellendrzi a protokolira utald tipuskddot.
Ha az IP-re mutat, akkor a datagramot atadja az IP-nek, amely a protokoll mezé tar-
talmat megvizsgalja. Itt ditalaban azt talalja, hogy TCP, ezért a datagramot a TCP-nek
adja at. A TCP a Sorszam mez0 tartalma és egyéb informaciok alapjan allitja 6ssze az
eredeti allomanyt.

7.5.2 DHCP protokoll (RFC 2131/1997)

A TCP/IP alapt haldzatokban az egyik legfontosabb jellemz6, a kommunikalo egység
(a szamitogép) IP cime. Ezt a cimet két mddon lehet megkapni:
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o statikus IP cim - szamitdgép konfiguralasakor fixen rendeljiik a szamitégéphez,

o dinamikus IP cim - a bekapcsolas utan egy adott cimtartomanybdl keriil kiosz-
tasra, és egy, valamelyik haldézatba kapcsolt szamitdgépen futd program, a DHCP
szerver szolgaltatja. A szerver konfiguralasakor adhaté meg a kioszthatd IP cim-
tartomany.

A dinamikus hoszt konfiguralé protokoll (=DHCP - Dynamic Host
Configuration Protocol) alapjan torténo cimkiosztas egy bérleti (lease) rend-
szer szerint torténik, azaz a cimet kérének, idonként meg kell Gjitani a cimfoglaldsat,
kiilonben az torlodik. Az a szamitdégép, amelyik kezdetben még nem rendelkezik IP
cimmel, egy mindenkinek sz6l6 (broadcast tizenetet kiild a haldzaton (az lzenet neve:
DHCPDISCOVER), ezzel keresi a haldzatban lévé DHCP kiszolgald(ka)t (szerver(eke)t).
Az (izenetben a kiildd IP cimeként 0.0.0.0, (ez jelzi, hogy nincs IP cime) mig a cimzett
IP cime helyén a mindenkinek szdld broadcast 255.255.255.255 cim szerepel. A kérést
kiild6 allomas az Gizenetben elkiildi a sajat MAC (Ethernet kartya) cimét is.

A szort (izenetet megkapja valamelyik DHCP kiszolgald, és a nyilvantartott szabad IP
cimei kozil felkinal egyet, amit egy valasziizenetben (DHCPOFFER) kiild vissza a kérd
felé (hiszen az Ethernet kartyacimét elkiildte) a kdvetkez6 tartalommal:

a DHCP kiszolgald IP cime,

a cimzett IP cimeként még a 255.255.255.255 szerepel (broadcast)

az Ugyfélnek felajanlott IP cim és a haldzati maszk,

Az tgyfél MAC cime (ez alapjan a szért lizenetet csak az a szamitdgép veszi figye-

lembe, amelyiknek ez a hardver cime)

o Az idotartam, amennyi idore a kéré birtokolhatja (bérli) majd az IP cimet (a bérleti
id6 altalaban 3 nap)

Ha DHCPDISCOVER lzenetre nem érkezik ajanlat (pl. nincs DHCP szerver), a kéro

tdbbszor probalkozik (9, 13, 16 mp-enként), majd utana sikertelenség esetén hiba-

lizenetet kiild a felhasznalonak. Utana 5 percenként ismét probalkozik IP cimhez ju-

tassal.

Az Ugyfél elfogadja a részére felajanlott IP cimet, és egy broadcast izenetben a fel-
ajanlott cimet lefoglaltatja a DHCP kiszolgaldval.

A DHCP kiszolgalo lefoglalja a kért IP cimet, és errdl egy nyugtazo broadcast lizenetet
kiild, amiben a tovabbi konfioguracids bedllitasokat (Utvalasztd IP cime, a tartomany

neve, DNS kiszolgalé IP cime, DHCP (Dynamic Host Configuration Protocol)
WINS kiszolgalo IP cime) s Miikadési vizlata:
atad]a ’a ke!‘.o l’<llensr’1’ek, persze 1. DHCP kérdés: Ki tud adni egy IP cimet?
a; IP ClIIT’l kildese EIF)tt d DHC.P 1. A kérdés keretét dzenetszordsos kildéssel az alhdl9zat valamennyi
kiszolgalo megbizonyosodik csomépontja megkapja.
arrél, hogy nincs a haldzatban 3. A DHCP szerverek feldolgozzak akérdést: Ha a kezelt cimtartomé-
hasznalva ez az IP cim nyukban még van szabad [P cim, akkor azzal megvélaszoljik a

. ' _ DHCP kérdést.
A DHCPACK uzenetet a kiszol- 4, A kliens ahozzé érkez DHCP valaszokbdl véalaszt egyet, s
gélo még mlndIQ Uzenetszoras- visszajelzi a vilasztisat amegfeleld DHCP szervernek.
sal kuldi (hiszen csak most kuldi 5. A DHCP szerver kinyveli” a cimvalasztist (foglalt lett a cim), s 2
a kérének az IP cfmet) de mi- konyvel ésrol megerdsitést kild a kliensnek.

4
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vel az lizenetben szerepel a kérelmez0 IP cime, ezért tudja, hogy az lizenet neki szdl.
Amig a bérlet fennall, a bérl6 nem kap minden gépinditas utan IP cimet, a DHCP ki-

szolgalotol, mert miutdn mar kapott egy IP cimet, inditaskor ahhoz a kiszolgaldhoz
fordul, akitol kapta az IP cimét, és mintegy ,megujitja a bérletét”.

Ez a tipusu cimkiosztas nem megfeleld, ha egy szamitdgépnek mindig azonos IP cim-
mel kellene rendelkeznie (mert pl. WEB-szerver fut rajta).

A DHCP szerverrel végzett cimkiosztast azonban lehet Ugy is konfiguralni, hogy egy
szamitogép mindig ugyanazt az IP cimet kapja meg. Ehhez elotte a DHCP szerver
altal kezelt folytonos cimtartomanyt két részre kell osztani: egyik részt kapjak a stati-
kus cimmel felruhazandd felhasznaldk, mig a masik cimtartomanyt a dinamikusan
konfiguralt gépek. Ezek utan két megoldas lehetséges:

e A statikus IP cim gépen torténo begépeléssel térténd megadasa. Ilyenkor, a cime-
ket az el0zetesen a szerveren beallitott statikus cimtartomanybdl valasztjuk ki.

e Rogzitett IP cimek adasa a DHCP igyfélnek a DHCP protokoll felhasznalasaval,
vagy mas néven cimfoglalas. Ilyenkor a DHCP szervert konfigurald program egy
olyan tablazat megadasat kéri, amelyben a gépeknek kiosztandd IP cimek mellett
szerepeltetjiik az adott gép Ethernet kartyacimét az 0sszerendelés megvaldsitasa
érdekében.

A mindig allandd 6sszerendelés hasznalata azért elonyds, mert mindig meghatarozha-
td egy adott esemény bekdvetkezeése esetén, hogy melyik IP ciml gép okozta. Dina-
mikus IP cimek hasznalata esetén, ez csak kiosztast napldzd fajl vizsgalataval lenne
kiderithetd.

7.5.3 Tiizfal fogalma

A tlizfalak (Firewall) olyan haldzati eszk6zok, melyek a rajtuk athaladé for-
galmat bizonyos altalunk megadott szabalyok alapjan - elsddlegesen biz-
tonsagi okok miatt - sziirik. M(ikddésmadijukat illetéen, mint atjarok miikddnek, de
a tovabbitast az IP csomag cimétdl is fliggové teszik.

Altaldnossagban elmondhatd, hogy a hagyomdanyos tlizfalak egy-egy IP csomagrol
pusztan az abban levd informacid alapjan dontik el, hogy az tovabbithatd-e vagy sem,
illetve milyen egyéb intézkedéseket kell tenni. Azt is mondhatjuk, hogy ezek az eszko-
z0k a haldzati rétegben mikddnek.

7.5.4 NAT és Internet megosztas

Az internet eléréshez IP cimre van sziikség. Amennyiben tébben szeretnének az inter-
netre kapcsolddni, és csak egy vagy kevés IP cim all rendelkezésre, akkor a problémat
a cimforditas segitségével oldhatjuk meg. A cimforditas soran (angol neve: NAT-
Network Address Transforming) az IP csomagban lévo forras-vagy célcimet valamint a
portcimeket kicseréli egy masik IP cimre és portcimre. Tobb megoldast hasznalnak:

Dinamikus cimforditas: Ezt a bels6 haldzatrol kifelé kiildétt csomagok esetén hasz-
naljuk. Mikor dinamikus cimforditast végziink, akkor a cimforditd eszkdz egyetlen kife-
lé ervényes IP cimmel latja el a belsd haldzat valamelyik gépérdl érkez6 csomagot
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Ugy, hogy egyszeriien kicseréli a forras IP cimet (sziikség esetén a forras portot is), a
csomagokban. Igy természetesen a valaszok is erre a megvaltozott cimre fognak ér-
kezni. Nyilvanvald, hogy a cimforditd haldzati eszkéznek meg kell oldania azt is, hogy
a csomagok visszajussanak a kiildo géphez, vagyis a kapcsolat idejére meg kell je-
gyeznie, hogy milyen cimet (és portot) mivel cserélt ki, és hova iranyult az adott kap-
csolat.

Statikus célcim forditas: Mindig az adott cimre érkez6 csomagokban levd célcimet
csereli ki, egy elére meghatarozott cimre. Mégpedig Ugy, hogy a DNS-ben megadunk
egy nyilvanos IP cimet a gépnek, de az erre a cimre érkez0 kérések cél IP cimét ki-
cseréljiik a gép belsd, privat cimére.

Statikus forrascim forditas: Az adott bels6 cimrdl érkez6 csomagok forras IP cime-
it keseréljiik az elére meghatarozott kiilsé IP cimre.

Példaul egy cég egyetlen Internet csatlakozasal rendelkezik. Legyen ennek a cime amit az Internet szolgal-
tatotol kapott: 152.66.213.80. Viszont 150 szamitogéppel rendelkeziink, melyek mindegyikén Internet el-
érést akarunk lehetévé tenni. Ekkor 2 haldzati interfészt és egy NAT-ot lehetdvé tevo szoftvert kell telepite-
niink a kdzvetlen Internet kapcsolattal rendelkez6 eszkdziinkre (pl. egy UNIX/WINDOWS alapt PC).

Az egyik haldzati kartya megkapja az Internet eléréshez sziikséges haldzati paramétereket, viszont a masik
mint atjaré egy belsé haldzati cimet, a 192.168.0.1-es cimet kapja. A bels6 haldzatban I1év6 gépek a
192.168.0.2-151 cimet kapjak, és atjaréjuk pedig a 192.168.0.1 cim lesz. A bels6é haldzatban lévé szamito-
gépeket nem lehet latni és elérni, ugyanis fizikai kapcsolat csak a NAT szerver és az Internet kozott létezik.
A NAT segitségével két feladatot is meg tudunk oldani: egyrészt lehetove valik egy IP
cimen keresztiil tobb gép Internet elérésnek a megvaldsitasa. Masrészt a halozatot
védhetjilk a befelé jové tamadasoktdl, mert internet kapcsolatot csak kifelé mend
iranybdl tudunk kezdeményezni, hiszen minden gép egy IP cim mogott latszik.

Ma egy switch mar t{izfal, router, NAT feladatokat is megvaldsit!

7.6 Vezeték nélkiili (radios) halozatok

Kétségtelen, hogy a szamitdogép haldzatok egyik legdinamikusabban fejl6dd aga a
vezeték nélkili haldézatok WLAN-ok (Wireless LAN-ok) robbanasszer( elterjedése. A
radids csatornak nemcsak a haldzati dsszekottetések kialakitasaban, hanem a mobilte-
lefon haldzatokon térténd informaciotovabbitasban is szerepet jatszanak.

7.6.1 Topologiak

A radios halozatok Uzenetszorassal kommunikalnak egymassal. Alapvetoen két
toplégiat hasznalnak

AD-HOC idizemmod

IBSS (Independent Basic Service Set — Fliggetlen alap szolgalta- aﬁ-
taskészlet) vagy ad-hoc mad teljes topoldgiat jelent, amelyben a
résztvevd hostok mindegyike rendelkezik WLAN csatoldval, és
kézvetleniil kapcsoldodhatnak ahhoz a hosthoz, amivel kommuni-
kalni akarnak. Tehat ezt az Uzemmoddot akkor hasznaljuk, ha | ==
csak vezeték nélkili haldzati kartyakkal szeretnénk egymas ko-
z0tt kommunikalni.
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Infrastruktura iizemmod
BSS ( Basic Service Set — Alap szolgaltataskészlet ) vagy infrastruktira mod eseteén,

¥ w1 | legalabb egy bazisallomas (Access Point - mas néven hozzaférési
i == | pont, roviditve AP) van a vezeték nélkiili haldzatban, mely a
hostokat egymashoz és dltaldban a vezetékes haldzathoz kap-
csolja. Ha a hostok egymassal akarnak kommunikalni, az is az
Access Pointon keresztiil torténik. A bazisallomasok Ujabb verzioi

négyféle lizemmaddban képesek izemelni:

T,

Access Point mod: Ez a mar emlitett infrastruktura Uzemmaod.
Klasszikus Master-Slave elven mikdodik. Egy AP koré épllé vezeték nélkili haldzat,
ahol az AP halozati hidként tizemel.

Access Point kliens mod: Ezt az izemmodot akkor hasznaljuk, ha van egy fo veze-
tékes haldzatunk, és azt vezeték nélkiil toébb kisebb vezetékes haldzattal kivanjuk 6sz-
szekétni. Ilyenkor csak AP-ra van sziikség. Ilyenkor a fo vezetékes haldzatunkra kotott
AP-t normal AP lizemmodba konfiguralva, mig a kisebb haldzatainkra kotott eszkozo-
ket AP kliens mddba konfiguralva miikodtetjik halézatunkat.

Wireless Bridge funkcio Ez az (izemmdd arra az esetre javasolt, ha két vezetékes
haldozatot probalunk vezeték nélkil athidalni. Ilyenkor a két Osszekapcsolt AP (gy
tzemel, mint egy vezeték nélkili hid (Bridge). A bazisdllomasaink itt AD-HOC -nak
megfeleld modban mikodnek. Kizardlag csak két eszkéz kapcsolhatd Ossze ezzel az
tizemmaoddal.

Wireless Bridge Point To MultiPoint funkcio Ez a topoldgia gyakorlatilag megfe-
leltethetG az AP kliens modnak. Az elsddleges (Master) AP-t Wireless Bridge mddba
allitjuk, mig a hozza kapcsolodod bazisallomasokat Wireless Bridge to MultiPoint mddba
allitva, vezeték nélkili hidat biztositanak kett6nél tébb haldzat kozétt. Azonban a
gyartok figyelmezetése alapjan haromnal tébb eszkézt ne kossiink Ossze ezzel az
tizemmaoddal.

7.6.2 Vezeték nélkiili halozatok biztonsaga

A vezeték nélkili haldzatok biztonsaga a vezetékes haldzatoknal is jelentdsebb kérdés,
hisz ebben az esetben mar akkor is rakapcsolddhat valaki a haldzatra, ha az épiilet
el6tt megall. Ekkor ugyanis egy kompatibilis halézati kartyaval a teljes haldzati for-
galmat lehallgathatja. Ennek elkeriilésére a wireless haldzatok nyujtanak néhany biz-
tonsagi megoldast.

o WEP A (Wires Equivalency Protocol — Vezetékessel megegyezd protokoll) célja,
hogy a vezetékes haldzatok biztonsaganak megfeleld szintl védelmet biztositson.
Hasznalata esetén minden eszkdz 40 vagy 128 bites RC4 titkositast végez a haldzati
adatatvitel el6tt. Azonban az atvitel lehallgatasaval a titkositas visszafejtheto, ezért a
mar elindult tendencia szerint, a WPA (Wi-Fi Protected Access — Wi-Fi védett hozza-
férés) elnevezésli kodolas veszi at a helyét az eszk6zokben.

e SSID (Service Set ID — szolgaltatas azonositd) hasonléd egy munkacsoport nevéhez,
amelyet be kell allitani a kapcsolathoz, igy elkerlilhetoek a haldzatra vald véletlen ra-
csatlakozasok.
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o MAC MAC cim sz(irés segitségével meghatarozhatdk, hogy mely haldzati kartyakkal
kerlilhetnek kapcsolatba az AP-ok, igy az illetéktelen behatolas megnehezithetd.

Természetesen az egyre Ujabb szabvanyok, mint a IEEE 802.11i mar erOteljesebb
biztonsagi megoldasokkal rendelkezik. Ebben a szabvanyban megtalalhaté az AES
protokoll, és a WPA fejlettebb felhasznalé azonositast és titkositast alkalmaz a TKIP
révén. A 9. fejezetet teljes egészében a biztonsagi kérdéseknek szenteltiik.

7.7 Hasznos programok

A kdvetkezokben néhany, a haldzatok vizsgalatanal hasznos programot mutatunk be,
amelyek a ma legjobban elterjedt Windows XP operdcios rendszer alatt futnak. Ter-
mészetesen a programoknak Linux alatt is megvannak a hasonldé parjai. Mivel az XP
operacids rendszerben lévé magyar nyelvii segitség igen részletes, ezért a programo-
kat csak réviden mutatjuk be.

Hasznalatuk elStt érdemes a hozzajuk tartozd részletes leirast is elolvasni, amiben a
szakmai fogalmak, és kifejezések megertése mar tébbnyire nem okoz gondot, mert
hiszen a konyvben ezt mar megtanultuk...

Javasolt, hogy a parancsok atnézése kdzben probaljuk ki a parancsokat, amihez elo-
szor a START menii Futtatds... ablakdban a CMD parancs begéplésével az operacids
rendszer szoveges (izemmodjaba kerdliink.

ARP

Az IP cimek — MAC cimek Osszerendelését
nyilvantartd Address Resolution Protocol
(ARP) 8z Osszerendeleseket Grolo | .. 10 168,12 - g0
gyorsitotar bejegyzeseit jeleniti meg es Internetcin Fizikai cin Tipus
modositja. Ez a gyorsitotar, egy vagy t0bb | o 15 105 goes-6-cs-ab-d3  dinanikus
olyan tablazatot tartalmaz, amelyek IP-
cmek és azok feloldott Ethernet fizikai
cimeinek (MAC) tarolasara szolgalnak. A szamitogepre telepitett minden egyes
Ethernet haldzati csatoldhoz kiilon tablazat tartozik. Paraméterek nélkil az arp pa-
rancs a sugot jeleniti meg. (7-17 dbra)

>arp /h - megjelenik a help

C:\Docunents and Settings)arp -a

7-17. abra Arp parancs

>arp /a - megjeleniti az Osszes bejegyzést
>arp /s 172.16.1.7 00-60-97-33-90-a3

A hozzarendelés lehet statikus (allandd), vagy dinamikus (ideiglenes). Az arp/s stati-
kus bedllitas fixen marad, a dinamikus 10 perc mulva torlédik, ha nincs kdzben ra
hivatkozas. (a paramétereknél hasznalhatjuk a / és — jeleket is.

Ipconfig

Megjeleniti a TCP/IP-haldzat Gsszes aktudlis konfiguracids értékét, és frissiti a DHCP-
és DNS-bedllitdsokat. Paraméter nélkiil hasznalva a parancs segitségével meg-
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jelenithetd az 6sszes adapter IP-cime, alhadldzati maszkja és alapértelmezett atjaroja.
>ipconfig /h - megjelenik a help

>ipconfig /all - részletes informacidé megjelenitése

A gépben lévo DNS cimfeloldo gyorsitotar kezelése is ezzel a paranccsal
torténik. Ideiglenesen - esetleg ismételt felhasznalasra — ide keriilnek a DNS szerver-
tol kapott cimfeloldasi informaciok.

/£lushdns DNS-lgyfél névhozzarendelé gyorsitétaranak Uritése és alaphelyzetbe
allitdsa. A DNS hibaelharitasa soran ezzel az eljarassal térolheti a negativ (hibas) és a
dinamikusan hozzaadott egyéb bejegyzéseket a gyorsitotarbol.

/displaydns Megjeleniti a DNS-ligyfél névhozzarendelési gyorsitdtarat, amely tar-
talmazza a helyi Hosts fajlbdl el6zetesen betoltott eréforrasrekordokat és az Uj, névke-
resések feloldasabdl szarmazd erdforrasrekordokat. Ezt az informaciot a DNS-
ugyfélszolgaltatdas a gyakran lekérdezett nevek gyors feloldasahoz hasznalja, miel6tt
lekérdezné a beallitott DNS-kiszolgalokat.

/registerdns Kezdeményezi a szamitogépen beallitott DNS-nevek és IP-cimek di-
namikus manualis regisztracidjat. A paraméter a sikertelen DNS-névregisztracio vagy
az ugyfél és a DNS-kiszolgald kozotti dinamikus frissitéssel kapcsolatos hiba javitasa-
hoz hasznalhatd az ligyfélszamitogép Ujrainditasa nélkil. A TCP/IP protokoll specialis
tulajdonsagainak DNS-beallitasai hatarozzak meg, hogy a DNS-kiszolgald mely neve-
ket regisztralja.

Ping

Az Internet Control Message Protocol (ICMP) visszhangkérd (ECHO) lzeneteket kiild-
NE, ellen6rzi az IP-szint( kapcsolatot C:\Documents and Settings\drk>ping www.qdf-ri.hu /1 1000
egy masik TCP/IP protokollos szamito-
géppel. A megfelelé visszhangvalasz
(] A i (+i Ualasz 193.224.141.245: bajt=1000 id6=96 ms TTL=123
uzene_tek fogadggat mggjelenlt! AZ | Vi1asz 193,224,141 245 b4}t+1060 id5-93 ws TTLF123
oda-vissza ut idejevel egyUtt. A ping @ | uslasz 193.224.141.245: bajt=1000 id6=96 ms TTL:123
kapcsolat’ az e|érhet65ég €S a névhoz- | Vélasz 193.224.141.245: bajt=1000 idd=96 ms TTL=123

Zérendelés hibaelhérftéséhoz hasznél' 193.224.141.245 ping-statisztikja:

opala.gdf-ri.hu [193.224.141.245] pingelése 1000 bajt méreti adatokkal

hato e|56d|eges TCP/IP parancs. Pa- Csomagok: kiilddtt = 4, fogadott = 4, elueszett = 8 (6% veszteséq),
. i : 7o r. | Oda-vissza Gt ideje kozelitdlegesen, milliszekundumban:
rameterek nelkll a ping a sUgOt jeleniti | ™ jiyiou « saus, naious + Soms, dtlag = s

meg. Vigyazat! A tlizfal beallitasai alta-
laban lehetové teszik, hogy az ICMP
kéréseket (ilyen a PING is) blokkoljuk. Ilyen gépre kiadva a Ping parancsot a kérés
eredménytelen lesz. (Mintha azon az IP cimen gép nem lenne.)

7-18. abra Ping parancs hasznalata

Tracert

ICMP Visszhangkéré (ECHO) tzenetek kiildésével meghatarozza az adott célallomas-
hoz vezetd elérési utat. A célallomashoz kiildott sorozatiizenetek soran az élettartam
(Time to Live, TTL) mezok értéke apranként ndvekszik. A megjelenitett elérési Ut vald-
jaban a forrasallomas és a célallomas kozotti utvonalon talalhatd Utvalasztok forrasol-
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dali kapcsolatainak listéja. A forrasoldali kapcsolatok az elérési Gton a forrasallomas-
hoz legkbzelebb Iévd Utvalasztasi kapcsolatok. Paraméterek nélkill a tracert pa-
rancs a sugot jeleniti meg.

Pathping

Informaciot szolgéltat a haldzat okozta késésrdl és a haldzati veszteségrdl a forras és
a cél kozti ugrasok esetében. A Pathping parancs tobb visszhangkérd tzenetet kiild
egy bizonyos id6 alatt a forras és a cél kozott 1évo Gsszes Utvalasztonak, majd az
eredmeényt, az egyes Utvalasztok altal visszakiildott csomagok alapjan szamitja ki.
Mivel a pathping parancs megmutatja az egyes Utvalasztoknal és csatolasoknal be-
kdvetkezd csomagvesztés mértékét, meghatarozhatd, hogy mely Gtvalasztoknak, illet-
ve alhdlézatoknak vannak halézati problémai. A pathping a tracert paranccsal
megegyezden azonositja, mely Utvalasztok taldlhatok az elérési Uton. Paraméterek
nélkiil a pathping parancs a sugot jeleniti meg.

Netstat

Megjeleniti az aktiv TCP-kapcsolatokat és a portokat, amelyek hivasaira a szamitogép
figyel, az Ethernet statisztikat, az IP-Utvalasztasi tablat, az IPv4-statisztikat (az IP,
ICMP, TCP és UDP protokollhoz) és az IPv6-statisztikat (az IPv6, ICMPv6, TCP over
IPv6 és UDP over IPv6 protokollhoz). Paraméterek nélkiil a netstat parancs az aktiv
TCP-kapcsolatokat jeleniti meg.

>netstat /h - megjelenik a help

>netstat /a - Megjeleniti az 6sszes aktiv TCP-kapcsolatot

és azokat a TCP és UDP portokat, amelyek hivadsadra a sza-
mitdgép figyel.

Nslookup

A DNS-infrastruktura hibakereséséhez hasznalhatd adatokat jelenit meg. Az eszkéz
hasznalata el6tt meg kell ismerni a DNS mikddését.

Route

Megjeleniti és modositja a helyi IP Gtvalasztasi tabla bejegyzéseit. Paraméterek nélkdil
a route parancs a sugot jeleniti meg.

Parancs Leiras

Add Utvonalat hozzaad.

Change Meglévd Gtvonalat mdédosit.

Delete Utvonalat, vagy utvonalakat toérdl.
Print Utvonalat, vagy uUtvonalakat nyomtat.
Ethereal

Ez a szabadszoftver képes a haldzati forgalomban, a kilonféle protokollok altal készi-
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tett csomagok tartalmat megmutatni. Mivel ezek a csomagok legtébbje Ethernet ke-
retbe csomagolva utazik, ezért a haldzatban aramlé — és nem csak a gépiink cimére
érkez6 kereteket Ugy tudjuk a kartyankkal fogadni, hogy a program atkapcsolja a ha-
l6zati kartyankat ,,mindentfigyel6” — promiszkuitiv izemmaddra. A programnak miko-
déséhez sziiksége van egy haldzati eszk6zmeghajtéra, ami a haldzat kdzvetlen eléré-
sét biztositja szamara. Ehhez le kell toltenlink — az ugyancsak ingyenes — WinPCap
telepitOkészletét. Foglaljuk 6ssze a program tulajdonsagait:

e UNIX és Windows alatt is mUkddik.

e A halézaton megjelend — nem csak a gépiinknek szdld - kereteket veszi, és azok
tartalmat nagyon részletesen megmutatja.

e A gy(jtott informaciokat képes fajlba elmenetei, és késébb, elemzésre visszatélte-
ni.
e A sok csomagbdl, elore megadott szlir6feltételek alapjan képes csak a szamunkra

erdekeseket gyditeni, illetve az elmentett csomagokbdl csak a megadott feltéte-
leknek megfelelcket megkeresni.

e A konyebb lathatdsag kedvéeért az sszetartozd csomagokat szinekkel kddolva
jeleniti meg.

e Az adatok alapjan kilonféle statisztikakat készithetlink, és ezeket grafikonként
megjelenithetjlik.

Illusztracioként egy képernyﬁkép lathaté a programrdl a 7-19 abran.

I T R Tt

f?(ﬂnﬂued) Eﬂmred R A A R e e R P o
fle Edit View G Capture Analyze statistics Help A :

P&E‘; I¢¢@D?§ QQ@. ﬂ‘*l@é‘ﬁ U

[ Express;on Qlear Appry

Destination Protocol Info
AV (R E WA HTTP POST http://207.46.1.12/gateway/gateway

[© 20.228288 207.46.1.12 192.168.1.2 HTTP  HTTP/1.1 200 OK
: 30.374172 192.168.1.2 207.46.1.12 TCP 1036 > http [ACK] Seq=336 Ack=285 win=:

|

!t Frame 1 (390 bytes on wire, 390 bytes captured)

f|# Ethernet II, Src: 00:50:8d:a2:09:57, Dst: 00:e0:98:c8:a8:d3
i+ Internet Protocol, Src Addr: 192.168.1.2 (192.168.1.2), Dst Addr: 207.46.1.12 (207.46.1.12)
!r.Transmission control Protocol, Src Port: 1036 (1036), Dst Port: http (80), Seq: 0, Ack: 0, Len: 336
I|= Hypertext Transfer Protocol

# POST http://207.46.1.12/gateway/gateway.dl1?Action=pol11&SessionID=834631672.14169 HTTP/1.1\r\n

! 000 00 e0 98 c8 a8 d3 00 50 8d aZz 09 57 08 00 45 00  ....... P ...W..E.
0010 01 78 22 9d 40 00 80 06 44 fe cO a8 01 02 cf 2e X" Qs Dosusaes
i 020 01 Oc 04 Oc 00 50 a2 94 aa cl d5 47 b2 7d 50 18 s s P wereGe FP

030 81 57 8c b7 00 00 50 4f 53 54 20 68 74 74 70 3a W....PO ST http:
0040 2f 2f 32 30 37 2e 34 36 2e 31 2e 31 32 2f 67 61 //207 46 .1.12/ga
0050 74 65 77 61 79 2f 67 61 74 65 77 61 79 2e 64 6cC teway/ga teway.d1
; 060 6¢ 3F 41 63 74 69 6f 6e 3d 70 6f 6¢c 6C 26 53 65 1?Action =poll&Se
0070 73 73 69 6f Ge 49 44 3d 38 33 34 36 33 31 36 37 ssionID= 83463167
(0080 32 2e 31 34 31 36 39 20 48 54 54 50 2f 31 2e 31 2.14169 HTTP/1.1
(0090 Od 0a 41 63 63 65 70 74 3a 20 2a 2f 2a 0d Oa 41 ..Accept : %/%_ _A
; 0a0 63 63 65 70 74 2d 4c 61 6e 67 75 61 67 65 3a 20 ccept-La nguage:

Ob0 65 6e 2d 75 73 0d 0a 41 63 63 65 70 74 2d 45 6e en-us..A ccept-En
OOCO 63 6f 64 69 6e 67 3a 20 67 7a 69 70 2c 20 64 65 coding: gzip, de
|00d0 66 6c 61 74 65 0d 0a 55 73 65 72 2d 41 67 65 6Ge flate..U ser-Agen
(00e0 74 3a 20 4d 53 4d 53 47 53 Od Oa 48 6f 73 74 3a t: MSMSG S..Host:
foof0o 20 32 30 37 2e 34 36 2e 31 2e 31 32 0d 0a 50 72 207.46. 1.12..Pr
0100 6f 78 79 2d 43 6f 6e 6e 65 63 74 69 6f 6e 3a 20 oxy-Conn ection:

7-19. dbra Ethereal képernydkép
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7.8 Példak az alkalmazdsi rétegre:
Internet szolgaltatasok

A kdvetkezbkben az alkalmazasi réteg funkcidinak jobb megértésére réviden az Inter-
net alkalmazasi rétegét mutatjuk be.

7.8.1 Kapcsolodas az Internetre

Az Internet logikai felepitest a 7-20. dbran lathatjuk. A legfontosabb része a nagy
adatatviteli sebességi, altalaban optikai kabelekbdl, és miiholdas kapcsolatokbdl allo
gerinchaldzat (bone), amely az ide kapcsolddo haldzatok informacidit szallitja.

A csomagokat routerek iranyitjak a kilonféle Utvonalakon. Azonban keveés felhaszna-
lonak adatik meg a gerincre csatlakozas kozeli lehetésége, altalaban a ,fouttol mesz-
sze”, mellekutak mentén, vagy csak egy kis 6svény végeén laknak.

Ez a hasonlat itt azért is talalo, S =

mert valdban tiikrézi az adat- —N i = e
atviteli sebesség csokkenését, Sucmegen  Swewedsn L

amit példaul a telefonos kap- = ook o

csolat jelenthet. % Mo Q@
A felhasznald altal elérhetd I | e
adatatviteli sebességet a gerin- LAN €5 INTERNET SZER{ER (PPP)

cig vezetd alhalézatok adatat- i L

emulacio

viteli sebessége kozil a legki-
sebb fogja meghatarozni.

Internet: Transmission
ROUTER

’” T " i ’, Control Prot I/ Int t
A megfelel6 haldzati teljesit- * Protocol (TCP/IP) @9
mépy ,eléf'éséhez csak nagytel- o @ 1
jesitmenyu gepekkel lehet a _J
gerincvonalakra csatlakozni. 7-20. dbra Az Internet felépitése

Az atlagos felhasznalok ezért a helyi haldzati kapcsolataikat hasznalhatjak fel, mig
egyéni felhasznaldk szamara az Internet szolgdltatdk (providerek) altal lizemeltetett
nagyteljesitményl gépeken keresztiil vald csatlakozas a megoldas. Ennek megfelelden
a kovetkez0 kapcsolodasi megoldasok lehetségesek:

e Halozati kapcsolodas. Feltétel: a helyi halézaton a TCP/IP protokoll haszna-
lata. Egy routeren keresztiil az Internetre kiildott csomagok eljuthatnak a cé-
lokig.

e SLIP/PPP kapcsolat. Telefonvonalon keresztiili kapcsolddas. Ilyenkor egy
modem és a telefonvonalon TCP/IP szer(i kapcsolatot megvaldsité SLIP/PPP
(SLIP — Serial Line Interface Protocol, PPP — Point to Point Protocol) proto-
koll sziikséges. Ma mar a széles savl internet ADSL vagy kabelmodemes kap-
csolatot hasznal. Szamitdgépiink a vonal masik végén egy Internetre kapcso-
l6dd kiszolgald szamitdgépen keresztiil egy IP cimet hordozd haldzatra kap-
csolt géppé valik.

e On-line szolgaltaton keresztiil (terminal emulacidval) az Internetre kap-

Meodem Terminal Compuserve, Delp
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csolddd gépen fut az a program, amelyet a telefonvonalon keresztiil a szami-
togépet terminalként hasznalva kezellink. Ma mar nem hasznalt.

Internet elérés hagyomanyos modem segitségével

Az egyszer(i felhaszndlok Internetre vald kapcsolddasanak legegyszer(ibb maddja: mo-
demmel, telefonvonalon keresztiil valosithatd meg. Ez természetesen feltételez a ma-
sik oldalon is egy modemes kapcsolatot. Ez altaldban az Internet szolgaltato
(provider), amely mar nagy savszélességl vonalon kapcsolodik az internetre. Mivel a
kapcsolatban IP csomagok atvitele torténik, ezeket a telefonvonalon atvitt keretekbe
kell elhelyezni.

Két protokollt hasznalnak az IP csomagok soros vonalon torténd atvitelére:
o (Serial Line Internet Protocol — SLIP) de facto szabvanynak tekinthetd,
a masik
e (Point-to-Point Protocol — PPP) de jure Internet szabvarny.
Serial Line Internet Protocol — SLIP

Az RFC 1055 irja le a SLIP-et IP csomagok soros (aszinkron, fullduplex) vonalon torte-
no atvitelére. Ez az Un. packet framing protokoll karakterek sorozatat definialja, amely
IP csomagokat visz soros vonalon at. Az alabbi vazlat a SLIP csomag formajat mutat-
ja: '

hatarolo (delimiter) csomagadatok hatarolo (delimiter)
OxCo (packet data) OxCo

A SLIP a hexa 0xCO-t hasznalja az Internet csomagok keretezésére (framing), ezt a
szekvenciat helyettesiti sziikség esetén (az adatsorban 0xCO szerepel) a 0xDB és a
0xDC kétbajtos szekvenciaval.

A SLIP nem tesz lehetdvé cimzést, csomagtipus- (packet type) azonositast, hibaellen-
Orzést és -javitast, és az alap SLIP protokoll még tomoritést sem.

Point-to-Point Protocol — PPP

A SLIP hianyossagainak kikiiszobolésére hoztak létre a PPP protokollt. Aszinkron (8
adatbit, paritds nélkil) és bitorientalt szinkron izemmodban egyarant hasznalhato,
fullduplex kapcsolatot igényel.

A PPP mddositott HDLC keretformat hasznal protokollcsomagok atvitelére, mindegyik
keretben hibaellen6rzé és -javitd kdddal (HDLC Frame Check Sequence — FCS). A
teljes PPP keret nyolc bajtot hasznal az egyes keretek becsomagolasara, de lehetdse-
get ad ennek két bajtra torténd roviditésére is (nagy sebességli hardver esetén mdd
van a 32 bites korlatozasok betartasara), tovabba escape mechanizmust biztosit kont-
rolladatok (pl. XON/XOFF) &tvitelére.

A teljes PPP csomag keretformaja:

delimiter cim Ctrl protocol adatcsomag CcSs delimiter
Ox7E OxFF 0x03 OxXXXX Ox7E

A PPP a datagramok becsomagolasanak leirasan kivil tartalmaz egy un. Link Control
Protocolt (LCP) a pont-pont kozti kapcsolatok felépitésére, konfiguralasara, a kap-
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csolat tesztelésére, valamint egy Un. Network Control Protocol (NCP) csaladot a
kiilonbdzé haldzati protokollok (szimultan) atvitelére, tovabba hibdk és problémak
kezelésére. Az LCP automatikusan kioszthatja és menedzselheti az IP cimeket, egyez-
teti a két pont kozott a keretezési format (nem szabvanyos keretezésre is lehetdséget
ad), a csomagok hosszat, és szamos egyéb szolgaltatast nyujthat. A PPP protokoll a
kapcsolat azonositasara, biztonsagi funkcidkra, a forgalom és a hibak tesztelésére
tartalmaz ajanlasokat.

Szélessavii internet kapcsolat ADSL vagy kabelmodemmel, illetve routerrel.

Ahogy azt mar leirtuk, a szélessavi Internet szolgaltatast a szolgaltaté vagy a telefon-
vonalon vagy kabelTV haldzaton keresztiil szolgaltatja. Amenyiben egy ilyen csatlako-

zasra tobb gepet szeretnénk rakap-  gz0) gALTATO WAN/LAN ELOSZTO
csolni, a szolgaltatd engedelyevel a | igery Sgceram
DSL/Kabel routerek felhasznalasaval teleron sl
tehetjik meg. Ezek a broadband ripio- DHCP,NAT
routerek a szolgéltatd fell érkezd HuLLAm TOZFAL
WAN halézati végpontot kapcsoljak SZELESSAVU | .~ WEB KEZELO
Gssze egy szabvanyos, dltaldban MODEM | THERNET |  oriempoer
10/100-as Ethernet helyi haldzattal. ktigen | © 8B . | srsmnoRzoR
WAN interface <:> ki

A WAN (Wide Area Network) végpont / ﬁ
rendszerint egy telefonvonalon kap- ! i LE] E!__]
csolédd ADSL modem, vagy egy ka- = ==
beltévé haldzaton lzemeld kabelmo- e e

dem. A végpont WAN oldala Ethernet, 7-21. dbra Szélessdvi Internet hozzaférés
USB, vagy Firewire illesztéssel csatla-
kozik az egy, vagy tobb szamitdgép rakapcsolasat lehetdve tevo Utvalasztohoz.

A routerek képesek automatikusan bejelentkezni PPP over Ethernet (PPPoE) protokol-
lon (féleg ADSL megoldasoknal jellemzd), kapcsolatba |épni a szolgaltaté DHCP szer-
verével (jellemz6en kabelTV), de statikusan is beallithatjuk a sziikséges beallitasokat.
(IP cim, Utvalasztd IP cime, DNS cime.)

A PPPQE protokoll a pont-pont jellegli, mar bemutatott PPP kapcsolatot a nagy sebességii Ethernet csatlako-
zassal valdsitja meg.

Egyes szolgaltatok csak az altaluk biztositott Ethernet kartyan keresztiil engedélyezik
az internetezést, a kartyat annak egyedi MAC-cime alapjan azonositjak. A specialis
beallitdsok kozott tetszoleges MAC-cimet definidlhatunk a routerlink szamara.

LAN interfész

A helyi haldzat iranyaban a routeren egy vagy tobb RJ-45 tipustu portcsatlakozd talal-
hatd. Gyakoriak a 4 portos, 10/100 Mb/sec-os switch-el 6sszekombinalt eszkdzok,
léteznek USB porttal is felszerelt termékek, és kaphatdk Access Pointként m(ikédo
routerek is (vezeték nélkili Ethernethez). A switch-el rendelkezOk eszk6zdknél csak
néhany UTP kdbelre és megfelelé haldzati kartyakra (amelyek mar az szamitogép
alaplapjara vannak integralva) van sziikségiink ahhoz, hogy felépitsik a sajat helyi
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halézatunkat. Az USB porttal ellatott routerekre 1 db szamitdgépet USB porton is csat-
lakoztathatunk, ehhez elegendd egy USB kabel.

Beallitas :

Mivel ezek minden gyartonal hasonldak, ezért csak altalanosan ismertetjik. A beallita-
sokat webes fellilet kdnnyiti meg, aminek eléréshez elegendd egy web bdngészobe
beirni az eszkdz IP cimét, majd megadni a jelszét. A SETUP oldalon bedllithatjuk az
router IP cimét, az alhalézati maszkot, és a WAN felé torténd bejelentkezés jellemzoit
(statikus IP, DHCP, PPPOE, PPTP).

A STATUS oldalon megnézhetjiik, hogy minden rendben tortént, megtudhatjuk a
klls6 IP cimiinket, a DNS szerverek cimét, és a LAN bedllitasait. Itt értesulink arrdl,
hogy sikerlilt-e kapcsolddni az Internet szolgaltatéhoz, az esetleges hibalizenet is itt
jelenik meg. A Connect/Disconnect gombbal értelemszer(ien felépithetjiik, vagy le-
bonthatjuk a kapcsolatot.

A DHCP oldalon engedélyezhetjiik az eszkdzbe épitett DHCP szervert, és megnézhet-
jlik, hogy milyen IP cimek keriiltek kiosztasra a szamitogépeknek.

Szamitogépek beallitasa

A Windows operacids rendszerek TCP/IP protokoll hasznalata esetén alapbeallitdsként
a DHCP szerverhez fordulnak, igy altalaban semmilyen beallitast nem kell végrehaita-
ni, WinXP rendszernél még Gjrainditas se sziikséges megfelelé konfiguracid esetén. Az
Ujabb Windows operacids rendszerek a routert UPnP (Universal Plug and Play) proto-

kollon keresztiil automatikusan internet atjaroként felismerik. Az engedélyezés/letiltas
mentpont egyenértéki a Status lapon lévo Connect/Disconnect gombbal.

Amennyiben valamilyen szervert kivanunk (izemeltetni, akkor a router beallitasaival
0sszhangban valasszunk egy fix IP cimét, és allitsuk be a router Advanced szekcidja-
ban a megfeleld portokra érkezd kérések tovabbitasat a szerver felé (Forwarding).

Tiizfal, NAT, biztonsag

A router beépitett tlzfallal és haldzati cimforditoval (NAT = Network Adress
Translator) rendelkezik, mely hatékony védelmet nylijt az Internetrdl térténd behato-
lasok ellen. Alapbeallitasként a router semmilyen kiviilrol érkezd TCP/UDP csatlakozasi
kisérletre nem valaszol, a ping parancsokat is beleértve.

Természetesen az alkalmazasok szintjén jelentkezO internetes veszélyektdl (férgek,
virusok) nem tud megvédeni a tlizfal, de azok kartékonysagat sok esetben képes
csokkenteni. Beallithatd, hogy csak konkrét virusellendrzd futtatdsa mellett engedé-
lyezze az internet elérést a szamitogeépek szamara. Megfeleld napldzd program segit-
ségével folyamatosan nyomon kévethetjikk a halézatunkon zajlé forgalmat, észlelhet-
jlik a kiils6 behatoldsi kisérleteket, vagy egyes szamitdgépeken megtelepedett virusok
aktivitasat. (A haldzati biztonsag a 9. fejezet téemaja.)

7.8.2 Internet szolgaltatasok

A felhasznalot altalaban az elérhetd szolgaltatasok érdeklik. A szolgdltatasok alapveto-
en két csoportba sorolhatok: kozvetlen haldzati kapcsolatot nem igénylé (off-line)
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szolgaltatas, — ilyen a levelezés — és a folyamatos kapcsolatot igényld (on-line) szol-
galtatasok. Ennek megfelelGen is tobb megoldas lehetséges:

A legegyszer(ibb szolgaltatas a levelezés: ez Iényegében nem igényel haldzati kap-
csolatot. Altalaban egy Internet szolgaltatd szamitdgépén elhelyezett postaladat hasz-
nalunk: ennek tartalmat modemes kapcsolaton keresztiil kezelhetjik;

UUCP- (Unix to Unix Copy) protokoll segitségével, Unix-ot futtatd géppel, mode-
men keresztiil kapcsolodunk a szolgaltatd gépére és a leveleket egy menetben fel-,
illetve letoltjuk;

Ha megvan a lehetOség ra, bekothetjiik helyi halozatunkat az Internetbe egy
szolgaltaton keresztiil. TCP/IP-t és az Internet segédprogramokat telepitiink a
haldézaton, majd a LAN-t valamilyen haldzati kapcsolattal (hagyomanyos- ADSL- ka-
belmodem, X.25, ISDN-, nagy sebességli bérelt telefonvonal) racsatlakoztatjuk az
Internetre.

Az Interneten, mivel eltéro felépitést haldzatokat kdtnek Gssze, sziikséges az Interne-
ten folyo alkalmazasi szint(i kommunikacié kézts szabvanyainak kidolgozasa, amelye-
ket szintén az RFC (Request for Comments) dokumentumok tartalmazzak. Az Internet
lényegesebb alkalmazasi protokolljai a kovetkezok:

 SMTP Simple Mail Transfer Protocol egy alkalmazasi protokoll, amely a ha-
l6zati felhasznaldok egymassal valé kommunikaciojat teszi lehetdvé. Leveleket tud
kiildeni és fogadni. A POP3 és IMAP protokollok leveleink fogadasat, illetve, ta-
volrol valo letoltését teszik lehetdve.

o TELNET Terminal emulacio segitségével a sajat gépét terminalnak hasznalva egy
tavoli hosztra felhasznaloként lehet bejelentkezni.

» FTP File Transfer Protocol A fajl atviteli eljaras a felhasznalonak lehetove teszi
az altalanos konyvtar és fajlmiveletek végrehajtasat a sajat gépe és egy tavoli
hoszt lemezegysége kozott. Pl.: fajlokat vihet at, torolhet, atnevezhet fajlokat.

o GOPHER Hierarchikusan felépitett informacioban keresd protokoll
o HTTP HyperText Transport Protocol

o NEWS Haldzaton keresztiili hirszolgaltatast megvaldsitd protokoll (Network News
Transport Protocol)

Ezek segitségével az Internet altal jelenleg biztositott Iényegesebb szolgaltatasok ABC
sorrendben:

ARCHIE SZOFTVERKERESO SZOLGALTATAS

EJOURNALS HALOZATON KERESZTUL TERJESZTETT UJSAGOK
E-MAIL ELEKTRONIKUS LEVELEZES

FINGER HALOZATI FELHASZNALOK ADATSZOLGALTATASA
FTP TAVOLI GEPEK KOZOTTI ALLOMANYCSERE

GOPHER MENURENDSZERU ADATFORRAS-TALLOZO

IRC TOBBCSATORNAS, TOBBIRANYU PARBESZEDES KAPCSOLAT
JUGHEAD KORLATOZOTT KEPESSEGU GOPHER MENUTALLOZO
LISTSERVER LEVELEZESI CSOPORTOK KISZOLGALASA

USENET HIRCSOPORTOK KISZOLGALASA

TALK KETIRANYU PARBESZEDES KAPCSOLAT

TELNET TAVOLI GEPEKEN TORTENO MUNKA
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VERONICA VILAGMERETU GOPHER MENUTALLOZO

WAIS ADATBAZIS ALAPU INFORMACIO SZOLGALTATO
WWW HYPERTEXT ES MULTIMEDIA ALAPU GOPHER
WHITE PAGES HALOZATI-FELHASZNALO KERESO SZOLGALTATAS
WHOIS HALOZATI-FELHASZNALO KERESO SZOLGALTATAS
ZINES HALOZATON KERESZTUL TERJESZTETT MAGAZINOK

A kdvetkezOkben a fenti protokollok és szolgaltatasok koziil a legfontosabbakat mutat-
juk be. A most kdvetkez0 részekben felhasznaljuk a TCP/IP protokollal foglalkozo rész-
ben szerepld ismereteket.

E-mail (Electronic mail) (RFC821, 822, 2822)

A legalapvetobb szolgdltatas, a legelsd, amit az Interneten hasznaltak, az elektronikus
levelezes. Egy levelezOprogram (mailer) segitségével széveges allomanyt kiildhetiink
az Internet barmelyik felhasznaldjanak

Az RFC 822 szabvany az ilyen leveleknek csak a fejlécét definialta, magat a tartalom
Osszeallitasat a felhasznalora bizta.

A levél — a hagyomanyoshoz hasonldan — egy, a cimzettet, a feladot és néhany kiegé-
szitd informaciot tartalmazd fejléc-bdl, és a tartalmat (a levél szGvegét tartalmazo)
levéltorzs-bdl all.

A levelezés megvalositasahoz az kell, hogy minden levelezOnek egyedi cime legyen, és
a cimzés is szabvanyos legyen. Egy felhasznald Email cime altalanosan a kovetkezo-
képpen éplil fel:

felhasznaldi_név @ gépnév.subdomain_név.domain_név.orszag(intézmény)azonosité

Altaldnosan fogalmazva a cim egy felhasznaldi névbsl (username) és egy cim
(domén) reszbdl all, a kettd kozétt a @ jel talalhatd. A cim rész a DNS-nél megismert
domén struktirat kdveti. Ez a "kukac" az angol "at" szdt jelenti, vagyis arra utal, hogy
ez a felhasznaléd HOL (melyik gépen) taldlhaté meg.

Az elektronikus levelezés a legalapvetdbb a szolgaltatasok kozott, és szerencsére van
két nagyon kedvez0 tulajdonsaga:

e Ha csak levelezni szeretnenk, a vonal adatatviteli sebességenek nem kell nagynak
lenni, mert egy atlagos levél néhany kilobajt hosszisagu, és ennek atvitele rovid
id0 alatt torténik meg.

o Ez a szolgaltatas off-line jellegli: azaz a levél irasa és olvasasa és a tényleges el-
kiildése idoben szétvalik. Nem kell folyamatos haldzati kapcsolatanak lenni a leve-
lezGnek, hogy a levélkézbesités megtorténjen.

A levelek kildését és fogadasat ténylegesen egy, folyamatos haldzati kapcsolattal
rendelkezd szamitogepen futd program, a Mail-szerver (levelezés kiszolgald) végzi. A
felhasznaldk ténylegesen ennek a programnak kildik leveleiket, illetve ettdl kapjak
meg a leveleket. Az elkiildott és kapott leveleket ez a program tarolja, és a cimek
alapjan végzi a haldzaton keresztiili kézbesitést.

Lényeges megkiilonboztetni a haldzati internet cimeket a levélcimektol. A
levelek cimrésze hatarozza meg annak a gépnek az internet cimét, amelyen
a levelezés kiszolgalé program fut, és a cimrész alapjan a gépre kiildott le-
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veleket egy olyan lista segitségével kézbesiti, amely a gépen a levelezésbe
bevont felhasznalokat azonositja.

Levelezni valamilyen levelezd programmal lehet. Mindegyik megvaldsitjia az alabbi
funkciokat:

e Levél kiildése kozvetlendl, vagy egy listan szerepl6 cimzetteknek (send),
e kapott levelek a levél témaja (subject) szerinti listazasa,

o valasz adott levélre (reply),

o levél tovabbkiildése (forward),

o levél tarolasa kiilénbozo irattartokba (folderekbe),

e levél torlése (delete).

POP3 és IMAP

A levelezd rendszerek képesek leveleket kiildeni, és fogadni. Felmerdilt az igény, hogy
a levelek fogadasa 6nmagaban is lehetséges legyen. Vagyis tavolrdl, az internet fel-
hasznalasaval le tudjuk kérdezni, és el tudjuk olvasni a beérkezett, az SNMP protokol-
lal tovabbitott leveleinket. Erre két megoldas is rendelkezésre all: a POP3 és az IMAP.

POP3 (Post Office Protocol 3) Postahivatal protokoll 3. verzid

Levelek letoltésére haszndlt protokoll a felhasznald (MUA-Mail User
Agent=Levelez6 ligynok) kezdeményezi a POP3 kapcsolatot a szerver felg,
ahova a felhasznald levelei megérkeznek, és tarolddnak letoltésiikig.

IMAP (Interactive Mail Access Protocoll) Interaktiv level hozzaferési protokoll

A POP3-hoz hasonldan lehetdvé teszi, hogy leveleinket a fenntartott postafio-
kunkban letoltés el6tt megnézhessiik, és tavolrdl kezelhessiik. Ellentétben a
POP3-al, mely minden levelet teljes terjedelmében atkiild a gepiinkre, az
IMAP el6szor csak azok fejléceit kiildi el. LehetOveé teszi, hogy a cimeiket elol-
vassuk, a leveleket ott csoportositsuk, és az egyes levelek letdltésérdl kiilon
donthesstink. Postafidkunk tarhely-igénye és a letdltési id0 természetesen
megnd. Az IMAP hasznalata tagabb lehetdségei ellenére is csak lassan terjed;
nem minden szolgaltatd tdmogatja a nagyobb tarsziikséglet miatt.

Ha egy levél érkezik, akkor altalaban nemcsak maga az (izenet jon meg, hanem egy
par soros kiegészités is. Ez a legtobb esetben, kozvetleniil nem tartalmaz az atlagos
felhasznald szamara lényeges informaciot. Vegyiink egy példat:

A ,Received": sorokbdl azoknak az allomasoknak a neveit, és a hasznalt protokollo-
kat tudhatjuk meg, amelyeken a levél keresztiil ment. Minden levél esetében van leg-
alabb egy ilyen sor. Ha a levél nagyon "kavargott" a vilagban, akkor 10 félé is mehet
a sorok a szama. Egy levélnek altaldaban 4-5 ilyen sora van.

A ,Date:" a levél elkildésének datuma.
A ,From": sor azt a cimet tartalmazza, ahonnan a levél jott.

A ,To": a cimzett email cimét tartalmazza. Lehet, hogy egy levelet tobb helyre kiild-
tek, ilyenkor vesszovel vannak elvalasztva a cimek.

,Subject”: a levél targya
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A ,Message-Id": eqy egyedi azonosité. Altaldban a levelek Utjanak kovetésére hasz-
naljak.
"Reply-To": ha a feladd nem szeretné, hogy arra a cimre valaszoljunk, ahonnan a
levél jott (ezt a Return-path: sor tartalmazza), akkor megad egy masikat.
A ,Mime-Version” és a ,Content-Type" sorok jelentése rogton targyalasra kerdil.

Received: from MAIL by KKMF_MSZI (Mercury 1.21); 8 Mar 96 08:28:19 GMT+1

Return-path: <drdani@mazsola.iit.uni-miskolc.hu>

Received: from gold.uni-miskolc.hu by novserv.obuda.kando.hu
Mar 96 08:28:13 GMT+1

Received: from [193.6.4.39] by gold.uni-miskolc.hu (AIX 3.2/UCB 5.64/4.03) id
AA27796; Fri, 8 Mar 1996 08:11:41 GMT

Received: by mazsola.iit.uni-miskolc.hu (SMI-8.6/SMI- SVRA) id IAA04556;
Mar 1996 08:15:15 +0100

Date: Fri, 8 Mar 1996 08:15:14 +0100 (MET)
From: Drotos <drdani@pigmy.iit.uni-miskolc.hu>

(Mercury 1.21); 8

Fri, B

To: Konya Laszlo <KONYAGnovserv.obuda.kando.hu>

Subject: Re: RS422/RS232 keres/kerdes

Message-Id: <Pine.LNX.3.91.960307202228.508A~-100000@pigmy>
Reply-To:

Mime-Version: 1.0

Content-Type: TEXT/PLAIN; charset=US-ASCII

Fontos tudni, hogy Email-en keresztiil kdzvetlenil csak 0-127-es kodd ASCII karakte-
rek kuldhetok at. Ha olyan karaktert kiildiink, aminek a 8. bitje 1, azt a rendszer le-
vagja, elvész. Igy kozvetleniil bindris fajlok atvitele nem Iehetseges Tébb mddszer
van annak megoldasara, hogyan kiildjiink at a halézaton levelezés segitségével binaris
fajlokat. A kovetkezOkben ezeket foglaljuk Gssze:

UUENCODE/UUDECODE (roviditve: UUE)

Az UUENCODE a faijlt alkotd binaris bajtsorozatot konvertal 7 bites széveggé oly mo-
don, hogy a fajl elejérdl kezdve sorban vesz 3 db 8 bites bajtot, és azt szétbontja 4 db
6 bites darabra. Példaul, legyen 3 bajtunk hexadecimalis formaban: AFH, 01H, 65H.

Ezt bontsuk fel négy 6 bites csoportra:

Fajldarabolas...

AFH, 0l1H, 65H = 10101111 00000001 Eai .
ajlegyesités...
01100101 Fajlkédolas (MIME,UUE,>XXE)...
= 101011 110000 000101 100101 Fajldekédolas (MIME,UUE,XXE,BinHex)...

Ezek a 6 bites csoportok szamként 0...63 tar-
tomanyba tartoznak. Mivel a specialis ill. ve-
zérlokarakterek ASCII kodjai 0...31-ig terjed-
nek, a normal szoveg kialakitasa érdekében
mind a négy igy kapott bitcsoporthoz hozza-
adunk 32-t (00100000).

101011 110000 000101 100101
1001011 1010000 0100101 1000101
4BH 50H 25H 45H = KP%E

=>

CRC-ellendrzés (SFV formaban)...
CRC-ellendrzés (SFV fajlbol)

Ferr PR . o " " A
Kodolas Ciak R E«\:\J

A(z) freh asm f‘:’ul kndulasa a kovetkezo konyvtarba
|
| A kddolds médja
! (' MIME (Base64)

:  (2)UUEncode
;L) XXEncode

Sor fajlonként:

Bvte failonként:
{Megi.: a feiléc mérete nincs hozzdszamive

]L Kunyvtarfa H . Megse” H

i i oK

Sugo |

7—22 abra Atalaklto programak
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Vagyis az AFH,01H,65H bajtharmasbdl a ke%E karakternégyes lesz, ami mar levélben
elktldhetd.

Az UUDECODE program az igy keletkezett fajlt kddolja vissza a fogadd oldalon. A ko-
dolt fajl természetesen hosszabb lesz, mint az eredeti, mert a mddszer semmilyen
mas valtoztatast (pl. témorités) nem végez.

Base64

24 bites csoportokat tordel fel 6 bites egységekbe, és minden ilyen egyseg egy legalis
ASCII karakterként tovabbitddik. A 0-nak az "A", 1-nek a "B" felel meg, sth. Ez igy
folytatodik, majd kovetkezik 26 db kisbetli, 10 szdmjegy 0-tdl 9-ig, és végil + és / a
62-nek és 63-nak felel meg.

A Total Commander fajl meniijében megtalalhaté mind a kédolasra, mind a dekddo-
lasra alkalmas mlvelet. (7-22. dbra)

MIME (Multi-purpose Internet Mail Extensions)

Egy masik megoldas esetén mar lehetdség van levélben nem ASCII karakterek, kepek,
hangok kiildésére is. Ezt az eljgrast MIME-nek (Multi-purpose Internet Mail
Extensions) nevezik. Amelyik levelezGprogram ismeri ezt, azzal irhatd, illetve olvashato
akar magyar ékezeteket tartalmazo levél is. A megoldast legel0szor az RFC 1341-ben
definialtak, amely frissitését az RFC 1521-es tartalmazza. Az alapétlet az volt, hogy a
MIME folytatja az RFC 822-

ben definialt levélformatumot, Fejléc Jelentés

de az lizenetek, levelek tor- MIME-Version: azonositja a MIME verzigjat
zsének is létrehoz egy struk- Content-Description: az lizenet tartalma

trat, valamint definidlja a Content-Id: egyedi azonsitd

nem ASCII tartalmi (binaris) Content-Transfer-Encoding: |a torzs tviteli kddolaséanak formatuma
lizenetek kodolasat  elvégz0 Content-Type: az Uzenet jellege

eljagrasokat is.
Barmely levél, amely nem tartalmazza a MIME fejlécet, alapértelmezés szerint egy
sima, angol nyelv(i {izenetként dolgozddik fel. A MIME 6t Uj tzenet fejlécet definial
(ezek lathatdk a tablazatban). Ezek kozll az elsd csak egy jeldlés ahhoz, hogy a fo-

gado program felismerije, Tipus Altipus , ___Leiras
hogy milyen MIME verzi6jl Text [Plain ESTnaRRti SERgEn T Lr
" ttel van dolaa Richtext Egyszer(i formazasi utasitasokat tartalmaz
HEETE ga. o Gif GIF formatumt TokEp
€ e IPEG formatumi AIGkep
« Content-Description: Audio _Basic ';;"é‘g? har,‘f —
oy 7 Video Mpeg ormatumu Z|
ez__ a feJlec egy ASCFI Application Octet-stream  [interpretalatian byte sorozat
szOveg, amely megadja Postscript PostScript formatumu nyomtathato dokumen-
az (izenet tartalmat. Rfc822 RFC 822 Uzenet
Tl " Message |partial az Uzenet reszekre lett bontva az atvitel idejere
: Conten__t Id: a stan External-body [magat az lizenetet a halozatrol kell letdlteni
d’a':d’ uzenet ) azo,no- Mixed egymastal figgetlen részekbal allo Gzenet
sitojanak formatumaval Alternative ugyanaz az Uzenet kiilonbdz6 formatumokban
megegyezc’j egyedi azo- Multipart py7iel parhuzamosan felhasznalt részekbdl allé Gzenet
0« ; minden rész egy teljes RFC 822 lizenet, de
nosito. Digest egybe lett csomagolva
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e Content-Transfer-Encoding: azt mondja meg ez a fejléc, hogy milyen forma-
ban kddoltak az lGzenet térzsét az atvitelhez. Tébb lehetdség létezik:

o Sima ASCII szbveg, a sorok nem hosszabbak 1000 karakternél.

o A karakterek 8 biten tarolddnak (255 db karakter). Ez a kddolasi séma
mar megserti az eredeti Internet e-mail protokollt, de néhany terileten
hasznaljak az eredeti protokoll kiegészitésével. A standard, maximum
1000 karakter hosszu soroknak itt is meg kell felelni.

o Binaris kddolast hasznald lizenetek. Ezek tetszGleges binaris allomanyok,
amelyek nemcsak 8 bitet hasznalnak, hanem az 1000 karakteres hatarnak
sem felelnek meg. (pl. futtathatd programok). Binaris adatokat a kovetke-
z0 két kodolast felhasznalva kell elkiildeni

= A== és = jelek azt fogjak jelenteni, hogy az utolsé egység csak 8 vagy 16 bitet
tartalmaz. A kocsi vissza és soremelés karakterek figyelmen kivil maradnak és
szabadon beszurhatdk a sorok megfeleld rovidségének érdekében. Ezzel a mdd-
szerrel tetszoleges binaris széveg biztonsagosan elkiildheto.

= Azokra az lzenetekre, amelyek néhany kivétellel csak ASCII karaktereket tartal-
maznak, nem hatékony a base64 kddolas. Helyette a quoted-printable kédo-
last alkalmazzak. Ez megegyezik a 7 bites ASCII-vel, azzal a kilénbséggel, hogy a
127 feletti karaktereket egy egyenléségjel kodol, amit az eredeti karakter értéke
kovet két hexadecimalis szam formajaban.
Ha sziikséges, akkor lehetGség van sajat, felhasznald altal definidlt kddolas specifika-

lasara is a Content-Transfer-Encoding: fejlécben,

e Content-Type: Ez az utolso fejléc eléggé Osszetett, felépitését a tablazat mutat-
ja, amely az egyes igényeknek megfeleléen folyamatosan boviil. Lényegében az
izenet tipusat ill. altipusat tartalmazza, amelyeket egy / jel valasztja el egymastal.

Mivel nincs eltérés az RFC 822-ben leirtakhoz képest, a MIME levelek minden problé-
ma nélkil tovabbithatdk a mar létez6 levelezd programokkal és protokollokkal. Csak a
feldolgozasuk igényel néhany — a levelez6 programokban jelentkezd — valtoztatast
Ez utdbbi okozhat a levelezd programok kozétt inkompatibilitast.

Smileys (mosolygok)

El6 beszélgetéseknél a beszéd kdzben az érzelmeket a széveg elBadasi mdédja mellett
a testbeszéd (arcjaték, vallranditas, stb.) is kozvetiti. Email esetén ez a metakommu-
nikacid hianyzik. Ennek poétlasara kitalaltdk a mosolygokat. Ha a fejiinket bal oldalra
dontjik, és ugy nézziik:
Még néhany:

) kacsintas; RN o

~( helytelenités; bR |
-0 meglepddés; R () & 6
8-) szemliveg viselés;

=|:-)= Lincoln Abrahdm (J6 rendben,ez egy kicsit erés volt : -) )

A levél karakteres jellege egy Uj ,mlivészeti” agat is megteremtett: a karakterekkel
kialakithatd rajzok készitését. Egy ilyen ,ASCII-Art” |athatd az oldalt 1évo keretben.
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Levelezési listak és a Usenet

Az olyan levelezési forumokat, amelyek hasonld témaji informacidcserére alakultak
levelezési listak-nak nevezziik. A csoport tagjai levelezésen keresztiil alinak kapcso-
latban egymassal, a tagok egy kozponti helyre kiildik a leveleiket, majd onnan kertil-
nek az egyes csoporttagoknak elkiildésre, vagy levelenként, vagy id6szakonkénti, pl.
naponkénti gylijtésben. Ez utdbbi esetben, egy levélben kapja meg a lista résztvevoje
az 0sszegyijtott napi levelezést, ezt szoktak digest-nek hivni.

A USENET tobb mint 6000 témaval foglalkozik. Ezek a hircsoport-ok. A levelezési
listaktol eltér6en a hircsoportba kiildétt leveleket nem kézbesitik, hanem anyagaikat

rrrrr

vashatnak. Az dsszes hircsoport anyagat csak néhany nagy hirszerver tarolja, a tobbi-
eken csak egy-egy kivalasztott résziik taldlhato.

A kezdok bekapcsolddasat, kérdéseket és ra a valaszokat tartalmazé dokumentumok,
az Un. FAQ-ok (Frequently Asked Questions, magyarul: GYIK = Gyakorta Ismétlodo
Kérdések) segitik.

Telnet |
Eqy tavoli gépre gy lehet | [ veer TELNET _
E = = UGYFEL KISZOLGALO
belepni, mintha egy a (KLIENS) (SZERVER)
vele valo munkat leheto- g i g -
; s e = . AZ UGYFEL OLVAS A TERMINALROL AKISZOLGALO FOGAD AZ GGYFELTOL
ve tevo terminalja elott = ILLETVE } WETVE
ulnénk - KULDI A KISZOLGALONAK AZ ADATOKAT KULD, AVIRTUALIS TERMINAL FELE
: |:| | OPERACIOS OPERACIOS
(EmlékeztetSiil: Termindl egy = | RENDSZER RENDSZER

billentylizettel és képernydvel W

‘. ‘ . FELHASZNALOI
ellatott altalaban soros vonalon TERMINAL r
kommunikalni tudo eszkoz.) TCP/IP

Telnet a gépek kozti E INTERNET 45
tavoli bejelentkezést . > ,
lehetové tevo proto-
koll neve. Ez is folyama-
tos (on-line) haldzati kapcsolatot igénye. Telnettel csak akkor tudunk egy masik gépre
belépni, ha azon a gépen is van accountunk. (Felhasznalodi neviink és jelszavunk).

Az ilyen tipusU bejutds modot ad arra is, hogy a tavoli gépet felhasznalva (a Telnet
programot ott elinditva) Iépjlink be egy , kényesebb” gépre.

A belépés felderitésének a megakadalyozasa érdekében a tavoli gépen napldzott fajlt
a tavoli géprdl toroljiik, amiben benne volt a bejutast kezdeményez6 gép (a behatold)
cime.

Bejelentkezés utan a rendszer Ugy viselkedik, mintha ott lnénk a tavoli gep elott,
azaz a tavoli gép operacios rendszerének konvencioi ervényesek, parancsainkat a
telnet protokoll adja at a tavoli gép operacios rendszerének, es a tavoli operacios
rendszer hajtja végre. Igy a tavoli gépen programokat futtathatunk, megnézhetjiik az
odaérkezett leveleinket, stb.

7-23. abra TELNET mikodeése
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A Telnet protokoll

[15] A TELNET egy altalanos, kétiranyd kommunikaciot lehetové tevd megoldas. Mivel
sok program a felhasznaloval valo szamitdgeéptipus fliggetlen kapcsolattartast termina-
lok segitségével oldjak meg, ezért ez az eszkbz lehetévé teszi tavoli programokkal
torténd kommunikaciot. A fizikailag hasznalt szamitdgép (altaldban a PC) a telnet
kliens, a telnet szerver pedig a tavoli szamitdogép, amelyhez a kliens a haldzaton
keresztll csatlakozik. A telnet egyik fontos tulajdonsaga, hogy képes az adatfolyamok
atvitelét egyeztetni a telnet kliens és a szerver kdzott. Ez az egyeztetés szimmetrikus,
azaz a kliens és a szerver is kezdeményezhet és elfogadhat kéréseket.

A Telnet 6sszekottetés a TCP protokollt haszndlja az adatok és a vezérlé informaciok
atviteléhez. A protokoll harom 6sszetevoje:

1. A haldzati virtudlis terminal,
2. az egyeztetett opciok,
3. az egyeztetések (negotiations) szimmetriadja.

Mivel a valdsagban sokfajta terminal tipust gyartottak, ezért a Telnet Osszekottetés
mindkét oldala haldzati virtualis terminalt (NVT Network Virtual Terminal) tételez
fel. Ezt az NVT-t kezeli mindkét oldal, a tényleges, fizikailag létezé terminalok egy
illeszté feliileten keresztiil jelennek meg. igy minden kommunikaciét ezen NVT-k
egyuttm(ikodésével lehet megoldani.

Az NVT kétiranyu karakteres eszkdz, amely a bejovo adatokat megjelenitdé nyomtatobdl és a kimend adato-
kat eldallitd billentylizetbdl all. Ez utdbbit az NVT sziikség esetén echdzza. A hétbites ASCII kdd a 8 bites
adatmezGt gy tolti ki, hogy a legfelsd bit nulla. Az NVT nyomtatdjanak nincs fizikai sor és laphossza, hanem
csak a kovetkezd ASCII karaktereket értelmezi: NUL-ires mivelet, LF-soremelés, CR-soremelés, BEL-
hangjelzés, BS-egy pozicid vissza, HT-vizszintes tabulator, VT-fliggbleges tabuldtor, FF-lapdobas. A sorvég
jelzése a "CR LF" kdddal torténik.

2. Az egyeztetett opciok segitségével, a kapcsolatfelvétel soran, a tényleges termina-

lok altal nyuljtott esetleges
extra tovabbi szolgaltata-
sokba is meg tudnak egyez-
ni. Az opciékat ba'rme|y|k Microsoft Telnet> help

oldal kEZdeméHYEZheti, a A parancsokat lehet réviditeni. A t&mogatott parancsok:
masik oldal pedig vagy el-

Uduszli a Microsoft Telnet Ugyfélprogram

Az escape-karakter 'CTRL+G"

c - close a jelenlegi kapcsolat bezédrésa
3 i H d - display a mikddési paraméter ek megjelenitése
fogadja.”vagy VISS%aUtaS'tJa' o - open szgépnéu [port] csatlakozds szamitégéphez
Az opciokkal a ket oldal a (alapértelmezett port: 23)
. " . q - quit kilépés a telnet programbél
IEhEtsegeS IEQJObb SZOIgaI‘ set - set bedllitdsok bekapcsoldsa (lista: 'set ?°)
4 S Arls P H sen - send karakterléncok kiildése a kiszolgdlénak
tatast kiserli megval05|tanl' st - status &llapotinformdcidé megjelenitése
u - unset bedllitasok kikapcsolasa (lista: ‘unset ?°)
n . ?/h - help s(gé megjelenitése
3. Az egyeztetESEK szintak- | Hicrosoft Telnet> set 2
.t ; o ¥ &bsasdel Backspace kiildése delete-ként
szisanak SZImmEtnaJa azt crlf 0j sor méd - a return billentyd CR, LF kédot kiild
jelenti, hogy a két fél |delasbs Delete kildése backspace-ként

escape X Az x escape-karakter a telnet-ligyfél parancssoraba lépéshez

egyenranglfl d kapCSOIatban. localecho A helyi echo bekapcsolésa.
7-24. abra Windows Telnet kliens
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A Telnet parancsok — hogy elvalasztddjanak a sz6veges informacioktol — legalabb két-
bajtos szekvencidk: az elsd bajt (értéke:255) jelzi hogy parancs jon: "Ertelmezd pa-
rancsként" (Interpret as Command IAC), a masodik bajt a parancs kodja, egyezteto
parancsoknal van egy harmadik bajt, ez az opcid kddja. Ha az IAC kddot adatként
kiildjiik, akkor meg kell ismételni.

A Telnet TCP dsszekottetéssel kapcsolatot teremt a felhaszndld portja és a kiszolgald
portja kdzott. A kiszolgald varja sajat jol ismert portjan (értéke 23) az Gsszekottetést,
majd ha igény érkezik, létrehozza. A Windows XP Telnet kliens programjanak paran-
csai a /.24. dbran |lathatok. Részletes leiras az XP helpjében.

A hagyomanyos telnet TCP/IP kapcsolatban a kommunikacié a kliens és a szerver
kozott titkositéas nélkdl zajlik. A TCP/IP protokollnak titkositassal folytatott SSL kom-
munikacioja alapjait a 9.4.3 fejezetben foglaljuk Ossze. Létezik egy szabadszoftver,
neve: Putty ami a biztonsag kezelését is megoldia.

FTP (File Transfer Protocol)

Az ftp protokoll a haldzatban lévé gépeken megtaladlhato fajlok atvitelére hasznalhato.
Adatatviteli sebesség igénye is jelentosebb, hiszen elfogadhatd idén belll kell atvin-
niink esetleg tobb szaz kilobajtnyi adatot. Néhany kbajt/s-os atviteli sebesség mar
elfogadhato.

Az ftp protokoll két atviteli modban mikddhet: ascii és binary. Az el6bbi, mivel 7 bites
kddokat hasznal, szévegallomanyok atvitelére alkalmas, az utdbbi barmilyen altalanos
fajlra. Fontos tovabba, hogy egyes rendszerek (pl. Unix) kiilonbséget tesznek kis és
nagybet(ik kozt, azaz a fajl nevében tetszblegesen lehetnek kis és nagybetiik.

A kapcsolat egy ftp programmal lehetséges, ott kell megadni a célgép nevét, ami egy
internet cim. Ha a kapcsolat étrejott, a rendszer kéri az azonositot és a jelszot. Ha a
belépés sikeres, akkor a kdvetkez0 legalapvetObb parancsokat hasznalhatja:

A felhasznaldi altaldban akkor tud egy tavoli géprol/gépre masolni, ha a tavoli gépen
is rendelkezik felhasznaldi jogosultsaggal (account-tal).

L S FELHASZNALO
FTP SZERVER Y 3t ) \ FTP KLIENS
5 A"
r/ FIP PARANCSOK
— | FTPVALASZOK -
KISZOLGALO [® va P UGYFEL
PI / PI
= ( TCP/IP =
11 . INTERNET 1
L] KISZOLGALO | ,} » L UGYFL L4
DTP 2 e DTP
- "\ ADATOSSZEKOTTETES £ -
I | [ | 17 |
~ § P i) =
» 3 o _] - r‘_‘._w‘i
FAJLRENDSZER FAJLRENDSZER

7-25, dbra FTP hatdsvazlata
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dir paranccsal listazhatja a célgép konyvtarszerkezetét,
cd paranccsal valthat a konyvtarak kozott,
get paranccsal hozhat le fajlokat a tavoli géprdl,
mget-tel egyszerre tobbet
put paranccsal tolthet fel fajlt a tavoli gépre,
mput-tal egyszerre tdbbet.

FTP kapcsolat

[15] Az FTP feladata a megbizhato és hatékony adatatvitel egy tigyfél és egy kiszolga-
16 kOzOtt. Két Osszekottetést haszndl: egy adat és egy parancs dsszekotetést. Az adat
Osszekottetés kétiranyd, és nem all fenn az egész id6 alatt. Az FTP protokoll az igyfél
és a kiszolgald két folyamatanak (processzének) az egylittmiikddésén alapul. Az egyik
folyamat a protokollértelmezd (PI-Protokoll Interpreter), a masik az adatatviteli proto-
koll (DTP-Data Transfer Protocol).

Az Ugyfél protokollértelmez6 (ligyfél-PI) kezdeményezi a vezérld Osszekottetést. A
vezérld Osszekottetés a Telnet protokoll szerinti. Kezdetben az tigyfél-PI generalja a
szabvany FTP parancsokat és tovabbitja a vezérlo dsszekottetésen keresztiil. A szab-
vany valaszokat a kiszolgalé-PI kiildi az tgyfél-PI-nek a vezérld dsszekottetesen ke-
resztll a parancsok valaszaképpen.

Az FTP parancsok hatarozzak meg az adat 0sszekottetés parameétereit (data port, atvi-
teli mdd, stb.) a fajlrendszerben végrehajtott mliveletek mibenlétét (store, retrieve,
append, delete, stb.).

Mivel az FTP a Telnet protokollt hasznalja az sszekdttetetes vezérlésére,' a legttbb-
szor Ugy, hogy az lgyfél-PI illetve a kiszolgalé-PI a rendszer mar létez Telnet modul-
jat hasznalja.

FTP adatkezelése

Az adatatvitel sorén az adatok a kiildd hoszt hattértaroldjabol a fogadd hoszt hattérta-
roldjaba jutnak. Gyakran sziikség van adattranszformaciora, mert a két rendszer ki-
I6nbozik. Kivanatos, hogy a karakterkonverzié az NVT-ASCII szerint valosuljon meg,
killonbdz6 rendszerek esetén, ha szovegallomanyt visziink at. Ilyenkor mindkét oldal
végrehajtja a sajat bels6 abrazolasi mdédjanak megfeleld transzformaciot.

Adat tipusok: A felhasznald allitja be az adatabrazoldsi modot. A lehetséges adat tipusok:

ASCII Ez az alaptipus és minden egyes implementacionak ismernie kell.

EBCDIC Azon gépek szamara, amelyeknél a belsd abrazolas EBCDIC-et hasznal.

Kép(image) Az adatok folyamatos bitenként mennek at 8-bites atviteli bajtban.

Lokalis Az adatok logikai bajtokban mennek at. Ilyenkor sziikség van a bajtméret megadasara.

Adat struktuarak: Az FTP-ben definidlt allomanyszerkezetek a kovetkezok:

¢ allomany-struktira, ilyenkor valdjaban strukturalatian az allomany, vagyis folyamatos bajtsoro-
zat. Ez az alapértelmezés.
rekord-struktira, az dllomany szekvencialis rekordokbdl éplil fel és

o lap-struktira, amikor az allomany fliggetlen indexelt lapokbdl all.
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Atviteli médok: Az FTP-ben definialt atviteli

modok:

e STREAM MODE Az adatok bajtfolyamként mennek at.
e BLOCK MODE Az adatok blokkok sorozataként mennek at, amelyek a blokkot leiré fejrésszel

rendelkeznek.

e COMPRESSED MODE Az adatismétlddéseket az el6forduldsukkal egyditt kiildi, ami bizonyos to-

moritést jelent.

FTP parancsok: Az FTP parancsok kategoriai:

e  hozzaférést vezérldé parancsok-

a tavoli fajlrendszer jogosult elérését biztositja

e  atviteli paraméterek parancsai - atviteli mdd bedllitasa

e szerviz parancsok - a fajlrend-
szer hasznalatat, benne a mozgast
biztositja.

A kliensprogram a szerver 21-es
TCP Portjgdhoz csatlakozik, és itt
végrehajt egy bejelentkezést. Erre
USER és PASS parancsokat hasznal-
jak.

A kliens beléphet alkonyvtarakba pl.
a CWD paranccsal, vagy kezdemé-
nyezhet olyan parancsot is, amihez

adatatvitel is sziikséges. Ilyen pa-

rancsok példaul az NLST ahol a
konyvtarlistazds az atvitt adat, illet-
ve a RETR és a STOR fdjl le- illet-
ve feltoltésére.

Az adatkapcsolat kezdeményezése attol
fligg, hogy passziv FTP kapcsolatrol,
vagy aktiv FTP kapcsolatrdl beszéliink.
Aktiv FTP kapcsolat esetén a PORT paran-
csot kell kiadnunk, melynek paramétereit
vesszovel valasztjuk el. Paraméterei: az IP
Cim, a Kliens Adatcsatorndjanak TCP
Portja a haldzaton hasznalt bytesorrend
szerint.

Passziv FTP kapcsolat esetén a PASV pa-
rancsot kell kiadnunk paraméterek nélkdil,
és a szerver a valaszban fogja megmon-
dani, hogy hova kapcsolédjon a kliensiink.
A vélasz formatuma hasonlé a PORT pa-
rancsnal hasznalatos formatumhoz.

Amennyiben az el6z6 lépésben adatforga-
lommal jaré kapcsolatot szerettiink volna
kezdeményezni, akkor kiadhatjuk az ennek
megfeleld (NLST, RETR, STOR, stb.) pa-
rancsot. Innen az el6z0 lépés -elejétdl
folytathatjuk a mikodésiinket (vagyis,
tjabb adatforgalommal jaro tevékenység-

C:\Documents and Settings\drk)ftp
ftp> help
A parancsok rovidithetdek. A parancsok a kovetkezdk:

! delete literal prompt send
? debug Is put status
append dir ndelete pwd trace
ascll disconnect ndir quit type
bell get nget quote user
binary glob akdir recy verbose
bye hash nls renotehelp
¢d help mput renane
tlose led open radir
ftp) &
7-26. abra Windows XP FTP parancsok
Az FTP: kapcsolat beallitasai b4

Kapcsolat neve: ﬁbnlai? .

Kiszoladlé neve: autbmfhu

[ Névtelen belépés (e-mail cimmel mint jelszoval)

Felhasznaldi néy: konya

| ek ok

Jelszo: B o
Fiavelem: a meqadott jelsz6 nem titkostot!
Tavol konyvtér: | o ua d ik _PET i

Helvi kényvtgr: ,‘ |
Parancskiildés: A
Szervertipus: | Automatikus vizsgalat - _w:..z; |

|

[[] T(izfal haszndlata (proxy-szerver)

Passziv mdd hasznalata az atvitelhez (mint a béngészikben)
Parancskiildés a kapcsolat fenntartésahoz: St

Parancs: ﬂc}é[;j :__E Kildési ciklus: 90 s
[ OK J [ Mégse ] [ Sigo ]

hez Uj adatcsatornat kell kérjiink), vagy

kilephetiink a QUIT paranccsal.

7-27. abra Total Commander FTP kliens
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A Windows XP ftp kliens programjanak parancsai a 7-26.. abran lathatok. Részletes
leiras az XP helpjében. A Total Commander fajlkezel6ben is van FTP kliens (7-27. ab-
ra).

Anonymous FTP

Vannak mindenki szamara elérhetd, nyilvanos elérésii gépek, amelyekre természete-
sen nem kell account-tal rendelkezni, ez az in. anonymous ftp. Az ilyen gépekre beje-
lentkezve bejelentkez0 (login) névként az "anonymous" szot kell begépelni.

A rendszer ekkor arra kér, hogy jelszoként a sajat email cimiinket adjuk meg, ez sok-
szor gyakorlatilag nem koételezd, kizardlag statisztikai célt szolgal. Ezek utan a tavoli
gépet, pontosabban annak nyilvanosan elérhetd kdnyvtarait lathatjuk, és az Osszes
fenti ftp parancs hasznalhato.

Ez egy nem tul kényelmes, de jol hasznalhatd mddszer fajlok letdltésére, ha nincs mas
maod. Természetesen ehhez ismerni kell a letdltendo fajl pontos Utvonalat is.

Azok részére, akik csak Email kapcsolattal rendelkeznek, létezik a levéllel torténd off-line ftp, az ftpmail.
Ennek az a lényege, hogy vannak olyan haldzatra kotott szamitdgépek, amelyek az ftpmail server programot
futtatjdk. Ez fogadja a leveleket, és feldolgozza a benniik ftp-vel elérni kivant gép cimét, és az ftp parancso-
kat tartalmazo utasitasokat. Az ftpmail program végrehajtja a kijeldlt ftp kapcsolatot, letolti a megadott fajlt,
uuencode-olja, majd elkiildi levélben a feladdnak.

TFTP (Trivial FTP)

Hasznaljak még az FTP egyszer(ibb valtozatat, a Trivial FTP-t kisebb fajlok atvitelére,
mint példaul mikor egy kliens a haldzaton keresztiil bootol.

A miikodéséhez a 69-es UDP portot hasznalja (az FTP a TCP 21-es portjat).

e Nem tud kényvtartartalmat listazni

o  Nincs azonosito, vagy titkositd megoldasa

e  Csupan fajlokat tud irni vagy olvasni a tavoli szerver-re/rol

e  Csak harom atviteli mddot tamogat: "netascii”, "octet" és "mail". Az elsd kettd megfelelaz FTP "ASCII"
és "image" (binaris) modjanak.

Mivel UDP protokollt hasznal, ahol nincs a kapcsolatfelvételnél haromutas kézfogas, ezért réviden leirjuk az

adatatvitel protokolljat:

e Az "A" kezdeményez6 hoszt A kiild egy RRQ (read request) vagy WRQ (write request) csomagot a "B"
hosztnak, elhelyezve benne a fajlnevet és az atviteli modot.

e B valaszol egy ACK (acknowledgement) csomaggal, amiben "A"-tajékoztatja, hogy "B" melyik portjan
varja a kiildendd t6bbi csomagot.

o  Ezek utan "A" 512 bajtos szamozott ADAT csomagot kiild "B"-nek, amely mindegyiket szamozott ACK
csomagokkal nyugtazza.

o Az utolsd ADAT csomag kevesebb lehet, mint 512 bajt, ez egyben jelzi az atvitel végét. Ha az utolso
csomag is 512 bajt lenne, "A" még kiild egy nulla bajt hosszlisagli csomagot.

Archie

Az anonymous ftp-vel elérhet0 fajlok keresésére hasznalhatd adott név, vagy névrész-
let alapjan.

Az archie szerverek folyamatosan figyelik az ftp-vel elérhetd szervereket egy adott régidban, és az elérheto
kényvtarakat a benniik 1évd fajlok neveivel egyiitt, egy folyamatosan frissitett adatbazisba helyezik. Az
archie kezelése egyszer(i, csak be kell irni a kulcsszot, ami alapjan keresiink, és egy listat kapunk arrdl,
milyen néven mit talalt az archie a sajat adatbazisaban. Telnet protokollal lehet archie serverekkel kommu-
nikalni.
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7.8.3 Informaciok szervezéese a halozaton.

Az informaciok Gsszegylijtése, rendezése és megkeresése, a dinamikusan valtozo ha-
l6zaton nem egyszer(i dolog. Hogyan szervezhetjilk meg az informaciok kozotti kap-
csolatokat? Alapvetden két megoldas kinalkozik:

Az egyik a hierarchikus: ez azt jelenti, hogy az informaciok kozotti 6sszefliggéseket
egy szintekbdl allé rendszerbe szervezziik. Elindulunk a legmagasabb szintrdl, és min-
den szinten kijel6ljik, amihez tartozo alatta Iévé szinten folytatjuk a keresést. Ez ha-
sonld a szamitastechnikdban megszokott menirendszerhez: egy meniipontot kiva-
lasztva megnyilik egy almen(, majd abbdl kivalasztva egy Gjabb, és igy tovabb.

J6 példa erre a konyvtarakban hasznalt Egyetemes Tizes Osztélyozas (ETO) rendszer, amely az emberiség
tudasanyagat ilyen médon prébalta rendszerezni: tiz fécsoportot valasztott, és ezeken beliil Ujabb alcsopor-
tokat definialt. Példaul az elektrotechnika témakor: a 6. focsoport (Alkalmazott tudomanyok, technika) 62
alcsoportjanak (Technika) 621 jelolésli (Gépek, elektrotechnika) témakore.

Ennek a rendszernek szamos el6nye mellett hatranyai is vannak:
e Nagyon kotott, a struktira felsdbb szintjei mar nem valtoztathatok meg.

e Minden informacidt valahova be kell sorolni, ez felveti a hatarteriiletek besorola-
sanal a nem egyértelm(iség kérdését.

e Nem veszi figyelembe azt, hogy az egyik teriilet robbandasszer( fejlodése miatt
aranytalanna valik az egyes alszintek egymashoz viszonyitott sulya.

A masik lehetGség az informacidk olyan szervezése, amely az egymasra valo utalaso-
kon, hivatkozasokon alapul. Erre is van példa az irott médiakban: a lexikonokban sze-
repld Un. kereszthivatkozdasok (jeldlése: ->, jelentése: 1asd).

1 INFO1
\
| INFO21 | !NF022 .............

L —
[INFO211][INFO212] [ INFO213] .... [INFO221] .............

HIERARCHIKUS

INFORMACIOK KOZOTTI KAPCSOLATOK KIALAKITASA

7-28. abra: Kapcsolatok az informaciok kézott

Ez a halds, egymasra hivatkozd (mutatd) modszer csak a szamitdgépes dokumentum-
kezelés megjelenésével valt a gyakorlatban kényelmesen hasznalhatéva, és az ilyen
moddon kialakitott szovegeket hipertext-nek hivjuk.

Gopher

A haldzaton vald hierarchikus keresés végezhetd a programmal. Er6forrasigény nem
nagy: Mikor elinditjuk a programot egy szamozott menlipontokbdl allé men(it gordit
le. A menlipont kivalasztasa a megfeleld szambillenty(i megnyomasaval toérténik, és a
kivalasztott meniiponthoz tartozd almeni jelenik meg, szintén szamozott menlpon-
tokkal, és igy tovabb. Elavult. A mobiltelefon haldzatokban él tovabb WAP néven.
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WWW (World Wide Web)

A WWW altalanos tgyfél-kiszolgald haldzati koncepcidra éplil. Az informacidszolgaltatd
gépeken egy WWW kiszolgaloprogram (Web szerver) program fut, amely a felhaszna-
Iok gépein futd bongészéprogramok (Netscape, Explorer, Mozilla, Opera, stb.) altal
kildott kérésnek megfelelden elkildi @ [<arams
kért informaciot az adott gépre, amely |<HEAD>

ebben az esetben az tigyfél (kliens). ! P gty Vo

Minden informaciokérés és az arra adott |<BODY BACKGROUND="bg_hatter.jpg">
valasz fiiggetlen a tobbitdl, vagyis @ | aaman. = Tootactdalac/mz>
kapcsolat csak az atvitel idejére jon |<ime src = "skype.gif" BORDER=3><BR>
létre. A kiszolgald nem figyeli killon az | </CENTER> )
egymés utén beérkezd igényeket, ming- | S = 2% 01ds1 o legegvazerh uta-
et 0j kérésként kezeli, még akkor is, ha |<pre>

az esetleg azonos helyrol érkezett. A |Ez egy rdvid, elére formazott

WWW mﬁkodését a gyakorlatban tbb szbveg csak az illusztracid miatt.

r ’ - £y = </PRE>
tenyezo bIZtOSIt]aZ Két dolgot valaszthatd <BR>
. . 7 o r r <UL>
Minden informacios egyseg — kep, gra- | 115 a mrer -
ﬁka, animacio, szoveg — forraskent "http://www.aut.bmf.hu/konya"> Ugras a
jelenik meg a hé|6zat0n_ szerzd Honlapjara...</A>

i X ) <LI><A HREF =
A forrasokra olyan modon lehet hivat- |»start.html">Tartalomjegyzék...</A>
kozni a kapcsolatok felépitése soran, |</UL>

: . ’ , Itt egy kép, <A HREF = "start.html">
hogy meg kell adni a forras helyet, €s | rug src = *up.gif"></A> amivel szin-

annak médjét’ hogy d hasznélt program |tén vissza-léphet egy oldalt.
hogyan tudja megjeleniteni, hasznalni |</BopY>

” </HTML>
ezt a forrast.

Az alkalmazott megjelenitési modot a Valaki mintaoldala
késobb ismertetendd URL (Uniform

Resource Locator — egységes for- s
rasazonositd) adja meg. SRUT X
HTML :

A dokumentum fogalmat itt altalano- | £z az oldal a legegyszeriibh utasitasok felhasznaldsaval készilt
sabban kell ertelmezniink: ezek objek-

tumok, amelyek lehetnek: szdveg, | [P e9v rovid elére fordzorc
kép(graﬂka), hang (ZEHE), de akér moz- szoveg csak az illusztracio miatt.
gokép (film) is, illetve futtathaté alkal- | |kst dolgot vélaszthato

mazasok (flash, java, javascript, stb).
A dokumentumok logikai struktdrajat a + Uqras a szerz6 Honlapiara..
HTML (Hyper Text Markup Language) + Tartalomieqyzek...
jelolései segitségével lehet szabalyozni |

[9,17]. A HTML arra készlilt, hogy segit- It eqy kip E
ségével a dokumentumok szokasos, '
sorban egymds utani olvasasa helyett, a 7-29. abra HTML forras és megjelenése
szdvegben elhelyezett kapcsolatok alap-
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jan az egész dokumentum kénnyebben legyen attekinthetd és elolvashatd. Segitségé-
vel logikusan szervezett és felépitett dokumentumokat lehet késziteni, olyan mddon
hogy a nyelv alkalmas logikai kapcsolatok létrehozasara a dokumentumon beliil és
dokumentumok k&zott, amit a dokumentum olvasédja kezelhet.

Ahogy ezt mar az el6zekben megirtuk az ilyen mddon szervezett szdveget
hypertext-nek hivjuk. A folyamatos, sorokba rendezett széveg végigolvasasa helyett
a kereszthivatkozasokat kdvetve kénnyen el lehet menni a szbveg egy mas részére,
megnézni mas informacidkat, azutan visszatérni, folytatni az olvasast, azutan megint
egy masik bekezdésre ugrani. Ilyen szerkezetliek a weboldalak, valamint majdnem
minden korszer(i program sugdja. Amennyiben a szdveg mellett mas médiaobjektum
is megjelenik, akkor hipermédiardl beszéliink.

Lényeges, hogy a kapcsolt objektum is tartalmazhat tovabbi kapcsoldsokat kiilénb6z6
objektumokhoz, amelyek elvileg a haldzaton barhol lehetnek. A WWW gy is tekinthe-
t6, mint egy dinamikus informacié témeg, amelyben a hypertext segitségével kapcso-
latok (linkek) vannak.

Az el6bbiekben leirtak illusztralasara egy mintaoldal forrasnyelvi alakjat, és béngeszo-
vel torténd megjelenitését a 7-29. abran mutatjuk be.

A HTML formatumu fajl valdjaban egy szdveges fajl, szintén szoveges (olvashatd)
vezérlokddokkal. Ezek a vezérldkddok < és > jelek kdzott szerepelnek, és a szdveg
megjelenését, formatumat, példaul a betl(ik nagysagat, formajat, stb. jeldlik.

A szOveg egyéb dokumentumokra vagy a dokumentum mas részeire vald hivatkozaso-
kat is tartalmazhat, amit a vezérlokddok segitségével adhatunk meg linkek formaja-
ban. Ezek a linkek — amelyek a megjelenitéskor altalaban kék szin(i, alahtzott szbve-
gekként, vagy kék keretes ikonokként jelennek meg — hypertext alakiva teszik a do-
kumentumot.

URL specifikaciok

URL (Uniform Resource Locator) egységes forrasazonositd: megadja a megjelenitd
program szamara, hogy az adott szOvegrészhez, képhez, grafikahoz kapcsolt doku-
mentumot milyen maddszerrel lehet megjeleniteni, milyen tipust kapcsolatot kell fel-
épiteni, illetve hogy ez a forras hol, az Internetre kapcsolt gépek koziil melyiken talal-
hat [10].

Példaként egy URL:

http://www.aut .bmf.hu:8080/WEB/ai/leiras.html

A kapcsolt (a kapcsolatban hivatkozott) allomany a leiras.html nevet viseli, a WEB/ai
konyvtarban talalhaté a www.aut.bmf.hu cim{ gépen, amely a Web-szolgaltatasokhoz

az alapértelmezésként szerepld 80-as port helyett a 8080-at hasznalja. A kiszolgald a
HTTP-protokollal érheto el. A kiszolgald domén neve helyett IP-cime is hasznalhato:

http://193.224.41.151:8080/
Az URL a kovetkezo informaciokat tartalmazza:

o a protokollt, amelyet az adott forras eléréséhez hasznalunk (ftp, http,
gopher stb.); Az URL els0 tagja az adott forras eléréséhez hasznalandd protokollt
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adja meg. Az URL segitségével az Interneten hasznalt legtébb informacidforras
elérheto.

o annak a kiszolgalonak az domén-nevét, amelyen az adott forras talalha-
to. Nem anonymous kapcsolat esetén, ha sziikséges, itt kell megadni a felhaszna-
|6 névét és a jelszot is. Ez az informacid két perjellel (//) kezdddik és egy (/) zarja
le.

e a kiszolgald portjanak a szamat. Ha ez nem szerepel, akkor a megjelenito-
program az altalanosan hasznalt alapértelmezést feltételezi. Ha a kapcsolddashoz
nem a WWW-hez javasolt 80-as portcimet hasznaljak, akkor ezt az URL-ben a ki-
szolgald nevéhez vagy ciméhez kettdsponttat (:) kapcsolva kell megadni.

o a forras helyét a kiszolgalo lemezegységének hierarchikus allomany-
rendszerében (konyvtar/fajinév). Ez kozvetlenil a kiszolgald nevét lezarod
perjel (/) utan all. A keresési Utvonal megadasanak formaja attol fligg, hogy mi-
lyen fajta szolgaltatashoz kapcsolddtunk. Gyakran egészen az allomany szintjéig
meg kell adni az elérési utat.

Azonos konyvtarban levé dokumentumok eseten eleg csak el6szor a teljes URL-t meg-
adni, utdna mar elég a tobbi fajinak csak a nevét megadni.

Egy adott HTML-kapcsolaton bellil az azonos kényvtarban Iévd allomanyok elérésehez
nem kell a teljes keresési Utvonalat megadni. Ha egy dokumentumot elértiink a rend-
szeren, ez mar bizonyos informaciokat szolgaltat a kdvetkezd kapcsolat felépitésehez.
Igy a szomszédos allomanyok eléréséhez elegendd egy rész-URL alkalmazasa, ami az
aktudlis dokumentumhoz viszonyitva relativ kapcsolddast biztosit. A

http://www.aut .bmf.hu/

URL esetén a megjelenitd program a megadott kiszolgald fokonyvtarat keresi. A
WWW-szerver konfiguralasakor megadhatd, hogy ilyen esetben melyik legyen az a
HTML-dokumentum, amelyet a kiszolgalo elkiild a felhasznaldnak. Ez lehet pl. lidvoz-
lés, vagy informacio a szolgaltatasokrdl, mas URL megadasa, tartalomjegyzék, hiba-
uzenet.

A WWW kiszolgalot futtatdé gépen a felhasznalok a sajat kdnyvtarukban 1évo, a rend-
szer konfiguralasakor definialt specialis nev{ alkényvtarban mindenki szamara hozza-
férhetd, személyes HTML-dokumentumokat hozhatnak létre. A kényvtari hivatkozas a
felhasznalo neve. Ez azt jelzi a kiszolgald szamara, hogy az adott felhasznald alkonyv-
taraban kell az dllomanyokat keresni. Példaul a konya felhasznaldi névhez tartozd sze-
mélyes dokumentumok a

http://www.aut .bmf.hu/konya

URL segitségével érhetok el. A kiszolgald konfiguraldasakor meg kell adni annak az
alkényvtarnak nevét, amelyben a felhasznalok létrehozhatjak az ilyen személyes do-
kumentumaikat (home page, honlap).

Ez a konyvtarnév a kiszolgald konfiguracios allomanyaban (a UNIX-rendszereknél alta-
laban a /etc/httpd.conf) megtalalhatd (pl. public_html, wwwhomepage).

Még egy példa. Egy FTP-URL legaltalanosabb formaja:
ftp://[USER[:PASS]@] SZERVER[ : PORT] [;type=<TYPECODE>] [/DIR]

220




7. TCP/IP PROTOKOLL, ES AZ INTERNET

Ahol:

USER a felhasznald neve

PASS a jelszdé (Password)

SZERVER IP vagy DNS - cim

PORT Portszam (default érték: 21)

TYPECODE a letdltés médja: a ... ASCII I ... Image (binary)
DIR «wis directory

Ha valakit pl. ’kovacs-nak hivnak, es 'golem' a jelszava, akkor egy nem anonymous
FTP-URL :

ftp://kovacs:golem@ftp.aut.bmf.hu type=a /pub/systems

A bongész0 erre bejelent ezzel a névvel és jelszoval, ASCII-modot allit be és a
/pub/systems konyvtarat hivja le. A parancsatvitel az alapértelmezett 21-es porton
torténik. .

Ugyancsak a rendszer létrehozasa soran definialhaté annak az allomanynak a neve,
amely a rendszerbe vald belépéskor, illetve a sajat konyvtarak cimzésekor megjelenik
a felhasznaldk képernydjén. Ezt a HTML dokumentumot altaldban a kovetkezé nevek
valamelyikével latjak el: welcome.html index.html index.htm.

CGI

Ahogy azt mar leirtuk, a HTTP-protokollt a WWW (gyfél (a bongészd) a HTTP-
kiszolgalokkal vald kommunikaciora hasznalja. Ennek segitségével az (igyfélprogram
adatokat kérhet a kiszolgal6tdl, és informaciokat kiildhet a kiszolgaldra. Mas esetek-
ben az Ugyfélprogram akar valamit kildeni a kiszolgalonak feldolgozasra. Altalaban
ezeket a kapott adatokat a kiszolgald nem maga kezeli, hanem tovabbitja dket az un.
gateway programoknak, amelyek nem a HTTP-rendszer részei.

A CGI-specifikaciok (Common Gateway Interface) irjak le, hogy a HTTP kiszolgalok
hogyan kommunikalnak a bongészok altal kiildétt informaciokat ténylegesen feldolgo-
z6 programokkal [10]. Amikor a megjelenitd egy olyan kapcsolathoz ér, amely egy
programra hivatkozik, a kiszolgald elinditja ezt a programot és a CGI-leirast hasznalva,
atadja az tgyféltdl érkezd adatokat (ha vannak). A kiilsé program a kapott informaciot
felhasznalva elvégzi a feldolgozast vagy lekérdezést, és a valaszt (ugyancsak a CGI-
leirast hasznalva) visszakiildi a kiszolgaldnak. A kiszolgald ezt azutan HTML dokumen-
tum formajaban tovabbitja a kérést kiildé megjelenité programnak.

Példaként gondoljunk arra, hogy egy weblapon Iévé anyagok kozétt kereslink. Amikor beirjuk a keresendd
szot a bongészével megjelenitett weboldalra, és rakattintunk a jovahagyasra, akkor a bongész0 a szerverrel
kialkitott kétiradnyu kapcsolatot felhasznalva, elkiildi a keresend6 szét, a CGI specifikacid szerint. A szerver
fogdja, majd kifejezés feldolgozasa utan meghivija a gépen Iévé kereséprogramot, atadja neki a keresendd
szot. A keresO ez alapjan magtaldlja (vagy nem) a keresett anyagot, és jellemzéit visszaadja a web szerver
programnak. A szerver program HTMI kédba agyazza, és visszaklildi a bogészonék, és az megjeleniti.

A HTTP protokoll

A HTTP (gyfél kiszolgald protokollt hypertext dokumentumok gyors és hatékony meg-
jelenitésére tervezték. A protokoll allapotmentes, vagyis az Ugyfélprogram t&bb
kérést is kiildhet a kiszolgalonak, amely a kéréseket egymastdl teljesen fliggetlentl
kezeli, és minden dokumentum elkiildése utan le is zarja a kapcsolatot.
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A HTTP-kapcsolat négy lépése:

1

4.

A kapcsolat megnyitasa. Az ligyfél meghivja a kiszolgaldt az Interneten ke-
resztlil az adott cim és port azonositd alapjan (alapértelmezésben a 80-as
porton keresztiil).

A kérés elkiildése. Az lgyfélprogram Uzenetet kiild a kiszolgalonak, amely-
ben valamilyen kiszolgalast kér. A kérés HTTP-fejlécbdl és a kiszolgaldnak kiil-
détt adatokbal all (ha van ilyen). A fejléc informacidkat tartalmaz a kiszolgald
szamara arrdl, hogy milyen tipust a kérés, és megadja, hogy az ligyfélprog-
ramnak milyen lehet&ségei vannak.

A valasz. A kiszolgalo a valaszt visszakiildi az tgyfélprogramnak. Ennek része

a fejléc, amely leirja a valasz allapotat (sikeres vagy sikertelen, a kiildott ada-
tok tipusat), és ezt kovetik maguk az adatok.

A kapcsolat lezarasa. A kiszolgald a valasz elkiildése utan lezarja a kapcso-
latot, igy az er6forrasok megint felszabadulnak a kovetkezo kérésekhez.

Az allapotmentesség miatt a kapcsolatok semmit nem tudnak az el6z6 kérésekrol,
mivel a kiszolgald minden dokumentum elkiildése utan lezarja a kapcsolddast, és min-

den kérést egyenként, kilon-kilon kezel.

Ha egy dokumentum tobb keépet vagy grafikat tartalmaz, akkor
ezek megjelenitéséhez az Ugyfél annyiszor épiti fel a kapcsolatot,
ahany hivatkozast taldl: egyet maganak a dokumentumnak, és a
tobbit egyenként a grafikaknak, illetve képeknek. (A protokoll 1.1-
es verzidja, mar szakit ezzel a tiszta allapotmentességgel, és egy
kapcsolatban tébb részt is letdlthetiink. A HTTP protokoll nagyon
egyszer(i: a kérések és a valaszok egy vagy tGbbsoros szévegek,
soronként kocsi vissza - soremelés (CR-LF) karakterekkel befejezve.
Ha a kérés sikeres, akkor a dokumentum ugyanezen a kapcsolaton
keresztiil ker(l atvitelre, majd a kapcsolat lezarasra kerdil.

7-30. dbra HTTP protokoll A felhasznalok fel6l érkezo kérésekrol azonositasra a

kovetkezd informaciokat tarolja a program:

e A kérést kildé gép Internet-cime, ahonnan a kérés érkezett; Ez lehet a gép Inter-
net-neve vagy IP-cime

e adatum és a helyi ido;

e a kérés modja (GET, POST); Jelzi, hogy a megjelenit6-program milyen kérést
kildott a kiszolgaldnak.

o GET elkildi a kért dokumentumot.
o HEAD elkildi a dokumentum HTTP-fejlécében Iévo informaciokat.

o LINK egy meglévo objektumot (képet, programot, allomanyt stb.) egy
masikhoz kapcsol. Ez pl. egy HTML dokumentum szamara azt jelentheti,
hogy mddositja a dokumentumot, és a fejlécbe beirja a kapcsolas (LINK)

_ informacioit.

POST elkiildi az adatokat a megjel6lt URL-nek. Ennek mar |éteznie kell.

PUT elhelyezi az igyfél altal kiildott adatokat a megjelolt URL-ben, feliilir-
va a régebbi tartalmat. Az URL-nek mar léteznie kell.
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o UNLINK eltavolitja a meglévo kapcsolasi informaciot, amelyet pl. e|626[eg
egy LINK parancs helyezett el a dokumentumban.

o TEXTSEARCH megkeresi a kért URL-t és elvégzi a keresést. ehhez a GET
maodszert, és azt az URL-t hasznalja, amely tartalmazza a kéréskor elkiil-
dott adatokat.

o a kért dokumentum neve;

o a kiszolgalo altal hasznalt HTTP protokoll verzidszama;
o a kapcsolatkérés eredményére utald kod;

o az elkildott dokumentum hossza.

Cookie (Siiti)

A cookie egy olyan azonositd, amelyet a kliens-oldali bongészd program (pl. Netscape
Navigator, Internet Explorer, stb.) eltarol, és minden egyes, a megfelel6 szerver feldl
érkez0 kérés esetén a szervernek elkild. Lényegében a felhasznald azonosithatdéva
valik.

Példaul, ez teszi lehetévé a TV-misorok szamat, és sorrendjét a szerver megjegyezze, és a misor oldal
linkjére kattintva a felhasznalo altal beallitott modon jelenitse meg az oldalt.

A cookie-k nem biztositanak semmiféle informacidszerzési vagy visszaélésre alkalmas
lehetOséget. Nem lehet veliik a kliensrol vagy a futtatd géprol informacidkat szerezni.
Egyszerlien csak a kommunikacié egyszer(isitésére szolgalnak. Felmer(l az az igény is,
hogy a szerver a kérés kiildése mellett egyéb informacidt is kapjon a klienstol.

A cookie (izembe allitasat a szerver kezdeményezi. A kliensnek joga illetve lehetdsége
van ezt megtagadni, de ekkor — értelemszer(ien — a szerveren a cookie hasznalata-
hoz kotott dolgok nem mikodnek (jol). Egy szerver altal beallitott cookie-t a browser
(kliens) csak az adott szervernek kiildi vissza, esetleg azon beliil is csak egyes doku-
mentumok elérésekor; tehat az egyes szerverek az egymas altal beallitott cookie-krdl
nem tudnak.

Egy cookie-nak lehet lejarati hatdrideje, ekkor a kliens csak a megadott ideig hasznal-
ja azt, annak lejarta utan "elfelejti". Ha nincs megadva lejarati hataridd, akkor a
cookie csak a bongészobadl vald kilépésig él.

Minden alkalmazas kialakithat6 cookie hasznalata nélkiil is, legfeljebb tobb
szerver oldali eroforrast kot le.

Portalok

Egyre jobban terjednek az olyan WEB helyek, amelyek szamos szolgaltatassal ,csabit-
jak” oda az internetezOket. Ezeket hivjuk portal-oknak. Ezekben tobb szolgaltatast
gydjtéttek egybe:

Hirszolgaltatas

Keres0 szolgaltatas
Cseveg0 csatorna (chat)
Sportrovat,

Internetes vasarlohely,
Ingyenes e-mail
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e Szaknévsor,
e IdGjaras,
e Térkép

Keresés az Interneten

Az interneten folyamatosan valtozd, hatalmas informaciétémegben az eligazodas csak
a keresGprogramok hasznalataval lehetséges. A keres6eszkdzok a kovetkezbképp cso-

_ portosithatok:
KULCSSZAVAK MEGADA SA .
keresomotorok: a webol-
KERESETT : : dalakon taldlhatd szavakat
LEKERDEZES | ,orcrs , o
mgg Sy o B ins i indexelt adatbazisba gytij-
KapcsoLaTor) | TALALA tik.
MEGADASA ¢ z
= temakatalogusok: - em-
BONGESZO KERESES berek végzik a weblapok
SZOLGALTATO katalogizalasat
) metakeresok: a keresési
A KERESES FOLYAMATA feladatot egyszerre tobb

keresGeszkozzel végzik

Az automatikusan miikodo keresorobot programok a weboldalakon talalhatd szavakat
indexelt adatbazisba gylijtik. (Keresd robot: egy olyan program, amely a keresomotor
adatbazisat automatikusan frissiti a kiilonféle bejart weblapok elemzése, vizsgalata
alapjan. Az indexelés: logikai sorbarendezés). A keresést az adatbazisban végz6 kere-
soémotorok jellemzoi:

e pontossag (precision) — a talalat mennyire fedi le a lekérdezést

o talalati arany (recall) — a katalogizalt és a keresés szempontjabdl fontos do-
kumentumok hany szazaléka van a talalatok kozoétt

o lefedettség (coverage) — a vildgon lév0 Osszes vonatkozéd dokumentumbdl
mennyi van a keresOmotor adatbazisaban.

Példaul, a vilagon 50 dokumentum foglalkozik ceruzahegyezdvel. A keresé motor adatbdzisaban Gsszesen 10
dokumentum van, ebbdl 5 foglalkozik a ceruzahegyezdvel. Beirva a ,ceruzahegyezd” szot, 6 talalatot ka-
punk, de csak 4-ben szerepel ténylegesen a szd. Ezért: pontossag: 4/6=0.66, taldlati arany: 4/5=0.8, lefe-
dettség: 5/50=0.1

A keresdmotorok a weblapon szerepl6 kévetkezo tartalmi elemeket gydijtik ki:
title (cim) - description (leiras) - keywords (kulcsszavak) - body (torzs) — maga a web-
lap szbvege.

Az els6 harom elem a weblap megjelenitésekor nem lathatd, az adatbazist frissitd
keresd robotok ezeket is vizsgaljak. Sajat weblap esetén célszerldi ezen elemek atgon-
dolt megadasa!

A halozat emberi tényezoi

Az eddigiekben a haldzatrdl, mint a technikai lehetoségrol beszéltiink, amivel egymas-
tol tavoli emberek képesek kommunikalni. A tavolsag, és a bizonyos mértéki ,.anyag-
talan személytelenség” miatt, etikai kérdésekrdl is érdemes szot ejteni. Stilszer(ien
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ezek egy szabdlyrendszerben, az. Ugynevezett Netiquette-ben (halozati etikett) szere-
pelnek. Igaz, hogy az Internet a nagy szabadsidg egyik megnyilvanulasa, de itt is
szlikség van bizonyos iratlan szabalyok betartasara. Alapgondolata: Ne éljiink vissza
a halozat nyudjtotta lehetoségekkel!

Ennek t6bb Gsszetevdje van, vegylk koziliik néhanyat sorjaban:

Fontos a vitaférumokon vald kultGralt hangvétel megvalasztasa, tovabba fontos tudni, hogy aki a levellinket
olvassa, (legtobbszor) nem ismer minket élében, nem ismeri hatteriinket, kizardlag a leirt soraink alapjan
itél meg minket. Gyakran okoz félreértést, hogy sokan elfelejtik, egy leirt mondatot sokféle hangsullyal fel
lehet olvasni, gyakran kiilonbozo jelentéstartalommal. Ezért fokozottan tgyelni kell arra, hogy a csatorna
csak a szaraz szavakat kiildi at, nem képes a személyes beszédet kisérd és az értelmezését segité meta-
kommunikacidra. Ezen segitenek a levelezésnél mar leirt smiley-k.

Ne éljlink vissza azzal, hogy a vitapartner fizikailag igysem tud visszavagni. Mert amit él6ben nem mernénk
szemébe mondani, leirhatjuk levélben, hiszen nem kell senkivel szembe nézniink. Az ilyen magatartas gyak-
ran vezet kilatastalan vitakhoz az egyes forumokon.

A netikett a haldzat hasznalataval kapcsolatban mondja azt, hogy mivel a halozat kozos teriilet, az adatatvi-
teli sebesség korlatozott, ne terheljiik le feleslegesen, mert mindenki munkdjat megnehezitheti. Mindig az
adott rendszer teljesitéképességein belil kell maradni, példaul ne flizziink a leveleinkhez szép nagy ASCII
grafikat alairasunkként, mert sok felhasznalé olyan vonalat hasznal amelynek kicsi az adatatviteli sebessége.

Ez konkrétan altalaban nincs megtiltva, a felhasznald jozan belatasaban célszer(i reménykedni.

Az Internet nagy sikerének egyik zaloga az volt, hogy nonprofit alapon mikddik. Ez aldl persze kivételek a
helyi szolgaltatok, de nemzetkdzi viszonylatban el lehet mondani. Reméljiik ez igy is marad, és a technika
fejlodésével mindenki hozzaférhet el6bb-utdbb, aki akar. Az persze kérdéses, hogy amikor mar boldog bol-
dogtalan (izleti alapon Internetet szolgaltat, mennyire marad nonprofit a Halézat, de reméljiik, a gerinchalo-
zatok, az Internet tdinyomo része legalabb megmarad nonprofit szervezésiinek.

e 7.8.4 Valos idejii hangtovabbitas
e, ) ) (VoIP)=Voice over IP)
1:: Pon e A bevezet6ben emlitett tavkozlés és szamitas-
¢ 4 E B E - PR, technika kozeledésének példaja az interneten
W3 cEEEERE - EEEEE keresztlil torténd telefonalas. A VoIP (Voice
e g oot oo e oo over IP = Hangatvitel IP felett) egy mddszer,
crlpumbuenruavpanrrer | amelynek segitségével telefonbeszélgetéseket
Sl bonyolithatunk egy IP haldzaton, joval olcsdb-

A mintavett bemendjelet, a ,#" karakter | Dan. A megvalositasa nem konny( feladat, mert

jeldli, mig az ADPCM médszerrel kapott | az Internet Protokollt nem erre tervezték. A

kimendjelet a ,-, karakter. legnagyobb probléma a hallhatdé hang j6 mino-
7-31. bra Hiromszégjel ségének a biztositasa.

Digitalis hangatvitel

Az emberi hang analdg természetli. Ahogy ezt mar megtanultuk, digitalizalaskor az
analdg hangot digitalisan tovabbithatd PCM formara (pulzus kod modulacid) alakitjuk.
A PCM masodpercenként 8000-szer mintavételez és minden mintat egy binarisan koé-
dolt szamértékké alakit. Ez az érték a hanghulldmnak a mintavételezés pillanataban
mért amplituddjat reprezentdlja. A szabvanyos telefon PCM kod 8 bites, igy beszélge-
tésenként 64000 bit/sec (bps) savszélességet igényel. Az a viszonylag nagy savszéles-
ség igény, kodolasi és tomoritési modszerekkel csokkenthetd.
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Ha csak az egymast kovetd mintak kozotti valtozasokat kddoljuk, akkor az mintanként
kevesebb bittel irhatjuk le. A kiildnbségi PCM, (roviditve: DPCM (Differencialis

PCM)) kddolaskor az el6z0, és az aktualis jel digitalis értékének a kilonbségét vissziik
at. A valtozasoknak az atvitele mar kisebb savszélességet igényel.

ADPCM

Az Adaptiv (=alkalmazkodd) DPCM esetén (réviditve: ADPCM Adaptive
Differential Pulse Code Modulation), az ADO és a VEVO oldalon is azonos algoritmust
hasznalva, megjosoljuk az el6z6 minta és a pillanatnyi minta kiilénbségét. Amit tény-
legesen atkdldiink a csatornan, az a josolt és a tényleges kiilonbseg eltérése. Ezzel a
maodszerrel még hatékonyabb, kisebb savszélességet igényld atvitel lehetséges.
Példaként nézziik egy haromszog alaku jel esetén a mddszereket. Az adaptiv algorit-
mus, amit a joslasra hasznalunk, a kovetkezd: az el6z6 kiilonbség ugyanaz mint a
kdvetkezo.

A példabdl is lathatd a DPCM és az ADPCM hatékonysaga: a harom bittel kddolt PCM
jelfolyam helyett, a DPCM és az ADPCM jelfolyam is minddssze két bittel kodolhato. Az
ADPCM szabvany: CCITT, ITU-T G.726

| Bemenéjel | 1 2 3 4 5 6 5 4 3 2 1 2 3 4 | PCM JELFOLYAM

| #1626 kim.| - 2 2 3 4 5 6 5 4 3 2 1 2 3 |

| Kildnbség | - 1 1 1 1 1 -1 -1 -1-1-1 1 1 1 | DPCM JELFOLYAM
| Jésolt := = @3- 4 °5 B 7 4 3 2 43 0.3 4|

| = e e e |

| Hiba | - - o 0o 0 0-2 0 0 0 0 2 0 0 | ADPCM JELFOLYAM

Csak az elsé és a masodik minta elkiildése utan lehetséges a kovetkezd minta értékének a becslése. Az
els6 és a kovetkezO josolt mintaértékek pontosak, kivéve, amikor a jel ndvekedési iranya megfordul. A
fenti tablazatban lathatok a leirtak.

A hagyomanyos telefonrendszerekben a PCM vagy ADPCM révén a kommunika-
cid idejére egy-egy szinkron digitdlis beszédcsatornat, azaz allandd sebességli bitfo-
lyamot generalnak, akar beszélgetnek, akar éppen nem. Ennek azért van jelentsége,
mert egy atlagos telefonbeszélgetésben szamos révid idétartamu sziinet (csénd) van,
aminek a haldzaton valo tovabbitasa savszélesség-, és pénzveszteseg.

VoIp halozatokban a beszélgetés adatkent keriil tovabbitasra, azaz csak a tényle-
ges beszédintervallumok idején generalddik adatforgalom, ami kérdlbellil egyharma-
daval csokkenti a hangkommunikaciéhoz sziikséges savszélességet. Természetesen,
minél jobban csokkentjik a leképezéshez hasznalt bitek szamat, annal rosszabb a
hangatvitel minésége. Egy masik tényezd, a késleltetés is fontos szerepet jatszik a
hangtomoritéssel kapcsolatban. Bar a késleltetés énmagaban nem rontja a hangmi-
ndséget, a nem kivanatos visszhanghatas elkeriilése érdekében sziikseg lehet vissz-
hangelnyomasra, valamint a valtozd késleltetésbdl (jitter) szarmazd zavarok kiszlirése-
re.
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Osszegezve: a VoIP alkalmazasa két mddon is hatékonyabbd teszi a halézat hasznala-
tat: egyrészt csokkenti a hangatvitelhez sziikséges savszélességet, masrészt a
beszéd kozbeni sziineteket (a haldzat terhelése szempontjabdl) kisziiri. Az el6-
nyoknek a kihasznalasahoz azonban a tovabbitd haldzatnak képesnek kell lennie az
alacsony savszélességli kommunikacids kapcsolatok kiszolgalasara, valamint arra,
hogy a sziinetek idejére megkimélt savszélességet a vele egyidében zajlé mas hang-
kommunikacié rendelkezésére tudja bocsatani.

VoIP megvalositasa

Az IP telefon két megvaldsitasa létezhet: egy multimédias PC-n futé szoftver, vagy
egy kulonalld késziilék formajaban. Az Gsszekottetések (vagyis a telefonhasznalat)
megvaldsitashoz az IP telefon gateway sziikséges. Az alapfunkcidjat konny( definialni:
az eszkoz atalakitja a ,tradicionalis” analdg hang adatot digitalis adatta és az IP halo-
zaton keresztiil, mint pl. az Internet, elkiildi egy masik gatewaynek, és az visszaalakit-
ja analdg adattd, és tovabb kiildi egy telefonra.

A VoIP jellegébdl adodoan ez a fajta telefon mar nem a pont-pont kapcsolaton alapuld
klasszikus megoldas.

Mivel a rendszer nyitott szabvanyokra épiil, kész (ij alkalmazasok integralasara. Ezek
utan az is elképzelhetd, hogy a joévOben az IP telefonunkrdl szoveg-beszéd atalakitd
segitségével lehallgassuk az e-mail-jeinket. Tovabba lehetdvé valik olyan kdzpontok
kialakitasa, ahol az e-mail, telefon hang és fax lzeneteinket egységesen kezelik.

A mar miikédd megoldasok: hivasatiranyitas, a call-center-ekre jellemz6 hivasok
sorbaallitasa, és prioritas szerinti kiszolgalasa, tobb résztvevis konferenciabeszélgeté-
sek mind a rendszer alapszolgaltatasait fogjak képezni.

H.323 és a SIP
Ha IP fol6tti telefoniardl beszéllink, akkor napjainkban két szabvany harcol egymassal.

e Az egyik a tavkozlési iparbdl jovo, és az ITU altal jovahagyott H.323 keretajanias,
amely egyéb szabvanyokkal kiegészitve hatarozza meg, hogy milyen rendszerele-
mekbdl, milyen vezérlési izenetekkel és milyen folyamatokkal épithetd ki multi-
média kommunikacié nem garantalt mindségli csomagkapcsolt haldzatokon.

e A masik az Internetes koz6sség altal kidolgozott, és IETF, az Internet specifikacios
szervezet altal kidolgozott ajanlas multimédia kommunikacio kiépitésére, és lebon-
tdsdra. Az ajanlas egy kapcsolatkezdeményezd protokoll, a neve: Session
Initiation Protocol, roviden SIP. Ez egy egyszer(i, szoveg alapi kérés-felelet
protokoll. SIP esetében az ligyfelek hivaskezdeményezést, a kiszolgalok pedig a
hivasok fogadasat vegzik (ligyfél-kiszolgalo felépités). Hasonléan, mint a GSM
mobil haldzatokban a SIP-telefon bejelentkezik a haldozatba, és az Internet-
telefonhaldzat regisztralja azt az Internet csatlakozast, amelyrdl a telefon beje-
lentkezett. Az elozetesen kivalasztott SIP- telefonszolgaltatonal a regisztralas tel-
jesen automatikusan torténik.

Mind a SIP és mind H.323 helymeghatarozasi és hivaskezelési szolgaltatast nyuit a
felhasznalok részére. A kapcsolat kezelését, és multimédia adatfolyamok tovabbitasat
killonvalasztva kezelik: az utdobbi megvaldsitasat az IETF specifikalta valosideji
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atviteli protokoll (Real-Time Protocol = RTP) valdsitja meg mindkét megoldas-
ban.

Melyik a jobb? H.323 erGssége a tavkozlési vildg szabvanyositasi multjaban rejlik: a
kovetkezetes, pontos ITU szabvanyok, és jol kidolgozott atjarhatdsag a hagyomanyos
telefonhaldzatok iranyaban. A SIP az internetes kdrnyezetével, a gyors, valtozasokra
képes alkalmazkodd képességével, a jelen allas szerint ki fogja szoritani a H.323 meg-
oldast.

(A szerz0 dilemmadja. Lehet hogy errdl a részrél a megoldas robbanasszerd elterjedése
miatt tobbet kellett voina irni???)

Ellenorzo kérdések: 7. Fejezet

1. Milyen rétegei vannak az Internet haldzatnak, és ez hogyan viszonyul az OSI mo-

dellhez? Mi az egyes rétegek feladata?

Mi az RFC?

3. Mi az IP protokoll feladata? Milyen informaciokat tartalmaz a IP csomag és a fejlé-
e’

4. Ismertesse az Internet cimzési rendszerét! Hogyan épiilnek fel a cimek? Mik azok

az A, B, C osztalyd cimek? Hogyan szoktak abrazolni?

Mi a cim maszkok feladata? Adjon egy konkrét példat is a hasznalatara!

6. Hogyan miikodik az informaciéatvitel a haldzatok kozott? Mi az a atjard
(gateway)?

7. Mi a bels6 haldzati cimek szerepe?

8. Mik azok az alhaldzatok, és hogyan hozzuk ezeket létre? Mik a legfobb szabalyok?

9. Mi a DNS? Magyarazza el a domén nevek rendszerét! Miért monjuk, hogy hierar-
chikus felépités(i? Mi a hierarchia tetején 1évd cslcsszint(i domének jelentosége?

10. Mik azok a zonak? Mi a delegalas? Mi a FQDN? Hogy mukddik a névfeloldas?

11. Hogyan miikédik az IP (tvalasztasa? Mi az alapértelmezett atjaro?

12. Hogyan hatarozzuk meg az Utvonalat, a routing tabla segitségével?

13. Foglalja 6ssze az Uj IP protokollal, az IPV6-al kapcsolatos legfontosabb ismerete-
ket!

14. Mit jelent a mobil kommunikacid? Foglalja 6ssze a mobil kommunikacidval kapcso-
latos legfontosabb ismereteket!

15. Mik azok a portok? Mit jelent az, hogy egy port ,,jol ismert”? Hogyan kezelik ezt a
TCP/IP protokollban?

16. Mi a TCP protokoll feladata? Milyen informacidkat tartalmaz a TCP csomag?

17. Mi az a haromutas kézfogas?

18. Mi az UDP protokoll feladata? Hasonlitsa 6ssze a TCP-vel!

19. Milyen célt szolgal az ICMP protokoll?

20. Milyen célt szolgal az ARP protokoll? Es a RARP? Magyarazza el miikodésiiket! Mit
jelent egy csomag ,beburkolasa”?

21. Foglalja 0ssze egy lizenetvaltas fo lépéseit két gép kozott, kitérve a keretekre és
csomagokra!

22. Hogyan m{kddik a DHCP protokoll?

23. Mi a tlizfal? Mi az a NAT és hogyan lehet az Internet hozzaférést megosztani?

P

S
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24,

23.

26.
2t

28.
29.
30.

3L

32.
33.
34.
i,
36.

g
38.
39,
40.
41.
42,
43.
144,
45.

46.
47.

Mutassa be a radios haldzatokat! Mi az AD-HOC, illetve infrastruktira (izemmod?
Mi az Access Point? Hogyan oldjak meg a biztonsagi problémakat?

Par mondatban foglalja 6ssze a kovetkezd haldzati programok feladatat: ARP,
IPCONFIG, PING, TRACERT, PATHPING, NETSTAT, NSLOOKUP, ROUTE. Szerez-
zen bdvebb informaciét az XP helpje segitségével!

Mi az Ethereal program feladata?

Hogyan tudunk az internetre kapcsolddni? Hogyan miikodik egy internet szolgalta-
t6?

Ismertesse a SLIP és PPP protokollok feladatat!

Mire szolgal, és milyen részeket tartalmaz egy broadband router?

Milyen internet szolgaltatasokat hasznalhat egy felhasznalé? Melyik nem igényel
allandd haldzati kapcsolatot?

Mutassa be az Email legfontosabb jellemzoit! Mi az SMTP, POP3 és IMAP? Milyen
funkciokat kell megvaldsitani egy levelezd programnak?

Mi az UUENCODE/UUDECODE eljaras? Miért hasznaljuk? Es mi az a MIME?

Mi az a mail szerver? Mik azok a smiley-ik?

Mik azok a levelezési listak? Mi a digest és a FAQ (GYIK) ?

Mi az a TELNET? Hogyan m(ikddik? Milyen biztonsagi problémakat okozhat?
Mutassa be az FTP alkalmazas legfontosabb jellemzoit! Hogyan mikdédik? Mi az
anonymous FTP? Melyik programmal tudok létrehozni FTP kapcsolatot? Mi az
Archie?

Hogyan lehet az informaciokat szervezni a haldzaton? Mi a GOPHER?

Mi a WWW? Mi a HTML, URL?

Mi a hipertext és mi a hipermédia?

Mit jelent, és milyen célt szolgal a CGI?

Mi az a HTTP protokoll? Hogyan m{ikédik?

Mi az a cookie?

Mi a proxi szerver?

Sorolja fel a haldzati etikett (netikett) néhany alapszabalyat!

Ismertesse a digitalis hangatvitel alapjait! Hogyan lehet az atvieendd hanginfor-
macio igényelte savszélességet csokkenteni?

Mi az ADPCM témorités lényege?

Mi az a VoIP?
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Te nagyon jol jatszottal, én milyen voltam? (Moldova Gyérgy)

A szamitdgép haldzatok egyik legdinamikusabban fejlodo teriilete a kisebb helyi halo-
zatok, azaz a lokalis halézatok. (Local Area Network — LAN). Képes megoldani
egy szervezet egységes, gyors, szervezett, ligyviteli, iranyitasi, raktarozasi, vagy akar
munkaszervezési feladatait. Milyen eldnyei vannak a szamitdgépek ilyen mddon torté-
no 6sszekapcsolasanak?

e Hatékonyabban lehet felhasznalni a rendszer erdforrasait; nem kell minden prog-
ramot és adatot egy gépen tartani a munkahoz, az adatokhoz, amennyiben ez
szlikséges masok is hozzaférnek.

e A perifériak szama is csokkenthetd: kozos nyomtatok, kézés CD meghajtok is
hasznalhatok.

e A fentiek mellett ma mar a halézat a munkatarsak kozotti hatékony kommunikacio
eszkoze is, levelezésre, k6zos adatbazisok és egyéb informaciok kezelésére is fel-
hasznalhato.

Az Internet megjelenésével a LAN-ok dsszekapcsolasa is megvaldsult, kitagitva a fel-

hasznalhato lehetdségek korét.

A lokalis haldzatok egyre jobban egy miikddd szervezet hatékony mikddésének a
meghatdrozéjava valtak. Ezért a megfeleld miikddés biztositasara harom igen fontos
problémara kellett megoldast talalni.

1. A szervezet egységeit, illetve kapcsolatukat hagyomanyosan a fajlrendszer is le-

képezte. (minden foosztalyhoz egy, a gyokérben lévé alkdnyvtar tartozott, illetve

az ez alatti kdnyvtarakban voltak a foosztalyhoz tartozo osztalyok adatai.

Meg kellett oldani a rendszerben 1év0 gépek tavolrol térténd karbantarthatdsagat

3. A bonyolultabb haldzatkialkitas miatt nem voltak kotelezhetok a felhasznalok arra,
hogy ismerjék a rendszer felépitését: hol milyen szerver, nyomtatd stb. all rendel-
kezésre.

Jelenleg a harom leggyakoribb halézati operacios rendszer: Windows, Unix/Linux,

és a Novell Netware. Mivel hasonlo feladatokra tervezték a rendszereket, ezért na-

gyon sok hasonldsag talalhaté az operacids rendszerekben, és a megoldasokat az

elobbiekben felsoroltakra mindegyik rendszerben megtalaljuk.

A konyv elozo fejezeteiben mar a LAN-ok tobb Osszetevdijét bemutattuk, ezért csak a
tovabbi, kiegészitd ismereteket foglaljuk Gssze, elsddlegesen a szoftver dsszetevokre
kitérve.

8.1 LAN az OSI modell alapjan: MAP ES TOP

Az IEEE 802 szabvany csak a haldzati rétegig szabvanyositja a LAN halézatokat. Azért,
mert a harom szabvanyban a kbzeghozzaférési modszerek eltérnek, nem célszerii a
teljes felépitést kiilonalléan kezelni. Ez vezetett két, a szabvanyokon alakuld protokoll:

e A valos ideji mikodést kbveteld MAP (Manufacturing Automation Protocol
— gyartasautomatizalasi protokoll),
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o Az ilyen igényt nem tdmasztd TOP (Technical and Office Protocol — technikai
és hivatali protokoll) irodaautomatizalasra szant megoldas

kifejlesztéséhez. [1] Bar a MAP és a TOP az alsd rétegekben kiilénb6zo, a felsd réte-
gekben teljesen kompatibilesek, azonos protokollokat hasznalnak.

MAP

TOP

7| FTAM | DS MNS

FTAM | DS MNS

OSI megjelenitési
6| protokoll (8823)

OSI megjelenitési
protokoll (8823)

0OSI viszonyprotokoll
(8327)

0OSl viszonyprotokoll
(8327)

4-es osztalyu
4| bsszekottetés alapu

4-es osztalyu
Osszekottetés alapu

szdllitas  (8073) szdllitas  (8073)
3 Osszekottetésmentes Osszekottetésmentes

kapcsolat (8473) kapcsolat (8473)

Logikai kapcsolat- Logikai kapcsolat-
2 vezérés (LLC) vezérés (LLC)

(8802/2)

(8802/2)

1 Vezérjeles sin
(8802/4)

Ethernet Vezérjeles

(8802/3) (gg’(;’z’,‘;)

Az els0 két szintrdl mar irtunk, nézzik a
felsébb rétegeket. Az Osszekottetés-mentes
haldzati szintl protokolljuk az ISO 8473-as.
Ez nagyon hasonld az IP protokollhoz, de
nagymértékben eltér az X.25-t6l, azaz a
datagramos megkdézelitést valasztottak.

A szallitasi rétegnek az 1SO 8072/8073 pro-
tokollt hasznaligk. Ez a réteg sajat maga
kezeli a forgalomszabélyozast és a hibavé-
delmet.

A 4-es osztaly azt jelzi, hogy a megbizhatat-
lan szdllitdsi réteg esetén is megfeleléen fog
mikodni. (Az X.25-0s szallitasi réteg esetén
folotte alacsonyabb osztalyba tartozd szalli-
tasi protokollt lehetne hasznalni.)

A viszony, a megjelenitési és az alkalmazasi
rétegeiben szintén I1SO szabvany( megolda-
sok taldlhatok (allomanytovabbitas, virtualis
terminal).

8-1. abra: A MAP és a TOP felépitése

vagy mas néven protokoll-veremnek
(protocol stack) neveziink. Ilyen példaul a
MAP, TOP, illetve az Internet TCP/IP pro-
tokoll készlete.

8.1.1 LAN-ok 6sszekapcsolasa

A TOP halézatok otféle fizikai eszkdzt
hasznalnak az Gsszekotetések megvaldsi-
tasara: a hosztokat, jelismétloket, hida-
kat, utvalasztokat (routereket) és atjaro-
kat (gateway).

A hosztok lényegében az informacid for-
rasai és céljai.

Jelismétiokrol (repeater), jelelosz-
tokrol (HUB) mar az Ethernet haldzat
kapcsan irtunk, feladatuk a jelregenaralas,
bitek tovabbitdsa az egyik haldzatbdl a
masikba.

SR - “Gateway '
| Alkalmazasi el - | Alkalmazasi
| Megjelenitési 3 .v_ Megjelenitési
Viszony Viszony
Atviteli _ Atviteli
Router . -
Halbzati : : Halozati
- Bridge -
Adatkapcsolati Adatkapcsolati
Repeater
Fizikai : Fizikai

Az olyan protokollgy(jtemeényt,
amely minden rétegben csak egyet-
len protokollt tartalmaz, proto-
kollkészletnek (protocol suite)

Tobb halozat 6sszekapcsolasanal alkalmazott eszkozdk

Osszekotd OS| réteg

Fizikai Adatkapcsolati Halozati
Jelismétlé azonos azonos azonos
(repeater)
Halézati hid eltérd is lehet azonos azonos
{bridge)
Forgalomirany | eltérd is lehet | eltérd is lehet azonos
ito (router)
Halozati atjard | eltérd is lehet | eltérd is lehet | eltérd is lehet
(gateway)

8-1. dbra LAN-ok dsszekapcsoldsa
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A hid (bridge) két haldzat adatkapcsolati szintli 6sszekapcsolasat is végezheti. Egy
Ethernet és egy vezérjeles sin(i haldzat kozott a hid teremti meg a kapcsolatot. Lé-
nyegeben egymasba atalakitja az eltérd keretformatumokat.

Utvalasztokat (router) akkor kell alkalmazni, ha az Gsszekdtendd halézatok kiilon-
b6z6 haldzati, de azonos szallitasi réteggel rendelkeznek. Pl. Ethernet és X.25-6s halo-
zat kdzott atvalasztd alakitja az Ethernet kereteket X.25-6s keretekke.

Atjarokat (gateway) akkor hasznalnak, ha olyan haldzathoz csatlakoznak, amely
felépitése nem koveti az OSI modellt.

FDDI

A ma mar elavuld FDDI alapgondolata: (ivegszal alapu lokalis haldzat, ha dragan is, de
kialakithatd. Az FDDI multimddust (ivegszalakat hasznal olcsébb volta és kisebb ve-
szélyessége (nem lézer-fény, csak LED) miatt.

Az FDDI két optikai szalas gy(ir(ibdl all, amelyekben az adatforgalom ellentétes iranyd.
Ha az egyik meghibasodik, a masikon az adatforgalom tovabb folyik. Ha mindkettd
ugyanazon a ponton szakad meg, akkor a két gy(ir(i egyetlen dupla hosszi gydriivé
alakithato. Minden allomas olyan relékkel van felszerelve, amelyek a gy(iriik 6sszekap-
csolasara, és a meghibasodott allomasok kiiktatasara hasznalhatdok. Az alap FDDI pro-
tokoll modellje a 802.5 protokollon alapszik.

8.2 Lokalis halozatok fizikai egységei

A lokalis haldozati kommunikacio feladatait az erre a célra tervezett hardver és
firmware (ROM-ba égetett, a kartyan 1évo program) végzi. Személyi szamitdogépekbdl
allo halozatokban hasznalt fizikai eszk6zok a kovetkezok:

Adapterkartya

Ezt a specialis perifériakartyaként kaphatd eszkozt, az adapterkartyat, a haldzat allo-
masaként hasznalni kivant valamennyi személyi szamitogépbe beépitik. Az adapterkar-
tya tartalmazza a logikai kapcsolatvezérlést, és a kdzeghozzaférés vezérld funkciokat
megvalositd aramkori részt. Mivel a miikodtetdé aramkorét egy tokba integraltak, az
ma mar minden alaplapon megtaldlhatd, altaldban sziiségtelenné téve a kulonalld
adapterkartya hasznalatat.

Kabelrendszer

A kabelrendszer azt a kabelt, ill. vezetéket jelenti, amelyet a haldzatban lévd eszkozok
Osszekapcsolasara hasznalnak. Altalaban idetartoznak még azok a csatlakozdszerelvé-
nyek is, amelyek lehetové teszik, hogy az eszkdzok a kabelre csatlakozzanak. A leg-
tobb lokalis haldzatnal hasznalt alapvetd vezetékvalaszték a kovetkezO: sodrott érpar
kotegbdl allo kabel, koaxialis kabel és a fénykabel.

Elosztok, erositok

Egyes lokalis haldzati kialakitasok koncentratorokat, ill. hozzaférési egységeket hasz-
nalnak, hogy a halodzati jelek erOsitése és elosztasa megoldasara, illetve a haldzatban
levd eszkozok egy kdzponti helyen keriiljenek dsszekottetésre. Ezeket szoktdk HUB-
oknak, jelismétloknek is nevezni.
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Média konverterek

Ezek az eszkozok kiilonféle fizikai haldzatok 6sszekapcsolasat teszik lehetove, az adat-
atviteli kdzegek dsszekapcsolasaval. Elsodlegesen a jelek elektromos illesztését bizto-
sitjak a kdzegek kozott.

Példaul egy 10Base-T(RJ-45)/10Base-2(BNC) atalakitd egy 10 Mbit/sec-os csa-
vart érparat hasznald haldzatrész és egy BNC csatlakozds vékony koax haldzat Gssze-
kapcsolasat teszi lehetdvé. Léteznek még 10Base-T(RJ-45)/10Base-FL(SC) illetve
10/100Base-TX(RJ-45)/100Base(FX) stb. eszkdzok is.

8.3 Gépek logikai 6sszekapcsoldsa

A lokalis haldzatokban hasznalt szamitdgépeket - a haldzati funkcidjukat tekintve - két
csoportba sorolhatjuk:

e az informaciot felhasznald munkaallomasok,
e informaciot szolgaltatd szamitdgépek az un. szerverek.

Természetesen ez a két kategdria — ahogy ezt a késObbiekben is latni fogjuk — fizi-
kailag nem valik élesen ketté.

A haldzatba kotott szamitogépek kapcsolatdnak kialakitdsa utan a gépek képesek
egymassal kommunikalni, eréforrasaikat egymassal megosztani. Amennyiben a koz-
ponti er6forrasok megosztasa az elsddleges cél, akkor iigyfél-kiszolgalo kapcsola-
tot valdsitunk meg, ha a kélcsénds kommunikacid is fontos szerepet jatszik, akkor
torekszlink az egyenrangu kapcsolat kialakitasara.

8.3.1 Ugyfél-kiszolgdlo kapcsolat

Az els6 esetben van egy kitlintetett, altalaban a haldzatba kapcsolt gépeknél nagyobb
teljesitmeény(i gép (a szerver) amelynek feladata a tobbi géprdl (kliensektdl) érkezo
kérések kiszolgalasa. Ezt a kialakitast kliens-szerver, magyarul iigyfél-kiszolgalo
modelinek nevezik.

Valdjaban, mind a szerver- mind a iigyfél (kliens) funkciok a gépeken futé
programok formajaban jelennek meg, amelyek a gépek kozotti 6sszekotte-
tést kihasznalva végzik a munkajukat. Természetesen az (igyfél-kiszolgald mo-
dellnek tobb, mindségileg mas kialakitasa lehetséges, attdl fliggden, hogy egy adott
feladat mekkora, és milyen részét hajtja végre a kliens-, illetve a szerver program,
hogyan osztjak el a kdzés munkat.

Példaként gondoljunk egy szerveren elhelyezett adatbazisban torténd keresésre! A
legegyszer(ibb esetben a kliens gép egy ,buta” (dumb) terminal, amely egy egyiittes
adatbeviteli és megjelenitd egység: a billenty(izetén begépelt adatokat atkdildi pl. so-
ros vonalon a szerver gépre, az ott futd program a begépelt parancsok alapjan a ke-
resést végrehajtja, €s a keresett rekordokat visszakiildve a soros vonalon, a terminal
azokat megjeleniti. Szoktak ezt a felépitést elkllonitve is kezelni, és hoszt —
terminal kapcsolatnak hivjak.

A klasszikus nagyszamitogépes kornyezetben a felhasznaldk ilyen mddon tudtak a
gépet hasznalni, példaként a kapcsolddas modjat az IBM BISYNC protokoll ismerteté-
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Ugyfél-kiszolgalé felépités sen keresztll mar be-

Az ligyfél kérdésekkel fordul a kiszolgdldhoz, az pedig megkiildi a vélaszt. mutattuk. Nagy ,elo_
Ez lehetdvé teszi azt, hogy a feladat megolddasahoz sziikséges eréforrasokat nye, hogy terminalok-

optimalisan osszuk el. (Nem feltétel a térbeli szétvalasztédas!) nak nem kell kOI’SZEl'G,
ADATOK ADATOK I ADATOK I nagyteljesftményﬁ gé-
FELDOLGOZAS FELDOLGOZAS peknek lennilik, ezért a
MEGJELENITES Windows is tdamogatja
a terminal szerveres

@ @L@ HALOZAT kialakitast.

t

FELDOLGOZAS Egy masik lehetdség
I MEGJELENITES I MEGJELENITES lehet az, hogy a kikere-

o sett ag!atokat a ”szerver
csak ,,0mlesztve”, nyers
formaban kuldi vissza a

r ; e . kliensnek, ahol a futd
AZ UGYFEL-KISZOLGALO RENDSZEREK VALTOZATAI program megfelelﬁ for-

8-3. dbra: Ugyfél-kiszolgalo modell véltozatai maban megjeleniti.
A harmadik esetben a

keres® program a kliens gépen fut: a keresés végrehajtasahoz sziikséges adatbazis
rekordokat a vonalon a szerver elkiildi a kliensnek. Az, a lekildott részen végrehajtja
a keresést, majd ezt a tovabbiakban lekildott részekkel is folytatja. Egy rendszerben
természetesen egynél tobb szerver is elképzelhetd.

Dedikalt szerver-en kizardlag a szerverfunkciokat megvaldsitd program fut, és fel-
hasznaldi munkdra nem alkalmas, ellentétben a nem dedikalt szerver-rel, ahol a
kiszolgald alkalmas a szerverfunkciok ellatasara is. (Ez utobbi megoldast ma mar rit-
kan, esetleg fejlesztésre hasznaljak.)

A kiszolgdlokat a végzett tevékenységiik alapjan a kovetkezéképpen csoportosithajuk:

o Beléptetd, vagy hitelesito kiszolgalo: Adatbazisban tarolja a haldzati erdfor-
rasok és felhasznalok jogosultsagait, és kérésre ezt szolgaltatja.

e Fajl vagy nyomtato kiszolgald: A fajlszerver tarolja, és jogosultsagtol fiiggéen
felkinalja a tarolt allomanyait a felhasznaloknak. A nyomtatd szerver kezeli a halo-
zatban 1éve nyomtatok hasznalatat, és az alkalmazasok nyomtatdkra vald varako-
zasa miatt kialakulé nyomtatasi sorokat.

e Alkalmazas kiszolgalo: A szerveren talalhaté kilonféle alkalmazasok felhaszna-
I6k altal torténd alkalmazasat kezeli.

Ismételten felhiviuk a figyvelmet arra, hogy a szerverfunkciokat programok valositiak
meg, es ezek a programok akar egy kozos szamitogepen is futhatnak!

Példaul a Windowst futtatd rendszerekben lévé IIS (Internet Information Services) tartalmazza a szerver-
programként hasznalhatd Network News Transfer protokollt (NNTP), a File Transfer protokollt (FTP) és a
Simple Mail Transfer protokollt (SMTP).

Mivel a kliens — és szerver szerepek ilyen mddon valtoztathatok, a szélsd esetben el-
juthatunk oda, hogy a két szerep nem valik szét: a gépek egyenrangl szerepet jat-
szanak a kapcsolatban.
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8.3.2 Egyenrangu kapcsolat

Az eszkdzok Gsszekapcsolhatok a demokracia szabalyai alapjan: minden gép egyen-
rangu, és er6forrasainak egy részét bocsatja a haldzaton keresztiil a tébbi gép szama-
ra. Ezek az egyenrangil, vagy mas néven peer-to-peer (réviden: P2P) haldzatok.

A ,peer-to-peer” sz0 jelentése tehat ,egyenrangutdl egyenrangihoz”, vagyis egy
olyan haldzat, amelyben az Gsszes csatlakozo - peer - teljesen egyenrangl, vagyis
mindegyik ugyanazokkal a jogokkal és feleldsséggel rendelkezhetnek, és az eroforra-
sokat, adatokat, programokat stb., egymas szamara kolcsonosen elérhetové tehetik,
kozosen hasznaljak, kicserélhetik, és ehhez nincs sziikség kdzponti szerverre.

« Minden peer egyenrangu és a halézatban egyszerre mikodhet szerverkent és
kliensként, azaz egyszerre bocsathat erGforrasokat a tobbi rendelkezésére és
hasznalhatja a tébbi peer erbforrasait, mindegyik adatokat kiildhet, tarolhat és fo-
gadhat.

« Mindegyik peer megtartja az ellenérzést a sajat gépe felett, vagyis 6nalldak ma-
radnak, maguk hatdrozzak meg, hogy mikor, kivel és mit cserélnek ki, illetve,
hogy mikor csatlakoznak a haldzathoz.

« A peereknek nem kell allanddan csatlakoztatva lennitik.

« A peerek kozti kommunikacié kozvetlen, nem halad at valamilyen szerveren,
amely lassitana azt, minden tevékenység a haldzat végpontjaiban térténik.

« Az eddigiekbdl kovetkezik, hogy a haldzat dinamikus felépitést, igy kilénbdzo
idopontokban eltérd lehet a felépitése.

Windows kdrnyezetben az egyenrangu kapcsolat a megosztas.

8.4 Lokalis halozati operacios rendszerek

Szokasos ezt NOS = (Network Operating System) bet(iszdval is roviditeni.

Az OSI-modell két legalacsonyabb szintjének funkcidit mar szabvanyositottak, és a
legtébb LAN &ssz-

EROFORRASOK JOGOSULTSAGOK FELHASZNALOK hangban van a
Programok, adatok, PROGRAMOK, ADATOK USER 4
adatbazisok L | HASZNALATIJOGAI | harom IEEE-szab-
FAJLRENDSZER | | FELHASZNALOK |- Sriaui vany valamelyiké-
NYOMTATOK EGYMASTOL VALO SZERVEZET VE|
FAX ELVALASZTASA %
EGYEB PERIFERIAK Bar az adatkapcso—

lati szint feletti

LENYEGEBEN EGY MULTITASZKINGOS (TOBB FELADATOT PARHUZAMOSAN funkCiék kOZOS
FUTTATO) RENDSZER AHOL A FOLYAMATOK SZETVALASZTASA A E ke
FELHASZNALOK SZERINT IS MEGTORTENIK. jellemzoit mar ki-
A HAROM MEGHATAROZO HALOZATI OPERACIOS RENDSZER: dolgozték, de 3a-:
UNIX(LINUX), NOVELL-NETWARE ES A WINDOWS. halozati és az e

folotti rétegek ese-
tében a szabva-
nyok még nem allnak azon a szinten, mint az adatkapcsolati és fizikai rétegek esetén.

A hdlézatba kapcsolas az informaciok kozOs kezelését biztositja, azonban alapvetd
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kérdés a nem koz6s informaciok védelme. Ezeket a haldzat részeként miikodd, beépi-
tett védelmi rendszer valdsitja meg.

LAN eszkdzokkel megvalositott fizikai haldzat az allomasai szamara altalanos adatcse-
rére alkalmas kommunikaciés szolgaltatast nyujt. Ahhoz azonban, hogy megkapjuk a
lokalis haldzat valamennyi elonyét, az altalanos kommunikdcids szolgaltatason tul to-
vabbi funkcidkat is meg kell valésitanunk. Ezek a funkcidk a halézat magasabb szint(]
rétegeihez tartoznak, és ezeket a haldzati operac105 rendszerként ismert program-
rendszer szolgaltatja.

A halozati operacios rendszer egy szoftver, amely a halozatba kapcsolt esz-
kozokon fut, és feladata az eszkozok kozotti kommunikacids szolgaltatasok
biztositasa.

Eloszor osszefoglaljuk a lokalis operacids rendszerek funkcidit, amit ma mar majdnem
kizardlag az internetbdl atemelt technoldgiakkal oldanak meg.

Ezutan roviden attekintjik a harom meghatarozo haldzati operacidés rendszert. A
nagyfoku hasonldsag miatt, mindegyik esetén csak egy-egy fontosnak tartott részletét
emeljiik ki: A Windows esetén a cimtar bemutatdsara és a haldzat felépitésére Gssz-
pontositunk, Novell esetén a felhasznaldi oldalt mutatjuk be, majd réviden irunk a
UNIX/LINUX hal6zatkezelésérol.

8.4.1 Lokalis halozati operacios rendszerek funkcioi

Foglaljuk 0ssze, hogy melyek a haldzati operacids rendszerek altal kinalt kézismertebb
funkciok:

Fajlkiszolgald A nagy kapacitasu lemez a legfontosabb eréforras, amelyet a haldzat
megoszthat. A fajlkiszolgald egy olyan szamitégép, amely a haldzati kapcsolatan tual-
menden a nagykapacitasi mereviemezes meghaijtokat is kezel. A fajlkiszolgald teszi
lehet6vé a munkaallomasok szamara a tarolt fajlokhoz vald hozzaférést. Ez a fajlmeg-
osztas, kiilonb6z6 médon valdsithatd meg.

e Megtehetd konyvtarak alapjan, amikor az allomas hozzaférhet egy adott kbnyvtar-
hoz és hasznalhatja az ebben a kényvtarban talalhatd barmelyik fajlt.

o Fajl szintli megosztasnal az allomas csak a kijelolt fajlokhoz jogosult hozzaférni. A
jogosultsagoknak kiilon a fajlokhoz és a felhasznaldkhoz torténd hozzarendelésével
a hozzaféréseket finoman lehet szabalyozni. Ilyen jogosultsagok lehetnek a fajlok
megnyitasanak, modosithatésaganak, irhatdsaganak, létrehozasanak, masolasa-
nak, torlésének engedélyezése.
Nyomtatokiszolgalo A lokalis haldzat egyik elonye, hogy képes megosztani a perifé-
riakat, kiilonGsen az olyan draga készilékeket, mint a szines |ézernyomtato és a fény-
szedd. A nyomtatdszerver a haldzat valamennyi allomasa szamara lehetdve teszi,
hogy masik allomashoz tartozé nyomtatét hasznaljon. A nyomtatasi anyag pontosan
ugy rendelhetdé a nyomtatdhoz, mintha a nyomtatd kozvetlenil a felhasznald sajat al-
lomasara lenne kotve, valamint rendelkezésre all egy altalanos sorban allasi szolgalta-
tas, amivel a nyomtatasi anyag akkor is a nyomtatéhoz rendelhetd, amikor a nyomta-
to foglalt. Erre a megoldasra a nyomtato viszonylagos lassisaga miatt is sziikség van.
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Elektronikus levelezés Ma ez mar természetes szolgaltatas.

Halozati névszolgaltatas A haldzat felhasznaldi és az alkalmazdi programok a hald-
zati nevek alapjan kérik a haldzati operacids rendszerrel kapcsolatos szolgaltatasokat.
A haldzati neveket mind a haldzati felhasznalok, mind a megosztott eréforrasok meg-
elélésére hasznaljak. A haldzati névszolgaltatas a haldzati neveket haldzati cimekre
forditja le, hogy a szolgdltataskérés megvaldsitasahoz szilkséges (izenetek helyesen
legyenek cimezhetok. Ilyen modon a haldzat erdforrasaira szimbolikus nevekkel (alias)
hivatkozhatunk.

Osszekapcsolhatdsag Az dsszekapcsolhatdsag egy altaldnos fogalom, ami a lokalis
haldzaton kivili kommunikaciéra utal. A haldzati operacios rendszer az 6sszekapcsolas
kiilénbozo tipusait valosithatja meg. Példaul a lokalis haldzathoz nem tartozd személyi
szamitogéppel egy nagy tavolsagu tavkozlési berendezésen, példaul telefonvonalon
keresztlil, hozzaférhet a lokalis haldézathoz. Ez a tavoli hozzaférés (remote
access).

Halbzatszervezés Bar az alacsonyabb rétegek szabvanyai, mint pl. az IEEE 802-es
szabvanyok, bizonyos meértékig iranyitjak a haldzatszervezést, nem definialjak azon-
ban azt részletesen, és nem foglalkoznak a magasabb rétegek komplex halozatszerve-
zesenek kovetelmenyeivel. A haldzati operacids rendszer altalaban lehetOseget ad a
halozat elérésének megbizhatdsagara vonatkozd szervezési szolgaltatasokkal, de a
szolgaltatasok pontos természete haldzatrdl haldzatra valtozhat.

8.4.2 Windows halozatok

A Microsoft altal kifejlesztett, 6sszefoglaldan Windows néven ismert operaciés rend-
szereinek a legfontosabb ismérve: a skalazhatdsag: ez azt jelenti, hogy kilonféle
teljesitményt igényl6 feladatokra ugyanazon operacids rendszert hasznald, kilonféle
megoldasokat kinal:

e Kisebb teljesitmény( klienseket (vagy terminalokat).

e Nagy teljesitmény(, 6nallé munkara is alkalmas munkaallomasokat, (Windows
XP, Windows Vista).

o Sok felhasznald szamara elérhetd nagy teljesitmény( kiszolgalokat. Windows
Server 2003).

A tervezés soran egy olyan megoldas mellett donttttek, ami lehetové teszi mind a
kliens-szerver, mind az egyenrangu felépités nyujtotta elonyok kihasznalasat. A gépek
az eroforrasok megosztasanak segitségével képesek egymassal is kommunikalni, ero-
forrasaikat kolcsonésen haszndlni, de konfiguralhaték a gépek a haldzatban levo
nagyteljesitmeny(i kiszolgaldkkal vald kapcsolat tartasara. A lokalis halozatba szerve-
zett Windows alapu gépek a haldzatban latjak egymast, és csupan konfiguralas kérdé-
se a kapcsolat mértékének a bedllitasa. Nagy elonyt jelent az egységesen kezelhetd
ablakos felhasznaldi fellilet hasznalata.

NetBEUI protokoll - (NetBIOS Extended User Interface)

Bar jelentdsége csokken, de emlitést kell tenni a Windows-os bels0 haldzatok proto-
kolljardl. Kicsi, 20-200 allomasbdl allé helyi haldzatok szamara tervezték. Ugy gondol-
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tak, hogy ezek a haldozatok atjarokon keresztiil kapcsolédnanak mas LAN szegmen-
sekhez és nagygépekhez.
Eldnyei: .«  Gyors protokoll kis helyi haldzatokon;

« JO teljesitményt nydijt lasst haldzatban;

«  Teljes mértékben énhangold protokoll, és jo hibavédelemmel rendel-

kezik;

«  Kevés memoriat hasznal;

»  Nem igényel konfiguralast.
nem miikodik haldzatok kozott (nem jut at Gtvalasztén-routeren);
nagy kiterjedést haldzatokon (wan) gyenge te!]eSItmenyt nyuit.

A NETBEUI egy szallitasi protokoll, amelyet a NETBIOS programozasi fellileten ke-
resztil lehet programozni.

Hatranyai:

Active Directory

A Windows szerverek koézponti 6sszetevije az Active Directory mas néven: a cimtar
(a tovabbiakban: AD). A haldzatokban az er6forrasok, felhasznalok kezelhetdségét
bitositd adatbazis. Cimszolgaltatds, amely a haldzaton taldlhaté objektumok adatait
tarolja, és hozzaférhetdvé teszi ezt az informaciot a felhasznaldk és a rendszergazdak
szamara. LehetOvé teszi, hogy a felhaszndlok egyszer(i bejelentkezési eljaras utan,
hozzaférhessenek a haldzat barmely részén talalhatd, résziikre engedélyezett erdfor-
rasokhoz. A rendszergazdak részére szemléletes hierarchikus képet ad a halozat fel-
épitésérdl, és lehetdvé teszi, hogy egyetlen helyrdl felligyeliék az dsszes haldzati ob-
jektumot.

Az lenyegében egy hierarchikus felépitésli adattdmeg, tarolja a felhasznaldk, szamito-
gépek, halozati elemek és a rendszer felligyeletét leird szabalyok — Un. Hazirend-ek
adatait.

Két fontos Gsszetevije: az objektum-ok — ezekben tarolddnak a kapcsolodd széami-
tdgépek és a felhasznaldi sokasag adatai, valamint az objektumokat tartalmazd taro-
lok. A tarolok és objektumok rendszere egy hierarchikus fa strukttraban jelenik meg.
Az AD objektumainak elérését és azok tulajdonsdgainak moddositdsat hozzaférési
listak (Access Control List = ACL) vedik.

Az AD hitelesiti a hozzaféréseket, az AD adatbazisainak integritasat (egységességét)
replikacio-val védi. Ez azt jelenti, hogy az adatbazisokat szétosztva, tobb példanyban
és helyen tarolja.

Segitségével a szamitogépek, és mas, a haldzaton elérhetd eszkdzok, erdforrasok,
felhasznaldk, azok csoportjai tartomanyokba szervezhetok. Ez egységként kezelt ad-
minisztrativ és biztonsagi egység, amelynek adatait a tartomanyvezérlo (domain
controller) tarolja. Egy munkaallomas csak egy tartomany tagja lehet, belépésekor a
cimtarban létrejon a tulajdonsagait tartalmazd szamitogépfidk (computer account).

Az AD-ba beléptetett szamitdgep hozzafér a cimtar elemeihez. Megnyitasa utan talléz-
hat a cimtarban, és a szerepl6 erdforrasokat hasznalhatja. Ha példaul egy tartomany
valamelyik szamitdgépéhez nyomtatot telepitiink — és ezt meg is osztjuk! — az ott,
automatikusan a cimtarban is megjelenik.
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A gép indulasakor és bejelentkezéskor dnmiikodden is lefuthatnak a programok, al-
kalmazasok telepiilhetnek. Mindezt a csoport hazirend-be irjuk le. Induldskor egy
gép letolti az Ot tartalmazd tartomanyra vonatkozd hazirendet, és az abban lévoket
végrehajtja.

Csoporthazirend tartalmazza:

e Helyi biztonsagi hazirendet — gép biztonsagi beallitasait.

e A szamitdgép bedlitasait meghatarozo rendet.

o Inditas, ledllas be- és kijelentkezéssel kapcsolatos szabalyokat

e Alkalmazasok telepitését el6ird csomagokat.

A rendszergazdaknak az AD sok lehetGséget ad: Fidkok, eréforrasok egységes kezele-
se — eroforrasok kozzététele — altalanos, mas alkalmazasok szamara is adatokat bizto-
sit pl. Levelezés — csoporthazirend: a helyi gépek beallitasai tavolrdl valtoztathatok —
rendszergazda munkaja tavolrél megoszthato — tavtelepitési lehetdsegek.

8.4.3 Novell Netware

A haldzati operacios rendszerek illusztralasara, egy rovid dsszefoglalot adunk az egyik
legnépszer(ibb ilyen rendszer a Novell cég PC-ken futé Netware operacios rendszere-
rol. A Novell halozat felépitését tekintve alapvetden csillagpontos haldzat melynek
kozpontjaban egy Novell Netware szerver taldlhatd, a haldzatban megtalalhatdé mun-
kaallomasok kapcsolddnak a kdzponti kiszolgald szamitdgéphez. Alapvetden fajl-, és
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8-5. abra Novell Netware NOS felépitése

nyomtatdszerver szolgdltatast nyujt. A munkadllomasok &altalaban 6nmagukban is
hasznalhatok, és rajtuk a DOS (illetve WINDOWS) operacios rendszer fut.

A szerver operacios rendszere a nagyobb teljesitményt nyuijto, tobbfeladatisagot biz-
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tosito Netware Operacios Rendszer (NOS), a haldzathoz nagyteljesitményl halo-
zati kartyaval csatlakozik.

A munkaallomas halézati mikodését a gépbe helyezett és installalt halozati kartya
valamint a DOS alatt futd két program (a haldzati kartyatdl fliggé IPX.COM és a DOS-
ba beéplild NETX.EXE) biztositja. A kapcsolati rendszert megvaldsité programok rezi-

. FoaF

kornyezetben egy Netware tgyfél programot kell telepiteni.

E programok lefuttatdsa utan a szerverrel vald kapcsolat mar kiépdlt. Mar létezik a
fajlszervert jelentd (3ltaldban F:) meghajtd, ahol a haldzatba torténd be- és kilépést
segit§ LOGIN, LOGOUT és SLIST programok vannak és ezek mar hasznalhatok.

A szerverek merevlemezegységei kotetekre (VOLUME) vannak osztva. A koteteken
beliil az alkdnyvtarak ugyanugy helyezkednek el mint a DOS rendszerben.

Ezért az Gtvonal megadasa a DOS-ban megszokotthoz hasonld, de kiegésziil a fajl-
szerver és a rajta lévo kotetek nevével:

SZERVERNEV/KOTET: alkdnyvtarak\...\ fajlnév.kit

A DOS szempontjabdl vizsgalva a dolgokat, a kétetekben |évo tetszOleges alkdnyvta-
raknak adhatunk logikai meghajtd nevet, és attdl kezdve az alkdnyvtar, mint a kineve-
zett meghaijtd gyokérkonyvtara cimezhetd (hasonldéan a DOS SUBST parancsahoz).

Ez a hozzarendelés a MAP haldzati paranccsal teheté meg, azaz tetszdleges alkonyv-
tarhoz egy meghajtd nevet rendelhetiink hozza, és a tovabbiakban a teljes Utvonal
megadasa helyett csupan e meghaijto alatti Gtvonalat kell megadnunk.

Mivel szamos felhasznald osztozik a rendszer erdforrasain, ezért biztositani kell a
rendszer egyes részei eléréseinek a védelmét is. Ezen védelmek kozil csupan egyik
lehet6ség a jogok hasznalata. A konyvtarak és az azokban lévd fajlok elérését és
kezelését jogokhoz kotik. Ezek a jogok egy 8 elem(i kétallapoti [RWCEMFAS] jel6lésl
vektorral irhatdk le. A jeldlésben szerepld roviditések jelentése:

R(ead) A felhasznald megnyithatja és olvashat a kényvtarban lévo fajlokbal.
W(rite) A felhasznald megnyithat és irhat a konyvtarban lévo fajlokba.

C(reate) Joga van a kényvtarban fajlokat Iétrehozni. Lezaras utan W jog kell Ujrairni!
E(rase) Joga van a konyvtarat illetve a konyvtarban levo fajlokbdl tordlni.

M(odify) A felhasznaldnak joga van a konyvtar fajljainak attribGtumat valtoztatni.
F(ile Scan) A felhasznaldonak joga van keresni a konyvtar fajljai kdzott.

A(ccess Control) | Joga van a kezeldi jogokat a konyvtar alkonyvtaraira atorokiteni.
S(upervisory) Osszes jog biztositott, és atadhaté a felhasznalonak.

A hasznalatot biztositd tényleges jogok a felhasznadlénak adott kezelSi jogok, és a
konyvtar 6rokolt jogmaszkjanak ereddjébdl (ES kapcsolatabdl) adodnak.

A rendszergazda minden felhasznalonak ad kezelGi jogokat és a felhasznaldk altal
elérhetd konyvtarak jogait is meghatarozza.

A konyvtarak alatt |étrehozott (j alkényvtarak a felettiik 1év6 konyvtar jogait 6roklik
(6rokaolt jogmaszk).

Tényleges jogok = kezelsi jogok ES kényvtar 6rokolt jogmaszk

Effective rights = Trustee rights & inherited right mask
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A haldzatba térténd bejelentkezést és kijelentkezést végz6é programok:
SLIST Listazza az elérhet6 szervereket.

LOGIN [szervernév/] [felhasznalonév] Bejelentkezik a megadott szerverre a
megadott felhasznaldi névvel.

LOGOUT[szervernév] A felhasznald kijelentkezését biztositja a megadott szerverrdl.

Természetesen ez a rendszer nagyon rovid Osszefoglaldsa, bemutatasa, részletes is-
meretek a [6,7,8] irodalmakban talalhatok.

A fejlesztések soran a kommunikacié a Netware-ben TCP/IP alapuva valt és megjelent
az NDS (Netware Directory Service).

Ezt megel6zoen, a bindery elv szerint minden szerver kizardlag a sajat eroforrasait,
és az azokhoz tartozé hozzaférési jogokat tartotta nyilvan. Igy minden egyes szerve-
ren kilon kellett tarolni a felhaszndldi adatokat. Az egyes felhasznaldknak minden
egyes szerveren kilon kell létrehozni a jogokat adod jelszavas belépési lehetGséget,
ami tobb szervert tartalmazé hélézatban nehézkes. Adminisztracidos nehézségeket
jelent nagyobb halozatok esetén az is, hogy az egyes felhasznaloknak tobb neve is
lehet, szamos szerveren szétosztva. A felhasznaldk szamara az igazi nehézség az egy-
séges, konnyen attekinthetd haldzati kdrnyezet kialakitasa.

Az NDS nagyon hasonlit az Windows AD-hez, mert halézat- és objektumorientdlt: a halozatban a konkrét
felépitést nevek haszndlatdval eltakard elérhetd erdforrasokat, objektumokat kezeliink, a haldzat fizikai
felépitésnek ismeretét feltételezd kilonalld szerverekre vald hivatkozdsok megsziinnek. Ez lehet6vé teszi a
fajlrendszer és a haldzatot hasznald szervezet logikai felépitésének kiilonvalasztasat.

Nincs kilon rendszergazda, csak rendszerfelligyel6, akinek a munkajat szintén lehet
ellendrizni, ez az Atvilagitas (security audit): minden haldzati adminisztrativ teve-
kenység naplozodik, ezt csak lekérdezni lehet, térléséhez specidlis jogosultsag kell.

8.4.4 UNIX/LINUX halozatkezelése

Az elGszor itt megjelend TCP/IP protokollt egy primitivhalmazon keresztil lehet elérni,
amelyeket rendszerhivasokként valdsitottak meg (implementaltak). A hivasokkal érheti
el a felhasznald a szallitasi szolgalatokat. A fobb rendszerhivasokat a kovetkezo tabla-
zatban soroltuk fel [1]:

NEV FUNKCIO

Socket Létrehoz eqy adott tipusti TSAP-ot

Bind ASCII nevet rendel egy korabban |étrehozott sockethez

Listen Létrehoz sort, amely a bejové Gsszekottetés-kéréseket tarolja
Accept Eltavolit a sorbdl, vagy var egy dsszekottetés-kérést

Connect Osszekottetést kezdeményez egy tavoli sockettel

Shutdown | Lezarja az Osszekottetést a socketen

Send Uzenetet kiild el egy socketen keresztil

Recv Uzenetet vesz egy adott végponton

Select Megvizsgal egy sockethalmazt, hogy készek-e olvasasra vagy irasra

A szolgélatinterfész kdzponti jelentdségl fogalma a socket (foglalat), amely hasonld
az OSI TSAP-jahoz. A socketek végpontok, amelyekhez alulrdl (az operacids rendszer
feldl) az dsszekottetések, mig fellilrdl (a felhasznald feldl) a folyamatok kapcsolddnak.
A socket rendszerhivas létrehoz egy socketet (egy operacios rendszeren beliili adatstruktdrat): a hivasok
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paraméterei kijeldlik a cimformatumot (pl. egy Internet nevet), a socket tipust (pl. 6sszekoéttetés-alapl vagy
Osszekottetés-mentes), valamint a protokollt (pl. TCP/IP).

Miutan egy socket mar létrejott, a bejovo Osszekottetés kérések tarolasahoz puffer allokalhatd. Ezt a listen
hivassal lehet végrehaijtani. Egy listen hivasban megadott socket passziv végpontta valik, amely a kivilrol
hozza érkezd Osszekottetés kérésekre varakozik.

Azért, hogy egy tavoli felhasznald Osszekottetéskérést kiildhessen egy socketnek, a socketeknek névvel
(TSAP cimmel) kell rendelkeznilik. A socketekhez neveket a bind hivassal rendelhetiink. Ezutan a neveket
valamilyen médon ismertté kell tenni, és a tavoli felhasznalok maris megcimezhetik azokat.

Az accept hivassal lehet egy felhasznaldi folyamatot egy sockethez hozzarendelni, és passziv médon dssze-
kottetés kérésekre varakoztatni. Ha egy kérés érkezik, akkor a hivas kiveszi azt a sorabdl; egyébként a
folyamat blokkolddni fog addig, amig egy kérés be nem érkezik (kivéve, ha a socketet nemblokkoldsnak
specifikaltak).

Amikor egy kérés beérkezik, egy (j socket jon létre és valik az dsszekdttetés végpontjava. igy egyetlen port
tobb Gsszekottetés létesitésére is hasznalhato.

Tavoli sockethez vald Osszekottetés létesitéshez, a folyamatoknak connect hivast kell kiadniuk, amelyben
paraméterként a helyi és a tavoli socketet kell kijeldInilik. Ez a hivas dsszekottetést létesit a két socket ko-
zZOtt.

Ha a socketek Osszekottetés-mentes tipusuak, akkor az operacids rendszer e hivas hatasara feljegyzi a kettd
kozti kapcsolatot, és igy a lokalis socketen a késGbbiekben kiadott send hivasok tavoli socket felé tartd
Uzeneteket eredményeznek.

Egy Osszekottetés lebontasat, vagy egy socket-socket par kozotti Osszerendelés megsziintetését a
shutdown hivas hasznalataval lehet elérni. Egy duplex Osszekdttetés két iranyat kilon-kilon is le lehet
zarni.

A send és recv hivasok lzenetek kildésére és vételére hasznalhatok. Ezen alaphivasoknak tobb valtozata is
létezik.

Végiil a select rendszerhivas olyan folyamatok szamara hasznos, amelyeknek tobb |étesitett Gsszekotteté-
siik van. Sokszor el6fordul, hogy egy ilyen folyamatnak minden egyes olyan socketre recv hivast kell kiad-
nia, amelyen (izenet érkezett szdmara. Sajnos azonban nem tudja, hogy melyek ezek a socketek.

Ha véletlenszeri(ien valasztja ki azokat, akkor el6fordulhat, hogy blokkolddik egy olyan végponton, ahol nincs
is Uzenet, mig mas socketeken (zenetek varjak. A select hivas lehetévé teszi a folyamatnak, hogy addig
blokkolddjon, amig a paraméterként magadott socket halmazon sikeres olvasdsi vagy irdsi kisérlet végre-
hajthatd nem lesz. .

8.5 Intranet, Extranet

Az Intranet rendszereket altaldban egy mar az Internetre kapcsolddott cégen belill
hozzak létre. Ilyenkor a meglévd infrastruktira mellett csupan egy kiszolgald gépre és
szoftverre van sziikség, és a felhasznalok (kliensek) gépein lévo internetes bongészo-
vel a kiszolgaldhoz valé hozzaférést mar biztositott. Ha a vallalat még nem kapcsolo-
dik az Internetre, akkor ez a rendszer kiépitésének koltségeit ugyan megnoveli, de
nem jelentds mértekben.

Az informacot szolgaltatd bels6 szerver mar biztositja a felhasznalok szamara a mind a
bels6 vallalati informacids anyagokhoz torténé hozzaférést, mind a mar meglévo In-
ternet hozzaférést. Biztonsagi szempontbdl ezért sziikség van egy tlizfalra, amely biz-
tositja, hogy a bels6 rendszerben léve anyagokhoz kivilrdl illetéktelenek ne férjenek
hozza a belso vallalati anyagokhoz.

Elonyei:
e Az Intranet legnagyobb el6nye a platformfiiggetlenség, amit az internetes techno-
l6gia biztosit.
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e Megtanulni sem bonyolult egy ilyen rendszert, mert a mar ismert internetes bon-
gészo felhasznaldi feliiletét lehet hasznalni.

e Tovabbi eldnye az, hogy helyileg a cég részei egymastdl tavol is lehetnek, mivel
egyszerlien csak ra kell csatlakozni a meglévd, az egész vilagot atfogd internetre.

Az Intranet egy olyan bels6 szervezeti informacios rendszer, amely az In-
terneten hasznalt protokollokra és a Web technoldgiajara épiilve, ezek ké-
pességeit kihasznalva, a szervezet tagjai szamara a vallalat bels6 anyagai-
hoz valé hozzaférést biztositja, a bels6 kommunikacio kiterjesztésével a
szervezet miikodésének hatékonysagat noveli.

A Web technoldgia sokoldalisaganak kdszonheten tobbfajta informacio kertilhet fel a

belsé haldzatra: szévegek, képek, hangok, [ sesziLitok .
videdk. Ennek koszénhetben a rendszer sza- g S
mos alkalmazasi teriilettel rendelkezik. Az \ /
Intranet rendszerekben hasznalatos alkalma- UZLETI -
zésoknak harom alaptipusat lehet megkiilon- | PARTNEREK e—m Ve
boztetni: oy
o publikaciés alkalmazasok: ezek segit- .

seégeével személyek, csoportok, osztalyok Wi TAV-M‘JJ:‘KAERé

vagy a vallalat egésze tehet kozzé kiilon- e '

b6z informaciokat a vallalat tobbi osztalya

és alkalmazottja szamara; 8-6. dbra Extranet

« tranzakcios alkalmazasok: olyan kétirany( kapcsolatot tesznek lehetévé, mely-
nek segitségével az informacié fogaddja meghatarozhatja, hogy milyen informacio-
ra van sziiksége, illetve kivalogathatja, hogy csak a szamara sziikséges informacio
jelenjen meg képernydn. Az informaciot nem csak fogadni, hanem adni is képes a
felhasznald. Ilyen tranzakcids alkalmazasnak szamitanak példaul a kdvetkezok:
szoftverek letoltése és feltdltése, szemelyre szdlo jelentés, vagy levél elkészitése,
megrendelés, vagy kérvény feladasa.

« kozosségi alkalmazasok: tobb személy kozti kapcsolat fenntartdsat, gondolatok,
vélemények kozzétételét, problémak kdzOs megvitatasat teszik lehetové. Ezek a
kozdsségi alkalmazasok altaldban olyan hircsoportokat jelentenek, melyeket egy-
egy kozos téma, érdeklodési teriilet kot Gssze.

Az internet technoldgia, amit a belsd intranetként hasznalunk, a szervezet kérnyezeté-
vel torténd kommunikaciot is lehetdvé tesz az interneteten keresztiil, a kommunikaci-
0s csatornakat VPN technikaval titkositva. Az igy felépitett rendszer az Extranet. (8-6
abra)

Ellenorzo kérdesek: 8. Fejezet ?
1. Miért elOnyds a szamitdgépek helyi haldzatba kapcsolasa?
2. Miaza MAP és TOP? =

3. Milyen megoldasokat ismer a kiilonbdz6 helyi haldzatok @sszekdttetéseinek a
megvalositasara? Hogyan illeszthetOk ezek be a rétegmodellbe?
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14,
15.
16.

17.
18.
19,

Mi az FDDI?

Milyen fizikai egységeket haszndlunk a lokalis halézatokban a gépek Osszekotése-
re? '

Mi a munkaallomas és mi a szerver? Mi a kliens-szerver felépités Iényege? Mi az a
hoszt-terminal kapcsolat?

Mi az a dedikalt szerver? Hogyan csoportosithatjuk a kiszolgalokat a végzett tevé-
kenységlik alapjan? Ismertesse a fajl szerver fogalmat és funkcioit!

Mi az egyenrangu (peer to peer) halézat?

Adja meg a haldzati operacios rendszer meghatarozasat!

. Ismertesse a haldzati operacids rendszer funkcidit! Mit ért az 6sszekapcsolhatdsag

fogalman?

Roviden foglalja 0ssze a Windows haldzatok legfontosabb tulajdonsagait! Mi jelent
a skalazhatdsag?

Mi a NETBEUI protokoll?

Mi az Active Directory, vagyis a cimtar? Mi a tartomany?

Mi az a hazirend? Mi az hozzaférési lista?

Roviden jellemezze a Novell Netware operacios rendszert! Hogyan épdil fel?

Par mondatban foglalja 6ssze a Netware hasznalatahoz sziikséges felhasznaldi
ismereteket! (Belepés, kezeldi, kdnyvtar és fajl jogok).

Mi az a socket?

Mi az Intranet és az Extranet? Alkalmazasuk milyen elonydkkel jar?

Milyen alkalmazasokat hasznalunk az Extranet rendszerekben?

244



9. HALOZATOK BIZTONSAGI KERDESEI

9. HALOZATOK BIZTONSAGI KERDESEI

Ha egy virust meg lehet irnj, akkor meg is irjék. Ha egy virust nem
lehet megirni, akkor is megirjak, csak egy kicsit tovabb tart. (Murphy)

Az Internet és a munkahelyi/intézményi, sét az otthoni szamitdgép haldzatok elterje-
dése miatt, meg kell oldani az informaciok bizalmas, masokra nem tartozo kezelését,
amit Osszefoglald kifejezéssel haldzati biztonsagnak neveziink. Alkalmazasaval
elkertiljiik az illetéktelen hozzaféréseket. A biztonsag megvaldsitasanak vannak fizikai
(hardveres), illetve szoftveres megoldasai, és dontden emberi tényezdi.

A haldzatok biztonsagnak harom alapon kell nyugodnia:

1. A fizikai biztonsagot garantalo védelmek: vagyonvédelem, tiizvédelem,
megfigyel6 rendszerek (biztonsagi kamerak), a haldzati taplalas zavarait ki-
sz(r0 sziinetmentes aramforrasok.

2. Logikai védelemek: azonositas (autentikacié) biztositasa (jelszavak), jogo-
sultsagi rendszer, beahatoldsok megakadalyozasa (tlizfalak) és érzékelése,
mentési, archivalasi rendszer, titkositas, virusvédelem.

3. Adminisztrativ védelem: informatikai biztonsagi politika, biztonsagi sza-
balyzat, katasztrofa elharitasi terv.

Fontos mindig észben tartanunk, ha titkositatlan csatornan kommunikalunk
az Interneten, akkor barmely kiildétt vagy fogadott informacié (személyes
adatok, jelszavak, bankkartya informaciok, stb.) elfoghato, lehallgathatg,
és egy esetleges rosszindulati harmadik fél, tudtunk nélkiil felhasznalhatja
és/vagy modosithathatja.

A fizikai vilagban a lopas egyértelm(ien kimutathatd: ha valakinek ellopjak az autojat,
az viszonylag hamar kidertil — legkésbb akkor, ha az eredeti tulajdonos nem talalja
ott, ahol legutdbb hagyta. Az informacid, jellegébdl fakaddan, mashogy is eltulajdo-
nithatd. Az eredeti gazda értékei nem tlinnek el, am masokhoz is eljuthat az informa-
cio. Az ertéket itt nem a fizikai objektum, hanem az informacié jelenti, amely igen
konnyen sokszorosithatd, akar a tulajdonos tudta nélkil is. Ez pedig annak értékét
azonnal csokkenti, s6t, akar értéktelenné is teheti. Példaul mit érnek a legljabb fej-
lesztés részletei, ha azokat a konkurencia megszerezheti, és kutatas, inveszticio nélkdil
is felhasznalhatja?

A haldzati biztonsaggal kapcsolatos kérdések nagyjabdl négy, szorosan sszefiiggd
terliletre oszthatok:

o Titkossag (secrecy vagy confidentiality): Adataink titkositasa segit abban, hogy
az informacid ne juthasson illetéktelenek tulajdonaba.

e Hitelesség (authentication): Iényege, hogy megbizonyosodjunk a veliink kapcso-
latban allo személy kilétérdl, mielott Uzleti tranzakcid(ka)t hajtanank végre vele,
vagy fontos adatokat fednénk fel elotte.

o Letagadhatatlansag (nonrepudiation): az elektronikus alairasok bizonyithatdsa-
gaval foglalkozik.
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e Sértetlenség (integrity): annak kérdése, hogy hogyan tudjuk garantalni a foga-
dott Gizenetrol, hogy valdban azt kapjuk, amit vartunk és nem manipulalta senki a
tartalmat.

9.1 Emberi tényezo

Az informatikai vezetOk szerint a vallalatokat fenyegetd realis veszélyek listajanak élén
a virusok allnak, a masodik leggyakoribb kockazati tényezd, amely veszélyeztetni tud-
na az adataink biztonsagat: az ember, a maga tudati, érzelmi, fliggoségi viszonyaival.
Kevin Mitnick a ,Megtévesztés miveészete” cim(i konyv szerzGje technikai és egyéb
modszerekkel a vilag legbiztonsagosabb rendszereit sikeriilt kijatszania. Véleménye
szerint @ nem technikai jellegli mddszerek kiiléndsen alattomosak, hiszen ilyenkor a
hacker gyakran szakembernek adja ki magat a behatoldshoz sziikséges bizalom és
informacid megszerzéséhez. Ha mar a human oldal vizsgalatanal tartunk, akkor me-
lyek az adatbiztonsagot legjobban befolyasold adatlopasok f6 kivaltd okai? Erre a ko-
vetkez6 hét emberi tulajdonsag és cselekedet a leggyakoribb valasz (a ,,7E"):

Hiusag Ego

Sikkasztas Embezzlement
Lehallgatas Eavesdropping
Ellenségeskedés Enmity
Kémkedés Espionage
Zsarolas Extortion

Hibas dontés Error

9.2 Biztonsagi szintek

Haldzati kdrnyezetben a TCSEC (Trusted Computer System Evaluation Criteria) bizton-
sagi szintek szerint osztalyozzak a rendszereket. Az egyes szintek egymasra éptilnek
oly mddon, hogy a kdvetkezd szintnek tartalmaznia kell az alatta 1év0 szintek tulaj-
donsagait is.

D - Minimal Protection (Minimalis védelem). Példaul a DOS operacios rendszer

C1 - Discetionary Security Protection (Megkiilonboztetéses védelem): A fel-
hasznaldk azonositasahoz nevet és jelszot hasznalnak. A sajat erdforrasaikkal maguk
rendelkeznek, masok eldl elrejthetik, jogokat (olvashatd, irhatd, futtathatd) rendel-
hetnek hozza. A felhasznaldk csoportokba sorolhatdk, és ezekre is hasonld jogrend-
szer adhatd meg.

C2 - Controlled Access Protection (Ellenorzott hozzaférés): Az el6z0 szintet
kibOvitve megjelenik a napldzas, vagyis a rendszer biztonsagaval kapcsolatos torténeé-
sek feljegyzése.

B1 - Labelled Security Protection (Cimkézett biztonsag): Felhasznalo altal nem
mddosithatd biztonsagi, titkossagi fokozatokat hasznalnak a védett rendszerben 1évo
adatok és allomanyok egy részénél.

B2 - Structured Protection (Strukturalt védelem): Minden allomanyt biztonsagi
szintet jel6l0 azonositoval latnak el. A készitett biztonsagi mentések is tartalmazzak
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az azonositokat, de a bevezetett titkositasok miatt, a mdsolathoz hozzajutva sem ol-
vashato el a titkositott anyag. Sziikséges a megoldashoz a rendszer hardveres tamo-
gatasa.

B3 - Security Domains (Biztositott egységek) Az egységeket fizikailag is vedik.
Két egység kozotti kommunikacios utat teljes mértékben ellendrizni kell (ellendrzott
ut). Pl. csak adott terminalrdl lehet egy adott programba bejelentkezni.

A - Verified Design (Ellenorzott Tervezés) Azonos az elozovel, de itt megkovete-
lik @ mikodes bizonyitasat matematikai modszerekkel.

Természetesen az egyes szinteken hasznalt modszereket a gyakorlatban keverni is
lehet a nagyobb biztonsag elérése érdekében.

Gondoljuk csak meg, milyen biztonsagi fenyegetést jelent a nagykapacitasi USB memoria kulcsok megjele-
nése. A jelszoval vald visszaélés ellen, példaul a banki atutalasoknal a kdvetkez6 mddon védekeznek: tranz-
akcio elinditasat a banki program a szamlatulajdonos mobiltelefonjara kildott, egy oraig aktiv jelszo bekéré-
se utan hajtja csak végre.

9.3 Fizikai biztonsag

Elsodleges veszélyforras a biztonsagra,

oo oLl % | maga a halézat fizikai kornyezete. Ezen
Aramk'maradf_s :?EY feszllitses- | 453 |  tényezdk koziil is az egyik legfontosabb az
Vihar okoiiaekérosodés 9,4 er?ergieilé:c as mi,nésége' A, szervere'kﬂ Valé-

’ mint egyeb halozatfentartast szolgalo aktiv

Henaver vagy sortverniba 82 | eszkézok (pl. routerek) védelmében gon-

___ Tiz vagy robbanas 82 | doskodni kell a sziinetmentes tapellatasrol,
Arviz, vagy egyeb viz okozta kar 6,7 | amelyek a pillanatnyi fesziiltség kimarada-
Féldrengés 5,5 soktol, és fesziltség ingadozasoktol (tdl

Halbzat kiesése 4,5 kicsi fesziiltség, vagy éppen tllfesziiltség)
Emberi tényezd . 3,2 | Ovjak a rendszert. Ezek ellen megfeleld
Hutdtechnika kiesése 2,3 biztonsagtechnikai berendezésekkel véde-
Egyéb 6,7 | kezhetlnk. Meg kell emliteni a hiites jelen-

toségét, mivel sok esetben fordul eld, hogy
a kényesebb alaktrészek tllmelegednek, mert rosszul vannak méretezve, vagy a hi-
toventillator visszajelzés nélkil all le. A tablazat, a fizikai behatasok okozta karesetek
szazalékos eloszlasat mutatja.

9.4 Adat titkositas

Mint mar bemutattuk, a titkositas egy olyan matematikai eljaras, melynek soran egy
adatot felismerhetetlenre valtoztatunk Ugy, hogy abbdl az eredeti adat csak valami-
lyen, kizardlag a kiild6 és a fogadod altal ismert eljaras segitségével fejtheto vissza.

Az eljaras soran a titkositd algoritmus bemenete a titkositandd adat és a kulcs, kime-
nete pedig a titkositott informacid. A visszafejtésnél ez utdbbi és a kulcs lesz a beme-
net, a visszafejtett széveg pedig a kimenet. Ha a kulcsok tarolasa sajat gépilinkén
torténik, a kulcsok csak annyira biztonsagosak, amennyire maga a szamitdgép.

Minél hosszabb a titkositashoz hasznalt kulcs, illetve bonyolultabb a titkositasi algorit-
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mus, annal hosszabb az esetleges visszafejtéshez sziikséges idd, és annal erésebb a
titkositas. Az algoritmus/kulcs jellege alapjan két, alapvetden eltérd titkositd megol-
dast kilonboztetiink meg, ezek: a titkos, szimmetrikus kulcsi (pl. DES), illetve az
aszimmetrikus, vagy masnéven nyilvanos kulcsu (public key) eljarasok (pl. PGP).

9.4.1 Digitalis alairas

A nyilvanos kulcsu titkositas teszi lehetdveé azt, hogy az mformacnok titkositasa mellett

elektronikus alairasokat is
hasznaljunk. Az elektroni-
kus alairas az (izeneteket
nem rejtjelezi, célja mind-
Ossze az, hogy a cimzett
meggy6zodhessen ~ arrol,
hogy a neki kuldott infor-
macié valdéban a feladotol
szarmazik, és azt mas nem
modositotta.

Az elektronikus alairas
létrehozasahoz a kiildo

{1. A DOKUMENTUM (PL. SZERZODES} ELEKTRONIKUS FORMABAN”

TORTENO ELKESZITESE (PL. WORD FAJL}

z LENYOMAT (FINGERPRINT) KESZITESE MD5 MODSZERREL. (A
| BEMENET A TETSZOLEGES HOSSZUSAGU DOKUMENTUM A KIMENET
'EGY PL. 1024 BITES ,SURITMENY”). A DOKUMENTUM AKARMILYEN
IMEGVALTOZTATASA A LENYOMATOT VALTOZTATJA. AZ EREDMENY
| EGY KARAKTERSOROZATKENT ABRAZOLT BITHALMAZ.

'3. A LENYOMAT TITKOSITASA AZ ALAIRO TITKOS KULCSAVAL. EZ A
§D|GITALIS ALAIRAS (AZ EREDMENY SZINTEN EGY KARAKTER-
| SOROZAT), ES A DOKUMENTUMHOZ FUZESE ELEKTRONIKUS
| FORMABAN. AZ ALAIRO NYILVANOS KULCSAT EGY SZOLGALTATO
HITELESITI: BIZONYIiTJA A NYILVANOS KULCS ES A (JOGI) SZEMELY
AZONOSSAGAT '

"ELLENORZES A DOKUMENTUMBOL LENYOMAT KESZITESE ES AZ‘

ALAIRO NYILVANOS KULCSAVAL A DIGITALIS ALAIRASBOL

a sajat privat kulcsat
| VISSZANYERT LENYOMAT OSSZEHASONLITASA.

hasznalja, hitelességét

TOBB ALAIRO ESETEN A LENYOMAT TITKOSITASA AZ ALAIROK NYILVANOS
KULCSAIVAL EGYMAS UTAN

pedig a cimzett ellendrzi
le a kiild6 nyilvanos kul-
csaval.

9-1., abra Digitalis alairds modszere

Tanusitvanyok

A nyilvanos kulcsu titkositasi eljarasok hasznalatakor fontos, hogy a titkositott tizenet
kiildése el6tt, megbizonyosodjunk arrdl: valéban a cimzett nyilvanos kulcsat hasznal-
juk-e. Ha kozvetlenl tole kaptuk meg, ez nem okoz problémat, ha azonban nyilvanos
helyrdl jutunk hozza, valamilyen mdédon meg kell gy6zddniink az eredetiségérdl.

Anna és Béla titkositott levelezést folytat, és ezt Marci szeretné lehallgatni. Tegytk fel, hogy el tudja csipni a
kapcsolatfelvétel kezedetét, amikot Anna elkiildi Bélanak sajat nyilvanos kulcsat, Béla Annanak a nyilvanos
sajatjat. Az lizeneteket megszerezve Marci két kulcspart general. Anna felé elhiteti, hogy & Béla, elkiildi az
egyik nyilvanos kulcsat Béla nevében, Béla felé elhiteti, hogy 6 Anna és elkiildi Bélanak a masik generalt
nyilvanos kulcsat Anna nevében. Természetesen, bar Anna és Béla azt hiszi, hogy egymassal valt tikositott
tizenetet, pedig Marci az, aki mindkét fél felé megszemélyesiti a masikat.

Ez a ,man-in-the-middle attack” (=ember a kdzépen), vagy mas néven a ,kdzbil-
sO harmadik” tipust tamadas.

A ,k6zbiilsé harmadik” tipust tamadasok megakadalyozhatdk a bizalmi lancon alapuld
elektronikus tanusitvanyok (certificate) alkalmazasaval.

Tanusitvany alapja: a bizalom. Anna és Béla hisz kdzos baratjuknak, Cecilianak. Béla megbizhaté mddon (pl.
személyesen) az Annanak kiildendd nyilvéanos kulcsat Cecilia sajat titkos kulcsaval aldiratja. Cecilia Annanak
megbizhaté mddon (pl. személyesen) odaadja sajat nyilvanos kulcsat. Béla, mikor Annanak ir, az (izenetben
az Annanak sz6lo nyilvanos kulcsot tartalmazé tanusitvanyt is kildi. Anna birtokaban van Cecilia nyilvanos
kulcsa, ezért meg tudja nézni a tanusitvanyt, és benne a hiteles Bélatdl szarmazd nyilvénos kulcsot fogja
hasznalni.
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A tanusitvany egy megbizhaté harmadik személy (Certification Authority =
CA) altal kiadott dokumentum. Tartalmazza a tanusitvanyt kérd tulajdonos azono-
sitdjat és a nyilvanos kulcsat. A CA digitalisan aldirta a sajat kulcsaval. CA tanusitja,
hogy a nyilvanos kulcs az adott azonositd birtokosahoz tartozik.

A formatumat szabvanyok definidljak, neve: X.509. Ez egy olyan kommunikacids szab-
vany, mely az elektronikus tanUsitvanyok szerkezetére, felépitésére, tartalmara ad
eldirasokat. Az elektronikus tanusitvanynak a kdvetkezd informaciokat kell tartalmaz-
nia:

e A tanusitvanyt kéré személy vagy szervezet nyilvanos kulcsat.
e A személy vagy szervezet azonositasara alkalmas, vagy személyes adatait.

e Egy, vagy tobb digitalis alairast: azoknak a szervezeteknek vagy személyeknek az
alairasat, akik igazoljak a fentiek valodisagat.

Hitelesitéstipusok

e Személyes hitelesités azt szavatolja, hogy azok vagyunk, akiknek mondjuk
magunkat. Ez a hitelesités olyan személyes adatokat igényel, mint példaul fel-
hasznaldneviink és jelszavunk. Az adatokra akkor van sziikseg, amikor az Inter-
neten keresztll személyes informaciot kiildiink egy olyan Web-helyre, amely ki-
|étlinket bizonyitd hitelesitést igényel.

o Helyhitelesités, mas néven szervertanusitvany azt igazolja, hogy az adott
Web-hely biztonsagos és valddi. Garantélja, hogy mas webhely nem élhet vissza
az eredeti webhely azonositdival. A helyhitelesitéseket kiallitasukkor datummal is
elldtjak. A bongészében a hiteles Web-helyeket nem az egyszer(i HTTP protokol-
lon keresztiil, hanem az SSL titkositast hasznald HTTPS protokollon nyitunk meg.
Pl. Internetes banki tigyintézés, t6zsdei tranzakcidk, stb.

e Programkészitoi hitelesités, mas néven szoftvertanusitvany azt igazolja,
hogy az éppen géptinkre telepitendd programhoz gyartdja a nevét adja, és az 6
személyazonossagat, a program eredetiségét és sértetlenségét egy megbizhato
harmadik fél tanusitja.

Tanusitvany osztalyok (class)

TanUsitvany és tanUsitvany kozott nagy kilonbségek lehetnek: mig vannak tanusitva-
nyok, amelyek gyakorlatilag semmit sem érnek, mert a kibocsatd egyaltalan nem ke-
zeskedik azért, hogy a tulajdonos valdban az, aki fel van benne tiintetve, vannak olya-
nok is, amelyekhez nagyon komoly garanciak kapcsolodnak.

A Netlock magyar hitelesitd szolgaltaté harom elnevezett osztalyt hasznal: Expresz-
sz (C, leggyengébb), Uzleti (B), illetve Kozjegyzbi (A) tanusitvanyok.

Visszavonasi lista (CRL)

Bar a tanusitvanyoknak létezik érvényességi ideje, sziikség lehet arra, hogy a lejarat
el6tt visszavonasra, felfliggesztésre keriiljenek a kibocsatod altal (akar egy bank-
kartya).

A visszavont tanusitvanyok egy tanusitvany visszavonasi listara keriilnek, melyet a
kibocsatd nyilvanosan elérhetdveé tesz.
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9.4.2 Virtualis maganhalozat (VPN - Virtual Privat Network)

A virtualis maganhalézat nem méas, mint egy - az Internetet, mint tovabbitd
kozeget felhasznalo - titkositott csatorna, amely a tavoli felhasznaldknak is
lehetove teszi elszigetelt halozat hasznalatat.

Segitségével példaul, egy tobb helyen telephellyel rendelkezé cég alhdldzatait kap-
csolhatjuk dssze. Ekkor a kozponti haldzat és a telephelyeken lévd alhaldzatok folya-
matosan kolcsondsen elérhetdk, a VPN kiszolgaldk allandd kapcsolattal csatlakoznak
az Internetre. Egyedi felhasznalok, tavmunkasok (Road warrior) is kapcsolddhatnak
ilyen mddon a VPN kiszolgaldkhoz.

A VPN kapcsolatnak két alapvet0 Gsszetevdje van:

e A \virtudlis halozati
protokoll,

e A titkositasi protokoll

Vagyis a VPN csak megfe-
lelo, és titkositast alkal-
mazd protokollok segitsé-
gével valdsithatd meg,
vagyis a nyilvanos haldza-
ton keresztiili biztonsagos — .
kommunikacié érdekében My . sdmfergalon

a halézati forgalmat titko- e ) i e Doz
sitani kell.

A gyakorlatban két proto-
koll terjedt el: 9-2. 4bra VPN halozat

e Point-to-Point
Tunneling Protocol
(PPTP): Az RFC 2637-ben definialt alagltprotokoll, amely MPPE (Microsoft Point-
to-Point Encryption) titkositassal m{ikddik.

e Layer 2 Tunneling Protocol (L2TP): Az L2TP protokoll specifikacidja az RFC
2661-ben talalhatd. Maga az L2TP protokoll sajat titkositast nem tartalmaz, ezért
a virtualis maganhalozatot az ,L2TP over IPSec”, azaz az IPSec (IP security) titko-
sitassal segitett L2TP kapcsolat valdsitja meg.

Az IPSec egy olyan megoldas, amely az eredetileg titkositatlan IP csomagokat kulcs
segitségével titkositja és az esetleges modositas ellen veédve, hitelesitéssel is ellatja,
és igy juttatja at a csomagot a haldzaton.

Egy VPN kialakitasa leegyszerl(isitve ugy néz ki, hogy minden egyes 0sszekapcsolni
kivant halozatrész és a publikus haldzat kdzeé biztonsagi atjarokat (security gateway)
helyeziink.

Az atjardk titkositjak a csomagokat, melyek elhagyjak a privat haldzatot és dekddoljak
a publikus halozatbdl érkez6 csomagokat, ezzel titkositott  csatornat
(tunnelt=alagutat) kialakitva a publikus halézaton.

Kirendeltségek
privat hialozatai
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A VPN gyakorlati megvaldsitasara harom megoldas kinalkozik:

Hardver alapi megoldasok. A legtobb hardware alapl megoldas tulajdonképpen
olyan atjarok alkalmazasat jelenti, amelyek képesek az adatforgalom titkositdsara. A
legmagasabb fok( halozati ateresztoképességet (throughput) nyujtjdk az 6sz-
szes t6bbi megoldassal szemben, hiszen nem emésztenek fel félosleges eréforrasokat
a megvaldsitashoz. Sajnos nem rugalmasak, mint példaul a software alapi megolda-
sok.

Tizfal alapi megoldasok. A tlizfal alapi megoldasok kihasznaljak a tlizfal bizton-
sagi mechanizmus elényeit, mint példaul a hozzaférés korlatozasat és a cimforditast
(NAT). Az ilyen elven m(ikodo VPN szerverek lényegében tlizfal feladatokat is ellatd
kiszolgaldk. A teljesitményre kihatassal van az, hogy maga a titkositas is nagy szami-
tasi teljesitményt igényel a tlizfalfunkciék megvaldsitasan tilmenden.

Szoftver alapi megoldasok. Manapsag a VPN menedzselésére a legrugalmasabb
megoldasokat a szoftver alapu termékek nyujtjak. A legtébb ilyen programcsomag
lehetdséget ad a csomagok cimzés, vagy protokoll szerinti tunneling-jére, és igy nem
kell minden forgalmat titkositottan kezelni. Kétféle adat lehet: olyanok, amelyeket a
VPN-en keresztil kell kiildeni (pl. adatbazisok), és olyanok, amelyeket nem (web bon-
gészés). A megoldashoz az operacids rendszerek tllnyomo része ma mar 6nmagaban
is ad valamilyen szint( tamogatast. Természetesen ebben az esetben az IPsec bealli-
tasait a két oldalon, rendszergazdai szinteken kell megvaldsitani.

A VPN megoldasok ket modban képesek mikddni:

e Tunnel médban a teljes eredeti csomag Ujbdl becsomagolasra és titkositasra
keriil, valamint Uj fejlécet kap. Ez lehetOséget ad arra, hogy az olyan eszkdzok,
mint példaul a routerek IPSec proxy-ként funkcionaljanak, azaz a hostok helyett
ezek végezzék el a titkositast, és a dekddolast. A tunnel modban az IPSec-et al-
kalmazo gépek atjaroként funkcionalnak és akarhany logikailag az atjaré mogott
elhelyezkedG gép forgalmat képesek tovabbitani a tunnelben. A kliens gépeken
semmilyen IPSec-hez kapcsolddd feldolgozast nem sziikséges végezni, az egyet-
len kritérium, hogy az Utvalaszto tablajukban szerepeljen a megfeleld IPSec atjaro
cime.

e Transport moédban pont-pont kapcsolat épll fel a résztvevo két gép kozott.
Ebben a mddban, csak az IP csomagtorzs kerdl titkositasra, az eredeti IP fejlécek
valtozatlanul maradnak. Ennek a mdédnak az az elonye, hogy csak néhany byte-ot
ad hozza minden csomaghoz.

A csomagok titkositasa mellett azok hitelesitése is megtorténik. A hitelesités soran
felhaszndlt algoritmusok az MD5 (Message Digest Algorithm) és az ehhez hasonld SHA
(Secure Hash Algorithm). Az algoritmusok célja, hogy kozel lehetetlenné tegyék az
illetéktelenek szamara a hitelesitett adatok modositasat anélkil, hogy a fogadd fél

észre ne venne.

A kild6 kiszamol az algoritmussal egy tomoritvény értéket az adatbdl és belefoglalja a tényleges fejlécet
bovitd hitelesitd fejlécbe. A fogadd fél is elvégzi az eldbbi szamitast és Gsszehasonlitja a kapott értéket a
csomag fejlécben érkezdvel. Mddositatlan csomag esetén a két értéknek egyeznie kell. Természetesen a
szamitasok felhaszndljdk a csomagot tikositd kulcs értékét, igy a tdmadd mesterkedése reménytelen.
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9.4.3 Biztonsagi Alréteg (SSL - Secure Socket Layer)
A nyilt szovegen alapuld HTTP forgalmat

titkosithatjuk a HTTP+SSL vagy HTTPS protokollok Alkalmazasi réteg
segitségével. A HTTPS protokoll a 443-as portot| HTTP FTP POP3 IMAP stb
hasznalja. SSL Biztonsagi alréteg
Az SSL (Secure Socket Layer; Biztonsagi Alréteg) "Halézati réteg

egy protokoll réteg, amely a haldzati (Network
layer) és az alkalmazasi rétegek (Application layer)
kozott van. Ez a biztonsagot biztositd alréteg min-
denféle forgalom titkositdsara hasznalhatd - POP3, IMAP és legféképp HTTP.

Az SSL haromféle titkositasi modszert hasznal: nyilvanos-titkos kulcs (Public-Private
Key), szimmetrikus kulcs (Symmetric Key), és a "digitalis aldiras" (Digital Signature)
moddszerét.

Nyilvanos-titkos kulcsi titkositas: Ebben az algoritmusban a titkositas és a visz-
szafejtés nyilvanos-titkos kulcsparral torténik. A webszerveré a titkos kulcs, a nyilva-
nos kulcsot pedig a tanudsitvanyban kiildi el a kliensnek.

1. Akliens kéri a HTTPS-t hasznald Web szervertdl a tartalmat.

2. A web szerver valaszol egy Digitalis Tanusitvannyal (Digital Certificate), amiben benne van a szerver
nyilvanos kulcsa.

3. Akliens ellendrzi, hogy lejart-e a tanusitvany.

4, Ezutan, a kliens ellendrzi, hogy a tanusitvanyhatdsag (Certificate Authority, tovabbiakban CA), amely
alairta a tanusitvanyt, megbizott hatésadg-e a bongészo listéjan. Ez a magyarazata annak, miért van
sziikségilink egy megbizott CA-tdl kapott tanusitvanyra.

5. A kliens ellendrzi, hogy a webszerver teljes domén neve (Fully Qualified Domain Name) megegyezik-e
a tanusitvanyon lévo kdzonséges névvel (Common Name).

6. Ha minden megfeleld, létrején az SSL kapcsolat.

9-3. dbra SSL helye

Szimmetrikus titkositas - az adatok tulajdonképpeni atvitele: Az SSL kapcso-
lat létrejotte utan, szimmetrikus titkositast hasznal az adatok titkositasara, amely ke-
vésbé szamitasigényes. (Szimmetrikus titkositaskor az adat ugyanazzal a kulccsal
titkosithatd és visszafejthetd.) A szimmetrikus titkositas kulcsa a kapcsolat in-
ditasakor keriil atadasra, a nyilvanos-titkos kulcsparral torténd titkositas
alatt.

Uzenet ellendrzés A szerver kivonatot készit az (izenetrdl valamilyen algoritmus
szerint, mint példaul MD5, majd ezek alapjan ellendrzi az adatok sértetlenségét.

9.5 Védekezeési eszkozok

A haldzati védelem egy szoftverréteg a halozat és a felhasznaldi programok kozott.
Olyan szolgaltatasokat biztosit, mint a felhasznaléazonositas, a jogosultsag megallapi-
tasa, adatvédelem, napldzas, stb.

Védekezéskor elso |épésként azzal kell tisztaban lenni, hogy kicsoda a felhasznald. Egy
regisztracio és egy beléptetorendszer segitseégével, a felhasznaldi név és jelszd alap-
jan, nyomon lehet kévetni a felhasznalokat.

A digitalis dokumentumok eredetiségének megbrzése sokszor fontos elvaras. Az anya-
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gok (szandekos vagy véletlen) mddositasa, tolvajlasa és illegalis masoldsa elleni intéz-
kedések kozott szerepelhet a titkositas, digitdlis lenyomatok elhelyezése, tlizfalak
hasznalata és virusirto szoftverek alkalmazasa.

9.5.1 Jogosultsagok

A szamitogép haldzatokban EROFORRASOK JOGOSULTSAGOK FELHASZNALOK
3 o O = A Programok, adatok, PROGRAMOK, ADATOK USER

_tafl‘.alhat,:o_ ,kergforra%;lok, &S adatbhazisok 1| HASZNALATIJOGAI |

m’O’rma‘CIO as%n’a atat a FAJLRENDSZER L FELHASZNALOK — GROUP

halozati felhasznaloknak ki- NYOMTATOR . || . eavymASISL VALS SZERVEZET

osztott jogosultsagokkal FAX ELVALASZTASA

szabalyozhatjuk. Mivel a jo- | EGYEB PERIFERIAK

gosultsagok kezelése, és
kiosztéasa, vagyis az admi-
nisztralasa bonyolult feladat, ezért a jogosultsagok kezelésénél két elvet kovettek:

1. A jogosultsagok kezelése lehetséges nem csak felhasznaldi szinten, hanem fel-
hasznalokbdl csoportokat képezve, csoportszinten.

2. A jogosultsagok kifinomultabb, és differencialtabb kiosztasat teszi lehetévé, ha a
jogosultsagi rendszert nem csupan a felhasznaldi, hanem az eréforrasok oldalan is
kialakitjuk. (Gondoljuk csak meg: egy adott informacidt tartalmazo fajl térlésének
a megakadalyozasat a hozzatartozo torlési jog kikapcsolasaval valdsithatjuk csak
meg, a felhasznaldk oldalardl ezt nem is lehetne megtenni.)

Mikor a haldzatokban a felhasznalok hasznaljgk az erdforrdsokat, a felhasznaldi és
erdforrashasznalati jogokat a rendszer folyamatosan kiértékeli, és ennek eredménye
alapjan valdsul meg az ered6 hasznalati jog, biztositva a rendszer védelmét.

9.5.2 Jelszavak

Informatikai értelemben a jelszé a halézatok vagy adattarak hozzaférésé-
hez sziikséges azonositd kulcsszo. Altalaban a jelszo egy felhasznaldhoz tartozik,
es felhasznaldi név/jelszd parosként hasznaljak. Tanacsos ezeket fejben (vagy iras-
ban), de mindenképpen a szamitdgépen kiviil megjegyezni. Mivel szorosan egy em-
berhez és annak memoriajahoz kotodik, ezért a jelszavak megszerzése, vagy kitalala-
sa a rendszervédelem gyenge pontja. A jové mindenképpen a biometrikus azonositasé
lesz: ujjlenyomat, szem- irisz, DNS azonositas alapjan. (DNS itt NEM Domain Name
System !11) '

9-4. abra Jogosultsagok

Jelszavak kezelése
' A jelsz6 kezelésekor erre iigyeljiink 1\ A jelszo kezelésekor ezt ne tegyiik
| Tartsuk titokban a jelszot. Ne irjuk le.

Ne hasznaljunk a webhelyeken ajanlott jelszo emlé- ;

Minden webhelyhez mas jelszot hasznaljunk. keztetd szolgéltatésokat.

t‘jﬁﬁ;bb hathavonta valtoztassuk meg a jelsza- | v jemételjiik cikikusan, id6r8l idére a jelszavunkat, |
! . i

Meglepddnénk, ha tudnank, hogy hanyan irjék le a titkos jelszavukat, és ragasztjék a
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monitorukra, vagy berakjak a szamitdgép melletti asztalfiokba. A kdvetkezd tablazat-
ban Osszefoglaltuk azokat az iranyelveket, amelyek segitségével biztonsagosabban
tudjuk kezelni a jelszavakat.

Milyen jo dolog, ha bankkartyat tartalmazo tasakra rairjak a pin kddot? Pedig naponta megtorténik...
Jelszavak készitése

Az egész jelszokészites ellentmondasossagat a kdvetkezokben foglalhatjuk Gssze: Ha
bonyolult, és hosszu a jellszd, akkor nehéz feltérni, de nehéz megtanulni is. Ha leirjuk,
akkor elveszthetjiik, és mas megszerezheti. Ha meg rovid, vagy velem kapcsolatos,
akkor egyszer(en feltdrheto.

i A jelszo készitéskor erre iigyeljiink A jelszokészitéskor ezt ne tegyiik

Ne hasznaljunk a felhasznald neviinket vagy annak egy ré-

|
| Legyen hosszu (legalabb 7 karakter). szét jelszoként

' Legyenek benne kis- és nagybetlik, szamok

| & iRk Ne hasznaljunk egyetlen nyelv szavait sem jelszokent.

' A masodik és a hatodik karakter kozt hasz- | Ne hasznaljunk a szavak kialakitasara a bet(ik helyett azok-
' ndljunk legalabb egy szimbdlumot is. hoz hasonlité szamokat.

' A jelszéban legalabb négy kiilénbozd karak-

' ter legyen (ne ugyanazok a karakterek Ne hasznaljunk az abeceben egymas utan allo karaktereket

vagy egymas utani szamokat (pl.: ,abcdefg” vagy ,,234567").

| ismétiédjenek).
| Hasznaljunk véletlenszeriien kivalasztott Ne hasznaljunk a billentylizeten egymas utan allé karaktere-
' szamokat és bet{iket. ket (példaul ,,qwerty”).

Egy modszer a jelszOkészitésre: Eloszor talaljunk ki egy kénnyen megjegyezheté mondatsort (pl.: ,Hol,
mikor szlilettem? Tatabanya, 1949!"). Emeljiik ki a mondatbdl a szavak elsé betiijét és az irasjeleket, majd
ezek Osszevonasabodl alkossunk egyeéni jelszot. (,Hms?T1!”) Elég csunyan néz ki, ugye? De, ez a jelszo
semmilyen szotarmddszerrel nem fejtheté meg, és semmilyen lexikonban sem szerepel. Eredményt kizardlag
csakis a nyers eré maddszerrel érhetlink el, ez azonban sokaig tart.

Jelszavak titkositasa

A jelszavakat altalaban a kovetkezd mddszerrel titkositjak: A jelszobol Iétrehoznak
egy fix hosszusagu jelsorozatot, bizonyos hash fiiggvény segitségével. Min-
den kiilonbozd jelszéhoz kiilonbdzo jelsorozat generalddik, a jelszod legkisebb valtozta-
tasanal is az egész jelsorozat teljesen mas lesz. Az algoritmust egyiranyl, nem lehet
megforditani, vagyis a jelszo titkositott alakjat ismerve, sem lehet beldle a jelszot visz-
szaallitani.

A kodtoré programok mikodése a kovetkezd: ElGallitjak a kiprobalandd jelszébdl a
hash fliggvény segitségével a fix hosszlisagu jelsorozatot, majd ezt hasonlitjak dssze
a jelsz6 fajlban Iévd, hash algoritmussal atalakitott jelszdval. Ha megegyezik a két
hash jelsorozat, akkor megtaldlta a jelszét. Ha nem, akkor jéhet a kovetkezd leheto-
ség, de ez ido, ido...

Jelszavak megfejtése
A jelszavak megfejtésére harom mddszer terjedt el:

o ,Nyers erd”: Végig probaljuk az dsszes lehetséges megoldast. El6szor kezdjiik a legrovidebb jel-
szavakkal : kétbetlis szamok és bet{ik dsszes lehetGsége, aztan a harombetlsek, és igy tovabb.
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Elénye hogy igy biztos hogy megtaldljuk a jelszot, hatranya az idGigényessége. Ha pedig a jelsza-
vakat gyakran valtoztatjak akkor, ha megtalaljuk, mar idejét multa.

o  SzoOtar hasznalata: A mddszer az emberi lustasagot hasznalja ki, mert az emberek tobbsége
hétkdznapi szavakat hasznal jelszoként (vagy éppen a keresztnevét, vagy mas hasonld személyes
és ismert adatokat magarol). Azért valasztja ezeket, hogy el ne felejtse. Tehat kell egy minél na-
gyobb szotarfajl, ami az adott nyelv szavaibdl tartalmaz minél tébbet. Ezek utan jelszotoréskor a
szotarfajl szavaibol egyesével eldallitjak a kodolt jelszot, majd ezt dsszehasonlitjak a jelszd fajlban
talalhatd szavakkal.

e Kevert modszer (hybrid attack): Az elébbi két mddszer kombinalasa, ami arra a tényre épiil,
hogy a felhasznalok sokszor valasztanak olyan jelszot, ami egy sima szobdl és egy-két egyéb ka-
rakterbdl all (pl.: laci46, lakat12). Ehhez is kell egy szotar-fajl kell, és egy megirt, vagy interneten
beszerzett jelszotoré program. Ez a program egy rendes szotarfajlban talalhatd minden egyes
szobdl elkésziti a kevert mddszer szerinti bovitett szavakat, majd ezeket beleirja egy masik fajlba.
Ezek utan a jelszotorot mar csak ezzel a szotarral kell futtatni.

9.5.3 Biztonsagi masolatok

A biztonsagi mentések (masolatok) készitése az otthoni és az irodai szamitogépeknél
is egyre fontosabb. A merevlemezes meghajtok megnovekedett kapacitasa lehetové
teszi egyre tobb fajl és adat taroldsat. Sajnos az adatok nagyon gyorsan el is vesz-
hetnek. Meghibasodhat a merevlemez, a kiilonb6z6 virusok és kartékony programok
fajlokat torélhetnek le, de lehet, akar véletlen illetve szandékos felhasznaldi fajltérles
valamint fajl fellilirds is. Az otthoni szamitogépek esetében is sok olyan informacid
lehet, amelyek elvesztése sok bosszlsaggal, illetve felesleges munkaval jar. Ezért cél-
szerl a dokumentumok, adatbazisok illetve konfiguracios fajlok, az e-mail-ek, stb.
rendszeres mentése. Ha megoldhato, akkor érdemes a rendszer egészének men-
tését is megoldani, mert virusfertozes, vagy egy hardver hiba miatt ésszeomlott
operacios rendszer helyredllitasa is gyorsabb.

Ezek az adatvesztések kdnnyen megeldzhetok, és sokszor nagyon jol hasznalhatok a
legegyszer(ibb megoldéasok. Sokszor az is elég, ha a fontos dllomanyainkat atmentjiik
egy masik merevlemezre (ma mar nem draga, vagy a fiokban is van...), vagy kiirjuk
CD-re, illetve DVD-re. Ha halézaton mas szamitdgépekhez is kapcsolddhatunk, akkor
a megosztas segitségével a mas gépen lévo kényvtarakba is célszer(i mentést készite-
ni.

Sajnos, bar a rendszeres adatmentés nem bonyolult folyamat, mégis az emberi
lustaség miatt sokszor elmarad. Pedig ez a feladat nagyon jol automatizalhato kote-
gelt fajlok segitségével, és olyan munkastilussal, hogy a valtozd, illetve keletkezo fajl-
jainkat csak néhany kitlintetett kdnyvtarban helyezziik el. Az (itemezett, konnyen kon-
figuralhatd biztonsagi mentések készitéséhez rendelkezésre all a Cobian Backup 6
program, amely ingyenesen téltheto le, illetve hasznalhato.

9.5.4 Naplozas

A szamitégépeken és a haldzaton toérténd eseményeket az operacios rendszerek nap-
I6fajlokban rogzitik. Az altalanossagok helyett nézziink meg egy valddi példat. Win-
dows XP esetén az eseménynaplo elohivasa: Start mend » Vezerldpult » Felligyeleti
eszkGzok » Szamitogeép-kezelés (vagy jobb gombbal kattintds a Sajatgépen, maijd
Kezeles, ott: Eseménynaplo).
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Haromféle napldt latunk: Alkalmazas, Biztonsag és Rendszer.

o Alkalmazas napld: a szamitdgépre telepitett alkalmazasokkal kapcsolatos infor-
maciokat nézhetjik meg. A programoktdl szarmazo (izenetek és hibak itt taroldd-
nak. '

o Biztonsagi naplé: ez a naplé alapbedllitisként nincs engedélyezve. A Vezérld-
pult » Felligyeleti eszkozok » Helyi biztonsagi hazirendnél tudjuk bekapcsolni. Az
engedélyezeés utan, a sikeres és sikertelen események keriilnek itt rogzitésre.

o Rendszer naplé: a rendszerrel kapcsolatos vagy a rendszer altal generalt ese-
ményeket talalhatjuk. Pl. valamelyik szolgaltatds nem indult el vagy beléptetési
hiba tortént.

Bejegyzések fajtai
A naplofajl 1ényegében a naplozott esemény jellemzéit tartalmazd szévegsorokbal all,
ezek:

e Informacio: egy esemény sikeres végrehajtasa, példaul egy szolgaltatas elindi-
tasa.

e Figyelmeztetés: nem tul jelentdés probléma megnevezése, de esetleg hibahoz
vezethet.
Hiba: valami nem jo, és ez veszélyes lehet a rendszerre.

o Sikeres események: bekapcsolt biztonsagi naplozas esetén, a naploba bejegy-
zésre kertilnek a sikeres események.

o Sikertelen események: bekapcsolt biztonsagi napldzas esetén, a napldba be-
jegyzésre keriilnek a sikertelen események.

Bejegyzések sziirése

Csak kivalasztott informaciok megjelenitéséhez lehetdseg van a bejegyzések szliréseé-
re. Ehhez a megfeleld napld (alkalmazas, biztonsagi, rendszer) nevére dllva és az egér
jobb gombjaval kattintva, kivalasztjuk a Tulajdonsagok/Szdrd fiilet.

Az 6t lehetséges bajegyzésfajta naplézasat a neve melletti jelold dobozban adhatjuk
meg. A Tulajdonsagok/Altalanos fiilre kattintva, hasonld modon tudjuk a megjelend
ablakban a napléfajl méretét, nevét, és elérési Utvonalat, ha sziikséges, megvaltoztat-
ni. Windows a naplokat egy EVT kiterjesztés(i binaris fajlban tarolja, és csak az Ese-
ménynapldval olvashato (jobb klikk, Napldfajl megnyitasa...).

A fajl maximalis mérete alapbeallitasként 512KB, ez csokkenthetd ill. ndvelhetd. Ha
megtelik a napld, az komoly problémakat okozhat, ezért a felkinalt lehetdségek kiizill
dontstik el, mit is tegyen a rendszer ilyen esetben.

9.6 Kiilsé halozati tamadasok, és védekezes elleniik

Ezek a tdmaddasok a gépiinkhoz kapcsolt haldzat feldl érkeznek, természetesen tuda-
tos rosszindulat eredményeként.

Ezt egy hacker-nek elnevezett személy valdsitja meg, aki egy megszallott szoftver-
szakértO, aki az Internetre kapcsolt rendszerek szisztematikus /etapogatdsaval megke-
resi azok gyenge pontjait és behatoldsi lehetdségeit.

256



9. HALOZATOK BIZTONSAGI KERDESEI
9.6.1 Hackertamadasok

Szolgaltatasmegtagadasi tamadasok

A szolgaltatasmegtagadasi (DoS = Denial of Service) tdmadasok soran egy
rendszert vagy haldzatot kezelhetetlen mennyiségii adattal arasztanak el. Ek-
kor a rendszer dsszeomlasa, illetve a haldzati savszélesség ,eltémddése” megakada-
lyozza a szabalyos kommunikacio folytatasat.

Az elosztott DoS (DDoS = Distributed DoS) tdamadasok még kifinomultabbak.
Ebben az esetben a tamadok az interneten keresztiil szamos szamitogép felett veszik
at az ellenGrzést Ugy, hogy titokban a taviranyitast lehetdvé tevo szoftvert telepitenek
a gépekre. Ezutan ezeket a szolga vagy zombi elnevezéssel illetett szamitogépeket
hasznaljak mas rendszerek vagy halézatok elleni DoS tdamadas meginditasara, ezaltal
a tamadas nem kovethet0 vissza a valddi tamadd személyéhez. A védtelen rendszerek
nem csak a DoS tamadasok célpontjaként vannak veszélynek kiteve hanem azért is,
mert DDoS tamadas kozvetitésére hasznalhatok fel.

A szolgaltatasmegtagadas elbidézésére szamos kilonbdzo technikai modszer létezik.
Gyakori DoS/DDoS tamadas kozé tartozik a puffertllcsordulasi, a ,SYN flood”, a
Jteardrop” és a ,Smurf” tamadas. Sajnalatos mddon a hackereknek nem kell tulsago-
san képzettnek lennilik az ilyen tamadasok kivitelezéséhez, mert DoS/DDoS eszkdzok
tucatjai allnak rendelkezésiikre az interneten.

Portletapogatas (,port scanning”)

Amint azt mar a 7. fejezetben leirtuk, a port a haldzati alkalmazasok altal két szamito-
gép kozotti kommunikaciéra hasznalt logikai kapcsolattartasi pont. A portok szamozot-
tak, a kdlonboz6 alkalmazasok pedig kiilonb6z6 portokat hasznalnak. A POP3 (Post
Office Protocol) protokoll példaul, amely az internetszolgaltatd kiszolgaldjardl az e-
mail Uzenetek letdltéséhez hasznalhatd, a 110-es portot alkalmazza. Egy szokasos
szamitdgépes rendszeren 65 536 port all rendelkezésre.

A portletapogatas technikai értelemben nem téamadas, de gyakran annak elofutara
lehet. A tamaddk pasztazdszoftver segitségével meghatarozzak, hogy a rendszer mely
portjai nyitottak, majd az egyik nyitott porton keresztil probalnak bejutni a rendszer-
be. Tlzfal segitségével a sziikségtelen portok blokkolhatok (és érdemes is blokkolni
Oket). A portletapogatas hasonlé ahhoz, mint amikor egy betéré minden hazba beko-
pogtat, hogy ellendrizze, hol nincsenek otthon, azaz hova lehet betorni.

Hamisitas (,spoofing”)

A hamisitas sem tamadast jelent, hanem a tamaddk altal alkalmazott mechanizmust a
tamadas forrasanak alcazasara. Az IP-hamisitas a haldzaton at kiildoétt adatok forras
IP-cimének meghamisitasat jelenti, ezdltal az adatok mas szamitdgéprol vagy haldzat-
rél érkezének tlnnek. Az e-mail Uzenetek hamisitdsa az e-mail Uzenetek fejrész-
informacidinak mddositasat jelenti, ekkor az e-mail a valddi kiildé helyett mas nevével
jelenik meg. A webes hamisitas soran a tamadok egy webhelyrdl hamis masolatokat,
illetve egy teljes webhelyet készitenek — melyet maguk felligyelnek —, ezaltal az al-
dozatok valdjaban a tdmadd webkiszolgaldjat keresik fel, mikozben azt hiszik, hogy
egy masik kiszolgaldn tarolt helyes webhelyre Iéptek.
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9.6.2 Tizfalak, proxy szerverek

A tiizfalak (Firewall) és a proxy-k alapvetOen olyan halézati eszkzok, melyek a
rajtuk athaladé forgalmat bizonyos altalunk megadott szabalyok alapjan sz(irik.

Altaldnossagban elmondhatd, hogy a hagyoményos tiizfalak egy-egy IP csomagrol
pusztan az abban levé informacio alapjan dontik el, hogy az tovabbithatd-e vagy sem,
illetve milyen egyéb intézkedéseket kell tenni. Azt is mondhatjuk, hogy ezek az eszko-
z0k a haldzati rétegben mikddnek

Egy tipikus csomagsz(ir0 tlizfal a kdvetkezd informaciok alapjan donti el, hogy mit kell
tenni egy adott IP csomaggal:

o forras IP cim

e forrds portszam (TCP vagy UDP
csomagok esetén) vagy tipus (ICMP
esetén)

e celIPcim

e cél portszam vagy tipus

e a csomag melyik haldzati interfészen
érkezett ill. melyiken szeretne tavozni

e egyéb protokollspecifikus informaciok:
pl. TCP SYN, ACK, RST jezObitek, IP
toredékek (fragments). Példaul a TCP 9-5, 3bra Tiizfalak

SYN bitek figyelésével, lehetové valik

kapcsolatfelépitési kérések blokkolasara, igy bar az IP csomagokat mindkét irany-

ban atengedjiik, kapcsolatot csak az egyik iranybdl lehet kezdeményezni.
Ha nem csupan az egyedi csomagokat, hanem az egy kapcsolathoz tartozd csomago-
kat egytttesen figyeljuk, jutunk el a Stateful Packet Filter Firewall-okhoz, melyek
a vizsgalando csomagok altal tartaimazott informacion tal képesek figye-
lembe venni az addig érkezett csomagokban lévo informacioét is. Tulajdon-
képpen allandd kapcsolatokat tartanak nyilvan, mégsem mondhatjuk, hogy 4. réteg-
ben dolgozd eszk6zok, mivel a kezelt elemek tovabbra is IP csomagok. FO elonyiik a
sebességiik, mivel egy létrejott kapcsolathoz tartozd csomagokrdl joval kdnnyebben
hoznak dontést. Biztonsagi szempontbdl azonban hatranyuk az, hogy a csomagszinti
manipulacidknak nem képesek jol ellenalini.

A tlizfal a kbvetkezd lépéseket teheti, miutan megvizsgalta a csomagokat:

o feltétel nélklil tovabbitja (ekkor Ugy viselkedik, mint egy hagyomanyos Utvonalva-
laszto) (accept vagy forward néven emlegetik)

e acsomagot eldobja (drop vagy deny)

e a csomagot eldobja, és a feladénak egy ICMP csomagot kiild, melyben a csomag-
eldobasrdl tajékoztatja (reject),

e a csomagot egy helyi portra iranyitja at, aminek segitségével atlatszo
alkalmazasszint(i atjardk (transparent proxy) hozhatok létre

o egyéb kiegészitd |épést tesz: naplobejegyzést készit, riasztja az adminisztratort,
esetleg megvaltoztatja a szlrési szabalyokat, vagy kiils6 programot indit (ezeket
dinamikus tlizfalaknak hivjak)
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Proxy szerverek

A proxy-k olyan eszk6zék, ahol a sziirést magasabb rétegben valdsitottak
meg, tipikusan az alkalmazasi szinten (application layer). Igy lehet6ség nyilik
a kapcsolatok és a benniik Iévo tartalmak finomabb szlirésére, ill. felhaszndléra sza-
bott jogosultsagok kialakitasara. A proxy szerverek sziikségszer(ien megvarjak, amig
az Osszes olyan IP csomag megérkezik, melyek az alkalmazdi szinten Gsszetartozd
protokollelemet hordoznak, maijd a sziirés utan tovabbitjak azokat.

A proxy-k a finomabb sz(irés mellett bizonyos ideiglenes tarold (cache) funkciot is
ellathatnak, amirdl késobb még részletesebben lesz sz6. El kell azonban mondani,
hogy a proxy-k szamos elonyiik mellett néhany kedvezétlen tulajdonsaggal rendelkez-
nek. Az egyik — még konnyebben lekiizdhetd — probléma a nagyobb er&forrasigeny
(ami elsOsorban a finomabb vizsgalatokbdl ill. az er6sen store-and-forward miikodés-
bdl adadik, hiszen nyilvan kell tartania az 6sszes aktiv kapcsolatot, ill. tarolnia a meg-
érkezett IP csomagokat). A masik probléma els6sorban a felhasznaldk életét teszi
nehezebbé, mivel a legtobb proxy miikddése nem atlatszd (transzparens), igy az al-
kalmazasokat fel kell késziteni mind a kdd mind a konfiguracid szintjén a proxy-k
hasznalatara. A proxy-kat szokas még alkalmazas szintl atjaroknak (application
gateway) nevezni.

Maga a proxy szo angolul megbizottat, szolgat jelent. AlapvetOen a proxy szerverek-
nek két - részben atfedo tipusa van.

1. Proxy szerver. A kifejezés abbdl adddik, hogy van pl. egy halézat, amibdl az
Osszes gép csak egy gépen keresztil latja a kiils6 haldzatokat és a kiilvilag is csak
azon az egyen keresztil 1atja a benti gépeket. Kifelé induld kérelemkor az dsszes
gépnek a nevében ez az egyetlen gép jar el, aminek tébbek kozott az eldnye,
hogy elég azt az egyetlen gépet konfiguralni, felligyelni. (tlizfal)

2. Cache proxy: az el6zohdz hasonld, de a gép ki van egészitve egy nagykapacita-
s merevlemezegységgel, és sok memariaval. Ebben az esetben a szerver valami-
lyen algoritmus alapjan menti a leggyakrabban lehivott oldalakat (vagy ftp cache
proxy esetén a fajlokat) és amikor egy rajta keresztiil kapcsolddd gép kér egy ol-
dalt, és azt mar lehivta valaki, akkor a tavolrol térténd letltés helyett a helyi me-
revlemezén eltarolt példanyt tolti le (nagyon gyorsan) a kliens szamara.

A tlizfalnal a biztonsagi bedllitdsok alapelveként az a legmegfelelobb mddszer, ha
alapértelmezetten minden csatornat (TCP és UDP portok) zarva tartunk, és csak akkor
és azokat nyitjuk meg, amelyekre okvetleniil sziiksége van a rendszer miikédéséhez.
Igy jobban kdvethetd, és attekinthetd a tlizfal beallitasa, esetleges mddositasa.

Fontossaga miatt, ma mar minden haldzati eszkdz, amely csomag tovabbitast végez,
(router és switch) rendelkezik tlizfal funkcidval.

A tiizfal konfiguralasa

Amikor begépeljiik a béngészo cimsoraba: http://www.ezazahely.hu, akkor a begépelt
domén név IP cimét a DNS cimfeloldassal kapjuk meg, és a http protokoll azt jelz,
hogy a 80-as jol ismert port cimre kell a kapcsolatfelvételi csomagot kildeni.
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Vagyis a béngészd a kdvetkezo fejlécli csomagot kiildi (a cimiink adott, a portszam
egy kapcsolatkor kivalasztott):

K{ldo IP cim és port: 195.56.44.12:4057 cimzett: 195.232.34.44:80

A web szerver altal kiildott valaszcsomag fejléce:
K{ldo IP cim és port: 195.232.34.44:80 cimzett: 195.56.44.12:4057

Vagyis mivel mi a 80-as portciml csomagokat fogadjuk, akkor csak a webszerverek
kildhetnek nekiink csomagokat.

A tlizfal programban, konfigurdlaskor a kévetkezd adatokat adjuk meg: portok, proto-
kOlI-tprS (TCP, UDP, ICMP), beJOV6‘ 1P Address Filter

kimenﬁ). Filter/Forward © Filter #® Forward

o T e Single/Range © Single ® Range
Ha csak bongeésziink, akkor az elobbi i From NN - TR - RN . G
példanal maradva: az 0Osszes kimend Gk e B B B
portot engedélyezziik (mert ennek kiva- Direction © From Local IP @ To Remote IP
lasztésa véletlenszer(i), és csak a 80-as
portra iranyitott, TCP protokoll altal A e

kezelt IP csomagokat engedjiik be. A ki-
és bemend forgalmat célszer(i a lehetd |Tcp/uDP Port Filter

legnagyobb mértékben korlatozni. A | el <t el g
legtdbb alkalmazas csak bizonyos tavoli Port Number -
portokon keresztlil folytat kommunika- Port Type e TCP  ® UDP
ciot, a bongész6k példaul legtdbbszor a o
80-as tavoli portra csatlakoznak, bar Sagd e
bizonyos szolgaltatasok igénybe vétele-

kor a 443-as vagy a 21-es tavoli portot | ey
ek  Toanity e

Minimalis biztonsagi szintet valaszt- Sheiad e et e

va minden szolgaltatas €s alkalmazas LB e

szamara engedélyezi az adatok fogada- 9-6. 3bra Tiizfal besllités

sat vagy kuldését, hacsak nincs ezzel

ellentétesen rendelkezo, tiltd jelleg( szlirési szabaly. A minimalis biztonsagi szint azon
felhasznalok szamara a legjobb valasztas, akik sajat szabalyaikat szeretnék Iétrehozni.

Kozepes szintli biztonsag az alapértelmezett bedllitas, és a legtébb felhasznald
szamara megfeleld. A minimalis biztonsaggal ellentétben kézepes szintli biztonsagnal
a tlizfal minden IP forgalmat letilt, és a felhasznaldtdl kérdezi meg a megfeleld bealli-
tasokat. A konnyebb hasznalat érdekében a tlizfalban mar telepités utan is talalhatd
néhany szlrési szabaly, melyeket a felhasznaldk sajat belatasuk szerint tordlhetnek,
vagy meghagyhatnak. Ha egy kapcsolatra nincs szabaly, akkor a t{zfal rakérdve meg-
tanulja a hasznalat kézben a szabalyokat. Vagyis minden alkalommal, amikor ismeret-
len csomagot taldl, a tlizfal megkérdezi a felhasznaldtol, hogy engedélyezi, vagy letilt-
ja azt.

Maximalis biztonsagot valasztva az 6sszes szlirési szabalyt és az alkalmazasokhoz
mar megadott engedélyeket alkalmazza, de a tiizfal Uj szabalyt létrehozd kérdése nem
jelenik meg. Ha egy csomag nem felel meg egyik engedélyezo jellegli szabalynak
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sem, a tlizfal eldobja. A maximalis biztonsag miikodése éppen ellentétes a minimalis
biztonsagéval. Minden forgalom le van tiltva, kivéve azt, ami megfelel valamelyik en-
gedélyezd jellegli szabaly eldirdsainak.

9.6.3 Virusok elleni védekezés

Jelenleg a szamitdégépet hasznaldok mindennapos gondja a virusprogramok elleni vé-
dekezés. A szamitogép legértékesebb részét az adatok jelentik. Ezek lehetnek tablaza-
tok, szerkesztett szOvegek, sajat programok, nagyobb adatbazisok, vagy esetleg ott
lehet a cég teljes konyvelése. Az adatok értéke mellett eltorplilhet a hardver és a
szoftver értéke. Egyes emberek szantszandékkal, az adatoknak és programoknak a
megsemmisitésére készitenek (erkolcsileg nagyon alacsony, programozoi tudasban
elég magas szinvonalon éallva) sajatos programokat.

Détum: Sat, 1 Oct 2005 18:23:45 +0200 (KXzXp-eurXpai nyXri idX) A virusfertdzés harom forrasa:

Felad6: Mtom <mtom75@freemail hu= & 1. Cserélheté adathordozdk (floppi,

Cimzett: Konya Laszlo@kvk bmf hu & :
Thigy: feladal megoldas Pelev hordozhatdo mereviemez, USB-pen,

Rész(ek): §71.2 unnamed  texthtml 188xs [g| CD/DVD),
=) 2 egyenletEXE applicationx-msdownload 0.37KB [§)| 2. E-mail-ek me"ékletei,
nalat

Mi is a virus?

Olyan program, amelyik képes énmagat reprodukalni. Mas szoftverek megfertézése-
vel, esetleg formazott floppyval vagy magaval a géppel terjednek. (Ezeket nevezik
hardvervirusoknak.) Terjedési forras lehet ma mar a szamitdgépes adatatviteli halozat
is. ROviden: a virus automatikusan terjedo, kar okozasara alkalmas program.

A virus felépitése
Minden virus altaldban négy programrészbdl all:

» Az elsO rész egyfajta ismertetojegy, amelyrol a virus felismeri 6nmagat.
Ennek a segitségével tudja barmikor ellendrizni, hogy meg van-e mar fertozve egy
fajl.

e A masodik rész tartalmazza a tulajdonképpeni fertoz6 programot. EIG-
szOr egy, még nem fert0zott, végrehajthatd fajlt keres. Ha talal ilyet, a virus be-
masolja a programkodijat a fajlba. Ebben a részben taldlhatd a programkadd is,
amely sziikség esetén Ugy alakitja at a fajlt, hogy a virus a program inditasakor
azonnal aktivalodni tudjon. Az esetleges alcazasi eljaras szubrutinja is itt talalhato.

* A harmadik rész donti el, hogy artalmatlan virusrél van-e sz, ,aki” csak
tréfalkozik, vagy egy rombold kartevordl. Artalmatlan esetben itt talalhato az uta-
sitas, hogy a virus, mondjuk egy adott napon rajzoljon egy képet a monitorra,
vagy irjon ki egy meghatarozott szoveget. A virusnak ezt részét szoktak objektiv
rutinnak nevezni.

A negyedik részben talalhato az a parancs, amellyel a program a viruskod
veégrehajtasa utan visszatér oda, ahol a virus megszakitotta a program futasat.

261




SZAMITOGEP - HALOZATOK

Hogyan fertéz meg egy virus egy fajlt?

Sok virus egy futtathatd fajl végéhez flizi a sajat programkaodijat, az elejére pedig egy
hivatkozast helyez el erre a kddra. Ha a programot elinditjak, az a sajat feladatainak a
futtatasa eldtt el6szor a virusprogramra ugrik. Ha ezt végrehajtotta, megint visszaug-
rik arra a helyre, ahol eredetileg megszakitotta a folyamatot. Igy tehat minden alka-
lommal, mikor a programot elinditjak, eldszor a virus indul el, és ettdl a perctdl kezdve
meég meg nem fert0zott fajlokat keres, hogy azokhoz is hozzaférk6zzon, és megfertéz-
ze Oket.

A viruskédnak a fertozott fajlhoz flizése nem minden esetben okoz maradandd karo-
sodast, a virusokat el lehet tavolitani. Egyes virusok azonban sokkal veszélyesebben
viselkednek, és egyszerlien atirnak a fajlbdl annyit, amennyire a programkddjukhoz
sziikség van.

Legfontosabb virustipusok:

A virusfigyelmeztetések soran altaldban azt is megadjak, hogy milyen tipus( virusrol
van szd. Ez fontos, mert a ,fertOzésveszély” a tipustdl fiiggben nagyobb vagy kisebb
lehet. Létezik a katagolizalt virusoknak egy rendszeresen frissitett hivatkozasi listdja: a
Virus Bulletin, ami az interneten a http://www.virusbtn.com cimen érhet6 el. Az alab-
biakban egy rovid attekintést adunk a legfontosabb virustipusokrdl és sajatossagairol.

Tobb szempont szerint csopotosithatok:
e Fertdzési célpont alapjan (boot/particio-, programvirusok)

e Szaporodasi szempont alapjan: -nem fellilird (a fertozott fajl programkddjat nem irja feliil),-
feltiliré

e Memodriaval valo viszony alapjan -Rezidens (=memoaridaban marado,) —Nem rezidens
e Az objektiv rutin alapjan: -nem rombol¢ (jopofa), szoftver, vagy hardver rombold.

e Generacios tipus szerint: -els6 generacios, -lopakodd (stealth) (a rendszer altala megvaltozta-
tott részeit valtozatlannak mutatja) , -polimorf (mindig valtozik), makrdvirusok.

e Szaporodasi sebesség szerint: -lassan fert6z0,-gyorsan fert6zo

e Visszafejthet6ség szerint: -kdnnyen megfejthetd, nyomkdveté program billentydit letiltd, vi-
ruskaod titkositod virusok.

Bootszektor/particios tabla virusok: Az ilyen virusok a hajlékonylemezek bootszektorat és/vagy a
master boot record-ot (MBR), illetve a master boot particids szektort vagy a DBR-t, a DOS boot recordot,
illetve DOS-bootszektorat fertdzik meg a mereviemezen. A kiilonbdz6é boot-szektor virusok mikddési maodjai
a részleteikben ugyan kilonbdznek egymastdl, de az alapelv mindegyiknél ugyanaz. Semmi jelentésége
nincs, hogy milyen operacids rendszert hasznalunk, vagy hogy milyen viruskeresé programot telepitettiink
ra, mert abban a pillanatban, mikor a bootszektor virus telepiti magat, az operacids rendszer vagy a védo-
program meég egyaltalan nincsen betoltve.

Companion virusok: Ha egy *.com és egy *.exe fajlnak ugyanaz a neve, és ezt a nevet begépeljik, a
DOS eldszoér mindig a COM fajlt hajtja végre. A companion virusok is ezt a kortilmeényt hasznaljak ki. Az EXE
fajlhoz készitenek egy azonos nevii COM f3jlt, amelyben benne van a viruskdd. Az EXE fajl elinditasa helyett,
a COM program indul el. Majd a virus készit egy Gjabb companion virust egy Ujabb fajlhoz.

Polimorf virusok: A polimorf virus olyan kartevo, amelybdl egy helyen nem fordul eld két masolat, ame-
lyek ugyanazt a bajtsorozatot tartalmazzak. Ezért egy ilyen virust nem lehet egyszerlien egy meghatarozott
bajtsorozatrdl felismerni, ennél sokkal Gsszetettebb és nehezebb feladatot kell megoldania a viruskeresd
programozoknak.

Rejt6zkodo vagy lopakodd virusok: Ha egy virus tartdssan a memoridba tud maradni (memoriarezi-
denssé tud valni), ami a legtébb virusra igaz, akkor a renszermegszakitasokon kereszttil fertoz. A lopakodasi
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technikat egyes makrovirusok is felhasznalhatjak: eltiintetik az adott alkalmazas azon menipontjait, ame-
lyen keresztiil meg lehet nézni az aktiv makrokat.

Szamitogép férgek — modern kori virusok: Ezek a virusok 6nalldan tudnak egy halézaton terjedni.
Ezeknél nem klasszikus virusokrol van szd, hanem azzal rokon zavaréprogramokrol, amelyek azonban virust
is tartalmazhatnak. A férgek 6nallé programok, amelyeknek nincs sziikségiik arra, hogy gazdaprogramokhoz
flizzék magukat. Tébbnyire tébb, egymashoz kapcsolddd programszegmensbdl allnak. A komputerférgek
sajat magukat tudjak reprodukalni, és haldzati funkcidk segitségével mas szamitogépekre masoldédnak.
Makrovirusok: Olyan virusok, amelyek adatfajlokat fertéznek meg. Amint megnyitunk egy fertézott Word
dokumentumot, az megfertézi a Normal.dot fajlt. Ha ezutan egy dokumentumot mentiink vagy nyitunk, az is
megfert6zodik a virussal.

Honnan ismerjiik fel a virusfertozest?

Egy vagy tébb jelrdl: a programok hossza, létrehozasi datuma megvaltozik, megval-
toznak koényvtarbejegyzések, rejtélyes allomanyok jelennek meg, lassabban futnak a
programok, gyakran lefagynak, a képernyén szokatlan abrak jelennek meg, eltiinnek
vegrehathatd allomanyok, gyakran nydl a rendszer a merevlemezhez, elvesznek fajl
vagy lemeztartalmak, stb.

Osszefoglalva: valami furcsa lesz a gépen. Azonban vigyazzunk: az emberek haj-
lamosak a kozel egyszerre bekovetkezo fiiggetlen eseményeket dsszekap-
csolni!

Hogyan miikodnek a viruskereso programok?

A viruskeres6 egy adatbazist hasznal (ez altalaban egy *.dat fajl), amely tartalmazza a
virus nevét és lenyomatat. Ezt a let6ltott virusadatbazist telepitve, vagy online inter-
neten kersztiil frissithetjiik naprakészre viruskeresd programunkat.

Néhany kapcsolatos fogalom:

Szkennermodul (szignatura, szekvencia vagy bajt-minta keresés). A szkenner
ellendrzi as a virus adatbazisban szerplé bajt mintakkal hasonlitja dssze egy fajl vagy
program kddjat. Ha a szkenner megvaltoztatott kodot vagy valamilyen egyéb eltérést
észlel, akkor riasztast ad.

Viruspajzs, amely automatikusan elindul minden egyes rendszerinditasnal. Ez egy
memoriarezidens, a hattérben miikédd szkennermodul. Valos idoben, folyamatosan
koveti a felhasznalok minden fajlelérését.

Ha egy fajit elinditanak, kijeldlnek, atnevezik, vagy letoltik a haldzatrdl, a viruspajzs
azonnal megvizsgalja, és ha sziikséges, jelentést tesz.
Virus eltavolitas. Ha a szkenner virust taldl, és ha a ,virus megtisztitdsa az adott

fajlbdl” opcidt jeloltiik be, akkor eltdvolitjia. Ha ez nem lehetséges, felajanl tovabbi
opciokat, amellyel egy kiilon helyre (karanténba) tehetjiik, vagy torolhetjiik a fajlt.

Virusirtas
A virussal megfertdzott, Windows XP operacids rendszer(i gépet, a kdvetkez0 Iépések
vegrehajtasaval kell megtisztitani egy meglévo virusirtd program segitségével.

1. El0szor a virus definicidos adatbazisat kell frissiteni. Ez a legtébb korszer(
virusirtd program a haldzati Internet kapcsolaton keresztiil automatikusan meg-
torténik.
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2. Kikapcsoljuk a Windows alapértelmezett rendszervisszaallitas opcidjat. (Ve-
Zerlopult>Rendszer>A rendszer visszaallitasa fiil)

3. A Windows inditdsa csokkentett modban (Ujrainditiskor F8 gomb
nyomvatartasa.)

4. Virusirté program futtatasa kézi, vagy automatikus opcioval.

5. A gép ujrainditasa. Sikeres virusirtas utan a szamitdgép mereviemezei mar nem
tartalmaznak virust, vagyis Gjrainditaskor mar nem indul el kartékony programkd-
dok futasa.

9.6.4 Trojai programok (nevét a trojai falo-rol kapta)

Latszdlag hasznos programok, amelyek azonban tartalmaznak (és ezt alcazzak) olyan
rejtett képességeket, amelyek veszélyeztetik a rendszeriink biztonsagat. A kutakodd
valtozatait szoktak ezeket mas néven spyware-eknek (kémprogramnak), mig a kép-
erny6t kéretlen hirdetéssel megtoltd programokat adware-nek nevezni. Az altaluk
nyUjtott "szolgaltatasok" egy révid dsszefoglalasa:

FTP szerver A trojai "FTP szerver" szolgaltatast telepit a szamitogépen, ami lehetové
teszi a gép merevlemezén torténd kutatast, fajlok letoltését (ellopasat) és elhelyezését
gépen.

Billentylizetleiités figyelo(keylogger): A trdjai program miikodése soran feljegyzi
a billenty(izetlelitéseket, és azokat Osszegy(ijti egy fajlba, majd a haldzaton keresztil
elemzésre sajat maganak letolti. Ha jelszavakat, szamlaszamokat gépeliink, akkor...

Al dialégusablak: A képernydn szabalyosnak t(ing dialégusablak jelenik meg, kiilén-
bozo informaciokat kérve a felhasznalotol. A kitoltott Grlap a megszerzett informaciok-
kal egy fajlba tarolddik, majd a trdjai elhelyz6je maganak letolti.

Tavoli parancsvégrehajtas (telnet): A trojai program lehetdvé teszi, hogy a ta-
madé a tavolbdl parancsokat adjon a szamitdgépiinknek.

Automata tréjai: Aktivizalddas utan a program az eldre bedllitott informaciokat gydij-
ti 6ssze (felhaszndloi név, jelszd, IP cim, stb.), majd a béngészonket a tamadd altal
|étrehozott weblapra iranyitja, és a weboldalba épitett kérddivet (form-ot), ezekkel az
adatokkal automatikusan kitolti és elkiildi maganak.

E-mail kiildo tréjai: Hasonld az el6z0hoz Gyakorlatilag a fent emlitett automata
tréjai azon valtozata, amely az 6sszegy(iijtott informaciok "hazajuttatasat" nem egy
web-lapon keresztiil, hanem egy beépitett e-mail kiild0 program segitségével oldja
meg.

Sok esetben a fald Ugy keril a rendszeriinkre, hogy a gyanutlan felhasznalo letdlt az
Internetrdl egy programfrissitést.

Erdekes, hogy varez oldalakon kutakodva, az esetleges megtalalt ,érték” letdltését ahhoz kétik, hogy valami
kiegészitd programot téltsiik le. Még installalni sem kell, mert azt magatdl teszi. Ugye kitalaljuk, hogy mi fog
torténni?

A tréjai falovak ellen virusirtoval védekezhetiink, de vigyaznunk kell, mert vannak koz-
tiik olyanok, amelyek virusirtdnak adjak ki magukat, ezért a legjobb megoldas a rend-
szer megtisztitasa és biztonsagos forrasbol vald Ujratelepitése.
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FONTOS! Ha internetre kapcsolodunk, akkor feltétlendl, ha nem, akkor is ajanlatos
folyamatosan, rendszerinditaskor elinduld viruskeresé programot telepiteni a szamito-
gépekre!

9.6.5 Programférgek

Az operacios rendszerekben megmaradd biztonsagi réseket, és a haldzati kapcsolato-
kat kihasznalva terjednek géprol-gépre. Itt nincs kiilon hordozoprogram, maga a
program rendelkezik 6nmagat reprodukald képességgel. A féregtelenitesek mellett
nagyon fontos a megtalalt biztonsagi rések befoltozasa is.

Ellenorzo kérdések: 9. Fejezet

1.
7.

s

14.
15.

16.
it

18.
159,
20.

21,
22,
23
24,
25.

Mi halézati biztonsag harom alappillére?

Mit jelent az autentikacio magyarul?

Fogalmazza meg néhany mondatban, hogy mit jelentenek a haldzati biztonsaggal
kapcsolatosan a kovetkezO terlletek: Titkossag, Hitelesség, Letagadhatatlansag,
Sértetlenség?

Foglalja 6ssze a biztonsaggal kapcsolatos emberi tényezdk szerepét!

Milyen biztonsagi szinteket lehet egy haldzatban kialakitani?

Mit értlink fizikai biztonsag alatt?

Foglalja 0ssze a digitalis alairassal kapcsolatos ismereteket!

Mi az a ,kozblils6 harmadik probléma’?

Mik azok a tanusitvanyok, és mire hasznalhatok?

. Mik azok a virtudlis maganhaldzatok (VPN)? Milyen Gsszetevdi vannak? Hogyan

valdsitjak meg a gyakorlatban? Mi az a throughput?

. Mi az a biztonsagi alréteg (SSL)? Hogyan m{ikddik?

Mik azok a jogosultsagok? Kire, vagy mire vonatkoznak? Hogyan kell kezelni eze-
ket? Mi a csoportszint( jogosultsag?

. Foglalja Gssze a jelszavakkal kapcsolatos ismereteket! Hogyan kezeljiuk, milyenek

legyenek? Hogyan fejtheték meg?

Foglalja 6ssze a biztonsagi masolatokkal kapcsolatos ismereteket!

Mi az a napldzas, és milyen naplok vannak? Ezeket hogyan kezeljik? Mit lehet
napldzni?

Hogyan lehet a kiviilrol jové tamadasok ellen védekezni? Kik azok a hackerek?
Milyen tamadastipusok vannak? Mi az a DoS, illetve DDoS? Mi az a
portletapogatas és a hamisitas?

Mik azok a tlzfalak, hogyan mikddnek és milyen tipusai vannak?

Mik azok a proxy szerverek? Milyen ket tipusa van?

Hogyan kell egy t(izfalat konfiguralni? Milyen biztonsagi szinteket tudunk beallita-
ni?

Mik a virusok, hogyan éplilnek fel, és hogyan védekeziink elleniik?

Hogyan fert6znek a virusok? Hogyan ismerijiik fel ezt?

Hogyan m(ikédnek a viruskeresd programok? Hogyan tudjuk a virust kiirtani?

Mik azok a trdjai programok? Milyen ,szolgaltatasokat” nyujtanak?

Mik azok a programfergek?
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10. HALOZATI FELUGYELET

Ha mar minden kisérlet csodét mondott, olvasd el a hasznalati utasitast (Murphy)
A szamitdgépes haldzatok nagysaga és Osszetettsége (komplexitasa) folyamatosan

novekszik. Ezért fontosak azok a megoldasok, amelyek az informatika felhasznalasaval
tudjak a rendszereket kezelni.

10.1 Halozati feliigyelet tipusai (menedzsment)

Erre egylitt nincs magyar szo, azért hasznaljuk halézati menedzsment kifejezést.

Amikor a hetvenes években az els0 szamitogépes haldzatok megjelentek, ezek kicsi,
egymassal 6ssze nem kotott halozatok voltak. Ezeket kénny( volt atlatni, karbantarta-
ni és javitani. Am amikor novekedni kezdtek, 6sszekapcsolddtak, szévevényessé val-
tak, megjelentek a halozatfeliigyelo és halozatfigyelo tevékenységek.

A halézati menedzsment tobb tevékenységbdl tevodik dssze.

e Hiba menedzsment alatt a haldzat miikbdési zavarainak érzékelését, beha-
tarolasat és kijavitasat értjik.

e A teljesitmény menedzsment feladata a kiszamithatd és hatékony szolgal-
tatas biztositasa, a jelenlegi kapacitdsok tervezése és tesztelése, valamint jo-
vobeli bovitése.

e A konfiguracios menedzsment célja a rendszeresen jelentkez6 valtozasok
(ahogy a rendszer novekszik, gépek cserélddnek, stb.) és az alkotdelemek ne-
vének és cimeinek helyi adminisztracidja.

e A biztonsagi menedzsment biztositja a rendszer alkotoelemeinek fizikai
védelmét, valamint a fontos informacidk védelmét a kiilonbdzd akaratlagos és
a szandék nélkili sériilésektdl. Jelenleg, a kommunikacids rendszerek szere-
pének és fontossaganak a novekedésével a biztonsagkezelés szerepe egyre
fontosabb.

A tevékenységeket egységesitették, szabvanyositottak, példaként egy jellemzo, a
TCP/IP haldzatokban elterjedt szabvanyos protokollt mutatunk be.

10.2 SNMP (RFC1155-1158, RFC1213)

A kidolgozott protokoll neve: Simple Network Management Protocol — SNMP,
magyarul: egyszerl haldzatfelligyeleti protokoll. Az SNMP lényegében egy a haldzat-
felligyelet alapjait magaba foglald haldzati kommunikaciés meghatarozasgyljtemény.
A halozati kornyezet karbantartasat, megfigyelését, modositasat (egyszdval: mene-
dzselését) irja le. Olyan modon tervezték, hogy a meglévo haldzatot a hasznalatahoz
ne kelljen nagyon megvaltoztatni. Ezt Ggy érik el, hogy a cserélt izenetekben haldzati
adatokat kiildiink. Az IP réteget haszndlja a csomagjainak elkiildésére, és a 161-162
porton kommunikal, az UDP protokollt hasznalva.

A feliigyelt objektumok egy gép (vagy haldzati eszkéz) azon eréforrasai, amelyeket
a halozat egy masik helyérdl lehet lekérdezni, vezérelni. Ezen adatok egy feliigyeleti
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adatbazis-ban vannak, és tartalmukat a feliigyeleti konzol-on keresztiil lehet le-
kérdezni.

Az SNMP protokol az SNMP menedzser és SNMP ligyndok fogalman illetve
egyiittmiikodésén alapul.

Az SNMP ligynok (angolul: agent) olyan szoftver, amely gydijti a haldzat adott he-
lyén az adatokat, és valaszol az SNMP menedzser kérdéseire. Az (igyndk program
futhat munkaallomason, HUB-okon, routereken, kapcsolokon (switch). Az SNMP (igy-
nokot két alapvetl szerepben haszndljak: ez a figyelés és a vezérlés, valamint a be-
avatkozas.

A haldzati menedzsment protokoll architekturdlisan két részbdl all. Az elsé a kommu-
nikaciot kezeli, mig a masodik a vezérelheté adatokkal foglalkozik. Két szabvany van
hasznalatban: a Simple Network Management Protocol (SNMP) és a Common
Management Information Services(CMIP) a TCP felett.

Mindkett6 a Management Information Base (MIB) adatbazist hasznalja

o Figyelés-kor, amikor egy ligynok fut valamelyik gépen, akkor figyeld szerepben a
hardvert és a futd programokat figyelheti. Ha az SNMP menedzser lekérdez egy
figyelt informaciot, akkor az ligyndk vagy egy el6zOleg gy(ijtott és tarolt informa-
cidt ad vissza, vagy a parancs hatasara lekérdezi az eszkozt vagy a futd program-
jat. Ez egy passziv folyamat, az igynok nem avatkozik be a figyelt egység m{iko-
désébe. Az ligyndk 6nmagatol csak un. csapda esemény esetén kiild automatiku-
san informaciot. Ez lehet az eszk6z induldsa, ledllasa, tilterhelése (pl. egy lemez-
egység megtelt...).

e Vezérlés esetén az ligynok kozvetlen tudja irdnyitani az eszk6z hardverét, vagy
szoftverét. Ez adott esetben veszélyes is lehet.

A hdalézati részek szétvalasztdsa ~ ESZKOZ

érdekében az SNMP konfigura- T

lasakor a haldzatot (n. kozossé- ' ["harDVER | [ snwp . FUTO

gekre OSthék fel. Egy kdz(’jsségbe 1 | KOMPONENS \—v| UGYNOK PROGRAMOK

tobb felligyeld és igyndk tartozhat. E

Amikor egy (gynokhoz egy kérés —-—----=----------rS---------------
érkezik, eloszor mindig azt ellenorzi, ﬁ Hélozat

hogy a kérés a sajat kozosségébe

tartozo felligyelotol jott-e. Ha igen SNMP Request/Response

akkor valaszol, ha nem akkor (Kérés/Valasz)

esetleg egy ugynevezett ,csapda SNMP FELUGYELO

esemeény” kildésével jelzi sajat
felligyelGjének a kommunikacios
kisérletet. Egy tigynok harom Osszetevobdl all:

e A protokollt kezel6 és megvaldsito részbal,
e a figyeléshez szitkséges komponensekbdl,

e valamint a gyiijtétt adatokat tartalmazé menedzsment informacios adat-
bazisbol (Management Information Base=MIB).

10-1. dbra: SNMP vazlat
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Minden informacié elérés az (igynokén keresztiil az informacios adatbazis elérését
jelenti. A MIB irasan olvasasan keresztiil valdsul meg az ligyndk-menedzser egylitt-
miikodés.
A MIB-ek a kdvetkez0 informaciot taroljak a figyelt objektumokrol:

az adatelem tipusanak leirasa,
szoveges leirasa,

sorszam,

az elem elérhetdsége.

Az eszk6z adateleméhez rendelt név,

Az SNMP menedzser feladata az adott (igyndk informacidinak az elérése, modositasa,
amelyet a MIB alapjan végez. A menedzser egy munkaallomason futd program, amely

MIB kateqoria Mir6l tartalmaz informaciot

system hoszt és az utvalasztoé operacids rendszere

Interfaces az egyes, egyedi halézati interfészekrol

addr.trans cim-transzformaciorél{pl. ARP leképezés)

ip az internet protokoll szoftverrdl T

lemp az internet ICMP szoftverrdl HALOZAT'
tcp az ineternet TCP szoftverrdl

udp UDP szoftverrdl MANAGE"‘
egp EGP szoftverrdl »

A kategoridkhoz tartozé valtozokra néhany példaja: MENT MI B
MIB valtozo Kategoéria __Jelentés

sysUpTime system A legutolsé boot 6ta eltelt idd Az adatok dbrizolsat
iMtu interfaces Az adott interfész MTU-ja :;:a‘:e‘::r;f
ipDefaultTTL ip ‘Az IP altal hasznalt TTL érték Information (SMI)
ipinReceives ip A vett datagramok szama specifikilja az an.
ipForwDatagrams  ip A toviébbitott datagramok szama ﬁ"i?“t i\f;‘;‘:‘
!pOutNoRoutes !p Az ﬁtvélasz!ﬁsi hibak szama ) s:g?szgé‘m' Az]
ipFragOKs ip A fragmentalt datagramok szama AsN.1 hierarchikus
ipRoutingTable ip IP atvalasztdsi tabla felépitésd
icmpinEchos icmp A vett ICMP echo kérések szama i’;;::;:?wd:fer
tcpMaxConn tcp A TCP maximalis tjrakiildési ideje :

10-2, abra: MIB adatok

Ellenorzo kérdesek: 10. Fejezet

1

i

Sa% EH o

kalmazni a halozatokban?
adata, és hogyan miikodnek egyiitt?

Milyen részekbdl all egy tigynok?
Mit jelent, és hogyan épiil fel a MIB?

Vége a konyvnek...

Hiszek abban, hogy az életiink nem a kifirkészhetetlen véletlenek szévevénye,
hanem a kévetkezménye Orokldtt génjeinknek, valamint mindannak, amit létrehivunk gondolatainkkal,
cselekedeteinkkel, megformalunk jellemiinkkel, szokdsainkkal €s neveltetésiinkkel,
nem kizarva a véletlen és a varatian torténések iranyformalo erejét.

a halézati kapcsolaton
keresztiil valdsitja meg a
kapcsolat tartasat az
tigynokaokkel.

A MIB a rendszer infor-
maciok leirasahoz nyolc
kategoriat definialt (70-
2.abra), és a kategoriak-
hoz szabvanyos elne-
vezés(i valtozokat.

Ma mar egyre tobb, még
olcsobb arkategoriaju ha-
l6zati eszkozbe épitik be
ezt a menedzselési lehe-
tOséget.

Mi a feladata a haldzati menedzsmentnek, és milyen részekbdl all? Miért kell al-
Milyen célt szolgal az SNMP? Mi az SNMP (igynok, és mi az SNMP menedzser fel-

Milyen szerepekben hasznaljak az SNMP {igynokot? Mi az a csapda esemény?

Milyen informaciokat tarolunk a megfigyelt objektumrdl a MIB-ben?

2
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IRODALOMJIEGYZEK
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Az irodalomjegyzék csak egy rovid valogatas a kapcsolddd szamos kényvbdl, a teljes-
ség igénye nélkdl.
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MEGJEGYZES

A legteljesebb Gsszefoglald konyv Uj kiada-
sa a szamitdgép-halozatokrol. A kdnyvet az
OSI rétegmodell alapjan épiti fel. Egy-egy
témakor részletesebb megismerését célsze-
ri e konyv vonatkozd részével kezdeni.
Igen részletes irodalomjegyzék is talalhato
a kényvben.

Egy kissé régi, de szintén alapmd. A legér-
tékesebb és mai is idGszer( része a HDLC
és az X.25 protokollok igen részletes leira-
sa. Szakkifejezés gyljtemény és a Fligge-
Iékében a kiilénféle szabvanyok felsoroldsa
is megtalalhato.

Ez még régebbi mi az eléz6 konyv szerzo-
parosatol, de sok megallapitdsa ma is igaz.
Tanulsdgos, mert az aramkori mikodési
leirasoknal TTL aramkoroket hasznal illuszt-
racioknak. Minden lényeges kérdést a kor
akkori technikai szinvonalan targyal.

Az dsszefoglalo konyv a lokalis szamitogép-
halozatokkal foglalkozik. A konyvet az OSI
modell segitségével épiti fel.

Bar nem egy Uj kiadas, de nagyon jol fog-
lalja 0ssze a ma is aktualis alapismereteket.
Elég részletesen foglakozik a halézati hard-
ver kialakitassal is.

A cimben szereplé operaciés rendszer
bemutatdsa példakon keresztiil, mintha a
gép elott Ginénk.

Taldn az els6 magyar nyelvi konyv, amely
a rendszergazdaknak szold ismereteket
tanitja meg.

A modemekrol szold ismeretek kissé ter-
jengos formaban, felhasznaloknak.

Egy nagyon figyelemremélté konyv, amely
a WWW-vel kapcsolatos praktikus és elmé-
leti ismeretekkel foglalkozik.
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Egy konyv az ESZR korszakbdl. Szamos
része elavult, de az informacio-csere elja-
rasait, a BYSINC és HDLC protokoll lénye-
gét jol leirja.

A harom operaciés rendszert: Unix, Win-

dows, Novell Netware irja le, elsddlegesen
a rendszergazdaknak szanva. J6 konyv.

Praktikus utmutatd haldzatépitéshez, Inter-
netes kapcsolatok bedllitdsdhoz, vezetékes
és vezeték nélkili technoldgiakhoz. 16!

Amit a Windows XP haldzatokrdl tudni kell,
az itt megtalalhato

Alapm{ a TCP/IP-r6l angol nyelven Nagyon
jo konyv a windows alapu haldzati progra-
mokrol, elméleti és gyakorlati példakkal

A konkurencia... Nagyon jo konyv, bar a
tematika egy kissé mas. A legjobb rész
(szamomra) a TCP/IP-rdl szol

A kommunikaciordl szolo, azt sok gyakorlati
példaval magyarazo, jol tanulhaté konyv.

Praktikus, gyakorlati Utmutaté weboldalak
szerkesztéséhez.

p5.2002.- ISBN 963 7158 03 0
A csak megemlitett mikrovzelo részhez

Az SX mikrokontroller alkalmazastechnikaja
A csak megemlitett mikrovzélo részhez

Az elméleti bevezeté utan, a Novell
Netware, és a Windows XP rendszereket
targyalja.
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