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A biztonsdg nem eqy eszRoz vagy terméR, hanem egy folyamat. A védelem Rialaki-
tdsa sordn felmérésre, elemzésre Reriilnek a Rockdzati tényeziR, lehetséges tamadd-
SOK és azok vdrhaté RdroRozdsa is. A RgvetRezd [épés ezek midszeres megsziinte-
tése. Az dsszes Rockdzat megsziintethetd, igy gyakorlatilag végtelen biztonsdg is el-
érhet8, de ennek végtelen dra van. Csakhogy a felhaszndlok nem RolteneR, tibbet
rendszeriik védelmére, mint az valdjaban ér. A gyaRorlati megvaldsitds sordn elért
és a tokéletes biztonsdg Rozotti rést maradvdnyRockdzatnak nevezziik, amelynek,
létezését és esetleges Rovetkezményeit a rendszer tulajdonosinak és iizemeltetdje-

nek tudomdsul Rell vennie.
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el; hogy a kgnyvon dolgozhassak,

Koszonet illeti Tiszai Tamdst, aki lelkesedésével biztatta a Rezdeteket. Kdszomet
Bartha Tibornak, Deé Juditnak, Kdallo Kamillnak, Sziics Ferencnek, (egykori és jelenlegi
fonokeimnek), hogy hallgatilagos beleegyezésiikRel (esetenként anélRil) néha még
munkaid6ben is a Ronyvon a dolgozhattam.

Koszonet Czapdr Kornélnak, aki az elsd olvasom volt, igy téle kaptam az elsd, viszont

meglehetGsen letaglozo Rritikdt is. Kordntsem az volt, amit akRor hallani akartam, de

nagqy lendiiletet adott a kés6bbi Rritikus idGszakokban.

Végiil — de mint mondani szoktdR, nem utolsé sorban — Rgszonet Foti Marcellnek, a
NetAcademia Kft. vezetljének, aki a Ronyv leRtordldisa sorin faradhatatlanul és
konyorteleniil gyomldlta Ki a felesleges képleteket, mikgzben mindenbe belekjtitt, ami eqy
Kicsit is nem volt érthetd. Volt néhdny pillanat, amikor nagyon nem szerettem ezért, de
biztos vagyok, benne, hogy az & lelResedése, faradozdsa és tuddsa megduplizta a Ronyv
értékét.

Viraszté Tamds

2004. janudr
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"... A rejtjelz6 gépek elterjedése akRRor virhatd,
ha nem lesznek nagyobbak és sokRal dragdbbak, mint egy narancs.”

A hirszerzés és a RémRedés torténete, 1936
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1. BEVEZETES

P I Valan ugy is kezdhetném, hogy mar az 6koriak is.... Nem lenne ttlzas, hiszen mér akkor
is voltak olyan helyzetek, amikor olyan tizenet megalkotasa volt a cél, aminek értelmét
csak a beavatottak tudtdk megfejteni. Egyszoval titkositasra volt sziikség. Vajon hany

haboru, cselszovés és kivégzés mult a titkos tizenetek célba jutasan, célba nem jutisan vagy

azon, ha olyan valaki fejtette azt meg, akinek nem kellett volna? Napjainkban sem mas a hely-
zet, azonban joval tobb feladatunk van, igaz, a rendelkezésre allo eszkdzok is tobbet tudnak, és
joval biztonsagosabbak.

Az emberek tovabbra is tengernyi informdacidt cserélnek egymassal, akar maganiigyben,
akar tizleti érdekbdl. Régen erre a célra rajzokat, fiistjeleket vagy dobot hasznaltak, azutan jott
az iras, a levél, majd a technikai fejlddésével a kiilonbozo elektronikus eszk6zok: tavird, radid
és televizid, telefon és végiil(?) az email. A felsorolas korantsem teljes, de lesz-¢ a sornak vé-
ge? Reméljiik nem, mert az masnak a végét is jelentené. Egy felmérés szerint 1998-ban csak
az USA teriiletén 107 milliard levelet kézbesitettek. Ez a szam nagysaga ellenére szinte eltor-
ptl az emailek 4 trillids becsiilt szama mellett (szintén az USA-ra vonatkoztatva) [32].

Kinek van sziiksége védelemre?

Mindenkinek. Az informacio6 és a kommunikacid korszakat éljiik, az informacio ¢s a tudas
ma mar igen komoly érték lehet. Sokan aldoznak arra, hogy a birtokukban 1évd informacio ott
is maradjon, ¢s sokan aldoznak legalabb ugyanannyit arra, hogy ezt az informacidt megszerez-
zék. Ma mar a szamitdgép sokkal tobb egy okos irogépnél, rengeteg helyen, rengeteg feladat
ellatdsara hasznaljak. A maganemberek altalaban jatszanak rajta, leveleznek, Interneteznek
vele. Van, aki hazaviszi a munkajat ¢és otthon munkaeszkozként hasznélja a szamitogépét.
Kozszolgalati intézmények, szervezetek altalaban adatbazist tizemeltetnek, informacidt nyuj-
tanak. Van, ahol nyilvantartast vezetnek, adatokat gytjtenek, mint példaul a korhazak, konyv-
tarak, kormanyzati és dllamigazgatasi szervek, szolgaltatd vallalatok és még sorolhatnank.

Egyes felhasznalok ,,aktivan™ kezelik az adatokat: kereskedelmi tevékenység, vezetdi don-
téstamogatas esetén az adatok feldolgozasa befolyasolhatja a piacpolitikat. A tudomany egyes
tertiletein szamitasokat végeznek a szamitdgépekkel, elméleti kisérleteket folytatnak, vélt vagy
valds helyzeteket szimulalnak és a kutatasok eredményeit szintén szamitogépen taroljak. Egy
katonai vagy nemzetvédelmi Gsszetett alkalmazas pedig minden eddig felsorolt tevékenységre
hasznalhatja a szamitogépet.

Az iménti felhasznaldk két nagy csoportban sorolhatok:

O Azoknak, akik nyilvanos adatbazist iizemeltetnek nem érdekiik a hozzaférok
korét korlatozni, 6k csak abban érdekeltek, hogy adataikat illetéktelen ne mo-
dosithassa.
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O Azoknak, akik olyan adatokat tarolnak vagy dolgoznak fel, melyek torvényi vé-
delemben részesiilnek (személyes adatok, kiilonleges személyi adatok, nemzet-
védelmi adatok) vagy stratégiai fontossaguak (lizleti, katonai célok) mar fontos
az adatok olyan védelme, amely lehetové teszi a hozzdférések szabdlyozdsdt és
bizonyos adatok titokban tartasdt is.

De ne mindig csak a szamitogéprol beszéljiink! Gondoljunk arra, hogy egy korszerii GSM
kapcsolatnal a tovabbitott csomagok a személyiségi és maganélethez valo jogok (és persze a
szolgaltatd) védelmében éppuigy titkositasra keriilnek (egy AS/1 nevii algoritmussal), mint egy
bankkartya — bankautomata — bankkdzpont tranzakcié minden lépése. Hasonléan védett sok
kereskedelmi TV csatorna jele is: a mithold és a foldi allomas kozott titkositottan kdzlekednek
a jelek, védve magat a fizets szolgaltatast és az el6fizetok adatait egyarant. Manapsag az
elektronikus kommunikacié minden eddiginél nagyobb mértéki lett. Ezen nemcsak az Inter-
neten torténd levelezést és adatatvitelt kell érteni, hanem a telefonvonalakon bonyolitott egyéb
kommunikaciodt is: faxiizenetek, telebankszolgaltatasok igénybevétele, vagy egy egyszeriinek
tlin pizza- vagy mozijegy-rendelés. Ha egy-egy ilyen kapcsolat alkalmaval valaki a szemé-
lyes adatait is hasznalja (cim, email cim, bankkartyaszam, stb.), tovabb fokozddik a veszély. A
telefonvonalak és kozpontok ,.digitalizalodasaval” egyre konnyebb egy kapcsolatot (annak
tényét ¢s tartalmat) rogziteni és tarolni — esetleg késobb feldolgozni.

Korabban elképzelhetetlen feladatok ¢és célok ma mar megvalosithatok. Ezzel egy idében a
tarolt informaciok felértékelddtek és gyakori célpontjai lettek az ipari kémkedésnek és a
,csakazértis” stilusu hacker valamint a joval veszélyesebb cracker tdamadasoknak, de egyes di-
rektmarketinges megoldasoknak is jol jon egy-egy karbantartott, biztos cimlista.

Az adatok illetéktelenekhez keriilése vagy elvesztése sok bosszusagot, de igen jelentds
anyagi ¢s erkolcsi karokat is okozhat. Ezért ha valakivel biztonsagosan akarunk kommuni-
kalni, vagy adatainkat biztonsagban akarjuk tudni, eldbb-utébb valamilyen védelem utan kell
nézniink. Szerencsére szamtalan médszer all rendelkezésiinkre: olyan titkositasi algoritmuso-
kat ismeriink, amelyek igen bonyolultak, rendkiviil nehezen fejtheték meg (ha egyaltalan meg
lehet ezt tenni), viszont szamitégéppel konnyen megvaldsithatéak. De vajon titkos-e az az tize-
net, amely az eredetihez képest mindenféle Gsszevissza jeleket tartalmaz, igy a beavatatlan
emberi szem vagy mikroprocesszor szamara értelmetlen? Kétféle valasz adhato erre a kér-
désre:

1. Igen, titkos, mert a megfeleld kiegészitd ismeret nélkiil nem lehet elolvasni, ér-
telmezni.

2. Nem, nem titkos, mert tudjuk, hogy az egy valddi lizenet és az olvashatatlansag
miatt ,,ordit” réla, hogy ,,EN TITKOS VAGYOK!”. Az egy mas dolog, hogy
miként lehet feltorni, de ez mar nem titok, ,,csak” probléma.

Cracker vs. Hacker

Gyakran felmeriil6 kérdés, hogy ki a hacker és ki a cracker. Egyesek szerint csak hitvita az
egész ¢s a két magatartasforma kiilonbsége nem definialhatd egyértelmiien. Ezen persze foleg
a ,hacker”-ek sértddnek meg és mindig talalhatunk olyan véleményeket, amelyek ujabb és
Ujabb definicidt adnak kozre. Az egyik leglogikusabbnak tiind besorolas a kovetkezo:
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Q Hacker: A kihivast keresi, altalaban nem akar kart okozni. Nagy tudasu, jol felké-
sziilt, tudja mit miért csinal: ismeri a védelmi rendszereket, a protokollokat, az
operacios rendszereket és mindezek gyenge pontjait is. Eszkozeit altalaban sajat
maga fejleszti, esetleg mas — de megvalogatott forrasbol — szerzi be. Behatolasanak
nyomait eltlinteti, esetleg kiilon felhivja a figyelmet tettére. A hackerek egy részé-
nek ez a ,,szakmaja”, 0k a professzionalis hackerek, akik tudasukbol €lnek, mint
biztonsagtechnikai tanacsadok vagy mint adatrablok’.

Q Cracker: Hasonld a hackerhez, de ériasi kiilonbség a kettdé kozott, hogy a cracker
alapvetden ,,anarchista”, tevékenységének fo szandéka a rombolas.

Q Script Kiddie — valaki ezt egyszerten ,.hiilyegyerekek”-nek forditotta — akik az
Internetrdl letoltott mindenféle programot eresztenek a kiszemelt rendszerre. Tuda-
suk altalaban igen csekély, ezért gyakran nem is tudjak, mivel jatszanak valojaban.
(Bar ez egyaltalan nem gatolja meg Oket abban, hogy magukat hackernek vagy
crackernek nevezzék. Az igyekvo script-kiddie-t, aki igazi hacker akar lenni, de
»hincs ra ideje”, meg ,,nincs hozza tirelme”, szokas ,,wannabe hacker”-nek is ne-
vezni... Ez 1ényegében semmi kiilonbséget nem jelent, inkdbb giinyosabb hangvé-
teld jelzd.)

Bruce Schenier a Titkok és Hazugsdgok cimii konyvében nem ért egyet ezzel a kissé onigazo-
lasnak tind osztalyozassal. Ha a tamado cracker (,,bad hacker”), szinte garantalt a kozvetlen
vagy kozvetett karokozas. Ha viszont hacker (,,good hacker”), a fenti jellemzés alapjan az al-
dozat szerencsésnek érezhetné magat. Csakhogy az aldozat (és a rendszer biztonsaga) szem-
pontjabol bizonyos mértékig mindegy, hogy az 6t megtdmadd személy melyik kategoridba
esik, hiszen egyik sem élvezi a bizalmat. (Senki sem szeretné, hogy egy betoré ,,csak” koriil-
nézne a lakasaban, bar nem vinne el semmit.) Ne felejtsiik el, hogy hackert vékony hatar va-
lasztja el a crackertol, és ez a hatar nem mas, mint a szandék [44].

A fenti ,,definicid” egyébként kordntsem egységes vagy széles korben elfogadott. Egy f6-
rumban olvastam egy olyan megkiilonboztetést, amely a szandékra helyezi a hangsulyt:
,,-..hacker az, aki a 'nem muikodik' allapotbol a 'miikodik' allapotba akar eljutni (még akkor is,
ha ez valakinek a szerz6i jogait sérti), a cracker pedig, aki masok rendszerét akarja a 'miiko-
dik'-bél a 'nem mikodik'-be juttatni. Példaul aki a csak binarisan elérhetd program [vagy egy
biztonsagi rendszer| hibait kijavitja, hogy az miikodjon, vagy leszedi a masolasvédelmet,
[hogy a program hasznalhato legyen], az hacker. Aki tonkrevagja a szamitogépedet, csak
azért, hogy megmutassa, az cracker.” (Igaz ugyan, hogy kordbban ugyanebben a topicban egé-
szen mas szempontbol egész mas jellemzEs is napvilagot latott. Példaul: a cracker: program-
védelmekkel jatszik, mig a hacker: halézati védelmekkel szorakozik. Ez részben ellentmond
az el6zdnek.)

Eric S. Raymond egyszerii médon tesz kiilonbséget a két fogalom kozott: ,,Az alapvetd kii-
lonbség: a hackerek épitenek, mig a crackerek rombolnak.” [URL37]

' A ,hacker mitologia" szerint a hackerek az informacio birtoklasaval, ellenrzésével és korlatozasaval szemben az informacié megosztasaért
és terjesztéséért harcolnak. Alapelvilk, a ,tudni akarom" szemben all az informéciét birtokl6 ,ennyit tudhatsz" eldirasaval.
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Rejtjelezés = elektronikus boriték?

Kis kitérd utan kanyarodjunk vissza az eredeti témankhoz. A kérdés az volt, hogy sziikség
van-e titkositasra? Ha igen, mikor? Prébaljuk megvalaszolni ezt a kérdést egyszerii kovetkez-
tetéssel [33]:

Q Mit kell védeni? Az informdciot.

O Melyik informéaciot kell védeni? Az értékeset.

O Mi az értékes informacio? Amit annak tartunk.

O Hol van az értékes informaci6? Adathordozon vagy datviteli csatornan.
O Mitdl kell védeni az értékes informaciot?  Megsemmisiiléstdl, eltulajdonitdstol.

Ha egy jol mend iizlet adatait, szervereit vagy leveleit kell védeni, valdsziniileg mindenki
elfogadja a védelem igényét, s nem teszi fel a kérdést, hogy ,,sziikség van-e ra”. De ha meg-
kérdezziik ugyanezeket az embereket, hogy a maganlevelezéseikhez — ha az elektronikus tton
torténik — hasznalnak-e titkositast, valdszintileg nemleges valaszt kapunk €s (némi habozas
utan) magyarazatként pedig azt, hogy nincsenek titkaik, vagy térvénytelen tizelmeik. Azonban
ugyanezek a személyek a papiralapu levelezéseikhez minden bizonnyal nem levelezd- vagy
képeslapot hasznalnak, hanem zart boritékot, jollehet ,,nincsenek titkaik, vagy torvénytelen
tizelmeik” egyszeriien csak a maganélethez valo jogukat gyakoroljak. De miért nem teszik ezt
akkor is, amikor e-mailt kiildenek? Talan nincsenek tisztdban azzal, hogy az elktldott e-mail
védelem nélkiil vandorol egyik szerverrdl a masikra, mikdzben tucatnyi telefontarsasag és
adatatviteli szolgaltatast nyujté cég eszkozein halad at? Ez nem ugyanolyan, mintha boriték
helyett képeslapot hasznalnanak? Remélhetéen idével megvaltozik a helyzet és mindenki be-
latja, hogy az ,,informdcios tarsadalomban a maganélethez valo jog csak erds kriptogrdfia
hasznalataval 6rizheté meg”. (Philip Zimmermann, a PGP atyja)

Mi is a kriptografia? A kriptogrdfia azon elvek és gyakorlati technikak tanulmanyozasaval
foglakozik, melyek lehetdvé teszik az tizenetek, adatok olyan mddon torténd tovabbitdsat és
tarolasat, hogy ahhoz mar csak a jogosult fél fér hozza. Ez lehetetlen feladat azok szamara,
akik nem birtokoljak a megfejtéshez sziikséges kulcsot, vagy legalabbis idében lehetetlen fela-
dat. A kriptoanalizis teriilete viszont pont azzal foglalkozik, hogy az egyes titkositott tizene-
tekbol miként fejthetd vissza az tizenet a kulcs ismerete nélkiil. A két teriilet Gsszességeét
kriptologidanak hivjuk, beleértve az olyan hataros teriileteket is, melyek nem sorolhatok egyér-
telmlien az egyik vagy a masik csoportba. A szteganogrdfia kinal egy érdekes alternativat:
olyan tizenetet kell késziteni, amely elrejti az eredeti — esetleg kiilon titkositott — izenetet, ¢s a
kiviilallonak egészen mast mutat, mint annak, aki tudja, mit keressen. Beavatatlanok szamara
ez jelenthet egy képet, amit meg lehet nézni, egy zenét, amit meg lehet hallgatni és igy tovabb.
Az adatrejtés egyik vitathatatlan eldnye, hogy az elrejtett tizenet nem ,,provokalja” a feltorést,
hiszen ha a tdamado nem tud az tizenet létezésérdl, értelemszeriien nem is akarja azt feltérni.
Hasonlo volt mar az dkorban is, gondoljunk csak a trdjai fa paci esetére...

? Erdekes, hogy ez a két veszélyforras a lehetséges védekezések tekintetében ellentétes. Ugyanis ha sok-sok masolatot készitiink az értékes
adatrol, cstkken az elvesztés esélye (természeti vagy egyéb katasztroéfa, adattarolé hibaja vagy emberi gondatlansag miatt), viszont nagyobb
valdszinliséggel kerdl illetéktelen kezekbe. Ha pedig a lehetd legkevesebb példanyunk van bel6le (tipikusan egy), csokken ugyan az eltulajdo-
nitas veszélye, viszont véglegesen elbuicstizhatunk téle, ha az adathordoz6 megsértl.

4 Titkositas és adatrejtés

—p—



BN

1. BEVEZETES

Honnan indult ez a konyv?

Jelen konyvvel olyan bevezetd szintii iras elkészitése volt a célom, amely nélkiil6zi a so-
kak szamara rémisztd matematikai hattér — sziikségesnél nagyobb mértékii — ismertetését. Ol-
vastam egy-két egyetemi jegyzetet, melyeknek cime altalaban Rejtjelezés, vagy valami ha-
sonld volt. Bar legtobbjiik minddssze két tucat oldalbol allt, tele voltak olyan képletekkel, hal-
mazelméleti jelolésekkel és fogalmakkal, melyek megértéséhez mindenképpen egyetemi —
vagy legalabbis foiskolai — szintli matematika ismeretek sztikségesek. Elismerem, hogy titko-
sito algoritmusok fejlesztéséhez ezek az eszkozok és fogalmak nélkiilozhetetlenek, de az én
célom nem az, hogy megalkossam a XXI. szdzad titkositd algoritmusat, hanem csak az, hogy
alapvet6 fogalmakkal, fogasokkal tisztaban legyen az olvasd, ¢s egyfajta ralatasa legyen a té-
mara. Természetesen, aki ezt a konyvet elolvassa, nem lesz kriptografus. De néhany olyan
dolgot megérthet, ami eddig fehér folt volt az ismereteiben, ¢s attekint6 képet kaphat a titko-
sitasrdl, a kriptorendszerekrol, azok miikodésérol, fejlodésérdl és a fobb otletekbdl. Utdlag
elolvasva azokat a bizonyos jegyzeteket, mar nem is olyan rémisztdek, de meglepden egyszeri
modon is el lehetett volna magyarazni mindazt, ami azokban van. Ezt azonban ne értse félre
senki! A kovetkez6 oldalakon csak a nagyon alapvetd ismereteket fogom ismertetni, és mind-
ez csak a jéghegy csucsa! Aki komolyan kriptografidval akar foglalkozni és kriptografus sze-
retne lenni, ennél sokkal tobb és foleg mélyebb ismeretre lesz sziiksége.

Sajnalatos mdédon a magyar nyelvii dokumentacié ebben a témaban
(kriptografidban ¢s nem altalanosan az informatikai biztonsagban) elég sze-
gényes, és talan még ez a jelzd is tilzas. Az angol nyelvii irodalom viszont
boséges, egy kis kutatdbmunkaval szinte mindent meg lehet talalni. Jelen
konyv ilyen kutatomunka eredménye: tobbarasznyi dokumentumot, szab-
vanyt, RFC-t, leirast, ajanlast, RSA hirtjsagot, konyvet, konferenciadsz-
szefoglalot, osszehasonlitdé tanulmanyt, programkodot, cikket, ,technical
report”-ot dolgoztam fel és tartalmukat igyekeztem magyar nyelven logikusan egységes
egészbe osszefoglalni.

Vannak részek, melyek — gyakran nyilvanosan is elérhet6 — angol nyelvii dokumentumok
tartalom szerinti forditasai’, masok — példaul a DES-r8l, az RSA-16l, elvekrdl és modszerekrdl
sz016 informaciok — tucatnyi forras feldolgozasanak eredményei. Az olyan helyzetekben, ahol
az egyes forrasok egymasnak ellentmondé adatokat kozoltek, ott a hivatalos szabvanyok pub-
likacidit vagy Menezes, Qorshot, Vanstone: Handbook of Applied Cryptography cimi konyvét
[11] és Bruce Schneier: Applied Cryptography, Protocols, Algorithms and Source Code in C
cimii konyvét [24] tekintettem dontd irodalomnak, és sok nem bizonyitott allitds bizonyitasa is
ezekben talalhaté meg’. Sok gondolatot vettem at Bruce Schneier: Secrets and Lies — Digital
security in a networked world cimii konyvébél is. Erdekes, hogy még olyan forras is, mint az
RSA Inc. Cryptobytes cimii id6szakos kiadvanya is keveredik ellentmondéasba — néha még a
sajat irodalomjegyzékével szemben is.

* Példaul az ,6. Titkos vs. nyilvanos kulcsi médszerek — és néhany zaré gondolat’ cimi fejezet els6 része szinte teljesen [11]-b6l valé.
4 A szabvanyok meglehetésen kusza kapcsolataban igyekszik eligazitani a Fliggelék egyik alfejezete...
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Cryptobytes, 1997 Osz, Preneel — Bosselaers — Dobbertin: The Cryptograhic Hash
Function RIPEMD-160 cim( cikkben, a 10. oldalon a ,Hash function cryptanalysis” bekez-
désben a szerzék 1992. januar 31.-re datumozzak az SHA publikalasat és a [16]-os iroda-
lomra hivatkoznak. A [16]-0s irodalom azonban — ami a hivatalos publikacié — 1993. majus
11.-én kerult kiadasra. Hasonléan az SHA-1 publikalasat a cikkben 1994. jdlius 11.-re da-
tumozzak, holott a hivatalos — és a cikkben [17]-ként is hivatkozott — publikacié 1995. apri-
lis 17.-én jelent meg. (Lasd még: 9.4. RIPEMD fejezetet hasonlo, bar szembesz6kébb ko-
vetkezetlenségét.) Egyébkeént az ilyen datumokkal vigyazni kell, mert a nyilvanossagra ho-
zatal nem mindig egyenld a hivatalos publikalassal.

A legtobb ellentmondas egyébként az évszamok, pénzben kifejezett értékek és egyéb torté-
nelmi adatok valamint a javasolt vagy mért értékek korében talalhato, foként abban az esetben,
ha a cikk szerzdje sajat algoritmusat hasonlitja 6ssze mas algoritmusokkal. Szerencsére elvi,
vagy egyéb megértést és megvaldsitast befolyasold ellentmondésokkal nagyon ritkan talalkoz-
tam (csak az RC4 és A5/1 algoritmusok esetében, amelyek egyébként sem publikusak).

Kinek szol?

A fentiek értelmében a konyv a kovetkezd olvasdknak szol:

Q Minden, a téma irant érdeklddé ember szamara, aki az 0j ismeretei birtokaban eldont-
heti, hogy kivan-e tovabbi részletekkel megismerkedni vagy sem. Ha ugy doént, hogy
neki ennyi is elég, akkor is tiszta képet kaphat az alapvetd fogalmakrol, modszerek-
rol.

O Programozoknak, hogy programjaikban elkertilhessék a hamis biztonsag csapdajat, és
batran hasznaljak a kiilonb6z6 cryptoAPI-kat ugy, hogy lehetdségeikhez mérten még
valogatni is tudjanak kozottiik.

O Olyan érdekldddknek, akik hozzam hasonldan nem férnek (fértek) hozza egyszert,
vilagos, alapot teremtd informaciokhoz.

O Rendszergazdadknak, hogy ne halljak még egyszer olyat, hogy ,,Te hiszel ezekben a
modszerekben?” (Amugy a valaszom, igen hiszek!)

O Es végiil olyan informatikai szakembereknek, akiknek nem az informatikai vagy in-
formaciobiztonsag a szakteriiletiik, de érdeklddnek a téma irant.

Tovabbi lehetségek

A konyv jelen formajaban nem teljes, valdsziniileg soha nem is lesz az. A teriilet a szami-
tasi kapacitasok fejlodése valamint az (ijabb matematikai eredmények miatt allandéan valto-
zik. Hianyzik beldle a gyakorlatban hasznalt biztonsagi protokollok ismertetése, mint példaul
a SET, az IPSec vagy akar az IPv6 kriptografiai timogatasa’. Remélem, hogy a hidny nem
érezhetd, mert a felsorolt teriiletek a konyvben targyalt témak alkalmazasardl szdlnak, igy nem

3 Sok helyen a SET-et valamilyen titkositasnak, titkositasi algoritmusnak tekintik. Ez azonban helytelen! A SET egy protokoll-leiras, amely ugy
szabalyozza az elektronikus fizetési és vasarlasi folyamatot, hogy mindenki csak a szdmara sziikséges informaciokhoz jusson hozza. (A
kereskedd hozzajut a rendelési adatokhoz, de nem jut hozza a fizetés részleteihez, a bank intézi a fizetést, de nem tudja meg, hogy a vevé mit
vett stb.) Ehhez a szabvanyos algoritmusokat hasznalja. Tehat a SET protokoll és nem titkositasi algoritmus!
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az elvi kriptografia témakdorébe tartoznak, hanem inkébb egy alkalmazott kriptografiarol szold
konyvben lenne a helyiik. Es had emlitsem meg azt is, amirdl itt biztosan nem lesz sz6:

altalanos tizemeltetési és hozzaférési biztonsagtechnika
virusvédelem, tiizfalak

biztonsagi rések

hackelési és crackelési technikak, ismeretek,

biztonsagi rések €s azok kihasznalasat lehetové tevd eszkozok.

o

Amir6l pedig a tovabbiak olvashatunk

Ennek a konyvnek tehat nem célja a teljes informaciobiztonsag attekintése, csak ennek egy
részteriiletébe, az algoritmikus informdciovédelembe, a kriptogrdfiaba nyujt betekintést.
Igyekszik nem a legmélyebb dolgokkal kezdeni, bar lesz benne olyan is, amely egy kicsit ne-
hezen emészthetd. De arra biztatok mindenkit, akit egy kicsit is érdekel a téma, probalja meg
elolvasni, nem fog téle gyomorrontast kapni. Természetesen vannak olyan konyvek és leira-
sok, amelyek ennél sokkal pontosabb, részletesebb és alaposabb megkdzelitését kinaljak a té-
manak, de sajnos ezek legtobbje csak azok szamara érthetd, akik tisztdban vannak a teljes ma-
tematikai hattérrel és angoltudasuk sem elhanyagolhato. Nem allitom, hogy a matematikai
hattér nélkiil is keresztul lehet vagni a rejtjelezés hegyein és volgyein, de véleményem szerint
azt nem arra kell hasznalni, hogy elriasszunk minden érdeklodot, és egyfajta sziirdként hasz-
naljuk az olvasdk el6tt. Remélem senkinek sem lesz elpocsékolt id6 az a néhany ora, amit e
konyv elolvasdsara szan.

E fejezet hatralévo részében egy kis fogalommagyarazatot talalunk, majd egy kis torté-
nelmi fliszerezési attekintés olvashatd. Ebben a legegyszerlibb és/vagy a legrégibb modsze-
rekkel, otletekkel talalkozhatunk. A torténeti hattér irant érdeklddok szamara David Kahn:
Codebreakers cimli konyvét ajanlom, ami igen alapos torténeti attekintést ad a 4000 éves
Egyiptomtol a kozelmultig. A meglehetdsen vaskos, mintegy 1200 oldalas konyvet eldszor
1967-ben adték ki, utoljara pedig 1996-ban. Szerencsére van egy kozelebbi, st magyar nyelvii
forras is: Simon Singh: Kodkonyv - A rejtjelezés és a rejtjelfejtés torténete (Park Konyvkiado,
2001).

Az ezt koveto fejezetekben megismerkedhetiink napjaink szimmetrikus és a nyilvanos kul-
csu modszereivel (DES, AES, RSA, ECC), illetve ezek miikodési modjaival valamint a blokk-
titkositok és folyamtitkositok kozotti legfobb kiilonbségekkel. Megismerkedhetiink az adatin-
tegritds védelmét szolgdlo és a digitalis aldirdsokban is gyakran hasznalt tizenetpecsétekkel.
Roviden attekintjiik a digitalis alairas logikajat, megvaldsitasat és a magyar jogrendszerben
torténd szabalyozasat is. Olyan témakrodl is lesz sz6, melyek nem kapcesolédnak szigortian a tit-
kositashoz, de jol kiegészitik azt: az egyik az adatrejtés — gorog eredetli szoval: szteganografia
— a masik a titokmegosztas, illetve a titokszétvagas. Mindkettd alkalmas arra, hogy a kiilon-
boz6 biztonsagi protokollokban ellendrzd szerepet toltson be, illetve segitsen a titkot titokban
tartani.

Ha valakinek megjegyzése, javaslata, észrevétele vagy kérdése van, szivesen veszem a
cryptox@message . hu e-mail cimen illetve az [URLOO]-an elérhetd forumon.
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1.1. ALAPVETO FOGALMAK

Egyszeriien fogalmazva a titkositas célja az, hogy az informaciot ugy juttassunk el a cim-
zetthez, hogy annak tartalmahoz csak 6 férhessen hozza. Vagyis az tizenetek tartalméhoz vald
hozzaférés és azok megvaltoztatasa nem lehetséges azok szamara, akik nem jogosultak ra.
Ugyanakkor fel kell tételezni, hogy a cimzetten (receiver, az informéacio fogadojan) és a fel-
adon (sender, az informacio forrasan) kiviil 1étezik legalabb egy harmadik résztvevd is: a ta-
mado (intruder, adviser, attacker).

Bruce Schneier vezette be a beszédes, szerepkdrhdz két6d6é névhasznalatot, amely azota
az angol szakirodalomban szinte de facto szabvannya valt:

Alice, Bob, Carol, Dave (a beszélgetd felek: altalaban Alice a felado, Bob a cimzett);
Trudy (intruder) tamado altalanos szandékkal;

Eve (eye, eaves dropper) passziv tamado;

Mallory (malicious active attacker) az aktivtamado;

Trent (trusted arbitrator) a dont6biro,

Peggy (prover), a bizonyité

Walter (warden), Alicet és Bobot felligyeli az egyes protokollok végrehajtasa soran
Victor (verifier) az ellen6rzé.

ooopo000o

A tamado alapfeltétele a titkositdsnak, mert ha nem létezne, nem lenne sziikség a titkosi-
tasra sem. Mint latni fogjuk, sok fejtorést okoz, mert amig Alice és Bob mindent elkdvet, hogy
,,beszélgetésiik™ titkos maradjon, addig Eve, Trudy és Mallory azon vannak, hogy torekvésiik
kudarcba fulladjon, vagyis:

Q Megprdbalnak illetéktelentil hozzdférni az tizenet tartalmahoz.
Q Alice nevében hamis iizenetet probalnak kiildeni Bob szamara.

Bobnak ezért egyarant képesnek kell lennie az tizenet olvasasara ¢s Alice személyazonossaga-
nak ellendrzésére is. Mint latni fogjuk, ez utobbi nem is olyan egyszert feladat...

1.1.1. Terminolégia

A tovabbiakban
O azt az lizenetet, adatot, amit Alice el akar kiildeni (és nincs sziikség semmi extra mi-
veletre annak értelmezéséhez), nyilt szovegnek (plaintext, cleartext) nevezzik.
O azt a miiveletet, amely a nyilt szoveget, annak értelmét vagy mas jellemzd tulajdonsa-

gait elrejti, titkositasnak nevezzik (enciphering, encryption). Ekozben valamilyen
kriptograf algoritmust (cipher) hasznalunk®.

© Sok irodalomban — kiillénésen a magyar forditasokban, magyar irodalmakban — helytelendl hasznaljak a kodolas, dekédolas fogalmat (lasd
példaul ,DES kodolas”, ,kédolt adas”, stb), bar legalabb ennyi helyen felhivjak erre a figyelmet. Anélkiil, hogy egzakt definiciot adnék, a kévet-
kezd a kilonbség a kodolas és a titkositas (rejtjelzés) kozott: a kddolas soran egy olyan tablazatot vagy megfeleltetd algoritmust hasznalunk,
amelyhez nincs sziikség kulcsra, a tablazat e nélkul is egyértelmi kapcsolatot teremt a jelek kézott. Példaul az ,a” betli az ASCII (American
Standard Code for Information Interchange) tablaban 97, a ,b” betli 98 stb. Hasonléan kédolas, ha a ,nyolcas” szamot felirjuk a kilénb6zé
szamrendszerekben: 849, 845, 100,, 105 stb. De az ,a” betiit irhatom igy is: 1100001,, ami nem mas, mint az ,@” bet(i ASCII kodjanak binaris
kodolasa. A lényeg, hogy a kodolas soran az egyik szimbélumot kélcsdndsen egyértelmlien meg lehet feleltetni a masiknak. A rejtjelzés vagy
titkositas soran viszont egy szimboélumhoz (,a” betii) nagyon sok masik szimbolum parosithato, a ,helyes” parost a kulcs jeldli ki. llyen értelem-
ben a titkositas egyfajta paraméterezett kodolasnak tekinthetd.
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a létrejovo értelmezhetetlen adathalmazt titkositott vagy Kkriptoszovegnek
(ciphertext) nevezziik.

a titkositott szoveg nyilt szoveggé vald jogosult visszaalakitasat megfejtésnek
(deciphering, decryption) nevezzik.

a titkositott szoveg nyilt szoveggé valo jogosulatlan (értsd: kules nélkiili) megfejtését
visszafejtésnek vagy feltorésnek nevezziik.

¢és mindehhez kell a kules (key). A titkositd modszerekkel szemben alap-
vetd elvaras, hogy egy adott informaciébdl ugy készitsen masikat,
hogy ez utdbbibol csak egy kiegészité adat ismeretében lehes-
sen megismerni az eredetit. Ezt a kiegészitd adatot nevezziik
kulcsnak, ami egy lehetéleg hosszu, véletlenszert jelsorozat.
Ajanlott a kulcsok gyakori cseréje: ha a tiamadd megfejt egy tizenetvaltashoz hasznalt
kulcsot, el fogja tudni olvasni az dsszes korabbi, e kulccsal titkositott iizenetet, de a
késobbieket csak akkor, ha a kulcs tovabbra is valtozatlan marad. Ha viszont a kul-
csot gyakran — a feltételezett visszafejtési idon beliill — cseréljiik, a tamadot passziv
tevékenységre kényszeritjiik, mert idejének jelentds részét az aktudlisan hasznalt
kulcs keresése teszi ki. Az lehetséges kulcsok halmazat kulestérnek nevezziik.

1.1.2. Kerckhoffs kivetelmények

A titkositd rendszerek altalanos kovetelményeit 1883-ban Auguste Kerckhoffs von
Nieuwenhof holland nyelvész fogalmazta meg La criptographie militaire cimi miivében. Ma
mar Ujabb elvarasok is vannak a targyalt rendszerekkel szemben, de Kerckhoffs gondolatai to-
vabbra is érvényben vannak és roviden a kovetkezok:

1.  Ha egy rendszer elméletileg nem feltorhetetlen, akkor a gyakorlatban legyen az. Az el-
mélet gyakorlatba juttatasat valamilyen médon meg kell akadalyozni. A legtobb titkosito
mobdszer olyan algoritmusokat hasznal, melyek feltorhetéek ugyan, de a tamadasnak nem
kivitelezhet6 id6- és/vagy tarigénye van.

a

a

a

2. A

Egy rendszer elméletileg biztonsagos, ha a feltérésének valoszinlisége fliggetlen
a tamado szamitasi kapacitasatdl vagy a tdmadasra szant idotol.

Gyakorlatilag biztonsagos, ha a feltoréshez ismert mennyiségti 1épést kell végre-
hajtania, de ennek lehetetlen id6- vagy tarsziikséglete van.

Nem biztonsagos, megfejthetd, ha a feltoréshez hasznalt moédszer tarigénye ki-
elégithet6 és iddsziikséglete egy bizonyos realis korlaton beliili.

rendszer részleteinek kompromittiloddasa ne okozza a rendszer egészének komp-

romittdaloddsdt. Ha a tdmadd részinformaciokat szerez egy rendszerrdl, ne veszélyeztesse
a rendszer egészét. Ez egyfeldl azt jelenti, hogy az egyes biztonsagi szinteken megszerzett
informacidk a tAmadot ne segitsék a tovabbi szintek attorésében. Mdsfeldl a tamadonak a
biztonsagi rendszer teljes ismerete sem jelenthet segitséget. Vagyis a biztonsag kizarolag
a kulcs ismeretének fiiggvénye. Ez a Kerckhoffs-elv.
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LA titkositasi rendszer megbizhatésaga nem fligghet a titkositas algoritmusatél, azt csak
a kulcs titkanak megdrzése garantalja.”

A ma hasznalt algoritmusok és protokollok nagy része teljesen nyilt, illetve ismert. Az
egyik legelterjedtebb civil felhasznalasa rendszer, a PGP forraskddja az Internetrél letolt-
hetd. Hasonloan nyilvanos a DES, a Rijndael, az RCS, az RSA (és még sorolhatnank so-
kaig) specifikacidja is.

Az alkalmazott kulcsnak — feljegyzések nélkiil is — konnyen megjegyezhetonek és kony-
nyen megvdltoztathatonak kell lennie. Egy rendszer altalaban kotott méretli kulcsokat
hasznal (legalabbis a rendszeren beliil), a felhasznaldk kulcsainak ehhez a mérethez kell
igazodniuk, vagy ehhez kell azokat igazitani. Ezt az alkalmazkodasi kényszert meg lehet
sziintetni a hashfiiggvények alkalmazasaval, amelyek egy tetszdleges karakterlancbol rog-
zitett hosszisagu bitsorozatot generalnak. Igy a felhasznalok valoban szabadon vé-
laszthatnak szamukra kénnyen megjegyezhetd jelszot vagy akar jelmondatot is, a rendszer
ennek hashértékét hasznalja kulcsként. A kulcs cseréjére két esetben lehet sziikség:

O Ha egy 8 karakteres jelszot hasznalunk, amit az 6sszes lehetdség kiprobalasaval
1 honap alatt ki lehet talalni, célszer(i a jelszdt 2-3 hetente vagy gyakrabban cse-
rélni.

O Ha felmeril a gyantja annak, hogy jelszavunkat valaki mas is ismeri. Itt jegyzem
meg, hogy a tdmadd a legtobbszor nem veri sikerét nagydobra, hiszen azzal a
kulcsok azonnali lecserélését valtand ki.

A rejtjeles szoveg taviratban is tovabbithato legyen. Ennek a feltételnek ma mar nincs
nagy jelentdsége, hiszen a digitalis szamitégépek bitjei gond nélkil atalakithatok ASCII
jelekké — vagy barmi massa, végsé esetben hexadecimalis karaktersorozatta. Ez a kove-
telmény igazabdl azt jelenti, hogy a rejtjeles szoveget a nyilt szoveggel megegyezden kell
tudni tovabbitani, nem igényelhet semmilyen kiilénleges banasmodot, kddolast vagy spe-
cialis — a nyilt szovegétol eltérod — atviteli kozeget az atvitel soran.

A titkosito rendszer legyen hordozhato és egy személy dltal is lizemeltetheto. A szoft-
vereszkozok idedlisan teljesitik ezt a feltételt a legtobb elektronikus, elektromechanikus és
mechanikus eszkozh6z hasonldan.

A rendszer legyen egyszerii, konnyen kezelheto és ne igényelje listanyi szabdlyok betar-
tasat. A jol elkészitett eszkozok biztositjak ezt a feltételt, mert az esetleges szabalyok fi-
gyelését atvallaljak a felhasznalotdl. Gyakran rejtett modon, ritkabban a felhasznalo fel-
tigyelete mellett teszik ezt. Ez a kovetelmény azért fontos, mert ha egy rendszer biztonsa-
ga fligg a betartandd szabalyoktol, akkor kérdéses a rendszer biztonsaga, ha valaki —
rossz- vagy johiszemien — elfelejti betartani a sok szabaly egyikét. Mitkodoképes marad
egyaltalan a rendszer?

10
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1.1.3. A kriptografia 6nmagaban nem védelem

Egy teljes kriptografiai rendszer a kdvetkezd fontosabb komponensekbdl épiil fel, melyek
gyakran nem hatarolhatdk el élesen egymastol:

QO algoritmikus rendszer, az egyes szolgaltatdsok matematikai hattere,
Q kulcselosztas, -tarolas, -tovabbitas (kulcsmenedzsment),

Q kiegészitdé védelmi rendszer, amely a teljes rendszer (6n)védelmét latja el: a tima-
dasok ¢és kezeldi hibak karokozasat igyekszik csokkenteni, lehetdleg kikiiszobolni.

Az informaciovédelem megvaldsitdsi modszereire és az algoritmusok felhasznalasara a
kriptogrdfiai protokollok adnak utmutatast. Ezek mondjak meg, hogy mit-mivel-mikor kell tit-
kositani vagy megfejteni és mit-hova-mikor kell kiildeni, valamint egyéb utasitasokat, ellenor-
z¢si pontokat tartalmazhatnak. Tehat az algoritmusok a protokolloknak csak eszkozei. Ezt
azert fontos tudomasul venni, mert a kriptogrdfiai algoritmusok énmagukban nem nyujtanak
megfeleld védelmet, tehat a kriptogrdfia 6nmagaban nem védelem!

Kriptografiai protokollnak nevezzik azt a protokollt, amely a szabalyok betartatasat és a
csalok leleplezését kriptografia eszkdzokkel (értsd algoritmusokkal) valositja meg.

A megfeleld informaciovédelemhez hozzatartozik a megfeleld tigyvitel kialakitasa is: a kul-
csok cseréje, tarolasa, a titkositott és nyilt szovegek kezelésének szabalyai. Példaul ha egy
program lehet6vé teszi, hogy egy titkositva kiild6tt-kapott levelet, allomanyt titkositas nélkiil
mentsiink el — esetleg a titkos széveg mellé —, de ennek veszélyeire még csak nem is figyel-
meztet, megkérddjelezhetd a program helyes védelmi elvi mitkodése, hiszen komoly bizton-
sagi rést hagy rejtve a felhasznalo elott. Mas kérdés, hogy gyakran eléforduld hiba az alkalma-
zasok egy részénél az is, hogy a titkositva érkezett adatok a megtekintés vagy feldolgozas ide-
je alatt plaintext formdban tarolédnak a memdriaban (mégpedig lapozhaté memoriaban, ahon-
nan a virtualis memoria lapozasaval lemezre keriilhetnek) vagy — és az a durvabb hiba — eleve
ideiglenes fajlban. Ezek ellen a mezei felhasznalé nem sokat tehet.

Hasonlo problémat jelentenek az olyan kényelmi szolgaltatasok, amelyek egyes jelszavak
elmentését ajanljak fel. (E szolgaltatas egyik kovetkezménye a jelszo elfelejtése is. A felhasz-
nald csak nézi a csillagokat és nyom egy ,,OK”-ot. Aztan egyszer ujratelepiti a gépét és a be-
viteli mezd iires lesz, a felhasznald pedig mérges... ) Barki kiprobalhatja: végy egy foiskolai
szamitogéptermet. Ulj le valamelyik géphez és nézd meg, milyen FTP programok,
Commanderek vannak a gépen. Ha nem talalsz semmit, {ilj 4t egy mdsikhoz. Gyorsan fogsz
olyan gépet talalni, ahol nyugodtan maszkalhatsz egyes — egyébként jelszévédelemmel ellatott
— FTP szervereken anélkiil, hogy egyetlen jelszot is megtudnal. Tipikusan ilyen példaul a
Windows Commander, mert egy szoveges fajlban tarolja a titkositott jelszavakat. Ha elma-
soljuk az allomanyokat egy masik gépre, a megfelelo konyvtarakba, ott is ugyanugy hasznal-
hatdak. S6t, ez az egyszerli modszer miikodhet Linuxon is, ha az a feladat, hogy egy masik
gépre kell , klonozni” a mar 1étezd felhasznaldkat és jelszavaikat: a password/shadow f4jl le-
cserélése 100%-os eredményt garantdl. (Kiprobaltam...) De nem kell ennyire lemenni rend-
szerszintre: a Windows telefonos kapcsolatok parbeszédpanelén is bepipalhatd a ,,Jelszé men-
tése”, igy — az egyéb védelemmel el nem latott — szamitdgépiinket bekapcsolva barki kapcso-
l6dhat a mi neviinkben (és a mi szamlankra) valamilyen identifikaciot igényld kiszolgalohoz.
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1 BEVEZETES

Masik elvi probléma, hogy egyes operacios rendszerek illetve alkalmazasok a megadott
jelszét a memoriaban eltaroljak — gyakran plaintext formaban — és ha legkdzelebb sziikség
van ra, nem kérik Ujra a felhasznalotol (vagy egy autentikald szervertél), hanem a memori-
abol keresik el6 azt. A baj azonban az, hogy gyakran nemcsak az operacids rendszer tudja
elévenni a kért adatot, hanem egy bejuttatott szimatol6 (sniffer) program is. A jelszd (egy-
iranyuan) kédolt tarolasa sem mindig megoldas, mert gyakran a jelszét kodolva kell elkal-
deni, igy a kodolt jelszé valamilyen szempont szerint egyenértékl a kddolatlannal. (Csak a
kodolt az hottentottaul van...)

algoritmusok és
protokollok
hasznalata

kulcsként hasznalt
adatok védelme

\ hozzaférési folyamatok
vezérlése és
ellendrzése

a felhasznaldk oktatasa

és meggydzése

‘ Ugyviteli védelem

‘ Alkalmazasvédelem

‘ Tarolasi védelem

‘ Fizikai védelem ‘

1. abra A hatékony védelem alapeszkozei

A jelszd egyébként is legtobbszor az emberi meggondolatlansag és kényelem miatt kertil ve-
szélybe, hidba timogatja a rendszert egyébként erSs algoritmikus hattér. Altalaban is igaz,
hogy ha egy rendszerbe valaki be akar jutni, annak érdemes elobb a ,,human” oldalrél megko-
zeliteni a rendszert. Néhany felhasznalo a monitorara vagy a billentyiizetére irva tarolja jelsza-
vat. Egyes titkarnok tudjak a fonokiik jelszavat és gyakran szo nélkiil megmondjak a telefonon
bejelentkez6 szervizesnek, vagy éppen egy ,,altitkarné” telefonalhat be a rendszergazdahoz sa-
jat vagy inkabb a féndk elfelejtett jelszava iigyében vagy mas probléma kapcsan’. Tapasztala-
tom szerint a mdédszer hasznalhato arra is, hogy egy titkos telefonszam tulajdonosanak adatait
a tudakozdbol megszerezziik. Nem konnyt feladat — bar nem lehetetlen — az tigyfélszolgalato-
sokat meggy6zni arrdl, hogy szegje meg a munkaado szabalyzatat, igy elég kicsi a siker ara-
nya is. Mindez lényegében azt jelenti, hogy a tdmadd az emberek manipulalasaval kertili meg
a védelmi rendszert. Ezt a mddszert hivjdk nemes egyszertiséggel ,,social engineering”-nek.
(~tarsadalommérnokség, de nekem legjobban a pszicho-hack kifejezés tetszik.) Egy Osszetett
védelem esetleges gyenge pontjai igy nemcsak magabol a rendszerb6l, hanem a kezel6i hibak-
bol, emberi mulasztasokbdl is adodhatnak. Minden rendszer leggyengébb lancszeme az ember.

7 Valahogy ugy, mint az ,Adatrablék” (Hackers) cim film elején..., bar nem volt egészen vilagos, hogy egy informatikai problémahoz mi kéze a
rendészetnek, de lényegében errdl volt sz6. Sokkal tébb, de féként arnyaltabb példat lathatunk a ,A rendszer ellensége” (Takedown) cimii
filmben, amely Kevin Mitnick elfogasanak torténetét probalja elmesélni tébb, de inkabb kevesebb sikerrel...
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Ha mar a human oldal vizsgalatanal tartunk, mik is az adatlopas, betérés f6 kivaltd okai?
Erre a kdvetkez6 hét emberi tulajdonsag és cselekedet adja meg a leggyakoribb valaszt,
melyek egyarant lehetnek motivalé tényezék vagy modszerek (7E):

Hiusag Ego
Sikkasztas Embezzlement
Lehallgatas Eavesdropping
Ellenségeskedés Enmity
Kémkedés Espionage
Zsarolas Extortion
Hibas dontés Error

Egy rendszer védelme naplozéssal tovabb javithato. Fel kell jegyezni minden eseményt és
tevékenységet: ki mit csinalt és mikor tette azt. Sajnos a legtobb esetben csak utdlagos ellenor-
zésre van mod, amikor mar ,,baj van”, de a naplok rendszeres ellendrzése fényt derithet siker-
telen betorési kisérletekre vagy mas rendellenes miikodésre, felhasznaldi viselkedésre is.

Es egy par szé erejéig meg kell emliteni azt a védelmi megoldast, ami relative a legol-
csobb, de egyben a leghatékonyabb is, bar csak a tamadasok egy része ellen nyujt védelmet.
Ez a fizikai védelem. Sajnos nagyon sok — szakszertitleniil elokészitett —
védelmi megoldasnal nem fektetnek kelld hangsulyt ra. A legtobb prob-
Iémat tehat nem maga a rejtjelezés alkalmazasa, hanem a kialakitott vé-
delmi rendszer egészének ellenalld képessége, egyenszilardsaganak
biztositasa okozza. Egy védelmi rendszer akkor egyenszilardsagu, ha
barmely pontjan is tdAmadjuk meg, ugyanakkora er6forrast kell befek-
tetniink a sikerért. Nincs olyan pontja, amely gyengébb védelmet nyuj-
tana, mint egy masik.

A Fiiggelék jelen fejezethez kapcsolodo alfejezetei
14.1. A titkositas értékelése és alapveto feladatai
14.8. Szabvanyok osszefoglald tablazata

Tovabbi kiegészitések folyamatosan boviild helye a http://www.netacademia.net/konyv
webcim.
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History has taught us: never underestimate the amount of money, time, and effort
someone will expend to thwart a security system. It's always better to assume the

worst. Assume your adversaries are better than thay are. Assume science and

technology will soon be able to do thins they cannot yet.

A torténelem megtanitott minket: soha ne becsiljiik ald azt a mennyiségii pénzt,
idGt és erbfeszitést, melyet valaki eqy biztonsdgi rendszer hatdstalanitdsdra szdn.
Mindig a legrosszabb esetre Rell felkésziilni. EL kel fogadni, hogy az ellenfél jobb,
mint a rendszer. El Rell fogadni, hogy a tudomdny és a technologia fejlédése el6bb

vagy ut6bb lehetbvé teszi azt, ami ma még nem lehetséges.

Bruce Schneier

Counterpane Inc.
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klasszikusnak szamitd modszert. Megismerhetjiik a titkositas céljat, a szimmetrikus

kulcsu titkositdé mddszerek alapjait. A mai kriptografianak (gordg kryptos = titkos,
graphos = irds) matematikai eszk6zokkel kell biztositani azt, hogy stratégiai fontossagu in-
formaciok, tizleti adatok, dokumentaciok vagy személyiségi jogokat érintd adatok csak az
azok felhasznalasara kijelolt korben legyenek elérhetdk, ne juthassanak illetéktelenek birto-
kaba. Korabban ugyan masok voltak az eszkozok, de a cél nem valtozott.

I : z a fejezet torténeti attekintést ad a titkositd modszerekrdl, példaként ismertetve néhany

A bevezetdben emlitettem, hogy ma mar szinte megfejthetetlen algoritmusok allnak ren-
delkezéstinkre. Egykor azonban nem voltak ilyen ,,top”-médszerek, a legtébb alkalmazott tit-
kositas alapja inkabb az oOtletesség, a talalékonysag volt (helyettesitéses dabécék, sablonok),
vagy bizonyos ismeretek tudasara vagy nem tudasara alapoztak (gyorsirds, rovasirds). Bizo-
nyara most felvetddik a kérdés, hogy miért hozom szoba egyaltalan ezeket a régi eljarasokat?
A valasz rendkiviil egyszeri: napjaink algoritmusai is ugyanezeken az elveken nyugszanak! A
késobbi fejezetek elolvasasa utan mindenki szamara belathato lesz, hogy a legkorszeriibb tit-
kositasok épitokockai ugyanazok az elvek és ,.elemi algoritmusok”, melyekr6l most lesz szd.
A fejezet soran bemutatom az egy- és tobbabécés helyettesitd titkositokat, a keverd titkosito-
kat valamint minden kriptografus (rém)almat, az egyszer hasznalt kulcsok algoritmusat. Igy
jutunk majd el a valoban 6si megoldasoktdl a XVI-XVIIL. szdzadi mddszereken 4t a II. Vilag-
haboraban alkalmazott elektromechanikus titkositasi eszk6zokhoz. A végsd (de nem utolso)
allomas tobbek kozott a DES, a matematikai eszkozokkel 1étrehozott RSA és az AES lesz.
Mindezek fényében higgyék el a kételkedok, ez nem id6pazarlas...

N Yl ze ¢

2. abra A Tiro - féle gyorsiras néhany jele

2.1. HELYETTESITO TITKOSITASOK — S-BOXOK

A helyettesitéses titkositok (substitution ciphers, S-Box, S-dobozok) megvalositasara szam-
talan példat lehetne mutatni, de ezeknek a Iényege mindig ugyanaz: a titkositandd {izenet
egyes bettiit, jeleit vagy jelcsoportjait egy masik betiivel, jellel vagy jelcsoporttal helyettesit-
jiik. Altalanositva: az iizenet egy elemének csak az alakja vdltozik meg, az iizenetben elfoglalt
helye nem. Minél bonyolultabbak a jelek, vagy minél tobb betlibol allnak a helyettesitd betii-
csoportok, annal tobb jelentés nélkiili elem szarhaté be a titkositott tizenetbe, egyre nehezitve
igy a kulcs nélkiili feltorést.
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2. A TITKOSITO MODSZEREK TORTENELMI ATTEKINTESE

2.1.1. Caesar médszer

A legegyszeriibb esetben egy betlit egy betlivel helyettesithetiink, de a helyettesité abécé
betliit az eredetihez képest valamennyi pozicioval eltolva kapjuk meg. Az altalanositott valto-
zatban £ betlinyi eltolast hasznalunk, de eredetileg k=3 volt, vagyis (Al-bol (2] Jett, (B)-bol E] és
igy tovabb. Hogy miért pont harombettinyi volt az eltolas, azt mar nem tudjuk Julius Caesartol
megkérdezni, de biztosan jo oka volt ra... Fontos megjegyezni, hogy a betiik sorrendje — sza-
vakban 1év0 pozicidjuk, illetve egymashoz viszonyitott helyzetiik — nem valtozik meg, csak a
képiik, alakjuk lesz mas.

A nyilt szoveg betii:
ABCDEFGHIJKLMNOPQRSTUVWXY Z

A titkos szoveg betli:
VWXYZABCDEFGHTIJEKLMNOPOQRSTU

3. abra A Caesar modszer abécéje 5 pozicids eltolasnal
Ha az eredeti sz6 ,titkos”, akkor a titkositott parja : ,odofjn”

A Caesar titkositd feltorésének legegyszeriibb — de nem egyetlen — mddszere, ha az elsé
néhany szonyi karakter alapjan kiprobaljuk mind a 26 variaciot. Ha a probalgatashoz felhasz-
nalunk egy kész Vigenere tablat (8. dbra), a feltérés mindossze 10-15 percnyi munka. (Aki
nem hiszi, prébalja ki!) Masik hatrany, hogy egy betii helyes megallapitasa az dbécé rendezett-
sége miatt, egyuttal az dsszes tobbi betii helyes megallapitasat eredményezi.

Jobb a titkositas eredményessége, ha a masodik sorban a betliket nem eltoljuk, hanem 6sz-
szekeverjiik. Ekkor az eredeti 26 helyett 26!=4x10% lehetséges kulcs lesz (ennyiféle modon
lehet a masodik sort felirni). Ha ezt valaki mind kiprébalja 1 millio probalkozas/sec sebesség-
gel, bizony 10" évig fog probalgatni. Célszerii tovabba a szokozok és az irasjelek kihagyasa,
mert egyes jellemz6 hosszusagh szavak (néveldk, kotdszavak) segitségiil szolgalhatnak a meg-
fejtonek. A kevert abécék kozott van néhany specidlis, mint az alabbi is:

ABCDEFGHIJKLMNOPQRSTUVWXY?Z

a2 v \ A

DEZABJLQNFRGUIXVHKWYMPSOTZC

4. abra Specialis Caesar dbécé: 6nmaga inverze

Ez a nyilt sz6veg — titkos szoveg Osszerendelés szimmetrikus titkositast és megfejtést tesz
lehetévé: mindkét miivelethez ugyanazt a tablazatot, ugyantgy kell haszndlni. Ha a fels sor-
ban megkeressiik az [i” EU betiiket, az alsé sorban rendre a 0I[e)z] petiiket kapjuk eredmé-
nyiil. Megfejtéskor a 0JEllz] petiiket szintén a felsé sorban megkeresve kapjuk az noo
megoldast. Hasonld szimmetriat latunk majd az Enigma miik6désében is: ha egy adott kezdeti
beallitassal allitottak eld egy rejtjeles lizenetet, azt ugyanolyan kezdeti beallitds mellett begé-
pelve a nyilt szoveget adta a gép. A titkositashoz és megfejtéshez pontosan ugyanabban a sor-
rendben ugyanazokra a muveletekre van sziikség: az ilyen algoritmusok onmaguk inverzei.
Fontos megjegyezni, hogy csak a betiik képe, alakja valtozik meg, de a szavakban 1év6 pozici-
ojuk illetve, egymashoz viszonyitott helyzetiik nem valtozik meg.
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Csoportos helyettesités

Hasonlo modszeren alapul a betiicsoporttal valo helyettesités is, itt azonban egy betiit nem
egy karakterrel helyettesitiink, hanem tobbel. A moddszer egyik hatranya, hogy a titkositott
lizenet hossza annyiszorosara nd, ahany betli van a helyettesitd betlicsoportban. Az 5. dbra
tablazata egy harom jelen alapuld abécét tartalmaz. Ha az egyes betiiket a tablazatba mashova
irjuk, értelemszertien a rejtjelezett tizenet is masként fog kinézni, de a megfejtéshez mindig
ugyanarra a tabldzatra van sziikség, amellyel a titkositast végeztiik, vagyis a tdbldzat a meg-
fejtés kulcsa. Az (X-szel jelélt jelentés nélkiili helyettesitd kodok (Bl c), [clclicly tetszole-
ges helyen besztrhatdk, vagy felhasznalhatok szokozként. A modszer igazi gyongéje azonban
az, hogy a kriptoszovegbdl latszik, hany kilonbozo jelet hasznalunk, ami elarulhatja azt, hogy
egy betiit hany betlivel helyettesitiink, igy els6 1épésként meghatarozhatd a betiik valoszini
hatara, és a betiik visszafejtésének maris neki lehet allni valamilyen modszerrel.

AA | AB | AC | BA | BB |[BC | CA|CB]|CC
A f u p z t 0 e r C
B v b i d X h k n X
Cl s i m a | q y g X

5. abra A harom jelen alapulé ABC

Ha az eredeti szo: ,titkos”, akkor a titkositott sz6: ,abbbacabbbcaabccaa”

A jellel, jelcsoporttal valo helyettesités alapjaiban megegyezik a fentebb vazolt helyet-
tesitéses modszerrel, viszont végletekig bonyolithatd, a hasznalt jelek k6zé rengeteg jelentés
nélkiili jel beszarhato. Ezeket a jelentés nélkiili jeleket nem szabad lebecsiilni, hiszen nagyja-
bol ugyanannyi erdforrast igényel kideriteni egy jelrdl, hogy az égvilagon semmit sem jelent,
mint meghatarozni a valodi jelentését. Ezeket a jeleket egyébként nullitdsnak hivjuk. Ha az 5.

dbra tablazataba az X)-ek helyére mondjuk egy A betiit irunk be, a titkositasnal t5bb lehetsé-
giink van azt eldonteni, hogy mivel jelsljiik az (A betiit: ugyanaz a szoveg €s ugyanaz a kod-
tabldzat mas eredményt adhat. Ez nem baj s6t, ha véletlenszeriien hol a ccllelic], hol a Bllc)ic],
hol pedig a (¢/[B/[A] betiiharmast hasznaljuk az (] betii helyettesitésére, nehezithetjiik a vissza-
fejtéssel probalkozok dolgat. (Egyuttal a kdvetkezd bekezdésben bemutatott gyakorisagi elem-
z¢s alapjat, a jellemz0 betlieloszlast is kiegyenlithetjiik). Gyakran nem baj, s6t elény, ha egy
mobdszer rogzitett feltételek — adott nyilt szoveg és adott kulcs — mellett tobb rejtjeles tizenetet
is adhat (ezek a titkositott szovegre nézve nem determinisztikus modszerek), de egy titkositott
iizenetnek — egy adott kulcsra nézve — csak egy megfejtése lehet, kiillonben a megoldas nem
egyértelmi! Ha nem szoveget, hanem szamokat vagy binaris allomanyt titkositunk ilyen méd-

szerrel, ez végzetes lehet az adott lizenetre nézve.

Mar itt is széba kerllt és majd a brute-force tamadasnal is elébukkan egy kifejezés: ,értel-
mezhetd”. Mit jelent ez? Attol fiigg, hogy ki értelmezi az adatot, illetve milyen adatrél van
sz6. Ha a feldolgozas kimenete emberi értelmezésre alkalmas adat (példaul széveg) és
egy ember vizsgalja azt, valészinlileg nem jelent problémat a kisebb nagyobb elirasok, ka-
raktertévesztések felismerése és javitasa. Ha egy gép teszi ugyanezt, a felismerés pontos-
saga a szoftver algoritmusanak hatékonysagan mualik. Amennyiben az adat egy binaris al-
lomany vagy ,17-esek és ,0"-ak kusza folyama, rendkivul nehéz meghatarozni az értelmes
megfejtés fogalmat.
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6. abra Az Achiram - féle titkosiras abécéje

Rengeteg jelentés nélkili jel szurhato a titkositott szévegbe. A jelkészlet egy masik, hasonl6 valto-
zata Karam jelabécé néven volt ismert.

A helyettesitd titkositok feltorése

A helyettesitéses abécék feltorése altalaban tapasztalati eszkozokon alapszik. Ha ezzel a
mddszerrel elsésorban szovegeket titkositunk, és ugyanazt a bet(it mindig ugyanazzal a betli-
vel helyettesitjiik, feltorésnél ki lehet hasznalni a nyelv sajatossagat: az egyes betlik nem egy-
forma gyakorisaggal fordulnak eld a szévegben. De nemcsak az egyes betiikre lehet jellemzo
gyakorisagot megallapitani, hanem a betlikettésokre (digram), sot betitharmasokra (¢rigram)
is. Ha a kodtord tudja, hogy az adott nyelvben példaul az e betl a leggyakoribb, érdemes a
rejtjeles szoveg leggyakoribb betiiit ezzel helyettesitenie feltoréskor. A masodik leggyakrab-
ban el6forduld betiit a masodikkal. igy mar kaphat olyan betiikettésoket és -harmasokat, amik
alapjan egy-egy rovidebb szot mar ki tud taldlni, és lassan egyre tobb és tobb betli jelentését
fejti meg. Minél hosszabb a megfejtendd szoveg, statisztikdja annal jobban hasonlit a ,,refe-
rencia” statisztikahoz: vagyis egy hossza szoveg visszafejtése valoszintsithetéen kénnyebb,
mint egy rovidé. A gyakorisagvizsgalat miatt a modszert szokas frekvenciaanalizisnek is ne-
vezni. Az egyes jeleloszlasok kiegyenlithetok, ha egy betii helyettesitésére nem mindig ugyan-
azt a betlit hasznaljuk.

Az alabbi grafikonon a magyar nyelvre jellemzd betiieloszlast lathatjuk. Az édbra 11 ma-
gyar nyelvii regény és novella mintegy 4 500 000 karaktere alapjan késziilt, a szamszer(i ada-
tok a Fiiggelékben megtalalhatéak egy masik diagram kiséretében (58. abra), ahol az oszlopok
nem gyakorisag szerinti, hanem abécé rendben vannak. Ezek a hisztogramok egyébként meg-
lepden jellemzoek egy-egy nyelvre, de kiilonésen az abécé-rendes abranak van gyakorlati
haszna... Az ilyen statisztikak hasznalata eldtt rendkiviil fontos, hogy a fejtendd szdveg nyel-
vét és nyelvezetét helyesen becsiiljikk meg.
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7. abra A betiik eloszlasa magyar szévegben (%)

Egy mas megkozelitésben ha tudjuk, hogy a szoveg milyen kornyezetbdl szarmazik, vagy
hova tart, lehet elképzelése a kodtoronek arra nézve, hogy milyen sz vagy szavak fordulhat-
nak el a rejtjeles szovegben. Példaul egy pénziigyi vagy iizleti izenetben valoszinilleg szere-
pel (elébb vagy utébb) a ,,millié” sz6. A sz6 egyik specialis tulajdonsagat felhasznalva - az oy
és az [L) egyarant kétszer szerepel, és raadasul egymast kozrefogjak -, olyan betlicsoportokat
kell keresni az iizenetben, ami illeszkedik az ABBA mintara. Ezeket a feltételezett szavakat,
mintakat tdmpontoknak hivjuk. Korabban szdltam rola, hogy ajanlott a szokozok eltavolitasa a
titkositas elott. Miért? Mert a tapasztalat szerint a szokoz altalaban kétszer gyakrabban fordul
elé, mint a leggyakoribb betd, igy rendkiviil konnyl azonositani. A szohatarok megallapitasa
viszont a rovid, gyakori és ismert betiiképli szavakra tereli a figyelmet. Belathatd, hogy Cae-
sar-titkositashoz hasonlo egyszert helyettesitést végzo eszkdzok nem biztositanak megfeleld
védelmet a gyakorisagelemzést vagy mas nyelvi sajatossagot kihasznald tamadas ellen. Az ed-
dig leirt helyettesitéses abéccék gyengéje abban rejlik, hogy minden betlit mindig ugyanazzal a
bettivel (jellel) helyettesitenek, és ez jé kiinduldpont lehet a feltdréssel probalkozo szamara.

2.1.2. Vigenere titkositas

Ebbdl adodik az egyik lehetséges megoldas is: a betiiket mas és mas betiikkel kell helyette-
siteni példaul attol fuggden, hogy hanyadik helyen allnak az eredeti szovegben, vagy egy
kulcsszo fiiggvényében. Igy lényegében nem egy abécét hasznalunk az egész folyamat soran
(monoalphabetic substitution), hanem tébbet (polyalphabetic substitution). Az els6 ilyen mod-
szert Blaise de Vigenere, francia diplomata irta le az 1560-as években. Az elgondolas nem volt
egészen a sajatja, de 6 gyurta eldszor hasznalhaté modszerré.
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Numerikus modszer

Alakitsuk a betiiket szdmokka: (A .[Z] = 0...25. A kulcssz6t ismétlddéen irjuk a
titkositando szoveg f6lé! Ezutan a nyilt szoveg betliinek és a kulcs betiiinek megfeleld szamo-
kat adjuk 6ssze mod 26. A kapott szamsort ismét betlikké alakitva megkapjuk a rejtjelezett
szoveget.

Kulcsszé: B A D K A C S A V A D K A ¢
Erték: 21 0 3 10 0 2 19 0 21 0 3 10 0 2
Nyilt sz6veg: Pk E T H E T M U L V A J O N
Erték: 10 4 19 7 4 19 12 20 11 21 0 9 14 13
Osszeg: 3 4 22 17 4 21 31 20 32 21 3 19 14 15
mod26 5 4 22 17 4 21 5 20 6 21 3 19 14 15
Rejtjelezett: F E W R E V F U G VvV D T O P

Mint lathatd, az egyes betliket a titkositas soran a kulcsszo fiiggvényében mas €s mas betil
helyettesiti: a 3. helyen 4ll6 7)-b81 ™/, a 6. helyen 4116 (T)-b8] viszont (V) lett, igy a betticlosz-
lasok sajatos jellemz6i megvaltoztak. Minden pozicidban mas abécét hasznalunk, azt pedig,
hogy mikor melyiket, a kulcsszo donti el. Ha a kulcsszd betlije az adott pozicidban [ﬂ, akkor
k=0, ha HBJ, akkor k=1, ha (c] ,\, akkor k=2 paraméterti Caesar-féle titkositast hasznalunk az
adott pozicioban. Egy titkositott lizenet megfejtéséhez a kapott szoveget elobb szamokka kell
alakitani, ezutdn betiirdl-betiire a kulcsszd betlinek értékét ki kell beldliik vonni mod 26. Az
eredményt betlikké alakitva megkapjuk az eredeti nyilt iizenetet.

Tablazatos médszer

Egy 26x26-0s betlimatrix szemléletesebben (bar joval tarigényesebben) valositja meg a
célt. A tablazat els6 soraba beirjuk az eredeti ABC betiiit. A masodikba az egy karakterrel el-
toltat, a harmadikba a két karakterrel eltoltat és igy tovabb. Mar ranézésre is latszik az, amit
eddig nem mondtunk ki: itt 26 abécét fogunk hasznalni. A tabla miikodése a numerikus méd-
szeren alapszik, de a papir-ceruza feladatoknal gyakran praktikusabb egy ilyen segédeszkoz. A
tablat a kovetkezd utmutatas alapjan hasznalhatjuk:

O Titkositaskor a kulcsszd aktualis betlijét megkeressiik az elsd oszlopban, a
titkositando betiit az elsé sorban. Az oszlop és a sor keresztezodésében 1évo betii
adja a helyettesitést.

O Megfejtéskor megkeressiik a kulcsszd betlijét az elsd oszlopban, majd az igy kije-
161t sorban megkeressiik a titkositott szoveg aktualis betijét. Ennek az oszlopnak a
tetején van a nyilt szoveg megfeleld betiije.

Vigenere eljarasardl azonban majd’ két évszazadig elfeledkezett a vildg: megsziletésekor
kissé nehézkesnek tlint, késdbb egyszertien elfelejtették. Miutan ujra felfedezték és egyre szé-
lesebb korben hasznaltak, erésodni kezdett a gondolat: ez az elsd olyan eljaras, ami feltdrhe-
tetlennek tiinik, €s a gyakorlat sokaig igazolta is ezt a feltevést. A modszer gyengéje elsore
nem nyilvanvalo, de belathaté Charles Babbage torésének helyessége [34]. A kovetkezo ol-
dalakon ezt mutatom be: a felismerést, majd a modszer alkalmazasat egy példan keresztiil.
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- nyilt széveg betli >
A|[B|C|D FIG|H|I JIIL M[N|O|P[Q|R|S|T|U|V[W|X]|Y|[Z
B[C|D|E GIH|IT|J|[K|L[M[N|O|P[Q|R|S|TJU|V[W|X]|Y|[Z]A
C|D|E|F H|I|J|[K|L|M[N|O|P[Q|R|S|T|U|V|W|X|Y|Z]|A|B
D|E|F|G I|J[K|L|M[N|O|P[Q|R|S|T|U|V|W[X]Y|Z|A|B|C
E|F|G|H J|K|L[M[N|O|P|Q|R|S|T|U[V[W|X]|Y|Z]|A|B|C|D
FIG|H|I K|IL|M|IN[O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B|C|D|E
GIH|TI|J LIM|IN[O[P|Q[R|S|T|U|V|W[X|Y|Z|A|[B|C|D|E|F
H|I|J[K M|IN|[O[P|Q|R|S[T|U|V[W[X|Y|Z|A[B|C|D|E|F|G
I|1J[K|L N(O[P[Q|R|S|T|U|V|W|X|Y|[Z|A|B|C|D|E|F|G|H
v [slk[L[m O|P|Q|R[S|T|U[V|W|X|Y|Z|A|[B|C|D|E|F|G|H|I
EKLMN PI[Q|R|S|T|U|V|W[X|Y|Z|A|B|C|D|E|F|G|H|I|[J
g L|M|N|O Q[R|S|T|U|V|W[X|Y|Z|A|B|C|ID|E|F[G|H|I|[]]|K
§:MNOP R|S|T|U|V|W[X]|Y|Z|A|B|C|D|E|F|G|H|I|J|K|L
gNOPQ SIT|{U[V|W|X|Y|Z|A|B|C|D|E|[F|G|H|I|J|K|L[M
g
=3
N

P|Q|R|[S U|VIW|X|Y|Z|A|B|C|D|E|F|G|H|I|J|K|L|M|N|O
Q|R[S|T VIW[X|Y|Z|A|B|C|D|E|[F|G|H|I|J|K|[L[MIN|O|P
R|[S|T|U W|X|Y|[Z|A|[B|C|D|E|F|G[H|I|J|K|L|M|N[O|P|Q
S|T|U|V X|Y|Z|A|B|CID|E|[F|G|H|I|J|K[L[MIN|O|P|Q|R
T|U[V W Y[Z|A|B|C|D|E[F|[G[H|I|J|K|L[M[N|O|P|Q|R|S
UV WX Z|A[B|C|D|E|F|G|H|I|J|K|[L|M|N|O|P|Q|R|S|T

WIX]Y A[B|CID|E|F|G|H|IT|J|[K|[L|M|N|O|P|Q|R|S|T|U
W{X|Y|[Z B|C|D|E|F[G|H|T|J|K|[L|M[N|O|P|Q|R|S|T|U|V
X[Y|Z]|A C|D|E|F[G|H|I|J[K|L|M[N[O|P|Q[R[S|T|U|V|W
Y|Z|A|B DIE|F|G|H|I[J[K|[LIM|N|O|P|Q[R[S|T|U|V[W|X
Z[A|B|C E|F|G|H|I|J|K|[L|M|N|O[P|Q|R|S|T|U|V|W[X]|Y

8. abra Vigenere tabla
A kiemelt sorok a HUMOR kulcssz6 altal meghatarozott abécéket jeldlik.

Vigenere titkositas feltorése — Kasiski modszer

Ha visszaemléksziink, a Caesar tipusu rejtjelezok gyengéje az volt, hogy az egyes betliket
mindig eldrulta a gyakorisagelemzés, mindegy milyen alakot vettek fel. Ezzel szemben a
Vigenere titkositas ereje abban rejlik, hogy nem egy, hanem tobb abécé-t hasznal, igy ugyan-
azt a betlit mindig mas és mas betli mogé rejti, lehetetlenné téve igy a sikeres elemzést. A
hasznalt abécék szamat a kulcsszo hossza hatarozza meg: ha az négy- vagy otbetis, akkor a
Vigenere titkositds négy vagy ot abécét haszndl. A 8. dbra tablazatan megfigyelhetjiik, hogy
az HUMOR kulcsszé hasznalata esetén az £ betii rendre a @, @, @, (3] ¢s V] betiik vala-
melyikére képzodhet le. Ez a szabalyszerliség azonban nemcsak a betiikre igaz, hanem a be-
tiikbol alkotott szavakra is, példaul a @[E]MLE\‘,‘/SZ(') szintén csak otféleképp titkosithatd, attol
fuggden, hogy a kulcsszo hanyadik betiije van a 7] betii felett:

HUMORHUMO UMORHUMOR MORHUMORH ORHUMORHU RHUMORHUM
TEVE TEVE TEVE TEVE TEVE
AYHS NQJV F'SML HVCY KLPQ

Egy szot csak annyi kiilonbozo alakra tud a Vigenere-rejtjelezd titkositani, ahany betiis kulcs-
szo6t hasznalunk. Ha egy szd sokszor fordul el6 a titkositott szovegben, nagy valdszintiséggel
egy vagy tobb rejtieles alakja ismétlodni fog. Példaként alljon itt egy rovid titkositds, amely-
ben ,,A teve fohdsza” els6 két sorat titkositottam a HmI][R] kylesszoval:
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humorhumorhumorhumorhumorhumorhumorhumorhumorhumorhumorhu
TeTevelTeveveEngemEleveTeveledNemErFelTevefejTetovaVeleje
AYFSMLFFSMLPQSENYYSCLPQHVCYXSUUYYSIMYXHVCYRSAAYFCMHPQZVQY

A nyilt szovegben a (TIEIVI(E] 576 tobbszor is felbukkan, ezért azt varjuk, hogy a kddszo-
vegben a lehetséges 6t valtozat koziil tobb is eldfordul, lehetéség szerint még ismétlddik is va-
lamelyik alak. Szerencsénk van, mert két alakot is talalhatunk és mindketté ismétlddik®. Az
elsé két esetben a (TIEIVIE] szt [FIsIMIL] 4 masodik két esetben MV Y] jelsli. Az elsd
ismétlédésének oka, hogy 6t betlinyi tavolsagra vannak (a kulcsszo egyszer fordult korbe), a
masodik esetben 15 betil a tdvolsag (a kulcsszd haromszor fordult korbe). A kulcsszo koriilfor-
duldsa utan az ismétlédé parok felett a kulcsszé ugyanabban a pozicidban all, kovetkezéskép-
pen a (TIENVIED sz6 titkositott parja is ugyanaz lesz. A kulcsszohossz egész szamu t6bbszors-
se altal meghatarozott tavolsagban 1évé azonos nyilt szovegek azonos kodszoveget adnak.
Babbage felismerte, hogy az ismétlddések jo tampontot jelentenek a feltérhetetlennek hitt al-
goritmus visszafejtéséhez. Az alabbi tablazat is ilyen ismétlddéseket mutat egy olyan rejtjeles
szovegben, amelyrél semmi mast nem tudunk, csak azt, hogy Vigenere titkositassal késziilt, és
angol szovegrdl van sz6. Nem ismerjiik sem a kulcsot, sem az eredeti szoveget vagy részletet.

0123456789 0123456789 0123456789 0123456789

0: JZQIHFQJRQ ITIYJKSHGS NGISCWSJGJ RXFOLGKFTT
40: AGWERDYAGP VWIBAWCEBT YTGTKQDFSG PVUXEZWZGC
80: CWHGVYUPKH SUVAJKWLAJ WHMSEKKQPE KSAJZTMHWT
120: KMPLGMOVRW XKGTJRPLGM OVWDNFSFMC GLOJKVQPKS
160: TGKRTKHZCE RWXMSTVYHL IEGJAXXBUG RLSMSUJEMA
200: HUQYZJALCG PSCPUZWVFB DMVAPXQIAS QERLCHHQGK

Ismétldédd Ismétlédés Eléforduléasi Pozicidk Tavolsagok
betildfizérek szama pozicidk tavolsaga faktorai
GPV 2 48, 69 21 1, 3,7, 21
PLG 2 122,136 14 1,2, 7,14
LGM 2 123,137 14 1,2, 7,14
GMO 2 124,138 14 1,2, 7,14
MOV 2 125,139 14 1,2, 7,14
RWX 2 128,170 42 1,2,3,7,14
PLGM 2 122,136 14 1,2, 7,14
LGMO 2 123,137 14 1,2, 17,14
GMOV 2 124,138 14 1,2, 7,14
PLGMO 2 122,136 14 1,2, 17,14
LGMOV 2 123,137 14 1,2, 7,14
PLGMOV 2 122,136 14 1,2, 17,14

Példaul a [PILI6)M] karaktersor kétszer talalhato meg, a 122. és a 136. pozicidban, ennek
tavolsaga 14 betiihely. Az ismétlddés oka lehet az, hogy:
a jelszo 1 betl hosszu és 14-szer fordult korbe
a jelszd 2 betli hosszu, 7-szer fordult korbe
a jelszd 7 betli hosszu és 2-szer fordult korbe
a jelszd 14 betii hosszua és 1-szer fordult korbe.

000D

¥ Természetesen el kell ismerni, hogy a példakédolas specialis, mert a mindennapi életben ritkan van ennyi ismétlédé szé egyetlen mondat-
ban.
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A tobbi ismétlddés tavolsaganak faktorait is megvizsgalva azt latjuk, hogy a jelszo a legtobb
esetben 2, 7 vagy 14 betiis lehet. A kettd betiis jelszo hasznalata elég valoszertitlen, ezért egye-
16re vessiik el. A 14 és a 7 betiis jelszd egyarant jonak tlinik. Figyelembe véve, hogy az atlagos
jelszohossz 5-6 karakter kortl van [22], tételezziik fel eldszor azt, hogy a jelszo 7 betlis. Ha
nem sikeriil ezt igazolni, majd megprobaljuk a fejtést 14 betiis jelszéval’. Egy hétkarakteres
jelszé hasznalata azt jelenti, hogy minden hetedik karakter ugyanakkora eltolast Caesar-
koddal van titkositva, ezért emeljiik ki eloszor az 1., 8., 15., 22., 29., 36. stb. karaktereket. Ek-
kor a kovetkezd 35 karakteres bettuftizért kapjuk:

JIJJGGGWPCTPZVUAKATOTOFKGCTGGJYPVPEG
E karakterek el6fordulasi gyakorisaga a karakterlancban a kdvetkezd (az abra also része):

Letter shifter - WacherSoft ¥0.1 x|

S Egnl.lef j

ull ulh

ABCDEFGHIJKLMNDF‘BHSTU\-"W’XYEI

0 e

Feltételezett Vigenere kulosbetiid LI_PI

Telies hossz: 35
I.J.J.JGGGWPETPZVUAKATEITDFKGETGGJYF‘VPEG|

Az angol nyelvben a leggyakoribb az (& betit (lasd az 4bra felsd részét)'’. Ezért probakép-
pen tételezziik fel, hogy az als¢ statisztika legkiugrobb betiije, a (6] nem més, mint az alruhds
'EJ betii. A referencia hisztogramon lathatunk még néhany jellegzetességet, de sajnos a mi
hisztogramunknak nem nagyon van mas olyan jellemzdje, amit érdemben 6ssze lehetne hason-
litani vele. (Talan csak az, hogy az [-O-T bettiknél l1athatd csucsok tobbé-kevésbé egybeesnek

? Becsillettel bevallom, hogy a jelszéhossz nem szokott ennyire egyértelmiien kijénni, a példa szembeszékésége a szerencsének koszonhetd.
10 Ez egyébként a magyar nyelvre is igaz, de egy latin bettikkel irt thaiféldi szévegben rengeteg ,a” bettire szamitsunk ...
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a mi hisztogramunk ,,cstcsaival”.) Léptessiik balra kettd hellyel az alsé részt, és ellendrizziik
feltevésiinket:

Letter shifter - WacherSoft v0.1 x|

_ Egol.ref j

bl

ABEDEFGHIJKLMNDF‘HHSTUVWXY:I

el [0 (e

Feltételezett Yinenere kuloshet@s 4 | » |

Telies hossz:35
|JJJGGGWF'CTF’Z\-"UAKATDTDFKGCTGGJYWPEGl

Ez még akdr jo is lehet, igy ha elfogadjuk, hogy a feltételezett eltolds (€] > (6], akkor k=2,

vagyis a kulcsszo elsé bettije (. Ekkor az eredeti karaktersorozat igy néz ki a megfejtés utan

(8. abra alapjan):
JIJIJGGGWPCTPZVUAKATOTOFKGCTGGJYPVPEG
hhheeeunarnxtsyiyrmrmdieareehwntnce

Eddigi eredményiink:

C?227272727

h.o..... h.o..... ho.o.o... SHE SR S (S n

...... £ 1 S 0 NP | G A = S V4

..... o VA A < (S Al (ST |
io..... ST = re..... YN YN h
Weeonooo o to..o... Newenn. Cuoviennn e
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A kulcsszd masodik betlijének meghatarozasahoz emeljiik ki a 2., a 9., 16., stb. betiiket, me-
lyek a kovetkezok:

ZRKIJKEVEKVGYVJKJKVJVMVKEVJREZSFXRK
E karakterek el6fordulasi gyakorisaga az abra also6 részén lathato:

Letter shifter - Wachersoft v0.1 x|

S I angol.ref - I

Al

ABCDEFGHI JKLMNIOPGRSTUY WXY T

_ — S|

1] [] _D:D

Feliételezett Yigenere kuloshetind 4| » |

Teljes hossz 35
|ZH KIKEVERYGE YR EMIIWEEYIREZS FXRE

Hat ez joval szerényebb 1ehetose&ekiet7k1nal mint az eloébbi. Némi ,,szemmel verés” utan gon-
dolhatunk arra, hogy a jelenlegi (LK) hdrmasnal 1évé emelkeddnek van valami koze a refe-
rencia [RIS/T] emelkedéshez. Ezt a gondolatot alitimasztja az is, hogy ha az (1Kl bol
RISIT) lesz, akkor a jelenleg V-nél 16vé kiugras pontosan a referencia (€] ala keriil. Ehhez
mindkét esetben 17 hellyel kell a hisztogramot balra forgatni. (Lehetne kilenccel jobbra is, de
az elsd betlinél is balra forgattunk, maradjunk kovetkezetesek, még a végeén eltévesztjiik a
kulcsbett kivalasztasat!) Biztassuk magunkat tovabb azzal, hogy a jelenlegi M- vagyis a fel-
tételezett [E) — kornyezete hasonlit a referencia E kornyezetére: tole balra négy hellyel egy na-
gyobbacska kiugras van, ami a referencia (Al-ra, a referencia [E-t5] balra négy hellyel 1évd
oszlopra emlékeztet. A -1 jobbra 1évé ,,néhany kis oszlop utan egy nagyobb” (@(LM‘@)
hasonlit a referencia ¢/ _re,

Miutan teljesen meggydztilk magunkat a feltételezés helyességérdl, probaljuk ki azt, va-
gyis 1éptessiik balra 17 hellyel az alsé hisztogramot, és ellendrizziik feltevéstinket!
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Az el6bb a kulesszo ] betlijéhez kettdt forgattunk, most pedig 17-et, igy a kulcsszé masodik
betiije: (R Ekkor az eredeti karaktersorozat igy néz ki a megfejtés utan (8. dbra alapjan):
Letter shifter - WacherSoft ¥0.1 x|

_ Egnl.lef j

il ulhll:=

.&ECDEFGHIJKLMNDF‘QHSTUVWXYEI

ol odln

Feltételezett Vigenere kulcsbetii: R LI_DI

Telies hossz: 35
|ZF| KIKEVERVGYWIR KW IMMYEEYIREZSFAREK

ZRKIJKEVEKVGYVJKJKVJVMVKEVJREZSFXRK
iatrstnentepheststesevetnesanibogat

Eddigi eredményiink:

CR??27?2727
hi..... ha..... ht..... er..... €S..... et..... un..... n
SN an..... rt..... ne..... XP e e o uw th..... S€..... V&
..... it.....ys.....rt.....me.....rs.....me.....dv
ie..... et..... an..... re..... €S..... €a..... hn
wi..... nb..... to..... ng..... Ca..... et

A tovabbi betiik megfejtését mar nem részletezem, az eddigiek mintajara kell azokat is
megkeresni. Nekem sajnos a harmadik betlit nem sikeriilt a hisztogram alapjin beazonosita-
nom, ezért a tdbbivel folytattam a munkat. A negyedik azonositasa nem volt nehéz: [P) betti.
(CR?P?7?) Az 6todik betli nehézsége a masodikéhoz hasonlithato, egyébként értéke: @.
(CR?PT??) A hatodik betli nagyon konnyti volt, az (E] és 7 betiik csticsa alapjan koénnyen
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meg lehetett hatarozni az eltolds mértékét. A hatodik beti: (o] (CR?PTO?) A hetedik betit
nem sikertilt kitalalni. A megtalalt kulcsbetlik alapjan az alabbi részmegoldashoz jutunk:
Harmadik betlicsoport (3., 10., 17., 24., stb. betiik) — kulcs: nem ismert
OQQSSRFRWBQUCUAWQZMRRWCQRRYALMJCBQL
22222722722 72272272272272272272222222227272727°
Negyedik betlicsoport (4., 11., 18., 25., stb. betiik) — kulcs: P
ITHCXTDITDXCPJHPTPWPDGPTWHXSAAPDTIC
ttsnieoteoinausaeahaoraehsidllaotn

Otodik betiicsoport (5., 12., 19., 26., stb. betiik) — kulcs: T
HTGWFTYBYFEWKKMEMLXLNLKKXLXMHLUMAH
ocoandmafifmldrrtltsesusrresetosbtho

Hatodik betticsoport (6., 13., 20., 27., stb. bettik) — kulcs: O
FISSOAAATSZHHWSKHGKGFOSHMIBSUCZVSH
rueeammmfelttiewtswsraetyunegolhet

Hetedik betiicsoport (7., 14., 21., 28., stb. betiik) — kulcs: nem ismert
QOYNJLGGWGGWGSLESWMGMSJTZSEUUQGWAQQ
PR222722227272722227272222272722227222227272°27°

Az eddigi eredmény tehat a kovetkezo:
CR?PTO?
hi.tor.ha.tau.ht.sne.er.nde.es.ima.et.eam.un.ofm.n
e.tim.an.eff.rt.ome.ne.ill.xp.ndt.th.art.se.uri.ys
.ste.it.alw.ys.ett.rt.ass.me.hew.rs.ass.me.our.dv.
rsa.le.are.et.ert.an.hey.re.ssu.es.ien.ea.dte.hn.1l
og.wi.lso.nb.abl.to.oth.ng.the.ca.not.et

Nem lenne meglepo ha a kulcssz6 harmadik betuje ﬁ lenne Tegyiik fel, hogy az' A titko-
zik. (histor?) Ez értelmes szénak tunlk fokent haa hlanyzo hetedik ny1lt betu az Y], amihez
szintén (9] titkositott betii tartozik. (history). Ha ez igaz, akkor az M nyilt és a 1 t1tk051tott
betithoz az [ kulesbetit tartozik. (A 8. abra Vigenere tablajan az O oszlopban 1évo (] betit
sora -l kezdédik.) Igy a teljes kulcsszo: CRYPTOS a szoveg pedig nem més, mint a jelen
fejezet mottdja. Most egyesek talan ugy gondoljak, hogy a végét nagyon elnagyoltam, és biz-
tosan meg se csinaltam. Higgy¢k el, a megfejtés a részeredmények felbukkanasaval egyre egy-
szerlibb és egyszeriibb lesz, ezt fejezi ki a ,,9. Uzenetpecsétek” fejezet mottdja is. Az egész
olyan, mint egy lancreakcio. Nem befejezni nehéz, hanem elkezdeni, és jo baratsagban kell
lenni a 8. abraval.

A figyelmes olvasdnak feltiinhet, hogy a fejezet cimében Kasiski-mddszer all és nem
Babbage-mddszer. Babbage valdszintlileg 1854-ben fejtette meg a Vigenere-titkositast, de fel-
fedezését egyszertien nem publikalta, arra csak a XX. szdzadban deriilt fény, amikor a
Babbage hagyatékot atvizsgaltak. Idokozben, 1863-ban ratalalt a modszerre — és publikalta is
azt — Friedrich Wilhelm Kasiski is, a modszer azota az 6 nevét viseli (Die Geheimschriften und
die Dechiffrir-Kunst — A titkosiras és a desifrirozds miivészete, 1863).
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2.2. KEVERO TITKOSITOK — P-BOXOK

A helyettesitéses modszerek a betlik helyét nem valtoztatjak meg, csak alakjuk lesz mas.
Ezzel szemben a keverd titkositok (permutation ciphers, P-Box, P-doboz) a betik megjelené-
sét hagyjak valtozatlanul, viszont sorrendjiiket a kulcs fiiggvényében megvaltoztatjak: példaul
egy adott oszlopszamu tablazatot hasznalva az tizenetet a sorokba balrél-jobbra irjuk ¢és a rejt-
jeles szoveget az oszlopokbdl, fentrél-lefelé kapjuk meg. Itt a tablazat oszlopszama a kulcs.

A|N|]A|G|Y
T|A|N|A|C
S|D|O|N|T
E|S|E|N|Y
O|M|A]|N|X

Eredeti széveg: ] .
A NAGYTANACS DONTESE NYOMAN ...

A rejtjelezett uzenet (szok6z6k nelkul):
ATSEONADSMANOEAGANNNYCTYX ...

Az oszlopokat megkeverhetjiik egy kulcsszo felhasznalasaval is. A tablazat f61¢ irjuk egy
olyan kulcsszot, melyben nincs két egyforma betli! A kulcs szerepe az oszlopok megszamo-
zasa lesz olyan mddon, hogy az elsd oszlopot az a kulcskarakter fogja jel6lni, amelyik az abé-
cében legel6szor szerepel. A tobbi oszlop sorrendje hasonldan dol el. A nyilt széveget beirjuk
a sorokba, a rejtjelest pedig az oszlopokbdl olvassuk ki, a megallapitott sorrend figyelembe
vételével. Valahogy igy:

M|O|U

< A kulcsszé, amely EMOSU sorrendet eredményez.

Eredeti széveg: o )
A NAGYTANACS DONTESE NYOMAN ...

A rejtielezett izenet (szokézok nelkal):
YCTYXATSEONADSMGANNNANOEA ...

Z|(Z|Z2|> 0| n

X|<|Hd[O|<|m

o|lm|w|4d|>»
ZS|ln|o|l>»|z
>m|O:|Z| >

2.3. PRODUKCIOS TITKOSITOK

Produkcids titkositonak (production ciphers) az olyan modszereket nevezziik, melyek ket-
td vagy tobb eltérd elvii miivelet kombindldsaval szolgaltatjdk eredményiiket. A produkcids
titkositok nagyobb biztonsagot kinalnak, mint a benne szereplé miveletek kiilon-kiilén. Ha
azonos elvii algoritmusokat kotiink sorba, el6fordulhat, hogy azok egymas hatasat kioltjak
vagy a biztonsagot nem névelik szamottevden, csak a feldolgozasi idét. Emiatt elfogadott az a
tervezési madszer, hogy a produkcio részmiiveletei egymastdl eltérd elven mitkédjenek. Egyik
specialis eset a helyettesito-keverd haldzat (substitution - permutation network, SP network),
amely helyettesitéseket (S-doboz) és keveréseket (P-doboz) végez egymas utan.
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2.4. NEHANY EGYSZERUBB PELDA A TORTENELEMBOL

Természetesen a régi modszerek sem csak a fentebb vazolt abécékben meriiltek ki. Az em-
beri leleményességnek koszonhetden sok - sok modszer volt az tizenetek rejtjelezésére, de
ezek felsorolasara és ismertetésére most nem vallalkozom. Csak a teljesség igénye nélkiil,
csupan érdekességképpen roviden lassunk néhanyat:

Ha egy papircsikot feltekeriink egy adott vastagsagt rudra ugy, hogy
minden egyes fordulat utan a csikok egymas mellé illeszkedjenek, egy
olyan hengerszerti feliiletet kapunk, ami 6sszefiiggd és lehet ra irni. Erre
felirjuk az tizenetet, majd a papircsikot legdongyoljiik réla. Az tizenet csak
egy ugyanekkora méretli rad segitségével olvashato el, igy most a rud
mérete a kulcs. Erdemes vigyézni arra, hogy az egyes betitk mindig a csi-
kon maradjanak, ne forduljon eld olyan, hogy a betii egyik fele a csik
egyik részén van, a masik a masik részén, mert ily modon a feltérésnél a
betlik 6sszeillesztése kiindulo pont lehet hidnyzé atmérd meghatarozasa-
hoz. Egyébként ez egy keverd titkositas, ami ,,meglepd” mddon szintén
az Okorig nyulik vissza. A bal oldali abran egy ,,Skitali”, egy spartai
vezéri palca lathatd, amit a fenti modszer szerint titkositasra is hasznaltak.
Az American Cryptogram Association hivatalos szimboluma. (A palcan
olvashaté felirat: ,Intellegere est praevalere” — szabad forditasban ,a
tudés naggya tesz”)

Aki egy sablonnal titkositott {izenetet probal megfejteni a sablon
ismerete nélkiil, igen kellemes id6t6ltésnek néz elébe. A miivelethez két
modszer is szoba johet: az egyik, hogy a titkositand6 szoveg szavait fo-
galmazzuk bele egy gyanumentes szovegbe és a sablont a szévegre he-
lyezve csak az eredeti tizenetet latjuk (ez viszont nem mads, mint
szteganografia). A masik modszer az, hogy készitiink egy olyan négyzet
alakt sablont, amin csak a betlik helye van kivagva. Ennek a sablonnak
illik teljesitenie azt a feltételt, hogy elforgatassal minden mezdt egyszer,
és csak egyszer fed fel, ezekbe lehet beirni az eredeti tizenetet. Sablon nélkiil csak egy négy-
zethalot latunk, amibe egy csomo betli van irva. A betlik képe nem valtozik meg, csak a sor-
rendje, ezért ez — a Skitalihoz hasonldan — keverd titkosito.

H|A|O
H|A|L
N|Z|V ]I
Z|E|A|M

9. abra Egy sablon és a vele titkositott iizenet
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A 1I. Vilaghabortban fogtak el egy férfit, akinél a kovetkezo feljegyzést talaltak[6]:

Helység Lakosséag
Urvados 34276
Décolemavas 92165
Nelomi 52610
Pogézos 23475
Trabkano 358716
Redakamin 74398

Allitasa szerint a varosok népességének fejlodését vizsgalta, azonban a felsorolt helységek
Dél-Amerika jelentéktelen kozségei voltak. Mivel a feltiintetett 1élekszamok valotlanok vol-
tak, elkezdték vizsgélni a feljegyzést. Végiil rajottek, ha az ,,Urvados” sz6 harmadik, negye-
dik, masodik, hetedik és hatodik (a lakossag szamanak jegyei) betiijét 6sszeolvassak, a ,,varso”
sz6 jon ki. A tobbi helységnéven is végigmenve ezzel a mddszerrel megkapjuk az igazi {ize-
netet: ,,Varsé védelme inog, északon timadni”. A modszer a keverd titkositashoz hasonlo.

A kovetkezo tizenetre 1945-ben lettek figyelmesek Budapesten. A latszatra artatlan levél
valdjaban egy kém jelentése volt, €s igy szolt:

,, Kedves Sandor!

Elkiildom Neked annak az indulonak elsd sorat, amelyet kompondltam. A szovjet
hadsereg, mint tudod, benniinket mdr felszabaditott. Atkelt a nevetséges csapdd-
kon, sot a Dunan is. Remélem, nemsokdra vége lesz a haborunak, és az idén ismét
a Balaton mellett nyaralhatunk. Tegnap este felé egyediil voltam itthon, néztem az
utcat és ereztem, hogy szivembe daramlik a hdla és a jokedv, akkor vetettem pa-
pirra ezt az egyszerii dalt. Ime a kotta:

A |
g g | |V .=
) «——1

Fogadd szivesen, szeretettel kiildom. A viszontldatasig élel bardtod,
Péter”

A levél azért valt gyanussa, mert a kotta zeneileg eléggé ,,furcsa”. Végiil sikeriilt megfejteni a
titkot: a kotta hangjai sorrendben: 4, a, a, d, b, f, a. A levélben az els6 h-val kezd6dd szo6 a
hadsereg. Ezutan a kovetkez0 a-val (a-val) kezd6do szo6 az dtkelt. Ha ezt az eljarast folytatjuk,
megkapjuk a valddi tizenetet: ,,Hadsereg atkelt a Dunan, Balaton felé aramlik”. A mddszer a
sablonos titkositashoz hasonlo, de ha figyelembe vessziik azt, hogy a ,,fontos” szavak egy cso-
mo ,,nem fontos” kozé vannak rejtve, a késobb ismertetett szteganografianak is lehet hozza
koze...
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MO Yl

Zs v U u T SZ AS
¥ X V X V |
1000 100 50 10 5 1

10. abra Székely-magyar rovasiras jelei

Az iménti felsorolds korantsem teljes, de izelitot adhat abbdl, hogy gyakorlatilag barmi-
lyen moédszert lehet titkositasra hasznalni, ha az kellden bonyolult(nak néz ki), vagy olyan
kiegészit6 informacidt hasznalunk fel, amely ismerete nélkiil a titkositott szoveg nem fejthetd
meg. A korabban emlitett Tiro-féle titkosirasnal a kulcs maga a tudas, a jelek ismerete. A he-
lyettesitéses dbécében, az Achiram-féle jelkészletnél (6. abra) maga a tablazat a kulcs, ami a
titkositast meghatarozza. A Vigenere-modszer esetében a kulcsszo hatdrozza meg, hogy me-
lyik pozicidban melyik abécét kell hasznalni. Azonban az, hogy egy-egy ilyen mddszer meny-
nyire all ellen a tAmadasoknak, mar mas, és korantsem konnyt kérdés.

Tegylink egy nagyobbacska ugrast az idében, ¢és ismerkedjiink meg egy olyan eszkozzel,
amelynek miikodése a korabbi sémakon alapul. Elve talan a Vigenere mddszerhez hasonlit
leginkabb, bar attdl eltérd, de van benne tobbabécés helyettesités és keverés is. Az eszkozt,
amely az els6 elektromechanikus eszk6zok egyike, a II. Vildghaboru sordn hasznaltak, és fel-
torése a Szovetségesek egyik legfontosabb eredménye volt a haborta soran.

2.5. ENIGMA

A kriptografia kései torténelmének egyik legfontosabb és legmeghatarozobb titkosito esz-
kozei a rotor-alapt késziilékek voltak. Szamos pneumatikus és optikai valtozatuk létezett, de a
legelterjedtebbek az elektronikus megoldasok lettek. Egy rotort ugy kell elképzelni, mint két
korongot, melyek egymashoz vannak rogzitve, egylitt forognak, rajtuk egyenként 26 elektro-
mos érintkez6 van. A szemben 1évo érintkezoit tetszdlegesen kotogessiik 6ssze valahogy igy:

l_r'r: rqfﬁl
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Ha egy elektromos jel a ,,szendvics” bal oldalén az (Al ¢rintkezdre érkezik, akkor a ,,szend-
vics” masik oldalén a (&) betinél fog tdvozni, vagyis ez egy egydbécés helyettesités. Most fog-
junk kettd ilyen rotort, és tegyiik 6ket egymas mellé. Az els6n (Al>[6], a méasodikon (©/>(F]
lesz a jel utja. Majd bonyolitsuk egy kicsit a helyzetet: minden egyes jel utan az egyik rotor
Iépjen egyet! Ha korbefordult, 1épjen egyet a kovetkezo rotor is!

Az Enigma a II. Vilaghaboriban a németek altal hasznalt titkositogép volt, miikodésének
alapelve az eldbbi rotor-elv. 1918 koriil tervezte Arthur
Scherbius Németorszagban, ¢s mintegy tiz évvel késobb kezd-
ték altalanosan hasznalni a hadseregben a légi- és tengeri erok-
nél, valamint néhany kormanyzati szervnél, illetve az iizleti
életben. Maga a gép nem katonai fejlesztés eredménye, sot
megjelenése joval megeldzte a II. Vilaghaborut is. Szakkiallita-
sokon is szerepelt, de a hadsereg felfigyelt ra és kivonta a for-
galombdl. A neve sem egyetlen gépet takar, hanem egy gép-
titkosszolgalat (a képen is egy ilyen G-312-es lathato) ''. A ra-
didzas elterjedése ¢s fejlodése Gj problémat jelentett az informa-
ciokozlésben: a radio nagy eldnye, hogy segitségével roppant
gyorsan lehet tizenetet tovabbitani, hatranya viszont, hogy barki
lehallgathatja, ha van radidvevdje. Ezért ugy tiint, nem lehet hasznalni a katonai és dip-
lomaéciai informacidcserében. Megoldast kellett taldlni a radidn tovabbitott tizenetek védel-
mére és e torekves egyik eszkoze lett az Enigma gépcsalad. Sokaig ugy tartottak, hogy a gép
titkositasa feltérhetetlen, azonban a szévetséges csapatok titkosszolgalatai a lengyelek kutata-
sai alapjan mar a habort korai szakaszaban megfejtették azt, és végiil folyékonyan olvastak a
rejtjelezett tizeneteket. A lengyel titkosszolgalat ugyanis nem sokkal a kereskedelmi forgalom-
ban valé megjelenés utan beszerzett egy (kereskedelmi) modellt, s6t 1928-ban hozzéjutott —
igaz, csak néhany napig — egy katonai valtozathoz is, amirdl masolatokat is készitettek. A fel-
torés sikerességét két tovabbi tényezd segitette: egyrészt a német felsd vezetés gyakran kisebb
hatasfoku titkositd gépek hasznalataval kiildte el a kovetkezo napi beallitasokat tartalmazé pa-
rancsokat, masrészt a tevékenységet hirszerz6 munka is kiegészitette. A francia és az angol tit-
kosszolgalatok és kodfejtdik megfejthetetlennek tartottak az Enigmat, ezért gyakorlatilag nem
is probalkoztak vele. Az els6 eldrelépés Hans-Thilo Schmidt, egy hazajatdl elfordult német
férfi aruldsanak volt koszonhetd. Schmidt a Chiffirierstelle munkatarsaként hozzajutott néhany
Enigmaval kapcsolatos irathoz, melyet a francidknak adott at (1931). Sem a francidk, sem az
angolok nem tudtak mit kezdeni ezekkel. Francia- és Lengyelorszag kozott azonban 1étezett
egy katonai egyiittmiikodési szerzodés, ¢s ennek keretében a francidk egyszeriien atadtak a
lengyeleknek a Schmidt-féle dokumentumokat. Az Enigma feltérésének reménytelen feladata
igy a lengyelekre maradt.

' A G312-es sorozat egyetlen megmaradt példanyat (melynek eredetileg sem volt stecker-e) 1998-ban ajandékozta az angol titkosszolgalat a
Bletchley Park mizeumma alakitott egykori kodtéré kdzpontjanak. A 150 000 font eszmei érték(i gépet 2000. aprilis 1-én — korantsem aprilisi
tréfaként — elloptak a muzeumbdl. Fél évvel késbbb postan visszakuldték a gépet. El6z6leg 25000 font ,valtsagdijat” kértek érte — amit a ma-
zeum hajlandé lett volna kifizetni — azonban a pénzért végtil senki sem jelentkezett.
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A gép a kovetkezd elemekbdl allt:

Q egy 26 latin betls billentyiizet (1)

Q kapcsoldtabla (Stecker) — a kezdeti keve-
rés biztositéka (2)

Q harom forgd tarcsa (rotor) + reflektor (3)

Q egy 26 lampas kijelzd, ami a titkositas és
a megfejtés eredményét mutatta (4)

Az elrendezési mod gyakorlatilag harom helyettesitd eszkoz soros Osszekotésének felel
meg. Tételezziik fel, hogy az alabbi abran a billenty{izet a III. rotorhoz csatlakozik, és egy )
betlit nyomtak meg (a kapcsolotabla keverd hatdsat most nem vessziik figyelembe). A III. ro-
toron a_ @-bél © lesz, a II. rotoron a El b8l @;, végiil az . rotoron a 0)-b61 [F). Ezutan az I.
rotor F) betlijét az ugynevezett ,reflektoron” keresztiil visszavezetjiik erre a ,,rotorszend-
vicsre”. Azt, hogy a kilép6 'F betii miként fog visszatérni a rotorokhoz, szintén kézzel lehetett
huzalozni, vagyis a reflektor is szabadon konfiguralhatoé volt.

|
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—aaal

Tl
LLL\—‘L 4&1

- @

= o) Jh— }i

= B E % AL e
[_I - . ® | - I

reflektor 1. rotor 1. rotor 111 rotor reflektor 1. rotor I1. rotor II1. rotor

alaphelyzet AL rotor Iépett egyet

11. abra Az Enigma harom rotorjanak egy lehetséges huzalozasa
Lépjen vissza mondjuk (E] betiiként! Ekkor rendre az El>[8] B> [F]>[0] 4talakitds fog
megtorténni és végiil 0] betiiként Iép ki. A titkositas szimmetrikus, tehat ha 0] betiit nyomtak
le, akkor (B betii lépett ki, igy ugyanaz a gép ugyanabban a konfiguracioban egyarant alkal-
mas volt titkositasra és megfejtésre. Ez a reflektornak volt kdszonhetd, amely 13 elektromos
csatlakozdparral zarta a ,,kort” és vezette vissza a kilépd kodot egy ismételt helyettesitésre. A
reflektoron nem lehetett olyan beallitast elérni, hogy egy betli 6nmagaként 1épjen vissza, igy a
mivelet soran egy betii soha nem képzddott le 6nmagara. Ez a specialis tulajdonsag azonban
igen sok lehetséges kombinaciot kizart, valamelyest konnyitve a kodfejték dolgat is. Tovabbi
szabaly volt, hogy a kezdeti keverést biztosité kapcsoldtabla sohasem cserélt meg két szom-
szédos betlit, valamint nem az egész abécét cserélgette meg, hanem csak hat betiipart. Ha a
gép csak ennyit tett volna, a betlik gyakorisagara vonatkozo vizsgalatok hamar feltortek volna
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minden {izenetet, azonban a mar megismert rotorelv szerint forogtak: a IIl. (fasf) rotor minden
egyes gombnyomas utan Iépett egyet, a II. (medium) rotor akkor, ha a III. kérbefordult és az 1.
(slow), ha a II. koérbefordult. A rotorok ¢s a reflektor huzalozasa valamint a kezd6 poziciok
minden nap valtoztak.

12. abra Egy négyrotoros Enigma-varians - kozelebbrdl

1938-ban a németek tovabbi két tarcsat vezettek be, igy a mindenkori harom tarcsat mar ot tar-
csa koziil valaszthattak ki. Az Enigma lehetséges kulcsainak szamat minden eddig megismert
alkatrésze az alabbiak szerint befolyasolta:

Rotorok
— héarom rotor, egyenként 26 lehetséges pozicidval: 26x26x26 = 17576
— harom rotor a kovetkezd 6 sorrendben rakhato egymas mellé: 6
(1,2,3), (1,3,2), (2,1,3), (2,3,1), (3,1,2), (3,2,1)
Stecker - kapcsolotabla
— a 26 betlis abécé hat betliparja rengeteg modon cserélhetd meg:
(26x25 x 24x23 x 22x21 x 20x19 x 18x17 x 16x15) / (6! x 2°) =
100 391 791 500

100391791500 x 6 x 17576 = 10 586 916 764 424 000

Ot tarcsa esetén, amibdl tetszéleges harmat vélaszthatunk, ez a szam pontosan tizsze-
resére emelkedik...

Az Enigmaval foglalkoz6 lengyel kriptografusok Marian Rejewski vezetésével rajottek arra,
hogy az tizenetek els6 harom betlije a tarcsak kezddbetiiit (kezdd pozicidit) azonositotta, sot ez
a harom betli a biztonsag kedvéért még egyszer megismétlésre keriilt az tizenet elején. Ezt a
hat betiit az adott napi parancs szerint titkositottdk, de magat az {izenetet mar ezzel a — vi-
szonykulcsként, tizenetkulcsként alkalmazott — rotorbeallitassal. Ezutan a forgotarcsak le-
hetséges sorrendjét (permutacioit) kitalalo gépet épitettek, melyet ,,Bombe” (Bomba, 1940)
névre kereszteltek.
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Az eredeti lehetséges 3!=6 korongsorrend a bevezetett két
Uj korong miatt 60-ra n6tt, amely mar meghaladta az ere-
deti lengyel ,,bomba” kapacitasat. Ezért 1939-ben Varso-
ban megosztottak eredményeiket a megdobbent angol ¢és
a francia kollégakkal. Alain Turing tovabbfejlesztette az
eredeti lengyel gépet. Turing f6 feladata az volt, hogy az
Enigma feltérésének elvét készitse fel arra, hogy a né-
metek esetleg valtoztatnak az tizenetkulcs kiildésének
mobdszerén. Ez meg is tortént, de Turing mddszerének

] . koszonhetden a titkositott tizenetek feltorése tovabbra is
13. abra Egy Turing bomba  gikeresen folyt. [34]

Az Enigma hasznalata konnytli volt, maga a berendezés pedig hordozhaté (a maga kozel 50kg-
os tomegével), valamint az altala elérheté titkositas is relative biztonsagosnak volt mondhato.
Ezért sokaig hasznaltak olyan gépeket még a haboru utan is, amelyeket az Enigma alapjan, el-
vén készitettek. Még az 1982-es Falklandi Haboruban is hasznaltak egy Enigma-varianst,
amely a KL7 kddnevet viselte. Ennek a gépnek hét rotorja volt, beallitasait minden nap valtoz-
tattak. A rotorok szabadon huzalozhatoak voltak, ami igen gyors valtoztatast tett lehetdvé. A
KL7 nemcsak a betiiket ismerte, hanem a szamokat valamint a kézpontozashoz hasznalt jele-
ket is, jollehet ez utdbbiakat a gyakorlatban nem hasznaltak, hanem inkabb ,.kimondtak™ az
irasjelet. A szamitogépek fejlodésével azonban az Enigma rendszerti gépek elvesztették ver-
senyképességiiket, és végiil a gépek hasznalatanak célja mar nem is a titkositas volt, csak az
iddnyerés, amit az a késleltetés jelentett, amig az ellenség megfejtette az tizenetet.

14. dbra Az Enigma miikédés kozben

Bar az Enigma kodjat mar a vilaghabort alatt megfejtették, a szovetségesek zaroltak az Enig-
mardl sz6l6 sszes informaciot, tobbek kozott a feltorés tényét is'>. A haboru utan eladtak a
németektdl zsakmanyolt Enigma masolatait és valtozatait a harmadik vilag fejlédd orszagai-
nak, azonban azt ,.elfelejtették” kozolni a vevokkel, hogy a géppel védett tizenetek feltorése
csupan rutinfeladatot jelent. Az Enigma feltorésérdl bovebbet — mas torténelmi vonatkozast

12 Marian Rejewski még a haboru idején Franciaorszagba, majd Angliaba emigralt. Nem vilagos, hogy miért, de nem hivtak meg a Bletchey
Parkba sem. Gyakorlatilag eltlint a ,sullyesztében”. Alain Turing 1952-ben 6ngyilkos lett.
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adatok mellett — a [34]-ben olvashatunk: megismerhetjiik Rejewski és Turing elgondolasait,
otleteit valamint eredményeit is".

2.5.1. Hagelin M-209

Természetesen az amerikai hadsereg
sem védelem nélkiil kommunikalt, az alta-
luk hasznalt gép, a Hagelin M-209 volt. A
g2épbol tobbféle verzid is késziilt (a US
Navy altal hasznalt verzi6 példaul a ,,CSP-
1500” névre hallgatott), de ezek alapelve
egyezd volt.'"* A gép 1942 novemberétdl,
Afrika invazidjatol allt szolgalatba, de a
koreai habortban is hasznaltadk. A II. Vi-
laghaboru soran t6bb mint 140 000 dara-
bot allitottak eld beldle. A nevét egy svéd
mérnokrdl, Boris Hagelinrdl kapta, aki az
1930-as évek végén tervezett és készitett
egy hasonld gépet. 1940-ben a US Army 15. Abra Hagelin M209-B

tobb gépet felvasarolt, majd azok ,.egye- , i ) o
itésével” &s eovszeriisitésével sziiletett A felnyitott tetejl szerkezet jobb oldalan a kédolo
S1 gy mechanika lathato. A bal oldalon Iévé fehér csik

meg a CSP-885 (M-94), amit késobb a egy papirszalag, amelyre a gép a ké-
CSP-1500 (M-209) valtott le. Az M-209  dolt/dekodolt tizenetet nyomtatta.

egy hordozhato, kézi mikodtetésti papir-

szalagos mechanikus eszkoz volt, amelyet a taktikai tizenetek titkositasara hasznaltak. David
Kahn rovid jellemzése szerint ,,a kriptogrdfia torténelmének legtaldlékonyabb mechanikai esz-
koze”. Robosztus felépitésével, mégis kompakt méretével (kb. 18x7x13 cm és 2,7kg — emlé-
keztetdiil: az Enigma ~50 kg volt!) a hadsereg egyik kedvenc eszkoze lett, jollehet sebessége
sem volt tul nagy, mindossze 30betii/perc. Kezelése egyszerii volt, a felhasznaldt néhany orai
oktatassal utnak lehetett inditani. Magat a gépet sem kellett kiilonosebben védeni vagy tit-
kolni, foként, hogy az altala nyujtott biztonsag sem volt éppen elsérangl. De nem is ez volt a
célja, mert a taktikai utasitdsok védelméhez elég volt néhany 6ra idényerés is.

MVSTG FC COCAJ FUVUGE PUDSG VZGHN

megtalalhatjuk az [URL65] cimen.

14 |gazsag szerint a CSP-1500 és az M209 két kiilénbz6 gép volt. A CSP-1500-at a US Navy, az M209-t a US Army hasznélta. Két okbol
mosodik 6ssze a két tipus: (1) ugyanaz volt a mikodési elv és (2) ugyanaz volt a kulcsgenerélas elve, szinte csereszabatosak is lehettek
volna.
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A biztonsagos kommunikaciohoz sziikséges hosszua kulcsot hat révidebb kulcsbol allitottak
elé. Ezek hossza rendre 26, 25, 23, 21, 19 és 17 volt - ennyi foga volt az egyes fogaskerekek-
nek. A képzett hosszu kulcs igy 101 405 850 bit hosszu lett, vagyis a kezdeti fogaskerék beal-
litds csak ennyi karakter tovabbitasa utan allt be ismét (lasd 2.6.1. Vernam titkositas). Ezt egy
fogaskerék sorozattal (1) valdsitottak meg, a meghajtd fogaskerék aktiv fogainak szama és
elhelyezkedése az elére egyeztetett kulcsbeallitasnak megfelelden valtozott. A fogaskerekek
mogott volt egy ,,mokuskerék™ szerli henger (2), amelynek 27 radjan két-két mozgathato bii-
tydk volt. A biitykok aktualis allasatdl fiiggben kialakult egy valtozo fogszami fogaskerck.
Két abécé volt, az egyik egy normél AIBICIDIE]  a masik egy 2/ XWIV] | forditott. Vé-
giil is az volt a lényeg, hogy ha a fogaskereknek az adott pozicidban volt foga akkor (A>[Z] A
18]>0Y] stb. leképzés valosult meg, ha nem volt foga, akkor az (A\->[Y), (8152 stb, szabaly
1épett életbe.

2.6. AZ EGYSZER HASZNALT BITMINTA

Egy masik problémadja a titkos kulcsu rejtjelezési algoritmusoknak, hogy az ismert és gya-
korlatban alkalmazott algoritmusok dontd tobbségénél a kulcs kitalalhatdo megfeleléen hosszu
vagy megfelelé szamu iizenet alapjan. Emiatt a titkos kulcsokat idokozonként cserélni kell.
Ezt figyelembe véve feltorhetetlen kddot késziteni nem is olyan nehéz: minden kodolashoz
hasznaljunk mds-mas kulcsot, ekkor egy kulcs esetleges visszafejtése nem veszélyezteti az
egész kommunikacidt, csak azt az egy lizenetet, amihez felhasznaltuk.

Shannon elméleti definicidja alapjan akkor tékéletesen biztonsagos (unconditionally
secure) egy algoritmus, ha egy passziv tamadénak végtelen nagy szamitasi kapacitasa
van, de a nyilt széveg hosszan kivil semmi mas informacidhoz nem jut a rejtjeles szdve-
gek tanulmanyozasaval. Ez csak abban az esetben teljesiilhet (sziikséges, de nem elég-
séges feltétel), ha a kulcs hossza legalabb olyan hosszu, mint az Uzenet maga és soha
nem hasznaljuk fel Gjra. (Valamint a kulcstér entrépiaja nagyobb vagy egyenld, mint az
Uizenettér entropiaja.) Minden mas kriptorendszer megtérhet6 a lehetséges kulcsok prébal-
gatasaval, és a keletkezd nyilt szbvegek vizsgalataval (értelmes részek keresésével, ha
vannak). Ezek az algoritmusok olyan hosszu kulcsokat hasznalnak, amelyek végigprobal-
gatasa sok idébe telik, igy csak szamitasi vagy erés biztonsagot (computationally secure,
strong security) adnak.

2.6.1. Vernam titkositas

Gilbert S. Vernam, az AT&T mérndke 1918-ban javasolt egy modszert a telegrafiizenetek
titkositasara. Akkoriban az {izeneteket Baudot kddolassal tovabbitottak, mely binarisan ko-
dolta az atvitt betlket, szamokat és egyéb szimbdlumokat, hasonloan a Morse kddhoz.
Vernam szerint a korabbi Vigenere-féle titkositok legfobb gyengesége — a ciklikussag — kikii-
sz6bolhetd, ha a tovabbitandd {izenethez valamilyen szabaly szerint véletlenszeri egyeseket és
nulldkat adunk. A javasolt szabaly az volt, hogy a tovabbitott jel legyen ,,1”, ha a véletlen jel
¢és a tovabbitando jel egyezik, és legyen ,,0” ha kiilonbozik. (Ez egyébként ez pont a XOR mii-
velet negaltja!) Vernam 6tletének sajnos van néhany gyakorlati hidnyossaga. A rendszernek
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mindegy egyes atvitt izenetszimbolumhoz egy kulcsszimbolumra van sziiksége, ami a kom-
munikacios feleket arra kényszeriti, hogy az tizenetcsere eldtt nagy mennyiségili kulcsinforma-
ciot cseréljenek. Vernam javasolt egy alternativ megoldast is a
kulcsok problémajara: legyen két rovidebb kulcs, egy m és egy
n hosszu, ahol m és n relativ prim, tehat nincs kozos valodi
osztojuk. Ebbdl a két rovidebb bitsorozatbol egy mn hosszu-

sagu hosszabb bitsorozat képezhetd.

Az ilyen médon szamolt bitsorozat soha nem ismétlodik )

mn 1épésen beliil. Ezt a kiegészitett Vernam rendszert hasz- \ /
nalta a U.S. Army is egy ideig. Joseph O. Mauborgne nem

sokkal kés6bb megmutatta, hogy azok a titkositd eszkozok,
melyek kulcsa kettd vagy tobb révid kulesbol szarmazik nem
biztonsagosak, mert a fellép6 ciklikussag miatt a kulcs egy 1d6
mulva ismétlodik, ami egyenértékii azzal, mintha egy hossza Bi = Minoan @Nimodn
kulcsot ujra és ujra felhasznalnanak. Mauborgne és William F. Friedman vonta le a végso
konkluziot: csak akkor biztonsagos a Vernam-modell, ha a kulcsot véletlenszeriien valasztjuk,
és soha nem hasznaljuk fel Gjra. Ha ezt a szabalyt betartjuk, egy feltétel nélkiil biztonsagos, t6-
kéletes titkositoeljarast kapunk eredményiil. Vernam elképzelésének eme specialis esetét egy-
szer hasznalt bitmintanak (OTP, One Time Pad) hivjak. Vernam, Mauborgne és Friedman
otletétének helyességét 30 évvel késdbb Claude Shannon bizonyitotta be.

1menet

0

A 1I. Vilaghaboru soran szamtalan mddszert hasznaltak, amelyek alapja az OTP volt. A vé-
letlenszert ,,17-esek és ,,07-ak szamtalan sorozatat a gyakorlatban az ABC betiiivel helyette-
sitették, és adott sz6 vagy karakter kulcsat a betiifolyam
megfeleld pozicidja jelolte ki. Ezek a kodkonyvek a
betiik rendszertelen halmazat tartalmaztik, ¢és sajnos
mar korantsem nyujtottak olyan biztonsagot, mint az
oket sziild elmélet. Ennek pedig viszonylag egyszerti
oka volt: a kodkonyveket altalaban ugy készitették,
hogy a gépirdk rendszerteleniil, 6ssze-vissza kalimpal-
tak a billentyiizeten. Azonban eldbb vagy utobb felvet-
ték azt a ritmust, hogy a billentytizet jobb oldalan 1évo
karakter utan egy bal oldalit tissenek és forditva. Gyak-
ran személy-, helység- vagy allatneveket kezdtek is-
mételgetni. Mindezzel jelentdsen rontottak az elérhetd
hatékonysagot. Elméletileg annak a valdsziniisége,
hogy egyetlen {izenet alapjan valaki megfejtse a kul-
csot, igen kicsi, sot zérus. Raadasul nem tudna felhasz-
nalni, hiszen minden elfogott 0ij izenetet Gjra és ujra fel
kell térnie a tdAmadonak, mert mindegyikhez mas kulcs
tartozik. Egyetlen iizenetet nem is lehet megfejteni,
mert példaul egy otbetiis szo visszafejtésének eredményeként az 6sszes (értelmes) Gtbetlis sz6
szamitasba johet — persze mas-mas kulcsokkal. Az olyan titkositott szoveg, amelybdl barmi-
lyen nyilt széveg egyforma valosziniiséggel fejthetd vissza, az igazabol nem is fejthetd vissza.
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Sajnos mas kedvezétlen tulajdonsaga is van ennek a modszernek:

1. Mivel a kulcs nem jegyezheté meg, mindkét félnek van masolata réla. Ha barme-
lyik példanyt a timad6 megszerzi, a kulcsfolyam tovabbi hasznalata nem biztonsa-
gos. Igy tjabb kulcsgeneralasra, és -cserére van sziikség.

2. A ,kulcstar” véges mérete korlatozza az tizenetek hosszat vagy mennyiségét, elobb
vagy utdbb elfogy a kulcs. Ez vagy ujabb kulcsgeneralast és —cserét jelent, vagy a
kulcsfolyam 1jboli felhasznalasara 6szténoz.

3. A mddszer igen érzékeny a jelek kiesésére vagy beékelodésére: ha az add és a vevd
egyszer elvesztette a szinkront, soha tobbé nem talaljak meg egymast, az lizenet
hatralévo része értelmetlen lesz. Ha az atvitt jelek értéke valtozik meg, az tizenet sé-
rilt része értelmetlen lesz, de a kovetkezo helyes jelek megfejtése jo lesz, igy ez a
hiba nem jelent végzetes hibat.

2.6.2. Véletlen bitsorozatok

A kriptografiai alkalmazasokban sokszor hasznalunk véletlen bitso-
rozatokat egyszeri kulcsként (mint az iménti egyszer hasznalt bit-
minta esetében is), vagy kiegészitd, ellendrzd informacioként.
Altalaban maga az algoritmus nem hasznal véletlen értékeket a
mukodése soran (hiszen nem lenne determinisztikus), csak kul-
csot, vagy mas inicializald értéket valasztunk véletlenszeriien. Pél- —
daul az RSA titkositas kulcsait is véletlen primek alapjan allitjuk el6. Vagy ha egy kommuni-
kaciot DES titkositassal védiink, és a DES-kulcsokat minden egyes kommunikacids folyamat
el6tt valodi véletlen szamként generaljuk, a tiamadonak minden folyamatnal atlagosan 2> kul-
csot kell kiprobalnia, mire eredményre jut. A blokktitkositok kiilonb6z6 miikddési médokban
is hasznalnak véletlen kezddértéket (kivéve ECB, lasd: 7. A blokkos rejtjelezék miikodési mod-
Jjai, és a folyamtitkositok fejezetet). Ha ezeket a véletlen sorozatokat valamilyen algoritmikus
mddszerrel generaljuk, fennall a veszélye annak, hogy a tdmadd megismeri az algoritmust, és
reprodukalja a sorozatot. A legtobb programozasi nyelv rendelkezik valamilyen véletlenszam-
generatorral, azonban ezek aritmetikai mddszerekkel periodikus sorozatokat allitanak el6. Mi-
nél hosszabb a periddus, annal inkabb ,,véletlennek” tliinik a szamsor, és a legtobb statisztikai
vizsgalaton is atmegy. Err6l Neumann Janosnak a kovetkezo volt a véleménye: ,,Ha valaki azt
allitja, hogy aritmetikai modszerekkel dllitott eld véletlen bitsorozatot, az természetesen a biin
oldalan dll. (1951)” Kriptografiai szempontbdl (legalabb) harom kategoriat szokas megkiilon-
boztetni.

Alvéletlen sorozat

A programozasi nyelvek RANDOM() fiiggvényei ilyen sorozatot allitanak el6. Olyan de-
terminisztikus és periodikus sorozat, amely nem tiinik sem determinisztikusnak, sem periodi-
kusnak, mert periddusa igen hosszi. A statisztikai tesztek is altalaban véletlennek talaljak
(pseudo random generators). Az egyetlen gond az, hogy a sorozat az aritmetikai médszer is-
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meretében reprodukalhato és a kovetkezd i+/. sorszamu bit az el6z6 i darab bit ismeretében
kiszamolhato.

Sy = seed
Si = Fstate (Si-1)
output = Foueput (Si), ahol S a generdtor allapota

A sorozatot egy kezddértékkel (seed) inditjuk. Ez a kezd6érték meghatarozza az egész so-
rozatot, és ha legkozelebb ugyanerrdl az értékrdl inditunk, ugyanezt a sorozatot kapjuk. A kez-
doértéknek azonban legalabb olyan hosszunak kell lennie, mint a generator belsé allapotat
leird S hossza! Hidba 64 bites a belsd allapot, ha a kezddvektor csak 16 bites, a legjobb eset-
ben is csak 2'® egymastol eltérd sorozatot kapunk. Ennyiféleképpen tud elindulni a generator...
Vigyazat! S nem feltétlentiil jelenti a kimenetet, csupan a bels6 allapotot képviseli. Az egyik
allapotbol mésikba valo attérést jelképezi az Fyu() fliggvény, a kimenetet pedig az Foupud)
allitja elo.

Egy jol megtervezett generator eldbb vagy utobb minden allapotot felvesz, hiszen az alla-
potokat képviseld S véges. Ebbdl az is kovetkezik, hogy van egy olyan allapot, amely egy ko-
rabbiba — talan az induldba — visz vissza. Csakhogy abban a pillanatban, amikor egy S érték
egyenld lesz valamelyik korabbi értékkel, a sorozat ismételni fogja 6nmagat (hiszen determi-
nisztikus), igy a sorozat periodikus lesz. Ha ennek a periddusnak a hossza L darab allapot, a
generatort legalabb K<L allapotvaltas utan ujra kell inicializalni. Tekintsiik példaként a ko-
vetkez6 sorozatot:

Paraméterek: z=2 ; A=4*r+1; B=2*m+1; // ahol r és m tetszdleges
Xy = seed, ahol 0 £ X, £ (Z-1)
Xy, = (A*X,.; + B) mod Z

output = X,

A sorozat Xj... X, ; elemei a {0..Z-1} halmaz minden elemét egyszer ¢s csak egyszer veszik fel
— latszolag véletlenszertien. Ha Z=16, A=5, B=1 és X,=3, akkor X, 15={3, 0, 1, 6, 15, 12, 13,
2,11,8,9,14,7,4,5, 10} és innentdl a sorozat ismétli 6nmagat. Az algoritmusnak az a tulaj-
donsaga, hogy minden elemet egyszer €s csak egyszer general, néha eldny6s, de kriptografiai
szempontbol gyakran hatranyos. Az 4, B és Z paraméterek hidanyaban ugyan nem tudjuk meg-
mondani, mi lesz a kovetkezé elem', de azt biztosan tudjuk mi nem lesz: az el6z6, az azt
megel6z0 és igy tovabb: X;.; g { X, Xij), Xio, ... Xy}

Biztonsagos alvéletlen sorozat

Vegytink egy alvéletlen sorozatot generald eszkozt, amelynek generatora valodi véletlen
kezddértékkel indul, illetve szabalytalan idokozonként Gjra és ujra inicializaljuk. A kimeneten
megjelend sorozat kozeliteni fog a jo véletlen sorozat felé: hossziitavon a sorozat nem lesz
reprodukalhato, illetve a meglévod i bit ismeretében a kovetkezd i+/. sorszamu bit nem sza-
molhaté ki. Ne feledjiik azonban, ettél ez még nem igazi véletlen sorozat- illetve forras, hiszen
az algoritmus ismeretében a kozbiilsé részsorozatok reprodukalhatok.

'S Mi nem, de magasabb foku algebrai modszerekkel a sorozat néhany elemébél igen jo talalati arany( joslas adhaté.
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ANSI X9.17 pszeudorandom bit generdtor

Bemenet: e s—egy véletlen 64 bites inicializalo (seed) érték

e m — integer, mint paraméter
E,— TripleDES(CDC) k kulccsal.

Kimenet: e M darab alvéletlen 64 bites bitsorozat x;, x, ... X,,

1. Inicializdlé vektor szamitasa: I=E(D), ahol D 64 bites reprezentacidja a pillanatnyi
datum-idd parosnak, olyan finom felbontasban, ahogy csak lehetséges.

2. ciklus i=1-t6] m-ig
QO x=Ed®s) "
Q s=EMxeI]

3. ciklus i vége

4. eredmény vissza: x;, X, ... X,

Valodi véletlen sorozat

Az ilyen tipusu sorozatnak nemcsak a kezddértéke véletlen, hanem minden tagja valodi vé-
letlen forrasbol késziil, elemei egyenletes eloszlast mutatnak. Sajnos a gyakorlati megvalositas
legtobbszor nehézkes, gyakran lehetetlen. Véletlen forrasként hasznalhatjuk:

1. Hardvermegvaldsitasban valamilyen fizikai jelenség mérését'’

O0o00Do

radioaktiv sugarzas

félvezetd elemek termikus zaja
szabadonfutd (gerjedd) oszcillator
mikrofon altal 6sszegyijtott zaj
valamilyen turbulens jelenség

2. Szoftvermegvaldsitasban a befoglalo kérnyezet jellemzoit

a

Q
Q
]

billentytileiitések és egérmozgasok kozott eltelt id6 (Ezt a modszert hasznalja a PGP
és a SCRAMDISK is.)

felhasznalo altal gépelt adat

valamilyen /O puffer tartalma

operacios rendszer statisztikai adatai: szabad vagy foglalt hely mérete, fajlok szama,
halozati forgalom adatai stb.

Az ilyen modon eléallitott véletlen sorozat semmilyen mddon nem reprodukalhato és a kovet-
kez6 bitértékek sem josolhatok meg semmilyen modszerrel.

1 A @ jel XOR muiveletet jelent.
17 Mivel ezek féként kiilsé egységek, kiilon fizikai védelemmel kell ellatni Sket.
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2.7. AZ INFORMACIO MERETE — EGY KIS KITERO

Vegyiink egy sorozatot, ¢s valogassuk ki beldle az eléforduld elemeket. Legyenek ezek az
elemek x;, x5, x3 ... x,, tehat a sorozat n-féle szambdl (elembdl, szimbolumbol) all. Példaul
egy angol széveget (mint sorozatot) vizsgalva — a szoveg hosszatdl fiiggetleniil — az X sorozat
elemei rendre {a, b, c,d, e, ... X, y, z} lesznek és n=26. Szamoljuk ki mindegyik elemre, mek-
kora gyakorisaggal fordul eld az eredeti sorozatban (p;). Ezutan szamoljuk ki a kovetkezd ki-
fejezést:

n
H(X)= _Zpi *log, p,
i=1
Ez a kifejezés az entropia (bizonytalansag, entropy, uncertainty) definicioja és egyuttal az X
sorozat informacidtartalmanak matematikai mérésének eszkoze. Példaul az X={0, 1, 2, 3, 4, 5,
6, 7, 8, 9} sorozat entropiaja, mivel minden szamjegy 10% valoszintiséggel fordul el6:

HX) =—10* 0,1 * log,0,1 = 3,321 bit,

ami 0sszhangban van azzal, hogy 3 bit kevés a sorozat leirasahoz, 4 pedig mar sok, mert 4 bi-
ten nem a lehetséges 15-ig, hanem csak 10-ig szamolunk el. Ez azt is jelenti, hogy a fenti kife-
jezés a sorozat — altalaban az adat — informaciodtartalmat adja meg bitekben mérve és a megfe-
lelé kodolast feltételezve a minimalisan sziikséges taroldkapacitast is megadja. (Ha tudnank
3,321 biten abrazolni, nem kellene 4 bitet ,,elpazarolni” egy BCD szamdbrazolds esetében...)
Mas szempontb6l a 2™ megadja a sorozat generatoranak belsé allapotainak szamat. Lassunk
még néhany sorozatot és a hozza tartozo értéket:

p(0) =p(1) =p(2) = ... =p(15) = 1/16
H(X) = -16*1/16*log, (1/16)=4 bit
p(0) =9/20 = 0,45
0,1,1,1,10,1,0,1,1,1,0,0,1,0,1,0,1,0,0 |p(1)=11/20=0,55

H(X) = 0,99277445 bit

p(0) =20/20 = 1

H(X) = -( 1*logz1 ) = 0 bit

p(a) =10/20=0,5
a,a,a,a,a,a,aa,a2a9,99,99999,099 |p@=10/20=0,5

H(X) = -( 2*0,5*log, 0,5) = 1 bit
Magyar nyelv 4,56 bit 23,58 karakter
Angol nyelv 4,21 bit 18,50 karakter

0,1,2,3,4,56,7,8,9,10, 11,12, 13, 14, 15

0,000000000000000,0000

Az entropia néhany tulajdonsaga (Vigydzat! Az n a sorozat elemkészletének szamat jeloli, nem
pedig a sorozat elemeinek szamat!):

Q 0<HX) <log;n
Q H(X) csak akkor 0, ha egyféle elembdl 4ll a sorozat.
Q H(X) csak akkor log, n, ha minden elem egyforma valoszintiséggel fordul el6.

Mint az a fentiekbdl is lathato, a szdmitasdhoz sziikséglink van az egyes értékek el6fordulasi
valdszinliségére. Tehat mintakra van sziikségiink. Ez viszont azt jelenti, hogy valdjaban soha-
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sem ismerjiik az egyes elemek valodi gyakorisagat, csupan a mar ismert mintak alapjan sza-
mitott gyakorisagot. A valodi gyakorisag id6r6l idore valtozik, igy az entropia sem szamolhato
ki pontosan. Ugyanez a helyzet a véletlenszertiséget vizsgald statisztikai tesztekkel is: csak a
meglévdé mintakat veszik figyelembe, ami alapjan a sorozatok kovetkezd tagjaira valamilyen
kovetkeztetést vonhatunk le. A fenti kifejezés értéke semmit nem 4rul el a sorozat véletlensze-
riségérol: a tablazat masodik és negyedik soraban megfigyelhetd, hogy az eredmény kozel
azonos, jollehet a negyedik sorban 1évo sorozatot senki sem mondana véletlenszertinek. (Pedig
az lehetne, csak meg kellene cserélgetni a tagokat egy kicsit...) Viszont azt meg tudja mutatni,
ha egy sorozat nem igazan véletlen: ha egy ,,0”-bol és ,,17-bdl allé sorozatra H(X) = 1, akkor
vagy a ,,0” vagy az ,,1” tobbszor fordul eld, mint a masik elem. Egy 8 bites adatabrazolasban
az elérhetd legnagyobb informacidtartalom 8 bit. Ha hosszitavon ehelyett csupan 3,88 bitet
mériink, az két dolgot jelenthet:

O Minden elem el6fordul a lehetséges 256-bdl, csak sok az ismétlodés: egyesek
gyakrabban jelennek meg, masok ritkdbban.

O Nem fordul eld mind a lehetséges 256 elem.

Ha az informacidtartalom 1 bit, kétféle elem szaguldozik a kommunikacidoban egyforma valo-
szinliséggel. Ha ez a kommunikacio soran valtozatlan, hidba kiildézgetiink 8 bites kdodokat,
nem tesziink mast, mint feleslegesen foglaljuk a savszélességet.

Ami a bitekben kifejezett elvi adatméret €s a valddi kddolas adatmérete kozott van, az a re-
dundancia. Ez a kiillonbozet eltiintethetd, de ez mar mas teriiletre vezet, ez a tomorités fela-
data. A tomorités kriptografiai szempontbol is fontos lehet, mert nemcsak a transzmisszids
1d6t csokkenti, hanem a titkositas biztonsagat is jelentdsen noveli, példaul neheziti a mintake-
resést, noveli az entropiat.

2.7.1. A titkositas hatdsa az entropiara

crer

veli. Olyannyira, hogy a titkositott adat joszerével nem is tomorithetd, ezért ha csokkenteni
szeretnénk a tovabbitasi ido6t és ezért tomoriteni szeretnénk — a titkositas eldtt tegyiik meg! Ez
tampontot adhat egy passziv megfigyel6 szamara is: ha tomorithetetlen adatfolyamot 14t, talan
éppen titkositott adatot vizsgal. Az alabbi tablazat néhany 6sszehasonlité adatot mutat, a fajl
neve pedig az alkalmazott algoritmusra ¢s miikodési modra utal:

Adatfajl Entrépia Eredeti méret | Zippelt méret
plaintext.data 4.43722 bit 243 712 bajt 45 852 bajt
BLOWFISH_CBC.data | 7.99924 bit 243 712 bajt 243 919 bajt
BLOWFISH _CFB.data | 7.99932 bit 243 712 bajt 243 919 bajt
BLOWFISH ECB.data | 7.88020 bit 243 712 bajt 106 469 bajt

DES_CBC.data 7.99928 bit | 243 712 bajt | 243 909 baijt
DES_CFB.data 7.99914 bit | 243 712 bajt | 243 909 bajt
DES_ECB.data 7.88373 bit | 243 712 bajt | 106 472 bajt
IDEA_CBC.data 7.09924 bit | 243 712 bajt | 243 911 baijt
IDEA_CFB.data 7.99929 bit | 243 712 bajt | 243 911 bajt
IDEA_ECB.data 7.87501 bit | 243 712 bajt | 106 452 bajt

(Lathatéan az ECB mddok kicsit lemaradtak a versenyben...)
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2.8. TITKOSITASI MODSZEREK GENERACIOI

A fejezetben szamtalan mddszert lathattunk a régmult és a kézelmult titkositasra hasznalt
eljarasaibol. A kriptografia eredetileg irott tizenetek titkositasara alakult ki, de az elv kivaldan
alkalmazhatd a mai vilag valtozo kovetelményeihez is. Az eljarasok miikodése, bonyolultsaga,
elterjedtsége alapjan a kovetkez6 négy generaciot jelolhetjik ki 6sszefoglalasul:

Elsd generdcio: Az irott torténelem kezdeteitdl a XVI — XVII. szazadig els6sorban egyabécés
helyettesité6 médszereket alkalmaztak (Caesar dbécé).

Masodik generdcio: A XVI — XVII. szazadtol kezdve bonyolultabb, toébbabécés helyettesité
modszereket alkalmaztak (A XVIII. szazadtdl foként Vigenere).

Harmadik generdacio: A XX. szazad elejétdl a technikai fejlodés lehet6vé tette a mechanikus
és elektromechanikus eszkozok fejlesztését és hasznalatat (Enigma, Hagelin, Sigaba).
Ezek altaldban még mindig tobbabécés helyettesitést hasznaltak, de mar nem egyszertien
,t0bb”, hanem ,,gigantikusan sok” abécével. Megjelennek a produkcios eszk6zok is.

Negvedik generdcio: Egyre tobb produkcios kddold jelenik meg, és ezzel parhuzamosan gi-
gantikusra nd a hasznalt kulcstér mérete is. A XX. szdzad mdsodik felétdl az elektronikus
szamitasi teljesitmények robbanasszertien fejlddnek. Ez a fejlodés napjainkban is tart és le-
hetdvé teszi olyan algoritmusok fejlesztését és hasznalatat, melyek kivitelezése korabban
lehetetlen lett volna. A DES algoritmusat is lehet ,,papiron, ceruzaval” alkalmazni, bar
mint latni fogjuk, nem lenne tl egyszer(i feladat, viszont egy szamitégépnek ez mar csak
rutinmunka. Ugyanakkor ez a rohamos fejlédés folyamatosan megkérddjelezi azokat az al-
goritmusokat, amelyek kifejlesztését maga tette lehetové. J6 példa a DES, mert 6sszeha-
sonlitva a korabbi generaciok algoritmusaival, sokkal bonyolultabb és biztonsagosabb
ugyan, mas elveken nyugszik, de ma mar a szdmitasi kapacitasok novekedése miatt az
»alap DES” nem nyujt megfeleld védelmet, csak a tovabbfejlesztett valtozatok, mint pél-
daul a TripleDES a maga 168 bit hosszu kulcsaval. (Ilyen tekintetben a nyilvanos kulcsu
algoritmusok a negyedik és 6todik generacid kozé sorolhatjuk, mert megfeleld szamitasi
kapacitassal feltérhetoek, de — a titkosito algoritmus architektirajanak megtartasa mellett —
nagyobb kulcs valasztasaval a biztonsag szinte a végtelenségig fokozhato.) A negyedik ge-
neracié masik fontos ismérve, hogy a titkositas — a torténelem soran talan elsé alkalommal
— kilépett a katonai, diplomaciai teriiletrdl, és a polgari életben is szinte mindenki szamara
elérhetdvé valt.

Otédik generdcié: Kvantumelvil titkositasok, amelyek elvei a kvantumfizika térvényeire épiil-
nek. Gyakorlati alkalmazasuk ma még futurisztikus 6tletnek tinhet.

A Fiiggelék jelen fejezethez kapcsolodo alfejezetei
14.2. Betlieloszlas egy magyar szovegben
14.3. Enigma-, és Hagelin-muzeum

Tovabbi kiegészitések folyamatosan boviild helye a http://www.netacademia.net/konyv
webcim.
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gy kozos jellemzdje van az eddig megismert eljarasoknak: a titkosito és a megfejtd el-
E jaras alapvetéen mindkét oldalon ugyanaz, valamint mind Alicenak, mind Bobnak is-

mernie kell a miivelethez hasznalt kulcsot, ezt pedig titkos, vagy szimmetrikus kulcsu
titkositasnak nevezzik. Ezeknek a modszereknek igen jelentds ¢és tapasztalatokban gazdag
multja van illetve az elmult évszazadok eszkozei is mind ezen alapultak, ezért gyakran ha-
gyomanyos titkositasnak (conventional cryptography) is nevezik.

A titkositast megel6zden Alicenak és Bobnak egy biztonsagos, masok altal le nem hallgat-
haté médon meg kell osztaniuk a kulcsot, s azt titokban kell tartaniuk. A titkos kulcsu rejtje-
lezési modszerek tehat azon a feltételezésen alapulnak, hogy Alice és Bob ismernek valami-
lyen koz6s, titkos informacidt (a kulcsot), amelyet a tamado nem ismer. E titkos informacio
birtokaban Alice ¢l6 tudja allitani a titkos tizenetet, Bob pedig értelmezni tudja azt. Ekézben
Eve és Mallory a titkos informacio hianyaban sem megérteni nem tudja a titkositott {izenetet,
sem pedig rejtjelezni nem tud hamis iizenetet. gy csak Bob tudja elolvasni az iizenetet, aki igy
indirekt modon abban is biztos lehet, hogy az tizenetet Alice kiildte.

e a kulcs biztonsagos vagy biztositott csatornaja

nyilt
szdveg

tltkc_)_SItOtt‘ N il\{épos ?érki altal tltk(_)_snott s D M) e n}/llt
szoveg hozzaférhetd csatorna szoveg szbveg

> C(m) »

FELADO CIMZETT

16. abra A szimmetrikus titkositas modellje

Mindez persze csak addig igaz, amig sem Eve, sem Mallory nem fejti meg az iizenetekhez
hasznalt kulcsot. Ez jo algoritmus esetben annal késobb kovetkezik be, minél hosszabb a
kulcs. Mas szavakkal: annak nehézsége, hogy egy titkositott {izenetet — adott algoritmus hasz-
nalata mellett — milyen nehezen lehet visszafejteni a kulcs ismerete nélkiil, az a lehetséges
kulcsok szamaval mérhetd. Ha az algoritmus mas mdédon nem tamadhatd meg, a teljes kipro-
balas (brute-force) médszerét hivjak segitségiil, ami az Gsszes lehetséges kulcs kiprobalasat
jelenti. Azonban ez a feladat hosszu kulcs esetén ritkan végezhetd el, mert az dsszes kulcs ki-
probalasanak iddigénye a kulcs hosszanak exponencialis fiiggvénye (lasd: 17. abra). Ez persze
nem garantalja azt, hogy egy hosszabb kulcsot hasznald algoritmus egyben biztonsagosabb is,
de altalanossagban igaz, hogy a kulcsnélkiili feltorés munkaigényessége a biztonsag zaloga.
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Kulcs hossza bitekben Az dsszes kulcs kiprobalasahoz sziikséges idé

40 10 masodperc
56 7 nap
72 1381 év
88 90 544 142 év
96 23179300 571 év

104 5933 900 946 398 év

112 1519 078 642 278 015 év

128 99 554 337 900 332 014 087 év

17. abra Kiilonb6z6 hosszisagu kulcsok feltoréséhez sziikséges id6

A vastag vonal az Univerzum kora, amely Stephen W. Hawking szerint 10 - 20 milliard év [19].
Ez a blivés — bar teljesen Iényegtelen — hatar a 95. — 96. bit kérnyékén van a Deep Crack se-
bességét feltételezve. A ,mért” algoritmus egy olyan elvi DES, amely 56 bitnél hosszabb kulcs-
csal is mikddik, és barmely kulcsméret mellett ugyanannyi ideig tart a DES-mivelet.

A kulcsként hasznalt informacio tehat a rejtjelezéshez hasznalt algoritmus egyik paramé-
tere. Ha m a titkositando {izenet, és k a titkos kulcs, akkor az

M= Ck(m)

Osszefliggés adja meg a titkositott tizenetet. A C; titkosito fiiggvény vagy algoritmus a kovet-
kez0 tulajdonsagokkal bir:

1. A titkositott M tizenet a k kulcs ismeretében konnyen kiszamithatd — ez a titkositas
folyamata.

2. A titkositott M tizenetbdl konnyen kiszamithatd az eredeti {izenet, de csak akkor, ha
ismerjiik a k kulcsot — ez az tizenet megoldasa.

3. A titkositott M tizenetb6l nem lehet meghatarozni az eredeti tizenetet, ha nem ismer-
juk a k kulcsot. Ez akkor sem végezhetd el, ha ismerjiik a titkosito fiiggvény felépité-
sét, vagyis a C titkositd algoritmus csak a & kulcs ismeretében invertalhatd. Ez a tu-
lajdonsag garantalja a Kerckhoffs-elv betartasat.

Az ilyen triikkkos eljarasokat csapdafiiggvényeknek (trapdoor functions) nevezziikk. A vissza-
felé vezeto ut, vagyis a titkositott izenet visszaallitasa, elolvasasa az
m=DyM) = C"y(M)

egyenlettel irhato le, ahol D, a megolddalgoritmus. Tulajdonképpen a C titkositd algoritmus
inverze, ezért C ' modon is jelslhetjiik. A vele szemben timasztott elvarasok megegyeznek az
imént felsorolt tulajdonsagokkal és a lényeg, hogy kulcs nélkiil nem miikddik. Altaliban na-
gyon hasonlit a titkositoeljarasra, de nem feltétleniil egyezik meg vele. Példaul az RSA és a
DES esetében ugyanaz a megolddalgoritmus, mint a titkositod, de az AES inverze jelentdsen
eltér a titkositomodban miikodé AES-t8l. Egyébként a titkositdo C algoritmus €s a megoldo D
algoritmus kriptografiailag egyenértékii biztonsagot ad, mert kulcs nélkiili ,,megforditasuk”
egyforman nehéz. Ez azoknal az algoritmusoknal lathato be a legkonnyebben, amelyek C és D
algoritmusa egyforma.
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Felmerilhet a kérdés, hogy a paraméterként értelmezett kulcsot miért gisgindexben j€loljuk,

miért nem irjuk a zaréjelek kozé, az m tzenet mellé, igy: C(m,k)? Nos, bizonyos értelme-

zés szerint:

QO  egy b bit hosszu kulcst algoritmus hasznalata esetén egy adott m tizenethez 2° darab
M Uzenet tartozhat és a k kulcs ezekbdl valaszt egyet;

O valamint a C figgvény vagy algoritmus sem egyetlen algoritmus, hanem egy algorit-
muscsoport, melynek 2 tagja van;

Q ilyen értelemben a k kulcs nem az algoritmus mikddését befolyasolja, hanem kijeldli
azt az adott algoritmust, amelyik a transzformaciot elvégzi.

CO » M()

]
]

Gyakorlati, kissé szubjektiv szempont, hogy az indexes jelélésmod kénnyebben is olvas-
hato, vagyis kénnyebb ranézésre belatni az m=D,(Cy(m)), mint az m=D(C(m,k),k) egyenl6-
séget.

m

M,

Tervezésnél érdemes elfogadni, hogy az algoritmus nem titkos, hanem nyilvanos. Erre
azért is sziikség van, mert a legtobb esetben az algoritmusok nem is tarthatok titokban. Ha egy
olyan modszerrdl van szo, amit nemcsak egy sziik korben, hanem egymasnak ismeretlen em-
berek is hasznalnanak, a modszer csak akkor lehet elterjedt, ha az algoritmus mindenki altal
megismerheté. Igy mindenki sajat maga déntheti el, hogy megbizik-e az algoritmusban vagy
sem. A nyilvanossag egyuttal megmérettetést is jelenet. Ha valaki titokban tartja algoritmusa-
nak részleteit, vagy egyaltalan semmit sem hajlando réla elarulni, akkor vagy ,.kiskapu” van
benne, vagy gyenge. A nyilvanos algoritmusokat pedig kriptografusok tucatjai boncolgatjak,
igy a gyenge algoritmus elbukik, az ersbe vetett bizalom pedig tovabb er6sddik. A nyilvanos-
sdg igénye egyébként Osszhangban van Kerckhoffs masodik kovetelményével is. Ha egy
gyenge, egyébként a jotol nehezen megkiilonboztethetd algoritmust hasznal valaki, kénnyen a
,,hamis biztonsag” csapdajaba keriil és nagyobb veszélynek teszi ki magat, mintha nem hasz-
nalna titkositast. Utdbbi esetben ugyanis mas, altala megbizhatonak tartott mddszerrel gondos-
kodna adatainak védelmérdl. A jo és a rossz titkositas nem kiilonboztethetd meg egymastol
pusztan a nyilt szoveg és a rejtjelezett szoveg vizsgalata alapjan. Pasztor Miklos a ,,Fenyege-
tettség és védekezés a hdlozaton” cimil cikkében a kilatd korhadt korlatjahoz hasonlitotta a
hamis biztonsag kérdését: ha nincs korlat, vigydzunk, mert tudjuk, hogy veszélyes helyen tar-
tozkodunk, de ha van korlat csak korhadt, azonban ez nem latszik rajra, akkor belekapaszko-
dunk vagy nekiddlink, aminek végzetes kovetkezménye lehet. (Az angol szakirodalomban ezt
a helyzetet a ,,snake o0il” vagy ,,snake oil trap” kifejezéssel jegyzik.) Az algoritmusok nyilva-
nossaga természetesen nemcsak etikai vagy elvi szintii kérdés. Az egyes implementaciok vizs-
galataval, analizisével és visszafejtésével eldallithato egy olyan algoritmus, amely

Q Jlogikailag (lehet, hogy) alternativ, de

Q funkciondlisan egyenértékii.
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Amennyiben az alapalgoritmus tervezési és megvaldsitasi logikaja letisztult, elképzelhetd,
hogy az efféle szintézis logikaja is igen kozel all az eredeti algoritmushoz, igy gyakorlatilag az
algoritmus nyilvanossagra keriilhet, bar ez — sem etikailag, sem technikai szempontbol — soha-
sem egyenértékii azzal, mintha az eredeti algoritmus elve és tervezési 1épései keriiltek volna
nyilvanossagra. Ilyen ,,baleset” egyik legjobb példaja az RC4 algoritmus, amely széles korben
ismert — és elismert — bar hivatalos publikacidja a mai napig nincs, mert az RSA Inc. iizleti
titokként kezeli.

3.1. A LEGISMERTEBB TITKOS KULCSU ALGORITMUS: A DES

Napjaink legismertebb és legelterjedtebb, legtobb tanulmanyt megért és egyik legrégibb
szimmetrikus kulcsu titkositasi algoritmusa a DES.

Maga a szabvany a DES (Data Encryption Standard) nevet viseli. A DES, mint szabvany a
DEA (Data Encryption Algorithm) algoritmust hasznalja. Az évek soran a két kifejezésbdl a
DES terjedt el és ,DES”-t mondunk akkor is, ha az algoritmusrél beszéliink. Természete-
sen a szabvanyok kovetkezetesen kulénbséget tesznek a két kifejezés kozott. (DEA —
DES, TDEA — TDES, stb.)

A DES kifejlesztése a hetvenes évek elején kezdddott az IBM blokkos titkositd algoritmu-
saval, a Luciferrel (1972). Az idokozben gyors fejlddésnek indult elektronikus adatfeldolgozas
lehetdvé tette, hogy egyre tobb adatot taroljanak, tovabbitsanak elektronikus tton, a létrejott
adatbazisokhoz vagy mas eréforrasokhoz pedig a helyi termindlokon vagy hal6zaton keresztiil
csatlakoztak, akarcsak napjainkban. A kereskedelmi, kormanyzati teriileteken hamar felismer-
ték az 0 igényt: sziikség van egy szabvanyositott algoritmusra. Ha a rejtjelezési igények kilép-
nek egy adott korbol, vagyis addig ismeretlen emberek akarnak egymassal védelem alatt kom-
munikalni, szitkség van egy mindkét fél altal biztonsagosnak tartott és mindkett6jilk szamara
hozzaférhetd, megismerhetd algoritmusra. Szabvanyos, altalanosan elfogadott megoldas hia-
nyaban a biztonsagos kommunikaciot biztositd eszkozok is csak egyedi fejlesztéseknek tekint-
heték. Ezért a National Bureau of Standards (NBS, késobb NIST) palyazatot irt ki, erre tobbek
kozott az IBM a Lucifert nevezte, és ez volt az egyetlen algoritmus, amelyet elfogadtak a ku-
tatasok alapjaul. Az alapveto elvarasok az algoritmussal szemben a kovetkezok voltak:

O Nyujtson magas szintii biztonsagot.

Q Egyszert felépitésti, konnyen megértheto legyen.

O A biztonsag csak a kulcstol fliggjon, ne az algoritmustdl.

O Gazdasagosan alkalmazhatd legyen elektronikus eszkdzokben.

A késobbi fejlesztésekben részt vett az NSA (National Security Agency, az USA nemzet-
biztonsagi hivatala'®) is, és ez a hivatal tette meg azt a két 1épést, ami a DES-sel szemben bi-
zalmatlansagot valtott ki: az eredeti 128 bites kulcs- €s blokkméretet lecsokkentették 64 bitre,
illetve az eredeti S-dobozok konstansait lecserélték. A 64 bites kulcsbdl 8 bitet (8. 16. ... 56.

'8 Az NSA titkossagara jellemz8, hogy a rossznyelvek szerint az NSA feloldasa nem is a fenti ,National Security Agency”, hanem a ,Never Say
Anything” (Soha ne mondj semmit).
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és 64.) végiil kizartak (,,ellendrzési célokra fenntartva” - paritasbitek), igy az effektiv kulcsmé-
ret 56 bit lett. Sokan feltételezik, hogy a kulcstér ilyen durva csokkentése (gyakorlatilag az
eredeti kulcstér 99,6%-at kidobtak) azért tortént, hogy az NSA még feltorhesse a DES-t, de
kisebb szervezet képtelen legyen ra. Az algoritmust 1975 marciusaban hoztak nyilvanossagra,
bar az S-dobozok tervezési részleteit tovabbra is titokban tartottdk. Az eredeti algoritmushoz
képest ezek igen durva valtoztatasok voltak, és emiatt sokan ugy gondoltak, hogy az eljaras-
ban kiskapu van, amin keresztiil az NSA joval konnyebben feltorheti a kodot. A kritikak elle-
nére 1977-ben a DES-t a FIPS46-3-ban'’ szabvanyként publikaltik, és néhany évvel késdbb
tobb szabvanyligyi szervezet is elfogadta az algoritmust (pl. ANSI X3.92, 1981). A szab-
vanyositasnak koszonhetéen hamarosan LSI és VLSI aramkorok tucatjai jelentek meg a pia-
con, melyeket az NBS is bevizsgalt és elismert. Hamarosan a kereskedelmi és az tizleti teriile-
teken egyarant de facto szabvannya valt. Bar a DES kifejlesztése ota tobb mint 20 év telt el,
ma is 616, engedélyezett szabvany, széles korben hasznaljék a polgari élet minden teriiletén™.
Az algoritmust 6tévenként feliilvizsgaltak, erre utoljara 1997-ben kertilt sor és mar nem is lesz
tobb ilyen feliilvizsgalat. A kezdetekkor is kritizalt relative kicsi kulcstér ma mar nem nyujt
megfeleld védelmet, mert viszonylag révid id6 alatt feltorik az ezzel a kulcsmérettel kodolt
tizeneteket. (Igaz, csak tekintélyes er6forras-befektetéssel és brute-force, nem pedig elvi mo-
don.) A kriptografusok kutatasainak allando targya a DES, ennek ellenére sokaig nem talaltak
gyakorlatban is hasznalhaté tamadasi modszert. Az 1990-ben Eli Biham és Adi Shamir éltal
bevezetett differencidlis kriptoanalizis néhany évvel kés6bb eredményesebbnek bizonyult az
addigi probalkozasoknal. A brute-force 2> atlagos DES miiveletével szemben koriilbeliil 2°7-
2% specialisan valasztott nyilt szovegbél és annak kédolt parjabol ki tudja talalni a kulcsot.
[17,18]) A differencidlis kriptoanalizis modszer parja, a linedris analizis (1992, Mitsuru
Matsui), hasonld eredményeket ért el. (A differencialis és linearis analizishez mintaadat, tehat
ismert titkos-nyilt szovegparok kellenek.)

Végiil 1997-ben ttjara inditotta a NIST az Advanced Encryption Standard (AES) projektet,
amely célja, hogy olyan algoritmust talaljon, ami felvalthatja a DES algoritmusat. A DES al-
goritmust sokan az egykulcsos titkositasi rendszerek hosszu torténetének osszegzéseként né-
zik, mégis mas, mint barmelyik elédje. A kriptografia hagyomanyosan egy ,.titokzatos” tudo-
many, csak a XX. szdzad végén nyilvanossagra keriilt elvek (amelyek a II. Vilaghaborti német
és japan eszkozeinek miikodési és feltorési elvei) enyhitettek ezen. A DES viszont egy teljesen
nyilvanos algoritmus, a FI/PS46-3-ban barki talalhat elegendd informaciot ahhoz, hogy sajat
szoftveres vagy hardveres megoldasat elkészitse. A DES ma is kivaloan teljesit, viszont nyil-
vanossaganak van egy furcsa, kissé paradox kovetkezménye: a kriptogrdfia eddigi legsikere-
sebb titkosito algoritmusa a legkevésbé sem titkos.

" Federal Information Processing Standard
20 Erdekes kdzbevetés, hogy az eredeti kormanyzati ajanlas kereskedelmi célokra ajanlotta ugyan a DES-t, de mindsitett adatok védelmére
mar nem. A miikédési modok koézll az ECB nem javasolt, csak a CFB vagy CBC. Lasd még: ,,7. A blokkos rejtielez6k miik6dési modjai”
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3.1.1. A Feistel-struktura

Az algoritmus lavinahatassal rendelkezik (ldsd: késébb, illetve az iizenetpecséteknél), igy
digitalis alairasrendszerekben is hasznalhatd. Szamos hardvermegvaldsitas latott napvilagot,
ezek elsosorban digitalis telefonokban ¢s mas kommunikacids eszkozokben miikddnek és
tobbségiik oly modon hasznalja az alapalgoritmust, hogy az eredeti blokkos miikédést folyd
titkositas elvégzésre teszi alkalmassa. A hardvermegoldasok teljesitménye egyébként joval
nagyobb a szoftveres megoldasoknal, mert a DES rengeteg bitszintii miiveletet hasznal, ami
hardverben rendkiviil konnyen kivitelezhet6. A szakértok véleménye szerint a DES egy jol at-
gondolt algoritmus. Egyébként egyszerli logikai miiveleteket végez bitek kis csoportjan. A
DES egy 64 bites blokkos rejtjelezd algoritmus, vagyis a nyilt szoveg egy 64 bit méretii blokk-
jéhoz egy ugyanekkora rejtjeles blokkot rendel. A hozzarendelés csak a kulcstdl fiigg, tehat ha
a nyilt szovegben két nyilt blokk azonos, akkor a rejtjeles blokkok is azonosak lesznek.

Az algoritmus 19 kiilonallo fokozatbol épiil fel, ebbol 16 szolgalja a titkositast tigy, hogy
minden fokozat az el6z6 eredményét hasznalja fel, ami iterativ miikdésmddot eredményez
(iterated block cipher). Egy ilyen iteracios 1épést ,.kor "-nek (round) neveziink és a korok sza-
ma az effajta algoritmusok egyik jellemzdje. Minden fokozat azonos elvi felépitést, csak a pa-
raméterei masok. A DES mikddése alapjan, az ugynevezett Feistel-titkositok (Horst Feistel,
IBM) csoportjaba tartozik, melyek koreinek szama tipikusan r>3 és paros. Bemenetiikre 2¢
bites nyilt szoveget adunk. A ¢ hosszusagu részekre a tovabbiakban L (left, bal) és R (right,
jobb) betiikkel hivatkozunk. Egy teljes adatblokk jelolése (L, R;) mddon torténik.

2t bites bemeneti adatblokk
t bites bal oldali rész t bites jobb oldali rész
L; Ri

A DES az (Ly,Ry) nyilt szoveget az (R,,L,) rejtjeles szovegbe képzi le, ahol  az iteracids
korok szama. Az alsdindexben szerepld szam azt jelzi, hogy hanyadik kornél jarunk, illetve
hanyadik kor kimenetén megjelent adatrdl beszéliink. Az L és R betiik sorrendje is hordoz in-
formaciot, mert a természetes sorrendet igy jeloljiik: (L,R). Ezzel szemben, ha a bal oldalt fel-
cseréljiik a jobb oldallal, akkor a jelolés (R,L). A Feistel-struktura formalis leirdsa ¢és blokk-
vazlata a kovetkezo:

L i1 R i1
Ki
. L;=R;
1<i< i f
T REL® R LK) Ry
L R
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Az utolso iteracid utan a jobb és bal oldali kimenetet felcserélik — ezt jelzi a végeredmény
(R,,L,) formaja is —, igy a megfejtés pontosan ugyanazzal az algoritmussal térténhet, mint a tit-
kositas, csak a korkulcsokat kell forditott sorrendben alkalmazni. Az abra melletti két dssze-
fuggésben a kovetkezo elemeket talalhatjuk:

Q K, az eredeti kulcsbdl szarmaztatott, az aktualis kérhdz hasznalt korkulcs.
Q Az LyR)anyilt szoveget jelenti.

QO A @ jel XOR miiveletet jelzi.
a

Figyeljik meg az alsdindexeket: egy kor eredményének eldallitaisdhoz felhasz-
naljuk az eldz6 eredményét!

O

Fontos megjegyezni, hogy mindig csak az adatblokkok egyik fele dolgozik! Az
L;=R;; jelentése: ,,az aktudlis kor kimenetének bal oldala az el6zd kor
kimenetének valtozatlan jobb oldalaval egyenls™.

O Ezzel szemben az Gj jobb oldali eredmény eldallitasahoz felhasznaljuk az el6z6
kor kimenetének mindkét oldalat.

Q Az algoritmus erejét az itt alkalmazott f(R,.;,K;) figgvény adja, amit kor-
fiiggvénynek (round function) neveziink és nem Kell invertalhatonak lennie.
Ennek ellenére maga a teljes kodold invertalhatd. A korfiiggvény belsejének
részletezésére hamarosan sor kertil.

Alljunk meg egy pillanatra! Azt allitom, hogy az el6z6 oldali bran leraj-

zolt muiveleteket egymas utan ismételgetve egy nem invertalhatd, meg nem

fordithaté miivelet eredményét razippzarozzuk az adatfolyamra és az mé-

gis visszanyerhet6? Nos, megddbbentd, de a valasz: igen! A megoldas a fél
adatblokkok cserélgetésében rejlik. Nézziink két specialis esetet:

1. Tegytik fel, hogy az f() korfiiggvény mindig zéro biteket ad vissza. Ebben az
esetben semmi sem torténik, csak az adatblokkok keringdznek egy jot, végiil
valtozatlanul bujnak ki az ismételgetett iteraciobol...

2. Amennyiben az f() korfiiggvény minden esetben egyes értéki biteket ad a kime-
netén, az elsé iteracioban az egyik fél blokk negalddik, a masik valtozatlanul ha-
lad at. A masodik iteraci6 utan ez a masik fél blokk is negalddik. A harmadik
iteracio ,,leszedi” az els6 negalast, a negyedik iteracié pedig a masodikat, vagyis
minden negyedik iterdcié valtozatlanul visszaadja az eredeti adatblokkot. (Lasd
a kovetlezo abra A, -A és B, -B betiijeleit!)

3. De mi torténik, ha az f() fuggvény a kulcs ¢és a fél adatblokk fiiggvényében szin-
te barmit visszaadhat? Ezt a barmit rahtizzuk az adatfolyamra, majd ugyanazt
visszafelé eljatszva leszedjiik rola. Ezt, és a teljes megfejtés menetét lathatjuk a
kovetkezd abran, és a hozzafiizott magyarazatban.
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A Feistel-struktura invertalasa — a megfejtés menete

A bal oldali abran csak a legfontosabb 1épések vannak, de
ez az elnagyolt blokkvazlat is elegendd arra, hogy megnéz-
ziik, a forditott sorrendben alkalmazott kérkulcsok miként
jelentik a miivelet invertalasat. A titkositas soran a lanc be-
menetére az (L,R,) kerill, és az egyes fokozatok rendre
KK, ..K;s korkulcsokat hasznaljak. Az eredmény
(Ry6L1s). Megfejtéskor a lanc bemenetére az iménti (R;4,L;6)
kertil, és az egyes fokozatok rendre K,;5K;s, ...,K; kulcsokat
hasznaljak. A vart eredmény (Ly,Ry). Nosza, adjuk az elsd
fokozat bementére a megfejtendd adatblokkot!

é_J
>
w

Py

)

itkosito
kulcs

m‘
.
BhE

—————e70%0} 7——— P jE7ONO} L ———— P

Lo Rie
Ro Lis

Mi jon ki ebbdl a fokozatbdl? Az L; meghatarozasdhoz elég,
ha ,,litk6zésig” kovetjiik a nyilakat, mégpedig visszafelé:

L1 = Ry = Lig = Ris ‘
Az adatblokk masik felének csaladfaja mar nem ilyen egy-
szerli. Mit varunk egyaltalan? Ha a bemenetre a 16-0s sor-
szamu részeredmény kertilt, és a bal oldalt sikertilt a 15.-ig
visszavezetni, jogos a feltételezés, hogy a 15-6s masik felét
fogjuk kapni, vagyis L;s-6t. Nem feledve, hogy megoldd
moddban vagyunk, ezért az elsd fokozat a K;s-ot hasznalja:

Ry = Ly @ f(Ro,Kie) ‘
Hat ez még messze van az ahitott L;s5-t61, sét nem is hasonlit
ra. Csakhogy mar tudjuk, az els6é fokozat bemenetén tulaj-
donképpen a 16-0s sorszamu blokkok vannak! Helyettesit-
siik Lo-ét R16-tal és Ro-ét L]g-tal!

R; = Rig @ f (L, Kig) ‘
L4161 a nyilakat visszafelé¢ kovetve lathatjuk, hogy leany-
kori nevén R,s-nek is szolithatjuk:

R, = Rig @ £ (Rys, Kie) ‘
Most tiintessiik el az R;4-ot is! Nem is bonyolult, mert tud-
juk honnan jott, amikor titkositottak:

Rig = Lis @ f (Ris, Kie) ‘
Ha ezt visszahelyettesitjiik R; kifejezésébe:

R; = Lis ® f(Ry5,Ki5) ® f(Rys,Kig) = Lis ‘
Es itt a triikk: a két korfiiggvény a xor miivelet szabélyai
szerint kioltja egymast! Vagyis (a helyes kulcs birtokaban),
Iényegtelen, hogy mit kavar az f() korfiiggvény, mert a
Ris [ Feistel-struktara énmiikddden lefejti az adatfolyamrdl. Emi-
att nem kell f()-nek invertalhatonak lennie.

| olosO - l————BZO)O) ‘9 —P-af———JBZO0N0} G, —— P
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A folytatas akkor lenne szép, ha
O a2-es fokozat kimenetén visszakapnank a 14-es adatblokkokat, majd

a 3-as fokozat kimenetén visszakapnank a 13-as adatblokkokat, majd
a 4-es fokozat kimenetén visszakapnank a 12-es adatblokkokat, majd
a 5-0s fokozat kimenetén visszakapnank a 11-es adatblokkokat, majd

a 14-es fokozat kimenetén visszakapnank a 2-es adatblokkokat, majd
a 15-6s fokozat kimenetén visszakapnank a 1-es adatblokkokat, majd végiil
O a 16-6s fokozat kimenetén visszakapnank a 0-as adatblokkokat.

00000 D

Probaképpen lassuk a kovetkezd, kettes fokozat kimenetét: mennyi (L,,R;)? Remélhetéen a
14-es adatblokkokat kapjuk eredményiil... A bal oldal kinyomozasédhoz kovessiik visszafelé a
hozzavezet6 a nyilat!

[L: - & |

| Ez iddig rendben, sdt éppen az imént lattuk be az R =L ;s egyenldséget. Hasznaljuk fel! |
L = R = Lis
De, honnan szarmazik L,s? Nézziink bele a 15. fokozatba ¢és lathatjuk, hogy L5 tulajdonképp’

’ L, = Ry = Lis = Ryg
Nagyszerii! Es most lassuk, hogy vajon R, egyenlé-e a vart L;,-gyel? Hasonloan jarunk el,
mint eddig, vagyis megnézzik, honnan szarmazik. (Ko6zben nem feledjik, hogy
megoldémddban vagyunk, ezért a kettes fokozat a 15-6s korkulcsot hasznélja...)

‘ R, = L; @ f(Ry,Kis) ‘
L;-r6l mar tudjuk, hogy igazabdl R;s, de vajon R;5s mibdl sziiletett, amikor titkositottak?

‘ Ris= Lis @ f (Rig, Kis) ‘
Irjuk ezt be R, kifejezésébe, pontosan L, helyére!

‘ R; = Lis ©® f(Rig,Kis) @ f(Ry,Kis) ‘
Jo lenne, ha kideriilne, hogy R;, és R; egyenld, mert akkor a két f() fiiggvény ismét kioltana
egymast... Az el6z6 oldal aljan mar lattuk, hogy R,=L,s. Ha a 15. fokozatba kukkantunk, 14t-
juk, hogy L5 a titkositds soran R, masolataként jott létre, vagyis vele egyenld! Es ha L,s-tel
egyenlé, akkor R -gyel is egyenlé, igy R,, = R,. Irjuk be R, helyére R -et:

R, = L1y ® f(Rig,Kis) @ £ (Rug,Kis) = Ly
Pontosan ezt az eredményt vartuk! A megoldomodban miikodo struktira masodik fokozatanak
kimenetén megkaptuk a 14-es adatblokkot! A tobbi fokozat kimenete is hasonloan alakul, és a
lanc végére az eredeti nyilt szoveg (Ly, R Osszetevoi is megjelennek. Kicsit atgondolva a fen-
tieket, arra a kovetkeztetésre juthatunk, hogy az invertalast a befejezd csere teszi lehetove,
mert ez biztositja azt, hogy:

O Az a félszd, amely valtozatlanul j6tt ki a titkositas utolsé korébdl, valtozatlanul halad-

hasson 4t az elsé megfejté koron is, illetve

O az a félszd, amire raXORoltuk az utolsé kor f() fiiggvényének eredményét, pontosan
ugyanezen a transzformacion fog atesni a megfejtés elsd korében is. Es ha valamire
kétszer rAXORoljuk ugyanazt, az olyan, mintha semmi sem tortént volna.
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3.1.2. A DES lépései nagy vonalakban

A DES két alapvetd miikodési elvet egyesit:
Q Feistel-struktura
Q Produkcids-titkosito

Produkcios titkositonak (production ciphers) az olyan titkositd eszkozoket
nevezziik, amelyek kettd vagy tébb eltérd elvii miivelet kombinalasaval szol-
galtatjak eredményiiket. A produkcids algoritmusok nagyobb biztonsagot ki-
nalnak, mint a benne szereplé miveletek kiilon-kiilon. Ha azonos elvii titko-
sitokat kotliink sorba, el6fordulhat, hogy azok egymas hatasat kioltjak (példaul
két, azonos kulccsal futo OTP) vagy a biztonsagot nem novelik, csak a feldol-
gozasi iddt. Emiatt elfogadott az a tervezési elv, hogy a produkcios részegysé-
gek egymastdl eltéré elven miikddjenek. Egyik specialis eset a helyettesito-
keverd halozat (substitution - permutation network, SP network), mely he-
lyettesitéseket (S-doboz) €s keveréseket (P-doboz) végez egymas utan. Emlé-
keztetdiil idézziik fel az ,,6si” modszerek koziil:

— a helyettesito titkositokat: Caesar, Vigenere kodolok, stb.
— ¢€s a kevero titkositokat: Skitali, keverdsablon, stb.

vk Ty b v

slls]s]ls]s]]s
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18. abra Egy tipikus SP halézat, a produkcioés eszkozok legaltalanosabb esete

A DES kulcsmérete 64 bit, azonban 8 darabot — minden nyolcadikat — kihagyunk a folyamat-
bol, igy a valodi kulcsméret csak 56 bit lesz. A kihagyott biteket kiilonféle ellendrzési célokra
lehet hasznalni, a hivatalos specifikacio szerint paratlan paritasbitek. Ez egytttal azt is jelenti,
hogy az algoritmus altal nyujtott védelem is kisebb lesz: pontosan 256-szor hamarabb célt ér
egy brute-force tamadas, mintha mind a 64 bit valddi kulcsbit lenne. A feldolgozott blokkok
mérete 64 bit.

Az els6 1épésben a kulcstol fliggetleniil a 64 bites bemenet bitjeit dsszekeveri, az utolsé 1é-
pés ennek pontosan az inverz mivelete (19. abra). Az iteracios 1épések mindegyike 2 darab 32
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bites értékként értelmezi a bemenetére adott adatot és ennek megfelelden 2 darab 32 bites ki-
menetet ad. Az utolsé elotti 1épésben a bal oldali 32 bites részt felcseréli a jobb oldali 32 bites
résszel. A maradék 16 1épés miikodése egységes és mindegyik paramétere egy, a kulcsbol
szarmaztatott érték (korkulcs, K;) is: a kulcsot két 28 bites részre bontja az algoritmus, minde-
gyiket a korkulcs sorszamanak megfeleld bittel jobbra forgatva. A K; —t ezekbdl a darabokbodl
egy ujabb keveréssel képzi.

[ 64bitesinput | | Liy | | R
¥ ¥
| . Keveréi | 32 1
| Litericio | K;
L2 3 i“
| 2. iterdcié | z kN
2] 32
,,,,,, < S e
AN
[ 16itericio  |erd
¥ ¥
| 2x32 bites csere |
¥ ¥
| Inverz keverés |
¥ ¥ |

L || R

19. abra A DES vazlatos felépitése és az iteracié egy lépése

| 64 bites output |

Az f() korfiiggvény négy 1épésbol all (20. abra). Els6 1épésben egy 48 bites szamot képez
R; —bdl, amit rogzitett bitkeveréssel és bitek megduplazasaval (kiterjesztés, expansion) kap
meg. A masolt bitek kivalasztasa nem a kulcstol figg, hanem eldre rogzitett. Ennek a 1épésnek
nagy szerepe van a lavinahatas elérésében, mert biztositja, hogy egy-egy bit tobb helyen is
szerepeljen, igy a bit esetleges megvaltozasa tobb helyen is kifejti a hatasat. A masodik 1épés-
ben a 48 bites szam ¢s a korhoz tartozd K; korkules kozott XOR miiveletet végez. A kapott
eredményt 8 darab 6 bites csoportra osztja (B;...Bs), amiken kiillonbozo helyettesitéseket végez
(S-doboz, S;...Sg). A helyettesitések eredménye 4 biten keletkezik. Az igy nyert 8x4 bitet vé-
giil megint dsszekeveri és az eredményiil kapott 32 bites szam lesz a fiiggvény kimeneti ér-
téke. A megfejtd algoritmus ugyanez, de a korkulcsokat forditott sorrendben kell alkalmazni
(az els6 korben a 16. korkulesot, a masodikban a 15. kérkulcsot és igy tovabb).

Néhany emberben felmerilt a kérdés, hogy akkor mégsem ugyanazt a kulcsot hasznaljuk
a megfejtéshez, mint a rejtjelezéshez. Tényleg nem azt, de vegyik figyelembe, hogy az
implementacié képes figyelembe venni a felhasznald miveletét (titkositas vagy megfejtés)
és a kulcsel6készités soran ennek megfeleléen generalja a korkulcsokat, vagyis a felhasz-
nald ugyanazt a kulcsot hasznalhatja mindkét folyamathoz. (Megfejtéskor a kulcsel6készi-
tés a titkositd kulcs valamilyen értelemben vett inverzét allitja eld.)

Itt jegyezném meg, hogy a DES algoritmusa bizonyos értelemben kulcsfliggetlen, mert az
algoritmus Iépéseit, mikddését nem befolyasolja a kulcs: a koérék soran az adatfolyamra
Jraxoroljuk” a kulcsot, megfejtéskor pedig ,lexoroljuk” azt réla, de magukat a lépéseket
vagy azok végrehajtasi sorrendjét nem érinti a kulcs.
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R:-l
32
Kiterjesztés
E
T 48

48

) 4
B
T 48
8 darab 6 bites blokk ¢sszesen 48 bit
Bs Bs B, By

20. abra A DES korfiiggvénye: F(R;.;,K;)=P(S(E(R;.)DK;)
Lavinahatas a DES-ben

Mar emlitettiik, hogy a DES rendelkezik lavinahatassal (avalanche effect). Mit is jelent ez?
Azt, hogy ha a bemeneti blokk egy kicsit megvaltozik, a kimeneti blokk jelentésen valtozzon
meg. Pontosabban, ha a bemeneti blokk egy bitje megvaltozik, a kimeneti blokk bitjeinek ko-
rilbeliil a fele valtozzon meg. A mar emlitett kiterjesztés (£) muvelete az iteracids korok f()
fiiggvényében pontosan ezt biztositja. Emlékezziink vissza arra, hogy ez a miivelet a bemeneti
32 bitbol 48 bitet ,,készit”, mégpedig ugy, hogy 16 kivalasztott bitet lemasol és megduplaz.
(Ezekaz1.,4.,5.,8.,9.,12,13.,16.,17.,20., 21., 24., 25., 28., 29. és 32. bitek.)

Bejovo jobb oldal bitjei ez Expansion el6tt
. 1314 15 16 17 1819 20 2122 23 24 ..

..1920 21 222324 25262728 2930 313233 34 35 36
Expansion eredménye: 32 bitb6l 48 bit lett - néhany bit megduplazodott
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Ebbdl viszont az is kovetkezik, hogy ha a fliggvény bemenetén valtozas torténik, az két he-
lyen is kifejti a hatasat. A kivalasztott bitek ugy helyezkednek el, hogy egy-egy ilyen ,,dup-
lazott” bit kettdé S-doboz bemenetére megy. Az S-dobozok egyébként is olyan felépitésiiek,
hogy a bemenetiikon jelentkezd egybitnyi valtozasra a kimenetiikén tobb bitnyi valtozassal
valaszolnak. Ez azért is fontos, mert ha a bemenet nem a fenti bitek egyikén valtozik meg, az
S-dobozok biztositjak a tobb bit megvaltozasat a kovetkezo fokozaton. Tehat igy vagy ugy, de
a fokozat kimenetén tobb bit is megvaltozik, és ezt a hatast a kovetkezo fokozatok tovabb ero-
sitik. Az alabbi példaban két titkositds eredményét lathatjuk. A kulcs mindkét esetben a
»qwertzui” karaktersorozat volt. A nyilt szoveg az elsd esetben (elsé sorok) ,,abcdefgh”, a ma-
sodikban (masodik sorok) ,.accdefgh” volt, ami egy bit kiilonbséget jelent. Az alabbi bitkii-
16nbségek szamszeri értékei csak erre a példara vonatkoznak, nem altalanosak. Szerencsés
esetben nagyobbak is lehetnek az eltérések az egyes 1épések kozott, de lehetnek kisebbek is.
Ami viszont altalanosithato, hogy a legnagyobb ,,lavina” a 9. — 10. kor koriil van.

P1: 6162636465666768=011000010110001[¢011000110110010001100101011001100110011101101000
6163636465666768=011000010110001g#011000110110010001100101011001100110011101101000 A=1

©$111111110000000001111000010101@1,R 0:00000000111111111000000001100110

:11111111000000000111100001010141,R 0:00000000111111111000000001100110 A=1 bit

:00000000111111111000000001100110,R :1010110lOOOllOllOOOOlOlOllllOlHO
0

el
N

o

:00000000111111111000000001100110,R 1:101011010001101100001010111101[0 A=1 bit
:1010110100011011000010101111010,R 2:10011100101000[900001[g10001 11110
:lOlO11010001101100001010111101!0,R :100lll00101000!00001!10001!11110 A=4 bit
:100l1lOO10lOOOOOOOOlOlOOOlﬂllllO,R Opfil 1 1HM1 1pNOJO Opf 1100 10[0JO 1pNEIO Ofe) 1
:10011100101000!00001!10001 11110,R O[¢f¢)1 1[9)1 1[exR0O[¢)1 100 1[gOEA0 1[0 OFR1] A=17 bit
HOJo/ Ol 1 1 Opi O OeEed 1 0101 1(¢]

HI0Je] 1 pR0 O 1 A1 1[6RRR0 101 00[9)1 0 OpRO 1 OfNele) 1

HN0 Of¢f 1 ()01 1 1{6NRO O O OpReled 1 (0} 1 O[0RNe[1 O 1 8
:1110p§0[QJOO[efe]O 1 el 181 1 1(9O[0RNO 1 O[eRNe1
:11[CNR101{Q)1RRO1{0]1 10001 OpMO 1[onml1 1(0)1

c 111 O1M1[efej0 1110001 0[O 1 NeJe1 180

HNeNe] 1 [ORNeNA 1 O 1{6J0J0 00 1{610 1[§JOFN1 0 O O[ekeNenNe}

HNON0 O[ORNeNR0 1 OeNe) 1 11 0{¢]1 O[¢] 1§80 1 1 1 {oXeNenNe}

Wl ofw dfoy oo G| Blw WD Nk elo

|mu el I e e R I ol o Il I e o o e el e
Wl |3 J|loy o[ Ul Blw WIN N 2o

o

< 1[0 11 {60 10101001 1100000010[g1
:1ppR01[g1140010101[gO00[®111000000108M1

C1:2459878C34B50BAF=0010010[¢
C2:2599315E82879FBE=0010010p§011001[¢OpaO[efe| 1 [exi O] 1 1 OEO[eJej O[eRi0 1 0
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A most kovetkezd alfejezetet (koriilbeliil harom oldalt) azok szamara ajanlom, akik szeretné-
nek ujjgyakorlatként késziteni maguknak egy DES-t. Megtalalhaté benne minden ehhez sziik-
séges informacid: algoritmusleiras, az E, P és IP miiveletek tablazatai, stb. Akik szamara ré-
misztonek tiinik a kdvetkezd oldal, nyugodtan lapozzanak tovabb a kovetkezod alfejezetig,
amely a DES feltorésének torténetét meséli el.

3.1.3. A DES lépései applikacios mélységben

Data Encryption Standard, DES

Bemenet: e 64 bit, mint nyilt széveg blokkja: m, m;, ... mg,
e 64 bit, mint kulcs: &y, ks, ... ks
Kimenet: e 64 bit, mint titkositott blokk: ¢;, ¢, ... Css
1. Kulcsgeneraléds és kezdd keverés
O Legyen v; = 1, ha i€{1,2,9,16} egyébként v; = 2, 1 < i <16. Ezen értékek

(v;) adjak a késdébbi forgatasok lépésszdmait.

a (Co, Dy)= PCl1(K), Cyp és Dy egy-egy 28 Dbites részei a kulcsnak.

Co=Kks7ks0..K36 €s Dy=kg3Kss...k4

O Ciklus i=1-t81 16-ig az egyes K; kdrkulcsok kiszamitasara

- Ci = (Cip < Vi),

- D; = (Dij-1 ¢« Vi),

L] K; = PC2(C:||D;). Ha CilID; bitjei rendre  b;b,bsby..bss, akkor
Ki=bj;4b;;.bss, Osszesen 48 bit. (a <« szimbdlum a balra forgatéast, a
|| pedig a bitek 6sszeflizését, konkatendcidjat jeloli)

Q cCciklus vége

a (Lo, Ro) =IP(mmy.mgy), kezdd keverés Lp=msgmsp..mg, Ro=ms;myo...m7
2. Iteraciodk

O Ciklus i=1-td1 16-ig

- L;=R;;

- R;=L; ®f(R;;,K;), ahol f(R;.;,K;)=P(S(E(R;-;)®K;)) a koévetkezdk sze-
rint:

° T=FE (R;j-1) =I3;I'1r»>..Ir32r;, a 32 bites R-b&1 48 bites T készil

° T’ =T®K;

° Bontsuk fel T/-t 8 darab 6 bites részre: (B;,..Bg)

° v1=S1(B1), y2=S,(Bz), .. ,vs=Ss(Bg). Az aktudlis S-box tablazata-
nak sorindexe B bitjei alapjén r=b;bs; és oszlopindexe
c=b,bsb;bs. Példaul S;(011011) = 5, mert r=1 c=13.

e T’/ =y1y2ys-Ye

. T777=p(T’’). Ha T’’=t;t,.ts;, akkor T’/’’=t;st.tzs

° £(Ri-1,Ki)=T"""

Q cCiklus vége
3. Lezard miveletek

O  bibs.bss=(Ris,L1¢) (Végsd csere)

Q c=1P" (b.bs.bss) =bsobs.bss (Kezdd keverés inverze)
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Ez az algoritmus a titkositast irja le, de ugyanezt kell hasznalni megfejtéskor is, csak a korkul-
csok sorrendjét kell felcserélni. Ha a titkositas folyaman rendre a K;,K,, K, ..., K5 korkulcsokat
hasznaltuk, akkor megfejtéskor a K5 K5 K, ...K; sorrendet kell figyelembe venni.

A kezd6 keverés (IP) és annak inverze (IP”):

P P!
58|50 (42|34 (26|18[10(2] [40|8]|48|16](56 |24 (6432
L060 5244362820124 [39]|7|47|15]|55[23]63|31
62|54 (46|38[30(22|14(6| [38|6]|46|14]|54|22]62]30
645648403224 |16[8]| [37|5|45]|13]53]21]61]29
5714941 (33[25(17| 91| [36|4]|44|12]52|20]60 |28
RO5951 43 (35(27 1911 |3] [35]3[43|11|51]19]59]27
61[53(45(37|29|21(13[5]| [34|2|42]|10]|50]|18]58]26
635547393123 |15[7] [33|1]41| 9[49|17]57]25

A korfiiggvényben alkalmazott kiterjesztés (E) és keverés (P):

E P
320 1| 2] 3] 4] 5 16| 7]20|21
41 51 6] 7] 8] 9 29112128 |17
8| 911011 ]12]13 1152326
121314 ]15]|16|17 5118]31]10
16 [ 17118192021 2] 8(24|14
20 121122(23[24 |25 321271 3] 9
24125(26]27 28|29 19113]30]| 6
28129(30]3132| 1 22| 11| 425

A korkulcsok készitésénél hasznalt PC1 és PC2 fiiggvény:

PCl1 PC2
57| 49| 41| 33| 25| 17 9 14| 17| 11| 24 1 5
C 1] 58| 50| 42| 34| 26 18 3| 28] 15 6] 21 10
10 2|1 59] 51| 43| 35 27 231 19] 12 4] 26 8
19| 11 3] 60| 52| 44 36 16 7| 27| 20| 13 2
63| 55| 47| 39| 31| 23 15 41| 52| 31| 37| 47 55
D, 7] 62] 54| 46| 38| 30 22 30| 40| 51| 45| 33 48
14 6| 61| 53| 45| 37 29 44| 49] 39| 56| 34 53
21| 13 51 28| 20| 12 4 46| 42| 50| 36| 29 32
Az f() figgvényben alkalmazott helyettesitések (S-dobozok) a kovetkezok:
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o

S(f;R oszlop sorszam (c)
ol 1] 2] 3] 4] s 6] 7] s o] 1] 1] 2] 13] 14] 15
Si
0| 14 41 13 1 2| 15] 11 8 3 10 6| 12 5 9 0 7
1 0| 15 7 41 14 2 3 1 10 6| 12| 11 9 5 3 8
2 4 1 14 8 13 6 11 15 12 9 7 3 10 5 0
3 15 12 8 2 4 9 1 7 5 11 3 14| 10 0 6 13
S,
0| 15 1 8| 14 6| 11 3 4 9 7 21 13| 12 0 5 10
1 3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5
2 0| 14 71 11 10 41 13 1 5 8| 12 6 9 3 2 15
3 13 8| 10 1 31 15 4 2| 11 6 71 12 0 5| 14 9
S5
0 10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8
1| 13 7 0 9 3 4 6| 10 2 8 S| 14 12| 11 15 1
20 13 6 4 9 8| 15 3 0| 11 1 21 12 51 10| 14 7
3 1 10 13 0 6 9 8 7 41 15 14 3 11 5 2 12
Sy
0 7| 13 14 3 0 6 9] 10 1 2 8 51 11 12 41 15
1 13 81 11 5 6| 15 0 3 7 21 12 1 10| 14 9
20 10 6 9 0o 12 11 71 13 15 1 3 14 5 2 8 4
3 31 15 0 6| 10 1 13 8 4 51 11 12 7 2| 14
S
0 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9
1 14 11 2 12 4 7 13 1 0 15 10 3 9 8 6
2 4 2 1 11 10| 13 7 81 15 9| 12 5 6 3 0| 14
31 11 8| 12 7 1 14 21 13 6| 15 0 91 10 4 5 3
Ss
of 12 1 10 15 9 2 6 0 13 3 4| 14 7 5 11
1] 10| 15 4 2 71 12 9 5 6 1 13 14 0| 11 3 8
2 14| 15 2 8| 12 3 7 0 41 10 1 13 11 6
3 3 21 12 9 501 15| 10 11 14 1 7 6 0 8| 13
S
0 41 11 2| 14| 15 0 8] 13 31 12 9 7 5| 10 6 1
1 13 0 11 7 4 9 10 14 3 5 12 2 15 8 6
2 1 4 11 13 12 3 7 14 10| 15 6 8 5 9 2
3 6| 11 13 8 1 41 10 7 9 5 0| 15| 14 2 31 12
M
0f 13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7
1 1 15| 13 8] 10 3 7 4 12 5 6| 11 0| 14 9 2
2 70 11 4 1 9 12| 14 2 0 6| 10| 13| 15 3 5 8
3 2 1 14 7 41 10 81 13 15| 12 9 0 3 5 6| 11

64
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Az S-dobozok tulajdonsagai

Az S-dobozok eredeti tervezési modszereit mind a mai napig titok fedi, legalabbis nem nyilva-
nosak. Az évek soran a tiizetes vizsgalatok soran azért kiderlt roluk egy-két tulajdonsag. Bar-
mely S-dobozra igaz, hogy

QO nemlinearis,

O soraiban mindig a 0..15 szamok szerepelnek valamilyen sorrendben,

O a bemenetét egy bittel megvaltozatva a kimenete legalabb kettd bitben meg-

valtozik,
Q S(x)és Sx @ 001100, legalabb kettd bitben kiilonbozik,
Q Sk) =Sk @ 11ef00), ahol ,.e” és ,.f° értéke ,,0” vagy ,,1”.

DES tesztvektorok
Minden algoritmus specifikdcioja tartalmaz olyan tesztadatokat, amelyekkel ellendrizhetd

egy megvalositds helyes mikodése. Ezeket a (kules, nyilt szoveg, titkos szoveg) harmasokat
tesztvektoroknak hivjuk. Ime két példa a DES-re (a FIPS46 nem k6z61 hivatalos tesztvektort):

Nyilt szoveg : ,Now is the time for all ”
K=0123456789ABCDEF

P=4E6F772069732074 68652074696D6520 666F7220616C6C20
C=3FA40E8A984D4815 6A271787AB8883F9 893D51EC4B563B53

Nyilt szoveg : ,It's DES”
K=0123012301230123
P=4974277320444553
C=8FCF48864D378858

3.1.4. A DES feltorése

A DES - bonyolultsagatol eltekintve — alapvetéen egy egybetiis helyettesitd (most egy
,,betll” = 64 bit). Az alkalmazott transzformaciot még senkinek sem sikeriilt elméletileg feltor-
nie, jollehet a differencidlis és a linedris kriptoanalizis ért mar el eredményeket. A kulcstér vi-
szonylag kis mérete, — ami mar az elején is sok kritikat valtott ki, — a mai szamitasi kapa-
citasokat figyelembe véve mar nem igazan véd a brute-force tamadasokkal szemben. A kulcs
rovidsége adta az otletet, hogy egymas utan alkalmazzédk a DES algoritmusat két kiilonb6z6
kulcesal. Igy a kulcs tulajdonképpen 2*56=112 bites lesz. Csakhogy Merkle és Hellman 1981-
ben publikalt egy modszert, amelynek megvalositasa ugyan gyakorlati nehézségekbe titkozik,
de bebizonyitotta, hogy a kétszeres DES nem sokkal jobb elddjénél. A modszert kozépen ta-
1alkozo (meet in the middle) feltorési kisérletnek hivjak.

A kozépen talalkozo feltorési kisérlet

Tegytik fel, hogy valaki kétszeresen titkosit egy tizenetet, valamint a kodtoré rendelkezik
néhany (m;, M;) kdédparral, ahol m; a bemeneti nyilt szoveg, M; pedig a kimeneti, kétszeresen
titkositott kriptoszoveg. Ezek kapcsolatat a kovetkezoképpen irhatjuk fel:
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Az m; Uzenet titkositva van K1 kulcs-
csal és a titkositas eredménye ismét _
titkositdsra kertil K2 kulccsal: Mi=Cro(Cxi(my) L
m; 2CésKl>x »2CésK2> M,
Ha a Dy, megfejto fliggvényt az egyenlet mindkét oldalan alkalmazzuk, akkor az eredmény:

Az m; Uzenet titkositdsa és az M;
gf:g;tényr::%:{tese ugyanazt az Dioo(My)=Ci(m) L
m; 2 CésKl=>x €D ésK2¢€ M;

A kozépen talalkozd feltorési kisérlet ezt az dsszefliggést hasznalja fel a K/ €s a K2 kulcs kita-

lalasahoz:

1. Kiszamitja az R,=C;(m,) értékeket mind a 2°° db kulcsra. Ez a II. egyenlet jobb oldalanak
Osszes lehetséges értékét jelenti, és ezek egyikére igaz, hogy i=K1 vagyis a keresett kulcs-
csal van titkositva m;.

2. Kiszamitja az S;=D;(M,) értékeket mind a 2°° db kulcsra. Ez a I1. egyenlet bal oldaldnak
Osszes lehetséges értékét jelenti, és ezek egyikére igaz, hogy j=K2 vagyis a keresett kulcs-
csal lesz megfejtve M;.

3. Az els6 tablazatban olyan R; értéket keres, amellyel egyezd S; érték van a masodik tabla-
zatban. Ha ilyet taldl, maris megvan egy potencialis kulcspar (i,j), amelyre igaz, hogy
Ci(m;)=D;(M,) vagyis m, titkositdsa ugyanazt az eredményt adja, mint M; megfejtése.

4. Ellenérzi, hogy C;i(Ci(m;)) egyenld-e M,-vel. Vagyis elvégzi a kétszeres kodolast, igy
gy6zddik meg arrol, hogy mas meglévo nyilt-titkos szovegparra is helyesen miikddnek a
kulcsok. Ha igen, tovabbi ellendrzéseket végez, egyébként folytatja a keresést.

Sok kulespar jelentkezik, miel6tt a valodi kulesparok eldkertilnének, de ez elobb-utdbb meg-
torténik. A kétszeres DES elleni tamadas miiveletigénye a vart 2''* DES-miivelet helyett
,minddssze” 2°’ DES-miivelet. Az egyszeres, egykulcsos DES feltoréséhez legfeljebb 2°°
DES-miivelet sziikséges, tehat a kétszeres DES csupan kétszeres védelmet nyujt, ami messze
elmarad a vart 2°°—szoros védelemtél. Olyan, mintha minddssze 57 bites lenne...

A tamadas fé probléméja, hogy a tablazatok tarolasahoz 2°’ DES-sz6, azaz 2% bajt sziiksé-
ges, igy ebben a formaban nem kivitelezhet6. Azonban Merkle és Hellman olyan optimaliza-
lasi lehetoségekre is ramutatott, melyekkel a tarigény csokkentheté a miiveletszam rovasara.
Példaul, az R és S tablazatok indexei csak 55 bitesek, a tablazatok feltoltésénél a kulcsként
hasznalt indexeket kiegészitjiik egy — egy ,,0”-val, igy hasznaljuk 6ket kulcsnak:

Ri=Ciy(m,) S;= jo(M1)

Az R; = §; 6sszehasonlitas pedig igazabol négy miiveletet jelent majd:

Ri():SjoeRi:Si

Rip = Sj] 2R = DjJ(MJ)

Riy =Sy > Cy(my) =5;

Ri; = 81 > Ci(my) = Djy(M,)
ahol az index utan irt ,,0” vagy ,,1” annak kiegészitését jelenti. Az dsszehasonlitas soran az ér-
tékek egyik felét (R, S;) ismerjik, masik felét menet kozben (on the fly) kell kiszamolni. Ez a
megoldas ugyan megduplazza a miiveletek szamat, de felére csokkenti a sziikséges tarteriile-
tet.
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A haromszoros kddolast mar 1979-ben javasolta az IBM. A modszer, amit mar azdta nemzet-
kozi szabvanyként is elfogadtak (ANSI X9.52) a kovetkezo:

Az M titkositott lzenet elballitasa:
1. Az m nyilt szbveget titkositjuk K3 kulccsal.
2. Az eredményt ,megfejtjiik” K2 kulccsal. M=Cx;(Dk:(Cks3(m)))
3. Az el6z6 Iépés eredményét ismét titkositjuk, de most K1
kulccsal.

A kovetkezo esetek fordulhatnak el6:
1. K K;és K;kozott nincs egyforma.
2. Kj;és K, egyforma, K;kiilonbozik toliik.
3. Mindharom egyforma. (Ez gyakorlatilag az egyszeres DES-sel egyenld.)

Az els6 esetben harom egymastdl fiiggetlen kulcsot hasznalunk €s ez a TripleDES. Viszonylag
ritkdn hasznalt megoldas, mert még a legdvatosabb titkositasi szakemberek is egyetértenek ab-
ban, hogy a 112 bites kulcs egyelére béven elég, a 168 bit csak feleslegesen tovabbitando
adathalmaz lenne a tarolas és a kulcscsere soran, bar ez a szempont manapsag egyre kevésbé
fontos. Gyakorlati megoldas a kettd kulcs hasznalata. Ez a 3DES. A CDC sorrenddel egyiitt a
korabbi egykulcsos DES-rendszerekkel valé kompatibilitast is biztosithatja: ha K;=K,, akkor
az elsd két fokozat eredménye az eredeti nyiltszoveg, igy a harom fokozat gyakorlatilag egy
K kulcsos egyszeres DES-ként miikodik. Ha a fokozatok CCC szerepet latnanak el, ez a piaci
jelentdségli kompatibilitds nem lenne igaz. (A sorrendeket szokas EDE és EEE bettikkel is je-
161ni.)

A C és D algoritmusok egyébként kriptografiai szempontbdl egyenértékiiek, kulcs nélkli
invertalasuk egyforman nehéz. Ez a DES esetében egyszerlien belathato, hiszen ugyanazt
az algoritmust hasznaljuk a titkositashoz és a megfejtéshez egyarant.

Sajnos a TripleDES és a 3DES egyarant ren-
delkeznek azzal a nem tul kellemes tulajdon-
saggal, hogy az eredeti DES-nél haromszor
lassabbak, hiszen az eredeti algoritmust HASH
hasznaljak harom alkalommal. A DES szam- 2
talan variacidja latott napvilagot az idék fo-
lyaman. Ezek tobbsége igyekszik olyan ,ko- | [ 64bit [ 56hbit
ritésekkel” kiegésziteni a DES-t, hogy az ef- Key 120 bit
fektiv kulcshossz hosszabb legyen, mint a so-
kat kritizalt 56 bit, és a sebesség se essen nagyon vissza. Ne feledjik: a DES matematikai-
lag stabil, még senkinek sem sikeriilt elvi médon feltérnie. igy jelenleg egyetlen gyenge-
ségnek a viszonylag révid kulcsméret tlnik. Példaképpen lassuk egy elterjedt DES-varians,
a DESX egyszerusitett tdmbvazlatat [42]!

DES

A Kkétkulcsos megoldas azonban visszavezethetd a kétszeres DES-re, igy elobb-utobb fel
kell aldozni a kommunikacios csatornak savszélességébdl, és szorgalmasan harom fiiggetlen
kulcsot kell hasznalni. Jelenleg nem ismert olyan algoritmus, amely a haromszoros (168 bites)
DES-t valamilyen modon feltérné, illetve bizonyithatd, hogy a hdrom kiilonbozé kulcs nem
helyettesithetd egyetlen kulccsal, vagyis nincs olyan K4 kulcs, amire Ck;(Dg>(Cks(m))) =
Ckq(m) igaz lenne (a DES mtivelete nem zart, igy nem alkot csoportot sem).

Az egyszeres DES kivaltasara rengeteg lehet6ség van mar (TWOFISH, CAST, FEAL, RC6
sth.), de az egyik legigéretesebbnek és legbiztonsagosabbnak egy ideig az IDEA tlint. Mara
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azonban hattérbe szorult, példaul a PGP is attért az IDEA hasznalatarol a CAST-256-ra, sot
2000. oktoberében a DES hivatalos utodjat is kivalasztottak, és az sem az IDEA lett.

A DES titkositasdban 56 bit hosszusagu kulcsokat haszndlnak, ami a szokasos szamitasi
kapacitasok mellett egyelére megfeleld védelmet jelent, legalabbis addig, amig csak a szom-
széd kivancsiskodik utanunk. Ha komolyabb, vagy jobban felszerelt ellenfeliink tamad, ez a
kulcsméret mar nem biztos, hogy elég, hiaba tiinik olyan rengetegnek a 2°° = 72 057 594 037
927 936 lehetséges kulcs, mégiscsak véges a szamuk. Aki probalgatassal, brute-force moédon
szeretne megfejteni egy tizenetet, annak ennyi kulcsot kellene kiprobalnia. Némi szamolgatas
utan belathatd, hogy ennek a feladatnak hatalmas er6forrasigénye van (processzoridd, procesz-
szorsebesség), ezért lehetetlennek tiinik. Azonban ez korant sincs igy.

,Elosztott halézat" - Distributed.net

A szamitasi kapacitas novelésének egyik modja, hogy a csillagos égig noveljiik a szamitd-
gép teljesitményét és igy eljutunk a szuperszamitogépekhez, de ezek koztudottan kevesen van-
nak és borzalmas aruk van. A masik megoldas az, hogy igyeksziink lehetdség szerint igen
gyors szamitogépet alkalmazni, de nem egy darabot, hanem minél tobbet, sot rengeteget, a
feladatot pedig fliggetlen részfeladatokra bontjuk és megosztjuk a résztvevd szamitogépek ko-
z6tt. A megosztott feldolgozas elve nem 1j. Hivatalos publikdcidban Kinai lotté néven valt is-
mertté (1991), és a DES feltorését oldotta meg ,,egyszert’” médon. Az otlet szerint minden ki-
nai haztartas radio- vagy televiziokésziilékét fel kellene szerelni egy olyan olcsé DES-chippel,
amely 1 millié kdédolast végezne masodpercenként. Feltételezve, hogy mind az 1,2 milliard ki-
nai lakos rendelkezik a késziilékkel, a kinai kormany 60 masodperc(!) alatt feltérhet egy DES-
tizenetet. A modszer miikodik, és nemcsak kodtorésre hasznaljak: a faktorizalasra vonatkozo
adatokban (30. abra) lathatjuk, hogy 1988 ota ezzel a mddszerrel érnek el sikereket, de igy
keresik az Uj Mersenne primeket vagy a SETI*' program keretében a foldonkiviili intelligen-
cidk nyomait is. Ha egyszerre tobb szaz (vagy szazezer) szamitogép szdmol, a szamitasi kapa-
citds a tobb szdzszorosara (szdzezerszeresére) nd, és akar tobb Tflops Osszesitett sebesség is
elérhetd. Altaliban véve minden olyan esetben alkalmazhat6 a modszer, ahol a megoldas egy-
mastol fuggetlen részfeladatokra bonthatd.

A SETI projekt miikédésének alapja, hogy a radidteleszkép adatait feldaraboljak, az egy-
mastodl flggetlen részek letdltheték az Internetrél a feldolgozoé tgyfélprogrammal egyiitt,
ami a szamitas elvégzése utan az eredményt visszakdldi, és letdlti az uj csomagot.

A SETI kézpontba 1999.10.22. 12:00 és 1999.10.23. 12:00 kozétt, 24 o6ra alatt, 268531
eredmény érkezett. Egy csomag feldolgozasanak ideje atlagosan 20 o6ra 40 perc volt. Ez a
24 6ra tébb mint 632 processzorévnek felelt meg. Két évvel késébb ezek az adatok a ko-
vetkezéképpen alakultak: 2001.12.22. 16:00 és 2001.12.23. 16:00 kdzott 646039 ered-
mény érkezett. A csomagok feldolgozasi ideje 15 éra 04 percre csékkent, mig az dssztelje-
sitmény 29,1Tflops volt. Ez az id6szak 1110 proceszszorévnek felelt meg. A gyorsulas
részben a résztvevék szamanak ndvekedésével, részben pedig a gépek teljesitményének
névekedésével magyarazhaté.

2! Search for Extraterrestrial Intelligence - Kutatas féldiinkiviili értelem utén - http://www.setiathome.ssl.berkely.edu
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~ - — A DES-kodok feltorésében, ha az brute-force mddon
DES torténik, a kulcstér egyes részei egymastol fiiggetlenek,
A igy azok a résztvevok kozott kioszthatok. Amikor az RSA
Challen ge kodtoré versenyt hirdetett a DES, az RC5% és az RSA

feltorésére is, hasonld mddon értek el eredményt a meg-
fejtok. Ezek komoly versenynek tekinthetok foként, ha figyelembe vessziik a 10 000 dollaros
jutalmat, amit az a kédtord (vagy csapata) kapott, aki megnyerte a versenyt, azaz elséként
visszakiildte a visszafejtett iizenetet”. Az RSA-nak jelenleg is vannak megoldatlan
(faktorizaléas) palyazatai 10 000 — 200 000 dollaros dijjakkal. Az 56 bites kulcs feltoréséhez
1997-ben az Interneten kereszttl egyiittmiik6dd szamitogépek ezreinek 96 napra volt sziik-
sége. A masodik verseny eredménye 40 napon beliil megérkezett. A distributed.net szervezett
keresése a kulcstér 85%-t vizsgalta at, mire a megfejtés elébukkant.

DES Challenge I.
96 nap — , The unknown message is:”
1997. januar — distributed
DES Challenge II-1.
41 nap — ,Many hands make light work”
1998. januar — Distributed.net — 17 milliard kulcs/sec
DES Challenge II-2.
56 ora — ,It’s time for those 128-, 192-, and 256-bit keys”
1998. julius — Deep Crack — 107 milliard kulcs/sec
DES Challenge Il .
22 é6ra 15 perc — ,See you in Rome (Second AES Conference), March 22-23,1999”
1999. januar — (=100 000 PC + Deep Crack) — 245 millidrd kulcs/sec

Az fenti id6pontok, id6tartamok és a valésag kozott lehet eltérés. Nem tudom, melyek a
pontos datumok és idétartamok, mert mas szerepel az RSA és mas az EFF és megint mas
a Distributed.net honlapjan és mas a [42]-ben. Talan a datumok mar helytalléak, de példaul
az id6tartamok [42] szerint rendre: 5 honap, 39 nap, 56 6ra, 22 V4 6ra

A Deep Crack — DES toro célgeép

Az 1998. julius 13.-an kiirt DES Challenge II-2 megoldasa mar 3 napon (pontosabban 56
oran) beliil megérkezett. 1993-ban Michael Wiener adta a legrészletesebb leirast egy kodtord
gép és annak kiilonleges alkatrészeinek felépitésére, mikodésére vonatkozoan [29]. Koriilbe-
Liil 1 000 000 dollarra becsiilte annak a gépnek a koltségét, amivel a szamitasok szerint 3,5 6ra
alatt megkereshet6 a kulcs. 1998-ban kiegészitette és aktualizilta tervét™: megsziiletett az elvi
szamitogép, ami egy ismert nyiltszovegbol és egy ismert rejtjelezett szovegbdl rovid id6 alatt
kitalalta a hasznalt 56-bites kulcsot. Az EEF mar 1997-ben elkezdett befektetni a gép megépi-
tésébe, ami az eredeti tervek alapjan el6szor FPGA aramkorok felhasznalasaval késziilt, ké-
s6bb az Advanced Wireless Technologies elkészitette azt a végleges aramkori lapkat, melybol
1792 darabot hasznaltak fel a gép épitéséhez.

22 Kozel étéves kiizdelem utan 2002. augusztusaban jelentették be az RC5 64 bites verziojat téré verseny végét. (A kulcs mar allitolag julius-
ban meglett, de némi technikai hiba csuszott a lebonyolitasba...)

2 A dijnak csak egy része kertil kiosztasra, a tébbit sorsolassal valasztott jotékonysagi célra forditjak.

2 A folyamatos fejlddés kovetkeztében ekkor az 1.000.000$ mar 1 6ra koriili id6t tett volna lehetévé.
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A feltéréshez sziikséges becsiilt id6*
Koltség Technolégia 40 bites kulcs 56 bites kulcs
nincs | idle time 1 hét 1260 év
10 000% | FPGA 12 perc 556 nap
300 000% | FPGA vagy spec. IC 24 sec 19 nap
10 000 000$ | FPGA vagy spec. IC 0,7 sec 13 ora
300 000 000$ | FPGA 0,2 msec 12 sec
A brute-force kulcskeresés lehetéségei
A projekt — amely 18 hénap alatt megvalosult — Osszkoltsége korilbeliil

210 000 dollér volt, ami joval elmaradt az eredetileg Wiener altal becsiilt 6sszegtdl. (Igaz, a
sebesség is...) Ebbol 80 000 dollart az AWT szamlazott ki, a maradék fedezett minden mas
koltséget: az aramkori lapokat, kabeleket, hiitést, stb. Az eredmény pedig nem mas, mint egy
specialis szamitdgép, a DEEP CRACK lett [23,52].

AWT-4500
DEEP CRACK

ORBIT 61335A
9816 TO3083.1A

21. abra Deep Crack egy alaplapja 22. abra A Deep Crack chip

A Deep Crack architektiraja diohéjban

A rendszer a ,keresdegységek” koré épiilt. Ezek a specialis DES-chipek nem tudtak mast,
csak egymastdl fiiggetleniil probalgattak a lehetséges kulcsokat, és ha nem talaltak ,.érdekes
szdveget”, vették a kovetkezé kulesot, és wjra probalkoztak. Erdekes szovegnek szamitott az
alfanumerikus karakterek egymast kovetd felbukkanasa. A keres6egységek orajele mindossze
40 MHz volt, és 16 draciklus alatt vizsgéltak meg egy kulcsot (egy iteracids kor ciklusonként).

Egység Kulcs / sec DT
Keres8egység - 2 500 000 333 600,0
Chip = 24 keresb egység 60 000 000 13 900,0
Alaplap = 64 chip 3 840 000 000 217,0
EFF Deep Crack = 28 alaplap 107 520 000 000 7,7

3 Daniel J. Ryan, a Science Applications International Corporation tarselndke altal 6sszeallitott tablazat, 1999.
% DT : Adott szinten ennyi id6 sziikséges a 2% darab kulcs kiprobalasahoz (napokban)
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Minden Deep Crack chip 24 ilyen keresdegységbdl allt. Az egész gép 28 alaplapot tartal-
mazott, minden alaplapon 64 darab Deep Crack chip lics6rgétt néhany vezérllogika és drage-
neréator tarsasagaban®’. Az egyes alaplapok kozott egy Linuxos Pentium PC jatszotta a kom-
munikacios busz és a vezérldegység szerepét. Barmelyik chipet le tudta allitani, ujra tudta in-
ditani és azok regisztereit irhatta, olvashatta. A keresés megkezdésekor ez a PC osztotta ki a
vizsgalando kulcstartomanyokat, és ez fogadta a feltételezett kulcsokat is. Ez a felépités lehe-
tové tette a konnyl bovitést, valamint igen jo hibatiirést is biztositott, hiszen néhany chip ki-
esése nem okozott jelentds fennakadast vagy teljesitménycsokkenést. Az chipek belsé felépi-
tése is erds parhuzamossagot mutat: a visszafejtés, a nyilt szoveg tesztelése, az uj kulcs eldalli-
tdsa mind parhuzamosan tortént, ez tette lehetévé, hogy a DES-motor folyamatosan, teljes se-
bességgel mikodjon.

Az igazsag pillanata?

Tobbszor szoba kertilt bizonyos beszélgetéseken, hogy megtorték-e a DES-t vagy sem. Er-
re kétféle valasz adhato:

O nem torték meg, mert senkinek sem sikeriilt olyan hatékony algoritmust talal-

nia, amely a kulcs nélkiili invertalast megvaldsitja.

O megtortek, mert példaul a Deep Crack csak maga alig tobb, mint két nap alatt

megfejtett egy lizenetet.

Nos, mindkét valasz igaz. De helyesebb lenne talan igy fogalmazni: az algoritmust nem
torték meg, csak az altala nyujtott védelem mar nem elegendd. A brute-force modszerrel tor-
ténd kulcskeresés nem mindig tekinthetd sikeres feltorési modszernek, mert a nyilt szovegje-
161tek nem ellendrizhetok le minden esetben. Egy vélt értelmes karaktersorozat ASCII kodok-
kal leirva konnyen ellendrizhet6 annak elolvasasaval vagy statisztikai elemzésével, de egy vé-
letlen bitsorozatot vajon hogyan kell leellendrizni a kulcsok probalgatasa soran? Vagyis a
brute-force csak akkor hasznalhato, ha a tamado tudja, hogy mit keres. Ha a nyilt sz6veg nem
ASCII, vagy a tamadd nem ismeri a nyilt szoveg jellemzdit, szerkezetét (formatumat, strukta-
rajat), akkor nem ér semmit a brute-force tamadassal, hiszen nem tudja felismerni a helyesen
visszafejtett eredményt. Jegyezzitk meg: a brute-force csupan tengernyi probalkozas és csak
akkor tudjuk felismerni a helyes eredményt, ha pontosan tudjuk, hogy mit keresiink, ¢s annak
milyen lesz a megjelenési formaja!

Masrészt ne felejtsiik el, hogy a brute-force nem hatékony algoritmus, csak univerzalis. A
mindennapi €letben sem valdszinii, hogy sokaknak lenne otthon egy-egy Deep Crack masina-
juk a sarokban. Néhany izmosabb asztali géppel vagy vallalati szerverrel sem érdemes neki-
allni a kulcsok probalgatasanak, mert reménytelen feladat.

A fentick miatt a brute-force eljarast egy olyan elvi megoldasi lehetdségnek kell tekinteni,
ami a gyakorlati feladatok soran néha hasznalhato, néha pedig nem.

27 Mivel minden altalam latott fényképen egy alaplapon mindéssze 32 chip van, viszont minden irodalom 64 chiprél ir, igy kénytelen vagyok
feltételezni, hogy az alaplap kétoldalas szerelést, de ezt eddig semmi sem er&sitette vagy cafolta meg.
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23. abra EFF Deep Crack és a vezérlé PC

3.2. IDEA

Az IDEA (1990-1992 Dr. Lai és Prof. Massey, The Swiss Federal Institute of Technology)
szimmetrikus kulcsu rejtjelezd algoritmus, tehat a DES-hez hasonldéan mind a kiildonek, mind
a cimzettnek ismernie kell ugyanazt a titkos kulcsot. Az algoritmus a DES-hez hasonléan 64
bites blokkos eljaras: a nyilt szoveg 64 bitjchez a rejtjeles szoveg 64 bitjét rendeli. A DES-sel
ellentétben az IDEA 128 bites kulcsot hasznal, melybdl 52 darab 16 bites korkulcsot szarmaz-
tat. A feldolgozast 8 iteracidban végzi €s egy végso, kimeneti transzformacioval zarja le. Min-
den 1épéshez hat darab, a kimeneti transzformacidhoz pedig négy darab kulcs tartozik.

[ X1 I X2 I X3 I X4 J
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H MOD 2 gsszeadds
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® MOD szorzis

[ X1 | X2 [ X3 [ X4 ] - Korkules alkalmazasa

24. abra IDEA blokkvazlat
Az algoritmus gyors, jol implementalhat6é hardverkdrnyezetben is. Kifejezetten adatatvitelhez
tervezték, beleértve a digitalizalt hang és kép valdsidejii titkositasat is. Jelenleg nem ismert
olyan algoritmus, ami az IDEA-t elvi modon feltérné, az egyetlen tdmadasi mod a brute-force.
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A szamitogépek folyamatos sebességnovekedése igen gyors folyamat, de feltehetden soha
nem fognak addig a pontig eljutni, hogy egy IDEA {izenetet brute-force médon fel tudjanak
torni — ezt kulcsméretének koszonheti. Egy ideig a DES utddjaként tekintettek ra, azonban
lassan a hattérbe szorult — ma mar csak egy algoritmus a sok koziil.

3.3. RC5

Az RC5 a Ron Rivest éltal tervezett algoritmus-sorozat tagja™. Sok alkalmazasban még
RC2-t hasznalnak, bar ez egyre kevésbé jellemzo, és féleg nem ajanlott. Az RC6 algoritmust
nevezték az AES-palyazatra is. Az RCS olyan blokkorientalt algoritmus, mely a w=16, 32
vagy 64 bites kdrnyezetben érzi jol magat. Igen egyszerl felépitése van, hardver- és szoftver-
implementacioi egyarant jo hatékonysagtiak. Nemcsak a blokkméret valtozhat (ami 2x w bit),
hanem a korok szama () és a kulcs hossza (b) is paraméterezhetd. Emiatt egy-egy implemen-
tacio pontos jelolésére az RCS5-w/r/b az elfogadott forma (w bitekben, b bajtokban mérve).
Ajanlott értékek: 32/12/16, 64/16/16. Az algoritmus Osszeadas (mod w), XOR, forgatas miive-
leteket hasznal. Az algoritmus érdekessége, hogy a szokasos rogzitett vagy szarmaztatott 1¢-
pésszam helyett a pillanatnyi adattol fliggd 1épésszammal hajtja végre a forgatasokat (data
depending rotating): X ror Y, ahol Y az el6z0 X értéktdl fiigg. Gyakorlatilag nem lehet elére
megjosolni, hogy mikor hany bittel fog térténni a forgatas.

3.4. Az AES PALYAZAT

Mintegy két évtizedes mult utan a DES elérte életciklusanak végét, és lassan nyugalomba
vonulva atadja helyét az 01j generacionak. Mivel a kiilonbozé szamitogép-halozatokon és
egyéb kommunikacios csatornakon aramlo adatok mennyisége egyre csak novekszik, az 6rok-
ség nem kicsi. A DES jol helytallt az informacid-feldolgozé rendszerekben (ANSI X3), banki
alkalmazasokban (4NST X9) és sok egyéb kereskedelmi vagy polgari alkalmazasban. 1985-ben
ugy nézett ki, ISO szabvany lesz beldle. 1997-re az USA titkositasi rendszereinek majdnem
fele (48%) tartalmazta a DES-t. Hardver-, és szoftvermegoldasa minden kombinacioban ki-
fejlodott.

Diffie és Landau a kdvetkez6 élettartam-fogalmakat definialta a kriptorendszerekre:

O  Mennyi ideig van hasznélatban a rendszer vagy az algoritmus? Ez altalaban egy be-
valt algoritmus vagy rendszer esetén 20 év koruli idétartam.

O  Mennyi ideig maradnak titkokban a rendszer altal titkositott lizenetek? Ez az id6 jo
esetben hosszabb a hasznalati idénél, és az elvart minimalis mérték 10-50 év. Ennek
az id6tartamnak az az érdekessége egyébkent, hogy egy-egy Uj algoritmustol elvarjuk
ugyan, hogy mondjuk 40 év mulva is védje a mai titkokat, holott fogalmunk sincs réla,
milyen is lesz a szamitasi kapacitas akarcsak 10-20 év mulva.

** Biztos, ami biztos a markabejegyzés RC1-t6| RC9-ig tart. Az RC révidités feloldasa egyébként nem egyértelmii: Rivest's Cipher vagy Ron’s
Code — de az RSA mindkettét ,elismeri”... Az RC sorozat tagjainak egyébként nem sok koziik van egymashoz, csak a neviik hasonlé. Példaul
az RC4 nem elddje az RC5-nek, hanem attol egy gyokeresen eltérd algoritmus. Térténetesen nem is blokkos, hanem folyamtitkosito!
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A DES mara egyszeriien idejétmult algoritmus lett. Végiil azok, akik ebben érintettek, be-
lattak, hogy sziikséges a DES felvaltasa, kiilonos tekintettel az elektronikus kereskedelem tér-
nyerésére. Bar a TripleDES és a 3DES jo alternativanak latszik, 1996-ban a NIST (National
Institute for Standards and Technology) megkezdte egy 1j algoritmus el6készitését, majd
1997. januarjaban elinditotta az AES-projektet. 1997 szeptemberében az alapelvarasokat is
deklaraltak és a palyazat ezzel kiirasra kertilt. Az eredeti elképzelések szerint nem volt cél egy
adott algoritmus elfogadasa, csak olyan algoritmust kerestek, ami — a DES egykori kifejleszté-
séhez hasonldan — alapot ad a jovo algoritmusahoz. Az algoritmus neve AEA — Advanced
Encryption Algorithm és az ebbdl el6allo szabvany az AES — Advanced Encryption Standard.
Az AES fejlesztése (a hivatalos allaspont szerint) a teljes nyilvanossag eldtt kell, hogy tortén-
jen. Az egész projektet a NIST koordinalta, jelentds szerepet vallalva a szabvanyok felhasz-
nalasaban és a tesztelésben. A NIST algoritmusértékelést (nyilvanosan) nem végzett, dontésé-
hez a kriptografus k6zosség eredményeit hasznalta fel.

3.4.1. Palyazati kovetelmények, események

A kiirt palyazatban az alapvetd elvarasok is szerepeltek, és természetesen az egész AES-
projekt menetét is ismertették.
e  Elvarasok
Q Szimmetrikus kulcsu, blokkos algoritmust kell megvaldsitani

Q 128 bites blokkokat kell hasznalnia (eredetileg a 192 és 256 bites blokkok
kezelése is kovetelmény volt, de a végsd kiirasban ez mar nem szerepelt)

Q 128 —192 —256 bites kulcsmérettel kell dolgoznia
O Gyorsabb legyen, mint a 3DES és nyujtson annal jobb védelmet

O Hatékony megvaldsithatosag (tekintettel a szamitasi teljesitményre, a kod
¢és adatmemoria sziikségletre, az elokészitd szamitasokra)

O Flexibilitas az egyes platformok és késébbi fejlesztések tekintetében

o A nevezéshez sziikséges dokumentumok

O Az algoritmus specifikaciojanak komplett leirasa

A teljesitményekre vonatkozd szamitasok, becslések, mérések
Teszt-vektorok (nyilt — titkositott szovegparok)

Analizis az ismert tAmadasi mddszerekkel szembeni helytallasrol
Az algoritmus lehetdségei és korlatai

00000

Referenciamegvaldsitais ANSI C-ben
O Optimalizalasi lehetdségek C illetve JAVA megvaldsitasban

e  Kivalasztds
0O Harom konferencia - Harom tesztidoszak
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Az alabbi tablazatban az AES-projekt legfontosabb datumait €s eseményeit gyijtdttem ossze.

1997. 01. 02. A projekt indulasa
1997. 09. 12. A palyazat kiirasa
1998. 05. 15. A palyazatok beérkezésének hatérideje.
1998. 08. 20. I. konferencia, Ventura, Kalifornia. 15 jel6lt bemutatasa (hatot eleve kizartak)
1. kiértékelési periodus (f6 szempont: biztonsag és szoftverhatékonysag)

Il. Konferencia, Réma. Az elsd kiértékelési peridédus vizsgalatai és a konferencian be-
1999. 03. 22. mutatott eredmények alapjan a kévetkezd algoritmusok estek ki: FROG, MAGENTA,

LOKI97, DEAL, HPC (sebességi és biztonsagi problémak)
1999. 04. 15. 1. kiértékelési peridédus és a Il. Konferencia lezarasa

A NIST kihirdeti az 5 dontést (finalist): MARS, RC6, RIJNDAEL, SERPENT, TWOFISH
1999. 08. 09. Az elso kiértékelési periédus tovabbi kieséi: CAST256, CRYPTON, DFC, E2, SAFER+

(hatékonysagi, megvalositasi kéltség- és sebességproblémak miatt)

2. kiértékelési periodus (f6 szempont: biztonsag és hardverhatékonysag)

11l. konferencia, New York (kiléndsebb attérés vagy eredmény nélkdli, csak gyakorlat-
2000. 04. 13. ; PP

ban nem hasznalhat6 torési kisérletek)
2000. 05. 15. 2. kiértékelési periodus és a lll. Konferencia lezarasa

3. kiértékelési periddus

2000. 10. 02. Eredményhirdetés: a RIJINDAEL a gydztes
2001. 11. 26. FIPS197 kibocsatasa, ezzel (mar majdnem) szabvannya valt a Rijndael.
2002. 05. 26. A FIPS197 hatalyba Iépésének datuma, ez el6tt még nem beszélhetiink szabvanyrol!

3.4.2. Az AES-palyszat jeloltjei

A palyazatra 21 nevezés érkezett, de csak az alabbi 15-6t fogadtak el [13]. (A kiemelt algo-
ritmusokat valasztottak ki a masodik konferencian.)

Név Fejleszté

CAST-256 Entrust Technologies Inc. Kanada

CRYPTON Future System Inc. Korea

DEAL Richard Outerbridge, Lars Knudsen Kanada

DFC Centre National pour la Recherche Scientifique Franciaorszag

E2 Nippon Telegraph and Telephone Corp. Japan

FROG TecApro Internacional S.A. Costa Rica

HPC Rich Schroeppel USA

LOKI97 Lawrie Brown, Josef Pieprzyk, Jennifer Seberry Ausztralia

MAGENTA Deutsche Telekom AG Németorszag

MARS 1BM USA

RC6 RSA Laboratories USA

RIJNDAEL Joan Daemen, Vincent Rijamen Belgium
Cylink Corporation USA

SERPENT Ross Anderson, Eli Biham, Lars Knudsen Anglia, Izrael, Norvégia

TWOFISH g%;e I—?aclfel(;:g éc;l;gu}gizsey, Doung Whiting, David Wagner, USA
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CAST-256

A CAST-256 a CAST-128 kiterjesztése. Negyvennyolc korben képzi az eredményt, €s al-
talanositott Feistel-struktirat hasznal. A titkosit6 és a megfejtd algoritmus ugyanaz.

CRYPTON

A CRYPTON egy SP-hal¢ alapu algoritmus. Tizenkét korben, két — egymassal valtakozva
hasznalt — korfiiggvénnyel dolgozik. A korfiiggvények erdsen parhuzamosithatok, ez jo telje-
sitményt jelent hardver-, és a parhuzamos végrehajtast tamogatd szoftverkdrnyezetben. Gya-
korlatilag kétszer olyan gyors, mint a (szimpla) DES. Ellendll a differencialis és a linedris
kriptoanalizisnek. A titkositds és a megfejtés egyforma.

DEAL

A DEAL (Digital Encryption Algorithm with Larger blocks) egy Feistel-haldzat. Korfligg-
vényként a DES-t hasznalja. 128 és 192 bites kulcsokhoz hat koérrel, 256 bites kulcsokhoz
nyolc korrel dolgozik. Az utolsoé kor utan a két fél adatrészt nem cseréli fel, ez némi aszimmet-
riat jelent a titkositas és a megfejtés kozott. A DEAL-t ugy mutattak be, mint a jol ismert DES
evolucidgjanak kovetkezo, finomitott 1épését, kikiiszobolve annak gyengeségeit. A korkulcsok
generalasa ugy lett kialakitva, hogy nincs tobb ekvivalens kulcs”, sem komplemens tulajdon-
sag®. A korkulcesok elkészitése viszont joval tobb idét vesz igénybe, mint a DES esetében,
ami korlatot jelent olyan alkalmazasokban, ahol gyakran van sziikség kulcscserére.

DFC

A DFC (Decorrelated Fast Cipher) egy nyolckoros Feistel-struktira. Modularis 6sszeadas,
szorzas, kivonas, keverés miiveleteket hasznal. A keverés modularis 6sszeadas és XOR miive-
letek valamint konstansok felhasznalasaval torténik. A tablazatban tarolt konstansok koéziil hat
adatbit valasztja ki az aktudlisat (data depending constant selection). A titkositas és a megfej-
tés algoritmusa egyforma.

E2

Az E2 (Efficient Encryption) szintén a Feistel-halozaton alapul és 12 kort alkalmaz. A kor-
fliggvény: két kulcs alapjan torténd helyettesités kozé agyazott keverés valamint bajtforgatas.
Az algoritmus bemutatdja szerint tervezéskor az elsédleges cél a biztonsag, a hatékonysag, a
rugalmassag volt. Az alkalmazott S-dobozok minden platformon — akar a 8 bites processzoro-
kon is — hatékonyan megvalosithatok. Mar a nyolc koros E2 is ellenall a differencidlis és a li-
nearis analizisnek. A titkositds ¢s a megfejtés algoritmusa egyforma.

FROG

A FROG egy nyolckords, SP hélozaton alapuld, rendhagyé miikodésti algoritmus. Lé-
nyege, hogy a felhasznald altal megadott kulcsbdl indexelésekkel, XOR miiveletekkel, he-
lyettesitéssel és keveréssel egy nagy bels6 kulcsot general, amely fiigg a kodolandé adattol és

» A kulcs ekvivalens, ha C=E,(P)=P.
3 A DES komplemens tulajdonsaga: ha C= Ek (P) akkor 5 = E,? (F)
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a felhasznald kulcsatol egyarant. Az algoritmus bemutatdja kiilon kiemelte, hogy az algorit-
mus nem a hagyomanyos sémakon alapul. Az alapétlet az, hogy a kulcs meghatarozza az
egész szamitasi eljarast, azonban maga az eljaras rejtetten miikodik abban az értelemben, hogy
nem mondhaté meg, mikor milyen miivelet hajtodik végre: ez az aktualis kulcs és az adat
egyiittes fliggvénye. Az algoritmus ellenall a differencialis és a linedris analizisen alapulo ta-
madasoknak, mert a helyettesitések inicializalasa gyakorlatilag véletlen értékek felhasznalasa-
val torténik. A titkosito és a megfejtd algoritmus nem egyforma.

HPC

A HPC (Hasty Pudding Cipher) 6t alkodolobdl all, amibdl a ,,kozépsd” teljesiti az AES
128 bites blokkméret eldirasat. Az algoritmus dsszeadasok, kivonasok, XOR miiveletek, fix
Iépésszamu forgatasok, adatfiiggd forgatasok komplikalt sorozatat hasznalja. A titkosito és a
megfejtd algoritmus nem ugyanaz. A tervezd szerint az algoritmus hatranya a hosszu kéd, a
valtozdé memoriaigény, a lassu kulcseldkészités. Viszont az algoritmus nem ,.elegans”, igy a
vizsgalata — ergo a visszafejtés is — nehezebb a szokasosnal (Micsoda elény?!). A 64 bites
architekturakra optimalizalt. (,,doesn’t favor Pentium”)

LOKI97

Két el6z0 verzid —a LOKI&9 és a LOKI91 — alapjan késziilt. Modositott Feistel-struktarat
hasznal: mind a korfiiggvény (kétszeres SP halo) elétt, mind a korfiiggvény utan a korkulcsok
egy részét hozzaadja a jobb vagy a bal részhez. A megfejtés algoritmusa a titkositashoz ha-
sonld, de nem azonos vele. Ellenall a differencialis és a linearis tamadasnak.

MAGENTA

A MAGENTA — (Multifunctional Algorithm for General-purpose Encryption and Network
Telecommunication Applications) — Feistel alapt kodold, viszont az utolsé kor utan nem cse-
réli meg a jobb és a bal blokkot. A 128 bites és a 192 bites adatblokkhoz hat kort, a 256 bites
adatblokkhoz nyolc kort hasznal. A kérkulcsok egyszerlien az eredeti kulcsok 64 bites feldara-
bolasai. A megfejtd algoritmus gyakorlatilag megegyezik a titkositéval.

MARS

Harminckét Feistel-struktaraju kort hasznal, pontosabban 4x8-at, de mind a négy tipusnak
mas a mikddése, ami heterogén felépitéshez vezet. A megfejtd algoritmus nem ugyanaz, mint
a titkositd, bar hasonld a felépitése. (Az algoritmus gyengébb valtozatahoz, ahol a korok sza-
ma 11 vagy kevesebb, 1étezik a brute-force-nal hatékonyabb torési eljaras.)

RCeé6

Az RC6 a paraméterezhetd titkositok csaladjaba tartozik, modositott Feistel-struktarat
hasznal, 20 koron keresztiil. Az adatblokkot négy darab 32 bites blokkra vagja, és ezekkel
operal. A szokasos 6sszeadasokon, XOR miveleteken kiviil adatfiiggd forgatast (data depend-
ing rotation) is tartalmaz. Egyszer(, attekinthetd tervezés jellemzi. A megfejtd algoritmus az
egyes 1épések inverzébdl szarmaztathato. Intel platformon a leggyorsabb algoritmus volt min-
den jelolt kozil. (Az algoritmus gyengébb valtozatdhoz, ahol a korék szama 15 vagy keve-
sebb, 1étezik a brute-force-nal hatékonyabb torési eljaras.)
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RIJNDAEL

A RIINDAEL egy helyettesitd ¢s linearis transzformacidkat 6tvozé halozat. A korok sza-
ma 10, 12 vagy 14 a kulcsméret fiiggvényében. A bemeneti adatblokkokat 4x4, 4x6 vagy 4x8
bajtos darabokra vagja a feldolgozas eldtt (szintén a kulcs méretének fliggvényében). A kor-
fuggvények harom elkiiloniild részre bonthatok:

O nemlinearis réteg = minden egyes bajtra egy S-dobozt alkalmaz

O linearis keverd réteg = oszlopok és sorok felcserélése, eltolasa

Q XOR réteg (key addition layer)

A korkulesok készitése gyors, a megvalositas parhuzamosithatd, ami jelentds teljesitmény-
tobbletet jelenthet egy hagyomanyos, szekvencidlis elvli miikodéssel szemben. Az algoritmus
kulcsszervezése az osszes jelolt koziil a leggyorsabb volt. (Az algoritmus gyengébb valtozata-
hoz, ahol a korok szama 7 vagy kevesebb, Iétezik a brute-force-nal hatékonyabb torési eljaras.)

SAFER+

A SAFER+ a SAFER (Secure and Fast Encryption Routines) csaldd korabbi tagjain alapul.
A kulcsméret fiiggvényében 8, 12 vagy 16 korben végzi a feladatat. Ezenkiviil az utolsé kor
utan még egy végsod kimeneti transzformaciot alkalmaz. A korfiiggvények egy kulcs altal meg-
hatarozott helyettesitést végeznek az adatblokk 16 bajtjan, miutan az egész adatblokk atesett
egy invertalhatd transzformacion. A helyettesités minden egyes bajtra kiilon-kiilon hajtodik
végre a kovetkez6 miiveletekkel: kulcshozzaadas, XOR az adat és a kulcs kozott, rogzitett ke-
verések €s azok inverzei. A megfejtés a titkositas Iépéseinek megforditasaval lehetséges. A
tervezOk szerint mar az algoritmus nyolckoros valtozata is ellendll a linedris és a differencialis
kriptoanalizisnek.

SERPENT

Harminckét korrel dolgozik, plusz egy kezdd és egy befejez6 keverés van az adatfeldolgo-
zasban. A korok soran XOR miiveletet és S-dobozokat alkalmaz. Az algoritmus ciklikusan
valtogat nyolc kiilonb6zd S-doboz kozott, igy mindegyikre négy alkalommal kertil sor a 32
kor folyaman. A megfejtés folyamata a titkositas 1épéseinek megforditdsabol szarmaztathato.
Az algoritmust bemutato E/i Biham kiemelte, hogy a tervezés sordn szandékosan ragaszkodtak
a mar jol bevalt helyettesités-keverés elvéhez. Mar t6bb évtizedes tapasztalat halmozddott fel
az ilyen elvii kodolokkal kapcsolatban mind a tervezd, mind az analizald oldalon. A
SERPENT emiatt a mar jol ismert DES-sel rokon lett, de a korok szamat, a kulcsméretet a mai
igényekhez alakitottak és miikodése is gyorsabb. (Az algoritmus gyengébb valtozatahoz, ahol
a korok szama 9 vagy kevesebb, 1étezik a brute-force-nal hatékonyabb torési eljaras.)

TWOFISH

Egy kissé médositott Feistel-halozat 16 korrel. A modositas abban nyilvanul meg, hogy a
XOR miivelet el6tt és utan az adatot egy bittel elforgatja. Ez a valtoztatds némi aszimmetriat
okoz a titkositd ¢s a megfejtd oldalon a kérkulcsok sorrendjét tekintve. A korfiiggvény egyéb-
ként négy darab kulcsfiiggetlen S-dobozzal, modularis 6sszeadassal és matrixmiiveletekkel
dolgozik. Az algoritmus kulcsszervezése az Osszes jelolt koziil a leglassabb. (Az algoritmus
gyengébb valtozatahoz, ahol a korok szama 6 vagy kevesebb, 1étezik a brute-force-nal hatéko-
nyabb torési eljaras.)
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3.5. AZUJ KIRALY: RIJNDAEL

Az AES-projekt 2000. oktober 3.-an tartott eredményhirdetésén hivatalosan is bejelentet-
ték, hogy az AES-palyazat gy6ztese — és igy a DES hivatalos utoda — a Rijndael lett (ejtsd ko-
rtlbeliil igy: réjndael). Az algoritmus keresztsziildi a tervezok voltak, Vincent Rijmen, egye-
temi kutatd és Joan Daemen, szamitogépes szakértd. (Rijmen ’n’ Daemen) Az indokolas sze-
rint mind az 6t dontds versenyz0 kiallta a timadéasokat ¢s a vizsgélatokat, lényeges biztonsagot
érintd kiilonbség nem volt koztiik, de a Rijndael nyujtotta

Q abiztonsag

Q ateljesitmény és a hatékonysag

Q és arugalmassag legjobb kombinacidjat.
A Rijndael struktiraja a titkositd és a megoldo oldalon hasonld (de nem egyforma), a miivele-
tek jol parhuzamosithatok. A mai nagyteljesitményli RISC és CISC processzorokon éppugy
alkalmazhatd, mint egy 8 bites chip-kartyan. Sot 1ényegében az egyetlen olyan dontds palyazod
volt, amely valdban hatékony és gyors megoldast nyujtott a 8 bites processzorokon. Az algo-
ritmus nem all szabadalom alatt és ilyen jellegli védelmét nem is tervezik. Jelenlegi ismerete-
ink szerint ellenall a jelenleg ismert 6sszes tamadasi mddnak, igy pillanatnyilag nincs jobb
gyakorlati modszer a feltérésére, mint a brute-force.

3.5.1. Alapok

A Rijndael a legtobb palyazo algoritmussal szemben nem a mar megismert csereberélos
Feistel-strukturat hasznalja, hanem a kor eredményének kialakitasaban az Gsszes bemeneti
adatbit részt vesz — nem csak a fele. A korfiiggvényeket négy, egymastol fiiggetlen transzfor-
macidbdl épiti fel. Ezeket a Rijndael terminologiaban rétegeknek nevezziik (layers). Az egyes
rétegek a kovetkezok [30]:

Q A linearis keverdrétegek feladata, hogy specialis P-dobozként nagyfoku keve-
redést biztositsanak a korok kozott maszkald adatokban. Ezekbdl ketté van:
e MixColumns (oszlopszinten parhuzamosithatd)

e ShiftRows (sorszinten parhuzamosithatd)

Q A nemlinearis réteg feladata, hogy egyetlen S-doboz alkalmazasaval minden
lehetséges linearitast eltiintessen. Egy ilyen réteg van:
e SubBytes (bdjtszinten parhuzamosithatd).

Q A kulesfiiggo réteg (key addition layer) feladata, hogy egy egyszerii XOR mii-
velettel kulesfiiggdvé tegye az egész kormiivelet eredményét. Az Gsszes tobbi
réteg kulcsfiiggetlen! Egy ilyen réteg van:

e AddRoundKey (bajtszinten parhuzamosithato)

Az utolsé kor némi eltérést mutat a tobbihez képest, mert a keverdrétege kis mértékben eltér
(nincs MixColumns réteg). Ez a jelenség szintén megtalalhaté a DES-ben, hiszen az utolso
kor eredményének jobb ¢és bal oldalat ott ,,visszacseréljiik”, mintha az utolsé kor meg sem cse-
rélte volna azt, vagyis ott szintén hianyzik egy 1épés.
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3.5.2. Az algoritmus specifikacioja

Paraméterek: korok szama, adatblokk- és kulcsméret

A Rijndael algoritmus blokkmérete és kulcsmérete egymastol fliggetleniil
paraméterezhetd: 128-tol 256 bitig terjedhet mindkettd, 32 bites 1épésekben. A FIPS197 szab-
vany azonban csak a 128 bites blokkméretet, és a 128, 192, 256 bites kulesméretet fogadta be,
mas kulcs- és blokkméret hasznalata igy nem szabvanyos.

O Az algoritmus gyakran hasznalt mértékegysége a ,,sz6”, mely 32 bitet jelent.

O A blokkméretet Np képviseli, melynek pontos értéke Nz=blokkméret/32, vagyis a blokk-
méret szavakban mérve. Egyetlen szabvanyos értéke van: Nz=4.

O A kulcsméretet Ny képviseli, melynek pontos értéke Nx=kulcsméret/32, vagyis a kulcs-
méret szavakban mérve. Harom szabvanyos értéke van: Ny = 4,6,8. A szabvanyos algo-
ritmus megnevezese a kulcsméret fliggvényében AES-128, AES-192, AES-256 lehet.

O A korok szamat Ng-rel jeloljiik, értéke a blokk- és kulcsmérettdl egyarant fiigg. (AES ese-
tén csak a kulesmérettdl, hiszen csak egy blokkméret van.)

A State valtozo

Az egyes korok (ezen beliil az egyes rétegek) ki- és bemeneti adatait egy State nevii struk-
taraban taroljuk. Abrazoldsara a specifikacié egy négyzethdlot ajanl, amelynek mindig négy
sora van (1 szo6 magas), oszlopainak szama a blokkmérettdl fiigg: Np. (Vagyis szabvanyos
AES esetén a state-struktura egy 4x4-es négyzet.) Egy-egy cella egy-egy bajtot jelent. A kulcs
abrazolédsa hasonlo, a sorok szama szintén négy, az oszlopok szama pedig Ny .

128 bit
" 192 bif
256 bit

Apo | Aps | Aoz | Ags | Aoa | Aos | Bos | Aoy

Ao | Ay | A1z | Az | Arg | Asis | Bz | Ary

Ap | Asy | A2z | Ass | Azg | Ass | Azs | Ay

Aszp | Az; | Azz | Asz | Azg | Ass | Aze | Asy

A state-struktura felt6ltésekor mind a kulcs, mind a titkositando adat esetén fentrol lefelé és
balrdl jobbra kell haladni: Ayy, 49, Az0 As0 Aos, A11, Azi, ... Legyen i az aktualis adatbajt in-
dexe az adatfolyamban, ekkor row:=i and 3 és col:=i >> 2 szamitasokkal megkapjuk az adott
bajt sorat (row) €s oszlopat (col): A,oy.cor = afrow,col] = bytestream[i].
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A korfiiggvény rétegei: SubBytes, ShiftRows, MixColumns, AddRoundKey

A Rijndael az iterativ kodoldk csaladjaba tartozik, ami a kdzbiilso részeredmények tobb-
szori ujrafeldolgozasat jelenti. A DES 16-szor ismételte korfiiggvényét, a Rijndael 10-12-14-
szer teszi ezt a kulcs- és blokkméret fiiggvényében:

Na Ny=4 Nz=6 | N;=8
Ne=4| 10 (aps-126) | 12 | 14
Nx=6|12 (ags-102) | 12 14
Ne=8|14 sps-055) | 14 | 14

A Rijndael korfiiggvénye (round transformation) a mar korabban is emlitett négy rétegbdl all.
Minden korfliggvény egyforma, kivéve az utolsot, amely egy kicsit eltér a tobbitdl, mert kima-
radt a MixColumns lépés:

Round (State, Roundkey) FinalRound (State, Roundkey)
begin begin

SubBytes (State) ; SubBytes (State) ;

ShiftRows (State) ; ShiftRows (State) ;

MixColumns (State) ;

AddRoundKey (State, RoundKey) ; AddRoundKey (State, RoundKey) ;
end; end;

25. abra Korfiiggvények titkositomédban

A ,,SubBytes” transzformaci6 — bajtszintii miivelet

A subBytes transzformacio nemlinedris, invertalhaté S-dobozt alkalmaz, pontosan egyet:
minden egyes bajt helyettesitése ugyanazzal az S-dobozzal torténik.

Ago | Aoz | Aoz | Aoz Boo | Bo1 | Boz | Bos
" S-box <
L — Aps
A5 | A1 | Az / Bio | Bi1 | Biz | Bis
Azo | Az1 | Azz A23/ Bz }2\ B2z | Bzs
A, b
Asp | Az | Asz 33 Bso | B31 | B3z | Bss

Ez az S-box — mlikodés szempontjabdl — egyenértékii az dsi Caesar-titkositassal, de az egykori
+3 helyett a kovetkezd Osszefliggés hatarozza meg az S-doboz kimeneti bitjeit (a bitek szamo-
zasa a szokdasos, tehat jobbrol-balra torténik, 0-7):

O; = B; @ B(i+4) moa 8 @ Bit5) mod 8 B(it6) moa 8 @ B(i+7) moa 8 @ Ci
C = 01100011, és 0L 1 <7

A bonyultnak tind definicid ellenére az S-dobozoknal megszokott szétarszeri mikodést kap-
juk: ha példaul az A értéke 74, az S-doboz eredménye 92, és ez csak a bemeneti értéktol
fligg. Szerencsére ezt mind eldre ki lehet szamolni, mivel ez er6sen nem ,,bajtbarat” mivelet,
ezért ajanlott is. Maga a szabvany is teljes egészében kozli a 256 bajt tarigényt tablazatot (lasd
1. Tablazat, jelen alfejezet végén).
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Az ,,InvSubBytes” transzformacio — bajtszintii miivelet

Az InvSubBytes transzformacié szintén egy S-dobozt haszndl, a SubBytes S-dobozdnak
inverzét. Elére kiszamolt értékeit a 2. Tablazat tartalmazza. Az elobbi szampéldat alapul véve
ha az A értéke 92, az inverz S-doboz eredménye 74. (Szintén Caesar tiszteletének jeleként...)

A ,,ShiftRows” transzformacié — sorszintii miivelet

Ez az egyik legegyszeriibb rétegfiiggvény, a state-struktura sorait forgatja el kiilonb6zd
mértékben. Az elsd sort nem forgatja, a tobbi forgatdsdnak mértéke pedig az adatblokk mére-
tétol fiigg, ¢s eldre definialt. A specifikacid idevonatkozd értékei kovetkezok:

Np C Co Cs
ey 4] 1 2 3
6 1 2 3

8 1 3 4

ShiftRows
ikl 1] .. m k| 2| .| .|
dlel| £ .| . L-jjJ £ .| .| al e
w | x|y | | - E o | | W | x| ¥

A ,,InvShiftRows” transzformacio — sorszintii miivelet

A specifikaci6 szerint a ShiftRows inverz miivelete ugyanez a balraforgatas, de a forgata-
sok 1épésszamai a blokkméret fiiggvénycben rendre: 0, Ng-C;, Ng-C,, Nz—C; pozicid.

A ,,MixColumns” transzformacié — oszlopszintii miivelet

A MixColumns a legbonyolultabb rétegfiiggvény és — attekintve a szabvanyon — szinte
csak ennek a kedvéért érdemes megismerkedni egy 0j fogalommal, a polinommal és a rajta
értelmezett specidlis ® gombdc-szorzas miivelettel. A MixColumns a state-struktura oszlopait
alakitja at. Az oszlop minden egyes bajtjat, mint polinomot megszorozza egy-egy masik, elore
definialt polinommal, majd ezek sszege adja az \1j oszlop egy-egy bajtjat. Az 11j bajt kialaki-
tasaban az oszlop minden béjtja részt vesz, igy ha az oszlop 32 bitjének egyike megvaltozik,
megvaltozik az egész oszlop: vagyis ez a miivelet nagyfoku fiiggdséget teremt az egyes bajtok
kozott.
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MixColumns
/

N\
Ago | 27 202 | 205 Boo EOI Boz | Bos
Ao | A1 | A1z | Ais Bio | Bi1 | Biz | Bis
Azo  Az1 | A2z | Azs Boo | B21 | B2z | B:zs
Aso | As1 | Asz | Ass Bso | Bs1 | Bsz | Bss

Boe = ({02}eAp.) @ ({03}en).) @ A, @ As

Bie = Rge @ ({02}eRn.) @ ({03}eny.) @ As

Boe = Roe @ A @ ({02}eRy.) @ ({03}e Ay)

Bie = ({03}eAn) @ A © A, © ({02}eR5)
Kriptografiai kifejezésekkel azt mondhatjuk, hogy olyan S-dobozokat alkalmaz, melyek beme-
nete és kimenete egyarant 4-bajtos. A bajtok ,.képlete” elég bonyolultnak tlinik, de baratsa-
gossa tehetd. Lassuk az B, kiszamolasat szétbontva, az xtime() hasznalataval!

Boe = ({02}eRy.) @ ({03}eA;.) D Ay ® Ay =

= xtime (A¢.) @ (xtime(A;.) @ A) @ Ay @ As

Aki kivancsi arra, hogy pontosan mit is jelent ez a fekete gombdc, és mennyire egyszerti az
xtime(), az ne lapozzon el, hanem folytassa itt az olvasast. Azok a gyengébb idegzetiiek, akik
minderre nem kivancsiak, lapozzanak nyugodtan 3 oldalnyit, az Addroundkey transzformaci-
0ig. (Ezzel ugyan kihagyjak az InvMixColumns leirasat is, de az pontosan ugyanugy néz ki,
mint az iménti MixColumns, csak masok az egylitthatok.)

A polinomok ideat vannak

A Rijndael algoritmus lényegében béjtorientalt, mert az elemi 1épéseket bajtokon hajtja
végre. Ezek egy része ugyan (alternativ algoritmus kialakitasaval) optimalizalhaté példaul
32-bites processzorokra, de ettdl még az alapelv nem valtozik. Az algoritmus legfurcsabb mii-
velete a MixColums €s parja az InvMixColumns, ezek megértését segitendd vezessiik be a
kovetkez6 specidlis modszert a bajtok értelmezésére.

Egy B bajthoz, melynek bitjei rendre a B,B,B;B,BsB,B;B, bitek, rendeljiik az alabbi polino-
mot! Tekintsiink uigy erre a bajtra, mintha az nem lenne mas, mint az alabbi polinom révid, t6-
mor felirasi modja!®!

b(x) =B7X7+B6x6+B5x5+B4X4+B3x3+B2X2+B1x1 +B0X0 (1.)

31 A miiveletek alapja igazabdl a véges testek — most éppen GF(ZS) — feletti polinomalgebra. Arra, hogy ez a mondat mit is jelent pontosan,
nem térek ki, mert teljes értékli implementacio készithetd enélkil is. Ha valakit mégis érdekelnek a részletek, akkor [30,57]-ben vagy szinte
barmelyik ,Algebra” cim(i féiskolai, egyetemi jegyzetben megtalalhatja azokat.
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Mivel minden B, egyiitthato értéke vagy ,,0” vagy ,,1” altalaban nem is kell kiilon kiirni 6ket.
A polinomszert irasmod nehézkes, ezért egyszeriisitésképp bevezethetd egy hexadecimalis
szamokkal torténd jelolés, amely a B; egyiitthatokon alapul. Néhany példa:

A polinom B;BsBsB, B3;B,BB, egyiitthatok A polinom roviditett irasmédja
X° {0000 0001} {01}
X' {0000 0010} {02}
X" +xt 4+ 5+ x! {1001 1010} {9A}
Xt xt+x+ X+ X {0101 0111} {57}
X+ X+ X'+ X2 {0111 0100} {74}

A jelolésmod elsore is szembetiing jo tulajdonsaga, hogy egy-egy ilyen polinom egyetlen baj-
ton abrazolhato. A polinom egytitthatoi, a bajtok bitjei és a hexa irasmod kozott egyértelmi
megfeleltetés lehetséges, hiszen a polinom roviditett irdsmodja nem mads, mint a bajt hexade-
cimalisan felirt értéke. Igy szépen visszakanyarodtunk bajtokhoz. Az algoritmusban definialt
miiveletek nagy része bajtszintil, igy ez az abrazolasmod kivaldan illeszkedik majd a mivele-
tekhez, akar bajtrol, akar polinomrdl beszéliink éppen.

Miiveletek a polinomokkal

Osszeadas

Két polinom 6sszege a megfeleld helyértéken 1évo egyiitthatok mod 2 6sszege, vagyis
XOR kapcsolata. Ezt leirni bonyolultabb, mint kiszamolni... Mennyi c¢(x)=a(x)+b(x), ha

a(x):x7+x6+ 2%t
b(x)= x°+x°+x*+x>+x%+x'+x" ?
c(x)=x'+ x+x'+x>+ +x° C; =4; @ B;

Es mindez a hexadecimalis jeloléssel:
a(x)={11000110}={C6}
b(x)={01111111}={7F}
c(x)={10111001}={B9} C,=A, ® B,
Mivel a bitszintli miiveleteket bajtonként is elvégezhetjiik, egyszerlien szamolhatunk igy is:
C=A @B =2C6 ®@ 7F = B9

Szorzas

Még egy muvelettel meg kell ismerkedni, ez pedig a polinomok szorzasa, amely jelen eset-
ben egy kicsit a modulo aritmetikahoz hasonlithatd. (Ha elfelejtjiik a polinomokat és progra-
mozo6i szemmel csak bajtoknak latjuk a bajtokat, akkor tekintsiik ezt egyszeriien egy specialis
miiveletnek, amit az alabb leirt médszer szerint kell végrehajtani!) Elso 1épésként vegyiink egy
specidlis polinomot: m(x)={01}{1B}, vagyis m (x)=x’+x"+x’+x"'+x°. E polinomnak sajat
magan ¢s l-en kiviil nincs mas osztoja. Olyan, mintha primszam lenne. (Megjegyzem a
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011B14=283¢ valoban primszam, de a kettének semmi koze egymashoz.) Sok ilyen polinom
van, de a Rijndael pont ezt hasznalja. A Rijndaelben hasznalt szorzas mivelete (melynek jels-
Iése a tovabbiakban e ) a polinomok szorzatanak fenti m(x)-szel torténd osztasi maradékat adja
eredménytil: c(x)=a(x) ® b(x) mod m(x)

Sajnalatos mdédon két tetszoleges polinom szorzatanak kiszamitdsara nincs egyszerti bajt-
szintli miiveletsor, bar nem is lesz ra sziikség, mert a Rijndael fejlesztéi feltalaltdk magukat.
Az algoritmus mukddése sordn csupan néhanyszor végez ilyen miiveletet, és akkor is csak
konstans polinomokkal szoroz, tehat nem kell el egy altalanos szorzdalgoritmust leprogra-
mozni, csak egy specialisat...

Szorzas egy bizonyos polinommal - xtime()

Ha az alabbi altalanos polinomot megszorozzuk az x* = {02} polinommal, az eredmény:
(B7x7+B6X6+B5x5+B4X4+B3X3+B2X2+lel+B0X0)Oxl =
B7X8+56X7+B5X6+B4X5+B3X4+BZX3+B1X2+B0X1

Ne feledkezziink meg arrol, hogy a e miivelet eldirja az m(x) modulusképzést is! Mit jelent ez
a gyakorlatban? Ha B,=0, akkor semmi teendd nincs, hiszen az eredmény biztosan kisebb,
mint m(x), igy a maradékképzés ugysem valtoztatna az eredményen. Ha viszont B,=1, az
m(x) polinomot egyszertien vonjuk ki a szorzatb6l! Mivel a @ miivelet 6nmaga inverze, a ki-
vonast ugyanugy kell elvégezni, mint az 6sszeadast: a szorzatot XORoljuk 6ssze m(x)-szel. A
fenti eredménybdl lathatjuk még, hogy minden egyiitthatd egy hellyel balra vandorolt. Vagyis
hogyan is kell egy tetszdleges b(x) polinomot egy ilyen {02} polinommal megszorozni? Egy-
szerlien a b(x) ,,abrazolasat” egy hellyel balra toljuk, és ha a bajtbdl kilépd bit ,,17, az eltolast
még egy @{011B} is koveti. Ezt a miveletet a Rijndael specifikacioja xtime()-nak hivja, meg-
valdsithatd fliggvényként is, de akar eldre ki is szamolhat6 egy tablazatba az 6sszes xtime(0-
255) érték. A szabvany a szamitas egyszerisége miatt nem ajanlja a tablazatos eldkészitést, de
nem is tiltja meg. Sajndlatos modon ismert olyan tamadasi modszer, ami azt hasznalja ki, hogy
a fliggvényként megvalositott xtime() végrehajtasi ideje attdl fiiggben valtozik, hogy végre-
hajtjuk-e a XOR miiveletet vagy sem. Ezért a gyakorlatban érdemes egy tablazatba eldre ki-
szamolni a lehetséges fiiggvényértékeket, igy a végrehajtasi id6 allando marad [67].

function xtime (b:byte) :byte;
begin

if b > 127 then xtime:=(x shl 1) xor $011lb else xtime:=(x shl 1);
end;

Egy polinomot {02} magasabb hatvanyaival az xtime() miivelet ismételt alkalmazasaval lehet
megszorozni. Ime egy példa:

{57}e{01} = {57}

{57}e{02} = xtime( {57} ) = {ae}
{57}e{04} = xtime( {ae} ) = 15¢c @ 11lb = {47}
{57}e{08} = xtime( {47} ) = 8e
{57}{10} = xtime( {8e} ) = 1llc @ 11b = {07}
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Es ez nekiink nagyon, nagyon, nagyon j6, mert e részeredmények 6sszegébél azt is ki tudjuk
szamolni, mennyi példaul {57} e {13}?
{57}e{13} = {57}e{ {10} @ {02} & {01} } =

(57}e{10} @ {57}e{02} @ {57}e{01} = {07} @ {ae} @ {57} = {fe)

A ,,InvMixColumns” transzformacioé — oszlopszintii miivelet

A polinomok terén tett kis kitérd utdn térjink vissza az AES rétegeire. Legutébb a
MixColumns-ot lattuk, és ennek inverze az InvMixColumns. A két réteg kozott csak az eldre
definialt szorz6 polinomok jelentik a kiillonbséget, az elvégzendd miivelet mindkét esetben
azonos:

Boe = ({O0e}eRy.) @ ({Ob}eA;) @ ({0d}eA,;) @ ({09}eAs)
Bic = ({09}eAy.) @ ({Oe}er;;) @ ({Ob}eA,;) @ ({0d}eAs)
Boe = ({0d}eAs.) @ ({09}eA;.) @ ({0Oe}er,;) © ({Ob}eAs)
Bsc = ({Ob}eAy) @ ({0d}eA;c) @ ({09}eA,;) @ ({0Oe}eAs)

Szedjiik szEét most is az By kiszamolésat, az xtime() hasznalataval! Ehhez elobb bontsuk fel az
el6forduld polinomokat {02} hatvany6sszegére:
{09}={08}®{01} {0b}={08}D{02}®{01} {0d}={08}D{04}®{01} {0e}={08}D{04}®{02}

Boc=({0e}oR )@ | xtime (xtime (xtime (Ay.)) ) @xtime (xtime (Ay.) ) @Oxtime (Ay.) D

( ( ( )
({Ob}en, )@ | xtime (xtime (xtime (A,.)))@xtime (A.) @A, ®
({0d}en, ) ® | xtime (xtime (xtime (A,.)))@xtime (xtime (Ay.) ) @A, &)
({09}en,.) xtime (xtime (xtime (A5.)) ) DA

Hat ez elég ronda és hosszu kigy6 lett... A MixColumns és az InvMixColumns transzforma-
cidkban 6sszesen 7 kiilonb6z6 polinommal kell szorozni, igy talan érdemes egy szorzo fligg-
vényt irni. Példaul az alabbi is ilyen:

function mpl (x, y: byte) :byte; // Eredmény:{x}e{y}

begin
a:=y;
r:=0;

while x>0 do begin
if x and 1 > 0 then r:=r xor a;
a:=xtime (a);
x:=x shr 1; // shift right
end; // while
mpl:=r;
end; // function

E fiiggvény alkalmazdsa az iménti borzalmas xtime() kigydt az alabbira egyszertsiti:

Boc = mpl ($0e,a0.) xor mpl ($0b,a;.) xor mpl ($0d,a,.) xor mpl ($09,as.) ;
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Az ,AddRoundKey” transzformacié — bajtszintii transzformacio

Ez a legegyszeriibb miivelet. Feladata, hogy mindazt, ami eddig tortént a state-struktira-
ban, kulcsfiiggévé tegye. A bemeneti state-struktira bajtjait egyszeriien 6sszeadja (xorolja) a
korkulcsot tartalmazd state-struktiira bajtjaival:

Boo = Bgo @ Ry Boy = Ay © Rpy, stb.
Ago | Aoz | Aoz | Aos Roo | Ro1 | Roz | Ros Boo | Boi1 | Boz | Bos
Ao | Arr | A2 | - Rio | Riz | Riz| - Bio | Bi1 | Biz
@ =

Kulcsszervezés — a kdrkulesok eldallitasa, a kiterjesztett kulcs sziiletése

A titkos kulcsbdl egy igen hossza, Gn. kiterjesztett kulcsot készit az algoritmus. Ennek fel-
darabolasa szolgaltatja majd a korkulcsokat. Mekkora ez a kiterjesztett kulcs?
O Az AddRoundKey rétegben lattuk, hogy korkulcs Ny szot tartalmaz.

Q Mivel Ni-/ darab rendes Round, 1 darab FinalRound, és egy kezdeti
AddRoundKey van, ez §sszesen (Ni+17) darab kérkulcsot jelent.

O Ha mindegyik Np szd hosszasagl, a kiterjesztett kulcs hossza pontosan
N, B(]V Rt 1 ) sz0.
Az egyes korokben felhasznalt korkulcsokat ebbdl a kiterjesztett kulcsbol szarmaztatja a
Rijndael: az elsd Np szot a 0. korhoz, a masodik N szt az 1. korhoz hasznalja fel, és igy to-
vabb. A kiterjesztett kulcs jeldlése a tovabbiakban EXP/i].

A kiterjesztett kulcs elejére a titkos kulcs masolatat helyezik, majd minden tovabbi sz6 re-
kurziv médon a korabbi szavakbdl szarmaztathatd. Bar a kiterjesztett kulcsot mindig a titkos
kulcsbol szarmaztatjuk, a szabvany nem ajanlja (s6t, majdnem tiltja), hogy azt kozvetleniil
specifikaljuk — valdszintlileg azért, mert nemcsak a kulcstdl, hanem a korok szamatédl és
ablokkmérettdl is fiigg. Mint késobb latni fogjuk, a kiterjesztett kulcsot nem sziikséges teljes
egészében elére kiszamolni, ezért az olyan alkalmazasokban, amelyek sziikds a memoriaval
birnak, akar menet kozben is szamolhatd. A kiterjesztett kulcs eldallitasara két — hasonlo —
algoritmus van attdl fiiggden, hogy mekkora a titkos kulcs hossza. Szerencsére a két algorit-
mus egy feltételes aggal Osszegyurhatd és a kovetkezd programkod mar ezt az egyesitett
kulcskiterjesztést mutatja.

Titkosités és adatrejtés 87

—p—



BN

3. SZIMMETRIKUS KULCSU MODSZEREK

Rijndael kulcsszervezés — Szoalapu valtozat

Bemenet: Key: a titkos kulcs, 4*Ng darab bajtban

Kimenet: Exp: Kiterjesztett kulcs, Ng*(Ng+1) darab szdban
Rijndael KeyExpansion (Key, Exp)
begin

// Titkos kulcs bemdsolédsa a kiterjesztett kulcs elejére
for i:= 0 to Nk-1 do

EXP[i] := (Key[4*i],Key[4*i+1],Key[4*i+2],Key[4*i+3]);
// A kovetekzd szavak elddllitédsa az eldzdbek alapjan
for i:=Nk to Nb*(Nr + 1)-1 do
begin

temp := EXP[i-1];

if (i mod Nk = 0) then

temp := SubWord(RotWord (temp)) xor Rcon[i div Nk]
else if (Nk > 6) and (i mod Nk = 4) then
temp := SubWord (temp) ;
EXP[i] = EXP[i-Nk] xor temp;

end; // for
end; // Rijndael KeyExpansion

A fenti algoritmusban két tijabb fiiggvényt lathatunk: a Subword () fliggvény bemenete és
eredménye egyarant egy 4 bajtos szd, a bemeneti négy bajt mindegyikére a SubBytes
S-doboza keriil alkalmazasra. A RotWord () fliggvény eredménye szintén 4 bajtos szo, és a
bemenetére adott (a,b, c,d) bajtsorrendl szot (b, c,d, a) sorrendiire alakitja.

A Kkiterjesztett kulcs els6 Ny szava a titkos kulcsot tartalmazza. Minden tovabbi EXP[i]
sz0, az egyel korabbi és az Ng-val korabbi szavak kozott végzett XOR miivelet eredménye.
Azoknal a szavaknal, melyek Ny egész szamu tobbszorosének megfeleld pozicioban helyez-
kednek el (i mod Nx = 0), ott az algoritmus a XOR mitivelet elétt a EXP[i-1] szt a subWord
és RotWord fiiggvények, és az adott korhoz tartozo konstans (Rcon) alkalmazasaval atalakitja.
192 bitnél hosszabb kulcs esetén, ha i-4 az Ny egész szamu tobbszordse (i mod Ng = 4), akkor
az algoritmus a XOR mtivelet eldtt EXP[i-1] szot egy SubWord-del atalakitja.

RC : array[l..30] of word32 = // Indexelés 1-t81 !!!
( 0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 0x40, 0x80, O0xlb, 0x36, 0Ox6c,
0xd8, Oxab, 0x4d, O0x%9a, 0x2f, O0x5e, Oxbc, 0x63, 0Oxc6, 0x97, 0x35,

Ox6a, 0xd4, 0xb3, 0x7d, Oxfa, Oxef, Oxc5, 0x91 );

Erdekes modon az egész Rijndael algoritmus tervezése sordn szem elétt tartottdk a bajtori-
entaltsagot, de a kulcsszervezésnél mintha elfelejtették volna. Az AES minden miivelete egy-
szerlien elvégezhetd bajtokkal blivészkedve, de a kulcsszervezésrdl a szabvany is 32 bites sza-
vakban beszél. Szerencsére ez a mozzanat is atszervezhetd — ijabb példa az AES rugalmassa-
gara — ezért egy 8-bites processzoron érdemes az alabbi bajtalapu kulcsszervezést hasznalni:
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Rijndael kulcsszervezés — bdjtalapu viltozat (a szerzo dtirata)

Bemenet: Key: a titkos kulcs, 4*Ny darab bajtban

Kimenet: Exp: Kiterjesztett kulcs, 4*Np*(Ng+1) darab bajtban
Rijndael KeyExpansion (Key, Exp)
begin

for i:=0 to (NK-1)*4+3 do Exp[i]:=Key[i];

for 1:=NK to NB* (NR+1l) do

begin
tmp0:=Exp[ (i-1)*4
tmpl:=Exp[ (i-1)*4
tmp2:=Exp[ (i-1)*4
tmp3:=Exp[ (i-1)*4

+ + + +
O wN - o

1
17
1:
1
g1l

if (i mod NK)=0 then begin
x:=tmp0;
tmp0:=RCON[i div NK] xor SBOX[tmpl];
tmpl:=SBOX [tmp2];
tmp2 :=SBOX [tmp3] ;
tmp3:=SBOX[ x 1;
end

else if (nk > 6) and (i mod NK = 4) then begin
tmp0 :=SBOX [tmpO0] ;
tmpl:=SBOX [tmpl] ;
tmp2 :=SBOX [tmp2] ;
tmp3:=SBOX [tmp3] ;

end;

Exp[ 1*4 + 0 ] := Exp[ (i-NK)*4 + 0 ] xor tmpO;

Exp[ 1i*4 + 1 ] := Exp[ (i-NK)*4 + 1 ] xor tmpl;

Exp[ 1*4 + 2 ] = Exp[ (i-NK)*4 + 2 ] xor tmp2;

Exp[ 1*4 + 3 ] = Exp[ (i-NK)*4 + 3 ] xor tmp3;
end;

end;

A fenti, elvi kérdéstdl eltekintve elmondhato, hogy a Rijndael / AES egy igazi alakvalto.
Nincs még egy olyan algoritmus, amelynek ennyiféle megvaldsitasaval talalkoztam volna. Az
egyik véglet, amikor a szabvanyt szd szerint leprogramozzuk. A masik, amikor mindent-min-
dennel §sszevonunk, tablazatokban keresgéliink, stb. Ez utdobbi megoldas egyébként — amely
mintegy 4 kilobajtnyi tarteriiletet igényel —a leggyorsabb miikodést eredményezi, bar a meg-
valdsitott kodbdl eltiinik az algoritmus 1ényege: 32-bites platformon csak 16 XOR és 16 table-
lookup marad koronként, 8 bites processzornal kicsit rosszabb a helyzet, mert 48 XOR és 48
lookup marad, de ott van mas optimalizalasi lehetség is, melyekre egyébként [55]-ben kap-
hatjuk a legtobb utmutatast. (Egy kis kuriozum: egy 472 bajtos implementacié x86 asm-re
talalhat6 az [URL68]-on.)

Korkules kivalasztasa — széalapu kiterjesztett kulesbol

A korkules (round key, RK) kivalasztasa a kiterjesztett kulcsbdl a blokkmérettdl fliggden
torténik. Minden egyes korkulcs N darab szobol all, vagyis a state-strukturaval egyezé méreti
darabokra kell vagni a kiterjesztett kulcsot:

QO Az elso korkules az elsé Ny darab szo,
O amasodik korkules a masodik N darab sz6 és igy tovabb.
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Egy korkulcsban az els6 szo az elsd state-oszlophoz, a masodik sz6 a masodik state-oszlophoz
tartozik, és igy tovabb. Az alabbi abra ezt a kivalasztast és a korkulcsként valo felhasznalast
mutatja Np=4 (128 bites adatblokk) esetén:

Exp0 |Exp1 |Exp2 |Exp3 Exp4 |Exp5 |Exp6 |Exp7

Round key O Round Key 1
Ao | Aoz | Aoz | Aos Boo | Boz | Boz | Bos
Azo | A1 | A1z | A3 © |~ |~ | ™ Bio | Bi1 | Biz | Bis
Azp | Azr | Azz | Az Bzo | B21 | B2z | Bzs
Azg | Aszr | Asz | Aszz Bso | B3: | Bs2 | Bss
AddRoundKey

Korkules kivalasztiasa — bajtalapi kiterjesztett kulcsboél

A bajtokbol felépiild kiterjesztett kulesbol — 32-bites szavak felhasznalasa nélkiil — megfeleld
indexelést hasznalva vehetjiik ki a bajtokat:

AddRoundKey (r : integer);
begin
for col:=0 to NB-1 do
for row:=0 to 3 do
State[row, col]:=State[row, col] xor Exp[ r*NB*4 + col*4 + row ];
end;

Round key O Round Key 1
exp|o[1]2]3]4a]s]e]7][8]o]10]11]12]13]14]15]16]27][18]19]20]21]22]..

—] 3
Ago | Aoz &:&g Roo | Ro1 | Roz | Ros Boo | Bo1 | Boz | Bos
Ao | Arr | A1z | A \\}‘XO\QRIJ Riz | Ris Bio | Bi1 | Biz | Bis
Az | Azz | Aoz | Azs \®\‘ Rk\ Ro1 | Roz | Razs Boo | Bz1 | B2z | Bzs
Azg | Asz | Azz | Asz "Rso| Rss | Rz | Rss Bsop | B31 | B3z | Bss

Ezzel végére értiink az AES alapmiiveleti ismertetésének, nekildthatunk a titkositd és a meg-
fejtd algoritmus felépitésének.
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3.5.3. A titkositas

A megismert elemekbdl most mar felépithetjiik magat a Rijndael titkosito algoritmust. Al-
kalmazzuk az egyes lépéseket a kovetkezok szerint:
O Ha 4j kulcsot allit be a felhasznalo, rogton készitiink egy kiterjesztett kulcsot.
O A Rijndael kezd6 1épése: AddRoundKey
O Ng-1 korben a Round fiiggvény alkalmazasa
U0 majd a FinalRound fliggvény alkalmazasa

Rijndael (Data)

begin
State:=Data;
AddRoundKey (State, 0); // 0. kdrkulcs és a kezdd 1lépés
for i:=1 to NR-1 do
begin // Kérfliggvény

SubBytes (State) ;

ShiftRows (State);

MixColumns (State) ;

AddRoundKey (State, 1i); // i. korkulcs alkalmazéasa
end;
SubBytes (State) ; // Utolsd korfiuggvény harom rétege kovetkezik
ShiftRows (State);

// hianyz6 MixColumns réteg!!!
AddRoundKey (State, NR) ; // utolsd kdrkulcs
Data:=State;
end;

3.5.4. Az inverz miivelet

A megolddalgoritmus az eredeti 1épések inverzeit hasznalja, az egyes 1épéseket forditott
sorrendben alkalmazza, a kérkulcsok forditott sorrendben keriilnek felhasznalasra. A két algo-
ritmus ezért nem egyforma, sot a korfiiggvény egyes 1épései is kiilonbozdek, mert azok — az
AddRoundKey kivételével — nem sajat maguk inverzei.

InvRound (State, Roundkey) InvFinalRound (State, Roundkey)
begin begin
InvShiftRows (State) ; InvShiftRows (State) ;
InvSubBytes (State) ; InvSubBytes (State) ;
AddRoundKey (State, RoundKey) ;
InvMixColumns (State) ; AddRoundKey (State, RoundKey) ;
end; end;

26. abra Korfiiggvények megfejté médban

Akinek az az elsé gondolata, hogy ez a miveleti sorrend nem az eredeti korfliggvény
miveleteinek visszafelé jatszasa (hiszen az sub-shift-mix-add és sub-shift-add
volt, ez pedig shift-sub-add-mix és shift-sub-add lett), az ugyanabba a hibaba
esett, mint én eloszor... A félreértések elkeriilése végett vegylink egy haromkords Rijndael
varianst, titkositomodban!
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[rjuk fel a lépéseit koronként kifejtve!

AddRoundKey (State, 0);

SubBytes (State) ;
ShiftRows (State);
MixColumns (State) ;

AddRoundKey (State, 1);

SubBytes (State) ;
ShiftRows (State) ;
MixColumns (State) ;

AddRoundKey (State, 2);
SubBytes (State) ;
ShiftRows (State);
AddRoundKey (State, 3);

// Ez a lépés fix, nem tartozik a korhodz.

// 1.

kor
// 2.

kor

// Utolsé koér

’

Es ugyanezek a 1épések visszafelé, megfejtd modban:

AddRoundKey (State, 3);

ShiftRows (State);
SubBytes (State) ;

AddRoundKey (State,
MixColumns (State) ;

ShiftRows (State) ;
SubBytes (State) ;

AddRoundKey (State,
MixColumns (State) ;

ShiftRows (State);
SubBytes (State) ;

AddRoundKey (State, 0);

// Ez a lépés fix, nem tartozik a kodrhodz.

// 1. kor

// 2.

kor

// Utolsé kér

Hat ezért vannak az inverz korok lépései olyan ,0ssze-vissza”! Nem egyszeriien a
korfuggvények lépéseit kell megforditani, hanem az egész adatfeldolgozast: a kezdeti
AddRoundKey réteggel, kulcssorrenddel, miiveleti sorrenddel, mindenestiill Az inverz
rétegekbdl €s korokbdl felépiild inverz kodold tehat a kovetkezdképpen néz ki:

InvRijndael (Data)
begin

State:=Data;
AddRoundKey (State, NR);
for i:=NR-1 downto 1 do
begin
InvShiftRows (State) ;
InvSubBytes (State) ;
AddRoundKey (State, 1i);
InvMixColumns (State) ;
end;
InvShiftRows (State);
InvSubBytes (State) ;

AddRoundKey (State,
Data:=State;

0);

end;

// Utolsd kérkulcs
// A korkulcsokat is visszafele vessziik!
// Inverz kdrfiggvény

// Utolsd kérfiiggvény harom rétege kdvetkezik

// hiényz6 MixColumns réteg!!!

92
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Ennyi a Rijndael. Nem tobb, nem kevesebb. Ha valaki tovabbi irodalmat bongész, vegye fi-
gyelembe azt az aproé eltérést, hogy a korai cikkekben masként hivjak a rétegfiiggvényeket:

Rijndael eredeti elnevezései | FIPS197, végleges elnevezések
ByteSub SubBytes
ShiftRow ShiftRows
MixColumn MixColumns
AddRoundKey AddRoundKey

A NIST az eredményhirdetést kovetden egy évvel késdbb, 2001. november 26.-an bocsatotta
ki a FIPS197 szabvanyt [57], mely hat honappal késobb, 2002. majus 26.-an lépett életbe. Az
algoritmust a DES-hez hasonlo 5 évenkénti feliilvizsgalat igyekszik védeni az id6 ellen. Je-
lenleg az AES-r6l sz616 cikkek, tanulmanyok szama nem tul nagy, legalabbis a DES-hez ké-
pest szinte elenyészd, amely foként az algoritmus fiatal koranak tudhatd be. Ma legtébben a
kiilonb6zo6 hardveres és szoftveres megvalositasokkal foglalkoznak, hiszen az algoritmus fel-
épitése igen rugalmasan viszonyul a kiilonb6z6 optimalizalasokhoz, alternativ megvaldsita-
sokhoz.

3.5.5. Maris AES-torés?

A fejezet elején azt irtam, hogy ,,igy pillanatnyilag nincs jobb gyakorlati médszer a feltoré-
sére, mint a brute-force”. Hat, ez igy ebben a forméban igaz is, meg nem is. Es elég kényes
kérdésnek tiinik a szabvanyositas utan alig egy évvel, de rendkiviil fontos. Az AES-projekt
ideje alatt a nevezett algoritmusok fejlesztoi a tobbiek algoritmusaival foglalkoztak. Mindenki
azt probalta bizonyitani, hogy a sajat algoritmusa miért jobb, mint a masik. Ma mar mas a
helyzet, hiszen csak egy algoritmust kell tdmadni, ezért az erre forditott er6forras is sokkal na-
gyobb, mint mondjuk két-négy évvel ezelott, az AES-projekt kdzepén. 2002 végén Nicolas
Courtois (Franciaorszag) és Josef Pieprzyk (Ausztralia), publikaltak egy cikket [68], amely
igen nagy port kavart és tartalmaval jelentésen megosztja a neves kriptografusokat is. Az
XSL-nek nevezett eljaras Iényege, hogy az AES-t egy tobbezer tagot szamlalo egyenletrend-
szerre konvertalja, tobbezer ismeretlennel. Az AES-128 feltorésének komplexitasa 2'% koriili,
szemben a nyers erd 2'**-javal. Az eljaras (egyesek szerint csak elgondolas) f6 ereje abban rej-
lik, hogy a feltorés komplexitdsa nem exponencialisan aranyos a kulcshosszal: vagyis az AES-
256 hasonlé modon torténd megtorésének nem 2'°°7'%* az eréforrasigénye, hanem joval keve-
sebb: kb. haromszoros. Szerencsére mindkettd jelentdsen tilmutat a gyakorlati lehetdségeken
(igy egyelére nem kell félteni az AES-t) és a DES gyengeségén (a DES levaltasa nem egy még
rosszabb algoritmussal tortént). Sajnos ezek a szdmok még megvalaszolandd kérdésként all-
nak a kutatdk el6tt, mert igazabol még senki nem tudta megbecsiilni, foleg kiszamolni az algo-
ritmus valddi Iépésszamat, muiveleteinek mennyiségét, egyszoval komplexitasat. (Idézet az
eredeti cikkbol: ,,The exact complexity of this attack remains an open problem.” — E tamadas
komplexitasa tovabbra is nyitott kérdés marad). Megosztottsag jellemzi most a kriptografuso-
kat, egyik felik az igyekszik bizonyitani, hogy az elgondolas alapjaiban hibas, a masik oldal
viszont azt allitja, hogy a kételkedok meg sem értették az XSL Iényegét. A kérdéskorhoz igen
jo kiindulopont lehet az [URL59, URL60] honlap.
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3.5.6. Néhany tesztvektor a FIPS197-bol

Szabvanyos tesztvektorok

AES-128 (Appendix B)
Key = 2b7e151628aed2a6abf7158809cf4£f3c
Plaintext = 3243f6a8885a308d313198a2e0370734
Ciphertext = 3925841d02dc09£fbdc118597196a0b32

AES-192 (Appendix C.2)
Key = 000102030405060708090a0b0c0d0e0£1011121314151617
Plaintext = 0011223344556677889%aabbccddeeff
Ciphertext = dda97ca4864cdfel06eaf70alec0d7191

AES-256 (Appendix C.3)
Key = 000102030405060708090a0b0c0d0e0£101112131415161718191alblcldlelf
Plaintext = 00112233445566778899%aabbccddeeff
Ciphertext = 8eal2b7cabl6745bfeafc49904b496089

Nem szabvanyos tesztvektorok

AES-128
Key = 00000000000000000000000000000000
Plain = 00000000000000000000000000000000
Ciphertext = 66e94bd4efB8a2c3b884cfab9ca3d42b2e
AES-192
Key = 000000000000000000000000000000000000000000000000
Plain = 00000000000000000000000000000000
Ciphertext = aae06992acbf52a3e8f4a96ec9300bd7
AES-256
Key = 0000000000000000000000000000000000000000000000000000000000000000
Plain = 00000000000000000000000000000000
Ciphertext = dc95c078a2408989ad48a21492842087

3.5.7. A SubBytes, InvSubBytes tablazata

SBOX : arrayl[0..255] of byte = (

$63, $7c¢, $77, $7b, $f2, $eb, S$6f, S$c5, $30, $01, $67, $2b, S$fe, $d7, $Sab, $76,
Sca, $82, $c9, $7d, S$fa, $59, $47, S$f0, Sad, $d4, $a2, Saf, $9c, S$Sa4, $72, Sco,
$b7, $fd, $93, $26, $36, $3f, $f7, Scc, $34, $a5, $eb, s$f1, $71, $d8, $31, $15,
$04, s$c7, $23, $c3, s$18, $96, $05, $9a, $07, $12, $80, S$e2, S$Seb, $27, S$b2, $75,
$09, $83, $2c, $la, $1b, $6e, S$5a, $a0, $52, $3b, $d6, S$b3, $29, $e3, $2f, $84,
$53, $d1, $00, Sed, $20, $fc, $bl, $5b, $6a, Scb, Sbe, $39, $4a, $4c, $58, scf,
$d0, $ef, Saa, $fb, $43, $4d, $33, $85, $45, $f9, $02, $7f, $50, $3c, $9f, $as,
$51, sa3, S40, S$8f, $92, $9d, $38, S$f5, Sbc, Sb6, S$da, $21, $10, Sff, $£3, Sd2,
$cd, $0c, $13, Sec, $5f, $97, $44, $17, S$c4, $a7, S$Te, $3d, $64, $5d4, $19, $73,
$60, $81, $4f, $dc, $22, $2a, $90, $88, $46, See, $b8, $14, $de, $5e, $0b, Sdb,
$e0, $32, $3a, $0a, $49, $06, $24, $5¢, $c2, $d3, Sac, $62, $91, $95, se4d, $79,
Se7, $c8, $37, S$6d, $8d, $d5, S$Sde, $a9, S$S6c, $56, S$f4, Sea, $65, S$7a, Sae, $08,
Sba, $78, $25, $2e, $lc, $a6, $b4, Sco6, $e8, $dd, $74, $1f, $4b, S$bd, $8b, $8a,
$70, $3e, $b5, $66, $48, $03, S$f6, $0e, $61, $35, $57, $b9, $86, Scl, $1d, $9e,
Sel, S$f8, $98, $11, $69, $d9, $8e, $94, $9b, S$le, $87, $e9, Sce, $55, $28, $df,
$8c, $al, $89, $0d, S$bf, $e6, $42, $68, $41, $99, $2d, $0f, $b0, $54, $bb, $16
)i

1. Tablazat — A SubBytes 1épés S-doboza
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InvSBOX : array[0..255] of byte = (

$52, $09, $6a, $d5, $30, $36, $ab5, $38, Sbf, $40, $a3, $9%e, $81, $£3, $d7, S$fb,
$7c, $e3, $39, $82, $9b, $2f, Sff, $87, $34, $8e, $43, $44, S$c4, S$de, $e9, Scb,
$54, $7b, $94, $32, S$Sa6, $c2, $23, $3d, See, $4c, $95, $0b, $42, sfa, $c3, Sde,
$08, $2e, Sal, S$66, $28, $d9, $24, S$b2, $76, $5b, Sa2, $49, S$e6d, $8b, S$dl1, $25,
$72, $f8, $f6, $64, $86, $68, $98, $16, $d4, S$ad, $5c¢, S$cc, $5d, $65, $b6, $92,
$é6c, $70, $48, $50, $fd, S$ed, $b9, S$da, $5e, $15, $46, $57, $a7, $8d, $9d, s$84,
$90, $d8, S$ab, $00, $8c, S$bc, $d3, S$0a, $f7, $Sed, $58, $05, $b8, S$b3, $45, $06,
$d0, $2c, $le, $8f, Sca, $3f, $0f, $02, S$cl, S$Saf, S$bd, $03, $01, $13, $8a, S$So6b,
$3a, $91, $11, $41, s4f, $67, S$dc, Sea, $97, $f2, Scf, Sce, $f0, Sb4d, S$Se6, $73,
$96, $ac, s$74, $22, s$e7, $ad, $35, $85, $e2, $f9, $37, $e8, $lc, $75, $df, $ee,
$47, $f1, $la, $71, $1d, $29, Scb5, $89, $6f, S$b7, $62, $0e, Saa, $18, S$Sbe, $l1b,
$fc, $56, $3e, $4b, $c6, $d2, $79, $20, $9a, $db, $c0, $fe, $78, $cd, $5a, $f4,
$1f, $dd, $a8, $33, $88, $07, $c7, $31, S$bl, $12, $10, $59, $27, $80, Sec, S$5f,
$60, $51, $7f, $a9, $19, $b5, S$4a, $0d, $2d, S$eb5, S$7a, $9f, $93, $c9, $9c, Sef,
$a0, $e0, $3b, $4d, S$Sae, $2a, S$f5, $b0, $c8, S$eb, S$bb, $3c, $83, $53, $99, So6l,
$17, $2b, $04, $7e, S$ba, $77, S$d6, $26, S$el, $69, $14, $63, $55, $21, $0c, $7d
)

2. Tablazat — Az InvSubBytes 1épés S-doboza

3.6. A KULCSOK CSEREJE A SZIMMETRIKUS ALGORITMUSOKBAN

A titkos kulcsu rejtjelezésre nagyon jo modszerek vannak, de ezek legfobb hatranya, hogy
a titkos kulcsban Alicenek és Bobnak elore meg kell egyezni. Ez valamilyen kommunikacios
folyamatot igényel, annak veszélyével, hogy kozben a tdmado esetleg megszerzi a titkos kul-
csot (példaul Eve egyszerii lehallgatassal vagy Mallory komolyabb eszkozokkel). Ezért olyan
kommunikacios csatornat kell haszndlni, amely biztonsagos, nem hallgathatd le. Ez a csatorna
viszont valamilyen értelemben biztosan draga vagy nem allanddan biztonsdgos, ellenkez6
esetben nem kellene titkositani, hanem ezen a csatornan lehetne az iizenetet is elkiildeni.

3.6.1. A kommunikaciés csatornak jellemz6i

A csatorna az a kommunikacids kozeg, amely az informaciot egyik félt6l a masikig szallit-
ja. Ez lehet:

O Fizikailag biztonsdgos csatorna (physically secure channel, secure channel) A tdma-
donak nincs lehetdsége a csatlakozasra csak akkor, ha a fizikai védelmet megbontja, ez
pedig valamilyen mértéki fizikai rongalast jelent. Szabotazs-védelemmel figyelhetd.
(Példaul a csatorna szerepét bet6ltd kabelt egy kis- vagy nagynyomasu gazzal toltott
csOben vezetik. Ha a tdmadd csatlakozni akar a kabelhez, a csovet meg kell bontania,
a nyomasvaltozast egy nyomasmérd azonnal jelezheti.) A fizikailag biztonsagos csa-
torna csak kisebb foldrajzi tavolsagokban kivitelezhetd, dedikalt vonalnak tekinthetd
¢és meglehetdsen draga.
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Q Biztositott csatorna (secured channel) A csatornanak nincs fizikai védelme, igy a ta-
madodnak lehetdsége van hozzaférni a csatornahoz, ahhoz tetszése szerint csatlakozhat.
De a kapcsolatban 1évo felek olyan protokollok segitségével kommunikalnak, melyek
védelmet nyujtanak az adatok térlése, beszurasa vagy olvasasa ellen. Fontos megje-
gyezni, hogy ez a csatorna fizikailag nem védett, igy a kiildott (és fogadott) adatok
manipuldlhatok. A végberendezések vagy ezek szoftvereinek valamint a kommuni-
kacidt feliigyeld protokoll feladata a kapott adatok figyelése, ellendrzése.

O Nem biztonsdgos csatorna (insecure channel) A tamado nemcsak csatlakozni tud a
csatornahoz, hanem ott adatokat megvaltoztatni, tordlni vagy beszlrni is képes. Az
ilyen csatornabdl fizikai védelemmel lehet biztonsagos csatornat, vagy megfeleld pro-
tokollokkal ¢és titkositd algoritmusokkal lehet biztositott csatornat késziteni. A legtobb
kommunikacios kozeg ilyen.

Abszolut biztonsagos csatorna (Shannon-féle csatorna), mely abszollt biztonsagot garantal,
nem létezik. Olyan, mint az abszolut 0 °K: elvileg van, gyakorlatilag nincs. Hasonl6 vagyalom
a tokéletes biztonsagot nyujté titkositd algoritmus is (amivel mar lehetne tokéletesen biztonsa-
gos csatornat is késziteni). Ha egy ilyen algoritmust hasznalunk, a tdmadé — akdrmennyi tize-
netet fog el és azok toréséhez akarmennyi erdforrast igénybe tud venni —, csak a nyilt szoveg
hosszat tudja meghatarozni (perfect forward secrecy).

3.6.2. Hany kulcsra van sziikség?

Ugyancsak probléma, hogy a titkositott kommunikacioban résztvevé minden parnak, min-
den egyes feladonak minden egyes cimzettel meg kell egyeznie egy titkos kulcsban: » kom-
munikdacids partner esetén, ha mindenki mindenkivel kommunikalni akar ugy, hogy a masik n-
2 partner szamara is titkos legyen az tizenet, akkor n(n-1)/2 kulcsban kell megegyezni, ez mar
n=100-nal is 4950 kulcs biztonsagos menedzselését kivanja meg. Sot, ha figyelembe vessziik,
hogy a kulcsokat ,,illik” gyakran cserélni, a helyzet tovabb romlik. A problémat a nyilvanos
kulcsu titkositasi modszerekkel jelentdsen enyhiteni lehet.

27. abra Kulcsok és partnerek kapcsolta
szimmetrikus algoritmusok esetén

A vonalak az egyeztetett kulcsokat jelentik, az
abra 10 vonala az 5 partner 10 kulcsat jelenti.
Ha nem 6t, hanem példaul 1000 partner lenne,
499 500 vonalat kellene behuzni, ennyi kulcsot
kellene a rendszernek kezelnie.

Azonban lehet egy masik ok is, ami a sok kulcs igényét felveti, ez pedig a felado azonositasa.
Korabban azt mondtuk, hogy a titkos kulcsu rejtjelezés hasznalatakor éliink azzal a feltétele-
zéssel, hogy a kulcs csak a felek birtokdban van, mas nem ismeri azt. Ebbol kozvetett modon
az kovetkezik, hogy ha egy — a ko6zos kulcesal — megfejthetd tizenetet kapunk, egyuttal azt is

96 Titkositas és adatrejtés

—p—



BN

3. SZIMMETRIKUS KULCSU MODSZEREK

bizonyitva latjuk, hogy kitdl jott. Ha azonban az iménti 6t résztvevd egyetlen kulcsot hasznal,
hogyan tudjuk megmondani illetve bizonyitani, hogy kit6l jott az tizenet?

3.6.3. Haromutas kulcsforgalom — szirének éneke

Az eldzetes kulcscsere nélkiili kommunikdciora érdekes megoldast nyujt a gyakorlatban
ritkan alkalmazott hdaromutas kulcsforgalom. Nevével ellentétben a protokoll alkalmazasakor
egyetlen kulcs sem keriil a kommunikacids csatornara, mert Ggy kiildiink el egy {izenetet Bob-
nak, hogy az 6 kulcsardl semmit sem tudunk és ekdzben 6 sem tud semmit a mi kulcsunkrol.
Az igy kiildott tizenetet egy olyan ladahoz lehetne hasonlitani, aminek két lakatja van. EI6bb
rateszi Alice a sajatjat és elkiildi Bobnak. Ekkor mas nem nyithatja ki, csak Alice. Bob nem
tudja kinyitni a ladat, de rateszi a sajat lakatjat, majd visszakiildi Alicenak. Most mar Alice
sem tudja kinyitni a ladikat, hiszen Bob is lezarta. Ebbe beletérddve leveszi a sajat lakatjat,
amit elsonek 0 helyezett fel. A lada most mar csak egy lakattal van lezarva, Gjra elkiildi Bob-
nak, aki igy mar ki tudja nyitni a ladikét. Figyeljik meg, hogy a kommunikéaci6 soran az {ize-
net egyszer sem jelenik meg védelem nélkiil és a lakatok kulcsait sem kell soha elkiildeni, ami
az egyszeri passziv lehallgatast kikliszobolheti. A modszer egyetlen feltétele, hogy a két ko-
dolas (a cimzett- és a fogadd oldali) felcserélhetd legyen:

Ca(Cy(m))=Cy(Co(m))

1. Cym)

2. Cp(( Cy(m) )

3. Cp(m)

28. abra A haromutas kommunikacio
A senki sem ismeri a masik kulcsat, az Uzenet mégis megérkezik.

Az tlizenetvaltas tehat megtortént, jollehet egyetlen kulcs sem jelent meg a nyilvanosnak te-
kintheté kommunikécioban. A modszer késleltetése, ha a felek nincsenek on-line kapcsolat-
ban, jelentds lehet. Egyszerti példaként nézziik meg a modszert a Caesar-titkositas hasznalata-
val és tanuljunk egy kicsit. Az elkiildendd tizenet legyen egy ,,A” betii. Ekkor a forgalom Iépé-
sei a kovetkezok:

1. Alice elkiildi a kulcsaval titkositott ,, 4 "+k, tizentet.

2. Bobis kodol egyet: ,, 4 "+k,tk;, és visszakiildi.

3. Alice a kapott tizenetet megfejti ,, 4 "+k,+ky—k, = ,, A" +k; és Gjra elkiildi.
4. Bob végre megfejt és olvas: ,, 4 "+k;—k, =, A"
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Es mit csinal ekozben Eve vagy egy megbizhatonak tartott alpostas? Megjegyzi mindharom
csomagot, mert (1)+(3) — (2) kifejezés értéke egyenld az eredeti nyilt szoveggel. Tehat vigyaz-
zunk, hogy milyen mddszert hasznalunk egy-egy haromutas kommunikacioéban, nehogy a fen-
tihez hasonldan pérul jarjunk! A modszer miikodik az egyébként biztonsagos OTP-vel is, de a
postas pontosan ugyanezekkel a Iépésekkel hallgathatja le az tizenetet.

A Fiiggelék jelen fejezethez kapcsolodo alfejezetei
14.8. Szabvanyok o6sszefoglald tablazata

14.12. Néhany szam és nagysagrend

14.13. Moore torvénye

Tovabbi kiegészitések folyamatosan boviilé helye a http://www.netacademia.net/konyv
webcim.
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WA titRos leveleket illetGen ezeRnek mindenféle Riildési médja van, de a RiildGnek és
a cimzettnek egymds Rozott el6zbleg meg kell dllapodnia.” — EzeRet a sorokat
Aineasz TaktiRosz, az 6Rori gordg hadmiivészeti irodalom Riemelkedd mifveldje
t6bb mint Kétezer évvel ezelbtt irta le. Ebben az egyetlen mondatban benne
foglaltatnak a tiRosirds, a rejtjelzés, a rejtjelfejtés — a Rriptogrifia — napjainkban is
érvényes torvényszeriiségei. [...] Ez a Rriptogrifia eqyik, alaptorvénye, ma is
érvényben [év8 gyaRorlata.

Révay Zoltdn:
Titkosirdsok, 1978
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z eddigi szimmetrikus titkositd rendszerek ugyanazt a kulcsot hasznaljak a titkositas-

hoz, mint a megfejtéshez. Ez azt jelenti, hogy a kulcsot meg kell osztani egy titkos

csatornan, miel6tt a titkositott lizenetek a nem titkos tton elindulnak. Ez némi ellent-
mondast hordoz magaban, mert ha van egy titkos csatorna, amin kulcsot lehet cserélni, akkor
ezen keresztiil lehetne kommunikalni is. A korabbiakban belattuk, hogy ez igaz ugyan, de a
biztonsagos csatorna nem hasznalhatd sokaig vagy rendszeresen, igy a kulcsok cseréjét is egy
nem biztonsagos uton kell megoldani, esetleg egy megbizhatd harmadik felet (trusted third
party) kell bevonni. Mindenesetre az elv, miszerint a titkosan kommunikalé feleknek van egy
kozos titkuk, sokaig (a kezdetektdl a XX. szazad végéig) ,,szent elv” volt. A feltételezés, hogy
masként is lehetne, és a kozos titkok nem feltétel, gyakran felhaborodast és elutasitast valtott
ki, egyszeriien képtelenségnek tlint.

A nyilvanos kulcsu rejtjelezés alapotlete az, hogy a titkositas folyamatat elvalasztja a meg-
fejtéstol, és olyan algoritmust hasznal, ahol a titkositd paraméter nem azonos megfejtéshez
hasznalt paraméterrel.

4.1. DIFFIE — HELLMAN KULCSCSERE

Diffie, Hellman és Merkle tett kozzé eldszor olyan kriptografiai eljarast, ami a nyilvanos
kulcst elméleten alapult (1976). Ez volt az elsd 1épés az ) rendszerek felé: megmutattak, ho-
gyan tud két résztvevd a kommunikacidhoz sziikséges kozos titokban megegyezni anélkiil,
hogy barmit eldzetesen egyeztetniiik kellene.

Ma mar bizonyitott, hogy az angolok néhany évvel Diffie, Hellman és Merkle elétt mar
1970-ben kitalaltak egy hasonl6 moédszert, azonban katonai titokként kezelték és nem pub-
likaltak. Ugy latszik, nagy lehetett a hajtas akkoriban, mert Bobby Inman, az NSA egykori
igazgatoja még erre is ,ralicitalt” 5 évet, amikor azt allitotta, hogy az Gigyndkség mar Diffie-
ék el6tt egy évtizeddel ratalalt a moédszerre. Ami a lényeg, hogy Diffie-Hellman-Merkle pub-
likacioja volt a nyiltkulcsu kriptografia elsé nyilvanos megjelenése.

Az eddigiek soran a szimmetrikus algoritmusoknal feltételeztiik, hogy Alicenak és Bobnak
van egy megosztott kulcsa. Ha mégsincs, meg kell beszélniiik egyet valahogyan, és ebben se-
git a Diffie-Hellman - féle kulcscsere. (Akinek még ismeretlen a modularis aritmetika és a
modulusképzés fogalma, a Fiiggelék 14.4. Modularis aritmetika nagyon diohéjban cimi alfe-
jezetében megismerkedhet vele. Sziikség van ra, mert a Diffie-Hellman-féle kulcscsere és 1é-
nyegében az egész nyilvanos kulcst kriptografia alapja.)
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4.1.1. Két résztvevé — a klasszikus algoritmus

Az eljaras roviden a kovetkezd: Alice valaszt két specidlis nagy primszamot, n-t és g-t,
melyek tipikusan 192-512 bit hosszuak. Ezutan mindketten eldallitanak egy-egy hasonld mé-
retl véletlenszamot, amiket titokban tartanak, legyenek ezek x és y (mindkettd kisebb, mint #-
I). Eldszor Alice elkiildi Bobnak (1) k,=(g" mod n) és (ng)-t. Bob vélaszaban (2)
ky=(g" mod n)-t kiild vissza. Alice a kapott vélasz alapjan kiszamolja (3) k;=k," mod n =
(¢" mod n)* mod n értékét, Bob pedig az els6 iizenet alapjan (4) k,= k;/ mod n=
(¢" mod n)” mod n értékét. Mindkét kifejezés (ks és k,) egyenld g¥ mod n —nel, ami kozos,
titkos kulcsként hasznalhato. A kissé tomor matekos leirast szemlélteti az alabbi szampélda:

Nyilvanos paraméterek: Legyeng=13ésn =37

0. Titkos paraméterek: Alice valaszt: x = 23 Bob valaszt: y = 14

Alice szamol: Bob szamol:

1. Kulcsel6készités:

K1=g"modn=13*mod 37 =2

K2 =g’ mod n = 13" mod 37 = 25

2. Kommunikacio:

Alice elkildi az eredményt:
K1 >

Bob elkildi az eredményt:
< K2

3. Egyeztetett kulcs:

K2 = (g") = g = K (mod n)
25% mod 37 = 30

K1¥ = (g") = g = K (mod n)
2" mod 37 = 30

Az algoritmus hasznalatahoz figyelembe kell venni g és n viszonyat. Az ismertetés elején
csak annyit mondtam: ,specialis”. Ez mit jelent? A g szamnak olyannak kell lennie, hogy az
n-nél kisebb szamok el6allithatok legyenek g* mod n alakban. Mas szavakkal, ha sorban
kiszamoljuk a g* mod n hatvanyt minden n-nél kisebb x-re, az eredmények egymastol ki-
I6nb6ézbek és szépen bejarjak az 6sszes n-nél kisebb szamot. Egy szampéldaval kény-
nyebben megérthets, mirél van szé:

Legyen n=11 és g=8, n=11 és g=5, n=11 és g=10.
Ekkor g* mod n értékei rendre a kovetkezok

8'mod 11=8 5'mod 11=5

8°mod 11=9 5°mod 11=3

8°mod 11=6 5°mod 11 =4

8*mod 11 =4 5*mod 11=9

8°mod 11 =10 5°mod 11 =1

8°mod 11=3 5 mod 11=5

8" mod 11 =2 5 mod 11 =3

88m d11=5 55 mod 11 =4

8°mod 11=7 5°mod 11=9

8" mod 11 = 1 5% mod 11 = 1

Az eredmények kdz6tt minden 11-nél
kisebb szam el6fordul, mégpedig egyszer.

Egy csomd szam hianyzik,
ami viszont van, az ismétlédik.

Ha Alice és Bob egy n=11 mellé g=10-et valasztana, mindéssze ketté(!) kulcs generalasara
lennének képesek. Ha g=5 a valasztasuk, csak 6tféle kulcsuk lehetne. Azokat a g szamo-
kat, melyek teljesitik a fenti feltételt, ,generator’-nak vagy ,n-re nézve primitiv’-nek hivjuk.
Sajnos annak a kideritése, hogy egy szam generator-e vagy sem, nem egyszer(i és szik-
séges n-1 primtényezds bontasa is... [24,11]
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Ha Eve lehallgatta az iizenetvaltast, a ,,Kommunikacid” 1épésbol ismeri g* és g értékeit, vala-
mint a nyilvanos n és g paramétereket. A g"—bdl elméletileg ki tudja szamolni x-et és Bob va-
lasziizenetébdl y-t is. Azonban a mddszer pontosan azon alapul, hogy a modularis aritmetika-
ban bizonyos esetekben igen nehéz logaritmust szamolni: nem ismert olyan hasznalhato algo-
ritmus, amely nagy primszam modulus mellett a kivant logaritmust (viszonylag) gyorsan elo-
allitana (x=log, k; mod n és y=log, k, mod n értékét szeretné Eve kiszdmolni).

4.1.2. Harom vagy tobb résztvevé — az algoritmus altalanositasa

A klasszikus eljaras két partner szamara készit k6zos kulcsot. De mi torténjen akkor, ha a
konferenciahivas mintdjara ,konferencia-bizalmas-kommunikaciét” szeretnénk, amelynek
tobb résztvevoje lenne kettonél? Némi altalanositassal a Diffie-Hellman kulcssere képes el-
latni ezt a feladatot is. A példa kedvéért tételezziik fel, hogy harom résztvevonk van: Alice,
Bob ¢és Carol. A kulcscsere a kovetkezOképpen zajlik (a modulusképzést nem jel6lom, de ne
tessék elfeledkezni rolal):

Nyilvanos paraméterek: n és g — a mar megismert tulajdonsagokkal

Alice Bob Carol
0. Titkos paraméterek: X )i z
1. Kulcsel6készités: g" g’ g’

Alice elkiildi Bobnak g*-t, Bob Carolnak kiildi g’-t, Carol pedig Alicenak kiildi el g*t. Mint egy kérhinta...

z X | gy

2. Kommunikacié utan: | g g

Ujabb kulcsel6készits 1épés: a kapott csomagokra ismét mindenki a titkos paraméterét alkalmazzal!

3. Kulcselokeszites: | = | g” | g”

g

Megint befizetiink egy kérre, vagyis az eredményt mindenki tovabbkiildi az el6bbi séma szerint!

4. Kommunikéacié utan: g - | g’

9

Utolso kulcsel8készitd 1épés: a kapott csomagokra ismét mindenki a titkos paraméterét alkalmazza!

5. Kulcselokészités: | g~ g™ g

Ezt a tablazatot egy mondatban ugy lehetne 6sszefoglalni, hogy a g szam addig vandorol a
partnerek kozott, amig mindenki titkos paraméterét a hatara nem veszi.

Az algoritmus tovabbra is a jol ismert szimmetrikus algoritmusokat segiti, és semmit nem
valtoztat annak tekintetében, hogy Alice és Bob kozos titkot birtokol-e. Igen, tovabbra is van
kozos titkuk, csak nem kell bizalmas csatornan eldre egyeztetni azt.

Ez nem egészen igaz, hiszen tovabbra is meg kell beszélni a titkot, ezt a célt szolgdlja a
Kommunikacio 1épése. Ami alapvetd valtozast jelent, hogy e megbeszélésnek nem kell ti-
tokban zajlania, nincs sziikség semmiféle biztonsagos csatornara, mert a felek nem a tel-
jes titkot, csak egy-egy specidlis részét kuldézgetik egymasnak.

A tovabbi kutatasok ezt a problémat is megoldottak, ma mar nincs sziikség arra, hogy ugyanaz
a kulcs legyen a felek birtokdban. Ezt az aszimmetrikus rejtjelezést nevezzik nyilvanos kulcsu
titkositasnatk.
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4.2. A NYILVANOS KULCSU ALGORITMUSOK ALAPELVEI

A nyilvanos kulcsu titkositassal elkiildott tizenetek egy olyan ladahoz hasonlithatéak, me-
lyet bezarni a nyilvanos kulccsal, de kinyitni mar csak egy masik, titkos kulccsal lehet. Ez
egyuttal azt is jelenti, hogy a mddszer biztonsaga a titkos kulcs biztonsagan alapul, és tovabbi
feltétel, hogy a bezarashoz hasznalt kulcsbol nem hatarozhato a kinyitashoz sziikséges kulcs.

A nyilvanos kulcsot hasznald rendszerekben tehat minden résztvevo kettd kulcsot birtokol:
ezeket nyilvanos ¢€s titkos kulcsnak nevezziik. Ezek a kulcsok egymassal 6sszefiiggnek: a tit-
kos kulccsal lehet megfejteni azt az tizenetet, amit a nyilvanos kulccsal kodoltak és forditva. A
nyilvanos kulcsot kozz¢ lehet tenni, mig a titkosat — nevéhez illéen — titokban kell tartani. Az
ismert nyilvanos kulcs nem ad segitséget a titkos kulcs kitalalasahoz, sem pedig a rejtjelezett
lizenet visszafejtéséhez, az lizenetet csak az tudja elolvasni, akinek birtokaban van a titkos
kulcs. Amig ez a kulcs csak a cimzettnek van meg, addig rajta kiviil senki mas nem férhet a
neki cimzett rejtjelezett lizenetek tartalmahoz, még a feladé sem. Ez akkor kinos, ha a levél
visszajon, példaul rossz cimzés miatt...

titkos nyilvanos nyilvanos  titkos
v Nyilvanos, barki altal
nyitt [ o oy || ttkositot hozzéferhetd csatoma p| fitkositott | [0 [ i
széveg K széveg szoveg K szoveg
FELADO CIMZETT

29. abra A nyilvanos kulesi titkositas modellje
A nyilt sz6vegeken és a titkos kulcsokon kivil minden mas nyilvanos

Az elvalasztott titkositas és megfejtés folyamatat az

M=C,m) és m=D 4 (M)
egyenletekkel adhatjuk meg. Itt e és d a kiilonbozo titkositd és megfejtd kulesok, C és D pedig
a megfeleld titkositd és megfejtd eljarasok. Egy ilyen algoritmust és a nyilvanossa tett e kul-
csot hasznalva barki titkositott tizenetet tud kiildeni a cimzettnek (akihez az e nyilvanos kulcs
tartozik), de elolvasni csak a cimzett tudja, amennyiben a privat d kulcsot csak a 6 ismeri.

A mar megismert Caesar-kodolot is tekinthetnénk ilyen rendszernek. Amennyiben a titko-
sité kulcs k=3, akkor a megfejtd kulcs k= —3 valtozatlan algoritmus mellett. Azonban ezt a
mobdszert mégsem tekintjik nyiltkulcsos rendszernek, mert:

O A titkosito algoritmust megforditva, Iépéseit (pontosabban azok inverzét) visszafelé le-
jatszva megkaphatjuk a kivant eredményt.

O A k=3 kulcsbol egyetlen el6jelvaltassal megkaphatjuk a megold6 kulcsot.

Ha most valaki arra gondol, hogy ugyanezek teljestiinek az RSA-ra is, az ottani miveletek-

nek is van inverze és a titkos kulcs kiszamolhat6, annak maximalisan igaza van. De a nagy

kilénbség abban van, hogy egy jol paraméterezett RSA-ban az invertalashoz sziikséges

miveletek és a titkos kulcs kiszamolasa nem vegezhet6 el belathaté idén beldl.
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Tételezziik fel, hogy a kulcsok szerepe felcserélhetd a C és D algoritmusokban, pontosabban a
titkositd algoritmus elfogadja a megoldd kulcsot és forditva, a megfejto algoritmus is miikodik
a titkositd kulccsal. Ekkor lehetdség van arra is, hogy a cimzett biztonsdggal ellendrizni tudja
az lizenet kiildojét.

1. Kiildés elétt a feladd a titkositd algoritmussal és a sajat titkos (tulajdonképpen
megoldo) kulcsaval rejtjelezi az tizenetet. Ezzel olyan atalakitast végez, amelyet
csak az 6 képes elvégezni, mert a titkos kulcsot csak 6 ismeri.

2. Kovetkezd 1épésben az iménti eredményt titkositja a cimzett nyilvanos kulcsa-
val, igy biztositva, hogy csak a cimzett képes kibontani a kiildeményt.

3. A cimzett a kiilldemény kézhezvétele utan a sajat tikos kulcsaval és a
megfejtdalgoritmussal kibontja a csomagot.

4. A kapott eredményt még nem tudja elolvasni, mert az a felado altal titkositva
van, ezért a feladd nyilvanos (tulajdonképpen titkosito) kulcsaval megfejti azt.

5. A felado biztos lehet abban, hogy csak a cimzett tudja majd elolvasni az iizenet,
mert a (3)-as [épéshez sziikséges kulcsot csak 6 ismeri.

6. A cimzett pedig biztos lehet a felado személyében, mert a (4)-es 1épésben csak
akkor tudja megfejteni az {izenetet, ha azt a felado titkos kulcsaval rejtjelezték.
(Mas szavakkal egy nyilvanos kulccsal csak az az ilizenet oldhaté meg, amit
hozzatartozd a titkos kulccsal titkositottak.)

Ilyen értelemben viszont nincs titkositd és megfejto kulcs, csak titkos és nyilvanos. A kulcsok
szerepe az adott felhasznalastol fiigg:

O egy titkositas soran a nyilvanos kulcsunkkal csomagoljak be a nekiink szant iizenetet,
amit majd a titkos kulccsal fogunk kibontani;

O ha szeretnénk aldirni az altalunk elkiildott tizenetet, akkor a titkos kulccsal csomagol-
juk be, amit az alairas ellendrzdje a nyilvanos kulcsunkkal bont ki.

Ugy tiinik, hogy a nyilvanos kulcs ,,beszerzése” érdekében tovabbra is sziikség van az el6zetes
megbeszélésre, amely soran megkérjiik a cimzettet, hogy kiildje el nyilvanos kulcsat. Ez igy
igaz, de ezt a kommunikacidt nem kell védeni. Sot ¢ kulcs publikus tulajdonsaga akar azt is
lehet6vé teszi, hogy létrehozzunk egy telefonkényvhoz hasonld kulcskonyvet, amely a részt-
vevok nyilvanos kulcsait tartalmazza. A kdnyvben 1év6 személyek szamara barki tud levelet
kiildeni anélkiil, hogy el6tte barmiben is megallapodtak vagy talalkoztak volna. A szimmetri-
kus modszerekkel ellentétben itt » partner esetén nem »*(n-1)/2 kulcsot kell kezelni, mindosz-
sze n darabot. De ezek sem titkosak, igy akar osztott hasznalati adatbazisba is helyezhetok
(mint az elébb a kulcskonyv), de biztositani kell a kulcsok és tulajdonosaik kozotti kapesolat
hitelességét. Ha valakinek a nyilvanos kulcsara kivancsiak vagyunk, ebbdl az adatbazisbol
lekérjiik. A kiildeményt a kulcsszerver a titkos kulcsaval alairja, igy annak nyilvanos kulcsaval
lehet ellendrizni a kiildemény hitelességét. Egy felhasznalo helyileg tarolt kulcsgyiijteményét
talaldan kulcskarikanak (keyring) nevezik sok helyen. A helyi tarolas lehetové teszi, hogy ne
kelljen mindig a viszonylag lasst szerverhez fordulni, azonban figyelni kell arra is, hogy a
tarolt kulcsok szinkronban legyenek a szerveren taroltakkal, kilonos tekintettel azok érvé-
nyességére. A hitelesség témakorére még visszatériink, mivel ez a nyiltkulcsos rendszerek
legsebezhet6bb pontja.
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4.3. RSA

A figyelmes olvasonak talan feltlint, hogy sajnos tovabbra sem melldzhetd egészen az él-
mény, amit az elozetes megbeszélés 6rome nyujt a feleknek. Tovabbra sem tigy miikodik a tit-
kositott tizenet kiildése és fogadasa, hogy a felado gondol egyet, ir egy levelet a cimzettnek,
titkositja, és elkiildi azt. Es mindenki boldog lenne, ha a cimzett megkapva az tizenetet pikk-
pakk megfejtené és mar el is olvashatnd. Gondoljunk csak bele: a nyilvanos kulcs célzott vagy
megosztott atadasa tulajdonképpen a korabbi kozds titok egy részének megbeszélését jelenti!
Viszont a korabbi mddszerekkel ellentétben ennek a kulcsatadasnak nem kell biztonsagos csa-
torna. SO6t, a nyilvanos kulcsti médszert hasznalo felek mar azt sem mondhatjak, hogy ismer-
nek egy kozds titkot, csupan azt, hogy mindketten ismerik a madsik fél titkanak egy részét, ami
nem mas, mint a nyilvanos kulcs.

4.3.1. A probléma: faktorizacio

A nyilvanos kulcsot hasznalé modszerek gyakran a nagy primszamok szorzasan ¢és az igy
1étrej6vé még nagyobb szam primtényezdkre bontdsanak nehézségén alapulnak. A most be-
mutatasra ker(ild algoritmus, az RSA biztonsagat is ez a problémadja adja.

Elsé gondolatok

Ha p primszam, és nem osztoja egy a egésznek, akkor a”-1 oszthatd p-vel. Matekul
irva @'-1= 0 (mod p). Ez a kis Fermat-tétel, melyrél bévebben a
Fuggelékben olvashatunk. A tételt egyenletének mindkét oldalat
szorozzuk meg a-val, igy egy szemléletesebb Gsszefliggéshez jutunk:
d’=a (mod p), vagyis ha egy a szamot egy p primhatvanyra eme-
liink, akkor az eredmény p-vel valé osztas utani maradékaként
visszakapjuk az eredeti a szamot.

5 mod7 =5

4" mod 11 =4
2>mod 3 =2
12 mod 17 = 12
84°mod 5 = 4

Akinek még mindig idegen a = jel és a mod sz6cska, az bizonyara még nem olvasta a
14.4. Modularis aritmetika nagyon diéhéjban cim(i fejezetet. Tessék poétolni! Fontos!

0

P-1 1

1) A modularis aritmetikat képzeljiik el igy, mintha a szoka- Pa
sos szamegyenes helyett lenne egy p beosztasu érank. Ahogy
a szamegyenesen lépkediink a kiilonb6zé muveletek végre-
hajtasakor, tegyiik most ugyanezt az o6ra kertilete mentén!

2) A kis Fermat-tétel azt allitja, hogy ha az oran kijeloliink
egy tetszOleges a szamot, majd a ,,0”-tdl elindulva a hatva-
nyozas miatt kismillioszor korbefutunk, végiil érdekes médon
a valasztott szamra érkeziink — abban az esetben, ha az ora
kertiletét meghatarzo p szam prim.
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5 mod7 =5

57=78125
78125:7=11160
és maradék az 5!

Ha egy 7 osztasu éran 0-tdl
indulva 78125 Iépést te-
szlink, az 5-6s szamra érke-
zlnk.

4" mod 11 = 4

41124194304
4194304:11=381300
és maradék a 4!

Ha egy 11 osztasu éran 0-tol
indulva 4194304 Ilépést te-
szink, a 4-es szamra érke-
zlnk.

23=8 Ha egy 3 osztdsu 6ran 0-tdl

2°mod 3 =2 8:3=2 indulva 8 Iépést tesziink, a
és maradék a 2! 2-es szamra érkeziink.

127 mod 17 = 1217=2218611106740436992 Ha egy 17 os,ztésu"érén Lna-

12 2218611106740436992:17= gyon sokat” |épkediink, akkor

130506535690613940, maradék a 12!

a 12-es szamra érkezink.

84°mod 5 = 4

84°=4182119424
4182119424:5=836423884
és maradék a 4!

Ha egy 5 osztadsu oéran
4182119424 |épsét teszlink
0-bdl indulva, a 4-es szamra
érkezink.

A fenti szampéldak is azt mutatjak, hogy

O ha egy tetszdleges szamot (most éppen az 5-6t, 4-et, 2-t, 12-t és 84-ct)

O egy primszadm hatvanyra emeltiink (most 7.-re, 11.-re, 3.-ra, 17.-re és 5.-re), majd

O akapott eredményt ugyanazzal a primmel elosztjuk, visszakapjuk az eredeti szamot.

Az utolsé példa kakukktojasnak tiinik, mert 84 helyett 4-et kaptunk eredményiil... Az
igazsaghoz hozzatartozik, hogy ez a fenti egyszertinek tiin6 triikkk csak akkor miikodik sz6
szerint, ha a<p. Egyébként bizony egy maradékot kapunk, mégpedig a osztva p-vel mara-
dékat. A helyzet olyan, mintha valaki a karérdjan meg szeretné mutatni, hol van a
13 éra... Nos, hol? Pontosan a 13-12=1 helyen. Hasonloképpen, ha a 84-et szertnénk meg-
mutatni egy 5 osztasu oran, kénytelenek lennénk a 4-esre bokni. Az adatvesztések elkerti-
1ése érdekében a tovabbiakban csak azokkal az esetekkel foglalkozunk, amikor a<p.

A Fermat-tételnek vagy egy altalanosabb formaja is, amelyet Euler fogalmazott meg.
Nos, Euler azt allitotta és bizonyitotta, hogy

a® =1 (modn)

ha a és n relativ primek

A kitevoben 1év0 furcsa ¢(n) fuiggvényt Euler ¢ fliggvényének hivjuk, és eredményiil minden
n természetes szamhoz a nala kisebb, hozza relativ prim természetes szamok szamat rendeli.
(Részletesebben lasd a Fuggelékben.) Emléksziink még, mit jelent a ,,relativ primek” viszony?

Azt, hogy nincs mas k6zos osztojuk, csak és kizardlag az /.

Néhany példa ¢ értékeire:
Q @@)21 3,5 7nem osztdja 8-nak, mig 2 és 4 igen, tehat ¢ (8) = 4

0oo0o

@ (9)21,2 4,5, 7, 8§ nem osztdja 9-nek, ez Gsszesen 6 darab, tehat ¢ (9) =6
p(14)=>1, 3,5, 9, 11, 13 6sszesen 6 darab, tehat ¢ (14) = 6
p(17)21,2,3,4,5 6,789, 10,11, 12, 13, 14, 15, 16 dsszesen 16 darab, tehat

@ (17)2 16. Az alabbi tablazatban egy-két példat latunk arra, hogy igazat mon-
dott-e Euler? (Ahol az eredmény nem 1, ott a és n sem relativ prim!)
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n=9 és @ (9)=6 n=17 és o (17)=16 n=14 és ¢ (14)=6
a | A°modn a a®modn a a®mod n
1 1 1 1 1 1
2 1 2 1 2 8
3 0 3 1 3 1
4 1 4 1 4 8
5 1 5 1 5 1
6 0 6 1 6 8
7 1 7 1 7 7
8 1 8 1 8 8
9 1 9 1
10 1 10 8
11 1 11 1
12 1 12 8
13 1 13 1
14 1
15 1
16 1

Figyeljiik meg a k6zépso szampéldat: a 17 primszam és ¢(17) eredménye 16 lett, ami pont
eggyel kevesebb. Hoppa! Ilyet mar lattunk, a Fermat-tétel hatvanykitevoje is hasonlo: p-1.
A fiiggelékben megtalalhato a ¢ fiiggvény kiszamitasanak modja, de nekiink egyeldre elég
annyi, hogy primekre @ (prim)=prim-1, hiszen egy primhez minden mas szam relativ prim.
A fenti szampéldak még egy fontos tulajdonsagra hivhatjak fel a figyelmet: Euler tételének
feltétele csak relativ primekre ,engedélyezi” a mikédést! Nézzik meg a példakat! Ha n=8,
akkor mind6ssze 4 szamra igaz a tétel, ha n=14, akkor aranyaiban még kevesebbre, csak

6-ra. Legszimpatikusabb esetnek az tlinik, ha n prim, mert akkor minden nala kisebb szam-
ra mikodik a tétel.

4.3.2. Tobb felhasznalo kellene

Az mar latszik, hogy a titkositas soran Euler tételét
a’” =1 (mod n) L.
a”*! =a (mod n) 1L

fogjuk hasznalni, valészintileg a (II.) alakban. De akarhogyan is irjuk, rendezgetjik az
egyenleteket, a kérdés még nyitva all, hogy hogyan lesz ebbdl kétfelhasznalos rendszer?
Mert ugye ketten hasznalndk: valaki elkiildi az tizenetet, valaki mas pedig elolvassa. Ha a
bal oldalon szerepld kitevot fel tudnank bontani két szam (mondjuk e €s d) szorzatara, ak-
kor az milyen jo is lenne, mert a kiildd a-et kiildene, a fogadé pedig (a%)*-t szamolna és
maris el tudna olvasni a kiildott tizenetet. Ehhez ezt kellene megoldanunk:

ed=p(n)+1
Sajnos ezt gyakran nem tudjuk megtenni. Példaul a fenti szampéldakban ¢(n)+/ minden

esetben prim, igy felbontasa sem lehetséges. De van kiut! Vegylik el6 az (I.) alakot és bii-
vészkedjiink egy kicsit vele!
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a” =1 (mod n)

220 = 12 (mod n)
20 = I (mod n)
20 =17 (mod n)
d"*™ = (modn)

Q]

Most szorozzuk meg mindkét oldalt a-val: & ™" =a (mod n)

Mindkét oldalt emeljiik négyzetre! Hogy miért? Azért tegyiik
meg, mert mar volt valaki, aki megoldotta ezt a problémat, de
szerencsére nekiink nem kell végigjarni azt a sok vakvaganyt,
amit neki kellett. Mi mar tudjuk, hogy ez a helyes tt... Szdéval

négyzetre fel!

Vagy kobre, vagy akarmire. Lassuk be, hogy a jobb oldal nem
valtozik meg, akarhanyadik hatvanyra is emeljiik. Ezért a ki-

tevében az 1, 2, 3, 4 stb. szamok helyett akarmi is allhat:

Ez jo! Mert azt jelenti, hogy az ed=k*@(n)+1 alakot is felbonthatjuk, ami mar sokkal nagyobb

szabadsagot igér. Minden tudasunkat 6sszeszedve az alabbi egyenletet irhatjuk fel:

Mi kell még a miikodéshez?

1. Legyen n olyan modulus, amely relativ prim minden széba johetd (a<n) a-hoz.

a® ™" =g (mod n) II1.

2. Legyen n nagy! Ennek jelent6ségét a késobbiekben latjuk majd, pillanatnyilag elé-
gedjiink meg azzal a magyarazattal, hogy igy nagy blokkokat tudunk titkositani, ami
a szotarszerli megfejtést vagy feltorést €s a titkositast lehetetlenné teszi. Vagyis sem a

tamado, sem a legalis felek nem tudnak a lentihez hasonlé szotarat tarolni.)

3. Ki kell tudnunk szamolni a ¢(n)-t.

4. A k*@(n)+1= ed felbonthato két egész szam szorzatara (vagyis nem prim). A felbon-
tando kifejezés masként is irhatd: ed = I mod ¢(n)

fme egy példa: Legyen n=17. Ekkor ¢(n) = 16. Az ed=k*16+1 felbontisa k=I-re nem megy,
de k=2-re igen: ed=3*11. Legyen Bob nyilvanos kulcsa (e=3, n=17) titkos kulcsa pedig
(d=11). Alice a nyilvanos e-vel tud tizenetet kiildeni, amelyet Bob a sajat d kulcsaval olvashat

el. Korabban mar vazoltuk, hogy Alice a° mod n-t kiild Bob pedig (a°)? mod n-t olvas.

Kiildott Alice Bob Olvasott
0 0°mod 17 =0 0" mod17 =0 ov
1 1° mod 17 = 1 1" mod 17 = 1 1v
2 2°mod 17 =8 8" mod 17 =2 2v
3 3*mod17=10 | 10" mod 17 =3 3v
4 4 mod17=13 | 13" mod 17 = 4 4v
5 5 mod 17 =6 6" mod17=5 5v
6 6°mod17=12 | 12" mod 17 =6 6v
7 7°mod 17 = 3 3 mod 17 =7 7v
8 8°mod 17 =2 2" mod 17 =8 8v’
9 9°mod17=15 | 15" mod 17 =9 9v’
10 10°mod 17 =14 | 14" mod 17 = 10 10v
11 11°mod17=5 | 5 mod 17 = 11 11v
12 12°mod 17 =11 | 11" mod 17 = 12 12v
13 13°mod17=4 | 4" mod 17 = 13 13v/
14 14°mod17=7 | 7" mod 17 = 14 14v
15 15°mod17=9 | 9" mod 17 = 15 15v
16 16°mod 17 =16 | 16" mod 17 = 16 16v
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Hurré kész is vagyunk! Ez az RSA? Sajnos nem. Es a fenti példa matematikailag ugyan jo,
csak éppen azonnal elbukik egy torési kisérleten. Ugyanis (e,n) nyilvanos és tudjuk, hogy »
prim. A kivancsiskodd Eve is szeretné d-t tudni, mert akkor 6 is elolvashatna a Bobnak cim-
zett iizeneteket. Es az a baj, hogy gond nélkiil meg is teheti, mert ki tudja szamolni ¢(n)-t!
Emléksziink? Ha n prim, akkor ¢(n)=n-1. Az n, e és d 6sszefiiggése pedig: ed =1 mod ¢(n) Es
innentdl csak egy ugras a feladat: 3d = I mod 16, melynek megoldasa d=11. (Bar most mel-
16ztem d kiszamitasanak menetét, de higgyék el, nem egy nagy dolog!)

Modulust keresiink

Milyen modulust valasszunk, hogy mindenki jol jarjon? Azt lattuk, hogy nem jo a prim-
szam, mert nem nyujt védelmet, tehat dsszetettnek kell lennie. De nem jo6 barmilyen Gsszetett
szam sem, mert ¢(n) kiszamitasahoz sziikség van az n szam primtényezds bontasara (lasd
Fuiggelék), ami nagy modulus esetén problémas feladatnak tiinik. Ugyanakkor ez jo védeke-
zési mddszer is, hiszen az el6bb Eve csak azért tudta kiszamolni Bob titkos kulcsat, mert ké-
pes volt @(n) kiszamitasara. De ha jo nagy szamot valasztunk, hogy Eve ne tudja kiszamolni
@(n)-t, akkor mi miért lennénk ra képesek? Zsakutcanak tiinik, hacsak nem forditjuk meg a
gondolatmenetet, ¢és ahelyett, hogy egy nagy szamot prébalnank felbontani tényezoire, ismert
szamokbol, mint tényez6kbdl magunk allitjuk el azt. igy vélekedhettek az RSA kitalaloi is,
akik olyan modulust valasztottak, amely mindossze kettd primszam szorzata: n=pq. Euler
figgvényét sem nehéz kiszamolni az ilyen szdmokra: ¢(n)=(p-1)(q-1). Legyen az 1j szerep-
16kkel a modulus n=pq és a kitevé szorzata ed=k*(p-1)(q-1)+1 alakban felirval Mindezt a
(II1.) egyenletbe beirva azt kapjuk, hogy:

a“'=a mod pq
ahol ed =1 mod (p-1)(q-1)
Legyen a nyilvanos kulcs az (e,n) szamparos, a titkos kulcs pedig a (d,n) paros. Mit tud tenni
most Eve? Nem sokat, mert ¢(n) kiszamolasahoz sziiksége lenne n primtényezds bontasara:
p-re és g-ra. De mi ravasz modon nem aruljuk el neki, sot a kulcsgeneralas utan eldobjuk 6ket
és olyan nagyra vélasztjuk ezeket a szamokat, hogy » gigantikusan nagy legyen. igy — a tudo-
many mai allasa szerint — Eve feladata reménytelen: nem képes kitalalni p és ¢ szamokat, igy
@(n) kiszamitasara sem képes.

4.3.3. Az RSA titkositas és megfejtés

Fenti eredményiinket a kovetkezoképpen hasznalhatjuk a gyakorlatban: a titkositashoz az
tizenetet eldszor szamokka alakitjuk ugy, hogy a szamok (blokkok) mindegyike kisebb legyen,
mint n. Az egyes lizenetdarabokat a fenti képletekben a helyére behelyettesitjiik Ezutan az
egyes m szamokbol (mint tizenetekbdl) az

M=m* mod n
képlettel eldallitjuk a rejtjelezett M {izenetet, amit
m=M" mod n
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képlet alapjan lehet megfejteni. Es ez az RSA? Es ilyen egyszerii? Igen, ez az RSA és valoban
ilyen egyszerii! De ne feled;jiik, az idaig vezetd ut azért volt ilyen rovid és jarhato, mert mi mar
tudtuk, merre kell elindulni! Amikor 1976-77 koérnyékén az algoritmus tervezdi fejében hosszu
munka, kutatas ¢s rengeteg probalkozas utan végiil mindez megsziiletett, a Diffie-Hellman al-
goritmushoz hasonloan egyszerre volt zsenialis jdonsag és szentségtord mutatvany. Az algo-
ritmus elnevezése a tervezok nevének elsd betlijét orzi: Rivest, Shamir, Adleman, munkajukat
1977-ben publikaltak.

Az RSA algoritmust szabadalom védte az USA-ban, de ez a védelem 2000-ben lejart. Ma

mar barki licenszdij-mentesen készithet RSA-algoritmuson alapulé hardver- vagy szoftver-
eszkozt.

4.3.4. RSA Kkulcsgeneralas

A kulcsgeneralas 1épései tehat a kovetkezok:

1. Valasszuk ki P és Q primszamokat!

2. N=P*Qés p(N)=(P-1)*(0-1)

3. Valasszunk egy véletlen £ szamot ugy, hogy relativ prim legyen ¢(N)-re. (Kiilonben
nem lesz invertalhaté ¢(N)-re és D sem lesz kiszamolhato.)

4. Szamoljuk ki £ multiplikativ modulo inverzét ¢(N)-re nézve, ez lesz D. (Ez a nyelv-
tor6 nem karomkodas volt, hanem keressink egy olyan D-t, amelyre
ED =1 mod ¢(N) teljesiil vagyis az ED szorzat ¢(N)-nel osztva 1-et ad maradékul.
Példaul 43 multiplikativ inverze /590-re nézve 37, mert 43x37=1591, ami 1590-nel
osztva I-et ad maradékul. Ezt igy irjuk: 43x37=1 (mod 1590). Altalanos jelsléssel:
axa'=1 mod m, ahol a”’ az a-nak m-re vonatkozo inverze.)

Lassunk egy szampéldat a kulcskészités €s a titkositas miiveletére:

1. Legyen P=17és OQ=23!

2. N=P*Q=391¢és p(N)=(P-1)*(Q-1)=352

3. Legyen E=21, a (21,352)=1 teljesiil. Az E=2] multiplikativ inverze @(N)-re: D=283,
mert 285*21 mod 352 = 1.

4. Elso Iépésként atalakitjuk az {izenetet szamokka. Ehhez hasznalhatjuk az ASCII tablat,
a szamként felirt lizenet szamjegyeinek csoportositasat, de mas modszert is kigondol-
hatunk. Egy a fontos: minden {izenetdarabnak kisebbnek kell lennie, mint 391. Ha
p=239 és q=277, valasztasunk eredményeképpen N=66203 lenne, akkor a betiiket
kettesével is csoportosithatnank.

5. Az atkodolas és a hatvanyozasok eredményét az alabbi tablazat mutatja:

a. A, T” ASCII kddja: 84.
b. Az 6 titkositott parja: 84*' mod 391 = 135, ezt kell elkiildeni.
c. A fogad6 oldalon pedig a 135%*° mod 391 = 84 szamitast kell elvégezni.
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m; M,' M,' m;
T 84 | 135 135 | 84 T
] 73] 167 | —» | 167 | 73 /
T | 84| 135 135 | 84 T
o | 79| 214 214 | 79 0
K | 75] 96 96 75 K
M= m;*" mod 391 m=M,"® mod 391

Ezek az értékek a gyakorlatban nem hasznalhatok biztonsagos kodolasra, mert a valasztott
primek kicsik. A példat a Windows szamologépével még lehet ellendrizni, de a szokasos zseb-
szamolégépek valésziniileg kudarcot vallanak, mert a megfejtd oldalon 10 nagysagrendii
szamok is el6fordulnak. (Addig, amig nem optimalizaljuk a hatvanyozast.) A felhasznalt sza-
moknak olyan nagyoknak kell lenniiik, hogy az N szamot ne lehessen primtényezdkre bontani.
Ha ugyanis az N szamot fel tudjuk bontani N=PQ alakra, akkor ¢ (N) kiszamolhato lenne és
igy e ismeretében inverzszamitassal meg lehetne hatarozni d-t is. Fontos tehdt megjegyezni,
hogy a titkos és a nyilvanos kulcs kozott pontosan definidlt matematikai dsszefiiggés van. A
nyilvdnos kulcsbol mindig kiszdmolhato a titkos kulcs is, csak elég ido és szamitdsi kapaci-
tas kell hozza!l!

Valaki megkérdezte télem, hogy szerintem nem elég az, ha a generatorszamok nem pri-
mek, csupan egymashoz viszonyitva relativ primek? A valasz az, hogy de igen, elég. Ha az
altalanos esetet bemutatd Euler kongruenciatételt vessziik szemiigyre, lathatjuk, hogy az
egyetlen feltétel (a,n)=1 teljesiilése. A nyilvanos e szamot tovabbra is ugy kell megvalasztani,
hogy relativ prim legyen ¢(n)-re, ekkor invertalhato és kiszamolhato a megfeleld d. A bokke-
n6t csak ¢@(n) kiszamitasa jelenti. Ertékét mindenképpen tudni kell, hiszen az e és d kulcsok
szamitasahoz sziikség van ra. Ehhez pedig ismerni kell » primtényezds bontasat, amit viszont
nem tudunk, mert szandékosan olyan nagyra valasztottuk, hogy ne lehessen tényezdkre bon-
tani. Igy nem marad mas hatra, hogy beletorédiink: az » modulust két primszam szorzataként
allitjuk elo.

Kiterjesztett Euklideszi legnagyobb kozos oszté algoritmus

Hogyan is lehet kiszamolni a sokat emlegetett D titkos kulcsot, pontosabban egyik kulcsot
a masikbol? Kerestink egy olyan szamot, amelyre igaz, hogy: DXE=I] mod @(n), persze ¢ (n)
és E ismert, sot relativ primek, D a kérdés.

Alljon itt (bizonyitds nélkiil) egy algoritmus, amely megfelel a célnak [11]. Adott két
szam: x, y. Az algoritmusnak harom visszatérési értéke van: a, b és v. A visszatérési értékek a
kovetkez6 kapesolatban allnak egymassal:

1L.v=(xy) és 2. v=ax+by
J6 lesz nekiink ez az algoritmus? Buvészkedjiink egy kicsit a paraméterekkel! Legyen x=E,
y=@(n), és az a eredmény a D-ként értelmezve. Ekkor a fenti két egyenletet a kovetkezd alak-
ban irhatjuk:

L.v=(E, ¢(n)) =1 és 2. 1=DxE + bx(n)
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Forditsuk meg a (2)-es egyenletet, csak a vizualis tipust olvasok kedvéért, majd vegyiik az
egyenlet mindkét oldalanak ¢(n)-el torténd osztas utani maradékat:

DxE + bxpn) =1

(DXE + bx@(n) ) mod ¢(n) = 1 mod ¢(n)

DxE =1 mod ¢p(n)
Vagyis jo lesz, pontosan ez az a kifejezés, amit kerestiink, mind6ssze az algoritmus be- ¢s ki-
meneti paramétereket kell megfeleléen értelmezni!

Binary extended Eudidean GCD algorithm

Bemenet: e x,y— két pozitiv egész szam
Kimenet: e (a b, v) gy, hogy v=ax+by és v=gcd(x,y)
1. G=1
2. ciklus amig X és Y egyarant paros
Q x:=x/2
Q v:=y/2
Q G:=2xG

3. U:=X, V:=Y, A:=1, B:=0, C:=0, D:=1

Ciklus, amig U péaros

Q vu:=u/2

O ha A=B=0 mod 2, akkor A:=A/2, B:=B/2 kiilénben A:=(A+Y)/2, B:=(B-X)/2
5. Ciklus, amig V paros

a v:=v/2

O ha C=D=0 mod 2, akkor C:=C/2, D:=D/2 kiilénben C:=(C+Y)/2, D:=(D-X)/2
6. Ha U 2V, akkor U:=U-V, A:=A-C, B:=B-D kildnben V:=V-U, C:=C-A, D:=D-B

7. Ha U = 0, akkor vissza(C,D,gxv) kiUlonben vissza a 4. lépésre

Az iménti algoritmus az ,eredeti” EGCD-nek egy optimalizalt valtozata: a f6 ciklusmagok-
ban ugyanis nincs szorzas! A rengeteg kettével val6 osztas pedig nem mas, mint a tarolt
szam bitjeinek eltolasa jobbra. Ezért hivjak ,binarisnak”, ez a gyors modszer csak a binari-
san tarolt szamok esetében alkalmazhaté hatékonyan. Az algoritmus mindkét valtozata
megtalalhaté [11]-ben. (14.61 és 2.107 pontok alatt.)

4.3.5. Kitevok és modulusok

Napjaink legismertebb aszimmetrikus kulcsu titkositasa az RSA lett, amelynek a fenti al-
goritmus az alapja: konnyl két nagy primszamot Gsszeszorozni, de nehéz a szorzatot fel-
bontani. A DES-hez hasonléan blokkos titkositd, a blokkok méretét » hatarozza meg. Az al-
goritmusban e és d szerepe felcserélhetd, ezért az RSA alkalmas digitalis alairasra is. A gya-
korlati alkalmazasok soran jelenleg az 1024-3072 bites modulusokat tekintjiik biztonsagosnak.
Ha az RSA kulcsainak hosszarol beszéliink, az alatt mindig a modulus N hosszat értjiik, mert
N felbontasa jelenti az algoritmus torését, igy N hossza hatarozza meg a kulcsok és az algorit-
mus biztonsagat. A faktorizacio tertiletén elért ujabb eredmények (pl. elliptikus goérbe
faktorizacio) miatt ajanlott kozel azonos méretli primszamokat felhasznalni a kulcsok genera-
lasahoz: példaul egy 1024 bites modulust célszerli két 512 bites prim alapjan kiszamolni.
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Azonban vigyazni kell arra is, hogy a két szam ne keriiljon ,,tilsagosan kozel” egymashoz.
(lasd: késébb) Masik gyakorlati megvalositashoz kapcsolddd megjegyzés, hogy a nyilvanos e-
t sokszor nem véletlen szamként allitjak eld, hanem fixen 3 vagy 17 vagy 65537. K6z0s tulaj-
donsaguk (amellett, hogy primek), hogy binaris abrazolasban csak ketté darab ,,1”-es tartal-
maznak, ami a hatvanyozas soran jelentds sebességnovekedést jelent mas primekhez képest (a
miértrdl lasd a ,,4.6.3. A moduldris hatvanyozas” fejezetet) Sajnos a kedvezo teljesitmény
csak a nyiltkulcsot igénylé miiveletekre igaz: a titkositisra és az alairds ellenérzésére, hiszen
ezeknél hasznaljuk a nyilvanos kulcsot. Az X.509 a 65537 hasznalatat javasolja, a PEM a 3
mellett dontott, a PKCS#1 pedig a 3 vagy a 65537 értéket ajanlja. Nem lehet igazan egyik
vagy masik mellett donteni, mert néha nem jok: ha példaul ¢(n) hattal oszthatd, nem j6 az e=3
valasztas. Ilyen eset lehet a (p=5,q=7) vagy (p=31,q=41) stb. 1998-ban Boneh és Venkatesan
azonban megmutatta, hogy kis e hasznalata esetén az m=\M (vagyis a k-ad gyokvonas) kony-
nyebb, mint az n faktorizalasanak problémaja [URL34], igy a fenti ajanlasok fenntartassal ke-
zelendok.

4.3.6. Szempontok a primszamok és a kulcsok kivalasztasahoz

A primszamok kivalasztasahoz eddig nem adtunk meg semmilyen szempontot, teljesen vé-
letlenszerlien vélasztottuk ki azokat. Egyetlen kovetelményiink volt, hogy legyenek minél na-
gyobbak. Azonban az elmult években a kiilonb6z6 tamadasi modszerek vizsgalta soran korvo-
nalazodott néhany tulajdonsag, melyekkel a kivalasztott primeknek és a beldliik generalt kul-
csoknak rendelkezniiik kell. Mieldtt ezeket megismernénk, tegytink egy kis elvi kitérot, és is-
merkedjiink meg a specialis kulcsok specialis tulajdonsagaival, mar ha vannak ilyenek. Vajon
minden kulcs egyforman j6? Minden kulcs egyforman erds?

Weak keys

A cimbeli kifejezés sz6 szerint ,,gyenge kulcsot” jelent, de magyarul szerintem talalobb
lenne a ,,szerencsétlen kulcs” forditas. Amikor egy titkosito algoritmust hasznalunk és valasz-
tunk hozza egy kulcsot, tulajdonképpen kijeloliink egy megoldando feladatot a tdmadd sza-
mara. Az Osszes lehetséges feladat szamat a kulcstér mérete hatarozza meg, és mi ebbol va-
lasztunk ki egyet. (A DES-nél ez 2°°, az IDEA-nél 2'**, mig egy RSA-1024 modulus esetében
koriilbeliil 2°'* lehetséges vélasztast jelent. Lasd még a 3. fejezetben 1évé algoritmus — kulcs
kapcsolatarol szolo gondolatébresztot...)

A tamadonak alapvetden kétféle megoldasa lehet egy-egy
ilyen feladatra. Az egyik dltaldnos megoldas, amit minden eset-
ben alkalmazni tud, nem fligg a hasznalt kulcstél vagy mas pa-
ramétertdl. Ilyen altalanos megoldas mindig van és ez a brute-
force, vagyis az 0sszes lehetséges kulcs kiprobalasa, valamint a
helyes visszafejtés eredményének kivalasztasa. Természetesen
lehetnek mas altalanos megoldasok is, példaul az RSA esetében
altalanos megoldasnak tekinthet6 a nyilvanos modulus ténye-
z6kre bontasanak algoritmusa is, ha nem tartalmaz semmilyen
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feltételt a modulusra vonatkozoan. A faktorizald eljaras azonban algoritmusfiiggd megoldas,
hiszen egy DES esetében nem tudunk vele mit kezdeni. A brute-force ilyen értelemben min-
den algoritmustdl fiiggetlen, mert elve szinte minden esetben hasznalhato.

A masik tipust megoldas a specidlis megoldas, amely feltételezi, hogy a kulcs valamilyen
formanak megfelel. Ilyen feltétel lehet, hogy a 23. bit a kulcsban ,,0”, vagy az utolso 6t bit ,,1”
értékil legyen. Ha az alkalmazott kulcs megfelel az elvarasoknak, a specialis megoldas nagy-
sagrendekkel hatékonyabb Iehet az altalanos megoldasnal. Az ilyen kulcsokat nevezziik
weak-key”-nek, vagyis gyenge kulcsnak.

Megjegyzem, hogy a DES-terminolégiaban kicsit mast jelent a ,weak keys” kifejezés. Ott
azokat a kulcsokat nevezziik igy, amelyek azért nem alkalmasak titkositasra, mert az elja-
ras az eredeti nyilt széveget adja eredményll, vagyis: C=E(P)=P. Ez azonban nem jelent

elvi kilénbséget a fenti gondolatmenethez képest, mert ezt tekinthetjik egyfajta trivialis
megoldasu feladatnak is.

Ha a tamado specialis megoldassal probalkozik, olyan szerencsejatékba kezd, amelyben
feltételezi, hogy a titkositashoz hasznalt kulcs a megfelel6 tulajdonsagokkal rendelkezik. Vagy
nyer vagy veszit, attol fiiggden, hogy az 6sszes kulcs koziil mennyi a gyenge kulcs. Ha nyer,
egy hatékony algoritmus konnyen megoldja a feladatot. Ha veszit, csak az idejét vesztegeti —
bar eléfordulhat, hogy a vesztes specidlis megoldas végil altalanos megoldassa fajul.

A tamado a specidlis és az altalanos megoldas kozott aszerint donthet, hogy melyik ad
elébb eredményt (time-to-first solution) és az is elképzelhetd, hogy eldbb megprobalkozik a
specialis megoldasokkal, és utana az altalanossal. (Felvetddd kérdések: Mennyi gyenge kulcs
van? Mennyi az 6sszes lehetséges kulcs? Mennyi ideig tart kiprobalni az 6sszes specialis meg-
oldast? Mennyi ideig tart az altalanos megoldas? stb.)

Erés primek az RSA-ban

Az RSA titkositasi rendszerben is lehetnek gyenge kulcsok, melyek bizonyos tamadasi
mddszereket elonydsebb helyzetbe hoznak az altalanos megoldasnal. Szamos vizsgalat ered-
ményeképpen a primeknek (p és ¢) a kovetkez6 tulajdonsagokkal kell rendelkezni [26]:

1. A vélasztott prim (tovabbiakban R) nagy, legalabb 400-500 bit hosszq.
2. R-1 legnagyobb primosztdja (tovabbiakban R ) nagy.

3. R -1 legnagyobb primosztdja (tovabbiakban R ") nagy.

4. R+1 legnagyobb primosztéja (tovabbiakban R") nagy.

Azokat a primeket, amelyek mindegyik feltételnek megfelelnek erds primeknek (strong
primes) nevezziik. Az eredeti RSA dokumentacio javaslata az volt, hogy a hasznalt primek
R~ erbsek legyenek, vagyis teljesiiljon rajuk a (3)-as feltétel. Az ilyen tulajdonsagu primek
eléallitasara itmutatast talalhatunk a [26] irodalomban. A ’70-es évek masodik felétdl szamos
kutatas folyt, illetve folyik a faktorizalas terén, melyek eredményeképp kialakult az altalanos
nézet, miszerint az RSA-hoz erds primeket kell hasznalni. Azokat az RSA kulcsokat, melyeket
nem erds primekbdl szamoltak, gyenge kulcsoknak tekintették, mivel egyes faktorizald algo-
ritmusok hatékonyan ki tudjak hasznalni ezt a ,hidnyossagot”. 1985-ben Hendrik W. Lenstra
kidolgozott egy olyan — elliptikus gorbén alapulod — eljarast, amely alapvetden felforgatta az
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addig kialakult nézetet. A f6 érv az er6s primek hasznalatara Pollard faktorizald algoritmusa
volt, Lenstra eljardsa viszont annak altalanositasaként is felfoghat6. Elonye, hogy ,,nem za-
varja”, ha a vizsgalt Gsszetett szam erds primekbdl lett szamolva, viszont nem szereti, ha a
vizsgalt szam kozel egyforma hosszusdgu primek szorzata. Hatékonyabb is a korabbi algorit-
musoknal, mert erdsen parhuzamosithatd és a nagy szamoknal jon igazan formaba, ami vi-
szont az RSA-nal egyébként is kivanatos. Rivest és Silverman mindezt egy 1998-as kozos ta-
nulmanyukban foglaltak 6ssze [26]. Egyuttal megmutattak, hogy az erds primek hasznalata
felesleges, mert alkalmazasuk véd ugyan bizonyos faktorizalasi modszerek (és az iterativ ta-
madas) ellen, de nem véd azok altalanositasa, Lenstra modszere ellen. Hasznalatuk tehat nem
baj, de nem sziikséges.

4.4. ELGAMAL

Az ElGamal kriptorendszer a diszkrét logaritmus problémajan alapul. Ennek kiszamitasa a
moduléris aritmetikaban a modulus tényezdkre bontasat igényli. Ha a modulust nem tudjuk té-
nyezOkre bontani (mert prim vagy olyan nagy, hogy ez nem lehetséges), akkor a feladat nem
egyszert, sot hatarozottan nehéz. Az algoritmus hasonlit a mar latott Diffie-Hellman kulcsto-
vabbitasi megoldashoz. Alkalmas digitalis alairasok készitésére és ellendrzésére. Az RSA-nal
atlagosan kétszer lassabb, mert két moduldris hatvanyozast végez minden egyes kodolaskor.
Tovabbi hatrany, hogy a titkositott szoveg kétszer olyan hosszl, mint az eredeti nyilt szoveg.

A rendszer nyilvanos paraméterei egy p prim €s egy g generator szam. (Mi az a generator
szam? Lasd: 4.1. Diffie — Hellman kulcscsere alfejezetet vagy [24,11]-et. Sajnos a [24]-ben
1év6 ElGamal-ismertetés elfeledkezik a g szam generator voltarol, de probaljuk ki az alabbi al-
goritmust p=117 és g=10 vélasztassal: egyszeriien katasztrofa...) Egy résztvevonek két kulcsa
van, egy titkos a és egy nyilvanos y, ahol y=g” mod p. Ha ennek a résztvevének egy m iizene-
tet akarunk elkiildeni, generdlunk kell egy olyan véletlenszerti k£ szdmot, amely kisebb, mint p,
majd kiszdmoljuk az

yi=¢"modp és  y,=m® () mod p)
értékeket, melyeket elkiildiink a cimzettnek, aki az
m=y,® (y," mod p)
szamitassal megkapja az iizenetet. Miért is? Azt kell belatnunk, hogy y,“=" mod p, mert csak
ekkor miikédhet a fenti dsszefliggés. Nézziik meg, mit is rejt magaban a megfejtés folyamata-
ban szerepld y;” hatvany?
i =€) =(g")" =" mod p.

Az algoritmus toérését az jelentené, ha ki tudnank szamolni:

e  y,-bdl a véletlen k-t: k=log, y; mod p vagy

o y-bol titkos a-t : a=log, y mod p.
Az ElGamal titkositason alapuld EIGamal alairas a DSS alairasi szabvany alapjat képezi.
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4.5. HIBRID KRIPTORENDSZEREK

A gyakorlati megvalosi-
tasok soran azonban nem az
egész lizenetet szoktak nyil-
vanos kulcst algoritmussal
kodolni, mert ezek a mod-
szerek (nemcsak az RSA)
lassuak. A hagyomdanyos
szimmetrikus  algoritmusok
hardvermegoldasban atlago-
san ezerszer gyorsabbak, de
szoftveres megoldas esetén is
legalabb szazszor [23,24]. Ezért az aszimmetrikus eljarasok nem igazan alkalmasak arra, hogy
magat az m Uzenetet titkositsak, ha az hosszu. A szokésos eljaras az, hogy az {izenetet egy
gyorsabb titkos kulcsu algoritmussal, az ehhez hasznalt — véletlenszertien generalt — kulcsot
pedig a nyilvanos kulcst modszerrel titkositjak, és a kettdt egyiitt kiildik el. Az ilyen alkal-
mankénti, egyszer hasznalt kulcsot viszonykulesnak (session key) nevezziik. Tehat a titok
megfejtéséhez sziikséges kulcs paradox moddon éppen a rejtjelezett szoveggel egyiitt utazik.
Igy dolgozik a PGP is, az RSA segitségével titkositja a szimmetrikus kulcsot, majd a tsmo-
ritett tizenet tényleges kddolasa az IDEA/CAST algoritmussal torténik. Ne felejtsiik el, hogy a
tomorités nemcsak a transzmisszios 1dot csokkenti, hanem a titkositas biztonsagat is jelentésen
noveli: neheziti a mintakeresését, noveli az entropiat, elrejti a nyilt szoveg legtobb jellemzd tu-
lajdonsagat, stb! Ez a mddszer — amit hibrid kriptorendszernek, boritékolasnak (enveloping)
vagy egyutas kulcsforgalomnak is neveznek — 6tvozi a titkos €s nyilvanos kulcsu algoritmusok
eloényeit. Nem kell elére megallapodni a titkos kulcsban, hiszen azt a szoveggel egytitt el lehet
kiildeni, ugyanakkor a titkositas és a megfejtés gyors, mert a lassu nyilvanos kulcsu titkositd
algoritmussal csak a kisebb méretii titkos kulcsot kell titkositani az egyik, é¢s megfejteni a ma-
sik oldalon. Ez a mddszer igen jo kulcscserét biztosit a titkos kulcst algoritmusok szamara. Az
elénye mellett sajnos van egy kényelmetlen tulajdonsaga is a megoldasnak, mert — bar sokak-
nak ugy tlinhet — mégsem ez a mddszer a kriptografusok Szent Gralja. A nyilvanos kulcs hosz-
szabol szarmazo elény — a brute-force nyilvanvalo lehetetlensége — ugyanis elveszik. A tama-
d6 szamara nem is érdekes a titkositott viszonykulcs, hanem a titkositott tizenetet egyszeriien
ugy kezeli, mintha nem ismerné a kulcsot, ami igaz is: az aszimmetrikus algoritmus megvédi a
kulcsot. De mi védi meg az lizenetet a szokasos tamadasi modszereke egyikével szemben?
Lényegében semmi. Meg kell érteni, hogy a nyilvanos kulcst algoritmus itt most a kulcsot
védi és nem az lizenetet, tehat a kulcselosztasban segit! Ezért a hibrid rendszer megvalositasa-
kor fontos figyelni a hasznalt szimmetrikus algoritmusra, mert 1ényegében annak erdssége
hatarozza meg az egész rendszer erdsségét: ha a szimmetrikus algoritmus példaul brute-force
moédon megtérhetd, akkor a rendszer is. Persze a kulcsot védd aszimmetrikus titkositast sem
szabad elhanyagolni, mert ha az gyenge, a timadd nem fog brute-force-szal szorakozni, ha-
nem a mellékelt kulcs megszerzését részesiti elonyben.

Titkositott széveg+
titkositott viszonykulcs
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4.5.1. Biztonsagos levelezés nyilvanos halézaton — hibrid kriptorendszerrel

A bevezetdben emlitett egyik példaprobléma az volt, hogy haldzaton keresztiil leveleziink,
korantsem biztonsagos modon. Mit lehet tenni, hogy a levél tartalma csak a cimzett szamara
legyen hozzaférhet6? Eddigi ismereteink mar elégségesek a valaszhoz: titkositsunk! Egy kissé
gyakorlatiasabb megkdozelitésben a kovetkezoket tehetjiik:

1. Valasszunk titkositasi mddszert!

Q Ha személyesen is taldlkoztunk mar a cimzettel és eléreldato mddon megegyeztiink
vele egy titkos kulcsban, hasznalhatunk valamilyen szimmetrikus eljarast, bar igy
nem fogjuk tudni megvédeni leveliinket egy galad tamadotdl, aki kihallgatta a kul-
csot egyeztetd megbeszélésiinket.

O Ha aszimmetrikus eljarast hasznalunk, nem kell a cimzettel el6tte kulcsot egyez-
tetni, csak el kell tdle kérni az 6 hitelesitett nyilvanos kulcsat. (Ez torténhet szemé-
lyesen, kulcsszerverrdl vagy elkiildheti emailben is, stb.)

O Csakhogy mi szép hosszu leveleket szoktunk irni, meg jo nagy mellékleteket kiil-
dozgetiink, igy a tisztan nyilvanos kulcsos eljaras nagyon lassu lesz. Hasznaljunk
viszonykulcsot a titkositashoz, vagyis dolgozzunk hibrid kriptorendszerrel! Ez azt
jelenti, hogy minden levél titkositdsa el6tt generdlunk egy véletlenszerti kulcsot,
amelyet a szimmetrikus algoritmushoz hasznélunk, a kulcsot pedig a kétkulcsos al-
goritmussal titkositva kiildjiik el, a levéllel egyiitt!

2. Szerezziik be a cimzett nyilvanos kulcsat és tanusitvanyat, majd irjuk meg a levelet!

3. Generaljunk egy véletlenszerti kulcsot és a valasztott szimmetrikus algoritmussal titkosit-
suk a levelet! A viszonykulcsot pedig titkositsuk a cimzett nyilvanos kulcsaval!

4. Kuldjik el a titkositott levelet €s a titkositott kulcsot a cimzettnek!

4.6. AZ RSA FELTORESE

Egyes szamitasok szerint egy 1024 bites nyilvanos kulcs egy 80 bites szimmetrikus kulcs-
nak, egy 128 bites szimmetrikus kulcs egy 3000 bites nyilvanos kulcsnak felel meg [23]. Az
RSA feltoréséhez nem érdemes a DES esetében bevalt kulcsprobalgatassal nekifogni, mert egy
512 bites (elavultnak tekinthetd) kulcsmérettel is béven védekezhetiink a brute-force ellen.
Ugyanezt a szamot primtényezokre bontani, bar nem egyszerli és igencsak er6forrasigényes,
de nem reménytelen feladat. Az alabbi tablazatban — ami [10,11]-bdl valo — azt lathatjuk, hogy
az egyes Uj modszerek és a szamitdgépek teljesitménynovekedése milyen haladast tettek lehe-
tové a faktorizalas terén. Az adatsor érdekessége, hogy a digitben mért szamméret és az évek
kozott nagyjabdl linearis kapcsolat van, ami feltehetden annak kdszonhetd, hogy a szamitasi
kapacitasok novekedése és az egyre nagyobb szamok faktorizalasanak erdforrasigénye egya-
rant exponencialis jellegli. Az adatok alapjan egy 1024 bites szam faktorizalasa 2037 koriil
varhato, bar egyes elméleti fejtegetések — Moore torvényével alatamasztva és egyéb okfejtések
alapjan — ezt 2018-ra jésoljak.
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Ev | Digit | Bit Ki Eljaras Hardver
1970 39 129 | Brillhart/Morrison | CFRAC | IBM MainFrame
1978 45 150 | Wunderlich CFRAC | IBM Mainframe
1981 47 156 | Gerver Qs HP-3000
1982 51 170 | Wagstaff CFRAC | IBM Mainframe
1983 63 210 | Davis/Holdridge Qs Cray
1984 71 240 | Davis/Holdridge Qs Cray
1986 87 290 | Silverman MPQS LAN Sun-3's
1987 90 299 | Silverman MPQS LAN Sun-3's
1988 100 | 332 | Internet MPQS Distributed

1990 111 369 | Lenstra/Manasse | MPQS Distributed
1991 116 | 386 | Lenstra/Manasse | MPQS Distributed

1992 119 | 429 | Atkins MPQS Distributed
1996 130 | 432 | Montgomery GNFS Distributed
1998 140 | 466 | Montgomery GNFS Distributed
1999 155 | 512 | Montgomery GNFS Distributed

200
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30. abra Eddigi faktorizalasok

A fuggbleges tengelyen az adott évben faktorizalt szam mérete decimalis digitben. A fekete
oszlopok a valos adatokat jeldlik, a fehér oszlopok egy lehetséges linearis kozelitest jelSinek:
Méret=4.23*(Ev-1970)+39

Az id6 pénz

A kovetkezo tablazat alapja az, hogy van 10.000.000 dollar pénziink...(mar akinek van).
Azutan olyan gépet épitiink, ami tudja a GNFS-t — a faktorizalas ma ismert egyik legjobb mod-
szerét — mégpedig annyit, amennyire csak futja a pénzbdl. A gép teljesitménye legyen akkora,
mintha a Wiener-féle gép 100 masodperc alatt kitalalnd a DES-kulcsot, tehat kortilbeliil 2/3
elméleti Kina szamitasi kapacitasa legyen benne®. A gépek f6 koltségét a memoria jelenti, de
a sziikséges mennyiséget — a bontandd szam mérete alapjan — elére meg tudjuk hatarozni.

2 Ez a mondat csak azoknak mond valamit, akik olvastak a ,3.1.4. A DES feltorése” fejezetet. Aki még nem tette, itt az ideje potolni...
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A tablazatban az egy gépbe épitendd memodria mérete van megadva. A gépek alapkoltsége
(processzor, alaplap, csatlakozok, stb.) legyen 100 dollar és 1 Mb memoria 50 centbe kertiljon.
Az egyéb koltségeket, mint példaul a haldzati 6sszekottetések koltségét nem vessziik figye-
lembe.

Osszes memdéria := F(szam méret)

Gépek szédma := (10.000.000 - Osszes membéra * 0,5)/100

Egy gép meméridja := Osszes meméria / Gépek szama

Ha a szam akkor a teljes memariaigény jov az e éobe jutd
. alapjan legfeljebb ennyi 24 9y gepoe ] . és a feltérés ideje:
mérete p h S memoria mérete:
gépre elég a pénziink:

430 bit 86200 32Mb kevesebb mint 5 perc
760 bit 4300 4Gb 600 honap
1020 bit 114 170Gb 3000 000 év
1620 bit 0,16 120Tb 10" év

Az utolsé gépet nem tudjuk megépiteni, hiszen egyhatod géppel igen nehéz boldogulni. Az
512 bites RSA modulus mai — és a fentieknél kisebb koltségli — eszkozokkel is faktorizalhato,
belathato idon beliil. Tehat hasznaljunk jé nagy (>1024 bit) szamokat az RSA titkositasban és
egy j6 ideig biztonsagban vagyunk.

4.6.1. Néhany RSA elleni egyszeriibb tamadas

Ha az tizenettér kicsi, probalgatassal konnyebben meghatarozhatd mind az tizenet, mind a
haszndlt kulcs. Masrészt gyakrabban fordulhat eld, hogy a hatvanyozas elvégzése utdn az
eredmény kisebb marad, mint N (m°<N) igy a hatvanyozas hagyomanyos hatvanyozas marad,
és a visszafejtés is gyokvonassa egyszeriisodik. A lehetséges védekezés: az tizenetrészeket ki
kell egésziteni véletlenszerli informacidval. Ez a kitoltés (padding, salting) egyébként min-
dentdl fiiggetleniil barmikor, barmilyen algoritmus hasznalata esetén is ajanlhato.

Ha a p-q kulonbség kicsi, akkor p és g jo kozelitéssel az N modulus négyzetgyokével
egyenld. Ez szerencsétlen esetben jo becslést jelenthet p-re és g-ra vonatkozdan, jelentésen
konnyitve igy a faktorizacio problémajat. Ha a p-q kiillonbség nagy, a veszély csokkenthetd.

Triikkosebb tamadast mutatok be a kovetkezd sorokban, és ezt vdlasztott titkositott szoveg
alapu tamadasnak nevezzik.

Triikkos Eve esete

1. Eve elfog egy c=135 tizenetet és tudja, hogy Alice (az iizenet feladdjanak) nyilvanos
kulcsa: (e,n)=(21,391). Eve szeretné elolvasni az iizenetet, ennek legkényelmesebb
mddja lenne, ha rendelkezne Alice tikos kulcsaval. Ezzel csak Alice rendelkezik
(d=285), Eve a meglévd adatokbol kiszamolni nem tudja, igy az is elég lenne, ha
Alicet rabirna az iizenet megfejtésére. (Pontosabban fogalmazva arra, hogy alkal-
mazza titkos kulcsat.)
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2. Eve ennyire nyilt kérést nem intézhet Alicehoz, mert Alice esetleg raismer az altala
korabban kiildott tizenetre és megtagadja a megfejtett lizenet visszakiildését. Ezért
Eve cselhez folyamodik, és megvaltoztatja a ¢ lizenetet: megszorozza egy tetszblege-
sen vélasztott szambol szamitott értékkel! (Ugy is mondhatjuk, alcakabétot ad ra...)

3. Véletlenszerien valaszt egy x=3 szamot, majd ebbdl ecléallit egy hamis ¢’
kriptoszoveget: x° mod n= 3°' mod 391 = 192, ezzel megszorozza az eredeti titkosi-
tott lizenetet, igy c¢’'=135%x192 mod 391= 114-et kap eredményiil. Ezt elkiildi a
Alicenak olyan kérés kiséretében, ami a titkos kulcs alkalmazasara készteti 6t.

4. Alice megfejti ¢'=114-et: m’=114’" mod 391=252. Mivel az eredmény nem emlé-
kezteti 6t korabbi tizeneteire, ezért gyanutlanul visszakiildi Eve-nek.

5. Eve, amig Alice eredményére var, kiszamolja x inverzét is Alice modulusara nézve:
x'mod 391 = 261. (Ellendrzésképpen: 3x261 mod 391 = 1)

6. Amikor Eve végre megkapja Alice valaszat, egyszerlien megszorozza azt az imént ki-
szamolt x'—nel (leveszi réla az alcakabétot): m=m’ x x”' mod n = 252x261 mod 391
= 84 ¢és ha visszalapozunk a korabbi szampéldara, lathatjuk, hogy ez a ,,T” betli
ASCII kodja, aminek rejtjeles parja valéban 135 volt.

A moddszert az alabbi 6sszefiiggésekkel igazolhatjuk:

rd

m’ = c mod n
= (cx®)¢ mod n
= c% x* mod n
= mx mod n
m =m'x* mod n, ha (x,n)=1

Elsére naiv gondolatnak tlinik, hogy a feladé egy szdmara ismeretlen {izenetet a titkos kulcsa-
val rejtjelezni fog. Azonban ez a miivelet nem mas, mint a digitalis alairas egy valtozata: a fel-
ado az elkiildott tizenetet nem a cimzett nyilvanos kulcsaval, hanem a sajat titkos kulcsaval
kddolja, igy az tizenet csak a feladd nyilvanos kulcsaval fejthetd vissza, barki ellendrizheti a
felado személyét. Az x°—nel valo szorzast c-re nézve vakitasnak hivjuk, mert az ,,aldozat” nem
ismeri fel az egyébként tdle szarmazo lizenetet. Fontos felismerni, hogy Eve nem az algorit-
mus valamilyen gyengeségét hasznalta ki, hanem cselesen becsapta Alicet, akit igy sikeresen
rabirt az tizenet megfejtésére!

Kozds modulus [40] esete forog fenn, ha ugyanazt az tizenetet kétszer ugyanazzal az n mo-
dulussal, de kiilonb6zé nyilvanos exponenssel titkositjuk. Amennyiben a nyilvanos kulcsok
relativ primek, 1étezik két olyan szam (u,v), amire ue;+ve,=I mod n. Ezek a szamok megke-
reshetdk. (lasd: 4.3.4. RSA kulcsgenerdlds ). Ebbol és a két elfogott titkositott tizenetbol kiin-
dulva: m=m"'""“=c"xc,” mod n. Ne tekintsik ezt az esetet nagyon ritkanak! A prim-
szamkeresés igen lassi mivelet, ezért ha valamilyen alkalmazasban gyakran kell kulcsokat
generalni, eléfordulhat, hogy idétakarékossagi okokbdl ugyanazokat a primszamokat tobbszor
is felhasznalja az alkalmazas. Ugyanazok a primek viszont mindig ugyanazt a modulust adjak,
hiszen azok szorzataként 4ll eld.
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4.6.2. Nagy primek keresése

Elegendé primszam van?

Egy 1024 bites RSA modulushoz kériilbeliil 3,778x10"" prim all rendelkezésre. Ez sokkal
tobb az elégnél. Masrészr6l a RSA biztonsaganak megtartasahoz egyre nagyobb és nagyobb
kulcsok kellenek, ugyhogy jo lenne, ha tényleg nagyon, nagyon, nagyon, nagyon sok primsza-
munk lenne. A legjobb az lenne, ha végtelen sokan lennének, igy biztosan nem fajna a fejtink!
(Persze, amikor a kulcs tigy 1 megabajt lesz, az mar nagyon kinos lesz...) Szerencsére a prim-
szamok szama valoban végtelen és ezt Euklidész mar réges-régen bebizonyitotta!

1. Tételezziik fel, a legnagyobb primszam P!

2. Irjuk fel a P-nél kisebb primszamokbél alkotott kdvetkezd gigantikus szorzatot,
majd adjunk hozza 1-et: Q = 2x3x5x7x11x13x...xP + 1

3. Probaljuk meg closztani Q-t 2-vel! A hanyados 3x5x7x11x13x...xP, de a +1 mi-
att maradék az 1.

4. Probaljuk meg elosztani Q-t 3-mal! A hanyados 2x5x7x11x13x...xP, de a +1 mi-
att most is 1 a maradék.

5. Ottel? Héttel? P-vel? Nem, nem, mert a franya +1 miatt mindig egy a maradék!

Ha Q Osszetett szam, akkor valamelyik primtényezdjének nagyobbnak kell lennie
P-nél, hiszen az el6bb lattuk, hogy P-vel bezardan semmi sem osztja Q-t. Ebben
az esetben ez a bizonyos tényezo lesz a legnagyobb prim.

7. Ha Q nem 0sszetett, hanem prim, akkor 6 maga iiti le a tronrol P-t.
Es ugyanezt kezdhetjiik elolrél, az Gjonnan megtalalt ,,legnagyobb” primre...

Egy szam prim vagy dsszetett?

A nyilvanos kulcsu rejtjelezéshez nagy primeket kell eléallitani. Mivel nincs olyan mod-
szer, amellyel kozvetlen modon lehetne meghatarozni egy primszamot, probalgatassal kell
egyet talalni. Generalunk egy nagy véletlen paratlan szamot €s megnézziik, hogy prim-e. Ha
nem, vesziink egy masikat, és azt ellenérizziik. Mindezt addig ismételjiikk, amig a megfeleld
primszamot meg nem talaljuk az algoritmushoz. Ha viszont egy tetszéleges szamot kell elle-
nérizniink, vajon prim-e, felmeriil a kérdés, hogyan tudjuk ezt viszonylag egyszertien eldon-
teni réla? A valasz az, hogy teljes biztonsaggal sehogy[4]. Erre ugyanis csak egy biztos mod-
szer van: az, hogy végignézziik 1 és a szam négyzetgyoke kozotti egészek mindegyikét, hogy
osztoja-e valamelyik a szamnak. Ha egyik sem osztoja, akkor a szam prim, ellenkez6 esetben
az elsd osztd megtalalasakor abbahagyhatjuk a keresést, mert a szam Osszetett. Ezt a sorozatos
osztast azonban nem tudjuk elvégezni, hiszen pont olyan nagy primet szeretnénk talalni, ame-
lyikkel ez a probalgatis mar nem teheté meg belathato id6n beliil. Es ugyanez a probléma
mas, komolyabb faktorizdlo mddszerekkel is. Természetesen ez a sorozatos 0sztds is egysze-
rlisithetd, mert ha egy szam nem volt oszthato 3-mal, akkor természetesen 9-cel sem lesz oszt-
hatd (szitamddszerek). A legjobb az lenne, ha valahogy generalni tudnank a vizsgalt szamnal
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kisebb primeket, és csak azokkal végeznénk el az osztast. Ezzel a gondolattal legalabb két baj
van. Az egyik, hogy jelenlegi ismereteink szerint nem tudunk olyan algoritmust vagy fligg-
vényt késziteni, amely visszaadna a paraméterként atadott szamnal kisebb valamennyi primet.
Ilyen eljaras egyszertien nincs. A masik gond az, hogy ha lenne sem tudnank hasznalni. Miért
nem? C.F.Gaufy a 18. szazadban sejtette (¢s a kovetkezo évszazadban Hudamand és Poussin
bizonyitotta is), hogy ha x egy tetszdleges szam, akkor az x-nél kisebb primszamok szama:

()=

Inx
Vagyis ha egy 1024 bites primszamot vizsgalnank, akkor 2°'*-ig n(2°'?) = 3,778x10"*! primet
generalna a ,,varazsalgoritmus”, ezekkel lehetne az osztasos probat elvégezni. Ez annyiban se-
gitene, hogy az eredeti szammennyiségnek (kb. 1,341x10"*) kevesebb, mint a 0,3%-a ma-
radna meg, de még ez is olyan borzasztéan sok, hogy kivitelezhetetlen ennyi osztas elvégzése.

A sorozatos osztas, mint klasszikus eljaras biztos eredményt szolgaltatna (s6t még a vizs-
galt szam egy primosztdjat is megadnd), de a gyakorlatban nem tudjuk alkalmazni. Teljes bi-
zonyossaggal tehat nem tudjuk eldonteni egy szamrol, hogy prim-e vagy sem, ugyanakkor fet-
szoleges biztonsdagu becslést adhatunk erre annak aran, hogy a primteszt algoritmusok nem ad-
jék meg a vizsgalt szam egyetlen primosztdjat sem, de erre nincs is sziikségiink.

Valésziniiségi primtesztek

Ha egy p szam primszam, igaz ra a Fermat-tétel. Ha viszont nem, ugy jo esélyiink van ra,
hogy talalunk olyan a szamot p mellé, amelyre a Fermat-tétel nem igaz. Ha talalunk egy ilyen
a szamot, akkor a vizsgalt p szam biztosan Osszetett, mert egy primszam mellé nem tudnank
olyan a-t talalni, amely megsérti a Fermat-tételt. A gyakorlati proba soran egy p primjelolt
mellé véletlenszerl a szamokat generalunk és megnézzik, hogy igaz-e a tétel. Ha gy talaljuk,
hogy a tétel nem igaz, a p szamot Gsszetettnek nyilvanitjuk és befejezziik a tesztet. Bizonyit-
haté, hogy ha p osszetett, akkor a nala kisebb a szamok legfeljebb felére igaz a tétel [11]. Igy
ha a vizsgalt p-hez mar 100 olyan a-t talaltunk, amire a feltétel teljestilt, annak a valoszini-
sége, hogy p mégsem prim: 27'%°. A préba nem donti el 100%-os biztonsaggal egy szam prim
voltat, ezért arra a szdmra, ami mar egy meghatarozott szamu esetben kielégitette a feltétele-
ket, azt mondjuk, hogy primgyaniis (pseudo prime, probable prime). Ha a teszt 9sszetettnek
nyilvanitja a vizsgalt szamot, akkor az biztosan dsszetett.

A vonatkozd szakirodalom a kovetkez6 kifejezésekkel illeti az a szamokat, attdl fiiggden,
hogyan viselkednek:

O Ha a p szam Osszetett, de egy a szamon elbukik a teszt, akkor az a szam tanu
(witness) — az 0sszetettség mellet.

O Ha a p szam Osszetett, de egy a szamon nem bukik el a teszt, akkor az a szam hazug
(liar) — a primtulajdonsagra vonatkozoan.

Természetesen léteznek mas primtesztek is, példaul: Solovay-Strassen teszt, Miller-Rabin
teszt, de ezek sem tudnak egyeldre garantalt eredményt adni, csak biztosabbat: ha egy szam a
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-200
=2

Miller-Rabin teszten atmegy szazszor, a bizonytalansig mindossze 4% , vagyis az a

szamok legfeljebb Yi-e hazug (altalaban sokkal kevesebben vannak).

Fermat-, Solovay-Strassen teszt Miller-Rabin teszt

witnesses

A tanuk (witnesses) és a hazugok (liars) aranya
altalanos esetben.

liars

+[* Fermat és Miller-Rabin tesztek dsszehasonlitasa - WacherSoft o ] 4|

Fermat tamdle ardnya [akil azt Allitottak, hogy ozszetett)

|

killer-F abin tandik aranya [akik azt Allitotték, hogy dzszetett)

Tkl st & Fermat-teszt Deszetettnek nlvanitotta,

A Miller_R abin-teszt ozszetettnek nyilvanitotta,
fe5 Teszteljiink! |

A gyakorlatban a Fermat-tesztet és a Solovay-Strassen-tesztet viszonylag nagy (egyébként
egyforma) bizonytalansaguk miatt nem hasznaljak. Jelenleg legelterjedtebb algoritmusnak a
Miller-Rabin teszt szamit, amely a kovetkez0 (matematikai hattér nélkiil, ami [11]-ben meg-
talalhato, a 4. fejezetben):

Miller-Rabin valosziniiségi primteszt

Bemenet: e Egy tesztelendd paratlan » > 3 szam, és egy ¢ >1 szam, amely a végre-
hajtott tesztek szamat hatarozza meg.
Kimenet: o prim” vagy , dsszetett”, mely n prim voltat jelzi.
1. Irjuk fel az n-1 szamot r x 2° alakban, ahol r paratlan!
2. for i :=1 to t do
a := random min max(2,n-2)
y := a’ mod n
if y# 1 and y # n-1
J:=1
while j £ s-1 and y # n-1
y = y2 mod n
if y = 1 return := "Osszetett”
Joi= j+1
if y # n-1 return := ”“Osszetett”
3. return := ”“PRIM”
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Tipp az els6 lépéshez: mivel n-1 paros, osszuk el 2-vel! Ha ismét paros, Gjra osszuk el, és igy
tovabb. Szamoljuk meg, hanyszor tudtuk elosztani: ez lesz s, az osztasok végeredménye pedig
r. Valahogy igy:

r:=n-1; s:=0;
while (r and 1)=0 do

begin
Es=% ghr 1ig // shift right
s:=s + 1;

end;

Egy ilyen tesztelés nagy szamitasi kapacitast igényel, hiszen a Fermat-teszt esetében egy
valamilyen a szamhoz ki kell szamitani o”'-I-et, illetve ami ezzel ekvivalens, &’ ”'-nek p-vel
adott osztasi maradékat. A vizsgalt p akar 64..256 bajtos (512..2048 bites) egész szam is lehet,
ami decimalis alakban 155-660 jegy(, és ez van a kitevoben! Ezért a teszteket csak olyan p
szamokra célszerli alkalmazni, amelyekrdl mas, egyszertibb modszerek még nem deritették ki,
hogy Osszetett. A teljes négyzetek példaul kihagyhatdk a tesztelésbol. Egy négyzetszam utolso
két jegye mindig 00, si, s4, 25, t6, vagy s9, ahol s paros, ¢ paratlan szdmjegy. Nem biztos,
hogy minden igy végz6dd szam négyzetszam, de ha az, akkor igy végzddik [4]. Egy gyokvo-
nast elvégezni viszont joval rovidebb ideig tart, mint a Fermat proba. Régi, jol ismert és haté-
kony gyorsitasi lehet6ség, ha kihagyjuk a 2-vel oszthato (utolsé szamjegybdl eldonthetd), 3-
mal oszthatd (a decimalis szamjegyek 6sszegébdl eldonthetd), S-tel oszthatd (a decimalis utol-
s0 szamjegybOl eldonthetd) szamokat. E szamjegyOsszeges vizsgalatok természetesen csak
akkor alkalmazhatok, ha a vizsgalt szam decimalis jegyei rendelkezésre allnak. Altalanosab-
ban fogalmazva, mieldtt a szamitasigényes primtesztet elkezdjiik, érdemes eldsziirésként meg-
nézni, hogy a szam oszthato-e valamilyen 2 és eldre rogzitett H kozotti primmel.

Az ilyen tipusu teszteket valdsziniiségi teszteknek nevezzik, mert csak valamekkora valo-
szinliséggel tudjak megallapitani egy szam prim voltat. Csak az a biztos, ha a teszt Gsszetett
szamnak nyilvanitja a vizsgalt szamot, ezért néha nem is primteszteknek, hanem dsszetettségi
teszteknek hivjak ezeket a modszereket. Felmeriilhet a kérdés, hogy érdemes-e véletlenszertien
valasztott paratlan szamokat vizsgalnunk? Korabban lattuk, hogy egy x-nél kisebb primek
szama x/In(x). Annak az esélye hogy az 0sszes x darab szam koziil beletrafaljunk egy primbe
1/In(x). Ezt meg is duplazhatjuk, mert paros szamokat nem vizsgaljuk. Egy 1024 bites szam
esetében ez a valoszintség 2/(512 *In(2)) ~ 1/177 vagyis alig tobb, mint 0,56%, ami elég kicsi
talalati arany”, de nem annyira, hogy reménytelen vallalkozassa tegye az ilyen modszereket.

Valodi primtesztek kiilonleges primekre

Specialis primszamokat masképp is el lehet allitani, példaul a Mersenne primek M=2"-1
alakuak, ahol » prim és n>2. Ezek kevesen vannak, €s ha ilyen primet hasznalunk, prébalga-
tassal gyorsan fel lehet torni a titkositdst. A jelenleg ismert legnagyobb primek mind
Mersenne primek, és a jelenlegi (2003. december) rekorder: 2%° *° °''_1 ami a 40. ismert
Mersenne prim és 2003.11.17.-én talaltdk meg [URL73]. El tudja valaki képzelni, mekkora ez
a szam? Tobb mint 2,5 megabajtot foglal el binaris abrazolasban €s pontosan 6 320 430 deci-
malis jegye van! A Mersenne szamokhoz kapcsolodik a Lucas-Lehmer teszt, mely kifejezetten
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a Mersenne primek tesztelésére valo, eredménye azonban biztos, nincs olyan bizonytalansaga,
ami a valoszinliségi teszteket jellemzi. Maga a teszt igen egyszerQ és a kdvetkezo:

Lucas-Lehmer teszt Mersenne primekhez

Bemenet: e n—kitevo a 2"-] formulédban
Kimenet: o ,prim”vagy , dsszetett”, mely M=2"-1 prim voltat jelzi.

1. Ellendérizzik n prim voltat! Mivel n kicsi, ez akar 2 és Vn kézotti
sorozatos osztassal is ellendrizhetd. Ha n nem prim, akkor M=2"-1
sem prim.

2. u:=4
3. for k:=1 to n-2 do u::(u2 - 2) mod M
4. if u=0 then return (”PRIM”) else return(”dsszetett”).

4.6.3. A modularis hatvanyozas

Az a modularis hatvanyozas, amely az RSA alapja, olyan mivelet, melyet széleskoriien
hasznalnak a numerikus titkositds és egyéb kodolasok teriiletén. Tobb kriptorendszerben is
el6fordul az RSA mellett, példaul a Diffie-Hellman kulcscserében, ElGamal rendszerben, vagy
a NIST DSS-ében (Digital Signature Standard). A modularis hatvany elméleti tdmadasanak
matematikai hattere altalaban a nagy szamok tényezokre bontasan alapszik. Csakhogy az 6sz-
szetett szamok primszamokra vald felbontasara nincsen hatékony algoritmus [4], bar az sem
bizonyitott, hogy ilyen algoritmus nem Iétezik. (Ehhez legkozelebb Lenstra algoritmusa jar...)

Egy algoritmust akkor nevezhetiink hatékonynak, ha a probléma ,méretének” (vagy mas
szavakkal valamelyik bemené paraméter jellemzdjének vagy értékének) kismértékl ndve-
lésével az algoritmus eréforrasigénye nem né ,drasztikusan”. Az eréforrasigény altalaban
memoria vagy futasi id6. Nem hizhaté éles hatarvonal a hatékonyan megoldhat6 és a nem
megoldhat6 feladatok kézé. Gyakran felvetédik az a kérdés is, hogy érdemes-e egy felada-
tot megoldani? Milyen eréforrasigénye van egy-egy megoldasnak? Ez nekink azt jelenti,
hogy érdemes-e egy kulcs nélkili Uzenetet feltérni? Elavult-e az Uzenet, mire meg-
ismerjiik? Erdemes-e egy-egy lizenetet ,végtelen” védelemmel ellatni?

A problémat most a felbontandd szam nagysagrendje jelenti. Az alapvetd aritmetikai mi-
veletek kiszamitashoz sziikséges 1épések szama a szdmjegyek szamaval aranyosan, vagy kis
kitev6jii hatvany szerint n6. Ha a szamjegyek szamat példaul kétszeresére noveljiik, akkor az
Osszeadashoz kétszer, a szorzashoz, osztashoz négyszer annyi miivelet, illetve id6 kell. Ha N
primtényezds felbontashoz a sorozatos osztas egyszerii modszerét valasztjuk, az dsszes egész
paratlan szamot kiprobaljuk 7 és gyok N kozott, aminek iddigénye a szam méretének expo-
nencialis fiiggvénye. Emiatt ha noveljiik az iménti titkositasban hasznalt N értékét, olyan ér-
tékekhez jutunk, ahol a rejtjelezés folyamata par pillanat, mig a feltérés évezredekig, esetleg
évmilliokig tart. A hatvanyozas elvégzéséhez sziikséges id6 egyszeriien elenyészd a ma ismert
legjobb faktorizalo algoritmusok futasi idejéhez képest is. 4 szamitdsi kapacitasok novekedése
miatt idokozonkeént feliil kell vizsgalni az ajanlott N értéket, és ennek novelésével ismét bizton-
sdgos tartomdnyba helyezhetd a titkositas.
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Azonban a ,hatalmas” méretl,, tobb szadz vagy ezer bites szamokkal vald szamolas nem
igazan egyszerl feladat. A bonyolultabb — négy alapmiiveleten tilmutaté — miiveletekre gya-
korlatilag csak modularis aritmetika szabalyai szerint fejleszthetd ki.

Miivelet™ t=8 bit t=16 bit t=24 bit t=1024 bit

=24digit | =48digit | =7,2digit |=308,2 digit
Osszeadas, kivonas 8 16 24 1024 O(t)
Szorzas, osztas 64 256 576 1048576 o(t)
Karatsuba-Ofman szorzas® 26 80 151 57052 o(t"®)
Hatvanyozas, egész kitevd 16384 16777216 | 9663676416 | 1,885x10°™ | O(2'xt)
Hatvanyozas, intelligens 1024 8192 27648 2147483648 | O(2xtxt?)
Osztas 1 és VN kozott 1024 65536 2359296 | 1,372x10™" | O(2"xt)

31. abra Az egyes aritmetikai miiveletek 1épésigénye
A szdmok a mivelethez szikséges bitenkénti 6sszeadasok, mint elemi mlveletek szamat jeldlik.

Ahogy [5]-ben is olvashato, az elsé és egyben legegyszeriibb alapszabaly az, hogy hogyan ne
szamoljunk moduldris hatvanyt:

M=m* mod n

X=m*

M=X%n

Ez a megoldas kudarcra van, itélve amint a hasznalt szamok elérik azt a tartomanyt, melyet az

RSA titkositashoz hasznalni ,,illik”. Legyen e=2""? &s n=2'"* nagysagrendii! Ekkor az m iize-
nettér koriilbeliil 1024 bites, igy az X részeredmény tarolasahoz végiil

log> m* = e*logom = 2°2%1024 = 1,3728*10™ bit

1. 1épés
2. 1épés

kell, ami elképzelhetetleniil nagy tarolokapacitas. (Allitolag ez a szam tobb, mint a Fold atom-
jainak becsiilt szamanak kobe.) Egyuttal azt is jelenti, hogy nem ez a megoldas. Ne feled;iik,
hogy a lebegdpontos szamoktol eltérden itt nem engedhetd meg a legkisebb helyértékii bitek
elhagyésa, minden bitet tarolni kell!

3 Az sziikséges lépésszamoknal nincsenek figyelembe véve az optimalizélasi lehetdségek és a legrosszabb esetre (worst case) vonatkoznak.
31,58 ~ log,3
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Binaris hatvanyozas

Igen sok médszer van a hatvanyozas egyszerUsitésére, én most a legegyszertibbet — és mii-
veletszam szempontjabdl a legrosszabbat — mutatom meg, melyet binaris hatvanyozasnak is
(addition chain) hivnak. Kérdés: mennyi a” értéke?

1. Szamitsuk ki a kdvetkezo6 hatvanyait, és b-t irjuk fel binaris alakban, jelolje n a

kitevo b bitjeinek a szamat!

al & a* a 2!
a

by by by by .. b
2. Szorozzuk 6ssze a azon hatvanyait, melyekhez nem nulla b, bit tartozik:
b 1 2 4 2!
a’=f(by*a )*f(b*a )* f(b,*a")*..*f(b,, *a" ),
ahol f{x) egy olyan fliggvény, amely minden egész szamra magat a szamot adja vissza, kivéve
a nullat, ahol f{0)=1, vagyis programozastechnikailag egy feltételvizsgalat. Ez az osszefiiggés
az azonos alapt hatvanyok szorzasara vonatkozd azonossagon alapul:

b by 14Dy *¥2+by *4+Db;3 *8+ .. by*1 b*2 by*4 by*8
a =a” 1 2 3 =g kg kg kgt

Tanulméanyozva az alabbi programrészletet belathaté, hogy legrosszabb esetben, ha h=2"-1
alaku, k*2 darab szorzassal, ha b=2* alaku (ami a legjobb eseteket irja le), mindossze k+1
szorzas megadja az eredményt.

function iPower( a,b : long integer ):long integer;
{ Vissza: a”b }
var r:long integer;
begin
eg=ilg
while b<>0 do begin
if (b and 1) = 1 then r:=r*a;
b:=b shr 1;
a:=a*aj;
end;
iPower := r;
end;

Altalanos esetben a szorzasok szamat a b felirasahoz sziikséges bitek szama ¢€s a b felirasaban
1évo ,,17 bitek szamanak Osszege adja. Ez legalabb n+1/, legfeljebb 2*n, atlagosan 3/2*n. A
szamitas iddigénye tehat a b bitjeinek a szamaval aranyos és nem b nagysagrendjével. (A ko-
rabbi e=2°'"? példanal maradva ez koriilbeliil 1500 szorzast jelent, ami — méasodpercenként
1 milli6 szorzast feltételezve — 0,015 masodperc)

Természetesen ez az algoritmus még tokéletesen hasznalhatatlan, mert csak az egyik
problémat oldotta meg: az eredmény kiszamoldsa most mar nem iddkririkus. Azonban a
szamok taroldsdnak problémdja még mindig nem megoldott. Szerencsére a feladat altalaban
nem o értékének kiszamitasa, hanem csak a” mod n értékét kell meghatarozni. Ha az eldbbi
programkddot a megfeleld helyeken kiegészitjiik a modularis aritmetika szabalyai szerint, mar
majdnem kész is vagyunk:
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function iMPower( a,b,n : long integer ):long integer;
{ Vissza: a”b mod n }
var r:long integer;

begin
r:=1;
while b<>0 do begin
if (b and 1) = 1 then r:=(r*a) mod n;
b:=b shr 1;
a:=(a*a) mod n;
end;
iMPower := r;
end;

Sajnos még nem nyujtézkodhatunk elégedetten, mert a rutinban szerepld szorzo, eltold,
maradékképzd operatorokat nekiink kell megvaldsitani ugy, hogy a long integer tipusq,
512...4096 bit hosszi egész szamokat képviseld adatstrukturakat kezelni tudja, magyarul meg
kell irni az aritmetikat is. Ennek az alaparitmetikanak a gyakorlati megoldasokban a kdvetkezo
miuveleteket kell tudnia: Osszeadas, eltolas illetve az ezekre épiilé kivonas, szorzas,
hatvanyozas és maradékképzés. Az Osszeadas, kivonas nem valdszinl, hogy barkinek is
problémat okozna. A hatvanyozas egyik lehetséges megoldasat pedig az eldbb lathattuk. A
szorzast eltolasok és Osszeadasok sorozataval — a ,,papir €s toll” megoldashoz hasonléan —
oldhatjuk meg. De érdekességképpen lassunk egy olyan szorzdalgoritmust, amely a szokasos
£ helyett mindossze 1°° osszeadassal oldja meg a szorzas feladatat. (Ahol 7 a

szamabrazolashoz hasznalt bitek szama, ldsd 31. dbra)

Karatsuba — Ofman szorzas

A most leirt rekurziv algoritmust 1962-ben publikaltak a névaddé orosz matematikusok.
Tovabbi részletek Knuth konyvébol tudhatdk meg. [4] A feladat a*b szorzat kiszamitasa, ahol
a és b egyarant k bites egész szam. A k legyen kettd valameny hatvanyéval egyenlé. Ez nem
igazan jelent megkotést, ugyhogy elfogadhatjuk.

1. Elso 1épésben bontsuk fel az a és a b szamokat két egyenld méretii részre:
a=2ha1+a0 és b=2hb1+b0

ahol a; a magasabb helyértéki biteket tartalmazza, és a, az alacsonyabbakat. A b, és b,
hasonlé tartalmu. Mivel & paros ¢s a részek egyenlok, ezért h=k/2.
2. Szorozzuk Ossze a szamokat:
t =ab
t =(2"arrap)(2"b,+by)
t =2"%a;by+ 2"(aby + aghy) + agy
t =2+ +1
3. Az eredeti egy darab k bites szorzast felbontottuk négy darab / bites szorzasra. Ezt az
eljarast rekurzivan tovabb folytatva egyre kisebb szamokra vezetjik vissza

miiveleteket. A fenti algoritmust nevezziik el Standard Rekurziv Szorzé Algoritmusnak
(SRSA) és kodban a kovetkezdképpen néz ki:
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function SRSA(a,b)
t0:=SRSA (a0,b0)
t2:=SRSA(al,bl)
u0:=SRSA (al,b0)
ul :=SRSA (a0,bl)
tl:=ul+ul
return ( [t2 << k] + [tl << h] + tO )

Ha két k bites szam Osszeszorzasdhoz szikséges miiveletek szama O(k), akkor az SRSA
Iépéseinek szama kortilbeliil
O(k)=40(k/2)
Azért csak koriilbeliil, mert a rekurzido adminisztralasa, az Osszeadasok, a balra-1éptetések
mind valamennyit hozzatesznek a feldolgozas idejéhez. Ez a rekurzio O(1)=1 feltétellel a vart
O(k)=k’ eredményt adja. A Karatsuba-Ofinan szorzé algoritmus (KOSA) olyan, mint az SRSA,
csak masként szamol: harom részbdl épiti fel az eredményt és nem négybol.
1. A szamokat az el6bbiekhez hasonldan két részre bontja.
2. Majd kiszamolja a #; részeredményeket:
ty :aob()
tr =ab;
tr  =aiby+apb;= (artag)( by+by )-tyt;
A t; kiszamolasa latszélag bonyolultabb, mint az SRSA esetében, ahol kettd szorzas és
egy Osszeadas kellett, itt viszont 6t miivelet van: egy szorzo €s négy osszeadd. Azonban
ne felejtsiik el, hogy egy k bites Osszeadast koriilbeliil k-szor gyorsabban el lehet
végezni, mint egy k bites szorzast.
3. Ezekkel a részeredményekkel és szamitasokkal az algoritmus kodja a kdvetkezdképpen
néz ki:

function KOSA (a,b)
t£0:=KOSA (a0,b0)
t2:=KOSA (al,bl)
u0:=KOSA (al+a0,bl+b0)
tl:=u0-t0-t2
return ( [t2 << k] + [tl << h] + t0 )

Ha két k bites szam Osszeszorzasahoz sziikséges miveletek szama O(k), akkor az KOSA
Iépéseinek szama kortilbeliil

0(k)=30(k/2).

Ez a rekurzio O(1)=1 feltétellel nagyjabél a O(k)=k"?,’=k""® eredményt adja. Lényeges, és
néha kellemetlen kiilonbség azonban a SRSA-val szemben, hogy amig ott csak k bites szamok
2k bites szorzatat kell kiszamitani, addig a KOSA algoritmusban k+/ bites szamok 2k+2 bites
szorzatat is ki kell tudni szamitani. A rekurziot akkor kell leallitani, amikor a szamok mérete
eléri azt a bitméretet, amivel a futtatd architektiran mar konnyen lehet szorzast szamolni. A
rekurzié adminisztalasa, a verem kezelése, a kiegészit6 — el6készitd — miiveletek igen sok idot
visznek el, igy a szép eredmény egyuttal elméleti is. Azonban minnél hosszabb szamokkal
dolgozunk, annal inkabb megéri attérni a KOSA algoritmusra a hagyomanyos eltol-dsszead
mddszerrdl. A tapasztalat azt mutatja, hogy az attérésnek koriilbelill k=250 bit felett van
értelme.
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4.7. GYAKORLATI PROBLEMAK

A korabban bemutatott Diffie-Hellman algoritmus akkor segit, ha egy szimmetrikus titko-
sitashoz kozos kulcsot kell egyeztetni. A nyilvanos kulcsi modszereknél természetesen nincs
ilyen probléma, de van masik. A kulcsokat egy kozponti adatbazisban, az tigynevezett kulcs-
szerveren taroljak, ahonnan letolthetd a cimzett nyilvanos kulcsa, ha az nekiink nincs meg, és
kildeni szeretnénk neki valamit. Hasonléan ahhoz, amikor a telefonkonyvben kikerestink egy
telefonszamot. A kliens-szerver architektira azonban nem kételezd, sajat nyilvanos kulcsat a
cimzett maga is elkiildheti (nem csékkentve ezzel a hitelesség kérdését).

4.7.1 Hitelesség

A szerver, amikor elkiildi nekiink a kért kulcsot, titkos kulcsaval alairja vagy titkositja azt.
Igy az megérkezéskor a szerver nyilvanos kulcsaval ellen6rizhetd, és nem fordulhat els, hogy
a tamado a sajat kulcsat kiildi el nekiink a szerver nevében. (Hiszen a timad6 nem ismeri a
szerver titkos kulcsat, igy sem titkositani, sem aldirni nem tud a nevében.) Biztositani kell az
adatbazis hitelességét és megbizhatosagat, hiszen ha a cimzett neve mellett nem a sajat kulcsa
van, hanem az tizenetet lehallgatni kivanoé személy kulcsa, az egész nem ér semmit, hiaba irja
ala a szerver. SOt, a szerver alairasa ilyen esetekben csak a hamis biztonsag érzetét kelti.

A valodi Felhasznalénév Nyilv. Kulcs

adatbazis Szabolcs (ns, es)
Kornél (N ex)

A hamis Felhasznalonév Nyilv. kulcs

adatbazis Szabolcs (ns, €s)
Kornél (ny,er)

A kulesok hitelessége — a kulcs és a valodi tulajdonos azonossaganak, dsszetartozasanak bizto-
sitdisa — még mindig {6 probléma, és a nyilvanos kulcsu rendszerek legsebezhetobb pontja.
Nem beszélve arrdl, hogy a szerver kulesat is hitelesitenie kell valakinek. Meg annak a kulcsat
is és igy tovabb. Az ilyen kulcshitelesité szerveket, melyek ellendrzik és igazoljak egy nyilva-
nos kulcs és a tulajdonos Osszetartozasat, Certification Authory (CA, a PGP-terminoldgiaban
trusted introducers)-nak nevezziik, mig a tulajdonos-kulcs Gsszetartozast igazold és a CA4 altal
kibocsatott igazolast hitelességi bizonyitvanynak (certificate). Az ellendrzés elsé 1épése az
lehet, hogy a hitelesitést kérd a sajat nyilvanos kulcsat alairja a sajat titkos kulcsaval. Ez egy-
részt biztositja, hogy a tulajdonos elismeri, hogy a kulcs az 6vé, masrészt bizonyitja, hogy a
nyilvanos kulcs titkos parja valéban a tulajdonos birtokdban van (self-signed key). Ebben a
hierarchikus felépitésben (hierarchial trust) legalabb egy olyan személy — vagy szervezet —
lesz, akinek nem lesz hitelesitett kulcsa: annak, aki az egész ala- ¢és folérendeltséget jelképezd
fa csticsan van (root of certification tree, a PGP-terminoldgidban meta-introducer). Nincs sen-
ki, aki az 6 kulcsat aldirhatnd, igy nyilvanos kulcsa csak kozvetett mddon ellendrizhetd.

A kulcsok hitelesitésére mas megoldas is hasznalatos — foként a privat szféraban, de mar
az tzleti megoldasok is e felé haladnak — ahol a szereplok nem ald- és folérendeltségi vi-
szonyban vannak egymassal: ez a ,,bizalmi halo” elv. Ha egy olyan személy altal alairt kulcsot
kapunk, akiben megbizunk, megbizhatunk az altala alairt kulcsban is. Az ilyen bemutatott
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kulcs aztan Gjabb kulcsokat hitelesithet. S6t, sajat kulcsunkkal mi is hitelesithetiink kulcsokat
azon partnerek felé, akik megbiznak a mi kulcsunkban és dontéseinkben. Szabalyozhatjuk,
milyen mélységben fogadunk el bemutatasokat, és hogy hany hitelesnek ismert bemutato ala-
irasa kell ahhoz, hogy egy nyilvanos kulcsot hitelesnek ismerjiink el. Barki barkinek a kulcsat
hitelesitheti. Azt, hogy a hitelesitést elfogadjuk-e, csak rajtunk mulik. A bizalmi elvekrél, hi-
telesitési hierarchiakrdl lasd még a 8.4.2. A hitelesség cimi fejezetet.

Ha van egy olyan személy vagy szervezet, akinek az aldirasat egy adott kérben mindenki
hitelesnek ismeri el, megoldhato az is, hogy ez a személy alairasaval kulcsokat ¢s dokumentu-
mokat rendszeresen hitelesitsen. Ez a személy lesz az elektronikus kozjegyzé (public e-notary).
Az 4ltala hitelesitett dokumentumokat nemcsak a polgari életben, hanem az allamigazgatasban
és a jogrendszerben is hasznalhatjuk, ha megbizhatosagat ezen a teriileteken is elismerik.

4.7.2. Ervényesség

A kulcsok kezelésének masik problémaja az érvényesség. Minden kulcskezel6 rendszer le-
hetdvé teszi, hogy sajat kulcsait valaki érvénytelennek nyilvanitsa, ha azokat példaul eltulaj-
donitottak t6le. Minden érvénytelenités az adott kulcsra esetlegesen kiadott hitelességi bizo-
nyitvanyok visszavonasat (revoking of certification) is eredményezi, ¢és érvénytelenné teszi az
e kulccsal alairt bizonyitvanyokat is. Ha felmeriil a gyantja annak, hogy kulcsainkat valaki
ellopta, az érvénytelenitést mindenképpen el kell végezniink, mert amig ezt nem tessziik meg,
az illetéktelen felhasznald a nekiink szant tizeneteket elolvashatja, és — ami talan a legfonto-
sabb — barmit alairhat a mi kulcsunkkal, ez pedig okirathamisitast jelent. Az érvénytelen kul-
csot nem szabad a nyilvantartasbol térélni, mert egy olyan dokumentum alairasellenérzésekor,
ami még az érvénytelenités elott keletkezett, sziikség lehet rd. Az ilyen kulcsokat egy ,,ér-
vénytelenségi listan” kell tarolni, itt mindenki ellenérizheti, hogy az altala hasznalni kivant
kulcs érvényes-e. Hasonld lista tartalmazhatja a visszavont hitelességi bizonyitvanyokat is
(Certificate Revocation List, CRL). Egy érvénytelen hitelességi bizonyitvany azonban nem
jelenti egyértelmiien azt, hogy a hozzatartozo6 kulcs kompromittalodott. Lehet, hogy csak hata-
rozott iddre szolt az igazolas és emiatt jart le (expired certification). Osszegezve: ha egy nyil-
vanos kulcsot titkositasra vagy alairasellendrzésre hasznalunk, gy6z6djiink meg arrdl is, hogy
a kulcs (vagy a hozzatartozo bizonyitvany) nem hamis, nem jart le, és nincs érvénytelenitve
sem.

A titkos kulcsok biztonsagos tarolasa ugyanolyan fontos, mint a szimmetrikus rendszerek-
ben, sot a digitalis alairasok jogkdvetkezményei miatt talan még fontosabb. Ezért k6zos hasz-
nalatu gépet koriiltekintden, lehetdleg NE hasznaljunk! Ha ez elkeriilhetetlen, a titkos kulcso-
kat taroljuk lemezen, és mint egy igazolvanyt hurcoljuk magunkkal. (Azért tartsunk masolatot
rola, a floppy nem a legbiztonsagosabb eszkodz, egy USB kulcs mar jobb megoldasnak tlinik.)
Ebben az esetben nekiink kell gondoskodni a kulcsok adathordozora valo exportalasardl és
rendszerbe torténd importalasarol, sét a privat kulcs rendszerbdl vald torlésérdl is. Az igazi
megoldast az intelligens kulcstarold eszkozok jelentik, hiszen azok az életiik aran is megvédik
az altaluk generalt vagy beléjiik plantalt titkos kulcsot. Errdl lasd: 73.3. Biztonsdgos kulcstaro-
16 eszkozok fejezetet.
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4.8. GYAKORLATI ALKALMAZASOK

Ebben az alfejezetben két gyakorlati alkalmazast mutatok be vazlatosan: SSL és
mobilBank. Az els6t mar régota hasznalhatjuk biztonsagos kommunikacidra nyilvanos halo-
zaton, a masodik nem tul régi teriilet, és jelentdsen tilmutat az informatikai felhasznalason, a
mindennapjaink része lehet, barkié, aki rendelkezik mobiltelefonnal.

4.8.1. Hal6zati adatforgalom nyilvanos halézaton

A nyilvanos kulcsu algoritmusok megfeleld implementacioban alkalmasak olyan halézati
kapcsolatok titkositasara is, amelyek eredetileg nem képesek titkos forgalom lebonyolitasara
(unsecure channel = secured channel # secure channel).

Egy halézaton az altalunk generalt forgalmat sokan olvashatjak. Ez egy Ethernet haldzat-
ban koénnyen belathato, hiszen — koax kabel esetén — sz6 szerint ugyanazon a vezetéken 16g
mindenki. Ezen alapul a ,,broadcast” iizenet is, mindenki hallja és veszi, de csak az valaszol,
akinek kell. Szamtalan olyan program Iétezik, mely képes figyelni a halozati forgalmat statisz-
tikai mérésekre (ipmon), illetve képes a lehallgatott forgalmat atalakitani ember altal is kony-
nyen értelmezhetd formaba (Netmon, ShadowScan, SpyNef). Ez utobbi programok nemcsak
elkapni tudjak az Ethernet kereteket, hanem tartalmuk szerint fel is tudjak dolgozni, igy meg-
kiilonboztethetik a IPX, az IP stb. halozati (layer-3 szintii) protokollokat, sot példaul IP felett
értelmezni tudjak a kiilonboz6 alkalmazasprotokollokat is (POP3, TELNET, stb.)”. Hogy egy-
egy haldzati csomag hany masik munkaallomashoz jut el, az a halozat fizikai és logikai archi-
tektrajatdl, valamint az alkalmazott halozati eszk6zoktdl fiigg.

Az Interneten a fentiek nem egészen igazak. Ennek egyik oka, hogy az Internet kiilonféle
fizikai felépitésii haldzatokat kapcsol Gssze, de a helyi halozat fizikai forgalma altalaban a he-
lyi héaldézaton belil marad. Az Osszekapcsolt haldzatokban a fizikai réteg (physical layer,
layer-1) és az adatkapcsolati réteg (datalink layer, layer-2) ritkan k6z6s. Ezzel szemben az
OSI harmadik rétegének, a halézati rétegnek (network layer, layer-3), a halozati protokollok
rétegének forgalma mar lathatd lehet mas halozatok és munkaallomasok szamara is a halézat
aktiv eszkozeinek beallitasatol fiiggden. S6t gyakran kell is, hogy 1athato legyen, hiszen nem
tudnank egy tavoli szervert megszdlitani, annak szolgaltatdsait hasznalni. Az ilyen moddon
vandorlé adatokat a halézati eszkozok és a protokoll-stackek hol feldaraboljak, hol 6sszeil-
lesztik, hol tovabbitjak, hol meg eldobjak, de a 1ényeg az, hogy szamtalan helyen hozzaférhetd
az eredeti adatcsomag és annak tartalma.

3 Ez az alfejezet feltételez bizonyos halézati ismereteket: OSI referencia-modell, halézati és alkalmazas-protokollok kozétti kiilénbség, Ether-
net halézat, stb ismeretét. Aki ebben egyaltalan nem jaratos, annak ajanlom a [2]-es irodalmat, ahol alapos magyarazatot talalhat vagy két
lapozassal ugorjon a kévetkezd alfejezetre, ami a 4.8.2. Mobilbank szolgaltatasok cimet viseli.
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Ha egy ilyen haldzati kornyezetben titkositani szeretnénk, a felek valamilyen k6zos titkositd
algoritmus hasznalataval beszélgethetnek. A kérdés az, hogy a titkositas hova épiiljon be?

O Ha egy alkalmazashoz vagy szolgaltatashoz kotjiik a titkositast, akkor minden admi-
nisztracios muveletet a szolgaltatasnak kell végezni. Ha 1j szolgaltatas kertl a szerverre,
azt kiilon fel kell késziteni a titkositas hasznalatara. Régi szolgaltatasok nem lesznek ké-
pesek a biztonsagos kommunikaciora, ha arra eredetileg nem készitették fel 6ket. Ebben
az esetben a titkositas miivelete az alkalmazasokhoz kotodik és fiiggetlen a haldzati for-
galomtol.

O Ha a titkositast nem az alkalmazasokhoz, hanem a haldzati protokollokhoz kétjiik, a titko-
sitas alkalmazasfiiggetlen lesz, lehetdséget teremtve arra, hogy olyan alkalmazasok is
hasznalhassak a titkositas szolgaltatasait, melyek eredetileg nem voltak felkésziilve erre.
Az alkalmazasoknak emiatt nem is kell mindig tudniuk, hogy 6k egy titkositott csatornan
beszélgetnek egymassal.

Az SSL (TLS)

Ez utobbi megoldast valasztottdk az SSL tervezoi is. Az SSL (secure socket layer, vagy
ujabb nevén TLS - transport layer security) napjaink igen elterjedst, titkositott kommunikaciot
biztositd protokollja, amely nyilt hdlézatokban, kapcsolatorientalt (tehdt nem broadcast) kom-
munikaciéban nyujt védelmet. Eltéréen az olyan protokolloktol, mint példaul az /PSec, amely
az egész halozatot teszi biztonsagossa, az SSL csak egy-egy kommunikacids csatornat biztosit.
Az SSL a protokoll-stackben az alkalmazasréteg ,,ala” és a szallitasi réteg folé keriilt, 5Gnmaga
is egy protokollréteget alkot. Kliens- ¢s szerveroldalon egyarant sziikség van tamogatasra, hi-
szen hiaba kiabal a szerver, hogy 6 titkositott kapcsolatot szeretne kezdeményezni, ha errdl a
kliens nem vesz tudomast. Ez természetesen visszafelé is igaz. Ha ez biztositva van, az e felett
futé alkalmazasok szempontjabol az SSL-réteg atlatszo, barmilyen alkalmazashoz hasznalhato.

Kliens-

A Szerver-
alkalmazas .
alkalmazas
HTTP, FTP, HTTP, FTP,
Telnet, stb. Telnet, stb.
SSL SSL
TCP TCcP
IP IP

nyilvanos csatorna

s

32. abra Biztositott nyilvanos csatorna — Kicsit egyszeriisitve

Az SSL egyik legelterjedtebb alkalmazasat a HTTP-protokoll egy kiterjesztése jelenti, a
https://, amely biztonsagos kommunikacidt tesz lehetdvé a webszerver és a kliense kozott. A
https:// hasznalatdhoz olyan webszerver és olyan bongészo kell, amely timogatja az SSL hasz-
nalatat, azonban sem a kliensoldali, sem a szerveroldali alkalmazasoknak (példaul szerver
vagy kliensoldali szkripteknek) nem kell tudniuk az 6ket tdmogato biztositott csatornardl. Az
SSL minden egyes kapcsolatot egyedi kulccsal titkosit, fiiggetlentiil attol, hogy tobb kommuni-
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kacids csatorna is végzOdhet ugyanannal a kliensnél. S6t, a szerver—>kliens, kliens—>szerver
iranyok is mas-mas kulccsal keriilnek titkositasra. Az SSL azért ennél joval tobb, mert a nyilt-
kulcsos technoldgia — szinte — minden lehetéségét kihasznalja:

O Minden egyes kommunikécios kapcsolat (session) titkositasahoz rovidélett vélet-
len kulcsot hasznal. A véletlen kulcsot a szerver titkos kulcsaval titkositva kiildi el
a klienshez, a tényleges kommunikacié megkezdése elott.

O Tanusitvany igazolja a szervert (X.509). A tanusitvanyban 1év6 nyilvanos kulccsal
a kliens kibonthatja a viszonykulcsot, ha a tanusitvanyt rendben 1évonek talalja. A
kliens tanusitvanyanak alkalmazasa altalaban nem kotelez6, bar a szerver eldir-
hatja.

O Azzal a szimmetrikus algoritmussal tikositja a kliens és a szerver kozotti adatfor-
galmat, melyben a felek megegyeznek. Ez a DES, 3DES, TripleDES, RC2, RCH4,
IDEA, AES algoritmusok valamelyike lehet.

O Biztositja az adatintegritast (MD5, SHA-1), melyet kulcsolt MD fiiggvényekkel ér

el (MAC).
Client Server
% A Kliens javasol egy protokollverziét és egy algoritmust. A szerver valaszt
P ServerHello egyet a lehetéségekbdl, valamint general egy viszonykulcsot.
bl
< Certificate
bl
Certificate Request A szerver elkildi a sajat tanusitvanyat, és kéri a kliens tanusitvanyat (ha
van neki).
P ServerHelloDone
bl
- _______i ________ A _kﬁeﬁs_eﬁﬂﬂdi_a_s_ajgt_ta;u_sifvényét (ha van neki), majd ellenérzi a
Certificate

] szervertél kapott tanusitvanyt, vagyis keres a bizonyitvanylancban legalabb
egy olyan CA-t, melyet hitelesnek ismer el, és ellenérzi a tanusitvany
Certificate verify p| hitelességét. Ellenérzi tovabba azt is, hogy a tanusitvany nincs-e

visszavonva, vagyis nem szerepel-e a "Certificate Revocation List"-en.

Miutéan a felek elfogadtak egymast, a kliens titkositva kild egy adatot a

szervernek (master secret), amelyet ellenérzési célokra fognak hasznaini.
P Session ID, Ready Példaul ez az adat lesz a kulcs a MAC fliggvényben. Tovabba, ha a felek Uj
B kommunikaciés csatornat nyitnak a meglévé mellé, akkor az ahhoz
hasznalt viszonykulcsot a master secret-bdl szarmaztatjak.

Master Secret, Session ID, Real

ChangeCipherSpec
Finished "] Kiiensoldalon a megegyezésnek megfeleld titkositd algoritmus életbe 1ép,
Pl "kézfogas befejezve" (handshake finished).
w ChangeCipherSpec
< Fimished Szerveroldalon a megegyezésnek megfeleld titkositd algoritmus életbe Iép,

"kézfogas befejezve" (handshake finished).

H Mehet a kommunikacio!

33. abra Az SSL alapvetd 1épései
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4.8.2. Mobilbank szolgaltatasok

Hazankban 2002. oktoberében vezette be a ,,Mobilbank” szolgaltatast a mobilpiac és a
bankszféra két nagy szerepléje. A kampany két jelmondata, ,,Pénziigyek — sajat keziileg!” és
wlartsa kézben pénziigyeit!” jol kifejezik a szolgaltatasban rejlo lehetdséget: az tigyfél — szer-
z6déskotés utan — maga intézhet bizonyos banki megbizasokat. A Telebank szolgaltatasoktol
eltérden itt nemesak arrol van szo, hogy az tigyfél telefonon a bank egyik alkalmazottjaval be-
szélve megbizast ad, hanem sajat maga inditja a banki miiveleteket (egyenleglekérdezések,
eseti atutalasok, betétlekotések és -feltorések, limitlekérdezések €s -beallitasok, arfolyaminfor-
maciok, stb.). Mégpedig sajat mobiltelefonjan keresztiil, szamitogép és internetelérés nélkiil.

A mobiltelefon ¢és a mobil kapcsolat egyébként is igyekszik védeni magat és a felhasznalo-
kat a nemkivanatos résztvevok ellen: egy-egy hivas felépitése elott tobblépesods identifikacio
torténik a SIM kartya és a kozpont kozott, a hivas ideje alatt pedig titkositva kozlekednek az
adatok (AS5/1 és AS5/2). A jelenlegi mobiltelefonok digitalis, programozhatoé voltuk miatt
egyébként is alkalmasak — kisebb teljesitményili — informaciofeldolgozasra.

A technologia szempontjabol ehhez ,,mindossze” a két végpontot kell felkésziteni, vagyis:

O a felhasznaldnak el kell tudni kiildenie a kérését ugy, hogy az szamara és a bank sza-
mara egyforman biztonsagos legyen, illetve
O abanknak tudnia kell fogadni, ellendrizni és feldolgozni a kéréseket.

A felhasznaldk szamara alapvet6en két feliilet szolgalhat az tigyintézésre: a WAP és a készii-
1€k meniijében megjelend alkalmazas. A WAP eldonye, hogy nem fligg a mobilszolgaltatoktol,
barmelyiknél is vagyunk, igénybe tudjuk venni. Ebben az esetben a telefonban 1évé WAP-
bongészo és a WAP-szerver kozotti, WTLS alapu egytittmiikodés biztositja a megbizhatdsa-
got, hasonloan a HTTP-bongészokben megszokott TLS-protokollhoz. A banki tranzakciokat

egyébként is tobbszintli védelem védi: jelszo, titkositas, napi limit, stb. -

Amennyiben a késziilék meniijébe beépiild lehetéségeket kivanjuk hasz-
nalni, az elkiildott Gizenet kezelése €s biztonsaga mar nem ennyire egyér-
telmii. Nem is lehet akarmilyen kartyaval igénybe venni ezt a szolgaltatast,
specialis funkcidkkal ellatott SIM kartya sziikséges, amely képes ,,alkalma-
zasok” futtatasara (SIMToolkit v2 tdmogatas). Egy ilyen alkalmazas kezeli
a Mobilbank szamara elkiildott tizeneteket is:

O Aziizeneteket, azok elkiildése elott digitalisan alairja (RSA-1024).
O Majd a SIM kartyan talalhatdé TDES-kulccsal az alairt tizenetet titkositja.

0 gy keriil elkiildésre az alairt, titkositott {izenet a bank szamara, ahol megtalalhaté a
SIM kértyahoz tartozo TDES-kulcs, illetve az RSA nyilvanos kulcs.

O Eldszor a bank ellendrzi, hogy az adott szamnak van-e egyaltalan szerzddése.
O Haigen, elokeresi a TDES-kulcsot, amivel megfejti az {izenetet.
O Ezek utan ellendrzi az alairast.
O Ha mindez sikeres, ellendrzi az tigyfél altal megadott ,,telebank azonositot”.
O Ha az ellendrzés itt is sikeres volt, feladja a tranzakcidt a banki rendszernek, amely a
megfeleld adatok esetén végrehajtodik.
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A kulcskezelés a szokasostol eltérden valdsul meg, ugyanis nincs az eddigi értelemben vett
kulcscsere, kulcselosztas. A felhasznald nem maga generalja a kulcsait, sot hozza sem fér
azokhoz, ugyanis az RSA kulcspart a gyartas soran a SIM kartya gyartdja generalja. Ez a fo-
lyamat a bankkartya gyartassal megegyezd biztonsagi mindsitéssel ellatott folyamat. A kulcso-
kat a gyartd nem tarolja el, sot az tigyfél sem ismeri sajat privat kulcsat, mert a kulcsot nem le-
het kiolvasni. A publikus kulcsot (még néhany adattal egytitt) a regisztracios SMS-ben kiildi el
a SIM Kkartyardl a felhasznald, egy ,.egyszert” SMS-ben. Mivel itt publikus kulcsrol van szo,
nem kell biztonsagossa tenni ezt az utat, foként, hogy maga az SMS — a felado telefonszama-
val egyiitt — , tanusitvanyként” miikodik, €s a mobilforgalom is védett.

A TDES-kulcs elhelyezése a SIM kartyan szintén a gyartd feladata, amit a kartya kiilon-
bo6z6 egyedi paraméterei alapjan general. A bank egy erre alkalmas specialis eszkéz (HSM —
Hardware Security Module) segitségével a regisztracids tizenet beérkezésekor annak adatai
alapjan rekonstrudlja a kulcsot (az SMS természetesen tartalmazza a SIM kartya megfeleld
adatait is). A TDES-kulcs kiildésére igy nincs sziikség, az tigyfél implicit modon maga kiildi
el a banknak.

A HSM modul a kulcsok biztonsagos generalasat és tarolasat biztositja. Fizikailag védett
eszkdz (akar PCl-kartya). A digitalis alairas vagy annak ellenérzése a védett modulban tor-
ténik. Ha a fizikai védelem megséril, a modul tartalma megsemmisil. Tovabbi altalanos
jellemzéje, hogy valédi véletlenszam-generatort tartalmaz és FIPS142-1-level 3 mingsi-
tésl. Mindennek persze megvan az ara is, kb. 2 000 000 Ft-nal kezd&dik. (2003. januari
adat)

Az allandé TDES-kulcs hasznalata nem szerencsés, kiilonos tekintettel arra, hogy a megfe-
lelé adatok birtokaban rekonstrualhato. Arra az esetleges kérdésre, hogy az algoritmus miért
nem a biztonsagosabbnak tekintheté viszonykulcsos megoldast hasznalja, nem talaltam va-
laszt.

A Fiiggelék jelen fejezethez kapcsolédo alfejezetei

14.4. Modularis aritmetika nagyon diohéjban

14.5. A kis Fermat-tétel bizonyitasa

14.6. Euler-féle ¢ fuggvény

14.7. Hibrid kriptorendszer digitalis alairassal, viszonykulccsal — logikai vazlat
14.8. Szabvanyok osszefoglald tablazata

14.9. Pollard-p algoritmus — UBASIC implementacid

14.12. Néhany szam és nagysagrend

14.13. Moore torvénye

Tovabbi kiegészitések folyamatosan boviild helye a http://www.netacademia.net/konyv
webcim.
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5., FLLIPTIKUS GORBEK

kriptorendszer megjelolésével, nevével. Egyre tobb elonyérdl hallunk: az RSA-nal ro-

videbb kulcsokkal érhetd el ugyanakkora biztonsag, sokkal gyorsabb a miikodése, ki-
sebb a memoriaigénye. Mindezek a Smart Card technoldgia biztonsagi eszkozeit is az ECC
felé forditjak. Mi is ez? Elliptic Curve Cryptosystem, bar gondolom ettdl most sokan nem let-
tek okosabbak. Nekik (is) szol a kovetkezo fejezet, amelyben elobb megtanulnunk 6sszeadni!

I :gy jo ideje egyre tobb helyen talalkozhatunk az ECC betliharmassal, mint egy

Az elliptikus gorbékrol egyre gazdagabb irodalommal és egyre tobb ismerettel birunk. A
Certicom szerint az elliptikus gorbéket, mint algebrai és geometriai elemeket az elmult 150 év-
ben behatdéan tanulmanyoztdk. Ezeken a tanulméanyokon alapul a gazdag ¢és mély ismeretek
tarhaza. Tekintve, hogy a Certicom Corporation az ECC egyik vezéregyénisége, sajnos ez a
megallapitas csak féligazsag, mert az igaz, hogy az elliptikus gérbék régdta ismertek, azonban
kriptografiai szempontbol csak ~15 éve vizsgaljak oket. Az elliptikus gorbék kriptografiai al-
kalmazasat — egymastdl fiiggetleniil — két kutato is javasolta: el6észoér Neal Koblitz (University
of Washington) 1985-ben, majd téle fiiggetleniil Victor Miller (IBM). A jelenleg hasznalt PKI
rendszerek szinte mindegyike a kdvetkez6 harom probléma valamelyikének megoldasi nehéz-
ségén alapul:

Q faktorizalas — IFP (~1970-tl, integer factorization problem)

Q diszkrét logaritmus — DLP (~1970-t61, discrete logarithm problem)

O diszkrét logaritmus az elliptikus gorbék felett — ECDLP (~1985-t8l, elliptic curve
discrete logarithm problem)

Sajnos jelenleg senki sem tudja biztosan, hogy e harom probléma elég erds-e, de ennek el-
lenkezdjét sem bizonyitotta még senki. Jelenleg csak olyan megoldoalgoritmusokrdl beszél-
hetiink, amelyek ,,napjaink legjobb algoritmusai”, de nem biztos, hogy elvileg is a legjobbak.
Mindenesetre — figyelembe véve a ma ismert tdmadasi mddokat — az IFP megoldasara ma is-
mert legjobb algoritmus hatékonysdga messze lekordozi a ma ismert legjobb ECDLP

megoldéalgoritmus hatékonysagat. NIST javaslata az egyes kriptorendszerek kulcs-
A jobb oldali tdblazatban harom kripto- hosszanak Gsszehasonlitasara:

rendszer altalanosan vagy szabvany szerint mfgu?us AES miiﬁ‘us RSA:ECC
hasznalt kulcsméreteit lathatjuk. Az egy sor- B = 3B =
ban 1évd kulcsméretek kozel azonos biztonsa- 161 80 1024 61
got nyujtanak. Lathatd, hogy a két legismer- 256 128 3072 12:1
tebb nyiltkulcsos algoritmus (RSA és ECC) 384 192 7680 20:1
kulcsméretei — azonos biztonsag mellett — , . ko- 512 256 15630 30:1

szondviszonyban” sincsenek egymassal... (Az RSA és az ECC mérési eredményeken alapuld
Osszehasonlitasat lasd példaul [URLS55]-ben.)
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Az a tény, hogy az ECC sokkal kisebb kulcsmérettel is megfeleld biztonsagot nyujt, a ko-
vetkezoket vonja maga utan:

O gyorsabb algoritmusok (Azonban az RSA-alairas ellenérzése és az RSA-titkosi-

tas szinte verhetetlen, ha kis nyilvanos exponenst hasznalunk, példaul e=65537!)

O kevesebb tovabbitandé ¢s kezelend6 adat

O kisebb tarigény a kulcsok tarolasahoz

O kisebb tanusitvanyok.
Mindezen vélt vagy valds elonyok miatt nemcsak a kutatdk foglalkoznak az elliptikus gorbék-
kel, hanem az {izleti élet szamara szolgaltatasokat nyjto cégek is. Ez eggyel tobb ok, hogy mi
is megismerjiik legalabb az alapvetd fogalmakat és mdodszereket.

A kovetkezo alfejezetekben az elliptikus gorbéket eldszor a valds szamok halmazan defini-
aljuk és megnézziik az értelmezett miiveleteket, a miiveletek szarmaztatasat, esetenként geo-
metriai jelentését is. Végiil néhany kriptografiai algoritmussal is megismerkediink, melyek az
elliptikus gorbéken alapulnak. Ne ijedjiink meg a sok abratol €s képlettdl, joval egyszeriibb,
mint amilyennek elsére tinik! (Ett6l fliggetleniil sajnos igaz, hogy az ECC matematikailag jo-
val bonyolultabb, mint az RSA vagy a Diffie-Hellman, ezért sokkal nehezebb megérteni és el-
magyarazni vagy bizonyitani, igazolni a felhasznaldk felé... Ha valaki a fejezet végére ér, és
ugy érzi, hogy egy kukkot sem értett meg beldle, nyugodtan lapozzon vissza és kezdje elol-
rol!)

5.1. VALOS SZAMOK HALMAZAN JARVA

5.1.1. A gorbe

Jeloljiink ki a koordinatasikon egy P(x,y) pontot! Ha a koordinatak kielégitik az alabbi

egyenletet, akkor a P(x,y) pont az elliptikus gérbe egy pontja.
y'=x+ax+b

Az elliptikus gorbéknek még egy — definicio szerinti — pontjuk van: a végtelenben 1évo
pont, melyet ,,0” betiivel jelolink. Nem keverendd 6ssze a valos szamok végtelenjével, ami
megszamlalhatatlanul sokat jelent, mig az ,J0” pont inkdbb mérhetetleniil messze van. Es
ezekkel a pontokkal fogunk dolgozni! A veliik végzett miiveletek adjak az elliptikus gorbéken
alapulo kriptorendszerek elemi muveleteinek nagy részét.

Talan sokaknak feltlint, hogy az ellipszis masodfoku gérbe, ez az egyenlet viszont harmad-
foku. Nos, az elnevezés kozvetett: egy altalanos ellipszis kertletét egy un. elliptikus integ-
ral adja meg. Az elliptikus integralok altalaban nem fejezhetdk ki elemi fliggvényekkel, de
elvezetnek a fenti egyenletet kielégité (x,y) pontok, igy az elliptikus gorbék tanulmanyoza-
sahoz.

Az a és b paraméterek valtoztatasaval tjabb és jabb gorbéket definidlhatunk, de nem
mindegyik felel meg nekiink. Vannak olyan (a,b) paraméterparosok, amelyekre igaz, hogy

D =44 +27b°=0.
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Az ilyen gorbék vagy elmetszik magukat, vagy csucsban végzédnek. Most nem hasznaljuk
ezeket, nem tekintjiik 6ket elliptikus gorbének (szingularis gérbék). Az alabbi harom abran ha-
rom gorbét lathatunk azokra az esetekre, amikor D<0 , D=0 és D>0.

vy -
a=4h a=-3
b=3 b=2
D =-25¢ b=0

+ ¥

a=-2
b=3
D=21n

-

~
_

-

~
_

34. abra Elliptikus gorbék a paraméterek fiiggvényében

Az elsé és utols6 gbrbe j6 lesz a munkankhoz, ezek k6zs jellemzdje, hogy 4a° +b* <> 0

5.1.2. Miiveletek a gorbe pontjaival — geometriai megkozelitésben

<+

A gorbék pontjaival mindossze harom elvégezhetd miiveletet fogunk definialni, lassuk

most Oket egyesével, részletesen!

Eldjelvaltas — ellentett képzése

Egy P(x,y) pont ellentett parja R = —P nem mads, mint a pont x tengelyre tiikr6zott képe,

amely szintén rajta lesz a gorbén: R(x,-y)

Osszeadas

Legyen a gorbe két kiillonb6zo pontja P és Q! E két
pont osszegét jelolje R, vagyis R=P+Q. A miveletet a
kovetkezdképpen kell elvégezni:

1. Kossiik 0ssze a P és Q pontot egy egyenessel!
2. Azegyenes egy harmadik pontban metszi a goérbét, ez

a pont lesz —R. XD
3. E pont x tengelyre tikrozott képe az eldjelvaltas
szabalya szerint szintén rajta lesz a gorbén és ez lesz
az eredmény R pont. J
143
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P+(P)=2?

Ha eddig egyszertiinek tiinik, akkor most probaljuk meg P és —P pontot 6sszeadni! Mivel P
és —P egymas tiikorképei az x tengelyre nézve, a rajtuk keresztiil huizott egyenes parhuzamos
az y tengellyel és sajnos nincs olyan harmadik pont, amiben metszené a gorbét. Az iménti ab-
ran lathatdo még egy ilyen pontparos (—R és R): az dket 6sszeko6td egyenes szintén parhuzamos
az y tengellyel és hidba hosszabbitanank meg barmelyik iranyba, nem fogja harmadik pontban
metszeni a gorbét. Ezért P + (—P) nem szamithato ki az 6sszeadas modszerével, de szerencsére
van nekiink egy O pontunk, amely a végtelenben van. A parhuzamos egyenesek a végtelenben
metszik egymast, igy definicid szerint P + (-P) = O. Ebbol kovetkezik még, hogy elliptikus
gorbén értelmezve P + O = P. Hasonl6 azonossag a valos szamok korében is van: x * [ = x.

2P =7

Egy pontot az eldzdek mintdjara adhatunk 6ssze sajat magaval. Ha P és Q pontokat végte-
lentil kozel vissziik egymashoz, akkor P=Q lesz. A P és Q ponton keresztiil hiizott egyenes
pedig a P pontba htzott érintové valik. A folytatast pedig ismerjiik: az érintd metszi valahol a
g0rbét és a metszéspont titkkorképe lesz a P pont kétszerese.

g Sajnos itt is van kivétel (lasd az abran E
pontot): ha a pont az x tengelyen sziveskedik
b=3 tartozkodni, az érint6 fiiggbleges, nem metszi
masik pontban a gorbét. Ebben az esetben de-
e1=T finicié szerint a pont kétszerese a végtelenben
van, vagyis 2E=0. Ezek a pontok — melyeknek
y koordinataja zérus — elég furcsan viselked-
nek, ha 2E utan kiszamoljuk 3E, 4E, 5E stb.
pontokat:

2E=0

3E=E+2E=E+O =E

R 4E =E+3E=E+E=0

SE = E+4E = E+O = E és igy tovabb.

5.1.3. Miiveletek a gorbe pontjaival — algebrai megkozelitésben

Az eldzdekben az elliptikus gérbén értelmezett miiveleteket geometriai eszkozokkel mu-
tattuk be, de ez nem tul gyakorlatias a digitalis szamitogépek szamara. Kicsit nehézkes érinto-
ket és hurokat hiizkodni, x tengelyre tiikrozni, de szerencsére a geometriai miiveletek eredmé-
nyét ki is tudjuk szamolni...
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Elgjelvaltas — ellentett képzése

Ebben semmi ujdonsag sincs, ha a pont P(x,y), akkor R =—-P

XR = Xp éS Yr= -Yp-
Osszeadas

A levezetést mellozve, csak a végeredményre hivatkozva: ha P(xp,yp) €s Q(Xq,yq) nem
egymas ellentettje, akkor R=P + Q

s=(yr-yqQ) / (Xp-Xq)

— 2 4 —
XR =8 -Xp-Xq €S YRr=S(Xp-Xgp)-Yyp

P+(-P)=?

Korabban lattuk, hogy ha a két 6sszeadandd pont egymas ellentettje, a rajtuk keresztiil hu-
zott egyenes fiiggdleges, ami O pontban ,,metszi” a gorbét. Az egyenes fiiggéleges voltat jol
jelzi az is, hogy az s kiszdmitasdhoz hasznalt tort nevezdjében zérus van. (Figyeljik meg,
hogy s a PQ egyenes meredeksége!)

2P =7

Ha yp nem zérus, vagyis a duplazand6 pont nem az x tengelyen van (lasd el6zd oldal E
pontjat!), akkor R = 2P

s=(3xp" +a)/ (2yp)
XrR=8"-2xp &8 YR = S(Xp - Xg) - Yp
(Itt s a P pontba huzott érinté meredeksége.)

5.2. A MODULARIS ARITMETIKA KOZBELEP

5.2.1. A gorbe
A mar megismert egyenletiinket egészitsiik ki egy kicsit! Ne a valds szamokon értelmez-
ziik, hanem a modularis aritmetika szabalyai szerint:
y'=x"+ax+b (mod p), ahol p prim

Vagyis ha az egyenlet mindkét oldala ugyanazt a maradékot adja p-vel torténd osztas utan,
a P(x,y) pont a gérbe pontjai kozé tartozik. Két tovabbi feltétel:

Q 0<x<p-1é0<y<p-I
0 valamint 4a’ + 276" modp #0 .
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lgazsag szerint p nem feltétlenul prim, bizonyos feltételek mellett akar 6sszetett szam is le-
het, de ez olyan specialis esetnek szamit, amelynek megoldasa sokkal egyszer(ibb, mintha
p prim lenne. Az ANSI X9.63 szabvany egyenesen kizarja az 6sszetett p-vel definialt gor-
béket a kriptografiai alkalmazasokbol.

Néhany gyakorlati indok az attérés mellet:
O A valds szamokkal valé szamolds lassu és pontatlan. A modularis aritmetika
gyors ¢s pontos, csak egész szamokkal dolgozik.

aQ A ,valos” gorbének végtelen sok pontja van, a modulérisnak joval kevesebb.

Q A modularis aritmetikaban behatarolhatdé a szamok értelmezési tartomanya,
mert a miiveletek operandusa(i) és eredménye mindig 0 és p-1 k6zé esik.

O A modularis aritmetika alkalmazasa megndveli a megoldasok szamat.

Ha a ponthalmazt az xy-sikon abrazoljuk, mar nem lesz olyan ,,szép”, mint eddig, de megfi-
gyelhetd példaul, hogy tovabbra is szimmetrikus.

£
i ] Igaz, most mar nem az x tengelyre. A kovetkezd abra
p=11, a=1 és b=0 paraméterek altal kijel6lt ,,gorbét”
. . . mutatja. Figyeljiik meg, hogy:
- O 11 darab pontja van a gérbének,
» O ebbdl egy darab az origoban (mert h=0),
=0 i O 10 darab viszonylag véletlenszertien, de az y=5,5-

re szimmetrikusan helyezkedik el, ezért
O minden x értékhez tovabbra is kettd y tartozik.

« 5% Megoldasok: (0,0) (5,3) (7,3) (8,5) (9,1) (10,3) (5.8)
b (7.8) (8,6) (9.10) (10.8)

35. abra Az E: yz =x+1x+0 (mod 11) ,,gorbe”

A E gorbe pontjainak szama (amit egyébként a gorbe kardinalitasanak vagy rendjének is
hivnak és altalaban #E(p)-vel jelolik) most csak véletleniil egyenld p-vel. Azokat a gorbéket,
amelyek pontjainak szdma megegyezik p-vel, rendhagy6 gorbéknek (anomalous curve) nevez-
ziikk és gyakorlatilag az Osszes szabvany tiltja hasznalatukat, mert létezik hatékony tamadasi
modszer az ilyen gorbét hasznalo ECC-rendszer ellen [61]. Hasse tétele szerint egyébként a

pontok szama (p+1) #2 \éy kozott van.

Egy pontra jellemzé még egy szam, amelyet a pont rendjének hivunk: hanyszor tudjuk 6sz-
szeadni sajat magaval, miel6tt O-ba érkezink? Vagyis ha nP=0, akkor n a pont rendje. Ha
a pont rendje megegyezik a #E(p)-vel, a pontot generatorpontnak hivjuk. (A generator tulaj-
donsagrél bévebben lasd: 4.1. Diffie — Hellman kulcscsere alfejezetet) A pontok szamanak
meghatarozasahoz Utmutatast talalunk [60]-ban és az ANSI TG-17 technical guide-ban.
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5.2.2. Miiveletek a gorbe pontjaival

Eldjelvaltas — ellentett képzése

Ha visszaemléksziink a valds szamokon értelmezett gorbére, ott egy P(x,y) ellentettje az
(x,-y) pont volt. Most sincs ez masként, csak moduldrisan kell szamolnunk:
(x, -y mod p), ami nem mads, mint: (X, p-y mod p). Ha megnézziik a 35. dbra megoldasait, lat-
hatjuk, hogy az egymassal szemben 1év6 pontok y koordinatainak 6sszege mindig p=11. P¢l-
daul (5,3) és (5,8) > 3+8=11. Tehat egy R = —P pont kiszamolasa:

XR=Xp 6és yr=-ypmod p.

Osszeadas

Kicsit nehézkes most olyat értelmezni, hogy ,,kdssiink 6ssze” két pontot €s keressiik meg a
harmadik metszéspontot, foleg hogyan ,,huzzunk érintét”? Ezért a korabbi algebrai eredmé-
nyeket egyszertien atvessziik a modularis aritmetika szabalyai szerint:

s = (yp - Yo) / (xp - Xg) mod p = (yp - yo)(Xp - Xo) mod p
xR=s2-Xp-meodp és yr =s(Xp - Xg) - yp mod p

P+(-P)=?
Ez tovabbra sem valtozik: P + (-P) = O
2P="?

Ha yp nem zérus, vagyis a dupldzando6 pont nem az x tengelyen van, akkor R = 2P
s=(3xp" +a)/ (2yp ) mod p = (3xp” + a)(2yp )" mod p

Xp=5>-2Xpmod p és yg=s(Xp-Xg) - yp mod p

5.3. A PROBLEMA: DISZKRET LOGARITMUS

Minden kriptorendszer alapja egy olyan probléma, amit gyakorlatilag lehetetlen megol-
dani. Az ECC-nek is egy ilyen adja a biztonsagat, mégpedig a ,,diszkrét logaritmus elliptikus
gorbék felett” kiszamolasanak problémaja (Elliptic Curve Discrete Logarithm Problem —
ECDLP).

1991-ben néhany kutaté elkészitette az RSA algoritmus elliptikus gérbén alapul6 valtoza-
tat, de néhany évvel késébb tébben is megmutattak, hogy az elliptikus RSA-nak (ECC-like
RSA) nincs szamottevd elébnye a hagyomanyos RSA-val szemben. Az ECRSA problémaja
egyébként tovabbra is a faktorizalas maradt. [62]
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Eddig 1ényegében két miiveletet definialtunk a gorbén: pontok Gsszeadasa és egy pont dup-
lazasa. Egy pont sorozatos Osszeadasaval (R, R+R, 2R+R, 3R+R) tulajdonképpen mar szo-
rozni is tudunk. Az igy képzett Q=nR pontot a pont skaldar szorzatdnak nevezzik, de n meg-
hatarozasa a szorzat alapjan nem egyszerii feladat foként, ha a gorbét mod p felett értel-

mezzik:
Q HaQ=nR

Q n=2smert: Q, R és agirbe egyenlete)

Ebben az esetben n diszkrét logaritmusa Q-nak, p bazis felett.

amig meg nem kapjuk Q-t:

9R = (4,5)

Legyen egy elliptikus gérbe egyenlete y2 =x>+9x + 17 mod 23
Mennyi az R = (16,5) alapu diszkrét logaritmusa Q = (4,5) pontnak? (Q=nR )

Els6 megkozelitésben n kiszamolasahoz addig adogassuk 6ssze a R pontot 6nmagaval,

Mivel Q(4,5) = 9R, ezért a Q pont R alapu diszkrét logaritmusa mod 23 felett: 9.

1R=(16,5) 2R=(20,20) 3R=(14,14) 4R=(19,20) 5R=(13,10) 6R=(7,3) 7R=(8,7) 8R = (12,17)

Ha most valaki azt mondja, hogy a logaritmus a hatvanyozas inverze és nem a szorzasé (foleg
nem az Osszeadas¢), akkor annak maximalisan igaza van. De...

1. A raciondlis szamokon értelmezett ,,hagyomanyos” logaritmus pontosan
ugyanarrol szol, mint példaul a Diffie-Hellman kulcscsere megoldasa. Ha egy
g szamot x alkalommal 6sszeszorzunk 6nmagaval (a=g"), akkor az eredmény-

bél és g ismeretében: x=log.a mod p , ha létezik. Ez a DLP.

2. Az ECDLP esetén adott P és Q pont a mod p felett értelmezett elliptikus gor-
bén. Feladat: megkeresni x-et ugy, hogy xP=Q legyen, ha létezik ilyen szam.

Ugy tiinik a két probléma jelentésen eltér egymastol, hiszen eleve mas miiveletekrol szolnak,
az elsében sorozatos szorzds van, a masodikban sorozatos dsszeadds. Azonban nalam hozza-
értébb matematikusok azt mondjak, hogy a DLP szorzasa és a ECDLP Gsszeaddsa absztrakt
moédon ugyanaz. Altaldnossagban nem is szorzasnak és dsszeadasnak hivjak a hasznalt miive-
leteket, hanem csoportmiveleteknek (group operations) [URL36]. Az elliptikus gorbék pont-
jaira értelmezett 6sszeadas ¢s a ,,hagyomanyos” szorzas logikai hasonldsagat az is jelzi, hogy
mindkét miivelet ugyanazokkal a tulajdonsadgokkal rendelkezik a pozitiv szamok halmazan.

Ime a harom széban forgd miivelet:

. . Elliptikus gorbék ,Hagyomanyos”
Tulajdonsag Osszeadas Szorzas Osszeadas
A mivelet eredménye az operandusok halmazan v v v
beltl marad.
Az operandusok felcserélhetdk:
X@aY=y@xX v v v
Az operandusok csoportosithatok: v v v
X@Y)@eZ=X@(Y@2)
Létezik egy olyan e elem az operandusok halma- v v v
zaban, hogy minden X-re igaz (null elem): _ _ _
X@e=e@X=X e=0 e=1 e=0
Minden X-hez létezik egy Y ugy, hogy (inverz v v
elem): _ _ X
X@Y=Y@X=e Y=- Y=1/X
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Egy mérnoki szemléletii embernek ez hajmeresztonek tiinhet, ezért a ,,békesség kedvéért” ne
keressiink most logikat az elnevezésekben, hanem vegyiik tudomasul: az elliptikus gérbéken
értelmezett sorozatos dsszeadasok inverzét logaritmusnak hivjuk. Pont.

Ugyancsak az [URL36]-on olvashatunk az ECDLP elleni fobb tdmadéasokroél és metddu-
sokrol is. Ugyancsak itt kaphatunk utmutatast arra, hogyan generaljunk véletlenszertien ellip-
tikus gorbéket vagy gorbén 1évo pontokat, bar erre mi is visszatériink néhany oldal mulva. Az
alvéletlen bitsorozatok eldallitasara az SHA-1 algoritmust hasznalja és az eldallt bitsorozat
alapjan

O valasztja gorbék esetén az a és b paramétereket, illetve

O pontgeneralas esetén x=véletlenszerii érték mellé keres y megoldast.

5.4. TITKOSITAS ES ALAIRAS AZ ELLIPTIKUS GORBEKKEL

Az ECDLP-n alapul6 rendszerek tobbsége alaird (példaul ECDSA) vagy kulcscseréld (pél-
daul ECDH) rendszer, mert gyors titkositasra ez a modszer is alkalmatlan. A most kovetkezo
oldalakon ezekkel a rendszerekkel ismerkedhetiink meg [60,62,64]. (A folytatds megértéséhez
sziikséges ismeretek: 4.1. Diffie — Hellman kulcscsere, 4.4. ElGamal valamint az tizenetpecsét
algoritmusok ismerete — legalabb nagyvonalakban. Ezek nélkdl is érthetd a folytatas, csak ne-
hezebb lesz parhuzamot talalni a mar megismert algoritmusok és az EC-alapu parjuk kozott...)

5.4.1. ECDH - Elliptic Curve Diffie-Hellman kulcscsere

Az eredeti Diffie-Hellman algoritmus a szimmetrikus titkosito rendszerek kulcsmegosztasi
problémajat oldatta meg. Hogyan is? A két résztvevd ugyanazokat a miveleteket végezte el
egyez6 nyilvanos és kiilonbozo titkos paraméterekkel, de azonos eredményt kaptak, melyet
kulcsként hasznalhattak. Az ECDH is ugyanigy miikodik, csak nem moduléris hatvanyozast
hasznal, hanem a fejezet eddigi részében megismert EC-miiveleteket.

Alice és Bob megegyeznek egy E gorbében és egy G pontban, utobbit bazispontnak hiv-
juk. A tovabbiakban eme paramétereket nyilvanos rendszerparamétereknek tekintjiik. Alice
valaszt egy véletlen szamot, (amely kisebb, mint a G pont rendje) és ugyanigy tesz Bob is:
Alice szama legyen a, Bob¢ legyen b. Mindketten titokban tartjak valasztasukat. A kulcscsere
kovetkezo 1épésében Alice kiszamolja aG pontot, melyet elkiild Bobnak, aki Alice miiveleté-
hez hasonldan kiszamolja bG pontot és elkiildi Alicenak. Végiil Alice a Bobtdl kapott »G-t
megszorozza a-val, igy megkapja abG pontot, valamint Bob az Alicetdl kapott aG pontot szo-
rozza meg titkos b szdmaval és eredménytil 6 is az abG pontot kapja.

A kozos pont valamely tulajdonsaga (példaul x vagy y koordinatdja vagy éppen x + vy,
X xor y, stb.) hasznélhatd kulcsként. A kivancsi Eve-nek az abG pontot kellene kiszamolnia,
de csak G, aG és bG pontokat ismeri, magukat a titkos a €s b szamokat nem. Az elliptikus
Diffie-Hellman miik6dését és 1épéseit az alabbi egyszerii szampélda alapjan kovethetjiik:
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Nyilvanos paraméterek:

Legyen Exy* =x* + 5x +

8 mod 23 és G(8,10)

0. Titkos paraméterek:

Alice valaszt: a =7

Bob valaszt: b = 3

Alice szamol: Bob szamol:
1G(8,10) 1G(8,10)
2G(13,4) 2G(3,4)
3G(20,9) 3G(20,9)

1. Kulcsel6készités: 4G(22,18) bG = (20,9)
5G(6,1)
6G(2,18)
7G(7,15)
aG = (7,15)

2. Kommunikacio:

Alice elkildi az eredményt:

Bob elkildi az eredményt:

aG > | €bG

1bG (20,9) 1aG (7,15)

2bG (12.18) 2aG (13,19)

3bG (7,8) 3aG (6,1)
3. Egyeztetett kulcs: ggg gag; baG (6,1)

6bG (13,4)

7bG (6,1)

abG (6,1)

5.4.2. ECElGamal - Elliptic Curve ElGamal titkositas

Ahogy az eredeti ElGamal titkositas (4.4. ElGamal) a Diffie-Hellman algoritmus problé-

majan alapul, ugy épitheto fel az elliptikus ElGamal is az ECDH-ra:

1. Alice ¢és Bob valaszt egy E gorbét és egy G bazispontot.

wokwN

Mindketten valasztanak egy-egy véletlen a és b szamot, mint titkos kulcsot.
Alice elkiildi az aG pontot, mint nyilvanos kulcsot Bobnak.
Bob elkiildi a 5G pontot, mint nyilvanos kulcsot Alicenak.

Ha Alice izenni akar Bobnak, az iizenetet leképzi a gorbe egy (vagy tobb)
M pontjara, és general egy véletlen k£ szamot, mint viszonykulcsot. Elkiildi
Bobnak a ( kG, M+k(bG) ) lizenetparost.

6. Bob a kovetkezdképpen olvassa el az tizenetet: a kapott kiildemény els6 felét
megszorozza sajat titkos b szamaval, igy bkG-t kap, amit egyszertien kivon a
kiildemény masodik felébdl.

Eve tamadasanak feltétele az lenne, ha Bob atkiildétt nyilvanos kulcsabol (bG) ki tudna sza-
molni b értékét vagy a titkositott tizenet elsd részébdl (kG) a k szamot. Jelenlegi ismereteink
szerint egyikre sem képes elfogadhatd idon beliil.

5.4.3. ECDSA - Elliptic Curve Digital Signature Algorithm

A kovetkez6 algoritmus a FIPS186-2-ben leirt DSA-hoz hasonléan miikodik, hasonldak a
végzett miveletek, 1épések is. Ahhoz, hogy Alice egy M iizenetet alairva el tudjon kiildeni, a
kovetkezd paraméterek ¢és eszkozok sziikségesek:
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O egy elliptikus gorbe mod g felett (nyilvanos paraméter)

O

egy G bazispont, melynek rendje » (nyilvanos paraméter, n > 160 bit)

O egy véletlen d szam (I <d <n-1) és egy Q=dG pont. Alice kulcsparja (d,Q), ahol d a
titkos és Q a nyilvanos kulcs.

Az alairas algoritmusa

1. Alice valaszt egy k szamot I és n-1 kdzott.

2. Kiszamolja kG=(x,y;) pontot és r=x; mod n. Ha a pont x koordinataja zérus (x;=0), ak-
kor 4j k szamot valaszt. A pont x koordinataja lesz az alairas egyik komponense, ezért je-
161tiik meg kiilon egy 7 betiivel.

3. Kiszamolja k multiplikativ inverzét n-re (k' mod n).

4. Kiszamolja a kiildend6 tizenet pecsétjét, melyre a szabvany az SHA-1 algoritmust ajanlja.
Legyen hat e = SHA-1(M) (szamként értelmezve)!

5. Az alairds masik alkotoeleme: s=k” (e + dr) mod n. Abban a szerencsétlen esetben, ha s=0,
akkor az egész algoritmust el6lrdl kell kezdeni. Itt lathatjuk, hogy a 2. 1épésben miért nem
lehet #=0: az alairas nem tartalmazna a titkos kulcsot!

6. Az Miizenethez és Alicehoz tartozo alairas: (7,s).

Az ellendrzés algoritmusa

Feltételezziik, hogy Bob, mint az alairas ellenérzdje rendelkezik a hitelesitett rendszerpa-
raméterekkel és Alice hiteles nyilvanos kulcsaval. Bob a kovetkezd 1épésekkel ellenérizhet
egy alairast:

1. Ellendrzi, hogy az (r,s) egész szamok az [ /, n-1 ] intervallumban vannak-e.

2. Kiszamolja a kapott tizenet pecsétjét. Ehhez ugyanazt az algoritmust kell hasznalnia, amit
Alice hasznalt: e = SHA-1(M).

3. Kiszamolja s multiplikativ inverzét n-re: w = s/ mod n. Ezért nem hagyhattuk az alairés 5.
1épésében, hogy s=0 legyen: nem létezne inverze!

4. Kiszamolja a kovetkezo részeredményeket: u;=ew mod n és u,=rw mod n.

5. Végiil kiszamolja a P(x;,y;) = #;G + u,Q elliptikus pontot. Ha P=0, akkor biztosan nem

j0 az alairas, egyébként legyen v = x;!

6. Bob az alairast csak akkor fogadjael, hav =r.

Miért helyes az ellendrzés?

Az alairas-ellendrzés helyességéhez az kell belatnunk, hogy az 5. pontban kiszamolt P pont
nem mas, mint az Alice altal kiszamolt kG pont (alairasi folyamat masodik 1épése). Alice ala-
irasanak egyik része a kovetkezo kifejezés:

s =k'(e + dr) mod n
Ha az egyenlet mindkét oldalat megszorozzuk sk szorzattal, akkor
k =s"(et+dr) =s"e + s'dr =we + wdr =u; + uxd (mod n)
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Mar csak egy lépés valaszt el attdl, hogy a Bob altal kiszamolt P pontra belassuk allitdsunkat:
P(X],yl) = M]G + HZQ = LI]G + ugdG = (u1 + ugd)G = kG

Ha Bob eredményiil Alice véletlen pontjat kapja vissza, azok x koordinatainak is meg kell
egyezniiik. Ha Bob egy masik pontot kap eredményiil, akkor az x koordinatak is kiilonb6zoek,
igy az alairas nem fogadhato el.

5.5. PONTOK, GORBEK ELOALLITASA

Egy-egy ECC-rendszerhez sziikség van egy E gorbére, egy G bazispontra, véletlen pon-
tokra stb. Az alabbiakban ezek eloallitasara lathatunk modszereket — némelyikre kettot is. Saj-
nos a gorbék és pontok valasztasanal sok olyan tulajdonsagra kell figyelni, amelyekrdl mar
volt szo, vagy eddig nem tértem ki rajuk és nem is fogok, azok komplexitasa miatt.

Ha ezen ismeretek hianyaban kivanunk uzleti célt biztonsagos implementaciot késziteni, a
szabvanyokban javasolt gorbékbdl és bazispontokbdl valasszunk! Ne feledjik: ezek egyéb-
ként is nyilvanos paraméterek! Példaul [URL46]/SEC2-ben 113 bittél 571 bitig talalunk pa-
ramétereket, URL[45]-ben pedig a szabvanyosnak tekintett bitméretekre: 112, 128, 160,
192, 224, 256, 384, 521 bit. Ugy vélem, hogy az ECC alapteremté magyarazatahoz és
megértéséhez nem szikségesek a most ,elfelejtett” tulajdonsagok, akit pedig érdekel, az
Interneten tengernyi irodalmat talalhat. En eddig a legtémérebb, legegyszeriibb és
JJegimplementacio-baratabb” leirasokat az IEEE P1363-ban talaltam [64]. Kérem a Kedves
Olvasét, hogy nézze el ezt a hidnyossagot nekem, de csak és kizardlag az ECC matemati-
kai hatterérdl tobb kdnyvet lehetne irni. Es még néhanyat a kriptografiai alkalmazasukrol,
gyakorlati implementaciéikrol... Csak két példa ,elrettentésul”:

1. Minden eddig leirt definiciét, szabalyt és algoritmust még legalabb kétszer le lehetne
irni, mert az elliptikus gérbéket nemcsak a természetes szamok (mod p) felett lehet ér-
telmezni, hanem polinomalgebra alapjan is, amelynek legalabb kétféle abrazolasmadja
ismeretes. (llyenkor a modulus nem primszam, hanem kettéhatvany. Szoftverekben a
primmodulus hasznalata, hardverben a kett6hatvany modulus biztosit gyorsabb m(iko-
dést.)

2. A kedvelt és szemléletes Descartes-féle koordinatarendszer mellett az elliptikus gérbe
pontjait a projektiv sikon is szoktak abrazolni. Ekkor a végtelenben 1évé O pont az ori-
goba kerul.

5.5.1. Gorbe generalasa 1.

A gorbék készitésére egyébként legalabb haromféle modszer van. Az egyik specidlis gor-
békkel dolgozik, amelyek egyiitthatoi bizonyos szempontoknak megfelelnek: optimalis hard-
vermegvalositast tesznek lehetdvé, vagy kiilonlegesen ellenallova teszik a gorbét valamelyik
tamadasi forma ellen, stb.
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5.5.2. Gorbe generalasa 2.

A masodik szerint a gorbét meghatarozé egyiitthatokat véletlenszertien valasztjuk meg:
1. Valasszunk egy primszamot: p = 4294967861 (22 +565)
2. Majd egy véletlen a paramétert: a = 1234567890
3. Esegy véletlen b paramétert: b = 0987654321
4

Ellendrzés kovetkezik: 4a’+27b% mod p = 7526705513494068003917494107 mod
4294967861 = 1240368550 =0 - OK!

5. A kész gorbénk egyenlete: y' = x'+1234567890x+987654321 (mod 429467861)

5.5.3. Gorbe generalasa 3.

A harmadik mddszer nem véletlen szamokat hasznal, hanem egy kezd6értékbdl (seed) sza-

mitott SHA-1 érték alapjan allitja eld az egyiitthatokat. Az IEEE P1363 és a NIST a kovetkezo
eljarast javasolja az ilyen tipusi gorbék (pseudo-random curves) konstrualasahoz [64,
URLA5]:

Alvéletlen girbék generdldisa

—_

w»ok v

O =N

11.
12.

Bemenet: e Egy p prim, melynek hossza / bit, és 1 > 161 bit

Kimenet: e Aza, b, p gorbeparaméterek ¢s s az ellendrzéshez.

Végezziik el a kovetkezo elokészitd szamitasokat:

U v=egészrész((/—1)/160)

U w=/-160v-1
Valasszunk egy 160 bites s inicializald értéket, és 7 = SHA-1(s).
Legyen &y = a 160 bites / legnagyobb helyértékii w darab bitje.
z = az s bitstring, egész szamként értelmezve.

fori=1tovdo
Q s;=(z+i)mod2'®
a hi: SHA-l(Sl)

Az eléz6 hy, hy, ..., h,értékeket, mint bitstringeket flizziik 6ssze: 7= hgo|| Ay || . .. || Ay
¢ = a h bitstring /-1 darab legnagyobb helyértékii bitje egész szamként értelmezve.
Ha ¢ =0 vagy 4c¢ + 27 = 0 (mod p), akkor elolrdl kezdjiik az egészet az elsd 1épéstol.

Valasszunk két egész szamot (melyek kisebbek, mint p) ugy, hogy cb® = @’ (mod p) igaz
legyen! A legegyszeriibb valasztas a = c és b = ¢, de ez nem kotelezd.

. E kész gorbénk E: y > = x* + ax + b. Ellenérizziik le, hogy megfelel-¢ a kovetelményeknek

(példaul elég magas-e a rendje)?
Ha jo, akkor készen vagyunk, ha nem, akkor el61rél kezdjiik az egészet az els6 1€péstol.
Kimenet: (a, b, p, s)
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Az alvéletlen megoldas eldnye, hogy reprodukalhatd és igy ellendrizhetd, hogy egy gorbe
ezzel a modszerrel késziilt-e. Ha a kilencedik 1épésben nem a legegyszeriibb megoldast va-
lasztjuk, hanem allandé a értékekbdl valasztva keressiink egy b egyiitthatot, akkor az 1.-8. 1¢-
pések ismételt végrehajtasa utan ellendrizhetd a cb* = @’ (mod p) egyenléség. (A generalas 7.
Iépésében van egy aprd kiilonbség a NIST ajanlas és az IEEE szabvany kozott, én az utdbbira
szavazok... Ha valaki 6sszehasonlitja a két forrast, vegye figyelembe, hogy ugyanolyan nevi
valtozokat hasznalnak, csak 0sszekeverve, mas-mas feladatra!)

5.5.4. Pont generalasa
Ha mar van egy gorbénk, akkor azon egy véletlen pontot is kereshettink. Példaképpen a vé-
letlen szamokbdl készitett gorbénken keresiink egy pontot:
YV =x'+1234567890x+987654321 (mod 429467861)
x = 147896325 (véletlenszeriien valasztott)
V' =370713451 (mod 4294967861)
y=7
Hat, izé... ennek nincs megoldasa (mintha a 35. dbran az x=6-ra keresnénk megoldast), pro-
baljuk meg Gjra egy masik x értékkel:

x=225589
v’ =376919525 (mod 4294967861)
y=157372704

Na ezzel megvolnank: P(225589, 57372704)! E pontnak van még néhany tulajdonsaga, amit
jo lenne tudni (példaul generator-e? Ha nem, mennyi a rendje?), de ezekkel most nem foglal-
kozunk (lasd korabban, hogy miért nem).

5.6. UZENET LEKEPZESE EGY PONTRA ES VISSZA

Néhany kriptografiai algoritmus tartalmaz egy olyan 1épést, amikor az iizenetet le kell ké-
pezni egy olyan alakra, amit az adott algoritmus kezelni tud. Esetiinkben ez azt jelenti, hogy
egy adott £ gorbe alkalmazasa mellett Alice P pontta tudja alakitani az m tizenetet, és Bob egy
megfejtett pontbdl ki tudja venni az tizenetet.

Itt jegyzem meg: el6éfordulhat, hogy csak a pont x koordinataja kozlekedik teljes egészében
a kommunikacidban. Az y-nak csak legnagyobb helyértékd bitje kiséri az x-et, mondvan, az
y kiszamolhat6. Ebben az esetben a pontot tdméritett pontnak (compressed point) hivja az

ANSI9.62, az IEEE P1363 és a SEC is ([64,65] és [URL46]. A harom forras legnagyobb k-
I6nbsége, hogy a SEC csak hasznalja a fogalmat, a tobbiek el is magyarazzak.

A szampéldahoz a korabban készitett gorbénket fogjuk hasznalni:
E: )’ =x’+1234567890x+987654321 (mod 429467861)

Els6 probalkozasunkkal alakitsuk pontta a ,,Jo!” karaktersorozatot! Ehhez el6szor szamma kell
alakitani: a karakterek ASCII kodjat hexa formaban egymas mellé irjuk, és egyetlen hexadeci-
malis szamként értelmezziik. Mas mddszer is hasznalhatunk, a 1ényeg, hogy:
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O  kolcsonosen egyértelmii megfeleltetés legyen, és
1 a blokkméretnek kisebbnek kell lennie, mint a modulus hossza!

Es ezutan mi sem egyszeriibb, ez legyen az iizenetet képviseld P pont x koordinataja, csak ki
kell szamolni az y-t! Lassunk neki!

m = ,Jo!" = 0x44 OxF3 0x21 = Ox4AF321 = 4911905

Els6 proba
P(m,y) = (4911905, ?)
V= x*+1234567890x+987654321 (mod 429467861)
V' =43578828
y =165701469
P(m,y) = (4911905, 165701469)

Természetesen felvetddhet a kérdés, hogy mi van akkor, ha az tizenet alapjan nem létezik
pont? A pontgeneralas elsé probalkozasa is ezért volt sikertelen. Mi a teendd akkor, ha y*-nek
nincs megoldasa?

Maisodik préba

m =, Nem”’ = Ox4E 0x65 Ox6D = O0x4E656D = 5137773

P(m,y) = (5137773, ?)

V =x7+1234567890x+987654321 (mod 429467861)

V' =109210672

y =nincs megoldasa
Az ilyen esetekre felkésziilt alkalmazasok nem tisztan az m tizenetet tekintik az x koordinata-
nak, hanem az x koordinata fels bitjeibe helyezik el azt, majd az also bitekkel addig ,,széra-
koznak”, amig eredményre nem jutnak: P(m * eltolas + valami, y). Ilyenkor az tizenetet kiba-
nyaszni a (P, / eltolas) egészrészeként lehet. Példankban a modulus 29 bites, az eltolds legyen
6 bit, igy 23 bites lizeneteket tudunk tovabbitani. Probaljuk meg még egyszer a ,,Nem” szot
pontta alakitani, az eltolas hasznalataval (valami=10, ha nem jutunk eredményre, majd valasz-
tunk masikat...):

m =, Nem”’ = Ox4E 0x65 Ox6D = O0x4E656D = 5137773

P(m*2%+10,y) = (328817482, ?)

V =x7+1234567890x+987654321 (mod 429467861)

VY =275000646

y=125641602

P(328817482, 125641602)
Ezt a pontot mar Alice tetszéleges modon titkosithatja és elkiildheti Bobnak. Bob a megfejtés

utan szerencsé€s esetben ezt a pontot fogja visszakapni. Megragadja a pont x koordinatajat, el-
osztja 2%-nal és az eredmény egészrésze: 5137773 ! Voila!
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5.7. TENYLEG BIZTONSAGBAN VAGYUNK?

A kérdés megvalaszolasahoz a bevezetdben szereplé gondolatokat kell tovabbfiizniink az
eddigi torési kisérletek ¢s tapasztalatok fényében [63,62,URL33,URL47].

5.7.1. Certicom challenges

Az RSA Inc.-hez hasonldan a Certicom Corporation is irt ki térési versenyeket [URL47],
melyek egy része mara megoldott, masik része még megoldasra var. A feladatok 1999 ota
— a Certicom szandéka szerint — azt kivanjak bizonyitani, hogy az ECC erdsebb, mint az RSA-
vagy a DLP-probléma. Masrészt marketingfogas, amely megprobalja a potencialis ipari fel-
hasznalok, fejlesztok és a kutatdk figyelmét az ECDLP felé terelni.

A versenykiirasban mintegy 20 nyilvanos kulcs szerepel, a hozzajuk tartozo6 rendszerpara-
méterekkel egytitt [URLS51]. A feladat: meg kell keresni a titkos kulcsot. A Certicom harom
csoportra osztotta a feladvanyokat™:

Excercises: 79 bites | (néhany o6ra)
89 bites | (néhany nap)
97 bites | (néhany hét)
Level I: 109 bites | (néhany hénap)
131 bites | (néhany hénapnal sokkal t6bb)
Level ll: 163 bites
191 b!tes (jelenleg megoldhatatlan feladatok)
239 bites
359 bites

Eddigi megoldasok néhany technikai adatat tartalmazza a kovetkezd felsorolas. (Erdekes,
hogy a kiilonb6z6 forrasok kis mértékben ellentmonddak egymasnak, akarcsak az RSA torési
versenyek esetében...)

2002. November 6.: ECCp-109 Challenge megoldasa (prim modulus)
10300 résztvevd, 10000 szamitdgép, 1,5 év idotartam

2000. Aprilis 17.: ECC2K-108 Challenge megoldasa (kettohatvany modulus)
1300 résztvevo, 9500 szamitdgép, 4 honap idétartam

1999. Szeptember 28.: A 97-bites ECC Challenge megoldasa

200 résztvevo, 740 szamitogép, 16 000 MIPS-év szamitasigény. Mindez kortilbeliil
fele az 6tszor hosszabb RSA-512 feltoréséhez hasznalt teljesitménynek.

3 zarojelben a Certicom altal becsiilt megoldasi idék, néhany ezer egyiittm(ikodd gép esetére.
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5.7.2. Pollard-p algoritmusa

Napjaink legjobbnak tartott algoritmusa a Pollard-p algoritmus (Pollard-ro). Az eljaras kis
modositassal teljes mértékben parhuzamosithato, igy ha 10 processzor all rendelkezésre,
10-szer gyorsabban jut eredményre. Ha csak egy processzorunk van, 0.5*\(n*p) EC-6ssze-
adas (ahol p a modulus) kell a végrehajtasahoz, ha tobb, akkor ez a sok szamitas megoszlik
koztiik. Akarmilyen j6 is az algoritmus, tetemes szdmitasigénye®’ van [62]:

p mérete 0.5*V(n*p) MIPS-év
97 bit 2% 1,6x10"
160 bit 2% 8,5x10"
186 bit 2% 7,0x10™
234 bit 2™ 1,2x10%
354 bit 2" 1,3x10"
426 bit 27" 9,2x10°

Osszehasonlitasul a faktorizalas becsiilt szamitasigénye a szokasos modulusok méretére [62]:

modulus mérete MIPS év
512 bit 3x10*
768 bit 2x10°
1024 bit 3x10"
1280 bit 1x10"
1536 bit 3x10"°
2048 bit 3x10%°

Az algoritmus tovabbi részleteitdl és hatterétol nagyvonaltiian tekintsiink el, jelentésen tilmu-
tat a konyv, foleg a fejezet célkitlizésein. Mindenesetre a kivancsi Olvasok szamara az iroda-
lom mellett ajanlom a Fuiggelékben 1évé UBASIC nyelven késziilt rovid implementaciot is...

5.7.3. Valasz a kérdésre: nem tudjuk!

Napjaink minden széles korben elterjedt kulcscserére, titkositasra vagy digitalis alairasra
hasznalt PKI algoritmusa a faktorizalas vagy a diszkrét logaritmus problémajan nyugszik. A
két probléma hasonlit egymashoz, amit az is jol jelez, hogy a legjobb faktorizalo algoritmusok
(bizonyos feltételek teljesiilése esetén) felhasznalhatok a DLP-problémak megoldasaban is.
Némi egyszertisitéssel azt is mondhatjuk, hogy egyezd kulcsméret mellett egyezd biztonsagot
nyujtanak [63].

Sajnos a DLP és az ECDLP mar nem hasonlit ennyire egymasra, a viszonylag jo és ujabb
DLP megolddalgoritmusok (példaul ,,index kalkulus™) egyszeriien nem hasznalhatok ECDLP
esetére: ott meg kell elégedni a régebbi mddszerekkel (példaul Pollard-p). Ebbol az is kdvet-
kezik, hogy elégséges, ha a kulcsok e régi és lassu ,,triikkoknek”™ ellenallnak, tehat rovidebbek
is lehetnek. Jelentdsen rovidebbek. A minimalisan ajanlott kulcsméret ma 1024 bit az RSA
esetében, 163 bit az ECC-rendszerekhez. Semmi sem garantalja azonban, hogy ez holnap is

371 MIPS-év az a szamitasigény, ami 1 darab 1 MIPS teljesitmény(i szamitégéppel 1 év alatt teljesithet.
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igy lesz. Semmi sem garantalja, hogy a kozeljovoben valaki nem publikal egy olyan eljarast,
amely valdban j6 megoldast nyujt az ECDLP-re. Nem tudjuk, hogy elvileg sem miikodnek a
DLP jo algoritmusai vagy csak a mi ismereteink a hianyosak. Igazsag szerint az ECDLP-re ma
is léteznek jo algoritmusok, de ezek mindegyike kizardlag valamilyen specialis tulajdonsaga
gorbére alkalmazhatd és nem altalanosan. Jelenlegi tudasunk szerint mindenestre az ECDLP
alapt kriptorendszerek jobbak — gyorsabbak és biztonsagosabbak —, mint az IFP-n alapuld
RSA-szerli, vagy a DLP-n alapuld kriptorendszerek. Mindezekr6l Menezes [URL34]-en,
Schneier pedig [63]-ban elmélkedik...

A Fiiggelék jelen fejezethez kapcsolédo alfejezetei
14.4. Modularis aritmetika nagyon diohéjban

14.8. Szabvanyok 6sszefoglalé tablazata

14.9. Pollard-p algoritmus — UBASIC implementacid
14.12. Néhany szam és nagysagrend

14.13. Moore térvénye

Tovabbi kiegészitések folyamatosan boviild helye a http://www.netacademia.net/konyv
webcim.
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6. TITKOS VS. NYILVANOS KULCSU MODSZEREK — ES

NEHANY ZARO GONDOLAT

¢s hatranya. Egyértelmiien nem lehet eldonteni, hogy melyik a jobb, mert a rossz és

a jo tulajdonsagok egymast kiegészitik. Ez a fejezet atfogd 6sszehasonlitast kivan
adni ezekrdl a tulajdonsagokrol, egy helyen Osszegytijtve a szem el6tt tartandd jellemzoket,
kovetelményeket és ok — okozati Gsszefliggéseket.

Mind a szimmetrikus, mind az aszimmetrikus algoritmusoknak megvan a maga elénye

6.1. A SZIMMETRIKUS ALGORITMUSOK

6.1.1. Elényok

O A szimmetrikus algoritmusok gyorsak, igy jol hasznalhatok olyan alkalmazasokban, me-
lyek nagy adatatviteli sebességet igényelnek. Néhany hardvermegvaldsitas sebessége a
10-200 Mbit/s sebességet is eléri. A szoftveres megvalositasok lassabbak, altalaban csak
1-10 Mbit/s sebességlick.

O Az alkalmazott kulcsok viszonylag rovidek (56-256 bit), igy csak kevés tarhelyet foglal-
nak (Smart Card alkalmazasok f6 szempontja).

0 A szimmetrikus algoritmusok nemcsak titkositasra alkalmasak, hanem tobbféle kriptogra-
fiai feladatban is alkalmazhatdk. Alvéletlen szdmok generalasdhoz, hashfiiggvények to-
morité-fliggvényeiként, stb. is hasznalatosak.

O A kilonbo6zo elvli szimmetrikus médszerek kombinaldsaval igen erds titkositd egységek
hozhatdk 1étre (produkcios titkositasok). Olyan egyszert transzformaciok, mint a helyette-
sités vagy a keverés onmagukban konnyen elemezhetdk, de ezek sszekapcesolasaval ke-
letkezd SP-haldk igen Gsszetett (¢s erds kriptografiai) miikodést eredményezhetnek.

O A titkositas és a megfejtés feladata és folyamata logikailag ¢s algoritmikusan is elkiilonit-
heté egymastdl. (Nem elony, de megjegyzendd, hogy a kommunikacidhoz ettdl fiiggetle-
niil egy kulcs kell, ami ugyanaz a kiildd és a fogadd oldalan.)

O A szimmetrikus titkositdeszk6zoknek igen boséges torténelmi elézménye van. A gyakor-
lati és elméleti ismeretek boviilése elvezetett az dkori Caesar-kddoloktdl a *70-es évek
DES algoritmusaig és napjaink AES-szabvanyaig.
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6.1.2. Hatranyok

a

a

Egy kommunikacioban mind a felado, mint a cimzett oldalan titokban kell maradnia a
kulcsnak, egészen a kommunikacids folyamat(ok) végéig.

Nagy haldzatokban, vagy olyan szervezetekben, ahol sok ember kivan egymassal érintke-
zésbe 1épni, a kezelendd kulcsok szama a résztvevok (n) szamaval négyzetesen aranyos.

A kommunikacios folyamat megkezdése elott egy biztonsagos csatorna hasznalataval kul-
csot kell egyeztetni. Ha a kulcsot valamilyen okbol meg kell valtoztatni, a kényes kulcs-
cserét meg kell ismételni.

A r6vid kulcsok kedveznek a brute-force tamadasnak, ezért azokat minél siiriibben cse-
rélni kell (legalabb a feltételezett feltorési idon beliil) vagy hosszabb — 128-256 bites —
kulcsot kell hasznalni. Sok partner esetén a gyakori kulcscsere nehézkes lehet, pontosan a
kapcsolatok nagy szama miatt.

6.2. AZ ASZIMMETRIKUS ALGORITMUSOK

6.2.1. Elényok

a

a

A résztvevo feleknek két kulcsuk van, ezek feladata mas és mas. Az egyiket nyilvanos-
sagra lehet (kell) hozni, a masikat titokban kell tartani.

A titkosito és megoldd folyamat altalaban csak logikailag kiilonbozik, igy a kulcsok sze-
repe sem a fizikai feladathoz kotoédik. Nem mondhaté ki egyértelmiien, hogy a nyilvanos
kulcsot csak titkositasra hasznaljuk, sem az, hogy a titkos kulcsot csak megoldaskor kell
hasznalnunk. Erre nagyon jo példa a digitalis alairas, ahol mindez éppen forditva van.

A titkositd és a megfejtd folyamatok a legtobb aszimmetrikus rendszerben logikailag fel-
cserélhetdek, ezért ezek az algoritmusok hatékonyan hasznalhatok digitalis alairasi rend-
szerekben. Az egyediséget biztosito titkos kulcs lehetdvé teszi a jo digitalis alairas elvara-
sainak teljesitését.

A nagy létszdmu résztvevivel rendelkezd kommunikacids halozatokban sem jelent kiilo-
nosebb nehézséget a kulcsok megosztasa. Ha n partner van, n darab nyilvanos kulcsot kell
kezelni.

Az aszimmetrikus algoritmusok jol definidlt, de nehéz matematikai problémakon alapul-
nak és kulcsaik sokkal hosszabbak, mint a szimmetrikus kulcsok. Altaliban egy-egy
kulcspar évekig hasznalhatd. (Hacsak nem lopjak el azt, vagy meg nem oldjak a matema-
tikai feladatot.)

Az igen hosszu kulcsok lehetetlenné teszik a brute-force tamadast.

162

Titkositas és adatrejtés

—p—



BN

6. TITKOS V5. NYILVANOS KULCSU MODSZEREK ~ ES NEHANY ZARO GONDOLAT

6.2.2. Hatranyok

a

a

Az algoritmusok lasstiak, nem képesek a gyakorlati igényeket kielégiteni. Emiatt gyakran
a szimmetrikus algoritmusokkal egyiitt hasznaljak oket, hibrid kriptorendszert alkotva.

A kulcsok mérete sokkal hosszabb, mint a szimmetrikus algoritmusok 56-128 bites kul-
csa, példaul az RSA ajanlasa szerint a napjainkban generalt kulcsoknak legalabb 1024-
2048 bitesnek kell lenniiik. A kulcsmenedzsment és egyéb miiveletek nagyobb adatmeny-
nyiség mozgatasat és tarolasat igénylik, mint a szimmetrikus algoritmusok esetében.

Nagyszam-aritmetika megvalositas sziikséges.

Sziikség van egy megbizhato harmadik félre, aki garantalja és tanusitja, hogy a nyilvantar-
tasaban szereplo felhasznalonév és a hozza tartozo nyilvanos kules valoban 6sszetartozik.
Egyetlen algoritmus sem nyujt az OTP-hez hasonlé elméleti titkositast (lasd: 2.6. Az egy-
szer hasznadlt bitminta fejezetet), mert a legtobb megoldas valamilyen nehezen megold-
haté matematikai probléman alapszik. Az RSA titkositdsban maga a titkos kulcs is kisza-
molhaté a nyilvanos (kitevd, modulus) parosbol, de ehhez sziikség lenne a modulus prim-
tényezos bontasara. Azonban a modulus szdndékosan olyan nagy, hogy faktorizalasa id6-
ben lehetetlen feladat legyen. A nyiltkulcsos algoritmusok biztonsagat altalaban az adja,
hogy az inverz miivelethez olyan részeredményekre van sziikség, amelyek eléallitasa ido-
ben vagy tarsziikségletben lehetetlen.

Nincs torténelmi hattere az algoritmusoknak. A gyakorlati és az elméleti tapasztalatok
minddssze néhany évtizedre, a *70-es évekig nyulnak vissza. Ekkor kertiltek elotérbe azok
a matematikai problémak, amelyek az algoritmusok alapjat képezik. A szamitastechnika
fejlodése is ekkortol tette lehetévé az addig megoldatlan problémak vizsgalatat és jabb
problémak felvetését.

6.3. OSSZESITES

Erdekes modon a szimmetrikus és az aszimmetrikus kodolasok egyes tulajdonsagai kiegé-

szitik egymast. Napjaink titkositd rendszerei ugy kombinaljak a két modszert, hogy minde-
gyiknek a sajat jo tulajdonsaga jelenjen meg. Gyakori példa erre a ,,boritékolas”, amikor ma-
gat a szoveget a gyors szimmetrikus modszerrel titkositjuk és a titkositashoz hasznalt szim-
metrikus kulcsot — aszimmetrikusan titkositva — a rejtjelezett szoveggel egyiitt kiildjik el. A
titkositas egy gyors modszerrel torténik, a kulcs biztositasa viszont egy lasst, de nagyon biz-
tonsagos(nak tekintett) mddszerrel. A nyilvanos kulcsu algoritmusok inkabb kiegészitik a
szimmetrikus algoritmusokat, segitik azokat — kiilonos tekintettel a kozottik 1évo elvi kiilonb-
ségre, amely funkcionalisan is elhatarolja a két csoportot egymastol.
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6.4. TITKOSITAS, MINT FEGYVER?!

Az Amerikai Egyesiilt Allamok korabban nagyon erésen szabalyozta a titkositasi termékek
hasznalatat, és foleg az USA-bdl torténd exportjat: a titkositoeszkozok a fegyverexport hatas-
korébe tartoztak. A hatdsagok attdl tartottak, hogy a korszert kriptografiai modszerek ellensé-
ges hatalom, terroristak vagy biin6zok kezébe keriilve veszélyt jelentenek, ezért torvényekkel
korlatoztdk a legalisan hasznalhat6 algoritmusok kulcshosszusagat, illetve kikototték, hogy
csak az a cég exportalhat titkositd technoldgiat, aki a kulcsokat letétbe helyezte az allamnal
(key escrow). A hirhedt Clipper chip (1993) esetében minden chip egyedi kulcsardl volt egy
,,biztonsagi” masolat a megfeleld allami szervnél. Sajnos ilyen esetben csak a hirszerzéssel
foglalkoz6 szervezetek ,,becsiiletszava” az egyetlen biztositék arra, hogy a kulcsokat csak a
torvény altal megengedett esetekben hasznaljak fel. Ha a kulcsokat nem helyezték letétbe,
csak olyan kulcsméretet lehetett exportalni, ami az NSA szamdra még brute-force médon
megfejthetd volt. Ezért sokdig nem volt szabad olyan szimmetrikus titkositasi terméket ex-
portalni az USA-bol, amely 40 bitnél hosszabb kulcsot tudott haszndlni, vagy kdnnyen atala-
kithato volt erosebb titkositasra. Ez a korlatozas késobb csdkkent, kdszonhetoen azoknak a
mozgalmaknak, akik egyre er6sebben kovetelték a kriptografia teljes liberalizacidjat. Ezekben
a mozgalmakban a kriptografia terjedésében tizletileg érdekelt szoftvergyartokon kiviil olyan
emberek is részt vettek, akik az ,,elektronikus privatszféra” védelmét tiizték ki célul: az allam-
nak nincs joga a megfejtéshez sziikséges kulcsokhoz, hiszen a privat kommunikaciot akkor is
védi az alkotmény, ha az telefonvonalon vagy szdmitogéphalézaton zajlik™®. A | kripto-aktivis-
tak” attdl tartottak, hogy a digitalis korban az allam a kulcsok birtokaban Nagy Testvér jellegl
hatalomhoz juthat, ezért célul tiizték ki a kriptografia kijuttatdsat a civil szféraba. 91 el6tt
csak a kormanyzati szervek ¢és a nagy cégek hasznalhattak titkositast, de ebben az évben Philip
Zimmermann olyan programot irt, amely az RSA algoritmust e-mail titkositasara tette alkal-
massd, a PGP - Pretty Good Privacy - névre keresztelt programot pedig kozkézre adta az Inter-
neten. A hatdsagok a fegyverexportra vonatkozo térvény megsértésével vadoltak, és sokaig,
mintegy harom éven keresztiil zaklattak a programozot. Atmeneti megoldasként a fejlesztok
konyvben adtdk ki a program teljes forraslistajat. Az USA-bdl viszont barmilyen tartalmua
konyv exportalhatd volt, igy Eurdpaban a konyvbdl szkennelt és leforditott valtozat kezdett
terjedni. A program az egész vilagon kivivta az elismerést: részben azért, mert a PGP-vel mar
megjelenésekor is 128 bites kulcsokat lehetett hasznalni, részben pedig azért, mert a felhaszna-
loi feliilete mogott atgondolt, biztonsagos, fontos tigyviteli szabalyokat betartd programmag
htzodott meg.

A kormanyzat reakcidja egyuttal értékelés is a PGP altal hasznalt algoritmusokrol és maga-
rol a PGP rendszerrdl. Az NSA egyik igazgatoja a kovetkezoket nyilatkozta [23]: ,,Ha a vildg
osszes személyi szamitogépét — 260 millio — arra haszndlnank, hogy feltorjiink egy PGP-vel
titkositott iizenetet, becslések szerint még igy is atlagosan 12 millioszor annyi idében tellene,
mint ahany éves az univerzum.” (William Crowell, 1997. marcius)

% Az amerikai Alkotmany negyedik kiegészitése (Fourth Amendment) a maganszférat védi, és a jogosulatlan megfigyelés és vizsgalat elleni
védelmet garantalja. Jogi vitakban igen komolyan veszik.
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Erdemes egy kicsit elgondolkodni az amerikai kormanyzat magatartasan. A kiviteli kor-
latozas valéban jogos volt abban a tekintetben, hogy eleve nem engedett olyan technolo-
giat idegen kézbe, amit a védelmi szervek nem tudnak megfejteni. Azonban ez az indoklas
feltételezi, hogy az amerikai technol6gia a legjobb a vilagon és mindenki mas csak olyan
mobdszerek kifejlesztésére képes, ami az amerikai illetékes hivataloknak nem okoz gondot.
Azonban ez a gondolkodasmoéd az amerikai 6nérzet névelésén kivil semmire sem o, hi-
szen rengeteg példa mutatta és mutatja ma is, hogy az USA teruletén kivil is kivalo titko-
sito algoritmusokat, rendszereket készitenek és terveznek. Arr6l nem is szélva, hogy a tit-
kosit6 algoritmusok leirasai, specifikacioi mindekézben (korabban is) nyilvanosak voltak...

Masrészrél a korlatozas piaci korlatozast is jelentett, mert megakadalyozta, hogy j6 nevd,

vezet6é amerikai informatikai és szoftverkészité cégek a nemzetkozi piacon is megjelenhes-
senek kriptografiai eszkdzeikkel és termékeikkel. [20,21]

A titkosito eszkozok exporttilalma 1996-98 6ta folyamatosan gyengtilt [21], illetve mas be-
sorolas ala kertilt. Most mar lehet hosszabb — példaul 128 bites — titkos kulcsu eszkozoket is
exportalni az USA-bol. Magyarorszagon a polgari titkositas kérdéseit pillanatnyilag semmi
nem szabalyozza, nincsenek olyan megszoritd hatarozatok, amelyek megtiltanak vagy korla-
toznak (altalaban véve szabalyoznak) a titkositas hasznalatat.

6.5. BIZALMASSAG VAGY BIZTONSAG?

Mi a kiilonbség a cimbeli két kifejezés kozott? Jelen konyv keretein beliil nem sok: ha egy
levelet bizalmasan el tudunk juttatni a cimzetthez, biztonsagos kommunikaciot valdsitunk
meg. Nekiink ez elég, massal nem foglalkozunk. Azonban az altalanos informatikai biztonsag
nem mossa §ssze ennyire ezt a két szot. A biztonsag alatt inkabb a virusok, a behatolas és tro-
jai falovak észlelését, illetve ezek elleni védelmet érti.

Képzeljiink el egy céget, ahol mindenki szamara engedélyezett a titkositott levelezés hasz-
nalata! Emellett vegytik figyelembe azt is, hogy a publikus kulcsok publikus természetét sokan
Gigy értelmezik, hogy azokat Iépten-nyomon hirdetik, weblapra helyezik, stb. Igy azutan isme-
retlen feladoktol is kaphatnak titkositott levelet, a titkositas pedig megvédi a levél tartalmat a
kivancsiskodok eldl. Azonban a kivancsiskodas a védelem eszkoze is Iehet egyben: a repiiloté-
ren sem azért ellenérzik a csomagjainkat, hogy mit visziink fel, hanem azt ellendrzik, hogy til-
télistan szerepld targyakat nem visziink-e fel! De mit szo6l egy kozponti virusirtd szoftver egy
titkositott bejovo levélhez? Semmit. Vagy beengedi, vagy nem. Ha beengedi a levelet és az vi-
rust, férget vagy egyéb ,.kedves ajandékot” tartalmaz, akkor olyan, mintha ott sem lenne a vé-
delem: a nemkivanatos tartalom biztonsagban eljut a cimzetthez és ott miikodésbe 1ép — ha
nincs a munkaallomason is viruskeresd. A kozponti virusellen6rzok jelenlétét nemcsak céges
levelezOszerverek esetén tételezhetjik fel, hanem minden magara valamit is add
mailszolgaltatd tizemeltet virusvédelmi szoftvert a bejovo levelek ellendrzésére és a felhasz-
naldok védelmére.

Ez azt jelenti, hogy a titkositds alkalmazasaval sajat magunkat tessziik védtelenné és fel
kell adni a bizalmassagot a biztonsagért cserébe? Addig, amig a kéretlen kiildemények is
hasznalhatjak a védett utvonalat, félig-meddig sajnos igen. Szerencsére ez a kényszerhelyzet
csak az elektronikus levelezésre jellemzd, illetve ott a legveszélyesebb. Altalanos gyogyszer-
ként lassuk el munkaallomasunkat is védelemmel, és ami a legfontosabb — egyébként altalanos
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levelezési — szabaly: soha ne nyissunk meg olyan mellékletet, amelyet ismeretlen forrasbol,
kéretleniil kaptunk! Masrészt talan mégsem kell annyira publikusan kezelni a nyilvanos kul-
csot, csak annak adjuk oda, aki kéri és ,,megérdemli” ...

Masik szempont a sokat biralt, sok vita targyat képezo Nagy Testvér érzés, amikor egy cég
vezetése megkoveteli a kimend levelek (altalaban a kimend halézati forgalom) tartalomfi-
gyelését. Sokan negativan reagalnak az ilyen hirekre — akar érintettek, akar nem — és altalaban
a cég dontése ellen vannak: tamogatjak a titkositas hasznalatat, mert az lehetetlenné teszi a
szlirést. Persze, ha nekik lenne egy cégiik, ahol nekik kellene felelni a biztonsagért, mar mas
véleményen lennének, és nem értelmeznék olyan leleményes mddon a ,,személyes hasznalatra
atadott szamitogép” és a ,,cég tulajdonaban 1évo eszkozok hasznalatanak™ fogalmat...

Van egyensuly? Ha valaha is dontési helyzetbe keriil az Olvasoé — hogy hasznaljon-e titko-
sitast vagy sem — legyen tekintettel a fenti néhany gondolatra is!
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Nem igazak azok az dllitdsoR, amelyek szerint a RvantumRomputereR mdr csak pdr
évnyi tdvolsigra vannak t6link, [...] Kinosan hasonlit a dolog ahhoz, mint amikor
valaki osszedllitja egy Rdrtyavdr legalsé szintjét, aztdn magabiztosan Rijelenti,

hogy a t6bbi tizendtezer emelet mdr csak mer formalitds.

Serge Haroche
francia Rutaté, 1998
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7. A BLOKKOS REJTIELEZ6K MUKODESI MODJAI, ES A

FOLYAMTITKOSITOK VILAGA

lahany bites blokkjan hajtjak végre, emiatt — nem meglepd mdodon — blokktitkositok-
nak (block ciphers) hivjuk Oket. A blokkok mérete altalaban kotott, de példaul az RCS
blokkmérete valtozo lehet. Az RSA esetében a blokk mérete a modulus fiiggvénye. A masik
nagy csoportot a folyamtitkositok (stream ciphers) alkotjak, amelyek az adatokat kisebb — al-
talaban egybdajtos vagy egybites — egységekben dolgozzak  Acxitsits rész (padding) azert kellhet, hogy a
fel. Ilyen példdul a mar megismert OTP, de ebben a feje- oo b monoera paosan 22

algoritmus blokkméretének tobbszoérése legyen!

zetben példat lathatunk arra is, hogy hogyan alakithatunk \i Nyilt széveg blokkjai

at egy blokktitkositot folyamtitkositova. I - -
Az egyes tizemmodok sok mas tekintetben is megval-

ﬁ z eddigi algoritmusok kozos jellemzdje, hogy a titkositas miiveletét az {izenet egy va-

toztatjak az eredeti kddolo tulajdonsagait, példaul:

1. Valtozhat a titkositas sebessége.
2. Valtozhat a titkosité modszer nyilt szoveg sajatossa- ﬂfgzﬁi
gaira gyakorolt hatasa. A blokktitkositok alapesetben
szotarként viselkednek, igy ugyanaz a nyilt szdveg

ugyanazzal a kulccsal mindig ugyanarra a titkositott \J
szovegre képzodik le. [ | * [

Titkositott széveg blokkjai

3. Valtozhat még a rendszer hibatiirése is, tekintettel a
kommunikacié soran eléforduld hibakra: egy blokk 36. abra A blokktitkositas
megvaltozasara vagy éppen egy blokk kiesésére vagy
ismétlddésére. A tovabbiakban azt is megvizsgaljuk, hogy az ismertetett médok hogyan
reagalnak a kovetkezd hibatipusokra:

O Ha egy kiildott blokk tartalma megvaltozik, de a tovabbitott bitek szama valto-
zatlan marad, bithibarol beszéliink.

O Ha egy tovabbitott teljes blokk elvész vagy megismétlodik, blokkszinkron-
hibardl van sz6. E hiba fontos tulajdonsaga, hogy a vételi oldalon az adatbitek
blokkhatarhoz viszonyitott helyzete nem valtozik meg.

O Amikor a szinkronhiba nem blokkokban, hanem csak bitekben mérhetd: ilyen-
kor néhany bit kiesik vagy megismétlédik a tovabbitott bitfolyambol. Ez
egyuttal azt jelenti, hogy a kiesd vagy megduplazddott biteket kovetd adatbi-
tek blokkhatarhoz viszonyitott helyzete is megvaltozik. Ezt a tipust hibat a je-
lenleg ismertetett izemmodok nem tudjék javitani. (bitszinkron hiba)

101011]110101]011101  bithiba

101010]110101]011001 =  101010] |011001 blokkszinkon~
101010]1.01010]11001  bitszinkon~
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7.1. ELEKTRONIKUS KODKONYV

A blokkos rejtjelezdk legegyszertibb miik6dési mddja az elektronikus kodkonyv méd
(Electronic Code Book, ECB). Ekkor egy nyilt blokkhoz az eljaras mindig ugyanazt a (kulcstol
fiiggd) titkositott blokkot rendeli. Ha a kodtord egyszer mar rajott, hogy példaul a
,»,8B357CBB” nyilt blokkot egy adott titkositasi viszonyban mindig a ,,2D8FB366” képviseli,
azt kozvetlentil meg tudja fejteni, amikor lehallgat egy uj tizenetet. Az egész titkositasi mdd-
szer egy szotarhoz lesz hasonld. Ha a kulcsot nem cseréljiik le bizonyos idokozonként, a le-
hallgato személy (ha tevékenységét rendszeresen végzi) egyre tobb kodpart ismerhet meg.

1. nyilt szoveg blokkjai: | my/M; | mo/M; | .../ ... | m/

2. titkositas/megfejtés: J 2 NS

3. rejtjeles szoveg blokkjai: ‘ M,/ m, Mz/mz‘ o ‘Mk/mk‘

Az ECB moéd tulajdonsagai

O Sebessége azonos az algoritmuséval, egy titkositd vagy megfejtd 1épésben (legalabb)
egy teljes blokkot kapunk eredményiil.

O Az algoritmust C és D modban egyarant hasznalja, de a titkositas és a megfejtés soran
egyforma a blokkok kezelése: a két folyamat felépitése megegyezik, csak az algorit-
must kell a C és D mddok kozott valtogatni.

O A nyilt sz6veg nem minden sajatossagat rejti el, néhany statisztikai jellemzo6 valtozat-
lan marad.

O A blokkok egymastdl teljesen fliggetlenek, ezért a megfejtés és a titkositds folyamata
parhuzamosan végezhetd. Ha tobb kriptoegység all rendelkezésre, azok a beérkezd
blokkokat szintén parhuzamosan dolgozhatjak fel. (Vagyis ha rendelkezésre all my, m;,
my, mj ..., akkor M;, M, Mj ... egy 1épésben megkaphato és ez forditva is igaz.)

O Az algoritmus blokkmérete megkoti a kommunikacid blokkméretét.

O Hibak
e Bithibak: nem terjednek szét (error propagation), csupan a sériilt blokk lesz

olvashatatlan.
e  Blokkszinkron-hibak: nem okoznak katasztrofat, a tobbi megfejtett adatblokk

sértetlen marad, de értelemszertien a vett blokkok soraban is megjelenik a
szinkronhiba.

7.2. A REJTJELES BLOKKOK LANCOLASA

A rejtjeles blokk lancolasa (Cipher block chaining, CBC) az aktualis blokk titkositasanak
eredményét felhasznalja a kovetkezd blokk titkositasahoz is. A nyilt széveg és az eldz0 rejtje-
les blokk kozott egy XOR miiveletet hajtunk végre, mieldtt azt titkositanank. Ezért ugyanaz a
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nyilt blokk nem mindig ugyanarra a rejtjeles blokkra fog atalakulni, mert minden egyes blokk
titkositasanak eredménye fiigg minden 6t megel6z6 blokktol.
M=Cy(m@®M,,) m=Dy(M)®M,.,

Ha az adatokat ilyen moédon dolgozzuk fel, sziikség van egy véletlen kezdoblokkra is, amivel
az elso6 blokkot a titkositas el6tt XOR-oljuk. Az inicializald vektort (IV) nem kell feltétleniil
titokban tartani: lehet véletlenszdm, egy sorszam, esetleg egy idopecsét is. Természetesen az
IV hasznalata nem kotelezd — ekkor IV=0 —, de alkalmazasaval elérhetd, hogy ugyanaz a nyilt
szoveg valtozatlan kulcs mellett is mindig mas és mas rejtjeles blokkra képz6djon le.

I S B S R T T

v ) 4 ) 4
> N @ N

y y \ 4 Y
C C C C
? y y Y y
o o ] NN

37. abra A rejtjeles blokkok lancolasa.
Bal oldalon a titkositas, jobb oldalon megfejtés logikai folyamata

A CBC mdd tulajdonsagai

O Sebessége azonos az algoritmuséval, egy titkosito- vagy megfejtélépésben (legalabb)
egy teljes blokkot kapunk eredménytil.

O Az algoritmust C és D modban egyarant hasznalja, de a blokkok kezelése miatt csak a
megfejtés parhuzamosithatd. A titkositas folyaman M, M;, M,...nem allithato el6 egy-
szerre, mert M; kibocsatashoz sziikség van M, ;-re is. Megfejtéskor a rendelkezésre al-
16 My, M, M,... blokkokbdl egyszerre, egy litemben eldallithatd my, m;, m;...

O A nyilt szoveg sajatossagait elrejti. Ha ugyanazt a nyilt szoveget ugyanazzal a kulccsal
tobbszor is elkiildjiik, a rejtjeles szoveg mindig mas és mas lesz, a kezdd vektor fiigg-
vényében.

O A blokkok dsszefiiggése miatt a rejtjeles tizenet nehezebben manipulalhato.

O Hibak:

e  Bithibak: kis mértéki szétterjedés tapasztalhatd, mert nemcsak a rossz blokk
megfejtése ad rossz eredményt, hanem a kovetkezdé is, mivel ahhoz felhasz-
naljuk magat a hibas blokkot is.

o  Blokkszinkron-hiba esetén a kiesd blokk helyére 1épd vagy beékeldédd blokk
megfejtése rossz eredményt ad, de a kovetkezd blokkok megfejtése helyes
lesz.
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7.3. VISSZACSATOLASOS MODOK

7.3.1. A titkos szoveg visszacsatolasa

A titkos szoveg visszacsatolasa (Ciphertext FeedBack, CFB) nevii médban a kimenet visz-
szacsatoldsa miatt az eddigiektdl eltérd elvi miikodést kapunk eredményiil. Az el6z6 modsze-
reknél a kulcsot kozvetleniil a nyilt szoveg titkositdsdhoz hasznaltuk fel. Az CFB esetében a
kulcsot csak kozvetett modon hasznaljuk az tizenetek feldolgozasahoz. A visszacsatolas altala-
ban a blokkméretnél (példaul 64bit) kisebb egységekben (példaul 8bit) valosul meg. (Az alab-
bi magyarazatok is ezeket az értékeket tételezik fel.)

A széles nyilak a 64 bites, a vékony nyilak a 8 bites utakat jelzik.
A titkositas folyamata A megdfejtés folyamata

S regiszter (Iéptetéssel) S regiszter (Iéptetéssel)

OO0 00 OO 000

M regiszter (Iéptetéssel) F M regiszter (Iéptet

38. abra A titkos szoveg visszacsatolasa

A 38. dbra segitségével nézziik meg a miikodést, elsoként a titkosito oldalt:

1. Elsoként a felso 64 bites S 1éptetdregisztert feltoltjiik egy véletlen kezddvektorral.
2. A titkositando szoveget betoltjik az M 1éptetdregiszterbe, amely szintén 64 bites.
3. Az Sregiszter tartalmat, mint nyilt szoveget titkositjuk a K kulccsal.
4

Az eredmény a szintén 64 bites G regiszterbe keriil. Ennek els6 nyolc és az M regisz-
ter els6 nyolc bitje kozotti XOR miivelet adja a titkositott blokk elsé nyolc bitjét.

5. A XOR miivelet eredményét az S regiszterbe is betoljuk és az M regisztert is 1éptetjiik.
Ha rendelkezésre all a nyilt szoveg kovetkez6 nyolc bitje, az M regiszter végén 1évo
tires helyre maris berakhato.

6. Az el6z6 harom 1épést addig ismételjiik, amig a nyilt szoveg el nem fogy.
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A megfejtés folyamata a kovetkezo:

1. Elsd Iépésként az S Iéptetdregisztert feltoltjiik a titkositdshoz hasznalt 64 bites kezdd-
vektorral.

2. Az Sregiszter tartalmat, mint nyilt szoveget titkositjuk a K kulccsal és az eredményt G
regiszterbe toltjik.

3. A G elsé nyolc bitje és a bemeneten beérkezo rejtjeles nyolcbites blokk kozott XOR
miveletet végziink. Ez lesz a 64 bites nyilt sz6veg elsé nyolc bitje, amit betolunk M
regiszterbe is.

A kovetkezo rejtjeles blokkot beléptetjiik az S regiszterbe.
5. Az eléz6 harom 1épést addig ismételjiik, amig a rejtjeles szoveg el nem fogy.

A CFB mdd tulajdonsagai

O Lassabb adatmozgast biztosit, mint maga a titkositéalgoritmus, mert egy kriptografiai
1épésben csak nyolc bit all eld. Bar az eredeti algoritmus (példaul 64 bites) blokkokat
hasznal, az adatforgalom kisebb egységekben (példaul 8 bit) is torténhet. Alkalmazasa
ezért elonyos lehet terminal - hoszt kapcsolatokban (példaul telnet). Természetesen
annak sincs akadalya, hogy a nyolc litem eredményét 6sszegytjtsiik egy ujabb regisz-
terben és egyszerre tovabbitsuk azt, megdrizve igy az eredeti blokkméretet.

0O Az algoritmust csak titkosito médban hasznélja. (Iigy a gyakorlatban csak szimmetri-
kus kdédolo hasznalhato, nyilvdanos kulcsi nem.)

O A blokkok osszefiiggése miatt a rejtjeles tizenet nehezebben manipulalhat6. A kimene-
ten megjelend titkositott adat kézvetlen mddon fiigg a megel6zd 8 bajttol. Mivel ez
igaz az elddokre is, igy végiil minden 6t megel6z6 bajt hatassal van ra.

O A nyilt szoveg sajatossagait jol elrejti. Ha esetleg ugyanazt a nyilt szoveget ugyanaz-
zal a kulccsal tobbszor is elkiildjiik, a kimeneten mindig mas és mas eredményt ka-
punk a kezddvektor fiiggvényében. Nem is szolva a korabbi titkositds eredményérdl,
ami szintén hatassal van az eredményre!

O Visszacsatolas csak a titkosito oldalon van.
O Hibak:
e  Bithibak: nem okoznak katasztrofat, legfeljebb 8 titem eredménye lesz hibas,

ami egy teljes, nagy blokk elromlasat jelenti. Ezutan a hibat okozo kis blokk
kilép a S regiszterbdl, és nem befolyasolja tovabb a megfejtd miikodését.

e  Blokkszinkron hiba esetén a folyamatosan belépd ujabb és tjabb rejtjeles
blokkok miatt legkésébb kilenc 1épés utan automatikusan korrigalédik a hiba,
ezért a CFB modot 6nszinkronizalo (self synchronizing) mddnak is hivjak.
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7.3.2. A kimenet visszacsatolasa

A kimenet visszacsatolasa (Output FeedBack, OFB) mod miikédése hasonld a CFB miko-
déséhez, azonban nem a titkositott szoveget, hanem a belso titkositas eredményét csatoljuk
vissza. Ezért ezt a visszacsatolast gyakran belsd visszacsatoldsnak is nevezzik.

A széles nyilak a 64 bites, a vékony nyilak a 8 bites utakat jelzik.
A titkositas folyamata A megdfejtés folyamata

S regiszter (Iéptetéssel) S regiszter (Iéptetéssel)

DDDEDDDD COC ] T

~~

@, | Titkosito @, | Titkosito
||

M regiszter (Ieptetessel) M regiszter (Iéptetéssel)

39. abra A kimenet visszacsatolasa

A fenti abra segitségével nézziik meg a miikodést, elsdként a kodolo oldalét:

1. Elsd 1épésként az S 1éptetoregisztert feltoltjiik egy 64 bites kezddvektorral.
2. A titkositandd szoveget betoltjiik a 64 bites M 1éptetdregiszterbe.

3. Az Sregiszter tartalmat, mint nyilt széveget titkositjuk a K kulccsal.
4

Az eredmény a G regiszterbe keriil. Ennek elsd nyolc bitje és a nyilt szoveg elsod 8
bitje kozott XOR miiveletet végziink, ami a titkositott blokk elsd nyolc bitje lesz.

5. A G regiszter XOR-olashoz is felhasznalt 8§ bitjét betoljuk az S regiszterbe. Az M re-
gisztert 1éptetjiik. A nyilt szoveg ujabb 8 bitje az tires helyre berakhato.

6. Az el6z6 harom 1épést addig ismételjiik, amig a nyilt szoveg el nem fogy.

A megfejtés folyamata a kovetkezo:
1. Elso 1épésként az S 1éptetdregisztert feltoltjikk a kddolashoz hasznalt 64 bites kezdo-
vektorral.

2. Az S regiszter tartalmat, mint nyilt szoveget titkositjuk a K kulccsal, az eredményt G-
be rakjuk.

3. A G elsd nyolc bitje és a bemeneten beérkezd rejtjeles szovegblokk kozott (amely
szintén & bites) XOR miiveletet végziink. Ez lesz a 64 bites nyilt szoveg elso nyolc bit-
je, amit betolunk M regiszterbe is.

A G regiszter XOR-olashoz felhasznalt 8 bitjét betoljuk az S regiszterbe is.
5. Az eléz6 harom 1épést addig ismételjiik, amig a rejtjeles szoveg el nem fogy.
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A OFB mod tulajdonsagai

O A belsé visszacsatolas miatt a G regiszterben megjelend értékek a kezddvektor fligg-
vényében determinisztikusak és periodikusak, illetve ami a legfontosabb: fiiggetlenek
a titkositando vagy titkositott szovegt6l. A belsd visszacsatolds tulajdonképpen egy
bitsorozatot general, amit a XOR mitivelethez hasznalunk fel, igy gyakorlatilag a mar
megismert One Time Pad-hez hasonlé kodolo alakul ki (40. dbra). Amennyiben a pe-
riodus hosszu vagy a titkositds hamarabb befejezddik, mint a periodus a végére érne és
egy Uj titkositashoz 0j kezddvektort hasznalunk, a periodikus bitsorozatbol kovetkezo
biztonsagi problémak enyhiilnek. (A kezddvektor viszonykulcsként viselkedik.)

O Lassabb adatmozgast biztosit, mint maga a titkosito algoritmus. Bar az eredeti algorit-
mus (példaul 64 bites) blokkokat hasznal, az adatforgalom kisebb egységekben (pél-
daul 8 bit) is torténhet. Alkalmazasa ezért elonyds lehet termindl - hoszt kapcsolatok-
ban (példaul telnet). Természetesen annak sincs akadalya, hogy a nyolc iitem ered-
ményét Osszegyljtsiik egy ujabb regiszterben és egyszerre tovabbitsuk azt, megdrizve
igy az eredeti blokkméretet. Masik megoldas a blokkméret megdrzésére, ha a belso
visszacsatolas blokkmérete megegyezik a kddold algoritmus blokkméretével.

O A nyilt szoveg sajatossagait elrejti. Ha esetleg ugyanazt a nyilt széveget ugyanazzal a
kulccsal tobbszor is elkiildjiik, a kimeneten mindig més és mas eredményt kapunk a
kezdévektor fiiggvényében.

0O Az algoritmust csak titkosit6 modban hasznalja. (Igy a gyakorlatban csak szimmetri-
kus kdédolo hasznalhato, nyilvdanos kulcsi nem.)

O A rejtjeles blokkok fiiggetlenek egymastdl (az egyik megvaltozasa nem befolyasolja a
masikat), ezért az adatok viszonylag konnyen manipulalhatok.

O Mindkét oldalon van visszacsatolas.
O Hibak:
e A bithibak nem terjednek szét, mivel az utazd csomagok nem keriilnek be sem
regiszterbe sem a visszacsatolasba, kizarélag a hibas blokk lesz olvashatatlan.
e  Blokkszinkron hibak nem javithatok. A CFB mdddal ellentétben itt a blokkok
nem befolyasoljak a kulcsfolyam-generator miik6dését, igy az nem tud egy
esetleges szinkronhibahoz igazodni sem. Minden tovabbi blokk hibas lesz.
e A kulcsfolyam generatorok egymashoz viszonyitott szinkronhibaja (mivel tel-
jesen fiiggetlenek) szintén nem javithato.

K | Kulcsfolyam Kulcsfolyam K
—>  generétor generator  |€—
S,K,C,G,S SK.CGS

nyilt rejtjeles nyilt
blokkok /V\ blokkok . /‘ ™ blokkok
U LU i’

40. abra Az OFB fiiggetlensége
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7.4. A BLOKKOS MUKODESI MODOK OSSZEHASONLITASA

Az ismertetett tulajdonsagok alapjan lathatjuk, hogy a kiilonb6z6 mitkodési médok sokszor
nagyon kiilonboz6 viselkedést eredményezhetnek. Hatassal vannak a megvalositas sebessé-
gére, hibatlirésére, de még a biztonsagara is. Egyik mdédban csak szimmetrikus algoritmus
hasznalhatd, a masiknal szabadon valaszthatunk a szimmetrikus és az aszimmetrikus megoldas
kozott. Nem kivanom kiilondsebben értékelni vagy rangsorolni a bemutatott miikodési modo-
kat (foként, hogy van még masmilyen is), de felhivnam a figyelmet arra, hogy az ECB mdd
hasznalatat mindenki keriilje! Az a tény ugyanis, hogy egy adott nyilt szoveg egy adott kulcs
mellett mindig ugyanazt a titkos széveget adja, a forgalomfigyelésen alapuld (traffic analysis)
tamadasokat is segitheti. Az alabbi tablazatban 6sszefoglalva lathatjuk ezeket az eltéréseket.

A blokkos miikédési modok fontosabb tulajdonsagainak 6sszehasonlitasa
ECB | CBC | CFB | OFB
Sebesség a titkosito algoritmushoz viszonyitva = = < <=
Segit elrejteni a nyilt sz6veg sajatossagait? N I 1 I
Az alapalgoritmust milyen médban hasznalja? C/D | C/D C C
Tobb blokk parhuzamosan titkosithato? I N N N
Tobb blokk parhuzamosan megfejthet6? 1 I N N
A rejtjeles blokkok fiiggnek egymastdl? N I I N
Egy rejtjeles blokk bithibaja hany fovdbbi blokkot tesz tonkre? 0 1 0 0
Egy rejtjeles blokk blokkszinkron hibdja hany tovabbit tesz tonkre? | 0 1 1 0
A kulcsfolyam-generator szinkronhib4ja javithato? - - I N

7.5. TOBBFOKOZATU KODOLOK

Az eddigi megoldasok az olyan kodolokra @@ [0 J[ w0 ][ we ][ wa ]
vonatkoztak, amelyeknek egyszeres fokoza-

tuk volt, vagy a kodolot egyszeres fokozati- D ’6? =D P o] | [o]| [o

nak tekintettiik, fiiggetleniil belsd felépitésé-

t6l. Az olyan tobbfokozatu kddoloknak, mint
példaul a TripleDES-nek mas miikodési mod-
ja is lehet. Ilyen példaul a ,,bels6 - titkositott

Ki

A jobb oldali abran a TripleDES-t lathatjuk
iCBC miikodési moddal. Természetesen, ha
van ,,belsd”, van ,kiils6” lancolas is (outer-
CBC mode), ez viszont nem mas, mint a ,,si-
ma” CBC, egyszertien a harom fokozatot fe-
kete dobozként egyetlen fokozatként értel-
mezi.
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7.6. STREAM CIPHERS - FOLYAMTITKOSITOK

Az eddig bemutatott algoritmusok az adatokat sokbajtos csoportokban dolgoztak fel. A
masik nagy csalad a folyamtitkositok (stream ciphers) csaladja, amely az adatokat kisebb —
altalaban egybdjtos vagy egybites — egységekben kezeli. A legnagyobb elvi eltérés, hogy a
blokktitkositok esetében egy adott blokk mindig ugyanarra képzddik le (legalabbis ECB
mddban). Ezzel szemben a folyamtitkositok transzformacidja az id6tdl fiigg (pontosabban az
adat adatfolyambeli elhelyezkedésétol), igy egy blokknyi adat titkositott képe mas lehet attdl
fiiggden, hogy az adatfolyamban korabban vagy késobb jelenik meg. Ez egytttal azt is jelenti,
hogy a folyamtitkositd ,,emlékszik” arra, hogy hol is tart Nviltszoveg bajtjai (vagy bitjei)
éppen, mig a blokkos titkositdo nem (memoryless). ll llllll lll I l

A folyamtitkositok gyorsabbak ¢és altalaban kisebb bonyo-
lultsagtiak, mint blokkos tarsaik, kiilonésen hardver implemen- ‘
taciokban. Alkalmazasuk ott lehet kiillonésen elonyds, ahol \/
nincs lehetdség adatpufferelésre: egyszeriien nem varhaté meg,
amig 8-16 bajtnyi adat 6sszegytlik (GSM, szért multimédia, 3
telnet kapcsolatok, stb). 1

A szofveres megvalositasok univerzalisan hasznalhatjak a
blokkos- és folyamtitkositast: a fejezet eddigi részében tébb i
példat is lattunk arra, hogy egy blokkos algoritmus hogyan lllllll lll.l
alakithatd at folyamtitkositassa. Tulajdonképpen elég, ha egy
szoftveres alkalmazas a folyamtitkositasra rendezkedik be, ha
a felhaszndlé valamiért valamelyik blokkos algoritmust
valasztja, egyszerlien egy visszacsatolasos mdddal folyamtitkositasként hasznalja majd.

A Kkétféle elv masként viselkedik az egyes hibakkal szemben. A folyamtitkositok bites-
bajtos kicsi adatmennyiségébdl az is kovetkezik, hogy egy-egy bit- vagy bajtszintli adathiba
nem okoz nagy felfordulast. Sajnos ugyanez nem mondhat6 el a szinkronhibarol, az altala
okozott kdosz altalaban végzetes.

Titkositott szoveg bajtjai (vagy bitjei)

41. abra Folyamtitkositas

7.6.1. Mar megint egy régi elv: OTP

A folyamtitkositok alapelve sem tjdonsag: a gyokerek a Vernam-titkositdshoz és annak
»elvi” tovabbfejlesztéséhez, az OTP-hez nyulnak vissza. Mik is voltak a f6bb jellemzdok? El6-
szor is véletlen(szerii) kulcs hasznalata, amely akarmi lehet, nem fligg senkit6l és semmitol,
rdadasul nem ismétlodik. Masodszor pedig a kulcs hossza legalabb akkora, mint maga az tize-
net, igy egy b bites iizenet 2° kiilonboz6 kulcesal titkosithato.

J6 nagy kulcs

A legegyszerlibb megoldas szerint készitiink egy jo hosszu kulcsot, ebbdl kivagunk egy
tizenetnyi darabot és Osszegyurjuk az iizenettel. Az dsszegyuras legtobbszor (de nem kizard-
lag) a XOR miivelettel valdsul meg, részben rendkiviil egyszerii megvalositasa, részben pedig
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amiatt, hogy a miivelet 6nmaga inverze. (Ha a @ mtiveletet 6sszeadasnak tekintjiik, akkor a
kivonast szintén a @ miivelettel kell elvégezni!) De mi torténjen, ha elfogy a kulcskészlet?

Elegansan elhanyagoljuk, hogy a kulcsfolyam és a nyilt széveg 0sszegyurasara nem kiza-
rélag a XOR muivelet alkalmas, hanem mas figgvények is. Mivel erre a feladatra a XOR a
legelterjedtebb, mi is ezt a modellt kdvetjiik (binary additive ciphers). E megoldasnak azon-
ban van egy kissé kényelmetlen tulajdonsaga: ha valamelyik ciphertext bitet megpiszkaljuk,
mondjuk ,0"-rél ,1”-re allitjuk, akkor a neki megfeleld nyiltszévegbeli bit is (és csak az) az
ellenkezdjére valtozik az Gzenet megfejtése soran. Ezt a tulajdonsagot, ami a titkos széveg
megvaltoztatasanak nyilt szévegre gyakorolt hatasat ennyire kiszamithatova teszi,
malleability-nek nevezzuk.

Generalt kulcs

Persze, ha nem tudjuk eldre, hogy mekkora az iizenet, felvetddhet néhany kérdés: milyen
hosszu kulcsot készitstink, ha nem ismerjiik a titkositandd tizenet hosszat, vagy hol taroljunk
és hogyan tovabbitsunk ilyen gigantikus kulcsokat? A gyakorlat megvalaszolta a fenti kérdé-
seket, igaz, tobbé-kevésbé a biztonsag rovasara mend modon. Ha hossza kules kell, de nem
kivanjuk vagy nem tudjuk azt eldre letarolni, hat generaljuk menet kzben akkor, amikor
sziikség van ra! (Jelen fejezet egyébként nagyon szoros és kdlesonds baratsagban van a 2.6.2.
fejezettel.)

Nyilt sz6veg bajtjai (vagy bitjei) Az igy késziilt kulccsal szembeni elvarasok hasonlita-
ERERREEEEENR l nak az OTP eredeti, idealis kulcsanak tulajdonsagaira:

| O legyen véletlen(szeri) és
Folyamtitkosito Q legyen (nagyon) hosszu!

I
Kulcsgenerator —

% A véletlenszamokkal foglalkozo alfejezetben lattuk,
hogy aritmetikai (altalaban determinans) eszkozokkel a
véletlenség nem teljesithetd, ezért legalabb véletlensze-
riinek kell lennie. A hosszusag kérdése is ehhez kapcso-
* lodik: amikor a kulcsgenerator felvesz egy olyan allapo-
l l l l l l l l l l l l l tot, amiben mar eldzdleg jart, ugyanigy fogja folytatni
mikodését, ahogy az mar egyszer tette, innentdl pedig
periodikussa valik a mitkodése. Ugy tiinik, hogy a fo-
42, abra Folyamtitkositas lyamtitkositok lelke a kulcsgenerator. .. és ez igy is van!
kulcsgeneratorral

Titkositott széveg bajtjai (vagy bitjei)

Szinkron és onszinkronizalé titkositok

Attol fuggden, hogy a titkositas folyamata miként reagal a szinkronhibéakra, az alabbi cso-
portokat kiillonbozetjiik meg:

O Ha a miveletben a titkos és a nyilt széveg is részt vesz, akkor dnszinkronizal6é generator-
nak (self synchronizing keystream generator) nevezzilk. Az elnevezés arra utal, hogy a
kulcsfolyam képes korrigalni az tizenetekbdl kies6 vagy beckelddo bitek, bajtok hatasat.
(Ezt lathattuk a CFB bemutatasakor is!) Az érkezd titkositott adatfolyam megfejtése bar-
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mikor elkezdhet6, a kulcsfolyam néhany Iépésen beliil automatikusan ,,raall” a helyes ér-
tékre. E tulajdonsag az adatszorasos kommunikacioban hasznalhato ki leginkabb (ahol
ugyanazzal az adatfolyammal kell kiszolgalni tobb vevot egyszerre). Egy bithiba kisebb-
nagyobb mértékben szétterjed.

Ha a miivelet a titkos és a nyilt szovegtol fiiggetleniil zajlik, akkor szinkron generatornak
(synchronous keystream or running key generator) nevezziik. Az elnevezés arra utal, hogy
az ado- és vevdoldalnak szinkronban kell lennie a helyes miikodéshez, igy a szinkronhibak
tonkreteszik a kommunikaciot. (OFB mod!) A szinkronitas azt jelenti, hogy a kulcsgene-
ratort egyszerre inditjak és a vevo mindig pontosan tudja, hol tart az add. Ha elveszik a
szinkron (és ezt észre is veszik!), akkor a generatorok Ujrainditasa, a kommunikacio Gjra-
kezdése sziikséges™. Egyszerre tobb vevd kiszolgalasa ugyanazzal az adatfolyammal
rendkiviil nehézkes. Egy bithiba nem terjed szét.

nyilt széveg nyilt széveg nyilt széveg nyilt széveg

titkositott széveg

Kulcsfolyam- Kulcsfolyam- Kulcsfolyam- Kulcsfolyam-
generator generator generator generator
] ] ]

kules kules kulcs kulcs
Onszinkronizalé folyamtitkositd Szinkron folyamtitkositd

43. abra Folyamtitkositok

Az dnszinkronizaciora képes titkositasokban a kulcsfolyam ge-
neralasat a titkositott adatblokkok is befolyasoljak

7.6.2. Léptetoregiszteren alapul6 kulcsgeneratorok

Most mar csak az a kérdés, hogyan készitsiink egy ilyen bitkigyot? A fejezet elsé részében

két olyan miikddési maodot is lathattunk (OFB, CFB), amelyek annyira megvaltoztattak blokk-
titkositok jellemz6it, hogy végiil folyamtitkositokka alakultak. A céljaink eléréséhez valoban
szlikség van egy blokkos titkositora? Altalaban nincs.

Léptetoregiszter

Taroljuk el a bitjeinket olyan dobozkakba, melyeket egymas mellé helyeztiink. Valahogy igy:

BB

¥ Tisztara, mint az Enigma...
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Miutan minden bit a helyén van, valamilyen esemény bekovetkezésekor (példaul egy orajelre)
a bitek vandoroljanak a jobb oldali szomszéd helyére! A kilépd 0. sorszamu bit keriiljon a 7.
dobozba!

Ez nem nagy ujdonsag, ilyen miivelettel eddig is talalkoztunk, csak egyszertien ,,forgatas”-nak
hivtuk. Azonban vége a jo vilagnak, ebben a fejezetben ez a visszacsatolt 1éptetoregiszter!
(Egészen pontosan: atvitel-visszacsatolt Iéptetdregiszter - Feedback with Carry Shift
Registers)

Visszacsatolas

Most bonyolitsuk egy kicsit az életiinket, és a belépd bit ne egyszeriien a kilépd masolata
legyen, hanem a regiszterben 1év6 bitek aktualis értékétol fiiggjon! Vezessiik at a biteket egy
olyan F fiiggvényen, aminek egyetlen bit az eredménye, és ezt adjuk vissza a 1éptetdregiszter-
nek! (Feltételezziik, hogy mire a 1éptetés elkezdddik, a fliggvény eredményének eldallitasa be-
fejezddik.) Ezt valahogy igy lehet szemléltetni:

Az F dllapot-fiiggvény (next-state function) helyén altalaban (de nem kizardlagosan) egy felté-
teles Osszeaddt alkalmaznak, ami a beallitasoktdl fiiggden az egyes biteket vagy Osszeadja,
vagy nem. Az dsszeadast XOR miivelet végzi. Ezt linedrisan visszacsatolt Iéptetéregiszternek
(LFSR, linear feedback shift register) hivjuk. Ha az F helyén mondjuk egy DES van (és a ki-
meneti 64 bitbdl csak eggyet hasznalunk fel), nemlinedrisan visszacsatolt léptetoregiszterrol
(FSR, feedback shift register) beszéliink. A dobozkak ¢és fiiggvény kozotti kapcesolatot fixen is
be lehet allitani (huzalozni, programozni), de hosszutavon célszerti ezt szabadon programoz-
hatéva tenni. Ezt az aldbbi dbran kis kapcsolok (C1-C8) jelolik és a valosagban AND kapuk-
kal valositjak meg:

VY Y Y
£1 Acz *cs +c4 405;36 {:7;:3
PANPANPANPANPANPANPAN
Ha a kapcsol6 nyitva van, akkor a XOR kapcsolodd bementére 0 keriil, egyébként pedig a
hozzatartozé bit értéke. Ha az 6sszes kapcsold nyitva van, akkor a 1éptetdregiszter nyolc 1épé-

sen beliil kinullazodik, akarmi volt a tartalma elézdleg. Ha a kapcsoldk koziil legalabb néhany
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zarva van, a regiszterben tarolt érték elég ,,vadul” alakulhat, igy a 0. pozicion megcsapolt ki-

menet is*’. Ha ez elég véletlenszerti, kulcsfolyamként hasznalhatjuk!
A kapcsolok allasat un. kapcsolati polinommal is szoktak jeldini:

C(x)=1 + cix' + CQXZ + ng3 +oxt + c5x5 + c6x6 +cox! + ngs + ..

Ha a legnagyobb helyértékii ci=1 (vagyis a kapcsolé zarva van), a polinomot ,nem szingu-
laris”-nak, egyébkeént ,szingularis”-nak nevezzik. A ,nem szingularis” beallitdssal mindig
periodikus bitsorozatot kapunk, mig a masik esetben el6fordulhat, hogy 00000...000-ra

vagy 11111....1111-re fut a sorozat.

A leghosszabb bitsorozat

Ime egy példa a kis eszkdziink miikodésére! Legyenek zarva a C1 és C2 kapesoldk, a re-
giszter kezddértéke legyen 10101010! A kapcsoloallasok miatt az iménti abra az alabbi, egy-

szerubb formaba Onthet6:

X7,, = X7 @ X6 vagyis

Hogy mi is torténik a fenti kis egységben, azt a mellékelt tablazat se-
gitségével kovethetjiik nyomon.

O Indulés elétt feltoltjik a kezddértékkel, ez a 0. 1épés.
O A kovetkezd litemben alakul ki az 1. 1épés eredménye, majd ab-
bol a 2. 1épésé és igy tovabb.

O Sajnos a 8. 1épés eredménye megegyezik az 5. 1épés eredményeé-
vel, ezért az 5., 6., és 7. Iépések eredményei ismétlddnek a to-
vabbiakban, ez minddssze 3 ismétlodo allapotot jelent.

O A kulcsfolyam peridodusa 3 bit hosszu, a kimeneten megjelend
bitsorozat: 101,101,101,101,...

Lépés

Bitek
76543210

b
o

O J oUW N O

10101010
11010101
01101010
10110101
11011010
01101101
10110110
11011011
01101101

H R OROR OR O

Hat ez a periddus elég rovidre sikeriilt, de mas kapcsoloallas mas bitsorozatot eredményez,
mas ismétlodési hosszuisaggal. A kovetkezd tablazatban néhany, kiillonboz6 kapesoldallasok

mellett jelentkez6 periodushosszt gytijtéttem Gssze.

Kapcsoldk
1|2|3|4|5| 6| 7| 8| Periddus
v v 31 bit
V|V 63 bit
v | v 127 bit
Vi v i]Y v 17 bit
Vi v |V v 255 bit

40 Egy masik modszer szerint az egyes bitek kévetkezé titembeli allapotat egy sejt-automata allitja el8, ilyenkor a bitek értéke énmaguktél,

valamint a jobb és baloldali szomszédjuktdl figg. [70]
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Szamunkra a fenti beallitasokbodl kiilondsen az utolsod érdekes, ugyanis a generator csak 255
allapotvaltas utan tér vissza egy el6z6 allapotba. Tekintve, hogy a Iéptetéregiszter 8 bites, e
sorozat hossza egyben a kicsikarhato leghosszabb is. Altalaban is igaz, ha a regiszter L bites,
az elérhetd leghosszabb periddus 2"-1, és ez csak a kapcsolati polinomtdl fiigg. (A regiszter-
ben megjelené értékek koziil a 000..00 hidnyzik, ezért nincs 2" allapot. Ha a regiszter felvenné
a csupa 0000 allapotot, az elég kinos lenne, mert ugy is maradna! Hoppa! Ezek szerint eggyel
kevesebb nulla van a sorozatban, mint egyes? Hat iz¢, igen...)

ime a fenti, leghosszabb periédushoz tartozé 255 bit:

0101010111110010100001001111111100001011110001101000000010001110001
0010111000000110010010011011100100000101011011010110010110000111110
1101111010111010001000011011000111100111001100010110100100010100101
010011101110110011110111111010011001101010001100000111

Léptetoregiszteren alapulé folyamtitkositasok

A fenti mdédon felépitett kulcsfolyamgenerator sok szempontbdl jonak mondhat6 és hasz-
naljak is, ahol csak lehet, foként hardvereszk6zokben, szinkron modban. Ezt egyszerti felépité-
sének, sebességének, jo statisztikai tulajdonsagainak, nagy periddusanak koszonheti. Sajnos
létezik azonban olyan algoritmus (Berlekamp-Massey algoritmus), amely a kimeneti bitfolyam
hosszabb-révidebb szakaszabdl képes kitalalni, hogy mi a generator belsé felépitése (mi a kap-
csolati polinom) és képes egy olyan regisztertartalom meghatarozasara is, amellyel folytathatd
a bitfolyam. [11, 24]

A linearitas problémaja

Ennek legfobb oka a linearis visszacsatolasban keresendd, igy a linearitas eltiintetése
egyuttal gyogymad is a problémara:

1. Tobb, egyszerre mikodd, kiillonbozd periddusu linedris kulcsfolyamgenerator kimenetét
valamilyen nemlinedris modon ,,0sszegezziik” (példaul egy DES-re vezetjiik), és a DES
kimenetét hasznaljuk kulcsfolyamként. Ez a nemlinearis fiiggvény nem feltétleniil DES-
szerlien bonyolult. Ha az egyes biteket b;-vel jeloljiik, lehet akar ilyen (egyszeriinek tiing)

is: F=(x; and x, and x3) or (X, xor x;) or (xs and (x; xor x;))

— — — — — — —
m m m m m m m
[9) (%2} (%2} [9) [} () )
X ) ) P Py P sl
~ o 3] ~ w N =
Kulcsfolyam
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2. A kulcsfolyamgenerator folyamatosan valtozo regisztertartalmat vezetjiikk egy nemlineéris
fuggvényre (pl. DES-re), és annak kimenetét hasznaljuk. Pontosan ezt a megoldast lattuk
a fejezet elején, az OFB, CFB mddokban.

[
2
C1

l Kulcsfolyam

3. Tobb, egyszerre miikodo, kiilonb6zd periodusu linedris kulcsfolyamgeneratort tgy kotiink
Ossze, hogy azok egymast 1éptetik vagy kiilon orajel alkalmazasaval valtogatunk kozot-
tik. Az orajelet, igy a 1éptetést befolyasolhatja még egy-egy regiszter tartalma is (erre lesz
példa az AS algoritmus). Az ilyen feltételes vezérlést stop 'n’go vezérlésnek is hivjak.

orajel2
N I
orajell LFSR3
ﬂ LFSR1
Kulcsfolyam
S~
LFSR2 ]
) M LFSR4
orajel3

Az ilyen rendszerekben a felhasznal¢ altal szolgaltatott kulcs

Q akapcsolati polinomokat,
Q aregiszterek kezd6értékeit vagy
O ha az 6sszegzo fiiggvény kimenete sokbites, akkor a kimeneti bitet valaszthatja ki.

7.6.3. Léptetoregiszter-mentes kulcsgeneratorok

A szoftveres megoldasokban alkalmazott médszerek altaldban mas algoritmusokkal készi-
tik a véletlenszerti bitsorozatokat. Az, hogy a bitsorozat mennyire alkalmas biztonsagos appli-
kacidk készitésére, eldallitdsanak mddjatdl fiigg, ezért sokszor olyan algoritmuson alapulnak,
amely mar a gyakorlatban bizonyitotta megbizhatdsagat, ezek a kriptografiailag biztonsadgos
alvéletlen bitgeneratorok (cryptographically secure pseudorandom bit generators, CSPRBG).
Sajnos jellemzden lassabbak, mint LFSR tarsak, igy optimalizalasukra t6bb figyelmet kell for-
ditani. A tovabbiakban (mind6ssze) kettd ilyen algoritmust mutatok be, de hasonlé mddon a
tobbi kriptograf algoritmusbol is faraghato bitstream. ..
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RSA-alapu generator 1.

Az RSA-alapt generator biztonsaga az RSA-probléma megoldasanak nehézségén alapul,
vagyis amig az RSA biztonsagos, addig ez a generator is az. Ugyanolyan paraméterek kelle-
nek a miikodéséhez, mint az RSA titkositashoz vagy az alairashoz: két titkos (sot, megsemmi-
sitett) prim €s egy modulus. A paraméterek célzott megvalasztasaval (kis exponenssel, példaul
e=3) elég jo sebesség érhetd el. Emellett nem tal hatékony, sét kifejezetten draga algoritmus,
mert hatvanyozasonként minddssze egyetlen bitet kapunk.

RSA-alapu dlvéletlen bitgenerdtor (RSA PRBG)

Inicializalas: e  p és g primek, melyek szorzata n=pg valamint
o f=®-Dig-)
o ¢ =tetszbleges egész, e és frelativ prim, valamint e<f.
e [ = akért bitsorozat hossza

Kimenet: e [ darab alvéletlen bit: z;, z5, ... z;

1. Valasszunk egy tetszbleges, de n-nél kisebb x, kezdbértéket!
2. for i:=1 to L do

a. X; := X;,° mod n
b. z; := x; legkisebb helyértékl bitje.
3. Kimenet: z;, 2z, .. Z

Az algoritmus sebességének sarokkove a moduldris hatvanyozas, amelynek sebessége tudato-
san valasztott e kitevovel eldre szamithato illetve optimalizalhato. Példaul e=3, 17, 65537 ese-
tén rendre 2, 5, 17 modularis szorzast kell elvégezni egy-egy bitért cserébe.

RSA-alapi generator 2. — Micali-Schnorr generator
Hatékonyabb megoldasa is van a fenti elgondolasnak, ezt Micali-Schnorr generatornak hivjak.

Micali-Schnorr dlvéletlen bitgenerdtor

Inicializalas: P ¢és g primek, melyek szorzata n=pq.

[ ]
e N = n hossza bitekben mérve

o f=(-Dig-1)

o e =tetszbleges egész, e és frelativ prim, valamint e<f'és §0e<N
o [k =egészrész( N(1 -2/e) ) és r=N -k

e [ = akért bitsorozat hossza

e [ *k darab alvéletlen bit: z;, z,, ... z;

1. Valasszunk egy tetszdédleges, de n-nél kisebb x, kezd&értéket, legfelijebb
r bites hosszusagban!
2. for i:=1 to L do
a. y: := x;1° mod n

Kimenet:

b. x; :=y; legmagasabb helyértékd r darab bitje
c. z; :=vy; legkisebb helyértékl k darab bitje
3. Kimenet: z;, z., .. Z;

Az algoritmus sebessége ezzel jelentdsen megndtt: pontosan k-szorosra, vagyis minden egyes
modularis hatvanyozasért cserébe k darab bitet kapunk (az eddigi egy helyett). Példaul e=3,
N=1024 szokasos értékek mellett, k=341 bitet készit minden ciklusban az algoritmus.
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7.6.4. Titkositsunk mar!

Igazabol még egy alfejezetet megérdemeltek volna az un. alternativ generatorok. Az ilyen
generatorok (némi tulzassal) nem alapulnak semmin, nem hasznalnak ki semmit, egyszertien
mitkodnek. Es jok. Ilyen példaul az RC4 is — amir6l hamarosan sz6 lesz —, de tagabb értelem-
ben pontosan ilyen folyamtitkositod volt az Enigma a II. Vilaghabortiban. Most azonban itt az
ideje elkezdeni a titkositast!

Az altalanos modell

Csak az ismétlés kedvéért: miként is mikodik egy folyamtitkositas?

O Az algoritmus a felhasznalotol megkapja a titkositd kulcsot, amivel a (valami-
lyen modellen alapuld) kulcsgeneratort inicializalja. (seed value)

O A titkositando adat érkezésével parhuzamosan elkezdddik a kulcsfolyam gene-
ralasa.

O Az éppen aktualis kulcsbiteket az éppen aktualis adatbitekkel osszegyurjuk
(combining). Az éppen aktualis kulcsbiteket az éppen aktudlis adatbitekkel
Osszegyurjuk (combining). Az éppen aktualis kulcsbiteket... és igy tovabb.

RC4 — alleged RC4

Az RC4 folyamkodoldt Ron Rivest tervezte 1987-ben. Az algoritmust az RSA Inc. tizleti
titokként kezeli, hivatalos publikdcidja a mai napig nincs, neve pedig kereskedelmi védjegy-
nek mindsiil. 1994 szeptemberében valaki névteleniil elpostazott egy algoritmust az egyik le-
velezdlistara, ami villamgyorsan elterjedt. Bar az RSA eleinte tagadta, hogy a listdn megjelend
algoritmus és az RC4 ugyanaz lenne, de késobb ez az allitas megdolt: tobb kereskedelmi RC4
implementacioval Gsszehasonlitva az ,.alternativ” algoritmus mindig ugyanazt az eredményt
adta, igy lassan mindenki elfogadta a két algoritmus egyenldségét. Ettdl fiiggetleniil, ha az al-
ternativ algoritmus, mint RC4 vizsgalatara keriil sor, altalaban elé szokas tenni az ,alleged”
(allitdlagos) jelzot. Az ,.allitdlagos RC4” valtoztathatd kulcsméretli (8 bites 1épésekben, 8-
2048 bit), bajtorientalt miveltekkel dolgozik. Szoftverkdrnyezetben is rendkiviil gyors, koriil-
beliil 10-szer gyorsabb a DES-nél. Az algoritmus igazi csereberélés fajta, ime a rovid receptje:

O Vegyiink egy 0..255 sorozatot! (initialization)

O Tagjait a kules fiiggvényében egyszerii szabalyszeriiséget kovetve dsszeturmixoljuk!
Ez a kezdeti keverés (initial permutation) minden egyes elemet elmozdit a helyérol,
legalabb egy alkalommal.

O Amikor jon egy adatbajt, kavarjunk még egyet a sorozaton, valasszunk ki egyet ¢s az-
zal, mint kulccsal XOR-oljuk 6ssze az adatbajtot (stream generation)!

A kulesfolyam periédusa borzaszté hosszii (~2'7*). Eddig nem sikeriilt érdemi torést talalni
[24, 69], biztonsagossaga széles korben elfogadott, maga az algoritmus pedig az alternativ fo-
lyamtitkositok egy szép példaja. Mivel az SSL egyik leggyakrabban haszndlt algoritmusa, igy
lényegében a vilag legelterjedtebb titkositoalgoritmusa.
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walleged” RC4 folyamtitkosito — Inicializdlds és kezdd keverés

Bemenet: o keylen*8 bites K kulcs
Kimenet: o feltoltott S[] tomb
1. // Inicializ&lés
2. for i:=0 to 255 do S[i]:=i
3. // Kezdd& keverés
4. 5:=0
5. for i1i:=0 to 255 do
a. j = (j + S[i] + K[i1i mod keylen]) mod 256

b. swap_in s _array(i,J)

walleged” RC4 folyamtitkosito — Kulcsfolyam generdlds

Bemenet: o azS/[] tomb
Kimenet: e a kulcsfolyam egy kovetkezd bdjtja
1. i:=0
2. J:=0
3. while true do
a. i = (i + 1) mod 256

b. j = (3 + S[i]) mod 256

c swap in s array(i,J)

d. t = (S[i] + S[J]) mod 256
e output S[t] as keybyte

Ez az algoritmus egy kicsit elvi lett, mert a gyakorlatban természetesen nem egy végtelen cik-
lusban ontjuk a kulcsbajtokat, hanem akkor kériink egyet, amikor van mit titkositani vagy
megfejteni: ez az ,,a”-,,e” Iépések végrehajtasat jelenti. A swap in s array(i,j) 1épésazi. és
J- indexti tombelem tartalmat cseréli fel.

A5/1 —a GSM ore

Sokaig tigy gondoltak, hogy az eurdpai GSM*' kommunikaci6 rejtjelezésére hasznalt A5
algoritmus elég erGs lesz a visszaélések elkeriiléséhez. Azdta inkabb gyengesége miatt féltik
az altala biztositott csatornakat. A legendak szerint a NATO berkeiben sok vita vezte az algo-
ritmus erejét, és amig a Szovjetunidhoz kozeli Németorszag az erds rejtjelezésre voksolt, a
tobbi orszag leszavazta. Végiil a francia eredetii, 1987-es AS5-re esett a valasztas. Késdbb az
egyik angol telefontarsasag elkiildte a dokumentaciot a Bradford Egyetemnek —az algoritmus
pedig az Interneten kotott ki, sok gondot okozva ezzel a szolgaltatoknak.

41 Global System for Mobile Communication, korabban Group Special Mobile
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Titkositas a GSM kommunikaciéban

A kommunikacid biztositdsara harom algoritmust hasznal a GSM, ebbdl az A5 a telefon és
a bazisallomds kozotti kapcsolatot védi.

O Azonosité algoritmus: A3
O Viszonykulcs-generator: A8

O Titkosito algoritmus: AS/1 és AS/2 és AS5/3 (Az AS/1 erésebb, az A5/2 gyengébb al-
goritmus, az A5/3 pedig az vj...)

Minden mobiltelefon tartalmazza ezt a harom algoritmust. A telefonnal kézvetlen kapcsolatot
tartd bazisallomas szintén ismeri az AS algoritmust, és 9ssze van kitve az azonosito kdzpont-
tal (authentication unit center, AuC) is, ahol az A3 és A8 algoritmusok miikodnek. Az {izene-
tek rejtjelezése a hivas kezdeményezésekor indul: az A3 algoritmus a SIM-kartyaban tarolt
128 bites egyedi Ki kulcsbdl és a kézponttol kapott véletlenszeri R kulcsbdl eldallit egy va-
lasziizenetet (SRES, SignResponse), amit a telefon visszakiild. A kdzpont ugyanezeket a 1épé-
seket hajtja végre, igy ha az SRES-ek egyeznek, az azonositas sikeres. Az SRES értéken az
A8-cal megint gyurnak egyet és ebbdl lesz végiil az a 64 bites Kc viszonykulcs, amivel a to-
vabbiakban az A5 algoritmus védi a telefon és a bazisallomds kozotti kommunikacidt, igy a
beszélgetéseket €s adathivasokat is [72]. A kommunikacid soran tovabbitott 228 bites adatokat
kereteknek (frames) hivjuk. Az algoritmus a Kc viszonykulcs mellé a pillanatnyi 22 bites ke-
retsorszamot (frame number) is felhasznalja. A 22 bit kozel négyoras kapcsolat kereteit tudja
megszamozni.*

Mobil késziilék Radiéforgalom Azonosité kézpont
f ﬁ R Key
A3 A3
SRES
e
] o]
A8
SiM |:
|
Ke Ke
Titkositott adat
A5 — -} - —1 L5 L
|

44. abra A GSM challenge-response autentikacioja

42 A fenti leiras jelentdsen leegyszertisitett valtozata a GSM azonositasnak, de a lényeget megmutatja: hol hasznaljuk az A5 algoritmust?

Titkosités és adatrejtés 187

—p—



BN

7. A BLOKKOS RETTIELEZOK MUKODEST MODJAI, ES A FOLYAMTITKOSITOK

Az AS5/1 szive — a kulcsfolyamgenerator

Az A5 belsejében harom LFSR talalhatd, neviik legyen R1, R2 és R3, hosszuk pedig rend-
re 19, 22 és 23 bit. A kapcsolati polinomok meglehetosen egyszertiek (sparse polinoms), mert
a leghosszabb regiszter esetében is csak négy bit kell az 4j bit kiszamitasahoz. A harom regisz-
ter kimenetének XOR-ja adja a végeredményt. A regiszterek 1éptetése kissé szokatlan az eddi-
gi technikakhoz képest, mert a 8., 10., és 10. (tovabbiakban k6zépsd) helyen 1évo bitek dontik
el, hogy adott regiszter forgatasra keriil-e, vagy sem. A biteket egy tobbségi fiiggvénnyel
(majority function) Osszegezzik, és azokat a regisztereket forgatjuk, amelyekben a ko6zépso
bitek értéke megegyezik e fliggvény értékével. Vagyis ha a bitek kozott a ,,0”-ak vannak tobb-
ségben, azokat a regisztereket forgatjuk, amelyekben kozépen 0 all. Ha tobb az 1-es, akkor
azokat, ahol 1 all (majority clock control). igy minden ciklusban legalabb kett regisztert for-
gzaztunk.zz;\ kapcsolati polinomok maximélis periodust biztositanak, melyek hossza rendre 2'°-1,
2°-1,27-1.

A

e

Keystream

1 1 1 11 1 1 1 1
& ”IIII““ o] ms
U

45. abra Az A5/1 kulesgeneratora

Az algoritmusnak (valtozatlan néven) tébb valtozata is kering, példaul [24]-ben a fentiektdl
eltéré implementacié van. Jelen kdnyvben szerepl6 leiras féként [URL62]-re és [71]-re ta-
maszkodott. Viszont a [71]-ben 1évd abra... feltehetdleg rossz, ugyanis a regiszterek egy
cellaval hosszabbak, mint amirél irnak, de a cellak részleges szamozasa 6sszhangban van
a szoveggel. Feltehetéen egyszerl figyelmetlenségrél van sz6, mert a [71] egyik szerzbje
egyuttal az [URL62]-en 1év6 - GSM konzorcium altal elismert - implementéacié egyik szer-
z6je is. Sok ellentmondas talalhatdo az A5-tel foglalkozd cikkekben, eléadasokban is. A
szerz6k gyakran hivatkoznak [URL62]-re, néha mellékelik azt, de a szévegben, abrakon
mas bitek XOR-ja adja az Uj eredményt, vagy mas poziciéban vannak a ,k6zépsd” bitek,
mint a mellékelt C kédban. Széval [URL62]-re alapozva ismét a tdbbségi elvet kdvettem az
A5 algoritmus leirasakor — mint mar oly sokszor a kdnyvben... Nesze neked majority
function!

Az A5/1 Kulcselokészitése

A tobbi algoritmushoz hasonldan az AS is kulcsel6készitést végez indulasa elétt. Ez jelen
esetben nem ujabb kulcsok (korkulesok) eldallitasat jelenti, hanem egyszertien az aktualis 64
bites kulcsot, utdna a 22 bites keretsorszamot bitenként betolti mindharom regiszterbe. E be-
toltés sordn a kulcs és a sorszam kisebb helyértéki bitjeivel kezdiink, és haladunk a magasabb
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helyértéktiek felé. A betoltendd biteket az aktudlis regisztertartalmak LSB-jével
0sszeXORoljuk. A regiszterek 000...00 tartalommal indulnak, minden egyes beXORolt bit
utan megforgatjuk oket. A forgataskor a tobbségi fiiggvényen alapuld vezérlést figyelmen ki-
viil hagyjuk. Az igy kialakuld allapotot hivjuk inicializalt allapotnak. Ezutan mindharom re-
gisztert még 100 alkalommal megforgatjuk, de itt mar figyelembe vessziik a forgatasi szaba-
lyokat. Ez a megoldas alaposan dsszemossa a kulcsot és a keretszamot, valamint biztositja a
lavinaeffektus meglétét is. A kulcsgenerator kimenetét 228 bitenként 6sszegyujtjiik, mert eny-
nyi kell a GSM adatblokkhoz (ti. az is ilyen hosszt).

Bar minden lényeges elem ¢és 1épés megtalalhato e leirasban, aki tovabbi (implementacios
szintli) részletekre kivancsi, azoknak ajanlom az [URL62]-n 1év6 (de a Fiiggelékben is megta-
lalhato) C kodot, amely széles korben a legelfogadottabb. A kod eredetileg 1999-ben vissza-
fejtéssel készilt (reverse engineering), mert az AS jelenleg sem publikus.

Az AS/1 biztonsaga

Az algoritmus feltorésére szamos kisérlet sziiletett. Ezek futasi ideje a valds idejli miiko-
déstol a tobb hétig terjed. A leggyorsabb algoritmus tarigénye 150-300 GB ko6zott van, ami
alapvetden elfogadhato, foként hogy ez nem memoriaigényt, hanem merevlemezkapacitast
jelent. A beszélgetés elsd 1-2 percének analizalasa utan a tovabbi forgalmat gyakorlatilag real-
time modon tori [71]. A tdmadas részben a regiszterek rovidségén, részben pedig azon alapul,
hogy bizonyos feltételek mellett a folyamkodoldk kulcsgeneratoranak elsé néhany bitnyi vagy
bajtnyi adata nagy valdszinliséggel, helyesen megbecsiilhetd (sampling resistance). (Ez nem-
csak az AS esetében, de példaul az RC4 esetében is igaz.) Mindezek ellenére az A5 elve tiszta
és jol érthetd, maga az algoritmus igen gyors és hatékony. Az altala generalt bitfolyam a ko-
rabbi LFSR-ek jo tulajdonsagait is birtokolja, egyetlen gyengesége a regiszterek rovidsége,
ami lehet6vé teszi a viszonylag gyors tdmadast. Az algoritmus mind a mai napig hasznalatos,
csak 2002 juliusaban jelentették be az A5/3-at (mas néven KASUMI, amely a Mitsubishi cég
MISTY algoritmusanak utoédja), amely minden eddiginél nagyobb biztonsagot igér. (Az A5/3
nem valtja le az A5/1 és A5/2 algoritmusra alapuld, mar meglévo implementacidkat, hanem az
Ujakban, illetve az Gj generacids alkalmazasokban jelenik majd meg.)

Korabban emlitettem, hogy egy algoritmus nyilvanossaga nem kertlhetd el. Ennek elvi okai

is vannak, de az RC4 és az A5 példaja jol mutatja: ha valaki kivancsi az algoritmusra, visz-
szafejt egy miikddd implementaciot, és ezzel az algoritmus Iényegében nyilvanossa valik.

A Fiiggelék jelen fejezethez kapcsolédo alfejezetei
14.8. Szabvanyok dsszefoglald tablazata
14.10. AS5/1 — GSM titkositas — C implementacio

Tovabbi kiegészitések folyamatosan boviilo helye a http://www.netacademia.net/konyv
webcim.
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A Vernam-kddolds legnagyobb hdtrinya, hogy a feladénak (példdul a Rémnek)
pontosan annyi Rgdtdbldt kel magdval hordania, ahdny iizenetet Riildeni Rivdn -
mindekgzben iigyelnie Rell arra, hogy ezek semmilyen Roriilmények Rozitt ne
Reriiljenek idegen RezeRbe (vagyis a fejlovés és a haldl kRGzotti mozizdsra forditott
id6t a Rodtabldk elégetésével Rell toltenie). Az eljdrds igy meglehetdsen

Roriilményes, a lapok az GserdGben szétdznak, a sivatagban megeszik a tevek,

Index, hu






BN

nyilvanos kulcst algoritmusok kétkulcsos technikdja nemcsak a kulcscsere probléma-
jén enyhit, hanem van egy masik kévetkezménye is: megteremti a digitalis alairas fel-
tételeit. Az eldzdekben tobbszor szo esett mar a digitalis alairasokrol, itt az ideje, hogy
pontosan kijeloljikk elvarasainkat, ¢s definialjuk a fogalmat. Mint latni fogjuk, a jé digitalis
alairas a hagyomanyos alairas minden jo tulajdonsagat hordozza, sot ki is egésziti azokat. Az
elektronikus alairas feladata, hogy tantsitsa az aldiré személyazonossdgat és azt, hogy az iize-

netet nem vdltoztattak meg az alairas iddpontja ota.

8.1. AZ ALAIRAS TULAJDONSAGAI: DIGITALIS VS. HAGYOMANYOS

Digitdlis aldirds

Hagyomdnyos aldirds

Az alairas nem helyezhet6 el mas dokumentumokon, észrevétleniil nem viheté at.

A digitalis alairas az egész dokumentumot
vagy annak jellemz6 kivonatat kédolja, igy
az alairas végso tartalma fligg az alairt do-
kumentumtdl is. A dokumentum valamilyen
formaban az alairas része. Azonban a ha-
gyomanyos alairastdl eltérden az elektroni-
kus alairas csak logikailag kapcsolodik az
alairt dokumentumhoz és nem fizikailag. A
digitalis alairas a tartalmat hitelesiti és nem
a dokumentum hordozdjat.

Az alairt dokumentum tartalma nem valtoztathaté meg észrevétlenii

Az alairé fuiggetleniil az aldirandé doku-
mentumtél, mindig ugyanugy ir ala. Ezért
egy begyakorlott hamis, vagy megfeleld
eszkozokkel lemasolt alairas felhasznalhato
mas dokumentumon is. A hagyomanyos
alairas az elektronikus alairastol eltéréen
fizikailag kapcsolodik az alairt dokumen-
tumhoz és nem logikailag. Igazabol a hor-
dozo papirt hitelesiti és csak attételesen an-
nak tartalmat™®.

|44

Az el6z0 pont szerint a dokumentum vala-
milyen formaban az alairas része, ezért ha a
dokumentum az alairast kovetéen megval-
tozott, azt az alairas ellendrzése kimutatja.

+ Ha a tartalom nem véltoztathaté meg a hordozé roncsolasa nélkil.

* Ez a két tulajdonsag csak ugy biztosithatd, ha az alairashoz felhasznaljuk az egész dokumentumot vagy annak egy leképzett részét. A

A dokumentum tartalma megvaltoztathatd
az alairas utan is, feltéve, ha az alaird6 nem
kap masolatot réla. Ez azonban csak jogvi-
tak forrasa, mert ett6l maga a dokumentum
fizikailag megvaltoztathato.

digitalis alairas ekkor a feladé azonositasat és az adatintegritast egyszerre szolgalja.
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Az alairas bizonyitja, hogy az alairas annak tulajdonosatol szarmazik és nem valaki mastol.

Csak akkor hamisithatd, ha a titkos, ala-
irasra hasznalt kulcsunkat valaki megszerzi.
Egyébként senki sem tud a mi neviinkben
alairni, mert egy sikeresen ellenérizhetd
alairast csak a mi kulcsunk tud létrehozni.
Kovetkezésképp mi sem tagadhatjuk le
alairasunkat é¢s nem is hamisithato az ala-
irasunk.

Némi gyakorlassal hamisithato és a tulajdo-
nosa nélkiil is ,,felhasznalhatd™ az alairas. A
j6 hamis alairast szinte semmi sem kiilon-
bozteti meg a valoditol.

Kovetkezésképpen az alairé nem tagadhatja le az alairasat.

Amennyiben egy alairas ellendrzése soran a
mi nyilvanos kulcsunkkal sikeresen elol-
vashato egy alairas, akkor azt a mi titkos
kulcsunkkal irtak ala, amibdl az kovetkezik,
hogy az alairas tdliink szarmazik. Feltéve
persze, hogy az alairashoz sziikséges titkos
kulcsunkat nem loptak el*.

Tovabbi eltérések

Ha elég batrak vagyunk, nyugodtan leta-
gadhatjuk alairasunkat. Bar ezzel vigyaz-
zunk, mert a jogi gyakorlatban az alairas
hitelességének vélelmével szemben a hami-
sitast bizonyitani kell ...

Elektronikus aldirassal barmilyen elektroni-
kus (digitalis) formaban megjelend doku-
mentumot (levél, kép, zene, program- vagy
adatf3jl stb.) ala lehet irni.

Hagyomanyos alairassal csak papiralapu
dokumentumot Iehet alairni.

A digitalisan alairt dokumentum masolata
az eredetivel egyenértéki, hiszen egy digi-
talisan tarolt adat digitdlis masolata bitrdl
bitre megegyezik az eredetivel.

A hagyomanyos alairt dokumentum maso-
lata az eredetitdl jelent6sen eltérhet, de egy
kivalé mindségli fénymasolatot sem isme-
riink el eredetinek, csak ha a masolat hitele-
sitve van, vagy az aldir6é a masolatot is ala-
irja.

Bar eddigi kinosan Ugyeltem a kodolas-dekodolas és a titkositas-megfejtés szoéparok he-
lyes hasznalatara, jelen fejezetben egy kis altalanositassal talalkozhat az Olvas6. Ennek
oka, hogy a digitalis alairasokban a titkos és a nyilvanos kulcsok szerepe némileg felcse-
rélédik: egy dokumentum alairasakor a titkos kulcsot alkalmazza az alair6, az ellenérzés
pedig a nyilvanos kulccsal toérténik. Eddig ezeket a miiveleteket rendre megfejtésnek és tit-
kositasnak hivtuk, de ennek most semmi értelme nem lenne, mert a kriptoszéveg megfej-
téssel, az értelmezhetd nyiltszéveg pedig titkositassal jonne létre. Ezért a kulcspar egyik
felének alkalmazasat egyszerlien kédolasnak, az inverz miveletet (a kulcspar masik felé-
nek alkalmazasat) pedig dekédolasnak hivom.

4 Bar ezt nekiink kell bizonyitani, hasonléan a hagyomanyos alairas valédisaganak kétségbe vonasahoz.
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8.2. AZ ALAIRAS LOGIKAJA

Azok a feladatok, melyeket egy digitalis alairasrendszerben minimalisan meg kell valdsi-

tani a kovetkezok:

Feladat Funkcio
Eléallitia az adott m Uzenethez tartozo, Alice altal készitett digitalis alairast. Alta-
Aldiras laban az alairas tartalmaz az alairas kérilményeire vonatkozé adatokat is, pél-
daul idépont, datum, hely stb.
Egy adott m Uzenet és egy s alairas kapcsolatat vizsgalja, Alicera nézve. Két
Ellenérzés | eredmeénye lehet: vagy igaz — akkor, és csak akkor ha az lzenet és az alairas
Osszetartozik — vagy hamis, ha nem tartoznak éssze.

Ezutan Alice alairasi eljarasa egy m tizeneten a kovetkezo:

1. Kiszamolja azt az s értéket, amit a tovabbiakban aldirdsnak hivunk. Tartalma, ké-
szitésének modja egyeldre nem érdekes. A 1ényeg, hogy Alice és az iizenet kap-
csolatara jellemzo értéket ad.

2. Tovabbitja Bobnak az (m,s) parost, melyek csak logikailag tartoznak 6ssze, nem
kotelezo a fizikai Osszeragasztasuk. Az s alairas azonban onmagaban nem sokat ér.
Tartalmazhat ugyan az aldird személyére, az alairas koriilményeire vonatkozd ada-
tokat, de mint alairasnak csak m-mel egyiitt van értelmezhetd informacidtartalma,
¢s az ellendrzés is csak m-mel egytitt végezhetd el.

Egy Alice altal kiildott m tizenetet és az altala generalt s alairast Bob a kdvetkezoképpen elle-

norizheti:

1. Az Alicehoz tartozé ellenérzofiiggvénnyel megvizsgalja m €s s kapcsolatat.

2. Elfogadja az alairast, ha az ellenérzés sikeres volt, egyébként figyelmen kiviil
hagyja azt, illetve az ellendrzés sikertelensége esetén egyéb 1épéseket tehet.

(my, s1)
(my, s5)
(my, s3)
1GAZ
o 3 (my, s)
kY (my, s3)
my, s
55 (ms, s3) HAMIS
(ms, s1)

(ms3, s2)

(ms, s3)

Aldiras miivelete Ellendrzés miivelete

46. abra Digitalis alairas alapveto fiiggvényei

Titkosités és adatrejtés 195

—p—



BN

8. DIGITALIS ALATRASOK ES BIZONYITVANYOK

Eddig nem esett sz6 arrdl, hogy az alairas miként biztositja a hamisithatatlansagot. Egyik
megoldas az lehetne, hogy az alairofiiggvényt titokban kell tartani és egy olyan ellendrzofiigg-
vényt kell mellé kitalalni, amibél nem lehet reprodukalni az alairofiiggvényt. Ekkor minden
résztvevonek sajat titkos alairéalgoritmusa van. Ez elég kényelmetlen megoldasnak tiinik, és a
gyakorlatban sem ezt hasznaljak. Masik lehet6ség, hogy nem egyedi, hanem nyilvanos és egy-
séges fliggvényeket hasznalunk. Az aldirasba pedig bevonjuk az alairo altal birtokolt titkos
kulcsot, ez garantalja majd az egyediséget. Az ellenérzéshez szintén sziikséges ez a kulcs, ami
veszélyezteti az alairashoz hasznalt kulcs biztonsagat, bizalmassagat. Ha azonban az alaird- és
ellenérzdalgoritmusokat sikeriil nyilvanos kulest kriptografiai eszkozokkel megvaldsitani,
akkor alairashoz a titkos kulcsot, ellendrzéshez pedig a nyilvanos kulcsot lehetne hasznalni. Ez
a megoldas azért szimpatikusabb, mert nem egyedi algoritmusokat kell titokban tartani, csak
az alairokulcsokat, ez a feladat viszont nem ijjdonsag.

A digitalis alairasok ezen formaja csak nyiltkulcsos kriptorendszerekben valosithatdo meg,
mert csak ezekben a rendszerekben van az alaironak sajat kulcsa. Ez garantalja az alair6 sza-
mara, hogy mas nem tud az 6 nevében alairni, valamint ez biztositja a cimzett vagy egy har-
madik fél szamara a letagadhatatlansagot is: ha mas nem ismeri a titkos kulcsot, mas nem irhat
vele ala.

Az igazsaghoz hozzatartozik, hogy a digitalis alairasok a fenti gondolatmenet alapjan csak
indirekt médon bizonyitjak az alairé kilétét, ugyanis a bizonyitasi eljaras abbdl indul ki,
hogy a titkos kulcs csak az alairé birtokaban van és nem tulajdonitottak el téle, nem vesz-
tette el. Sajnos ez nem minden esetben igaz és tovabbi bonyodalmakat vonhat maga utan.
Ha a kulcsot elveszti birtokosa, akkor az 6 nevében alairas generalhat6 jelenléte vagy jo-
vahagyo akarata nélkil is. A legbiztonsagosabb megoldas, ha az alair6 és az ellenérzé al-
goritmus valamilyen moédon felhasznalja az alaird valamelyik biometrikus azonositojat (ujj-
lenyomat, iriszmintazat, stb. pontosabban annak digitalis megfeleldjét), amelyet az alairas
pillanatadban szolgaltat egy arra alkalmas eszkdzzel, vagy el6re eltarolt minta atadasaval.
(Bar az utébbi megoldas visszavezet az eredeti problémara.)

Kuldendé tzenet (m) Vett izenet (m')
Az alair6 nyilvanos kulcsa Az alairas
elfogadhat6
A A
aqa Alaird Ellenérzé
gzalaiclitiosliicea " algoritmus S(X) d algoritmus V(x)

A

Az alairas nem
7 fogadhato el

digitalis alairas digitalis alairas

47. abra Egy iizenet aldirasa és ellendrzése
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A titkos kulcs jelenti az iméntiekre az egyetlen biztositékot, igy a titkos kulcs elvesztése
nemcsak azt eredményezi, hogy a cimzettnek szant lizeneteket illetéktelenek is olvashatjak,
hanem azt is, hogy a kulcs (volt) tulajdonosanak nevében barki ala tud irni. Ez pedig nem mas,
mint az alairas hamisitasanak elektronikus megfeleldje. Ez is az egyik oka, hogy a nyilvanos
kulcst rendszereknek lehetdséget kell biztositani a nyilvanos kulcsok érvénytelenné nyilvani-
tasara, visszavonasara. Az alairas datumanak és idopontjanak mindenképpen szerepelnie kell
az alairasban, mert ha az alairas datuma a kulcspar-visszavonas datumat kovetd, az alairas biz-
tosan hamis, tehat érvénytelen. Ha a timadonak tudomasa van a kulcs visszavonasarol, sajat
orajanak vagy naptaranak az atallitasaval — a dokumentum tartalmatol fiiggden — elhitetheti,
hogy az alairds még a visszavonas elott tortént. Megoldast az idébélyeg szolgdltato (TSA)
nyujthat, aki soha nem ad ki igazolast multbéli vagy jovobeli iddpontrol.

Ha a TSA maga is alairja a dokumentumot, azt bizonyithatjuk, hogy a dokumentum az
adott idépont el6tt mar létezett.

Ha a TSA csak egy kis igazolast, egyfajta mikrodokumentot ad ki egy idépontrél, amelyet

az alairas el6tt csatolunk az alairandé dokumentumhoz, azt bizonyithatjuk, hogy az alairas
egy adott idépont utan keletkezett.

8.3. ALAIRAS AZ RSA ALGORITMUSSAL

8.3.1. Uzenet kodolasa RSA-val

Alice a titkos kulcsaval kiszamolja az
M=m" mod N
tizenetet ¢és elkiildi Bobnak (esetleg sajat nyilvanos kulcsaval egyiitt). Ezutan a Bob Alice nyil-

vanos kulcsaval megfejt:
m’'=M° mod N

Ha eredményiil az tizenetet kapja meg (vagyis m’ értelmezhetd, olvashato), biztos lehet benne,
hogy az tizenet Alicetdl jott — vagy legalabbis olyan valakitdl, aki ismeri Alice titkos kulcsat.
Itt titkositas nem torténik, hiszen a nyilvanos kulcs ismeretében barki megfejtheti az tizenetet.
Ha Alice elkiildés elétt Bob nyilvanos kulcsaval is kddolja az tizenetet, titkositas is torténik.
Ebben a formaban az RSA algoritmust nem szabad aldirasra hasznalni, mert a tamado egy rejt-
jeles blokk elkiildésével az alairas folyamatat megfejtésre valtoztathatja. (Lasd: ,,4.6.1. Néhany
RSA elleni egyszeriibb tamadds” alfejezetet)

8.3.2. Kivonat kédolasa RSA-val

Gyakran okozhat gondot az iizenet teljes egészének titkositasa, mert a nyiltkulcsos algorit-
musok altalaban lassuak. Masrészt az igy aldirt dokumentum olvashatatlan lesz, mindenkép-
pen meg kell fejteni az elolvasas eldtt, akkor is, ha az alairds ténye vagy helyessége az adott
pillanatban k6z6mbds. Emiatt nem az egész tizenetet szokas titkositani, hanem annak csak egy
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jellemzd, egyedi kivonatat (message digest, MD, lasd kovetkezd fejezetet). Ebben az esetben
az alairas folyamata igy alakul:

1. Kiszamol: s= ( MD(m) )" mod n

2. Elkiild: {m, s}
Vagyis kiszamolunk egy ellenérzo 6sszeget és azt kddoljuk az atvitel el6tt, nem pedig a teljes

lizenetet. Az elektronikus dokumentum ellenérzédsszegének titkos kulccsal kédolt formdja az
aldiras, amit a dokumentumhoz csatolva kiildiink el. Ezutan az ellenérzés menete:

V1=s®mod n ha VI=V2 - OK, mehet a tovabbi feldolgozas, ellendrzés.
V2=MD(m) ha V1=V2 - HIBA, az lizenet (vagy pecsétje) megvaltozott.

PGP-ben igy néz ki egy alairt dokumentum (sorszamok nélkiil):

1. ————- BEGIN PGP SIGNED MESSAGE-----—
. Hash: SHAl

Sokdig ugy tartottdk, hogy a gép kdédoladsa feltdrhetetlen, azonban
a szovetséges csapatok titkosszolgdlatai a lengyelek kutatésai
alapjan mar a héaboru korai szakaszdban megfejtették a kddoléast,

. és végul folyékonyan fejtették a rejtjelezett ilzeneteket.

oUW N

~

8. Version: PGPfreeware 7.0.3 for non-commercial use <http://www.pgp.com>

9. 1iQA/AwUBO3Lvg4FLPmMKOo6RZMEQJIRywCgzAJtIwikeiK22x31q73xVhtCi6IA0JIgS
10. NFH25JsOA8LoxXaXcGJjEZYgQ
11. =wmPM
12, ———-- END PGP SIGNATURE-----
Az (1)-(2) sor jelzi, hogy alairt dokumentum kovetkezik, és egyben megadja az alairds soran
hasznalt MD algoritmust is. A (3)-(6) sorok magat az {izenetet tartalmazzak. A (7)-(12) sorok-
ban az alairas van, némi program- és verzioinformacioval kiegészitve. A (9)-(11) sorok akom-
bakomjai logikailag a kdvetkez6 adatokbol allnak 6ssze:

BASEG64( C,( az iizenet SHA-1 pecsétje + idopont + email cim + név ) )

A BASE64 egy olyan koédolasi séma, ami lehetévé teszi, hogy barmilyen binaris adatot
ASCII7 karakterek sorozatava konvertaljunk. Bévebben lasd a Kislexikonban.

8.4. AZ ALAIRAS TARTALMA ES HITELESSEGE

8.4.1. Mit tartalmaz az alairas?

Most foglaljuk 6ssze, mi kell egy alairasba, és hogyan késziil el a gyakorlatban.

O Sziikség van egy MD algoritmusra, ez altaldban SHA-1 vagy MD5. Miutan az algorit-
mus atragja magat az aldirandd bitfolyamon, eredményiil egy fix hossziisagu bitsoro-
zatot ad. (Ennek hossza SHA-1 esetén 160 bit, MDS5 esetén 128 bif). Ez a viszonylag
révid bitsorozat képviseli a tovabbiakban a dokumentum tartalmat.
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O Az MD bitsorozathoz hozzafiizziik a kovetkez0 kiegészit6 informacidkat:
= az alaird nevét vagy mas azonositojat,
= az alairas idejét,
= ahasznalt MD algoritmus nevét vagy azonositojat,
= az alairas helyét,
= egycb fontosnak tartott adatot, jellemzot.
O Ezutan ezt az egész csomagot az alaird kodolja a titkos kulcsaval, igy el6all egy olyan
adat, mely csak az alair¢ titkos kulcsaval készithet6 el tigy, hogy a nyilvanos kulcsaval
clolvashato legyen.

O A kildendé dokumentumhoz hozzacsatolja az iménti kodolas eredményét, mint ala-
irast és a kettot egytitt kiildi el. (Arra az esetre, ha a cimzett nem ismerné a feladd
nyilvanos kulcsat, csatolhato azt is.)

O A fogadd oldal (vagy barki, aki kivancsi az aldiras érvényességére) megfejti csatolt
alairasadatot, kiszamolja a kapott dokumentum MD bitsorozatat, amit utana Gsszeha-
sonlit az alairdas megfeleld részével. Ehhez az alairasban szereplé algoritmust hasz-
nalja. Ha a ketté egyezik, minden rendben van: az aldiras kizarélag a kiildé kulcsaival
késziilhetett és sem a dokumentum, sem az alairads nem valtozott meg.

8.4.2. A hitelesség

Mar korabban belattuk, hogy a nyilvanos kulcsu technikdkon alapuld titkositasoknak és
alairasoknak van egy nagyon sebezhetd pontja, nevezetesen: bizonyitani kell, hogy a nyilva-
nos kulcs valdban azé, aki azt allitja, hogy az 6vé. Amig ez nem biztositott, addig a ,,k6zépen
lévé ember” (man-in-the-middle, interleaving attack) tipust tamadas sikeres lehet: A tamado
beékelddik a feladd és a cimzett k6zé, minden athalado kulcsot kicserél, igy elhiteti a felado-
val, hogy a cimzettel kommunikal, a cimzett szamara pedig feladoként latszik. Ehhez csak két
olyan kulcsparra van sziikséges, melyekrol az aldozatok azt hiszik, valodiak:

Q Alice elkiildi az alairt levelet.

O Trudy elkapja, levalasztja Alice alairasat. Kedve szerint megvaltoztatja a doku-
mentumot, majd egy Alice nevére szolo kulccsal alairja azt és tovabbkiildi Bobnak.

O Ha Bob alairva valaszol, Trudy hasonldan jarhat el: leszedi Bob alairasat a valasz-
6l és egy Bob nevére szolo kulcesal alairva kiildi el azt Alicenak.

Valahogy tehat meg kell gydzni mindenkit a kulcs és a felhasznalok sszetartozasarol. Erre a
kovetkezo lehetdségek allnak rendelkezésre:

1. A kulcs tulajdonosa maga adja oda a nyilvanos kulcsat. Ez az a megoldds, ami altala-
ban nem miikodik, rdadasul az aszimmetrikus technika egyik nagy elonye (a publikalas
lehetdsége és a bizalmassag mell6zhetdsége) is kihasznalatlan marad.

2. A kules tulajdonosa alairja a sajat nyilvanos kulcsat (self-signed key). Ez ugyan még
nem meggydz0 a személyazonossagat illetoen, de legalabb mar az bizonyithatd, hogy a
titkos kulcs valoban a birtokdban van. De mi van, ha egy rosszhiszemi fél mas valaki-
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nek a nevében general egy kulcspart, ala is irja a titkos kulccsal, majd az illetd nevében
kozzé teszi? Akkor sajnos majdnem ugyanott vagyunk, ahonnan elindultunk.

3. A kulcs tulajdonosa megkér valakit az ismerdsei koziil, hogy irja ala a kulcsat. Ez jelzi,
hogy mar legalabb egy ember van, aki tanusitja a kulcstulajdonos személyazonossagat.
Ha valaki ismeri a felkért tanut, €s megbizik benne, valosziniileg az altala alairt kulcsot
is elfogadja hitelesnek. Es igy tovabb. Ezt a ,pilotajatékot” nevezziik bizalmi halonak
(web of trust, distributed trust model).

4. Az el6z6 6nszervezddd ,keresztiil-kasul” technika nem meggy6z6 mindenki szamara.
A bizalom egyébként sem tranzitiv, tehat ha én megbizok valakiben, és Te megbizol
bennem, még nem jelenti azt, hogy Te is megbizol abban, akiben én. Masrész hianyzik
beldle a feleldsségvallalas, ¢s az olyan — mindenki szamara elfogadhatd — szabalyozas,
ami lehetdvé tenné a valddi jogkdvetkezmények érvényesitését. A hagyomanyos kézi
alairas rendelkezik ezzel az erdvel (részben a hagyomany, részben a torvényi védelem
miatt). A sziikséges jogi szabalyozas mas megoldast kovetel: olyan szervezeteket allit
fel, melyek

Q feladata az alair6 személy azonositasa,
feladata az alairasok hitelesitése (kulcsok azonositas utani alairasa),

alairasat mindenki elismeri,

OO0 0o

tevékenysége ellendrizheto,

O mulasztasa vagy gondatlansaga szankcionalhato.

A kulcs tulajdonosa a kulesgeneralas utan elballag egy ilyen szervezethez, ott hitelesi-
tik a nyilvanos kulcsat: a megfeleld adatok ellendrzése utan kap egy — a szervezet sajat
titkos kulcsaval alairt — igazolast arrol, hogy neki mi a nyilvanos kulcsa. Ez a szervezet
a Certification Authory, vagyis a hitelesitésszolgdltato, az éltala kiallitott igazolas a
certficate, a hitelességi bizonyitvany. A nyilvanos kulcsokat is tartalmazd bizonyitvany
birtokaban igy modosulhat az alairt killdemény tovabbitasa:

1. Kiszamol: s = MD(m)* mod n
2. Elkiild: { m, s, hitelesitett (e,n) }

Bizalmi elvek, bizalmi modellek, hitelesitési kapcsolatok

Az imént par mondatban megismertiik a fobb hitelesitési megoldasok alapjait, de lassuk
most Oket részletesebben. A hitelesitettek ¢s a hitelesitok kapcsolata alapjan a kovetkezd szer-
vezddések képzelhetdk el, melyeket bizalmi elveknek, bizalmi modelleknek neveziink (trust
models) [23,25].

Szigoruan hierarchikus viszony

E megoldasban a szereplok kozott egyértelmlien meghatarozhaté ala- vagy folérendeltség
van. A hierarchia cstcsan a root-CA &ll, akit mindenki hitelesnek ismer el, jollehet 6 maga
nincs hitelesitve. Az altala hitelesitett hitelesitok (subordinate CA) tovabbi CA-kat illetve kul-
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csokat hitelesithetnek ugy, hogy a hitelesitett fél a hie-
rarchia alsobb szintjén van (kereszt- és egyenrangu hi-
telesitések nem megengedettek). Az igy kialakuld kap-
csolatokban egy hitelességi bizonyitvany nyomon ko-
vetése, a bizonyitvanylanc feltarasa alulrol felfelé
(bottom-to-top) torténhet. A root-CA nyilvanos kul-
csanak mindenki szamara elérhetonek kell lennie, hi-
szen minden bizonyitvany kozvetve az § hitelességén
mulik. A modell meglehetésen merev, egy-egy hitele-
sit6 vagy a root-CA a kiesése (kompromittalddasa) gya-
korlatilag a teljes kapcsolatrendszert felboritja. Ezért

. —
@© Felhasznalo
lgazolas

Hitelesites gyakran el6fordul, hogy amint a root-CA kiadta a sziik-

szolgaltatéd

séges bizonyitvanyokat, off-line lesz, gyakorlatilag ki-
kapcsoljak, elzarjak (titkos kulcsa akar meg is semmisithetd).

Egyenrangu kapcsolatok - kereszthitelesitések

A mar megismert ,,bizalmi hal6”” modellhez hasonlé. Barmelyik CA hitelesitheti barmelyik
masik CA-t kivéve, ha valamilyen megszoritas vagy szabalyrendszer ezt nem tiltja. Ez a ke-
reszthitelesités (bridge-CA). A modell a tobbszo-
ros kapcsolatok révén kevésbé érzékeny a CA-k
kiesésére, jol alkalmazhaté gyakran valtozd kor-
nyezetben is. Ez foleg akkor igaz, ha a hitelesitési
kapcsolatok mindkét iranyban léteznek, tehat a
hitelesitok kolcsondsen hitelesitik egymast. A bi-
zonyitvanyok ,csaladfajat” azonban joval nehe-
zebb feltérképezni a hierarchikus viszonyhoz ké- © Felhaszals
pest, ott a bizonyitvanyhoz kikerestiik a kibocsa- Hitelesités
tojat, majd a kibocsatd hitelesitéjét és igy tovabb. szoladltato
Az ut végén eljutottunk a root-CA ,,személyéhez”, és valosziniileg egyetlen lehetséges utat
jartunk be. Most nehezebb dolgunk van, hiszen a ,,pokhaléban” el6fordulhatnak olyan kereszt-
vagy kolcsonos hitelesitések, melyek kovetése szerencsétlen esetben ,,végtelen ciklust” ered-
ményezhet. (Mivel a gyakorlatban egy kulcsot csak egy CA hitelesit, ilyen ritkan fordul el6.)

root2

Igazolas

Hibrid megoldasok és ki kicsoda?

Ez a kapcsolati modell az iménti két megoldas 6tvozése. Tehat:

Q tobb root-CA van, de minden nem root-CA csak abban a csoportban végezhet hi-
telesitéseket, melybe maga is tartozik (a fenti d&bran a 3-as CA hitelesitheti 1-est és
4-est, de nem hitelesitheti 2-est);

O egy nem root-CA csak a sajat csoportjaban 1évo, hierarchidban felette allo hi-
telesit6tol kaphat bizonyitvanyt (a fenti abran a 3-as CA az 1-estdl kaphat bizo-
nyitvanyt, de a 2-estdl nem), de a root-CA-k egymas kozott szabadon hitelesithet-
nek az egyenrangu modell szerint.
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A hitelesitd szolgaltatok kusza kapcsolataban a kovetkezo elnevezésekkel élhetiink:

"root" CA

"subordinate" hitelesitd
szervezetek

root

"intermediate"
hitelesiték

A

N

root CA — szerepét mar tisztaztuk, szegényre tobb szot nem érdemes szanni,

mar ugyis befalaztak...

subordinate CA — olyan CA, aki nem root-CA. Attdl fiiggden, hogy kinek allit

ki bizonyitvanyt, lehet:

= issuing CA: csak végfelhasznaldkat hitelesit.

= intermediate CA: nemcsak végfelhasznalokat hitelesit, hanem mas issuing
és intermediate szolgaltatokat is. Az altala kibocsatott bizonyitvanyok to-
vabbi bizonyitvanyok kibocsatasara jogosithatnak.

"issuing"
hitelesiték

8.5. A HITELESSEGI BIZONYITVANY

1.

Tobbféle formatumu bizonyitvany is kialakult az utobbi idékben, alapvetéen mindegyik a
kovetkezo adatokat tartalmazza:

A kulcs tulajdonosanak adatai

a
]
]

név vagy azonosito (subject),
a nyilvanos kulcs (public key),
a kulcs MD-je (key identifier, fingerprint)

2. A bizonyitvany adatait

oo0o0oo0oo

kibocsatd neve vagy azonositdja (issuer),

a bizonyitvany sorszama, egy¢b azonositoja, verzidszama (serial number, version),
érvényességi ideje (validity),

az alairashoz hasznalt MD algoritmus azonositoja (signature algorithm),

az alairashoz hasznalt algoritmus neve (signature algorithm)
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3. A bizonyitvany érvényességi kore (certified usage)

O mire hasznalhato a tanusitvany és a nyilvanos kulcs? (példaul csak alairasra, tit-
kositasra, szerver- vagy kliensszamitogép azonossagara, szoftver eredetének ta-

nusitasara, SSL kapcsolat kiépitésére, stb.)
O ki hasznalja a tanusitvanyt:
= szervezet vagy szervezeti egység (cégszeri alairas lehetosége!)
= szerepkori tanusitvany, amely az alaird szervezeti tagsagat és betoltott
funkciojat tanusitja.
= személyes tanusitvany
= eszkoztanUsitvany

Mindezek bemutatasara lassunk egy X.509-es bizonyitvanyt kézelebbrdl. (Az X.509-es szab-

vany az ITU-T X.509 nemzetkozi szabvanyon alapuld formatum. [URL54])

Certificate:
Data:
Version: v3 (0x2)
Serial Number: 8 (0x8)
Signature Algorithm: PKCS #1 MD5 With RSA Encryption
Issuer: CN=Root CA, OU=CIS, O=Structured Arts Computing Corporation, C=US
Validity:
Not Before: Fri Dec 5 18:39:01 1997
Not After: Sat Dec 5 18:39:01 1998
Subject: CN=Test User, OU=Test Org Unit, O=Test Organization, C=US
Subject Public Key Info:
Algorithm: PKCS #1 RSA Encryption
Public Key:

Modulus:
00:c2:29:01:63:al:fe:32:ae:0c:51:8d:e9:07:6b:02:fe:ec:
6d:0e:cc:95:4b:dc:0a:4b:0b:31:a3:1a:e1:68:1f:d8:0b:b7:
91:fb:f7:fd:bd:32:ba:76:01:45:el:7f:8b:66:cd:7e:79:67:
8d:48:30:2a:09:48:4c:9b:c7:98:d2:b3:1c:e9:54:2c:3c:0a:
10:b0:76:2e:06:69:58:ac:e8:d8:4£:37:83:¢c3:£1:34:02:6d:
9f:38:60:6f:5e:54:4f:71:c7:92:28:fb:0a:b3:44:f3:1a:a3:
fe:99:£4:3f:d3:12:e2:£8:3b:03:65:33:88:9b:67:c7:de:88:

23:90:2b
Public Exponent: 65537 (0x10001
Extensions:

Identifier: Certificate Type
Critical: no
Certified Usage:
SSL Client
Identifier: Authority Key Identifier
Critical: no
Key Identifier:
a7:84:21:£4:50:0e:40:0£:53:£2:¢5:d0:53:d5:47:56:b7:c5:

5e:96
Signature:
Algorithm: PKCS #1 MD5 With RSA Encryption
Signature:

2d:76:3£:49:5b:53:32:¢5:02:06:23:67:6d:d9:03:50:57:7f:de:a7:a9:
cd:69:02:97:6f:66:6a:7f:95:ea:89:75:7a:£fc:b0:26:81:£fc:33:bb:60:
e8:£7:73:77:37:£8:8a:04:3b:fc:cl:3e:42:40:3d:58:16:17:7e:47:35:
lc:73:5a:ab:72:33:¢c3:£5:2b:c6:eb:b5:39:52:82:c6:3e:e1:38:c6:39:
8b:ee:e3:9f:03:09:29:42:0d:11:a5:79:af:6d:3a:f8:a6:ba:d0:9c:55:
48:0d:75:91:05:00:47:67:98:32:£3:2d:2e:49:ed:22:ab:28:e8:d6:96:
al:%

48. abra Egy X.509 bizonyitvany tartalma

A fenti ASCII dump csak a logikai tartalom bemutatasara jo, mert a bizonyitvanyok gyakorlati megjelenése nem ilyen széve-
ges, hanem valamilyen binaris (t6bbnyire DER), esetleg Base64(DER) kédolasu ASN.1. Mindenesetre megtudhatjuk beldle,
hogy olyan 1024 bites RSA kulcsot igazol, ahol e=65537 és amelynek tulajdonosa TEST USER, akinek ezt a SA Computing
Co. Root-CA-ja igazolja és SSL kapcsolatok kliensoldalanak igazolasahoz hasznalhatja, egy éven keresztil. A hitelesité ala-
iras soran az RSA és MD5 algoritmusokat hasznaltak, a PKCS#1 szabvany szerint.
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A hitelességi bizonyitvany ellendrzése a bizonyitvanyon 1évé alairas ellendrzését jelenti. Eh-
hez sziikség van a hitelesitd bizonyitvanyara, amelynek ellendrzéséhez az 6t hitelesitd bizo-
nyitvanya kell és igy tovabb egészen a root-CA sajat maga altal alairt bizonyitvanyaig. Ho-
gyan szerezhetok be ezek a tantsitvanyok? A kibocsatok bizonyitvanylanca altalaban benne
van a tanusitvanyban. Ha nincs, rosszabb esetben internetes vagy intranetes csatlakozason ke-

resztiil tolthetok le a hidnyzo bizonyitvanyok vagy jobb
esetben (mint a Windows esetében is) az operacids
rendszerrel egylitt keriilnek a gépilinkre. A gyakorlat
szempontjabdl fontos megjegyezni, hogy attdl, mert egy bi-
zonyitvany hitelessége nem ellendrizhetd, még maga a bi-
zonyitvany ¢s a benne 1évo kules funkcionalisan hasznal-
hato!

Es igy néznek ki egy bizonyitvany adatai a Windows
megjelenitése szerint. A képeken lathatd bizonyitvany a
Borland egyik szerverének bizonyitvanya. Feladata, hogy a
tavoli szervert biztonsadgosan azonositsa példaul a bongé-
sz6 SSL-kapcsolatan keresztiil. Az elsd lapon ez lathato,
valamint a bizonyitvany kiallitéjanak, tulajdonosanak

Bizonyitvany.

2%

Aleslanos | meszletak | Bizamyibvnylinc

£3
Informcid a bizanyitvanyrdl

A any a ko
«Tévoli szamitagép azonossaganak biztostssa

6 célokra h

1

* Részlateket o bizonyitvény hitelesitdianek kizleménysben taléhat.

Tulajdonos:  community borland.com
Kiallits:

Secure Server Certification Authoricy

Ervényesség kezdete 2001, 01, 18, vége: 2002, 01, 19,

(Secure Server Certification Authority és community.boland.com) a neve, és itt ellendrizhetd

az érvényesség idotartama is.

2%

Bizonyitvany

A masodik lapon részletes informaciokat talalhatunk a

Altslinos Részletsk IBizonw’tvénylénc

Megjelenités:

[ Ertec
community,barland.com, Term. ..
RSA (1024 Bits)

Mezd

ETu\a]donos
ENyilvénos fules

(78] Alapvetd megkitések
e ulcshasznslat

[1]CRL kerjeszkési pontia: Tetj...

nyilvanos kulesrol (amely most egy 1024 bites RSA
kulcs), az aladirashoz hasznalt hashalgoritmusrol
(amely SHA-1, bar épp nem latszik) és mas kriptogra-
fiai szempontbol fontos jellemzoérol. Itt talalhatjuk
meg a CRL-lista cimét is, amelynek ellenérzése adott

esetben a bongészd feladata. (A CRL lista a vissza-

Tulajdonos tipusa=Yégfelhasz. ..
Digit&lis aldiras , Kulcstitkositas, .
CRL terjesztési pantok
(T8 Bizonyitvany-irényely
thﬁvtett kulcshasznalat
2‘16‘640‘1.113733.1.6.15

[11Bizonyitwany irdnyelve:Trén...
Kiszolgald hitelesitése(1,3.6.1....
1609 3130 3237 3630 3530 31 ;I

[1]CRL terigsztési pankja A harmadlk

Terﬁshz;se’s-:épjnt neve: lapon a
URL=http:/icrl verisign.com/RSASecureServer, crl blZOnyit_
vanylanc

tarul elénk.

Tulajdonsagok szerkesztése. I Mésalas Fajlba.., | EZ mOSt

elég egyszerli, mert a bizonyitvanyt egy olyan
szervezet hitelesitette (a VeriSign), amely root-CA-
ként miikodik. Ezt a feltevést a kovetkezd oldalon
1évo abra bal oldala igazolja, ahol a subject és az

Bizonyitvany.
Alta\énosl Részletek Bizonyitvanylanc |

r~Bizonyitvanylanc

vont tanusitvanyok adatait tartalmazza.)

2%

Bizonyitvany megtekintése

issuer ugyanaz. (A kovetkezd lapon lathatjuk majd

Bizonyftwény Alapata:

azt is, hogy a Secure Server Certification Authority
és a VeriSign/RSA Secure Server CA ugyanaz, csak
az utobbi az elébbi ,,baratsagos neve”.)

4 bizonylkwany rendben wan.
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General | Detals Certfication Path |

"Certification path ‘ |

General  Details |Certificati0n Path I General  Details |Certificati0n Path I

Show:

Field | Yalue - Field | Yalue

E\fersion W1l Thumbprint algorithm shal

ESerial rumber 0240 667E 4E45 FESE 576F 3... hurmbprint 4463 C531 DPCC C100 6794 6.,

Esignature algorithm md2ZRSA gJFriendly name WeriSign/RSA Secure Server CA
Issuer Secure Server Certification Au. .. Enhanced key usage {prope... Server Authentication

E\u‘alid from 1994, november 9, 02:00:00

E\u‘alid to 2010, januér 8, 01:59:59

ESubject Secure Server Certification &u...

[Fpublic key RS54 (1000 Bits) x|

A harmas képen 1év6 ,,Bizonyitvany megtekintése” gombra kattintva azt a bizonyitvanyt lat-
hatjuk, melyet a hitelesit szervezet a sajat igazolasara allitott ki. (Tulajdonosa és kiallitoja
egyarant a Secure Server Certification Authority, de csak azért, mert root-CA, igy 6t nem hi-
telesiti senki.) Ha ezt a bizonyitvanyt megszemléljiik, érdekes dolgokat lathatunk. Ami elsdre
feltlinik, az a szokatlanul hosszu érvényességi id6tartam. 1994. november 9. és 2010. januar 8.
kozott, akarhogy is szamoljuk, kériilbeliil 15 év van*. Ma mér az alairé eljarast is kissé gyen-
gének tartanank, mert az MD2 algoritmust hasznalja, amit mar az RSA sem javasol. Tovabbi
érdekesség az 1000 bites RSA kulcs, legalabbis szokatlan, hogy a kulcs hossza nem kettd vagy
16 hatvanya illetve annak tobbszorose. Felhivnam a figyelmet még az SHA-1 algoritmusra,
melyet a bizonyitvany ujjlenyomat algoritmusaként jeloltek meg. Az SHA algoritmust 1993.
majusaban fogadtak el a FIPS180-ban. Az SHA-1 algoritmust az eldbbi felilvizsgalataként a
FIPS180-1-ben fogadtak el 1995. aprilisaban [15,66]. Akkor most hogyan is jon ide az SHA-
1, ha a bizonyitvany 1994. novemberét6l érvényes? Némi magyarazatul szolgalhat, hogy az
SHA ¢és az SHA-1 megnevezés gyakran 0sszemosodik. Az SHA egy gyakorlatban ritkan hasz-
nalt algoritmus, szinte minden alkalmazasban utodjat, az SHA-1-et valositottak meg.

Ez a bizonyitvany az el6z6 oldali Borland bizonyitvannyal egyiitt ilyen (is lehet) a gyakorlat-
ban: (Base64(DER), borland.cer, részlet)

MIIDZJjCCAtOgAwWIBAGIQRh/0JJI8yMOk4vSOpncI5S0jANBgkghkiGIwOBAQUFADBE
MQswCQYDVQQGEwJVUzEgMB4GA1UEChMXUINBIERhAGEgU2VjdXJpdHksIEluYy4x
LjAsBgNVBASTJIVN1Y3VyZSBTZXJ2ZXIgQ2VydGlmaWNhdG1lvbiBBdXRob3JpdHkw
HhcNMDEWMTE4MDAWMDAwWWhcNMDIWMTE4MjM10TUSW] CBgqzELMAKGAIUEBhMCVVMx
EzARBgNVBAgGTCkNhbG1lmb3JuaWExHDAaBgNVBAOUEOlucHIpc2UgQ29ycGI9yYXRp
b24xFDASBgNVBAsUC2JvecmxhbmQuY2 9tMTMwMQYDVQQLFCpUZXJtcyBvZziBlc2Ug
YXQgd3d3LnZlcmlzaWduLmNvbS 9ycGEgKGMpMDAxXHjACBgNVBAMUFWNvbW1 1bm10

4 Talaltam ennél hosszabb érvényességi idét is: Entrust.net Secure Server Certification Authority sajat bizonyitvanya, mely ,Biztonsagos e-
mail és Kiszolgalo hitelesitésére” hasznalhato, 20 évig és fél éraig érvényes 1999. majus 25. 18:09:40 és 2019. majus 25. 18:39:40 kozott. A
Windows altal készitett EFS-bizonyitvany még hosszabb ideig érvényes, majdnem 100 évig (99 év 11 hénap)...
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Néha azért a nagyok is bakiznak. Az alabbi képen lathatd bizonyitvanyt a bongészo ér-
vénytelennek nyilvanitotta, bar az egyes részletekben elsé ranézésre nincs hiba. Viszont nem
mindegy, hogy egy bizonyitvanyt hol hasznalunk fel... Ennek a bizonyitvanynak ,,minddssze”
annyi a baja, hogy mas szerver szamara allitottak ki (bdn.borland.com), mint amelyik hasz-
nalja (community.borland.com). A helyzet olyan, mintha valaki egy talalt személyi igazol-
vannyal akarnd igazolni magat. Az irat valodi, csak éppen mashoz tartozik.

e - = = =g ¢ Tar L#] B %
Vissza Eltire Leallitas Frissités Kezddlap Keresés  Kedvencek Multimédia Eldzm
Cim ttps:,l',l'community.horlan?co%‘sgi-bim’logim’prompt.cgi?redirect=http:,l',l'community.borland.com,l'cgi—bin,l'surve

Bizonyityan; I 4|

Altalanos |Részlete I BizoryityvAnylanc I
Infornjacio a bizonyitvanyrdl InterBase Java Lit
A bizonyitvany b kovetkezi célokra hasznalhatd
+Tavaoli s2amipdgép azonossaganak bizkositasa

sper Network Mem

ou are a hew user, click
tookies Required.

* Részleteket a bizofvitvany hitelesitdiének kizleményében taldlhat,

Tulajdonos: bdn*\:rland.com

Kiallita: CPS Incorp.by Ref, LIABILITY LTD.

()2 VeriSign

Ervényesség kezdete 2002.05.22, wége: 2003.05.23,

pean (Cp1za0) =1

Bizonvitvany telepitése. .. Kibocsata levele |

OK I noin information in this brow

49. abra Borland certificate baki

8.6. DIGITALIS ALAIRAS JOGI SZABALYOZASA MAGYARORSZAGON

2000. augusztus végén kormanyhatarozat rendelte el az elektronikus alairast szabalyzo tor-
vény megalkotasat, elokészitését. Az eldkészitett torvénytervezetet 2001. majus végén fogadta
el az Orszaggytilés, és szeptember elején 1épett hatalyba (2001.évi XXXV. térvény, melynek
teljes szovege és indoklasa letolthetd példaul az [URL20] cimrdl vagy elolvashat6é a Magyar
Kozlony 2001/65. szamaban. Amennyiben valaki a részletes indoklasra is kivancsi, keresse
meg a térvénytervezet szovegét az iménti cimen, amelyben az is benne van.)
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8. DIGITALIS ALATRASOK ES BIZONYITVANYOK

A torvény az Eurdpai Parlament és Tandcs elektronikus alairasokra vonatkozo iranyelvein
(1999/93/EC, 1999. december 13.) alapszik. Az alairas jogi szabalyozasanak az EU iranyelvek
szerint technoldgiafiiggetlennek kell lennie. Az ilyen szabalyozas csak az alairaslétrehozo esz-
kozzel szembeni kovetelményeket hatarozza meg, és nem azt, hogy ezeknek milyen technold-
giaval tegyen eleget. A digitalis alairas eldzdekben attekintett jellemzoi koziil jogilag is fonto-
sak a kovetkezok:
konnyen létrehozhato €s ellendrizhetd
nem hamisithato és letagadhatatlan
az alairas hitelesiti a dokumentum tartalmat és az alairo személyét is
szavatolni kell a nyilvanos kulcs személyhez kotottségének valodisagat

[ S Wy W

meg kell oldani a hagyomanyos keltezés elektronikus megfeleldjét is

A torvény jelentdsége abban all, hogy — néhany kivételtdl eltekintve — az elektronikus ala-
irast minden szempontbol egyenlévé teszi a hagyomanyossal, annak minden jogkovetkezmé-
nyével egylitt, ha az elektronikus alairas bizonyos biztonsagi feltételeknek eleget tesz. Ez az
egyenldség éppugy igaz a polgari perrendtartds, a biinvadi eljarasok, mint az allamigazgatas és
az Uzleti élet teriiletén. A torvénytol fuggetleniil eddig is hasznalhattunk elektronikus aléirast,
mert a technoldgia mind elviekben, mind gyakorlatban mar régen rendelkezésre all, csak ép-
pen a jogi szabalyozasa nem Iétezett eddig.

A Fiiggelék jelen fejezethez kapcsolodé alfejezetei
14.4. Modularis aritmetika nagyon didhéjban
14.7. Hibrid kriptorendszer digitalis aldirassal, viszonykulccsal — logikai vazlat

Tovabbi kiegészitések folyamatosan boviild helye a http://www.netacademia.net/konyv
webcim.
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A titkosirdsoR, megfejtésének tudomdnya deduRcion és ellenbrzitt Risérleteken
alapszik, Feltevéseket fogalmaz, ellendrzi és gyakran elveti Sket. Az a szdvegrész,
amely Ridllta az ellenbrzés probdjdt, eqyre gyarapszik, mig végil eljon a pillanat,
mikor a Risérletezd szildrd talajt érez a ldba alatt: feltevései dsszefiiggést Rapnak,
és a jelentéstoredéReR értelmessé valnak; torik a Rod.

John Chadwick (Rriptogrifus, nyelvész):
A linedris B megfejtése
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9. UZENETPECSETEK

majd elolvasni, ha egytttal az alairast is ellendrzi. Ha az ellendrzdéalgoritmus lassu, ki-

sebb teljesitményli eszk6zokon a gyakori alairasellenérzeés gondot jelenthet, foként, ha
az alairas ellenérzése nem sziikséges minden esetben, vagy az ellenérzés eredménye k6zom-
bos. Ezért Alice a gyakorlatban nem az egész tizenetet kodolja a titkos kulcsaval, hanem annak
csak egy egyedien jellemz6 lenyomatat, és e kddolas eredményét csatolja, mint alairast, a do-
kumentumhoz.

I I a Alice az egész dokumentumot kddolja az alairas soran, Bob azt csak akkor tudja

Egy bitsorozatnak is van ujjlenyomata?

Ha annak hivjuk, akkor van. Egy széveg lenyomata ({izenetpecsét, lenyomat, ellendrz66sz-
szeg, message digest, MD, hash value) egy olyan rovid ellenérz6kodd — pontosabban rogzitett
hosszlisagu bitsorozat —, amelyet az eredeti szovegbdl lehet generalni, és nagyon-nagyon-na-
gyon-nagyon Kkicsi a valoszinlisége annak, hogy két kiilonb6z06 tizenet ellenérzokddja azonos
legyen. Erre a feladatra olyan egyszerlibb megoldasok is hasznalhatok — bar nem ajanlottak,
csak a példa kedvéért — mint a CRC32, vagy az egyszerl ellenérzdosszegek, példaul az egyes
karakterek bajtjainak Osszege, vagy a bajtok, bitek kozotti XOR miuveletek alkalmazasa, ha-
sonldan a paritasbit szamolasahoz. Azonban pont a paritasbit példaja jol mutatja e modszerek
korlatait: ha egy bit valtozik meg, a paritasbit jelez, de ha kettd, akkor mar nem biztos, hogy
fény dertil a valtozasra.

Szerencsére a matematikus és a kriptografus szakemberek ebben a témaban sem tétlenked-
tek, és olyan egyiranyu fiiggvényeket konstrualtak, melyek igen komoly kovetelményeket is
teljesitenek. Miikodésiik 1ényege roviden az, hogy a fliggvény bemenetére az tizenetet képvi-
selo bitsorozatot (m) adjuk, a fiiggvény ragddik rajta egy sort, €s eredményiil egy olyan értéket
ad, amely csak m-re jellemzd. Ennek mérete nem fiigg m-tdl, csak az értéke, és ezt az értéket
hashértéknek nevezziik. Az egész folyamat egy nagy daralohoz
hasonlit. Az {izenetpecsétek kiszamolasa sokkal kevesebb id6t
vesz igénybe, mint ugyannak az {izenetnek a nyilvanos kulcst
titkositasa. (Ezt az ellendrzéosszeget kodolja Alice a titkos kul-
csaval, igy egy olyan elektronikus alairast kap, ami rola, mint
felado személyérdl és az iizenetrdl egyarant hordoz informa-
cidt.) Az tzenetpecsétek alkalmazasa olyan hitelesitési mod-
szert ¢s integritdsvédelmet nyujt, ami titkositatlan {izenetek
kuldését is lehetdvé teszi, igy az tizenet elolvashatd az alairds
ellendrzése nélkiil is, de kérésre az ellenérzés elvégezhetd.

Ha valaki a csatolt alairast elvalasztja a dokumentumtol, mashol nem tudja felhasznalni
azt, hiszen szarmazasabol adoddan az aldirt dokumentumot képviseli. Egy kicserélt doku-
mentum az alairas szamara azt jelenti, hogy megvaltozott az eredeti dokumentum tartalma,
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tehat az ellendrzésnek hibat kell jeleznie. Bob megfejti a titkositott lenyomatot Alice nyilva-
nos kulcsaval, és 6sszehasonlitja az altala elolvasott {izenet altala szamitott lenyomataval. Ha a
kettd egyezik, valdban ezt az lizenetet és valoban Alice kiildte. Ilyen modon nemcsak azt vizs-
galhatjuk, hogy kitdél szarmazik az tizenet, hanem annak tartalmi eredetisége, valtozatlansaga
is ellendrizhetd, és a hashfiiggvényeknek ez az egyik {0 célja.

Kuldendd tizenet (m) Vett tizenet (m')
MD(m) MD(m')
Uzenetpecsét Uzenetpecsét Az alairas elfogadhato, mert
a vett tizenetbdl szamolt
pecsét egyezik a digitalis
Az alair6 nyilvanos kulcsa alairasbol megfejtettel.
A Alairé Ellen6rzé
FREtiies s > algoritmus S(x) algoritmus V(x)
Az alairas nem fogadhato el,
digitalis alairas digitalis alairas mert a vett (izenetbdl szamolt
pecsét nem egyezik a digitélis
alairasbol megfejtettel.

50. abra Alairt iizenet kiildése iizenetpecséttel

Ha a titkositast csak arra hasznaljuk, hogy védelmet nyujtsunk az zenet méddositasa ellen, akkor
titkositas nélkdl is kuldhetunk Gzenetet, csak az Uzenet ellenérz66sszegét kell rejtjelezni! A cim-
zett ennek megfejtésével ellendrizni tudja, hogy valdban azt kapta-e, amit a felad6 kuldott.

A hashfiiggvények masik gyakori felhasznalasi teriilete, amikor a jelszavak kodolt tarola-
sara van sziikség. Nem a jelszot, hanem csak annak hashértékét taroljak le €s a jelszdellenor-
zés a begépelt jelszé hashértékének és a tarolt érték dsszehasonlitasat jelenti. Igy, ha valaki
meg is szerzi a felhasznalok jelszavainak hashértékét, nem tudja magukat jelszavakat, hiszen
nem lehet egy hashbdl kitalalni, hogy mibdl késziilt. Ez a halozati forgalom lehallgatasa ellen
is nyujt némi védelmet, mert a jelszavak nem nyiltszovegként kozlekednek. Jo identifikacids
rendszerrel pedig nem lehet a hashértéket kozvetleniil vagy keriilétton ,,megetetni”.

A tovabbiakban megismerkediink a hashfiiggvények alapveto jellemzoivel és felépitésével.
A fejezet végén akar meg is valdsithatjuk az egyik legnépszertibb hashfiiggvényt, az MD5-6t.
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9.1. TULAUDONSAGOK

A hashfuiggvényeket a kovetkez6 tulajdonsagok jellemzik:
1. Az izenetpecsét MD(m) konnyen kiszamolhato.

2. Egy adott véges hossziisagi m tizenethez rogzitett (altaldban 128-160 bit)
hosszisagu eredményt ad. Ezt a tulajdonsagot tomoritésnek is nevezik.

3. Adott MD(m)-bdl lehetetlen meghatarozni m-et. Csak a hashérték ismeretében
nem szamolhato ki az eredeti m, illetve megkeresése idoben lehetetlen feladat.
(preimage resistance).

4. Egy rogzitett m tizenethez nem lehet olyan eltérd m, tizenetet taldlni, amely
ugyanazt a pecsétet adja (second preimage resistance), de legaldbbis ennek
megkeresése idoben lehetetlen feladat.

5. Nem lehet olyan két szabadon valasztott, kiilonb6zd tizenetet generalni, ami
ugyanazt a pecsétet adja. Az ilyen tulajdondgu fiiggvény iitkozésmentes
(collision resistance). Mivel ilyen nem létezik, ezért a ,,nem lehet” kitétel most
is ,,id6ben lehetetlen”-re korlatozodik.

6. Ha egy bitet megvaltoztatunk az eredeti {izenetben, a pecsét bitjeinek koriilbe-
lil a fele valtozzon meg. Ez a lavinahatas (avalanche effect).

A (4) és az (5) megszoritasnak sajnos csak elvi jelentdsége van, Ugyanis, ha egy 1000 bites
iizenetbél kell egy 128 bites lenyomatot késziteni, tulajdonképpen egy 2'° elemet tartalmazo
iizenethalmazt kell dsszeparositani egy 2'** elemii halmazzal. Belathato, hogy ha az els6 hal-
maz minden eleméhez a masodik halmazbdl keresiink part, a masodik halmaz paratlan elemei
hamar elfogynak, és egyszer csak kénytelenek vagyunk olyan elemet kivalasztani, amit mar
korabban parositottunk... Minél hosszabb az {izenetpecsét, anndl jobban enyhiil a probléma,
maximalis eredmény akkor érhetd el, ha a pecsét hossza megegyezik az tizenet hosszaval vagy
nagyobb anndl, de ezek egyike sem nevezhetd hatékony megoldasnak. Emiatt csak az idébeli
lehetetlenség biztositasa a cél. Az elsé harom tulajdonsag alaptulajdonsag, minden fiiggvény-
nél elvaras. A szakirodalomban a kiilénb6z6 tulajdonsagokra vonatkozoan a kévetkezd termi-
nologiaval is talalkozhatunk:

Q preimage resistance = one-way (egyiranyii)

d . . .. . P el e s
Q 2" preimage resistance = weak collision resistance (gyengén iitkozésmentes)
Q collision resistane = strong collision resistance (erdsen iitkozésmentes)

Magukat a fiiggvényeket is meg lehet kiillonboztetni aszerint, hogy az egyes tulajdonsagok ko-
zil melyikkel birnak:

Q preimage resistance + 2" preimage resistance = one way hash function
(OWHF, weak one way hash function)

Q 2" preimage resistance + collision resistance = collision resistance hash
unction (CRHF, strong one way hash function
g Ly

A tovabbiakban nem alkalmazok ilyen finom megkiilonbozetéseket, mert nem is fogok ilyen
részletes targyalasba bocsatkozni, de nem art ismerni a pontos elnevezéseket.
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Iteracio: ismétlés a siker anyja?

A hashfiiggvények elsd generacioi a DES-hez hasonlo blokkos algoritmusokon alapultak.
Mivel lassunak bizonyultak — illetve a késobbi algoritmusok lettek gyorsabbak — végiil fele-
désbe meriiltek az ilyen megoldasok. Napjaink minden hashfiiggvénye iteracios eljarassal dol-
gozik, a tetsz6leges hosszusagl bemeneti adatot rogzitett méretii blokkok sorozataként értel-
mezi. A bemeneti adatot (X) a blokkméret tobbszorosére kell kiegésziteni, ha mérete ettdl el-
tér. Igy az tizenet feldarabolhato lesz ¢ darab egyenld részre: X;...X,. Ezutan a /(x) hashfiigg-
vény a kovetkezoképpen irhatd le:

Hy=Init_Ertek 1 <i <t és fix) a tomoritofiiggvény (compression
H=f(H.,X) function) valamint H; az i. és az i-1. allapot kozotti lanc-
h(X)=H, valtoz6 (chaining variable)

Az Uzenetek blokkjai

R

H, y
| H4 ‘ S
[ ——
0 \ T /

tomoritéfiggvény

Egyes alkalmazasokban kulcs bevonasaval egészitik ki a pecsét generalasanak folyamatat. Jel-
lemzden a H) értéke ekkor nem egy specifikacio szerinti allando kezd6érték, hanem a kulestol
fugg, vagy éppen maga a kulcs. Az ilyen kulcsos pecséteket — megkiilonboztetésként az MD
(message digest), vagy MDC (modification detection code) pecsétektol, amelyek csak adatin-
tegritas ellendrzésére alkalmasak — MAC betliharmassal (messages authetication code) jelolik,
és egyidejli integritas- és eredetvizsgalatra is alkalmasak. (A kettd k6zotti atmenet a digitalis
alairas, amely a MD eredményét egy adott kulccsal titkositja, de maga az MD algoritmus és
annak eredménye nem fiigg a kulcstol.)

Az egyik legnépszerlibb hashfiiggvény, amit nagyon sok helyen hasznaltak, a Rivest altal
tervezett MD4 (1990) volt. Gyors, 32-bites kodra optimalizalt. Rivest késobb ujratervezte és
meger0sitette az algoritmust: ez lett az MDS 1992-ben.

MD2: 1989, Rivest. Ugy egésziti ki az lizenetet, hogy annak bajtban mért hossza oszthaté
legyen 16-tal, majd egy 16 bajtos ellenérzé6sszeget tesz a végére. 8 bites processzorokon
is jol érzi magat. Rogier és Chauvaud megmutatta, hogy az ellenérz66sszeg elhagyasaval
az algoritmus megtérhetd. Mas térési médszer vagy eredmény nem ismert.

MD4: 1990, Rivest. Ugy egésziti ki az lizenetet, hogy annak bitben mért hossza + 448
oszthaté legyen 512-vel. Ezt kiegésziti a 64 biten tarolt Uzenethosszal. Hans Dobbertin
megmutatta, hogy az algoritmus egy tipikus PC-vel perces nagysagrendi id6 alatt térhetd
(collision — lasd el6z6 oldal). Féként az 6 munkajanak kdszénhetéen az MD4-et ma mar
feltortnek tekintjuk.
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9.2. MD5

Az MD5 (Message Digest algoritmus 5. valtozata, Ron Rivest, RFC 1321, 1992. aprilis)
egy olyan egyiranyu hashfiiggvény, amely egy tetszdleges hosszusagu tizenetbdl rogzitett 128
bit hosszisagl bitsorozatot general. 32 bites gépekre optimalizalt, minden kimeneti bit értéke
figg minden bementi bit értékétdl [2,7]. Mieldtt a pecsét kiszamolasat megkezdi, az lizenetet
kiegésziti egy 100000000...00 sorozattal ugy, hogy a bemeneti tizenet hossza bitekben mérve
448 bit legyen (mod 512). A kit6ltd bitsorozat hozzaflizése akkor is megtorténik, ha az tizenet
hossza eredetileg is ennyi, vagyis a kitoltés kotelezd (forced padding). Ezutan hozzafiizi az
eredeti {izenet hosszanak 64 bites reprezentaciojat (low-order bajtsorrendben), igy a bemeneti
tlizenet hossza végiil 512 bit tobbszorose lesz.

n,abc” = 0x61 0x62 0x63
1100001 1100010 1100011 1 0000000....0000 00011000 ..... 00000
| Uzenet |1 | 423 db | | 64 bites hossz |

A szamolas soran egy 128 bites pufferben késziil az {izenetpecsét, ezt a puffert egy meghataro-
zott kezdodértékkel (Hy=0123456789abcdef) kell inditani. A feldolgozas 512 bites blokkonként
(X;...X) torténik. Az algoritmus minden ,,lizenetszeletet” alaposan §sszekever a 128 bites puf-
ferrel, rdadasul felhasznal egy (szinuszfliggvény értékeibdl készitett) ,,random” tablazatot is.
Minden bementi blokkon négyszer hajtja végre ezt a specialis keverést.

Nem azért hasznalja a szinuszfuggvényt, mert az véletlenszerlibb értékeket adna, mint
mas véletlenszam-generator, hanem hogy kerilje annak gyanujat, hogy az algoritmusban
kiskapu lenne. Az, hogy a DES-ben alkalmazott helyettesitések alapelvét nem hoztak nyil-
vanossagra, sok kényelmetlen feltételezést vont maga utan.

Jéllehet, ha Rivest megkérdezett volna egy marketingszakembert, az biztosan azt javasolta
volna, hogy ne a szinuszfliggvényt hasznalja, hanem keressen masikat. igy ugyanis egy
rosszindulatu szoéjatékkal elmondhaté az algoritmusrol, hogy a ,random” tablazat értékei a
biln szuléttei... (Ugyanis a szinusz figgvény jelélésére hasznalt ,sin” az angolban értelmes
sz0 és jelentése ,biln”.)

Miutan az 6sszes bemeneti blokkot feldolgozta, a 128 bites pufferben 1€v6 érték adja az tizenet
pecsétjét. 1996-ban Hans Dobbertin vizsgalta az MDS5 algoritmust, és bar teljes mértékben
nem sikertlt feltérnie, ramutatott az algoritmus néhany gyenge pontjara. Az RSA Lab. is is-
mertet egy lehetséges tamadasi modszert [50]-ben.

Az Uzenetek blokkjai

512 bit / 512 bit i \ 512 bit

Hs
. ‘ 128 bit
128 bit | Hiizgon | ——— 28 i
gt
° AN (I
tdmoritéfliggvény
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Az MDS lépései applikacios mélységben

A kovetkezokben a ,,sz6” 32 bites, a bajt pedig hagyomanyosan 8 bites egységet jelol. A
bitek sorrendje a bajtokban a megszokott ,,high-order”, tehat az MSB az els6 (7.) és az LSB az
utolsé (0.). A 32 bites sz6 nem mas, mint a 8 bites bajtok sorozata, ,,Jow-order” sorrendben, te-
hat a legkisebb helyértékti bajt van elol (/ntel konvencio).

MDS5 message digest algorithm

Bemenet: e meghatarozatlan, de véges hosszusagu bitsorozat M

Kimenet: e 128 bites hashérték, a bemenetre adott bitsorozat MD5 pecsétje

1. Kitoltébitek hozzdfiizése
A bemeneti tizenetet ugy kell kiegésziteni, hogy bitekben mért hossza 448-at ad-
jon maradékul, ha 512-vel elosztjuk. A kitoltést mindig el kell végezni, akkor is,
ha az eredeti hossz megfelel a fenti feltételnek. Elsének egy darab ,,1” bitet fii-
ziink az tzenethez. A kitoltést ,,0” bitekkel addig folytatjuk, amig az iizenet
hossza 448 bit nem lesz (mod 512).

2. Kitoltés befejezése

ziik az tizenethez low-order bajtsorrendben. Ha az iizenet hosszabb, mint 2%
bajt, csak a hossz alsé 64 bitjét kell iderakni. E 1épés utan az tizenet hossza 512-
vel oszthatd (egy 512 bites blokk 16 darab 32-bites szobol all). Az tizenet jelo-
Iése legyen mr0..N-1], ahol v igy 16 tobbszorose és mri] egy 32 bites sz0. (A
gyakorlatban a kitoltés nem megel6zi a feldolgozast, hanem az utolsé 1épések
egyike. Igen kényelmetlen lenne, egy 4 Gbajtos fajlt elére beolvasni, ehelyett
amikor az utols6 blokkhoz érkeziink, akkor a fentiek szerint kiegészitjiik.)

3. Eldkészitések
Négy darab 32 bites puffer (a, B, c, p) tartalmazza a szamitasok részeredményét,
¢s itt keletkezik majd a végeredmény is. A kovetkezok szerint kell inicializalni:

word A: 01 23 45 67
word C: fe dc ba 98

0x67452301 word B: 89 ab cd ef
0x98badcfe word D: 76 54 32 10

Oxefcdab89
0x10325476

Definialjuk a kovetkezd fliggvényeket (vagy makrokat), amelyek majd a
tomoritéfiiggvényhez kellenek:

F(X,Y,Z2) = (X and Y) or (not(X) and Z)
G(X,Y,Z) = (X and Z) or (Y and not(Zz))
H(X,Y,Z) = X xor Y xor Z

I(X,Y,Z2) =Y xor (X or not(Z))

Kovetkezo 1épésben készitsiink egy olyan 64 elemt tablat (771..647 ), melynek
elemeit a szinuszfiiggvénybol szamitjuk ki:

T[i] = trunc(4294967296 * abs(sin(i)),

ahol a TRUNC az egészrész képzést (¢s a lebegdpontos-egész konverziot) jelenti
¢s a szinusz radianban értelmezi operandusat.
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4. Uzenet feldolgozdsa
for i := 0 to N/16-1 do
{ Az i. blokk bemédsolésa az X munkavaltozdba }
for j := 0 to 15 do
X[F1:= M[i*16+7]

end of j

{A bufferértékek elmentése }

AA := A BB := B CC :=C DD := D

Az MD5 toméritdéfiiggvénye

Elsé koér a négybél, ami az F fuggvényt | Masodik koér a négybdl, ami a G filggvényt

haszndlja. A

[w,x,v,2,%k,8,1]

jelentése: hasznalja. A

lw,x,vy,2,k,8,1]

jelentése:

wi=x+((W+tF(x,y,z)+X[k]+T[1]) rol s) wi=x+((w+G(x,y,z)+X[k]+T[1]) rol s)
(a,B,C,D, 0, 7, 1] [r,B,C,D, 1, 5, 17]
[D,A,B,C, 1, 12, 2] [D,A,B,C, 6, 9, 18]
l¢,o,A,B, 2, 17, 3] [c,D,A,B, 11, 14, 19]
[B,C,D,A, 3, 22, 4] [B,C,D,A, 0, 20, 20]
[»,B,C,D, 4, 7, 5] [A,B,C,D, 5, 5, 21]
[D,A,B,C, 5, 12, 6] [D,A,B,C, 10, 9, 22]
[C,D,A,B, 6, 17, 7] [C,D,A,B, 15, 14, 23]
[B,C,D,An, 7, 22, 8] [B,C,D,A, 4, 20, 24]
(a,B,C,D, 8, 7, 9] [A,B,C,D, 9, 5, 25
[D,A,B,C, 9, 12, 10] [D,A,B,C, 14, 9, 26]
[c,b,A,B, 10, 17, 111 [C,D,A,B, 3, 14, 271
[B,C,D,A, 11, 22, 12] [B,C,D,A, 8, 20, 28]
[A,B,C,D, 12, 7, 13] [A,B,C,D, 13, 5, 29]
[D,A,B,C, 13, 12, 14] [D,A,B,C, 2, 9, 30]
[c,D,A,B, 14, 17, 15] [C,D,A,B, 7, 14, 31]
[B,C,D,A, 15, 22, 16] [B,C,D,A, 12, 20, 32]
Harmadik kor a négybdél, ami a H figgvényt | Negyedik koér a négybdél, ami az I filggvényt
hasznélja. A [w,%x,V,2,k,s,1] jelentése: hasznalja. A [w,%X,V,2z,k,s,1] jelentése:

wi=x+((w+H(x,y,z)+X[k]+T[1]) rol s) we=x+((w+I(x,y,z)+X[k]+T[1i]) rol s)
[p,B,C,D, 5, 4, 33] [A,B,C,D, 0, 6, 49]
[D,A,B,C, 8, 11, 34] [D,A,B,C, 7, 10, 50]
[c,b,A,B, 11, 16, 35] [C,D,A,B, 14, 15, 51]
[B,C,D,A, 14, 23, 36] [B,C,D,A, 5, 21, 52]
[A,B,C,D, 1, 4, 37] [A,B,C,D, 12, 6, 53]
[D,A,B,C, 4, 11, 38] [D,A,B,C, 3, 10, 54]
[c,b,A,B, 7, 16, 39] [C,D,A,B, 10, 15, 55]
[B,C,D,A, 10, 23, 40] [B,C,D,A, 1, 21, 56]
[A,B,C,D, 13, 4, 41] [A,B,C,D, 8, 6, 57]
[D,A,B,C, 0, 11, 42] [D,A,B,C, 15, 10, 58]
[c,D,A,B, 3, 16, 43] [C,D,A,B, 6, 15, 591
[B,C,D,A, 6, 23, 44] [B,C,D,A, 13, 21, 60]
[»,B,C,D, 9, 4, 45] [A,B,C,D, 4, 6, 61]
[D,A,B,C, 12, 11, 46] [D,A,B,C, 11, 10, 62]
[c,D,A,B, 15, 16, 47] [C,D,A,B, 2, 15, 63]
[B,C,D,A, 2, 23, 48] [B,C,D,A, 9, 21, 64]

{A bufferértékek frissitése }
A := A + AA B := B + BB C :=C + CC D := D + DD
end of 1

5. Eredmény

Az eredmény az A, B, c, D regiszterekben van: az , A" regiszter als6 bajtjan

kezdddik é

s a,, n” regiszter felsd bajtjan fejezédik be.
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Néhany MDS tesztvektor az RFC 1321-bol

MD5 ("") = d41d8cd98£f00b204e9800998ecfB8427e

MD5 ("a") = 0ccl75b9c0£f1b6a831c399e269772661

MD5 ("abc") = 900150983cd24£fb0d6963£7d28el17£72

MD5 ("message digest") = £96b697d7cb7938d525a2f31aafl161d0

MD5 ("abcdefghijklmnopgrstuvwxyz") = c3fcd3d76192e4007dfb496ccab7el3b
9.3. SHA-1

Az MD5 kivéltasanak egyik lehetséges alternativaja az SHA (Secure Hash Algorithm,
1993. mdjus), amit az MD4 alapjan az NSA fejlesztett ki, és egy atdolgozott valtozatat
(SHA-1, 1995. aprilis, FIPS180-1 [15,66]) azdta szabvanyként is elfogadtak. Ma valosziniileg
a masodik leggyakrabban hasznalt hashfiiggvény. (Erdekes kozbevetés, hogy az eredeti SHA
tervezési részletei ¢s problémai, amelyek sziikségessé tették az SHA-1 kidolgozasat, titko-
sak...) A vilag hashfiiggvényre szakosodott kriptografusai szerint jol megtervezett algoritmus,
az el6dok legtobb gyenge pontjat kijavitotta.

Az MD5-hoz hasonldan 512 bites blokkokban dolgozza fel az {izenetet, viszont 160 bites
pecsétet general. A blokkonkénti keverést 80-szor hajtja végre, de minden 20. keverés utan
megvaltoztatja a keverés modjat. Az SHA-1 pecsétje 32 bittel hosszabb, mint az MDS5-é. A
miveletek szama azonban joval tobb, igy lassabb az MD5-nél, és tovabbi esetleges hatranyt
jelenthet, hogy a pecsét nem kettdhatvany hosszusagu, valamint az algoritmus az Intel-kon-
venciotdl (és az MDS5-t6l) eltérden ,,big-endian” szamabrazoldst hasznal. Tovabbi (politikai)
ktlonbség, hogy az MD5 egy RFC-ben keriilt publikaldsra, mig az SHA-1 kormanyzati szab-
vany (bar 2001-ben végiil mégiscsak RFC lett beldle: RFC 3174).

9.3.1. SHA-1 valtozatok

Bar eddig csak SHA-1-r6l beszéltiink, az algoritmusnak tovabbi harom valtozata van. Az
SHA algoritmuscsalad négy tagjanak osszehasonlitdsat mutatja az aldbbi tablazat [66]:

Algoritmus Maximél%s ize- Belsé Belsé szb- Pecsét mé- FIP?
netméret blokkméret méret rete szabvany
SHA-1 < 2% pit 512 bit 32 bit 160 bit 180-1
SHA-256 < 2% pit 512 bit 32 bit 256 bit 180-2
SHA-384 < 2" pit 1024 bit 64 bit 384 bit 180-2
SHA-512 < 2% pit 1024 bit 64 bit 512 bit 180-2

A 384 bites valtozat megegyezik az 512 bites algoritmussal, csak a kezddértékei masok. Az
512 bites eredmény csonkoldsaval adja a 384 bites eredményt. Az algoritmus kivalasztasanal
tovabbi szempont lehet, hogy az SHA-1 és SHA-256 a 32 bites processzorokon érzi jol magat,
mig az SHA-384 és SHA-512 a 64 biteseken. Mind a négy algoritmus felépitése hasonld, csak
a hasznalt fiiggvények és konstansok masok. Tovabbi részletek [66]-ban talalhatdk, itt pedig a
kovetkezd néhany oldalon az SHA-1 implementacidszintl leirdsa kovetkezik.
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9.3.2. Az SHA-1 megvalositasa
SHA-1 fiiggvények, miiveletek
Az SHA-1 iteracids koreiben az alabbi 80 fuggvényt (f, f7, fo, f3 ..., f70) hasznalja. Nem kell

megijedni, ez nem nyolcvan kiilonbozo fiiggvényt jelent, hanem csak négyet (harmat), az alab-
biak szerint:

Els6 husz kor: (x and y) xor (not(x) and z) 0<t<19
Masodik husz kor: f(t x,.2)= (x xor y xor z) 20<t<39
Harmadik hisz kor: i (x and y) xor (x and z) xor (y and z) 40<t<59
Negyedik husz kor: (x xor y xor z) 60<t<79

Tovabbi miiveletek

Forgatas balra: rotate left(n, b) — a b szOt n bittel balra forgatja, vagyis a kilépo felsod
helyértékt bitek az alsé helyértékre 1épnek vissza.

Osszeadas: (a+b) mod 250-méret

SHA-1 konstansok

Az SHA-1 minden iteracios korében egy 32 bites konstanst hasznal. Szerencsére ez sem
nyolcvan darab allandét jelent, csak négyet, az alabbiak szerint:

Elsé hiusz kor: 5a827999 0<t<19
Masodik husz kor: Kl = 6ed9ebat 20<t<39
Harmadik husz kor: 8f1bbcdc 40<t<59
Negyedik hisz kor: cab2c1d6 60<t<79

Eléfeldolgozas - padding

Az SHA-1 a feldolgozas el6tt kotelezd6 mddon kiegésziti az lizenetet ugy, hogy bitekben
mért hossza 448-at adjon maradékul, ha 512-vel elosztjuk. A kitoltést mindig el kell végezni,
akkor is, ha az eredeti hossz megfelel a fenti feltételnek. Elsonek egy darab ,,1” bitet fliziink az
tizenethez. A kitoltést ,,0” bitekkel addig folytatjuk, amig az tizenet hossza 448 bit nem lesz
(mod 512). A kitoltés utolso 1épéseként az tizenet hosszanak 64 bites reprezentacidjat flizziik
az tizenethez high-order bajtsorrendben. (Vagyis a legkisebb helyértékii bajt az utolsd bajtba
keriil, ez eltérés az MD5-hoz képest.)

,abc” = 0x61 0x62 0x63
1100001 1100010 1100011 1 0000000....0000 00000000 ... 00011000
| Uzenet | 1 | 423 db | | 64 bites hossz

A gyakorlatban a kitoltés nem megeldzi a feldolgozast, hanem az utolsé 1épések egyike. E 1¢-
pés utan az iizenet hossza 512-vel oszthatd. Az lizenet jelolése legyen M/1..N], ahol M[i] egy
512 bites blokk, és 16 darab 32 bites szobdl all.
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Magic numbers

Az MD5-h6z hasonldan ez az algoritmus is néhany varazs-szammal startol (Hy). Ezeket 32 bi-
tes szamokat a feldolgozas eldtt munkavaltozokba toltjiik:

a = 67452301 b = efcdab89 c = 98badcfe d = 10325476 e = c3d2elf0

Szamitas

Az tizenet blokkjain végiglépkedve az alabbi szamitast végezziik:

aa:=a; bb:=b; cc:=c; dd:=d; ee:=e;

for t:=0 to 79 do
begin
if t <15
then w[t]:=M[i,t]
else w(t]:=rotate left(l, w[t- 3] xor
w[t- 8] xor
w[t-14] xor

w[t-16] )
temp := rotate left(5,a) + f(t,b,c,d) + e + K[t] + w[t];
ee := d;
dd := c;
cc := rotate left (30, b);
bb := a;
aa := temp;
end;

a:=ataa; b:=bt+bb; c:=c+cc; d:=d+dd; e:=e+tee;

Kimenet

Az SHA-1 algoritmus eredményét az utolsé blokk feldolgozasa utan a munkavaltozokban ta-
laljuk: output :=a || b || ¢ || d || e (munkavaltozdk Osszeflizése: 160 bit)

9.3.3. Kis indidn — nagy indian

A gyakorlati megvaldsitas soran nagyon fontos figyelni arra, hogy az algoritmus az Intel-kon-
venciotdl eltérden ,,big-endian” szdmabrazolasra épit! Ilyenkor a legnagyobb helyiértékii bajt a
legkisebb cimii memoriarekeszbe keriil. Példaul az a=67452301 ,,varazsszam” fizikai taroldsa
a szabvany elképzelése szerint:

0000000: 67 45 23 01

Ha Intel alapt platformon dolgozunk, a fenti konstanst a=s01234567 alakban kell megadni.
Sajnos nem elegendd csak a konstansok atalakitdsa, mert a szamabrazolasra a forgatas ¢s az
Osszeadas is érzékeny. (Az RFC3174 minderrdl mélyen hallgat, hasonldéan a FIPS180-1-hez.
A FIPS180-2 mar kiilon felhivja a figyelmet a szamabrazolas problémaira.)
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9.3.4. A hashalgoritmusok szoftveres megvaldsitasainak felépitése

Eddig mind az MD5, mind az SHA-1 bemutatasanal megjegyeztem, hogy a kit6ltés csak
logikailag el6zi meg a feldolgozast. Az altalanosan hasznalt séma szerint a kvetkezé modon

torténik a szamitas:

Altalanos adatstruktira

work = record
total :word64; // lzenet hosszat tarolja
index :word32; // index a koévetkezd adatbijt
// buffer-ben tdérténd tarolasahoz
a,b,c,d,e : word32; // munkavaltozdk (> lancvaltozd szerepe)

case boolean of
true : (messblock : array[0..15] of word32 );
false : (buffer : array[0..63] of byte8 );
end;

Altalanos eljarasok

HASH Process( work );
Nem nyilvanos eljaras. Feladata, hogy a munkavaltozok aktualis értéke és az
aktualis messblock alapjan kiszamolja az 1) munkavaltozdértékeket.
(=2 H=/(H.1,.X) )

HASH Init( work );
A kezdeti értékadasok (a, b, c,d, e = magic numbers), a hossz-szamlalo és az
index nullazasa. (= Hy=Init Erték)

HASH Update( work, data, datalength );
A data altal megcimzett teriiletr6l bemasolja az adatot a buffer teriiletére.
Kozben figyeli a buffert, és ha az betelik, egy HASH Process keriil végrehaj-
tasra. Ujabb és tjabb adatok érkezésekor ezt az eljarast kell Gjra és tjra meg-
hivni.

HASH Final( work );
Elfogytak az adatok, nincs mire meghivni a HASH Update-et. A buffer vagy
tartalmaz még adatot vagy nem. Tulajdonképpen mindegy, ezt a csonka iize-
netblokkot kell kiegésziteni a szabalyok szerint az “100000000. . . .+méret” -
tel. Na erre kell még egy HasH Update!

HASH Print( work );
A munkavaltozokat — a szabvany el6irdsa szerinti formaban — kiirja egy
sztringbe vagy egy¢b adattertiletre.
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9.4. RIPEMD

Az algoritmus elsé verzidja 128 bites volt; egy RIPE* nevii EU projekt keretében késziilt.
Fejlesztdi: Hans Dobbertin, Antoon Bosselaers és Bart Preneel. (Az MD4 és az MDS algorit-
musokat is nevezték a projektbe, azonban pont Bosselaers és Dobbertin kutatasai alapjan vé-
giil nem kertiltek be az ajanlott algoritmusok korébe). A 128 bites RIPEMD algoritmust hasz-
naljak néhany eurdpai banki rendszerben, de soha nem lett olyan népszerti, mint fejlesztésének
alapja, az MD4. A RIPEMD-128 tovabbfejlesztett verzidja a 160 bites pecsétet generald
RIPEMD-160, melynek célja, hogy levaltsa 128 bites elddeit: az MDx csaladot és az eredeti
RIPEMD-t. A valtast legalabb két tényezo indokolja:

O A 128 bites hasheredmény nem nyujt mar igazan védelmet. Az egyre no-
vekvo szamitasi teljesitmények miatt egy brute-force iitkozéskeresés lassan
kivitelezhetové valik. *94-ben Paul van Oorshot és Mike Wiener megmu-
tatta, hogy a sziiletésnapi paradoxonon alapul6é tamadas 10.000.000$ be-
fektetésével harom hét alatt eredményes (ekkor egy 128 bites pecsét iitkoz-
tetéséhez legfeljebb 2'**=2% miivelet kell, lasd kovetkez6 fejezetet). Ha
csak 1.000.0008-t engediink meg, a tamadas id6igénye koriilbeliil fél év.
(1994-ben, ez a koltség vagy id6 azonban 18 honaponként megfelezddik
Moore torvényének kovetkeztében.)

Q Dobbertin 1995 elején mind a RIPEMD, mind az MD4 vizsgalatakor itko-
z¢st talalt az emlitett algoritmusok pecsétjei illetve tomoritéfiiggvényei ko-
z6tt. Egy évvel késobb az MDS5 keriilt teritékre, részleges sikerrel. Az RSA
Inc. az MD4 hasznalatat ma mar nem javasolja és ellenjavallja az MD5 be-
épitését a jovdbeli alkalmazasokba.

A RIPEMD-160 az eredeti RIPEMD egy megeroésitett valtozata, amely 160 bites hashered-
ményt general, megfeleld biztonsagot nyujtva az elkovetkezo legalabb 10-15 évre [16]. Lé-
tezik a megerdsitett algoritmusnak 128 bites valtozata is, de hasznalata az elobbiek miatt nem
javasolt, csupan atmenetet kivan nyuajtani a régi és az 1j algoritmus kozott. A 256 bites és a
320 bites valtozatok csupan hosszabb eredményt adnak, de nem feltétleniil nagyobb biztonsa-
got. (Példaul a RIPEMD-256 nem mas, mint két parhuzamosan futé RIPEMD-128 mas-mas
kezdoértékkel inicializalva. A részeredményeket a két algoritmus egymas kozott cserélgeti, a
végeredmény pedig a két eredmény Osszeflizése.) A tervezés soran igyekeztek az MD4, az
MD5 ¢és a RIPEMD minden jo tulajdonsagat megorizni, és a rosszakat kikiisz6bolni. A
RIPEMD-160 — clédeihez hasonldan — 32 bites processzorra optimalizalt, és az alkalmazott
miveletek sem kiilonboznek jelentdsen az ds6k miiveleteitdl:
Q forgatés

Q  modulo 2** 5sszeadas
O logikai miveletek (AND, OR, NOT, XOR)

47 RACE Integrity Primitives Evaluation, 1988-1992. A projekt célja az volt, hogy nyilvanosan hozzaférhetd alapalgoritmusokat ajanlasként
Osszegyljtson.
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A bemeneti bitsorozatot 512 bites egységekre bontja. Az 512 bites blokkokat 32 bites szavak-
ban kezeli. Szamabrazolasa ,,little-endian”, tehat kisebb helyértékli bajt van eldl, ahogy azt
mar az Intel x86 processzorcsaladot programozok megszokhattak.

Assembly C
Mbit/s szazalék Mbit/s szazalék
MD4 165,7 146% 81.4 136%
MD5 113,5 100% 59,7 100%
SHA-1 46,5 41% 21,2 35%
RIPEMD-128 63,8 56% 35,6 59%
RIPEMD-160 39,8 35% 19,3 32%
51. abra Optimalizalt MD kodok abszolut és relativ sebessége
Pentium @ 90MHz processzoron

Az iménti tablazat forrasa: H. Dobbertin, A Bosselaers, B. Preneel: RIPEMD-160:
A strengthened version of RIPEMD, 1996 April. Egyébként ez az adatsor is j6 példaja a be-
vezetdben emlitett ellentmondasoknak: ugyanezek a szerzék masfél evvel késébb ugyan-
erre a processzorra ugyanebben a tablazatban a kovetkezd adatokat adtak meg [16]-ban
az assembly megvaldsitasra vonatkozoéan (Mbit/s): 190.6, 136.2, 54.9, 77.6, 45.3 — Atlag
18%-kal gyorsult a 90 MHz-es Pentium? Vagy mégsem? A C nyelvre vonatkozé adatok
ugyanis valtozatlanok maradtak.
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Ha mély benyomdst aRarsz tenni egy biztonsdgi szakértére, mondd azt, hogy az
elmiilt 5 évben csak eqyszer torteR be a rendszeredbe. Ha ugyanis azt mondod, hogy

eqyszer sem, akRor azt fogja hinni, még arra is Réptelen vagy, hogqy észleld a
betoréseket.
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10. TAMADASFAJTAK

most kovetkezd viszonylag rovid fejezetben a tdmadasok fobb alapelveit tekintjiik at.
ANem konkrét algoritmusok vagy protokollok hackelésérol lesz szd, csak olyan irany-
elveket fogalmazunk meg, amelyek Utmutatast adhatnak egy vélt vagy valos tamado
viselkedésére, eredményességére és a tamadas veszélyeire. Mindezt technologiafiiggetlen mo-
don teszziik, mint ahogy egy aktiv vagy passziv tamadas 1ényege sem fiigg attol, hogy a kom-
munikalo felek nyiltkulcsos vagy szimmetrikus algoritmust hasznalnak a forgalom védelmére.

10.1. PASSZivV TAMADAS — A NEM KiVANT HALLGATOSAG

Egy informacids rendszerhez vald csatlakozas és a tamado lehetdségei alapjan kétféle ta-
madast kiilonboztethetiink meg. Az egyiket passziv, a masikat aktiv tdimadasnak nevezziik. 4
passziv tamadds (passive attack, sniffing) esetében a behatold hozzajut ugyan az adatokhoz,
képes a teljes kommunikacié lehallgatasara, adatokat gyijthet, de ott megvaltoztatni semmit
sem tud (vagy nem akar) és semmilyen hamis forgalmat nem tud (vagy nem akar) bonyolitani.
A tamadas Iényege az észrevétlen megfigyelés és adatgytijtés, ami esetleg egy késobbi aktiv
tamadast készit eld. Tradicionalisan a maganszféra megsértésének leggyakoribb probléma;ja-
nak (privacy problem) tekinthetd.

Kommunikacio

\/

lehallgatas,
adatgyiijtés

52. abra A passziv tamadas modellje
Klasszikus lehallgatas esete
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10.2. AKTiV TAMADAS

Az aktiv tamadads (hijack, active attack, megszemélyesités) esetében a timadd olyan moé-
don csatlakozik a feltort vagy feltdrni kivant rendszerhez, hogy ott képes adatokat hamisitani
és a résztvevok nevében hamis tizeneteket kiildeni, tranzakcidkat inditani. Az aktiv tAmadast
altalaban passziv megfigyelés eldzi meg, és az ott dsszegylijtott informacidk felhasznalasaval
indul az aktiv tdmadas. Ez a tdmadasi mdd tudja a legnagyobb anyagi és erkdlcsi kart okozni.
A tamado beépiil a kommunikacids Gsszekottetésbe (gyakorlatilag beékelddik Alice és Bob
kozé), az lizeneteket elnyeli, és az ellenallomasok helyett valaszol mindkét iranyba. Talaloan
man-in-the-middle” tamadasnak is nevezik (interleaving attack, ,kozépen lévé ember”). A
tamadas az alabbi feltételezéseken alapul:

1. akommunikald felek a be¢kelddott tamadot partnerként azonositjak,
2. atole kapott tizeneteket eredeti, nem hamis tizenetnek fogadjak el.

Erdekes veszélyforras lehet, ha a tamad6 az egyméssal kapcsolatban 1évé allomasokat soroza-
tos ismétlésre kényszeriti, esetleg ugyanazon {izenet tobb kiilonbozo titkositott varidcidjat
szerzi meg, vagy valamelyik allomasrdl ismert tartalmu, de titkositott valaszt kényszerit ki, igy
megszerezheti a nyilt szoveg titkositott valtozatat. El6fordulhat, hogy a tamado a tovabbitott
tizenetek tartalmahoz nem fér hozza, hamisat sem tud késziteni, mégis rombol: egyszerlien
megvaltoztatja a tovabbitott titkos blokkokat, lehetetlenné téve igy a megfejtést és az egész

kommunikaciot.
:
P el
| |

:

-

o
A
Adatvaltoztatasi
képesség

53. abra Az aktiv timadas modellje

Beékelddés a két fél kozé. A tamadoénak el kell hitetnie a kommunikalé felekkel, hogy mindenki a
masikkal beszél. A tdmadonak teljesen atlatsz6 modon kell viselkednie.

10.3. BELSO TAMADASOK — PROTOKOLLOK KIJATSZASA

Abban az esetben, ha a tamado fél egyébként jogosult felhasznalo, akkor 6t csalénak
(cheater) nevezzik ¢és altalaban tobb informaciot kivan megszerezni a szabalyok be nem tar-
tasa révén, mint amennyit a rendszerben betoltott szerepe alapjan kaphatna. A kiilsé tamadok
és belso csaldk kozil az utdbbiak jelentik a nagyobb veszélyt egy rendszer biztonsagara nézve,
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mert ebben az esetben a belsd felhasznaldk illegalis tevékenységérdl van szo. Rendelkezhet-
nek olyan informacidval, melyeket egy kiils6 tdamado nem ismer, és sok esetben nem kell sza-
molnia a hozzaférést szabalyzo eszkozok (tlizfal, RAS, fizikai védelem) kijatszasaval sem.

A legtébb rendszerben egyébként van olyan résztvevé vagy folyamat (trusted entity,
trusted process), aki bizalmi pozicioban van. Képes arra, hogy megsértse a rendszer biz-
tonsagi el6irasait, de magatol nem teszi ezt meg, hanem betartja a szabalyokat. Ha egy
rosszindulatu betérés soran a behatold6 megszerzi ennek a résztvevének az azonositoit
vagy jogosultsagat (altalaban identitasat), 6 valészinlleg nem lesz ilyen becsiiletes...

A csalok kisziirése és megallitasa azért is nehezebb a kiilsé timado tettenérésénél, mert a
csaldk pont azok a szereplok, akikben megbizunk vagy meg kell biznunk. A csalok egy része
azok koziil kertl ki, akik mar régdta a rendszer szerepldi, de gyakori az uj szereplok csalésa is,
ha azok kifejezetten a tamadas szandékaval valtak a rendszer szerepldivé. Az ipari kémkedés
egyik jol bevalt mddja, hogy a konkurens cég egyik megbizottja probaidés felvételt nyer a
piac masik szerepldjének egy meghirdetett allasara. Az 0j munkaerd mar a belépést kovetéen
rendelkezni fog loginnal, bizonyos szinti halozati és alkalmazaseléréssel. Lehet, hogy ez nem
teljes jogl hozzaférés, de sokkal tobb, mintha egy kiilsé tdmadonak kellene mindezt megsze-
reznie, nem is beszélve arrdl, hogy képes kijuttatni olyan informaciokat, amelyek egy késdbbi
kilsé tamadas eredményességét eldsegitik.

Egy csal6 altalaban ismeri tettének kovetkezményeit, rendszerre gyakorolt hatasat is. Tud-
ja, hogy tettét ki és mikor fedezheti fel, illetve tettének ki és milyen alapossaggal fog utiana
nézni. Gyakran a rendszer sajat er6forrasait és eszkozeit hasznalja fel a rendszer ellen. Ma mar
egy belsé tamadas valdszintisége kisebb ugyan, mint egy kiilsé¢, de a rendszer sokkal kiszol-
galtatottabb egy belsd tamadonak, mint egy kiils§ behatolonak. Korabban egyfajta axidoma
volt, hogy a betdrések 90%-at beliilrdl hajtjak végre. Valtoznak az idok, az ISBS 2002-re vo-
natkozo felmérése szerint a biztonsagi incidensek mar csak 34%-a kothetd bels6d szereplohoz
(Information Security Breaches Survey, [URL67]).

10.4. ADATMANIPULACIO AZ AKTiV TAMADASBAN

10.4.1. Adatsériilés

Tételezziik fel, hogy egy m iizenetet bindris formaban tarolunk, és minden bitkombinacid
érvényes informaciot jelent. Amennyiben a titkositott blokkok egymastol fiiggetlenek, a ta-
madd szamara talcan kinalt lehetdség az adatblokkok megvaltoztatasa. Ha valaki nem ismeri
sem a titkositott informaciodt, sem a kulcsot, akkor is tud kart okozni, mert egy megvaltoztatott
rejtjeles tizenet a megfejtés utan is érvényes (bar nem feltétleniil értelmes) marad. Hasonlo
helyzet alakul ki, ha adatatviteli hiba miatt a rejtjeles tizenet megvaltozik. Ezért az tizenet kod-
jait ugy kell megvalasztani, hogy legyen koztiik érvénytelen kod is: példaul ha tizenetként csak
paros szamokat titkositunk és tovabbitunk, a megfejtések eredményeiben felbukkand paratlan
szam valamilyen hibara utal. Az tizenetben 1évd redundancia azonban kétélii fegyver. Ha a
tdmadd valamilyen mddon r4jon, hogy csak a paros szdmok a jo tizenetek, ezt az informaciot

Titkosités és adatrejtés 229

—p—



BN

10. TAMADASFATTAK

fel tudja hasznalni egy megsejtett kulcs helyességének ellendrzésekor: ha az tizenetbdl a fel-
tételezett kulcs paratlan szamot fejt meg, a kulcs biztosan nem jo. Ha valamilyen okbdl nem
lehetséges a tovabbitott adatok redundans kodolasa a titkositas el6tt, atmeneti megoldasként
valamilyen kiegészitd (eld)feldolgozast, példaul tomoritést lehet hasznalni, igy a vevooldalon
adatsériilés esetén a kicsomagolas hibat fog jelezni. Ez a megoldas csak akkor hasznalhato, ha
a jarulékos feldolgozas megoldhato, és annak ideje nem okoz kritikus késleltetést. Tovabbi
hatranyt jelenthet, hogy a tomorités idejének relativ csokkentéséhez és a tomorités hatékony-
saganak noveléséhez minél nagyobb blokkokat kell kiildeni. Az adatintegritast ennél sokkal
rugalmasabban biztositjak az iizenetpecsét algoritmusok (lasd el6zo fejezetet), melyek fela-
data, hogy egy adott {izenetb6l olyan ellendrzdosszeget generaljanak, ami az adott {izenetre
jellemzd. A vételi oldalon a kapott tizenet szamolt ellendrzoosszegét 6sszehasonlitjuk a kiil-
dott 6sszeggel, ¢s ha a ketté nem egyezik, akkor vagy az iizenet vagy az ellenérz6osszeg meg-
valtozott a feladas ota.

Hibatipusok

Ha a bekovetkezett adatsériilés

O a tovabbitott bitek szdmanak novekedésével (bit besziras) vagy csokkenésével
(bit kiesés) jar, a hibat szinkronhibanak nevezziik.

O egy vagy tobb teljes blokk kiesését vagy ismétlddését jelenti, blokkszinkron hibd-
rol beszéliink. Vegyiik észre a szinkronhiba és a blokkszinkron hiba kozotti kii-
lonbséget: az utdbbi nem valtoztatja meg a bitek blokkhatarokhoz viszonyitott
helyzetét, vagyis olyan szinkronhibanak tekinthetd, amelyben a kiesett vagy be-
szurt bitek szama a blokk méretének egész szamu tobbszordse.

O a tovabbitott bitek szamat nem, csak a bitek értékét valtozatja meg, a hibat bithi-
banak nevezziik.

10.4.2. Visszajatszas

Az aktiv tdmadas soran a tamado képes arra is, hogy korabban elkiildott és lehallgatott
tizeneteket a szamara megfeleld pillanatban vagy kedvezd helyzetben ujra elktildjon (reply
attack). Ezt természetesen meg kell akadalyozni (anti-replay systems). A probléma megolda-
sanak egyik mddja, hogy minden iizenetet — természetesen titkositott — idobélyeggel (time
stamp) latunk el, és csak azokat az tizeneteket fogadjuk el, melyek bélyege valamilyen ésszert
hataridén beliili, a tobbit eldobjuk vagy visszautasitjuk. Masik lehetséges megoldés, ha min-
den egyes tizenetnek egyedi azonositot adunk. Viszont minden egyes, mar felhasznalt azono-
sitot el kell tarolni valahol, ami vagy nagy adathalmazt eredményez hosszl tdvon, vagy ha a
taroldegység megsemmisiil, nincs mit ellendrizni. Ha minden tizenetvaltas sorszamot kap, mar
csak azt kell tarolni, hogy hanyadik sorszamnal tartunk, ez pedig nem nagy mennyiségii adat.
Ujként fogadunk el minden olyan iizenetet, aminek sorszama nagyobb az altalunk utoljara
fogadotténal, a tobbit sajat belatasunk szerint eldobjuk vagy visszakiildjiik (profocol alerf).
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Es ide tartozik a challenge-response (kérdés-valasz) jellegii azonosités is, mint az azono-
sitd adatok visszajatszasi problémajanak egyik gyakori megoldasa. Az igy miikodé protokoll
szerint a szerver egy véletlen adatot titkosit a kliens szamara. Amennyiben a kliens valéban
birtokolja a kulcsot, képes az lizenet megfejtésére, vissza tudja kiildeni a helyes véletlen adatot
¢és elkezdheti vagy folytathatja a kommunikaciét. Mivel a ,,feladat megoldasa” minden alka-
lommal mas és mas, egy lehallgatott, rogzitett csomag megismétlését a szerver nem fogja el-
fogadni. Ha a kliens helytelen adatot kiild vissza, nem ismeri a helyes kulcsot, vagy csaldssal
probalkozik. A folyamat soran Iényegtelen, hogy a titkositas szimmetrikus vagy aszimmetri-
kus algoritmussal torténik-e, és nincs sziikség idobélyeg, azonositd vagy sorszam hasznalatara
sem, hiszen a folyamat nem fiigg sem az id6tdl, sem korabbi lépésektol.

10.5. KODFEJTESEK TiPUSAI

Az el6z6 bekezdésekben emlitett modszerek elsdsorban a kommunikacids csatornat veszé-
lyeztetd tamadasokba nyujtott betekintést. A fejezet tovabbi része a kriptografiai tamadasokra,
a nyilt és titkos szoveg kapcsolatara 6sszepontosit. A kriptografus kédfejtd célja a nyilt széveg
vagy a kulcs meghatarozasa, 6sszességében a titkositott blokkok megfejtése. Attdl fiiggden,
hogy eddigi tevékenysége soran milyen adatok jutottak a birtokdba, a kovetkezd helyzetekbe
kertilhet a tamado:

O Amikor sok titkos szoveggel, de egyetlen nyilt szoveggel sem rendelkezik, akkor
a csak titkositott szoveg alapu problémaval all szemben. Gyakori esetnek tekint-
hetd, bar a kodfejtonek gyakran lehet sejtése az eredeti nyilt szovegre vonatko-
zoan. (ciphertext only attack)

O Amikor néhany nyilt szoveget és azok titkositott parjat is ismeri, ismert nyilt szo-
veg alapu tdmadast hajthat végre. A ma hasznalt algoritmusok nagy része nyilva-
nos, igy a timadd maga is allithat el6 ilyen parokat, példaul egy megsejtett kulcs
ellendrzésére (know plaintext attack).

O Amikor a kodtoronek lehetésége van az ismeretlen kulccsal a sajat maga altal va-
lasztott nyilt szoveg kddolasara, a tamadas valasztott nyilt széveg alapi.
(choosen plaintext attack)

O Ha a tamadoénak nemcsak eseti lehetdsége van a kodolasra, hanem ujra és ujra
akarhanyszor kérheti egy nyilt szoveg rejtjeles parjat, a modszert adaptiv valasz-
tott nyilt szoveg alapunak nevezziik. (adaptive choosen plaintext attack)

O Amikor a kodtord tetszdleges rejtjelezett szoveget megfejthet egy fekete doboz-
zal, akkor valasztott titkositott szoveg alapu tamadasrol beszéliink. (adaptive
choosen ciphertext attack)

Az els6 két eset szinte barmikor eléfordulhat, de az utolsé haromra beékeldédéses aktiv tdma-
das esetén van a legnagyobb esély. Ha valaki azt gondolja, hogy egy titkositéalgoritmus biz-
tonsagos, ha ellendll a csak titkositott szdveg tipusti tamadasoknak, sajnos nincs igaza. Sok
esetben a kodfejtd jo becslést tud adni a nyilt szoveg egyes részeire. Példaul egy tobbfelhasz-
nalds rendszer elsd tlizenetei kozott valosziniileg megjelenik a ,,login” szo. Egy tizleti {izenet-
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ben valosziniileg felbukkan az ,.ezer” vagy a ,,millid” sz6 valamilyen pénznem megnevezésé-
nek kiséretében, vagy egy cégnév, ami a kommunikald felek valamelyikéhez kothetd. Néhany
nyilt szoveg - titkos széveg parral pedig a kodtoré munkaja egyszeriisddhet.

10.6. KODFEJTESEK ES FELTORESEK EREDMENYESSEGE

A korabbiakban gyakran hasznaltuk azt a kifejezést, hogy egy algoritmust vagy egy tizene-
tet feltor a tamadod. A feltorés (code breaking, attack) az az eljaras, amikor egy titkositott lize-
netbdl a kulcs ismerete nélkiil megfejtik az eredeti tizenetet. Elképzelhet6 az is, hogy a tamado
olyan alternativ algoritmust készit, amely a kulcs nélkiil is képes a visszafejtésre.

Ha elfogadjuk, hogy a kulcs nem az algoritmus egyik paramétere, hanem kijel6l egy algo-
ritmust, kénnyebben belathat6, hogy létezik ilyen alternativ algoritmus. Igaz azonban az is,

hogy egy ilyen algoritmus valésziniileg csak az adott kulccsal titkositott blokkok visszafej-
tésére képes. (lasd: ,3. Szimmetrikus kulcsti médszerek” fejezet méasodik oldalat!)

Ha a titkositashoz hasznalt kulcsot megtalalja a tamado, és igy a tovabbi tizeneteket gond nél-
kiil el tudja olvasni, teljesen feltortnek tekintjiik a kommunikaciot. Ezek az esetek a kovetke-
z6képpen néznek ki, veszélyességi (csokkend) sorrendben:

Q Teljes feltorés (total break). A tamado megtaldlja a feltoréshez sziikséges kul-
csot, igy minden iizenetet el tud olvasni, st Ujabbak rejtjelezésére is képes:
Dx(M)=m.

Q Teljes kovetkeztetés (global deduction). A tAmado nem taldlja meg a feltoréshez
sziikséges kulcsot, de egy olyan alternativ algoritmust készit, amellyel el tudja ol-
vasni az adott kulccsal titkositott tizeneteket: A(M)=Dy(M)=m. Ujabb tizenetek
rejtjelezésére valosziniileg nem képes.

O Egyedi vagy lokalis kdvetkeztetés (instance or local deduction). A timadd nem
talalja meg a kulcsot, és altalanos alternativ algoritmust sem talal, de egy bizo-
nyos elfogott tizenetet megfejt. (Ebbdl az eredménybdl utdna elindulhat a siker fe-
1¢, de ez most 1ényegtelen. Legfeljebb felsdbb osztalyba 1ép a tamadas.)

O Informativ kiovetkeztetés (information deduction). A tamadd a kulcsrdl vagy a
titkositatlan tizenetrdl részinformaciokat szerez (ez lehet a kulcsnak, vagy a nyilt
szovegnek egy része, néhany betli vagy bit), de teljes egészében sem a kulcsot,
sem az lizenetet nem ismeri meg.

10.7. HASHTORESEK ALAPJA - A SZULETESNAPI PARADOXON

A cimbeli kifejezés az tizenetpecsétek egyik tamadasi modjat takarja. A sziiletésnapi para-
doxonon alapul6 tamadasok matematikai statisztikan alapszanak és azt hasznaljak ki, hogy van
esélye annak, hogy két kriptografikus miivelet eredménye ugyanaz lesz. Igazabol nem is para-
doxon, csak néha hihetetlennek tlinik a helyes eredmény, ezért hivjak igy. A probléma eredeti
két kérdése a kovetkezo:
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Al. Hany embernek kell egyiitt lennie ahhoz, hogy egy kivalasztott ember sziiletés-
napja legalabb 50%-os valdsziniiséggel megegyezzen egy adott datummal?
Mindenkinek 1/365 esélye van, ezért:
1

nt—_>05 >183
365 = "

A2. Hany embernek kell egyiitt lennie ahhoz, hogy koziiliik tetszéleges kettonek lega-
labb 50%-os valdszinliséggel megegyezzen a sziiletésnapja?
Minden pdrosnak 1/365 esélye van, ezért:
n*(n-1), 1

205 > 20
2 365 = "

A fenti kérdések az lizenetpecsétekre vonatkozoan a kovetkezOképpen néznek ki (egy
128 bites lizenetpecsétjét feltételezve):

B1. Ha adott egy X; lizenet, hany X, {izenetet kell generalni, hogy az X, tizenetek ko-
z06tt k valdsziniiséggel legyen legalabb egy olyan, aminek pecsétje megegyezik X;
pecsétjével? (Vagyis egy olyan tizenetet keresiink, melynek pecsétje adott.)

1

2]28 2 k

Ennek a keresésnek k=700% esetben és 1 millio pecsét/masodperc sebességet

feltételezve tobb, mint 10% év az iddigénye.

n* = n>k*2'%

B2. Néhany esetben egy protokoll tdamadasahoz az is elég, ha talalunk két olyan X; és
X5 k6zombos tartalmu {izenetet, melyek kotetlenek, csak pecsétjiik legyen azonos.
Hany tzenetpart kell generalni, hogy & valoszintiséggel legyen kozottiik jo paros?

n*(n-1, 1
Y w2k = n>A2%k*2%

Ennek a keresésnek k=100% esetben ¢és 1 millié pecsétparos/masodperc sebes-
séget feltételezve mar ,,csak” 584 542 év az iddigénye.

Ha a vizsgalt tizenetpecsét hossza nem 128 bites, hanem csak 64 bites lenne, a két idétartam
B1=584 542 év ¢és B2=72 perc (!!!) lenne. Ez a kiilonbség mar joval érzékelhetobb, és sokkal
veszélyesebb is. A kapott eredmény ,,formaja” miatt ,,négyzetgyok-tamadasnak”™ (square root
attack) is nevezik.
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an egy masik mddszer is a bizalmas lizenetvaltasra, amikor nem titkositunk, csak el-

rejtiink valamit valamibe. Az eljards nem tujdonsag, kiilonb6z6 megvalositasait az

okoriak éppugy hasznaltak, mint a XX. szdzad embere a II. Vildghaboruban. Azt,
hogy hogyan ¢és miként, mennyire hatékonyan, megtudhatjuk ebbdl a fejezetbdl. A fejezet nem
fog annyi megoldast bemutatni, mint a titkositassal foglalkozé el6z6 rész, de ha megértettiik a
rejtett irds, adatrejtés dtletét, most tényleg csak a képzelderénk szab hatart [24, 27, 31, 39]*.

11.1. A SZTEGANOGRAFIA CELJA

A g0Or6g szarmazasu szteganogrdfia szo jelentése: rejtett iras. Ez a szo6 sok eljarast foglal
magaba, amelyeket a védendé kommunikacio soran hasznalhatunk, mint példaul a lathatatlan
tinta, mikroiras, a betlik és szavak eltolasos elhelyezése, szinonim szavak szabalyszer(i hasz-
nalata, ismert kommunikacios csatornak koze titkosak keverése, szort spektrumi kommunika-
cio és igy tovabb. Markus Kuhn 1995-ben ezt irta az eljarasrol: ,, A szteganogrdfia a kommuni-
kacio miivészete és tudomdnya, lehetéség maganak a kommunikdcionak az elrejtésére. Ellen-
tétben a kriptogrdfiaval, ahol a tamado észreveheti, feltorheti, és modosithatja az iizenetet, a
szteganogrdfia célja, hogy a nyilt szoveget ugy rejtse el a gyanumentes iizenetbe, hogy a td-
mado ne is lathassa meg, hogy a tovabbitott iizenet egy masodik — esetleg titkositott — iizenetet
tartalmaz”. Vagyis a titkositas az lizenet értelmét valtozatja meg, mig az adatrejtés az infor-
maciocsere tényét igyekszik titkolni, elfedni, egy kiviilallé csak az artalmatlannak tiiné hordo-
z6t latja. Egy titkositott izenet latszolagos zagyvasaga elégséges a gyanu felébresztésére, de
ha nincs titkositasra utald jel, a feltérés provokacidja is kisebb.

A szteganografiat egyes (kilondsen katonai) irodalmakban atviteli biztonsagnak

(transmission security, TRANSEC) is nevezik. A magyar széhasznalatban a |ényeget jol
megmutatd kifejezés, az adatrejtés (data hiding) terjedt el.

11.2. A SZTEGANOGRAFIA TORTENELMI ELOZMENYEI

Attekintve a torténeti emlékeken lathatjuk, hogy az informécio elrejtésére szamtalan méd-
szert dolgoztak ki az id6k folyaman. Az dkori Gérdgorszagban viasszal bevont tablakat hasz-
naltak az irasra. Egy torténet szerint, amikor Demeratus figyelmeztetni akarta Spartat, hogy

sy

4 A fejezet el6tti "mottd” feloldasat lasd a "14.14. A Sator négysz6g" cim(i fejezetben!

Titkosités és adatrejtés 237

—p—



11 ELTEMETETT BITEK: SZTEGANOGRAFIA

tegre irta fel. Ezutan az egészet ugy vonta be ismét viasszal, hogy egyetlen ellen6rzés soran
sem deriilt fény a rejtett lizenetre. Egy masik, nem igazan emberbarat mddszer volt, hogy egy
megbizhatd rabszolga fejét leborotvaltak és az lizenetet a csupasz fejborre tetovaltak. Miutan a
kiildonc haja ismét megnoétt, elindulhatott, és az tizenet mindaddig lathatatlan maradt, amig
meg nem borotvaltak ismét. A lathatatlan iras egyszerlibb és szokasos modszere volt a latha-
tatlan tintdk hasznalata, amely igen jol helyt allt, a II. Vilaghabortban is. Egy artatlannak tlind
levél sorai kozott sok fontos informacidt rejthettek el igy. A vilaghabort korai szakaszaban az
alkalmazott szteganograf modszerek kore szinte kizardlag a lathatatlan tintak hasznalatara kor-
latozddott. Ezek a tintak altalaban tej, ecet, gytimdleslevek felhasznalasaval késziltek és kozos
jellemzdjiik, hogy szaradas utan lathatatlanok lesznek, de melegitésre elsotétednek vagy egy
masik anyaggal kezelve lathatova valnak. A technologia fejlddésével a lathatatlan tintak latha-
tova tétele egyre konnyebb lett, ezért sokan kisérleteztek azzal, hogy egyre tobbféle kémiai
anyag felhasznalasaval egyre biztonsagosabb tintakat allitsanak elo.

A kommunikacios csatornakon a sok titkositott tizenet kozott gyakran kddolatlan (null
ciphers) szovegek is kozlekedtek, de korantsem biztos, hogy minden az volt, aminek latszott.
Az alabbi angol nyelvii sz6veg egy id6jarassal kapcsolatos jelentés:

News Eight Weather: Tonight increasing snow. Unexpected
precipitation smothers eastern towns. Be extremely cautious
and use snowtires especially heading east. The highways are
knowingly slippery. Highway evacuation is suspected. Police
rep4ogrt emergency situations in downtown ending near Tues-
day .

Fondorlatos modon, most olvassuk ssze minden szé elsé bettijét:
Newt is upset because he thinks he is President®’.

A kovetkez6 iizenetet egy német kém kiildte el a II. vilaghaboruban [75]:

Apparently neutral's protest is thoroughly discounted and
ignored. Isman hard hit. Blockade issue affects pretext for
embargo on by products, ejecting suets and vegetable 0ils.”

mer

Ha minden sz6 masodik betiijét 6sszeolvassuk, egészen mas értelmet kap a széveg:

Pershing sails from NY June 1. 32

A konyv készitése el6tt, alatt tébben jelezték, hogy a fenti két szoveg hibas. Valéban, az el-
rejtett és a ,kihamozott” széveg k6z6tt van néhany betlinyi eltérés, de én ezt nem tartom
hibanak. Véleményem szerint az Uzenet elrejtéje az emberi kommunikacio redundanciajara
alapozott, és bizott benne, hogy az apr6 hibak ellenére az tGizenet érthetd marad.

4 Ertelem szerinti forditasban: "Nyolc (6ras) hirek id&jaras-jelentése: Ma névekszik a havazas. Hirtelen havazasra lehet szamitani a keleti
varosrészben. Ovatossag és holanc hasznalata ajanlott. Az autopalyak cslszosak, lezarasuk varhato. A rendérség nagy fennakadasokrol
szamolt be a belvarosban, és keddig nem varhaté valtozas."

3 "Newt meghibbant, mert azt hiszi, 6 az EInék."

! Nyersforditasban: ,A semlegesek tiltakozasat nyilvanvalé médon teljesen figyelmen kiviil hagytak. Isman érzékenyen érintve. A blokad
kovetkezményei érintik az embargds termékekért emelt kifogasokat is, a faggyu és a névényi olaj visszautasitasat.”

32 Pershing junius elsején kihajozik New Yorkbol.
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Ahogy egyre tobb mddszert dolgoztak ki és alkalmaztak a titkos lizenetet valtani kivanok,
a cenzorok (Office of Censorship) egyre szélsoségesebb modon probaltak ellatni a feladatukat:
tilos volt példaul olyan hazhozszallitasi megbizasokat postazni, amelyen (kézbesitési) idopont
szerepelt, tilos volt keresztrejtvényeket, rejtvényeket ¢s altalaban minden olyan dokumentu-
mot postai uton elkiildeni, ami titkos tizenetet tartalmazhatott. Ha a cenzor végképp nem tudott
belekotni” egy levél vagy képeslap tartalmaba, akkor Osszecserélgette a bélyegeket vagy a
szavak sorrendjét, esetleg egyes szavakat mas, rokon értelmii szavakkal helyettesitett, vagy ép-
penséggel ujrafogalmazta az egész levelet. Minden 1j, az tizenet elrejtését célzo modszer mar
meglévo eszkozoket és Gtleteket hasznalt fel, és alapvetden nem sokat valtozott. Az igazi 0j-
donsag az volt, amikor a régi mddszer alapotletét 6tvozték egy Ujjal: az iizenetet valtozo vo-
nalak, szinek és egyéb képi elemek felhasznalasaval kodoltak.

11.3. A SZTEGANOGRAFIA MA

Az elektronika, a digitalis technika fejlodése 0j utat nyitott a szteganografia szamara, és ma
is aktiv kutatasi teriiletnek szamit, foként a szerzdi jogvédelem és a rejtett csatornak alkalma-
zasanak ¢s felderitésének teriiletén. Talan mar az eddigiekbdl is nyilvanvald, hogy a mddszer
Iényege nagyjabol az, hogy nagy tomegi ,,Iényegtelen” informacié kozott rejtjiik el a védeni
kivant informaciot.

11.3.1. A szteganografia alapelvei

Terminolégia

A tovabbiakban azt, amibe beletessziik az informacidot hordozénak vagy fedd informacio-
nak (cover, cover-text, cover-image) nevezzik, amit beletesziink, azt egyszeriien iizenetnek
(plaintext, embedded data). Amit eredményiil kapunk, az a stegotext vagy stegoimage (néhany
irodalomban, példaul [51]-ben: host signal). Hogy az tizenet nyilt szoveg vagy pedig rejtjele-
zett, az eljaras szempontjabol kozombos. A , digitalis szteganografia” legtobbszor a hordozd
egyes bitjeinek, bitcsoportjainak a megvaltoztatasat jelenti, igy mieldtt elkezdenénk, egy fel-
tételt el kell fogadnunk: csak olyan adat lehet hordozo, melynek értelmezésében nem okoz za-
vart, ha leirdsahoz hasznalt bdjtok egyes bitjeit, bitcsoportjait, (példaul, de nem kizardlag a
legkisebb helyértékii bitjeit) megvaltoztatiuk. Az adat feldolgozdsanak eredményében a meg-
vdltozott bitek daltalaban egyfajta zajként jelennek meg: minél tobb bitet valtoztatunk meg, an-
nal erdsebben. Egy jo adatrejtd rendszerrdl is fel lehet tételezni, hogy a timadd — hasonldan a
titkosito rendszerekhez — a rendszer minden elemét ismeri, kivéve a feldolgozast esetleg ve-
z¢rl6 titkos kulcsot. A tovabbiakban ezt a tulajdonsagot nem veszziik figyelembe, de egy gya-
korlati megvalositas soran erre emlékezziink!
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Célok

Alapvetden két £6 iranyt kiillonbozetiink meg az adatrejtési technikakban. Az egyik esetben
nem kritikus a ,,rejtettség”, viszont fontos, hogy az elhelyezett adat robosztusan, lehetdség sze-
rint eltavolithatatlanul keriiljon be a hordozdba. Ki kell allnia azt is, ha a stegotextet az altala-
nossagban hasznalt transzformacioknak vetik ala. A masik esetben nem annyira fontos a ro-
bosztussag, viszont garantalni kell a rejtettséget, az észrevétlen tovabbitas lehetdségét. A gya-
korlatban ezek mellé még egy jellemzé tarsul: az elrejtendd adat mennyisége. Ahol az eltavo-
lithatatlansag a 6 kdvetelmény, ott altalaban kevés adatot kell elhelyezni (vizjelek), ahol pedig
a rejtettség, ott viszonylag sokat (dtvitel). Némi ellentmon-
das, hogy minél t6bb adatot kell elrejteni, annal kevésbé va-
losithato meg a rejtettség. Az egyensuly az adott feladattol és
alkalmazastdl fiigg.

észrevétlenség

Egyéb értékelheto tulajdonsagok:
1. Mennyi az elrejthetd adatmennyiség (payload)

2. Mennyire észrevehetetlen az elrejtett informacié? .
3. Mennyire megbizhatdé az alkalmazott technika? L
7 adatmennyiség
(reliability)

4. Mennyire biztonsagos az alkalmazott technika? (security)

Az elrejtett adat mennyire képes tlélni a behatdsokat? (survivability)

6. Milyen hatassal van a hordozoéra az elrejtett adat? (Valtozik-e példaul a tomorithetd-
sége vagy mas statisztikai jellemzdje?)

b

Tamadasfajtak

Az adatrejtés ellen iranyuld tdmadasoknak a kommunikacids csatornak elleni tdmadasok-

nal mar megismert két f6 modszere van:

O az adatrejtés elleni passziv tamaddasnak azt nevezzik, amikor a tamado felfedi az adat-
rejtés tényét és esctleg az elrejtett adatot is megismeri, de nem valtoztatja meg vagy
nem tudja megvaltoztatni azt.

O az adatrejtés elleni aktiv tamadasnak azt nevezziik, amikor a timadoé az elrejtett adatot
megvaltoztatni vagy eltavolitani is képes, fliggetleniil attol, hogy megismeri-e annak
tartalmat, vagy sem.

A két tamadasfajta kozil az aktiv a gyakoribb, s6t vegyiik figyelembe azt, hogy a stegotext
atvitele soran is keletkezhetnek olyan sériilések, amelyek nem szandékos manipulacio eredmé-
nyei. Az atvitelre egyébként a kovetkezo lehetdségek allnak rendelkezéstinkre:

Digitalis csatorna

Q Haldzati csatlakozasok
Q ISDN vonalak
Forrasallomas d A’dathordozok Célallomas
Analég csatorna

Q Telefonvonalak
O nyomtatas

Q on-air (radios) tovabbitas
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Az atviteli csatornak is modellezhetik azokat a tdmadésokat, amelyeket egy stegotextnek el
kell viselnie, vagy jo esetben elvisel. Egyébként sem nytijt minden adatrejtési modszer megfe-
lelé biztonsagot, de nem is mindegyiknél ez a fo szempont. A kovetkezd (csak példaértékii)
felsorolas felsorolas a fobb lehetséges behatasokat vagy tamadasokat mutatja:

O Veszteséges tomorités (kép- vagy hangalapu hordozé esetén).

O Sziirések (kép- vagy hangalapt hordozo, de egy analdg atviteli csatornara is jellemzd
a savkorlatozas, ami egyidejli alul- és feliilatereszto szlirést jelent).

O Editalas (részek kivagasa, athelyezése, atméretezés — hangalapi hordozé esetén erdsi-
tés vagy csillapitas stb.).

0O Ujabb adatrejtési eljarasban a stegotext hordozoként szerepel.

Q Jarulékos zaj (analog atviteli csatorna f6 jellemzdje).

O A/D - D/A atalakitok (az analog — digitalis vilagok hatarainak atlépésekor tovabbi
problémat okoznak a kiilonbozé gyakorisagi mintavételezések ).

O Nyomtatas, fénymasolas, szkennelés (széveg- vagy képalapu hordozé esetén).

11.3.2. Példa 1: Teljes spektrumi adas

Alkalmazéasa ott lehetséges, ahol az adathordozd valamilyen frekvencidju jel, ez lehet
elektromagneses jel (radidkapcsolatok), de lehet akar a fény is. Osszuk fel a rendelkezésre alld
frekvencia-tartomanyt kiilonboz6 csatornakra! Az ado és a vevd a kommunikacid soran vala-
milyen mddon folyamatosan valtogatja az éppen hasznalt csatornat. A kévetkez6 csatorna ki-
valasztasa kotodhet valamilyen algoritmushoz, vagy minden i{izenetcsomag tartalmazhatja a
kovetkezd azonositojat. Az ado az Gsszes t6bbi, pillanatnyilag nem hasznalt csatornan vala-
milyen zajszerli jelet sugaroz. Ha valaki egy ilyen 0sszekottetést le akar hallgatni, eldszor is
olyan savszélességli vevore van sziiksége, ami a teljes spektrumot képes fogadni. Ehhez egy
spektrum-analizatort kell csatlakoztatnia, ami normalis esetben megmutatnd, hogy éppen me-
lyik frekvenciasavot hasznaljak a felek. Azonban a nem hasznalt csatorndk is jellel vannak
terhelve, igy az analizator képernydje minden frekvenciatartomanyban mutat valamit. Egy-
szerti eszkozokkel tehat nem lehet eldonteni, hogy melyik csatornan folyik kommunikacid és
melyiken nem: a jeltdl nem lehet megkiilonbo6ztetni a zajt. Ennél egyszeriibb csatornak — pél-
daul telefonvonalak, radidadas — is hasonld tulajdonsagokkal birnak: mindig tartalmaznak va-
lamekkora zajt, bar jé esetben a hasznos jelhez viszonyitva keveset. Tekintettel arra, hogy az
elrejtett adat valamilyen zajt visz a hordozoba, nem art, sot kifejezetten hasznos, ha a hordozé
mar maga is tartalmaz valamekkora zajt. Ez a zaj részben vagy egészében kicserélheto az el-
rejtendd informéciora, és megfeleld eszkozokkel elérhetd, hogy ez az 1 zaj megkiilonboztet-
hetetlen legyen az eredetitdl (adatrejtés zajba).

11.3.3. Példa 2: Image steganography - adatrejtés képbe

A mai digitalis adattengerben igen sok lehetdség van arra, hogy elrejtsiink valamit valami-
ben: az ISDN csatornan folyd telefonbeszélgetéstdl és adatforgalmaktdl kezdve a kiilonbozo
hang, kép- és videdformatumokig, vagy szinte barhol, ahol digitalis adatok kozlekednek. Iga-
zan azok a digitalis csatornak alkalmasak, amelyek valamilyen emberi informaciot tovabbita-
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nak: hangot vagy képet, mert ezek — természetiikbol adoddan — tartalmaznak bizonyos redun-
danciat, latszolag felesleges adatot. Az ilyen ,,hordozdjeldlteket” digitalizalassal készitik, en-
nek lényege, hogy a tovabbitandé hangot, fényer6t — vagy egyéb mérhetd jelet — ugy alakitunk
at, hogy elektromos uton mérhetd legyen. Ezutan bizonyos idokozonként mintat vesziink a jel-
bol és az abban a pillanatban mért értéket digitalis eszkozokkel valahany biten abrazoljuk (al-
taldban 8-24 biten). Es itt maris adodik egy lehetdségiink az adatrejtésre! Ha ugyanis a szam-
abrazolas a kettes szdmrendszer szabalyainak megfeleléen torténik, a legkisebb helyértékii
bitek esetleges megvaltozasa nem lesz jelentds hatassal a rogzitett jel rekonstrualasara. Gya-
korlatilag egy kiss¢ pontatlan mérésnek fog tiinni. Természetesen nem szabad tl sok bitet
modositani, mert a valtozas elobb-utobb akkora lesz, hogy az mar zavaro és észrevehetd. Tel-
jesen azonos elvek szerint helyezhetiink el informaciot digitalizalt fényképekben is, jollehet
azok készitésének folyamata kicsit mas. A szteganografia alkalmazasaban azonban mindegy,
hogy az adat honnan szarmazik, csak az adatok felépitésér6l kell sok mindent tudnunk annak
érdekében, hogy az eredeti informacio minél kisebb sériilést szenvedjen. Az adatokat altalaban
valamilyen feldolgozas utan kiildik tovabb, ekkor még a feldolgozas el6tt el kell rejteniink az
informéaciot. Gondoljunk egy hangfelvételre: sok a sziinet, a hosszabb-révidebb csond, vagy ha
ranéziink egy fényképre igen sok, viszonylag homogén teriiletet taldlhatunk rajta. A tovab-
bitasra alkalmas formatumok tilnyomo tobbsége eltiinteti ezt a redundanciat (tehat tomorit) és
olyan formaba alakitja a digitalizalas kozvetlen eredményeit, amelyek mar emberi szemmel,
flllel nem értelmezhetdek, és tobbé-kevésbé érzékenyek az adatsériilésre is. A formatumtdl
fliggden elképzelhetd, hogy még ekkor is van lehetdség adatmanipulaciora, kihasznalva az
adott formatum specialitasait (példaul kitoltérészek, meta-informaciok, extension tags), bar
egy formatumvaltasnal sajnos ezek elvesznek.

LSB moédszer

A korabbi feltételeknek jellemzoen megfelel egy tomoritetlen, true-color BMP formatumu
kép. Ez a fajlformatum a képet tigy tarolja, hogy minden egyes mintavétel és mérés eredménye
tomorités vagy mas varazslat nélkiil kertil az allomanyba. Gyakorlatilag a mérési eredmények
szekvencialis halmaza. Ez a formatum megengedi a pixelek szinmintdinak kismértékii meg-
valtoztatasat, amit az emberi szem csupan zajként érzékel. A valtoztatasok a BMP formatumot
nem teszik tonkre. Ha kevesebb bitet hasznalunk fel a mintakbol, a zaj kevésbé lesz észreve-
het6, ha tobbet, a zaj erésebb lesz. Altaliban nem alkalmasak hordozénak a szévegfajlok, al-
fanumerikus adatokat tartalmaz6 tablak, vektorizalt
térképek, tomoritett vagy binaris allomanyok. A fentiek
figyelembevételével tekintsiink példaként egy true-  hordozo adatfolyama
color 1024x768 pixel méretii bitképet egyeldre tomori-
tés, fejléc és mas formatum informacid nélkiil: MSB

elrejtend6 adatfolyam

LSB
O Minden képpont leirdsara 3 bajtot hasznalunk, ezek

rendre a vords, zold, kék szinosszetevoket tartal- _
mazzak.

O A kép mérete ekkor: 1024x768x3x8 = 18 874 368
bit. (18Mbit, 2304Kb) o1 ]o 1 fo 1 o e

o[+ "o of v]o]t]
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O Ha minden képpontbol ,.ellopjuk” a legalsé bitet, és helyére az iizenetet irjuk, a kép
alapvetden nem valtozik meg, a szinek megvaltozasat emberi szemmel nem lehet ész-
revenni.

O Egy bit felhasznalasaval 1024x768x3x1 = 2 359 296 bit (2.25Mbit, 288Kb) adatot tu-
dunk elraktarozni a hordozo képbe, annak 12,5%-at felhasznalva.

O Lehetdség van arra is, hogy ne 1, hanem 2, 3 vagy 4 bitet ,,csipjiink” le. Ekkor rendre
576Kb (25%), 864Kb (37,5%) vagy 1152Kb (50%) kapacitast biztosit a hordozo6. Mi-
nél tobb bitet hasznalunk el, annal nagyobb lesz a szinek torzulasa, amit elébb vagy
utobb mar emberi szemmel is észre lehet venni. Ezért a 3-4 bit felhasznalasanak ered-
ményét mindenképpen ellendrizziik! Figyelhetiink arra is, hogy az emberi szem a leg-
jobban a z5ld fényt latja, legkevésbé a kéket.

O Ha az iizenet hosszabb, mint a hordozobol felhasznalhatd méret, akkor vagy masik
hordozé képet valasztunk, vagy addig nagyitjuk, amig az iizenet végiil elfér benne.
Vagy egyszertien feldaraboljuk az tizenetet t6bb részre.

Az ilyen nagyfelbontasi, RGB szinsémat alkalmazo, tomoritetlen képek egyik legnagyobb
baja, hogy hatalmasak. A példaban szerepld kép fajlként legalabb 2Mb4jt, de még egy atlagos-
nak mondhaté 640x480x3 tulajdonsagokkal rendelkezd kép is 900Kb4jt. Ha ilyen méreti al-
lomanyt tovabbitani akarunk, tomdriteniink kell. Ha magat a manipulalt képfajlt, mint binaris
allomanyt veszteségmentesen tomoritjiik, elkiildjik és a talso oldalon pedig kicsomagoljak,
semmi problémank nincsen. Ha azonban a képet mar eleve valamilyen tomoritett formatum-
ban akarjuk tarolni, nem mindegy, hogy milyen formatumot valasztunk. Egy a lényeges, hogy
ne veszteséges (példaul JPEG) formatumot valasszunk, mert sajnos szembe kell nézniink az
ilyen tomoritdk sajatossagaval: adatveszteség 1ép fel, raadasul pont a legkisebb bitek helyén.
Igy tomoritéskor pont az az informécié vész el, amit az elébb tuszkoltunk bele a hordozéba.
Ezzel szemben nyugodtan hasznalhatunk minden mas olyan formatumot, amely ismeri a 24
bites szinmélységet, emellett nem okoz adatveszteséget (TIFF, PNG, JPEG2000).

Féleg az internetes alkalmazasokhoz szivesen hasznaljak a 256 szin kezelésére képes GIF'
forméatumot. A formatum jé tomoritést biztosit a kisebb képekhez, ¢és viszonylag egyszert a
kodolésa is. A gond csak az, hogy itt egy pixelérték csak kozvetetten jelenti a pont szinét: csak
egy mutato a palettaba, ahol végiil majd elddl a pont szine. Ez nem a GIF sajatossaga, szinte
minden 256 szinli képformatumnal igy van. Tehat nem lehetiink biztosak benne, hogy ha meg-
valtoztatunk egy 11110000, értékii pixelt mondjuk 11110001,-re, akkor senki semmit nem fog
észre venni, mert lehet, hogy az els6 érték fekete szinre, a masodik érték pedig fehérre muta-
tott. Csak akkor alkalmazhatjuk a méar vazolt mddszeriinket, ha a
palettaban az egymast kovetd szinek hasonlo RGB értékekkel ren-
delkeznek, vagy addig cserélgetjiik a pixelértékeket és a hozzajuk
tartoz6 palettabejegyzéseket, amig hasonloak nem lesznek. Atmeneti
megoldast jelenthet a palettaalapu szindbrazolasokban a sziirke-
skalas képek (gray-scale) alkalmazasa, ahol minddssze egy bajt ir le
egy pixelt, de egy-két bitet mar itt is fel tudunk hasznalni. Ezeknél a
képeknél szinte kizardlag linearis megfeleltetés van a 0-255 pixel-
értékek és a fekete-fehér atmenet kozott. 240 255
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A veszteséges formatumok, mint példaul a JPG, tehat gondot okozhatnak, mert hiaba ko-
doljuk megfelelden a hordozot, ha azt utdna konvertaljuk JPG formatumba, sajnos pont az
imént elhelyezett adatok fognak elveszni. Itt igazabdl nincs mas lehetdség, csak az, hogy nem
a hordozot alakitjuk at JPG-re, hanem a kész JPG-et hasznaljuk fel hordozdénak. A legegysze-
ribb, ha a formatum fejlécében 1évo nem kotott mezoket hasznaljuk fel. A JPG tipusu kodola-
sok esetében tovabbi lehetdség, hogy figyelembe vessziik azt a tényt, hogy a tarolt képet vala-
milyen DCT, FFT™ eljarasnak vetik ala, az igy keletkez6 egyiitthatok pedig nem egyforman
fontosak: a legmagasabb frekvencidju tagok egyiitthatéi kis mértékben megvaltoztathatok
anélkiil, hogy az eredeti informacid lathatéan (vagy hallhatoan) sériilne. Ezt hasznaljak ki jo
hatasfoku tomorités érdekében is: a kép(hang)mindség rovasara a magasabb frekvencidja ta-
gok egyiitthatoit kinullazzak. Minél tobb zérusérték van egy adatblokkban, az annal redundéan-
sabb és annal jobban tomorithetd. Ha az egyiitthatokat akarjuk informacidtarolasra hasznalni,
olyan sajat JPG-kodolot kell hasznalnunk, ami megengedi, hogy a DCT ¢és a tomorités kozott
manipulaljunk az adatokkal: a két muivelet kozott a magasabb frekvenciaju jelek egytitthatoit
céljainkra felhasznalhatjuk. A tomorités hatékonysaga természetesen erdsen romlik, de az ada-
taink nem sériilnek meg [URL35].

A képek teriiletén a BMP olyan, mint a hangfelvételek esetében a PCM formatumu hang-
fajl. Ez a fajlformatum a digitalizalt hangot szintén a mérési eredmények idérendes, szekven-
cialis halmazaként tarolja. (Lényegében ugyanilyen az audié6 CD formatuma is, csak ott még
ktilonboz6 hibajavitd kodok és technikak is szolgaljak a felhasznaldkat.) Ez a ,,nyers” forma-
tum megengedi a hangmintdk legkisebb helyértéki bitjeinek megvaltoztatasat, amit az emberi
full csupan zajként érzékel. A valtoztatasok a PCM formatumot nem teszik tonkre. Ha keve-
sebb bitet hasznalunk fel a mintakbol, a zaj kevésbé lesz észrevehetd, ha tobbet, a zaj erdsebb
lesz. A PCM kddolasu hangfajlok meglepéen sok kapacitast képesek biztositani. Ha az also
négy vagy akar nyolc(!) bitet felhasznaljuk, a WAV fajl méretének 25%-a illetve 50%-a all
rendelkezésre, ami mar t6bb megabajt adat tovabbitasat is lehetévé teszi, példaul egy audid
CD-n. Ha sok bitet hasznalunk el, a hordozo lehetdleg nagy dinamikaju zeneszam legyen ke-
vés sziinettel vagy csonddel.

Jollehet az LSB modszer viszonylag sok adat atvitelét teszi lehetové (high payload), sajnos
a modszer — ismertsége miatt — Snmagaban mar nem alkalmas biztonsagos adatrejtésre.

11.3.4. A kivétel erésiti a szabalyt: szoveges allomanyok
Sorkiegészités — white space encoding

Az alapelvek tisztazasakor elfogadtuk, hogy csak olyan adat alkalmas hordozonak, ame-
lyik elviseli, ha egyes bitjeit megvaltoztatjuk. Ennek szellemében tekintettiik at az elobb a ké-
pek és hangok feldolgozasanak egy lehetséges modszerét. Azonban mas szempont szerint is
rejthetiink el informaciét. Ha azt mondjuk, hogy az alkalmas hordozénak, ami elviseli, hogy
az adatok kozé potlolagos informaciot szarunk be, akkor lehet, hogy egy széveges allomany is

3 Diszkrét Cosinus Transzformacio, Gyors Fourier Transzformacié
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alkalmas adatrejtésre. irjuk fel a rejteni kivant adatokat egyetlen bitfolyamként! Hordozénak
valasszunk egy jo hosszi tordelt szoveget, példaul egy novellat vagy egy kisregényt! Végez-
ziik el a feldolgozast a kovetkezoképpen:

O A hordozé szovegét soronként olvassuk be.

O Ha a sor végén egy vagy tobb szokoz karakter talalhatd, toroljik ki mindet
onnan.

O Ezutan vegyiik a rejteni kivant bitfolyam soron kdvetkezé — mondjuk — ha-
rom bitjét, mint binaris szamot.

O Ennek megfelel6 mennyiségii szokozt szarjunk a sor végére: ha példaul a bi-
tek a 011,=3, szamot adjék ki, 3 darab szok6zt adunk a sorhoz.

O Ezutan visszairhatjuk a sort a merevlemezre.

Minél hosszabb bitcsoportokat hasznalunk, minél tobb szokodzt szarunk a sor végére, annal
nagyobb a ,,lebukas” veszélye, de annal tobb informacio tarolhatd egy adott szovegben. Minél
kevesebbet, anndl nagyobb a biztonsag, de ezért cserébe kevesebb a tarolasra hasznalhato
hely. Szamszerli példa: az A4 méretii oldalon atlag 50 sor van, ez az iménti 3 bitet feltételezve
50x3=150 bit=19 bajt elrejtését teszi lehetdvé oldalanként. Ez nem sok, de néhany modszer
még ennyit sem képes elrejteni. Igaz, ezek masban jeleskednek, példaul az elrejtett informaciod
nem valtoztatja meg a hordozo statisztikai jellemzdit, vagy éppen nagyon sok mindent képe-
sek atvészelni.

Leirényelv-manipulacié

Mas jellegli atalakitasokkal is érhetiink el eredményeket. Ha megnézziik az olyan szoveges
fajlokat, mint a HTML vagy az RTF formatum™, egy kis Gtlettel ott is rejthetiink el informaciot
ugy, hogy a leirt dokumentum megjelenitésekor semmit nem vesziink észre. Es nemcsak arrol
van sz0, hogy nem vessziik észre a valtozasokat, hanem arrol, hogy a megjelenitett vagy ki-
nyomtatott dokumentum, az eredetivel pontosan egyezd lesz! Ugyanis mindkét formatumnak
az a kozos jellemzdje, hogy olyan leironyelvet hasznalnak, amely angol szavakon vagy azok
roviditésein alapul, és a dokumentum fizikailag tiszta, hétbites ASCII formatumban leirhato.
Mindekét nyelvben egyértelmiien elkiilonithetok a formazashoz hasznalt kulcsszavak (control-
tags, format-tags) a dokumentum szovegétol vagy egyéb objektumatol: a HTML-ben ,,<” és
> jelek, a RTF-ben ,,{” és ,,}” jelek hataroljak Oket. Egyik formatum sem érzékeny arra,
hogy ezek a hatarolo egységek kis- vagy nagybetiivel vagy éppen vegyesen vannak irva. Ezért
akarhogy irhatjuk Oket: ahol egy ,,1”-es bitet akarunk jelezni oda nagybetiit irunk, ahol ,,0” a
kérdéses bit, oda kisbetiit. igy példaul a ,,<HTmL>" tag egy 1101, bitsorozatot képviselhet.
Sajnos nem egészen ilyen egyszerl a helyzet, mert a HTML-ben Javascript is lehet, ami viszont
érzékeny a kis és nagybetlik kozotti kiillonbségre. Hasonléan nem irhatjuk at az ,,<img>", a
,<form>", a,<link>"¢és ,<a>" tagok fajlhivatkozasait sem, mert az UNIX-0s szerver ese-
tén katasztrofalis lehet. A korlatokat figyelembe véve viszont szabadon garazdalkodhatunk.

* Hypertext markup-language, Rich Text Format
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Ismereteim szerint RTF-ben hasonld korlatozasok nincsenek, csak a fajl elsd hat karakterének
kell ,,{rt£1}”-nek lennie (kisbetlivel). Az eljaras soran a hordozé mérete nem valtozik meg.
Sajnos az ilyen ¢s hasonlé modszerek csak elvi jelentosséggel birnak, tekintettel arra, hogy a
forrasfajl megtekintése (HTML) vagy szerkesztése gyakori miivelet lehet.

Sajnos mindkét bemutatott szoveges modszernek (sorkiegészités ¢s leironyelv manipula-
cio) van egy rossz tulajdonsaga: a kinyomtatott dokumentumbdl biztosan nem allithato ¢l6 az
elrejtett adat, igy az kizarolag elektronikus uton terjeszthetd.

11.3.5. A jelek és zajok viszonya

Miutan kivalasztottuk a képformatum szinmélységét (példaul 3x8 bit) vagy a hangfajl
.hangmélységét” (példaul 16 bit), el kell dontenilink — esetleg probalgatassal — hany bitet hasz-
nalunk fel az lizenet tarolasara a hordozobdl. Ha minden mintabol 2 bitet hasznalunk el, a leg-
rosszabb esetben a képet —36dB, mig a hangot —84dB zaj terheli.

QZ=20*lg%6<—36dB Q, =20*Ig 4

65536

Ez joval kevesebb annal, amit észre lehetne venni. Az adat épségben valé megérkezésének an-
nal nagyobb a valdsziniisége, minél nagyobb a fentebb szamitott Qz értéke, viszont ez az iize-
net konnyebb észrevehetdségét is jelentheti. Az idedlis egyensuly megtalaldsa nem mindig
egyszerl feladat. Vegyiik figyelembe azt is, hogy az LSB modszer alkalmazasakor atlagosan a
felhasznalt bitek felét kell megvaltoztatni. Kép esetén célszerii ,,lathatoan” digitalizalt fényké-
pet hasznalni, igy ha valaki észre is veszi a szinatmenetek ingadozasat vagy a kép zajossagat,
hamarabb fogja a szkenner optikajat vagy CCD-jét hibaztatni, minthogy feltételezne valami
turpissagot. Ha nagyon részletdus képet hasznalunk, a zaj el fog bujni a részletekben. Ameny-
nyiben szines képet hasznalunk, ugyanekkora zaj fogja terhelni képiink mindharom szincsa-
tornajat, azonban az emberi szem sokkal inkabb a fényerdvaltozasra (sziirke skala), mint a szi-
nek valtozasara érzékeny, igy latszolag jobb eredményt érhetiink el. Altalanossagban is felir-
hatd, hogy ha egy hordozoé egy eleme K bitet foglal el és ebbdl S bitet szeretnénk felhasznalni,
ezzel

<-84dB

Q{dB]=(S—K)*20*1g2

zaj terheli a hordozdt. A tapasztalat szerint a szincsatornankénti 8 bitbdl 4-4 nyugodtan fel-
hasznalhato, ha a hordozod kép elég részletdus, és kevés benne a homogén teriilet. Ilyenek pél-
daul a tajképek.
Az itt bemutatottnal mélyebb kapcsolat is kialakithaté a szteganografia és a kommunikacio-
elmélet kézott. Ehhez csak azt kell elfogadni, hogy az elrejtendé adat az informaciotarta-
lommal bir6 jel, a hordoz6 pedig nem mas, mint az a csatorna, amelyen a jelet tovabbitani
fogjuk. Példaul a kép, amelybe elrejtink némi adatot, nem mas, mint az a csatorna, amely
az adat tovabbitasara szolgal. Az lizenet elhelyezése megvaltoztatja a csatorna statisztikai
jellemzéit is. E szteganograf csatorna kapacitasat az az informaciémennyiség jellemzi,
amely felfedezés nélkil sikeresen atvihetd, és sikeresen el6 is allithaté a vételi oldalon.
A kiilonboz6é hangformatumokra mindaz igaz, amit eddig elmondtunk a képekrol. A legideali-
sabb formatum a PCM WAV, mig a JPG képformatumhoz a zene teriiletén az MP3 formatum
hasonlit. Egy négyperces — atlagos hosszisagu — sztered WAV 44,1 kHz mintavételezéssel,
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16 bites mintakkal 4x60x2x44100 = 21 168 000 mintat = 42 336 000 bajtot jelent. Ha itt el-
hasznalunk 4 bitet — a batrabbak nyugodtan probalkozhatnak akar 8 bittel is — akkor
21 168 000 x 4 = 84 672 000 bit, azaz megkozelitdleg 10 Mbajt informaciot tudunk elrejteni.

A 16 bites mintavételezésii analdg CD-k elméletileg olyan el6- és végerdsitoket (altalaban
elemeket) kovetelnének meg, amiknek a jel/zaj viszonya jobb, mint 96 dB. Azonban ezt a mi-
noségi kovetelményt az erdsitok altalaban nem teljesitik, emiatt a 16 bites mintdkat ,,tal-minta-
vételezésnek” is tekinthetjiilk. Ha a mintdk valddi 16 bitesek (tehat az LSB bitjiik is valodi in-
forméaciot hordoz, nemcsak zajt), a visszajatszas mindsége szinte kizardlag a visszajatszo esz-
kozok mindségétol fligg.

Q,=20*% lg217 ~-96,3dB

Hasonl6 igaz a 16 bites WAV f4jlokra is. Most hasznaljuk fel adatrejtésre az also 4 bitet! Ek-
kor —72 dB zajt tesziink az audid informacio6 kozé.

Q.=(4-16)*20*1g2 ~ —72,2dB

Tekintve, hogy egy atlagos végfok nem garantdl 60-80dB-nél jobb jel/zaj viszonyt, a mi
—72 dB-es zajunk el fog veszni az audiojelet erdsitd, esetleg formald analog egységek termikus
zajaban. Ez azt is jelenti, hogy egy audio CD felét vagy negyedét adatrejtésre is hasznalhatjuk,
mik6zben kedvenc szamainkat is meghallgathatjuk.

Mindezek miatt a jo adatrejtési alkalmazas sz6 szerint a legkisebb részletekre is figyel, és a
hordozd minden tulajdonsagat igyekszik megtartani. A manipulalt hordozo tovabbitasakor
szintén valamilyen zaj terhelheti a kommunikacids csatornat, ezért a kodolas és a dekodolas
soran sziikséges kiilonbozo (6n)szinkronizald és hibajavitd eljarasok hasznalata, bar ez altala-
ban a digitalis atvitelt biztositd csatornak €s protokollok feladata, nem pedig az dket hasznalo
alkalmazasoké (réteg modell — layer model).

11.4. SZIMMETRIKUS ES ASZIMMETRIKUS ADATREJTES

Az eddig bemutatott szteganograf eljarasoknal nincs sziikség az eredeti hordozéra, mert
anélkiil is dekodolhatd az elrejtett adat, igy a hordozot nem kell tovabbitani, vagy eldzetesen
egyeztetni. Ezeket az eljarasokat vak eljardasoknak nevezziik (blindly methods), és a jelenleg
hasznalt technikak dontd tobbsége ilyen.

Egy egyszerl példa a masik megoldasra: az elrejtendd adatbiteket egy képben ugy helyez-
ziik el, hogy az egyes biteket valamilyen szabalyszerliség szerint az eredeti kép folé , teritjiik”,
majd az eredeti pixelértékekhez hozzaadjuk (valamelyik szincsatorndhoz, de akar mindharom-
hoz egyszerre). A 1étrejovo sziningadozas senkinek sem fog feltiinni. Az elrejtett informacio
visszaallitasakor az eredeti hordozot az stegotext képbdl ki kell vonni, az igy 1étrejévo kiilon-
bozeti kép maga az elrejtett adat (a modszert kiilonbségi rejtésnek is hivjak). Az ilyen eljara-
sokat, ahol sztikség van az eredeti hordozora, letételjardasoknak nevezzik (cover escrow).
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Cover escrow rendszer

Blind eljaras

Jollehet ez utobbi eljarasok biztonsagosabbak, a gyakorlati megvalositas soran jelentds

problémat okozhat az eredeti hordozo biztonsagos eljuttatasa a cimzetthez, vagyis ugyanazok

a problémak jelentkeznek ismét, amelyek a szimmetrikus titkosité algoritmusok kulcscsere
problémajat is jellemezték. Ezért a letételjarasokat elsésorban lathato és lathatatlan vizjelek-

hez, és nem iizenetvaltasra alkalmazzak.

11.5. ALKALMAZASI TERULETEK

Az alabbi abra az adatrejtési technikdk csoportositasat mutatja be, a felhasznalasi tertilet és

a megvalositandd célok figyelembevételével. A kovetkezokben mi is ilyen szempontok szerint

ejtiink néhany szot az egyes megoldasi lehetdségekral.

Torékeny vizjel

Robosztus vizjel

Nyelvi adatrejtés

Copyright marking _ Covert Channels Steganography
Szerzo6i jog jeldlés Eszlelhetetlen csatorna Adatrejtés
Fragile watermarking Robust watermarking Linguistic steganography || Technical steganography

Technikai adatrejtés

!—‘—\

Fingerprint Watermarking
Ujjlenyomat Vizjel

Interperceptile watermarking
Rejtett vizjel

Visible watermarking
Lathato vizjel

248 Titkositas és adatrejtés

—p—




BN

11, ELTEMETETT BITEK: SZTEGANOGRAFIA

11.5.1. Copyright watermarking

A szteganografia napjaink leggyakoribb felhasznalasa az elektronikus uton terjesztett pub-
likacidk védelme, az elektronikus vizjel- vagy ujjlenyomat alkalmazasa. A grafikaval foglal-
kozok egy-egy elkésziilt képiikbe példaul az Adobe Photoshop hasznélataval tudnak egyedi
azonositot tenni. De hasonloan lehetne minden audié CD savba is copyright informaciot rejte-
ni. Akar képrol, akar hangrol van szd, a modszer biztositja, hogy az azonosité minden maso-
latban benne lesz, onnan gyakorlatilag eltavolithatatlan. Ezt a folyamatot vizjelzésnek nevez-
zik (watermarking), és szinte kizardlag a digitalis multimédia teriiletén hasznaljak. A folya-
mat soran valamilyen adatot (vizjelet) agyazunk a megjelolni kivant hordozoba, amely késébb
a hordozobdl kinyerhetd, vagy legalabb detektalhatd. A vizjel lehet lathato (visible) vagy lat-
hatatlan (invisible), de ezek a fogalmak nem korlatozddnak a képi hordozdkra. Talan helye-
sebb lenne az észlelhetd vagy észlelhetetlen jelzOk hasznalata, de a szakirodalom ebben nem
kovetkezetes, és altalaban a visible/invisible jelzoket hasznalja. Akarhogyan is nevezzik, a
lathatatlan vizjel nagy elénye, hogy a hordozdban elfoglalt helye ismeretlen. Legfeljebb tud-
juk, hogy ott van, de nem tudjuk, hol.

Ha copyright jelzésként nem szdveget vagy szamot helyeziink el, hanem képet, emblémat
vagy hangot (tehat olyan tizeneteket, melyek egyébként is redundansak), valdszinii, hogy még
kiilonbozo szirések és ,,belerajzolasok™ utan is megmarad a készitd eredeti(hez hasonld) azo-
nositéja®. Erdemes megemliteni azt is, hogy ha a hamisito sajat védjegyet tesz a ,miivére”
(re-watermarking), az nem fogja az eredetit feliilirni, hanem mindketté megmarad. Az eldz6-
ekbol az is kovetkezik, hogy az ,, electronic watermark” a hordozé integritasat is ellenorizheti,
hiszen ha a vizjel visszaallitisa nem pontosan azt adja vissza, ami eredetileg bele lett rakva,
akkor a stegotext megvaltozott.

Az ilyen jellegli védelmek masik fajtajat, az elektronikus ujjlenyomatot (fingerprint) masra
haszndljak. Ennek feladata egy-egy masolat utjanak nyomon kovetése, ugyanis az ujjlenyomat
egy olyan egyedi azonositd, melyet minden egyes jogszerti masolatban elhelyeznek. Ha ké-
sObb egy illegalis masolat felbukkan, a szerzdi jog tulajdonosa az ujjlenyomattal azonosithatja
az eredeti masolat tulajdonosat™ (zraitor-tracing, drulé-kivetés). A watermark-technikak ko-
z0tt tehat két fo feladat oszlik meg:

Fragile watermarking Robust watermarking
,, torékeny vizjel” ., Strapabiro vizjel ”
Feladata, hogy biztositsa a legkisebb mddo-  Feladata, hogy tulélje a modositasokat, a
sitas észrevételét is, felfedve a hamisitaso- lehetd legtovabb megmaradva bizonyitsa a
kat, valtoztatasokat. megjelolt hordozo eredetét.

Néhany olvaso, aki a kényvet megjelenése elétt olvasta, feltette azt a gyakorlatias kérdést,
hogy a bankoék vizjelét vagy a zarjegyeket hova sorolnam? Nos, a zarjegy egyértelmlen
J[orékeny vizjel”. A bankdk vizjele robosztus vizjel és a papir eredetét igyekszik bizonyi-
tani. Az egyéb ismérvek (UV-reagens sz6szok, a nyomdai eljaras, az illeszkedd abrak, a

%3 Ez kiiléndsen a lathato vizjelekre igaz.
** Ha a vizjel a készitét azonositja, source-based watermark, ha a felhasznalét, destination-based watermark. Tovabbi, féként matematikai
hattér talalhato (kulondsen az aruldkovetés problémajahoz) [76]-ban.
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hologramcsik, stb.) pedig a torékeny vizjelekhez tartozhatnak. Altalaban a legtébb elhelye-

zett védjegy (itt most nem a markanevekre gondolok) térékeny — igy akadalyozva meg az

Ujrahasznositast — és egyuttal az eredetiséget is igazoljak. Az egyértelml megkilénbdzte-

tés vagy besorolas nehéz, mert legalabb két fontos kulénbség van a fizikai formaban meg-

jelend értékek és a fentebb targyalt technikak kozott:

1. Az elektronikus dokumentumoknal Iényegtelen, hogy milyen fizikai formaban taro-
l6dnak. Egy bankonal viszont nagyon is fontos, hogy milyen papirbol készult, a
vizjel klasszikus feladata egyébként pont ez: a papir eredetének bizonyitasa.

2. A bankbéhamisitas soran a kilénb6z6 ismertetdjegyek elhelyezése a cél (bizony-
gatva, hogy a bankét az allam készitette), €s nem azok eltavolitasa vagy lecseré-
lése, ami az eredet letagadasat jelentené.

11.5.2. Covert channels

Az adatrejtés tdmogathatja az un. észlelhetetlen csatorna (hidden channel, covert channel)
megvaldsitasat, illetve biztonsagi szempontbdl felveti ezek keresésének sziikségességét. A
kommunikalo6 felek az észlelhetetlen csatorna segitségével kiegészitd informaciokat kiildhet-
nek egymasnak, példaul jelezheti a kiildé a cimzettnek, ha az adott dokumentumot egy kény-
szeritd harmadik fél hatdsara irta ald. A legfontosabb kovetkezménye a csatorna létének azon-
ban az, hogy egy ilyen eljarast implementalé programozoénak, hardvergyartonak lehetdsége
van arra, hogy az észlelhetetlen csatorna segitségével olyan informacidkat juttasson ki egy
rendszerbdl, amelyeket nem lenne szabad (példaul egy kulcspar titkos kulcsat, jelszavakat
vagy mas ¢érzékeny adatokat, dokumentumokat). Ezért az informatikai rendszerek biztonsagi
vizsgalatanal az egyik legfontosabb szempont az észlelhetetlen csatornak keresése és meg-
sziintetése.

11.5.3. Steganography

Az dsszefoglald abra harmadik focsoportja azokat a modszereket takarja, amelyekrol a fe-
jezet eddig is szolt, illetve a kdvetkezd fejezet is ilyen célbol foglalkozik a szteganografiaval.
Ez nem mas, mint a rejtett, tomeges adatatvitel, a kriptografia alternativajaként, vagy azt ki-
egészitd modszerként. Ne feledjiik, az adatatviteli szteganografia fo célja, hogy gy rejtse el az
iizenetet, hogy a lehetséges tamado észre se vegye az tizenetkiildés tényét, csokkentve igy an-
nak az esélyét, hogy egyaltalan megprobalja dekddolni és feltérni az tizenetet. Mas szavakkal
ez azt jelenti, hogy az tizenet elkiildése nem provokalja az tizenet feltorését. Nagy kiilonbség a
watermark technikdkhoz képest, hogy az adatatviteli adatrejtés soran beagyazott iizenetnek és
a hordozénak semmiféle logikai kapcsolata nincsen: a hordozonak mindegy, hogy mit dgyaz-
nak bele ¢s az elrejtett adat sem foglalkozik azzal, hogy miben fog utazni.

11.6. TITKOSITO MODSZEREK VS. SZTEGANOGRAFIA

A szteganografiai eljarasoknak rengeteg megvalositasa lehetséges. Az eljaras nemcsak di-
gitalis feldolgozasban hasznalhatd, hanem egyéb médidkon is megvaldsithato. A
szteganografianak helye van a titkosito rendszerek kozott, jollehet azokat nem valthatja fel, de
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megvaldsithatja azok célkitiizéseinek egy részét, illetve kiegészitheti azokat. Még vitatott,
hogy a szteganografia egyaltalan titkositd mdodszernek szamit-e, vagy sem. Mindenesetre mas
az elviik, mas a céljuk. Ez a kérdés nemcsak szakmai korokben vetddik fel naprol napra, ha-
nem egyes orszagok titkositast szabalyzo torvényeinek elokészitésénél is. A szteganografianak
nem az a célja (legalabbis nem az a f6 célja), hogy az lizenet hozzaférhetetlen legyen illeték-
telenek szdmara, hanem hogy azok észre se vegyék az tizenetkiildés tényét. Elonye a kriptog-
raf modszerekkel szemben, hogy a tovabbitott izenetnek kisebb esélye van arra, hogy a kod-
tor6 egyaltalan észreveszi. Bar ha egy feltételezetten titkositott kommunikacioban a felek csak
képeket kiildozgetnek egymasnak, az elég gyanus lehet. Ilyenkor célszerii a kiilonb6z6 mod-
szereket keverni, vagy a csatornan valdban titkositott, de tartalom nélkiili tizeneteket is kiilde-

ni.
o
My i

/YN
ALICE betémorités kitdmorités BOB
a felado L T a cimzett
Critorond MALLORY critorond
ripto-rendszer oA . ripto-rendszer
titkositas a kivancsi megoldas
titkosité kulcs L T megoldoé kulcs

ECC - hibaészlelé
és javito kodolas és javito dekodolas

! - f
—» stego-rendszer stegotext stego-rendszer <4—

ECC - hibaészlel

stego-kulcs
az elrejtést
szabalyz6 kulcs

stego-kulcs
a kibontast
szabalyzo6 kulcs

54. abra Adatrejtéssel kiegészitett titkositott kommunikacio

Ha a fenti abra szerint titkositott tizenetet rejtiink el, kettds védelmet kapunk, mert ha a ta-
mado észre is veszi, hogy az tizenetben van valami mas is, €s sikertil kikddolnia azt a hordozo
kornyezetbdl, még mindig meg kell fejtenie az elrejtett tizenetet. Ez az elv altalanossagban a
titkosité mddszerekre is igaz: ha kettd vagy tobb mddszert egyiittesen alkalmazunk, egy joval
erdsebb titkositdshoz jutunk, mintha valamelyik modszert (akar tobbszor) 6nmagaban hasz-
naltuk volna. Az ilyen kodolokat nevezziik produkcids kodolonak (ldasd 18. dabra).

A technikai bemutatas soran nem esett rdla szo6, de az adatrejtésben is lehet kulcsokat al-
kalmazni, lehetdvé téve, hogy az elrejtett adatot csak az talalhassa meg, aki tudja, hol keresse.
A titkositas elvével ellentétben az adatrejtés folyaman a kulcsot nem arra kell hasznalni, hogy
az adatot megvaltoztassuk, hanem az adatrejtés folyamatat szabalyozzuk vele, igy a kulcs az
tizenet hordozdban elfoglalt helyét, a felhasznalt bitek szamat és egyéb jellemzdket hataroz-
hatja meg.
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11.7. GYAKORLATI SZTEGANOGRAFIA — LSB MODSZER

Az fejezet eddigi elméleti fejtegetései utan, azok alapjan nézziik meg a gyakorlati megva-
lositast is. Két egyszerti formatum lesz a vizsgalodas targya, de az elv mas formatumokon is
hasonléan alkalmazhato.

11.7.1. Példa a WAYV fijl feldolgozasara

A WAV az egyik legrégibb hangtarolasra hasznalt formatum, legalabb annyi hatranya van,
mint elénye. A tomorités nélkiili, PCM kodolasu allomanyok a legegyszeriibb felépitésiiek, de
a formatum a tomorités hianya miatt zeneszamok archivalasra nem alkalmas. Viszont jol lehet
hasznalni olyan alkalmazasokban, ahol a lejatszasra csak igen kis erdéforras all rendelkezésre,
hiszen a lejatszas nem igényel mas miiveletet, mint a bitmintak kikiildését egy D/A 4talakitora.
A kovetkez6 példa soran egy WAV fajlba egy tetszoleges adatot vagy allomanyt tesziink be és
vesziink ki onnan.

A WAY fijl formatuma

Egy WAV éallomany az alabbi fejléccel kezdddik. Az egyes mezok koziil csak azok jelen-
tése van feltiintetve, amelyek a feladat szempontjabdl sziikségesek.

Mezénév Hossz Tartalom
RIFF 4 LRIFF”
rLen 4 RIFF blokk hossza
WAVE 4 ,WAVE”
FMT_ 4 LFMT 7
fLen 4 Formatumleird rész hossza. Ez gyakorlatilag az eddigi 16 bajt.
Format 2 1=PCM
Channels 2 1 =mono, 2 = sztered
SamplesPerSec 2 Mintavételi frekvencia
AvgBytesPerSec 2
BlockAlign 2
Reserved1 2
Reserved2 2
BitsPerSample 2 Felbontas, hany bites mintak?
DATA 4 L,DATA”
dLen 4 Az ezutan kovetkez6 ,DATA” blokk hossza.

A RIFF, WAV és FMT mez0k tartalma most csak arra fog kelleni, hogy a fajlt ,,beliilr6l” is
azonositani lehessen, ne kelljen kizarolag a kiterjesztésre hagyatkozni. A fejléc utan a hang-
mintak jonnek. A példaban csak a 16 bites, PCM koédolasu, toméritetlen allomanyokat fogjuk
feldolgozni. Ha a mintdk 16 bitesek, akkor az Intel-platformon megszokott formatumban taro-
lodnak a bajtok. Ha a hangminta sztereo, a bal és jobb csatorna felvaltva van tarolva. A leg-
Osszetettebb a 16 bites, sztered mintak leirasa, ezeket igy talaljuk a fejléc utan:

Right-Low8, Right-High8, Left-Low8, Left-High8, stb.
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A megvaldsitas soran célszerl a fenti fejlécmezokkel egy rekordot deklardlni, igy egy helyen
lesz minden informacio, ami a szamitasokhoz sziikséges. Miutan a fejléc adataibdl megfelels-
nek taldltuk az dllomanyt, a dLen, BitsPerSample mezOkbdl €s a felhasznalni kivant bitek (a
tovabbiakban uBits) szamabdl kiszdmithaté a WAV befogadoképessége:

Capacity = dLen*8/BitsPerSample * uBits / 8

Ebben a méretben el kell férnie az elrejtendd adatnak, és egy kiegészitd rekordnak is, amelyre
két okbdl van sziikség:

1. Az eredeti allomany adatait (név, méret, datum, ¢s a feldolgozas soran hasznalt bi-
tek szdma) el kell tarolnunk. A hordoz6 neve vagy mas kiegészitd fajl nem alkal-
mas a feladat ellatdsara, mert a hordozoé a feldolgozas utan semmit nem arulhat el
magarol, és a benne 1évd adatokrol.

2. Ha a kiegészitd rekord az iménti adatokon kiviil egy egyedi karaktersorozatot is
tartalmaz (mint példaul a RIFF mez6 ,,RIFF”, a WAVE mez6 ,,WAVE” tartalma),
akkor a rekord visszaolvasasa utan eldonthetd, hogy az érvényes-e egyaltalan, a
WAYV-ban van-e altalunk értelmezhet6 adat?

A kiegészitd rekord ajanlott, minimalis tartalma:

TInfoREC = packed record

id : array[0..6]of char; // "STIDV1O’

Fsize : longint; // fajl mérete

Bits : longint; // a hasznadlt bitek

FName : ShortString; // a f&jl neve

chks : longint; // ellenérzd8bsszeg
end;

A rekord igény szerint egyéb jellemezdkkel is kiegészithetd (datum, mas attributumok, po-
zicié a hordozoban, stb). Az id mez6 mindig maradjon a legelsd mezo, igy a tobbi szabadon
valtoztathato, bévithet. Erdemes az 1d mez6be egy verzidjelzést is beletenni, és azt dekodo-
laskor figyelembe venni, igy a rekord pontos értelmezésére a verzidszam adhat utmutatast. A
kiegészitd rekordot mindig ugyanannyi uBits felhasznalassal kell kodolni, mert a kiegészités
nem hordozhat sajat magara vonatkozé adatokat. A hordoz6 maximalis védelme miatt a rekord
tarolasahoz célszerti mindig egy bitet felhasznalni.

A WAV feldolgozdsa: adatfdjl elhelyezése

O WAV fejléc felolvasésa, ellendrzések
O A kiegészitd rekord adatainak feltdltése

O Ciklus i 1-t81 rekordhosszig
O cCiklus j 1-tél 8-ig
WAV-b61l 16 bites adat beolvasésa, az alsd egy bit tdrlése
A rekord i. badjtjanak 0. bitjének levalasztéasa
az eléz8 két lépés kozott OR mivelet
az eredmény kiirdsa a kimeneti f&jlba
A rekord i. ba&jtjénak eltolédsa jobbra
O Ciklus vége j
0 Ciklus vége 1

ocoooo
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Az adatfédjl bevitele a WAV-ba

Ciklus i 1-t81 adatfajl hosszig
O dJd = Adatbajt olvasédsa az adatfajlboél
O ciklus j 1-t8l 8/Ubits-ig
WAV-bS1 16 bites adat beolvasésa, az alsd Ubits bit nulléazéasa
A d alsd Ubits bitjének levadlasztéasa
az elézd két 1lépés kozott OR mlvelet
az eredmény kiirdsa a kimeneti f&jlba
A d eltolédsa jobbra Ubits pozicidval
O Ciklus vége jJ
Ciklus vége 1

ooooo

A WAV fa&jl maradékanak atmadsolésa a kimeneti fajlba

Feldolgozéas vége

Adatfdjl kivétele a stegotext WAV-bol

a
Q
a

a
Q

WAV fejléc felolvasédsa, ellenérzések
Azonositd rekord felolvaséasa

Ciklus i 1-t81 rekordhosszig
O cCiklus j 1-t&1 8-ig
O WAV-b6l 16 bites adat beolvasédsa, az alsé egy bit levalasztéasa
O A rekord 1. béajtjénak (j-1). bitjének bedllitdsa az eldz8 1lépés
alapjan
O  Ciklus vége j
Ciklus vége 1

Adatféjl visszanyerése

Ciklus 1 1-t81 adatfajl hosszig

Q dJd=0

O cCiklus j 1-t81 8/Ubits-ig
O WAV-b&1l 16 bites adat beolvaséasa, az alsd Ubits bit levalasztéasa
O Az eredményt balra toljuk (j-1) lépéssel és OR miivelet d-vel
O cCiklus vége j

O Kiirjuk d-t a kimeneti fajlba

Ciklus vége 1

Feldolgozéas vége

A felhasznalt bitek (ubits) értéke tetszoleges, de programozastechnikailag legegyszeriibb az
1-2-4 vagy 8 bitek felhasznaldsa, igy minden adatbajt 8 /ubits 1épésben feldolgozhatd.

Az eredmény értékelése

A fenti algoritmusok alapjan megirt program mar elvben miikodik. Figyelni kell azonban

arra, hogy a féajlkezelést valamilyen modon pufferelni kell, mert a bajtonként torténd olvasas
és iras igen lassu miivelet lehet. A végrehajtas idejét alapvetden az elrejtendd adatdllomany
hossza és a felhasznalt bitek hatarozzdk meg. Ha uBits = 1, nyolc mintat kell kiolvasni a
WAV-bol egy adatbdjthoz, ha usits=8, akkor csak egyet.
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Erdekes lehetéség lenne, ha a rejtett adatot tartalmazé WAV fajlt egy audio CD-re felir-
nank, mert a CD meghallgathaté lenne barmilyen CD-lejatszoval, és tokéletesen élvezhetd
még uBits=8 esetben is. A probléma azonban az, hogy ha az audi6 savot a CD-rdl ujra le-
mentjiik, el6fordulhat, hogy nem ugyanazt kapjuk vissza, amit felirtunk, ennek pedig két oka
lehet. Az egyik, hogy feliraskor a szamok elé néhany kit61td 0 bajt kertil, és eltolja az eredeti
adatblokkok kezdetét. Ez még nem nagy baj, mert a dekodolds soran megprobalkozhatunk az
azonositd rekord keresésével is: ha elsére nem talaljuk meg a fejléc utan, kihagyunk egy bajtot
és ujra probalkozunk. Azonban eléfordulhat olyan olvasasi (esetleg irasi) hiba is, amely csak
egy-két mintara terjed ki, igy a normal zenehallgatast nem befolyasolja, azonban az adatfel-
dolgozas szempontjabol végzetes bithibat vagy szinkronhibat okozhat’’. Egy hangfelvételt ter-
held jarulékos zaj ubits fiiggvényében:

Q,1)=(01-16)*20*1g2=-90dB
Q,2)=(2-16)*20*1g2 = —-84dB
Q,(4)=(4-16)*20*1g2=-72dB
Q,8)=(8-16)*20*1g2 = -48dB

11.7.2. Példa a BMP fijl feldolgozasara

Minden, amit a WAV-rél elmondtunk, igaz a BMP-re is, akar azt is mondhatnank, hogy a
BMP a képtarolas WAV-ja. Mint latni fogjuk, a feldolgozas is hasonld mindkét formatumnal,
igy a BMP-hez nem is fogok olyan részletes leirast adni, mint a WAV-hoz. Az ismertetett két
algoritmus leirasaban minden ,,WAV 16 bit”-et ki kell cserélni ,,BMP 8 bit”-re, de minden
mas valtozatlan.

A BMP fijl formatuma

Egy BMP allomany az alabbi fejléccel kezdddik. Az egyes mezok koziil csak azok jelen-
tése van feltlintetve, amelyek a feladat szempontjabdl sziikségesek. A BM mez0 tartalma itt is
csak arra kell, hogy a fajlt ,,beliilr6l” is azonositani lehessen.

Mezénév Hossz Tartalom
BM 2 ,BM”
Size 4 fajl mérete
Reserved1 2
Reserved?2 2
OffBits 4
HeadSize 4 a kovetkezd fejléc méret = 40 (bajt)
Width 4 kép szélessége
Height 4 kép magassaga
Planes 2 Bitsikok szama

7 A gyakorlati proba soran a CD-rél Ujra lementett WAV-bol hianyzott ketté minta, ami 2 bit kiesését eredményezte, ez pedig cstnya szinkron-
hibat okozott dekodolaskor. Természetesen egy hibajavitd vagy —tlir6é koédolassal a probléma orvosolhaté.
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BPP 2 Bit Per Plane
Compression 4 0=nincs témorités
IMGSize 4 a képleird rész mérete
DPI_X 4 X iranyu felbontas (?)
DPL_Y 4 Y iranyu felbontas (?)
Reserved3 4
Reserved4 4

A fejléc utan a pixelértékek jonnek. A példdban csak a true-color, 24 bites, tomdritetlen allo-
manyokat fogjuk feldolgozni (P1anes=1, BPP=24, Compression=0). Egy pixelhez harom ér-
ték (RGB) tartozik, de a feldolgozas szempontjabdl ez tulajdonképpen kozombos (Esetleg
négy, mert van egy alfacsatorna is, de a biztonsag kedvéért a kapacitast csak harom bajttal
szamoljuk). Miutan a fejléc adataibol megfelelonek taldltuk az allomanyt, a Height, width
mezokbol €s az uBits értékeébol kiszamithatdo a BMP befogaddképessége:

Capacity = Height*Width * 3 * Ubit / 8

A feldolgozé algoritmus ugyanaz, mint a WAV algoritmusa, mindéssze a WAV-ra vonatkozo
16-bites valtozdkat kell egy 8 bitesre kicserélni. Kiegészitd rekordot itt is hasznalni kell, a mar
megismert okokbol.

Az eredmény

Az clkésziilt BMP kép az eredetihez hasonléan megnézhetd, kezelhetd. Ha figyelembe
vessziik, hogy a fejléc utani bajtok a képernyd jobb alsé sarkatdl kezdik leirni a képet (jobbrol
balra, alulrol felfelé), és ha a lehetséges kapacitasnak csak kevesebb, mint 30-40%-at hasznal-
juk ki, a kép felso felét akar ossze is firkalhatjuk. Amit nem tehetiink: szinkonverzio, dssze-
mosas, ¢lesités és egyéb teljes képre vonatkozd effektek, kicsinyités, nagyitas €s forma-
tumvaltas (kivéve, ha az uj formatum veszteségmentes és azonos szinmélységet biztosit). Er-
demes kiprobalni, hogy az eredeti és a feldolgozott képet egy konyvtarba rakjuk és egy képné-
zegetovel teljes képernyds megjelenitésben ide-oda lapozgatunk a két kép kozott. Vajon
mennyire fog szembetlinni a két kép kozotti kiillonbség?

A témaval foglalkozé irodalmak ilyenkor mindig két képet tesznek ide: az egyik az eredeti,
a masikban adat lapul. Latszolag egyformak. Jé adatrejtés esetén monitoron,

szemguvasztva sem latszik a kiilénbség, hat még nyomtatasban. Epp’ ezért megkimélem
az Olvasokat ettdl...

Az Interneten elérhetd kész alkalmazas az MP3-as fajlok kezelésére, lasd [URL35].
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12. TITOKMEGOSZTAS

szunk meg a résztvevo felek kozott, hogy azt csak egytitt tudjak rekonstrudlni. Es vajon
1/3 = 0 mikor teljesiil?

A titokmegosztas az eddigiekhez hasonléan nem Uj dolog. A feladatra jo példa, amikor
harom kalo6z elassa a rablott kincset, majd a kincs kornyezetérdl egy térképet készit. A térképet
harom részre vagjak, és mindenki eltesz egy darabot. Utddaik 6roklik a térképdarabokat. Ha az
utédok meg akarjak keresni a kincset, a kovetkezd problémakkal keriilhetnek szembe:

I assuk most azokat a modszereket, amelyek lehetové teszik, hogy egy titkot tgy osz-

O Nem talaljak meg egymast, vagy valamelyik térképdarab elvész. Kétséges, hogy a
maradék darabokbol a kincs helye meghatarozhaté lenne, hiszen a harom kaldz ép-
pen azért (és ugy) darabolta fel a térképet, hogy egymasra legyenek utalva. Valdszi-
niileg mindegyik térképdarab hordoz olyan informaciot a kincs helyérdl, ami a tobbi
darabon nincs rajta, ha nem igy van, az adott darab egyszeriien felesleges.

O Elképzelheto az is, hogy egyetlen térképdarab is ad annyi informacidt, ami lehetové
teszi egy kincskereso expedicio elindulasat, vagyis a fennmarado lehetdségek kipro-
balasat ido, pénz vagy mas erdforras befektetésével.

55. abra A titokmegosztas lényege: csak tobb ember egyiitt

Lathato tehat, hogy a fenti ,,0si” modszerrel két probléma van: egy szerepld kiesése, egy ti-
tokdarab (arnyék vagy share) elvesztése meghitsithatja a titok teljes rekonstrukciojat. Ha pont
ez volt a cél, ez természetesen nem baj, de valamilyen S.O.S helyzetben sem konyoriil meg a
probalkozon. A masik probléma viszont éppen az, hogy a maradék titokdarabok mar adhatnak
annyi informacidt, amennyi a fennmarado lehetdségeket esetleg kiprobalhatova teszi. A titok
értéke donti el, hogy megéri-e végrehajtani a probalkozasokat, vagy sem.
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12.1. MATEMATIKAI MODELLEK

12.1.1. A tobbismeretlenes egyenletrendszer

A titokmegosztds matematikai modszerei mindkét problémat megoldjak. A legismertebb
mddszer altalanositott valtozata a Langrange-téle polinominterpolacion alapul. Nem talsa-
gosan bonyolult az elve, akar a ko6zépiskolaban vagy a gimnaziumban is tanithatndk. Vajon
hanyszor hangzott el matekoran az a kérdés, hogy hany pont hatiroz meg egyértelmiien egy
egyenest vagy egy parabolat? A modszer altalanositva ugyan, de ezen a kérdésen alapul. (Sok-
kal altalanosabb ¢és joval tobb matematikai hattérrel, mégis egy viszonylag egyszer(i megkdze-
litést talalhatunk [41]-ben, ami végso soron az egyenletrendszeres modellen alapul.)

Egy k-ad foku polinom egytitthatoit vissza tudjuk allitani, ha ismerjiik a £+ 7 kiilonb6z6 he-
lyen felvett értékét. Legyen a titok az x=0 helyen felvett érték (vagyis a konstans egyiitthatd),
a tobbi egyiitthatd véletleniil valasztott! Ha n részre akarjuk bontani a titkot, legyenek a titok-
darabok a polinom x=x,,x,,...,x, helyen felvett y=y,,y,,...,y, értékei. Ezek az értékparosok a
polinom altal meghatarozott goérbe pontjai. Ha az n érték kozil tudunk k+/ darab (x;y;) ér-
tékparost, a polinom egyiitthatoi visszaallithatok, igy a 0. egytitthato is, ami maga a titok.

¥
5 Y = 0.5+ 5 y =051

-1 -1
Ha a jobb oldali abran csak P2 pontot ismerjiik, akkor az abra kézepén 1évo ,,napsugar’
azon egyesekb6l mutat néhanyat, amelyeket P1 ismerete nélkiil behtuzhatunk. Ha P1
pont koordinatai (x;y;) és P2 koordinatai pedig (x,y,), akkor az S(0,s) a kovetkezo-
képpen szamolhato ki:

il

s = vy, - (yimy2) / (x1=%p) * %
Els6 foka polinom y=a;*x'+a, egyenes 2 pont
Masodfokii polinom — y=a,*x’+a;*x'+a, parabola 3 pont
k-ad fokt polinom y=a,*x +a,_ *x*1+. . . +a, k+1 pont
56. abra Polinomok és a meghatirozasukhoz sziikséges pontok szima

260 Titkositas és adatrejtés

—p—



BN

12 TITOKMEGOSZTAS

Shamir — akinek a nevéhez az eredeti &tlet is kapcsoloédik — kicsit masként irta fel a fiigg-
vényt. Késébb latni fogjuk, hogy a séma alkalmazasakor felbukkand szamok igen nagyok
is lehetnek, ezért is hasznos a Shamir-féle formula, ami a modularis aritmetika keretein ér-
telmezi az iménti fuggvényeket:

k k-1
y =(ar*x"+a, *x*

A gyakorlati megvalésitas soran ezt vegytk figyelembe, de itt és most eltekintiink a modu-
laris aritmetika alkalmazasatol. Az alapelv megértését ez nem befolyasolja, de amig az el-
s@ verziot egyenesekkel és parabolakkal lehet szemléltetni, addig a modularis valtozatot
képtelenség vizualisan alatdmasztani.

+...7+a9 ) mod p

Az olyan sémakat, ahol az 6sszes titokbirtokos (legyen a szamuk n-nel jelolve) koziil bar-
mely # vissza tudja allitani a titkot, (¢,n) kiiszobsémaknak nevezziik. Ha a megadott ¢ résztve-
vonél kevesebb ¢#; darab titokbirtokos nem tudja eléallitani a titkot, valamint 6sszes informéci-
ojuk pontosan annyi, mintha nem is rendelkeznének titokdarabokkal, akkor a (z,7) sémat
egyuttal tokéletes sémanak nevezziik. Ha a rekonstrualashoz sziikséges résztvevok szama pon-
tosan annyi, mint ahany titokdarab van (r=n), akkor titokszétvagasrol, ha kevesebb (1<n),
titokmegosztasrol beszéliink.

Nézziik meg egy példan, hogy mit tud nyujtani ez a médszer? Tegyiik fel, hogy egy szdm-
kddos zar kodjat szeretnénk felosztani. Meghatarozhatjuk, hogy hany személy k6zott akarjuk a
titkot szétosztani, legyen ez mondjuk 5. Meghatarozhatjuk azt is, hogy az 5 ember k6ziil mini-
malisan hany sziikséges a kod visszaallitasahoz. Legyen ez 3, vagyis ez egy (3,5) kiiszobséma
(titokmegosztas). Ekkor az 5 résztvevo koziil barmelyik 3 ki tudja nyitni a zarat, és legfeljebb
két titokdarab elvesztése vagy megrongalddasa esetén is visszaallithato a kod.

Legyen a felosztando kod 1974. Azt akarjuk, hogy 3 ember mar eld tudja allitani a kodot,
ezért egy masodfoku egyenletet kell felirni:

y=a,*’+a,*x+ay

Valasszuk meg az egyiitthatokat :

a,= véletleniil valasztott, legyen 23

a;= véletleniil valasztott, legyen 5

a,= 1974
Ekkor az

y=23%"+5%+1974

masodfoku egyenlet adja munkak alapjat. Mivel 5 ember k6z6tt osztjuk szét a kddot, 5 szam-
parost kell generalnunk szabadon valasztott x értékekkel:

A résztvevd Az 6 szamparosa:
E1: x=12 y=5346 (12; 5346)
E2: x=7 y=3136 (7; 3136)
E3: x=22 y=13216 (22; 13216)
E4: x=6 y=2832 (6; 2832)
E5: x=19 y=10372 (19; 10372)
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A szamparokat kiosztjuk a résztvevo felek kozott, majd az eredeti egyiitthatokat megsemmi-
sitjiik. Ezutan allitsa vissza a kddot mondjuk E1, E3 és E5 (tobben is lehetnek, de elég csak
harmat figyelembe venni)! Az 6 szamparosuk rendre (12;5346), (22;13216), (19;10372).

Ezekkel a kovetkez6 harom egyenlet irhat6 fel:

Ez pedig nem mas, mint egy linearis, haromismeretlenes egyenletrendszer. Harom fiiggetlen
egyenletiink van, ezért az egyenletrendszer megoldhato, s6t minket nem is érdekel minden is-
meretlen, csak ay. Az egyenletrendszert megoldva ay, = 1974 lesz. (Aki nem hiszi, szamolja

kil)

02*144 + a1*12 + ap = 5346
ay*484 + a;*22 + ay,= 13216
a*361 +a;*19 +ay=10372

A modell tulajdonsagai

Q

Lathatd, hogy ha 3-nal tobb szamparos (titokdarab) all rendelkezésre, akkor is elég a
szamolashoz a harom adat. Ha viszont haromnal kevesebb szampdrosunk van, az
egyenletrendszer nem oldhatd meg, mert harom ismeretlentink van, de csak kett6 fug-
getlen egyenletet tudunk felirni. Igy egy vagy két titokbirtokosnak ugyanannyi infor-
macioja van a titokrél, mint egy olyan kiviilallé embernek, akinek egy szamparja sin-
csen. (Mindenkinek 10000 probalkozasa marad.) Ezért a séma tokéletes. Bizonyithatd
(és els6-, masodfoku polinomok esetében akar koordinatageometriaval is belathato),
hogy barmely két titokdarab egytittesen is nulla ismeretet hordoz a titokrdl, vagyis két
titokdarab ismerete esetén éppen annyi a szoba johet6 kodok szama, mintha nem tud-
nank semmit.

Ha uj fél csatlakozik a csoporthoz (de a visszaallitdshoz sziikséges résztvevok szama
nem valtozik), egyszertien kiszamolunk neki is egy értékpart. A mar meglévo titokda-
rabokon nem kell valtoztatni. Mivel az eredeti egytitthatok megsemmisitésre kertiltek,
ideiglenesen sziikség van a titok rekonstrudlasara.

Ha a titokdarab-hordozdok nem egyforman fontosak, a modell azt is tudja kezelni. Osz-
szuk az ,,arnyékok hordozoéit” két csoportra, az els6 csoport tagjai kapjanak egy titok-
darabot, mig a masodik csoporthoz tartozék kettét. Ha a példabeli harom titokdarab
sziikséges a visszaallitashoz, akkor a masodik csoportbdl barmely kettd, az elsd cso-
portbdl barmely harom személy visszaallithatja a titkot, illetve a harmadik lehetdség
az, hogy az elsd csoportbol egy és a masodik csoportbdl is egy titokdarab-birtokosra
van sziikség a visszaallitashoz. (A 1ényeg, hogy a visszaallitasban részt vevd tagok
osszesen legalabb a sziikséges szamu titokdarabot birtokoljdk.) Altalaban igaz az,
hogy ha meghatarozzuk azokat a priorizalt vagy egyenrangu részhalmazokat, amelyek
jogosultak a titok visszaallitasara, készithetd olyan megosztasi séma, amely teljesiti a
feltételeket.

Viszonylag egyszerii matematikai probléman alapul és nem egy (még) megoldatlan
probléman.
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O Ha azt akarjuk, hogy a titokrdl a megosztasban résztvevok ne tudjanak semmit, sziik-
ség lehet egy megbizhaté harmadik félre (trusted third party), aki a szamitasokat el-
végzi.

Igaz az is, hogy ha a séma tokéletes, akkor a titokdarabok mérete elméleti szempontbol lega-

labb akkora, mint maga a titok. Ha két titokdarab-birtokos dsszesen is nulla informaciéval ren-

delkezik a titokrol, maganak a harmadik titokdarabnak legalabb annyi informaciét kell hordoz-
nia, mint maga a titok.

12.1.2. Logikai miiveletek
Lehetdség van egyszeriibben kivitelezhetd algoritmus megvaldsitasara is XOR miivelet
hasznalataval. Az egyszeriiség foként egy esetleges célhardver megvaldsitas miatt lehet fontos.

1. Legyen a megosztandd informacié bindris reprezentacioja S. A megbizhatd harmadik
fél eggyel kevesebb véletlen bitsorozatot general, mint ahany résztvevd van (n), de
ezek hossza S hosszaval megegyezo.

2. Legyenek ezek a bitsorozatok R;, Ry, ...,R,.;.

Ezutan kiszamolja a C=S®R,®R,®...®R,,; értékét és megsemmisiti S-t valamint szét-
osztja a felek kozott R, R,, ..., R,.;, C értékeket (mindenkinek egyet).

4. A visszaallitishoz az S=C®R,®R,D...®R,.; értékét kell kiszdmolni. A visszaallitas-
hoz minden darabra sziikség van, ezért ez egy (n,n) kiiszobséma (titokszétvagas).

Egy példa harom résztvevére:

Generalas

S = 00100100111001101010

R1 = 10011100011100101101

R2 = 01010101001101001001

C = 11101101101000001110 kiosztanddé: R1l, R2, C
Visszaallitas

Rl = 10011100011100101101

R2 = 01010101001101001001

C = 11101101101000001110

S = 00100100111001101010

Egyszerisitett XOR mivelet: ha az egymas felett [évd ,1” bitek szama paros, az eredmény
,0” ha pedig paratlan, az eredmény ,1”.

A modell tulajdonsagai

O Ha a sziikséges n titokdarabnal kevesebb all rendelkezésre, (a tobbi megsemmisiilt
vagy elveszett), a titok nem éllithatd vissza. Eppen ezért ezt a modszert nem titokmeg-
osztasnak, hanem titokszétvagasnak nevezziik. A szétvagas kényes a titokdarabok
meglétére, ezért csak indokolt esetben hasznaljuk, ha tudomasul vettiik, hogy a szétva-
gas nem tudja biztositani a megosztas azon lehetdségét, hogy a titkot tarolasbiztonsagi
okokbdl is megoszthatjuk.

O Az eldbbi pont miatt ez a séma tokéletes.
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O A visszaallitaishoz minden darabra sziikség van, ezért ez egy (n,n) kiiszobséma.

(]

A titokdarabok fizikai mérete megegyezik a titok méretével.

O Haj fél csatlakozik a csoporthoz, az csak akkor kaphat titokdarabot, ha a titkot iddle-
gesen egyesitjiik, és C értékét Gjraszamoljuk az 4j R figyelembe vételével. A mar ki-
osztott R darabokon azonban nem kell valtoztatni, de akinél C volt, az 0j darabot kap.
Célszertinek latszik, hogy a titokdarabok ne legyenek egymastol megkiilonboztetve,
igy viszont az sem mondhatd meg, hogy kinél van a C darab, ezért az egész szétvagasi
procedurat elolrdl kell kezdeni. A polinomalapi sémanal egyetlen mar meglévo
egyiitthatot sem kellett eldobni.

O Ez a séma nem tudja figyelembe venni a résztvevok eltéré fontossagat: mindenkire
sziikség van.

O Ha azt akarjuk, hogy az informaciorol a megosztasban résztvevok ne tudjanak semmit,
sziikség van egy megbizhaté harmadik félre (trusted third party), aki a szamitasokat
elvégzi.

12.2. EGY GEOMETRIAI MODELL

Blakley masképp kozelitett a problémahoz. Legyen a titok reprezentacidja egy pont (x,),z)
a haromdimenzios térben. Legyenek a titokdarabok a pont vetiiletei az (x,y), (x,z), (y,z) tengely
altal meghatarozott sikokra. (Ez az eredete az arnyék elnevezésnek?) Egy ilyen vetiilet egy
egyenest hataroz meg, amelyen a titoknak rajta kell lennie. Barmely két titokbirtokos vissza
tudja allitani a titkot — ami az egyenesek metszéspontja —, ezért ez egy (2,3) kiiszobséma. Ez a
séma tokéletes vagy sem? A kiviilallé szamara az egész térben barhol lehet a pont, az arnyék
szamara azonban mar adott egy egyenes, bar mindkettonek végtelen sok lehetdsége van. De
tételezziik fel, hogy létezik egy olyan, a titok jellegébdl meghatarozhatd 4, melyre egyszerre
teljestl:

\X|<h |Y|<h |Z|<h

Ekkor egy kiviilallé szamara mar csak egy térrész (a kocka belseje) marad véges sok ponttal,
egy arnyéknak pedig csak egy szakasz. E két ponthalmaz mar joval kézzelfoghatdbb: a kiviil-
allonak 8x4’, az arnyék tulajdonosanak 2x/ pontja van a probalkozashoz. Tehat ez nem toké-
letes séma. (A parabolas, szamzaras példanal is meghatarozhat6 egy #=9999, azonban a titok-

birtokos sajat darabjanak a birtokaban sem tudja szlikiteni a sziikséges probalkozasok szamat:
neki is 10000 koédot kellene kiprobalnia.)
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12.3. PROBLEMAK

12.3.1. Jogosult és jogosulatlan résztvevok

Sajnos az itt bemutatott modszereknek van egy k6zos problémaja: a visszaallitaskor a ti-
tokdarabok egzakt médon nem ellenérizhetdk le:

O Ha a visszaallitas a minimalisan sziikséges résztvevokkel torténik, egy rosszin-
dulata résztvevd hamis titokdarab megadasaval megakadalyozhatja a rekonst-
rualast és személyét nem lehet kideriteni.

O Ha a minimalisnal tobb személy vesz részt a visszaallitasban, eléfordulhat,

hogy valaki csak szinleli a titokdarab felfedését (esetleg nincs is titokdarabja)

és mégis megismersi a titkot.
Viszonylag egyszerii megoldas lehet valamilyen — alairasra alkalmas — nyilvanos kulcsu algo-
ritmus kiegészitd hasznalata. Ha ugyanis a megbizhat6 harmadik fél (akit egyébként a szakiro-
dalom gyakran dealer-nek nevez) a titokdarabok kiosztasa el6tt alairja azokat a sajat privat
kulcsaval, visszaallitaskor pedig a résztvevok az alairt darabot adjak a kozosbe, mindkét eset
felfedhet6. Senki sem ismeri dealer titkos kulcsat, ezért egyik résztvevo sem tudja a sajat ti-
tokdarabjat meghamisitani.

12.3.2. Hallgat6z6 illetéktelenek

Nemcsak beliilrdl érheti timadas a titokmegosztast alkalmazd protokollt, hanem kiviilrél
is. Amennyiben a titokdarabok felfedésének kommunikaciojat illetéktelenck lehallgatjak, meg-
szerzik az Osszes titokdarabot. Ha ismerik a titok rekonstrualasahoz sziikséges algoritmust, ak-
kor a résztvevokkel parhuzamosan képesek eldallitani titkot is. EIs6 gondolatra a titokdarabok
titkositasa tlinik megoldasnak, azonban a titok el6allitasat a titkositashoz hasznalt kulcs hianya
meghiusithatja, igy a titkosité kulcs birtokosa mindenképpen sziikséges résztvevévé valik. Ep-
pen ezért nem a titokdarabokat kell titkositani, hanem a titokdarabok kiosztasahoz vagy be-
gytjtéséhez hasznalt kommunikacios csatornat kell védeni!

12.4. FELHASZNALASI TERULETEK

A fentebb vazolt modszereket abban az esetben hasznalhatjuk, ha valamilyen informaciot
(jelszdt, mesterkulcsot vagy éppen jogosultsagot) tigy kell megosztani a résztvevok kozott,
hogy azok mindegyikének (titokszétvagas) vagy egy meghatarozott csoportjanak (titokmeg-
osztas) jelen kell lennie az informacio rekonstrudlasakor.

Az ilyen céli megosztas lehetdség a kulcs biztonsagos taroldsdra is. Ha ugyanis a részeket
ktilonbo6z6 helyeken, kiilonbozé személyek feliigyelete alatt 6rizziik, nem fordulhat eld, hogy
az informaciéo megsemmisiil. Ez titokszétvagassal nem, csak megosztasi séma hasznalataval
valdsithaté meg biztonsagosan.
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Megoldhato egy digitalis alairas jogosultsaganak szétosztasa is, példaul egy bankban egy
nagy ¢értéki atutalast barmely két alkalmazott csak egyiittesen irhasson ala. Ez a tehat a titok-
megosztas masik felhasznalasi teriilete: egy fontos informdciot (vagy jogosultsdgot) gy bon-
tunk fel, hogy a részek kiilon-kiilon semmire nem jok.

Hozzaférési szintek szabalyzasa

Hozzaférési szintek szabalyozasa is elvégezhetd az eddig bemutatott eszkdzokkel. Vegyiik
a kovetkezo egyszerii példat!

O Legyen a felhasznalok besorolasa Level-1, Level-2 és Level-3.

O Azt kivanjuk elérni, hogy
1. aki Level-1 jogosultsaggal bir, csak a Level-1 szintii titokhoz férjen hozza.

2. aki Level-2 jogosultsaggal rendelkezik, az a Level-1 és Level-2 szintii titok re-
konstrualasra egyarant képes legyen.

3. aki Level-3 jogosultsagot kapott, az Level-1, Level-2 és Level-3 szintl informa-
cidkhoz is hozzaférhessen.

A kovetkez6 abran az egyes titkokat S1, S2 és S3 pontok képviselik, mig a titokdarabok jelo-
1ése P1, P2, P3 és P4. A pontok meghatarozasanak menete a kovetkezd:

Y%
1

1. S1-P1 egyenesen (tetszdleges helyen)
kijelolhetd egy P2, amely Pl-el egyiitt
S1 védelmét latja el.

[2 ST = T W ' B =

Pl 2. Majd P1-P2-S2 ismeretében meghata-
rozhatd egy olyan parabola, amely at-
o4 halad mindharom ponton. A parabolan
kijelolhetd tetszdleges P3, amely P1-

o gyel és P2-vel egytitt S2 titkot védi.

Do 2 3. Végil P1, P2, P3, S3 pontokkal kije-
3 16lhetd egy harmadfoku gorbe, amin
- egy tetszéleges pontot kijelolve P4-et

. kapjuk.

Ezutan azok a résztvevok, akik birtokoljak

O PI1 és P2 titokdarabokat, képesek S1 eldallitasara,

Q PI1, P2 és P3 darabokat, S2 és S1 cloallitasara egyarant képesek és végiil
a PI1, P2, P3 és P4 darabok birtokosai S3, S2 és S1 eldallitasara képesek.
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Mivel P1 és P2 pont mindharom szint hozzaféréséhez sziikséges és nélkiiliik egyetlen titokda-
rab sem allithatd eld, ezeket aktivdlo pontoknak is nevezik. A titokdarabok egy lehetséges el-
osztasat és a résztvevok hozzaféréseit a kovetkezo tablazat szemlélteti:

Résztvev61 | Résztvev62 S1 S2 S3
Level-1 jogosultsagu paros: P1 P2 v x x
Level-2 jogosultsagu paros: P1, P3 P2 4 4 x
Level-3 jogosultsagu paros: P1, P3 P2, P4 v v v

A titokszétvagasnak létezhet egy mas megkozelitése is: gondoljunk csak a nyiltkulcsu titkosi-
tasokra! A hagyomanyos titkositasnal a kozos titok egyeztetése volt a fo probléma, amelyet
ma a PKI rendszerek eszkozei hidalnak at. Azonban ha az egyik legismertebb kulcscsere pro-
tokollt, a Diffie-Hellmant szemiigyre vessziik, az sem tesz mast, mint a k6z0s titkos kulcsot
felbontja két részre, melyeket a kommunikalo felek kicserélnek, igy képesek eldallitani egy
olyan kulcsot, amit mas nem ismerhet meg. Igaz, hogy nem egy meghatarozott titkot bont a
protokoll ketté, hanem két részbdl rak Gssze ,,valamit”, de bizonyos nézépontbol ez is titok-
megosztas. Hasonlo elv mutathaté meg a legtobb nyiltkulcsos algoritmus miikodésében is.
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previous 30689 passwords. Please type a different password.
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Windows szamtalan kriptografiai eszkdz hasznalatat teszi lehet6vé, néha a felhasz-

nald szamara rejtett mdédon. A PKI Windows kornyezetben vald hasznalatdhoz [54]-

ben talalunk sokkal részletesebb titmutatast, szinte az egész konyv ezzel foglalkozik,
mi csak néhany példat érintiink: egy webszerver SSL-re valo felkészitését, a titkositott fajl-
rendszer miikodését €s a biztonsagos kulcstarold eszk6zok felhasznalasat.

13.1. Az IIS 6.0 BIZONYIiTVANYA

Ha valaki webszervert izemeltet, felmeriilhet az igénye, hogy a szervere képes legyen iga-
zolni magat, s6t a korabban bemutatott SSL-kapcsolaton keresztiil titkositott, biztonsagos
kommunikaciot tudjon biztositani a kapcsolddd tigyfél részére. Vagyis azt szeretné, hogy a
— bongészo a szokasos kis lakatikon megjelenitésével jelezze a felhasznald

I_E E Loc , . , . .. .

felé a szerver biztonsagossagat. Mit is kell ehhez tennie?

Windows 2003 alatt az Internet Information Server 6.0 (IIS6) telepitésével ez nem is olyan
nehéz. Az I1S6 komponenst a Windows 2003 telepitdkészlete alapbol tartalmazza, csak ki kell
valasztani’®, de telepités utan a
webszerver még nem kész az

E Computer Managemenkt = | Ellll

SSL-alapti kapcsolatok kiszol- 21 tew || & & | Emm | X EEI
sz . o T =
galasara. A bizonyitvany tele- res | fame IPE‘F“ _
itését a Computer @ Computer Managerment (Local) A C@seripts cjinetpubiscripts
p 'p i, System Tools @IISH&ID ciiwinntihelpishe
Management > Internet B {55 storage A 115Admin CAWINNT S ystem
Information Se]/'vices pontj én B- Services and Applications @IISSamples c:inetpubliissamp
kezdiiik E]—--ﬂ Telephony @MSF\DC c:\program filesice
juk. 0 4 WMI Control Ca@Printers CAWINNTyweblpr
A Default Web Pages tulaj- ga Services 8 cortsry CHWINNTiSystem
£ ainA : [l Indexing Service (g Certcontral NN Syskem
donsagalnal kattll’ltSllIlk a [—]% Internet Information Services 0
. . . ; | Cgcertenrol CHWINNT System
Direcytory — Security  filre. S8 Frf ot ieh Pages (@ hsplpload CiProgram FiksiF
Ezen a lapon most a legalso | s ISI‘S'ET g
‘ . . elp
rész (Secure communication) el Cchat
I [:I Connections
az érdekes. nsSamples =
B MSADC =
= Prinkers gr?pfh -
-8 Certsry )kl I | »

¥ Windows 2000 — 1IS5 alatt pontosan ugyanezeket a Iépéseket kell elvégezni és minden ismertetett funkcié ott is elérhetd..
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Default Web Pages Properties 2l
‘wieb Site Operators | Perfarmance I |1SAP! Filters I Home Directory I
Dacuments Directary Security HTTF Headers | Custom Errars

—Anonymous access and authentication control

b

Enable anonymous access and edit the
authentication methads for this resource:

i~ IP address and domain name restriction:

e

Grant or deny access ko this resource using
IP addresses or internet domain names.

Edit..

i~ Secure communication:

Require secure communications and
enable clent certificates when this
resource is accessed.

Server Certificate...

Edit...

ak | Cancel | Apply |

Help

Ha a mellékelt abrahoz hasonloan a ha-
rom gombbol csak egy érhetd el, a szerver
még nem rendelkezik bizonyitvannyal, igy
batran nekiallhatunk a telepitésnek. Bok-
junk is egybdl a Server Certificate gombra,
hogy az IIS Certificate Wizard tidvozolhes-
sen benniinket. Itt valasszuk a ,,Create new
certificate” opciot, majd a Next gomb utén a
., Prepare the request now, but send it later”
vagyis ,,Kérés eldkészitése, kiildés késGbb”
opciot. Mit is fogunk most csinalni? Megad-
juk a szerveriink minden fontos adatat, ge-
neralunk hozza egy kulcspart és a nyilvanos
kulcsunkat az adatokkal egyiitt elkiildjiik a
CA-nak, aki majd ellendrzi adatok helyessé-
gét ¢és valddisagat. Mindent, amit kapott, a
sajat kulcsaval alairva visszakiildi nekiink.

Ez az a bizonyitvany, amire sziikségiink van. Tehat Nexz. A kovetkezd ablakban adjunk vala-
milyen nevet a bizonyitvanynak, célszertien olyat, ami a bizonyitvany felhasznalasara és a
szerverre egyarant jellemzo. Valasszunk kulcsméretet is! Minél nagyobb a kulcs (legfeljebb
4096 bit) annal biztonsagosabb, de egyuttal lassabb is a rendszer”. Minél kisebb (legaldbb 512
bit), annél gyorsabb, de kvazi kisebb biztonsagot nyijt. igy maris déntés eldtt allunk, becsiil-

juk fel mire van sziikségiink. Gyakori
megoldas az is, hogy kisméretii kulcso-
kat hasznalnak, de a bizonyitvanyt
gyakran cserélik (tipikusan 1-10 nap).
Ilyenkor az iizemeltetonek egy sajat
issuing-CA-ja van. Ha nem akarunk
napi rutinként ezzel bajlodni és az au-
tomatizalasra sincs lehetdség, valasz-
szunk nagyobb kulcsot, ami hosszabb
iddtartamra garantalja a biztonsagot. Ne
feledjiik azt sem, hogy ha a bizonyit-
vanyt piaci szolgaltatotol szerezzik be,
a bizonyitvanyok kiallitdsa pénzbe ke-
ril, ha nagyon gyakran cserélgetjiik,
nem is kevésbe. Ha dontottiink, Next.

% Egyébként kaphat ,eCommerce gyorsitokartya” is, bar kissé borsos aron (kb. 2000$-t6l). A kartyak atveszik a biztonsagi szerverek

Mame and Security Settings
Your new certificate must have a name and a specific: bit length.

IIS Certificate Wizard

Type a hame for the new certificate. The name should be easy for pou to refer to and
remember.

MNarne:
I\N’achel Sodtward 'web Server

The bit length of the enciuption key determines the certificate’s enciyption strength.
The areater the bit length, the stronger the security. However, a greater bit length may
decrease performance.

Bit length:
4036 =

[ Server Gated Cruptography (SGC) certificate [for export versions only)

< Back I Hext > I

Cancel

processzoraitol az SSL/TLS, WAP/WTLS, S/IMIME, IKE/IPSec, stb. protokollokhoz szilkséges szamitasokat.
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Intranetes kornyezetben lehetéség van arra, hogy egy Windows 2003 szerver legyen a
root-CA. Ezt az opciét kilén kell telepiteni és konfiguralni a szerverre. Azonban nem javas-
lom, hogy egy belsé portalt ilyen ,hazi” bizonyitvannyal lassunk el, legfeljebb a kisérletezés
kedvéért. Miért? Mert a mi kis hazi CA-nk nem szerepel a Windows ,megbizhaténak tartott
root-CA” listajan, igy a kedves felhasznalét minden egyes alkalommal megkérdi a béngé-
sz8, hogy mit csinaljon egy olyan bizonyitvannyal, ami ugyan jé is meg érvényes is, meg
az hasznalja, akinek szodl, csak éppen a hitelesitd szervezet nem szerepel a nyilvantartas-
ban. Ugyesebb felhasznalok meg tudjak oldani a problémat, és telepitik a hitelesitd szer-
vezet bizonyitvanyat a Trusted Root taroléba (ha a kérdéses bizonyitvany tartalmazza azt).
Aki kevésbé bator, az vagy egy bizonytalan ,tovabb”-ot nyom, vagy szél rendszergazda-
nak. Az arany a felhasznalok szamatdl figg. ..

A megoldast egyébként két dolog jelentheti:

1. A hazi CA-t nem root-CA-ként Gzemeltetjik, hanem subordiante CA-ként, egy létezd be-
jegyzett CA altal hitelesitve.

2. A webkiszolgalén beallitiuk a CTL listat (Certificate trust list), amely a megbizhaténak
tartott CA-kat tartalmazza. (Ez azonban egyben korlatozas is, mert innentdl csak ezek
lesznek megbizhatdak.)

Mas kérdés, hogy az operacids rendszer telepitésekor tébb mint 100 olyan bizonyitvany is
telepitésre kertl, amelyek kibocsatéirdl a legtdbben még nem is hallottak (lasd Fiiggelék,
.14.11. Alapértelmezésben telepitett bizonyitvanyok”). Vajon ezekben valéban megbizunk,
vagy csak ismét elfogadunk egy masok altal meghozott déntést? Ne hamarkodjuk el a va-
laszt! Merthogy az is igaz, ha ezek a bizonyitvanyok nem lennének telepitve, a felhasznald
szamara kész rémalom lenne a tanusitvanyok hasznalata, hiszen a rendszer Iépten-nyo-
mon megkérdezné valamelyik kibocsatérél, hogy megbizik-e benne a felhasznalé vagy
sem. Csakhogy a fenti helyzet allna eld: a felhasznal6 a szervezetek nagy részérdl azt sem
tudna, hogy léteznek egyaltalan, hiszen nem ismer(het)i a (vilag)piac 6sszes szerepldjét.
Azonban ha hasznalni szeretné azt a szolgaltatast, amihez az adott tanusitvany kapcsolé-
dik, igenis el fogja fogadni annak kibocsatéjat, mint megbizhat6 kibocsatét — még akkor is,
ha esetleg nem az.

Ha eldontottiik, hogy mekkora kulcsot kériink, a kovetkezd ablakban megadhatjuk sajat
adatainkat. A példaban az ,,Organization” = Wacher Software, a ,unit” = Administration
Group. Az ezt kovetd ablakban adjuk meg a szerveriink nevét. Itt érdemes megtartani a
wizard ajanlasat, €s a gép azon nevét megadni, ahogyan a felhasznaldok hivatkoznak ra (vagyis

egy érvényes DNS névnek kell lennie). Ha
nem igy tesziink, a felhaszndlé minden
egyes latogatasakor figyelmeztetd {izenetet
fog kapni, hogy a bizonyitvanyt nem az
hasznalja, akinek ki lett allitva. (Példaul a
gép neve ugyan srv-wacher, de a DNS-
ben van egy info.wacher.hu alias, és
az intranetes felhasznalok azt hasznaljak,
ez utdbbi szamara kell kiallitani a bizonyit-
vanyt. Internetes kornyezetben a gép fizikai
nevét nem is latja a latogatd, tgyhogy ott
egyértelmiien a regisztralt domainnévre
kell kiallitani a bizonyitvanyt. Bizonyos
szempontbol ez az egyik legfontosabb adat

IIS Certificate Wizard

Drganization Information
Your certificate must include infarmation abaut your arganization that
distinguishes it from other organizations

Select or lype your organization's name and your organizational unit. This is typically the

legal name of wour arganization and the name of your division or department.

Far further information, consult certification authority's \Web site.

Organization:

Organizational wnit:

| Administration Group -

< Back I Next > I

Cancel |

a bizonyitvany kérésekor. Ha ezt elrontjuk, a latogatd bongészdje garantaltan érvénytelennek
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fogja nyilvanitani a bizonyitvanyunkat. Ne feledjiik: a bizonyitvany azért késziil, hogy bizton-
sagot és bizalmat adjon! De ha a felhasznald ehelyett egy biztonsagi figyelmeztetést kap...?

115 Certificate Wizard

Your Site’s Common Name
“Tour web site's common name iz its fully qualified domain name. @
Type the common name for your site. If the server iz on the Intemet, \ise a valid DNS
name. IF the server is on the intranet, you may prefer to use the computedg NetBIDS

name.

If the common name changes, you will need to obtain a new certificate.

LCommaen name:

< Back I Mext > I Cancel |

Ezutan mar csak két képernyon kell tillenni: az egyiken a néhany foldrajzi adatot kell meg-
adni (orszag, varos), a masikon pedig azt a fjlrendszerbeli Gtvonalat, ahova a varazslé elké-
sziti a bizonyitvanykérelmiinket. Ezt a fajlt kell tovabbitani majd a hitelesitd szervezet felé,
ami egy BASE64-DER koddolasu bizonyitvanykérelem lesz, és tartalmazni fog minden eddig
megadott adatot, valamint a most generalasra keriild kulcspar publikus tagjat.

115 Certificate Wizard IS Certificate Wizard

Geographical Information
The certification authority requires the following geographical information,

Certificate Request File Name
Your certificate request is zaved as a text file with the file name pou
specify.

LCountry/Region Erter a file name for the certificate request
- File name:

State/province;

[hsa =l
CityAocality:

IEudapest =l

State/province and City/locality must be complete, official names and may not contain
ahbreviations.

Browse...

< Back I Mext > I Cancel < Back I Next > I Cancel
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Végiil a kulcspargeneralas megkezdése el6tt az alabbi Gsszefoglald képernydt lathatjuk. Itt
minden adatot ,,visszaolvas” a Windows, és csak ezutan kezdi majd el a kulcsok és a bizonyit-
vanykérelem készitését.

115 Certificate Wizard

Request File Summary
“f'ou have chosen to generate a request file.

To generate the following request, click Mext.
File name:  c:h\certreq.tat

“Y'our request contains the Following information:

|zsued To info.wacher.hu

Friendly Mame Wfacher Software Web Server
Country / Region HU

State / Province M2

City Budapest

Organization ‘wiacher Software
Organizational Linit Admin Group

< Back I Mext s I Cancel |

Osszefoglalo képernyé a bizonyitvany kérelem elétt

Ha eddig eljutottunk, mar félig kész is vagyunk. Az adatok ellendrzése utan nyomjuk meg a
Next gombot! A kovetkezd mivelet (vagyis kulespar és bizonyitvanykérelem elkészitése) a
2¢p sebességétdl ¢s a valasztott kulcsmérettol fiiggéen 5-30 masodpercig tart.

Ha megkaptuk a lenti ablakot, kész a bizonyitvanykérelmiink, vagyis a fentebb megadott
helyre elkésziilt egy kortilbeliil 2kb méretii BASE64 kddolasu szoveges allomany! Ezt az allo-
manyt kell eljuttatnunk a hitelesitést végzo szervezethez. (Ez 4ltalaban titkositott weboldalon
keresztiil torténik: vagy egy adott szovegbeviteli mezobe kell copy+paste médon beilleszteni a
fajl tartalmat, vagy fajlfeltoltéssel magat az allomanyt kell elkiildeni. Ezutan a hitelesitd szer-
vezet (elobb vagy utobb) megkeres benntinket, hogy adatokat egyeztessen és ellendrizzen. Az
adategyeztetés ,,intenzitasa” attol figg, milyen felhasznalési célra igényeljiik a bizonyitvanyt.

115 Certificate Wizard x|

Completing the Web Server
Certificate Wizard

You have successfully completed the Web Server
Certificate wizard. & cerfioate request was created and
saved to the file

chcertieg it

Send or e-mail this fils to your certifisation authority, who wil
send you a respanse file containing your new cerificate.
FRiestart this wizard to attach the new certificate to your
server

Click hers
for & list of certification authorities who offer services for
Microsoft products.

To clase this wizard, click Finish

<Back Carcel
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Ha minden jol megy, visszakapunk egy *.cer allomanyt. Ennek telepitéséhez menjiink a
Computer Management mar ismert helyére (/IS > Web pages —> Properties = Directory
Security > Server Certificate) és valasszuk a “Process pending request...” kezdeti
meniipontot. Keressik meg a CER fajlunkat, majd oriiljiink a megjelend 6sszefoglald
adatoknak! Itt az altalunk korabban megadott adatokon kiviil lathatjuk azt is, hogy meddig
érvényes a bizonyitvanyunk, és mire hasznalhatd. Mi egy szerver szamara kértiik, igy ,,Server
Authentication” lesz felhasznalasi teriilet.

115 Certificate Wizard

Certificate Summary
*You have chosen to install an existing certificate.

The following certificate iz available for installation on your YWeb server. To install this
certificate, click Next.

Certificate details: KibOCSété, akitol kaptuk.
lssued To info. wach

lssued By “wacher

EsrivationE

ntication
wars el Server

ntended Puipoze
erdiublame

County / Region H

State / Province NA&

City Budapest
Organization ‘wacher Software
Organizational Lnit Admin Group

< Back Cancel |

Kattintsunk néhanyszor a Next gombra és kész! Mostantol szerveriink alkalmas biztonsagos,
SSL-alapu kommunikaciora a latogatokkal, pontosabban azok bongészoéivel. Ha a mar ismert
Directory Security fiilnél a Secure Communications szekcidban az Edit gombra kattintunk, a
Require secure channel (SSL) opcid kivalasztasaval eléirhatjuk, hogy csak SSL-képes bongé-
szével lehet az oldalunkat latogatni, vagyis csak https:// protokollon keresztiil. Ha ez a va-
lasztonégyzet nincs bejeldlve, a kliensek a http:// és https:// protokollokkal egyarant csat-
lakozhatnak a szerverhez. De nemcsak a szerver rendelkezhet tanusitvannyal, hanem a fel-
hasznal¢ is. S6t eld is irhatjuk, hogy a felhasznald csak akkor tudja az oldalt meglatogatni, ha
maga is rendelkezik erre alkalmas bizonyitvannyal. Ezzel a védett oldalak szokasos jelszo-
alaptl azonositasat a sokkal biztonsagosabb tanusitvanyalapura cserélhetjiik.

13.2. ENCRYPTING FILE SYSTEM - EFS

13.2.1. Az egyik probléma: OS-szintii hozzaférés-vezérlés

Azok az operacids rendszerek, amelyek képesek fajlrendszer-szintli jogosultsagkezelésre,
altalaban autentikacio alapjan teszik ezt. Vagyis a felhasznalo bejelentkezéskor azonositja ma-
gat (identifikacio) és az operacios rendszer bizonyos ACL-ek (access control list, vagyis hoz-
zdferest vezerlo lista) alapjan eldonti, hogy mihez van joga, mit érhet el, és mit nem. Sajnos ez
csak akkor nyujthat megfelelé védelmet, ha nem indithato el a gépen més operacids rendszer,
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ami esetleg képes az eredeti jogosultsagokat megkeriilni. Gondoljunk csak arra a viszonylag
egyszerl esetre, hogy az adott gép merevlemezét egy masik gépbe tessziik. Ha ennek a masik
a gépnek az operacids rendszere képes olvasni az eredeti merevlemezt anélkiil, hogy az ottani
ACL-eket figyelembe venné, barmit el tud olvasni.

Ez viszont mindenképpen megoldhatd, ha masként nem, a lemez szektoronkénti olvasasa-
val. Aki ismeri az eredeti fajlrendszer felépitését, az eredeti tartalmat korlatozas nélkiil re-
konstrualni tudja. A megoldas az lenne, ha a fajltartalom titkositassal keriilne a merevlemezre,
igy azt értelmezni csak az lenne képes, akinek birtokaban van az ehhez sziikséges kulcs is.

13.2.2. A masik probléma: maga a felhasznalo

Ha egy olyan programot hasznalunk, amely egy fajlt titkosit vagy megfejt, de ezt a felhasz-
nald utasitasara teszi, alkalmazasszintli szolgaltatasrol beszéliink. Vagyis a felhasznald kéré-
sére a titkositott fajlbol nem titkositott lesz, amivel utana dolgozhat, de neki kell gondoskodni
a fajl ujboli titkositasarol vagy a titkositatlan példany megsemmisitésérol is. Ennek a megol-
dasnak szamtalan hatranya van:

O Manualis titkositas és megfejtés a fajl minden hasznalatakor.
O A f3jl bezarasa nem jelenti egyuttal a plaintext példany megsemmisitését.

O Esetleges ideiglenes fajlok l1étrehozasa, amelyek nem titkositott adatot is tartal-
mazhatnak.

Q Jelszoalapt védelem. A felhasznalonak egy tjabb jelszot kell valasztania, meg-
jegyeznie. Persze hasznalhatja a mar jol bevalt jelszavat is, de ha a timado mar
megismerte azt, az 1j fajl sem lesz szamara titok. A jelszavak feltorésére hasz-
nalt modszerek (social engineering, dictionary attack) itt is hasznalhatok.

O Ha a jelszot elfelejti a felhasznald, a titkositott adat a legtobb esetben nem allit-
hato vissza. Egy szervezeti kornyezetben az ,elfelejtés” jelentheti azt is, hogy a
jelszot ismerd felhasznalo kilép a szervezetbdl. Az elfelejtés masik tipikus esete,
amikor az alkalmazasok egy része felkinalja a ,Jelszo megjegyzése” opciot, a
felhasznalo ¢l vele, aztan amikor egy ujratelepités utan eldszor megjelenik az
iires ,,Password” beviteli mezd, na akkor kezd el aggddni. ..

Még egyszer a jelszavakrol

Mar tobb jellemzd is ismertté valt eldttink, amik alapjan el lehet donteni, hogy egy jelszo
jo vagy sem. Szdval mikor is jo egy jelszo?
Q Ha elég hosszu. Minél rovidebb egy jelszo, annal konnyebb probalkozassal kitalalni.
Ajanlott a legalabb 8 karakteres jelszo valasztasa. (Egy nem hivatalos felmérés szerint
a felhasznaloi jelszavak atlagos hossza mindossze 5.6 karakter, bar ez valdszintileg
fiigg a vizsgalt nyelvtdl is...[22,URL38]) A folyamatos prébalkozasok ellen sok rend-
szer a kovetkezd egyszerti, de hatasos modszerek egyikével (vagy mindegyikével) vé-
dekezik:
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1. Néhany (altalaban 3-5) hibas probalkozas utan egyszerten kizar a rendszerbdl,
¢és ha esetleg kitalalnank a helyes jelszdt, nem megyiink vele semmire, mert a
rendszer be sem enged.

2. Az elsd hibas probalkozas utan 3 masodpercet var a beléptetd rendszer, miel6tt
ujra lehet6séget adna a belépésre, a masodik utan 6 masodpercet, a harmadik
utan 12 masodpercet, a negyedik utan 24 masodpercet és igy tovabb. A tizedik
probalkozas utan — ha egyaltalan eljutunk odaig — majd’ fél orat kell varni.
(Utana meg egyet, kettot, négyet...)

3. Nem pontosan idevago ,,szokas”, de érdemes megemliteni, hogy a szerverek
nagy része nem arulja el, hogy egy esetleges sikertelen identifikacié mi miatt
hitisult meg: a jelszd volt rossz, vagy a megadott felhasznalonév nem Iétezik a
rendszerben. Sok szerver a felhasznalonév megadasa utan kiirja, hogy ,,. XY
user okay, need password”’ figgetlentl attdl, hogy ,,XY” a rendszer nyilvan-
tartasaban létezik-¢ vagy sem.

Azonban ezek a moddszerek olyan rendszerekben nem megnyugtatdak, ahol az
autentikaciés adatok viszonylag konnyen hozzaférheté helyen vannak, még akkor
sem, ha kodolva, titkositva keriilnek tarolasra. A Unix egy jo példa erre: egy szoveges
fajlban tarolja a felhasznaldi neveket és jelszavakat — utdbbiakat DES titkositassal.
Akinek egyszer is sikeril root jogokat magahoz kaparintani, az le tudja masolni ezt a
fajlt, és késobb probalgatassal meg tudja fejteni a jelszavakat, immaron az eredeti
rendszertdl teljesen figgetlentil, sajat gépének teljes kapacitasat felhasznalva.

Q Nem csak betiikbdl all, plane nem csak kis betlikbol (és foleg nem csak szamokbol!).
Az ilyen jelszavak legtobbje kereszt- vagy becenév, allatnév esetleg valamilyen cég-
vagy markanév. Ha valaki csak kisbetliket hasznal és 5 karakteres a jelszava, a leg-
rosszabb esetben is 26° probalkozassal kitalalhato a jelszava. Ha nagybetiiket is hasz-
nal, maris 32-szer tobb, vagyis 52° a probalkozasok szdma. Ha meg még szamokat is
kever bele, az a legjobb. Altalanosan ajanlhato, hogy a masodik és a hatodik pozicio
kozott legalabb egy helyen valamilyen szokatlan karaktert is tartalmazzon.

,[...] Az els6 100 leggyakoribb jelszé pedig mintegy 1100 felhasznal6i azonositot fed
le! [...] A leggyakoribb jelszavakat a feltérék listakban taroljak, igy ez alapjan a par
szaz legismertebb jelszo feltdrését egy kozepes PC segitségével és a kddolt jelsza-
vak ismeretében kb. egy perc alatt végezhetik el.

Kdzismert, hogy évekkel ezel6tt a hires Internet Worm is részben ugy terjedt, hogy a
magaban hordozott 432 db legegyszerlibb jelszot probalgatta ki a kildonbdzd rend-
szerekben. Megvizsgaltuk az Elender jelszéfajljat is ezzel a 432 db angol jelszoval,
és ebbdl 6sszesen 64 db felhasznaldi azonositd/jelszd parost talaltunk. Ezeknek a
jelszavaknak a hasznalata lehet talan a leggyengébbnek nevezhet6, mert ezeket
nemzetkdzi szinten sorolhatjuk a leggyengébbek kézé.” [22]

Ez idaig mar majdnem jo, de itt jon az egyik legnehezebb része a dolognak. A felhasznalot
arra még ra lehet venni, hogy viszonylag hosszu jelszot hasznaljon, és idonként cserélje is le,
sOt arra is ra lehet beszélni, hogy szdmokat is tegyen bele, és ekkor altaldban valami ilyen jel-
szavak sztiletnek: TAMAS74 meg DOV269, C3POR2D2. Az ilyen tulajdonsagu jelszavak fo-
leg intranetes kornyezetben rosszak, mert ott a felhasznalok tobb-kevesebb személyes infor-
macidval is rendelkeznek egymasrol. Es akkor mi a megoldas? Egyesek szerint tuti modszer,
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ha az ember valaszt egy konnyen megjegyezhetd versikét és a versike szavainak kezddbettit
hasznélja jelszoként. (példaul Boci boci tarka, se fiile se farka = Bbtsfsf) De ebben meg nem
nagyon lesz szamjegy, ¢s altalaban nagy kezddbetiivel indul. Van egyaltalan tokéletes gya-
korlati megoldas, amit barmelyik felhasznalé kezébe lehet adni?

Ket informatikus beszélget:

- Te milyen jelszét valasztottal?

- A kutyam nevét adtam.

- De hat azt kénnyd kitalalni!

- Kitalalni?! En magam is alig tudom megjegyezni, hogy Y2k89mzper7!

Sajnos a megjegyezhetd jelszavak nem biztonsagosak, a biztonsagosak viszont nem megje-
gyezhetdk. Amennyiben kellden biztonsagos (kdvetkezésképp nem, vagy nehezen megjegyez-
hetd) jelszot valaszt a felhasznald, azt valdsziniileg le fogja irni valahova: a billentytizet aljara
vagy egyszerlien egy Post-It segitségével a monitorra. Korabban lattuk, hogy a legtobb
autentikacié azon alapszik, hogy a felhasznalo6 tud valamit és rendelkezik valamivel. De akkor
miért baj az, hogy leirja a jelszavat egy darab papirra? Az autentikaciés modell latszélag nem
sokat valtozik, csak most mar nem arrol lesz szo6, hogy tud valamit, hanem rendelkezik vala-
mivel... A probléma ott van, hogy a papir altal tarolt érzékeny informaciot illetéktelen szemé-
lyek is értelmezni tudjak, a felhasznalonév pedig gyakorlatilag nyilvanos...

A jelszavaknak van egy masik problémaja is, amely elsére nem nyilvanvald, de a gyakor-
lati alkalmazas soran hamar eldjon. Képzeljiink el egy felhasznalot, aki lelkesen hasznélja a
kibertér lehetdségeit vagy egyszertien munkdjahoz az kell, hogy t6bb rendszerbe is bejelent-
kezzen. Iddvel egyre tobb felhasznalonév — jelszo parost kell megjegyeznie a kiilonb6z6 szol-
galtatasokhoz:

O operacios rendszer belépési jelszava (esetleg tobb operacids rendszerhez is)
O alkalmazasokhoz k6tddo belépési jelszavak
O elofizetéshez vagy regisztracidhoz kotott szolgaltatasok (kereskedelmi vagy ingyenes
levelez6 rendszerek jelszavai, levelezo listak, e-boltok, forumok bejelentkezései stb.)
A felhasznalok dont6 tobbsége a kovetkezd evollicios 1épcson megy végig:
1. Minden rendszerhez, minden belépéshez egyedi felhasznalonevet és biztonsagos
egyedi jelszot valaszt.
2. Torekszik az els6 pontban leirtakra.
3. Idével feladja, és elkezdi mindenhol ugyanazt az azonositot és jelszot hasznalni.
A probléma nem is azokkal a jelszavakkal és azonositokkal van, amelyeket naponta hasznal,
hanem azokkal, amelyekre ritkabban, csak eseti jelleggel van sziiksége. (Példaul levelezolistak
adminisztracids feliiletei, ritkan igénybevett szolgaltatasok.) Miért? Ha elég ritkan hasznalja
ezeket, egyszerlen elfelejti, hogy mi volt a jelszava. A sok kényelmetlen helyzet utan (és azok
megel6zésére) végiil mindenhol ugyanazokat az autentikacios adatokat adja meg, ami maga-

ban hordozza annak a veszélyét, hogy a felhasznalonév — jelszé paros kompromittalodasa a
felhasznalo osszes loginjanak kompromittalodasat jelenti.

Nemcsak a felhasznalo torekedhet sajat életének egyszertsitésére, hanem gyakran az al-
kalmazott informatikai rendszerek egytittmiikodése is biztositja ezt a lehetdséget. Ilyenkor
egyetlen bejelentkezéssel mindent elér a felhasznalo (persze csak amire joga van): Windows
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munkaallomast, domain tagsaghoz kotott szolgaltatasokat, Novell halozatot, UNIX fajlrend-
szereket Samba segitségével, postafidkot és ezt ,,Single Sign-On”-nak hivjuk. A modszer el6-
nye nyilvanvalo, mint ahogy az is, milyen eldnyokhoz jut, aki a jelszot megszerzi.

13.2.3. A megoldas: integralt szolgaltatas — EFS

A Windows 2000-t61 kezdve — az NTFS-be szorosan integralva — a fenti problémakra nyujt
megoldast az EFS (Encrypting File System), elrejtve a felhasznalé eldl az adatvédelem folya-
matait. Az EFS a kernelben van, és a nem lapozhatdo memoriakészletet hasznalja a kulcsok ta-
rolasara, igy azok nem keriilnek a lapozofajlba sem. (A kernel szamara egyébként is eldirhato,
hogy teljes mértékben ,,maradjon” a fizikai memoridban, ne lapozddjon ki.)

Megjegyzendd, hogy az EFS tavoli fajlkiszolgaldkon is mikadik, csakhogy a halézati forga-
lomba a plaintext adat kerdl, ezért hal6zati forgalomfigyeléssel és lehallgatassal szemben

nem nyujt védelmet! A hal6zati forgalom titkositdsahoz SSL vagy /PSec protokoll haszna-
lata szUkséges! (storage security = traffic security)

A felhasznalo az EFS alapértelmezett bedllitasaival to- |FESEIEEs 212
2 214 . . 217 e General | Secuiy | Summay | .
vabbi konfiguralas vagy rendszergazdai beavatkozas nélkiil |  prrrerr-— TE
titkosithat fajlokat®. Ha a felhaszndlonak nincs még S

kulcsparja, amivel az EFS-t hasznalhatnd, az oOperacios |  uwemdmmmatse
rendszer automatikusan general neki egyet. A titkositas kér- ¥ Fieisready for acing

I For fast searching, allow Indexing Service to index this file

hetd egyedi fajlokra vagy teljes konyvtarra is. Utobbi eset-
ben a konyvtarban 1évd dsszes meglévo, ujonnan létrehozott e
fajlra valamint alkonyvtarra vonatkozik a titkositas. A titko- | e wsurdis
sitds be- illetve kikapcsolasa igen egyszerii: a fajl vagy ]
konyvtartulajdonsagok kozott lehet ki- bekapesolni az dbran
is lathato valasztonégyzettel, de egy f4jl nem lehet egyszerre | Awoues ©resteb Cigsn  sdvrced. |
tomaritett és titkositott®'. A titkositasi vagy megfejtési fo- =
lyamat a felhasznalo beavatkozasa nélkiil, a diszk adatfor-
galma kozben, automatikusan torténik. Az EFS felismeri a titkositott fajlokat, és a rendszer
kulcstarabol kikeresi a sziikséges kulcsokat. Az EFS kulcskezelése a CryptoAPI-ra épiil, an-
nak legtobb szolgaltatasat hasznalni tudja.

- Compress or Encrypt aktributes

Cancel | e |

Az EFS miikodése

Az EFS miikodése hibrid kriptorendszeren alapul vagyis egyszerre hasznal szimmetrikus
és nyilvanos kulcsu algoritmust. Ezt részben a jobb teljesitmény érdekében teszi, részben pe-
dig azért, hogy megoldast nyujtson a visszaallithatosdg problémajara, mert e nélkil
egyfelhasznalds lenne a kriptorendszer, vagyis csak az érhetné el a fajlt, akinek birtokaban van
a titkos kulcs. A Windows altal alkalmazott megoldéassal azonban akarhany felhasznald hozza-

% Egyetlen ajanlott feltétel, hogy legyen visszaallitd tigyndk (recovery agent), de ez alapértelmezésben mindig van: a lokalis vagy a tartomanyi
rendszergazda. Sajnos ez csak Windows 2000 alatt igaz, XP alatt nincs alapértelmezett RA!!!
1 Az EFS szolgaltatasai parancssorbdl is elérheték a CIPHER.EXE program hasznalataval.
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162

férhet a titkositott fajlhoz, mindenki a sajat kulcsaval™. A titkositas a kovetkez6 elemekkel és

szereplokkel torténik:

felhasznald

a felhasznaldé RSA kulcsparja

dokumentum

titkosito kules (DES, DESX, AES algoritmusokhoz)

visszaallitd tigynok (aki az ,, Encrypted Data Recovery Agents” tagja a Security
Policyban)

O a visszaallito tigynok RSA kulcsparja

[y

Ezutan, ha a felhasznald bekapcsolja
egy fajl titkositasat, a Windows ge-
nerdl neki egy  véletlenszert
titkositokulcsot, majd azzal titkositja
a fajlt. A fajl mellé elhelyez még két

Titkositas

- I e
Felhasznalo

nyilvanos kulcsa

- adatot: a felhasznald nyilvanos kul-
<i\\’@ | csaval titkositott DES-kulesot és az

_ RA nyilvanos kulcsaval titkositott

/v@ DES-kulcsot. (A Windows terminold-

* | gia ez eloébbit DDF-nek vagy Data

Decryption Field-nek, mig az utdbbit

it DRF-nek vagyis Data Recovery

s Field-nek hivja. A DES-kulcs pedig a

FEK, vagyis File Encryption Key) Ezutan csak azok férhetnek hozza az allomany eredeti tar-

talmahoz, akik ki tudjak nyitni e két mez6 valamelyikét: vagyis a tulajdonos €s az RA. A tGb-
biek ,,Access denied” lizenetet kapnak.

Véletlenszertien generélt
viszonykulcs

Ez kerill a mereviemezre

EFS - Fajliras

Egészen addig, amig az RA4 privat kulcsa megtaldlhatd a rendszerben, 6 is el tudja olvasni a
fajlokat. Ez nem tul szép, ugyhogy a
visszaallitd tigynokok privat kulcsat
,1llik” kiexportalni Ggy, hogy az ex-
portalas utan a privat kulcs torlését
kérjuk. Az exportalt allomanyt utana
(tobb) biztonsagos adathordozén el
kell zarni, és csak indokolt esetben
szabad hasznalni. A helyreallito tigy- Mogoldt viszonylcs
nok — az esetleges visszadllitds sordn — -
csak a fajl véletlenszeriien generalt
DES-kulcsahoz férhet hozza, a fel- \ ¥ Ezkertita mereviemenre
hasznalo kulcsparjahoz — és més azzal EFS - Féjlolvasas
titkositott adathoz — természetesen
nem. Amikor egy felhasznald kilép a Mo ics"

Megoldas

%2 |gazsag szerint a Windows hasznalhatna csak szimmetrikus titkositast is, de ez elég sok kérdést felvetne...

Titkosités és adatrejtés 281

—p—



BN

13. A WINDOWS FOBB KRIPTOGRAFIAL SZOLGAL TATASAT

szervezetbdl, de a titkos kulcsat nem torolte le, egyszerlibb az 6 nevében bejelentkezni és Ggy
megsziintetni a tikositast. Ez csak akkor jarhato, ha ismert a felhasznald jelszava, ugyanis a
jelszo er6szakos feliilirasa (rendszergazdai joggal ,,Set password”), elérhetetlenné teszi az ahi-
tott RSA-kulcsokat... Amennyiben a felhasznal¢ a titkos kulcsat elvitte magaval, vagy elvesz-
tette a biztonsagos kulcstarold eszkozét, akkor kell az RA titkos kulcsat importalni a rendszer-
be, ¢s igy elvégezhetd a fajlok visszaallitasa. A titkositott fajlok masolasanal figyelni kell arra,
hogy a masolat titkositatlan lesz, amennyiben a cél fajlrendszere nem NTFS. Mdsik fontos
dolog, hogy semmilyen rendszerfijlt sem szabad titkositani!!!

A Kkulcsok helye

Gondolom masban is felmeriilt a kérdés, hogy a Windows hol tarolja a felhasznaldk kul-
csait? Els6 ranézésre nem a legbiztonsagosabb helyen: a felhasznaloi profilban. Errdl magunk
is meggy6zddhetiink, feltéve ha van mar EFS-kulcsparunk. (Ha legalabb egy f3jl titkositasat
kértilk mar, akkor van.) A képen egy adminisztrator szerepkorti felhasznald bizonyitvanyait
lathatjuk, aki mellesleg RA4 is. Ezért a tanusitvanyai kozott megtalaljuk mindkét tanasitvanyt: a
titkositashoz és a visszaallitashoz sziikségeset is.

J Action  Wiew  Favorites |J L | | & | = | @

Tree I Favorites | Issued To | Issued B Expiration Date | Intended Purposes I F
Elwacher ca wiacher CA 2007, 04,

A cAtoals

@ Certificates (Local Computer) drninistrakor Administrato 21 G, <
@3 Certification Authority (Local) Elwacher Software \Wacher CA 2003, 04, 28, Client At <
E@ Certificates - Current User [Elwacher Software ‘Wacher CA 2003, 04, 28, Secure Email <
E|[:| Personal Elinfo.macher.hu Wacher CA 2003, 07, 01, Server Authentication ¥

<

<

. {23 Certificates Ewacher Software Wacher CA 2003, 04, 28, apver-Ankhertication
- Trusted Roat Certification Autharities |l administrator Administrator 2102, 04, 03.
10771 Frbarnrica Trick

57. abra A Windows tanusitvanytaroldja
A tanusitvanyok fizikai helye a registry-ben:
HKCU\Software\Microsoft\SystemCertificates €s HKLM\Software\Microsoft\SystemCertificates

Az EFS bizonyitvany titkos ¢és nyilvanos kulcsot egyarant tartalmaz, mig az FR csak
nyilvanosat (mert az eldzé bekezdés szerint kiexportaltuk a titkosat...). Nyissuk meg az EFS
bizonyitvanyt, és lathatjuk, hogy ott a privat kulcsunk is! Amennyiben kiexportaljuk és torol-
jik a titkos kulcsunkat, tartsuk szem el6tt, hogy késobb minden esetben sziikség lesz ra, ha
egy altalunk titkositott fajl tartalmat olvasni akarjuk! Felhasznalok esetén okozhat némi bo-
nyodalmat, hogy a Windows — valamilyen okbol — szigortan értelmezi a ,,ia nincs neki, akkor
generalunk” elvet. Tételezziik fel, hogy a felhasznalo egy fajl titkositasat kérte, de még nem
volt neki EFS-kulcsparja! A Windows azonnal készit neki egyet, és titkositja a fajlt. Ha a fel-
hasznalo kiexportalja és torli a privat kulcsat a rendszerbdl, a fajl nem nyithatdo meg tobbet.
Amennyiben egy ujabb f3jl titkositasat kéri, a Windows nem kéri be a mar 1étezd a titkos kul-
csot, nem kéri annak importalasat sem, hanem general egy uj kulcspart a felhasznald szamara,
hiszen nincs neki... Csakhogy az 10j kulcsparral nem nyithatdo meg az el6zo f3jl, és az elso
kulcsparral sem nyithatd meg az utobbi! Barmelyik fajl megnyitasakor rendelkezésre kell all-
nia a hozza tartozé kulcsparnak!
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13.3. BIZTONSAGOS KULCSTAROLO ESZKOZOK

A kulcsok tarolasara biztonsagos
kulcstarold eszkoz kell. Mit6l bizton- | (1.1 kompatibilis)
sagos egy ilyen eszkoz? Roviden at-
tol, hogy a benne 1évo privat kulcsot \
semmilyen koriilmények kozott sem
lehet kiimadkozni bel6le. Persze ezek

az eszkozok nemcsak makacsok, ha- téml‘;g:::: :::5;‘:’::;;’&“;5 o
nem okosak is. A képen lathato USB smanclj';‘;‘i’r"‘;:ff‘;tsim“'a'° ooz [azBlairoN KOG
eszkoz egy Rainbow iKey 2032 a ko- miveleteket is.

USB csatlakozé Miikodésjelz6 LED

Crypte "
Controlles|

4| wuse
1 |Controller]|

vetkez6 feladatok elvégzésére képes:

0 kulcsgeneralas (on-board key generation)®
O kulestarolas (PGP kulcsparokat is képes kezelni)
Q X.509 bizonyitvanytarolas (6sszesen 32KB memoriaban, a kulcsokkal egyiitt)
a titkositas (DES CBC ¢és ECB modban, DESX ¢és TripleDES, RC2, RC4, RCS)
O digitalis alairas (SHA-1 és MD5 hashalgoritmusokkal, DSA szabvany szerint)
Q valodi véletlenszam generalas (A FIPS142-2-nek megfelel6 modon.)
Az eszkoz lelkét egy Philips mikrokontroller adja (PSWES5032), ami a kovetkezd miiveleti
iddket biztositja:
O 3DES<200us
O DES<100us
O RSA-1024 tipikus miiveleti id6: ~400ms
A mikrokontroller az alabbi legfontosabb PKI rendszereket tamogatja®:
O RSA
O ElGamal
a DSS
Q Diffie-Hellman
O Guillou-Quisquater
Q ECC (elliptic curve)

Létezik FIPS142-1-level2 mindsitésiti valtozata is, amely arrol ismerszik meg, hogy fekete
szini. Az eszkoz hasznalatahoz kiilondsebb buvészkedés nem sziikséges, mert virtualis
SmartCard-olvasoként telepiil a szamitogépiinkre. A Windows is ilyen eszkdznek latja a to-
vabbiakban és minden olyan helyzetben hasznalhatd, amelyben az intelligens kartyak. Drivere

% Az eszkéz lelke’, a mikrokontroller legfeliebb 4096 bites RSA kulcsot tud kezelni, de a token csak 1024 biteset.
A 2032 SmartCard valtozata tdmogatja a 2048 bites RSA kulcsot is.
% Tovabbi részletek és még tobb technikai adat [49]-ben talalhato, illetve a http://www.elp-internet.com linken.
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a CryptoAPI-n és a Smart Card API-n alapul. A kulcsparok és bizonyitvanyok eszkozre jutta-
tasanak két modja van:

1. Vagy a kulcson generaljuk a kulcsparunkat
2. Vagy pkcs#12 fajlbol importaljuk be.

Ha a kulestarolé eszkézon generaltuk a kulcsparunkat, és a bizonyitvanyt utdlag kapjuk meg,
azt elébb az operacids rendszer bizonyitvanytarolojaba kell importalni, majd a kulcs hasznala-
tat segitd (token utility) eszkozzel kell a kulcstarold eszkozre tenni. Lehetdség van egyébként a
mar az eszkozon 1évo bizonyitvanyok gépre vald importalasara is. Az ebben nyujtott szolgalta-

s

Egyébkeént is ajanlott a kiilonb6z6 verzidju meghajtoprogramokat és eszkdzoket az éles fel-
hasznalas el6tt kiprébalni és 6sszehangolni, mert a gyakorlati préba soran volt olyan hely-
zet, hogy az egyik verziéju token utility nem tudta olvasni a masik verzioju szoftver altal el-
helyezett kulcsokat és bizonyitvanyokat...

Mire hasznalhatjuk?

Kulestarold eszkoziinkkel lehetdségiink van minden et a il

olyan PKI szolgaltatast igénybe venni, amit a Windows Virasats Tamés iKey
tamogat. Ne feledjiik: a titkos kulcsot nem az operacios O
rendszer tarolja, hanem az eszkdz! Minden alkalommal, [

amikor az adott alkalmazasnak sziiksége lenne a privat [ o | Carcel |

kulcsra az eszkoz jelszot kér, de ekkor sem adja ki a kul-
csot! Az adott alkalmazasnak kell (a CryptoAPI segitségével) a titkositandd vagy alairandd
adatot az eszkozon attuszkolni, és az csak a miivelet eredményét adja vissza. Izelit6iil néhany
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14.1. A TITKOSITAS ERTEKELESE ES ALAPVETO FELADATAI

14.1.1. Ertékelési szempontok

A titkossag mértéke (Level of security)

Nehezen szamszertsithetd, de a legfontosabb tulajdonsag. Altalaban a pillanatnyilag leg-
jobbnak elfogadott timadasi modszer miiveleteinek szamaval jellemzik. Cél a minél nehezeb-
ben megfejthetd tizenetek generalasa. A titkossag sziikséges mértékére a felhasznalas helye ad
utmutatast. Belathato, hogy egy barati levelezés titkositdsdnal nem nagy baj, ha a hasznalt al-
goritmus nem ,,bombabiztos”, viszont egy tizleti levelezésben vagy egy elektronikus iizleti,
banki miiveletnél minél jobb algoritmus hasznalata a cél. Ez azonban nem jelenti azt, hogy ha
a védendd adatok, informacidk nem ,,annyira” fontosak, arra kdtelezéen gyengébb algoritmust
kellene hasznalni. Napjaink nyilvanosan hozzaférheto algoritmusai is kozelitik a megfejthetet-
lenség hatarat. Ezeket — megfeleld implementacio birtokaban — barki hasznalhatja. Jelenleg
egyetlen algoritmus biztonsaga bizonyitott, ez a one-time-pad. Az 6sszes tobbirdl csak feltéte-
lezziik, hogy biztonsagos egészen addig, amig az ellenkezdje ki nem deriil.

Teljesitmény (Performance)

A mddszerek sebességére vonatkozd elvarasokat a felhasznalas teriilete adja meg. Ha csak
egy levelet vagy egyéb kisebb adatallomanyt szeretnénk titkositani, az esetek legnagyobb ré-
szében mindegy, hogy a program fél vagy ketté masodpercen beliil végez, a Iényeg, hogy az
eredmény jo legyen. Ha azonban egy merevlemez-particidt vagy egy logikai meghajtét titko-
situnk, igencsak tartania kell a titkositd algoritmusnak az el6irt valaszidot, bar az esetleges
késlekedésbol alapvetéen nem szarmazik probléma. Viszont ha egy telefonvonalat vagy halo-
zati kapcsolatot titkositunk, erdsen zavard lehet, ha a titkositast ellatdo végberendezések at-
eresztd képessége, sebessége a megszokott, esetleg eldirt mértéket nem éri el. Mérése altala-
ban bit/sec mértékegységgel torténik.

Konnyii megvalésithat6sag (Easy implementation)

Ha egy algoritmus annyira bonyolult, hogy csak kis teljesitményre képes, a gyakorlati fel-
hasznalasban sem fog igazan elterjedni. Azonban meg kell kiilonboztetni azt is, hogy hardver-
vagy szoftver-kdrnyezetben implementalunk egy algoritmust, mert ez sem mindegy. Példaul a
DES szoftveres megvalositasai sokkal lassabbak, mint a hardveres megoldasok. Ez altalaban
természetes, de lehetnek elvi okai is. A DES tele van bitszintii miiveletekkel (bitcserékkel),
ami szoftverben tobb orajeles memoriaciklusokat eredményez, mig hardverben huzalozéssal
egyszerien kivitelezhetd, és egy bit megeserélése egy masikkal egyetlen o6rajelet sem igényel.
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Az algoritmus komplexitasa és az alkalmazott miiveletek dontik el, hogy inkébb szoftveres
vagy inkabb hardveres megvaldsitasai terjednek el. Raadasul az egyszer(ibb felépitésii algo-
ritmusokat vizsgalni is konnyebb, igy egy biztonsagosnak elfogadott egyszer felépitésii mod-
szer feltehetden népszeriibb lesz, mint egy bonyolult.

Miikodési modok (Modes of operation)

Jelent6sen befolyasolja egy algoritmus erejét az, hogy milyen modban miikodik, vagyis mi
torténik a nyilt vagy titkositott szoveggel a miivelet eldtt vagy utan: példaul egy uj titkositas-
hoz felhasznalja az el6z6 eredményét. Errdl részletesen lasd ,,7. 4 blokkos rejtjelez6k miikodeé-
si modjai, és a folyamtitkositok vildga” cimii fejezetet.

14.1.2. A titkositas alapvetd feladatai

Uzenet rejtjelezése, megfejtése (Encryption, decryption)

Olyan moédon kell atalakitani az {izenetet (rejtjelezés), hogy annak informaciotartalmat
csak egy kiegészitd informacid birtokaban lehessen megismerni (megfejtés). Ha a megfejtés a
plusz informacid nélkiil térténik, visszafejtésrol vagy feltdrésrdl beszéliink.

Digitalis alairasok, idépecsétek (Digital signature, time stamp)

A hagyomanyos alairas digitalis megfeleldje. A digitalis alairas egy olyan tizenet 6sszealli-
tasat jelenti, ami altalaban tartalmazza az alairt adat jellemz6it, valamilyen ellendrzésre alkal-
mas kiegészitést és az alairas idejét, esetleg helyét, valamint az alairé nevét. igy nemcsak az
alairét azonositja, hanem hitelesit6 eljarasokkal kiegészitve az alairt adatokat is védi hamisitas
és ismétlés ellen. Tovabbi feladata a ,,letagadhatatlansag” (nonrepudation) biztositasa is: va-
gyis nem tagadhatja le késobb az aldird az alairas tényét. Ez a bizonyitas altaldban indirekt,
mert azon alapul, hogy az alairast csak az hozhatta létre, akinek birtokédban van az alairashoz
sziikséges kulcs. Ennek a feltételezésnek igen jelentds kovetkezményei lehetnek, ezért kell
komolyan venni példaul a kulcs érvénytelenitését, ha az elveszik.

Titokmegosztas, titokszétvagas (Secret sharing, secret splitting)

Valamilyen informacidt (jelszot, kulcsot) vagy jogosultsagot ugy kell megosztani a részt-
vevok kozott, hogy azok mindegyikének (titokszétvagas) vagy egy meghatarozott csoportja-
nak (titokmegosztas) jelen kell lennie az informaci6 rekonstrudldsakor. A megosztas tovabbi
célja lehet az informaci6 biztonsagos tarolasa is, mert ha egy-egy titokdarab elveszik, az ere-
deti informacid még visszaallithatd. Ha az ,.elveszett” darabot valaki megtalalja, semmire sem
tudja felhasznalni. Bizonyos modszerekkel hozzaférési szintek szabalyozasa is megoldhato.

Hitelesités (Certification)

Az adatokat védi hamisitas, mddositas, tizenetkivonas vagy jarulékos iizenet beiktatasa el-
len. Az eljaras igyekszik bizonyitani, hogy a tarolt adatok keletkezésiik 6ta nem valtoztak
meg, ¢s a kapott informacié minden eleme (tartalma, feladoja, feladas ideje, stb.) hitelesnek
tekinthetd.
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Partnerazonositas — Identifikaci6 (Identification)

Alice és Bob kolcsondsen bemutatkoznak egymasnak, ezt valamilyen azonosité megadasa-
val teszik, ami lehet név, felhasznaldi név vagy tetszdleges jelsorozat, de lehet akar valamilyen
biometrikus azonositd is. Ez a pillanat még nem bizonyit semmit, csupan a ,,Ki vagy?” kér-
désre adott valasznak felel meg. Ehhez kotddik az autentikacio folyamata, amelynek soran
majd a személyazonossag bizonyitast nyer.

Azonosito hitelesitése — Autentikacio (Authentication)

Alice és Bob kolesonodsen bizonyitjak egymasnak kilétilket. A kommunikalo feleknek meg
kell gy6zddniiik partneriik személyazonossagarol, meg kell teremteni a biztos kapcsolatot a
partner valodi — a partnerazonositas soran tetszdleges azonositoval azonositott — ¢s virtualis 1¢-
nye kozott. E megfeleltetésnek egyértelmiinek kell lennie, mert csak ez lehet az alapja az
egyéni feleldsségre vonhatosagnak (individual accountability). E folyamat soran a felek kii-
16nb6z6 eszkozokkel, példaul hatdsagi igazolasokkal, okmanyokkal, tanusitvanyokkal meg-
probaljak igazolni kilétiiket. Az autentikacio tehat az a folyamat, amely az azonositas allitasat
bebizonyitja, és altalaban azon alapszik, hogy valaki tud valamit (melyik jelszot, PIN kodot
kell hasznalnia) és rendelkezik valamivel (kulccsal vagy felhasznaloi névvel, kartyaval, stb.).
Ezt kéttényez6s autentikacionak (two-factor authentication) is hivjak.

Jogosultsag kiosztasa és felhatalmazas, tulajdonsagbirtoklas — Autorizalas (Authorization,
attribute ownership)

Hozzaférések, jogosultsagok felhasznaloval torténd dsszerendelése. Legalabb kétféle értel-

mezése van, az egyik nézdpont szerint megeldzi az autentikacidt, masik esetben koveti azt.

1. Az elsd esetben a jogosultsagok kiosztasa megeldzi az azonositasi-hitelesitési fo-
lyamatot és mint ilyen, a felhasznalo rendszerbeli entitasanak jogokkal valo fel-
ruhazasat jelenti. A partnerazonositas ¢és hitelesités folyamata kapcsolja 6ssze a va-
lodi partnert a rendszerbeli ,,csontvazzal”, igy a virtualis partner jogosultsagai a
kapcsolddast kovetden a valddi partner altal testestilnek meg (de mar korabban
meghatarozasra kertiltek!).

2. A masik értelmezés szerint viszont az autorizacid kdveti a kapcsolat-felvételi fo-
lyamatot és nem megeldzi azt, mert az elsé pont szerint ,,elokészitett jogosultsa-
gokat” csak a kapcsolodas utan lehet a felhasznalohoz rendelni.

A Iényegi eltérés a két szempont kozott, hogy az elsé a jogosultsagok elokészitését tekinti
a felhasznald felhatalmazéasanak (és az eldkészitett jogosultsaggal valaki majd fel lesz ru-
hazva), mig a masodik szempont azt a pillanatot tekinti felhatalmazasnak, amikor a fel-
hasznalo lehetdséget kap jogai gyakorlasara.

Hozzaférés-védelem (Access-control)

Garantalja, hogy egy adott er6forrashoz vagy adatokhoz csak a jogosult felhasznalok férhetnek
hozza, illetve azon mddosité miiveleteket csak jogosult felhasznalok végezhetnek. A jogosult-
sagok halmazat az autorizacié hatarozza meg. Altalaban jelszavakat menedzseld, ellenérzé és
hozzaférési jogosultsagot kezeld részekbol all. Erds kriptografia alkalmazasa mellett megold-
hatd, hogy mindenki mindenhez hozzafér, legfeljebb kulcs hidnydban nem érti meg a kapott
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adatokat, illetve nem tud értelmezhetd adatokat, utasitasokat kiildeni egy erdforrasnak. Ez a
megoldas jelentdsen leegyszeriisiti a jogosultsagok kezelését, bar nagyobb technoldgiai kove-
telményeket tamaszt a megvaldsitasokkal szemben, mint a hagyomanyos, jelszéalapu rendsze-
rek esetében. A jogosultsagok ellenérzésekor biztositando, hogy a hozzaférés ténye, modja és
ideje a jogosultsag esetleges valtozasaval egyiitt naplozva legyen (vagy naplozhato legyen),
mert ez feltétele az egyéni felelosségre vonhatdsagnak. Gyakran kapcsolddik a partnerazono-
sitashoz és azonositd-hitelesitéshez, hiszen amig a partnerek be nem bizonyitottak egymasnak

kilétiiket, nincs értelme vizsgalni azt sem, hogy kinek mihez van joga.

14.2. BETUELOSZLAS EGY MAGYAR SZOVEGBEN

Az alabbi tablazat alapjan késziilt az 7. dbra grafikonja. A statisztikdhoz tizenegy magyar
nyelvii regény elektronikus valtozata szolgalt mintaként. A feldolgozas elétt a szovegekbdl el-
tavolitottam a szamokat, az irasjeleket, a szokozoket. Igy mintegy 4 500 000 karakter maradt.

A tablazatban szerepl6 szamok szdzalékot jelentenek.

q 0,003 6 0,871 d 2,284 o] 4,364
X 0,027 p 0,934 y 2,305 k 4,586
w 0,047 u 1,043 é 2,979 s 5,212
6 0,092 f 1,098 a 3,159 n 5,671
i 0,177 i 1,179 g 3,527 | 6,523
u 0,343 h 1,808 i 3,667 t 9,213
i 0,439 6 1,830 z 3,721 a 9,278
a 0,589 b 1,887 m 3,819 e 10,189
c 0,849 \Y 1,922 r 4,346
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58. abra ABC rendes betiigyakorisag magyar szovegben
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14.3. ENIGMA-, ES HAGELIN-MUZEUM

14.3.1. Enigma

Bal felso kép:
Az Enigma G-312
Jobb felsd kép:
Az Enigma G-312
billentytizete és lampai
Jobb alsé kep:

Az Enigma G-312
egyik rotorja
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14.3.2. Hagelin M209

Bal felsé kép: _
M209 hasznalat kozben | SERESFSRG 120
Jobb felsé kép: CONVERITE
M209 beallitaskor TYERTE i
Jobb alsé kép: L 5MITH &CORI
Az egyszeriien csak ,konverternek”  [SNEMENEFNETESE
nevezett M209 adatlapja s
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14.3.3. Enigma vs. Hagelin

A masodik fejezetben mindkét eszkdzt hordozhatdnak jellemeztem, noha jelentdsen eltérnek a
méreteik, ¢s hatarozottan nem esenck egy sulycsoportba. Mégis mekkora az eltérés? Ekkora:

A kép lel6helye: http://www.laugle.com/Crypto.html
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14.4. MODULARIS ARITMETIKA NAGYON DIOHEJBAN

A matematikai teljesség (és bizonyitas) igénye nélkiil alljon itt néhany mondat a modularis
aritmetikarol azoknak, akik még nem hallottak réla, amolyan Méricka-féle gyorstalpalo tanfo-
lyamként.

14.4.1. Modularis aritmetika

A modularis aritmetika soran nem magukkal a (természetes) szamokkal, hanem azok egy
adott szammal (modulussal) torténd osztasi maradékaikkal szamolunk. Megszoktuk, hogy a
természetes szamok a szamegyenesen helyezkednek el, nincs legkisebb, nincs legnagyobb, de
van negativ és van pozitiv szam.

pozitiv szamok

[ | |
o
S5 -4 -3 -2-1 0+1 2 3 4

|
I
5

S ] 3+3
1+2=

negativ szamok

Nos, a modularis aritmetika szamai k6zott nincs negativ szam és nincs végtelen sem, de van
legnagyobb és legkisebb. Mi lenne, ha ennek a jol megszokott egyenesnek egy részét, mond-
juk a [0..6] kozotti szakaszat — a 0 véget beleértve, de a 6-ot nem — kivagnank és a szakasz két
végét ,,0sszefogva” egy kort formaznank beldle?

6 A szamegyenesen a 3+3-at szépen ki lehet szamolni:
rdallunk a 3-ast jelold osztasra és a ,,+” jel miatt

5 1 1+2=3 jobbra elindulunk, és Iépiink 3 osztast. Eredménytil a
3+3=2? 6-0os osztason allunk meg, ami helyes eredmény.

4+5=2? Most alljunk meg a szamgytrii alsd részén, a 3-as
4+ 11=7? osztasnal és 1épjiink harom osztasnyit az nyillal jel-
4 zett iranyba! Hol alltunk meg? A 0-t jel616 osztason?
Helyes. Akkor mennyi itt most 4+5 ? Harom? He-
3 lyes! Es mennyi 4+11? Az is harom!

Vegyiik észre, hogy minden egyes alkalommal, amikor a 0-ra 1épiink, az aktualis részered-
ménytink 6-tal csokken, és az eredmény minden egyes alkalommal [0..5] szamok valamelyike!
Vagyis minden eredmény a ,,hagyomanyos” eredmény hattal térténd osztasanak maradéka.

3+3=6 > 6/6=1 maradék0
4+5=9 > 9/6=1 maradék 3
4 +11=15 > 15/6=2 maradék 3
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Ezeket a szamitasokat a kovetkezoképpen jeloljiik (mod = modulo, a 6-ot modulusnak hivjuk):
3+3mod6 = 6mod6 =0
4+5mod6 = 9mod6 =3
4+11 mod 6=15mod 6 =3

Hasonloan végezhet6 el példaul
O akivonas — a-b mod m (ellentétes iranyban haladva),
Q aszorzas — a*xb mod m (visszavezetve tobb dsszeadasra),

Q az osztas — a/b mod m (az osztas kivonasra ,,szokas” visszavezetni, de itt és most akar

L o a _
szorzésra is visszavezethetjiik: “modm = ab™ modm 65)
b

O ahatvanyozas — a’ mod m (szorzésra visszavezetve).

A modularis aritmetikat néha egyszertien 6raszaimtannak is hivjdk. Ha a fenti példaban a
kornek 12 osztasa lenne, egy ora szamlapjat latnank viszont, és egyértelmii lenne, hogy a 3 dra
és a 15 ora ugyanannyi, legalabbis abban az értelemben, hogy mindkét esetben ugyanigy all-
nak a mutatok. A mindennapi életben is mondjuk, hogy ,,3-kor talalkozunk”, és egyértelmdi,
hogy a talalkozé idopontja 15:00. (Feltéve, ha nem éjszakai tirara késziiliink, ebben az esetben
a hajnali id6pont a magatol értetddo...) Az oran alapuld hasonlat segit megérteni azokat a tu-
lajdonsagokat, amelyek els6re furcsanak tiinhetnek. Oraban és percben gondolkodva akarhény
nap mulva (vagyis nx24 6ra mulva) ugyanennyi lesz az idé, mint most. Es akarhany 6ra malva
(vagyis nx60 perc mulva) ugyanannyi perc lesz, mint most.

A modularis aritmetikaban a szamok nem ndnek a végtelenségig, sot ez utdbbi fogalomnak
nincs is értelme. A maradékképzés egyszertien ,,lekaszalja” a miiveletek eredményét, ha az tal
nagyra nott. A végeredmény szempontjabdl a legtobb esetben mindegy, hogy a maradékkép-
z¢st a végeredményen vagy az operandusokon végezziik. Egy oras példa:

e l606ra+ 10 dra+ 8 dra=(26+ 8 ) mod 24 =34 mod 24 = 10 ora.
e 16¢6ra+ 10 6ra+ 8 6éra=26 mod 24 + 8 mod 24 =2 + 8 = 10 ¢ra.

Néhany azonossag a modularis aritmetikéban:

1. (azb) modm = (a mod m +b mod m) mod m

2. (axb) modm = bx (a modm) mod m = (b mod m)x (a mod m) mod m
3. (axa’) modm =1 modm
4

(@") modm = ax (@) mod m = (a mod m)x (") mod m) mod m

1t b nem mas, mint b multiplikativ inverze m-re nézve. Lasd picit késébb: 14.6. Euler-féle ¢ fliggvény
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Erdekes modon a maradékok megérzik az eredeti szamok néhany tulajdonsagat, de van azért
jo néhany kiilonbség is a megszokottakhoz képest, példaul:

O A 3. azonossagban a” csak akkor 1étezik, ha a és m relativ primek (az a”' becsiiletes
neve ,,a multiplikativ inverze m-re nézve”).

O A 4. azonossagban 1év6 hatvanyt kiszamolni nem nehéz, de ha c=(a") mod m kifeje-
z¢ésbol ki akarnank szamolni a kitevd b értékét, akkor b=log,c mod m kifejezést kel-
lene kiszamolni, ami mar korantsem olyan ,,hétkoznapi” feladat.

O Ha memoriaban el kell tarolni egy egész szamot, annak véges, tipikusan 1-4 bajt terti-
letet tartunk fenn. Mire elég ez az egész szamok korében? Nem sokra, kb. 0-4 milliard
kozé esd szamokat tarolhatunk. Ha ennél nagyobb szamokkal kell dolgozni, nagyobb
tarteriiletet kell lefoglalni. Es ha még nagyobbakkal, még tébbet. Persze ez nem mehet
a végtelenségig igy, raadasul végzett miiveletek kozben tulcsordulas kovetkezhet be,
amikor is a fenntartott tarteriilet nem elég, az eredmény tarolasahoz még tobb memo-
ria kellene. A modularis aritmetikdban minden szam tarolasara legfeljebb akkora hely
kell, mint a modulus tarolasara. Ha a modulus 2 valamelyik hatvanya, a modulus kép-
zése egyszeriien AND mivelettel végezheto.

O Nincs negativ szdm, van viszont legkisebb (nulla) és legnagyobb (modulus-1).

O A természetes szamok korében az 1,2,3,4,5,6,7,8,9,10,11,12,... sorozat a monoton no-
vekvd, de ugyanez mod 6-ban mar nem monoton ¢€s nem is mindig noévekvo:
1,2,3,4,5,0,1,2,3,4,5,0,...

14.4.2. Kongruencia

Két egész szamot (a és b) egymassal kongruensnek mondunk egy m modulusra nézve, ha
mindkett6t elosztva m-el ugyanazt a maradékot adjak. Ennek jelolése:

a =b (mod m) szavakkal: ,,a kongruens b-vel az m modulusra nézve”
9 =15 (mod 6) szavakkal: ,, 9 kongruens 15-el a 6 modulusra nézve”

Az m-mel vald osztaskor azonos maradékot add valamennyi szam ugyanabba a maradékosz-
talyba tartozik. A mod m kongruencia valamennyi természetes szamot besorolja a lehetséges m
darab maradékosztaly egyikébe. Az m=2 modulus példaul az Gsszes természetes szamot két
csoportra osztja: parosakra és paratlanokra. Mas szavakkal mondva a mod m kongruencia a
természetes szamok megszamlalhatdan végtelen halmazat m darab halmazra képzi le.

Megjegyzendd, hogy két szam kongruencidja nem miivelet, hanem a két szam egymdshoz
valo viszonydt fejezi ki, relaci6. Raadasul un. ekvivalencia tipusu relacid, vagyis:
(1) reflexiv: a =a (mod m),
(2) szimmetrikus: ha a =b (mod m), akkor b =a (mod m),
(3) tranzitiv: ha a =b (mod m) és b =c (mod m), akkor a =c (mod m).
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14.5. A KIS FERMAT-TETEL BIZONYITASA

Tétel: Ha p primszdm, és nem osztdja egy a egésznek, akkor d’'-1 oszthaté p-vel.

d'-1 =0 (mod p)
d'=1 (mod p)

Es a bizonyitasa
Néhany matematikai bizonyitasnal felmeril a kérdés: ,,miért?” Miért tessziik ezt vagy azt, mi-
ért pont azt és akkor? Miért pont igy vagy ugy indulunk el? Erre a legegyszertibb valasz, hogy
nem kivanjuk megkeresni a bizonyitashoz vezetd utat, csak meg szeretnénk ismerni azt. Az az
ember, aki bizonyitast adott egy tételre vagy sejtésre, talan tletes volt, €s hamar rajott a meg-
oldasra, de az is lehet, hogy bejarta a matematika labirintusat, mire a helyes utat megtalalta.
Vagyis azért kell néha latszolag értelmetlen 1épést tenniink, mert ma mar tudjuk, hogy az elve-
zet a végsd megoldashoz is. Ennek szellemében vagjuk bele a kis Fermat-tétel bizonyitasaba,
amelynek rengeteg verzdja létezik, de most csak egyet mutatok be!

I irjuk fel az a szam alabbi szorzatait!

la mod p,
2a mod p,
3a mod p,
4a mod p,

(p-1)a mod p

I1. Lassuk be, hogy nincs két egyforma eleme a fenti listinak!
Mikor lenne két egyforma? Ha talalnank két, egymastol eltérd x-et és y-t tigy, hogy:

xa = ya (mod p)

xa-ya = 0 (mod p)

a(x-y) = 0 (mod p)
Mikor lehet ez igaz?

1. Ha a szorzat eredménye p tobbszorose. Csakhogy ilyen eset nem lehet, mert az
eredmény primtényezds bontasaban nincs ketté vagy tobb olyan prim, aminek
szorzata p-t adnd, hiszen 6 maga is prim. A tényezdok egyike sem p tobbszordse: az
a szam a feltétel szerint nem az, x és y pedig kisebb p-nél.

2. Ha az egyik tényez6 zérus. Ha az a szam nulla, akkor a tétel belatasa nagyon egy-
szer(, hiszen nulla barmelyik hatvanya 1. Ha az ¢ szdm nem nulla, akkor (x-y)-nak
kell nullanak lennie.

Vagyis xa csak akkor lehet egyenld (kongruens) ya-val, ha x és y egyenld. Mivel a fenti soro-
zatban az a szorzdja minden esetben mas és mas (/-t6l p-7-ig), igy minden szorzatnak kiilon-
bozoének kell lennie.
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II1. Lassuk be, hogy a nulla nincs az elemek kozott!

Ha lenne kozottiik nulla, akkor lenne olyan p-7/-nél kisebb k szam, amivel a-t megszorozva p
tobbszorosét kapnak:

ka = 0 (mod p)

Csakhogy ilyen eset nem lehet, mert az eredmény primtényezds bontasaban nincs kett6é vagy
tobb olyan prim, aminek szorzata p-t adna, hiszen 6 maga is prim. A tényezdk egyike sem p
tobbszordse: az a szam a feltétel szerint nem az, k pedig kisebb p-nél.

IV. Lassuk be, hogy 1-tdl p-1-ig minden elem eléfordul!

Mivel p-1 darab egymastol kiilonbozé eredménytink van, valamint nincs koztiik a nulla és a
legnagyobb p-1, igy a fenti a-szorzatok maradékai az /, 2, 3, 4, 5, ...., (p-1) szamok koziil ke-
rtilnek ki valamilyen sorrendben.

V. Es az utolso6 lépések...

Most szorozzuk Ossze az egyenletek bal oldalait (az a-szorzatokat), majd a jobb oldalait
(vagyis az 1,2,3,...,(p-1) eredményeket):

la*2a*3a*4a*5a*... (p-1) *a
1*2*3*4*5% _ *(p-1) * a”(p-1)

1*2%3*4*x5% ., . * (p-1) (mod p)
1%2%3%4%5% .. . * (p-1) (mod p)

Most osszuk el mindkét oldalt 1-gyel, majd 2-vel, 3-mal, ..., (p-1)-gyel stb. (Ezt megtehetjik,
mert mindegyikiik reltiv prim p-hez, igy mindegyiknek van inverze p-re nézve) Es ime, ami
marad:

a®(p-1) =1 (mod p)

14.6. EULER-FELE @ FUGGVENY

Az Euler-féle ¢ fliggvény minden » természetes szamhoz a nala kisebb, hozza relativ prim
természetes szamok szamat rendeli, ¢(n)-nel jeloljik. Ha egy # szdm primtényezds felbontasa:

— k% k% k% K
n=p'*p,*p’ T p,r, akkor

P Y Y R R
P P> P P

Euler kongruenciatétele: a” =1 modn ha (a,n)=1

Modulo inverz szamitasa: a'=a’™ " 'mod n

Euler ¢ fiiggvényének multiplikativ tulajdonsaga:
p(mm)= @(n) * p(m), ha (n,m)=1, tehat n és m relativ primek

Euler tételének van egy specialis esete, ami mar ismerds: ha n prim. Ekkor ¢(n)=@(p)=p-1. Ha
a tétel képletébe helyettesitiink, akkor a?”=a""=I mod n, ami a kis Fermat-tételhez vezet.
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14.8. SZABVANYOK OSSZEFOGLALO TABLAZATA

Kategoria Név RFC ANSI ITU IEEE [FIPS| PKCS | ISO
Symmetric DES X3.92 46-2
Symmetric DES modes of operation X3.106 81
Symmetric TDES modes of operation X9.52
Symmetric AES 197
Symmetric CAST 128 2144
Symmetric CAST 256 2612
Symmetric RC2 2268
Symmetric RC5 2040
Asymmetric RSA (2313), 2437 |X9.44 P1363 #1
Asymmetric Elliptic Curve Cryptography X9.62,X9.63 P1363 #13
Asymmetric Diffie-Hellman 2631 X9.30,X9.42 P1363 #3
Asymmetric ECDH X9.63
Certificate Framework (X.509) X9.45 X.509 (#6, #12)
Certificate Request format 2314 #10
Certificate Coding - ASN.1 X.680 8824-*
Certificate Coding - BER, CER, DER X.660,X.690 8825-*
HASH MD2 1319
HASH MD4 (1186), 1320
HASH MD5 1321
HASH SHA-1 3174 X9.30 180-1
Digital signature| ECDSA X9.62,X9.25 P1363 [186-2 14888-3
Digital signature|RSA X9.31 #1
Digital signature| DSS/DSA X9.30 186-2
Other Crypto messages format 2315,2630(?) #7
Other Password base encryption 2898 #5
Név PKCS leirasa
PKCS #1 Az RSA alapu titkositas és digitdlis aldiras szabvanya
PKCS #2 (nem létezik, bekerilt #1-be)
PKCS #3 A Diffie-Hellman kulcscserél§ algoritmus szabvanya
PKCS #4 (nem létezik, bekerult #1-be)
PKCS #5 Jelszbalapt kulcsgenerdlas (password-base encryption)
PKCS #6 Tanusitvanyok szabvanya (az X.509 atvette)
PKCS #7 A titkositott Uzenet szabvanya
PKCS #8 A magankulcs tarolasanak szabvanya
PKCS #9 A tobbi PKCS-szabvany attribitumainak gyljteménye
PKCS #10 A tanusitvanyigénylés szabvanyos formatuma
PKCS #11 Smart Card API
PKCS #12 Bizalmas adatok, kulcsok és tanusitvanyok tarolasi formatuma
PKCS #13 Az EC titkositdsi algoritmus szabvanya (Iényegében elhalt?)

Rengeteg tovabbi kriptografiai algoritmus adatait talalhatjuk meg itt: [URL42]. (Kié az algo-

ritmus szabadalma, mikor és hol publikaltak? Kulcs- és blokkhosszadatok és sok mas...)
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14.9. POLLARD-p ALGORITMUS — UBASIC IMPLEMENTACIO

10 'RHO version 2.3

20 !

30 ' Factorization with rho method - UBASIC implementation 66
40 !

50 word -120:point -2

60 print "Pseudo prime decomposition (RHO method)"
70 !

80 ' for each number

90 !

100 print:input "Input an integer =";N

110 if N=0 then end

120 gosub *Factoring RHo (N)

130 goto 100

140 !

150 ' main routine

160 !

170 *Factoring Rho (N)

180 dim SS(20),PD(20):"for intermediate divisors and prime factors
190 NN=N:S51%=1:SP%=0:DP%=0

200 !

210 ' divide by small primes

220 !

230 D=prmdiv (N) :if D=0 goto 320

240 if N=D goto 270

250 print D;"*"; :N=N\D:S1%=

260 goto 230

270 if S1% then print N;"is a prime":goto 740
280 print N:goto 740

290

300 ' 1f N has a big factor

310 !

320 print

330 !

340 ' pseudo primality check

350 !

360 if fnPrpChk(N)=0 then clr S1%:goto 470
370 !

380 ' store in PD if pseudo prime
390 !

400 PD (DP%)=N:inc DP%
410 if SP%$ then dec SP%$:N=SS(SP%) :goto 360
420 goto 530

430 !

440 ' if composite then find a factor
450 ' with rho method

460 !

470 N1=fnRHO (N) :N2=N\N1
480 if N1>N2 then swap N1,N2
490 SS (SP%$)=N2:inc SP%:N=Nl:goto 360

% Az UBASIC egy olyan BASIC varians, amely vigan szamol 7-8000 bites szamokkal is. A rengeteg implementalt matematikai fliggvény és
algoritmus mellett ismeri a komplex szamokat is. Bévebb infé [URL74]-en talalhato.
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510 ' display results

520 !

530 if S1% then print N;"is a pseudo prime":goto 740
540 !

550 ' display small factors

560 !

570 N=NN:print:print N;"="

580 D=prmdiv (N) :if D=0 goto 610

590 print D;"*"; :N=N\D

600 goto 580

610 if DP%=1 then print PD(0) :goto 740

620 !

630 ' display big factors after re ordering
640 !

650 clr SW$

660 for I=0 to DP%-2

670 if PD(I)>PD(I+1) then swap PD(I),PD(I+1):SW%=1
680 next

690 if SW% goto 650

700 for I=0 to DP%-2

710 print PD(I);"*";

720 next

730 print PD(DP%-1)

740 return

750 '

760 ' pseudo primality test w.r.t. 2,3,5,7
770 !

780 fnPrpChk (N)
790 local OK%

800 if or{ (modpow (2, (N-1)\2,N)-kro(2,N))@N,
810 : (modpow (3, (N-1)\2,N)-kro (3,N))@N,
820 : (modpow (5, (N-1)\2,N) -kro (5,N) ) @N,
830 : (modpow (7, (N-1)\2,N) -kro (7,N))@N}
840 :then OK%=0

850 :else OK%=1

860 return (OK%)

870 !

880 'RHO METHOD ver 1.2 (function version)
890 ' originally by J.M.Pollard, inplemented by Y.KIDA
910 !

920 fnRho (N)
930 local A,X1,X2,I%,GD,Ct

940 repeat

950 inc A

960 X1=6:X2=(X1"2+A) QN

970 repeat

980 inc Ct:print chr (13);Ct;
990 GD=1

1000 for I%=1 to 100

1010 GD=GD* (X2-X1)@N:X1=(X1"2+A) @N:X2=( (X2"2@N+A) "2+A) @N
1020 next

1030 GD=gcd (GD, N)

1040 until GD>1

1050 until GD<N

1060 return (GD)

1070 ! end of program

302 Titkositas és adatrejtés



o

14. FUssELEK

R I . R e S S S e e N N e e e N S S T S S, S SN SN N N S T T, e, S S N T T S, S S (N S S S .

14.10. A5/1 — GSM TITKOSITAS — C IMPLEMENTACIO

A pedagogical implementation of A5/1.
Copyright (C) 1998-1999: Marc Briceno, Ian Goldberg, and David Wagner

The source code below is optimized for instructional value and clarity.
Performance will be terrible, but that's not the point.

The algorithm is written in the C programming language to avoid ambiguities
inherent to the English language. Complain to the 9th Circuit of Appeals

if you have a problem with that.

This software may be export-controlled by US law.

This software is free for commercial and non-commercial use as long as

the following conditions are aheared to.

Copyright remains the authors' and as such any Copyright notices in

the code are not to be removed.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are met:

1. Redistributions of source code must retain the copyright
notice, this list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED " "AS IS'' AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND
FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE
AUTHORS OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL,
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS;
OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY,
WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR
OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF
ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

The license and distribution terms for any publicly available version or
derivative of this code cannot be changed. i.e. this code cannot simply be
copied and put under another distribution license

[including the GNU Public License.]

Background: The Global System for Mobile communications is the most widely
deployed cellular telephony system in the world. GSM makes use of

four core cryptographic algorithms, neither of which has been published by
the GSM MOU. This failure to subject the algorithms to public review is all
the more puzzling given that over 100 million GSM

subscribers are expected to rely on the claimed security of the system.

The four core GSM algorithms are:

A3 authentication algorithm

A5/1 "strong" over-the-air voice-privacy algorithm
AS5/2 "weak" over-the-air voice-privacy algorithm
A8 voice-privacy key generation algorithm
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In April of 1998, our group showed that COMP128,

Furthermore,

The remaining 10 bits are simply set to zero!

The question so far unanswered is if A5/1,

key. Meaning:

answer to this important question.

A variant of A5, while not A5/1 itself,
work factor of well below 54 bits.
background information and references.

With COMP128 broken and A5/1 published below,
to A5/2.
We hope to publish A5/2 later this year.

-- Marc Briceno
Voice:

<marc@scard.org>
+1 (925) 798-4042

Lol RS R T T e IS S S S e e S N SRS T T . S N S N S T S S T S N

/
#include <stdio.h>

/* Masks for the three shift registers */

#define RIMASK Ox07FFFF /* 19 bits, numbered 0..18
#define R2MASK Ox3FFFFF /* 22 bits, numbered 0..21
fdefine R3MASK Ox7FFFFF /* 23 bits, numbered 0..22

/* Middle bit of each of the three shift registers,

#define RIMID 0x000100 /* bit 8 */
#define R2MID 0x000400 /* bit 10 */
#define R3MID 0x000400 /* bit 10 */

/* Feedback taps, for clocking the shift registers.

* primitive polynomials */
#define RITAPS 0x072000 /* bits 18,17,16,13 */
#define R2TAPS 0x300000 /* bits 21,20 */
#define R3TAPS 0x700080 /* bits 22,21,20,7 */

/* Output taps, for output generation */

#define R1OUT 0x040000 /* bit 18 (the high bit)
#define R20UT 0x200000 /* bit 21 (the high bit)
#define R30UT 0x400000 /* bit 22 (the high bit)

including the few that did not use COMP128 for key generation,
deliberately weakened by reducing the keyspace from 64 bits to 54 bits.

Absent a publicly available A5/1 reference implementation,
could not be answered. We hope that our reference implementation below,
which has been verified against official A5/1 test vectors,
the cryptographic community with the base on which to construct the

*/
*/
*/

the algorithm used by the
overwhelming majority of GSM providers for both A3 and A8 functionality was
fatally flawed and allowed for cloning of GSM mobile phones.

we demonstrated that all A8 implementations we could locate,

had been

See http://www.scard.org/gsm for additional information.

the "stronger" of the two
widely deployed voice-privacy algorithm is at least as strong as the
"Does A5/1 have a work factor of at least 54 bits"?

this question

will provide

Initial indications about the strength of A5/1 are not encouraging.
has been estimated to have a
See http://jya.com/crack-a5.htm for

we will now turn our attention
The latter has been acknowledged by the GSM community to have
been specifically designed by intelligence agencies for lack of security.

*/
*/
*/

for clock control */

These correspond to the

304 Titkositas és adatrejtés



o

14. FUssELEK

typedef unsigned char byte;
typedef unsigned long word;
typedef word bit;

/* Calculate the parity of a 32-bit word, i.e. the sum of its bits modulo 2 */
bit parity(word x) {

x "= x>>16;
x "= x>>8;
X = x>>4;
X = x>>2;
x "= x>>1;

return x&l;

}

/* Clock one shift register */
word clockone (word reg, word mask, word taps) {
word t = reg & taps;
reg = (reg << 1) & mask;
reg |= parity(t);
return reg;

}

/* The three shift registers. They're in global variables to make the code
* easier to understand.
* A better implementation would not use global variables. */

word R1, R2, R3;

/* Look at the middle bits of R1,R2,R3, take a vote, and
* return the majority value of those 3 bits. */
bit majority () {
int sum;
sum = parity(R1&R1IMID) + parity(R2&R2MID) + parity (R3&R3MID) ;
if (sum >= 2)
return 1;
else
return 0;

}

/* Clock two or three of R1,R2,R3, with clock control according to their
* middle bits. Specifically, we clock Ri whenever Ri's middle bit
* agrees with the majority value of the three middle bits.*/
void clock() {
bit maj = majority();

if (((R1&R1IMID) !=0) == maj) Rl = clockone(R1, RIMASK, RITAPS);
if (((R2&R2MID) !=0) == maj) R2 = clockone (R2, R2MASK, R2TAPS);
if (((R3&R3MID) !=0) == maj) R3 = clockone (R3, R3MASK, R3TAPS);

}

/* Clock all three of R1,R2,R3, ignoring their middle bits.
* This is only used for key setup. */
void clockallthree() {
R1 = clockone (R1, RIMASK, RI1TAPS);
R2 clockone (R2, R2MASK, R2TAPS);
R3 clockone (R3, R3MASK, R3TAPS);
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/* Generate an output bit from the current state.
* You grab a bit from each register via the output generation taps;
* then you XOR the resulting three bits. */
bit getbit () {
return parity(R1&R10UT) “parity (R2&R20UT) *parity (R3&R30UT) ;
}

/* Do the A5/1 key setup.
* This routine accepts a 64-bit key and a 22-bit frame number. */

void keysetup (byte key[8], word frame) ({
int 1i;
bit keybit, framebit;

/* Zero out the shift registers. */
Rl = R2 = R3 = 0;

/* Load the key into the shift registers, LSB of first byte of key
* array first, clocking each register once for every key bit loaded.
* (The usual clock control rule is temporarily disabled.) */
for (i=0; i<64; i++) |
/* always clock */
clockallthree();

/* The i-th bit of the key */
keybit = (key[i/8] >> (i&7)) & 1;

R1 ~= keybit; R2 "= keybit; R3 "= keybit;
}

/* Load the frame number into the shift registers, LSB first, clocking
* each register once for every key bit loaded. (The usual clock
* control rule is still disabled.) */
for (i=0; 1i<22; 1i++) {
/* always clock */
clockallthree();

/* The i-th bit of the frame # */
framebit = (frame >> i) & 1;

Rl "= framebit; R2 "= framebit; R3 "= framebit;

/* Run the shift registers for 100 clocks to mix the keying material
* and frame number together with output generation disabled, so that
* there is sufficient avalanche. We re-enable the majority-based clock
* control rule from now on. */
for (i=0; i<100; i++) |
clock () ;
}

/* Now the key is properly set up. */
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/* Generate output. We generate 228 bits of keystream output.
* The first 114 bits is for the A->B frame; the next 114 bits is for the
* B->A frame. You allocate a 15-byte buffer for each direction, and this
* function fills it in. */
void run (byte AtoBkeystream[], byte BtoAkeystream[]) {
int i;

/* Zero out the output buffers. */
for (i=0; i<=113/8; i++)
AtoBkeystream[i] = BtoAkeystream[i] = 0;

/* Generate 114 bits of keystream for the
* A->B direction. Store it, MSB first. */
for (i=0; i<114; i++) {
clock () ;
AtoBkeystream[i1/8] |= getbit() << (7-(1i&7));
}

/* Generate 114 bits of keystream for the
* B->A direction. Store it, MSB first. */
for (i=0; i<114; i++) {
clock () ;
BtoAkeystream[1/8] |= getbit() << (7-(i&7));

}

/* Test the code by comparing it against a known-good test vector. */
void test () |

byte key[8] = {0x12, 0x23, 0x45, 0x67, 0x89, OxAB, 0xCD, OxEF};
word frame = 0x134;
byte goodAtoB[15] = { 0x53, Ox4E, OxAA, 0x58, Ox2F, OxE8, 0x15,
0Ox1A, OxB6, OxEl, 0x85, O0x5A, 0x72, 0x8C, 0x00 };
byte goodBtoA[l5] = { 0x24, OxFD, 0x35, O0xA3, 0x5D, O0x5F, O0xB6,

0x52, 0Ox6D, 0x32, 0xF9, 0x06, O0xDF, Ox1lA, 0xCO };
byte AtoB[15], BtoA[l5];
int i, failed=0;

keysetup (key, frame);
run (AtoB, BtoA);

/* Compare against the test vector. */
for (i=0; 1i<15; i++)

if (AtoB[i] != goodAtoB[i]) failed = 1;
for (i=0; 1i<15; i++)
if (BtoA[i] != goodBtoA[i]) failed = 1;

/* Print some debugging output. */

printf ("key: 0x");

for (i=0; 1i<8; i++) printf ("%02X", keyl[i]);

printf ("\n");

printf ("frame number: 0x%06X\n", (unsigned int) frame);
printf ("known good output:\n");

printf (" A->B: 0x");

for (i=0; i<15; i++) printf ("%02X", goodAtoB[il]);
printf (" B->A: 0x");

for (i=0; i<15; i++) printf ("%$02X", goodBtoA[i]):;
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printf ("\n");

printf ("observed output:\n");

printf (" A->B: 0x");

for (i=0; i<15; i++) printf ("%02X", AtoB[i]);
printf (" B->A: 0x");

for (i=0; i<15; i++) printf ("$02X", BtoA[i]);
printf ("\n");

if (!failed) {
printf ("Self-check succeeded: everything looks ok.\n");
return;
} else {
/* Problems! The test vectors didn't compare*/
printf ("\nI don't know why this broke contact the authors.\n");
exit (1) ;

}
int main(void) {

test ()
return 0;

14.11. ALAPERTELMEZESBEN TELEPITETT BIZONYiTVANYOK

Egy Windows 2000 Server+SP2 installalasakor a kovetkezd bizonyitvanyok keriilnek telepi-
tésre alapértelmezésben (vagyis a ,,felhasznald tudta nélkiil”)

ROOT Certificates

ABA.ECOM Root CA

Autoridad Certificadora de la Asociacion Nacional del Notariado Mexicano, A.C.
Autoridad Certificadora del Colegio Nacional de Correduria Publica Mexicana, A.C.
Baltimore EZ by DST

Belgacom E-Trust Primary CA

C&W HKT SecureNet CA Class A

C&W HKT SecureNet CA Class B

C&W HKT SecureNet CA Root

C&W HKT SecureNet CA SGC Root

ca 1

Certiposte Classe A Personne

Certiposte Serveur

Certisign - Autoridade Certificadora - AC2
Certisign - Autoridade Certificadora - AC4
Certisign Autoridade Certificadora AC1S
Certisign Autoridade Certificadora AC3S

Class 1 Primary CA

Class 1 Public Primary Certification Authority
Class 2 Primary CA

Class 2 Public Primary Certification Authority
Class 3 Primary CA

Class 3 Public Primary Certification Authority
Class 3P Primary CA

Class 3TS Primary CA
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Copyright (c) 1997 Microsoft Corp.
DST (ANX Network) CA

DST (NRF) RootCA

DST (UPS) RootCA

DST RootCA X1

DST RootCA X2

DST-Entrust GTI CA

DSTCA E1

DSTCA E2

Deutsche Telekom Root CA 1

Deutsche Telekom Root CA 2

EUnet International Root CA
Entrust.net Secure Server Certification Authority
Equifax Secure Certificate Authority
Equifax Secure Global eBusiness CA-1
Equifax Secure eBusiness CA-1
Equifax Secure eBusiness CA-2

FESTE, Public Notary Certs

FESTE, Verified Certs

FNMT Clase 2 CA

First Data Digital Certificates Inc. Certification Authority

GTE CyberTrust Global Root

GTE CyberTrust Root

GlobalSign Root CA

IPS SERVIDORES

Microsoft Authenticode (tm) Root Authority
Microsoft Root Authority

NO LIABILITY ACCEPTED, (c)97 VeriSign, Inc.
NetLock Expressz (Class C) Tanusitvanykiado
NetLock Kozjegyzoi (Class A) Tanusitvanykiado
NetLock Uzleti (Class B) Tanusitvanykiado
PTT Post Root CA

SERVICIOS DE CERTIFICACION - A.N.C.

SIA Secure Client CA

SIA Secure Server CA

Saunalahden Serveri CA

Secure Server Certification Authority
SecureNet CA Class A

SecureNet CA Class B

SecureNet CA Root

SecureNet CA SGC Root

SecureSign RootCAl

SecureSign RootCA2

SecureSign RootCA3

Swisskey Root CA

TC TrustCenter Class 1 CA

TC TrustCenter Class 2 CA

TC TrustCenter Class 3 CA

TC TrustCenter Class 4 CA

TC TrustCenter Time Stamping CA

Thawte Personal Basic CA

Thawte Personal Freemail CA

Thawte Personal Premium CA

Thawte Premium Server CA

Thawte Server CA

Thawte Timestamping CA

UTN - DATACorp SGC
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UTN-USERFirst-Client Authentication and Email
UTN-USERFirst-Hardware

UTN-USERFirst-Network Applications
UTN-USERFirst-Object

VeriSign Commercial Software Publishers CA
VeriSign Individual Software Publishers CA
VeriSign Trust Network

Xcert EZ by DST

http://www.valicert.com/

INTERMEDIATE Certificates

GTE CyberTrust Root

GlobalSign Root CA

MS SGC Authority

Microsoft Windows Hardware Compatibility

SecureNet CA SGC Root

Thawte Premium Server CA

Thawte Server CA

UTN - DATACorp SGC

VeriSign Class 1 CA Individual Subscriber-Persona Not Validated
VeriSign Class 2 CA - Individual Subscriber
www.verisign.com/CPS Incorp.by Ref. LIABILITY LTD. (c)97 VeriSign

14.12. NEHANY SZAM ES NAGYSAGREND

Alljon itt néhany szam az osszehasonlithatosag kedvéért, hogy lassuk, milyen nagy a nagy,
milyen sok a sok, és milyen kevés a kevés®”:

Amig a Napbol nova lesz 2% ev 10° év
A Fold becsiilt életkora 2%ev| 45x10%¢év
A Naprendszer becsiilt életkora 2% gy 6x10° év
A vilagegyetem becsiilt életkora 2% év 10" év
A Fold atomjainak becsiilt szama 2" 10”7
Planck idé 2™ 10™ sec
Egy 500Mhz-es processzor oraciklusainak szama évente | 2 [ 1,57x10™
Meddig lehet elszamolni 64 biten?
- 2% 1,8x10™

(18446744073709551615-ig) ’
Meddig lehet elszamolni 128 biten?

g 2% | 34x10®

(340282366920938463463374607431768211455-ig)

Meddig lehet elszamolni 256 biten?
(11579208923731619542357098500868790785326998466 | 22 1,2x107"
5640564039457584007913129639935-ig)

7 A kettdhatvanyok felirasanal szandékosan torekedtem a 2" formara, ezért az igy kifejezett adatok pontatlanok lehetnek.
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Egy nap 86400 | 2% 8,6x10* masodpercbdl all
Egy hét 604 800 | 2% 6,0x10° masodpercbél all
Egy hénap 2592000 | 2% 2,6x10° masodpercbdl all
Egy év 31557600 | 2% 31x10" masodpercbél all
Fénysebesség (m/s) 299792458 | 2% 3,0x10°
Fényév (m) 2%.9,4x10"®

Egy szamszer(i példa: 0-tol 2*°°-ig egyesével elszamolni 1,1x10°* méasodpercbe telne, ha egy
1épés ideje a Planck-id6 lenne (ez a legkisebb iddtartam, amelynek még van valami jelentése a
fizikdban). Csakhogy ez az id6 t6bb, mint a Vildgegyetem becsiilt életkoranak a kobe...

14.13. MOORE TORVENYE

A szamitasi kapacitasok, pontosabban a processzorok teljesitménynovekedésére és felépi-
tésére vonatkoz6 allitas®™: az integrdlt dramkiri lapkdkon elhelyezett tranzisztorok szdma (=
a teljesitménye) 18 honap alatt megduplazodik. Gordon Moore (Intel alapitotag) ,,térvénye” —
melyet 1965-ben, néhany évvel az elsd integralt aramkori lapka megjelenése utan publikalt
[45] — egyelore jol megallja a helyét, és egyesek szerint ez a névekedés a ,,végtelenségig” fog
tartani. Masok, példaul Stan

Williams (a HP vezeto ter- 1000000000

vezdje) szerint ez az litem a 100000000

kozeljovoben lassulni fog, 1 ~
. , 10000000 -

mert az egyre kisebb aram- _ ~

kori lapkakat eredményezd 1000000 _~

sziliciumalapt MOS-FET 100000 +

technoldégia mar  nincs 10000 4

messze a kvantummecha- 1000

nika altal allitott hataroktol. 100

A GaAs (gallium-arzenid)

alapti technoldgia is ha- 10

sonld problémakkal kiizd. L

(A GaAs technolégia, mely SR T N S T LT S o S S

a szuperszamitdgépek egyik

jellemzd technoldgiaja, a Si
alapt lapkakhoz viszonyitva koriilbeliil 20-szor gyorsabb aramkoroket eredményezhet, ugyan-
annyi tranzisztorhoz azonban 20-szor nagyobb feliilet kell.) [10]

8 Egyesek tapasztalati torvénynek tartjak Moore kijelentését, de ez nem (egészen) igaz! Moore 1965-ben, gyakorlatilag az elsé IC lapkak
megjelenése utan jelentette ki azt, amit ma Moore térvényének ismeriink, igy mindéssze néhany év allt rendelkezésre a ,tapasztalatszerzés-
hez’. Csakhogy '65-ben Moore mar '75-re vonatkozo joslatokat is megfogalmazott. Ekkor az elsé mikroprocesszor még tervekben sem élt.
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2000. végén az Intel bemutatta a kdzeljovoben bevezetésre keriild 0,070 mikronos technologi-
ahoz kifejlesztett CMOS tranzisztorokat: a 70 nm-es tranzisztor hatasos kapuhossza 3 nm, mig
a szigeteloréteg néhany atom vastagsag. 2003 végén elkésziiltek az elsé 0,065 mikronos
SRAM chipek is. Ilyen eszkozokkel (és ilyen fejlodéssel) a tervek szerint néhany éven beliil
olyan lapkék fejleszthetdk ki, melyeken 500 millié tranzisztor van (e processzorok varhato
kédneve: Madison), akar 10 GHz drajel is hajthatja 6ket, és mindemellett kevesebb, mint 1 V
tapfesziiltséget igényelnek™. Ez a futurisztikus fejlédés még engedelmeskedik Moore torvé-
nyének, de vajon hol a hatdr? Néhany szamszert multbéli adat 1athatd az alabbi tablazatban
(és a fenti grafikonon) az Intel processzorok fejlodési adatait figyelembe véve. [URL31]

Processzor Kibo'csétés Je'ller_nzc'i Tranzisztorok
éve orajel (ezer db)
4004 1971 108 kHz 2,2 Busicom
8008 1972 4 Mhz 2,5 Mark-8
8080 1974 5 MHz — 10 Mhz 5,0 Altair
8086-8088 1978 5 MHz — 10 Mhz 29,0 IBM PC
286 1982 6 Mhz — 12 Mhz 120,0
Intel386™ processzor 1985 16 MHz — 33 MHz 275,0 32bit, multitasking
Intel486™ DX processzor 1989 25 Mhz — 100 MHz 1180,0 math co-processor
Pentium® processzor 1993 60 MHz — 233 MHz 3100,0
Pentium® Pro processzor 1995 60 MHz — 233 MHz 5500,0
Pentium Il processzor 1997 200 MHz — 400 MHz 7 500,0
Pentium Il processzor 1999 450 MHz — 1,3GHz 9500,0 0,25um
Pentium 4 processzor 2000 1,5 GHz — 2GHz 42 000,0 0,18um

A kezdetek

Az Intel 1969-ben — alapitdsa utdn mindéssze egy évvel — annak a projektnek a keretében fo-

gott hozza az elsé mikroprocesszor megépitéséhez, amelynek eredeti célja a japan szamolégép-
gyart6é Busicom Uj, programozhaté termékcsaladjahoz szant lapkakészlet kifejlesztése volt. Az Intel
egyik mérnoke, Ted Hoff egy jobb és hatékonyabb mUikddést igérd, altalanos rendeltetési logikai
eszkozt tervezett a feladatra. Hoff 6tlete alapjan készitették el a vilag elsé mikroprocesszorat. Hat-
vanezer dollarért el6szér a Busicom szerezte meg a mikroprocesszor szabadalmi jogat, am az uji-
tasban rejl6 lehetéségeket felismerve, az Intel hamarosan visszavasarolta azt.

A vallalat 1971. november kdzepén lépett piacra 4004-es kédszamu elsd processzormodelljé-
vel, melynek egységara 200 dollar volt. Sikerének titka az eszk6z programozhatésagaban rejlett,
hiszen azel6tt a lapkakat meghatarozott, konkrét feladatok végrehajtasara tervezték. A 2250 tran-
zisztorbdl allo, alig kérémnyi 4004 szamitasi teljesitménye megegyezett a vilag elsd, szobanyi mé-
retl elektronikus komputere, az 1946-ban megépitett ENIAC kapacitasaval. A 4004 megjelenése
szamos vallalat mérnokeinek érdeklédését felkeltette, am ekkor még nem kérvonalazédtak vilago-
san a mikroprocesszor felhasznalasi lehetéségei. A korai alkalmazasok kézoétt kulénféle gyakorlati
megoldasok (pl. kézlekedésilampa-vezeérlé készllékek, mintaelemzd miszerek) és kildnleges,
nem mindennapi eszkdzok egyarant szerepeltek (példaul a NASA 29 évvel ezel6tt Gtjara bocsatott,
ma is m(ikédd Pioneer 10 Urszondaja, amely 2001. szeptember 1-én 11,8 milliard kilométer tavol-
séagra volt a Foldtol).

% Az Intel mar a THz nagysagrend(i 6rajellel hajtott tranzisztorokat vizsgalja.
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14.14. A SATOR NEGYSZOG

Mint azt a figyelmes olvasd mar észrevette, a 11. fejezet el6tti motto a tobbitdl jelentdsen
eltér. Egyfajta rejtvénynek tlnik, és az is volt egy ideig a torténészeknek éppugy, mint a régé-
szek vagy a kriptografusok szamara.

S AT 0 R
A R E P 0
T EN E T
0 P E R A
R 0T A §

1748-ban kezdték meg Pompei varos feltarasat, amelyet i.sz. 79. évben a Vezav kitorése
pusztitott el. A feltaras soran szamos hazban vagy héazon talaltak ilyen 5x5-0s betlinégyzete-
ket, de Hadrianus csaszar i.sz. 2. szazad elején épiilt aquincumi palotajanak egyik téglajaban is
talaltak ilyen jelet. A lelet nem volt egészen ismeretlen, mert német és spanyol parasztok ezzel
a blivosnek tartott négyzettel védekeztek a gonosz lelkek ellen, s6t 1743-ban egy szasz herceg-
ségben rendelet kotelezte a hazak tulajdonosait, hogy ilyen felirati tAnyérokat tartsanak — ha a
hazukban tiiz uit6tt ki, egyet a langok koz¢ kellett dobni. A négyzet felolddsa mégis rejtély ma-
radt. Sokféle megfejtési probalkozas latott napvilagot, ujabb és tjabb négyzetek keriiltek el6
(foleg az Gskeresztény templomokbdl), mig végiil elokeriilt a négyszog eredetije is, amely nem
volt mas, mint az dskeresztények titkos jelképe, jelvénye.

A latin nyelvii Miatyank elsd két szava alkotja a
kereszt szarat, kiegészitve a gorog abécé elso és utolso
betiijével, az alfaval és az dmegaval, melyek Krisztus
mindenhatdsagat (a Kezdet és a Vég) jelképezik. A
kereszt birtokdban mar koénnyi volt értelmezni az ere-
deti SATOR négyszoget, amelynek tobb érdekesnek
tulajdonsaga is van: példaul a P betlibdl kiindulva 16-
ugrasban haladva (egyediil) a PATER sz6 rakhatd ki
és az egész négyzet végiil is egy nagy palindrom. Ol-
vashatjuk balrdl jobbra fentrdl lefelé, de olvashatjuk
fentrdl lefelé balrdl jobbra, sdt jobbrol balra alulrol
felfelé vagy éppen alulrdl felfelé jobbrol balra, mindig
ugyanazt kapjuk. Ha az olvasast nem az § betiinél, ha-
nem a sarokban 1évd R betlinél kezdjiik, csak a szavak sorrendje valtozik meg. Akar az S, akar
az R betlinél kezdjiik az olvasast, a kapott mondatot akar meg is fordithatjuk — visszafelé ol-
vashatjuk — ugyanazt fogjuk kapni. Mind az 6t sz6 értelmes, és a mondat sz6 szerint leforditva
kortilbelul igy hangzik: Arepo foldmiives tartia a munkdkat, kerekeket.

A+PATER OSTER+O

O+mAmMm—=HwnoZAm—HP»T + >
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A5/1: A GSM szolgaltatok altal hasznalt titkositasi algoritmus, amely a kapcsolat soran at-
vitt digitalis jelek védelméért felelés. Harom valtozata ismert: az AS/1 és az A5/2,
elobbi az erdsebb, utobbi a gyengébb. 2002. juliusaban jelentették be az uj A5/3-at.

ACL, access control list: 2 hozzaférést vezérlo lista

adat: Az informacid nem értelmezett, de értelmezhetd formaja.

adatbiztonsag: Az adatok jogosulatlan megszerzése, modositasa és tonkretétele elleni mii-
szaki és szervezési intézkedések €s eljarasok egylittes rendszere.

AES (Advanced Encryption Standard): 1997-ben palyazatot irtak ki a DES levaltasara. A
gy0ztes algoritmust pedig AES-nek keresztelték. A 2000. oktdberében lezart palyazat
gyOztese a Rijndael nevii — belga — algoritmus lett.

aktiv tAmadas (active attack): A tamadas soran a tdmadd képes megvaltoztatni a lehallga-
tott kommunikacio tartalmat, fiiggetleniil attol, hogy meg tudja-e fejteni azt vagy sem.
= passziv tdmadads, tamadds, behatolds teszt, tamado

algoritmus (a/gorithm): Matematikai és adatkezelési szabalyok halmaza, amely egyértel-
mien és reprodukalhatéan meghatarozza a kivant eredmény eléréséhez sziikséges 1épé-
seket.

assurance level: - biztonsagi szint

aszimmetrikus titkositds (asymmetric encryption): A rendszer lényege, hogy a kommuni-
kalé feleknek nem kell eldre megegyezniiik egy kozos titkos kulesban, hanem minden-
kinek két kulcsa van: egy titkos és egy nyilvanos. A titkosat csak tulajdonosa ismeri, a
nyilvanost barkinek atadhatja. Ezutan a felad6 a cimzett nyilvanos kulcsaval egy olyan
rejtjelezett szoveget tud generalni, amit csak és kizardlag a cimzett titkos kulcsa tud
megfejteni. > szimmetrikus titkositds

attacker: 2 tdmado
audit: > feliilvizsgalat

B

backdoor (hdtso ajto): Az egyszer gépen hagyott, nehezen észrevehetd, esetleg rejtett
szolgaltatas, ami a géphez késobb teljes jog hozzaférést biztosit. Példaul ~ lehet egy
otthagyott CGI szkript, ami specialis paraméter hatdsara a tobbi paramétert, mint pa-
rancsot rootként lefuttatja. Vagy backdoor lehet valamilyen nem haszndlt portra rakott
program, ami egy ,.kliensprogram” szamara gyakorlatilag tavszerviz lehetdséget bizto-
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sit (példaul Sub7, Back Orifice). A ~ specialis fajtajat jelentik azok a specialis utasita-
sok vagy paraméterck, amelyek konnyebb karbantartast, illetve fejlesztést tesznek le-
hetdvé (maintnance hooks). Tervezési idében nincsenek pontosan definialva és gyakran
dokumentalva sem. Ezekkel lehetdség nyilik a kod szokatlan részeken vald végrehajta-
sara vagy az adat szokasos ellendrzések nélkiili hozzaférésére, igy biztonsagi szem-
pontbdl komoly veszElyt jelentenek.

Base-64: Olyan kodolasi technika, ami a 6 bites értékek (0..63;y, 00..3F¢) és a minden
szamitogép altal elfogadott szoveges szimbdlumok (kis €s nagy betlik az angol abécé-
bol, szamjegyek) kozotti megfeleltetésen alapul. Feladata, hogy az adatot (bitfolyamot)
Gigy alakitsa at, hogy az akar ASCII7 textfajlként is kezelhetd, tovabbithato legyen. igy
lehetdség van az adatot olyan kommunikacids csatornakon is tovabbitani, amelyek csak
7 bites szavak tovabbitasara képesek (s6t még Kerckhoffs 4. kovetelménye is teljesit-
hetd). Az eredeti bajtokat 6 bitesével csoportositjuk és a 6 bites értékeknek megfeleld
karakterrel helyettesitjiik. Dekodolaskor a vett karaktereket alakitjuk bitfolyamma, és
nyolcasaval el6allnak bajtok. Egy BASE-64 tizenet 4 karakteres egységekbdl all, ami 3
bajtos egységnek felel meg. (4*6bit = 24 bit - 3*8bit = 24bit)

0 1 2 3 4 5 6 7 8 9 a b c d e f
0O A B CDE F G H I J KL M N O P
1 9 R S T U V W X Y Z a b ¢ d e f£
2 g h i jJj k 1 m n o p g r s t u v
3 w x y z 0 1 2 3 4 5 6 7 8 9 + [/

Ha a kdédolando tizenet elfogy miel6tt a kodolas véget érne, képzeletbeli nullakkal egé-
szitjiik ki, amig el nem éri a 24 bites hosszusagot. Azokat a ,,0” sorozatokat, melyek
részben sem tartoznak az eredeti lizenethez nem ,,A” betiivel, hanem ,,="-lel kddoljuk.
(pl: 0x80 - gA==, 0x8080 - glA=, 0x808080 > gICA)

behatolas teszt (penetration test): (1) Biztonsagi tesztelés, amelyben a tesztelok megkisér-
lik kijatszani a biztonsagi rendszert, annak vazlatanak és implementacidjanak értelme-
zésén keresztiil. (2) A teszteld ellendrzi, hogy az ismert sebezhetd pontok kihasznalha-
tok-c¢ a gyakorlatban. (3) Biztonsagi tesztelés, amelyben a tesztelok megkisérlik kijat-
szani a biztonsagi rendszert. A tesztelokrol feltételezhetd, hogy hasznaljak a rendszer
leirasat, ami tartalmazhatja a forraskodot, kapcsolasi rajzokat, stb. = aktiv tdmadis,
passziv tamaddas, tamado, behatolds

biztonsag (security). > security

biztonsagi rés (security hole): Egy biztonsagi rendszer azon eleme vagy pontja, ahonnan
(adott események vagy feltételek esetén) informacié szivaroghat ki vagy mas jellegii
tamadasnak (pl. = DoS) megteremti a feltételeit.

biztonsagi szint (assurance level): Az egyre fokozddo biztonsagi szinteket abrazold hie-
rarchikus skalan azt a szintet jeloli, amellyel a rendszer biztonsaga egyenértékli vagyis
a rendszer megfelel e szint eldirasainak.

blokktitkositok (block ciphers): Rogzitett méretti (altalaban 64, 128, 256 bites) adatblok-
kokat titkosito eszkozok. A nyilt szoveg és a titkositott szoveg egyforman ilyen hosszu.
Ezzel szemben folyamtitkositok (stream ciphers) esetében a blokkok bitekbol (vagy bi-
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tek kis szamu csoportjabol) allnak. A legtobb blokktitkositd atalakithato folyamtitkosi-
tova.

bonyolultsag (complexity): Az egyes algoritmusok végrehajtasahoz idd és hattértar sziik-
séges. Azon algoritmusoknak, amelyeknek sok hattértarra van sziikségiik, nagy a taro-
lasi bonyolultsaguk (space complexity), mig azok, amelyek végrehajtasa nagyon sok
1épésbél 4ll, nagy az idébonyolultsaguk (fime complexity). Altalaban — de nem fel-
tétleniil — a kétféle bonyolultsag ,,forditottan aranyos” egymassal: azok az algoritmu-
sok, melyek nagy tarolasi bonyolultsaguak, viszonylag kevés 1épésbol allnak és azok az
algoritmusok, amelyek sok 1épésbol allnak, kevés tarhelyet igényelnek. Gyakran lehe-
t0ség van az atjarasra: néha a tarkapacitas igény csokkenthetd a miiveletszam rovasara
¢s viszont. Az id0 és/vagy tarolasi bonyolultsag becslése vagy szamitdsa altalaban a
legrosszabb, a legjobb és az atlagos esetre torténik.

brute-force: > teljes kiprobdlds

©

certificate: > tanusitviny

Certificate Authory: > hitelesités szolgadltaté

csalé (cheater): Abban az esetben, ha a timadd fél egyébként jogosult felhasznalo, akkor
0t csalonak nevezziik ¢s altalaban tobb informacidt kivan megszerezni a protokollsza-

balyok be nem tartisa révén, mint amennyit a rendszerben betoltott szerepe alapjan
kaphatna.

cipher: Titkositd eszk6z vagy algoritmus.

Certificate Revocation List, CRL: az a folyamatosan karbantartott lista, amely a vissza-
vont tanUsitvanyok adatait tartalmazza. A visszavonas oka lehet: lejart érvényesség,
kompromittalodas vagy egyéb ok. Nem minden webbongészo és levelezokliens elle-
noérzi alapértelmezésben a CRL listat!

challenge-response authentication: Ha egy hagyomanyos jelszoalapt azonositas soran a
belépni kivano tigyfél a szervernek elkiildi jelszavat, szamolnia kell a lehallgatas ve-
szélyével. A titkositva kiildott jelszd sem nyujt igazan megoldast, mert a lehallgatd ta-
madd ugyan nem tudja meg a valddi jelszot, de a titkositott jelszd wjraktildésével
ugyanazt az eredményt érheti el. Altalanosan hasznalt megoldas a challenge-response
protokoll. Ekkor a szerver egy egyedi azonositot vagy véletlen szamot general, majd
azt a felhasznalonévhez tartozé jelszdval titkositja. Az eredményt elkiildi a belépni ki-
vanoé tigyfélnek. Ha annak birtokaban van a helyes jelszo, ki tudja bontani a kapott
csomagot és a helyes azonositot vissza tudja kiildeni. Ennek lehallgatasa nem ér sem-
mit, mert az azonosito egyedi, a jelszo pedig semmilyen formaban nem jelenik meg a
haldzati forgalomban.

confidentality: > titkossag, bizalmassag
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D

DES (Data Encryption Standard): Szimmetrikus kulcsu titkositasi eljaras, 64 bites blokkos
rejtjelezés, vagyis a nyilt szoveg egy 64 bit méretii blokkjahoz egy ugyanekkora rejtje-
les blokkot rendel. Az algoritmust 1977-ben hoztdk nyilvanossagra. Bar a DES kifej-
lesztése ota tobb mint 20 év telt el, ma is él6, még engedélyezett szabvany, széles kor-
ben hasznaljak a polgari élet minden teriiletén. A DES elérte életciklusanak végét, de
kivaltasara mar tobb alternativa is van: a haromszor egymas utan alkalmazott DES,
vagy mas alternativ algoritmusok (4ES, IDEA, CAST, BLOWFISH). A hivatalos utddja
a belga Rijndael lett. > AES

dictionary attack: > Teljes kiprébdlds

digitalis aldirds (digital signature): Személyek vagy digitalis adatok hitelesitésére alkal-
mas moédszer, amely nyilvanos kulcsu kriptografiaval valdsithatdo meg. Segitségével az
lizenet cimzettje vagy egy harmadik személy képes megbizonyosodni a feladd szemé-
lyérol valamint az {izenet sértetlenségérdl. A feladd a digitalis alairast gy hozza 1étre,
hogy a az aldirand6 informaciot (vagy annak lenyomatat > hashfiiggvény) kddolja a
sajat titkos kulcsaval. A digitalist alairast a feladd nyilvanos kulcsaval lehet ellendrizni.
Az alairas altalaban tartalmazza az alairas idopontjat, illetve mas kiegészit6 informaciot
is.
= elektronikus aldirds

DoS attack: Denial of Service tamadas lényege, hogy egy adott szolgaltatast nyujtd vég-
pontot dsszehangolt timadas révén annyi hamis, érdektelen kéréssel arasztanak el egy-
szerre, hogy az végiil nem birja kiszolgalni a kéréseket, igy nem tudja a kivant szolgal-
tatast nyujtani sem. A végpont jo esetben egy bizonyos mértékii kérésgyakorisag felett
nem fogad Gjabb kéréseket és igyekszik kiszolgalni a mar folyamatban 1évdket, emel-
lett a gyanus kapcsolatokat egyszerlien megszakitja. Rosszabb esetben a végpont er6-
forrasai elfogynak ¢s a tovabbiakban egyetlen kérés kiszolgalasara sem képes (esetleg
Osszeomlik). A rengeteg kérés ,,0zonvizszeri” érkezését jol jellemzi, hogy a DoS ta-
madasok egyes tipusait ,,flood attack’ nak is nevezik (flood=aradas, 6zon, arviz). Min-
dazonaltal a DoS tamadas nem mindsiil behatoldsnak, hiszen a megtdmadott rendszer
adatait nem érinti, illetve adatlopasra sincs lehetdség. Kivéve persze, ha a megtamadott
rendszer a védelmi rendszer, ami ezutan képtelen ellatni a feladatat és z6ld utat enged
minden latogatdénak! Ett6l még a DoS tamadas nem elhanyagolhatd, mert egy
»mission-critical” vagy ,,life-critical” rendszer megtamadasa nemcsak az tizemeltetok
vagy a tulajdonos Iétét kockaztatja, hanem adott esetben a szolgaltatas igénybevevojét
is: mi torténne, ha valaki a 104 vagy 105 telefonszamokat tenné elérhetetlenné?

E

el6készité szamitas (precomputation): Azokat a miveleteket nevezziik eldkészitd szami-
tasnak, amelyeket a tényleges titkositas vagy megfejtés elott el kell végezni. Az eldké-
szitd szamitasokra sziikség lehet a folyamat gyorsitasahoz is: tipikus eset az iterativ ko-
dolok (iterated block ciphers) esete. Elvileg lehetdség lenne a korkulcsok menet koz-
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beni (on fly) szamitasara is, azonban a jarulékos adminisztracio €s egy feladat tobbszori
elvégzése jelentdsen csokkentené a teljesitményt. Az igény szerinti szamitasok (on
demand) sem jelentenck segitséget, mert altalaban minden specifikalt részeredményre
vagy korkulcsra sziikség van, igy elobb vagy utdbb igyis mindent ki kell szamitani.

elektronikus alairas: Gyakorlatilag minden elektronikus formaban megjelend alairas.
Természetesen mas a megbizhatdésaga az email végére irt vezeték- és keresztnévnek
vagy egy kedves kis ASCII abranak, mint egy kriptografia hattérrel rendelkezd alairas-
nak. Altalaban a kriptografiai hatterti alairasokat (ha eleget tesznek néhany mas kove-
telménynek is) digitalis (vagy mindsitett) alairasnak nevezziik = digitdlis aldirds

F

fehérzaj (white noise): Olyan véletlenszer( jel, amely minden frekvencian egyforma ener-
giaju jeleket sugaroz. A fehérzaj ilyen értelemben hasonlé a fehér fényhez, mert az
minden lehetséges szint tartalmaz. = rdzsaszin zaj

feltorés (code breaking, attack): Az az cljaras, amikor egy titkositott {izenetbdl a kulcs is-
merete nélkiil megfejtik az eredeti széveget, vagy ami ezzel egyenértékdi, a titkositas-
hoz hasznalt kulcsot. Elképzelhetd az is, hogy a tdmado olyan alternativ algoritmust
készit, amely a kulcs nélkil is képes a visszafejtésre. Ha a titkosité kulcsot megtalalja a
tamadd és igy a tovabbi iizeneteket gond nélkiil olvasni tudja, teljesen feltortnek te-
kintjiik a kommunikaciot.

feliilvizsgalat (audit): Fiiggetlen fél feliilvizsgalata az adatok kezelésére, tevékenységekre,
folyamatokra vonatkozdan. Ennek célja, hogy a vizsgalat megallapitsa, mennyire telje-
siilnek az eldirt magatartasformak, technoldgiak, illetve az hogy, felderitse a termékek,
eszk6zok olyan nem megfeleld jellemzdit, amelyek a rendszer biztonsagat fenyegetik.

FIPS (Federal Information Processing Standard): Az amerikai kormanyzati szabvanyok
sorozata, a NIST gondozza és publikalja dket. A legtobb az [URL26] cimen érhet6 el.
A szabvanyok az informaciofeldolgozas és informaciotechnoldgia egyes teriiletei sza-
mara biztositanak egységes mddszereket.

fizikai biztonsag (physical security): Fizikai akadalyok ¢s korlatozasok alkalmazasa, mint
megel6z0 intézkedések az erdforrasok és az érzékeny informaciok védelme érdekében.
Ahhoz, hogy egy csatorna biztonsagos (secure) ¢és ne csak biztositott (secured) legyen,
sziikség van fizikai védelemre is. Abszolut biztonsagos csatorna (Shannon féle csa-
torna) csak elméletileg 1étezik.

folyamtitkositok (stream ciphers): A > blokktitkositokkal ellentétben a folyamtitkositok
bitenként vagy bajtonként dolgozzak fel az lizenetet. A folyamtitkositok a gyakorlati
megvaldsitas soran egy kulcsfolyam-generatort tartalmaznak, amely a titkositas kulcsa-
tol fuggd kulcsfolyamot general. Az aktudlis kulcesbit(ek) és az adatfolyam-bit(ek) ko-
z6tt altalaban XOR miiveletet végziink, ennek eredménye adja a titkositott bite(ke)t.
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H

hashfiiggvény (hash function, one-way function): Olyan egyiranyu fiiggvény, amely egy
hosszu, tetszéleges bitsorozat adott hosszusagu ellendrzo 6sszegét késziti el. A lenyo-
mat fix hosszusagu bitsorozat, amely jellemz6 az eredeti bitsorozatra abban az értelem-
ben, hogy mas szoveghez szinte biztosan mas hashérték tartozik. Nevezik ,message
digest"-nek is, a gyakran a digitalis alairasok alkotorésze. A hashfiiggvények egyik ta-
madasi alapjat a ,,sziiletésnapi paradoxon” néven ismert probléma adja. (Amely igaza-
bol nem is paradoxon...)

hibrid kriptorendszer (hybrid cryptosystem): Olyan titkositasi rendszer, amely egyarant
hasznalja a szimmetrikus és az aszimmetrikus algoritmusokat, 6tvozve azok jo tulaj-
donsagait.

hitelesités szolgaltato (certificate authory): Olyan szervezet, amely a megbizhaté harma-
dik fél szerepében tanusitvanyt bocsat ki, amellyel igazolja a nyilvanos kulcs (€s mas
jellemzdk) egy adott személyhez (vagy altalaban entitdshoz) valo tartozasat, kapcsola-
tat. > tanusitvany

hozzaférést vezérlé lista (access control list): Olyan lista, amely a partnerazonositas
(identifikacio) utan szabéalyozza az eréforrashoz vald hozzaférés tényét vagy maodjat, il-
letve implicit médon a jogosult felhasznaldkat is meghatarozza.

I

idébonyolultsag: - bonyolultsag
ikerprimek: Két primszamot akkor neveziink ikerprimnek, ha kiilonbségiik kettd.

informacio: Olyan jelentéssel biro szimbolumok Gsszessége, amelyek adatokat tartalmaz-
nak és olyan uj ismereteket szolgaltatnak az értelmezd szamara, hogy annak valamilyen
bizonytalansagat megsziintetik és céliranyos cselekvésre 9sztonzik.

IDEA (International Data Encryption Algorithm): 64 bites blokkmérettel, 128 bites kulcs-
csal dolgozo, blokkos titkositd algoritmus. Svajcban fejlesztették ki a *90-es évek ele-
jén. Kifejezetten adatatvitelhez tervezték, beleértve a digitalizalt hang és kép valds ide-
ji titkositasat is. Szabadalmi bejegyzése van, és igy (lzleti) felhasznalasahoz
licenszdijat kell fizetni. Egy ideig a DES utddjanak tlint, de ma mar csak egy algorit-
mus a sok kozil.

Idébélvegzo szolgaltaté: Az idobélyegzo szolgaltatdt mindenki hiteles oraként fogadja el.
Az altala kibocsatott idobélyegzd nem mas, mint a szolgaltato oraja szerinti pontos id6t
tartalmazé elektronikus dokumentum, a szolgaltato titkos kulcsaval alairva. A szolgal-
tatd soha nem ad ki igazolast multbéli vagy jovobeli idopontrol.

IPSEC (Internet Protocol Security): Titkositasi, jogosultsagvizsgalati ¢és eredetigazolasi
eljarasok megvaldsitasa az IP protokollréteg szintjén. Opcionalis az [Pv4-ben, de kote-
lez6 az IPv6-ban. Eltérden az SSL-td] nemcsak egy-egy kapcsolat titkositasat teszi le-
hetévé, hanem az egész halozat védelmét garantalja. Véd a csomagismétlések ellen és
lehetdvé teszi a jogosultsagalapu halézathasznalatot (forgalom, savszélesség, stb.) is.
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A kovetkez6 négy fo6 komponenssel egésziil ki az [Pv4:

1. Authentication Header (AH) leirasa az RFC2402-ben talalhatd, tartalma az aktua-
lisan hasznalt hashalgoritmustol fuigg. Ez lehet SHA-1 vagy MD35.

2.  Encapsulation Security Payload (ESP): leirasa az RFC2406-ban talalhato, tar-
talma az aktudlisan hasznalt titkositd algoritmustdl figg. Ez lehet DES, 3DES,
RC4, IDEA vagy BLOWFISH.

3. Security Association (SA): A kovetkezdket definialja: autentikacids algoritmus
AH és ESP mezokhoz, titkosito algoritmus ESP mez6hoz, titkositasi €s viszony-
kulcsok élettartama, csomag sorszama, stb.

4. Internet Key Exchange (IKE): leirasa az RFC2409-ben talalhato és a viszonykul-
csok eloallitasanak eljarasat definialja. (Diffie-Hellman vagy RSA)

K

kétkulcsos titkositas: = aszimmetrikus titkositds.

kéttényezds autentikacié: Azon alapszik, hogy valaki tud valamit (melyik jelszot, PIN
kédot kell hasznalnia) és rendelkezik valamivel (kulccsal vagy felhasznaloi névvel, kar-
tyaval, stb.).

kockdzat elemzés: Az az eljaras, amely soran meghatarozzuk, hogy egy esetleges timadas
sikerének mekkora a valdsziniisége, mekkora a varhato kar, illetve a timado részére a
nyereség. Csak ez alapjan lehet megtervezni az ésszerli védelmi rendszert és szabalyo-
kat (védelmi profilt). A hangsuly az ,,ésszerli” jelz6n van, mert a végtelen biztonsagnak
végtelen ara van...~> maradvdany kockdzat

kompromittalds (compromise): A biztonsagi rendszer megsértése, amelynek kovetkezté-
ben érzékeny informacio illetéktelen kezekbe keriil és annak felhatalmazas nélkiili fel-
fedése kovetezik be.

kriptoanalizis: A kriptografia ellentéte, adatvédelmi rendszerek tdmadasaval, feltorésével
foglalkozo tudomany. Matematikai eszkozokkel igyekszik feltorni a titkositott adato-
kat. A kriptoanalizis olyan alapokbdl taplalkozik, mint a valdszinliség szamitds, a
szamelmélet, a statisztika, az algebra, a topoldgia, a kaosz elmélet, a matematikai jaték-
elmélet, a matrixok, a nemlinearis differencialszamitas ¢€s a hirkozlési nyelvek elmé-
lete.

kriptografia (cryptography): Az informacid algoritmikus mddszerekkel torténd védelmé-
nek tudomanya. Matematikai eszkozokkel titkositja a nyilt- és megfejti a titkositott
adatokat. Lehetdvé teszi, hogy bizalmas adatokat olyan kommunikacids csatornan to-
vabbitsunk a cimzettnek, amely eredetileg nem lenne alkalmas erre a feladatra. Gorog
eredetil sz6: kryptos graphos = titkos irds. = rejtjelezés

kriptografiai protokoll: Kriptografiai protokollnak nevezziik azt a protokollt, amely a
szabalyok betartatasat ¢s a csaldk leleplezését kriptografia eszkozokkel (értsd algorit-
musokkal) valositja meg.
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kriptologia (cryptology): Az algoritmikus informaciovédelem és ezen modszerek tamada-
sanak tudomanya, a kriptografia és a kriptoanalizis dsszessége.

Kulcs (key): Az az informacio, ami nélkiil nem lehet a titkositott {izenet tartalmahoz hozza-
férni. Ha mindkét félnek ugyanarra a kulcsra van sziiksége, szimmetrikus kulcst titko-
sitasrdl beszéliink. Ha a titkositashoz mas kulcs sziikséges, mint a megfejtéshez, aszim-
metrikus- vagy nyilvanos kulcsu titkositasrdl beszéliink. Jo algoritmus esetén a kulcs
altal biztositott védelem exponencialisan aranyos a kulcs (bitekben mért) hosszaval, de
altalanositva nem igaz, hogy egy hosszabb kulcs egyuttal nagyobb védelmet is jelent.

kulcsletét (key escrow): Kormanyzati térekvés, amely nemzetbiztonsagi érdekekre hivat-
kozva a polgari titkositast csak ugy engedélyezi, ha a felhasznalo altal (megfejtéshez)
hasznalt kulcsrdl masolat van egy kozponti nyilvantartasban. Innen birdi végzéssel a
kules kikérhetd, igy a megfigyelt személy titkositott kommunikacidja lehallgathato.
Megvaldsitasa etikai és technikai problémakat egyarant felvet, bar volt mar ra példa
(Clipper chip). = lehallgatds

Kulcs-szervezés (key scheduling): A titkositas folyaman felhasznalt — az eredeti kulcsbol
szarmaztatott — értékek un. alkulcsok (ritkdbban korkulcsok) elkészitésének folyamata.
A felhasznald altal hasznalt kulcsforma, példaul 1x128 bit, nem biztos, hogy illeszke-
dik egy adott algoritmus felépitéséhez, miikodéséhez. Ezért kiilonb6zdé modszerekkel a
felhasznalo kulcsat atalakitjak olyan formatumura, ami az algoritmus szamara sziiksé-
ges. Ezek az atalakitasok altalaban darabolasok és bovitések. Az alkulcsok dsszmérete
bitben mérve mindig nagyobb, mint az eredeti kulcs mérete, viszont entropiaja altala-
ban valtozatlan. = precomuptation, eldkészitd szamitdsok

L

lehallgatas (wiretrapping): A kozvetitet adatok valds idejli gytijtése, mint példaul: tarcsa-
zott szamjegyek, beszélgetések, vezetékes vagy vezeték nélkiili szamitdégépes halozat
adatforgalmanak lehallgatasa, tarolasa. > kulcsletét

M

maradvany kockazat: Az a kockazati szint, amely egy adott rendszer meghatarozott mo-
don torténé védelme utdn még fennall és a rendszer tulajdonosa ezt a kockazatot tuda-
tosan elfogadja. = kockdzat elemzés

megbizhatoé eljaras (trusted process): Olyan folyamat, amelyet megvizsgaltak a bizton-
sagi szabalyok betartasara vonatkozdan. Nem tartalmaz olyan kodokat vagy 1épéseket,
amelyek a biztonsagi el6irasok megsértéséhez vezethetnek.

megszemélyesités (spoofing, masquerading): Olyan rendszerhozzaférés, amely sordn a
jogtalan felhasznald gy tesz, mintha 6 egy jogos volna. (megszemélyesités, alcazas,
utanzas) Altalaban aktiv timadast és bedkel6dést jelent a kommunikalé felek kozé. >
aktiv tamadas

324 Titkositas és adatrejtés

—p—



BN

15, KISLEXTKON

Message Authentication Code, MAC: Olyan MDC érték, amelynek kiszamolasa csak
egy kulcs ismeretében végezhet6 el.

Modification Detection Code, MDC: Az iizenettel egyiitt elkiildott hashérték
(2 hashfiiggvény) vagy ellenérzd 6sszeg. A vett lizenetre kiszamitott MDC érték és a
vett MDC érték egyenldsége vagy egyenldtlensége jelzi az lizenet sértetlenségét vagy
éppen modosulasat.

Moore torvénye (Moore’s law): > 14.13. Moore térvénye fejezet.

miiszaki sebezhet6ség (technical vulnerability): Egy olyan hardver- vagy szoftverhiba,
amely lehetdséget nyujt egy szamitdgépes rendszer potencialis kihasznalasra vagy ta-
madasara a rendszeren kiviil vagy beliil. A hiba veszélyezteti a rendszer mikodoképes-
ségét ¢és kozvetve tulajdonosat, felhasznalojat.

N, Ny

nyilt széveg (plaintext): Az a szoveg vagy informdacid, amit rejtjelezni akarunk.
Algoritmikusan atalakitott parja a rejtjeles szoveg (cipher text).

nyiltkulcsos titkositas: = aszimmetrikus titkositds

(0]

orange book: Az Amerikai Egyesiilt Allamok Védelmi Hivatalanak (US Department of
Defensive) 1983-as biztonsagtechnikai ajanlasa. Eredeti neve a ,,DoD Trusted Compu-
ter Security Evaluation Criteria”, ami alapjan néha egyszertien ,,Evaluation Criteria”-
nak is hivjak.

OTP (one time pad): Egyszer hasznalt bitminta. A titkositandé adat elemeihez hozzdadunk
egy véletlenszerlien generalt masik adatsort, mint kulcsot. Megfejtéskor a kulcsot ki-
vonjuk a kapott elemekbdl és igy kapjuk vissza az eredeti adatfolyamot. A legfonto-
sabb, hogy a kulcsot mindig véletlenszertien kell generalni és minden kulcsot csak egy-
szer szabad felhasznalni = 2.6. Az egyszer haszndlt bitminta

| P

pass phrase: Jelmondat. Szerepe a jelszohoz hasonldan az, hogy valakit azonositson. A
jelszoval szemben — ami gyakorlatilag mindig egy sz6 —, a jelmondat jellemzden tobb
sz6bdl, akar tobb mondatbdl all. Elvileg biztonsagosnak tekinthetd, mert hossza miatt a
brute-force tamadasokat eleve kizarja. Valddi biztonsdga a megvaldsitd rendszertdl
fiigg, sok esetben a jelmondat hashértéke lesz a kulcs. > hashfiiggvény

passziv tdmadas (passive attack): A tdmadas sordn a timadd nem képes (vagy nem akar-
ja) megvaltoztatni a kommunikacid tartalmat, csak lehallgatja azt. 2> aktiv tdmadas,
behatolas teszt, tamado

peer-to-peer: Egyenrangu kapcsolat vagy egyenrangu kapcsolaton alapulé valami.
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perfect forward secrecy: Tokéletes biztonsag. Ha egy tokéletes biztonsagot nyu;jto titko-
sit6 algoritmust hasznalunk, akkor a tdmadd — akarmennyi tizenetet fog el és azok toré-
séhez akarmennyi eréforrast igénybe tud venni —, csak a nyilt szoveg hosszat tudja
meghatarozni, de a nyilt szovegrdl és a kulcsrol semmilyen mas informacio birtokaba
sem jut.

PGP (Pretty Good Privacy): 1991-ben Philip Zimmermann olyan programot irt, amely
erds kriptografia alkalmazasaval lehetové tette az emailek és a fajlok titkositasat. Ez
lett a PGP. Csakhogy ebben az idében (az USA-ban) fegyverexportnak mindsiilt az
erds kriptograf eszk6zok orszagbol vald kivitele. A PGP terjesztése az interneten kez-
dodott, igy Zimmermann elvileg megsértette az idevonatkozo fegyverexport-szabaly-
zast. A program masik nagy eredménye az volt, hogy el6szor keriilt a maganszféra ke-
z¢ébe katonai szintli védelemre is képes eszkoz. Mindezek miatt a program igen sok vi-
tat kavart kormanyzati szinten, és igen sokat zaklattak Zimmermannt is.

piggyback: Egy rendszerhez jogtalan hozzaférést szerez valaki egy masik felhasznalo sza-
balyszert kapcsolatan keresztiil. (,,a hatara kapaszkodva™)

PKI - public key infrastructure: Nyiltkulcsu infrastruktira alatt az olyan rendszert vagy
rendszereket értjiik, amelyeknek szolgaltatasai — ¢és eszkozei — az aszimmetrikus krip-
tografian alapulnak.

precomputation: > elékészitd szamitds

protokoll (protocol): Szabalyok és formatumok szemantikai és szintaktikai Osszessége,
amely lehetdvé teszi a résztvevok kozti az informacocserét. Masrészrol a protokoll egy
szabalyhalmaz, amely a felek kozotti kapcsolatot szabalyozza, és amelynek be nem tar-
tasa altalaban a kommunikaciobol valo kizarassal jar.

R

recovery: Az a folyamat, amely soran egy rendszer az abnormalis leallast kovetden vissza-
nyeri mikodoképes allapotat: adatok, adatallomanyok, rendszerkapcsolatok helyrealli-
tasa, kijavitasa vagy visszatoltése.

rejtjelezés (encyption, ciphering): Minden olyan tevékenység, eljaras, amelynek soran va-
lamely adatot abbdl a célbdl alakitanak at, hogy annak eredeti tartalma az illetéktelenek
szamara rejtve maradjon. A rejtjelezés részét képezi a rejtjelezett adat eredetivé vald
visszaallitasa is. A magyar jogszabalyokban ,Nem mindsiil rejtjelzésnek a személyi
vagy objektumazonositas céljaira szolgalo kodolas, tovabba az automatikus rendszerek
mérési vagy vezérlési adatainak kodolasa akkor sem, ha az védelmi célokat szolgal.”
(Magyar Koztarsasag 43/1994. kormanyrendelete) = kriptogrdfia

rejtjelezett szoveg (cipher text): A nyilt szoveg rejtjelezett (titkositott) parja. Megfejtésé-
hez a kulcsra, vagy alternativ algoritmusra van sziikség (de ez mar nem megfe;jtés, ha-
nem visszafejtés vagy torés). = rejtjelezés

rézsaszin zaj (pink noise): Olyan véletlenszert jel, amely az egyes frekvencidkon a frek-
vencia reciprokaval (altalanosan inverzével) aranyos energiaju jelet sugaroz. Az eredd
jelben igy igen sok az alacsony frekvencias Osszetevo (vagy igen kevés a magas). Ezzel
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ellentétben a fehérzaj (white noise) amplitudoja minden frekvencian azonos. (Van bar-
na zaj is, de ne kérdezze meg senki, hogy az mit tartalmaz...) > fehér zaj

RSA: Ron Rivest, Adi Shamir és Leonard Adleman altal 1977-ben kidolgozott nyilvanos
kulcsu algoritmus, amely a nagy szamok modulo aritmetika szabélyai szerinti hatva-
nyozasan alapul. Nagy szam alatt extrém nagy szamokat (1024-4096 biteseket, 300-
1200 decimalis jegylieket) kell érteni. A harom kutatd alapité tagja az RSA Data
Security Inc. cégnek (1982, http://'www.rsa.com), mely a nyolcvanas évek kdzepén még
a csbd szélén allt, ma mar tobb tizmillid dollaros forgalmat bonyolit. = aszimmetrikus
titkositdas, szimmetrikus titkositds.

S

security (biztonsdg): Kontrolalatlan veszteségek ¢s hatasok elleni védelem mindsége. Ab-
szolut biztonsagot tulajdonképpen lehetetlen elérni; azaz a biztonsag relativ fogalom.
Mar csak azért is, mert a felhasznalok nem koltenek tobbet a biztonsagi rendszerekre,
mint amit a védendd informdaci6 ér (>maradvany kockdzat). Masrészrol a biztonsag-
technika teriiletén elfogadott az a kijelentés, miszerint a végtelen (tokéletes) biztonsag-
nak végtelen ara van. A ~ policy azon szabalyok és eljarasok gylijteménye, amely a vé-
dendd informacio kezelését tovabbitasat, terjesztését (altalanossagban egy rendszer vé-
delmét) szabalyozza.

session key: > viszonykulcs

SET (Secure Electronic Transaction): A SET egy olyan elfogadott, nyilt elektronikus fize-
tési protokoll, amelyet a Visa és a Mastercard kozosen javasolt, és fejlesztésében tob-
bek kozott részt vett a Microsoft, a Netscape, az IBM, a VeriSign. A protokoll fobb fe-
ladatai:

1. 4 kommunikalo felek azonositdsa.
2. A kommunikacio titkositdsa.

3. Az adatok szelektdlt tovabbitasa, minden résztvevd csak a szamara sziikséges in-
formaciohoz férhet hozza.

4. A pénziigyi és kereskedelmi adatok sziikség esetén ujra dsszeilleszthetdk.

Egyes irodalmakban a SET-et, mint titkositasi algoritmust emlegetik, azonban ez hely-
telen, a SET nem titkositas, hanem egy protokoll. = protokoll

Shannon-féle csatorna: Abszolut biztonsagos csatorna, de sajnos csak elméletileg 1étezik.
- fizikai biztonsag, perfect forward secrecy

siffre, sifrirozas: Rejtjel, rejtjelezés a francia chiffire szobol.

Skipjack: Egy 64-bites blokkos, szimmetrikus algoritmus. 80 bites kulcsot hasznal (a DES
csak 56-biteset) és 32-szeres iteracios korrel rendelkezik (DES: 16 kor). A kézelmult-
ban oldottak fel, ma mar nyilvanos algoritmus.

Smart Card: Intelligens kartya. Egy pici, egylapkas, 6nalléo aramforrassal nem rendelkez6
szamitogép. Kivaloan alkalmas azonositasra, de a jol ismert telefonkartya és mobilok
vald SIM kartyaja is egy Smart Card.
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sniffer: A halézat forgalmat lehallgatd és elemz6 program vagy hardvereszk6z. Hasznala-
tanak célja lehet valamilyen halozati probléma diagnosztizalasa vagy éppen a haldzati
forgalom lehallgatasa. Bar a ,,gyari” valtozatok gyakran jelzik jelenlétiket a haldzaton
(bizonyos csomagok szorasaval), a kevésbé hivatalos programok ezt altalaban nem te-
szik, igy a szimatolo kisziirése, észrevétele szinte lehetetlen feladat is lehet. (S6t maga
az UTP kabel is megbarkacsolhatd Ggy — a Tx szal elvagasaval —, hogy a szamitogép fi-
zikailag képtelen a haldzatba adni, csak hallgatozik, igy mas megfigyeld szamara vald-
ban lathatatlan marad.)

space complexity: = bonyolultsdg.

SSL (secure socket laver): Az SSL (Gjabb nevén TLS - transport layer security) napjaink
igen elterjedt, titkositott kommunikacidt biztositd protokollja. Eltéréen az olyan proto-
kolloktol, mint példaul az /PSec, amely az egész haldzatot teszi biztonsadgossa, az SSL
csak egy-egy kommunikacios csatornat biztosit (kapcsolatorientalt). Az SSL a proto-
kollstackben az alkalmazasréteg ala és a szallitasi réteg f61¢ kertilt, ily modon 6nmaga
is egy protokoll réteget alkot.

SSLeay: Az SSL ingyenes megvalositasa, amely Eric Young (és masok) nevéhez flizodik.
Ausztraliaban fejlesztették, ezért nem esik (esett) az USA exportkorlatozasa ala.

szimmetrikus titkositas: A klasszikus titkositasi séma. Az tizenetet valto felek ugyanazt a
kulcsot birtokoljak. A titkositashoz és a megfejtéshez ugyanazt a kulcsot kell hasznalni.
Az ilyen rendszer f6 problémaja, hogy az tizenetcsere el6tt valahogy egyeztetni kell a
résztvevok kulcsait. Az ehhez hasznalt csatorna viszont valamilyen értelemben bizto-
san draga vagy nem allanddan biztonsagos, ellenkezd esetben nem kellene rejtjelezést
hasznalni, hanem ezen lehetne a védendd tizenetet is elkiildeni. Tovabbi probléma,
hogy sokrésztvevos rendszerben rengeteg — a résztvevok szamanak négyzetével ara-
nyos mennyiségii — kulcsot kell kezelni, ha mindenki mindenkivel titkositottan (a tob-
biek el6tt védetten) kivan kommunikalni. = aszimmetrikus titkositds

szétaras tamadas (dictionary attack): - teljes kiprobdlas

SWOT analizis: Egy megoldasi javaslat vagy lehetdség értékelési modszere, amely alap-
vetden négy Osszetevobol all. Az adott megoldas erdsségeinek (strenghts) és gyengesé-
geinek (weaknesses) valamint lehetdségeinek (opportunities) és veszélyeinek (threats)
mérlegelését jelenti.

T

tanuasitvany (certificate): Egy adott partnerhez tartozo igazolas, ami a partner nyilvanos
kulcsat, nevét, lejarati idot stb. tartalmazza, és amit egy erre felhatalmazott, megbizha-
tonak tekintett fél (Certification Authory, CA) a sajat titkos kulcsaval alairt. Ezzel az
adott partner és a nyilvanos kulcs 0sszetartozasat mindenki szamara ellendrizhetdé mo-
don hitelesitette. Tovabbi problémakat vet fel a CA4 alairasanak hitelessége: neki is ren-
delkeznie kell egy tanusitvannyal, amit valaki hitelesitett és igy tovabb. E hierarchia
csucsan all a root-CA.
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tamadoé (attacker): A kommunikacid résztvevoi kozotti informaciocsere titkossagat ta-
madé harmadik személy. Az altala elkovetett cselekedet a biztonsagi rendszerek kiik-
tatdsara iranyul. A tamadas lehet aktiv vagy passziv, ennck megfelelden megkiilon-
boztetiink aktiv tamadot €s passziv tiamadot. A behatolas ténye nem jelenti sziikségsze-
rien a tamadas sikerességét. A sikeresség foka fiigg a rendszer sebezhetdségének fo-
katol és a meglévd ovintézkedések hatékonysagatol. = behatolds teszt, aktiv tamadds,
passziv tamaddas, maradvany kockdazat, biztonsdg

tarolasi bonyolultsag (space complexity): = bonyolultsdg

teljes kiprébalas (exhaustive search, brute-force): A titkositd rendszerekkel szemben al-
kalmazott tamadasi mod, ami elvileg mindig eredményes. Lényege, hogy a rejtjelezd
rendszer ismeretében az §sszes lehetséges kulcsot kiprobalva hatarozzak meg az alkal-
mazott kulcsot. Természetesen a mddszer csak akkor végrehajthato, ha a kulcstér vé-
ges, illetve egy bizonyos méretnél kisebb. Minél hosszabb a kulcs, annal t6bb idobe te-
lik a kiprébalas. Amennyiben a kulcsokat hamarabb lecseréljiik, mint a brute-force ta-
madashoz sziikséges atlagos 1d6, a tamadot allando kulcskeresésre kényszerithetjiikk. Ha
a keresett kulcs egy jelszo, akkor a brute-force elsé 1épése altalaban a szdtaras tamadas
(dictionary attack), melynek keretében el6szor néhany gyakori jelszoval, majd értelmes
szavakkal, nevekkel, becenevekkel probalkoznak.

tempest tampering: Miszaki berendezések (példaul szamito-
gépek, foként monitorok) altal keltett elektromos jelek,
elektromagneses sugarzasok lehallgatasa ellendrzés, elemzés
vagy adatlopas céljabol. Akar elhissziik, akar nem, de meg-
feleld eszkozzel monitorunkat a szomszéd is olvashatja...
Ugyanigy tempestnek minésiil a hardver keyloggerek alkal-
mazasa, ami altalaban egy kicsi, sajat memoriaval rendel-
kez6 henger €s a billentyiizet vezetéke koré rakjak (kisérteti-
esen emlékeztet a zavarsziird ferrithengerre). A képen egy
»active-ghost” 1athato, ami nem a billentytizet vezetékének elektromagneses lehallgata-
san alapszik (passziv tdmadas) hanem kabeltoldalékként a gép és a billentytizet kozé
ékelddik (aktiv timadas). Altalaban a gép hata mogott van, ezért a legtsbb felhasznalo
észre sem veszi, hogy egy pici eszkéz minden leiitését rogziti... (Ezek az eszk6zok
100 ezer — 2 millio letités tarolasara képesek.)

time complexity (idébonyolultsdg): = bonyolultsdg

timestamp authory: > idébélyegzd szolgdltato

titkos Kulcsu titkositas: = szimmetrikus titkositds

titkositas (encryption): > rejijelezés

titkossag (confidentality): (1) Annak bizonyossaga, hogy az informacié nemkivanatos
résztvevo eldtt nem kertil felfedésre. (2) Olyan tulajdonsag, amely kovetkeztében az in-
formacid hozzaférhetetlen jogtalan résztvevok szamara. (3) Olyan térekvés, amelyben
arra Osszpontositanak, hogy az érzékeny informaciot biztonsagosan kezeljék illetve,
hogy korlatozott szamu, hozzaférésre jogosult résztvevo férhessen csak hozza.
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titokmegosztas (secret sharing): A titokmegosztas feladata, hogy adott titkot, informaciot
ugy osszunk fel n résztvevo kozott, hogy koziliik barmely & (k<n) képes legyen a titkot
visszaallitani, de barmely k-/ még nulla ismerettel rendelkezzen a titokrol. Ezzel szem-
ben a titok szétvagasakor (secret splitting) minden résztvevore sziikség van, ha egy is
hianyzik, a titkot nem lehet rekonstrualni.

TripleDES: Harom darab DES egymas utani hasznalta egy adatblokkon. Erésebb titkosi-
tast biztosit, mint a szimpla DES, ez elsdsorban a haromszor olyan hosszu kulcsnak k6-
szonhetd. Ha a harom titkosito egység kettd kiilonbozd kulcsot hasznal (az els6 és a
harmadik algoritmus ugyanazt hasznalja), 3DES-r6l beszéliink. Ha harom kiilonbozo
kulcsot hasznal a lanc, TripleDES-nek hivjuk. Sebessége elvileg elég kedvezdtlen, hi-
szen haromszor lassabb, mint az egyszeres DES.

trusted process: > megbizhato eljards
two-factor authentication: > kéttényezds autentikdacio

v

vak aldiras (blind signature): Olyan alairasi eljaras, amikor az alaird fél nem ismeri meg
az alairt dokumentum tartalmat. Az alairasa azt bizonyitja, hogy adott idépont éta a do-
kumentum nem valtozott meg. A hétkéznapi gyakorlatban vegyiink egy indigdt, tegyiik
az alairando dokumentumra, és az egészet tegyiik egy boritékba. Az alairé féllel pedig
irassuk ald a boritékot a megfelel6 helyen. Alairasa igy szerepelni fog a dokumentumon
is, jollehet annak tartalmat nem ismerte meg.

véletlen szam (random number): Olyan szamsorozat egyik tagja, amely sorozat viselke-
dése nem kiszamithatd. A sorozat korabbi elemeinek birtokaban sem josolhatdo meg
vagy szamithato ki, hogy mi lesz a sorozat kdvetkezd eleme. Valddi véletlen szamokat
csak analog eszkozokkel allithatunk el vagyis algoritmikusan nem.

viszonykulcs (session key): Olyan titkosito kulcs, amely minden egyes kommunikacids fo-
lyamatban egyedi és véletlenszer(i. Ha 01j folyamat kezdddik, ahhoz uj kulcsot kell ge-
neralni és az uj kulcsot kell hasznalni a kommunikaciods folyamat titkositasahoz.

X

XOR miivelet: Bitszintli miivelet, masik neve ,.kizdré vagy”. Ertéke akkor ,,1”, ha a bitek

kiilonbozoek, egyébként ,,0”. A kriptografidban inkabb azt a tulajdonsa-|  ( xor 0 =0
gat hasznaljak ki, hogy egy A=B ® C kifejezésbol barmelyik valtozotki| (0 xor1=1
lehet szamolni a masik kettd ismeretében ugyanennek a miiveletnek a 1xor0=1
felhasznalasaval, vagyis a miivelet 6nmaga inverze. (B=4 @ C és C=4 I xor1=0

@ B. Ha a ® miiveletet 6sszeadasnak tekintjiik, akkor a kivonast szintén
a @ mivelettel kell elvégezni!) A hagyomanyos aritmetikaban ez altalaban muaveletval-
tassal jar, lasd Osszeadas-kivonas, osztas-szorzas miivelet parokat. A XOR miivelet
egyébként mod 2 6sszeadasként is értelmezhetd.
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Stephen W. Hawking, "Az id6 rivid tirténete” cimd kinyvében fogadalmat
tett, hogy egyetlen képlet alkalmazésa nélkil megprdbélja elmagyarazni
az "idd" fogalmét és a jelenlegi téridd elméleteket. Végil Einstein E=mc?
egyenletével kivételt tett, de tibb képlet valdban nem szerepel a
kiinyvében, mégis érthetd. Persze, lehet, hogy eqy parszor el kell olvasni,
de ez nem biztos, hogy csak az 6 hibdja... Ez a kinyv ebbdl a szempontbdl
hasonld: a lehetd legkevesebb képlettel jut el az dsi Caesar-kddtdl a
DES-en, RSA-n keresztiil a mai AES-ig (lednykori nevén: Rijndael). A
figyelmes olvasd vélaszt kap alapvetd kérdéseire, sdt ujjgyakorlatként a
mai rettegett algoritmusok némelyikét is leprogramozhatja a kedvenc

programnyelvén...

Ami ennél is fontosabb, az a titkositds migitt rejld csodalatos vilag,
amely az iddk folyamén szémtalan technoldgia alkalmazédsaval prdbélta
elérni mindig ugyanazt. Ma mér gyakran mosolygunk a régi mddszerek
némelyikén, pedig az, hogy ma AES-t, TWOFISHT, RC4-et és RSA-t meg
ECC-t haszndlunk, ezeknek az eljardsoknak kiszinhetd. Ma mar ismerjik
a régi (és a jelenlegi) algoritmusok gyenge pontjait is, tudjuk, hol és miben
hibaztak elddeink. Valdban tudjuk? Valdban mindenki tudja, akit a téma
érdekel? Valdban mindenki, aki érintett lehet a témdban tudja, mi az a
titkositas, mikor erds vagy gyenge egy madszer?

Virasztd Tamés

A kiinyv olvasdsa sordn valaszt kaptam minden olyan kérdésemre, amiket
eddig nem mertem feltenni, még magamnak sem. A kiinyv nagy segitség a
témaban jértas és kevéshé jartas olvasdknak egyardnt, hiszen segit
feltenni, megvalaszolni az olykor nehéznek hitt kérdéseket. Nincs més
dolgunk, mint e remekmivet kézbe venni és megismerni a titkositds
titokzatosnak hitt vilagat.
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