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ELOSZO

»A szamitogep senkivel nem banik sehogyan sem! A szamitogép matemati-
kai eszkoz, amelyet adatok taroldsara és kezelésére hoztak létre. A felelosség
azoké, akik beprogramozzak és kezelik...”

Isaac Asimov: A Hold tragédidja’

A ,virus” szot hallva az emberek tobbsége hajlamos — biologiai tanulmanyaira tamasz-
kodva — olyan mikroorganizmusokra gondolni, amelyek legyengitik a szervezetet, vagy
akar halalt is okozhatnak. Ugyanakkor a koztudatban lassan elterjed a szonak egy ma-
sik, informatikai értelmezése is. Mi is az a szamitégépvirus? Es miért kell vele foglal-
koznunk?

Napjainkban a szamitogépeken tarolt és feldolgozott adatok értéke tobb nagy-
sagrenddel haladja meg a hardver és a gépeken futtatott szoftver pénzben kifejezhetd
egyuttes értékét. Fontos tehat, hogy sulyuknak megfelelen értékeljik és kezeljuk a
szamitogépes adatbiztonsaggal kapcsolatos feladatokat. Mindenkinek — akar otthona-
ban, akar a munkahelyén hasznal vagy feltigyel szamitégépet — tisztaban kell lennie a
rendszereket fenyegetd veszélyek természetével, komolysagaval, valamint a megfelel6
megelozo és helyreallito intézkedésekkel. Ha e fenyegetésekre megfelelGen felkészii-
link, egyrészt jo eséllyel el6zhetjiik meg a rendszerek Osszeomlasat és az ezzel jar6 adat-
vesztést, masrészt a rendszeres adatmentéssel megteremtjiik annak a lehetéségét, hogy —
ha a baj mégis bekovetkezne — visszaallithat6 legyen a meghibasodas elé6tti allapot.

Megel6zhets-e a virusfert6zés? Milyen eszkozok allnak rendelkezéstinkre a meg-
el6zésben? Ezek milyen hatékonysagu védelmet biztositanak szamunkra? Mi torténik
akkor, ha virust talaltunk? Mi ekkor a teendd, és mit nem szabad tenniink? Van-e kii-
lonbség akozott, hogy a virusellen6rzé program a kartevét, a virust a rendszerinditast
végzo merevlemezen, a memoriaban vagy leveleink kozott fedezte fel? Mindezekre és
a napi munkank soran felmertl6 tovabbi, hasonléan fontos kérdésekre keressiik a
valaszt ebben a konyvben.

Munkam soran sokan segitettek és tamogattak. Mindannyiuknak nagyon halas
vagyok.

Koszonet illeti édesanyamat, aki munkakorilményeim biztositasa mellett kony-
vem egyik f6 kritikusa volt. Kiilon koszonet Markhot Attilanak, aki emberileg és szak-
mailag is mindig a biztos hatteret jelenti szamomra. Halas vagyok Pesoldt Editnek, aki
az Otletgazda és kritikusom is egyben. Tovabba koszonom Fodor Péternek, Bahil Mik-
l6snak és Kiin Gergelynek, hogy a szakirodalom felkutatasiban segitségemre voltak.
Nélkuluk ez a konyv nem készilhetett volna el.

A szerzé

' Asimov, Isaac : A Hold tragédiaja. Kozmosz Konyvek, 1979. ford.: Békés Andris.



I.A ViRuspK ES
AZ ANTIVIRUS-PROGRAMOK
ATTEKINTESE

A konyv tematikailag két részre tagolodik. Az elsé részben a virusokat és az antivirus-
programokat tekintjik at. Megvizsgaljuk, hogy milyen esetekben kell virusfert6zésre
gyanakodnunk, a virusokon kiviil milyen digitalis kartevok 1éteznek, hol keletkeznek a
virusok, és azt is, milyen ,torténelmi jelentéségii” kartevok érdemelnek emlitést. Ezt
kovetSen kilonféle szempontok —igy a fert6zés médja, az operaciés rendszer, a miiko-
dési algoritmus, vegul a karokozasi képesség — szerint csoportositjuk a virusokat. A
virusok utan a védelmi eszkozoket kategorizaljuk: az antivirus-programokat soroljuk
kiilonféle szempontok szerint osztalyokba. Az els6 rész végén attekintjik, hogy milyen
teendoink vannak a fertzés észlelésekor.

Az elsé részt tehat egyfajta elméleti 6sszefoglalonak szantuk, mig a masodik rész-
ben — ahol praktikus tanacsokat kaphatunk szamitégépunk védelmével kapcsolatban —
a gyakorlaté a f&szerep.



1. BEVEZETES

WA virusok azok virusok!”
André Lwof?

Jelen fejezet az alapfogalmakat igyekszik tisztazni. Ehhez elsé 1épésként megismerke-
diink azokkal a jelenségekkel, amelyek arra utalhatnak, hogy a szamitogéptinkon vala-
milyen digitalis kartevé garazdalkodik. Elkilonitjik a virusokat, valamint a virusrokon
és virusszerd programokat. Megismerkeduink azokkal, akik a virusokat készitik, végul
megvizsgaljuk a virusok fejlédéstorténetét is.

1.1. Virusra utalo jelenségek

Szamitogépunk tizemeltetése soran idonként furcsa, nem vart jelenségeket tapasztal-
hatunk. Ezek egy része a programok mikodésének eredménye, amikor valami olyan
funkciot hasznalunk, amelyet korabban nem ismertink, esetleg a szoftverek nem meg-
felel6 beallitasanak, paraméterezésének kovetkeztében lépnek fel. Mas esetekben ezek
a jelenségek programhibakra, esetleg virusok jelenlétére utalhatnak. Melyek ezek a
jelenségek?

® A korabban elegendé memoria hirtelen kevéssé valik ahhoz, hogy a megszokott
programjainkat lefuttassuk.

* A szabad lemeztertlet a vartnal gyorsabban fogy el.

* A korabban helyesen miikodé programjainkban latszolag ok és mindenféle ésszeru
magyarazat nélkul programhibak 1épnek fel, avagy egyes szoftverek miikodése lelas-
sul, esetleg teljesen leall.

e A képernydn furcsa tizenetek, abrak jelennek meg. A monitor nem a begépelt sz6-
veget jeleniti meg.

e A szamitégép idonként szokatlan hangeffektusokat produkal.

e Minden kulonosebb ok nélkul allomanyok és konyvtarak tinnek el, vagy éppen
ellenkezdleg, jelennek meg a lemezen. Megmagyarazhatatlan adatvesztések kovet-
keznek be. Az allomanyok mérete rejtélyes médon megvaltozik.

e Anélkil, hogy megnyomtuk volna a reset gombot, vagy erre barmi okot adtunk
volna, a szamitogép varatlan moédon Gjraindul.

? André Lwof, Nobel-dijas francia biokémikus vilasza a ,mi is a virus” kérdésre. Nagy Gabor: Virusvédelem a
PC-n. ComputerBooks, 1995.
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1. Bevezetés

e A vartnal nagyobb levélforgalmunk van.
e A hattérben futo virusellen6rzé program, avagy a rendszeresen, esetleg alkalmilag
elinditott viruskeresé szoftver virust jelez a lemezeken vagy a memoriaban.

E jelenségek tobbségének észlelése bnmagaban nem egyértelm bizonyiték a fertdzés-
re. Ugyanakkor, ha tobb tinet egyszerre is jelentkezik, akkor azok mar nem a véletlen
egybeesés kovetkezményei. Egyes esetekben csak kozvetetten lehet virusfert6zésre
kovetkeztetni, am a gyakorlottabbak azonnal észreveszik a nem vart ,vendéget”.

1.2. A digitalis kartevék fajtai

Térjunk vissza az elészoban feltett kérdésre, nevezetesen hogy mi az a szamitogépvi-
rus? Azt mondhatjuk, hogy olyan, altalaban kisméretli program, amely mas progra-
mokhoz valamilyen médon hozzakapcsolédva megsokszorozza énmagit. Onmagiban
életképtelen, csak megfelelé hardver- vagy szoftverkérnyezetben, mas programokba
beéptlve mikodoképes. Készitdje a virust ugy alkotja meg, hogy jelenlétét lehetdleg
ne vegyék addig észre, amig a fert6zésre alkalmas alanyokat fel nem deriti és koztiik
kelléen el nem terjed. A virus egy beprogramozott jelre vagy adott feltételek teljestlé-
sére var, majd utana bizonyos mellékhatasokat produkal.

Ugyanakkor a fentebb 6sszefoglalt jellemz6k nem adjak meg a szamitoégépvirus
pontos definicidjat. Ennek az a magyarazata, hogy nagyon keskeny az a hatarmezsgye,
amely a virusok és a virusnak ,latsz6” programok kozott htizédik. Minden olyan tulaj-
donsag, amely a virusok sajatja — a szaporodas, a rejt6zkodés és a karokozas képessége
— megtalalhaté olyan programokban is, amelyek nem virusok. Ugyanakkor vannak
olyan virusok is, amelyek a szaporodas képességét leszamitva egyetlen fenti jellemzo-
vel sem rendelkeznek. Lassunk erre néhany példat!

Tekintstik az elsé feltételt, a szaporodas, a sajat kod megsokszorozasanak képes-
ségét! Sajat kodjat nemcsak a virus képes masolni, elegendd, ha csupan napjaink tele-
pitoprogramjaira gondolunk. Ugyanakkor ebben az esetben a szaporodasi funkcioé nem
teljesen automatikus, hanem a felhasznal6 tevéleges kozremiikodését, vagy legalabbis
jovahagyasat igényli, és a legkevésbé sem rejt6zkodve torténik.

A masodikként emlitett kritérium a rejtézkoédés volt. A lemeztitkosito, hozzafé-
rést ellen6rz6 vagy akar a viruskeresé programok is igyekeznek jelenlétiket leplezni,
am ezekben az esetekben a programok altal ellatott feladatok kovetelik meg az ilyen
rejtozkodést. Ezért e jellemzot sem szabad talértékelni.

A harmadik tulajdonsag az adott feltételek teljestilésére valo figyelés. Ez lehet
példaul egy adott id6pont vagy datum elérése. De gondoljunk csak a Microsoft Office
csomagban talalhaté6 Outlook program Naptar funkcidjara, amely bizonyos beallita-
sok esetén figyelmeztet benniinket a soron kévetkez6 megbeszélésre vagy tennivalo-
inkra. (Természetesen az az allitas, hogy az Outlook program virus lenne, egyaltalan
nem allja meg a helyét.)

A negyedik kritérium a mellékhatasok megléte. Tekintstik példanak a Norton
Disk Doctor régebbi valtozatait. Ha ezeket olyan lemezek esetén alkalmazzuk, amelyek
hosszu fajlnevekkel rendelkezé allomanyokat is tartalmaznak, akkor a program tobb

14



1.2. A digitalis kartevok fajtai

kart tesz, mint amennyi hasznot hajt. Ha azonban az altalunk észlelt mellékhatasok
semmilyen 6sszefliggésben nincsenek a program eredeti feladataval, akkor joggal gya-
nakodhatunk virusra. Ugyanakkor meg kell jegyezniink, hogy a mellékhatasok hianya
még nem zarja ki azt, hogy egy program virus legyen.

Be kell tehat latnunk, hogy a feltett kérdésre nem adhato tokéletes valasz — jelen
pillanatban nem all rendelkezéstunkre olyan egzakt definici6é, amely pontosan megha-
tarozna a szamitogépes virus fogalmat.

Ha tehat a fenti meghatarozast sz6 szerint vesszuk, akkor nem tekinthetink vi-
rusnak néhany olyan specialis programtipust, amely a viruskritériumok kozul egy vagy
tobb pontnak nem tesz eleget. Ezaltal virusszert hatasaik ellenére szaporito rutin hia-
nyaban nem tekinthet6k virusnak a tréjai falovak, a férgek, az idézitett bombak, a
memoriafalo vagy a tréfas programok. Vizsgaljuk meg ezeket sorban!

1.2.1. Tréjai falovak

A trojai falé program (angol szakkifejezéssel trojan horse program) — a virusok nagy
részéhez hasonléan — varatlan mellékhatasokat produkal. A k6zonséges virusoktol ab-
ban kulénbézik, hogy nem tartalmaz 6nreprodukal6 részeket.

Az internet szabvanyositasaval foglalkozo6 szervezet, az IETF (Internet Engineering
Task Force) az 1244-es sorszamu, Site Security Handbook® cimii ajanlasaban a kovetke-
zOképpen irja le a trgjai falovat: tréjai lehet egy program, amely valami hasznosat vagy
csak valami érdekeset tesz. Mindig valami varatlant tesz, példaul tudtunk nélkil jelsza-
vakat lop, vagy allomanyokat masol. Masképpen fogalmazva a trojai falé egy meg nem
engedett kodrész egy programon belil — azaz az eredeti program megvaltoztatasa.
Kiulonb6z6 miveleteket hajt végre, amelyekrdl a fert6zott rendszer felhasznal6ja mit
sem tud.

1.2.2. Férgek

Az 1980-as években a programozok korében népszeriek voltak az olyan specialis élet-
jaték-tipusa programok, amelyek a sajat kodjukat egymassal versenyezve tobbszoroz-
ték meg. E programok kifejezetten rombol6 részeket nem tartalmaztak, csupan a me-
moria vagy az eroforrasok lefoglalasaval okozhattak karokat. Ezekb6l a programokbol
fejlédtek ki az angol szakirodalomban wormnak nevezett kartevok. A wormok oly médon
karositanak, hogy addig masoljak be magukat a fert6zott allomanyba, mig azok hasz-
nalhatatlanul hossztiva valnak, vagy be nem telik a lemez.

* Holbrook, P.—Reynolds, ].: Site Security Handbook. IETF RFC 1244, 1991. jalius.
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1.2.3. Idozitett bombak

El6fordulhat, hogy valamelyik futtatando programban rejtézik valamilyen idozitett
bomba (angol szakkifejezéssel time bomb). Példaul a programozé ,biztonsagi rutint”
épithet be a programjaba, amely figyeli, hogy 6 maga szerepel-e a cégtdl eltavolitan-
dok listajaban, és ha igen, akkor az idézitett bomba miikédésbe lépve kiméletlen pusz-
titasba kezd. Az ilyen program azonban nem szaporodik, igy nem tekintheté virusnak.

1.2.4. Memoriafalé programok

Korabban a programozok szivesen foglalatoskodtak azzal, hogy memériafalé progra-
mokat inditottak a szamitogépeken, és e vetélkedés soran az életképesebb program
kiszoritotta a masikat a memoriabol. Ezek a programok ,csupan” a szabad memoria
mennyiségét csokkentik. Ugyanakkor ez nem lehet cél egy virus esetén, amelyet készi-
toje széles korben torténd terjesztésre szan, hiszen ez egy gyorsan észlelheté meghiba-
sodas, a virus hamar ,lebukik”. Napjainkban pontosan azok a virusok vannak elény-
ben, amelyek jol rejtézkodnek, észrevétlentil tevékenykednek.

1.2.5. Tréfas programok

Az emberi humor kimerithetetlen. Minden bizonnyal talalkoztunk mar olyan tréfas
programokkal, amelyek fejre allitjak a képerny6 képét, rezegtetik azt, vagy mas, a viru-
soknal tapasztalhat6 jelenségeket okoznak, a virusok mellékhatasai nélkil. Ezeket a
programokat azért sziikséges itt emlitentink, mivel a rombol6 kédokat nem tartalma-
z06 virusokhoz hasonléan ezek a tréfas programok is okozhatnak komoly hibakat, adat-
vesztéseket. Hiszen semmi masra nincs sziikség, minthogy a szamitogép a virusjelensé-
gekhez hasonl6 tineteket produkaljon, és a halalra rémault felhasznal6 ijedtében eset-
leg meggondolatlansagot kovet el, ezzel pedig nagyobb kart okoz, mint akar a legpusz-
titobb virus.

1.3. Honnan jonnek a virusok?

Az 1990-ben megjelent Viruslélektan cimii konyvben Buruzs Tamas a kovetkezékép-
pen hatarozza meg a szamitogépvirust: , A szamitogépes virus intelligencia, erkolcs és értelem
nélkiil. Intelligens, mert lélrehozdasahoz mély szamitdstechnikai ismeret sziikséges. Erkolcstelen,
mert alattomosan kihaszndlja a szamitogépek sebezhetdségét. Ertelmetlen, mert egy virus terjedése,
pusztitasa mindossze oncélu erdfitogilatds. .. A virusprogram valojaban az élé anyag mikodését
utanzo életképes modell. Olyan, mint a biologiai fegyver, mert miutan kiengedték a laboratorium-
bol, még maga az alkotija is elvesziti az ellendrzést felette. ”*

Mivel a szamitogépvirusok nem masok, mint programok, ezért nem a semmibdl

* Farmosi Istvan—Kis Janos—-Szegedi Imre: Viruslélektan. Cédrus, 1990.
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bukkannak elG, nem keletkezhetnek véletlentl, és nem szabadulhatnak el egy prog-
ram sérulésekor. A virusok tervszerd, tudatos fejlesztés eredményei. Ugyanakkor aki
sikeres virust tud irni, szaktudasat ugyanugy hasznalhatja virusvédelemre is — igy lesz a
rablobol pandur. Lassuk, mely csoportosulasok foglalkoznak virusfejlesztéssel!

e Egyetemi kutatélaboratériumok: az els6 virusokat programoz6 matematikusok ké-
szitették, méghozza kutatasi célbol. Be akartak bizonyitani, hogy lehetséges olyan
intelligens programot késziteni, amely szaporodasra és mutaciora képes. Napjaink-
ban az egyetemi laboratériumokban a virusok terjedési, fert6zési mechanizmusait
vizsgaljak, szigoruan szabalyozott keretek kozott. Ezért elhanyagolhaté annak valo-
szinlsége, hogy egy 0j virus egy egyetemi kutatolaboratoriumbol kikertljon.

e Katonai kutatélaboratériumok: bar hivatalosan tagadjak, és kézzelfoghato bizo-
nyitékunk sincs ra, mégis nagyon valészind, hogy a katonai kutatolaboratériumok-
ban az ellenséges szamitoégépek tonkretételére szant szamitogépvirusok készil-
nek. Ezek a laboratoriumok rendkivil zartak, igy ha onnan kiszabadul egy virus,
akkor biztosak lehetiink abban, hogy a korokozot a készitdk szandékosan enged-
ték szabadon.

e Elégedetlen programozok: mivel napjainkra a cégek életében az informatikai rész-
leg egyszerii szolgaltatobol kulcsagazatta nétte ki magat, igy az itt dolgozo szeme-
lyek felbecstuilhetetlen értékl tudas birtokosaiva valtak. Ugyanakkor az 6 poziciojuk
is pontosan annyira bizonytalan, mint barmely mas dolgoz6é. Ezért a programozok
igyekeznek védeni kiemelt statuszukat, néhanyan esetleg a felmondasi id6 alatt vi-
rusirassal és -telepitéssel probaljak megkeseriteni egykori munkaadojuk életét.

e FelelGtlen programozok, szakképzetlen amatérék: sok programozo nemcsak elta-
volitja a virusokat, hanem kisérletekbe is kezd azokkal. Kozben megfeledkeznek
arr6l, hogy a virus nem jatékszer, és konnyen kiszabadulhat az ellenoérzésuk alol. A
virust vagy a visszafejtett viruskodot gyakran tovabbadjak, ezzel megkezdodik az at-
iratok gyartasa. Végeredményként konnyen el6fordulhat, hogy magata hohért akaszt-
jak: az alappéldany készitGje sajat kreattrajat kapja vissza, de mar olyan formaban,
hogy ra sem ismer, és hosszasan kiizdhet a nem vart ,vendég” eltavolitasaval. A szak-
képzetlen amatérok néhany program atalakitasa utan szakembernek vélik magu-
kat. Ugyanakkor nem képesek megteremteni azokat a feltételeket, amelyekkel a
virusok elszabadulasat megakadalyozhatjak, esetleg meg is feledkeznek rola. A vég-
eredmény: virusmutansok.

1.4. Crackerek, hackerek

A kereskedelmi forgalomban kaphatoé programokat masolasvédelemmel lagjak el. Amig
van masolasvédelem, addig lesznek feltort programok is. E feltoréseket olyan szeme-
lyek készitik, akik szemében az informaci6 szabadsaga minden masnal fontosabb. Eze-
ket a személyeket az angol szakirodalomban crackereknek nevezik. A crackerek célja
nem a karokozas, ,csupan” a korlatozasok megsziuntetése.

A masolasvédett programok mellett a szamitogép-halozatok, adatbazisok, zart
rendszerek is komoly kihivast jelentenek a programozok szamara. Sokuk szamara a
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1. Bevezetés

védett rendszerek feltorése, a gyenge pontok felderitése és a behatolasvédelmi intéz-
kedések semlegesitése valamiféle sport. A védelmek ilyen feltoréit az angol szakiroda-
lom hackereknek nevezi. A német nyelvii Hackerbibel” cimii kiadvany alapjan a hackerek
etikai kodexébdl a kovetkezé pontok emelhetdk ki:

* _Akommunikacios halézatokat hasznald ki, deritsd fel! Szolgaltatast lopni nem biin.
De ne tedd tonkre ezeket a rendszereket, amelyek a te kényelmedet is szolgaljak!

e A fizet6 adatbankokat ingyenesen nyisd meg magad és a masok szamara! Informaci-
ot lophatsz, de azokat a rendszerben modositani és tordlni tilos!

® Ha egy érzékeny rendszerbe sikerult bejutnod, ... a rendszerben elhelyezett infor-
macioval hivd fel a gazdak figyelmét arra, hogy lyukas a védelmuk.”

Egy harmadik csoportroél is kell beszélntink. Sem a crackerek, sem a hackerek nem
karokozasi szandékkal tevékenykednek, igy nekik koszonhetéen a felhasznalékat nem
érheti adatvesztés. Azok, akik virusokat telepitenek masok programjaiba, karokozasi
szandékkal tevékenykednek, ez pedig blincselekmény. Aki szandékosan virust telepit,
vagy pedig telepitési szandékkal virust fejleszt, blin6zo.

1.5. Virustorténelem

Az 1960-as évek végén, az 1970-es évek elején bukkantak fel el6szor a ,nyulak”. Ezek a
programok az eréforrasok lefoglalasaval csokkentették a rendszer teljesitményét, de
még nem voltak képesek tovabbterjedni. Az elsé ilyen fert6zést a Pervading Animal
nevd nyul okozta, amely a futtathaté allomanyok végéhez fizte hozza magat.

Az 1970-es évek els6 felében jelent meg a The Creeper nevet viselS kartevs, amely
a szamitogép-halozatot felhasznalva képes volt eljuttatni egy masolatot sajat magarol
egy tavoli szamitogépre. E kartevo megfékezésére fejlesztették ki a The Reeper progra-
mot, amely az els6é ismert antivirus volt.

Az 1980-as évek elején jelentek meg a trojai falovak. Fred Cohen, amerikai PhD-
hallgato hasznalta elészor (1983) a virus fogalmat szamitastechnikai vonatkozasban.
Ekkor jelent meg az Apple II szamitogépeket megfert6z6 Elk Cloner virus is. 1986-ban
bukkant fel az elsé IBM személyi szamitogépekben kart tevé virus, a Brain, mely egy-
ben az els6 lopakodo virus is volt. Ettél a pillanattol kezdve a virusok és az antivirus-
programok tabora robbanasszertien bovil 0j tagokkal. Kis Janos és Szegedi Imre 1992-
ben kiadott, Virushataroz6® cimi konyve mar mintegy 220 oldalon keresztiil sorolja fel
az addig felfedezett virusokat. A digitalis kartevok szaporodasa azota sem allt meg, igy
az ellentuk folytatott kiizdelem is folyamatosan tujabb erdfeszitéseket kovetel.

® Die Hackerbibel I. Werner Pieper Vlg., Lohrb. 1985.

® Kis Janos—Szegedi Imre: Virushatarozo. Cédrus, 1992.
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2. A ViRpSOK CSOPORTOSITASA,
VIRUSTIPUSOK

Ismerd meg az ellenségedet!
(szolas)

A manapsag ismert virusok szama becslések szerint eléri a 70 ezret. Azért beszélhetiink
csupan becslésekroél, mivel gondot okoz annak megfogalmazasa, hogy mi tekintheté
onallé virusnak és mi csupan kisebb variansnak. Olvashatunk olyan meghatarozast,
amely alapjan két virust egy csaladba tartozonak — legfeljebb minor variansnak — te-
kinthetink, ha ezek azonos modszert alkalmazva ismerhetok fel és tavolithatok el a
rendszerbdl. Ha a felismerés modja a két virus esetén azonos, de az alkalmazando
eltavolitasi modszer eltérd, akkor major variansrél beszélhetiink. Nem tekinthetjuk
kiulon valtozatnak vagy kulon virusnak azokat a kartevéket, amelyek két, egyébként
azonos példanyabdl az egyik egy adott tipust allomanyt fertéz meg, mig a masik egy
mas tipusut.

A nagyszamu digitalis kartevé konnyebb kezelhetosége érdekében a szakértok a
virusokat — az operacios rendszer, a mikodési algoritmus, a karokozasi képesség és a
fert6zés modja alapjan — altalaban négy csoportba soroljak. Az osztalyba sorolas nem
kizarolagos, a csoportok nem kalonallé halmazokat alkotnak, lehetnek k6zos részeik,
metszeteik is. Masképpen fogalmazva bizonyos virusok egyszerre tobb csoportba is be-
sorolhatok.

2.1. CGCsoportositas a fert6zés modja alapjan

A virusok a fert6zés modja alapjan rengeteg kategériaba sorolhaték. A konnyebb érthe-
toség €s attekinthetéség kedvéért ebbdl az alabbiakban 6t f6bb csoportot emeltink ki.

2.1.1. Bootvirusok

Ezek a korokozok a rendszer bootszektoraba vagy az tgynevezett Master Boot Recordba
férk6znek be. Ezaltal a rendszer betoltésének normalis folyamata a kovetkezGképpen
modosul: fert6zés esetén a bootvirus a sajat kodjat helyezi annak a programkodnak a
helyére, amely a rendszer inditasakor kapja meg a vezérlést. A rendszer inditasa utan a
virus ,rabirja” a rendszert, hogy az eredeti betoltérutin helyett a virus kodjat olvassa be
a memoriaba, és atadja annak a vezérlést. Miutan a virus programkodjara kertl a ve-
zérlés, a kartevo a kovetkezo dolgokat hajtja végre:
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2. A virusok csoportositasa, virustipusok

e (Csokkenti a rendelkezésre allo memoriat.

* Bemasolja a sajat kodjat a felszabaditott meméoriatertletre.

e Ratelepszik a megszakitasokra, ezt kovetéen beolvassa az eredeti bootszektort is a
memoriaba, majd atadja annak a vezérlést.

A késobbiek soran a bootvirus viselkedhet Gigy, mint egy memoriarezidens fajlvirus:
ratelepedhet a rendszerhivasokra, és minden lehetéséget kihasznalhat a tovabbi ferto-
zésre. Léteznek olyan bootvirusok is, amelyek nem maradnak a memoriaban: a szami-
togép indulasakor megfert6zik a merevlemezt, esetleg a floppymeghajtéban talalhato
lemezt, majd a vezérlést visszaadjak az eredeti rendszerbetoltonek, és tevékenységuket
ezzel be is fejezik.

A bootvirusok tehat akkor fert6znek, ha a fert6zott lemezrél indul a gép. Adatle-
mezeken is megtelepedhetnek, ahonnan rendszerint nem fertéznek, hiszen nem er-
rol inditjuk a gépet, de egy véletlentil bekovetkezo rendszer-Gjrainditas vagy aramsziinet
itt is sok nehézséget okozhat. Ezért az adatlemezeket is rendszeresen ellenérizni kell!

Mivel a bootvirusok jelentés hanyada a rendszer eredeti betoltorutinjanak adata-
it atmasolja, és felhasznalja sajat betoltérutinjaban, igy az ilyen virusok kéonnyedén
torolhetok azaltal, hogy a bootszektorban és a Master Boot Recordban felilirjuk a
rendszer betoltérutinjat. Ehhez mindossze egy ,tiszta” rendszerlemezre van sziksé-
gunk, az operacios rendszerunknek adott megfelel6 utasitasokkal pedig felil kell ir-
nunk a rendszer betoltérutinjat.

2.1.2. Fajlvirusok

A virusok elsé nemzedékének tagjai a fajlvirusok. Ezek futtathat6 allomanyokat fert6z-
nek meg, allomanyokrol készitenek masolatot, avagy terjedéstikhoz a kuilonféle fajl-
rendszerekre jellemzé adottsagokat hasznaljak ki.

A fajlvirusok akkor fert6znek, ha fert6zott programot inditunk el. Kartékony
tevékenységuk két £f6 fazisbol all. Az elsé szakasz a szaporodas, amikor bemasoljak 6n-
magukat a programokba. Ez a folyamat a leggyakrabban megfelel6 viruskeresé és -irto
programokkal még megallithat6. A masodik szakaszt valamilyen esemény bekovetkez-
te, példaul egy datum vagy egy idopont elérése valtja ki. Ekkorra azonban az alloma-
nyok sulyosan karosodtak, a pusztitas mar sokkal nehezebben allithat6 helyre.

Az allomanyok megfert6zésének modjat alapul véve a fajlvirusokat tobb csoport-
ra oszthatjuk.

e Parazitak: minden olyan fajlvirus, amelynek terjedéséhez meg kell valtoztatni a gaz-
daallomany tartalmat (mikoézben a fajl részben vagy egészben még hasznalhato
marad). A parazita lehet elérefurakodo (angol szakkifejezéssel prepending), ekkor
a virus a kodjat a fajl elejére masolja, lehet hozzaflizé (appending), amikor a virus a
megfertézott allomany végéhez csatolja magat, és lehet beszuroé (inserting), amikor
a fajl belsejébe masolja sajat magat. A hozzaf(iz6 virusok altal karositott allomanyok
java része megfelel6 antivirus-programok segitségével helyreallithato, mivel ezek a
virusok altalaban megorzik a helyreallitashoz sziikséges adatokat.
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2.1. Csoportositas a fert6zés modja alapjan

® Feliilir6 virusok: a fert6zési modot tekintve talan ezek a legegyszeriibb virusok. A
kartevé a gazdaallomanyt egyszerien feltlirja sajat kodjaval, igy elpusztitja annak
tartalmat. Az ilyen médon megfert6zott programok és allomanyok nem allithatok
helyre, mivel azok tobbé nem mikoédnek helyesen, és a virus nem 6rzi meg a felal-
irt részek adatait sem. Ilyenkor a legcélszertibb megoldas a fert6zott fajlok letorlése
és potlasa. A feliliro virusok gyorsan felfedik magukat, mivel a rendszerbe kertlés
utan rovid idén beltl mindent tonkretesznek.

e Bizonytalan belépési ponti virusok: az ilyen modszereket alkalmazé korokozok a
sajat kodjukra mutat6 vezérlésatado utasitast elrejtik az eredeti fajl rutinjai kozé. A
virus csak akkor 1ép miikoédésbe, ha a vezérlés atadodik a gazdaallomany azon kod-
részletének, amely a virusra mutat6 ugroutasitast tartalmazza. Ily modon elképzel-
hetd, hogy a kérokozo akar évekig is ,Jappanghat”.

¢ Tarsult virusok: angol szakkifejezéssel companion virusnak nevezik. Ezek a kartevok
nem valtoztatjak meg a gazdaallomanyt, hanem arrol masolatot készitenek. A futtatas
soran els6ként a virussal fert6zott allomany indul el, majd meghivodik az eredeti fajl is.

* Fajlférgek: ezek a kartevék nem kapcsoloédnak egyetlen futtathaté allomanyhoz sem.
Szaporodasuk soran egyszertien atmasoljak magukat egy masik konyvtarba, és arra
varakoznak, hogy egy felhasznal6 elinditsa a masolatok egyikét. A virusok altalaban
olyan nevet adnak a masolatnak, ami miatt a felhasznal6 elinditja azokat (példaul
Install.exe).

e Linkvirusok: az ebbe a csoportba sorolt korokozok nem valtoztatjak meg a gazdaal-
lomany fizikai 6sszetevéit. Ha a felhasznalo egy fert6zott allomanyt indit el, a virus
a fajlrendszer sziikséges mezSéinek moédositasaval éri el, hogy az operacios rendszer
a virus kodjat futtassa le.

2.1.3. Makrovirusok

A makrovirusok korébe azok a makro nyelven megirt kartevok tartoznak, amelyek
adatfeldolgozo rendszerekbe éptilnek be. Tény, hogy leggyakrabban a Microsoft Office
programcsomagjanak allomanyait (elsésorban a Word- és Excel-fajlokat) fertozik meg,
de természetesen léteznek mas programokat megtamado korokozok is.

A vezérlés akkor kertl a virus kédjara, amikor egy fert6zott allomanyt megnyit-
nak, vagy bezarnak. Ekkor megfert6z6dik minden olyan fajl, amellyel a gazdaprogram
barmilyen kapcsolatban allt. A virus egészen addig fert6z, amig a keretrendszer — pél-
daul a szovegszerkeszt6 vagy a tablazatkezel6 program - fut.

Mivel az Office-allomanyok szerkezete bonyolult, igy a makrovirusok fajlokon
beliili terjedésével kapcsolatban csak hozzavetSleges elképzelések vannak. Tovabb ne-
heziti a virusirté programok készitéinek a helyzetét az a tény, hogy manapsag mar
lehetéség van a makrok titkositasara is, igy a kartevok akar titkositva is szerepelhetnek
a dokumentumokban.

Az Office allomanyait megtamado makrovirusok nem csupan az asztali szamito-
gépeken képesek terjedni. Ha a PCn olyan program fut, amely teljes mértékben kom-
patibilis az Office valamely programjaval (példaul a Microsoft Word for Macintosh),
akkor a terjedésnek nincs semmi akadalya.
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2. A virusok csoportositasa, virustipusok

Az Office programcsomagot megfert6z6 makrovirusok zome csak azzal a prog-
ramverzioval kompatibilis, amelynek nyelve megegyezik a kartevo készitdje altal hasz-
nalt nyelvvel. Azaz egy magyar verziora irt virus nem biztos, hogy képes az angol prog-
ramvaltozat alatt is fertozni. Ezt akar pozitiv jellemzonek is értékelhetjik, de nem sza-
bad figyelmen kivil hagyni azt a tényt, hogy a virus ennek ellenére aktiv marad. Azaz,
ha a hordozo6 allomanyt egy megfelelé programvaltozatot futtaté szamitogépen nyit-
jak meg, akkor a virus tovabbterjed.

A bevezetében a virusra utalo jelenségek kozott emlitettiik az allomany méreté-
nek hirtelen megvaltozasat. Az Office-allomanyokkal — a benne szereplé redundans
adatblokkoknak koszonhetéen — eléfordulhat, hogy a fajl mérete példaul szoveg be-
szurasa utan csokken, vagy éppen ellenkezdéleg, névekszik, miutan toroltiink valamit.
Ez a makrovirus altal torténé fertozés esetén is bekdvetkezhet, igy nehéz megjosolni,
hogy az allomany méretének megvaltozasat mi okozta.

2.1.4. Halézati virusok

Az ebbe a csoportba sorolt kartevék a halozati protokollokat, illetve a helyi és/vagy
vilagméretd szamitogép-halozatokat kihasznalva szaporodnak. Az ilyen virusok miuko-
désének legfébb jellemzdje, hogy a halézaton keresztiil, kiilsé beavatkozas nélkil ké-
pesek kodjukat egy tavoli szerverre vagy munkaallomasra eljuttatni.

Fontos kiemelni, hogy nem minden, hal6zaton keresztil terjedé virust nevezhe-
tank halézati virusnak, mivel minden virus képes a halozaton keresztil fert6zni. Ah-
hoz, hogy a korokozot halozati virusnak nevezzuk, teljestilnituk kell a kovetkezé feltéte-
leknek: a kartevo a terjedéséhez a halozati protokollokat hasznalja fel, valamint ezt a
folyamatot tudatosan, 6nalléan végzi.

Az internet széles koru elterjedése magaval hozta az internetférgek egyre gyako-
ribb megjelenését is. Internetféregnek tekinthetd példaul az elektronikus levelezésen
keresztil terjedd virus. A fert6zott levelek arrol ismerheték fel, hogy mindig tartal-
maznak valamilyen csatolt allomanyt, amely a virus kédjat tartalmazza. Ha nem nyitjuk
meg a mellékletet, akkor a virus nem tud kart okozni. (A gondot az okozhatja, ha a
levelezoprogramunkban engedélyeztik a csatolt allomanyok automatikus futtatasat.
Ezt az opciot célszert kikapcesolnil!)

Az internetférgek altalaban 6nmaguknak egy — leggyakrabban valtozatlan — pél-
danyat kuildik tovabb, igy a hordozo6 a terjedés soran gyakorlatilag valtozatlan. Ez ugyan
nem szokvanyos szaporodasi mod, de ezt a hatast a felhasznalé tudta nélkil fejtik ki.
Az egyszerubb valtozatok az aktivalodas utan attekintik a levelez6program cimjegyzé-
két, majd az ott 1évé minden cimre egy e-mailhez csatolva elkildik 6nmagukat. Ennél
kifinomultabb modszert alkalmaznak azok a virusok, amelyek lecserélik az internetes
kommunikacioért felelos egyik meghajtoprogramot, majd helyére egy olyat allitanak
be, amely az 6sszes kimend elektronikus levélhez hozzacsatolja a kartevot.

Az internetférgek egyik nagy kart okozo képviselGje volt az 1999-ben megjelent
Melissa nevi virus, de ezek kozé tartozott a 2000-ben felbukkant I love you és a
SirCam 1is.
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2.3. Csoportositas a miikodési algoritmus szerint
2.1.5. Polimorf, mutal6, ontitkosito virusok

Sajnalatos modon léteznek olyan virusok is, melyek képesek a kodjukat modositani.
Az ebbe a csoportba tartozo virusok egy része minden fert6zéskor valamilyen titkosito
algoritmust hasznalva atkodolja sajat programjat, €és az egymas utan megfert6zott prog-
ramokban csak a kibontast elindité néhany bajt marad azonos. Ezért ezeket a viruso-
kat nem vagy csak komoly nehézségek aran lehet — a statikus koddal rendelkez6 karte-
voknél megszokott — mintaillesztéssel felismerni. Szerencsére azonban tobb olyan mod-
szer is létezik, amelyekkel ezeket a kartevéket nem csak észlelhetjik, de el is tavolithat-
juk, sét, a terjedést, a tovabbi fert6zést is megakadalyozhatjuk.

2.2. Csoportositas az operacios rendszerek alapjan

Minden virushoz, amely egy bizonyos allomanyt vagy halozattipust fertéz meg, egy
adott operacios rendszer (példaul a Windows kiillénb6z6 verzioi, Unix stb.) kapcsolha-
t6. Tehat minden operacios rendszerhez hozzarendelheték az annak allomanyait meg-
fert6zni képes kartevok is.

Ha a makrovirusokat vizsgaljuk, akkor ezek nem kimondottan az operacios rend-
szer, hanem a tevékenységi kornyezet alapjan sorolhatok osztalyba. Ilyen modon be-
szélhetink Word-, Excel- vagy példaul Access-virusokrol.

A bootvirusok leggyakrabban csupan egyetlen operacios rendszer allomanyai-
ban képesek kart tenni, ilyen médon kalon-kiilon sorolhatok csoportba.

2.3. Csoportositas a miikodési algoritmus szerint

Mivel a mikodési algoritmus szempontjabol nagyszamu viruscsoportot hozhatunk lét-
re, ezért ezek kozul emeljink ki kettot!

A memoriarezidens virusok egyes részeiket a memoriaban helyezik el. Ezek a
részek bizonyos rendszerhivasokhoz (példaul iras az allomanyba) kapcsolodnak, és igy
talalnak Gjabb aldozatot. A makrovirusok memoriarezidens virusnak tekinthetdk, hi-
szen mindaddig a memoriaban maradnak, amig az altaluk megfert6zott gazdaprog-
ram (példaul a Word) fut.

Kulonféle rejtézkodési és titkositasi technikak hasznalatosak. A rejtzkodési tech-
nikak hasznalata teszi lehet6vé, hogy a virusok részben vagy teljes egészében leplezzék
jelenlétiiket. A legkedveltebb rejtézkodési modszer példaul a fert6zott allomanyokra
iranyulo6 rendszerhivasok figyelemmel kisérése. A titkositas €s a polimorfizmus segitsé-
gével a virusok jelenlétének felfedezése valik nehézzé. Az tigynevezett polimorf viruso-
kat azért nehéz felismerni, mert nem tartalmaznak csak rajuk jellemzé és a szaporodas
folyaman allando kodrészletet.
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2. A virusok csoportositasa, virustipusok

2.

4. Csoportositas a karokozasi képesség szerint

A karokozasi képesség szerint a virusok az alabbi négy csoportba sorolhatok:

Szinte artalmatlannak nevezik a szakemberek azokat a virusokat, amelyek terjedé-
stk soran csokkentik a szabad kapacitast (memoriamennyiséget vagy lemeztertle-
tet). Fontos hangsulyozni, hogy artalmatlan virus nincsen! Még ha elsédleges rom-
bol6 hatasuk nincs is, programokat tehetnek hasznalhatatlanna. Helyet foglalnak a
szabad memoriabol, amely memoriaigényes alkalmazasok futtatasa esetén lehetet-
lenné teheti programok futtatasat, vagy adatvesztéseket okozhat. Ha nem meméria-
rezidens virusrol van szo, akkor is foglalja a lemez szabad kapacitasat. Ez 6nmaga-
ban nem biztos, hogy nagy veszteség, de Murphy torvénye alapjan mindig pont az a
néhany bajt hianyzik, amelyet épp a virus foglal el.

Veszélytelennek tekintik a szakemberek azokat a kartevoket, amelyek — a szabad
lemeztertlet és memoriakapacitas csokkentésén tal — valamilyen grafika vagy hang-
hatas segitségével tudatjak jelenlétiiket. Ilyen modon ismételten karosodas éri a
rendszert, mivel a gazdaprogram képernyokimenete elromlik. A panikba esett fel-
hasznalo példaul a gép kikapcsolasaval adatok elvesztését okozhatja, igy komolyabb
kart tehet, mint amire a virus 6nmagaban képes lett volna.

e Veszélyesnek mindsulnek azok a virusok, amelyek komolyan akadalyozzak a szami-
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togépet a feladatai végrehajtasaban.

Fokozottan veszélyesnek nevezik azokat a virusokat, amelyekbe a készit6k olyan
rutinokat helyeznek el, amelyek alkalmasak arra, hogy adatvesztést, sériilést, a rend-
szer mikodéséhez szukséges alapveto informaciok torlését vagy hardverelemek
mozgo alkatrészeinek meghibasodasat idézzék el6.



3. ANTIVIRUS-PROGRAMOK

~Még szerencse, hogy a gombokat a tudomdnyos hdttér ismeretének a hid-
nyaban is konnyi kezelni!”
Isaac Asimov: A Hajnal bolygé robotjai’

A virusok elleni kiizdelemben a leghatasosabb fegyvert az antivirus-programok jelen-
tik. Ezek a szoftverek — tipusuktol fiiggéen — képesek detektalni a virusok jelenlétét,
megakadalyozni a virusfert6zések kialakulasat, a felfedezett kartevéket el tudjak tavoli-
tani, vagy legalabb arra alkalmasak, hogy a fert6zott allomanyokat elkulonitsék, ka-
ranténba zarjak. Ugyanakkor le kell szogezniink, hogy nem létezik olyan program,
amely tokéletes védelmet nyajtana a digitalis kartevékkel szemben. Ennek oka az,
hogy a viruspopulacié nem statikus, hanem dinamikus — azaz a virusok alkot6i min-
dig 0j és 0j célpontokat, tamadasi feltileteket keresnek és talalnak. (Dr. Fred Cohen
matematikailag is bebizonyitotta, hogy nincsen tokéletes antivirus-program.) Sze-
rencsére az antivirus-programok fejleszt6i folyamatosan 1épést tartanak a kartevok
fejlodésével.

Ebben a fejezetben azt tekintjuk at, hogy a virus ellen védé programok milyen
modszerekkel dolgozhatnak, milyen eszk6zoket hasznalhatnak. A fejezet végén pedig
megvizsgaljuk, hogy milyen jellemzdkkel kell(ene) rendelkeznie egy j6 antivirus-prog-
ramnak.

3.1. Viruskeres6 programok

A viruskereso6 szoftverek mikodésuk kozben az allomanyokban, a lemez szektoraiban,

..

len virusok utan.

3.1.1. Virusazonosité6 mintakat hasznal6 keres6programok

Ezek a szoftverek a keresés soran virusmintakat hasznalnak. A virusminta olyan kédsoro-
zat, amely csak az adott virusra jellemz6. Ez a modszer a természetébol adodoan kovetd
jellegtli, azaz nem képes megelSzni a virusfejlesztéket. A virusmintakat hasznalo progra-
mok hatékonysagat korlatozza, hogy a keres6programok, illetve az azokban talalhat6
kodsorozatok tanulmanyozasaval a virusok fejleszt6i igy modosithatjak sajat kartevoi-

7 Asimov, Isaac : A Hajnal bolygé robotjai. Galaktika, 1992. ford.: Hajdu Gabor.
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3. Antivirus-programok

ket, hogy azok a viruskeresé programok altal mar ismert kodrészleteket ne tartalmazzak.
Ezeknek a programoknak tovabbi korlatja, hogy csak a mar ismert virusok detektalasara
képes, az ismeretlen virusokkal azonban nem boldogul, azokat nem észleli.

A virusmintat hasznal6 eljarasok viszonylag elfogadhaté pontossaggal jelzik és
azonositjak a kartevoket. El6fordul azonban, hogy egy rosszul megvalasztott virusmin-
ta miatt a program ,uldozési maniaba” esik, szaknyelven megfogalmazva gyakoriva val-
nak a vakriasztasok. Ez azt jelenti, hogy a viruskeresé szoftver olyan objektumokban
talal fert6zést, amelyben val6jaban nincs is virus. Ez els6sorban akkor okoz problémat,
ha tobbféle virusvédelmet alkalmazunk egyszerre, mivel ez a vakriasztasok sorozata-
hoz vezethet. Ez legegyszeriibben tgy akadalyozhat6é meg, ha attértiink egy masik, ha-
sonléan hatékony, de vakriasztast nem produkal6 antivirus-programra.

Létezik olyan virustipus, amelynél a virusminta alapjan torténd keresés eleve
hatastalan. Ez a mar korabban emlitett polimorf, mutalo, éntitkosito virusok csoport-
ja. Ezekre a kartevékre az a jellemz6, hogy nincs két egyforma viruspéldanyuk, min-
den egyes fert6zés soran mas lesz a beéptild viruskod. Ekkor a szakemberek kénytele-
nek mas modszerekhez folyamodni a korokozo azonositasa érdekében. Az egyik mod-
szer példaul az, ha egy algoritmus segitségével leirjak a virus altal hasznalt 6sszes lehet-
séges kodszekvenciat, amelyek koziil az egyik biztosan alkalmas lesz az éppen vizsgalt
fert6zés esetén hasznalt viruskod azonositasara.

3.1.2. Heurisztikus keresést alkalmazo6 viruskeresé programok

Nagyon sok program rendelkezik a heurisztikus keresés képességével. Ez a fogalom
annyit jelent, hogy a program nem virusmintak segitségével keresi a virusokat, ha-
nem a programkodban talalhatd, a virusfunkciokra jellemzd utasitas-szekvenciakat
vizsgalja at, és ezekrdl statisztikakat készit. A fert6zés tényének eldontését a virus
elofordulasanak valoszintségi tényezoire alapozzak. Azaz, ha a program elegendd
szamu, a virusfunkciora jellemzé utasitas-szekvenciat talal, akkor a vizsgalt allomanyt
fert6zottnek nyilvanitja, mig ha csak kevés szokatlan jelet ismer fel, akkor a fajlt
gyanusnak mindsiti.

A virusok terjedésében és pusztitasaban nagy szerepet jatszanak a nem doku-
mentalt utasitasok. Ugyanis szamos hardvervezérl6, operacios rendszer és felhaszna-
161 program értelmez, illetve hajt végre olyan utasitasokat, amelyek semmilyen hiva-
talos dokumentacioban nem szerepelnek. A virusok készitéi azonban ismerik, és ki
is hasznaljak ezeket a kiskapukat. A heurisztikus keresést alkalmazo viruskereso prog-
ramok ezeknek a nem dokumentalt utasitasoknak a jelenlétét is vizsgaljak. Ha ilyen
utasitasokra bukkannak egy allomanyban, akkor abban nagy val6szintséggel virus
talalhato.

A heurisztikus keresést alkalmazo6 viruskeresé programok komoly elénye a mar
emlitett, virusazonosito mintakat hasznal6 keres6programokkal szemben, hogy nem
virusspecifikusak. Azaz nemcsak a mar ismert és feltérképezett, hanem az ismeretlen
virusokat is képesek idében észlelni.
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3.2. Valtozasdetektorok alkalmazasa
3.1.3. Altalanos, illetve specializalt viruskeresd programok

A viruskeresé programokat a vizsgalt céltertilet alapjan két csoportra oszthatjuk: be-
szélhetunk altalanos célq, illetve specializalt viruskeresokrdl. Az altalanos céla keresé-
ket arra tervezték, hogy megtalaljak, illetve eltavolitsak az dsszes olyan kartevéGt, amely
példaul a viruskeresd altal védelmezni kivant operacids rendszer alatt fertézhet. A ke-
resOk masik csoportjaba tartoz6 programok csak bizonyos szamu vagy adott tipustu
virus detektalasara, illetve eltavolitasara képesek. Példaul a makrovirusok felkutatasa-
ra specializalt programok kényelmes virusvédelmi megoldast nyajtanak az irodai mun-
kavégzés soran, de mas kartevok felismerésére nem alkalmasak.

3.1.4. Eseti virusellen6rz6 és memoriarezidens programok

A tisztan szoftveres virusellenérzést a végrehajtas modjat tekintve két f6 csoportra oszt-
hatjuk. Az els6 csoportba az eseti ellen6rzések sorolhatok. Ekkor a keresGprogramot a
megfelel6 modszerek segitségével elinditjuk, az az ellendrzés elvégzése utan kilép a
memoriabol, és visszaadja a vezérlést az operacios rendszernek. Szintén ebbe a cso-
portba sorolhatjuk azokat a programokat, amelyeket valamely id6zit6 indit el az el6re
beallitott id6pontokban.

A masik csoportba a memoriarezidens programok segitségével megvalositott,
hattérben futé virusellen6rzék sorolhatok. Ezek a szoftverek az elinditasuk utan — alta-
laban egészen a szamitégép kikapcsolasaig — folyamatosan ellenérzik a rendszer ka-
16nb6z6 objektumait. A meméoriarezidens virusellenérzé programok kifejlesztése so-
ran fontos szempont volt, hogy a program sajat céljaira minél kevesebbet foglaljon le a
rendelkezésre allo memoriateruletbdl, és ekozben a lehetd legtobb virus jelenlétét
észlelje. A kompromisszum eredménye, hogy az ilyen programok bar észlelik a virus
jelenlétét, altalaban nem képesek a kartevdk teljes eltavolitasara.

Fel kell hivnunk a figyelmet arra, hogy a memoriarezidens virusellendrzé szoft-
verek néha problémat okozhatnak, példaul dsszeakadhatnak mas memoriarezidens
programokkal. Ugyanakkor védelmiikben felhozhat6, hogy jobb virusvédelmet bizto-
sitanak, mint az eseti ellen6rz6 programok, mivel fert6zés esetén azonnal képesek a
beavatkozasra, mig utobbiak csak elinditasuk utan nyGjtanak védelmet.

3.2. Valtozasdetektorok alkalmazasa

A virusazonosito mintakat hasznal6 keres6programok mellett a legrégebben alkalma-
zott modszer a valtozasdetektorok hasznalata. Ezek nem virusspecifikusak, azaz a val-
tozas tényét képesek észlelni, de arrél mar nem tudnak informaciét adni, hogy mi
okozta a valtozast.

A modszer hatékonysaga nem fligg a programozo, és igy az antivirus-program
virusismeretétdl. Ez két elényhoz is vezet: a szoftver nem igényel rendszeres frissitést,
valamint ismeretlen virusok jelenlétére is fel tudja hivni a figyelmet. Ugyanakkor az

27



3. Antivirus-programok

onmagukba visszairo vagy gyakran frissitett allomanyok sorozatos vakriasztasokhoz ve-
zethetnek, ami a modszer komoly hatulutgje.

Meg kell jegyezni, hogy ha egy virus bekerult a memoriaba, a valtozasdetekcion
alapul6 antivirus-programokat ,lova tudja tenni”: az ellenérzéskor nem a valodi, ha-
nem a fertozés elotti allapotnak megfelel6 értéket szolgaltatja.

3.3. Immunizalas

Az immunizalé programok mukodéstk soran vagy virusok jelenlétére figyelmeztet-
nek, vagy egy viruscsoport rendszerbe jutasanak megakadalyozasara torekszenek. Az
elsé csoportba tartozé immunizalok — a fajlvirusokhoz hasonléan — a megévni kivant
allomanyok végéhez flizik magukat, és az allomany minden inditasakor moédositasok
utan kutatnak a fajlban. Az ilyen programok komoly hatranya, hogy nem képesek fel-
fedezni a rejt6zkodo technikakat hasznalo virusokat.

A masodik csoportba tartozé immunizalok megprobaljak megakadalyozni egy
adott virus vagy egy bizonyos viruscsoport bejutasat a rendszerbe. Ezek a szoftverek az
allomanyokat gy modositjak, hogy a kartevék az allomanyokat fert6zottnek vélik, igy
a viruskédot nem fiizik hozzajuk. A memoriarezidens virusok elleni immunizalok azt a
modszert alkalmazzak, hogy egy kis memoriarezidens programot inditanak el, és ami-
kor a virus terjedés kozben megprobal beférk6zni a memoriaba, a rendszert mar fer-
t6zottnek véli, ezért nem probal szaporodni.

A modszer hatranya, hogy nem lehet az 6sszes virus altal alkalmazott terjedési
modszerre felkészulni, és ezekkel szemben ellenallova tenni az allomanyokat.

3.4. Ellenorzo osszegek alkalmazasa

Az immunizalas és a valtozasdetekcié kombinaciojabol sziiletett meg az ellen6rzo Ossze-
ges védelem. Mar kezdetben két iranyzat alakult ki. Az egyik esetében az ellenérzé
osszegek magukba az ellenérzott allomanyokba kertiltek, mig a masik modszer hasz-
nalata esetén az adatok egy kézpont allomanyban tarolodtak el.

Az els6 megoldas egészen addig megfelelS volt, amig meg nem jelentek az 6nel-
lenérzé programok. Ezek futasa lehetetlenné valt, amint a programkod megvaltozott.
Ezzel a modszerrel tehat nem védhetok, nem ellenérizhet6k a masolasvédett, sajat
épséguket megdrzo, az onmagukba visszairo, valamint a programkod mogott kozvetle-
niil elhelyezkedé memoriatertletet hasznalé programok.

A gy(jtéallomanyok alkalmazasa nagyon hasznos, de méretik a lemezen tarolt
allomanyok darabszamanak megfeleloen valtozik, igy a keresés ezzel aranyosan lelas-
sul. A CRC ellen6rzo programok (CRC — Cyclical Redundancy Checking, ciklikus re-
dundancia-ellenérzés) ellenorzo osszegeket készitenek a merevlemez allomanyrend-
szerének aktualis tartalmarol, majd ezeket minden mas szukséges adattal egyutt el-
mentik az antivirus-program adatbazisaba. A CRC ellen6rzé programok minden futas
alkalmaval az adatbazis tartalmat 6sszehasonlitjak az Gjonnan képzett értékekkel. Elté-
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rés esetén a szoftver tajékoztatja a felhasznalét errdl a tényrdl, és figyelmeztet, hogy ezt
a valtozast virusfertozés is eléidézhette.

A rejtozkodé virusokat felderiteni képes CRC elleno6rzé programok hasznalata-
val elméletileg a virusfert6zések 100%-a roviddel a rendszerbe kertilés utan felderithe-
t6. Ugyanakkor nagy hatranyuk ezeknek a szoftvereknek, hogy a kartevét nem roégton
a rendszerbe bekerulésekor, hanem csak bizonyos ido6 elteltével képesek felfedezni. Ez
azt jelenti, hogy a CRC ellen6rzé programok nem képesek az ijonnan érkezett prog-
ramokban detektalni a virust, mert az adatbazisuk nem tartalmazza az erre vonatkozo
bejegyzéseket. Ez a késlekedés pedig elegendd lehet ahhoz, hogy a virus ezalatt az
egész szamitogépet megfertdzze.

3.5. Viselkedésgatlok

Annak érdekében, hogy a virusvédelem az ismeretlen virusokra is kiterjeszthet6 le-
gyen, a fejleszt6k szamba vették azokat a miveleteket, amelyek csak a virusokban for-
dulhatnak el6. Ha ezeket sikertil blokkolniuk, akkor a virusvédelem biztosithato.

A viselkedésgatlok tehat olyan antivirus-programok, amelyek a rendszerben vég-
bemend eseményeket figyelik, és azokat elemezve figyelmeztetnek virusok jelenlétére.
(Virus jelenlétére utalhat példaul a futtathat6 allomanyok médositasara iranyul6 rend-
szerhivas vagy minden olyan miuvelet, amely a virusok terjedését lehetové teszi.)

Aviselkedésgatlokat gyakran a BIOS-ban taroljak (lasd az 5.1.1. alfejezetet), hogy
hatasukat a rendszer inditasanak pillanatatol kezdve kifejthessék. Sajnos ezeket egy kis
szakértelemmel konnyedén félre lehet vezetni, és ekozben egy olyan egyszeri prog-
ram hasznalataval, mint példaul az FDISK, vakriasztast idézhettunk elé.

A viselkedésgatlok azzal az el6nyos tulajdonsaggal rendelkeznek, hogy képesek
a fert6zés elsé szakaszaban felfedezni a virust, és meggatolni annak tevékenységét.
Ezek a szoftverek a felhasznalok korében mégsem orvendenek nagy népszeruség-
nek, aminek tobb oka van. Egyrészt ha olyan programot futtatunk, amely a védett
lemeztertuletet kozvetlenul kivanja hasznalni, akkor a viselkedésgatlo szinte minden
lépés végrehajtasahoz a felhasznalo jovahagyasat kéri. Ez egy laikus szamara, aki eset-
leg az tizenetek java részét nem is érti, felettébb zavaré lehet, és el6bb-utébb ki fogja
kapcsolni a védelmet. A viselkedésgatlok tovabbi hatranya, hogy sok figyelmezteté-
stk tévesnek bizonyul, és igen népes az olyan modszerek tabora, melyekkel a védel-
muk kijatszhato.

3.6. Milyen a jo antivirus-program?
A kérdésre nem lehet egyszerl, egy mondatban 6sszefoglalhaté valaszt adni. Egy
antivirus-programmal szemben tobb, esetenként egymasnak ellentmondo kovetelmény

tamaszthato.

* Legyen megbizhaté. Ez alapveté kritérium, hiszen ha a program nem képes befejez-
ni a virusellen6rzést vagy -irtast (mert példaul mikodés kozben lefagy), és marad
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3. Antivirus-programok

ellendrizetlen terulet, akkor a tokéletes virusmintakészletet hasznalo szoftver is leg-
feljebb arra jo, hogy segitségével a szabad tartertletet csokkentstk.

¢ Legyen alkalmas minél tébbfajta kartevé azonositasara. Alapveto elvaras, hogy ké-
pes legyen az el6z6 fejezetben ismertetett f6bb viruscsoportokba tartozé kartevok
azonositasara. Ezt a felderitést mindenféle fajlban (futtathat6 és tomoritett alloma-
nyokban, dokumentumokban, az e-mailek mellékleteiben stb.) legyen képes elvégez-
ni, és e tevékenység kozben a vakriasztasok szama a leheté legkevesebb legyen. Az
egyes antivirus-programok mindsitéséhez tampontot nyujt a segitségtikkel felismer-
heto és eltavolithato korokozok darabszama, valamint ezek felsorolasa. Ebben a lista-
ban a virusszam novelése céljabol sok olyan kartevo szerepelhet, amelyek a kutatola-
boratériumokbél soha ki nem kertiltek, vagy csak bizonyos helyeken, sok évvel ezelott
bukkantak fel. Ezért ezt a felsorolast a megfelel6 korultekintéssel tanacsos kezelni.

¢ Legyen alkalmas a kartevé eltavolitasara. Elvarhat6, hogy a szoftver a megtalalt kar-
tevot tavolitsa el, allitsa helyre a fert6zott allomanyokat, vagy ha ez nem lehetséges,
akkor legalabb kiilonitse el, helyezze karanténba azokat.

e Alljon rendelkezésre rendszeres frissités. Ugyanis lényeges, hogy a virusinformaci-
Os adatbazist minél gyakrabban frissitsuk, tovabba a programhoz kiadott szoftver-
frissitéseket is azonnal telepitstik, amint azokat megkapjuk. Az 1. abra azt mutatja,
amint éppen a Norton AntiVirus program frissitése t6ltodik le. Célszerd, ha a prog-
ramhoz felhasznal6i tamogatas, agynevezett help desk szolgaltatas is a rendelkezé-
sunkre all. Ez bizalmi szolgaltatas, ezért fontos, ha az 0j virusok felbukkanasakor
nem csupan a soron kovetkezé frissitést kapjuk meg, hanem szaktanacsokkal is hoz-
zasegitenek bennunket a program minél hatékonyabb felhasznalasahoz.

“ LiveUpdate
Odvozli a LiveUpdate , symantec.
i A szamitdgépen a kovetkezd Symantec termékek és osszetevok
| talalhatok:
glgtommon Client_C-ore A

| &1 Elsfizetési szolgéktatasok =
{ g, .

l =1 Livellpdate

i 21 Norton AntiVirus |
| =1 Norton Antivirus virusleirésok }
| =1 ScriptBlocking _ ; M
{eile B i & |

i
=
|

{
[

A LlyeUpdﬁte az !ntgrr)eten keresztil elérhettvé Konfigurélss...
teszi a legljabb frissitéseket.

Kattintson a Tovabb gombra az elérhetd frissitések megtekintéséhez,

:4 [_ Mext > ] [ Cancel ] [ Help ]

1. ABraA ® A Norton AntiVirus program frissitése
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3.6. Milyen a j6 antivirus-program?

* Legyen képes folyamatos ellenérzésre. Fontos, hogy a szamitogép mukodése (pon-
tosabban az antivirus-program futasa) soran allandoéan figyelje a korokozok tevé-
kenységét, ezt ne csak felhasznalo6i utasitasra tegye meg.

* Legyen elfogadhaté a futasi sebesség. Nem hagyhatjuk figyelmen kival azt a szem-
pontot sem, hogy a program miukodési sebessége elfogadhat6 legyen. Ha a teljes
rendszer atvizsgalasahoz tobb orara van sziikség, akkor valészinttlen, hogy a prog-
ramot a felhasznalok tal gyakran fogjak elinditani. |

* Hasznalata legyen kényelmes. Nem elhanyagolhato, hogy olyan felhasznalok is keé-
pesek legyenek futtatni a programot, akik nem rendelkeznek megfelel6 szakképesi-
téssel. Példaul a Norton AntiVirus program konfiguralasa nagyon egyszeri — ezt
szemlélteti a 2. abra.

™ A Norton AntiVirus beallitasai

e ey

Rendszer
= »Sdgd
Blnodhound__ . . -
Specidlis .|| Avédelem folyamatos biztositasanak médja
_ Kizarasok | 7 Aotormatikus vedelem bekapcsoiasa (ajaniott
Szkriptellendrzés = : o : o i
s p- ‘f R = vV Autornatikus vedelern glinditasa a Windows inditasakor (ajanloth
| P Kezi vizsgalat _ . o _ " ’ il
7 Automatikus vedelem ikonjanak megjelenitese az értesitesi
intormiet terileten
» E-mail s i(uTeendﬁ_virus észlelésekor ,“u,.‘w-___ww,,,__.,.._-___’
| Azonnali ozenetkoldes ¢ . . . ...
" .L' U tt t. SoR R aeive ] o Fertdzatt fajl automatikus kijavitasa (ajanlott)
vellpdate I ok R ol ; 5
e " Javitas megkisérlése, ha ez nem sikeriil, karanténba helyezés
 Egyéb | | " Fertdzdtt fajlhoz vald hozzaférés megtagadasa 2
» Veszelykategdriak e : _— — L
' ﬁégyesm B b Lﬂsgélandé fajitipusok =
* WMinden fajl vizsgalata (ajaniot)
" Fajlok vizsgalata a SmartScan hasznalataval ] [estreszabas I
WV Keresés atomadritett fajlokban
l Alaphedlitéasok I | OK l | Mégse | lglapbeéiiftés—oldal|

2. ABRA ® A Norton AntiVirus konfiguralasa

Avirusvédelem hatékonysaga névelhetd, ha virusellen6rzés céljabol nem csupan
egyetlen programot alkalmazunk. Ezek megvalasztasa soran fontos arra ugyelnunk,
hogy példaul ne egyszerre kétféle memoriarezidens programot telepitsiink, hiszen
ennek semmi értelme, és ezek miikodés kozben ,6ssze is akadhatnak”. Ugyanakkor az
idoszakos és eseti ellenorzések hatékonysagat novelhetjuk, ha legalabb két, kiillonbo6zo
fejlesztotol szarmazo, eltérd virusadatbazison alapul6 rendszert miikodtetiink, egymas
kiegészitéseképpen.
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4. MIT TEGYUNK, HA FERTOZEST
ESZLELUNK?

.Ne ess panikba!”
Douglas Adams: Galaxis
Utikalauz stopposoknak®

Az el6z6 részekben megismerkedtink a kalonféle digitalis kartevokkel, virusokkal, és
attekintettiik, hogy milyen antivirus-programok allnak rendelkezéstinkre. Ebben a fe-
jezetben azt targyaljuk, hogy mi a teendd, ha az ellen6rzés soran virusra bukkanunk.
Az altalanos tanacsokat kovetoen sorra attekingjik a tennivalokat annak figgvényé-
ben, hogy a virusellen6rzé program hol és milyenfajta kartevot talalt.

A legfontosabb tanacs: ne essiink panikba! Ha a hibat a szamitégépunk kijelezte,
ez azt bizonyitja, hogy még nem pusztult el teljesen a merevlemez. Ez biztato jel, hi-
szen igy reménykedhetunk abban, hogy nem olyan stlyos a rendszer sértlése, amit
még ne lehetne helyreallitani. De a panik és a meggondolatlan javitasi probalkozasok
oda vezethetnek, hogy a jo szandéku igyekezetiinkkel tobb kart okozhatunk, mint amire
maga a virus képes lett volna. Nem szabad korultekintés nélkul kikapcsolni a szamito-
gépet vagy Gjraformazni a merevlemezt!

A legelsé tennivald a rendszerparaméterek rogzitése. Jegyezzuk fel a kovetkezd
ismérveket:

® A virusellen6rzé program pontosan hogyan és hol jelezte a virust (merevlemezen,
memoriaban, hordozhat6 adattarolon, halozati meghajton stb.).

e A szoftver milyen néven azonositotta a kartevot, milyen tipusba sorolta azt, kézolt-e
tovabbi, a virusra vonatkozo adatokat, és esetleg adott-e tanacsokat, otleteket az
eltavolitassal kapcsolatban.

e Irjuk fel az operaciés rendszer tipusat és verzidszamat.

e Rogrzitsiik az adott virusellenérz6é program nevét és verziojat, valamint az esetleg
alkalmazott tovabbi virusvédelmi intézkedéseket (példaul rendelkeztink-e hardve-
res virusvédelmi eszkozokkel).

Ezekre az adatokra feltétlentul szukségunk lesz, ha a virusmentesités soran szakérto
segitségét kivanjuk igénybe venni. A szakember ugyanezeket az adatokat fogja bekér-
ni. Ezért igy egyrészt elébe megyunk a megvalaszolando kérdéseknek, masrészt ezek-
nek a jellemzéknek az 6sszegylijtése soran mi magunk is megnyugszunk kissé, elkerul-
het6 a panikszerd kapkodas és az ily moédon térténé karokozas.

8 Adams, Douglas: Galaxis Utikalauz stopposoknak. Gabo, 2008. ford.: Molnir Istvan.
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4.1. Virus van egy kuls6 adathordozon!

A veszély mértéke a fertozés jellegétsl, mértékétsl, eloérehaladottsagatol, kiter-
jedtségétdl, valamint a filon csipett kartevé tipusatol, jellemzo6itol fagg. A helyzet sa-
lyossagat az is befolyasolja, hogy mi magunk mennyire értiink a virusmentesitéshez,
avagy — ha mi magunk nem boldogulunk a kartevé eltavolitasaval — kaphatunk-e segit-
séget kozvetlen kornyezetiinkt6l, munkatarsainktol, esetleg az altalunk alkalmazott
virusellen6rzé szoftver forgalmazoja nyajt-e tamogatast a virusmentesités soran.

A fert6zést vizsgalva a veszély kovetkezo fokozatait kullonboztethetjuk meg:

e A kartevé csak az éppen ellenérzott kiilsé adathordozon (példaul floppylemezen)
talalhat6, még nem kerult be sem a memoriaba, sem a merevlemezre, és nem ka-
pott még vezérlést.

e A merevlemezen talalhato egyik allomanyban fedeztik fel a kartevot, de az még
nem kerult bele a memoriaba, és nem kapott még vezérlést.

e Avirusellen6rzé a memoriaban fedezte fel a kartevot.

® A halozatba kapcsolt szamitogépunkon az egyik halozati meghajto fert6z6dott meg.

4.1. Virus van egy kiils6 adathordozon!

Tekintstik azt az esetet, amikor a virusellen6rzé program virus jelenlétére utalo jelet
észlelt, példaul a floppymeghajto ellenérzésekor. Ez lehet egyértelm virusazonositas,
de akar megalapozatlan gyanu, vakriasztas is. Ha a virusellendrzé program egyértel-
mien azonositotta a kartevot, akkor ne hasznaljuk a fert6zott adathordozot, ne masol-
junk onnan allomanyokat a merevlemezre, mert ezzel csak felesleges munkat okozunk
sajat magunknak! '

A korabbi fejezetben ismertetett virusbesorolas alapjan azt mondhatjuk, hogy az
ellen6rzo6 program példaul egy floppylemezen bootvirusra és/vagy fajlvirusra bukkan-
hat. A fajlvirusok észlelésekor arra kell tigyelntunk, hogy a virus ne vehesse at az ural-
mat a szamitogépunk felett, azaz ne jusson vezérléshez. Ha ezt elértik — példaul a
fert6zott dokumentumallomanyt nem nyitottuk ki, vagy a fert6zott programot nem
inditottuk el —, akkor gondolhatunk a virus eltavolitasara és a karok helyreallitasara.
Az antivirus-programok java része lehetové teszi a virusok eltavolitasat, de teljesen biz-
tos eredményt csak akkor érhetiink el, ha a fert6zo6tt és sérult allomanyokat letoroljuk,
valamint az érintett programokat Gjratelepitjuk.

Ha a virusellen6rzé program ,csak” bootvirust talalt a kialsé adathordozon, ak-
kor a floppyn talalhaté programok és adatallomanyok még biztonsagosan elinditha-
tok, illetve atmasolhatok a merevlemezre. Ezt természetesen csak akkor teheljiitk meg, ha a
virusellendrzé nem taldlt fajluirust a floppyn! Ugyelniink kell még arra is, hogy a fert6zott
lemez bootteriiletén talalhat6 viruskéd ne kapja meg a vezérlést. Ezt elérhetjiik annak
megadasaval, hogy a rendszer inditasakor a betoltend6 operacios rendszert eloszor a
merevlemezen kell keresni, és csak ezutan lehet barmilyen mas meghajtohoz fordulni.
Ezen tilmenden tanacsos tigyelni arra, hogy a gép ujrainditasakor (torténjen ez barmi-
lyen modon és okbol) ne legyen lemez a kiils6 adathordozo meghajtojaban. A bootvirusok
a kilsé adathordozorol annak megformazasaval egyszerten eltavolithatok.

Qo
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4. Mit tegyunk, ha fertézést észlelink?
4.2. Virus van a merevlemezen!

Ha az ellendrzés soran a merevlemezen talaltunk virust, akkor annak eltavolitasa és az
eredeti allapot helyreallitasa komoly feladat, amelyhez egy sor specialis program all
rendelkezésre. Néhany virusellen6rzé nemcsak felismeri a kartevot, de bizonyos kor-
okozokat képes el is tavolitani. A programtol fagg, hogy a fert6zés észlelésekor azon-
nal biztosit-e lehetdséget a virus eltavolitasara, vagy a felhasznalonak kalon el kell
inditania egy megfelel6 viruseltavolité célprogramot. Ha valaki ezt a feladatot vala-
milyen okbol nem képes sajat maga elvégezni, feltétlentl kérje szakember segitsé-
gét, ugyanis a merevlemez allomanyai kozott megbavo viruskod elébb vagy utébb
biztosan vezérlést fog kapni, és mukodésbe lép. Ezt pedig mindenképpen meg kell
eléznunk!

4.3. Virus van a memoriaban!

legveszélyesebb és emiatt a legstirgésebb beavatkozast igényl6 helyzet. A veszély abban
rejlik, hogy a memoriaban lapulé kérokozoé a virusellen6rzé program kozvetitésével
megfertézheti az 6sszes vizsgalt programot. Szerencsére a viruskereso szoftvereket fel-
készitik erre az esetre, amelyek bizonyos muiveleteket végrehajtva meg tudjak el6zni a
tovabbfertozeést.

Egyes virusellen6rzé programok felkinaljak azt a lehet6séget, hogy kitorlik a
memoriabol az ott megbuvo virust. Lehetéségunk van elfogadni ezt az opciot, de a
legbiztonsagosabb az, ha — a fert6zést okozo virus paramétereinek feljegyzése utan —
kikapcsoljuk a szamitogépet, majd egy fertd6zésmentes bootlemezrol Gjrainditva a rend-
szert, onnan keresstik meg, és szamoljuk fel a fertozést.

4.4. Virus van a halozaton!

Napjainkban a munkahelyeken a szamitogépek jelentos része nem énmagaban all,
nem ,sz0lo gép”, hanem halézatba kapcsolt. Ilyen modon egyszertibben hozzaférhe-
tok masok munkai, a személyek kozotti egytuttmiikodés konnyebbé valik. Ezzel egytitt
azonban a fertozésveszély is megna.

A halézati meghajtokrol torténd viruseltavolitas tobb okbdl is a szokasosnal na-
gyobb szakértelmet és korultekintést igényel. Egyrészt ezekben az esetekben a virus
altal a rendszerben kozvetlentl vagy kozvetetten okozott kar sokkal nagyobb lehet,
mint egyetlen asztali gép esetén. Masrészt a szamitogép-halozatok hozzaférési hierar-
chiaja — megfelel6 gondossaggal kialakitott rendszerek esetében — olyan mértékben
szabalyozott, hogy a virusirtast csak megfeleld jogosultsag és szakértelem birtokaban
lehet elvégezni. Ezért, ha a viruskereso szoftveriink egy olyan allomanyban jelez virust,
amely egy halozati meghajton talalhato (tovabba esetleg nincs is jogosultsagunk e
meghajtoé allomanyait modositani vagy torolni), akkor ne is probalkozzunk a virus
eltavolitasaval! Jegyezzuk fel, hogy melyik viruskereso programot hasznaltuk, az hol és
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4.6. Ki és hogyan irtson?

milyen virust talalt, valamint célszeri azt is régziteni, hogy korabban mit dolgoztunk
az adott halozati meghajton. Végul ezeket az informaciokat tovabbitsuk a szamitogép
tulajdonosanak vagy a rendszergazdanak.

4.5. Virus van a ... vagy nincs is virus?!

Csak az nem kovet el hibat, aki nem dolgozik — tartja a mondas. Hasonloképpen igaz
ez a virusellendrzésre is: ha nem vizsgaljuk kell6 alapossaggal és gyakorisaggal a rend-
szerunket, akkor nem is kerulhetiink szembe vakriasztasokkal. Ugyanakkor nem sza-
bad elfelednuink azt, hogy inkabb célszeri — esetleg akar tobbszor is — vallalni a vakri-
asztasok kockazatat, semmint egyszer is megfert6z6djon a szamitogépunk.

Mi okozhat vakriasztasokat? Az ismertetett antivirus-programcsoportok definici-
oit felhasznalva elmondhatjuk, hogy virusazonosité mintakat hasznalé kereséprogra-
mok esetén téves riasztashoz vezethet egy rosszul megvalasztott minta. Ha az antivirus-
program heurisztikus keresést alkalmaz, akkor egy tilsagosan érzékeny elemzés ered-
ménye lehet a vakriasztas. Bizonyos esetekben téves figyelmeztetést okoz az is, ha egy-
szerre tObb, kilonbo6z6 fejlesztoktdl szarmazo virusellenérzé programot hasznalunk.

Nagyobb gyakorisaggal adnak vakriasztast a virusellen6rzé programok az énel-
lenorzo és masolasvedett szoftverek esetén, valamint azoknak a programoknak a vizs-
galata soran, amelyeknek kodjaba a programozok a visszafejtést megnehezité (angol
szaknyelven anti-debug) koédot épitettek. A téves riasztasok szamat gyarapithatjak a
tomoritéprogramok is, mivel ezekben a legujabb, gyakran el6szor éppen a virusok
esetén alkalmazott programozasi modszereket hasznaljak.

A vakriasztasok kiszlirésére adhat6 néhany altalanos tanacs. Téves riasztasra gya-
nakodhatunk, ha a virusellen6rzé program nem végrehajthaté allomanyokban (pél-
daul szoveges fajlban) véli felfedezni a kérokozot. Vakriasztasra utalhat az is, ha egy
ismert virust egy olyan allomanyban talal a keres6program, amelynek mérete kisebb,
mint az adott korokozo6 irodalmi hivatkozasokban megtalalhat6 variansainak mérete.
Téves figyelmeztetésnek gondolhatjuk azt is, ha egy Gjonnan telepitett virusellen6rzé
program a nap mint nap hasznalt programjainkat hiszi fert6zottnek. Tovabb erésiti a
vakriasztas gyanujat az, ha az antivirus-szoftver csak ezt az egy programot véli fert6zott-
nek, hiszen a virusok alapveté célkitlizése a szaporodas.

4.6. Ki és hogyan irtson?

A fertozés észlelésekor ki végezze, ki végezheti el a virus eltavolitasat? A kérdés nagyon
fontos, hiszen a szamitogépben meglapul6 kérokozo elébb vagy utobb komoly puszti-
tast tud végezni. Ezért a legbiztonsagosabb megoldas az, ha a fert6tlenitést hozzaértd
szakemberre bizzuk. Ez természetesen nem kevés koltséggel jar, viszont ilyen médon
megszabadulunk a hibas virusirtas kockazatatol. Ha mi magunk szeretnénk elvégezni
a virusok eltavolitasat, fel kell készuilntink az esetleg felmertil6é nehézségekre, kockaza-
tokra és azok kikuszobolésére.
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4. Mit tegyunk, ha fertézést észleltink?

Az els6 és legfontosabb szabaly, hogy a virusokat teljes mértékben el kell tavolita-
ni a szamitogéprol. Azaz a tobbszoros fert6zés esetén a kartevd felszamolasa csak ak-
kor mondhato sikeresnek, ha minden virust eltavolitottunk, az ismételt ellenérzés so-
ran a programok virusmentesnek bizonyulnak, és a programfunkciok is helyesen mii-
kodnek. Fontos, hogy mielétt a fertézésmentesitett programot ismételten elinditjuk, a
virusellenorzést ismételjik meg! Ezt azért kell megtenntiink, mert a viruseltavolité prog-
ramok altalaban egy lépésben csak egyetlen virust tudnak eltavolitani. Ha t6bbszoros
fert6zés fordult eld, akkor a program ismételt elinditasa biztosan GjrafertGzéshez ve-
zet, hacsak a virusellenorzést a fert6zés eltavolitasa utan nem ismételjuk meg.

A virusok leggyakrabban a végrehajthato fajlokat tamadjak meg, ugyanakkor
beéptilhetnek egyéb allomanyokba és karosithatjak adatainkat is. Ha a virus eltavolita-
sa soran csupan a viruskédot irtjuk ki, akkor nem lehetiink biztosak abban, hogy az
érintett programok helyesen fognak miikédni. Ekkor a kartevé eltavolitasaval teljes
meértékben nem értiink célt, mivel fontos adataink veszhettek el, valhattak hasznalha-
tatlanna vagy elérhetetlenné. Tehat ha fert6zést észleltink, 6nmagaban nem elegen-
d6 a viruskod eltavolitasa, érdemes a leheté legnagyobb érzékenységgel az elérhetd
osszes allomanyban tovabbi fert6zések utan kutatni.

Az Osszetettebb fertozések eltavolitasa nehéz feladat, mivel ha a fertotlenités so-
ran nem tudjuk sikeresen helyreallitani a karosodott programrészleteket, akkor vég-
eredményként lesz egy virusmentes, de hibas, nem miikodé programunk. Rosszabb
esetben a program a virus eltavolitasat kovetéen mukodoképes lesz, de a benne ma-
radt sérulések a késobbi futtatasok soran komoly karosodasokat okozhatnak. Ezért
nem tanacsos a virusmentesitett programokat ellenérzés nélkil futtatni.

Az onmagunk altal elvégzett virusmentesités tovabbi kockazata, ha ,felalink”
egy vakriasztasnak, és a virusirté programmal egy teljesen tiszta allomanybdl tavoli-
tunk el a mikoédéshez elengedhetetlen részeket.

Végezetil ejtsink néhany szot arrol, hogy mit kell tenntink a memoriaba beke-
rult virusokkal. Ez nagyon komoly kockazati tényez6: ha egy virus, amelyet valamilyen
okbol nem észleltink idében, bekeril a gép memoriajaba, és rezidens moédon bent is
marad, akkor az nem csupan az elinditott és futé programokat, de a megnyitott prog-
ramallomanyokat is megfert6zheti. Ez a program pedig lehet akar maga a virusmente-
sito szoftver is! Ha tehat a viruskeresé program elinditasakor a memériaban virus talal-
hato, akkor jobb esetben az erre felkészilt virusellen6rzé szoftver leblokkol. Sokkal
rosszabb a helyzet, ha a programunk erre nincs felkészitve. Ekkor a virusirté program,
amint viruseltavolitas céljabol hozzanyul egy allomanyhoz, azonnal meg is fertozi azt a
memoriarezidens virussal. Tehat a virusmentesités soran mi magunk fert6zziuk meg a
rendszertinket. Ezért a virusok eltavolitasanak alapszabalya: viruseltavolitast csak agy
szabad végezni, ha a rendszer memoriaja garantaltan virusmentes. A legkisebb gyant
esetén a rendszert egy virusmentes rendszerlemezrol kell Gjrainditani, és a virusmen-
tesitést innen kell elvégezni.
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1. (’)\qNTEZKEDESEK — MIT
TEGYUNK, HOGY
NE FERTOZODJUNK MEG?

A virusokkal szemben nagy biztonsagot nyajté védelmet csak a teljesen zart rendsze-
rektol] varhatunk el, ahol a bemend adatokat mi magunk vissziik be a billentytizetrdl,
és a kimenet a monitoron vagy a nyomtaton jelenik meg. Semmilyen mas esetben nem
zarhatjuk ki teljesen a fert6zés lehet6ségét, ezért meg kell ismerntink azokat a megel6-
z0 intézkedéseket, amelyekkel csokkenthetjiik a megfert6z6dés kockazatat és a kelet-
kezd kar mértékét. Tekintsuk at azokat az 6vintézkedéseket, amelyek betartasaval a
veszély mérsékelhetd!

Legalabb a fontos, kritikus adatokrol és programokrol taroljunk biztonsagi masola-
tot. Természetesen az a legmegfelelobb, ha idonként a szamitogép teljes (virus-
mentes!) tartalmat kulsé adathordozéra mentjik.

Alakitsunk ki olyan munkakornyezetet, amelyben a kartevok gyorsan felismerhe-
tok. Dolgozzuk ki azt a munkafolyamatot, amelyet a virus felismerésekor végre kell
hajtanunk. Legytnk tisztaban azzal, hogy miként kell a virust eltavolitani, valamint
hogyan lehet ,¢letre kelteni” a megfert6z6dott rendszert.

Bizonyos id6koézonként ellendrizziik a teljes rendszert, igy megallapithatok annak
gyenge pontjai és felfedezhetSk az esetlegesen bejutott virusok.

Ugyeljiink a hélézati kommunikiciora, ideértve az elektronikus levelezést, bongé-
szést €s csevegest is. Vizsgaljuk meg a leveleink mellékletét, ne nyissuk meg azonnal
azokat, €s kulonosen ugyeljink az tizenetekhez csatolt futtathaté allomanyokra.

Ha cégtink szamitogépeit kivanjuk megovni a kartevoktol, az alabbi intézkedések ko-
vetésével csokkenthetjuk a fert6zés kockazatat.

A biztonsagtechnikai oktatas legyen a szamitégépes munka alapfeltétele.

Hozzunk létre olyan szakért6i csoportot, amelynek tagjai a virusokkal osszefiiggés-
ben all6 problémakat kezelni tudjak. (Ez lehet a vallalat vagy vallalkozas egy szerve-
zetileg is kullonallo egysége, de ennek a feladatnak az ellatasaval megbizhatunk egy
kilso céget is.)

Bizonyosodjunk meg afel6l, hogy minden egyes munkatarsunk tisztaban van a ten-
nivalokkal, ha virusfert6zés gyanaja mertl fel. Veszély esetére dolgozzunk ki mun-
katervet.
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A konyv hatralevé részében azokat a pontokat tekintjuk at, amelyeken keresztiil a sza-
mitogépiink megtamadhaté. Ezt kovetéen megvizsgaljuk, hogy milyen védelmi intéz-
kedések segitségével tudjuk ezeket a tamadasi pontokat lezarni.
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5. AZ OPERACIOS RENDSZER
VEDELME

JJutura praevia minoris sunt timoris, com praesentia fuerint.”
Gregorius’

A szamitogeép védelmének a bekapcsolassal kell elkezd6dnie, mivel az operacios rend-
szer az inditaskor még nem készilt fel a kartevok tamadasara. Fontos, hogy ebben a
szakaszban is kortltekintéen viselkedjiink. Ebben a fejezetben azt vizsgaljuk meg, mi-
ként kell az operacios rendszertiinket megvédeni, melyek a rendszer kritikus pontjai,
és hogyan lehet rendszertinket megfelel6en karbantartani. A tovabbiakban — elter-
jedtségukbadl kifolyolag — kizarolag Windows-rendszerekkel foglalkozunk.

5.1. A rendszer inditasa

5.1.1. A BIOS

A szamitégép bekapcsolasakor els6ként a BIOS toltédik be. A BIOS (Basic Input/
Output System — alap be- és kiviteli rendszer) az alaplapba égetett program, amely
megadja a rendszer inditasaval kapcsolatos beallitasokat. A BIOS rendszeralloma-
nyok utan kutatva, elére megadott sorrendben atvizsgalja a szamitogép meghajtoit.
Ha ezt a sorrendet ugy adtuk meg, hogy eloszor a floppymeghajtéon, majd a merevle-
mezen keressen rendszerallomanyokat, akkor barmilyen hiba esetén egy rendszer-
fajlokat tartalmazo indit6lemezrél a Windows mindig miikodésre birhaté. (A Win-
dows telepitésekor a Varazslé6 mar felkinalta az inditélemez elkészitését. Ha ekkor
igent mondtunk, nincs okunk az aggodalomra. Ellenkez6 esetben tanacsoljuk, hogy
minél hamarabb készitsuk el ezt a lemezt!) Ennek a megoldasnak az a hatranya,
hogy ha véletleniil egy bootvirussal fert6zott floppylemezt hagyunk a meghajtoban,
és a rendszert bekapcsoljuk vagy Gjrainditjuk, akkor a korokoz6 megfert6zi a szami-
togépuinket.

Ha a bootolasi sorrendet forditva adtuk meg, azaz el6szor a merevlemezt kell
megvizsgalni, majd csak ezt kovetoen kell a floppy- (esetleg CD-) meghajtohoz fordul-
ni, akkor ezt a fajta timadasi lehet6séget kizartuk. Ugyanakkor, ha barmilyen rend-
szerinditasi hiba meril fel, akkor a gépet floppylemezrgl (CD-r6l) kellene Gjraindita-

? LA jovo, mig be nem kovetkezik, kevésbé ijesztd, mint amikor mar jelenné lett.” Latin monddsok 2. Lazi Bt.,
2003. ford.: Nagyillés Janos.
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5. Az operacios rendszer védelme

nunk, de a BIOS a merevlemezen kutat, a rendszer pedig nem indul el. Ezért fontos,
hogy a kiillonb6z6 kockazati tényez6k megfelelé mérlegelése utan dontsik el a bootolasi
sorrendet, és szuikség esetén a BIOS-ban valtoztassuk azt meg.

5.1.2. A BIOS jelszavas védelme

Ezt kovetden vizsgaljuk meg, hogy a rendszerinditas szakaszaban miként nehezithet-
juk meg az illetéktelen behatolok dolgat! A fentieket attekintve leszogezhetjiik, hogy a
BIOS betoéltése létfontossagu, enélkiil el sem indul a rendszer. A szamitogépek védel-
meének egyik modja a BIOS-jelsz6 beallitasa, amelyet a felhasznaléonak a szamitogép
minden inditasakor, a grafikus felhasznaloi felilet megjelenése elétt be kell irnia. Jel-
sz6 hianyaban a gép el sem indul.

De mi torténik, ha elfelejtettiik a BIOS-hoz rendelt jelsz6t? Ha nem kivanunk
elmélytlni a szamitogép ,lelki vilaganak” elemzésében, akkor az a legcélszertbb, ha
szakemberhez fordulunk, vagy visszavissziik a gépet ahhoz, akit6l vasaroltuk. Bizonyos
szamitogépeknél lehetdség van arra, hogy egy kapcsolo segitségével visszatoltsiik a BIOS
alapbeallitasait, avagy hozzaférjunk a jelszohoz. Az, hogy a mi gépunknél ezt
megtehetjik-e, a szamitdgéphez mellékelt kézikonyvbdl derithetd ki.

A fenti kérdést masképpen is megfogalmazhatjuk: megtamadhaté-e a BIOS-jel-
szoval védett rendszer? Sajnos azt kell mondanunk, hogy minél 6éregebb egy szamito-
gép, és vele egyttt a BIOS, annal konnyebb kikertilni, illetve feltdérni ezt a védelmet.
Ennek a feltorésnek haromféle modja kulonboztetheté meg:

e Altalanos jelsz6 hasznalata: a kiilonbozé BIOS-verziok gyartéi kiadnak egy altalanos
vagy alapértelmezett jelszot arra az esetre, ha a felhasznal6 elfelejtené a jelszavat.
Ezen alapértelmezett jelszavakkal a szamitogépet az utoljara hasznalt és mentett
jelszotol faggetlendl el lehet inditani. Ezeket a jelszavakat az internet szamos olda-
larol le lehet tolteni, és mi magunk is alkalmazhatjuk ezt a modszert, ha elfelejtet-
tik jelszavunkat.

° Jelsz6 megszerzése a memoriabol: ez feltételezi, hogy a rendszer mar valamilyen
modon elindult. Ekkor az egyes BIOS-verziokhoz tartozé6 kiilonbo6zé, a vilaghalorol
letoltheto segédprogramok alkalmazasaval elérheté a memoriaban tarolt jelszo.

¢ A CMOS (Complementary Metal-Oxide Semiconductor — kiegészit6 fémoxid félve-
zetO) torleése: szintén a rendszer elindulasa utan lehet6ség van a BIOS, és vele egytitt
a jelszo torlésére is. Ehhez szintén specialis segédprogram all rendelkezéstinkre,
amely a BIOS-szal egyttt az 6sszes rendszerbeallitast is letorli.

5.2. A rendszer kritikus pontjai, rendszerfajlok

A tajékozottabb internetfelhasznalok néha azt gondoljak, hogy a rendszert csak a vi-
laghalorol érhetik tamadasok, és ez ellen egy megfelel6 moédon beallitott tizfallal tel-
jes mértékben meg is védhetik szamitogépuket. De mi torténik akkor, ha valaki az
ebédsztinetben fizikailag is hozzafér géptunkhoz? Hogyan védekezziunk ebben az eset-
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5.3. A rendszer karbantartasa

ben? Mi a teendo akkor, ha bizonyos korlatozasokkal masoknak is engedélyezni szeret-
nénk rendszerunk hasznalatat?

® Rejtsiik el a rendszerindité meniit! Ezt a menut bizonyos tipusa Windows-rendsze-
rek (példaul Windows 98) esetén lehet elérni olyan médon, hogy a gép bekapcsola-
sa utan, a memoria-ellenérzéskor lenyomjuk az F8 billentytit. Ha a mentit el szeret-
nénk rejteni, akkor az Msdos.sys allomanyban, az [Options] szovegrészbe irjuk be a
BootKeys=0 parancsot. (Ne felejtsiik el, hogy az Msdos.sys irasvédett fajl! Az iras
megkezdése elStt ezt a beallitast torolntnk kell.) Igy a rendszerindité mentithoz
senki nem férhet hozza egészen addig, amig ezt a sort ki nem toroljuk.

* Rejtsiik el a rendszerallomanyokat! Mivel ezek nélkul a szamitégép nem mikodo-
képes, ezért a legcélszertibb, ha elrejtjiik ezeket, nehogy mas felhasznal6k médosit-
hassak azokat. Ezt a Sajatgépbdl vagy az Intézobdol tudjuk megoldani.

e Készitsiink biztonsagi masolatot a legfontosabb rendszerallomanyokrél! Javasolt,
hogy a Config.sys, Msdos.sys, Autoexec.bat, Io.sys, Winboot.sys, Progman.ini, Win.ini,
Protocol.ini és System.ini allomanyokat masoljuk floppylemezre, igy a rendszer 6ssze-
omlasa vagy mas katasztrofa esetén sincs minden elveszve.

e Nyomtassuk ki a rendszer beallitasait! Ha valamilyen okbdél Gijra kell telepitentink
az operacios rendszert, a legnagyobb nehézséget a killonb6z6 eszkozok ismételt
beallitasa okozza. Ezért érdemes kinyomtatni a rendszer adatait. Mivel ez nem tal
gyakran hasznalt feladat, ismertetjik a végrehajtasat: a Sajatgép Tulajdonsagok pont-
jan belul valasszuk az Eszkozkezel6 fulet. Ezen a lapon beltil kattintsunk a Nyomta-
tas gombra, és a Jelentés tipusa kereten belil jeloljuk meg a Minden eszkoz és a
rendszer attekintése radiégombot.

e Megfelels id6koézonként ellendrizziik a rendszerallomanyokat! Wmdows 98 esetén
erre a Rendszereszk6zok Rendszerinformacié pontjan beltl, az eszk6zok ment Rend-
szerfajl-ellen6rz6 pontjanak kivalasztasaval nyilik lehetéségiink. Ha a Megvaltozott
fajlokat keresni lehetéséget valasztjuk, akkor egy parbeszédablak jelenik meg, amely-
nek a kilonbo6z6 lapjain végezhetjik el a kivant beallitasokat.

5.3. A rendszer karbantartasa

Merevlemezes meghajtéinkon hatalmas mennyiségid adat talalhat6. A lemez kapacita-
sanak bizonyos részét elhasznaljak a fajlrendszer struktarajat tarolo tablazatok. Ha ezek-
nek az informacidéknak csak egy része is megsérul, akkor elveszhet a merevlemezen
tarolt osszes adatunk, holott maguk a tarolt anyagok nem sérultek, csupan nem tu-
dunk hozzajuk férni. Ezért tanacsos az 0sszes merevlemezes meghajton rendszeresen
ellendrizni a fajlrendszer szerkezetének épségét.

Mas probléma mertil fel akkor, ha gyakran térliink és hozunk létre Gij allomanyo-
kat a meghajtonkon. Ugyanis ekkor az allomanyok beolvasasa egyre tobb id6t vesz
igénybe, és egy bizonyos szint felett a rendszertiink érzékelhet6en lelassul.

Ezeket a nehézségeket rendszeres karbantartassal lehet kezelni. Ebben a részben
a késébbiekben lesz errdl szo.
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5. Az operacios rendszer védelme
5.3.1. Lemezellendrzés

Windows XP-rendszerek esetén a ChkDsk (Check Disk, lemezellen6rzés), Windows 98
esetén a ScanDisk program képes diagnosztizalni €s kijavitani a szamos kilonféle esz-
kozon, példaul a merevlemezen, a hajlékonylemezen vagy a cserélheté adathordozon
felfedezett hibakat. Ezek a programok egyrészt ellenérzik a lemezmeghajtok felsziné-
nek épségét, és lehetdség szerint megprobaljak visszanyerni a hibak miatt elvesztett
adatokat, masrészt megvizsgaljak az allomanyallokacios tablazatot (FAT — File Allocation
Table, allomanykiosztasi tablazat), a konyvtarszerkezetet és a hossztu allomanyneveket,
amelyek tobb fajlhoz vannak hozzarendelve.

Ha a Windows lefagy, vagy nem a Start ment Kikapcsolas gombjaval allitottuk le,
akkor a legkozelebbi inditaskor a ScanDisk altalaban lefut, hogy a varatlan leallas miatt
el6fordulo esetleges hibakat ki lehessen javitani.

Bizonyos feladatok elvégzése — példaul a lemezhibak kijavitasa vagy az elveszett
szektorok visszaallitasa — nem lehetséges a Windows futasa koézben, mert a javitasok
addig nem végezhetdk el, amig megnyitott adlloméanyok is vannak a rendszerben. Igy,
ha elinditjuk a ScanDisket, a Windows valoszintleg csak betitemezi a feladat végrehaj-
tasat, a program pedig csak a legkozelebbi rendszerindulaskor fog lefutni.

5.3.2. Toredezettségmentesités

A merevlemezen akkor léphet fel toredezettség, ha torliink, majd elmentiink alloma-
nyokat. Egy fajl torlésekor az operacios rendszer az addig elfoglalt szektorokat szabad
teruletnek jeloli, igy egy allomany elmentésekor azokat mar hasznalni is tudja. Ha a
felszabadult helynél az 0j, elmentendé allomany nagyobb meéretdi, akkor annak egy
része erre a helyre kertl, mig a maradék a lemez mas szabad helyére mentddik el. Az
allomanyok folyamatos torlése €s irasa miatt a meghajto egyre toredezettebb lesz, azaz
a tarolt fajlok a lemez tobb, nem 6sszefiiggd részén lesznek megtalalhatok.

Ha a toredezettség bizonyos mértéket meghalad, érzékelhetové valik, hogy az
allomanyok hozzaférési ideje megnd, a szamitogeép teljesitménye romlik. Minél kisebb
részekre van szabdalva egy allomany, annal hosszabb idét vesz igénybe, mig az operaci-
0s rendszer hozza tud férni.

Szerencsére rendelkezéstinkre all a Windows toredezettségmentesité program-
ja, amely az allomanyok szétdarabolt részeit egymast kovetod szektorokba rendezi. A
program mukodését a 3. abra mutatja. (Bar ez a program adatokat masol a merevle-
mez egyik helyérol a masikra, mégsem allomanyok és mappak mozognak, ezért ne
gondoljuk azt, hogy ha példaul egyik mappankat a masikba mozgatjuk, akkor annak
fizikai elhelyezkedése megvaltozik a meghajton.) A toredezettségmentesité program
futtatasat csak akkor kezdeményezzik, ha szamitégéptinket hosszabb ideig biztosan
nem akarjuk hasznalni, mivel a mivelet végrehajtasa akar néhany orat is igénybe ve-
het. Ha ekozben megvaltoztatunk egy allomanyt, akkor kezdhetjuk el6lrél a folyama-
tot.
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6. ADATAINK VEDELME

« Omne animal sibi commendatum est, et se salvum et in sou genere ese vull

incolume.”

Cicero'

Ha a szamitogépunket rajtunk kiviil senki nem hasznalhatja, akkor adataink védelme
nem tul nehéz feladat, de ha t6bben dolgozunk egyazon szamitogépen, akkor a hely-
zet bonyolultta valhat. Ez nemcsak a munkahelyen okozhat gondot, hanem otthon is,
ahol a gép kozelében mindig megtalaljuk a csaladtagjainkat. Nem lehetiink biztosak
abban, hogy a szamitogép hasznalata soran véletlentl nem nyitnak meg, modositanak
vagy torolnek néhany létfontossagu allomanyt.

Ebben a fejezetben el6szor megismerkediink azzal a modszerrel, amelynek segit-
ségével Windows-rendszerek esetén az egyes felhasznalok adatai és az altaluk futtatha-
té6 programok elkilonithetdk egymastol — azaz a felhasznaloi fiokokkal foglalkozunk.
Majd részletesen megvizsgaljuk, miként dolgozhatunk ,nyom nélkil” a szamitégépen,
és hogyan rejthetjik el masok elol bizalmas adatainkat. Végul pedig attekintjuk a biz-
tonsagi masolatok készitésének modjait.

6.1. Felhasznaloi fiokok

A Windows 95 vagy a Windows 98 szinte semmilyen beépitett védelmi rendszert nem
tartalmazott, azaz szinte semmilyen moédon nem biztositotta, hogy az egyik felhasznalo
ne olvashassa a masik allomanyait.

Amikor tobb felhasznal6é osztozik egyetlen szamitogépen, a helyi felhasznaloi
fiokok teszik lehetévé, hogy mindenki személyre szabhassa a felhasznaloi feliiletét,
anélkiil hogy masoknak ezzel kényelmetlenséget okozna. A felhasznaloi fiokok jelszo-
val védettek, igy az egyes felhasznalok nem léphetnek be mas felhasznalo6i fiokokba. A
korabbi rendszerekkel szemben a Windows XP esetén mar kotelezo a felhasznal6i név
és a jelszo megadasa. Lehet6ség van a gyors felhasznalovaltasra is, igy egyidejtileg tobb
felhasznalo6 is bejelentkezhet a rendszerbe, tovabba programokat is futtathat. Az Egy-
szeru fajlmegosztas megkonnyiti az allomanyokhoz és mappakhoz torténd hozzaférés
megosztasat a szamitogépet hasznalo személyek kozott.

Tekintstik at, hogy milyen tipusu felhasznaloi fiokok hozhatok létre, és ezekhez
milyen jogosultsagi szintek tartoznak!

1 Minden €l6lény magara van utalva, célja sajat épsége, s sajat nemében val6 sérthetetlenségének biztosita-

sa.” Latin monddsok 2. Lazi Bt., 2003. ford.: Nagyillés Janos.
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6.1. Felhasznaloi fiokok

e Adminisztrator: legalabb egy ilyen tipust felhasznal6i fioknak kell lennie a rend-
szerben. Ha az adminisztratori fiokba vagyunk bejelentkezve, barmely mas felhasz-
naloéi fiokhoz hozzaférhetiink: létrehozhatunk 1j fiokokat, szerkeszthetjik, torol-
hetjuk azokat, és programokat telepithetiink. Ez komoly biztonsagi kockazatot je-
lent, ezért tanacsos ezt a felhasznaloi fiokot csak programok telepitésére és a rend-
szer karbantartasara hasznalni. A veszélyt a virusok tovabb noévelik: ha adminisztra-
torként bejelentkezve fert6z6dik meg a szamitogép, elképzelhetd, hogy az Osszes
mas felhasznaloi fiok is fert6zott lesz. Tanacsos tovabba az adminisztratori felhasz-
nalo6i fiok atnevezése, mivel a rendszer feltorése nehezebb, ha nem ismertek az ott
talalhat6é felhasznaléi fiokok, kiillondsen azok nem, amelyek rendszergazdai jogo-
sultsagokkal birnak! (A felhasznalo6i fiokok beallitasainak megvaltoztatasat bizonyos
jellemz&k esetén a Felhasznalo6i fiokok ablakban, mas elemeknél a Szamitogép-ke-
zelés ablakban végezhetjuk el.)

¢ Korlatozott hozzaférés: a felhasznalo csak a sajat fiokjahoz férhet hozza, nem tele-
pithet programokat, nem nyithatja meg a mas felhasznalok Dokumentumok map-
pajaban talalhat6é allomanyokat, valamint nem valtoztathatja meg a rendszer bealli-
tasait. A mar telepitett programokat futtathatja, és sajat felhasznaloi fiokjat is modo-
sithatja. Célszer(, ha a mindennapi munkankat a korlatozott hozzaférésa felhasz-
naloi fiokban végezzuk, igy kevésbé valoszint, hogy a virusok és mas programok
megprobaljak magukat telepiteni, mikézben mi nem figyelunk.

-2 Felhasznaldi fiokok

e::? Felhasznaloi fiokok
ol A

|2 Felhasznalsi fickok
[?] Felhasznaldi fidkok tipusai

(@) Felhasendiévatss | Valasszon feladatot...

Fiok megvaltoztatasa
U Figk letrehozasa

A felhasznalok be- &s kijelentkezési madianak megvaltoztatasa

... vagy valasszon egy fiokot, amelyet
meg akar valtoztatni

Eimi
Rendszergazda
Jelszaval vedve

Yendég
& vendégfiok ki van
kapcsolva

4. Agra ® Felhasznaloi fickok
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® Vendégfiok: ekkor nem valtoztathatjuk meg a tovabbi felhasznalo6i fiokokat, nem
nyithatjuk meg a mas felhasznalok Dokumentumok mappajaban talalhat6 alloma-
nyokat, valamint nem telepithetiink programokat, csak a mar telepitett programok-
hoz van hozzaférésunk.

A felhasznaloi fiokok kulonféle tipusainak egy lehetséges felhasznalasat szemlélteti a
4. abra.

6.2. Bizalmas adatok kezelése

Miutan attekintettiik, hogy milyen tipust felhasznal6i fiokok allnak rendelkezéstink-
re, valamint megtudtuk, hogy lehetéség van a szamunkra megfelel6 munkakornyezet
kialakitasara, meg kell allapitanunk, hogy mindez nem elegendd, ha bizalmas adatain-
kat nem latjuk el megfelelé védelemmel. Hogyan 6vjuk bizalmas adatainkat? Most
erre keressuk a valaszt.

6.2.1. Hogyan férhet hozza mas felhasznal6
a mi allomanyainkhoz?

Az Egyszeru fajlmegosztas a Windows XP 10j jellemzéje, amelyet ha engedélyezink,
tovabba megosztjuk egy meghajtonkat vagy mappankat, akkor ilyen médon megosz-
tottuk ezeket az elemeket a szamitogépunk oOsszes felhasznal6ja kozott. Az Egyszert
fajlmegosztas bekapcsolva hagyasa azért elényos, mert ekkor nem kell sok lehetéség
kozul valasztanunk, amikor Ggy dontink, hogy megosztjuk allomanyainkat a szamito-
gépunk vagy (ha egy helyi halézathoz csatlakozunk) a hal6zat szamitégépeinek tovab-
bi felhasznaloi kozott. Ugyanakkor, ha szeretnénk meghatarozni, hogy ki férhessen a
meghajtohoz vagy mappahoz, le kell tiltanunk az egyszeri fajlmegosztast.

Ha olyan helyen szeretnénk tarolni az allomanyainkat, ahol szamitégéptuink mas
felhasznaléi is olvashatjak, szerkeszthetik vagy torolhetik azokat, tartsuk a dokumentu-
mokat a Megosztott dokumentumok mappaban, amelyet minden felhasznalé — bele-
értve a Vendéget is — képes megnyitni. Ha azt szeretnénk, hogy csak néhany személy
olvashassa vagy modosithassa a Megosztott dokumentumok mappaban tarolt anyago-
kat, modositanunk kell a ktilonb6z6, allomanyokra és mappakra vonatkoz6 felhaszna-
161 jogosultsagokat.

Az allomanyok és mappak megosztasa komoly biztonsagi kockazattal jar. Ne fe-
ledkezziink meg a megosztott allomanyok és mappak rendszeres ellenérzésérdl, és
bizonyos id6k6zonként tanacsos biztonsagi masolatot is késziteni réluk!

6.2.2. Mikeént lehet az allomanyokat bizalmasan tarolni?

A Windows korabbi valtozatai (Windows 95, Windows 98 és Millennium Edition) nem
biztositjak, hogy a felhasznalok bizalmasan kezelhessék adataikat. A Windows N'T, Win-
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dows 2000 és Windows XP Professional mar képes ezt garantalni, ha teljestilnek a ko-
vetkezo kritériumok:

e Az allomanyokat tarol6 lemezt NTFS fajlrendszerre formaztuk. (Ha a lemez NTFS
helyett FAT32 formatumn, létrehozhatunk helyi felhasznalé6i fiokokat és csoporto-
kat, de az allomanyokat vagy mappakat nem tudjuk bizalmasan tarolni.)

e Az Egyszeru fajlmegosztas nem engedélyezett.

Minden felhasznaloi fiok rendelkezik a C:\Documents and Settings mappaban talalha-
t6 Dokumentumok konyvtarral, amelyben a felhasznalo az allomanyokat tarolhatja.
Amikor a felhasznal6i fiokhoz tartozo jelszot 1étrehozzuk, megadhatjuk, hogy a doku-
mentumainkat bizalmasan kivanjuk kezelni. Ekkor a Dokumentumok mappat csak mi
magunk és a rendszergazda tekintheti meg, ellenkezo6 esetben viszont barmely felhasz-
nalé megnyithatja.

Ha a fentebb ismertetett Egyszert fajlmegosztas hasznalatat letiltottuk szamito-
gépunkrol, a mappaink egy NTFS formatumt meghajton vagy particion tarolodnak,
tovabba ha Windows XP Professionalt hasznalunk, megtekinthetjiik és beallithaguk,
hogy kinek van jogosultsaga allomanyainkat vagy mappainkat megnyitni. Ezt az adott
allomanyhoz vagy mappahoz tartoz6 Tulajdonsagok parbeszédablakban tehetjiik meg.

6.2.3. Irasvédett, rejtett és titkositott allomanyok

A szamitoégépen minden objektum — beleértve a hardverkomponenseket, a programo-
kat és az allomanyokat is — tulajdonsagokkal rendelkezik, amelyek meghatarozzak az
objektum mikodési modjat. Tekintstik at az allomanyokra és mappakra vonatkozo
attributumokat!

e Irasvédett (csak olvashaté): ennek az dllomanynak vagy mappanak a tartalmat ol-
vashatjuk és szerkeszthetjik, de a valtoztatasokat az eredeti allomanyba mar nem
tudjuk elmenteni, azt csak egy masik fajlba helyezhetjuk el. Ha megprobaljuk a csak
olvashat6 allomanyt vagy mappat letorolni, a Windows figyelmeztet benntuinket arra,
hogy az csak olvashatd, de ha ragaszkodunk hozza, letorli.

* Rejtett: a Windows szamos olyan allomanyt tartalmaz, amelyet nem lenne jo véletle-
nul letorolni vagy megvaltoztatni. Ezek az allomanyok rejtettek, ami azt jelenti, hogy
alapértelmezésben nem jelennek meg a Windows Intézében, és nem nyithatjuk
meg, torolhetjuk vagy modosithatjuk azokat, hacsak nem tessziik ezeket lathatova.
A rejtett allomanyok és mappak az atlagos szamitogép-felhasznalé mindennapi é€le-
tében nem jatszanak jelentGs szerepet. Ezért tanacsos, hogy ezeket az allomanyokat
és mappakat hagyjuk rejtetten, igy csokkenthet6 annak esélye, hogy véletlentil meg-
valtoztatunk vagy letorlink valami fontosat.

Fontos, hogy a rejtett allomanyok vagy mappak nem tekinthetok biztonsagos-
nak, mivel a Keresés parancs segitségével nemcsak megtalalhatok, de barki, aki meg-
talalja azokat, kozvetleniil meg is nyithatja a Keresés ablakbol. Ezért ha masok is
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hasznaljak a szamitogépunket, célszerd titkositani, majd a Dokumentumok konyv-
tarban tarolni az érintett allomanyokat.

e Titkositott: az allomany titkositott (kédolt), igy azt a késébbiekben csak a létreho-
z0ja tudja megnyitni. A titkositas opcigjat csak NTFS particion tarolt allomanyok és
mappak esetén lathatjuk (és moédosithatjuk).

Mint ismeretes, a VezérlSpult segitségével a Windows szamos fontos beallitasahoz hoz-
zaférhetink. Ha nem szeretnénk, hogy ezeket barki moédosithassa, el kell rejtentink a
VezérlSpultot is.

Léteznek olyan elemek, amelyekhez a felhasznalok mas modon is hozzaférhet-
nek, példaul az allomanyok jellemzéinek leirasara szolgaloé Tulajdonsagok mentipont,
igy ezeket is célszerl elrejteni. Ehhez a Rendszerleir6é adatbazis (Registry) tartalmat
kell moédositanunk. (Fontos, hogy miel&tt belekezdenénk a moédositasba, mindenkép-
pen készitstiink rola biztonsagi masolatot, mivel ez a rendszer egyik kritikus eleme!)

6.2.4. Hogyan tiintessiik el nyomainkat?

A szamitogéppel végzett munka soran rengeteg nyomot hagyunk magunk utan. Ezek
segitségével mas felhasznalok gyorsan kiderithetik, hogy példaul mely fajlokat hasznal-
tuk, vagy milyen mappakat hoztunk létre. Bizalmas adatok esetén ezeket a jeleket cél-
szeru rendszeres idékozonként eltiintetni masok el6l.

Ideiglenes allomanyok térlése

Ilyen arulkod6 nyom lehet egy ideiglenes allomany, amelyet néhany program muko-
dése kozben létrehoz, €s a program hasznalatanak befejez6désekor nem torol. Ha egy
program varatlanul kilép (lefagy), akkor szintén megmaradhatnak az ideiglenes allo-
manyok a merevlemezen.

A Windows a legtobb ideiglenes allomanyt a C:\Documents and
Settings\felhaszndlonéiLocal Settings\Temp, illetve a CA\Windows\Temp mappaban ta-
rolja. Ezeknek az allomanyoknak az id6rél idére torténd osszegytijtése és torlése felet-
tébb hasznos, mivel azon tilmenden, hogy megmutatjak, mivel dolgoztunk utoljara,
feleslegesen foglaljak a helyet a merevlemezen, tovabba jelenlétiikkkel zavarhatjak az
ezeket létrehoz6 programokat (kiilonosen akkor, ha egy lefagyas utan maradtak ott).

A Windows XP Lemezkarbantarté programjanak segitségével torolhetjiik a me-
revlemezen felgytlemlett felesleges ideiglenes allomanyokat (lasd 5. abra). A Lemez-
karbantarté hasznalataval azonban banjunk 6vatosan, ugyanis esetenként torlésre je-
161 olyan allomanyokat, amelyeket honapok 6ta nem hasznaltunk. Ezért mielStt auto-
matikusan toroltetjik vele az 6sszegyijtott allomanyokat, nézzik at a felsorolast!

A Lemezkarbantarté programot hasznalhatjuk esetileg, de megadhatjuk a
Windowsnak, hogy a programot rendszeres idokozonként futtassa automatikusan. Utob-
bi esetben el6szor inditsuk el mi magunk is a programot, hogy beallithassuk, mely
tipust allomanyok torlédjenek.
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- Youcan use Disk Cleanup to free up to 4 164 KB of disk z
S space on Local Disk [C:). ;

Files to delete: E

"] Downloaded Program Files i
@ Temporary Internet Files 4132KB ;
#! Recycle Bin 0KB |~
Temporary files 0KB — |
E WebClient/Publisher Temporary Files 32KB & ;
Total amount of disk space you gain: 4164 KB ‘
Description

Downloaded Program Files are ActiveX controls and Java applets
downloaded automatically from the Internet when you view certain
pages. They are temporarily stored in the Downloaded Program
Files folder on your hard disk.

bl

[, OK ] [ Cancel

5. ABRA ® Lemezkarbantartd

Dokumentumok menii

A Start menti Dokumentumok (Windows XP esetén a Legutobbi dokumentumok)
pontja altalaban az utols6 15 megnyitott, médositott és elmentett allomany nevét tar-
talmazza. Ezért ha nem szeretnénk, hogy mas is megtekintse munkankat, a bizalmas
adatokat tartalmazo allomanyok nevét mindenképpen toroljuk a menubdl!

A Dokumentumok ment tartalmat tobbféleképpen is eltavolithatjuk. Egyrészt
torolhetjik azaltal, hogy a benne szerepl6 hivatkozasokat toroljuk. (A Windows ezen
hivatkozasokat a C:\Documents and Settings\felhaszndlonéd\Recent mappaban tarolja.)
Masrészt modunkban all a Klasszikus Start ment testreszabasa parbeszédablakot hasz-
nalni, ahol egy gomb all rendelkezéstinkre, hogy a legutobb hasznalt dokumentumo-
kat, programokat és webhelyek listajat eltavolitsuk.

Adattorlés biztonsagosan

Régebben barmilyen adat, amelyet letoroltiink, 6rokre elveszett. Ma mar a merevle-
mezrol letorolt allomanyok és mappak nem tiinnek el automatikusan, legalabbis nem
azonnal — megmaradnak a Lomtarban. (Fontos megjegyezni, hogy a Lomtar csak a
merevlemezrdl torolt allomanyokat tarolja, a kiilsé adathordozokrol vagy a halozatrol
torolt fajlok nem kertiilnek ide.) Onnan visszaallithatjuk azokat abba a mappaba, ahon-
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nan letéroltik, vagy atmozgathatjuk barmely mas mappaba. Ezzel az a probléma, hogy
ha bizalmas allomanyokat dobunk a szemétbe, majd elfelejtjiik triteni a Lomtarat,
akkor barki visszaallithatja és megtekintheti az allomanyainkat.

Ha azt szeretnénk, hogy bizonyos allomanyok és mappak azonnal eltlinjenek,
tartsuk lenyomva a SHIFT gombot, mik6ézben az allomanyokat és a mappakat a
Lomtar ikonjara vonszoljuk. Ha a SHIFT gombot lenyomva tartjuk, mikézben a
Torlés gombra kattintunk, vagy lenyomjuk a DELETE billentytit, az el6z6 megol-
dashoz hasonl6an az objektumok valéoban torlédnek, és nem csupan bekertulnek a
Lomtarba.

Ugyanakkor még az allomany Lomtarbol torténd torlése sem semmisiti meg
azonnal az informaciot. A torléskor felszabadult lemeztertlet Gjra felhasznalhato,
de oda csak a kovetkezd mentés soran keriil adat. Igy a megfelels eszkdzok segitségé-
vel a torolt informacié még elolvashato. Ennek kiktiszobolésére olyan allomanytorlé
programra van szukségunk, amely nem része a Windowsnak. Ilyen példaul a Symantec
Norton Utilities (http://www.symantec.com) és a McAfee Utilities (http://
www.mcafee.com). Sajnalatos médon ezek a programok csak akkor miikodnek, ha a
helyreallitani kivant allomany torlése elétt telepitettiik valamelyikiket.

6.3. Biztonsagi masolatok készitése

Adataink védelmével kapcsolatosan a legfontosabb: készitstink biztonsagi masolatot az
allomanyainkrol! De melyekrél, milyen gyakran és milyen eszkoz felhasznalasaval
készitsunk biztonsagi masolatot? Ebben a fejezetben ezeket a témakat tekintjuk at.

6.3.1. Mirdl késziiljon biztonsagi masolat?

Célszerti mindenrdl biztonsagi masolatot késziteni, a teljes biztonsagi masolat elkészi-
tése azonban sok id&t vehet igénybe. Ezért javasolt legalabb egyszer egy teljes biztonsa-
gi masolatot létrehozni, amelybdl a késébbiekben dolgozhatunk, és amelyet frissithe-
tink. A biztonsagi masolat frissitése ugyanis lényegesen kevesebb idét vesz igénybe.
Tanacsos a rendszer alabbi részeir6l gyakrabban masolatot késziteni:

® azok a dokumentumok, amelyeken dolgozunk;
® olyan adatbazisok, amelyekhez rendszeresen hozzaadunk adatokat;
® Jlevelezés, kiillonosen az e-mail allomanyok.

A programok nem szerepelnek a fenti felsorolasban, mivel feltételezhets, hogy ren-
delkeztink azokkal a CD-kkel, amelyeket a program elsé telepitésekor hasznaltunk. Ne
feledkezziink meg azokrol a programokrol sem, melyeket az internetrdl toltottink le:
készitsiink ezekrol is olyan biztonsagi masolatot, amely a letoltott telepitéallomanyokat
tartalmazza.

Ha valamilyen okbdl ajra kell telepitentink a programjainkat, a legnagyobb ne-
hézséget a kullonbo6z6 eszk6zok beallitasai okozzak, hiszen ezeket az értékeket a prog-
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ram telepitésekor adtuk meg, és nem szokas észben tartani ezeket. Ezért munkank
megkonnyitése érdekében célszert kinyomtatni vagy kalon elmenteni a rendszer
adatait.

6.3.2. Milyen gyakran készitsiink biztonsagi masolatot?

Erre a kérdésre nem adhat6 egyértelmi valasz. Ha egy dokumentumon minden nap
dolgozunk, egyetlen napi munka elvesztése komoly problémat okozhat. Ezzel szem-
ben a rendszerallomanyok csupan akkor valtoznak, ha a beallitasokat moédositjuk, vagy
ha Gj hardvert, illetve szoftvert telepitink. Csak mi magunk tudhatjuk, hogy mely rend-
szerelemunk milyen gyakran valtozik, illetve egy adott anyag elvesztése mekkora vesz-
teséget jelent szamunkra.

Altalanos tanacsként elmondhaté, hogy rogtéon azutin készitsiink biztonsagi
masolatot, miutan létrehoztunk vagy megvaltoztattunk valamit, amit nem szeretnénk
elvesziteni. Meg kell talalnunk a kozéputat az allomanyok biztonsagi masolatanak el-
készitésével jar6 nehézségek és a munkank ismételt elvégzésével jaro lehetséges ka-
tasztrofa kozott.

6.3.3. Mivel készitsiink biztonsagi masolatot?

A Windows 95 és Windows 98 esetén a Microsoft Backup program all rendelkezéstink-
re. A Windows XP operacios rendszerben talalhaté Biztonsagi masolat segédprogram
(lasd 6. abra) a Windows 2000 részét képezé Windows Backup program tovabbfejlesz-
tett valtozata.

Biztonsagi mentési folyamat

i J; e I;L Meégse J
o) =
Meghajté: [E; I e B g
Cimke: { Backup.bkf létrehozta a kivetkezdt 2003.03.12. ekkor; 10:29 §
Allapot: LA szémitégépen- lévé fajlok biz*gr;!ge_'!:g_l_i_ ;I;:e;\g-s_; 5 g 3 _:_ ————————— —!
Folyamat: ECLELTT ]
Eltelt idd: Becsiilt hatralév idad:
Idg: t 22 mp. | 'u _________ 2 perc, 9)1\_&_1
Feldolgozas: EE:\...uments and SettingshtimitLocal Settings\Application DatalconCache.db E
Feldolgozva: Becsillt:
Féjlok: 208/ % 1322
| R e e
Fajiméret: E 15843 143i i 105 820 854 |

6. ABRA ® A Biztonsagi masolat segédprogram
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A biztonsagi masolatot elkészité segédprogram feladata, hogy az allomanyaink-
rol gyorsan és hatékonyan elkészitse a biztonsagi masolatot, valamint a fajlok helyreal-
litasaban is részt tudjon venni. Ahhoz, hogy a biztonsagi masolat tarolasa a leheto
legkisebb helyet foglalja el, a program témoritést hasznal. Képes arra, hogy a masolat
hosszabb allomanyait tobb floppylemezen vagy eltavolithaté médiumon tarolja. A sza-
mitogépet folyamatosan hasznalhatjuk a biztonsagi masolat elkészitési ideje alatt is. A
Biztonsagi masolat segédprogram képes minden, Windows-kompatibilis particiorol
(NTFS, FAT32, FAT) biztonsagi masolatot késziteni.

Nem szabad megfeledkezniink arrél, hogy a Biztonsagi masolat segédprogram a
masolatokat specialis formatumban tarolja. Igy a helyreallitashoz is ezt a segédprogra-
mot kell hasznalnunk, az allomanyokat nem masolhatjuk egyszerien oda, ahol hasz-
nalni szeretnénk azokat. Fontos az is, hogy biztonsagi masolatainkat csak azon az ope-
racios rendszeren hasznaljuk, amelyen készitettiik, mivel az operacios rendszerek jabb
és Gjabb valtozatainak megjelenésével a biztonsagi masolatot elkészité segédprogram
is folyamatosan valtozik.

6.4. Hibajavitas

A leggyakorlottabb szamitogép-kezelSkkel is el6fordul, hogy egy rossz mozdulat utan
dobbenten merednek a képernydre, és azt kivanjak, barcsak egy perccel vissza lehetne
forgatni az idGt. Szerencsére szamos olyan eszkoz all rendelkezésre, amelyek segitségeé-
vel a véletleniil elkovetett hibak java része helyrehozhato.

6.4.1. Komoly hibak orvoslasa

Ahogyan mar korabban is széltunk réla, bizonyos esetekben a szamitogép furcsan tud
viselkedni. Ha meggy6z6dtiink arrol, hogy a tiineteket nem valamely digitalis kartevo
okozza, akkor batran hasznalhatjuk a Windowsnak azokat az eszkozeit (Windows XP
esetén példaul a Rendszer-visszaallitast), amelyek segitségével visszaallithatjuk a szami-
togép hardver- vagy szoftverkonfiguracigjat az el6z6 mentéskori allapotba.

6.4.2. Az utoljara végrehajtott miivelet visszavonasa
Az Intézo tartalmazza a Visszavonas parancsot, amelynek segitségével néhany egyszert

hiba, mint példaul egy téves allomanymozgatas, gyorsan helyreallithato. A parancsot
ismételve a korabban végrehajtott miiveletek kozott haladunk visszafelé.

6.4.3. Torolt adatok helyreallitasa

A tévedésbal letorolt, Lomtarba kertlt allomanyokat és mappakat konnyedén helyre
tudjuk allitani — feltéve, hogy azokat a merevlemezrdl toroluik, a Lomtarba kerultek,
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és a Lomtarat kozben nem uritettiik. Ehhez nyissuk meg a Lomtarat, és valasszuk a Fajl
mentu Helyreallitas parancsat.

Hasznalhatjuk erre a célra a korabban emlitett Symantec Norton Utilities és
McAfee Utilities segédprogramokat is. Hasznalatuk kiilébnosen indokolt olyan esetben,
ha a Lomtarat mar uritettik.

A biztonsagi masolatot azért készitettiik, hogy probléma esetén adatainkat konnye-
dén visszaallithassuk. Ezért, ha olyan allomanyokat szeretnénk helyreallitani, amelyek-
rol példaul Windows XP esetén a Biztonsagi masolat segédprogrammal készitettiink
masolatot, ezt szinte automatikusan megtehetjiik a Visszaallito varazslo (lasd 7. abra)
segitségével, vagy mi magunk is megszabhatjuk a helyreallitas soran alkalmazott opcio-
kat, de Windows XP Professional esetén igénybe vehetjik az Automatikus rendszer-
helyreallitast (ASR, Automatic System Recovery) is.

Biztonsagi masolat vagy visszaallitas varazslo

Mit allitson helyre
Meghajtdk, mappak vagy f3jlok barmely kombinacidjat helyreallithatja.

: [ Kattintson duplan eay elemre tartalmanak felsoroldsédhoz, majd jeldlie
i be azon meghajtd, mappa vaay fa]l jeloldnégyzetét, amelyet vissza

' szeretne allitani.

Visszadllitandd elemek:

& [1gy Fal Biztonségi masolatot azonositd cimke Ad.
[71 & Backup.bkf létrehozta a kiovetkezét: 20... D:\

[ < Vissza ]E“_l‘ovébb> J [ Méase ]

7. ABRA ® Visszaallitoé varazslo
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7. VEDELEM AZ INTERNETES
TAMADASOK ELLEN

»INihil est pro certo futurum, quod possit aliqua procuratione accidere, ne fiat.”
Cicero'

Az internet felhasznaléinak szama folyamatosan noévekszik, ekozben Gjabb és Gjabb
szolgaltatasokat kinalnak szamukra, és a tartalmak is mind vonzébba valnak. A legtobb
ember életébol mar nem maradhat ki ez a médium. Az internetelérés megvalosulasa-
val azonban fokozodnak azok a veszélyek, amelyeknek a felhasznal6 gépe vagy akar a
szamitogép-halozat ki van téve.

Ez a fejezet segitséget nyajt abban, hogy megismerkedjunk az internet hasznala-
tanak veszélyeivel, valamint a kockazatokat realisabban tudjuk felmérni, megismerke-
dink tovabba a bongészés, az elektronikus levelezés és a csevegés veszélyeivel, vala-
mint az ellentk valé védekezéssel.

7.1. Bongészés biztonsagosan

Sokan szeretiink bongészni az interneten, mert az rendkiviil hasznos és felettébb szo-
rakoztatd. Ugyanakkor tisztaban kell lenntink azzal, hogy ott rengeteg veszély leselke-
dik szamitogépunkre. A bongészés kozben a kovetkezo kockazatokkal kell szamolnunk:

e A szkriptek és appletek lehetové teszik Osszetett tartalmak megjelenitését és szolgal-
tatasok nyujtasat a weboldalakon. Ezzel egyttt veszélyt is hordoznak magukban, mivel
hackerek és virusok tamadasi eszkozei lehetnek.

e Egyes weboldalak informaciokat gytdjthetnek rélunk és bongészési szokasainkrol
azaltal, hogy kis allomanyokat, igynevezett cookie-kat helyeznek el szamitogépiin-
kon.

A szkriptekrél, appletekrdl és cookie-krol a fejezet kés6bbi részeiben bévebben olvas-
hatunk. Ebben a fejezetben megismerkedunk a bongészéprogramok, azon beltl is az
Internet Explorer védelmi beallitasaival, melyek hasznalata nélkiil veszélyes és felelGt-
len vallalkozas az internetre merészkedni.

" Semmi sem biztos a jovében, aminek bekoévetkezte némi gondoskodassal elkertlhetd.” Latin monddsok 2.
Lazi Bt., 2003. ford.: Nagyillés Janos.

54



7.1. Bongészés biztonsagosan

7.1.1. Biztonsagi zonak az Internet Explorerben

Az Internet Explorer a vilagot négy zonaba sorolja. Mind a négy zonara megadhatunk
magas, kozepes, kozepesen alacsony és alacsony biztonsagi szinteket. Ezen tilmenden
lehet6ségtink van minden zénahoz egyéni beallitasokat tenni, melyekkel pontosan
megadhatjuk, hogy a kilonféle tavoli parancsokra szamitogépunk hogyan reagaljon.
Tekintstik at ezeket a biztonsagi zonakat és f6bb jellemzéiket!

® Internet: ide sorolhat6 az 6sszes olyan webhely, amely nem a szamitoégépen vagy a

helyi belsé hal6zaton talalhatd, illetve amelyet még nem rendeltiink mas zénahoz.
Az ebbdl a z6nabdl érkezd objektumok altalaban koézepes biztonsagi szint szerint
kezeltek.

Helyi intranet: ez a csoport azokat a helyeket tartalmazza, amelyek példaul munka-
helytiink belsé hal6zatabdl vagy sajat webkiszolgalojabol helyben elérheté. Ezeket a
webhelyeket altalaban a rendszergazda allitja be, amikor a halozatot telepiti. Az
ilyen helyeket rendszerint megbizhaténak tekinthetjik, és az innen érkezé6 objektu-
moknak kozepes biztonsagi szintli hozzaférés van engedélyezve.

Megbizhaté helyek: ide azok a webhelyek tartoznak, amelyekrél mi magunk ugy
gondoljuk, hogy az itt fellelhet allomanyok anélkil letdltheték, hogy a szamitogeé-
punkon tarolt fajlok karosodnanak. Alapértelmezés szerint ide sorolodnak be azok

Internet tulajdonsagai

Kapcsolatok i Programok

Specidlis ‘

Altalanos | Biztonsag | Adatvédelem | Tartalom

Jelolion ki egy tartalomzdnat, majd allitsa be a biztonsagi szintjét.

® «Q 0 @

Internet Helyiintranet  Megbizhatd  Tiltott helyek
helyek

!
1
i
{
o i

Internet

Ez a zdna az osszes tobbi webhelyet = S
tartalmazza.

& zdna biztonsag szintje
A csuszka mozgatasaval dllitsa be a 2dna biztonsagi szintjét.

| -~ Kozepes
E - Biztonsagos. ugyanakkor hatékony bongészés
iI_J - Az esetleges karos tartalmak letltése elGtt figyelmeztet
- &z alairatlan Activex vezérldket a program nem tolti le
= = - & legtobb internethelyhez meafeleld

[ Eayéni szint... ] Alapértelmezett szint

[ ok ][ Mégse || Akamaz |

8. ABRA ® Az Internetbeallitasok parbeszédablak Biztonsag fule
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7. Védelem az internetes tamadasok ellen

a helyek, amelyeket a Microsoft megbizhaténak tekint. Az innen érkezé objektu-
mok alacsony biztonsagi szint szerint kezeltek, azaz széles korben hozzaférnek sza-
mitoégépunkhoz.

e Tiltott helyek: azok a webhelyek tartoznak ide, amelyekrél nem tudjuk teljes bizo-
nyossaggal eldonteni, hogy az itt talalhato adatok nem karositjak-e szamitogépuink
allomanyait. Ezeket megbizhatatlannak jeloljuk, az innen letoltott objektumok sza-
mitogépliinkhoz csak igen kevéssé férnek hozza, vagyis a legmagasabb biztonsagi
szint szerint kezeltek.

Lehetéségtink van arra, hogy webhelyet adjunk a Helyi intranet, Megbizhaté helyek
vagy a Tiltott helyek zénaihoz, mivel a megbizhaté és tiltott helyek zonai eredetileg
uresek. Ugyanigy modunkban all bizonyos helyek torlése is. Ezt az Internet Explorerben
az Internetbeallitasok parbeszédablak Biztonsag flilének segitségével tehetjiik meg
(lasd 8. abra).

Tanacsos megkovetelnunk, hogy a Megbizhato helyek listaba felvett 6sszes webhely
rendelkezzen ellenorzott titkositott kapcesolattal. Ily modon elkerulhetjik, hogy vélet-
lentl olyan webhelyeket adjunk ehhez a z6nahoz, amelyek nem tamogatjak a biztonsa-
gos kapcsolatot. (A biztonsagos ¢s titkositott kapcsolatokrél bévebb informaciot a Tit-
kositas és tanusitvanyok cimi alfejezetben talalunk.)

7.1.2. Szkriptek, appletek és ActiveX-vezérlGk

Napjainkban a weboldalak interaktivitasat oly médon noévelik, hogy kisméreti progra-
mokat helyeznek el rajtuk, amelyek az oldal meglatogatasakor a weboldallal egyttt
letoltédnek. Ezek a folyamatok rendszerint szamunkra észrevétlentil, mindenféle fi-
gyelemfelhivas nélkul jatszodnak le. Bizonyos szempontbdl ezek a programocskak igen
hasznosak lehetnek, de konnyen okozhatnak biztonsagi problémakat is: pédaul ha egy
weboldal figyelmeztetéstiink nélkul telepithet egy programot szamitogépunkre, és azt
le is tudja futtatni, akkor ugyanilyen egyszertien mas, veszélyes szoftverek, virusok is
felkerulhetnek gépunkre. Az ilyenfajta kockazatokat ki kell kiisz6bolniink. Ennek
megoldasat tekintjuk at ebben a fejezetben.

Java, JavaScript, VBScript

A Java programozasi nyelven irodott rovid alkalmazasok, tgynevezett appletek az
interneten hasznalatosak, de futtatasukhoz nem sziikséges semmilyen, a bongészébe
beépitett modul. Ennek az az oka, hogy a szamitégéptink egy kiilon erre a célra kifej-
lesztett értelmezoprogram, az ugynevezett Java virtualis gép segitségével automatiku-
san futtatja azokat. (A Java virtualis gép mar a Windows 98-nak is alapértelmezett ré-
sze.) Bar a Java készit6i megprobaltak gondoskodni biztonsagunkrol, a rendkivil ossze-
tetté valo alkalmazasok akar egy véletlen programozoéi hiba folytan is kart tehetnek
rendszerunkben. Ezért célszert letiltani szamitogéptlinkrdl a Java appletek futtatasat,
vagy legalabb Ggy beallitani a rendszert, hogy az appletek futtatasarél mi magunk doént-
hesstnk.
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7.1. Bongészés biztonsagosan

A HTML (HyperText Markup Language) képességeit kibovito JavaScript parancs-
nyelv nem keverendé 6ssze a Java programozasi nyelvvel. A JavaScript nyelven készult,
weboldalakba beépiil6 kis programokat, az tgynevezett szkripteket szamitogéptink nem
képes automatikusan futtatni, azok csak a bongészo segitségével hajthatok végre.

A VBScript leginkabb a Microsoft Visual Basic nyelvre hasonlit. Szkriptje az
Internet Explorerben megjelenitett oldalakhoz adhat6é hozza, és a JavaScripttel azo-
nos képességekkel rendelkezik. A JavaScriptek és VBScriptek futtatasat is tanacsos letil-
tani, avagy beallitani, hogy mi magunk dénthesstink a futtatasrol, ha a megjelend par-
beszédablakban a megfelelé gombra kattintunk.

ActiveX-vezeérlok

Az ActiveX a Microsoft ,valasza” a Java programnyelvre. A weboldalakon fellelhetd
ActiveX-vezérlok binaris allomanyok, amelyeket kozvetlentil a processzor futtat. Ily
modon kijelenthetd, hogy hasznalatukkal a weboldalak a szamito6géptinknek tilsago-
san sok eréforrasa felett kapnak iranyitast. Ha egyszer véletlentl letoltink egy Active X-
vezeérlot, az utana szabadon tevékenykedhet szamitogépunkon: tudtunk nélkul tovab-
bi ActiveX-vezérloket tolthet le, amelyek a tovabbiakban mar szerves részeit képezik
szoftverkornyezetiinknek, igy szinte lehetetlen kovetni, hogy pontosan mi is torténik
szamitogépuinkkel.

Mivel ezek veszélyt is jelenthetnek szamitogépuinkre, tanacsos az ActiveX-vezeér-
l6ket minden zonaban letiltani, kivéve a Megbizhat6 helyet. Ennek a félmegoldasnak
az az oka, hogy ha gyakran latogatjuk a Microsoft weboldalait, szamos csabito szolgalta-
tasrol maradhatunk le, ha nem kapcsoljuk vissza az ActiveX-vezérlok engedélyezését.
(A letoltott ActiveX-vezérlok a CA\Windows\Downloaded Program Files mappaban ta-
lalhatok. Ha Internet Explorert hasznalunk, tanacsos gyakran ellendrizni ezt a map-

pat.)

7.1.3. Cookie-k

A cookie (suti) egy kisméretl allomany, amelyet egyes weboldalak helyeznek el szami-
togépuinkon, és elérési utvonalunkat, a megnyitott oldalakat vagy az altalunk megadott
személyes informaciokat tartalmazhatjak. A cookie-k hasznalataval a webkiszolgalon
lévé oldalakat személyre szabhatjuk, hogy legkozelebbi latogatasunkkor a korabban
beallitott kornyezet fogadjon minket. A tartalmat elvileg csak a cookie-t létrehozo
weboldal olvashatja el, és csak az altalunk megadott informaciokhoz biztosit hozzafeé-
rést. Mivel a cookie-k potencialis veszélyforrasok, ezért megfeleléen kell kezelntunk
azokat.

Nem szabad elfeledkezntink arrol, hogy a vilaghalon keresztil igénybe veheto
szolgaltatasok jelentés része nem mikodik a cookie-k nélkul, ezért nem célszeri az
osszes cookie blokkolasa. Az sem kényelmes, ha az Internet Explorer minden cookie
esetén megkérdezi, hogy az adott weblaptél elfogadhatja-e a cookie-t, vagy sem. Ezért
kilonbséget kell tennunk a belsé és a kulsd cookie-k kozott. A két tipus kozott abban
van eltérés, hogy milyen webkiszolgalotol érkezik: a belsé cookie-k kozvetlentl arrol a
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weboldalrol érkeznek, amellyel kapcsolatban vagyunk, azaz amelyet a bongészGablakban
latunk. A kilsé cookie-k azok, amelyek olyan webkiszolgaloktol érkeznek, amelyekkel
a kapcsolatot rendszerint észre sem vesszuk, azaz szinte kivétel nélkial reklamcégektél
szarmaznak. Ezért tanacsos elfogadni az 6sszes belsé cookie-t, és blokkolni az Osszes
kilsot. Megjegyezziik, hogy a Netscape esetén sokkal rugalmasabb a cookie-k kezelése,
mint az Internet Explorernél. Az Internet Explorer adatvédelmi beallitasait szemlélte-
tia 9. abra.

Internetbeallitasok

_Kapcsolatok | Programok Specidlis
Altalanos |  Biztonsdg |  Adatvédelem | Tatalom |
Beéllitasok

e A cstszka mozgatasaval allithatja be az intemetzona

E =@ adatvédelmi szintiét.

Kozepes

g - A biztonsaai hazirenddel nem rendelkezd, egyéb cookie-k
| i blokkoldsa
i - &z olyan egyéb cookie-k blokkolasa, amelyek az On
L | beleegyezése nélkiil személyhez kathetd adatokat
I hasznalnak

| - &2 olyan sajat cookie-k korldtozésa, amelyek az On
beleegyezése nélkul személyhez kothetd adatokat
hasznalnak

[importélés... ] [ Specialis... Alapértalmezé

wWebhelypek

& cookie-kezelés felllbirdldsdhoz equedi
webhelyek esetén kattintson a Szerkesztés

| .
| gombra [ Seerkesatés.. | |

L ok || Mégse || akame

9. ABrA ® Az Internet Explorer adatvédelmi beallitasai

7.1.4. Titkositas és tanasitvanyok

Bongészés kozben gyakran el6fordul, hogy a letoltott weboldal személyes adatokat kér
be to6lunk. Ilyenkor a bongészé megadja a weboldal nevét és a kért informaciokat, mi
pedig eldonthetjik, hogy megadjuk-e a kért adatokat. Ebben a dontésben a tanusitva-
nyok segithetnek benntiinket. A tanusitvanyok a korszerd bongészdk altal kinalt lehe-
téségek, amelyekkel biztonsagosabba teheté a bongészés. Ezek olyan titkositott ada-
tok, amelyekkel azonosithatova valik szamitogépunk tavoli gépek szamara és forditva.
Tanusitvanyokat csak hitelesitési szervezetek adhatnak ki, és a cégek mindegyike egy-
mastol kiillonbo6zg, sajat tanasitvanyt hasznal. Az Internet Explorer mintegy harminc
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7.1. Bongészés biztonsagosan

hitelesitési szervezetet ismer, ennek koszonhetéen a tavoli szamitogépek altal kaldott
hitelesitések jelentés része ellenorizhetd.

Az emlitett biztonsagos kapcsolat létrehozasahoz az Internet Explorerben az
SSL-t (Secure Sockets Layer, biztonsagi alréteg) kell hasznalnunk. Ez a szabvanyos
http-protokoll kiterjesztése, melyet gyakran https-nek neveznek, mig azokat a
webkiszolgalokat, amelyek képesek a https hasznalatara, biztonsagos szervereknek (an-
golul secure server). Az SSL leggyakrabban észrevétlentil mikodik, a biztonsagi azo-
nositas automatikusan zajlik.

Mi magunk is kaphatunk személyes tantsitvanyokat. Ezeket sajat magunk azono-
sitasara hasznalhatjuk, amikor az Internet Explorer vagy a Navigator segitségével biz-
tonsagos kommunikaciét igénylé weblapokat latogatunk meg. A legismertebb hitelesi-
tési szervezet, amely személyes tanusitvanyokat is kiad, a VeriSign (http://
www.verisign.com) és a Thawte (http://www.thawte.com). A tanusitvanyokrol tovabbi
informaciokat kérdés-felelet formaban az RSA Adatbiztonsag honlapjan (http://
www.rsasecurity.com/rsalabs/faq) talalunk.

7.1.5. Bongészés névteleniil

Amennyiben felhasznaloi fiokunkat tobben is hasznalhatjak, nem szerencsés, ha
internetes bongészéstink nyitott konyv masok szamara. Legytink 6vatosak, mivel a Cim-
sor, az El6zmények és a Vissza meni maganjellegii bejegyzéseket is tartalmazhat. Ezek
segitségével mas konnyen megtudhatja, milyen weblapokat latogattunk meg. (Termeé-
szetesen ez forditva is igaz: mi magunk is nyomon kovethetjik, hogy a mi géptinket
hasznalva masok merrefelé szorfoztek a vilaghalon.) Tekintstk at ezeknek az eszko-
zoknek a kezelését!

Ideiglenes allomanyok és gyorstarak

A gyorstarak, illetve az ideiglenes allomanyok atmeneti tarolok, amelyek segitségével a
bongészéskor megnyitott 6sszes weboldal a merevlemezinkre mentodik. (A gyorstar,
angol szakkifejezéssel élve a cache, a Netscape esetén hasznalatos terminologia. Internet
Explorer esetén ezt Ideiglenes internetfajloknak nevezzuk.) Itt a weboldalak tartalma
killon allomanyokra szétbontva tarolodik, igy letoltéstik legkozelebb sokkal gyorsabb
lesz, hiszen a tartalom jelentds része mar a merevlemeziunkon talalhaté. Ez roppant
hasznos, ugyanakkor ilyen médon barki konnyedén meg tudja allapitani, hogy az utobbi
idében milyen oldalakat tekintettiink meg. Ezért célszert ezeket az atmeneti tarolokat
rendszeresen kiuriteni. Ezen tilmenden moédunkban all megadni azt is, hogy miként
kertljenek ide fajlok, vagy mennyi tarhelyet engedélyeziink a merevlemezen az ideig-
lenes allomanyok szamara.

Az Elé6zmények hasznalata

Az Internet Explorer az 6sszes korabban meglatogatott weblapot az El6zmények map-
paban, internetes parancsikonként eltarolja. A mappa helye a C:\Documents and
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Settings\felhasznaloi néd\Local Settings\History, mivel minden felhasznalo6i fiok el6zmé-
nyei, a sajat beallitasokkal egyttt kiilon tarolodnak. Az El6zmények mappaban tobb
almappa talalhat6: az elmult 20 napbdl az adott hétre esé napoknak kilén mappajuk
van, mig az el6zé hétre esé napok k6zos mappan osztoznak. Minden nap mappaja
tovabbi almappakat tartalmaz, melyek egy-egy meglatogatott webhelyhez tartoznak.
Ezeken a mappakon belil az adott helyen meglatogatott 6sszes weblap parancsikonja
megtalalhato.

Az elézmények mikodését kikapcesolhatjuk, beldle alkalmanként elemeket to-
rolhetiink, mellyel egyes weblapok hivatkozasait tavolithatjuk el az el6zmények kozul,
valamint szerkeszthetjik azokat.

7.1.6. Gyermekeink védelme

Gyermekeinket nem célszerti eltiltani a szamitogép hasznalatatol, hiszen a tiltas csak a
kivancsisagot fokozza. A legtébb, amit megtehetiink, hogy a szerintiink megfelelének
tartott szempontok szerint korlatozzuk szamukra a hozzaférést.

Az Internet Explorer Tartalmi tanacsadoja segitségével szabalyozhatjuk, hogy
gyermekeink a bongészés soran ne férhessenek hozza a szamukra tiltott oldalakhoz.
Ugyanakkor a sziirés hatékonysaga az oldalak készitéin mulik, ugyanis a sziirés alapjaul
az oldalakban talalhat6é mindsités szolgal. A Tartalmi tanacsad6 bekapcsolasa utan mar
csak a szempontjainknak megfelel, minésitett tartalom jelenhet meg a képernyon.

Ezen talmenden, nyugalmunk megdrzése érdekében nem tanacsos lehetévé tenni,
hogy gyermekeink a szamunkra fontos adatainkhoz hozzaférjenek. Ezért a Tartalmi
tanacsado6 hasznalata mellett célszerd a kovetkezo ovintézkedéseket végrehajtani:

e Ne hagyjuk a gyermeket hosszabb ideig feltigyelet nélkiil a szamitogép elott.
e Készitsunk gyermekiunk szamara sajat felhasznaloi profilt.
e Tiltsuk le szamukra bizonyos programok hasznalatat.

7.2. Levelezés biztonsagosan

Az internet legnépszeribb szolgaltatasa, hogy a vilaghalé felhasznalo6i tizeneteket kiild-
hetnek és fogadhatnak. Annak ellenére, hogy korszakalkot6 talalmany, szamos hat-
rannyal is rendelkezik. Elég, ha csak az e-mail cimunkre nézunk: ez elarulja a nevan-
ket (ha nem becenevet hasznalunk, akkor a sajat neviinket is), az internetszolgaltatonk
nevét, sot, akar azt is, hogy a szolgaltatonk melyik kiszolgal6jahoz, szerveréhez tarto-
zunk. Ez nem tal megnyugtato, nem is beszélve az elektronikus levelezéshez kapcsolo-
do6 tamadasi pontokrol. Ezeket és ezek ellenszereit tekintjiik at ebben a részben.
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7.2. Levelezés biztonsagosan
7.2.1. Levélbombak — talcsordulo postafiok

A levélbombak vagy nem kivant tizenetek (angol szakkifejezéssel spamek) nem jelen-
tenek kozvetlen veszélyt az internetfelhasznalok adataira vagy szamitogépére, inkabb
csak zavarok, hiszen elég idGigényes lehet, ha valakinek hirtelen tobb szaz, nem kivant
levelet kell tordlnie postafiokjabol. A levélbomba-tamadasnak az a kovetkezménye,
hogy a cimzett postafiokja hamar tallépi a megengedett maximalis kapacitast, és nem
képes tovabbi e-maileket fogadni. A 10. abra egy levélbombat mutat.

X *wwesSPAM*™™** Buy Cheap Prescription Drugs Online - Inbox for dreiling@ttt-atm.imit.bme.hu - Netsc... @
. FEile Edt Vew Go Message Tools Window Help

. From: Bram Sellsrs: (xrlboat aarthhnk net>
Reply- 'l'o“ Btain. ‘SBﬂers_e::xrlboat earthhnk.nel:> e o 5 : .
Date: 2004.06.26.22i21 - _ ' ' : 1
To: ts -ghdstudents@ttt bme hu : ; '-

SR2AST0 : {

10. ABra ® Levélbomba

Ehhez a tamadashoz szamos programot fel lehet hasznalni, tovabba maga a ta-
mado is anonim maradhat, s6t, még arra is van lehetéség, hogy valaki hamis feladot
adjon meg. Szerencsére védekezhetiink a nem kivant tizenetek ellen: a legtobb szol-
galtat6 lehet6vé teszi, hogy kivalasszuk az Ggynevezett anti-spam opciét. Ez a médszer
megakadalyozza, hogy az esetenként elképeszté tomegt levél egyaltalan tovabbitodjék
a felhasznalohoz. A Netscape anti-spam opcidjanak beallitasait mutatja a 11. abra.

7.2.2. E-mail virusok

Mivel az Outook és az Outlook Express hasznalata igen széles korben elterjedt, a vi-
ruskészit6k legf6bb célpontjaiva ezek a programok valtak. Az Outlook Express 6 két
nagyon fontos Gjdonsaggal rendelkezik, amelyekkel nagysagrendekkel csokkent a vi-
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identified as junk mail.
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11. ABra ® Az anti-spam konfiguralasa

rusfertozés veszélye: a program korlatozza a csatolt allomanyok megnyitasat, valamint
figyelmeztet, ha barmely mas program a neviinkben e-mailt akar kiildeni gépunkrdl.
Ezek a jellemzGk és beallitasok azonban messze nem nyujtanak teljes biztonsagot. Akar
hasznaljuk az alabbiakban ismertetésre kerulé6 modszereket, akar nem, mindenkép-
pen legytink nagyon 6vatosak, és semmiképpen se nyissunk meg nem vart tizeneteket,
csatolt allomanyokat.

Csatolt allomanyok korlatozasa

A csatolt allomanyok megnyitasa soran az allomany Kiterjesztésének megfelels alkal-
mazas lép miikodésbe. Ez azt jelenti, hogy ha nem ismerjuk a fajl kiterjesztését, nem
tudhatjuk, milyen program fog elindulni a megnyitasakor. Ha a melléklet maga egy
program, akkor annak elinditasa utan mar nem ismert, hogy mi torténik a szamitogeé-
punkkel.

Néhany virus megprobalja elrejteni a melléklet tipusat azaltal, hogy a csatolt allo-
manynak két kiterjesztést ad. Ha olyan modon allitottuk be a Windowst, hogy az ne
jelenitse meg az ismert kiterjesztéseket, a latvany konnyen félrevezethet benntinket.
Ezért tanacsos, hogy ne rejtstik el az ismert fajltipusok kiterjesztését. Ezen tilmenden
a ket kiterjesztéssel bird fajlmellékletet valoszintileg nem az ismert program ikonja
jeloli. Tehat mindig figyeljink a megfelel6 ikon meglétére is.

Természetesen az ikonokat is lehet hamisitani. Ezért az Outlook Expressben le-
het6ségunk van arra, hogy a veszélyesnek itélt mellékleteket a levelez6program zarol-
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ja. Altalanos tanacsként elmondhat6 az is, hogy el6szor mentsiik merevlemezre, és
ellendriztessiik virusellen6rz6 programmal az ismeretlen forrasbol érkezé levelek csa-
tolt allomanyait.

Mas programok megakadalyozasa abban, hogy neviinkben e-maileket kiildjon

Az Outlook Expresst mas programok is hasznalhatjak e-mailek automatikus kuldésére.
Egy virus ezt a tulajdonsagot hasznalhatja ki, és sajat magat tovabbithatja. Ezt a viselke-
dést megvaltoztathatjuk oly modon, hogy az Outlook Express minden automatikus
levélkildés esetén értesit bennunket, és jovahagyasunkat kéri.

7.2.3. Anonimitas

Ha sajat e-mail cimtinket hasznaljuk, nem tudunk névtelentil tizenetet kiildeni, és mint
fentebb mar emlitettiik, az e-mail cim sok mindent elarul rélunk. De megérizhetuk
anonimitasunkat, ha ugynevezett tovabbit6 postafiokot (angol szakkifejezéssel
re-mailer) hasznalunk. Ekkor a tovabbit6 az tizenetet eljuttatja a cimzettnek, de a fel-
adot névtelenként jeloli meg. Az ilyen tovabbitok barhol fellelhetdk a vilaghalon. Leé-
teznek olyan programok, amelyek segitségével nemcsak névtelen tizeneteket kildhe-
tink, de anonim modon bongészhetink az interneten. Ilyen szoftver példaul a Private
idaho.

Ne feledkezziink meg azonban arrél, hogy mi magunk sem szeretink ismeretle-
nektol, kulonosen nem anonim idegenektol levelet kapni. Ezért ne lepédjink meg,
ha a névtelenul elkuldott leveleink a cimzett szemeteskosaraban végzik! (Ugyanez le-
het a sorsa a targy, subject megjelolése nélkul elktldott leveleknek is.)

7.2.4. Az e-mail biztonsagos kiildése és fogadasa

A levelezéprogramok kétféle tipust biztonsagi szolgaltatassal rendelkeznek: alairassal
és titkositassal. Az alairasok lehetové teszik, hogy leveliinkhoz csatoljunk egy alairasi
blokkot, amelyekkel igazolhatd, hogy a levelet valoban mi irtuk, és az a kézbesités
soran nem modosult. Az alairas az e-mail végéhez csatolodik, igy annak tartalma nem
modosul, tovabba a cimzett az alairas ellen6rzése nélkil is elolvashatja a levelet. A
titkositas soran magat a tartalmat valtoztagjuk meg olyan modon, hogy azt csak a cim-
zett tudja dekodolni. Barki, aki a levél tovabbitasa kézben belenéz az tizenetbe, értel-
metlen szoveget talal ott.

Lehetséges, hogy a két modszert egyszerre hasznaljuk: azaz el6szor digitalisan
alairjuk, majd titkositjuk a levelet. Ez garantalja, hogy csak a cimzett tudja az Gizenetet
elolvasni, raadasul meg is bizonyosodhat afel6l, hogy a levelet biztosan mi kuldtik.
Egy alairt és titkositott levél tizenetablakat mutatja a 12. abra, ahol az alairast egy sarga
szalag jelzi, mely az Gizenetszerkeszté ablakban a Cimzett soranak végénél lathato, mig
a titkositast egy boriték melletti kis kék lakat jeloli.
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12. ABra ® Egy alairt és titkositott levél tizenetablaka

7.3. Csevegés biztonsagosan

A csevegéprogramok és forumok elénye, hogy azokat barki, alacsony koltséggel hasz-
nalhatja. Ezzel a moédszerrel sokkal gyorsabban tizenhetiink egymasnak, mint az elekt-
ronikus levelezéssel, a beszélgetésbe tobben is be tudnak kapcsolodni, tovabba a rovid
szoveges uzenetek mellett lehetoségiink van él6szavas, mozgoképes kapcsolat kialaki-
tasara is.

Ugyanakkor az utobbi idében elszaporodtak azok a vélemények, amelyek bizton-
sagi kockazatként jelolik meg a csevegéprogramokat. A legnagyobb veszély tulajdon-
képpen abban rejlik, hogy a program a tamadonak informaciékat szolgaltat ki az aldo-
zatrol, de tamadasi tipus lehet az is, amelynek soran a tamado tzenetek sokasagaval
bombazza az aldozatot. Tekintsuk at, hogy milyen tamadasi lehetdségekkel kell szem-
benéznunk, és hogyan védekezhetink ellenuk!

e Korrupt linkek: a kiilonb6z6 linkek megnyitasaval aktivalhatunk egy allomanyt (pél-
daul egy virust), vagy esetleg a merevlemezt is formazhatjuk. Ez ellen olyan médon
lehet védekezni, ha ugy allitjuk be a rendszertinket, hogy a nekink kildoétt ismeret-
len linkeket azonnal eldobja.

e Allomanyok kiildése és fogadasa: ahogyan a levelezésben, tigy a csevegés soran is
lehet allomanyokat kiildeni és fogadni. Ezért azok a tanacsok, amelyeket az elektro-
nikus levelek mellékleteivel kapcsolatban ismertettiink, a csevegés soran tovabbi-
tott fajlokra is érvényesek.
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* Partner felvétele engedély nélkiil: a tamadok az aldozataikat Gigy szeretnék felvenni
a partnerek listajaba, hogy ezt az aldozatok ne vegyék észre. Szerencsére a
csevegoprogramok készit6i folyamatosan dolgoznak a rendszer biztonsagan, ezért
példaul a Windows Messenger azonnal tajékoztat benntinket arrol, ha valaki felvett
benntinket partnereinek listajaba.

® Programok vezérlésének atadasa: lehetdségtiink van arra, hogy atengedjuk a beszél-
getés tobbi résztvevojének bizonyos megosztott programok iranyitasat. Beszélgeto-
tarsaink szabadon adhatnak ki parancsokat, mikézben sajat gépukon az adott prog-
ramnak még csak telepitve sem kell lennie. Ez természetesen magaban hordozza
azt a kockazatot, hogy beszélgetétarsunk tonkreteheti munkankat, igy a program
vezérlésének atadasa el6tt tanacsos biztonsagi masolatot késziteni a fontosabb allo-
manyokrol.
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8. A JELSZAVAKROL

,Mundus ratione, non casu administrator.”
Augustinus'?

Mivel mar sok mindent tudunk a szamitégépunk védelméral, vizsgaljuk meg, miként
érhet6 el az, hogy csak az arra jogosult személyek férhessenek hozza a gépen tarolt
adatokhoz. A jelsz6 megadasa az els6 biztonsagi beallitas, amellyel adatainkat megvéd-
hetjuk az illetéktelen személyektol. Ebben a fejezetben els6ként azt tekintjuk at, hogy
Windows-rendszerekben milyen jelszotipusokat hasznalhatunk. Ezt kovetéen pedig azt,
hogy miként lehet a megfelelS jelszot kivalasztani, milyen jelszot ne valasszunk, és
hogyan védelmezziik jelszavainkat.

8.1. Jelszotipusok a Windows-rendszerekben

A Windows szamos er6forrasa védheto jelszoval. A legfontosabb jelszotipusok a kovet-
kezok:

® BIOS jelsz6: a szamitogép elindulasakor elérheté BIOS szamos fontos beallitast
tesz lehetévé. Ha jelszot rendeliink hozza, a rendszert nem tudjak elinditani azok,
akik ezt a jelszot nem ismerik (lasd ,A BIOS jelszavas védelme” cimi fejezetet).

® Felhasznaléi jelsz6: a felhasznaloéi fiokhoz tartozo jelszot jeloli, amelyet akkor kell
begépelnunk, amikor a Windows elindul, vagy az egyik jelszoval védett felhasznaloi
fiokbol a masikba valtunk. Ezt a jelszot barmikor megvaltoztathatjuk.

e Tartomanyi jelsz6: a kilonféle LAN-szerverek altal feltigyelt helyi hal6zat részét ke-
pezd gazdaszamitogép felhasznaloi fiokjat ellenorzo jelsz6. Ha hianyzik vagy érvény-
telen a tartomanyi jelszavunk, nem férhetiink hozza a helyi halézat er6forrasaihoz.

¢ Titkositott ZIP tomoritett mappak: a ZIP tomoritett mappakhoz rendelt jelszo. A
jelszoval ellatott ZIP tomoritett mappakat csak a jelszot ismer6 személy tudja Kito-
moriteni.

e NTFS titkositott jelsz6: az NTFS particiokon tarolt allomanyokhoz vagy mappakhoz
rendelt jelsz6. A Windows XP Professional esetén lehetéséglink van arra, hogy jel-
sz6t rendeljunk az NTFS particiékon tarolt allomanyokhoz és mappakhoz. A titko-
sitas FAT32 particiok esetén nem all rendelkezéstinkre.

¢ Képernyokiméls: a képernyokiméls jelszavas védelme. Ezzel a jelszobeallitassal gon-

12 Ertelem kormanyozza a vilagot, nem a véletlen.” Latin monddsok 2. Lazi Bt., 2003. ford.: Nagyillés Janos.
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doskodhatunk arrél, hogy szamitogépunk rovid tavollétank alatt is védett legyen: a
képernyokimélo bekapcsolasa utan csak a megfelel6 jelszot megado felhasznalonak
engedi meg a rendszer elérését. Ha masok is hozzaférhetnek gépunkhoz, célszeru
beallitanunk ezt a jelszot, kiillonben kénnyen eshetiink gonosz tréfa aldozataul. Kép-
zeljuk el, hogy valaki 6t perc utan miikodésbe 1ép6 jelszavas képernyékimélot allit
be. Ha ez megtorténik, akar egy rovid telefonbeszélgetés utan sem tudunk hozza-
férni rendszerunkhoz. Ilyen esetben szerencsére (vagy inkabb sajnalatos modon)
tobbféleképpen fel lehet torni a képerny6kimélds jelszavas védelmét. Ennek legha-
tasosabb modszere a szamitogép Gjrainditasa, vagy Windows 95 alatt a futé folyamat
leallitasa a Feladatkezel6 segitségével.

8.2. A megfeleld jelsz6 kivalasztasa

A helyi tamadasoknal nagy szerepiik van a jelszavak kikémlelésének. Jelszofeltoro prog-
ramok segitségével a hackerek szinte minden, Windows alatt tarolt jelszét képesek
megszerezni. Sajnos ebben a rendszerben nagyon konnyl hozzaférni ezekhez az in-
formaciokhoz, a felhasznal6knak pedig egyre nehezebb a jelszavak elrejtése. Tekint-
sunk at néhany hasznos tanacsot, hogy ennek ellenére a leheté legnagyobb mérték-
ben megnehezithessuk a behatolok dolgat!

8.2.1. Milyen jelsz6t ne valasszunk?

Az emberek tobbsége nem szereti a bonyolult jelszavakat, mert attol fél, hogy elfelejti
azokat, ezért hajlamos tal kénnyen kitalalhaté jelszavakat hasznalni. Lassuk, milyen
jelszavakat kell mindenképpen elkertlnunk!

® Nevek: ne valasszunk jelszoként veliink vagy csaladunkkal kapcsolatos neveket (ve-
zetékneveket, keresztneveket, beceneveket).

e Kedvenc dolgaink: a jelsz6 ne utaljon hobbinkra, szenvedélyeinkre, kedvenc auto-
markankra, aticélunkra stb.

e Datumok: ne valasszunk sziletési, illetve egyéb, szamunkra fontos datumot.

8.2.2. Milyen a jo jelsz6?

Ennyi tiltas utan nézzuk, hogy milyen tulajdonsagokkal rendelkezik a megfelelo jel-
szo!

e Nehezen jegyezheté meg, nem értelmes szo.

¢ Nem tal rovid, mivel a megfejtés ideje aranyos a jelszo hosszaval.
e Tartalmaz szamot és kiilonleges karaktert is, amely tovabb neheziti a feltorést.
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8.2.3. A jelszavak védelme

Ha mar jelszot rendeltiink a felhasznaloi fiokhoz, allomanyainkhoz, mappainkhoz és
még sok minden mashoz, akkor egy sor jelszot kell valahogyan titokban tartanunk.
Ezért tartsuk észben a kovetkezé tanacsokat:

e Ne mentsuk el a jelszot! Ugyanis lehet6ség van arra, hogy az internetkapcsolathoz
tartozo jelszot elmentsiik, hogy azt ne kelljen minden alkalommal beirnunk. De ha
szamitogépunket tobben hasznalhatjak, akkor az elmentett jelszonak koészonheté-
en az internetkapcsolatunkhoz is barki hozzaférhet. Ezért tanacsos, ha ezt a jelszot
nem mentjuk el.

e Ne aruljuk el a jelszot senkinek! Hiszen azt éppen azért hasznaljuk, hogy rajtunk
kiviil senki ne férhessen hozza bizalmas adatainkhoz.

® Ne irjuk le a jelszot! Még akkor se készitstink ezekrol feljegyzést, ha nagyon feledé-
kenyek vagyunk. Ehelyett valasszunk szamunkra kéonnyen megjegyezhet6 jelszot.

e Valtsunk idénként jelszot! A gyakran cserélt jelszavakat nehezebb kikémlelni, meg-
figyelni.
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