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JOGI KOZLEMENYEK
Szerkesztosegink a kéziratokat lehetoségel szerint
gondozza, de nem vallalia azok visszaklidéseét, meg-

Orzéset. Azinternet veszélyel amd kiadvanyban
megjelend valamennyi cikket (eredetiben vagy fordi-
tasban), minden megjelent képet, tablazatot, aktivakd

Kidot stb, szerz6i jog ved. Barmilyen masodiagos

terjesztésuk, nyilvanos vagy Uzleti feihasznalasuk
kizarolag a kiadd eldzetes engedélyevel torténhet,

Molnar Jozsef
foszerkeszto

Kedves Olvasonk!

Kozelkétezer év alatt megtanultuk, hogy
mikeént kell megveédentiink értékeinket.
Falakat es keritéseket emeltiink, kiala-
kitottuk a vedelmirendszereinket, lakat
mogé zartuk alegfontosabb értékeinket,
Pechilinkre a jo és a gonosz 6rok harca
avilaghalorais atter jedt, ahol a hozzank
hasonlo 13togatokra vadaszva a web
sotét bugyraiban virusok és adatha-
laszok varjak, hogy megkaparintsak
féttett nformacioinkat, pénzinket. Véget
ért acsintevesek korszaka, amodern
fenyegetések nem akarjak megforditani
az asztalunkat, nem hivjak felmagukra

a figyeimet felugro ablakokkal, alatto-
mosan varnak az elso adando alkalomea,
amikor kirabolhatnak minket. Offline
eletlink utan az online vedelmi vonala-
inkat is fel kell epitentink, am pechiinkre
ehhez nincs tobb ezer vagy szaz éviink,
azonnal reagalnunk kellminden valtozas-
ra. Kiadvanyunkkal segitink a , fegy ver-
kezeésben', hiszen a modern tamadasi
technikak mellett aleghasznosabb
biztonsagi tippjeinket is 8sszegyGjtottik,
Mottonk: paranciasok eldnyben!
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VESZELYEK Veszedelmes sériilékenységek

Virus a termosztatban e

A falnak is fiile van — éllink gyakran a hasonlattal, ami gyakorlatilag 2010 telé dast inditottak az Amerikai Kereskedelmi
barmikor valosagga valhat. Osszegyuijtottiik alegfurabb és egyben ;
legveszedelmesebb seérlilekenységeket.

rissitsd a bongészot! Ha kell Pechiinkre a rosszfiak kreativak,
Fu’ltsd le a Java beépuldt! Ne és megtaldljak a modjat annak, hogy
kattints gyanis linkekre, pla- megkeriljék a jol felépitett védelme-
ne ha egy vadidegen osztonoz arra!  ket. Uj fegyverek keriiltek a birto-

INi. \( m jartak sil
imeztettek arra, hog

Hosszasan sorolhatnank
még azokat a tandcso-
kat, amelyeket rendsze-
res olvasdink mar mind
ismernek, és remélheto-
leg megfogadtak mar ko-
rdbban. A legalapvetdbb
biztonsdgi ovintézkedé-
seket talan mar az osz-
szes internetezd kiviilrol
fGjja, alaposan megne-
hezitve ezzel a viruster-
jesztok dolgat. Az osdi
kirtevotrikkok  emiatt
csak ritkin mikodnek,
de ettél még nem érez-
hetjiik privat életiinket,
adatainkat és pénziinket
biztonsagban.
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kukba, és mar nem az In-
ternet Explorert célozzak,
hanem a virtudlis gépeket,
a PC-s jatékokat és az in-
ternetre kotott hofoksza-
bélyzét, hitdszekrényt.
«Minél tobb digitdlis esz-
koz épiil be életiinkbe, an-
nal tobb lehetséges kiska-
pu nyilik meg, ahol a sza-
mitogépes blinézék a nem
tradicionalis maddszerek-
kel belopdzhatnak élet-
teriinkbe, illetve bosszi-
bol akar el is pusztithatjak
eszkozeinket” - nyilatkoz-
ta kordbban Toralv Dirro,
a McAfee Labs biztonsagi
elemzdje,

Mar nem az Internet Explorert célozzak, hanem
a virtualis gépeket, a PC-s jatékokat és az internetre
kotott hdéfokszabalyzot
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A nyomtatok példaul remek cél-
pontot jelenthetnek, hiszen a léze-
resek hot termelnek munkdjuk so-

ran, igy talterhelésiikkel
felgyijthaté az eszkoz, il-
letve akir egy egész la-
kds vagy iroda. Rémiszté-
en hangzik? Ez a valésag,
biztonsagi kutatdk ugyanis
mdr bebizonyitottik, hogy
a tdmadas kivitelezhetd,
csak szerencsénkre az on-
line biindzok még nem él-
tek e sériilékenységekkel.
El6bb-utébb azonban fog-
nak, mivel a halézatba ko-
tott eszkozok gyakran fo-
lyamatosan elérhetok az
interneten keresztul, ra-
addsul a konny( elérés
miatt még a céges thzfal
sem védi oket. Gyakorlati-

lag csak arra varnak, hogy érkezzen
egy hacker, és kiolvassa a printer
gyorsitotirdbol a kordbban kinyom-

tatott oldalakat. Ez barmi-
kor megtorténhet.

Andrew Howard, brit
kutaté szerint célpontot
sem nehéz taldlni, hiszen
egy specidlisan megszer-
kesztett Google-kereséssel
tobb mint 86 ezer publi-
kus Hewlett-Packard prin-
ternek akadhatunk a nyo-
mara. A gond az, hogy sok
rendelkezik koziluk ismert
sérilékenységgel, ami po-
tencidlis veszélyforrast je-
lent, ha az eszkozhoz nem
érkezik biztonsagi javitas,
illetve amennyiben elma-
rad a sziikséges firmware-
frissités.
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VESZELYEK Veszedelmes sériilékenységek

A cégeken tal az otthoni felhasz-
nalok, tobbek kozott a jatékosok is
veszélyben vannak. Most a kaloz-
szoftverek biztonsagi kockazatairdl
nem értekeznénk, a hamis progra-
mok veszélyeivel bizonyara minden-
ki tisztdban van. Ugyanakkor a le-
galis szoftverek gazdai sem érezhe-
tik magukat biztonsagban, a rosszul
megirt digitdlis jogvédelmi (DRM)
rendszerek a johiszem( felhaszna-
I6kat is veszélybe sodorhatjak. Né-
hany éve a Ubisoft Uplay szolgilta-
tdsa kertlt kereszttiizbe, a megol-
dds ugyanis csendben egy trehdnyul
megirt bongészébeépiilot is feltele-
pitett. A Google biztonsagi kutatéja
felfedezte, hogy igy valéjaban kiska-
put nyitottak a felhaszndlék gépein,
hiszen az add-onon keresztiil a ta-
maddék konnyedén dtvehették az ird-
nyitist a PC-k felett. Egy demonst-
riciés oldal példaul a Szamolégépet
nyitotta meg. Szerencsére nagyobb
kdrokozdsrdl nem tudni, a Ubisoft
pedig siir(i elnézéskérés kozepette
hamar befoltozta a rést.

Am nemcsak a francia cég séri-
Iékenysége az egyetlen unortodox
timadds, ami a jatékosokat fenye-
geti. Két évvel ezelott a ReVurn a
steam:// protokollal kapcsolat-
ban adott ki riasztist, ami lehetdsé-
get adott kartékony kod futtatdsd-
ra a felhaszndlok gépein. A rés min-
den olyan gépen fenndllt, amelyre a
Valve programijit telepitették, a kli-
ens ugyanis installlasat kovetden a
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A téveé téged néz

Remek dolog. hogy Immar a

ast tett lehetove
tudniolyane

ges tamadas lehetos
fokent ha mir obt ely
adatot tarolnak, Ha ez megte

alapértelmezett kezel6jévé nyilvani-
totta magat, ami nem lett felkészit-
ve a kartékony JavaScript-kédok ki-
védésére. A hiba leginkdbb a Firefox
¢és a Safari bongészdk tulajdonosa-
it érintette, az Internet Explorer, a

Chrome és az Opera nem csupdn egy
figyelmeztetd tuzenetben jelezte a
potencialis veszélyt, de a teljes web-
cimet is megjelenitette, igy a csalds
konnyen kisztlirheté volt (legaliabb-
is azoknak, akik tudatosan interne-
teznek). A Mozilla alkalmazasa szin-
tén megerdsitést kért, de nem irta ki
a teljes URL-t, igy a figyelmetlen ja-
tékosokat egyszertien lépre lehe-
tett csalni. A Safarindl mindez hatva-
nyozottan volt igaz, hiszen az Apple
bongészdje még figyelmeztetést sem
kildott, automatikusan végrehajtot-
ta az utasitist. A fenyegetés ismét
egy olyan helyrdl érkezett, ahonnan
nem feltételeztik volna.

Mi a helyzet a virtudlis gépek-
kel? Alapesetben biztonsagosak, hi-
szen egy elszeparalt memoriateru-
leten futnak, igy a gazda operdcids
rendszerrel csupdn annyi a kapcso-
latuk, hogy az futtatja keretrendsze-
ritket. Nos, a hackerek immar ezt az
allitdst is megcafoltdk. Tavaly au-
gusztusban ugyanis a VMware fi-
gyelmeztetést adott ki, miutdn a Sy-
mantec mérnokei egy merdben uj ta-
madasi format fedeztek fel. A Crisis
virus direkt a VMware Workstation
és Player szoftvereket célozza meg,
a felhaszndlé gépére kerillve - egy
kartékony JAR dllomdny formdjiban
- atvizsgdlja a merevlemezeket, és

Mivel egyre tobb eszkoz rendelkezik beépitett mikrofonnal,
az ipari kémkedés mindennapossa valhat

Virus emberborben

Dr. Mark Gasson, a Reading Egyetem ku
s0s RFID chipet Ultetett
lébe tette, alab

rdekes kiserletbe fogott

Azinternet veszélyei 7




b VESZELYEK Veszedelmes sériilekenységek

Simon mondja

George Ou, a ZDNe
lekenyses

dalra, masr

nem keril k
amialegt
afelhaszr

zalni a problémat.

ha egy rendszerképet ta-
lal, akkor bedgyazza ma-
gat a virtudlis rendszerbe.
A technoldgia tehat még-
sem olyan Dbiztonsigos,
mint gondoltuk: a virtua-
lis gép pont annyira védi
adatainkat, mint a gazda-
ja. A VMware a rendszer-
képek titkositasat javasol-
ta a tdmadas kivédésére,
valamint hogy ne toltsiink
le bizonytalan forrasbol
fajlokat, és figyeljiink a vi-
rusvédelem naprakészsé-
gére. Ezek mind olyan ta-
nacsok, amelyek a véde-
lem alapelemeit adjdk.
Jobb, ha odafigye-
liink az androidos készu-
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kat barmiféele
cialis weboldal

lékekre is. A Kaspersky
mérnokei két kartékony,
ugyanakkor érdekes al-
kalmazast fedeztek fel
a Google Play kindlatd-
ban. A DroidCleaner és
a SuperClean rendszer-
takaritonak adja ki ma-
gat, am amint egy PC-hez
csatlakoztatjdk gazdagé-
pliket = példaul zenék és
képek felmasolisihoz -,
azonnal akcioba lépnek.
Ha a Windowsban az au-
tomatikus futtatds enge-
délyezve van, egy szem-
pillantas alatt megfertd-
zik a Microsoft operacids
rendszerét, hogy kémked-
hessenek. Nem szamlain-

formdciokra vaddsznak, hanem az
€16 széban elmondott informaciok-
ra, hiszen a gépek mikrofonjat hasz-
ndlva figyelnek, és amint hangot ér-
zékelnek, rogzitik azt, és elkildik a
készitoknek. Az ipari kémkedés Gj

szintje ez, ahol az internetre kotott
videokonferencia-rendszereket is
eloszeretettel tamadjak. 2010-ben
példaul biztonsdgi kutatok a Cisco
megolddsanak sérilékenységeit ki-
haszndlva konnyedén at tudtak ven-
ni az irdnyitast a hardverek felett.
A cég szerencsére gyorsan reagalt.
2012-ben pedig kidertlt, hogy a vi-
laghdlén keresztil tobb mint 150
ezer olyan videokonferencia-eszkoz
talilhaté meg, ami a bejové hiva-
sokra automatikusan reagadl. A tliz-
falak 6ta tudjuk, hogy ez egy elény-
telen tulajdonsdg, és a rosszfitiknak
lehetéséget ad arra, hogy sajat ha-
zunkban és iroddankban hallgassa-
nak le minket plusz készulék telepi-
tése nélkill. Mivel egyre tobb kiityd
- okostévé, okostelefon, noteszgép
és tablagép - rendelkezik beépitett
mikrofonnal, elképzelhetd, hogy az
ipari kémkedés mindennapossa va-
lik majd, és aruléink sajat eszkoze-
ink lesznek.

Mi a megoldas? Egyelére a fent
részletezett sérilékenységeket szé-
les korben még nem tamadtak, igy
nem kell tartanunk attél, hogy hol-
nap-holnaputin a tévénken keresz-
tul lehallgatnak majd minket, illetve
egy vadidegen csupan egy érintéssel
tonkreteszi gépiinket. Etol fligget-
lenil mindenképpen figyeljiink oda
bedllitasainkra, a szoftverek nap-
rakészségére és a biztonsagi figyel-
meztetésekre.

Molnar jozsef

Azinternet veszélyel 9




AMAGYARINTERNETEZOK
TORRENTFELHASZNALASI SZOKASAI

Hallott rola, de meg 31,

Alkalmankent

32% hasznal

nem hasznait

~>zokott-e
ontorrent
oldalakat

hasznalni?

21‘ y |6%

Nem hallott meég
a torrentoldalakiol

Mt tesz, amikor a tomentokiaiedd ietoit it
programok; szoft
telepitese soranriasatast d aveusetoa?
{Mueinermn) mindig Rgyeimen kvl hagyom

15%
Efolorm hogy fgyetmen kivil hagyom

e

{Sirpe) cosem hasmaiom as2aban forgd progrmol

35%

1
o

Rendszerasen
hasznal

Miyen tipusti f3jlok
letoltesere hasznalja on
atorrentoldalakat?

79

4%

I
o

Torrentokdainod ISt oLt programok,
szoftverek KROmtMess, teleptese soran
szokott -eriasziast adni virisietoia?
Eidiocdult man hogy riasetast adott a viruse ta
687
Rendszeresen od nasatast A virusetn
P
Meég nern foeckult id
30

o

AGDatareprezentativ felmerese
ezerfos valaszadol panefiel
Minta: 18-75 éves internetezdk

Veszélyes warezvilag

Utanajartunk, milyen veszélyekkel jar a tort szoftverek hasznalata —
akar személyes biztonsagunkat tekintve, akar buntetojogi szempontbol,

a warezolds és torrentezés,
amolyan: ,tudom, hogy nem
kéne, de.." Sem az egyre gyakoribb
jogi lépések, sem a kartevok nem
szegik a felhasznalok kedvét. Hogy
vajon miért? Sokak szerint az anya-
gi okokban rejlik a vilasz; kilfoldon
inkidbb megengedhetik maguknak a
felhasznalok a jogtiszta programok
hasznalatit. Rdadasul Magyarorsza-
gon a szabdlyok kijitszdsa bizonyos
korokben szinte sikk, igy az unatko-
20 crackerek konnyen onjelolt ne-
tes Robin Hoodként léfrdlhatnak a
cybervilagban. Ugyanakkor a progra-
mozok nem mind joindulatGak. Sot.
JKozhiedelem, hogy a viligon
tobb ezer tehetséges programozd
tolti azzal az idejét, hogy kereske-
delmi szoftvereket feltorjon, majd

Szlnte a magyar virtus része ma

ezeket teljesen ingyenesen, kvizi
szeretetbdl mindenki rendelkezé-
sére bocsdssa” - mondta Petrdnyi-
Széll Andrds, a G Data magyarorszagi
kommunikacios vezetoje a PC World
kérdésére, hozzdtéve, hogy a valosag
a vazolt hiedelemnél valamivel osz-
szetettebb. Valoban léteznek jéindu-
lati crackercsoportok, a torrentek
jelentds része azonban bujtatott at-
verés. A feltort programokat a bi-
nozok virusokkal csomagoljak osz-
sze, és torrentoldalakon terjesztik.
Az dvatlan letoltoket pedig megfer-
tozhetik, és egy botnet részévé tehe-
tik szamitogépeiket.

JMeglehetdsen nagy a fertdzés
veszélye" - nyilatkozta kérdéstink-
re Béres Péter, az ESET hazai forgal-
mazasaért felelés Sicontact vezetd
IT-tandcsaddja. Barmilyen tipusi
kdrtevdt bele lehet forditani a letol-
tott és a telepitett allomanyba, igy
rootkitet vagy backdoort is elhelyez-
hetnek az dldozat gépein, és errdl a
felhaszndlé még csak tudomast sem
szerez” Arrél nem beszélve, hogy
nem biztos, hogy teljes funkciona-
litdst ad a feltort termék, és a rossz
miikodés  programiitkozésekhez,
legrosszabb esetben akar gépossze-

Azinternet veszétyei 11




VESZELYEK Tort szoftverek veszeélyei

omlashoz is vezethet. Ha megtortént
a baj, akkor az dldozatok maguk-
ra maradnak, mikozben a jogtiszta
szoftverekhez mindig jar timogatds,
akdr e-mail, akdr chat, telefonos se-
gitség vagy legrosszabb esetben ta-
voli bejelentkezés formajaban.

Torrent, veszély aneved

Ben Edelman, a Harvard Business
School professzora nemrégiben ki-
jelentette, hogy az Osszes, szami-
togépre veszélyes oldal kozul a
torrentoldalak viszik a péalmat. Itt
barmilyen kartevot osszeszedhet
az ember, mivel ezeknek az oldalak-
nak nincs ,sem uzleti modellje, sem
olyan megvédendd hirneve, mint pél-
ddul a felnétt tartalmakat kindlé ol-
dalaknak” Raadasul évek ota folya-
matosak az olyan kifinomult csald-
sok, amelyek esetében szindékosan
hamis és/vagy fertdzott csomagokat
publikdlnak a torrentoldalakra. En-
nek koszonhetden jobb esetben csak
kinos fényképek keriilhetnek fel ro-
lunk a netre - Anna Kournikova ezt
mar megtapasztalta -, rosszabb eset-
ben a kavetkezo kartyds vasarlas so-
rin megadott adatainkkal leszivhat-
jak a szamlank teljes osszegét,

Néha pedig még ennél is rosszab-
bul jarhatunk. ,Emlékezziink vissza
az Egyesiilt Allamokban meghur-
colt tandr esetére, akit gyermekpor-
nogrifia terjesztése miatt borton-
nel fenyegettek, amig egy antivirus-
szakértd ki nem deritette, hogy
szamitogépe egy fertdzés kovetkez-
tében valt egy ilyen anyagokat ter-
jesztd botnet részévé” - mondta Pet-
ranyi-Széll Andrds. Béres Péter pedig
hozzatette: .el6fordul, hogy nem is
létezé szoftverek helyett keriinek
fel tréjai programok.” llyen volt pél-
daul néhény éve a Foxit for Macin-
tosh esete, amikor a csak latszélag
létezd alkalmazas letoltésekor valé-
jaban egy Mac malware telepilt. ,De
az is megesik, hogy valamilyen na-
gyon vart G szoftver helyett a megje-
lenés el6tt hamisitanak egy fertozott
csomagot” - tette hozza a Sicontact

Evek ota folyamatosak az olyan kifinomult csalasok,
amelyek esetében szandékosan hamis és fertézott
csomagokat publikalnak a torrentoldalakra

12 Azinternet veszélyei

Megoldasok és
biztonsagi lépések

szakembere. Nemrégiben példaul a
BlackBerry nem gydzte értesiteni
a felhasznaloit, hogy a Google Playen
taldalhaté BlackBerry Messenger for
Android valéjaban hamisitvany.

Az egyik legnagyobb gondot
az jelenti, hogy a torrentbe dgya-
zott fert6zo és folyamatosan ada-
tokat tovdbbité féreg mikodése
sordn megbénithatja a gépen ta-
lalhaté védelmet, ami megnyithat-

ja az utat a tobbi kirtevé szdma-
ra, Nem véletlen tehat, hogy a vi-
ruskeresdk gyakran riasztanak
torrentfijlokndl - a legrosszabb,
amit ilyenkor tehetiink, hogy egy
jaték, film, par ezer forint megspo-
roldsa érdekében szabad utat enge-
diink a férgeknek, aminek ara ké-
sobb sokkal stlyosabb lehet.

Jogi hattér

Sajnos viligjelenség, hogy a kereske-
delmi programok feltorése kulturali-
san teljesen elfogadott, legyen még-
oly illegdlis is. S6t, a hirhedt Pirate
Bay eset nyomdn még politikai toke
is sziletett az esetleges legaliza-
lds kérdésébol. Azdta azonban egy-
re tobb orszigban indult szervezett
tamadas a fajlcserélok ellen, igy ma
mar nemcsak Skandinavidban, de
az Egyesilt Allamokban, Francia-
orszagban és legutébb Lengyelor-
szagban is elitéltek illegalis letolto-
ket. A magyar torvények szerint is a
jogi felelGsségre vondst kockdztatjak
azok, akik warezszoftvereket hasz-
nalnak. Dr. Kovdcs V. Gabor infokom-
munikdcidés szakjogasz és lgyvéd a
PC Worldnek elmondta, hogy ,szoft-
verek esetén a magancéli masolas
mint a szabad felhasznalds esete,
fel sem merilhet a magyar jog alap-
jan, mivel a szoftverek licencszer-
z0dés nélkiili médsoldsa, a torrenten
keresztilli feltoltés lehetdségének
megteremtése, futtatisa egyértel-
miien sérti a szerzoi jogot”.
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Az audiovizudlis miivek eseté-

ben némileg arnyaltabb a helyzet,
A letoltd gyakran védekezhet a szer-
z0i jogi szabad felhaszndlas esetével,
vagyis hogy csak magincéli maso-
las tortént. Dr. Kovdcs V. Gabor azon-
ban hozzdtette, hogy kérdés, tényleg
szabad felhaszndldsnak mindsiil-e a
nyilvinvaléan jogellenes forrasbol
szarmazd letoltés. Mindenesetre a
warezkészitoktol ,a szerzdi jogi jo-
gosult a polgari jog szerint elsésor-
ban kartéritést kovetelhet” - magya-
razta a szakértd. .Emellett szimolni
kell a biintetdjogi kovetkezmények-
kel is. Ma a birésdg altal kiszabhato
buintetés alapvetden két évig terjedd
szabadsagvesztés, de jelentds vagyo-
ni hatrany okozdsa esetén akdr tiz év
is lehet.”

A torrentletoltéknek azonos pol-
gari jogi kovetkezményekkel kell
szembenéznilik jogosulatlan tartal-
mak haszndlata esetén. ,A blintetd-
jogi kovetkezmények annyi enyhi-
tést tartalmaznak, hogy le- és feltdl-
tés esetén csak akkor biintethetd a

14 Azinternet veszélyel

cselekmény, ha az a jovedelemszer-
zés céljat legaldbb kozvetve szolgil-
ja. Ennek megvalésulasiat mindig a
konkrét Ggyben eljaré birdsidg fté-
li meg” - tette hozzd a szakjogdsz.
Petrdnyi-Széll Andrds a vallalatok-
ndl felmerild komoly jogi veszélye-
ket emelte ki. .Az a cég, amelyik nem
hasznadl olyan végpontvédelmi rend-
szert, mely képes blokkolni a nem
kiviant alkalmazasokat, felelosségre
vonhatd, ha valamelyik alkalmazott-
ja torrentfdjlokat tolt le. Ezt a vég-
pontvédelmet az sem véltja ki, ha az
alkalmazdsokat halozati szinten, egy
UTM-eszkozzel blokkoljuk.”

Vannak tehdt triikkok és lehe-
toségek a warez felhaszndlasara.
A kérdés az, hogy vajon megéri-e?
Minden egyes kaldzprogram a ta-
mogatdstol fosztja meg a fejlesztot.
Pedig nagy sziiksége lenne minden
fillérre, hiszen hossza tavon ebbdl
javitja és fejleszti az altalunk is ked-
velt programot. Se pénz, se poszto,
elébb-utébb pedig program se.

Jancso Orsolya

SNAPCHAT TRUKK

Elsé tortenetin

egyszertenraleh

akar kartekony kodot tartalmazo - alka

lepi > A kerito ezuttal afiatalok kdérebennep-
szer( valapu kozossegi oldal, a Snapchat volt
amely engedélyezi, hogy afelhasznaloknak idege
nekiskild ek Uzeneteket, vagyis a tamadok
szempontj zabad a spammelés, Az aldozato-
kat, jellemzoéen férfiakat, ks bikinis néi profilok
kalkeresték meg azzal, hogy megtetszett a profil
keépik, es obbanme;

ni. Ezt ko

terelték abe

irt fel

laszolo E: zajlott. Az aktus lenyege az volt,

tovabbi kepeke rtek, de elottem
dezték, hogy az xy jatékot kiprobaltak-e mar. Ha
nem — es j6 eséllyel nem —, akkor megkertek az al-
dozatokat atelepitésre, a hormonok altal befolya-
solt férfiak pedig ezt az elsd kérésre megtettek.
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Védteleniil hagyott eszkozok

Megoldatlan a vilaghalora csatlakozo Uj tipusu eszkozok frissitése.
Cikkiinkben megmutatjuk, hogyan csokkentheted minimalisra a

kockazatokat.

gyre tobbféle eszkoz kapcso-
Elédik az internetre, ez ma mar

nem csupian a szdmitégépek
és okostelefonok kivdltsiga. Ott to-
porognak a vilaghalon a legkilon-
félébb ,okos" eszkozok - televizidk,
drak, autdk - mellett a . dolgok inter-
nete” (internet of thing, 1oT) Kkate-
goriaba sorolhaté haztartasi gépek,
testen hordott eszkozok, csecsemo-
figyelok, kamerdk, halézati tarolék
és sok minden mas.

A trend megillithatatlan, és ez-
zel parhuzamosan egyre tobb szé
esik az internetre kapcsolédo esz-
kozok biztonsagirél, ami bizony
komoly kivannivalokat hagy maga
utdn. Marpedig a probléma hatal-
massa néheti ki magat, ha az érintet-
tek nem teszik meg a sziikséges Gv-
intézkedéseket. A hackerek egyeldre
varakozé dllasponton vannak; ok ak-
kor lendiilnek akciéba, ha a sebezhe-
t6 platform hasznaldinak szama elér
egy kritikus tomeget ahhoz, hogy a
timadasokkal megfelelé hasznot le-
hessen elérni. Nyilvanvalo, hogy az
loT-eszkozok feltorésével értékes in-
formdciékat lehet majd osszegereb-
lyézni, példaul egy okostévé eseté-
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Buzgo adatgyajtés: nemrég botrany
tort ki egyes okostévek gyari beallitast
kemkedese miatt

ben hozzd lehet jutni a berendezés
altal osszegyiijtott haszndlati ada-
tokhoz (milyen misort néztink,
milyen appokat futtattunk, milyen
weboldalakat latogattunk meg stb.).
Ha pedig a televiziot felszerelték ka-
meraval és mikrofonnal, a hackerek
mindent litni és hallani fognak, ami
a szobdban torténik.

Aztan itt vannak a testen hord-
haté diagnosztikai eszkozok, ame-
lyek révén az orvosok tavolrdl is ti-
jékozoédhatnak egy beteg dllapo-
tarol, Ezek vagy az adatatvitelre
hasznalt kommunikdcids csatorna
feltorésével rendkiviil bizalmas és
értékes egészségligyi adatokhoz jut-

hatnak a kiberbiinozok. Egyre tobb
automatizilt szolgaltatast épitenek
be a gyartok az autokba, amelyek se-
gitenek elkeriilni a dugdkat, és je-
lentésen megkonnyitik a jarmive-
zetok életét, Azonban még elgondol-
ni is rossz, hogy mi torténhet akkor,
ha a szamitogépekkel vezérelt, egy-
massal vezeték nélkil kommunikalo
jarmiveket meghackelik, és igy ve-
szélybe keriil az utasok élete.

Sz6 sincs riogatasrol, valéosak
aveszélyek
Nem a levegdbe beszéliink, ami-
kor az internetre kapcsolodo eszko-
zok biztonsagi hianyossagaira hiv-
juk fel a figyelmet, kovetkezzen hat
par konkrét példa leirdsa, amikor
biztonsagi szakértok tiizetesen utd-
nanéztek annak, milyen kellemet-
lenségekre szamithatunk a kilonfé-
le okoseszkozok hasznalatakor. Sze-
rencsére ezek egyelére mindossze
potencialis veszélyek, nem érkeztek
még olyan hirek, hogy kiberbiinozok
ténylegesen kihaszndltik a kutatok
dltal feltart alabbi sebezhetdségeket.
David Jacoby, a Kaspersky Lab
munkatdrsa a budapesti Hacktivity
konferencidn tartott eléadasiban
szamolt be sajat lakdsdanak ,megha-
ckelésérdl”. Annak jart utdna, hogy
az otthondban talilhaté intelligens
eszkozok - két, kulonbozd gyarto-
tol szarmazo halézati (NAS) tarold,
okostévé, miiholdvevé és nyomtatéd
- hasznalata milyen kockazatokkal

jar. Az eredmény sokkol6 volt: a ha-
l6zati taroloknal 14, az okostévénél
egy sérilékenységet fedezett fel, mig
a routerben tobb rejtett, tavoli ve-
zériést lehetdvé tevd funkciot tallt.
A vizsgdlt berendezések alapjelsza-
va szintén gyenge volt, sok konfigu-
ricids fajl nem megfeleld jogosultsd-
gokkal rendelkezett, és a jelszavakat
egyszer(i szovegben, mindenféle tit-
kositds nélkill tirolta. Ezen sérilé-
kenységek révén tobbek kozott meg-
fertozheté az okoseszkozhoz csat-
lakoztatott PC, man-in-the-middle
tipust tdmadassal pénz lophaté az
okostévé tulajdonositol, ha az a be-
rendezésen keresztiil visdrol online
tartalmakat, valamint hozzaférés sze-
rezhetd az otthoni Wi-Fi-hdlézatot
hasznal6 tobbi eszkozhoz

Egy masik Kaspersky Lab kuta-
tds a népszerd Google Glass okos-
szemuveg és a Samsung Galaxy Gear
okosdra sebezhetdségeire hivia fel a
figyelmet. Az elébbi esetében a ku-
tatok felfedezték, hogy az eszkoz és
egy Wi-Fi hotspot kozotti kommu-
nikdcié nem volt teljes egészében
titkositva, igy ki lehetett deriteni,
hogy a szemiiveg haszndléja milyen
tartalmakra keresett rd az interne-
ten. Utdbbindl pedig azt allapitot-
tdk meg, hogy amikor egy appot te-
lepitenek az okosérara, az nem kiild
értesitést a miveletrdl, ami lehetd-
vé teszi, hogy hackerek célzott ta-
madassal észrevétientl telepitsenek
rosszindulati szoftvert az eszkozre.
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Nem biztonsdgosak az internet-
re kapcsolddé okosauték sem: egy,
az IAB Spanyolorszag marketing- és
digitdlismédia-szervezet altal - tobb
mas céggel kozosen - készitett tanul-
many szerint a jarmivekhez készilt
okostelefonos appok ellopott beje-
lentkezési adatainak segitségével
megallapithaté a gépkocsi tartézko-
dasi helye, és az ajtok tavoli hozza-
féréssel kinyithatdk. A kutatds sordn
vizsgdlt autémarkanal tovibbi prob-
lémat okozhat a Bluetooth-vezérld
frissitése, mert az ezt tartalmazo, in-
ternetrdl letoltendd fajl nem titko-

Az loT-eszkozokkel kapcso-
latban a legaggasztobb
tényezo, hogy frissitésiikre
nem dolgoztak ki altalano-
san alkalmazhato, hatékony
modszert

sitott, ellenben szamos informaciot
tartalmaz az autéban futé belsé in-
formatikai rendszerekrdl, és modo-
sitdsdval lehetévé vélik egy rosszin-
dulata program futtatisa. Aggalyos-
nak talaltdk a kutaték ugyanennél a
markanal, hogy egyes szoftverfunk-
ciok SMS-ek révén kommunikal-
nak a jarmiben 1évd SIM-kartyaval,
ugyanis a kommunikdcié feltorésé-
vel hamisitott tizenetek kildhetdk,
és a hackerek sajat rosszindulatd
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utasitisaikra cserélhetik fel az ere-
detieket.

Vég nélkil folytathatnank hason-
16 torténetekkel mas eszkozokrdl, a
biztonsigi konferencidk kedvelt té-
maja mostansag az loT biztonsagi
hidnyossagainak bemutatasa.

gondok a frissitéssel
Az loT-eszkozokkel kapcsolatban a
legaggasztobb tényezd, hogy frissi-
tésiikre nem dolgoztak ki dltalino-
san alkalmazhat6, hatékony mod-
szert. Marpedig nem létezik olyan
programkéd, amelyben ne lenne
hiba. Ha napvilagra keril egy sérii-
lékenység, és annak Kijavitisa nem
torténik meg, az adott eszkoz folya-
matosan veszélynek lesz kitéve. De
hogyan értesitsék a gyartok a fris-
sités kiadasardl az érintett intelli-
gens hdztartdsi gépek, autok vagy
viselhetd eszkozok tulajdonosait, il-
letve hogyan juttassdk el hozzdjuk a
szoftvert belathatd idén beliil? Ezek-
re a kérdésekre egyelore nem sziile-
tett valasz. Raadasul sok berendezés
és kutyt nem rendelkezik olyan koz-
vetlen felhaszndléi feliilettel, ame-
lyen keresztil a frissités egyszeriien
elvégezhetd lenne. igy - ha egydlta-
lan kiadnak hozzajuk szoftverfoltot
- az ilyen eszkézok nagy valdszind-
séggel haszndlati idejik sordn so-
hasem lesznek javitva, és mindvégig
sebezhetok maradnak.
Persze gyakran sem a gydrté-
kat, sem a visarlokat nem izgatja

killonésebben, hogy a berendezé-
siilk mindig naprakész dllapotban
legyen. Elobbiek minél tobb készu-
1ék eladdsdban érdekeltek, és az in-
ternetre csatlakoztathatosigot csu-
pan a funkciok egyikének tekintik,
ami nem a specialitisuk, mig a fel-
haszndlok tobbnyire azt szeretnék,
hogy a megvisarolt berendezés ren-
deltetésszertien mikodjon, és nem
kivannak vacakolni olyan kellemet-
lenségekkel, mint annak javitgata-
sa, frissitése, Mi tobb, az esetek nagy
részében egyaltalin nem szerez-
nek tudomdst arrél, hogy valame-
lyik eszkoziiket feltorték, ugyanis a
kiberbiinozdk igyekeznek a hattér-
ben futtatni a rosszindulati mive-
leteket, az eszkoz teljesitményének
észrevehetd lassitasa nélkiil. A hacke-
lések nagy részérdl tehat nem is tu-
dunk.

igy védekezhetiink

Ha meg akarjuk évni internetre kap-
csol6do eszkdzeinket, valamint a raj-
tuk tarolt, illetve altaluk osszegyij-
tott adatokat, nem tlhetiink olbe tett
kézzel addig, amig a gydrtok megta-
laljak a hibajavitis hatékony mdd-
szerét. Mindenekeliott menjiink elé-
be a dolgoknak, nézziink utina, hogy
eszkozeink firmware-ének 1étezik-e
a jelenleg haszndltndl frissebb val-
tozata. Ha igen, telepitsiik ezeket az
osszes rendelkezésre allé biztonsd-
gi frissitéssel egyiitt. Masodik 1épés-
ként valtoztassuk meg az eszkozok

Meglepd routerfunkciok: tavoli
vezerlésilehetoségek, amiket
kihasznalhatnak a hackerek is
(Forras: David Jacoby)

gydri felhaszndlénevét és jelszavat,
ugyanis ezekkel prdobalkoznak eld-
szor a hackerek, amikor megprobal-
jak feltorni eszkozeinket.

Kiemelt szerep jut a védekezés-
ben a hidlézati routernek. Ezek tobb-
sége lehetdvé teszi, hogy elkiloni-
tett halézati csoportokat hozzunk
létre a killonféle eszkozok szama-
ra, igy példaul kialakithatunk egy
szegmenst a PC-nknek, nyomtaténk-
nak, halézati tarolénknak és a tob-
bi, ,hagyominyos” informatikai be-
rendezésunknek, egy masikat mo-
bileszkozeinknek  (tabletiinknek,
okostelefonunknak), egy harma-
dikat pedig a jatékkonzolunknak,
okostévénknek és mdas problémas
késziilékiinknek. Ezdltal ha feltorik
okostévénket, a timadé csak annak
halézati szegmensébe jut be, ahon-
nan nem fér hozzd PC-nkhez vagy
hal6zati tarolonkhoz.

Mészaros Csaba
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Tamadas minden fronton

Immar valamennyi eszkoziinket célba veszik a személyes
adatainkra ahitozd hackerek, igy nem tehettink mast, meg

kell védentink az osszeset.

gyre tobb bizalmas informdci-
E ot tarolunk mobileszkozeinken

az okostelefonok és tabletek
elterjedésével, amelyekrél rdadasul
immar gyakrabban jelentkeziink be
kilonféle online fidkjainkba, mint
PC-nkkel vagy noteszgépiinkkel. Mig
azonban a hagyomdanyos szamito-
gépeken szinte mindenki futtat va-
lamilyen virusellenes szoftvert, ad-
dig a mobileszkozokon alig hasznd-
lunk ilyet. J6l tudjik ezt a hackerek
is, és a legkulonfélébb mdédon ta-
madjdk informatikai infrastrukti-
rank eme gyenge lancszemeit. Leg-
fejlettebb modszereik kozé tartoznak
a viszonylag 1] iranyzatnak tekinthe-
to, Ggynevezett tobbplatformos (mds
néven keresztplatformos) fenyegeté-
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Triikkos ablak a bongészében: mobilunk
tipusara és telefonszamunkra kivancsiak
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sek, amelyek esetében célba veszik az
altalunk haszndlt osszes eszkozt, igy
probalva megszerezni olyan bizalmas
adatokat, amelyeket aztin pénzszer-
zésre hasznalhatnak fel.

Ezen fenyegetések tobbfélék le-
hetnek: timadhatnak ugyanolyan
maddon a killonbozé rendszereken;
minden egyes megcélzott platform-
hoz specidlis modult hasznalhatnak;
lehet olyan komponensiik, amely le-
hetové teszi futasukat kilonbozé
szoftveres kornyezetekben, vagy az
egyik platformon végrehajtott tima-
dast kiterjeszthetik egy masikra.

Egy kis torténelem

Tobbplatformos virusok mar a mo-
bil- és tabletcunami kitorése el6tt is
léteztek (ldsd a mellékelt tablazatot),
Ha egy sériilékenység kihaszndldsa-
hoz sziikséges kodot tobb operici-
os rendszerhez is megirjak a hacke-
rek, azzal olyan fenyegetéshez jutnak,
amellyel a windowsos, maces és
linuxos gépeket egyarint veszélyez-
tethetik. Ez kilonosen hatékonnya
teszi egy virus terjesztését, hiszen
nem csupdn tobbféle eszkoz fertdz-
hetd meg vele, hanem egyszertien it

lehet vinni a fertézést az egyik plat-
formrél a masikra, ami kozonsé-
ges programkartevok esetében nem
megvalésithatd. Kifejezetten jol ta-
madhaték ilyen médon a tobb rend-
szerrel kompatibilis szoftverek (pél-
daul a Java) sériilékenységei.

Az egyik legismertebb tébbplat-
formos féreg, a Windowst és Macet
fert6z6 Koobface 2009-ben tiint fel,
kilonféle valtozataival egy év lefor-
gasa alatt tobb mint kétmillié dol-
lart soportek be készitéi. Eredetileg
kozosségi (Facebook, Skype, Yahoo
Messenger) és e-mail szolgdltatisok

(Gmail, Yahoo Mail, AOL Mail) hasz-
naléit timadta, majd amikor ezek ja-
vitottak védelmikon, fejlesztéi at-
alakitottik tobbplatformossd, hogy
teljes halézatokat tudjanak megfer-
tozni vele. Bejelentkezési informa-
cidkat gyijt, a megfertézott gépe-
ket peer-to-peer bothdlézatba koti.
Ezt rosszindulatd programok pén-
zért torténd terjesztésére hasznal-
ja, tovibbd a keresések eltéritésé-
vel hirdetéseket jelenit meg a feltort
szamitogépeken. A 134 orszagban
tobb mint 62 ezer gépet megfertdzé
Koobface dltal letéltott komponen-

Tobbplatformos virusok

Elnevezés Tamadott piatform Felfedezés ideje
Koobface Windows, Mac 05 X 2008. december
Jnanabot/Boonana.a Windows, Mac 05 X, Linux 207 jaruar
Backdoor:0SX/GetShellA. Windows, Mac 0S X, UNIX 201, julius
Crisis Windows, Mac 0S X 2012. augusztus
McRAT lava 2013, marcius
JanicabA Windows, Mac 05 X 2013 jukus
WV /BackDoor-Fazy lava 2013. augusztus
TROJ_Droidpak.A Windaowsrdl Androidra 204 janudr
USBattack.A Androidrd! Windowsra 2013 januar
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sek kozott megtaldlhaté egy DNS-
sz0rd, amely blokkolja a hozziférést
egyes biztonsagi webhelyekhez.

Bankszamlank

Beveti a tobbplatformos trikkot a
kétfaktoros azonositas - az SMS-
ben kiildott egyszeri jovahagyokod
- kijatszasara a bankszamlik meg-
csapoldsdara szakosodott hirhedt
Zeus is. Amikor a programkdrtevé-
vel megfertézott szamitogép tulaj-
donosa bankja weboldaldra navi-
gdl, a Zeus észleli, hogy az dldozat
egy, a listdjdn taldlhaté cimet lito-
gat meg, HTML-beillesztéssel médo-
sitja a weboldalt a bongészdben, igy
az online banki szolgaltatdsba tor-
ténd bejelentkezéshez begépelt fel-
haszndlonév és jelsz6 nem a bank-
hoz keril, hanem a Zeus vezérlg-
kozpontjdba. Mivel a pénzintézetek
a csalisok megakaddlyozisira be-
vezették a mobiltelefonra kiildott
jovahagyokod hasznalatat, valami-
kor 2010 szeptembere tdjan a hacke-
rek 0j funkcidval egészitették ki a vi-
rust. A hamis banki oldal Gj valtozata
a bejelentkezési informaciék mel-
lett adatokat - tipus, gyértd, telefon-
szam - kért a felhasznalé mobiltele-
fonjardl is, azt allitvan, hogy azokra
a  biztonsagi tandsitvany” frissitésé-
hez van szilksége. A gyanutian nyi-
latkozok késobb szoveges tizenetet
kaptak, amelyben arra kérték Gket,
hogy telepitsék az 4 biztonsagi ta-
nusitvanyt, amely valéjiban a Zeus
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Malware rendszer szerint: bongeszo
keépeben tovabbi kartevoket telepit 3z
androidos komponens

mobilvdltozata, a ZitMo (ZeuS-in-
the-Mobile) volt. A hackerek djabb
és Gjabb triikkokkel veszik rd a ban-
ki tigyfeleket ennek telepitésére, igy
példaul mostanaban mar kozvetle-
niil a feltort banki oldalon kéri meg
dldozatit a Zeus, hogy az SMS ,biz-
tositasdra” toltson le egy androidos
biztonsagi appot. Ehhez atirdnyit-
jak egy masik weboldalra, ahonnan
egy QR-kod beszkennelésével vagy
a megadott hivatkozasrol toltheti le
okostelefonjdra a legdlis appnak hitt
ZitMo-t. Amely aztin banki bejelent-
kezéskor tovabbitja a hackereknek a

bank dltal {izenetben kildott kédot,
igy atvehetik az ellendrzést az aldo-
zat bakszamldja felett.

Androidrol Windowsra
ésvissza

A legtijabb keresztplatformos fenye-
getések azt haszndljak ki, hogy ido-
rol idore osszekapcsoljuk PC-nket és
mobileszkozeinket adataink szink-
ronizdldsara, illetve fijlok - vide-
ok, fényképek és mds tartalmak - at-
masolasara. Ez kivalé alkalmat kinal
a hackereknek arra, hogy az egyik
megfertézott eszkozrél megfertdz-
z€k a masikat, aminek révén az dldo-
zat osszes személyes informaciéja-
hoz hozza tudnak férni.

Mivel a mobil opericiés rendsze-
rek kozott egyre nagyobb dominanci-
dra tesz szert az Android, nem csoda,
hogy a hackerek ehhez irjdk a legtobb
rosszindulati programot. A kereszt-
platformos kategéria egyik hirhedt
szereploje az Androidos_USBattack A
azonositd alatt nyilvintartisba vett
informacidlopd programkartevo,

Adatgyujtés hacker modra: hamis
urlap bankkartyaszam ellopasara

amely DroidCleaner nevii tirtiszti-
t6 segédprogramnak dlcizza magat.
Tobb torlési funkcidt is kinal, barme-
lyiket is valasszuk azonban, nem csi-
ndl ezzel kapcsolatban semmit azon
kiviil, hogy jelzi, milyen serényen dol-
gozik. Anndl inkdbb aktiv a felhasz-
ndloé személyes adatainak - foldrajzi
helyzetének, kapcsolati listdjanak -
osszegyljtésében és feltoltésében ve-
zéridszerverére. Képes tovdbba SMS-
ek kuldésére és torlésére, valamint
hivisok kezdeményezésére, Ha ez
még nem lenne elég a rosszbal, a mo-
biltelefon SD-kdrtydjira hdrom fijlt
tolt le, amelyek koziil az egyik nem
mas, mint egy klasszikus windowsos
autorun virus. Ha az dldozat az USB-n
keresztill csatlakoztatia mobiljat a
PC-jéhez, a rosszindulati program
automatikusan futni kezd, és meg-
fertézi a szamitégépet. Itt aztdn a PC
mikrofonja segitségével felveszi a fel-
hasznalé hangjat.

A forditott irdnyt - Windowsrdl
Androidra torténd - fertézésre jé pél-
da a Troj_Droidpak.A néven futé trdjai,
amely egy rosszindulata APK fajlt tolt
le és telepit a megfertézott szamito-
géphez csatlakoztatott androidos esz-
kozokre. Ez az app online bankoldsra
hasznalt alkalmazasokat keres a mo-
bileszkozon, és megprébélja awver-
ni aldozatat, hogy az telepitse ezek
rosszindulat valtozatat, amelyekkel
aztin a hackerek hozziférhetnek a
bankszamlajihoz. A tréjaival mas vi-
rusok altal vagy rosszindulati web-

Azinternet veszelyei 23



VESZELYEK Multiplatform virusok

oldalak meglatogatisakor lehet meg-
fertézodni, és a Kkirtevd - miutin
telepitette az androidos malware-t -
automatikusan torli magat.

Léteznek olyan fenyegetések is,
amelyek az érintett eszkoz operdcids
rendszerével kompatibilis malware-t
vetnek be céljaik elérésére. igy mi-
kodik a WhatsApp Gizenetkildd appal
kapcsolatos spamkampany is. Ennél
a potencidlis dldozatot e-mailben ér-
tesitik arrél, hogy hangilizenetei ér-
keztek, amelyek meghaligatasahoz

RELPEEE

[

DroidCleaner

F
’5 Droidcleaner

simply cleaning

Detault cleanue “"/

Quick cleanup ‘/

Deep cleanup ‘-/
-

Quit apelication &

Vigyazat, csalok: hasznos appnak
alcazza magat a Windowst fertézo
androidos virus
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kattintania kell a megadott hivatko-
zason. Ha igy tesz, egy rosszindula-
ta 3l woltodik le a gépére, amely attol
fliggden viltozik, hogy milyen operd-
cios rendszert haszndl.

Antivirust minden eszkozre
Ha meg akarjuk védeni személyes
adatainkat és banksziamldnkat, nem
tehetiink mdst, mint hogy egy meg-
bizhatdé fejlesztétdl szarmazé bizton-
sdgi programmal Kiterjesztjiik a vé-
delmet minden altalunk hasznalt in-
formatikai eszkozre. Killonosen igaz
ez az androidos okostelefonok és
tabletek tulajdonosaira, mivel - nem
gybzziik hangsulyozni - a hackerek a
legnépszeriibb mobil operdciés rend-
szert timadjdk a legnagyobb erdkkel.
Tabb biztonsagi cég kinal olyan, Ggy-
nevezett tobbeszkozos (multi device)
csomagokat, amelyek tartalmazzik
az dltalunk hasznalt platformokhoz
valé osszes antivirusprogramot. Ezek
kilonallé alkalmazasok a leggyako-
ribb operdciés rendszerekhez (Win-
dows, Mac OS X, Android és i0S),
amelyek egyenként is megvasarolha-
tok. Elengedhetetien tovibba a biz-
tonsdgtudatos szemlélet kialakitisa,
hiszen, mint a fenti példakbdl is kita-
nik, az esetek nagy részében egysze-
rd triikkkokkel veszik rd a gyanitlan
felhasznalékat olyan drtaimatlannak
tiné cselekedetekre, amelyek vég-
s6 soron PC-jlik vagy mobileszkoziik
megfertozéséhez vezetnek.

Mészaros Csaba

KULDJETEK PENZT!

Aldozatunkat a kozossegi oldalakon fellelhetd ada-
tok alapjan célzott tamadassal ravették arra, hogy

lépjen be a Facebook profiljaba, Az Uzenetben lévd

link azonbanegy a kozossegi oldalhoz kisértetie-

sen hasonlito weblapra vezetett, ahol az adathalasz
megtudta emberlnk felhasznalonevet és jelsza-
vat, majd atiranyitotta ot, hogy az egeszbol sem-
mit se vegyen észre. Ezek utan azonban belépett az
0 identitasaval, és az 6sszes ismerosének egy leve-
let irt, mely szerint Kiraboltak, elvitték mindenet, és
emiatt Londonban ragadt, majd penzt kert ahaza-
utazashoz, amelyhez egy Western Union szamla-
szamat adta meg. Az dldozat ismerosei koziil sokan
atutaltak apenzt, mivel azt hittek, hogy a baratjuk
bajban van, am az 6sszeg valéjaban a tamadohoz
keriilt. Ez csak egy modszer, ahogyan a trilkkos tol-
vajok penzze tehetik az ellopott kozossegi oldal
profilokat, kihasznalva azt, hogy az emberek biznak
abban, akit jolismernek. Ha hozzank is hasonlo ker-
déssel fordulnak, alegjobb, ha telefonon vagy mas
kommunikacios csatornan felvesszik vele a kap-
csolatot, mielott barmit teszunk,
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1 APPY

Flappy Doge
Flappy.me

Flappy Fish

One Minute Game

Flappy 2048
DmWork

Flappy Nyan

isTom Games

A klonok tamadasa

Az alkalmazasboltokban rengeteg silany programba futhatunk bele.
Az egyik legnépszerubb jatek jelenleg példaul egy masolat masolata.

incs szukséged egy androi-
Ndos képszerkesztére, netan

egy jatékra? Barmikor ve-
hetsz egyet nagyjabol gy, mint-
ha egy konyvet rendelnél az egyik
webdruhazbél. A vildg fejlesztoi”
tomegével druljdk a megunt applika-
cidikat, amelyektdl szabadulni akar-
nak, lehetéleg minél nagyobb ha-
szonnal. Az idézdjel alkalmazdsa tu-
datos, hiszen sok a szélhdmos, akik
Gjrahasznositott programokat arul-
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nak, nagy megtérilésben remény-
kedve. Ok az App Store farkasai, te
pedig a bardany, amennyiben nem
vagy kellden korultekintd. Vigydzz
veliik, még a profik életét is megke-
seritik. Ennyit Gtravaloul, most pe-
dig térjiink rd az lizletre.

Appot vegyenek!

A kindlatot a marketplaceapptopia.
com oldalon taldlod, ahol mindségi,
bejaratott, magas letoltésszammal

rendelkezd programokba is belefut-
hatsz, sokszor csomagban, Erdemes
elséként kikérdezni az eladdt, hogy
rdjojjink motivaciéjara. Ha azért
akar taladni a programon, mert ki-
derilt, hogy nem rentabilis, inkabb
alljunk tovabb, amennyiben mi sem
latunk benne fantaziat. Az optimalis
eset az, ha a fejleszto egy remek ko-
dot kindl eladasra, aminek csak any-
nyi a gyengesége, hogy 6 nem tudja
uzletileg mikaodtetni. Ezek a jo foga-
sok - nem véletlen, hogy kulfoldon
sok tigynokség vadaszik a j6 progra-
mozdisi képességekkel, amde pocsék
vallalkozasi ismeretekkel megaldott
fejlesztok megolddsaira. Megveszik
a programot bagdért, koltenek egy
keveset marketingre, majd busas ha-
szonnal mikaodtetik tovabb az appot,
annak valddi készitgje pedig ekoz-
ben a falat kaparja, hogy mitadott ki
a kezébdl. Farkasok ezek, akik kozott
nekuink is ordassa kell valnunk. Néz-
ziik 4t alaposan a megosztott adato-
kat; szerencsére az Apptopia piacte-
rén minden fontos informéciot Jat-
hatunk: az elmult hat, harom hénap
és harminc nap letoltésszamait, va-
lamint az azokbdl realizilt bevételt,
illetve a programra leadott értéke-

léseket. Minél jobbak a felhaszniléi
vélemények, annal mélyebben a zse-
bunkbe kell nytlnunk. Az arak 500
dollartdl (kortilbelil 120 ezer forint-
tol) kezdddnek, és a hatdr tényleg a
csillagos ég, cikkink irasakor pél-
daul volt olyan tétel, amit 1,5 millié
dollarért arultak.

Algoritmus ujrahasznositasa

Jobban jarunk, ha nem a kész prog-
ramot, hanem annak csak része-
it vesszuk meg, majd a hatteret,
mas grafikai elemeket, a zenéket
és a szovegeket kicserélve, egy kis-
sé dtcsomagolva ujra kiadjuk. Na-
gyon sokan tesznek igy. Szerencsé-
re az Apptopia oldala erre is kinal
megolddst, a sablonok (template)
kozott mar 100 dollartol vehetiink
Jatalakithaté™ programokat. Az ol-
dal rdaddsul buzditja olvaséit a klo-
nok készitésére, anndl is inkabb, mi-
vel eljarasuk alapjan mindossze any-
nyi a dolgunk, hogy megvasarolunk
egy kész sablont, lecseréljiik grafikai
elemeit (példiul a motoros helyé-
re egy lovat rakunk, bedllitunk egy
madsik hatteret), és beépitjiik a kéd-
ba, 0j ikont és képernydképeket ké-
szitink hozza, majd optimalizaljuk a

Megveszik a programot bagoért, koltenek egy keveset
marketingre, majd busas haszonnal mukodtetik az appot
tovabb, a valodi készit6 pedig ekdzben a falat kaparja
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felbontdst a killonbozdé eszkozokre.
Ennyi, mar készen is vagyunk, me-
het a publikdlas. Hasonlé szolgalta-
tist kindl a u:lmpanmbilc.é;[ az el-
térés csupan annyi, hogy a program
inkabb az Gjrahasznositott kédok-
ra és azon belil is a jatékokra ossz-
pontosit, illetve drusai gyakran on-
line tanacsadast, pénz-visszafizetési
garanciat is kindlnak kédjaik mellé.
Itt jellemzdéen mar 200 dolldr alatt
is taldlunk kincseket, am kétségte-
lenil sziikségunk lesz fejlesztoi is-
meretekre a személyre szabdshoz,
maskilonben programozot kell fel-
bérelniink, hogy elkészithessiik sa-
jat klénunkat. Ha gatlastalanok va-
gvunk, adhatunk a programnak egy
megtéveszté nevet, ikont, teleszor-
hatjuk reklamokkal, mikrofizetést

Listing Summary Nurrbes of Agps In thi

dllithatunk be, a semmiért egy va-
gyont kérve, illetve kartevot is beil-
leszthetiink a kddba. Ezeket senki se
tegye! Csupdn arra akartuk felhivni
a figyelmet, hogy milyen veszélyei
vannak az alkalmazds-druhdzakat
eldraszté klonoknak, melyek egyre
nagyobb szimban és mind erdsza-
kosabban fojtogatjdk a professzio-
ndlis fejlesztoket. Az 1djrahasznosi-
tott kédok miatt rendkivil konnyd
a dolguk, és mint lathattuk, a virus-
terjesztok akar jol mené appokba is
bevasarolhatjak magukat. Szimukra
azonban egyszer{ibb és jovedelme-
z6bb, ha letoltenek egy éppen nép-
szerd, amde fizetds programot, fel-
torik azt (erre is van madszer: hopp.
peworld.hu/ 11555, beleteszik a vi-
rusukat, majd publikdljik egy alter-

Listing 11
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Androidnal legtobbszor nem emberek, hanem robotok
nézik at a publikalasra varoé programokat

nativ boltban, warezoldalon az ere-
deti alkalmazis nevével, épp csak
mogé teszik a Free utdtagot. A fel-
hasznalok harapnak erre.

Hianyos ellendrzés

A johiszemill programozdék viszont
alaposan megszenvedik az Gjrahasz-
nositott kédok létét, hiszen nem
elég, hogy csindlnak egy kivalo prog-
ramot, mindent megtesznek annak
sikeréért, bevezetnek egy jo lzle-
ti modellt, még a masoldkkal is meg
kell kiizdeniiik. Példénak érdemes
megemliteni a Beautiful Mess ese-
tét, amely klonok garmadaval taldlta
szembe magdt az Apple és a Google
hivatalos boltjaban még tavaly nyd-
ron. A kollazskészitd, képszerkesztd
program rovid idon beliil fényes kar-
riert futott be. Debutalasakor rogton
az App Store fizetés appokat gyij-
td toplistdjanak harmadik helyén
talalta magat hatékony marketing-
kampéanydnak koszonhetéen, nem
sokkal késobb pedig az elsé pozici-
Ot is megszerezte, Aztan megjelent
az elsd klon, hasonlé ikonnal és kép-
ernydképekkel, csak éppen a neve
volt mas: Beautiful Mess Free. Ko-
vetdje is akadt késobb a Beautiful

Mess Plus és hat masik klon szemé-
lyében. Az olcsébban kindlt masola-
tok sikeresek lettek, az Apple alkal-
mazasboltjdban egyikiik a top 50 al-
kalmazas kozé is be tudott férkdzni,
mikozben az eredeti program - ami-
nek elkészitésével ténylegesen dol-
goztak - visszaesett. Az Ars Technica
beszamoléja alapjan a cég megpré-
bélta érvényesiteni szerzoi jogait a
cupertindi cégnél, dm sokdig ered-
ménytelenil. A probléma az, hogy az
Apple ellendrei leginkabb a forrds-
kédot vizsgdljdk at, csak ritkan né-
zik azt, hogy hasonlé néven van-e
mar szoftver boltjuk kindlatiban,
valamint hogy az ikon hasonlit-e egy
mésik programnél hasznaltra. fgy el-
méletben egy Instagram Social+”
appot is publikilhatnank, bar vél-
hetden ez azért mar szemet szirna.
A Google Play-en azonban taldn 4t-
jutna a rostdn, hiszen az Androidnal
legtobbszor nem emberek, hanem
robotok nézik at a publikalisra varé
programokat, kénnyebb tiljarni az
esziikon. Nem véletlen, hogy a leg-
tobb klon és silany alkalmazas a zold
robot szoftverboltjdban bukkan fel.
Idén majusban példaul a népszeri
1Password jelszokezelore Ggy sza-
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badult ra egy klon, hogy annak csu-
péan a nevét irtak at, képernydképeit
cserélték, valamint logdjdt elforgat-
tak 90 fokban.

A harom sokszorozodik

Hires eset a Flappy Birdé is, ami egy
rendkiviill idegesité és végteleniil
egyszeri jaték volt mindaddig, amig
fejlesztéje meg nem unta azt a hisz-
tériat, amit kirobbantott. Nyomaban
ozonleni kezdtek a klénok: a Flappy
Bee, a Flappy Plane, a Flappy Vacum
Cleaner, a Flappy Justin Bieber, és
még nagyon sokat kellene irnunk,

A Kklonok tomegéeben
konnyedén el lehet
rejteni a kartevoket

ha mindet fel akarniank sorolni. Aki
tud, keressen ra i0S- vagy Android-
eszkozon a Flappy" széra az alkal-
mazasbolton belil, leginkabb igy ta-
pasztalhaté meg, milyen méreteket
olt immar az appszemét. Egy masik
remek példa a mostansag rendkiviil
népszerd 2048 jaték, ami valéjaban
egy mdsolat masolata. Az eredetije
az Apple druhdzdban elérhetd - tobb
dijat is bezsebelé6 - Threes!, me-
lyért fejlesztéje mindossze 1,79 dol-
lart kér el. A jaték rendkivil addik-
tiv, ennek ellenére sokan nem akar-
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tak fizetni érte, és igy sziiletett meg
elsé klonja, az ,1024" Ez mar a le-
irasaban sem rejtette véka ala, hogy
mely program inspirdlta; ugyanazt
az élményt kindlta, csak éppen in-
gyen. Nem sokkal késébb a bongé-
szoben futd vdltozata is megjelent.
Jott azonban az jabb kovetd, mikor
Gabriele Cirulli olasz fejlesztdé egy
hétvége alatt elkészitette az 1024-
re épild, bj animdciokkal gazdagi-
tott 2048-at, amit leginkibb gyakor-
lasként csindlt, de lavindt inditott el
azzal, hogy feltoltotte forraskadjat a
GitHub-ra, igy késdbb barki hozza-
férhetett. Az applikdciéaruhizakat
elkezdték eldrasztani a 2048 klo-
nok, a masolat masolatinak maso-
latai. Egyre nehezebb ezt kovetni...
Napjainkra mar oddig fajult a hely-
zet, hogy az 1024 buiszke arra, hogy
6a 2048 eredetije, pedig szintén ma-
solatrél van sz6.

A szomoru tény az, hogy nap-
jainkban mar nem kell nagy erébe-
fektetés egy applikicié elkészitésé-
hez. Sajnos sok a siliny app, dm en-
nél is nagyobb gond, hogy a klonok
tomegében konnyedén el lehet rejte-
ni a kdrteviket tartalmazé mdsola-
tokat, Emiatt keruljik el az alterna-
tiv alkalmazasboltokat, a gyanisan
j6 ajanlatokat (értsd: egy fizetds app
ugyanazon funkcionalitast Kinalé in-
gyenes variansat), és mindenképpen
telepitsiink okostelefonunkra egy vi-
rusvédelmi alkalmazast.

Molndar Jozsef

yenes ajandeka-
son el a http://apple hu.vx5.cc...oldalra
ekintse meg nyeremenyet. Kod 1
ezenvissza
nely felhi-
ren kKinem
rtak _if.)i.
akik azonnal t¢ 3k az SMS-1, mig akik atelefon-
szamukat is tartalmaza cialis hivatkozasra kat-
alra kertiltek. Itt meg
itatoknak koszonhetjuk

anyereme Nes 2n errol szo sem volt)
majd a koc

zolgaltatasra, melynek arat aho
genkellett meghzetnilk
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A megosztas mellékhatasai

Lajkolunk, feltdltink, posztolunk és megosztunk — internetes
labnyomunk honaprol hénapra gyarapszik. Az apro informaciomorzsak
alapjan azonban kiismerhetdk és sebezhetok vagyunk.

sempész Béla 2012-ben meg-

hackelte a vildg egyik legnép-

szeribb keresdjét, igy a Google
keresdjében a kurvak” kifejezésre a
Fidesz, a Magyar Katolikus Egyhaz és
aTV2 weboldala, mig a ,gengszterek”
szora az RTL Klub, a rendorség és a
Centrum Parkolé Kft. honlapja buk-
kant fel. A jelenség nem szamit egye-
dinek, hiszen az Egyesilt Allamokban

32

par évvel ezelott az akkori amerikai
elnok, George Bush lett hasonlé go-
nosz tréfa aldozata.

A Google-bombazasnak nevezett
tdmaddashoz nem kell mds, mint ke-
resboptimalizdldsi szaktudas, vala-
mint sok idé és a megtamadott ol-
dalakra mutaté hivatkozas a kiva-
lasztott kulcsszoval. Csempész Béla
részben emiatt volt beazonosithato,

masrészrol vesztéhez az is hozzdja-
rult, hogy még a bombazasok koze-
pette is dolgozott. A férumokon el-
helyezett otszaz bejegyzés tobb-
ségében ugyanis nemcsak a fent
emlitett honlapokon helyezett el hi-
vatkozast, hanem egy csempe-web-
druhdzat is folyamatosan megemli-
tett, természetesen a ,csempe” Kife-
jezést haszndlva. A szakemberekben
rogton felvetédott a kérdés, hogy
egy gonosz tréfit (iz6 személy mi-
ért végez keresGoptimalizilast egy
csempeboltnak. Az érintett druhaz-
hoz jutva mar nem volt nehéz felku-
tatni azt, hogy melyik céget biztik
meg a munkaval, majd a keresbop-
timalizalé lgynokség dolgozdinak
névsorabol mar egyértelmien ki le-
hetett kovetkeztetni, ki dllhatott a
tamadas mogott. Innentdl pedig a G
Data szakértéi pontosan tudtdk, ki-
vel van dolguk, milyen zenét szeret
Béla, és igy tovabb.

esexbol

mis kimentheto

A halézat morzsai
Csempész Or - akit nem lepleznénk
le - a jelek szerint keni-vagja a vilag-
halé mikodését, ismeri annak apré
triikkjeit, im még 6 sem tudott elme-
nekiilni a flirkészo szemek elol. Aki
internetezik, az nehezen tud elbijni.
Minden nap nyomokat hagyunk ma-
gunk utin, minden egyes megosztas,
férum- vagy blogbejegyzés, megje-
lenés noveli lathatésagunkat. Valo-
jaban egy e-mail cim alapjan renge-
teget meg lehet tudni annak tulajdo-
nosarol. Ha mindezt mas adatokkal
is kombindljuk, akkor még ponto-
sabb személyiségrajz alkothato.
Hihetjiik azt, hogy csak ritka ese-
tekben fordithatjak elleniink, vagy
hasznalhatjak fel kereskedelmi célok-
ra elszort adatainkat, de valéjaban a
nagy cégeknél mar bevalt modszer az
adatbanydszat, hogy a kinyert infor-
maciot tobbek kozott marketingcé-
lokra felhaszndlhassak. Az egyik nagy,

Google

Mo MEn et

aFacebo

beceneveket is

DK esetenkent a
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globdlis cég adatvédelmi szabdlyza-
taban példaul a kovetkezo sorok ol-
vashatok: Informéciébeszerzési fo-
lyamatai (adatbdnydszat és profi-
lozis) sorin a (..) rendszeresen
elemzi a kozosségi szamitasi kornye-
zetet marketingeélra haszndlhato in-
formdcidkért, a meglévd kapcsolatok
esetén adategyeztetés, az esetleges
uj kapesolatok esetén pedig adatbe-
szerzés céljdbol. Ez automatikus mo-
don torténik” Persze rogton hozza-
teszik, hogy mindehhez engedélyt
kérnek a felhasznal6ktél, de utébbit
akdr egy hosszi felhaszndléi szerzo-
désben is el lehet rejteni. Masik pél-
daként a Facebookot tudjuk felhozni,
Ha ugyanis egy kiilsé szolgiltatdsba a
kozosségi oldalon haszndlt profilunk-
kal Iéptink be, azzal rengeteg értékes
informaciot oszthatunk meg az adott
céggel, amely ezt kovetéen kombinal-
hatja a rendelkezésére dllé adatokat.

Visszaélések szerencsére e té-
ren nem jellemzdek, maximum csak
tobb és célzottabb marketinganyag-
gal arasztanak el minket, amikre nem
kotelezd igent mondanunk. Rosszabb
a helyzet, ha adathaldszok célkereszt-
jébe kertiliink, az internetes biinozok
ugyanis eloszeretettel alkalmazzik a
profilozast meglehetdsen j6 hatékony-
sdggal. Ezt timasztja ala, hogy a felmé-
rések szerint évrél évre né a célzott ti-
madasok szama, és egyre kisebb cé-
gek kertilnek az alvilag célkeresztjébe.
A kozosségi oldalak taplaljak munici-
o6jukat, hiszen az ott kinyerheté infor-
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hasznaljuk a koroket

maciékbol konnyen kitapinthaté a cél-
személy gyenge pontja.

Vegytik példaul egy kutatas-fej-
lesztéssel foglalkozd vallalat vezetd-
jét, aki aktiv LinkedIn életet él, tobb
szaz kapcsolattal, A céges kozosségi
oldal informdci6i részint publikusak,
azokbol barki tud informdlédni. Ta-
madénk felkeresi a cégvezetd profil-
jat, azt, hogy mivel foglalkozik, és kik
a kapcsolatai. Az egyik ismerdsére
hivatkozva ezt kdvetden killd egy le-
velet hitelesnek tliné e-mail cimrdl,
amiben egy remek ajanlatra hivja fel
afigyelmet, egy - nulladik napi séri-
lékenységet kihaszndlé - PDF-csa-
tolmanyon keresztil. Megnyitnank?
Ha hitelesnek tlinik, akkor jo esély-
lyel igen, és igy azon nyomban meg-
fertéznénk gépiinket és a céges ha-
l6zatot, ahova a hacker mar konnye-
dén besétdlhat. Rémiszt6? Valéban
az, foként hogy az internetes feke-
tepiacon jo pénzért majdnem min-

dig lehet kapni nulladik napi sériilé-
kenységet.

Pokolba a lanclevelekkel

Régen is végeztek hasonlé felderi-
téseket, am a kozosségi oldalak kor-
szaka elétt nehezebb volt az adatha-
laszok dolga. Prébdlkozasok akkor
is voltak, s nem is gondolndnk, hogy
kozuliik taldn a legveszedelmesebb
a hoax volt. ,Ezt a levelet kildd to-
viabb még tiz embernek, és akkor...”
- bizonyira mindenki taldlkozott
ilyen uzenetekkel, melyeket az ke-
zelt j6l, aki olvasds utdn azonnal to-
rolte az e-mailt. A kapcsolatok feltér-
képezésére és a levélcimek gytijtésé-
re ugyanis a hoax remek eszkoz volt,
mert a timadé rendszerint titkos
cimzettként szerepelt. Minden egyes
atvert felhasznalé ujabb e-mailek-
hez és kapcsolati hdldhoz juttatta
a tamadas kiterveldjét. Minél tébb
adat volt a delikvensrdl beszerez-
hetd - férumokbdl, blogokbal és igy
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tovibb -, anndl hatékonyabb volt a
csalilevél. Am nem véletlen az, hogy
az elmilt években eltlintek ezek a
levelek: egyrészt a kozosségi oldalak
feleslegessé tették a hoaxokat, mds-
részt az internetezok is felismerték
azok rejtett hatsé szandékat,

E ponton rogton megadnank az
elsé jo tandcsot: soha ne kildjink
ki tomeges e-mailt egymas szamara
idegen cimzetteknek Ggy, hogy a ci-
meket nem a titkos mdsolat mezé-
be rakjuk. Nemcsak idegesito ugyan-
is az, amikor egy hivatalos e-mail lis-
tdjarél tobb mint otven vagy netdn
szaz vadidegen ember postafiokjat
olvashatjuk le, hanem veszélyes is.
Elég, ha a cimzettek kozott egyet-
len rosszindulat( személy van, mar-
is megtorténhet a baj.

Gyors dnvizsgalat
Most, hogy mdr tudjuk, miért ve-
szélyes a tilzott megosztas, nézzuk,
mennyi informdcié taldlhaté a neten
rélunk, jobb, ha mi taldlunk meg elsé-
ként egy olyan adatot, amit egyébként
nem tennénk kozszemlére. Ha idében
léplink, még megelézhetjiik a bajt. El-
soként célszeri a Google keresdjét be-
vetni, mivel olyannyira kézenfekvo a
haszndlata, hogy masok is vélhetd-
en ott fognak prébdlkozni elsdként.
Mondjuk a HR-es is igy fog leinformal-
ni minket, ha egy dllasra jelentkezink.

Jelen esetben tudjuk a célpont
nevét (mivel rélunk van szé). Keres-
stink rd neviinkre, ami akar instant
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eredménnyel is jarhat, ha ritka csa-
ladnévvel rendelkeziink. Ha til sok a
taldlat, kombindljuk a kifejezést egy
olyan informdciéval, ami koztudott
rélunk, példaul munkahelyiink, mun-
kakorink vagy lakéhelyink célrave-
zetd lehet (példaul: ,Molndr [ézsef PC
World", vagy .Molndr Jozsef Gjsigird”
és igy tovabb). Ha netén olyan taldlat-
ra bukkannank, ahol személyes ada-
taink - lakcim, telefonszam - is elol-
vashatok, azonnal cselekedjiink. Ha
csak egy adott szolgdltatason vagy ol-
dalon szeretnénk kutatni, szikitsiik
le egy domainre a keresést (példa-
ul ,site:pcworld.hu Molnar Jozsef™).
Ezzel a formulaval egyébként hasz-
nos a kozosségi oldalakat is atkutat-
nunk (,site:linkedin.com Molnar J6-
zsef” vagy ,site:facebook.com Molnar
Jozsef"). Mark Zuckerberg kozossé-
gi oldaldndl az utébbi formula sok
esetben azonnal hasznosithaté ered-
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Hamar lebuktatnak minket az
adatbanyaszok
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ményt hozhat, hiszen az egyedi URL
igénylésekor sokan a nickneviiket
adtdk meg, melynek ismeretében to-
vibb kutathatunk. Sajat példam is
ezt mutatja, hiszen facebook.com/
hmolnar] cimi oldalam alapjan be-
azonosithaté vagyok, a Google kere-
sOjében ugyanis a ,hmolnarj” kife-
jezést begépelve szamos olyan szol-
géltatds bukkan fel, amit a nevem
alapjan egyébként nem lehetne egy-
értelmden hozzam rendelni. S6t akar
fotékra is ratalilhatunk, a keresé-
robotok ugyanis a profilképeket és
a képfeltoltd szolgaltatdsok nickhez
kothetd fajljait is megtalaljak.
Amennyiben nem jarnank siker-
rel, egyrészt kivételesen ne kesered-
jink el, mert az a j6, masrészt ves-
siik be a nehéztiizérséget. llyen pél-
ddul a hazankban is jol hasznalhaté
pnplm ami hatékony fegyver lehet
akkor, ha egy kor-e-mail keril a bir-
tokunkba. Menyasszonyomnak pél-
ddul anno az 0j oktatdsi intézménye
nem titkos cimzettként értesitette ki
a felvett személyeket, ami nagy hiba
volt, hiszen a Pipl segitségével fél
ora alatt rengeteg mindent kideri-
tettiink Gj csoporttarsairél. Neviiket,
kedvelt zenéiket, kordbbi iskolaikat,
politikai hovatartozasukat, és még
hosszasan sorolhatndm a kinyert in-
formdcidkat, pedig csak egyetlen ke-
resot haszndltunk.
A piplcom a hagyomdnyos kere-
soknél sokkal mélyebbre tud hatol-
ni a web nyilvanos, keresheté adat-

rencser ) hogyez:&vldldénbelﬂl\ﬂnom

Pedig azamerkaiak gy e tudja

flgaz.amusadatlapennzemm

tabldiban. A szolgdltatds megprébal
egy adott kifejezéshez - legyen az egy
név, e-mail cim vagy nick - kigyij-
teni minél tobb relevdns informaci-
4t egyetemi publikiciokbdl, birdsdgi
papirokbol, kozosségi oldalakrél stb.
Végezzunk itt is onvizsgalatot. Keres-
stink rd a neviinkre, és vizsgaljuk dta
kapott eredményt. Ha nem til gyako-
ri névvel rendelkeziink, akkor szin-
te biztos, hogy az oldalsivon azon-
nal megjelenik majd az arcképiink,
s ezt kovetden a személyes és uzle-
ti adatok kozott is konnyen elGjohet
egy hozzank kothetd taldlat, am azt
biztosan megtudhatjuk, hogy a we-
ben mely névrokonunk rendelkezik a

legnagyobb webes labnyommal. Ko-
vetkezo lépésként keressiink rd az
e-mail cimiinkre és a gyakran hasz-
ndlt felhasznaléneviinkre, amely ese-
tekben vélhetéen sok konkrét, hoz-
zank kothetd tartalomhoz fogunk
jutni. Minél tobb a talalat, annal na-
gyobb a digitdlis ldbnyomunk.

Megregulazott megosztasok
A webes keresdk utan kutakodjunk
a kozosségi oldalakon. A Google+, a
Facebook, a LinkedIn és a Twitter au-
dit egyarant fontos. Els6ként 1épjink
be Mark Zuckerberg kozosségi oldald-
ra, majd a Kattintsunk a felsé vezér-
16sdv utolso eldtti elemére, a lakatos
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felsorolds ikonra, majd a [Ki lathat-
ja a dolgaimat?] csoporton beliil ke-
ressiik a [Megtekintés mint...] hivat-
kozdist, amely megmutatja azt, hogy
vadidegen emberek mit lithatnak a
profilunkat meglitogatva. Ha valami
olyat taldlunk, amit nem szeretnénk
mdsoknak is megmutatni, prébaljuk
meg elrejteni a beallitisok adatvédel-
mi szekcidjaban, bar nem mindent le-
het. Ha egy szenzitiv informdacié az
oldalsdvon taldlhato, egyszeribb dol-
gunk van, hiszen a dobozok jobb fel-
s0 sarkdba hizva az egeret megjele-

Jo tanacsok

* A kbzbssegl oldalakon kerdiljik
‘apublikus megosztasokat; te-
lefonszamunkat, lakcimiinket és

‘egyéb szemeélyes informacioin-
‘kat még veletleniil se adjuk meg

- Csak olyan adatot osszunk meg.

-ceglinkkel kapcsolatban, amit a
munkahelyi konyhaban is elmon-
danank vadidegeneknek.

* Az emberek altalaban szokasa-
ik rabjai, elészeretettel hasznal-
jak ugyanazt a felhasznalone-
vet majd' minden szolgaltatémal
Halehet, valtogassuk a becene-
‘veket.

* A forumokra irt tobb évvel ez-

elotti hozzaszolasaink is barmi-
kor napvilagra keriilhetnek. Sajat
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nik a szakaszok szerkesztésének le-
hetdsége, ahol elrejthetjik az egyes
boxokat. Kilsé segitségként érde-
mes még bevetni a anacy Fix megol-
disit (privacyfixe &, ami egy bon-
gészobeépulon keresztil adatvédel-
mi szempontbdl rdncba tudja szedni
Facebook-jelenlétiinket.

A Twitterre nem pazarolnank tul
sok szdt, mivel a mikroblogon jel-
lemzéen minden megosztas publi-
kus, igy ott semmilyen személyes
adatot nem ajanlatos kicsiripelni, Ha
kordbban mégis elkovettiik ezt a hi-

nevlinkkel, flletve gyakran hasz-
nalt felhasznaloneviinkkel csak

olyasmit posztoljunk, amit évek

multan is vallalnank,

* Amit mi megtalalunk magunkrol,
azt masok is meglelhetik,

= Nenyissunk profilt gyermekiink

neveében egylk kizosseégi olda-
lon sem, varjuk meg, hogy 6 te-
gyemeg azt.

- Ha gyermekiink eloszeretettel
sz6rfol a kozosségl oldalakon,
vagy cseverészik aneten keresz-
tiil, hasznaljuk a szliléi feltigyelet
szoftverek adatszivargas elleni
veédelemet.

- Haidegen személytol e-mall ér-

kezik, ami egy csatolmany meg-
nyitasara buzdit, legylink kelioen
elt'ngazatosak

Make Facedbook
43 private as you
want it to be

Revoke data
permissions from
stale apps

Raview key
prvacy settings
on Linkedin

Decide ff Google
should keep your
svarch history

Control how
YOu appear in
search results

Stop Facebook
tracking off of
Facebook

Know If pecple
can see when you
view thelr peotile

See what your
wearches are
worth 10 Google

adat védelmi bongészo seged

bat, akkor navigaljunk a tweethez, és
a kuka ikonjara klikkelve toroljik a
bejegyzést. A Google+ pedig til kicsi,
de ha mégis aktiv életet éliink rajta,
akkor jobb, ha visszanézziik, hogy
milyen informdciékat osztottunk
meg publikusan, illetve hogy a pri-
vatnak vélt koreinkben valéban csak
ismerds egyéneket taldlunk-e.
Végezetill foglalkozzunk a Linked-
Innel, amire kiillonosen fontos odafi-
gyelni, hiszen a céges informaciokra
és dolgozokra vadiszé adathaldszok
eloszeretettel szemlézik. Mivel egy

szakmai telefonkonyvrdl van sz6, nem
tehetjilk meg, hogy teljesen eltiintet-
jiik réla adatainkat, am van, amit érde-
mes elrejteni. A mivelethez a profilol-
dalunkon az [Edit] gombra kattintva a
[Manage public profile settings] opci-
ot valasszuk, majd rejtsiik el kordabbi
munkahelyeinket, iskoldinkat; aki ke-
res, az amugy is jellemzden jelenlegi
poziciénk miatt akar veliink kapcso-
latba lépni. Ha végeztiink, déljunk hat-
ra, egy fokkal nehezebb lesz kiismer-
ni/fatverni minket.

Molnar Jozsef
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Mindent eltorolni

Aregisztralas alegtobb népszera webes
szolgaltatas esetében pofonegyszerd,

am ha deaktivalni akarjuk profilunkat, akkor
szamos buktatoba belefuthatunk. Ay
Teszteltiink és menekiiltiink, de nem e
mindig sikerrel,

Cikkiinkben a szolgaltatoknal 6tfokozatu skalan osz-
talyoztuk a kilepés nehézség| fokozatait. Minél tobb
futo embert latsz, annal tavolabb keriilhetsz a meg-
oldasoktol. Egy pont esetén példaul nem mondhatjuk
fel klubtagsagunkat, két rohané emberneél lehet, de
nem konny szabadulni a szoritasbol, mig az 6t pont
afelhasznalobarat oldalakat jeloli. Listank nem teljes,
inkabb figyelemfelkeltésre alkalmas.
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Facebook

Nem egyszers megtaldini a kbzosse-
gi oldalon a tirlés lehetdségét. A [Be-
alitasok] alatt ugyan a [Biztonsag| me-
ntin bekil a sor legaidn meglathatjuk a
[Fiok felfiiggesztése] lehetdséget, am
ez nem veégez teljes takaritast, hiszen
barmikor Ua aktivéhatjuk fickunkat.
Ettol fuggetienid a Facebook ugy tesz,
mintha végleges blicsit venne tolink,
megmutatia ismerdseinket, akikkel
mar sohanem fogunk kapcsolatba lépni
(legatabbis az arckidnyv oldalan), lletve
a kilepeés okarol is meginterjivol min-~
ket. Ne ddljiink be neki, ez nem a toriés,
ami viszont egy kissé el van rejtve, de
nem jelenti azt, hogy nem létezik (hopp.
peworldhu/85d). Az oldalon az OK
gombra kattintva jelszavunkkal €s egy
Captcha-kod megadasaval kell meg-
erdsitentink szandékunkat, majd csu-
pan arra kel figyelniink, hogy lehetéleg
14 napig ne jelentkezziink be Ujra, mivel
az érvényteleniti toriési kérvenylinket.
liletve aki szeret angol nyelven levelez-
ni, az a privacy@facebook.com e-mail
cimen kérvényezheli a tdriést, bar arra
keszijlink fel, hogy jo eséllyel napokig
nem érkezik majd valasz.

=4l

Jol gondoluk meg, mielott egy Micro-
soft- vagy régebbi nevén Live ID-fidkot
torlink, mivel a folyamat visszaforditha-
tatlan, az utasitas kiadasat kivetéen mar
nem fogunk tudni bejelentkezni korabbi
profilunkba. E téren a redmondiak meg-
oldasa jol vizsgazott, de azért nem to-
kéletesen, mivel a szoftvercég egy ke-
vés adatot megtart maganak, anonim
madon jarulunk hozza termékeinek fej-
lesztéséhez. A menekidéshez a login.
liveSed oldalon jelentkezziink be, majd
a megjelend oldalon kattintsunk a [Biz-
tonsag és adatvédelem), majd a felugro
weblap afian levd [Fiok megsziintetése)
lehetoségre, és kivessilk az utasitaso-
kat. Fontos, hogy ha rendelkeziink csa-
toit fizetds szolgaitatasokkal (Xbox Live,
Hotmal Plus), akkor azokat is be kell zar-
nunk a fiok tefles bezarasa eldtt. Persze
lehet, hogly ekkor nem érdemes kilépni.
60 napos tiireimi idé

Ha egy gyors hivatkozasra vagysz, ak-
kor keresd fel az account.live.com/
CloseAccount.aspx oldalt. Fontos, hogy
ebben az esetben csak inaktivva valik a
fiok, s akkor toriddk tefjesen, ha 60 na-
pig nem léplink be.

ol
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A Google klubbdl is meglehetdsen egy-
szerd kielentkezni, s szerencsére tobb
lehetdség kbzil is valaszthatunk: torol-
hetjiik csak a Googles profilunkat, be-
zarhatjuk Gmail postafickunkat, eftiin-
tethetjiik 3 bongészési elozményeinket,
iletve akar az dsszes Google aktivita-
sunknak bacsut mondhatunk. Utdb-
bit az Mgwdm oldalon te-
hetjik meg, ahova bejelentkezve a fo-
oldal [Fiokkezelés) profiljaban valasszuk
a [Google-fiok és a hozza tartozo ada-
tok tiriése] lehetdséget, ekkor a Google
szembesit majd minket azzal, hogy mi
mindennek intlink bucsut. Ha eltokel-
tek vagyunk, akkor erositsik meg szan-
dékunkat. Profiloldalunkon egyébként 3
[Profil toriése és a kapcsolddd Googles
funkciok eltavolitésal lehetdségen belid
kérhetjik csak 3 pluszos profilunk beza-
rasat. Ha csupan Gmal levelezofidkunk-
kal akarunk leszamoini, akkor azt a hopp.

oldalon tehetjii meg,
mig internetes i =
keta hmm
nullazhatjuk le, ha nem akarunk relevins
hirdetéseket és taldatokat.

% ok
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Rossz hiriink van az Apple hiveinek. Je-
lenleg az Apple 1D toriése nem lehet-
seges, akarhol kerestilk, nem talltuk
az erre jétrehozott inket. Ez azért van,
merthogy nincs is, a forumbejegyzések
alapjan ugyanis az Apple ugyfélszolga-
lataval kell felvenni a kapcsolatot e-mail
vagy telefon utjan, és akkor efinditjak a
torlési eljarast. Am ekkor sem biztos,
hogy sikerrel jarunk, mivel egy elha-
lalozott személynél példaul bekérik a
halotti bizonyitvanyt, amit ekkor a cég
jogi osztalya is atnéz, és ha megalapo-
2ott a kérés, jovahagyjak. Nem egysze-
rd tehat az Apple felhdjébdl kimenekid-
ni, igy jelenleg csak egy lehetoségiink
van: lépjink be profilunkba, tordljik ki
valos neviinket, és irjuk at bankkar-
tya-adatainkat, legalabb a pénziink-
hoz ne férhessenek hozza. Ha kordb-
ban vasaroltunk zenét, akkor azt teljes
egészében elveszitilik, mivel az App-
le DRM-védelemmel latja ef muzsika-
it. Szerencsére utobbit kinnyen meg-
keriihetjiik az AimerSoft ingyenes
iMunes DRM Remover (hopp.pcilSalt
szoftverével.

P — et e v

A Linkedin

Par évvel ezelott még fokeént a noveke-
désre gsszepontositott a céges kizosse-
gioldal, s mint ahogy az lenni szokott, ale-
het6 legjobban megnehezitette a kiubbdl
kilépést. A tdriés tobb napot vett igény-
be, az ligyfélszolgalat e-mailjét visszakel-
lett igazolni, rdadasul addig folyamatosan
killdozgették a leveleket, hogy maradas-
ra birjék a tavozni vagyokat. Immar kibny-
nyebb dolgunk van, hiszen a Linkedin jobb

Nincs konnyl helyzetben az, aki tordini
akarja Skype-fiokjat, ugyanis csak nagyon
macerasan lehet. A csevegd és VolP-szol-
galtato term asi odala (hopp.
peworld.hu/965.y) szerint nem fehet on-
kiszolgalé madon megtenni ezt, csak ugy.
halevelet irunk a cég Uigyfélszolgalatanak,
amelynek — a cég bevallasa alapjan - leg-
alabb két hétre van sziiksége a deaktiva-
lashoz. Igy ez esetben a Skype azt ajani-
ja, hogy profilunkro! tiintessiink el minden
szemétyes informaciot, igy legalabb a fel-
hasznalok nem fognak rank talalni.

felso legbrdisd mentijén beliil a [Privacy
& Settings] aatt, maid a megjelend ol-
dalon az [Account] csoportban ott taldl-
juk a [Close your account] linket, amin ke-
resztill bezarhatjuk kozdsségi fiokunkat.
Ne varjunk tokéletes eredmeényt, hiszen
30 napon belil Ujraaktivahatjuk profi-
lunkat, azaz legalabb egy honapig meg-
tartjsk fontos informacidinkat, St a fel-
hasznaldi szerzodés 2.2-es pontja (hopp.
peworld hu/&¥e5) alapjan a regisztracio-
val feljogositjuk a Linkendint arra, hogy az
altalunk megadott informaciokat, otlete-
ket és koncepcidinkat szabadon felhasz-
nahassa, analizalja, kereskedelmi célokra
fehasznalja. Vagyis csak ovatosan osszuk
meg informacidinkat,

Skype

;2
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Menekiilés a netroél

A Twitterrdl sem tudunk azonnal kivonul-
i, mivel csak deaktivalasra van lehetd-
ség, ami 30 nap inaktivitas utan végleges
torléssé alakul at. A részleges Kijelentke-
2éshez iepiiink be 3 fidkunkba, klikkeljiink
a fogaskerékre, maid a [Beallitisok) opdi-
6ra. A megjelent oldalon a [Fiok] csoport
aljan keressik meg a [Felhasznaloi fickom
deaktivalasa] hivatkozast, majd valasszuk
adeaktivalast.

Tisztességes hazir a Dropbax, hiszen
amint jelezziik kilépési szandékunkat, csu-
pan szomorusagat fejezi ki, amde azonnal
elenged mmket Amiveleta dropbox. L7
account/dewted 0ldalon vegezhetd el, ahol
ajelszavunk Ujra begépelése utan a [Delete
my account] gombra klikkelve azonnal vé-
get vethetiink dropbaxos palyafutasunk-
nak. Fontos, hogy lyenkor csak a felhdben
tarolt Sllomanyaink vesznek el,

Az Adobe altal kindit felhaszndoi fiokhoz
meglehetésen kbnnyl hozzajutni, am an-
nak torlése mar igazan kemény dio, angol
nyelvtudas neélkil gyakorlatitag lehetetlen.
Vagy levelet kell imunk a privacy-officer@
adobe.com e-mail cimre, vagy munkaidd-
ben tarcsdznunk az Egyesiit Allamokban
lévo 800-833-6687 telefonszamot, beje-
lentve igénylinket. Az idoeitolodasra min-
denképpen figyelink oda.
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Legyen jabb torténetiink szereploje Janos, aki az
egyik reggel arra ébred kilifoldon, hogy az éjszaka el-
pokerezte a pénzet. Hogyan lehetseges ez? A hotelbe
megérkezve gyorsan ellendrizni akarta aleveleit, de
mivel a draga roaming miatt a 3G halézatra nem akart
racsatlakozni, ezért tett egy probat a szallashely Wi-
Fi-jével. Sikerilt a kapcsolatot kiépiteni, majd meg-
jelent egy feliilet, mely szerint napi 2 euroért cseré-
be ingyen hasznalhatja a haldzatot, amihez meg kel-
lett adnia a bankkartyaadatait. Akik utaznak, azoknak
nem lesz Uj ez az egyebként legalis megoldas, ama
gonosz ikerre csak kevesen szamitanak, sot sokan
nem s tudjak, hogy az mire vald. Ez az adathalaszok
kedvelt megoldasa, akik egy legitimnek tané hely ne-
vében csali Wi-Fi halozatot alakitanak ki, amelynek
forgalmat végig figyelik. Janostol igy tudtak kicsal-

ni bankkartyaadatait. Este aztan az adataival a tama-
dok beléptek egy privat pokerszobaba, ahol a tolva)
direkt veszitett, hogy igy atjatssza atarsai szamlajara
atisztara mosott pénzt.

Az internet veszélyel
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Arulkodo eszkozok

Mit arulnak el rolad eszkozeid?

Arulkodik a telefon, a laptop, a tabla: megjegyzik, merre jartunk
nap kézben, mire kerestiink ra az interneten, és kivel beszélgettiink.
Utanajartunk, mit tudhatnak rélunk megfigyeléink.

dward Snowden kiszivarogta-
E tdsai nyomdn 2013 majusdban

kirobbant megfigyelési bot-
rany igazolta, amirdl az osszeeski-
vés-elméletek rajongdi mar régota
beszélnek: George Orwell Nagy Test-
vére tényleg figyel minket. Es nem
csak 6" Az amerikai és a brit kor-
many, az NSA és a GCHQ mellett saj-
nos masok is kémkednek az inter-
netezdk és mobilfelhasznalok utan,
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Koztik a hirdetdk, a kommunikicios
szolgdltatok, az alkalmazasfejlesz-
tok, a kozosségi oldalak és az online
infrastruktarat tzemelteté IT-valla-
latok is: a Google, a Microsoft és az
Apple. Az adatvaddszoknak sziamos
rendkiviil hatékony eszkoz all a ren-
delkezésiikre, hogy osszeszedhes-
s¢k az oket érdekld informacidkat.
Koztiik olyanok is, amelyek egész
nap ott vannak a zsebiinkben, az iré-

asztalunkon vagy a halészobankban
- az okostelefonoktdl és tablagépek-
tél a PC-ken és televiziokésziiléke-
ken at a hordhaté elektronikai esz-
kozokig és az okos mérdeszkozokig.

Okosabb vagy, mint
atelefonod?
Az els6 iPhone 2007-es bemutatdsa
Ota az okostelefon-piac az ['T-ipar leg-
sikeresebb szegmensévé valt. A gyar-
tok az Apple-tél a Google-ig, a Sam-
sungtol a Lenovoig sorra mutatjak be
az Gjabb és Gjabb modelleket; 2013-
ban mar tébb okostelefon fogyott,
mint buta”: kozel 968 millié darab.
De vajon mennyire okos egy
okostelefon? Nos, épp elég okos ah-
hoz, hogy minden mozdulatunkat
nyomon kovesse, és minden szavun-
kat rogzitse. Ezeket a készilékeket ki-
finomult hardverek egész arzenaljaval
fegyverezték fel a gyartok: van benniik
mikrofon, GPS-chip, gyorsulasmérd,
Wi-Fi-antenna és kiillonféle szenzorok.
Elsodleges céljuk, hogy megkonnyit-
sék szamunkra a kommunikdciot és
az informaciokhoz valé hozzaférést -
de egyittal az adatainkra dcsingdzok
dolgat is egyszeriibbé teszik. Nem vé-
letlen, hogy a biztonsagi szakemberek
szerint egyre tobb kartékony program

tenyészik a mobileszkozokon. Koztik
olyan tivoli hozzaférést biztositd tro-
jaiak is, amelyek képesek arra, hogy
Bond-filmbe ill6 kémkityiit csindlja-
nak a telefonunkbdél: elemeljék jelsza-
vainkat, titokban video- és hangfelvé-
teleket készitsenek rélunk, vagy tdma-
ddst inditsanak mas rendszerek ellen.

Okostelefonjaink tobbféle maé-
don is feltorhetdk. 2010-ben a New
Jersey-i Rutgers Egyetem kutatéi-
nak sikerilt rootkittimadast intéz-
nitik okoskészilékek ellen, ami le-
hetévé tette, hogy a mikrofont be-
kapcsolva rogzitsék a felhaszndlok
beszélgetéseit, és a GPS segitségé-
vel megfigyelhessék mozgdsukat.
A mobilos kdrtevok raadasul sok-
kal drtalmasabbak lehetnek, mint
a hagyomanyos szamitogépekre irt
tarsaik. Telefonunkat mindenho-
va magunkkal visszilk, igy a hacke-
rek sokkal tobbet tudhatnak meg
rolunk, mintha a PC-nket fertéznék
meg: akdr bizalmas tzleti vagy ma-
ganbeszélgetésekbe is belehallgat-
hatnak.

Zsebkémek

A tulajdonosaik utin kémkedoé okos-
telefonok nemcsak azokra nézve le-
hetnek veszélyesek, akiknek takar-

A biztonsagi szakemberek szerint egyre tobb kartékony
program tenyeszik a mobileszk6zokon
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a gyartok is meghigyelinek minket

gatnivaléjuk van. Egy, az Egyesiilt Al-
lamok hadserege dltal kifejlesztett
Android-alkalmazds példaul képes
arra, hogy a kamera és a gyorsulds-
mérd segitségével hdromdimenzids
térképet készitsen egy késziilék kor-
nyezetérdl. A PlaceRaider nevii app
artalmatlan  kameraalkalmazdsnak
adja ki magdt, de val6jaban folyama-
tosan gyiijti az adatokat a felhasz-
ndlokrol, amelyeket aztin egy kil-
s6 szerverre tovabbit. Segitségével
akir betorok, személyiségtolvajok
vagy mas biinozok is pontos, valés
idej( és részletes alaprajzot készit-
hetnek lakdsunkrdl vagy irodankrol.

Nemrégiben a University of Ala-
bama kutatéi szamoltak be egy 1j,
minden eddiginél szofisztikiltabb fe-
nyegetésrol: az Ggynevezett kontex-
tustudatos (context-aware) timada-
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sokat bizonyos hangok, magneses
vagy vizudlis ingerek aktivaljak. Ezek
akartékony programok olyan virusok,
amelyek ,alvé tgynokké” valtoztatjak
telefonunkat, amely aztdn a megfele-
16 pillanatban aktivizilodva minden
titkunkat Kiszolgéltatja a blinozoknek.

Az okostelefonok mellett a tabla-
gépek is veszélyesek lehetnek. A leg-
tobb tablagépen ugyanaz az opera-
cios rendszer fut, és ugyanazokkal
a technolégidkkal szerelték fel oket,
mint a modern mobilokat - nem vé-
letlen, hogy a veliik kapcsolatos biz-
tonsagi fenyegetések is hasonlék. Ott
van mindjirt a gyorsuldsméro. Ez az
eszkoz felel tobbek kozott azért, hogy
ha elforditjuk a tablat a keztinkben,
a kijelzo képe is vele forduljon. Saj-
nos, az életiinket is a feje tetejére al-
lithatja; ahogy azt egy, a University

of California kutatoéi altal készitett ta-
nulmdny is bizonyitja, akir szemé-
lyes azonositéink eltulajdonitisdra
is haszndlhatd. Az egyetem munka-
tarsai készitettek egy specidlis billen-
tytizetfigyeld alkalmazast, amely 70
szazalékos pontossdggal képes nyo-
mon kovetni, hogy milyen gombokat
nyomunk meg tiablagépiink virtudlis
klaviatirajan. Nyugtalanité helyzet: a
TouchLogger nevil app segitségével a
csalok minden adatunkhoz hozzijut-
hatnak.

A téve visszanéz

Sajnos a hackerek nemcsak mobil-
eszkozeinken keresztil kémkedhet-
nek utdnunk, hasznalhatjdk akar a
tévénketis. A ReVuln kiberbiztonsagi
vallalat szakemberei 2012 decembe-

rében felfedezték, hogy stlyos biz-
tonsdgi rés titong a Samsung egyik
okostévéjének szoftverében. A hibat
kihaszndlva a hackerek jatszva meg-
tudhattik, hogy milyen filmeket néz-
tek a felhasznalok, hozzaférhettek a
merevlemezen tirolt fijlokhoz, és
azokat az eszkozoket is megfertéz-
hették, amelyek USB-porton keresz-
til csatlakoztak a késziulékhez. Lui-
gi Auriemma és Donato Ferrante, a
ReVuln tirs-vezérigazgatdi szerint
minden olyan berendezés sebezhe-
t6, amely valamilyen médon - pél-
daul Wi-Fi-n keresztiil - kapcsolat-
ba keriilhet mds eszkozokkel. Egy
eszkoz akkor is veszélybe kerul-
het, ha nem csatlakozik az internet-
re. Elég egy fertézott PC, hogy a he-
lyi LAN-hdlézaton keresztil megtd-

szinte minden mobilalkalmazas gyujti az adatainkat
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madhassik a hackerek; de akir egy
Wi-Fi- vagy USB-kapcsolat is tama-
dasi feltletet jelenthet” - nyilatkoz-
ta a TechNewsDailynek adott interji-
jaban Auriemma és Ferrante.

A gyarték egyre tobb haztartasi
eszkozt latnak el ilyen tdmadasi felu-
letekkel”, amivel parhuzamosan egy-
re nd az esélye annak, hogy kémprog-
ramok valamennyi otthoni és iro-
dai eszkoziinket megfertézzék. Mint
a 2012-ben felfedezett Flame (mds
néven Flamer vagy Skywiper) ,mega
malware”, amely USB-kapcsolatrél
USB-kapcsolatra terjedve tobb sziz
Windows XP-t, Vistit és Windows
7-et futtaté szamitogépet fertozott
meg, lehetdové téve a hackerek szama-
ra, hogy kifinomult kémakciokat hajt-
sanak végre, A Flame - amelyet valé-
szintleg valamelyik kormany prog-
ramozdi irtak - a billentydleiitések

rogzitésére, képernyofelvételek ké-
szitésére, az online és offline felhasz-
naldi aktivitds nyomon kovetésére,
a ki- és bemend kommunikacié mo-
nitorozdsdra is alkalmas volt. Sét,
arra is, hogy olyan eszkozokrdl lop-
jon le informacidkat, amelyek Wi-Fi-
hdlézaton keresztill csatlakoztak a
fertdzott gépekhez Belegondolni is
rossz, mi mindenre lennének képe-
sek a hackerek, ha Android- vagy i0S-
rendszerekre is telepitheték lenné-
nek hasonlé férgek.

A kabel masik végén

Sokan azt gondoljik, hogy mivel te-
leviziokészilékitk nem csatlakozik
az internethez, tévénézési szoka-
saikat senki sem tudja nyomon ké-
vetni. Sajnos tévednek, 2011-ben a
Verizon amerikai kommunikdcios
szolgdltaté benyijtott egy szabadal-

akémprogramok a tevenket is megfertozhetik
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mi kérelmet az USA illetékes hivata-
lahoz. A technolégiai leirdsban egy
olyan set-top-box szerepelt, amelyet
audio- és mozgasszenzorokkal is el-
lattak, hogy nyomon kovethessék a
felhaszndlok mozgasat és kommuni-
kacidjat, és az igy kapott informaci-
okat elemezve célzott hirdetésekkel
bombazhassik Oket. Ha jovahagy-
jak a szabadalmat, az 4j korszakot
nyithat a felhaszndloi adatok gyijté-
sében - és egyuttal azt is jelentheti,
hogy tobbé egyetlen szdrakoztato-
elektronikai eszkoz kozelében sem
érezhetjiik majd biztonsdgban a sze-
mélyes adatainkat.

Szerencsére, a felhasznalok utan
kémkedd set-top-boxok egyelére még
nem jelentek meg a piacon. Ott van-
nak viszont a jatékkonzolok: a Micro-
soft Kinect mozgasérzékeld rendszer-
rel felszerelt Xboxai példaul szorgo-
san gyiijtik a kilonféle informéciokat
tulajdonosaikrdl. A gyarté 2010-ben
dobta piacra az elsé ilyen késziléket,
tavaly pedig bemutattik a doboz leg-
Gjabb viltozatit, az Xbox One-t. A One
az Xbox Live szolgaltatison keresztul
kapcsolodik az internetre - amely, ha
a felhaszndlok nem kapcsoljak ki ma-
nudlisan, folyamatosan kildi az infor-
macidkat a tavoli szerverekre, Tovabb
bonyolitja a helyzetet, hogy nem tud-
ni, milyen adatbazisokba tovibbitja a
tulajdonosaird] gytijtott informacio-
kat a konzol. Erdemes azonban meg-
jegyezni, hogy a Verizonhoz hasonlé-
an a Microsoft is beadott egy szaba-

dalmi kérelmet: egy olyan alkalmazist
szeretnének levédetni, amely folya-
matosan nyomon koveti felhasznaloi
szokdsainkat, és az igy szerzett adatok
alapjan kiilonféle kampanyokkal, akci-
okkal és mas promociokkal célozhat
meg minket.

Akkor sem vagyunk biztonsag-
ban, ha eldobjuk okostelefonunkat,
szamiizzuk a nappalibél a tévét és a
jatékkonzolt. Az ,okos"” haztartasi be-
rendezések - mint amilyenek az érin-
tokijelzovel felszerelt hiitoszekré-
nyek vagy a vezeték nélkili mérdesz-
kozok - is segithetnek a hackereknek,
hogy belessenek otthonunkba. Tavaly
egy csapat német mérnok egy kisér-
let soran bemutatta, milyen jarulékos
sérilékenységel vannak az okos mé-
roeszkozokbdl allo rendszereknek.
A szakembereknek sikertilt betorni-
iik egy elektronikai szolgiltaté veze-
ték nélkili hilozatiba, és megszerez-
nitik a felhasznalék bizalmas adata-
it. A lakdsok fogyasztasanak digitdlis
ujjlenyomatibdl” meg tudtdk monda-
ni, mikor tartézkodtak otthon a tulaj-
donosok; konnyen belathaté, milyen
veszélyeket rejtene magdban, ha bi-
nozok - példaul hackerekkel ossze-
dolgozé betordk - tennék ra a kezii-
ket ilyen informaciokra.

Bevett iizletmenet

Ahogy azt kordbban is emlitettiik,
nem csak a hivatasos hirszerzok vagy
a szdmitégépes blnozdk kémked-
nek az internet- és mobilfelhasznilok
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Mit tudnak rélad a népszerd mobilalkalmazasok?
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utan: azok a cégek is gytjtik az ada-
tokat, amelyek eszkozeit, infrastruk-
tardjat, weboldalait és alkalmazisa-
it haszndljuk, Az alkalmazasbizton-
saggal foglalkozoé Appthority szerint
példdul szinte valamennyi mobilal-
kalmazas megfigyeli felhasznaléit -
kilonosen azok, amelyeket ingyen
tolthetiink le a szoftverdruhdzakbol.

Az Appthority App Reputation
Report cimii tanulmdnya szerint a
200 legnépszertbb ingyenes i0S- és
Android-alkalmazas 95, a fizetdsok-
nek pedig 80 szdzaléka mutat koc-
kizatos viselkedést”. A cég ilyennek
tartja a foldrajzi adatok nyomon ko-
vetését, a felhaszndlok vagy a készii-
lékek egyedi UDID-azonositéjanak
rogzitését, ha az alkalmazas hozzi-
férést kér a telefonkonyvhoz, illet-
ve a kontaktlistdhoz, kozosségi ol-
dalakra jelentkezik be a neviinkben,

a jatekkonzolok is veszelyesek lehetnek

tamogatja az appon belili vasarlaso-
kat, hirdetési halézatokkal vagy elem-
zocégekkel osztja meg adatainkat.

A villalat szakemberei szerint az
ingyenes alkalmazasoknak 70, a fize-
tosoknek pedig 44 szizaléka nyomon
koveti a felhasznalok mozgdsat. Az in-
gyenes appok tobb mint fele hasznal
kozosségi halézatokon vald bejelent-
kezést, azonositja a felhasznalokat,
kindl alkalmazison belili vasarlasi
lehetdséget, vagy megoszt informa-
cikat a hirdetési hdlézatokkal. A ta-
nulmany készit6i azt talaltak, hogy az
ingyenes Android-alkalmazisok na-
gyobb valészinliséggel mutatnak ri-
zikos viselkedést, mint az i0S-esek.
Az ingyenes és fizetés appokat nézve
mar mas a helyzet: az i0S-szoftverek
91, az androidosoknak pedig 83 sza-
zaléka teszi ki veszélynek letoltsit.

Ddvid Imre
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Anonim bongeészés

Nyomtalanul a neten

Hackerek, titkosszolgalatok, marketingesek kivancsiskodnak
utanunk, valahanyszor csak kimerészkediink azinternetre.
Az alabbi tippek segitségével kikeriilhetiink a célkeresztbol,

igitdlis libnyomunk minima-
Dlizélésa érdekében az elso lé-

pés, amit tehetiink, hogy atté-
riink a privat bongészési mod hasz-
ndlatdra: ezt az uzemmadot minden
komolyabb program tdmogatja. Pri-
vat lzemmoédban a neten szorfo-
lés kozben osszegyijtott informd-
cidkat - tobbek kozott a felkeresett
webhelyek listdjat, az altaluk kildott
siitiket, amelyekkel nyomon kovet-
hetik online tevékenységiinket, vala-
mint az Grlapokba, keresokbe beirt
adatokat - nem menti el a bongészo,
igy az altalunk hasznalt géphez hoz-
zaféré mas személyek nem szerez-
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hetnek tudomdst arrél, hogy mely
webhelyeket latogattunk meg,

Mind az Internet Explorerben,
mind a Firefoxban a [Ctrl+Shift+P]
billentyikombindciéval nyithatunk
meg a legegyszeriibben egy 4] privat
bongészési ablakot. Az elébbinél a
cimmez6 elétti kis kék, InPrivate fel-
irat cimke, utébbinal egy lila masz-
kot abrazold ikon jelzi a bongészd-
ablak fejlécének jobb szélén, hogy
ebben az Gzemmddban vagyunk.
Szintén érdemes még bekapcsol-
ni a nyomon kovetést megakada-
lyozni hivatott funkciot, ez az Inter-
net Expolorerben alapértelmezés, a

Firefoxban pedig az [Eszkozok/Be-
allitasok] meniiparancsokkal megje-
lenithetd ablak [Adatvédelem] lapja-
nak tetején lévé [Nem akarom, hogy
a webhelyek kovessenek] lehetdség
bejelolésével teheté meg. Am e funk-
cid aktivdlasaval a siker még nem
garantilt, mivel a webhelyek egyitt-
miikodésére is sziikségink lesz.

Tovabb noveli a privét internete-
z¢s hatasfokdt, ha a Sandboxie alkal-
mazdssal egyiitt haszndljuk, ami le-
hetdvé teszi, hogy bongészénket - és
mas programokat is - a rendszertél
elkilonitve futtassunk, igy az sem-
milyen adatot nem fog tudni szami-
togéplinkre menteni. Igy nemcsak
a kivancsiskodoktol védhetjiik meg
maganszférankat, hanem a rosszin-
dulati programoktdl is,

De mi lesz a Flash siitikkel?

A privat bongészési tizemmod onma-
gaban nem garantal anonimitdst a vi-
laghalon, internetszolgdltatonk, mun-

kaltaténk tudni fogja, hogy merre ba-
rangoltunk, és ha az adatforgalom
nem volt titkositott, internetes kom-
munikiciénk tovdbbra is lehallgat-
haté marad. Ugyancsak megmarad-
nak a Flash multimédialejatszo prog-
ram altal telepitett siitik. A Flashrél
mindenki tudja, hogy sok webes mé-
diatartalom csak vele tekintheté meg,
azt mdr kevesebben tudjak, hogy szé-
les korii haszndlata miatt biztonsagi
rései a hackerek elsd szimi célpont-
jai kozé tartoznak, azt pedig még ke-
vesebben, hogy kivaléan haszndlhato
netezési szokasaink feltérképezésére,
tevékenységiink nyomon kovetésére,
mivel rejtett, soha nem lejard sutijei a
bongészok altal kindlt hagyomdnyos
maédszerekkel nem torolheték.
Szerencsére létezik a Firefoxhoz
telepitheté Better Privacy plugin,
amely lehetdvé teszi a géplinkre men-
tett, LSO-nak (Local Shared Objectnek)
is nevezett Flash-sitik kilistdzasat és
automatizalt torlését a bongészo be-

eltavolithatok vele
arejtett nyomkiveto
Flash-sutik
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zardsakor és elinditisakor vagy idézi-
tett médon. Ezek a makacs nyomkave-
tok a rendszertinkre vonatkozo speci-
dlis informdcidkat tarolnak és tesznek
hozziférhetové illetéktelenek szama-
ra engedélytink nélkil, s nem lehet
egyszerfien meghatdrozni, hogy me-
lyiket haszndljdk nyomon kovetésre.
A pluginnel manudlisan is kezelhetok
a sutik, igy kizarhaték az automatikus
torlésbdl a jatékbedllitisokat vagy be-
lépési adatokat tarol6 tételek, amelyek
eltavolitasa nem célszeri.

Alcazas a neten VPN-nel

és Torral

Az anonimitas problémajara kinal-
nak hatékony megoldast a virtudlis
magdnhdlézat (VPN) szolgiltatisok,
amelyek havi par ezer forintos el6-
fizetési dijért (alkalmi, havi néhany
szdz megabdjtos adatforgalomig ter-
jedd haszndlat esetén pedig ingyene-
sen) biztonsdgos bongészést kindl-
nak. A VPN ligyfélprogram titkositott
adatforgalmi csatorndt képez sza-
mitogépink és a szolgiltaté szerve-
re kozott, igy illetéktelenek nem tud-
jak kideriteni, hogy milyen adatokat
tovibbitunk az interneten, ha példa-
ul egy nyilvanos Wi-Fi-hotspoton ke-
resztil szorfolunk. Megkertlhetdk
vele a munkahelyi hélézatok korld-
tozasai is, rdadasul valés IP-cimiin-
ket egy masikra cseréli fel, igy a meg-
latogatott webhelyek nem tudjak be-
azonositani tartézkodasi helyiinket.
Az igényesebb szolgdltatéknal tobb
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a PC World kerlilouton elért
weboldala Flash-reklam nélkul

tizezer ,csere” IP-cim kozil vilaszt-
hatunk szamos orszagban, amelyek
valtogatasdval végképp megnehezit-
hetjilk a nyomkaévetdk dolgat. A kiil-
foldre koltozés olyannyira hatékony,
hogy még a kizdrélag helyiek szama-
ra fenntartott webes szolgdltatisokat
is megtéveszthetjiik vele.

Ugyancsak az IP-cim elrejtésével
valésitja meg az anonimitast az ere-
detileg az amerikai haditengerészet
elektronikus kommunikéciéjanak vé-
delmére kifejlesztett, nyilt forraskoda
Tor halézat (torprojecilg), amely-
nek elore konfigurdlt bongészdjét
eloszeretettel haszndljak a magu-
kat veszélyben érzo politikai aktivis-
tak, menekiiltek, elnyomds alatt élok
és hasonldk, de barki szimara ingye-
nesen hozzaférheté. A TorBrowserrel
torténd internetezéskor a forgalom a
Tor hélézat véletlenszerden kivilasz-
tott, onkéntesek altal mikodtetett

csomdpontjain halad keresztill, ame-
lyek vilagszerte szétszérva talilha-
tok. Az adatok dtjuk soran tobbszo-
ri titkositdson mennek keresztiil, mig
elérik a kilépési pontot, amely a Tor
halézat utolsé szamitogépe. itt felold-
jak a titkositast, és az adatokat elkiil-
dik a célszamitégépre tigy, hogy a kiil-
dd személyét nem fedik fel.

Mindegyik csomépont csak az
elotte 1évd és az utdna kovetkezd
csomopont IP-cimét ismeri, igy nem
lehet feltérképezni a kildé szamito-
gép és a megeélzott webhely kozotti
teljes adatatviteli dtvonalat. Rdada-
sul minden megvaldsult itvonal csu-
pan tiz percig él, ennek elteltével j
atjarot generdlnak. Ha késobb meg-
litogatunk egy masik weboldalt, a
hédlézat egy uj, véletlenszeriien ki-
alakitott utat fog vélasztani. Ez meg-
akadalyozza, hogy Internetszolgdl-
tatonk vagy barki mas tudomasira
jusson, hogy mely webhelyeket lato-
gatunk meg, a webhelyek tizemelte-
toi pedig csak a kilépési pontot meg-
valésité szamitogép IP-cimét isme-
rik. Elobbi lathatja, hogy egy Tor
csomoponthoz kapcsolddunk, utéb-
biak pedig a kilépési pontok nyilva-
nos listajabol megtudhatjak, hogy a
Tor halézaton keresztul érjik el.

Az adatok .megjiratdsa” miatt a
Tor hélézaton lassiubb a bongészés,
mint egyébként. Tovabbi hdtrinyt
jelenthet, hogy a TorBrowser blok-
kolja a bedolgozdkat - Flash, Real-
Player, QuickTime stb. -, ami ront-
ja az internetezés élményét. Ezek
manipuldlisival ugyanis kiderithe-
to valodi 1P-cimiink, akkor meg mi-
nek ez az egész hercehurca? Azért a
YouTube-videékrdl nem kell feltét-
leniil lemondanunk, kdszénhetoen
a videomegoszté HTMLS5-lejatszoja-
nak (youtube.com/hiL€J).

Ujabb probléma: béngészénk
ujjlenyomatot hagy

Ha viszont maradunk jél bevalt, ha-
gyomdnyos bongészénknél, feltét-
leniil tudnunk kell azt is, hogy sz6-
szatydr programrél van sz6, amely
nagyon sok mindent elarul rélunk
a meglatogatott webhelyeknek. Pe-
ter Eckersley, az Electronic Frontier
Foundation (EFF) jogvédd szervezet
technolégiai projektigazgatéja sze-
rint hidba szabadulunk meg a ko-
zonséges és Flash-sitiktdl, valamint
viltoztatjuk meg IP-cimiinket, a bon-
gészonk dltal kiadott tovabbi infor-
macidkkal, a bongészo ugynevezett
Jujjlenyomataval” egyértelmien be-

Tobb tizezer ,csere” IP-cim kozuil valaszthatunk
$zZamos orszagban
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azonosithaték lehetlink, mivel azok
egyedi kombinaciét alkotnak. Plety-
kak szerint léteznek olyan webes ku-
taté-elemz6 cégek, amelyek ezeket
az ujjlenyomatokat haszndljik a fel-
hasznalok nyomon kovetésére.
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Az EFF kutatéi annak megdllapi-
tasara, hogy mennyire egyediek a fel-
hasznédlok bongészoi, létrehoztdk a
jelenleg is miikodé Panopticlick web-
oldalt (panopticlick.el melynek

segitségével elemezték az odaldto-

Panepiclick
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Panopticlick: egy bongeszo-~
ujjlenyomat nyolcféle
adatcsoportbol, amely
20,11bitnyi azonosito
informaciot kozol

gatok bongészdje altal szolgdltatott
adatok egy részét. (Ahhoz, hogy egy-
értelmien beazonosithatok legyink,
33 bitnyi informdciéra van szik-
ség. .Bongészé-ujjlenyomat nyolc-
féle adatbol” cimd tiblizatunkban
lathaté, hogy a vizsgalt adatok atla-
gosan hany bitnyi informaciét kinal-
tak.) Szdmos tovibbi informdcié is
begyiijthetd Eckersley szerint, melyek
még egyértelmiibbé tehetik az ujjle-
nyomatot. fgy példiul megmérhets,
hogy mennyi szamitégépiink kvarc-
kristdlyanak orajel-csiiszasa, ami egy
rendkivill egyedi, nehezen elrejtheté
hardverjellemzd, és teljesen fugget-
len a telepitett szoftverektél.

Kozel otszizezer latogatd adata-
inak elemzése utdn a kutaték a bon-
gészok altal nyujtott adatcsomagok
kozel 85 szazalékat taldltak telje-
sen egyedinek. Ha pedig csak azokat
a bongészoket nézték, amelyekre te-
lepitve volt vagy a Java, vagy a Flash

(ami egy tipikus konfigurdcié az asz-
tali gépek esetében), akkor az egyedi-
ségi arany 94 szazalék folé ment. Es
csupdn az osszes bongészi egy szd-
zaléka rendelkezett olyan ujjlenyo-
mattal, ami kettonél tobbszor fordult
el6 a vizsgalt mintaban. |6l szerepel-
tek ugyanakkor a mobilos bongé-
szO6k, minden bizonnyal a pluginek
és bettivalaszték hianya miatt. A ku-
tatok nem is prébaltak megbecsiilni
statisztikai modszerekkel, hogy a vi-
szonylag kis mintan mért eredmény-
bél milyen kovetkeztetések vonhatok
le a teljes internetezd népességre vo-
natkozdéan: vajon kevésbé egyediek
a felhasznalok digitalis labnyomai?
Azt viszont megéllapitottak, hogy bar
a bongészé-ujjlenyomatok gyakran
viltoznak - telepitiink egy Gj fontot
vagy plugint, upgrade-eljik a prog-
ramot stb. -, kis médosuldsok esetén
mégis nagy pontossiggal megbecsiil-
hetd, hogy mi volt az elozo allapot,
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igy tovdbbra is nyomon lehet kivet-
ni minket.

Joggal meril fel a kérdés, hogyan
védekezhetiink a bongészo ujjle-
nyomatanak felhaszndldsival torté-
nd azonositas ellen. Az EFF kutatdi a
leghatékonyabb védekezési médnak
a JavaScript blokkolasat emlitették -
példaul a TorBrowser hasznalataval
vagy a Firefox esetében a NoScript
bedolgozéval -, minek révén jelentd-
sen csokkenthetjiik a bongészd ujjle-
nyomatinak egyediségét.

Netezés mindig mas
bongészovel

Egy masik madszer a szorfolés nyo-
mon kovetésének kivédésére, ha folya-
matosan, jelentés mértékben megval-
toztatjuk bongészénk ujjlenyomatat
amellett, hogy igyeksziink egyedisé-
gét is csokkenteni. Erre szolgdl a Ran-
dom Agent Spoofer bongészoplugin
a Firefoxhoz, amely fondorlatos mo-
don meghamisitott adatokat kild
szamitogépinkrél a meglitogatott
webhelyeknek. A Firefoxot hasznal-
juk, de Safarinak alciz minket, Win-
dows 7-et futtatunk és virtudlisan a
8.1-es viltozatnak hazudja rendsze-
riinket. A program rengeteg tovabbi
beallitisi lehetdséget kinal a bongészd
ujjlenyomatanak jelentés megvaltoz-
tatisara, illetve egyediségének csok-
kentésére. Automatikus uzemmadija-
ban pedig véletlenszerien valtogatja
a bongészo~operdciés rendszer kom-
binaciokat.
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folyamatosan valtoztathato vele
abongészo ujjlenyomata

Ugyancsak hasznos Kiegészité a
TorBrowser és a Tails altal is hasznalt,
az EFF és Tor Project egyiittm{ikodé-
sében kifejlesztett HTTPS Everywhere
(eff.org/https-everywhCE), amely a
Firefoxhoz - az androidoshoz is -, va-
lamintbéta-viltozatbana Chrome-hoz
és az Operdhoz érhetd el. Biztonsago-
sabba teszi az internetezést a titkosi-
tott (HTTPS) kommunikicié bekap-
csoldsiaval. Sok webhely kindl korla-
tozott tamogatast a HTTPS-hez, de
megneheziti ennek hasznalatat. Példa-
ul alaphelyzetben a titkositatlan HTTP
protokollt hasznalja, vagy a titkositott
oldalakon a webhely titkositatlan ré-
szére mutaté hivatkozasokat helyez
el. A HTTPS Everywhere megszinteti
ezeket a problémakat intelligens tech-
nologidjdval, lehetdvé téve a titkositas
haszndlatit a szerkeszthetd fehérlista-
jan lévo webhelyeken.

igy 6vhatjuk meg személyes adatainkat

Digitalis ldbnyomunk részei a nyil-
vanos online tevékenységiink -
szakmai és kozosségi oldalak latoga-
tdsa, forumokon valé szereplés stb.
- sordn magunkrél publikilt ada-
tok, képek, videdk is, amire szintén
érdemes kiemelten odafigyelni. Al-
talanossagban elmondhatd, hogy ha
valamit feltesziink az internetre, az
kikeriil az ellendrzésiink al6l; barki
letoltheti és felhaszndlhatja kénye-
kedve szerint. Igaz ez a kozosségi ol-
dalakra is, ahol bar korldtozhatjuk a
hozzaférést, példaul egy képhez, ba-
ratainkra vagy egy szlikebb csoport-
ra, de hogy 6k mit fognak kezdeni
vele, az mar nem rajtunk malik. Ha

tovabbitjak sajat ismerdseiknek, és
ez tobbszor megismétlodik, az mar
szinte olyan, mintha nyilvinossigra
hoztuk volna,

Naprakész védelem

Miutin gondoskodtunk arrél, hogy
minél kevesebb olyan informdciot
hagyjunk magunk utdn az interneten,
ami késébb gondot okozhat, illetve
hogy online tevékenységinknek mi-
nél kevesebb nyoma maradjon szd-
mitégépiinkon, ne hanyagoljuk el a
helyben tirolt adatok védelmét sem.
Alapkovetelmény, hogy mivel a vilag-
hdlora kapcsolddo eszkozink ki van
téve a legkiilonfélébb timadasoknak,

Bongészé-ujjlenyomat nyolcféle adatbol

User Agent (verzid, operacids rendszer) 0.0
HTTP_ACCEPT fejléc (milyen fajiformatumokat vir a bingészo a szervertdl) 6,09
Telepitett pluginekre vonatkozo adatok 154
Wozona 304
Megjelenites fedbontasa és szinmeélysége 483
Rendszerfontok 139
Engedélyezettek-e a sitik 0353
Szupersiitik (Flash-sitik) 22
Forras: Electronic Frontier Foundation
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a frissitések azonnali telepitésével
tartsuk naprakész dllapotban ope-
riciés rendszeriinket, a futtatott al-
kalmazisokat és ismert fejlesztotol
szarmazo virusellenes programun-
kat. Ezen tilmenden mindenképpen
érdemes felkésziilntiink arra, hogy
minden dvintézkedés ellenére meg-
fertozédunk, mondjuk egy titkositd
virussal, amely elérhetetlenné teszi
fdjljainkat, ha ellopjdk a laptopunkat,
vagy ha hardvermeghibasodas miatt
adatvesztés torténik. Pdtolhatatlan
dokumentumaink killsé meghajté-
ra torténd rendszeres mentésével el-
kertlhetjuk az elgbbiekbdl eredd ka-
rokat, és a virusmentesités, illetve a
hiba kijavitdsa utin egyszeriien visz-
szaallithatjuk az eredeti allapotot.

Sok mindentol megveéd

a titkositas

Ha azt akarjuk, hogy a szamitogéptink
merevlemezén tarolt bizalmas doku-
mentumok semmilyen koriilmények
kozott ne kertilhessenek illetéktelen
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egyszeruen biztonsagba

[ Tr- - e pae s om helyezhetd az egész
~am PO — mereviemez a BitLockerrel
(= A ]

kezekbe, vegyiik fontoléra titkosita-
sukat egy megbizhaté programmal.
A legkézenfekvibb megoldasnak a
Windows 7 Ultimate és Enterprise,
valamint a Windows 8 Pro és
Enterprise valtozatidban megtalalha-
t6 BitLocker program igérkezik, ami-
vel teljes meghajtokat titkosithatunk,
USB-memdéridkat és kilsé meghaj-
tokat is. A szolgaltatds haszndlata-
hoz a Vezérlopulton Kattintsunk a
[BitLocker meghajtotitkositis] uta-
sitdsra, a titkositani kivant meghajté
mellett pedig valasszuk a [BitLocker
szolgdltatds bekapcsoldsa] lehetdsé-
get, majd kovessik a program uta-
sitdsait. Ha olyan Windows-viltoza-
tot hasznilunk, amelynek nem része
a BitLocker, érdemes fontoléra ven-
ni az upgrade-et, vagy valamelyik is-
mert biztonsagi cég titkositémodult
tartalmazo termékét valasztani. Ezen
a teriileten ne sajnaljuk a pénzt, hi-
szen értékes informacidink megova-
sardl van sz6. A kevésbé ismert fej-
lesztoktol szarmazé ingyenes, nem

tanusitott szoftverek nem garantil-
jak fajljaink biztonsagat, és sok eset-
ben csak a biztonsag illiziéjat jelen-
tik. J6 példa erre a sokdig ingyenes
BitLocker-alternativaként  funkcio-
nalé TrueCrypt, ami rejtélyes gyor-
sasaggal szlint meg egyik pillanatrél
a masikra, cserbenhagyva hasznaléit.

Hasznaljunk digitalis radirt

Még a torolt fijlok sincsenek biz-
tonsdgban a kiviancsi szemek eldl.
Amikor ugyanis egy fijlt atadunk
az enyészetnek, voltaképpen csak a
szamitégépes nyilvintartasbél to-
roljik. Bitjei mindaddig hozzifér-
hetok lesznek egy erre specializalt
programmal - példaul a Piriform-
féle Recuvdval -, amig felil nem fr-
juk a merevlemezen azt a teriletet,
amit elfoglalnak. Egy hasznos alkal-
mazis, az Eraser (eraserhelfag)
segit a gondon: lehetové teszi az
egyenkénti és a csoportos biztonsagi

tobbszorifeltlirassal
szabadul meg visszavonhatatianul
afajloktol az Eraser

torlést, valamint az tires lemezteri-
let felilirasat, Szamos torlési maod-
szer kozil valaszthatunk, melyek
tobbszori - akar 35-szori - feltlirds-
sal gondoskodnak a visszaforditha-
tatlan megsemmisitésrdl.

A felho veszélyei
Egyre tobben tarolnak adatokat a
felhdben, mivel a korlatozott mé-
ret{i memoridval felszerelt mobil-
eszkozdknek  alapszolgaltatisa-
va valt a gyarto dltal kinalt felhé-
be mentési lehetdség. Raadasul a
feltoltés szinkronizdlds formaja-
ban gyakran automatikusan tor-
ténik, aminek az lesz az eredmé-
nye, hogy olyan adatokat tarolunk
majd a messze tavolban, amelyeket
legszivesebben nem engednénk ki
az eszkoziinkrdl. Erdemes részan-
ni az idée, és kialakitani egy ottho-
ni adatvédelmi politikat arra vo-
natkozélag, hogy mely adatokat ta-
roljuk a felhGben, és melyeket nem,
tovabba gondoskodni arrél, hogy
mobileszkozeink ne toltsenek fel
automatikusan, tudtunk nélkul faj-
lokat a felhdbe. Altaldnos j6 tandcs-
ként elmondhatd, hogy a rink vo-
natkozé leginkabb bizalmas mun-
kahelyi és személyes informacidkat
ne bizzuk a felhére. Gondoskodjunk
tovdbba a felhdszolgaltatisok ese-
tében is erds jelszorol, és amennyi-
ben lehetséges, haszndljunk két-
faktoros azonositast a belépéskor.
Mészdros Csaba
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Feltorhetetlen jelsz6

Rettegsz, hogy fiokjaid belépési kodjait illetéktelenek megkaparintjak?
A PC World segit, hogy ilyen iranyu féleimeidet mindarokre elfelejtsd.

ajnos sokan Ggy gondolkodnak,
hogy amint egy feltletet sike-
resen levédtek jelszoval, on-
nantdl kezdve virtudlis életik azon
kis darabja mar az idok végezetéig
biztonsagban lesz, és kizardlag csak
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ok férhetnek hozzi. Pedig ez kordnt
sincs igy. Biztonsagi kulcsaink megal-
kotasakor hajlamosak vagyunk arra,
hogy egy szamunkra konnyedén fej-
ben tarthaté karaktersorozatot va-
lasszunk. Ez rogton egy oridsi biz-

tonsdgi réshez vezet, hiszen igy valé-
sziniileg egy rank jellemzo (kedvenc
csapat, hobbi), illetve valamilyen mo-
don hozzink kothetd (fontos név
vagy datum) kombindciot fogunk al-
kotni. Ezt pedig az adattolvajok a ré-
lunkaz interneten keringd informaci-
6k alapjin konnyedén visszafejthetik,
és azok birtokaban kedviikre cseme-
gézhetnek az altalunk féltve Grzott
informaciok kozott. Ha valéban olyan
védelemre vigyunk, ami megdolgoz-
tatja vagy elkedvetleniti az esetleges
digitdlis betordket, akkor mar kicsit
komolyabb szoftveres, esetleg némi
hardveres segitséget is igénybe kell
venntink.

Biztonsagi intézkedések

Leginkibb arra érdemes odafigyel-
nink egy jelszo kivdlasztasakor, hogy
annak megadasdt ne legyen kony-
nyta kifigyelni. Nyilvinos helyen, ha
csak tehetjuk, keruljuk a bejelentke-
zéseket, és a kulcsok tarolasdt is fe-
lejtsiik el. Vezeték nélkili hotspotok
esetén érdemes mell6zni kiemelt biz-
tonsagt kddjaink haszndlatat, ugyan-
is a kozosen haszndlt (legtobbszor
titkositatlan) Wi-Fi-hez csatlakozta-
tott szamitogépekrdl - egy kis ugyes-
kedéssel - az avatott kezek azt visz-
nek el, amit csak akarnak. Persze
otthoni lokdlis hdlézatunkon is lesel-
kedhetnek rank veszélyek, mégpedig
a gyakran a hittérben futé keylogger
alkalmazdsok formdjiban, melyek
vélhetden a sajat hibankbél (virusos

A feltorhetetlen jeisz6
anatomiaja

* legalabb 12 karakter hosszu

* nem tartalmaz hozzank kit-
heto, lletve rolunk barmilyen
modon megszerezheto ada-
tokat

* Kis- és nagybetiket, ifletve
specialis karaktereket valto-
gatva tartalmaz

* szotarral nem tamadhato
(nincs benne értelmes sz6)

* gyakran valtoztatjuk

* a korabbi jeiszavak és az uj jei-
520 kozott nincs kapesolat

uzenetként vagy fertézott adathordo-
z0n) kertilnek a szamitogépre. Ezek
ellen legtobb esetben megfeleld tiiz-
falvédelemmel vagy a kimend adatok
blokkoldsaval léphetiink fel, méghoz-
za eredményesen. Elévigyazatossag-
bol titkositott fajlokban tarolt jelsza-
vaink vigélaprol torténd bemasola-
saval is feleslegessé tehetjiik a letitést
naplézok mikodését, hisz igy a bil-
lentydink figyelése hasztalanna vilik.

Arra is figyeljink, hogy kddjain-
kat ne tartalmazzak szotarak, vagy-
is az értelmes szavakat, szoszerke-
zeteket keriljiik, ugyanis a hackerek
egyik gyakran haszndlt modszere-
ként egy adatbazisnyi értelmes ki-
fejezést szabaditanak ra felhaszni-
16i fiokunkra. Sokszor igy minimdlis
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munkdval képesek megszerezni a ki-
vant adatot. Ez ellen a legjobb véde-
kezés, ha példaul adott karaktereket
szamokra cseréliink (az e-bol 3, vagy
az i-bél 1-es lesz), mert igy nemcsak
kodunk lesz biztonsagosabb, de a
szotarakat is sikeresen kijatszottuk.

Bongészonk hasznalatakor se fe-
ledkezziink meg a biztonsagi intéz-
kedésekrdl, elektronikus tizenete-
inket spamgyani esetén ne olvas-
suk el, és semmi esetre se toltsiink
le megbizhatatlan forrasbél szarma-
26 fjlokat. Ha csak tehetjik, blok-
koljuk a rekldmokat és a felugré ab-
lakokat is. Az AdBlock nevii beépiil-
vel konnyedén megszabadulhatunk
a kéretlen hirdetésektdl és egyben a
benniik rejlé veszélyektol.

Idonként valtsunk
Jelszavainkat - foleg amiket gyakran,
tobb géprdl is haszndlunk - bizonyos
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Mesterjelszo: a KeePass Ugyel arra,
hogy ez valoban bombabiztos legyen
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Arcfelismerés: a Blink! élesitéseével
kdnnyeden ujf szintre emethetjiik a
PC-s vedelmet

idokozonként cserélgessiik, hisz mi-
nél striibben elvégezzik ezt a mive-
letet, annal kevésbé valunk kiszolgal-
tatottd. Ha ugyanis valaki ostromolni
kezdi fiokunkat, de mi kozben meg-
valtoztatjuk a titkositékédunkat, a ha-
cker kezdheti elélrdl az addigi mun-
kajat. Es minél régebben viltoztattuk
meg a kddot, anndl tobb id6t hagytunk
neki a prébalkozdsokra. Emellett, ha
csak tehetjiik, ne haszndljuk ugyanazt
a jelszot tobb helyen, és arra minden-
képp tgyeljiink, hogy a kiemelten fon-
tos adatokat (példaul online bankot)
védo kulcsszavak egyediek legyenek.
Vagy szerezziink be egy tokent,
Persze ez Oridsi mennyiségli meg-
jegyzendd kodot jelent, amit szinte le-
hetetlen lenne fejben tartani. Ilyen-
kor léphetnek képbe a jelszékezeld, il-
letve -generdl6 alkalmazisok, melyek
segitségével elérhetjiik, hogy ne kell-
jen a kulcsokkal memdriankat terhel-
ni. Mivel a legtobb bejelentkezési fe-
lillettink webes oldalakhoz kothetd,
rengeteg jelszokezelo taldlhaté bon-

gészoink beépiléi kozott. A LastPass
névre hallgaté plugin segitségével né-
hény kattintdssal tarolhatjuk kddjain-
kat, illetve ugyanilyen kénnyedén el
is hivhatjuk 6ket. Természetesen elér-
hetd ilyen szoftver asztalrdl futtatha-
t6 formaban is, amennyiben komplett
bejelentkezési adatainkat is tdrolni
szeretnénk. Pontosan ezt a szolgalta-

Jelszo ot lépésben

A Konnyen v
gis megfelelde
nak tekinthetd jeiszom
tasahoz kovessik az alabbi lé-
peseket:

yezheto, me-

galabb egy tiz szot
tartalmazo mondatot (vagy
tébbet), és jegyezzilk meg
azt. Peldaul: , Véletlensze-
ru karaktereket megjegyezni

vanra egy jo modsz
2. Az elso karakt

sncseszamunkat,
karaktereket cse-

tist nyujtja a KeePass, melynek bizton-
sagi rendszerében batran elhelyez-
hetjiik legféltettebb kadjainkat is. Egy
password-manager program hasznd-
latakor arra kell kiemelten odafigyel-
nunk, hogy megfelelden erds mester-
jelszéval védjik le a mogé helyezett
tartalmat.

Egy masik lehetséges modszer,
amivel borsot torhetink a tilosban
szaglaszok orra ala, hogy nemcsak
megszokott karaktereinket alkal-
mazzuk, hanem a teljes ASCII pa-
lettat segitségul hivjuk, vagy tobb
nyelv karakterkészletét dsszemi-
xelve készitjiik el a biztonsagi kul-
csunkat. Altaldnossagban ugyanis
elmondhatd, hogy a hackerek tobb-
sége mar a specidlis karakterek-
nél is feladja, am szinte tehetetlen-
né valnak, ha még ennél is nagyobb
karaktertabldbél kell eléhaldszni-
uk a célfiok hozzaféréséhez sziiksé-
ges szimbolumokat,

Természetesen nem lehetiink ké-
pesek védekezni egy elavult (esetlege-
sen hibas) opericiés rendszerrel, de
biztonsagi réseinket dridsi mértékben
csokkenthetjiik csupdn azzal, ha sza-
mitégépiink rendelkezik a legijabb
frissitésekkel, kilonos tekintettel a
védelmi feladatot ellité programok-
ra (tiizfal, virusirtok) és a rendszerhez
kapcsolodo szoftverekre,

Generalt jelszavak
Jelszavaink feltoréséhez - a modsze-
rektdl fiiggden tobb vagy kevesebb -
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idore van szilkség, ami a kddszé mé-
retének fuggvényében folyamato-
san no, vagyis minél hosszabb egy
belépésazonositd, annal nehezebb
lesz kitaldlni. A jelszé karaktersza-
manak novelésével konnyedén ki-
iktathatjuk a brute force mddszer-
rel adataink védvonalit dttorni ki-
vanoé tolvajokat. Tovabb novelhetjiik
biztonsagérzetiinket, ha kédunkban
kis- és nagybetiiket valtakozva hasz-
ndlunk, vagy ha szimokkal, esetleg
specialis karakterekkel dobjuk fel
biztonsagi kulcsunkat. Egy - megje-
gyezhetd - randomizaltnak tiné ka-
raktersorozat megalkotisa nem min-
dig egyszert, de szerencsére konnye-
dén generaltathatunk magunknak
egy ilyet, ha sziikségiink van ra.
Rengeteg online és offline for-
rasbol elérhetdk e biztonsagnoveld

céllal létrehozott jelszégenerator al-
kalmazasok, tehdt ha kifogytunk az
otletekbol, érdemes ezeket az ol-
dalakat felkeresniink, és segitsé-
gukkel megalkotnunk egy megfe-
leléen erds védelmi vonalat. llyen
szolgaltatast kinal tobbek kozott a
jelszogenerat , amellyel egy we-
bes feltleten pillanatok alatt bizton-
sagi kulcsok egész arzenaljat gydrt-
hatjuk le, minddssze annyi a dol-
gunk, hogy megadjuk, milyen hossz
jelszot szeretnénk, és ebbdl mek-
kora mennyiséget allitson elé ne-
kink az alkalmazas. Hasonlé elven
miikodik a safepasswd 54 oldal is,
egy csuszkaval allithatjuk be leendd
kulcsunk hosszat és a haszndlni ki-
vant karakterkészletet, majd a Start
gombra kattintva pillanatok alatt el-
készil betorébiztos kddunk.
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LastPass: mindegy, miyen bongeészot preferalunk, jelszavainkat

biztonsagosan eltarolja
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Bar a legtobb esetben a regiszt-
racios felilet is méri begépelt kul-
csunk erfsségét, ha tisztaban sze-
retnénk lenni védelmink valés ké-
pességeivel, érdemes felkeresniink
a passwordmeterdX.Joldalt, itt a be-
irt jelszorél egy bonyolult, dm rész-
letesen kifejtett értékrendszer alap-
jan megtudhatjuk, mennyire mond-
haté  hackerbiztosnak. Annyival
nyijt tobbet ez az oldal a beépitett
erosségmérdknél, hogy itt lathat-
juk, milyen téren kellene fejleszte-
niink a karaktersorozatot a tokéle-
tesség eléréséhez. Ha arra is kivin-
csiak vagyunk, mennyi ideig tartana
feltorni kulcsunkat egy atlagos gép
teljesitményével, latogassunk el a
howsecureismypasswordd €l nev(
oldalra. Az oldal Gzemeltetdje ki-
emelten felhivja arra is a figyelmet,
hogy milyen konnyen képesek az
ilyen weboldalak ellopni jelszavain-
kat, ezért legyink korultekintdek, és
még egy latszolag artalmatlan olda-
lon se adjuk ki titkainkat.

Alternativ megoldasok

Kellden biztonsdgos megoldasnak te-
kintheté a gesztusokon alapulé azo-
nositas. Ezt a megoldast alkalmaz-
zak mar elég régota az okostelefonok
érintéképernydin, melyeket kivinsag
szerint dbrdkat rajzolgatva oldhatunk
fel. Az otletben rengeteg cég meglat-
ta a lehetdséget, és sorra érkeznek az
asztali gépekre is elérhetd  rajzolés”
jelszavak. Egy bonyolultabb dbra ez

T e

Azonnali feltorés: a, password” szo
nem alegjobb valasztas

esetben is nagyban neheziti az atju-
tast, sot itt egy megfeleléen bedllitott
mozdulatsorokat kovetd rajzocska
szinte feltorhetetlenné teszi a mogé
rejtett adatokat. A Windows 8-ban
fellelhetd, ilyen alapokon nyugvé zi-
rolasi képernyd magas szinti bizton-
sdgot kindl, hiszen az dbraalapi kép-
jelszé majdhogynem lehetetlenné
teszi a bejutast az illetéktelenek szdi-
mdra, illetve kikiiszoboli az ,1234"
egyszeriségl kulcsok haszndlatit. E
beépitett funkciot a Géphaz megnyi-
tasaval érhetjik el, ahol is a [Felhasz-
ndlok] mentipont alatt a [Képjelsz6
létrehozdsa] opciot kivilasztva mar
ki is jelolhetjiik a jelszoként hasznal-
ni kivdnt fotét. Ezutan mindossze any-
nyi a teenddnk, hogy ezen a feliileten
az egér (vagy érintoképernyd esetén
ujjunk) segitségével pontokat kotiink
ossze, és mar kész is a képjelszavunk.

Webkamerdnkon keresztiili arc-
felismeréssel is probalkozhatunk,
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ehhez kindl szoftvert a holland
Luxand cég Blink! névre keresztelt
alkalmazasa, ami a bedllitdsa sordn
tobb szogbdl is memorizdlja felhasz-
ndldja arcdt, és a bejelentkezési kép-
ernyon til nem is enged be mast,
mint jogos tulajdonosat. St a log-
inkisérletekrél foték is késziinek,
melyek naplézasra kerilnek, igy az
elozményeket bongészve konnye-
dén kidertil, ki prébalt meg belép-
ni gépunkre. Kiprobdlisra minden-
képp jo lehet, az elso husz bejelent-
kezésig ugyanis ingyenes a szoftver,
Ha megtetszik a program, a Pro vil-
tozatra frissitve még tobb lehetésé-
get kapunk, egyetlen Windows-fi-
okhoz tobb aktivalasra alkalmas fel-
haszndlot is hozzdrendelhetiink.
Sajnos ezek a moédszerek még
nem igazan kiforrottak a teljesen
biztonsdgos azonositishoz, igy dlta-
laban kiilon jelszoval is le kell véde-
nunk a fiokot arra az esetre, ha va-
lamiért mégsem mikodne arcunk
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felismerése, vagy elfelejtenénk raj-
zunkat,

Mit hoz a jovo?

Szépen lassan eljutunk oda, hogy a
személyes jelszo valéban olyannyira
egyénre szabott lesz, hogy adataink
eléréséhez sajat magunkat fogjuk
kulcsként hasznalni. A biometrikus
azonositas - hala az Apple ujjlenyo-
mat-érzékelGjének - ismét kozpon-
ti témava vilt, Valéban j6 megoldis
lehet az ujjbegytink vagy a retindnk
alapjdn azonositani magunkat, hi-
szen ez egyénenként eltérd és egyedi
azonositot jelent, azonban mint azt
lathattuk, a feltorhetetlennek bedl-
litott Apple-szabadalmat is sikerdlt
néhdny ravasz trikkel kijatszani.

A biometrikus azonositok egy-
massal kombinalasa valéban elhoz-
hatja a széban forgd feltorhetetlen jel-
szot, hiszen egy ilyen, tobb 1épcsibol
allé azonositasi procedirdhoz mar a
kulcsot birtoklé személy elrablisdra

Jelszogeneralas: hacker
legyen a talpan, aki

egy llyen kodsorozatot
visszafejt

Ujjlenyomat-olvasa: kikerulhetetiennek tartottak, arafinalt hackereknek meégis
csak par napba teit atverni

lenne sziikség. A fentieknél radikali-
sabb megoldasokrél is sz6 esik néha,
ilyenek a bor ala tltetett, azonositas-
ra szolgal6 eszkozok, a kapszulaként a
szervezetiinkbe juttathaté mikrochip
formdjaban adatot tirolé, lenyelhetd
jelszavak, vagy a tetovdldshoz hason-
16, azonositasra szolgdlo jelek. Persze
e modszerek és a biometrikai azono-
sitok is gyerekcipdben jarmak még
de ha az otletek igazdn kiforrnak, va-
I6ban zokkenémentesebb és gordii-
lékenyebb lesz az azonositds, és fel-
torhetetlen jelszavaink kulcsava sajat
testiink valik. Amig azonban ez nem
kovetkezik be, érdemes kellen koriil-
tekintden megvalasztanunk biztonsa-

gi kulcsainkat, hogy az illetéktelenek
semmi esetre se juthassanak hozzajuk.
Biztonsagtechnologiaval foglal-
kozéd szakemberektdl még bizonya-
ra hallani fogjuk parszor, hogy fel-
torhetetlen jelsz6 marpedig nem
létezik, am az elméletileg feltorhe-
tetlennek nyilvanitott karakterso-
rozat mar konnyedén meggitolja
az illetéktelenek hozzaférését olyan
informdciékhoz, amiket nem szeret-
nénk kiadni. A védelmi technolégidk
fejlodése kovetkeztében pedig las-
sacskan eljutunk arra a szintre, hogy
amit elrejtiink, azt akaratunkon ki-

viil senki sem fogja felfedni.
Lukdcs Richdrd
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Allitsuk meg a levélszemetet

Levelezz akar hagyomanyos levelezo klienssel vagy a
kdzosségi oldalakon, a spammerek megtalalnak. Triikkjeinkkel
kicselezheted oket.
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‘ riléghélé nélkil szinte mar el-
képzelni sem tudjuk életiin-
ket, és ehhez még netfuggo-

nek sem kell lenni. Tobbségiink szd-
madra a napilapok helyett az internet
valt a legfontosabb informiciéfor-
rassd, idéérzékinket elvesztve sza-
bad érdinkat - latszélag masodper-
cek alatt - jobb esetben tartalmas
webhelyek bongészésével utjik el.
Sajnos az aktiv internethasznalat
velejardja, hogy rendszeresen meg
kell adnunk e-mail cimiinket, hiszen
a webes szolgaltatasok vagy éppen
a kereskedelmi tevékenységet vég-
z0 portilok mikodési sajatossigai-
bol fakadéan muszaj egyénileg azo-
nositanunk magunkat. Ezzel onma-
giban semmilyen probléma sincs,
azonban a legtobb postafiok néhany
hénappal a létrehozasa utdn a kaosz
¢és anarchia bemutatétermévé valik:
sziikségtelen értesitések, kihagyha-
tatlan ajanlatok és klasszikus spa-
mek garmada maga ala temeti fon-
tos és érdekes leveleinket.

Tularadé szemét

A Kaspersky Lab jelentése szerint
2013 masodik negyedévében a vi-
lag osszes elektronikus uzenetének
durvan 71 szdzaléka volt spam, il-
letve a kdrtékony e-mailek 2,3 szd-
zaléka tartalmazott valamilyen ve-
szedelmes csatolmanyt. Szezonok és
rendfenntartdi intézkedések fuggveé-
nyében jelentds - akar tiz szdzalé-
kon feliili - tud lenni a fluktuacio, &m

mindkét fenti érték kortlbelidl ,nor-
malisnak” tekinthetd.

A netezbk jelentds tabora eseté-
ben rendkiviil kellemetlen mértéka
a levélszemét mennyisége, szeren-
csére a népszeri e-mail szolgalta-
tok manapsag hatékonynak nevez-
hetd automatikus sz(rést nytjtanak,
kevés tradiciondlis tomeglevél érke-
zik a beérkezd lizenetek mappaba.
A problémat egyre inkdbb a legdlis
szolgdltatisok jelentik: eldrasztjik
postafiokunkat Gzenetekkel, tovib-
ba kiadhatjadk az e-mail cimiinket
killonféle hirdetécégeknek.

Megelozés

Természetesen az adatok atadasa-
nak lehetdsége benne van a szerzddé-
si feltételekben, am azt kevesen olvas-
sak at. A Polgari Torvénykonyv szerint
barmikor vissza lehet vonni az adat-
kezelési jogot, &m ha erre nincs vala-
miféle ,gépesitett” lehetéség, akkor
egyénileg kell felvenni a kapcsolatot
a reklamcégekkel, ami nem hatékony.
A levélszemét csokkentésének harom
fontos sarokkove van, az egyszer(b-
bekkel kezdve, egyrészt muszij elol-
vasni az ASZF-et (vagy legaldbb a re-
levans részét), hogy kiszarhassuk a
rosszindulat szolgaltatasokat. Mas-
részt dvakodni kell az olyan portdlok-
tol, amelyek biarmely internetezd szi-
mara megmutatjak e-mail cimiinket,
hiszen igy azokat a spamkildok is lat-
hatjak. Példaként egyes forumok pub-
likus profiloldalai hozhatok fel.
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Eldobhato e-mail cim

Ha nem akarunk elsodl :

ni, megoldast nyujthat az eldobha
alata (peéldaul

es kel ) Ezc;k lenye-

ge, hogy generaltathatunk magunknak egy mukodokepes cimet, amit

unk adni aporta
dltatason

K O eselly
1doinak.,

alapveto
leg masok kotorass
nak egy hagyomanyos mas

A harmadik rendkivil fontos sa-
rokké a tobb levelezofiok hasznalata.
Sajndlatos médon vannak olyan web-
oldalak, amelyek jo izlésre és torveé-
nyi keretekre fittyet hanyva egysze-
riien eladjik adatainkat barmely fize-
toképes személynek, ezek utin pedig
ozonleni kezdenek a hagyomanyos
spamek. A megbizhaté weboldalak-
ra regisztralds esetén érdemes az el-
sodlegesnek tartott e-mail cimiinket
hasznalni, mig minden egyébhez ma-
sodlagos fiokot sziikséges késziteni.

Ez taldn nem a legkényelmesebb
megoldds, am killonosebben mace-
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or. A bejovo leve
hetoseg v

elolvashatja bejovo lev

! z eld ato fio

cultura, Akinem szeretné,
©0zott, az inkabb re

rasnak sem mondhato, lévén a ket-
tes levelezdrendszerben szinte biz-
tosan be lehet dllitani, hogy a bejové
leveleket automatikusan elsddle-
ges cimiinkre tovabbitsa a rendszer.
A feldllas elonye, hogy a nyilvanva-
16 spameket eldsziiri a masodlagos
fiok szolgaltatdja, a maradékot pedig
manudlisan is meg lehet jelolni hul-
ladékként, igy a spam dontd tobbsé-
gén Kiviil jo eséllyel semmirdl sem
fogunk lemaradni. E rovid bevezetd
utan nézzik, hogyan szortirozzuk a
maradékot, miképp csendesithetjik
le a kikerulhetetlen szolgaltatisokat,

Szirés levelezorendszerek alapjan
Gmdl ::- 5 . . oW

Alapértelmezett bedllitdsok mellett a
kordbbitdl eltéréen a beérkezd levelek
mar nem listaszersien vannak felsorol-
va a Gmailben, hanem tematika alap-
jdn automatikusan négy filbe prébal-
ja sorolni 6ket a rendszer. Ez médr on-
magaban rengeteget segit a zsufolt
beérkezd levelek mappdn; a rendszer
tévedései .fogd és vidd” modszerrel
korrigalhatoak, csak ra kell hiizni az
elkallodott leveleket a megfeleld fiilre.
A hagyomanyos bejové levelek map-
péra dhitozok kikapcsolhatjdk az j-
fajta rendezést, ehhez a fiilek mellett
jobbralévd + jelre kell kattintani, majd
a megjelend feliileten minden elél ki-
szedni a pipat,

A manudlisan rendezkedni szere-
tok szamdra érdekes témara ritérve a
Gmailben alapvetden négyféle médon
csoportosithatjuk az informéciokat:
csillagozassal, fontosnak  jeloléssel,
cimkézéssel és szliréssel. Az elso ket-
t6 hasonlé, am csillagozni manudlisan
lehet, mig a fontosnak jelolést a Gmail
statisztikai alapon prébédlja megoldani.
A baloldali oldalsavbél elérhetd cim-
kék segitségével kategoriakba, azokon
belul pedig alkategériakba rendezhe-
6k a kilonféle levelek. Ezek kozt is le-
het hazogatissal rendezkedni, plusz
az IMAP-on mappaként is megjelenit-
hetdk a cimkék. A lehetdség az oldal-
sdv és [Fogaskerék ikon], [Bedllitisok],
[Cimkeék] lapon szabhatd testre.
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Gmail: automata sz(rokkel nem kell
rendér a forgalomiranyitashoz

A Gmail igazi sztirja ettdl fiig-
getlentl a [Fogaskerék ikon), [Bedl-
litasok], [Sziirdk] helyen vezérelhetd
szrési funkcionalitds. Segitségével
tobbek kozt felado, targy és tartal-
mazott szavak alapjan nemcsak 0sz-
szetett keresést lehet végrehajtani,
hanem végleges filterek is létrehoz-
haték, példaul: egy bizonyos kifeje-
zést tartalmazd, csatolmannyal ér-
kezé levelek automatikusan kapja-
nak meghatirozott cimkét, tovibba
legyenek megcsillagozva.
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Outlook.com

A Hotmail utédjaval a Microsoftnak
sikertilt egy rendkiviil letisztult és
jol haszndlhaté levelezét létrehoz-
nia. Elsé pillantisra az Outlook.com
szortirozds szempontjabol nem ti-
nik tilsdgosan sokrétiinek, dm ez
csaléka, ugyanis lehetdség van map-
pak és kategoridk létrehozisdra. A
ketté kozti kilonbséget az képezi,
hogy a mappdk a Gmail cimkéihez
hasonléan a levelek konkrét dthelye-
zésére haszndlhaték, mig a kategé-
ridk bizonyos paraméterek alapjan
csak csemegéznek az dsszes mappa
tartalmabol.

A legegyszeriibb rendezési mod-
szer egy 0 mappa létrehozdsa a bal
oldali sdvon: csak ra kell kattintani
az [Uj mappa] feliratra, majd elne-
vezni azt. Innentél kezdve a meglévd
mappakbdl fogd és vidd mddszerrel
athtzhatok a levelek. A kategéria ké-
szitése ugyanez, csupdn a bal olda-
li hasdb Gyorsnézetek szovege alat-
ti ,0j kategoria” feliratot kell kiva-
lasztani.

Az elokésziletek elvégzése utan
mdr csak életet kell csiholni a gé-
pezetbe: a jobb egérgombbal kat-
tintsunk a Mappdk vagy Gyorsné-
zetek feliratra, majd ott valasszuk a
[Szabdlyok kezelése] meniipontot.
A megjelent oldalon az [Uj) gomb-
ra kell klikkelni, ezen a feliileten le-
het létrehozni a szirési szabdlyokat.
Szerencsére a Gmailhez hasonléan
tobb szlirési paramétert adhatunk
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Outlook: csak egyszerl szabalyokkal
uralhaté a jatszoter

meg az Outlook feliiletén is ([...],
majd [Szabaly létrehozasal): ha a
feladé nevében benne van egy kife-
jezés; ha a targy nem végzodik a pre-
cizen megadott mintaval; esetleg ha
a mésolatot kap mezében benne van
X, akkor torténjen ez vagy az. A le-
hetséges tevékenységek kozt meg-
taldlhato a mappakba vagy kategd-
ridkba helyezés, az azonnali tovab-
bitds, a fontosnak jeldlés, tovabba a
végleges torlés.

Freemail
Az Gshonos szolgdltatis megjele-
nésre kevésbé trendibb a Gmailnél
és Outlook.com-ndl, azonban a leve-
lek szortirozasa szempontjabol nagy
koponya. A sziikséges beallitasi le-
hetdségeket tartalmazé almenik a
bal sz€1s6 oldalsdv Bedllitisok felira-
tira kattintva érhetdk el. Rivélisai-
hoz hasonléan a [Mappaim] almenut
kivdlasztva a Freemailben is létre le-
het hozni egyéni mappdkat, am fogd
és vidd médszerrel nem hizogathat-
juk az elemeket kozottik. Ehelyett
régimédi megoldassal a mappdkba
belépve, a leveleket egyenként vagy
csoportosan az erre szolgalé menu-
ponttal lehet dthelyezni,
Afilterezésa[SzGrok]almentiben
allithato. Ide belépve elsd korben ki
kell valasztani, hogy egyszer( vagy
haladé maédot szeretnénk-e igény-
be venni: elobbi az egyetlen para-
méternek  koszonhetden konnyd
hasznalatot tesz lehetévé, mig utéb-
bival rafinalt feltételrendszerek hoz-
hatok létre. Haladé médban nem-
csak szimplan tobb paramétert lehet
megadni, de ezek kozt logikai kap-
csolatok is létrehozhaték: példaul
a levél keriljon egy meghatarozott
mappaba, amennyiben X a feladdja,
de a mérete kisebb Y kilobdjtndl. Ha-
ladé médban ezen felil sorrendet is
fel lehet dllitani az egymastol telje-
sen fliggetlen sz(irdk kozt, az egyik
teljesiilése pedig akdr meg is szakit-
hatja az utana kovetkezok lefutasat.

[freemail
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Freemall: meglepoen komplex
szabdyok hozhatok letre

A konkurenciatél eltérden a
Freemailben lehetdség van SMS-t
kérni a beérkezé levelekrdl, ra-
adasul ezt sziir6hoz is lehet kot-
ni, azaz csak akkor jelezzen a tele-
fon, ha a bejovd levél megfelel bi-
zonyos kritériumoknak. Sajnos az
drak utdn hajtévaddszatot kell in-
ditani (emelt dijas SMS-ben tiz da-
rab értesités 400 forint + 4fa), a ta-
jékoztatdsi fegyelem hidanya rend-
kiviil negativ benyomast kelthet az
érdeklodokben.
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Mozilla Thunderbird
Osszedllitisunk mondhatni kakukk-
tojdsa az ingyenes, nyilt forraskoda
és multiplatform Thunderbird leve-
lezékliens. A programmal foglalkoz-
ni kell, hiszen sokan nem szeretnek
rendszeresen bajlodni a webmail-
fiokjukba torténd bejelentkezéssel,
vagy éppen tobb aktivan hasznalt
e-mail cim birtokdban szeretnék az
osszeset egy helyrdl kezelni.

A Thunderbird szimos médot
ad a levelek rendezésére és szortiro-
zasara: a legegyszeriibbel kezdve a
mappdkban a leveleket felsorol6 te-
riilet cimsordban kattintgatva tobbek
kozt felado és datum szerint rendez-
tethetok az elemek. Ugyanezen sor
legelején kapcsolhaté be a szdlas be-
szélgetési elrendezés, amely eseté-
ben csoportokba rendezve, lépcso-
zetes vizudlis jeloléssel egymds ald
kertilnek a masokkal tortént Gzenet-
valtisaink. A mentisor [Cimkék] lehe-
toségével praktikusan szinkédokkal
killonboztethetok meg a levelek.

Az egyes postafiokokon beliil Gj
mappak is készithetdk, am ha a leve-
lezdszerver IMAP helyett a régimaodi
POP3 protokollal van bekotve, akkor
a manualisan létrehozott konyvta-
rak nem lesznek visszaszinkronizail-
va a szerverre, csak a sajat szamité-
gépen léteznek majd. A mappak kozt
fogd és vidd mddszerrel rendezhe-
tok a levelek.

A Thunderbird rendelkezik egy
elsé pillantisra is feltiné keresd-
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mezovel, nem szabad szavas kuta-
kodashoz a mentisor [Gyorssz{ird)
lehetdségér kell igénybe venni. Erre
kattintva a leveleket felsorolé ablak-
rész tetején megjelenik egy kisebb
menusor: a rajta talilhaté gombok-
kal megoldhatd, hogy példaul csak
a csillagozott, olvasatlan vagy bizo-
nyos cimkével ellatott levelek jelen-
jenek meg, rdadasul a kezes eszkoz-
taron lévod lehetdségeket kombindl-
niis lehet.

Ertesitések megzabolazasa

Facebook

Mark Zuckerberg tobbek kozt hazank-
ban is piacvezetd kozosségi halbja na-
gyon sokaig rengeteg levelet kildott ki
a felhasznaloknak, azonban jo egy év-
vel ezelott ez teljesen megviltozott,
alapértelmezett bedllitisok mellett
csak a rendkiviil fontos események-
rdl - példdul ha valaki ismerdsnek
jelél - kapunk e-mailt. A véltoztatis
LSpammelési” szempontbdl pozitiv-
nak mondhaté, am cserébe stiribben
kell bejelentkezni a szolgdltatisba, ha
nem akarunk lemaradni a kevésbé ér-
dekes torténésekrdl; a modositas mo-
gotti szandékrol mindenkinek megle-
het a maga véleménye,

A tllsdgosan sok vagy kevés érte-
sités egyarant kirdlhatd: a Facebookra
bejelentkezve kattintsunk a kijelent-
kezés lehetdségét is tartalmazo leug-
ré menure, ott valasszuk a [Beallita-
sok] opcidt, a megjelend lap bal olda-
li hasdbjiban pedig az [Ertesitések]

[y — — . r—

Facebook: egy éve mar sokkal
kevesebb ertesitést kild

lehetdséget. A Hogyan kapsz értesi-
téseket?” szekcidoban az e-mail sor-
ra kell klikkelni, ahol elfogadhaté ke-
retek kozt testreszabhato, hogy mirél
kapjunk a jovében értesitést.

Google+ és YouTube
Az atlagos felhasznalok korében a
YouTube nem tartozik a legrosszabb
hirti spammeldk kozé, raadasul a fel-
hasznaléi profilok lényegében mar
beleolvadtak a Google+ rendszerbe,
amelynek a baloldali oldalsivon el-
érhetd [Bedllitisok] meniipontjaban
kezelhetjiik a kozosségi oldallal és a
videomegosztéval kapcsolatos érte-
sitési bedllitist. Etdl fuggetlenil ér-
demes atnézni a YouTube sajat ér-
tesitési opcidit is: jelentkezzink be,
kattintsunk a jobb oldalon lithaté pro-
filképlinkre, majd a fogaskerék ikonra.
A megjelend oldalon szamunkra
jelen esetben az [E-mail] gytijtéelem a
fontos. A feliileten tisztességes meny-

YouTube: alap aljan kikapcsolhato az
e-malek kildese

Azinternet veszélyei 79




VEDEKEZES Spamkontroll haladoknak

nyiségl beallitds taldlhaté: kapjunk-e
értesitést, ha G csatorndkra iratko-
zunk fel, ha mas iratkozik fel a miénk-
re, amennyiben egy ¢é16 esemény kez-
ddodik, vagy éppen befejezidott vide-
onk feltoitése. A tobbség szamara a lap
aljén taldlhaté hirleveles részleg a fon-
tos, itt kapcsolhato ki az dsszes auto-
matikusan generdlt e-mail kikildé-
se, sot: legalul egy kattintassal a lehe-
6 legteljesebb mértékben letilthat6 az
értesitések kiktildése.

Twitter

Cikkink kozosségi oldalai  kozil
az egyik legnagyobb szemeteld a
Twitter, ezek szerint 140 karakteres
dobozkakban mégsem fér el minden,
Viszont jo hir, hogy a mdr tozsdén is
jegyzett szolgiltatds esetében egyet-
len perc idéraforditdssal véget lehet
vetni a spammelésnek; bejelentkezés
utdn kattintsunk a felsé fogaskerekes
ikonra, a leugré menuben vilasszuk a
[Bedllitasok] opcidt, azon beliil pedig
az [E-mail értesitések]-et.

n —— | st s

Twitter: sok a kikapcsolando értesites,
de legalabb szorakoztatok az opciok
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A megjelent oldalon vérmérsék-
let és igény szerint alapos puszti-
tast lehet végezni a levelekben torté-
nd kommunikicié témakorében, ko-
szonhetben a zsenidlis opciok nagy
szamanak. A tobbség valosziniileg
nem kér e-mailt arrél, ha kuldott
valaki masnak egy privit lzenetet,
retweetelik a retweetjeit, kedvenc-
ként jelolik a csiripeléseit, vagy ép-
pen az 6t megemlitd tweeteket. Né-
hany furcsa opciénak egyébként van
értelme, csak épp az atlagos felhasz-
ndlok helyett a hires személyek vagy
mdrkdk online jelenlétét intézé mar-
ketingesek szamdra lettek kitaldlva.

Linkedin

A Twitterhez hasonléan a LinkedIn
is a nagyobb mennyiségli e-mailes
értesitést kikildok kozé tartozik,
aminek egyik oka vélhetéen fel-
hasznéléik komoly levélfliiggosége
(a szolgdltatds egyik manidja, hogy
cimlistainkért konyorog), masrészt
pedig a portdl relative - példiul a

Pinterest: a hasab tetején kikapcsolhato
minden ertesités klldése
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LinkedIn: van munkaja az értesitésekbol nem keroknek

Facebookhoz mérten - kis felhasz-
naléi bazisa. A regisztralokat szak-
mdjukra alapozva dsszekotni kivd-
no szolgdltatis lassan haziankban is
terjed, éppen ezért is kozérdekd in-
formacié, hogy miként lehet csok-
kenteni spammelését.

A bejelentkezés utan vigyiik az
egérmutatot a jobb felsé sarokban
1éva profilképiink felé, ott vilasszuk
a [Privacy & Settings| lehetdséget,
majd latogassunk el a [Communi-
cations] csoportba. It szimos lehe-
toséget talilhatunk, amelyekkel pre-
cizen bedllitgathaté a személyektdl
és csoportoktél kapott vagy bar-
mely egyéb aktivitas miatt kikildott
levelek mennyisége. Kiilon emli-
tést érdemel a [Turn on/off partner
InMail] lehetdség, ugyanis itt lehet
kikapcsolni a cégektdl szirmazé fi-
zetett tartalmak postizasat.

Pinterest
A szolgdltatds az utdbbi évek egyik
legérdekesebb kozosségi halos kez-

deményezése, lévén teljes mérték-
ben fotok megosztasara és rendezé-
sére fokuszil. Erdekesség, hogy ki-
mondottan holgyeknek tervezték,
egy ideig férfiak hivatalosan nem is
regisztralhattak, amelynek kovet-
keztében csak még tobb himnemd
volt kivancsi ra. Ez teljesen érthetd,
hiszen az ilyen helyek tanulmdnyo-
zasaval képet lehet alkotni az ellen-
kez6 nem pszichologiajarol.

A Pinterest egy efféle weboldal-
tol elfogadhaté mennyiségi leve-
let kiild ki, am sok és aktiv ismerds
mellett gyorsan elegiink lehet érte-
sitéseibdl. A levelek szamanak csok-
kentéséhez kattintsunk felhasznaléi
neviinkre, majd a meniiben valasz-
szuk Ki a [Settings] lehetdséget. Az
[Email Notifications] blokk elsé le-
hetoségével rogton kikapesolhatd
mindennemi levélkiildés, mig a ke-
vésbé drasztikus megolddsok hivei
testreszabhatjak alatta, hogy ponto-
san mikor kérnek értesitést.

Wiezner Istvan

Azinternet veszélyei 8l



VEDEKEZES Ransomware

Ne engedijiink a zsarolo

virusoknak!

Félrevezetéssel, megfélemlitéssel, gépunk és személyes allomanyaink
hozzaférhetetlenné tételével probalnak meg pénzt kierdszakolni a
zsaroloprogramok, amelyek ellen a megel6zés alegjobb védekezés.

hétkoznapi  programkarte-
Avék koszonik, j6l vannak, és

egyre gatlastalanabb forma-
ban timadjak a céges és otthoni $z4-
mitdgépeket. A leginkibb veszélye-
sek kozé tartoznak az ismét virag-
korukat él6 zsarolé (ransomware)
programok, amelyek egyik legret-
tegettebbje, a tavaly tobb mint 250
ezer gépet megfertozo CryptoLocker
j, kartékonyabb vidltozattal jelent-
kezett. Testvéréhez hasonléan a
CryptoDefense is szoveges fajlokat,
Office és PDF dokumentumokat,
képeket, videdkat vesz célba, erds,
2048 bites RSA-kulccsal titkositja
oket, majd valtsagdijat kovetel a két-
ségbeesett felhasznalotol - aki nagy
valésziniiséggel akkor sem Kkapja
meg a blinozoktol a potolhatatlan al-
lomanyai eléréséhez sziikséges kul-
csot, ha fizet.

ljesztgetok, megfélemlitok,
titkositok

Ellenségiinknek sem  kivanhatjuk,
hogy ransomware-rel fertézddjon

meg, szerencsére a zsarolé virusok
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CryptoLocker: ettol az tizenettol
mentsen meg minket a sors

tobbsége fijljaink elvesztése nélkil
is eltdvolithatd a szdmitégéprdl. A
gonosz programkartevok egy része
ugyanis csupan ijesztgeti dldozatait,
E scareware programok jellemzden
antivirusprogramnak vagy optimali-
zalé segédprogramnak adjak ki ma-
gukat, és folyton-folyvist megjelend,
rovid idon beliil az agyunkra mend
felugré lizenetekkel bombaznak min-
ket. Ezekben azt dllitjak, fertozést
vagy a miikadést lassité bedllitdsi
problémdkat taldltak a gépiinkon, és
pénzt kérnek azért, hogy megsziin-

tessék a fertozést, illetve kijavitsik a
hibakat. Valéjaban persze kizardlag
ok maguk jelentik a problémat. Si-
lyosabb esetekben mondandéjuknak
alatimasztisira megakadalyozzak,
hogy futtathassuk programjainkat.
Még nagyobb kellemetlensé-
gekkel jar, ha a szakirodalomban
policeware-nek nevezett zsarolo-
programot szedunk ossze. Ez blok-
kolja a PC-nket, teljesen haszndlha-
tatlannd téve azt, és a Windows el-
inditdsa utin egy teljes képernyds
uzenetben a renddrség vagy mds ha-
tésdg nevében kozli veliink, hogy
szerzoi és kapcsolodo jogokat sér-
tettiink meg, vagy példaul gyermek-
porné tartalmakat tarolunk, ami ko-
moly kévetkezményekkel jar. Az il-
letékes hatosagok emblémajaval
megtamogatott tizenet szerint ezért

Zsaroloprogramok
Tipusok ‘ Igy miksdnek

Alantivirus  Uzenetekhel bombaznak, azt abtjak,
(scareware)  hogy a gép fertozott. Pénzt kémek az

indst elvegzo tefies verzioént

Policeware  Blokkoli3k a géphaszndiatot, hatdsa-
gok nevében pénzt kovetelnek, hogy

dldozatuk megussza a feltételezett
bincselekméry miatti komoly
felelosségrevonast

Titkosito ErGs kukesal titkositiak 3 szeméiyes
allomanyokat, a kulcsért pénzt kive-

teinek

tobb éves bortonbiintetést szabhat-
nak ki rank, ami alél mentesiilhe-
tiink, ha most megfizetiink egy pér
tizezer forintos oOsszeget. A zsaro-
16 tizeneteket a kiberblinozok loka-
lizaljak, a helyi hatosagok logéit te-
szik bele, és helyi nyelven szdlitjak
meg potencidlis aldozataikat. Ma-
gyarorszaigra is eljutott mdr ez a ve-
szélyes fenyegetés, szerencsére a kul-
foldi hackerek magyartuddsa messze
van a tokéletestdl, igy csak a nagyon
beijedtek hihették, hogy az uzenetet
valéban a magyar a hatésagok kild-
ték. Mdrpedig a policeware 6 fegy-
vere a megfélemlités, hiszen a meg-
lengetett buintetés sulyatol, valamint
a megszégyenuléstdl - mi lesz, ha a
csalddom, a fonokom megtudja, hogy
pornét nézegetek a szamitégépemen
- valo félelem sokakat késztethet a

lsmertebb kartevok | Vedekezés,
megelozés
Antivirus Security Naprakészen tartott

Pro 2014, Windows  antivirusprogram,
Defence Unit, Futrro  biztonsagtudatos

Antivicus visekedés

IcePol (Reveton), Naprakészen tartott

Ukash, Moneypak antivirusprogram,
biztonsagtudatos
visehedés

Cryptolocker, Naprakészen tartott

CryptoDefense, antivirusprogram,

PowerLocker rendszeres mentes
kiitsd adathordozoea
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viltsdgdij megfizetésére. Sajndlatos
modon mar tragédiahoz is vezetett
a kiberbiinozok gatlastalansdga: egy
roman férfi annyira komolyan vette
a fenyegetést, hogy elobb kisgyerme-
kével, majd magdval is végzett, mivel
a zsarold virus dltal kért szokatlanul
magas, otmillié forint korili dsszeget
nem tudta kifizetni, a bortont pedig -
mint biicstlevelében irta - nem lenne
képes elviselni.

A zsarolé programok csicsraga-
dozoi, a CryptoLocker és tarsai, mi-
utan megfertézték a szamitogépet, a
hdttérben szisztematikusan titkosit-
jak a személyes fajlokat. Mikor végez-
tek, az eredeti fajlokat torlik, és egy
tizenetet jelenitenek meg arrdl, hogy
fajljainkat zdroltik, s ennek felolda-
saért pénzt - altalaban néhany tiz-
ezer forintot - kovetelnek. A fizetést
Bitcoinban kérik, mivel a virtualis va-
luta Gtja nem kovethetd nyomon. A fi-
zetési hataridé tallépésekor - mint
példaul a parkoldsi birsagnal - az osz-
szeg megemelkedik. Ha pedig nem fi-
zetink, a blinozok a titkositasi kulcs
megsemmisitésével fenyegetdznek,
amikor is aztdn végleg biicsit mond-
hatunk személyes dllomdnyainknak.

Védekezés és megelozés

Zsarolé programot - mint minden
mas kartevit - leggyakrabban PDF
vagy mas veszélytelen dllomanynak
dlcazott levélmelléklet megnyitdsa-
val vagy ismeretlen forrasbél szdr-
mazé hivatkozasokra valé kattintds-
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sal szedhetlink 0ssze, banjunk hat
ezekkel korultekintden. Ugyancsak
terjesztik  Oket  fajlmegosztokon,
azonnali Gizenetekben. Az ismertebb
antivirusprogramok felismerik dket,
és megakadalyozzak a fertozést.
A hatékony védekezés része tovabba
a fontos fijlok rendszeres biztonsa-
gi mentése egy online szolgdltatas-
ra vagy kilsé taroloeszkozre, igy egy
esetleges megfert6zadés esetén egy-
szer(ien visszadllithatjuk 6ket. De vi-
gyazzunk, a CryptoLocker legijabb
valtozata képes a kilsé meghajté-
kon a backup fijlokat is titkositani,
igy tgyeljiink arra, hogy a mentés-
hez hasznalt eszkoz ne csatlakozzon
allandéan a gépiinkhoz. |6 megoldas
azis, ha a mentéseket csak olvashatd
optikai lemezekre készitjik.

Eltavolitas és helyreallitas
Ha mégis megtortént a fertdzés, elé-
szor tavolitsuk el gépinkrdl a prog-
ramkdrtevit. ljesztgetd dlantivirusok
esetében inditsuk el a Windowst csok-
kentett médban, majd egy viruskere-
sovel kutassuk fel és irtsuk ki a zakla-
tot. Ha a zsaroloprogram megakada-
lyozza a Windows elinditisit vagy a
programok futtatdsat, a rendszer-visz-
szadllitds funkcioval helyezzik vissza
az operdciés rendszert egy kordbbi,
mikodésképes dllapotaba. llyenkor
a rendszerdllomanyok helyreallita-
sa torténik, személyes fijljainkat nem
érinti a beavatkozas. A szimitégép be-
kapcsoldsa utan tartsuk lenyomva az

Alantivirus: ez az eloskido
megszolalasig hasonlit egy igazira

[F8] billentyiit még a Windows emb-
léma megjelenése eldtt, a [Specidlis
rendszerinditisi bedllitisok] képer-
nyon vélasszuk a [Szamitogép javita-
sa] meniipontot, majd nyomjuk le az
[Entert). Jeloljilk ki a megfelelé bil-
lentyiizetkiosztast, majd kattintsunk
a [Tovabb] gombra, és a [Rendszer-
helyredllitdsi bedllitisok] meniiben
vilasszuk a [Rendszer-visszadllitas)
lehetdséget. Ha a rendszer-helyredlli-
tasi bedllitdsok meni ily médon nem
érhetd el, a Windows telepitélemezét
hasznalhatjuk a rendszer-visszadllito
eszkoz eléréséhez

Ha a rendszer-visszadllitds nem
vezet eredményre, és tovabbra sem
tudjuk elinditani a Windowst a kar-
tevo eltavolitisahoz, egy bootolhaté
lemezrél vagy USB-meghajtérél fut-
tassunk le viruskeresést/-eltivo-
litdst. Abban a ritka esetben, ha ez
sem oldja meg a problémat, végsé
megoldasként johet széba a gydri dl-
lapot visszaallitisa,

A legveszélyesebb CryptoLocker-
varidnsokat illetben az -eltivolitis
a legkonnyebb feladat, ami az iga-
zi gondot okozza, az a titkositott fij-
lok visszaszerzése. Ha a ransomware
nem végzett titkositist, csupan elrej-
tett ikonokat vagy fjlokat, kapcsol-
juk be a rejtett fijlok megjelenitését,
és ha eldkertilnek az elveszett dolgok,
jol jottunk ki a problémabaél. Ha azon-
ban tortént titkositds, sajnos szinte
semmi esélylink sincs annak felolda-
sara, mivel a titkositokulcsot a biino-
z0k sajat szerveriikon taroljak. A valt-
sagdij kifizetése a statisztikik szerint
csak igen ritka esetben hoz megol-
dast, ezért a biztonséagi cégek ezt egy-
dltaldn nem javasoljak. Ha eldvigya-
zatosak voltunk, és van mentésink,
amelyhez a CryptoLocker nem fért
hozza, biztos, ami biztos, futtassunk
le ezen egy virusellendrzést, majd al-
litsuk vissza a fijlokat a ransomware-
tol immar megszabaditott géptinkre,
Ha nincs mentéstink, vagy az is elér-
hetetien, megprobalkozhatunk még
a Windows rendszer-visszaallita-
si szolgaltatasahoz tartozd, Ggyneve-
zett Shadow Copy alloményokbdl valé
adatvisszanyeréssel, sajnos azonban a
legtjabb CryptoLocker-verziok ezeket
is megsemmisitik. Es végil még egy
lehetdség: ha a torolt eredeti dlloméd-
nyokat még nem irta feliil az operdci-
0s rendszer, egy torlés-visszaallito se-
gédprogrammal (példaul a Recuvaval)
megkisérelhetjik helyredllitisukat.

Mészdros Csaba
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orra bukkantak fel az Gjabbnal

Gjabb szerepldk az online tiro-

I6k piacan. A szoftveres megol-
dasoknak hala a legtobben mara mar
mellézik a pendrive-ok hasznilatat,
és rengeteg mappat, illetve fijit ta-
rolnak az online adatszinkronizacios
szolgaltatidsok szerverein.

Célkeresztben a biztonsag

A piad igények, illetve a kormany
adatvédelmi intézkedéseinek hata-
sdra az utébbi idoben a felhében ta-
rolt adatok biztonsagdra tolodott at a
hangsily a médidban és a villalatok
kutatis-fejlesztési részlegeinél egy-
arant. Egyes cégek - mint a SpiderOak
vagy a Tresorit - kimondottan szolgal-
tatasuk biztonsigos miikodését hang-
stlyozzik az érdekl6d6 vasarlok felé.
A felhaszndloknak manapsag mar
nem elég, hogy adataikat egyszerfien
kezelhetik a felhGben; szeretnék azo-
kat biztonsdgban is tudni, hogy kiza-
rolag 6k férhessenek hozza.

A webes szolgaltatisok biztonsa-
gaval kapcsolatos aggilyok és felté-
telezések azonban még erdsebb hat-
szelet kaptak, amikor az Apple iCloud
egyes fibkjaihoz kulsé timadok fér-
tek hozza. Emellett a Dropbox hiza ta-
jan tortént események is elgondolkod-
tattdk a felhasznilokat. Christopher
Soghoian biztonsigtechnikai aktivis-
ta dllitasa szerint a széles korben is-
mert tarhelyszolgiltatd megtévesz-
tette a fogyasztokat, amikor azt alli-
totta, hogy a regisztracional megadott

jelszé nélkill senki sem férhet hozzi a
Dropboxon tarolt adataikhoz Ez tech-
nolégiai szempontbél nem helytillé
allitas; a vdllalat azéta wobbszor val-
toztatott a szolgdltatdsihoz tartozo le-
irdson, hogy pontositsa az adatbizton-
sdgra vonatkozd bekezdéseket.

Két pont kozott

Biztositast egyik vallalat sem ad-
hat arra, hogy adataink nem keriil-
nek rossz kezekbe egy esetleges
szoftveres hiba vagy tamadas ese-
tén. Viszont egy jol megvalasztott
szolgdltatbval novelhetjitk adata-
ink biztonsagit. Fijljaink sajat, ott-
honi gépuinkrdl indulnak ttnak a ta-
voli szerverek hattértarai felé. Hogy
a mozgasban lévd biteket ne lehes-
sen elkapni, a legtobb szolgiltato
SSL vagy TLS technolégidkkal védi
meg azokat, mikozben a két vég-
pont kozott utaznak. Ez a fajta véde-
lem olyannyira alapkovetelménynek
szamit, hogy a cikkben vizsgalt 6sz-
szes szolgdltatd kivétel nélkil ezzel
a technolégiaval dolgozik.

A fent emlitett modszerrel biz-
tonsagosan lehet mozgatni az ada-
tokat két pont kozott, viszont amint
a fogadd oldal megkapja a fajlokat,
dekodolja Gket, Ez azt jelenti, hogy
adataink alapesetben ugyan sértet-
leniil elértek a szolgaltatd szervere-
ire, viszont ott kddolatlanul taroljak
dket. Par évvel ezelott tobb vallalat-
ndl (példaul a Google-nél és a Mic-
rosoftndl) ez volt a bevett modszer;
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médra azonban majdnem minden-
hol titkositjak a beérkezett biteket,
Ez annyit jelent, hogy az atvitel utan
még egyszer titkositjdk adatain-
kat, dltaliban AES-256-0s szabvany
alapjan. Az AES-256-ost bankok és
hasonlé intézmények hasznaljak, ez-
zel a szabvinnyal kédolt adataink-
hoz kizarélag az férhet hozzd, akinél
a dekddoldshoz sziikséges kulcs van,

Pontosan ehhez kapcsolddik a
kovetkezé probléma. Ugyan a leg-
tobb vallalat mar az emlitett, igen
erds kddolast hasznalja fjljaink tit-
kositdsahoz, viszont a dekddolds-
hoz sziikséges kulcsokat is a véllalati

rendszeren taroljak. Amennyiben fi-
zikai vagy online tamadds éri a szer-
verparkot, adatainkhoz ugyanigy
hozza tudnak férni a kulcsok segit-
ségével. Ha nagyon leegyszerusitjitk
a problémat, akkor ez a zarban ha-
gyott kulcs esetére hasonlit.

Helyi titkositas

Nagyrészt ezekkel a biztonsagi tech-
noldgidkkal fogunk taldlkozni min-
den szolgdltaténdl; TLS kddolds ma-
solds sordn és AES-256 tdrolas ese-
tén. Azonban van egy-két cég, akik
ennél is tobb figyelmet forditottak
a biztonsiagra. A Bitcasa, SpiderOak

Felhétarhelyek biztonsagi megoldasai

Tarhely- | Titkositott

Titkositott
szoigditatd Svitel tarolds

Applikacio- |

Dropbox SSL/TLS AES-256
GoogleDrive  SSL/TLS V)
onedive 30 X
Sugarsync  SSL/TLS  AES-256
Bitcasa SSL/TLS  AES-256
Tresorit SSL/TLS <

AES256,
SpiderOak  SSL/TLS 0 "ciee
Box SSL AES-256
Cubby

SSL/TLS  AES-256
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Kétlepcsés Az izemeltetok
azonositds hozziférhetnek
afsjokhoz?
& SMS, szoftveres V]
SMS, tefefonhivds,
-,
o token, szoftveres 2
& SMS, szoftveres &
X X <
& X X
& X X
v X X
& SMS V]
E-mall,
< sz2oftveres X

és a Tresorit egy tgynevezett ,Zero-
knowledge” technolégiat hasznal,
ami annyit jelent, hogy a felhaszna-
16n kiviil senki sem férhet hozza az
adatokhoz. Mivel a szolgaitatok tobb-
sége sajat maga kezeli a dekddolds-
hoz sziikséges kulcsokat, az adatok-
hoz is barmikor hozziférhetnek. Az
emlitett hirom villalat azonban mar
a felhaszndlo gépén lekodolja a fajlo-
kat, és csak utdna kezdi dtmdsolni a
sajat szervereire. Mivel a titkositds-
hoz hasznalt kulcsok a felhasznalondl
vannak, a szolgaltaté nem tud hozza-
férni az adatokhoz, hiszen csak azok
titkositott verzidjat latja. Eppen ezért
behatolas vagy kényszeritett adat-
szolgdltatds esetén is biztonsdgban
tudhatjuk fajljainkat.

A leggyengébb lancszem

Minden linc annyira erds, mint a
leggyengébb szeme, tartja a mon-
das. Ez a felhdalapi taroléknal sincs
masképp; hidba titkositjuk adata-
inkat AES-256-0s szabvdny szerint
vagy haszndljuk a beépitett helyi tit-
kositdst, hogy még a szolgdltaté se
férhessen hozza fijljainkhoz, ha az
egész rendszert egyetlen jelszo védi.
Amennyiben ez a jelszo kikertl a ke-
zunk kozal, féltve Grzott adataink
Ggy tdrulnak fel a behatoldk eldtt,
mint egy foldalatti széf, amihez meg-
szerezték a kulcsot. Ezek utdn a ta-
madé lemasolhatja, letorolheti, és
végleg megsemmisitheti adatainkat.
Nem Kkell mast tennie, mint a webes

Bell & @
[Geneaal| Account Impont Bangwians Prowes
Sysiem
o Show AU ROtk abon
 Start Drophox 0% gystem stameg

Language
System Language v

Decton w2, 1057 s Cpen sorce sottware

W oo o Concet ALty

Dropbox: egyszerukezelhetoseg és
alapveto titkositas

felileten keresztul belépni, letolte-
ni az adatokat, letorolni a fajlokat és
megsziintetni a felhaszndléi fidkot,
amivel az dsszes ott tarolt adat tor-
lésre kertil. Amint a weben torolték
fajljainkat, a szolgdltatishoz feltele-
pitett szinkronizicids szoftver miatt
helyi szinten is torlédnek adataink.
Amennyiben lehetéségiink van ra,
ennek elkeriilése érdekében minden
belépésnél haszndljunk kétlépcsds
azonositast, Ezen felil nem art, ha
érzékeny adatainkrél helyi szinten
is készitlink biztonsagi mentéseket.

Dropbox

Rengeteg atalakuldson ment keresz-
tiil a Dropbox 2007-es bemutatkoza-
sa Ota. A szolgaltatds foként az egy-
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szerii hasznilhatdsigra fokuszdl, de
egyattal megfelelé biztonsigi be-
allitasokkal is felszerelték a szoft-
vert. A fijlok SSL/TLS kapcsolaton
keresztil mozognak a tavoli szerve-
rek és gépeink kozott, és AES-256-
os titkositasban részesiilnek, amint
megérkeznek a Dropbox szerverei-
re. A program nem haszndl beépitett
helyi titkositast, ezért a szolgaltaté
barmikor hozziférhet adatainkhoz,
illetve harmadik fél nyomdsara ki-
adhatja azokat. Amennyiben feltor-
nék a Dropbox rendszerét, adataink
az AES-256 titkositds ellenére sem
lennének biztonsigban, mivel a de-
kédolashoz sziikséges kulcsokat is a
szervereken taroljdk. A Dropboxnal
lehetdségiink van kétlépesds azo-
nositast haszndlni, illetve jelszo-
val védeni a szolgaltatashoz sziiksé-
ges mobilapplikacidinkat. A szolgdl-
tatds Gzleti verziéja havi 12 eurétol
(kb. 3600 forint) érhetd el, amely
korlatlan tarhellyel és tovabbi funk-
ciokkal szolgdl felhaszndlGinak.
A bizniszcsomag legkisebb megvi-
sarolhato egysége ot felhasznalo.

B et s TS
B St
B St et
B et

Google Drive: az AES-256-0s kodolas
ittis alapveto
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Google Drive

A Google behozta lemaraddsat, és
az utdbbi években joval biztonsago-
sabb lett a keres66rids cloud tirhe-
lye. A tobbi megolddshoz képest a
Drive nagy elonye, hogy szorosan in-
tegralodik a keresdorids tobbi szol-
giltatdsiba, ami rengeteg munkafo-
Iyamatot leegyszerasit (példaul egy
Gmail-csatolményt egy kattintassal
kiildhetiink &t felhotarhelytlinkre).
A Drive emellett biztonsigi funk-
ciok sorat nyajtja felhaszndloinak:
SSL/TLS fajldtvitel, AES-256 titko-
sitds a cég szerverein, illetve jelszé-
val védhetdé mobilapplikicié. A két-
lépcsés azonositasndl a Google az
egyetlen szolgaltato, amelynél négy-
féle azonositdsi forma kozul valaszt-
hatunk. A szolgiltatds tizleti verzidja
még tobb biztonsagi funkciot és kor-
latlan tarhelyet nyajt, felhasznalon-
ként havi tizdollros (kb. 2400 fo-
rint) arért cserébe,

OneDrive

A régebben SkyDrive-nak neve-
zett rendszer a Microsoft agresz-
sziv drleszallitd stratégidja miatt a
legolesébb megolddsok kozé tarto-
zik a piacon. A redmondi cég ugyan
nem biztonsagtechnikai megolda-
sairdl hires, de a szolgiltatds ilyen
szempontbol is egészen jol sze-
repel. A személyes fiokokhoz ka-
punk SSL/TLS titkositist, kédol-
haté mobilapplikicidkat és kétlép-
csis azonositasi funkciot. Viszont a

Bitcasa-anomalia

A Bitc:

nak a

benland

lyi titkosi

a Bitcas. vereire, amelyekh
vil senkinem fér hozza. Miutan
tottam a Windowst. A Bitcasa sz

hasonlot,
bajegyekr
Dropb: rziokezelo rendszeren kereszti
imere < aset azonban jol szemleltetl, hogy barmeny -
oLt allo vallalatokban, r
kozni, mert privat adataink, lletve mun

vizsgalt szolgiltatisok koziil a Mic-
rosofté az egyetlen, amely nem tit-
kositja adatainkat a tavoli szerve-
reken, tehat nincs AES-256 véde-
lem. A OneDrive mellett szél a PFS
atvitel haszndlata (Perfect Forward
Secrecy), amely még magasabb
szintre emeli a fijlatvitelek bizton-
sdgdt. A villalat Gizleti csomagjai ot
dollartél (kb. 1250 forint) kezddd-
nek, amelyhez egy terabajtnyi tar-
helyet, illetve AES fijltitkositast ka-
punk. Az egyteras személyes, illetve

epelt aleirasban
5, A faflok nem tarol
yamasolt bit a

0bb probalk
bes fellleten k
Minden probalko

zolt a hete
s forumbejegyzésekre, Az éne

a biznisz kategéridja fiokokhoz in-
gyenesen jar a Microsoft Office 365 is.

SugarSync

Régi motoros a felhbalapi tarolok
piacdn a SugarSync, a Dropboxhoz
hasonléan, a vallalat hasznélta biz-
tonsdgi megoldasok azonban elég
foghijasak. Az SSL/TLS és az AES-
256 titkositds ugyan rendelkezé-
stinkre all, azonban nincs lehetd-
ségiink kétlépcsds azonositdsra, il-
letve a mobilapplikicidkndl sem
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tudunk belepési kdédot megadni.
A SugarSync ilizleti csomagja joval
dragabb a versenytdrsakénal; havi
55 dolldrba (kb. 12 228 forintba) ke-
ril. Ezért az drért egy terabdjtnyi he-
lyet és nonstop telefonos tigyfélszol-
galatot kindl a vdllalat.

Bitcasa

Meglehetdsen egyeduldllé a Bitcasa
megolddsa. A szinkronizdcids szol-
giltatdsokkal ellentétben a Bitcasa
meghajtéora masolt adatok kozvet-
lenil a tavoli szerverekre kertlnek.
A szolgdltatds helyi titkositdst alkal-
maz, tehdt a Bitcasa dolgoz6i sem
férnek hozza adatainkhoz. A rend-
szer tovabba SSL/TLS és AES-256
kédoldst haszndl, illetve mobilrend-
szereken jelszé segitségével le tud-
juk korlatozni az applikdciéhoz tor-
ténd hozzdférést is. A vallalat rend-
szere azonban nem teszi lehetdvé
a kétlépcsis azonositast, A Bitcasa
egy terabdjtos prémium csomagja
tizdolldros (kb. 2400 forintos) havi-
dijért vehetd igénybe, a tizterds Pro
csomag pedig havi kilencvenkilenc
dollart (kb. 24 000 forintot) kdstal.

Tresorit

Elsédleges szempont volt a Tresorit
fejlesztésénél a felhaszndlok adata-
inak biztonsaga, éppen ezért a vél-
lalat szoftvere helyi szinten titko-
sitja a fdjlokat, amelyek aztan SSL/
TLS kddoldssal érkeznek meg a cég
eurdpai szervereire, A rendszerhez
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tartozo mobilapplikaciokhoz torté-
nd hozzaférést jelszéval korlatoz-
hatjuk, viszont a szolgdltatds nem
rendelkezik kétlépcsds azonositas-
sal. A szaz gigabdjtos prémium fi6-
kok havi tiz euréért (kb. 3100 forin-
tért) vasarolhatok meg, az egyteras
tzleti csomagok pedig havi hisz
eurotdl kezdédnek.

SpiderOak
A SpiderOak megolddsa a Tresorit-
hoz hasonléan Zero knowledge tech-
noldgiat haszndl, tehdt az adatokat
csak helyi titkositias utan toltik fel.
A rendszer SSL/TLS titkositast hasz-
nala fajlok feltoltésénél, és AES kédo-
lassal elldtva tdrolja a fajlokat a tavoli
szervereken. A cég mobilapplikacidit
jelszoval védhetjiik, de a szolgdltatas
nem képes kétlépesds azonositdsra.
Az ingyenes fiokkal két gigabajtnyi
tarhelyet kapunk, a szdz gigabajtos
Professional csomaghoz pedig havi
tiz dolldrért (kb. 2400 forintért) jut-
hatunk hozza.

Boxcryptor

0S CSo-
nsagl funkci
1atékonyabb
giti a felhasz-
nalokat, he
sagbanta

gunk akarjuk el
kositast, akkor a B
az ahhoz hasonio, |
titkosito pro; .
hetlk szamunkra a megoldast
A Boxcryplor szemelyes
felhas koriatozott ke-
ingyenesen el
és Installalas utan nincs
mas dolgunk, mint a Windows
intézoben lévo Boxcryptor

theté mego
16l biztositja, hogy fontos ada-
tainkhoz senki se férjen hozza

pszrol nem korlatozza a

sem. Adata-
inkatas modonmeg-
oszthatjuk és kezelhe
Boxcryptor a legtobb szolgalta-
toval kompatibilis (Google Drive,
Dropbax, Microsoft OneDrive
SugarSync stb.)

Box

A Box, hasonléan a legtobb cloud tar-
helyszolgiltatbhoz, rendelkezik az
alapvetd biztonsdgi funkciokkal. Ahogy
azt megszokhattuk, mar az ingyenes fi-
6kok is SSL/TLS és AES-256 kodolas-
ban részestilnek, a mobilapplikicidkat
lekédolhatjuk, illetve lehetéséglink
van kétlépcsos azonositas igénybevé-
telére is. A szoftver nem hasznal he-
lyi titkositast, ezért fajljaink lathatok
és megnyithatok maradnak a villalat
dolgozéi szamara. Az ingyenes fioknal
kétszizotven, a szaz gigabdjtos, hét
fontot (kb. 2700 forintot) késtalé cso-
magnal pedig ot gigabdjtos fajlméret-
korlatozassal kell szamolnunk.

Cubby
A LogMeln is csatlakozott a cloud ta-
rolok piacahoz a Cubbyval. A szolgal-
tatds SSL/TLS és AES-256 kédolast
hasznal mappdink as fijljaink védel-
meére. A Cubby mobilapplikaciokban
megtaldljuk a passlock funkciét, il
letve a rendszert kétlépesds azono-
sitds képességgel is ellattak. A szaz
gigabdjtos Pro csomag havi négy dol-
larba (kb. 950 forintba) kerdl. A fi-
zetds verziokkal lehetdségiink van
megkeriilni a felhdt, és eszkozeink
kozott  kozvetlentl szinkronizalni
adatainkat. A Pro csomag ezen felill
tartalmazza a Cubby Locks funkci-
Ot is, amely lehetové teszi, hogy csak
az férhessen hozza féjljainkhoz, aki
tudja LogMeln-jelszavunkat.
Horvath Maté
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