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KOSZONTO

Foti Marcell fészerkesztd

Technoblabla

Harom kiadott lapszammal a hatunk mo-

gott (szeptember, .net kiilonszam, okto-

ber) igen jelentds milttal rendelkezé lap-
pa valtunk. Rengeteg témarol irtunk az
. eddig megjelent tobb mint 150 oldalon.

Egyik kozeli ismer6sém (aki annyira koze-

li, hogy 6szinte mer lenni) meg is kérdez-

te, hogy ha ilyen iitemben haladunk, va-

jon mikorra fogyunk ki a témabol? Mit le-

het még mondani a Window 2000-r6l, és a

.net Enterprise csaladrol?

Nos, a kozeljovében szeretnénk irni a
L1ghtwe1ght Directory Access Protocolrél (LDAP), az Encrypting
File Systemr6l (EFS), a hélozati adatfolyam-titkositas szabva-
nyos megoldasarol, az IPSecrdl, szeretnénk egy kicsit felderite-
ni az NTFS rejtelmeit; hisz sokat valtozott az elmult verzi6 6ta.
Mig a Windows 2000 bétavaltozataiban még szerepelt az Auto-
matic System Recovery (ARS), mellyel elvileg egyetlen varazs-
flopi segitségével vissza lehetett volna allitani elhalt operéci-
6s rendszeriinket, a végleges termékben mar megint az ligyet-
len Emergency Repair Disk (ERD) szerepel, de most mar hasz-
nalhaté modon. Nincs tobbé SP issue!

Napjaink nyitott halézataiban roppant fontos a megfeleld tit-
kositasi algoritmusok hasznalata. A nyilt kulcsa titkositds nem
képzelhetd el a Ronald Rivest, Adi Shamir és Leonard Adleman
matematikusokrél elnevezett RSA algoritmus nélkiil, melyet ér-
demes legalédbb egyszer az életben végigkiizdeni, mert utédna
az ember biiszkén nézhet magara: ezt is értem!

Biztosan sokan talalkoztak mar a 169.254.0.0 IP cimtarto-
manyba esd cimekkel, melyet az operacios rendszer ,csak Ggy”
magaéva tett. Itt az automatikus IP cim felvétellel (APIPA)
van dolgunk, de hogyan is mikodik?

Sokakat fog érinteni az X.500 alap cimtarak replikacigja, hisz
az Active Directoryt sok vallalatndl 6ssze kell kotni Novell NDS-
sel, vagy valamilyen UNIX-on futé X.500 cimtarral. Ilyenkor
jon jol az LDIF protokoll ismerete.

A tavoli eljarashivas, Remote Procedure Call (RPC) ugyan
nem (j technolégia, de mélyebb ismerete meg nem éarthat,
hisz konnyebben fogjuk venni az ,RPC Service is unavailab-
le” néven ismert akadalyt.

Nagyvallalati kdrnyezetben a Windows for Workgroupsnal be-
vezetett egyenrangi halézat remekiil szolgalta ki a 10-12 fds
munkacsoportokat, hisz minden gépen meg lehetett osztani a
fontos kdnyvtarakat, és végre meg lehetett szabadulni a flopis
adatatvitelt6l. Ugyanakkor ha egy vallalatnal nem 12, hanem
612 gép osztja meg erdforrasait, azt kaosznak hivjuk. Ezen a
probléman segit a vallalati megosztott erdforrasok egységes
faszerkezetbe rendelésével, felfiizésével a Distributed File Sy-
stem (DFS), mely raadasul hibatiiré képességgel is felruhazha-
tova teszi a fajlkiszolgalokat. Hogyan?

Ugyanide tartozik a megosztasoknal elsddlegesen hasznalt
Server Message Block (SMB) protokoll, mely nemcsak
Windowsos kornyezetben hasznéalhatd, hanem UNIX-okon is,
hisz a Samba Serverek SaMBa kiszolgalok. Még Windows 2000
tartomanyba is betehetjiik dket, ha...!?
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A Windows 2000-rel elérkeztiink a PnP operacios rendszerek
koraba. Ha ez csak annyit jelent(ene), hogy végre szabadon
klonozhatjuk a tokéletesre csiszolt operacios rendszer topél-
danyt, mar megérte (volna). De ennél sokkal t6bbrél van szo.
A PnP Gsszend az ACPI-val, hibernalast, standby izemmodot,
és egyéb hasznos szolgéltatasokat kinalva mindenkinek. Mar
csak egy lépés hianyzik a gyonyorhéz, az OnNow technoldgia,
ami lehetdvé fogja tenni, hogy a bekapcsolas utan ne kelljen
Gt percet varni, amig a gép magéhoz tér, hanem azonnal hasz-
nalatba lehessen venni, mint most egy televizi6t.

Security Configuration Manager. Ezzel lehet tiélesre allitani a val-
lalat szamitogépein a biztonsagi beéllitasokat. Olyannyira, hogy ha
tigyetlenek vagyunk, eljuthatunk a hasznélhatatlanul biztonsagos
szamitogépig, mely siiket és vak, de feltorni sem lehet, az biztos!
Ezzel szinte egy id6ben, mondhatni az el6zéekkel parhuzamo-
san fog elkésziilni APM, WMI, SMP, NCP, QoS, L2TP, HTTP,
IMAP, TCP/IP, SCE, IGMP, LanMan, ADSI, 4GT és UDP, BAP,
NFS, LDIFDE, NBTSTAT, COM+, S/MIME, RSVP, CHAP, RIS, HMAC
elemz6 cikkiink.

De természetesen nem fogunk megfeledkezni olyan fontos
technologiakrol sem, mint a RAID, ActiveX, SMTP, USB, ARP,
SSL, TLS, DDNS, AWE, TGT, SAM, XML.

Mihelymunka szintjén még az idén teritékre keriilhet a SIS,
IrDA, TAPI, PPP, MD5, KDC, SNMP, MMC, ICMP, WSH, PAE, bar
valosziniileg cikk formajaban nem fogunk elkésziilni vele.
Azutan jo néhany cikket, mi tobb egész cikksorozatot érdemel
az ISAKMP, KMS, NTLM, RIP, NAT, Kerberos, WINS, ACPI, PPTP,
LPD, VBS, NDIS, ADO, OSPF, NWLink, ASP, MSMQ, SCSI, GPO,
RADIUS, MAPI.

Ezekkel folyamatosan fogunk megjelenni a megfelelé ro-
vatok hasabjain.

Es végiil, de nem utolso sorban irni fogunk az SHA, GC, POP3,
FSMO, PAP, WebDAV, SID, BOOTP, VPN, IXFR, USN, FTP, CSVDE,
MFT, X.500, DHCP, TGS, SNTP, GRE, SLIP, HTML, GDI, UTF-8, JA-
VA, CA, RAS, NetBIOS, IAS, BIND, PKCS technoldgidkrol, vala-
mint az Extensible Authentication Protocol (EAP)-rol.

RFC rovatunk pedig mar van is :-)

Ezek lennének rovid-, kozép-, és hosszitavi céljaink. Tehat a
kérdés nem az, hogy mirdl fogunk irni, hanem inkabb az, hogy
meddig tudjuk 48 oldalba zsafolni havi 64 oldalnyi anyagunkat?

Foti Marcell
MCT, MCSE, MCDBA
marcellf@netacademia.net
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HIREK

Jovore megvaltozik a Solution Provider prog-
ram.

Olyannyira, hogy a neve is mas lesz: Microsoft

Certified Partner lesz az Gij hivatalos megneve-

zés. Az (j csatlakozasi feltételekkel parhuza-

mosan a Microsoft igéretei szerint a partnerek-

nek nydjtott szakmai tamogatas is megvalto-

zik, hogy minél tobb partnercég vehessen részt

a .NET stratégia sikerében. Az eredeti Solution

Provider program 1992 o6ta mikodik, napjainkban vi-
lagszerte 31 ezer cég él a partnerség adta lehetdségekkel.

Minden eldzetes varakozassal és hireszteléssel ellentét-

ben megjelent a Windows NT 4.0-ra telepithetd Active

Directory iigyfélszoftver!

A kiadott, letolthetd szoftver a kovetkezd fontos szolgaltata-

sokkal rendelkezik:

“ Telephelyek figyelembe vétele (Site Awareness), mellyel

a munkaallomés mindig a legkdzelebb es6 tartomanyve-

zérlonél jelentkezik be

Jelszoallitas tetszdleges DC elérhetdsége esetén (nem

vdr a PDC-re, ha az nem elérhetd)

“ Active Directory Services Interface (ADSI) parancsfajlok
futtatasi lehetdsége

Y% DFS hibatdreést kihasznalé iigyfél, mely képes attérni a
DFS altal megadott tartalék fajlmegosztas hasznalatara,
ha az elsddleges kiesik

“% Active Directory Windows Address Book (WAB) tulajdon-
saglapok kezelése. A cimjegyzéken véghezvitt modosita-
sok (megfeleld jogosultsdgok esetén) bekeriilhetnek az
Active Directoryba

Y% Az Active Directory sémamddositasok altal igényelt fel-
hasznaléi feliilet modositasok (display specifiers) is rate-
lepithetdk, igy NT 4.0-r6l is elvégezhetd a cimtar karban-
tartasa.

“% NT LAN Manager version 2 hitelesités. Lasd cikkiinket a
29. oldalon

Ugyanakkor meg kell jegyezniink, hogy e kiegészitG telepitése

utdn sem valik a viz vérré - nem lesz az NT 4.0-bol hirtelen

Windows 2000 Professional. Nem lesz elérhet tovabbra sem:

Y% A Kerberos bejelentkezés

Y% A csoportos hazirend (Group Policy) nem értékelédik ki

“% Nincs Intellimirror

“ Nincs IPSEC és L2TP tamogatas

Ezen hianyossagok ellenére is nydjt azonban jo par fontos

megoldast, igy érdemes lehet letdlteni az alabbi cimrél (lap-

zdrtakkor Beta viltozatban):

http://www.microsoft.com/WINDOWS2000,

adclients/default.asp

Hackerek hatoltak be a Microsoft belsé halézataba

A hazai sajtoban is megjelent a hir a Microsoft belsé haloza-
tan észlelt rendellenes ténykedésrél. A Microsoft biztonsagi
csapata oktober 14-én észlelte a behatolast, és figyelemmel
kisérte a hacker lépéseit, melyek arra utaltak, hogy kisérletet
tesz a belsGbb halozatok elérésére is. A nyomozas folytato-
dik, de az mér bizonyos, hogy a behatolast nem valamelyik
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Microsoft kiszolgalétermék biztonsagi hibaja, hanem emberi
mulasztds okozta. A tamad6 (gynevezett féregprogramot
(QAZ worm, kézismert fdjltorlo és jelszélopo program) kiildGtt
el az egyik gyandtlan alkalmazottnak, aki a csatolt fajl elindi-
tasaval megfertdzte sajat gépét. A worm ezutan a felhasznalo
jogosultsagaival élve tevékenykedett a halézaton. A korabbi
bejelentésekkel ellentétben nincs bizonyiték arra, hogy a for-
raskodokhoz bérki hozzafért volna. A Microsoft szorosan
egylittmikodik az USA hatésagaival a nyomozas lefolytatasa-
ban.

Mar megint dj kiszolgalétermék: TAHOE

A magyarul kicsit taho hangzast terméknév mogott igazi Gj-
donsag rejlik: valodi portal és dokumentumkezeld alkalmazas
van sziiletdben! Félre veled NTFS! A terméket a késGbbiekben
részletesen is ismertetjiik, most azonban lassunk egy-két ré-
gen vart szolgaltatast!

“ Portalfunkciok: szabad keresés, és navigalas a publikalt
dokumentumok kézétt. Ha ez idaig nem tal meggy6z6,
hadd emlitsem meg az elGfizetési/feliratkozasi lehetdsé-
get, amely arra szolgal, hogy a Tahoe emailben kiértesit-
sen, ha egy mappaban valtozas torténik, példaul @j do-
kumentum sziiletik.

Dokumentumkezelés: verziokdvetés, dokumentum-élet-
ciklus kezelés, check-in, check-out miveletek a doku-
mentumtar egységességének, ellentmondas-mentességé-
nek fenntartasara. A dokumentumok tetszéleges tulaj-
donsagainak (szerzé és egyebek) megjelenitése a konyv-
tarlistakban

A Tahoe Server alatt ugyanaz a Web Storage Engine dolgozik,
mint amelyre az Exchange 2000 is épiil.

Mi lesz az SMS sorsa?

A ma elérhetd Systems Management Server utodaként fog
megjelenni valamikor 2001 kdzepe tajan a Microsoft Gj rend-
szerfelligyeleti terméke, a Microsoft Operations Management
nevii termék, mely a ma elérhetG szolgaltatasok korét kiegé-
sziti a realtime adatokon alapuld elemzés képességével. Eh-
hez a Microsoft megallapodast két6tt a NetIQ céggel, akiknek
mar van Windows 2000-re készitett realtime feliigyeleti meg-
oldasuk. A termék piacra lépése azért esik a tévoli jovébe,
mert nem csupan a kiilonféle termékekben meglévé feliigye-
leti szolgaltatasok dsszeboritasarol van szo, hanem ezek in-
tegracidjarol és a .NET kiszolgalokkal torténd illesztésérdl is.
A .NET Management Services segitségével a meglévé rend-
szerfeliigyeleti funkciok (WMI,MMC) elérhetGek lesznek halo-
zaton, XML feliileten keresztiil is. Ezaltal az SMS ut6da fejlesz-
tési platformma valik, melyhez az eddigieknél lényegesen
egyszeriibb lesz kiilsé gyartoknak kiegészitéseket irniuk. En-
nek a folyamatnak az elGsegitésére jott létre a Microsoft Ma-
nagement Alliance szervezet, melynek feladata technikai- és
marketingtamogatas nydjtasa a rendszeriiket a .NET Manage-
ment Services felé megnyité alkalmazasfejlesztok szamara.
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...6s még egy 0j kiszolgalétermék: a Mobile Informati-
on Server

Err6l a kiszolgalotermékrdl egyelGre nem lehet sokat tudni,
de az bizonyos, hogy célja a vallalati halézatok elérhetdsé-
gének biztositasa mobil kommunikacios késziilékek segitsé-
gével. Hogy mik ezek az eszkdzok, azt ne firtassuk, s hogy
mik is lennének a telefonon elérheté szolgaltatasok, azt is
inkabb csak talalgassuk: ugye jo lenne az elektronikus leve-
lezés hasznalata? Hat a névjegyek és naptari bejegyzések el-
érése? A madarak csicsergésébél az Outlook Mobile Access
(OMA) szavakat vélem kihallani :) De amint a Microsoft
weblapjan talalhat6 technikai leirds mondja: az OMA csak a
jéghegy csiicsa. Kar, hogy nem latunk a vizfelszin ala!

Whistler

Oktober 31-én a Microsoft bejelentette, hogy bétavaltozatban
elkésziilt a Windows 2000 utdda, a jelenleg Whistler kodnéven
futé Windows.NET. Tudjuk, hogy sok vallalatnal éppen csak
belefogtak a Windows 2000-re torténd atallasba. Szamukra ta-
lan megnyugtat6 hir, hogy a terméket csak 2001 masodik fé-
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lévére igérik, és ez az idGpont szokasosan csiszni fog. A Beta
1 altalaban inkabb csak gondolatfoszlanynak tekintendg,
mintsem terméknek. Elesen emlékszem a Windows NT 5.0 Beta
1-re (a Windows 2000 ,,lednykori neve”), mely annyira hason-
litott a Windows NT 4.0-ra — hogy az is volt, csak ra lehetett
telepiteni az Active Directory egy korai verziojat.

Es egy hir sajat hazunk tajarél

NetAcademia — AdAstra egyiittmékodés

A NetAcademia Kft. Sikeresen leszerzGdtette a j6vG6 évadra az
AdAstra Rt. munkatarsait, hogy egy kis szint vigyenek a lap
egysiku illusztralasaba. Az AdAstra egy kitalalt cég, ahol a
dolgozok mindennapjat athatja az informatika. A ,kolléga-
kat” Pepe, a http://rajz.lap.hu fGszerkesztGje alkotta sza-
munkra. A decemberi szamtél kezdve minden honapban be-
pillantast nyerhetiink a cég zaklatott informatikai életébe.
A vallalat szervezeti felépitését itt tekinthetik meg:
http://technet.netacademia.net/adastra
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WinDows 2000

Domain Naming System

Windows 2000 DNS
Ahhoz, hogy a halozati szamitégépek TCP/IP
nyelven beszélgethessenek egyméssal, mind-
egyikiikhoz egyedi IP cimet kell rendelniink.

Mig a gépek szamara ezek hasznélata a legke-

vésbé sem jelent gondot, az embereknek hamar

meggydlik vele a baja. A felhasznalok szemszo-

gébdl a kommunikécio akkor hatékony, ha a szami-

togépekre nevekkel hivatkozhatnak, mikézben azok
tovabbra is az IP cimiiket hasznaljak egymas kozt.

A mai Internet Gse, az ARPANET kezdetben néhany szami-

togépbdl allo halozat volt, melyek nevét és IP cimeit egyet-

lenegy szévegfaljban, az Ggynevezett HOSTS.TXT-ben tar-
tottak nyilvan. A Network Information Center (NIC) frissi-
tette az Gsszes szamitogép nevét és cimét a valtozasokrol
beérkezé elektronikus levelek alapjan. Az ARPANET fel-
hasznéloi ezutan FTP protokollal letolthették a legfrissebb

HOSTS.TXT fajlt.

Az ARPANET névekedése ravilagitott arra, hogy ez a mod-

szer nem méretezhetd:

“% A HOSTS.TXT fajl terjesztése az ARPANET-hez kapcso-
lod6 gépek szamanak négyzetével aranyos savszé-
lességet igényelt. Mivel a gépek szama exponencialisan
novekedett, nyilvanvald lett, hogy ezt a terhelést
egyetlen szamitégép nem birja el.

“% Az ARPANET-en két szamitogép nem vehetett fel
azonos nevet. A gépek szamanak novekedésével a sta-
tikus, hierarchiat nélkiil6z6 HOSTS.TXT fajl miatt meg-
nétt az azonos nevek kiadasanak kockazata, és a koz-
ponti nyilvantartas is egyre nehezeb-
bé valt.

A halézat természete megvaltozott:

Elsg szintd

az ARPANET egykori nagy, idGoszta- ":::"o:"'z

sos szamitogepeit felvaltottak a mun-  sants in:ydde
kaallomasokbol allo halézatok, ame- 1
lyek mindegyikének egyedi nevet kel-

lett viselnie. Ennek kezelése kdzpon- 3

tilag nem lett volna megoldhato.

Jobb megoldast kellett talalni. Szamos in-

ditvany sziiletett a hierarchikus névteret hasznalé, elosztott
névszolgaltatasra. Megsziiletett a 882-es és a 883-as RFC,
amelyek leirjak az altalanos erGforrasadatokat tartalmazo,
elosztott adatbazisra épiilé tartoméany névrendszer (Domain
Name System — DNS) felépitését. A tovabbi fejlodés miatt
kiadtak az 1034-es és az 1035-0s RFC-t, amelyek az Inter-
neten ma is hasznalt DNS leirasat tartalmazzak. A DNS folya-
matosan fejlédik - e sorok irasakor is tobb fejlesztési javas-
lat targyalasa folyik.

A Windows 2000 DNS attekintése

A szamitogépek kozotti kommunikaciot eldsegiti, ha a szamito-
gépeknek ugyanabbol a névtérbdl adunk nevet, amely egyben
meghatarozza a névadas szabalyait és a nevek IP cimmé torté-
nG atalakitasanak modjat. Ahhoz, hogy a szamitogépek megszo-
lithassak egymast, a neveket IP cimekkel kell helyettesiteniiik,
amit a névlekérdezd szolgaltatas segitségével végeznek el.

A Windows 2000 két f6 névteret és névatalakitasi modszert
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hasznél: a Windows Internet Naming Service (WINS) szol-
galtatassal megvalositott NETBIOS-t és a cikk témajat ado
DNS-t. A Windows 2000 més névtereket is tamogat, példa-
ul a Novell Netware-t és Banyan Vines-t.

Mi a DNS?

A DNS az IETF névszolgéltatasi szabvanyan alapulé szolgal-

tatas, amellyel a halézati szamitogépek megvalosithatjak a

DNS tartoméanynevek bejegyzését és atalakitasat. Ezeket a

neveket hasznéaljuk példaul az Internethez csatlakozo sza-

mitogépek erdforrasainak kereséséhez és hasznalatahoz is.

A DNS harom f6 alkotérészbal all:

“% A tartomany névtér és a kapcsolodo eréforrasrekordok
elosztott nevekre vonatkozo adatbazist alkotnak.

“% A DNS névkiszolgalok taroljak a tartomanynévteret és
az erdforrasrekordokat, tovabba valaszolnak a DNS tigy-
felek kérdéseire.

“% A DNS tigyfelek részét képezd DNS lekérdezék (resolver)
felveszik a kapcsolatot a névkiszolgélokkal, és névlekér-
dezéseket kiildenek, hogy hozzajussanak az er6forrasre-
kordokhoz - az IP cimekhez.

A legfontosabb alapfogalmak

Tartomanynévtér

A tartomanynévtér hierarchikus, faszerkezeti. A DNS név-
térben a tartomanynévtér fajanak minden csomépontja és
levele egy névvel ellatott tartomanyt jelol. Minden tarto-
manynak lehetnek gyermektartoményai. Az alabbi abran az
Internet tartomanynévterének szerkezete lathato.

N
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Az Internet tartomdnynévtere

Az abra szerint a DNS fa minden csomépontjanak sajat neve,
illetve az 1034-es RFC sz6hasznalataval élve cimkéje van. A
DNS cimkék hossza 1-63 karakter lehet - kivétel a gydkértar-
tomany (root) neve, melynek hossza nulla karakter.

Egy csomoépont tartomanyneve a fa gyGkerétél a csomo-
pontig tart6é dtvonal cimkéibGl tevddik Gssze, amelyeket
megallapodas szerint balrél jobbra, a gydkértél legtavolab-
bi cimkével kezdve olvasunk, az eredményt pedig teljes tar-
tomanynévnek (Fully Qualified Domain Name — FQDN) hiv-
juk (példdul www.falatrax.hu).

A tartomanynevekben szerepelhetnek kis- és nagybetk is,
de az 1034-es RFC-nek megfelelGen ezt egyetlen DNS mive-
let sem veszi figyelembe. A www.falatrax.hu, WwW.FalAT-
raX.Hu és a WWW.FALATRAX.HU tehat a tartomanynév-md-
veletek szempontjabol azonosak.
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Elsdszintii tartomanynév

Az elsdszintd tartomanynevek kozvetleniil a gyokér alatt

helyezkednek el. Az el6z6 abran is lathat6, hogy t6bb ilyen

tartomany létezik, de a tovabbiak létrehozéasa - legalabbis
az Interneten - nem egyszer( feladat. Az elsGszintd tarto-
manynevek harom csoportba sorolhatok:

“% Az ,ARPA” kiilénleges tartomany, ma mar csak forditott
névlekérdezésre hasznaljuk.

“% A harombetds tartomanyneveket az 1591-es RFC definial-
ja. Jelenleg az alabbi tablazatban lathato hét név lé-
tezik, de a fokozott igény miatt a szamuk a jovGben
varhatoéan néni fog.

__Winpows 2000 / DOMAIN NAMING SYSTEM

A DNS kiszolgéalok azoknak a tartomanyoknak az ercforras-
rekordjait taroljak, amelyekért felelgsek, illetve amelyekre
vonatkozo kérdéseket képesek megvalaszolni. Ha egy DNS
kiszolgalo a DNS névtér bizonyos részéért felelds, akkor az
erre vonatkozo adatok hitelességét a kiszolgalo rendszer-
gazdajanak kell biztositani. A hatékonysag novelése érde-
kében a DNS kiszolgalok a tartoméanyfa barmely részének
er6forrasrekordjait képesek ideiglenesen tarolni.

Az 1035-0s, 1036-0s és még néhany késdbbi RFC tobb erdfor-
rasrekord-tipust hataroz meg. Bar ezek tGbbségét mar nem
hasznaljuk, a Windows 2000 még tamogatja alkalmazasukat.
Az alabbi &bran az igen hires Andrew File System Database

A kétbetds tartomanynevek megegyeznek az Internati-  (AFSDB) erdforrasrekord lathatd, tobb masik ismeretlen re-
onal Organization for Standardization (ISO) orszagne- korddal egyetemben, amelyeket valoszinileg ijesztgetés cél-
veivel, és elsGsorban az Egyesiilt Allamokon kiviili szer-  jabél, kollégaink megtréfalasara tudunk csak felhasznalni :-)
vezetek hasznaljak. Az egyetlen kivétel az Egyesiilt Ki-
ralysag, amelynek jele az ISO szerint GB, az Interneten 2l
mégis a .uk honosodott meg.

Select a resource record type:
Responsible Person |
tartoménynév___felhasznilasi kor Sonios Locmion
com lizleti tevékenységet folytato szervezetek \7:;,: Khown Services j
(a Microsofté példdul microsoft.com) .25 2
edu oktatasi intézmények, elsGsorban négyéves  Description:
foiskolak és egyetemek (a Carnegie mm;’;”“&:“’mmmlm'm Indcates e =]
Mellon University-é példdul cmu.edu) Jooston (o Mmlma&wwmm‘?\sm
gov USA szévetségi kormanyiigynokségek (az mﬁmmwmhmw resource rewd
FBI-é példdul fbi.gov)
int nemzetkozi egyezmények alapjan létrej6tt
szervezetek (példdul a NATO-é nato.int)
mil katonai céld tartoméany az Egyesiilt Alla- 2
mokban (a US Air Force-é példdul af.mil) Create Record... Cancel [
net Internettel foglalkozo szervezeteket, Inter-
net- és halozat-szolgaltatokat stb. takar Az alabbi tablazat felsorolja azokat a rekord-tipusokat, ame-
(az InterNIC-¢ példdul internic.net) lyek leginkabb elképzelhetSk egy Windows 2000 halozatban.
org ,egyéb” kategoria, példaul nem kormany-

zati vagy nonprofit szervezetek (Reikirdl
példaul a reiki.org cimen

Az Internet harombetds tartomdnynevei -

Erdforrasrekordok

Az er6forrasrekordok a DNS adatbazisban tarolt tar-
toméanyok adatait tartalmazzak, amit DNS iigyfelek hasz-
nalnak. Egy gép cimrekordjabol példaul kideriil az IP cime.
Az alabbi abréan a www.falatrax.hu névhez tartozo IP cimet
(1.1.1.1) lathatjuk Windows 2000 DNS Szerveren. Az A re-
kordok Host néven szerepelnek.

rekordtipus felh alas
Il ) A: cim (host Address) kaallomas IP cime.
CNAME: alias Egy munkaéllomashoz tébb név is (Ca

nonical NAME) tartozhat.

Az elektronikus leveleket levelezéski-
szolgalohoz, illetve ha nem elérhetd,
potkiszolgalé (k)hoz iranyitja.
Felsorolja a tartomanyeért, illetve a de-
legalt altartomanyért felelds DNS
kiszolgalokat.

Forditott névatalakitas az inaddr.arpa
tartomannyal.

MX: levelezés-szervezG
(Mail eXchanger)

NS: névkiszolgalo
(Name Server)

PTR: mutat6 (PoinTeR)

_ioixi  SOA: felelGsség Meghatarozza a zona elsddleges DNS ki-
U2, Comsde wndow teb l=loix) A S
[t yow [[& o @@ XEBIR ‘ ezdete ' és egyéb is.
=i Hane Tipe Toss (Start Of Authority)
B8 EE::::K; i el SRV: szolgiltatss- Megmutatja, hogy adott szolgaltatas

4l ]

melyik kiszolgalon fut. Az Active Direc-
tory SRV bejegyzéseket hasznal a tarto-
érlok, a globalis k ésaz

azonosito (SeRVice
locator)

Y

LDAP kiszolgélok azonositasara.
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A leggyakoribb eréforrasrekord-tipusok

Bar erdforrasrekordok a DNS fa barmely csomépontjahoz
hozzarendelhet6k, egyes tipusok tobb tartomanyban egy-
altalan nem szerepelnek (PTR bejegyzés példdul csak az in-
addr.arpa alatti tartomdnyokban taldlhatd). A felsébb szin-
td tartomanyoknak (példdul microsoft.com) sajat erdforréas-
rekordjaik lehetnek (példdul MX bejegyzés a Microsoftnak
kiildott levelek irdnyitdsdra), illetve tovabbi altartomanyok
kapcsolodhatnak hozzajuk, amelyeknek szintén lehetnek
sajat er6forrasrekordjaik (az eu.microsoft.com altartomdny-
nak példaul lehet eqgy www.eu.microsoft.com cimrekordja).

Alias

Aliasok segitségével ugyanaz a tartomany tobbféleképpen
is elnevezhet6. CNAME bejegyzések hasznalata a kdvetke-
20 esetekben javasolt:

% Az A bejegyzéssel megadott szamitogépet ugyanabban
a zonaban kell atnevezni. Ha példaul a gep.falatrax.hu
nevet masina.falatrax.hu-ra kell véltoztatni, akkor ké-
szithetiink egy CNAME bejegyzést, miszerint a gep.fa-
latrax.hu a masina.falatrax.hu-ra mutat.

Egy kozismert szolgaltatés, példaul ftp vagy www, tébb
kiszolgalon elosztva fut, igy az altalanos névnek tébb
gépre kell mutatnia. Lehet, hogy a gep.falatrax.hu és
a masina.falatrax.hu nevekhez példaul egy kozos
www.falatrax.hu aliast szeretnénk rendelni. A felhasz-
nalok az utébbit hasznaljak, és fogalmuk sem lesz ar-
rol, hogy a kéréseiket melyik kiszolgald teljesitette.

DNS lekérdezés

A DNS iigyfél lekérdezi egy DNS kiszolgalotol a megadott
tartomany egy vagy tébb erGforrasrekordjat, példaul a fa-
latrax.hu tartomany A cimrekordjait. Ha a tartomany és a
kért ergforrasrekord létezik, a kiszolgalo DNS valasziizenet-
ben kiildi vissza a kérésben szerepl adatokat. A DNS va-
lasziizenet tartalmazza az eredeti kérést és a kérdéses re-
kordokat, feltéve, hogy a DNS kiszolgalé hozza tud jutni a
sziikséges er6forrasrekordokhoz.

A DNS lekérdezés, vagy az 1034-es RFC szbhasznalataval
élve normal lekérdezés a céltartoméany nevét, a lekérdezés
tipusat és osztalyat foglalja magaban. A lekérdezés azokra
a rekordokra (akdr az dsszesre) vonatkozik, amelyeket az
lekérdezd szeretne megtudni.

DNS frissités

A DNS frissitést egy DNS tigyfél akkor kéri a DNS kiszolgal6tol,
ha egy adott tartomanyban (j er6forrasrekordot akar létrehoz-
ni, vagy meglévét modositani, illetve torolni. Megvéltoztathat-
juk példaul a gep.falatrax.hu nevet gy, hogy a 10.10.1.100 cim-
re mutasson. Ezt a miveletet dinamikus frissitésnek is hivjak.

DNS z6nak

A DNS névtér bizonyos részét felépitd és karbantarto ki-
szolgalo felelds a kérdéses névtérrészért, a zonaért, amely
a DNS replikacié alapegysége is. A zona tulajdonképpen
egy fajl, amely egy vagy tébb DNS tartoméany egy vagy
tobb eréforras-rekordjat tartalmazza. (A zéna minden ,,ren-
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des” DNS Serveren egyszerd szovegfdjl, mig a Windows 2000
esetében a zona tartalma az Active Directoryban is tdrolod-
hat. Mivel a zéna fogalma eléggé ismeretlen a kezdé DNS-ezok
szdmdra, ezért a cikk hdtralévé részébe néha beszirtam
hogy ,,...azaz fgjl... ", amit értsiink gy, ahogy kell: a zona-
fdjl mindaddig fdjl valahol a merevlemezen, amig be nem
kiildjiik az Active Directoryba.)

A Windows 2000 haromfajta zonat tamogat:

“% A standard elsddleges (standard primary) a zéna ere-
deti példanyat tarolja, amit masodlagos zonakba repli-
kalhat. A zonaban t6rténd valtozasok vezetése mindig
a normal elsddlegesben t6rténik. Ez a zonatipus tehat
egyszer( szévegfajlokban térolja a DNS rekordokat.

“% A standard masodlagos (standard secondary) a zénaa-
datok csak olvashatd példanyat tarolja, ami névelheti
a teljesitményt és a rugalmassagot. A Windows 2000
DNS Szerveren a secondary zonafajl is irhatonak lat-
szik, mert az irasi kéréseket ez a kiszolgalé automati-
kusan atiranyitja az irhatd példanyra (primary).

“% Az Active Directoryval integralt zona a Microsoft sajat
zonatipusa, melynek adatai a Windows 2000 Active Di-
rectoryban (AD) talalhatok, ennek megfelelen a rep-
likaciéja AD replikacioval valosul meg.

A zona eredeti példanyat az elsddleges zona DNS kiszolga-

l6ja térolja. A zonanak itt van egy Ggynevezett SOA bejegy-

zése, amellyel 6nmagat elsddlegesnek nevezi ki. A teljesit-
mény és a redundancia fokozaséara az elsddleges zonaallo-
many automatikusan atmasolhaté masodlagos zonakban Lé-
vG DNS kiszolgalokra. Ha a zonaban valtozas kovetkezik be,
példaul dj A rekord jon létre, akkor az elsddleges zonaallo-

many modosul, majd atmasolédik a masodlagos zonakba. A

zonaallomény atvitele zonareplikacidval valosul meg.

A Windows 2000-ben az elsG zona a létrehozasakor csak

egyetlen DNS tartomanynévre (példdul falatrax.hu) vonat-

koz6 adatokat tartalmaz. Ezutan a zonaban készithetiink
erdforras-rekordokat kézzel, vagy engedélyezhetjiik a tar-
tomany dinamikus frissitését.

21|
General | Start of Authority (S04) | Name Servers | WINS | Zone Transfers |
Pause
Change...

[netacademia.fm Properties:

Status:  Runring

Type: Active Directory-integrated

Datais stored in Active Directory.

Allow dynamic updates?

To set aging/scavenging propetties| (=8 o

R | ooty |

Cancel |

Ha a zona dinamikus frissitése engedélyezett, akkor a Win-
dows 2000 munkaallomésok kozvetleniil képesek modosi-
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tani a DNS kiszolgalo A és PTR bejegyzéseit. Ha a gép egy-
ben DHCP iigyfél is, akkor a DHCP kiszolgalé beallithato
gy, hogy az frissitsen.

Ha a zona elkésziilt, tovabbi altartomanyokat kapcsolhatunk
hozza (példdul marketing.falatrax.hu). Ennek oka lehet példa-
ul az, hogy egy (j épiilet szamara akarunk DNS szolgaltatast
biztositani, amit a sziilGtartomanytol elkiiloniilten kell kezel-
ni. Az igy létrejott altartoméanyban, amely akar egy kiilon zo-
naban is lehet, erdforras-rekordokat kell késziteni (példdul
cimrekordot a alma.marketing.falatrax.hu szamitogépnek).

Ha a zonat alkotd tartomanyok valamelyikéhez tovabbi tarto-
manyokat kapcsolunk, ezek tartozhatnak az eredeti vagy ma-
sik zonaba (...azaz fdjlba...), ahogy ez az alabbi abran is lat-
hat6. A falatrax.hu alatti marketing.falatrax.hu altartomany
példaul lehet ugyanabban, de kiilon zénaban is. Az altar-
tomény igy kezelhetG az eredeti zona részeként, vagy delegal-
hato egy masik, az altartomany kezelésére létrehozott zonaba.

/\

/\ < gep.falatrax.h
falatrax S

<+— Falatrax.hu zénafajl
marketmg

Hr.falatrax.hu zénafajl

Zondk és tartomdnyok

A fenti példaban a falatrax.hu tartomanynak van egy hr.falat-
rax.hu és egy marketing.falatrax.hu altartomanya is. Mindket-
t6 egy-egy cim-rekorddal rendelkezik. Kiilon zénaban talal-
hatok, mas-mas DNS kiszolgalok kezelésében. A gep.falat-
rax.hu cimrekord a falatrax.hu, a masina.hr.falatrax.hu pedig
a hr.falatrax.hu zénaba (...azaz fdjlba...) tartozik.

Active Directory-val integralt zénak

A Windows 2000 DNS szolgaltatasanak egyik legfébb Gj-
donsaga, hogy a zonakat képes az AD-ben tarolni. Az AD-
val integralt zona elsGdleges DNS zéna, amely az AD repli-
kacio segitségével masolodik at mas elsddleges AD zonak-
ba (nem a hagyomdnyos zénadtvitellel). A zonak tarolasa-
nak ez a modja a Microsoft egyedi megoldasa, de tébb eld-
nye is van: az ilyen zénak valodi tobbforrasaak, igy a mo-
dositasok barmelyik DNS kiszolgalon végbemehetnek. Ez
novelheti a DNS szolgaltatés hibatiirését. Az AD replikaci-
o6nak koszonhetden a zonaalloményok atvitele a lassa kap-
csolatokon keresztiil hatékonyabb lehet, mivel az adatok a
telephelyek kozott tomoritve utaznak.
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Figyelem! Az AD integracio és a globalis katalégus (GC)
szerep iiti egymast! Errdl szl a ,,DNS Server Generates
Event 4011 [Q252695]“ cimii Knowledge Base cikk,
mely leirja, hogy ha egy tartomanyvezérld egyben glo-
balis katalogus kiszolgalé is, akkor bizonyos, DDNS re-
gisztraciot igényld komponensek eldbb indulnak el,
mint maga a DNS kiszolgalé, emiatt ronda hibaiizenetek
jel k meg az E énykezeloben rend inditaskor.
Megoldasi javaslatok:
1. A zéna ne legyen AD integralt!
2. A zona ne ugyanazon a gépen legyen, és akkor
lehet AD integralt!
3. A gép ne legyen GC, és akkor maradhat a zéna
AD integralt!

Forditott lekérdezési zonak

A DNS kiszolgalokhoz érkezd kérések legtbbjében a keresés
az A cimrekordban szerepld DNS néven alapul. Ez a lekérde-
zéstipus a valaszban IP cimet var, és normal lekérdezésnek
hivjuk. A DNS forditott lekérdezést is lehetdvé tesz, amellyel
egy IP cimhez tartozo nevet kereshetiink meg - példaul, mi
a DNS neve a 101.10.1.100 IP cim{ szamitogépnek?

A forditott lekérdezések tdmogatasara egy kiilonleges, in-
addr.arpa nevii tartomanyt foglaltak le az Internet DNS
névterébdl. Az altartomanyok neve az IP cimek (tizes szdm-
rendszerbeli) szamjegyeibél képzadik, forditott sorrendben,
egymastol ponttal elvalasztva. A forditott sorrend sziiksé-
ges, mert bar az IP cimeket is balrél jobbra olvassuk, de a
DNS nevekkel ellenkezg irdnyban értelmezziik (balrél jobbra
haladva a cim egyre meghatdrozottabbd valik). Emiatt az in-
addr.arpa tartomany épitésekor az IP cim oktettjei forditott
sorrendben kévetik egymast. A 192.168.100.0 alhalézat for-
ditott lekérdezési zonaja példaul 100.168.192.in-addr.arpa.
Ezzel a megoldassal az in-addr.arpa DNS fa als6bb againak
kezelése delegalhaté ahhoz a szervezethez, amelyik a meg-
felelg IP cim tartomanyokat megkapja.

Az in-addr.arpa PTR rekordokat hasznal, amelyek IP cimek-
hez rendelnek tartomanyneveket. A normal keresés zonaja-
ban ezek megfelel6i az A cimrekordok. A forditott lekérde-
zés akkor eredményes, ha a mutato érvényes, tehat létezik
egy hozzarendelt cimrekord is.

Az in-addr.arpa tartoményt csak az IPv4 (Internet Protocol
version 4) protokollal miikdé halézatok hasznaljak. A Win-
dows 2000 DNS MMC (Microsoft Management Console) mo-
duljanak New Zone (4j zéna) varazsloja ezt hasznélja az Gj,
forditott keresési zonak elkészitésekor. Az IPv6 (Internet
Protocol version 6) protokollon alapulé halozatokban a for-
ditott keresési zondk az ip6.int tartomanyban talalhatok.

Forditott lekérdezések

Forditott lekérdezésnél a DNS kiszolgalonak a megadott IP
cimhez tartozé DNS tartoméanynevet kell vélaszként vissza-
kiildenie. A forditott lekérdezések valéjaban olyan normal le-
kérdezések, amelyek a forditott keresési zonara vonatkoznak.
A DNS szabvany szerint a forditott lekérdezési zonak és a
PTR bejegyzések elkészitése nem kotelezd. Ennek megfele-
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l6en a Windows 2000-ben sem sziikségesek, bar egyes al-
kalmazasok kihasznaljak a biztonsag névelésére.

Inverz lekérdezések

Az inverz lekérdezések eredeti leirasa az 1032-es RFC-ben
olvashatd, de ez -mara elavult. Célja egy IP cimhez tartozo
név megtalalasa volt, nem szabvanyos DNS lekérdezéssel.
Hasznalata a DNS szolgaltatas ellendrzését és javitasat se-
gité NSLOOKUP.EXE korai valtozataira korlatozodik. A Win-
dows 2000 DNS kiszolgalé felismeri és elfogadja az inverz
lekérdezéseket, amelyekre ,hamis” inverz valaszt kiild.

A DNS lekérdezések tipusai

A DNS lekérdezések két osztalyba sorolhaték: rekurziv és
iterativ lekérdezések.

A rekurziv lekérdezésre a DNS kiszolgaloknak teljes valaszt
kell adniuk, még akkor is, ha ehhez méas DNS kiszolgalok
segitségét is igénybe kell venniiik. A teljes valasz elkészi-
téséhez a kiszolgalo egymast kdvetd iterativ lekérdezése-
ket kiild mas DNS kiszolgaloknak a lekérdezést végrehajté
szamitogép nevében.

Iterativ lekérdezésnél a kérést kiildé szamitogép a tovabbi
kiszolgalok igénybevétele nélkiil adhato legjobb valaszt
varja a DNS kiszolgélotol.

A munkaallomasok altalaban rekurziv lekérdezéseket kiilde-
nek; feltételezik, hogy a DNS kiszolgéald vagy tudja a valaszt,
vagy képes megkeresni. A DNS kiszolgalok ennek megfelelGen
tobbnyire iterativ lekérdezéseket kiildenek méas DNS kiszolga-
l6knak, ha a rekurziv lekérdezésekre nem tudjék a valaszt.

DNS lekérdezo

A DNS lekérdezd a Windows 2000 egyik rendszergsszetevo-
je, amely DNS kiszolgalé (k) nak kiild lekérdezéseket. A Win-
dows 2000 TCP/IP protokollverem beallitasakor &ltalaban
megadjuk legalabb egy DNS kiszolgaléo IP cimét, amely-
(ek)hez a lekérdezs a lekérdezéseket elkiildi.

A Windows 2000 lekérdezGje a DNS iigyfél eleme, ami a TCP/IP
protokollal egyiitt automatikusan telepiil, és a services.exe fo-
lyamat részeként fut. Mas Windows 2000 szolgéltatasokhoz
hasonloan a DNS iigyfél is a System fiokkal jelentkezik be.

A DNS lekérdezé gyorsitétara

Gyakori eset, hogy egy szamitégépnek rendszeresen kap-
csolatba kell lépnie mas szamitogépekkel, ezért ugyanan-
nak a DNS névnek (példdul a levelezés-kiszolgalo nevének)
az atalakitasat sokszor kellene elvégeznie. Ennek elkeriilé-
sére a Windows 2000 egy kiilonleges gyorsitotarat hasznal
a DNS adatok ideiglenes tarolasara.

A DNS Ugyfélszolgaltatas a lekérdezésekre kapott valaszok
erdforrasrekordjait ideiglenesen, a TTL (Time-To-Live) bealli-
tasnak megfelelG ideig megGrzi. A gyorsitotar adatai felhasz-
nalhatok a beérkezé kérdések megvalaszolasara. Alapértel-
mezés szerint a gyorsitotar TTL-je a lekérdezésre kapott va-
laszban szerepld TTL értéken alapul. A lekérdezés targyat ké-
pezd tartomanynévért felelds DNS kiszolgalé hatarozza meg
az egyes erdforrasrekordok TTL-jét a valasz elkiildése elGtt.

[fech.net’

By
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A gyorsitotar tartalma a
IPCONFIG /DISPLAYDNS
paranccsal jelenithet6 meg.

Negativ gyorsitotar

A DNS ligyfélszolgaltatdas a hagyoményos mellett negativ
gyorstarazast is végez, ha a lekérdezésben szerepld tartomany-
névhez nem tartozik erdforrasrekord, vagy egyaltaldn nem Lé-
tezik a tartoméany. Ekkor a lekérdezés sikertelen volta tarolo-
dik el ideiglenesen, ami megakadalyozza a nem létezG nevek-
re vonatkozo ismételt lekérdezéseket.

Ha egy DNS kiszolgalonak tovabbitott kérésre negativ valasz
érkezik, akkor alapértelmezett esetben 5 percig negativ valasz
érkezik minden olyan lekérdezésre, amely ugyanazt a tarto-
manynevet kérdezi. A negativ valaszok a sikereseknél rovidebb
ideig maradnak a gyorsitotarban, hogy az ott lévG adatok mi-
nél kevéshé legyenek elavultak. A negativ valaszok tarolasi
ideje szabalyozhat6 az alabbi rendszerleir azonositoval:

NegativeCacheTime

Az azonosité helye: HKEY LOCAL_MACHINE\
System\CurrentControlSet\Services\
Dnscache\Parameters

Adattipus: REG_DWORD-Time, masodpercben
Alapértelmezett érték: Oxl2c (decimdlis
értéke 300 madsodpercnek, vagyis 5 perc-
nek felel meq)

Ertelmezési tartomdny: O—OxFFFFFFFF (a
tilsagosan elavult bejegyzések elkeriilé-
sére egy napndl kisebb érték javasolt)
Alapértelmezésben létezé azonositd

A negativ gyorsitotar csokkenti a DNS kiszolgalok terhelé-
sét, de ha a szoban forgo ergforrasrekordokra késébb sziik-
ség lesz, Gjabb lekérdezésekkel megszerezhetdk.

Ha - alapértelmezett esetben 30 masodpercig - egyik DNS
kiszolgéalo sem elérhetd, az id6korlatozas helyett a tovéab-
bi lekérdezések azonnal hibat eredményeznek. Ezzel idGt
takaritanak meg azok a szolgaltatasok, amelyek DNS lekér-
dezéseket végeznek a rendszertéltés (boot) soran.

A DNS gyorsitétara ij szolgaltatds a Windows 2000-
ben. Sok rendszergazdat az driiletbe is kerget, mivel bi-
zonyos esetekben megneheziti a hibakeresést, hiszen
latszolag hidba javitgatjuk ki gondosan a felfedezett
DNS hibdkat, a javitasok mégsem jutnak érvényre.
Ilyenkor mindig gondoljunk arra, hogy a DNS gyorsité-
tar még a régi hibas adatokat tartalmazza és siirgosen
adjuk ki a kdvetkezd parancsot:

IPCONFIG /FLUSHDNS

Na ugye, hogy megy?!

Zonaatvitel

A DNS rugalmassaganak és teljesitményének fokozasara
minden standard elsddleges zonahoz legalabb egy stan-
dard masodlagos zonét is érdemes telepiteni, amelynek az
adatai egy masik DNS kiszolgalon tarolédnak. Az elsgdle-
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ges zonéban végbemeng véltozasokat kdvetden a zonaada-
toknak replikalodniuk kell a mésodlagos zonakba: ez a fo-
lyamat a z6naatvitel.

A zonaatvitel tobbnyire automatikusan, a SOA rekordban
elgirt idokozonként torténik. Kézi vezérléssel is végrehajt-
haté a DNS MMC modulban, ha gyanithat6, hogy a zdona
frissitése nem megfeleld.

WInDowWs 2000 / DoMAIN NAMING SYSTEM

A fenti naplo szerint a méasodlagos zona DNS kiszolgaléja
kérdezi az elsGdleges zonat, amelyre valaszként a SOA be-
jegyzés érkezik. A masodlagos zona megallapitja, hogy a
verzioszam megnétt az elsédleges DNS kiszolgalon, ezért
(inkrementdlis) zonaatvitelt kezdeményez.

A kézi vezérlésti DNS kiszolgaloknal ez jellemzg hibaforras: az
elsddleges zonat megvaltoztatjak, de a verzioszamot nem, igy
a replikacio elmarad. A Windows 2000-ben a

=101x|
2 cons ~ |-lslxll| z6na megvaltoztatasa - torténjék akar a DNS
won Yew || & o | O@IXEDBIE T ~ || MMC modullal, vagy dinamikus bejegyzéssel ~
Tree | Name. TType [Data automatikusan frissiti a verzidszamot, igy biz-
3 ons S (sams as parent folder) Start of Auth... [2), platanneté| tositja, hogy a verzioszam kovetkezd ellendr-
= hofeherke.netacademia.fm (same as parent folder) Name Server  platan.netacad i S .
-G Forward Lookup Zones ) waw Host LLLL zésekor a zonaatvitel bekdvetkezzen.
&5 o Baietes Lok Gt from masted)
= O Forward Lookur  view > Novekményes (inkrementdlis) zonaatvitel
ﬂ o ko from Here A nagy zonék atvitele a savszélesség jelentds
@ (] Reverse Looku z:lfv::h részét lefoglalhatja, fokeént lassa, WAN kap-
Export List... csolatok esetén. A zonaatvitel hatékonysaga-
Properties >l nak novelésére a Windows 2000 (j megoldast
e e T vezetett be a DNS zonak replikalasahoz: a no-

Ha egy Windows 2000 DNS kiszolgalon standard masodla-
gos zonat létesitiink, akkor oda a standard elsddleges zo6-
na sszes ercforrasrekordja atmasolodik. A DNS kiszolgalok
korai valtozataiban akkor is véghemegy a teljes z6naatvi-
tel, ha a masodlagos zéna csak az adatok Gsszehangolasat
kéri az elsddlegestdl, ami nagy zénaknal meglehetdsen
iddigényes lehet, és a halézati erdforrdsok pazarlasat is
magaval vonja. Ez fontos kérdés, mert a zonaatvitelre min-
den olyan alkalommal sziikség van, amikor az elsédleges
zona megvaltozik, példaul a tartoméanyban egy @j cimre-
kordot készitiink, vagy egy meglévét megvaltoztatunk.

Az ercforrasrekordok replikalasat kovetGen az dj, standard
masodlagos zona DNS kiszolgaldja rendszeresen megkérde-
zi az elsGdleges zona DNS kiszolgéalojat, hogy tortént-e
valtozas. A SOA rekordban meghatéarozott id6kozonként el-
lendrzi, hogy az elsédleges zona verzioszama megvalto-
zott-e. Ha ndtt, akkor zonaatvitelt kell végrehajtani. Ezt a
folyamatot kdvethetjiik nyomon az alabbi Network Monitor
naplorészlethdl, ahol a két kommunikalé DNS kiszolgalé a
mar jol ismert GEP és MASINA:

1 563.890835 Gep Masina DNS 0x6000:Std Qry
for falatrax.hu. of type SOA on class INET
addr. 10.10.2.200 10.10.1.200

2 563.890835 Masina Gep DNS 0x6000:Std Qry
Resp. for falatrax.hu of type SOA on class
INET addr. 10.10.1.200 10.10.2.200

3 563.890835 Gep Masina DNS 0x4000:Std Qry
for falatrax.hu of type Req for incrmntl

vekményes zonaatvitelt, ami nem a teljes zo-
nat tovabbitja, csak a valtozasokat. Ezzel jelentGsen csokken
a masodlagos zénak aktualitdsanak megdrzéséhez sziikséges
halézati forgalom. Leirdsa az 1995-6s RFC-ben olvashatd.
A novekményes zonaatvitelnél eldszor meg kell hatarozni a
zona forrasa és replikalt valtozata kozotti kiilonbségeket.
Ha a zonak SOA bejegyzésében talalhatd sorszamok azono-
sak, nincs sziikség zonaatvitelre.
Ha a forras verziészama nagyobb a kérést végrehajté ma-
sodlagos kiszolgaloénal, akkor a megvaltozott erGforrasre-
kordokbol allo zonaatvitel zajlik le. A zonat kezeld DNS ki-
szolgéalonak nyilvantartast kell vezetnie a zona valtozasai-
r6l, hogy a ndvekményes zonaatvitelre vonatkozo kérések-
nél a valtozasokat el tudja kiildeni. A Windows 2000 a nd-
vekményes valtozasokat a \Winnt\system32\dns mappéaban
lévg szdvegfajlokban tarolja, melyek neve a megfeleld zona
adatait tartalmazo fajl nevébdl képzddik (ez utobbi a zona
készitésekor hatarozhaté meg). Ha a falatrax.hu zona ada-
tait a falatrax.hu.dns fajlban taroljuk, akkor a nvekményes
frissités a falatrax.hu.dns.log fajlban lesz naplozva.

Active Directoryval integralt zéna replikaciéja

A standard zénak a hagyomanyos zonaatvitellel replikalod-

nak. Az AD-vel integralt zonak ellenben az AD replikaciot

hasznaljak a frissitéshez. Ennek elGnyei:

“% A DNS kiszolgalok tébbforrastak. A standard DNS z6-
naknal az 6sszes valtoztatdst az elsédleges DNS kiszol-
galon kellett végrehajtani. Az AD-vel valo integracio
kovetkezményeként a valtoztatasok barmelyik DNS ki-
szolgalon végrehajthatok, ami javitja a teljesitményt,

zn Xfer on class INET 10.10.2.200 a méretezhetGséget és a hibatdrést.
10.10.1.200 “% Az AD replikacio hatékonyabb és gyorsabb: nem a tel-
4 563.890835 Masina Gep DNS 0x4000:Std Qry jes zonat tovabbitja, csak a megvaltozott adatokat, igy
Resp. for falatrax.hu of type SOA on class a halozatot is csak ezek terhelik. A telephelyek kozti,
INET addr. 10.10.1.200 10.10.2.200 t6bbnyire lassa kapcsolatokon torténd replikacio jelen-
tésen tomoriti az atvitt adatokat.
A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA I_tech.n_e-TI
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% A replikacios topoldgiat csak egyszer kell megtervezni
és kivitelezni, ugyanazt hasznaljuk az AD és a DNS val-
tozasok replikalasakor is.

Az AD-t hasznalo vallalatoknal javasolt az AD-vel integralt

z0nak alkalmazasa. Ha azonban valamelyik kiils6 cég DNS

kiszolgalojat hasznaljak, az nem fogja tamogatni ezt a z6-
natipust.

Zonadelegacio
A DNS egy elosztott adatbazis, amit kifejezetten a
HOSTS.TXT-vel torténd névatalakitas korlatainak athidala-
sara hoztak létre. Miért méretezhets a DNS olyan nagy
névterekre vagy halozatokra, mint példaul az Internet? A
tartomanykezelés delegalhatosaga miatt. Z6-
nadelegaciorol akkor beszéliink, ha a sziil6-
tartomany tulajdonosa az altartomany erd-

Tovabbito (forwarder) és szolga DNS kiszolgalé

Ha egy lekérdez6 megszolit egy DNS kiszolgélot, akkor az
eldszor a sajat gyorstarolojat felhasznalva probalja megta-
lalni a tartomanynevet, majd visszakiildeni a megfeleld
er6forrasrekordokat. Ha ez nem sikeriil, a kiszolgalé itera-
tiv lekérdezésekkel probalja megoldani a feladatot. Az elsd
lekérdezést egy gyokérkiszolgalonak kiildi el. Ez a modszer
azonban nem biztos, hogy megfeleld, ha a kiszolgalo egyi-
ke egy olyan telephely DNS kiszolgaldinak, amely lassi
kapcsolaton keresztiil kommunikal a vilaggal.

Az alabbi abran lathato, hogy a tovabbito egy DNS kiszol-
galo, amelyhez méas DNS kiszolgalok fordulnak, mielétt a
sziikséges névatalakitast megkisérelnék végrehajtani.

Oi— LB

“A” DNS kiszolgalé (mvéhhi\u‘:)\\
b

DNS iigyfél
forrasrekordjainak kezelését az altartomany
tulajdonosara bizza. I:l I:] El i)
Az Internet els szint(i, harombetds (példaul

DNS iigyfél “B” DNS kiszolgalé (tovabbits)

.com, .org, .net stb.) és foldrajzi (példdul
.uk, .jp stb.) tartomanyneveinek elosztott
atalakitasat 13 gyGkérkiszolgalo (A.ROOT-
SERVERS.NET — M.ROOT-SERVERS.NET) végzi.
Segitségiikkel az Internet szamitégépei a
teljes DNS adatbazishoz hozzaférnek. A gyokér és az elso-
szintd tartomanyok alatt helyezkednek el a fiiggetlen szer-
vezetek hatéaskorébe tartozd tartomanyok és altar-
tomanyok. Az elsdszintl tartomanyok kdziil néhany tovab-
bi hierarchiat mutat. A .hu tartomanynak példaul van co.hu,
info.hu, org.hu, erotika.hu altartomanya, a teljes lista itt
tekinthetd meg:

http://www.nic.hu/regszab/sld.shtml

A delegéci6 a DNS fa elmetszésével szemléltethetd: a met-
szésvonal alatti tartomanyért valé feleldsséget a vonal fe-
letti tartomany atadja a vonal alattinak. A hr.falatrax.hu
altartomany a falatrax.hu tartomany alatt helyezkedik el. A
delegaci6 eredményeként az alarendelt tartomanyért masik
kiszolgalod lesz felelds.

A delegaciohoz a sziilézonaban lennie kell A és NS bejegy-
zésnek, melyek mindegyike a delegalt tartomany gydkeré-
re mutat. A falatrax.hu zénaban példaul lennie kell a hr.fa-
latrax.hu-ra mutato A és NS bejegyzésnek. A Windows
2000-ben varazslo kénnyiti meg a delegacio étrehozasat.

DNS iigyfél

B =I01x]
=1o1x]
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“C” DNS kiszolgalé (tovabbité)

Ha a példaban szerepld A, B és C kiszolgalok barmelyike rekur-
ziv lekérdezést hajt végre, eldszor a helyben tarolt zonak vagy
a gyorsitotar alapjan probalnak valaszt adni. Ha ez nem sike-
riil, akkor nem kiilsG DNS kiszolgalokhoz fordulnak, hanem a D
kiszolgalonak kiildik el a kérést, amely nagyobb eséllyel tud
valaszolni a sajat gyorsitotarjabol. Ez az elrendezés csokkenti
a lekérdezések megvalaszolasahoz sziikséges kiils6 forgalmat.
Ha a tovabbito (példdnkban a D kiszolgdls) nem tud az A, B
vagy C kiszolgalok kérdésére valaszolni, ez utdbbiak ismét
maguk probaljak megszerezni a valaszt, most mar iterativ le-
kérdezésekkel. Ennek a nemkivanatos jelenségnek a kikiiszo-
bélésére talaltak ki a szolga DNS kiszolgalokat. Ezek olyan
tovabbitok, amelyek a lekérdezéseket csak tovabbithatjak. A
DNS kiszolgalot igy arra kényszerithetjiik, hogy minden le-
kérdezési feladathoz a beallitott tovabbitokat hasznaljak. '

Round robin terheléselosztas

A round robin médszert a halozati er6forrasok terhelésének
elosztasara hasznaljak. Ha egy lekérdezéshez tobb ercforras-
rekord is tartozik, akkor a round robin médszer alkalmazasa-
nal a valasz mindig a soron kovetkezét tartalmazza - az
utolsd bejegyzést ismét az elsG koveti. Ez az tigyfélprogra-
mok altal gyakran hasznalt webkiszolgalok és mas, tobbkap-
csolatos, azaz tébb halozati kartyaval, illetve IP cimmel ren-
delkezé (multihomed) szamitogépek terheléselosztasanak
nagyon egyszerii formaja. Az alabbi abran annak eredménye
lathato, hogy NSLOOKUP paranccsal gyors egymasutanban
kétszer lekérdeztem a www.microsoft.com IP cimét. Megfi-
gyelhetd, hogy noha mindkét esetben négy IP cimet kaptam
vissza, a masodik lekérdezésnél mas a sorrend, igy az ligy-
félalkalmazasok masik kiszolgalora jutottak volna.
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nek hatasara PTR bejegyzést hajt
végre az ligyfél nevében. A statiku-
san beallitott Windows 2000 opera-
cios rendszerek sajat maguk elvégzik
az A és PTR bejegyzést is.

Ha egy Windows 2000 DHCP iigyfél
olyan, alacsonyabb szintd DHCP ki-
szolgalot szolit meg, amely nem is-
meri a 81-es opciot, akkor az ligyfél
sajat maga gondoskodik a PTR be-
jegyzésrol. A Windows 2000 DNS ki-
szolgalot felkészitették a dinamikus

domain

A round robin csak akkor mikddhet, ha a lekérdezett név-
hez a zonaban tobb A cimrekord tartozik.

Dinamikus frissitési DNS iigyfél

Nagy halozatokban az Gsszes erGforrasrekord begydjtése és
érvényességiik megdrzése komoly feladat lehet. A cimre-
kordok karbantartasa akar egy vagy tobb személy teljes
munkaidejét is igényelheti. Ennek megkdnnyitésére a Win-
dows 2000 tamogatja a DNS dinamikus frissitését, melynek
részletes leirasa a 2136-0s RFC-ben olvashato.

Dinamikus DNS-nél az {igyfél DNS bejegyzési kérelmet kiild
a DNS kiszolgalonak, hogy frissitse az tigyfél ,A" cimre-
kordjat. Ha az tgyfél ezen kiviil DHCP iigyfél is, akkor a
DHCP bérlések kezelésekor a cimmel kapcsolatos esemé-
nyek (példdul aj cim kiaddsa vagy cim megdjitdsa) bekovet-
kezésekor a DHCP tigyfél a DHCP kiszolgalonak 81-es DHCP
opciot kiild a teljes nevével egyiitt. A DHCP kiszolgalo en-

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA

frissitések kezelésére.

Azért kell ezt a modszert hasznalni (az dgyfél frissiti az A, a
DHCP kiszolgdlo pedig a PTR bejegyzést), mert csak a munka-
allomas tudja, hogy a szamitogép mely IP cimei tartoznak
egy adott névhez. Mivel a DHCP kiszolgalé hianyosan infor-
malt, nem tudja hianytalanul végrehajtani az A erGforras be-
jegyzését. Sziikség esetén a DHCP kiszolgalé is beallithato
agy, hogy mindkét rekordtipus bejegyzését elvégezze.

A kovetkez6 részben a DNS miikodését és az eréforrasrekor-
dok felépitését elemezziik.

folytatjuk...

Foti Marcell
marcellf@netacademia.net
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Személyes adataink védelme

Az EFS biztositja azt az alapvetd fajltitkositasi
technolégiat, amellyel az NTFS fajlok titkositva
tarolhatok a lemezmeghajton. Az EFS részben
megoldja azokat az adatvédelmi problémakat,
amelyeket més operacids rendszerek eszkozei
okoznak, amelyekkel a felhasznalok a hozzafé-
rési jogok ellendrzése nélkiil ferhetnek hozza az
NTFS kéteten tarolt fajlokhoz. Az EFS-sel az NTFS
fajlok adatai titkositva tarolodnak a lemezen. Az EFS
nyilt kulcsd titkositasi technologiat hasznal, amely integralt
rendszerszolgaltatasként fut, igy egyszeriien kezelhetd, ne-
hezen feltorhetd és a felhasznalé szamara lathatatlanul md-
kodik. Ha a titkositott NTFS fajlhoz olyan felhasznald probal
meg hozzaférni, aki privat kulccsal rendelkezik, képes azt
megnyitni, és gy dolgozhat vele, mint egy normal doku-
mentummal. Ha a felhasznalé nem rendelkezik privat kulcc-

sal a fajlhoz, nem is férhet hozza a dokumentumhoz.

Az értékes informaciokat gyakran védelem nélkiili fajlokban
taroljuk a merevlemezen. Az NTFS particion tarolt informaci-
o6khoz valé hozzaférés korldtozhaté, ha a Windows 2000 az
egyetlen futtathaté operacios rendszer, és a merevlemez
meghajté nem vehetd ki a gépbdl. Ha azonban valaki nagyon
hozza akar férni az informaciohoz, ez nem nehéz, ha fizikai-
lag hozza tud férni a szamitdgéphez vagy a merevlemezhez.

Az illetéktelen hozzaférés sok esetben problémat jelenthet:

Y% Ellopott laptop - Az 6rizetleniil hagyott laptop pillana-
tok alatt eltiinhet. Mi van akkor, ha a tolvaj nem a sza-
mitogépet akarja eladni, hanem a merevlemezen tarolt
értékes informaciok érdeklik?

“% Engedély nélkiili hozzaférés - Ha az irodai szamitogeé-
peket Grizetleniil hagyjuk, barki bemehet a helyiségbe,
és informaciokat lophat el azokrol.

A személyi szamitogépek biztonsaga éltalaban jol mérhetd

Ggy, ha a merevlemezrél torténd - szokéasos - rendszerindi-

tas helyett megprobaljuk a gépet idegen operacios rendszer-

rel, akar flopirél inditani. Amellett, hogy ezzel a méodszerrel
el tudunk keriilni bizonyos (merevlemezhibdkbdl, és hibds
rendszerindité particiobél eredd) rendszertéltési problémakat,
sajnos ez egylttal lehetdvé teszi azt is, hogy a szamitdogépen
mas operacios rendszert inditsunk el. Ez azt jelenti, hogy ha
valaki fizikailag hozzafér a rendszerhez, az az NTFS féjlrend-
szer olvasasara képes eszkozzel esetleg olyan adatokat is el-
olvashat a lemezen, melyhez nyilvanvaléan nincs joga. Ha
végiggondoljuk, mi is torténik ilyenkor, kideriil, hogy csoda-

16l szo sincsen. Az NTFS tarolja ugyan a fajlok hozzaférését

meghatarozo jogosultsaglistakat (ACL), am az ellen nemigen

tudunk mit tenni, ha az idegen operéci6s rendszer rd sem he-
derit e listdkra - megkeriilheti a hozzaférés-szabalyozas be-

épitett biztonsagi funkcibit. Hidba no, igaz a régi mondas: a

halott indian a legjobb indian. A halott (el nem inditott)

Windows 2000 nyilvan nem latja el biztonsagi funkcioit. Iga-

zan éles kornyezetben mér csak emiatt is érdemes gondos-

kodni a szamit6gépek fizikai biztonsagardl (magyarul elzdra-
sadrol), amely persze egyuttal jelentdsen csokkenti a havonta
elting egerek szamat is. A masik lehetséges modszer a BIOS
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jelszovédelmének hasznalata - lenne. Ez a lehetGség azon-
ban szoba sem johet ott, ahol egy szamitogépet tobb fel-
hasznalé hasznal. De még ha hasznélnak is - a mindenki al-
tal ismert jelszd nem nydjt nagy biztonsagot.

E problémara csak az adattitkositas jelent megoldast. Léte-
zik néhany olyan termék, amely jelszobol szarmazo kulcsok
hasznélataval alkalmazéasszintl fajltitkositast tesz lehetd-
vé. E modszerek legtébbje azonban csak korlatozottan
hasznalhato, mindegyik hidnyos valahol:
“% Manualis titkositds és dekédolas minden hasznalat
alkalmaval. A titkositasi szolgaltatas a legtobb termék-
ben nem a hattérben térténik. A fajlt minden hasznalat
el6tt dekodolni, majd a hasznalat utén djra titkositani
kell. Ha elfelejtjiik a titkositast, a fajl védelem nélkiil
marad. Mivel a fajl titkositasat (és dekodoldsdt) a fel-
hasznald kezdeményezi, ez igen gyakran elmarad.
Az ideiglenes- és lapoz6fajlok hasznélatabol eredd
problémak. Sok alkalmazas (példdul a Microsoft Word)
ideiglenes fajlokat hoz létre egy dokumentum szerkesz-
tésekor. Ezek az ideiglenes fajlok akkor is titkositas nél-
kiil maradnak a lemezen, ha az eredeti dokumentum tit-
kositva van, igy egyszeriivé valik az adatok lopasa.

Az alkalmazasszintii titkositds Windows felhasznal6i

médban torténik. Ez azt jelenti, hogy a felhasznalo tit-

kositasi kulcsa tarolodhat a lapozofajlban. A lapozofajl
adatainak felhasznalasaval igen egyszeriivé valik az egy
kulccsal titkositott dokumentumokhoz valé hozzaférés.

“ Gyenge adatvédelem. A kulcsok jelszavakbol szarmaznak.
Egyszer(i, kdnnyen megjegyezhetd jelszavak hasznélata
esetén ez a védelem kénnyen feltorhetd.

“% Nincs adat helyreallitds. Sok termék nem biztosit hely-
reallitasi szolgaltatast. Ez még jobban elbatortalanit-
hatja a felhasznalokat, kiilongsen azokat, akik nem
akarnak egy Gj jelsz6t megjegyezni. A jelszoalapd adat-
helyreallitas hasznalata Gjabb hozzaférési problémat
vet fel. Az adattolvajnak csak a jelszora van sziiksége
ahhoz, hogy helyreéllitsa a titkositott fajlokat.

Az Encrypting File System (EFS) megoldast nydjt a fenti

problémakra. A tovabbiakban az EFS titkositasi technolégi-

ajat, a titkositas integraltsagat, a felhasznaldi tennivalokat
és az adat helyreallitast elemezziik.

§

Az EFS titkositasi technoldgia

Az EFS nyilt kulcsd titkositason alapul, és kihasznalja a
Windows CryptoAPI architektirajanak elnyeit. A fajlok egy
véletlenszerlien generalt kulccsal keriilnek titkositésra,
amely fliggetlen a felhasznald nyilt/privat kulcsparjatol; igy
a szokasos feltorési modszerek hasznalhatatlanok.

A fajltitkositas barmilyen szimmetrikus titkositasi algorit-
must képes hasznalni. Az EFS els6 kiadasa a DES-t hasznal-
ja titkositasi algoritmusként. A kdvetkezé kiadasokban mas
titkositasi algoritmusok is elérhetGek lesznek.
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Az EFS tavoli fajlkiszolgalokon tarolt fajlok titkosita-
sat és dekodolasat is lehet6vé teszi. Ilyenkor az EFS
az adatokat csak a lemezen titkositja. A halézaton to-
vabbra is titkositatlanul kozlekednek az adatok. A
hélézati forgalom titkositasara hasznaljunk SSL vagy
IPSec protokollt!

Az EFS szorosan integralt az NTFS-sel. NTFS kéteten még az
ideiglenes fajlok is 6roklik a titkositast, ilyenek létrehoza-
sakor az eredeti fajl minden tulajdonsédga atmasolodik az
ideiglenes fajlra. Az EFS az operacios rendszer kernelben
taldlhatd, és a nem lapozhat6 memoériakészletet hasznalja
a fajltitkositasi kulcsok tarolasara, igy azok sohasem keriil-
nek a lapozofajlba.

A felhasznalé tennivaléi

Az EFS alapértelmezett beallitasaival a felhasznalok azon-
nal, rendszergazdai beavatkozas nélkiil titkosithatnak fajlo-
kat. Ha a felhasznalo a fajltitkositashoz nem rendelkezik
nyilt kulcsparral, az EFS automatikusan létrehoz neki egyet.
A féjltitkositas és —dekodolas fajlonként vagy konyvtaran-
ként is elvégezhetd. A titkositasra kijellt konyvtarban min-
den létrehozott fajl (és alkonyvtdr) automatikusan titkosi-
tasra keriil, s minden fajl egyedi titkositasi kulccsal rendel-
kezik. Ha egy fajlt egy titkositott konyvtarbol ugyanazon a
kéteten beliil egy titkositatlanba helyeziink at, a fajl meg-
tartja eredeti jellemz6it, azaz titkositott marad. A titkosita-
si és dekodolasi szolgaltatasok a Windows Intézdbél (Explo-
rer) érhet6k el, mig gyakorlott felhasznalok és helyreallitasi
tigynokak parancssori eszkozoket is hasznalhatnak.

Az Explorerben nyissuk meg a titkositando fajl vagy mappa
tulajdonséglapjat, majd kattintsunk az Advanced nyomo-
gombra, és megjelennek a titkositasi és tomoritési lehetd-
ségek. (Egy fajl nem lehet egyszerre toméritett és titkositott!)

Advanced Attributes 20 x|

EJep  Choose the options you want for this file.

Archive and Index attributes

| ¥ File is ready for archiving

| ¥ For fast searching, allow Indexing Service to index this file

Compress or Encrypt attributes
T~ Compress contents to save disk space

| ¥ En

o

A fajlt a hasznalat el6tt dekodolni kell, am ezzel nincs te-
enddnk, a titkositds és a dekédolds ugyanigy a lemez
adatforgalma kozben, lathatatlanul megy végbe, mint a ki-
és betomorités. Az EFS automatikusan felismeri a titkosi-
tott fajlokat és megkeresi a felhasznalo kulcsat a rendszer
kulcstarjaban. Mivel a kulcstarolas a CryptoAPI-ra épiil, a
felhasznalok a kulcsokat biztonsagos eszkézokon, példaul
intelligens kartyakon is tarolhatjak.

Az EFS els6 kiadasa nem tamogatja a fajlok osztott hasznala-
tat. Ez azt jelenti, hogy hiaba van sok felhasznéalénak jogosult-
saga egy titkositott fajlra, kizarolag a titkositast végzé sze-
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mély (no meg a helyredllitdsi tigynok) képes az megnyitni. Azt
is mondhatnank, hogy ,aki kapja, marja”, vagyis akinek leg-
el6sz0r jut eszébe a fajl titkositasa, azé a f&jl a tovabbiakban.
Az EFS architektira azonban agy késziilt, hogy nyilt kulcsok
hasznalataval a fajlmegosztast barmennyi felhasznalé kozétt
lehetGvé tegye. Igy elvileg barki, aki a titkositashan rész vett,
sajat privat kulcsa hasznalataval dekodolhatja a fajlokat. A
Windows 2000 kovetkezd kiadasaban a felhasznalok egyszerd-
en hozzaadhatok (és eltdvolithatok) lesznek a titkositott do-
kumentumokon engedélyezett felhasznalok csoportjahoz.

Adat helyreallitas

Az EFS beépitetten tamogatja az adat-helyreéllitast. A
Windows 2000 biztonsagi infrastruktira kotelezové teszi
adat-helyreallitasi kulcsok beallitasat. A fajltitkositas csak
akkor hasznéalhatd, ha a rendszerhez be van éallitva egy
vagy tobb helyreallitasi kulcs. A helyreallitasi kulccsal csak
a fajl véletlenszertien generalt titkositasi kulcsa valik elér-
het6vé, az eredeti felhasznalé privat kulcsa nem. Ez bizto-
sitja, hogy a helyreallitasi igynok még véletleniil sem jut-
hat masok személyes informacidihoz.

A helyreéllitas olyan vallalati kornyezetek szamara késziilt,
amelyekben a vallalatnak sziiksége lehet arra, hogy olyan
adatokat allitson helyre, amelyeket egy azota kilépett alkal-
mazott titkositott, és az is fontos, hogy a helyreallitas ak-
kor is elvégezhetd legyen, ha a titkositasi kulcsok elvesznek.
A helyreallitasi hazirend a Windows 2000 tartomény tarto-
manyvezérlgjén allithato be. Ez a hazirend a tartoméany min-
den szamitogépére vonatkozik. A helyreallitasi hazirendet a
tartomanyi rendszergazdak allithatjak be, vagy a feladatot
kijelslt adatvédelmi felhasznaloknak is kiadhatjak. Igy job-
ban és rugalmasabban szabalyozhat6, hogy ki allithat hely-
re titkositott adatokat. Az EFS t6bb helyreallitasi ligynokot
is hasznalhat, tébb helyreallitasi kulcsot is beallithatunk.
Az EFS otthoni kérnyezetben is alkalmazhat6. Ha nincs
Windows tartomany, az EFS automatikusan general helyre-
allitasi kulcsokat és azokat szamitogépkulcsként menti el.
Az otthoni felhasznalok a rendszergazda fiok hasznalata-
val, parancssorbél allithatjék vissza adataikat.

Az Encrypting File System hasznalata parancssorbél

A grafikus feliilet mellett a Windows 2000 parancssori
eszkozt (Cipher.exe) is tartalmaz a leggyakoribb mivele-
tek elvégzéséhez.

A C:\adatok konyvtar titkositasa:

C:\>cipher /e adatok

Command Prompt

E:\>cipher /E ad

Encrypting direct in E:N
adatok [0K1

1 directorieCsd within 1 directoriedsd uere encrypted.

B3>

. MAGAZINJA




Winpows 2000 / ENCRYPTING FILE SYSYTEM

Az Osszes, ,bla” karaktersort tartalmazo nevd fajl titkosi-
tasa:

C:\>cipher /e /s *blax*
A parancs teljes kapcsolokészlete a kdvetkezG:

CIPHER
[/F]

[/E|/D] [/S[:dir]]
[/Q] [f&jlnév [...]]

[/A] [/1]

“% JE (Encrypt) A megadott fajlok és kdnyvtarak titkosi-
tésa. A konyvtarak ilyenkor megjelélddnek, hogy a ké-
s6bb hozzaadott fajlok is titkositasra keriiljenek.

“% /D (Derypt) A megadott fajlok és konyvtarak dekddola-

sa. A konyvtéarak ilyenkor megjelélodnek, hogy a ké-

s6bb hozzaadott fajlok se keriiljenek titkositasra.

/S (Subdir) A megadott miveletet az adott kdnyvtar-

ban és annak alkdnyvtaraiban talalhato fajlokon hajt-

ja végre. Az alapértelmezett hely az aktualis kdnyvtar.

/1 (Ignore) A megadott miveletet akkor is folytatja,

ha kézben hiba lép fel. Alapértelmezésben a CIPHER

hiba esetén leall.

“% JF (Force) A titkositasi miveletet minden kijeldlt faj-
lon végrehajtja, még azokon is, amelyek mar titkosit-
va vannak. Alapértelmezésbhen a mar titkositott fajlok
kimaradnak az Gj titkositas soran.

“% /Q (Quiet) Csak a legsziikségesebb informaciokat je-
leniti meg.

Paraméterek nélkiil a CIPHER az aktualis konyvtar és az ab-
ban talalhato osszes fajl titkositasi allapotat jeleniti meg.
A f&jl minden olvasasi mivelet soran lathatatlanul dekddolo-
dik, iraskor pedig titkositodik. Annak megallapitasahoz,
hogy a fajl titkositva van-e, a felhasznalé a fajl tulajdonsa-
gai kozott ellendrizheti, hogy a titkositas be van-e kapcsol-
va. Mivel a titkositas a hattérben zaijlik, a felhasznalé ugyan-
gy hasznalhatja a fajlt, mint a titkositas el6tt, példaul
ugyanigy megnyithatja és szerkesztheti a Word dokumentu-
mot vagy Notepad-del a sz6veges fjlt. Ha a titkositott fajlt
mas felhasznalé probalja megnyitni, nem férhet ahhoz hoz-
za, mivel nem rendelkezik kulccsal a fajl dekodolaséhoz.

A rendszergazdaknak nem szabad a rendszerkdnyvtar fajl-

jait titkositani, mivel ezekre sziikség van a rendszer indi-

tasdhoz. A rendszerinditas soran a felhaszndlok kulcsa
nem hozzaférhetd a fajlok dekodolasédhoz. Egy titkositott
rendszerfajl konnyen hasznalhatatlanna teheti a rend-
szert. (Haldlos hibdt okoz sajnos az autoexec.bat titkosita-
sa is. A gép tobbet nem indul el :-(' ) A Windows IntézG vé-
dekezik is ez ellen, mivel nem titkositja a rendszerfajlo-

kat. A Windows kés6bbi kiadasai lehetévé fogjak tenni a

rendszerfajlok titkositasat.

Az EFS béta valtozatai lehetové tették a titkositott fajlok

tovéabbitasat a gépek kozott. A COPY parancs korai vélto-

zatainak volt két csodalatos kapcsoldja titkositott fajlok
masolasara, azonban a végleges termékben - sajnos-
sajnos — ezek mar nincsenek benn.

Az Export Encrypted File (titkositott fdjl exportdldsa) és az

Import Encrypted File (titkositott fdjl importdldsa) lehetd-
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vé tette (volna), hogy akar flopilemezre (tehdt FAT fdjl-
rendszerre) is titkositottan tegyiik ki a faljokat. Ezutan ez
az exportfajlt mas fajlrendszerre, vagy akar szalagos meg-
hajtéra is atmésolhato, illetve e-mail mellékletként is el-
kiildhet6, ugyanigy mint egy normal fajl. Hogy hasznalha-
t6 legyen azon a rendszeren, ahovaé keriil, a fajlt NTFS ko-
tetre kell importélni, igy az titkositottként jon létre.

Fajlok egyszerii masolasakor a masolat titkositatlan
lesz, ha az a konyvtar, amelybe masolunk, nincs titko-
sitottként megjeldlve. Ez azért van, mert a normal ma-
solasi parancs fédjlolvasasi miiveletet h al, amely-
hez az EFS a hattérben dekédolja a fajlt. Igy egy titko-
sitott fajlrol titkositatlan masolatot hozunk létre.

Konyvtartitkositas

Konyvtarakat is megjeldlhetiink titkositottként. A konyvtar
titkositotta tétele azt jelenti, hogy a konyvtarban létreho-
zott minden fajl alap-értelmezetten titkositott, és minden
létrehozott alkdnyvtar alap-értelmezetten titkositottként
megjelolt lesz. A kényvtar fajllistaja nem titkositott, igy a
fajlok a szokott modon jelennek meg, ha a konyvtarhoz
megfeleld hozzaféréssel rendelkeziink.

A kényvtarak titkositottként t6rténd megjellése a fajltitko-
sitdshoz hasonlod. Kijeldljiik a kdnyvtarat, és a titkositast va-
lasztjuk a Windows Intézében. Ilyenkor a felhasznalo va-
laszthat, hogy csak a kdnyvtarat jeldli meg titkositottként,
vagy a konyvtar minden fajljat és alkonyvtarat is titkositja.
A konyvtartitkositas lehet6vé teszi, hogy a felhasznalok az
értékes fajlokat egyszeriien a titkositott konyvtarba masolva
biztosak lehessenek abban, hogy az titkositottan tarolodik.

Helyreallitas

Az EFS helyreallitasi hazirendje a rendszer atfogd bizton-
sagi hazirendjének része (a tartomdny biztonsdgi hdazirend-
jének része a Windows tartomdnyban, vagy a helyi biztonsd-
gi hazirend része ondllo szamitogépek és kiszolgdlok eseté-
ben). Windows 2000 telepitése utan az alap-értelmezett
helyreallitasi igynok a tartomany rendszergazdéaja. A tar-
tomany biztonsagi hézirendjének részeként a tartomany
minden Windows 2000 vagy Windows NT alapt szamitogé-
pére vonatkozik. Az EFS Policy (EFS hdzirend) felhasznaloi
feliilet a Domain Policy (Tartomdnyhdzirend) és a Local Po-
licy (Helyi hdzirend) feliilet integralt része. E feliilettel a
helyreallitasi tigynckok helyreallitasi kulcsokat generalhat-
nak, exportalhatnak, importalhatnak és menthetnek el.

A helyreallitasi hazirend és a rendszer biztonséagi hazirend-
jének integralasa kovetkezetesen alkalmazhatd biztonsagi
modellt hoz létre. A Windows biztonsagi alrendszere végzi
az EFS hézirend kezelését, replikaciojat és tarolasat. Igy a
felhasznalok a fajltitkositast olyan rendszeren is elvégez-
hetik, amely ideiglenesen offline modban van (példdul egy
laptopon), ugyantgy, mint ahogy a térolt bizonyitvanyok-
kal a tartomanyi fiokjukra is bejelentkezhetnek.

Az EFS csak akkor hasznalhato, ha tartomanyszinten (vagy
helyileg, ha a szamitégép nem egy tartomdny tagja) be van
allitva helyreallitasi hazirend. A helyreallitasi hazirendet a
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tartomanyi rendszergazdak (vagy erre kijeldlt alkalmazot-
tak, a helyredllitdsi iigynokok) allithatjak be. A helyrealli-
tasi hazirend kezeli a tartomany minden szamitégépéhez a
helyreéllitasi kulcsokat.

Ha egy felhasznalo elvesziti a privat kulcsat, a kulccsal vé-
dett fajl visszaallithato a helyreallitasi tigyndkok sajat pri-
vat helyreéllitasi kulcsaval.

Az alap értelmezett helyredllitasi kulcs adatvédelme
egy 6nallé szamitégépen

A helyi rendszergazda els6 bejelentkezésekor minden onal-
16 szamitogépre telepitddik az alap értelmezett helyrealli-
tasi hazirend. Ez a helyi rendszergazdat teszi a szamitogép
alap-értelmezett helyreallitasi tigynokévé.

Tree | Favortes |

fa Console1 - [Console Root\Local €o
[ Console  window Help

Ennek megvaltoztatasa létkérdés, mert sajnos elég
konnyen idegenek is Administrator-ra valhatnak
egy ellopott szamitogépen a SAM torlésével - s ez-
zel egy csapasra az Osszes titkositott fajl helyreal-
litasi iigynokévé is valnak!

Kattintsunk a Start-ra, kattintsunk a Run-ra, majd az
Open mezébe irjuk be, hogy MMC. Kattintsunk az OK-ra.
Kattintsunk a Console-ra, majd az Add/Remove Snap-
In-re. Kattintsunk az Add-re.

Kattintsunk a Group Policy-re, majd az Add-re. Hagy-
juk meg az alap-értelmezett Local Computer beallitast,
majd kattintsunk a Finish-re. Kattintsunk a Close-ra,
majd az OK-ra.

A Local Computer Policy mellett kattintsunk a +-ra.
Ugyanigy nyissuk ki a Computer Configuration-t, a
Windows Settings-t, a Security Settings-t, majd a Pub-
lic Key Policies-t, majd kattintsunk az Encrypted Data
Recovery Agents-re. A képernyén az alabbi abrahoz ha-
sonlénak kell megjelennie.

aon vou ot || & o [B@ | €[ DB[@

[ Console Root

Encrypted Data Recovery Agents store contains 1 certiicate. f

&= administrator Administrator
€0 Local Computer Polcy
2 @) Computer Configuration
- (3 Software Settings
= (3 Windows Settings
(& scripts (startup/Shutdown)
= B securty Settings
© (@ Account Policies
@ (9 Local Policies
= (1 Puble Key Poicies
=3 Encrypted Dats Recovery Agents
& @, 1P Securty Polcies on Local Machine
% (] Administrative Templates
1 ¢ User Configuration

o

A hézirendben lathatunk egy Administrator bizonyitvanyt
is. Ez a helyi rendszergazdat teszi az alap értelmezett hely-
reallitasi tigynokké. Ha ezt a bizonyitvanyt letoroljiik, tires
helyreallitasi hazirendet hozunk létre, amely kikapcsolja az
EFS-t. Az EFS nem engedélyezi az adattitkositast, ha nincs
helyreéllitasi tigynok. A bizonyitvanyhoz kapcsolodo hely-
reallitasi kulcs védelméhez...

1.

Kattintsunk a Console-ra, majd kattintsunk az Add/Re-
move snap-ins-re. Kattintsunk az Add-re.

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA

Kattintsunk a Certificates-re, majd az Add-re. Kattint-
sunk a Current User-re, a Finish-re, a Close-ra, majd
az OK-ra.

A Certificates-Current User mellett kattintsunk a +-ra.
Ugyanigy nyissuk meg a Personal mappat. A bal oldali
panelen kattintsunk a Certificates-re.

A jobb oldali panelen kattintsunk az Administrator-re
és menjiink az Intended Purposes-re. Allitsuk be File
Recovery-re. Exportaljuk a bizonyitvanyt és a privat
kulcsot egy .pfx fajlba.

A .pfx fajl létrehozasa utan t6r6ljik le a bizonyitvanyt
és a hozza tartozo privat kulcsot a Personal store-bol.
Igy a kulcs egyetlen példanya a .pfx fajlban talalhato.
Ehhez a jobb oldali panelen kattintsunk az Administra-
tor-re, majd az eszkdztarban kattintsunk a piros X-re.
Egy iizenet figyelmeztet arra, hogy ezutan nem tudjuk
dekédolni az e bizonyitvannyal titkositott adatokat. A
folytatashoz kattintsunk a Yes-re.

Helyezziik el a .pfx fajlt egy széfben vagy zarhato szek-
rényben. Ezt a fajlt csak akkor kell hasznalnunk, ha
fajlt kell visszaallitanunk.

Helyreallitasi bizonyitvany kérése

Ha az alap-értelmezett helyreallitasi hazirend hasznalata
mellett dontiink, nem kell helyreallitasi bizonyitvanyt kér-
niink. Ha azonban a tartomanyban tobb helyreallitasi iigy-
nokre van sziikség, vagy ha a helyreéllitasi tigyndk jogi
vagy vallalati okokbél nem a tartomanyi rendszergazda, bi-
zonyos felhasznalokat helyreallitasi tigynokké kell tenni,
és e felhasznalok szamara féjl-helyreallitasi bizonyitvanyt
kell adni.

Ehhez a kovetkez6t kell tenni:

v

Ha még nincs, létre kell hozni egy Enterprise Certifica-
te Authority-t (CA). (Errél egy késobbi szamban irunk.)
Az Enterprise CA-nak lehet6vé kell tennie a kijeldlt fel-
hasznaloknak vagy tigynokoknek, hogy helyreallitasi
bizonyitvanyt kérjenek és kapjanak.

Minden kijelolt felhasznalonak kérnie kell egy helyre-
allitasi bizonyitvanyt.

A kulcsok helye

Felmeriilhet a kérdés, hogy vajon hol tarolja az operacios
rendszer a felhasznalo kulcspérjait. Nos, amig ki nem ex-
portaljuk, addig nem a lehet6 leghiztonsagosabb helyen
vannak - a felhasznalé profiljaban. Meg is lehet tekinteni
a kulcsparokat a kdvetkezd modon:

1.

A Microsoft Management Console (MMC) inditasahoz
kattintsunk a Start-ra, kattintsunk a Run-ra, az Open
mez6be irjuk be, hogy mmc, majd kattintsunk az OK-ra.
A Console meniiben kattintsunk az Add/Remove snap-
ins-re, majd kattintsunk az Add-re.

Keressiik meg a Certificates snap»in»t,' majd kattintsunk
az Add-re. Valasszuk a My user account-ot, és kattint-
sunk a Finish-re. Kattintsunk a Close-ra, majd az OK-ra.
Keressiik meg az Encrypting File System bizonyitvanyo-
kat a Personal certificate store-ban. A Certificates-Cur-
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rent User mellett kattintsunk +-ra. Nyissuk meg a Per-
sonal mappat. Kattintsunk a Certificates-re.
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Personal store contains 1 certiicats,

Mar az Intended Purposes mezdben is olvashatd, hogy a
bizonyitvany EFS titkositasra hasznalhat6. Ha pedig meg is
nyitjuk, az is lathatova valik, hogy itt egy privat kulccsal
is rendelkezd, tgynevezett Digital ID-r6l van szo.

2ix

General | Detals | Certication Path |

Certificate Information

This certificate is intended to:
«Allows data on disk to be encrypted

Issuedto: fm
Issued by: Netacademia CA

Valid from 10/18/2000 to 10/18/2001

77 Youhave a private key that corresponds to this certificate

cortiicate that b

private key is also known as a digtal ID. ||

Fajlok visszaallitdsa egy masik szamitégépre

Ha egyes titkositott fajlokat nem csak azon a szamitogépen

akarunk hasznalni, amelyen azok titkositasra keriiltek, biz-

tositanunk kell, hogy a titkositasi bizonyitvany és a hozza

tartozo privat kulcs hozzéférhetd legyen a masik rendszeren

is. Ezt vandorlo (kdozponti) profil (Roaming Profile) haszna-

lataval vagy a kulcsok manualis athelyezésével érhetjiik el.

“% A Roaming Profile h alata. Ha még nincs kdzponti
profilunk, kérjiik meg a rendszergazdat, hogy hozzon
létre egyet. Ha rendelkeziink kozponti profillal, az al-
talunk hasznalt titkositasi kulcsok minden szémit6gé-
pen azonosak, ha ugyanazzal a felhasznaloi fiokkal je-
lentkeziink be. Még ha kézponti profilt hasznalunk is,
akkor is sziikséges lehet a titkositasi bizonyitvany és a
privat kulcs biztonsagi mentése. Ha elveszitjiik azokat
a kulcsokat, amelyek lehetGvé teszik, hogy dekédol-
junk egy fajlt, a kijeldlt helyreallitasi igynok (alapér-
telmezésben a helyi vagy a tartomdny rendszergazda)
helyreallithatja a titkositott fajlt.

“% A kulcsok manudlis athelyezése. A kulcsok manualis at-
helyezése elgtt készitsiink biztonsagi masolatot a titko-
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sitasi bizonyitvanyrol és a privat kulcsrol. Igy a bizonyit-
vany és a kulcs egy masik rendszeren is visszaallithato.

A titkositasi bizonyitvany és a privat kulcs

biztonsagi mentése

1. Az egérjobb gombjaval kattintsunk a bizonyitvanyunk-
ra, kattintsunk az All Tasks-ra, majd kattintsunk az
Export-ra. Ezzel elinditjuk a Certificate Manager Export
Varazslot. Kattintsunk a Next-re.

2. Kattintsunk a Yes, export the private key-re. Kattint-
sunk a Next-re.

3. A hasznalhaté exportformatum a Personal Information
Exchange-PKCS#12, vagy a .pfx (personal exchange for-
mat). Kattintsunk a Next-re.

4. A.pfx adatok védelmére adjunk meg jelszot. Kattint-
sunk a Next-re.

5. A .pfx adatok tarolasdhoz adjuk meg az elérési dtvona-
lat és a fajlnevet. Esetiinkben irjuk be, hogy c:\mykey.
Kattintsunk a Next-re.

6. Az exportalandé bizonyitvanyok és kulcsok listaja jele-
nik meg. A megerdsitéshez kattintsunk a Finish-re.

7. A \Varazsl és a snap-in bezérasahoz kattintsunk az OK-ra.

gy a titkositasi bizonyitvanyt és a privat kulcsot egy

.pfx fajlba exportaltuk, amelyrdl biztonsagi masolatot

kell készitentink.

A titkositasi bizonyitvany és a privat kulcs

visszaallitasa egy masik rendszerre

1. Masoljuk a .pfx fajlt egy flopira, és vigyiik at arra a sza-
mitogépre, amelyre a titkositasi bizonyitvanyt és a pri-
vat kulcsot importalni akarjuk.

2. A célszamitogépen is toltsiik be az eldbb hasznalt MMC
Certificates snap-int.

3. A.pfx fajl importalasdhoz az egér jobb gombjaval kat-
tintsunk a Personal store-ra, kattintsunk az All Tasks-ra,
majd kattintsunk az Import-ra. Igy elinditjuk a Certifica-
te Manager Import Varazslot. A bizonyitvany és a privat
kulcs importélasahoz végezziik el a Varazslo lépéseit.

4. Adjuk meg a .pfx fajl elérési Gtvonalat. Példankban ez
c:\mykey.pfx.

5. A .pfx adatok kicsomagolasdhoz adjuk meg a jelszot.

6. Kattintsunk a Place all certificates in the following
store-ra, majd fogadjuk el a Personal certificate store-
t. Kattintsunk a Next-re.

7. Az importélas elinditasahoz kattintsunk a Finish-re,
majd az OK-ra. Az importalas befejezése utan a Varazs-
6 bezarasahoz kattintsunk az OK-ra.

Ezutan rendelkeziink az ahhoz sziikséges kulcsokkal, hogy

a titkositott fajlokat ugyanigy hasznalhassuk, mint azon a

szamitogépen, amelyen a biztonsagi mentés tortént.

Mappak és fajlok tavoli kiszolgalon

Tavoli kiszolgalokon tarolt fajlokat is titkosithatunk és de-
kodolhatunk, valamint hasznalhatjuk is a titkositott fajlo-
kat. Ez tavoli hozzaféréssel is lehetséges, és Ggy is, ha a
masik szamitogépre helyileg lépiink be. Ne feledjiik azon-
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ban, hogy ha a titkositott fajlokat a biztonsagi mentéssel
és visszaallitassal helyezziik at, a megfeleld titkositasi bi-
zonyitvanyt és a privat kulcsokat is at kell helyezniink ah-
hoz, hogy a titkositott fajlokat az Gj helyen is hasznélhas-
suk. Megfelel privat kulcsok nélkiil nem nyithatjuk meg
vagy dekddolhatjuk a fajlokat.

Az EFS felépitése

Titkositas

Az EFS az adattitkositast és -dekodolast az eddig taglaltak-
nak NEM megfelelden, a kozhiedelemmel ellentétben nem
nyilt kulcst algoritmussal végzi. Ennek tébb oka is van, az
egyik ezek koziil a teljesitmény: a szimmetrikus titkositasi al-
goritmusok (példdul a DES) egy nagysagrenddel gyorsabbak,
mint a kulcsparral miikédok. A mésik ok pedig a fajl tobbfel-
hasznaléssa tétele. A nyilt kulcsa kulcsparral NEM a fajl tar-
talmat titkositjuk, hanem azt a DES kulcsot, ami a fajl egye-
di titkosito kulcsa. Ezt Ggy lehet elképzelni, mintha minden
jogosult felhasznald, valamint a helyreallitasi tigynok rendel-
kezne a KULCSDOBOZ KULCSAVAL. Privat kulcsaval nem ma-
gat a fajlt nyitja, hanem a fajl kulcsat rejté ladikat.

A fajlok egy véletlenszeriien generalt fajltitkositasi kulcs (file
encryption key, FEK) hasznélatéval keriilnek titkositasra, amely
fiiggetlen a felhasznalé nyilvanos vagy privat kulcsparjatol;
Ezutan a FEK kiilon (egy vagy tobb kulcstitkositdsi nyilt kulcs
haszndlatdval) titkositasra keriil, igy létrejon a titkositott
FEK-ek listaja. A FEK titkositasa a felhasznalok kulcsparja-
nak nyilt részével torténik. A titkositott FEK-ek listdja ez-
zel a titkositott fajllal egyiitt tarolodik a specialis adatde-
kodolasi mezG (Data Decryption Field, DDF) nevi EFS attri-
batumban. A fajltitkositasi informacié szorosan kapcsolo-
dik a fajlhoz. A dekédolashoz a felhasznalok kulcsparjanak
privat része keriil felhasznalasra. A FEK dekodolasahoz szin-
tén a kulcspar privat része kell. A felhasznalok kulcsparja-
nak privat részét mashol kell biztonsagosan tarolni - intel-
ligens kartyakon vagy egyéb biztonsagos taroloeszkdzokdn.

Elvileg a FEK titkosithaté lenne szimmetrikus algo-
ritmussal, példaul jelszobol szarmazé kulccsal is. Az
EFS ezt nem tamogatja, mivel a jelszé alapi sémak
mindenképpen gyenge védelmet nyijtanak a feltoré-
si kisérletekkel szemben.

A titkositott helyreallitasi FEK-k e listaja szintén a fajllal
egyiitt tarolodik az adat-helyreallitasi mez6 (Data Recove-
1y Field, DRF) nev( specialis EFS attribatumban. A DRF-ben
csak a helyreallitasi kulcsparok nyilt részére van sziikség a
FEK titkositasahoz. A normalis fajlrendszermiveletekhez
ezeknek a nyilt helyreallitasi kulcsoknak mindig megtalal-
hatoknak kell lenniiik az EFS rendszerben. A helyreallitas
ritkan végzett mivelet, amelyre csak akkor van sziikség, ha
egy felhasznalé kilép a vallalattol vagy elvesziti a kulcsat.
A helyreallitasi ligynokok ezért a kulcsok privat részét mas-
hol (intelligens kdrtydan vagy mds biztonsdgos tdroloeszki-
z6n) is tarolhatjak.

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA

A kivetkezo abrak a titkositasi, a dekdodolasi és a helyre-
allitasi folyamatot mutatjak be.

File Encryption
(DES)
Ptjger': I Data Decryption Data
r|1(va e Field generation Decryption
ey (RSA) Field
Data
Recovery
Field

A fenti abra a titkositasi folyamatot mutatja be. A fajl egy
véletlenszerien generalt FEK hasznalataval keriil titkosi-
tasra. Ez a fajltitkositasi kulcs (FEK) a fajllal egyiitt taro-
lodik a felhasznald nyilt kulcsaval titkositva a DDF-ben és
a helyreallitasi tigynok nyilt kulcsaval titkositva a DRF-
ben. Ez az abra csak egy felhasznalot és egy helyreallitasi
ligynokat jelenit meg — a valosagban tobb, fiiggetlen kulcs-
csal rendelkezg felhasznalo és helyreallitasi tigyndk is le-
het (bdr az EFS elsé kiaddsa csak egy felhaszndlot tdamo-
gat). Az alabbi abra a dekodolési folyamatot mutatja be:

File Decryption
(DES)

+

A quick brown
fox jumped

Data Recovery
Field generation
(RSA)

Rendomly
Generated File
Encryption Key

Recovery
Public Key

A quick brown
fox jumped

User's Data Decryption
Private Field Extraction
Key

+

Data
Decryption
Field

A FEK a felhasznalo privat kulcsaval és a DDF titkositott
FEK elemének hasznalataval dekodolodik. A FEK haszna-
latéval a fajl adatai blokkonként dekédolodnak. Nagy fajl
esetén csak adott blokkok dekodolasara van sziikség,
nem kell az egész fajlt dekodolni.

Felhivom kedves olvaséim figyelmét, hogy e havi Dupla KV
rovatunkban egy, az EFS-hez kapcsolodo tigyes triikkrol
esik sz6, melynek segitségével Encrypt/Decrypt meniipon-
tot varazsolhatunk a fajlok gyorsmentijébe!

Foti Marcell
marcellf@netacademia.net
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BACK™OEFICE
Biztonsagos Exchange

Biztonsagos levelezés Microsoft Exchange 5.5 és
Exchange 2000 segitségével
) Az elektronikus levelezés nemcsak mennyiségé-

— ben nétt az utdbbi években, hanem tartalma-

ban is valtozik. A multinacionalis, és t6bb te-

lephellyel rendelkez6 cégek, valamint az Inter-

neten folytatott kereskedelem térnyerésével az

elektronikus levelek egyre nagyobb hanyada tar-

talmaz bizalmas Uzleti informacidkat, ellentét-

ben az Internetes hdskorban leginkabb elterjedt
barati levelezéssel.

Mindezek kdvetkeztében az elektronikus levelezés biztonsa-

ga egyre fontosabba valik. Gondoljunk csak a nemrégiben a
Jszerelemvirus” altal okozott kdzvetett és kozvetlen karokra,
lathatjuk, hogy mar ma is mennyire fiiggenek a cégek az
elektronikus levelezéstdl.
Ebben a cikkben attekintést adunk az elektronikus levele-
zés biztonsagi kérdéseirdl és a biztonsag ndvelésének le-
hetGségeir6l Microsoft Exchange Server 5.5 és Exchange
2000 Server kdrnyezetben.

Mi ellen védekezziink?

Nézziik meg, hogy milyen veszélyek is leselkednek egy leve-
lezérendszerre?

A legnyilvanvalobb veszély, hogy az elektronikus levelekhez
illetéktelenek férnek hozza. Ezek az ,illetéktelenek" lehetnek
cégiinkon beliil (ez a gyakoribb!), vagy az Interneten. A hoz-
zaférés lehet csak a levél elolvasasa, vagy a levél modositasa.
A masodik f6 veszélyforras az, ha valaki tgy kiild valakinek
levelet, mintha azt mi kiildtiik volna, azaz csal.

A harmadik problémakor, hogy a levelezdrendszeriinket olyan
nagy terhelésnek teszik ki, ami a ,hasznos” terhelés karara
megy. Ennek szélsGséges esete az, hogy a levelezé kiszol-
galénkat, vagy annak bizonyos komponenseit teljesen ,leha-
lasztjak” (Denial of Service, DoS tdmadds).

A negyedik nemkivanatos jelenség a virusok és trojai falovak
bejuttatasa e-mailen keresztiil. Ezek aztén a legkiilonfélébb
karokat tudjak okozni (munkadllomdsok ténkretétele, vagy
az elobb emlitett DoS tdmadds a levelezd kiszolgdlo ellen,
immdr a sajat hdlozatunkrél).

Az utolso, de legaltalanosabb dolog amire fel kell késziil-
niink, a rendszeriink barmilyen okbél torténd meghibésoda-
sa. Ez ellen nem tudunk tokéletes védelmet kialakitani, hi-
szen ,ami elromolhat az el is romlik”, Ggyhogy a leghi-
batiirébb, legdragabb rendszer esetében is fel kell késziil-
niink a rendszeriink Gjraépitésére, ami lehet akar csak a le-
véladatbazis visszaallitasa, de akar lehet komplett levelez6-
rendszeriink @j hardverre torténd ujratelepitése is.

Helyezziik biztonsagba a kiszolgalét

A legfontosabb a védekezési stratégia kialakitésaban, hogy
magat a levelezé kiszolgalonkat biztonsagossa, illetéktelenek
szamara hozzaférhetetlenné tegyiik. Ez egyrészt azt jelenti,
hogy a kiszolgalonk biztonsagos modon legyen elhelyezve,
példaul legyen zarva az a helyiség, ahol tartjuk. A halézatot
nem tudjuk elzarni, legalabbis a belsé felhasznalok el6l nem,
de a halozat biztonsagat fokozhatjuk. Ezeken kiviil az opera-
cios rendszert és a levelezd kiszolgalot olyan beallitasokkal
lassuk el, ami a lehetd legnagyobb biztonsagot nydjtja.
Most itt kdvetkezhetne egy altalanos ismertetés a haléza-
tok és a Microsoft Windows NT 4.0 és Windows 2000 biz-
tonsagi lehetdségeirdl, de ez nem targya ennek a cikknek.
Csak par ,hivoszo” alljon itt:

[fech.net!

levelezés 1. rész

hub helyett hasznaljunk kapcsolét,

hasznaljunk tiizfalat, de legalabb két halokartyas kiszolgalot,
a halozati kartyakrol szedjiik le a nem hasznalatos szol-
galtatasokat,

hasznaljunk NTFS fajlrendszert FAT helyett,

vigyazzunk az ,everyone full controll” jellegii alapbealli-
tasokra mind a megosztasoknal, mind az ercforras-hoz-
zaféréseknél!

©e ©66

Telepitsiink biztonsagosra

A cikk kdvetkezG részeiben az egyszerlség kedvéért feltéte-
lezziik, hogy az Exchange 5.5-6t Windows NT 4.0-an hasznal-
juk, mig az Exchange 2000-et természetesen Windows 2000
Advanced Serveren futtatjuk Active Directory-val a hattérben.
Az Exchange kiszolgalonk telepitésére is érvényes az el6bb em-
litett &ltalanos tanacsok koziil jo néhany. Az Exchange 5.5 ese-
tében az telepitésnél csak azokat a szolgaltatasokat rakjuk fel,
amit ténylegesen hasznalunk. El6szor is ne hasznaljuk , Typical”
meg a ,Minimal” lehetGséget a telepitésnél, mivel dgysem je-
gyezziik meg fejbdl, hogy példaul a Microsoft altal tipikusnak
vélt komponensek mik is. Ezért a ,,Complete/Custom” lehetGség
iranyaba haladjunk. Ez is egy kicsit ,becsapos”, mert a vélaszt-
hat6 komponensek az ,Exchange Server” ,mdgott” vannak el-
rejtve, a ,Change Option...” gomb megnyomasa utdn megjele-
né dialogusablakban valaszthatok ki, igy gyakran ottfelejthet-
jlik példaul a biztonsagi veszélyt rejté MSMail Connectort, vagy
épen a biztonsagot szolgalo Key Manager Server marad ki, mert
az alapértelmezésben példaul nincs kivalasztva.

Miciosoft Exchange Server Setup - Complete/Custom [x]

1f you want to install only part of the selected option, choose Change Option.
Qptions: Dam

[ oo e Sever———T05T70F] |
=

D\A’n,e e

Al conponents tequied (ot a fuy
| sofmsed oo Exchange

| _ cwmosn

Directory for Currently Selected .

el Wictozolt Exchange Setvr Setup - Mirosol Exchonge Server =
SpacaReitedon

SpacoAvaaoonC

Continue

Diseclon for Curently Selecied Option:

Chexcher
Space Flequred on C. 739K
Space Avsiable onC: 1438259 K

oK Cancel Heb

Az exchange 5.5 telepitd alapbeallitasai

A kovetkezd biztonsagi szempontbél kritikus lépés az amigy
egyszer(i folyamatban a szolgaltatas &ltal hasznalt felhaszna-
161 fiok, azaz ,service account” kivalasztasa. A telepité par-
beszédpanelje alaphelyzetben azt a fiokot ajanlja fel, akinek
a nevében a telepités éppen folyik. Ezt altalaban nem jo va-
lasztani t6bb okbol sem. Egyrészt a telepitést végzd sze-
méllyel ellentétben a szolgaltatas-fioknak nem kell rendszer-
gazdanak lennie, azaz sériil a ,sziikséges minimalis jogkorok
kiosztasa” szabaly, masrészt, ha figyelmetlenséghbdl a kiilo-
nosen védendd adminisztratori fiok jelszavat Ggy valtoztat-
juk meg, hogy ezt nem jelezziik az Exchange szamara, akkor
a kiszolgalo egy esetleges Gjrainduldsnal nem fog rajta az Ex-
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change elindulni. Azaz a telepités el6tt hozzunk létre egy
kiilon felhasznaloi fiokot, jo nehezen kitalalhato jelszéval,
amit csak az Exchange szolgaltatas futtatasara hasznalunk,
és ezt valasszuk ki a telepitéskor.

Ennek a fioknak alaphelyzetben nem kell semmi kiilongs jo-
got adni, illetve nem kell semmilyen specidlis csoportba
tenni, csak az alaphelyzet szerinti ,Domain Users” csoport-
ban kell bennhagyni, a sziikséges egyéb jogokat a telepitd
automatikusan megadja. Néhany egyéb komponens, mint
példaul egyes virusvédelmi megoldasok, vagy a korabban
emlitett Key Management Server azonban egyéb igényeket
is tdmaszthatnak, ezt természetesen vegyiik figyelembe.
Ilyenek lehetnek bizonyos konyvtarak olvasasanak joga, lo-
kalis bejelentkezési jog, esetleg helyi adminisztratori jog.
Az Exchange 2000 telepitése ilyen szempontbol egyértel-
mibb, a komponensek a telepitg-varazslo megfeleld lapjan
kivalaszthatok. A szolgaltatasi fiok pedig maga a System
Account, hiszen a Windows 2000-ben mar ez a fiok is alkal-
mas halozaton keresztiil mas gépeken szolgaltatasok igény-
bevételére, ami az Exchange esetében példaul az Active Di-
rectory eléréséhez kell. Ez a fiok biztonsdgosabb, mint bar-
milyen mas, altalunk felvett felhasznaléi fiok, hiszen ennek
a jelszavat csak a gép tudja, és a Windows 2000 automati-
kusan valtoztatja 7 naponként.

A telepités utolso lépéseként tegyiik fol az aktualis javito-
csomagokat, ami jelenleg az Exchange 5.5-nél az SP3 (4-es
hamarosan megjelenik), az Exchange 2000-nél még nincsen,
de mar késziil. A javitécsomagok nemcsak szigortian vett ja-
vitasokat tartalmaznak, hanem éppen a biztonsagi lehetdsé-
gek terén Gjabb funkcidkat is adnak.

Telepités utani elso teenddk

A telepités utan a ,friss” Exchange-nél van néhany olyan
biztonsagi hidnyossag, amit rossz szandéka emberek kihasz-
nalhatnak, ezért érdemes ezeket eldszor befoltozni, mert ha
mar lehet6vé tessziik az emberek szamara, hogy bejelent-
kezzenek az Exchange rendszerbe, akkor mar lehet, hogy ké-
s6, és néhanyan ,szorakozasbol” tonkretehetik azt.
Mindkét Exchange verzio esetében telepités utan szabad a
vasar a nyilvanos mappak létrehozasara és ezekbe korlatla-
nul télthetnek fel dokumentumokat tetszéleges méretben.
Ugyanilyen szabadséggal rendelkeznek a sajat levelesladaik-
ban is. Mindezekkel révid id6 alatt annyi dokumentumot
tolthetnek a kiszolgéléra, hogy az ,meghal”.

Amennyiben hasznaljuk a levelek nyomkovetése (Message
Tracking) funkciét, akkor a nyomkovetési informéaciokat tar-
talmazo mappanak (Exchange 5.5: Tracking.log, Exchange
2000 esetében szervernév.log) megosztasi jogaira legyiink fi-
gyelemmel, hiszen alaphelyzetben ez a mappa mindenki
szamara olvashatd a halézaton keresztiil, igy akar bizalmas
levelekr6l is kinyerhetnek fontos informaciokat.

Jogosultsagok

A legtobb biztonsagi rést azaltal tehetjiik a rendszeriinkbe,
ha nem megfelelGen allitjuk be a jogosultsagokat. Ugye gya-
kori eset, hogy a levelezg kiszolgalonkat nemcsak egy ember-
nek kellene rendszer-feliigyelni, hanem tobb rendszergazdat
szeretnénk kiilonb6z6 szereppel felruhazni. Itt mindig tigyel-
jlink a ,minimalis sziikséges jog” kiadasanak szabélyara.

Az Exchange 5.5 rendszernél kicsit hibrid a megoldasunk,
hiszen kiilén van az NT biztonsagi rendszere és adatbézisa
(SAM), és az Exchange 5.5 cimtara (Directory). A kett6 ké-
z0tti kapcsolatot az NT felhasznal6i fidkok részére az Ex-
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change cimtar objektumaira kiadott jogosultsagok jelentik.
A jogok kiosztasanak megkdnnyitésére az Exchange 5.5 sze-
repeket definial, amelyek beéallitasaval egy elére elkészitett
jogosultsaghalmazt tudunk egy mozdulattal beallitani.
Bévebben itt nem kivanunk kitérni a jogosultsagok és sze-
repek rejtelmeire, de annyit biztonsag szempontjabél fontos
megjegyezni, hogy ha az Exchange 5.5 cimtarbol minden
olyan felhasznalét leszediink, akinek van joga a jogosultsa-
gokat atallitani (Permissions Admin), akkor cimtarunk meg-
lep6 modon éppen védtelen lesz. Azaz annak érdekében,
hogy mindenki kizarasaval nehogy a rendszer feliigyelhetet-
len legyen, inkabb azt valasztottak a fejlesztk, hogy ilyen
esetben inkabb legyen szabad a gazda, azaz barki, aki eléri
az Exchange 5.5 Servert tudja azt konfiguralni :-0
Exchange 5.5 szerepek és jogok

General Permissions. |
@& WSH550rg

Windows NT accounts with permissions ————

Account / | Role | Add..
¢ NT4DOM Admmstrator Permizsions Admin ] ——4?

€ NTADOM\exservice Custom Remove
i« _>I_J 1
Roles: Rights 1
[Permissions Admin. =] [AAddChid =]
Admin [\ Modiy User Aliibutes | |
V] Modify Admin Attributes |
Seaich elete -
Service Account Admin | A b

=7

Az Exchange 5.5 esetében az is nehézkessé teszi a bizton-
sagos jogosultsagi rendszer kiépitését, hogy az Exchange
lizenet-adatbézisaiban (Mailbox Store és Public S*ore) és bi-
zonyos korlatozasoknal mar nem NT fiokoknak osztunk ki és
vesziink el jogokat, hanem az Exchange cimtarban definialt
postaladaknak és csoportoknak (Distribution Lists).

Az Exchange 2000 esetében az Active Directory integracio
miatt itt egyben, az NTFS jogosultsagi rendszeréhez teljesen
hasonlé médon kezelhetjiik a jogosultsdgokat, azaz akinek
megfeleld joga van az Active Directory Exchange objektuma-
ihoz hozzaférni, akkor az tudja konfiguralni az Exchange
rendszeriinket. Ezen még az is Gjdonsag az 5.5-hoz képest,
hogy az objektumhierarchia magasabb szintjén kiadott jo-
gokat alsobb szinten korlatozni tudjuk, ezzel sokkal hatéko-
nyabban és finomabban tudjuk azokat kiadni.

Exchange 2000 jogok az Exchange System Managerben

tech.net!
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EXCH2000 Properties i 21|
General | Locales | DiagnosticsLlogging |  Detais |
Policies Secuity Monitoring | FullText Indeing
Name S Add..

| Administrator [ iministrator) A

€0 uhenicated Uses s |

€72 Domain Admins (WSH\Domain Admins)

€72 Enterpiise Admins (WSH\Enterprise Admins)

€32 Everyone

W o s =

Permissions: Alow  Deny
Modiy public folder replics it o A
Open mail send queue. m]
Read metabase propetties o
Administer information store =]
Create named propetties in the information store a J
View information store status O -

Advanced...

[ Allow inheitable pemissions ffom parent to propagate to this
object

B

Concel | oo | Hep |

Természetesen bizonyos miveletekhez sziikséges magan az
Exchange szolgaltatasokat futtatd gépen is hozzaféréssel
rendelkeznie a rendszergazdanak, de példaul postaladat tud
létrehozni egy olyan ,Domain Admin” rendszergazda is, aki-
nek az Exchange 2000 rendszerben csak ,View Only” szere-
pe van. Azaz az Exchange 2000 esetében iigyelni kell arra,
hogy bizonyos funkciok feletti ellendrzés kikerilt az Exchan-
ge Server feliigyelete alol és az Active Directory-hoz keriilt.
Az Exchange rendszerben jogosultsagokat egy d.n. ,Delega-
tion Wizard” segitségével tudunk legegyszeriibben kioszta-
ni, de természetesen modunk van arra is, hogy minden
egyes objektumra a varazsl6 nélkiil osszunk ki jogokat.

Halézati és tartalom-titkositas, elektronikus aldiras
Eddig azzal foglalkoztunk, hogy magat a levelezd kiszolga-
lonkat megvédjiik, de mi van magukkal a levelekkel, amik el-
hagyjak a kiszolgalot és a bels6 héalézaton, vagy az interne-
ten elkezdenek vandorolni?

A belsé halézatunkban viszonylag biztonsagos a levelek
vandorlasa Exchange Server és Outlook kdzott abbol a szem-
pontbol, hogy ha valaki figyeli a halézatunkat, akkor nem
fogja a levelek tartalmat egy az egyben latni, mert az RPC
alapt kommunikacio eleve nem ,clear text”, de nem vissza-
fejthetetlen! Ha ennél biztosabbat akarunk, akkor hasznal-
hatjuk az Outlookban az RPC kommunikacio titkositasat; a
régebbi verzioknal 40 bites titkositasunk volt, az Outlook
2000 SR1-nél mar 128 bites titkositasra van lehetGségiink.
Az el6bb emlitett védelem csak arra az id6re védi a leveliin-
ket, amig a halézaton utazik. Mi van, ha illetéktelen helyre
érkezik? Ott minden tovabbi nélkiil ismét olvashatova valik.
Ez gy képzelhetd el, hogy a fiirkésztekintetl rendszergaz-
dank ,véletleniil” jogot oszt ki a mi postafiokunkra maganak
és ezek utan gond nélkiil nézegeti a levelezésiinket.
Hasonlo problémank lehet az internetes levelezéskor, azzal
kiegészitve, hogy alaphelyzetben a levélkiildés protokollja
(SMTP) és az internetes kliensek (pl.: Outlook Express) levél-
let6Ltd protokollja (POP3, IMAP4) is olvashato szoveges for-
matumban tovabbitja a leveleket, azaz mind a halézati for-
galmat figyel6k, mind az esetlegesen leveliinket tovabbito
kiszolgalokhoz hozzaférék olvashatjak a levelezésiinket.
Ezen problémak kikiiszobolésében segit a levél titkositasa,
melynek soran kiilonb6zg titkositasi kulcsokkal olvashatat-
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lanna tessziik azt.

Az internetes levelezés esetén is van mod magéanak a kom-
munikacionak a titkositasara, azaz hogy nemcsak a levelet
titkositjuk, hanem magat azt a protokollt is, amelyen keresz-
tiil a levél eljut egyik helyrél a masikra. Ezt a Secure Socets
Layer és a Transport Layer Security protokollok szolgaljak,
amelyek a fels6bb szintd protokollok (pl.: IMAP, http, SMTP,
POP) alatt képeznek titkos csatornat. Hasonlo célt szolgal a
Virual Private Network kialakitasa is (PPTP vagy L2TP).
Amellett, hogy garantalni kell, hogy leveliinket tényleg csak
a cimzett tudja elolvasni, 6t is meg kell nyugtatni, hogy azt
a nagyon titkos levelet tényleg mi kiildtiik, méghozza gy,
hogy abba atkdzben nem irt bele senki. Ez nem feltétlenil
ugyanaz, mint titkositani valamit, hiszen lehet, hogy nem
banom, hogyha a levelemet barki elolvassa, csak az a fon-
tos szamomra, hogy aki elolvassa az egyértelmien meg tud-
jon gy6z6dni arrél, hogy azt tényleg én irtam. Erre vald az
elektronikus alairas.

Titkositas kulcsokkal, bizonyitvanyokkal

Hogyan tudjuk elérni mindazt, amit az el6zGekben leirtam?
Okos emberek kitalaltak kiilonboz6 matematikai algoritmu-
sokat arra, hogy hogyan lehet specialis szamokkal (kulcsok-
kal) az adatokat jelentd masik szamokat tgy megvaltoztat-
ni, hogy a visszafejtéshez csak az eredeti kulcs, vagy egy bi-
zonyos masik kulcs alkalmas, azaz csak dgy kitalalni nem le-
het a kodolo kulcsot, csak probalgatassal. Ha a kulcs elég
nagy lehet, akkor kitalalni azt olyan sok prébalgatassal jar,
amit a jelenlegi technikakkal nagyon sok idébe telne, akar
tobb szaz évbe is. Gondoljunk egy olyan aktataska kinyita-
sara, amelyen nem 4 szémjegy a szémzar, hanem pl. 100!
A titkositasra két f6 modszer van. Az egyik az, hogy a cimzett
és a feladd megegyezik egy kozos kulcsban, amivel a feladd
titkositja a levelet, majd ugyanezzel a kulccsal a cimzett
visszafejti. A masik modszer a kétkulcsi vagy mas szoval nyil-
vanos kulcsi titkositas, amelyben az adatot a feladé a cim-
zett nyilvanos, vagy mas szoval titkosito kulcsaval titkositja,
elkiildi, és ezt csak a nyilvanos kulcs privat parjaval rendelke-
26 cimzett tudja visszafejteni. Az elsG eldnye, hogy a rendel-
kezésiinkre allé algoritmusok nagyon gyorsak, azaz nagy
mennyiségi adatot, vagy akar adatfolyamokat is lehet vele
titkositani. A masodik elénye, hogy nem kell azzal tordni,
hogy vajon azt az egy kulcsot, ami az egykulcsi titkositasnal
van, vajon hogyan juttatjuk el biztonsagos médon a felado-
nak, hanem mivel itt kulcsparok vannak, az egyik felét, a nyil-
vanos kulcsot barkinek, barmilyen modon elkiildhetjiik.

De vajon mi biztositja, hogy ha én Vegetari Janos kollégam-
nak akarok egy titkos levelet kiildeni, és megkérem, hogy
kiildje el a titkositasra hasznalt nyilvanos kulcsat (és kapok
is egy kulcsot), hogy az tényleg téle van? Hiszen ezt a ké-
rést, amig nem tudok vele titkosan levelezni, barki elcsiphe-
ti, és gyorsan elkiildi a sajat kulcsat. Az ilyen jellegdi prob-
lémakra talaltak ki a bizonyitvanyt kiadé hatésagokat (Cer-
tificate Authority). Ezek akar olyan ténylegesen mikodd
szervezetek is lehetnek, akik szamara valamilyen modszerrel
hitelesitem magam, amit 6k elismernek, és az én nyilvanos
kulcsomat hajlanddak mingsiteni, hogy az tényleg az enyém.
Ha Vegetari Janos kollégamtol kapok egy bizonyitvannyal
ellatott kulcsot, akkor megbizonyosodhatok arrél, hogy ez
tényleg az 6vé, példaul dgy, hogy lekérem az interneten ke-
resztiil a hitelesitd cégtél, hogy az ilyen és ilyen sorszami
bizonyitvany tényleg hiteles-e.

Mit tudunk mindezekkel a technolégidkkal kezdeni?
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® Titkositas. Generalunk egy titkos kulcsot, és egykulcsa
titkositassal titkositjuk a levelet, majd a végére
biggyesztjik a cimzett nyilvanos kulcsaval titkositott
titkos kulcsot. Ennek az az egyik eldnye, hogy gyors (a
nagy adattémeg egykulcsd titkositdssal van kédolva), és
mégis titkosan megy at a cimzetthez a titkosito kulcs.
Méasrészt, ha tobb cimzettem van, akkor nem az egész
lizenetet kell minden egyes cimzett nyilvanos kulcsaval
kodolni, hanem csak a titkositd kulcsot, ami altalaban
joval kisebb adattémeget jelent, mint maga a levél. A
cimzett(ek) a privat kulcsa(ai)val kibontja(dk) a titko-
sito kulcsot, és azzal dekodolja(dk) a levelet.
® Elektronikus alairas. Készitek egy hash-t (hash = az
adatbdl létrehozott, anndl jéval kisebb szam, amibél nem
lehet visszafejteni az eredeti adatot, és ha az adat akar
csak 1 szamjegyét is megvdltoztatom, akkor a hozza tar-
toz6 hash lényegesen megvdltozik) a levélbél, és azt ko-
dolom a privat kulcsommal, és ezt a kodolt hash-t, a
nyilvanos kulcsomat és annak bizonyitvanyat a levél
mellé rakom. Ezzel maga a levél olvashaté marad (dtldt-
sz6 aldirds), de a cimzett tudja ellendrizni a mellékelt
bizonyitvanyt, és meg tud gy6zédni, hogy a levelet
tényleg én kiildtem. SGt, ha G is elvégzi a hash képzést,
és Osszehasonlitja azzal, amit én kodolt formaban a le-
vélhez raktam, akkor el tudja dénteni, hogy a levelet at-
kozben modositotték-e. Ha modositottdk volna, akkor
eltérne egymastol a két hash. (Csindlhatunk d.n. nem
Gtldtszo aldirdst is, ami az egész lizenetet beteszi magd-
ba az aldirdsba, bindris formdban, hogy ha a levél kiilon-
boz6 levelezo kiszolgdlokon megy dt, nehogy azok vélet-
leniil megvdltoztassdk, pl. a szoveges részt dttordeljék,
ezzel megsértve a levél médositatlansdgdt.)
Teérjlink csak vissza egy pillanatra a bizonyitvanyok kiadasa-
ra! Honnan tudom, hogy egy bizonyitvanyt tényleg az a
szervezet kiildte, akitdl én kértem? Hat onnan, hogy a bizo-
nyitvanyt a kiallitd szervezet is alairja elektronikusan. Sét,
miért higgyek én mindenféle kis hitelesité szervezet alaira-
saban? Altalaban a hitelesit6 szervezet alairasaban benne
van az is, hogy 6t milyen felettes hitelesité szervezet ming-
sitette. Ha bizalmatlan vagyok, végig tudom ellendrizni az
egész mingsitési hierarchiat. A tetején sajnos lesz egy olyan
CA, amit muszéj elfogadnom hitelesnek, mert azt mar nem
fogja senki hitelesiteni, csak sajat maga.

Certificate Server és Key Management Server

Az Exchange 4.0 verzigjatol kezdGdden a telepitd CD-n meg-
talalhat6 az emelt szintdi biztonsagot megvalosité opciona-
lis komponens, a Key Management Server (KMS). Ez teszi az
Outlook kliensprogram felhasznalasaval, lehetGvé teszi hogy
a felhasznalok elektronikusan titkositott és/vagy alairt leve-
leket kiildjenek egymasnak. A KMS két kulcspart, egy alaird
és egy titkosito kulcspart kezel a felhasznaloknak, és egy
kiilon adatbazisban tarolja annak érdekében, hogy ha a fel-
hasznalok elveszitik a privat kulcsaikat, akkor vissza lehes-
sen allitani azokat ebb6l az adatbazisbol. Az Exchange 5.5
SP1 6ta ezeket a kulcsokat olyan bizonyitvannyal lathatjuk
el, amelyek megfelelnek a Secure MIME elGirasoknak, igy
szabvanyosak, tehat a nem Exchange és nem Outlook fel-
hasznéloknak is tudunk ezzel titkositott és alairt leveleket
kiildeni. Az ehhez sziikséges bizonyitvanyokat nem maga a
KMS éllitjia eld, hanem sziikséges egy sajat Certificate
Servert is igénybe venni ebbdl a célbol (NT 4-ben az Option
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Pack-ben van, a Windows 2000-ben mdr ,,gyarilag”).

A KMS hasznalatahoz tehat eldszor sziikségiink van egy Cer-
tificate Serverre. Ez az Exchange 5.5 esetében egy dedikalt
Certificate Server lesz, mivel ra kell installdlnunk egy olyan
specialis biztonsagi modult, ami alkalmassa teszi arra, hogy
megértse a KMS bizonyitvany-igénylését, és ezzel a ,normal”
felhasznaldi bizonyitvanykérésekre alkalmatlanna tessziik. Az
Exchange 2000 esetében mar nem kell ilyen durva beavatko-
zast véghezvinniink a Certificate Serveren, hiszen ez mar
alaphelyzetben megérti a KMS kéréseit. Amir6l gondoskodni
kell viszont Exchange 2000 esetében, az a Certificate Server
Active Directory integracibja, azaz d.n. Enterprise CA-t kell
létrehoznunk. Erre azért van sziikség, mert a bizonyitvanyo-
kat és az egyes felhasznalok titkositasi képességét a KMS az
Active Directory-ban fogja tarolni, illetve Active Directory
objektumok, az Exchange Servert futtat6 gépek fognak bizo-
nyitvanyokat igényelni a felhasznalok részére. Ha elkészitet-
tiik és felkonfiguraltuk a KMS komponensiinket, akkor mar
csak a felhasznaloinkat kell bevonni az emelt szintd bizton-
sag lehetségébe. (Ez azért nem ilyen egyszerd, de ezt inkdbb
gyakorlatban kellene megmutatni.)

Outlook kliens az emelt szinti biztonsdgi lehetoséggel

Options HE
Preferences | Mail Services | Mal Format | Speliing Security | other | Delegates |

Secure e-mail
™ Encrypt contents and attachments for outgoing messages
I™ Agdd digital signature to outgoing messages

¥ Send clear text signed message
Default Security Setting:

Secure content e
3 Security zones allow you to customize whether scripts and active
content can be run in HTML messages. Select the Microsoft.
Internet Explorer security zone to use.

2one: |9 internet > Zope Sattings...
Attachment Security...
Digital IDs (Certificatss) S

[3 Digital IDs or Certificates are documents that allow you 1o prove your
identity in electronic transactions.

Import/Erport Digtal 0., |

T i [ |

Get a Digital ID... [

A cikk kdvetkezd részében az Outlook Web Access, az
internetes kliens protokollok, az SMTP relay lehetG-
ség, keriil teritékre a mentés helyreéllitds problémai-
rol, virusvédelem lehetGségeir6l és az Outlook 2000
SR1 biztonsagi Gjdonsagairol is.

A téma irant érdekl6déknek ajanljuk a WSH és a Netacadé-
mia Exchange Serverek biztonsagarol sz6lo tanfolyamat, ér-
deklddjon e-mailben!

Sods Tibor (MCSE+I, MCT)
WSH Oktatokozpont
t.soos@wsh.hu
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Transact SQL 2. rész

Osszetett lekérdezések

Cikkiink el6z6 részében elindultunk a Microsoft

SQL 2000 programozasanak izgalmas dtjan.

— Megnéztiik, hogyan irhatunk egyszerii lekérde-
zéseket, amelyekkel aprobb feladatokat adha-

tunk az adatbazisnak. Ebben a részben jobban
belémélyediink a lekérdezések lelkivilagaba, és

megnézziik, hogy komolyabb feladatokat ho-

gyan oldhatunk meg a Transact SQL segitségével.

Még mindig egyiitt!

El6z6 cikkiink végén az illesztésekkel (JOIN) foglalkoztunk, és
eljutottunk odaig, hogy illesztés segitségével logikailag 6ssze-
tartozo, de fizikailag tobb tablara szétdarabolt adatokat Gjra
egyesithetiink. Megbeszéltiik, hogy az INNER JOIN segitségével
meg lehet talalni az Gsszetartoz6 sorokat. Megnéztiik, hogy
vannak olyan esetek, amikor nemcsak a parok érdekesek, ha-
nem sziikség van azokra a sorokra is, amelyekhez nincs kapcso-
16d6 sor mas tablakban, ilyenkor hasznaltuk az OUTER JOIN-t.
A LEFT és a RIGHT OUTER JOIN segitségével kilistaztathattuk
azokat a sorokat is, amelyeknek nem volt parja a masikban.
Az OUTER JOIN eddig még nem emlitett valfaja a FULL OU-
TER JOIN. Ez mindkét tabla tartalmat kilistazza, fiiggetleniil
attol, hogy talalt-e egyezést a masik tablaban, vagy sem. En-
nek felhasznalasa mar elég specialis. Példaul a Northwind
adatbazis Customers és Orders tablai kozott egy LEFT OUTER
JOIN-nak van értelme, hisz kilistazza azokat a vasarlokat,
akiknek nincsenek megrendeléseik. A forditott helyzet (egy
jol megtervezett és implementdlt adatbdzisban) elvileg eld
sem éllhat, azaz, hogy vannak olyan megrendelések, ame-
lyekhez nincs megrendeld. Ez a hivatkozasi (referential) in-
tegritas megsértése volna, hisz az Orders tablaban van egy
idegen kulcs (foreign key) a Customers tablara. Ennek ellené-
re a gyakorlatban sokszor elgfordul, foleg, amikor egy régeb-
bi rendszerbdl koltoztetiink adatokat egy djabba, hogy bi-
zony sok helyen baj van az adatok épségével. Tegyiik fel,
hogy az elébb emlitett két tablat egy masik adatbazishol
kaptuk, és az a feladatunk, hogy allapitsuk meg, rendben
vannak-e a hivatkozasi szabalyok. Mi sem egyszeriibb:

SELECT
Customers.CustomerID,
Customers .CompanyName,
Orders.CustomerID
FROM
Customers
FULL OUTER JOIN
Orders
ON
Customers.CustomerID = Orders.CustomerID
WHERE
Orders.CustomerID IS NULL OR
Customers.CustomerID IS NULL

Mit varunk a lekérdezéstdl? Azt, hogy kilistazza az Gsszes
megrendelést, amelynek nincs gazdaja (Customers.Custome-
rID IS NULL), és kilistazza azokat a vasarlokat, akiknek nincs
megrendelése (Orders.CustomerID IS NULL). Az adatok értel-
mezését figyelembe véve csak az elébbi valodi probléma, az
utobbi nem. Ez azért van, mert logikailag a Customers és az
Orders tabla kozott egy vagy tobb kapcsolat van, azaz min-
den tételhez a Customers tablaban tartozhat nulla vagy t6bb
tétel a masikban. Ennek megforditdsaként viszont minden
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egyes tételhez az Orders tablaban kell lennie egy megfeleld
tételnek a Customers tablaban. A teljesség kedvéért ime a le-
kérdezés kimenete, melybdl latszik, hogy nincs arva megren-
delés (ahol az elsé CustomerID NULL értékd lenne):

CustomerID CompanyName CustomerID
FISSA FISSA Fabrica S.A. NULL
PARIS Paris spécialités NULL

Az illesztések koziil mar csak egy maradt hatra, amelyet csak
nagyon ritkan, elsGsorban tesztadatok generédlasara haszna-
lunk. Ennek neve CROSS JOIN, és a matematikabol ismert Des-
cartes szorzatot val6sitjia meg. Adatbazisra leforditva ez azt
jelenti, hogy az els6 tébla minden soréat Gsszeparositja a ma-
sik tabla minden soraval, azaz tulajdonképpen egy specialis
INNER JOIN, amelynek feltétel része (ON ...) mindig igaz.
Nézziik meg, hogy a CROSS JOIN segitségével hogyan lehet
kevés kiindulo adatbol nagyszami tesztadatot generalni!
Tegyiik fel, hogy teszt felhasznalokra van sziikségiink. Ki-
indulasként felvittiik kilenc személy vezeték- és keresztne-
vét egy tablaba (Employees), azt szeretnénk, hogy a veze-
ték- és keresztnevek kombinalasaval elGallitsunk felhasz-
naléi neveket. Ha minden vezetéknevet dsszeparositunk
minden keresztnévvel, akkor 9x9=81 nevet fogunk kapni.
Hogyan néz hat ki a generald script?

SELECT
El.FirstName,
FROM
Employees E1
CROSS JOIN
Employees E2

E2.LastName

Robert

Buchanan
Laura Buchanan
Anne Buchanan
Nancy Callahan
Andrew Callahan

Keét csel is el van rejtve ebben a rovid lekérdezésben. Lehet
egy tablat 6nmagaval illeszteni? Igen! Ezt hivjak self join-
nak. De honnan tudja a SELECT, hogy mikor melyik példany-
ra hivatkozunk? Onnan, hogy atnevezziik 6ket, dlnevet adunk
nekik (alias). Igy barhol a lekérdezésben az elsé Employees
tablara E1 néven lehet hivatkozni, mig a masikra E2 néven.
Igy a fordité nem fog kétségek kézott vergddni, hogy éppen
mire gondoltunk. Tabla alneveket barmikor hasznalhatunk,
nem csak illesztések esetén. Sokszor hosszi tablaneveket ro-
viditiink veliik, példaul az [Orders Details] tablat od-re.
Maradjunk még az illesztéseknél, mert sok olyan finomsag
van benniik, amelyeket ha nem tud valaki elére, csak tobb
napos bosszankodas utan fogja felfedezni.

A franya *=

Az illesztések formalis leirasanak van egy masik forméaja is,
amelyet széndékosan elhanyagoltam eddig, mert elavult, és
nem lehet vele minden feladatot egzaktul megfogalmazni. Mi-
vel azonban nagyon sokan hasznaljik, nem hagyhatom ki a
targyalasbol, hisz ha mar egyiitt kell élniink vele, legalabb is-
merjiik az arnyoldalait. Osszehasonlitasként leirok egy lekér-
dezést az INNER JOIN felhasznalaséval, majd a régi modon:

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
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SELECT
Customers.CustomerID,
Customers .CompanyName,
Orders.OrderDate

FROM
Customers

INNER JOIN
Orders

ON
Customers.CustomerID =

Orders.CustomerID

Régi médon:

SELECT
Customers.CustomerID,
Customers.CompanyName,
Orders.OrderDate

FROM
Customers, Orders

WHERE
Customers.CustomerID =

Orders.CustomerID

Azaz valogassa ki azokat a sorokat a két tablabol, ahol
(WHERE) a Customers.CustomerID = Orders.CustomerID. Tel-
jesen logikus, és nincs is vele baj. Ha keresni akarjuk a ka-
kan a csomot (és miért ne tennénk), akkor hogy van az,
hogy a WHERE utan lehetnek olyan kifejezések, amelyek so-
rok sziirését végzo feltételeket tartalmaznak, és olyanok is,
amelyek tablak logikai dsszekapcsolasat tartalmazzak? Nem
két, teljesen kiilonbozs funkciorol van itt sz6? De! Es ez visz-
sza is fog iitni mindjart (megvan az elsé csomank)!
A probléma az OUTER JOIN-oknal kezd6dik. A régebbi OUTER
JOIN-t megvalésitd kifejezés a WHERE a *= b volt, és attél
fiiggden, hogy a csillag melyik oldalédn van az egyenldségjel-
nek, lehet jobb vagy bal oldali illesztést kifejezni. Ez ugyan-
azt jelenti, mint az OUTER JOIN? (Es most mindenki tegye fel
és vdlaszolja meg magdnak ezt a kérdést, mielGtt tovabb ol-
vasna.) Nem! Nézziik meg egy példan keresztiil a csalast!
Uj formatum:
SELECT
Customers.CustomerID,
Customers.CompanyName,
Orders.OrderDate
FROM
Customers
LEFT JOIN
Orders
ON
Customers.CustomerID =
Orders.CustomerID

Régebbi formatum:

SELECT
Customers.CustomerID,
Customers.CompanyName,
Orders.OrderDate

FROM
Customers, Orders

WHERE
Customers.CustomerID *= Orders.CustomerID

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
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A két lekérdezés kimenete azonos:

BONAP Bon app' 1998-05-06
RATTC Rattlesnake Canyon 1998-05-06
PARIS Paris spécialités NULL
FISSA FISSA Fabrica S.A. NULL

Akkor miért kritizalom a *= formatumot? Mindjart kidertl.
Probaljuk meg kiszlrni példaul a Bon app' céget a listabol,
tigyelve arra, hogy a LEFT JOIN altal behozott NULL-okat ne
szlrjiik ki. Az 4j formahoz csak egy feltételt kell adni:

WHERE
Orders.CustomerID <> 'BONAP' OR
Orders.CustomerID IS NULL

RATTC Rattlesnake Canyon 1998-05-06
PARIS Paris spécialités NULL
FISSA FISSA Fabrica S.A. NULL

Es a kimenetbdl tényleg elttint a kérdéses sor, mig a NULL-
osok megmaradtak. Egy kis magyarazatot azért megér, hogy
miért kell a masodik feltétel is, miért nem elég csak az el-
sG. Az el6z6 részben részletesen foglalkoztunk vele, hogy a
NULL azt jelenti, hogy nincs adtat, igy az Orders.Custome-
rID <> 'BONAP' feltételnél kiesnének a NULL-okat tartalma-
206 sorok, mert egy NULL-al végzett Gsszehasonlitasnak nem
lehet eldonteni az igazsagtartalmat. Ezért kellett bevetni az
IS NULL-t.

Itt az ideje, hogy kiugrasszuk a nyulat a bokorbol! Trjuk &t
a lekérdezést a régi szintaxisra:

WHERE
(Customers.CustomerID *=
Orders.CustomerID) AND
(Orders.CustomerID <> 'BONAP' OR
Orders.CustomerID IS NULL)

Es mit latunk kimenetnek?

RATTC Rattlesnake 1998-05-06
PARIS Paris spécialités NULL
FISSA FISSA Fabrica S.A. NULL
BONAP Bon app' NULL

Ott virit a Bon app', pedig kisziirtiik (rdaddsul lemaradt a
megrendelése is)! Miért? Azért, mert a NULL ellenGrzése
elébb torténik meg a szerverben, mint az illesztés, igy a bal
illesztés behozza Gjra a kiszdrni kivant sort. De hogy lehet-
tlink ennyire figyelmetlenek, miért nem a Customers.Custo-
merID-ra sziriink, miért az Orders.CustomerID-ra. Ez biztos
bejon! Nézziik csak:

WHERE
(Customers.CustomerID *=
Orders.CustomerID) AND
(Customers.CustomerID <> 'BONAP' OR
Orders.CustomerID IS NULL)

fech.net!
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Nem mutatom meg a kimenetet, de még mindig benne van
a BONAP! Hogy lehet ez? Ugy, hogy a Orders.CustomerID
IS NULL most az illesztés utan hajtodott végre, igy behoz-
ta a BONAP-ot. Szeszélyesebb az adatbazis motor, mint az
id6jaras! Vagy mégsem?

A megoldas

Ne fokozzunk tovabb a fesziiltséget! Miutan rajottiink, hogy
az IS NULL vizsgalat hozza be a nemkivanatos sorokat, ve-
gyiik ki a lekérdezéshél.

WHERE
(Customers.CustomerID *=
Orders.CustomerID) AND
(Customers.CustomerID <> 'BONAP')
Es elttint a Bon app'! Lehet, hogy ez sok hitho semmiért, és
hogy ez egy olyan nyilvanvalé dolog volt, amit egy tapasz-
talt SQL programozd azonnal kiszdr. Lehet, bar azért még
nekik is lehet fejtorést okozni. Mert rakjuk csak be a régi sti-
lusa kiilsg illesztésiinket egy SQL nézetbe (View). Azoknak a
kedves olvasoknak, akik még nem hasznaltak nézeteket, né-
hany szo réla. Nézetekbe olyan lekérdezéseket szoktunk ,be-
csomagolni”, amelyeket tobb helyen is fel fogunk hasznal-
ni, igy nem kell mindig leirni Gket. A nézetek tgy viselked-
nek, mintha 6k valamiféle virtualis tablak lennének, ame-
lyek a benniik talalhato lekérdezéseket tablaként adjak visz-
sza. Na mar most, tegyiik fel, hogy tébb ember dolgozik egy
projekten. Az egyik megirja a mar sokszor emlegetett lekér-
dezést egy nézetbe, természetesen a régi szintaxissal. Le-
gyen a nézet definici6ja:

CREATE VIEW
CustOrders

AS

SELECT
Orders.CustomerID,
Customers.CompanyName,
Orders.OrderDate

FROM
Customers,

WHERE
Customers.CustomerID *=
Orders.CustomerID

Orders

Ezutén a tudatlansag boldogsagaban leledzd tarsprogramo-
26 ki szeretné sz(irni a BONAP-ot:

SELECT
CustOrders.CustomerID,
CustOrders.CompanyName,
CustOrders.OrderDate

FROM
CustOrders

WHERE
CustOrders.CustomerID <> 'BONAP' OR
CustOrders.CustomerID IS NOT NULL

Es itt all égnek a haja, mert a szerver latszolag nem miko-
dik normalisan, hisz nem sziirte ki a megfeleld sort!
Osszegezve: ne hasznaljuk a régi formatuma illesztése-
ket, mert félreértésekhez vezethet. Emellett a késgbbi
verzioji SQL Serverek nem fogjak tamogatni. Ha mas nem,
ez elégséges érv lehet.
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Egymasba agyazva

Az SQL nyelv egyik leghatékonyabb eszkoze, hogy a WHERE
feltételbe nemcsak egyszer( logikai kifejezéseket irhatunk,
hanem tovébbi lekérdezéseket is. Rdadasul a két lekérdezés
kozott lehet kapcsolatot is teremteni. Példaul listazzuk ki
azokat az alkalmazottakat, akik mar teljesitettek megrende-
léseket, azaz az Orders tablaban van olyan sor, ami az Emp-
loyee tablaban talalhato alkalmazottra mutat:

SELECT
LastName,
FROM
Employees
WHERE
Employees.EmployeeID IN
(SELECT
EmployeelID
FROM
Orders)

FirstName

Masképpen fogalmazva listazzuk ki az EmployeeID-kat az Or-
ders tablabol, majd az Employees tablabol valogassuk le
azokat a sorokat, amelyeknek az EmloyeeID-ja megegyezik
valamelyik Orders tablabél szarmazo EmployeeID-val (IN).
Ezt a lekérdezést &t lehetne irni JOIN-ra is:

SELECT
LastName,

FROM
Employees

INNER JOIN
Orders

ON
Employees.EmployeeID =

Orders.EmployeeID

FirstName

Altalanossagban igaz, hogy minden JOIN-t at lehet irni egy-
masba agyazott lekérdezésre, de visszafelé ez nem feltétle-
niil igaz. Azaz vannak olyan egymasba agyazott lekérdezé-
sek, amelyek egy egyszer( illesztésnél bonyolultabb dolgot
valésitanak meg. Példaul listazzuk ki azokat a termékeket
(Products), amelyek ara 10 dollar alatt van, de volt olyan al-
kalom, amikor egyszerre eladtak valamelyik termékbdl tobb
mint 800 dollarnyit.

SELECT

ProductID, ProductName
FROM

Products AS p
WHERE

UnitPrice < 10 AND
ProductID IN
(SELECT ProductID
FROM
[Order Details] od
WHERE
od.Quantity * p.UnitPrice > 800)

ProductID ProductName

41 Jack's New England Clam
45 Rogede sild

75 Rhonbrédu Klosterbier
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Hogyan képzelhetjik el a lekérdezés mikodését? Az elsé
SELECT végiglépked a Products tébla azon sorain, melyekben
a UnitPrice mez6 értéke kisebb, mint 10. Minden kivalasztott
sornal elindit egy bels6 ciklust (a belsé SELECT) az Order De-
tails tablara, és keres olyan sorokat, amelyekre teljesiil a
WHERE-ben megadott feltétel. Ennek specialitasa, hogy a kiil-
s6 SELECT altal pillanatnyilag kivélasztott sorbdl szarmazo
adatot is felhasznalja (pl.UnitPrice). Az ilyen tipusi egymasba
agyazott lekérdezéseket Correlated Subquery-nek nevezziik.
Mikor érdemes hasznalni egymasba agyazott lekérdezéseket,
és mikor illesztést? Az attél fligg. Ha nincs kiilondsebb ko-
vetelmény a lekérdezés teljesitményére, akkor hasznaljuk
azt, ami a probléma természetes nyelvi megfogalmazaséhoz
legkozelebb all, igy késobb kénnyebben érthetd és karban-
tarthato lesz a script. Ha fontos az optimalis teljesitmény,
akkor inkabb hasznaljunk illesztést. Miért? Illesztések ese-
tén az optimalizalé meg tudja valasztani, hogy milyen sor-
rendben hajtsa végre az utasitast, igy minimalizalni tudja a
végrehajtashoz sziikséges koltséget. Egymasba agyazott le-
kérdezéssel beledrotozzuk a végrehajtas sorrendjét a lekér-
dezésbe, igy nem sok teret hagyunk az optimalizalonak a
gondolkodasra. Ennek ellenére majd mutatok eseteket, ami-
kor lassabb lesz az illesztés. A végsé itéletet csak a lekérde-
zés koltségének vizsgalataval lehet kimondani (Query Analy-
zer, Show Execution Plan).

A duplikalt adatok problémaja

Van egy elég gyakori feladat, amelynek megoldasa elsG ne-
kifutasbol nem kézenfekvs. Nevezetesen, hogy keressiik
meg egy tablaban az ismétlédé sorokat. Leginkabb ez is
adatmigracional jon eld, amikor az SQL Serverbe bemésolt
adathalmaz egy oszlopara szeretnénk raadni egy UNIQE vagy
PRIMARY KEY-t, de van benne egy-két ismétlddd sor, ami
megakadalyozza ezt. Ilyenkor meg kell keresni azokat a so-
rokat, amelyekben azonosak a kérdéses oszlopok értékei. Ez-
zel ugye az a baj, hogy a WHERE egyszerre mindig csak egy
sorral foglalkozik. Hogyan lehetne ravenni, hogy ugyanan-
nak a tablanak a sorait hasonlitgassa dssze egymassal? A
megoldas egy self-join. ,Sajnos" a Northwind egy konzisz-
tens adatbazis, igy abban nem fogunk talalni olyan dupli-
kélt sorokat, amelyeket ki lehetne sziirni, mint logikailag hi-
basakat. Ezért a példa kedvéért nézziik a kovetkezd tablat
(Users):

nID FirstName LastName BirthDay

1 Istvan Kiraly 1954-05-22
2 Laszlé Lérincz 1961-11-14
3 Jend Rejté 1910-01-14
4 Jend Rejté 1910-01-14

Tegyiik fel, hogy ezt a tablat tgy kaptuk, hogy kiindulasként
volt egy HR-t6l kapott konszolidalatlan felhasznaléi adatba-
zis Excel-ben, amit példaul a Data Transformation Services
segitségével beimportaltunk egy Users nevitablaba. Azért,
hogy tudjunk hivatkozni a sorokra, adtunk mindegyiknek
egyedi azonosit6t egy szam formajaban. Szeretnénk megta-
lalni azokat az embereket, akik tobbszor is szerepelnek a tab-
laban. Tegyiik fel, hogy két sort (és embert) akkor mondunk
azonosnak, ha a vezeték- és keresztneviik azonos, valamint
egy napon sziilettek. Keressiik hat meg, ki a kakukktojas!
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SELECT
ul.nID, ul.FirstName,
ul.LastName, ul.BirthDay

FROM
Users ul

INNER JOIN
Users u2

ON
ul.FirstName = u2.FirstName AND
ul.LastName = u2.LastName AND
ul.BirthDay = u2.BirthDay

WHERE

-- Maskiilonben minden sorndl megtaldlna

-- Onmagat, mint a sajt parjat!
ul.nID <> u2.nID

Az eredményen remélem senki nem lepddik meg:

nID FirstName LastName BirthDay
3 Jend Rejté 1910-01-14
4 Jend Rejté 1910-01-14

Mi itt a szokatlan? Az, hogy illeszteni lehet t6bb mezdre is, st
nem csak numerikus mezdkre! Altalaban az él a legtobb fej-
lesztében, hogy biztos, ami biztos, minden tablahoz genera-
lok egy mesterséges kulcsot (Surrogate Primary Key), és azon
keresztiil illesztem a tablakat. Ez helyes, ha gyors adatbazist
akarunk épiteni, de azért nem csak egy egész szam lehet
gyors. Mi van példaul a 2-3-4 bet(s azonositokkal? Azokat ta-
lén lassabb Gsszehasonlitani, mint az egészeket? Nem sokkal,
viszont sokkal kdnnyebben atlathato adatbazist kapunk.
Példaul egy felhasznaloi adatbazisban az osztaly, ahol az al-
kalmazott dolgozik valoszin(leg egy kiilon tablaban lesz el-
tarolva. Numerikus kulcsokat hasznalva az IT 1 lesz, a Finan-
ce 2 satobbi. Ezzel szemben egy 3 karakteres azonositoval
az IT lehet 'IT', a Finance ‘Fin’, a Human Resources "HR’ és
igy tovabb. Igy a felhasznaloi tablat béngészve nem ‘Kiss
Jozsef, '2'-t fogunk latni, hanem ‘Kiss Jozsef, ‘Fin’-t, ami
azért kénnyebben dekodolhato, nem?

Zarsz6

A kivetkezd szamban még tovabbi lekérdezéseket irunk a
GROUP BY, a HAVING és tarsaik segitségével, hogy csodaszép
statisztikakat tudjunk generalni. Mindenkit visszavarok!

Soczo Zsolt MCSE, MCSD
Protomix Rt.

.
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A Network Load Balancing (tovdbbiakban NLBS) a
Windows 2000 Advanced Server és a Windows
2000 Datacenter Server operacios rendszerek
® beépitett szolgaltatasa. Az NLBS nagyobb
rendelkezésreallast és stabilitast biztosit az
Internet-kiszolgalé alkalmazasok (példdul
web- vagy FTP-kiszolgdlok, és mds, nagy fon-
tossdgu kiszolgdlok) szaméra. A Windows 2000-t
futtato szamitogép oOnélléan a nagy rendel-
kezésreallasi elvarasoknak csak korlatozottan felel
meg, de az NLBS segitségével fiirthe rendezett Windows
2000 Advanced Server-ek kielégitik a nagy fontossagi és
-rendelkezésreallast rendszerekkel szemben tamasztott
biztonsagi és teljesitmény-elvarasokat.
A sziikséges kiszolgalo-alkalmazasok (web-, FTP-,
vagy levelezd-kiszolgdlok) a fiirt minden tagkiszolgaléjan
futhatnak. A szolgéltatasok egy része (példdul a webkiszol-
galo) az Osszes tagkiszolgalon egyidejileg mikodik, az
NLBS pedig a beérkezé hélozati terhelést elosztja a tagok
k6z6tt, mig mas szolgaltatasokat (példdul a levelezést) egy-
idejileg csak a fiirt egy tagkiszolgaloja latja el. Minden
esetben az NLBS feladata, hogy hiba esetén a kiesett ki-
szolgalo forgalmat egy masik, miikodé taghoz iranyitsa at.

telnet-,

Az NLBS miikodéséhez sziikséges konfiguracio

A Windows 2000 NLBS szolgaltatasa halozati meghajtoként
mikodik, méghozza olyan alacsony szinten, hogy a TCP/IP
halozati 6sszetevok az NLBS jelenlétét nem is észlelik.

A legjobb teljesitmény elérése érdekében az NLBS &ltalédban sza-
mitégépenként két halozati csatolot hasznal: az egyik csatold
feladata az ligyfelek kiszolgalasa (mint rendesen), a masik pedig
az NLBS fiirt ,,adminisztrativ’ halozati forgalmat kezeli. Termé-
szetesen nincs akadalya annak sem, hogy minden forgalom gé-
penként egyetlen halozati csatolon keresztiil bonyolodjon.

Az NLBS fiirt-alkalmazasok adatbazis-elérése

Sok kiszolgalo-alkalmazas miikodése kozben adatbazisban dol-
gozik. Ha egy fiirtben tobb ilyen alkalmazas mikddik egyide-
jlleg, akkor kiilonos gondot kell forditani az adatbazis-mdve-
letek szinkronizalasara. Egyszeriibb esetben minden tagkiszol-
galo dolgozhat a sajat, offline adatbazis-masolatan, majd
sziikség esetén a valtozasokat frissitik (migrdljak) egymas ko-
z6tt, vagy a kozponti, ,valodi” adatbazisban. Maskor egyide-
jlleg, halézaton keresztiil érik el az adatbézis-kiszolgalot, de
elgforduthat a fenti két eset kombinaciéja is. Példaul: a
weblapok forrasallomanyait nyugodtan felmasolhatjuk az
Gsszes tagkiszolgalora, igy rovidebb valaszid6t és nagyobb hi-
batdirést kapunk. A weblapokon keresztiil érkezett adatbazis-
elérést igénylé miveleteket ugyanakkor kezelheti kiilonalls,
megbizhaté adatbazis-kiszolgalo, amely egyszerre az Osszes
tagkiszolgalot ellatja.

A fontos vallalati alkalmazasok a hibatirg szolgéltatas bizto-
sitasa érdekében nagy rendelkezésreallast adatbazis-konfigu-
raciot igényelnek. Ilyenkor maga az adatbazis kiszolgalo is
fiirthe rendezett szamit6gépeken fut, igy biztositja a nagy ren-
delkezésreallast és a méretezhetdséget. Ilyen adatbazis-kiszol-
galo lehet példaul a Cluster szolgaltatés segitségével megvalo-
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sitott kétpontos fiirtre telepitett Microsoft SQL Server. A Clu-
ster szolgaltatas biztositja, hogy ha a két csomopont koziil az
egyik kiesik (a csomdpontot megvaldsito szamitogép meghibd-
sodik), a masik csomopont atveszi a hibas egység feladatait.
Teheti mindezt azért, mert a fiirt két csomopontja kozos me-
revlemez-alrendszert hasznal. Az SQL Server iigyfelei pedig az
atallasbol csaknem semmit sem vesznek észre.

Fontos, hogy a két fiirtozési modszert megkiilonboztessiik
egymastol. Az elsd, az NLBS fiirt feladata elsGsorban a beér-
kezd TCP/IP halozati forgalom elosztasa a rendelkezésre allo
tagkiszolgalok kozott. Ezek a fiiggetlen tagkiszolgalok egy
NLBS fiirtot képeznek. A masodik médszer a Cluster szolgal-
tatas segitségével megvalositott fiirt, amelyet két vagy t6bb,
fizikailag szorosan Gsszekapcsolt, kozos lemez-alrendszert
hasznalé szamitogép valdsit meg. A Cluster szolgaltatés se-
gitségével leggyakrabban nagy rendelkezésreallasi adatba-
zis-kiszolgalokat épitenek (amit azutdn természetesen akdr
NLBS fiirtok hdttérkiszolgdldjaként is lehet haszndlni). A két
fiirttipus egyiittes hasznalataval teljeskord, hibat(r6 és nagy
rendelkezésredllast fiirtkornyezetet teremthetiink.

A hélozati terheléselosztds miikodése

A halozati terheléselosztas segitségével megbizhato és mé-
retezhetd haldzati kiszolgalét hozhatunk létre két vagy
tobb tagkiszolgalé szamitogép fiirtbe rendezésével. Az in-
ternetes iigyfelek a fiirtdt a fiirt sajat IP cimén (cimein) ke-
resztiil érik el. Az tigyfelek szamara a fiirthoz valé csatlako-
zas ugyanolyan, mintha kdzvetleniil a fiirt egy tagkiszolga-
l6jahoz kapcsolodtak volna; a kiszolgalon futd alkalmaza-
sok sem észlelik, hogy egy fiirthe rendezett szamitogépen
futnak. (A Cluster fiirt elonyeit csak specidlis, erre tervezett
alkalmazdsok képesek kihaszndlni.) Az NLBS fiirt azonban
mégsem ugyanolyan, mintha tébb kiilonallé szamitégépen
futtatnank az alkalmazasokat, hiszen a tagkiszolgalé hiba-
ja esetén a szolgéltatds nem szakad meg, csak a bejovd ha-
l6zati kapcsolatok atkeriilnek a fiirt még mikodé tagkiszol-
galéihoz. A fiirt ezen kiviil - a terheléselosztassal miikdd
portokon - nagyobb halézati terhelést képes elviselni, mi-
kozben gyorsabb valaszid6t biztosit az tigyfelek szamara.

Network Load
Balancing Host

Network

Load
Balancing
Host >

i Router/Gateway

LAN (Ethernet/FDDI)-

Network Load
Balancing Host

Ha egy NLBS fiirt tagkiszolgaloja meghibasodik, a Network
Load Balancing a beérkezé halozati forgalmat automatikusan
a még miikodo tagkiszolgalok kozott osztja el. A lealld tag-
kiszolgaloval létesitett halézati kapcsolatok elvesznek, de a
szolgaltatas a fiirtben tovabbra is elérheté marad. A legtébb
esetben (példdul webkiszolgalok esetén) az ligyfélszoftver au-

Network Load
Balancing Host
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tomatikusan djra megprobalkozik a megszakadt kapcsolatok
felépitésével (tudtdn kivil, de ezittal mdr egy mdsik, még
mikddo tagkiszolgaloval), az tigyfél pedig ebb6l mindéssze
csak a néhany masodperces varakozast veszi észre.

Az NLBS a fiirt egy vagy t6bb sajat IP cimére érkezé halo-
zati forgalmat elosztja a rendelkezésre allo tagkiszolgalok
kozott. A tagkiszolgalok egyidejiileg valaszolnak a kiilon-
b6z6 tigyfelek kéréseire, akar egy ligyfél tobb kérésére is.
Példaul: az tgyfél altal megtekintett weboldal forraskodja
a flirt egyik, mig az oldalon talalhato képek a fiirt egy ma-
sik tagkiszolgalojarol érkezik. Ez meggyorsitja a kiszolga-
l6-miveleteket és csokkenti a vélaszidat.

Az NLBS fiirt minden - koz6s alhalézaton talalhaté - tagki-
szolgéloja észleli a teljes bejove halézati forgalmat. A tag-
kiszolgalokon talalhato NLBS eszkdzmeghajt6 szdirGként m-
kodik a flirtre csatlakozo halézati kartya és a szamit6gép
TCP/IP komponensei koz6tt: a bejovd forgalom egy részét
tovabbengedi, mas részét elnyeli (a TCP/IP nem is tud rdla,
hogy fiirtben mikédik — hiszen hozzd mdr csak az a haloza-
ti forgalom jut el, amit az NLBS eszkzmeghajto jonak ldt).
A Network Load Balancing teljesen elosztott algoritmus se-
gitségével az tigyfél IP cime, a port és egyéb informaciok
alapjan rendeli a beérkezG kéréseket a tagkiszolgalokhoz. A
beérkezé csomagokat minden tagkiszolgaléo megkapja és ki-
elemzi, majd az algoritmus segitségével eldonti, melyik tag-
kiszolgalé dolgozza fel a kérést. Ez a hozzarendelés egészen
addig érvényben marad, mig a fiirtben talalhaté tagkiszol-
galok szama meg nem valtozik. Az NLBS sziirg algoritmus
sokkal hatékonyabb és nagyobb savszélesség kiszolgéalasara
képes, mint a kdzpontositott terheléseloszté megoldasok,
amelyekben a kdzponti egység a halozati csomagokat modo-
sitja, majd tovabbkiildi a megfeleld tagkiszolgalohoz. Az
NLBS a tagkiszolgalokon fut, igy mikodése nem korlatozo-
dik adott processzortipusokra vagy halozati megoldasokra.

A halézati forgalom elosztasa

Az NLBS a kovetkez6 modon osztja el a beérkezd Transmis-
sion Control Protocol (7CP) és User Datagram Protocol
(UDB) csomagokat a tagkiszolgalok kozott: a fiirt sajat IP
cimére érkez6 csomagokat a fiirt minden tagkiszolgaloja
megkapja, majd az NLBS szlrék a csomagokban hasznalt
TCP és UDP portok alapjan megszirik ezt a forgalmat, mi-
el6tt azok még a TCP/IP meghajtot elérnék.

Az NLBS csak a TCP és UDP csomagokat dolgozza fel, nem
sz{iri a beérkezd Internet Control Message Protocol (ICMP),
Internet Group Membership Protocol (IGMP), az IP- és ha-
l6zati cimek (MAC address) 6sszerendelésére hasznalt Add-
ress Resolution Protocol (ARP) és mas IP protokollokat
sem. Minden ilyen forgalom akadaly nélkiil tovabbitodik a
tagkiszolgalok TCP/IP meghajtoi felé. A TCP/IP felépitésé-
bél kévetkezik, hogy nem okoz gondot a fiirt IP cimérél,
tobb tagkiszolgalotol egyidejileg érkezé tobbszoros va-
lasz, bar ez a pont-pont alapt TCP/IP alkalmazasok (példd-
ul a ping) esetén probléma lehet. Ilyenkor a tagkiszolga-
Lok sajat, kozvetlen IP-cimét kell hasznalni.
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A hdlozati terheléselosztds szabdlyainak bedllitdsa

Konvergencia

Az NLBS fiirt tagkiszolgaloi szabalyos id6kozonként broad-
cast vagy multicast lizenetekkel hangoljak dssze a m(iko-
désiiket, és feliigyelik a fiirt mikodését. Amikor a fiirt al-
lapota megvaltozik (ez torténhet egy tagkiszolgalo ledlldsa-
val, kilépésével vagy éppen megjelenésével), a fiirtben elin-
dul egy folyamat, melyben a tagkiszolgalok feltérképezik a
furt Gj allapotat, és alap értelmezett tagot valasztanak (ez
a legkisebb prioritdst tagkiszolgdld lesz). Ezt a folyamatot
nevezziik konvergencidnak. Miutan ez megtortént, a Win-
dows 2000 eseménynaplojaban megjelennek a konvergen-
cia befejezésére utalo bejegyzések.

A konvergencia alatt a kiesett tag kivételével minden kiszol-
galo folytatja a mikodést, a valtozas a még mikods tagok-
kal létesitett halézati kapcsolatokat nem érinti. A konver-
gencia befejeztével a kiesett tagkiszolgalo felé létesitett ha-
l6zati kapcsolatokat a még miikodé tagkiszolgalok atveszik.
A halozati forgalom Ggy oszlik el a tagkiszolgalok kazott,
hogy a halozati terhelés egyenletes maradjon. Ha a fiirthen
(j tagkiszolgalé jon létre, a konvergencia soran belép a fiirt-
ben mik6dé tagkiszolgalok soraba. A fiirt bovitése nem za-
varja a meglévg halozati kapcsolatokat, sem az ligyfél-, sem
a kiszolgalo-alkalmazasokat. A t6bb TCP kapcsolatot egyide-
jlleg hasznald alkalmazasoknal azonban elGfordulhat, hogy
a konvergencia soran - az affinitas ellenére - a két TCP kap-
csolat kiilénallo tagkiszolgélora keriil. (Hiszen az affinitds
csak a fiirt felépitésének megvdltozdsdig érvényes.)

A Network Load Balancing fiirt tagkiszolgaléja addig sza-
mit ,élének”, mig az folyamatosan részt vesz a fiirt tagki-
szolgaloi kozott folydo kommunikacioban. Ha a tagkiszolga-
ok adott ideig nem kapnak lizenetet egy masik tagkiszol-
galotol, azt hibasnak veszik, és megkezdddik a konvergen-
cia a kiesd tagkiszolgalo terhelésének elosztasara. Az lize-
netek kozotti idGtartam és a konvergencia inditasaig kima-
rado lzenetek szama beallithato, az alapértelmezés 1000
ms (egy mdsodperc), és 5 kihagyott iizenet. Mivel ezek a
paraméterek ritkan valtoznak, a Network Load Balancing
dialégusablakabol nem maodosithatok: értékiik sziikség
esetén a regisztracios adatbazisban valtoztathaté meg.
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BIZTONSAG

‘NTLMv2

Hitelesités

A Windows 2000 biztonsagéat bemutat6 soroza-
tunkban foglalkozzunk a hélézat biztonsaga-
val, a halozaton atmend jelszavak életével
egy kicsit! Megismerjiik az azonositas alapja-
it, s példakon keresztiil megnézziik, hogy mi-
lyen lehetGségiink van vegyes kornyezetben
tizemeld halozatok biztonsdgosabba tételére.
Végiil készitiink egy hazirendfajlt (policy), amivel
a halozat Gsszes gépén egyidejileg ki- vagy bekap-
csolhatjuk, illetve szabalyozhatjuk az NTLMv2 - t, mely ori-
asi segitséget nyljt a halozat biztonsaganak megG6rzésében
azzal, hogy a jelszavak titkositasara sokkal jobb algoritmust
hasznal, mint elddei. Gondoljuk csak végig, hogy naponta
a halozatukon hanyan és hanyszor jelentkeznek be, mind-
annyiszor elkiildve jelszavukat! Az olvasotabor egyik fele
nyilvan tudja ezt a tényt, s biztosra veszem, hogy olyanok
is vannak szép szammal, akik a veszélyeket is atlatjak, ma-
sok azonban talan nem foglalkoztak részletesen a bejelent-
kezéssel - nekik @j informacioval szolgalhatok. Hat nézziik

meg kdzésen, hogy mirél is van sz6!

A halézat biztonsaga

Tulajdonképp mit is értiink a halozat biztonsagan? Egy biz-
tonsagos halézatban egyarant helyet kap a felhasznaléi
adatok védelme, a kiszolgélok fizikai védelme, a szalagos
mentések megfelelG tarolasa, az azonositasi folyamat ada-
tainak biztonsagos csatornakon torténd tovabbitasa és
egyéb ovintézkedések. Kiilonb6z6 mélységli azonositasi
szinteket allapithatunk meg, ahol a nagyobb mélység a
biztonsagosabb halézatot jelenti.

Egymélységii azonositds

A ,Tudok valamit” elve érvényesiil. Tudok egy jelszot és a
hozzatartozo felhasznalonevet és az azonositashoz ez ele-
gendd. Konnyen és gyorsan belathatjuk, hogy ez nem nydjt
elegendd biztonsagot minden halézaton, mert Sherlock
Holmes titkos adataihoz akar Dr. Watson is kdnnyedén hoz-
zaférhet, ha Mr. Holmes felhasznalonevét és jelszavat hasz-
nalja. Ha megfelel szabalyokat figyelembe véve hasznalja
jelszavat és felhasznalonevét Mr. Holmes, akkor mar megfe-
lel6 védelmet nydjthat ez is. Természetesen halozati anali-
zatort hasznalva és a HASH-t elkapva a visszafejtés nem le-
hetetlen. (Erre nydjt megfelelé védelmet a KERBEROS és az
NTLMv2 egyiittes haszndlata.) A megfeleld jelszohasznalati
szabalyokat ilyenkor is figyelembe kell venni, ilyen lehet a
jelszavak rendszeres cseréje és megfeleld tarolasa (az a jel-
526 nem jelszé, ami le van irva).

Kétmélységii azonositas

Itt a ,Tudok valamit és a birtokolok valamit” elve érvénye-
siil. Tudok egy jelszot, a hozzatartozo felhasznalonevet és
birtokomba van valami. Ebben az esetben a kiilonbség az
el6z6 modszerhez képest, csak a valami, :) birtokomban van
egy targy, ami mondjuk egy SmartCard. A kétmélységi azo-
nositas az el6z6 példa egyetlen hibajat kiiszoboli ki, az pe-
dig a jelszd és a felhasznalonév illetéktelen kezekbe kerii-
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lése. Semmit sem ér az érvényes jelszd, ha nincs a birto-
kunkban - példaul - egy SmartCard. 100 %-os biztonsagot
ez sem tud nyGjtani, mert a SmartCard is hamisithato, de
koriilményesebb és a koltségei is lényegesen magasabbak,
mint egy jelsz6 megszerzésének. J6, megfeleld biztonsagot
tud nydjtani a tipikus vallalati halézatoknak. Tovabbi nagy
elénye, hogy a Microsoft Windows 2000 tartalmazza a
SmartCard azonositas hasznalatat.

Harommélységii azonositds

Ilyenkor a ,Tudok valamit, birtokolok valamit és tudom ma-
gam azonositani” elve érvényesiil. Tudok egy jelszot, a hoz-
zatartozo felhasznalonevet, birtokomba van valami, és két-
séget kizaréan tudom magam azonositani. A kétmélységd
azonositast fejleszti tovabb ez a madszer, ami azaltal nyijt
tobbet, hogy kétséget kizaréan tudom magam azonositani
(példdul egy DNS molekuldval, egy ujjlenyomattal, vagy irisz-
vizsgdlattal). Ilyen szint(i biztonsagot egy - két katonai ba-
zison tapasztalhatnank - de oda avatatlan szemek nem jut-
hatnak be. Azt hiszem emlitenem sem kell, hogy ez sem
nydjt megfeleld biztonsagot, mert nincsenek olyan az el-
lendrzé eszkozok, melyeket nem lehet becsapni. Engedjék
el a fantaziajukat és gondoljak végig, hogy hogyan lehet
ezt a modszert hamisitani és feltorni!

Az elmélet csak elmélet, de mit mutat a gyakorlat?

A gyakorlat azt mutatja, hogy a biztonsag eddig csak né-
hany kiildetéskritikus alkalmazés esetén tint fontosnak, a
cégek azok fejlesztésére fektettek hangsalyt. Ilyen alkalma-
zasok a webkiszolgélok, az online aruhazak, a banki alkal-
mazasok. Kevesebbet hallottunk eddig a LAN-ok és WAN-ok
megfeleld biztonsaganak bevezetésérél. A Microsoft opera-
ciés rendszerei ennek lehetdségét a kezdektl magaban
hordozzak. A megfeleld biztonsag napjaink fontos kérdésé-
vé valhat az intranetek mind komolyabb terjedésével. Az
olyan halozatok esetén, ahol egymélységli azonositast
hasznélunk (azaz a magyarorszdgi hdlozatok kozel 100%-
dndl) nem elegendé a fajl- vagy megosztasszinti védelem,
védentink kell a felhasznald személyes azonosito adatait is.
Sajat tapasztalataim sajnos azt mutatjak, hogy - akar nagy-
vallalati szinten - a felhasznalok nem megfelelGen képzet-
tek, a jelsz6 hasznalatanak legelemibb szabalyait sem tart-
jék be - gyakran a monitorra ragasztjak a jelszavas cetlit.
Napjainkban, amikor a telefonnak is PIN kodja van, a jel-
szavak megfeleld hasznalata elengedhetetleniil fontos (len-
ne). A ,jelszo olyan mint a fogkefe: mindennap hasznaljuk
és sdriin kell cserélni” idézetet ne felejtsék el! Mit tehet a
rendszergazda, ha munkajat a felette allo vezetés hataroz-
za meg, emiatt nem éallithatja be, hogy a jelszavak 21 nap
milva lejarjanak? Nem beszélhetiink biztonsagos halozat-
rol, ha a felhasznalonak a jelszava nem jar le és nem kell
megvaltoztatni az alap értelmezett jelszot! Persze a rend-
szerek gazdaja - ez a leleményes ember - erre is kitalal va-
lamit és az alap értelmezett jelszot felhasznalofiiggévé te-
szi, ezzel is csdkkentve a biztonsagi rések szamat! Masik le-
hetGség, ha a halézaton utazdé csomagok Gtjat teszi bizton-
sagossa. Hogy lehet ezt megtenni?
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Az azonositas alapja (tdrdeld algoritmus)
A jelszotitkositas egyik elterjedt modja a tordeld algorit-
mus hasznalata. Mig a ,hagyomanyos” titkositas kétiranyd
folyamat, ami azt jelenti, hogy a titkositott adathol az ere-
deti elGallithato, addig a tordelés egyiranyd folyamat (amit
egyszer titkositottam, abbdl tobbé nem dllithaté elé az ere-
deti). Egy masik hasonlattal élve a tdrdeld algoritmus
olyan, mint a hisdaralo: feliil bemegy az inycsiklandozo ka-
raj, alul kijon a daralt his, amibGl mar soha az életben nem
lesz tobbé karaj, maximum fasirt. Az egyetlen lényeges kii-
lonbség a hisdaralo és tordeld algoritmus kdzott az, hogy
a HASH-ek jellemzdek az eredeti adatra, azaz helyettiik fel-
hasznéalhatok azonositasra, mig a daralt his nemigen lenne
egyértelmd helyettesitGje a karajnak... Nem tinik tdl prak-
tikus eljarasnak, ugye? De gondoljuk végig, ha én nem tu-
dom visszafejteni a HASH-bGl az eredeti jelszot, akkor sen-
ki méas sem, ami azt jelenti: az adat biztonsagban utazik a
halézaton! A bejelentkezés tordeld algoritmust hasznalé
halézat esetén nagyon egyszerd, ilyet hasznal a Windows
- NTis. A bejelentkezni kivano gép elkiildi a tartomanyvezér-
|6 szamara a felhasznalo jelszavabol képzett HASH-t. Ezek
utan a kiszolgalé a nala tarolt jelsz6 adataibol szintén eld-
allitja a HASH-t és ha a két HASH megegyezik, akkor a jel-
sz0 helyes, a felhasznalé azonositva. A Microsoft kétféle
megvalositast kinal a tordeld algoritmus hasznélatdhoz. Az
egyik a LanMan - ami elég gyenge megoldas, és altaldban
csak kompatibilitasi okokbol hasznaljuk (ha a hdlozatban
Win9x-ek is vannak), - a masik pedig a Challange/Respon-
se — ami mar komolyabb, nehezebben megfejthet, a has-
darélohoz kozelebb allo tordelést biztosit Windows NT és
Windows 2000 munkaallomasok szamara.

Tartomanyvezérlé
Ugyfél
= SAM
©8:)
\ Hash x Hash
0*%+@"=h 0*%+@"=h

? Ezeket kell dsszehasonlitani ?

Az azonositds folyamata

Challenge/Response (kihivds/vélasz):

Az el6zdek alapjan tudhatjuk, hogy a Challenge/Response
azonositas tordels algoritmust hasznal. Ugynevezett fi-
szerezett (salted, sézott) algoritmusrél van sz6, amely azt
jelenti, hogy az algoritmus kimenete nemcsak a tordelen-
dé bemenett6l, hanem egy csipetnyi médositokodtol (ez a
fiiszer) is fligg. (Automatikusan fiiszerezé hisdardlo.) A fi-
szer lehetdvé teszi, hogy a HASH mindig egy picit masmi-
lyen legyen, ezzel is nehezitve a jelszotolvaj dolgat. Fel-
meriilhet a kérdés, hogyan lehetséges, hogy mind a kiszol-
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galé mind az ligyfél a jelszobol ugyanazt a HASH-t allitja
el6? Ez csak gy lehetséges, ha mindketten azonos mado-
sitokodot hasznalnak a HASH elGallitasahoz - azt pedig
nyilvan meg kell beszélnilik, azaz at kell kiildeni a haloza-
ton. Jogos lehet a kérdés, ha a kod atmegy a halézaton azt
elkapva a csomagok nem nyithatok-e ki? Elvileg nem, mert
ezek a kulcsok egyediek és egyszer hasznéalatosak. Nem
lenne értelme egy egyszer hasznalatos kulcsot elkapni, ha-
csak a kulcshoz tartozé HASH-t nem tudom elkapni. Az
azonositast tehat megeldzi egy egyeztetés, ami a Challenge

/Response esetén az alabbiak szerint zajlik :

1. A felhasznalé szamitogépe jelzi a kiszolgalonak, hogy
be szeretne jelentkezni. Kiss Pista begépeli a jelszavat,
ami a tartomanyvezérld SAM adatbézisban is megtalal-
hat6, igy alapot ad az Gsszehasonlitasra.

2. A kiszolgalo visszakiild egy 8 bajtos KIHIVAST (salt),
ami a kdvetkez6 pontban torténd titkositas alapjat képezi.

3. A Kiss Pista altal begépelt jelszot a felhasznalo szami-
togépe a salt felhasznalasaval titkositja, és eldall a
HASH, a valasz.

4. A felhasznalé gépe visszakiildi a HASH-t és Kiss Pista
felhasznalonevét.

5. A kiszolgalé a visszakiild6tt ,csomagbol” kiolvassa a
felhasznald nevét. Ez alapjan a SAM adatbézisbol el6-
keresi jelszavat és ebbdl 6 is elGallitja a valaszt.

5] L]

Két lehetség marad, a tartomanyvezérlg, és a felhasznald gé-
pe altal elGallitott HASH vagy megegyezik, vagy nem. Ennek
megfelelGen a bejelentkezés vagy elutasitva, vagy elfogadva.
Ez képezi a Challenge/Response hitelesités alapjat, ami két
gép kozott még elegendd biztonsagot nydjt. Viszont ha a
hélézatunkban levé munkaalloméasok szamat néveljiik, és
abbol kiragadunk két felhasznaloi gépet és egy tartomany-
vezérl6t, akkor maris lathatjuk, hogy a csomagok a haléza-
ton indokolatlanul tobbszor utaznak. Ha Kiss Pista el sze-
retné érni Nagy Jozsef gépének egy erdforrasat, akkor el-
jaras az els6 4 pontja azonos lesz a fentivel. Viszont az 5.
pontban Nagy Jozsef gépe észreveszi, hogy az 6 SAM adat-
bazisaban nincs bent Kiss Pista felhasznalo. Ekkor az egész
csomagot, (KIHIVAS, FELHASZNALONEV, VALASZ) atkiildi a
tartomanyvezérldnek, és 6 donti el a hitelességet. Ekkor a
halézaton mar kétszer &tment a csomag és ez a szam csak
névekedik, ha tartoméanyok kozott torténik a hitelesités.
Sajnos csak elmélet az, hogy a Challenge/Response mod-
szer nem torhetd fel. Itt nem emlit(het)jilk meg annak az
Internetrél letolthetd alkalmazésnak a nevét, mellyel halo-
zatrol lelopott LanMan és Challenge/Résponse HASH-ek
alapjan a jelszavak tokéletesen visszaallithatok.

Ez nem titok: a LanMan és az NTLM sebezhetd, tamadhato,
hisz a tordeld algoritmus publikussa valasaval annak gyen-
géi is napvilagra keriiltek. Az alabbi abra az LanMan HASH
minden hacker &ltal ismert elGallitasi algoritmusa:

1. Be szeretnék jelentkezni
2. Ezt hasznéld titkositaskor! (KIHIVAS)
4. Név, VALASZ (a jelsz helyett)

6. Rendben/Elutasitva
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% A jelszo nagybetdsitése (elsé fatdlis hiba: a viltozatok
szama felére esik).

B 14 bajtra feltoltés szokozokkel (mdsodik fatdlis hiba: a
jelszé utdn mindig szokéz lesz), hogy meglegyen a

. 112 bit hossz.

Y Ez 2 darab 56 bites DES kulcs (harmadik fatdlis hiba: a
DES nem is HASH algoritmus!).

% Ezzel a két kulccsal titkositjak a 0x4B47532140232425
magikus, am konstans szamot (harmadik fatdlis hiba:
nincs salt), ebbél all el6 az eredmény, a 16 bajtos ,HASH”.

Réaadasul, ha a jelszo rovidebb, mint 8 karakter, akkor a

masodik 8 bajt mindig OxAAD3B435B51404EE: ranézésre

latszik, hogy révidebb, vagy hosszabb mint 8!

A Microsoft éppen ezért kifejlesztett egy Gj azonositést,

melynek neve NTLMv2 és lényegesen ergsebb HASH algo-

ritmust hasznal, mint eldei, s melynek a mai napig nincs

Lellenszere”, azaz még senkinek sem sikeriilt az NTLMv2

daralt hasbol karajt csinalnia :)

NTLMv2

A Microsoft az NTLM és a LanMan konnyii sebezhetdsége
miatt alkotta meg az NTLMv2-t, amit a Windows NT 4.0
Service Pack 4 ota hasznalhatunk (igy a Windows2000-ben
is elérhetd). A Windows 95 és a Windows 98-as munkaal-
loméasok az NTLMv2 tamogatast akkor hasznalhatjak, ha a
Directory Services Client telepitésre keriil (a Windows2000
CD-ROM-rol  Clients\Win9x\Dsclient.exe). Ezutan a Win-
dows9x-ben megjelennek azok a fajlok, amelyek lehetévé
teszik az NTLMv2 hasznalatat. (Secur32.dll; Msnp32.dll;
Vredir.vxd; Vnetsup.vxd) A telepités utdn a Windows9x
kompatibilitasi okok miatt még az eredeti LanMan azono-
sitast hasznalja, de a kovetkezg registry értékek modosita-
saval le lehet err6l beszélni:

HKLM\System\CurrentControlSet\control\LSA
Value Name: LMCompatibilityLevel

Data Type: REG_DWORD

Value: 3

Valid Range: 0-3

Az emlitett Registry érték Windows NT Server és Worksta-
tion esetében is megegyezik de a Windows9X-t6l eltér:

HKLM\System\CurrentControlSet\control\LSA
Value Name: LMCompatibilityLevel

Data Type: REG_DWORD

Value: 3

Valid Range: 0-5

Windows2000-ben a Start menii\Programok\Ad-ministrati-
ve Tools menii alatt érhetjiik el a beallitashoz sziikséges
eszkozoket. (Local Security Policy; Domain Controller Secu-
rity Policy és Doman Security Policy) GrouPolicy segitségé-
vel is szerkeszthetd az autentikacid, ez nagyban meg-
konnyiti a munkaallomasok konfiguralasat.

tech.net!

o | @@ X B

| Foo..| Ao | Sy [
NTLMv2 dllitasa Windows2000 - ben

Kerberos v5

Windows2000-es tartomanyokban elérhetévé valik az azo-
nositas egy 4j formaja a Kerberos. A Unix-vilaghan mar
régota jol megszokott azonositasi forma most mar RFC-t is
kapott, ennek koszonhetGen a Windows2000-ben ez is el-
érhetd! Ugyan kompatibilitdsi problémak adodhatnak a
Unix és Windows 2000 kozott mert a Windows 2000 a
Kerberos V5-t hasznélja (és azért is, mert a Windows 2000
implementdcié nem hagy iiresen egy olyan mezét a Kerberos
Jjegyben (AuthData), amit nem szokds kitolteni). A Kerberos
azonositas soran nem az azonositasban résztvevd gépek
kiildik egyméasnak a csomagokat, mint a kihivas/valasz
azonositas esetén. Itt az azonositas folyamataban harom
géprol kell beszélniink, ahol részt vesz egy jegykibocsato,
egy jegyhitelesitd és egy jegyigénylé gép. Mig a kihi-
vas/valasz azonositas esetén a felhasznalonév és a jelszo
(HASH) utazik a halézaton, addig a Kerberos esetén csak
jegyek utaznak — Triple DES kulcsokkal titkositva. A Kerbe-
os taldn egyik legnagyobb elénye az NTLM akarmelyik ver-
zidjaval szemben, hogy a kezdeti azonositas utan a fel-
hasznalo adataibol képzett HASH-ek NEM kozlekednek al-
landéan a hélozaton, igy teljesen értelmetlen a napkdzbe-
ni héalézati forgalom elkapasaval és megtorésével kisérle-
tezni, hisz abban még daralt has sincs.

Kerberos jegyek? Miért beszélek jegyekrdl? Ez talan még
korai! ElGtte még nagyon fontos fogalmat kell megvizsgal-
nunk, ami a Windows NT 4.0 - s és Windows2000 - is tar-
toményban is fontos szerepet jatszik, ez az...

Acces Token

Windows NT 4.0-s tartomanyba bejelentkezve a felhaszna-
L6i feliilet megjelenése el6tt kiértékelddik és letarolodik a
felhasznald Ggynevezett Access Tokenje. Az Access Token
tartalmazza a felhasznald jogosultsagainak kiértékeléséhez
szilkséges dolgokat, tébbek kozétt minden csoportot,
melynek a felhasznalé tagja. Az Access Token egy igazol-
vany, aminek felmutatdsaval bizonyos szolgaltatasokat
meghatarozott modon vehetek igénybe. Nagyon fontos
megjegyezni, hogy az Access Token nem frissiil azonnal,
ha a felhasznalo tulajdonsagai, példaul csoporttagsaga
megvaltozik - csak ismételt bejelentkezés esetén értékeld-
dik ki Gjra. Minden ergforras rendelkezik egy ACL-el (Ac-

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA



cess Controll List) ami tartalmazza, hogy mely NT-beli fel-
hasznaldk vagy csoportok milyen jogosultsaggal érhetik el.
Egyszertibb a dolgunk, ha azt prébaljuk elképzelni, hogy az
Access Token tartalmazza a kulcsokat, az ACL pedig zarakat.
A kulcsok a zarakat kinyithatjak (teljesen, vagy csak fokoza-
tosan), de lehet olyan kulcsom is, ami nem nyithatja ki sem-
milyen koriilmények kozt a zarat, ilyen a NO ACCESS jogo-
sultsdg, Windows 2000-ben a DENY. Windows NT 4.0 - ban
az Access Tokennek van egy nagy hatranya: az id6k végeze-
téig érvényes. Ha egy felhasznaloi gépen Dr. Watson beje-
lentkezik, Access Tokenje tartalmazza a csoporttagsagi in-
formaciokat. Ha Sherlock id6kozben médositja Dr. Watson
csoporttagsagat, az nem lesz hatéssal a munkaallomason ki-
értékelddott Access Tokenre. A Windows 2000 Kerberosa ter-
mészetesen erre is nyijt megoldast. A kiadott Kerberos je-
gyek (melyekben az Access Token megtaldlhato) alapértelme-
zésben 8 ora alatt lejarnak, emiatt dranként automatikusan
és biztosan kiértékelddik a csoporttagsag és mi egyéb. A ki-
adott jegyek nyomon kévetésére alkalmas eszkoz a Kerberos
* Tray, ami a Windows 2000 ResourceKit-ben talalhato meg.
Most, hogy megismertiik az Access Token lényegét, és
megértettiik, hogy ez nem azonos a jegyekkel, nézziik meg
a Kerberos V5 azonosités lépéseit.
A Kerberos V5 azonositasahoz sziikséges szolgaltatasok, az
azonositas folyamata:
“ KDC (Key Distribution Center): a Triple DES kulcsok ge-
neralasat végzi, amely a jegyek titkositasahoz sziikséges
I AS (Authentication Service): a f6-f6 azonosito szolgal-
tatas ez, ahol a Kerberos megbizonyosodik arrél, hogy
kik vagyunk. Ekkor kapjuk meg a tovabbi jegyek valta-
sara feljogosito szuperjegyet, a TGT - t (Ticket Granting
Ticket), és ez az egyetlen eset, amikor a felhasznald
jelszavabol képzett - valéjaban a jelszoval, mint kulcs-
csal titkositott - adatok jelennek meg a halézaton.
TGS (Ticket Granting Service): A szogaltatasjegyeket &
adja ki. A kiadott jegyek a felhasznalé azonositasara
szolgalnak. A jogosultsag kiértékeléséhez tovabbra is
Access Token sziikséges!
1. Kiss Pista be szeretne jelentkezni a tartomanyba. ElGszor
a sajat gépéhez sziikséges jegyet igényelnie. A felhasznald
bejelentkezési igénye eljut az AS-hez, mely a felhasznalé
jelszavaval van titkositva. Ez visszafejthetd titkositas, te-
hat nem HASH. Az AS elkérheti a cimtartol a felhasznalo
jelszavat, s ezzel kibontja a csomagot, igy egyértelmien
megbizonyosodhat arrél, hogy Kiss Pista valoban az akinek
mondja magat (vagy csak tudja valaki a jelszavdt).
2. Az AS jelzi a KDC-nek, hogy Gjabb kulcsra lesz sziikség.
A KDC az AS-nek visszakiild egy specialis kulcsot. Az AS
egy olyan jegyet kiild vissza a felhasznalonak, ami tartal-
mazza a KDC speciélis kulcsat, és a kulcs lejarati idejét,
ami a KERBEROS bels6 kulcsaval van titkositva! Ezt TGT-
nek nevezziik, amit az AS Kiss Pista jelszavaval titkosit igy
a TGT biztonsagosan utazik a halézaton.
3. A felhasznald a TGT-t térolja, és a benne lévd kulccsal
kér jegyet a TGS-t6l, amig az le nem jar! Lejarata utan is-
mét TGT-t kell igényelnie.

B
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A Kerberos azonositas lépései roppant érdekes és logikus
lépések lancolatabol allnak, amelynek tokéletes megérté-
séhez egy kiilon cikk terjedelme is kevés lenne. Tovabbi ér-
dekesség, hogy a Kerberos mindenképpen Windows 2000
Active Directoryt igényel, s ahol ez nincs, ott Kerberos
sincs (NT4 tartomdny nem elég!), emiatt egy nem vart for-
dulattal ismét az NTLMv2-vel folytatom a torténetet.

Az NTLMv2 bevezetésének lépései

Az NTLMv2 segitséget nyijt abban, hogy az azonositasi fo-

lyamat biztonségosa(bba)n torténjen meg, hogy harmadik

fél jelszolopasi esélyét minimalisra csokkentsiik. Gyakorla-
tilag tobbletkdltségt6l mentesen (leszdmitva a munkaeré
drdt) bevezethetd, melynek elvi lépései a kdvetkezok:

1. Meg kell hatérozni a tartomany tipusat, amibél is kide-
rlil, hogy hany tartoméanyunk van. Egy tartomany esetén
nem kell tartanunk a TRUST-ok megszakadasatol, mig
Multi Master tipusi tartomany esetén erre figyelniink kell!

2. Meg kell vizsgalnunk a felhasznaloi géppark dsszetételét.
Windows9x-es felhasznaloi gépeken szamolni kell a
DSCLient telepitésével, mig Windows NT 4.0 esetén
legalabb négyes javitocsomagnak kell lennie a gépe-
ken. Ha ezek a feltételek teljesiilnek, johet az NTLMv2
beallitdsa (WindowsMe-n az NTLMv2-t a cikk irdsdig
nem sikeriilt életre kelteni).

3. ElGszor a tartoméanyvezérloket kell atallitani olyan mo-
don, hogy az még a LanMan-t és az NTLM - t is egy-
arant elfogadja.

4. Most kdvetkeznek a munkaalloméasok! Elszor az alap-
feltételnek kell teljesiilnie (DSClient; SP4) utana lehet
az NTLMv2-t beallitani. Konfiguralasi hibatél ovhatjuk
meg magunkat, ha az NTLMv2 - t nem kézzel, hanem
hazirend (policy) segitségével konfiguraljuk.

5. Ha az Gsszes felhasznaloi szamitogép is atallitasra kerdilt,
a tartomanyvezérloket is atallithatjuk, hogy innen csak
az NTLMv2-t fogadjak el és utasitsak el a LanMan és
NTLM azonositasi kisérleteket.

Hogy készithetek egy sajat Policy-t amivel szabalyoz-
hatom a felhasznal6i gépek NTLMv2 azonositdsat?
Minden Microsoft operacios rendszer a tartoméanyba valo
bejelentkezéskor hazirendféjlt keres. Ennek neve és helye
operacios rendszertdl fiigg, Windows9x-ek Config.pol fajlt,
Windows NT alapt rendszerek pedig NTConfig.pol fajlt ke-
resnek. Egy-egy hazirendfajl tartalménak elemeit az tgy-
nevezett policy template fajlok (ADM fdjlok) hatarozzak
meg. Az ADM fajlok azt a folyamatot vezérlik, ahogyan a
munkaéllomas modositasokat végez sajat regisztracios
adatbazisan a bejelentkezési folyamat soran (programozds-
hoz hasonlé kédokat tartalmaz). Nagy elényiik a Policy faj-
loknak a Logon Scriptel szemben, hogy a rendszer nevében
futnak, igy gyakorlatilag barmilyen rendszerszintti modosi-
tas elvégezhetd veliik. (A Logon Scrpit a bejelentkezd fel-
haszndlo jogosultsagait haszndlja. Persze ez megkeriilhetd,
de a lehetséges megolddsok nem nydjtanak olyan biztonsd-
got mint a Policy fdjlok.)
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Hazi feladat

Készitsiink NTLMv2 Policy-t Windows NT 4.0-ra (és nem

Windows 9x-re! Ahhoz mdsik Policy Editor kell, mds ADM-et

kell betélteni és mds lesz a fdjl neve. Ldsd késobb.) Ennek

lépései a kovetkezok:

1. Lépjiink be egy Windows NT 4.0 kiszolgalora, vagy
munkaallomasra. Inditsuk el a Poledit-et (fent van a
tartomdnyvezérlon), vagy készitsiink egy masolatot a
Windows NT 4.0 Resource Kit-ben talalhatorél. Az el-
inditas utan egy iires ablakot latunk magunk el6tt.

2. Toltsiik le a példa ADM-t a Netacademia kiszolgaloja-
r6l. (A http://technet.netacademia.net/feladatok cim-
rél indulva kénnyen megtaldlhaték a Windows 9x-hez és
Windows NT-hez készitett két kiilonb6zé ADM fdjl). Ha
ezzel megvagyunk, akkor az iires Poleditben az Options
menii alatt valasszuk ki a Policy Template...-t. Ekkor
feljon egy ablak, ahol az ADD gomb megnyoméasaval ki-
valaszthatjuk, hogy melyik ADM-t szeretnénk felhasz-
nalni a Policy készitéséhez. Ha ezzel elkésziiltiink, tér-
jlink vissza az el6z6 sziirke ablakhoz.

3. Mar meglevd Policy médositasahoz a File meniib6l az
Open Policy-t, @j Policy készitéséhez a New Policy-t
valasszuk. Az adott gép hirtelen konfiguralasdhoz az
Open Regitry-t kell valasztanunk.

4. A kivalasztas utan egy Default Computer és egy Default
User-t lathatunk. Kettt kattintva valamelyikre, annak tu-
lajdonsagait allithatjuk. Az NTLMv2 konfiguralasahoz a re-
gistry-t kell modositanunk a HKLM alatt, ez a Default
Computer-ben végezhetd el. Kettdt kattintva a Default
Computer-re, megjelenik egy Gj ablak, amibdl keressiik ki
az NTLMv2-t. Lenyitva a Change Setting-et aktivva kell
tenni (egy pipa jelzi) és ki kell valasztani a megfeleld szin-
tet. A modositas elvégzése utén a Policy-t mentsiik el!

5. Az elkésziilt Policy-t mentsiik vissza a NETLOGON
kényvtarba, majd egy felhasznaloi munkaallomasrol
lépjiink be a tartomanyba. A modositdsoknak életbe
kell lépnilik. Ezt legegyszeriibben - micsoda véletlen —
a Policy Editorral ellendrizhetjiik le. Az 1-es és a 2-es
pontban foglaltakat ismét el kell végezniink, majd a
File menii Open Registry-t kell kivalasztanunk. Ezek
utdn az NTLMv2-t kell lenyitnunk és ellenGrizniink,
hogy a modositasok életbe léptek-e. Amennyiben nem,
el kell kezdeniink a hibakeresést.

Windows 9x-re alkalmas Policy fajlt is készithetiink a fen-

ti lépéseket kdvetve, annyi kiilonbséggel, hogy a lépéseket

Windows9x-es gépen a hozza tartozé Poledit-tel kell elvé-

gezniink és a Policy fajl neve Config.pol kell, hogy legyen.
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NTLMv2 konfiguraldsa Policy-bél

Es végiil

El szeretném mondani, hogy a halozatok az alapvetd szaba-
lyokat betartva, biztonsagosak. A Windows NT 4.0 és a Win-
dows 2000-es halézatok biztonsagahoz kétség sem férhet, ha
az jol karban van tartva, megfeleld személyzet iizemelteti!
Egy halozat biztonsagahoz sokat ad a jo tervezés, a hibatlan
lizemeltetés és a megfeleld eszkdzok. Ezek a Microsoft opera-
cibs rendszereiben megtalalhatok, hasznalhatok és elérhetdk!

Harmath Zoltdn, MCSE MCP+i
zolee@geniusgroup.hu

Utészo

Ez a cikk nem johetett volna létre, ha Zoltdn nem szdn ne-

hdny emberévet életébil az NTLMv2 megismerésére és bein-

ditdsdra, ugyanis mig az elvi lehetdség régdta adott volt, az

NTLMv2 nem mikéddott Windows 9x-en a gyari leirdsban és

egyéb helyeken fellelhetd bedllitasokkal. Ebbél ket kovetkez-

tetés vonhato le:

1. Vagy senki nem haszndlta, mi tébb, ki sem prébdlta e le-
hetdséget eldtte e foldon.

2. Vagy senki az égvildgon nem ellenérizte le, és nem vet-
te észre, hogy AZ és UGY, ahogyan meg van frva, nem
mikodik.

Bdrmelyik dllitds az igaz, ,kollektiven” szégyelljik magun-

kat, és haszndljuk az dltala 6sszebarkdcsolt ADM-eket.

(Lapzdrta utdn érkezett a hir, hogy végre Redmond is kap-

csolt, és ij Knowledge Base cikket eresztett meg, mely mdr

helyesen tartalmazza a bedllitds menetét.)
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DNS checklist

Kicsit rendhagyd médon indul e havi dupla KV-nk. E honap-
ban egy olyan témaval kezdjiik, mely havonta négyszer-tszor
fel szokott bukkanni a NetAcademia levelezési listan. Eleinte
lelkesen valaszolgattunk, a mdlt héten azonban mar csak
ennyit irtam lustdn a kérdezdnek: DNS.

Az alabb felsorolt kérdések mindegyike igy kezdGdik: Windows
2000 Active Directory telepitése utan...

K1: ... a Windows 2000 Professional szamitogépek egyaltalan
nem, vagy csiga lassan jelentkeznek be a tartomanyba.

K2: ... Az Active Directory Users and Computers néha azt lize-
ni, hogy nincs meg a domain, mikézben nyilvan megvan, mert
éppen azon dolgozom.

K3: ... a tartoméanyvezérld nem latja az Internetet. Ja, a tob-
bi gép sem.

Ké: ... szeretnék még egy DC-t telepiteni, de a telepitési va-
razslo (DCPORMO.EXE) azt irja, hogy a tartomany nem talal-
hat6. Ez nem igaz, itt van fél méterre tGlem.

K5: ... szeretnék még egy DC-t telepiteni, de allandéan Acces
Denied lizenetet kapok, pedig mar szinte az Atyadristen cso-
portba is behelyeztem magam.

K6: ... a két tartomanyvezérlé tobb napja nem latja egymast,
és nem torténik meg a replikacié. Az egyik DC-n felvett fel-
hasznalo egyszertien nem jelenik meg a masikon.

V: DNS

Ennyit irtam, ez azéta is a lista legnagyobb informaciostiriisé-
gl valasza, s ezzel elintézettnek is vettem az iigyet, de L. Zs.
baratom, aki éppen talan K2-vel vivott tobb napos kiizdelmet,
tovabbi kérdésekkel bombézott:

Mondjam meg, mikor indul a legkdzelebbi DNS tanfolyam.
(Nincs ilyen tanfolyam)

Vagy mutassak neki egy jo magyar nyelvi konyvet a DNS-rél:
(Nincs)

Akkor menjek a fenébe :-)

A teljes szomori igazsag az, hogy ez utobbi levélvaltas mar nem
a lista szine elGtt zajlott, s a probléma megoldasa sem keriilt fel
oda. Az alabbiakban felsorolok néhany KV-t, melyek remélem
segitenek a mindeniitt felbukkan6 DNS problémak gyors megol-
dasaban, bar nem potoljak a DNS alapos megtanulasat Ez utob-
biban segit az ezen lapszamban elinditott DNS cikksorozat.

K: Megy-e az Active Directory DNS kiszolgalo nélkiil?
V: Alig. Menni megy, de telesirja banataban az Eseménynaplot.

K: Miért?

V: Mert a Windows 2000 tartomanyok tokéletesen egybeesnek
a DNS tartomanyokkal, és az elavult WINS helyett mind a tar-
tomanyvezérlék, mind pedig a 2000-es munkaalloméasok DNS
lekérdezéssel keresik meg a halozat erdforrésait. Ha nincs
DNS, akkor bizonyos szolgaltatasoknak |ttek. Nincs példaul
Kerberos bejelentkezés, hogy csak egyet emlitsek a sok koziil.

K: Muszaj-e Microsoft DNS Servert hasznalni?
V: Egyaltalan nem. Minden olyan DNS Server megfelel, amely le-
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hetdvé teszi SRV rekordok felvételét. Ez az egyetlen ko-
vetelmény. A kozhiedelemmel ellentétben nem sziik-
ségszer(d dinamikus DNS-t hasznalni. Ha nem DDNS
kiszolgalonk van, az sem tragédia. Az AD telepitd
varazslo ugyanis az Gsszes sziikséges DNS rekord-
kupacot beleija egy NETLOGON.DNS nevd, Bind
kompatibilis zonaféjlba, amit akar kézzel is beter-
melhetiink — bar a DDNS sokkal kényelmesebb.

K: Ha feltelepitem a DC-re a DNS Server-t, akkor

mar mehet is a DCPROMO?

V: Nem. Attol még, hogy felkeriilt, nem véltozik meg automa-
tikusan a gép TCP/IP beallitasa, igy hidba van ott, ugyanazon
a gépen a DNS Server, a masina tovabbra is a kordbban beal-
litott DNS Server-t fogja hasznalni. Ha ez az Internetszolgal-
tat6d, akkor a DCPROMO dinamikus DNS bejegyzési kérelmei
OTT KINN fognak megjelenni (és eldobddni), a telepitett DNS
szervered meg iires marad!!! Er6l a szomord tényrél Network
Monitorral lehet meggy6z6dni.

K: Miért van az, hogy amelyik munkaallomas tud Interne-
tezni, az nem latja az Active Directory-t, és vica versa?
V1: Latod a netet, de nem latod az AD-t? Mert ha a gépen
nem a belsd DNS Server van beallitva a TCP/IP paraméterek
kozott, akkor nyilvan nem fogjak megtalalni a sziikséges erc-
forrasrekordokat, hisz az Internetszolgaltatonk DNS Server-e
nem fog tudni a mi belsg AD telepitésiinkrgl.

V2: Latod az AD-t, de nem latod a netet? Olvass tovabb, a bel-
sG DNS Server-rel lesz még tennivalod.

K: Bele lehet-e ugrani a DCPROMO-ba telepitett DNS
Server nélkiil?

V: Bele. Ha majd azt kérdi, csinaljon-e neked egyet, mondj
YES-t. (Ez ugyan root DNS-t telepit, de sebaj. Olvass tovibb)

K: Ha mar rég fent van a DNS, és a megfeleld zona is ott
van, miért nem jegyzi be magat a nyavalyas?

V: Mert le merem fogadni, hogy a zénan nem engedélyezted
a dinamikus frissitést. Jobbklatty, properties, Allow Dynamic
Update, Yes, Ok.

falatrax.hu Properties i 21|
General | Start of Authoriy (SOA} | Name Servers | WINS | Zone Transfers |
Status:  Running Pause
lpe, Poa _Crense. |
Zone file name:
[Falatra hui.dns
Allow dynamic updates? No =
To set agi i s 08 g
0K | Conced | ony
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K: De engedélyeztem, és mégsem ir bele

V1: Mert elgépelted a tartomanyod nevét (hogy ez milyen
gyakori! Legaldbb tiz esetet lattam, ahol a jol felkészitett fa-
latraksz.hu zéndba az Istennek sem keriiltek be a falatrax.-
hu tartomdny bejegyzéser :-)

V2: Mert tiirelmetlen vagy. Az Gjraboot utan j6 néhany perc,
mire megjelenek az SRV rekordok. Ha unod a vérakozést

NET STOP NETLOGON

NET START NETLOGON

K: Az igaz, hogy elsére elbaltaztam, de most mar tele a zona,
ennek ellenére minden hibajelenség ugyanigy fennall. Meg-
oriilok!

V1: Var még tiz percet, és minden hirtelen megjavul! :-0
V2: Hat igen. Ez - hogy is mondjam nyomdafestéket tiir6 mo-
don - baj. Ugye hiaba bdjod a Tech.Net CD-t, semmi valasz?
Hat tudd meg, itt dsszeeskiivés van. A TCP/IP stack djitasai
koziil a legzavarébb a minden 2000 gépen jelen lévG DNS
gyorsitotar (cache), mely az egyszer mar begydjtott DNS re-
kordokat betarazza, hogy legkozelebb ne kelljen ugyanazért a
rekordért felkeresni a DNS Server-t. Am a cache (igynevezett
negativ bejegyzéseket, tehat valaszhianyokat is tarol, igy hi-
aba javul ki a z6na, még 5-10 percig a régi semmi van a gyor-
sitotarban. Tekintsd meg:

IPCONFIG /DISPLAYDNS

Majd irtsd ki:

IPCONFIG /FLUSHDNS

és mar megy is minden, mint a karikacsapas!

K: Miért nem latjuk az Internetet? Eddig olyan szépen ment!
V: Mert a DNS szervered, amelyre minden iigyfél mutat, nem
lat ki, hisz senki sem mondta meg neki, merre keressen to-
vabb, ha egy kérdésre nem tudja a valaszt. Be kell allitunk
tgynevezett forwarder DNS Server-t, ezzel minden ismeretlen
kérést atiranyitunk példaul az Internetszolgaltaténkhoz.
Jobbklatty a DNS Server-en, Properties, Forwarders fiil.

[PLATAN Properties

Monitoring |

Secuity |
Fowadets | Advanced |

RootHints |

Logging
Interfaces

Forwarders help resolve any DNS queies not answered by this server.

. type its IP address, and then click Add.

1P address

r. . . B

Remove
Up
Down
Foward time-out (seconds}  [5

I™ Do not use recursion

o]

Cancel Lopl
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K: Ott vagyok éppen, de mind a Forwarders, mind a
Root hints fiilén sziirke minden beviteli mez6. Most
mindennek vége?

V: Nem, dehogy. Most kezdddik a tanc! Az a baj, hogy - vé-
letleniil vagy szandékosan - root DNS-t sikerdilt telepiteni. Be-
széljiik le a DNS szerveriinket a Root Name Server szereprol!
Menj vissza a zonakhoz, allj ra a . (pont) neviire, és torld le.
(Ne kérdezd miért, csak tedd amit mondok.) Most nyomj F5-
ot. Na most menj vissza a Forwarder beallitésra. Mellesleg a
Root Hints is magatél feltoltodott!

Hat hirtelen ennyi, és akkor hol van még a zénadelegacio, az
NS, MX és ki tudja még milyen rekordok! Mindenkinek mele-
gen ajanlom DNS cikksorozatunkat! Es most kévetkezzen a
szokasos tallézas a NetAcademia nyilvanos levelezési listainak

forgalméabol. (Feliratkozds: http://lyris.netacademia.net)

K: Sajnalattal tapasztaltuk, hogy az SQL Server 6.5-0s a
tarolt eljardsokat TAROLT ELJARASKENT meghivva
HOSSZABB idd alatt futtatja le, mintha egyszerii sql
scriptként futtatnank ugyanazt. Emiatt fejlesztés és
tesztelés kozben egy kb. 200 - 250 ezer rekordot érintd
sziirés 1,5 perc alatt futott végig scriptként, am tarolt
eljarasban a valaszido 5 és 7 perc kozott volt. Sajnos a
tarolt eljarason mar nem lehet egyszeriisiteni, mert az
mér a hasznalhatésagat vonna kétségbe (indexek van-
nak, és az algoritmus kotelezéen bonyolult). Erdekes mo-
don SQL7-es alatt a lekérdezés ugyanezen tablaknal
ugyanekkora adatbazisban a kétféle médszerrel egyfor-
man 35 masodperc alatt futott végig. De sajnos nem az
a feladat, hogy SQL7-esre térjiink at. Mit tegyek?

V: Van egy j6 meg egy rossz hirem, s a kett6 ugyanaz: térj at
SQL Server 7.0-ra, vagy méginkabb 2000-re. A dolog magya-
razata az SQL Server 6.5 és 7.0 memoriakezelése, lekérdezés
optimalizaloja, joinstratégiai, egyszoval belsd felépitése ko-
z6tti kiilonbségekben rejlik. Lehet ugyan jatszadozni a téarolt
eljaras meghivasakor a WITH_RECOMPILE opcioval, amely
minden alkalommal 0j végrehajtasi tervet készittet a lekérde-
zéshez, de az eredmény tobb mint kétséges. Az SQL Server 6.5
sohasem volt képes dobogos helyet elfoglalni a fiiggetlen
szakértGk altal zsirizett teljesitménytesztekben (http://
www.tpc.org), mig a 7.0 verzio mar béta koraban megtette
ezt. Fontos tudni, hogy az SQL Server 2000 egyenesen all a
képzeletbeli dobogo legfelsé fokan, mi tobb, lassan az els6 6t
helyen SQL 2000-t fogunk talalni.

Forrds: NetAcademia SQL lista

K: Vallalatunknal az eldzd, azota elment rendszergazda
telepitette az Exchange Server 5.5-6t mégpedig sajnos
gy, hogy az Administrator lett a Site Service Account.
Ha most megprobalom megvaltoztatni az Admin jelsza-
vat, akkor a kovetkezd alkalommal nem indul el az Ex-
change. Késgbb észrevettem, hogy az Exchange Admin
programmal ,,utdn lehet hiizni” a jelszét, de ez akkor is
kényelmetlen. Nem lehetne lebeszélni az Exchanget ar-
rél, hogy igy jelentkezzen be?
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V: De. Control Panel->Services. A megjelend listaban minden
egyes ,Microsoft Exchange...” kezdet( szolgaltatason a
StartUp nyomogomb mogétt meg lehet valtoztatni azt a fel-
hasznaléi fiokot, amivel a szolgaltatas fut. Persze elGtte az j
Servicce felhasznalonak adni kel egynémely jogot: az NT-ben
,Log on as a Service”, Act as part of the op. System” és
Backup Files and Directories”, mig az Exchange-ben minden
szinten (Organization, Site, Configuration) ,Service Account
Admin” szerepet kell adni (majd az Organization szintjén el
kell venni téle a Search jogot a ServAcctAdmin szerephez ké-
pest, ha eldtte sem volt bedllitva). Talan mégis kénnyebb lett
volna eleve jol telepiteni :-)

Forrds: NetAcademia Exchange lista

K: Létezik az Active Directoryhoz valami konnyen hasz-
néalhaté ES ingyenes elemzdprogram?

V: A http://www.netig.com/adcheck/ cimrél letdlthetd
eléggé egyedi felhasznaloi feliiletl (olyan, mint eqy PDA)
NetIQ ADcheck termék a megfeleld eszkoz az Active Direc-
tory vizsgalatara.

A kivetkez6 tesztek hajthatok végre a segitségével:

“% Halozati kapcsolat, és egyéb beallitasok helyessége

“ Tartomanyvezérlok listazasa, mikodésiik elemzése

Y% FSMO szerepek listazasa

% Egyes tartomanyvezérl6k kozotti replikacio sikeressége

A replikaci6 aktualis allapota (mely gépek vannak
lemaradva, és mennyivel)

A tesztek eredményét pedig a nagy Details feliratd gomb meg-
nyomasa utan HTML-ben kapjuk!

B

K: Az lenne a feladatom, hogy sok szaz gépen allitsak be
azonos NTFS jogok Ezt egy még konnyi végigk

tintgatni, de nem lehetne erre valahogy egy batch fajlt ké-
sziteni, azaz parancssorbdl allitani az NTFS jogosultsagait?
V: A Windows NT/2000 része a CACLS.EXE parancssori segéd-
program, mellyel a feladat kdnnyen elvégezhet6. Majdnem
mindent tud, példaul a Windows 2000 verzio mar arra is ké-
pes, hogy ne egyszeriien feliilija a jogosultsaglistat, hanem
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/2 ADcheck Results - Microsoft Internet Explorer
fle Edt View Favorites Tools &eb
EBack v = - @ ) & | Qsearch [EFavorites (BHistory |
1l ngdressj'e_] E:\Program Files\NetIQiADcheckitemp.htm

ADcheck Detail Report @ net{} i
Settmgstie e G

Show DC Status
PLATAN

netacademia.fm

Tue Oct 17 15:08:56 2000
0ms

Test name

Machine name
Domain name

Date

Elapsed time {in ms)

Description
This test provides information about the replication status of a domain
controller. When you select this test, ADcheck performs several actions:

1. Atperiodic intervals, Active Directory automatically adjusts the
replication topology of your network (this process is known as the
Knowledae Consistency Checker). ADcheck scans the Knowledae |

[ Ewycomputer

&7 pone

beleszerkesszen. Ezzel az ingyenes valtozattal azonban csak a
szokasos jogosultsagok beallitasa valosithato meg, azaz Read,
Write, Change (write) és Full control allithato be. Ha ennél is
finomabban kell allitani a jogosultsagokat, akkor a Windows
2000 Resource Kiten talalhato XCACLS.EXE-re lesz sziikség,
amely sokkal finomabban hangolhatéva teszi a jogosultsagal-
litast, hisz az el6bbieken tdl Change Permissions, Take Owner-
ship, Execute, egyedi Read, Write, Delete és iires (/) ACE is al-
lithat6 vele. Természetesen VBScript is irhato, kiilsé gyartok
szoftverei is hasznalhatok, de az XCACLS.EXE funkcioinal alig-
ha lesz sziikség tobbre.

Forrds: NetAcademia Windows 2000 lista

K: Azt szeretném elérni, hogy az Encrypting File Sy-
stem titkositas egy egérkattintasnyi kozelségbe keriil-
jon a felhasznalokhoz, ne kelljen allandéan a Proper-
ties->Advanced ablakba beszaladni, valahdnyszor tit-
kositani akarok valamit.
V: A Windows 2000 Beta 3 még tartalmazott EFS meniipontot
a fajlok gyorsmentijében, am a végleges valtozathol ezt sajnos
kivették. Visszacsempészni a kovetkezé modon lehet: a
HKLM\Software\Microsoft\Windows\
CurrentVersion\Explorer\Advanced
kulcs ala fel kell venni a
EncryptionContextMenu=1 (REG_DWORD)
Ertéket, ekkor Gjraindités utan megjelenik a gyorsmeniiben az
Encrypt/Decrypt!
5 S WORK(E) 1l

@ ) EEEEP

"T, ASFRc
& 3 ocur
&-{_]J InetpL.

) o) leszed
-] MssQl

Explore

Open 3

Browse with Paint Shop Pro
Search...

Encrypt

Forrds: NetAcademia Security lista
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DEVELOPER

XML - kezdetnek nem rossz!

Az oktoberi kiilénszamunkban megjelent SQL an-
notalt sémak késztettek e cikk megirasara. A
visszajelzések alapjan ugyanis vildgossa valt
szamunkra, hogy égetd sziikség lenne egy tu-
doményos fantasztikumtol mentes, kizarélag
értelmes szavakat tartalmazé XML cikk meg-
jelentetésére, mert amig valaki meg nem irja
élete elsé XML/XSL dokumentumpérosat, ad-
dig bizony nehezen éli bele magat a bonyolul-
tabbnél bonyolultabb XML alkalmazasok (példdul
BizTalk Server) lelkivilagaba. Azutan itt vannak a
szokasos kérdések: az XML az egy @j programozasi nyelv?
Nem. Uj adatbazis-formatum? Nem-nem!

A teljesség igénye nélkiil

Félre hat az SGML-lel és az URN-ekkel, készitsiink hirtelen
olyan XML dokumentumot, amely nem tébb mint harom sor
- készitsiik el a ,Hello World!” alkalmazast XML-ben! El6 a
LVisual” Notepaddel!

<gyoker>
<duma>Hello World!</duma>
</gyoker>

Ennyi. Save. Legyen HELLO.XML a neve. Nyissuk meg Inter-
net Explorerrel. Hat nem gydnyori? Ha Internet Explorer 5-
Gssel nézziik, akkor valami hasonlot kell latnunk:

=0l
| Ele Edt view Favorites Tools Help
| Gk - =5 - @ (2] A| Qsearch [EFavorites > | unks »|
| adaress [&1 I =] @6 |
=
- <gyoker>
<duma>Hello World!</dumaz
</gyoker>
=
|&] pone [ [ [@ Internet 7

Korabbi béngész6 hasznalata esetén nem tudom, mi jelenik
meg :) Aki ki szeretné probalni a cikk tovabbi példait, hasz-
nalja fel a képernydképekrél leolvashaté URL-eket, hisz a
fajlok az djsag weblapjan is elérhet6k. (Az egyszerdség és
olvashatosdg kedvéért az Osszes XML példam ékezetmentes,
mert UTF-8 kddoldssal kellett volna a Notepaddel elmente-
nem a fdjlokat, amire a Notepad képes ugyan, de keriilni pro-
bdltam a konfliktushelyzeteket.)

De mit is csinaltunk? Lathato, hogy XML kédocskank na-
gyon hasonlit a HTML nyelvre, ugyanigy <tag>-ekkel (ma-
gyarul: HTML tagok) dolgozunk, mint hagyomanyos weblap-
készités kozben. A dramai kiilonbség az, hogy kinek szdlnak
e tagok: tisztdn latszik, hogy nem a bdngészének (nem,
nem azért lett piros!), hisz érintetleniil megjelentek a ké-
pernyén. Honnan is tudna az Explorer, miként kell formaz-
ni a <duma> tagot? Az XML fajlban a tagok nem az adatok
megjelenitését vezérlik, hanem a végfelhasznalonak (em-
bernek vagy gépnek) nydjtanak informaciot a tartalom logi-
kajarol. Valaha a HTML nyelv is tgyelt erre, hisz nem for-
maz6, hanem tartalmi leirotag példaul a <title>, am az évek
folyaman az egyre giccsesebb weblapok megjelenésével ez
a vonulat elsorvadt. Hajdanaban a <title> tagot valéban a
dokumentum cimével illett feltdlteni, hogy a keresGprogra-
moknak kénnyebb dolguk legyen, am mivel ez jelenik meg
az ablak tetején a bongészé cimsoraban, mi sem kézenfek-

-~ I_techn.ef'

v6bb, minthogy ideirjuk marketingakcidink idépontjait.

Az XML azonban visszahozza a dokumentumokba a tartalmi
leirast, a metaadatokat. Egy XML dokumentumban sohasem
talalunk kozvetlen megjelenitési, formazasi informaciot, vagy
ha igen, az baj. Az XML f&jl legyen adat kdzpontd, hisz soha-
sem tudhatjuk, hogy mi a végsé célja: ha bankkartya adatokat
cipel két vallalat koz6tt (sziiletett az SAP-ben, majd a BizTalk
Serveren dtvonulva elnyeli az SQL Server 2000), akkor belatha-
0, hogy a kiilalaki informaciok tokéletesen feleslegesek! Mas
a helyzet, ha bongészében meg kell jeleniteni. Ilyenkor segi-
tenek a stiluslapok, az XSL féajlok - de err6l majd késGbb.
Most térjiink vissza az XML-hez, és vizsgaljuk meg, mitdl
t6bb ez, mint spanyol viasz.

Kiterjeszthetd
3(ML=eXtensible Markup Language. Barmit le lehet irni vele.
Ime a kedvenc Billjeim:

<gyoker>
<bill>Bill Clinton</bill>
<bill>Bill Gates</bill>
<bill>Billy Idol</bill>
<bill>Buffalo Bill</bill>
</gyoker>

Ha jellemezni kellene Gket, ugyanigy paramétereket adha-
tok nekik, mint példaul HTML-ben egy betiitipusnak. Ha-
sonlitsuk Gssze ezt:

<font face="arial" size="2"
color="red">Hello World!</font>

ezzel:
<bill munkahelye="Fehér Haz" kora="44"
biztos_ez="nem">Bill Clinton</bill>

Hierarchikus

Vegyiink egy a valos életbdl ellesett, szigortan hierarchikus
példat! Irjuk le egy auté dsszes iilésének, tamlajanak, hu-
zatanak mintait egyetlen fajlban!

A hierarcikus jelleg olyan esetekben igazan hasznos, amikor
példaul egy dsszetett, apa-fil adatbézis-lekérdezés eredmg-
nyét kell eljuttatni egy munkaallomésra.

| Ble Edt Vew Favortes Tods Help i
| ®Back - = - @ ) A| @search [EFavorites {|u
| address [&] hitp: i w | @6 |
- <gyoker>
<auto>
Trabant
<ules tamla="dontheto">
Vezetoi
- <huzat>
karikas
<minta>1. karika</minta>
<minta>2. karika</minta>
</huzat>
</ules>
<ules tamla="dontheto">Anyos</ules>
- <ules tamla="kenyelmetlen">
Jobb hatso =l
[&] ore [T[ [@ mternet 7
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Az XML elétti vildgban ez csak tobb, tablazatos lekérdezés
egymas utani atvitelével volt lehetséges. (Illetve szabvdny-
mentes modon egy-két gydrté megvaldsitotta ugyan, de pi-
aci sikert senki nem ért el vele.)

Szabvanyos

Ennek fontossagat azt hiszem, nem kell ecsetelnem. Vég-
re mindenfajta konverzié nélkiil szot ért egymassal SQL
Server és Oracle, Exchange Server és majd a konkurensek
is, ha végre észbe kapnak.

Szigori

A szigorisag alatt azt értem, hogy az XML szintaktikaja
sokkal kotottebb, mint hinnénk, és ez tébbnyire jot tesz
neki. Amitdl viszont minden Windowshoz szokott XML gu-
ru el fog hilni: megkiilonbozteti a kis- és nagybetiket
(case sensitive). A <tag>-nak nem bezaréja a </Tag> :-(
Ugy tiinik egy nagyhang junixos is helyet kapott a szab-
vanytestiiletben. Viszont igen lényeges szigoritas, hogy
minden tagot minden kdriilmények kozott be kell zarni,
még akkor is, ha nincs értéke. A HTML-ben simén elhelyez-
hetiink lezaras nélkiil egy &nallo <BR> (sortdrés) tagot,
XML-ben viszont ennek igy kell kinéznie:

<dénlezaras/>

Olvashaté

Végre itt a vildg legjobban debuggolhatd formatuma! Az
XML f&jl ugyanis értelmes TXT, olvashatdé! Mindenféle se-
gédeszkoz nélkiil tudunk benne hibat keresni. A formatum
nyilvan csak egy adott befogadhaté adatmennyiségig élve-
zetes olvasmany, de hibakeresésre tetszéleges szovegszer-
kesztd hasznélhato. Ugyanakkor e szbszatyarsag miatt jo
nagy is, am pont emiatt...

Remekiil tomorithetd
Persze, hisz a redundancia foka kézel végtelen amikor mar
egymilliomodszor ismételjiik el a fajlban a tag nevét:

<gyoker>

<pizza hus="nincs"
sok">Margareta
</pizza>

<pizza hus="hatfele"
li">Quattro Staggioni

sajt="jo

zoldseg="brokko-

</pizza>
</gyoker>
/2 http://technet.netacademia.net/feladats =10 x|
|| Bl Edt vew Favortes Toos Help |
|| back ~ > - @ [2) A Qearch (GFavortes | uinks )
|| address [2] htpt i | RGoJ
<gyoker>
<pizza hus="nines" sajt="jo
sok">Margareta</pizzaz
"hatfele"
rokkoli">Quattro
Staggioni</pizza>
<pizza hus="kolbasz"
zoldse cs'>Bolognese</pizza>
<pizza ht nincs"
zoldse: nanasz">Hawaii</pizza>
<pizza hus="halacskak, rakok" 5
Sl A e i AL R s e
[&7 Done [ [ [@® mtemet 7
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Megjelenités XSL stiluslapokkal

Evezziink vadabb vizekre! Probaljuk Internet Explorerben
csinosan megjeleniteni az adatokat! Ehhez az XML féjl mel-
lett sziikségiink lesz egy masik fajlra is, mely a megjeleni-
tési informaciokat hordozza - ez az XSL. Ha az XSL-t valo-
ban megjelenitésre hasznaljuk (miért, mire lehet még...?)
akkor belsG szerkezete HTML jellegli. Képzeljik el dgy,
mint egy mintat, melyet az XML adattartalmaval kell kitdl-
teni. Ha az XML-ben 1000 féle pizza van, amelyet egy
HTML téablazatban szeretnénk latni, akkor az XSL tartalma
logikailag a kovetkez6:

<html>
<table>
Ezt ismételd meg annyiszor,
pizza van:

<tT>
<td>Na ide johetnek a pizzanevek</td>
<td>Ide pedig a sajtossag foka</td>

<td>stb....</td>

ahany

</tr>
ciklus vége
</table>
</html>

Az igazsaghoz hozzatartozik, hogy ez a fajta proceduralis
megkdzelités csak az egyik, mégpedig a primitivebb XSL
megjelenitési lehetdség, mely kizarélag well-known, azaz
jol ismert struktdrajd adathalmazon hasznalhaté. Amennyi-
ben santa fa és egyéb érdekfeszité adathalmaz feldolgoza-
sara volna sziikség (ldsd késobb), akkor el6 kell(ene) ven-
niink halmazszemléletd XSL tudasunkat...

Térjink vissza mindkét labunkkal a féldre, és fejezziik be az
el6bbi XSL-t dgy, hogy az el6bb ékes magyar nyelven beir-
kalt utasitasokat leforditjuk XSL transzformacios tagokra:

Ezt ismételd meg annyiszor,
za van

ahdny piz-

ciklus vége

helyett
<xsl:for-each select="gyoker/pizza">

</xsl:for-each>
Na ide johetnek a pizzanevek

helyett
<xsl:value-of /> (Onlezaré.)

A <pizza> tagok belsé attribiatumait
(hus, zoldseg) pedig a kdvetkezSképpen
irathatjuk ki:

<xsl:value-of select="@hus"/>
<xsl:value-of select="@zoldseg"/>

ahol a kukac karakter jelzi, hogy itt nem egy érték,‘hanem

egy attribdtum tartalmara vagyok kivancsi. Végiil lassuk el
a fajlt a hagyomanyos XSL fejléccel,

tech.net!
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<?xml version='1.0'?>
<xsl:stylesheet
xmlns:xsl="http://www.w3.org/TR/WD-xs1">

melyet megérteni nem kell, csak flopin a zsebiinkben hor-
dani, hogy ha hirtelen kellene XSL-t alkotnunk, ne alljunk
butén és tehetetleniil a probléma megoldasanak utolso
mozzanata elGtt. Megfigyelhetd, hogy az XSL fajl is XML
nyelven irodott, csak egyfajta szabalyos, rogzitett szinta-
xistt XML-lel van dolgunk.

Apropd flopi: mentsiik rd azt a sort is, amelyik az XLM-XSL
Osszerendelést végzi - az sem trivialis!

<?xml version="1.0"?>
<?xml-stylesheet type="text/xsl"

href="pizza.xsl"?>

Az XSL végleges forméban:

<?xml version='1.0'?>
<xsl:stylesheet xmlns:xsl=
"http://www.w3.org/TR/WD-xs1">
<xsl:template match="/">
<HTML>
<BODY>
<TABLE BORDER="2">
<TR>
<TD>Pizza neve</TD>
<TD>Hus</TD>
<TD>Zoldseg</TD>
</TR>
<xsl:for-each select="gyoker/pizza'">
<TR>
<TD><xsl:value-of /></TD>
<TD><xsl:value-of
select="@hus" /></TD>
<TD><xsl:value-of select="@zold-
seg"/></TD>
</TR>
</xsl:for-each>
</TABLE>
</BODY>
</HTML>
</xsl:template>
</xsl:stylesheet>

Az XML ezek utan igy jelenik meg:

technet.netacademia.net/felad: =101 x|
| Fle Edt Vew Favories Toos Help B3
| wBack ~ =» - @ [@ | Qsearch FFavories ] |unks »|
| adress [&] htrp:/jtechnet. netacademia.netifeladstokjpizza 2l | @PGo |
S e A e Sl = |
[Pizza neve Hus [Zoldssg
[Margareta nincs
[Quattro Staggioni hatfele [brokkoti
[Bolognese kolbasz [nincs
[Hawai  hines = [ananasz
|Frutti di Mare halacskak, rakok |repa
El
[&] bone [ [ [@ Tnternet 7
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Hogy az alapokbdl semmi se maradjon ki, most készitsiink
halmazszemléletd XSL megoldast is, ehhez azonban elGszor
sziikségiink lesz egy tablazatba nem foglalhat6, masszivan
hierarchikus XML adathalmazra:

<gyoker>
<mozi>Muvesz
<terem>Chaplin
<film>Matrix
<kezdet>14:00
</kezdet>
<kezdet>16:00
</kezdet>
</£film>
<film>Forrest Gump
<kezdet>17:00
</kezdet>
</film>
</terem>
<terem>Huszarik
<film>Mumia
<kezdet>23:59
</kezdet>
</£ilm>
</terem>
</mozi>
<mozi>Kobanya

<film>Rain Man
<kezdet>17:00

</kezdet>
<kezdet>18:30
</kezdet>
</£ilm>
<szakkor>Vasutmodellezes
<nap>Szombat
</nap>
<kezdet>13:00
</kezdet>
</szakkor>
</mozi>
</gyoker>

Kénnyen belathatd, hogy ez a struktdra kényelmesen nem
jelenitheté meg kétdimenzios tablazatban, hisz a Mivész
mozi esetén mozi->terem->film->kezdet egymasha agya-
zast lathatunk, mig a Kébénya esetén a terem megkiilon-
boztetésének nincs értelme, tovabba ott nemcsak filmeket
vetitenek, hanem szakkdrdk is vannak - egyébként tavaly
bezart :( . A leghelyesebb az lenne, ha nem is kellene cik-
likusan végigfutkarozni a sorokon, és rakeresni, hogy va-
jon éppen miféle adat keriilt elénk, hanem a formazast a
lehetd legteljesebb mértékben rabizhatnank az XSL értel-
mezdre. Ennek semmi akadalya. Az XSL képes arra, hogy az
altalunk definialt formatummintakat automatikusan, cikli-
kusan, rekurzive stb. ,rafesse” az adatokra. Nem kell mast
tenniink, mint Ggynevezett templateket definialnunk,
hogy hogyan is nézzen ki egy filmcim, legyen az barmilyen
mélyen is a hierarchiaban,

<xsl:template match="film">

<font color="green"><xsl:apply-
templates/></font>
</xsl:template>

MAGAZINJA



azaz a filmcim legyen zold. Az xsl:apply-templates arra
szolitja fel az XSL értelmez6t, hogy ezen a ponton vesse
bele magat az XML faljba, és keresse ki az adatokat. Erde-
mes megjegyezni, hogy az xsl:apply-templates rekurziv hi-
vas, azaz ha az elGasott adatoknak gyermekadataik vannak
(itt a filmeknek kezdetiik van) akkor azokra ismét megad-
hatunk templatet, valahogy igy:

<xsl:template match="kezdet">
<b><xsl:apply-templates/></b>
</xsl:template>

A kezdet félkovér lesz. Itt azonban két esetet meg kell kii-
lonbdztetniink: ha a kezdet egy film gyermeke, akkor a re-
kurziv hivas miatt <xsl:apply-templates> 6rokli a sziilg for-
matumat is, emiatt nemcsak félkdvér, hanem z6ld is lesz.
Ha a kezdet nem filmhez tartozik, hanem példaul egy szak-
korhoz, akkor fejlesztésiink jelen stadiumaban nincs mit
orokolnie a sziilgjetdl (mert arra még nem irtunk megjele-
nitési mintdt), ezért egyszerden felkovér lesz. Irjunk min-
tat a szakkorre is:

<xsl:template match="szakkor">

<font color="red"><xsl:value-
of/></font>
</xsl:template>

Vajon ett6l pirossa valik-e a szakkor alatti kezdete tag ki-
jelzése is? Igen, mert az <xsl:value-of> nemcsak az adott
tag értékét irja ki az adott mintaval, hanem a gyermeke-
két is. Ez néha silyos bonyodalmak forrasa lehet, mert ha
tényleg csak az adott szint értékét kérjik, azt masképp,
XSL fiiggvénnyel kell megadni, igy: <xsl:value-of
select="text()"/>. Ez leallitja a rekurziot. Végiil hadd mu-
tassam meg a dzsoli dzsoker mintat, amely szintén az el6b-
bi text() fiiggvény hasznalataval minden egyes tovabbi,
mintaval el nem latott, illetve ,mintas", de <xsl:value-of>
taggal ki nem iratott értéket egyszerien a meghivas he-
lyén (rekurziorél van szé!) kidobal a kimenetre:

<xsl:template match="text()">
<xsl:value-of/>
</xsl:template>

2000. 11.
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Ez a minta minden halmazszemléletd XSL fajban legyen
benn, hogy tehesse azt, amire valé: jelenitse meg a kifelej-
tett, félredefinialt halmazok adatait is. Természetesen itt is
hasznalhatunk HTML formazast, de vigyazzunk: minden fent
emlitett elemre hatassal lesz ez a minta!

Es mar majdnem készen is vagyunk, még kell egy globalis temp-
late az egész folyamat beinditasahoz (match="/") és save.

A mozi.xsl egy kicsit tal nagy ahhoz, hogy ide illesszem,
ezért letélthet6vé tettem. A cikkben el6fordult 6sszes XML
és XSL fajl let6lthetd a kdvetkezd cimrGl:

http://technet.netacademia.net/feladatok/xml.zip

A ,formazott” dokumentum pedig igy néz ki:

Muvesz Chaplin IMatriz 14:00 16:00 Forre:
Mumia 23:59
Kobanya Rain Ian 17:00 18:30 Vasutrnodel

st Gump 17:00 Huszank

mbat 13:00

i/ /technet.netacademia.net/ieladatok /i (o]

| Ble Edt Vew Favortes Toos Help |

| “Back - > - @[3 & @Seuch (HiFavorites »| | unks >

Addfess@ http:/{technet.netacademi ladatok/mozi_2.xml ~| @60
4]

[&1pone [ [@ntemet

A zip remek lehetGséget nydjt arra, hogy példaimat ki-ki
izlése szerint atirkalja, probalkozzon vele. A tovabbi tanu-
last segiti az msdn.microsoft.com cimen talalhaté XML
tutorial gydjtemény, amely a cikk altal felszinre keriilo
XML, XSL kérdésekre megnyugtato valaszokat nydjt. Termé-
szetesen a levelezési listan is szivesen valaszolok.
Végezetiil hadd jelezzem, hogy az XSL fajlok nemcsak meg-
jelenitésre valok, hanem ennél atfogobb szerepiik van: al-
talanos XML transzformaciéra alkalmasak. Megfeleld mo-
don alkalmazva az XSL-ek képesek A.XML-bGl B.XML-t fa-
ragni, ahol A.XML példaul egy autbgyarto cég rendelési
formatuma, mig B.XML egy alkatrészbeszallito cég gyarto-
sorvezérlg adata. Ez azonban mar egy masik torténet: a
BizTalk Server legendaja...

Foti Marcell
MCT, MCSE, MCDBA
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Server extensions 2. rész

Telepités, adminisztracié és tervezés

Az Office Server Extensions azért késziilt, hogy
lehetdvé valjon a munkacsoporton beliili valo-
di egyiittmiikddés, rendszerfeliigyeleti oldal-
= rol pedig az volt a cél, hogy minél egyszeriibb
legyen kezelni, s ahol lehet, hasznaljuk ki a
megléve technoldgia eldnyeit. Most a masodik
részben az Office Server Extensions hasznalata-
nak tervezésével foglalkozunk, megnézziik a tele-
pitést és a feliigyeleti funkciokat. Tovabbi informaci-

ok a Microsoft Office 2000 Resource Kit-ben olvashatok.

A munkaéllomasok hardverigénye

Olyan szamit6gépre van sziikség, amely képes a Microsoft
Office 2000-t, Netscape Navigator 3.0-t, az Internet Exp-
lorer 3.0-t, vagy ezeknél Gjabbat futtatni.

A munkaallomasok szoftverigényei

A hasznalhatosag nagyban fiigg a Microsoft Office és a bon-
bongészd sziikséges. A Netscape Navigator-t vagy Internet
Explorer 3.0-t hasznal6k az Office Server Extensions megbe-
szélési és eldfizetési funkcioit a Kezdoldalon keresztiil, a
Discussions eszkoztéar keretekre épiilé verzi6javal érhetik el.
A Microsoft Office 2000-et és Internet Explorer 4.01-et
hasznaldok kozvetleniil az Office alkalmazasbél vagy a bon-
gészob6l hasznélhatjak. Csak a DAV kiszolgalora torténd
kozzétételhez sziikséges Internet Explorer 5.0.

A kiszolgalé hardverigényei

Az Office Server Extensions hardverigényei nagyban fiigge-
nek az adott telepitési kérnyezettdl. Az egyidejileg dolgo-
20 felhasznalok varhat6 szama alapjan szamitott igényeket
a Microsoft Office 2000 Resource Kit tartalmazza.

A kiszolgalo szoftverigényei

“% Windows NT Server vagy Workstation 4.0 Service Pack
4-gyel, Internet Information Server 4.0 vagy Gjabb, a
Windows NT Option Pack-rgl telepitett Index Server (a
kereséshez) és Internet Explorer 4.01 vagy Gjabb.

“% Microsoft Exchange Server vagy mas SMTP levelezési ki-
szolgald a hélozatban (az értesitésekhez).

Az Office Server Extensions telepitése

Az Office Server Extensions olyan szamitogépeken hasz-
néalhat6, amelyek Windows NT Workstation-t vagy Server
4.0-t vagy Ujabbat (Service Pack 4-gyel) futtatnak. A te-
lepités az Office 2000-éhez hasonlit, és feliigyelet nélkii-
li telepitésre is lehetdség van.

A Telepité az Office 2000 Telepit6tdl fiiggetlen alkalmazas,
neve Setupse.exe, és vagy a Microsoft Office 2000 Profes-
sional-en (1. (D) vagy az Office 2000 Premium-on (3. (D)
talalhaté meg. Ha az OSE telepitét az Autorun.exe-bél fut-
tatjuk a 3. CD-r6l (Office Premium), az meghatarozza, hogy
rendelkeziink-e az OSE telepitésének feltételeivel - az In-
ternet Explorer 4.01-gyel, a Windows NT Options Pack-kel
és a Windows NT SP4-gyel - és segitséget nyijt ezen
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Gsszetevok telepitéséhez. (Az OSE telepitonek ez a funkci-
6ja nem haszndlhaté az Office 2000 Professional-bol.)

£ Microsoft Office 2000

Install Microsoft PhotoDraw
Install Microsoft Office Server Extensions

Exit

“BhotobDraw 2000

Micr Version 2
Az OSE telepitd ezutdn azt a varazslot futtatja, amely beal-
litia az Office Server Extensions-t, és lehetGvé teszi a
Webkiszolgalon torténd kozzétételt, a webmegbeszéléseket
és a webeldfizetéseket. A varazslo futasa utan a web készen
all arra, hogy az Office 2000 felhasznalai egyiittmikodjenek,
Office dokumentumokat és weboldalakat tegyenek kozzé. A
Windows NT rendszergazda a telepitést egy varazslé segitsé-
gével végzi el és a szokasos modon felhasznalédi nevet és li-
cencinformaciokat kell megadnia. Ezutan a telepités helyét
jeléli ki. Az Office Server Extensions telepités részeként a
kovetkezé elemek némelyike vagy mindegyike telepiil:
“2 FrontPage 2000 Server Extensions
7% Microsoft Data Engine (MSDE, de csak akkor, ha nincs a
gépen SQL Server)
“% Windows Installer Service Pack.
A telepités végén a beallitasi varazslo elkezdi a webkiszol-
galé bovitését az Office Server Extensions-szel.

Server Extensions Configuration Wizard x|

Welcome to the Server
Extensions Configuration
Wizard

This wizard helps you corligure an existing web server to
use the Serves Extensions.

It cannot create a new web server. To create & new web
server that uses the Sesver Extensions, use your web server
administration tools to create the server and then run this
wizard again.

Click Next to continue of Cancel to Exit

A varazslo olyan alapértelmezett értékeket tartalmaz, amelyek
a legtGbb telepités esetében hasznalhatoak. Ezek utan befe-
jezddik az Office Server Extensions-t tartalmazo kiszolgald be-
allitasa, és igy alkalmassa valik arra, hogy segitségével az Of-
fice 2000 felhasznaloi egyiittmikodjenek és dokumentumokat
tegyenek kozzé. A rendszergazda a kovetkezGket allithatja be:
7% Az adatbazis nevét és jelszavat, ha a Microsoft Data En-

gine van telepitve. Ha a webkiszolgaléo mar rendelkezett

korabban telepitett SQL Server adatbazissal, egy meglé-

v6 SQL Server adatbazisnevet, SQL Server felhasznalo-

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA



M‘Srﬁgﬂ’

nevet és SQL Server jelszot kell megadni. Ha a Micro-

soft Data Engine adatbazisrol SQL Server-re frissitiink,

nincs sziikség semmilyen beavatkozésra.

Létrej6jjenek-e felhasznaldi csoportok és rendszergaz-

da fiok az NTFS adatvédelemhez. Ezzel iires rendszer-

gazda (admin), szerz6 (author), bongészé (browser) és
egyiittmikodési (collaborator) csoportok jonnek létre
az Office Server Extensions kiszolgalon.

Y Ki férjen hozza a webmegbeszélés funkciéhoz. A mar
létrehozott, ismert Windows NT fiokok és csoportok al-
lithatok be, vagy mindenki - akar Windows NT fiok nél-
kil is. Az alapértelmezés az ismert NT fiokok.

“% Engedélyezziik-e az Internet Explorer-en kiviili béngé-
szGket (alapértelmezés szerint engedélyezziik). Ez a be-
allitas egydttal az alaphitelesitést is bekapcsolja.

“% Engedélyezziik-e az AutoNavigation oldalakat a web-
hez (alapértelmezés szerint engedélyezziik, és ezzel be-
kapcsoljuk a kényvtdrbéngészést is).

% A levelezési beallitasokat az el6fizetéshez.

A varazsloban megadott beéllitdsok késobb az Office
Server Extensions Administration Home Page hasznalata-
val valtoztathatok meg. A varazslo beallitasait meg kell
adni az Office Server Extensions els6 futtatasa el6tt. Ha
ezeket nem adjuk meg, az eldfizetés és értesités funkcio
nem miikodik a levelezési beallitasok hianyos volta miatt.

B

Rendszerfeliigyelet

Az Office Server Extensions-t tartalmazo kiszolgalo karban-
tartasat az Office Server Extensions adminisztracios eszko-
zei segitik, amelyek az Administration Home Page-rél elér-
het6 webalapt Grlapok. A FrontPage adminisztracios esz-
kozokkel szabalyozhatjuk, hogy egy munkacsoport-webre
ki tehet kozzé dokumentumokat.

o Ye G >
2ha - - Q

Bewth - Gyfern Grian DD D 3 &

EEPYQ!tie server Extensions Stort
: P,
e =

T

5} T AT

Adatvédelem

Az adatvédelmet a Windows NT Server, az IIS, a FrontPage
Server Extensions és az Office Server Extensions kombina-
cibja biztositja. A Windows NT Server adatvédelem haszna-
latdhoz NTFS-t kell hasznalni.

Az adatvédelem beallitdsa az igényeknek megfelelGen ki-
szolgalénként kiilonb6z6 lehet. Az alabbiakban az adatvé-
delem elemeinek szerepét tekintjiik at:

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
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“% Windows NT Server: Hozzéaférést biztosit a kiszolgalok-
hoz és a fajlmegosztasokhoz. NTFS hasznalataval egye-
di jogokat rendelhetiink a felhasznalékhoz és csopor-
tokhoz. A Windows NT User Managerrel, illetve Windows
2000 esetén az Active Directory Users and Computers
eszkozzel hozhatunk létre felhasznalokat és csoporto-
kat, majd a megfeleld jogokat ezeknek adhatjuk ki.

“% Internet Information Server (IIS): Az IIS a bongészok
felé biztositja az adatvédelmet.

Authentication Methods Al x|

™~ access

| No user name/password required to access this resource. |
|
Edt. ||

thods, user name and d

| Account used for anonymous access:

Authenlicated access————
For the following
requited when

- anonymous access is disabled, or

- access is festicted using NTFS access control lists

Ed |
™ Digest authentication for Windows domain setvers |
¥ Integrated Windows authentication

oK Cancel

I™ Basic authentication (password is sent in clear text)

Select a default domain:

A hitelesités négy szinten allithato be:

“% Az anonim (Anonymus) hitelesitéssel minden felhasz-
nalé hozzaférhet a webhelyszinhez, még azok is, akik
nem rendelkeznek Windows NT fiokkal. (Ez tulajdon-
képpen a hitelesités kikapcsoldsdt jelenti.)

Y% Az alap (Basic) hitelesités nem titkositja a felhaszna-
lonevet és a jelszot. A Basic hitelesitést sok webkiszol-
galé tamogatja, az IIS tovabbitani tudja a bejelentke-
zést a Windows NT Server-nek. Ha a Basic hitelesitést
a Secure Sockets Layer-rel (SSL) kombinaltan hasznal-
juk, a hitelesités gyors és biztonsagos lehet. (Az SSL
titkositja a tovdbbitdst, igy illetéktelenek nem tudjdk az
adatokat olvasni.)

“% A Windows NT Challenge/Response (mds néven NTLM,
vagy integrated Windows) biztonsagosabb modszer,
mint az alaphitelesités. Az NTLM nem mikédik tizfa-
lon keresztiil, nem tovabbitja a bejelentkezést masod-
lagos kiszolgaloknak, és Internet Explorer 4.01-et vagy
Gjabbat igényel. Ha a kiszolgalé Windows 2000, akkor
Kerberos hitelesités is torténhet.

Y% A Digest hitelesités viszonylag 0j, szabvanyos forma,
amelyet viszont csak az Internet Explorer képes egy-
eldre hasznalni. 80-as porton kommunikal, igy tiizfala-
kon is keresztiiljut.

LehetGség van arra, hogy mind az alap, mind a Windows

NT Challenge/Response hitelesitést engedélyezziik. Ha a

webbéngészé tamogatja a Windows NT Challenge/Respon-

se-t, ezt a hitelesitési modszert, egyébként az alaphitele-
sitést hasznalja. Az IIS azt is lehet6vé teszi, hogy egyes

TCP/IP cimeket (vagy szdmitégépeket) letiltsunk. Ha min-

den felhasznalo Internet Explorer 4.01-et vagy Gjabbat

hasznal, az alaphitelesitést kikapcsolhatjuk. A Netscape
nem tamogatja az NTLM-t, igy az ilyen felhasznalok igény-
lik az alaphitelesités meglétét.
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7% FrontPage Server Extensions: Mind a FrontPage, mind
az Internet Information Server lehet6vé teszi, hogy a
rendszergazda t6bb kiilonallo webhelyszint hozzon lét-
re egy kiszolgélon. A FrontPage azt is lehetdvé teszi,
‘hogy minden webhez kiilonb6z6 adatvédelmi szerepet
allitsunk be: bongészGt, szerzGt vagy rendszergazdat. A
FrontPage-dzsel egy weben beliil alwebeket is létrehoz-
hatunk, amelyekkel az adatvédelem tovabb szabalyoz-
hato. Példaul egy webhelyszin az egész vallalat szama-
ra nyilvanos, de egy éppen létrehozas alatt lévé doku-
mentumhoz csak egy adott munkacsoport férhet hozza.

7% Office Server Extensions: Az Office Server Extensions
telepitésekor minden webhez specialis felhasznél6i
csoportok is telepitddnek, melyek egymasra épiilnek -
az egylittm(ikodd bongészhet és csoportmunkaban ve-
het részt, a szerzd pedig dokumentumokat irhat, cso-
portmunkaban vehet részt és bongészhet. Az admin,
author és browser csoportok megegyeznek a FrontPage
Server Extensions-ben beallitottakkal - az Office Server
Extensions az collaborator szerepet a megbeszélési
funkciohoz hasznalja. A collaborator szerep lehetévé
teszi, hogy a felhasznalok csoportjainak anélkiil adjunk
jogot a webmegbeszélésekben valo részvételre, hogy az
egész webhez korlatlan hozzaférést adnénk nekik.

Az Office Server Extensions tehat a Windows 2000 Server
adatvédelmére és a FrontPage Server Extensions szerepek-
re osztott adatvédelmi modelljére épit. Amikor az Office
Server Extensions-t telepitjiik a webkiszolgélora, a rend-
szergazdanak csak felhasznalokat és csoportokat kell adnia
az Office Server Extensions author és/vagy admin csoport-
jaihoz. Az alapértelmezések hasznalata esetén a bongészo
és egylittmiikodé csoportokhoz az Everyone (mindenki)
csoport, az admin csoporthoz pedig a LOCALMACHINE\Ad-
ministrators csoport adédik.

Javaslat a Webkiszolgalé engedélyeinek kiadasdahoz

Az Office-szal bdvitett biztonsdgos webkiszolgalé telepité-
sének legegyszeriibb és legkénnyebb modja az, ha a Win-
dows NT Challenge/Response-t (NTLM) hasznaljuk. Az
NTLM egyszeriivé teszi a bejelentkezést, elegendGen biz-
tonsagos hitelesitési modszer, viszont csak Internet
Explorer-rel hasznalhatd. Ha néhany felhasznalé nem ren-
delkezik Internet Explorer 4.01-gyel vagy Gjabbal, telepit-
siik mind az alap, mind a Windows NT Challenge/Response
hitelesitést. Ez az Office Server Extensions alapértelmezett
beallitasa. A hasznalandé modszert a kiszolgalohoz hozza-
féré bongészok alapjan valaszthatjuk ki. Ezutan a felhasz-
nalokhoz egyedi jogokat tgy adhatunk, hogy a FrontPage-
dzsel tovabbi webeket telepitiink.

Néhany webhelyszin ennél jobban szabalyzott adatvédel-
met igényel. A FrontPage beépitett biztonsagkezeld funk-
cidinak kikapcsolasaval a FrontPage-dzsel bovitett webre
kézzel is beallithatunk engedélyeket.

[tech.net!
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A webmegbeszélések adminisztralasa

A webmegbeszéléseket az Office Server Extensions Confi-
gure Web Discussions Settings oldal hasznalataval engedé-
lyezhetjiik és tilthatjuk le.

Azt is meghatarozhatjuk, hogy a felhasznalok részt vehet-
nek-e tavoli kiszolgalok dokumentumairdl sz6l6 megbeszé-
léseken. Alapértelmezésként az Office Server Extensions
engedélyezi ezt, de ez az adatbazis méretének csGkkenté-
se érdekében korlatozhaté. Az adatbazis méretének csok-
kentése az automatikus torlés (Automatic Deletion) hasz-
nalataval is elvégezhetd. Ekkor a megbeszélési elemek a
megadott idG elteltével automatikusan térlddnek. A rend-
szergazda a megbeszélésre hasznalhato dokumentumok lis-
tajat is megtekintheti, majd kézzel is tordlhet elemeket.

A webeldfizetések és értesitések adminisztralasa

A webeldfizetéseket az Office Server Extensions Administ-
ration Home Page hasznélataval engedélyezhetjiik vagy
tilthatjuk le. Ha engedélyezziik a webeldfizetéseket, meg
kell adnunk annak az SMTP levelezési kiszolgalonak a ne-
vét, amely a leveleket kiildeni fogja, valamint be kell &lli-
tanunk a hasznalni kivant kiild6 és cimzett cimeket is. Azt
is meghatarozhatjuk, hogy a felhasznalok milyen id6kozo-
ket valaszthatnak az értesitési e-mail fogadasara. Beallit-
hatjuk, hogy a modositastol szamitott par percen beliil,
naponta egyszer vagy hetente egyszer kapjanak levelet. Az
is beallithato, hogy mikor kiild6djon el - ha az értesitési
e-mail-t cstcsiddn kiviilre id6zitjik, a kiildést nem zavarja
mas halézati forgalom. Az aktiv eldfizetéseket is megte-
kinthetjiik, kiilonb6z6 szempontok szerint szlrhetjiik és
sziikség szerint egyes eldfizetéseket tordlhetiink is.

Ha nem rendelkeziink SMTP kiszolgaléval, vagy fontos az
adatvédelem, ezt a funkciét letilthatjuk.

Fejlett rendszerfeliigyelet

A Windows NT, az Internet Information Server és a Front-

Page Server Extensions tovabbi feliigyeleti eszkdzdket is

tartalmaz: .

“ Performance Monitor: Valosideji kiszolgalo-statiszti-

kék osszegy(jtéséhez a Microsoft Database Engine-en
vagy az IIS-en.

Y% FrontPage Server Administration Tools: Az adatvéde-
lem kezeléséhez, alwebek létrehozasahoz és kezelésé-
hez, a kozzétételi funkciok engedélyezéséhez és letil-
tasahoz és egyéb FrontPage webfunkciokhoz. Az eszko-
20k kiilonb6zé formatumaak lehetnek - MMC snap in,
parancssori és Windows alkalmazas. Az egyik ilyen
funkcié példaul egyszeriivé teszi az Office Server Ex-
tensions tovabbi webekhez adasat, és az adminisztra-
cios beallitasok megvaltoztatasat.

) HTML kéd: HTML koddal és az Office Server Extensions
objektummodellel az AutoNavigation oldalak testre
szabhatok.

)
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Tervezési szempontok

Ha az Office Server Extensions-t kis munkacsoportban hasz-

naljuk, a tervezés igen egyszerd. Ellendrizziik, hogy a sza-

mitogépek megfelelnek-e a rendszerigényeknek és hogy
megfelelé engedélyekkel rendelkeziink-e a szoftver telepi-
téséhez és karbantartaséhoz.

Nagyobb szervezetben egy kicsit koriiltekintGbben kell tervez-

niink, kiilondsen a webmegbeszélések esetében. Itt az adatvé-

delmet és a teljesitményt kell megvizsgalni. Az Office Server

Extensions telepitésekor a kévetkezdket kell megtervezni:

“ Rendszerigények: A Microsoft Office 2000 Resource Kit
hasznalataval ellendrizziik, hogy a hardver kielégiti-e
az egyidej( felhasznalok szaméahoz igazod6 igényeket.
Azt is ellendrizniink kell, hogy rendelkeziink-e a sziik-
séges szoftverekkel és service pack-ekkel.

“% Funkciék: Mely funkciokat akarjuk engedélyezni? Le
akarunk-e tiltani bizonyos funkciokat?

7% Webmegbeszélések: Le akarjuk-e tordltetni automati-
kusan a régi megbeszéléseket? Engedélyezziik-e a ta-
voli dokumentumokkal kapcsolatos megbeszéléseket?

“ Elofizetés és értesitések: Rendelkeziink-e SMTP levele-
zési kiszolgaloval? Ha nem, egyszeriien telepithetjiik.
Felmeriilnek-e adatvédelmi probléméak, ha egy felhasz-
nalo eldfizethet olyan mappara, amelyhez nem rendel-
kezik olvasasi engedéllyel?

“? Adatvédelem: Az Office Server Extensions author,
browser és collaborators csoportjaihoz megfeleld fel-
hasznéloi csoportok adasaval hasznaljuk ki a mar meg-
lévé adatvédelmet. Ha a web egyes részei ett6l kiilon-
b6z6 adatvédelmet igényelnek, hozzunk létre még egy
webet. Dontsiik el, hogy az egyiittm(ikédék csoportnak
alaphitelesitéssel adunk-e helyi bejelentkezési jogot.
Dénteniink kell az egyiittmiikoddk szerepérdl is. Alap-
értelmezésként a bedllitasi varazslé mindenkinek
egylittmdkodési hozzaférést ad. Ha ezt el akarjuk ke-
riilni, a beallitast az Office Server Extensions telepité-
sekor kell megvaltoztatnunk. Késdbb ez csak kézzel vé-
gezhetd el. Mivel az AutoNavigation oldalak a kdnyv-
tarbongészés engedélyezését igénylik, ez az alapértel-
mezés. A nagyobb biztonsag érdekében a konyvtarbon-
gészést és az alaphitelesitést ki is kapcsolhatjuk.

' A megbeszélési adatbazis: Ha a webkiszolgalon mar
rendelkeziink SQL Server adatbazissal, és a mentéshez
és a karbantartashoz ki akarjuk hasznalni a meglévé
beallitasok eldnyeit, az SQL Server-t hasznaljuk az

)

képességének koszonhetGen fél
A kérdések:
2. Miért nem
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adatbazishoz. Ha nincs SQL Server, az Office Server Ex-
tensions a Microsoft Data Engine adatbazist telepiti.
Ha egy tavoli SQL Server adatbazist akarunk hasznélni
és SQL Server még nincs helyileg telepitve, a telepit6t
a ,no database” paraméterrel futtassuk, és az adatba-
zist késobb hatarozzuk meg.

Integracié a FrontPage Server Extensions-szel

A FrontPage Server Extensions a webkiszolgalé olyan prog-

ramjainak készlete, amely a felhasznalok szamara lehetgve

teszi, hogy a FrontPage alapi webet - amely a webhely-
szint felépit6 oldalakat, képeket, alkdnyvtarakat és egyéb
fajlokat tartalmazza - tavolrol adminisztraljak. A FrontPa-

ge Server Extensions emellett azt is lehetdvé teszi, hogy a

felhasznalok a weboldalakon dinamikus funkciokat (példd-

ul szdmldlokat és drlapkezeloket) alkalmazzanak. A Server

Extensions a szabvanyos webkiszolgalo bovits feliileteket

(példdul a CGI-t és az ISAPI-t) hasznalja, és gyakorlatilag

minden elterjedt webkiszolgaloval hasznalhato.

Y% Az Office Server Extensions a FrontPage Server Exten-
sions-re épiil, mely képes példaul a Webhelyszin dokumen-
tumaiban automatikusan karbantartani a hivatkozasokat.

Talén szomor( hir, de tapasztalati tény, hogy az OSE tele-

pitd sajnos nem tud mit kezdeni az SQL Server 2000-rel, és

verzidhibakra hivatkozva nem képes elkésziteni az OSE
adatbazist. Igy sajnos egyelGre marad az MSDE, vagy az

SQL Server 6.5 és 7.0 hasznalata.

Server Extensions Configuration Wizard

The Configuration Wizard was unable to connect to the Microsoft SQL Server 'a' due to version
incompatibilities. If you wish to continue, you will have to manually create the database on that

server before continuing. Would you like to use this server?

Selecting NO will allow you to modify your settings.

Ez a bosszant6 mellékkdriilmény elkeriilhetd, ha a Server
Extensionst az SQL Server telepitése el6tt tessziik fel, igy
nem talal ra a meglévg SQL Serverre, és felteszi az MSDE-
t, amit azutan egyszerien frissithetiink SQL 2000-ré. A ma-
sik megoldas az lehet, hogy - tekintettel az SQL Server
2000 tobbpéldanyos telepitési lehetdségére, és arra, hogy
akar parhuzamosan is futni képes egy 7.0 verzioval - SQL
Server 7-re telepitjiik, majd onnan a beépitett Data Trans-
formation Services segitségével athizzuk a kitoltott adat-
bazist a 2000-es adatbaziskezeldre.

Ilyen még nem volt, de ha sikeresnek igérkezik, akkor legkGzelebb is lesz: valaszoljon az alabbi négy

kérdésre, és ha szerencséje van, bekeriil azon boldog IT guruk kérébe, akik mar rendelkeznek NetAcade-
mia bogrével. A bogretulajdonosok arrél hiresek, hogy valahol, valamikor egyszer valami nagyon okosat
mondtak, s ezt honoraltuk Magyarorszag talan leginformatikusabb bogréjével, mely hatalmas befogado-

Uliterig skalazhate.

1. Mit jelent az XML leirényelvben a <bill> tag?

érdemes az Exchange Server 5.5 telepitésénél meghagyni a felkinalt

Administrator fiokot, mint Site Service Account felhasznalét?

3. Mi a baj a régi tipusi *= illesztd operatorral?

4. Mitdl sokkal jobb valasztas a Windows 2000 beépitett Kerberos azonositdsa
mint a hagyomanyos NTLM akarmelyik verzigja?

Ava a http://technet.
decemberi szam megjelenéséig.

A MICROSOFT MAGYARORSZAG SZAKMAI

ia.net oldalon, a i szamhoz tartozo lapon varjuk szeretettel a
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A szamitastechnikai eszkozok ezerféle alakba fog-
nak megjelenni, de mindig sziikség lesz altalanos
céld szamitogépekre.
A személyi szamitogépek korszakanak vége -
halljuk évrGl évre a sajtoban, majd a PC elada-
sok ismét minden vérakozast feliilmdlnak. Ebben
az évben ugyanez tortént. Az elsG negyedév el-
adasi eldrejelzései igen kilatastalannak tiintették
fel a piacot, azt hihettiik: most mar tényleg vége.
Valéjaban az egész évre vetitett adatok egészséges,
19%-0s novekedést mutatnak. Tobb, mint szazmilli6 PC-t ad-
tak el példaul 1999-ben, ez azt jelenti, hogy legalabb annyi
személyi szamitogép kel el, mint amennyi szines televizio.
o *__.,n A PC mindenkinek kezébe adja azt
e § a szamitasi teljesitményt, ami 10
évvel ezel6tt kizarolag nagyvallala-
tok szamara volt elérhetd. Azonban
az emberek ezt mar teljesen termé-
szetesnek veszik - és még tobbet
akarnak. A PC szolgaltatasai min-
dennapjaink részévé valtak, emiatt
ezeket a mai ember mindeniitt hasz-
nalni szeretné fiiggetleniil attol, hogy éppen hol tartézkodik,
vagy milyen eszkoz all rendelkezésére — palmtop, webes tele-
fon, auté PC, vagy webTV - egyre megy. Okos szoftverekkel,
erGteljes processzorokkal, drotnélkiili kommunikacioval ren-
delkeziink - ez a kivanalom hamarosan teljesithet6vé valik. A
legtobbiink szamara nyilvan a
PC marad az elsgdleges mun-
kaeszkoz, hisz tovabbra is
sziikségiink lesz nagyméretd
kijelz6re és normalis billentyd-
zetre levélirashoz, webbongé-
széshez, és ugyanigy sziikség lesz a processzorok hatalmas
teljesitményére hazi digitalis fot6laborunk, és a csalad ked-
venc jatékprogramjai szaméra. Azonban a jové az egyiittmd-
k6do szamitogépeké. Eszkozeink képessé valnak majd arra,
hogy naptarunkat, elektronikus leveleinket, cimlistainkat to-
kéletesen atvigyiik egyik géptipusrol a masikra, s még csak
veszGdniink sem kell majd a beallitasokkal, hisz mindez au-
tomatikusan fog megtortenm Ha meg szeretnénk tudni egy
(j auto legkedvezébb beszerzé-
si arat, majd azonnal le szeret-
nénk ellendrizni bankszamlan-
kat, hogy vajon elegend6 pénz
van-e rajta a vasarlashoz, ezt
mind megtehetjik majd azzal
az eszkozzel amit mindenhova magunkkal fogunk hordani -
nem nevezném e késziiléket telefonnak. Akarhol vagyunk,
akarmilyen informaciéra van sziikségiink, hozza fogunk férni!
Ezzel egy idGben - ne tévessziik szem el6l a trendeket - a PC-
k egyre erGteljesebbé, megbizhatébba, és egyszeriibben
hasznalhatova vélnak. Torténik mindez annak ellenére, hogy
a benniik lévd hardver és szoftver egyre bonyolultabba valik,
ez a ,bonyodalom” mar nem jut el a felhasznéloig, nem fog-
ja 6t allandoan zaklatni. Hozzénk igazodé felhasznaléi felii-
letek jelennek meg hangfelismeréssel élG nyelvi vezérléssel.

Miért nem halnak ki a PC-k?

Természetesen azonnal rendelkezésre fognak allni, ahogy be-
kapcsoljuk Gket (instant on),

és nem kell majd perceket Q

varni a bootolasra. A PC valik |
az otthoni halozat kdozpont-
java (esetleg egy nagyobb ki-
szolgdlohdlozat  részeként,
mely teljesitményfigyelést,
szoftverfrissitést és egyéb nyalanksagokat nydjt automatiku-
san) és természetesen mindennél egyszeriibb lesz a kezelése.
Azutan tandi lehetiink majd a PC-k alakvaltozasanak, hisz
minden alkatrész egyre kisebbé és kisebbé valik: a Tablet PC
alakjat példaul egyértelmden a kijelz6, s nem a tobbi hard-
vereszkoz mérete és formaja hatarozza meg.

Ez a modell létfontossagl szerepet jatszik a jové ,mindent-
mindenhol” szdmitastechnikajaban. A személyi szamit6gépek
alacsony arnagy volumen
megkozelitése &t fog ter-
jedni eme kis masinak pi-
acara is. Az innovaciok,
ajitasok ekkor siman kifi-
zetGdnek, még jobban,
mint a mai kis sorozatd,
am horribilis ard kézi esz-
kozoknél. A széleskoriien
elfogadott szabvanyokon alapulé eszkdzokrl pedig mar a va-
sarlas pillanataban tudni fogja a boldog tulajdonos, hogy ma-
sindja egyiitt fog mikddni meglévd eszkozeivel. A PC-plus vi-
lagban a kommunikacioé a foszerep, igy a szabvanyok kove-
tése teljesen természetes és logikus lépéssé valik.

A PC-k teljesen j utat mutattak a v1lagnak abban, hogyan
is kell hatékonyan dolgozni,

kommunikalni és 6nfeledten
szorakozni. A PC-plus korszak
legalabb ekkora forradalmat
hoz: A PC-k ereje a vilag
minden zugaban elérhetdvé
vélik olyan eszkozokkel, a-

melyekrgl még csak almodni sem meriink. Az én poziciom-
ban taldn meglepd hogy igy lelkesedem. A Microsoft j6vé-
jét bizony erre a lapra tettem fel!




Mg &ic-)f

;@s Microsoft Back Office® Family Member

1994-ben ismerkedtem meg a Microsoft SQL
Server-rel, 4.0a volt a verzioszama. Mai szem-
mel nézve persze dobbenetesen primitiv volt,
am mar akkor is rendelkezett azokkal a képes-
ségekkel, amelyek miatt az ember Grémmel
dobta el a Clipper-t: tranzakciokezelés, tigy-
fél-kiszolgalo felépités, tobbszalu végrehajtas
stb. Félelmetesen Osszetett banki rendszere-
ket készitettiink akkoriban 486DX4-100 pro-
cesszoros, 16 megabajt memoriaval felvértezett ,szervereken”. Az el-

milt évek sordn az SQL Server megfiatalodott: fiirge lett és erds. S
ahogy verziorol verziora fiatalodott, Ggy valt egyre okosabba is. Zseni-
alis lekérdezés optimalizaloja segitségével szakavatott kezekben szar-
nyakat kap. A TPC-C teljesitménytesztek vildaghajnoka rendszerfeli-
gyeleti szempontbol is kivalo termék. A 7.0 mar lehetdvé tette az adat-
bazis altal Gsszegyjtott adatok okos elemzését, hisz megjelent benne
az OLAP kiszolgalé. S ami napjainkban lazba hoz, az a mesterséges in-
telligencia hatarmezsgyéjén talalhatd adatbanyaszat. Az adatok rejtett
osszefiiggéseinek feltarasa minden adatbazis tartalmat életre kelti. A
december elején a NetAcademia Kft, a BST Kft. és a Microsoft Magyar-

orszag kozos szervezésében megrendezésre keriild

SQL Server Napon

Megprobalok valamennyit atadni azokbél a tapasztalatokbol, melyek
az évek soran ,ram rakodtak”. Természetesen egyetlen nap nem lehet
elegendd a teljes informaciohalmaz atadasara. Mindenkit szeretettel
varok SQL Server 2000 tanfolyamaimon, melynek helyszine a Business
Software Training Hivatalos Microsoft Oktatokozpont (CTEC).

Business
Software_

TIammg

Jelentkezés a konferencidra és
részletes tudnivalok a
http://www.netacademia.net/SQLna
vagy
http://www.bst.hu/SQLna

cimen!

Az SQL Server nap rovid tematikdja a kovetkezo:

© Adatbadzisok a rendszergazda hozzaérto kezé
ben. Azaz mi mindent tehetiink a teljesitmény fo-
kozdsa érdekében még akkor is, ha készen vett al-
kalmazdssal van dolgunk?

® Az SQL 2000 djdonsdgai programozok szamdra.
Ismerkedjiink meg az SQL 2000 fejlesztoknek szolo
fantasztikus djdonsdgaival: XML tdmogatds, fel-
haszndloi fiiggvények, indexelheté nézetek, inste-
ad-of triggerek, Kaszkdd referencidlis integritds

© Adatbanydszat A mesterséges intelligencia
hatdrmezsgyéjén hizodo technologia az adatok ko-
z0Gtt megbuvo rejtett dsszefiiggések feltdardsara.

© Online Analitical Processing. Adatelemzés
mesterfokon

Hivatalos SQL 2000 Server vizsgaelGkészitd tanfolyamok a
NetAcademia Kft. és a Business Software Training Hivatalos Microsoft Oktatokdz-
pont (CTEC) k6z0s szervezésében!

2072 Administering a Microsoft SQL Server Database,
5 nap. Id6pontok: 2000 november 20-24, 2001 januar 22-26

2073 Programming a Microsoft SQL Server Database, 5 napIdépontok: 2000 november 6-10, 2001 februar 5-9

Jelentkezés:
www.netacademia.net/tanfolyamok illetve www.bst.hu

A legjobbakat tanitjuk.
1105 Budapest, Ihasz utca 13. ® Tel.:263-2732
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