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Kovacs Barbara training manager

Kedves olvaséink!

Mint majd az Gjsag atlapozasakor észre
fogjak venni, keriilt e decemberi szam-
ba egy-két olyan oldal, amely nem
annyira a szoftverek hasznalatara, mint
inkabb a karacsony utani tinnepekre, a
szilveszterre és az Gjévre ,készit fel”. A
Dupla KV mellett ebben a hénapban at-
menetileg Dupla Pezsgd rovat is van.
Nem feledve lapunk kiildetését, e honap-
ban is sok szakmai érdekességrél olvashat-
nak, hisz célunk, hogy a magyarorszagi IT
szakemberek ismeretei tovabbra is Gssze-
mérhetGek legyenek mas, fejlettebb orsza-
gok mérnckeivel. Ennek a feladatnak ella-
tasara mi magunk kicsik vagyunk, nem véletlen, hogy a Microsoft
nagy hangslyt helyez Hivatalos Oktatokdzpontjai (MSCTEC) altal
tartott tanfolyamainak szinvonalara. Az utdbbi id6ben azonban
tgy latszik, valami nem stimmel ezen a tajon. Nem a Microsoft el-
kotelezettsége hagyott alabb, nem fogytak el, s6t megszaporodtak
az elsajatitando ismeretek... Akkor mi tortént?

Nem lehet egyértelmien kijelenteni, hogy Magyarorszag
ezen piaca alvo piac lenne, de egyértelmlen azt sem lehet
allitani, hogy olajozottan mikodne a gépezet. Ugyan régen
talléptiink a tudathasadasos allapoton, egyre tobbet beszé-
liink arrél, hogy milyen lényeges az emberi erforrds, és an-
nak fejlesztése egy szervezet, st egy egész orszag életében.
Vajon hany olyan cég van, amely 6rommel kiildi szakembe-
reit egy-egy tanfolyamra? Vajon mennyi id6 kell ahhoz,
hogy rajojjenek a cégek: hogyha az a személy, akit delegal-
nak a tréningre, a tudast nem, esetleg a tréning anyagat
tudja tovabbadni a munkatarsainak? A megszerzett tudassal
rogton dolgozni kezd, hogy kamatoztassa azt. Viszont egy
labon természetesen egy cég sem all meg, vagy csak addig
a pillanatig, amig az a bizonyos lab ott tartézkodik.
Egyértelmien kimutathatd, hogy hazai szakembereinknek
legjobban az éri meg anyagilag, ha itthon képzik magukat.
Nagy a kiilonbség nyugat és kelet Europa arai kozott, vi-
szont az informacié, a tanfolyam magja mindenhol
ugyanaz. Egy tréning szinvonalat alapvetden az oktato sze-
mélyisége hatdrozza meg. Egy jo oktaté eldadoi képessége
nemcsak az adott anyag mély ismeretén alapszik, a teljes
tudasbazisra betekintése kell legyen, ismernie kell az @j
trendeket, a varhato fejlesztéseket.

A jo oktatot azonban a honlapokon talalhato informéciok
alapjan nem konnyd kiszirni, hiszen nem talalhatoak meg
ott a tanfolyami értékelGlapok eredményei. Még ha ezek az
adatok elérhetdek is lennének, akkor sem lenne garancia ar-
ra, hogy mindenkit a sajat igényeinek megfelel6 oktato fog
képezni. A tanfolyamon résztvevé sajat tanfolyamélménye,
tapasztalata fogja meghatarozni, hogy mely oktatotél tanul
a leghatékonyabban. Talan nem tilzas azt allitani, hogy a
rendszeresen tanfolyamot latogatd szakemberek ezért le-
hetnek lépéselényben, hiszen 6k mar tapasztaltdk, hogy
mely oktatoktol kapjak a tudast a nekik megfelelé szinvo-
nalon, és hatékonysaggal.
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Egyébként a szamok tiikrében dobbenetesek a kiilonbségek Nyu-
gat- és Kelet-Europa koz6tt az oktatasi piacon. Nem all moédom-
ban dsszevetni a kelet és nyugati allamok tarsadalmi, gazdasagi
és politikai mutatoit, de egyértelmi kiilonbségeket a szamok, a
tények alapjan is felfedezhetiink anélkiil, hogy mélyebbre asnank.
Oriasi kiilonbség van Nyugat- és Kelet-Europa kozott, ha az
oktatokozpontok szamat tekintjik. Nyugat-Europaban a Mic-
rosoft tanfolyamok tobb mint 400 oktatokozpontja mikadik
(az élen Németorszag dll 134 oktatokozponttal, utdna szorosan
az Egyesiilt Kirdlysag). A népességre vetitett oktatokdzpont-
szam tobb mint dupldja a hazainak. Ennek ellenére tobb cé-
get talalunk, melyek - valészindleg a nagy kereslet miatt —
tobb telephellyel is rendelkeznek az adott orszag kiilonb6zo
pontjain. Ez térségiinkre egyaltaldn nem jellemza. A kelet-eu-
ropai oktatokozpontok Gsszesitett szama nem éri el a 150-et
sem! (A kelet- és kozép-eurdpai térség élén Lengyelorszdg dll a
maga 28 oktatokézpontjdval.)

Tény az is, hogy ha attekintiink egy kicsit a tengerenttilra, felfedezhet-
jlik, az USA-ban még ennél is rozsasabb a helyzet. Csak New York al-
lamban 106 nyilvantartott oktatokdzpont mikadik. Képzelhetjik men-
nyi lehet az oktatokdzpontok szama az USA egész teriiletén!

Nagy kiilonbségek vannak orszagonként a tanfolyamok ardban
is. Ugye mondani sem kell, hogy ebben a kategériaban is az
USA vezet? Itt a tanfolyam koltsége atlagosan 431 USD/nap,
ami egy dtnapos tanfolyam esetén egy magyar tanulni vagyo-
nak 668.000,-forintjaba keriilne, természetesen szallas és Gti-
koltségek nélkiil! Németorszagban kézel 500.000,- forintért,
az osztrakoknal 400-500 ezer forintért iilhetnénk be egy 6t-
napos tanfolyamra. Ausztriatol és Németorszagrol keletebbre
azonban az arak mintha laposkiszasban haladnanak. Még a
térségiinkben fejlettnek mondhatd lengyelek sem adjak napi
123 USD-nél dragabban a tanfolyamaikat. Magyarorszagon a
tanfolyamok 90 USD kariil mozognak naponként.
Megnyugtatasképpen azért hozzafiizném, hogy ezek a sza-
mok nem mutatjak az oktatds mindségének szinvonalat.
Nem jelenti, hogy a mi tanfolyamaink nem elég jok. Az bi-
zonyos, hogy az oktatas kinalataban nem vagyunk elmarad-
va. Europa minden része tartja a lépést a Microsoft iramaval.
A curriculumban felsorolt kdzel 140 tanfolyam feldleli a tel-
jes kinalatot a Windows NT 4.0-t6l a Windows 2000-ig, az
Exchange 2000-t6l az SQL tanfolyamokig. A fenti listabol va-
laszthatjak ki az oktatokdzpontok az eréforrasuknak és pro-
filuknak megfelel6 kinalatukat. Dicséretes, hogy a magyaror-
szagi oktatokézpontok is képesek megdjulni, hiszen az inno-
vacio, a folyamatos |épéstartas, az er6forrasok fejlesztése
ezekben a cégekben éppigy zajlik, mint nyugaton.

Tehat leszogezhetjiik, hogy nincs baj a tanfolyami arakkal,
ha csak az nem, hogy tal alacsonyak. Nincs baj a kinalt tan-
folyamok valtozatossagéaval és az oktatas mingségével sem.
Nincs tal sok oktatokozpont sem a magyar piacon.

Csak nem az a baj, hogy nem akarunk tanulni!?

Kovdcs Barbara

Training manager
kovacs.barbara@netacademia.net

SZAKMAI MAGAZINJA



tech.net’

A Microsoft Magyarorszag Szakmai Magazinja

Szerkesztdség
FoszerkesztG: Foti Marcell
marcellf @netacademia.net

Faszerkesztd-helyettes: Fiilop Miklos
mick@netacademia.net
SzerkesztGség cime:

1105 Budapest, Ihasz utca 13.
Tel.: 263-2732
technet@netacademia.net
Nyilvanos levelezési lista:

technet@lyris.netacademia.net

Kiadja a Microsoft Magyarorszag
1031 Budapest, Graphisoft park 3.
Tel.:437-2800
A kiadésért felel:

Arany Toth Laszlé
v-laarto@microsoft.com

Terjeszti a NetAcademia Kft.
Terjesztési, eldfizetési informacio:
Tel.: 263-2732
terjesztes@netacademia.net
Megjelenik havonta, 4ra 899 Ft

Elofizethet megrendelGlevélben a
szerkesztoségnél:
1105 Budapest, Ihasz utca 13.
Fax: 261-7145
http://technet.netacademia.net/subs

Hirdetésfelvétel:
Barsonykalapacs Marketing
Felelds: Udvarev Rita
Tel./Fax: 214-0923
velvethammer@ahol.com
1027 Budapest, F§ utca 67. V. 1.
Grafikai tervezés, kivitelezés,
nyomdai elGkészités:
Barsonykalapacs Marketing
Mdvészeti vezets: Balogh Zoltan

Nyomda:
Partner’s 2000 Kft.
1124 Budapest, Sion lépcsG 7.
Felelés nyomdasz: Galambos Sandor

ISSN 1586-5185

A MICROSOFT MAGYARORSZAG SZAKMAI MAG}Z;NJA

IV

DUPLA

TARTALOM

Hirek

Windows 2000

Domain Naming System

Policy sablon-fajlok szerkesztése
Microsoft Network Monitor

Szabvanyok
A Post Ooffice Protokol vers. 3

BackOffice

Biztonsagos Exchange levelezés

Business Internet
Terminal Services Licencing
Component Load Balancing

Jogi esetek
Domain regisztracio

Developer
Transact SQL 3.rész

Bill Gates mondja...
A kiszolgalok lesznek a...?

Dupla KV

o

3. oldal

5. oldal

'13. oldal

17. oldal

22. oldal

25. oldal

29. oldal
33. oldal

38. oldal

39. oldal

45, oldal

46. oldal




HIREK

Small Business Server 2000
A .NET kiszolgalocsalad debiitalasa utan mar
szinte készen van a kisvallalatoknak szant cso-
mag, a Small Business Server 2000 is. A
http://www.microsoft.com,

shserver/productinfo/SBS2000.htm cimen
mar most olvashatunk a termék Gjdonsagairol,
ami a hirek szerint 2000 vége helyett csak a jo-
vG év elején fog megjelenni, és a Windows 2000
mellett szinte a teljes .NET palettat (Exchange 2000,
SQL Server 2000, ISA Ser-
ver) felvonultatja majd. A
Windows 2000 Magazine ér-
tesiilései szerint az SBS2K-
ban addigra mér a Service
Pack 2-vel ellatott Windows

2000-et talalunk.

Javitocsomagok a lathataron

Ha mar a javitécsomagoknal tartunk: megjelent az Internet
Explorer 5.5 SP1 és az Office 2000 Service Pack 2. Mindkét
javitocsomag elsdsorban biztonsagi javitasokat tartalmaz.
Az Office 2000 Service Pack 2 két valtozatban tolthetd le:
a kilenc megabéjtos véltozat az otthoni felhasznalok sza-
mara, a harminc megabajtos példany pedig vallalati kérnye-
zetbe, kdzponti telepitéshez sziikséges. A http://www.mi-
crosoft.com/windows/ie illetve http://www.microsoft.-
com/office/ork/2000/journ/0ffSP2.htm cimrél letolthe-
t6 csomagok angol nyelvhez késziiltek, de mindkettGbal
varhat6 a magyar nyelvi véltozat is.

. Migrosoft Letdlthetd a Visual Studio.NET és a Whistler
ISIla! Beta 1

Studio A http://msdn.microsoft.com/vstudio/next-

gen/beta.asp cimr6l az MSDN el6fizeték mar

beta 1 let6lthetik a Microsoft @j generacios fejlesztd-

készletének elsé nyilvanos béta valtozatat.
Ugyancsak itt érhetik el az MSDN Professional és MSDN Uni-
versal csomag tulajdonosai a Whistler elsé nyilvanos bétajat
is. Szintén ehhez a hirhez tartozik, hogy a Microsoft az Gj C#
programozasi nyelvet és a .NET keretrendszer egy részét fel-
terjesztette szabvanyositasra az ECMA (European Computer
Manufacturer's Association) szervezethez. Ugyanez a szerve-
zet végezte a JavaScript (nem a Java) szabvanyositasat is.

A Microsoft bejelentette a FrontPage 10-et

A FrontPage webszerkesztG-eszkoz 4j valtozata hi marad a
fejlesztések iranyahoz: az Gj valtozat tobbek kozott fejlet-
tebb képkezelést, gazdagabb galéridkat, automatikus webes
eszkozoket (MSN keresot, Expedia térképet), rendszerfelii-
gyeleti Osszetevéket (haszndlati analizis, toplistdk) és tel-
jes csoportmunka-tamogatast tartalmaz majd. A FrontPage
10 jelenleg Beta 2 allapotban tart, és az Office 10-zel kar-
6ltve valosziniileg jovo év kdzepén jelenik majd meg. Az 0j
FrontPage szolgaltatasair6l addig is a http://www.micro-
soft.com/presspass/features/2000/nov00/11-28front-
page.asp cimen olvashatunk.

tech.net!

Itt a DirectX 8!
Megjelent a Microsoft multimédia-kdnyvtaranak legajabb
valtozata, a DirectX 8 is. A DirectX 8 az Gj hardverek tamo-

gatasa mellett
fotomingségd 3D
animaciot, fejlet-

tebb hélozati jaték-
tamogatast és 3D
hangkezelést bizto-
sit. A teljes fejlesz-
t6i valtozat, a Di-
rectX 8 SDK a
http://msdn.mi-
crosoft.com/directx cimrGl kiindulva t6ltheté le, mindegy
145 megabajtot kostal. A felhasznalok megtsszék keveseb-
bel: a Windows 95/98/ME valtozat 11, a Windows 2000-re
késziilt verzio pedig 8 megabajt. A felhasznaloi letoltéseket
a http://www.microsoft.com/directx cimrol lehet elérni.
A bévités egyel6re ma-
gyar nyelven nem ér-

het6 el, de az oldalon —

mar most is szamos

nyelvi verzio talalhato,

igy joggal varhatjuk a o

magyar valtozat meg- b,
jelenését is. (A tapasz- |

talat azt mutatja, hogy

az eddigi verziok eseté- y

ben nem okozott kiilo-

nésebb gondot, ha magyar nyelv(i operdcids rendszerre angol
nyelvd DirectX-et telepitettiink. Ha van kedviink kockaztatni,
taldn érdemes megprobdlni.)

Mi az a TabletPC?

A COMDEX alkalmaval,
Las Vegasban mutatta be
Bill Gates a TransMeta
(http: // www.transme-
ta.com) Crusoe mobil
processzorara  alapuld,
Windows-t futtatd Tab-
letPC prototipusat. A gé-
pen mar a bemutaton
Whistler futott, és min-
den bizonnyal ez az igazi
varomanyosa az (j plat-
formnak. ,A TabletPC egyesiti a szamit6gép a papir és ceruza
elonyeit” - mondja a szlogen. A
felhasznaléinak nem kell komp-
romisszumokat kotni: ez egy
teljesértéki szamitogép. Az elsé
TabletPC megjelenése 2002 vé-
gére, talan 2003-ra varhaté.

Bert Keely rendszermérnok
és a TabletPC prototipusa

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
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Elkésziilt a Microsoft Szerviz

Microsoft Certified Partner -
Micresoft | :;

Mint azt mar novemberi szamunk- Megjelent a Microsoft Magyar-
ban is emlitettiik, januartél meg- orszag negyedévi rendsze-
Gjul a Microsoft partneri program- rességgel  kiadasra  keriild
ja (a volt MCSP program). A Micro- szervizcsomag-sorozatanak 7.
soft Certified Partner program két tagja. A dupla CD-n a Microsoft

MCP mingsitésd, a Microsoft Gold

Certified Partner pedig specializalodastél fiiggen (elektro-
nikus kereskedelem, vdllalati rendszerek, Internet- és alkal-
mazds-szolgdltatok, (gyféltdmogatds) 4-7 MCSE rendszer-
mérnok munkatars bejegyzését és természetesen az éves
dij befizetését tizi feltételként a belépéshez. A regisztra-
ci6 maris megkezdddott, a partneri program tovéabbi rész-
leteir6l a Microsoft Magyarorszdag weboldalan, a
http://www.microsoft.com/hun/partner/
certpartner.htm cimen téjékozédhatunk.

__AdAstra RT

Tudasbazis anyagai mellett
megtalalhatok az altalanosan hasznalt Microsoft operacios
rendszerek és irodai alkalmazasok legfrissebb javitécso-
magjai, valamint egyik legnépszer(ibb jatékanak, az Age Of
Kings-nek demo véltozata is. A csomag egy példanyban
ingyenesen rendelhet a Microsoft Ugyfélszolgalattol, a
tovabbi példanyok ara 1000 Ft.

Teljes és atfogo lel-
tart kérek az informa-
tikai eszkozeinkrgl!

Telies? Atfo-
g6? Dehét az
alkatrészeket
osszevissza
cserélgettik!

Akkor alkatrészenként
dsszeirod a gyari szamokat!

Miért? Melyik betlt

nem ismered?
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Helyreigazitas

Novemberi szamunk 31. oldaldan, az NTLMv2-t targyalo
cikkiinkbe sajnalatos hiba csiszott. A hiba a Windows 9x
registry kulcsanak nevében volt, pontosan az az informa-
ci6 maradt ki a cikkbél, amiért az tulajdonképpen ir6-
dott. A lényeg az, hogy a Windows 9x regisztracios
adatbazisaban taldlhatd, az NTLMv2-t engedélyezd érték
neve LMCompatibilityLevel helyett helyesen: LMCompatibility.

NINCS

A telepités utdn a Windows9x kompatibilitasi okok miatt
még az eredeti LM azonositast hasznélja, de a kdvetkezd
registry értékek modositasaval le lehet err6l beszélni:

HKLM\System\CurrentControlSet\control\LSA
LMCompatibility
REG_DWORD

Value Name:
Data Type:
Value: 3

Valid Range: 0-3

4
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WiNDows 2000

Domain Naming System 2.rész

A DNS iigyfelek beallitasa

A Windows 2000 DNS iigyféloldalan altalaban
kevés beallitani valonk akad, ami az esetek
tébbségében kimeriil egy elsddleges (és eset-
leg egy mdsodlagos) DNS kiszolgalo IP cimé-
nek megadasaban. Szerencsére ezt a felada-

tot is rabizhatjuk a DHCP kiszolgalora.
Az iigyféloldali alapbeallitasok rendszerint meg-
feleldk, de el6fordulhatnak olyan helyzetek, ame-
lyekben ezeket célszer(i megvaltoztatni. Az alabbi
rendszerleird azonositok ebben lesznek majd segitségiinkre.

Az alapértelmezett TTL beallitasa

A DNS iigyfelek az A és PTR rekordok TTL-jét alaphelyzetben
20 percre allitjak be, amit megvaltoztathatunk a kdvetkezd
rendszerleiré azonositoval:

DefaultRegistrationTTL

Az azonosito helye:

HKEY_LOCAL MACHINE\SYSTEM\CurrentControlSet\
Services\Tcpip\Parameters

Adattipus: REG_DWORD (mdsodpercben)

Alapértelmezett érték: 0x4Bo (decimdlis értéke 1200 md-
sodpercnek, vagyis 20 percnek felel meg)

Ertelmezési tartoméany: 0—OxFFFFFFFF
(Alapértelmezésben nem létezé azonositd)

A dinamikus frissités kikapcsolasa

Az automatikus frissités latszolag egyértelmd hasznossaga
ellenére néha nemkivanatos is lehet. A kdvetkezd rendszer-
leiré azonositoval a dinamikus frissités akar a teljes szami-
togépre, akar egyetlen kértyara is kiiktathato:

DisableDynamicUpdate

Az azonosito helye:
KEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Services Tcpip\Parameters

vagy

HKEY LOCAL_MACHINE\ C ontrolSet\

Services Tcpip\Parameters\Interfaces\
<interface>

Adattipus: REG_DWORD (logikar)

Ertelmezési tartomany: o (hamis), 1 (igaz)
Alapértelmezett érték: o (hamis: dinamikus frissités enge-
délyezve)

(Alapértelmezésben nem létez6 azonositd)

Lekérdezés

Az ligyfélprogram egy tartomanynevet tartalmazo lekérde-
zést kiild a DNS kiszolgalénak, amelynek hatasara az a ne-
vet megprébalja megtalalni és a hozza tartozo eréforrasre-
kordokat visszakiildeni. A lekérdezésben a keresett tarto-
maény nevén kiviil a visszakiildendd rekordtipusok kédja is
megtalalhato.

Az alabbi Network Monitor (VM) naplé bemutatja egy tar-
toméanynév lekérdezését. (A sors akarta igy, hogy bemelegi-
to NetMon cikkem mellé mindjart itt egy durva trace. Mea cul-

[tech.net!

pa, forré olmot a fiilembe. Mentségemre legyen mondva,
hogy a cikk hatralévo részében azért mezénként és bitenként
felsorolom mindazt, ami itt jon.)

Kérdés:
1 4.866998 LOCAL 3COM 884403 DNS 0x1587:
Std Qry for masina.falatrax.hu. of type Host
DNS 10.10.2.200
+ Frame: Base frame properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD
Internet Protocol
+ IP: ID = OXEEA8; Proto = UDP; Len: 61
+ UDP: Src Port: Unknown, (4715); Dst Port: DNS
(53); Length = 41 (0x29)
DNS: 0x1587:Std Qry for masina.falatrax.hu. of
type Host Addr on class INET addr.
DNS: Query Identifier = 5511 (0x1587)
+ DNS: DNS Flags = Query, OpCode - Std Qry,
RD Bits Set, RCode - No error
DNS: Question Entry Count = 1 (Oxl)
DNS: Answer Entry Count = O (0x0)
DNS: Name Server Count = 0 (0x0)
DNS: Additional Records Count =
0 (0x0)
DNS: Question Section: masina.falatrax.hu.
of type Host Addr on class INET addr.
DNS: Question Name: masina.falatrax.hu.
DNS: Question Type = Host Address
DNS: Question Class = Internet address
class

Valasz:

2 4.866998 3COM 884403 LOCAL DNS 0x1587:
Std Qry Resp. for masina.falatrax.hu. of
type

10.10.2.200 DNS IP

+ Frame: Base frame properties

+ ETHERNET: ETYPE = 0x0800 : Protocol = IP:
DOD Internet Protocol

+ IP: ID = Ox7BARA; Proto = UDP; Len: 77
+ UDP: Src Port: DNS, (53); Dst Port:
Unknown (4715); Length = 57 (0x39)

DNS: 0x1587:Std Qry Resp. for masina.fa-
latrax.hu. of type Host Addr on class INET
addr.

DNS: Query Identifier = 5511 (0x1587)
+ DNS: DNS Flags = Response, OpCode -
Std Qry, AA RD RA Bits Set, RCode - No
error
DNS: Question Entry Count = 1 (0x1)
DNS: Answer Entry Count = 1 (0x1)
DNS: Name Server Count = 0 (0x0)
DNS: Additional Records Count =
0 (0x0)
DNS: Question Section: masina.falat-
rax.hu. of type Host Addr on class INET
addr.
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DNS: Question Name:
masina.falatrax.hu.
DNS: Question Type = Host Address
DNS: Question Class = Intermet
address class
DNS: Answer section: masina.falat-

rax.hu. of type Host Addr on class INET
addr.

DNS: Resource Name: masina.falat-
rax.hu.

DNS: Resource Type = Host Address

DNS: Resource Class = Internet
address class

DNS: Time To Live = 1200 (0x4BO)

DNS: Resource Data Length = 4
(0x4)

DNS: IP address = 10.10.2.200

A fenti ,parbeszédben” egy iigyfél DNS lekérdezést kiild a
DNS kiszolgalonak, amelyre a masina.falatrax.hu-hoz tar-
tozo sszes A rekordot varja valaszként. A valaszban a kért
rekord(ok) mellett megtalaljuk a kérdést is. Példank tarto-
méanynevéhez csak egy A rekord tartozik, amely a
10.10.2.200 cimre mutat. A forditott lekérdezés lefolyasa
nagyon hasonld, ezért erre nem mutatunk be példat.

Aliasok lekérdezése

A kérdezé nem tudhatja elére, hogy a felhasznalo altal
megadott tartomanynév A vagy CNAME rekordra vonatko-
zik, ezért a CNAME atalakitasat is el kell végezni. A jarulé-
kos halézati forgalom csékkentése érdekében a DNS kiszol-
galo a CNAME rekorddal egyiitt az 6sszes hozzarendelt A
rekordot is beleteszi a valaszba.

Az alabbi NM naplé bemutatja egy alias lekérdezését:

Kérdés:
A, 6.559432 DNS Server DNS
Client DNS 0x1590:Std Qry for

nsl.falatrax.hu. of type Host A DNS
10.10.2.200
+ Frame: Base frame properties

+ ETHERNET: ETYPE = .0x0800 : Protocol = IP:
DOD Internet Protocol

+ IP: ID = OxEFCD; Proto = UDP; Len: 60

+ UDP: Src Port: Unknown, (4761); Dst Port:

DNS (53); Length = 40 (0x28)
DNS: 0x1590:Std Qry for nsl.falatrax.hu.
of type Host Addr on class INET addr.
DNS: Query Identifier = 5520 (0x1590)
+ DNS: DNS Flags = Query, OpCode - Std
Ory, RD Bits Set, RCode - No error
DNS: Question Entry Count = 1 (0xl)
DNS: Answer Entry Count = 0 (0x0)
DNS: Name Server Count = 0 (0x0)
DNS: Additional Records Count = 0
(0x0)

DNS: Question Section: nsl.falatrax.-
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hu. of type Host Addr on class INET addr.
DNS: Question Name: nsl.falatrax.-

hu.
DNS: Question Type = Host Address
DNS: Question Class = Internet
address class
Valasz:
2 6.569446 DNS Client DNS
Server DNS 0x1590:Std Qry
Resp. for
nsl.falatrax.hu. of type 10.10.2.200 NS
IP
+ Frame: Base frame properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP:
DOD Internet Protocol
+ IP: ID = 0x807B; Proto = UDP; Len: 95
+ UDP: Src Port: DNS, (53); Dst Port: Unk-

nown (4761); Length = 75 (Ox4B)
DNS: 0x1590:Std Qry Resp. for nsl.falat-
rax.hu. of type Canonical name on class
INET addr.
DNS: Query Identifier = 5520 (0x1590)
+ DNS: DNS Flags = Response, OpCode -
Std QOry, AA RD RA Bits Set, RCode - No er-
ror
DNS: Question Entry Count = 1 (0xl)
DNS: Answer Entry Count = 2 (0x2)
DNS: Name Server Count = 0 (0x0)
DNS: Additional Records Count = 0
(0x0)
DNS: Question Section: nsl.falatrax.-
hu. of type Host Addr on class INET addr.
DNS: Question Name: nsl.falatrax.-—
hu.
DNS: Question Type = Host Address
DNS: Question Class = Internet
address class
DNS: Answer section: nsl.falatrax.hu.
of type Canonical name on class INET
addr. (2
records present)
+ DNS: Resource Record: nsl.falatrax.hu. of
type Canonical name on class INET addr.
+ DNS: Resource Record: masina.falatrax.hu.
of type Host Addr on class INET addr.

A példaban a DNS iigyfél lekérdezést kiild a DNS kiszolga-
lonak, melyben arra kéri, hogy kiildje el neki az ns1.falat-
rax.hu névhez tartozé A rekordot. A név jelen esetben a
masina.falatrax.hu aliasa, igy a valaszban két rekord sze-
repel: az egyik az nsil.falatrax.hu CNAME rekordja, amely
az aliast tartalmazza, a masik a masina.falatrax.hu A re-
kordja, amely megadja a hozzérendelt IP cimet.

tech.nst!
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A DNS dinamikus frissitése

Az RFC 2136 definialja a DNS z6nak dinamikus frissitését.
A DNS iigyfelek ezzel a zonakba maguk jegyezhetnek be
vagy torolhetnek erGforrasrekordokat, illetve rekordcsopor-
tokat. A frissitési kérelmek teljesitése bizonyos feltételek-
hez kéthetd, amelyek a frissitési mivelettsl fiiggetleniil
hatarozhatok meg. A végrehajtashoz az gsszes eléfeltétel-
nek teljesiilnie kell. A Windows 2000 TCP/IP iigyfél és a
DHCP kiszolgaldé dinamikus frissitési kérelmekkel jegyezte-
ti be az A és PTR rekordokat. A kovetkezé NM naplé egy A
rekord dinamikus bejegyzésének folyamatat mutatja be.

Kérés:
1 6.270000 DNS Client DNS Ser-
ver DNS 0x61:Dyn Upd PRE/UPD

records to CSODAGEP.falatrax.hu 10.10.1.52
195.152.236.200
+ Frame: Base frame properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP:
Internet Protocol
+ IP: ID = 0x1082; Proto = UDP; Len: 115
+ UDP: Src Port: Unknown, (3276); Dst Port: DNS
(53); Length = 95 (Ox5F)
DNS: 0x61:Dyn Upd PRE/UPD records to CSODAGEP.-
falatrax.hu. of type Canonical name
DNS: Query Identifier = 97 (0x61)
+ DNS: DNS Flags = Query, OpCode - Dyn Upd,
RCode - No error
DNS: Zone Count =
DNS:
(0x2)
DNS: Update Section Entry Count = 1 (Oxl)
DNS: Additional Records Count = 0 (0x0)
+ DNS: Update Zone: type SOA
on class INET addr.
+ DNS: Prerequisite: CSODAGEP.falatrax.hu. of

DOD

1 (0x1)

Prerequisite Section Entry Count = 2

falatrax.hu. of

type Canonical name on class Unknown
Class(2 records present)

DNS: Update: CSODAGEP.falatrax.hu. of type
Host Addr on class INET addr.

DNS: Resource Name: CSODAGEP.falatrax.-
hu.
DNS: Resource Type = Host Address
DNS: Class = I
class
DNS: Time To Live = 1200 (0x4BO)
DNS: Resource Data Length = 4 (0x4)
DNS: IP address = 10.10.1.52
Valasz:
2 6.270000 DNS Server DNS
Client DNS 0x61:Dyn Upd Resp.

PRE/UPD records to CSODAGEP.ka 195.152.236.200
10.10.1.52

+ Frame: Base frame properties

+ ETHERNET: ETYPE = 0x0800 : Protocol = IP:
Internet Protocol

DOD
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+ IP: ID = Ox86BD; Proto = UDP; Len: 115
+ UDP: Src Port: DNS, (53); Dst Port: Unknown
(3276); Length = 95 (Ox5F)
DNS: 0x61:Dyn Upd Resp. PRE/UPD records to CSO-
DAGEP. falatrax.hu. of type Canonical name
DNS: Query Identifier = 97 (0x61)
+ DNS: DNS Flags = Response, OpCode - Dyn
Upd, RCode - No error
DNS: Zone Count = 1 (0xl1)
DNS: Prerequisite Section Entry Count = 2
(0x2)
DNS: Update Section Entry Count = 1 (Ox1)
DNS: Additional Records Count = 0 (0x0)
+ DNS: Update Zone:
on class INET addr.
+ DNS: Prerequisite: CSODAGEP.falatrax.hu. of

falatrax.hu. of type SOA

type Canonical name on class Unknown
Class(2 records present)
DNS: Update: CSODAGEP.falatrax.hu. of type

Host Addr on class INET addr.

DNS: Resource Name: CSODAGEP.falatrax.-
hu.

DNS: Resource Type = Host Address

DNS: Class = I

class
DNS:
DNS:
DNS:

Time To Live = 1200 (0x4BO)
Resource Data Length = 4 (0x4)
IP address = 10.10.1.52

A példaban a DNS iigyfél egy dinamikus kérelmet kiild a
DNS kiszolgalénak a csodagep.falatrax.hu-hoz tartozé A
rekord frissitésére, melynek IP cime jelenleg 10.10.1.52.

Zoénaatvitel

A zonaatvitel haromféleképpen valosulhat meg:

“B A hagyomanyos zénaatvitel sordn a masodlagos kiszol-
galo teljes zonamasolatot kér az elsédlegestdl. Leirasa
az RFC 1034-ben olvashat6. Kész savszélesség-pazar-
las, ha a valtozas kicsi a teljes zonahoz képest.

Y Az RFC 1995-ben definialt névekményes zénaatvitelhez
az elsddleges zonat taroloé DNS kiszolgalonak emlékez-
nie kell a zonasorszam novekedései kozott bekévetke-
26 valtozasokra. A masodlagos kiszolgalonak igy elég a
legutobbi frissités ota tortént valtozasokat kérnie.

“B Az AD zbnaatvitel AD replikaciéval valosul meg, mely-
ben az AD zénakat az 6sszes tartomanyvezérlé megkapja.

Ime egy NM naplo, amely bemutatja a falatrax.hu zona at-

vitelét az elsddleges kiszolgalorol a masodlagosra:

1 60.1765 Secondary Primary TCP ....S., len: O,
seq:3436924871-3436924871, ack

2 60.1765 Primary Secondary TCP .A..S., len: O,
seq:2396712099-2396712099, ack

3 60.1765 Secondary Primary TCP .A...., len: O,
seq:3436924872-3436924872, ack

4 60.1765 Secondary Primary DNS O0x0:Std Qry for
falatrax.hu. of type Req for zn Xfer on
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class INET addr.

5 60.1865 Primary Secondary DNS 0x0:Std QOry
Resp. for falatrax.hu. of type SOA on class
INET addr.

6 60.1865 Primary Secondary DNS 0x636F:Rsrvd for
_ of type Unknown Type on class

7 60.1865 Secondary Primary TCP .A...., len: O,
seq:3436924904-3436924904, ack

8 60.2366 Secondary Primary TCP .A...F, len: O,
seq:3436924904-3436924904, ack

9 60.2366 Primary Secondary TCP .A...., len: O,
seq:2396714217-2396714217, ack

10 60.2366 Primary Secondary TCP .A...F, len: O,
seq:2396714217-2396714217, ack

Példankban a masodlagos DNS kiszolgald eldszor felépit
egy TCP kapcsolatot az elsddleges kiszolgaléval, majd zo6-
naatvitelt kér. Az elsGdleges zona DNS kiszolgaloja erre a
z6na er6forrasrekordjainak atkiildésével valaszol. A zona-
atvitel els6 és utolso eleme a SOA rekord. A folyamat vé-
gén a TCP kapcsolat megsziinik.

A nagy és/vagy dinamikus zonak névekményes atvitele ha-
tékonyabb a hagyoményosnal. Ez azonban jarulékos munka-
val terheli a DNS kiszolgélot: jegyeznie kell a valtozasokat,
és csak a modositott rekordokat kell atkiildenie. A standard
zonak alaphelyzetben ezt az atvitelt hasznaljék, ha lehet.
A kovetkezé NM napléban a falatrax.hu zéna névekményes
atvitelét kovethetjik nyomon:

1 563.890835 LOCAL 3coM 6B15C7
DNS 0x6000:Std Qry for falatrax.hu. of
type SOA on class INET addr.

2 563.890835 3coM 6B15C7 LOCAL
DNS 0x6000:Std Qry Resp. for

falatrax.hu. of type SOA on class INET addr.
3 563.890835 LOCAL 3coM 6B15C7
DNS 0x4000:Std QOry for falatrax.hu. of
type Req for incrmntl zn Xfer on class INET
addr.

4 563.890835 3coM 6B15C7
DNS 0x4000:Std QOry Resp. for
falatrax.hu. of type SOA on class INET addr.

LOCAL

A fenti parbeszédet kezdeményezd DNS kiszolgalo elGszor
lekéri a SOA rekordot, majd egy névekményes zénaatvitelt
kér. A negyedik csomagban talalhaté valasz egyetlen UDP
adatrészben elfér. Mas lett volna a helyzet akkor, ha a va-
lasz csonkolva érkezik, ekkor ugyanis a kezdeményezg ki-
szolgalo TCP kapcsolatot épitett volna fel, és ezen keresz-
tiil kérte volna a zonaatvitelt.

Az AD replikacio csak Windows 2000 tartoményvezérlokkel
hasznalhaté. A standard és novekményes zonaatvitel a ma-
sodlagos zonat tarold kiszolgalokra épit, amelyek az elsdd-
leges zona valtozasait letoltik (pull). Az AD replikacio ez-
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galok gyorsan frissiilnek, mig a dinamikusabb zonaknal
egyenletesebbé teszi a replikacios forgalmat.

DNS erdforrasrekordok

Mik az eréforrdsrekordok?

Az ergforrasrekord egy DNS tartomanyrél hordoz informa-

ciot: a cimrekord példaul meghatarozza egy munkaallomas

IP cimét. Vannak azonban minden rekordban megtalalhato

adatok is:

Y% A tulajdonos jelzi, hogy a rekord melyik DNS tarto-

manyban talalhato.

A TTL azt hatérozza meg, hogy mennyi ideig kell a re-

kordot mas DNS kiszolgaloknak a gyorsitotarukban tar-

tani. Ez a mezG a legtdbb rekordnal nem kételezé. A

TTL mértékegysége a masodperc, és a 0 érték azt jelen-

ti, hogy a rekordot nem kell ideiglenesen tarolni. A

SOA rekordok alapértelmezett TTL-je példaul 1 ora, ami

megakadalyozza a rekord hosszl idGre torténd gyorsi-

totarazasat, kovetkezésképpen a valtozasok késlelte-
tett terjedését.

“% A rekordok osztalyokba sorolhatok, amelyeket mnemoni-
kokkal jeloliink. Az IN példaul azt jelzi, hogy a rekord
az Internet osztéalyhoz tartozik. Korabban tobb osztaly
is létezett (példaul CH - Chaos Net), de jelenleg csak
az IN-t hasznaljuk.

Y% A rekord tipusat feltiintet6 mnemonik hasznalata kote-
lezG. Az A mnemonik példaul cimrekordot jeldl.

Y% Az er6forras tovabbi leirasa adhatd meg a véltozo
hosszisagt rekord specifikus adatmezében, melynek
formatuma a rekord tipusatol és osztalyatol fiigg.

A Windows 2000 DNS kiszolgaléknal az 6sszes DNS adat au-
tomatikusan létrejon vagy meghagyhato az alapértelme-
zett beallitasa. Az erdforrasrekordok részletes ismerete el-
sdsorban azoknak lehet hasznos, akik a Windows 2000 mas
rendszerekkel valé integréalasara, illetve hibajavitasra ki-
vanjak hasznalni.

A standard DNS zonafajlok egyszerii szovegfajlok. Minden

erdforrasrekord kiilon sorban taldlhato, és az 6sszes fenti

adatot is tartalmazza, egymastol szokozzel elvélasztott

szovegmez6k formajaban. A zonafajl minden rekordja a

fent emlitetett adatokbol all, egyediil a rekord specifikus

adatmezg formatuma lehet eltéré a rekordok tipusanak és
osztalyanak megfelelGen.

o

=

igy néz ki egy zénafajl
A korabban mar felvazolt falatrax.hu zéna adatai a kovet-
kez6képpen festenek:

; Database file falatrax.hu.dns for falatrax.hu
zone.

; Zone version: 22508

7

@ IN SOA masina.falatrax.hu. administrator.fa-

latrax.hu. (

zel szemben ,,push" jellegd. Az AD replikacié a keveset val- 22508 ; serial number
toz6 zonaknal biztositja, hogy a zonat tarolé DNS kiszol- 900 ; refresh
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600 ; retry
86400 ; expire
3600 ) ; minimum TTL

Zone NS records
There are two DNS servers holding this domain
NS masina.falatrax.hu.

® ® ~ o~ o

NS csodagep. falatrax.hu.

Zone records for Falatrax.hu

600 A
600 A
600 A
hulla 900 A
csodagep A

10.10.1.52
10.10.2.200
10.10.2.211
10.10.2.211
10.10.1.52
10.10.2.200
10.10.1.100
10.10.2.100

® ® ® ~ o~ o~

masina A
DNS 1200 A
1200 a

Delegated sub-zone: jh.falatrax.hu.

jh NS
; End delegation

csodagep.falatrax.hu.

Hol talalhatok az ergforrasrekordok?
A standard zénak rekordjai a zonak nevét és a .dns kiter-
jesztést visel6 fajlokban (példdul falatrax.hu.dns) talalha-
tok a \winnt\system32\dns mappaban.

Az Active Directoryval integralt zonak ergforrasrekordjai
Az AD-vel integralt zonak adatai AD objektumokban taro-
lodnak, amelyek két f6 osztalyba sorolhatok:

“% A dnsZone osztaly olyan AD zénakat reprezental, ame-
lyek dnsNode objektumokat tartalmaznak. Ez az osztaly
a szovegfajlban tarolt standard zonak megfelelGje az
AD-ben. A dnsZone objektumoknak van egy dnsProperty
attribatuma, amely a zona fontos jellemzgit hatarozza
meg - példaul, hogy dinamikusan frissithetg-e?

A dnsNode osztaly a zona egyes rekordjaira vonatkozik.
Minden dnsNode objektumnak van egy dnsRecord attribd-
tuma, amely az erGforrasra vonatkozo adatokat tarolja.

Az AD-vel integralt zonak tarolasi helyét a Windows 2000

Support Toolshan megtalalhatdo ADSI Edittel tekinthetjiik

meg. Felettébb érdekes, hogy a zona a tartomanyi adatok ko-

z06tt tarolodik, és nem a Configuration részben. Vajon miért?

&
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A Windows 2000-ben tamogatott erdforrdsrekordok

A Windows 2000 az dsszes, RFC-ben definialt rekordtipust
tamogatja, bar ezek jorészét csak ritkan vagy sosem hasz-
naljuk. Az alabbiakban ismertetjiik a leggyakoribb rekordo-
kat. A tipust (a név mellett zdrgjelben) és a szintaxist is
feltiintetd leirasokat példa is kiséri.

DNS tartomanynevet 32 bites IPv4 cimhez kapcsol.
szintaxis: tulajdonos A IPv4_cim

példa: csodagep A 10.10.2.200

DNS tartomanynevet 128 bites IPv6 cimhez kapcsol.
szintaxis: tulajdonos AAAA IPv6_cim

példa: ipv6host AAAA 4321:0:1:2:3:4:567:89a:b

A tulajdonos mezében allo aliast rendel egy masik alia-
shoz vagy egy valodi tartoménynévhez. Ehhez a rekord-
hoz egy A rekordnak is tartoznia kell, amely a DNS tarto-
manynévtér egy érvényes csomopontjat adja vissza. A tel-
jes alias ponttal (,.”) végzédik.

szintaxis: alias CNAME kanonikus_név

példa: ns1 CNAME masina.falatrax.hu

A zona Onleir6ja. Tartalmazza a zona sorozatszamat, ami
a replikaciohoz kell, a replikacio gyakorisagat (refresh),
hiba esetén mennyi idénként probalkozzon a secondary
(retry), s ha végképp nem tudja felvenni a kapcsolatot a
primaryval, akkor mennyi id6 mdlva &llitsa le a zonat,
mert a rekordok frissessége tobb, mint kétséges (expire).
Apropd, expire. Egyik kedves olvasonk a miltkori, elsd
rész utan kérte, hogy majd emlitsem meg a SOA ismerte-
tésénél az alapértelmezett értékeket:

Refresh=15 perc, retry=10 perc, expire=1 nap. Akinek ez
nem tetszik, kattintson jobb gombbal a zénajan, Proper-
ties, as allitsa at. Az 1 napnyi expire valoban elég kevés
lehet, hisz igy egy primary-secondary paros nem él tal
egy hétvégét, ha a primary elhal.
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falatrax.hu Properties o 21x|
WINS 1 Zone Transfers | Secuity |
General Statof Authoiy (S0A) | NameSewvers |
Seial number

[B Increment

Primary server:

[maxan netacademia. fm. Browse...
Biowse..

Responsible person

[imnetacadermia.fm.

Refresh intervat: 15 minutes ~
Retry interyal 10 minutes >
Expires after il days ~
Mirium (defaul) TTL: [0 To 0
TTL for this record: [0 T 00
0K Cancel | |

Levelezés-szervezo (M.
Segiti az lizenetek Gtvonalanak kivalasztasat a céltarto-
manyban évd levelezés-kiszolgalohoz. Ha t6bb ilyen is
létezik, akkor a koztiik fennallé sorrendiséget a kétjegyd
preferencia-értékek hatarozzak meg. Mindegyik MX re-
kordhoz tartoznia kell egy ugyanabban a zonaban talal-
hato A rekordnak is.

szintaxis: tulajdonos MX preferencia-érték levelezés-ki-
szolgalé_neve

példa: falatrax MX 10 mail.falatrax.hu

Mutato (PTR)

Forditott névatalakitasra hasznaljak, a tulajdonos mezdben
szerepld IP cimet egy DNS névhez kapcsolja. Tobbnyire
csak az in-addr.arpa tartomanyban talalkozhatunk vele a
cim>név Osszerendelések forditott lekérdezésénél. Leg-
tobbszdr egy normal lekérdezési zonaban lévé A rekordra
mutat.

szintaxis: tulajdonos PTR céltartomany_neve

példa: 200 PTR masina.falatrax.hu

Szolgaltatds-azonosito (SRV)

Lehetdvé teszi egy adott szolgaltatast nyujtd kiszolgalo,
példaul egy Windows 2000 Active Directory tartoméanyve-
zérl6 azonositasat. Segitségével a hasonlo, TCP/IP alapu
szolgaltatasokat biztositdo kiszolgalok listdja egyetlen
DNS lekérdezéssel kiderithetS. ElsGsorban a Windows
2000 AD igényli a jelenlétét, ahol az Gsszes relevans DNS
rekord automatikusan bekeriilhet a DNS-be.

szintaxis: szolgaltatés.protokoll.név TTL SRV prioritas ter-
heléselosztasi_sily port cél

példak:

1. _ldap._tcp.dc._msdcs 600 SRV 0 100 389 masina.falat-
rax.hu

2. 600 SRV 0 100 389 csodagep.falatrax.hu

3. 600 SRV 0 100 389 hilo.falatrax.hu

DNS iizenetek
DNS iizenetet két DNS kiszolgalo, illetve egy DNS kiszolga-
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6 és egy DNS tgyfél kiildhet egymasnak, rendszerint UDP
protokollal, az 53-as porton keresztiil. Egyes esetekben,
kiilonosen a valaszokban, az iizenet hossziisaga meghalad-
hatja az UDP csomag adatmezgjének nagysagat. Az lizenet
csonkolasat a DNS kiszolgalo egy jelzdbit atallitasaval tu-
datja. Az iigyfél ezutan djra érintkezésbe lép a kiszolgalo-
val az 53-as porton, de most mar TCP kapcsolatot épit ki,
és megismétli a lekérdezést. A TCP protokollal hosszabb
adatfolyamok is biztonsagosan tovabbithatok. Ez a megol-
das a két atviteli protokoll elényeit egyesiti: kis adat-
mennyiségnél az UDP hatékonysaga, mig hosszabb adatfo-
lyamnal a TCP megbizhatdsaga emelkedik ki.

A DNS iizenetek felépitése

A DNS eredetileg kézzel frissitett, statikus adatok dinami-
kus lekérdezésére szolgalt, amihez kétféle lizenetet hasz-
naltak: lekérdezést és valaszt. A dinamikus frissitéssel
egyiitt megjelent a frissitési lizenet, amelynek szerkezete
a lekérdezésekére vezethetd vissza. Emiatt csak a két f6
lizenettipus felépitését mutatjuk be.

A DNS lekérdezések felépitése

Az DNS lekérdezések felépitése az alabbi abran lathato
format kdveti. Az iizenet fejléce mindig 12 bajt hossza,
mig a lekérdezéseket és a valaszokat tartalmazo, tovabbi
rész nagysaga valtozo.

parbeszéd azonositd allapotjelzok

leérdezés-szamlalo vélaszrekord-szamlalo

12 bt

feltigyelt rekord szamlalo kiegészitd rekord szamlalo

lekérdezések (vdltozé hosszi)

valaszrekordok (vdltozo hosszt)

feliigyelt rekordok (vdltozo hosszi)

Valtozo hosszii

kiegészité rekordok (vdltozo hosszi)

A DNS lekérdezések altalanos felépitése

A DNS iizenetek fejléce

A DNS lizenetek fejlécét a kévetkezd, 16 bites mezok alkotjak:

“% A pérbeszédazonositd a DNS tranzakciok megkiilon-
boztetésére szolgél. A kapcsolat kezdeményezGje hoz-
za létre, és a masik fél is ugyanezt az értéket helyezi
el a vélaszban. Tébb tranzakci6 egyidejl bonyolitasa-
kor ennek a szamnak a segitségével allithatok parba a
kérések és valaszok.

) Allapotjelzék (ldsd dbra)

A lekérdezés-szamlaléo megmutatja, hany bejegyzés

talalhato a DNS iizenet kérdés részében.

A vélaszrekord-szamlalod jelzi, hogy hany bejegyzés

keriilt a valasz valaszrekordok részébe.

Y% A feliigyelt rekord szamlalo a kiszolgalé feliigyelete ala

tartozo rekordok szamat adja meg.

Y% A kiegészitd rekord szamlalé értéke az iizenetben lévéd

egyéb rekordok szama.
A jelzék mez6ben Lévé allapotjelz6kbal a kiszolgalo vagy az
tigyfél fontos kdvetkeztetéseket vonhat le:
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kérés/valasz
miveleti kod = 1bit
hataskori valasz
csonkolas
rekurzikérés
rekurzio lehetséges
foglalt 0 0 0
visszatérési kod

A DNS iizenetek dllapotjelz6i

B Kérés/valasz: Névszolgaltatasi kérést jelez, ha értéke
0x0, és valaszt, ha 0x1. (1 bit)

) Miiveleti kod: A névszolgaltatasi mivelet tipusat hata

rozza meg (4 bit).

0x0 lekérdezés

0x1  inverz lekérdezés

0x2 kiszolgaloallapot-lekérdezés

Hataskori valasz: A kiszolgalé ezzel jelzi a valaszban,

hogy a kérdés részben szerepld tartomanynév az 6

felligyelete ala tartozik-e? (1 bit)

Csonkolas: 0x1 értéke azt jelzi, hogy a teljes valasz

nem fér bele egy UDP csomagba. Ekkor csak a valasz el-

s6 512 bajtja keriil a csomagba. (1bit)

Rekurziokérés: Rekurziv lekérdezésnél értéke Ox1. Ha

értéke 0x0, és a megszolitott névkiszolgalonak nem

tartozik a hataskorébe a kérés, akkor az azoknak a DNS

kiszolgaloknak a listajat kiildi vissza, amelyek sikerrel

valaszolhatnak. Ez a delegacio kezelésének modja a

névatalakitas folyamataban. (1bit)

" Rekurzio lehetséges: A DNS kiszolgalok a 0x1 érték

beéllitasaval jelzik, hogy képesek kezelni a rekurziv ké-

réseket. (1 bit)

Foglalt: Ahogy a neve is mutatja, nem hasznalhato, ér-

téke mindig 0x0. (3 bit)

Visszatérési kéd: A 0x0 érték a sikeres valasz jele

(névlekerdezésnél ez példdul azt jelenti, hogy a cim

megtaldlhaté a vdlaszban). A 0x3 értéket akkor veszi

fel, ha a hataskori DNS kiszolgaléo nem talal rekordot a

lekérdezett névhez.

A DNS lekérdezések kérdésbejegyzései

A DNS lekérdezés targyat képez6 tartomanynév a kérdésbe-

jegyzésben talalhato.

)

v

v
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kérdésnév
kérdéstipus
kérdésosztaly

= 1bit

A kérdésmezo szerkezete

“% Kérdésnév: A lekérdezett tartoméanynév helye. Korab-
ban sz6 esett mar rola, hogy a DNS tartomanynevek
cimkék sorozatabol allnak (a falatrax.hu példaul a fa-
latrax és hu cimkekbol). A kérdésnév mezdben a cimke-
ket azok hossza el6zi meg, a pontok kimaradnak, és a
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karaktersorozatot 0 zérja. A falatrax.hu példaul igy néz
ki: Ox8falatrax0x2hu0x0.

Kérdéstipus: Meghatarozza, hogy a valaszban milyen
rekordoknak kell szerepelni.

@

0x01 cimrekord (A)
0x02 névkiszolgalé (NS)
0x05 alias (CNAME)

0x0C (12) mutato (PTR)
OxOF (15) levelezés-szervezé (MX)
0x21 (33) szolgaltatasazonosito (SRV)
0xFB (251) novekményes zonaatvitel (IXFR)
OXFC (252) standard zonaatvitel (AXFR)
0xFF (255) minden rekord
% Kérdésosztaly: Ertéke altalaban 0x00-01, ami az
IN osztélyt jelzi.
Eroforrdsrekordok
erdforrasrekord-név (vdltozo hossz)
rekordtipus (16 bit)
rekordosztaly (16 bit)
TTL (32 bit)
adatmezGhossz (16 bit)

adatmez6 (vdltozo hossz)

A DNS erdforrdsrekordok felépitése

A DNS kiszolgalé valasziizenetének valasz-, hataskori és

kiegészité részébe keriilnek a kérés feldolgozasanak ered-

ményét képezd rekordok, melyek szerkezetét a 7. abra
szemlélteti.

“% Er6forrasrekord-név: Valtozd hosszdsaga mezs, amely a
DNS tartomanynevet tartalmazza, az el6z6 részben ki-
fejtett kérdésnév mezg formatuma szerint.

Y% Rekordtipus: lasd a kérdéstipust az elz6 részben.

Rekordosztély: Jelenleg csak egy kodot hasznalunk

(0x00-01) az Internet osztaly jelSlésére.

Y% TTL: A rekord felhasznalhat6sagat hatarozza meg ma-

sodperchen kifejezve.

AdatmezGhossz: Az erGforrasadatok nagysagat adja meg.

Adatmez6: A rekordtipus szerinti, valtozd nagysagu adat.

A DNS frissitési lizenetének felépitése

A DNS frissitési lizenet felépitése nagyon hasonlit a lekér-

dezésekéhez, sok mezd teljesen megegyezik. A fejléc hata-

rozza meg a frissitési mlveletet, a rekordmezék hordozzak

a valtozasokat.

parbeszédazonosito

B

allapotjelzok

zonabejegyzés-szamlalo sziikséges rekord szamlalo

12 bt

frissitett rekord szamlalo kiegészitd rekord szamlalo
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zonabejegyzések (vdltozo hosszii)

sziikséges rekordok (vdltozé hosszii)

frissitett rekordok (vdltozé hosszii)

Valtozo hosszi

kiegészitd rekordok (vdltozo hosszii)
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A DNS frissités dllapotjelz6i
A DNS frissitési iizenet allapotjelz6k mezgjében a lekérde-
zéséhez hasonlé allapotjelzéket talalunk.
kérés/valasz
miveletikéd 0 1 0 1
foglalt 0 0 0 0 0 0 0
visszatérési kod

= 1bit

A DNS frissités dllapotjelzoi
% Kérés/valasz: Frissitési kérést jelez, ha értéke 0x0, és
valaszt, ha 0x1. (1 bit)
“% Miveleti kod: 0x5 értéke jelzi a frissitést. (4 bit)
7% Visszatérési kod: A frissitési kérelmekre adott vélasz
eredménye.
0x0 A frissités hibatlanul sikeriilt.
0x1 Formatumhiba — a DNS kiszolgalé nem érti az
iizenetet

0x2 A kérelem feldolgozasa kézben a DNS kiszolgalo
hibat észlelt.

0x3 Nem létezik az a név, aminek kellene.

0x4  Nem tamogatott miveleti kod.

0x5 Biztonsagi okokbdl, illetve a hazirend miatt a
DNS kiszolgalé a miveletet nem hajthatja végre.

0x6 Létezik az a név, aminek nem kellene.

0x7 Létezik az a rekordcsoport, aminek nem kellene.

0x8 Nem létezik az a rekordcsoport, aminek kellene.

0x9 A zbéna részben megadott zona nem tartozik a
kiszolgalo hataskorébe.

0xA A sziikséges, illetve a frissitett rekordok
mezbkben [évé név nem talalhat6 a zona
mezG6ben szerepld zonaban.

Névlekérdezési iizenet

A névlekérdezési lizenet az RFC 1034-ben leirt formatumot

hasznalja, ami megegyezik a DNS lekérdezési iizenetével. A

névatalakitasnal bemutatott NM naplo éppen a névlekérde-

zést mutatja be, ahol a kovetkezd mezéket talaljuk:

‘% Lekérdezés-azonosité: Egyedi szam, ami alapjan az
atalakito program parba tudja rendezni a lekérdezése-
ket és valaszokat.

/% Allapotjelz6k: Tobbek koz6tt a standard lekérdezés és

a rekurziokérés jelzésére szolgal.

Kérdésbejegyzés-szamlalé: Ertéke 1.

Kérdésrész: Itt kell elhelyezni az atalakitando tarto-

manynevet (a példiaban masina.falatrax.hu) és vissza-

kiildend6 rekordokat (A cimrekord).

Névlekérdezési valasziizenet

Az atalakitok a névlekérdezésre ilyen tizenettel valaszolnak,

a lekérdezési iizenettel azonos formatumban. A névatalaki-

tasnal talalhato NM naplo masodik felében tanulmanyoz-

hatjuk a vélasz felépitését, amelyben a mez6k jelentése:

7% Lekérdezés-azonosité: Egyedi szam, ami alapjan az

atalakit6 program parba tudja rendezni a lekérdezése-
ket és valaszokat.

) Allapotjelz6k: Ezekkel lehet jelezni, hogy vélaszrol van

sz0, és az atalakitas sikeresen befejezodott.
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Kérdésbejegyzés-szamlalo: Ertéke 1.

Vélaszbejegyzés-szamlalo: Ertéke 1.

Kérdésrész: Megegyezik a lekérdezési iizenetben lévd

kérdésrésszel.

Valaszrész: Ide keriilnek a lekérdezésben kért rekordok

(példdnkban a cimrekord, amelyben megtalaljuk a kérdé-

ses tartomdny IP cimét).

Az aliasok részben is tanulmanyozhat az olvasé egy lekér-

dezés-valasz naplot, amely egy kicsit kiilonbozik az el6z6-

t6l. Ebben az atalakit6 az nsi.falatrax.hu-hoz tartozo A re-
kordot probalja keresi, de csak egy CNAME rekordot talal.

A valaszba azért emellett még a kanonikus névhez tartozo

A rekordot is beleteszi.

Forditott lekérdezési iizenetek

A forditott lekérdezési iizenetek szerkezete megegyezik a

normal lekérdezésekével, mindossze két kiilonbség van:

“B A céltartomany neve mas: az atalakito a forditott le
kérdezéseknél a kérdéses IP cim alapjan in-addr.arpa
tartomanynevet hoz létre.

“% A valaszba nem A, hanem PTR rekord keriil.

A forditott lekérdezésre adott valasziizenetek felépitése

megegyezik a normal valasziizenetekével, de az A helyett

PTR rekordot tartalmaz.

Névfrissitési ilizenet

A névfrissitési iizenetek formatumat az RFC 2136 hatéroz-

za meg, amin mar tilestiink a DNS frissitési iizenetek

felépitésének targyalasakor. Példaul szolgaljon a DNS dina-
mikus frissitésérdl szolo részben lathato NM naplo, mely-
nek legfontosabb mezéGit igy kell beallitani:

77 Lekérdezés-azonosito: A lekérdezési lizenethez hason-
l6an, ennek is van azonosit6ja, hogy a kiildg a valaszt
az eredeti kérdéshez tudja rendelni.

Allapotjelz6k: A kérés tényét, és a dinamikus frissitést

ezekkel tudjuk jelezni.

7% Frissitési zona: Ertéke 1, és a zonarészben van a frissi-

tendd zona.

KotelezG zona: Ertéke 2, két kitelezd kell megadni.

Frissitend6 zona: A frissitendé zona rekordja.

Névfrissitési valasziizenetek

A névfrissitési valasziizenetekhez a DNS dinamikus frissitésé-

1ol sz0l6 rész NM napléjat vessziik példanak. Ebben a valasz

azonos a kéréssel, eltekintve attol, hogy a valasz fejlécében

lévé allapotjelz6k egyike a mivelet sikerességét adja tudtul.

Ellenkez6 esetben a valasz a hibaiizenetet tartalmazza.
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Osszefoglalasul

A DNS korabban csak lehetGség volt a WINS-t hasznalo
Windows NT halézatokban a legtobb tartomanymivelet, il-
letve a nyomtaté- és fajlmegosztas megvalositasara, mig a
Windows 2000 héalézatokban mar kulcsfontossagi szerepet
tolt be, és a Windows 2000 Active Directory telepitéséhez
nélkiilozhetetlen.

Foti Marcell
marcellf@netacademia.net
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Policy sablon-fajlok szerkesztése 1.rész

A felhasznaldi, illetve a szamitogépes beallitasok
kozponti kezelése mar a Windows NT 4.0-as kor-
nyezetben is jol hasznalhatoé volt. A Windows
2000 csoportos hazirendje (Group Policy) é-
nyegesen fejlettebb az NT-ben talalhato
System Policy-hoz képest. A csoportos hazi-
rend segitségével mar nem csak a regisztra-
ciés adatbazis bejegyzéseinek értékeit tudjuk
modositani, hanem lehetGségiink van példaul
programok telepitésére vagy logon, logoff, startup
és shutdown scriptek kdzponti kezelésére is.
Az tgynevezett sablonfajlok (administrative templates) ha-
tarozzak meg, hogy a regisztracios adatbazisban mely beal-
litasok valtoztathatok meg a System Policy Editor, illetve a
Group Policy MMC modul segitségével. A System Policy Edi-
tor és a Group Policy MMC modul alapértelmezésben az
alabbi sablonfajlok hasznalatat kinaljak fel:
“f Common.adm (System Policy): NT 4.0, Windows 95 és
98 operacios rendszereknél is hasznalhat6. ElsGsorban
felhasznaloi feliiletre vonatkozo tiltdsokat tartalmaz.
Winnt.adm (System Policy): NT 4.0 operacids rendszer
esetében a Shell, System és Profile kategériakban tud-
juk a beallitasokat modositani.
System.adm (Group Policy): Ebben a sablonban a Win-
dows 2000 operacios rendszer beallitasai talalhatok meg.
“B Inetres.adm (Group Policy): Az Internet Explorer bon-
gészdvel kapcsolatos tiltasok gydjteménye.
“% Conf.adm (Group Policy): A NetMeeting beallitasait
tartalmazza.
Természetesen Gj sablonokat is létrehozhatunk, ha elsaja-
titjuk a szerkesztésiik fortélyait. Cikkiinkkel ebben szeret-
nénk segitséget nydjtani. Egyszerl példakkal szemléltetve
részletesen bemutatjuk az utasitasok hasznalatat. Hogy az
utasitasok kiprobalasakor nehogy problémak jelentkezzenek
az operacios rendszer mikodésében, a cikkben szerepld pél-
dak alkalmazasakor a regisztracios adatbazishan egy funk-
cio nélkili kulcs alatt jelennek meg probabejegyzéseink. A
sablonfajlok szerkesztését az egyszerliség kedvéért a Sys-
tem Policy Editor feliiletén keresztiil mutatjuk be, de a pél-
dak kiprobalhatok a csoportos hazirendben is. Figyelembe
kell venni azonban, hogy a Windows NT-vel szemben a Win-
dows 2000 operacioés rendszernél az (j tipusi csoportos ha-
zirendbeallitasoknak kitiintetett helyiik van a regisztracios
adatbazisban. A felhasznaléra (HKEY_CURRENT_USER hive)
és a szamitogépre (HKEY_LOCAL_MACHINE hive) vonatkozd
bejegyzések a \Software\Policies, illetve a \Software\Mic-
rosoft\Windows\CurrentVersion\Policies kulcsok alatt je-
lennek meg. Erre a valtoztatasra azért volt sziikség, hogy
elkeriilhetd legyen a régebbi System Policy egyik kellemet-
len hib&ja. A Windows NT 4.0-as kdrnyezetben gyakran elG-
fordult, hogy a hézirend megvaltozasakor a régi bejegyzé-
sek megmaradtak a regisztracios adatbazisban. Az 0j tipu-
st hazirend beallitasoknal ez a probléma mar nem fordulhat
eld, sot a hazirendfajl letorlése esetén az altala kivaltott
hatés is visszavonodik. (Fogalmazhatunk dgy is, hogy az dj
tipusii hazirend az operdcids rendszer tudtdval és vezetésével
végzi dolgdt, igy mindig konzisztens 6nmagdval, mig a régi -
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megtdrt kiegészitésként - egyszerden ,aldtesz” az NT4 op-
rendszernek — a hatds visszavondsa egy ellentétes hatdst
,aldtevéssel” sziintetheté meg — a szerk). Ugyanakkor az Gj
csoportos hazirendhez is készithetiink olyan sablont, amely
nem az erre fenntartott helyeken véltoztatja meg a regiszt-
racios adatbazisban a bejegyzéseket, hanem - ugyanigy
mint régen - tetszGleges helyeken modosithatja azt. Ha
ilyet hasznalunk, figyelembe kell venniink, hogy bizonyos
esetekben a hazirend megvaltozasakor a korabbi beallitasok
is megmaradhatnak (a regisztrdcios adatbdzis , tetovdldsdra"
keriil sor — a szerk.). Eppen e kellemetlen mellékhatas miatt
a régi tipust hazirendbeallitasok alapértelmezésben nem je-
lennek meg a csoportos hazirend felhasznaloi feliiletén,
hogy nehogy Gsszekeverjiik, és véletleniil hasznaljuk ezeket.
A View menii Show Policies Only parancsaval lehet megjele-
niteni, illetve eltiintetni minden régi tipusi bejegyzést:

=o0lx|

Action  View || =

Choose Columns. [

Tree |

G

& Cor Small Icons
Al
+ ) ® Detall
- & o BT
Wy Show

Show Configured Polgies Only

Only show fully managed policy settings (no preferences)
A régi tipusi hdzirendbedllitdsok megjelenitése és
eltiintetése

A felhasznaloi feliileten piros ikonnal jelenik meg minden
olyan beallitas, amely nem az erre fenntartott kulcsok alatt
modositja a regisztracios adatbazist.

A System Policy Editor miikodésének attekintése
A hazirendbeallitasok alapjat képezd sablonfajlokat a Poli-
cy Editor felhasznaloi feliiletén az Options menii Policy
Template parancséaval tudjuk betdlteni, illetve sziikség ese-
tén eltavolitani. A hazirendbeédllitasokat tartalmazo fajl lét-
rehozasakor alapértelmezésben csak a Default User és a De-
fault Computer ikon jelenik meg. Az Edit menii Add User,
Add Computer, Add Group parancsaival tudunk @j felhasz-
nalot, szamitogépet, illetve globélis felasznaléi csoportot
hozzaadni. Erdemes figyelni arra, hogy az altalunk beirt ne-
vek valédisagat sajnos nem ellendrzi a program. A fajlt
Windows NT 4.0-as kdrnyezetben ntconfig.pol néven kell el-
menteniink, mégpedig a NETLOGON megosztas ala.
A hazirend szerkesztése nagyon egyszerd: ha a megfeleld
ikonra kettét kattintunk, akkor megjelennek a rendelkezés-
re allo beallitasok. Minden beallitdsnak harom allapota van:
“f Engedélyezett (Enabled): A jel6l6négyzetben kis pipa
latszik.
“ Letiltott (Diasbled): A jelélonégyzet fehér.
% Erintetlen (Not Configured): A jel6lGnégyzet sziirke.

A MICROSOFT MAGYARORSZAG SZAKMAI®MAGAZINJA
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Ebben az allapotban a regisztraciés adatbazishan sze-
repld értékek valtozatlanok maradnak.

RESZ

A sablonfajl alapegységei

A hazirenden keresztiil a regisztracios adatbazis felhaszna-
lora (HKEY_CURRENT_USER hive) vagy a szamit6-
gépre vonatkozo (HKEY_LOCAL_MACHINE hive) ré-
szét tudjuk modositani. A sablonfajlban a CLASS

=lol x|

o
x
€ @ @ @
Default User Edv DomainUsers  Domain
| Admins
|
| | £2 Domain Admins x|
| Poiices |
[@ Domain Admins
= 2 Control Panel
=W

T Shell
AT System
T User Profiles

7 entries

A bedllitds hdrom lehetséges dllapota

A hazirend beallitasai az alabbi szabélyszertiségek alapjan
érvényesiilnek:
“% Ha csak a Default Usert, illetve a Default Computert
hasznaljuk, akkor a beéllitasok a tartomany dsszes fel-
hasznaldjara és szamitogépére érvényesek lesznek.
Abban az esetben, ha ugyanaz a beallitas eltéré értée-
ket kap a Default User és valamelyik globalis csoport
esetében, akkor a globalis csoport beallitasa érvényesiil.
Ha példaul a Default User-nél a Logon, mig a Domain
Admins csoportnal a Blank képernyévédaét allitjuk be, a
rendszergazdaknal a Blank képernydvéds jelenik meg.
Hasonloan az elSbbi esethez, az egyedi felhasznalo
beallitasai feliilirjak a Default User-ét.
Az egyedi felhasznalo beallitasai mindig elonyt élvez-
nek a csoporttal és a Default User-rel szemben, fiigget-
leniil attél, hogy a beallitasokat modositjuk-e vagy sem.
“% A globalis csoportoknal, ha a beallitasok atfedik egy-
mast, akkor a rangsorban elGrébb Lévé csoportnal meg-
hatarozott értékek irodnak a regisztracios adatbazisba.
A csoportok sorrendiségét a System Policy Editor Opti-
ons menii Group Priority meniipont alél elérhetd par-
beszédablakban allithatjuk be.
‘% Ha valamelyik beallitast a csoportok szintjén nem val-
toztatjuk meg (a jelélonégyzet sziirke), a Default User
esetében viszont engedélyezziik, akkor a Default User-
nél megadott érték keriil a registrybe. Ez a szabaly-
szeriiség a szoban forgd csoport azon tagjara nem vo-
natkozik, amelyet egyedileg is felvettiink a hazirend
beallitasait tartalmazo fajlba. Ilyenkor a csoport és a
Default User beéllitasai nem érvényesiilnek.
Ha a csopotok szintjén megadott beallitdsok nem fedik
at egymast, akkor a végrehajtas soran osszeadodnak.
Adott csoportsorrend esetén, a rangsorban hatul lévé
csoportnal engedélyezett beallitds akkor érvényesiil,
ha a sorban elérébb lévé csoportok esetében a szoban
forgd beallitast nem modositjuk.
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User vagy a CLASS Machine utasitassal adhatjuk
meg, hogy a bejegyzéseket melyik hive alatt sze-
retnénk megvaltoztatni.

Az Gsszetartozd beallitasokat csoportokba szervez-
hetjiik. A csoport kezdetét a CATEGORY, végét az
END CATEGORY jelzi. Természetesen minden kate-
gorianak nevet kell adnunk, amelyet tobbfélekép-
pen is megtehetiink. A CATEGORY utan allé karak-
tersort a System Policy Editor a kategoria neveként
azonositja. Példaul: CATEGORY Kategoria Neve. Ab-
ban az esetben, ha a karaktersor szokozt is tartal-
maz, akkor idézéGjelek kozé kell tenniink. Példaul:
CATEGORY "Kategoria Neve". A név megadasanak
ilyen forméja egyszer és kézenfekvd, ennek elle-
nére nem ez az altalanosan elfogadott gyakorlat. A kate-
gorianév helyén minden esetben egy széveges valtozo all,
amelynek a sablonfajl végén, az Ggynevezett [strings]
szekcioban adunk értéket. A széveges valtozé mindig dup-
la felkialtojellel kezdddik, majd ezt koveti a valtozd neve:

CLASS User
CATEGORY ! !CategoryName

END CATEGORY

[strings]
CategoryName = ,Elsé kategéria”

Egy széveges valtozot a sablonon beliil tobbszor is hasz-
nalhatunk. A kategdridk tetszéleges mélységig egymas-
ba agyazhatok, amelyek a Policy Editor felhasznaloi fe-
liletén kinyithato, illetve bezarhatd, kék szind konyv
formajaban jelennek meg.

A kategoriak alatt tiinnek fel a hazirendbeallitasok, ame-
lyek eldtt egy jelolénégyzet lathatd. Ezzel tudjuk megha-
tarozni, hogy az adott beallitas érvényesiiljon-e vagy sem.
A jeldlénégyzetet a POLICY kulcsszoval hozzuk létre, amelynek
nevét az altalanosan elfogadott gyakorlat szerint szdveges val-
toz6 segitségével hatarozzuk meg. A kategéridhoz hasonléan
a POLICY blokk végét az END POLICY-val kell jelezniink.

A hazirend hasznalatanak egyszer(sitése végett sokszor le-
hetdséget kell teremteniink arra, hogy a felhasznaléi felii-
leten keresztiil is megadhassunk értékeket. Az ilyen jelle-
gii adatbeviteli lehet6séget a PART kulcsszoval tudunk lét-
rehozni. Az eddigiekhez hasonléan a PART nevét is szove-
ges valtozoval szokas megadni. A PART-nak szamos tipusa
van (példdul EDITTEXT, LISTBOX, stb), amelyet az elnevezés
utén tiintetiink fel:

PART !!PartName LISTBOX

END PART

[fech.nst!
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Az egyes tipusokrol és hasznalatukrol a késGbbiekben rész-
letesen is sz0 lesz.

A regisztracios adatbazis sok bejegyzésének csak két értéke
lehet: nulla vagy egy. El6fordul azonban, hogy egy beallitas
engedélyezése a hazirendben szamos érték megvaltozasat
vonja maga utan a regisztracios adatbazisban. Maskor nem
elegendd, ha a sablonfajlba kdzvetleniil adjuk meg az érté-
keket, a felhasznaléi feliileten is kell valtoztatasi lehetdsé-
get biztositanunk. Az értékadasnak kiilénbz6 formai van-
nak tehat, amelyeket egyszerli példakon keresztiil fogunk
attekinteni. Elkeriilendd, hogy a példak kiprobalasakor zavar
tamadjon a szamitogépek mikodésében, bejegyzések a
HKEY_CURRENT_USER\AdmTeszt kulcs ala keriilnek. A hazi-
rend végrehajtasakor az AdmTeszt kulcs automatikusan lét-
rejon. Ezt azutan a Registry Editorral lehet t6r6lni, mivel a
hazirenden keresztiil kulcstorlés nem valésithatd meg.

Az értékadas egyszerii formai

A legegyszeriibb esetben az értékadashoz elegenddé megha-
taroznunk a regisztracios adatbazis megfeleld kulcsanak az
a bejegyzés tipusa REGDWORD, értéke pedig 1 lesz. A beal-
lités letiltasa sordn a bejegyzés torlddik a registrybdl.
amely a CATEGORY, POLICY és PART kulcsszavak utan is
szerepelhet. A CATEGORY szintjén meghatarozott elérési Gt
az egész kategoriara érvényes lesz. Ezt azonban felil tud-
juk biralni, példaul a POLICY kulcsszé utdn megadott ma-
sik Gtvonallal. Ez az Gj elérési Gt természetesen nem vo-
natkozik més beéllitasokra is. A KEYNAME utéan az elérési
utat csak akkor kell idézgjelbe tenni, ha valamelyik kulcs
nevében sz6koz is szerepel.

A bejegyzés nevét a VALUENAME utani karaktersor hataroz-
za meg. Bar idézgjelet itt is csak akkor kell hasznalni, ha
az elnevezés szokozt is tartalmaz, az egységes kezelés ér-
dekében érdemes minden esetben alkalmazni.

CLASS User
CATEGORY ! !SSamples
KEYNAME "ADMTeszt"
POLICY !!Samplel
VALUENAME "SampleléValue"
END POLICY
END CATEGORY

[strings]
SSamples = "Példak"
Samplel = "Példa 1: Policy"

Ha az alapértelmezettdl eltérd tipust vagy értéki bejegyzést
szeretnénk létrehozni vagy megvaltoztatni, akkor a
VALUEON, illetve a VALUEOFF utasitasokat kell alkalmaznunk:

tech.net!
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POLICY !!Sample2
VALUENAME "Sample2éValue"
VALUEON NUMERIC 1
VALUEOFF NUMERIC O
END POLICY

Az iménti példaban is REG_DWORD tipust bejegyzés jon lét-
re. A beallitas érvénytelenitése utan viszont mar nem tér-
l6dik a bejegyzés, hanem nulla értéket vesz fel. Ha elhagy-
juk a NUMERIC kulcsszot, akkor a bejegyzésiink REG_SZ ti-
pusl lesz. Figyeljiink arra, hogy, hogy a NUMERIC utan min-
dig decimalis formaban kell beirni az értéket. Ha a hazirend
letiltéasakor az els6 példahoz hasonléan torélni szeretnénk
a bejegyzést, akkor vagy a VALUEOFF DELETE parancsot kell
hasznalnunk vagy hagyjuk el a VALUEOFF NUMERIC 0 sort.
Amennyiben a beallitas engedélyezésekor valamelyik be-
jegyzést szeretnénk torélni a regisztracios adatbazisbol, ak-
kor irjuk a VALUEON utén a DELETE kulcsszot.

Olyan eset is el6fordulhat, hogy egy beallitashoz tébb be-
jegyzést is létre kell hoznunk a regisztracios adatbéazishan.
Ezt a problémat az ACTIONLISTON és az ACTIONLISTOFF pa-
rancsokkal tudjuk megoldani.

POLICY !!Sample3
KEYNAME "ADMTeszt\Actionlist"
VALUENAME "ActionListState"
ACTIONLISTON
VALUENAME "AL&éValue4" VALUE NUMERIC 1
VALUENAME "AL&Value5" VALUE NUMERIC 2
VALUENAME "AL&Value6" VALUE NUMERIC 3
END ACTIONLISTON
ACTIONLISTOFF
VALUENAME "AL6Value4" VALUE NUMERIC O
VALUENAME "ALéValue5" VALUE NUMERIC O
VALUENAME "ALéValue6" VALUE NUMERIC O
END ACTIONLISTOFF
END POLICY

Az ACTIONLISTON és ACTIONLISTOFF utasitasok alkalmaza-
sakor az értéket minden esetben a VALUE kulcsszoval kell
megadnunk. A bejegyzés torlésére vonatkozd szabalyok
megegyeznek a VALUON, VALUEOFF parancsoknal leirtak-
kal. A System Policy Editor sajatsagosan kezeli az ACTION-
LISTON, ACTIONLISTOFF utasitasokat. Ha mentés utan is-
mét megnyitjuk az ntconfig.pol fajlt, akkor tapasztalni
fogjuk, hogy a jelolonégyzet sziirke lesz, fiiggetleniil attol,
hogy milyen beallitassal mentettiik el korabban. A bealli-
tas eljut ugyan a felhasznalékhoz, de a felhasznaléi feli-
leten nem latszik, hogy kinek engedélyeztiik. A problémat
gy tudjuk athidalni, hogy a regisztracios adatbazishan el-
téroljuk az Actionlist aktualis allapotat. Erre szolgal a fen-
ti példaban az ,ActionlistState” valtozo. Tapasztalataim
szerint a Group Policy-nal mar megsziint ez a probléma.

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
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Ertékadas a grafikus feliiletrl

A PART kiilonb6z6 tipusaival véltozatos adatbeviteli lehe-
tdséget biztosithatunk a rendszergazddk szamara, igy az
értékek esetleges valtozasakor nem kell a sablonfajlt mo-
dositani. A sablonfajl strukturélis felépitésébdl adodoan a
PART minden esetben a POLICY kulcsszo utan szerepel. A
PART elnevezését a kordbban mar emlitett gyakorlatnak
megfelelGen szveges valtozo formajaban szokas megadni.
Kozvetleniil a név utan kell meghatéroznunk a PART tipu-
sat, amelyet az alabbiak koziil valaszthatunk ki:

“% CHECKBOX

EDITTEXT

7 DROPDOWNLIST

“% COMBOBOX

“% LISTBOX

“% NUMERIC

B TEXT

Az értékadashoz természetesen sziikséges a bejegyzés ne-
vének az ismerete, amelyet itt is a VALUNAME segitségével
adunk meg. Mint kés6bb latni fogjuk, ez alél csak a LIST-
BOX és a TEXT tipusok képeznek kivételt. Figyeljiink arra,
hogy ha a POLICY szintjén is szerepel a VALUENAME, akkor
két bejegyzés jon létre a regisztracios adatbazisban.

=)

POLICY !!Sample4
VALUENAME "Policy_Value"
PART !!Partl EDITTEXT
VALUENAME "EditTextéValue"
END PART
END POLICY

A fenti beallitds engedélyezésekor PolicyValue és
EditText_Value néven is létrejon egy bejegyzés a regisztra-
cios adatbazishan.

CheckBox

Hasznalataval egy jel6lonégyzet jelenik meg a Policy Edi-

tor parbeszédablakanak alsé részén. Alapértelmezésben

REG_DWORD tipusi bejegyzést hozhatunk létre, melynek

értéke 1 lesz. Ha a jeldlonégyzet iires, akkor a bejegyzés

torladik a regisztracios adatbazishol. A CHECKBOX tipus es-

tén az alabbi parancsokat hasznalhatjuk:

“% ACTIONLISTON, ACTIONLISTOFF: LehetGséget ad egyi-

dében tobb bejegyzés értékének megvaltoztatasara a

jelolonégyzet kivalasztasakor, illetve a kivalasztas

megsziintetésekor.

DEFCHECKED: A jelolonégyzet automatikusan kijeldlt

allapotba keriil.

/% VALUEON, VALUEOFF: Akkor hasznaljuk, ha a bejegyzés
alapértelmezett tipusat vagy értékét szeretnénk meg-
valtoztatni.

S
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POLICY !!Sample5
KEYNAME "ADMTeszt\CheckBox"
PART !!CheckBoxéPart CHECKBOX
VALUENAME "CheckboxéValue"

VALUEON “"véon"
VALUEOFF "véoff"
END PART

END POLICY

A fenti példaban Checkbox_Value néven hozunk létre
REG_SZ tipusi bejegyzést a regisztraciés adatbazishan,
melynek értéke a jel6lonégyzet allapotatol fiiggéen ,v_on"
vagy ,v_off" lesz.

EditText

Szerkeszthetd mezdt tudunk vele megjeleniteni. A regiszt-

racios adatbazishan REG_SZ vagy REG_EXPAND_SZ tipusi

bejegyzés jon létre. Az utdbbi tipust akkor érdemes hasz-

nalni, ha rendszervaltozot szeretnénk megadni a mezében

(példaul %Systemroot%). Az EDITTEXT tipus gyakran hasz-

nélatos parancsai a kovetkezdk:

% DEFAULT <érték>: Meghatarozhatjuk, hogy alapértel-
mezéshen milyen érték jelenjen meg a mezében.

“% REQUIRED: A beéllitas engedélyezésekor a mez6t ki
kell télteni.

~% EXPANDABLETEXT: A regisztracios adatbazishan az alap-
értelmezett REG_SZ helyett REG_EXPAND_SZ tipusi be-
jegyzés jon létre.

“% MAXLEN <érték>: A mezGbe beirhatd karakterek maxi-
malis szamat tudjuk meghatéarozni.

Az alabbi példaban egy olyan szerkeszthetd mez6t hozunk
létre, amelynek kitéltése kotelezd, és maximum tiz karak-
tert tartalmazhat:

POLICY !!Sample6
KEYNAME "ADMTeszt\EditText"
PART !!EditTextS6Part EDITTEXTREQUIRED
VALUENAME "EditText Value"
MAXILEN 10
END PART
END POLICY

Sfolytatjuk...

Tomasz Baldzs
balazs.tomasz@hu.hypovereinsbank.com
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Network Monitor 1.rész

A halézati forgalom elemzése — 1.
elméleti alapok
Ha minden Active Directory probléma megolda-
sat a DNS-ben kell keresni, akkor ugyancsak
Okdlszabaly alapjan minden, elsGre zavaros
hélozati hiba felderitésekor a Network Moni-
tort KELL hasznalni. Mondogatom ezt mar jo
ideje mindenféle forumon, de Ggy vettem észre,
nem &tiitd sikerrel. Vannak, akik fel sem telepitik,
s vannak, akik az elsé elkapott halézati forgalom
megtekintésekor borzadnak el, s hiszik, hogy itt a tudomany
és a fantasztikum szamukra soha meg nem vilagosodé keve-
rékérgl van szo - pedig dehogy. Kedves Olvaséim bizony
megtanultak, és sikeresen le is vizsgaztak anno a halozati
architektdrak témakorébdl: ez volt az 0SI modell.
A sikeres vizsgahoz néhanyan versike formajaban be is
magolték, hogy:
. Physical, Datalink, Network, Transport, Session, Presentati-
on, Application”
ami magyarul igy hangzik:
~Minden vizbe mdrtott test...” ja nem, ez egy masik versike :)
Csak hat az elmdlt X évben gyakorlatilag egyetlen esetben
sem vették hasznat e tudasnak, s igy az szép lassan elkopott.
Hatarozottan kijelenthetem azonban, hogy nem tekinthetd
komoly szakembernek az, aki nem képes olvasni az Ethernet
csomagokban. Napjaink héalézati operacios rendszerei és az
arra éplilé komplex alkalmazésok kommunikaciéja bizony né-
ha olyan pofonegyszerii beallitasi (vagy tervezési) hiban mu-
lik, hogy utélag a fejiinket verjiik a falba, hogyan is nem vet-
tiik észre azonnal, hogyan is lehettiink annyira vakok!
A latashoz azonban eszkdz is kell. A halézati forgalom nyers
adatainak megtekintésére Ggynevezett sniffert hasznalunk
(sniff=szimatol), mellyel az Ethernet (Token Ring stb.) halé-
zati forgalom bitszint( elemzésére is lehetGség nyilik. Snif-
ferbdl van buta és okos, draga és olcso, de érdekes modon
az egyik legokosabb ilyen szoftver ingyenes: a Windows NT
és a Windows 2000 telepitdlemezén talaljuk a Network Mo-
nitor programot, melynek funkciokészlete a tobb szazezer
forintos egyedi snifferek tudasaval vetekszik. A teljesség je-
gyében mindjart megjegyzem, hogy a NetMon két valtozat-
ban all rendelkezésiinkre: a beépitett ingyenesben a hacker-
funkciok le vannak tiltva, am a Systems Management Server
CD-jén talalhaté NM extra a csomagkivonatolastol (coalesce)
a csomagok atirkalasan keresztiil Ethernet keretek halézat-
ba pumpalasaig mindent tud: kész hackerarzenal.
Mit is tud a NetMon? ElsGsorban arra képes, hogy a haléza-
ti forgalmat minden adatéval egyetemben elénk tarja, hogy
abbol kovetkeztetéseket vonhassunk le. Ezt a rétegzett ha-
lozati architektdra egy alacsony szintjének (NDIS, Network
Driver Interface Specification eszkézmeghajté) megcsapola-
saval éri el. Mivel az NDIS meghajté a lehetd legalacso-
nyabb szoftverréteg a hierarchidban (alatta mdr a hdlokar-
tya hardvere dolgozik) gyakorlatilag minden olyan bitet lat-
tatni enged a NetMon, amit a halozati kartya felfelé, az
operacios rendszer felé kibocsat magéabol. Itt alljunk meg
egy pillanatra. Mintha az OSI modellben nem lenne NDIS
réteg! Nincs bizony! Az 0SI modell csak egy ajanlas arra

rész,
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nézvést, hogy hogyan kell(ENE) rétegzett halozati architekti-
rakat épiteni, am ezt torténelmi okokbél gyakorlatilag egyet-
lenegy gyartd sem tartja be - nem is teheti, hisz az 0SI mo-
dell helyett a TCP/IP modellt kévetjiik, mely nem szabvanyos
ugyan, de mindenki azt hasznalja, mert mindenki azt hasznal-
ja. Az alabbi abra a Windows 2000 Helpjébél szarmazik, és to-
kéletesen mutatja az OSI és a TCP/IP Gssze (nem) fiiggéseit.

82 Windows 2000
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Az OSI elkésett. Addig vacakoltak vele az ISO szabvanyiigyi
hivatalban, mig mire készen lett, a vilagot elboritotta a
TCP/IP, amely szintén rétegzett, csak masképp, és van ve-
le baj béven. Itt és most nem elemezném az 0SI modell ré-
tegeit és el6nyeit, elégedjiink meg azzal, ha azt mondom:
minden, ami hianyzik a TCP/IP-bdl az 0SI modellre épitett
haldézatokon elérhetd lenne (tomarités, titkositds, irdnyitott
csatorndk). Ne éaltassuk magunkat, a TCP/IP-ben nics titko-
sitas. Az IPsec, az SSL, a S/MIME, a PPTP, az L2TP mind-
mind toldozgatas-foldozgatas! Es nincs iranyitott csatorna
sem, a WinSock és a Named Pipes - protézis, hogy szép le-
gyen a TCP/IP mosolya.

De térjiink vissza az NDIS-megcsapolashoz. Ezek szerint van
olyan adat, amit nem latunk a NetMonnal, mert a kartya
hardverbdl ,lekeveri“? Van bizony! Ilyen az Ethernet fejlé-
cet megel6zd, orajelszinkronizaciés szerepl Preamble (8
bdjtnyi 10101010) és a bithibak kiszlirését segité CRC kod
a keret legvégén. Ha a CRC j6, megkapjuk a csomagot (de
a CRC-t nem), ha pedig rossz, semmit sem kapunk! Ebbél
maris leszlrhetd az a tanulsag, hogy a NetMonnal a halézat
hardveres hibainak megtalalasara csak attételesen, véletle-
niil, vagy nagyfokii ravaszsaggal nyilik méd, ugyanis ha a
HW rossz — nem latunk semmit. Ez az eszk6z a magasszin-
td szoftverek botlasainak felderitésére valo, kabelhibak ki-
mérésére hivjunk szakembert.

A NetMonnal alapvetden kétféle halézaton dolgozhatunk,
pont-pont kapcsolatot megvalésitd és ilizenetszorasos csa-
tornan. A pont-pont kapcsolatra a legjobb példa a kapcsolt
telefonvonalak hasznalata, ahol a tarcsazaskor kialakuld
kommunikacios Gtvonal a késébbiekben nem valtozik, igy
az elkiildott csomagok cimzésére semmi sziikség nincs, hisz
az egyik oldalon feladott adat csakis a kabel masik végén
pottyanhat ki. Ide sorolhat6 az ATM is, bar ott virtualis csa-
tornaazonositokkal meg kell hatarozni, hogy melyik ,kabe-
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len” kommunikalunk. Uzenetszérasos csatornanal azonban
egy adott alhalozat minden gépe ,hallja” az 6sszes adast,
maximum nem vesz rola tudomast, és nem kiildi ,fel” az
operacios rendszernek. Igy mikodik az Ethernet, a Token
Ring és még tobb mas, kihalt halézati rendszer. Ezeken
minden egyes elkiild6tt csomag tartalmazza a felado és a
cimzett egyedi azonositéjat, tgynevezett MAC (Media Ac-
cess Control) cimét, hogy a halozati eszkozok eldonthessék,
vajon a beérkezett csomag nekik szél-e vagy sem. Kezdeti
probalkozasunk szempontjabol egyelore kdzémbds, hogy
HUB vagy SWITCH k6t minket Gssze a halozattal, mert az
ingyenes NetMon (gyis csak azokat a csomagokat képes
megjeleniteni, amelyeket gépiink az Ethernet cimzés miatt
valoban megkap. (A ,vdjtszemibbek” észrevehetik, hogy a fo-
képernyon taldalhato kijelzok a teljes hdlozati forgalmat és ter-
helést mutatjak, azaz a NetMon driver valdjdban mégiscsak pro-
miszkusz lizemmodba kapcsolja az Ethernet kdrtydt, és csak a
felhaszndloi feliilet van lebutitva. Ugyanez igaz a NetMon dltal
a rendszerbe illesztett Performance Monitor szamlalorol, a "%
Network Segment"-rél is: minden Ethernet keretet beszamit,
még azokat is, amelyek nem a mi gépiinknek szélnak.)
Inditsuk el a NetMont, és jatszadozzunk vele egy kicsit!
Telepités NT4-nél Crtl Panel->Network->Services->Add, Net-
work Monitor Tools and Agent (vigydzat, TOOLS és Agent, nem
sima Agent!), Windows 2000-nél Ctrl Panel->Add/Remove
Software->Windows Components, Network & Monitoring Tools
vagy ehhez hasonlo név alatt. Szépen bekoltozik a rendszer-
gazda szokasos eszkozei kozé. Elinditas utan igy néz ki:

BT ork Mo 04BEATSSA Capture Window (Stat =loix)
) TR}
EEQl ¥ o lul sl -]2]
| e

F = o | o s =
T
=)

2

ok ontor V5 00,646

Alapvetd hasznélata rém egyszerd, a felhasznaléi feliilet nem
nagyban kiilonbozik a videomagnéétol, s azt - ugye - az

EEEBQl ¥ L]l «2]

egész csalad tudja kezelni, igy ezzel sem lehet gond bar a
Jlejatszas” gomb éppenséggel felvesz. Probaképpen kapjunk
el néhany masodpercnyi halozati forgalmat, és nézziik, hany-
féleképpen elemezhetjitk. Amig a csomagok elkapasa, gy(ij-
tése folyik, addig a fGképernydon az éppen zajlo forgalom sta-
tisztikait lathatjuk. Mely gépek kiildenek csomagot és kinek,
milyen cimzéssel (unicast, multicast, broadcast). Mar itt le-
hetdségiink van arra, hogy ha egy MAC addressrél pontosan
tudjuk, hogy melyik gépé, akkor a cimen jobb gombbal kat-
tintva atirhatjuk a megnevezést, ami a késobbiekben nagy-
ban meg fogja konnyiteni az adatok értelmezését.

A MICROSOFT MAGYARORSZAG SZAKMAI

Address Information =

Name: lsmert gép

I™ Pemmanent Name

Address:

Type:

Comment

Cancel Help

Ha esetleg nem tudjuk fejbél a halozat 6sszes gépének MAC
addressét, ne csiiggedjiink: a NetMon majd azt is kideriti!
Promiszkusz mod
Ez a fogalom nem egy nemi eltévelyedést takar, ha-
nem a halézati kdrtyaknak egy olyan iizemmédjat,
amikor azokat a csomagokat is ,felkiildik” az operd-
cios rendszernek, amelyeket nem is az adott gépnek
cimeztek. Akkor hogy keriiltek oda? Az Ethernet, a To-
ken Ring és még sok tdrsuk dgynevezett iizenetszord-
sos médon kozvetitik az adatokat: mindenki hallja, de
csak az veszi az adast, akinek szél. Olyan, mintha egy
teremben kiabdlnék valakinek: mindenki hallja, aki
ott van, de nem vesz réla tudomadst csak az, akinek
szolok. A promiszkusz ii. pdba kapcsolt halézati
kdrtya minden egyes ghallott” c: got felkiild
az operdcios rendszernek.

MAC address és cimzésmédok

Minden egyes hélozati kartya rendelkezik egy — az esetek
elsopré tobbségében - gyarilag beleégetett egyedi azono-
sitoval, a hatbajtos MAC addressel. Ez teszi lehet6vé, hogy
a hasznalt protokolltol fiiggetleniil megvalésithaté legyen
a gépek egyenkénti cimzése. Maga a MAC address két rész-
re bonthato: 3 bajtnyi gyartéazonositobol és 3 bajtnyi so-
rozatszambol tevddik Ossze. (Példdul a Katron kadrtydk
0040F6 gydrtoazonositoval rendelkeznek).

Az Etherneten harom kiilonb6z6 cimzésmoéd hasznalhato.
Unicas, multicas és broadcast. A leggyakrabban hasznélt a
Unicast, melynél minddssze két gép kommunikal egymassal,
ilyenkor az Ethernet keret fejlécének cimmezGjében a célgép
MAC addressét talaljuk. Vannak olyan forgalomtipusok, me-
lyeknek minden gépre el kell jutniuk, ezt broadcast cimzés-
sel valésitjiak meg. Ilyenkor a keret fejlécében nem egy
adott gép MAC addresse szerepel cimzettként, hanem egy
specialis jelzés: OxFFFFFFFFFFFF. Ezt mindegyik gép magaé-
nak érzi — a PC-t6l a halézati kartyas iratmegsemmisitGig —
és a csomagot feldolgozasra tovabbadja a magasabb szintd
rétegeknek. A harmadik és legritkabban hasznalt cimzés a
multicast. Ilyenkor egy ,kdzponti adé misorsugarzasara”
kapcsolodik ra nulla, vagy tobb vevé olyan forman, mint
ahogy a radidadasokat hallgatjuk. Legelterjedtebb felhasz-
nalasi teriiletei kozé tartozik a multimédia adatok teritése
vagy egyideji telepitések megvalositasa (ghost).Kezdeti
csomagelemzéseinkben a multicast nemigen fog el&fordulni.
ElsG kisérletiink legyen egy PING halozati forgalmanak
elemzése. Ha tehetjiik, kezdetben tiszta kornyezetben pro-
bélkozzunk, ahol nincs mas halézati forgalom, mint az,
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amit mérni szeretnénk, kiilonben azonnal a filterekkel kell
bajlédnunk, ami nem nehéz ugyan, de mégis jobb talan, ha
csak annyi csomagunk van, mint amennyire szamitottunk.
Inditsuk el a Network Monitort, kattintsunk » |a gombon,
majd pingeljiink meg egy, a belsd halézaton talalhaté gé-
pet, ki-ki a sajat halézatan:

PING 172.16.0.2

Ha megérkezett a négy valasz, allitsuk meg a felvételt, és
tekintsiik meg az eredményt a ¢&| (megdllit+megtekint)
gombbal. Ha valoban csendes volt a halozat, koriilbeliil ezt
lathatjuk:

_l_l_l_I_lJI:I‘I“‘IQ 2| Flw| Al of 2|

Microsoft Network Monitor - [E\DOCUMEN1\FM2CF4 =101x|
Gl Ele Edt Displey Tools Oplions Window Help =181x|

S(a|  [w)o| 8| EEEQl +[t]| Y| sl o 2|

Sec MAC Addr | Dot MAC Adar | Protosel =]

Frame | Time

1 1.752293  LOCAL ooAoCCCO7118  TCHP Bcho: From 172.16.00._
s 1.3:2293 odADCCrovLe LOCAL Bcho Reply: To 172.16

& 2.763616 Saacceoniis 1em Bcho: From 172.16.00

< | ’
[Frane: Base frame properties =
|SETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internec Protocol

j ol

00000000 00 AD CC CO 71 16 00 20 18 Al B9 D2 08 00 45 00 .&i+q.. .ii-..E
loooooo1o 00 S0 0L FE 41 AC 10 00 0L AC 10 <82 Cide .k
loocooozo oz 00 4 65 &5 abcae ¢
loooooozo €7 68 6D 6L 6F 70 71 72 73 74 76 76  ghisklmnopqrscuv
foosouas 47 €1 45 50 4408 66 o1 % 5 wabcdefghi

Comment For Summary F#iajiz

Protocol

ooAoccco711e  LOCAL A
LoCAL ooaocccorLis IR

00AOCCCO7118  LOCAL o Echo Reply: To 172.16.00.01 From 172.16.00.C
LocaL ooaocccoriis  TCmp Scho: From 172.16.00.01 To 172.16.00.03
00AOCCCO7118  LOCAL cnp Echo Reply: To 172.16.00.01 From 172.16.00.C

ooaoccco71ls  TCHP

LocaL e B Buply: 7o 172, 16.00.01 Fewm 17216001
ooAOCCCO7LIS  ICHP Echo: From 172.16.00.01 To 172.16.00.03
00A0CCCO7118  LOCAL e Neno Napis: %o 15k 6 SO Fede i7E.v6 00 o
Hetwork Moritor V5.00.646 ez iofF: 0x0) L060)

A fenti dbra mindjart meg is valaszolja azt a lappangd kér-

dést, hogy a PING miért pont négy valaszt ad. Mert a gé-

piink négy kérdést kiildott ki! Kiildhetne tobbet is, keve-
sebbet is, sot a -t kapcsoléval végtelen szamit is, a négy
egyszerlien a Windows-ok magikus pingszama. Mar ebben

a listaban is rendkiviil sok érdekességet lathatunk, tobbek

kozott azt, hogy legalabb harom protokoll suhant el a ha-

l6zaton figyelG tekintetiik el6tt: BONE, ARP_RARP és ICMP.

De lassuk a részleteket.

‘B A legels6 oszlop az elkapott csomag sorszama, ami

még fontos lesz, ha szlréseket végziink, mert a meg

nem jelenitett csomagok is megtartjak sorszamukat.

A masodik oszlop a felvétel megkezdésétdl eltelt id6t

méri trilliszekundumban. Ez a kijelzés megvaltoztatha-

t6, lasd késGbb!

“% A harmadik és negyedik oszlop a feladé illetve a cim-
zett hardvercimét (vagy boldogabb esetben nevét) mu-
tatja. Ha nincs meg a név, kisérletezhetiink a Display-
>Find ALl Names meniiponttal, hogy megfejti-e a kis-
okos a tobbi gép nevét. Ha nem, akkor még mindig ott
a jobbklatty...

“P Az 6todik oszlop a legmagasabb értelmezett protoll ne-
vét tartalmazza. Hangsilyos, hogy LEGMAGASABB,
meg hogy ERTELMEZETT, mert elGszor is a NetMon alap-
értelmezésben nem értelmez minden protokollt (pél-
daul a Kerberost sem, de felokosithatd), masodszor, ha
nem értelmez egy magasszintid protokollt, akkor a lis-
taban az eggyel alatta lévd réteget jelenitni meg, Ker-
beros esetén példaul annyit, hogy TCP-rél van sz6 - a
tobbi szamara is rejtély. A legmagasabb pedig azt je-
lenti, hogy ha ott ICMP-t olvasunk, akkor is gondol-
junk arra, hogy az ICMP-t IP cipeli a hatan, az meg
Ethernet keretben utazik.

Ha kibontjuk a csomagot, ez azonnal ki is deriil, duplaklatty

az egyik soron:

>

tech.nst’

Roppant zavaros, egyel6re ne ezen er6lkddjiink, hanem néz-
ziik a hatodik oszlopot: ez a LEGMAGASABB, ERTELMEZETT
protokoll LENYEGET tartalmazza. Ping esetében ez nem til in-
formativ, de http-nél nagyon megkdnnyiti az olvasast, hogy
azonnal latszik a http kérés tipusa (GET, POST stb.) Most vizs-
galjuk meg a harom elkapott protokoll szerepét a halézatban!
BONE

Ezt a protokollt hiaba keressiik a szabvanyok lapjai kozott.
Nem szabvanyos, hanem Microsoftos, és maga a Network
Monitor bocsétja ki — tehat jelen esetben 6nmagunk halo-
zati forgalmanak voltunk szemtan(i. Szerepe abban kere-
sendd, hogy mivel a NetMon igen erGteljes eszkoz még igy,
read only lizemmodban is (hisz komplett Excelfdjlok dtkiil-
dése is elkaphato vele, s abban mondjuk kollegdink fizetése
olvashatd) jogos az igény, hogy mi megallapithassuk ami-
kor mas NetMonozik. Tekintettel arra a szomorl tényre,
hogy a tavoli halézati kartyakat nem lehet lekérdezni,
hogy promiszkusz modban vannak-e éppen, mas modszert
eszeltek ki Redmondban - no ez a BONE, amit minden elin-
ditott NetMon minden tizedik masodpercben kibocsat, igy
jelzi a monitorozast a tobbieknek. Ha a NetMon bocsétja
ki, vajon ki olvassa? Ugy van, a NetMon! A Tools->Identi-
fy NetMon Users meniipont azért tudja megmondani, hogy
kik sniffelnek még rajtunk kiviil, mert Gsszegydjtogeti a
csontokat (BONE=csont) a halozatr6l. Ha nincs meg a me-
niipont, az azért van, mert csak a NetMon fGablakaban je-
lenik meg! Valtsunk &t a legelsé ablakra a Window menii-
ben, és mindjart lesz Identify meniipont. Csendes kérnye-
zetben ez valahogy igy néz ki

1dentify Network Monitor Users : x|

Total Installed: 1

Total Running: 0

Total Captuiing: 1

[Adapter Address [Version]

[00B046EA758A 121

PLATAN “apluiing.

I~ Add Names to Address Database

e

Refresh List
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ARP_RARP

A kovetkezd protokoll az ARP_RARP. Ez mar szabvanyos, sét,
létfontossaga! E nélkiil nem létezne unicast cimzés!

Miért?

Ha mi pingeliink egy gépet, elvarjuk, hogy az, és csak az
valaszoljon a kérésiinkre, annak ellenére, hogy - lizenet-
szorasos csatornarol lévén szo - a csomag Ethernet szinten
mindenhova eljut (a switcheket megint felejtsiik el). Ez
csak gy lehetséges, ha a MAC address helyesen van kit6lt-
ve a PING fejlécében. Igen am, de mi azt irtuk, hogy
PING 172.16.0.1

...6s nem azt, hogy

PING 00-20-18-A1-B9-D2

Pedig ez utobbi sokkal jobban megjegyezhet6. Ki ne tud-
né fejbdl a vallalat 6sszes halokartyajanak MAC addressét?
(En :-) Gondoljuk végig: mi IP cimmel pingeliink, de ezt
egyik gép halozati kartyaja sem fogja felismerni, mert az
IP cim az operacios rendszer tudomanya (Windowsékndl a
registryben van, mig halozati nyomtaték esetében az adott
eszkiz ,operdcios rendszerében") EbbGl az kovetkezne,
hogy gépiink képtelen helyes MAC Adressel kibocsatani a
pinget, hisz fogalma sincs a szomszéd masina hardverci-
mér6l. Akkor? Akkor marad(na) a broadcast, hisz kezdet-
ben kizarolag a kozismert OxFFFFFFFFFFFF cim all rendelke-
zésre. De gondoljuk végig, micsoda erGforraspazarlas len-
ne, ha minden gép megkapna és feldolgozna pingiinket,
majd (egy kivételével) nem valaszolna, hisz egy magasabb
réteghen végiil is kideriil, hogy a csomag nem neki sz6l! A
megoldas kulcsa az ARP, azaz Address Resolution Protocol.
Kezdetben, rendszerindités utédn valoéban kizarélag a bro-
adcast hardvercimrél van tudomasa minden egyes gépnek.
Ha unicast halozati forgalomra van sziikség, be kell szerez-
nie a partner MAC addressét, aminek lekéréséhez broadcast
csomagot fog kiildeni, valahogy igy:

— Fitklanyok! Melyikétoknek az IP cime a 172.16.0.3?

Ezt minden gép meghallja, a halokartyak megszakitast kelte-
nek az oprendszer felé, amely felemeli a csomagot, belenéz, és
ha magara ismer - valaszol. Visszakiildi a sajat MAC addressét.
A kérdezG pedig feljegyzi a valaszolo hardvercimét az dgyne-
vezett ARP gyorsit6tarba. Ennek kilistazasa parancssorbol:
ARP -a

S mar johet is a ping, vagy barmi mas unicast hal6zati for-
galom. Ha a torténetbe belekeverjiik azt a szomord tényt is,
hogy az IP cimek id6vel megvéltozhatnak (példdul DHCP cim-
kiosztds miatt), akkor belathatjuk, hogy egy masinanak nem
célszer(i az id6k végezetéig megjegyezni a tébbiek MAC add-
ressét: a nem hasznalt hardvercimek ,élete" két perc, de még
a hasznaltak is csak tiz percig érvényesek, utana a szabvany
szerint Gjra kell kérni Gket. Egyszéval ARP_RARP-pal elég
gyakran taldlkozhatunk halézati forgalom elemzése kozben.
ICMP

A fantasztikus Internet Control Message Protocol rengeteg
funkciot lat el, ezek koziil csak egy az ICMP Echo, azaz a
PING. Egy késGbbi szamban terveink szerint megjelentet-

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA

jiik az ICMP RFC forditasat mindannyiunk épiilésére-szépii-

lésére. A segédprotokoll Echo+Echo reply valtozata az IP

kapcsolat helyességének ellendrzésére valé. Ezt most ne
részletezziik, a PING parancsnak ezer kapcsoldja van. Et-
vagygerjesztésként ime még néhany ICMP valtozat:

“B Redirect: routerek kiildik ezt megtévelyedett munkaal-

lomasoknak, akik rossz kapun (gateway) akarnak kijut-

ni az alhalérél. A Redirect-et a Windows NT 4 SP3 ota
figyelembe veszik a MS operaciés rendszerei, és szot
fogadnak a routernek.

Time Exceeded: az idG lejart. Az elkiild6tt IP csomag

TTL-je nullara csokkent. Ezt az iizenetet az a router

kiildi vissza, akinél a csomag élete lejar, ,meghal”.

“% Source Quench: a fuldoklé router igy kozli a talterhe-
lést okozé munkaallomassal, hogy lassitson, mert kép-
telen atvinni a megadott titemben a csomagokat - a
munkaalloméas vagy figyelembe veszi, vagy nem. NT4
ota figyelembe vessziik. Hogy a Windows ME figyelem-
be veszi-e? Fogalmam sincs.

v

Latvanyossagok

S most lassuk, hogy mi mindent lehet tenni a latvanyossag
fokozéasa érdekében. Nem oncéld szinezgetésre gondolok,
hanem arra az esetre, ha egy hosszabb ,beszélgetéshol” ki
szeretnénk emelni mondjuk az SMTP forgalmat. Térjiink
vissza a szemiiveg gombbal a részletes nézetre, és szinez-
ziink! Display->Colors

x|

Colors

Description |
AppleT alk Addiess Resolution Protoco; a oanic s

AppleTalk Data Stream Protocal -

1P Authenlication Headsr (4H) Beckorond
Inteinet's ARP/RARP (addess Resolu 5
AppleT alk Session Protocol

ATM Arp Pratocal

(sppleT alk Transaction Protacol

Bloodhound Driented Network Enlity (8
Network Monitors BOOKMARK Protocc
BPDU (Bridge Protocol Data Unit)

Select Al
Clear Al

Bone
BOOKMARK
BPDU

Browser MS Browser
CBCP (Callback Control Protacol)
ccP CCP (Compression Contiol Protocol)
cLsc Coslesce Expert Trace b
< L

™ Save as Default

=]

Cancel [ Help |

Szerintem 6nmagaért beszél a felhasznaloi feliilet. Keres-
siik ki az ICMP protokolllt e végtelen listabol, és allitsuk at
z6ld alapon sargara. Ne kiméljiik az ARP_RARP-ot sem, le-
gyen rozsaszin alapon vilagoskék! Ugye faj? Kétszind kiad-
vany lévén itt és most nem tudom bemutatni szinhelyesen
a latvanyt, igy mindenképpen hézi feladat a szinezgetés.
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Masik hasznos lehetdség a kijelzésmod megvaltoztatasa
oly médon, hogy a listdban ne a felvétel eleje ota eltelt
masodpercek latszodjanak, hanem példaul a csomagok ko-
vetési sebessége, vagy az elkapas ideje 6ra-percben. Ehhez
menjiink a Display->Options meniipontra:

| © Seconds from beginning of capture

| © Seconds from previous frame

- Summary Protocol - =
| © Last protocol in frame
| & Auto (Based on protocols in display fiter)

0K | Concel Help

Hexa
Itt az ideje, hogy elmeriiljiink a részletekben. Ketté katti a
legelsG ARP soron:

Microsoft Network Monitor - [E\DOCUME~I\F
J3) Ble Edt Display Tooks Options Window Help

sla] w0 & [EEE ++] viwl Al o 2

Src HAC Addr | Dsc MAC Addr | Protocol S

=lo1x|
=181x|

Frame | Time
581284  LOCAL
2 .752293  LocAL
3 1.752293  00AGCCCO7118 LOCAL

Kl |

JJ
[@7rane: Base trame properties =
SEmmmaar. sTies € : Procousi = Aui Adivess Baseiusisa prosessi

_~l_‘

030000000002 Bone
*BROADCAST

Security Check (0x03)
ARP_BARP ARP: Request, Target
ARP_RARP ARP: Reply, Target IP

Pe i wisT. pesc. address : FYFFFFFEEEFF.
QETHERNET: Source address : 002018AlB9DZ
ETHERNET: Frame Length : 4
ETHERNET: Echernet Type : 0x0806 (ARP: Address Resolucion Protocol]
RTHERNRT. Rrharnsr. Dara: Wumhar nf dana huras ramasning =

K1}

[eoo00000

28 theaniny

oo 20 15 a1 59 bz cs 05 oo o1 NN -

00000010 02 00 06 04 00 01 00 20 18 AL B9 Dz AC 10 00 01 FEE
loooooozo 00 00 00 00 00 00 AC 10 00 03 s
Frame destination address Fai )iz

Lathato, hogy Ethernet keretben utazik az ARP, s az Ether-
netet kinyitva raalltam a Destination Address sorra, ami-
nek tartalma hexa OxFFFFFFFFFFF. Felismerjiik? Az elsG ARP
kérés broadcast! Vajon ki a felad6?

ETHERNET: Source address : 002018A1B9D2

Ahogy a kozépsd ablakon kattintgatunk, az also, hexadeci-
malis panelen mindig kijel6lddik az a rész, aminek az értel-
mezett valtozatat éppen megsimogatjuk az egeriinkkel. Igy
latszik, hogy a keret legels6 6 bajtja alkotja a cimzett hard-
vercimét, a masodik 6 bajt a felado cime és igy tovabb. Ha
azonban rakattintunk a Frame Lenght mezére, a hexa pane-
len nem jelolodik ki semmi! Ennek oka, hogy a NetMon né-
ha olyanokat is mutat, ami nincs is bent a keretben: ez egy
szamitott mez6! A 13.-14. bajt az Ggynevezett kerettipus
(frame type) melynek aktualis értéke (0x0806) ARP-t jelent
(IP eseténe ez a mezo 0x0800 lenne).

Es végiil minden rétegben megtalalhat6 a ,Number of data
bytes remaining”, azaz az adott réteg szamara egyszerten
cipelendd, de nem értelmezendd adattémb. Ha ARP-ot ci-
pel az Ethernet keret, akkor ez tovabbi 28 bajt. Ezzel
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visszaérkeztiink a rétegzett halézati architektirahoz, s jo
alkalom kinalkozik az egymasba agyazas abrazolasara. Min-
den magasabb réteg az alatta lévGvel szabvanyos interfé-
szen at kommunikal. Ahogy az adatok egyre lejjebb jutnak
a protokollveremben, gy rakddik rajuk egyre tobb informa-
ci6, amit a NetMon meg is mutat nekiink. Az IP réteg IP fej-
lécet tesz hozza, az Ethernet keretez, a TCP szekvenciasza-
mokkal operal stb. Erre még részletesen visszatériink. Az
alabbi abran egy fiktiv, tehat sem TCP/IP, sem OSI modellt
lathatunk, ahonnan leolvashatd, hogy az egyes rétegek el-
kiildés eltt hogyan egészitik ki az adatot sajat fejléceikkel,
s fogadaskor hogyan értelmezik és bontjak le azt.

Ha most egy ICMP csomagot vizsgalunk meg ebbdl a szem-
pontbdl akkor az egyes rétegekben jol latszik, hogy men-
nyi ott a ,Number of data bytes remaining”:

4 1.752293 LOCAL OOAOCCC07118 ICMP Echo: From
172.16.00.01 To 172.16.00.03 PLATAN 172.16.0.3
IP

Frame: Base frame procperties

Frame: Frame data:
Number of data bytes remaining = 74 (0x004A)

ETHERNET: ETYPE = 0x0800 :
Internet Protocol

Protocol = IP: DOD

ETHERNET: Ethernet Data:
Number of data bytes remaining = 60 (0x003C)

IP: ID = OxE45A; Proto = ICMP; Len: 60

IP: Data:
Number of data bytes remaining = 40 (0x0028)

ICMP: Echo: From 172.16.00.01 To 172.16.00.03

ICMP: Data:
Number of data bytes remaining = 32 (0x0020)

Altalaban minden protokoll valamilyen hasznos adatot ci-
pel, igy a PING is. Nala ez 32 bajtnyi ,remaining”. Hazi
feladatként mindenki vizsgalja meg, hogy mi a PING altal
atvitt ,hasznos” adat!

Sok sikert!

Foti Marcell
MCSE, MCT, MCDBA
Folytatjuk...
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SZABVYANYOK

Post Office Protocol - Version 3

(RFC 1939 - részletek) ]

Network Working Group

Request for Comments: 1939

J. Myers, Carnegie Mellon, M. Rose
Dover Beach Consulting, Inc., May 1996

A Post Office Protocol 3-as verzidja (POP3) segitségével az
ligyfelek hozzaférhetnek a kiszolgalon tarolt postaladajukhoz.
A POP3-at nem arra tervezték, hogy teljes korii levélkezelést
nydjtson — gyakorlatilag csak a levelek let6ltéséhez és tor-
léséhez hasznalhatd. Az ennél t6bb szolgaltatast nydjto,
fejlettebb protokollt, az IMAP4-et az RFC 1730 targyalja.

Miikodés

A kiszolgalo elinditja a POP3 szolgaltatast, amely a 110-es TCP
porton varja az tigyfeleket. Amikor létrejon a kapcsolat, a kiszol-
galo elGszor Uidvozld szoveget kiild. Ezutan a kapcsolat befeje-
zéséig parancsokkal és valaszokkal kommunikalnak egymassal.
A POP3 parancsok kulcsszavakbol és azok esetleges paramé-
tereibél allnak, ezeket kis- és nagybetiivel egyarant irhat-
juk. A parancsok végét CRLF-fel jelezziik. A kulcsszavak és
a paraméterek nyomtathatd ASCII karaktereket tartalmaz-
hatnak. A kulcsszavakat és a paramétereket 1-1 szokdzzel
valasztjuk el egymastol. A kulcsszavak 3 vagy 4 karakter
hosszdak. A paraméterek akar 40 karakterbél is allhatnak.
A parancsokra adott vélaszok egy allapotjelzGbél és egy
kulcsszobol allnak, melyeket tovabbi informacio is kévethet.
A valaszok végét CRLF-fel jelezziik. A valaszok 512 karakter
hossziiak lehetnek, beleértve a zar6 CRLF-et is. Jelenleg 2 al-
lapotjelzd van: pozitiv (,,+0K”) és negativ (,,-ERR”). A kiszol-
galonak ezeket (,,+0K” és ,,-ERR”) nagybettisen kell kiildenie.
Bizonyos parancsokra tébbsoros vélasz adhat6. Ezekben az
esetekben, melyeket késébb részletesen is targyalunk, a
valasz minden sorat CRLF-fel zarjuk, majd utolsoként egy
olyan sort kiildiink, amely csak egy pontot (ASCII kédja
46) és CRLF-et tartalmaz. Ha a tobbsoros vélasz valamelyik
sora ponttal kezdddik, akkor a kiszolgalé a sor elejére még
egy pontot tesz. A tobbsoros valasznak ezzel az 5 oktettel
kell végzddnie: ,CRLF.CRLF”. Tdbbsoros valasz értelmezé-
sekor az ligyfél eldsz6r megnézi, hogy az adott sor ponttal
kezdGdik-e. Ha igen, és ezt a pontot nem CRLF kdveti, ak-
kor ez a sor eleji pont eldobasra keriil. Ha pedig a sor ele-
ji pontot CRLF kéveti, akkor az a tobbsoros iizenet végét
jelzi, és az egész sor eldobodik.

Egy POP3 folyamat tobb szakaszbdl all. Amikor létrejon a
TCP kapcsolat, és a kiszolgalo elkiildi iidvozletét, megkez-
dodik az AUTHORIZATION (hitelesitési) szakasz. Ebben a
szakaszban az iigyfélnek azonositania kell magat a kiszol-
galé szamara. Ha ez sikeres, a kiszolgalé megnyitja az iigy-
fél postaladajat és innentdl kezdve a TRANSACTION (lebo-
nyolitdsi) szakaszrol beszéliink. Ebben a szakaszban az
tigyfél kéréseket kiild a kiszolgalonak. Amikor kiadja a QU-
IT parancsot, a folyamat az UPDATE szakaszba lép. Ebben a
kiszolgalé felszabaditja a tranzakcids szakaszban lefoglalt
erdforrasokat és elkdszon, majd bezarja a TCP kapcsolatot.
Az ismeretlen, nem megvalésitott vagy szintaktikailag hi-
bas parancsokra a kiszolgalonak negativ allapotjelzével
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KELL valaszolnia. Akkor is igy kell tennie, ha egy
parancsot nem a megfeleld szakaszban kap. Te-
kintve, hogy csak egyfajta ,negativ” allapotjel-

z6 van, az ligyfél nem tudja elddnteni, hogy
esetleges opciondlis parancsat a szerver nem
ismeri, vagy nem akarja/tudja végrehajtani.

A POP3 kiszolgalonak lehet id6zitgje, amely az
inaktiv ligyfeleket levalasztja. Az id6zités ne le-
gyen r6videbb 10 percnél. Az tigyféltdl érkezg bar-
milyen parancs Gjrainditja az id6zit6t. Ha az id6zit6
lejarna, a folyamat nem lép az UPDATE szakaszba - a kiszol-
galo lezarja a TCP kapcsolatot az iigyfél értesitése nélkiil.

Az AUTHORIZATION szakasz

A TCP kapcsolat létrejottekor a kiszolgalo egy rovid, egy-
soros lidvozletet kiild az tigyfélnek. Ez lehet barmilyen po-
zitiv ( azaz ,,+0K” —val kezd6dé) valasz, példaul:

+0K POP3 server ready

A POP3 folyamat most az AUTHORIZATION szakaszban van.
Az ligyfélnek azonositania és hitelesitenie kell magat a ki-
szolgalo elott. Két modon teheti ezt meg, a USER/PASS pa-
rancsokkal, vagy az APOP paranccsal. Tovabbi hitelesitési
moédokat az 1734-as szami RFC-ben talalunk. (Az Exchan-
ge Server az APOP parancsot nem, viszont az RFC1734-ben
definialt AUTH parancsot és rajta keresztiil az NTLM azono-
sitdst tamogatja — a lektor)

Az iigyfél eredményes hitelesitése utan a kiszolgalé zarol-
ja a postaladat, megakadélyozando a levelek esetleges mo-
dositasat vagy torlését, még mielétt a folyamat az UPDA-
TE szakaszba lépne. Ha sikeriil a zarolas, pozitiv allapotjel-
z6t kiild az tgyfélnek. A folyamat ezzel a TRANSACTION
szakaszba lép. Ha a postaladat nem sikeriil megnyitnia
(példdul nem tudja zdrolni, az lgyfélnek nincs jogosultsaga
a postaldddhoz, vagy a leveleket nem tudja olvasni), akkor
negativ allapotjelzot kiild. (Amennyiben a zdrolds mdr sike-
riilt, de valami okbdl mégis el kell utasitania a parancsot, a
kiszolgdlonak még a negativ dllapotjelzo kiildése eldtt fel
kell oldania a postaldda zdroldsdt.) A negativ visszajelzés
utan a kiszolgaléo bonthatja a kapcsolatot. Ha nem teszi,
az ligyfél probalkozhat Gjabb hitelesitési paranccsal, vagy
jelezheti a kapcsolat végét a QUIT paranccsal.

Miutan a kiszolgalé megnyitotta a postaladat, sorszamot ren-
del a levelekhez és feljegyzi azok méretét. Az elsg levél az
1-es, a masodik a 2-es, az n-edik az n-edik sorszamot kapja.
A sorszamok és a levelek méretei tizes szamrendszerek.

A TRANSACTION szakasz

Ha az ligyfél azonositotta magat, a kiszolgéld pedig sikeresen
zérolta és megnyitotta a postaladajat, akkor eljutottunk a le-
bonyolitasi szakaszba. Az ligyfél ebben az alabbi parancsokat
adhatja ki, akar tobbszor is. A kiszolgalé minden parancsra
valaszol. Ez a szakasz az iigyfél altal kiadott QUIT paranccsal
zarul, mely utan a folyamat az UPDATE szakaszba lép.

A lebonyolitasi szakaszban az aldbbi parancsok adhatok:
STAT

A kiszolgalo valaszaban pozitiv allapotjelzé utédn informa-
ciokat k6z6l a postaladarél. Hogy konnyen értelmezhetd le-
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gyen, a valasz kotott formatumd: a pozitiv allapotjelzé
(,+0K”) utan 1 szokdz, az lizenetek szama, Gjabb szokoz,
majd a postalada mérete oktetben megadva. Végiil a sort
zard CRLF jon, illetve ez elGtt egyes fejlettebb megvalosita-
st kiszolgalok még tovabbi informaciokat is kozolhetnek.
Vegyiik figyelembe, hogy a tdrlésre megjeldlt iizenetek
nem szamitanak az Gsszegzésnél!

Példa: (i: tgyfélgép, k: kiszolgalo):

U: sTAT
K: +OK 2 320

LIST [msg]

Paraméter: egy levélsorszam (opciondlis), amely nem lehet
torlésre megjeldlt levélé.

Amennyiben van paraméter, (és a paraméternek megfelelo
sorszamu levél) a kiszolgalé a megadott sorszami levélrGl
kozol informaciot pozitiv valaszaban. Nem létezd sorszam
megadasa esetén a valasz negativ (,,-ERR”).

Ha nincs paraméter, de a postalada ires, a kiszolgalo pozitiv
allapotjelzét, majd egy pontot és CRLF-et tartalmaz6 sort kiild.
Ha a postalada tartalmaz leveleket, akkor a pozitiv vélasz
t6bb soros lesz. A bevezetd +0K utan a postaladaban lévé
minden egyes levélrgl 1 sor informaciot kiild a kiszolgalo.
Hogy konnyen értelmezhetd legyen, a vélasz kotott forma-
tumi: a levél sorszama utan 1 szokdz, majd a levél mérete
oktetben megadva (a levél pontos méretének kiszamitdsi
madjat késébb, , A levél formdatuma” c. fejezetben ismertet-
Jjiik). Végiil a sort zaro CRLF jon, illetve egyes fejlettebb
megvalositasi kiszolgalok még tovabbi informacidkat is
kozdlhetnek ez eldtt.

Vegyiik figyelembe, hogy a torlésre megjelélt lizenetek
nem jelennek meg a listaban!

Példa:

LIST
+0K 2 messages (320 octets)
1 120
2 200

L

dt:

: LIST 2
K: +OK 2 200

U: LIsT 3
K: -ERR no such
in maildrop

, only 2

RETR msg

Paraméter: egy levélsorszam (kotelezG megadni), amely
nem lehet torlésre megjeldlt levélé.

Ha a kiszolgalé pozitiv valaszt kiild, akkor az t8bb- . ourr

U: RETR 1

K: +0K 120 octets
K:

K:

DELE msg

Paraméter: egy levélsorszam (kételez6 megadni), amely
nem lehet torlésre megjeldlt levélé.

A POP3 kiszolgalo megjeléli a levelet, mint térlend6t. To-
vabbi parancsokban mar nem hivatkozhatunk erre a sor-
szamra, mert hibaiizenetet kapunk. A POP3 kiszolgald
mindaddig nem torli ténylegesen a levelet, amig a folya-
mat az UPDATE szakaszba nem lép.

Példa:

U: DELE 1

K: +0OK message 1 deleted ...

U: DELE 2

K: -ERR message 2 already deleted

NOOP

A POP3 kiszolgaléo nem csinal semmit, csak kiild egy pozi-
tiv vélaszt. (Altaldban az idotillépés megakaddlyozdsdra
hasznaljak - a lektor.)

RSET

A torlésre megjeldlt levelekr6l eltavolitja a torlésjelzot,
majd a POP3 kiszolgalo kiild egy pozitiv valaszt.

Példa:

U: RSET
K: +OK maildrop has 2 messages (320 octets)

Az UPDATE szakasz

Ha az lgyfél kiadja a QUIT parancsot a lebonyolitasi sza-
kaszban, a folyamat az UPDATE szakaszba lép. (Amennyiben
a QUIT parancsot a hitelesitési szakaszban adja ki, a folya-
mat megszakad anélkiil, hogy az UPDATE szakaszba lépne.)
Ha a folyamat az tigyfél altal kiadott QUIT parancson kiviil
barmilyen okbél megszakadna, akkor nem lép be az UPDA-
TE szakaszba és nem to6rolhet egyetlen levelet sem.

QuIit

A POP3 kiszolgalé eltavolitja a torlésre megjelolt leveleket a
postaladabol, majd a mivelet sikerességétdl fiiggéen valaszol.
Ha a torlés kozben valami hiba kovetkezik be, lehetséges hogy
a torlésre megjelolt levelek koziil nem sikeriil mindegyiket el-
tavolitani. Az azonban nem fordulhat elg, hogy olyan levél is
let6rlédjon, amely erre nem volt megjelélve.

Akar sikeriilt a torlésre megjeldlt levelek eltavolitasa, akar
nem, a kiszolgalé megsziinteti a postalada zarolasat és be-
zarja a TCP kapcsolatot.

Példa:

soros lesz. A kezdd ,+OK” utan a kiszolgalé elkill-  g. 4ok dewey POP3 server signing off (maildrop empty) ...

di a kért sorszamu levelet.

Példa: : ourr

K: +OK dewey POP3 server signing off (2 messages left)

>
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A fenti POP3 parancsokat minden POP3 kiszolgalonak ta-
mogatnia kell.

Az alabbi opcionalis parancsok t6bb lehetGséget biztosita-
nak az tigyfél szamara.

TOP msg n

Paraméter: egy levélsorszam (kételezG megadni), amely
nem lehet tdrlésre megjelolt levélé, valamint a kért sorok
szama (egy nem negativ szam, szintén kotelezo).

Ha a kiszolgalo pozitiv valaszt ad, akkor az tébb soros lesz. A
kezd6 +0K utan a kiszolgalo elkiildi a levél fejlécét, a fejlécet
a torzstol elvalaszto ires sort, majd a kért szamu sort a levél
torzsébdl. Ha az tigyfél tobb sort kér, mint amennyi a levél tor-
zsében van, akkor a kiszolgalo az egész levelet elkiildi neki.
Példa:

i: ToP 1 10
K: +OK

K:

K:

t: Top 100 3

K: -ERR no such message

UIDL [msg]

Paraméter: egy levélsorszam (opciondlis), amely nem lehet
torlésre megjelolt levélé.

Amennyiben van paraméter (és a paraméternek megfelelé
sorszamd levél), a kiszolgalé a megadott sorszami levélrél
kozol informaciot pozitiv valaszaban.

Ha nincs paraméter, és a kiszolgalo pozitiv valaszt ad, akkor
az tobbsoros lesz. A bevezetd +0K utén a postaladaban lévo
minden egyes levélr6l 1 sor informaciot kiild a kiszolgalo.
Az egyedi azonosito a kiszolgalo altal képzett karaktersoro-
zat, amely hexadecimalis 21-t6l 7E-ig tartalmazhat karakte-
reket, legalabb 1, legfeljebb 70 darabot. Az azonositéo nem
csak egy folyamat idejéig tartozik a levélhez: ha a folyamat
megszakadna még az UPDATE szakasz elGtt és Gjat kezde-
nénk, a levélnek az aj folyamatban is ugyanaz lesz az azo-
nositoja. A kiszolgalé nem adhatja ki az azonositot Gjra ad-
dig, amig az eredetileg hozzarendelt levél létezik.

USER name

Paraméter: a postaldda azonositoja (kotelezo megadni)
Korlatozas: csak a hitelesitési szakaszban, kozvetle-
niil a POP3 tidvozlés, vagy egy sikertelen USER vagy
PASS parancs utan adhato ki.

A USER és PASS parancsok kombindcidjaval torténd hitelesi-
téshez az ligyfélnek eldszor a USER parancsot kell kiadnia.
Ha a kiszolgalo erre pozitiv valaszt ad, akkor az tigyfél foly-
tathatja a hitelesitést a PASS paranccsal, vagy a QUIT pa-
ranccsal megszakithatja a POP3 folyamatot. Ha a kiszolgalo
negativ valaszt ad a USER parancsra, az iigyfél kiildhet Gjabb
hitelesitési parancsot, vagy kiadhatja a QUIT parancsot.

A kiszolgalo akkor is adhat pozitiv valaszt, ha a postalada
nem létezik. De létezG postalada esetén is adhat negativ
valaszt, ha nem engedélyezi a titkositas nélkiili jelszavak-
kal torténd hitelesitést.
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Példa:

USER frated
-ERR sorry, no mailbox for frated here ...
USER mrose

®"oa R oa

+0OK mrose is a real hoopy frood

PASS string

Paraméter: a kiszolgalon lévé postaladahoz tartozo jelszo
(kitelez6 megadni)

Korlatozas: csak a hitelesitési szakaszban adhato ki, kdz-
vetleniil az eredményes USER parancs utan.

Amikor az ligyfél kiadja a PASS parancsot, a kiszolgalé a
USER és a PASS parancsok paramétereinek alapjan eldonti,
hogy az iigyfél jogosult-e hozzaférni a kért postalddahoz.
Mivel a PASS parancsnak csak egy paramétere van, hasznal-
hato szokoz is a jelszoban, a kiszolgalé nem fogja parameé-
ter-elvalasztoként kezelni.

Példa:

USER mrose

+OK mrose is a real hoopy frood

PASS secret

-ERR maildrop already locked ...

USER mrose

+O0K mrose is a real hoopy frood

PASS secret

+OK mrose's maildrop has 2 messages (320 octets)

roRSRER S

APOP name digest

Paraméter: egy a postaladat azonosité sztring, valamint egy
MD5 digest string (mindketté megaddsa kételezo)
Rendszerint minden POP3 folyamat USER/PASS parancsok-
kal indul. Mivel ilyenkor a jelszavak kddolatlanul haladnak
at a halozaton, ez silyos biztonsagi problémat jelent.
Raadasul a POP3 iigyfélprogramok nagy része j leveleket
keresve igen gyakran létesit kapcsolatot a kiszolgéloval, igy
a jelszavak lehallgatasanak esélye igen magas.

Ezért sziikség van egy alternativ hitelesitési modra, amely
nem kiild kodolatlanul jelszavakat a halézaton. Ezt a funkciot
az APOP parancs nydjtja. (Megj.: az Exchange Server nem td-
mogatja az APOP parancsot, helyette haszndljunk teljesen tit-
kositott (SSL) POP3 kommunikdciot, vagy a cikk elején emli-
tett AUTH NTLM azonositdst /ld. RFC1734/. — a lektor.)
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ztonsagos Exchange levelezés 2. rész

A cikk el6zG részében a levelezés biztonsagi kérdé-

seinek alapjaival, a javasolt telepités modszereivel

és a titkositott levelek kiildésével foglalkoztunk.

A mostani részben az internetes levelezés és az

Outlook Web Access biztonsagarol, a mentés

és helyreallitas problémairol, valamint a virus-

védelem lehetdségeirél és az Outlook 2000 SR1
biztonsagi Gjdonsagairol lesz szo.

Internetes levelezés - SMTP
Az SMTP protokoll a TCP/IP protokollcsalad internetes

levelezést megvalosito, alkalmazasszintld tagja. Egyszerd
szoveges parancsok segitségével mikadik, amelyeket akar mi
magunk is lejatszhatunk az SMTP kiszolgaloval egy telnet ab-
lakban. (E szamunkban éppen a POP3 protokollt mutatjuk be
a Szabvdnyok rovatunkban, de igérjiik, révidesen az SMTP rész-
letes magyardzatdra is sort keritiink — a szerk.)
A levelezbkiszolgalokban az SMTP levelezést végzG szoftver-
komponens éltaldban egy kiil6nallé modul, amely Gnalloan
tud dontéseket hozni, természetesen a levelezdkiszolgalo
cimtarinformacibira alapozva. Azaz el tudja donteni, hogy
egy neki kiildott levelet a levelezékiszolgalonak (vagy mds
szoval lzenettdrmak, ami akdr lehet maga a fdjlrendszer is)
kell-e atadnia, vagy pedig tovabbitania kell valamilyen ma-
sik SMTP kiszolgalo felé. Ezt hivjuk SMTP tovabbitasnak (re-
lay-nek). A tovabbités az Internet hGskordban nem okozott
senkinek sem kiilonsebb gondot, hiszen az internetes ko-
zosséghen mindenki baratként tekintett a masikra, azaz akar
masok leveleit is szivesen tovabbitotta, amennyiben azok vé-
letleniil nem a megfelelé SMTP kiszolgélora tévedtek. Azon-
ban manapsag, az Internet iizletiesedésével sajnos mar nem
engedhetjiik meg magunknak, hogy barkinek a levelét atira-
nyitsuk, mert vannak rossz szandéka emberek, akik csak azért
iranyittatjak leveliiket a mi kiszolgalonkkal, hogy azt leterhel-
jék, vagy azért, mert olyan kéretlen iizleti ajanlatokkal
(spam) akarjak elarasztani a vilagot, amihez nem szivesen ad-
jak a sajat IP cimiiket. Ilyenkor ugyanis az atiranyitott levél
forrasa a mi SMTP kiszolgalonk lesz és kéretlen iizleti levelek
terjesztése miatt kiilonbozd ,feketelistakra” tehetik a kiszol-
galénkat, ami egyrészt nem tdl jo reklam, masrészt nem fog-
jak elfogadni mas kiszolgalok az altalunk kiildott leveleket.
Az SMTP védelem egyik f6 célja tehat az, hogy ne tudja bar-
ki szabadon atiranyitasra felhasznélni kiszolgalonkat. Masik
6 célja pedig, hogy leveleinket ne tudja barki elcsipni, elol-
vasni, modositani atkdzben.
Az elsé cél érdekében azt tudjuk tenni, hogy gy konfigural-
juk az SMTP kiszolgalénkat, hogy csak a sajat levelezé rend-
szerlinkben hasznalatos tartomanynévre (a @ utdni cimrész)
kiildott leveleket fogadja, vagy esetleg olyan egyéb levelezé
tartomanyokét is, amelyek szamara szintén mi gydjtjiik a le-
veleket. A masodik cél érdekében hasznélhatjuk a cikk el6z6
részében ismertetett levéltitkositast, vagy titkosithatjuk ma-
gat az SMTP kommunikaciot is. Sajnos mindkét fajta titkosi-
tashoz egymas bizonyitvanyainak elismerésére és kozos tit-
kositasi modszerre van sziikség. A levéltitkositasnal a levele-
26 lgyfélprogramoknak, az SMTP kommunikacio6 titkositasa-
nal pedig az SMTP kiszolgaloknak kell ,k6zos nyelvet” beszél-
nitik, hogy megérthessék egymast. Jelenleg ezeket a techno-
logidkat még nem alkalmazhatjuk &ltalanosan, csak olyan
partnerekkel, akikkel ki tudjuk alakitani a hasonlo platfor-
mot. Egy tobb telephelyes cég példaul a részlegei kozott zaj-
16 belsG levelezésre hasznalhatja ezeket a modszereket. Az
S/MIME és SSL, ASL szabvanyok alkalmazasanak koszonhe-
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téen azonban mar egyre szélesebb korben alkalmazhatjuk
akar a mindennapi internetes levelezésiinkben is.

Az Internet Mail Service az Exchange 5.5-ben

Az Exchange 5.5-ben az SMTP levelezést megvalositéo kompo-
nens az Internet Mail Service. Ezt kiilon szolgaltatasként te-
lepithetjiik az Exchange kiszolgalora. Szorosan egyiittmiiks-
dik az Exchange lizenettaraval (Information Store), egyrészt
az internetrdl érkez6 és az oda kiildendd levelek formatum-
konverzibjat az Exchange lizenettar végzi, masrészt a levele-
206 szerveriink felhasznalojanak cimzett levelet is az iizenet-
tarnak adja at.
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Internet Mail Service

\Exchsrvr\Imcdata\Out
Uzenettar
MTS-0UT
Internet Mail Service
\Exchsrvr\Imcdata\In MTA
Uzenettar 2183
Felhasznaléi
MTS-IN iizenettar
Felhasznaléi
iizenettar
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bejova iizenet kimend iizenet

Az Internet Mail Service mitkodése

Az Exchange 5.5 IMS komponens telepitésekor a telepitd va-
razslo azt kérdezi, hogy mindenki szamara engedjiik-e az in-
ternetes levelek tovabbitasat, vagy sem. Ha azt vélaszoljuk,
hogy ,nem”, akkor csak a sajat levelezé tartomanyunknak
kiildGtt leveleket fogadja el, az Gsszes t6bbit visszautasitja.
Ez latszélag kielégiti az igényeinket, azaz igy biztos senki
sem fogja illegalisan tovabbitasra hasznalni a kiszolgalonkat,
de van ezzel egy nagyon silyos probléma. Ugyanis ez a beal-
litds minden levéltovabbitast elutasit, amire viszont sziik-
ségiink lehet, ha POP3 vagy IMAP4 iigyfeleink vannak. Ezek
a protokollok csak levél letoltésre alkalmasak, azaz egy ki-
szolgalo valamilyen levéltarabol toltik le a levelet a munka-
allomasra. De ezek hasznalatakor is szeretnénk levelet kiilde-
ni, amire se a POP3, se az IMAP4 protokoll nem képes. Mi a
megoldas akkor? Az, hogy SMTP-t hasznalunk a levél kiildé-
sekor, de nem Ggy, mint az SMTP kiszolgalok, azaz nem akar-
nak minden egyes levél kiildésekor a cél-SMTP kiszolgaléhoz
csatlakozni, hanem csak annyit tesznek, hogy egy tovabbi-
tasra hajland6é SMTP kiszolgalonak atadjak a leveleket, ami
aztan a végcélhoz juttatja kiildeményiiket.

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
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A mésik beallitds mellett (Reroute incoming SMTP mail) az
itt felsorolt levelezg tartomanyoknak szolo leveleket fogad-
ja el az IMS, az Osszes tobbit - alapértelmezésben - butén
tovabbkiildi (relay). Ez kellemetlen, tgy tdnik tavolodunk a
céltol. Megfeleld beallitas esetén azonban kordaban
tarthatd, s6t mar akkor hibajelzést ad, amikor a feladdo még
csak ott tart az IMS-sel torténd SMTP parbeszédben, amikor
Jidegen” tartomanynevet ad meg cimzettként. Ekkor a
feladonak nem levél fog menni, mint az el6z6 esetben, ha-
nem csak egy hibajelzés, ami kevéshé terheli le a kiszolga-
lonkat, s6t, a rossz szandéku levél adatrésze sem éri mar el
a szervert. Lassuk a beallitasokat!

[Internet Mail Service (WSHINT) Properties

Disgnostics Logging | IntemetMail |  Diskup Connections |  Connections |
General | Pemissions | ConnectedSites | AddressSpace | Delivery Restiictions |
Queues Routing Secuiily

a@ Internet Mail Service (WSHINT)

€ Do pot reroute incoming SMTP mail

& [Rercute incoming SMTP

for POP3/IMAPA supportf

Routing
Sentto; Route o
wshhu <inbound> Add...
Edit
Remove

Routing Restiictions.
I Instead of the table, use this custom routing program:

[ |
]

Concel | sy | Hep |

AZ Internet Mail Service dtvdlaszté bedllitdsai

A ,Routing” tulajdonsaglapon talalhaté ,Restrictions” gomb
megnyomasara megjelené ablakban kijelélhetjiik, hogy az
engedélyezett tovabbitok kik legyenek: IP cimiik szerint,
felhasznal6-azonositas alapjan, vagy aszerint, hogy a tébb
halézati kartyaval rendelkezé Exchange kiszolgalonal melyik
IP cimre csatlakozik az tigyfélprogramot futtaté munkaallo-
mas. Ezen lehetdségek megfeleld kombinacibjaval elérhetd,
hogy tovabbitas legyen is meg nem is, belsé IP cimekrél
hajra, kiils6rdl pedig csak akkor engedélyezze a tovabbitast,
ha a felhasznalé érvényes név+jelszo parossal rendelkezik
(successfully authenticate). Ehhez az iigyfélprogramban
addig kell kattintgatnunk, amig ra nem bukkanunk az SMTP
autentikacios pipara. (Legjobb, ha az SMTP autentikaciot
SSL csatornéan keresztiil végezziik, hogy jelszavaink bizton-
sagosan utazhassanak.)
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Specify the hosts and clients that can route mail when the following conditions are met
[7 Hosts and clients that successfully authenticate

¥ Hosts and clients with these IP addresses
IP-Adresse Maske
192.168.1.0 255.255.255.0

1

Hosts and clients connecting to these intemal addresses

Inteine Adresse

Specify the hosts and clients that can NEVER route mail
IP-Adresse Maske

>
a
&

Ele kL G

Cancel | Help

IMS dtiranyitdsi megszoritasok, engedélyek

Ezek a beallitasi lehetdségek csak az 1. javitocsomagtol kez-
dddden talalhatok meg az Exchange 5.5-ben, ebbél is lat-
szik, hogy a biztonsag szempontjabol is milyen fontos a
legijabb javitécsomagok alkalmazasa.

Az IMS ,Connections” tulajdonsaglapjan elvileg be lehet al-
litani &ltalanos jellegl felhasznalé-azonositast, de ezzel a
lehetdséggel mégsem élhetiink, mivel ekkor nem fog tudni
barki levelet kiildeni szamunkra, csak azok a kiszolgalok,
akik tudjak teljesiteni a kovetelményeket. Mi az értelme ak-
kor ennek a beallitasnak? Példaul az, hogy kiszolgalonkhoz
tényleg nem csatlakozhat a vilag barmely masik levelezg ki-
szolgaloja, csak egy bizonyos lgynevezett ,smart host”,
amely SMTP kiszolgalé védelmi vonalként 6vja a mi Exchan-
ge gépiinket az esetleges tdmadasoktol. Ez a kialakitas azért
jo és biztonsagos, mert ezen a ,smart host“-on nincsenek
lizenettarak, azaz ha egy rossz szandékd behatolé mégis
tonkreteszi vagy ,feltori" ezt, att6l még a levelekhez nem
fér hozza. A belsé Exchange kiszolgalonkat nem érheti el,
mert az egy belsd IP cimen helyezkedik el, a ,smart host”
masik halézati kartyajara csatlakozva.

SMTP virtualis kiszolgalok az Exchange 2000-ben

Az Exchange 2000-ben a protokollok atkoltoztek az tizenet-
tarbol (POP3 és IMAP4) és az IMS-b6l (SMTP) az Internet
Information Services komponensbe.

A masik f6 valtozas, hogy az Exchange 2000 rendszerek kdz-
ti kommunikacio is SMTP alapi lett (szemben az Exchange
5.5 RPC kommunikdcicjdval). Azaz minden Exchange 2000
mar alaphelyzetben tartalmaz SMTP kiszolgalot, amire a biz-
tonsag (SMTP dtiranyitds) szempontjabol oda kell figyelni!
Mig az Exchange 5.5 esetében egy szamitogépen csak egy
SMTP kiszolgalét, azaz IMS-t telepithettiink, addig az Ex-
change 2000 esetében tetszéleges szami gynevezett SMTP
virtualis kiszolgalot tudunk létrehozni. Ennek az az eldnye,
hogy amennyiben kiilonb6z6 beallitasokat akarunk a kiildok
kiilonb6z6 csoportjai szamara |étrehozni (példdul az IMAP-
ot, POP3-at haszndlo sajat munkatdrsaink, a kiviilrol nekiink
levelet kiildok szamdra és egy interneten elérhetoé mdsik telep-
helyiinkén taldlhaté Exchange kiszolgalo szamdra), akkor ezt
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sokkal egyszeribben megtehetjiik tébb, a kiilonféle bizton-
sagi igényeket kielégitd virtualis SMTP kiszolgaléval. Az Ex-
change 5.5-nél ehhez sajnos legtobbszor Gjabb Exchange
5.5 kiszolgalora, vagy kiszolgalokra volt sziikség.
Természetesen mindazt az SMTP atiranyitas-korlatozast
hasznélhatjuk Exchange 2000 SMTP kiszolgalok esetén, amit
az Exchange 5.5-nél megismertiink, de ezen kiviil korlatoz-
hatjuk a tovabbithato levelek cimzettjeinek szamat is. A ké-
retlen e-mail hirdetések (spam) sokszor abbol is felismerhe-
tok, hogy a cimzett mez6 rengeteg cimzettet tartalmaz.

De térjlink vissza egy pillanatra ahhoz a tényhez, hogy az
Exchange 2000 esetében minden kiszolgélon ott van az
SMTP feliilet! Nem jelent-e ez vajon fokozott biztonsagi ve-
szélyt? De igen, foleg akkor, ha minden kiszolgalénknak van
olyan IP cime, ami az internet fel6l megcimezhet6. Ezért le-
hetdleg ne hasznaljunk kiilsé IP cimet az Gsszes Exchange
kiszolgalonkon, hanem csak azon az egy-kettn, amellyel
ténylegesen a kiils6 levelezésiinket le akarjuk bonyolitani.
A bejovo leveleket igy a kiilsé cimmel rendelkezd kiszolga-
lokra tereltiik, de hogyan tudjuk a kimeng leveleinket is er-
re az egy-két kiszolgalora terelni? Erre valo az SMTP Connec-
tor, ami az SMTP virtualis szerverek felett logikai réteget ké-
pez, és az Gtvalasztasi algoritmusukat tudjuk modositani se-
gitségiikkel. Alaphelyzetben minden SMTP virtualis kiszolga-
16 a DNS rendszer MX bejegyzései segitségével talalja meg a
cél SMTP kiszolgalot, de egy SMTP Connector esetében kije-
6lhetiink egy (gynevezett hidfg-kiszolgalét (bridgehead
server), ahova az osszes kiszolgalonk tovabbitani fogja az
internetre kiildendd leveleket, és nem maguk fogjak azokat
kozvetleniil elkiildeni. Ha a bejova leveleket is ezek a hidfg-
kiszolgalok fogadjak, akkor elég ezeknek aR kiviilr6l cimez-
het6 IP cimet adni, és csak ezeket kell az esetleges kiviilrgl
jovo tamadasoktol fokozottan védeni. Ha a hidfé-kiszolga-
lonkon nem tarolunk semmilyen felhasznal6i postafidkot,
akkor ezzel meg is valositjuk a ,smart host” szerep( kiszol-
galot.

Internetes levelezés — Outlook Web Access

Ha a vilagban utazgatunk és éppen nem visziink magunkkal
laptopot, akkor is szeretnénk az e-mailjeinket megnézni és
leveleket kiildeni. Ha mashol nem, de internet kavézokban
szinte barhol hozzafériink az Internethez és egy bongészo-
ho6z. Levelezé programhoz mar nem biztos, vagy ha mégis,
akkor ezeknek beallitasa némi id6t és hozzaértést igényel. A
legkényelmesebb az lenne, ha a bongészénkon keresztiil,
mint egy weboldalt tudnéank letdlteni a levelesladank tartal-
mat. Erre szolgal az Exchange kiszolgalok Outlook Web Ac-

a1
ER

O oo mladressi s riand

Siavumet

cess (OWA) komponense.

tech.net!

RESZ
M'Erosgfr o

Outlook Web Access feliilet Exchange 2000-rol

Az Exchange 5.5-ben az OWA komponenst egy Internet In-
formation Servert futtat6 gépre kell telepiteni, amely a bon-
gészo felé dinamikus webtartalmat szolgaltat, ami az adato-
kat MAPI kapcsolaton keresztiil, az Outlookhoz hasonld
modszerrel éri el az Exchange 5.5 kiszolgalon.

Az Exchange 2000 esetében szinte az 6sszes internetes pro-
tokollt az IIS-be integralték, igy természetesen a kozvetlen
HTTP feliilet is minden tovabbi nélkiil elérhetd.

Milyen biztonsagi vonzata van a webes feliileten torténd le-
velezésnek? Mindenekel6tt az, hogy legaltalénosabban az
tgynevezett egyszeri (basic, nyilt jelszavas) felhasznalo-azo-
nositast hasznaljuk a webkiszolgalok elérésekor, hiszen nem
lehetiink biztosak abban, hogy a fejlettebb azonositasi mod-
szereket minden bongészg ismeri. A nyilt jelszavas bejelent-
kezés soran azonban a halézati forgalom figyelésével konnyen
kiderithet6k a felhasznalonevekhez tartozo jelszavak, ennek
birtokaban pedig természetesen illetéktelenek is elérhetik a
leveleinket, silyosabb esetben akér egyéb adatokat is.

A védekezési modszer itt is az, hogy az ligyfélprogram és a
kiszolgalé kozti kommunikaciot a Secure Sockets Layer (SSL)
réteg alkalmazasaval titkositjuk. Ekkor a kapcsolatfelvételtdl
kezd6dGen nem csak a felhasznaléazonositas, hanem a bon-
gész6 felé kiildott levelek szovegei, sat, a teljes kommunika-
ci6 titkositott, igy rogton két legyet iitiink egy csapésra.

(Meg egy harmadikat is. Nemrégiben (itkoztem abba a prob-
lémdba, hogy az dj OWA ugyan a 80-as portrol tolti le a le-
velek tartalmdt, de WebDAV-ot haszndl, ami a HTTP proto-
koll legiijabb verzigja. Olyan tizfalakon nem lehet teljesko-
riien ,,atowdzni”, amelyek csak a HTTP 1.1-et engedik dt. Ez
ma mdr kevés! Ilyenkor csak az OWA kerete jelenik meg
(mert az még sima HTTP-vel jon le), de a levelesldda iires
marad. Az SSL ezen is segit: minden levél az SSL csatornd-
ban jut el hozzdm, a tizfal kotnyeleskedése kizdrt!)

Ahhoz, hogy a webkiszolgalonk SSL rétegen keresztiil tudjon
kommunikalni, kulcsparral és bizonyitvannyal kell ellatni. A
cikk el6z6 részében emlitettem, hogy ha az Exchange 5.5-nél
alkalmazzuk a Key Management Servert az X509.3 szabvanyu
titkositashoz, akkor a Certificate Serveriinket ,el kell ronta-
nunk” egy specialis biztonsagi modullal; az IIS-iinknek ezzel
a Certificate Serverrel ezutdan mar nem fogunk tudni bizonyit-
vanyt adni. Azaz telepiteniink kell egy masikat valahova. Az
Exchange 2000-nél ilyen problémank nem lesz.

Az SSL titkositas viszonylag processzorigényes feladat, ezért
jol kell kialakitani azt az Exchange kiszolgalot, amely az
lizenettar-adatbazisok kezelése mellett ilyenkor még inten-
ziven foglalkozik SSL titkositassal. Az Exchange 2000 eseté-
ben segitségiinkre lehet ebben egy specialis lehetdség,
hogy egy Gjabb Exchange 2000 kiszolgalot tesziink a halo-
zatba, amit Ggynevezett ,front-end” kiszolgalova alakitunk.
Ez egyrészt csak az iigyfélprotokollokkal foglalkozik, iizenet-
tarakkal nem, igy tobb ideje marad az SSL titkositasok el-
végzésére, masrészt pedig ez lehet a ,tdmadasi feliilete” a
teljes halézatunknak, azaz SMTP szempontjabol is ez lehet a
front-end kiszolgalonk, a ,smart host”.

Virusvédelem

A biztonsag egyik legkritikusabb pontja a virusvédelem. A vi-
rusoknak nagyon sok fajtaja van, és ezek kiilonb6z6 problé-
makat okozhatnak. Az egyik nagy csoport egyszeriien ténkre-
teszi az adatokat, programokat, ami talan a kisebbik baj, ab-
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ban az esetben, ha rendszeresen végziink adatainkrol menté-
seket. A nagyobb baj az, hogy egy virus telepithet a rendsze-
riinkre olyan programokat, amelyek példaul jelszavakat kiilde-
nek a halozatunkbol valamilyen kiilsé gépnek, vagy barmilyen
egyéb modszerrel hatsoé ajtot nyithat a rendszeriinkben, amin
keresztiil a virus kiildgje egyszerien ki-be jarhat, és illetékte-
leniil adatokhoz férhet hozza, vagy egyéb karokat okozhat.
Az Exchange rendszerhez a telepitékészletben nincsen virus-
védelmi lehetdség, ilyen megoldasokat egyéb gyartok kinal-
nak. Sajnos az Exchange 5.5-ben a harmas javitocsomag
eldtt nem nagyon volt olyan programozdi feliilet, amire ala-
pozva hatékony virusvédelmi megoldast tudtak volna fej-
leszteni, ezért az ezelGtt sziiletett programok nem tal haté-
konyak. Az SP3 egy olyan antivirus API-t (VAPI) hozott be
a rendszerbe, amihez hatékony virusvédelmi alkalmazasokat
lehet fejleszteni, igy érdemes virusvédelmi megoldas kiva-
lasztasanal ennek utdnanézni, és olyan terméket valasztani,
ami mér ezt az API-t hasznalja.

Az Outlook 2000 SR1 djdonsagai

Emlékezziink vissza a LOVE LETTER (szerelem-)virusra! Ennek
kapcsan megtapasztalhattuk, hogy milyen leleményesek a
virusir6 emberek, és milyen johiszemiek az alkalmazoi
szoftverek készitGi. A virustamadas kapcsan a til sok és sza-
badon hozzaférhetd funkciéval biro Outlook levelezéprog-
ramhoz kiadtak t6bb javitocsomagot, amelyeket egy SR-1a
javitocsomagban Gsszesitettek, de azéta is jelennek meg
Gjabb javitasok. Nézziik meg, hogy milyen Gjdonsagokat
hordoznak ezek a frissitések.

Az Gjdonsagok els6 kdre az S/MIME titkositashoz tartozik,
de ezek a funkciok rejtve maradnak, egészen addig, mig egy
specialis registry kulcsot fel nem vesziink és abba a megfe-
lelg értéket be nem irjuk:

HKEY_LOCAL_MACHINE\Software\Microsoft\
office\9.0\Outlook\Security\
EnableSRFeatures = 1 (REG_DWORD)

Ennek hatdsara szamos S/MIME Gjdonséggal fogunk talal-
kozni. Egyrészt joval egyszeriibb lesz a titkositott levelek
kiildése még Key Management Server alkalmazasa nélkiil is,
mert a Tools/Options/Security lapon mar alaphelyzetben ki-
valaszthatok a titkositassal kapcsolatos beallitasok.

2l
Preferences | Mai Services | Mai Format | Speling Security | other | Delegates |
Secure e-mail
9“‘ I~ Encryot contents and attachments for outdoing messages!
B I add digital signature to outgoing messages
IV Send clear text signed message when sending signed messages
™ Request secure receipt for all S{MIME signed messages

Defautt Setting: ~] settings...

Secure content

Security zones allow you to customize whether scripts and active
content can be run in HTML messages. Select the Microsoft
Internet Explorer security zone to use.

Zone:  [& Restricted sites ~ Zope Settings...

Digital IDs (Certificates)
[ Digital IDs or Centificat: allow your
identity in electronic transactions.

publshto GAL... | Import/export... | getaDigtal ... |

oK cancel | |

Az Outlook SR1a és a registry méodositds utdni biztonsdgi
tulajdonsaglap
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A frissités tobb kényelmi szolgaltatast is nydjt, példaul ha
esetleg sériilt biztonsagi profilunk van, vagy a bizonyitva-
nyunk lejart, akkor segit ezen problémak megoldasaban.
Maga az S/MIME szabvany is fejlédik, igy sziikséges ezen 0j-
donsagok implementélésa is. A legfébb ilyen Gjdonsag a biz-
tonsagos nyugta, ami hasonld az olvasasi nyugtahoz, csak itt
arrél jon vissza értesités, hogy ellendrizték a kiildott levél-
hez csatolt elektronikus alairast. Ez a nyugta tartalmazza az
eredeti hash értéket, amit az Outlook 6sszehasonlit az elkiil-
dott tizenetek mappajaban talalhato eredeti iizenetben tarolt
hash értékkel. Ezzel mi magunk is meggydzddhetiink arrél,
hogy az iizenet nem médosult Gtkozben. Ehhez természete-
sen egy sokkal biztonsadgosabb kiildG (From) mezdre van
sziikség, mert a hagyomanyos kiildé mezd semmilyen titko-
sitas ala nincsen bevonva. Ezért az S/MIME bevezette a ,Si-
gned by” mezG6t, amit mar bevontak az elektronikus aldiras
hash algoritmusaba, igy azt nyomtalanul nem lehet médosi-
tani. A biztonsagi nyugta is erre a cimre megy vissza.

Az SR1a és az erre épiilé biztonsagi javitasok tobb djdonsa-
ga a virusvédelemhez sorolhatd. Ilyen példaul az, hogy a
végrehajthat6 kodot tartalmazo e-mail mellékletek vagy tel-
jesen hozzaférhetetlenek lesznek, vagy csak lemezre mentés
utan nyithatok meg. Masik ilyen jellegd Gjdonség, hogy ha
egy program a cimjegyzékekhez akar hozzaférni, mint aho-
gyan a levélben terjedd virusok altaldban teszik, akkor a fel-
hasznalé kap egy értesitést errgl és neki kell engedélyezni
ezt a miveletet, azaz a virus titokban nem tud terjedni
(legaldbbis a cimlistdn keresztiil nem — a szerk.).

Mentés és helyreallitas

Fontos par szot szolni az Exchange kiszolgalok mentésérdl
és helyreallitasarol. A beépitett mentés funkcio egyrészt
adatbazisszintd, azaz levelesladakra nem bonthato le. Mas-
részt kifejezetten az adatbazis megsériilése esetére talaltak
ki, és a meghibasodas pillanataig probalja az adatbazist
visszaallitani. Ezt azért fontos hangsilyozni, mert nem al-
kalmas véletleniil torolt elemek visszaallitasara, azaz, ha a
felhasznald, vagy valamely virus szabalyosan t6rél egy leve-
let, akkor ez a parancs bekeriil az Exchange adatbazisanak
tranzakcios napléjaba. Ha visszaallitunk egy régebbi adat-
bazist, att6l még a tranzakcios naploban a torlési utasitas
benne marad, igy a régebbi adatbazis-allapot és az azéta
sziiletett tranzakcios bejegyzések lejatszasa - ami a visszaal-
litasnal automatikusan megtorténik -eredményeként szintén
nem lesz meg a visszaallitandd elem. Ha a tranzakcids nap-
Lot toroljik, akkor pedig az Gsszes mentés ota keletkezett
egyéb adat, levél veszik el. Ezért hasznaljunk egyéb archiva-
lasi lehetségeket, amelyek lehetové teszik az elemek
egyenkénti helyreéllitasat. Az Exchange 5.5-ben ilyen funk-
ci6 a Message Journaling, az Exchange 2000-ben pedig az
adatbazisokra beallithaté archivalas. Ezek a technologiak
minden adatbézist elhagyd vagy oda bekeriilg tizenetrGl ke-
szitenek egy masolatot, ami az iizenet esetleges torlGdése
utan is megmarad és kés6bb visszaallithat6.

A téma irant érdeklédéknek ajanljuk a WSH és a NetAcadé-
mia Exchange Serverek biztonsagarél szolé tanfolyamat.

Soés Tibor (MCSE+I, MCT)
WSH Oktatokozpont
t.soos@wsh.hu
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Terminal Services Licencing

Gondoltam valamire: tébben is hasznalhatjak egy
id6ben egymastol fiiggetlen célokra, mi az? A cim-
b6l mar sejteni lehet hogy nem egy webkiszolga-

[ ] [ ] l6ra — bar akar arra is gondolhattam volna. A
%...’.... Terminal Services szolgaltatas lehetévé teszi,
® hogy egy id6ben a kiszolgalé ercforrasait tobb
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felhasznalo egymastol fiiggetleniil hasznalhas-

sa. Ma a Terminal Services licencelésével kapcso-

latos informaciokat tekintjik &t a gyakorlatbol

meritett példakon keresztiil. Olvashatunk a Terminal

Services fontos tulajdonsagairél, telepitésérsl és haszna-

latarol. Megnézziik kozelebbrgl a Terminal Services licence-
lésének Gj eszkozét, annak j6 és rossz tulajdonsagait is.

A Terminal Services

A Terminal Services kiilonbézik minden eddig megszokott
eszkoztél, amivel a Windows felett az uralmat atvehettiik.
(Leszamitva Cytrixet, ami a Terminal Services elddje — ezzel e
cikk keretében nem foglalkozunk). A Terminal Services szol-
galtatas segitségével tavolrol egy teljesen Gj felhasznaloi
felliletet (termindlt) nyitunk a kiszolgalon, a konzol elGtt
iilo felhasznalét nem zavarva. Miért fontos ez? A régebbi
tavfeliigyeleti eszkdzok nagy t6bbsége a szamitogép elGtt
Ul6 felhasznald képernydjét, egerét és billentylizetét veszi
at. A Terminal Services hasznalata esetén a konzolt hasznalo
felhasznalé nem is értesiil a tobbi iigyfél jelenlétérél. A
Terminal Services egyarant alkalmazhato alacsony kolt-
ségvetésli cégeknél (a régebbi, olcso kliensgépek kihasz-
ndldsdhoz) és a kiszolgalok tavfeliigyeletéhez is.

A Terminal Services szolgaltatashoz sziikséges feltételek
Terminal Services szolgaltatashoz rendelkezniink kell egy
Windows 2000 vagy Windows NT terminalkiszolgaléval, egy
halozati kapcsolattal (ami a TCP/IP mellett gyakorlatilag
bdrmi lehet, pl.: VPN; Modem; LAN/WAN; PPTP) egy terminal
felhasznaloval és a sziikséges felhasznalasi engedélyekkel.
A terminalkiszolgaléo a Windows NT 4.0-hoz is elérhetd, ami
a Windows NT 4.0 egy specialis véltozata: Microsoft Win-
dows NT 4.0 Teminal Server Edition. Ugyanazokat nydjtja,
mint a Windows 2000 Terminal Services valtozata, kivétel
ez alél a Windows 2000 néhany speciélis Gjdonsaga. (Keét
kiilonbozo technoldgidrol van sz egyébként, a kozds benniik
csak a termindlszolgdltatds, mint funkcié.) A Windows 2000
kiszolgalocsalad tartalmazza a Terminal Services és a Termi-
nal Services Licensing szolgaltatast is. Ezek komponensként
telepithet6k akar a kiszolgalo telepitésekor és késGbb, a
mar iizembe helyezett kiszolgaléra is (ilyenkor a Control Pa-
nel Add/Remove Programs moduljaban az Add/Remove Win-
dows Components oldalon kitt-katt).

Terminal Services Licensing (TSL)

A Windows NT 4.0 Terminal Services Edition valtozatban
nem volt TSL funkcio, annak licencelése teljes mértékben az
NT licencelésén alapult. Ez néhol jo, néhol kevésbé jo
megoldasnak bizonyult.

(tech.net!

Windows Components Wizard

Windows Components
You can 2dd o remove components of Windows 2000.

To add or remove a component, click the checkbo. A shaded box means that only
part of the component wil be installed. To see whal's included in a component, cick

Detais
Components:
I 35 Sciipt Debugger 1ame 2]
¥/ Teminal Services 14,3MB
Teiminal Seivices Licensing 0,318

£ Windows Media Services 191 M8 j

Description: Configures this computer as a Terminal Services license server that
provides client icenses.

Total disk space required: 137M8B

Space available on disk: 11994 MB

cancel | |

Termindlszolgdltatds és a licencelés telepitése

A lusta rendszergazdanak, akinek a TSL elsg és masodik ra-
nézésre is csak egy djabb felesleges ,kiityiinek” tdinik, biz-
tos kellemetlen élményei lesznek. Még az érdeklddG szak-
emberek korében is akadhat olyan, akinek egy kicsit kelle-
metlennek tiinhet a TSL hasznalata. Bevallom, én is ezek
kozé sorolom magam - lapzéartakor a véleményem egy kicsit
j6 irdnyba valtozott. De miért lehet kellemetlen élmeé-
nyiink? Egy gyermekcipGben jaro technologiat latunk: ez az
automatikus licencelés. Az Gtlet j6, de még csiszolni kell.
Remélem, hogy a kdvetkezé operacios rendszerben a ké-
nyelmetlen pontok is tokéletesednek.

Ha réviden szeretném jellemezni, a TSL egy adatbazis, amibal
az arra jogosult szamitogépek licenceket vehetnek ki. Ezeket
hasznélhatjak késobb a Terminal Services legalis eléréséhez.
Nagy el6nye/hatranya (ki-ki dontse el maga :-) a médszernek,
hogy azok és csak azok férhetnek hozza a terminalkiszolgalo-
hoz, akik rendelkeznek a megfeleld licenccel, igy ad-hoc ,tal-
hajtasra” nincs lehetdség. A TSL csak a licencek kiosztasaval
foglalkozik, licencek beszerzésére nem hasznalhato, és nem
alkalmas azok visszavonasara sem. Sajnos. :-(

A TSL miikodése

A TSL kiszolgalo telepitésére Application Mode-ban telepi-

tett terminalkiszolgalo esetén van sziikség. Hogy a termi-

nélszolgaltatds modjait megértsiik, két fontos fogalmat
kell megtanulnunk:

& Ad rative Mode (T feliigyeleti mod): LehetG-
vé teszi a Windows 2000 operéaciés rendszer tavoli
felligyeletét, ezzel is cs6kkentve a rendszer adminisztra-
ciés koltségeit. Ekkor a Terminal kiszolgaléra csak a
rendszergazdak jelentkezhetnek be. Egy id6ben legfel-
jebb 2 kapcsolat lehetséges, figyelembe véve az aktiv és
inaktiv kapcsolatokat egyarant. Nem igényli a TSL iizem-
beéllitését és TS CAL- t sem kell vasarolnunk. (CAL=Client

>

Application Mode (alkalmazdsmaéd): Nem korlatozza az
egyidejl kapcsolatok szamat. A szolgaltatast egyszerid
felhasznalok is igénybe vehetik, programokat futtathat-
nak a kiszolgalon, mintha az a sajat szamitogépiikon
futna. Természetesen minden, a kiszolgalon fut6 alkal-
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mazas csak a kiszolgalo erdforrasait veszi igénybe.
Hasznalatahoz a TSL szolgéltatés telepitésére és akti-
vélasara, a felhasznalok szamara pedig a megfeleld TS
CAL beszerzésére van sziikség.

Amikor egy alkalmazasmédban miikodé terminalkiszolgalo-
hoz csatlakozunk, az egy TSL kiszolgalét keres, majd
igényli a megfelel6 licenceket.
Microsoft
Hitelesitd és
Licenckibocsaté
kiszolgalé: Clearing House

ﬁ Windows 2000 Server +
| lﬂa Terminal Services Licensing
(licenckiszolgalé)

[ 1
Windows 2000 Server + i

Terminal Services

S i Ugyfelek ‘ij

A TSL kiszolgdlo mitkodésének elvi rajza

Az ligyfélgép vagy megkapja a sziikséges licencet, vagy a
kiszolgalé elutasitja az igénylést. Elutasitas abban az eset-
ben lehetséges ha a TSL kiszolgalé adatbazisaban mar nem
talalhato kioszthato licenc. Kozvetleniil elutasitast a TSL
kiszolgalotol nem kapunk - ez alol kivétel az az eset, ha
nincs kioszthatd licenc - ami ha meggondoljuk, nem sze-
rencsés, hisz igy sajnos akar egy kobor vandor felhasznalo
is ,lenydlhat” egy licencet, ami ezzel az 6 gépére koltozik,
s onnan visszavenni nem lehet. Ez azt jelenti, hogy nem
tudjuk megmondani a kiszolgalonak, kitdl fogadhat el li-
cenckérelmet és kitGl nem. Ezért a terminalkiszolgaloink
biztonsagat a lehetd legmagasabb szintre kell emelniink:
ha az iigyfelek nem érhetik el a kiszolgalot akkor nem kap-
hatnak arra a kiszolgaléra érvényes licencet. Miért beszé-
link tobbes szamban a terminalkiszolgalok esetében? Egy
TSL kiszolgald tobb terminalkiszolgalot is ellathat a meg-
feleld szama tigyfélhozzaférési tandsitvannyal (licenc). Eb-
ben az esetben -ha egy TSL t6bb terminalkiszolgaloért fe-
lelds - figyelembe kell venni a felderitési lehetGségeket is.
A terminalkiszolgalé indulaskor keres egy TSL kiszolgalot.
A tartomanyban érvényes tartomanyvezérlgk utdn - ha ez
sziikséges - az Active Directory-ban is keres a TSL kiszol-
galok utan. Amennyiben ez sem jar sikerrel, broadcast tize-
netszorassal probalja felderiteni a legkdzelebbi TSL kiszol-
galot. Ezt a termindlkiszolgalé 15 percenként megismétli
figgetleniil attol, hogy talalt TSL kiszolgalot, vagy nem, a
talalt TSL kiszolgalokat pedig felveszi a listajdba. Ez Mic-
rosoft Windows NT 4.0-s tartoméany esetén egy broadcast
lizenetet, Active Directory tartomany esetén pedig a DDNS
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kiszolgalo adatbazisanak lekérdezését jelenti. Pontositsuk
egy kicsit: Windows 2000-es tartomanyok esetén a TSL ki-
szolgalot egy tartomanyvezérlore kell telepiteniink. Az al-
kalmazasmodban telepitett terminalkiszolgalo lekérdezi a
tartomany Osszes tartomanyvezérlgjét, majd ezek utan
megallapitja, hogy ezek koziil mely kiszolgalok TSL kiszol-
galok is egyben. Ezutan csatlakozik a hozza legkdzelebb
esg kiszolgalohoz (a ,legkdzelebbi" kiszolgadlot az Active Di-
rectory telephelyek alapjan taldlja meg). Ez az Enterprise
Licensing alapja. Windows NT 4.0-s tartomanyok esetében
a TSL kiszolgalo felderitése broadcast iizenettel torténik.
A TSL kiszolgalo telepitésével feladatunk még nem ért vé-
get, hisz most aktivalnunk kell, majd a Client Licence Key
Pack-et kell telepiteniink.

TSL kiszolgalé aktivalasa p
A Terminal Services Licensing kezelGprogram inditasakor
felderiti az elérhetd TSL kiszolgalokat. Ha a halézatunkban
t6bb TSL kiszolgalo is mikddik, akkor valoszinitleg megta-
laja mindent. Ha nem, akkor kezdddhet a hibakeresés,
aminél figyelembe kell venni a TSL kiszolgalok felderithe-
t6ségét (DDNS; Broadcast). Az itt példaként hasznalt tar-
toméanyban csak egy TSL kiszolgalo van aktivalva tehat a
képeken csak egy kiszolgalé lesz lathato. Az inditas utan
sziikség esetén tovabbi kiszolgalok is felvehetdk, de ehhez
a megfeleld jogosultsaggal is rendelkezniink kell. Miutan
elinditottuk a TSL kezelGprogramot, lathatjuk a kiszolga-
lonkat, melynek bal alsé sarkaban egy kis piros jel mutat-
ja szamunkra: a kiszolgalonk nincs aktivélva. Ahhoz, hogy
a kiszolgalot aktivalhassuk, el kell donteniink, hogy az ak-
tivalashoz sziikséges informaciokhoz milyen Gton szeret-
nénk hozzajutni:
“% Internet: Kézvetlen, titkositott halézati kapcsolat
7 World Wide Web: titkositott kapcsolodas a Microsoft
Terminal Services webhelyhez
‘B Fax
“B Telefon
Az aktivalas varazslot a kiszolgalé nevére jobb gombbal
kattintva csalhatjuk el (Activate Server). Itt az els6 fiilon
lehet a kapcsolat modjat kivalasztani. Fax és telefon va-
lasztasa esetén tovabbi informaciokat is kér a rendszer,
példaul az orszagot ahol vagyunk. Magyarorszagon nincs
ilyen iigyfélszolgalat, ezért nemzetkozi hivast kell kezde-
ményezniink, aminek a mingsége sok esetben rossz, s6t
nagyon rossz. :-(
A valasztasunknak megfeleld modon tehat kdzolniink kell a
Microsoft-tal a sziikséges adatokat. (A kép csak tdjékoztato
Jellegi, egy aktivalt kiszolgdlo adatlapjat dbrdzolja) Meg kell
adnunk a cég adatait, egy kapcsolattarto személy nevét és
e-mail cimét. Ez utébbi adat nagyon fontos nemcsak ne-
kiink, de tgy tlnik a kibocsato szervnek is, mert egy felug-
6 ablakban az e-mail cimiinket ismét kéri a rendszer.
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ing Wizard Propetties 2 2ix|
Connection Method | Licensing Program  Company Information | Company Address |

Type your company information below,

Company: |MA3<TEL Consulting

Qrganizational unit [

{optional)

Last name: [zotan

Fist name: [Ramath

Phone (optional}: l035xxxxx’;’(ux

Eax (optional] |

E-mait IHemmlh Zohan@maxtelhu

0K ]| Cancel

Termindlkiszolgdlé adatlapja

Az adatlap hianytalan kitéltése utan elkezdddhet a kiszol-
galdé aktivalasanak folyamata, ami nem vesz igénybe sok
id6t és nagy savszélességet. Akar egy 33.6-s modem sebes-
sége is megfelel. (Tapasztaltam mdr olyat, hogy a modem
nem tudta felvenni a kapcsolatot a Microsoft-tal, de abban
az esetben a rendelkezésre dllo sdvszélesség kozelitett a nul-
ldhoz). Az aktivélas természetesen mas modszerekkel is tor-
ténhet. A cél a TSL ID megszerzése! Alapvetd kiilonbség
csak a kapcsolat létrehozasaban és a hasznalt feliiletben
keresendG. Mi torténik az aktivalasi folyamat soran? Na-
gyon fontos lépés ez a TSL kiszolgalonk életében. Adataink
a Microsoft Clearing House szamitogépéhez keriilnek és ott
kapunk egy tanusitvanyt. Ezzel lesz majd képes a kiszolga-
lonk a Microsoft-tal torténd titkositott adatforgalom lebo-
nyolitasara. Egy X509-es tandsitvanyt (Certificate) kapunk
vissza, amit a kiszolgalonk eltérol. Onmagaban ez még nem
lenne elég, de az X509-es tandsitvanyunk csak a mi gé-
piinkhoz j6 és a telepitett Windows 2000 kiszolgalonk soro-
zatszamaval egyiitt érvényes csak. (Miért jo ez? ld. 2000.
November: Hdlozatunk biztonsdga) Kicsit elébe vagtunk a
dolgoknak. A TSL kiszolgalonak szant gépiink felveszi a kap-
csolatot a Microsoft erre hitelesitett gépével. Ezek utan 3
lehetGségiink van:
% A megfeleld kod birtokaban befejezziik az aktivalasi
folyamatot.
% A megfelel kodra varva az aktivalasi folyamatot késébb
fejezziik be.
“% Az aktivalasi folyamatot visszavonjuk.
Az elsd esetet akkor valasszuk, ha a Microsoft-tol a megfe-
lel6 visszajelzést megkaptuk. Esetiinkben a visszajelzé le-
vélre varunk. A harmadik lehetdség pedig barmely hiba ese-
tén megfeleld visszalépést biztosit szamunkra. Rovid id6n
beliil meg kell kapnunk a visszaigazol6 levelet a megadott
email cimre. Az elektronikus levél tartalmaz egy aktivalasi
kodot. Az imént elvégzett modszerrel az aktivalasi folyama-
tot el kell inditanunk, majd ott a masodik lehetéséget ki-
valasztani. Ekkor a 35 karakteres alfanumerikus karakterso-
rozatot kell begépelniink (ezt kaptuk meg elektronikus levél
formdban valészinileg anyanyelviinkén). A rendszer burkol-
tan figyelmeztet arra, hogy ez a karaktersorozat csak a
meghatarozott sorszami telepitett Windows 2000 kiszolga-
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loval érvényes. Miutan ezt begépeltiik, a rendszer ismét fel-
veszi a kapcsolatot a Microsoft erre hitelesitett kiszolgaléja-
val egy titkositott csatornan keresztiil. Ezzel szamitogépiinket
felkészitettiik arra, hogy a Microsoft gépével k6zos biztonsa-
gi csatornan kommunikaljon a jovében. Mit vehettiink észre?
A csomag (e-mail) ami tartalmazza a megfeleld jelszot, at-
ment a halézaton. Van egy kézos adat (a kiszolgdlo sorozat-
szama), amelyet a mi gépiink és a Microsoft kiszolgaléja is is-
mer, és amit a megfeleld HASH hasznélataval atalakitva azo-
nos eredményt kell kapniuk. Klasszikus autentikaciorél be-
szélhetiink, ami sokban hasonlit a Windows NT halézatokban
mar megszokott NTLM és NTLMv2-hoz. A kiilonbség csak a ma-
gasabb titkositas, mint pl. az NT esetében az NTLMv2 lehet.

Ennyit a TSL kapcsolatainak biztonsagossagarél, most in-
kabb nézziik meg, hogy mi tértént akkor, amikor aktivaltuk
a kiszolgalonkat. Az egyik és legfontosabb, hogy a kiszol-
galénk ezentdl barmikor képes felvenni a kapcsolatot a
Microsoft-tal a megbizotti kapcsolat létrehozasanak koszon-
hetGen. A masik nagyon fontos funkcid, hogy ezutan az al-
kalmazasmodban telepitett kiszolgalonk is mdkodni fog,
mert létezik a halozaton egy kiszolgalé aki a tandsitvanyok
kiadasat elvégzi. Most a figyelmes olvasé egy kicsit elcso-
dalkozik: hogy lehetséges ez? Nem is kell CAL? De hisz az
imént azt mondtam, hogy két dolog sziikséges a boldogsag-
hoz: egy aktivalt TSL kiszolgalé (megvan) és sok-sok telepi-
tett CAL (Client Licence Key Pack) - nos ez ut6bbit eddig még
nem telepitettiik. Ennek ellenére a TSL kiszolgal6 aktivéalasa
utdn minden kérést teljesit - ideiglenes, 90 napos tandsit-
vanyt oszt ki a kérelmezok részére! A CAL-ok telepitése nél-
kiil az alkalmazasmodban telepitett terminalkiszolgalot leg-
feljebb 90 napon keresztiil érhetjiik el (bovebben késobb).

Client Licence Key Pack telepitése:

A Client Licence Key telepitésével kiszolgalonk alkalmassa
valik a sziikséges és rendelkezésre allo tantsitvanyok kiosz-
tasara. A telepités soran sziikségiink lesz a CAL ID-re amit
a CAL beszerzésével azonos idGben az elad6tol meg kellett
kapnunk. Ez egy 35 karakteres alfanumerikus kod. A kod
megadasa utan a CAL-ok elérhet6k, kioszthatok. Amennyi-
ben ideiglenes CAL-ok is kiosztasra keriiltek, azok tulajdo-
nosai a kovetkezd csatlakozaskor a most telepitett CAL-bol
kapnak egyet. MCSP cégek most ne kezdjék el keresni a CAL
ID-t. Ez egy kicsit komplikéltabb, késébb szélok errél is.

CAL-ok telepitése:

A TS CAL-ok a megszokott csatornakon keresztiil szerezhe-
t6k be. A TSL kiszolgélé alapvetden két kiilonb6z6 licence-
lési formatumot tamogat:

“B TS CAL: Ezt telepitve meghatérozott mennyiség licenc
all rendelkezésiinkre. A licencek kiosztasaval az Gj fel-
hasznaldk részére biztosithaté licencek szama csokken.
Gyakorlatilag mindenki valaszthatja ezt a modszert.
Terminal Service Internet Connector: lehetdvé teszi,
hogy a terminalkiszolgalé akar 200 egyidejl kapcsola-
tot is kiszolgaljon anélkiil, hogy TS CAL-okat kelljen
megvasarolni. Ennek hasznalatéra csak a Select vésar-
Lok jogosultak.

>
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A licencek beszerzése utan azokat a Licensing varazslo se-
gitségével telepithetjiik. Ennek soran a mar ismertetett
modok valamelyikébél (telefon; fax; web; Internet) kell va-
lasztanunk. Fontos kérdés lehet az, hogy milyen beszerzés-
bél szarmazik a licenc, amit telepiteni szeretnénk. (Tehdt
tudnunk kell azt, hogy Open Licence, Select, vagy Other ka-
tegoridba tartozunk.) A valasztasunknak megfelelGen a
rendszer adatokat kér a szerzédéssel kapcsolatosan. A
sziikséges adatok megadasa utan a telepités végére ériink,
ezzel a licencek kioszthatéva vallnak.

Solution Providerek esetén ez kicsit nehezebb feladat. A
szerzodés megkotésének pillanataban elérhetévé valik 20
darab TS CAL, amit fel lehet hasznalni. Ilyenkor a licence-
lésnél csak és kizarolag a telefonos valtozatot hasznalhat-
juk (ez csak a CAL telepitésére vonatkozik), ahol majd a
megfeleld ID-t megkapva a telepités befejezhetd. Ilyenkor
sziikségiink lesz az MCSP ID-re is.

CAL-ok élete, azok ,védelme”:
Egy djonnan telepitett Terminal kiszolgalo (Pear Seat) al-
kalmazasmodban hasznalva megfeleléen mikadik TSL és
CAL-ok nélkiil is. Ez az atmeneti id6 90 napot jelent. A 90-
ik napon a Terminal kiszolgalé minden hozza érkezé kérést
a ‘Server too busy’ hibaiizenettel elutasit. A felhasznalok
hozzaférési tandsitvanya nélkiil ezutan nem mikodik. Eb-
ben az esetben csak egy lehetGségiink van (jogi és logikai
szempontokat vizsgdlva): egy TSL kiszolgalot kell tizembe
helyezniink, ami CAL-okat fog osztani a felhasznaldink sza-
mara (vdsdrolt vagy ideiglenes CAL-t). A TSL kiszolgalot a
fent olvasott modon telepithetjiik és aktivalhatjuk. A ki-
szolgalonk ettdl a lépéstdl kezdve képes a Terminal kiszol-
galo kérését megfelelden ellatni. Innent6l minden kérésre
ideiglenes, legfeljebb 90 napig érvényes tandsitvanyt bo-
csat ki, ez érvényes a Windows 2000 operacios rendszer-
csaladot futtato felhasznaléi gépekre is. Ismét nyertiink 90
napot :), de ekkor mar égetd lehet a probléma, ezért nem
marad mas, mint a TSL CAL-ok beszerzése, azok telepitése
és megfeleld védelme. A CAL-ok telepitése utan a kiszolga-
16 minden kérésre egy CAL kiosztasaval vélaszol, ha annak
nem latja akadélyat. Ha a kérés egy szabalyosan telepitett
terminalkiszolgalotol érkezett, azt akkor és csak akkor uta-
sitja el, ha nincs kioszthato CAL. Ez aggaszto lehet, mert
flinek-fanak elosztogatja a CAL-okat! Nagyon meg kell
gondolnunk tetteinket! Mit lehet tenni a CAL-ok fogyasa
ellen? Logikus lenne, ha a TSL kiszolgalonkat kellene véde-
ni, de nem. A terminalkiszolgalét magat kell védeni, mert
a TS CAL igénylését inditja el. Ezért a kdvetkezGk valame-
lyikével védhetjiik a CAL-okat:
7% A Logon locally (Helyi bejelentkezés) jog erds, nagyon
er0s szabalyozasa a terminalkiszolgalon.
7% A terminalelérés korlatozasa a terminalkiszolgalon.
“% IPSec.

/P Access this computer from network (Szdmitogeép eléré-
se halozaton keresztiil) jogosultsagok korlatozasa.
Ezek koziil valéban fontos és hasznos beallitas a Logon lo-
cally jogosultsiggal rendelkezd felhasznalok szamanak
csokkentése. Mivel a CAL igénylését egy sikeres terminal-
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bejelentkezés inditja el, ezért ezzel megfeleld modon véd-
hetjiik a kiszolgalonkat (Mi a helyzet a roaming userekkel?
A szerk.). Tovabbi elnye az, hogy nem csékkenti a kiszol-
galo funkcionalitasat, mint az az IPSec és az Access this
computer from network jog megvonasa esetén tapasztalha-
t6. A CAL-ok fogyasanak ez volt az els6 példaja, de nagyon
fontos, hogyha egy felhasznaléi gépet Gjratelepitiink, az a
kiosztott CAL-t elvesziti. Mi ennek az oka? A TSL kiszolga-
lotol kapott iigyfél-hozzaférési engedélyt az ligyfél szami-
togépe a helyi rendszerleir adatbazishan tarolja. Ujratele-
pités esetén a rendszerleird adatbézis bejegyzései eltiin-
nek, tehat a licenc is! Ekkor fordulhat elé az az eset, hogy
két azonos nevi szamitogép két darab iigyfél-hozzaférési
tandsitvanyt kap. Mit tehetiink ilyenkor? Fel kell venniink
a kapcsolatot a Microsoft ligyfélszolgalataval, amihez is-
mét elé kell keresniink a CAL ID-t (MCSP cég esetén az
MCSP ID-t) és persze egy telefont, amirGl frorszaggal is tu-
dunk beszélni. (Sajnos hazdnkban egyelére nem vdsdrolha-
to kozvetlen irorszdgi forrodrot — a szerk.)

Es végiil egy hasznos eszkoz:

Windows 2000 Resource Kit-ben talalhaté egy eszkdz,
amellyel elemezhetjitk a TSL kiszolgalonk adatbazisat. A
parancssori eszkoz neve Lsreport.exe. A program az adat-
bazishol tabulator karakterekkel elvalasztott szovegfajlba
irja a kért adatokat. A kovetkez tablazatban az eszkoz pa-
rancssori paraméterei lathatok:

/F fajlnévA program kimenetét a ,fajlnév“-nevi fajlba ira-
nyitja. (Az alapértelmezett fajlnév az ,,Isreport.txt”)

/D kezdédatum [végdatum] Csak azokat a licenceket irja
ki, melyek a kezdédatum és a végdatum kozott keriiltek ki-
bocsatasra. (A végddtum alapértelmezése az aktudlis datum)
/T Csak az ideiglenes licenceket listazza.

Kiszolgalélista Azoknak a kiszolgaloknak a listdja, ahonnan
a program lekérdezi az informaciot. Ha nem adjuk meg, a
forras a tartomanyvezérlé

/? A program hasznalatarol ad Gtmutatot.

Harmath Zoltdn
MCSE, MCP+I
Zolee@geniusgroup.hu

Zdrszo
Toprengtiink a szerkesztoségben, hogy vajon miért kellett a
Terminal Services haszndlatdt ennyire megnehezité licence-
léssel piacra dobni. A magyardzat szerintem abban kere-
sendd, hogy a TS é6nmagdban olyan ,csdbos”, hogy emiatt
az eqy szolgdltatds miatt esetleg az emberek hajlamosak
lennének mondjuk Windows 2000 Professionalt VENNI, de
Advanced Servert HASZNALNI. Kordbban — valljuk be — ez a
lehetdség nem volt annyira csdabitd, mert az NT4 esetén egy
lires Server nem sok csdbos eltéré szolgdltatdssal rendelek-
zett egy Workstationhoz képest.
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Component Load Balancing

A Microsoft Application Center 2000 (tovdbbiak-
ban Application Center) a Microsoft .NET kezde-
ményezés alapjat képezé Enterprise Server ter-
@ mékcsalad része. A termékcsaladot ezen kiviil
tobbek kozott a Commerce Server 2000, a
BizTalk Server 2000 és az SQL Server 2000 ké-
pezik - tovabbi informaciok a Microsoft .NET
weboldalan talalhatok:
http://www.microsoft.com/net
Az Application Center célja, hogy megkonnyitse a Win-
dows 2000- és Internet Information Service 5.0-alapd
webkiszolgalok telepitését és kezelését. Az Application Center
segitségével feliigyelt webhelyek méretezhet6k, robusztusak,
biztonsagosak és kdnnyen kezelhet6k. A webkiszolgalok fiirt-
be rendezésének f6 célja az, hogy azok az iigyfél szamara to-
vabbra is csak egy kiszolgalonak latsszanak. A latszat fenntar-
tasahoz az kell, hogy a webhely teljes tartalma a fiirt minden
tagkiszolgaléjan egyarant és egyforman jelen legyen; a tarta-
lom alatt értjiik a webhelyet képezd statikus informaciokat,
fajlokat, regisztraciés adatbazis-kulcsokat, COM+ komponen-
seket, stb. A fiirt ,egészsége”, miikodési paraméterei a telje-
sitmény-szamlalok, feliigyeleti eszkézok és programozhatd
események segitségével konnyen feliigyelhetd.

Application Center fiirtok
Az Application Center felhasznalasaval tobbrétegii fiirtoket
telepithetiink, ahol a kiilonb6zo rétegek kiilonféle terhelés-
elosztasi megoldasokon alapulnak. A terheléselosztasnak ka-
szonhetd az Application Center méretezhetGsége és robusz-
tussaga. Kétfajta terheléselosztasrol van tehat szo, ezek:
Y% halézati terheléselosztas (Network Load
Balancing, NLB), és
“% komponens-terheléselosztas (Component Load
Balancing, CLB)
Az Application Center fiirt felépitése meghatarozza, milyen
terheléselosztast alkalmazhatunk az adott helyzetben. Alta-
laban tobbrétegl (n-tier) kornyezetben dolgozunk, ahol a
terheléselosztas a webkiszolgalasanal jelentkezik. Az ilyen-
kor hasznalt halézati terheléselosztds (NLB) feladata a
beérkez6 IP kérések gyors és folyamatos kiszolgalasa.
A webrétegen mikodd szoftver (példdul ASP oldalak) COM+
komponenseket hasznalhatnak; a komponensek az adott
szamitogépen, vagy a Distributed COM-nak kdszénhetGen
egy tavoli gépen futnak. Komponens-terheléselosztas (CLB)
nélkiil ezek a tavolbol létrehozott objektumok statikusak,
nem ,foglalkoznak” az azokat futtaté gép pillanatnyi terhe-
lésével. A CLB célja, hogy a hélozati terheléselosztashoz
hasonléan a COM+ objektumok futtatasanak terhét is meg-
ossza a fiirtben mikddé tagkiszolgalok kozott. (ez a fiirt
nem azonos az NLB fiirttel, ld. az dbrdt — a szerk.)
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COM+ Cluster

Tipikus Application Center fiirt-felépités

Halézati terheléselosztas

A hélézati terheléselosztas (NLB) a Windows 2000
Advanced Server és a Windows 2000 Datacenter Server szol-
galtatdsa. Az NLB a beérkez6 TCP, UDP és GRE halézati ter-
helést elosztja a fiirt tagkiszolgaloi kozétt. Az elosztas
alapja egy, a kiszolgalok eldzetes terhelési beallitasain ala-
puld, statisztikai algoritmus. Az NLB fiirt dinamikusan mé-
retezhetd, automatikusan alkalmazkodik a tagkiszolgalok
kieséséhez és 4j tagok munkaba éllitasdhoz (dltaldban anél-
kiil, hogy ebbdl az tigyfelek barmit is észrevennének); a rend-
szer képes észlelni a tagok mukodési hibait, és automatiku-
san kizarni 6ket a szolgéltatasbol.

Az Application Center leegyszerdsiti az NLB fiirtok kezelé-
sét. A Cluster Creation Wizard automatikusan elvégzi az NLB
beallitasat, lényegesen egyszer(ibben, mintha azt a Win-
dows 2000-ben nekiink sajat kézzel kellene megtenniink. Az
Application Center segitségével konnyen 4j tagokat adha-
tunk a fiirth6z, tavolithatunk el onnan, illetve helyezhe-
tiink tizemen kiviil. A halozati terheléselosztassal kapcsola-
tos tovabbi hasznos informaciok a
http://www.microsoft.com/windows2000/library/how-

itworks/cluster/nlb.asp cimen talalhatok.

Komponens-terheléselosztas

A komponens-terheléselosztas (CLB) feladata a COM+ kom-
ponensek altal okozott terhelés elosztasa. A COM+ kompo-
nensek kész szoftverelemek, programozhatd, kilonféle
programozasi nyelvekbdl (példaul VBScript, ASP, Visual
Basic, (++) egyarant elérhetd objektumok. Ezek a kompo-
nensek képezik a szoftverek Gjrafelhasznalhato épitokoc-
kait. CLB esetén a komponensek egy kiilonallo COM+ kiszol-
galofiirton futnak. Ha az alkalmazas eqgy COM+ objektumot
szeretne hasznalni, a CLB azt a COM+ fiirt valamelyik tagki-
szolgalojan hozza létre. Amint az els6 abran lathato, az ob-
jektumot felhasznalé iizleti logika a webrétegen miikodik, a
CLB csak a létrehozott COM+ objektumokat ,szorja szét” a
CLB tagkiszolgalok kozott.
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Component Object Model

A CLB alapja a Component Object Model, mas néven COM.
A COM-kompatibilis objektumok egy altalanos feliileten ke-
resztiil képesek az altaluk megvalésitott szolgaltatasok
Jkozzétételére". A megirt COM objektum kiilonb6z6 COM-
kompatibilis programozasi nyelveken és operacios rendsze-
rekben moédositas nélkiil hasznalhat6. A rugalmassag kul-
csa a COM programozoi feliilet (COM interfész).

A COM komponensek szolgaltatasai az objektum egy vagy
tobb interfészén keresztiil érhet6k el (ezen interfészek egyike
az, amely a tobbi interfész lekérdezésére vald). A komponens
hasznélatdhoz olyan programozasi nyelvre és kdrnyezetre van
szilkség, amely képes kezelni ezeket az interfészeket (példdul
az elobb mdr emlitett Visual Basic, ASP, VBScript, JavaScript
vagy éppen a Visual C++). Az interfész nem mas, mint a tamo-
gatott funkciok (metddusok) kotétt formaju tablazata.

[ ]

iigyféel

COM component

o|ln|w|>

A COM komponens interfészei

A COM komponenseket altalaban .dll-ekben, vagy futtathaté
allomanyokban (.exe) helyezik el, amely azutéan sziikség ese-
tén telepithetd a tavoli szamitogépre is. A tavoli objektumok
elérését a Distributed COM (DCOM) szolgéltatas végzi, tavoli
eljarashivasok (Remote Procedure Calls, RPC) segitségével.

COM+ Services

A COM+ Services a Windows 2000 operacios rendszer alap-
szolgaltatasa, ez tartalmazza a COM-alapi szolgaltatasokat
és a Microsoft Transaction Server-t (MTS). A COM+ Services
komoly szolgaltatasai kozé tartozik a tranzakciokezelés, az
objektum életpélyajanak kezelése, a biztonsagi szolgalta-
tasok, események és varakozasi sort kezel6 (vagy azt hasz-
ndlo), agynevezett queued komponensek kiszolgalasa.

COM+ komponensek

A COM+ komponensek olyan COM komponensek, amelyek
képesek kihasznalni a COM+ Services szolgéltatasait. A
COM+ komponensekkel szemben tdmasztott egyik alapko-
vetelmény, hogy informacikat hordozzanak 6nmaguktol.
A COM architektira ezekbdl az alapinformaciokbol tudja
megallapitani, hogy az adott komponens milyen COM+
szolgaltatast hasznal vagy tamogat (példdul tranzakcioke-
zelést, vagy éppen terheléselosztdst).

A COM+ komponensek alkalmazasokba (Applications) tomariil-
nek. Ezek az alkalmazésok nem azonosak az Application Center
alkalmazasokkal. A COM+ alkalmazas COM+ objektumok gydijte-
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ménye, az Application Center alkalmazas pedig az adott {izleti
kornyezetben hasznalt erdforrasok (webhelyek, fdajlok, COM+
komponensek, regisztrdcios adatbdzis-kulcsok, stb.) listaja.

A komponens-terheléselosztas miikddése

A CLB két f6 részbal all:

B A COM+ fiirt terheléselosztasat feliigyelé CLB szoftver

‘B A COM+ fiirt (egy Application Center dltal feliigyelt ki
szolgaldfiirt, amely COM+ komponensek futtatdsdra valo)

A CLB szoftver

A CLB szoftver donti el, hogy egy adott COM+ komponens az
adott kortilmények kozott melyik tagkiszolgalén jojjon étre.
A COM+ komponenst létrehoz6 iizleti logika a webrétegen
mikodik. Ez a logika altalaban egy ASP script, amely a
CreateObject hivast hasznalja a sziikséges COM+ komponens
|étrehozasahoz (ez a kérés mélyebb szinten természetesen
CoCreatelnstance hivdshoz vezet). CLB esetén a komponens
nem a helyi gépen, hanem a COM+ fiirt (az dtvdlasztdsi lis-
ta (routing list) és a valaszido-tdbldzat alapjan meghatdro-
zott) tagkiszolgaléjan jon létre. A komponens elkészitése
utan a tagkiszolgalé visszakiildi a megfelel6 interfészt. A
CLB az objektum létrehozasa utan mar nem vesz részt a
rendszer mikddtetésében (az a DCOM feladata — a szerk.).

UOtvalasztasi lista (Routing List)

Az Gtvalasztasi lista altalaban a webrétegen taldlhato fiirt tag-
kiszolgaldin talalhato, és a CLB-ben hasznalhato COM+ fiirt tag-
kiszolgal6inak listajat tartalmazza (ld. az dbrdn). Més esetben
ezt a listat az dgynevezett COM+ Gtvélaszto-fiirt is tartalmaz-
hatja (a COM+ dtvdlaszto-fiirt feladata csak az dtvalasztds, nem
tartalmaz webréteghez tartozo (izleti logikat). Cikkiink keretein
beliil csak a webrétegti megoldassal foglalkozunk.

l:sosac.l

96Q0®

Web Tier Cluster

3 5 Responde Time
Routing List Table

A B 18 ms
C36 ms I,
D 45 ms

A 59 ms

olnlw

ok

C21ms
A 25 ms
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B 54 ms

A 20 ms
C23 ms
B 58 ms
D 61 ms

o|ln|lm|>

UOtvdlasztdsi listdk és valaszido-tablazatok

Az (tvalasztasi listat a rendszergazda hozza létre a webréte-
gen mikado fiirt vezérgépén, ami azutan automatikusan eljut
a filrt tGbbi tagkiszolgalojahoz. Igy a tagkiszolgalok nem tar-
talmazhatnak kiilonb6z6 COM+ tagkiszolgalokbol allo dtvalasz-
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tasi tablazatokat. Az Gtvélasztasi tablazat webrétegen torténd
elhelyezésének el6nye, hogy igy kikiiszoboljiik az egypontos hi-
balehetdséget: ha barmelyik tagkiszolgalo leall, a tobbi sajat
tablazatat hasznalva tovabb végezheti a munkajat.

Valaszidd-tablazat (Response Time Table)
Masodpercenként 6t alkalommal (200 ms-onként) a webréteg
tagkiszolgal6in futd CLB szoftver felveszi a kapcsolatot az (t-
valasztasi listdban talalhato COM+ fiirt tagkiszolgaléival. A va-
laszok megérkezésének pillanataban a CLB szoftver valaszidé-
tablazatot készit. Minél gyorsabban valaszolt egy COM+ tagki-
szolgalo, a tablazatban annal elkeldbb helyen szerepel. A
webréteg tagkiszolgaléja ezutan e tablazat alapjan donti el,
hogy a kért COM+ komponenst melyik COM+ tagkiszolgalén hoz-
za létre (lgynevezett round-robin modon a kivdlasztott ezutdn a
tabldzat végére keriil, és az eddigi mdsodik helyezett [ép elore).
A beérkezett kérés tehat a leggyorsabban valaszolo, legkevés-
bé terhelt COM+ tagkiszolgélora keriil, a kdvetkezd kérések pe-
dig méar mashoz, egészen addig, mig a tablazat ,atfordul”. A
legkdzelebbi idomérés alkalmaval a tablazat frissiil, és minden
elolrl kezdddik. Minden CLB szoftvert futtaté tagkiszolgalé sa-
jat valaszido-tablazatot tart fenn, ez az informaci6 az ttvalasz-
tasi listaval ellentétben nem szinkronizalt a tagok kozétt.

A COM+ fiirt

A webréteg fiirtjéhez hasonléoan a COM+ fiirtét is az Appli-
cation Center varazslojaval hozhatjuk létre. A fiirt minden
tagkiszolgaléjan azonos COM+ komponenseknek kell szere-
pelniiik, ezek telepitését kiilon varazslo konnyiti meg. A
komponens létrehozasa utan annak fel kell ismernie, hogy
egy CLB fiirtben mikodik.

Fiirt-tiird COM+ komponensek

(Cluster Aware COM+ Components)

A CLB hasznalatahoz a COM+ komponensnek fel kell tudni is-
mernie, hogy milyen helyzetben mikodik. A legfontosabb a
komponens allapotkezelése. A COM+ komponensek nem tarol-
hatnak 6nmagukra vonatkozoé allapot-informaciokat, mert ez
rossz hatassal van a méretezhetdségre és a tranzakci6-keze-
lésre. A méretezhetéséggel azért lehet probléma, mert a
rosszul megirt objektumokat nem hasznalhatjuk fel Gjra azok
Gjboli létrehozésa vagy inicializalasa nélkiil. A tranzakcioke-
zelés bonyolodik, mert a komponensek allapotinformacioi
nem léphetik at a tranzakciok hatérait. A CLB hasznalatdhoz
tovabbi megkotések sziikségesek. A lényeg, hogy a kompo-
nens nem hasznalhatja ki ,helyzeti elGnyeit” (bdrhol, barme-
lyik tagkiszolgdlon mikdodnie kell), hiszen a CLB miikodése
kozben a komponensek barmelyik tagon létrehozhatok. COM+-
ban példaul processz-szintd tarhelyet hasznalhatunk ahhoz,
hogy egy komponens tobb példanya k6z6tt megosztott ada-
tokat taroljunk ott. COM+ fiirtben ezzel 6vatosan kell banni, hi-
szen nincs garancia arra, hogy a komponens példanyai ugyana-
zon a tagkiszolgalon jonnek létre. Ha az Gjabb példany masik
tagkiszolgalora keriil, a processz-szintdi informacio elveszik. A
komponensek allapotinformaci6it kozos, allando, a fiirt tagki-
szolgaloi altal egyarant elérhetd helyen (pl. DBMS-ben), vagy az
tigyfél szamitogépén (pl. cookie-k segitségével) kell tarolni.
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A komponens-terheléselosztas telepitése

A COM+ fiirt telepitése az alabbi lépésekbél all (a leirds az

Application Center Beta 2 verzigjan alapul):

1. A fiirtok telepitése
A CLB-hez két fiirtre van sziikség: az egyik fiirt az Gtva-
lasztasi listat tartalmazza. Ez a fiirt (ahogyan azt az
eldbbiekben is emlitettiik) altalaban ugyanaz, mint ami
az ligyfeleket kiszolgalja (webrétegen futé NLB fiirt). A
mésik maga a COM+ fiirt, ennek telepitésérél az online
stigoban olvashatunk.

2. COM+ komponensek telepitése a COM+ fiirt
tagkiszolgaléira
Az Application Center alkalmazasokat a telepité varazs-
6 segitségével mas fiirtokre is telepithetjiik. Ez féleg
fejlesztdi célra hasznalatos flirtoknél hasznos, amikor a
folyamatosan véltozd alkalmazésokat csak iddnként
frissitjiik az éles fiirton (ld. abra). A telepit6 varazslot
a fejlesztdi gépen futtatjuk (Stager), ami tartalmazza
az adott Application Center alkalmazashoz tartozo
COM+ komponenseket is. A témarél bévebben a sigo
»Synchronizing and Deploying Content” fejezete ir.

x~
&
in't"'(Q

Web Tier
Cluster

Stager

COM+ Cluster

Fejlesztdi gép az Application Center-ben

A telepitd varazslo a COM+ komponenseket alapértelme-
zésben nem telepiti, mert ahhoz sziikség lehet az IIS (és
esetleg a tagkiszolgald) Gjrainditasara. A komponensek te-
lepitése a varazsloban természetesen bekapcsolhatd.

Fontos még, hogy a komponensek telepitése soran a tel-
jes fiirtot nem allithatjuk le. Folyamatos telepitésre van
sziikség, a tagkiszolgalok atmeneti leallitasara, majd Gj-
rainditasara. A Microsoft Application Center 2000 Reso-
urce Kit tovabbi informaciokat tartalmaz a témarol.

3. A COM+ komponensek telepitése a webréteg fiirtjére
A CLB hasznalatahoz természetesen a COM+ komponen-
seket a webréteg fiirtjének tagkiszolgaloira is telepite-
ni kell. A telepitd varazslo ebben is segit, de ne felejt-
siik el, hogy a COM+ komponensek telepitése az IIS,
esetleg a szamitogép djrainditasaval jarhat. Itt is fon-
tos a folyamatos rendszerfrissités. Masik fontos ténye-
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26, hogy a webréteg tagkiszolgaloin taldlhaté COM+
komponenseknek szinkronban kell lenniiik a COM+ fiirt
tagkiszolgaloira telepitett példanyokkal (ld. még: Mic-
rosoft Application Center 2000 Resource Kit)

4. CLB-tamogatas beallitasa a webrétegre telepitett
COM+ komponensekben
A webréteg tagkiszolgaldira telepitett komponenseket
be kell allitani a CLB téamogatasédhoz. Ehhez a Compo-
nent Services Explorer-t hasznalhatjuk, ami az Applica-
tion Center MMC moduljan keresztiil érhetd el. Az adott
komponens kivalasztasa utan a tulajdonsaglap Activa-
tion oldalén jel6ljiik be a Component supports dynamic
load balancing jelolonégyzetet.

5. Az (tvalasztasi lista felépitése
Az Gtvélasztasi listat a webréteg fiirtjének vezérkiszol-
galdéjan hozzuk létre, majd az automatikusan eljut a
tobbi tagkiszolgaléra. A COM+ fiirt tagkiszolgaloinak
listdja az Application Center feliigyeleti moduljaban, a
webréteg fiirtjének tulajdonsaglapjan, a Services olda-
lon allithato be.

Ennyi. Miutdn mindent telepitettiink, a webrétegen futo

alkalmazas a COM+ fiirt tagkiszolgaloin futd6 komponense-

ket hasznélja majd.

A Component Load Balancing miikédés kozben

Lassuk, hogyan bizonyosodhatunk meg gyorsan a CLB md-

kodésérdl. Feltessziik, hogy egy fejlesztdi gép segitségével

telepitjiik majd a sziikséges elemeket a webréteg és a

COM+ fiirt tagkiszolgaloira.

1. A fejlesztGi gépen Visual Basic segitségével hozzunk
létre egy COM+ komponenst, ami a kdvetkez6 metodust
tartalmazza:

Public Function GetName() As String
Set WS = CreateObject
("wscript.network")
GetName = WS.Computername
Set WS=nothing
End Function

2. A COM+ Services Explorer segitségével a komponenst
rendeljik hozza egy COM+ alkalmazashoz.

3. A fejlesztdi gépen hozzunk létre egy Application Center

alkalmazast, ami tartalmazza a COM+ komponenst.

Telepitsiik a komponenst a COM+ fiirtre. Ne felejtsiik el

a Deploy COM+ applications opcidt kivalasztani, kiilon-

ben a komponens nem telepiil fel.

5. Készitsiik el a default.asp-t az alabbi tartalommal
(természetesen a YourComponent.YourClass helyére az dlta-
lunk létrehozott ij komponens ProgID-jdt irjuk — a szerk.):
<script language=vbscript

&

runat="server">
for n=1 to 50
set x=createobject
("YourComponent .YourClass")
Response.Write "Component created on:
P Write x.G
Response.write "<br>"
set x=nothing
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next
</script>

6. A fejlesztGi gépen hozzunk létre egy Gjabb Application
Center alkalmazast, ami a default.asp-t és a COM+
komponensiinket tartalmazza.

7. Telepitsiik az alkalmazas a webrétegre.

8. Ellendrizziik (készitsiik el) a webréteg Gtvalasztasi lis-
tait és allitsuk be a COM+ komponensek CLB-tamogatasat.

9. Egy iigyfélgépen nyissuk meg a default.asp oldalt. Ha

elsére nem mikodik, eléfordulhat, hogy az IIS éppen
Gjraindul (a komponens-telepités miatt).
Ha minden jol ment, a képernydn megjelenik a komponens
példanyait futtato COM+ fiirt tagkiszolgaloinak neve.

Mikor hasznaljuk a CLB-t?

A CLB nagyszerli megoldas elosztott kdrnyezetek épitése-
re. Néha azonban a CLB hasznalata nem ajanlott, példaul,
ha a teljesitmény, a méretezhetdség és a biztonsag fontos
szempont. Lassuk, mi indokolja a fenti allitast:
Teljesitmény

Barmilyen jo is egy webhely, nem lesz sikeres, amig nem
produkal megfeleld teljesitményt. Két fontos szempont az
adatatvitel és a valaszid6, a CLB hasznalata mindkét té-
nyezGre hatassal van.

Atvitt adatmennyiség

Az atviteli teljesitmény meghatarozza, hogy mikor hasznal-
hatunk halézaton keresztiili eljarashivast. A CLB természe-
tesen rontja ezt a teljesitményt, ezért a fiirtok tervezésénél
ezt figyelembe kell venni. A tablazatban lathato, milyen
teljesitménnyel mikodik egy egyszer( ,Hello, world” szove-
get visszaadé COM+ komponens kiilonféle kornyezetben:

Kornyezet Hivas / mp. Relativ sebesség
COM+ kiszolgaloalkalmazas 625 1.0x

(.exe) 10BaseT halézatban

COM+ kiszolgaloalkalmazas 1923 3.08x
(.exe), helyi gép, out-of-

process

COM+ library alkalmazas 3333 5.33x

(.dll), helyi gép, in-process

Vilagos, hogy a halézaton keresztiili eljarashivas joval las-
sabb, mint a helyi gépen futé objektumok hasznalata. Ez
minden szoftverre igaz, legyen az Microsoft, vagy mas.
Ezért, ha az atviteli teljesitmény nagyon fontos, a CLB nem
biztos, hogy j6 valasztas. Ilyenkor a komponenseket érde-
mes a webréteg tagkiszolgaléira telepiteni. A CLB tamoga-
tas elveszik, de a terheléselosztds az NLB-nek kdszonhe-
t6en tovabbra is elérhetd.
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COM+ komponensek a webréteg fiirtjében

Valaszido

A webhelyek valaszideje nagyon fontos, és a webhely felépi-
tése a valaszid6t nagyban befolyasolja. A webrétegen futd
COM+ komponensek ronthatjdk a webkiszolgalé teljesitmé-
nyét. Ha a nem COM+-alapi mikddés vélaszideje fontos, a
komponenseket érdemes kiilon COM+ kiszolgalofiirtre telepi-
teni. Ez csokkenti a webkiszolgalok terhelését, és csokkenti
a valaszidét azon ligyfelek felé, akik nem hasznalnak COM+-
alapu szolgaltatast (példdul statikus weblapokat téltenek le).
Masok szamara a halézati mikédés miatt a teljesitmény va-
L6szindileg csokkenni fog. Masik lehetGség, hogy az dtvalasz-
tasi listakat is kiilon fiirtre telepitjiik, igy még tobb teljesit-
ményt szabaditunk fel a webkiszolgalokon.

Vilagos, hogy a nagy teljesitmény és a CLB nem minden esetben
fér 6ssze, ezt a rendszer tervezésekor figyelembe kell venni.

Kezelhetdség

Kiilon COM+ firtok hasznalata megkonnyiti a rendszer keze-
lését. Segitségével elkiilonithet6 a COM+ komponensek és a
hélézati kérések kiszolgalasa és kezelése. Lehetdség van ar-
ra is, hogy egy COM+ fiirt tobb webrétegen futo, fiiggetlen
fiirtot szolgaljon ki, és viszont.

Biztonsag

A CLB-t sokszor a webkiszolgalo biztonsaganak novelésére
hasznaljuk. Ha a COM+ komponensek feladata az adatok ke-
zelése, azok biztonsagosan érik ez azokat. Ha a komponens
a webkiszolgélon fut, konnyebben elérhetd (és tamadhato),
mintha az kiilon tagkiszolgalon mikodik. A COM+ fiirtét al-
talaban tizfal védi (az dbrdn ez a Firewall B), ami megaka-
dalyozhatja példaul azt, hogy egy komponenst az iigyfél
onmaga hozzon létre, és azzal visszaéljen (pl. COM+ kérése-
ket csak a webréteg firtjétol fogadunk el). Az abran lathato
demilitarizalt zona (DMZ) a webréteg fiirtjét védi két oldal-
r6l, két tizfal segitségével.
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COM+ fiirt tazfalak mogott

Osszefoglalas

A CLB nagyszerii megoldas elosztott alkalmazasok fejleszté-
séhez, de 6vatosan kell hasznalni. A CLB hasznalata ront-
hatja a teljesitményt, de ezt ellensilyozzak elényei: a mé-
retezhetdség, biztonsag, a konnyd telepités és a terhelés-
elosztés. Széleskord hasznalata megkdnnyiti majd a .net-a-
lapt megoldasok fejlesztését.

Tovabbi informaciok
http://www.Microsoft.com/ApplicationCenter - Legfris-
sebb informaciok a Microsoft Application Center 2000-r6l
Microsoft Application Center 2000 Resource Kit - Az
Application Center-rel kapcsolatos mélyebb ismeretek tar-
héza. Nemsokara megjelenik.
http://www.microsoft.com/com - COM és COM+ informaciok.
http://www.microsoft.com/net - Tovabbi informéciok
a .NET-r6l.

http://www.microsoft.com/windows2000

/library/howitworks/cluster/nlb.asp -

Halézati terheléselosztas




Doma

Mércius elseje ota az ISZT (Internet Szolgdltatok tandcsa) li-
beralizalta a domainnév regisztraciot. Sokan azonban fél-
reértik a szabadsagot, és tgy vélik, hogy eljéve az ¢ idejiik,
hatalmas anyagi eldnyre tehetnek szert. A kévetkezkben
azt szeretném koriljarni, hogy hol van a hatara a szabad-
sagnak, mi jelent korlatot és miért.

A marcius elsejei valtozas, a liberalizalas azt jelenti, hogy
amig korabban csak a cégjegyzékbe bejegyzett cég a cégne-
vével azonos, vagy lapengedély alapjan a lap cimével azo-
nos domainnév regisztracigjara formalhatott jogot, Ggy e
hatérnaptol kezdve barki, tehat magénszemély is jogosult
arra, hogy akar fantazianéven is domaint igényeljen.

A szabadsag azonban csak addig terjedhet, amig az mas
jogat, jogos érdekét nem sérti. A domainnév igénylésekor
az igényldlapon az alaird kiilon nyilatkozik arrol is, hogy a
domain kivalasztasaban a megfelelé gondossagot tandsi-
totta, és meggy6zodott arrol a cégjegyzék, illetve a Magyar
Szabadalmi Hivatal altal a web-en kdzzétett védjegy lista
tanulmanyozasat kovetden, hogy a vélasztott domain nem
jogsért6. Természetesen a gyakorlatban az igényl6k egy ré-
sze (gy irja ala az igénylélapot, hogy e gondossagi kove-
telménynek nem tesz eleget, illetve a domainbrokerségre
térekvak éppen annak tudataban csapnanak le az adott jol
csengG kereskedelmi névre, hogy azt majd j6 pénzért ad-
jak at az arra jogosultnak.

Domain igénylése esetén prioritassal rendelkeznek azok,
akiknek a (roviditett) cégneve vagy bejegyzett védjegye
azonos a domainként igényelt karakterekkel. A prioritassal
nem rendelkez6k igényét két hétre ,varolistara” helyezik, és
ez alatt a két hét alatt barki (tehdt nem csak a jogosult!) ki-
fogast terjeszthet el6 az igényléssel szemben. Ez esetben az
igénylésrél és a kifogasrol egy tanacsado testiilet allasfog-
lalasanak kikérése utan hataroz a regisztrator. Abban az
esetben, ha kifogas nem érkezik be, a domain automatiku-
san regisztralasra keriil. A regisztraciot kovetGen ébredd
védjegy-jogosult, vagy akinek cégneve, illetve kereskedelmi
neve az adott domain, a birésagnal keresheti igazat. Bir6i
forumok kozott azonban lehet vélasztani, és a hagyoma-
nyos, kztudottan a nagy iigyhatralék miatt lassi rendes bi-
rosag helyett a kérdésben jaratosabb, tapasztalatokkal is
rendelkez6 jogéaszokbol és informatikai szakemberekbdl
Osszeallitott, gyorsan (hdrom hénapon beliil) donté valasz-
tott birésagot is igénybe lehet venni.

Mivel magam is jartam mar el valasztott biroként domaini-
gényléssel kapcsolatos ligyekben, igy tapasztalatbol allitom,
hogy a harom tag birdi testiilet bizony nincs kénnyd hely-
zetben. Milyen dontést hozzon a birdsag példaul abban az
esetben, ha a madonna.com domainnevet egy magansze-
mély nyilvanvaléan eladasi céllal igényelte? Ha érdekli, mi
torténik az informatika és a jog hatarvidékén (BSA, digitalis
aldirds, szerzéi jog, tartalomfelelosség) iratkozzon fel a
Paneurépa Jogasz Unié levelezési listajara! Csatlakozas:
legalnet-join@lyrs.pju.hu (Gres levéllel). Levelezés: legal-
net@lyrs.pju.hu A madonna sz6 igen elterjedt szerte a vi-
lagban, és az énekesnd mellett szamos egyhaz, alapitvany,
stb. nevében is szerepel. Szamit-e ilyen esetben, hogy
ugyanez a szo védjegyoltalom alatt all az ismert énekesnd
javara? Az tigyet eldont6 valasztott birdsag végiil az énekes-
nének adott igazat, annak ellenére, hogy az igényld ingye-
nesen tovabb akarta ajandékozni a domaint a Madonna ne-
vet viseld karitativ alapitvanynak. Hasonlo eset tortént is-
mert likérgyarosunk nevével megegyezé domain esetében,
és a kozkedvelt italt, valamint a tulajdonos nevét is jelenté
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domain atadéasara kotelezték az igénylt. Kicsit ne-

hezebb a helyzet akkor, ha a piacon csak egy
meghatarozott réteg altal ismert és kedvelt ter-

mék markaneve, amely egyben védjegyoltalom

alatt is all keriil domainként regisztralasra.
Torténetesen e markanévnek egyidejiileg mas

jelentése is ismert. Vajon ez esetben is megil-

leti-e a védelem a védjegy jogosultjat a piac

mas teriiletén tevékenykedd igénylével szem-

ben? Automatikusan, csak a védjegyoltalombél ko-
vetkeztetve, ilyen védelemre nem tarthat igényt. A
védjegy ugyanis nem altalanos védelmet jelent, hanem
meghatarozott arucsoport, aruosztaly védjegye. Mas teriile-
ten ugyanakkor ugyanazon szddsszetétel hasznalata a piac
mas aruira nézve nem tilos. Gondoljunk példaul a sport cso-
koladéra. Ilyen néven nyilvan nem lehet mas édességet for-
galomba hozni, és ha a domain igényldje a sport.hu-t mas
édesség eladasra kivanja hasznalni, gy nyilvan sérti a sport
csokoladé gyartoéjanak jogait. De ha ugyanilyen domain
alatt sporthireket tesz kozzé, akkor a csokoladé gyartéja
alaptalanul probalna fellépni. Ez ut6bbi esetben azonban
mar a tartalom is dontd lehet a vita megitélésében. A tarta-
lomrél, annak jogsérté jellegérél azonban majd egy kovet-
kezd cikkben irok részletesebben.

E néhany gondolattal arra kivantam ramutatni, hogy a do-
mainnevekkel kapcsolatos problémak korant sem egyértel-
miek, és megitélésiik, biztos allaspontbol valé eldontésiik
bizony még a bird gyakorlat tovabbi fejlodését feltételezik.
A jog azonban konzervativ és természeténél fogva lassan
reagal a vilag 4j és 0j kihivasaira, igy sem a jogalkotok, sem
a jogalkalmazok szemére nem vethetd, hogy az Internet
robbanasszerii terjedésével djonnan felvetddd kérdésekre
még csak nehezen talalnak valaszt.

Dr. Mayer Erika

Ugyved

a Pdaneurépa Jogdsz Unié elnéke
mayer@nadas-mayer.hu

A domainregisztracioval kapcsolatos tudnivalok, az altala-
nos szabalyozas, a regisztraciot végzd szervezetek (regiszt-
ratorok) és a cikkben is emlitett kéthetes vardlista a
http://www.nic.hu cimen érhet6 el. Ezen a cimen el-
lendrizhetjiik azt is, hogy az altalunk igényelni tervezett
domainnév szabad-e még, vagy az mar valakinek a tulaj-

donaba keriilt. (http://www.nic.hu/domainsearch/)

[mICK]

MAGAZINJA

tech.nst’



nehézségi fok: @) ) O O

39

DEVELOPER.

Osszetett lekérdezések

Az el6z6 cikkiinkben belemélyedtiink az illesztések

lelkivilagaba. Megnéztiik, hogy egymasha &agya-

zott lekérdezésekkel milyen egyszerdien meg le-

het oldani bonyolult problémakat is. Most to-

vabbi igen hasznos nyelvi elemekkel ismerke-

diink meg, amelyek segitségével csoportosit-

hatjuk adatainkat, miveleteket végezhetiink a

csoportokkal, és nagyon latvanyos riportokat tu-

dunk késziteni. Ehhez kapcsolodéan megnézziik,

hogy a szerverbe beépitett fiiggvények segitségével
mennyire at lehet alakitani az adatok jelentését.

Csoportositsunk!
Bemelegitésiil nézziik meg az alabbi lekérdezést:

SELECT
od.OrderID, p.ProductName,
od.UnitPrice * od.Quantity AS Amount
FROM
[Order Details] od
INNER JOIN
Products p
ON
od.ProductID = p.ProductID

ORDER BY

OrderID
OrderID ProductName Amount
10248 Queso Cabrales 168.00
10248 Singaporean 98.00
10248 Mozzarella 174.00
10249 Tofu 167.40

Egyszertien kilistaztuk a megrendeléseket, kiszamolva az adott
tétel értékét (od.UnitPrice * od.Quantity). Szép ez a lista, csak
tdl részletes. Példaul a 10248-as megrendeléshez harom sort lis-
tazott ki, mert a megrendelés harom altételbél allt. Egy riport-
ban nem érdekesek az ilyen részletek, altalaban csak arra van
sziikség, hogy egy megrendelés 6sszesen mekkora értékd volt.
Els6 felindulasunkban a mar ismertetett SUM fiiggvényt hasz-
nalnank, ami képes arra, hogy Gsszegezze a tételeinket:

SUM(od.UnitPrice * od.Quantity) AS Amount

Persze ez nem azt tenné, amit varnank téle, hanem az dsszes
megrendelés értékét Gsszeadna, és eredményiil egy szamot
kapnank, amelyben minden megrendelés egyiittes értéke len-
ne. Mi lenne, ha lenne olyan utasitasunk, amivel megmond-
hatnank, hogy csoportositsa a sorokat az OrderID mezé alap-
jan, és a csoportokra végezze el az 6sszegzést? Természetesen
van ilyentink, a GROUP BY az. Segitségével a GROUP BY mdgé
irt oszlopok szerint torténik az eredményhalmaz csoportosita-
sa, azaz az azonos OrderID-ju sorokbol egyet készit, és a cso-
portokra kiszamitja az aggregalt eredményeket.

Alakitsuk at a példankat tgy, hogy megrendelésenként 6sszeg-
zett listat készitsen a GROUP BY és a SUM segitségével:

tech.net’
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SELECT
od.OrderiID,
SUM(od.UnitPrice * od.Quantity)
AS Amount
FROM
[Order Details] od
INNER JOIN
Products p

ON
od.ProductID = p.ProductID
GROUP BY
od.OorderID
ORDER BY
OrderID
OrderID Amount
10248 440.00
10249 1863.40
10250 1813.00

Nagyszertien miikodik! Miért vettem ki a p.ProductName oszlopot?
Azért, mert semmi értelme, hisz pont az volt a célunk, hogy termé-
kektol és megrendelés tételektdl fiiggetlen listat kapjunk. Ha ezt el-
felejtenénk, figyelmeztetni fog a szerver:

Column 'p.ProductName' is invalid in the se-
lect list because it is not contained in ei-
ther an aggregate function or the GROUP BY

clause.

Azaz a fordit6 a p.ProductName-et csak akkor fogadja el SELECT
mogott, ha azt vagy felsoroljuk a GROUP BY-ban, vagy egy agg-
regalé fiiggvénybe foglaljuk bele. Az el6bbinek az lenne a ko-
vetkezménye, hogy a megrendelés tételeken beliil terméken-
ként tovabb lenne bontva a részésszeg. Sokszor ez is cél lehet.
A masodik javaslattal kapcsolatban: nehéz lenne olyan beépi-
tett aggregalé fiiggvényt keresni, ami a terméknéven valami
hasznosat tudna végezni. Ugyhogy ezt felejtsiik el.

Mi van, ha csak azokat a megrendeléseket akarjuk kilistazni,
amelyek 8sszmegrendelés értéke nagyobb, mint 1000$? A
WHERE hasznalata sajnos nem vezet eredményre, mert az csak
az egyes Order Details sorokban talalhaté értékekre tud szir-
ni, és nem pedig azok 6sszegére. Masképpen fogalmazva vala-
mi ilyesmit szeretnénk latni a WHERE-ben:

WHERE

SUM(od.UnitPrice * od.Quantity) > 1000
vagy
WHERE Amount > 1000

Csakhogy a WHERE-ben nem lehet hasznalni aggregalo fiigg-
vényeket, igy a SUM-ot sem. Hogyan juthatunk tdl ezen a di-
lemman? Ugy, hogy van egy olyan specialis zaradék (clause),
amelyet arra taléltak ki, hogy a GROUP BY éaltal definialt cso-
porton lehessen vele feltételeket érvényesiteni. Ez a zaradék a
HAVING. A HAVING nagyon hasonlé a WHERE-hez, a kiilonbség
abban rejlik, hogy a zaradékok utan allo kifejezés mikor keriil
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kiértékelésre. A WHERE utan &llo kifejezést a csoportositas
eldtt értékeli ki a végrehajto egység, azaz a WHERE segitségé-
vel eldre kivalogatjuk azokat a sorokat, amelyeket csoportosi-
tani szeretnénk. Ezutan jon maga a GROUP BY-ban eldirt cso-
portositd mivelet. Létrejonnek a csoportok, valamint kiszami-
todnak a csoportokra kijelolt aggregalo kifejezések. Ekkor jon
a képbe a HAVING. A parancsvégrehajto kidobalja azokat a
csoportokat, amelyekre nem teljesiil a HAVING utan all6 felté-
tel. A szenzacios az a dologban, hogy a HAVING utan hasznal-
hatunk aggregalo fiiggvényeket, ellentétben a WHERE-el!
Mivel a WHERE segitségével drasztikusan le lehet csokkente-
ni a csoportositand6 sorok szamat, ezért érdemes minden
olyan feltételt, ami nem a csoportokra vonatkozik a WHERE-
be rakni a HAVING helyett. Ha ellenkezéen cseleksziink, a for-
dito nem fog figyelmeztetni minket. 6 szolgai modon végre-
hajtja a lekérdezést az altalunk elGirt modon. A felhasznalok
viszont szolnak majd az alkalmazasunk lasstisaga miatt...
Szerencsére azonban a Query Optimizer ennél okosabb. Alta-
laban, hangsilyozom, éltalaban észreveszi, hogy nem opti-
malisan irtuk meg a lekérdezést, és a nem megfelel helyre irt
kifejezéseket a végrehajtas idejére atrakja a megfeleld helyre.
Még sokszor tapasztaluk majd, ahogy az SQL Server fejlesztok
intelligenciaja igyekszik potolni a buta alkalmazasfejlesztét.
Hogy érthetdbb legyen a HAVING és a WHERE koz6tti kiilonb-
ség, egy tablazatban Gsszefoglaltam, hogy milyen helyzetben
melyik zéradékot hasznalhatjuk.

WHERE HAVING
Mikor sziir? A csoportositas A csoportositas
elgtt utén
Mit szdr? Sorokat Csoportokat
Tartalmazhat-e
aggregalod Nem Igen
fl’.’lggvényeket?

Nézziink egy példat, amelynek segitségével kozelebb keriilhetiink
a GROUP BY és a HAVING szelleméhez. Lassunk egy elég bonyo-
lult lekérdezést, amiben minden benne van, amit eddig tanultunk:

SELECT
p.ProductID, p.ProductName,
‘Amount’' = SUM(od.UnitPrice *
od.Quantity)
FROM
[Order Details] od
INNER JOIN
Orders o
ON
©0.0rderID = od.OrderID
INNER JOIN
Products p
ON
p.ProductID = od.ProductID
WHERE
o.0OrderDate >= '1998.05.05' AND
o.OrderDate <= '1998.05.07'

GROUP BY

A MICROSOFT MAGYARORSZAG SZAKMAI

MAGAZINJA

DEVELOPER / 0SSZETETT LEKERDEZESEK

p.ProductID, ProductName
HAVING

SUM(od.UnitPrice * od.Quantity) > 800
ORDER BY

Amount DESC

Az SQL kod magyarra forditasa: készitsiink egy olyan listat,
amely az 1998. majus 6todike és hetedike kozotti megrende-
lések Osszértékét listazza ki, termékenkénti bontasban. Csak
azokra a termékekre vagyunk kivancsiak, amelyek megrende-
léseinek Gsszege nagyobb, mint 800 dollar. A lista legyen ren-
dezve az eladasi érték alapjan, csokkend sorrendben. Huh,
magyarul nehezebb megfogalmazni, mint SQL-iil! Nézziik meg
a kimenetét:

ProductID ProductName Amount

64 Wimmers gute 4389
2 Chang 1178

16 Pavlova 802

Néhany sz6 a szintaktikaval kapcsolatban. Az

'Amount' = SUM(od.UnitPrice *
od.Quantity)
kifejezés a

SUM(od.UnitPrice *
od.Quantity) AS Amount

kifejezéssel egyenértékd. Lehet igy is irni, meg Ggy is irni.
Hasznéljuk az, amelyik olvashatobb szamunkra. A leglustab-
bak a mésodik format hasznéljak, dgy, hogy még az AS-t is el-
hagyjak (én is ilyen vagyok).

Az ORDER BY-ban az Amount &lnevet hasznalhattuk a bonyo-
lult SUM(od.UnitPrice * od.Quantity) helyett. Ezt a szintakti-
kai konnyitést sajnos csak az ORDER BY-ban hasznalhatjuk ki,
a HAVING-ben mar nem. Kar.

Az

'1998.05.05' AND
'1998.05.07"

o.OrderDate >=

o.OrderDate <=

szirofeltételt elegansabban is megfogalmazhatjuk a BETWEEN
operator segitségével:

OrderDate BETWEEN
'1998.05.05' AND '1998.05.07'

A két kifejezés logikai értéke azonos.

Gyakori kérés a marketing vagy a pénziigy részérl, hogy
olyan Osszesitett statisztikat kérnek, amelyben az eladasi
adatok napi bontasban lathatok. Mivel a generalodo listat
emberek fogjak kiértékelni, ezért Gket elsGsorban az iranyvo-
nalak érdeklik, nem pedig az Gsszes részeredmény az utolsd
bitig. Igy példaul feltételként szabjak, hogy a napi listaban
csak azok a termékek szerepeljenek, amelyekbdl t6bb mint
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egyet rendeltek meg egy adott napon (a nap sldgere):

SELECT
OrderDate,
p.ProductName,
‘Amount’' =
SUM(od.UnitPrice * od.Quantity),
COUNT(*) AS OrderedProducts
FROM
. —-ugyanaz, mint az eléz8 lekérdezésben
WHERE
OrderDate BETWEEN
'1998.05.01' AND '1998.05.07'
GROUP BY
OrderDate, p.ProductID, ProductName
HAVING
COUNT(*) > 1
ORDER BY
OrderDate, Amount DESC

OrderDate ProductName Amount OProd
1998-05-05 Chang 532 2
1998-05-06 Chang 646 2
1998-05-06 Grandma's 525 2
1998-05-06 Tofu 488 2

Ebbdl olyan okossagokra lehet kévetkeztetni, hogy a Chang
nagyon finom lehet, mert 6tddikén és hatodikan is megren-
deltek beléle kettdt is! Ennél tovabb azonban nem megyiink,
ez nem a mi szakmank.

Szakmai szempontbol az utolsé oszlop érdekes a szamunkra:
COUNT(*) AS OrderedProducts. A COUNT(*) a tobbi
aggregalé fliggvényhez hasonléan masként viselkedik, ha
GROUP BY van a kozelben: nem az egyedi sorokat szamolja
meg, hanem a csoportokon beliili sorok szamat. Masképpen:
nem a teljes eredményhalmazra ad egy eredményt, hanem
minden egyes csoportra kiilon-kiilon. Pont ez az, ami nekiink
kellett, és a HAVING volt olyan szives aggregalé fliggvényt
beengedni a feltételek kdzé. Hurra!

Beépitett skalaris fiiggvények

Mi is az a skalaris fiiggvény? A fiiggvény allatfaj azon alfaja,
amely egy értékbél egy értékre képez le. Azaz nem olyan, mint
a SUM volt, ami sok sor tartalmét 6sszegezve adott vissza egyet-
len szamot, mert 6 az aggregalé tipusi fliggvények képviseldie,
azaz, amelyek tobb értékbdl allitanak eld egyet. Inkabb gondol-
junk az abszoldt értéket képzd ABS fiiggvényre (a blokkoldsgat-
(6 fiiggvény :). ABS (-4) = 4. Azaz a minusz négyet leképezte
plusz négyre. Nagy csodak vannak ebben a Serverben!

Az SQL Server nagyon sok beépitett, skalaris fliggvénnyel ren-
delkezik. Vannak matematikai céliak: abszoldt érték (ABS),
trigonometrikus fiiggvények (SIN, COS, TAN, COT, valamint
ezek arcus megfelel6i), logaritmus fliggvények (LOG, LOG10),
exponencialis fiiggvény (EXP), kerekitések (ROUND, FLOOR,
CEILING), véletlen szam generalo fliggvény (RAND) stb. Majd-
nem olyan gazdag a kinalat, mint més ,polgari” nyelvekben,
mint pl. a Visual Basic-ben.

Van nagyon sok szévegkezeld fiiggvény: kiilonb6z6 darabola-
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sok (LEFT, RIGHT, SUBSTRING), szévegdarabok keresése (PA-
TINDEX, CHARINDEX), kis-nagybetd konvertalok (UPPER, LO-
WER), szamformatumrol szévegre atalakito (STR), kezdd és
zar6 szokozt levago (LTRIM, RTRIM). Vannak egzotikusabbak
is: REVERSE, ami megfordit egy szdveget: ,cirmos" } ,som-
ric". Van olyan, ami nagyon hasznos lenne, ha magyarul is
mikodne, csak hat a magyar nyelv elég ellenallé a formaliza-
lassal szemben: a DIFFERENCE és a SOUNDEX. A DIFFERENCE
egy 0-4-es skalan képes megmondani két szovegrél, hogy ki-
mondva, hangzésban (!) mennyire hasonlitanak. Nem a ka-
rakterlancok irt, hanem kimondott forméaja. Ez a szolgaltatas
nagyon jol jonne példaul egy telefonkonyv alkalmazasnal,
ahol nem lehet tudni, hogy pontosan hogyan irtak egy nevet,
de példaul valahogy gy hangzott, hogy ,s0c6”. A ,Smith” és
a ,Smythe”-re a példaul DIFFERENCE azt mondja, hogy a ta-
volsaguk 4, azaz nagyon hasonlitanak. Az ,other” és a ,bro-
ther” szavak 2 tavolsagra vannak egymasra, azaz még hason-
litanak, de azért nem annyira. Nagyon j6 lenne ez magyarul
is! Igy talan a Gizike és a gézeke is kaphatna egy 1-est.
Tovabb a fiiggvények Gtjan. Nagyon hasznosak, bar ritkabban
hasznalatosak az dgynevezett metaadat-fiiggvények. Ezek a
rendszertablakbol kérdeznek le adatokat (manudlisan tilos,
mert barmelyik szervizcsomag megvaltoztathatja), melynek se-
gitségével belsd informaciokat lehet megtudni az adatbazi-
sunk tulajdonsagairdl. Ha példaul az alkalmazéasunk kivancsi,
hogy a Employee nevii tabla FirstName nevii oszlopa hany
byte-ot foglalhat el az adatbazisban:

COL_LENGTH ('Employee', 'FirstName')

Ez egy nvarchar(50)-es oszlopra 100-at adna eredményiil (az
nvarchar Unicode formdtumd, azaz minden karakter 2 bdjtot
foglal el).

Tovabbi fiiggvénykategoriakat is taldlunk még a Serverben, de
ezeket terjedelmi okok miatt most nem kézoljiik. A Books On-
line-ban részletesen dokumentalva vannak mindannyian.
Végiil, de nem utolsé sorban beszéljiink az egyik leghaszno-
sabb fiiggvénycsaladrol: a datumkezeld fliggvényekrél. Ezek
megérnek a tobbinél kicsit tobb figyelmet.

Datumzsonglorkddés

Eddig elég egyszeri volt bevetni a GROUP BY-t, mivel midig
volt egy olyan oszlop, amire természetesen lehetett csoporto-
sitani. Azonban ilyen nem mindig létezik. Példaul az el6zd
példaban az OrderDate napra kerekitett érték volt, igy konnyd
volt napra csoportositani, mivel csak be kellett irni a GROUP
BY-ba. De mit tesziink, ha heti bontasban varjak a kimenetet?
Ha nem ismerjiik a DATEPART fiiggvényt, akkor bajban le-
sziink. De ha igen, akkor:

SELECT
DATEPART (wk, OrderDate) AS WeekNum,
'Amount’' = SUM(od.UnitPrice *

od.Quantity),
COUNT(*) AS OrderedProducts
FROM
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OrderDate BETWEEN

'1998.01.01' AND '1998.02.01'
GROUP BY

DATEPART (wk, OrderDate)
HAVING

COUNT(*) > 1
ORDER BY

WeekNum, Amount DESC

WeekNum Amount OrderedProducts
1 4691.0000 12
2 30894.6600 30
3 18822.6700 38
4 24330.5400 38
5 22115.8500 34

A DATEPART fiiggvény az egyik leggyakrabban hasznalt beépi-
tett fliggvény. Visszatér egy egész szammal, ami a date para-
méterben megadott datum egy bizonyos darabjanak felel
meg. A hasznalata nagyon egyszerd:

DATEPART (datepart, date)

ahol a datepart a kdvetkezd kifejezések valamelyike lehet:
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SET DATEFIRST 1

Ennek hatdsara a hét elsd napja ismét a hétf6 lesz, igy az
Osszes datumkezel6 fiiggvény helyesen fog mikddni. Az SQL
Serverben sok, a fentihez hasonlé beallitas létezik, amelyekkel
a szerver alapértelmezett viselkedését valtoztathatjuk meg.
Ezekkel egy késébbi cikkben még részletesen foglalkozunk.

A datumkezeld fliggvények tovabbi igen hasznos képviselGje
a DATEADD fiiggvény. Ez, mint a neve is sugallja, arra valo,
hogy egy datumhoz hozzaad valamilyen idGintervallumot. Mi
hataroz meg egy idGintervallumot? A hossza és a mértékegy-
sége. Ennek megfelelGen a fiiggvény formatuma a kovetkezG:
DATEADD (datepart , number, date)

A datepart az el6z6 tablazatban kozolt értéket veheti fel, a
weekday kivételével, mert annak nincs semmi értelme ebben
az Gsszefliggésben. Szerintem a dayofyear-nek sincs, de az
gy miikddik, mintha day-t irtunk volna. A number egy egész
szam, ami az intervallumot irja le. A date pedig a kiindulo da-
tum. Nézziik meg mikodés kozben:

SELECT DATEADD(day, 1,
2000-01-06 18:12:00.000
SELECT DATEADD(mi, 5, '2000/01/05 18:12')
2000-01-05 18:17:00.000
SELECT DATEADD (hh, -3,
2000-01-05 15:12:00.000
DECLARE @d DATETIME

'2000/01/05 18:12")

'2000/01/05 18:12")

SET @4 = '2000/01/05 18:12'

Jelentés Teljes név Rovidités
Ev year W, YWY
Negyedév quarter qq, q
Honap month mm, m
Az év n. napja dayofyear dy, y
Nap day dd, d
Hét week wk, ww
A hét n. napja weekday dw
Ora hour hh
Perc minute mi, n
Masodperc second ss, S
Ezredmésodperc millisecond ms

A fiiggvényben hasznalhatjuk mind a teljes nevet, mind a
roviditést.

A példank bizony santa. Mivel minden évben van 1. hét, 2. hét,
satobbi, ezért a lekérdezésiink Gssze fogja vonni az Gsszes év
ugyanazon hetébe es¢ eladasokat. Ez természetesen nem he-
lyes, és ezt a problémat gy fogjuk orvosolni az utolsd, szinte
tokéletes lekérdezésiinkben, hogy a hét sorszama mellé felso-
roljuk az évet is mind a SELECT utéani listdban, mind a GROUP
BY-ban, igy egyértelmiien azonositva lesz a hét.

Az el6z6 példankban arra voltunk kivancsiak, hogy az adott
datum az év hanyadik hetébe esik. Azonban az SQL Servert
Amerikaban irtak, ahol a hét els6 napja a vasarnap, nem pe-
dig a hétf6. ok tudjak, mi a jo nekik, azonban a DATEPART is
ennek megfelelden mikddik, aminek mi nem oriiliink. Mivel
azonban a Microsoft nem csak Amerikaban akarja eladni az
SQL Servert, ezért beépitette annak lehetdségét, hogy meg-
valtoztassuk a hét elsé napjat:
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SELECT @d + 3
2000-01-08 18:12:00.000

Az elsd harom példa moralis tanulsaga: nincs DATESUB, a DA-
TEADD-ot kell negativ szammal meghivni.

Az utolsd példa ravasz. Egy datum tipusd mez6hoz hoz-
zaadunk 3-at, egy egész szamot, aminek az a jelentése, hogy
a datumot megndveli 3 nappal. Erdekes, de ha valaki nem
tudja explicit a + operétor e polimorf tulajdonsagat, az meg-
lepdhet a kédunkon.

A harmadik hasznos datumkezeld fiiggvény a DATEDIFF. For-
matuma:

DATEDIFF (datepart, startdate, enddate)
Azaz a startdate és enddate datumok kiilonbségét adja vissza

a datepart-ben definialt egységben:

--Hany madsodperc is egy nap?

SELECT DATEDIFF (second, '2000.01.01",
'2000.01.02")
86400

Datum agytorna

Szép lett az el6z6 példank listaja, de nekem példaul nem so-
kat mond az, hogy most a 38. hétben jarunk. A menzan és a
hivatalokban gyakran lathatjuk ezt a fajta idémeghatarozast,
de nekem sokkal szimpatikusabb lenne a lista, ha a hetet jel-
26 szam mellett ott lathatnam azt is, hogy mely datumhata-
rok zarjak az adott hetet. Probaljuk meg kitalalni, hogyan le-
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hetne ezt 6sszerakni Transact SQL-ben. Nem lesz trivialis, ké-
retik egy dupla KV-t inni a kdvetkezdk elott!

Adott a datumunk, tarojuk ezt a @d valtozdban. Azt, hogy
ez a datum az év hanyadik hetébe esik, a DATEPART(week,
@d) fiiggvénnyel konnyedén megtudhatjuk. Hogyan lesz eb-
b6l meg a keresett hét kezds datuma? Ugy, hogy valahogyan
meg kellene talalni az adott év elsG hétfGjét, és ahhoz hozza
kellene adni annyiszor 7 napot, ahanyadik héten jarunk az el-
sG hétfohoz képest. Az év eleji tort hét is hétnek szamit! Néz-
ziik meg mindezt Transact SQL-ben!

—-A hét elsé napja a hétfé legyen

SET DATEFIRST 1

—-Ehhez a datumhoz keressiik a hetet és a
—-hetet zar6 hatarokat

DECLARE @d DATETIME

—-Ebben lesz az év elsé napjanak datuma
——(nem elsé hétfs, hanem januidr elseje!)
DECLARE @dFirstDayOfYear DATETIME

—-Teszt datum. Ez egy keddi nap a 2. héten
SET @4 = '2000/01/04'

--A datumhoz tartozé hét tesztelése

SELECT DATEPART (week, @d)

2

—-Az év elsé napjanak megkeresése

SET @dFirstMondayOfYear = CONVERT(CHAR(4),
112)

SELECT @dFirstDayOfYear

2000-01-01 00:00:00.000

ed,

Itt alljunk meg egy pillanatra. Mi az a CONVERT fiiggvény, és
mit jelent a 112-es paraméter? A CONVERT a kiilonb6z6 adat-
tipusok kozotti konverziéra valé. Kiilonosen akkor hasznos,
ha datum formatumot kell sz6veggé konvertalni. Az elsG pa-
ramétere mondja meg, hogy milyen tipussa szeretnénk kon-
vertalni. Itt char(4)-et adtunk meg, ami 4 karaktert képes ta-
rolni. A méasodik paraméter a konvertalando kifejezés, a har-
madik pedig a konvertalt eredmény formatumat szabélyozza.
Datum bemenet és szoveg kimenet esetén a 112 azt jelenti,
hogy a datumot yyyymmdd formatumra konvertalja at. De
hisz az eredmény 8 karakter, mi meg char(4)-et adtunk meg!
Ez benne a triikk. 2000. 01. 04.-b6l 20000104 lenne, de mi-
vel a char(4) csak az elsG 4 karaktert képes eltarolni, a mara-
dék négy egyszeriien elveszik. Azaz mi lesz a konverzié ered-
ménye? "2000". De akkor miért kaptunk a SELECT @dFirstDa-
yOfYear eredményeként  2000-01-01-et? Azért, mert a
@dFirstDayOfYear datum tipusu, és a szerver a ,,2000" sztrin-
get 2000. januar 1-é konvertalta. Implicit modon, azaz anél-
kiil, hogy erre kiilon megkértiik volna. Ez azért egy kicsit pisz-
kos munka volt. Inkabb segitsiink neki:

SET @dFirstDayOfYear =
112) + ';01.01'
2000-01-01 00:00:00.000

CONVERT (CHAR(4), @d,

Na, ez igy mar szép. De menjiink tovabb. Hogyan kapjuk meg
ebbdl az elsé hétfot? Ha tudjuk, hogy januér elseje a hét ha-
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nyadik napja, akkor ebbGl mar konnyi kiszamolni, hogy az el-
s6 hétfé hanyadikara esik: menjiink vissza az év els6 napjatol
annyi napot, ahanyadik napra esik az a hétben, és adjunk
hozza 8-at. Példaul 2000. januér elseje szombat volt, ami a
hét 6. napja.

SELECT DATEPART (weekday,
6

@dFirstDayOfYear)

Ha visszamegyiink 6 napot, az 1999. december 26-a, ami a
2000. év elsé hétfgjét megel6z6 hétfs elStti nap (vasdrnap).

SELECT DATEADD (day, —-DATEPART (weekday,
@dFirstDayOfYear), @dFirstDayOfYear)
1999-12-26 00:00:00.000

Ehhez mar csak hozza kell adni 8 napot, és meglesz a 2000.
év elsg hétfgje.

SELECT DATEADD (day, -DATEPART (weekday,
@dFirstDayOfYear)+8, @dFirstDayOfYear)
2000-01-03 00:00:00.000

Eljutottunk a targy év els6 hétfgjéig. Most mar nincs mas dol-
gunk, mint ehhez hozzaadni annyiszor 7 napot, ahanyadik
héthez keressiik a hetet kezd6 hétfat.

SELECT DATEADD (day, (-DATEPART (weekday,
@dFirstDayOfYear)+8) + (DATEPART(week, @d)-
2)*7, @dFirstDayOfYear)

2000-01-03 00:00:00.000

Azért kellett kettot kivonni a hét szamabol, mert 1-t6l kezd6dik a
hetek szamozasa és nem 0-atol, valamint, mert az aktualis napot
megel6z6 hétfére vagyunk kivancsiak, nem pedig a kovetkezore.
A zar6 napot innent6l kezdve gyerekjaték meghatarozni, csak
nem kett6t, hanem egyet kell kivonni a hetek szamabol.

SELECT DATEADD (day, (-DATEPART (weekday,
@dFirstDayOfYear)+8) + (DATEPART (week, @d)-
1)*7, @dFirstDayOfYear)

2000-01-10 00:00:00.000

Alakitsuk at a korabbi GROUP BY-os példankat gy, hogy a he-
tek szama mellé legyen kiirva azok kezdete és vége is. Ehhez
az el6bb kiagyalt kifejezéseket 6ssze kell vonni, és be kell ir-
ni a megfelel6 helyre a kiindul6 lekérdezésben, valamint rak-
juk bele az évet is, ahogy korabban igértiik:

SET DATEFIRST 1

SELECT
DATEPART (year, OrderDate) AS YearNum,
DATEPART (wk, OrderDate) AS WeekNum,
DATEADD (day, (-DATEPART (weekday,
CONVERT (CHAR (4) , 112) +
'.01.01')+8) + (DATEPART (week,
OrderDate)-2)*7, CONVERT (CHAR(4),

OrderDate,
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Migrosoft:
BackofficeE=.

orderDate, 112) + '.01.01') AS StartDay,

e

D(day, ( 'ART (
CONVERT (CHAR(4), OrderDate, 112) +
'.01.01')+8) + (DATEPART (week,
OrderDate)-1)*7, CONVERT(CHAR(4),
orderDate, 112) + '.01.01') AS EndDay,
'Amount’' = SUM(od.UnitPrice *
od.Quantity),

COUNT(*) AS OrderedProducts

FROM

WHERE
OrderDate BETWEEN
'1997.12.22"' AND '1998.01.18°'

GROUP BY
DATEPART (year, OrderDate),
DATEPART (wk, OrderDate),
DATEADD (day, (-DATEPART (weekday,
CONVERT (CHAR (4), OrderDate, 112) +
'.01.01')+8) + (DATEPART (week,
OrderDate)-2)*7, CONVERT(CHAR(4),
OrderDate, 112) + '.01.01'),
DATEADD (day, (-DATEPART (weekday,
CONVERT (CHAR (4), OrderDate, 112) +
'.01.01')+8) + (DATEPART (week,
OrderDate)-1)*7, CONVERT(CHAR(4),
orderDate, 112) + '.01.01')

ORDER BY
WeekNum, Amount DESC

YN WN StartDay EndDay Amount OP
1997 52 1997-12-22 1997-12-29 17678 32
1997 53 1997-12-29 1998-01-05 14871 18!
1998 1 1997-12-29 1998-01-05 4691 12!
1998 2 1998-01-05 1998-01-12 30894 30
1998 3 1998-01-12 1998-01-19 18822 38

Konkliizié
Lathat6, hogy az éwvéltasnal nem jol mikddik a datumkezeld al-
goritmusunk. Ezt még tokéletesiteni fogjuk a kovetkezo szamban.
Es miért lett ennek az egyszeri feladatnak a megoldasa ilyen
bonyolult, annak ellenére, hogy nem is tokéletes? Azért, mert
majdnem ugyanazt a hossz( kdodrészletet négyszer egymas
utan le kellett irnunk, szinte valtozatlanul. De hat nem azt ta-
nultuk az iskolaban, hogy az ismétlddé kodrészeket fiiggve-
nyekbe kell rakni? De! Es nem arrol regéltek nekiink, hogy a
fiiggvények paraméterezésével még a nem teljesen azonos
kodrészeket is dssze lehet vonni? De, de, de! Akkor miért nem
éliink ezzel a lehetdséggel? Microsoft SQL Server 7-ig azért
nem, mert nem volt meg a modunk erre, mert nem voltak User
Defined Function-ok, felhasznaléi fiiggvények. De SQL 2000-
ben végre vannak, és pont az ilyen problémékra adnak igen
elegans megoldast. De err6l majd a kdvetkezd részben.

Soczé Zsolt MCSE, MCSD, MCDBA
Protomix Rt.
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BiLL GATES MONDJA..

A kiszolgalok lesznek a szamitastechnika @j kozpontjai?

A személyi szamitogépek gyorsan fejlddtek az elmdlt
két évtized folyaman, és olyan szamitasi teljesit-
ményt nydjtanak, melyet régen elképzelni sem
tudtunk volna - raadasul tobb szazmillio em-
bernek. Most, hogy a kommunikacios haloza-
tok is robbanasszeri fejlédésen mennek at, so-
kunk kivancsi ra, hogy vajon ismét kdzponto-
sitva lesz-e a szamitastechnika vilaga.

Ohatatlanul felmeriil benniink a kérdés: nem le-
hetséges-e az, hogy egy ,izmos” asztali gép, laptop
vagy akar PDA (Personal Digital Assistant) helyett ezeknél
sokkal egyszeriibb eszkdzoket hasznaljunk, melyek nagy-
sebességli halozati kapcsolatokon keresztiil érnek el hatal-

mas teljesitményi kozponti szamitogépeket?
Ez igen csabito elgondolas. Az informaciok kdzpontilag téaro-
l6dnak, és barhonnan elérhetjiik Gket. Ha a zene, melynek meg-
hallgatasi jogat megvasaroltuk kozpontilag lenne tarolva, nem
lenne sziikséges otthonunkban CD lemezeket vagy audio kazet-
takat (vagy bdarmely mds hanghordozdt) tartani, bar a Hi-Fi mi-
ndség eléréséhez még mindig ra-

gaszkodnunk kellene ezekhez.

Valo igaz, néhany taroloeszkoz
kézponti helyre keriil. Az elektro-
nikus levelezést szolgalo progra-
mok példaul vagy az asztali gép
merevlemezén, vagy a kdzponti
vallalati  kiszolgalén (esetleg
mindketton) taroljak az iizenete-
ket. A Hotmail.com elképesztd
népszertisége — mely annak koszonhetd, hogy felhasznaloi bar-
mikor, barhonnan elérhetik ezt az ingyenes e-mail alkalmazast,
melynek csak kozponti tarol6ja van - bizonyitja legjobban a
kézpontilag tarolt informécié sziikségességét. A Hotmail-nek

ugyanis tobb mint 25 millio felhasznaléja van.
Az informacio kétségkiviil egyre kdzpontositottabba valik, a ki-
szolgalok pedig egyre nagyobb teljesitménytiek lesznek. Ezek a
kiszolgalok biztositjak a webhelyek elérhetdségét, Gsszevonjak
az adatokat, és kereshetdvé teszik azokat. A nagy kozponti sza-
mitdgépek egyre tébb adatunkat fogjak tarolni, és automatiku-
san elérhetvé teszik azokat szamunkra, fiiggetleniil attol,
hogy mi, a végfelhasznalok milyen szédmitogépet is hasznalunk.
De ez semmiképp sem jelenti azt, hogy a PC-k és mas infor-
macio-elérést szolgalo eszkdozok, melyekkel az emberek a ki-
szolgalokhoz kapcsolodhatnak, kevésbé intelligensek lesz-
nek. Epp ellenkezéleg, ezek teljesitménye is novekedni fog.
Az elmalt években kiegyensilyozatlansag volt megfigyelhets. A
szamitasi teljesitmény és a tarolokapacitas legnagyobb ndvekedé-
se a PC-knél jelent meg, melyeket az emberek kozvetleniil hasz-
nalnak, és amelyeket ezért altaldban ,ligyfeleknek” hivunk. Ter-
mészetesen a kiszolgalok is fejlodtek, de nem igazan tartottak
lépést a kapcsolat tigyféloldaldn véghemend gyors fejlédéssel.
Az elkovetkezendd években a kiszolgélok képességei varhatéan
gyorsabban fognak fejlodni, mint az iigyfeleké. A teljesitmény mind-
két oldalon ndni fog, &m most a kiszolgalok javara billen a mérleg.
Az egyik oka annak, hogy a kiszolgalok 6nmagukban nem
képesek kielégiteni az dsszes jévGbeni igényt, az, hogy a
kommunikacios infrastruktira még nem elég jo, és egy jo
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darabig még nem is lesz az.

Az irodakban dolgozok altalaban meglehetdsen gyors haloza-
tokat hasznalnak, de a legtobb Internetre kapcsol6do ottho-
ni felhasznalo betarcsazasos, telefonos halozatot hasznal. A
kabelmodemek és a telefonos DSL kapcsolatok néhany helyen
megvalésulnak, de a nagysebességii otthoni kapcsolatok a
legtobb ember szamara még sokaig elérhetetlenek maradnak,
még az Egyesiilt Allamokban is. Az USA-ban sok PC nem kap-
csolodik az Internetre, és ez az arany Europaban még rosz-
szabb, mert itt sokkal magasabbak a kommunikacios koltsé-
gek (az USA-ban a helyi hivdsok ingyenesek — a ford.).
Raadasul még a kdbelmodemek és a DSL kapcsolatok sem elég
gyorsak ahhoz, hogy példaul a hagyomanyos televizionak
megfeleld mindségi képatvitelt biztositsanak. Egy igazan jo
Internet-kapcsolatnak 1 megabitet kellene &tvinnie masod-
percenként - manapsag egy CD-ROM ennél 50-szer, egy me-
revlemez pedig szazszor nagyobb teljesitményre képes.

Mivel idGbe telik, amig az adatok atmennek a hélézaton, fon-
tos az iigyfél és a kiszolgalé kozott atviendd adatmennyisé-
get minimalisra csdkkenteni. Ennek pedig egyik (és legkézen-
fekvobb) modja az, hogy bGséges szamitasi teljesitményt, me-
moriat és tarolokapacitast biztositunk tigyféloldalon, igy nem
kell sziikségteleniil a kiszolgélo erdforrasaira tamaszkodnunk.
Az ar/teljesitmény viszonyszam gyors csokkenésével egyre in-
kébb lehetséges ennek megvalositasa. Az alacsony arak miatt
az emberek ,kezébe adhatjuk” ezt a teljesitményt, és ha az
tigyfélgépek teljesitménye elegendd, csak kevés idG vész el a
kiszolgalo és az tigyfél kozott zajlé adatkommunikacié miatt.
Mindegy, hogy egy halozati kapcsolatnak mekkora a savszé-
lessége, mindenképpen lesznek lassulasok a ,késleltetés”
miatt. Az egyik ilyen lassulast okozd tényezg a fény sebessé-
ge, amely hatért szab az informacidaramlas gyorsasaganak.
Egy masik ok arra, hogy a szamitasi teljesitmény miért nem
lesz kdzpontositva az, hogy ebbél rengetegre van sziikség az
(j eszkozok, adattipusok és a multimédias folyamatos adat-
atvitel (példdul videolejdtszds) kezeléséhez. Sziikség van a
szamitasi teljesitményre az Gj szamitgépes jatékoknal is,
melyek haromdimenziés, gyorsan mozgé alakzatokat jeleni-
tenek meg. Egy kdzponti kiszolgéléhoz kapcsolt terminal pe-
dig erre egész egyszerlien nem képes.

Az embereknek olyan eszkdzokre lesz sziikségiik, mely alkalmaz-
kodik minden olyan Gj dologhoz, amit csak hozza akarnak kap-
csolni. Ezeknek a perifériaknak a szambeli novekedése még so-
kaig folytatodni fog, a szamitasi teljesitmény pedig eloszlik.
Végiil, bar agy tlnik, hogy az informacio kozpontilag tarolo-
dik, jelentds része helyben is megtalalhato. Ily modon akkor is
elérhetjiik informécidinkat, ha éppen nincs halozati kapcsola-
tunk, a kiszolgalé nem mikadik, vagy a halozat leterheltsége
miatt csak lassan, vagy egyéltalan nem tudnank azt elérni. Az
adatok tiikrozése az dsszes olyan eszkdzre, melynek el kell azo-
kat érnie, a két ,vilag” j6 tulajdonsagait egyesiti. Ha az ligy-
félgép véletleniil meghibasodna, az informaciok egy kézponti
helyen el vannak mentve, egyébként pedig gyorsan, helyben
elérhetdk. Az adatok a felhasznalok szaméra észrevétleniil ma-
solédnak at a kiilonb6z6 gépekre, igy maradnak szinkronban.
A tarolokapacitas tehat kozpontosul? Altalaban igen. A sza-
mitasi teljesitmény viszont nem.
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Dupla pezsgd

K: Kezdeti sikerek utan rendre
elakadok a Minesweeperrel végzett
munkamban. Noha a Beginner al-
talaban sikeriil, az Expert szinte
soha, mert a legutolsé néhany bomba sajnos nem egyértel-
men rejt6zik a mez6k alatt. Ilyenkor becsukott szemmel,
imat mormolva kattintok egyet, de ez a médszer gyakran
nem jon be. Csalédott és kielégitetlen vagyok.

V: Bizony sokan nehezen jutnak tdl az informatikussa va-
las eme nehéz fazisan. Valoban az a leghosszantobb eset,
amikor mar csak négy mezé van hétra az Expert kirakasa-
hoz, mint az alébbi abra esetében:

Ha kiemeljiik a problémés részt, révid gondolkodas utan rajo-
) hetiink, hogy itt patthelyzet alakult ki.
Két akna van hatra, am azok egyfor-

§ i z =2d é 1 : = ma eséllyel helyezkedhetnek el a bal
1 f -; 2 f 4 211 i also+jobb felsé atlon, valamint a
i1 1ii>ati1 jobb also+bal felsG vonalban. Ennyi-

re kényes helyzetekben csak a NetAcademia, mint kiemelt
megoldasszallito segithet! Ha valami nem megy, az csak
atmeneti allapot lehet, esetleg sajat tudatlansagunk mo-
csaraban vergddiink, mint jelen esetben is. A NetAcademia
rendszermérndkei a legkorszeriibb modszerek igénybevéte-
lével (Internet bongészése stb.) jutnak hozza létfontossagi
informaciokhoz, amelyeket azutan rendszeresen megoszta-
nak a magyar IT tarsadalommal. Sajnos Redmond egyelGre
nem ismeri el erGfeszitéseinket, pedig a Winmine-probléma
megoldasa fontossagban vetekszik holmi primitiv kék hala-
lok elharitasi triikkjeivel; szerintiink e tudasnak egyértel-
mien a Knowledge Base adatbazisban a helye!

A megoldés egyébként rém egyszerd. Szorult helyzetiinkben
gépeljiik a Minesweeper arcaba a kivetkezg karaktersorozatot:

XYZZY<Enter><Bal Shift>
(Természetesen a kacsacsérok nélkiil!)

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA

E billentyGkombinacio ismerete sokkal fontosabb, mint
a Ctrl+Alt+Del-tudas, hisz ez magat a mission criti-
cal Winmine.exe-t kapcsolja at debug tizemmad-
ba! Ezutdn a képernyd bal felsd
_\f sarkaban lévé képpont (magyarul
n pixel) kigyullad, és annak megfe-
lelGen villog, hogy az egérkurzorral vajon akna fe-
lett jaruk-e. Ha igen, elfeketedik! :-0
gy mar gyerekjaték a fenti feladvanyt megfejteni:
A hdla, kegyelet és megemlékezés csokrait a szer-
kesztdségbe kérjiik...

Troubleshooting

Sajnos hiba nélkil nincs haladas, a Winmine-paradoxon

sem fog mindenki szdmara azonnal megoldodni. Ha a pixel

nem gyullad ki, annak két oka lehet

1. Elgépelddott a varazsbillentyikod. Try again.

2. A bal felsd pixel kilog a képernydrél. Megoldhatatlan
probléma, ilyenkor feltétleniil forduljunk szakember-
hez. (Példdaul megkérhetjiik a takaritonénit, hogy ismé-
telje meg azt a techno-portérlést, amitél kiment a kép a
monitor kavdjan kiviilre, s kozben prébaljuk meg ellesni,
és feljegyezni, hogyan csindlja!)

BUEK!
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. Microsoft Back Office® Family Member

1994-ben ismerkedtem meg a Microsoft SQL

Server-rel, 4.0 a volt a verzioszama. Mai Jelentiezesty konjerencidiales

szemmel nézve persze dobbenetesen primitiv eszletes tuanivalokia

volt, am mar akkor is rendelkezett azokkal a http://www.netacademia.net/SQLna

képességekkel, amelyek miatt az ember 6rém- vagy
mel dobta el a Clipper-t: tranzakciokezelés, hitp://wiw.bst.hu/SQLna
i cimen!

tigyfél-kiszolgalo felépités, végre-
hajtés stb. Félelmetesen osszetett banki
rendszereket készitettiink akkoriban 486DX4-
100 processzoros, 16 megabéjt memoriaval felvértezett ,szervereken”.
Az elmiilt évek soran az SQL Server megfiatalodott: fiirge lett és erGs. S

Az SQL Server nap rovid tematikdja a kévetkezo:

* Adatbdzisok a Gértd kezében.
Azaz mi mindent tehetiink a teljesitmény fokozdsa
érdekében még akkor is, ha készen vett alkalma-
zdssal van dolgunk?

ahogy verziorol verziora fiatalodott, tgy valt egyre okosabba is. Zseni-
alis lekérdezés optimalizaloja segitségével szakavatott kezekben szar-
nyakat kap. A TPC-C teljesitménytesztek vilagbajnoka rendszerfelii-
gyeleti szempontbol is kivalo termék. A 7.0 mar lehetGvé tette az adat-

it sdatok okos skt iz slaritbenna © Az SQL 2000 djdonsagai programozok szdamdra.

Ismerkedjiink meg az SQL 2000 fejlesztoknek szolo
fantasztikus djdonsdgaival: XML tdmogatds, fel-
haszndldi fiiggvények, indexelhetd nézetek, inste-

bazis éltal 6

az OLAP kiszolgalo. S ami napjainkban lazba hoz, az a mesterséges in-
telligencia hatar yéjén talalhato adatbanyaszat. Az adatok rejtett
dsszefiiggéseinek feltirdsa minden adatbazis tartalméat életre kelti.
Januarban a NetAcademia Kft, a BST Kft. és a Microsoft Magyarorszag

ad-of triggerek, Kaszkdd referencidlis integritds

kozos szervezésében megrendezésre keriil
* Adatbdnydszat A

S Q L Server N a p on hatdrmezsqyéién hizddé technoldgia az adatok kG-

2z6tt megbuivo rejtett dsszefiiggések feltdrdsdra.

megprobalok valamennyit atadni azokbol a tapasztalatokbol, melyek

az évek soran ,ram rakodtak”. Természetesen egyetlen nap nem lehet o Online Analitical Processing. Adatelemzés
elegendG a teljes informaciohalmaz atadasara. Mindenkit szeretettel mesterfokon
varok SQL Server 2000 tanfol i melynek helyszine a Business

Software Training Hivatalos Microsoft Oktatokézpont (CTEC).

. B . Hivatalos SQL 2000 Server vizsgaelokészitd tanfolyamok a
oW A usiness " NetAcademia Kft. és a Business Software Training Hivatalos Microsoft Oktatokoz-

| @& Software pont (CTEC) kozos szervezésében:
) B 2072 Administering a Microsoft SQL Server Database,
Trammg 5 nap. Idopont: 2001 januar 22-26.

2073 Programming a Microsoft SQL Server Database, 5 nap
Id6pont: 2001 februdr 5-9.

Jelentkezés:
www.netacademia.net, illetve www.bst.hu

A legjobbakat tanitjuk.
1105 Budapest, Ihdsz utca 13. ° Tel.:263-2732
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