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KOSzONTO

Ismernek Onok szoftverfejlesztt? Vagy eset-
leg Onck pont azok? Akkor bizonyéra tudjak,
hogy a szoftverfejleszt6k altalaban megszal-
lott emberek. Nehezebbnél lehetetlenebb
feladatokkal kell szembenézniiik nap mint
nap, és ekdzben olyan problémakba futnak
bele, amelyekhez dgy érzik, nincs segitségiik.
Ejszakakat toltenek egy megoldhatatlannak
ting feladat megoldasan, hogy a rakdvetke-
z0 nap mér egy (jabbon torhessék a fejiiket.
A lényeg a kihivas, a jutalom, a megoldott
probléma felett érzett dicsdség, illetve az el-
késziilt, mikodé alkalmazas altal nydjtott alkotoi 6rom.

Az a szerencsés fejlesztd, akinek nem lebegnek a hataridé
bardjai a nyaka felett valoban ezt érzi, és élvezi a fejlesztést.
Azonban a hataridék mindig CurrentDay-1-re vannak datalva.
A forrongo, dles léptekkel haladé piac kiméletlen tempot dik-
tal, és emellett, természetesen minden fejleszté cég a lega-
jabb technologiat szeretné latba vetni a fejlesztések soran.
Még igy is sokszor elfordul, hogy mire elkésziil a szuper cso-
da rendszer, mar 25 0j technologia dongeti a kapukat, még
hatékonyabb, még egyszeriibb, még sokkal tobbet tudo lehe-
toségekkel kecsegtetve. 10 évvel ezel6tt egy C programozo a
nyelvtudasaval agy érezhette, hogy elGtte hever a szakma, és
minden szamitastechnikai problémat képes megoldani. Egy
picit azért megvaltozott a vildg, nem? Delphi, Basic, Java,
Python, Perl, PHP, csak hogy a legismertebb nyelveket emle-
gessem. Es akkor még nem is mertem szélni a C#-rol, amibe
akar tetszik akar nem, hamarosan minden Microsoft techno-
logiaval foglalkozo fejlesztdnek bele kell kostolnia.

De a nyelv, a szintakszis csak egy dolog, amit par nap alatt el
lehet sajatitani. Az igazi kihivast mindig a nyelvek mogatt al-
16 eljarasgydjtemények, programkdnyvtarak, programozasi ke-
retrendszerek megismerése jelenti. Ezekkel mar éveket el lehet
télteni, és mégsem ismeriink minden benne talalhato lehetd-
séget. A mai szoftverek irasakor eléggé hattérbe szorult az al-
goritmusok ismeretének jelentdsége, sokkal inkabb fontos,
hogy a programtervezé megtalalja azokat az eszkozoket, ame-
lyek egy adott probléma megoldésara a leghatékonyabbak.
Azaz a fejleszt6 amellett, hogy dolgozik, még valamikor meg
is kellene tanulnia az 0j eszkozokben rejld lehetGségeket,
hogy egyaltalan tudja, mikor mihez nydljon (a fején kiviil).
Gyakorlatb6l mondom, hogy az éles projektek altal diktalt
tempo és a tudas megszerzésére forditandd id6 hadilabon all
egymassal, és igen nehéz egy fejlesztdnek vagy projektme-
nedzsernek a kett6t dsszeegyeztetni. A hataridé hajtja, de a
feladatot csak akkor tudja megoldani, ha kézben valahogyan
megtanulja az Gj technoldgiakat. De arra meg nincs ideje,
raadasul, ha egy projektben 15 embernek kell ugyanazt
megtanulni, akkor mind a 15 ember ra kell szanja az id6t az
informaciok Osszegydijtésére, értelmezésére.

Azt mondjak, hogy az Interneten minden fenn van, és in-
gyen barmit meg lehet réla tanulni. Ez igy igaz, ha valaki
szabadidejében tanul. Azonban munkaidGben ketyeg az ora,
és az lgyfél - joggal - nem akar azért fizetni, hogy a
megoldasszallito vagy a sajat emberei a munkaidejiik felét
Limproduktiv” tanulassal téltsék. Nyilvan egy embernél ez
nem annyira problémas, csakhogy minden fejlesztonek ra
kell szannia az idejét a tanulésra, és sok ember, sok pénz.
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Tanulni sohasem késo!

(V. I. Lenin)

Szinte minden elérhetd a web-en, ami nagy segitség, de ez
azt is jelenti, hogy ki kell banyaszni a hasznos informaciot
a sok lényegtelen koziil. Lehet hogy egy probléméra a va-
lasz 2 programsor vagy egy fiiggvény nevének az ismerete,
de mire megvan a fiiggvény, harom nap elment a keresgé-
léssel. Sajnos az a tipikus a szoftverfejlesztésben, hogy na-
ponta jonnek ilyen egyperces probléméak, majd a kétnapos
keresések az informaciotengerben.

E dilemma forrasa az informacidaradat strukturalatlansaga.
Persze mind a Microsoft, mind mas cégek rendszerezik az
altaluk kibocsatott informéaciot, technologiai ismereteket,
de az 6 csoportositasuk egyfajta logikat tiikréz, amire vagy
raérez az informacioéhes programozo, vagy nem.

A probléma az, hogy természetes intelligenciara van sziik-
ség a keresési folyamatban, az informaciobanyaszatban,
amelyet nem tudnak helyettesiteni a keresGprogramok. Le-
het, hogy 50 cikk sz6l egy problémakorrgl, de abbél esetleg
csak 3 tartalmaz értékes informaciot, a tobbi csak
ugyanazokat a tényeket ismételgeti. A lényeges informa-
ciok kivalogatdsa és csoportositasa az, amivel minden
egyes programozonak meg kell birkoznia, és el kell toltenie
vele az idejét. De miért kell ugyanarra a feladatra minden-
kinek id6t raszanni? Hol van itt a hatékonysag?

Es itt jonnek a képbe az oktatokozpontok. Az oktatok
feladata az, hogy minden lehetséges forrasbol osszeszedjék
a lényeges informacidkat, és kivalogassak azokat az értéke-
ket, amelyek hatékonyan tamogatjak a fejleszték, informa-
tikai szakemberek munkajat.

A NetAcademia célkitlzésének tekinti, hogy Gsszefogja a
magyar fejlesztdi tarsadalmat, és olyan professzionalis kép-
zésekkel, forumokkal és szakembergardaval segitse a fej-
leszt6k munkajat, amelyek segitségével a programozok,
szoftvertervez6k rovid id6 alatt igen magas szinten mdvel-
hetik a munkajukat. A fejleszt6k jol jarnak, mert par napos
képzéssel olyan technologiakat lesznek képesek hasznalat-
ba venni, amelyekr6l addig még csak nem is hallottak. A
munkaltatok oriilnek, mert az alkalmazottak nem az Inter-
neten toltik az idejiiket megoldasok utén keresgélve, ha-
nem a feladatra koncentralnak, igy tobb idejiik marad a
tényleges munkara. S végiil a megrendelSk oriilhetnek leg-
jobban, mert modern, hataridare elkésziilg, jol megterve-
zett és hatékony alkalmazast kapnak.

Nem 1igérjiik, hogy a tanfolyamainkat elvégezve programozo-
zsenit faragunk mindenkibGl. Nem igérjiik, hogy a hallgatok
egy-egy tanfolyamot elvégezve az MSDN hasznalata nélkiil
almukbol felkeltve is fajni fogjak a Common Run Time Libra-
ry Osszes fliggvényét. igérjiik viszont, hogy hallgatéink a
tanfolyamok utan képesek lesznek kivélasztani a feladathoz
legmegfelelébb technoldgiat, tudni fogjak mihez nyiljanak
egy-egy probléma megoldasahoz, és nem fognak hetekig
vakvaganyon haladni informaciohiany miatt.

A legjobbakat tanitjuk, a legjobb, legtjabb dolgokra.

Soczo Zsolt MCSE, MCSD, MCDBA
Zsolt.Soczo@netacademia.net
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HIREK..HIREK..HIREK

Mgilfﬁsa(’@guslness Megjelent a Small Business
rver Server 2000

A Microsoft bejelentette a Small Business Server 2000 meg-
jelenését [1], amely a kisvallalatok szamara késziilt halozati
megoldas harmadik generaci6s verzidja. A korabbi vevék és a
technologiaszolgaltatok visszajelzéseinek megfelelden a
Small Business Server eszkizei eldre tervezhetd, integralt te-
lepitést biztositanak, lehetévé teszik, hogy a cégek kihasz-
naljak az Internet nyGjtotta lehetdségeket, erdsitik a cég ve-
vokapcsolatait és novelik az alkalmazottak termelékenysé-
gét. A Small Business Server 2000 kimondottan az 50-nél ke-
vesebb PC-vel rendelkezd véllalatok szaméra késziilt. Tartal-
mazza a Windows 2000 Server tésa. NET Server megoldésok
és bvztansagas, megosztott Internet hozzaferes).

Katy Hunter, a Windows .NET Server Division termékmene-
dzsere szerint ,a Small Business Server 2000 lehetévé teszi,
hogy a kisvallalat vezetdsége egyetlen termék licencelésé-
vel Ggy elégitse ki a halézati, kommunikacios, egyiittmiko-
dési, mobilitasi és Internetes igényeket, hogy a kifizetett
arért igen nagy értéki ellenszolgaltatast kap. Ez a termék a
vezetdség rendelkezésére bocsatja azokat az eszkozoket,
amelyekkel kihasznalhatok az Internet lehetdségei, hogy
igy a cég jobban kiszolgalhassa a vevgket.”

A Small Business Server a kdvetkez6 osszetevokdl all [2]:
“% Windows 2000 Server, Standard Edition, Service Pack 1-gyel
“% Exchange 2000 Server, Standard Edition

Microsoft Internet Security and Acceleration Server
2000, Standard

Microsoft SQL Server 2000, Standard Edition

' Megosztott faxszolgaltatas

Megosztott modemszolgéltatas

Microsoft FrontPage 2000

Windows Terminal Services

)

SDSDD

$

Itt a BackOffice Server 2000
Microsoft

. ce Server - [3] A BackOffice Server 2000 a

Microsoft Windows® 2000 operacids rendszer legfontosabb ki-
szolgalocsomagjanak dj verzidja. A BackOffice Server-rel ke-
vesebb koltséggel és egyszer(ibben hozhatok létre, telepithe-
tdk és kezelhetSk a vallalati osztalyok és a kdzepes méretii cé-
gek integralt és méretezhetd IT megoldasai. Ez a verzi6 integ-
ralja a Windows 2000 Server-t és az Osszetevd termékek leg-
frissebb Standard verziéit, az infrastrukturalis és alkalmazas-
szolgaltatasok széles korét biztositja, igy cimtérat, halézati
szolgaltatasokat, Web-alkalmazasokat, adatbéazisokat, iizenet-
kezelést és egyiittmikodést, Internet proxy-t és tizfalat, host
integréciot.
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SBS és

BackOffice 2000

A BackOffice Server 2000 a kdvetkez6 6sszetevokbél all:

Microsoft Windows 2000 Server, Service Pack 1-gyel

“B Microsoft SQL Server 2000, Standard Edition

“B Microsoft Exchange 2000 Server

“B Microsoft Internet Security and Acceleration Server 2000

“B Microsoft Systems Management Server 2.0, Service Pack

2-vel

Microsoft Host Integration Server 2000

A Microsoft FrontPage 2000 SR-1 egyfelhasznalos verzioja

Egyéb tulajdonsagok: intelligens, a helyzethez idomulo

telep1to, MultiServer Planning Wizard, BackOffice Server

Management Consoles és az ahhoz tartozd Varazslok,

Health Monitor 2.1 és Server Status Views and Reports.

A Microsoft
oag]

Mit kapunk a Visio 2002-vel? _ VISIO

A Visio 2002 béta kiprobalasakor a

kovetkezd Gjdonsagokkal talalkozhatunk:

/% Elesebb diagramok. A Visio 2002 szebb grafikat, széveget

és szineket biztosit, valamint lehetdvé teszi, hogy egyéb

forrasbol szarmazo képeket importaljunk és szerkessziink.

Microsoft Office csalad alkalmazas. A Visio 2002 segit

abban, hogy a kozos funkciokkal és az egyiittmikodési

tulajdonsagokkal hatékonyabban dolgozhassunk a koz-
ismert Office feliileten.

Szoros webintegraci6. Az Gj online ergforrasokkal a fel-

hasznalok jobban kihasznalhatjék a Visio 2002-t. Szebb és

hatékonyabb diagrammokat is kozzétehetiink a weben.

“% Tovéabbfejlesztett telepités és karbantartds. Az j to-

vabbfejlesztett tulajdonsagok leegyszer(sitik a Visio

2002 telepitését és karbantartasat a vallalatban.

Nagyobb termelékenység. A Visio 2002 tovabbfejlesz-

tett tulajdonsaglistazast és adatbazis kapcsolatot, ha-

tékonyabb keresési lehetdségeket és hasznalhatobb
munkakornyezetet nydjt.

“P Testreszabhatosag. A fejlesztok a COM add-in-ek, az Gj
XML fajlformatum és a tobb mint 90 @j automatizalasi
modszer segitségével rugalmasabban hozhatnak létre
egyedi Visio alkalmazasokat.

DSS

Visio 2002 eldzetes

!

>

S
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| LAN Detail

@ Egy hdlézati diagram a Visio 2002-ben. Tovabbi ab-
rdk a Visio 2002 galériaban lathatok [4]

Erdemes ellatogatni a Visio 2002 webhelyére [5], ahol a
béta meg is rendelhetd.

Hamarosan itt a Windows 2000 Service Pack 2

A hivatalos forrasok szerint 2001 els6 negyedévében, azaz
még marciusban megjelenik a Windows 2000 Service Pack
2. Ez azért is valoészind, mert a weben egyre tobb helyen
talalhato meg az SP2-ben javitott hibak listaja, egy példa:
[6] Azt mar elre lehet tudni, hogy a Service Pack 2 tele-
pitésével immar minden Windows a 128 bites biztonsagi
alrendszert hasznalja majd, és nem is lesz lehetdség
visszatérni az 56 bites valtozathoz. Az SP2 CD az SP1-hez
hasonloan tartalmazza majd a kiilon mar régebben letolt-
hetd [7] Terminal Services Advanced Client-et (TSAC), ami
a webes és MMC-be illesztett terminaliigyfél hasznalatat
teszi lehetGvé. Egyes madarak azt csicsergik, hogy az SP2
jovoltabél az eddig csak a Datacenter Server-ben talalhato
Winsock Direct [8] bekolt6zik az Advanced Server-be is. Az
SP2 béta méretei kicsit ijesztdek: a telepitett SP2 Profes-
sional-on 180, Server-en 235 megabéjtott foglal, ha a
visszautat is szeretnénk meghagyni magunknak (unin-
stall), az tovabbi 200, illetve 260 megabajtunkba keriil. A
telepités kdzben atmenetileg tovabbi 190/250 megabajt-
nyi helyre van sziikség

— ADATTRA RIT__

HIREK.HIREK..HIREK..

ed user-level applical

Requests from unmo

SAN Winsock

provider
User

kernel

Microsoft Winsock
provider

sl m SAN
cot:/er management
connection AN divars
nterface
rs

System area network (SAN)

Faster
connection

@ WinSock Direct: SP2 utdn Advanced Server-ben is?

1 www.microsoft.com/presspass/features,
2001/feb01/feb21sbs.asp

[2] http://www.microsoft.com/sbserver/

[3] http://www.microsoft.com/backofficeserver/
productinfo/overview.htm

[4] http://www.microsoft.com,
visio2002/gallery.asp

[5] http://www.microsoft.com/office/visio/2002beta.htm

[6] http://www.activewin.com/win2000/sp2bugs.shtml

[7] http://www.microsoft.com/windows2000/downloads,
recommended/TSAC/default.asp

[8] http://www.microsoft.com/WINDOWS2000/en/
datacenter/help/WSD Def.htm

resspass/events,

http://vilagokorseg.hu

MINEL TOBB PENZT ELKOL-
TETNI A CEGGEL, AZERT,
HOGY MINEL KEVESEBB
MUNKAJA LEGYEN.

TULAJDONKEPPEN
MI A RENDSZER-
GAZDA DOLGA?

DE EKKOR ELJON EGY OLYAN NEM. AZ IT IPAR GONDOSKO-
IDGSZAK, AMIKOR A REND- DIK ROLA, HOGY A FOLYA-
SZERGAZDANAK SEMMI MUN- MAT VEGTELEN-HATARERTEK
KAJA NEM LESZ. FELADAT LEGYEN.

tech.net!
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WiNnDows 2000

Microsoft

Network Monitor

E havi NetMonozasunkat nem a NetMonnal a kézben kezdjiik. A
TCP csatorna jellegzetességeinek megfigyeléséhez elgbb at kell
esniink egy kis elméleten. A mdltkori részben tobbszor elénk ke-
riilt (az IP fejlécben, az Ethemet keretben, az ICMP Echoban) a
csomagok integritasat végzo ellendrzodsszeg, a checksum. Nem
igazan fejtettem ki a védelem mibenlétét, de nem is lett volna
mir6l imi: a checksumkezelés igen primitiv algoritmus alapjan
zajlik. A halozati forgalmat generald és iranyito eszkdzokon
minden egyes beérkezett csomagon kiszamitodik az ellenérzd-
Osszeg. Ha a kiszamitott érték megegyezik azzal, ami a csomag-
ban is olvashatd, a csomag életben maradhat, ha pedig nem
egyezik, vesszen a hibas, deformalédott egyed.

El lehet tiinGdni azon, hogy vajon ez a hibakezelés elég in-
telligens-e, vajon mindig egyértelmden torolni kell-e a hibas
csomagokat (a Voice Over IP példdul ,jobban megy” még hi-
bds cso kkal is, mint djrakiildott hibatlanokkal, mert a
csomagismétlés késleltetése sokkal zavarobb a beszédértésben,
mint holmi bithibak).

Maradjunk annyiban, hogy az alapértelmezett checksumkeze-
lés elég drasztikus modon ugyan, de eltavolitja a hibés cso-
magokat a halozatrol.
Vizsgaljuk meg, mekkora az a maximalis hiba, amit a check-
sum még elvisel. Ez az 6sszegszamito algoritmustél fligg. Az
Ethernet kartyak altal hasznalt CRC (Cyclic Redundance Code)
példaul akar egyetlenegy bit atbillenését is észleli.
“% Ha atbillen egy bit - elromlik az ellenérzdésszeg
Ha elromlik az ellen6rz66sszeg - eldobodik a csomag

“% Ha eldobédik a csomag - elvész az atvinni kivant adat-

mennyiséghdl egy jokora (1514 bdjt) darab.
Ki, és hogyan fogja ezt észlelni, korrigalni, potolni? Az IP?
Ugyan! Azt mar a Tracert esetében is lattuk, hogy ha kicsi
TTL-lel inditottuk Gtjara, elhullott, mint szivacsos agyhartya-
gyulladasban szenvedd nagy négylaba barom. Bithiba esetén
sem lesz jobb a helyzet - elhullik.
A kies6 csomagok potlasara akar maga a halozati szolgalta-
tast igénybevevd alkalmazés is vallalkozhatna - ha tudata-
ban lenne ennek a nehéz feladatnak. De vegyiink egy Excelt.
Annak bizony egyre megy, hogy a FONTOS.XLS-t vajon helyi
lemezre, vagy haldzati kiszolgalora mentjiik! A masodik jelol-
tiink e feladat ellatasara az operacios rendszer (pl. Windows
2000) lehetne, ami részben igaz is: az operaciés rendszer
egyik meghajtéja a tepip.sys felel a csomagelvesztések me-

Ennek érdekében a feladd oldalan a tcp1p.sys minden egyes
csomagot besorszamoz, hogy a fogad6 oldalan csiicsiild
tcpip.sys a sorszamok alapjan pontosan észlelhesse, ha kima-
rad egy-egy csomag. Az eredményességrél vagy eredményte-
lenségrél pedig rendszeres visszajelzést kiild a feladonak
(ACK, acknowledgement).

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
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(IV. rész)

A TCP csatorna

Mit hivunk TCP csatornanak? Csak nem ezt a teljesen primitiv
sorszamozos rendszert? De igen. Es barmilyen furcsa lehet, a
maga ,bonyolultsagaban” ez a rendszer meglepGen jo hatés-
fokkal mikodik, s messze tobbet tud, mint csomagelveszité-
seket korrigalni. Eszreveszi ugyanis a csomagsorrend cserét is,
valamint a csomagok megduplazédasa sem marad rejtve.

Kérdés, melyre a tech.net@lyris.netacademia.net cimi lev-
listan varom a vélaszokat: hogyan képzelhetd el csomagdup-
lazodas? Talan dadog valamelyik router?

A TCP csatornat tgy célszerii elképzelniink, mint egy csGpostat,
amely két szamitogépet gy kot ssze, hogy amit a cs6 egyik
végén bedobok, az a masik végén épen, egyben bukkan fel.

[] [ ]

@ Egy TCP csatorna , idealista” abrdzoldsa

A cs6 feladata a szallitas garantalasa, illetve annak jelentése,
hogy ha a szallitdés nem valésithatd meg. Sokszor mondjak,
hogy a TCP/IP katonai rendszer. Ezt a badar tévhitet a TCP
csatorna azon viselkedése is ergsiti, hogy ha romlik a vonalak
mindsége, akkor a csd lelassul (iszonyatosan le tud lassulni!),
de NEM adja fel! Mintha bizony allamtitkot kellene eljuttatnia
a végpontra! Addig kinlédik, Gj utakat keres(nek helyette a
routerek), ismételget, amig van benne szusz. Ha pedig min-
den lehetGség kimeriilt, akkor jelenti aldsan, hogy a haditer-
vet nem sikerilt teljesitenie. Olyan nincs, hogy a TCP félreve-
zetne minket, és (gy tenne, mintha minden rendben menne.

Itt most megint elfilozofalhatnank azon, hogy vajon minden
esetben érdemes-e barmi aron, vérz6 fejjel leszallitani az iizene-
tet, vagy értelmesebb lenne talan feladni a probalkozast, ha az
athocsatoképesség X bit/s ala csokken. QoS, Quality of Service!

Mibdl all tehat a TCP csatorna? Ezernyi sorszamozott csomag-
bél, melyek oda-vissza szaladgalnak a kommunikalo felek k-
z6tt. Némelyikben adat van, némelyikben csak egy ACK, és
mindegyikiik (legaldbbis Etherneten) maximum 1514 bajt
nagysagu. Egyedi csomagok ezrei...

Vajon azonos Gtvonalon haladnak az Interneten at? Nyilvan
nem. Helyesebben: akar azonos Gtvonalon is haladhatnak, de
ezt a kozbensg Gtvalasztok és vonalak pillanatnyi ,hangulata”
erGteljesen befolyasolja. Az elGbbi, idealista abrand helyett a
valésagot sokkal hiiségesebben adja vissza az alabbi abra:
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@ Egy TCP csatorna ,valésaghi” dbrazoldsa

Ha még azt is figyelembe vessziik, hogy egy gépen a nyitott
TCP csatorndk széama nem 1, hanem akarmennyi, akkor
az abran Ggy néznének ki a gépek, mint egy-egy polip:
egyik karja a www.netacademia.net-re tekeredik, masik a
www.microsoft.com-ra, harmadik a tartomanyvezérlére stb.

Portok

Ha egy szamitogépnek ennyi karja lehet, akkor vajon miért
nem zavarodik bele abba, melyik karja merre nyalik? Vegyiik
eldszor egy internetezG-bongészd felhasznald esetét. A célgép
IP cime vajon segit a sok-sok csatorna egyedi azonositasaban?
Csak addig segit, amig egy cimre csak egyetlenegy TCP kapcso-
latot (csatorndt) nyitunk. Ez azonban nem mindig van igy,
hisz senki sem tilthatjia meg nekiink, hogy egy weblapra 6t
bongészét nyissunk! Vagy vegyiik egy webkiszolgalo esetét.
Egyszerre mondjuk tizezer kapcsolatot szolgél ki. Honnan tud-
ja, hogy melyik csébe mit kell dobni? A feladok IP cime segit?
A vélasz ugyanaz: ha elinditok tizennyolc bongészét egyazon
géprol ugyanarra a webkiszolgalra, akkor e tizennyolc csator-
nat hogyan fogjuk tudni megkiilénboztetni egymastol?

Még egy eszmefuttatas: ha egy Internetre kihelyezett gépen
nemcsak webkiszolgalo fut, hanem FTP, Telnet, POP3 és még
ki tudja mi minden, vajon hogyan cimzem meg az egyes al-
kalmazasokat? Hogy van az, hogy a bongészé mindig a web-
kiszolgalot szélitja meg? Mindig? Tévedés! Tessék igy kezde-
ni a begépelt URL-t: ftp://www.netacademia.net.

Mi az 6rdog? Ftpzik? Ftpzik!

A csatornat altalaban nem tudjuk a végpontjainak IP cimé-
vel egyértelmiien megadni. Sziikség van még egy azonosito-
ra, amely segit megkiilonboztetni az azonos géprél érkezd
kapcsolatokat egymastol, segit elvalasztani a HTTP kérést az
SMTP-t6l, segit egy tavoli gépen ,eltaldlni” a sok-sok futd
szolgaltatas koziil pont azt, amire vagyunk: ez a portszam.
1. Villamkérdés: Hanyas porton megy a webszerver?

2. Villamkérdés: Hanyas porton megy az Internet Explorer?

1. villamvalasz

Az elsg kérdésre mindenki fijja a valaszt: 80-as. Igy igaz. De
miért pont a 80-ason taldljuk a webkiszolgalokat? A 80-as
Ggynevezett well-known (jol ismert, kozismert) port, és azért
pont nyolcvan, hogy a vilag dsszes publikus szamitogépén
mindig megtalaljuk a webszolgaltatast. Nem kell gondolkod-
ni, paraméterezni és programozni: ha egy gépen a nyolcva-
nas szam( ajton (porton) megyiink be, akkor idealis, szét-
nem-konfiguralt esetben a webkiszolalén vagyunk.

[tech.net’
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[ |

1cup |

1.1.1.1:2351 7.7.7.7:4321

2.2.2.2:1431 7.7.7.7:1234
2.2.2.2:41%4  4.4.4.4:1234

@ Portok, kapcsolatok

5.5.5.5:1234

Hany kapcsolat épithet6 egy portra? A fenti dbra tandsaga
szerint egészen pontosan X. Az egyetlen kovetelmény, hogy
a kapcsolatok megkiilonboztethetdk legyenek. Mivel ezen az
abrén (szinte) mindegyik ugyanarra a portra fut be, ezért a
szerveroldali végiik alapjan nem kiilonboztethetk meg - igy
nyilvan az also, ,rojtos” végiik kiilonbozik. Kiilonb6zs IP ci-
mekrGl jonnek, vagy ha azonos cimrGl, akkor kiilon portrol.
A 80-as port egyébként nem szentiras, a legtobb szolgalta-
tas atallithat6, mas portra helyezhetG. De ezzel el is veszit-
jiik, ha csak valaki meg nem stgja a helyes portszamot. Ha
valaki pl. a 8080-as portra tesz webszolgaltatast, akkor azt
igy kell becserkészni: http://www.matav.hu:8080. Ez a
modja annak, hogy a béngészank mas porton kopogtasson.

2. villamvalasz

A masodik kérdésre is sokan ravagjak: 80-as :-0 No ez nem
igaz! Hisz ha nyitok két Explorert pont ugyanarra a webki-
szolgaléra, s6t, ugyanarra a lapra, ezt a két kapcsolatot is
meg kell tudnom kiilonb6ztetni, hisz az egyik lapon teljesen
masra kattinthatok, mint a masikon, s a két bongészém eb-
be nem zavarodhat bele! A bongészdk és egyéb iigyfélszoft-
verek Ggynevezett kliensporton ,iilnek”, aminek szama
egyedi, és 1024-nél nagyobb. Az alabbi dbran egy olyan gé-
pet latunk, amelyen egyszerre X darab IE, és Y darab
Netscape Navigator fut parhuzamosan, békességben.

1344 1345 1346 1347 1348

m IE5.5 IE 5.5 | |Netscape 6| |Netscape 6

® ,0tszdz” bingészé egy gépen: egyedi portszamokon
Sfutnak!

Kijelentésem igazsagat a
netstat -p TCP

utasitas begépelésével ellendrizhetik batrabb olvasoim.
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Tiizfalak, proxyk

Az eddigi ismeretekkel felvértezve megkisérelhetjiik megérteni,
mit is jelent az, amikor a tiizfal 80-as portja nyitva van. A tiiz-
falakon &tmené forgalomnak ugyanis meghatarozott iranya
van: lehet befelé, és kifelé igyekvé csomagunk. Ezen tal érde-
mes megfigyelniink az igy &thaladd csomag feladé és fogado
portszamat. Csak a 80-as porti forgalomnak négy véltozata van!

Feladd

Fogadd A forgalom
portja portja tipusa
. . weblapkérésre kills
1 Befelé 80 kliensport iszolgals valasza
S o a bels6 webkiszolgalo
2 Kifelé 80 kliensport s
a belsg
3 Befelé kliensport 80 webkiszolgalot
kiviilrol zaklatjak
T : weblapkérés bentrdl,
4 Kifelé kliensport 80 pipt

EbbGl a négybdl azok a tiizfalak, amelyek kizarolag a kifelé ira-
nyulo webbdngészést engedik, csak az elsg és a negyedik cso-
magtipust eresztik at, s6t, az okosabbak csak olyan elsdt (kiilso
vdlaszt), amely valasz egy negyedikre (weblapkérés). Ez a tiizfal-
tipus tehat a rajta ativeld TCP csatornak kinyitasara és elzarasa-
ra képes. Ha a csatornat engedélyezi, akkor visszavonul, és az
atmend forgalmat mar nem ellen6rzi. Johetnek a virusok!

Egy jobb tizfal nemcsak nyit/zar, hanem megprobalja az
atmeng forgalmat értelmezni, szdirni, hogy a nyitott csator-
nakon at ne lehessen mast forgalmazni, mint ami oda ,va-
6”: a 80-ason csak HTTP, a 25-0n kizarolag SMTP mehessen
stb. Az ilyen tipusa tidzfalakat mas néven proxynak is hiv-
jak. Ilyenkor a kliens nem a végcéllal épit ki TCP csatornat,
hanem a tdzfallal. Az minden csomagot kiszed a cs6bél, és
ha értelmesnek talalja, tovabbkiildi kifelé, és egy, a kliens
helyett (proxy=helyettesito) altala felépitett TCP csatorna-
ba dobalja bele az adatokat. Ilyenkor a feladé és a fogado
valéjaban sohasem talalkozik kdzvetleniil egymassal.

Syak e St

har as kézfogas

Az utolsé kérdés a TCP sorszamozasanak megvizsgalasa. Em-

litettem, hogy a TCP minden egyes csomagot besorszamoz,

miel6tt elkiildené. Nem emlitettem, de sejthetd, hogy a visszi-
ranyd halozati forgalom is sorszamozott: minden ACK egyedi

sorszammal bir. Mieldtt azonban a felek megkezdhetnék a

kommunikaciot, meg kell ismerniiik egymas kezddsorszamat.

Nem, nem egyt6l indulnak, hanem random szamokat hasznal-

nak - ennek biztonsagtechnikai okai vannak. Azt a folyama-

tot, amikor a partnerek kicserélik egymas szekvenciaszamat,
kézfogasnak hivjuk. En inkabb csip-csip csokdnak hivnam,
mert olyan ez a hdrom csomag, mintha egymas kezére tennék
egymas kezét, de sajnos a W3C nem fogadta el e terminoldgiai
javaslatomat :( Az angol elnevezés tovabbra is three-way
handshake, pedig a chip-chip-choka mennyivel talalobb lenne!

Koriilbeliil igy zajlik a folyamat:

1. A feladd kapcsolatot kezdeményez a fogaddgéppel a
megcélzott (mondjuk 80-as) porton, és elkiildi sajat kez-
ddsorszamat. Ezt a csomagot vildgosan meg lehet kiilon-
boztetni a Network Monitorban a benne bebillentett ,S”
flagrél. (S, SYN=Synchronize Sequence Numbers). Igy fog
kinézni a Network Monitorban:

eseS
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2. A fogadé (ha van a megszdlitott porton szolgdltatds) pozitiv
valaszt kiild, egy ACK formajaban. Az ACK mindig azt mutat-
ja, hogy a partner melyik szekvenciaszamtol folytathatja az
adast. igy ez az ACK az eldbb megkapott szam plusz egyet
(S+1) fog tartalmazni. Jelentése: oké, innentél johet! To-
vabba - savtakarékossagi célbol még ugyanebben a csomag-
ban - 6 is elkiildi sajat kezdd szekvenciaszamat, amivel pe-
dig a téle kiinduld csomagokat sorszamozni fogja:

LS.

3. Végiil az eredeti kezdeményez6 kiild egy ACK-ot, s ezzel a

csatorna felépiilt.
ok

E harom csomag utan kdvetkezhet az oly fontos adatok atvi-

tele. Miutén az Gsszes adat atment, a csatorna bontasa szin-

tén csip-csip csoka modszerrel torténik. Ekkor nem az ,S”,

hanem az ,F” flag segit, melynek jelentése: No more data

from sender. A lebontés igy néz ki:
swewek
A
sAssaen

Ezzel a felek illendGképpen elbicsiztak egymastol, aso, ka-

pa, nagyharang. Lassuk mindezt élGben!

Nyitott 80-as port

Az els6 NetMon fajl, amit mutatok, a nyitott80.cap nevet vi-
seli, és helye szokasosan az (jsag weblapjanak feladatok al-
konyvtaraban talalhaté. 1,5k csupan, érdemes letdlteni,
hogy vizsgalatainkat egyiitt folytathassuk!

Microsoft Network Monitor - [C:\DOCUME~1\FM2CF4~ 1)

_lo| x|
TR
S[E] : [n]5] & EEER +1t] ¥i9| Al o) 2|
[Prame [1ime  [src MAC Addr [Dsc MAC Adar [ Protocol | Description

£.659510 24120000100 000001000000 DNS 0x27:8td Qry Re|
6.679538 000001000000 2A4120000100 TCP S., len:

S Ele Edt Display Tooks Options window e

£.899853 24120000100 000001000000 TCP A..S., len
£.899853 000001000000 2A4120000100 TCP e len:
10935616 Security Check
0.00 Nusber of Fraucfl

T @oovsonr

[Network Monitor Capture Statistics P. F#: 8/8 7|

@ A TCP csatorna felépitése

Az &bran jol lathato az elobb magyarazott haromutas kéz-
fogas, ahol a description mezGben egymas alatt harom sor-
ban ezt latjuk:

s

Poes
Az elGtte lévé két DNS sor egy Standard Query és egy Res-
ponse. Ezeket ismertnek veszem csakiigy, mint a Bone proto-
kollt. Hogy miért ismertek? Mert aki nem a negyedik résztgl
kezdte olvasni sorozatomat, annak ez mar a konyokén jon ki.
Nyissuk meg a ....S. csomagot, lassuk mi minden van benne!
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Microsoft Network Monitor - [C:\DOCUME~1\FM2C]
ZFle Edt Display Tools Options Window Help

_l_I_I_I_I_H_l_l__ILILIE@_J_LIﬁJ_JJ

_L_l_l

e e e ] (1)
[GFrame: Base frame properties =]

$IP: ID = Ox6BA; Proto = TCP;
=1CP S., len: 0, seq:
1CP: Source Port

" Sequence Nuaber = 446776245  (0x1AAL43B9)
TCP: Acknowledgement Number = 0 (0x0)
TCP: Data Offser = 28 (0x1C)

TCP: Reserved = Lnxuﬂom

$TCP: Flags = 0x02 :
TCP: Window = 8760 (0x2238)
TCP: Checksun = 0x43B8

TCP: Urgent Pointer = 0 (0x0)

options
5660020
boooooso
4
Destination port number

@ Synchronize Sequence Numbers

| o

08 24 04 74 [1X A1 43 B9 00 00 00 00 70 02  _5.zM3 iCia
22 38 43 B8 00 00 0z 04 0S B4 01 01 04 02 “sc+..

Feiafe

Ethernetben IP-ben TCP. A feladd portszama @, a 0x047A
egy kliensport, hisz ez a szam nagyobb, mint 1024. A célgé-
pen pedig a sokat emlegetett 80-as portot, vagyis egy web-
kiszolgalét céloztunk meg. Ezt a portot a NetMon is ismeri
(nem hiaba well-known), és oda is irja szépen a protokoll ne-
vét @, mig a hexa panelen egy 0x50(=80!) latvanyanak or-
vendezhetiink. A szekvenciaszamrol lesir, hogy random érték
®), az ACK pedig azért nulla, mert ez a legelsG csomag ezen
csatorna életében, nem tartunk még a visszajelzéseknél.

A flag bitjei a kovetkezdk lehetnek:

.... = Urgent data

= Acknowledgement field significant

= Push function

= Reset

0. = Synchronize sequence numbers

<......0 = No more data from sender

A TCP-nek is van ellendrzd6sszege, ahogy az eddigi Gsszes ré-
tegnek volt. A Window @ érték — ha nagyon pongyolan sze-
retnék fogalmazni - annyi jelent, hogy 8760 bajt kiildhetd at
a halon visszajelzés, ACK megvarasa nélkiil. Lassuk a valaszt!

Microsoft Network Monitor - [C:\DDCUME~1\FM2
g3l Ele Edt Display Took Options Window Help

AJ_J,J_l_J_Jf_l_l__Jilﬂﬂzlﬁlilﬂ_l_l‘

|
Frame | Tine Src NAC Addr | Det MAC Adar | Provocol |
3 5.675538 000001000000 2A4120000100 TCP i
s 6.899853 244120000100 000001000000 TCP
s 6.899853 000001000000 24120000100 TCP |
2 10.935616 2A4120524153 030000000002 Bone =

|
« >
[@Frane: Base frame properties =)
[$ETHERNET: ETYPE = Ox0800 : Protocol = IP: DOD Internet Protocol {

[$IP: ID = 0x4DS?; Proto = TCP; Len: 4
A..S., len: 0, seq: 302666183-302666183, ack:
TCP: Source Port = Hypertext Transfer Protocol

TCP: D Port = 0x0474 5

TCP: Sequence Nusber = 302666183 (0x120ASLC7) \O |
TCP: Acknouledgenent Number = 446776250 (0x1AAL43BAT
: Data Offset = 28 (0x1C) |
: AS

446776250, wi

TCP: Urgent Pointer = 0 (0x0)
: Oprions

< |

[Po000020 05 24 00 50 04 7A 1z OA 51 C7 1A AL 43 BA 70 Bl ¢.P.=..Qia]
00000030 44 70 BD SD 00 00 02 04 OS B4 01 01 04 02 i =
‘ »

TCP flags summary. F#:5/8 7

@ Synchronize Sequence Numbers vilasz
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A portoknal megfigyelhetd, hogy az el6bbi feladobol fogado
lett, s a fogadobol feladé ®: a webkiszolgalo valasza a 80-
as portrél jon, és a kliensportra megy. A valaszolo webgép
is general egy szekvenciaszamot, amivel a téle kimeng cso-
magokat majd sorszamozni fogja ©. Erdekes 6sszehasonlita-
ni az itteni ACK szaméat @ az el6z6 csomag szekvenciasza-
maval: hat nem pont egyel tobb? S mit varhatunk a harma-
dik csomagtol? A felado ismét a kliens, s ,leackolja” az it-
teni szekvenciaszamot, igy ott ez olvashato:
Acknowledgement Number = 302666184 (0x120A51C8)

Vajon hogyan fordulhatott eld, hogy e harom csomag utén
végetért a moka, és nem hullott a kliensre egy Default.HTM?
S6t, semmi sem hullott! Ennek az az oka, hogy a fenti for-
galmat nem Explorerrel generaltam, hanem telnettel: racsat-
lakoztam a tavoli gép 80-as portjara, igy:

Telnet www.netacademia.net 80

Mivel a telnet.exe nem kifejezetten webbdngészd, nem kiild be
a vilagon semmit a kész csatornaba, igy az idovel lebomlik. A
bomlas viraga az alabbi DOS ablakba béffintett HTML hibatizenet.

[+ Command Prompt - telnet www.netacad
HTTP/1.1 480 Bad Reque
Seru Microsoft-115/5.0

Content-Lengt

<htnl><head><title>Ers:
<hody>The paranmete

onnection to host

® , Betelnetelek” a 80-as porton

Valéjaban a telnet.exe igen jo TCP segédeszkdz, ugyanis
nem csinal mast, mint felépit egy TCP csatornat kliensport-
rol egy tavoli gép tetszdleges portjara, majd nem szol bele
egy mukkot sem, teljesen rank bizza a csatorna adattal tor-
téng ellatasat.

Zart ajtok
Most vizsgaljuk meg, hogyan néz ki az a halézati forgalom, ami-
kor olyan portra prébalunk meg csatlakozni, amely nincs nyitva.

tacadenia

w.netacadeni Could not open a [l

@ ,Betelnetelek” a 82-es, zdrt porton

Azt hihetnénk, hogy a zart port meg sem mukkan, de nem
igy van, mert ha valaszra sem méltatna minket, akkor halo-
zati hibara gyanakodva még X-szer megkisérelnénk a kap-
csolatfelvételt. Emiatt tehat - az udvariassag jegyében - el-
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varhato, hogy ha bekopogunk mondjuk a 82-es porton, akkor
- mint Nyuszi a Micimackéban - visszavalaszolnak, hogy
Jnincs itthon senki”. EbbGl tudhatjuk, hogy tényleg iires a
haz - ennek dacéra harom csatlakozasi kisérlet torténik, ami-
nek az az oka, hogy sajnos nem deriil ki egyértelmen a ko-
pogtatd szamara, hogy mi az elutasitas oka. Az egy és oszt-
hatatlan Reset Connection iizenet egyarant jelenthet csukott
portot és szoftveres elutasitast (példdul ha nincs reverse be-
jegyzés az IP cimiinkhéz). Ennek halézati forgalma a weben
a csukott82.cap fajlban talalhato, s igy fest:

icrosoft Network Monitor - [C:\DOCUME~] =101 x|
) Fle Edt Display ook Options Window He 8] x|

_I_I_!_I_l_li_l_f_l_ilﬂ_i_l_IilﬁJ_.l_J

Src MAC Addr | Dst HAC Addr | Protocol
234120524153 030000000002

Frame | Time

0.881259
3 1

Description

Bone. Security Check

1
: 3.244634 laptop 1P

4 3.705291  laptop ey 1P

s 3.945635 v laptop TCP

6 4.406292  laptop wwu 1P

? 4.648636  wwu

s 0.000000 000000000000 000000000000 STATS Number of Frame

|

F#i208 Z

[TCP protocol summary

@ Reset connection

A szokasos S kérésre ebben az esetben R (Reset connection)
a valasz, amit ezutan nem is kovet harmadik csomag. Tekin-
tettel arra, hogy az elutasitas egyetlen bittel tortént, sajnos
indoklast nem talalunk a csomagban.

POP3

Most probaljuk ki egy valédi alkalmazas miikodését Telnet se-
gitségével! Probaljuk meg elolvasni leveleinket POP3 proto-
kollal, am tgyfélprogram nélkiil, puszta kézzel! (Nem fogom
végigvezetni, csak a bejelentkezésig vizsgdljuk meg a halozati
forgalmat. A fdjl neve: pop3.cap)

Telnet mail.netacademia.net 110

‘ommand Prompt

ruer

version 6.0.4PY

exr bubuka -

unknown user name or bhad p

£t Exchange 2808 POP3 » version 6

@ POP3, puszta kézzel

A létrejove TCP csatornaban a kiszolgalé elkiildi tidvozl6 tize-
netét ®, majd varakozo allaspontra helyezkedik, parancsra
var. A decemberi szamunkban megjelent POP3 szabvanyis-
mertetd alapjan haladva el6szér megadjuk a felhasznalé ne-
vét majd jelszavat @. Ilyen felhasznaldé sajnos nincsen, de
sebaj. Most nézziik a NetMont!
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(IV. REsZ)

=10l x|
OptonsVindow_tob =18] x|

=\ wlw| 8| [EEER ] viw| skl ol 2|

) Fle Edt Displey Tools

Trane | Tine | src mic Aaw: [bev Mic Adar [ provocor
27 20.755701 000001000000 2A4120000100 TCP a0, ten
25 21.060073 244120000100 000001000000 TCP " ten
23 21l230316 000001000000 2A4120000100 TCP  len
3 22.301e46 000001000000 Zr4120000100 TCP e
31 22.es234s 244120000100 000001000000 TCP ot
52 22.6s234é 00000000000 2A4120000100 TCP i
33 23.08291s 244120000100 000001000000 TCP N, s
34 23l0s2s1s 000001000000 244120000100 TCP 200 1en
35 230453430 244120000100 000001000000 TCP Al
36 23.703848 000001000000 24120000100 TCP X001 2en
37 24.094405 244120000100 000001000000 TCP @ 210 ten
38 26.217437 000001000000 244120000100 TCP 4. ten
33 zs.s77es: 2A4120000100 000001000000 TCP e
4 26.s77352 000001000000 24120000100 TCP 1.0 den
4 zel37824 244120000100 000001000000 TCP Aol dem @
« e

Network Monitor ¥5.00.646.

@ A pop3.cap fajl

Te jo ég! Ez a két parancs 62 csomagot generalt @! Hiszen
Osszesen 3-4 kérdés és valasz tortént! Mi lehet ez?

Terminalemulacié

Eddig nem keriilt szoba a telnet.exe valédi funkciéja, szarma-
zasa. Természetesen tud TCP csatornat nyitni, de ezt azért
teszi, hogy utdna a TCP csatornat pontosan ugyanarra a cél-
ra lehessen hasznalni, mint a régi terminalok ,halozati” kap-
csolatat, a soros portot - vagyis karakterek atvitelére! A Tel-
net.exe Ggy emulalja a terminalfunkciét, mintha a TCP csa-
torna egy vacak RS-232 kabel lenne. Vagyis, ha a felhaszna-
16 lelit egy karaktert, az mar mehet is at a ,kabelen”. Igen
am, de itt egy virtualis ,kabelrGl” van sz6, melynek csator-
najellegét az ide-oda kiildott ACK-ok tartjak fenn. Igy a ka-
rakterenkénti atkiildés eléggé sajatsagos savszélesség-gaz-
dalkodast eredményez: minden 55 béjtos TCP csomagban
EGYETLEN bajtnyi hasznos adat utazik!

Microsoft Network Monitor - [C:\DOCUME~1\FM2CF4~] =10 x|

S18] ¢ [nl5| 8| EEEQ +[+] vl Al of 2

20 22.301846 000001000000 2A4120000100 TCP TADTL
31 22.652346 244120000100

000001000000 TCP A..., len: 0w

T Flags = 0x1s : AP =
Windou = 8661 (0x21DS)

0000000
0000010
0000020
0000030

Ll |

0 00 00 OL 00 00 00 08 00 45 00 *A .\........
00 25 06 69 40 00 80 06 3A SB D4 61 03 24 D4 61  .).
08 24 04 6C 00 6E 16 SF CD 75 OD FF 96 BF 50 18 .3
21 DS D6 3 00 o0 (Y i+

Data containedin TCPpacket  [F#: 30/62

@ Number of data bytes remaining

Csak nézziik meg sziroprobaszeriien a Number of data bytes
remaining-et mondjuk a 30. keretben! Egy nyamvadt ,p” be-
tl a hasznos adat @! A tobbiben pedig rendre ,a", ,s”, ,s”,
vt A" A w07, K. Azaz ,pass titok". Ejnye. Titkosi-
tatlanul megy at a halézaton a jelszavunk? Igen, nagyon sok
alapalkalmazasnal ez igy torténik, ami ellen a csatorna titko-
sitasaval védekezhetiink - de az SSL egy masik, hosszi tor-
ténet. Ami pedig a savszélesség okos ihasznalasat illeti - a
telnet ebben nem jeleskedik.
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7 bites az Internet?

A fenti kisérlet ravilagit egy érdekes dologra. Mint ahogy a
TCP/IP nem katonai rendszer, (gy az a kozvélekedés is szin-
tiszta badarsag, hogy az Internet bizonyos zugai 7 bitesek
lennének. Mitdl terjedt el ez a tévhit? Valami igazsagalapja
kell, hogy legyen! Van is. Bizonyos alkalmazasprotokollok
nem binarisan kddolt iizeneteket valtanak, hanem egyszerd
szoveges parancsokkal kommunikalnak. A POP3 is jo példa
erre, azonban az SMTP tokéletes. Ha ugyanis betelnetelnénk
egy SMTP kiszolgaloba a 25-6s porton, akkor (nagy vonalak-
ban) igy tudnank puszta kézzel levelet kiildeni:

->HELO mail.netacademia.net

<-OK

->MAIL FROM: marcellf@netacademia.net
<-OK
->RCPT TO: akarki@sehol.com
<-OK

->DATA

..s johet a levél.

A fenti utasitasokkal lehet levelet kiildeni mindenféle Out-
look és egyéb dri huncutsag nélkiil. Mivel az SMTP a soreme-
lést veszi a parancs végének, ennek a ,karakternek” kiilon-
leges szerepe van mind az SMTP, mind a POP3, IMAP4 kom-
munikaciéban - és még sok mas protokollban. Tulajdonkép-
pen minden ,kiilénleges” karakternek ,kiilonleges” szerepe
van, mivel a fejleszt6k nem igazan gondoltak sem a magyar
nyelvre, sem a késobb elterjedt csatolaskiildésre (virus.exe).
Mivel a régi SMTP-t kidobni nem lehetett, a szabvanyfejlesz-
tok érdekes modon vagtak &t a gordiuszi csomét. Minden
olyan adat, ami nem irhato le az angol ABC kis- és nagybe-
tdivel - LEGYEN leirhat6 az angol ABC kis-, és nagybetdivel!!
Bélcs dontés nemde? Ezt hivjak kompatibilitasnak. S l6n
UUENCODE és MIME koédolas, melyeknek pont az a feladatuk,
hogy a virus.exe csatolt fajlt enterekkel zart, fix hosszisagu
sorokbol allo szoveges alakra hozzak, hogy az SMTP ne bo-
ruljon fel téle! Hoppa! Ipartorténeti érdekesség!

MicrosoFT NETWORK MoNITOR (IV. RESZ)

Mire nem jé a TCP csatorna?

Végezetiil essen szo arrol is, hogy a TCP csatorna nem min-

denhato, egyaltalan nem minden esetben érdemes hasznal-

ni, s6t olyan forgalomtipusok is léteznek, melyeket képte-
lenség csatornaba zarni. Lassuk a két esetet:

1. Nem érdemes TCP csatornat hasznalni viszonylag kevés
adat atvitele esetén, amikor tobbe keriilne a leves, mint
a his. Gondoljunk bele: a TCP csatorna felépitése 3 cso-
magot igényel, s a bontas sem ,olcsobb”. Ez a 6 keret az
ara a megbizhatésagnak. De mi van akkor, ha csak egy-
két csomagom van, melyek akar el is veszhetnek? Vagy
még ha nem is veszhetnek el, az egyszerli megismétlés
bdségesen elég? Gondoljunk a DNS-re: egy kérdés — egy
valasz. Nincs sziikség tordelésre, szekvenciaszamokra stb.
Ha TCP csatornaban kiildenénk az egyszer( DNS lekérde-
zéseket, két csomag helyett nyolcat kellene hasznalni!

. Nem lehet TCP csatornat hasznalni olyankor, amikor ket-
tonél tobb kommunikald fél van, mert a TCP csatornanak
csak két vége lehet. Azaz nem csatornézunk Broadcast
esetén, illetve multicast adatfolyam &tvitelekor sem.

Ha nem jo, vagy nem kell a TCP, akkor hasznalunk UDP-t

(User Datagram Protocol), ami tulajdonképpen a TCP ,light”

verzidja. Portszamhasznalat ilyenkor is van, &m nincs szek-

venciaszam, ACK és chip-chip-choka. Viszont mivel ponto-
san ugyanazon a programozoi feliileten keresztiil érhetd el

(WinSock), rendkiviil kényelmesen hasznalhato.

N

Foti Marcell
Marcellf@netacademia.net

Sokan megtudjak mondani, hogy HOGYA

B Pe tollink azt is megtudja,

PinGue; jexeqqolba) v
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Az MMC

testreszabasa

Sok cikkben olvashaté az a megallapitas, hogy a Windows
2000 Server verzidjanak talan egyik leghasznosabb és legiz-
galmasabb (jitésa az Active Directory. A Windows NT 4.0 cim-
taraval (NTDS — Windows NT Directory Service) 6sszehasonlitva
az Active Directory szamos Gjdonséagot tartalmaz. Oldalakon
keresztiil sorolhatnank a példakat, de talan elegendd a két
legalapvetGbb eltérést megemliteni: a Windows 2000 cimtara
objektumokbol &ll, s ezek hierarchikus tarolérendszerben
(szervezeti egységek, Organizational Units) helyezhetdk el. Az
operacios rendszer objektumként kezeli példaul a felhasznaloi
azonositokat, nyomtatokat, munkaallomasokat stb. Minden
objektum szamos tulajdonsaggal rendelkezik, s minden objek-
tum ra jellemz6 tulajdonsaghalmazzal bir. A felhasznaléi azo-
nosité tulajdonsagai kozé tartozik példaul a vezetéknév, ke-
resztnév, elektronikus levelezési cim sth. Mivel a felhaszna-
loknak lehetdségiik van tulajdonsag alapjan objektumokat
megkeresni, nem sziikséges megtanulniuk a halézati eréforra-
sok sokszor nehezen megjegyezhetd nevét.

A Nagy Feladat

A rendszergazdak is talalhatnak sok hasznos djitast a Windows
2000 cimtaraban. Nagyon sokszor el6fordul, hogy t6bbszori té-
ves jelszobeiras miatt az operacios rendszer letiltja a felhaszna-
16 azonositojat (a felhaszndlo ,kiiiti” magdt - a szerk.). Ilyen
esetben a folyamatos munkavégzés biztositasa érdekében a
rendszergazdanak rovid idén beliil engedélyeznie kell az azono-
sito hasznalatat, kiilonben a felhasznalo vagy hazamegy, vagy
elkéri egy masik kollégajanak jelszavat, és azzal dolgozik tovabb
(stilyosan veszélyeztetve ezzel az esetleg érvényben [évé naplozd-
si rendszabalyokat). Mivel a ,visszabillentés” nem tartozik a leg-
kedveltebb rendszergazdai tevékenységek kizé, ezért kézenfek-
v Gtletnek ttinik néhany vallalkozo kedvii munkatars megbiza-
sa ezzel a feladattal. Mar a Windows NT 4.0 operacids rendszer
cimtara is lehetdséget teremtett szamunkra, hogy az altalunk ki-
valasztott személyeknek olyan jogosultsagot adjunk, amelynek
révén el tudnak latni bizonyos rendszergazdai feladatokat. A le-
tiltott azonositd engedélyezéséhez példaul fel kell venniink a
szoban forgd munkatarsakat az Account Operators csoportba.
Ezzel azonban a kivantnal sokkal tobb jogosultsagot nydjtot-
tunk. Ugyanis az Account Operators csoport tagjai felhasznal6i
azonositokat is létre tudnak hozni, le tudnak t6rolni stb. Az Ac-
tive Directory erre a problémara is kinal megoldast. A késGbbiek-
ben latni fogjuk, hogy az objektumok esetében széleskoriden le-
lyozhatjuk, hogy egy bizonyos rendszergazdai feladattal megbi-
zott dolgozo a kellé hozzaértés hianyaban véletleniil fennaka-
dast okozzon a szamitastechnikai rendszer miikddésében.

Az objektumok kezelése és a jogosultsagi lista

A Windows NT 4.0-as kornyezetben a rendszergazdakat 6nallo,
egymastol fliggetlen programok segitették feladatuk ellatasa-
ban (példdul User Manager, Server Manager stb.). Ezzel szem-
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ben a Windows 2000 operacios rendszerben talalhatd Micro-
soft Management Console (MMC) egységes kezelGi feliiletet
szolgéltat a rendszergazdai eszkozok szamara. Az MMC 6nma-
gaban nem alkalmas a rendszerkornyezet beallitdsainak meg-
valtoztatasara, mikodésmodjat a megfeleld snap-inek betolté-
sével hatarozhatjuk meg. Példaul az Ggynevezett Active Direc-
tory Users and Computers snap-in révén az MMC alkalmassa va-
lik az Active Directoryban taldlhaté szamitogépes és felhasz-
naléi objektumok kezelésére. Ez azt is jelenti, hogy - megfele-
L6 hozzaférési jogosultsaggal - a felhasznaloi és szamitogépes
objektumok barmely tulajdonsaga megvaltoztathato.

Minden objektum 6nallé jogosultsagi listaval (Access Control
List — ACL) rendelkezik. Ezaltal széles kdrben tudjuk szaba-
lyozni, hogy kinek biztositunk hozzéférést az egyes objektu-
mokhoz, illetve objektumcsoportokhoz. Az Active Directory-
ban a jogosultsagok bizonyos értelemben kiilonboznek pél-
daul a fajlok esetében megszokottakt6l. Az objektumok ese-
tében ugyanis nemcsak a hozzaférési szintet tudjuk szaba-
lyozni (teljes hozzdférés, irdsi, olvasdsi jog stb.), hanem ezen
talmenden az objektum egyes tulajdonsagaihoz (attribatu-
maihoz) is rendelhetiink irasi, illetve olvasasi jogot. A Nagy
Feladatban emlitett kizaras példaul a felhasznaléobjektumok
LLockoutTime” jellemzgjének atallitodasa miatt kdvetkezik
be, s a ,visszabillentés” is ezen attribatum feliilirasabol all.
Az objektumok jogosultsagi listajat a kovetkezéképpen tud-
juk megtekinteni. Az Active Directory Users and Computers
snap-in felhasznaloi feliiletén jeloljik ki az egyik felhaszna-
161 azonositot. Az objektum tulajdonsagait az Action menii
Properties parancsanak segitségével tudjuk megjeleniteni. A
parbeszédablakon a Security fiil Advanced nyomdégombja ré-
vén tekinthetjiik meg részletesen, hogy az objektum ACL-jé-
ben milyen bejegyzések talalhatbak. Fontos felhivni a fi-
gyelmet arra, hogy a Security fiil csak akkor jelenik meg a
tulajdonsagok kozott, ha a Users and Computers snap-in
View menii Advanced Features beallitésat engedélyezziik.
Minden bejegyzés esetében a View/Edit nyomdgombbal
tudjuk megtekinteni, illetve sziikség esetén megvaltoztatni
a felhasznalok, illetve felhasznaléi csoportok az objektum-
hoz, illetve az objektum egyes tulajdonségaihoz rendelt
El6fordul, hogy az ACL szerkesztésekor nem lathatd az ob-
jektum Osszes tulajdonsaga. Jo példa erre a User objektum,
amely tobb mint kétszazotven tulajdonsaggal rendelkezik,
igy alapértelmezésben csak a fontosabbak jelennek meg - a
,visszabillentési” jog (lockoutTime attribdtum kezelése) saj-
nos alapértelmezéshen nem!

Hol a jog?

Van kidt a nehéz helyzetb6l: minden tartomanyvezérld
%systemroot%\system32 konyvtaraban megtalalhato a
Dssec.dat nevii file, amely az objektumok rejtett tulajdonsa-
gainak listdjat tartalmazza. A Dssec.dat egyszerd textallo-
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many, igy példaul a Notepad segitségével konnyen szer-
keszthetd. A fajlban szdgletes zarojelek kdzé zarva talaljuk
az egyes objektumok nevét (példdul [user]). Ha az ezt ko-
veté sorban a ,@=7" bejegyzés szerepel, akkor rejtett ob-
jektummal &llunk szemben. Ez azt jelenti, hogy kiilon ehhez
az objektumhoz egyaltalan nem tudunk jogosultsagot adni.
Sziikség esetén gy tudjuk az objektumot a legegyszeriibben
megjeleniteni, hogy kitoroljik a ,@=7" bejegyzést.

A Dssec.dat fajlban a rejtett tulajdonsagok neve utéan is az ,=7"
bejegyzés all. Csak akkor lesznek lathatoak az ACL szerkeszté-
sekor, ha a 7-es szamot megvaltoztatjuk barmilyen mas érték-
re, vagy a tulajdonsag nevével egyiitt kitoroljiik a fajlbol. (Miert
pont 7 ? — a szerk.) Ezaltal lehetGségiink nyilik, hogy ezekhez
a tulajdonsagokhoz kiilon-kiilon is jogosultsagot adjunk.

A letiltott it6 engedélyezésének kiosztasa
A rendszergazdai feladatok, igy a letiltott azonosit6 enge-
délyezésének a kiosztasa is két lépéshal all:

nunk a felhasznalonak vagy felhasznaloi csoportnak. A
jog legyen a lehet6 legsziikebb, hogy a feladattal meg-
bizott felhasznalé ne tehessen kart a cimtarban.

“B Ki kell alakitanunk a célfeladatnak megfeleld, korlato-
zott funkciokészleti felhasznaléi feliiletet. A felhaszna-
161 feliilet is legyen sziikre szabott, hogy a felhasznalot
ne zavarjak meg olyan virtualis lehetGségek, amelyek-
kel valéjaban nem élhet, hisz joga dgysincs hozza. Sen-
ki sem szereti latni az ,Access denied” lizenetet!

A jogosultsagot legkézenfekvobben a Delegation of Cont-
rol Wizard segitségével tudjuk kiosztani. Ezen kiviil azon-
ban lehetdségiink van arra is, hogy kozvetleniil az objek-
tum ACL-jéhez adjuk hozza az altalunk kiszemelt felhasz-
nalét vagy felhasznaléi csoportot. MielGtt részletesebben
is attekintenénk a jogosultsag-kiosztas mindkét modjat,
lehetGvé kell tenniink, hogy a letiltott azonosito engedé-
lyezéséhez a tobbi tulajdonsagtol fiiggetleniil is lehessen
jogosultsagot adni. A korabban leirtaknak megfelelGen ezt
Ggy tudjuk megvalésitani, hogy a Dssec.dat allomanybél
kitoroljiik a ,lockoutTime=7" bejegyzést vagy a 7-es sza-
mot megvaltoztatjuk barmilyen mas értékre.

Most nézziik meg a Delegation of Control Wizard mikodé-
sét. A varazslo az Active Directory Users and Computers
snap-in barmely mappéjanak gyorsmeniijébdl elérhetd a
Delegate Control parancs révén. Figyelembe kell venniink
csak a szoban forgd mappa alatt talalhatd objektumokra
vonatkozik. A Delegation of Control varazsloval szervezeti
egység, sot tartomanyi szinten is tudunk jogosultsagot
kiosztani. Ez ut6bbi esetben példaul - mivel a jogok alap-
értelmezésben 6roklédnek - a kiosztott jogosultsag a tar-
tomany Osszes objektumat érinti.

Figyelem! A Delegation of Control varazslé csak hozzaadni
tud jogosultsagokat a cimtar kiilonb6z3 pontjaihoz, tordl-
ni és modositani mar nem képes sajat korabbi outputjat
sem. Eppen ezért fontos a jogosultsagallitas kézi modsze-
reinek ismerete is — el6bb-ut6bb menthetetleniil sziiksé-
giink lesz erre a tudasra.

[tech.net’
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A Delegation of Control varazslo hasznalatakor eldszor meg
kell adnunk azt a felhasznal6i azonositot vagy csoportot,
akinek, illetve amelynek jogosultsagot szeretnénk adni.
Ezt kovetGen meg kell hataroznunk, hogy mely objektum-
telmezésben a beallitasaink az adott mappéaban lévg Gsszes
objektumra érvényesek lesznek. A masik lehetdségiink,
hogy mi jel6ljik ki a megfelelé objektumcsoportot. Barme-
lyik megoldast valasztjuk is, a beallitds természetesen
érinteni fogja a mappa djonnan létrehozott objektumait is.
Mivel a letiltott felhasznal6i azonositéo engedélyezéséhez
szeretnénk jogot adni, ezért a Delegation of Control va-
razslé parbeszédablakan valasszuk ki a User objects mellet-
ti jelolénégyzetet.

Delegation of Control Wizard

Active Directory Object Type
Indicate the scope of the task you want to delegate.

Delegate control of:
€ This folder, existing objects i ider, and i his folder
@ Oy the following obiects in the folder:
[ Site Link Biidge objects 4]
] Site Settings objects
[ Sites Container objects
] Subnet objects
[CJ Subnets Container objects

[ Trusted Domain objects
User obiects

L]

@ (sak a felhaszndloi objektumokra van sziikség

Ezzel a varazslo késGbbi képernydin megjelend jogosultsagok
korét leszikitettiik a felhasznalokon érvényesithetd jogokra.
A tovabblépést kévetden a hozzaférési jogosultsagot hataroz-
hatjuk meg. A parbeszédablakban alapértelmezésben az alta-
lanos jogosultsagok jelennek meg (General jelolonégyzet). Ne-
kiink viszont az egyes piciny tulajdonsagokhoz, attribatumok-
hoz tartozo jogosultsagokra van sziikségiink, amelyeket a Pro-
perty-specific jelolonégyzet kivalasztasaval tudunk megjele-
niteni. A felsorolt jogosultsagok kéziil a ,Read lockoutTime”
és a ,Write lockoutTime” bejegyzéseket kell kijelolntink.

A Finish gombra kattintva a Delegation of Control varazs-
16 aktualizalja a valtoztatasokat az ACL-ben.

Ugyanez kézzel...

Mint korabban mar volt réla szd, kdzvetleniil a jogosultsa-
gi listahoz is hozzaadhatjuk a megfelelg felhasznaléi azo-
nositot vagy csoportot. Elsé épésben az Active Directory
Users and Computers snap-in feliiletén jelenitsiik meg pél-
daul a Users mappa tulajdonséagait (Action menii Properties
parancs), majd kattintsunk a Security fiil aljan talalhato
Advanced nyomdgombra. Ekkor megjelenik a Users mappa-
ra vonatkozo jogosultsagi beallitas.

A parbeszédablak Add gombjaval tudjuk hozzaadni a jogosult-
sagi listahoz azokat felhasznaloi azonositokat, illetve csopor-
tokat, amelyek még nem szerepelnek az ACL-ben. Az-ezt ko-
vetGen megjelend parbeszédablakban hatarozhatjuk meg az
egész objektumra (Object fiil) vagy az objektum egyes tulaj-
donsagaira (Properies fiil) vonatkozo jogokat. Az altalunk ke-
resett jogok a Properties fiil alatt talalhatoak, amelyek azon-
ban csak azutan jelennek meg, miutan kijel6ltiik a megfeleld
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objektumcsoportot. ElGszor tehat a parbeszédablak felsé har-
madaban talalhatd legordithetd listabol (Apply onto)
valasszuk ki a User objects-et, majd engedélyezziik a ,Read
lockoutTime” és a ,Write lockoutTime” jogosultsagokat.

21|

Permission Entry for Users

“Object Properties |

Name: IBulgundi Margit (burgundim@Hypo.hu)

Apply onto: | User objects ﬂ

Permissions:

‘Write IP Phone Number El

Read IP Phone Number (Others)

‘Wiite IP Phone Number (Others)

Read Job Title

Wiite Job Title

Read lockoutTime

‘Wiite lockoutTime

Read Logon Name O

‘Wite Logon Name O

Read Logon Name (pre-Windows 2000) O
O
m]
(]

‘Wite Logon Name (pre-windows 2000)
Read Logon Workstations

NN N

ljooooooooooo
L2

-
r Apply these permissions to objects and/or

Clear &ll
containers within this container only
0K Cancel

@ A bedllitott jogok 6roklodnek a mappa tartalmdra

Fontos, hogy a parbeszédablak aljan talalhato jelolonégyzetet
(Apply these permissions to objects and/or containers within
this container only) az alapértelmezésnek megfelelGen iiresen
hagyjuk. Ellenkezé esetben az Gjonnan beallitott jogok csak a
Users mappara lesznek érvényesek, a mappaban talalhato ob-
jektumokra nem 6roklddnek. A véltoztatasok jovahagyasa utan
nézziik meg valamelyik felhasznal6i objektum jogosultsagi lis-
tajat. Az oroklodés szabalyainak megfelelGen ezen a szinten is
meg kell jelennie a Users mappan az imént bellitott jogosult-
sagnak. Az ACL minden bejegyzésének elején kulcsokat abra-
zol6 kis ikon lathatd. Az Ggynevezett sziilGobjektumtol 6rokalt
jogok ikonja sziirkés arnyalatd, modosithatatlan.

Access Control Settings for Administrator 21|
Pemissions | Audiling | Owner |
Permission Enliies:

Type | Name [ Pemission [ Applyto |
‘FoAllow  Enterprise Admins (HY...  Special This object only
P Allow  SYSTEM Full Control This object only
FAllow  PreWindows 2000 Co...  Special Special

ThAllow  Administiators (HYPO\...  Special This obiect and all chid obi.

T\ Allow  Enterpiise Admins (HY... Ful Contiol  This object and all chid obi
TsAllow  PreWindows 2000 Co... List Contents  This obiect and al chid obj...

5 Allow  Backup Operators (HY...  Read/Wiite User objects

i Allow  Burgundi Margit (burgu..  Read/Wiite: User objects [~

View/Ed...

Add | e |

This permission is inheited fiom the parent obiect and controls access to this object. To stop
clea thy You can edit the permission only at the
parent object where it s defined. This permission is inheiited by chid obiects.

¥ Allow inheritable permissions from parent to propagate to this object

oK | camcd | aooy |

@ Az orokolt jogok sziirkék, nem médosithatok
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A hierarchia felsébb szintjérél szarmazo bejegyzések csak
akkor jelennek meg, ha az ACL beallitasairol tajékoztato
parbeszédablak aljan talalhato jeldlonégyzet (Allow inheri-
table permissions from parent to propogate to this object) ki-
jelolt allapotban van. Az a jogosultsédg tehat, amelyet a
Users mappa szintjén osztottunk ki, csak azoknal a felhasz-
naléi objektumoknal NEM lesz érvényes, amelyeknél az
oroklodést szabalyozo jelolénégyzet iires.

A jogosultsag meghatarozasa utan még egy feladatunk van:
biztositanunk kell a letiltott azonositok feloldasaval megbi-
zott munkatarsak szamara a megfeleld(en korldtozott) fel-
hasznéloi feliiletet.

A Taskpad View és az MMC testre szabdsa

A letiltott azonosito feloldasahoz sziikséges feliilet biztosita-
sanak az a legkézenfekvibb modja, ha a felhasznalé kliensé-
re telepitjiik a Windows 2000 Server rendszergazdai eszkd-
zeit. Az Active Directory Users and Computers snap-in azon-
ban tal komoly eszkoz erre a feladatra. A nagyszami objek-
tum, parancs és menii megnehezitheti a felhasznaloi feliile-
ten val6 tajékozodast a szamitastechnikaban nem kiilongseb-
ben képzett munkatarsak szamara. Szerencsére a Microsoft
Managemet Console nagyon jol testre szabhaté a célfeladat-
nak megfelelGen. Ezéltal lehetové valik, hogy csak azokat a
funkciokat tegyiik elérhetvé, amelyekre ténylegesen sziik-
ség van. A mi esetiinkben a felhasznaloi feliilet nagyon egy-
szer(i lesz. A felhasznaloi objektumokon kiviil ugyanis csak a
letiltott azonosito feloldaséra szolgald parancs elérhetGségét
kell biztositanunk, minden mas elrejthet6.

El6szor is inditsuk el Microsoft Managemet Console-t
(mmc.exe), majd a Console menii Add/Remove snap-in pa-
rancsanak segitségével toltsiik be az Active Directory Users
and Computers snap-int. Ez a snap-in harom kiterjesztéssel
is rendelkezik (Group Policy, RAS Dialin, Terminal Services).
Mivel ezekre a kiterjesztésekre a késGbbiekben nem lesz
sziikségiink, ezért betéltésiiket tiltsuk le az Extensions fiil
alatt az Add/Remove Snap-in parbeszédablakban.

Add/Remove Snap-in

Standalone Estensions |

Use this page to enable snap-in extensions. To add a particular extension
select the checkbox next to it.

Snap-ins that can be extended:

< Active Directory Users and Computers ~|

Available g

O Group Policy

= RAS Dialin - User Node Extension
O Teminal Services - Extension

Apout Download

Cancel

21|

@ Fzekre a csingilingikre nincs sziikségiink a Nagy
Feladathoz
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Ezt kovetdGen rejtsiik el azokat az objektumokat, amelyek-
kel a rendszergazdai feladattal megbizott munkatarsaknak
nem lesz dolguk. Erre szolgal a View menii Filter Options
parancsa. A megjelend parbeszédablakban harom beéllitas
koziil valaszthatunk. Alapértelmezésben minden objektum
lathatd lesz (Show all types of objects). Ezen kiviil lehetd-
ségiink van arra, hogy magunk jel6ljiik ki azokat az objek-
tumtipusokat amelyeket szeretnénk megjeleniteni (Show
only the following types of objects). S6t egyedi lekérdezési
feltételekkel is meghatarozhatjuk a felhasznaloi feliileten
keresztiil elérhet6 objektumok kdrét (Create custom filter).
Szamunkra a masodik valasztasi lehetdség kinal megfeleld
megoldast, ezért kattintsunk Show only the following
types of objects radiégombra, és jel6ljiik ki a Users felirat
mellett allo jelolonégyzetet. Ha megnyomjuk az OK gom-
bot, tapasztalni fogjuk, hogy csak a felhasznaloi azonosi-
tok jelennek meg a snap-in feliiletén.

Mivel a mi esetiinkben minden felhasznaléi objektum a
Users mappaban talalhat6, ezért érdemes az Gsszes tGbbi
mappat elrejteni. Ezt Ggy tudjuk elérni, hogy a Users mappa
kijelolése utan az Action menii New Window from here pa-
rancsara kattintunk. Ilyenkor egy Gj MMC ablak jon létre,
amelyben mar csak a szamunkra fontos mappa talalhato.

Sajnos nem minden esetben alkalmazhato ilyen hatékonyan
ez a beallitasi lehetdség. Példaul ha a felhasznaloi azonositok
szervezeti egységekben (0U) helyezkednek el, és a hierarchia
csticsan toébb OU is talalhato, akkor nem igy tudjuk elrejteni
az olyan mappakat (példdul Computers), amelyekre nincs
sziikség, hanem - érdekes modon - a Read jog megvonasaval.
Ez azért tlinhet szokatlannak, mert szemben az NTFS-sel, ahol
a Read jog megvonasa nem tiinteti ez eldliink a fajlokat és
konyvtarakat, csak nem tudjuk azokat hasznalni, az Active Di-
rectoryban a Read jog ,lathatasi” jog is egyben!

A felhasznaloi feliilet kialakitasakor lehetdségiink van ar-
ra, hogy a meniikben szerepld parancsokhoz parancsikono-
kat hozzunk létre. Ezaltal megkdnnyithetjiik a rendszergaz-
dai feladattal megbizott munkatarsak dolgat. Parancsikont
Taskpad View elkészitésekor hozhatunk létre. Jeldljiik ki a
Users mappat, majd az Action menii New Taskpad View pa-
rancsaval inditsuk el a varazslot. Az iidvozlé képernyé utan
meghatarozhatjuk, hogy a felhasznéloi feliileten miképpen
jelenjenek meg az objektumok. Lehetdségiink van vizszintes
(Horizontal list), illetve fiiggdleges (Vertical list) elrendezést
valasztani. Mindkét esetben eldonthetjiik, hogy az objektu-
mok listaja a felhasznaloi feliilet mekkora hanyadat foglalja
el (List size). Az alapértelmezett értéktdl (Large) csak akkor
érdemes eltérni, ha olyan sok ikont hozunk létre, hogy nem
fér ki a képernyére. A vizszintes és fliggdleges elrendezés
mellett az objektumokat akar el is rejthetjiik (No list). Ez
utobbi esetben csak az ikonok lesznek lathatoak. Az ezt ko-
vetd parbeszédablakban meghatarozhatjuk, hogy a Taskpad
View csak a kijelolt egységre (példdul egy bizonyos mappd-
ra) vagy az Gsszes, a kijelélttel azonos tipust egységre vo-
natkozzon (példdul minden mappdra). Alapértelmezésben ez
utobbit kinalja fel a varazslo (All tree items that are the sa-
me type as the selected tree item), amely beallitast érdemes
meghagyni. A kdvetkezd lépéshen a Taskpad View nevét kell
megadnunk, amely kozvetleniil az objektumok listaja folott
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jelenik majd meg. Legvégiil pedig a Taskpad View varazslo
felkindlja a New Task wizard elinditasat.

A New Task varazsloval lehet az altalunk kivalasztott pa-
rancshoz gombot rendelni. Elsé lépésként a parancs tipu-
sat kell meghataroznunk. Mivel a gomb egy meniiparancsot
fog képviselni, ezért hagyjuk meg azt a beallitast, amit a
varazslé alapértelmezésben felkinal (Menu command). A
kovetkezG parbeszédablakban kell megadnunk a széban
forgd parancs nevét. Mivel a letiltott felhasznaléi azonosi-
t6 engedélyezése a Properties meniiparancson keresztiil ér-
hetG el, ezért a parbeszédablak jobb oldalan talalhato lis-
tabol (Available commands) ezt az utasitast vélasszuk ki.
MielGtt tovabblépnénk, gy6zddjiink meg arrél, hogy a par-
beszédablak felsg részén talalhaté kisablakban (Command
source) a ,List in details pane” felirat all-e. Ugyanis csak
ebben az esetben fog a Properties parancs a felhasznaléi
azonositokra vonatkozni. A ,Tree item task” felirat esetén
az ikon a kijel6lt mappa vagy szervezeti egység tulajdon-
sagait fogja megjeleniteni.

New Task Wizard

Shortcut Menu Command
“You can select a menu command from an item on the console tree of from the list
in the details pane for that item.

List in details pane. =
ne

Commend source:

The menu command yo
‘When you run the task, jor

€2 Administiator [AllTasks->Disable Account -]
All Tasks:>Reset Password..

8 BugndMagt (Al Tasks>Move..

€ Guest A1l Tssks->Open home page

€ 1USA_AZAA All Tasks->Send mail

€ IWAM_AZRA Delete
Rename

ﬁ Myll Refresh

€ TsintemetUser

Help

<Back Cancel

@ Mire vonatkozik a parancs? Az egész fara?

A kovetkezo lépésben a gomb nevét, ezt kovetden pedig a
hozza tartoz6 ikont kell meghataroznunk. Egy fontos célt nem
tudtunk elérni sajnos a snap-in testreszabasaval: a teljes Pro-
perties parbeszédpanelt tudjuk csak odaadni a felhasznalo-
nak, amellyel szegény mégiscsak zavarba ejtGen sok fiilhdz,
pipahoz és mez6hoz jut. Szerencsére a nyomégomb nemcsak
meniipont aktivaldsara képes, hanem példaul VBScriptet is
futtathatunk a segitségével, amely csendben elvégezné a
feladatot a kijel6lt objektumokon - ennek megirasara most
terjedelmi okokbdl nem tériink ki, ehhez hasonlo teljeskori
cimtarmodosito scriptek a tavaly oktoberi szamban részlete-
sen szerepeltek. Az alabbi abra szépen mutatja, hogy hanyfé-
le bemend paraméterrel segithetjiik a script ténykedését.

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
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. ... o one
General | Tasklcon CommandLine | Torget Node Parent Name
Command:
[avbs
Parameters:
[sNaAME<D>

Type

=l
a
8

Startin:
i

Runc Display Name
[Normal window

Exchange Aliss

Exchange Mailbox Store

First Name.

Instant Messaging Home Server
Instant Messaging URL

Last Name

Modified

Office

State

Target Address

B (Faan|] o

X400 E-Mail Address

Zip Code

@ A bemené paraméterek vdlasztéka script futtatdsa
esetén

Ezzel azonban még nem fejeztiik be teljesen a feladatra sza-
bott rendszergazdai eszkoz elkészitését. A felhasznal6i
feliiletet illetGen ugyanis érdemes még néhéany korlatozas-
sal élniink. Fontos lehet példaul a beallitasok megvaltozta-
tasi lehetGségének letiltasa. Alapértelmezésben ugyanis az
altalunk elmentett MMC fajl Author modban fog megnyilni,
ami lényegében azt jelenti, hogy a felhasznalé minden
beallitast meg tud valtoztatni. Ha az MMC Console menii
Options parancsara kattintunk, akkor a megjelend parbe-
szédablakban t6bb hasznos korlatozast is be tudunk allita-
ni. ElGsz0r is a megnyitési modot (Console mode) allitsuk at
Author mode”-rol ,User mode — limited access single win-
dow”-ra. Ennek hatasara a felhasznalonak csak az MMC fajl
elmentésekor lathato ablak fog megjelenni, és @j ablakokat
sem tud létrehozni. Ezen kiviil lehetGségiink van letiltani a
jobb egérgomb lenyomasakor megjelend gyorsmeniit (Enab-
le context menus on taskpads in this console jeldlonégyzet),
a nézetek megvaltoztatasanak lehetGségét (Allow the user
to customize views jelolonégyzet), valamint megakadalyoz-
hatjuk, hogy a felhasznalok elmentsék az esetleges valtoz-
tatasokat (Do not save changes to this console jel6lonégy-
zet). SGt a felhasznaloi feliiletet tovabb egyszerisithetjiik
a View menii Customize parancsanak segitségével. Elrejthe-
t6k tobbek koz6tt az MMC és a snap-in meniii csakdgy, mint
az eszkozsor, az allapotsor sth. A mi esetiinkben sem az
eszkdzsorra, sem a meniisorra nincs sziikség, ezért a meg-
jelenitésiiket érdemes letiltani. A végeredmény egy listaab-
lak, melyben a kiemelt felhasznalé kivalaszthatja porul jart
tarsat, majd rakattintva a lakat ikonra, a megjelend Proper-
ties ablakban kivalasztja a megfeleld jelolonégyzetet, és el-
végzi a rabizott Nagy Feladatot.
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i Unlock account

Users 7 objects [Fiker Activated]

el Users

[[1same TType [ Description 1
@ Adminstrstor Uses Bn ccounk fo adrs

€3 BurgundiMargi User

ot ot o —
r. ey P Bhciith e
€ IwaM AZRA  User Buit-in account for Intern...
[ User

€ Tsintermetuser  User This user account is used

= 75

® Es kész!

Fontos felhivni a figyelmet arra, hogy minden korlatozas
ellenére az elmentett MMC fajlt (*.MSC) a felhasznalok
meg tudjdk nyitni Author moédban (példdul My Computer
File menii Author parancs). Lehetdségiik nyilik ezaltal a
beallitasaink megvaltoztatdsara. Ez azonban nem jelenti
azt, hogy hiabavalé volt eddigi faradozasunk. A Windows
2000 csoportos hazirendje erre a problémara is kinal
megoldast az Administrative Templates\Windows Compo-
nents\Microsoft Management Console mappaban talalhaté
.Restrict the user from entering author mode” beallitas ré-
vén. Erdemes lehet az MSC fajlt a felhasznalok szamara
csak olvashaté moédon megosztott halozati konyvtarba he-
lyezni, igy kozponti helyen, egy példanyban a megvaltoz-
tatas kockazata nélkiil fel tudjuk kinalni a kész ,rendszer-
gazdai” eszkozoket a kijelolt felhasznaloknak.

Végezetiil meg kell emliteni, hogy a rendszergazdai feladat-
tal megbizott felhasznalé munkaallomasara eldszor telepi-
teni kell a rendszergazdai eszkozoket, csak ezutan tudja
majd hasznalni az altalunk elkészitett MMC fajlt. Az eszko-
z6ket a Windows 2000 Server CD 1386 kényvtaraban talal-
haté adminpak.msi segitségével tudjuk telepiteni.

Tomasz Baldzs

balazs.tomasz@hu.hypovereinsbank.com
pszichologus
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Hasznaljunk

USB-t
és 1394-et

Kozeleg az idG, amikor PC-ink hatuljarol eltiinnek a soros és
a parhuzamos portok csatlakozoi, megszinik a kabelaradat.
Nem lesz PS/2-es port, nem lesz kiilon hangkartya- és mo-
demkimenet, nem fog fajni a fejiink az elfogyott IRQ-k
miatt. Lesz viszont egy vagy két (néhol négy) USB konnek-
tor, egy IEEE-1394 csatlakozo, egy monitor csatlakozo és
egy helyi halozati kimenet. Semmi tobb.

Mi is az a(z) USB?

Mint a neve is mutatja az USB (Universal Serial Bus) egy
busz, melyre maximum 126 (!) eszkoz csatlakoztathaté. Fi-
gyelem, ezek az eszkozok Gsszesen egyetlen egy megszaki-
tasi cimet fognak elhasznalni! Az eszkozok barmikor csatla-
koztathatok vagy lekothet6k a buszra(-rél), az operacios
rendszer automatikusan érzékeli és ,beallitja” ezeket. Nincs
jumperelés, nincs Gjrainditas, minden Plug and Play.

Hogyan kell hasznalni?

Kabelezési szabalyok: A kabelek legfeljebb 5 méter
hossziiak lehetnek, melyek segitségével maximum egy 5 ka-
belb6l allo lancolatot hozhatunk létre a szamitogéptdl a
legutols6 még hasznalhato eszkozig. (Tehdt a maximalis ta-
volsdg a géptol 25 m, de a kabelhosszokat hidba vessziik ki-
sebbre, a ldancolat akkor is csak ot lépésbdl dllhat.) A csomo-
pontokban természetesen lehetnek eldgazasok, ha az esz-
koz6k tobb USB porttal rendelkeznek vagy az eszkdz maga
egy USB HUB. (Igy lehetséges az elméleti 126-os hatdr eléré-
se.) Az alap USB kabelnek kiilonb6z6 a két vége, ezért le-
hetetlen nem m(ikédd ,hurkot” létrehozni.

USB-s PC

.| Hangfalak

Monitor

Billentydzet

Nyomtato

@ Az dbrdn jol lathaté a maximum 5 lancszem
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Portok?

Egy USB port lehet aktiv vagy passziv. Az aktiv port maga biz-
tositja a racsatlakoztatott eszkoz szamara az energiat (aktiv
portja természetesen olyan eszkéznek lehet, amely az dramot
nem a buszrol veszi). A buszt vezérld szoftver gondoskodik ar-
r6l, hogy ha ,elfogyott a buszrél az Gsszes energia” (maximum
500 mA) akkor tobb eszkoz ne akarjon aramot felvenni.

Harbose Wend

Germat Povt | D |
4t
re—
Tt vt 50w g et

T
&Y ports coma )
& & sord, oo o

[Erve] cewin]
Se| | EEEES [ Device Manager [B8@% e

@ Az egérkénk passziv és sokat fogyaszt, a nyomtaté vi-
szont aktivan szerénykedik

Ennek feloldasara valo az aktiv port. Ha egy aktiv portot tar-
talmazo eszkozt kikapcsolunk, akkor onnantol lefelé a lanc-
ban lévé eszkdzok nem biztos, hogy mikodni fognak, minden
az energiafelvételen malik. Honnan tudhatjuk, hogy egy esz-
k6z mennyi energiat hasznal (ldsd fent) vagy milyen sebes-
séggel mikddik (high/low)? Erre szolgdl a Windows 98 CD-n
egy kis programocska: (\tools\reskit\diagnose\usbview.exe).

aloix
5 =
P Dot o
PotlDaveeCrracid
7
o]
=
=
i | 21l o
Ooveer oo 7 2
Bson| | AEEEE S [[[iEusever RS0 v T o

® Az USBVIEW Windows 2000 alatt is megy...

Az USB a kovetkezd operacios rendszerekben tamogatott:
Windows 95 0SR2.1B; Windows 98; Windows 2000.

Es ha oregecske a gép?

USB porttal nem rendelkezé szamitogépet ( pl. régebbi Pen-
tium modellek) is bavithetiink olyan PCI-os kartyaval, amely
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USB csatolot tartalmaz. USB segitségével akar halézatot is
kiépithetiink, erre is léteznek mar eszk6zok.

itelir) 12001 AA USD! ost Contrler

G Advircd | v | Resoces|

(28RS Wi

Bset| | A EDEE S ||[Boevce Monsger

@ Az 1.1-es USB teljes sdvszélessége hamar elfogyhat

USB 2.0

Az USB 2.0-s verziéjaban (melyet olyan cégek dolgoztak ki,
mint a Compaq, HP, Intel, Lucent, Microsoft, NEC és a Phi-
lips) a sebesség kozel negyvenszeresére, azaz 480 Mbit/s-
ra emelkedik majd! J6 hir, hogy a gyorsabb adatforgalom a
régi” USB kabeleken zajlik, valamint a meglévé eszkozok is
rakéthetek az 4j buszra (ez aldl kivételek a HUB-ok, ame-
lyek szerepét a mdr hdromféle sebességre képes - 480, 12,
1,5 Mbit/s - 2.0-sok veszik at). Ami viszont sziikséges: egy
USB 2.0-s PCI csatolokartya, vagy egy Gj alaplap, ami mar
2.0-s USB-t tamogat, de sajnos ezek megjelenésére még
varnunk kell egy par honapot. (Az Intel mdr az 1815-6s chip-
setben igérte a tamogatdst, de késobb ez elhalasztodott.) A
szoftveres tamogatasra is varni kell, jelenleg még nem lé-
tezik 2.0-s USB patch a windows-okhoz. (A Whistler, , aka-
rom mondani” a Windows XP mdr tamogatni fogja.)

Technolégia Maximalis sebesség (elméletben)
Soros port 230 Kbit/s

USB 1.1 Low 1,5 Mbit/s

USB 1.1 High 12 Mbit/s

FireWire 400 Mbit/s

USB 2.0 High 480 Mbit/s

Ultra SCSI-3 160 Mbyte/s

Fire-Wire

Mivel az USB 2.0 még nem elérhetd, egy lehetséges alter-
nativa lehet az IEEE 1394. Ez tulajdonképpen az Apple al-
tal kitalalt Fire-Wire, amelynek szabvanyat 1990-ben kibd-
vitették, s ennek eredményeképpen jott létre az IEEE 1394
specifikacio.

Sebesség

A 1394-es busz két sebességen mikodhet: 200 Mbit/s-on
(5200) és 400 Mbit/s-on (5400), ez utébbi méar 50 Mby-
te/s-ot jelent. (Jobb, mint eqy UW SCSI!) A nagy adatatvi-
teli sebesség igénye féleg multimédias applikacioknal je-
lentkezik, tehat azon eszkozok lesznek (vannak) 1394-es
csatlakozoval ellatva, amelyek ebben szerepet jatszanak:
camcorderek, videofelvevék, merevlemezek. Persze jelenleg
is éteznek olyan eszkozok (pl. video grabber kdrtydk), me-
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lyekkel mondjuk a vide6feldogozas elvégezhetd, de az 1394
joval olcsobb megoldast jelent.

Az 1394 segitségével konnyedén létrehozhatunk otthon is
egy kis videodsttdiot, hiszen az 1394-es buszra csatlakoztatott
videdkamera és a merevlemez kozott kézvetlen adatforgalom
jon létre, a ,film” egy szoftverrel megszerkeszthetd, majd ta-
rolhaté az ugyancsak a buszra csatlakozhato videofelvevan.

Camcorder

PC 1394-es
busszal

Szkenner

Nyomtat6

C

@ Az én kis hazistddiom...

Merevlemez

o

Kabelezés

Az IEEE 1394-es buszra maximum 63 eszkoz csatlakoztatha-
to egyszerre, a maximalis kabelhossz (két eszkoz kozott)
négy és fél méter lehet. Legfeljebb 16 ilyen kabel fizhetd
lancba, tehat a szamitogép és a legmesszebb lévd eszkdz ma-
ximalis tavolsaga 72 méter. Nincs sziikség terminalasra, ID
jumperelésre (SCSI), az eszkdzok menet kozben csatlakoztat-
hatok vagy lekothetdk (hot plug), minden rakapcsolt eszkoz
automatikusan cimzédik. Csakigy, mint az USB esetében, a
csillagpontos elrendezéshez HUB-okat hasznalhatunk, de
minden olyan eszkéz, amelynek egynél tobb 1394-es csatla-
kozobja van mar HUB-ként is funkcional. Az eszkozok aramfel-
vétele is hasonlé az USB-nél latottakhoz, azaz vannak aktiv
és passziv portok. A passziv porttal ellatott eszkdz kozvetle-
niil a buszrol veszi fel a miikodéséhez sziikséges energiat, az
aktiv port pedig a passziv eszkozoket tudja ellatni maximum
3 Watt energiaval. A hasznalt kabel 6 eres: 2 kell az ,aram-
hoz”, 2 kabelen megy az adat, kettén pedig a szinkronjel.
(Errél tobbet itt most inkdbb nem imék...)

Csatlakozé

A megfelel csatlakozo keresésekor a kovetkezd szemponto-
kat vették figyelembe: legyen strapabird, legyen megfele-
lGen arnyékolt és persze olcsd! A valasztas a Nintendo Ga-
meboy csatlakozdjara esett...

Azoknak sem kell elkeseredniiik, akiknek a gépén nincs
1394-es csatlakozo, hiszen vasarolhaté olyan kartya (dlta-
laban PCI buszos), amely rendelkezik ilyennel.

Végezetiil csak érdekességként jegyzem meg, hogy az SCSI-
3 specifikacio felveti az IEEE 1394 kabelek hasznalatanak
alkalmazasat is (hiszen ez joval olcsobb).

Toth Laszlo

tothl@montana.hu
MCSE, Compaq ASE
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A BOOT.INI
maganélete

Valdszindleg UNACCESSIBLE_BOOT_DEVICE hibaiizenetet
mindannyian lattak mar. Ez a hiba szép kék képerny6n szokott
megjelenni valamikor az operacios rendszer betéltésének kel-
L6s kozepén. Ilyenkor hirtelen felindulasbol altalaban els6ként
a fejlesztk felmendit szoktuk szidni, hogy mi az, hogy INAC-
CESSIBLE, ha egyszer mar félig bebootolt. A hiba érdekessége,
s a sors kiilonos fintora, hogy ebben a szent esetben nem a
fejlesztGk, és nem is Bill Gates tehet a dologrél, hanem ilyen
a gép: az Intel architektdra egy szorny( korlatjaba iitkoztiink.
Mert legyen béar az INACCESSIBLE lemez SCSI vagy IDE, min-
denképpen a BIOS okolhatd a rendszertdltés meghidsula-
saért. Vagy azért, mert nincs is (példdul le va tiltva a SCST
vezérlon), vagy azért, mert pont olyan helyrdl akarunk boo-
tolni, amit a BIOS mar nem ,lat". Kéztudott talan, hogy a
BIOS-ok maximum 7,8 gigabdjtot képesek kezelni a legna-
gyobb merevlemezekbdl is, ennél tobbet akkor sem latnak,
ha markas gyartoé BIOS-aval allunk szemben. Most nem ve-
zetném le bitszintig, hogy miért pont 7,8 giga az ,alomha-
tar”, hisz tavaly ezt egyszer mar megtettem.

Tehét a probléma gyokere abban keresendd, hogy bar a booto-
las elindulhatott a BIOS segitségével (hisz mdsképp nem tud
elindulni), am befejez6dni mar nem tudott: egyszer csak kikeriilt
az éppen bet6ltend rendszerkomponens a gép latomezejébal.
Egy paradoxont hadd oldjak fel mindjart. Persze, hogy a
Windows 2000 tetszdleges nagysagl (sajnos ez max. 2 tera-
bdjt Intelen, s nem 16 exa, ahogy a prospektus mondja) par-
ticiot tud kezelni, de ahhoz nem is a BIOS INT 13 megsza-
kitasaival fér hozza, hanem kozvetleniil, sajat eszk6zmeg-
hajtéjaval, melynek neve IDE esetén ATAPL.SYS.

Eddig azonban el kell jutni! A rendszertéltés igenis mindig
BIOS-sal indul, hisz az minden gépen mindig elérhetd, s
csak az oprendszer betdltésének egy késdbbi fazisaban le-
het téle megszabadulni. Ha azonban ez a valtas, staféta-
atadas valami miatt meghiasul, akkor egy félig kész op-
rendszert ,nyeriink”, ami ennyire képes:
INACCESSIBLE_BOOT_DEVICE.

A rendszertoltés folyamatanak teljes megértéséhez rendha-
gyo, de lehet, hogy hagyomanyteremté eszkézhoz nydltam:
animaciot készitettem (PPT)! Az alabbi abra ennek csontva-
zat mutatja, de ennél lényegesen szebb, kommentalt remek-
mivel van dolgunk, amely az [1] cimrdl tolthetd le.

3. BootStrap

6
6. Aktiv (system) particio

1. BIOS 2. MBR

—> A — —

10. WINNT (boot) particio

(&3 | D:
7. Boot 9. Ntdetect.com
saektor 8NTLOR 11. NtoskmLexe
o898 [

@ A rendszertéltés folyamatdnak vazlata
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WinDows 2000

Az omindzus kék képernyds hiba akkor kévetkezik be, ami-
kor az NTLDR (ez mdr NT!) megprobélja megkeresni a boot
particiot, tehat az NTOSKRNL.EXE-t tartalmazé lemezterii-
letet. A probléma teljes elkeriilésének modja az lehetne, ha
a BIOS-tol a lehetd legkorabbi pillanatban meg lehetne
szabadulni, azaz mar az NTOSKRNL.EXE megtalaldsahoz sem
kellene BIOS (ennél kordbbi fazisban nem lehet lerdzni a
BIOS ldncait!). Van ra mod! Ugyanis az abran lathato
NTLDR is képes lehet sajat eszkozmeghajto hasznalatara,
ha teljesitjiik dsszes kivansagat:

1. Az eszkozmeghajté az aktiv particio gyckerében legyen

2. Neve legyen szigoriian NTBOOTDD.SYS

3. A BOOT.INI-ben pedig ne MULTI(), hanem SCSI() szerepeljen.
A harmadik kivansag kicsit abszurd nem? Ha a merevleme-
zem IDE, akkor ugyebéar nem SCSI, és vica versa.

Amit tudni akartal a BOOT.INI-rol, de nem merted meg-
kérdezni

A teljes igazsag igy hangzik:

“B A MULTI() nem azt jelenti, hogy a merevlemez IDE, ha-
nem azt, hogy BIOS INT 13 megszakitassal kezelendd.
SCSI lemezekrdl is elstartol, ha a kartyan engedélyezve
van a BIOS.

A SCSI() nem azt jelenti, hogy SCSI a lemez, hanem
hogy sajat eszkozmeghajtoval kezelendd. Es IDE leme-
zekkel is hasznalhat6, ha a BIOS-t kivaltjuk a megfele-
16 eszkozmeghajtd programmal.

Ez mindent megmagyaraz. Eppen olyan megkdviilt termino-
logiai bakival allunk szemben, mint amilyen példaul a
SYSTEM és a BOOT particié megnevezése a Windows 2000
dokumentaciéban, ugyanis a SYSTEM particio arrol ismerhe-
t6 fel, hogy azon vannak a BOOT fajlok, mig a BOOT parti-
ci6n talaljuk a WINNT konyvtarat, tehat a SYSTEM-et :-0
Ezzel a tudéssal felvértezve mindenki elvégezhet egy érde-
kes kisérletet a sajat asztali, SCSI-t sosem latott gépén.
Erintetleniil hagyva a meglévé BOOT.INI bejegyzéseket (hogy
legyen legalabb egy ép meniipontunk a hekkelés utdn), készit-
het egy Gjat, ami SCSI() kezdet(i! Ha a harom fenti feltétel
teljesiil, a Windows 2000 tokéletesen bebootol az NTBOOT-
DD.SYS meghajtd segitségével. S hogy honnan szdjik az
NTBOOTDD.SYS-t? Nos - hogy minden kivancsit a webre terel-
jek - az [1] cimen talalhat6 kivaléo PPT utolso elétti lapjan
olvashat6 a titok megfejtése. Vigyazat, masképp kell elGalli-
tani a fajlt Windows NT 4.0 és Windows 2000 esetén!

Foti Marcell
marcellf@netacademia.net

A cikkben talalhato URL-ek:
[1] http://technet.netacademia.net/feladatok,
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Az iizlet gyakran zavarosabb életiink barmely mas teriileté-
nél. Altalanossé valt a cégek gyakori atszervezése, ami a sza-
mitastechnikai részleg fé gondjava valhat, hiszen tobbnyire
egyiitt jar a szamitogépek athelyezésével és néha a teljes
tartomanymodell atszervezését jelentheti. Bonyolultsaga
miatt az Exchange Server 5.5 azok kozé az Osszetevok kozé
tartozik, amelyeket a legnehezebb atszervezni. Utodjat, az
Exchenge Server 2000-t lényegesen kdnnyebb, de a meglévo
régi rendszerek nagy szama miatt taldn mégsem érdektelen
szt ejteni a Moveserver.exe-r6l, mely lehetové teszi a moz-
dithatatlannak hitt Exchange 5.5 kiszolgalé djratelepités
nélkiili athelyezését mas telephelyre (site), illetve szervezet-
be (organization). Ez a cikk megprobalja megkdnnyiteni az
informatikusok munkajat és bemutatja, hogyan helyezziik at
egyik telephelyrl a masikra az Exchange Servert.

Tervezés

A sikeres athelyezés kulcsa a koriiltekint6 tervezés. Az at-
helyezéshez hasznalt segédprogram kezelése viszonylag
egyszerii és tesztjeink soran semmiféle probléma nem me-
riilt fel az Inbox, a Calendar, a Contact Manager, a Task List
és a tobbi dsszetevd athelyezésénél. Mindazonaltal az athe-
lyezést végzonek sok a tennivaléja.

Mentés

Amikor kiszolgalokat helyeziink at, mindig fennall annak a
veszélye, hogy valami nem sikeriil. MielGtt hozzakezdiink,
mindig készitsiink mentést minden egyes kiszolgalén, ami-
vel dolgozunk.

Az Exchange iigyfelek elokészitése

Miel6tt athelyezziik a kiszolgalot, meg kell érteniink, hogyan
befolyasolja az athelyezés az iigyfeleket. Altalaban semmit
nem kell valtoztatnunk az iigyfélen, mert nem valtozik a ki-
szolgalé neve. Mint ismeretes, az Exchange Client és az Out-
look a kiszolgalo nevét hasznaljak a kapcsolodashoz, nem a
telephely nevét. Ennek ellenére bizonyos esetekben sziiksé-
gessé valhat az ligyfél Gjrakapcsolodasa a megfelelé postala-
dahoz. KiilonGsen igaz ez akkor, ha azon a telephelyen, aho-
va a kiszolgalot athelyezziik, mar van egy masik kiszolgalon
ugyanolyan nev( postalada. Ha a kiszolgalét mas tartomany-
ba akarjuk athelyezni, mint amibe az iigyfelek bejelentkez-
nek, meg kell gydzGdniink arrél, hogy léteznek a megfeleld
megbizotti kapcsolatok (trust relationships).

E-mail-cimek

Fontos kitérni arra, hogy mi torténik azokkal az e-mailek-
kel, amelyek egy athelyezett postalddaba érkeznek. A belsg
lizenetek nem valtoznak, mert minden, az &athelyezéssel
kapcsolatos valtozas automatikusan bekeriil a globélis cim-
listaba (feltéve, hogy a replikdacio makadik).
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Exchange
atszervezes

Az internetes lizenetekkel mas a helyzet. Mint tudjuk, a ki-
szolgalé IP-cime a DNS-kiszolgald listajan a kiszolgalé do-
main nevével egyiitt all. A kiszolgalo athelyezésekor min-
den postalada megtartja eredeti SMTP-cimét. Mivel a kiszol-
galo neve és IP-cime megmaradt, és mivel van DNS-hivat-
kozés a kiszolgaléra, az eredeti cimnek tovabbra is miikod-
nie kell. Minden postaladédhoz egy dj SMTP-cim is hozza van
rendelve, ami megfelel a hidfé kiszolgalé DNS-bejegyzésé-
nek. Ennek a cimnek is mikédnie kell.

A kiszolgalok eldkészitése

Miutan megterveztiik az athelyezést, eld kell késziteniink a
kiszolgélokat. Gy6zddjiink meg arrél, hogy mindkét oldalon
Exchange 5.5 fut (legaldbb 2-es szervizcsomaggal). Az elja-
ras nem mikodik az Exchange régebbi verzibival vagy 1-es
szervizcsomaggal.”

Miutan ellendriztiik az Exchange verziészamat, engedélyez-
niink kell a telephelyek k6z6tti cimtarreplikaciot. Ez azt je-
lenti, hogy mindkét telephely tud egymasrél és kozos glo-
balis cimlistajuk van. Ehhez létre kell hoznunk egy telep-
helycsatolot (Site Connector) és egy cimtarreplikacios csa-
tolot (Directory Replication Connector).

A Site Connector (telephelycsatolé) beallitasa

A Site Connector feladata, hogy logikai hivatkozast hozzon
létre a két telephely kozott. A Site Connector beédllitasa el6tt
mar léteznie kell fizikai osszekottetésnek. Az osszekapcsolan-
do telephelyeknek ugyanabban a szervezetben kell lenniiik.
Figyeljiink arra, hogy a szervezetnevek esetében nem mind-
egy, kis- vagy nagybetiit hasznalunk-e. A Site Connector lét-
rehozasahoz jel6ljiik ki a ,,Connections” menii New Other | Si-
te Connector pontjat és adjuk meg a megfeleld informaciokat.

A Site Connector beallitdsa a legtébb esetben egyszeri és
vilagos. Mégis hangsilyoznunk kell egy bizonyos lépést,
amelyen sok minden malhat. Az Exchange telepitésekor a
telepitd program kérte, hogy adjunk meg egy bejelentkezé-
si nevet - melynek jogaival az Exchange futni fog - és a
hozza tartozo jelszot. Az Exchange ezt a bejelentkezési ne-
vet arra hasznalja, hogy kommunikaljon a Windows NT-vel.
Ennek eredményeképpen mindkét telephelynek tudnia kell
a masik bejelentkezési nevét és jelszavat. Ezeket az infor-
maciokat a Site Connector ,Properties” lapjan az ,Override”
fiilon lehet megadni. Ne feledjiik, hogy ha a két telephely
hidf6 kiszolgaldja kiilonb6zé Windows NT tartomanyokban
talalhatd, akkor a Site Connectornak kétiranyd megbizotti
kapcsolatot kell megadni a tartomanyok kozott.
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A Directory Replication Connector (cimtdrreplikdcios
csatolé) beallitasa

A Site Connector létrehozasa utan be kell allitanunk a
Directory Replication Connectort. A Directory Replication
Connector létrehozasahoz valasszuk ki a Directory Replica-
tion tarol6t, majd a ,File” menii New Other | Directory Rep-
lication Connector pontjat.

A Directory Replication Connector beéllitasa egyszerd, csu-
pan meg kell adnunk az adatokat a ,Directory Replication
Connector Properties” adatlapon. Az egyetlen, amire fi-
gyelniink kell, hogy ugyantgy, mint a Site Connector ese-
tében, itt is mindkét telephelyen be kell allitanunk a rep-
likacios csatolot. A beallitasnal a ,Schedule” fiilon mind-
két telephelyen ,Always”-et kell kijel6lni. Ne t6rodjiink ve-
le, ha a ,Sites” fiilon semmi nem latszik. Késébb, a repli-
kacio kezdetekor ez az informacié is automatikusan meg-
jelenik. Onnan tudhatjuk, hogy a replikacio befejezodott,
hogy az Exchange Administratorban mindkét telephely lat-
szik, mint azt az aldbbi abra mutatja.

B £ Yo Took M b laix
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@ Engedélyezniink kell a telephelyek kozotti cimtdrrep-
likdciot, mieldtt elinditandnk az dthelyezést.

Az dthelyezés végrehajtasa

Ha egy kiszolgalot masik telephelyre akarunk athelyezni, el-
s6 lepésként ki kell csomagolnunk a Move Server segédprog-
ramot. Helyezziik az Exchange 5.5 2-es szervizcsomagjanak
CD-jét a CD-meghajtoba. Hozzunk létre egy Movesrvr
nevii konyvtarat a merevlemezen és maésoljuk bele a CD
\Server\Eng\Server\Support\Movesrvr kényvtaranak tartal-
mat. Ezutan inditsuk el a Setupmvi.exe féjlt. Ha a kicsoma-
golo program megkérdezi, hova akarjuk tenni a fajlokat, ad-
juk meg neki a merevlemezen talalhaté Movesrvr konyvtérat.

Az Exchange Server elvalasztasa

MielGtt hasznalhatnank a Move Server programot, el kell va-
lasztanunk az Exchange Servert. Ehhez meg kell sziintetniink
a két telephely kozott az imént létrehozott cimtarreplikaci-
6s csatolot, hisz arra mar nincs sziikség. Kérdezhetnénk,
hogy miért hoztuk létre, ha maris megsziintetjiik, de tapasz-
talataink szerint a telephelyeknek legalabb egyszer tudniuk
kellett egymasrol, kiilonben az athelyezés nem sikeriil.

A Directory Replication Connector eltavolitasahoz keressiik
meg az Exchange Administratorban az Organization | Site
| Configuration | Directory Replication tarolot. Jeldljiik ki
a Directory Replication Connectort majd nyomjuk meg a
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,Delete” gombot. Ekkor figyelmeztetd iizenet jelenik meg,
kattintsunk a ,Yes” gombra a folytatashoz. Ezutan az
Exchange megkérdezi, akarjuk-e a masik telephelyrdl is t6-
r6lni a Directory Replication Connectort. Kattintsunk a
,Yes” gombra és az Exchange torli a Directory Replication
Connectort. Kattintsunk az ,0K” gombra, majd tegyiik ezt
Gjra, hogy atlépjiink a figyelmeztetd lizeneten.

Ha eltavolitottuk a Directory Replication Connectort, torol-
niink kell a telephelyeket Gsszek6td csatolot (Site Connec-
tor) is. Ehhez az Organization | site | Configuration |
Connections konténerben jeldljiik ki a Site Connectort és
nyomjuk meg a ,Delete” gombot. Amikor a program meg-
kérdezi, akarjuk-e tordlni a Site Connectort, kattintsunk a
,Yes” gombra. A Site Connectort a masik telephelyen is
ugyanigy torolniink kell.

A Site Connector eltavolitasa utan eltiinik a masik telephely,
amint az az alabbi abran lathato. Ez akar egy orat is igény-
be vehet. Az F5 gombbal frissithetjiik az Exchange Administ-
rator nézetét, hogy lassuk, eltdint-e mar a masik telephely.

% Microsoft Exchange Administrator - [Server TITANIUM in Site BUD - TITANIUM]

@ Fle Edt View Tools Window Help

[Timaniog =T & ajm wlalel mx| &
@ Posey Enterprises Name /
‘ @) Address Book Views ivate Infoimation Store
| @ (&) Folders %5 Protocols
| B Global Address List i Public Information Store
= @ BUD Sewver Recipients

= @, Configuration £ Diectory Synchronization

(@ Adddns Message Transfer Agent

@[5 Addessing
Q. Connections
0y Ditectory Replication
@) Moniors
2 Protocols

& System Attendant
(1)) TITANIUM DS

) Maibox Resources

4 Protocols

= &) Public Information Store:

&3 Folder Repication ¢
&3 Logons
&) Public Folder Resou
& Server Replcation ¢

§E Sewver Recipients

5 Recipients

@ A tdvoli telephelyek végiil eltinnek az Exchange Ad-
ministratorbal.

A kovetkezo lépésben ellendrizniink kell, hogy azon a ki-
szolgalén, amit at akarunk helyezni, fut-e a Microsoft
Exchange Event Service. Ha igen, el kell tavolitanunk. Eh-
hez inditsuk el a Microsoft Exchange Server Setup progra-
mot és valasszuk az Add/Remove Components meniipon-
tot. Ha az alabbi abran lathato parbeszédpanel megjelenik,
jeloljiik ki a Microsoft Exchange Server sort és kattintsunk
a ,Change Option” gombra. Ekkor megjelenik a Microsoft
Exchange Event Service. Tavolitsuk el az ,Event Service”
kijelolését és kattintsunk az ,0K” gombra a folytatashoz.
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Microsoft Exchange Server Setup - Complete/Custom [X]

In the Options fist, select i installed; clear installed.

If you i part of the selected option, choose Ch:

Options: Desciiptor:

V7| Miciosolt Exchange Server 5152K] 1l i afuly

[V Miciosoft Exchange Administiator 32K | configured Microsoft Exchange
« [) Books Oniine 53668K | Server

] Outlook Web Access 14048K

‘ y for Cun
| CAEXCHSRVR
Space Reguited on C: 5184K  Componentsto add: 0
Spacs Avaiable on C: 395483K  Components to remove: 1

Cancel b |
@ Haszndljuk a Microsoft Exchange Server Setup progra-
mot az Exchange Event Service eltdvolitdsihoz.

A Move Server Wizard hasznalata

Elérkeztiink a tényleges athelyezéshez. Nyissuk meg a
\Movesrvr\Mvexsrvr.exe fajlt, ami elinditja a Microsoft
Exchange Move Server Wizardot. Kdvessiik az utasitasokat,
amig a kovetkezd abran lathato ablakhoz ériink. Vegyiik fi-
gyelembe a kijelzett helyigényt. Ezek a becslések nem min-
dig pontosak, ezért olyan meghajtot vélasszunk, ahol sok
szabad hely van. Ha athelyezés kdzben elfogy a szabad
hely, az belathatatlan kovetkezményekkel jarhat.

Microsoft Exchange Move Server Wizard

Location of Files on the TALAINIA' Server
C Also,

Temporary Fies: m Browse...
Piivate Infomation Store: [DNEXCHSRVRVMDBDATA\PIV.EDB
Exchange Diectoy: [DAEXCHSRVA\DSADATANDIR EDB

11MB. - 386MB.
23MB. iive D: 1383MB.
<Bock [ New> | Coel | Heb |
@ Olyan meghajtat val k lyen sok szabad hely

van.

Ha kijeloltik a hasznalni kivant merevlemezeket, kattint-
sunk a ,Next” gombra a folytatashoz. Ekkor egy olyan ab-
lak jelenik meg, amely hasonlit a Microsoft Exchange Ser-
ver Setup programjaban latottra. Mivel éppen azon va-
gyunk, hogy egy kiszolgélot egy masik telephely részévé te-
gyiink, kivalasztjuk a ,Join an existing site” lehetdséget,
megadjuk a sziikséges informaciot, mint azt a kovetkezd
abra mutatja, majd a ,Next” gombra kattintunk.

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
2001.. 03

Microsoft Exchange Move Server Wizard

Select Move Method for the TALAINIA' Server
Select whether to join an existing site of create a new site.

& Join an existing site

site.

| EvistingServer:  [TITANIUM]

C Cieateanewsie

<Bock [ New> Cancel | Heb |

@ Adjuk meg a kiszolgadlo nevét azon a telephelyen, aho-
vd csatlakozni akarunk

Ezutan megjelenik egy ablak, amelyben meg kell erdsitentink
az imént megadott informaciokat. Amennyiben az informa-
ciok helyesek, kattintsunk a ,Yes” gombra a folytatashoz.
Ekkor egy figyelmeztetést latunk, amely felhivja a figyelmet
arra, hogy az a telephely, ahova a kiszolgalét at akarjuk he-
lyezni, ugyanannak a szervezetnek a része és a két telep-
hely koz6tt nem replikaljuk a cimtarinformaciokat. Kattint-
sunk a ,Yes” gombra és folytassuk az athelyezést.

A varazslo ezutan kéri az 0j telephely szolgaltatasfiokjanak
(service account) bejelentkezési nevét és jelszavat. Az in-
formaciok megadasa utan kattintsunk a ,Next” gombra.
Gy6z4djiink meg rola, hogy a ,Move All Custom Recipients
From This Site” jel6l6négyzet ki van jelolve és kattintsunk a
#Next” gombra. A kévetkez6 ablakban a varézslé megkérde-
zi, hogyan kezelje a levelezési listakat. Ha nincs semmilyen
kiilonGsebb ohajunk, jeldijik ki a ,Move All Distribution
Lists In The Site” sort, majd kattintsunk a ,Next” gombra.
A lent bemutatott képernyd jelenik meg elGttiink. Mivel
minden postaladanak van mar Windows NT fiokja, itt sem-
mit nem kell tenniink, kattintsunk egyszerdien a ,Next”
gombra. Ha mas tartomanyt adunk meg, akkor a létez6 fio-
kok nem tudjék elérni a hozzajuk tartozo postaladakat. Ha
a ,Next” gombra kattintunk, a program elkezdi keresni az
athelyezendd objektumokat.

Microsoft Exchange Move Server Wizard

Update Primary Windows NT Server User Accounts
5 %

1y Server tecipients
‘moving with the TALAINIA' server.

<Back [ New> Cocel | Hep |

@ Ne viltoztassuk meg a Windows NT tartomdnyokat
ebben az ablakban, hacsak nincs ra kiilonleges okunk.
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A varazslé ebben a szakaszban lehetévé teszi, hogy atne-
vezziik a mar létez6 objektumokat és ellendrzi, hogy min-
den készen all-e mindkét kiszolgalon, kdzben tajékoztat
benniinket, mit tesz éppen. Ha készen allunk az athelyezés-
re, kattintsunk a ,Finish”, majd az ,I Understand” gombra.
Az athelyezés sokaig tarthat, kiilondsen akkor, ha a kiszol-
galén sok a felhasznalé. Itt lathato, hogy a varazslo kijel-
zi, hol tart a folyamat, igy végigkdvethetjiik:

[Microsolt Exchange Move SeverWizad |
|
Moving Exchange Server [

Preparing to move the server
Instaling the new diectory database
Importing recipient containess |
Importing maibores {
Importing custom recipients
Importing distibution fists
Importing configuration information
Importing directory inks
Generating new e-mal addresses |
. s s b ot
Performing cleanup operations in the original site
Performing cleanup operations in the destination site
Estimated Time to Complete: 0:01:05
Estimated Completion Time:  2/12/33 1:24 PM

Shulting down Exchange Services

! 20e

@ Ebben az ablakban végigkovethetjiik az athelyezés
folyamatat.

64 es 128 Kbit/sec-os
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Amikor az athelyezés befejez6dott, kattintsunk a
,Finished” gombra. Ha megnyitjuk az Exchange Administra-
tort, a kiszolgalot annak a telephelynek tagjaként kell lat-
nunk, ahova athelyeztiik.

& Microsoft Exchange Administrator - [Server TITANIUM in Site BUD - TITANIUM]
@ Fle Edt View Tools Window Help
[TiTaniom B

@, PoseyEnterpises
(@ Address Book Views
Folders | &5 Protocols

Global Address List 55 Public Information Store
= © BUD | 8 Sever Recipients
= &, Configuation £ Directory Synchronization
(3 Addins Message Transfer Agent
= [ Addressing System Altendant

Q. Connections
0}y Directory Replcation
=) Monitors
2% Protocols
&y severs
3 TALANIA
© 8

|
|
|
|
|
€ Recipients ‘
|
|
|

| (y TITANIUM DS

@ A kiszolgdlonak most mdr az dj telephelyen kell meg-
Jelennie.

Végkovetkeztetés

Ebben a cikkben bemutattuk, hogyan lehet athelyezni az
Exchange kiszolgalét egyik telephelyr6l a masikra. Feltét-
leniil tartsuk szem elGtt, hogy ezt a feladatot tgy lehet a
leggordiilékenyebben véghezvinni, ha kivitelezését megfe-
leld tervezés el6zi meg.

Béerelt vonalak

a tavkozlési szolg

v'belépési dij nélkul
v'router biztositasaval

v'webszerver mikodtetésével

v‘ajandék telefonos interneteléréssel
v'1 db .hu és 1 db .com domainnéy reglsztraCI

v'DNS szerviz biztositassal

araink AFA nélkiil és 2001. aprilis 30-ig érvényesek.
n a 06-30-HUNNET telefonszamon vagy info@ahol.com cimen!
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Mobile

Information Server

Ovatos becslések szerint 2002-re 6-800 millié internetezésre al-
kalmas mobiltelefon lesz hasznalatban vilagszerte. A vallalatok
szeretnék, hogy alkalmazottaik barhol és barmikor elérjék a
fontos adatokat, a fogyasztoi igények pedig a nagysebességi
vezeték nélkiili halozatok iranyaba terelik a fejlesztéseket. Az
alkalmazottak gyakran dolgoznak Gtkézben és otthonrél, ezért
sziikségiik van a vallalati halozat mobil eszkozrél torténd eléré-
sére, hiszen igy tudnak megalapozott dontéseket hozni, haté-
konyan kiszolgalni a vasarlokat és folyamatosan kdvetni az iro-
daban torténteket. A mobileszkozok terjedésével egyidejileg
azonban sziikség lesz arra is, hogy ugyaniigy képesek legyenek
megovni a vallalat adatainak integritasat és titkossagat, mint
manapsag a vezetékes eszkozokkel, ezért minden, a vallalati
intranetet bvité mobileszkoznek meg kell felelnie a kovetkezd
feltételeknek:

“ A felhasznaloi azonositok és jelszavak ne legyenek ,le-

hallgathatok”

“ Biztosithatd legyen a vallalati adatok bizalmas kezelése
“% Tarthato legyen az alacsony birtoklasi koltség (7C0)

A Microsoft Mobile Information 2001 Server Enterprise Edi-
tion és a Microsoft Mobile Information 2001 Server Carrier
Edition djfajta mobilalkalmazas-kiszolgalok, melyeket dgy
terveztek, hogy megfeleljenek a vallalatok biztonsagi elva-
rasainak. Ezek a kiszolgalok biztositjak a felhasznaloknak a
vallalat adatainak (példdul intranet és Exchange) mobil
elérését. A Mobile Information Server egyiittmikadik a je-
lenlegi mobileszk6zokkel is, de teljes funkcionalitasa csak az
0j generacios, fejlettebb ketyerékkel lesz kihasznalhat6. Je-
lenlegi valtozata csak a WAP-os telefonok hasznélatat tamo-
gatja, de a késébbi valtozatokban és kiilsG gyartok kiegészi-
t6i segitségével tamogatott lesz a WAP mellett a HTML, és
az intelligens telefonok, digitalis személyi asszisztensek
(PDA-k), kétiranyi személyi hivok hasznalata is.

A Windows tamogatja a szabvanyos biztonsagi protokollok
hasznalatat (a Microsoftnak jelentds szerepe volt abban, hogy
a vdllalati (vezetékes) halozatokban végponttal-végpontig biz-
tonsdgos adatatvitel legyen megvaldsithato, példdul a Point-
to-Point Tunneling Protocol (PPTP) és az Internet Security Pro-
tocol (IPSec) segitségével). Ebben a cikkben azt mutatjuk be,
hogyan valosit meg a Microsoft ehhez hasonld biztonsagi
funkcionalitast a Mobile Information 2001 Server-ben.

Miért is mas a ,vezeték nélkiili”?

A vezeték nélkiili atvitel biztonsagossa tétele természeté-
bél adédoan igen bonyolult lehet. Amikor egy ilyen modem
jeleket visz at, gyakorlatilag barki elcsipheti az adast. A di-
gitalis mobiltelefon rendszerek elterjedése elGtt viragzott a
telefonhamisitas. Ehhez csak egy adovevére és néhany ol-
cs6 dekodold eszkozre volt sziikség, és mar hozza is lehe-
tett férni barki telefonszamahoz. A digitélis vezeték nélki-
li halozatok jobb védelmet nydjtanak, de mivel maga a hor-
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dozo kozeg fizikailag nem biztonsédgos, mindenképp haté-
kony adatvédelemre van sziikség.
A vezeték nélkiili halozatok lassabbak, hajlamosabbak az
atviteli hibakra, és késleltetésiik is nagyobb, mint vezeté-
kes téarsaiké. EbbGl adodik, hogy a vezetékes halézatokhoz
tervezett megoldasokat nem lehet egy az egyben vezeték
nélkiili halézatokban alkalmazni. Példaul nem mindegyik
vezeték nélkili halozat tamogatja a szabvanyos Internetes
protokollok, igy példaul a Transmission Control Protocol
(TCP) hasznélatat. E probléméak enyhitésére a legnagyobb
gyartok j protokollokat fejlesztenek, és olyan j megolda-
sokat hoznak létre, amelyekben a vezeték nélkili és veze-
tékes halozatok kozti atjaras biztositasara valtokiszolgalok
miikddnek. A Wireless Application Protocol (WAP) Forum,
amelynek a Microsoft is tagja, bemutatott egy protokollcso-
magot, melyet a vezeték nélkiili hal6zatokra optimalizaltak,
és kiegésziti a meglevd szabvanyos Internetes protokollo-
kat. A vezeték nélkiili és vezetékes halézatok kozti atmenet
biztositdsahoz a Mobile Information Server protokollatala-
kitokat tartalmaz, vasarloi pedig egy funkciokban gazdag és
integralt atjarot kapnak.
A vezetékes és vezeték nélkiili halozatok kozotti kiszolgald
vezeték nélkiili protokollokat és biztonsagi szabalyokat biz-
tosit a kommunikéacio vezeték nélkiili részéhez, mig hagyo-
maényos protokollokat és biztonsagi szabalyokat a vezetékes
részhez. Ezeket a szolgaltatasokat nydjthatja egyetlen, de
akar tobb feliigyeleti tartomanyhoz tartozo kiszolgalé is. A
mai vezeték nélkiili kornyezetekben példaul egy - a vezeték
nélkiili eszkozokhoz adatot szallité - WAP kiszolgalot, és egy
Mobile Information Server-t futtaté szamitogépet jelenthet,
amely atjarast biztosit a cég intranete felé. Az ilyen tipusi
halozatokban a kommunikaciénak tobb szakasza van:
B A vezeték nélkiili eszkdztdl a WAP kiszolgaloig
“B A WAP kiszolgalotol a Mobile Information Server-ig
Y% A Microsoft Mobile Information Server-tdl a hattér-ki-
szolgalokig (példdul Exchange, IIS és SQL Server).

A kovetkezd részben ismertetjiik, hogy hogyan is biztositja a
Mobile Information Server ezeken a szakaszokon a kommuni-
kacio biztonsagossagat.

A Mobile Information Server biztonsaga

A Microsoft célja az, hogy a vezetékes halozatokban megszo-
kott biztonsagi funkciok rendelkezésre alljanak a vezeték
nélkiili megoldasoknal is. A kdztes kiszolgalo, azaz a vezeté-
befolyasolhatja a hitelesitést és az adatok titkossagat. A mai
WAP-os telefonok nem tamogatjak a fejlett hitelesitési és
titkositasi (példdul SSL) eljardsok hasznalatat, ezért a
Mobile Information Server els verzi6ja alap (basic) hitelesi-
tést és szakaszonkénti titkositast hasznal. A kiils6 megoldas-
szallitok és a Mobile Information Server késGbbi valtozatai -
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amint az erre alkalmas telefonok megjelennek - valosziniileg
tovabbi hitelesitési eljarasokat is tamogatni fognak (példdaul
a Digest Authenticationt és az (gyfélbizonyitvdnyokat).

Az alabbi abran egy tipikus, Mobile Information Server-t
tartalmazo halézat lathatd, melyen kiilon ki vannak emel-
ve a titkositas szakaszai. A Mobile Information Server a két
tlizfal kozti demilitarizalt zonaban (DMZ) talalhato. Ez az
elhelyezés fokozza a biztonsagot, mert a kiilsg tdzfal a ki-
viilr6l nyitott kapcsolatok koziil csak a DMZ-ben levé ki-
szolgalok felé iranyulokat engedélyezi, a belsg tizfal pedig
csak a DMZ-ben levd kiszolgalok és a hattérkiszolgalok koz-
ti kapcsolatokat teszi lehetdvé. Ily médon a mobil iigyfe-
lek sosem kapcsolodnak kdzvetleniil a vallalat belsé kiszol-
galoihoz. (Egyszerdbb esetben a DMZ a tizfal harmadik ,,ld-
ba”. Természetesen a fenti megoldds igy is mikodoképes, a
két tizfalas megoldds viszont szemléletesebb.)

i Exchange
Carrier
SSL Vallalat 2000 Server
titkositas
Internet
ti!‘lfgs"istés WAP Mobile Information| Ackive
Server Server | Directory

VPN és IPSec

@ A Mobile Information Server, és a titkositds szakaszai.

Mindegyik szakaszban mas biztonsagi eljarast alkalmazunk:
% A WAP eszkdz és a WAP kiszolgalé kozott az azonosi-
tok a Wireless Transport Layer Security-val (WTLS) van-
nak titkositva. Ez egy vezeték nélkiili biztonsagi és tit-
kositd protokoll, melyet a WAP Forum fejlesztett ki. A
WAP-os telefonok tamogatjak ennek hasznalatat.
“ A WAP kiszolgalé és a Mobile Information Server kézott
a felhasznaloi azonositok SSL-lel vannak titkositva. Az
SSL nyilt kulcst és szimmetrikus kulcsa titkositas kom-
binaci6jat hasznalja arra, hogy biztonsagos kapcsola-
tot épitsen ki egy a WAP kiszolgalé és a Mobile Infor-
mation Server kozott, és az adatok atvitele elGtt titko-
sitsa azokat. Az Internet szabvanynak szamité SSL-t
mar ma is gyakran hasznaljak érzékeny adatok (példaul
hitelkdrtydk szama, jelszavak) titkositott atvitelére.
A hattérkiszolgalok és a Mobile Information Server ko-
z0tti adatbiztonsagot egy virtudlis maganhalézat
(VPN) biztositja, mely Internet Protocol Security-t (IP-
Sec) hasznal. Az IPSec hitelesiti az adat kiildgjét és
megakadalyozza a ,spoofing”-ot (egy elterjedt tamadd-
si forma, melynek sordn az illetéktelen felhaszndlo meg-
személyesit egy jogosult felhaszndldt, igy probdl hozzd-
jutni érzékeny adatokhoz). Az IPSec tamogatja az ada-
tok titkositasat is, ezzel is segit megakadalyozni az il-
letéktelen hozzaférést.
A felhasznaloi azonositok mindig titkositottak. (Kivéve ak-
kor, amikor éppen a WAP kiszolgdlon vannak, és WTLS-bél
éppen SSL-be huppannak at - a szerk.).

Ve
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MOBILE INFORMATION SERVER

Hitelesités

Mivel a Mobile Information 2001 Server alaphitelesitést és

mar megszokott biztonsagi protokollokat hasznal, bizton-

sagi beadllitasainak elvégzéséhez gyakorlatilag nem kell

semmi Gjat tanulni. A biztonsagi szabalyok beallitasa és a

felhasznalok hozzaadasa egy MMC beépiild modul segitsé-

gével végezhetd el. A Mobile Information Server haszna-
latdhoz kétféle felhasznaloi fiok koziil valaszthatunk:

7% Mobilazonositok—specialis kiilsé tartomanyi fioknevek
és jelszok, melyek csak a Mobile Information Serveren
keresztiili vezeték nélkiili tavoli eléréshez hasznalhatok.

“ Nativ azonositok—szabvanyos Windows felhasznaloi
fioknevek és jelszok.

Mobilazonositék

A mobilazonositok lehetdvé teszik a WAP eszkozdk specia-
lis, Windows 2000 ,felhasznaloként” torténd kezelését. A
mobilazonositok elkiilonitett kezelése még a cég adatainak
jobb védelmét is elGseqiti.

A mobilazonositok alkalmazasanak szamos tovabbi elénye van:
“% A mobil felhasznéléi fiokok intranethez és Exchange-hez
valo hozzaférése le van tiltva, ezért hasznalatuk bizton-
sagosabb. A felhasznalok csak a sajat Exchange posta-
fiokjukat és azokat az intranet oldalakat érik el, melyek
mobil elérését a cég jovahagyja.

A mobil és Windows felhasznaléi fiokok és jelszavaik
eltérnek egymastol, ezért illetéktelenek nem hasznal-
hatjék a mobilazonositokat a vallalati erdforrasokhoz
valo hozzaféréshez.

Y% A mobil felhasznaloéi fiokok beallitasaitol fiiggden
hasznalhatok hozzajuk szamokbol &ll6 jelszavak (PIN)
a szokasos szam/bet( kombinaciok helyett. Ez azért jo,
mert ezeket konnyebb beirni a mobil eszk6zok kis mé-
retd billentylzetén.

A Mobile Information Server képes a mobil felhasznaloi
fiokok jelszolejaratanak ellendrzésére, ezzel kikénysze-
rit(het)i a jelszavak mobil eszkozrdl torténd frissitését.

B

>

A mobilazonositok kétféle médon adhatok meg: kiilon biz-
tonsagi csoportban (security group) vagy kiilon tartomany-
ban. A mobil felhasznaloi fiokok beallitasaitol fiiggden a
Mobile Information Server egy mobilfiok eld- vagy utdta-
got illeszt a felhasznalé Windows fioknevéhez. A felhasz-
nalo bejelentkezésekor a Mobile Information Server auto-
matikusan hozzailleszti az elg- vagy utdtagot a fioknév-
hez, ami sziikségtelenné teszi, hogy a felhasznalok tobb
fioknevet hasznéljanak. A felhasznaloknak nem is kell tud-
niuk, hogy a mobil felhasznéléi fiokjuk eltér a Windows-
ostol, az eld- vagy utotag szamukra lathatatlan.

A kovetkezd abran lathatd, hogy hogyan ellendrzi a Mobile
Information Server a mobil fiokazonositokat, és hogyan jele-
niti meg az Exchange-en talalhat6 tartalmat (jelen esetben a
felhasznalé Outlook Today lapjat). A folyarhat akkor kezdddik,
amikor a felhasznald HTTP tartalmat kér. A Mobile Information
Server kihivast (challenge) kiild az tigyfélnek, melyben kéri a
felhasznaléi azonositot. Amikor az tigyfél elkiildi az azonosi-
t6it, a Mobile Information Server hozzateszi a mobilfiok ut6-
tagot a felhasznalé nevéhez, és ellendrzi az azonositokat az
Active Directory-ban. Miutdn megkapta a felhasznalé bizton-
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sagi jellemz6it, a Mobile Information Server talakitja a HTTP ké-
rést HTTP-Distributed Authoring and Versioning (HTTP-DAV) ké-
réssé, és tovabbitja ezt az Exchange kiszolgalonak. Az Exchange
elkiildi a HTTP-DAV vélaszt a Mobile Information Server-nek, ami
ismét atalakitja azt, de most Wireless Markup Language (WML)
formatumdra, amit eqgy WAP-os telefon meg tud jeleniteni.

4. A Mobile Information Server

utétagot illeszt a névhez és igy
ellendrzi a személyt

2. A Mobile Information Server \\
1. A telefon lekéri azonositast kér \ Active
az Outlook Today 3. A felhaszndls megadja \ Directory
\ nevét és jelszavat \
ST
—1 I ———
5. A Mobile Information Server
megkapja a valaszt
P
WAP Server \‘
Mobile Information P4 7
8. A Mobile Information Server Server V4 Eochabge
HTTP vilaszt WHL-Lé alakitj
2 HITP vilastt WNL-Lé alakitja, ;_» Mobile Information Server  / Server
megkapja a HTTP valaszt /

¥
6. A Mobile Information Server
HTTP-DAV kérést kiild az Exchange felé

PP efiy g

@ Az Outlook Today elérése mobill

Nativ azonositok

Ha telepités kdzben nem adunk meg mobil utétagot vagy ma-
sik tartomanyt, a Mobile Information Server alapértelmezés-
ben a Windows tartomanyt, felhasznaléi azonositokat és jel-
szavakat fogja hasznalni. Nativ azonositok hasznalata esetén
a felhasznalok csak szamitogépiikrl valtoztathatnak jelszot,
mert a Mobile Information Server-rel nincs mod a szabvanyos
Windows felhasznaloi fiokok jelszavanak megvaltoztatasara.
A nativ azonositok hasznélata leegyszerdsiti a felhasznaloi
fiokok kezelését, mert lehetdvé teszi az egyszeri bejelentke-
zést minden felhasznéld szamara, attél fiiggetleniil, hogy mi-
lyen elérési modot és eszkozt hasznal. Néhanyan a szabva-
nyos tartomanyi azonositok mobil krnyezetben vald haszna-
latat bizonyara félosleges biztonsagi kockazatnak tartjak, hi-
szen a tdzfalon kiviil a jelszavak nem mindenhol titkositottak.
A kétféle hitelesitési mod biztositasaval a Mobile Information
Server lehetdvé teszi, hogy a cégek kivalasszak a szamukra
eldnydsebb azonositotipust. A mobilazonositok hasznalata
biztonsagosabb, a nativ azonositoké viszont kényelmesebb.

A mobilalkalmazasok és a biztonsag

Varhato, hogy kifejlesztésre keriilnek olyan Gj mobilkésziilékek
és alkalmazasok, melyek a Mobile Information Server bizton-
sagi modelljét hasznaljak. Néhany kiilsé gyarto altal készitett
késziilék és alkalmazés biztosan képes lesz olyan Internetes
protokollokat és jobb hitelesitési eljarasokat (példaul Digest
Authentication) hasznalni, melyeket a WAP eszkozok jelenleg
nem tadmogatnak. A Digest Authentication a felhasznalok jel-
szavait titkositott formaban kiildi a mobil eszkozrl a Mobile
Information Server-re, igy ezzel a hitelesitési eljarassal folos-
legessé valik a kiilon mobilazonositok hasznalata, hiszen a jel-
szavak sehol nem jelennek meg titkositatlan formaban.

A Microsoft Mobile Information 2001 Server szoftverfejlesztG
készletében (SDK) megtalalhatd az a dokumentaciokat és stan-
dard library COM modulokat tartalmazé eszkozkészlet, melynek
segitségével a fejleszt6k megvaldsithatjak az altaluk készitett
alkalmazasokban az adatvédelmi és biztonsagi funkcidkat.
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MOBILE INFORMATION SERVER

Jovokép

A Mobile Information 2001 Server a mai vezeték nélkiili esz-

kozokkel megvalosithato legmagasabb szintd adatvédelmet

és biztonsagot nydjtja. A Mobile Information 2001 Server jo-
vGbeni verzi6i tovabbra is az Internetes és vezeték nélkiili
szabvanyok kombinaci6jat fogjak hasznalni (példdul SSL és

WTLS), és tamogatni fogjék a példaul a kovetkezéket:

‘B Passport: lehet6vé teszi, hogy felhasznaléi a vele egyiitt-
miikods webhelyeket (példdul MSN, Hotmail, Expedia és
buy.com) egyetlen felhasznal6i név és jelszo segitségével
érjék el. A Passport tartalmaz egy opcionalis , pénztarca”
(.wallet”) szolgaltatast, mellyel a felhasznalok hitelkar-
tyajuk szamat, szallitasi cimiiket és mas olyan bizalmas
informaciot tarolhatnak, mely az elektronikus vasarlasok
lebonyolitasahoz sziikséges. Minden passport tranzakcio
biztonsagos SSL kapcsolatokon keresztiil zajlik.

“B Nyilvanos kulcst infrastruktdra (PKI): olyan dsszetevok
csoportja, melyek egyiittmikodésével megvalosithatok a
digitélis alairasok és a bizalmas adatok titkositasa.

“B Intelligens kartyak: a PKI egyik legfontosabb eleme,
mely biztositja a bizalmas adatok megvaltoztathatatlan
térolasat, és lehetové teszi a felhasznaloi azonositok asz-
tali gépek és mobil eszkozok kozti atvitelét.

“B Microsoft Mobile Explorer: mikrobongészd, mely képes
WML és HTML tartalom megjelenitésére, és végponttol-
végpontig terjedd biztonsagos adatatvitelt biztosit az
SSL segitségével.

A Microsoft Ggy latja, hogy az adatok biztonsaga a vezeték
nélkiili Internet fejlodésével a végfelhasznaloknak egyre fon-
tosabb lesz. A Microsoft tovabbra is igyekezni fog, hogy a
Mobile Information 2001 Server kovetkezd verziéi egyre biz-
tonsagosabbak legyenek, ennek érdekében alkalmazni fogja
a legijabb biztonsagi modszereket, hogy felhasznaléinak
biztonségos, titkos és hitelesitett hozzaférést biztositson
barmely hattérkiszolgalon levé tartalomhoz.

Tovabbi informacio: http://www.microsoft.com/miserver.
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Nevem: Senki

Sokan nem tudjak, hogy minden Windows NT-ben (és a Win-
dows 2000-ben is) talalhatoé egy kiilonleges felhasznalo,
akit agy hivnak: ,”. Természetesen idézgjel nélkiil. Szoktak
emlegetni anonymous felhasznaloként is, de nem azonos a
webkiszolgalé anonymous bongészdjével, az IUSR_<szami-
togépnév>, illetve a masik hasonld, IWAM_<szamitogép-
név> felhasznaléval, ezért elterjedt a ,null user” elnevezés
is. ,Senkit” hiaba is keresnénk a felhasznalok listajaban,
mert nincs sehol. Illetve valahol mégiscsak van: tagja az
Everyone (Mindenki) csoportnak.

Kell ez nekiink?

Bizony, ha nem is nekiink, de - sajnos - sziikség van ra. Sza-
mos olyan miivelet, funkci6 létezik a Windows vilagban (hd-
l6zatban), amihez az kell, hogy két vagy tobb szamitogép
egyiittm(kodjon. A null user-t (,,normdlis” esetben) maga az
operaci6s rendszer hasznalja, amikor kiilonféle okokbdl be
kell jelentkeznie egy tavoli szamitogépre. (Ilyen eset példdul
maga a bejelentkezés (NetLogon), a megbizotti kapcsolat
(trust) felépitése, és még sok mds is.) A tavoli eljarashivas
(Remote Procedure Call, RPC) lehetGvé teszi, hogy egy fel-
hasznald, vagy akar program tavoli szamitogépen talalhato
programokkal kommunikaljon, persze csak a haldzati beje-
lentkezés utdn, a megfeleld jogosultsagi felhasznalo nevé-
ben. Amikor pedig a szamit6gép nem egy adott felhasznalo
nevében tevékenykedik, kénytelen a null user-t valasztani.
Lényeg, ami lényeg, a megfeleld eljarasok tavoli meghivasa al-
tal a null user képes hozzaférni a felhasznalok nevéhez, bizton-
sagi beéllitasaihoz (jelszohdzirendhez, stb.), a szamitogépre te-
lepitett, éppen futd rendszerszolgaltatasok nevéhez, a megosz-
tott konyvtarak listajahoz, és még sok minden mashoz is.

Valakik mar eleget voltunk...

... legyiink inkabb egy kicsit senkik - mondja a hacker. Es
tulajdonképpen nem is kell nagyon Gsszetdrnie magat az
ligy érdekében. Amikor egy tavoli szamitgép eréforrasai-
hoz eldszér szeretnénk hozzaférni, be kell jelentkezniink.
Az els6 bejelentkezés utdn (mig csak ki nem jelentkeziink,
vagy ki nem rignak) az el6z6leg megadott felhasznalonév-
vel tevékenykedhetiink. Ha megprobalnank mast valasztani,
jonne a jol ismert hibaiizenet: ,The credentials supplied
conflict with an existing set of credentials”. Azaz, vagyunk,
akik vagyunk, ne akarjunk mas lenni.

Pontosan ez az, amit a ,senkiség” érdekében kihasznalhatunk:
ha egyszer null user-ként bejelentkeziink a tavoli szamitogép-
re, a késdbbi parancsaink mar a null user nevében futnak le.
Probalkozzunk egy kicsit! Legyen az aldozat szamitogép ne-
ve ,victim”. El§szor jelentkezziink be:

net use * \\victim\ipc$ "" /user:""

A parancs szintaxisa talan ismerds, az \ipc$ nevi rejtett
megosztas minden Windows NT-n (és Windows 2000-en) megta-
lalhato, a gépeken futd processzek kozotti kommunikacios csa-
tornak kiépitésére vald belépési pont. Kénytelenek vagyunk ezt
hasznalni, mert a ,hagyoméanyos” megosztasokhoz a null user
kevés lenne. gy viszont sikerrel jarhatunk. Es hogy ez mire j6?
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Miutan a null user az Everyone csoport tagja, a bejelentke-
zés utan mindent megtehetiink, amit az Everyone megtehet.
S milyen alapértelmezett jogosultsagi beallitasokat talalunk
a Windows NT alatt? Bizony, aki kapja, marja, legtébbszor a
klasszikus Everyone - Full Control érvényesiil.

Pontosan ezért talaltak ki a Windows NT 4 Service Pack 3-ban
az Authenticated Users csoportot. Ez a csoport minddssze
annyiban kiilonb6zik az Everyone-tél, hogy a null user nin-
csen benne. Ezért, amikor csak tehetjiik, az Everyone helyett
hasznaljuk inkdbb az Authenticated Users-t. Szamos lyukat
befoltozunk ezzel, de sajnos azért marad még tennivalo.

A gond ugyanis az, hogy a korabban mar felsorolt, biztonsagi
jellegli adatok lekérdezésére valo fiiggvények a tavoli eljaras-
hivason keresztiil a null user égisze alatt tovabbra is elérhe-
tok. Szinte az dsszes biztonsagi ellen6rzé (és kaloz-) eszkoz vi-
gan listdzza a felhasznaléink nevét, hogy kinek mikor jar le (és
lejar-e egydltaldn) a jelszava, és az is azonnal kideriil, ha az
igazi Administrator fiokot atneveztiik valami masra.

A Windows NT 4.0 Service Pack 3 szerencsére bevezetett
egy masik Gjitast is, amit RestrictAnonymous néven isme-
riink. Ez egy (DWORD) tipusa registry érték, amit ha a
HKLM\SYSTEM\CurrentControlSet\Control\LSA kulcs alatt
létrehozunk, és értékét 1-re allitjuk, megneheziti a bizton-
sagi adatok és ercforrasok lekérdezését.

Registry Editor

S [= B3

| Data
fvalue not set)
64737631530 0000
0030000000200000

7 (] SAM
0 SECURITY
@ (] SOFTWARE

4650 4e 57 43 4c 4e 54 00 00
Gl STEN 000000001 (1)
(1 Clone
& (1 ControlSet001
(1 ContiolSet002

CunentControlSet

a
il I_»_[_‘tl | 2

My Computer\HKEY_LOCAL_MACHINE\SYSTEM\CunentControlSet\ContiohLsa %

@ Windows NT 4-en a RestrictAnonymous érték létreho-
zdsa és 1-re dllitdsa létfontossagi

A beallitas hatasara bizonyos tavoli eljarasok a null user
szamara nem lesznek elérhet6k (egyszerd jogosultsdaglistikat
kapnak az eljdrdsok, ahova a null user nem keriilt bele). Igy
- gondolhatnank - elbidcsizhatunk a felhasznalok, megosz-
tasok, biztonsagi er6forrasok tavoli kilistazasatol.

Semmi sem az, aminek latszik...

Timothy M. Mullen [1] (és nyilvdn még sokan mdsok) ugyanis
vették a faradtsagot, és kiprobaltak, hogy valéjaban mit tilt,
és mit nem a RestrictAnonymous. Nyilvanvalo, hogy mindent
nem tilthat, hiszen ez a funkcionalitds a Windows NT haléza-
ti mikodésének alapjat képezi. Kideriilt, hogy példaul a fel-
hasznalénevet és a hozzétartozo biztonsagi azonositot (SID)
osszerendeld fiiggvények tovabbra is mikodnek. Ha valakinek
a birtokaban van a user2sid és sid2user nevi eszkoz, kipro-
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balhatja, hogy a RestrictAnonymous beéllitds dacara is sike-
resen hasznalhatok. Szabadon maradt ezen kiviil egy olyan el-
jaras is, ami egy adott azonosit6ji felhasznalé biztonsagi
adatait adja vissza... A [2] cimrél letolthetd userinfo.exe ne-
vii kis eszkdz a kovetkezd valaszt adja egy ismert nevi fel-
hasznalo lekérdezésére (Windows 2000-nél is!):

C:\>userinfo \\victim userl
UserInfo v1.5 - thor@hammerofgod.com

Querying Controller \\victim

USER INFO

Username: userl

Full Name: Elso felhasznalo
Comment : (ures jelszoval)
User Comment:

User ID: 1004

Primary Grp: 513

Privs: User Privs
OperatorPrivs: No explicit OP Privs

SYSTEM FLAGS (Flag dword is 66049)
User's pwd never expires.

MISC INFO

Password age: Sat Mar 10 22:46:47 2001
LastLogon: Thu Jan 01 00:00:00 1970
LastLogoff: Thu Jan 01 00:00:00 1970

Acct Expires: Mon Dec 31 23:00:00 2001

Max Storage: Unlimited
Workstations:

UnitsperWeek: 168

Bad pw Count: 0

Num logons: o

Country code: o

Code page: o

Profile: \\suicide\userl
ScriptPath: userlon.cmd
Homedir drive:

Home Dir: c:\users\userl
PasswordExp: o

Logon hours at controller, GMT:

Hours- 12345678901N12345678901M
Sunday 000000000000000000000000
Monday 000000011111111110000000
1111111111
y 1111111111
1111111111
Friday 000000011111111110000000

A korlatozott hozzaféréshez képest elég bobeszédi adathal-
maz, nem? :-) Es még nincs vége.

Aki ismeri a SID felépitését, az tudja, hogy a SID egy sokje-
gyi azonositd, ami tartalmazza a tartomény és a felhasznalo
azonositojat egyarant. Ugyanazon tartomany felhasznal6inak
SID-je csak az tigynevezett relativ ID-ben (RID) kiilonbdzik,
az (igazi) adminisztrator RID-je, barhogy is hivjak, 500, a
létrehozott felhasznalok RID-je valahol 1001-nél kezdddik és
az Gjabb felhasznalok létrehozasaval folyamatosan ng.
Kivancsiak vagyunk a felhasznalok listajara? Fogjunk egy is-
mert felhasznalonevet (administrator, guest), keressiik ki a
hozza tartozo SID-et, vagjuk le a végét, majd ragasszunk
hozza tetszdleges RID-t, és kérjiink informaciot a felhasz-
nalorél, ha létezik. Ha nem, probalkozzunk mas RID-vel.
Pofonegyszerd, nemde? A [3] cimrGl letolthetd userdump-
.exe pontosan ezt teszi. (Itt jegyezném meg, hogy az ad-
ministrator és guest felhasznalo atnevezése ezt a triikkot
megneheziti. Sebaj, akkor hasznaljunk egy csoportnevet,
vagy akar a szamitogép nevét :-) )...
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Mit tehetiink akkor?

Windows NT 4 hélozatban hasznaljunk tdzfalat. Mivel a ta-
voli eljarashivas (RPC) a 139-es TCP portot hasznalja, e port
blokkoldsa megoldja a problémat. Legalabbis a tiizfalon
kiviilrGl érkez6 tamadasok esetén. Tovabbi lehetdség a
NetBIOS over TCP/IP letiltdsa, de akkor el kell bacstznunk
a Windows halézati funkcioktol. Egy dtmeneti megoldas lehet,
hogy egy virtualis halozati kartyat (MS Loopback Adapter) te-
lepitiink a gépre, és csak arra engedélyezzitk a NetBIOS
hasznalatat. A NetBIOS szolgaltatasok ekkor a szamitogépen
kiviilr6l ugyan nem érhetdk el, de legalabb maga az opera-
ciés rendszer, és a NetBIOS kommunikaciot igényld helyi
komponensek, szolgaltatdasok nem szenvednek csorbat.

Van remény?
A Windows 2000-ben a biztonsagi hazirenden keresztil is

-lol x|
Tree | 7 T tocal setting I
anonym.... None, Rely on defa... None. Rely on
(@ Account Polcies cal Security Policy Setting i 2| x
=+ (8 Local Polcies E g e
(9 Aud Polcy ‘Addiional restictions for anonymous connections:
0@ User Rights Assignment d
# (9 sea 5

1 (] Publc Key Pokcies

Elfctive polcy sling
ene

Local pokcy seting:
[None_Rely on detaut permissions

s easiis|

@ Anonymous bedllitdsok a Windows 2000 biztonsdgi
hdzirendjében

Lathato, hogy itt egy harmadik lehetdség is van: ,No access
without explicit anonymous permissions”. Ha ezt beallitjuk
(ami egyébként a 2-es RestrictAnonymous érték), a null user
nem keriil bele az Everyone csoportba, igy mar annyit sem
tehet, mint eddig. Ezt a beallitast viszont csak akkor hasz-
nalhatjuk, ha tiszta Windows 2000 kdrnyezetben vagyunk;
a Windows 9x, Windows NT tigyfelek tobbé nem lesznek ké-
pesek bejelentkezni a rendszerbe.

Fiilop Miklos
mick@netacademia.net

A cikkben szereplé URL-ek:

[1] http://www.securityfocus.com/focus/microsoft,

nt/restrict.html

[2] http://www.securityfocus.com/tools/1930

[3] http://www.securityfocus.com/tools/1931
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DEVELOPER

Transact SQL

(VI. rész)

Bevezetés

A mai, korszerli adatbazisok egyik legfontosabb jellemzdije,
hogy sokan hasznaljak egyidejiileg. Mivel a felhasznalok, al-
kalmazéasok egymastol fliggetleniil probaljak meg modositani
a tablak tartalmat, gyakori a konfliktushelyzet. Ilyenkor kez-
denek lelassulni a rosszul megtervezett adatbazisok, és jon-
nek az idétallépésrl, valamint a misztikus dead-lock-okrol
sz6l6 hibaiizenetek, nem beszélve a logikailag hibas adatok-
ro6l. Ebben a részben részletesen kitargyaljuk a zarolasok
okait és fajtait, a kovetkezd szamunkban pedig a dead-lock-
ok misztikus vilagarél lebbentjiik le a fatylat. Cikksorozatunk
mostani fejezete elég nehéz, am annal fontosabb témakadrrel
foglalkozik, ami nélkiil igen nehéz megbizhato és hatékony
adatbazisokat tervezni az SQL Server 2000-re.

Optimista vagy pesszimista?

Nézziink meg egy klasszikus tigyfél-kiszolgalé alkalmazast,
ami kurzorok hasznalataval moédositja az adatokat. A leg-
tobb Visual Basic és Visual C++ alkalmazas ilyen.

Tegyiik fel, hogy van egy adatbazis, amely egy cég alkalmazot-
tait tartja nyilvan. Kiss Béla cégen beliili pozicidja megvalto-
zik, kap egy Senior jelzGt a rangja elé. Ezzel egyiitt a lakcime
is megvaltozott, amirél kiilon értesiti az egyik HR-es hélgyet.
Az emberi er6forras menedzsmenten lelkes emberek dolgoz-
nak, és azonnal nekilatnak a valtozas adatbazisba rogzitésé-
nek. A lelkesedésiik nagyobb, mint a munkaszervezettségiik,
igy egyszerre ketten kezdik el modositani a kérdéses alkal-
mazott adatait az adatbazishan. Tegyiik fel, hogy mindket-
tejiik el6tt ki vannak listdzva Béla adatai, és nekiallnak mo-
dositani a rekordot. Az elsg a lakcimet és a rangot, a maso-
dik csak a rangot irja at. Megnyomjak az ,Elment” gombot,
és tegyiik fel, hogy az elsd holgy a gyorsabb. Mi torténik?
Két eset lehetséges. Egy butabb adatbaziskezeld vagy egy
rosszul megirt iigyfélalkalmazas esetén az els6 ligyfél altal
kért valtoztatas beirddik az adatbazisba, amit kévet a maso-
dik tigyfél modositasa. Mivel mindketten ugyanazokbél a
kiindulé adatokbo6l modositott adatokat irjak vissza, a ma-
sodik modositas fejbe csapja az els6t, azaz a végleges re-
kordban nem lesz modositva a lakcim, mert a masodik hélgy
csak a rang mez6t modositotta. A probléma nem az, hogy ez
igy megtorténhet, hanem az, hogy az tigyfélprogramok nem
is szereznek réla tudomast, hogy modositasvesztés tortént.
Az iménti helyzetben felvazolt helyzetet hivjuk az elveszett
modositasok probléméjanak. Hogyan védekezik az ilyen
helyzetek ellen egy okos adatbéaziskezel? Amikor egy iigy-
félprogram lekér egy adott rekordot az adatbaziskezelgtél,
akkor a szerver megjegyzi, hogy valaki letoltotte a rekor-
dot, mert modositani szeretné. Amikor mas iigyfelek is sze-
retnék ugyanezt megtenni, akkor kétféle dolog torténhet.
Ha az els6 ligyfél optimista zéarolas felhasznalasaval kérte le
a rekordot, akkor a hasonléan eljaré tovabbi tgyfelek is
megkapjak a rekordot. Azonban médositas visszairasi kisér-
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let esetén az adatbaziskezelé megnézi, hogy megvaltozott-
e az adatbazisban tarolt sor a korabban lekért allapothoz
képest (annyira nem optimista, hogy vakon megbizzon ben-
ne, hogy nem viltozott :). Ha igen, akkor a probalkozénak
mar csak egy hibatizenet jar, ami arrol tajékoztatja, hogy a
modositani kivant rekordot mar valaki mas moédositotta:

Optimistic concurrency check failed. The row was

modified outside of this cursor.

Ilyenkor nincs mit tenni, Gjra le kell kérni a modositott
adatokat, Gjra beirni a valtoztatasokat, és djra megprobal-
ni bekiildeni a valtoztatasi kérelmet. Ha ezdttal mi voltunk
a leggyorsabbak, akkor nyertiink, és a mi modositasunk lesz
érvényes. Ha nem, try again... Nyilvanvalé, hogy egy olyan
rendszerben, ahol gyakoriak a modositasok, ott nem meg-
felel6 ez az eljaras, mert til gyakoriak az iitkozések.

A masik stratégia gy gondolkodik, hogy ne ringassuk hid
abrandokba a masodik, harmadik, satobbi iigyfelet, hanem az
els6 alkalmazas, ami modositani akar egy rekordot lefoglalja
azt, és a tobbiek addig nem is tudjak lekérni a rekordot
mindaddig, amig az elsé fel nem oldja a zarolast. Ezt a stra-
tégiat pesszimista zarolasnak hivjuk. Ez is egy elfogadhato
hozzaallas, raadasul egyszertibb implementalni a varakozast,
mint lekezelni a sikertelen médositast. (Gyakorlatilag nem
kell tenni semmit, mert az adatbdzist eléré metodus nem ter
vissza addig, amig a médositandd rekord fel nem szabadul.)
Példaul egy helyfoglalo rendszernél csak ez a modszer tud
helyesen miikodni, hisz optimista esetben az operator még
szabadnak lathat olyan helyeket, amelyeket mér rég lefog-
laltak mas operatorok. Inkabb ne is lathassa azokat a he-
lyeket, amelyeket éppen valaki mas probal lefoglalni.

Az eddigi példaban olyan helyzetrél beszéltem, amikor a re-
kordokat kurzor segitségével kértiik le, és a kapott recordset-
en keresztiil modositjuk az adatokat. Ez a fajta megoldas a
mai vilagban egyre ritkabb, és kiilonsen a Webalkalmazasok-
ban nem ilyen médon kezeljitk az adatokat. Azokban altala-
ban térolt eljarasok segitségével modositjuk a sorokat. Ilyen-
kor mar nagyon kénnyen fejbe lehet csapni a konkurens mo-
dositasok eredményét, hisz az adatok lekérése és a modosi-
tott adatok visszairasa kézben megszakad az ligyfélprogram
(a Webalkalmazds) kapcsolata az adatbazissal, igy az adatba-
zisnak még esélye sincs arra, hogy zarolassal vagy Voodoo va-
razslassal megdvjon minket a modositasok elvesztésétdl.
Tegye a szivére a kezét minden Webalkalmazas fejlesztd!
Gondolt mar valaha erre a probléméara? Vagy csak mechani-
kusan visszairja a médositott eredményeket a forrastabla-
ba? Vesszen a lassabb? Az ADO természetesen ilyen helyze-
tekre is biztosit megoldast, de hasznaljuk ezeket? (A jovo-
ben mindenképpen dldozunk egy-két cikket a témdnak.)
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DEVELOPER TRANSACT SQL (VI. REsz)
SQL Server tranzakcidk

Szakadjuk el egy kicsit a kurzort hasznalé tigyfélprogramok-
tol, és evezziink at a tiszta SQL Server megoldasokhoz, va-
lamint a tarolt eljardsokat hasznaldé alkalmazasokhoz. Néz-
ziik meg, hogy a tranzakciok soran mennyire vagyunk vé-
dettek masok adatmédositasai ellen.

Kiindulasként alljon itt egy kérdés. Alapértelmezett beéllitasok
mellett biztos lehetek benne, hogy egy tranzakcion beliil ha-
boritatlanok maradnak az altalam hasznalt tablak, mikozben
masok is dolgoznak az adatbazisban? Legtobben azt gondol-
jak, igen. Ha biztos akarok lenni abban, hogy a tabldimat nem
valtoztatjdk meg a hatam mogott a tranzakciom alatt, akkor
elég BEGIN TRAN és COMMIT TRAN kozé rakni az utasitasaimat,
és minden rendben lesz? Biztos? Egyaltalan nem. Jarjuk kdrbe
ezt a témat, mert ennek megértése nélkiil senki nem mondhat-
ja el magarél, hogy konzisztens adatbazist tud tervezni.

A zarolasok fajtai

Annak érdekében, hogy az SQL Server szabalyozni tudja az ada-
tokhoz val6 parhuzamos hozzéféréseket, a védendd adatokra za-
rolasokat helyez el. Az SQL Serverben tobbféle zarolasi tipus
van, és mindegyiknek van egy meghatarozott viselkedése. Pél-
daul mas zarolast kell hasznaljon a szerver az adatok olvasasa
soran (SELECT), hisz ilyenkor altaldban csak azt kell megakada-
lyozni, hogy mas tranzakcio modositsa az éppen olvasas alatt al-
16 adatokat. Ezzel szemben példaul egy adatmodosito tranzak-
ci6 kizepette nem lenne szerencsés engedni a tobbi tranzak-
ciot, hogy olvassa az éppen modositas alatt 4ll6 adatokat, pla-
ne, hogy modositsa ugyanazt. Nyilvan ehhez mésféle zarolasra
van sziikség. Tekintsiik &t a legfontosabb zarolasi tipusokat!
Mint emlitettiik az adatok olvasasa soran meg kell akadalyoz-
ni, hogy az éppen kiolvasott adatokat masok modositsak az
olvasasi mivelet kozben, de meg kell engedni, hogy masok
is olvashassak, hisz az veszélytelen a mi tranzakcionkra néz-
ve. Ehhez az SQL Server Shared lock-okat helyez el az olva-
sott adatokra (a konnyebb kivethetdség kedvéért nem fordi-
tottam le a zdroldsok nevét, és az egyszeribb olvashatdsdg
miatt a zdrolds eredetijét, a lock-ot is meghagyom).

Ha egyszerre tobb tranzakcio is olvassa ugyanazt az adatot,
akkor mindegyik elhelyezi a maga Shared lock-jat a rekordo-
kon, és addig rajta is tartja, amig nem végez az olvasassal.
Az adatmodosito utasitasok (INSERT, DELETE és UPDATE)
alatt nem szabad masnak olvasni a médositand6 adatokat,
ilyenkor a szerver Exclusive lock-ot helyez el a sorokon. Az
Exclusive lock mellett mas nem helyezhet el semmilyen za-
rolast a sorokra, meg kell varnia, mig az adatmédositas be-
fejezddik, és a tranzakciot igy vagy Ugy, de be nem fejezik.
A legtobb esetben ezzel az esettel keriilnek szembe az adatba-
zisfejlesztok és tizemeltetSk, azaz, hogy egy hossz ideig tar-
t6 adatmodosito tranzakcio zarol egy bizonyos adatmennyisé-
get, igy az egyéb adatolvasdé vagy modositod tranzakcioknak
varni kell a modositas befejezéséig. Ezt sokan tévesen dead-
lock-nak azonositjak, pedig ennek semmi koze nincs ahhoz.
Egyszeriien csak egy hosszi idejii tranzakci6 blokkolja a tobbi
tranzakcié munkajat. Az SQL Server Enterprise Manager Mana-
gement, Current Activity, Lock/Process ID alatt talalhatjuk
meg a szerveren a zaroldsokat megjelenitd grafikus alkalma-
zast. Ennek segitségével azonosithatd az a tranzakcio, ami
blokkolja a tobbit (felkidltdjeles emberke ikon). Ezen a nyomon
elindulva meg lehet keresni, és at lehet irni a biinds tranzak-
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ciot. Aki nem szereti a grafikus feliileteket, annak az sp_lock
tarolt eljarast ajanlom a zarolasok megfigyelésére.

Az UPDATE rendhagy6 miivelet a tobbi haromhoz képest, mert
az elsd fazisban fel kell olvasnia a modositandé adatokat, a
masodikban pedig mddositani azt. Emiatt az olvasasi részben
Shared lock-ot kell elhelyezzen az adatokon, a modositas so-
ran pedig Exclusive lock-ot. Az 6 kettGs természete miatt ka-
pott is egy sajat zarolasi tipust, amit Update lock-nak hivnak.
Az UPDATE az adat olvasasi fazisban Update lock-ot rak a so-
rokra, és a tényleges modositas megkezdés el6tt felemeli azt
Exclusive lock-ra. Azért nem Shared lock-ot hasznal, mert az
Update lock nem engedi meg, hogy masok is igényeljenek Up-
date lock-ot ugyanazokra az adatokra, igy nem tudja mas meg-
modositani az adatokat a felolvasas és a modositas kozott. A
dead-lock-ok megel6zésében nagyon fontos szerepe van az
Update lock-nak, amirdl a kévetkezG szamban irok bovebben.
Schema Modification lock-ot az adatbazis szerkezetét mo-
dositd utasitasok (példdul ALTER TABLE) helyeznek el a
megfeleld objektumokon, hogy kézben nehogy masok is
megprobaljak ugyanazt modositani.

A lekérdezések forditasa kozben a szerver Schema Stability
lock-al akadalyozza meg a lekérdezésben szerepld tablak és
egyéb objektumok szerkezetének modositasat.

A zarolasok finomsaga

Eddig elég homaélyosan fogalmaztam meg, hogy az SQL Ser-
ver valéjaban mekkora adatmennyiségeket zérol a tranzak-
ciok soran. Most nézziik meg, hogy milyen egységekben tud
adatokat zarolni a szerver.

A legfinomabb zarolasi egység a sor. Ez képes egyetlen re-
kord zarolasara, azaz mikozben egy sort médositunk, egy
masik tranzakcio képes a mellette talalhato sor (reklord) ol-
vasasara vagy modositasara.

Ha egy lapon (8 kByte-os egység, amely a sorokat tartalmazza)
sok sort kellene zarolni, akkor a szerver inkabb zérolja a teljes
lapot, ahelyett, hogy sok sor-zarolast kellene nyilvantartania.
Egyes esetekben, amikor olyan sok modosités torténik, hogy
az szinte egy egész tabla tartalmat érinti, a szerver inkabb za-
rolja az egész tablat, semmint egyedi lapokat, ezzel a zarola-
sok nyilvantartasahoz sziikséges erdforrasokat sporolva.

Az SQL Server automatikusan vélasztja ki, hogy mikor milyen
finomsagi zarolasra van sziikség. A tranzakcio altal érintett
sorok szamatol fliggGen keres olyan szinti zarolast, ami még
elég finom ahhoz, hogy ne korlatozza jelentGsen a tobbi
tranzakcio futasat, de ne is kelljen nagyon sok lock-ot nyil-
vantartania. A szerver egy tranzakcio lefutasa kozben is képes
valtoztatni a zarolas finomsagat. Lehet, hogy elindul sorzaro-
lassal, am a sorok zarolasa kozben észreveszi, hogy mar olyan
sok sort kell nyilvantartania, hogy érdemesebb lenne attérnie
az egész tabla zarolasara. Ezt a folyamatot, amikor egy fino-
mabb, de nagy szamd zarolasrol a szerver attér egy dur-
vabb, nagyobb tartomanyra hatd, de kevesebb szamossagi
zarolasra zarolas eszkalacionak (Lock Escalation) hivjuk. Ha
tudjuk, hogy a tranzakcionk nagyon sok sort fog érinteni,
akkor lehet, hogy érdemes a szervernek stigni, hogy nem ér-
demes sorzarolastol indulva végiglépkednie a zarolasokon,
hanem rogton kezdje példaul tabla szintd zarolassal. Lehet,
hogy igy olyan tranzakciokat is blokkolunk, amelyeket sor
vagy lap zarolassal nem befolyasolnank, de a kis szama za-
rolas nyilvantartasa miatt a tranzakcionk lehet, hogy sok-
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kal gyorsabban fut le, igy végeredményben kevesebb blok-
kolast okozunk a tobbi tranzakcio felé.

Mas esetben lehet, hogy az SQL Server egy egész tablat zarol-
na, és igy mas tranzakciok nem tudnanak abban dolgozni,
példaul adatokat beszirni. Tipikus példa erre, amikor egy
hosszi idejd lekérdezést futtatunk, ami mdltbeli adatokkal
foglalkozik, mikdzben zaporoznak be a tablaba a mai naphoz
tartozé sorok. Lehet, hogy a lekérdezés akar a sorok elsd
99%-at érinti, igy a szerver nyilvanvaloan egy darab tabla za-
rolassal lefoglalja a tranzakcionk szamara a tablat, am igy az
adatokat besziiré alkalmazas nem tud irni sorokat a tabla vé-
gébe. Ilyenkor lehet, hogy példaul lapszintl zarolast eréltet-
ve a tranzakcionk nem 5 perc, hanem fél 6ra alatt fut le a sok
zérolas adminisztraciéja miatt, de ekdzben az adatokat besz-
16 alkalmazas egy pillanatig sem allt le. Azaz vannak esetek,
amikor szélesiteni akarjuk a zarolasok tartomanyat, és van-
nak, amikor szikiteni, az alkalmazasunk logikajatol fiiggGen.
Hogyan befolyasolhatjuk az SQL Servert a zarolasok finom-
sagat illetéen? A kérdésre a lock hint-ek adnak valaszt, a
cikk utolsé részében.

A végére hagytam egy kiilonleges zarolasi tipust, amely az
elébbiekkel ellentétben nem fix méretld zarolast valosit
meg. Ez az index-tartomanyzarolas. Bizonyos esetekben
(SERIALIZABLE tranzakciok, ldsd késobb) sziikség van arra,
hogy egy lekérdezés WHERE feltételében definialt hatarok
kozott ne lehessen Gj adatokat beszirni. Példaul lekérdez-
ziik az 5 és a 13 kozotti azonositoji sorokat, és nem sze-
retnénk, ha a tranzakcionk alatt valaki més beszdrna Gj so-
rokat olyan azonositoval, amely 5 és 13 kozé esik. Ebben
az esetben a szerver az indextartomany két végét lezarja
Key lock-kal, igy a megadott tartomanyba nem enged 0j so-
rokat beszirni. Ennek a zarolasnak a hossza nyilvanvaléan
nem fix, hanem a lekérdezés fiiggvénye. Természetesen ez
a zarolas csak akkor tud mikddni, ha a tartomanyokat de-
finialé mezére van index létrehozva. Ha nincs, akkor a szer-
vernek nincs mit tennie, tabla zéarolast kell alkalmaznia.

Zarolas kompatibilitas

Mi torténik, ha az egyik tranzakcio zarolasokat helyez el
bizonyos adatmennyiségen, mikdzben masok ugyanezt
akarjak megtenni, ugyanazokra az adatokra? Ez attol fiigg,
hogy milyen zérolas van éppen az adatokon, és milyet
igényel egy masik tranzakcio.

Vannak zarolasok, amelyek szeretik egymast, és vannak,
amelyek nem. Nyilvanvalo, hogy a Shared lock szereti a
Shared lock-ot, azaz, ha az egyik tranzakcid olvassa az
adatokat, és emiatt Shared lock-okat helyez el az olvasott
sorokon, a masik tranzakcio veszélyteleniil felolvashatja
ugyanazokat a sorokat, azaz G is elhelyezheti a Shared
lock-jait ugyanazokon a sorokon. Ha ekdzben egy harma-
dik résztvevé is beszall, aki modositani akarja a kétszere-
sen is zarolt (Shared mddon) sorokat, akkor neki bizony
varnia kell egészen addig, amig a masik két tranzakcio be
nem fejezi az adatok olvasasat, és le nem veszi a lock-ja-
it. Ez is a klasszikus blokkolas esete, amikor egy adatmo-
dosité utasitasnak varnia kell arra, hogy elhelyezhesse az
Exclusive lock-jait az adatokon. Miutén kivarta a sorat, és
felrakta a kizérélagossagat biztositd zaroladsat, senki mas
semmilyen zarolast nem tud elhelyezni mindaddig, amig az
be nem fejezi a modosité tranzakciot, és le nem veszi az
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DEVELOPER TRANSACT SQL (VI. REsz)
Exclusive lock-ot. Nyilvan ebbél adodik e zarolas neve is.

Azaz abban az esetben, ha egy tranzakcio szeretne valami-
lyen zérolast elhelyezni egy adathalmazon, az SQL Server
ellendrzi, hogy a mar fennallé zaroldsok alapjan kiadhato-
e a kért tipusa zarolas. Ha igen, akkor megkapja, a zarolas
feljegyzésre keriil, és a tronkdveteld tranzakcido megkezd-
heti a munkajat. Amennyiben viszont olyan zarolast kért,
ami logikailag nem Osszeegyeztethetd a mar meglévékkel,
akkor a zarolast kérg utasitast a szerver mindaddig felfiig-
geszti, amig meg nem sz(innek az akadélyozo zarolasok. Az
igényt természetesen feljegyzi, és a tobbi zarolas fokoza-
tos ,lehulldsa” alatt mindig ranéz, hatha mar kiadhato a
kért zarolds. Mikdzben az igényld var a lock-jara, lehet,
hogy mas tranzakciok is jelentkeznek zarolasi igénnyel, és
azok kozott akar olyan is lehet, ami Gsszeegyeztethetd len-
ne a mar fennallé zarolasokkal. Ilyenkor mit tegyen a szer-
ver? Engedje Gket, hogy elhelyezzék a sajat zarolasaikat,
vagy addig ne engedje Gket szohoz jutni, amig a mar régo-
ta varakozo tranzakci6 meg nem kapja az ahitott zarola-
sat? Ha engedi Gket, akkor azok lefuthatnak a varakozd
el6tt, am el6fordulhatna az, hogy a sok Gjabb és Gjabb ké-
r6 soha nem engedné, hogy a varakozo megkapja a zarola-
sat. Azaz ezzel a stratégiaval kiéheztetnénk azokat a
tranzakciokat, amelyek olyan zarolasokat kérnek, amelyek
altalaban nem kompatibilisak a mar meglévéokkel. A gya-
korlatban ez azt jelentené, hogy egy modositd utasitas so-
ha nem kapna meg az Exclusive lock-jat, ha az egymas
utdn érkez6 olvaso (SELECT), Shared lock-okat elhelyezd
utasitasokkal operalo tranzakciok idében atlapoljak egy-
mast. Nyilvan ezt nem engedhetjiik meg. Emiatt az SQL
Server nem engedi zarolni a tovabbi kérGket, amig a mar
fennallé zarolasi igényeket nem elégitette ki. Ez persze azt
is jelenti, hogy egy adatmodositd utasitas utan akar
hosszi sorokban allhatnak a csak olvasni akard tranzak-
ciok, akik ugyan nyugodtan olvashatnak a Shared lock-kal
védett sorokat, de nem tehetik, mert a modosité utasitas
var az Exclusive lock-jara. Gyonyori hosszi blokkolasi lan-
cok tudnak gy kialakulni. Mit lehet tenni elleniik?

A legegyszeriibb védekezés, hogy a modosito tranzakciokat
nagyon rovidre tervezziik. Nem szabad egy adatmodosito
tranzakcioba felhasznal6i beavatkozasra varo rutint elhe-
lyezni! Mi van, ha kozben elmegy ebédelni? Mire visszaér,
az adatbazis adminisztrator mar a tizezredik feltorlodott
tranzakciot fogja latni a le nem zart modositd tranzakcio
miatt! Természetesen ezt nem szabad megengedni.

A masik eszkoziink a zarolas finomsaganak allitasa, azaz
nem hagyjuk, hogy a modositd tranzakcio tdl nagy falatot
zaroljon le kizarolagosan a tablakbol. Erre valok a lock
hint-ek, amelyekr6l hamarosan szélok.

Egy valamir6l még nem beszéltem. Honnan tudja az SQL
Server, hogy melyik zarolasi tipus melyik masikkal kompa-
tibilis? Nos, erre a célra van egy tablazata, és abbol olvas-
sa ki. Ezt a tablazatot az SQL Server tervezdi alkottdk meg,
figyelembe véve az egyes zérolasok természetét, és hogy
melyik futhat parhuzamosan a masikkal anélkiil, hogy az
adatbazis épségét veszélyeztetné. A Books Online a Lock
Compatibility cimd fejezetben ismerteti ezt a tablazatot.
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DEVELOPER TRANSACT SQL (VI. REsZ)
Az Intent lock-ok

Megnéztiik, hogy az SQL Server csak akkor helyez el egy Gjabb
zarolast ugyanazon az adaton, ha az igényelt zarolasi tipus kom-
patibilis a mar fennalloval. Azonban hogyan hasonlit dssze kii-
16nb6z6 finomsagl zarolasokat? Ha van egy Exclusive lock egy
soron, akkor rakhat Shared lock ugyanarra a tablara? Ilyen kér-
ddjeles helyzet nagyon sok kialakul, hiszen minden tranzakcio
mas finomsaga zarolast hasznalhat. Nézziink erre egy példat.
Az elsé tranzakcio Shared lock-kal lefoglal 3356 sort egy
tablaban. Egy masik tranzakcio lefoglal 10 lapot Exclusive
modon. Van még 23 éppen futd tranzakcio, amelyek 12354
darab Shared és 5 darab Exclusive lap szintd lock-ot tarta-
nak a tablan. Ezutan egy sokadik tranzakci¢ tébla szinten
szeretne Shared lock-ot. Mit tud tenni a szerver, hogy
megallapitsa, megkaphatja-e? Végig kell néznie az 6sszes
(3356+10+12354+5 darab) zarolast, és meg kell keresnie,
hogy van-e kéztiik olyan, amelyik Exclusive médon birtokol-
ja a tabla valamely szeletét. Ha van, akkor nem adhatja ki
a tabla szintd Shared lock-ot. Ha kézben egy-egy tranzak-
cié befejezddik, és engedi el a zarolasait, akkor a lock ma-
nager-nek minden esetben végig kellene nézni az Gsszes
még megmaradt zarolast, hogy maradt-e még Exclusive, és
ha mar nem, akkor kiadhat6 a tabla szintd Exclusive lock.
Ez az eljaras igen lasst volna. Ennek elkeriilésére az SQL Ser-
ver triikkdsen foglalja le a kisebb finomsaga (sor, lap, ex-
tent) zarolasokat. Ha egy tranzakci6 elhelyez akar csak egy
sornyi zarolast is egy tablan, akkor ezzel egyiitt a szerver el-
helyez egy ugyanolyan tipust (Shared vagy Exclusive) lock-
ot a sort tartalmazo lapra és tablara is, am azt csak szandék-
nyilatkozatként Intent Shared vagy Intent Exclusive-ként
megjellve. Ezek utan a teljes téblara Exclusive lock-ot kérg
tranzakcié igénye konnyen eldonthetd, hisz elég megnézni,
hogy van-e nem kompatibilis Intent lock a tablan.

Ez az eljaras nemcsak tabla szinten mdkddik, hanem minden
olyan szinten, amikor egy kisebb finomsagt zérolast kér egy
tranzakcio. Igy egy Exclusive sor lock-ot kérd tranzakcio kap
egy ,valodi” Exclusive lock-ot a soron, és kap egy lap és tab-
la szint( Intent Exclusive-et is. Ha az Intent lock-ok elhelye-
zése kozben kideriil, hogy a sort tartalmazo lapon mar van
egy Shared lock, akkor a sorra sem szabad kiadni az Exclusive
lock-ot, mert elgfordulhat, hogy belemddositunk olyan sorba,
amit valaki mas olvas lap szinten (pont ezért rakott ra Shared
lock-ot). Azaz az exkluziv sor-zarolas kiadasat megakadalyoz-
hatja egy, a sort tartalmazo lapon mar létezg Shared lock, igy
az Intent lock-ok elhelyezése (helyesebben meghatdrozdsa)
kézben kideriil a zarolasi igény kompatibilitasi kérdése is.

A tranzakcidk elszigeteltségi szintjei

Lattuk, hogy a parhuzamosan futé tranzakciok tébbé-kevés-
bé hatnak egymasra, befolyasoljak egymas mikodését. Ter-
mészetesen egy adatbazishan nem alapozhatunk ,tobbé-ke-
vésbé” szabalyokra, valamilyen egzakt modszer kell annak
eldontésére, hogy mikozben az egyik tranzakcié valamit
miikddik egy tablan, a tobbi tranzakcio ebbél mit lat, illet-
ve mit tehet a kérdéses tablaval. Ennek a kérdésnek a sza-
balyozasaval az ANSI SQL 92-es szabvany részletesen
foglalkozik, és ad is ajanlast egy lehetséges megvalositasra.
A szabvany a tranzakciok elszigeteltségét négy szintre
bontja. Minél inkabb haladunk elére a szintekkel, annal keve-
sebb hatassal vannak egymasra a tranzakciok, cserébe annal
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kisebb az esély a tranzakciok parhuzamos végrehajtasara. Az
egyik oldalon nyeriink valamit, cserébe a masikon veszitiink.
SQL Serverben az elszigeteltségi szinteket a tranzakciok
belsejében lehet beallitani a

SET TRANSACTION ISOLATION LEVEL szint

utasitassal. Az utasitas hatasara a tranzakcioban szerepld
Osszes SELECT utasitds az adott elszigeteltségi szintnek
megfelelGen fogja olvasni az adatokat, illetve elhelyezni a
zarolasokat a mar olvasott adatokon. A tranzakci6 belsejé-
ben barmikor at lehet térni mas elszigeteltségi szintre, és
onnantdl kezdve a SELECT-ek annak megfeleléen fognak
mikodni. Ez azonban nem jelenti azt, hogy az elétte levg
SELECT-ek altal lefoglalt zaroldsok feloldodnanak, csak azt,
hogy az ezutan kiadottak az Gj szintnek megfelelGen fog-
nak viselkedni. Igazabol nem sok szituacio indokolja a szin-
tek valtogatasat egy tranzakcio soran, altaldban az elején
beéllitunk egy nekiink megfeleld szintet, és azt hasznaljuk
a tranzakcié végéig. Lassuk hat a négy szintet!

1. READ UNCOMMITTED (dirty read)

Ezen a szinten a tranzakcidban szerepld utasitasok barmi-
lyen adatot kiolvashatnak a tablakbol, fiiggetleniil attél,
hogy az adott sort/lapot/tablat zarolta-e valamely mas fo-
lyamat. Ez azt is jelenti, hogy olyan adatokat is olvashat,
amik még nincsenek véglegesen lerdgzitve az adatbazisha,
azaz a modositd tranzakcio végén még nem volt COMMIT
TRAN, és lehet, hogy a kdvetkezd pillanatban visszavonjak.
Masképpen fogalmazva fizikailag helyes adatokat fogunk
kiolvasni, azonban logikailag nem biztos, hogy helyeset.
Ez az elszigeteltségi szint iizleti tranzakciokban elfogadha-
tatlan, hisz ott csak akkor fogadhatunk el egy adatot érvé-
nyesnek, ha az 6t beszaré vagy modosito folyamat véglege-
sitette a valtoztatasat.

Azonban sokszor nem fontos az adatok hajszalra meng pre-
cizitasa, de fontos, hogy a tranzakcionk ne blokkoljon mas
tranzakciokat a sok és hosszi idejd kiolvasas éltal generalt
zarolasokkal, valamint, hogy a modosito tranzakciok ne aka-
dalyozzak a lekérdezésiink futasat. Altalaban statisztikak és
trendek analizise, kimutatdsok és Gsszesitett eredmények
szamolasa soran nem baj, ha bevesziink a szamitasha né-
hany olyan sort, amelyek esetleg egy méasodperc milva mar
nem is léteznek, de cserébe gyorsan lefut a tranzakcionk.
Ilyenkor nagyon jol jon ez az elszigeteltségi szint.

Nézziik meg, hogy ezen a szinten egy SELECT hatasara mi-
lyen zarolasok keletkeznek az adatbazisban:

BEGIN TRAN
SET TRANSACTION ISOLATION LEVEL READ UNCOMMITTED

SELECT
»
FROM
Employees
WHERE
LastName LIKE 'B%’
EXEC sp_lock @@sPID

COMMIT TRAN
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Kimenet:
LastName FirstName
Buchanan steven

(1 row(s) affected)
spid dbid ObjId  IndId Type Resource Mode Status

A kimenetben csak azokat a sorokat hagytam meg, ame-
lyek a 6-os dbid-jd adatbazisra vonatkoznak, ami a vizsgalt
Northwind. Mit jelent ez a kimenet? Az elsG zarolasokrol
sz0l6 sor azt mutatja, hogy szerver elhelyezett egy Shared
lock-ot a 6-0s adatbazisra (Northwind) adatbazis szinten.
Ezt csak azért tette, hogy a tranzakci6 alatt ne forgassak fel
alapjaiban az adatbazist, am semmi mas zérolas nem latszik.
Sajnos azt nem latjuk, hogy a kiolvasott sorokat még a
SELECT lefutdsa idejére sem zérolta a szerver, mert mire
a végrehajtas az sp_lock-ra keriil, a zarolasok (ha lettek vol-
na) mar rég megsziintek volna. Azt azonban kdnnyd megfi-
gyelni a kovetkezd példaban, hogy ezen a szinten lehet nem
véglegesitett (cstinya hunglish-el élve nem kommitalt) lapokat
olvasni, és hogy a SELECT nem var az exkluziv zarolasok miatt.
Futtassuk le az alabbi kodot egy masik Query Analyzer ablakban:

BEGIN TRAN

UPDATE
Employees
SET

LastName = 'Borzaska'

Azaz megkezdiink egy tranzakciot, amiben minden alkal-
mazott csaladi nevét Borzaskara allitjuk. A tranzakciot lo-
gikailag még nem véglegesitettiik, am a valtozasok fizikai-
lag mar rogzitddtek a tablaba. Mit lat ebbdl a korabbi le-
kérdezésiink (READ UNCOMMITTED szinten)?

LastName FirstName
Borzaska Nancy
Borzaska Andrew

Azaz latja a beirt, de még nem véglegesitett adatokat!
Ezért hivjak dirty read-nek ezt a szintet. Viszont lattuk,
hogy nem tudtuk megakadalyozni az olvasast még egy
egész tablara sz6lo UPDATE-el sem, azaz ezen a szinten
az adatbazist olvas6 miveletek nem foglalkoznak még az
Exclusive lock-okkal sem.

Hogy megnyugodjanak a kedélyek, gdrgessiik vissza az
el6bbi félbehagyott tranzakcionkat:

ROLLBACK TRAN
2. READ COMMITTED

Ez az alapértelmezett elszigeteltségi szint az SQL szerver-
ben. Ezen a szinten a SELECT utasitasok Shared lock-okat
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helyeznek el azokon a sorokon, amelyeket éppen olvasnak.
Emlékezziink vissza, a Shared lock egy olyan zérolasi tipus,
amit akarhanyan olvashatnak, de senki nem irhat. Azaz a Sha-
red lock megakadalyozza, hogy valaki belenyaljon azokba az
adatokba, amit a SELECT éppen olvas. Amint a megfeleld sor,
lap vagy tabla kiolvasasa megtortént, a zarolasok feloldod-
nak. Amennyiben a SELECT halad elére a sorok olvasasaval, és
beleiitk6zik egy Exclusive lock-ba, ami azt mondja neki, hogy
allj, ne tovabb, akkor kénytelen arra varni, hogy az Exclusive
lock feloldodjon. Ellenkezd esetben visszalépnénk az el6z6
szintre, és olyan adatokat olvasnank, amelyeket még nem
véglegesitettek. Ez a szint azonban arrdl szol, hogy csak olyan
adatokat olvashat az adatbazisbol, amelyeket mar véglegesi-
tettek, innen a szint neve is. Azaz ezen a szinten logikailag
mindig konzisztens adatokat olvasunk ki.

Futtassuk le a korabbi teszt tranzakcionkat ezen a szinten is:

BEGIN TRAN
SET TRANSACTION ISOLATION LEVEL READ COMMITTED

A tranzakciot egyediil lefuttatva a lekérdezés kimenete és a
keletkezett zaroldsok pont gy néznek ki, mint az el6z6
szinten. Azonban gyokeresen mas a helyzet, ha elinditjuk a
masik ,zavard” tranzakcionkat is. Azaz futtassuk le az ab-
ban talalhatd UPDATE-et, de ne hajtsuk végre a ROLLBACK
TRAN-t, hanem helyette inditsuk el az elsG lekérdezést!

Mit latunk? Semmit. A lekérdezés csak fut, csak fut... Mi-
vel a masik tranzakcié adatmodositasa Exclusive lock-okat
helyezett el a tabla sorain (sét ez egész tabldan, mert min-
den sort mddositottunk), a SELECT ezen a szinten mar fi-
gyelembe veszik ezeket a zarolasokat, és addig nem haj-
landod kiolvasni az adatokat, amig a zarolas el nem takaro-
dik a sorokrol. Ehhez hajtsuk végre a ROLLBACK TRAN-t a
masodik tranzakcioban! Ekkor az elsg tranzakcié is befeje-
zi a futasat, és kiadja az eredeti, modositas el6tti sorokat:

LastName FirstName

Buchanan Steven
Amennyiben a masodik tranzakcié nem visszagorgeti, ha-
nem érvényesiti a tranzakci6t COMMIT TRAN-al, természe-
tesen akkor is folytatja a futast az elsg tranzakcio SELECT-
je, csak a mar modositott adatokat olvasva.

Ezen a szinten semmi nem biztositja azt, hogy a tranzakcion
beliil ugyanazokkal a feltételekkel visszaolvasva az adatokat
ugyanazt az eredményt kapjuk két kiilonbozg id6pillanatban.
Lehet, hogy mas tranzakcié megvaltoztatja az altalunk kiolva-
sando sorokat a két kiolvasas kozott, ezt nevezziik nem megis-
mételhetd olvasasnak (non-repeatable read). Az is eldfordulhat,
hogy beszirnak olyan sorokat a két SELECT kdzotti id6ben,
amelyek megjelennek a masodik SELECT eredményhalmazaban.
Ezeket a megjelent sorokat hivjak fantomoknak (phantoms). A
kivetkezd két szint ezeket a problémakat fogja orvosolni.

3. REPEATABLE READ

Itt mar biztosak lehetiink abban, hogy logikailag helyes
adatokat olvashatunk ki a tablakbél, plusz, hogy egy
tranzakcion beliil ugyanazt az olvasast tébbszor megisme-
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telve mindig ugyanazt az eredményt kapjuk vissza. Ezt azt jelen-
i, hogy a mar olvasott sorok tartalma nem fog megvaltozni, de
nem jelenti azt, hogy nem jelenhetnek meg 0j sorok mas
tranzakciok armany munkajanak koszonhetGen. Hogyan védeke-
zik az SQL Server a mar olvasott sorok médositasa ellen? Ugy,
hogy a SELECT-ek altal végigolvasott sorokra (lapokra vagy tdbld-
ra) elhelyezett Shared lock-okat nem oldja fel egészen a tranzak-
ci6 végéig. Ezek utan hidba akarja valamelyik masik tranzakcio
modositani a mar levalogatott sorokat, a Shared lock-ok nem en-
gedik meg, hogy megtegye, egészen a tranzakcio befejezéséig.
Ezen a szinten mar nagyon erGsen érezhet6 a zarolasok
miatti parhuzamossag csokkenése, hisz egy

SELECT * FROM téabla

utasitassal gyakorlatilag befagyasztjuk az Gsszes olyan
tranzakciot, ami a tablan akar médositani. Azaz csak tény-
leg olyankor érdemes bevetni, amikor a tranzakcion beliil
tobbszor ki kell olvasni ugyanazokat a sorokat, és fennall a
veszélye, hogy valaki kézben médositja dket.

Ha megnézziik, milyen zarolasok keletkeznek ezen a szin-
ten, akkor a kovetkezot latjuk:

spid dbid objId IndId Type Resource Mode
51 6 o o DB s
51 6 1977058079 1  KEY (0500d41d065e9) S
51 6 1977058079 2 KEY (6cOlb4c53be8) S
51 6 1977058079 1  PAG 1:136 s
51 6 1977058079 o TAB is
51 6 1977058079 2  PAG 1:385 1s

Azaz a lock manager elhelyez Shared lock-okat sorokra a
kulcsaikon keresztiil (2. és 3. sor), valamint Intent Share
lock-okat a lekérdezett sort tartalmazo lapokra (4. és 6.
sor), valamint a tablara (5. sor). Az Intent Share jelzi mas
tranzakcioknak, hogy ne is probaljanak Exclusive lock-ot
kérni a kérdéses lapokra vagy az egész tablara, mert Ggy-
sem fog sikeriilni, hisz az adott ,nagy” tartomanyokon be-
lil vannak olyan sorok, amelyek Shared lock-kal védettek.

Miért van két sor és lap zarolas, amikor a lekérdezés kimenete
csak egy sort tartalmaz? Lathatjuk, hogy kiilonb6z6 indexekhez
(IndId oszlop) tartoznak a zérolasok. Az Employees tablan ha-
rom index is van, ezek koziil kettGt hasznélt a lekérdezés. A
LastName-re sz(rtiink, ehhez a LastName oszlopra definialt
Nonclustered index-et hasznélta a szerver (ez kénnyen ellencriz-
hetd a végrehajtdsi terv kintésével is). Miutan megtalalta
a LastName index tablaban a megfelelS sorokat (jelen esetben
1 sor), a Nonclustered index, mint sorazonositd segitségével
kiolvassa a megfeleld sor tartalmat. Ahhoz, hogy biztositsa a
zarolast barmelyik indexet hasznald tranzakci6 eldl, kénytelen
zarolni mindkét index altal lefoglalt sorokat és lapokat.

4. SERIALIZABLE

Nagyon hasonlit a REPEATABLE READ szintre, csak itt meg kell
akadalyozni azt is, hogy ugyanazt a SELECT-et megismételve
(j sorok jelenjenek meg az eredményhalmazban. Ehhez a szer-
vernek le kell zarolni a teljes lehetséges tartomanyt, amelyet
a SELECT WHERE feltétele jel6l ki. Az SQL Server a tartomany
zéarolasara a mar emlitett key-range lock-ot hasznalja.
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Nézziik meg az elbbi lekérdezést, aminek feltétel része a
kovetkezd volt:

WHERE

LastName LIKE 'B%’'

E szint logikdjanak megfeleléen a szervernek le kell zarol-
nia az dsszes olyan lehetséges index iranyokat, amelyeken
keresztiil B betiivel kezd6dG nevii sorokat be lehetne szar-
ni a tablaba. Milyen zarolasok generalodnak ennek érdeké-
ben? (az objid oszlopot nyomdai okokbol kihagytam)

spid dbid IndId Type Resource Mode

54 6 0 DB s

54 6 0 TAB 1s

54 6 1 PAG 1:99 1s

54 6 2 PAG 1:97 1s

54 6 2 KEY (7901573565c0) RangeS-S
54 6 255 PAG 1:225 1s

54 6 255 RID 1:225:12 s

54 6 1 KEY (0500d41d065e9) S

54 6 255 RID 1:225:11 s

54 6 2 KEY (6cOlb4c53be8) RangeS-S

Lathato, hogy a két RangeS-S (Shared Key-Range and Sha-
red Resource) zarolas lezarta a LastName-re definialt
Nonclustered index két végét (A és C betivel kezdodd sorok
kozétti rész), igy oda nem lehet Gj sorokat beszarni.

A szintek targyalasanal nem széltam az sp_lock kimeneté-
b6l az utolsé oszloprol. Abban lathaté, hogy a zarolast
megkapta-e a kérg, vagy csak var ra. Az dsszes példamban
a mez6 értéke GRANT volt, azaz a kér6 megkapta a zarola-
sat. A READ COMITTED szintnél az UPDATE tranzakcio blok-
kolja az olvasni kivané tranzakciot, ilyenkor az utolsé osz-
lopban WAIT olvashatd, azaz var arra, hogy a masik
tranzakcio feloldja az altala foglalt zarolast.

Locking hints

T6bbszor hivatkoztam arra, hogy az SQL Servert lehet befo-
lyasolni abban, hogy milyen tipust, és milyen finomsagi
zarolasokat helyez el a tranzakciok soran érintett adatokon.
Most jott el az ideje, hogy attekintsiik ezeket.

A SELECT, UPDATE, DELETE és INSERT utasitasokat ki lehet
egésziteni egy WITH (hint) zaradékkal, amely segitségével
az SQL Servert el lehet tériteni az altala valasztott miko-
déstél, és igy megszabhatjuk, hogy milyen index-et, zaro-
last satobbi hasznaljon a tablak elérése soran. Mi itt, most
csak a zarolasokat befolyasolo hint-ekkel foglalkozunk.

Az els6 csoport a zérolas finomsagara vonatkozik. A ROW-
LOCK arra utasitja a szervert, hogy a zarolandd sorok sza-
matél fiiggetleniil (még ha az egész tdbldra is vonatkozik)
ne hasznaljon nagyobb kiterjedési zarolast, mint sor szin-
tdt. Hasonléan a PAGLOCK, TABLOCK lap illetve tabla szin-
tii zérolas hasznalatara kéri a szervert.

Példa:

SELECT * FROM Orders WITH (PAGLOCK)
WHERE OrderID = 1213
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Az eldbbi modositok a zarolas finomsagat allitottak. A ko-
vetkezdk a zérolas tipusat szabalyozzak.

Az UPDLOCK segitségével a SELECT az alapértelmezetten
hasznalt Shared lock helyett Update lock-ot helyez el az ol-
vasott tablan. Ennek eldnye, hogy a mér olvasott sorokon a
tranzakcio végéig megmarad az Update lock, igy masok ol-
vashatjak az altalunk kiolvasott sorokat, de nem médosit-
hatjak azokat. (Az Update és a Shared lock kozétt annyi a kii-
(onbség, hogy a mdr fenndllo Shared lock-ra kiadhato egy Up-
date lock, de egy Update-re eqy mdsik Update mdr nem.)

Az XLOCK Exclusive lock-ot helyez el az adott utasitas altal
érintett sorokon. Azaz példaul egy ilyen modon atidomitott
SELECT képes exkluzivan zarolni egy egész lapot vagy tablat.
A NOLOCK és a READUNCOMMITTED ugyanazt jelenti, azaz min-
denféle zarolastol fiiggetleniil felolvassa a kért adatokat. Ezt
kiadva a tranzakci6 Gsszes utasitasara ugyanazt érjik el, mint
ha a tranzakcid elszigeteltségi szintjét az elején READ UNCOM-
MITTED-re allitottuk volna. Gyakori felhasznalas statisztikakban:

SELECT OrderID, SUM(Amount*UnitPrice)
FROM [Order Details] WITH (NOLOCK)
GROUP BY OrderID

Azaz az Order Details tablan mikodd egyéb adatmoédositd
tranzakcioktol fiiggetleniil, mindenféle zarolast kikeriilve
olvasunk adatokat.

A HOLDLOCK és a SERIALIZABLE lock hint-ek hatasara az
SQL Server tgy kezeli az érintett tablakon a zarolasokat,
mintha a tranzakcié SERIALIZABLE modban lenne, azaz a
Shared lock-okat nemcsak az olvasas idejére, hanem az
egész tranzakcio idejére fenntartja a mar olvasott sorokon
(innen a HOLDlock név).

A READCOMMITTED hint a READ COMMITTED elszigeteltségi
szint parja. Mivel ez az alapértelmezett szint, ritkdn van
sziikség ra, hogy explicit kiirjuk.

Hasonléan a REPEATABLEREAD az azonos nevi izolaciés
szint parja.

Az utols6 hint egy kicsit mas, mint az el6zGek. A READPAST azt
mondja egy SELECT utasitasnak, hogy egyszerdien ugorja at
azokat a sorokat, amelyeket mas tranzakci6 zarolt, és olvassa
fel a nem zarolt sorokat. Ez csak READ COMMITTED elszigetelt-
ségi szintd tranzakcidkban mikadik, és csak a sor szintd zaro-
lasokat tudja atlépni. Egy adatbazis elmélettel foglalkozo em-
bernek ettdl égnek all a haja, de a valé életben vannak olyan
helyzetek, amikor hasznos lehet ez a szolgaltatas.

Azt irtam, hogy ezeket a hint-eket mind a négy alaputasi-
tassal lehet hasznalni. Természetesen ez csak korlatozot-
tan igaz, hiszen példaul a READPAST-nak nincs értelme az
adatmodosito utasitasoknal, azaz csak SELECT-el hasznal-
hat6. Mindegyik hint-nek megvan a maga logikaja, és csak
azokon a helyeken mikodik, ahol van értelme.

Application lock-ok

SQL Server 2000 Gjdonsag az application lock-ok megjele-
nése. Segitségiikkel létrehozhatunk sajat zarolasi mechaniz-
musokat a szerver lock manager-ének felhasznalasaval. Lattuk
a zarolasok finomsaganak targyaldsanal, hogy a lock manager
az igazabol nem tud réla, hogy 6 milyen objektumon végez
zarolast (a nevét tudja, de a belsé struktirdjdrol semmit nem
tud), csak van neki egy tablazata, amely alapjan elddnti, hogy
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az itkdzo zarolas kérések esetén tovabbengedheti-e az igény-
L6t, vagy vérakoztatnia kell, amig elfogynak a konkurens za-
rolésok. Most megkaptuk ezt a logikat, amely segitségével
mas programnyelveken megszokott kritikus szekciokat illetve
szemaforokat valdsithatunk meg az alkalmazasainkban.

Sajat zarolas létrehozasa nagyon egyszerd. Az sp_getapp-
lock tarolt eljaras meghivasaval kériink egy altalunk megal-
modott zérolasi tipust, egyedi néven. Elinditjuk a véden-
dG, zarolando eljarasunkat. Az eljarasunk lefutasa utan az
sp_releaseapplock eljarassal szabadithatjuk fel a zarolast.
Gyakori feladat példaul az, hogy egy tarolt eljarast egy-
szerre csak egy felhaszndlé futtathat. Application lock-ok
felhasznalasaval ezt nagyon egyszeriien megoldhatjuk:

EXEC sp_getapplock 'SociLock', 'Exclusive’,

'Session’
EXEC VédendéTaroltEljaras
EXEC sp_releaseapplock 'SocilLock', 'Session'’

Az sp_getapplock elsd paramétere a zarolas egyedi neve. A ma-
sodik paraméter a zarolds tipusa, amit mi most Exclusive-ra al-
litottunk, mert azt akarjuk, hogy miutan valakinek sikeriilt tal-
jutni a zarolason csak 6 futtathassa a VédenddTaroltEljaras-t,
egészen addig, mig az sp_releaseapplock-al el nem engedjiik a
zarolast. A ‘Session’ azt jelenti, hogy ugyanarrol a felhasznaloi
kapcsolatrol nem hatasos a zarolas, csak kiilonb6zd kapcsola-
tok kozétt. Ez azt is jelenti, hogy ugyanaz a felhasznald tébb-
szor is lefuttathatja a védett eljarast, mert a lock sajat maga-
ra hatastalan. Ha azt akarjuk, hogy még ugyanaz a felhaszna-
16 se futtathassa tobbszor a kozbensd eljarast, akkor a ‘Sessi-
on’ helyett Transaction’-t kell ini, és a harom eljarashivast
tranzakcioba (BEGIN TRAN, COMMIT TRAN) kell foglalni. Ekkor
a zarolas tranzakcioszintd lesz, igy még egyazon felhasznal6i
kapcsolaton futé parhuzamos tranzakciok is zaroljak egymast,
megakadalyozva a parhuzamos futtatést.

A Shared és az Exclusive és a t6bbi zarolasi tipus variala-
saval kialakithatunk mas jellegl zarolasi sémakat is, ame-
lyek megfeleléen tamogatjak az alkalmazasunk logikajat.

Zarszo

Cikksorozatunk eddigi legnehezebb része volt a zarolasok
témakore. Ezutan mar altalaban konnyebb, gyakorlatiasabb
részek jonnek. Ugyhogy az a kedves olvaso, akinek volt tii-
relme végigolvasni és értelmezni a cikket (abban mar csak
reménykedni merek, hogy az esetleges kérdgjeles részek-
hez elSkeriilt a Books Online is), mar megtette az elsg lé-
pést abban az iranyba, ami a professzionalis adatbazis ter-
vezés felé vezet. Az adatbazis zérolasi eljarasanak ismere-
te nélkiil tranzakciokat és adatbazisokat tervezni vakrepii-
lés, amely el6bb-utobb egy sziklafalon végzadik.

A kovetkezé cikkbe szorult at a dead-lock-ok elmélete és
gyakorlata, amely azonban csak a zérolasok ismeretében
érthetd meg. Visszavarom Ondket a halalos dlelések szige-
tén, a kévetkez szamban!

Soczé Zsolt MCSE, MCSD, MCDBA
Zsolt.Soczo @netacademia.net
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ASP suli 3.

Babeli z(irzavar

Rengeteg levelet kaptunk, hogy az el6z6 szamban, a Session
objektum ismertetése sordn méltatlanul kevés helyet szentel-
tiink a CodePage és LCID jellemzéknek. A meglétas jogos, ezért
most igyekszem bepétolni a kodtablakkal, lokalizalassal kap-
csolatos informaciokat. Mint mindig, az aktualis példaprogra-
mok természetesen letdlthet6k a [1] cimr6l.

Volt egyszer egy ASCII

Az Internet hasznalatanak els6 éveiben, az aktualis feladatok
megoldésara a 7 bites ASCII kodolés tokéletesen elegendG volt.
A 7 bitbe (127 karakter) belefért a teljes angol ABC, a szamok
és még néhany jel is. Azutan a halozat kezdte atlépni a hata-
rokat, és egyre inkabb sziikség volt az angoltél kiilonb6z6 nyel-
vek bettinek megjelenitésére is.

Ekozben a hétbites rendszerekrdl lassan megkezdddott az atté-
rés a nyolc bitre (igy lett az ASCII-b6l ANSI), ezutan kézenfek-
vG volt, hogy a specialis karaktereket a megjelend 128 iires
helyre lehet bekddolni. Ahany haz, annyi szokas: ki igy, ki dgy
tolttte ki ezt a felsé tartomanyt. A kiilonb6z6 megoldasoknak
koszonhetGen megsziilettek a kodtablék (codepage), és elkez-
dodott a kaosz. Még messze a DOS-os idGkben jarunk, amikor a
tablazatrajzolo karakterek helyett néha ékezetes karakterek je-
lennek meg a rossz beallitasoknak koszonhetGen. A nyugat-eu-
ropai (western) kodtablak tartalmaznak ugyan ékezetes betd-
ket, de a magyar hosszli G és (i mar nem fért bele. Sebaj, van
hasonlo: (sajnos) valésziniileg mindannyian talalkoztunk mar a
kalapos d és hullamos 6 bettikkel. Akkoriban ez a kis cstisztatas
még elviselhetének tdint, manapsag viszont mar inkabb kinos
hibanak ttinik a megjelenésiik - teszem hozza, jogosan.

A vilag ugyanis azota sokat fejlédott. A szerteagazo kodtablakat
szabvanyokka fogtak dssze, a dokumentumokba beépitették a
karaktertablakat azonosit6 adatokat, igy egy HTML oldal forra-
sabol, vagy egy e-mailbél azonnal kideriil, hogy azt a kiildgje
milyen karaktertablaval irta. Bizony, igy van ez akkor is, ha a
(foleg nem Windows platformon futd) levelezGprogramok zéme
err6l nem hajlandé tudomast venni. MindenekelGtt két fontos
kodtablara hivnam fel a figyelmet: az is0-8859-1, mas néven
Western kodtabla a nyugat-eurdpai karaktereket (és a hulld-
mos/kalapos G-t és (-t) tartalmazza, mig az is0-8859-2 alias
Central European nevéhez mélton a szamunkra oly kedves ma-
gyar valtozatot. Hasonl hatast lehet elérni a Windows-1250 ne-
vii kodlappal, ez azonban, mint az a nevébdl is kitalalhato, nem
kifejezetten elterjedt Un*x és Macintosh korokben :-). Magyar
szovegben, amikor csak tehetjiik, hasznaljuk az iso-8859-2-t!

Specialis karakterek a HTML kodban

Térjlink vissza kicsit a HTML és ASP mezsgyéjéhez. A HTML
dokumentumokban a kiilonleges karaktereket specialis mo-
don, Ggynevezett entity-k segitségével irtak le. A (kalapos)
hosszi G kodja példaul &ucirc; a (hulldmos) hosszi 6 pedig
&otilde;. Sokan a mai napig hasznaljak ezt a kodolast, pe-
dig egyrészt hosszi, kényelmetlen, masrészt pedig felesle-
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ges. A bongész6k mar régota képesek feldolgozni a kiilon-
féle kodtablakban irt HTML dokumentumokat - azokba pe-
dig egyszerten csak bele kell irni a betket.

Itt jegyezném meg, hogy bizonyos jeleket még mindig ér-
demes entity-k segitségével leirni. Ilyen példdul a ™ (&tra-
de;), a © (&copy;).az ® (&reg;), illetve a matematikai jelek,
és mas specialis karakterek (&euro; &yen; &frac12; &sect;).
A [2] cimen, a HTML 4 szabvany leirasan beliil megtalélha-
t6 a szabvanyos entity-k teljes listaja, de ezzel mar banjunk
nagyon dvatosan, mert a bongészék eléggé hadilabon all-
nak az igazan speciélis karakterekkel.

Ha egy bongészoben megkeressiik az Encoding vagy Charac-
ter Set mentipontot, lathatjuk, hogy mely kodtablakat ké-
pes felismerni és hasznalni. A HTML oldal kédjaban pedig a
készité megadhatja a hasznalt kodtabla azonositojat, az ol-
dal nyelvét, de ha ez elmarad, akkor is van ra esély, hogy a
bdngészd helyesen ismeri fel azt.

Arviztiirg tilkorfiarégép

Tegyiink hat egy probat! A fenti mondat tartalmazza az
Gsszes specialis magyar betit, (izetlen tréfa kovetkezik, de
nem tudom kihagyni: szegény tisza-menti livegeseknek madr
biztosan van ilyen...), amit az arviz1.htm oldal kodjaba ne-
mes egyszerlséggel, kodolatlanul beleirtunk:

<html>
<head></head>
<body>
arviztiré tiikorfirégép - ARVIZTGRG TUKOGRFUROGEP
</body>

</html>

Ha ezt az oldalt megjelenitjiik, a bongész a kodtabla megadasa
hijan megprobalja felismerni a hasznalt valtozatot. Ha tgy dont,
hogy nyugat-eurépai kodolast valaszt, jonnek a kalapos ékeze-
tek. (Az éppen haszndlt kodtdablat az Encoding meniiben lathat-
Juk kivdlasztva. Ha ezt kézzel modositjuk, a kédolds helyredll.) A
talalgatasok elkeriilése érdekében a bongészot kifejezetten utasit-
hatjuk egy adott kodtabla hasznalatara, emigyen (arviz2.htm):

<html>
<head>

<meta http-equiv="Content-Type"

% "text/html; charset=iso-8859-2">
</head>
<body>
arviztiré tikorfirégép - ARVIZTURG TUKORFUROGEP
</body>

</html>
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A lényeg az alahtzott sorban, az Ggynevezett Content-Type fej-
léchen van, ahol nemcsak az oldal HTML mibenlétét hatarozzuk
meg, hanem a hasznalt kodtablat is. Akinek ismerds ez a sor,
jol téved: néhany honappal ezeltt, a Response.Charset jel-
lemzG leirasanal mar megemlitettik. Ha azt hasznaljuk,
ugyanezt a hatast érjiik el, mikozben az ASP oldalon beliil el-
keriilhetjiik a META elem hasznalatat (arviz3.asp):

<% Response.Charset = "iso-8859-2" %>
<html>
<head></head>
<body>
arviztiré tiikkérfirégép - ARVIZTURG TUKORFUROGEP
</body>
</html>

Tovabbi META elemek

Ha mar itt tartunk, felsorolnék néhany, eddig még nem emli-
tett hasznos metainformaciot, amit a weboldalakba agyazva
kiilonféle hatast érhetiink el.

<META name="author" content="Fiilép Miklés">
<META name="date" content="03/07/01">

<META name="description" content="ASP Suli 3">
<META name="keywords" content="ASP, learning">
<META name="robots" content="noindex, nofollow">

<META http-equiv="Content e "hu">

A fenti informaciok nagy része egyeldre igazan csak a webes
keres6k szamara érdekes. Az author (szerzé), date, keywords,
description mez6k tartalmat a jobb keresék feldolgozzak, ke-
resés soran a keywords mezdben megjelend kulcsszavak pél-
daul nagyobb sillyal birnak, mint a dokumentum szévegébdl
kivonatolt minta. A description mezd értékét a keresésre adott
vélaszban szokas megjeleniteni. Ha oldalunk tartalmaz ilyen
mezGt, akkor a rovid leirds nem a dokumentum elsd néhany
sora lesz, hanem a description-ként megadott szoveg.

A robots metaelem a keresdk felderitg-egységeinek (ezek a
robotok) miikodését szabalyozza, a noindex érték arra uta-
sitja a robotot, hogy az oldalt ne indexelje, ne tarolja az
adatbazisba, a nofollow pedig azt jelenti, hogy az oldalon
talalhato hivatkozasokat nem kell kovetni. A legfontosabb
mégis a Content-Language, ami.nem is metainformacio,
hanem HTTP fejléc. Ertéke a dokumentum nyelvére utalo
révidités, magyar esetén természetesen a ,hu” (a tovdabbi
kodok megtaldlhatok példdul itt: [4])

Vissza a kodtablakhoz

A kiilonféle kodtablak hasznalata azonban nem oldott meg
minden gondot. Nem nagyon hasznélhatunk egy dokumentu-
mon beliil t6bb kodtablat (a HTML codepage fejléc az egész do-
kumentumra vonatkozik). Ennél is nagyobb gond az, hogy a
legtdbb tavol-keleti nyelv tobbezer kiilonb6z6 karaktert tartal-
maz, ezt pedig nehezen lehet leirni egy 8 bites azonositoval.
Ezeken a teriileteken természetesen 16 bites kodtablak alakul-
tak ki, ahol egy jelet két bajt hataroz meg. Persze ilyen kod-
tablabol is tobb fajta létezik, ezért kézenfekvd volt, hogy a
kodtablak kozotti kaoszt szabalyozni kell.

Tobb vezetd szamitastechnikai, informatikai cég, nyelvészek,
kényvtarosok szervezetei, és még sokan masok ezért megala-
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pitottdk a Unicode Consortiumot. A szervezet célja az volt,
hogy olyan szabalyrendszert dolgozzanak ki, amivel végre egy-
ségesen le lehet irni a vildgon beszélt (és mdr vagy még nem
haszndlt) dsszes nyelv minden karakterét, grafikai szimbolu-
mokat, nyelvi elemeket. A Unicode szerint is minden karaktert
két bajt azonosit, igy 65535 kiilonbozd jel leirasara van lehe-
t6ség. A tablazat még napjainkban is frissiil, s6t, van olyan te-
riilete is, ahova mi magunk definialhatunk karaktereket (a
0XE000-tol OxF8FF-ig). Ha van kéznél egy Windows 2000, tes-
sék csak bepdtydgni a Run ablakba: eudcedit.exe!

A Unicode azonban nem kodolasi szabvany. A karakterek két-
bajtos értékét tobbféleképpen is felhasznalhatjuk a dokumen-
tumokban. Tébbféle kodoldsi mod terjedt el, természetesen
mindegyik alapja maga a Unicode tablazat. Az egyik modszer
szerint a dokumentum minden egyes karakterét két bajton ab-
razoljak, ezzel természetesen megduplazva a méretét. Az alter-
nativ kodolasi modok koziil az UTF-7 és az UTF-8 terjedt el,
ezek koziil az UTF-8 lett a gyakoribb.

Az UTF-8 kédolas
Kodolas, és nem kodtabla, hiszen itt mar szo sincs tablarol.
Kodtablaként maga a Unicode funkcional. Lassuk, mit tud az
UTF-8. Ebben a kodban egy karakter kodjanak hossza 1 és 3
bajt kozott mozog. Az ASCII karaktereket, tehat az els6 127
jelet hagyomanyosan, egy bajton kezeljiik. Ennek kdszénhetd,
hogy az UTF-8 dokumentumok, ha nem tartalmaznak tl sok
extra karaktert, emberi szemmel még jol olvashatok.
A 128 feletti értékek mar nem férnek el egy béjton, ezért azok
esetén mar hosszabb leiréra van sziikség.
De alljunk meg egy pillanatra! Miért nem fér bele az elsg bajt-
ba 255 karakter? Hat azért, mert akkor nem tudnank megkii-
6nbGztetni a 0x6161-es kodot a 0x61 Ox61-t6l. Ezért aztan,
ha egy UTF-8 bajt értéke:
“B 0x00-0x7F: az egybajtos ASCII karakter kodja
“B 0x80-0xBF: tobb-bajtos érték tovabbi bajtjai
“B 0xC2-0xDF: kétbajtos érték elsd bajtja
“B 0xE0-OxEF: harombajtos érték elsé bajtja
Tehat minél ,messzebb” van a Unicode tablaban egy karak-
ter, annal hosszabban kell leirni (de legfeljebb hdrom bdj-
ton). Ha egy karakter kodja
“B 0x0001-0x007F, akkor 1 bajt (0x01-0x7F)
“ 0x0080-0x07FF, akkor 2 bajt (0xC280-0xDFBF)
“B 0x0800 felett, akkor 3 bajt (OxEOAO80-OXEFBFBF)
A tavol-keleten tehat az UTF-8 kddolas kicsit pocsékold, hiszen
ott a legtobb hasznalt karakter az utolsé tartomanyba esik. A
vilag nagy részén viszont, ahol az iras alapjat valahol mégis-
csak a latin bettk képezik, az UTF-8 sok helyet megsporol.
Mutatok egy példat, kép formajaban, mert ez mar nem biz-
tos, hogy tilélné az amigy is rapszodikus nyomdai konver-
ziokat :-). Ime:

& utfo.tut - Notepad ol x|

a 61 -
6 c5 91

Q CE A9

& E8 88 92

a EF AD BB

@ Néhany karakter és UTF-8 kodja
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Talan feltdnt, hogy milyen specialis alkalmazassal hoztam
létre ezt a dokumentumot. Nem csalas, nem amitas, a Win-
dows 2000 Notepad nevii csodaalkalmazasa tgy nyeli a Uni-
code karaktereket, mint kacsa a nokedlit. Kinaiul akarunk
irni? Tessék! UTF-8 formatumban szeretnénk menteni? Tes-
sék! (Vessiink egy pillantdst a mentés meniire, ott van az En-
coding mezé!). Teheti mindezt azért, mert a Windows 2000
beliil Unicode. (Itt kérnék elnézést, ha az utolsé két sor va-
lamelyikében véletleniil egy japdn vagy arab kdromkoddst
idéztem volna, eskiiszom, nem volt tudatos :-) )

A kodtabla-hegyek hasznélatahoz minddssze egy dolgunk
van: a Control Panel / Regional Settings dialogus General
ablakéanak aljan pipalgassuk be a megcélzott teriileteket, és
némi telepitgetés utan birtokunkba vehetjiik a teljes Uni-
code univerzumot. (Ha szeretnénk kiprébdlni a tébbnyelvi

<meta http-equiv="Content-Type"
% content="text/html; charset=utf-8">

Ezutan mar csak arra kell tigyelniink, hogy az oldal forraskadjat
is UTF-8, ban mentsiik el, kiilonben a béngészo el fogja nyelni
az ékezetes karakterek utén kdvetkezd betiket (hiszen két- vagy
hdrombdjtos értéket vdr), valahogy igy:

/3 http://localhost/asp3/bad1.htm - Mict

| File Edt view Favorites Tools "Help

Eztl | nik, amikor a be00Ott kO Ougyan UTF-8,
de az oldal tartalma nem UTF-8-ban k3§ * *

u
ASP példdkat, akkor most tegyiik is meg!).

Lokalizélas

Lokalizalas alatt nem csak az adott orszag vagy nyelv betd-
készletének hasznalatat értjiik, hanem sok minden mast is.
Néhany példa, a teljesség igénye nélkiil: datumforméatum,
hénapok, napok nevei, 12/24 6ras idgszamitas, AM/PM he-
lyi elnevezése, a datum és idG elemeit elvalaszto karakte-
rek, az elemek sorrendje, a fizetGeszkoz jele és irasanak
modja, a szamok irasanak modja, a szamjegyek csoportosi-
tasa, a csoportositasra szolgalo jel, a tizedesjel, a hét elsd
napja, a hasznélt naptar, a sorbarendezés alapja, satobbi.
Minderre fel kell késziilniink, amikor lokalizalt alkalmazast ké-
szitiink, és nincs ez masképp az ASP alkalmazasok esetén sem.
A Windows teljes mértékben tamogatja ezeket a lokaliza-
ciés megoldasokat, ezért tulajdonképpen nincsen nehéz
dolgunk. Maga a Windows is a Regional Settings lokalizé-
ciés beallitasai alapjan mdkodik, igy jelennek meg a datu-
mok, idGpontok, szamok, de még a numerikus billentyiizet
.. gombjanak jelentése is (magyar bedllitds esetén ugyanis
— helyesen — nem tizedespontot, hanem tizedesvesszét ir).
A VBScript is szamos hasznos funkciot tartalmaz [3]. A Get-
Locale() fiiggvény példaul meghivasa utan visszaadja a sza-
mitogépen hasznalt alapértelmezett beallitas kodjat (a kod
értelmezését lasd itt: [4]), a SetLocale() segitségével pedig
beallithatunk egy mas értéket. Ha az adott nyelv tdmoga-
tasa nincs telepitve, a SetLocale() meghivasa hibat okoz. A
FormatCurrency(), FormatDateTime(), FormatNumber(), For-
matPercent() fiiggvények pedig az éppen érvényes bealli-
tasnak megfelelGen készitik el a fizetGeszkoz, datum és idg,
szam és szazalékértékeket (szoveges formdban, persze).

A locale.asp példaprogram segitségével kicsit jatszadozha-
tunk a beallitasokkal.

Weblapok UTF-8-ban

Miutén kigyonydrkadtiik magunkat a lokalizalt adatok nézege-
tése soran, vegyiik sorra, mi kell ahhoz, hogy valodi nemzetko-
zi oldalakat hozhassunk létre.

Mindenekeldtt, a bongészot utasitani kellene, hogy hasznaljon
valami értelmes kodtablat. Természetesen minden nyelvhez
megvan a sajat kodtabla, de most univerzalis megoldast kere-
stink, s6t, a végén egy oldalon beliil tobb nyelv is megjelenik
majd, ezért a valasztasunk természetesen az UTF-8-ra esik. He-
lyezziik el a megfeleld META elemet az oldal fejlécében:
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[&7 Done [T [BE Local intranet >
@ Ez torténik, amikor a bedllitott kod ugyan UTF-8, de az

oldal tartalma nem UTF-8-ban késziilt.”

Ha a fenti példa megtekintése esetén a bongészdben kivalaszt-
juk a Central European dekodolast, meglatjuk, hogy a doku-
mentum valdjaban nem UTF-8-ban késziilt, de a bongészé en-
gedelmeskedik a benne talalhatdé META parancsnak.

UTF-8 kodolast oldalt tobbféleképpen is elGallithatunk:
mindenekelGtt, ha a webszerkesztében a HTML Encoding ér-
tékét Multilingual (UTF-8)-ra allitjuk. Egy alternativ lehetd-
ség, hogy elkészitjik a komplett oldalt, ahogy nekiink jol
esik, majd a Windows 2000 Notepad-javal megnyitjuk, és
visszamentjiik UTF-8 formatumban.

Az ASP altal hasznalt kédtabla beallitasa

Az rendben van, hogy mi mar tudunk UTF-8-ban irni, de az ASP-
nek is meg kellene valahogy magyarazni, hogy mit szeretnénk,
kiilonben a rendszer alapértelmezett kodtablajat hasznalja. Er-
re rogton két lehetdségiink is adodik, egyrészt, hasznalhatjuk a
Session.CodePage jellemzdt, méasrészt pedig a @CODEPAGE ASP
direktivat. Az UTF-8 kodolas ,kodtablajanak” azonositoja
65001. Az alabbi két példa egyenrangd, de a Session.CodePage
hasznélata feliilbiralja a direktivaban meghatarozott értéket:

<%3@ CODEPAGE=65001 %>
<%

Session.CodePage = 65001
%>

A kodtablahoz hasonloan természetesen a lokalizaciés beal-
litasokat is tudjuk médositani. Mint a kodtablanal, az ASP
a szamitogép alapértelmezése szerint lokalizal, de ez is
megvaltoztathaté. Itt is két lehetdségiink adodik, a direk-
tiva és a jellemzd beallitasa:

<3@ LCID=1038 %>
<%

Session.LCID = 1038 ‘ Hungary
>

Ne feledjiik, az ASP direktivaknak az ASP oldal tetején kell el-

helyezkedniiik, egynél tobb direktiva esetén egy sorban, egy-
mas utan, igy:
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<%@ CODEPAGE=65001 LCID=1038 %>

Mint azt mar emlitettem, nemlétez6, vagy nem tdmogatott
kodtabla és lokalizacios beallitasok hasznalata hibat okoz. A
hiba akkor lép fel, amikor a Session.CodePage illetve Sessi-
on.LCID rossz értéket kap. Mi azonban nem szeretnénk, hogy
az oldal végrehajtasa hibaval befejezddjon, sokkal jobb lenne
valami intelligens hibakezelési megoldas.

Hibakezelés az ASP oldalban

A hibakezelés mar nem az ASP kornyezet, hanem a scriptmo-
tor feladata, ezért ahany scriptkérnyezet, annyi megoldas lé-
tezik. Mig a Jscriptben a C programozéknak ismerds try/catch
parost hasznalhatjuk a hibak elfogaséara és kezelésére, addig
VBScriptben a Visual Basic hibakezelési megoldasa képezi az
alapokat. A VBScript annyiban kiilénbozik a VB-t6l, hogy itt
nem definialhatunk hibakezeld szubrutint. Az egyetlen, amit
megtehetiink, az, hogy utasitjuk a scriptmotort, hogy hiba
esetén ne alljon meg, hanem ugorjon a kdvetkezd sorra, és
majd mi kezeljiik a hibat - ha akarjuk. Ezt a parancsot a ko-
vetkez6képpen adhatjuk ki:

<%
On Error Resume Next
. ' csindaljunk valamit, ami hibat okozhat
If Err.Number <> O Then ‘ hiba tértént
Response.Write("HIBA! Kéd:" & Err.Number)

Response.Write("Leirds:" & Err.Description)
Err.Clear
End If

>

A program futdsa soran barmikor ellendrizhetjiik az Ggyneve-
zett Err objektumot. Ha az Err.Number értéke 0, nem tortént
hiba, ha attél kiilonbozd, akkor a hibakodot tartalmazza.
Ilyenkor az Err.Description a hiba leirasat adja vissza. Miutan
lekezeltiik a hibat, toroljiik azt az Err.Clear() metodus segit-
ségével, kiilonben a kivetkezd ellendrzéskor is elkapjuk majd.
Az IIS5 ennél fejlettebb hibakezelési eszkidzoket is tartalmaz
(ott van példaul az ASPError objektum), de err6l majd csak a
kivetkezd szamunkban ejtiink szot.

Babel tornya

Fogjuk tehat az Gsszes elérhetd lokalizacios variaciot, és irjuk
ki egy oldalra az aktualis datumot, idGpontot és pénznemet!
Az [cid.asp kodja a leirtak alapjan teljesen érthetd kell,
hogy legyen. Az lcdemo.asp funkcionalitaséban megegye-
zik az lcid.asp-vel, csak kevesebb példat hoz.

A cikkben szereplo URL-ek:

[1] http://technet.netacademia.net/feladatok/asp/3
[2] http://www.w3.org/TR/html40/sgml/entities.html

DEVELOPER ASP suL1 3.

3 hitps/ localhost /asp3/lcdemo.asp - Microsoft Internet Explorer.

| Fo Ed Viw Fovoes Tods Heb
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Urabic - UA.E. (ar-ae, LCID: 14337)
Arabic - Algeria (ar-dz, LCID: 512
Arabic - Egypt (ar-eg, LCID: 3073)
Arabic - Irag (ar-ig, LCID: 204
Arabic - Saudia Arabia (ar-sa, LCI
Arabic - Syria (ar-gy, LCID: 1024,
Arabic - Tunisia (ar-tn, LCID: 710
Arabic - Yemen (ar-ye, LCID: 921
Belarusian (be, LCID: 1059): 1,00 .
Bulgarian (bg. LCID: 1020): 1,00
Chinese - Singapore (zh-sg, LCID:
Chinese - Taiwan (e-tw, LCID: I
Czech (es, LCID: 1029):1,00 K& 12
English - United Kingdom (en-gb, LC!

English - United States (en-
Farsi (fa, LCID: 1065): +

Japanese (ja, LCID:

Thai (6, LCID: 10549):
Unrdu - Pakistan ur,
&0

Bt

@ Bdbeli ziirzavar, de oly kedves a szivemnek. Hol van mar
az ASCII karakterkészlet? Erdemes megfigyelni, hogy az arab
nyelveknél még az irds irdnya is megvdltozott!

Valami elkezdodott

Most mondhatna azt az olvaso, hogy kénnyd a Microsoftnak.
Konnyd a sajat webkiszolgalot és bongészot dsszehangolni. De
nem err6l van sz0: az eldallitott oldal igenis szabvanyos, csak
a szabvanyok megvalositasara kellene egy kicsit odafigyelni.
Probaképpen ranéztem a fenti oldalra alternativ bongészokkel
is (A képernydképek letilthetok a [5] cimrdl.) Az UTF-8 kodo-
last mindegyik bongészo felismerte, ahol tudta, megjelenitette
az ékezetes karaktereket, és nem okozott gondot, hogy néhany
karaktert tobb bajton abrazoltunk. A versenyt az Opera 5.01 ve-
szitette el, a megjelenitett oldal tele van kérdGjelekkel - az
arab, a cirill, a gordg és a tavol-keleti karakterek egyike sem
latszik. A Netscape 4.61 mar jobb eredményt produkalt: csak
néhany tavol-keleti karakter helyett lathatunk csinos kis négy-
szogeket. Kellemes meglepetés, hogy az Gj Netscape 6.01
Gecko motorja 6tos alat kapott: csak azért nem kitdingt, mert
nem vett tudomast az arab szoveg irasiranyanak megvaltozasa-
10l (a specidlis vezérlokarakterek pedig ott voltak a szévegben).

Fontos!
A helyes mikodés érdekében az IIS kiszolgalora és az ligyfelek
szamitogépére is telepiteni kell a megfeleld nyelvi tamogatast!

Osszefoglalva azt mondhatjuk tehét: itt az ideje, hogy elbi-
cstizzunk a hullamos és kalapos @ és 6 betikt6l. A modern bon-
gészok segitségével gyakorolhatjuk, hogy irjak a kuszkuszt ere-
detileg, sajat nyelvén kivanhatunk boldog sziiletésnapot thai
baratnénknek, Pandacsoki Boborjan pedig immaron attérhet
az urdu nyelv irdsos vetiiletére. :-)

Fiilop Miklos
mick@netacademia.net

[3] http://msdn.microsoft.com/scripting/vbscript/doc/vbstoc.htm

[4] htt;
[5] http://technet.netacademia.net/feladatok/asp/3/pic

'msdn.microsoft.com/scripting/vbscript/doc/vsmsclcid.htm

ASP objektummodell-referencia a weben:

http://msdn.microsoft.com/libra
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Bevezetés

A cikk célja, hogy megadja a kezdd l6kést azoknak, akik mar
ismerik az XML nyelv alapjait, hallottak a hagyomanyos
tobbréteg alkalmazasfejlesztésr6l, de még nem hasznaltak
ki alkalmazasaikban az XML-ben rejlé lehetdségeket.

Az elsd részben végigfutunk az XML nyelv alapjain, a tovab-
bi részekben pedig konkrét gyakorlati példakon keresztiil
megnézziik, hogyan lehet kihasznalni az XML el6nyeit WEB
fejlesztésekben.

XML alapok - turbé sebességgel

Hogy a gyakorlati részben pontosan lehessen kévetni a progra-
mok és az XML kapcsolatat, megprobalom témoren, de precizen
definialni az XML technolégiaban alkalmazott fogalmakat.

Az XML nyelv egy olyan leird nyelv, amely segitségével ada-
tokat reprezentalunk. Ugy van megalkotva, hogy hasznal-
hatjuk akar onleiro modon, akar egy elére meghatéarozott
szabalyrendszerre (séma) épiilve. Ez utobbi azt jelenti,
hogy az adatok &brazolasanak struktirajat megkéthetem
eldre, és csak azokat az XML dokumentumokat fogadom el
megfelelonek, amelyek az altalam definialt szerkezet, séma
alapjan vannak megszerkesztve.

Az XML nyelv alapelemei a tagok (tag). A tag egy ,kacsacsorok”
<> kizé zart sz6veg. Példaul a <malac> egy tag. Az XML tagok
érzékenyek a kis-nagybetiire, <egér> és <Egér> nem ugyanaz!
Az adatokat egy kezdG és egy zaré tag kozé kell elhelyezni,
és az igy nyert formaciot XML elemnek (element) hivjuk. A
zar6 tag ugyanolyan, mint a kezdGtag, csak egy / (per) jel
van a tagban talalhato széveg elGtt. KezdGtag: <malac>,
7ar6 tag: </malac>. Igy egy teljesen szabalyos XML elem:
<malac>Mazsola</malac>

A tagok kozétt levé adatokat az elem értékeként (value)
kezeljiik. Az XML tagoknak tetszdleges szamu attribdtumo-
kat (attribute) is adhatunk. Ezek név="érték" tipusi érték-
adasok. Az idézGjelek kételezbek. Példaul, minden malac-
hoz irjuk oda a legjobb baratjat egy attribatumként:
<malac barat="Manécska">Mazsola</malac>

Az XML dokumentum egy olyan XML elem, amelyben lehetnek
beagyazott XML elemek. Tehat egy szem XML elem is mar egy
XML dokumentum, de a tipikus XML dokumentum tobb szin-
ten is egymasha agyazott XML elemekbdl &ll. Példaul:

<mesék>

<mese>
<cim>Mazsola</cim>
<szereplo>Mazsola</szereplo>
<szereplo>Manécska</szereplo>
<szereplo>Tadé</szereplo>

</mese>

<mese>
<cim>Futrinka utca</cim>

<szereplo>Buksi</szereplo>
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<szereplo>Morzsi</szereplo>
<szereplo>Cicamica</szereplo>
</mese>

</mesék>

Az iménti példa egy jol megformazott (well-formed) XML
dokumentum. Hogy miért? Egy jol megformazott XML doku-
mentumnak teljesiteni kell a kdvetkezd kritériumokat:

“B A kezd6 és a zaré tagoknak egyezniiik kell

‘B Az elemek nem lapolhatjak &t egymast

Y A problémas karaktereket kodolni kell (<,&>",")

“B Kell lennie egy és csakis egy gydkér elemnek
Tulajdonképpen egy jol megformazott XML dokumentum
nem mas, mint egy olyan dokumentum, ami illeszkedik az
XML szabvény altal specifikalt szabalyokhoz.

Mit6l lesz egy XML dokumentum érvényes (valid)? Attol, hogy
nemcsak jol megformazott, hanem egy eldre definialt sémanak
megfelelGen van felépitve. Masképpen fogalmazva megk6tom,
formalisan leirom az altalam hasznalni kivant XML dokumentum
nyelvét, és megnézem, hogy ennek a nyelvnek megfeleld-e a ka-
pott dokumentum. Ha igen, akkor érvényesnek konyvelhetem el.

Névterek

Vagjunk bele egy kicsit bonyolultabb dologba, egy példan
keresztiil. Mi van akkor, ha t6bb orszag iskolaibol kapunk ta-
nulményi eredményeket (természetesen XML formatumban),
és ezeket szeretnénk egy nagy XML dokumentumba foglalni?
Azonban az egyik orszaghan az 1-esnek oriilnek a gyerekek,
mig nalunk (legaldbbis a legtobb) az 5-osnek. Ha egyszeriien
osszefliznénk az adatokat, akkor lehetetlen lenne Gsszeha-
sonlitani a kiilonb6z6 eredményeket. Valahogyan definialni
kellene az Gsszesitett XML dokumentumban a szamok kétfé-
le értelmezését. Ezutan minden tételnél megjeléljiik, hogy
melyik tétel melyik értelmezéshez kapcsolodik, igy késdbb
egyértelmden kibanyaszhatok az érdemjegyek. Az ilyen jel-
legli problémak feloldasara vezették be a névtér (namespa-
ce) fogalmat az XML szabvanyban. A dokumentum elején
meghatérozzuk a leirni kivant tipusokat, és a tagoknal meg-
jeloljiik, hogy azok melyikhez tartoznak. Névtér hasznalata
nélkiil igy nézne ki az 6sszevont érdemjegy tablazat:

<Osztéalyzatok>
<oszt>4</oszt>
<oszt>2</oszt>

</0sztalyzatok>
Melyiknek oriilne egy gyerek? Az attél fiigg, hogy honnan
keriiltek bele az adatok. Tegyiik egyértelmiivé az adatok ér-

telmezését:

<osztalyzatok

xmlns:AzOt8saJé="http://iskola.hu/ot"
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xmlns:AzEgyesaJé="http://iskola.hu/Egy" >

Jé:0szt>4</ Jé:0szt>

<Az0t8saldé:oszt>5</Az0tésadé:oszt>
<AzEgyesaJé:oszt>2</AzEgyesalé:oszt>

</0sztalyzatok>

Mit lathattunk itt? Készitettiink két névteret. Az egyiknek
,Az0t6salo”, a masiknak ,AzEgyesalo” a neve. A nevek tet-
szdlegesen valaszthatok, lehetne Jancsi és Juliska is, de nem
art, ha a valasztott névtér neve utal a funkcidjara. Az
xmlns:névtérnév="valami egyedi" segitségével definialhatunk
névteret egy taghoz. A ,valami egyedi”-nek az egész vilagon
egyedinek kell lenni, gy elvileg a vilag 6sszes XML dokumen-
tumat konfliktus nélkiil dssze lehetne fiizni, mert a ,valami
egyedi” egyértelmien azonositja a forrast, igy nem lehetnek
néviitkdzések. A névtérnév egy alnév (alias) a hossz(, egyedi
névtér névre. Igy a tagokban konnyebb rajuk hivatkozni.

A névtér 6roklodik, igy a gyermek tagok (mint az oszt) is
hasznalhatjak a sziilében (Osztalyzatok), nagysziilGben,
dédsziilében, satobbi definialt névteret.

Mit jelent az a bivos URL a ,valami egyedi” helyén? Ha
beirom az Internet Explorerembe, akkor mi fog ott bejon-
ni? Kakukkos éra? Nem, altaldban semmi! A névtér mirGl is
sz6l? Arrdl, hogy valamilyen modon egyedi neveket kell
definialni. Erre két modszer adodik kézenfekvéen: hasznal-
junk valamilyen URL-t, vagy alkalmazzuk a Windows-os
GUID-ot (Globally Unique Identifier). Mivel a W3C konzor-
cium, az XML gazdaja nem csak a Microsoft altal befolya-
solt szervezet, ezért a legtobb névtér deklaracioban URL-t
latunk, és nem GUID-ot, mint egyedi névtér azonositot.
Amikor egy program feldolgozza az igy Osszesitett adato-
kat, akkor minden egyes tag feldolgozasa soran megnézi,
hogy az adott tag melyik névtérhez tartozik. A névtereket
tudnia kell elére ahhoz, hogy tudja a dokumentumban ta-
lathaté szamok, mint osztalyzatok értelmét. Mivel a névtér
garantéltan egyedi, azért a programunk értelmezni tudja a
bejové XML adatokat. Latni fogjuk, hogy konkrét termékek,
példaul az SQL Server 2000 vagy az XML Parser XSL konver-
tere csak akkor mikddik helyesen, csak akkor végzi el a
kért miveletet, ha a névteret az elGirtnak megfelelGen, ka-
rakterrél-karakterre pontosan adjuk meg.

Ha az adatok zéme egyféle értelmezésd, igy csak egy kis
szazaléka kellene, hogy valami mas névtérbe tartozzon, ak-
kor érdemes kihasznalni az alapértelmezett névtér (default
namespace) lehetGségét, hogy rovidebb dokumentumot
kapjunk. Ha az elGbbi példank bejové adathalmazaban a
hazai (az 6tos a legjobb jegy) értelmezés a leggyakoribb,
akkor tegyiik azt az alapértelmezett névtérré, igy csak azo-
kat az adatokat kell megjeldlni, amelyeket nem igy kell ér-
telmezni. Az alapértelmezett névteret gy deklaraljuk,
hogy nem adunk alnevet a kivant névtérazonositonak:

<osztalyzatok
xmlns="http://iskola.hu/ot"
xmlns:AzEgyesaJé="http://iskola.hu/egy” >
<oszt>4</oszt>
<oszt>5</oszt>
<AzEgyesaJé:oszt>2</AzEgyesaJé:oszt>

</0sztalyzatok>
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Kivételek persze mindig vannak. A névtéroroklodési lancot
megszakithatjuk barmely ponton Ggy, hogy egy iires névtér-
definiciét alkalmazunk a gyermekelemre, és attol a szintt6l
lefelé mar nem lesz érvényes az alapértelmezett névtér:

<osztalyzatok
xmlns=http://iskola.hu/ot >
<oszt xmlns="">
<ol/>
<o02/>
</oszt>
<oszt>5</oszt>

</osztéalyzatok>

A példaban a "http://iskola.hu/Ot" alapértelmezett névte-
ret kapcsoljuk ki az elsé <oszt> elemre, és az 6 2 gyerme-
kére (<01/> és <02/>).

Fontos, hogy az alapértelmezett névtér nem vonatkozik az
attribatumokra, csak a tagokra, azaz az <oszt megj="0kos
gyerek"> esetén a megj attribdtum az nem tartozik az
alapértelmezett névtérhez (semmilyen névtérhez sem tarto-
zik). Ha azt szeretnénk, hogy ahhoz tartozzon, akkor min-
den egyes attribatum elé is ki kell irni a névtér elGtagot:
<oszt AzEgyesalo:megj="0kos gyerek">. Ezzel még sokszor
fogunk talalkozni az adatbazis-XML kapcsolatok leirasanal.

A fegyvertarunk

Cikksorozatunk tovabbi részeiben elmélyediink a sémak, XSL
transzformaciok és az XPath rejtelmeibe. Ahhoz, hogy e ka-
landozasaink kézzelfoghatoak, kiprobalhatoak legyenek,
nézziik végig milyen programok, eszkézok allnak a rendelke-
zésiinkre, ha XML alapu fejlesztésekbe szeretnénk belevagni.
A jovebeli XML alapi fejlesztések teljes tamogatasara a
Microsoft Visual Studio.NET lesz a legkényelmesebb integralt
eszkdz. Amig azonban nincs (legalabb fél év), addig is kell
valamivel dolgoznunk. Milyen eszkozokkel tehetjiik ezt meg?

Microsoft XML Parser 3.0 [1]

6 mindennek a lelke, a mozgatérugdja. Az XML parser egy COM
komponens, amelybe szamtalan funkciot belezsifoltak. Mivel
COM komponens, minden COM-ot tamogatd nyelvbdl és eszkéz-
b6l hasznalhato, VB-bdl, VBScript-bol (ASP), JavaScript-bél
(ASP-ben, bongészoben), Visual C++-ban, vagy akar Windows
Scripting programokban. (Azt, hogy Office termékekbél is hasz-
ndlhato nem emlitettem, de természetesen azokbol is mikodik).
A .NET framework alatt talalhato XML Parser még nem teljes
(ami nem is csoda, hisz még Beta 1 szinten van), de a .NET nyel-
vekbdl egyszerlien meghivhatok a COM komponensek, igy
egyeldre abban is az XML Parser 3.0-t érdemes hasznalni.

A parser-ben talalhat6 szolgaltatasokat két nagy csoportra
oszthatjuk: az egyik az XML DOM (Document Object Model),
a masik a SAX API (Simple API for XML).

Az XML DOM célja, hogy egy XML dokumentumot beolvas-
son, értelmezzen, és lehetévé tegye a-dokumentumban
(XML fdban) valé mozgast és modositast programozhatd
feliileteken keresztiil. Azaz miutan beolvasta XML csodan-
kat, képesek lesziink programbol @j tagokat beleilleszteni,
attribtumokat modositani stb. Ugyanezzel a modullal le-
het XSL f&jlokat is beolvasni, majd egy XML dokumentum-
ra végrehajthatjuk az XSL-ben leirt transzformaciokat.
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A DOM nagyon kényelmes kis XML alloméanyok feldolgozasa-
hoz, azonban tobb megabajtnyi XML fajlok feldolgozasara
nem megfeleld, mert beolvassa az egész XML fajlt a memoria-
ba, és csak utana értelmezi. Ez kiilonésen kiszolgalooldali fel-
hasznalasnal okoz nagyon hamar problémékat, ahol sok fel-
hasznalo egyszerre akarna nagy XML-eket értelmeztetni.
Kiszolgaléoldalon, webalkalmazésokban hasznos lehet az
alkalmazas indulasakor felolvasni és értelmezni a sokszor
hasznalt XML dokumentumokat, sémakat és XSL-eket. Kife-
jezetten erre a célra taladlunk a komponensben olyan Free-
Threaded DOM-ot, ami elviseli azt, hogy egyszerre sok web-
lap egyszerre hasznalja.

Az elébb emlitett memériaproblémakon tud segiteni a
SAX. A DOM-mal ellentétben a SAX egymas utan olvassa fel
az XML forras sorait, és el6re meghatarozott feltételek ese-
tén egy eseménnyel jelzi a hivo program felé, hogy felolva-
sott és értelmezett egy adag XML tagot. Ilyenkor a hivo
program feldolgozza a kapott adatkdteget, majd visszaadja
a vezérlést az értelmezdnek. Ezzel a modszerrel tetszéleges
méretd XML allomanyokat is feldolgozhatunk minimalis me-
moria felhasznalasaval, mert mindig csak az éppen feldol-
gozas alatti dokumentumrész van a memoéridban. Eqy web-
alkalmazasban ez nagyon kifizet6dé tud lenni.

Emellett a csomagban talalunk egy HTTP-n keresztiili XML
kommunikaciora alkalmas objektumot is, melynek segitségé-
vel HTTP protokollra iiltetve (ezt szinte minden tizfal szere-
ti!) tudunk XML dokumentumokat kiildeni a fogado alkalma-
zasoknak. Ez mar a Webszervizek lehetdségét villantja fel!
Az XML Parser type library-jét Microsoft XML, v3.0 néven talal-
hatjuk meg a fejlesztGeszkozokben. Részletes dokumentaciot
az MSDN Llibrary-ban talalhatunk, illetve weben a [2] cimen.

XML fejlesztoeszkozok, segédprogramok

Az XML parser, mint alapkomponens nélkiilozhetetlen, de
sok egyéb eszkoziink is van, amelyeket kihasznalhatunk a
fejlesztésekben. Lassuk ezeket!

XML Notepad [3]

Az XML nélkiili testvéréhez hasonlé bonyolultsagi eszkéz, a
fejlesztdeszkozok cstcsa, mellyel grafikus feliileten szer-
keszthetjiik meg az XML fankat. ElsG ranézésre elég félreve-
zet6 a felhasznaloi feliilete, azonban némi gyakorlattal joL
hasznalhato kis program. Ime egy kép rola, mdkadés kizben:

£ Cikk11.xml - XML Notepad

fle Edt View Insert Tools Help

D@ o ||| s £sa] «

Structure Values

= ®15 Gyumolcsok.

nak tartalma sikba kiteritve. Tehat egy-egy tag, attribdtum
értékét a jobb oldalon irhatjuk be, mig a baloldalon jobb
klikk, helyi meniikkel hozhatjuk létre a gyerekelemeket, att-
ribGtumokat satébbi. Az elkésziilt md forrasat megtekint-
hetjiik View/Source... meniipont alatt:

Yiew Current XML Source

<Gyumolcsok>
<Magyar>
<Almak Forras="Szabolcs'>
<Almal/>
<Alma2/>
</Almak>
<Kortek Forras="Csongrad">
<Kortel Szin='Zold">Korte</Korte1>
<Korte2 Szin="Sarga"/>
</Kortek>
</Magyar>
<Vietnami>
<Narancs/>
<NVietnami>
</Gyumolcsok>

The current XML definition is well formed.

Amellett, hogy lathatjuk az XML forrasunkat, még az is kideriil,
hogy sikeriilt-e jol formazott dokumentumot 6sszehoznunk.

SQL Server XML View Mapper [4]

Az oktoberi Tech.net kiilonszamban mar irtam az XML nézetek-
r6l, melyek nem masok, mint az SQL Server 2000 és az IIS
egyiittmiikodésével elGallt transzformaciok, melyek a hattér
SQL adatbazis adatait szolgaltatjak tetszéleges felépitési XML
formatumban. Ehhez egy XML formatuma fajlt kell készite-
niink, ami az adatbazismez6k és a kimeneti XML dokumentum
elemei kozGtt teremt kapcsolatot. Ez az XDR annotalt séma.
Az XML nézetek segitségével el lehet rejteni a forrasadatbazis
szerkezetét, és tetszéleges XML formatumd kimend adatokat
tudunk generalni az SQL Server tablakbol. A tipikus feladat,
hogy kapunk egy sémat, ami leirja a kivant XML adatok for-
matumat, és nekiink Gssze kell parositani az SQL Server me-
z06it-tablait a kivant XML dokumentum elemeivel. Ez nagyon
mechanikus munka, és ebben segit az XML View Mapper.

A program felhasznaléi feliiletének jobb oldalan lathatjuk az
Gsszeallitando XML nézetiinket, a baloldalon pedig egy létezd
SQL adatbazis tablait és nézeteit. A két oldal mezGi kozott
fogd, és vidd modon lehet Gsszerendeléseket teremteni. Az
XML nézetben lehet logikai JOIN-okat is létrehozni, azaz olyan
tablakat JOIN-olni, amelyek adatbazisszinten nincsenek Gssze-
kotve. Ennek is elég bonyolult a formatuma, azonban az ehhez
szitkséges kodot is legenerélja a program.

[ Microsolt SQL Server XML View Mapper - [Map Edtor~
@ e Gt Yow Broect Lok Wndow e

LGSR bR X gy & Ay » ?

= {1 Magyar
= Almak
© Forras
%, Almat
R, Almaz
= (1 Kortek
Q@ Forras
= (] Kortel
9 szin
=] Korte2
9 sain
=] Vietnami
Ry, Narancs

Szabolcs|

Csongrad
Korte
Zold

Sargs

For Help, press F1 [ [nom Y

A baloldalon talalhat6é az XML fa, a jobboldalon pedig an-
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XML Lint [5]

Ez egy nagyon egyszerii kis parancssori program, melynek
segitségével ellendrizhetd, hogy egy XML dokumentum j6l
megformazott-e, valamint, hogy megfelel-e egy paramé-
terként megadott DTD-nek vagy XDR-nek.

MSXSL [6]

Parancssori segédprogram, melynek segitségével XSLT
transzformaciokat tesztelhetiink, illetve sok allomanyra
végrehajtathatunk. Azaz veszi a forrds XML dokumentumo-
kat, végrehajtja rajtuk az XSLT fajlban kijeldlt transzforma-
ciét, és general egy eredmény XML fajlt.

Példaul, ha a forrasfajl, a.xml tartalma:

<?xml version="1.0"2?>
<xslTutorial >
<title>XSL</title>
<author>John Smith</author>

</xslTutorial>
Az transzformal6falj, a.xsl tartalma:

<xsl:stylesheet version='1.0"
xmlns:xsl='http://www.w3.org/TR/WD-xsl'>
<xsl:template match="/">
<H1><xsl:value-of select="//title"/></H1>
<H2><xsl:value-of select="//author"/></H2>
</xsl:template>

</xsl:stylesheet>
MSXSL-lel a transzformacio:

msxsl a.xml a.xsl -o k.xml
Es a kimenet, a k.xml tartalma:

<H1>XSL</H1>

<H2>John Smith</H2>

XML for SQL Server 2000 [7]

Az SQL Server 2000 XML tamogatasanak fejlesztésekor egy fon-
tos cél kimaradt a végleges termékbdl - idGhiany miatt. Igy
torténhetett az meg, hogy az SQL Serverbdl jol kidolgozott, ké-
nyelmes modon lehet elérni a tarolt adatokat XML formatum-
ban XML nézetekkel és XML sablonokkal, addig visszafelé, az
adatok modositasa még csak SQL Scripthél, az OPENXML segit-
ségével lehetséges. Azaz kozvetleniil XML formatumda leirassal
nem lehet adatokat beletuszkolni a szerverbe, XML nézeteken
keresztiil. Ezt a funkciét az XML for SQL Server 2000 csomag
segitségével felokositott SQL Serveren lehet elérni. A biivszo
az updategram, amely lehet6vé teszi a kdzvetlen, XML adatmo-
dosité parancsok végrehajtasat. Csak a teljesség kedvéért meg-
mutatok egy updategram-on keresztiili SQL tabla modositast,
a részletes targyalasra kiilon cikket szanunk.

<ROOT xmlns:updg="urn:schemas-microsoft-com:
%  xml-updategram">
<updg:header>

<updg:param name="EmployeeID"/>

<updg:param name="LastName" />
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</updg:header>
<updg:sync >
<updg:before>
<Employees EmployeeID="$EmployeeID" />
</updg:before>
<updg:after>
<Employees LastName="$LastName" />
</updg:after>
</updg:sync>

</ROOT>

Az Gsszes, ebben a cikkben felsorolt telepitGcsomag és prog-
ram let6lthetd a NetAcademia ftp szerverérél is a [8] cimen.

Zarszo

Sorozatunk elsg részében belekdstoltunk az XML technolégia
alapjaiba. A kdvetkezG részben megnézziik, mind tigyfél, mind
kiszolgalooldalon az XML dokumentumok feldolgozasanak lehe-
t6ségét az XML DOM-mal. Addig is a [9] cimen talalhato pél-
daalkalmazasok segitségével batran lehet tesztelni a jol forma-
zott XML dokumentumokat, valamint ki lelhet probalni sajat, il-
letve el6re elkészitett példa XSL transzformaciokat. A jovGben
is kovetjiik ezt a jo hagyomanyt, és minden XML cikkiinkhoz itt
lesznek elérhetdek a példaalkalmazasok és tesztprogramok.

Soczé Zsolt MCSE, MCSD, MCDBA
NetAcademia Kft.

A cikkben szerepld

[1] MSXML Parser 3.0 Release
http://download.microsoft.com/download/xml/Install/3.0/
WIN98Me/EN-US/msxml3.exe

[2] XML Parser referencia http://msdn.microsoft.com/library/
psdk/xmlsdk/xml 9yg5.htm

[3] XML Notepad http://msdn.microsoft.com/xml/NOTEPAD/
download.asp

[4] SQL Server XML View Mapper 1.0 http://download.microsoft.com/
download/SQLSVR2000/Install/1.0/NT5/EN-US/setup.exe

[5] XML Lint http://msdn.microsoft.com/downloads/tools/
xmlint/xmlint.zip

[6] MSXSL http://msdn.microsoft.com/msdn-files/027/
001/485/XSLTCommandLine.exe

[7] XML for SQL Server 2000 Web Release 1
http://download.microsoft.com/download/SQLSVR2000/Install
1.0/W9X2KMe/EN-US/XML%20for%20SQL.EXE

[8] A fenti eszk6zok tilkrozése a NetAcademia ftp szerverén
ftp://ftp.netacademia.net/tools/xml

[9] NetAcademia XML oldalak
http://technet.netacademia.net/feladatok/xml
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K: Egy SCSI merevlemezen iildégélé Windows 2000-t atmdsoltam egy IDE
lemezre. Norton Ghostot haszndltam, tehdt a boot szektor, az MBR és
minden mds dtvitelre keriilt, az IDE particié is aktiv. Az dj helyen azon-
ban még sem indul el, kék képemyozik. A hibaiizenet: INACCESSIB-
LE_BOOT_DEVICE. Mintha nem ismemé fel a lemezt. Mdr mindent kijavi-
tottam, a BOOT.INI-ben is dtirtam Multi()-ra a meniipontot, mégsem ta-
ldlja. Mi lehet az oka?

V: Az ok egyszeri. Ha egy konfiguraciéban nincs IDE lemez,
akkor a Windows 2000 nem inditja el feleslegesen annak
meghajtojat (ATAPLSYS) sem. Masolas el6tt ,meg kellett
volna mutatni” neki az IDE lemezt, detektalta volna, s az
ATAPI.SYS is elindult volna. De még most sem késg, van egy
megoldasi lehetdség: a telepité CD-rél inditott Recovery Con-
sole segitségével képesek vagyunk a halott NT-n médositéso-
kat végezni, tobbek kozott eszkozmeghajtokat beinditani. Ha
nincs telepitve a Recovery Console, bootoljunk Windows
2000 CD-r6l, majd telepités helyett valasszuk a ,Repair”
izemmodot, abbél pedig a Recovery Console-t. Egy csodala-
tos, karakteres ,operacios rendszerhez” jutunk, amely ismeri
a legtbb DOS parancsot (dir, copy stb.), és - korlatozottan
ugyan, de - képes registrymatatasra is. Adjuk ki az

ENABLE ATAPI SERVICE_BOOT_START

Parancsot, ami atbillenti az ATAPL.SYS inditasi értékét a re-
gisztracios adatbéazisban, s az a kovetkezd rendszerinditas-
kor elindul, igy a Windows 2000 fel fogja ismerni a lemezt.
Egyébként mindenkinek melegen ajanlom, hogy tilélkész-
letébe vegye fel a Windows 2000 telepitlemezt, mert a Re-
covery Console segitségével nemcsak halott Windows 2000
boncolhaté, hanem Windows NT 4.0 is! Mi t6bb, a Recovery
Console jo elére feltelepithetd a gépekre, hogy probléma
esetén azonnal, és gyorsan hozzaférhessiink. Telepitése:

I386\WINNT32 /CMDCONS

Ennek hatasara lefut egy minisetup, és feltelepiti a mintegy
7 megabajtos ,operacios rendszert”, s felveszi a rendszerin-
dito meniibe, a BOOT.INI-be. Katasztrofa esetén tehat egy-
szerlien csak kivalasztjuk a boot meniibl, és mar miénk is!
Forrds: NetAcademia Windows 2000 lista

K: Feltettiik a levélbombdk ellen védé Security patchet a val-
lalat szamitégépein futo Outlook 98-akra. Roppant elégedett
vagyok a védelemmel, taldn tul jol is sikeriilt: azota EXE csa-
toldshoz semmilyen modon nem férek hozzd. De hogyan le-
hetne kivételesen mégis leszedni az attachmentként érkezé
tiltott fdjlokat? Vagyis egy konkrét levél vagy személy esetén
hogy lehet letiltani a védelmet?

V: Outlookkal sehogy. Raadasul ezt a patchet le sem lehet
venni. De van keriildmegoldas:
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1. Az Outlook Patch semmilyen hatéssal nincs az Oultook
Web Accessre. Menj be béngészdvel a levelesladadba, és
toltsd le a kivanatos fajlt (http://tegéped/exchange).

/2 https://platan.netacademia.net/exchange, -10f x|

£ Reply | 9 Reply to a.llJ $€ Forward
Sent: Mon 2001.03.05. 11:09 AM

From: Marcell Foti

To: Marcell Foti

Ce:

Subject:

Attachments: A Attachments may contain viruses or scripts that are
hamful to your computer.

Dvims.gxz[} KPS

‘
Open in New Window =
Save Target As... |
Print Target =

@ Futtassunk virust OWA-val! :)

2. Meg lehet kisérelni a patch atverését. Kiildesd el ma-
gadnak ismét az EXE-t, de a feladd nevezze at valami
semleges kiterjesztésre, példaul semmi.aaa. Ez let6lthe-
tG, és visszanevezhetd.

Forrds: NetAcademia Exchange 2000 lista

K: Honnan lehet ,kitaldlni”, hogy egy ActiveX objektumnak
milyen fiiggvényei vannak? Az Outlook, Outlook Express és az
Excel érdekelne.

V: Ezek az informaciok altalaban megtalalhatok az msdn.micro-
soft.com cimen, de kézzel is kibanyaszhatok. Minden ActiveX
objektumnak van tgynevezett Type Library-ja, ami némi inform-
ciot nydjt az objektumrol. Ezeket mindenféle ravasz API hiva-
sokkal le lehet kérdezni. Kodolas nélkiil pedig a konyhakész OLE-
View eszkoz hasznélataval jutunk ezekhez az adatokhoz. Az OLE-
View a platform SDK-ban és a Visual Studioban is megtalalhato.

"  Object Viewer =lolx
Ele Object yiew
&ls| &l 13 o)

= @, Mrosolt WEEM NT Event Log Ev 2] [ s IHirkFrame.

© @ Mcrosoft WBEMNT Eventiog Eve T (79€ACSCS 8AF311CE 8082004A0048A508)

R |

[eetace = GLE Gort 301 5

Mirosoft WEEM Liversal Refre: it

Mrosoft WEEM Vew rovwder
Proscft WEEM WhemClasscbie
= {8l Microsoft Web Browser

¥

151D = L Part 10 5)
{BEDAG310-€196-1100-933C-00ADCIODCAAS) = PSFactoryBusfer

InProcServer32 [ o narme>] = EAWINTISystem32\actxprey.
&

? Iatadbect

? spatch

? IExtemalonnection

? iobeatsafety

? ommandTar

§ o

2

Resty
@ Az OLEView munka kozben
Forrds: NetAcademia Msdev lista

K: Mit tehetiink, ha az SQL Server beépitett aggregatumfiiggve-
nyei (Sum, Avg stb.) helyett mdsféle aggregdtumot szeretnénk
késziteni? Hogyan lehet szorzatfiiggvényt hasznalni? Az SQL
2000 dj felhasznaloi fiiggvényei jok lennének, de SQL7 adatba-
zisban kell megoldani a feladatot. Mit lehet ilyenkor tenni?
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V: Egyik listatagunk allt el6 ezzel a megoldassal, amely szorzés-
ra valéban j6, azonban az SQL 2000 felhasznaloi fiiggvényeinek
rugalmassagat természetesen nem lehet potolni nativ triikks-
zéssel. Ha van egy tablank, amelyben a ,result” mezd tartalmat
kell Gsszeszorozni, hasznalhatjuk az alabbi megoldast:

select id, exp(sum(log(result)))
from tabla
group by id
Forrds: NetAcademia SQL2000 lista

K: Hogyan lehet megtudni egy tdvoli gép MAC Addressét?
V: PL. pingeléssel. A Ping eldtt ugyanis lefut egy ARP kér-
dés, amely a kezdeményezG gépre bekéri a tavoli masina
MAC Addressét. Tehat igy:

PING gep
ARP -A

Vigyazat! Ha a tavoli gép router tdloldalan van, akkor ez a
modszer a router MAC Addressét adja meg!
Forrds: NetAcademia Windows 2000 lista

K: Egy dual processzoros alaplapon jelenleg egy processzor-
ral fut az NT4.0 . Most beletennénk a mdsodik procit, de at-
tol félek, hogy a HAL cseréje miatt djra kell majd telepiteni
az NT-t. Igaz ez?

V: Nem igaz. A Windows NT Resource Kiten talalhat6 az UP-
TOMP.EXE eszkoz, amely elvégzi a konverziot. Mellesleg
Osszesen ot fajlt cserél le, amit kézzel is meg lehet tenni [2].
Az eljaras menete:

1. Masodik processzor bedugaszolasa

2. Boot. Ilyenkor a két proci koziil csak az elsét latja az NT
3. UPTOMP.EXE

4. Reboot

A miitét eredményességércl példaul a Task Managerrel gy6z6d-
hetiink meg, ahol a Performance fiilon innent6l két ablakocs-
ka lathat6 majd a processzor terheltségérdl: a bal, meg a jobb.

I [=] B3

E Windows NT Task Manager

File Options View Help
Appﬁcalionsl Processes

~CPU Usage——

CPU Usage History ————————————————

r~ Totals —= Physical Memory (K}
Handles 14270 (Tolal
Thieads 505| | Available
| Plocesses [+ =@ L 45 | FeCachel
Commit Charge (K}~ Kemel Memory (K)
Total 560728 | | Total
Limit 1543580 | | Paged
Peak 631380 | Nonpaged 6852
[Processes: 45 [CPU Usage: 9% [Mem Usage: 560728K / 1543580

Forrds: NetAcademia Windows 2000 lista
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K: Windows 2000 tartomdnyom alatt a DNS Serverben meg-
probdltam ,rendet rakni” azonban dgy tinik, sikerilt szét-
vernem a Windows 2000 nélkiilozhetetlen SRV rekordjait.
Hogyan tudnék visszatérni az eredeti, hibdtlan dallapothoz?
Zonafdjlmentésem nincs!

V: Ezt a feladatot bizzuk a Windows 2000-re! Induljunk
tiszta lappal, toroljik ki a zonafajlbol a még megmaradt
roncsokat, majd a

IPCONFIG /REGISTERDNS
parancs segitségével vetessiik vissza a hostrekordokat, végiil a

NET STOP NETLOGON
NET START NETLOGON

paros beregisztralja a _MSDCS, _GC és a tobbi kivanatos
bejegyzéseket.
Forrds: NetAcademia Windows 2000 lista

K: Ugyesen frissitgetiink Windows 2000-re, mdr az Gsszes
tartomdnyvezérlonk dtdllt. Most szeretnénk dtdllni Mixed
madrél Nativ médra, de féliink, hogy ezzel elveszitjiik a ré-
gi, Win9X tgyfeleket. Mi lesz a PDC emuldtorral, a NetBIOS
tamogatdssal, a WINS-sel? Lesz-e NTLM hitelesités?

V: A Nativ és Mixed mod kozotti kiilonbségek egyike sem
vonatkozik a kiszolgalok kiilsé halézati kapcsolataira. Gon-
doljuk végig: a kompatibilitds jegyében mi mindent tettek
a redmondi fejleszt6k. Még a DOS-os kliensek is hasznélha-
tok! A Nativ modra valtassal ezek a szolgaltatasok NEM tiin-
nek el! Az egyetlen érezheté korlatozas az lesz, hogy tdb-
bé nem lehet a tartomanyba NT4-es Backup Domain Cont-
rollert felvenni.

Forrds: NetAcademia Windows 2000 lista

K: A Windows 2000 Professional-ban hidba dllitom be a magyar
Regional Settings-et, a naptdrban a hét szerdaval kezdddik.

V: Egy registry beéllitason malik az egész. Az [1] cimr6l le-
t6lthetd hetfo.reg fajl az alabbi modositasokat tartalmazza:

[HKEY_CURRENT_USER\Control Panel\International]
"iFirstDayOfWeek"="0"

[HKEY_USERS\.DEFAULT\Control Panel\International]

"iFirstDayofWeek"="0"

Az elsd sor az aktudlisan bejelentkezett felhasznald napta-
rat allitia helyre, a masodik pedig az alapértelmezést.
Ezutdn minden Gjonnan létrehozott felhasznalonak hétfon
kezdddik a hét (pedig milyen jo volt még két napot otthon
lustdlkodni ;-) )

Forrds: NetAcademia Windows 2000 lista

[1] ftp://ftp.netacademia.net/patch/w2k/hetfo.reg
[2] http://support.microsoft.com/su
kb/articles/Q156/3/58.as
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Gary Starkweather, a Microsoft egyik vezetd kutatdja sze-
rint eljon még az a nap, amikor képernyd ,tapéta” boritja a
szobak falat, és a latvany bGségesen karpotol majd minden-
kit azért a kis nydgért, amit ennek a ,felragasztasa” jelent.

Olcsé hiasnak nem mindig hig a leve

Mit nem adnék érte, ha a szobam egyik falat igy diszithet-
ném! Hat bizony tobb millié forintot nem. Szazezernél mar ta-
lan nem hervadna le a mosoly az arcomrél, de a legnagyobb
sajnalatomra eddig egyetlen cég sem rukkolt elé elfogadhatd
arti lapos képernydvel. Es nyugodt lélekkel allithatom, hogy
nem a cinizmus szolt beldlem, hanem az atlagos fogyaszt6.
Sajnos, van itt egy-két probléma. A fali képernyd energiael-
latasa legalabb akkora kihivas, mint a megépitése. A képek
megjelenitéséhez és mozgatasahoz sziikséges savszélesség
sem éppen szokvanyos tervezési eljarast kivan. Egy 108 x 72
hiivelyk (kb. 274 x 183 cm) nagysagu, 300 dpi-s faliképernyd
felbontasa 32400 x 21600 képpont, igy a képatviteli igény
meghaladna az 50 gigaképpontot masodpercenként. Figye-
lemremélto szamok. A kijelzd elképesztéen sok fényvisszave-
16 vagy -kibocsatd alkotoelembdl allna, raadasul ezek Gssze-
kapcsolasa és energiaellatdsa sem magatol értetddd feladat.
Hiaba bévelkediink a mdszaki megoldasokban, mindegyiknek
megvan a maga baja. Az el6lrdl vetité kijelzok képére arnyé-
kot vethet barki, aki hasznalja; a hatulrél vetitGknek megle-
hetGsen nagy a teriiletigénye, abbol pedig soha sincs elég;
az LCD klassz, de eldallitasa draga. Ezeknek a problémaknak
a legtobbjét megvizsgalta a Microsoft egyik kutatécsoportja,
de a gyartasi koltségekkel ezidaig nem tudtak megbirkézni.
Starkweather baratunk azonban nem az a visszariados tipus.
(Szerencsére hidba mondtdk neki annak idején, hogy a lézer-
nyomtato senkinek sem kell majd.) Mike Sinclair kutatotarsa-
val most éppen olyan miniatdr kijelz6képpontok kifejleszté-
sén dolgozik, amelyekbdl tetszdleges nagysagid képernydk
allithatok ssze. Nevezziik nevén a gyereket: a MEMS (Micro-
ElectroMechanical Systems) technolégiarél van szo.

Triikkok a tiikrokkel

A MEMS technolégiaval olyan, mikroméretd eszkozok készit-
hetdk, amelyek elektromos és mechanikus Gsszeteviket 6t-
voznek. Sinclair szerénysége bamulatos: allitasa szerint
még csak tanulja a MEMS-t, de mar bemutatta sajat készi-
tési, az emberi hajszalnal alig nagyobb vezérlg- és kapcso-
loelemeit. Most 40000 apré tiikorb6l allo, hiivelykujj nagy-
sagl kijelzo elkészitését tervezi. Mindegyik tiikornek sajat
motorja és memoraja lesz. Ha a memoria tartalma 0, a tii-
kor az egyik iranyba tériil, ha 1, a masik iranyba fordul. A
tiikr6k nagyon gyorsan valtanak iranyt - hasonléan a ver-
senypalyak eredményjelzé tablainak apro lemezeihez, - igy
a fénytorés elhanyagolhaté mértékd. Spékeljik meg min-
dezt egy kis piros, kék és zold lézerrel, és mar el is késziilt
a hiheteleniil nagy felbontast kijelzd, ami rdadasul olcso,
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nem rongalja a szemiinket, és j6 nagy képernyGt lehet be-
L6lik sszeallitani.

A valésag sem mindig keseri

Ha elkészited, meg is veszik!” Ez a szlogen minden bizonnyal
nem egy céget sodort mér a csod szélére, de legalabbis nagy
bajba. Mary Czerwinski kijelentésével, miszerint a Microsoft a
felhasznalok érdekeinek szem eldtt tartasaban az egyik leg-
jobb, valosziniileg sokan vitaba szallnanak. (Ebbél rogton ki is
taldlhato, hogy hol kutaté 6.) Ha netan elragadna valakit a
kritikai érzéke, gondoljon talan mas cégek termékeire is. Az
el6zetes piacelemzés semmi esetre sem érdem, ezért nem fog-
juk megdicsérni a redmondi fenegyerekeket. De masért igen.
Mikozben a hardveres csapat egyre jobb megoldasokkal ruk-
kol eld, Czerwinski a szélesvaszni vetit6k felhasznaloit ta-
nulméanyozza: Mit kezdenek ezzel a nagy feliilettel a 17"
monitorok utan? Hasznaljak-e majd a szélét, és ha igen, ak-
kor miért nem, de legféképpen hogyan?

Emellett egy masik projektben, a tevékenységek megszaki-
tasanak a munkafolyamatokra gyakorolt hatasat is vizsgalja.
Ez a parositas elsg hallasra kissé talan elvontnak tinik, de
semmi esetre sem a véletlen miive: elég ehhez azt végiggon-
dolni - mint ahogy ezt a cikk elején meg is tettiik -, hogyan
ingazunk a kiilonféle alkalmazasok ablakai k6zott.
Czerwinski szerint a nagy képernycket kivetit6 kis dobozok
nemcsak egyszeriien ebben a minGségben foglaljak majd a
helyet az asztalunkon. A legtGbben térben tajékozédnak a
legjobban, igy az alkalmazasok és dokumentumok haromdi-
menzi6s kdrnyezetbe helyezett ,ikonjait” valoszindleg eldbb
megtalaljak, mint kétdimenzios megfelelGjiket egy hierar-
chikus felépitési mapparendszerben (not my favorites).
Ezek a gondolatok a mdszaki fejlédésben élen jard orsza-
gokban is igazi vizionak szamitanak, nalunk pedig még a
14" monitorok kora sem aldozott le. Ne essiink azonban ab-
ba a hibaba, hogy nem vessziik észre az elkeriilhetetlent. A
mai fiatalok (mondom ezt 29 éves fejjel!) képesek parhuza-
mosan akar tébb csevegdablakban is értelmesen beszélget-
ni, mikézben szol a radio, és a holtidében a hazi feladatuk
is elkésziil.

A jovobelatas képességével megaldott Czerwinski azt allit-
ja, hogy a nagy képerny6knek nagy jovéie lesz. En minden-
esetre tiresen hagyom a lakdasomban az amigy is dres, leg-
nagyobb falat — egyelére. Es ha egyszer netan ilyen ,tapé-
ta” lesz rajta, igérem, hogy tobbet nem nézem meg a Vissza
a jovGbe cimd filmet.

Zacco
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A Windows 2000 alapi halézatok biztonsagi kérdései

Idopont: 2001. 04. 04.

Ezen az el6adason a Windows 2000 operacios rendszer nydjtotta biztonsagi szolgaltatasokkal foglalkozunk. Egy
egygépes rendszerb6l kiindulva a nap soran fokozatosan eljutunk egy nagyvallalati rendszer cimtar segitségével
feliigyelt, PKI infrastruktdran alapuld rendszerig. Sok egyéb mellett [épésrél-lépésre bemutatjuk, hogyan lehet
engedélyezni az intelligens kartya alapa felhasznaloi bejelentkezést, hogyan kommunikalhatnak titkositva a ki-

szolgalé farm elemei egymassal, és hogyan kiildhetiink egymasnak titkositott vagy digitalisan aldirt levelet.

Ismeretkezeld és csoportmunka-megoldasok Microsoft-platformon

Idopont: 2001. 04. 18.

A szeminariumon egy tipikus Windows NT/2000 fajl- és nyomtatokiszolgalokat iizemeltetd, Office-t és e-ma-
ilt hasznalé vallalati kérnyezetbél kiindulva fokozatosan épitiink fel egy fejlett csoportmunka-, ismeretkeze-

16 és kommunikéaciés megoldasokat alkalmazo rendszert.

Microsoft Uzemeltetdi Konferencia

Idépont: 2001. 04. 25.

A konferencia elsgsorban lizemeltetési vezetSknek és rendszer tizemeltetknek szol. Segitséget nydjt a nagy- és ko-
zépvallalatok informatikusainak és rendszergazdainak, hogy a mar meglévé Microsoft technoldgidkra épiild rend-
szereiket még meghizhatobban és egyszeriibben tizemeltethessék. Szeretnénk bemutatni és atadni mindazt a tu-

dast, ami a Microsoftndl és partnereinél az lizemeltetési és terméktamogatasi gyakorlat soran felhalmozodott.

Rendszerfeliigyelgt Windgws 2000 kdrnyezetben

Iddopont: 2001. 05. 02.

Az eladas a Windows 2000 alapu vallalati kornyezetek rendszerfeliigyeleti és iizemeltetési kérdéseit targyal-
ja. A gyakorlatias megkozelitésti elGadason egy kiépitett Windows 2000 Active Directory, Systems Manage-
ment Server (SMS) 2.0 és Microsoft Operations Manager kdrnyezetben mutatjuk be az asztali gépek és alkal-

mazasok, illetve a kiszolgalok feliigyeletét és a napi lizemeltetési teenddket.

Uzleti Intelligencia: adatraktarak |étrehozédsa és az adatok elemzése

Idopont: 2001. 05. 16.

Minden vallalat hasznal adatbéaziskezelgt, de vajon kihasznélja-e a felhalmozott iizleti céld adatokban rejlé
informaciokat? Az el6adasok az adattarhaz kezelés folyamatanak legfontosabb épéseit tekintik at. Ismerte-

tett technolégidk: Data Transformation Services, OLAP kiszolgalo (Analysis Services), MDX, ADO DM.
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NetAcademia nyari konferencia!

A NetAcademia 2001. majus 18-19-én, kétnapos konferenciat tervez a Balatonparton, Kene-
sén. A konferencian sajnos csak 150 f6 vehet részt, igy elézetesen szeretnénk felmérni, elég
lesz-e ez a hely az érdekl6dbknek, avagy valami nagyobb helységet kell-e keresniink.

Minden érdeklédé elézetes jelentkezését varjuk a kovetkezd e-mail cimre:

tabor@netacademia.net Az elézetes jelentkezés nem szamit megrendelésnek,
egyszer( felmérést szeretnénk végezni, vajon mennyi résztvevére szamithatunk.

A tervezett program:
Majus 18. péntek
10:00-12:00 Erkezés a konferenciakézpontba, ebéd
13:30 A konferencia megnyitdja, szekcidra vald feloszlds. Esetleges
problémak megbeszélése, szimulaldsa. (A szekcid itt a kilonbbzd-
levelezési listakat, a kiilbnbbzdlevelezési listak témakdrei szerinti
feloszlast jelenti! Levelezési listainkat megtalalja a
http://lyris.netacademia.net cimen)
16:30-18:30 Szérakozas - azaz informalis szekcidzas
19.00 Vacsora, az elsénap tapasztalatainak 6sszefoglaldsa a szervezdk
szemsz0gébdl, esetleg a szekcidk 1-1 kiragadott - érdekesebb -
esetének a tébbiekkel valé megosztasa.

Majus 19. szombat
10.00 Szekcidzas, eléadasok
12.00-13.00 Ebéd
13.30-15.00 Még egy utolsé szekcidzas
15.00 A konferencia zarasa
16.00 VEGE

A szekcidzasokra igyeksziink megnyerni illusztris vendégeket, érdekes témakkal, de maganjelleg(
felvetéseknek, akar kisel6adasoknak is helyet kapnak majd! A konferencia részvételi dija, mely
tartalmazza a szallds és az étkezés koltségét kortilbeliil 20-22 ezer forint (+ AFA. sajnos...)

Kérjik, amennyiben felkeltettiik érdeklédését, a mellékelt jelenzkezési lapot faxolja el kitéltve
a 261-7145-6s faxszamra. Mivel csak el6zetes felmérésrdl van szo, faxat nem tekintjik meg-
rendelésnek. A konkrét megrendelés ligyében kollégaink a késdbbiekben veszik fel a jelent-
kezdkkel a kapcsolatot.
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NetAcademia nyari konferencia 2001.05.18-19.

El6zetes megrendelés

Kérjlk az alabbi megrendeldt kitdltve kuldjék vissza a fent megadott faxszamra.

Megrendel6 cég neve:

Résztvevd(k) neve:

Szamlazasi cim:

Telefon / Faxszam:

E-mail cim:

Datum:

Pecsét Cégszer( alairas

Megjegyzés:




1. Biztonsagi technolégiak

rendszergazdaknak, 3 nap

o Titkositasi algoritmusok (DES, RSA, MD5 stb.) elmélete és gyakorlata

* Az authentikacié biztonsaga (Kerberos, NTLM, NTLMv2)

° A nyilt kulcsu titkositési technol6gia nagyvallalati, gyakorlati alkalmazasa
(Certificate Server, SmartCard, biometrikus azonositas)

° Biztonsagot ndveld technoldgiak bevezetése (IPSec, VPN, L2TP, Encrypting
File System stb.)

2. Biztonsagos levelezdrendszer kialakitasa MS Exchange alapokon

ayakorlott Exchange endszergazdéak szdméra, 3 nap

* Titkositas és digitalis alairas az elektronikus levelezésben (S/MIME)

e Az Exchange Server védelme, adminisztrativ szerepek, jogosultsagok,
mentés, visszaallitas, journaling

o ftiizfal vs. Exchange Server, SMTP relay beallitasok, spam védelem, SSL,
TSL, nyilt kulcsu titkositas felhasznalasa, MAPI, POP3, IMAP, OWA, LDAP
protokollok veszélyei.

A legjobbakat tanitjuk.

1105 Budapest, lhasz utca 13. e Tel.:263-2732

Rendszer-
felugveletmentes
halézatrol (Z
ZAW)?
Feltorhetetien
halézatrol (C2

Eléerhetetlen, de megkézelithetd célok. Az elsé kettd elérésében sajnos nem segit-
hetiink. De a harmadik cél megkézelitésében sokat tehetiink Onért. Vilagszinvonalu,
egyedi Security tanfolyamainkon megtudhatja, mitél déglik a hacker!

3. Halézatunk védelme a timadasokkal szemben
biztonsagaal foglalkozé szakembereknek, 3 nap

°

Kaldz-eszkozkészlet (Denial Of Service, Buffer

Overrun, halozatelemzés, tréjai falovak, virusok, jelszofeltdrés, hatso ajtok)
A Windows 2000 biztonségi elemei (fdjlrendszerek, regiszirdcios adat-
bézis, halézati adatforgalom)

Védekezés: tiizfalak, proxyk

Aktiv védekezés: Intrusion Detection

4. Programozzunk biztonsagosan!
programozok szamara, 3 nap

°

Elmélet: védett méd, kernel, memdriakezelés

Programozasi gyakorlatok, rosszul és j6l megirt kodok

A Buffer overrun hatasai user és (app es service)+kernel modban
RFC implementation errors

JAVA, ActriveX, homokozo, scriptek

Worm virusok elemzése (lloveyou)

CryptoAPI, Smart Card API
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