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Tizedik kiadott lapszamunkhoz érkeztiink e ma-
jusi szammal, s az ,0jsag” (ahogy a levelezési
listakon emliteni szokds) igen szép statisztikak-
kal dicsekedhet atlagos olvasottsagat illetGen.
Atlagos olvasottsag alatt azt értem, hogy nagy
atlagban minden cikk elolvasédik - de messze
nem mindegyik hasznosul! Valahogy talan a
rohand vilag az oka, hogy a szakembereknek
nincs igazan idejiik, vagy idegiik el is jatszadoz-
ni mindazokkal a lehetdségekkel, melyeket fel-
tarunk. Természetesen mindenki 100%-ban befogadja sajat
szlikebb szakteriiletéhez tartozo cikkeinket, de ezzel csak cél-
jaink 5%-at értiik el. Az ,ellenséges” cikkekrdl - mondjuk ki
nyiltan - lepattannak olvaséink. Mit értek ,ellenséges” alatt?
Példaul egy rendszergazda szamara ,ellenséges” cikk egy, a
Transact SQL mélységeiben béanyasz6 sorozat. Egy fejlesztd
szamara ,ellenséges” cikk az Exchange és az Active Directory
kolcsonhatasat feszegetd iromany.

Célunk, hogy minden magyar informatikusnak megadhassuk
azt, amit a napi robot nem képes megadni: a kitekintés, a fel-
fedezés, a hatékony tovabblépés lehetdségét.

Gyakran kérdezik télem, hogy nem hiényzik-e nekem az ,igazi”
munka, egy éles rendszer fenntartasanak napi gyakorlata? Hogy-
hogy van bér az orcamon szaktanacsot adni olyanoknak, akik nap
mint nap ugyanazt a témat nydvik? Ki kell, hogy mondjam: az
ember problémamegoldd képességét nem a naponta Gjrainditott
gépek, a naponta begépelt sorok, vagy a naponta visszadugott
nyomtatokabelek szamanak névekedése fejleszti, hanem az (jra,
masra val6 nyitottsag. Nemrégiben egy programoz6 ismergsémet
sikertilt meglepnem néhany fantasztikus Gjdonsaggal a Visual In-
terdevben - pedig 6 egy éve abban fejleszt, én meg még csak
nem is tartom magam fejlesztnek, csak bug-gyarosnak.

Hogyan tovabb?

Megirtuk. Kiadtuk. Elolvastak. Az Onok elégedettségi szintje
100%-0s. A mienk 5%. Hogyan lehetne megnévelni az ,ellen-
séges” szakteriiletek iranti fogékonysagot? Példaul:

Hogyan lehetne ravenni egy Exchange gurut, hogy ugyan mé-
lyedjen mar el az XML-ben, vagy akér az LDAP-ban?

Az élet sodra rakényszerithet erre a nem kivanatos lépésre, mert
- fenti példanknal maradva - az Exchange 2000 példaul elke-
pesztGen sokrétden hasznalja ki az XML adta lehetGségeket
(OWA!), amelyhez el6bb-utébb hozza kell férniink, s az LDAP sem
Gszhat6 meg hosszii tavon, mert egyszer majd olyan Recipient
Policyt kell faragni, amit szimpla varazslassal nem lehet megal-
kotni (ldsd LDAP, LDIF cikkemet e lapszdmban). Példaul ilyet:

(&(&(&(& (mailnickname=*)

U (| (& (objectcategory=person) (objectClass=user)
Dol (h )¢ )

!) (objectCategory=group)))) (objectCategory=user)

(company=VelvetHammer)))

Nesze nekiink! Es ki merné allitani, hogy ez a szérnyi LDAP
nem gyiiriizik be elbb-utobb mindenhova?
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Hogyan lehetne ravenni egy rendszergazdat, hogy ugyan ta-
nulja mar meg a WMI-t, és soha tobbé nem lenne olyan kérdé-
se, hogy hogyan kell egy tavoli gépen &jjel egykor Disabled-be
tenni a harmadik halokartyat (reggel 6tkor meg vissza).

Ehhez mér nem elég az élet sodra. A WMI roppant hatékony
tud lenni, de sajnos a fordulatszam felvételéhez nem elég egy
WMI lélekelemzd cikk. (Mint ahogy az SQL nyelvhez sem biz-
tos, hogy eljut mindenki pusztdn azdltal, hogy olvas a tranzak-
cio-izoldcios szintekrol.)

Valami kell még. Hmmm. Mi is?

Szép sz6

Ez az. A szép, emberi beszéd! Az hianyzik! Milyen szép is lett
volna, ha anno elmagyarazza nekem valaki a WMI m6gétti ob-
jektummodell mogatti filozofia mogotti ényeget! A koncep-
ci6t! Hogy az egy mas vilag! Hogy a WMI objektummodellje
Ggy hierarchikus, hogy kdzben halés! Hany felesleges orat
megsporolhattam volna, ami arra ment el, hogy kiiszkodtem,
és nem értettem a nyomorultat, mert HALOS!

Ugyanez elmondhat6 az eddig példaként felhozott SQL nyelv-
16l is. Akinek Gjdonsag, hogy az SQL halmazorientalt nyelv, az
mindaddig lepattan az SQL-t fejtegetd cikkekrél, amig a kez-
dé lokésen, a filozofiavaltason tal nincs.

A megoldas

A megoldés az altalunk eddig is dédelgetett Lifelong Learning
(LLL) koncepcioban rejlik. Oszt6l a NetAcademia Kft. tobb szin-
ten, és tobb témakdrben indit délutanonkénti oktatast, ahol
szakavatott, tlizkeresztségen mar atesett oktatok (avagy nagy-
képdbben: mentorok) segitik az 6nallé tanulast. Ezek kozott
lesz tandijas, tematikus tanfolyamsorozat (MCP vizsgaelokészi-
t6 tanfolyamok), de lesz olyan, amelynek belépti dijat mar ki-
fizették Kedves Olvasdink az Gjsageldfizetési dij atutalasakor:
ezek Mesterkurzus néven futnak majd. Tudom, rohamosan ko-
zeleg a nyar, de talan egy (két) probaidGpontot elbir még a ta-
vasz, majus és jlnius ho folyaman talalkozzunk egy-egy

NetAcademia Mesterkurzus

keretében, ahol a lepattané cikkeket passzolja vissza mandiner-
b6l azok szerzGje, hatha masodik korben mar fejbetalal ;) Ezek
az alkalmak minden elGfizetGnk szamara ingyenesek lesznek.

A NetAcademia Mesterkurzusokra szandékaink szerint minden
hénap utolso péntek délutanjan, 2-t6l 6-ig keriilne sor, melyre
szeretettel meghivjuk minden Kedves Olvasonkat. A Mesterkurzus
otlete oly friss, hogy e cikk megirasakor nem allt rendelkezésem-
re pontos helyszin, id6pont és tematika sem, ezekrdl az Gjsag bo-
ritékjaban elhelyezett szordlapokon szerezhet tudomast.

A Lifelong Learning project keretében pedig Gsszel inditunk
MCP vizsgaelGkészit6 esti kurzusokat azok szamara, akiknek a
munkanap nem aldozhat6 fel a tanulas oltaran.

Foti Marcell
marcellf@netacademia.net
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HIREK..HIREK..HIREK

Nem lesz SP7

... legalabbis a Windows NT 4.0-hoz [1]. A honap egyik
legfontosabb hire, hogy a Microsoft felfiiggesztette a Win-
dows NT 4.0 Service Pack 7 fejlesztését. Az indoklas szerint
az utobbi id6ben a javitasok szama folyamatosan csckkent
(no meg jon az j oprendszer — [mICK]), ezért az Gjabb ja-
vitdcsomagra mar nem lesz sziikség. A — most mar biztosan
utolsd - SP6a ota megjelent biztonsagi javitasok dsszecso-
magolasa mellett a felhasznalok altal vart két legfontosabb
dolog a Directory Services Client [2], valamint a nemzetko-
zi High Encryption verziok [3] - ezek mar kiilon-kiilon is
elérhet6k. Az els6 probléma nyitott maradt, ezért a harma-
dik negyedévben (az SP7 eredetileg tervezett megjelenése-
kor) megjelenik majd egy, az SP6a-ra telepithetd, biztonsa-
gi javitasokat egyben tartalmazé upgrade csomag.

Windows 2002
wﬁ‘a A Whistler Server végleges neve Windows
- 2002 lesz - jelentette be a Microsoft aprilis

30-an [4]. Bar a - legdjabb hirek szerint —
oktoberben megjelend Windows XP és az Gt valamikor 2001 el-

AdAstra

s6 negyedévében kdvetd kiszolgalocsalad, a Windows 2002
egy t6bal fakad, a Microsoft tovabbra is megkiilonboztetni lat-
szik a felhasznaloi és kiszolgaloi oldalt. A Windows 2002 jelen-
leg - az XP-hez hasonléan - béta 2 allapotban van, de az XP-
vel ellentétben a Windows 2002 megjelenése el6tt még egy
béta 3 verzi6 késziil majd.

Kiriigtak az Office segédet

Az Office Segéd, mas néven Clippy, a
sokunk altal (nem) kedvelt bajkeverd
nyugdijba vonul. Az Office 97-ben
megjelent segéd eddig folyamatosan
jotanacsaival latott el benniinket, mire végre megtalaltuk a
modjat, hogy eltiintessiik az atbol szegényt. (Az Office
2000-ben ezen a teriileten fejlodott egyébként a legtobbet a
dolog). Az Office XP-ben (eX-Paperclip) a segédek mar csak
kiilon kivansagra bijnak eld, ha valaki mégis hianyolna
Gket. A Microsoft sokmillio dollaros kampanyba kezdett [5],

l6ja az, hogy az Office XP hasznélata mar olyan egyszerd,
hogy nincs tobbé sziikség a Segédek kozremikodésére.

A cikkben talalhato URL-ek:

[1] http://www.microsoft.com/ntserver/sp7.asp

[2] http://www.microsoft.com/windows2000/news/bulletins/adextension.asp
[3] http://www.microsoft.com/windows/ie/

[4] http://www.microsoft.com/presspass/features/2001/apr01/04-30w2k.asp
[5] http://www.officeclippy.com

— ADASTRA RIL

http://vilagokorseg.hu

- e TUDJA, NAGYON FONTOS A KET KAT-
AZ UTOBBI IDOBEN NEM. TINTAS KOZTI IDOKULONBSEG ES
MEGY A DUPLAKATTINTAS. MOSTANABAN RITKAN TALALOM EL.

VALOSZINULEG TULTERHELTEM
AKLIKKELG IZMOMAT...

MICSODA?!
4.
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LDAP, LDIF

Ezzel a cikkel nem kevesebbet vallaltam, minthogy egyszer s
mindenkorra mindenkit atrugdalok az LDAP vizsgén, hisz az
Active Directory mar évek 6ta veliink van; nem rendszergazda
a rendszergazda, ha nem ismeri sajat rendszerét! Raadasul
amint egyre tobb cimtaralapi alkalmazas sziiletik (Exchange
2000, ISA stb.), mindennapi munkank soran is egyre gyak-
rabban fogunk belebotlani az atkozott(nak tins) LDAP filte-
rekbe. Lasd Exchange 2000 Recipient Policies. Van azonban
ennél foldhézragadtabb példam is...

Levelezési listainkon meriilt fel egy igen érdekes igény a Win-
dows 2000 Active Directoryval kapcsolatban: vajon hogyan le-
het egynél tobb felhasznalon egyszerre megvaltoztatni vala-
milyen beallitast - mondjuk a home kényvtarat? A régi, bevalt
NT4-es modszer ugyanis (sok felhaszndlo egyiittes kijelolése
a User manager-ben, és a Properties menipont kivdlasztdsa)
nem miikodik az Active Directory Users and Computers eszkoz-
zel! Amint ugyanis egynél tébb felhasznalot jeldliink ki, a
Properties meniipont egyszerien elttnik.

MName E Type Description

Add members to a group...

{’ user2 User

Disable Account:
zguser ot Enable Account
f’ userd User
gEuser Exchange Tasks...
? serd User e SR
Send mail
User ol T S et e
User all Tasks »
User Eii=ipmmswamneomrn I
Delete
User B GRes s
{’ userC User Help
? userD User

@ Tobb objektum egyidejir kijeldlése esetén NINCS Proper-
ties meniipont!

Hja kérem, a fejlédés megallithatatlan. Mas baj is van: ha
nem egyazon OU-n beliil szeretnénk vélogatni, a hierarchikus
felépités miatt a csoportos kijeldléssel dthaghatatlan egér-
akadalyokba {itkoziink.

Sok érdekes és eléremutatd megoldasi javaslat elhangzott,
irjunk ADSI script-et (errdl tavaly oktdberi szamunkban ol-
vashattak részletesen), vegyiink X dollarért kiilsé szoftvert,
de valahogy az egyik legkézenfekvébb, legegyszeriibb, leg-
szabvanyosabb, ingyenes modszer nem ismeretes a rend-
szergazdak el6tt: export-import!

Export-import

Az Active Directory cimtara minden tovabbi nélkiil szévegfajl-
ba exportélhatd, és onnan - a megfelelé modositasok elvég-
zése utan - visszaimportalhato. Erre kétféle eszkoz is létezik:

[tech.net!
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a CSVDE.EXE és az LDIFDE.EXE. Parancssori kapcsoloik (szin-
te) megegyeznek, am a kettdé nem egyenértékd, mindegyik-
nek megvan a maga szerepe.

CSVDE

A CSVDE.EXE nevébdl is kitalalhaté modon (Comma Separated
Directory Export) vesszével hatarolt fajlokkal dolgozik, ami
rendkiviil hasznos, ha az adatokon adatbazisjellegl utéfeldol-
gozast, modositast szeretnénk végezni. Excel-lel kivaléan ke-
zelhetd, tablazatos kimenetet produkal, amit (jobbdra) siman
vissza lehet termelni a cimtérba a modositasok utan. Ugyanak-
kor csak j objektumok létrehozasara és (korldatozott) modosi-
tasara alkalmas, torlésre és atszervezésre mar nem jo, mivel a
CSV fajlban csak és kizarolag adatok helyezkedhetnek el, paran-
csokat belevenni nem lehet. Azért irtam, hogy csak jo esetben
lehet vele visszaimportalni az adatokat, mert ha nem vigya-
zunk, mar az exportalaskor belekeriil az outputba egy csomo
olyan adat, amit visszaimportalni nem lehet, mert médositha-
tatlan (read only). Ilyen érték példaul a SID, és a replikaciohoz
tartozo USN értékek. Ezekt6l Ggy lehet megszabadulni, hogy az
exportalaskor hasznaljuk a -m és -n kapcsolokat, melyek letilt-
jak a binaris szemét fajlba irasat. (A két parancs kapcsoloinak
teljes korét a cikk végen foglaltam dssze.)

LDIFDE

Az LDIFDE.EXE ezzel szemben specialis szévegfajlformatum-
mal dolgozik, melynek felépitése a 2849-es RFC-t kdveti, s
amelyben szépen elférnek egymas mellett adataink, és utasi-
tasaink. Az LDIF valéjaban az LDAP cimtarak kozétti replika-
ci6 szabvanya, igy nem csoda, ha mindenre képes: t6r6l, mo-
dosit, objektumot mozgat egyik szervezeti egységhdl a masik-
ba, jelszot allit stb. Okos gyerekek tanulnak a University of
Michiganen! (0tt sziiletett az LDIF —a szerk.) Taldn emiatt is
riadnak sokan vissza azonnal ett6l a megoldastol, mert ha
olyan sokat tud, akkor bizonyara haldlosan bonyolult.

A félelem alaptalan, az LDIF fajlok tokéletesen érthetdk.
Annyiban azonban mégiscsak megérthets a viszolygas,
hogy sajnos nemcsak egy szintaxist kell ismerni a teljes kd-
rii hasznalathoz, hanem négyet:

“% Az LDIF szintaxis ismerete sziikséges a fajl elkészitéséhez,
modositasahoz (RFC 2849, [2])

LDAP Distinguished Name segitségével allitjuk be az ex-
port/importot a hierarchia megfelel pontjara (RFC 2253, [3])
LDAP kereséfeltétellel valogatjuk le exportalaskor a modo-
sitani kivant objektumokat (lengyel jelolés, RFC 2254, [4])
Es végiil itt van még maganak az LDIFDE.EXE-nek a sok
ezer kapcsoldja.

Hmmm. Hol is kezdjem? Legyiink sikerorientaltak, igy elsé-
ként valami mikodoképeset mutatok: az alabbi LDIF fajl lét-
rehozza a ,marketingesek” nevii szervezeti egységet a neta-
cademia.net tartomany gyokerében:

B

5

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
2001. 05.



WinDows 2000 LDAP, LDIF

dn: ou=marketingesek,dc=netacademia,dc=net
changetype: add
objectclass: organizationalUnit

ou: marketingesek

Ennyi. Par sorral lejjebb el is magyarazom, de eldszor lassuk
a fajlt munka kozben! Ha a fenti 4 sort begépeljiik Notepad
segitségével egy kozonséges textfajlba, vagy leszedjiik az
LDIF példakat a [1] cimr6l, mar importalhatjuk is a cimtarba.
Mentsiik el marketing.txt néven, hogy ezzel a névvel elejét
vegyiik annak, hogy barki a jovében esetleg belenézzen eb-
be a fajlba, vagy akar le merészelje torélni (bivas fdjlnév!).
Felhivnam Kedves Olvasoim figyelmét arra a konnyen belat-
hato, amde szomorii tényre, hogy nem minden vallalatnal
netacademia.net a tartomany neve, igy ezen hivatkozast
(dc=netacademia,dc=net) a teljes siker érdekében érdemes
atirni probaképpen a vallalatnal hasznélt tartoméany valodi
nevére (példdul dc=vallalat,dc=hu vagy ami éppen a valdsdg).
Beimportalni igy kell:

LDIFDE -i -f marketing.txt

Ezzel az aktualis bejelentkezett felhasznald nevében a legkoze-
lebbi tartomanyvezérlshoz csatlakozva az LDIFDE.EXE import
modban lefuttatja parancsfajlunkat. Tovabbi kapcsolokkal meg
lehetne valtoztatni a biztonsagi jellemzéket (név+jelszd), illet-
ve kiszolgalot lehet valtani, de ezekre késébb térjiink ki részle-
tesen. Most valami ilyesmit valaszol a program:

E:\>ldifde -i -f a.txt

Connecting to "platan.netacademia.fm"
Logging in as current user using SSPI
Importing directory from file "a.txt"
Loading entries..

1 entry modified successfully.
The command has completed successfully

Ellendrizziik, hogy igazat mond-e, nézziik meg az Active Di-

rectory Users and Computerssel, hogy létre j6tt-e ,Marketin-

gesek” nevii OU. Ha nem, annak a kdvetkez okai lehetnek:

1) Elgépelés. Megfelelen félregépelt ,dn” segitségével
akar még LDAP referralt is kaphatunk:

side error is “A referral was

The server

returned from the server.”
de konnyen elfordulhat ilyen valasz is:

There is a syntax error in the input file

Failed on token starting with 'd’' on line 4

2

-~

Jogosultsaghiany. Az éppen aktualisan bejelentkezett
felhasznalo erejével fut a fenti parancs!

DNS hiba. Minden Active Directory hiba oka a DNS-ben
keresendg!

Most vizsgaljuk meg a parancsfajlt sorrél sorra!

3
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LDAP dtvonalak

dn: ou=marketingesek,dc=netacademia,dc=net

A "dn” az X.500 szabvany szerinti megkiilonbozteté név (Disting-
uished Name, RFC 2253, [3]) roviditése, amely egy cimtarobjek-
tum teljes cimtarazonositdja, olyasmi, mint a fajlrendszerben
eqgy fajl teljes Gtvonala (példdul C:\adatok\fontos.doc).

A fajlnévhasonlat t6bb okbdl is telitalalat. EgyfelSl a “dn”-nek
épplgy globalisan egyedinek kell lennie, mint egy teljes ut-
vonalnak, masfeldl éppigy levalaszthato rola az objektum sa-
jat neve (rdn, Relative Distinguished Name), mint ahogy az
Gtvonalbol kiolvashaté a fajlnév. Tovabba mindaddig lehet-
nek a cimtér kiilonb6zé pontjain azonos nevii objektumaink,
amig egy ,konyvtarban” nincs két egyforma nevi (mint ahogy
ezer kiilonbozé konyvtdrban lehet readme.txt nevid fdjl, de
egy adott kényvtdrban egyszerre csak egyetlenegy fér meg).
Maganak a “dn” Gtvonalnak a szintaxisa sem tdl bonyolult.
Eppagy balrél jobbra dolgozunk vele, mint a DNS tartomany-
nevekkel, jobbrol balra a meghatarozas egyre szlikebb. Az RFC
szerint a kdvetkezé Gtvonalazonositok éteznek:

Azonosito  X.500 attribatum

CN  commonName
L localityName

ST stateOrProvinceName
0  organizationName

OU  organizationalUnitName
C  CountryName
STREET  streetAddress
DC  domainComponent
UID  userid

A kovetkez6 gyakori Gtvonalazonositokkal talalkozunk a Win-

dows 2000-ben (a tobbivel én speciel még nem taldlkoztam):

“% DC, Domain Component, tartomanydsszetevd. A tartoma-
nyunk nevét adjuk meg ezzel a kulcsszoval, mégpedig gy,
hogy a tartomany DNS nevét tagonként felcimkézziik. Azaz
ha a tartomany neve kukutyin.hu, akkor az X.500 Gtvonal
igy fest: DC=kukutyin,DC=hu. A DNS név és a DC hasonld
felépitése nem véletlen, ez a szocska az atjaro az X.500 és
a DNS vilag kozott. Ha ugyanis cimtarhozzaférésiink soran
nem adunk meg kiszolgalonevet (ahogy a fenti példaban
sem), akkor a Windows a DC Gsszetevdk visszafejtése ré-
vén nyert DNS tartomanynév alapjan keresi meg a célba
vett domaint - mégpedig DNS lekérdezéssel!

“% 0U, Organizational Unit, szervezeti egység. A tartomanybel-
sG hierarchiajanak leirasara valo. Ha egymasba agyazott
szervezeti egységeink vannak, azokra igy tudunk hivat-
kozni: OU=legalul,0U=kozepen,0U=legfelul. Erdekes je-
lenség, hogy az Active Directory telepitésekor megje-
leng térolok tobbsége nem OU, nem valodi, hanem al-
konténer, igy nem OU-ként hivatkozunk majd rajuk, ha-
nem CN-nel. Az alabbi &brén egy tartomany alapértel-
mezett, és utolag létrehozott konténereit lathatjuk. A
valodi OU-k ikonja konyvecskés, az alkonténereké sima.
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@ Amelyik OU ikonja nem ,kényvecskés”, az valéjaban
nem is OU

“% (N, Common Name, objektumnév. Ez a szdcska az dgyne-
vezett Relative Distinguished Name megjeldlésére szolgal.
Ezzel azonositjuk az objektumokat (CN=Kis Pista, CN=Sen-
ki Alfonz stb.). Az Active Directoryban felhasznalok és
egyéb hétkoznapi objektumok mellett rendszeradatokat is
talalunk (CN=Configurarion, CN=Schema és igy tovdbb),
ezeken tdlmenden az alkonténereket is hasonloan cimez-
ziik (CN=Users, CN=Computers stb.).

igy a Falatrax cégnél dolgozo Kovacs felhasznalo, ha a Users

taroloban van:

CN=Kovacs, CN=Users ,DC=falatrax, DC=hu

azonban ha a marketingesek szervezeti egységben he-
lyezkedik el:

CN=Kovacs,OU=Marketingesek,DC=falatrax,DC=hu

LDIF médositasok

Egy lépessel kozelebb keriilhetiink a végs6 célhoz, ha megki-
séreljiik modositani egy meglévd felhasznald valamelyik ada-
tat - mondjuk az Administrator fiok Description mezgjét. A
kovetkezd LDIF fajl lesz a segitségiinkre:

dn:CN=Administrator,CN=Users,DC=netacademia,

% DC=net
changetype: modify
replace: description

description: blablabla

Ez sem lényegesen bonyolultabb az el6zonél, s beimportalni
is ugyandgy kell. Azonban itt mar latszik, hogy az LDIF szin-
taxist is tanulni kell. Az utolso sorban a minuszjel nem vélet-
leniil van ott, hanem a parancs lényeges része. Az LDIF fajl
altalanos felépitése a kdvetkezo:

dn: dtvonal
changetype: parancs
adatok

<iires sor>

dn: Gtvonal
changetype: parancs

adatok

[tech.nst!
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<iires sor>

Az Gtvonal szerencsére mar a markunkban van. A changetype
sorban a kovetkezé parancsok szerepelhetnek:

add, delete, modify, modrnd, moddn

Ezek koziil a két utolso atnevezésre és atszervezésre valo. A
modify parancs kivételével az adatsorok folyamatosan kévetik
egymast. Azonban a modify kiilonleges, mert egyetlen modo-
sités soran egy adott objektum tobb attribGtumat egyidejlileg
kezelhetjiik: tor6lhetiink, felilirhatunk, vagy Gjat vehetiink
fel. Ezeket az alparancsokat vélasztja el a kdtGjeles sor. Az
alabbi példaban egyszerre cserélem a description mezét, tor-
lom a telefonszamokat és beallitom a dolgozo6 fénokét:

dn:CN=Valaki,OU=Marketingesek,DC=netacademia, DC=net
changetype: modify

replace: description
description: blablabla
delete: telephoneNumber
add: manager

ingesek, DC: ia,DC=net

:CN i,0U=]

Most probaljuk ki a changetype:add parancsot, és hozzunk
létre egy (j felhasznalot!

dn: CN=Hapsi,DC=netacademia,DC=net
changetype:add

objectclass: user
SamAccountName: Hapsi

Nem igényel tdl sok kotelezG paramétert ugye? Se jelszo, se
semmi! Ha leellendrizziik Hapsit, lathatjuk, hogy létrejott a
domain gyokerében, am tiltott (Account Disabled) allapotban
leledzik, errdl arulkodik a piros jelecske: @3Hapsi
Probaljuk 6t engedélyezni, vagy beallitani a homekdnyvtarat,
vagy barmely mas attribatumat, természetesen LDIF-fel! Itt
stlyos akadalyba iitkoziink: mindent tudunk a médositas mi-
kéntjérdl, de vajon mi a kivanatos attribGtum LDAP neve? Mit
irjunk az LDIF fajlba?

User

A cimtar felfedezése

Természetesen az volna a legjobb, ha valamilyen kiprobalt
modszeriink lenne a cimtér részletes kilistazasara, ha lenne
olyan eszkoz, mely hasonlé részletességgel tarja fel az Active
Directoryt, mint ahogy a rendszerleiro adatbazist a regedt32.exe.
Van ilyen eszkdz, mégpedig ingyen! A Windows 2000 CD-n, a
\Support\Tools kdnyvtarban talalhatd mini Resource Kit sok
hasznos csecsebecse mellett tartalmaz nem is egy, hanem
mindjart két cimtartarot, az ADSIEditet és az LDP.EXE-t. E ket-
t6 kozll az ADSIEdit felhasznaloi feliilete a baratsagosabb,
ezért sokan azt hiszik, az a hasznosabb. A teljesen fapados
LDP.EXE-nek azonban megvan az az 6riasi eldnye, hogy soha-
sem hazudik. Az Active Directory rendkiviil takarékosan banik
a tarolohellyel: ha egy objektum egyik attribatumat (példdul
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egy felhaszndlo telefonszam mezdjét) nem téltjiik ki, akkor
nem is tarol ilyen nevii mez6t, azaz a user-nek mindaddig
egyaltalan nincs telefonszam-attribituma az adatbazisban,
amig ezt a mezGt ki nem toltjiik. Az LDP.EXE hien tajékoztat
a valosagrol, mig az ADSIEdit az Active Directory séma alap-
jan odahazudik egy ires attribdtumot, amint az az alabbi ab-
ran is latszik. Emiatt az LDP-t vélasztjuk.

apsi Properties 21 x|
Atributes | Secuiy |

Path: LDAP://platan.netacademia.fm/CN=Hapsi.DC=netacademia,DC=

Class: user
Select which properties to view: | Optional b
Select a property to view: telephoneNumber e
[~ Attribute Values
| syntax [DirectonSting
|
| EditAtrbute: |
| Value(s): ]<not seb>

(ol x|
| Connection Browse View Options Utilities
i ¢ =
: [Eormect S « A
Bind
_iet sever [
New -
Bot 389 I~ Connectionles:
Open
=, i
Save As
Print... Ctrl+P
Print Preview
Print Setup...
Exit J
Connect to specified server NUM /

@ Ha nem adunk meg kiszolgdlonevet, az eszkéz DNS le-
kérdezéssel keres LDAP kiszolgalot

A fenti abran szépen latszik a fapados jelleg: a
Connectionless” felirat nem fért be az ablakba. Oda se neki! :)
A sikeres kapcsolatfelvétel (Figyelem! Még nem jelentkez-
tink be!) utan a jobboldali panelen visszakapjuk az LDAP
gyokér informacioit (RootDSE), mely tajékoztat ezen cimtar
altal kiszolgalt névterek (naming context) elérési Gtvonala-
rol. Ismeretlen cimtarak esetén ez az info teszi lehetdve,
hogy akkor is megtalaljuk az adatokat, ha esetleg a tarto-
many nevét sem ismerjiik.

namingC

:c ,CN=Configuration,

=1

@ Hapsinak egydltalan nincs telephoneNumber attribitu-
ma, az ADSIEdit mégis iigy mutatja, mintha lenne.

Conced | tony |

Fapados, puritan felhasznaloi feliilete a gyakorlatlanabb rend-
szergazdakat elbizonytalanitja, nagyon-nagyon sokan képte-
lenek hasznalni ezt a csodaeszkozt, pedig milyen egyszer!
Ha ismerjiik az LDAP protokoll mikodését, az LDP.EXE menii-
pontjai ismerGsnek tinnek. Nem mas ez az eszkdz, mint az
LDAP protokollra épitett példaalkalmazas, ezt az érzetet erg-
siti a kidolgozatlan felhasznaloi feliileten kiviil a tokéletes
protokollhdség. A munka megkezdése eldtt ugyanis kapcso-
L6dnunk kell egy LDAP kiszolgalohoz (Connect), majd a meg-
felelé jogosultsag megszerzéséhez létre kell hoznunk egy
cimtarkotést (BindRequest), s ezutén kovetkezhetnek a cim-
tarmiveletek (példdul keresés, SearchRequest). Szerencsére
e harom lépésen az alabbi abrak tantsaga szerint iires abla-
kokon keresztiil vezet az at, s igy a DNS-b6l kivalasztott ki-
szolgélon, az éppen aktiv felhasznalé jogosultsagaival a tar-
tomany gyokerébe jutunk. Inditsuk el az LDP.EXE-t, és az
alabbi modon NE toltsiik ki egymas utan a Connection/Con-
nect, majd Connection/Bind, végiil a View/Tree meniipon-
tokra megjelend ablakokat:
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% DC=netacademia,DC=fm;
% cN=configuration,DC=netacademia,DC=fm;
% DC=netacademia,DC=fm;

defaultNamingContext: DC=netacademia,DC=fm;

ingContext: CI ,CN=Configuration,
% DC=netacademia,DC=fm;
configurationNamingContext: CN=Configuration,

% DC=netacademia,DC=fm;

rootDomainNamingContext: DC=netacademia,DC=fm;

A kovetkezd két lépésben rakapcsolodunk az egyik névtérre,
amihez viszont mér be kell jelentkezniink:

L., Idap:://platan.netacademia.fm/DC: =lof x|
Connection Browse View Options Utilities
l—r = Idap_open(™, 389]; j

Estal ed connection to .

Dsreres ;

New |

Open User:

Save Password:

Save As ~ Domain: 2001

Print... (NTLM/Ketberos) Cancel | prd

Print Previev Jmes

e

Print Setup..

Exit

Set Server Bind Information

@ Ha nem adunk meg nevet és jelszot, az aktudlis felhasz-
ndlé nevében csatlakozunk

[tech.nst’



=10l x|

., Idaps//platan.netacademia.fm/Di
Connection Browse | View Options  Utiliti

v Status Bar

Tree

Enterprise Configuration
>

NULL,
3

BaseDN: ||

ty:
navailable>;

[ asumNULL". :l

NUM

< Ha nem adunk meg névteret, a tartomdny gyokeré-
be jutunk

Harom iires ablak, és maris miénk az AD!

Ezutan mar gyerekjaték megtalalni egy-egy objektum valodi
nevét. Nézziik meg példaul kedvencem, a tulajdonséaglapo-
kon Office néven szereplé mez6 valodi nevét. Ehhez kitol-
tom a mezGt az Active Directory Users and Computerssel
(mert ha nem télteném ki, nem is latszana az LDP-vel), majd
megkeresem ugyanezen objektumot LDP.EXE-vel, és a jobb
panelen olvashatéva valik az attribatum belsG, scriptekben
hasznalatos neve:

physicalDeliveryofficeName

Hapsi Properties

2|

Sessions

MemberOf |  Dialin |  Envionment |
Remote control | Terminal Services Profile | Exchange Features
General | Address | Account | Profile | Telephones | Organization

€

First name: I

Hapsi

Initials: |

Last name; [

Display name: [

Description: [

Telephone number. Other...

E-mail [

[ Othe.

Web page:

(o]

Cancel | Apply I Help |

@ Ami az AD-ben Office...
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ol
B = 1> objectGUID: =]

puters,DC=netacademia,DCfr
1an Controllrs,DC=netacadems
datok, DC=netacademia,0C=m
ignSecurtyPrincoats

1> sAMAccout : Hapsi;
1> sAMAccountType: 805306360;
1 :

» 276024;
1> uSNCreated: 275970;
47192001 10:53:52
‘entral Europe Standard Time Central Europe
[Daylight Time:
1> whenCreated: 4/19/2001 10:22:47
entral Europe Standard Time Central Europe
IDaylight Time:

Ready o

@ ...az a valésagban physicalDeliveryOfficeName!

Ezzel keziinkben van annak kulcsa, hogyan tudunk tet-
széleges objektumon tetszéleges attribGtumot megtalal-
ni, majd nagy tomegben médositani LDIF fajl segitségé-
vel. Itt van példaul az Account Disabled, amelyet a use-
rAccountControl attribdtum modositasaval billenthetiink
at. Ez egy bitmezd, melynek kilencedik bitje engedélye-
zi a user-t (=512), igy ez az LDIF fjl igy néz ki:

dn: CN=Hapsi,DC=netacademia,DC=net
changetype :modify

replace: userAccountControl
userAccountControl: 512

Ha, de sokat kellett gépelni! Vajon hogyan tesziink szert
(fél)kész LDIF féjlra, mely mar tartalmazza az objektumo-
kat, hogy csak a modositast kelljen megirni? Igen, expor-
talassal, de ha nekem példaul csak a felhasznalok kellené-
nek egy ou-bol, hogyan valogatom ki? Gyenge megoldas-
nak tiinik, hogy minden objektumot kilistazunk, majd az
6mlesztett LDIF fajlbol kit6rdljiik, ami mégsem kell. Inkabb
ne is menjen ki a fajlba! Erre nydjtanak megoldast az LDAP
filterek, melyek megszabjak, hogy egy OU-n beliil mely ob-
jektumokra vagyunk kivancsiak. Ez lesz e cikk 23. szintaxi-
sa, késziijenek, megint valami Gjdonsag jon!

LDAP filterek, lengyel jeldlés

Az LDAP sziir6k szintaxisa még véletleniil sem hasonlit egyet-
len nap mint nap hasznalt lekérdezonyelvre sem. Semmi SQL!
Itt egy olyan Gskoviilettel talalkozunk, melyhez hasonlot
azok lathattak, aki még a ‘68-as diaklazadasok el6tt vasarol-
tak elektronikus szamologépet. Egyik ismerGsom édesapjanak
szomszédjanak kollégaja mesélte, hogy hallott olyan ember-
r6l, aki latott olyan embert, aki kezében fogott olyan ,zseb”
szamologépet, amelyiken nem Ggy kellett begépelni a vilag-
megvaltd atomfizikus Gsegyenletet, hogy 1+1= hanem gy,
hogy eldszor jottek a feldolgozando adatok (1 és 1), majd a
miiveleti jel (+). Ezek a gépek ugyanis kozvetleniil a verem-
ben dolgoztak, amibe be kellett tuszkolni (push) az adato-
kat, majd a miiveleti jel beiitésével azok onnan kipoppolod-
tak, kiszamolodtak, és a végeredmény visszakeriilt a sztekkre.
Az ezen logikat kivet jelolésmodot nevezziik FORDITOTT
lengyel jelSlésnek. Tehat (2+3)*4 helyett 2, 3 + 4 *

Az LDAP filterekben ehhez hasonl6, am nem forditott jel6lést
hasznalunk, ahol elol all a miveleti jel, s ezt kévetik az ada-
tok. Filterrdl évén sz6 természetesen logikai miveletekre kell

A MICROSOFT MAGYARORSZAG SZAKMAI
2001. 05.

MAGAZINJA



WinDows 2000 LDAP, LDIF

gondolnunk, van logikai ES (jele: &) VAGY (jele:|) és NOT (jele: !)
miiveletiink, tovabba egyenlSség, hasonlosag (~=), kisebb, na-
gyobb. Ezekkel a jelekkel, és a megfeleld logikai kifejezésekkel va-

logathatjuk ki egy adott szervezeti egységbdl az Gsszes user-t:
(objectclass=user)

az Osszes user-t és csoportot (tehdt mds objektumokat, pél-
ddul névjegyeket nem):

(& (objectcl. ) (objectecl. group) )
Bamulatos ugye? Prébaljuk ki Gjdonsiilt tudasunkat valami
hétkéznapi eszkozzel - legyen mondjuk az... Active Directory
Users and Computers!

Ennek filterét rajtunk kiviil még soha emberfia nem hasznal-
ta. Egyszer ezen a teszten is at kell esnie az operacios rend-
szernek, nem igaz? ;)

o
2 Gomicle Wi b 1]

ttn v || = OB FOB| B

€ Show sypes o bjects
€ Showcrdy the lolowing ypes of bt

CustonSeach Advanced |
00
[ Costomee 1}

 Greae custom e [(labiecclssmuserKabiectchss=g o)

@ Mostantél csak a felhasznalk és csoportok lesznek lat-
haték

Most sziirjiik ki az 6sszes olyan csoportot, ahol a csoport ne-
ve ,a" betit tartalmaz:

(&(objectclass=group) (cn=*a*))

illetve azokat a felhasznalokat és csoportokat, ahol a descrip-
tion mez6 ki van toltve:

(&(description=*) (| (objectclass=user)

% (objectclass=group)))

Ez ut6bbi példa azért helyes, mert amelyik objektumnal nincs
kitéltve a description mezd, ott nincs is meg ez az attribi-
tum, tehat tartalma sincs, igy az nem egyenld a csillaggal.
Remélem ezen példak alapjan barki 6ssze tud majd allitani
tetszéleges keresési feltételt, példaul ki tudja majd valogatni
az Gsszes olyan névjegyet, ahol az email cim nincs kitoltve:

(&(objectclass=contact) (! (mail=+))

A filtereket természetesen barhol felhasznalhatjuk, ahol LDAP
lekérdezést varnak télink, példaul az LDIFDE.EXE parancsso-
raban, ahol azonban fel kell késziilniink arra, hogy a DOS pa-
rancssor kiilonleges karakternek tekinti a & és | jeleket, ezért
mindegyik elé * (kalap) jelet kell tenniink, ez ugyanis men-
tesiti az atok alol az atkozottat. Lassan minden eszkdz ren-
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delkezésiinkre all egy fantasztikusan bonyolult export végre-
hajtasahoz, igy itt az ideje, hogy a CSVDE.EXE és LDIFDE.EXE
t6bbi kapcsoldjara is kitérjiink.

CSVDE és LDIFDE kapcsolok

-i: a importméd bekapcsoldsa
—-£: az LDIF fajl neve

-s: kiszolgdlénév (ha nem adjuk meg, sebaj)

-t: portszam (default = 389, SSL-lel 636)

-d: RootDN, az LDAP keresés gydkere

-r: LDAP sziiré (az alapértelmezés:

% "(objectClass=*)")

-p: a keresés mélysége (Base/OneLevel/Subtree)
-1l: a kivanatos attribatumok listaja

-o: a nemkivénatos attribitumok listaja

-m: nem kérjilk a SAM biniris szemetét (SID, stb.)
-n: semmilyen bindris szemét nem kell

-b UserName Domain [Password | *]

LDIF hardcore

Most néhany olyan példa kévetkezik, mely egyszerre hasznal-
ja az eddigi ismereteket, sgt tovabb vezet minket az LDAP -
LDIF péros alkoté modon torténd torténd felhasznalasahoz. A
gyengébb idegzetliek most hegyjak abba a cikk olvasasat!

Objektum mozgatasa a cimtérhierarchiaban

ElsG példank legyen Hapsi atmozgatasa a tartomany gyokeré-
b6l a marketingesek OU-ba. Ehhez Hapsit ki kell exportalni, de
gy, hogy CSAK hapsit, és annak is CSAK a DN attribGtumat:

ldifde -f hapsi.txt -d "DC=netacademia,DC=net"

% -r (cn=Hapsi) -1 dn
A hapsi.txt fajl tartalma ezek utan ennyi:

dn: CN=Hapsi,OU=marketingesek,DC=netacademia,DC=fm

changetype: add

Ezt mar csak &t kell irnunk olyan modositassa, ami Hapsit at-
repiti a kijelolt OU-ba:

dn: CN=Hapsi,DC=netacademia,DC=fm
changetype: moddn
newrdn: Hapsi
deleteoldrdn: 1

ior:

ingesek,dc=net ia,de=fm
Joggal vetddik fel a kérdés, hogy ezt meg honnan tudom. A
vélasz taldn meglepd, de a 2849-es RFC-bGl olvastam ki [2]

Jelszomédositas LDIF-fel

Masodik példdm igazan abszurd, ugyanis Hapsi jelszavat fogom
atallitani LDIF-bGl, amihez a puszta szintaxison kiviil kell 1-2
dolog még, mert ezt a mezGt nem hagyja az Active Directory
#Csak (gy” babralni. Sem kiolvasni, sem modositani nem lehet,
egyediil a Replace miivelet engedélyezett, az is csak SSL-en ke-
resztiil, tovabba High Encryption Package kell hozza, valamint
a jelszot base64 kodolassal kell beirni a fajlba:
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dn: CN=Hapsi,DC=netacademia,DC=net
changetype: modify
replace: unicodePwd

unicodePwd: : aGhhbGlobw==
Az SSL miatt a parancssor is valtozik:
Ldifde —i —f akarmi.txt —t 636

A jelszo atkodolasara pedig ezt az agyament, viszont bravi-
ros modszert talalta nekem az MSDEV lista:

select cast('haliho' as varbinary) as pwd

% for xml raw, binary base64

Winpows 2000 LDAP, LDIF
A cikkben szerepld példak az [1] cimen talalhatok meg,
mégpedig egyetlen, omlesztett fajlban, ahol a tartomany-
nevet XXX és YYY karakterekkel helyettesitettem, hogy
konnyen, gyorsan, egy mozdulattal ki lehessen cserélni a
sajat, otthoni nevekre. Ezutan lehet az egyes részeket ki-
csi fajlocskakba kikopizni, és lefuttatni.

Utunk végére értiink, remélem szép, ismeretlen tajakat sike-
riilt bemutatnom e kirandulassal, legkdzelebb a WMI sotét si-
katoraiba kalauzolom Ongket!

Foti Marcell
marcellf@netacademia.net
MCT, MCSE, MCDBA

Nehéz volt? Es mi ez NetAcademia Active Directory
mélyviz tanfolyamhoz képest!

A cikkben szereplo URL-ek:

[1] http://technet.netacademia.net/feladatok/ldap/ldif.txt
[2] RFC 2849 The LDAP Data Interchange Format (LDIF)
- Technical Specification. http://www.ietf.org/rfc/rfc2849.txt
[3]1 RFC 2253 Lightweight Directory Access Protocol (v3):
UTF-8 String Representation of Distinguished Names. http://www.ietf.org/rfc/rfc2253.txt
[4] RFC 2254 The String Representation of LDAP Search Filters http://www.ietf.org/rfc/rfc2254.txt
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Microsoft

Network Monitor

Vizsgaljuk meg kedvenc operacios rendszeriink rendszertol-
tés alatt kifejtett aktivitasat, melybdl igen sok érdekes, a
Windows belsd mikodését is megvilagito rendszerfolyamat
makodésére deriilhet fény.
Kezdetben gy gondoltam, hogy most mar nem védem a ked-
ves olvasot a valos halozatok valos terhelésétdl, hisz birto-
kunkban a sziir6k 6sszes valtozata, am a webre az [1] cimre
elhelyezett capture fajljaim mégis mindenféle egyidejd halo-
zati forgalom zavard hatasanak kisztirésével késziiltek, egy-
szerien azért, hogy a fajl minél kisebb legyen. Hiszen ha
Gsszegydjtottem volna mindazt a halozati forgalmat, ami egy
vizsgalt Windows 2000 t6bb percnyi rendszertsltése alatt ha-
l6zatunkon lezajlott, tobb megabajtos fajlokat kellett volna
az [1] cimre mentenem. Annak ellenére, hogy mar a forgalom
elkapasakor dolgozott egy sziir6, mely csak a kiszemelt gép
halozati forgalmat engedte rogziteni, a legnagyobb fajl igy is
236 kilobajtos lett — ennyibe ,keriil” egy Windows 2000 Ad-
vanced Server tagkiszolgalé bebootolésa!
Harom fajlunk van ebben a honapban:
“B A w98boot.cap egy Windows 98 rendszertéltésének forgal-
mat tartalmazza
“B A w2kboot.cap a fent emlitett Windows 2000 Advanced Ser-
ver tagkiszolgald bootolasanak folyamatét lesi meg
“B A w2kshut.cap ugyanennek a gépnek a leallitasat kovette
nyomon. Erre a cikk terjedelmi korlatai miatt nem térek ki,
hazi feladat!

A Windows 98 bootolasa

Bar a Windows 98 mar nem igazan tekinthetd friss operacios
rendszernek (egyesek szerint operdcios rendszernek sem), nap-
jainkban fut még néhany millié a halézatokon, igy nem ha-
szontalan megvizsgalni, mit is mével. A Windows ME hal6zati
forgalma kisértetiesen hasonlo - lenne, ha ezen a gépen fu-
tott volna az Active Directory tigyfélszoftver és/vagy a gép be-
jelentkezett volna a tartomanyba. Az alabbi abrarél tulajdon-
képpen teljeskorden leolvashatd, hogy mit tesz a masina a ha-
l6zaton: ARP-vel keres egy IP cimet, NetBIOS regisztraciot vé-
gez a NETTERM98 és NETACADEMIA nevekre, valamint ICMP
Router Solicitation iizenetet kiild. EbbGl a néhany sorbél ki is
deriil, hogy a gép nem DHCP tigyfél, hisz IP cim kérg halozati
forgalom nem ékelddik be a legelsé ARP, és a kdzvetleniil ez
utan kovetkezd NetBIOS névregisztracio kozé.
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Microsoft Network Monitor - [\\platan\
lHe Edt Display Toos Options Window _-Jil_!
Sa| s[wlE] 8| EEER +lt] Fiw| sl LJ_J
[EI=c mic aaar [ provocol [ Descripeion

“BROADCAST  ARP_RARP ARP: Request, Target IP: 172.16.0.2

*BROADCAST  WBT NS: Registration req. for NETTERN9S <00>
"BROADCAST  WBT NS: Registration req. for NETACADEMIA  <00>
*BROADCAST  NBT NS: Registration req. for NETTERN9S <03>
usc 00000z IcHP Router Solicitation

"BROADCAST  NBT s, for NETTERNSS <03>
*BROADCAST  WBT or NETACADEHIA 00>
*BROADCAST  WBT for NETTERNSS 00>
*BROADCAST  NBT for NETTERNSS 00>
*BROADCAST  NBT for NETACADEMIA  <00>
*BROADCAST  NBT . for NETTERN9S <02>
"EROADCAST  NBT for NETTERNSS <03>
"BROADCAST  WBT for NETACADENIA  <00>
*BROADCAST  WBT for NETTERMSS <00>

usc oooooz TcMP e
< o

INBT Session protocol summary F#: 297212 off:

@ A Windows 98 bootoldsdnak forgalma - részlet

Erdekes megfigyelni, hogy a legelsé ARP mintha céltalan lenne:
nem varunk a vélaszra (hanem azonnal usgyi Broadcastolni), és
nem is jon valasz. Mi lehet ez?

Ez az Ggynevezett Gratious ARP, melynek feladata az eset-
leges IP cim iitkozések feltarasa. Ebben a csomagban a Win-
dows 98 a sajat, registrybdl kiolvasott IP cimére kérdez ra
a nagyérdem(itol:

- Fidk, kinek az IP cime .. az én IP cimem?
Ha barki valaszol, akkor az adott IP cim foglalt. Mivel nem jott
valasz, a gép hasznalatha veszi a cimet. Nem id6znék ennél
hosszabban az ARP protokollnal, hisz egy korabbi részben szin-
te bitszinten kielemeztiik, ugorjunk a masodik csomagra, ahol a
NETTERM98 NetBIOS név regisztracidja torténik.

NetBIOS

A NetBIOS interface (és NEM protokoll!) egy viszonylag régi,
elavulofélben lévo réteg a Windowsok rétegzett halézati arc-
hitektdrajaban. Elsodleges feladata egy ember altal is kon-
nyen kezelhetG névtér hozzarendelése az egyes gépekhez,
hogy a kedves felhasznaloknak példaul ne IP cim alapjan kell-
jen tavoli meghajtokra csatlakozniuk (bdr IP cimmel is lehet. Try:
\\12.34.56.78\share !) Tisztan Windows 2000-es halézatban
nincs is ra sziikség, de egyeldre viszonylag kevés ilyen halozat-
rol tudunk sajnos. A NetBIOS halala azért elkeriilhetetlen, mert
- ellentétben a DNS-sel - névtere kétdimenzios, azaz hierarchia-
ba nem lehet felftizni a gépeket.

A NetBIOS nevek 16 bajtosak, ebbdl 15 bajt van fenntartva a
gép/tartomany/szolgaltatas nevének, a 16. bajt pedig az adott
névhez tartozo szolgaltatas kodja. A fenti abran lathat6 névre-
gisztracios utasitasokon megfigyelhetd a név, és a névhez tar-
toz6 szolgaltataskod is, példaul:

NETACADEMIA <00>

[tech.net!
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A teljesség igénye nélkiil felsorolom a leggyakoribb szolgalta-
taskodokat, melyekr6l a Microsoft Knowledge Base-ben olvas-
hatunk bovebben:

00  Workstation Service (ez a gép képes fdjl- és nyomtatdszol-
gdltatds igenybevételére)

03  Messenger Service (az adott névre iizenetet lehet kiildeni
Net Send paranccsal, vagy Winpopuppal)

20  Server Service (ez a gép képes fdjl- és nyomtatoszolgdlta-
tds nydjtdsdra. A 20-as rekord az alapértelmezett, ez nem
ija ki kilon a NetMon, ldsd fenn.)

1B Domain Master Browser

1C  Domain Controller

BE  Network Monitor AGent

Egy elindulé gép sorban bejegyzi a WINS Serverbe (vagy, mint
a fenti dbran, WINS hidnydban Broadcasttal adja a tobbi gép
tudtdra), hogy milyen szolgaltatasokat érdemes nala keresni.
(Egy WINS adatbazis elég sok mindent eldrul egy botcsindlta ha-
ckernek. A fenti rekordokon kiviil ugyanis van még eqgy-ketto: az
IIS is bejegyzi magat, az SQL Server sem tagadja le, hogy fent
van egy adott gépen stb.)
NetBIOS névfeloldasnak nevezziik azt a folyamatot, amikor a
munkaallomas a felhasznalé altal megadott gépnévhez meg-
probalja megkeresni a célgép IP cimét, és a kért szolgaltatést.
Ennek a folyamatnak sokféle valtozata képzelhetd el, de min-
dig két alapeset kombinaciojaval allunk szemben: vagy broad-
castot hasznalunk, vagy NetBIOS Name Servert (WINS). E ket-
t6 modszer mellett [étezik persze nem halézatos névfeloldas is
az LMHOST fajl képében, de ez a NetMon szempontjabél kozém-
bos, mivel nem latszik a halon, s igy el sem tudjuk kapni. Az
el6z6 kettGt azonban igen! Mi tobb, meglepetéssel tapasztal-
hatjuk, hogy e kettd vegyesen szerepel a legtébb halozaton.
Ennek az az oka, hogy a munkaallomés az Ggynevezett Node
Type bedllitas fliggvényében képes egyszerre akar mindkét
madszert hasznalni. A kévetkezd Node Type éllapotok léteznek:
“ B Node: Broadcast iizemméd. Ekkor a munkaéllomas ki-
zarolag broadcast alapt névfeloldassal probalkozik, s ha ez
nem sikeriil, hibaiizenetet kapunk. Ez a tipus hasznalhatat-
lan t6bb szegmenshdl allo, Gtvalasztoval osszekapcsolt halo-
zatok kozott, mivel minden jol nevelt router elnyeli a broad-
castokat, igy ezzel a modszerrel a tilso halozat gépei név sze-
rint nem érhetdk el. De hangstilyoznam, hogy IP cimmel igen!
“% P Node: Peer iizemmod. Ebben az esetben a munkaallomas
csak WINS lekérdezést hasznal, ami ugyan tetszdleges ta-
volsagban (évé WINS tigyfél megtalalasara alkalmas — de a
tolem masfél méterre lévG gép mégsem lesz név szerint
hasznalhat6, ha az valamilyen okbol nem WINS kliens, és
nem regisztralja be nevét a WINS kiszolgaloba.
“ M Node: Mixed iizemmod. Az el6z6 két modszer elonyeit
egyesiti. A munkaallomas eldszor broadcast-tal probalkozik,
majd ha az nem jott dssze, a WINS-hez fordul. Tekintettel
arra, hogy egy tipikus vallalati halézatban majdnem minden
gép WINS kliens, ez a stratégia savszélességpazarld lehet.
H Node: Hybrid iizemméd. Ilyenkor a munkaallomas eldszor
a WINS kiszolgalot kérdezi, majd ha negativ valasz érkezik,
banataban broadcast-ol egyet - hatha sikeriil. Sajat tapaszta-
latbol mondom, hogy a Hybrid igen hasznos iizemmaéd, mert
ha egy célgép nem WINS iigyfél, a broadcast még mindig
elérhetGvé teszi név szerint - legalabbis azonos alhalon.

&
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MICROSOFT NETWORK MONITOR

(VI. RESZ) RENDSZERINDITAS
Sajnos fantasztikus eszkoziinkkel, a Network Monitorral csak
kovetkeztetni tudunk gépeink Node Type beéllitasara, a biztos
modszer ugyanis a parancssorban lakozik: az IPCONFIG /ALL
parancs szépen kiija a képernyére a Node Type beallitast.
(Win98 esetén WINIPCFG)
Akarmilyen dton-modon szerezte is meg gépiink a névhez
tartozo IP cimet, a valaszt egy helyen térolja: a NetBIOS Ca-
che-ben. Kénnyedén meggy6z6dhetiink ennek tartalmarél az
NBTSTAT -c paranccsal. Az igy megjelend listaban nemcsak
neveket, hanem szolgaltataskodokat is talalunk, a <0x20>
példaul azt jelenti, hogy a feloldott nevii gépen van fajl-és
nyomtatoszolgaltatas, azaz fut a Server service.
Tavoli gépek NetBIOS cache-e is kilistazhato, egyszeri mod-
szert adva a kétbalkezes hacker kezébe, hogy megallapithassa:
vajon egy tavoli gépen ki van bejelentkezve?
Az [1] cimr6l letdlthetd w98boot.cap fajl 23. csomagjaban meg-
figyelhetiink egy NetBIOS névkérésre érkezg valaszt, melynek
kérdésrésze valahova elveszett, elttint a Network Monitor argus
tekintete elGl, ami nem jo jel. Ugy latszik, ez is csak szoftver...
A 29. csomagban NETTERM98 NetBIOS Session épitési kérelmet
kiild PLATAN-nak, mégpedig a feladd Workstation <00> szolgal-
tatdsa a cimzett Server szolgéltatasara <20>. Erre egyszerre,
egy idGben két valasz érkezik (30. és 31. csomag), mintha PLA-
TAN dadogna, amit megint csak nem értek - ez is csak szoft-
er... Vagy a kannasbor miatt?
De térjiink vissza a masodik csomaghoz, nyissuk ki a NetBIOS
névregisztraciot, s keressiik meg benne a regisztralt gépnevet
(NETTERM98). Nem fogjuk megtalalni! Helyette ez ,olvashat6”:

EOEFFEFEEFFCENDJDICACACACACA

Microsoft Network Monitor - [\\platan\work\cikk\t B [=]
JFle Edt Dislay Tools Options Window Help =18 x]|

_I_l_l__l__I_H_I—I__JiLﬂ?JQIQI&ILI_I._I

Src HAC Addr | Dst MAC Addr | Protocol | Description

2 25.783733 NETTERN9S *BROADCAST  HBT HS: Registration

3 25.783733 NETTERH9S *BROADCAST  NBT NS: Registration ¥|

< »
WBT: Name Service Cownt - 0 (0%0) |

: Additional Record Count

o Haue <00
Type = General Service =
Class = Inter: ass -

| »

FF FF 00 89
00 00 00 00

1 (0x1)

00 0L 00 04 93 EO 00 06 00 00 AC 10 00 02

Compressed name representation of [F#: 2/212

@ A NETTERM98 név hexadecimadlisan...

Ez nem egészen az ugye? Valami titkositas, vagy atok il rajta?

Nem titkosités, hanem atok. Ugy van lekédolva a név, hogy

minden betdt két bajt tarol, de nem UNICODE, hanem BCD-jel-

legdi, és még csak az sem. UUENCODE? Nem hinném! Az izga-

lom kedvéért fejtsiik meg gyorsan a kodolast:

% Az © jellel mutatott szam a string hosszbajtja (0x20=16
bdjt hosszi minden NetBIOS név)

B A kivetkez6 két bajt (0x45, 0x4F) lenne az ,N" betu a NET-
TERM98 névhil @

“B az N” kodja az ASCII kodtablaban 78=0x4E.

“P Ezt a 8 bitet vagjuk ketté, 4-4 bitre (Ox4 és OxE)

“% Adjunk mindkett6hoz Ox41-et (Az ABC, A" betdje), s voila,
elgall a 0x45, Ox4F
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% Es gy tovabb a tobbi karakterre. Ebbdl latszik, hogy a név
és a legutolsd szolgaltatashajt kozott az ires hely szoko-
zokkel van feltoltve (0x43, Ox41->0x20->space).

Hogy miért PONT igy kodoljak a neveket, télem akar ne is kér-

dezzék, fogalmam sincs! Ipartorténeti érdekesség.

ICMP Router Solicitation

A routerkeresésben talan a cimzésmod érdemel kiemelt figyel-
met. A cimzett MAC Addresse (01005£000002) nem broad-
cast. Vajon kitdl kéri le a Windows 98 a Default Gateway ci-
mét? Lassuk a cél IP cimet: 224.0.0.2. Jesszus! Csak nem
Amerikaban keresi a routert? Nem-nem. Ez egy D osztalyd Mul-
ticast cim, amely a Unicast és a Broadcast kozott helyezkedik
el félaton: nem is egyetlenegy gépnek szol, de nem is mind-
nek, hanem csak azoknak, akik ugyanezzel a Multicast cimmel
rendelkeznek. A 224.0.0.2 cim a Multicast szabvany szerint:
AlL IP Routers. Vagyis a gép bekiabal eme kdzismert Multicast
cimre, egy olyan csoportnak szolva, melynek tagja az dsszes,
e szabvanyt ismerG Gtvalasztd. Vagyis a Windows 98 MEGTA-
NULJA, hol a Default Gateway!

A sok-sok NetBIOS regisztracio és routerfelfedezés utan a Win-
dows 98 rakapcsolodik a tartomanyvezérls egyik konyvtérara.
Minket a konyvtar neve és tartalma annyira nem is érdekel, az
autentikacio sem fér e cikk kereteibe, igy hat a fajl- és nyom-
tatoszolgéltatas protokolljaval, az SMB-vel ismerkediink meg.

Server Message Block

A Windowsos fajlatvitel viszonylag magasszint( halézati mi-

velet, melynek soran rendkiviil sok finom részletet beszél meg

egymassal a munkaallomas és a kiszolgalo. A két gép kozott
kiépiild TCP csatorna folott NetBIOS réteg feszil, s e felett
dolgozik a fajl- és nyomtatoszolgaltatasok alapveté proto-
kollja, az SMB (Server Message Block). Az SMB egyelére nincs
rajta a Microsoft halallistajan (a MAPI, a NetBIOS és sok
egyéb egyedi technolégia mellé pedig odakivdankozna), de
el6bb-utobb meghal. Inkabb utébb: a Whistler is SMB alapd.

Amig a WebDAV nem lesz képes ellatni az SMB altal nydjtott

Osszes szolgaltatast, az SMB marad.

A kapcsolatfelvétel soran a részletek ,megbeszélését” Ne-

gotiationnak, egyeztetésnek hivjuk. Tobbfajta egyezkedés

zajlik a két gép kozott:

Y% Milyen authentikacios protokollban allapodjanak meg? A
csoportos hazirend fiiggvényében ez a Clear Texttdl (hogy
Gsleny Lan Manager 0.0 kiszolgalokkal is egyiitt tudjunk ma-
kodni) NTLM-en at (hajrd LOPHTCrack!) a Kerberosig terjed-
het. Ezekkel most nem foglalkozunk.

“% Melyik verzioji SMB-t beszéli a két fél? Ennek ,letargyala-
sa” azért fontos, hogy kideriiljon, hogyan kell felépiteni az
atkiildott parancsot, s milyen informéaciokat tdmogat a két
fél a fajlok tartalmaval, valamint a fajlnevekkel kapcsolat-
ban? Csak a 8.3-as nevek mehetnek? Vagy hosszi fajlnevek
is? Esetleg Unicode?

“% NTFS spécik: Az NTFS-en a féjlok egyedi attribatumokkal
rendelkezhetnek. At lehet-e vinni ezeket? A tomoritett f4j-
lok tomdritve keriiljenek a halora, vagy ki kell elébb bon-
tani, mert a taloldal nem ismeri a témaritési algoritmust?
Es az EFS-sel titkositott fajlok vajon titkositva menjenek-e
at a halon? Nyilvan igen. Vagy mégse...?
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Az egyezkedés gyonyorien latszik a NetMonnal, a 32. csomag-
ban a kapcsolatfelvételt kezdeményezd NETTERM98 felsorolja,
hogy az SMB mely dialektusait, ,tajszolasait” beszéli. Az alabbi
abra arrol taniskodik, hogy eszméletlen régi SMB valtozatok is
a palettan vannak. Ez teszi lehet6vé, hogy olyan dcskasagokkal
is szoba alljon, mint egy Lan Manager 0.0. A lista elemei feliil-
16l lefelé egye ,er6sebbek”, tehat a Windows 98 altal ,beszélt”
legiijabb SMB az NT LM 0.12.

Microsoft Network Monitor = [\\platani; =101 x|
J51 Be Edt Display Tooks Options Window =18] x|
2| L|miE| 8| EE2Ql 2[4 Fiw| alnl] o _I

See WAC Aaax [ bev mac Addr [ Provocel

WETTERNSS  PLATAN £ C nagotiate, Dialect = HT LN 0.12 _i
PLATAN wstTEmise  s1 ® negotiate, Dialect # = §

PLATAN mETTERSe  StR ® negotiace, Dialect # = §

NETTERNSS  PLATAN s C session sevup € X, Username = HIC
PLATAN weTTEmSR  TCP A.... len: 0, seq:3957812651-3+
Ll I R | _f_‘

SIB By parsmerers S |

Rsi5: Dialect Scrings Unders
Dialect String = PC NETWORK PROGRAN 1.0

Dialect String = HICROSOFT NETWORKS 3.0

: Dialect String = DOS LML.2X002

S$MB: Dialect Scring = DOS LAMHANZ.1

SMB: Dialect Scring = Windous for Vorkgroups 3.la
SMB: Dialect String = NT 11 0.12
< >
'SMB dislects this node understands  F#: 32/212 foff:

@ A Windows 98 dltal ismert SMB valtozatok

Az alabbi bran a w2kboot.cap fajl 510. csomagja lathato, ahol
egy Windows 2000 Advanced Server kezdeményez féjlatvitelt,
ennek érdekében felsorolja az éltala ismert SMB véltozatokat:

Microsoft Network Monitor - [\\platan\work) =101 x|

=18] x|
J_IJ_I_IJI_I_:I_JLLIJZJSJQL\JLJJ_J

&) Fle Edk Display Tools Options Window Help

Sio  12s.88... mvom: SLaTaN £ et
s 1zs.s.. pLATAN wionz am R negotise, Dial
iz zelse... puaTan wrons = R negotiate, Dialt
s13 azelsa... wvom suaTA am C sission xovm &
si4 1zelss. puaTaw o = R session secup |
S e el |

SHB- Byce parameters |

PC NETWORK PROGRAM 1.0

for Workgroups 3

: 111, 2%002
2 = LamaNz.1
SMB: Dialect String = NT Li 0.12
“ | »

'SME dialects this node understands  F#: 510/806. ofF:

g
5
3
§

@ A Windows 2000 Advanced Server dltal ismert SMB valto-
zatok

Mint azt lathatjuk, a legfejlettebb SMB dialektus itt is az NT LM
0.12, ugyanaz, mint a Windows 98 esetében! A 33. csomagban
a dialektuslistabol egyébként PLATAN a legerGsebbet, az 6todi-
ket valasztja (a sorszdmozds nulldtél indul).

Emellett kiilonb6z6 flagbitek szolgalnak az operacios rendszer
tudasszintjének pontosabb betédjolasara. A Windows 98 ezt tud-
ja (gyakorlatilag semmi kiilondset, mindeniitt nulla dll):

SMB: Flags Summary =
....... 0=

128 (0x80)

Lock & Read and Write & Unlock not
% supported

Send No Ack not supported

Using case sensitive pathnames

No canonicalized pathnames

No Opportunistic lock

No Change Notify
SMB: flags2 Summary = O (0x0)

............... 0 = Understands only
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% DOsS 8.3 filenames
............. 0. = Does not understand

% extended attributes

= No DFS namespace

No paging of IO

= Using SMB status codes

= Using ASCII strings

A nyomozas jelenlegi allésa szerint nem tudnam megmondani,
hogy a Windows 98 miért tagadta le a hosszi fajlneveket...

Talan nem lenne minden tanulsag nélkiili a Windows 98 fenti
bitgydjteményének osszevetése a Windows 2000 hasonlo lista-
javal. Ime a kiilonbségek (ahol egyes allt a Windows 2000-nél):

SMB: Flags Summary = 24 (0x18)

Using caseless pathnames

. = Canonicalized pathnames

SMB: flags2 Summary = 51283 (0xC853)
= Understands long filenames
. = Understands extended attributes

= Using NT status codes

= Using UNICODE strings

Case-insensitive fajlnevek (kis- és nagybeti kiilonbozik) és Ex-
tended NTFS attribitumok kezelése. Ennyi a kiilonbség, se
tobb, se kevesebb. Ebbdl az kévetkezik, hogy:

Az SMB protokoll mind a mai napig nem tamogatja az NTFS
specialis fajltarolasat (az attribitumokat igen!).

1. Az NTFS tomoritett fajljai kitomdritve utaznak a halon még
akkor is, ha mindkét fél Windows NT/2000.

2. Az EFS-sel titkositott fajlok kibontva, titkositas nélkiil utaz-
nak a halén, mivel az SMB nem tudja lekezelni a titkositast.

Természetesen allitasaim igazsagarol barki meggydz6dhet sajat
halézatan néhany spéci NTFS fajl lemasolasaval. Ezzel megta-
laltuk az okat annak, miért ,irja el6” a marketingbrostira IPSec
alkalmazasat még EFS-sel titkositott fajlok esetén is. Ugye

megmondtam, hogy a NetMon mindenre j6?

Browse Service

Kiilon halézati ,szolgéltatas” (mdr ha lehet szolgdltatdsnak ne-
vezni) a Browse Service, mely még manapsag is alapvetd fon-
tossagl a halozati erdforrasok megtalalasaban (Network Neigh-
borhood), annak ellenére, hogy szamtalanszor bizonyitotta,
nagy halozatokon képtelen normélisan tizemelni. Hol kikap-
csolt gépek viritanak a listajaban, hol bekapcsolt gépek megje-
lenésére varunk - hiaba. Ennek a megbizhatatlan mikadésnek
az egyik alapvetd oka, hogy amikor tallozunk, sohasem friss
adatokat latunk (akdrhogy csapkod is a zseblampa, NEM azon
ligykodik, hogy korbekérdezze a létez6 gépeket), hanem az Ggy-
nevezett Master Browser majdnem friss, illetve nagyobb ha-
l6zatok esetén a Backup Browserek garantaltan elavult ergfor-
raslistajaban kattintgathatunk onfeledten. A masik oka a Brow-
ser altal hasznalt kapcsolatmentes UDP szolgaltatas, mely
olyannyira nem garantalja a lentebb felsorolt csomagok célba-
juttatasat, hogy még az RFC is emlit olyan eseteket, amikor az
UDP befuccsol. Példaul ha a célgép MAC Addresse nincs benn a
felado ARP cachében, akkor az UDP elkiabal a levegdbe. (Ttt
Jegyzem meg, hogy igazi rendszergazda nem vacakol a Browse
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szolgdltatdssal, hanem egyszeriien megkeriili: ha UNC dtvonalak-
kal [\\masina\printer], bemeppelt meghajtéval, vagy parancsiko-
non kattintva dolgozunk a hdlon, és nem érintjiik a Network Neig-
borhood ikont, elsiklunk a Browse mellett...) A Browse szolgélta-
tas halozati forgalmanak valamelyes megértése sajnos még nap-
jainkban is sziikséges. Milyen csomagokkal talalkozhatunk?

“% Host Announcement: minden szamitogép id6rél idére koz-
lia Master Browserrel, hogy még mindig életben van.
Emellett meglepd részletességgel kozli az altala futtatott
szolgaltatasok listajat is. Pont, mint a WINS. A két szolgal-
tatas mégis kiilonbozik, és nem is cserél adatot egymassal.
Browser Election: ezt a vicces csomagtipust most sajnos
nem sikeriilt elcsipnem. A lényeg az, hogy minden alha-
l6zaton, azon beliil minden protokollon, azon beliil
minden frame type csoportban sajat Master Browsernek
kell lennie. Ez tipikusan a legerGsebb gép (nem hardver-
szempontbol, hanem a futtatott operdcios rendszer sze-
rint mérjiik az erdsséget), de ha az ki van kapcsolva, ak-
kor egy masik. Az erGsebb gépek indulaskor valasztast
irnak ki, hogy ki legyen a Master Browser, és a valasz-
tast azonnyomban meg is nyerik, hisz 6k a legerGseb-
bek. Tiszta politika :)

Browser lekérdezések: a Network Neighborhood kattogtata-
sa valtja ki ezt a miveletet.

Az alabbi tablazatban egy Announcement csomag azon részle-
tét lathatjuk, mely a bejelentett szolgaltatasokat sorolja fel
(w2kboot.cap fdjl 369.csomag):

@ Egy Browser Announcement bitjei

Ve

Microsoft Network Monitor - [V\platan\work} =10 )
Db ER Doslay Lock Qptons Wiedow beb =l8)x|

slE w0 8| EEsQl L]+ Fiw| sl ol 2]
= o+ Tees cosson =

Not Donasn Concroller

3 = Vindovs NT Server

Election Versson =

Browser Sunary

Pestiesen szolva: nem semmi. Hackerként megtudhatjuk pél-
daul - ha eddiga NetBIOS cache-bél nem listaztuk ki — hogy
a gépen nemcsak a Workstation és a Server service fut, ha-
nem van rajta egy SQL Server is. Kiilon érdekesség, hogy ez
a kutyat sem érdekli. (Helyesbitek: az SQL Server Enterprise
Managere ez alapjdn listdzza ki a felveheté SQL Servereket.)
Viszont az is feketén-fehéren kideriil, hogy ez a Windows
2000 nem Novell Netware, nincs rajta Time Service (de van,
csak nem master), Browse szerepe pedig Backup Browser. Es
nem Windows for Workgroups. Hanem NT.:-0

Foti Marcell
marcellf@netacademia.net

A cikkben szereplo UR
[1] http://technet.netacademia.net/feladatok/netmon
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Amikor nagyméretd halozatokkal dolgozunk, kiilongsen fon-
tos, hogy a felhasznalok és szamitogépek beallitasait koz-
pontilag tudjuk kezelni. E feladatra a Windows NT 4.0 ope-
racios rendszer esetében a System Policy all rendelkezé-
siinkre. Az eszkdz nagyon jol hasznalhaté a regisztracios
adatbazis azon beallitasainak megvéltoztatasara, amelyek
szamitogépre (HKEY_LOCAL_MACHINE hive - HKLM), illetve a
felhasznalora (HKEY_CURRENT_USER hive - HKCU) vonatkoz-
nak. Az imént emlitett hive-ok alatt barmely bejegyzést
felil tudunk irni, ha a regisztracios adatbazis kulcsain beal-
litott jogosultsag ezt lehetdvé teszi. De ovatosan kell eljar-
nunk, mert balszerencsés esetben - és az eldzetes gondos
tesztelés elmulasztasaval — komoly fennakadasok idézhetdk
el6 a szamitastechnikai rendszer mikodésében.

A System Policy révén a felhasznaloi feliileten szamos kor-
latozast tudunk érvényre juttatni. Ezek a tiltdsok azonban
csak elrejtenek bizonyos funkciokat a felhasznalok eldl,
nem tekinthet6k valos biztonsagi beallitdsoknak. J6 példa
erre a hazirenden keresztiil megvalosithato korlatozas,
amely megakadalyozza a Registry Editor elinditasat. Ez
azonban nem jelent elegendé védelmet, hiszen a tiltas el-
lenére a regisztracios adatbazis konnyen médosithaté a
megfeleld fajl (.reg) lefuttatasaval. A System Policyval f6-
ként olyan korlatozasok valosithatok meg a leghatékonyab-
ban, amelyekkel lényegesen csokkenthetjiik a felhasznaloi
hibakbol fakadé miikodési zavarok kockazatat.

Ezzel szemben a Windows 2000 operacios rendszerben lévé
csoportos hézirend (Group Policy) segitségével a rendszer-
gazdai feladatok sokkal szélesebb kdrét tudjuk kézpontilag el-
latni. A csoportos héazirend esetében ugyanis a regisztracios
adatbazis bejegyzéseinek megvaltoztatasa csak egy funkci6 a
sok koziil. Ezen kiviill mar valds biztonsagi beallitasokat is
megvalosithatunk. Hiszen nem csak a fajlrendszerre, de a re-
gisztracios adatbézisra vonatkozo jogusoltsagot is kiosztha-
tunk. Mindezek mellett logon/logoff, startup/shutdown scrip-
teket is kezelhetiink, st programtelepitésre is lehetdségiink
van. A csoportos hazirend - a System Policyhoz hasonloan -
ugyan lehetdséget ad arra, hogy a HKLM és a HKCU hive-ok
alatt barhol modositsuk a bejegyzéseket, de alapértelmezés-
ben nem tamogatja ezt. A Windows 2000 regisztracios adatba-
zisaban elére meghatarozott helyeken talalhatoak a hazirend-
del kapcsolatos bejegyzések. Mind a felhasznalora, mind a sza-
mitogépre vonatkozo beéllitdsok a megfeleld hive-hoz tartozd

Software\Policies

illetve a

Software\Mi t\Windows\Cur ion\Policies

kulcsok alatt jelennek meg.
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A csoportos
hazirend

A csoportos hazirend miikddése

A csoportos hazirendet csak tiszta Windows 2000-es kérnye-
zetben hasznalhatjuk. A Group Policy ugyanis szorosan kotg-
dik az Active Directoryhoz (AD). A hézirendbeéllitasok az AD
felépitésének megfelelden objektumokban tarolodnak (Group
Policy Object — GP0O), amelyeket az AD f6 egységeihez (telep-
hely, tartomdny, szervezeti egység) tudunk hozzarendelni.
Hazirendobjektumot a Group Policy snap-in segitségével hoz-
hatunk létre, amelyet 6nall6 eszkézként is hasznalhatunk, de
elérhetjiik az Active Directory Users and Computers, valamint
az Active Directory Site and Services kiterjesztéseként is. Ez
utdbbi megoldas sokkal kényelmesebb, hiszen a GPO-kat,
mint az imént mér volt réla szo, valamelyik AD egységhez kell
hozzarendelniink. Természetesen az Active Directory Sites and
Services hasznalatakor csak telephelyhez tudunk GPO-t kap-
csolni. Ha tartomany vagy szervezeti egység szintjén akarunk
hazirendet érvényesiteni, akkor az Active Directory Users and
Computerst kell igénybe venniink. Abban az esetben példaul,
ha egy szervezeti egységhez szeretnénk kapcsolni egy hazi-
rendobjektumot, akkor a szervezeti egység tulajdonsagait
megjelenitd parbeszédablakban (Action menii Properties pa-
rancs) valasszuk ki a Group Policy fiilet.
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@ GPO létrehozdsa, torlése, prioritdsa, lancoldsa, Orok-
lodés beallitasa — minden egy helyen!

A képen lathato feliileten tudunk j GPO-t létrehozni az adott
szervezeti egységen (New nyomdgomb). Ezen tilmenGen mar
|étez6 GPO-kat is hozzakapcsolhatunk (Add nyomdgomb).
Természetesen lehetGségiink van a hazirendobjektumok beal-
litdsainak modositasara is (Edit nyomdgomb). Vegyiik figye-
lembe, hogy ha egy GPO-t tobb szervezeti egységhez is hoz-
zakapcsolunk, akkor barmelyik helyen médositjuk is a bealli-
tasokat, a valtozasok minden olyan szervezeti egységnél érez-
tetni fogjak a hatasukat, amelyhez a hazirendobjektumot tar-
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sitottuk. Ha tobb objektumot rendeltiink valamelyik szerve-
zeti egységhez, akkor az Up és a Down gombbal tudjuk a sor-
rendjiiket meghatérozni. Ennek abban az esetben van jelen-
tdsége, ha a GPO-k egymast atfedd beallitasokkal is rendel-
keznek. Ilyen esetben a sorrendben elGrébb lévé objektum
beallitasai érvényesiilnek.

Az Options gomb megnyomasakor feltling ablakban egyrészt
letilthatjuk a hazirendobjektumot az adott tarolon (Disabled
Jjelélonégyzet), masrészt megakadalyozhatjuk a hazirend fe-
lillbiralasat (No Override jelolonégyzet). Ez utobbi esetben
az alsobb szintd tarolokon érvényes hazirend nem irja feliil
a szoban forgo GPO beallitasait. Példaul ha tartomanyi szin-
ten érvényes GPO-nal engedélyezziik a No Override jelolG-
négyzetet, akkor az objektum altal képviselt héazirend az
egész tartomanyban érvényes lesz, fliggetleniil attol, hogy a
szervezeti egységeknél mit llitottunk be. Igy lényegében az
alapértelmezett GroklGdési szabalyokat valtoztatjuk meg.
Ezen tilmenden moédunk van arra is, hogy az 6roklodést az
AD-hierarchia barmely szintjén letiltsuk. Ezt az Options
gomb alatt talalhato Block Inheritance jelolGnégyzettel tud-
juk megvalositani. Erdemes azonban ovatosan banni az
oroklodési szabalyok megvaltoztatasanak lehetdségével,
mert nagyon megnehezitheti a hibaelharitast.

Korabban mar esett rola szo: egy GPO-t tobb tarolohoz is hoz-
zakapcsolhatunk. A hazirend szerkesztésekor azonban nagyon
fontos tudnunk, hogy a valtoztatasok mely teriileteken érez-
tetik majd hatdsukat. Szerencsére errgl nem kell kiilon nyil-
vantartast vezetniink, hiszen a hazirendobjektum tulajdonsa-
gait megjelenité parbeszédablakon (Properties nyomégomb)
hozzaférhetdk ezek az informaciok. A Links fiilon talalhato
Find Now gombbal ugyanis megkeresheték azok az AD taro-
L6k, amelyek a szoban forgé hazirendobjektumot hasznaljak.

GpTst Properties G 2 21x|
General Links | Secury |
Search for Sites, Domains and OU's that use this Group Policy
a\){/ Object. Click the Find Now bulton to start the search. This might
take several minutes to complete.
Domain:  [Hypohu ~] [ Findow 1
Sites, Domains or Organizational Units found:
Hypo.hu/
Hypo.hu/Domain Controllers
Hypo hu/GPTST
Hypo hu/User accounts
ok || |

@ Egy GPO egyidejiileg sok helyen felhaszndlhaté

A Links mellett a Security fiilr6l is érdemes szot ejteni. Itt
lehet a GPO-hoz hozzaférési jogosultsagot beallitani. A jogo-
sultsagi listaban Apply Group Policy néven egy specialis jo-
gosultsag is fellelhetd, amellyel az Authenticated Users cso-
port révén alapértelmezésben minden felhasznalo rendelke-
zik. Ezzel a joggal szabalyozhatjuk, hogy a beallitasok mely
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felhasznalokra, illetve felhasznaléi csoportokra legyenek
érvényesek. Bar a szervezeti egység a legkisebb olyan ob-
jektum, amelyhez GPO-t rendelhetiink, a jogosultsagi listan
keresztiil a csoportok szintjén is szabalyozhatjuk a hazi-
rend végrehajtasat. Ennek a megoldasnak elonye és hatra-
nya is van. Elénye: sokkal differencialtabban lehet megha-
tarozni, hogy mely felhasznalokra vonatkozzék az aktualis
hazirend. Hatranya: nagyon megneheziti annak megallapi-
tasat, hogy melyik beéllitds miért, vagy éppen miért nem
jelenik meg az egyes felhasznaloknal. Ha valamelyik cso-
porttol elvonjuk az Apply Group Policy jogot, akkor érde-
mes a Read jogot is letiltani, elsésorban a teljesitményt
névelendd. Ellenkezd esetben az operaciés rendszer sorra
veszi a GPO beallitasait, bar nem érvényesiti cket.
El6fordulhat, hogy egy hazirendobjektum csak felhasznalora
vagy csak szamitogépre vonatkozo beallitasokat tartalmaz.
Ilyenkor érdemes letiltani a hazirend nem hasznalt részét,
mivel ezzel is csGkkenthetjiik a végrehajtas idejét. A letiltast
a General fiil Disable Computer Configuration settings, illet-
ve Disable User Configuration settings elnevezési jelolo-
négyzettel tudjuk végrehajtani.

A Group Policy objektumokkal kapcsolatos informaciok
tarolasa

A csoportos hazirendre vonatkozo informaciok tarolasara a
Group Policy Container és a Group Policy Template szolgal. Az
eldbbi az AD azon taroldja, amely a hazirendobjektumok tulaj-
donsagait (verziészdam, statusz stb.) tartalmazza. Az utobbi
a fajlrendszerén lévG konyvtarstruktiranak az elnevezése,
amelyben az Administrative Template-en alapuldé hézirend-
beallitasok, script fajlok (logon/logoff, startup/shutdown)
stb. talalhatok. A Group Policy Template mappaneve minden
esetben megegyezik a GPO egyedi azonositojaval (GUID), és

$SYSTEMROOTS \Sysvol\<SYSVOL_MEGOSZTAS>\<Tartomany-

név>\Policies\

elérési at alatt talalhato a tartomanyvezérlokon. A Sysvol
megosztas tartalma a File Replication Service jovoltabol au-
tomatikusan replikalodik, igy a modositasok mindegyik tar-
toményvezérlohoz eljutnak. (A GPO-k tartomdnyok kozott
nem replikdlodnak.)

A Group Policy Template az alabbi alkonyvtarakat tartal-
mazhatja:

“f Adm: A hazirendobjektum bedllitasaihoz sziikséges sab-
lonféjlok (.adm) helye.

Machine: Ebben a mappaban a Registry.pol fajl talalha-
t6. Az allomany a regisztraciés adatbazis HKLM hive
alatt léve bejegyzéseit tartalmazza, amelyeket a hazi-
renden keresztiil modositottunk (Computer Configurati-
on\ Administrative Templates).

“% Machine\Applications: Tartalma attél fiiggéen valtozik,
hogy mely alkalmazasok telepitését. rendeltiik hozza a
szamitogépekhez a csoportos hazirend segitségével.
Machine\Microsoft\WindowsNT\Secedit: Az itt fellelhetd
GptTmpL.inf fajl a tartomanyvezérlén érvényes biztonsa-
gi beallitasokat tartalmazza. Abban az esetben, ha a tar-
tomanyvezérlhoz kapcsolt GPO

&
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Computer Configuration\Windows Settings\

") Security Settings

beallitasait modositjuk, akkor GptTmpl.inf tartalma is
modosul.

7 Machine\Scripts\Shutdown: A szamitogép leallitasakor

elindulo scriptek mappaja.

Machine\Scripts\Startup: A szamitogép elindulasakor le
futé scripteket kell ebben a konyvtarban elhelyezniink.
User: Ebben a mappaban a Registry.pol fajl lelhetd fel,
amely a regisztraciés adatbazis HKCU hive alatt lévd, a
hazirenden keresztiil modositott bejegyzéseit tartalmazza
(User Configuration\ Administrative Templates).
User\Applications: A felhasznalok szamara meghirdetett
programtelepités esetén ebben a kdnyvtarban létrejon
egy .aas kiterjesztésdi alloméany, amelyet a Windows In-
staller hasznal.

User\Documents & Settings: A specidlis mappak (My
Documents, My Pictures stb.) atiranyitasaval kapcsolatos
informaciokat hordozo Fdeploy.ini elnevezési fajl keriil
ebbe a mappaba.

User\Microsoft\IEAK: A GPO

User Configuration\Windows Settings\

@) Internet Explorer Maintenance

beallitasaival kapcsolatos informaciok lelGhelye.
User\Scripts\Logoff: A felhasznalé kijelentkezésekor lefu-
t6 scripteket tarolja.

User\Scripts\Logon: A felhasznalé bejelentkezésekor lefu-
t6 scriptek mappaja.

User\Microsoft\RemoteInstall: A Windows 2000 szerver
lehetdséget biztosit a rendszergazdak szamara, hogy ta-
voli gépekre Windows 2000 operacios rendszert telepitse-
nek a Remote Installation Services révén. Ezzel kapcso-
latos beallitdsokat a RemotelInstall mappaban levé
0S(filter.ini fajl tarolja.

A Group Policy Template mappaban a gpt.ini nev( fjl is meg-
talalhat6. Ebben az allomanyban tarolédik a GPO verzioszama
a kovetkezd formaban: Version=<verzioszam>. Egy nyolc
szamjegyes DWORD értékr6l van sz6. Az elsé négy szamjegy a
felhasznaloval, az utolsd négy a szamitogéppel kapcsolatos
beallitasok verzioszamat jelenti. Példaul a 0X00080006 arra
utal, hogy a GPO User Settings részében nyolc, a Computer
Settingsben pedig hat médositas tortént. Ez a szam decima-
lis formaban tarolodik. Ha az iménti példat vessziik alapul,
akkor a gpt.ini fajlban a kdvetkezéképpen jelenik meg a ver-
zidszam: Version=05240294. Ennek alapjan az esetek tobbsé-
gében megallapithato, hogy melyik tartomanyvezérlon leg-
frissebb a hazirend. ElGfordulhat azonban, hogy két tarto-
manyvezérl6n egyidoben ugyanazt a GPO-t modositjak a rend-
szergazdak. Ilyen esetben a replikacio soran az egyik modosi-
tas feliilirodik.

A replikacios konfliktusok eldfordulasi valosziniiségé-
nek csokkentése végett a Group Policy snap-in - fiig-
getleniil attél, hogy melyik szamitogéprél inditjuk el —
a PDC emulatorral lép kapcsolatba.
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igy a hazirendobjektumokat mindig ugyanazon a tartomany-
vezérlon szerkeszthetjiik. Ez a mikédési mod a Group Policy
snap-in View menii DC Options parancsaval megvaltoztathato.
(Ez az utasitds csak akkor dll rendelkezésiinkre, ha a Group
Policy snap-in felhasznaloi feliiletének bal oldaldan megjelenc
fa gyokerét jeloljiik ki.)

g# Group Policy

Tree |
B ottt Lerge Icons
= @ cor  Smallcons
@0 Ust
@ (1 ® Detai
50 ——
o i o T

@0 T

1 Computer Configuration
|(fuser Configuration

)
= (] Administrative Templates

Options for domain controller selection: = 21|

There is a policy that may overiide this preference. This will

‘When Group Policy is selecling a domain conlroller, it wil use the option
£ chosen below. i
take effect the neat time this snap-in i started.

@ [The one with the Operalions Master token for the PDC emulalod
" The one used by the Active Directory Snap-ins
€ Use any available domain contioller

e

&

@ Melyik hdazirendpélddnyt szeretnénk szerkeszteni?

Ha a DC Options parancsra klikkeliink, az Options for domain
controller selection elnevezésti parbeszédablak jelenik meg,
amelyen haromféle valasztasi lehetGségiink van:

“% The one with the Operations Master token for the PDC
emulator: Ez az alapértelmezett beallitds. Szamottevd
eldnye, hogy elkeriilheték a replikaciés konfliktusbhol
eredd problémak, hiszen a hazirendobjektumokat min-
dig ugyanazon a tartomanyvezérlon tudjuk szerkesz-
teni. EbbGl kdvetkezGen ez az ajanlott beallitas,
amelyt6l csak specialis esetben érdemes eltérni. Pél-
daul akkor, ha a lasst hélézati kapcsolat miatt a PDC
emulator nehezen érhetd el.

“% The one used by the Active Directory Snap-ins: Azon a

tartomanyvezérlon fogjuk a GPO-kat szerkeszteni, ame-

lyikkel az éppen hasznalt Active Directory snap-in (pél-
ddul Users and Computers) kapcsolatban all. Minden AD
snap-in esetében meghatarozhatjuk, hogy melyik tarto-
manyvezérl6t részesitse elényben. A Users and Computers
esetében példaul az Action meniiben talalhato Connect to

Domain Controller paranccsal tudjuk ezt végrehajtani.

Use any available domain controller: LehetGséget ad a Group

Policy snap-in szamara, hogy barmely rendelkezésre L6 tar-

tomanyvezérlGt igénybe vegye a hazirend szerkesztésekor.

A tartomanyvezérld kivalasztasanak imént ismertetett mod-

jait a csoportos hazirenden keresztiil is be tudjuk allitani:

B

User Configuration\Administrative Templates\

@ System\Group Policy\Group Policy domain

@ controller selection

Ilyen esetben az operécios rendszer figyelmen kiviil hagyja a
Group Policy snap-in erre vonatkozo beallitasat. ElGfordulhat,
hogy az eldnyben részesitett tartomanyvezérl nem érhet el,
ilyenkor hibaiizenetet kapunk. Ha a tartomanyvezérlg kiva-
lasztasat csak a Group Policy snap-inben hataroztuk meg, ak-
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kor az alabbi parbeszédablak jelenik meg, ahol lehetdségiink
van megvaltoztatni a korabbi beallitast.

21|

The domain controller for Group Policy operations is not avalable. 'You may
cancel this operation for this session o relry using one of the following
domain controller choices:

& [The one with the Dperations Master token for the PDC emulatod
€ The one used by the Active Directory Snap-ns
€ Use any available domain controller

s

@ Ha a PDC emuldtor nem érhetd el, mas GPO példdnyt
is modosithatunk

Ezzel szemben, ha a kivalasztassal kapcsolatban hazirend van
érvényben, akkor a kivetkezé figyelmeztetd lizenet tinik fel:
,Failed to find a domain controller. There may be a policy
that prevents you from selecting another domain controller.”
Ebben az esetben nincs lehetGségiink modositasra.

Lokalis csoportos hazirend

Minden Windows 2000 Professional munkaallomason lehetdsé-
giink van beallitani helyi hazirendet. A lokalis Group Policy ob-
Jjektum (LGPO) a %SystemRoot%System32\GroupPolicy map-
paban helyezkedik el. Az ilyen tipust hazirendobjektumnak ér-
telemszer(ien nincs Active Directorytél fiiggé komponense.
Az LGPO jogosultsagi listajaban nincs Apply Group Policy
jog, ezért ha az Administrators csoportot mentesiteni akar-
juk a helyi hazirend hatasatol, akkor a Read jogot meg kell
vonnunk téle. Ez viszont azzal a hatrannyal jar, hogy olva-
sasi jog nélkiil a rendszergazdaknak nem lesz modjuk az
LGPO tartalmat megtekinteni.

A helyi csoportos hazirendet is a Microsoft Management
Console segitségével tudjuk szerkeszteni. Az MMC elindita-
sa utdn (mmc.exe) a Console menii Add/Remove snap-in
parancsara kattintva nyilik lehetdségiink a Group Policy
snap-int kivalasztasara (Standalone fiil, Add nyomdgomb).
Ezt kovetGen az MMC alapértelmezésben a lokalis hazirend
szerkesztésének lehetdségét kinalja fel.

121 ]|
2|
i Avalable Standons Snaprne:
et T T Vender T=1
Aoowro Mictozclt Carpetion
[=Ysciect Group Poliy Object ® 2 x
8>
]
2
3
2 Gioup Pocy Dbjcts canbe stored i the Acive
& Diectory o on  local computer
2L
&

Use the Browse button o select a Group Pokcy
Object.

s (
i Group Poicy Object
& [Eocsiconcuad
—
—_— Biowse

I

I Alow the focus of the Group Poky Snepn o
e changed when launching from the command
. Thisonly apgles  s0u save the console.

Cow [En] owd |

@ A helyi hazirend médositdsa MMC-vel
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Winpows 2000 A CSOPORTOS HAZIREND
Ha a Finish nyomégombra kattintunk, akkor az aktualis mun-
kaallomas hazirendjét tudjuk szerkeszteni. Amennyiben egy
tavoli szamitogép hazirendjét szeretnénk modositani, akkor
a Browse gomb megnyomasa utan a Computers fiilon valaszt-
hatjuk ki a megfeleld munkaéallomas nevét.

A hazirend végrehajtasanak folyamata

A szamitogéphez rendelt hazirend a gép elinditasa, a felhasz-
naloi beallitasok pedig a bejelentkezés soran érvényesiilnek.
Elgszor mindig a LGPO, ezt kdvetden a telephelyhez, majd a
tartomanyhoz, végiil a szervezeti egységekhez tartozd GPO-k
végrehajtasara keriil sor. Az alapértelmezett végrehajtasi sor-
rendet a korabban mar emlitett Block Inheritance és a No
Override parancsokkal megvaltoztathatjuk. (Ezeket az utasi-
tasokat a LGPO esetében nem haszndlhatjuk.)
Alapértelmezésben a beallitasok végrehajtasa szinkronizaltan
torténik. Ez a gyakorlatban azt jelenti, hogy a szamitogép-
fiiggé hazirend a bejelentkezési ablak megjelenése, a fel-
hasznaloi pedig a felhasznaloi feliilet betéltddése eldtt jut
érvényre. Ezt a mikodési modot a

Computer Configuration\Administrative Templates\

@ system\Group Policy

alatt megvaltoztathatjuk. A valtoztatas azonban nem ajan-
lott, mivel szamos probléma forrasa lehet.

Ujitas a Windows NT 4.0 System Policyjahoz képest, hogy a
csoportos hézirend beéllitasai bizonyos idékozénként auto-
matikusan frissiilnek. Alapértelmezésben felhasznalok és
munkaallomasok esetén ez az idGtartam 90 perc, legfeljebb
30 perces eltolodassal, a tartoméanyvezérlsknél pedig 5 perc.
A Computer, illetve a User Configuration

\Administrative Templates\
@ system\Group Policy

alatt lehetdségiink van ennek az értéknek a megvaltoztata-
sara. Ovakodjunk azonban attol, hogy ezt az értéket tal ala-
csonyra vegyiik, hiszen ez noveli a halézati forgalmat, vala-
mint lelassithatja a munkaallomas mikadését. Parancssorbol
is utasitast adhatunk a hazirend frissitésére a

secedit.exe /refreshpolicy MACHINE_POLICY

@ [/enforce]
illetve a
secedit.exe /refreshpolicy USER_POLICY [/enforce]

utasitas révén. Az enforce kapcsolonak csak a Security, il-
letve az Encripted File System kiterjesztéseknél van hata-
sa: a beallitasok akkor is frissiilnek, ha a hazirendben
nem tortént valtozas. S

Normalis koriilmények kozott a felhasznalot kovetik a bealli-
tasai, azaz barmelyik munkaallomason is jelentkezik be,
ugyanaz a felhasznaloi hazirend lesz érvényes ra. A csopor-
tos héazirend azonban lehetGséget kindl arra, hogy a felhasz-
naloi beallitasok kiilonbdzzenek, attol fliggen, hogy melyik
munkaéllomason jelentkezik be. Ezt nevezziik visszacsatolas
(loopback) funkciénak, amelynek két fajtaja van:
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WinDows 2000 A CSOPORTOS HAZIREND

“% Merge mode: A hagyomanyos miikédésnek megfelelgen
el6szor a felhasznaléra, majd a munkaallomasra vonatko-
26 beallitasok hajtédnak végre. Ebbdl kdvetkezéen, ha
atfedés van a kétféle hazirend kozott, akkor a szamito-
géphez rendelt élvez elsdbbséget.

Replace mode: Ebben az esetben csak a szamitégépes ob-
jektumhoz tartozé hazirend lesz érvényes a felhasznaléra.
A visszacsatolas iizemmodot a

Computer Configuration\Administrative Template\

System\Group Policy\

alatt talalhato ,User Group Policy loopback processing mode”
beallitassal tudjuk engedélyezni.

A csoportos hazirend miikddésének attekintése utan nézziink
meg egy-két djdonsagot kdzelebbrdl is.

Programtelepités Group Policyval

Ez a funkcié nagyon megkonnyitheti a rendszergazdak mun-

kajat, hiszen nem sziikséges sok pénzért kiilon terméket va-

sarolni ahhoz, hogy a sok felhasznalot érintG telepitéseket
kozpontilag el tudjuk végezni.

1) A programtelepités akkor a leghatékonyabb, ha a Windows
Installer Service-en keresztiil torténik. Ennek elGfeltétele,
hogy rendelkezziink a telepitést eldsegité Ggynevezett
Windows Installer csomaggal (.msi fdjl). Abban az eset-
ben, ha a program telepit6fajljai kézott nem talalunk
ilyen allomanyt, akkor két lehetGségiink van. Telepithet-
jiik a szoftvert a Windows Installer hasznalata nélkiil is.
Ekkor azonban t6bb hasznos szolgaltatasrol le kell mon-
danunk. Példaul a szoftvert vagy a program egyik kompo-
nensét nem telepithetjiik az elsé hasznalatkor. Raadasul
el kell késziteniink egy .zap kiterjesztési text allomanyt,
amelyben kodoljuk a telepités f6bb elemeit (a setup.exe

2

Ha nem ezt az utat valasztjuk, akkor el kell késziteniink a
szoftverhez a megfeleld Windows Installer csomagot. Ezt
a feladatot tobbféle alkalmazassal is elvégezhetjiik. Leg-
kézenfekvabb taldn a Windows 2000 Server CD-n is meg-
talalhato VERITAS WinInstall LE nevi programjat igénybe
venni. Hasznalatdhoz sziikségiink lesz egy olyan szamito-
gépre, amelyiken az operacios rendszeren és a megfeleld

A cikkben szereplo URL-ek

szervizcsomagon kiviil mast nem telepitettiink. Erre a
gépre kell majd felraknunk azt az alkalmazast, amit majd
szeretnénk elterjeszteni a vallalatunknal. A széban forgd
alkalmazas telepitése elgtt és utan le kell futtatnunk a
WinInstall Discover nevii segédprogramjat, amely rogziti
a fajlrendszeren és a regisztracios adatbazisban bekdvet-
kezd véltozéasokat.

A WinInstall segitségével nemcsak Gj csomagokat hozhatunk

létre, hanem a mar meglévéket modosithatjuk is. (A VERITAS

WinInstall LE leirdsa megtaldlhato a Microsoft honlapjan [1]).

A programtelepités fo lépései

ELGsz0r is a telepitendG allomanyokat, illetve a Windows Instal-

ler csomagot masoljuk fel a kiszolgaldo mindenki altal elérhetd

(megosztott) mappajaba (Software Distribution Point). Ezutan

valasszuk a céljainknak legmegfelelsbb telepitési modot:

™ Publish to Users: Lehetdségiink van meghirdetni a telepi-

tést a felhasznalok szamara. Ebben az esetben a felhasz-

nalonak kell gondoskodnia a telepités elinditasarol a

Control Panel => Add/Remove Programs => Add New

Program segitségével. Ha olyan hazirendobjektumnal en-

gedélyezziik a szoftvertelepitést, amely mar érvényben

van a felhasznaloknal, akkor nem kell a felhasznalonak aj-
ra bejelentkeznie a telepités inditasahoz. Fontos tudni,
hogy a felhasznalok jogosultak a program eltavolitasara is.

Assign to Users: Az el6z6 modszerhez képest, tovabbi

szolgaltatas is rendelkezésiinkre all: a telepités a program

els6 hasznalatakor is elindithato. A telepitendé program
ikonja ugyanis a felhasznalé bejelentkezését kovetGen
megjelenik a Start meniiben.

Y% Assign to Computers: A telepités a szamitogép Gjraindita-
sahoz kotott, és a felhasznalo beavatkozasa nélkiil megy
végbe. Ilyenkor csak a lokalis rendszergazdai jogosultsag-
gal rendelkezdk tudjak a programot eltavolitani.

A telepitési modokat a Group Policy snap-in Computer vagy

User Configuration\Software Settings mappa alatt tudjuk

kivalasztani.

)

N

Folytatjuk...

Tomasz Baldzs
balazs.tomasz@hu.hypovereinsbank.com
pszichologus

[1] http://www.microsoft.com/windows2000/library/ planning/management/veritas.asp
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m

ISA Server -

bemelegités (

Ez a cikk az elsd része annak a cikksorozatnak, melyben azt
szeretném bemutatni, hogy hogyan is lehet az ISA Server
felhasznalasaval biztonsagos rendszert felépiteni. Mivel
tobb honapos cikksorozatrél van sz6 ejtsiink néhany szot a
tervezett témakrol:

Alapvetd tiizfalfunkciok megvalésitasa:

7% SecureNAT

“% Server Publishing

7% Sziirdk, tiltolistak

A gyorsitétar:

7% Lancok és tombok

DMZ kialakitasa:

% DMZ kialakitasakor mit vegyiink figyelembe

7% két lab, vagy tobb lab”

% mail relay

7 kiils6 vagy belsé webkiszolgalot telepitsiink

Virtualis maganhalézatok:

“ ISA-ISA VPN

7 Ugyfel-ISA VPN

Felhasznalok azonositasa és hitelesitése

/% tartomany

LDAP

Kerberos

RADIUS

S WY

Egyiittmiikodés mas gyartok termékeivel

Jelen cikkem tulajdonképpen bevezetd, mely a tiizfalakkal
és az Internetes biztonsag altalanos kérdéseivel foglalkozik.
Természetesen a témaékkal kapcsolatos észrevételeket és ja-
vaslatokat szivesen fogadom (ezek kozlésének pedig legegy-
szeriibb modja a NetAcademia Tech.Net levelezési listdja).
Sokakban felmeriilhet a kérdés, hogy tulajdonképpen mi is
a tlzfal. J6 kérdés! MielGtt ratérnénk a tiizfalakra, tekint-
siik at egy kicsit (tényleg csak egy kicsit) az OSI rétegeket
(layer), és egy IP csomag szerkezetét. Hogy miért pont az
IP csomagét? Egész egyszerien azért, mert az Interneten
folytatott kommunikacio legnagyobb része ilyen csomagok
kiild6zgetéseébal all.

Application
Presentation
Session
Transport
Network
Data Link
Physical

NI ES I Y B

@ Az 0SI rétegek
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Fords Cél Foras Cél Forrds Cél ADAT  CRC CRC CRC
MAC MAC IPcim IP  port port (ellendizo (ellendizo  (ellendrzs
dm  cim cim Gsszeq)  Gsszeq)  Osszeg)

@ Egy IP csomag (némiképp leegyszeriisitett) szerkezete

Amikor két szamitogép IP kapcsolatot hoz létre, bizonyos

informaciok beépiilnek a halozaton atmend csomagokba.

Ha a csomagokat egy erre szolgalo eszkoz megallitja, meg-

vizsgalja a benne levé adatokat, és ezek alapjan eldonti,

hogy mit kezdjen az adott csomaggal (dtengedi vagy eldob-

Jja), akkor ez az eszkoz egy tizfal.

Definicié: a tiizfal egy olyan halozatok kozti atjaro, amely

rendelkezik egy szabélyrendszerrel, és ezt a szabalyrendszert

kikényszeriti a rajta atmend forgalmakon, ezzel megakada-
lyozva a rendszerekhez valo illetéktelen hozzaférést.

A fentiekbél is latszik, hogy a tizfal nem csodaszer. Nem

képes példaul:

“% A belsé halozaton talalhato fajlkiszolgalonkat megvé-

deni a rosszindulatd belsé felhasznaloktol (a rosszindu-

latd kiils felhaszndloktol viszont igen)

Valédi virusszirést végezni

“% Onmagat beallitani, biztonsagosabba tenni (ezért kell
behatolds-érzékeld (IDS) eszkozzel kiegésziteni)

“% Megvédeni a belsd halozatrol modemez6 felhasznalot

(hiszen ez a kapcsolat nem megy dt a tdzfalon)

Kiégetni a rosszindulatért felelds idegsejteket a

,hekker” agyabol :-)

Viszont egy jo tizfalszoftvernek mindenképpen képesnek

kell lenni az alabbiakra:

Y A rajta atmend OSSZES forgalom ellendrzése

“B Felhasznalok hitelesitése

‘B Tevékenységének ALAPOS naplozasa (és nem hdtrdny az
sem, ha ezek az eseménynaplok kénnyen elemezheték)

% A fenti tevékenységeket pedig a szabalyrendszer alap-
jan kell végeznie

“% Nem nélkiilozhetetlen, de egyre inkabb elGtérbe keriil
az is, hogy a ttizfalnak képesnek kell lennie titkositott
adatkapcsolatok kiépitésére, és azok fogadasara.

Szoljunk néhany szot a tiizfalak elényeirdl is:

“% Magasszint( biztonsag érhet6 el hasznalatukkal.

“ Meglehetdsen koltséghatékony megoldast jelentenek,
hiszen egyetlen tizfallal akar tébb ezer gépet is meg-
védhetiink.

% Mivel a halozat hataran helyezziik el a tiizfalat, a belsg halo-
zaton viszonylagos biztonsagban érezhetjiik magunkat.

Nyilvanvalé, hogy (mint mindenhol) a tiizfalak esetében is

a biztonsag és a kényelmes felhasznalas ellentétesek egy-

massal. Néhany alapelv, aminek alkalmazasaval tizfalunk

biztonsagosabba tehetd:

B

S
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“% Minél kevesebb dolgot engedélyeziink tdzfalunkon, an-
nal kisebb annak az esélye, hogy biztonsagi rést ha-
gyunk rajta.

“% A szabalyrendszer legyen minél témérebb, és (a lehetd-
ségekhez képest) jol attekinthetd.

1 Kissé elcsépelt mar, de nem lehet elégszer mondani (és
a tizfalndl kiiléndsen igaz): csak a feltétlenil sziikséges
szolgéltatasok mikodjenek a tdzfalgépen. A tizfal az
tiizfal. Nem webkiszolgald, nem fajlkiszolgald, nem bar-
mi mas. CSAK tdzfal.

Most mar sok mindent tudunk a tdzfalak alapelveirgl, las-

suk, hogy milyen konkrét megvalésitasok léteznek!

A tiizfalaknak t6bb tipusa létezik, manapsag mar egyre rit-

kabb az, hogy egy adott tlzfalszoftver tisztan az alabbi ka-

tegoriak valamelyikébe besorolhato legyen:

“% Csomagsziirok

/% Allapottablas csomagszir

% Proxy

“B Cimforditok

Ezek a fébb miszaki megvalositasok, alapelv szerint pedig

kétféle tlzfalat kiilonboztetiink meg:

“% Megengedd: ez gyakorlatilag azt jelenti, hogy ha a sza-

balyrendszerében nincs az adott kapcsolatra megfeleld

definicio, akkor azt atengedi magan, vagyis: ,Mindent
szabad, amit nem tilos.”

Tilto: magatol értetédden ez az eldz6 ellentéte, tehat:

,Mindent tilos, amit nem szabad.” Ez az elterjedtebb

alapfilozofia.

Csomagsziird tiizfalak

Ezek a tiizfalak a csomagokat 6nallo egységként kezelik. Tu-

lajdonképpen a sziirés megvaldsitasahoz otféle informacio

all rendelkezésre:

“% Forras IP cim

“B CelIP cim

“ Forras port

“% Cél port

Y% A szolgaltatas tipusa (példdul TCP, UDP)

Elonyeik:

“ Viszonylag egyszeri eszkdz, gyakorlatilag barmely dtvo-
nalvalasztd (router) eszkdzzel megvaldsithatd

% A felhasznald szamara észrevétlen (persze csak addig,
amig nem (tkozik valamilyen tilté szabdlyba)

Y% Gyors, mert a sz(irés egyszer(isége miatt kicsi a teljesit-
ményigény

Hatranyaik:

“% Jol beallitani igen nehézkes (egy szabdlyt kériilbeliil tgy

kell elképzelni, hogy megadjuk a fenti 6t informdciot

minden szdrni kivant forgalomhoz, és ezek alapjan meg-

mondjuk, hogy engedélyezziik-e az adott forgalmat, vagy

nem), és a beallitasok helyességérGl nehéz meghizo-

nyosodni.

Mivel a cél és a forrds azonositasa az IP cim (esetleg a

fizikai cim) alapjan torténik, a tobbi tizfalhoz képest

kénnyebb kijatszani

A csomagsziirék mai megjelenési formai jellemzden az

atvonalvalasztd eszkozok. Ezek viszont nem arrél hire-

sek, hogy szinte korlatlan tarolokapacitassal rendelkez-

nek, ezért a képzodo eseménynaplokat el kell juttatni

B
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valamilyen masik eszkozhoz. Ez a naplozast, és a nap-
ok elemzését bonyolultabbd teszi.

Allapottablas csomagsziirsk (stateful packet filter)

Ez a tizfaltipus tulajdonképpen a csomagsziirsk tovabbfej-

lesztett valtozata. Annyival tud tobbet, hogy a felépitett

kapcsolatokat allapottabldk (state table) hasznalataval

nyilvantartja. Ez a gyakorlatban azt jelenti, hogy alapalla-

potban a szabalyrendszernek megfelelGen az Gsszes portot

blokkolja. Amikor valaki kapcsolatot akar nyitni példaul egy

webkiszolgalo felé (most lényegtelen, hogy kifelé, vagy be-

felé irdnyulé kapcsolatrdl van sz6), akkor - ha ez engedé-

lyezve van - megnyitja a kapcsolatot, de a kiszolgalotol

visszakapott csomagokat csak akkor engedi at, ha erre az

allapottablaban megfeleld bejegyzést talal. A kapcsolat le-

zarasa utan a port ismét bezarul.

ElGnyeik:

Y A felhasznalok szamara észrevételen

“B Nemcsak csomag-, hanem kapcsolatszinten is képes
vizsgalni a rajta atmeng forgalmat

B 306 teljesitmény

Y% Minden protokollt lehet sziirni vele (hiszen ha ismerjiik
a protokoll jellemzdit, példdul azt hogy a kapcsolat kiépii-
lése utdn a kiszolgalo milyen porton akar az lgyfél felé
kapcsolatot nyitni, akkor azt biztosan tudjuk szdrni is)

Y% Jol integralhato méas megoldasokkal

Y% Az allapottabla hasznalata

Y% A felhasznalé azonositasa és hitelesitése is elvégezhetd

“% Kénnyen bévithetd (,csak” definidlni kell az dj proto-
kollt, és mdr mikodhet is)

/% Altalaban cimforditast végez (ldsd késobb), ezzel elrej-

ti a belsd hélozat felépitését

Hatranyaik:

Y% Nem ,bontja” a kapcsolatot (ldsd a proxy tdzfalakndl)
Igazabol az egyetlen felemlithetd hatrany egyrészrél a biz-
tonsag rovasara megy, masrészrél viszont jelentdsen nove-
li a teljesitményt. Jellemzen ezt a megvalésitast sem
hasznaljak 6nmagaban, hanem a gyakran hasznélt pro-
tokollokra (foleg HTTP, SMTP, FTP) proxy-kat alkalmaznak.
Mar sokat emlegettiik a proxy-kat, lassuk hat mik is ezek.

Proxy tiizfalak:

A proxy tiizfalakat szoktak application layer gateway-ként (al-
kalmazds rétegben makédo dtjaré) is emlegetni. Barmilyen
meglepG is, ez az elnevezés nem véletlen. Ez a megoldas
ugyanis az 0SI rétegek koziil a legfelsdben, az alkalmazasré-
tegben végez sziirést. Ez egyben azt is jelenti, hogy a sziir6
az adott protokoll MINDEN jellemzgjét ismeri, és ha barmilyen
szabalytalansagot észlel, azonnal elkaszalja az adott kapcso-
latot. A megvalositas masik fontos jellemzgje az, hogy a pro-
xy tiizfal bontja a kapcsolatot. Lassuk mit is jelent ez:
Maradva kedvenc webkiszolgalos példanknal, a belsé haléza-
ton levé ligyfél meg akar nézni egy kiilsG webkiszolgalon le-
vG weblapot. Elmegy a tiizfalhoz. A tiizfal fogadja a kapcsola-
tot, és megjegyzi, hogy mit is kért az ligyfél. Ezutén az ligy-
fél nevében eljarva, a sajat IP cimét hasznalva megnyitja a
kapcsolatot a webkiszolgalo felé, és megszerzi a kért adato-
kat. A kapott tartalmon teljeskord protokoll-ellendrzést végez
(mintha 6 maga lenne az iigyfél), és ha mindent rendben ta-
lalt, csak akkor tovabbitja az tigyfél felé a kért adatokat.
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Itt az ideje, hogy eloszlassak egy tévhitet (tisztelet a kivé-
telnek, vagyis annak, aki nem tévhitt :-) ). Sokan Ggy gon-
doljak, hogy a proxy az sziikségszeriien gyorsitotar (cache)
is. Ez ebben a formaban nem igaz! A gyorsitotarat azért ta-
laltak ki, mert a proxy tdzfalak egyik nagy hatranya éppen
teljesitményigényiik (bdr a mai gépek mellett ez egyre kevés-
bé jelent problémat). Kénnyen sporolhatd meg jokora telje-
sitmény, ha a mar atvizsgalt, és még aktualis tartalmakat a
tiizfalgép merevlemezén taroljuk, és a késabbi kéréseket in-
nen szolgaljuk ki. Természetesen a gyorsitotar nagyon hasz-
nos, és egyre fejlettebb megoldasok allnak rendelkezésiink-
re, hogy gyorsitotarunkat, és ezzel egyiitt Internetkapcsola-
tunk savszélességét minél jobban kihasznalhassuk.

A proxy tiizfalak eldnyei:

“% A legmagasabb szinti biztonsagot ez a megoldas ga-
rantalja

A bels6 halozatot elrejti

A kifelé meng kérések a tiizfal IP cimérél érkeznek, igy
egyetlen tamadhat6 IP cimet mutatunk magunkbol. Ha
tamadnak, igy a tdzfalat tamadjak.

Nemcsak magat a kapcsolatot, de annak tartalmat is
vizsgalja

/% Altaldban jar hozza a gyorsitotar

/B

B

A proxy tiizfalak hatranyai:

“ A felhasznalok szamara nem atlatszo (altalaban)

“P Hasznalatahoz gyakran specialis tigyfélprogramra van sziikség

% Nagy teljesitményigény (a gyorsitotdr haszndlatdval ez
Jelentdsen csokkenthetd)

‘% Minden szolgaltatashoz kiilén proxy kell

‘% Nehezen bévithetd, emiatt lehet, hogy nem tudja a
legdjabb protokollmegvaldsitasokat
(lasd SMTP és ESMTOP).

A proxy-k kétféle lizemmodban mikdodhetnek, ez az tizemmaod

tulajdonképpen a felépitendd kapcsolatok iranyatol fiigg.

Forwarding proxy

Ez az lizemmod a ,klasszikus” felallas. A tdzfal a halézat
hataran helyezkedik el, és a belsd halézatrol érkezé kérése-
ket tovabbitja a kiilvilighan talalhato rendeltetési helyre.

Reverse proxy

Ez pedig, mint a neve is mutatja, forditott iizemmodban
mikadik. Vagyis: itt az ligyfelek az Interneten vannak, és
a sajat kiszolgaldk felé tovabbitodnak a kérések. Nyilvan-
valé eldny, hogy magahoz a kiszolgalohoz kozvetleniil nem
érkezhetnek kérések, igy az igen jol védett kornyezetben
mikddhet. Az ilyen megoldasok az iigyfelek szamara élta-
laban atlatszoak, az iigyfél nem is tudja, hogy nem kozvet-
leniil a kiszolgaléval folytat kommunikaciot

A cimfordité (NAT) tiizfalak:

A cimfordito eszk6zoket sokan nem is tekintik tizfalnak
(viszont a tizfalmegolddsok technikai megvaldsitasanal mu-
szaj megemliteni a cimforditdst, és ez itt nagyon jo helynek
ldtszott :-) ). Mir6l is van sz6? Tulajdonképpen arrél, hogy
a cimforditast végz6 eszkdz az IP csomagban kicseréli va-
lamelyik (ldsd késobb) IP cimet, és esetlegesen a portot is.
Lassuk, milyen cimforditasokat végezhetiink:
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Dinamikus cimforditas

Ezt altalaban a belsGé halézatrol kifelé igyekvd Utgyfelek
esetén alkalmazzuk. Amikor dinamikus cimforditast vég-
ziink, akkor a cimfordito eszkéz egyetlen érvényes IP cim
mégé (nem sziikségszeriien a sajat érvényes IP cime) rejti
el az tgyfelet. Jogos a kérdés, hogy hogyan is teszi ezt.
Egészen egyszerlien kicseréli a forras IP cimet (sziikség
esetén a forrds portot is) a csomagokban, igy a valaszok er-
re a megvaltozott cimre fognak érkezni. Természetesen az
eszkdznek meg kell oldania azt is, hogy ezek a csomagok
visszajussanak az iigyfélhez, vagyis a kapcsolat idejére
meg kell jegyeznie, hogy milyen cimet (esetleg portot) mi-
vel cserélt ki és hova iranyult az adott kapcsolat.

Statikus célcim-forditas

Mint talan nevébél is sejthetd, mindig az egy adott cimre
érkez6 csomagokban levé célcimet cseréli ki, egy elére
meghatarozott cimre. Mire is hasznéalhato ez a gyakorlat-
ban? Maradjunk a webkiszolgalés példanal, de azzal a val-
tozassal, hogy legyen a kiszolgalo a belsé halozaton, és le-
gyen privat cime. Nyilvanvalo, hogy csak akkor tudnak a
webkiszolgalo felé kéréseket kiildeni, ha van egy nyilvanos
cime is. Akkor most rakjuk ki az Internetre? A vilagért sem!
Hiszen itt a kivalo tizfalunk (vagy legaldbbis cimfordito
eszkoziink)! Akkor mit is tesziink? A DNS-ben megadunk a
webkiszolgalonak egy nyilvanos IP cimet, és az erre a cim-
re érkezé kérések cél IP cimeit pedig kicseréljiik a webki-
szolgalonk privat cimére. Es ime, a kérések mar érkeznek is
a webkiszolgalohoz. (Vigydzat! Ez a megoldds 6nmagdban
NEM FOKOZZA A BIZTONSAGOT!!! Fontos, hogy a tiizfal sza-
balyrendszerében ezekre a kapcsolatokra legyen valamilyen
szirés, vagy készitsiik fel a kiszolgalot az esetleges tamadd-
sok tulélésére.) Szoval ott tartottunk, hogy a kérések
megérkeznek a kiszolgalohoz. De vajon a valaszok kimen-
nek? Nem (vagy ha igen, akkor majd az elsé helyesen bedl-
litott dtvonalvdlaszté ,elkaszdlja” 6ket a privat IP cim
miatt). Ezért van sziikségiink a:

Statikus forrascim-forditasra

Ami pedig magatol értetédden az el6zG ellentéte, vagyis az
adott belsd cimrGl érkezé csomagok forras IP cimeit kicse-
réljiik az elére meghatarozott kiils6 IP cimre. Most mar min-
denki megnyugodhat? Igen. A webkiszolgalonk megkapta a
kéréseket, a kiilsd tigyfél pedig a kért weblapokat. Hurra!
Mint az mar az el6zdekben is elhangzott, gyakorlatilag nincs
olyan eszkoz a piacon, amely az egyes funkciok (csomagszi-
rés, dllapottdblds csomagszirés, proxy, cimforditds) koziil
csak az egyiket tartalmazna. Jelenleg a legegyszeriibb tiiz-
faleszkozok azok az Gtvonalvalasztok, melyek rendelkeznek
csomagsziirG képességgel, és tudnak cimforditast végezni. A
fejlettebb, bonyolultabb, igazan tizfalnak tekinthetd rend-
szerek pedig altaldaban a proxy-k, az allapottablas csomag-
sziirgk, és a cimforditas elényeit kihasznalva mikodnek.

Ki, és mi ellen is védekeziink?

Most mar ismerjiik a tiizfalmegoldasok alapjait. Ha hatéko-
nyan akarjuk megvédeni halozatunkat, tudnunk kell azt is,
hogy ki, és milyen tamadastipusok ellen védekeziink. E cikk
keretei nyilvan nem elegenddek arra, hogy minden tamadasti-
pust részletesen ismertessiink, hiszen ezzel akar egy teljes

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
2001. 05.

22



23

BrztonsAG ISA SERVER - BEMELEGITES
konyvet is meg lehetne télteni, de azt mindenképpen sziiksé-

gesnek érzem, hogy legalabb a legfontosabbakat megemlitsem.

Ki ellen?

A haldzatokra tamadokat sokféleképpen lehetne csoportosi-
tani, én most a kovetkezé kategdriakat tartanam fontosnak
(szdndékosan nem forditom le a megnevezéseket, mert egy-
részt nem igazdn lehet visszaadni az eredeti szo jelentését,
mdsrészt ezek mar elég elterjedtek):

Hacker

0 csak a kihivast keresi, altalaban nem akar, és ezért nem
is okoz kart, hiszen jol felkésziilt szakemberrél van sz6. Na-
gyon alaposan ismeri a védelmi rendszereket, a protokollo-
kat, és ezek gyengeségeit. ,Fegyvertarat” sajat maga fej-
leszti. Ha bejutott a rendszeriinkbe, altalaban iigyesen
megsemmisiti ennek nyomait, esetleg kiilon felhivja a fi-
gyelmet ,hdstettére”.

Professzionilis hacker

Ez egy kissé j keletd fogalom. A hacker-hez hasonlé, vi-
szont neki ez a ,szakmaja”. Gyakorlatilag informaciokat
lop, ezeket adja el. Ne tessék nevetni, ez létezG dolog!

Cracker
Olyan mint a hacker, de 6 az anarchista valtozat. Altalaban
tevékenységének egyetlen célja a rombolas.

Script kiddie

Ok azok a hiilyegyerekek (mdr bocsdnat), akik letsltenek az In-
ternetrdl mindenféle ,jatékokat”, majd raeresztik azokat a ki-
szemelt rendszerre, vagy kiszolgaléra. Tudasuk nem tdl nagy,
éppen ezért gyakran azt sem tudjak, hogy mivel is ,jatszanak”.
Talan 6k a legveszélyesebbek, viszont Gket lehet legjobban ki-
sziimni egy jol beallitott, és naprakészen tartott ttizfallal.

Artatlan aldozatok

Nem, ez nem tévedés. Bizony olyanok is tamadhatnak rank,
akik maguk is artatlan aldozatok. Ehhez minddssze annyi
sziikséges, hogy a gépiikre bejusson egy trdjai program, amely
egy adott id6ben meghatarozott tevékenységet hajt végre. A
DDoS tamadasok ,elkévetdi” altaldban maguk is aldozatok (a
valodi elkovetd pedig az, aki a tréjai programot elkészitette).

Mi ellen?

Itt most csak érdekességképpen emlitenék néhany tama-
dastipust a teljesség igénye nélkiil. Akit ennél mélyebben
érdekel a téma, annak érdemes részt venni a NetAcademia
biztonsagi tanfoly Mindegyik tamadastipusnal igye-
keztem feltiintetni, hogy mi kivédésének legjobb médszere,
ami azonban mindegyikre érvényes az az, hogy odafigyelés-
sel jelentdsen csokkenthetd a sikeres tamadas esélye.

DoS (Denial of Service — a szolgdltatds megsziinése) tamadas
Olyan tamadasi forma, melynek egyetlen célja az, hogy egy
adott kiszolgalé ne tudjon szolgaltatast nydjtani. Elérhetd
példaul azzal, hogy egy operacids rendszer, protokoll, vagy
az operacids rendszeren futd szolgaltatds egy gyengeségét
kihasznalva a processzor terhelése tartdsan 100%-os lesz,
vagy nemes egyszerliséggel ,lefagy” a gép. De még ez sem fel-

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
2001. 05.

tétlen sziikséges. Elég normalis, szabalyos kérésekkel bombaz-
nunk a kiszolgalét, csak annyi a lényeg, hogy ebbdl sok legyen!
Védekezni ez ellen a tamadasi forma ellen naprakészséggel
lehet leginkabb.

DDoS (Distributed Denial of Service)

A DoS tamadas egy fajtaja, azzal a kiilénbséggel, hogy itt ren-
geteg ,tamadd” van (ezért Distributed, vagyis elosztott). Egy
ilyen megvaldsitasahoz nem is kell mast tenni, csak sok fel-
hasznalé gépére bejuttatni egy tréjai programot, amely egy
elére megadott idGpontban elkezd kérésekkel bombazni egy
adott webkiszolgalot. Ha elegendd helyre sikeriilt bejuttatni
a trojait, szinte biztos a siker. A védekezés szinte lehetetlen.

Behatolas (Intrusion)

Most csak a halézatba térténd behatolasrol beszélek. Ez 6n-
magaban nem okoz kart, s6t, ha nem rosszindulati a tamado,
esetleg egy e-mail-ben felhivja figyelmiinket rendszeriink
gyengeségére. Az ilyen figyelmeztetéseket mindig vegyiik na-
gyon komolyan! Rengeteg példa van ugyanis arra, hogy a ma-
sodik figyelmeztetés mar komoly karokozassal is egyiitt jar.

Informaciolopas
Ez lehet a behatolast kovetd épés. Védekezni ellene csak
Ggy tudunk, ha a bizalmas adatainkat nagyon jol védjiik.

Social engineering

Ennek sincs igazan jo magyar megfelelGje. Itt igazabol az em-
beri butasag/képzetlenség kihasznalasardl van sz6. Tipikus pél-
daja ennek, hogy felhivnak egy felhasznalot, hogy ugyan mar,
tesztelési céllal arulja el a jelszavat, vagy csak egész egysze-
rien leolvassék a jelszot a monitorra ragasztott kis sarga papir-
fecnirGl. Védekezni ellene a felhasznalok képzésével lehet.

Valaki mas megszemélyesitése (spoofing)

Képzeljiik el azt az esetet, amikor valaki egy altalunk meg-
bizhatonak itélt webkiszolgéalo helyett kezdi el mikodtetni
sajat kiszolgalojat. Rengeteg karos kodot juttathat be igy
halézatunkba.

Ennyit az altalanossagokrol. Bar ezzel még korantsem teljes
a kép, az ISA Server kiépitésének egyes lépéseinél ki fogok
térni a még hidnyzo6 dolgokra.

A jovG honapban az ISA Server telepitésérél, és az alapve-
t6 funkciok (kiszolgalo publikdldsa, SecureNAT, alapveté
mindenkinek, hogy olvassa a NetAcademia security levele-
zési listajat, hiszen itt az egyes problémék konkrét megol-
dasa mellett naprakészen tajékozodhat a legdjabb felderi-
tett biztonsagi lyukakrol, és ,befoltozasukrol”.

Pb
MCSE
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Az Exchange

2000 és az

Active Directory

A ForestPrep és a DomainPrep

A Microsoft Exchange 2000 Server cimtarként a Windows
2000 Active Directory-t hasznalja. Az Active Directory adat-
bazisanak szerkezetét a séma irja le, mely alaphelyzetben a
Windows 2000 tartomanyvezérlé funkcidk ellatasahoz sziik-
séges adatok tarolasat teszi lehetGvé. Az Exchange 2000 te-
lepitéséhez tehat eld kell késziteni az Active Directory cim-
tarat. Ezt a legtobb esetben a telepitéssel egy idGben, ma-
ga a telepitoprogram elvégzi, de vannak bizonyos esetek,
amikor az Exchange 2000 telepitése el6tt kell felkészite-
niink az Active Directory-t az Exchange fogadasara. Erre
szintén az Exchange 2000 kiszolgalé telepitGprogramjat
hasznélhatjuk két parancssori kapcsoloval:

setup /ForestPrep

setup /DomainPrep

Most 6sszefoglaljuk mindkét parancssori opcié mikodését,
valamint a futtatdsukhoz sziikséges jogosultsagokat. Megis-
merjiik, mire kell tigyelniink a ForestPrep és a DomainPrep
futtatésa el6tt.

Miért van sziikség a ForestPrep és DomainPrep futtatasara?
Altalaban a nagyvallalatok az iizenetkiildd rendszereket ke-
zel6 rendszergazdaknak nem akarnak magasszintd tartoma-
nyi vagy vallalati jogosultsagokat adni, a legtobb esetben az
Exchange rendszergazdak egy kiilon csoportban dolgoznak a
helyi halozatot feliigyelé és karbantarto kollégaiktél. A sa-
jat cimtarral rendelkezé Exchange 5.5-Gt hasznalé vallala-
toknal kdnnyen szétvalaszthatok a tartomanyi és az iizenet-
kiildé rendszerrel kapcsolatos rendszergazdaszerepek, de az
Exchange 2000 a Windows 2000 Active Directory cimtarat
hasznalja, igy koriiltekintGen kell beallitani a kétfajta sze-
rephez sziikséges jogosultsagokat egyazon adatbazisban.
Ahol ez a szétvélasztas fontos - a ForestPrep és a DomainP-
rep - el lehet kiiloniteni a magasszintd halézati jogosultsa-
gokat igénylé sémamddositast és a cimtarbeli jogosultsa-
gok beallitasat az alacsonyabb szintli jogosultsagot igény-
L6 Exchange 2000 Server telepitésétdl.

A Windows 2000 EnterpriseAdmin és SchemaAdmin jogokkal
rendelkezo rendszergazdak futtathatjak a ForestPrep opci6val
az Exchange 2000 telepitd programjat, melynek soran létre-
hoznak egy felhasznaloi fiokot az Exchange 2000 leendd
rendszergazdaja szaméra. Ez az Exchange rendszergazda a Fo-
restPrep és a DomainPrep futtatasa utan elegendd tartomanyi
jogosultsagokkal rendelkezik az Exchange 2000 telepitéséhez,
igy mar csak a helyi gépen kell rendszergazdanak lennie.

A jogosultsagi kérdéseken kiviil egy masik praktikus ok, ami
miatt kiilon kell futtatnunk a ForestPrep-et, hogy a sémat
az Active Directory erd6ben csak egy helyen, a Schema Mas-
ter gépen modosithatjuk. Igy ha az elsG Exchange 2000 te-
lepitését nem azon a telephelyen vagy tartomanyban vé-
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geznénk, ahol ez a Schema Master talalhato, akkor nagy va-
l6szintiséggel a telepitd azt nem fogja tudni elérni vagy fi-
zikai, vagy jogosultsagi okokbol, igy a sémamodositast nem
tudjuk végrehajtani.

ForestPrep

Nézziik meg részletesen, hogy hogyan mikddik az Exchange
telepitd ForestPrep opcidja. A ForestPrep végrehajtja az
Gsszes olyan Exchange 2000 telepitési feladatot, amelyhez
EnterpriseAdmin és SchemaAdmin jogosultsagok, illetve a
Schema Master gép elérése sziikséges. Exchange-specifikus
informaciok taroldsahoz sziikséges osztalyokkal, attribatu-
mokkal és specialis jogosultsagok definicibival boviti az Acti-
ve Directory sémajat, valamint objektumokat hoz létre az Ac-
tive Directory konfiguraciotaroléjaban (Configuration Partiti-
on), és ezekhez az objektumokhoz a leendd Exchange rend-
szergazdai fiok szamara megfeleld hozzaférési jogokat ad, igy
ez a rendszergazda most mar elegendd jogosultsaggal fog
rendelkezni az els6 Exchange 2000 telepitéséhez.

CN=Microsoft Exchange Pro 5 21|

Attibutes  Secuiy |

Name Add
€72 Authenticated Users
Remove

€7 Domain Admins (IQJB\Domain Admins)
€72 Enterpiise Admins (I0JB\Enterprise Admins)

[ < E «chadmin (ExchAdmin@igib.hu)

Pemissions: Alow  Deny

Fuil Control

Read

Write

Create All Child Objects

Delete All Child Objects
]

e )

Administer information store

Adyanced.

[ Allow inheritable permissions from patent to propagate to this

object
0K l

oooooo
L

Concel | |

Jog

dgai az Exchan-

@ Az Exchange re gazda

ban ForestPrep utdn

A ForestPrep altal az Exchange 2000 rendszergazda szama-
ra létrehozott felhasznaléi fiok ugyanazokkal a jogosultsa-
gokkal rendelkezik, mint a majdani kész Exchange 2000-
ben az Exchange Administration Delegation Wizard &ltal
szervezeti szinten étrehozott Exchange Full Administrator.
A ForestPrep-et Windows 2000 erddnként elég egyszer fut-
tatni, ekkor a sémat - ami a teljes erdGre vonatkozik - mo-
dositja, létrehozza, és bejegyzi az Exchange szervezet ne-
vét és objektumat az Active Directory-ba.
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A ForestPrep segitségével létrehozott Exchange rendszer-
gazdanak ugyan van joga telepiteni az Exchange 2000-et,
de ezzel a felhasznaloi fiokkal alaphelyzetben nem lehet to-
vabbi felhasznaléi vagy levelezési fiokokat létrehozni. Ha
ehhez sziikséges jogokkal is fel kivanjuk ruhazni az Exchan-
ge rendszergazdat, akkor tobb lehetdségiink van. Adhatunk
rendszergazdai jogokat a Windows felhasznaloi fiokok létre-
hozésahoz és kezeléséhez ennek a fioknak, ha hozzaadjuk az
Account Operators csoporthoz. Vagy hasznalhatjuk a Win-
dows 2000 Delegation of Control Wizard-ot, amellyel enge-
délyezhetjiik az Exchange rendszergazdanak a Users tarolo
objektumainak kezelését. Az is megoldas lehet, hogy egy dj,
speciélis szervezeti egységet hozunk létre az Exchange fel-
hasznéalok széamara, és az Exchange rendszergazdanak csak
erre adunk teljes hozzaférési jogot.

A ForestPrep futtatasa eldtt

Néhany informaciot dssze kell gydjteniink a ForestPrep futta-
tasa el6tt, mivel kiilonbozd kérdéseket fog feltenni attol fiig-
gden, hogy ez egy 0j Exchange 2000 szervezet telepitése
lesz, vagy egy létez6 Exchange 5.5 szervezetbe integraljuk.

Uj telepités

Az Exchange 2000 Server (j szervezetbe torténg telepitésé-

hez a haldzati rendszergazdanak az alabbi informécidkra

van sziiksége a ForestPrep futtatasa elGtt:

‘% Az Gj Exchange 2000 szervezet neve

“% Annak a felhasznaloi fioknak a neve, aki az Exchange
2000 kiszolgalot telepiteni fogja.

Telepités Exchange 5.5 szervezetbe

Egy mar meglévé Exchange 5.5 szervezetbe t6rténé telepi-
téshez a halézati rendszergazdanak az alabbi informaciokra
van sziiksége a ForestPrep futtatasa elGtt:

“% Egy olyan Exchange 5.5 kiszolgalénak a neve, ami azon
Exchange telephelyen (Site) van, amelybe az Exchange
2000-et telepiteni szeretnénk

Exchange 5.5 szolgaltatasi fiok és jelszo

A megnevezett Exchange 5.5 kiszolgalonak tizemelnie kell és
legalabb a Service Pack 3-nak telepitve kell lennie rajta, va-
lamint az Active Directory Connector (ADC) Exchange 2000
Server CD-n talalhat6 véltozatanak telepitve kell lennie az
erd6ben. Az Exchange 5.5 SP3 szolgaltatja a ForestPrep se-
gédprogramnak az Exchange 5.5 szervezet informacioit.
Van némi atfedés a halozati és az Exchange jogosultsagok
k6zott az Exchange 5.5 telephelybe torténg telepités esetén,
hiszen a ForestPrep-et futtato fioknak Admin jogosultsaggal
kell rendelkeznie mind az Exchange 5.5 telephelyhez, mind a
telephely konfiguracio tarolojan (Site Configuration Contai-
ner). Mivel az Exchange 5.5 a Windows 2000 Active Directo-
ry-tol eltérd, sajat cimtarral rendelkezik, az EnterpriseAdmin
jogosultsag nem érvényes az Exchange 5.5 kiszolgalora.

N

Milyen kévetelményei vannak a ForestPrep futtatasanak?

A ForestPrep futtatdsdhoz az alabbi feltételeknek kell

teljesiilnitik:

“ A ForestPrep-nek a Schema Master-rel kzs tartomany-
ban kell futnia (alaphelyzetben ez a gyokértartomdny —
root domain), és el kell tudnia érni a Schema Master gépet
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“ A ForestPrep-et futtato személynek tagja kell lennie az
Enterprise Admins és a Schema Admins csoportoknak

‘B Exchange 5.5 telephelybe térténd telepitéskor a Fo-
restPrep-et futtaté fioknak Admin jogosultsaggal kell
rendelkeznie a telephelyobjektumon és a telephely-
konfiguracio tarolojan is.

Mikor futtassuk a ForestPrep segédprogramot?

A legtobb bevezetési forgatokonyvben sziikség van a Fo-
restPrep futtatasara a sikeres Exchange 2000 telepitéshez.
Akkor feltétleniil, ha az Exchange rendszergazdanak nincs
EnterpriseAdmin és SchemaAdmin jogosultsaga, illetve a
fenti kévetelmények koziil barmelyik nem teljesiil.

Az Exchange 2000 telepitéshez, az Exchange rendszergazda-
nak rendszergazdai jogokkal kell rendelkeznie a helyi kiszol-
galon és ezeket a jogokat engedélyeznie kell a ForestPrep
szamara is. Azonban ez teljesiil, ha a rendszergazda a Do-
main Admins csoport tagja, mert e csoport tagjainak alap-
helyzetben rendszergazdai jogosultsaguk van a tartomany
0sszes szamitogépén.

Egy Exchange 2000 komponens telepitése - a Key Manage-
ment Server - ehhez képest tobb jogot kévetel meg, itt nem
elég helyi rendszergazdanak lenni, hanem Domain Admi-
nistrators csoport tagjanak is.

Ha az Exchange 2000 telepitése majd gyermektartomany-
ban torténik, akkor a ForestPrep segédprogramot eldszor a
sziilétartomanyban futtassuk. Ha ezt nem tessziik meg, a
telepitd figyelmeztetni fog erre.

Mikor felesleges futtatni a ForestPrep segédprogramot?
A ForestPrep-et a vallalat felépitésétl fiiggen, az elsd
Exchange 2000 kiszolgalé telepitése el6tt kell altalaban fut-
tatni. Azonban van néhany kivétel (dltaldban a kisvallalatok-
ndl) amikor a ForestPrep hasznalata nem sziikséges.

A ForestPrep és a DomainPrep a telepitéskor automatikusan
elindul, de csak akkor tud sikeresen lefutni, ha az Exchange
rendszergazdai fiok a Schema Admins és az Enterprise Ad-
mins csoportok tagja és az elsd Exchange 2000 kiszolgalo
ugyanabban a tartomanyban van, mint a Schema Master. Ha
a feltételek nem teljesiilnek, a telepité hibajelzéssel megall.
Ebben az esetben nem sziikséges kézzel elinditani a telepi-
tést egyik elokészitd opcidval sem. Ilyenkor a telepitdt fut-
tato felhasznaldi fiok lesz alaphelyzetben az Exchange 2000
rendszergazdai fiokja.

A replikaciéhoz sziikséges idd

A ForestPrep futtatasa utdn gy6zGdjiink meg arrol, hogy el-
telt-e elegendé id6 az adatbazis séma replikacidjara az
egész tartomanyban és a teljes erdGben. A vallalat foldrajzi
elhelyezkedésétél és a Windows 2000 telephelyek (Site) és
tartomanyok kozotti halézati kapcsolat sebességétél fiig-
gden ez némi idGt vehet igénybe. Csak abban az esetben
futtassuk a DomainPrep segédprogramot, vagy a teljes tele-
pitést, ha megbizonyosodtunk arrél, hogy az Exchange-spe-
cifikus informaciok replikalasa a teljes rendszerben megtor-
tént. A replikacié megtorténtérdl agy tudunk meggy6zddni,
hogy ellendrizziik az 1575-6s esemény bekévetkeztét a cim-
tarnaploban, vagy megnézziik az ADSIEdit segédprogrammal
a cn=ms-Exch-Schema-Version-Pt objektum rangeUpper pa-
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raméterét. Ha ez kisebb, mint 4397, vagy nem létezik az
objektum, akkor még nem futott le a séma replikacidja.

[CN=ms-Exch-Schema-Version-Pt! ed |

Attributes ] Secuity |

Path:  LDAP://exchserv.iqib.u/CN=ms-Exch-SchemaVersion-Pt CN=5
Class: attibuteSchema

Select which propetties toview: [Optional 7]
Select a property to view: >
Attrbute Values - = e

Syntaxc INTEGER

Edit Atibute: [

Valuelst  [4397

@ Az AD séma verzidjanak ellenérzése

DomainPrep

A DomainPrep végrehajtja azokat az Exchange telepitési
feladatokat, amelyekhez DomainAdmin jogosultsdgra van
sziikség. A DomainPrep-et minden Exchange 2000 kiszolga-
l6t, vagy Exchange felhasznalokat tartalmazd tartomany-
ban csak egyszer kell lefuttatni. (Azt az Exchange tarto-
mdnyt, amely levelezfelhasznaldkat tartalmaz, de Exchange
kiszolgalot nem, felhaszndloi tartomdnynak hivjuk.) Ez a se-
gédprogram létrehozza az Exchange kiszolgalé iizemelteté-
séhez sziikséges csoportokat és a felhasznal6i attribatumok
olvasasahoz és modositasahoz sziikséges jogosultsagokat.
A DomainPrep két (j csoportot hoz létre: az Exchange Do-
main Servers (Windows 2000 globadlis biztonsdgi csoport) és
az Exchange Enterprise Servers (Windows 2000 tartomdny
helyi biztonsdgi csoport).

A DomainPrep ezen kiviil létrehoz egy Public Folder tarolot
az Active Directory-ban. Mig a ForestPrep az egész erddre
kiterjedd konfiguracié-taroléban dolgozik, a Public Folder
objektum — a Microsoft Exchange System Objects — a
tartomanyparticioban talalhato. A DomainPrep létrehozza
ezt a tarolét minden tartoméanyban, ahol lefuttatjuk.

Jochonoe oicroise servers Properties = 20
General  Members | Member 01 | Managed By

Merber:

Wame Acivs Disctoy Folder
D schonge DomanSenvers b ulers

| S P bt o 9 i e | |
_ A ]| e |

o] Lo | 59 |

@ A DomainPrep dltal létrehozott csoportok viszonya
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Az Exchange Domain Servers csoport

Az Exchange Domain Servers globalis biztonsagi csoport
tartalmazza a tartoméany sszes Exchange kiszolgaléjanak
szamitogépfiokjat. Bar ezt is a DomainPrep hozza létre, az
Exchange Domain Servers csoport nem lathato a tartomany
elsé Exchange 2000 kiszolgaldéjanak telepitéséig.

Az Exchange Domain Servers csoport sziikséges a Recipient
Update Service hasznélatahoz, amire sziikség van az
Exchange szervezet minden egyes tartomanyaban. Ebbe
beletartoznak a felhasznaldi tartoméanyok is, amelyek leve-
lez6 felhasznaldkat tartalmaznak, de Exchange kiszolgalo-
kat nem. A Recipient Update Service szolgaltatast az
Exchange az alapértelmezett és egyedi cimlistak, valamint
a megvaltoztatott cimzett hazirend (Recipient Policy) altal
elgirt cimvaltozasok elGallitdsara és frissitésére hasznalja.

Az Exchange Enterprise Servers csoport

Az Exchange Enterprise Servers csoport tartalmazza az
6sszes Exchange Domain Servers csoportot a szervezeten be-
lil. Mas széval, minden Exchange kiszolgaloval rendelkezd
tartomany Exchange Domain Servers csoportja, amelyben a
DomainPrep lefutott és a Recipient Update Service szolgal-
tatas aktiv, az Exchange Enterprise Servers csoport tagja.
Ez a csoport azonnal elérhetd, amint a DomainPrep a tar-
tomanyanak Exchange Domain Servers csoportjat hozzaad-
ta. Az Gsszes tobbi, aktiv Recipient Update Service szolgal-
tatast futtaté tartomany Exchange Domain Servers cso-
portjat a Recipient Update Service adja hozza.

|Access Control Settings for Users o = 4|

Pemissions | Audiing | Ovner |

Permission Entries:

Tope | Name [ Pemission | Applyto 4]
ThAllow  Exchange Enterpiise Servers... Wiite Property  This object and all child

5 Allow  Exchange Enterpiise Servers... Wiile Property  This object and all chid
T\ Allow  Exchange Enlerpiise Servers... Wiite Properly  This obiect and all chid
75 Allow _Exchange Entespiise Servers... Wiite Property _ This obiect and all chid J

v Exchange Enleipiise Setvers... List Contents —This object and all child
TuAllow Exchange Enterpiise Servers..  Special
TsAllow  Exchange Enterpiise Servers..  Special
1l [

User objects
Group obiects ~|

Add. Hemove View/Edit..

This permission is inherited from the parent object and controls access to this object. To stop
inheriting permissions, clear the checkbox below. You can edit the permission only at the
parent object where it is defined. This permission is inherited by child objects.

~ i p parent t his object

(o]

Cancel | 4 |

@ Az Exchange kiszolgadldk specidlis jogai a felhasznd-
67 objektumokon

A DomainPrep futtatasa eldtt

A DomainPrep futtatasahoz semmilyen informaciora nincs
sziikségiink az Exchange szervezettel kapcsolatban, még
Exchange 5.5 telephelybe torténd telepitéskor sem.

Milyen ko ényei vannak a DomainPrep futtatasanak?
A DomainPrep segédprogram futtatasdhoz az alabbi kéve-
telményeknek kell teljesiilnie:

“B A DomainPrep-et futtaté felhasznaloi fioknak a

Domain Admins csoport tagjanak kell lennie
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“ A ForestPrep segédprogramnak mar le kellett futnia a
Windows 2000 erdben

“ A ForestPrep altal az Active Directory szamara készitett
sémamodositasok replikalasanak meg kellett torténnie
a teljes szervezetben

Mikor futtassuk a DomainPrep segédprogramot?

A DomainPrep megfelelé miikodéséhez az alabbiak sziikségesek:
‘% A ForestPrep futtatasa, és az 6sszes ForestPrep modosi-
tas teljes szervezeti replikalasa utan

Miel6tt az Exchange 2000 rendszergazda (amit a Fo-
restPrep hozott létre), a tartomanyban telepiti az els6
Exchange 2000 kiszolgalot

Miel6tt egy felhasznaloi tartomanyban (levelezé fel-
haszndlok vannak, de Exchange kiszolgdlo nincsen) Reci-
pient Update Service szolgaltatast szeretnénk telepiteni.

N

5
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Mikor sziikségtelen a DomainPrep futtatasa?

Altalaban a tartomény elsG Exchange 2000 kiszolgaléjanak
telepitése eldtt futtatjuk a DomainPrep segédprogramot, de
ez nem mindig sziikséges. Abban az esetben példaul, ha a
felhasznaloi fiok, amellyel telepitjiik a tartomany elsé Ex-
change 2000 kiszolgélojat azon kiviil, hogy Exchange Full
Administrator még a Domain Admins csoport tagja is, nem
sziikséges futtatni a DomainPrep-et. Ugyanez érvényes, ha
az Exchange-et telepitd felhasznalo Enterprise Admin jogo-
sultsdggal rendelkezik.

Minkét esetben a DomainPrep az Exchange telepitésekor,
rejtett dsszetevoként automatikusan lefut.

Sods Tibor (MCSE, MCT) az Exchange Server 4.0 megjele-
nésétol szekértdje és oktatdja az Exchange rendszereknek,
az Exchange 2000 levelezélista tandcsadodja, az IQSOFT —
John Bryce Oktatékézpont munkatdrsa. (soost@igjb.hu)

64 és 128 Kbit/sec-os
Berelt vonalak

v'belépési dij nélkiil
v'router biztositasaval
v'webszerver mikodtetésével

v ajandék telefonos internetelérésselv ‘
v1 db .hu és 1 db .com domainnév resis

v'DNS szerviz biztositassal

- Az araink AFA nélkiil és 2001. aprilis 30-ig érvényesek. . g
Erdekiodjon a 06-30-HUNNET telefonszamon vagy info@ahol.com cimen!
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Hailstorm

A probléma

Olyan régéta szolgaljuk ki a szamitogépeket, hogy szin-
te mdr sziikségszeriinek érezziik aldrendeltségiinket. Itt
az ideje, hogy kiadjuk a jelszot: ,Legyenek egyszeriibben
haszndlhatok a szamitogépek!” Beszéljenek hozzank, te-

gyenek meg nekiink mindent, biztositsik a szdi kra
sziikséges informdciokat, segitsenek mdsokkal egyiitt
dol i és alkalmazkodjanak egyedi igényeinkhez. Csak

igy tehetnek minket produktivabbd és szolgalhatnak ki
minket teljesen, ahelyett, hogy mi szolgdlnank ki oket.

- Michael L. Dertouzos, a MIT Laboratory for Computer
Science igazgatéja irta a The Unfinished Revolution ci-
mi konyvében

Az elmdlt 25 évben az informatikai technologia fejldése hi-
hetetlen mértékben megkonnyitette a felhasznalok és vallala-
tok munkajat, de még vannak problémék. Az egyedi alkalma-
zasok és eszkozok nem veszik figyelembe mas teriiletek igé-
nyeit. Arra kényszeriiliink, hogy alkalmazkodjunk a technolé-
giahoz, ahelyett, hogy a technoldgia alkalmazkodna hozzank.
Ez megneheziti az emberek életét. Néha Ggy tinik, hogy
minden programnak, minden webhelynek és minden eszkéz-
nek sajat hasznalati szabalyai vannak. Ha példaul a PC-nkbe
be akarjuk irni egy baratunk 0j telefonszamét, ahhoz a bil-
lentyiizet és az egér hasznalata kell. Ahhoz, hogy ugyanezt
az adatot a Palm Pilot-unkba, Pocket PC-nkbe vagy a mobil-
telefonunkba irjuk be, teljesen més rendszer hasznalatat kell
megtanulnunk - mintha djra kellene tanulnunk a betiket!
Az emberek nem tudjék iranyitani az 6ket koriilvevé techno-
logiat. A fontos és személyes adataink tobb szaz helyen szét-
szorodva, alkalmazasokba, termékek regisztraciés adatbazi-
saiba, cookie-kba és webhelyek adatbazisaiba zarva tarolod-
nak. Ha egy bardtunk telefonszdmat beirjuk a mobiltelefo-
nunkba, az nem érhetd el a PC email alkalmazasaban: a két
technoldgia képtelen az egymassal valé kommunikaciéra.
Ha elkolt6ziink, az j cimet minden olyan webhelyen meg kell
adnunk, amelynek sziiksége van a cimiinkre - ha ezt elfelejt-
jiik, az Internet "kényelmes" hasznalata azonnal problémassa
valik. Minden webhely egy-egy adatsziget, amely folyamato-
san biztositja, hogy ne legyiink képesek személyes informa-
cioink felhasznalasanak iranyitasara. Nem tudjuk egyszeriien
frissiteni a sajat adatainkat, és nem tudjuk szabalyozni, hogy
mi torténjen a megadott adatokkal - sok esetben meg sem
tudjuk tekinteni, amit egyszer mar megadtunk.

Az alkalmazasok, webhelyek és szolgaltatasok elszigetelt-
sége gyakorlatilag lehetetlenné teszi, hogy a technoldgidk
egyiittmdkodjenek. Képzeljik el, hogy jegyet rendeliink egy
online utazasi helyfoglalé rendszerben, és azt szeretnénk,
ha az Gtvonalterv automatikusan a naptéarrendszeriikhoz
adodjon. A webhely és a naptaralkalmazas nem tud egy-
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massal kommunikalni - de ha mégis tudnak, egyik sem tud
semmilyen modszerrel megbizonyosodni arrél, hogy vajon
ugyanarrél a személyrél van-e szo.

Mivel arra kényszeriiliink, hogy mi alkalmazkodjunk a tech-
nolégidhoz, ahelyett, hogy az alkalmazkodna hozzank, az
alkalmazasok, webhelyek, és az eszkozok csak korlatozot-
tan tudjak kiszolgalni az igényeinket. Ez nemcsak az 0j
hardver- és szoftvertechnologiak elterjedését késlelteti, de
korlatozza a hatékony, termelékeny és hasznos termékek és
szolgaltatasok kifejlesztését is.

Mi az a HailStorm?

A Microsoft .NET kezdeményezés részeként a Microsoft be-
vezeti a ,HailStorm” felhasznalokézpontid személyes adat-
tar architektirat és XML webszolgaltatas-készletet. A Hail-
Storm lehet6vé fogja tenni a jelenlegi sokezer adattarolo-
hely integraciojat. A HailStorm szolgaltatasok emberkdz-
pontiak, segitségiikkel a felhasznalok maguk kezelhetik a
sajat adataikat. A HailStorm szolgaltatdsok a .NET techno-
logiat és architektdrat hasznaljak, amely lehet6vé teszi az
alkalmazasok, eszkdzok és szolgéltatasok egyiittmikodé-
sét. E szolgaltatasok lehetGvé teszik, hogy a felhasznalok
hatarozzak meg, hogy ki férhet hozza adataikhoz, mit te-
het vele és mennyi idére kap hozzaférési jogokat.

A HailStorm (amely a Passport felhasznaloi hitelesitési rend-
szeren alapul) lehet6vé teszi az alkalmazasok és szolgalta-
tasok egyiittmiikodését. A HailStorm szolgaltatasokkal pél-
daul sokkal egyszeriibbé valik az online repiiljegy-foglalas,
mivel a felhasznalé hozzajarulasaval az utazasi iroda szol-
galtatasa automatikusan hozzéférhet a felhasznalok bealli-
tasaihoz és bankszamlajahoz. Ha iizleti ligyben utazunk és
vallalatunk kdtelezg utazasi iranyelveket ir elg, a személyes
tagsag és a vallalat HailStorm csoportbeallitdsai lehetovée
teszik, hogy az utazési szolgéltatas kinalatdban automati-
kusan csak azok a lehetdségek szerepeljenek, amelyek mind
a személyes beallitasoknak, mind a vallalati igényeknek
megfelelnek. Miutdn kivalasztottuk a jaratot, az utazasi
szolgéltatas (ha engedélyezziik) a HailStorm hasznalataval
meghatérozza, hogy milyen naptérszolgaltatast hasznalunk,
és automatikusan iitemezi az Gtitervet, valamint automati-
kusan frissiti, és értesitést kiild, ha a jarat késni fog.
A HailStorm-mal megoszthatjuk ezt az repiilési dtitervet az-
zal, akit meg akarunk latogatni, igy 6 is tudni fogja, hogy
mikor és hova érkeziink. A HailStorm alapi naptar adatai a
sajat PC-nkkel, mas PC-jével, telefonnal, PDA-val vagy bar-
milyen mas intelligens eszkdzzel megtekintheték.

Iranyitas a HailStorm-mal

A HailStorm-mal a technoldgia a felhasznalo érdekében és
az G iranyitasa alatt mdkodik. Hasonlitsuk ezt 6ssze a mai
helyzettel, amelyben nekiink kell a technolégiahoz alkal-
mazkodnunk, nekiink kell a hid szerepét betélteniink a kii-
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l6nb06z6 eszkozok, alkalmazasok és webhelyszinek kozott. A
HailStorm-mal soha tébbé nem kell kézzel adatokat atma-
solnunk egy szolgaltatasrol egy masikra. Soha tobbé nem
kell amiatt aggodnunk, hogy hogyan tudjuk a cimiinket
atirni minden egyes helyen, ahol megadtuk.

A HailStorm .a személyes adatok online védelmét is

filfn & 1, folh: 5l

aval a f ilo kezeli a es
informdciokat, és & donti el, hogy kivel és milyen felté-
telek mellett osztja meg azokat. Az adatok tulajdonosa
a felhaszndlo. Az adatok barmilyen hozzdféréséhez, mo-
dositdsdhoz, és azok bdrmilyen felhaszndldsahoz a fel-
h alo kifej t jovahagydsa sziikséges. A jovahagyds
korldtozott hatdskérben (milyen adatok hozzdférhe-
tok?) és korldtozott idétartamra (mikor jdr le az enge-
dély?) érvényes. A HailStorm jogi és technikai modsze-
rekkel tiltja le az adatok jogosulatlan haszndlatdt, és ez
a korlatozds az adott tranzakcion kiviil is érvényes. A
felhaszndléi iranyitds h ilyozdsa szdoges ellentétben
dll a jelenlegi médszerrel, lyben az és
a vdllalatok birtokolnak minden olyan adatot, amelyet a
felhaszndlorol nyertek, és a felhaszndloé megkérdezése
nélkiil, gyakorlatilag korlatlanul haszndlhatjdk azt.

erl Zeal

A HailStorm felhasznal6kdzpontd architektdra és szolgalta-
taskészlet a .NET-hez, amely személyes informaciokat nydjt
az Interneten egy felhasznald, egy futtatott szoftver vagy
a felhasznalo altal hasznalt eszkozok szamara. A HailStorm
szolgéltatdsok a SOAP (Simple Object Access Protocol) és az
XML (eXtensible Markup Language) hasznalataval érhetdk el,
amelyek nyilt hozzaférési technologiak: minden olyan halo-
zatra csatlakoztatott eszkozr6l meghivhaték, amely tamo-
gatja a SOAP-ot, fiiggetleniil attél, hogy az egy operacios
rendszer vagy egy Internetszolgaltato. A SOAP és az XML
nyilt Internetszabvany, amelyeket a Microsoft a .NET elsG
fazisaban vezetett be. A HailStorm a kovetkezg lépés.

A HailStorm szolgaltatasok

A HailStorm szolgaltataskészlet segit az adatok kezelésében
és védelmében, és az alkalmazasok, eszk6zok és szolgalta-
tasok kozotti egyiittmiikodésben:

A HailStorm architektira

A felhasznalok a HailStorm-hoz alkalmazasaikkal, eszko-
zeikkel és szolgaltatasaikkal (a HailStorm végpontokkal) fér-
nek hozza. A HailStorm alapi eszkoz vagy alkalmazas a fel-
hasznalé jovahagyasaval automatikusan csatlakozik a meg-
feleld HailStorm szolgaltatashoz. Mivel az altalunk hasznalt
igen sok alkalmazas és eszkoz egyetlen altalunk kezelt, k-
z0s informaciokészlethez csatlakozik, képesek lesziink biz-
tonsdgosan megosztani az adatokat a kiilonb6z6 technolo-
giak, valamint emberek és szolgaltatasok kozott.

A fejleszték olyan alkalmazasokat és szolgaltatasokat hoz-
hatnak létre, amelyek a HailStorm-ot hasznaljak a lehetd
legjobb eredmény elérésére. A HailStorm platform nyilt
hozzaférési modellt hasznél, ami azt jelenti, hogy barmi-
lyen eszkozzel, alkalmazassal és szolgaltatassal elérhetd,
fliggetleniil a platformtol, operacios rendszert6l, objektum-
modellt6l, programozasi nyelvt6l vagy halézatszolgaltato-
tol. A HailStorm szolgaltatasok XML webszolgaltatasok,
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amelyek a nyilt ipari szabvanya XML-en és SOAP-on alapul-

nak; nincs sziikség Microsoft kornyezetre vagy eszkézdkre a

szolgéltatasok eléréséhez. A Visual Studio.NET-ben taldlha-

t6 .NET infrastruktdra, a .NET Framework és a .NET Enterp-

rise Servers természetesen teljesen tamogatja a HailStorm-

ot, hogy a fejleszt6k szamara a lehetd legegyszertibbé val-

jon a szolgaltatasok hasznalata.

Technikai szempontbél a HailStorm alapja a Microsoft Pass-

port hitelesités. A HailStorm architektdra olyan azonosita-

si, adatvédelmi és adatmodelleket hataroz meg, amelyek

kozosek a HailStorm szolgaltatdsokban és igy konzisztens

fejlesztést és hasznalatot tesznek lehetovée. A HailStorm

egy elosztott rendszer, amely kiilonb6z6 alkalmazasokat,

eszkozoket és szolgaltatasokat tud kiszolgalni.

Az alapvetd HailStorm szolgaltatasok ezt az architektdrat

hasznaljak a felhasznalé alapadatainak (pl. a naptdr, a hely-

és profiladatok) kezelésére. A HailStorm-ot hasznalé barmi-

lyen megoldas hasznalhatja ezeket az elemeket, igy a fel-

hasznalonak nem kell djra megadnia és redundansan tarol-

nia az adatokat, a fejlesztének pedig nem kell egyedi rend-

szert [étrehoznia ezekhez.

A HailStorm-hoz szabvanyos XML webszolgaltatas készlettel

férhetiink hozza. A HailStorm alapi megoldasok XML mes-

sage interface-k (XMI) segitségével (amelyek egyszerden

XML SOAP lizenetek készletei) specifikus HailStorm eszkd-

z6kkel mikdadnek egyiitt.

A HailStorm szolgaltataskészlete a kdvetkezd:

myAddress - elektronikus és féldrajzi cim

Y% myProfile - név, becenév, személyes datumok, kép

myContacts - elektronikus kapcsolatok/cimtar

Y% myLocation - elektronikus és foldrajzi hely és talalkozohely

“% myNotifications - értesitések kezelése és tovabbitasa

“% mylnbox - inboxelemek (email, hangos levél) a meg-
léva levelezési rendszerekkel valo kapcsolattartashoz

“% myCalendar - idGbeosztas és feladatkezelés

“% myDocuments - dokumentumtar

“% myApplicationSettings - alkalmazas-beallitasok

Y% myFavoriteWebSites - kedvenc URL-ek és egyéb web-
azonositok

% myWallet - szamlak, fizetGeszkdzok, kuponok és egyéb
tranzakcios bejegyzések

7% myDevices - eszkdzbeallitasok
“% myServices - személyes szolgaltatasok
-

myUsage - a fenti szolgaltatasok hasznalatanak fel-
jegyzései

A HailStorm architektdra konzisztens és rugalmasan bévit-
het6. Kozos adat-, lizenet-, név-, helyszin-, biztonsag-,
adatmodellezés-, mérés- és hibakezelést biztosit az Gsszes
HailStorm szolgaltatasban. A HailStorm olyan, mint egy di-
namikus, particionélt, sémazott XML tar. XML message inter-
face-ekkel (XMI) érhetd el, amelyek szabvanyos SOAP iize-
netek, a visszanyert értékek XML-ek, és minden szolgéltatas
tamogatja a HTTP Post-ot iizenettovabbitasi protokollként.
A HailStorm integralt adatvédelmi modellje Kerberos alapu
hitelesitésre épiil. A felhasznalé szabalyozza, hogy ki és mi-
lyen céllal férhet hozza az adataihoz. A felhasznald vissza
is vonhatja a hozzaférés engedélyezését. A felhasznalok az
adathozzaférést egy szolgaltatas vagy agent segitségével
kezelhetik, ezek a szolgaltatasok elég egyszertiek ahhoz,
hogy hasznélhatok legyenek.
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A megbizhat6sag igen fontos a HailStorm szolgaltatasok
sikeréhez. A Microsoft rengeteg jo (és rossz) tapasztalatot
szerzett Internet helyszineinek (Hotmail web alapi email
szolgdltatds, MSN, Microsoft.com és Passport) miikédtetése-
kor, amelyek mindegyike a vildg tiz legnagyobb webhelye
kozott van. A Microsoft jelentds beruhazasokat végez,
hogy elérhetdvé tegye azt a szolgaltatasi szintet és meg-
bizhatésagot, amit a HailStorm igényel.

A HailStorm iizlet

A dotcom Gsszeomlas bizonyitja, hogy az internetes iizleti
modellnek 0j alapokra van sziiksége. Az ingyenes szolgal-
tatasnydjtas nem fenntarthaté modszer a vallalkozasok
szamara. A Microsoft .NET lehetdvé teszi olyan vallalkoza-
sok mikodését, amelyek az informatikét és a halozati kap-
csolatot felhasznélva valodi értéket hozhatnak létre, olyan
értéket, amiért az emberek hajlandéak fizetni.

A Microsoft a HailStorm szolgaltatast izleti alapon fogja
mikodtetni. A HailStorm szolgaltatasok valédi mikodési
koltségekkel jarnak, és ahelyett, hogy a felhasznal6-koz-
pontd modellt (a kockdzatossdg miatt) figyelmen kiviil
hagyva valaki massal, pl. hirdetGkkel fizettetnék meg a
kéltségeket, az értéket kapo emberek — a végfelhasznalok
- fognak érte fizetni. A HailStorm segitségével az Interne-
ten a felhasznalok a kapott értékkel aranyosan fizetnek.
A Microsoft a fejlesztokt6l is bevételekre szamit, amelyek
segitenek a szolgaltatasok és termékek koltségeinek fede-
zésében. Ezek kisebb 6sszegek lesznek, hogy a lehetd leg-
tobb fejleszté dolgozzon a HailStorm-mal, de felszamoljak
a szokasos eszk6z és tamogatasi kéltséget. Valamennyit az
éles tesztkornyezet hasznélataért is fizetni kell.

A szolgaltataskezelok bizonyitvanyon alapulé licenckap-
csolatban lesznek a Microsoft-tal, ez teszi lehetdvé a
HailStorm szolgéltatasok hasznalatat, és hogy egyetlen
HailStorm-ot hasznalo szolgaltatas se éljen vissza az erd-
forrasokkal. A bizonyitvany lehetGvé teszi a szabalyok
megszegdinek kiszlirését a rendszerbdl. A bizonyitvany be-
szerzése és a HailStorm szolgaltatasok hasznalatanak joga
koltséggel jar. A nagyobb tamogatés, a szolgaltatasszintd
szerzodés és a nagyobb rendszerhasznalat tovabbi koltsé-
geket jelenthet. Arra szamitunk azonban, hogy ezek a kolt-
ségek lényegesen kisebbek lesznek, mint egy hasonlo, fiig-
getlen szolgaltatas koltségei.

A felhasznalok, fejlesztok és szolgaltataskezeldk altal fize-
tendé drak még nincsenek meghatarozva.

A fejlesztok lehetdségei

A platform létrehozasanak egyik nagy eldnye, hogy lehetdseé-

get biztosit mas vallalatoknak arra, hogy a platformra iizleti

modelleket hozzanak létre. A Microsoft .NET (amelynek a

HailStorm is része) is biztositani fogja ezeket a lehetdségeket.

A fejlesztok szamara a HailStorm kihasznalasara két jelen-

tosebb lehetdség all rendelkezésre:

“I Létrehozhatnak olyan alkalmazasokat, eszkézoket vagy
szolgéltatasokat, amelyek a HailStorm szolgaltatasokat
hasznéljak.

“P Létrehozhatnak sajat HailStorm kompatibilis szolgalta-
tasokat.

Kihasznalva, hogy a Microsoft jelentGs beruhazasokat vég-

zett a HailStorm-ért, a fejlesztGk képesek lesznek felhaszna-
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16-k6zpontd megoldasokat fejleszteni, hogy a technikai fel-
tételek megteremtése helyett a sajat teriiletiik fejlesztésére
Gsszpontosithatnak. Ha példaul arrol akarjak értesiteni a fel-
hasznalot, hogy megérkezett egy aru amelyet megrendelt, a
vallalatnak csak a SOAP és az XML létrehozasaval kell t6r6d-
nie, amely ahhoz sziikséges, hogy kommunikalni tudjon a
HailStorm myNotifications szolgéltatasaval, amely szabva-
nyos SOAP és XML feliilettel rendelkezik, fiiggetleniil attol,
hogy milyen alkalmazast hasznal a felhasznalo. Nem kell az-
zal foglalkozniuk, hogy létrehozzanak egy olyan rendszert,
amely azonositja a felhasznalot, vagy értesitést kiild, és nem
kell olyan alkalmazast sem létrehozniuk, amely fogadja eze-
ket az lizeneteket. Ehelyett arra koncentralhatnak, hogy lét-
rehozzak magat a szolgaltatast, amely gyorsabb, olcsobb és
sokkal egyszeriibben karbantarthaté.

A HailStorm szolgaltatdsok hasznalataval a példaban sze-
repld vallalat tobb embert tud elérni (mivel nincs sziikség
egyedi alkalmazdstelepitésre a szolgdltatds haszndlatdhoz,
mert a felhasznalok mdr rendelkeznek a sziikséges szoftve-
rekkel) A siirgGs iizeneteknek nem kell addig varakozniuk,
amig a felhasznélo legkozelebb valamilyen egyedi alkalma-
zast hasznal; ehelyett az értesitést azonnal megkapja, ha
egy HailStorm eszkézt hasznal. Az egy megoldasba Gssze-
gydjtott szolgaltatasok sokkal hatékonyabban hasznélha-
tok, mint az 6nallo megoldasok. A HailStorm hasznalataval
az alkalmazasfejleszt6k sokkal tobb potencialis tigyféllel
léphetnek kapcsolatba, mint anélkiil. Egyiittmikadési al-
kalmazas hasznalatahoz nincs sziikség arra, hogy mindkét
félnél egyidejileg nyitva legyen az alkalmazas, csak arra,
hogy mindketten egy intelligens HailStorm eszkézt hasz-
naljanak. Ha az egyik fél egy egyiittmikodési alkalmazas
felhasznaloja, a masik pedig nem, az egyiittmikddés igy is
létrejohet a Passport hasznalataval; nem kell kiilon alkal-
mazas hozza. Az alkalmazasfejleszt6k szamara ez azt jelen-
ti, hogy a felhasznalaik lényegesen tobb emberrel [éphet-
nek kapcsolatba, akik megismerik az alkalmazéasaikat.

A HailStorm elvei

A felhasznald iranyit

A HailStorm lehetdvé teszi a felhasznaloknak, hogy 6k ke-
zeljék kornyezetiiket és személyes adataikat. A tobbi Mic-
rosoft szolgaltatashoz hasonléan a HailStorm adatvédelmi
modellje is megfelel a személyes adatok védelmére vonat-
kozo torvényeknek és meg fog felelni a Code of Fair Infor-
mation Practices-nek is, ami tobb fogyasztévédelmi prog-
ram alapjat fogja képezni, pl. az Online Privacy Alliance-
ét, a TRUSTe-ét és a BBBOnLine-ét.

A HailStorm lehetdvé teszi, hogy a vallalatok olyan ajanlato-
kat dolgozzanak ki, amelyek a felhasznalé érdekében egyiitt-
mukodve hatékony, konzisztens és testreszabott szolgaltata-
sokat nydjtanak. A HailStorm egyik alapvet6 tervezési elve az
volt, hogy sajat adatait a felhasznalo kezelje. Az adatvédelem
alapvetG pontja a HailStorm architektiranak. )

A HailStorm modell a kévetkezd informacios eljarasokra épiil:
V% Ertesités: a vevs értesitése az informacio felhaszna-
lasarol;

Valasztas: a személyes informaciok figyelmes Ossze-
gy(jtése és elosztasa;

Y% Hozzaférés: minden személyes informaciohoz;
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“% Biztonsag: A beépitett védelem miatt jovahagyas nél-
kiil senki sem férhet hozza a személyes adatokhoz.
A személyes adatok védelme nagyon fontos tervezési elvaras
a HailStorm architektaraval szemben. A HailStorm adatmodell
része egy specialis biztonsagi és hozzaférési modell, amely le-
hetdvé teszi a felhasznalok szamara, hogy meghatarozzak,
hogy hogyan és kivel akarjdk megosztani a személyes adatai-
kat. Ez az intelligens szoftver lehetGvé teszi, hogy:
“ Meghatérozhassuk, hogy kik vagy milyen szolgaltatasok
férhessenek hozza az adatainkhoz.
Sziikség szerint barkivel megoszthassuk az adataikat. A
HailStorm szigor opt-in platformot alkalmaz a felhasz-
naléi adatokhoz.
“% Sziikség szerint visszavonhassuk a megosztasi és hozza-
férési jogokat. Ez az iranyitasi szint most éltalaban nem
elérhet6 a webhelyeken.
A megosztas egy adott iddre legyen érvényes: az adathoz-
zaférés rendszer altal feliigyelt, id6hoz kotott legyen.
A technikai lehet6ségeken kiviil az adatvédelemrél a Micro-
soft adatgydjtési és hasznalati modszerei is gondoskodnak
a HailStorm licenccel rendelkezd felhasznaléi szaméra. A
Microsoft szerzédéses Gton is kikéti a hasznalat lehetdsé-
geit, ez meghatarozza, hogy mit lehet tenni a HailStorm
forrasbol szarmazo felhasznal6i adatokkal. Ezenkiviil a Mic-
rosoft elektronikusan és fizikai Gton is védi a HailStorm-
ban kezelt adatokat, hogy megakadalyozza a jogosulatlan
hozzaférést és hasznélatot.
A Microsoft a felhasznalé kifejezett hozzdjarulasa nélkiil
nem kezel, ad el vagy tesz kozzé semmilyen HailStorm fel-
hasznaloi adatot. A felhasznalo adataival valé minden kol-
csonhatés a jovahagyasos opt-in modell alapjan megy vég-
be: a személyes adatok csak az adat tulajdonosanak kifeje-
zett jovahagyasa esetén adhatok kozre.

v

)

Nyilt hozzaférés

A HailStorm barmilyen olyan Internet kapcsolattal rendelkezd
eszkdzzel, szolgaltatassal vagy alkalmazassal elérhetd, amely
képes a felhasznalo hitelesitésére és SOAP izenetek kiildésé-
re és fogadasara. A miveletek a platformtol, az operacios
rendszertdl, az objektummodelltdl, a programozasi nyelvtdl,
az alkalmazastol vagy online szolgaltatastol fiiggetleniil sz6-
veges SOAP iizenetek forméajaban tovabbitodnak. A HailStorm
iigyfél- és kiszolgalooldalrol is hozzaférhetd, és egyik esetben
sincs sziikség Microsoft kdrnyezetre. A Microsoft mar bemu-
tatta, hogy a HailStorm szolgaltatasok Windows®-rol, Macin-
tosh-rol, Palm-rol, Pocket PC-r6l és UNIX-rol is elérhetck.

Bovithetdség

A HailStorm els6 kiadasa a felhasznalok és a fejleszt6k sza-
mara feltételezhetGen sziikséges alapvetd szolgaltataskész-
letet nydjtja. Ezutan az 4j szolgaltatasok (példdaul myPhotos
vagy myPortfolio) és bévitmények a Microsoft Open Process-
szel a fejlesztok kozosségének bevonaséval vezethetdk be.
Egyetlen séma vonatkozik minden teriiletre, hogy elkeriil-
hetdk legyenek a felhasznalokra karos iitkozések (példdul,
ha egyszerre van myTV és myFavoriteTVShows) és hogy biz-
tositva legyen a konzisztens architektdra példaul a bizton-
sagi modell és az adatkezelés esetében. A HailStorm bévi-
téseit a Microsoft specialis szakteriiletenként végzi.
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A bevezetés

A HailStorm szolgaltatasok kezddkészlete varhatéan 2001
végeén keriil fejlesztoi béta allapotba, és 2002-ben jelenik
meg a végleges valtozat. A tovabbi névterek és szolgéltata-
sok a Microsoft Open Process soran keriilhetnek online hasz-
nalatra. A HailStorm-ra kiegészitd szolgaltatasok és bovit-
mények épiilhetnek, ha az alapinfrastruktara mar mikodik.

A végpontok

A Microsoft tamogatasi programok segitségével jelenleg azon
dolgozik, hogy minél tobb mas gyartotol szarmazo végpont
legyen elérhet a HailStorm szolgaltatasokhoz.

A Microsoft természetesen biztositani kivanja, hogy minden
Microsoft eszkoz jo HailStorm végpontként mikodjon. Ez azt
jelenti, hogy az Gsszes Microsoft alkalmazas (a Microsoft Of-
fice-tdl a Microsoft jdtékokig) tamogatni fogja a HailStorm-
ot. A szolgaltatasok (pl. a MSN és a bCentral™ kisvdllalati por-
tal) HailStorm végpontként mikodnek, és a Microsoft szoft-
verrel miikodtetett eszkozok, igy a Xbox™ videojaték konzol,
a Pocket PC és a ,Stinger”, a Microsoft intelligens telefon-
szoftver platformja is potencialis HailStorm végpontokka val-
nak. A Microsoft operacios rendszerei, példaul a Windows XP
és a Windows CE 6nmaguk is HailStorm végpontokka valnak,
és lehetdvé teszik azt is, hogy a fejleszt6k egyszeriien hoz-
hassanak étre HailStorm alapi alkalmazasokat.

A Windows XP integralja a Windows hitelesitési rendszert a
Passport hitelesitési rendszerrel, igy ha a felhasznalo egy-
szer belép a Windows XP-be, ezzel a Passport-ba is belép,
igy tovabbi bejelentkezés nélkiil is képessé valik a Hail-
Storm szolgaltatasok hasznalatara. A Windows XP tamogat-
ja a programozott értesitéseket, igy a HailStorm myNotifi-
cations szolgaltatas felhasznaldi egyszertien megkaphatjak
a figyelmeztetéseiket a Windows XP-t futtat6é PC-n.

(Ugy érzem, erre a témdra még vissza kell térniink. Az Gsszes
valamirevalé anyagot felhaszndltuk a cikkhez, de ez igy is
igencsak szikszavd. Mikozben olvastam, az aldbbi kérdések
meriiltek fel bennem:

1) Fizikailag HOL is tdrolodnak akkor az adatok? Kint a
weben? De HOL?

2) Milyen titkositdssal?

3) Hogyan mikédik az idozitett jogosultsdg? Ha én példaul
egy bankkdrtyaszamot az engedélyezett idém alatt ki-
mdsolok egy textfdjlba, akkor az id6 lejdrtdval a lelop-
tam.txt megsemmisiti 6nmagat? :)

4) Lehet-e piramist épiteni a Hailstormokbdl, hasonloan az
egymadsra épiilé Certificate Serverekhez?

5) Ki fizet a szolgdltatdsért, és mikor? Az adat tulajdonosa?
Vagy a felhasznaldja?

FM - a szerk.)
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XML-gessiink

(II. resz)

Bevezetés

Két honappal ezel6tti szamunkban elindultunk az XML-hez
kapcsolodo technolégiak felidézésével. Ebben a szamban
utanajarunk az XML dokumentumok strukturalis leirasara
szolgalé séméknak, majd ratériink az Internet Explorer XML
képességeire. Ezen beliil elmélyediink az XML dokumentu-
mok formazasaban az XSL és a CSS alkalmazasara. Az itt
leirt alapok megteremtik azt a tudast, amely segitségével
mar iigyfél és kiszolgalé oldalon is tudunk XML dokumen-
tum alapd weboldalakat épiteni - melynek részleteit a ko-
vetkez6 szamban olvashatjak.

XML Stratégia

Az XML technologia vivmanyai, akar tetszik, akar nem, a
nyakunkon vannak, és mielébb alkalmaznunk kell tudni
Gket. Havonta 4-5 oldalban alig lehet valamit atadni ezek-
bl a forradalmi modszerekbdl, mert ha alapozassal akar-
nank kezdeni, akkor minimum a kovetkezé 10 cikk csak fo-
galmak tisztazasaval menne el, és még mindig nem tud-
nank hasznalni az XML-t, csak értenénk, hogy mit takarnak
azok az X-szel kezd6dG néhany betds roviditések. Emiatt a
cikksorozatomban hibrid stratégiat vezetek be. Minden
szam elején lesz koriilbeliil egy oldalnyi bevezetd, amely-
nek célja néhany fogalom tisztdzasa az XML haza tajarol. A
maradék oldalakat mindig valamilyen kézzelfoghato, gya-
korlatban azonnal alkalmazhaté példakodokkal fogom meg-
tolteni. A két rész nem feltétlen fog szorosan Gsszetartoz-
ni, de egy kozos kapocs lesz kozottiik: mindkettd XML-r6l
fog szolni. Emiatt eléfordulhat, hogy lesz a cikkekben egy-
két fogalom, amit elGtte nem definialtam, de ilyenkor min-
dig hivatkozni fogok egy-egy URL-re, ahol a fogalomrol
részletes informécio kaphatd. Vagjuk hat bele!

Sémaleiras

Adott az XML, mint altalanos, egyszer( és hatékony adatleird
nyelv. Onleirs, azaz egy XML dokumentumot minden kiilss in-
formacio nélkiil értelmezni lehet, be lehet jarni a benne talal-
haté csomépontokat, kiolvasva az elemek értékét és attribi-
tumait. Azonban iranyitott kommunikécio esetén, akar gépek
kozotti informaciocserénél, akar gép-ember kapcsolatban sok-
szor szabalyokat kell alkotnunk a kiildend illetve fogadando
XML dokumentum szerkezetére vonatkozéan. Ekkor mar csak
azokat az XML dokumentumokat fogadjuk el érvényesnek,
amelyek szerkezete megfelel a formalis leirasban szerepld fel-
tételeknek. Példaul egy megrendelést leirdo XML dokumentum-
ra valészindleg kikotnénk, hogy benne kell legyen a megren-
del6 neve, cime, addszama satobbi. Ha a kapott megrede-
lés.xml-ben nem szerepel minden kivanatos adat, akkor
visszadobjuk a megrendelést, mert nem érvényes.

Az XML dokumentum szerkezetének, mas néven sémajanak
lefrasara t6bb modszer is a rendelkezésiinkre all, melyek fo-
kozatosan, a hasznalat soran fejlodtek ki. Nézziik meg mi-

[tech.net!

lyen harombetis roviditések segitenek benniinket az XML

dokumentumok sémédjanak leirasaban:

“% DTD, Document Type Definition: [1] a legelsd eszkdz
volt az XML dokumentumok struktirajanak leirasara.
Tobb sebbél is vérzik, de a legnagyobb probléméja:
nem XML formatumd. Ha mar egyszer kitalaltdk az XML-
t, nagyon gyors és hatékony feldolgozot (parser) irtak
hozza, akkor miért nem lehet az elemzendd XML doku-
mentum sémajat is XML-ben leirni? Emellett nincsenek
benne adattipusok, mindent csak szévegként lehet de-
finialni, valamint nem tdmogatja a névtereket, amely
nélkiil szo6 sem lehet t6bb forrashol osszefiizott adatok
ellendrzésére. Ezek igen silyos hianyossagok, amely
miatt a DTD hamarosan ki fog halni, de egyenldre saj-
nos egyediil ez az egyetlen, végleges, elfogadott séma-
leird nyelv.

“% XDR, XML Data-Reduced: [2] a nagyreményd Microsoft
DTD utéd - volt. A Microsoft gyorsan lemondott a DTD
hasznalatarol, és gyors iitemben belekezdett egy XML
formatumd sémaleird nyelv kidolgozaséba, amelyet a
Word Wide Web konzorciumnak is elkiildGtt szabvanyo-
sitasra. Megsziiletett az XDR. Amellett, hogy XML for-
matumi még joval flexibilisebb is, mint a DTD. A DTD-
ben leirt struktiranak maradéktalanul meg kell felelni
egy XML dokumentumnak. Az XDR is tud ilyen szigori
lenni, de emellett el6 lehet azt is irni, hogy az ellend-
rizendd dokumentum egyes részeiben lehetnek tovabbi
elemek is, amelyet a séma nem ir le. Példaul egy sze-
mélyrdl sz6l6 XML adatlapban kotelezdvé tessziik a név,
sziiletési datum és az anyja neve elemeket, de ezen
feliil megengedjiik, hogy egy buzgé gazdi példaul a ku-
tyaja nevét és haja szinét is beleszerkessze a dokumen-
tumba. A hangsily nem azon van, hogy elGirhatunk op-
cionalis elemeket, hanem azon hogy megengedhetiink
olyan elemeket is, amelyekr6l a séma készitésekor még
nem is tudtuk, hogy lesznek. Ehhez kapcsolodo szolgal-
tatas, hogy XDR segitségével le lehet szabalyozni a do-
kumentum egy részét is, nemcsak a teljes egészet. DTD-
vel természetesen csak az egész dokumentumra lehet
szabalyokat definialni.

Emellett az XDR bévithetd, azaz az igények megvaltoza-

sakor nem kell a sémat kidobni, csak egy masik névtér be-

vezetésével kiegésziteni a meglevét. Utolso, de nagyon fon-
tos szolgéltatas az XDR-ben, hogy az elemek és attribitu-
moknak meg lehet adni a tipusat (egész szam, datum satob-
bi). A DTD-ben minden szovegként van deklaralva. A leg-
tobb, a kozeli maltban fejlesztett Microsoft termék XDR-t
hasznal sémaleirasra. Azonban mar a kapuban dorombél az

XSD, XML Schema Definition [3], amely a cikk irasanak

pillanataban a leginkabb aktuélis sémaleird nyelv. A

Biztalk Server, illetve a .NET XML osztalyok mar tudjak

- tudni fogjak ezt a sémaleirast is kezelni (természete-
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sen az XDR mellett). A Visual Studio 7 egyik alapszolgal-
tatdsa az XSD sémak grafikus szerkesztése, konverzidja
XDR-bél XSD-be, XML dokumentumbol XSD generélasa
stb. (A Visual Studio 7 illetve a .NET stratégia fejlesztoi
szemmel nézve tobb, mint szenzdciés. Ujsagunkban is ro-
videsen megkezdjiik az alapok lefektetését.)

Az XML és a Web

A Microsoft nagy er6kkel raallt az XML technologiaban rej-
6 lehetdségekre, és ez az elkdtelezettség meglatszik az
utobbi 3 év sszes Microsoft termékén is. Az Gsszes termé-
ket athatja az XML, legyen sz6 konfiguracios allomanyokrol
(.NET-ben minden konfigurdcios adat XML fdjlokban van, hel-
lo registry — végre!), kiszolgalo termékekrél, vagy az Inter-
net Explorer-r6l. Még azt sem tudtuk mi az az XML, de az
IE4 mar tamogatta, persze az akkori szabvanynak megfele-
l6en még eléggé gyerekcipdben, de mar mikodtek benne
nagyon hasznos funkciok. A Microsoft Internet Explorer 5
mar igen hatékony XML tamogatast tartalmaz, amely segit-
ségével az informaciok megjelenitéshez kapcsolodé funk-
ciok jelentds részét iigyféloldalon meg lehet oldani, csok-
kentve ezzel a szerver terhelését. Ezt mondjak Amerikaban,
ahol tényleg agyonterhelik a webkiszolgélokat a szorfozok.
Ezzel szemben nalunk, ahol 6riil egy webszajt, ha van napi
5000 talalata, inkabb a lassi modemes kapcsolat miatti le-
csokkent szerverhez fordulas az, ami miatt érdemes kihasz-
nalni az IE-ben rejld lehetéségeket.

Persze altalaban az Internetes kdrnyezetben nem kéthetjiik
ki a latogatoknak, hogy hasznaljanak IE 5.5SP1-et, mert
csak az tudja kihasznalni az altalunk megirt funkciot. Azon-
ban heterogén bongészékornyezetben sem kell lemondani
az XML kinalta elonyokrdl, csak buta bongész6 esetén az
XML-lel kapcsolatos funkcidkat a kiszolgalon kell implemen-
talni, és csak a kész HTML kodot lekiildeni a béngészdknek.
Okos bongészének megy az XML, butdnak a HTML. Az okos
keveset fordul a webszerverhez, a buta sokat.

IE és XML, a két jo barat

Csapjunk bele az IE5 XML szolgaltatasaiba. Ha egy XML al-
lomanyt adunk meg a bongészdnek, akkor 6 azt kozvetleniil
megjeleniti.

/3 C:\socidocs\Articles\xm\na.xml - Microsoft =10/ x|
File Edt View Favorites Tools Help
Address [£] C:tsocidocs\rticlesixmiina. xml ] ¢c
8 >Development Expert</BEO
>20</KO T
5553424</
-/ TEI N:
EMAIL>zZSolt.soczo@netacademia.net</EMAIL>
</OKTAT -l
</NETAC ~l

&) Done & My Computer

@ Egy kozonséges XML dllomdany az IE5-ben [4]
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Figyeljik meg, az <?xml version="1.0" encoding="ISO-
8859-2" ?> sort! Egyrészt leirja, hogy a dokumentum az
XML1.0-s szabvéanyra épiil [5], valamint azt, hogy a benne
talalhatd karaktereket az IS0-8859-2-es kodtabla alapjan
kell értelmezni. Ha ezt nem tessziik meg, az Gsszes értelme-
z6program, beleértve azt is, ami az IE mogott is van, kibo-
rul az elsG ékezetes karakternél. Az IE5.5 igy dohog:

An Invalid character was found in text content.
Line 6, Position 19
<CSALAD>Socz?SALAD>

J6, de ez igy minden, csak nem felhasznalobarat. Alakitsuk
at ezt HTML-é, amelyen keresztiil mar szépen, formazottan
lattathatjuk az informaciokat. Két modszer kinélkozik erre,
illetve egy harmadik, ami az elsG kettd keveréke.

1) Irjunk egy Cascaded Style Sheet-et (CSS) [6], amiben
leirjuk, hogy melyik elem hogyan jelenjen meg a bon-
gészbben. Ez miik6dd, de igen erGsen behatéarolt mod-
szer, mert csak nagyon korlatozott lehetGségeink van-
nak a cél HTML dokumentum formatumanak meghataro-
zasaban. Egyszeriien azért, mert a CSS nem erre van ki-
talalva. Arra nagyon jo, hogy leirjuk vele egy adott
HTML elem megjelenését, de itt XML elemeket kellene
transzformalni valamilyen, altalunk definialt HTML for-
matumba, és erre a feladatra nem alkalmas a CSS. Vi-
szont, erre van kitalalva az

Extensible Style Language, réviden XSL [7]. Az XSL pont ar-
ra van kitalalva, hogy tetszélegesen bonyolult médon jele-
nitsiink meg egy XML dokumentumot, ami nevezhetnénk
adatforrasnak is, kihangsilyozva, hogy az nem hordoz
semmiféle megjelenitési informaciot. XSL segitségével
kénnyedén megvaltoztathatjuk az adatok, elemek eredeti
sorrendjét, megszirhetjiik a benne talalhat6 adatokat, is-
métldéseket vihetiink be, stb. Egyszoval XSL segitségével
olyan HTML kimenetet generdlunk, amilyet csak szeret-
nénk. Tulajdonképpen az eredeti XML dokumentumot bar-
mi massa is atkonvertalhatjuk vele, példaul egy masik XML
dialektussa, azaz egy mas struktdraji XML dokumentum-
ma, vagy éppen szoveges allomannya! Amivé csak akarjuk.
Nem véletleniil fejlédott ki az XSLT [8], az XSL Transfor-
mations szabvany az XSL-b6l. Az XSL esetén a kiindulo cél
az XML adatok meg jelenitésének szabalyozasa volt - alter-
nativa a CSS mellé. Az XSLT mar kifejezetten annak fényé-
ben késziilt, hogy az XML dokumentumokat valamilyen
mas formatumara akarjuk atalakitani, transzformalni.

Van XSLT-nk, amivel pompasan &t lehet alakitani a megjeleniten-
d6 XML dokumentumot HTML-é. Azonban egy bonyolultabb XSLT
transzformacio igen attekinthetetlen tud lenni, és ha még ebbe
képeket, formazo parancsokat, stilusokat is beleszéviink, akkor
egy olyan XML-HTML-formazo_parancsok spagettit kapunk, ami
karbantarthatatlan lesz. Ekkor jon a nyerd otlet. XSLT-vel transz-
formaljuk at a kivanatos HTML-é a forras XML-t, és a formazasok-
ra csak hivatkozunk benne, de ne fejtsiik ki Gket az XSLT-ben.
Ehelyett az Gsszes formazo utasitast rakjuk ki CSS-be, és maris
Gtvoztiik az XSLT flexibilitasat a CSS szuper formézasi képességei-
vel. Mindekozben a grafikus barmikor nyugodtan atgydrhatja a
(CSS-t, nem kell szembesiilnie (és elszaladnia :) az XSLT-vel.

2
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Az XSLT kozbelép

Most, hogy kipletykaltuk a grafikust, készitsiink egy XSL do-
kumentumot, és adjuk meg a forras XML-iinknek, hogy ami-
kor a bngészd megjeleniti, hasznalja az XSL-tinket. Ehhez az
XML forrés elején megadjuk az XSL fajl elérését (na.xsl):

<?xml version="1.0" encoding="IS0-8859-2"2>
<?xml-stylesheet type="text/xsl" href="na.xsl"?>
<NETACADEMIA>

A bongész6 az XML allomany betdltésekor megnézi, hogy
van-e XSL hozzarendelve. Ha van, akkor let6lti azt is, és vég-
rehajtja az abban leirt miveleteket, majd megjeleniti a vég-
eredményt. Nézziink egy egyszer( transzformaciot:

<?xml version="1.0" encoding="I1S0-8859-2"?>
<xsl:stylesheet xmlns:xsl="uri:xsl">
<xsl:template match="/">
<HTML>
<HEAD>
<link rel="stylesheet"
type="text/css" href="na.css" /> 4—@
</HEAD>
<BODY>
<TABLE CLASS="OktatokTabla">
<TR>
<TD>Név</TD>
<TD>Pozicié</TD>
<TD>Telefonszam</TD>

<TD>EMail cim</TD>

</TR>
<xsl:for-each

select="NETACADEMIA/OKTATS>
<TR>
<xsl:apply-templates/> 4—@
</TR>
</xsl:for-each>
</TABLE>
</BODY>
</HTML>

</xsl:template>
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<xsl:template match="EMAIL">
<TD><xsl:value-of select="."/></TD>
</xsl:template>

</xsl:stylesheet>

Hogyan hajtja vége a bongészé az imént felvazolt transz-
formaciot? A @ azt jelzi, hogy a match-ben megjeldlt
elemre, ami jelen esetben a gyokér elem (<NETACADEMIA>)
hajtsa végre a zaro tagig @ leirt miveleteket. Mit jelent a
végrehajtani? A nem XSL tagokat egyszeriien bemasolja a
kimenetbe, igy egészen a @ pontig minden bekeriil a vég-
eredménybe. Jol lathato, hogy itt egy HTML tablazatot
hoztam létre, egy fejléccel. Az XML forrashol szarmazo tar-
talom generalasa a @ koriil torténik. Az xsl:for-each arra
utasitja az XSL értelmez6t, hogy a select utan megadott
XPath [9] kifejezés altal kivalasztott elemeken menjen vé-
gig, és mindegyikre hajtsa végre az utasitas torzsében leirt
parancsokat. A NETACADEMIA/OKTATO XPath kifejezés az
Osszes, a NETACADEMIA elem alatt létrehozott OKTATO ele-
mekre ad egyezést, azokat valasztja ki (jelen esetben csak
egyet, de ha tobb ismétlédé OKTATO elem lenne a forrdsban,
akkor mindegyiket). Mi torténik a kivalasztott elemekkel?
Generalodik hozzdjuk egy <TR> </TR> paros, ami HTML-ben
a tablazat egy sorat irja le. Es a lényeg, a forrasadatok a
@ kifejezés jovoltabol keriilnek bele a kimenetbe. Az
xsl:apply-templates elem azt jelenti, hogy az éppen feldol-
gozas alatt allo6 elemre nézze meg, hogy van-e egyez6 sab-
lon létrehozva. Ha van, akkor azt végrehajtja, és annak a
kimenete beleszovodik a @ kifejezés helyébe. Esetiinkben
a @ paranccsal lefartunk az XML forrasunk <OKTATO> ele-
méhez, igy az ®-® sablonok mar errél a szintrél indulnak,
azaz a match attribGtumokban megadott XPath kifejezések
kiegésziilnek igy: /NETACADEMIA/OKTATO/TELEFON, mond-
juk a @ sablon esetén. Masképpen fogalmazva a forras
XML-ben a /NETACADEMIA/OKTATO/TELEFON elérési dttal
jelzett elem elérésekor az XSL processzor meghivja a @
sablont. A sablonon beliil az xsl:value-of elem kivalasztja
a select="KORZET" altal kijelolt elem értékét, azaz a
<KORZET></KORZET> kozotti szoveget @. Néhany egyéb
forméazo karakter és a SZAM elem értékének felolvasasa
utdn a sablon véget ér. Ezutan az XSL motor megnézi,
hogy van-e még mas sablon, ami egyezést mutat valame-

<xsl:template match="NEV"> @
<TD><xsl:value-of select="CSALAD"/>
<xsl:value-of select="KERESZT"/></TD>

</xsl:template>
<xsl:template match="BEOSZTAS">

<TD><xsl:value-of select="."/></TD>

</xsl:template>

<xsl:template match="TELEFON"> 4—_/@

<TD>+36 (<xsl:value-of select="KORZET"/>)

<xsl:value-of select="SZAM"/></TD>
</xsl:template>
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lyik el L. Esetiinkben mind a négy sablon szohoz jut

minden egyes oktatéhoz.

Miutan ® végigment az dsszes elemen, kiirodik a tablazat
vége, és véget ér a végrehajtas a @ ponton.

Aki ezt az utat lelkiismeretesen végigkdvette, az megér-
demli, hogy megnézze a végeredményt:

2 C:\socidocs\Articles\xmli\na.xml - Microsoft =101 x|
| Ele Edt View Favortes Tooks Hep

=] P

C:\socidocs| Articles\xmlina.xml

EMail cim

mia.net

|

[&7 pone & My Computer

Mit6l lett ez ilyen diszes és tarka (mi lesz ebbol a sziirke
djsdgban?! :) ? Hat attol, hogy az XSL altal generalt HTML
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kimenet kapott még egy CSS-t is a @-val megjelélt sorban.
Anélkiil csak egy fehér tablazatot latnank. A teljesség ked-
véért itt az na.css tartalma:

<STYLE>
BODY
{
BACKGROUND-COLOR: snow

}
TABLE.OktatokTabla

{
BORDER-RIGHT: groove;
BORDER-TOP: groove;
BORDER-LEFT: groove;
COLOR: mediumblue;
BORDER-BOTTOM: groove;
FONT-FAMILY: Tahoma;
BACKGROUND-COLOR: lightgoldenrodyellow

}

D

{
BORDER-RIGHT: thin groove;
BORDER-TOP: thin groove;
BORDER-LEFT: thin groove;
BORDER-BOTTOM: thin groove

}

</STYLE>

Az el6bbi XSL transzformécio egy nagyon egyszerd példa volt,
ennek ellenére mar ez is elég atlathatatlan és bonyolult lett. Az
XML technolégia bonyodalmaiba akkor késtolunk bele igazan,
amikor az XSLT nyelvet kezdjiik el hasznalni. A gond az, hogy
az XSLT nem procedurélis nyelv, hanem alapvetGen sablonok
egyeztetésén alapul. Ez a fajta gondolkodas igen szokatlan egy
Basic vagy C nyelven felnétt programozénak.

Tovabbi nehézség, hogy mit tehetiink akkor, ha egy jo bo-
nyolult XSLT transzformacié nem agy mdkadik, ahogy azt el-
varjuk téle? Nem formatumbeli hibakra gondolok, azt kisz(-
rik a transzformalo komponensek. Akkor lesziink meleg hely-
zetben, ha ,csak" logikai hiba van az XSLT-nk mikddésében,
és nem azt a transzformaciot hajtja végre, amit mi modol-
tunk ki. Ilyenkor jonnek képbe a nyomkdvetd vagy debugger
programok, amelyek segitségével lépésenként lehet végre-
hajtani a programunkat, ebben az esetben az XSL transzfor-
maciot. Ez egy kemény feladat, de szerencsére az Activesta-
te cégnek - amely elsGsorban a Win32-es Perl eszkozeirdl hi-
res — megjelent a Visual XSLT 1.0 [10] programja, ami egy
plug-in a Visual Studio.NET 7-hez, és amelynek segitségével
szerkeszthetjiilk és nyomkdvethetjik az XSL transzforma-
cidinkat. Szenzacios termék! A debugger ablakban lathatjuk
a transzformalé XSLT-t, benne az éppen végrehajtas alatt al-
6 XSL paranccsal. A Watch ablakban lathatjuk a forras XML
éppen feldolgozas alatt all6 elemeit, az Output window-ban
pedig a transzformalt végeredményt.

A program jelenleg Beta 1 allapotban van, hasonléan a Vi-
sual Studio.NET 7-hez. Ennek ellenére aki komolyan, a jelen-
ben és a jovoben élve szeretne XML-lel foglalkozni, minden-
képpen szerezzen be egy példanyt a Visual Studio.NET 7-bal,
és toltse le a Visual XSLT 1.0-t. Mindketté Must Have!
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Ujdonsagok

Az XML-t alkalmazo alkalmazésokat programozok legalapve-
t6bb fegyvere a parser, XML értelmez6, amely az XML Docu-
ment Object Model-en keresztiil programozottan elérhetvé
teszi az XML dokumentumok belsé szerkezetét. A parser-ek
lehetdvé teszik a felolvasandd XML dokumentumok ellendr-
zését egy megadott sémaval szemben, amely jelen pillanat-
ban - Microsoft-os platformon - DTD és XDR-el torténhet.
Az aktualis parser a Microsoft-t6l a 3-as verzional jar, ez az,
amit éles kornyezetben is lehet hasznalni.

Azonban nincs megallés. Aprilisban a Microsoft kiadta a Mic-
rosoft XML Parser (MSXML) 4.0 Technology Preview Release-t.
Ezt még nem ajanljak produkcids kornyezetbe, de mindenkép-
pen érdemes tanulméanyozni. Miért? Azért, mert végre tamo-
gatja az XSD-t! A parser-ben implementalt séma validalo kod
a Wide Web Consortium (W3C) XML Schema, 2001. marcius
30-ikai ajanlasaban leirt modon mikddik, azaz olyan friss,
hogy még meleg! Mivel ez még mindig nem a végleges XSD
szabvany, igy varhat6, hogy az valamennyit még valtozni fog
a végleges kiadasig. Az XML parser 4 természetesen kévetni
fogja a valtozasokat, Gjabb és Gjabb kiadasokkal.

Mi van még a csomagban az XSD mellett? Megjelent benne
egy (j objektum, az MXHTMLWriter, amely segitségével a SAX
API altal felolvasott XML dokumentumbél kapott adatfolya-
mot lehet HTML-é transzformalni. Ez egy alternativ megoldas
lesz az XML --> XML DOM --> XSLT --> HTML feldolgozasra, ki-
fejezetten nagyteljesitményi webalkalmazasokhoz.

Az j verziot fel lehet telepiteni olyan gépre is, amin mar
van MSXML3-as parser, igy az alkalmazaaok a verzi6 fiiggo
ProgID-k hasznalataval tudjék hasznalni mind a 3-as, mind
a 4-es valtozatot. Arra viszont vigyazzunk, hogy ne rakjuk
fel produkcios szerverre, mert a verzi6fiiggetlen objektum-
létrehozast alkalmazo programok az Gj verziobol fognak egy
példanyt kapni, ami meglepetéseket okozhat.

Zarsz6

Aki lelkiismeretesen végiglépkedett a példa XSL-en és XML-en,
annak mar van fogalma az XML alapu fejlesztések alapkoveirdl,
latja a jéghegy csticsat. De az igazi csemege még a viz alatt
van. A kovetkezé szamban a transzforméciét mar nem fogjuk az
Internet Explorer-re bizni, hanem a keziinkbe vessziik az XML
DOM-ot, és azzal hajttatjuk végre az XSL-iinket, mind kiszolga-
16 oldalon, mind iigyfél oldalon. Es ha mar ott vannak az ada-
tok a bongészében, miért ne lehetne rogton sziimi illetve sor-
barendezni 6ket, anélkiil, hogy a szerverhez kellene fordulni.?
Miért is ne? A jiniusi szamban megmutatom hogyan.

Soczo Zsolt MCSE, MCSD, MCDBA
Zsolt.Soczo@netacademia.net
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[6]: CSS szabvany http://www.w3.0rg/Style/CSS

[71: XSL szabvany http://www.w3.org/Style/XSL

[8]: XSLT szabvany http://www.w3.org/TR/xslt

[9]: XPath szabvany http://www.w3.0rg/TR/xpath

[10]: Visual XSLT 1.0 Beta 1
http://www.activestate.com/ASPN/Downloads/VisualXSLT
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Transact SQL

(VIL. rész)

Az arviztiird tiikorfirogép

Bevezetés

Egy honap kihagyas utan Gjra itt a Transact SQL sorozat, téret-
len lendiilettel! E havi résziinkben azokkal a nyelvi finomsagok-
kal és SQL Server 2000 Gjdonsagokkal foglalkozom, amelyek
nem kaptak akkora hirverést mint mondjuk az XML tamogatas,
de nagyon fontos aprosagok, amelyek kiilonésen magyar nyel-
vii szovegeket kezelG programok irasakor nagyon fontosak. Jar-
junk utana az 6 ( betlk misztériumanak!

Az alapprobléma

Ki ne bosszankodott volna azon, hogy egy lementett (bac-
kup), magyar nyelvi beallitdsokkal miikddé adatbazist nem
lehetett visszaallitani egy angol nyelvi beéllitasokkal tele-
pitett masik SQL Server 7-re, a nyelvi beallitasok kiilonbo-
zGsége miatt? Ennek az az egyszer( oka volt, hogy az SQL
Server 7-ben a nyelvi beallitas globalis, kiszolgaloszintd
volt, amely az Osszes adatbazisra, és azon beliil az dsszes
objektumra, adatra, oszlopra vonatkozott. Ez az informacio
benne volt a felhasznaloi adatbazisokban is, igy visszaalli-
taskor az SQL Server 7 észrevette a nyelviitkozést, és nem
engedte a visszaallitast.

De miért van egyaltalan sziikség az egész nyelvi hokusz-
pokuszra? Miért volt ez annyira beleépiilve a kiszolgaléba?
A probléma alapja a nemzetek nyelveinek kiilonb6zdségé-
ben keresendé.

Ha egy karaktert egy bajton abrazolunk, akkor 256 féle ka-
raktert tudunk leirni. Ez b6ven elég az angol abc leirasa-
hoz, még sok egyéb extra karakter (+!%...) is belefér.
Azonban a bdséghdl gyorsan ,sziikség” lesz, ha elkezdjiik
felmérni és megprobaljuk abrazolni az Gsszes nemzet vala-
mennyi karakterét. 256 hely erre nem elég. Ezt feloldando
minden orszag, helyesebben minden orszagcsoport, amely-
nek azonos karaktereik vannak az abc-ben kap egy karakter
kodtablat, kodlapot (character set), ami az 6 nyelveikben
talalhat6 betiket rendeli hozza a 0...255-6s tartomanyhoz.
A nem ékezetes betik altalaban ugyanarra a kodra vannak
leképezve a legtobb kodlapban, igy példaul a kis ,a” betd
a 97. poziciora. Ellendrzés:

-- Nyelvi beallitas: Latinl_General
-- (nyugati nyelvek)

SELECT ASCII('a')

97

Az ékezetes betlik helye mar legtébbszor nyelvfiiggd. Bizo-
nyara mindenkinek ismerds a magyar ,6” és az 0" betlk
problémaja. Ha egy szamitogépen a nyelvi beallitasok nem
megfelelGek, akkor mindig ezzel a két karakterrel szokott
baj lenni. Nézziink csak ennek a kormére! Latin 1 (nyugati
nyelvek) kodkészletet hasznalva kérdezziik le az ,6” betd
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kodjat, azaz azt, hogy ez a betd a Latin 1-es kodlap melyik

--Adatbazis beallitds: Latinl_General
SELECT ASCII('S6')
113

Ez egy picit gyanis, mert az ékezetes betiik altalaban a 128
feletti pozicion foglalnak helyet. Tegyiink egy ellenprobat,
az igy kapott karakterkodot alakitassuk vissza az adott kod-
lapon érvényes karakterré:

SELECT CHAR(ASCII('G'))

o 11l

Hoppa, a kis ,6” betiinkbgl ,0” lett! Nem véletleniil volt
gyanus a 111-es kod. Az valéjaban az ,0” betii kodja:

SELECT ASCII('o')
111

Mi volt itt a gond? Az, hogy a Latinl-es kodlapban, nincs
helye a mi ,6” bettinknek! Nézziik csak meg milyen karak-
tereket ismer a Latini:

DECLARE @i int
DECLARE @s varchar(2000)
SET @s = "'
SET @i = 32
WHILE @i < 256
BEGIN
SET @s = @s + CHAR(@i)
SET @i = @i + 1
--Sortorés minden 32. karakter utén
IF @i % 32 = 0 SET @s = @s + CHAR(13)
END
PRINT @s

A lekérdezés kimenetét a nyomdai utomunkak okozta lehet-
séges karakter konverziok, torzulasok miatt grafikusan mu-
tatom meg. Hiadba, a karakterkonverzio nem csak az SQL
Serverben problémas pont. :-)
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8 SQL Query Analyzer - [Query -
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@ Karakterek a Latinl kédlapban. Hovd lettek az 6 i
betiink?

Jol lathato, hogy kétvesszds ,6” nincs ebben a készletben,
csak kalapos, meg hullamos tetejd. Azaz, ha szeretnénk
hasznalni normalis magyar karaktereket, akkor at kell kap-
csolnunk az adatbazisunkat egy olyan kodkészletre, amely
ismeri a rendes betdinket. Praktikusan magyarra. Lassuk,
ekkor jol mikodnek-e a konverziok:

—-Atkapcsolunk magyarra
ALTER DATABASE LangTest
COLLATE Hungarian_CI_AI
--Teszt 1: karakterbSl ASCII kéd
SELECT ASCII('G')

245
--Teszt 2: a kapott ASCII kédbél karakter
SELECT CHAR(ASCII('6'))

6

Remekiil megy! Azaz lesz6gezhetjiik, hogy a magyar karak-
terek sikeres kezeléséhez vezetd Gt elsG lépése a megfeleld
karakterkészlet beallitasa az adatbazisra.

Az Gsszehasonlitas kedvéért nézziik még meg a magyar
kodkészletet is:
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@ Karakterek a magyar kédlapban. Itt mdar a helyiikon
vannak az ékezetes betiink.

Amikor két szamitogép, vagy két adatbazis kozott mozgatunk
nem UNICODE széveges adatokat, akkor a célhelyen kodkon-
verzi6 torténik. Ez a konverzi6 a célgép operéci6s rendszeré-
nek kodtablaiban van definidlva. Abban az esetben, ha a for-
rasszovegben van olyan karakter, ami a célszerver (adatbdzis)
kodtablajaban nincs definidlva, a konverzié sokszor az adatok
megvaltozasaval jar. Ennek tipikus megjelenése, amikor egy
adatbazis iigyfélalkalmazas nem jeleniti meg az 60" betiiket,
hanem ,ou”-t ir ki helyette. Példaul a képen lathat6 Enterpri-
se Manager ablakban megjelenitettem egy tabla tartalmat,
amelyben helyesen, magyar kodlappal vannak eltarolva a ka-
rakterek. Csakhogy az Enterprise Managert futtato Windows
2000 System Local-je English-re volt allitva, igy az ligyféladat-
bazis meghajtoprogramja atforditja a kiszolgalorol letolt6do
karaktereket angol kodlapra — megkérdGjelezhetd sikerrel:

= | =

Szoveg :
E arvizturo tokorfarégép ARVIZTURO TUKORFUROGEP
*

@ Hova lettek az 6if betdiiiak?

Ha a System Local-t magyarra allitom, akkor mindjart jol
mikodnek az ékezetes karakterek is:

2:Data in Table ‘Dumak® in
=N =

Szoveg -
Arviztiird tikorflrégép ARVIZTURO TUKORFUROGEP

@ Ugyfél Windows 2000 System Locale: magyar. Megjot-
tek az 61 betdk.
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Nem allitom, hogy ét kell llitani mind az SQL Server mind az
tigyfél munkaallomasok System Local-jét magyarra ahhoz, hogy
ne torténjék adatvesztés a konverzio sordn, de ha mas ellenérv
nem szol ellene, akkor érdemes ily modon beallitani Gket. Ez
nem feltétlentil sziikséges, viszont elégséges feltétele a fajdalom-
mentes, magyar szovegekkel operalo adatbazismiiveleteknek.

Adatbazis collation

Lehet, hogy mar sikeriilt meggy6zni a cégvezetést, és min-
den gépen magyar beéllitasokkal mikodik az NT vagy a
Windows 2000. Biztos lehetek benne, hogy ezek utan min-
den rendben lesz az ékezetekkel? Természetesen - nem! Az
SQL Server 2000-ben adatbazisonként is megadhaté a
nyelvi beallitas, igy el6fordulhat, hogy mégis gond lesz az
adatmozgatasok sordn. Nézziink egy példat, ami jobban
megvilagitja a jelenséget! Hozzunk létre két adatbazist, az
egyiket allitsuk magyar collation-dre, a masikat Latin1-re.
Szhrjuk be a cikk cimében szerepld tesztszoveget a ma-
gyarra allitott adatbazis egy tablajaba, majd egy kdozonsé-
ges INSERT ... SELECT pérossal masoljuk a4t a magyarba be-
szlrt sort az angol adatbazis tablajaba. Figyeljiik meg, mi-
kor torténik konverzio, és mikor nem! A példaban a System
Local magyar mind a kiszolgalén, mind a munkaallomason
(egy gépen vannak :), tehat az nem okozhat problémat.

USE master

--Angol (Latinl) COLLATION-i adatbazis létrehoza-

sa

CREATE DATABASE LangTestEng

oN

(
NAME='LangTestEngPrimary’,
FILENAME='c:\temp\langtesteng.mdf'

) COLLATE Latinl_General CI_AS

--Magyar COLLATION-i adatbazis létrehozasa
CREATE DATABASE LangTestHun
oN
(
NAME='LangTestHunPrimary',
FILENAME='c:\temp\langtesthun.mdf'
) COLLATE Hungarian_CI_AS

isban

-=T ablak lé a

mindkét ad

USE LangTestHun

CREATE TABLE Dumak (

Szoveg varchar(50)

USE LangTestEng

CREATE TABLE Dumak (

Szoveg varchar (50)

USE LangTestHun

—-Beszlirds a "magyar" adatbazis tablajaba
INSERT Dumak (Szoveg) VALUES (
'l. arviztiré tiilkérfirégép ARVIZTERS TUKORFUROGEP'

)
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--J61 sikeriilt?

SELECT Szoveg FROM Dumak

Kimenet:

szoveg

1. arviztird tiikorfirégép ARVIZTGRS TUKORFURGGEP

Azaz a magyar beallitasokkal rendelkezd tablaba sikeriilt
helyesen besziirni a széveget. Mehet a masolas.

Masoljuk &t a magyarba beszirt sort

--az angol collation-i adatbazisba.

INSERT LangTestEng..Dumak SELECT Szoveg FROM Dumak

--Ellenérizziik le, mi jelent meg benne!

SELECT Szoveg FROM LangTestEng..Dumak

Az masolatban bizony leestek a kedvenc kétvesszds magyar
karaktereink:

Szoveg

1. arvizturo tiikérfirégép ARVIZTURO TUKORFURGGEP
Hasonléan kiabrandit6 az eredmény, ha kozvetleniil az an-
gol nyelvi adatbazis tablajaba probalunk adatokat csem-
pészni:

USE LangTestEng

-- Besziiras kézvetleniil az angol

-- adatbazis tablajaba

INSERT Dumak (Szoveg) VALUES ('2. arviztirs titkdr-

firégép ARVIZTGRS TUKORFUROGEP')

--J61 sikeriilt?

SELECT Szoveg FROM Dumak
Kimenet:

Szoveg

1. arvizturo tiikérfirégép ARVIZTURO TUKORFURGGEP
2. arvizturo tiikorfirégép ARVIZTURO TUKORFGROGEP

Oszlop collation

Ha létrehozunk egy tablat egy adatbazisban, akkor annak
a szoveges oszlopai 6roklik a sziil adatbazis collation-jét.
Ha ez nekiink nem megfeleld, akkor a tabla létrehozasakor
akar oszloponként megadhatunk kiilonb6zé collation-dket.
gy elsallhat az a helyzet, hogy egy angol collation-ii
adatbazisban létrehozunk egy magyar nyelvi oszloppal fel-
vértezett tablat. Példaul:
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USE LangTestEng

CREATE TABLE Dumak (

Szoveg varchar(50) COLLATE Hungarian CI_AS )

Ha a korébbi példaban latott médon a magyarbél masolunk
az angolba, akkor most helyesen fognak atmenni az ékeze-
tek, mert a céloszlop collation-je megegyezik a forraséval,
igy nincs sziikség konverziora.

Ami viszont nagyon érdekes, hogy a kdzvetleniil az angol
nyelvl adatbézisha beszirt adatokrol elvesznek az ékeze-
tek, annak ellenére, hogy a céloszlop magyar nyelvii:

USE LangTestEng
INSERT Dumak (Szoveg) VALUES ('3. arviztiré tikér-

flirégép ARVIZTGRG TUKORFUROGEP')

SELECT Szoveg FROM Dumak

Szoveg

3. arvizturo tiitkérfirégép ARVIZTURO TUKORFURGGEP

Ez még ugyféloldalon konvertalodik &t ,ektelenné”, ami
megeldzhetd, ha a tesztszovegiinket megjeléljiik (N a sz6-
veg eldtt), hogy az UNICODE formatumd, igy az konverzio
nélkiil at tud utazni a kiszolgalora. Igaz, hogy ott vissza
kell konvertalni egybajtossa, de azt mar az SQL Server he-
lyesen, az oszlop tipusanak megfelelden teszi meg. Azaz:

USE LangTestEng
--Beszilras kozvetleniil az angol

-- adatbazis tablajaba

INSERT Dumak (Szoveg) VALUES (N'3. arviztird tiikor-
firégép ARVIZTHRS TUKORFURGGEP')

SELECT Szoveg FROM Dumak

szoveg

3. arviztiré titkérfirégép ARVIZTGRS TUKORFURGGEP

Lathatjuk, hogy sok apré finomsag allhat az ékezetek Gtja-
ba. Mit tehetiink a siker érdekében? Ha van lehetGségiink
homogén SQL Server-farm kialakitasara, és nem szeretnénk
csak magyar nyelvet, esetleg angolt (részhalmaza a magyar
kodlapnak, dltalaban nincs vele probléma) hasznalni a tab-
lakban, akkor allitsuk be mind az NT, 2000 kiszolgalokat,
mind az SQL Servereket magyarra, és hagyjuk, hogy az adat-
bazisok és az oszlopok 6rokéljék a magyar beallitasokat. Ez
kiilondsen halas lesz akkor, ha adatokat kell replikalni a
szerverek kozott. A replikacio nem szereti a vegyesen beal-
litott collation-6ket, Ggyhogy megéri még az elején kon-
szolidalni a kiszolgaloparkot.

UNICODE, az univerzalis megoldas?

Most mondhatna valaki, hogy miért kell ennyit problémazni a
nemzeti karaktereken, amikor mar ezer éve kitalaltak a UNI-
CODE-ot? Valoban, a UNICODE arrél szol, hogy ne egy, hanem
két byte-on irjuk le a karaktereket, igy az ered6 65536-0s tar-
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tomanyba majd csak belefér minden orszag Gsszes karaktere.
Ez igy igaz. Azonban nagy tomegi adathalmaznal ennek ara
van - a kétszeres helyfoglalds. 100 MByte-nal ez nem kérdés,
de par tiz GByte felett ez mar nagyon is szamit.

Emellett a UNICODE tdl nagyagyd, ha tudjuk, hogy soha nem
fogunk ugyanabban az oszlopban tobbféle nyelvii szévegeket
tarolni. Amennyiben ez a feladat, gondolkodas nélkiil az UNI-
CODE-hoz kell nydlni. Egyes azsiai nyelveknek tobb ezer ka-
rakteres betiikészlete van, ezeket csak UNICODE karakterekkel
lehet leirni - ebbe is ritkdn fut bele magyar ember. Ha SQL
Serverek kozott mozgatunk adatokat, és nem azonos kodlapo-
kat hasznalnak a kommunikalo felek, akkor is érdemes UNICO-
DE-ot hasznalni, igy varhatéan nem lesz gond a karakterek at-
vitelével, mert nincs sziikség kodforditasra.

Azaz, ha teljesen biztosra akarunk menni, és kiszolgalo-, il-
letve adatbazisbeallitastol fiiggetlen modon akarunk ma-
gyar esetleg més nyelvi szvegeket tarolni, akkor hasznal-
junk UNICODE karaktereket:

USE LangTestEng

CREATE TABLE DumakUNI (

Szoveg nvarchar(50) )

Ekkor nincs sziikség karakterkonverziora, hisz UNICODE ese-
tén nincs sziikség kodlapokra, a 65536-0s tartomanyban jol
megférnek egymas mellett a nemzetek karakterei. Egyre fi-
gyeljiink nagyon, hasznaljuk az N prefixet a konstans szo-
vegek elgtt, jelezve, hogy UNICODE adatrél van szo. Igy egy
angol nyelvi oszlopba, egy német alapértelmezett nyelvi
kiszolgalon is hibatlanul at fognak menni a magyar ékeze-
tes karakterek (is).

Mindezen elénydk ellenére, ha nincs kényszerité okunk a
UNICODE hasznalatara, érdemes maradni az egybajtos tipu-
soknal, megfeleld kodlap kivalasztasaval. Ez persze vitatha-
t6 pont, ez csak az én személyes allaspontom.

Collation - részleteiben

Mit takar az az immaron t6bbszor is felbukkané homalyos fo-
galom, hogy nyelvi beéllitas, vagy collation? AlapvetGen a
szoveges informaciok tarolasat, leképezését (kodlap), sorba-
rendezését és a karakterek viselkedését az osszehasonlitasok
soran hatarozza meg. Jarjuk ezt egy kicsit korbe!

Kezdjiik az Gsszehasonlitasokkal. ,Alma” = ,alma”? Ha Case In-
sensitive modon hasonlitjuk 6ket dssze, akkor egyformanak te-
kinthetjik Oket, azaz a kis-nagybetl kiilonbségeket nem
vessziik figyelembe. Ha a bellitas Case Sensitive, akkor termé-
szetesen a kettd nem egyezik meg. Ez eddig nem volt nehéz.
Amit mar sokkal kevesebben ismernek, az az Accent Sensi-
tivity fogalma. Ez azt jelenti, hogy két széveg, amelyek
csak ékezetben kiilonboznek egymastol egyformanak te-
kintheté-e? Példaul ,Eger” = ,Egér”? Ha a nyelvi beéllitas
Accent Insensitive, akkor igen. Ha Accent Sensitive, akkor
kiilonboznek egymastol. Mi magyarok, akik ékezetes betiik-
kel irunk altalaban megkiilonboztetjiik az ékezetes betiiket
éktelen tarsaiktol.

Japan nyelvet kedvelknek: ha az adott collation Kana-sen-
sitive, akkor a Hiragana és Katakana karaktereket megkiilon-
bozteti a kiszolgalé. Hurrd! Ez nagyon hasznos szolgéltatas a
Japanoknak - na de miért kell ezzel nekiink tor6dniink?

[tech.net’



DEVELOPER

Azok, akik probaltak mar visszaallitani SQL Server 7-es
adatbazist, tudjak, hogy érdemes tudni a szerver Kana ér-
zékenységének a beallitott értékét, még akkor is, ha az a
magyar nyelvre nem relevéns. Ugyanis egy 7-es adatbazis-
ban benne van az Gsszes nyelvi beéllitas aktuélis értéke,
beleértve a Kana-t is, valamint még egyet, amir6l nem be-
széltem, a Width érzékenységet is. Mit tennénk abban az
esetben, ha kapunk egy SQL Server 7-es backup-ot, és azt
mondjak, hogy telepitsiink egy Gj SQL Servert, és allitsuk
vissza ra a mentést? Ha tudjuk a Server eredeti nyelvi beal-
litasait, beleérve kanna és vid pajtasokat is, akkor egysze-
rien feltelepitjiik a szervert, és visszaallitjuk a kért adat-
bazist. Viszont, ha nem, akkor maximum 16 féleképpen
(Case, Accent, Kana, Width kombindcici) kell feltelepiteni,
és amelyikre visszat6ltddik az adatbazis, gy volt beallitva
az eredeti korabban. A rebuildm.exe meggyorsithatja ezt a
folyamatot, amivel az SQL Server teljes Gjratelepitése nél-
kiil &t tudjuk valtoztatni az alapértelmezett nyelvi bealli-
tasokat, de még igy is elég gyilkos moka a restore.

Tipp: ha van a kozelben egy SQL Server 2000, akkor
arra probléma nélkiil vissza lehet tolteni az SQL 7-es
adatbazist, és meg lehet nézni az nyelvi beallitasat.

Azaz latjuk, hogy SQL Server 7 esetén telepitéskor meg kellett
adni a karakterkészletet, ami ,beleégett” a szerverbe, és attol
kezdve csakis azzal a kodkészlettel tudott dolgozni. Ez azt je-
lentette, hogy onnantol kezdve az Gsszes, nem UNICODE osz-
lop a megadott kodlappal, az operatorok és sorbarendezések
pedig a beallitott nyelv logikaja szerint mikodtek. Ha mas
nyelv kellett, djra kellett épiteni a master adatbazist, ami ha-
tasaiban egy SQL Server Gjratelepitéssel egyenértékii.

SQL Server 2000 esetén harom szinten jelennek meg a nyelvi
beallitdsok: szerverre alapértelmezetten, adatbazisszinten és a
tablakban oszlopszinten. A Server alapértelmezett beallitasa
lesz érvényes az Osszes rendszeradatbazisra is: master, model,
tempdb, msdb, és distribution. Ezt csak a telepités folyaman
lehet megadni, késGbb mar csak Gjratelepitéssel cserélhetd le
masra. Ez kihat az Gsszes objektum nevének és egyéb tulaj-
donsaganak a kezelésére is. Igy az oszlopnevekre is, amib6l
mokas hibak adodhatnak. Példaul tegyiik fel, hogy a nyelvi
beallitas Case Insensitive, és magyar. Legyen egy oszlop neve
cString. Ekkor miért ne hivatkozhatnank (mondjuk egy script-
ben) az oszlopra, mint cstring, hisz kis-nagybet(i nem szamit?
Hivatkozhatunk, de ekkor jon a hibaiizenet, hogy nem ismer
ilyen oszlopot. Miért? Mert ,cs” egyenld csé, mig cS egyenld
cées - legalabbis a magyar nyelvben. s a kiszolgaloban az
Osszehasonlitasok is atalakultak magyarra...

Ezek a tulajdonsagok nagyon tgy hangzottak, mint az SQL Ser-
ver 7-nél megismertek. Mi a kiilonbség? Amikor létrehozunk
egy (j adatbazist, akkor az a model adatbazis masolataként
jon létre, azaz indirekt modon 6rékdlni fogja azokat a nyelvi
beallitasokat, amelyeket a szerverpéldanyra adtunk meg (ha-
csak nem mddositottuk a model-t). Viszont ettdl - ellentétben
a 7-es verzioval - eltérhetiink az adatbazis létrehozasakor, a
COLLATE kulcsszo hasznalataval. Azaz a globalis beallitasoktol
fiiggetleniil megadhatunk olyan nyelvet, amely alatt szeret-
nénk mikodtetni az adatbazisunkat.

tech.nst!
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Beallitasi lehetdségek

A kdvetkezokben a LangTest nevii adatbazison keresztiil
bemutatom a kiilonb6z6 nyelvi beallitasi lehetdségeket az
SQL Server 2000-ben.

Az SQL Server példany alapértelmezett nyelvi beéllitasanak
lekérdezése:

SELECT SERVERPROPERTY ('Collation')
SQL_Hungarian_CP1250_CI_AS

Az adatbazis nyelvi beéllitasanak lekérdezése:

SELECT
DATABASEPROPERTYEX ('LangTest', 'Collation')

SQL_Hungarian_CP1250_CI_AS

Az adatbazis nyelvi beallitasanak megadasa vagy megval-
toztatasa:

CREATE illetve ALTER DATABASE LangTest
COLLATE Hungarian_CI_AI

Tabla létrehozasa, tobbféle nyelvii oszloppal:

CREATE TABLE VegyesDuma
(
AngolSzoveg varchar(500)
COLLATE Latinl_General CI_AS,
MagyarSzoveg varchar (500)
COLLATE Hungarian_CI_AS,
NemetSzoveg varchar(500)
COLLATE German_PhoneBook_CI_AS,
--Ez olyan collation-i lesz, mint az adatbazis

DBDefaultSzoveg varchar (500)

A lehetséges nyelvi konstansok listdja:
SELECT * FROM ::fn_helpcollations()

name description

Hindi_CS_AS_KS_WS Hindi, case-sensitive, accent...

Hungarian_BIN Hungarian, binary sort

Csak a magyarok altipusai:

SELECT name FROM ::fn_helpcollations ()

WHERE name LIKE 'Hungarian%'

Hungarian_BIN
Hungarian_CI_AI
Hungarian_CI_AI_WS
Hungarian_CI_AI_KS

Egy kis magyarazat a fenti konstansokhoz. Az elsé rész a
nyelvet vagy nyelvcsaladot jelenti. Utana a Case Sensiti-
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vity jelzése (S=Sensitive, I=Insensitive). Az ,A” mint Ac-
cent, teljesen hasonléan. A K és a W pedig a Kana ill. Width
érzékenységet jeloli. Azaz, ha nekem olyan magyar bealli-
tas kell, ami nem érzékeny a kis-nagybetire, de megkiilon-
bozteti az ékezeteket (ez a tipikus bedllitds), akkor a Hun-
garian_CI_AS a nyerG valasztas. Valojaban kétféle nyelvi
konstans csoport is van, az egyik a Windows 2000 altal is
biztositottakkal azonos, a mésik rész pedig csak az SQL Ser-
ver altal biztositottak. Ezeket legtobbszér csak a régi SQL
ServerekrGl torténd frissités soran hasznaljuk, az ajanlott
(és sokkal bovebb) az elsG csoport.

Nyelvi csatarozasok

Mi van akkor, ha egy téabla kiilonb6z6 oszlopaiban kiilonb6zé
nyelveken irt szvegeket szeretnénk tarolni, az adott nyelv-
nek megfelelen sorbarendezni, kezelni? Az egyik oszlopban
egy kis magyar szoveg, a kovetkezGben német, satobbi. Ter-
mészetesen ennek semmi akadalya, koszonhetGen annak,
hogy akar oszlopszinten megmondhatjuk a nyelvi beallitaso-
kat. Azonban ez jo kis kalamajkakhoz tud vezetni, amint va-
lamilyen modon kapcsolatba keriilnek egymassal.

Ha kiilonb6z6 collation-G oszlopokat akarunk Gsszehasonlita-
ni (<>=), akkor gondok lesznek, hisz melyiken értelmezett
beéllitasokat, pl. kis-nagybetd érzékenységet vegye figye-
lembe az SQL Server? Ugyanez a kérdés jon eld kiilonb6zd
nyelvii szovegek Osszeflizésénél (+) is. Magyart a héberrel
Gsszehasonlitani semmi értelme, de pl. jol johet az, hogy egy
oszlopban tarolt szoveg ékezetre érzékeny beallitasd, mig
egy masik nem, és ezeket szeretnénk dsszehasonlitani vala-
mely modon, példaul ékezetek nélkiil. Ami még ennél is gya-
koribb, hogy az 6sszehasonlitasok soran hol érzékenynek kell
lenni a kis-nagybetdre, hol nem. Ilyenkor jon jol a COLLATE
kulcsszo, amellyel igazsagot lehet tenni. Am elGbb nézziik
meg, hogy a kiilonb6zg helyekrél jovo nyelvi beallitasoknak
mekkora a prioritdsa egymassal szemben.

Ha egy beépitett fiiggvény szdveget ad vissza (pl.
USER_NAME), akkor annak a collation-je az aktuélis adatba-
zisra (amiben a felhaszndlé van) alapértelmezett beallitas
lesz. Ez a leggyengébb prioritasa.

Adatbazisoszlopra t6rténd hivatkozasnal, az oszlop adatba-
zisbol 6rokélt vagy a tabla létrahozasakor megadott nyelvi
beallitas lesz az alap.

Ha egy kifejezésben (példdul két szoveg dsszehasonlitdsa) expli-
cit megadunk egy collation-t valamelyik szovegre, akkor altala-
ban annak lesz a legnagyobb prioritasa.

Nézziik meg az elGbbieket egy példan keresztiil! Készitsiink egy
tablat, amelynek két oszlopa van, mindketté magyar beallita-
sokkal, de az egyik kis-nagybeti érzékeny, a masik nem.

CREATE TABLE Comp

(
HCI varchar(50)

COLLATE SQL_Hungarian_CP1250_CS_AS NOT NULL,
HCS varchar(50)
COLLATE SQL_Hungarian_CP1250_CI_AS NOT NULL

Szarjunk be egy tesztsort, és probaljuk meg 6sszehasonlita-
ni a két oszlopot!
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INSERT Comp (HCI, HCS)
VALUES ('Netacademia', 'NetAcademia')

--Teszt egyenléségvizsgalat
SELECT
CASE
WHEN HCI = HCS THEN
'Egyformak’
ELSE
'Kiilénbéznek '
END,
HCI,
HCS
FROM

Comp
Az osszehasonlitas helyett egy cstnya hibaiizenetet kapunk:

Server: Msg 446, Level 16, State 9, Line 1
Cannot resolve collation conflict for equal to

operation.

Az a problémaja az SQL Servernek, hogy ossze akarunk ha-
sonlitani két oszlopot, amelyeknek nem azonos a collation-
je. Ez 6nmagaban még nem volna probléma, csakhogy az
egyenldség mindkét oldaldn oszlop-hivatkozas talalhato,
igy a prioritasok alapjan nem lehet eldonteni az 6sszeha-
sonlitas kivitelezéséhez sziikséges kis-nagybet( érzékeny-
séget, mert a két oldal egyforma prioritasa.

Mit lehet tenni? Egyrészt megmondhatnank kiszolgalonak,
hogy a jobboldali oszlop, amely egyébként kis-nagybeti ér-
zékeny, ne legyen az. Igy megszinik a konfliktus oka, hisz
a kifejezés mindkét fele azonos collation-i lesz:

CASE
WHEN HCI =

HCS COLLATE SQL_Hungarian_CP1250_CI_AS

Az eredmény az elvart lesz, azaz a két oszlop megegyezik,
mert kis-nagybetiire nem érzékeny collation-t valasztottunk
kozos nevezdnek:

Egyformék Netacademia NetAcademia
Aki szereti a konfliktust, annak ajanlok egy masik megol-
dast. Melyik konstrukcionak is volt a legnagyobb priorita-
sa? Hat az explicit COLLATE parancsnak. Mondjuk azt, hogy
tudjuk, hogy a jobb oldali oszlop Case Sensitive, és ezt sze-
retnénk megerdsiteni egy COLLATE-el is. Ekkor ez ellent-
mondas lesz a HCI oszlop altal dirigalt Case Insensitivity-
vel szemben, de hat gy6z az ergsebb:

[tech.net’
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CASE
WHEN HCI =

HCS COLLATE SQL_Hungarian_CP1250_CS_AS

Kiilénbd Net ia ia

A nyelvi beallitdsok miatti iitkozéseknek, lehetséges konf-
liktusoknak most csak egy részét elemeztem ki. Részletes
informaciot veliik kapcsolatban a BOL-ban, a Collation Pre-
cedence cimsz6 alatt talalhat a Kedves Olvaso.

TRANSACT SQL (VII. REsz)

Zarszo

Az el6z6 Tech.net szamban kimaradt egy rész a Transact
SQL sorozathol. Sok visszajelzést kaptam, amelyekben hia-
nyoltdk az aktualis havi SQL Server evangéliumot. K6sz6-
ném a dicséré szavakat. Minden lelkes SQL Server rajongo-
nak lizenem, hogy amig lesz tinta a billentyiizetemben,
addig lesz SQL sorozat is. A pozitiv visszajelzések jot tesz-
nek a tolttollamnak, a kritikak pedig segitenek abban,
hogy a sorozat még jobb legyen, és még inkabb arrol szol-
jon, ami segitik az Onok mindennapi munkéjat.

Soczé Zsolt MCSE, MCSD, MCDBA
Zsolt.Soczo@netacademia.net

EZEKTOL A ROVIDITESEKTOL
HANGOS A SZAKMA.

MINDEN MAGARA VALAMIT IS
ADO RENDSZER EZEKRE

A TECHNOLOGIAKRA EPIT.

ON FELKESzZULT MAR

A KIHIVASRA?

BGVEBB INFORMACIO: HTTP://WWW.NETACADEMIA.NET/COURSES/1905.ASP

A legjobbakat tanitjuk.
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TUDASRA TEHET SZERT.

LEcYEN ON A LEGJOBB!
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K: Hogyan lehet Telnet ablakbol teljes értékd email irni? Csak
kivancsisagbol...

V: Aki eddigi cikkeinket elolvasta e targyban, az mar majd-
nem tudja is. Igy:

TELNET MAIL.AHOL.COM 25
(Az ahol.com tényleg SMTP Server, de ez csak példa!) Ezutan

az adott kiszolgalo lidvozls lizenetét lathatjuk, és kezdhet-
jlik a level irasat.

@ Email by hand
ElGszor illedelmesen koszoniink:
EHLO
Azutan megadjuk a feladét a boritékon:
MAIL FROM: a@a.a
Majd a cimzett cime kdvetkezik:
RCPT TO: valaki@netacademia.net
A DATA parancs utan jon a levél:
DATA
A levélen beliil ismét megadhaté a felad6 és a cimzett:
From: Mikulas
To: Valaki Samuel
Subject: semmi
Nagyon fontos a Subject utani iires sor! Majd jéhet a szo-
veg. Legyen - mondjuk - plain text, mert mast dgysem tu-

dunk kézzel irni:

Tisztelt Valaki!
Ezuton blablabla...

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
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Kérdezz, felelek!

Az egyetlen pontot tartalmazo sor inditja be a levélkiildés
folymatat:

250 2.6.0

<PLATANxjUij l@platan. ia.net>

Queued mail for delivery

Vigyazat! Rontasi lehetdség nincs, a BackSpace és a torlo-
gomb hasznalata nem a kivant hatéssal jar, hanem az adott
billentytinek megfelelé ASCII kod bekeriil a parancsokba!
Aki félregépelte, kezdheti elolr6l! (Az Outlook kicsivel ké-
nyelmesebb nem?)

Forrds: NetAcademia Exchange 2000 lista

K: Hogyan lehetne olyan scriptet irni Exchange 5.5-re, ami nem
aszinkron modon fut? Mert most az a baj, hogy mire lefut, mar
lehet hogy térolték az iizenetet, amin dolgoznia kellene...

V: Upgrade to Exchange 2000. Részletesebben: szinkronmii-
kodeés scriptet az Exchange 5.5 nem tud.

Forrds: NetAcademia Exchange 2000 lista

K: Az a problémdm, hogy egy tagkiszolgdldt ki szerettem vol-
na nevezni tartomdnyvezérlové, s ennek érdekében lefuttat-
tam a DCPROMO.EXE-t, de sajnos az Active Directory telepité-
se nem sikeriilt. Ennél is szomortibb, hogy most a gép nem
tartomdnyvezérls, sem tagkiszolgdlo tobbé, hanem féliton
van. Nosza, rderesztettem a DCPROMO-t mégegyszer, hogy
visszavigyem a kiinduldsi dllapotba — nem sikeriil. Safe Mode
sem segit. Az operdcios rendszer Ujratelepitése sem tul jo ot-
let. Most mi lesz?

V: Ilyen esetekben a kovetkezGt kell tenni: egy ligyes regist-
rymodositassal kell kibillenteni a gépet jelenlegi lehetetlen
helyzetébdl. Ha a

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\

@ control\ProductOptions

kulcs alatti ProductType értékét atijuk ,LanmanNT”-r6l
,ServerNT"-re, akkor a kovetkezg djrainditasnal az LSASS.EXE
(Local Security Authority) nem hlzza be az Active Directoryt
a memoériaba, hanem standalone lizemmédban indul. Ezzel
mar vissza is tértiink a tagkiszolgalohoz. Mar csak a
WINNT\NTDS konyvtar térlése van hatra, és a DCPROMO in-
dulhat is, ismét nullarol!

Forrds: NetAcademia Windows 2000 lista

K: Van egy Win2000-es gép, amelyen azt szeretném bedllita-
ni, hogy a felhasznalok ne tudjanak napkézben ezen keresz-
tiil felcsatlakozni az Internetre, hanem csak a kedvezményes
idészakban legyen erre lehetdségiik. A legtikéletesebb megol-
dds az volna, ha a felhaszndlok koziil néhdnyat ki tudnék je-
(6lni, akikre nem érvényes ez a korldtozds.
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Jogosultsdgokkal el tudom érni ezt az dllapotot, de sajnos
nem tudom megoldani, hogy a kedvezményes iddszak kezde-
tekor automatikusan engedjen mindenkit. Kiilén gond, hogy
a kedvezményes iddszakok mdsként alakulnak hétvégén és
hétkoznap. Milyen szoftver oldand meg a problémamat?

V: A Windows 2000-be beépitett RAS szolgéltatas pont er-
re valé. A hozza tartozé hazirend (policy) kismillio bedlli-
tasa kozott megtalalhato a kapcsolatengedélyezés idGabla-
ka is, amelyet az alabbi abran rendesen ,testreszabtam”:

Time of day constraints x|
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Tuesday from 11 AM o 12PM

@ Kedden délelott 11-kor példdul szabad tdrcsdzni..

Ez még kevés lenne a boldogsaghoz, mert személyenként
kiilonbozdképpen kellene beéllitani. Ehhez tovabbi policy-
kat kell felvenni, melyekben természetesen az érintett fel-
hasznalok masok lesznek, ezt kiilénbdzd csoportok felvéte-
lével érhetjiik el. Hab a tortan, hogy a hazirend altal enge-
délyezett kapcsolatokat a hazirend profilja menet kdzben
tudja vezérelni, adott esetben példaul megszakitani, vagy
egynél tobb modemet egyidejileg hasznalni.

Forrds: NetAcademia Windows 2000 lista

K: Adott egy tdrolt eljdrds, aminek a visszaadott eredmény-
halmazdn, mint recordset-en tovdbbi lekérdezéseket szeret-
nék futtatni. Van erre lehetéségem SQLServer 7 alatt?

V: ElsG ranézésre a dolog SQL 2000 utan kialt, de van le-
hetGség, mégpedig a kovetkezd tritkkds modon: hasznald
az OpenRowSet fiiggvényt, mellyel a sajat SQL Serveredhez
kapcsolodsz, mintha az egy Linked Server lenne.

select *

from openrowset( 'SQLOLEDB', serv_name';

@ 'sa'; '', 'exec sp_who' ) where status =

@ 'sleeping’

Forrds: NetAcademia SQL 2000 lista
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K: Az AT parancsot haszndlndm batch parancs futtatdsdra,
fdjlok mentésére tgy, hogy kozben ldssam is, mi zajlik, de a
/INTERACTIVE kapcsolé hol mikadik, hol nem. Mi a baj?

V: A /INTERACTIVE kapcsolo triikkds nem mikédésének az
az oka, hogy NEM MINDEGY, hogy az AT parancsba hova ir-
juk be, csak azon a pozicion mikddik, ahol az AT /? mond-
ja! A tobbi esetben, pl. ha a a parancs végére irjuk, min-
denféle hibaiizenet nélkiil, csendben nem mikédik, és az
iddzitett parancs nem jelenik meg a felhasznaloi feliileten,
hanem rejtve fut...

Forrds: NetAcademia Windows 2000 lista

K: Mire j6 a READ jog hidnya? Ugy vettem észre, az Active
Directoryban a READ jog nem egészen gy vislekedik, mint
példdul az NTFS-en.

V: Jogos észrevétel. NTFS esetén a READ jog hianya nem
tiinteti el a szemem elGl az érintett fajlokat és konyvtara-
kat (pedig de jo lenne, ha igy miikddne!), hanem csak a tar-
talma olvashatatlan. Ha megprobalom megnyitni, jon az
.Access Denied” moka.

Am az Active Directoryban masképp van!

A READ jog hianya nem feltétleniil ,Access Denied” hatas-
sal jar, hanem egyéb funkciok ellatasara is valo! Példak:
1) Active Directory: ha nincs READ jogunk egy objektu-
mon (felhaszndlo, szervezeti egység stb.), akkor nem is
latjuk az objektumot/konténert a cimtarban (d la no-
vell). Itt a READ jog megvonasa a lathatosaggal van
kapcsolatban.

Group Policy: ha nincs READ és APPLY joga egy felhasz-
nalénak egy GPO objektumon, akkor nem hibaiizenetet
kap, hanem nem értékelGdik ki ra a hazirend. Vagyis a
READ (és/vagy APPLY) jog megvonasaval lehet kivételt
képezni a héazirend hatasa alol.

Remote Installation Services: ha az Unattend.TXT fajl-
on nincs READ jogunk, ennek az lesz a hatéasa, hogy az
adott telepitési lehetGség nem jelenik meg a RIS iigy-
félképernydgijén a telepitési lehet6ségek felsorolasaban.
Ebben az esetben a READ jog megvonasa a felhaszna-
L6k szamara felkinalt RIS telepitési lehetGségek, menii-
pontok korlatozasara valo.

Forrds: NetAcademia Windows 2000 lista
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Pazarlo vilagban éliink, és a pazarlas bin. Kiilénésen az egy
olyan vilagban, ahol az a sziikds er6forrasokat (példdul a
sdvszélességet, a tdrkapacitdst, a processzoridét, a mi draga
idénket stb.) érinti. Az egymast gerjeszté hardver- és szoft-
sorolhatnam. Ehelyett inkabb hadd ragadjak meg egyetlen
példat, a weboldalak ékesitésének szinte mar nélkiilozhe-
tetlen eszkozét: a képet.

Egy digitalis kép paranyi négyzetekbdl, képpontokbdl all,
melyek mindegyikéhez egy véges halmazbol valaszthato
szin. Szorozzuk Gssze a vizszintes és a fiiggéleges felbon-
tast a szinmélységgel! Az eredmény a kép taroldsahoz sziik-
séges hely. Bocsanat, hadd javitsam ki magam: az ered-
mény a kép tarolasahoz elégséges hely. Nem tdl brillians
modszer, ugye? Biztosan mindenki hallotta mér a kovetke-
20 roviditéseket: JPG, GIF, TIF, PXC, PNG hogy csak a legis-
mertebbeket emlitsem. Nincs varazslat, csak tomorités. A
kiilonféle modszerek hatékonysagat megitélni nem egysze-
rd feladat, mivel a legtobbnél nemcsak a méret valtozik,
hanem a minGséq is (ellentétben azokkal a képtomarito el-
Jjdrdsokkal, amelyek kizdrolag a redundancidn alapulnak).
Az Internet egyik nagy kedvence a Joint Photographic Ex-
perts Group altal kifejlesztett JPG (a 8.3-as fdjlnévkorszak
hanyatldsa utdn egyre gyakrabban JPEG), amely nagyon jo
szinhliséggel abrazolja az eredeti képet, kis helyen. A
triikk az, hogy a képet 8x8 képpont nagysagi négyzetek-
re bontjak, amibdl a tdl sok helyet foglalé, de a mindség
szempontjabol kevésbé lényeges szininformaciot egy DCT
nevi transzformacioval kiszdrik. (Ha nem hiszi, téltson be
egy JPEG képet, nagyitsa fel a kétszeresére vagy a négysze-
resére, és megldtja a normdl méretnél szinte észrevehetet-
len négyzethdldt. Ha a program alkalmas rd, a négyzetek
méretét is ellendrizheti.) A DCT a képeknek elsGsorban
azon részeit érinti hatranyosan, ahol a szinek hirtelen val-
toznak. A kép darabos lesz, viszont karpotlasul nem kell
sokat varni, hogy a grafikai elemek megjelenjenek a letol-
tott weboldalakon. Mondhatjuk, hogy a JPEG megfelel a
célnak? Mondhatnank. En viszont azt mondom, hogy a
JPEG pazarlas. Miért? Mert van jobb!

A tomoritési algoritmusok fejlodése csodakra képes. Jobb
minGség kisebb helyen - akar egy marketing doksiban. A
Microsoft jelfeldolgozasi csoportjanak vezetdje, Henrique
,Rico” Malvar olyan kodolasi szabvanyt dolgozott ki, amely
a JPEG-nél gyorsabb és hatékonyabb témoritést tesz lehe-
tové. Az algoritmus neve Progressive Wavelet Codec (PWC).
A Wavelet Codec kifejezés egy sor kodolasi megoldast ta-
kar, de a PWC kitiinik koziilik egyszerliségével, gyorsasa-
gaval és skalazhatosagaval.

A PWC kép mindsége 6nmagaban nem csics, de a JPG-vel
Osszehasonlitva oriasi eldrelépés. Szebb vonalvezetése annak
koszonhet6, hogy a képet a valodi kontidrokat kovetd, kiilon-
féle méretd ivek épitik fel, nem pedig a szem érzékenységé-
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hez képest nagy négyzetek. Mig a JPG esetében az éles kon-
taroknal nagyon ,bolyhos” lesz a kép, ugyanennek a PWC ko-
dolasd valtozata sokkal kellemesebb latvanyt nydjt.
A PWC t6morités rugalmas és robusztus képkezelést bizto-
sit. Masképpen fogalmazva: egyrészt veszteséség nélkiil to-
morit - legaldbbis ami a szineket illeti, - masrészt adott
felbontas és élethlség mellett tomoritett kép dekodolasa
kisebb felbontasnal és élethliségnél is elvégezhetd. Nincs
sziikség tehat arra, hogy az atméretezésnél elGszor az erede-
ti paraméterekkel dekodoljunk, majd az djakkal ismét kodol-
junk, az 0j beallitasok azonnal érvényesithetok a dekodola-
si folyamatban. Azok, akik készitettek mar weboldalt, bizto-
san tudjak, milyen nehézkes tud lenni a JPEG képek keze-
lése. A PWC tobbek kozott naluk is nagy sikerre szamithat.
Képzeljiink el egy 10 Mbps-es helyi halozatot, amelyhez
modemmel is lehet kapcsolodni a nyilvanos telefon-haloza-
ton keresztiil. Az utbbi esetben szerényebb atviteli sebes-
séggel, mondjuk 33,6 Kbps-sel kell beérniink. Ki tolti le ha-
marabb ugyanazt a hagyomanyos képekkel telettizdelt web-
oldalt? Idom se nagyon lenne kimondani, hogy rajt, és az
els6 versenyzG mar célba is ért. Ez a kiizdelem nem felelt
meg a fair play szabalyainak. De fog, ha segit a PWC elsd
betiije mdgé rejt6z6 progressive (fokozatos) jelz6.
A fokozatos kodolas a képet an. rétegekre bontja, amely-
b6l mindenki a maga erejének megfelelé mennyiséget
tolthet le. Magatol értet6dd, hogy a LAN-os versenyzd ké-
pei szebbek lesznek, de nem lepédnék meg, ha a modemes
résztvevd azt mondana: nem annyival, amennyivel a letdl-
tést gyorsabban befejeztem!
A PWC ennek a technikanak valéjaban egy sajatos és kiilono-
sen hasznos formajat, a beagyazott kodolast alkalmazza. Az
el6z6hoz képest tobbletet az jelenti, hogy a képet leiré bit-
sorozatokbol elegendd csak akkora, az ergforrasainknak meg-
feleld eltagot figyelembe venni (letdlteni), amekkorat adott
felbontés, illetve élethiiség megkivan.
A kutatok — és most mar valoszinileg az olvasok is - biznak
benne, hogy a PWC kiterjesztést hamarosan egyre tobb kép-
szerkesztG program és bongészé ismeri majd fel. Az ered-
mény: takarékossag a savszélességgel, a tarhellyel, javul a
weboldalak letoltésének sebessége, és ami legalabb ennyire
fontos, mindez nem a képek mingségének a rovasara, hanem
épp ellenkezéleg, a vizualis élvezet fokozasaval vélik valora.
Ugy legyen!
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A ,tech.net magazin Brainstorm” a Dupla KV rovathoz hasonld, am a személyes
kérdésfelvetést és vitat is lehetGvé tevd rendezvény, melynek célja

e Az elsdre talan ismeretlen technoldgiak élo bemutatasa
e A cikkekhez kapcsolodé kodok megirasa/kiprébalasa
e A terjedelmi okokbdl kimaradt informaciok atadasa

E magazinnal egyiitt a legelsé rendezvényre érvényes belépdjegyet minden el6fize-
ténkhoz eljuttattuk.
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(Bdr belépdjegyet adtunk, ez a tény dnmagdban nem biztositja helyét a rendezvényen. A jegy célja eldfizetGink elsodlegességének biztositdsa, de a korldtozott
résztvevai létszam (100 f6) miatt a regisztrdcio kotelezo. Jelentkezzen, amig nem késo!)
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