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Egyévesek lettiink, s6t, mar el is maltunk. Pont
egy évvel ezelGtt, 2000 szeptemberében jelent
meg lapunk elsé szama. Az elmdlt egy évben
igen sok mindenrdl szo esett lapunk hasabjain, s
mindig megprobaltuk tartani magunkat az ere-
deti koncepcidhoz: valami olyasmit adjunk, ami mashol nem ér-
hetG el. Olyan olvasmanyokat adjunk kézre, melyek ha néha a
kissé szabadabb stilus, szohasznalat miatt konnyednek tiinnek
is (hisz magunk kozott vagyunk, megtehetjiik :-) tartalmukban
srdiek. Strtiek, és - amennyire csak ez lehetséges - hibatla-
nok, mi tobb, objektivek! Az objektivitas megdrzése kiviilrdl ta-
lan nem tinik egyszerti feladatnak, ha az ember a Microsoft Ma-
gyarorszag Szakmai Magazinjaba ir, de szerencsénkre egy olyan
Microsoft Magyarorszag all a hatunk mogétt, mely felismerte,
hogy sokkal nagyobb, hosszi tavi haszon rejlik egy-egy kényel-
metlen, de Gszinte kijelentésben, mint amennyit a tények csd-
rése-csavarasa hoz. Ha egyaltalan hoz, és nem visz. Ez a straté-
gia allitott olvasdink tdboraba nem egy hithd junikszost is —
akik igy legalabb beliilrdl ismerik meg az ellenséget.

A folyamatos, lelkes munkat egész évben végigkisérte a ha-
tarid6k folyamatos lecstszasa. Kiizdiink ellene teljes akara-
tunkbél, de sajnos mindig kideriil, hogy egy informatikai
lap készitése is informatikai munka, azaz érvényes ra a né-
gyes szorzo paradoxona. Az vesse rank az elsG kovet, aki
rendszergazdaként, vagy méginkabb programozoként vala-
ha az életben is sikeresen megbecsiilte volna egy projekt
hosszat. A szorzoparadoxon miatt ugyanis ha helyesen be-
csiilte fel, az értéket meg kell szoroznia néggyel, tehat nem
helyesen becsiilte fel. (Agytorna: a sevillai borbély azokat
borotvdlja, akik nem maguk borotvdlkoznak. Ovele mi lesz?)

Mit kapunk sziilinapunkra?

Mint minden tinnepelt, mi is kaptunk meglepetéseket. Itt van
mindjart a cimlapon évG torta. Mas ajandékra is fajt a fo-
gunk, s meg is kaptuk olvasdi visszajelzések formajaban. A
szeptemberi, kanalhajlitos szam valami elképesztg sikert ara-
tott mind a kiilesint, mind a belbecset illetden. Koszonjiik!
Halank jeléiil egyes eldfizetGinknek hibasan irtuk fel a cimlap-
ra a Memoriakzelés szot, hogy példanyuk még értékesebbé
valjon. Mint egy hibasan fogazott bélyeg: aranyat ér!

Mit adunk?

Az eurdpai kultirkérben nem szokas ugyan, hogy az tinnepelt vi-
szonozza az ajandékokat, mi mégis igy tesziink. Azt szeretnénk,
hogy minden kedves eldfizetonk érezze: mi egy csapat vagyunk,
a kozos cél a magyar informatikusok élvonalban tartasa.

MesterQrzus

Az év folyaman sziiletett meg a MesterQrzus Gtlete, mely egyfaj-
ta r6-olvaso talalkozo, és agytorna. A MesterQrzust azért vezet-
tiik be, hogy az esetleg nehezebben &tadhato-leirhato mondani-
valonak is helyet biztositsunk. En magam is érzékeltem, hogy a
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Szilinap

sz6, mely ugyan elszall, mennyit segit bizonyos témakorck fel-
dolgozasaban! A minden hoénap utolsé péntekén tartott
MesterQrzusok igen latogatott eseményekké nétték ki magukat!

Mikulas

Tavaly decemberben jott el hozzank eldszor a Mikulas, akit
ablakba rakott, kisuvickolt NetAcademia bdgrével vart az a
szazhUsz olvasonk, aki eljott az akkori rendezvényre. Mivel
nem vartak hidba, az a gyantnk, hogy idén is eljon! Tegyék
szabadda magukat december Gtodikén, hatha a Mikulas ér-
tékeli szorgalmukat, hogy még azon a napon is Kerberost
hallgatnak, VBScriptet irnak, LDAP-pal biitykolnek stb. Mi-
kulasrendezvényiink lesz az elsé alkalom, hogy kiprébaljuk
az interaktiv konferenciazast. Erezd a Kerberost!

NATE

Ez a vonat mar elment, de jov6 februarban megint indul a
NetAcademia Tovabbképzési Estek el6adassorozat, ahol egy
adott témakort tobb héten &t boncolgatva alapos hozzaértést
lehet szerezni. A csiitortok délutanonkénti bitfiras-bitfaragas
témakoreit kibovitjiik. Marad a Win2k, de bejon a képbe még
egy-két olyan téma, ahol a kozds reszelés mindenkinek (ironak,
olvasonak) eldnyére valik. Ilyen lesz (bizvdst) az SQL alkalma-
zasfejlesztés, (taldn) a security (Hacking is easy!) és egyebek.

Kdnyvkukac

Az MSDEV listan meriilt fel elGszor az igény, hogy olyanok is hoz-
zéjuthassanak méregdraga (tizendtezer forintos, sét drdgdbb!)
konyvekhez, akik ezek megvasarlasara nem rendelkeznek megfe-
leld anyagi héttérrel/értelmes fondkkel. Az Gtletre azonnal lecsap-
tam, és mar késziil is a Napster csereberéléséhez hasonlo elven
miikadd konyvkukac web, ahol nemcsak kdlesonozni, hanem fel-
kinalni is lehet majd kiteteket. Csak és kizarolag eldfizetoknek!

d.netacad ia.net

Az msdownload szintén az Onoké, de nem mi adjuk, hanem
a Microsoft Magyarorszag. Mi csak a kivitelezék és fenntar-
tok vagyunk. Mostantol nem kell kiilféldrél letoltogetni a
javitécsomagokat, ingyenes programokat és hasonlé josza-
gokat. Kereshet6, magyarnyelvi leirasokat tartalmazo adat-
bazis, tiz gigabajtnyi adat, szaz megabites halozat - ez a
http://msdownload.netacademia.net!

Jovokép

S hogy mit hoz a jovo? A taguld vildagegyetem magéval hiz-
za, egyre tagitja az informatikat is. Lassan rajoviink, mi min-
denre jo az Internet, elszaporodnak a .NET alkalmazasok, s mi
megint kezdhetjiik el6lr6l a tanulast. Stilszerlien kifejezve:
SOAP-4s. De nem tartom fel Oncket tovabb: olvassanak!

Foti Marcell
marcellf@netacademia.net

[tech.nst’



Ntbackup.exe

Windows 2000-rel

A Windows NT és a Windows 2000 beépitett mentdszoftvere
az NTBackup, minden feltelepitett verzidban elérhetd, s az
ntbackup.exe-vel indithato. A Windows NT 4.0 6ta sokat val-
tozott, és a Windows 2000-ben a mar majdnem teljesen toké-
letes ntbackup.exe-t taldlhatjuk. Sajnos azonban korantsem
tokéletes, néhany gyermekbetegség még mindig felfedezhetd
rajta, és sok esetben az is észrevehetd, hogy ami a Windows
NT 4.0 alatt futo Backup programban egyértelmd volt, az
hianyzik a Windows 2000 Backup-bol. Ennek oka nyilvanvalo:
az egész programot atirtdk, nem maradt a régibél egy bit sem.

= Microsoft Windows Backup
o] Version50
! -

Click on the URL below to go lo VERITAS Software's web site:
VERITAS Soltware Corporation

@ Az dj NTBackup nem is Microsoft fejlesztés!

Mi inspiralt a cikk megirasara? ElsGsorban az, hogy az
ntbackup.exe és a Removable Media Storage (késébbiekben
RMS) parossal igencsak meggyilt a bajom, mire mikodésre
birtam, illetve a kdrnyezetemben, és a Windows 2000 leve-
lezési listan is azt tapasztaltam, hogy masok szamara sem
volt egyértelmd ez a technolégia. Masodsorban pedig az
hajtott, hogy nem akartam elhinni, hogy a Microsoft (majd-
nem) tokéletes operacids rendszerében talalhaté beépitett
eszkoz nem mikoddoképes.

Cikkem soran szeretnék tdllépni a termékpéros (ntbackup-RMS)
egyszer(i bemutatésan. Megprobalok mentési szisztémat ajan-
lani, illetve néhany elvarast tamasztani a kovetkezd verzigji
ntbackup.exe-vel szemben - hatha megfogadjak Redmondban :).
A program neve Windows NT, és Windows 2000 alatt is
ntbackup.exe (hiszen a Windows 2000 is NT), pedig, mint
emlitettem, a két valtozat korantsem egyforma. ElGfordul
olyan is, amikor sdrdin valtogatva ntbackup.exe-ként hivat-
kozom a Windows NT 4.0 és a Windows 2000 valtozatara.
Ilyenkor mindig kiirom elétte, hogy melyikrgl rok.

Az ntbackup.exe régen és ma

A Windows NT 4.0-ban levé ntbackup.exe a maga nemében
tokéletes volt, hisz tokéletesen mikodott, azonban a korral
haladva fejlesztése elkeriilhetetlenné valt. Vallalati kornye-
zetben nem elegendd az, hogy manualisan tokéletesen tu-
dunk menteni. Sziikségiink van arra is, hogy off-line id6pon-
tokban, feliigyelet nélkiil tudjunk teljes mentést végezni. A
Windows NT 4.0-ban talalhaté ntbackup.exe erre dgy adott
lehetdséget, hogy sajat készitésd mentési scriptet/scripte-
ket kellett késziteni; ebben a verzioban beépitett id6zitési
lehetdség még nincs, az Gj verzioban mér ez is megtalalha-
t6. Nagyvallalati kornyezetben elengedhetetlen, hogy
kénnyedén tudjunk tavoli er6forrasokat menteni. A régi ver-
zioban erre szintén nincs kdzvetlen tdmogatas, azonban az
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(j mér ezt is magaban hordozza. A harmadik nagy Gjdonsag
pedig az, ami az egész programot megvaltoztatta és taldn a
legtobb problémat okozza a rendszergazdak szamara: a ka-
zetta formatuma. A Windows NT 4.0 ntbackup.exe-je minden
kazettara hajland6 volt menteni, amit csak a szalagos egy-
ségbe betettiink, a Windows 2000 esetében ez mar egy ki-
csit masképp mikodik. A kazettakért (media) az RMS a fele-
16s és megmondhatjuk, hogy mikor melyik kazettara ment-
hetiink. Ezzel elkeriilhetd, hogy egy fontos mentést feliilir-
junk egy 4j mentési feladattal (bovebben késobb).

Még egy Ujdonsdgot meg kell, hogy emlitsek. Az (j
ntbackup.exe-vel mar fajlba is készithetd mentés, és arrol
barmikor elvégezhet6 visszatoltés. Igy akar kisebb rendsze-
rekrGl is készithetd mentés anélkiil, hogy sziikséges lenne
draga mentési egységek beszerzése. Természetesen tovabb-
ra is ajanlott megfelelé mentési egység beszerzése.

Fontos djdonsag, hogy mig a Windows NT 4.0 esetén a
mentési egységen (szalagon) katalégusinforméci6 is helyet
kapott, addig erre mér nincs sziikség az @j ntbackup.exe
esetén. Miért j6 ez? Aki mar allitott vissza NT 4.0 mentés-
b6l az tudja, hogy a Catalog Status az egyik legfontosabb
és a legkritikusabb része a visszaallitasnak. Sajnos, ha a Ca-
talog megsériil akkor nem lehet a mentést visszaallitani.
Windows 2000 esetén nincs sziikség a Catalog-ra igy az el-
veszett mentések szama is csokken.

Tavoli er6forrasok mentése

Beszéltiink mar arrél, hogy a Windows 2000 ntbakup.exe-vel
kénnyedén lementhetd barmely tévoli erGforras. Egyszerlien
csak az ntbackup.exe-ben tallézva kivélasztjuk a mentendd
ergforrast. NT 4.0 esetében is megoldhat6 volt a tavoli men-
tés: fel kellett csatlakoztatni (MAP) a kivant er6forrast és uta-
na mar le lehetett menteni. Ennek oka az volt, hogy - mint az
intézében tallozva - csak a betdjellel ellatott meghajtokat
tudtuk lementeni, a régi NTBackup nem ismerte az UNC dtvo-
nalakat (| \kiszolg\megoszt). Ennek a médszernek oriasi hat-
ranya, hogy mivel nem UNC path-tal lettek lementve az ada-
tok, mind a visszaallitas, mind a dokumentalas nehézkesebb.
Egy tavaly jaliusban lementett I: meghajto kevésbé ,beszé-
des”, mint pl. a \\srv01\d$\exchsrvr\logs Gtvonal.

A Windows 2000 Backup-ban végre UNC Path segitségével
is kdnnyedén menthetiink.

Beépitett id6zitd segiti a munkankat...

...hasznalataval a mentéseket jobokként kezelhetjiik és
minden jobnak megmondhatjuk, hogy mikor futhat, mennyi
a maximalis futasi idG, kinek a nevében stb. Ezen Gjdonsa-
gok csak egy része jdonsag valéjaban. A Windows NT 4.0-t
telepitve is volt lehetdségiink programok, sajat készitési
parancsfajlok, igy mentések iddzitett inditasara. Az at pa-
rancsot hasznalva beid6zithettiink parancsokat, a parancs-
futtato felhasznalot is beallithattuk - ugyan nem parancson-
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WinDows 2000 NTBACKUP.EXE WINDOWS
ként, de amennyiben a Scheduler szolgaltatas tulajdonsa-
gainal a Service Account nevét megvaltoztattuk, az at-vel
id6zitett parancs is a megadott felhasznalé nevében, annak
jogosultsagaival futott le. Internet Explorer 5.0 telepitése
esetén 0j szolgaltatas telepiil a Windows NT 4.0-ra is: a Task
Scheduler (természetesen, akdr ki is hagyhatd a telepitése, de
az alapértelmezett telepités frissiti a rendszert). A Windows
2000 alapértelmezésben tartalmazza ezt az (j szolgaltatést.
AlapvetGen nem valtozott sokat az at-hez képest, viszont
sok 4j tobbletszolgéltatast hordoz magaban:

Y% jobonkénti service account megadasanak lehetdségét
“B maximalis futasi id6t

Y% kényelmes grafikus kezelhetGséget

Ezek nagyon fontos tulajdonsagok, s a Windows 2000
Backup az (j id6zit6 (Task Scheduler) minden plusz szolgal-
tatasat tokéletesen kihasznalja.

Egy mentési job elkészitésekor (vagy utélag is) megadhat-
juk a futasi kornyezetet. Beallithatjuk, hogy mi legyen fu-
taskor hasznalt kezdGkdnyvtar, mikor fusson, milyen rekur-
zi6t hasznaljon, mekkora legyen a futds maximalis idGtar-
tama, mi legyen a mentéskor hasznalt felhasznalé neve és
jelszava. Az ntbackup.exe-ben egy naptarban abréazolva lat-
hatjuk, hogy mikor milyen mentési job fog futni.

Sajnos ha egy jobot adminisztralunk, barmit médositunk
azon, jovahagyaskor — yiben elozdleg megadtuk —
a rendszer kéri toliink a felhasznalonév/jelszo parost. Ez
minden modositasra érvényes. Elég bosszanté funkcid,
de meg lehet keriilni: amennyiben a felugré ablakban a
Cancel gombot valasztjuk, a job emlékezni fog az el6z6-
leg megadott informaciéra és megdrzi miikodoképessé-
gét. (Jalos: koszonom)
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@ Naptdrnézet az ntbackup.exe-ben

Nem kell a katalégusinformacio...

...mert a Windows 2000 a Windows NT 4.0-hoz képest teljesen
masképp kezeli a kazettakat, médiumokat. A Windows NT
NTBackup.exe minden hasznalatkor a kazettarol olvasta le a ka-
talogusinformaci6t, amit a hasznalat utan (az ntbackup.exe be-
zdrdsa utan) torolt, majd a kazetta ismételt hasznalatakor is-
mételten leolvasta, ha tudta. (A Temp kényvtdrban hozta létre
u01 végzodessel ezeket a fajlokat.) A ravasz rendszergazda még
az ntbhackup.exe bezarasa el6tt lemésolta ezeket az eredeti he-
lyiikrl egy masik konyvtarba. Ekkor megmaradt a katalogusin-
formacionk teljes értékd mentése.
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Windows 2000-ben a kazettakért és minden méas médiaért a
Removable Media Storage (RMS) felelds. Az RMS elsGdleges
feladata, hogy a médidk (Médiumok? Ehh! Ki tudja ezt ragoz-
ni? — a szerk.) és az alkalmazasok kozotti ,fordito” szerepet
bet6ltse. Az RMS a médiakat gy nevezett Media Pool-okba
szervezi. Ezekben elvileg minden media megtalalhat6, amit
a gépiinkdn hasznaltunk; a médiakat GUID alapjan kiiloniti
el egymastél. A media pooloknak két fg verzidja létezik:
Y% System media pool: ezt csak az RMS hasznélhatja, mas
alkalmazas nem modosithatja. Az alkalmazasok hozzafér-
hetnek a Free System Media Pool-hoz, az abban levé mé-
didkat a sajat Application media pool-jukba mozgathatjak.
“% Application media pool: az alkalmazasok kezelik a poolo-
kat, az alkalmazasok az altaluk hasznalni kivant media-
kat a Free System media pool-bol veszik at. Egy gépen
akar t6bb Application media pool is lehet, amit akar az
alkalmazas is létrehozhat, de természetesen kézzel is
elkészithetdk a megfeleld pool-ok a Microsoft Manage-
ment Console Removable Media Storage konzolbol.
Az ntbackup.exe automatikusan, els6 inditaskor létrehozza
a Backup nevii Application Pool-t. Az alkalmazas (ntbackup.exe)
bezarasat kovetGen az RMS megtartja, lementi a kazettahoz
vagy mas médidhoz tartozo katalégusallapotot. A média is-
mételt hasznalatakor, mar a berakast kovetéen az RMS a
GUID alapjan a médiat felismeri és tudja, hogy mi talalha-
t6 az egységen. Ez ugye egyben azt is jelenti, hogy ha egy
média off-line allapotban van, az RMS akkor is tud a média-
r6l mindent. Tudja azt is, hogy a média épp off-line alla-
potban van. Miért is jo ez? Annak, hogy az RMS beépiilt a
média és az alkalmazas k6zé, az a gyakorlati haszna, hogy
mig eddig az ntbackup.exe (Windows NT 4.0 alatt) az egy-
ségben levg barmely médiahoz korlatlanul hozzafért, addig
Windows 2000 alatt az ntbackup.exe csak és kizarélag az
Application Pool alatt taldlhato médiahoz fér hozza: oda
importalhat médiat. Ennek kovetkezménye az is, hogy egy
mentési job elkészitésekor megmondhatom azt, hogy me-
lyik médiara menthet és ezzel kizarom annak lehetdségét,
hogy egy korabbi mentésemet feliilirjam a jelenlegivel. Az
RMS a médiak intelligens kezelését biztositja.
Az RMS elérheté a Computer Managenet Snap-in - bdl vagy a
Microsoft Management Console Removable Media Storage
Snap-in hozzaadasaval. Megnyitas utan lathatjuk a System
Media Pool-okat (Free, Import és Unrecognizable) és az App-
lication Media Pool-okat (koztik a Backup Pool). Minden
System Media Pool alatt megtalalhaté a mentési egység. Az
én gépemben egy 4mm DAT egység talalhato, de ha tobb esz-
kozom lenne, mindegyik megtalalhatd lenne a Poolok alatt.
Az RMS segitségével a Poolok kozott a médiakat mozgathat-
juk. Az alkalmazas csak az alkalmazés Pool-ban levé médiat
hasznalhatja (az NTBackup csak a Backup Poolban lévét), vagy
a Free System Poolbdl a sajat Pooljaba mozgathat egy Ureset.
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CD iré és a Windows 2000 RMS

A CD irok hasznalataval kapcsolatban meg kell jegyeznem
egy hasznos, fontos informaciot, mielgtt még tébben ne-
kiesnének az ironak, a TechNet-nek és az MS Supportnak.
A Windows 2000 ntbackup.exe nem képes kozvetleniil
mentést késziteni a CD-R, CD-RW és DVD-R tipusi lemezek-
re, eszkozokre. Ennek gyakorlatilag elég egyszeri oka van:
a Free System Media Pool ala nem tudjuk mozgatni a nyers,
iires lemezeinket. Ennek hatterében az all, hogy az RMS a
Free Media Pool-ba csak a felismerhetd fajlrendszert tartal-
maz6 adathordozot képes mozgatni. Ez sajnalatos moédon
a by design kategériaba tartozik, vagyis a Microsoft ezt igy
tervezte, ez nem hiba. A CD ir6 programok hasznalata el-
keriilhetetlen, legaldbb a lemez formazasara.

Azonban j6 hir, hogy az oktober 25-én debiitdlo Windows
XP mar képes lesz a CD-R, CD-RW, DVD-R lemezek nativ ke-
zelésére. Sajnos a Windows XP-t futtaté gépemben (még)
nincs CD ir6 eszkoz, de hamarosan tesztelni fogom ezt a
funkciot is, az eredményt az Ujsagban kozzétessziik.

Ntbackup.exe és a parancssor

A Windows 2000 ntbackup.exe-nek 18 parancssori kapcso-
l6ja létezik. A parancssori kapcsolok teljes leirasa, ismer-
tetése megtalalhatd a Help-ben (az ntbackup /? Parancs
beirdsdval megjelenik).

A Windows 2000 Backup bks kiterjesztést fajlt hasznal a
mentendd dtvonalak eltarolasara. A bks fajl text formatum-
ban kiilon sorokba felsorolva tartalmazza a mentendé ada-
tokat. A szintaktikaja annyira egyszerd, hogy nincs is igazi
szintaktikaja. Egyszerien fel kell csak sorolni kiilon sorokba
szeretnénk menteni, akkor a sor végére a /Exclude széveget
kell megadnunk. A kdvetkezd par sor egy bks fajl részlete,
ami meghatérozza, hogy a C:\CmdCons, a C:\Docs konyvta-
rakat lementjiik, de a C:\Docs\Temp konyvtarat nem:

C:\CmdCons
C:\Docs

C:\Docs\Temp /Exclude

A parancssori kapcsolok koziil kiemelném a Windows NT 4.0-
hoz képesti Gjdonsagokat: /T a kazetta neve; /N név az 4j ka-
zetténak; /D cimke a mentésnek; /UM az elsG elérhetd sza-
bad kazettara ment; /P a media pool nevét hatdrozza meg.

tech.net’
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A tékéletes és automatikus mentés beallitasdhoz a kovet-
kezd lépéseket kell elvégezni:

“% Be kell helyezni a mentésre kijeldlt szalagot a meghajt6-
ba, és egy kisebb mennyiségi adatot az ntbackup.exe-
vel menteni kell. Erre azért van sziikség, hogy az MTF
(Microsoft Tape Format) a kazettara megfelelGen felke-
riiljon. Ezzel egyidGben az Application Media Pool-ba
vandorol a kazetta, igy azt az NTBackup a késGbbiek-
ben is hasznalni tudja majd.

Az el6z6 lépést minden hasznalni kivant kazettaval el
kell végezniink. Erdemes mentés kozben beszédes cim-
kéket és leirasokat hasznalni a kazettakhoz. Erre jo
példa a mentési napok és a mentési tipusok keveréke
pl.: Monday Full Backup.

“% Létre kell hozni az NTBackup.exe segitségével a menté-
si jobokat Ggy, hogy miutan megadtuk a mentendd
adatokat, ki kell valasztanunk, hogy hovéa szeretnénk
menteni. Ekkor a legordiilé mez6ben lathatjuk az eld-
z6leg elkészitett kazettakat és azok koziil valamelyiket
vélasszuk ki. Vigyazat: ezzel azt érjiik el, hogy arra és
csak arra a kazettara, fog menteni az NTBackup.exe!
Amennyiben mentési ciklusunkba 0j kazettat szeretnénk
utolagosan felvenni, ismét helyezziik be a kazettat,
mentsiink rd valami minimalis adatot, majd a sziiksé-
ges jobokat modositsuk.

<)

Tippek:

Az RMS a kazettakat GUID, és nem a neviik alapjan kiilonboz-
teti meg egymast6l. A GUID-ok megtekintésére kivalo eszkdz
a Windows 2000 Resource Kitben talalhato rsm_dbutil.exe.
Sajnos alapértelmezésben a bks fajlok a User Profil\User
Name\Local Settings\Application Data\Windows NT\
NtBackup elérési Gt alatt jonnek étre. Természetesen elma-
solhatd err6l a helyrdl, de utdna kézzel ki kell javitani a
job(ok)-ban a hivatkozasi Gtvonalat.

A Backup log a User Profil\User Name\local Settings\
Application Data\Windows NT\NtBackup elérési Gt alatt jon
létre. Ezt nem tudjuk moédositani. Ez bizony nagy-nagy hiba!
Az NTBackup.exe nem futtathatd Interactive modban, ami
azt jelenti, hogy nem tudja barmely bejelentkezg felhaszna-
16 feliigyelni a futast. Az ntbackup.exe programot csak az
latja a képernydm, akinek a nevében fut. (A Windows NT 4.0-
ban megszokott Interactive kapcsold egyszerden hianyzik.
Sajnos a Windows XP-ben a hiba szintén megtaldlhato.)

Az ntbackup.exe az /um kapcsoloval (UnManagement) fut-
tatva az els6 szabad médiara ment.

Mentési stratégiak

Mikor beszélhetiink j6 mentésrgl? Jo és sikeres mentés az, ami-
kor a rendszer helyreallithatosagahoz, és a felhasznalok szem-
pontjabol minden hasznos és fontos adatot sikeriil lemente-
niink. De elegendd-e csupan az, ha az adatokat le tudtuk men-
teni? Nyilvan nem elegendG, hiszen ezeket helyre is kell tud-
nunk allitani. A jo és sikeres mentés kivitelezése elég dsszetett
feladat. Rendszertervezésekor mentési stratégiat is kell készite-
niink. A stratégianknak tartalmaznia kell a kévetkezoket:

“% Mit kell lementeniink, azoknak mekkora mérete?

“% Milyen gyakorisaggal kell menteniink az adatokat?

Y% Ki feliigyeli a mentések helyességét?

Y% Hény kazetta, hany egység all rendelkezésiinkre?
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Mentési stratégiankat tgy kell elkésziteni, hogy a rendelke-
zésiinkre allo eszkozoket és a mentési igényeket 6ssze kell
hangolnunk. Szerencsésebb eset, amikor csak az igények
vannak meg, és a szakember a mentési stratégiat kidolgoz-
va az ahhoz sziikséges Gsszes eszkozt megkapja. A fenti
adatok elengedhetetleniil fontosak a j6 mentési stratégia
meghatéfozéséhoz és elkészitéséhez.

Meg kell hataroznunk, hogy mik azok az adatok amiket men-
teniink kell. A rendszer helyreallithatosagaval kapcsolatban
is nehéz megmondani, hogy mit kell menteniink, de altala-
nossagban elmondhatd, hogy a SystemState mentése mindig
ajanlott. A felhasznal6i adatok mentését mindig a rendszer
sajatossagai hatdrozzdk meg szamunkra. Meg kell keresni
azokat a személyeket, akik ezeket a kérdéseket eldonteni hi-
vatottak. Ezek utan meg kell nézni a mentendé adatok tény-
leges méretét, azokat egy probamentéssel ellengrizni. Min-
den esetben ajanlott 10%-kal feljebb kalkulalni a mentést,
mert amennyiben HOME kdnyvtarakat mentiink, el6fordulhat,
hogy a megnévekedett adatmennyiség mar nem fér ra az
egységre. A mentés soran a kazettak archivalasara és azok Gj-
rahasznositasara is gondolnunk kell. Ez szintén fligg az adott
rendszer felépitésétol. Gondolni kell arra is, hogy hany nap-
ra visszamendleg szeretnénk megdrizni a mentéseket. A to-
kéletes mentési stratégia kidolgozasahoz elengedhetetleniil
fontos ismerniink a mentési tipusokat, azok elGnyeit, hatra-
nyait; néhany példat is megnéziink ezekkel kapcsolatban.

Eltérd mentési tipusok

A Windows 2000-ben Gtféle mentési tipus koziil valaszthatunk:

“B Normal (Teljes mentés; FULL): a kijeldlt f&jlok és kdnyv-
tarak mindig mentendék. Minden djabb mentéskor Gjra
mentddnek. Visszaallitasa egyszerii és gyors, mert ele-
gendé a legutolsd helyes mentést elGkeresni és azt
visszaallitani. Hasznalata soran azonban sok kazettara
van sziikség, ha tobb napra visszamendleg is szeretnénk
a mentéseket megérizni. Viszont egy-egy kazetta fe-
lilirasa nem befolyasolja a visszaallithatésagot. Az
utolso helyes kazettarol az adatok visszaallithatoak.

“ Incremental: csak az utolsé normal vagy Incremental men-
tés 6ta modosult fajlok jelélédnek meg mentendd ada-
tokként. Hasznalata soran az utolsé sikeres normal
mentés kazettajara és az dsszes inkrementalis szalagra
is sziikségiink van.

7% Differential: csak az utolsé normal mentés 6ta médosult
adatok mentddnek le.

“B Copy: minden mentéskor minden adat lemésolédik. A faj-

lok archive attribituma nem valtozik.

Daily Copy: az adott napon médosult adatokat menti le.

A fajlok archive attribdtuma nem valtozik.

Az Gt kiilonb6z6 mentési tipust a megfeleld mentési straté-

gia eléréséhez kombinalva vagy akar nmagéban is felhasz-

nalhatjuk. A leggyakoribb mentési stratégiakat bemutatom.

Elkészitettem egy szemléltetd abrat is, ami jeloli a menten-

dé adatokat a kiilonb6zé mentési tipusoknal.

&
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Normal Backup (Teljes mentés):

Ezt a stratégiat hasznalva minden nap minden adatot le-
mentiink. Ennek a mentési stratégianak a hatranyai a kévet-
kez6k: a mentési id6 viszonylag hosszi (mert minden nap
mindent le kell menteni); minden napra egy ugyanakkora ka-
zettara van sziikségiink, mert a mentendd adat mindig azo-
nos (természetesen ha nem vdltozik; %-ban értendd) ElGnye:
amennyiben vissza kell allitanunk az adatokat, elegendé az
utolso sikeres mentéshez hasznalt kazetta adatat visszaalli-
tani. Archivalas esetén elegendd egy kazetta archivalasa.
Normal with Incr L (Teljes ndvekményes mentés):
Ezt a stratégiat hasznalva teljes mentés késziil pénteken ahogy
az az el6z6 abrén is lathato. Ezt kévetGen hétfon lementddik
minden ami modosult péntek 6ta, kedden lementddik minden
ami modosult hétf6 6ta, és igy tovabb, pénteken pedig ismét
egy teljes mentés késziil. Ha mondjuk a keddi &llapotot kell
visszaallitanunk, ahhoz sziikségiink van az utolso teljes men-
tés kazettdjara, és az azbta késziilt osszes inkrementalis kazet-
tara is. Ha barmely kazetta sériil, nem lehet visszaallitani a
mentést. ElGnye: a teljes mentés utan az inkrementélis men-
tések ideje ényegesen kisebb mint a teljes mentésé, s kisebb
helyet is foglal. Az archivalashoz el kell rakni egy egész cik-
lust, igy lényegesen t6bb kazettara van sziikségiink.

Normal with Differential (Teljes kiilonbségi mentés)

Ezt a stratégiat hasznalva teljes mentés késziil pénteken, majd
hétfon a péntek 6da modosult adatok mentddnek, kedden szin-
tén a péntek 6ta modosult adatok, stb. Ennek kdszonhetden a
mentendd adatok mennyisége - ahogy haladunk elGre az idGben
- novekszik. (Isd: dbra) Amennyiben a szerdai allapotot kell
visszaallitani, elegend6 az utolso teljes mentés (péntek) és a
szerdai kazetta. Hatranya: minden nap tovabb tart a mentés és
egyre tobb adatot kell lementeni. Amennyiben archivalni szeret-
nénk bizonyos allapotot, legalabb két kazettat el kell raknunk.

Nehéz feladat...

...a Windows 2000 és az RMS hasznalata, valamint a megfele-
|6 mentési stratégia megallapitdsa, de nem lehetetlen. Meg-
probaltam a lehetd legtobb informaciot besdriteni a cikkembe,
de természetesen van néhany informacié ami kimaradt. Ha
maradtak megvalaszolatlan kérdések a kedves olvasoban, a
Tech.Net levelezési listara, vagy kozvetleniil nekem kiildje el.

Harmath Zoltdn

zoli@geniusgroup.hu
MCSE, MCP+i
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Recovery
onsole

A Windows 2000 csokkentett modi (safe-mode) és Recove-
ry Console rendszerinditasi valtozatai tobb lehetdséget biz-
tositanak az el nem induld szamitogép helyreallitasahoz. A
csokkentett mod lehetévé teszi, hogy a szamitogép a mi-
kodéshez minimalisan sziikséges eszkdzmeghajtok és szol-
galtatasok betoltésével induljon el, a Recovery Console pe-
dig a szamitogép allapotatol fiiggetleniil mindig hasznalha-
t6. Ebben az irasban ezeket ismertetjiik, és néhany esetta-
nulmany segitségével bemutatjuk hasznalatukat.

Bevezetd

Kiils6 gyarto altal készitett szoftverek, vagy eszk6zmeghajtok
telepitése elindithatatlanna teheti a szamitogépet. Erre példa
lehet az, amikor a szamit6gép lefagy, egy ,stop” hibaiizenetet
kapunk, vagy nem vagyunk képesek bejelentkezni. Sok esetben
a probléma megoldhatd egy szolgaltatds engedélyezésével
vagy letiltasaval, vagy az eszk6zmeghajto lecserélésével.

A Microsoft Windows NT korabbi verziinal nem lehetett egy-
szerien, (helyi vagy tdvoli) bejelentkezés nélkiil letiltani a
szolgaltatasokat. A legtobb esetben egy masik NT-t kellett az
eredeti mellé telepiteni, hogy elérjiik a meghibasodott rend-
szer regisztracios adatbazisat vagy fajlrendszerét. Ezért telepi-
tette sok rendszergazda az operacios rendszert FAT particiora.
A Windows 2000-ben két olyan eszkéz van, melynek segit-
ségével hozzaférhetiink az el nem indulé rendszerhez. Ezek
a csokkentett mod, és a Recovery Console. A csékkentett
mod az inditomeniibGl érhetd el, és hasznalatakor a Win-
dows 2000 inditasakor csak a minimalisan sziikséges szol-
galtatasok indulnak el, igy lehetévé téve példaul egy hibas
eszkdzmeghajto, vagy egy szolgaltatas eltavolitasat.

A Recovery Console (amit ,,Command Console”-nak vagy “Re-
pair Console”-nak is szoktak hivni) egy masik eszkéz, ami az
elindulni képtelen szamitogép javitasara, és a hibak felderité-
sére hasznalhatd. A csokkentett moddal ellentétben a Reco-
very Console-nak nincs grafikus feliilete, hanem parancssorra
alapulo eszkoz. A Recovery Console tobbek kdzott hasznalha-
t0 a Chkdsk futtatasara, egy hibas fajl lecserélésére, vagy akar
egy szolgéltatas, vagy eszkdzmeghajto letiltaséra is.

Csokkentett médi rendszerinditas

A csokkentett mod kozvetleniil a karakteres tizemmodi boo-

tolaskor, még a fekete képernydn, az F8 megnyomasa utén ér-

het6 el: az Advanced Options meniibe jutunk, ahol a kdvetke-

26 lehetdségek koziil valaszthatunk:

“% Safe Mode (csokkentett mod). Ennek valasztasakor az
operacios rendszer csak a szamitogép inditasahoz elen-
gedhetetlen eszkozmeghajtokat (példdaul egér, billen-
tydzet) tolti be.

/% Safe Mode with Networking (csékkentett méd hdlézattal).
Az el6z6ho6z hasonlo, de az alapvet6 halézati szolgalta-
tasokat is elinditja.

[tech.nst’
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7% Safe Mode with Command Prompt (csékkentett mod pa-
rancssorral). Hasonld a Safe Mode-hoz, de a Windows
Explorer nem indul el (a Cmd.exe indul kezeldfeliiletként).

7% Enable Boot Logging (rendszerinditds kézbeni naplozds
engedélyezése). Ha ezt az opciot valasztjuk, létrejon a
WindowsKonyvtar\Ntbtlog.txt naplofajl, melybdl latha-
t6, hogy mely szolgaltatdsok és eszkozmeghajtok indi-
téasa volt sikeres vagy sikertelen.

“% Enable VGA Mode (VGA mdd engedélyezése). VGA modban

inditja a szamitogépet, ezzel lehetdvé teszi az alapér-

telmezett megjelenitési beallitasok megvaltoztatasat.

Féleg akkor hasznos, ha a képernyd felbontasat tal ma-

gasra allitottuk.

Last Known Good Configuration (rendszerinditds az utolsé

ismert jol miikodé rendszerbedllitdsok alapjan).

Directory Services Restore Mode (cimtdrszolgdltatdsok

visszadllitdsa). Ez a tartomanyvezérlgkon hasznalhato indi-

tasi mod, ami lehetGvé teszi az Active Directory adatbazi-
sanak javitasat, vagy visszaallitasat szalagos mentésrdl.

“% Debugging Mode (hibakeresési mdd). Hibakeresési (debug)
modban inditja a szamitogépet. A hibakeresési infor-
maciokat a COM2-re (ez az alapértelmezett), vagy a
COM1-re kiildi (ha nincs COM2 a szdmitégépen).

“% Boot Normally (normdl rendszerinditds).

A Windows 2000 operaci6s rendszer inditéja (loader) szaba-

lyozza az ehhez a meniihoz vald hozzaférést. Ha az inditome-

nii mar eltdint, még mindig van lehetdség a menii elérésére az

F8 megnyomasaval, de csak a szines Windows 2000 inditoké-

pernyG megjelenése el6tt. Egy mentipont kivalasztasakor a

kért opcio megjelenik a képernyé aljan, de csak akkor, ha az

inditémeniin még nem jutottunk tal, kiilonben a rendszer in-
ditasa folytatodik (természetesen a kért mod haszndlataval).

&
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@ ...az Advanced Options menii eléréséhez!

Ha ugyanazon a szamitogépen hasznalunk Windows 2000-
et és Windows NT 4.0-t, az Advanced Options menii esetleg
nem elérhet6. Ennek az lehet az oka, hogy az NT 4.0-t a
Windows 2000 telepitése utan telepitettiik. Ez esetben cse-
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réljiik le a Windows NT 4.0 inditofajljait (az Ntldr-t és az
Ntdetect.com-ot) a Windows 2000-es verziokra.

Az elinditott szolgaltatasok listaja

Csokkentett mod vélasztasa esetén csak a lehetd legkeve-
sebb szolgéltatds indul el. A vélasztott opcié alapjan a ko-
vetkez6 regisztracios adatbazis bejegyzésben szerepld szol-
galtatasok és eszk6zmeghajtok indulnak el:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
% control\safeboot

Az e bejegyzés alatt talalhatdo Minimal és Network kulcsok-
ban talalhatok meg a Safe Mode és a Safe Mode with Net-
working opcidkhoz tartozo szolgaltatasok listai.

=l0] x|
=8l x|

= Reaistry Editor - [HKEY_LOCAL_MACHINE on Local 3
[ Reostry £k Tree View Secuky Options Widow Hebp
-G Print +[|<No Neme> : REG_SZ: Service
i~ PriorityControl
3 ProductOptions
{2 Redbook
(& SefeBoot
G Minimel
& Network

jmu}

) EventLog

- CIFip swxirr’_ll

@ Ki gondolta volna, hogy elvileg atallithatjuk, mi in-
duljon az egyes Safe modokban? De azért ne babraljuk...

A Minimal kulcs alatt talalhaté azoknak a szolgaltatasoknak

és eszkozmeghajtoknak a listaja, melyek a Safe Mode és a

Safe Mode with Command Prompt opcié valasztasa esetén

elindulnak. Ezek a kovetkezok:

Eszkozmeghajtok

“% Az adott géphez csatlakoztatott taroléeszkézok meghaj-

t6i (CD-ROM és Jaz meghajtok, merevlemezek)

Beviteli eszkozok (billentyiizet, egér)

“% Alap videokartya meghajto (VGA)

“% Taroloeszkoz-vezérl6k meghajtoi (IDE/SCSI vezérlk)

Szolgaltatasok

“% Event log

7% Logical Disk Manager

“% Plug and Play

“% Remote procedure call (RPC)

A Network kulcs alatt talalhato azoknak a szolgaltatasoknak

a listaja, melyek a Safe Mode with Networking opcié vélasz-

tasa esetén indulnak el. Ha ezt az opciot valasztjuk, a ko-

vetkezg eszkozmeghajtok és szolgéltatasok indulnak el:

Eszkozmeghajtok

“B A Minimalnal felsorolt eszkdzokon kiviil a halozati kartyak
meghajtoi (ide értenddk a példaul a PCMCIA eszkzok is).

Szolgéltatasok

Y% A Minimalnal felsorolt szolgaltatasok

“% Computer browser

“% Dynamic Host Configuration Protocol (DHCP) client service

S

v

B

' Domain Name System (DNS) resolver cache
' Messenger
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“% Netlogon

% Server

“% TCP/IP NetBIOS helper

“% Workstation

Azoknak a szolgéltatasoknak a listajat, melyek mindegyik
csokkentett moda inditaskor elindulnak, nem szabad meg-
valtoztatni. Lehet, hogy szeretnénk, ha egy adott szolgal-
tatds mindentdl fiiggetleniil elinduljon, és elérhetd legyen,
de lehet, hogy éppen ez a szolgaltatas okozza a problémat.

Kdrnyezeti valtozo

Ha barmely csokkentett moédd inditast valasztjuk, a
SAFEBOOT_OPTION kdrnyezeti véltozo jelzi azt a modot,
amellyel a szamitogép elindult. Ez a valtozoé olyan progra-
mok futtatasakor hasznos, melyek a szamitogép allapotatol
fiiggé miveleteket hajtanak végre. Ez lehet példaul olyan
jelentéskészitd eszkoz, ami a szamitogépen fut, és a valto-
20 értékétdl fiiggden a diagnosztikai informaciokat a sza-
mitégép merevlemezére, vagy a halézaton elére meghataro-
zott helyre menti. Az eszkéz indulaskor meghatarozza a
szamitogép allapotat, és az informaciok mentéséhez sziik-
séges megfelelé miveletet.

A SAFEBOOT_OPTION kdrnyezeti valtozo6 a kdvetkezd értéke-
ket veheti fel: Minimal, Network, vagy DsRepair. Ha a sza-
mitégépet a Safe Mode vagy Safe Mode with Command
Prompt opciéval inditjuk, a SAFEBOOT_OPTION véltozo ér-
téke a Minimal lesz. A SAFEBOOT_OPTION valtozo értéke
csak a Windows 2000 Server vagy Windows 2000 Advanced
Server tartomanyvezérlgkon lehet DsRepair.

Példak a hasznalatra

1. példa

Tegyiik fel, hogy vesziink egy 0j programot, vagy eszkozt,
amely szolgéltatasként telepitédik (nevezziik AzEnSzolgdl-
tatdsom-nak). Miutan befejeztiik a telepitést, és Gjraindi-
tottuk a szamitogépet, a "Stop 0x0000021a" hibaiizenetet
latjuk a kék képerny6n amelynek leggyakoribb okozéja egy
usermodban futé folyamat, de az alabbit példaul szantszan-
dékkal okoztam, igy:

kill winlogon —f

@ Winlogon hianydban...

Mivel az utolsé valtoztatas az AzEnSzolgaltatasom telepitése
volt, megprobéljuk csdkkentett modban inditani a szamitogé-
pet. Nem meglepé modon elindul és be tudunk jelentkezni.
Gyants, hogy az AzEnSzolgaltatasom okozta a hibat, ezért tilt-
suk le az inditasat a Computer Management hasznalataval, és
inditsuk Gjra a gépet (most ne vilasszuk a Safe Mode opcict).
A szamitogép elindul, és be tudunk jelentkezni. Tavolitsuk el
a programot az Add/Remove Programs eszkdz segitségével.

2. példa

A csokkentett mod akkor is hasznalhat6, ha bizonyos Gsszete-
vok karosodtak, vagy véletleniil le lettek torolve. Példaul ha az
Explorer.exe fajl karosodott, az asztal (desktop) nem jelenik
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meg. Ez esetben inditsuk el a szamitogépet, és valasszuk a Sa-
fe Mode with Command Prompt opci6t az Advanced Options
meniib6l. Ekkor a Cmd.exe-t hasznaljuk kezelGfeliiletként az
Explorer.exe helyett, és lecserélhetjiik a hibas Explorer.exe-t
egy Uj, hibatlan példanyra.

Minden csokkentett mod opcid kivalasztasa esetén (a Safe
Mode with Command Prompt-ndl is) be kell jelentkezni, hogy
hozzaférhessiink a szamitogéphez. A Safe Mode with Net-
working kivételével a bejelentkezés az adott gépen levé SAM
(Security Accounts Manager) adatbazis alapjan torténik.

3. példa

Van egy szamitogépiink (laptop), amelyet tobb irodaban is
hasznalunk. Minden munkahelyen kiilon monitor van. A je-
lenlegi munkahelyiinkén levé monitor mikédik magas kép-
frissitéssel és felbontassal, de amikor atmegyiink egy masik
irodaba, az ottani monitor nem mkodik az el6zénél alkalma-
zott beallitdsokkal. Mivel nem latunk semmit a monitoron,
nem tudunk bejelentkezni, és megvaltoztatni a beallitasokat.
Ebben az esetben Gjra kell inditani a szamitogépet, és az
Enable VGA Mode-ot vélasztani az Advanced Options me-
niib6l. Igy a szamitogép normalisan indul, de VGA felbon-
tast hasznal, igy meg tudjuk valtoztatni a beallitasokat.

A Recovery Console

A Recovery Console arra hasznalhatd, hogy hozzaférjiink a
szamitdgéphez, amikor az egyaltalan nem hajlando elindulni
(még a csokkentett modui opcick haszndlatdval sem). Az Admi-
nistrator felhasznal6i fiok és jelszo hasznalataval hozzaférhe-
tiink a Windows 2000 rendszerfajlokhoz, futtathatunk néhany
beépitett diagnosztikai eszkozt (példdul Chkdsk), és korlato-
zottan bar, de hozzaférhetiink a regisztracios adatbazishoz,
hogy letilthassunk, vagy engedélyezhessiink szolgaltatasokat.
Ezt FAT16, FAT32 vagy NTFS particiokon tehetjiik meg.

A Recovery Console futtatasahoz sziikség van a Windows
2000 Professional, a Windows 2000 Server vagy a Windows
2000 Advanced Server CD-ROM-ra, és egy rendszerinditas-
ra képes CD-ROM meghajtéra. Azokon a szamitogépeken,
melyekben nincs az EL Torito specifikacionak megfeleld CD-
ROM meghajté, a négy inditolemezt kell hasznélni, vagy
létre kell hozni azokat a CD-ROM-rol.

Inditolemezek létrehozasahoz készitsiink el négy iires
floppy lemezt, és futtassuk a Windows 2000 CD-ROM Boot-
disk mappajaban talalhaté Makeboot.bat fajlt.

Most inditsuk el a szamitégépet. A CD-ROM, vagy az 1. in-
ditélemez legyen a meghajtoban, és kovessiik a képerny6n
megjelend utasitasokat. Amikor a Welcome to Setup iize-
net megjelenik...

...nyomjuk meg az R-t, hogy kivalasszuk a Repair a Win-
dows 2000 Installation (telepitett Windows 2000 javitdsa)
opciot. Amikor a Windows 2000 Repair Options (javitdsi
opciok) parbeszédablak megjelenik...
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...nyomjuk meg a C-t. Ezzel elinditottuk a Recovery Conso-
le-t. Ha R-t tit6ttiink volna, az Emergency Repair folyamat-
ba keriiltiink volna (ldsd késcbb). A kivetkezd képernydn a
telepitett operaciés rendszerek listdja lathaté. A szam
leiitésével kivalaszthato a kivant Windows 2000 rendszer.

Ezutan gépeljiik be a helyi Administrator jelszavat (a nevét nem
kell, a well-known-SID alapjan valasztodik ki!), és nyomjuk meg
az Enter-t. A Recovery Console-nal a helyi Administrator jelszd
megadasa sziikséges a rendszert tartalmazo kotet eléréséhez.
Harom lehetGség van a helyes jelszo megadasara, ha nem sike-
riil, a szamitogép Gjraindul. Ha a gépen nem talalhatok Windows
2000 rendszerfajlok, a parancssor automatikusan megjelenik.

A jelszo elfogadasa esetén megjelenik a parancssor, és a
valasztott rendszer SystemRoot mappajaban kezdhetjiik
ténykedésiinket (példaul C:\Winnt).

A Recovery Console-lal altalanos hibaelharitasi tevékeny-
ségeket végezhetiink (példdul a Chkdsk eszkoz futtatdsa
egy kiteten, fajlok mdsoldsa CD-ROM-rél a merevlemezre),
melyek segitségével a szamitogép ismét indithato allapot-
ba keriilhet. Csak befelé masolhatunk, kifelé (a szamito-
géprél lemezre vagy barmi mdsra), csak akkor, ha a bizton-
sagi hazirend ezt megengedi (ldsd késobb).

Nem kell mindig a CD-ROM-ot, vagy az indit6lemezeket hasz-
nalni a Recovery Console inditasdhoz, ugyanis a Windows
2000 CD-rdl telepithetd is. Gépeljiik be az alabbi parancsot.

x:\1i386\winnt32 /cmdcons

(ahol x a CD-ROM meghajto, vagy a Windows 2000 telepito-
készletet tartalmazo megosztds betdjele).

Ez a parancs a Recovery Console futtatasdhoz sziikséges
fajlokat a rendszert tartalmazo kotet gyokerében létrejove
Cmdcons rejtett mappaba telepiti, és hozzaad egy bejegy-
zést a Boot.ini fajlhoz. Ezutén az inditomeniiben meg fog
jelenni a Windows 2000 Recovery Console opci6 is az ope-
racios rendszerek kozott. Kb. 7 MB helyet igényel.

A parancsok listaja
Az alabbi parancsok hasznalhatok a Recovery Console-ban:

Attrib Delete fixmbr more

Batch Dir format rd

cd Disable Help ren

Chdir diskpart listsvc rename
Chkdsk Enable Logon rmdir

Cls Exit Map systemroot
Copy Expand Md type

Del Fixboot Mkdir set
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A Recovery Console automatizalt telepitése

Ahogy az el6zbekben leirtuk, a Recovery Console futtathato a
szamitogép merevlemezérdl is. Ha Windows 2000-et futtato
gépeket helyeziink tizembe, és automatizaltan akarjuk telepi-
teni a Recovery Console-t, haszndljuk a kovetkezd parancsot:

winnt32.exe /cmdcons /unattend

Futtathaté a Windows 2000 automatizalt telepitése soran is,
(a valaszfajl [RunOnce] részébe kell beirni), és hasznalhato a
GUI modu telepités soran a Cmdlines.txt fajl hasznalataval
is. A valaszfajlrol és a Cmdlines.txt fajlrol tovabbi informa-
ci6 a Microsoft Windows 2000 Resource Kit-ben talalhato.
Ha a Sysprep eszkézt hasznaljuk, hogy a szamitogépeket le-
mezduplikalast hasznélva helyezziik iizembe, csak akkor ja-
vasolt a Recovery Console telepitése a helyi merevlemezre,
ha az sszes telepitendd szamitogépben ugyanolyan tipusi
és méretd merevlemez van, mint a forrasgépben, és
ugyanazt a fajlrendszert is hasznaljak.

Hazirend hasznélata a Recovery Console biztonsagossa-
ganak szabalyozasahoz
A Recovery Console-ban sok olyan opcio van, ami segithet
az el nem induld szamitogép helyreallitasaban. Ezek koziil
van néhany olyan, melyek engedélyezhetdk, vagy letiltha-
tok, hogy a szamitogép biztonsadgosabb, vagy konnyebben
kezelhetd legyen, amig ebben a modban fut. Példaul a set
parancs a kovetkezd paraméterek beallitdsara hasznalhato:
AllowWildCards. bizonyos parancsoknal engedélyezi a he-
lyettesit6 karakterek hasznalatat (példdul del *.* parancs).
“% AllowAllPaths. lehetGvé teszi az dsszes Gtvonal elérését
az Gsszes koteten.
“% AllowRemovableMedia. Lehet6vé teszi, hogy a szamitogép-
16l floppy, vagy Jaz, vagy Zip lemezekre masoljunk fajlokat.
“% NoCopyPrompt. Nem jelenik meg figyelmeztetés, ha egy
fajlt felil akarunk irni.
Ezek a paraméterek alapértelmezésben ,False”-ra (nem en-
gedélyezett) vannak allitva és valtoztathatésagukat hazirend
szabalyozza. Az alapértelmezett viselkedés az, hogy a rend-
szergazda automatikus bejelentkezése és a set parancs hasz-
nalata nem engedélyezett. Az alapértelmezett hazirend
megvaltoztatasahoz sziikséges lépéseket alabb részletezziik.

)

Tartomanyhoz nem tartozé szamitégépek

A tartomanyhoz nem tartozé gépeken a helyi biztonsagi ha-

zirendet kell modositani. A hazirendet minden egyes gépen

modositani kell, ahol el akarunk térni az alapértelmezett

beallitasoktol. A helyi biztonsagi hazirend médositasdhoz a

kovetkezdket kell tenniink:

1. Start menii -> Settings -> Control Panel -> Administrative

Tools -> Local Security Policy

2. Amikor a Local Security Settings elindul, valasszuk az

alabbi mappakat:

“% Local Policies

Y% Security Options

3. A beépiild modul jobb ablakaban keressiik meg a kovet-

kez6 két hazirendet:

“% Recovery Console: Allow automatic administrative logon

“% Recovery Console: Allow floppy copy and access to all
drives and all folders
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4. Alapértelmezésben ezek a hazirendek le vannak tiltva.
Engedélyezésiikhoz kattintsunk a jobb gombbal a hazirend
leirasara, majd kattintsunk a Securityra.

5. Amikor a Local Security Policy Setting péarbeszédablak
megjelenik, kattintsunk az Enabled-re, majd az OK-ra.

e
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Local security Policy Setting PEETT

Recovery Console: Alow floppy copy and access o al dives
and o flders
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@ Dasbid

@ A Recovery Console biztonsdgi bedllitasait még joval a
katasztrofa bekivetkezte elott gondoljuk at!

Tartomanyhoz tartozé szamitégépek

A fent bemutatott lépések ugyantgy alkalmazhatok a tarto-
manyi szamitogépeken is, de ha a tartomany Windows 2000
alapd, a tartoményi hazirend feliilbiralja az dsszes helyi hazi-
rendet. Ez esetben javasolt tartomany-szinti hazirend hasz-
nalata (ennél is alkalmazhatok a fent bemutatott lépések).

A Recovery Console hasznalata tartomanyvezérlokon

A Recovery Console Windows 2000-et futtato tartomanyve-
zérl6kdn is hasznalhaté. Minden, amit ebben a részben leir-
tunk, érvényes a tartomanyvezérlGkre is, egy aprosag kivée-
telével. Az Administrator jelszo, ami a Recovery Console
elinditasahoz hasznalhato, az lesz, ami a szamitogép tarto-
manyvezérlévé vélasakor volt (SAM jelszd). Ezutan ez a jel-
sz6 mar nem fog megvaltozni még akkor sem, ha kozben
megvaltoztatjuk az Administrator jelszot.

Példak a hasznalatra

1. példa

Egy frissitett eszkozmeghajtot telepitiink (Driverl.sys) a ta-
roloeszkoz-vezérléhoz, amit egy neves gyartotol (0EM) vet-
tiink. Ez a frissités lecseréli a Microsoft altal szallitott esz-
kézmeghajtot, ami a szamitogép telepitésével egyidejiileg
telepiilt. Amikor Gjrainditjuk a szamitégépet, egy ,Stop
0x7b” hibaiizenetet kapunk (inaccessible boot device — a
rendszer inditdsdhoz sziikséges eszkéz nem elérhetd). Amikor
megprobaljuk a rendszert csokkentett médban inditani,
ugyanezt a hibatizenetet kapjuk.

A hiba elemzése soran latjuk, hogy az OEM éltal készitett esz-
kozmeghajtd nem mikadik jol az adott vezérlokartyaval. Hasz-
naljuk a Windows 2000 CD-ROM-ot a Recovery Console elindita-
sahoz. Miutan bejelentkeztiink, keressiik meg az OEM altal ké-
szitett eszkdzmeghajtot, és cseréljiik le az eredeti Microsoftos
verziora. Ezutdn mar el tudjuk inditani a szamitogépet.

A Recovery Console hasznélatakor a Windows 2000 CD-

ROM-rél masolt fajlokat nem kell ,kicsomagolni” (ex-
pand), mert ez automatikusan megtorténik.

[tech.net!



2. példa

Egy Windows 2000 Serveren szoftveres RAID 1 (tiikrozés)
megoldast alkalmazunk a rendszerparticio tiikrozésére. A
Disk 0 merevlemez meghibésodik, a rendszer pedig tovabb
mkadik a Disk 1-r6l. A rendszergazda kicseréli a meghiba-
sodott merevlemezt egy Gjra. A szamitogép az Gjrainditas-
kor nem tud Windows 2000-ret inditani, mert az operacios
rendszernek a tiikrozott lemezrGl (disk 1) kellene elindul-
nia, de a boot.ini-ben az ARC (Advanced RISC Computing)
elérési at az aj merevlemezre (disk 0) mutat.

Mivel nem tudjuk, hogy milyen ARC elérési Gt sziikséges,
inditsuk el a Windows 2000 CD-ROM-r6l a Recovery Conso-
le-t. Ezutan a kovetkezd parancs segitségével megtudhat-
juk a helyes ARC elérési utat:

map arc

Ez a parancs megmutatja az dsszes merevlemez és dsszes

3. példa

A szamitogépiink nem indul, ezért hivunk egy nalunk oko-
sabb embert. A szakember magéval hoz egy Windows 2000
CD-ROM-ot, melynek segitségével elinditja a Recovery Con-
sole-t, és egy lemezt, amelyen egy Recover.txt nevi fajl
talalhato. Miutan elinditja a Recovery Console-t, a hibael-
haritas lépései automatizalhatok kotegelt (batch) paran-
csok segitségével. Emberiink ismeri a batch parancsot,
mely igy mdkodik:

batch a:\recover.txt

Tulajdonképpen tetszdleges nevii és kiterjesztésd TXT fajl-
ban 0Osszegydjthetjiik a végrehajtandd parancsokat, a
batch parancs nem kényes a nevekre. A mi emberiink text-
fajlja az alabbi sorokat tartalmazza:

Set allowRemovableMedia = True
Set NocopyPrompt = True
Fixboot c:

FixMbr

Chkdsk c:

Attrib —r c:\ntldr

Attrib —r c:\ntdetect.com

Copy d:\i386\ntldr c:\ntldr

Copy d:\i386 .com c: .com

Attrib +r c:\ntldr

Attrib +r c:\ntdetect.com
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Kijavitja a boot sectort és az MBR-t (Master Boot Record),
lefuttatja a chkdsk parancsot a rendszerparticion, @j rend-
szerindito fajlokat (Ntldr és Ntdetect.com) masol a szami-
togépre, és a megfeleld attribGtumokat is beallitja. Igazan
leleményes ficko!

4. példa

A gép nem indul, mert egy utélagos NT 3.51 telepités
(sic!) feliilirta NTDETECT.COM-ot és az NTLDR-t. Be is ma-
solhatnank a helyes verziokat, de mi a Recovery Console
beépitett parancsaira bizzuk magunkat.

c:\fixboot

Ez remekiil Gjrairja a bootszektort, de - mint Gjraindulas-
kor kideriil - nem cseréli vissza a fenti két fajlt. Ekkor az
Emergency Repair megoldas mellett déntiink. Rendszertdl-
tés CD-r6l, press R, press R again, majd press M (manual
repair), s a kovetkezd lehetéségek tarulnak elénk:

Totdzzunk! Vajon melyik javitja ki a fenti két fajlt?

“B Az Inspect Startup Environment nevével ellentétben nem
foglalkozik az inditashoz nélkiilozhetetlen fajlokkal
(akkor mit csindl??)

Y% Az Inspect Boot Sector azonos hatést a Recovery Console
fixboot parancsaval - azaz szintén nem torédik a fajlokkal

Y% A Verify System Files pedig ugyebar a WINNT kényvtérra
vonatkozik

Tehat egyik sem? Nos, ha hisziink a feliratoknak, és egye-

sével, logikus sorrendben kiprobaljuk a fenti opcidkat, ki-

deriil, hogy mégiscsak a Verify System Files segit rajtunk.

Végiil press L, mivel nincs a birtokunkban ERD (Emergency

Repair Disk flopilemez), majd press Enter, és beindul a re-

szelés. Amikor latjuk, hogy a Verify System Files nekiéll a

WINNT konyvtar reparalasanak, press F3 (=Quit).

Foti Marcell
marcellf@netacademia.net
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Most egy igazan haszontalan algoritmusokrol irok Gnoknek:
olyasmirdl, ami kizarolag az adatok Gsszekavarasara és szét-
trancsirozasara alkalmas: a hash, vagy magyarul tordeldal-
goritmusokrél. Egy biztonsaggal foglalkozo konyvben olvas-
tam azt a hasonlatot, hogy a hash algoritmus olyan, mint
a hasdaralo, a beléhelyezett adat széttrancsirozodik. A fo-
lyamat egyiranyd: nyalbol
konnyedén készithet6 fa-

sirt, de fasirthol nyal...?
(A hash szo jelentése szo
szerinti  forditdsban:

dardlék, dardlthds.)

@ Egy hash algoritmus blokkdiagramja :-)

Mindennapjaink adatainak hasznossagédhoz nem fér kétség;
dokumentumaink, adatbazisaink, tablazataink, jelszavaink
nélkiil lehdzhatnank a rolét. De vajon mi a csudara j6 egy
word dokumentum, vagy egy jelszo fasirtja?
Ha ez a fasirt kézonséges, felismerhetetlen hastrutymo len-
ne, bizony nem lehetne értelmesen felhasznalni, azonban a
hashalgoritmusok kimenete olyan daralékot ad, mely
% (jobbdra) egyértelmien utal az eredeti adatokra, de
legalabb az a feltétel teljesiil, hogy egy adott dokumen-
tumbol mindig ugyanaz a hash allithaté el6.
minden megismételt futasra azonos. Az algoritmus visel-
kedése determinisztikus. A megismételt futasnak kiilo-
nos jelentdsége van elosztott kdrnyezetekben, ahol
ugyanaz a hash algoritmus a halézat kiilonb6z6 gépein,
egymastol fiiggetleniil futkos.
7 nem teszi lehetdvé az eredeti adatok elGallitasat. Fasirt-
bél ne lehessen nyulat alkotni!
1d6r6l idore felroppennek hirek bizonyos algoritmusok fel-
torésérdl, s ilyenkor mindig titkositdsok megtorésére gon-
dolunk, pedig egy hash algoritmus feltorése legalabb olyan
izgalmas feladat. Ha a fasirtbol visszaallithaté a nydl, a
hash feltortnek tekinthetd.

)

Mire jo?

Ahogy a fasirt univerzalis étel, Ggy a hash eredménye is
igen sokoldaldan hasznosithatd. Az alabbi néhany példa ra-
vilagit a méltatlanul lenézett darélt his informatikai fel-
hasznélasanak sokoldalisagara:

1. Jelentds szerepet kap halozati bejelentkezéseinknél,
hogy jelszavainkat ne kelljen olvashaté formaban atvinni a
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hélézaton. Ilyenkor titkositas helyett hasznaljuk, mert
megfelelGen ravasz modon felhasznalva ugyanolyan bizton-
sagos jelszoatvitelt tesz lehet6vé, mint egy titkositoalgo-
ritmus, és még csak kulcscsereberére, vagy biztonsagi tana-
sitvanyra (Certificate) sincs sziikség.

2. Napjaink oly divatos technoldgidja, a digitalis alairas
sem létezne megfeleld hashalgoritmus nélkil. Itt az algo-
ritmus visszacsinalhatatlansagat aknazzuk ki.

3. Minél olcsébb a RAM, annal tobb van beldle, s minél tob-
bet hasznalunk, annal tébb adatunk keriil gyorstarolokba
(cache). A hashalgoritmusok dobbenetes modon szerepet
kapnak a cachememoridk kezelésében - nélkiiliik huszad-
akkora teljesitményre lennénk képesek.

4. Még az adatbaziskezeldk is profitalnak a fasirtbol. Az SQL
Server hash-joint hasznal hatalmas és rendezetlen tablak
kozotti kapcsolatok (join) megvalésitasanal.

Remélem sikeriilt ha érdeklgdést nem is, de legalabb gya-
nakvast kelteni a hashalgoritmusok irant, igy attérhetiink a
konkrétumokra.

1. felhasznalas: autentikacié

Napjaink ezergépes vallalati halozatainal nélkiilézhetetlen,
hogy minden eréforras felhasznaldsat személyre szabottan
tudjuk beallitani, engedélyezni és tiltani. Ehhez nincs is
masra sziikség, mint a halézat szamitégépei el6tt iildogéld
felhasznalok egyszer( és egyértelm( azonositasara. Sokféle
modszer szobajohet, de manapsag egyértelmden a név+jel-
520 tipust bejelentkezési forma a legelterjedtebb, mivel né-
mi kényelmetlenség aran megfelelden stabil felismerési le-
hetGséget biztosit — amig a jelszavak nem keriilnek kozkéz-
re. Ez ellen nyilvanvaléan gy védekezhetiink, hogy nagy
ivben elkeriiljiik a titkositatlan jelszoatvitel Gsszes forma-
jat, s lemondunk t6bbek koz6tt az FTP-rGl...

Titkositsunk!

Mivel? Hat pl. 3DES-sel, mert az jo erds! Ha a titkositott atvi-
tel mellett dontiink, felmeriil egy valoban bosszanté probléma:
mivel napjaink sszes popularis titkositoalgoritmusanak (DES,
3DES) minden részlete, sot forraskodja is ismert, kénytelenek
volnank a titkositokulcsok rejtegetésével biztositani az illeték-
telenek tavoltartasat, hisz ha nem igy tennénk, sajat 3DES-
iikkel olyan szépen visszafejtenék a jelszot, hogy ihaj!

A bejelentkezés megkezdése elGtt tehat ,titokban” el kellene
juttatni a munkaallomasokra a megfelelé (random), egyszer-
hasznalatos 3DES titkositasi kulcsot. Igen &m, de hogyan?
Halézaton? Ahhoz elébb el kellene juttatni egy masik titkos
kulcsot, aminek titkos eljuttatdsahoz egy harmadik kulcs kel-
lene, amit titkositva viszont csak egy negyedik kulccsal jut-
tathatnank at, amihez kellene egy 6tddik... Milyen jo is len-
ne, ha a kezdd 3DES kulcsot valahogy (igy oda lehetne vara-
zsolni a munkaallomasokra, hogy Hacker Henry és Claudia
Scniffer ne kaphassa el! Mondjuk postagalambbal? Ejnye, a
szimmetrikus titkositoalgoritmusok dgy tiinik felsiiltek!
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Es ekkor egy hirtelen otlettel esziinkbe jutnak a szintén
publikalt, kdzismert (MD4, MD5, SHA) hashalgoritmusok.
Hogyan lehetne ezekkel dolgozni? Az Gtlet alapja az a
tény, hogy a hashalgoritmusok egyiranyidak. Egy jel-
szohash-t (fasirt) minden tovabbi nélkiil kirakhatunk a hé-
lokabelre, mert ha ezt valaki elkapja, maximum mégegy-
szer ledaralhatja, hogy finomabb legyen - de nyuszimuszi
az életben nem lesz beldle.
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A jelszokiértékelés menete a kdvetkezd: @ a munkaallo-
mas bekéri a felhasznalo jelszavat, és @ raereszti a maga
hashalgoritmusat. A végeredményt a felhasznalonévvel
egyiitt elkiildi a tartomanyvezérlonek @, aki szintén nem
tud fasirtbol nyulat eszkabalni, de neki is van egy nyula!
Megvan néla ugyanis a jlzer éppen érvényes jelszava @.
Ledaralja ®, s a nydl borzalmas foldi maradvanyait 6ssze-
hasonlitja ® a halozaton at megkapott fasirttal. Ha a ket-
t6 egyezik, a két nydl is egyforma volt. Fantasztikusan
egyszerii ugye? Es raadasul feltorhetetlen...?!

Es a LOpthCrack?

Hat igen. Az [1] cimrGl letolthetd LOpthCrack (ejtsd:
luftkrekk) mar évek o6ta tudja mindazt, ami lehetetlen:
hashalgoritmussal titkositott jelszavakat ,visszafejteni”.
Valéban megmondja a halézaton latott hessek alapjan az
eredeti jelszot, de NEM visszafejtéssel, hanem sok-sok nyal
egymas utani ledaraldsaval, masképpen probalkozassal.
(Mégpedig kétféle médon: szétdrral, majd ha az kimeriilt,
szisztematikusan végigprobadlgatva a lehetséges kombindcio-
kat. Ez utobbit brute force modszernek hivjdk. A [2] cimrél
letolthetd tordszotar a magyar nyelvhez késziilt, a weben
leggyakrabban eléfordul szavak szerepelnek benne.) S ami
tiz évvel ezelGtt merd fikcid volt, az 6t éve mar bizonyitot-
tan - bar lassan - m(ikodott, ma pedig szaguld. Az egyre
nagyobb teljesitményd gépek nyilvanvaléan egyre tobb
nyulat daralnak le egységnyi idd alatt, igy a jelszofeltorés
is egyre konnyebb feladat. A régi tipusd 0S2/Windowsos
(LanMan) jelszavak konnyd feltorhetGségéhez azonban
még egy fontos dolog hozzajérult.
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Security by obscurity

Avagy a kodositéses titkositas.

Ha valaki titkositasi algoritmus bevezetésén gondolkodik, iz-
20 vassal kergesse el azokat a sarlatdnokat, akik sajat fejlesz-
tést, hipererds megoldasokkal jelentkeznek, de nem &ruljak
el az erdsség mibenlétét. Ezek az alakok az esetek 108%-
aban egyszeriien tal ostobak ahhoz, hogy megértsék a meg-
lévé algoritmusokat, ezért hekkelnek valami 6cskasagot, s
azt hiszik, hogy mivel senki nem ismeri az algoritmust (XOR,
eltolva az dbécében, sét, szorozva a gondolt szam hdromszo-
rosdval és hasonlo gyiksdgok), takolmanyuk mindjart megfejt-
hetetlen is. Sokszor meglévé algoritmusokon ,tikositanak”
még egyet, ami a butasag legmagasabb foka. Ezek azok az al-
goritmusok, melyek pofonegyszerii kriptoanalizissel (gyakori-
sagfigyelés stb.) agy nyilnak, mint a sufniajt6 a szélben. Azt
hihetnénk, hogy ebbe a csapdéba nagy-nagy cégek nem sé-
talnak bele. Nos, ez nem igy van. Az IBM-Microsoft dud &ltal
kifejlesztett LanMan hashalgoritmus egyik erdsségét az adta,
hogy nem publikalték az algoritmust. Ez az er6 hénapokig
tartott, utana egyszerlien visszafejtette a kodot egy lelkes
egyetemista, s kitette az Internetre. Ennek nyolc éve. Ma
mar a Windows a szabvanyos Kerberos autentikacios proto-
kollt hasznélja, de Lan Managerek, 0S/2-k és Windowsok ge-
neracidinak kipusztulasat kell kivarni, hogy mindeniinnen el-
tlinjon a LanMan (és az NTLM).

Kitérd: a jelszéalapi bejelentkezés halala?

A fenti gondolatmenetbdl kovetkezéen (egyre gyorsabb gé-
pek, egyre rovidebb brute force) egyre kozelebb ériink ah-
hoz a jovébeni pillanathoz, amikor a jelszoalapi hitelesi-
tésnek végleg befellegzik. Kiizdhetiink a gépek ellen, de
sajnos az egyetlen megoldés, ha a jelszavak egyre bonyo-
lultabba vélnak. Egy jelszé legyen

“B hosszd

Y% bonyolult és

Y% kdnnyen megjegyezhetd

Ez a harom szempont koriilbeliil annyira elégithetd ki egy-
szerre, mint amit egy kémivessel szemben tdmasztunk
(munkdja legyen gyors, olcsé és jo mindségi).

Hiszen ha egy jelszo hosszl és bonyolult, akkor nem kén-
ny( megjegyezni: kiirjuk a monitorra. Ha hosszl és megje-
gyezhetd, akkor az emberi gyarlésag miatt nem bonyolult
sth. Kiutat a SmartCard logon jelent, ahol a ,jelsz6” a nyil-
vanos kulcsunk, ami minimum 512 bit. Az emberi jelsza-
vakhoz képest végteleniil hosszi, hatartalanul bonyolult,
és meg sem kell jegyezni!

2. felhasznalas: digitalis alairas

Amit tudni akartal a digitalis alairasrol, de nem merted
megkérdezni: mi teszi lehetévé, hogy egy dokumentumrol
teljes bizonyossaggal kijelenthetjiik, hogy X.Y. irta, és azt
senki meg nem modositotta? Hat bizony a hash. Egészen
pontosan az alairé privat kulcsaval titkositott hash. (Ldm,
hamarosan meg kell irmom az RSA algoritmust is.).

Mit tud biztositani a digitélis alairds? Pontosan azt, amit
a hagyomanyos szigno: a dokumentumot barki elolvashat-
ja, de a rendelkezésére allo erdforrasokkal és idokerettel
»gazdalkodva" képtelen lesz meghamisitani. Ennek muko-
dése nagy vonalakban a kdvetkezd (deszkamodell):

1. végy egy elektronikus dokumentumot
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2. titkositsd sajat privat kulcsoddal

3. kiildd el mindenkinek, de tedd mellé a publikus kulcsodat
Minden cimzett képes lesz ezek utdn a mellékelt publikus kulcs
segitségével dekodolni és elolvasni az lizenetet, de egyikiik
sem lesz képes elolvasas utan modositani ES Gjra visszakodol-
ni, mivel a privéat kulcs mindvégig nalad van, volt és lesz.
Deszkamodelliink 6riasi hatranya, hogy nem hden tiikrozi a
valésagot. Ennek oka a nyilt kulcsd titkositasban keresen-
dé: végteleniil lassan lenne képes akarcsak egy néhéany tiz
kilobdjtos dokumentumot titkositani (mert a titkositds
egyik lépése a dokumentum, mint irdatlan hosszi bindris
szdm felemelése a ,kulcsadik” hatvdnyra). Kellene ide egy
olyan adatka, mely kicsi és aranyos (villdmgyorsan végez ve-
le az RSA), am egyértelmlen osszefiiggéshe hozhaté az
eredeti dokumentummal. Na mi ez a szamocska? A doku-
mentumbol képezett hash! Igy a digitalis alairasképzés va-
L6saght modellje a kévetkezd:

t¥ogh;f
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@ Digitdlis aldirds képzése

1. végy egy elektronikus dokumentumot
2. képezz beldle egy csinos kis hash-t
3. a hash-t titkositsd sajat privat kulcsoddal
4. a kovetkezdket csomagold egybe, és kiildd el mindenkinek
a. a dokumentumot
b. a hash-t
c. a publikus kulcsodat
Az alairas valodisaganak ellenérzése pedig igy torténik:
vedd ki a csomagbél a dokumentumot
képezz beléle hash-t
vedd ki a csomaghol a publikus kulcsot és a titokhash-t
nyisd ki a titokhash-t a publikus kulccsal
hasonlitsd Gssze az altalad a méasodik lépésben készitett
hashértéket azzal, amit épp az imént dekodoltal
6. ha a két érték egyezik, a dokumentum érintetlen

v W e

3. felhasznalas: cache

A cache magyarul gyorstitétar. Vagyis célja valamilyen md-
velet gyorsitasa. Trividlisan hangzik, de a cél eléréséhez so-
kat kell gondolkodni! Minél nagyobb ugyanis a gyorsitotar,
annal lehetetlenebb benne villimgyorsan megtalalni, hogy
egy igényelt objektum benne van-e, vagy mégiscsak utédna
kell szaladni az eredeti tarolohelyére. Szandékosan nem ne-
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vezem nevén az eredeti tarolohelyet, mert a RAM, mint las-
s tarolo gyorstarazasa is bdven talalunk példat a pro-
cesszorok ilyen-olyan gyorstarai esetében.

Az lenne az idealis, ha nulla 6rjelciklus alatt megallapithatd
lenne, hogy amit keresiink, az ,kesselve” van-e mar, ehhez vi-
szont arra lenne sziikségiink, hogy a cache minél intelligenseb-
ben meg tudja mondani, mi van benne. Evilagi példaval élve:
keressiik, hogy melyik nebuld rakott ragogumit a taniténéni
székére. Néhany csibész esetén majdnem mindegy, hogy 6n-
ként jelentkezik-e a biinGs, vagy egyesével ki kell faggatnunk
Gket, de ha torténetesen negyvenezer rosszcsontunk van, én az
onkéntes megoldasra szavaznék: Pistike igenis alljon fel!

Az onkéntes megoldast asszociativ memoriaval érhetjiik el,
melynek mikodése a becsiiletes csibészek gyiilekezetéhez ha-
sonlo: egyszer kell feltenni a kérdést, s a kovetkezg pillanat-
ban Pistike mar fel is all. EgyszerGen nem kell végigkeresni a
halmazt! Micsoda fantasztikus meméria! Vajon miért nem
ilyet hasznalunk mindenhol? Mit vacakolunk mindenféle kere-
sési algoritmusokkal? Mert - finoman szélva - nem olcso mu-
latsdg. Ahol azonban a keresgélés rombaddntené a gyorsito-
tar teljesitménynovel hatasat, ott igenis talalkozunk vele, a
Pentium processzorok Translation Look-aside Buffer-e példaul
asszociativ memoériat hasznal. Err6l a maltkori mesterkurzu-
son a memoriakezeléssel kapcsolatban tettem emlitést.
Amikor azonban egyszer(i merevlemezadatokat ,kesseliink” ,
akkor olcsd, ezerforintos RAM-ban gondolkodunk, amely saj-
nos egyet jelent azzal, hogy Pistikének esze agaban sincs
bevallani tettét, és onként jelentkezni. Keresgélniink kell.
Egyszer(sitené a sok kis taknyos kivallatasat, ha le tudnank
szlikiteni valahogy a kort azokra az 6rdogfiokakra, akik biz-
tosan képesek lennének elkévetni a ragégumis csinyt.
(Ettél a ponttdl kezdve a hasonlatom kissé kirekesztové vd-
lik, barmely vélt hasonlosdg ismert személyekkel kizdrélag a
véletlen muive! Ne feledjiik: nem is rakott senki rdgot a
tanitonéni székére!) Alkossunk halmazokat: a vilagért sem
tennének ilyet a szemiivegesek, és a lanyok, azonban a ko-
cos hajii és a szeplds filk gyanisak nekem! Vallasuk ki eld-
sz0r a szepldseket, s ha egyikiik sem vallalja, akkor a koco-
sokat. En gy gondolom, hogy mér a szeplGsok megrikaté-
sa is eredménnyel jarna, a tobbiek akar haza is mehetnek.
IT terminolégiaval a torténet igy szol: van egy objektum-
igény (blokk olvasdsa egy fdjlbol), rendelkezésre &ll az ob-
jektumkérést egyedivé tevd adathalmaz (fdjlnév, beolvasdsi
pozicié), s ezek alapjan meg kell allapitanunk, hogy a gyor-
sitotarban ugyanebbdl a fajbol ugyanez a darabka megta-
lalhato-e. A gyorsitotar minden eleme természetes modon
magan viseli sajat egyedi azonositojat (fdjlnév+pozicic), és
ez alapjan gyorsan meg is lehetne talalni - ha nem lenne
negyvenezer ilyen elem a tarban. Képezziink beldliik cso-
portokat! Itt egy olyan hash algoritmus segit, amelyik nem
egyedi értékeket ad, hanem a bemeng adatok egy bizonyos
csoportjara mindig ugyanazt (szemiivegesek), mas csopor-
tokra mast (ldanyok). (Egy ilyen algoritmus példaul a modu-
lo 5, mely minden oéttel oszthaté szamot a nullds vodorbe
rak, az egy maradék drdn oszthatéakat az egyes vidorbe
stb.) Valojaban ez a fajta csoportositas nem a keresés pil-
lanataban torténik meg, hanem az elem mar eleve a maga
csoportjaba keriil, mikor bekeriil a gyorsitotarba. A csopor-
tok neve: hash bucket, azaz fasirtosvodor.
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@ Hash buckets

Amikor egy @] kérés kiszolgalasa eldtt el kell donteni, hogy
egy kért elem hol van, ra kell ereszteni a kért adat azono-
sitojara a hash algoritmust, hogy kideriiljon a hovatarto-
zésa. Ha ez megvan, igen révid idd alatt eldonthetd, hogy
bent van-e a kivélasztott vodorben, vagy nincs.

4. felhasznalas: hash join

Ez a felhasznalasi mod igen hasonlatos a harmadikhoz,
vagyis gigantikus, amde rendezetlen halmazokban gyorsit-
ja a keresést. Am latom kollégaimat integetni itt a stidio-
ban az tivegfalon talrél, hogy tdlléptem az idGkeretet, igy
most attériink az ismertebb hashalgoritmusok elemzésére.
Igérem, visszatérek az SQL Server hash joinjaira, de ezt egy
kiilon cikkben, a join stratégidk elemzésében teszem meg
- valamikor még ebben az évben.

Elterjedt hashalgoritmusok

Az aldbbiakban néhany kiilonosen elterjedt hashalgoritmus
miikodésérdl lebbentem le a fatylat. Hihetetlen, de igaz:
egy jol megtervezett hashalgoritmus egyszerre primitiv
(gyors) és hatékony. Ugy daral, hogy azt senki utdna nem
csinalja! Ez alél talan csak a LanMan kivétel, mely kizéro-
lag primitiv, de egyaltalan nem hatékony.

LanMan és NTLM

Kezdjiik a sort a sokat szenvedett LanMan, NTLM parossal.
Parban, kézenfogva jarnak a halézaton (amig le nem tiltjuk
oket), elvileg azért, hogy a hitelesitd kiszolgald kivalaszt-
hassa az altala ismert hash-t a bejelentkezésbél. Ennek az
a gyakorlati hackerhaszna, hogy a két, egyenként is gyen-
ge hash egymast arulja el. Ami nem deritheté ki az egyik-
bél, megmondja a masik és vica versa. A security by obscu-
rity tokéletes mintapéldanyai Gk, akik az algoritmus nap-
vilagra keriilésével pillanatok alatt nevetségessé valtak.
Hogy miért? Mert példaul a nagy hekkelésben beléjiik fej-
lesztddGtt egy olyan megoldas, ami iigyesen meglékeli a
hosszi jelszavak altal elérhetd biztonsagndovekedést azal-
tal, hogy azokat hétkarakteres csoportokra bontja, s kiilon-
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kiilon végzi el a ,titkositast” (a jelszavak maximalis hossza
14 karakter). Igy nem meglepd, hogy egy nyolckarakteres
jelszo semmivel sem biztonsédgosabb egy hétkarakteresnél,
hisz a nyolcadik karakter 6nall6 csoportot alkot, kiilon ,tit-
kosul”. Ez meg is magyarazza, hogy a LOphtCrack miért
olyan fura modon fejti meg a jelszavakat, hogy a vége (a
hetediken tili rész) mar rég megvan, az elejével meg még
mindig 4 6ra munkéja van hatra. Szintén nem valik dics6-
ségére e parosnak, hogy az iires jelszavak semmilyen el-
lenallast sem tandsitanak, azonnal ,visszafejthet6k”. Ez pe-
dig annak a kovetkezménye, hogy az 6regebbik, a LanMan
a hash lefuttatasa el6tt minden jelszot 14 karakteresre ke-
rekit, legyen az barmilyen hosszd. A LanMan lépsei:
Y% a jelszd nagybetissé konvertalasa (sic!)
V% kiegészitése szokozokkel, hogy 14 bajtos legyen
Y% a 14 bajtbol 2 db DES kulcs késziil (14 bdjt = 112 bit =
2*56 bit)
Y% a két 56 bites DES kulccsal titkositjuk a
0x4B47532140232425 ,magikus” szamot (sic!)
“B az eredmény 2*8 bajtnyi, dsszesen 16 bajtos ,hash”
Hogy ez mitdl hash, amikor DES? Ne kérdezzék. Security by
obscurity és pont.
A fenti lépéssorozat folyomanya, hogy ha a jelszé révidebb,
mint 8 karakter, a 7-14 bajtok mindig OxAAD3B435B51404EE-
re ,hesselodnek”. Az fiires jelszo titkositott” valtozata
megegyezik hét darab szokoz titkositott kimenetével.
A LanMan hash tehat ,megadja” Claudia Sniffernek a jel-
szavak nagybetds valtozatat, s ezeket raprobalva az NTLM-
re (MD4 alapii), pillanatok alatt megvan az eredeti jelszo.
Mindenki siirgésen térjen at Windows 2000-re, vagy
legalabbis tiltsa le a LanMant, s az NTLM-bdl is az aj val-
tozatot (NTLMv2) hasznalja!
(Az NTLMv2 egyeldre dllja az ostromot (MD4 helyett HMAC-

meg tavaly novemberben.)

MD5 (Message Digest 5)

Az MD5 algoritmus térsai koziil gyorsasagaval és hatékonysa-
gaval tdnik ki (bdr egy fokkal lassabb feltort elodjénél, az
MD4-nél). Az RSA tarsasag készitette (Rivest, Shamir,
Adleman matematikusok). Ha elarulom a mikodését (és miért
ne tenném, RFC 1321, a [3] cimen olvashato, s még C nyelvid
forrdskdd is van hozzd) nem fogjuk elhinni, hogy ez igy bar-
mire is j6, s valoban egyedi értékeket ont magabol. A futasi
sebesség megkoveteli, hogy ne legyen benne semmi rendki-
viili. Van négy ,dugattydja”, melyek 32 bites szamokon vé-
geznek primitiv, fél orajeles miveleteket, s ezeken mintegy
attoljuk a trancsirozandé adatot. (Persze a fél drajeles primi-
tiv fiiggvények nagyon is bonyolult matematika eredményei.)
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@ Az MD5 algoritmus miikodés kozben

A 32 bites egyszer(i miveletek iszonyatos sebességet kolcso-
néznek az algoritmusnak, a négy ,munkahenger” pedig -
tobb processzoros rendszerben - a valodi parhuzamos végre-
hajtas lehetdségét teremti meg. Anélkiil, hogy részletezném
a teljes mikodést, tekintsiik meg a dugattydk feladatat:

‘B P =F(X,Y,Z) = XY v not(X) Z

A Q=G(X,Y,Z) = XZ v Y not(Z)

% R=H(XY,Z) =X xor Y xor Z

B S =1I(X,Y,Z) = Y xor (X v not(2))

A dugattyik 6sszevarnak harom 32 bites szamot, és akkor
robban a keverék. A figyelmes szemlélod6 észreveheti, hogy
F() nem mas, mint bitenkénti if (If X then Y else Z), mig
H() egy paritasfiiggvény a harom bemeng adatra.

A feldolgozas végeredménye mindig egy 128 bites szam. Az
MD5 (egyeldre) nincs feltorve, azaz még soha senkinek sem
sikeriilt két olyan kiilonb6z6 doksit felmutatnia, amelyek-
nek az MD5 hash-e megegyezett volna. Ez nem is csoda,
hisz ha a 128 bitet egyszeriien sorszamozasra hasznalnank,
segitségével a fold minden négyzetcentiméterére tizezer
egyedi dokumentum lenne elhelyezhetd (ldsd még: GUID)!

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
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SHA-1 (Secure Hash Algorithm)

,Lapzarta utan” (1997-ben :-) érkezett a hir: az MD5 mégis-
csak rogyadozik: ,MD5 has been recently shown to be vul-
nerable to collision search attacks [Dobb].” Kell hat valami
0j, valami megbizhatobb. ,SHA-1 appears to be a crypto-
graphically stronger function.” (A két idézet a HMAC RFC-bol
valo (RFC 2104, [4] cim), az SHA RFC-je pedig a 3174-es,
és az [5] cimen olvashatd).

Az SHA algoritmus is az MD4 utodjaként sziiletett, és barmi-
lyen bemend adatra 160 bites outputot szolgaltat. Szerz6i
kozt szerepel a Cisco téarsasag. ,Kéthengeres”, de itt mar
nem négy, hanem nyolcvan (80!) fiiggvény dolgozik dgy,
hogy a hengerekben menet kdzben cseréliink dugattyat.

Salt

A hashalgoritmusok egyik erGssége, hogy ugyanazokon az
adatokon végrehajtva ugyanazt a kimenetet produkaljak. Ez
néha - kiilonosen titkositasi felhasznalaskor - visszafelé
siithet el, hisz a gyakran ismételt mintak (példdul az ires
Jjelszé hash-e) kénnyedén felismerhetévé valnak. Ezt elkerii-
lendG egyes hash (emlékezziink: fasirt!) algoritmusok lehe-
t6vé teszik, hogy paraméterezziik Gket: izlés szerit megfi-
szerezhetjiik az outputot. A paraméterezés évszazados Ot-
let, az NTLM challenge/response azonositasnal elGszeretet-
tel hasznaljak. A 8 bajtos challenge valoéjaban nem mas,
mint salt, melyet az NTLM algoritmus futasa soran a jelszo-
hoz keveriink. Az egyik legismertebb salt a HMAC algorit-
mus, melyet (gy terveztek, hogy a meglévé és bevalt algo-
ritmusokkal valtoztatas nélkiil egyiittmakodjon. Igy jon lét-
re a HMAC-MD5, HMAC-SHA-1, melyek az eredeti algoritmu-
sok sozott valtozatai. A nevekbdl taldn kikGvetkeztethetd,
hogy a HMAC eldfeldolgozast végez az adatokon, s annak
kimenetét juttatja el az eredeti MD5, SHA-1 vagy tetszdle-
ges algoritmushoz. Enkapszulacié.

A salt a hashalgoritmusok sava-borsa!

Foti Marcell
marcellf@netacademia.net
MCSE, MCT, MCDBA, MZ/X

A cikkben szereplo URL-ek:

[1] LOPhtCrack
http://www.atstake.com/research/lc3/index.html
[2] Téroszotarak
http://wordlists.security-on.net/download.html
[3] Message Digest, MD5, RFC 1321
http://www.ietf.org/rfc/rfc1321.txt

[4] Keyed-Hashing for M Authentication, HMAC,
RFC 2104

http://www.ietf.org/rfc/rfc2104.txt

[5] Secure Hash Algorithm, SHA-1, RFC 3174
http://www.ietf.org/rfc/rfc3174.txt
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1d6zités és prioritas

Az el6z6 szamban megjelent cikk folytatasaképpen a kévet-
kezd oldalakon kicsit részletesebben bemutatjuk a Windows
NT/2000 végrehajtasi szalakat id6zité rendszerét, annak
szabalyait. Cikkiink - az el6z6 részhez hasonléan - David
Solomon [1] Barcelondban, a Tech.Ed 2001-en elhangzott
elGadasa, valamint ugyang és Mark Russinovich Inside Mic-
rosoft Windows 2000 (Third Edition) [2] cimd kényvének
aktualis fejezete alapjan késziilt. Ez a kdnyv egyébként
ajanlott, s6t, kotelezé olvasmany mindenkinek, aki szeret-
ne komolyabban foglalkozni a Windows lelkivilagaval.

s

Egy kis ismétlés

Foglaljuk Ossze az el6zG6 szamban leirtakat: a Windows
NT/2000 (tovdabbiakban csak Windows, kiilonds tekintettel
arra, hogy nem a Windows 9x csalddrél van sz6) operacios
rendszer szinten végrehajtasi szalakat futtat. Minden vég-
rehajtasi szal valamilyen processzhez tartozik (egy processz-
hez akdr tobb is); ezek a processzek képezik a tulajdonkép-
peni alkalmazasokat. A processz nem mas, mint az altala
birtokolt végrehajtasi szalak részére fenntartott adminiszt-
rativ objektum és kozos memoriateriilet - a végrehajtasi
szalak idozitésében altalaban nem jatszik szerepet. Kivételt
képez ez alol a prioritas esete; az indulé végrehajtasi sza-
lak kezdetben a sziilé processz prioritasértékét 6roklik, és a
felhasznaléi feliileten is csak a processz (és dltala az dsszes
hozzd tartozo végrehajtdsi szal) prioritdsa modosithat6.

A Windows 32 prioritdsi szintet kezel; a magasabb érték
magasabb prioritast jelent. A 32 prioritasi szint két f6 rész-
le oszlik: az als6 félben (0-15) az Ggynevezett dinamikus,
a felsd félben (16-31) pedig az (gynevezett valosideji
prioritasértékek talalhatok. A O prioritasértéket kotelezden
a Zero Page Thread viseli (ldsd a Windows memdriakezelésé-
16l szolo cikket az el6z6 szamban).

| Idle J
- -
4

Below
Normal

10

B
i |

© Zero Page Thread priority

= Dynamic Idle
¥ Real-Time Time Critical

2

Dinamikus priorités (1...15) Valésideji prioritas (16...31)
@ A Windows 32 prioritdsi szintje és a prioritdsosztalyok

elhelyezkedése
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és prioritas

A fenti abran a Windows 32 prioritasi szintje mellett a felhasz-
naloi feliileten keresztiil is elérhetd, Ggynevezett ,prioritas-
osztalyok” talalhatok. A processzek (és rajtuk keresztiil a vég-
rehajtdsi szdlak) prioritasat ugyanis mi, a felhasznalé is meg-
hatérozhatjuk és modosithatjuk. Futas kézben a Task Manager-
ben jobb gombbal kattintva kivéalaszthatjuk a kivant prioritast.

Lo

&S windows Task Manager
Fie Options View Help

Applications  Processes | performance |

End Process

I 3
NAVAPW32.EXE  EndProcessTree | 2132K 834K 1
NAVAPSVC.EXE | Debug 3888K  3476K 8
mstask.exe 2112K 1424 8
msiexec.exe [d Realtime 3

msdtc.exe - 4 High z
tgabg.exe = o Abovovmal =
internat.exe 880 00 BelowNormal 1
inetinfo.exe 1236 00 Low 4

@ Processz prioritdsdnak modositdsa futdas kozben a
Task Manager segitségével

Az egyes prioritasosztalyok beéllitdsa sordn a processz az
el6z6 abrén lathato kozépértéket kapja (a Normdl prioritds
kozépértéke példdul 8). A prioritas inditas el6tti beallitasa-
nak egyetlen modja a start parancs, amelynek paraméter-
ként atadhatjuk a kivant prioritasosztalyt, valahogy igy
(lasd még: start /?):

start /low notepad.exe

start /abovenormal notepad.exe

A processz (figyelem! nem a végrehajtdsi szal!) aktualis,
alap (bazis) prioritasosztalyat a Task Manager-ben, a Base
Priority oszlopban lathatjuk, de jobban jarunk ha (példdul)
a Windows 2000 Support Tools-bol futtatjuk a Process Vie-
wer-t (pview.exe), mert akkor nemcsak a bazisprioritast, de
a végrehajtasi szalak aktualis (current) prioritasértékeit is
megleshetjiik. A végrehajtasi szalak statuszanak és priorita-
sanak masik jo megfigyelGeszkoze a Performance Monitor
(haszndlatdt az el6z6 szamban mdr bemutattuk).

Az operaciés rendszer magja (a kernel) valésideji
prioritasi végrehajtasi szalakat futtat. Legyiink ovato-
sak a jii prioritas h alataval, mert eldfor-
duthat, hogy létfontossaga I/0 végrehajtasi szalaktol
vessziik el a futasi idot. Az altala elérhetd végrehajta-
si szilak prioritasat barmelyik felhasznalé médosit-
hatja, egy korlatozassal: valésidejii prioritast csak az
allithat be, aki rendelkezik az ,Increase scheduling
priority” privilégi L - ez alapértel ésben csak
az Administrators csoportra érvényes. Ha a prioritast
médositani probalé felhasznalé ezzel a privilégiummal
nem rendelkezik, a processz valésidejii helyett ,,High”

1acid
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(dinamikus) prioritasosztalyba keriil. Végiil: meg kell
jegy hogy mikdzben a valdsidejii prioritasokrél
beszéliink, a Windows nem igazi valésidejii (real-time)
operacids rendszer (ld. még: [3]).

Alap és pillanatnyi prioritas

Egy végrehajtasi szal pillanatnyi prioritasértéke két részbgl

all ossze:

“ A végrehaijtasi szal alapprioritasa (base priority).

Y% A relativ prioritas (priority boost), ami az alapprioritas-
hoz hozzaadodik, és értéke idével valtozhat.

A priority boost-rél késébb még lesz szd, de azt mar most el-

mondhatjuk, hogy a valosideji prioritasértékkel futo végre-

hajtasi szalaknal a rendszer nem hasznalja - ezek pillanatnyi

prioritasértéke mindig megegyezik az alapprioritassal (ezért

hivjak a nem valdsidejd prioritdsértékeket dinamikus prioritds-

nak). A végrehaijtasi szalak futtatasanak idgzitéséhez az ido-

ZitG (dispatcher) mindig a pillanatnyi prioritast ellendrzi.

A dispatcher varakozasi sor-adatbazisa

A végrehajtasi szalak idozitését végzé komponens, a dis-
patcher (ami a maga valdjdban nem is létezik, feladatadt ker-
nelszerte elszortan taldlhato Osszetevok végzik) minden
prioritasértékhez egy-egy varakozasi sort tart fenn. Ezek-
ben a varakozasi sorokban talalhatok a futasra kész (Ready
dllapoti) végrehajtasi szalak. A dispatcher adatbazisat a
kovetkezoképpen abrazolhatjuk:

Default base priority
Default processor affinity

Default quantum
Thread Thread

Dispatcher ready queue

Process

Base priority

Current priority
Processor affinity
Quantum

Process

31

[=——l

1die summary

@ A Dispatcher vdrakozasi sor-adatbazisa

Az abra bal oldalan lathatok a kiilénb6z6 prioritasértékhez

rendelt varakozasi sorok (Dispatcher ready queue). Az adat-

bézis a feldolgozas meggyorsitdsa érdekében két Gsszegzé
mezGt is tartalmaz:

“% A Ready summary bitmez6 valamely bitjének értéke azt
jelzi, hogy az adott prioritast varakozasi sorban talal-
haté-e futasra kész végrehajtasi szal (azaz érdemes-e
egydltaldn benézni a vdrakozdsi sorba).

Y% Az 3 bitmez6 pedig processzorokat tartal-
maz: a bitek értéke az adott processzor szabad (idle)
allapotat jelzi. Talalos kérdés: legfeljebb héany pro-
cesszort képes hasznalni a jelenlegi legizmosabb Win-
dows, a Datacenter Server?

A legfontosabbak mégiscsak a varakozasi sorok: amikor a

Windows a kovetkezd nyertes végrehajtasi szalat keresi,

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
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ezeket a varakozasi sorokat ellendrzi, a legmagasabb prio-
ritasatol a legalacsonyabbig. Ha egy varakozasi sorban ta-
lalunk futasra kész végrehajtasi szalat, 6 léphet futé sta-
tuszba. Ha egy a varakozasi sorban egynél tobb futésra kész
végrehajtasi szal talalhat6, a dispatcher igazsagos modon
korbe-korbe adja majd a futasi jogot (round-robin). Ne fe-
ledjiik, ez az igazsagossag csakis azonos prioritasi végre-
hajtasi szalak kozott érvényes, az alacsonyabb prioritassal
rendelkezékkel szemben sokkal keményebben viselkedik a
Windows: amig magasabb prioritast szal futasra kész, bi-
zony az als6 hazakban semmi sem torténik.

Ennek demonstralasara készitettiink egy kis példaprogra-
mot (a [4] cimrdl letéltheto):

4
:
93136
2 37
H 35
00
& £
82 42
83 43
a4 44
25 45
86 46
a7 47
a8 48
29 49
16 58
= o
52 P
e 53 @ Harcban a processzorért: a
15 P sop <
16 = két processz nagyjabol egy-
57 s Py P
5 szerre indult, kiilonbség csak a
prioritasukban van

Az abréan lathato tesztalkalmazas egyvalamire képes: szamol.
Teszi ezt addig, amig a CTRL+C billentydkombinacio lenyo-
masaval meg nem allitjuk. Az st.bat a start parancs segitsé-
gével gyors egymasutanban kétszer elinditja ugyanazt az al-
kalmazast, eldszor egy alacsonyabb, majd egy magasabb
prioritassal. Az eredmény dnmagaért beszél. Ha kiprobaljuk,
érdemes megfigyelni, hogy a futasidé eloszlasa korantsem si-
ma: amikor néha végre az alacsonyabb prioritasi végrehajta-
si szal is sz6hoz jut, gyors egymasutanban 15-20 sort ir a ké-
perny6re, majd Gjabb hosszi sziinet kdvetkezik.

Lathato, hogy a magasabb prioritasti processz (és az 6 egyet-
len végrehajtdsi szdla) tobb nagysagrenddel tébbet futhat,
mint az alacsonyabb prioritast valtozat. Az érdekes az, hogy
ez ut6bbi is széhoz jut néha... nem mond ez ellent a par sor-
ral ezelgtt emlitetteknek? Nos, nem: az alacsonyabb priorita-
s processz nyilvan akkor futhatott, amikor a magasabb
prioritasi éppen nem volt futdsra kész allapotban (példdul
mert I/0 miveletre vart), de az is lehet, hogy az operacios
rendszer mentette meg az ,éhhalaltol” - lasd késcbb.

A miikodd rendszer egyik kulcsa a varakozas

A végrehajtasi szilak leggyakoribb allapota a vérakozas
(wait state). Egy szal sok mindenre véarhat: 1/0 mivelet be-
fejezésére, masik végrehajtasi szal lefutasara, kiilonféle
rendszereseményekre, siilt galambra (ami tiz mdsodperc
mdlva érkezik) - ezek mindegyike annyiban hasonld, hogy a
varakozas soran a végrehajtasi szal varakozo statuszba lép
(onnan majd az adott esemény bekdvetkeztekor maga a Win-
dows lépteti vissza). A varakoz6 statusz pedig nem futdsra
kész statusz, ezért ilyenkor végre feljohetnek a felszinre az
addig fuldokl, alacsonyabb prioritasi végrehajtasi szalak is.
Van még més eset is, amikor a Windows (a Dispatcher) Gj-
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ra kiértékeli, ki lehet a kévetkezé futdo szal - jusson

esziinkbe a felsorolas az el6z6 szambél:

/% ()j végrehajtasi szal futasra kész - mert 0 szal jott létre,
vagy tért vissza varakozo statuszbol

“I Az éppen futd végrehaijtasi szal elhagyja a futd statuszt
- mert lejart a szamara kijellt idGszelet; mert vérakozo al-
lapotba |épett, vagy mert végleg befejezte a miikodését

“% Valamelyik végrehajtasi szal prioritasa megvaltozik - ha
6nmaga, vagy akar az operaciés rendszer modositja a
szal prioritasat

“% Ha a futo végrehajtasi szal Processor Affinity értéke meg-
valtozik

Priority Boost I/0 miiveletek utan

A felhasznalo felé nydjtott optimalis reakcioidék kialakitasa
érdekében a Windows bizonyos esetekben atmenetileg meg-
novelheti egy-egy végrehajtasi szal prioritasat. Az I/0 md-
veletet ,végzd” végrehajtasi szal elkiildi a kérést az eszkdz-
meghajtonak, majd a mivelet befejezéséig wait state-be ke-
riil. Amikor a mivelet befejezddik, a szal Gjra futasra kész
statuszba keriil, réadasul a Windows atmenetileg a priorita-
sat is megnoveli. Hogy ez a novelés milyen mértékd, azt az
adott I/0 eszkdz eszkozmeghajtéja hatarozza meg. Az ajan-
lott érték tipusonként mas és mas (vided, lemez, CD-ROM,
pdrhuzamos port: 1, hdlozat, soros port: 2, billentyizet, egér:
6, hang: 8). Ez az érték mindig a szal alapprioritasahoz ado-
dik hozza és az 6sszeg soha nem lépi at a 15-6t (valdsidejid
prioritdsndl pedig nincsen boost). A megnovelt prioritas csak
rovid ideig érvényes, minden quantumegység lejartakor a
prioritasérték is csokken eggyel, egészen addig, mig a vég-
rehajtasi szal Gjra el nem éri az alapprioritasértéket.

Priority Boost az eldtérben futd végrehajtasi szalnak

A Windows a wait state-bdl visszatérd, elgtérben futé vég-
rehajtasi szal prioritdsat is megndveli, mégpedig az el6z6
szamban bemutatott Win32PrioritySeparation registry
érték also két bitjén beallitott értékkel (a Quantum boost-
ndl ez csak eqy mutato volt (,,Boost értéke”), ezesetben vi-
szont maga az érték szamit). Ez az érték a végrehajtasi szal
pillanatnyi prioritasahoz adédik hozza. Hasonloképpen,
tovabbi 2 boost-ot kap minden végrehajtasi szal, ami ab-
lakkezelG lizenetet kap (ablak mozgatdsa, méretezése, stb).

Priority Boost az ,,éhhalal” (starvation) ellen

Minden operéciés rendszer egyik f6 problémaja az alabbi:
tegyiik fel, hogy egy 7-es prioritasi szal fut; egy 11-es
prioritast szal egy olyan er6forrasra var, amit éppen egy 4-
es prioritdst szal birtokol... A szamlalés példaban lathat-
tuk, hogy a nagyétkii 7-es miatt a 4-es prioritasi szal bi-
zony nem lesz képes befejezni a munkajat, és elengedni az
eréforrast - az eredmény az, hogy a 11-es prioritasa szal
is éhenhal. Az ilyen helyzetek elkeriilése érdekében a Win-
dows kernel ,Balance Set Manager” nevi komponense fo-
lyamatosan ellendrzi, hogy mely végrehajtasi szalak nem
jutottak széhoz az elmdlt 300 orajel-intervallumban
(300x10ms = kb. 3 mdsodperc). Ha talal ilyet, a szegény el-
nyomott végrehajtasi szal prioritasat 15-re emeli, és dup-
la Quantumot ad neki (!). EzidG alatt a szal lélegzethez
juthat. A dupla iddszelet lejarta utdn azonnal minden
(prioritds) visszatér a régi kerékvagasba. Inditsuk csak el
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Gjra a példaprogramocskat! Nem felting, hogy az alacso-
nyabb prioritasa végrehajtasi szal kb. harom masodpercen-
ként jut sz6hoz? :-) Természetesen ez a modszer sem toké-
letes, rdadasul a Balance Set Manager (teljesitményokok-
bol) egyszerre csak 16 elnyomott végrehajtasi szalat el-
lendriz - de az esetek tobbségében ez a kis segitség elég
a patthelyzetek (deadlock) elkeriilésére.

Tobbprocesszoros rendszerek
Tobbprocesszoros rendszerben a végrehajtasi szalakhoz gy-
nevezett processzor-affinitast rendelhetiink. Ez tulajdon-
képpen nem mas, mint egy maszk, ami meghatarozza, hogy
az adott végrehajtasi szal melyik processzor(ok)on futhat,
és melyeken nem. Még két masik fogalmat kell tisztazni:
“ Ideal Processor: a végrehajtasi szal létrehozasakor a Win-
dows véletlenszertien hozzarendel egy , kedvenc” processzort.
“% Last Run Processor: az a processzor, amelyen a végrehaj-
tasi szal utoljara futott.
Amikor egy végrehajtasi szal futasra kész allapotba lép, a
Windows szabad (idle) processzort keres a szamara. Ha meg-
teheti, a végrehajtasi szal idealis processzorat valasztja; ha az
nem szabad, a last run processzort; ha pedig az sem szabad,
akkor a Dispatcher adatbézisbol keres egy raéré példanyt.
Ha nincs szabad processzor, akkor a Windows megkeresi az
els6, a végrehaijtasi szal altal hasznalhato processzort, és ha
azon a végrehajtasi szal prioritasanal alacsonyabb priorita-
st szal fut (running), vagy késziil a futasra (standby), akkor
atveszi annak a helyét (ez a preemption). Ha a prioritas nem
elegendd, a Windows nem keres masik processzort a végre-
hajtasi szalnak, hanem azt a varakozo sorba helyezi.
Amikor egy processzor felszabadul, az egyprocesszoros
rendszerekkel ellentétben a Windows nem az els6 futasra
kész végrehajtasi szalat inditja, hanem eldbb azt, amelyik
megfelel az alabbiak valamelyikének:
“% Utoljara az adott processzoron futott
“% Az ideélis processzora az adott processzor
7% Legalabb két Quantum ota futasra kész
“% 24, vagy nagyobb a prioritasa

Végiil...

Szeretnék bemutatni egy, a weben talalt tanulsagos szimu-
laciét. Kattintsunk a [5] cimre, és elénk tarul egy kétpro-
cesszoros rendszer (Flash plug-in sziikségeltetik), ahol ko-
vethetjiik a harom processz négy végrehajtasi szalanak fu-
tasat. A végrehajtasi szalak processzor-affinitast is tartal-
maznak, a szimulaciot a ,Clock” feliratd kapcsolé nyomo-
gatasaval léptethetjiik. J6 szorakozast!

Fiilop Miklos
mick@netacademia.net

A cikkben szereplo URL-ek:

[1] http://www.solsem.com
[2] http://mspress.microsoft.com/prod/books/4354.htm

[3] http://support.microsoft.com/support/kb/articles/Q94/2/65.ASP

[4] http://technet.netacademia.net/download/threading
[5] http://www.808multimedia.com/winnt/simulator.htm
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WiINDOWS 2000

Sok viz lefolyt a Dunan amiéta a Microsoft megtiltotta né-
piinknek a klonozoszoftverek hasznalatat, mondvan, hogy a
kopizott gépek Gsszeakadnak a halézaton, hisz azonos a
SID-jiik. A gép-SID (Security ID) az adott gép biztonsagi
adatbézisanak egyedi azonositéja. Az ott késGbb létreho-
zott biztonsagi objektumok (felhaszndldk, csoportok) a gép-
SID alapjan, novekvd szamsorrendben kapnak egyedi belsd
azonositot. Errgl tantskodik az alabbi &bra is: vilagosan
latszik az objektumok SID-jeinek k6z6s gyokere. Ha a gép-
SID-ek nem kiilsnboznek a halézat 6sszes gépén, akkor -
minden emberi szamitds szerint - lesznek azonos SID-del
rendelkezd felhasznalok, és lesz nemulass!!

P [=] 3}
[ Registry Edt Iree View Securty Options Windoy TR
1 HKEY_LOCAL_MACHINE 2
1-814776797-1222231601-2563230185-1000
814776797-1222231601-2563230185-1001 =
-2563230185-1003
1222231601-2563230185-1005
3]
S-1-5-32-651
(-2 DefQuota
{~C3 Domains
(-0 KerLogoft
0 KervaxR i

@ SID-ek a regisztraciés adatbdzisban. A kijelélés a
Guest SID-jén all

A fennhangon hirdetett tiltas ellenére a MS maga is elGsze-
retettel klonoz példaul konferenciain, ahol egyszerre 500
gépre kell felhizni az alkalmazasokkal zstfolasig teletelepi-
tett operacios rendszert. Ilyenkor bizony nem mindegy,
hogy klonozo (Ghost, DriveImage stb.) vagy automatikus te-
lepitd (unattend.txt vagy RIS) hasznalatat vélasztjuk-e, az
eldbbiek ugyanis egy nagyon fontos dologban lekdrozik az
utobbi megoldasokat: tudnak multicastolni. Az IP Multicast
lehetdvé teszi, hogy akar 500 gép telepitése esetén is csak
egyetlenegyszer menjen at a WINNT konyvtar teljes tartal-
ma a halézaton - szemben az automatikus telepitésekkel,
amikor minden géphez egyenként, kiilon-kiilon el kell jut-
tatni ugyanazt az adathalmazt.

Most mondhatjak erre Kedves Klonozé Olvaséim, hogy nincs itt
ellentmondas, hisz a modern klonozészoftverek lehet6vé teszik
a gépek SID-jeinek utdlagos atirkalasat. Igen ém, de minek?
Meggy6z6, hibatlan példak igazoljak, hogy klonozott, azonos
SID-del még NT4 Backup Domain Controllerek is elketyegnek,
nem beszélve a munkaallomasokrol. Akkor hogy is van ez?
Elsoként vizsgaljuk meg, milyen koriilmények kozétt lenne
,nemulass”, okozna gondot a halézaton felbukkano két
azonos gép-SID. Nyilvan akkor, ha talalkoznanak. Amde a
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SID vita

Network Monitor tetszilegesen szorgos hasznélata sem ele-
gendd ahhoz, hogy gép-SID-eket lathassunk a kabelen,
azon egyszer( oknal fogva, hogy azok sohasem hagyjak el
a gazdagépet azt az esetet kivéve, amikor a merevlemezt
atcipeljiik egyik gépbdl a masikba. Ennélfogva Gssze sem
titkozhetnek. Pont. Cikk vége...?

Ha Onck most azt mondjak, hogy nincs igazam, mert lattak
mar Computer Accountot a tartoméanyvezérlgkan, akkor er-
re azt mondom: az nem a gép eredeti, belsé azonositoja,
hanem egy, a tartomanyvezérlg altal generalt @j felhaszna-
16, @j SID-del! Minden Gj felhasznalo @j SID-et kap. A
Computer Account nem ,atmegy”, hanem ott sziiletik a tar-
toméanyvezérlon a munkaallomas csatlakozasanak pillanata-
ban. Bizonyitékként szolgalhat, hogy Computer Accountot
kézzel is létrehozhatunk (akdr egy olyan gép szamdra, mely
még olyan messze dll a tartomdnyi csatlakozdstol, hogy hun-
garocel és hullémpapir fogsagdban sinylodik egy raktdrban).

[New Object - Computer i x|

Eﬂ Createin:  netacademia.fm/Mi
=

Computer name:

[Munkaslomas
Computer name (preWindows 2000}

[MUNKAALLOMAS

The folowing use or group can join this computer to a domain.
User o group:
]Deraun Domain Admins Char

I Allow pre:Windows 2000 computers to use this account

@ Computer Account létrehozdsa a cimtdarban
Az azonos SID-del rendelkezdk egy élynek szamitanak?
Egy picit most mar elarultam az igazsagot, igy a babonasok
masodik érve el6tt sem hullunk a porba: azt mondjak, hogy
ha két gépen azonos két felhasznalé SID-je, akkor még ab-
ban az esetben is hozzaférnek a masik, sziami iker adatai-
hoz, ha annak teljesen més a bejelentkezési neve és jelsza-
va. Hiimm. Mondjak ellenpéldat, vagy nem is kell magyaraz-
nom? Két ellenérvem is van:

1. A felhasznalok azonositasa név+jelszo alapjan torténik.
Az azonositas pillanataban senkit sem érdekel a jazer SID-
je. Azonositas utan meg Ggyis annak a nevében dolgozhat,
akinek tudta nevét és jelszavat, a kor bezarult.

2. Vannak a halézaton azonos SID-ek. Minden telepitett
Windowsban tejlesen azonos az Authenticated Users, az
Everyone, az Administrators és még sok egyéb csoport SID-
je. Ezeket Well Known (kézismert) SID-eknek hivjak, és az
[1] cimen olvashatunk réluk részletesebben. Néhany példa:
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Administrator: S-1-5-domain/machine SID-500
S-1-5-domain/machine SID-501

S-1-5-32-544

Guest:

Administrators csoport:

De ugye nem talalkoztunk még olyan esettel, hogy a Well-
Known SID-ek miatt automatikusan be tudunk épni rend-
szergazdaként a halozat 6sszes gépén? Pedig minden gépen
tagja minden rendszergazda a mindig azonos SID-U
Administratos csoportnak. Hiaba azonos a SID, mivel az a
kutyat nem érdekli. Mindenki név+jelszé parossal fér hozza
a halozati erGforrésokhoz — mar ha tudja a jelszot. Ha nem
tudja, megsiitheti a Well Known és raadasul azonos SID-jét!
De térjiink vissza a Computer Accounthoz.

Mi is a Computer Account?

Egy név-jelsz6 paros, mellyel a bootolast végzé munkaallomas
hitelesiti Gnmagat a tartomanyvezérlgk elott. Ezt a két ada-
tot (név+jelsz6) mindegyik munkadllomas megjegyzi maga-
nak, hogy minden rendszerinditaskor sikerrel vegye a beje-
lentkezési akadalyt. Megjegyzi? Ugyan! Felirja maganak, ide:

y Editor - [HKEY_LOCAL_MACHINE]

Pa
+) DPAPI_SYSTEM

POOREE ——

$ASPPlusDecryptionKey
MprCredentials0

|| F= -

< £ : l,JJ
@ A munkadllomds ide ,rejti" a sajat tartomdnyi nevét
és jelszavdt. A jiizer meg kiragasztja a magdaét a moni-
torra. Melyik a veszedelmesebb?

TR L P S

Sikeres név (gépnév$) és jelsz6 megadasa utédn az adott
masina belép a tartomanyba, és tgy is marad kikapcsola-
sig. Mindegy, hogy a jlzerek be tudnak-e jelentkezni a tar-
toméanyba - 6 bent van és kész.

Megoldodik egy rejtély

Minden rendszergazda gépe egységesen zavaros. Van rajta
vagy hat Windows, ebbdl négy munkaallomas, kettd kiszol-
galé. Ha el akarjuk keriilni, hogy ide-oda bootolgatasunk
miatt a Browse lista (Hdlozatok, Network Neigborhood
ikon) tele legyen a mi hat operacios rendszeriink kikap-
csolt zombijaival, egyszerGien mind a hatnak ugyanazt a
gépnevet adjuk. Ugysem futnak egyszerre!

Azonban amikor be akarjuk léptetni a tartomanyba mind a ha-
tot, azt tapasztaljuk, hogy egyszerre csak egy tud bemenni.
Miért? Mert a legelsd, mely csatlakozik, (és amely miatt létre-
jon a Computer Account), azonnal és ravasz modon meg is val-
toztatja a hozzatartozo jelszot, hogy ne legyen mas, aki be tud-
jon lépni ugyanezzel a gépnév$ login névvel. Hat nem is tud! A
maradék 6t Windowsunk hoppon marad: ugyanolyan névvel nem
tudnak tagga valni ugyanabban a tartomanyban - sajnos.

[tech.net!

WinDows 2000 SID VITA
Ha jobban szemiigyre vessziik a munkaallomas és a tarto-
many kapcsolatat, észrevehetiink egy-két hasonldésagot a
megbizotti (trust) kapcsolatokkal, hiszen:

“% A tartoményi felhasznalok akar lokalisan, akar megoszta-
sokon keresztiil ténykedhetnek a munkaéllomason,
mert az elfogadja a DC-k hitelesitését. Ha a DC azt
mondja, hogy Bubuka az Bubuka, akkor ezt a munkaal-
lomés nem kérdGjelezi meg, hisz neki (we trust in dc).

“% A munkaallomas lekérdezheti a DC-k felhasznaloi adatba-
zisat (bizalom, bizalom), hogy abbél tetszésiink szerint
valogathassunk pasasokat és csoportokat a jogosult-
saglistakba.

“% A tartomanyi globalis rendszergazdak a munkaallomason
is erds legények: belehullott a Domain Admins csoport
a lokalis Administrators csoportba.

Ez biza trust, még ha kicsit butitott is. Miben kiilnbozik

az Active Directory tartomanyok kdzotti meghatalmazotti

viszonyt6l? Hat szinte mindenben:

“% Nem automatikusan jott létre (kézzel be kellett terelniink
a gépet a tartomdnyba).

“B Nem kétiranya (a munkadllomads lokalis felhaszndléiban
és csoportjaiban nem bizik meg a tartomdny).

“B Nem tranzitiv (a munkadllomdsok nem fazhetdk fel
minitrust-ldncba).

“% A munkaallomas nem léphet naszra masik munkaallomas
sal a biztonsagi adatbézis kozds felnevelésére (ahogy
az igazi DC-k teszik).

De ezzel a kiilonbségek végére is értiink. Ki kell mondanunk,

hogy a Windows NT Workstation és a Windows 2000

Professional olyan TARTOMANYVEZERLO (!), melynek kapcso-

latfelvételi képességei drasztikusan le vannak korlatozva

ugyan, de attol még a DC az DC! A hercegkisasszonyt is egy-
bél felismerjiik a dunnaja alé rejtett borsoszem révén, a mun-
kaallomasok poros feddrétege alatt is megcsillan a sararany.

Akkor talan értjiik a trustokat is?

Két tartomany kozott a meghatalmazotti viszony nem mas,
mint bootolaskor egyméshoz torténd kolcsonds bejelentke-
zés egy, a Computer Accounthoz kisértetiesen hasonlo
fiok, az Interdomain Trust Account segitségével. Ennek
jelszavat éppolyan formaban (a kéménybe van felirva ko-
rommal) rejtegetik a DC-k, mint ahogy kicsi munkaallomas
feljegyzi a sajat Computer Accountjahoz tartozot.
El6fordulhat, hogy mégis gondot okoz a kozos SID: ha van
olyan alkalmazés, ami épit arra, hogy a gépek SID-je
kiilonb6z6 - hiszen definici6 szerint az, végiilis megteheti
- no akkor az az alkalmazés skizofrén allapotba keriil. De
ha ovatosak vagyunk, mindez elkeriilhetd.

Foti Marcell
marcellf@netacademia.net

A cikkben szereplo URL-ek:

[1] Well Known Security Identifiers

http://support.microsoft.com/support/kb/articles/Q243/3/30.ASP
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JOGTI

ESETEK

Hatekony

megoldas a jogsérto
tartalommal szemben

avagy j6-e a notice and take down eljaras?

A notice and take down eljaras az Internetes 6nszabalyozas
keretében alakult ki, mara azonban ez a megoldas egyes jog-
szabalyokban is helyet kapott. Az eljéras lényege az, hogy ab-
ban az esetben, ha egy adott oldalon jogsértd tartalom jele-
nik meg, a tartalom szolgaltatéjanak személyétél fiiggetleniil
a panaszt, és az eltavolitds iranti kérelmet az Internet-
szolgaltatohoz (ISP-hez) kell eljuttatni, aki ideiglenesen meg-
akadalyozza a sérelmes informaciéhoz valo hozzaférést, vagy
gondoskodik annak ideiglenes eltavolitdsarol. Az ISP egyide-
jlleg értesiti a tartalom szolgaltatojat a beérkezett kérelem-
1oL, aki rendelkezésre &llo, altalaban néhany napos hataridén
beliil tiltakozhat a hozzaférés letiltasa vagy az eltavolitas el-
len. Ez esetben az ISP az informaciot visszahelyezi, illetve a
hozzaférést helyreallitja. Amennyiben a tartalomszolgéltato
ilyen tiltakozast nem jelent be, a sérelmes informaciot végle-
gesen eltavolitjak. EllenkezG esetben annak, aki azt sérelmes-
nek talalja, marad a hagyoményos biréi forum arra, hogy ott
intézkedést kérjen a jogsértd allapot megsziintetésére, és kar-
téritésre perelje a tartalom szolgaltatéjat.

Az eljarast kitalalok lényegében két legyet akartak egy csa-
pasra itni: gyors megoldast kinalni jogsértd tartalom ese-
tén, és ennél sokkal lényegesebb: az Internetszolgaltatot
mentesiteni mindenfajta felelgsség alol.

Az Onszabélyozas keretében elterjedt megoldas azonban
Ggy mikodik, ha az alkalmazasi teriilet nem korlatlan, arra
nem kap barki, barmilyen kérdésben felhatalmazast.
JellemzGen a szerzGi jog teriiletén valt be, és nydjt haté-
kony jogvédelmet azoknak, akiknek szerzGi mivét felhatal-
mazas nélkil helyezik el a halon.

Az Internet dnszabalyozasanak megfeleld példja a finn megol-
das, ahol is a Finnorszaghan miikodG szerzgi jogvéds, az
ARTISJUS ottani partnere, és a hangfelvételelallitok finnor-
szagi kozos jogkezel szervezete allapodott meg az egyik leg-
nagyobb Internetszolgaltatoval abban, hogy szerzgi jogot sér-
t6 tartalomra vonatkozo értesitésiik esetén a szolgaltato a tar-
talmat az oldalrol eltavolitja. A szolgaltatd tovabbi kotelezett-
séget is vallalt a tartalom szolgaltatéjanak azonositasara, ezzel
eldsegitve a késabbi feleldsségrevonast. A rendszer nyilvanva-
l6an hatékonyan tud mkddni, hiszen leginkdbb a monopol-
helyzetben lévé kozos jogkezeld szervezet lehet alkalmas arra,
hogy az adott mi vonatkozasaban elbiralja, rendelkezik-e az
azt a hélora helyez valamilyen felhasznalasi joggal vagy sem.
Igy tehat az e szervezettsl érkezG jelzés minden bizonnyal
megalapozott lehet, hiszen maga a szervezet is arra vallalt ko-
telezettséget, hogy tartalomeltavolitdsat csak alapos indokkal
kérik. Az Internetszolgaltaté onkéntes kotelezettségvallalasa
hatterében pedig az all, hogy cserébe a kdzremikodéséért, a
kozos jogkezeld szervezetek garantaltdk, hogy nem kezdemé-
nyezik olyan jogszabaly megalkotasat, amely az Internet-
szolgaltato felel6sségének megallapitasarol szélna olyan tarta-
lomért, amelyre nyilvanvaléan nem gyakorolt hatast.
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A notice and take down eljaras torvényi szintre emelése az
Amerikai Egyesiilt Allamok jogalkotdsaban, a Digital
Millenium Copyright Act, azaz a Digitélis szerzdi jogi tor-
vény keretében tortént meg. Amint azt a térvény cime is
sugallja, itt is a szerzGi jogi jogsértésekre redukalta a jog-
alkotd az eljaras alkalmazhatosagat, tehat panaszt csak ak-
kor tehet barki, ha szerzgi mi jogosulatlan felhasznalasat
tapasztalja a halon. A kérelmezdnek az értesitésben azo-
nositania kell a tartalmat, annak megtalalasi helyét, és
olyan informaciokat kell szolgéltatnia, amelyek a jogsértés
tényét valoszindsitik. A kérelmezének tovabba nyilatkoznia
kell arrol is, hogy johiszemden cselekszik. A kérelemre az
Internetszolgaltato koteles a megjelélt tartalmat tiz napra
eltavolitani, és egyidejileg err6l a tartalomszolgaltatot ér-
tesiteni. A tartalomszolgaltatd koteles haladéktalanul vala-
szolni az értesitésre. Amennyiben valaszaban a jogsértést
elismeri, vagy 10 nap alatt nem valaszol, tgy a tartalom el-
tavolitasa végleges marad. Ellenkezd esetben, vagyis ha a
jogsértés tényét a tartalom szolgaltatoja vitatja, a sérelme-
zett tartalom Gjra hozzéférhetdvé valik, kivéve, ha a kérel-
mez6 igazolja, hogy birdsagi eljarast kezdeményezett. Ez
esetben az eljards jogerds lezarasaig a kifogasolt tartalom
tovabbra sem valik hozzaférhet6vé az adott tarhelyen.

A szolgéltato egyiittmikodését e jogszabalyban is a felelgsség
aloli mentesiilés garantalja, hiszen ha az Internetszolgaltato-
nak nem volt tudomasa a jogsértd tartalomrol, illetve azt az ér-
tesitést kovetGen onnan haladéktalanul eltavolitja, vele szem-
ben kartéritési igénnyel nem lehet fellépni.

Mint latjuk, a notice and take down eljaras azért mikodik,
mert az Internetszolgaltatéo szamara megnyugtaté megoldast
ad, ha jol koriilhatéarolt korben, alaposan valészinGsithetd
jogsértések esetén eleget téve a jelzésnek eltavolitja a tar-
talmat, és ezzel mentesiil att6l, hogy esetleg olyan cselek-
ményért kelljen kartéritési vagy akar biintetGjogi feleldsséget
is vallalnia, amelyre tényleges befolyassal nem rendelkezett.
Abban az esetben azonban, ha az eljérast korlatlanul, barmely
tartalom vonatkozasaban és barki szamara alkalmazhatova
tessziik, fennall annak a veszélye, hogy a semmire sem vezetd
automatizmussal kivalo lehetGséget teremtiink arra, hogy egye-
sek jogaikat visszaélésszeriien gyakoroljak.

Sajnos a magyar Orszaggyiilés elott lévd, az elektroni-
kus kereskedelemrdl és az informacios tarsadalmi szol-
galtatasokrol hangzatos nevet viseld torvény tervezete
pontosan ezt a megoldast tartalmazza!

Dr. Mayer Erika
Nddas & Mayer Ugyvédi Iroda
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ISA Server
(IV. resz)

Packet Filtering
A csomagszirés érvényesithetd mind a befelé jovd, mind a ki-
felé iranyuld kérésekre. A kifelé iranyuld kéréseknél felfoghat-
juk agy is, hogy ez az utolsé védelmi vonal, vagyis ha a kérést
atengedi egy protokollszabaly (protocol rule) és egy webhelyre
és —tartalomra vonatkozo szabaly (site and content rule), még
mindig blokkolhatja egy tiltd csomagszuro Példaul:

“% Protocol rule: a ,web users” csoportnak engedélyezi a
HTTP elérést
Site and Content rule: minden webhelyhez engedélyezi
a hozzaférést a ,web users” csoportnak
IP Packet Filter: blokkolja a hozzaférést a
110.110.110.100 IP cimhez
Ez a szabélyrendszer a ,web users” csoportnak minden HTTP
hozzaférést engedélyez, kivéve a 110.110.110.100 IP cimid
webhelyhez - vagyis a tiltd csomagsz(irG szabaly elsGbbséget
élvez az egyéb szabalyokkal szemben. Ez kiilondsen akkor le-
het hasznos, amikor gyorsan kell megoldanunk egy biztonsagi
problémat. Egy adott hely elérésének letiltésa konnyen meg-
valosithato a megfeleld csomagsz(irG szabaly |étrehozasaval.
Emellett a csomagsz(irési eljarast arra is hasznaljuk, hogy az
ISA Server felé tarto, illetve a tdle jovo kapcsolatokat szaba-
lyozzuk. Példaul ezzel biztosithatjuk, hogy az ISA Server ne vé-
laszoljon az ICMP echo (ping) kérésekre, amivel megakadalyoz-
zuk, hogy egy egyszer( pingeléssel barki kiderithesse [étezését.
A csomagsziirket hasznaljuk arra is, hogy a DMZ-hez valo
hozzaférést szabélyozzuk, ha a DMZ-t egy haromlabi ISA fel-
hasznalasaval alakitjuk ki. Bar sokak szerint a DMZ kialakita-
sara nem ez a legjobb médszer, biztos vagyok benne, hogy -
ha masért nem is, hat a koltségek miatt — sokan ilyen rend-
szert épitenek ki (errdl természetesen szo lesz a késGbbiekben,
de addig is érdemes lehet megnézni az ISA stgojat. Keressiik
a kévetkezét: three-homed perimeter network configuration).
A csomagsziirési eljaras tehat minden esetben megvalositja
ezeket a szabalyozasokat, és engedélyezi vagy tiltja a kapcso-
latokat. Ne feledjiik azonban, hogy mint minden csomagsziirés,
ez is ,szliklatokord”, vagyis viszonylag kevés adattal dolgozik.
Haromféle csomagsziirést valésithatunk meg. Az elsé a kiil-
s6 halozat feldl az ISA Server-re érkezG kéréseket szaba-
lyozza. Hacsak nincs kiilén megengedve (csomagszird vagy
kézzétételi szabaly), ezek a kapcsolatok tiltottak. A maso-
dik a kiilvilag szamara biztosit hozzaférést az ISA Serveren
futd szolgaltatasokhoz. Példaul, ha egy kiviilrGl elérhetd
webkiszolgalot szeretnénk futtatni az ISA-n, meg kell nyit-
nunk a 80-as portot egy csomagsz(irg szaballyal (azért ha
lehetséges, a webkiszolgdldt helyezziik inkdbb a DMZ-be!!!).
Es végiil létrehozunk egy olyan szabalyt is, amely a fenti
példanak megfelelden a csomagsz(irg a kiilsé halozat eléré-
sét fogja korlatozni, mondjuk egy olyan webhelyét, amely-
16l tudjuk, hogy karos kodot tartalmaz.
A csomagsz(rést a protokolltipus (példdul TCP, UDP), a port-
szamok (példdul 25, vagyis az SMTP port), a helyi és a tavo-
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li szamitogép IP cimének megadasaval definialjuk. A tavoli
szamitogép azt/azokat a kiilsé halézaton levé szamitogé-
pe(ke)t jelenti, amelyekre a szabaly érvényesiil. A helyi sza-
mitégép jelentheti magat az ISA Server-t, vagy (haromlaba
ISA esetén) egy DMZ-ben levé gépet, amire a szabaly érvé-
nyesiil. Az IP csomagsziirés statikus, egy adott porton ke-
resztiil folytatott kommunikacié vagy mindig tiltva, vagy
mindig engedélyezve van. A megengedd sziir6k atengedik a
benniik definialt (adott portra irdnyuld) forgalmat. A tilto
(blokkolo) sziir6k pedig mindig megakadalyozzék, hogy az
adott csomagok athaladjanak az ISA Server-en.

A kovetkezbkben bemutatjuk egy csomagszlrG szabaly lét-
rehozasat. Ezeket a beallitasokat az adott tomb neve alatt
megtalalhato access policy/IP packet filters alatt a ,Create
a new packet filter”-re kattintva (1. dbra) érhetjiik el. Je-
len példankban a 110.110.110.100 IP cim felé iranyulo
Osszes kérés blokkolasat mutatjuk be.

irok beadllita: k helye

Az elsé parbeszédablakban névvel lathatjuk el szabalyunkat. A
attekinthetGség fenntartasa érdekében alakitsunk ki valamilyen
,szabvanyos” elnevezési mintét, és a késGbbiekben is ezt alkal-
mazzuk. Javaslat: a név tartalmazza a sziir6 altal végrehajtott
cselekvést (allow/block), és a fobb adatokat (példdul IP cim).
A varazslo kivetkezo |épésénél megadhatjuk, hogy ez a sza-
baly csak egy adott ISA Server-en, vagy az egész tombon ér-
vényesiiljon. Erre nagyon figyeljiink! A késébbiek soran jo tud-
ni, hogy melyik ISA Serveren milyen szabélyok is vannak! Va-
lasszuk most az All ISA Server computers in the array opciot.

Servers
This P packet ier & setfor tre servers xou sslect

Setths fter o

 AUISA Server computert in the aiiy

© Onipthis server:

e e e
e

@ A szabdlyt érvényesité tizfalak kivdlasztdsa
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A kovetkezd lépésben kivalaszthatjuk a csomagsziirg tipu-
sat: allow vagy block. Valasszuk a block-ot.

Ezutén valaszthatjuk ki a protokollt. Mivel jelen példankban
az adott IP cimhez minden hozzaférést le akarunk tiltani,
valasszuk az egyéni (Custom) opciot. (Az elore definidlt
(predefined) opcié valasztdsdval egy elég biséges listabol
vdlaszthatndnk, ami csomagszirénk mikédését a kivdlasz-
tott protokollokra’ korldtoznd.)

Ezutan kivélaszthatjuk az egyénileg megadott sziironk tipu-
sat. Lassuk mibél valaszthatunk!

7% Protokoll tipusa (IP Protocol): példaul TCP, UDP

“% A kapcsolat iranya (Direction): példaul befelé (incoming)
vagy kifelé (outgoing) iranyuld

Portszamok

Példank kedvéért valasszuk az Any-t az IP protocol-nal, és a
Both-t (mindkét irdny) a Direction-nal. Igy kikényszeritjiik,
hogy az adott IP cimhez minden hozzaférés tiltva legyen.

L]

[New IP Packet Filter Wizard i x|
Filter Settings |
Speciy th prolocol used, conmunization ditection. and othe iterspeciic Zal
information. .
Select settings foi this IP packet fiter.

IP protocck: Nurber:

-
Ditection
[Bot: ~]
Locd pott Pott rumber:

Allpants 2
Romoto port: Port rumbor:

All poits 2

<Back Howt > Carcol

@ A protokoll megaddsa

A sz(irést az ISA Server kiilsé cimén érvényesitjiik. Vegyiik ész-
re azt is, hogy ezen a lapon a harmadik pontban adhatnank
meg egy a DMZ-ben levé szamitogépre érvényesiild szirést.

[New 1P Packet Filter Wizard:

Local Computer
Select the IP address to whichthe I° packet fter is appied.

&,

Applythis packet filte to

" Defaut IP addresses for each exleml interface on the ISA Seiver computer

% This ISA sarvor's extemal IP addross: 13 . 140 55 10

ey

 This compuer (cn the peiineter netaoik)

<Back Careol

@ (somagsziirés alkalmazdsa a kiilso [dbon

Végiil megadjuk, hogy szabélyunk mely tavoli szamitogépre
érvényesdiljon.
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[New 1P Packet Filter Wizard,

Remote Computers
Select the remcte compulers to which the IP packet filter is apphiec.

Apply this pecketfiter to:
€ Alliemots computers

110 . 110 . 110 . 100

= Ony this tometo cemputor:

<oack Eoros

@ A tdvoli szamitégép megaddsa

Van néhény dolog, amit érdemes tudni, ha alkalmazni akar-
juk a csomagszirést (Hat mdr hogyne akarndnk!).

ElGszor is az ISA Server bGvitményei befolyasolhatjak a cso-
magsz(rés jellemzait. Példaul ha az ISA Serverben megtalal-
hatd H.323 sziir6 mikddik, az 1720-as szamd port nyitva
lesz, fiiggetleniil a csomagszirési beallitasoktol. Vagyis ha
nincs sziikségiink a H.323 conferencing tamogatasra, kap-
csoljuk ki a H.323 sziirgt. A kozzétételi szabalyoknak (pub-
lishing rules) hasonld hatasai lehetnek. Ha elég el6vigyaza-
tosak vagyunk, és biztositani akarjuk, hogy a csomagsz(iré
szabalyaink a lehetd legszigoriibbak legyenek, ,tdmadjuk
meg” az ISA Server-t a kiilsé halozat iranyabol egy port
scannerrel, igy lathatjuk, hogy mely portok vannak nyitva az
ISA-n (A port scanner nem okoz kdrt, csak megnézi, melyek a
nyitott portok. Haszndljuk batran! Port scannerbél tobb tuca-
tot taldlhatunk az Interneten, ime egy példa: nmap.)

Az ISA csomagsziirése képes az IP forgalom széttordelt ré-
szeinek (fragment) sziirésére. Ezek a toredékek nem karo-
sak, hanem arra szolgalnak, hogy olyan adatok is atvihetgk
legyenek, melyek tdl nagyok ahhoz, hogy egyetlen csomag-
ba beleférjenek. A ,hekkerek” oly médon hasznaltak/hasz-
naljék tamadasok kivitelezésekor ezt az eljarast, hogy olyan
csomagokat hoznak létre, melyek els6 latasra artalmatla-
nok, de dsszerakasuk utdn mar kart okozhatnak. Ennek a
funkcionak a bekapcsolasa erdsen ajanlott.

Az utolsé fontos dolog, amit szeretnék megemliteni, hogy
az ISA képes az olyan csomagok szlirésére, aminél az IP
options flag be van billentve. Az IP optionst is hasznaljak
néha a ,hekkerek”. Igy lehet példaul beallitani a source
routing-ot, vagyis azt, hogy a forrasnal hatarozzak meg,
hogy milyen Gtvonalon haladjon a csomag. Ennek a funk-
cionak a hasznalata is javasolt.

A fenti beéllitasok elvégzéséhez navigaljunk az IP Packet
Filters-hez, jobb klatty, majd valasszuk a Properties-t,
ezutan pedig a Packet Filters fiilet.
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General Packet Fikers | inusion Detection | PPTP |
Use this page fo confiqurs packet lte propecties
¥ Enablz fitering of IP kagmants
7 Enabs fteing IP oplons
T Loo pickets fiom ‘Albw' fters

@ IP fragments és IP Options

Jonéhany megengedd csomagsztrés elére definialt az ISA
Server-ben. Ezek a ,konzerv” sz(ir6k a telepités végén en-
gedélyezddnek. Lassuk mik is ezek:

“% DNS Lookup. Ez teszi lehetévé, hogy az ISA Server
elérje a DNS kiszolgalokat, a bels6 (példdul webezé) iigy-
felek kérései alapjan. Ez a szabaly mindenképpen sziiksé-
ges, ha a névfeloldas ily modon térténik. Természetesen a
névfeloldast elvégezheti egy a belsg halézaton, vagy DMZ-
ben talalhatd, megfelelden beallitott DNS kiszolgalo is.

“ ICMP szabalyok: Ezek a szabalyok engedélyezik az
Internet Control Message Protocol (ICMP) csomagok
ISA Server és kiilsg halozat kozti kiildését és fogadasat.

E csomagok biztositjak példaul a flow controlt. (ICMP

Redirect, Source Quench, Time Exceeded stb. Lasd NetMon

sorozat.) Az alapértelmezett szabalyok elég artalmatlanok,

példaul nem engedik meg, hogy az ISA Server vélaszoljon

a pingekre, vagyis akik igy keresnek lehetséges célponto-

kat, pingeléssel nem fogjdk megtalalni ISA Serveriinket.

Mivel nem tal megengeddek, a megszokottol eltérGen itt

most meghagyhatjuk az alapértelmezett szabalyokat.

Behatolasészlelés (Intrusion Detection)

Az ISA Server tartalmaz alapvetd behatolas-észleld funkcio-
kat is. Az Intrusion Detection beallitisok az MMC-ben két
részre vannak osztva, a beallitasok egyik fele az IP Packet
Filters alatt érhetd el, a masik fele pedig az Extensions alatt.
Izgalmas neviik ellenére (Land Attack stb.) ezek sajnos mind
jolismert, és ezer éve nem hasznalt tamadastipusok. Ennek
ellenére érdemes megismerkedniink veliik, s6t bekapcsolni
oket, mert a legostobabb script kiddyk hébe-hoba lefuttat-
nak egy-egy Gsi tamadast is. Nehogy ilyenbe haljunk bele!
A packet filters alatt beéllithato behatolasészleld funkciok
alapértelmezéshen nincsenek engedélyezve. ElGszor navi-
galjunk a Packet Filters-hez, varazsoljuk elé a Properties
lapot, és keressiik meg a General fiilet. Ezutan billentsiik
be az Enable Intrusion detection kapcsolot. Ennek eldfel-
tétele, hogy a packet filtering is engedélyezve legyen.

[tech.nst’
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General | Packet Fitrs | Intrusion Detection | PPTP |
mp  Use fis page to cortrol packet rouing and packel
D] foring preportos.
I Encble packet filesing
I Enable Intusin detection
I” Enable IP routing

51, 5

® A behatoldsészlelé

A behatolasészlelés tovabbi ismertetése elott megemliteném,
hogy ebben a parbeszédablakban talalhat6 az ,Enable IP rout-
ing” opciod is. Erre most nincs sziikségiink, tehat ne kapcsoljuk
be. Kész, kiveséztiik ezt a bonyolult ablakot, mehetiink tovabb.
Nem kell nagyon messzire menniink, csak két fiilnyit jobb-
ra. Ez az Intrusion Detection fiil, itt folytathatjuk a beha-

val engedélyezziik a felsorolt tamadastipusok észlelését:

Port scan attack

Ez a riasztas arrol értesit, hogy kisérlet tortént a szamito-
gépen futd szolgaltatasok feltérképezésére, mégpedig oly
moédon, hogy az Osszes portot végig probalta az illetd,
hogy kideritse, melyek vannak nyitva.

Ha ilyen riasztast kapunk, elszor is azonositanunk kell a port
scan forrasat. Hasonlitsuk ezt dssze a célszamitogépen futd
szolgéltatasokkal. Ellendrizziik az access logokat, talalunk-e
benniik jogosulatlan hozzaférésre utalé jeleket. Ha talalunk
ilyeneket, ellendrizziik a kiszolgalot, hogy minden rendben
van-e (Ha nem taldlunk akkor is! Biztos, ami biztos.) Ha a cso-
magsz(irés be van kapcsolva, és az ajanlasoknak megfelelGen
van bedllitva, csak a valamilyen célbol megnyitott portok (pél-
ddul kézzétett kiszolgdlok) fognak valaszolni a port scan-re.

IP half scan attack

Ez a riasztas azt jelenti, hogy ismételt kisérletek torténtek
a TCP csatorna kiépitésére (vagyis a TCP handshake, vagy
ha gy tetszik , chip-chip-choka” lebonyolitdsdra) egy tavo-
li szamitogéppel, de a tavoli gép valamiért ,elfelejtette”
elkiildeni a csatorna kiépitését befejezé ACK csomagokat.
J6, jo. Biztosan feledékeny! De miért baj ez? Egy szabva-
nyos transmission control protocol (TCP) kapcsolat felépi-
tése egy SYN csomag célszamitogép felé kiildésével kezdo-
dik. Ha a megcélzott var kapcsolatot az adott porton, ak-
kor egy SYN/ACK csomaggal valaszol. A kapcsolatot kezde-
ményez6 fél egy ACK csomaggal valaszol, és mar fel is
épiilt a kapcsolat. Ha a megcélzott gép nem var kapcsola-
tot az adott porton, egy RST csomaggal fog valaszolni.

A legtobb rendszer nem naplézza a lezart kapcsolatokat,
egészen addig, amig az utolsd ACK csomag is meg nem ér-
kezett a forrastol. Egy RST csomag utolso ACK helyetti kiil-
désével a kapcsolat sose épiil fel, és éppen ezért a kapcso-
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lat nem is lesz naplozva. Mivel a kapcsolatot kezdeménye-
26 kénnyedén megallapithatja, hogy a célgép SYN/ACK vagy
RST csomagot kiildott, azt is konnyedén megallapithatja,
hogy pontosan mely portok vannak nyitva, és mivel nem
kiildi el az utolsd6 ACK csomagot, az aldozat nem is fogja
észrevenni a kisérletezést. Kivéve persze ha ISA Server-e
van, és be van kapcsolva az Intrusion Detection!

Ha ilyen eseményt tapasztalunk, véssiik jol az agyunkba,
meg persze egy tilto csomagszird szabalyba a mokas kisér-
letezé IP cimét.

Land attack

Ez a riasztas arrdl tajékoztat, hogy olyan TCP SYN csomagot
kaptunk, amelynek meghamisitottak a forrés IP cimét és port
szamat, hogy megegyezzen a megcélzott IP cimmel és port
szammal. Ha a tamadas sikerrel jar, egyes TCP megvaldsita-
soknal hurkot eredményez, melynek eredményeként a szami-
togép bemutatja a kék halalnak megfeleld cselekvéssorozatot.

Ping of death attack

Valaki nagy mennyiségi adatot helyez el egy Internet Control
Message Protocol (ICMP) echo request (ping) csomagban. Ha
a tamadas sikeres, egy kernel buffer tdlcsordul, amikor a sza-
mitogép megprobal valaszolni. Az eredmény ugye egyértelm.
Ha ilyet tapasztalunk, tiltsuk az Internet feldl érkez ICMP echo
request csomagokat. Alapértelmezésben ezek tiltva is vannak.

UDP bomb attack

Ez a riasztas azt jelenti, hogy valaki megkisérelt egy érvény-
telen User Datagram Protocol (UDP) csomagot kiildeni. Ez né-
mely régebbi operacios rendszernél ,kék halalt” okoz, amikor
megkapja a csomagot. Az okot igen nehéz megallapitani.

A tovabbi tamadasok a kiild IP cim blokkolasaval megeldz-
hetdk.

Windows out-of-band attack

A riasztas arrol értesit, hogy egy out-of-band DoS tamadast
kiséreltek meg egy szamitégép ellen, amit az ISA Server
véd. A sikeres tamadas eredménye: DoS.

A tovabbi tamadasok itt is a kiildG IP cimének blokkolasa-
val védhetdk ki.

Ha egy lehetséges behatolasi kisérletet észlelt, az ISA riasz-
tasa elindithat egy adott cselekvéssorozatot, amely az ese-
mény naplozasatol akar az ISA Server kikapcsolasaig terjed-
het. A leginkabb javasolt eljaras olyan riasztas kiildése, ami a
lehetd leghamarabb magara vonja a rendszergazda figyelmét.
A behatolasészlelés riasztasa altal az application logba irt
események jol jonnek a behatolasi kisérletek elemzésekor,
és az azokra torténd valaszadaskor. Az alabbi dbran egy Win-
dows out-of-band attack altal generédlt eseménynaplé-be-
jegyzés lathat6. Mint lathato, a forras IP cim naplézva van.
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[Event Properties. 21x]
Event
Dale  1/13/2001 Source: Miciosot ISA Server +
Time 1505 Category: Hone I
Type  Waning  EventlD: 15101 sl
User. N/A 2 |
=Y

Computer: SCH30

Description:

154 Server delected a windows ou-of-band attack fron Intemet Protocol
(IF) address 138.140.55.20. For mare infoimation about this event, se
1S4 Server Hep.

Data & Bytes C Wads

0000 1¢ 00 03 00 =|
|

@ Behatolds nyoma az eseménynapléban!

Fontos tudnunk, hogy a behatolasészleld technolégiak
egyaltalan nem ,bolondbiztosak”, és ez al6l az ISA sem ki-
vétel. Gszintén szélva az ISA Server elég szerény kisérletet
tesz a behatolasészlelés megvalésitasara, tehat ne ringas-
suk hamis biztonsagérzetbe magunkat. A probalkozas azért
mindenesetre dicséretes.

Osszegzés

(Osszegezve a fent leirtakat, a kovetkezs fontos ajanlasokat
érdemes mindig betartani, a csomagsz(rés, és a hozza kap-
csolodo behatolas-észlelés beallitasakor:

Kapcsoljuk be a csomagsz(rést.

Kapcsoljuk be az IP fragment-ek sz(rését.

Kapcsoljuk be az IP options szrését.

Kapcsoljuk ki a H.323 bdvitést, ha nincs ra sziikségiink.
Kapcsoljuk be a behatolasészlelést, féleg akkor, ha nincs
erre kiilon rendszeriink.

Ha bekapcsoltuk a behatolasészlelést, gondosan allit-
suk be az adott behatolasi kisérletekhez tartozé riasz-
tast (és az dltala végrehajtott cselekvéssorozatot).

“% Minden lehetséges eszkdzzel teszteljiik rendszeriink
Lutésallosagat”. Persze csak tesztrendszerben. Eles rend-
szerben csak olyannal kisérletezziink, ami biztosan nem
okoz kart. Az eredményt hasznaljuk fel a leheté legszigo-
ribb szabalyrendszer kialakitasahoz.

SdddSD

)

BP
MCSE

[tech.net’



SP Suli (IX.rész)

DO for

indows 2000

Az ASP Suli el6z6 részében megismertiik a kissé mar poros
CDONTS objektummodellt, most a friss, ropogés valtozat, a
CDO for Windows 2000 kovetkezik. Az elmiilt havi cikkhez ha-
sonléan, a CDO for W2K sem szigortian ASP objektummodell,
barki hasznalhatja, aki a programozas soran hozzafér COM
objektumokhoz (scriptbdl, vagy akdr programokbél is). Mint
mindig, az aktualis példakédok letolthet6k az [1] cimrGl.

A CDO for Windows 2000 objektummodellje
Az alabbi abran a CDO for W2K objektummodellje lathato (a
teljes dokumentdcic a weben a [2] cimen taldlhato).

‘ Bodyparts m ‘Dmphimmry‘ ltnnﬁg i |
o) (5
(ADODB.Field)

==
‘ BodyPart I

Decoded
Content
Stream

Encoded
Content
Stream

(ADODB.Stream) (ADODB.Stream) (ADODB.Stream)

AL”T ) (2?)

(ADODBField)

BodyPart Message ]

Fields Envelope Attachments
Tetsody [l 1L Body Q Hesee |l |

(bodypart) (bodypart) NS
@ A (DO for Windows 2000 objektummodellje

—_—

ElsG pillantasra talan rémisztonek latszik, de valéjaban nem az.
Egy nagyon okosan megkomponalt, konnyen érthetd objektum-
modellel allunk szemben, aminek bizonyos elemei raadasul nem
is tartoznak a CDO for Windows 2000 részei kozé: a levelek, le-
vélrészek egyes részeit képezd (akdr bindris) adatfolyamok ke-
zelését, azok betoltését-mentését az ADO (Active Data Objects)
Stream objektum végzi. Az ADODB.Stream objektumot az ASP Su-
liban mar t6bbszor hasznaltuk, de akit komolyabban érdekel a té-
ma, lapozza fel a weben az objektum referenciajat ([3]). Az ob-
jektum hasznéalata a példaprogramokban 6nmagaért beszél majd
(persze angolul :-) ). A mésik, ADO-bol kélcsonvett objektum az
ADODB.Field, amely tulajdonképpen nem mas, mint egy névvel
azonosithato taroloobjektum. Ilyen Field objektumokat tartalmaz-
nak a CDO for W2K objektummodelljének szamos pontjan meg-
talalhato Fields kollekciok. A Stream-hez hasonléan a Field ob-
jektum hasznalata sem okozhat majd gondot, de a biztonsag ked-
véért barki fellapozhatja a weben a hivatalos referenciat ([4]).

Levélkiildés hirtelen felindulasbél

Ha nem is egy sorbol mint a CDONTS-ben, de gyakorlatilag
egyetlen objektum létrehozasaval is kitoltogetésével a CDO
for W2K is képes levél kiildésére (cdol.asp):

tech.net!

Set oMsg = Server.CreateObject("CDO.Message")

oMsg.From =

%  """Fu Beno"" <beno@falatrax.hu>"
©oMsg.To =
%  ““'Gipsz Jakab"" <gipszj@falatrax.hu>"

oMsg.Subject = "CDO demo 1."

oMsg.TextBody = "Hello CDO for Windows 2000!"

oMsg.Send

Azaz: létrehozzuk az Gj lizenetet jelképezé CDO.Message ob-
jektumot; kitoltjiik a feladé és a cimzett mezbket; megad-
juk a levél témajat, a szdveges torzs tartalmat, végiil meg-
hivjuk a Send() metodust. Ami feltiinhet, az a cimzés mod-
ja: szandékosan nem az egyszerii e-mail cimeket adjuk meg,
hanem az SMTP szabvanynak megfelelGen a delikvensek tel-
jes nevét is ("név" <e-mail cim> formdban). A masik dolog,
ami feltlinhet, maga a cim: nem rekldam, de utobb kideriilt,
hogy az el6z6 szamban hasznalt példaprogramok a Teszt
Magazin nem létez6 felhasznaldinak kiildtek csini probale-
veleket (@teszt.hu; az érintettektdl eziton kériink elnézést
:-)) ). A @falatrax.hu domain garantaltan nem létezik :-).

A Configuration objektum

A Configuration objektum a levelek elkiildésének, kezelésé-

nek modjat meghatéarozo beallitasokat tartalmazza. Az alta-

lénos alapértelmezés az alabbi:

Y% Ha van a gépen SMTP szolgaltatas, a CDO for W2K a kime-

né leveleket az SMTP szolgaltatas PickUp konyvtaraba

masolja; a bejové leveleket a szolgaltatas Drop konyv-

tarabol veszi (figyeljiik meg, hogy ezesetben a CDO ma-

ga semmiféle halozati kommunikdciét nem végez).

Ha nincs, megprobalja a gépen talalhaté Outlook Express

beallitasait hasznalni.

Minden létrehozott iizenetobjektum (CDO.Message) ezeket a be-

allitasokat orokli, de ha akarjuk, a Configuration objektum segit-

ségével ezt a viselkedést akar iizenetenként megvaltoztathatjuk.

A CDO.Configuration objektum kétféle képpen johet létre:

“% U, iires objektumként létrehozzuk, hogy majd késébb egy
Message objektumhoz rendeljiik:

Set oCnf =

% server.CreateObject("CDO.Configuration")

“% Egy |étezG Message objektum alapértelmezett Configuration
mez6jét lekérdezve megkapjuk az iizenetre érvényes
beallitasokat tartalmazo példanyt:

Set oMsg = Server.CreateObject ("CDO.Message")

Set oCnf = oMsg.Configuration
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A Configuration.Load() metddus segitségével az objektum-
ba be (vagy djra-) tolthetjik az alapértelmezett beallitaso-

kat (a metddus paramétere az, hogy honnan):

ocnf.Load(-1) ' az alapértelmezések betdltése
ocnf.Load(l) ' az SMTP Service beallitasai

oCnf.Load(2) ' az Outlook Express beallitdsai

A Configuration objektum ezen kiviil egyetlen dolgot tartal-
maz, ez pedig egy Fields kollekcio, amely a beéllitasokat
tartalmazza (emléksziink, sok-sok ADODB.Field objektumot).
A confl.asp kodja az alabbi:

Set oMsg = Server.CreateObject("CDO.Message")

Set oCnf = oMsg.Configuration

For Each oField In oCnf.Fields
Response.Write "<b>" & oField.Name & "</b>: "
% & oField.Value & "<br>"

Next

A példakodbol szépen latszik a Field objektumok hasznalatanak
modja (tulajdonképpen két fontos dolgot kell megjegyezniink ro-
luk: a mez6 nevét a .Name; értékét pedig a .Value jellemzo tdrol-
Jja). A For Each ciklus segitségével kilistazzuk a Configuration ob-
jektumban talalhat6 Gsszes mezot és azok értékeit. Az eredmény:

‘ umn:schemas: calendar: timezoneid: 2

© A CDO alapbeallitasai

Ne ijedjiink meg a mez6k nevétél (a sorok vastag betds ré-

sze), ez csak a manapsag divatos névteresités eredménye (a

CDO for W2K dsszes mezdjét ilyen nevekkel érhetjiik el, hacsak

nincsenek kivezetve, mint valamelyik objektum jellemzdje). A

Configuration mezék neve és azok jelentése egyébként a

CDO referenciabol kileshet ([5]). Ezek szerint példaul:

“% A valasziizenetek generalasakor a magyar nyelvet hasz-
naljuk (languagecode = hu).

Y% Az SMTP leveleket a helyi SMTP kiszolgalé Pickup kényv-
tardba masolva ,kiildjiik el” (sendusing = 1).

“B Az SMTP kiszolgalo Pickup konyvtara (smtpserverpickupdi-

rectory).

Valasz irasakor és levelek tovabbitasakor automatikusan

generaljuk a valasziizenet tartalmat (usemessagerespon-

setext = True).

Allitsuk be, hogy a CDO ne (fdjlmdveletekkel) a helyi, hanem

egy ,tavoli” SMTP kiszolgalot hasznaljon (cdo2.asp). (Ez persze

lehet a sajdt géplink is, csak most hdldzaton keresztiil, ,, kiviilrol”

érjiik el az SMTP kiszolgdldt.) Ehhez az iizenetobjektum létreho-

zasa utan az alabbi néhany sor besziirasara van sziikség:

)

Set oCnf = oMsg.Configuration
oCnf.Fields("http://schemas.microsoft.com/cdo/

% configuration/sendusing") = 2 'sendUsingPort
oCnf.Fields("http://schemas.microsoft.com/cdo/

% configuration/smtpserver") =
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oCnf.Fields.Update

A tobbszorGs sortorésre a hosszi mezénevek miatt volt sziik-
séqg (ahol a tipuskonyvtdr rendelkezésre dll, ott haszndlhatjuk a
mez6k rovid neveit, ldsd pl.: [6]). De lassuk csak, mit tettiink:
“% Az oCnf objektumba betbltottiik az iizenetobjektum kon-

% A ,sendusing” mezének 2 értéket adtunk, ez azt jelenti,

hogy halozaton keresztiil kiildjik a levelet.

% Az ,smtpserver” mez6ben megadtuk a hasznalni kivant
SMTP kiszolgalo cimét (ez lehetne egyébként NetBIOS
név vagy IP cim is).

I Végiil a legfontosabb: ha azt akarjuk, hogy a mez6kdn vég-
zett valtoztatasok érvényre jussanak, a modositasok utan
meg kell hivnunk a Fields kollekcio Update() metodusat!
(Ez a szabdly a CDO dsszes mezdkollekcidjdra érvényes).

Ha megtehetjiik, probaljuk ki mi torténik, ha a cdol.asp-t és a

cdo2.asp-t akkor futtatjuk, amikor a célbavett SMTP kiszolgalo

éppen nem érhetd el! A Pickup kdnyvtarat hasznalé cdol.asp
siman lefut (a levél bekeriil a Pickup kényvtdrba, és az SMTP

Server djrainditdsakor el fog menni), mig a cdo2.asp hibat jelez:

Technical Information (for support personnel)

® Error Ty
CDO.| e.1 (0x80040213)
The transport failed to connect to the server.
fasp9/cdo2.asp, line 16

@ Ha nem a helyi SMTP kiszolgdlé Pickup kényvtdrdat
haszndljuk, fel kell késziilniink a hdlo.

i pr a

Ezért irtam az el6z6 szamban, hogy a legtobb esetben ké-
nyelmesebb, ha a postézas kinjat-bajat az SMTP kiszolgélo-
ra bizzuk. De van ennél cifrabb is, példaul ha a levelezg ki-
szolgalo tiltja a relay-zést (rajta keresztiil nem, vagy csak
bejelentkezés utdn enged idegen tartomdnyba levelet kiilde-
ni), a kovetkezd sokatmondo hibat kapjuk:

Technical Information (for support personnel)

o Error Type:
{0x8004020F)
fasp9/mick2.asp, line 19

bAlAratt TP

@ Haa ipr tuk.

A CDO az ilyen problémék elkeriilése érdekében képes beje-
lentkezni a tavoli SMTP szolgaltatasba. Ezt megint kétféle-
képpen tehetjiik meg:

“% Ha a tavoli SMTP kiszolgalé Windows, a CDO for W2K képes
biztonsagos NTLM authentikacioval bejelentkezni. Ilyenkor
csak egyetlen mezot kell beallitani, a bejelentkezéshez az
aktualis felhasznalo adatait hasznalja fel a rendszer.

oCnf.Fields("http://schemas.microsoft.com/cdo/

% configuration/smtpauthenticate") = 2 cdoNTLM

7% Ha ez nem menne (vagy az SMTP kiszolgalé nem Win-
dows), marad a nyiltjelszavas azonositas. Ilyenkor meg
kell adnunk a felhasznalonevet és jelszot is (ne felejt-
siik el az Update() meghivdsat!):

[tech.net!
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oCnf.Fields("http://schemas.microsoft.com/cdo/
% configuration/smtpauthenticate”) = 1 ' cdoBasic
oCnf.Fields("http://schemas.microsoft.com/cdo/

"y o=
oCnf.Fields("http://schemas.microsoft.com/cdo/

% configuration/

% configuration/sendpassword") = "jelszé

Ennek két buktatoja van: egyrészt, ilyenkor a felhasznalo-
név és jelszo a halézaton titkositatlanul utazik; masrészt
az .asp kod 6nmaga tartalmazza a felhasznalonevet és jel-
sz0t, ami - bar normalis esetben a felhasznalé az ASP ol-
dal kédjat nem lathatja - egyaltalan nem j6 gyakorlat.

Az els probléméra megoldast jelenthet az, ha a levelezé ki-
szolgalo tdmogatja az SSL csatornan keresztiili kommunikaciot,
bekapcsolhatjuk azt, és akkor a teljes levélkiildés - az esetle-
ges bejelentkezéssel egyiitt is - titkositott csatornan halad:

oCnf.Fields("http://schemas.microsoft.com/cdo/

% configuration/smtpusessl”) = True

Egy érdekes jellemzore szeretném felhivni a figyelmet:
elofordulhat, hogy hidba adjuk meg, hogy nyilt jelsza-
vas felhasznaléazonositast szeretnénk; a CDO for W2K
lekérdezi a kiszolgalot, és ha az tamogatja a joval biz-
tonsa bb NTLM itast, azt fogja h alni!

Az iizenetobjektum (CDO.Message)
A konfiguracios lehetségek utan most lassuk a — korabban
mér egy példa erejéig hasznalt - CDO.Message objektumot,
ami egy lizenetet ,testesit” meg. Mint tudjuk, az SMTP levél
(ha az MIME), beliilr6l egy fastruktira, ami a levél tartalma-
tol fiiggden lehet akar egyetlen (fa)levél (tipikus SMTP levél,
tiszta szoveges tartalommal), de lehet iizenetrészek bonyolult
hierarchiaja is. A mar sokszor emlegetett MIME Browser képes
nekiink grafikus formaba 6nteni a MIME levelek tartalmat:
[E8 mulipart/signed (charset: ; encoding: 7bi; size: 78392 ~ 100%)
= -8 mullipat/mixed (charset : encoding: 7bit; size: 73466 ~ 34%)

=] E multipait/related (charsel: ; encoding: 7bit; size: 46460 ~ 53%)

&8 mukipat/akemative (charset: ; encoding 7bi size: 1073 ~ 1%)
(ext/plain (chasset: iso-8859-2; encoding: quoted-printable; size: 144 ~ 0%)

&) ten/himi. (chasset: is0-88592; quotedpintable; size: 645 ~ 1)
[28] image/ipeg (charset: : encoding: base84: size: 45121 ~ 58%)
applicalion/msword [charset: : encoding: base64; size: 26774 ~ 34%)
3 spphcation/x-pkes7-signalure (chaiset: : encoding: baseBd:; size: 4105~ 5%)

@ Egy MIME levél néha bonyolult stuktirdba szervezett
iizenetrészekbol dll

Azt mar sejtheti az Olvaso, hogy az iizenet nem lesz mas,
mint {izenetrész (BodyPart) objektumok tobbszintd kollek-
cidja (ldsd késobb), de mintha a par oldallal ezeltt a
Message objektum gyors bemutatasakor nem lett volna szo
{izenetrészekrél. Cimzés, téma, tartalom, és kész.

A magyarazat: a belsé felépitéstdl fiiggetleniil minden le-
vélnek valahol van szdveges ,torzse” (a fenti dbrdn példdul
a legalsé szinten ldthato text/plain iizenetrész tartalmaz-
za). A levelekhez csatolhatunk féajlokat (a fenti abrdn pél-
ddul az application/msword (izenetrész ilyen) is. A Message
objektum ezért — mikozben részletekbe menden felboncol-
hatjuk - tartalmaz ,kivezetett” részeket, csak hogy meg-
kénnyitse a programozo dolgat. Az élveboncolas elGtt las-
suk tehat a fontosabb ,shortcut” mezéket (IMessage inter-
fész, ldsd még: [7]):

[fech.net!
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“B .From = a levél feladéja.

7 .To = a levél cimzettje(i). Ha egynél tdbb cimet adunk

meg, azokat vesszével kell elvalasztani.

.Cc, .Bcc = masolat, vakmasolat. A cimzettek megadasat

lasd fennt.

7B .Subject = a levél témaja.

“% .TextBody = az iizenet szdveges torzse.

“% .MIMEFormatted = True értéke jelzi, hogy az iizenet MIME
formatuma.

“B .HTMLBody = az iizenet HTML térzse (széveg).

7% .AutoGenerateTextBody = True (alapértelmezett) értéke
esetén, ha HTML levelet irunk (.HTMLBody), a CDO au-
tomatikusan legeneralja hozza a megfeleld tiszta szo-
veges valtozatot (.TextBody).

“% .MDNRequested = True értéke jelzi, hogy a levélrgl kériink
olvasési, kézbesitési visszajelzést, lasd még:

“F .DSNOptions = értéke attél fiigg, hogy milyen tipusi
visszajelzést szeretnénk kapni. Az egyes szamértékek
Osszeadhatok, jelentésiik pedig: 0,1 - nincs visszajelzés;
2 - visszajelzés kézbesithetetlenség esetén; 4 — vissza-
jelzés sikeres kézbesités esetén; 8 - visszajelzés, ha a
kézbesités atmenetileg nem lehetséges (késleltetett).

“% .SentOn, .ReceivedTime = Ez a két datummezd csak akkor
él, ha nem kiildends, hanem kapott leveleket dolgo-
zunk fel. Ertékiik ilyenkor a levél kiildésének illetve
megérkezésének datuma.

A Message objektum Fields kollekcibja az iizenet fejlécé-

ben talalhaté mezék, beallitasok tartalmat, valamint né-

hany réptében generalt adatot tartalmaz. Az msgfields.asp

betdlti a htmll.eml fajlba mentett levelet, és kilistazza a

Fields kollekcio tartalmat. Ha nézegetjiik, észrevehetjiik,

hogy a mez6k nagyjabol leképezik az iizenet fejrészében

talalhato fejléceket. Ami feltiinhet:

“B Az ,urn:schemas:httpmail:htmldescription” mez6 a levél
torzsének HTML; a ,urn:schemas:httpmail:textdescrip-
tion” pedig a tiszta széveges valtozatat tartalmazza
(ez a Message objektum .HTMLBody illetve a .TextBody
Jjellemzéinek értéke).

Y% A ,urn:schemas:mailheader:x-sajatfejlec:” mez6 és annak
értéke. Az X-SajatFejlec fejlécet mi csempésztiik az el-
mentett .eml fajl fejrészébe, a CDO pedig szépen betol-
ti azt. Ez visszafelé is igaz: ha egy lizenetobjektumban
létrehozunk egy ,urn:schemas:mailheader:x-akarmi” ne-
vii mez6t, az lizenet fejrészében megjelenik, mint fejléc.

A Message objektum .EnvelopeFields kollekci6ja csak az Event

Sink-ek programozasanal hasznalhat6, nekiink egyelére nincs

sziikségiink ra. Ami még érdekes lehet, az az lizenetrész-objek-

tumokat, illetve azok kollekci6it visszaado jellemzdk, Ggyis-
mint:

“B .BodyPart = az izenet fG lizenetrésze (a MIME fa térzse);
maga az lizenet

7B .TextBodyPart = az iizenet szdveges torzsét tartalmazo
lizenetrész-objektum .

“% .HTMLBodyPart = az iizenet HTML tdrzsét tartalmazo
lizenetrész-objektum

Uj tizenetrészeket a Message objektumon keresztiil (mert-

hogy mdshogy is lehet, ldsd késobb) a kovetkezd két meto-

dus segitségével adhatunk az iizenethez:

“B AddAttachment(): egy csatolt fajlt ad az iizenethez

“F AddRelatedBodyPart(): egy iizenetkomponenst ad az

5
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lizenethez (amit az izeneten beliil felhasznalhatunk, de
mint csatolt fdjl, nem lathatd).

Lassunk egy-egy példat mindkét esetre, eldszor egy csatolt

fajl képében (attach.asp):

oMsg.HTMLBody = "<b>Girl: attached</b>"
oMsg.AddAttachment Server.MapPath("msgirl.jpg")

Az AddAttachment() metddusnak egyébként nem csak a
csatolando fajl nevét, hanem URL-jét is megadhatjuk (ld.
attach2.asp), ilyenkor a CDO letdlti azt és csatolja a levél-
hez. (Az esetleg sziikséges felhaszndlonevet és jelszot a md-
sodik és harmadik paraméterként adjuk dt).

Lassuk most, hogy néz ki az, ha a képet nem a HTML levél-
hez csatolva, hanem abba beillesztve szeretnénk elkiildeni
(related.asp):

oMsg.HTMLBody = "img src=""cid:pic.jpg"">"
oMsg.AddRelatedBodyPart

% Server.MapPath('msgirl.jpg"), "pic.jpg", 0

Kezdjiik hatulrél: az .AddRelatedBodyPart metodus harom

(6t) paramétert v

“% A csatolando fajl neve vagy URL-je

“I Az anév (ID), ahogy a csatolt elemre az iizenetben majd

hivatkozunk

A hivatkozas tipusa: lehet ID alapjan (0), vagy relativ

URL-lel (1)

Y% Az utolso két paraméter ismét a fajl letoltéséhez esetleg
sziikséges felhasznalonév és jelszo

>

Az iizenet kimentése fajlba / betdltése fajlbol

A cikk elején sz6 esett mar arrél, hogy a CDO az adatmozgatas-
hoz az ADODB.Stream objektumat hasznalja fel. Az lizenet
kiirasat és beolvasasat azonban nem a Message, hanem a
DataSource interfészen keresztiil kérdezziik le (egyébként ez az
interfész is ugyanarra az objektumra mutat, mint a Message). A
DataSource interfész tartalmazza a Stream-be (és mdsba) men-
téshez, illetve onnan valé bet6ltéshez sziikséges metddusokat.
Az iizenet elmentése példaul az alabbi sorokbél &ll:

Set oStream = Server.CreateObject("ADODB.Stream")
oStream.Open

oStream.Type = 1 ' adTypeText
oStream.Charset = "us-ascii"
Set oDS = oMsg.DataSource
oDS.SaveToObject oStream, "_Stream"
oStream.SaveToFile "file.eml", 2

'adSaveCreateOverwrite

Azaz, sorrendben: létrehozunk egy Stream objektumot;
megnyitjuk azt, majd bedllitjuk, hogy széveges adatokat
szeretnénk tarolni, azt is ASCII kodolasban (hiszen az SMTP
levél nem is tartalmazhat mdst). Ezutan a CDO Message ob-
jektum .DataSource jellemzGjének segitségével lekérdezziik
az lizenet DataSource objektumét. A DataSource objektum
.SaveToObject() metodusanak elsé paramétere a célteriilet
(esetiinkben a Stream objektum), masodik paramétere pedig
a célobjektum tipusazonositoja (ez Stream esetén ,,_Stream”).
Ezutdn mar csak a Stream objektum SaveToFile() metodusat
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kell meghivni, és maris kész az elmentett {izenet. Az iize-
net betdltése ennek inverze, valahogy igy (az msgfields.asp
példaprogramban megtaldlhato):

Set oStream = Server.CreateObject("ADODB.Stream")
oStream.Open

oStream.LoadFromFile Server.MapPath("htmll.eml")
Set oMsg = Server.CreateObject("CDO.Message")

Set oDS = oMsg.DataSource

oDS.OpenObject oStream, "_Stream"

Fajlok feltdltése a webkiszolgalora

Szép-szép, mondhatna a kedves olvasd, de hogyan keriilnek
fajlok a kiszolgalora? Ez kozponti kérdés a webprogramozas
sordn, és nem csak a levelezés kapcsan: el6bb-utobb minden
projektben feladat lesz a felt6ltott fajlok fogadasa. Ha meg-
nézziik az évek ota érvényes HTML4 szabvanyt (mellesleg ezt
illik is nézegetni: [8]), feltlinhet egy kiilonleges HTML elem:

<INPUT type="file" name="filename">

,File” tipusi <INPUT> mezG! Ha pedig megjelenitjiik, egé-
szen érdekesen jelenik meg a bongészGben:

“Ahttp ‘localhost/asp9/fileup.asp - Microsoft Internet Explorer

Edt View Favorites Tools Help

Browse.

@ A file" tipusti <INPUT> mezével mdr kereshetiink fdj-
lokat a lemeziinkén

Hurrd, hiszen ezzel lehet bongészni! Nosza, probaljuk ki
(fileup1.asp)! Valasszunk ki egy fajlt, majd kiildjik el és
nézziik, mi érkezik a kiszolgaléhoz... Ha jo fajlt néztiink,
Hat, ez még nem tokéletes. Azt is olvashatjuk, hogy ennek
az elemnek a hasznalatakor a <FORM> HTML elem enctype
paraméterét at kell allitani, valahogy igy:

<FORM method="post" action="fileup2.asp"

enctype="multipart/form-data">

Probaljuk ki ezt (fileup2.asp), hatha nagyobb szerencsével jarunk!
Jobb lett? Dehogyis... most még a fajl neve sem jott at... vagy
mégis? Lessiik meg valahogy a halozati forgalmat, ami a bongészo
és a kiszolgalé kozott zajlik, és valami ilyesmit latunk majd:

Content-Type: multipart/form-data;
A3 y=" 7d12443018907e2

-7d12443018907e2

Content-Disposition: form-data; name="filename";
% filename="C:\teszt.txt"

Content-Type: text/plain

Ez egy teszt uzenet.

Ezt a fajlt probaljuk meg feltolteni a kiszolgalora.
vajon sikerrel jarunk?

----------------------- 7d12443018907e2—
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Ismerds? Ugye feltlint, hogy a béngészg a kérddiv posta-
zasakor egy korrekt MIME iizenetet hozott létre, Content-
Type fejléccel, hatarolokarakterekkel, az egyes részek sa-
jat fejlécével (Content-Disposition), adattipusaval? Es per-
sze, megkaptuk a fajl teljes tartalmat - pontosabban nem
mi, hanem a webkiszolgalo.

Most mar csak keresni kellene valamit, ami képes ebbél a
MIME forgataghol intelligensen kikeresni a feltoltott ada-
tokat (plusz a kérddiv tovibbi mezdinek adatait, ha esetleg
voltak, hiszen azok is ebbe az iizenetbe keriilnének).

A Microsoft ehhez kiadott egy ingyenes komponenst
(cpshost.dll), de azt koriilményes hasznalni. Ehelyett - és ez
itt lehetne akar a reklam helye - bemutatunk egy ugyancsak
ingyenes, viszont ligyes és konnyen hasznalhaté komponenst:

Az aspSmartUpload komponens DN |

A [9] cimr6l ingyenesen letdlthe- aspsm?rt

t6 komponens segitségével kony- ¥ pload
nyen feldolgozhatjuk a feltdltott adatokat. A komponens
telepitése egyszerd: toltsiik le a tomoritett allomanyt, és a
benne talalhato két .dll-t masoljuk olyan helyre, ami ben-
ne van a path-ben! Ezutdn mar csak egy dolgunk van, be-
regisztralni a komponenst. Menjiink az aspsmartupload.dLl-t
tartalmazo konyvtarba és adjuk ki az alabbi parancsot:

regsvr32 aspsmartupload.dll

Az ASPSmartUpload hasznalata egyszerii (a weben elérhetjiik
[10]). El6szor hozzuk létre az objektumot, majd toltsiik be-
le a kérddivbél kapott adatokat (form.asp és aspsmart.asp):

Set oAS = Server.CreateObject
% ("aspSmartUpload.SmartUpload")

oAS.UpLoad

Ezutan mar a keziinkben van az iranyitas. Lassuk példaul, mi-

lyen fontosabb jellemzGi vannak a SmartUpload objektumnak:

“B .TotalBytes = az dsszes feltoltott adat mérete (fdjlok és

a form tobbi eleme egyiittesen)

.TotalMaxFileSize = a feltdlthetd fajlok maximalis mére-

te dsszesen

.MaxFileSize = a feltdlthetd fajlok maximalis mérete

egyenként

.AllowedFilesList = az elfogadott fajlok kiterjesztéseinek

listaja (pl. . txt,doc,xls")

7 .DeniedFilesList = a fel nem dolgozando6 fajlok kiterjesz-
téseinek

B

7B

/B

ASP SuLt (IX.REsz) CDO ForR WINDoOWs 2000

Az utolsé négy korlatozo jellegli beallitds, még az

.UpLoad() metddus meghivasa el6tt allitsuk be. A fonto-

sabb metodusok a kévetkezdk:

“% .UplLoad(): betdlti a form adatait az objektumba

77 .Save(): elmenti az 6sszes felt6ltstt fajlt a megadott
kényvtarba

Az objektum kollekcioi pedig:

“% .Files = a feltoltott fajlok listaja (File objektumok)

“% .Form = a kérdGiv mezinek listaja (Item objektumok)

A File és az Item objektumok

Az aspsmart.asp példaprogramban bemutatjuk az objektu-

mok hasznalatanak modjat, most csak néhany fontos jel-

lemzGjiikre tériink ki. ElGszor lassuk a File-t:

“% .Name = az <INPUT> elem neve

“% .FileName = a fajl megadott neve (pl. attach.txt)

“% .ContentType = a fajl MIME tartalomtipusa

“B .IsMissing = értéke True, ha az <INPUT> objektum nem
tartalmaz feltoltott fajlt (mindig ellenénizziik!)

Az Item objektumrol csak annyit érdemes megjegyezni,

hogy a .Values jellemzGje egy vagy tobb értéket tartalmaz-

hat. Feldolgozas el6tt kérdezziik le a szamukat (erre is ldt-
hatunk példdt az aspsmart.asp fdjlban).

A fajlokkal viszont dolgunk van: ha mar feltoltotték, fel

kellene Gket dolgozni. Példaul elmenthetjiik fajlként (a

File objektum .SaveAs(, fdjlnév”) metddusdval) egy atme-

neti konyvtarba, és ez nekiink pontosan kapora is jon! Ké-

szitsiik hat el és probaljuk ki a csatolt fajlt is kezelni ké-
pes levélkiild komponensiinket (newmail.asp)!

A (jo-jo, kezdetleges) példaprogrammal kapcsolatban két

dolgot kell megjegyezni:

“% Az aspSmartUpload objektum .UpLoad() metodusa hibat
ad vissza, ha lires kérést (nem POST-ot) akarunk vele
feldolgoztatni. Ezért mielGtt meghivnank, ellendrizziik
a HTTP kérés tipusat a Request.ServerVariables
(,REQUEST_METHOD") segitségével

“% A példaban a Windows Temp kényvtaraba mentjiik atme-
netileg a felt6ltott fajlokat, majd megprobaljuk azokat
torlni (dltaldban az IUSR_ felhaszndldnak a torléshez
nincs joga). Eles rendszerben alakitsunk ki egy megfe-
lelé kdnyvtarat csak erre a célra, megfeleld jogosultsa-
gokkal, de a webrGl kozvetleniil el nem érheté helyen.

Fiilop Miklos
mick@netacademia.net

A cikkben szereplo URL-ek:

[1] http://technet.netacademia.net/download/asp/9

[2] http://msdn.microsoft.com/library/en-us/cdosys/html/_cdosys_cdo_for_windows_2000_object_model.asp
[3] http://msdn.microsoft.com/library/en-us/ado270/htm/mdobjstream.asp

[4] http://msdn.microsoft.com/library/en-us/ado270/htm/mdobjfield.asp

[5] http://msdn.microsoft.com/library/en-us/cdosys/html/_cdosys_schema_configuration.asp

[6] http://msdn.microsoft.com/library/en-us/cdosys/html/_cdosys_cdoconfiguration_module.asp

[7] http://msdn.microsoft.com/library/en-us/cdosys/html/_cdosys_interfaces.asp

[8] http://www.w3.0rg/TR/html4/
[9] http://www.aspsmart.com/

[10] http://www.aspsmart.com/liblocal/docs/en/aspsmartupload/help/Objects.htm
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Bevezetés

El6z6 szamunkban attekintettiink néhany tervezési fondor-
latot gyors SQL Server adatbazisok kialakitdsanak reményé-
ben. Ott utalast tettem arra, hogy a faradsagos munkaval,
trigger segitségével kialakitott denormalizalast az SQL
Server is képes megvalositani, szamunkra minimalis munka-
val. A titok nyitja az indexelhetd nézetekben keresendd. Er-

alkalmazasukrol fogok ebben a részben értekezni.

Miért kell az SQL Servernek index?

Nem kell. Az SQL Server jol elvan indexek nélkiil is, és végre-
hajt barmilyen parancsot anélkiil, hogy egy arva indexet kap-
na. Indexek hasznalataval viszont jelentdsen felgyorsithatok
az adatbazismiveletek, és sokszor a forrasadatok mennyiségeé-
6l fliggetlen sebességii adatbazisparancsokat hajthatunk vég-
re. Hogy legyen Gsszehasonlitasi alapunk, eldszér nézziik meg
hogyan tarolja az SQL Server a tablak adatait indexek nélkiil.

Adatbazisok - alulnézetben

Leegyszer(sitve nézziik meg az SQL Server adattarolasi struk-
tarajat. Az SQL Server a 7-es verzioval kezdve kézonséges
operacios rendszer fajlokban tarolja az adatbazisok adatait.
A fajlokon beliil az alapvet6 tarolasi egység a lap (page). Egy
lap 8 kByte méret(i, és ez a legkisebb mozgathat6 egység az
adatbazisfajlok és a memoria kozott. A tablak sorai lapokon
tarolodnak, a sorok nem ivelhetnek &t lapok kozott, azaz el
kell nekik férniiik egy lapon. Emiatt a maximalis sorhossz
8196 Byte minusz némi adminisztraci6, a végeredmény az,
hogy 8060 Byte marad a tablak sorainak tarolasara.

A lapokat az SQL Server nyolcas csoportokba fogja, és ezt a
formaciot extent-nek hivja. Amikor a szerver lefoglal lapo-
kat egy tabla vagy index részére, akkor ezt mindig extent-
enként teszi meg - az extent a minimalis helyfoglalasi egy-
ség. Azaz, ha létrehozunk egy tablat, az rogton kap egy
64k-s extent-et. Ez elég furcsan nézne ki ha lenne 1000
tablank, mindegyikben csak annyi sort tarolnank, amennyi
elférne egy lapon, ennek ellenére a szerver 1000x64k-t
(64MByte) lefoglalna, mert minden téblat kiilon extentre
pakolna. Hogy ez ne igy legyen, egy extentnek tobb lakéja
is lehet, maximum nyolc objektum (tdbla vagy index) élhet
benne. Ok a mixed extent-lakok.

Amint egy tabla adatai mar nem férnek bele egy extent-be, az
SQL Server allokal egy Gjabb extentet neki, amit azutan kiza-
rélag ez a tabla birtokolhat. Ezt nevezik uniform extentnek.
Minden adatbazisfajl elején van egy bevezetd lap, amit File
Header-nek hivnak. Ez az adatbazisfajllal kapcsolatos &lta-
lanos adminisztracios informéciokat tartalmaz.
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A helyfoglalas nyilvantartasahoz az SQL Server sajat admi-
nisztracios lapokat helyez el az altalunk tarolni kivant hasz-
nos lapok el6tt és kozott. Minden fajl elején (a 2. és a 3.
pozicion) van két lap, egy Global Allocation Map (GAM) és
egy Shared Global Allocation Map (SGAM). Mindkettd egy
bittérkép az extentek foglaltsagarol (egyetlen biten dbrdzol-
Jja egy extent, azaz 64k foglaltsdgat!), és egyszeriien azt ir-
jak le, hogy egy extent szabad-e, részben foglalt (mixed
extent és van rajta szabad lap), vagy teljesen foglalt (uni-
form extent vagy teli mixed extent). Mindketté egy lapnyi,
azaz 8192 Byte-nyi informéciot tud tarolni, azaz kb. 64000
extent-r6l képesek nyilvantartast vezetni. Ez 64000 x 64k
(extenteket, nem lapokat tart nyilvdan) = 4GByte. Azaz, ha
egy adatbazisfajl mérete 4 GByte folé megy (nem ritka), ak-
kor betelik az els6 GAM és SGAM.

Mit tesz ilyenkor a szerver? Az adatbézisallomany végén le-
foglal maganak egy Gjabb adminisztraciés célokra fenntar-
tott extentet, feltélt egy Gjabb GAM-ot és SGAM-ot, és ezen
kezdi el jegyezni az Gjabb 4 Giga extentjeit. Igy élnek, mig
meg nem halnak...

A Page Free Space (PFS) nevii lap (ldsd eléz6 abra), azt tarol-
ja, hogy az altala leirt lapok mennyire telitettek. Minden egyes
byte egy lapot ir le, igy egy PFS 8000 lapot képes nyilvantar-
tani. Emiatt 6 meg 8000 laponként ismétlGdik a fajlokban.
Miért ez a sok redundans informaci6 az adatblokkok foglalt-
sagarol? Hisz a PFS teljes egészében elég lenne, a GAM és
SGAM nem mond tobbet nala. Azért, mert a GAM-SGAM pa-
ros pont a durva felbontasa miatt rettenetesen nagy tarto-
manyokrol ad képet az adatbaziskezelGnek, igy két GAM-nyi,
azaz 16 kByte-nyi informaci6 felolvasasaval azonnal meg le-
het mondani 4 GByte-nyi részr6l, hogy abban hol vannak
szabad helyek. Egy intenziven dagado adatbéazisban gyakran
kell allokalni djabb és Gjabb extenteket, és ilyenkor minima-
lis orajelciklus alatt megtalalja a szabad helyeket az SQL
Server. Azutéan johet a PFS azt eldontendd, hogy a kikeresett
extent melyik lapja szabad, vagy van rajta annyi hely, ameny-
nyi elég mondjuk a beszirandé adatnak. Lehet azt monda-
ni, hogy sokkal gyakoribb a modositas egy adatbazisban,
mint a beszlrasok szama. Jo, de mi van akkor, amikor a mo-
dositas utan egy sor hosszabb lesz, mint eltte volt, és nem
fér mar el az eredeti lapjan? Ilyenkor a szerver helyet keres
(GAM, SGAM, PFS) és a modositott sort mar ott helyezi el,
persze az eredeti helyét felszabaditva.

Az extentek és a lapok katonds rendben vannak nyilvantart-
va. Honnan tudja a szerver, hogy mondjuk a 145345-edik
lap melyik tablahoz vagy indexhez tartozd informaciot ta-
rol? A GAM-ok és a PFS-ek err6l egy szot sem szélnak. Ami-
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kor létrehozunk egy tablat vagy egy indexet, akkor az SQL
Server létrehoz egy uniform extentet, aminek elsg lapjat le-
foglalja a tabla vagy index éltal hasznalt extentek nyilvan-
tartaséra. Ezt a lapot hivjuk Index Allocation Map-nek
(IAM). A neve azért megtévesztG, mert nem csak az inde-
xek, de a tablak lapjait is ezek tartjak nyilvan.

Mivel egy IAM csak korlatozott szami extentet tud leirni,
az IAM-ok Gssze vannak lancolva. Minden index-hez vagy
tablahoz létezik egy IAM lanc.

Ez itt egy nagy halom...

Heap. Ez a kulcsszo azokhoz a tablakhoz, amelyekhez nem
hozunk létre indexet. Indexek nélkiil az IAM az egyetlen
logikai kapocs, amely egy tabla adatlapjait Gsszekoti. Ez
azt jelenti, hogy ha egy lekérdezést hajtunk végre egy in-
dex nélkiili, azaz heap (halom) struktdraban tarolt tablan,
akkor az SQL Servernek fel kell olvasni az TAM(ok) altal
leirt Gsszes adatlapot, és azokban turkalva kell kikeresnie
a kért informaciot. Ha példaul 10 millié sornyi informéciot
tarolunk egy tablaban, egy sor atlagos hossza 200 byte,
akkor az SQL Server-nek 2 GByte-nyi adattomeget kell
felolvasni a merevlemezrGl, és végigkeresgélni a memoria-
ban. Ti a szénakazalban (halomban). Ez még akkor is na-
gyon idGigényes, ha az egész tabla a Buffer Cache-ben
(RAM-ban) van. A keresési modszer neve table scan, és
nagy tablak esetén iildozziik tiizzel-vassal. Meg indexszel.

Fozdcske indexekkel

Szeretnék enni egy kis Juhtdroval toltott gombakalapot. Mit
tesz ilyenkor a jolnevelt informatikus? Nem, nem kezd el az
interneten keresgélni. Az olyan mesterséges dolog. ElGveszi
Hargitai Gyorgy Vegetarianus ételek cimd konyvét. Feliiti a
konyvet a kdzepén. Mit lat ott? Mozarellas siilt brokkoli. En-
nél egy picit visszabb lesz a Juhtirés gomba. Megfelezi a
maradék oldalakat, feliiti a konyvet, és a szemébe otlik a
Francia sargarépa. Toltotuk Bélaim — mondana Kallay Ferenc
a Tandban. Tilsagosan el6rementiink. Még néhany elre-
hatra lapozas, és megtalalja a hon ahitott ételt. Mit csinalt
az éhes informatikus? Clustered index seeket!

A clustered index seek azt jelenti, hogy az elérni kivant infor-
maciok mar elére be vannak rendezve aszerint a feltétel sze-
rint, ami szerint keresiink benne. En az étel neve alapjan ke-
restem, és a konyv lapjai pont igy vannak berendezve, ezért
nagyon gyorsan megtalaltam benne a keresett informéciot.
Megkivantam egy Pikans csirkét. Az el6z6 konyvben végrehaj-
tott sikeres clustered index-es keresés utén eléveszem Péter
Séndorné és Nagy Janosné bestsellerét, az Esély szakacskony-
vet. Némi lapozas utédn csalodottam allapitom meg, hogy
nincs benne clustered index, nem az ételek nevei alapjan van
berendezve. Lehetségeim: elkezdem lapozni a kdnyvet, és
valahol majd csak kiszirom a pipit, azaz a table (konyv) scant
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végzek. Nem biztos, hogy kivamam ezt a csirkét.

A masik lehetdség, hogy fellapozom a konyv végén talal-
hato targymutatot, ahol az ételek mar bettirendben van-
nak. Az eldbbi felezds modszeremmel kikeresem a csirkét.
Ezt nagyon gyorsan meg tudom tenni, kiilondsen, hogy a
targymutatd csak néhany lap hosszi. A Pikans csirke a 260-
adik oldalon lakik. Mit kezdek ezzel az informaciéval? Meg-
jegyzem ezt a kulcsot, és belekezdek egy Gjabb felezgetds
keresésbe immaron a tényleges adatlapokon, kihasznalva azt
a tényt, hogy a konyv lapjai a lapok sorszémai alapjan van-
nak bekotve. Viszonylag gyors kereséssel megvan a csirke.
Ez mar nem volt olyan egyszer( fogas, mint az elGbbi, de
egy tétel esetén megéri vele vergddni. Ha viszont azzal
biznanak meg, hogy gydjtsem ki az dsszes olyan ételt, ami
k betiivel kezdddik (kb. 150 darab), akkor inkébb azt va-
lasztom, hogy végiglapozom a teljes Gtszaz oldalas kony-
vet, semmint, hogy allandoan eldre-hatra lapozzak a
targymutato kénye kedve szerint.

Mit hajtottam végre a pipi keresése kézben? Nonclustered in-
dex seeket! Az adatok nem a keresési feltétel szerint voltak fi-
zikailag berendezve, de kaptunk egy struktarat (tdrgymutato —
index), amiben csak a keresend adatok voltak felsorolva (in-
dexkulcs), és egy-egy a tényleges adatokra mutato pointer.
Egyedi, néhany sornyi adatok esetén nem nagy munka és idg
ezen indirekcié mentén felszedni a sorokat, de ha sok adatra va-
gyunk kivancsiak (a lekérdezés eredményhalmaza sok sort tartal-
maz), akkor sokszor kisebb munka végigmenni a teljes tablan,
és kikeresni a kért informaciokat az index hasznalata helyett.
Itt a magyarazat arra, amire sokan panaszkodnak: ,Raktam
egy indexet a tablara (nem tud réla, de nonclustered-et),
am ennek ellenére az SQL Server nem hasznélja azt, table
scan-t csinal!” Hogyne, mert okos, és tudja, hogy tovabb
tartana az index mentén felszedni a sorokat, mint direkt-
ben kikeresni Gket. De honnan tudja, hogy egy lekérdezés
eredménye hany sort fog eredményezni, hisz a szdrési fel-
tételben lehet akar igen Gsszetett feltétel is?

Nos, van neki egy tanicsadoja, akit tgy hivnak: statiszti-
ka. Az SQL Server eloszlasi informaciokat gydjt a tablaink-
ban térolt adatokrol, és kis hisztogrammok formajaban ta-
rolja is Oket. A lekérdezések végrehajtasa el6tt kielemzi a
statisztikakat, és azok alapjan meg tudja becsiilni, hogy
nagyjabol a forrastablak hany szazalékat fogja érinteni a
mivelet. Csak nagyjabol, mert ezek mintavételezett sta-
tisztikai informaciok, nem egzakt aranyok. Miutan tudja
mekkora részét kell a tablanak elérni, és tudja, hogy mi-
lyen indexek allnak ehhez a rendelkezésére, ki tudja va-
lasztani, hogy melyik adatelérési stratégia lesz a legkisebb
koltségd, és azt fogja vélasztani.

Ezek a dontések igen Osszetettek is tudnak lenni. Példaul
tobb tabla JOIN-oldsa esetén egyaltalan nem mindegy,
hogy milyen sorrendben hajtja végre az Gsszekapcsolast.
Lehet, hogy az egyik sorrend esetén csak par szaz sornyi
informaciét kell atgydrnia, mig mas sorrendet valasztva
t6bb milliot. 4 tabla esetén 4! (faktoridlis), azaz 24 kom-
binaciot kell kielemeznie. 10 tabla esetén 10! = 3628800-
at. Mire ezt mind végigelemezné, lemenne a nap, és még
nem csinalt semmit, csak azon gondolkodott, hogy hogyan
fogjon neki a munkéanak. Ezt a hozzaallast ismerjiik embe-
reknél, de az SQL Server nem ilyen. Nagyszami lehetséges
végrehajtasi terv esetén heurisztikakat vet be, olyan don-

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
2001. 10.

34



35

DEVELOPER MEe MINDIG FUSS FORREST!
téseket hoz, amelyek nem hoznak biztosan jo eredményt,
de az esetek tobbségében igen. Igy rengeteg végrehajtési
tervet még az elején kidob a palyazok koziil, igy a végére
mar csak néhanyat kell tényleg kielemeznie.

Mondja azt valaki, hogy az informatika egzakt tudomany!
Nem egzakt, de nem is azt varjuk téle. Azt varjuk téle, hogy
altalaban jol szolgaljon ki minket. Ha nem azt teszi, akkor
még mindig johetiink a nagy esziinkkel, és raerdltethetjiik az
altalunk kieszelt végrehajtasi tervet a szerverre — optimizer
hintek hasznélataval. Err6l azonban nem irok bGvebben, mert
sok ember elbizza magat, és okosabb akar lenne az SQL Szer-
vernél. Sok siralmasan teljesitd alkalmazas van emiatt a vi-
lagban. Majd mi megmutatjuk a szervernek! Lattam mar par
ilyet. Ilyenkor elhivnak szakérteni, ledobalom a hinteket, és
csodak csodaja, az alkalmazas gyorsabb, mint valaha.

Az Indexek lelkivilaga

Nagy vonalakban nézziik meg hogyan tarolja az SQL Server az
indexeket. Igérem nem lesz sokkal nehezebb a f6z6cskénél.
A szerver mindkét tipust indexet (clustered és nonclustered)
B-faban tarolja. A B betl nem a binarisra, hanem a
Balanced-ra (kiegyenlitett) utal. A fa csomopontjaibél kiin-
dulva t6bb csomdpontot is elérhetiink. Ha binéris lenne, ak-
kor mindig csak kettéagazna. A fat gy épiti a szerver, hogy
nagyjabol mindig szimmetrikus legyen, azaz ne legyen felko-
paszodas az egyik helyen, és lelogo dgak a masikon. Maskép-
pen fogalmazva tgy, hogy az indexlapok nagyjabol ugyanan-
nyi sort tartalmazzanak. Erre utal a kiegyenlitett jelz6.
Minden egyes index egy-egy ilyen fat jelent. Az indexek
ugyanolyan 8k-s lapokon élnek, mint az adatok, és minden
indexnek van sajat IAM-ja, ami az indexet alkotd extent-
eket fogja dssze. Emellett az index lényegét az adja, hogy
a fastruktdraban tarolt indexbejegyzések az indexelendd
oszlop szerint vannak berendezve, igy a fat természetes
sorrendben bejarva az indexet alkotd kulcsok szerint ren-
dezve kapjuk vissza a kulcsokat.

Legyen példaul egy emberek adatait tarolo tablank, amiben
a csalddnévre hozunk létre egy indexet. Az SQL Server egy
olyan fat épit, amelyet a gydkérszintrgl kiindulva a csalad-
nevek alapjan rendezve jarhatjuk be. Példaul keressiik Feke-
te Lajost. A gyokérbadl elindulva a szerver latja, hogy az ab-
ran masodikként abrézolt kdzbensd lapon talalja meg az F
és G betivel kezd6d6 csaladnevi sorokat. Az abban talalha-
to bejegyzésekbdl kideriil, hogy levélszinten a bal szélsé
lap tarolja az FA és a FO kozotti kezdGbetdjd embereket, te-
hét ha van kozottiik Fekete, akkor az csak azon a lapon le-
het. Ezutan a lapon talalhatd néhany sorbol mar kdnnyedén
(bindris kereséssel) megtalalja a keresett sorokat, ha létez-
nek. Lathato, hogy egy sor megtalalasahoz nem kellett fel-
tarni az Gsszes adatlapot, hanem néhany indexbejegyzés
kiolvasasa utan elegansan megvolt a keresett lap.

Ezt az indexstruktirat, amikor a levélszinten egybdl az ada-
tokat talaljuk meg clustered index-nek nevezziik. Miutén
tudjuk, hogyan mikadik, teljesen természetes, hogy egy
tablan csak egy clustered index hozhatd létre, mert az in-
dex létrehozasa egyben be is rendezi az adatlapokat az in-
dex altal megkivant sorrendbe. Marpedig fizikailag csak
egyféleképpen lehet sorbarendezni az adatsorokat.
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- SQL OoPTIMALIZALAS

Gydkér csomépont
A-M
elozo_[kov
Indexsorok
Kozbensd szint

GE-GZ
elozo [kov

@ (lustered index

Mivel levélszinten rogton ott vannak a keresett adatok, a
clustered index akkor is nagyon hatékonyan tud mdkadni,
ha a lekérdezés a tabla jelentds részét érinti. Mint a fenti
abran lathato az adatlapok is és a kozbensd szint(ek) lap-
jai is Ossze vannak flizve egy kétiranyd lancolt listaban.
Emiatt tartoményok keresése anélkiil is tud mdkddni, hogy
allandodan végig kellene menni a fa kdzbensd levelein min-
den egyes sor eléréséhez. Példaul Furfangos és Haragos ko-
z0tti neveket lekérdezve az SQL Server meghatdrozza a
legelsé lapot, ahol a legkisebb kezddbetdji értékes infor-
macid nyugszik (levélszint 2. lap), és a lista mentén addig
halad el6re az adatlapok olvasasaban, amig el nem éri a le-
kérdezésben definidlt utolso elemet.

Gydkér csomépont

A-M
elozs | kov

Kdzbensd szint

A-E
1_ P —d

Adatlapok

coo >

@ Nonclustered index

A nonclustered index faja gyokér és kozbensd szinten azo-
nos a clustered indexével. A kiilonbség levélszinten szem-
bedtlé: mig clustered indexnél ott rogton az adatokat talal-
juk meg, nonclustered index esetén ott csak egy mutatd
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van a tényleges adatsorra. Ez alapban egy adatbazisfajl
azonositobol, egy lapazonositobél és egy sorazonositobol
all. 100 sornyi informécié felolvasasahoz 100-szor be kell
jarni a fat, és 100-szor kell hozzaférni az adatlapokhoz. Le-
het, hogy fizikailag az Gsszes sor egy adatlapon van, de
akkor ahhoz az egy laphoz kell az SQL Server-nek 100-szor
hozzaférni. Igy érthets, hogy nagymennyiség adatot (ti-
pikusan a tdbla tébb mint 10%-dt) érintG lekérdezéseknél
az SQL Server nem fogja hasznalni a nonclustered index-
et, inkabb végigmegy kézvetleniil az adatlapokon. A lan-
colt lista itt is fel van épitve, igy az elejét megfogva most
is kozvetleniil végig tud gyalogolni az adatokon.

Heap esetén, azaz, ha nincs semmilyen index egy tablan,
a szerver az IAM lapokat elemezve tudja csak dsszevadasz-
ni az adatlapokat. Ebben az esetben egyediil az IAM teremt
kapcsolatot a lapok k6zott. Ez altalaban a legkevésbé ha-
tékony modszer, ezért a tablakat mindig célszerd minimum
egy clustered indexszel berendezni.

A clustered index nagy kincs, nem érdemes az elsGdleges kulcs-
ra elpazarolni. ElsGdleges kulccsal tgyis pontszerii lekérdezése-
ket szoktunk végrehajtani, arra tokéletes egy nonclustered in-
dex is. Az viszont kell! Nehogy lgy tegye le valaki a cikket,
hogy azt olvasta, hogy nem kell index az elsddleges kulcsra.!
Hol érdemes bevetni a clustered index-et? Olyan oszlopra,
ami szerint gyakran végziink szirést, és a lekérdezés ered-
ményes sok sort ad vissza. Olyan oszlopokra, amelyeknél
elényds lehet az adatok eleve rendezett tarolasa. Példaul a
GROUP BY és az ORDER BY szereti a clustered index-et.
Emellett a gyakran keresett oszlopok, példaul az idegen
kulcsok oszlopai is halasak barmilyen indexért.

Indexelhetd nézetek

Miutan mindent tudunk az indexekrél, itt az ideje, hogy
ratérjiink az el6zd részben beharangozott csodara, az inde-
xelhetd nézetre. Ha visszaemléksziink, ott egy egyszeri
Gsszegzést gyorsitottunk fel egy olyan segédtabla alkalma-
zasaval, amiben mi tartottuk karban az eldre dsszegzett
eredményeket triggerek segitségével. Lattunk, hogy miko-
dott, de nem volt egyszeri. Van azonban egy nagy segit-
ségiink, az indexelhetd nézet.

A hagyomanyos nézetek (View) nem masok, mint megne-
vezett SQL lekérdezések. Azaz becsomagolunk egy SQL le-
kérdezést egy nézetbe, és a tobbi lekérdezésben tgy hivat-
kozunk a nézetre, mintha 6 egy fizikai tabla lenne. Pedig
a valosagban mindig lefut a torzsében kijellt lekérdezés.
Az SQL 2000-ben nemcsak tablara, de nézetre is hozhatunk
létre indexet. Ez azt eredményezi, hogy a nézetben kijeldlt
adatokat tényleg eldre kiszamitja az SQL Server, és fizikailag
egy tablaban eltarolja. Ez szamunkra lathatatlan, mi csak
annyit észleliink, hogy a felindexelt nézeten keresztiil a lekér-
dezések nagyon gyorsak, és a szerver nem nyl hozza az alap-
tablahoz. Az alaptébla (tdbldk) valtozasait &t kell vezetni a né-
zet mogotti tablaba és indexstruktaraba is. Ezt csinaltuk trig-
gerrel az el6z6 részben. Oromteli, hogy az SQL Server ezt
megoldja helyettiink teljesen automatikusan. Csak létrehozzuk
az indexet a nézeten, és a szerver atvezet minden valtozast.

A felgyorsitando lekérdezés igy nézett ki:
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SELECT
orderIp,
SUM(Quantity * UnitPrice * (l-Discount))
FROM [Order Details]

GROUP BY OrderID

A célunk a részosszegek eldre kiszamitasa. Hozzunk létre
egy nézetet, ami a fenti lekérdezés kimenetét generalja,
csak vegyiik bele a sorok szamat csoportonként. Ez sziiksé-
ges feltétel az index létrehozasahoz a nézeten:

CREATE VIEW FastOrdersView
WITH SCHEMABINDING AS
SELECT
orderIp,
SUM(Quantity * UnitPrice * (l-Discount)) as
szumma,
COUNT_BIG(*) AS sorokszama
FROM dbo.[Order Details]
GROUP BY OrderID

A nézeten csak akkor tudunk indexet létrehozni, ha tobb
feltétel is teljesiil ra. Ezeket az [1] cimen talalhato példa-
kodban foglaltam Gssze, terjedelmi okokbol nem részlete-
zem Gket. A fenti nézetben a WITH SCHEMABINDING is a
feltételek része, ez megakadalyozza, hogy a nézet mogotti
tablak szerkezetét modositsuk, igy kirantsuk a talajt alola.
A nézet kész, mar csak létre kell hozni rajta az indexet. Né-
zeten az elsG index kotelezGen unique (csak egyedi értéke-
ket tartalmazo) clustered index kell legyen. Raadasul
GROUP BY esetén a GROUP BY utani oszlopra kell raadni,
gyhogy sok valasztasunk nem maradt: OrderID oszlop.

CREATE UNIQUE CLUSTERED INDEX IDXCLU_OrderID

ON FastOrdersView (OrderID)

Az index |étrehozasakor elkésziil a nézet kimenetét tarolo lat-
hatatlan hattértabla és maga az indexfa, azaz a nézet mate-
rializalodik. A meglepetés akkor ér benniinket, amikor ismét
végrehajtunk az eredeti, felgyorsitando lekérdezést az alap-
tablan, azaz az Order Details-en: az SQL Server nem fogja ki-
szamolni a szummat, hanem egyszeriien eldveszi a mar elére
kiszamolt eredményeket a nézethdl! Azaz létrehoztunk egy in-
dexelt nézetet, és ett6l felgyorsult egy olyan lekérdezés, ami-
ben nem is hivatkoztunk a nézetre. Ez mar tudomany!

Soczo Zsolt
Zsolt.Soczo @netacademia.net

A cikkben szereplé URL-ek:

[1]: A cikkben szerepld script-ek
http://technet.netacademia.net/download/sql
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A szappanopera
folytatodik (V. rész)

Szappanoperank el6z6 részében koncepcionélisan attekintettiik
a SOAP (Simple Object Access Protocol) alapjait. Akinek elég egy
atfogo kép, az olvassa el még egyszer azt a részt, és ezt most
hagyja ki. Akit érdekel az is, hogy a SOAP elmélet hogyan néz
ki a gyakorlatban is, annak ajanlom ezt a fejezetet is.
Attekintjiik, hogy mely konkrét technolégiak képesek test-
kozelbe hozni az absztrakt SOAP szabvanyt, és hogyan le-
het ténylegesen megirni egy SOAP alapi alkalmazas tigyfél-
és kiszolgalooldali komponenseit is.

Mar megint a metaadatok!

Van egy felturbositott HTTP kiszolgalonk, amely boldogan
varja, hogy SOAP kéréseket szolgaljon ki. A felturbositas
részleteivel, azaz, hogy egy szimpla webszerverbGl hogyan
lesz SOAP szerver a cikk masodik felében foglalkozunk.

A SOAP segitségével nagyszer( iizeneteket csereberélg alkal-
mazasokat lehet irni, azonban a mai programozok objek-
tumokban gondolkodnak, és nem akarnak egyedi SOAP
boritékokat cipelni - arra valo a postds. Nem akarnak
foglalkozni a paraméterek és a visszatérési értékek bajt-
folyamma kodolasaval és dekodolasaval. (Nehéz a
Serialization/Deserialization fogalmak magyaritdsa, de
értelmében a bdjtfolyammad kddolds irja koriil leginkdbb a
serialization fogalmadt.) Ki lesz az a postas?

Amikor egy COM komponens valamely metodusat meg akar-
tuk hivni, akkor honnan tudtuk, hogy annak mely inter-
fészei mely metddusokat tamogattak? A Type Library volt
az, ami specifikalta a COM komponensek interfészeit és az
azokban megvaldsitott metédusok tipusat, szignatirajat. A
szignatdra valami olyasmi, mint amikor egy C nyelvd prog-
ram header (.h) allomanyaban leirjuk, hogy egy fiiggvény
milyen tipusi paramétereket var, azok koziil melyik milyen
iranya informaciot hordoz, mi a hivasi konvenci6 és milyen
a visszatérési érték tipusa. Azaz egy metodus szignatirdja
a metodus neve, a paraméterek szama és tipusa, valamint a
visszatérési érték tipusa. Ahhoz, hogy egy miveletet vagy
metddust hasznélni tudjunk, sziikségiink van annak szig-
natdrajara. Hasonloéan néz ez ki a SOAP vilagban is.

Egy SOAP kiszolgalé hogyan tudja publikalni a rajta meghivhato
metodusok szignatdrajat? Erre talaltak ki a WSDL-t (Web Services
Description Language), magyarul Webszolgaltatasok Leiro-
nyelve. A WSDL egy XML alapi leironyelv, amely - a COM Type
Library-hez hasonléan — a SOAP kiszolgalé altal publikalt meto-
dusok szignatdrajat dokumentalja.

Egy picit itt alljunk meg. Eddig SOAP szerverrgl beszéltem
altaldban, most pedig eldjéttem a WSDL fogalmaval, aminek
mar a nevében sem a SOAP, hanem Web Service szo all. Miért?
A SOAP egy kozos fejlesztés eredménye a Microsoft, IBM, Ariba,
Developmentor (Don Box cége, ismerds a neve?) és még jopar
cég részvételével. Az el6z6 részben lathattuk, hogy a SOAP
specifikacio nyitva hagyja az implementacios részleteket. Mivel
mi most egy konkrét {igyfél-kiszolgalé alkalmazast irunk, min-
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denképpen ki kell kotniink egy konkrét implementacional. A
vilagban sok SOAP megvalositas étezik, ezek koziil mi most a
Microsoft Soap Toolkit lehetdségeivel fogunk foglalkozni.
Habar a webszolgaltatdsok hatterében tetten érhetjik a
Microsoft munkajat is, a technolégia nem a Microsoft-é! A
WSDL nyelv mar a World Wide Web konzorciumnal jar szab-
vanyositasra, csak nyilvan fiatal kora miatt még nem ajanlas
statusz(. Egyébként is hamarosan vilagos lesz, hogy a
hangzatos webszolgaltatas név mogott egy SOAP szerver lakik.
Vissza a WSDL-re! Hogyan allitjuk eld egy konkrét SOAP
szerver altal publikalt metédusok WSDL leirasat? Példaul
kézzel, notepad-ban. A WSDL az XML Schema szabvanyra
épit, igy aki tud sémat irni, az mar majdnem tud WSDL-t is
irni. Alljon itt egy WSDL részlet:

<definitions
xmlns:s="http://www.w3.0rg/2001/XMLSchema"

xmlns="http://schemas.xmlsoap.org/wsdl/" >

<s:element name="Add">
<s:complexType>
<s:sequence>
<s:element minOccurs="1" maxOccurs="1"
name="A" type="s:float" />
<s:element minOccurs="1" maxOccurs="1"
name="B" type="s:float" />
</s:sequence>
</s:complexType>

</s:element>

<s:element name="AddResponse">
<s:complexType>
<s:sequence>
<s:element minOccurs="1" maxOccurs="1"
name="AddResult" type="s:float" />
</s:sequence>
</s:complexType>

</s:element>
</definitions>

Ez bizony egy XSD (XML Schema) darabka. Ez a részlet egy olyan
metodust ir le, aminek C++ (C#) nyelvi szignataréja igy néz ki:

float Add(float A, float B)

Mivel a metodushivas SOAP-ra leképezve nem mas, mint egy
kérés és arra adott valasz, ezért az Add elem a kérést irja
le, amiben a metédus paramétereit deklaraljuk (float A, flo-
at B). A kérésben szereplé metddus nevét Result-tal kiegé-
szitve kapjuk vissza valaszként, igy a masodik elemdeklara-
ci6 a visszatérési értéket irja le.
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Egy igen fontos tényt kell megfigyelniink a fenti leirasban: a
paraméterek tipusosak, példaul az A paraméter tipusa float.
Mindezt az XSD-nek készonhetjiik, amiben a legtobb ismert és
a szoftveriparban széleskdrben hasznélt adattipust definialtak.

Egyszerii SOAP kiszolgalo

ElsG SOAP kiszolgalonkat a Microsoft SOAP Toolkit 2.0 SP2
segitségével irjuk meg. A SOAP Toolkit szabadon letdlthe-
t6 az [1] cimr6l. A példakat kiilon kell letélteni, azok a
[2] cimen talalhatok. Addig, amig nincs végleges .NET-
iink, és élesben kell fejleszteni, addig a Soap Toolkit segit-
ségével is teljes értékd SOAP szervert irhatunk.

A Toolkit segitségével SOAP iizeneteket egyszerdi modon le-
képezhetiink COM objektumok hivasara. Mivel COM objektu-
mot VB6-ban kénny( irni, mar csak kellene egy alkalmazas,
ami elkapja a SOAP kéréseket, és azok hatdsara meghivja a
COM komponensiink megfeleld metddusat. Honnan tudja
egy kozvetitd alkalmazas, hogy mely SOAP hivast melyik
komponens melyik metédushivasara forditsa at? Erre szol-
gal a Web Services Meta Language (WSML) leir6allomany.
Ez nem szabvanyos leir6fajl, ne is keressék a World Wide
Web konzorcium honlapjan! Ez kifejezetten a SOAP Toolkit
altal nydjtott implementaciéhoz kell. Még visszatériink ra.
A SOAP Toolkit kétféle kiszolgalooldali Gn. SOAP Listenert tar-
talmaz: Internet Server API (ISAPI) listener és Active Server
Pages (ASP) listener. Mindkét tipus feladata a webszerverhez
érkezG SOAP kérések fogadasa, feldolgozasa, a kért komponens
metbédusanak meghivasa és a visszatérési értékek SOAP cso-
magban torténd visszakiildése. Mi magunk is irhatnank ilyen
programot, de minek bajlodjunk az dsszes SOAP fejléc és tar-
talom elemezgetésével, amikor ezt megteszik helyettiink?
Lassuk, mi van ebben a kozvetitd alkalmazasban!

SOAP Server I
‘WSDE WSML

WSDLReader
Kéréselemzés load ()

WSDL Operation objektum
ExecuteOperation GetOperationParts()

Num. 3 ., Call AddNum
Num. 4 (3.4)
|Result ‘ | i

le— I SUM=7

A beérkezd SOAP kérést a SoapReader komponens felolvassa
és mint kdzonséges XML dokumentumot értelmezi. A vég-
eredmény egy DomDocument objektum, ami a kérést repre-
zentalé binaris XML fat tartalmazza. Kézben a WSDLReader
sem tétlenkedik, az felolvassa és értelmezi a SOAP szerveriink
szolgaltatésait leir6 WSDL, és a meghivandé COM objektum
felé a kapcsolatot definialo WSML fajlokat. Mivel azok is XML
formatumdak, szintén egy-egy XML DOM-ba t6ltGdnek be.

A WSDLReader értelmezi a SOAP kérést, és készit egy
WSDLOperation objektumot. Az meghivja a GetOperation-
Parts() metodusat, ami a teljes WSDL/WSML fabél kiszedi
azokat a részeket, amelyek a konkrét kéréshez és valaszhoz
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tartoznak. EmlékeztetGiil a WSDL allomany az adott SOAP
szerver 0sszes metodusét irja le, de nyilvan a paraméterek
ellendrzéséhez és a végrehajtashoz csak a meghivandoé me-
toédushoz tartozo részt kell figyelembevennie.

Ezek utan a SoapServer minden egyes paraméterhez és a
visszatérési értékhez készit egy SoapMapper objektumot,
és feltolti Gket a kérésben kapott paraméterekkel. A Soap-
Server meghivja a kért feladatot ellaté metddust, amit a
WSML fajlban kijeldlt COM objektumban keres. A COM me-
todus visszatérési értéke ismét egy SoapMapper objektu-
mon keresztiil jon vissza. (Tudjuk, hogy egy metddushivds
visszatéreési értéke COM-ban mindig egy szam, HResult, de
vannak kimeneti paraméterek, és példdul a VB is azzal szi-
muldlja a visszatérési értéket).

A megfelelé SoapMapper-ben rendelkezésre all6 visszatérési ér-
téket a SoapSerializer alakitja at a SOAP szabvanynak megfele-
(6 formatumma. A SoapServer-nek mar csak fel kell kapni ezt,
és visszakiildeni az {igyfélprogramnak egy HTTP Response-ban.
Amikor a SoapServer objektum vezényli le a teljes koncer-
tet, akkor az Gn. magasszintd API-t hasznaljuk. Az esetek
tobbségében ez megfelel nekiink, de akar ala is nydlhatunk
az imént vazolt folyamatnak, és a keretben lathato objek-
tumokkal mi is koordinalhatjuk a teljes folyamatot. Igy pél-
daul megoldhatjuk, hogy a hattérben nem COM objektumok
iilnek, hanem Win32-es DiLL-ek, vagy CORBA objektumok,
vagy barmi, aminek a szolgaltatasait meg szeretnénk hivni.
Terjiink vissza a listenerekre. Az ISAPI listenert akkor hasz-
naljuk, ha ki akarjuk hasznalni az ISAPI technologiaban
rejlé teljesitményt (ISAPI alkalmazdsként lehet a leggyor-
sabb webalkalmazdst irni IIS — Internet Information Server
ald), és ha kozvetleniil nem akarjuk babralni a SOAP iize-
neteket. Ennek megfelelden az ASP megoldas lassabb lesz,
de végrehajtas el6tt kielemezhetjiik a bejov SOAP iizene-
tet, igy példaul sajat biztonsagi réteget vonhatunk a hivo
és a SOAP kiszolgald kozé. Erre sziikségiink lesz, ha nem
tudjuk kihasznalni az IIS integralt autentikaciojat, azaz al-
talaban internetes kornyezetben.

A SOAP kéréseket fogadd ISAPI alkalmazas neve soapi-
sap.dll, és alapértelmezett modon telepitve a

C:\Program Files\Common Files\MSSoap\

% Binaries\

mappaban él. Alkalmazasihoz a wsdl allomanyokat tartal-
maz6 webszerver konyvtarakban a .wsdl kiterjesztéshez
hozza kell rendelni ezt az ISAPI dll-t. A Toolkit telepités-
kor ezt megteszi a gyokérwebre, de utélag a .NET Frame-
work esetleg elhappolhatja a hozzarendelést. Ilyenkor jo
tudni hol talalhaté a soapisap.dll.

Ha ezen a kész ISAPI alkalmazason keresztiil akarunk egy
SOAP hivast végrehajtani, akkor a SOAP tgyfélprogramnak a
megfeleld .wsdl allomanyra kell hivatkozni. A kérést elkapja
az ISAPI DLL, és a wsdl/wsml leirdsok alapjan végrehajtja a
megfelels COM objektum kért metodusanak hivasat.

frjunk metaadatot!

Létrehoztunk a IIS-en egy virtudlis konyvtarat, ami mogé be
van élesitve a soapisap.dll a .wsdl fajlokra iranyuld kérések ke-
zelésére. Mar csak egy lépés van hatra a SOAP szerveriink mii-
kodéséhez: meg kell irnunk a wsdl és a wsml alloméanyokat.
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Ha itt tartana a SOAP Toolkit, akkor most nem irtam volna meg
ezt a cikket, mert ki az, aki metaadatokat akar kézzel ini? Ha
mar ott van az Gsszes sziikséges metaadat a SOAP-on keresztiil
publikdlandé COM objektumunk Type Library-jében, akkor miért
ne lehetne automatikusan generalni a wsdl/wsml fajlokat?
Szerencsére kétféle wsdl/wsml generétort is kapunk, az
egyik egy grafikus feliiletd mané (vardzslo), a masik pedig
egy parancssorbol hivhato .exe. MindkettG egy dologra va-
16: COM Type Library alapjan wsdl/wsml parost general. A
grafikus valtozat a Start Menii, Programs, Microsoft SOAP
Toolkit, WSDL Generator meniipontbél indithat6, a parancs-
sori valtozat, a wsdlstb.exe pedig a

C:\Program Files\MSSOAP\Binaries konyvtarban lakik.

A publikidlandé COM komponensiink egy egyszer( VB kompo-
nens, amelynek PROGID-ja: SoapTestComp.FileMan, és az
egyetlen metddusa:

Public Function OlvasdEl(ByVal strFilePath As

String) As String

Ez felolvassa a paraméterként megadott szovegfajlt, és azt
visszaadja a hivonak. Egy sima webszerver is ezt teszi, de
példanak jo lesz. A komponens forraskodja letdlthetd a [3]
cimrél, szamunkra béven elég a meghivandé metédus szig-
nataraja és a téle elvart makodés.

J6jjon a varazslo! Elinditjuk a Soap Toolkit 2.0 Wizard-ot,
ami némi bemutatkozas utan megkérdezi, hogy milyen né-
ven generalja le a wsdl/wsml fajlokat, valamint, hogy melyik
.dll-ben (vagy mdsban) van a publikalandd COM komponens
Type Library-je. Példankban a féjlolvasé wsdl/wsml nevet
adtam, és a Type Library a VB altal forditott DLL-ben van,
agyhogy azt kell kivalasztani a listabol.

A kovetkezG lépésben a varazslo megmutatja a komponensiink al-
tal publikalt metoédusokat. Ha lenne tobb interfésziink, akkor
mindegyiket kilistazna, és barmelyikbdl kivalogathatjuk a
SOAP-ra iiltetendd metodusokat (én is megtettem, mind az egyet).

€% S0AP Toolkit 2.0 Wizard

Select the services you would like to expose.

“You can select which services you would fike to expose in your WSDL file for your
Web Service.

EI3" fokvase
SFQ FeMan Only select the methads that
= you would ke to expose. The
Em wizatd wil exchude any methods

you do not select

1f you select a method thal uses
datatypes not supported by the:
‘ooki. the questionable
type wil have the data ype
"27777277" in the WSDL file.
This must be changed to a

supported type before the.
WSDL il is used.
About | Cancel [ <Back | Newt> ] Finish |

A varazslo figyelmeztet egy igen fontos tényre. Ha olyan adat-
tipust hasznalunk akar paraméterként, akar visszatérési érték-
ként, amit az XML séma alapban nem ismer, akkor a generalt
wsdl/wsml dokumentumokban a kérdéses helyeken ????-ket
fogunk latni, és nekiink kell kézzel megirni a tipusdeklaracio-
kat. Gondoljunk csak bele, milyen tipusra képezné le a varazs-
16 példaul valamely objektumunkat? Hisz semmi akadalya,
hogy egy metddus egy objektumot adjon vissza, ugye?
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Mit lehet ilyen helyzetekben tenni? Ilyenkor bizony at kell ir-
ni a komponenst, és nekiink kell olyan tipusokat hasznalni,
amelyek kompatibilisek a XSD-ben lefektetettekkel. Ha nincs
meg az eredeti forraskod, akkor ez akar azt is jelentheti,
hogy irni egy csomagolé komponenst, ami aggregélja a kiin-
dulé komponenst, és nekiink kell megirni az elvadult adatti-
pusok (példdul sajat objektumok) atalakitasat XSD altal is-
mert tipusokka, példaul string-gé. Objektumok esetén az ob-
jektum teljes allapotat akarjuk serializalni string-gé, ezt at-
kiildjiik egy SOAP {izenetben a hivonak, majd az visszaallitja
belGle az eredeti objektumot. Ez persze azt jelenti, hogy tigy-
féloldalra is kell irni egy olyan eljarast, ami képes a seriali-
zalt objektumbol Gjra valodi objektumot gyartani (deseriali-
ze). Ember legyen a talpan, aki ezt mind végigcsinalja!

En ismerek valakit/valamit, aki/ami ezt mind tudja, s6t képes
arra, hogy transzparens modon, tetszéleges, altalunk fabrikalt
objektumot serializal, atkiild a droton, majd visszaalakit, gy,
hogy ebbdl gyakorlatilag semmit sem lat a programozo. Es
nem kell hozza alapjaiban megvaltoztatni a publikaland6 kom-
ponenst. Meglepd, hogy mar megint a .NET-r6l beszélek ?!
Akinek sziiksége van sajat tipusok hasznalatara még a .NET
végleges megjelenése eldtt, annak javaslom, hogy nézze
meg a SOAP Toolkit-ben a Custom Type Mapper-ek kialaki-
tasanak részleteit. Ez egy kicsit mas megkozelitésben (XML
DOM faragds), de ugyanerre a problémara ad megoldast.
De maradjunk a foldon, a .NET-es megoldasrél pedig majd a
kovetkez részben beszéliink. Tegyiik fel, hogy jolfésiilt
komponensiink nem hasznal semmilyen triikkés tipust, amit
nem ismer a wsdl generator. A témb szerencsére megy ne-
ki, mert bar az nincs benne az XSD-ben, a SOAP-ba belerak-
tak. Igazabol a SOAP-ban csak két 4j adattipust kellett fel-
venni a szerz6knek a XSD-ben talalhatékon feliil, a tombot
és a referenciat. Ezekkel majd késGbbi szamokban fogok
foglalkozni, mert most nem maghasitét, csak egy egyszeri
fajlolvaso szolgaltatast irunk.

Komoly szellemi munkaval kivalasztottuk a publikalando
metddust, Click Next. Meg kell adnunk, hogy hol lehet majd
elérni a webszerveren keresztiil a SOAP végpontunkat. Itt
olyan URL-t kell megadunk, ahol a generalt a wsdl/wsml
fajlokat lehet majd elérni HTTP-n keresztiil. A varazslo nem
hoz létre nekiink virtualis konyvtarat a webszerveren, a mi
dolgunk, hogy az URL tényleg leir6 fajlokra mutasson.

€ 504P Toolkit 2.0 Wizard ‘ x|

SOAP listener information

Please specify your SOAP istener location and listenet lype below.

Please enter a valid URI folder where your listener will be located.

Listener URI
URE: [itp:77csharp. dotnet hu/szappar|

(Example: hitp://servemame/soapiister)
Listener type

C asp

& IsAPl
XSD Sch prefered)
[ 2001 — ‘
About | Concel | <Back || Mews || Een |

Kozépen megadjuk a listener tipusat, mi az egyszeriiség ked-
véért most ISAPI listener-t valasztunk. A legalsé listaban ki-
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valaszthatjuk, hogy melyik séma dialektusban generalodjon
a wsdl tipusleird szekcidja. Persze, hogy a legfrissebben.
Az utolso lépésben adjuk meg azt, hogy fizikailag hova ke-
riiljenek a leiro fajlok. Az itt megadott mappat kell kipub-
likalni az el6z6 lépésben megadott URL mégé. Esetemben
ez azt jelentette, hogy létrehoztam egy szappan nev( vir-
tualis konyvtarat erre az elérési dtra.

Vigyazzunk, mert Windows 2000 alatt mar legtobbszor nincs
joga az Everyone-nak minden allomanyt olvasni, s6t, példaul
a felhasznalok ,My Documents”-ében semmilyen joga sincs!
Mint az alabbi képen is lathato én a leirofajlokat a sajat ,My
Documents”-emen beliil hoztam létre, és innen a webszerver
nem tud Anonymous kéréseket kiszolgélni, mert nincs joga a
konyvéarhoz. Megoldas: a .wsdl allomanyokra adni kell olva-
sasi jogot az IUSR_Gépnév felhasznalonak, mert ennek a ne-
vében éri el az IIS az allomanyokat. Emellett nyilvan a kom-
ponenst is el kell érnie, igy arra is kell olvasasi jog.

% S0AP Toolkit 2.0 Wizard

Specify the location for the new WSDL and WSML files.

The wizard willsave the files in this folder. These files should be Web accessible in
order to be exposed s Web Services.

[~ Select WSDL file character
& UTF8 —‘

€ UTF18

Where would you like to store the new files?

Uings\soci DOTNE T2000\y Documents\alicles\XML\smig] Select

About | Concel | <Back || New> || Esh |

@ A kaméleon SoapClient, azaz ahol a valé vildg véget-
ér, ott kezdédik a varazslat

Lattuk, hogy kiszolgalooldalon elvégzik helyettiink a piszkos
munkat, és gyakorlatilag egy Gtlépéses varazsloval elérhetd-
vé tettiik a COM objektumunkat a SOAP-pal tamado tgyfél-
programok felé. A masik oldal még egyszeriibb. Nézziik csak!

Dim sc As New MSSOAPLib.SoapClient
sc.mssoapinit

"http://localhost/szappan/£fajlolvaso.wsdl"

Ahelyett, hogy mi magunk allitanank ssze a SOAP kérést,
létrehozunk egy példanyt a SoapClient objektumbal, és
megadjuk neki a SOAP szervert leird wsdl fajl elérését. O
letolti ezt, értelmezi, és felkésziil a SOAP hivas inditasara.
Es itt jon a fiist és tiiz. A sc objektumunk &talakult! 0 mar
t6bbé nem (csak) SoapClient objektum, hanem SoapTest-
Comp.FileMan objektum is egyben! Ez azt jelenti, hogy
meghivhatjuk az OlvasdEl metodusat, mintha az mindig is
az 6 része lett volna:

Dim s As String

s = sc.OlvasdEl("c:\winnt\system32\eula.txt")

Es a hivéas hipp-hopp kikdt az elbb gondos munkaval elké-
szitett SOAP szerveriinkon, ott meghivodik a VB komponen-
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siink azonos nevil metodusa, az eredmények visszatérnek,
és mi pontosan ugyanazt a viselkedést kapjuk vissza, mint-
ha a komponens a mi (igyfél) gépen futna. Dobbenet.

A SoapClient ebben az esetben un. Stub-ként (tuské?) vi-
selkedik, azaz dgy csinal, mintha 6 lenne a tavoli kompo-
nens, de valdéjaban csak dgy csinal, és a valédi munkdhoz a
tavoli komponenst szolitjia meg SOAP-on keresztiil. Milyen
jol elprogramozgatjuk a SOAP-ot, és még nem is lattunk egy
darab SOAP boritékot sem. De ami késik, nem mulik!

SOAP Trace utility

0 az utolso lakdja a SOAP Toolkit-nek. Segitségével belép-
hetiink a SOAP kommunikécio kozepébe, mint egy atjatszo-
ado, és igy ki tudjuk elemezni a SOAP forgalmat. A Network
monitorhoz hasonlithat6, csak ez nem passzivan hallgato-
zik, hanem aktivan figyel egy porton, elkapja a kapcsolat-
felvételi kérelmeket, és atjatssza Gket a megadott cimre,
majd onnan vissza a valaszt. Tulajdonképpen egy olyan
SOAP proxy, amellyel még ki is tudjuk elemezni a forgalmat.
A program hasznalatahoz tudnunk kell, hogy a SoapClient miu-
tan letolt6tte a wsdl dllomanyt, akkor nem ugyanazon a cimen
kezdi el keresni a SOAP szolgéltatast, hanem a wsdl-ben kike-
resi a service elemet, és azon beliil a soap:address elem loca-
tion attribGtumaban leirt cimre kiildi el a SOAP csomagot:

.Wsdl részlet

<service name="fajlolvaso>

<port name="FileManSoapPort"
binding="wsdlns:FileManSoapBinding">
<soap:address location="http://csharp.dotnet.-
hu/szappan/
% fajlolvaso.wsdl" />
</port>

</service>

Alapértelmezésben ez ugyanoda mutat, mint ahol a wsdl fajl la-
kik, de ett6l nyugodtan eltérhetiink. A tracer hasznalatahoz ezt
at kell irnunk arra a cimre, ahol a tracer vami fogja a
SOAP csomagokat. Példaul ugyanazon a gépen a 8080-as portra:

http://csharp.dotnet.hu:8080/szappan/
% fajlolvaso.wsdl

Ha igy atirtuk a wsdl-t, akkor az eddigi tigyfélprogramok a
fenti cimre fognak postéazni, azaz a nihilbe. Ez nem jo sen-
kinek, jojjon a tracer!

Amikor elinditunk egy trészelést, a kovetkezd dialogussal
talaljuk szembe magunkat:

Trace Setup x|
L
|
i Local port #:

Destination host:  [locathost
Destination poit: 80

Megkérdezi, hogy melyik helyi TCP port-on varja a tracer a
kéréseket. Ide nyilvan azt irjuk be, amit a wsdl fajlba irtunk,
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hisz itt fogjak keresni az iigyfélprogramok a SOAP szervert.
Az also részen allitjuk be a valodi SOAP szerver nevét és port-
jat. Ide fogja atjatszani a fenti port-ra érkezd kéréseket.

A tracer-ben valaszthatunk a formazott és a nemformazott
kimenetetek koziil. A nemformazott olyan, mint amit a
hexa editorokban lathatunk: a baloldalon hexaban a bajtok,
a jobboldalon a szoveges értelmezésiik.

% Ele vow
TR0

A baloldali részen lathatéak azok az tigyfélgépek, amelyek
forgalmaztak a tracer-en keresztiil. A jobb felsé ablakban a
SOAP kérés lathato, az alséban pedig a SOAP valasz.

Aki mar elszokott a hexa editoroktol (példdul én), annak ja-
vaslom a formazott trace-t. File, New, Formatted Trace.

ol
18|

o [x

Ll L

EIne
1="http:/ /tempuri.ora/message/">

END-USER LICENSE AGREEMENT SERVER LICENSE FOR
MICROSOFT WINDOWS 2000 SERVER PRODUCTS

1 o]

Az elrendezés ugyanaz, csak ebben az esetben az Internet
Explorer-tdl megszokott formazashan lathatjuk a SOAP bo-
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ritékokat. Erdemes a képet kicsit tanulmanyozni, akar tgy,
hogy eldvéve a cikk el6z6 részét azonositani benne a kiilon-
b6z6 SOAP huncutsagokat: a boritékot, ki milyen névtérben
van, a valasz nevét, satobbi.

Amirdl nem beszéltiink

Mint emlitettem, az el6z6 oldalakon felvazolt magasszintd
SOAP API nem képes olyan tipusok kozvetitésére, amelyek
nincsenek benne az XSD-ben. Azaz altalunk irt osztalyok,
struktdrak esetén segiteniink kell a SOAP komponenseknek.
Ehhez egyfeldl at kell irnunk a wsdl tipusleiré szekcidjat, és
az XSD szabvanynak megfelelé formatumban leirni a komp-
lex tipusainkat. Masfel6l irnunk kell egy Custom Type Map-
pert, ami a legelsd abran lathato architektdraban le tudja
kezelni az éltalunk hasznalt osszetett tipusokat. Valéjaban
ez nem bonyolult, egyszertien implementalni kell a
ISoapTypeMapper interfészt (VB Implements kulcsszé), azaz
megirni néhany sziikséges metodust. Emellett a wsml fajl-
ban is hivatkozni kell a Mapper objektumra. Részletek a
Toolkit helpjében.

Emellett levezényelhetjiik a teljes SOAP kommunikaciot mi
magunk is, de err6l majd a jovGben...

Zarsz6

Ahogy a cikkben mar tobbszor beharangoztam, a kdvetkezd
részben a .NET Framework éltal szolgaltatott WebSzervizzel
fogok foglalkozni, amely egy masféle SOAP implementacio.
Addig is javaslom a példakodokat és a SOAP SDK-t letélte-
ni, és kisérletezni vele. Nagyon szellemes példakat is adnak
hozza, érdemes azokat is kiprobalni.

Irta és rendezte: Soczé Zsolt
Zsolt.Soczo @netacademia.net

A cikkben szereplo URL-ek:

[1]: SOAP Toolkit 2.0 SP2
http://d load.microsoft.com/d:
[2]: SOAP Toolkit 2.0 SP2 Példak
http://download.microsoft.com/d
[3]: Tesztalkalmazasok
http://technet.netacademia.net/download/xml
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 Hogyan tiintessiik «vvron «
el nem hasznalt

AV,

DUPLA

f VN | l. [ ) k ?
djljainkat:
Hogyan tiintessiik el nem hasznalt fajljainkat?

K: Tud valaki egy modszert, amivel biztonsdgosan, de haté-
konyan ki lehet pucolni a winnt-t, hogy a haszndlaton kiviili
fadjlok eltiinjenek?

V: A Windows 2000-ben a leghatékonyabb eszkéz erre a
feladatra a Windows-ba épitett Lemez karbantartasa (Disk
Cleanup) eszkoz.

Az eszkdzt a Programok (Programs), Kellékek (Accessories),
Rendszereszkozok (System Tools) menii alatt talaljuk Lemez
karbantartasa vagy Disk Cleanup néven. A parancssorbol
cleanmgr néven indithato.

A program f6 feladata a sziikségtelen fajlok eltavolitasa a
merevlemezrél, igy a kisebb méretd lemezeken is értékes
helyet szabadithat fel a hasznos programok vagy adatok
szamara. Ehhez az egyébként - féleg a rendszerfajlok miatt —
nem veszélytelen mivelethez hatékony és biztonsagos se-
gitséget nydjt - a rendszerfajlok letdrlésére lehetGséget
sem ad. A program inditdsa utan kivalaszthatjuk a takari-
tasra kijelolt merevlemezt.

Exit

Jselectprive i 21|
Select the dive you want to clean up. |
oives ‘
=X &l

|

@ Lemezkivalasztas a Disk Cleanuppal

Majd oriilt reszelés kezdddik...

Disk Cleanup is calculaling how much space you will be

&2 abletofies on [C).

Calculaling...
[
Scanning: Compress old files \

@ A felirat tanisdga szerint nemcsak helykiszamitds,
hanem némi fajltomarités is zajlik a hdattérben

...aminek soran az eszkoz feltarja a felszabadithato teriilete-
ket. Takaritas a kovetkezd fajlok kozétt lehetséges:

“% Temporary Setup fajlok (a telepités utén nincs sziik-
ség rajuk)

Let6ltott programfajlok

Temporary Internet fajlok, az Internet Explorer gyors-
taroldja

Régi chkdsk fajlok, a lemezellendrzés soran keletkezett
fajltoredékek

Lomtar (Deleted Items)

Temporary (ideiglenes) fajlok, a Temp konyvtar tartalma
Kapcsolat nélkiili (Offline) fajlok, a halézati kapcsolat
nélkil is hasznalhato halézati fajlok

Tomoritett régi fajlok

B

&>

>

DD S

S
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“B A tartalomindexel6 katalogusfajljai, amelyek a kere-
sések felgyorsitasara késziilnek

21x|

&% Disk Cleanup for (C:)

Disk Cleanup | More Opions |

‘You can use Disk Cleanup Lo free up to 1,659,738 KB of disk

(=) spaceon (C)

Files to delete:

nioaded Program Files

& Temporaty Intemet Flles
Recycle Bin

] Temporar fles

[ Temporary Offline Files

19,367 KB
39.130KB
812K8 +|

1.289,953

Total amount of disk space you gain:
Descriplion—— -

Program Fil i iols and J s
downloaded automaticallyfiom the Intemet when you view certein
pages. They are temporariy stored i the Downloaded Progrom
Files folder on your hard disk.

View Files

o

@ Tobb mint egy giga felszabadithaté ezen az alig hasz-
ndlt gépen!

Ha nem a Windows 2000 telepitett verziojat tartalmazo lemez
keriil kivalasztasra, akkor csak a kuka és a tartalomindexeld
katalogusfajljai kivalaszthatoak. A Compress Old Files igen fi-
gyelemremélt6 tulajdonséga, hogy nem torléssel szabadit fel
helyet, hanem a régi fajlok (NTFS szintd) tomoritésével. Ki
tudta eddig, hogy ilyen okos a Windows? Itt példaul az 6tven
napnal régebbi fajlokra mondunk ki tomoritési ,itéletet”.

Compress Old Files

You can compress fles thal ere not accessed very often. Specify how many
days to wait before an unaccessed fileis compressed.

_,::‘ days

Compress after:

Coce

@ Az otven napndl régebbi fdjlok tomaoritése

A More Options fiilon valaszthatunk a Windows dsszetevdk
és a Telepitett programok kozotti takaritasban is. Ha
ezekre a pontokra kattintunk, a Windows elinditja a Win-
dows Osszetevok varazslot, illetve a Programok hozzaada-
sa és eltavolitasa eszkozoket.

Forrds : Netacademia Windows 2000 lista.

Windows - Security Ki tekeri az iires floppymeghajtot?
K: Mind a laptopomon, mind pedig a szerveren ugyanaz
az elmebaj lett drrd, tekerik az URES flopimeghajtot. Ez
mi? SP? Hotfix? Virus? Tud errél valaki valamit? A dolog
egyértelmien nemrég kezddodott, de nincs meghatdrozo
kiinduldsi pont, hogy mitél.
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DupLA KV

V: A tiinetekbdl adodéan harom alapvetd okot lehet felté-
telezni a lemez keresésére. A lemezt

1. valamilyen program probalja hasznalni

2. a Windows probélja hasznalni

3. egy parancsikon (shortcut) miatt kell tekerni

Mivel egyszer( kereséssel az esetek egyike is csak a szeren-
csének koszonhetden oldhato meg, célszerd valamilyen tu-
domanyos megoldas utan nézni.

Az elsé két probléma megoldasara jol hasznalhatdo a
Sysinternals cég Filemon eszkoze, mely valos id6ben vizsgalja
a fajlrendszer aktivitasat. Képes az aktivitas naplézasara az ol-
vasas, iras, torlés, terhelések idGbeni rogzitésére.

HOGYAN TUNTESSUK EL NEM HASZNALT FAJLJAINKAT?

% Link Check Wizard x|

Welcome to the Link Check Wizard

Links ate used 1o associate Desktop Shortcuts and Start Menu
Items with an appiication or document. Manualy removing
appications or documents can leave useless Link fies on your
system.

The Link Check Wizard scans alof the Link
Files on your system. |f the associaled
application or document for a Link i not found,
the Wizard vl lst that Link File as a Dead Link
giving you an option to remove it.

Click next to begin the scan

s
SUCCESS Ot 7S0R2Leogh

keket kijelolhetjiik és eltavolithatjuk. Az A: meghajtéra mu-

. File Monitor [-Iox]

Bo Everts Search < Back

H ABE

[ 7S e Towe B

07 oo SEeess v ; . . 2 s

10 ocminn SUCEESS At = @ A Link Check Wizard a levegébe mutaté parancsikonok
5 oo fias p

e o g ampmmgmos | gyilkosa

1% owooins Sicass

1 ooeomie siceess

oo s it 0 e o2 T
i omone success A chklnks megvizsgalja a rendszer hasznalt és nem létezg
W Oowoon SRR A fajlokra mutaté linkjeit. A programban a nem sziikséges lin-
e Sueiez Sixcss

W Sy prriz

o

i

»

@ A filemon miikodés kozben

Jelen problémara is a Filemon segitett megoldast talalni. A
fenti 2. kategoriaba sorolhaté probléméat az okozta, hogy a
lemezre t6rténd masolas utan a Windowsbol kiléptek anél-
kiil, hogy a masold ablakot bezartak volna, majd kivették a
lemezt. A kdvetkezé belépéskor a Windows azért kereste a
lemezt, hogy megnyithassa az elmentett profilunk altal
Ldiktalt” ablakot. Egy floppy behelyezése utan felugrik az
A: ablak, s annak bezarasaval megoldhaté a ,probléma”.

A harmadik eset, mely nem hasznalt - A: meghajtéra mu-
taté - parancsikonokra vezethetd vissza, a CHKLNKS.EXE
eszkidzzel oldhatd meg. A programot a Windows Resource
Kit tartalmazza.

—ADATTRA RIL__

tato linkeket is megtalalja és eltavolitja.
Forrds : Netacademia Security Lista

Windows 2000 - System 5 error occurred

K: , System 5 error occurred” Honnan tudom kideriteni, hogy
mit takar ez a hibaiizenet az Event View-erban?

V: A Windows 2000 szammal jelzett hibaiizeneteinek jelen-
tését a

NET HELPMSG #hibaszam

parancs segitségével kérdezhetjiik le. A kérdésre a megol-
das tehat:

NET HELPMSG 5

A hiba jelentése: Access Denied, azaz hozzaférés (jogosult-
sdghidny miatt) megtagadva.

A NET parancs a Windwos NT-ben és a Windows 2000-ben mar
nem a DOS-ban megszokott egyszerd halézatatiranyitasi funk-
cioval bir, hasznalata mindig egy segédparaméterrel torténik.
Forrds : Netacademia Windows 2000 Lista

http://vilagokorseg.hu

ES AKKOR AZT MONDTA, HOGY MAJD LETIL-

NEM TUD BONGESZNI OUTLOOK || || TOTTA A

EXPRESSBOL... PROXYT ES
FELHABORO-
DOTT, HOGY
NEM TUD IN-

TERNETEZNI!!

NE LEGY MAR ANNYIRA GONOSZ.
VELED NEM FORDULT MEG ELO,
HOGY MONDTAL VALAMI BAROM-
SAGOT, MAJD ZAVARODBAN EGY-
RE NAGYOBB HULYESEGEKBE BO
NYOLODTAL BELE?

VEGUL ARRA KENTE AZ
EGESZET, HOGY KET
HETTEL EZELGTT VOLT
AZ AZ UZEMZAVAR...

HAT, AKKOR EZ A CSAJ MAR
AZ ELSO FELSIRASAKOR VA-
LAMI NAGY MARHASAGOT
MONDHATOTT 'OA' HELYETT.
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Megeértd
gépek

A Gsillagok habordjanak 6 millio nyelvet beszéld protokolldro-
idja, az drszekerek univerzalis forditogépe, az Grodiiszszeia lagy
hangt, de engedetlen kdzponti szamitogépe és Asimov ember-
szabas Daneelje, akit legfeljebb a szlengszavakkal lehetett za-
varba hozni még mindig sci-fi. A természetes nyelvek feldolgo-
zasat fiirkész6 kutatok azonban rendiiletleniil dolgoznak a szin-
te végtelennek t(ind tavolsag csokkentésén. Feladatuk nem
konnyd, sokak szerint pedig egyenesen lehetetlen. Igaz ugyan,
hogy Bill Clinton két éve nyilvanosan igéretet tett arra, hogy a
kozeljovoben valos ideji forditogépekkel rukkolnak eld, abban
azonban egy kicsit sem vagyok biztos, hogy ezek a sz6 nemes
értelmében vett forditasokat készitenek majd.

De miben is all a feladat nehézsége? Hiszen minden ember ké-
pes erre. Nem dramatizaljuk kicsit tal a feladat komplexitasat?
A természetes nyelvek elképesztGen bonyolultak, raadasul bizo-
nyos értelemben 6nallo életet élnek. Szamunkra ez kivalé kommu-
nikacios eszkoz, de a gépek (és foként a megvaldsitdsukon fdrado-
20 kutatok, mémokok) szamara maga a pokol. Ember legyen a tal-
pan, aki képes megfigyelni, hogy mi zajlik le egy beszélgetés koz-
ben az elméjében, merthogy erre mas modszer egyeldre nem (é-
tezik. Egy szoveg értelmezése nemcsak a mondatok szavainak
egyszer( szotari elemzését jelenti. A tobbjelentés szavak, a sz6-
vegkornyezet, az atvitt értelml megfogalmazasok, a nyelvtani és
szintaktika hibak felismerése stb. alaposan megnehezitik azt, ami
amlgy is nehéz: a természetes nyelv formalizalasat.

Szant. Ez most ige vagy egy fonév targyraggal? Es ha ige, ak-
kor jelen idejd, vagy milt idejd, merthogy a jelentése raada-
sul még ett6l is fiigg. Utobbi esetben, ha példaul angolra for-
ditjuk, akkor a cselekvé nemét is jo lenne tudni. A kérdés el-
dontése matematikai értelemben tal bonyolult ahhoz, hogy
akar csak az érzékeltetésével is meg mernék itt probalkozni.
A Microsoft viszont gy dont6tt, hogy vallalkozik ra. 1991-
ben megalapitotta elsé harom kutat6écsoportjat, melyeknek
egyike azota is a természetes nyelvek feldolgozasaval (NLP
— Natural Language Processing) foglalkozik. Létszama mara
mar 30 f6 folé emelkedett, és 1997-ben létrehoztak azt a
t6bb mint 100 f6t szamlalé csoportot, amelynek az a felada-
ta, hogy a kutatéasi eredmények termékekben is megtestesiil-
jenek. Az NLP csoport igazi kiilonlegességnek szamit, mert
olyan altalanos megoldast probal kifejleszteni, ami minden
nyelvnél és alkalmazastipusnal felhasznalhatd - olyanoknal
is, amikr6l ma még nem is tudunk. A Microsoft nem elGszor
tlizi ki maganak célul azt a jol bevalt modszert, hogy min-
dent sajat fejlesztéssel, az alapokt6l kiindulva épit fel.

Az NLP rendszer alapjat az elemzés (parsing) képezi, amely a
gép szamara értelmezhetd formaba 6nti a sz6veg tartalmat. En-
nek birtokaban mar viszonylag egyszerii informaciot keresni,
forditast késziteni vagy egy természetes nyelvi hatést keltd
parbeszédet folytatni. Ezt segiti a MindNet névre keresztelt
adatbazis, amelyet kifejezetten logikai képletek tarolasara és
keresésére fejlesztenek. A MindNet a precedenselvi feldolgozas
teriiletét képviseli, miszerint a szamitogép a szoveges bemene-
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tet korabbi informaciok figyelembevételével elemzi. Az adatba-
zist kiilonféle dokumentumok el6zetes vizsgalatanak eredmé-
nyeivel toltik fel. Ezek egyszerGsitett grafok, amelyek a monda-
tokon beliili szavak szemantikai kapcsolatrendszerét térképezik
fel. A modszer altalanossaga tobbek kozott abban rejlik, hogy
a grafokat elGallito kod minden nyelvnél ugyanaz. Az NLP rend-
szer tehat ezeket a logikai formulakat hasznalja a szavak kozot-
ti kapcsolatok egy nyelven beliili vagy nyelvek kozotti keresé-
sére. A szavak kozotti tarolt kapcsolatok adjak az alapot ahhoz,
hogy egy természetes nyelven feltett kérdésre valaszolni lehes-
sen. A MindNetet t6bb szbtarral, és a Microsoft Encarta encik-
legyen. A rendszer]elenleg a szavak kozotti kapcsolatok 25 faj-
tajanak felismerésére képes (példdul tdrgy, hely, id6).

A természetes nyelvek feldolgozasanak képessége utat nyit-
hat példaul a valésideji forditogépek és a felhasznaloi igé-
nyekhez alkalmazkodd, kiilonféle informaciés forrasokon ala-
puld 6sszefoglalok készitéséhez. Erre bizony nagy sziikségem
lenne akkor, ha példaul egy 100 oldalas japan dokumentumot
kellene egyik naprol a masikra elolvasnom. Az alkalmazasok
skalajanak csak az emberi képzelGerd szabhat hatarokat.

Es mikor lesz ebbGl valami? Barmilyen megleps, a csoport
eredményeit folyamatosan prébaljak adaptalni a termékekhez.
Egy profithol él6 cégnél ez nem is mikédhet masként. A Mic-
rosoft az NLP esetében hosszi tavra rendezkedett be: a kuta-
tokat a nagy cél elérésére nagy szabadsaggal ruhaztik fel, a
részeredményeket” pedig ligyesen beépitették a termékeikbe.
A Microsoft Word-ben talalhaté helyesirasellendrzét 1997-
t6l az NLP fejlesztések jovoltabol hasznalhatjuk. Korabban
ezt a feladatot egy masik cég terméke latta el.

1999-ben az NLP csoport készitette el a Microsoft Encarta en-
ciklopédia keresémotorjat. A felhasznalok ebben mar termé-
szetes nyelven is megfogalmazhatjak a kérdéseiket, amire al-
talaban jobb valaszt kapnak, mintha a hagyomanyos madon,
kulcsszavakbol 6sszeallitott logikai lekérdezést hasznalnanak.
Az NLP tovabbi fejlesztése magatol értetGdden ezeknek a prog-
ramoknak a hatékonysagat is néveli majd. A kozeli tervek kézott
szerepel, hogy ezek az alkalmazasok mas nyelven is elkészilje-
nek. A Microsoft ugyanis, globalis véllalat révén, nagy hangsiilyt
fektet arra, hogy a nem angol anyanyelvii felhasznalok is minél
jobban ki tudjak hasznalni a szamitogépek adta lehetGségeket.
Az NLP csoport az angol mellett jelenleg hat masik nyelvvel is
foglalkozik. A gépi forditas mindemellett jol 6sszefogja a kiilon-
féle nyelvekkel kapcsolatban végzett fejlesztéseket.

Azt talan korai lenne allitani, hogy kiiszobon all egy Gjabb
technolégiai forradalom, de Ggy tdnik, hogy a kiiszob felé
vezetd (t 6nmagaban is nagyon gyiimélcsoza.

Aki pedig mindezzel elégedetlen lenne, az keresse fel az In-
terneten Alice-t (http://www.alicebot.org), a 250 IQ-val
felprogramozott csevegG robotot, és ontse bitekbe banatat!

(Zacco)
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FUN zoftverrazzia

Event Detail [ ]
Date: 5/27/01 EventID: 7001
Time: 5:34:27 PM Source:  Service Control Manager
User: NZA. Type: Error
Computer: YSNTO1 Category: None
Description:

The Microsoft Exchange Internet Mail Service seivice depends onthe '~
Microsoft Exchange Message Transfer Agent service which failed to

start because of the following error:

The operation completed successfully.

Nyomtatas HP JetAdmin ,segitségével”
Beszta Janos harca a nyomtatasért nem vart kiiitéses
gydzelmet hozott a HP-nak!

x| Data: ) Bytes € Words

& Fliggd valtozd nem elég nagy a Fiiggdnek. 1=
Ellendrizze a fliggd hatarozokat.

Hiba 401. v
K} 2

Close I Eieviuus‘ Next I Help l

1
o

IMS konfiizié

Hivjon szakembert, aki még ezt sem tudja
megoldani! A probléma egyébként az Al gesl
aldbbi abra tantsaga szerint nem is az

IMS-ben, hanem a Message Transfer
Agent tajan keresendd. Vajon mire var?

D:\>kill 318
process #3108 killed

\>kill 384
#1304 killed

Szoftverrazzia

A kovetkezd varosokba
rendeliink szoftverrazziat
novemberre:

Ovic @
@ Budapest
@ Uus

2001. 10.
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FAxszAm: (1) 261-7145
Tisztelt Olvasonk!
Lapunk hlrlaparusl forgalomba nem kerul ezert ha kivancsi ytatasa ker]uk toltse ki es juttassa el hozzdnk az alabbi megrendellapot. Elofizetdinket
é részt idinkon, stb.

drjuk
Kérjiik loltse k| ezt az elofizetési szelvenyt és faxol]a el az

(1) 261-7145-6s faxszamra.

Knsz Kiarika,
csak tegye az
asztaW

Heé Ince!!!
Nem szép dolog
mas mayazm/ar

elemelni..

-..mert legkizelebh
nemesak egy
tech.net-et
endelek, hanem egy
egérfogot is!

7 jee,
siraly vagy

Viszlat a jovo'
hanapban!
Aztdn vigydzzon a
tech.net-ére, mert ?
manapsag nem konnyi
hozza jutni... /

Szuper!!
Pont jokor jottem. .
csak csendben uda
surranok és mar e-,
ém is a tech.ne

Csip iirnak most sikeriilt kivédenie a
potdlhatatlan veszteséget.

De mi lesz legkdzelebb?

Hogy 0On, kedves olvasd elkeriilje a
bajt, egyszeriien csak adja at

ezt az eldfizetési szelvényt az

On . Ince” baratjanak!

Motto: Van olyan dolog amit az infor-
matikus nem oszt meg a legked-
vesebb baratjdval sem. (19uyaaj)

http://technet.netacademia.net/subs ® e-mail: terjesztes@netacademia.net ® fax: (1) 261-7145
(14.784 Ft)
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A NETACADEMIA INTERAKTIV  MIKULAS KONFERENCIAJARA

2001. december 5.

Regisztracio: fél 9-tdl. A laborok a szlinetekben is nyitva lesznek. Megjelenésére feltétlenil szamitunk!

1. téma (kezdés: 9:00)
LDAP, LDIF

Eléado: Foti Marcell

Akkor tekintheti magat az Active Directory uranak és parancsolojanak, ha
ugyanolyan batran bele mer térdlni a cimtarba LDP.EXE-vel, mint amilyen batran
modositgat a REGEDT32.EXE-vel a regisztracids adatbazisban. Ehhez ,csak”
alaposan kell ismerni...

Interaktiv ++
LDIF és ADSI szkriptek

Objektumok témeges kezelése NOTEPAD ,segitségével’
o felhasznalok létrehozasa, mozgatasa a hierarchiaban
e csoporttagséag atéllitasa
e OU készitése és mozgatasa stb.

2. téma (kezdés: 11:00)
Goly6allé
webkiszolgalok
Eléadé: Fiilop Miklos

Alapvet6 elméleti tudnivalok, mindennapi biztonsagi eszkdzok
e azoperaciés rendszer biztositasa
e anemkivanatos szolgaltatasok letiltasa
e ahozzaférés korlatozasa
e akérések sziirése — a naplok elemzése

Interaktiv ++
1IS kézimunka

Az |IS telepitése, konfiguralasa — a biztonsagi eszkézok hasznélata (hfnetchk,
iislockd, urlscan, stb.) — a nem hasznalt portok lezérasa (IPSec policy)

3. téma (kezdés: 14:00)
RSA

El6ado: Foti Marcell

Minden, amit tudni akarsz a nyilt kulcsu titkositasrol, de nem mered megkérdezni
e Hogy miikddik? Mi a matekja? Hogyan hasznaljuk a gyakorlatban?
e Biztos, hogy biztos? Mikorra varhaté az RSA 6sszeomlasa?
e A Microsoft Certificate Server szerepe

Interaktiv ++

Certificate Server telepitése, SSL megvaldsitasa IIS-en

4. téma (kezdés: 16:00)
Microsoft.NET

emberkozelben
Eléadé: Soczé Zsolt

Mi Ujsag a Matrixban? - CLR tanmese
C# vagy JAVA--? - A MS-Sun boxmeccs
Mi lesz veletek VB programozok? - A VB jelene és jovéje
Alkalmazas
Puttony.NET — ASP+, az igéret foldje

Interaktiv ++
.NET programozas

NET programozasi laborgyakorlatok C# és VB.NET nyelven. Kicsiknek és
nagyoknak, kezdSknek és haladdknak kiilénboz6 dsszetettségli feladatok (Hello
Vilag, Webszervizek stb.) :

" interactive (Computer Science) Olyan programokkal kapcsolatos kifejezés, melyek
vélaszolnak a felhasznaldk igényeire. A = NETACADEMIA MIKULAS KONFERENCIA példaul lehetévé
teszi, hogy a helyszinen telepitett szamitdgépes laborban ~ médon mindent kiprébaljunk!

http://www.netacademia.net/mikulas 1



Access-VB-SQL Advisor
A/C Flyer

Architectural Record
Aviation Week

Business & Commercial Aviation
Business Security Advisor
Business Week
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Dr. Dobb's Journal
e-BUSINESS ADVISOR
Electrical World

ENR

FileMaker Pro Advisor
FoxPro Advisor

Harvard Business Review
Healthcare Informatics
The Hollywood Reporter

BYTE
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Hospital Practice
Infoconomist

Information Week

Internet Week

Lotus Advisor

MSDN Magazine

Network Computing
Network Magazine

New England Journal of Medicine
Overhaul & Maintenance
Physician & Sportsmedicine
Postgraduate Medicine
Power

tele.com

Unicenter TNG Advisor
Websphere Advisor

World Aviation Directory

Newsletters:

Aviation Newsletters

Energy & Business Newsletters
New England Journal of Medicine N.
Platts Newsletters

UDI Newsletters

Advisor Archival CD’s:
Access-VB-SQL Advisor
Lotus Advisor

Business Security Advisor
e-Business Advisor
FoxPro Advisor

FileMaker Pro Advisor
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