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Izgalmas vallalkozas eredményét tartja kezé-
ben Kedves Olvasom. Amint a cimlap sugall-
ja, megprobaltunk egy olyan kiildnszammal
kirukkolni, mely lehetévé teszi a pingvine-
seknek, hogy benézzenek az ablakon.
Tudom, hogy sok Linuxos eleve elditélettel tekint mindenre, ami
ablakos, és nem hiszem, hogy ez az egyetlen kiilonszam meg
tudna tériteni az ily vakhitli egyedeket. A nyitott elméjd, kivan-
csi pingvinek kukucskalasara azonban feltétlenil szamitunk!

Mit lat az, aki benéz?

Nem egy monolitikus, 6nmagéanak valé operacios rendszert
és alkalmazas-csaladfat fog latni, hanem szabvényokon ala-
puld, nyitott eszkozoket. Régen elmilt mar az az id6, ami-
kor a Microsoft helyes stratégianak tartotta a szabvanyok
semmibe vételét. Most olyan idéket éliink, amikor Billy
(Gates) tucatjaval hajitja ki termékeib6l az oly sokat kriti-
zalt zart, 6nmaganak valo megoldasokat. Szemétre keriil las-
san a NetBIOS, a MAPI, az SMB, s helyiiket fokozatosan at-
veszi a nativ TCP/IP, az SMTP és a HTTP. A folyamat valami-
kor 1995-ben kezdddott, amikor Billy eldszor szembesiilt az-
zal, hogy ha a Microsoft nincs tekintettel a vilagra, akkor a
vilag sincs tekintettel 6ra. Mindannyian tudjuk, hogy az
Internet vonatara az utolso pillanatban ugrottak fel, amikor
a szerelvény mar elhagyta a peront. A Windows 95 kibocsa-
tasakor egy-két honap leforgasa alatt vett 180 fokos fordu-
latot a cég, és allt a szabvanyok tamogatasa mellé. Ennek
mar hat éve. Ezért is megddbbentd szamunkra, hogy a régi,
berdgziilt mondokakat egyesek akar fél évtizeddel azutan is
lelkesen, nyiltan hajtogatjak, hogy azok létalapja megsziint.

Szabvanyok mindeniitt

A tech.net magazin egyik legnépszeribb rovata a ,szabva-
nyok”. Ebben honaprol honapra egy-egy RFC-nek, Internetes
szabvanynak erediink nyomaba, s tarjuk olvaséink elé ezek
lényegét. Igy keriilt sor a Microsoft Magyarorszag Szakmai
Magazinjaban a MIME (levelezés), az MD5 (titkositds, hash),
a HTTP kiegészitése (a WebDAV), az XML (adatleirényelv), a
SOAP (eljdrdshivds) és sok mas technologia ismertetésére.
Még ott is szabvanyokkal talélkozunk, ahol nem is gondol-
nank. Nem lennénk képesek az Internet adta lehetGségek ki-
hasznalaséara, ha operacios rendszereink halozati felépitése
nem lenne alapjaitol a tetejéig szabvanyos.

Es mi a helyzet a kernellel?

Be kell vallanunk, hogy a kernel nem szabvanyos. De nem
am. Viszont tegye a szivére szarnyacskajat minden pingvin:
a Linux kernele szabvanyos? Ugyan! Eppiigy az adott ope-
racios rendszer lelkivilagahoz faragott egyedi kod, mint a
Windows esetében. S6t, tovabbmegyek: egy tordl fakadnak!
Honnan is?

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA

2001. 10.

Pingvinek

és
ablakok

Ez a Windows NT roviditése. Jatszunk el e harom betdvel,
matekozzunk rajtuk, hatha bivés szammisztikankkal elju-
tunk valahova, ahol még senki sem jart. Csdsztassuk el
mindharmat egyel visszafelé az ASCII kodtablaban. Mit ka-
punk? Igen, az az! VMS!

VMS

A Windows NT operacios rendszer kernele szoros rokonsagot
mutat a Digital Gsi ,nagygépes” operacids rendszerével, a
VMS-sel. A hasonlésag annyira szembet(ing, hogy egyszeriien
nem lehet a véletlen mive. A virtualis memoriakezelés, a vég-
rehajtasi szalak prioritasa, a preemptiv multitaszk belsé md-
kodése egyszerlien Digitalos és kész. (A kernel mikodésérol
2001 augusztusi és szeptemberi szamunkban jelent meg részle-
tes elemzés.) A jelenség magyarazata egyszerdi: miutan a
Digital ,nagygépes” lizletaga végleg a PC habori aldozatava
valt, Bill Gates, a hs, megmentette az ottani kivalo szakem-
bereket a biztos éhenhalastol, és atvette a VMS fejlesztdcsa-
patat a Microsofthoz. A VMS atyja, David Cutler lett 1992 ta-
jan a sziiletd Gj operacios rendszer, a Windows NT atyja!

HAL

A Windows platformfiiggetlen, azaz nem csak Intel pro-
cesszoron fut. Nem igazan tudtak elterjedni az Intel ellen-
labasai, a PowerPC konzorcium, az Alpha és a MIPS, de volt
Windows valtozat ezekre a masinakra, mivel az operaciés
rendszer jelentds részét C nyelven irték, igy konnyedén le-
fordithato volt mas gépi kodra is. Majdnem az egész
oprendszer C-ben késziilt, annak a roppant hardverkozeli
kodnak a kivételével, mely példaul a processzorok védelmi
szintjeit, a hardver virtualis memariakezelésének kiilon-
b6zdségeit kezeli le. A HAL nem mas, mint a Hardware
Abstraction Layer, azaz a ,hardvereldugasi réteg”. Ennek a
résznek bizony gépi kodban kell késziilnie, hogy gyorsabb
legyen, mint a villam. Matekozzunk ezzel is! Cstsztassuk el
ezt a harom betiit is az ASCII kodtablaban, eziittal felfelé.
Na mi jon ki? Az bizony!

IBM

International Business Machines. A Microsoft a kilencvenes
évek elején az IBM-mel karéltve reszelgette az 0S/2-t. Akko-
riban Billy azt hangoztatta, hogy a jovG operacios rendszere
egyértelmden az 0S/2. Majd 6sszergtak a port, és Billy kii-
l6nvalt. A kész kodot azonban mindkét fél magaénak tekin-
tette, és magaval is vitte. Igy keriilt a Windows NT-be j cso-
mo IBM megoldas.. .

Foti Marcell
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Halbzati

terheléselosztas

A Network Load Balancing (tovdbbiakban NLBS) a Windows
2000 Advanced Server és a Windows 2000 Datacenter Server
operacios rendszerek beépitett szolgaltatasa. Az NLBS na-
gyobb rendelkezésreallast és stabilitast biztosit az Internet-
kiszolgalo alkalmazasok (példdul web- vagy FTP, és mds, nagy
fontossagi kiszolgalok) szamara. A Windows 2000-t futtato
szamitogép onalléan a nagy rendelkezésredllasi elvarasoknak
csak korlatozottan felel meg, de az NLBS segitségével fiirthe
rendezett Windows 2000 Advanced Server-ek kielégitik a nagy
fontossagi és -rendelkezésreallast rendszerekkel szemben ta-
masztott biztonsagi és teljesitmény-elvarasokat.

A sziikséges kiszolgaloalkalmazasok (web-, FTP-, telnet-,
vagy levelezdkiszolgdlok) a fiirt minden tagkiszolgaléjan
futhatnak. A szolgaltatasok egy része (példdul a webkiszol-
galo) az dsszes tagkiszolgalon egyidejlleg mikodik, az
NLBS pedig a beérkezd halozati terhelést elosztja a tagok
kézott, mig mas szolgaltatasokat (példdul a levelezést) egy-
idejlileg csak a fiirt egy tagkiszolgaléja latja el. Minden
esetben az NLBS feladata, hogy hiba esetén a kiesett ki-
szolgalé forgalmat egy masik, mikodd taghoz iranyitsa at.

Az NLBS miikodéséhez sziikséges konfiguracio

A Windows 2000 NLBS szolgaltatdsa halézati meghajtoként
mikodik, méghozza olyan alacsony szinten, hogy a TCP/IP
halozati osszetevok az NLBS jelenlétét nem is észlelik.

A legjobb teljesitmény elérése érdekében az NLBS &ltaldban sza-
mitogépenként két halozati csatolét hasznal: az egyik csatolo
feladata az tigyfelek kiszolgélasa (mint rendesen), a masik pedig
az NLBS fiirt ,adminisztrativ” halézati forgalmat kezeli. Termé-
szetesen nincs akadalya annak sem, hogy minden forgalom gé-
penként egyetlen halézati csatolon keresztiil bonyolédjon.

Az NLBS fiirtalkalmazasok adatbaziselérése

Sok kiszolgaloalkalmazas mikodése kdzben adatbazisban dol-
gozik. Ha egy fiirtben tobb ilyen alkalmazas miikodik egyidejd-
leg, akkor kiilonds gondot kell forditani az adatbazismdveletek
szinkronizalasara. Egyszerbb esetben minden tagkiszolgalo
dolgozhat a sajat, offline adatbazismasolatan, majd sziikség
esetén a valtozasokat frissitik (migraljak) egymas kozott, vagy
a kozponti, ,valodi” adatbazisban. Maskor egyidejileg, haloza-
ton keresztiil érik el az adatbaziskiszolgalot, de elfordulhat a
fenti két eset kombinaciéja is. Példaul: a weblapok forrasallo-
manyait nyugodtan felmasolhatjuk az Gsszes tagkiszolgalora,
igy rovidebb vélaszid6t és nagyobb hibattrést kapunk. A
weblapokon keresztiil érkezett adatbéziselérést igénylé miive-
leteket ugyanakkor kezelheti kiilonallo, megbizhato adatbézis-
kiszolgalo, amely egyszerre az Gsszes tagkiszolgalot ellatja.

A fontos vallalati alkalmazasok a hibat(irG szolgaltatas bizto-
sitasa érdekében nagy rendelkezésreallast adatbaziskonfigura-
ciot igényelnek. Ilyenkor maga az adatbaziskiszolgalé is fiirt-
be rendezett szamitégépeken fut, igy biztositja a nagy ren-
delkezésreallast és a méretezhetGséget. Ilyen adatbaziskiszol-
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galo lehet példaul a Cluster szolgaltatas segitségével megvalo-
sitott kétpontos fiirtre telepitett Microsoft SQL Server. A Cluster
szolgaltatds biztositja, hogy ha a két csomépont koziil az
eqgyik kiesik (a csomdpontot megvaldsito szamitogép meghibd-
sodik), a masik csomépont atveszi a hibas egység feladatait.
Teheti mindezt azért, mert a fiirt két csomopontja kozos me-
revlemez-alrendszert hasznal. Az SQL Server iigyfelei pedig az
atallashol csaknem semmit sem vesznek észre.

Fontos, hogy a két fiirt6zési modszert megkiilonboztessiik
egymastol. Az elsd, az NLBS fiirt feladata elsdsorban a beér-
kez6 TCP/IP halozati forgalom elosztésa a rendelkezésre allo
tagkiszolgalok kozott. Ezek a fliggetlen tagkiszolgalok egy
NLBS fiirtot képeznek. A masodik modszer a Cluster szolgal-
tatas segitségével megvalositott fiirt, amelyet két vagy tobb,
fizikailag szorosan Gsszekapcsolt, kozés lemez-alrendszert
hasznalé szamitogép valosit meg. A Cluster szolgaltatas se-
gitségével leggyakrabban nagy rendelkezésreallast adatba-
ziskiszolgéalokat épitenek (amit azutdn természetesen akdr
NLBS fiirték hdttérkiszolgalojaként is lehet haszndlni). A két
fiirttipus egyiittes hasznalataval teljeskérd, hibatirg és nagy
rendelkezésreéllasa flirtkdrnyezetet teremthetiink.

A halozati terheléselosztds miikodése

A halozati terheléselosztas segitségével megbizhato és mé-
retezhetd haldzati kiszolgalot hozhatunk létre két vagy
t6bb tagkiszolgaloé szamitogép fiirthe rendezésével. Az in-
ternetes iigyfelek a fiirtot a fiirt sajat IP cimén (cimein) ke-
resztiil érik el. Az tigyfelek szamara a fiirthoz valoé csatlako-
zas ugyanolyan, mintha kézvetleniil a fiirt egy tagkiszolga-
l6jahoz kapcsolodtak volna; a kiszolgalon futd alkalmaza-
sok sem észlelik, hogy egy fiirtbe rendezett szamitogépen
futnak. (A Cluster fiirt elonyeit csak specidlis, erre tervezett
alkalmazdsok képesek kihaszndlni.) Az NLBS furt azonban
mégsem ugyanolyan, mintha tébb kiilonallé szamitogépen
futtatnank az alkalmazasokat, hiszen a tagkiszolgalo hiba-
ja esetén a szolgaltatas nem szakad meg, csak a bejové ha-
l6zati kapcsolatok atkeriilnek a fiirt még miikodé tagkiszol-
galéihoz. A fiirt ezenkiviil - a terheléselosztassal miikodd
portokon - nagyobb halézati terhelést képes elviselni, mi-
kozben gyorsabb valaszid6t biztosit az ligyfelek szamara.

Network Network Load
Load Balancing Host
Balancing

Host .

! Router/Gateway

LAN (Ethernet/FDDI)

.
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BUSINESS INTERNET HALOZATI
Ha egy NLBS fiirt tagkiszolgaléja meghibasodik, a Network
Load Balancing a beérkezg halozati forgalmat automatikusan
a még miikodd tagkiszolgalok kozott osztja el. A lealld tag-
kiszolgaloval létesitett halozati kapcsolatok elvesznek, de a
szolgaltatas a fiirtben tovabbra is elérheté marad. A legtébb
esetben (példdul webkiszolgdlok esetén) az ligyfélszoftver au-
tomatikusan Gjra megprobalkozik a megszakadt kapcsolatok
felépitésével (tudtdn kiviil, de ezdttal mdr egy mdsik, még
mikodé tagkiszolgdloval), az ligyfél pedig ebbél minddssze
csak a néhany masodperces varakozast veszi észre.

Az NLBS a fiirt egy vagy tobb sajat IP cimére érkez6 halo-
zati forgalmat elosztja a rendelkezésre allo tagkiszolgalok
koz6tt. A tagkiszolgalok egyidejileg valaszolnak a kiilonbo-
26 ligyfelek kéréseire, akar egy tigyfél tobb kérésére is. Pél-
daul: az igyfél altal megtekintett weboldal forraskodja a
flirt egyik, mig az oldalon taldlhaté képek a fiirt egy masik
tagkiszolgalojarol érkezik. Ez meggyorsitja a kiszolgaloma-
veleteket és csokkenti a vélaszidgt.

Az NLBS fiirt minden - kozos alhalozaton talalhaté - tagki-
szolgaloja észleli a teljes bejove haldzati forgalmat. A tagki-
szolgalokon talalhato NLBS eszkézmeghajto szdroként miko-
dik a fiirtre csatlakozo halézati kartya és a szamitogép
TCP/IP komponensei kdzott: a bejové forgalom egy részét to-
vabbengedi, mas részét elnyeli (a TCP/IP nem is tud réla,
hogy fiirtben mikédik — hiszen hozza mar csak az a haloza-
ti forgalom jut el, amit az NLBS eszkozmeghajto jonak lat).
A Network Load Balancing teljesen elosztott algoritmus se-
gitségével az ligyfél IP cime, a port és egyéb informaciok
alapjan rendeli a beérkezG kéréseket a tagkiszolgalokhoz. A
beérkezd csomagokat minden tagkiszolgalé megkapja és ki-
elemzi, majd az algoritmus segitségével eldonti, melyik tag-
kiszolgalo dolgozza fel a kérést. Ez a hozzarendelés egészen
addig érvényben marad, mig a fiirtben talalhato tagkiszolga-
6k szama meg nem valtozik. Az NLBS sziir6algoritmus sokkal
hatékonyabb és nagyobb savszélesség kiszolgalasara képes,
mint a kdzpontositott terheléselosztd6 megoldasok, amelyek-
ben a kézponti egység a halozati csomagokat modositja,
majd tovabbkiildi a megfeleld tagkiszolgaléhoz. Az NLBS a
tagkiszolgalokon fut, igy mikddése nem korlatozodik adott
processzortipusokra vagy hélézati megoldasokra.

A halozati forgalom elosztasa

Az NLBS a kévetkezd modon osztja el a beérkezG Transmis-
sion Control Protocol (TCP) és User Datagram Protocol
(UDB) csomagokat a tagkiszolgalok kozott: a fiirt sajat IP
cimére érkez6 csomagokat a fiirt minden tagkiszolgaléja
megkapja, majd az NLBS sziirdk a csomagokban hasznalt
TCP és UDP portok alapjan megsz(rik ezt a forgalmat, mie-
L6tt azok még a TCP/IP meghajtot elérnék.

Az NLBS csak a TCP és UDP csomagokat dolgozza fel, nem szdi-
ri a beérkezd Internet Control Message Protocol (ICMP), Inter-
net Group Membership Protocol (IGMP), az IP- és halézati ci-
mek (MAC address) dsszerendelésére hasznalt Address Resolu-
tion Protocol (ARP) és mas IP protokollokat sem. Minden ilyen
forgalom akadaly nélkiil tovabbitodik a tagkiszolgalok TCP/IP
meghajtoi felé. A TCP/IP felépitéséhdl kovetkezik, hogy nem
okoz gondot a fiirt IP cimérdl, tobb tagkiszolgalotol egyideji-
leg érkez6 tobbszors valasz, bar ez a pont-pont alapa TCP/IP
alkalmazasok (példdul a ping) esetén probléma lehet. Ilyen-
kor a tagkiszolgalok sajat, kozvetlen IP-cimét kell hasznalni.
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Konvergencia

Az NLBS fiirt tagkiszolgaloi szabalyos idGkozonként broad-
cast vagy multicast tizenetekkel hangoljak 6ssze a mikodé-
siiket, és felligyelik a fiirt mdkddését. Amikor a fiirt allapo-
ta megvaltozik (ez torténhet egy tagkiszolgdlo ledlldsdval,
kilepésével vagy éppen megjelenésével), a fiirthen elindul
egy folyamat, melyben a tagkiszolgélok feltérképezik a fiirt
Uj allapotat, és alap értelmezett tagot valasztanak (ez a
legkisebb prioritasi tagkiszolgald lesz). Ezt a folyamatot ne-
vezziik konvergencianak. Miutan ez megtortént, a Windows
2000 eseménynaplojaban megjelennek a konvergencia be-
fejezésére utalé bejegyzések.

A konvergencia alatt a kiesett tag kivételével minden kiszol-
galo folytatja a miikodést, a valtozas a még mikods tagok-
kal létesitett halozati kapcsolatokat nem érinti. A konver-
gencia befejeztével a kiesett tagkiszolgalo felé létesitett ha-
lozati kapcsolatokat a még miikodd tagkiszolgalok atveszik.
A haldzati forgalom Ggy oszlik el a tagkiszolgalok kozott,
hogy a halozati terhelés egyenletes maradjon. Ha a fiirtben
(ij tagkiszolgalo jon létre, a konvergencia soran belép a fiirt-
ben miikddé tagkiszolgalok soraba. A fiirt bovitése nem za-
varja a meglévg halozati kapcsolatokat, sem az tigyfél-, sem
a kiszolgaloalkalmazasokat. A tobb TCP kapcsolatot egyide-
jileg hasznalé alkalmazasoknal azonban eléfordulhat, hogy a
konvergencia sordn - az affinitas ellenére - a két TCP kap-
csolat kiilonallo tagkiszolgélora keriil. (Hiszen az affinitds
csak a fiirt felépitésének megvdltozdsdig érvényes.)

A Network Load Balancing fiirt tagkiszolgaloja addig szamit
,elének”, mig az folyamatosan részt vesz a fiirt tagkiszol-
galoi kozott folydo kommunikacioban. Ha a tagkiszolgalok
adott ideig nem kapnak iizenetet egy masik tagkiszolgale-
tol, azt hibasnak veszik, és megkezdddik a konvergencia a
kiesd tagkiszolgalé terhelésének elosztasara. Az iizenetek
kozotti idGtartam és a konvergencia inditasaig kimarado
iizenetek szama beallithaté, az alapértelmezés 1000 ms
(egy mdsodperc), és 5 kihagyott iizenet. Mivel ezek a para-
méterek ritkan valtoznak, a Network Load Balancing dialé-
gusablakab6l nem modosithatok: értékiik sziikség esetén a
regisztracios adatbéazisban véltoztathaté meg.
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Kerberos

A Kerberos Version 5 a Windows 2000 (j hitelesitési proto-
kollja. A protokoll 6nmaga egyaltaldn nem @j, immar tobb
mint egy évtizednyi fejlesztés eredménye. Ebben a cikkben
attekintjiik a Kerberos alapjait, hasznalatanak el6nyeit, va-
lamint azt, hogy miképp hasznalja a Windows 2000 a Ker-
berost mint hitelesitd protokollt.

Hitelesités a Windows 2000-ben

A Windows 2000 rendszer erGforrasainak eléréséhez a fel-

hasznalénak hitelt érdemlGen azonositania kell dnmagat.

Ez az azonositas éltaldban a rendszerbe val6 belépéskor tor-

ténik meg, ezutan a felhasznalo egy testre szabott ,access

token”-t kap, ami tartalmazza jogosultsagait, csoporttagsa-
gat, stb. A szolgaltatast nydjto eszkozok ezt az access to-
kent ellendrzik, majd ez alapjan ddntik el, hogy a felhasz-
nalé hozzaférhet-e egy erdforrashoz (megosztott fdjlhoz,
szamitogéphez, stb.), vagy sem. A Windows 2000 halozati

(tehdat nem telefonos) kapcsolaton keresztiil felhasznaloit

két protokoll segitségével hitelesitheti:

/% Kerberos Version 5 - A Windows 2000-t hasznalo szami-
togépek kozott Windows 2000 tartomanyban alapértel-
mezett hitelesitési protokoll.

“% Windows NT LAN Manager (NTLM) - Az NTLM a Windows
NT 4.0 alapértelmezett hitelesitési protokollja volt, a
Windows 2000 elsgsorban kompatibilitasi okokbél tartal-
mazza. A kiilénallé, nem tartomanyi tag (stand alone)
Windows 2000 operacids rendszer — késdbb latni fogjuk,
hogy nyilvanvalo okokbél - is NTLM hitelesitést hasznal.

A Windows régebbi verzioi (Windows 3.11, Windows 9x, Win-

dows NT 4.0) az NTLM (illetve LanMan) hitelesitést fogjak

hasznalni a Windows 2000-hez vald csatlakozaskor. Ugyan-
csak NTLM hitelesitést hasznal a Windows 2000 is, amikor

Windows NT 4.0 szamitogép vagy tartomany eréforrasaihoz

szeretne hozzaférni. Ha azonban a Windows 2000-nek lehe-

t6sége van valasztani, valasztasa minden lehetséges eset-
ben a Kerberos Version 5 protokoll lesz.

A Kerberos hitelesités eldnyei

Vajon miért ragaszkodik a Windows 2000 ennyire a Kerberos
protokollhoz? Az NTLM hitelesitésnek koztudottan tébb hat-
ranya van: egyrészt, a kapcsolatfelvétel soran a felhasznalo
jelszavabol létrehozott ,kivonat” (hash) tobbszor megjelenik
a halézaton - ez bizonyitottan nem igazan biztonsagos -,
masrészt pedig a tartomanyok kozotti hitelesités folyamata
kett6nél tobb tartomany esetén olyannyira elbonyolddik,
hogy gyakorlatilag nem is lehetséges. Erthetd tehat a szak-
emberek és a Windows 2000 fejlesztGinek torekvése: nem
elég, hogy egy (j, biztonsagosabb, hatékonyabb hitelesitési
protokollra van sziikség, de lehet6vé kell tenni, hogy ez a
protokoll teljes Windows 2000 kdrnyezetben 100%-ig kivalt-
hassa az NTLM hitelesitést.

A Kerberos hasznalata ezenkiviil szamos tovabbi elénnyel jar:
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Gyorsabb kapcsolat — NTLM esetében a kiszolgélo (akihez az
igyfel fordult) a tartomanyvezérlG segitségével hitelesitette
az ligyfelet (ez volt a ,pass through”). A Kerberos hasznala-
taval a kiszolgalé onmaga hitelesitheti az tgyfelet, nincs
szilkség a tartomanyvezérld kozbenjarasara, igy csokken a
halozat terhelése. Ezen kiviil - az NTLM-mel ellentétben —
elég, ha az iigyfél egyszer beszerzi az adott kiszolgaléhoz
szitkséges hozzaférési lehetdséget, amit a kapcsolat tovabbi
részében igény szerint akér tobbszor is felhasznalhat.
Kélcsonos hitelesités - Az NTLM-et alkalmazd rendszerek-
ben a kiszolgalé azonositotta az ligyfelet, az tigyfél (vagy
akar egy mdsik kiszolgdld) azonban nem lehetett biztos ab-
ban, hogy a kiszolgald valéban az, akinek azt 6 hiszi. A Ker-
beros protokoll ilyen értelemben nem tesz kiilonbséget: ki-
szolgalonak szamit mindenki, aki egy szolgaltatast masok
altal elérhetdvé tesz, és tigyfél mindenki, aki egy ilyen szol-
galtatashoz szeretne hozziférni. A Kerberos hitelesités
mindkét résztvevgje biztos lehet abban, hogy a kapcsolat
masik végén az talalhatd, akinek az mondja magat.
Meghatalmazasos hitelesités — A Windows szolgaltatasok,
mikdzben egy (gyfél nevében tevékenykednek, egyfajta
,megszemélyesitést” alkalmaznak, igy a szolgaltatasnak min-
denhez pontosan annyi joga van, mint a hozza kapcsolodo
iigyfélnek. A helyi szamitogépen beliili ilyen megszemélyesi-
téseket mind az NTLM, mind a Kerberos lehetdvé teszi. Csak
a Kerberos képes viszont a ,megszemélyesités” jellegii hite-
lesitésre, amire a mai, haromréteg( alkalmazasok esetén sok-
szor sziikség van - nevezetesen, hogy az alkalmazas k6zépsd
rétegén talalhatd kiszolgalo az also réteg kiszolgalojaval
(példdul egy adatbdziskiszolgdloval) az iigyfél nevében és az
6 jogaival felruhdzva tartja a kapcsolatot. Az NTLM nem té-
mogatja a hasonlé megoldasokat.

A tartomanyok kozotti megbizotti kapcsolatok kezelése
egyszerlibb - a kolcsonds hitelesitésnek koszénhetd, hogy
a Windows 2000 tartomanyok kapcsolatai alapértelmezés-
ben kétiranytak és tranzitivak (tranzitiv: ha A tartomdny
megbizotti viszonyban dll B tartomdnnyal, B pedig C-vel, ak-
kor A automatikusan megbizotti viszonyba keriil C-vel is).
A Windows 2000 tartomanyi faba rendezett tartomanyok
kapcsolatai sokkal egyszertibbek és atlathatok. A fa barmely
tartomanya, illetve tartomanyi erdd esetén az erd barmely
fajanak barmely tartoménya altal kiadott hitelesités az
adott faban illetve erdGben érvényes.

Egyiittm(ikddés — A Windows 2000 Kerberos implementacio-
ja az Internet Engineering Task Force (IETF) altal ajanlott
szabvanyokon alapul. A szabvanyos megvaldsitas jo alapot
teremt mas, ugyancsak Kerberos Version 5 hitelesitési pro-
tokollt hasznalo rendszerekkel valo egyiittmikodésre.
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A Kerberos hitelesitési protokoll szabvanyai

A Kerberos hitelesitési protokollt a Massachusetts Institute
of Technology (MIT) szakemberei az (igynevezett ,Project
Athena” projekt keretében mar tébb, mint tiz éve fejlesz-
tik. A protokoll elsé nyilvanos valtozata mar a negyedik
verzi6 volt. A v4 attekintése és széles korii felhasznalasa
soran osszegyilt tapasztalatok alapjan fejlesztették ki a je-
lenlegi, 6todik verziot, amely jelenleg szabvanyjavaslatként
talalhaté meg. A Windows 2000 Kerberos az RFC1510 imp-
lementécidja, a Kerberos segitségével atadott biztonsagi
eréforrdasokhoz) pedig az RFC1964 Internet szabvanyjavasla-
tot (GSS API) kovetik.

A Kerberos bgvitményei

A Kerberos protokoll alapvetGen szimmetrikus (kozos kulcsti)
titkositasi algoritmuson alapul, ezért a Windows 2000 az ere-
deti Kerberos protokoll kibdvitett valtozatat hasznalja. Termé-
szetesen ez a bovitmény is egy IETF szabvanytervezet megva-
|6sitasa. Ez teszi lehetGvé, hogy a Kerberos hitelesitési folya-
mat korai szakaszaban kihasznalhassuk az aktiv memoriakartya
(,,smart card”) és egyéb nyilt kulcsi infrastruktarék elGnyeit.
A Kerberos és a nyilt kulcst hitelesités kapcsolatarol részlete-
sebben a cikk masodik felében ejtiink szot.

A protokoll attekintése

A Kerberos hitelesitd protokoll egy kommunikacios kapcsolat
résztvevainek kolcsonds azonositasat teszi lehetGvé olyan kor-
nyezetben, ahol az atvitt adat illetéktelenek altal lathato, mo-
dosithatd, egyszoval a biztonsagos adatatvitel nem garantal-
hatd. Ez a kérnyezet - természetesen — nagyon hasonlit nap-
jaink Internetéhez, ahol az illetéktelen behatolé atveheti akar
az lgyfél, akar a kiszolgalo szerepét, és igy értékes informa-
ciokhoz juthat. Feladatunk tehét egy olyan biztonsagos kom-
munikacié6 megvalodsitasa, amely az elsG kapcsolatfelvételt6l
kezdve kizarja az illetéktelen hozzaférést.

Alapok - avagy legyen egy kozos titkunk

A Kerberos protokoll alapja a koz6s titkon alapuld hitelesités.
Az elv egyszer(: ha egy titkot csak két ember ismer, azok a ko-
20s titok segitségével konnyedén azonosithatjak egymast.
Vegyiik példaként az angolszasz vilagban oly népszerd parost,
Alicet és Bobot. Tegyiik fel, hogy Alice gyakran kiild iizenete-
ket Bobnak, Bob viszont szeretne biztos lenni abban, hogy az
Alice-tol kapott leveleket valoban Alice irta. Elhatérozzak,
hogy egyiitt valasztanak egy jelszot, amit nem arulnak el ket-
t6jiikon kiviil senkinek. Ha Alice lizenetén valahogy latszik,
hogy Alice ismeri a koz0s titkot, Bob biztos lehet abban, hogy
a levél valoban Alicetdl szarmazik.

Adodik azonban egy probléma: honnan deriil ki, hogy Alice va-
L6ban ismeri a titkot? Ha Alice beleirna azt az iizenetbe, akkor
a nevetd harmadik, a kis gonosz Carol elég, ha csak egy ilyen
lizenetet elkap a halézaton, a titok maris nem titok tobbé. Va-
lami mas megoldasra van sziikség: anélkil kell jelezniink a jel-
sz06 ismeretét, hogy azt beleirnank az iizenetbe.

A Kerberos ezt kozos kulcsi (mds néven titkos kulcsd, vagy
szimmetrikus) titkositas segitségével oldja meg. A szimmet-
rikus titkositas lényege, hogy egy adott, kozds kulcs segit-
ségével titkositott lizenetet ugyanazzal a kulccsal tudunk
csak megfejteni. A kommunikacié résztvevéi pedig ezt a
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kulcsot hasznaljék kozos titokként. A titok ismerete egysze-
riien bizonyithato: egyik részrél az lizenet titkositasa, ma-
sik részrl a megfejtése a bizonyiték, hiszen a kozds kulcs
ismerete nélkiil ezek egyike sem lehetséges.

Hitelesit6k (authenticators)

Vegyiink egy egyszer(, titkos kulcson alapulé hitelesitési

protokollt. A kapcsolatfelvétel elején valaki all a virtualis

ajtod eldtt és bebocsatast kér. A belépéshez egy, a kozds
kulccsal titkositott adatcsomagot, gynevezett hitelesitdt
nydjt at. Az adatcsomag eredeti tartalmanak minden eset-
ben masnak kell lennie, kiilonben a halézaton elkapott hi-
telesitt késobb barki illetékteleniil felhasznalhatna.

A kapu Ore atveszi a hitelesit6t, majd az altala ismert tit-

kos kulccsal megprobalja megfejteni. Ha ez sikeriilt, az 6r

biztos lehet abban, hogy az ajté eldtt kiviil olyasvalaki all,
aki ismeri a koz6s kulcsot. (Mdrpedig azt csak ketten isme-
rik: az or és a belépésre jogosult felhaszndlo.)

Ha a hitelesités kdlcsonds, az ornek is hitelesitenie kell 6nma-

gat a felhasznald el6tt. A teljes tizenetet nem kiildheti vissza,

hiszen azt a kulcs ismerete nélkiil is barki megtehetné. Inkabb

a megfejtett iizenet tartalmat valahogy megvaltoztatja, majd a

modositott adatcsomagot titkositja, és hitelesitéként visszaad-

ja az ajto el6tt allo idegennek. Az a sajat kulcsaval megfejti az

{izenetet, ellendrzi a tartalmat, és ha mindent rendben talalt,

biztos lehet abban, hogy az ajt6nallé is rendelkezik a megfele-

16 kulccsal: hiszen képes volt megfejteni az lizenetet, megval-

toztatni a tartalmat, majd titkositva visszakiildeni azt. Ebben a

pillanatban az 6r és az idegen azonositottak egymast.

Lassuk ugyanezt kicsit részletesebben, Alice és Bob példa-

jan. Alice a felhasznalo, aki szeretne hozzaférni Bob egy

szolgaltatasahoz.

1. Alice egy lizenetet kiild Bobnak, amely a sajat nevébdl, va-
lamint egy, a kozos kulccsal titkositott hitelesitébol all.
Ebben a példaban a hitelesité két adatmez6t tartalmaz: az
egyik valami, ami azonositja Alicet, mondjuk a neve; a
masik pedig az Alice szamit6gépén mért pontos idé.

2. Bob megkapja Alice lizenetét. Az iizenetbél azonnal lat-
szik, hogy olyasvalaki kiildte, aki Alicenak mondja ma-
gat. Bob a kdzos kulccsal megfejti a hitelesitt, és igy
hozzafér Alice valodi nevéhez, valamint az Alice szami-
togépén mért id6hoz. A protokoll mikddéséhez fontos,
hogy Bob és Alice szamitégépének orai szinkronizalva le-
gyenek. Tegyiik fel, hogy a két 6ra kozotti eltérés soha
nem nagyobb, mint 6t perc. Bob tehat dsszehasenlitja a
hitelesit6ben kapott idGt és a sajat orajat. Ha az eltérés
kevesebb, mint 6t perc, Bob majdnem biztos lehet ab-
ban, hogy az iizenetet Alice kiildte. Azért csak majdnem,
mert lehetséges, hogy Alice hitelesitgjét valaki a haloza-
ton elkapta, majd véltozatlanul, de 6t percen beliil Gjra-
kiilte. Ez a megismételt hitelesitd a fentiek alapjan még
érvényesnek szamitana. Bob ezt dgy keriilheti el, hogy
megjegyzi az Alicetsl utoljara megérkezett hitelesitd
id6pontjat, és ha annal régebbi, vagy azzal megegyezd
id6pontu hitelesit6t kap, legalabbis gyanakodni kezd. Ha
azonban minden rendben van, immar biztos lehet abban,
hogy az lizenet Alicetdl érkezett.

3. Most Bobon a sor: kiveszi az id6pontot az Alicetdl kapott
hitelesit6bél, azt a kozos kulccsal Gjra titkositja, majd
visszakiildi Alicenek.
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Figyeljik meg, hogy Bob nem a teljes hitelesitét kiildte
vissza - hiszen arra barki képes lenne -, hanem annak csak
egy részét. Alice igy biztos lehet abban, hogy Bob rendelkezik
a kozos kulcs egy példanyaval, hiszen képes volt megfejteni az
{izenetet, modositani a tartalmat, majd Gjra titkositani azt.
Alice megkapja Bob iizenetét, visszafejti a titkositott ada-
tokat, majd a kapott idGpontot Gsszehasonlitja az 6 altala
kiildott adattal. Ha a két id6pont megegyezik, akkor Alice
biztos lehet benne, hogy iizenetét Bob kapta meg, hiszen
a ko6zos kulcsot csak 6k ketten ismerik.

Hitelesito.

Szia itt Alice! Ku{Alice, ido}

....... Hitelesitd

Ka{ida}

@ Alice és Bob kolcsonds azonositdsa (K 4 0 k6z0s kulcs,
K, gfadat} a kozés kulccsal titkositott adat jele )

Koézpontositott kulcskezelés (Key Distribution)

Ez azonban még korantsem jelent megoldast minden prob-
lémara. Mindenekeldtt feltételezziik, hogy Alice és Bob
el6zéleg valamilyen biztonsagos csatornan (mondjuk, fiil-
bestgdssal) megegyeztek a kozos titokban. A szamitogé-
pek azonban viszonylag ritkdn sugdosnak egymas fiilébe,
masrészt pedig ha nem kettd, hanem mondjuk nyolc egyed
szeretne biztonsagosan kommunikalni, bizony nagy lenne
a sugdol6zas. A stgas probléméajat egyeldre hagyjuk el, te-
gyiik fel, hogy van mad arra, hogy biztonsagosan megalla-
podhassunk a kozos kulcsban. A béabeli ziirzavart pedig gy
kertilhetjiik el, ha kijeloliink egy kézponti egyedet, akinek
mindenki megs(gja a sajat kulcsat, és ha valaki kommuni-
kélni szeretne, ugyancsak téle kéri el a cimzettnek sz6lo
kulcsot. Az alabbi abran jol latszik, hogy mennyivel kisebb
lesz a hangzavar.

kevesebb

@ A kozpontositott kulcsk veg
kapcsolatot igényel

Itt jon a képbe a gorég mitologiabol Kerberos (pontosabban
Cerberus), Hades - az alvilag kapujat 6rz6 — haromfeji kutya-
ja. A modern Kerberos harom feje a kévetkez6: az tigyfél, aki
a szolgéltatast igénybe szeretné venni; a kiszolgalo, aki a
szolgaltatast nydjtja; valamint a harmadik fél, aki segit ab-
ban, hogy az tigyfél és a kiszolgalo végiil egymasra talaljon.
Ez a harmadik fél, mint a fenti abréan is latszik, a Key Distri-
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bution Center (KDC). A KDC egy megbizhato, biztonsagos ki-
szolgalon fut, 6 kezeli a Kerberos tartomany (realm) bizton-
sagi adatbazisat. A Kerberos tartoméany egyébként egyenran-
gl a Windows 2000 tartoméannyal (domain), tehadt minden
Windows 2000 tartomanyban talalhato legalabb egy, a helyi
feladatokkal foglalkozo KDC. A KDC és az tigyfél egymas koz-
ti kommunikaciojuk soran az iigyfél Ggynevezett hosszi tavi
kulcsat (long-term key) hasznaljak, amit el6zéleg ltaldban a
felhasznalo jelszavabol allitanak el6. A KDC természetesen a
tartomany minden felhasznal6janak és szamitogépének is-
meri a hossz( tava kulcsat.

Ha tehat egy lgyfél szeretné felvenni a kapcsolatot egy ki-
szolgaloval, el6bb szol a KDC-nek, aki az tigyfél és a kiszol-
galo jovébeli kapcsolatéara egy eldobhatd, Ggynevezett rovid
tava kulcs (session key) formajaban éaldasat adja. Minden j
ligyfél-kiszolgalo kapcsolathoz Gj r6vid tavi, mas néven sza-
kaszkulcs tartozik. A KDC ezt a rovid tavia kulcsot az tigyfél
hossz( tavi kulcsaval titkositva elkiildi az tigyfélnek; a ki-
szolgalé hosszi tavi kulcsaval titkositva elkiildi a kiszolga-
lonak, azok megfejtik az iizenetet és az (j, kozos szakasz-
kulcs segitségével maris indulhat a tarsalgas.

Azaz csak indulhatna, de mi térténik, ha a KDC csomagja a ki-
szolgalohoz valamilyen okbol nem jut el? Az iigyfél hiaba ko-
pogtat a kiszolgalonal, siiket fiilekre talal. Ha az tigyfélhez
nem jut el a kulcs, a kiszolgalé varna hiaba, és szamitastech-
nikai kérokben — mint tudjuk — még a vérakozas sincs ingyen.

Szakaszkulcsok (Session Tickets)

A valo vilagban ez kicsit masként mikodik. A szakaszkulcsot
a KDC csak az ligyfélnek kiildi el, mégpedig tgy, hogy a
visszakiild6tt szeretetcsomagba - az tigyfél hosszi tavd kul-
csaval titkositott szakaszkulcs mellé - beletesz egy, a kiszol-
galo szamara titkositott adatstruktirat, amely a szakaszkulcs
mellett még mas hasznos informéciokat is tartalmaz (amit
persze az ligyfél se visszafejteni, se modositani nem képes).

Szeretnék beszélni ,B"-vel

A"
tigyfél

KDC

Ki{Sue} Ks {Sus, jegyadatok}

@ A KDC milkodés kozben (K, az iigyfél, Ky a kiszolgd-
16 hosszii tavi kulcsa, S, 5 a KDC dltal a jévendé kapcso-
lathoz generdlt szakaszkulcs)

Ezt a bedgyazott adatcsomagot hivjuk szakaszjegynek (sessi-
on ticket), mégpedig azért, mert az iigyfél ezt a jegyet bemu-
tatva tudja majd felvenni a kapcsolatot a kiszolgaloval. A KDC
nem foglalkozik azzal, hogy az iizenetek valoban eljutnak-e a
cimzetthez, ugyanis semmi baj nem torténik, ha a valasz el-
veszik - legfeljebb az tigyfél késdbb djabb kulcsot kér.

Lassuk, mihez kezd az tigyfél a visszakapott csomaggal.
Egyrészt, a sajat hossza tavd kulcsaval kicsomagolja a sza-
kaszkulcsot, és biztonsagos helyre teszi. A szakaszjegyet a
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kulcs mellé helyezi. Amikor a konkrét kapcsolatfelvételre
sor keriil, a szakaszkulccsal elGallit egy hitelesitdt (authen-
ticatort), majd ezt és a cimzetthez érvényes szakaszjegyet
elkiildi a kiszolgalonak. A kiszolgalé a csomagbél kiveszi a
neki szolo szakaszjegyet, a sajat hosszd tava kulcsaval
megfejti azt, kiveszi beldle a szakaszkulcsot és jegy egyéb
adatait. Ha az adatok alapjan gy dont, hogy széba all az
tigyféllel, a szakaszkulcs segitségével kicsomagolja a kapott
hitelesit6t, ellendrzi az id6t, torli a hitelesitd egy részét, a
maradékot a szakaszkulccsal visszacsomagolja, és visszakiil-
di az tigyfélnek. Az iigyfél a visszakapott hitelesitdt vissza-
fejti, ellendrzi a tartalmat és ha minden rendben ment, a
szakaszkulcs segitségével mar indulhat a titkositott kom-
munikacié. Raadasul a hitelesitd visszakiildésével az tigyfél
és a kiszolgalé azonositottak egymast.

Hitelesitd Szakasziegy
Sw{,A”, idG} Ke{Sws, jegyadatok}

Hitelesits [N

Swe{ido}

@ Kerberos azonositds (S,g a KDC dltal a kapcsolathoz
generdlt szakaszkulcs, K a ki il hosszii tavi kulcsa)

A megoldas masik elénye, hogy az egyes kiszolgaléra szolo
jegyek djra felhasznalhatok, tehat az tgyfélnek nem kell
minden kapcsolat el6tt a KDC-hez fordulnia. A biztonsag ér-
dekében azonban minden jegy csak egy adott ideig érvé-
nyes (ez az id6 alapértelmezésben dltaldban 8 dra), melyet
a jegy adatmezgjében tarolunk. Az érvényességi idG lejarta
utadn az iigyfél kénytelen lesz megdjitani a jegyet. Ha az
tigyfél kilép a rendszerbdl, a szamitogépén térolt jegyek el-
vesznek, tehat belépéskor mindenképpen sziikség lesz 0j
szakaszjegyek kérésére.

Jegy a jegyekhez (Ticket-Granting Ticket — TGT)

A felhasznalok hossza tava kulcsat a jelszobol allitjak eld,
mégpedig egy egyiranyl titkositd, Ggynevezett ,hash” al-
goritmus segitségével. A szabvany szerint minden Kerberos
implementaciénak ismernie kell a DES-CBC-MD5 kédolast
(ez egy kriptogrdfiai modszer a hash eléallitdsdra).

A KDC adatbézisaban megtalalhato az Gsszes tartomanyi
felhasznalo és szamitogép hosszd tava kulcsa. Amikor Alice
a munkaallomasan bejelentkezik, az altala beirt jelszobol
eldall egy kulcs, amit a bejelentkezéshez hasznélni fog. A
KDC ugyanezt a kulcsot a sajat adatbazisabol veszi, igy lesz
képes azonositani a felhasznalot.

A hosszi tavi kulcsot egy munkamenetben mindossze egy-
szer allitjak els, mégpedig akkor, amikor a felhasznalé eld-
szor bejelentkezik a rendszerbe. A bejelentkezés utén a fel-
hasznélo kap egy speciélis szakaszjegyet, amit azutdan min-
dennemi kapcsolat felépitéséhez és kezdeményezéséhez
hasznalhat (és haszndlnia is kell).

Mint mondtuk, a KDC az, aki az ligyfél és a kiszolgalok ko-
z0tti azonositast lehetGvé teszi. Az iigyfél tehat, mielGtt a
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kiszolgélohoz menne, a KDC segitségére szorul (szakaszje-
gyet kell kérnie téle a kiszolgdlohoz), ezért a legelsd sza-
kaszjegy, amire az iigyfélnek sziiksége van, magahoz a KDC-
hez sz6l, hogy ezentil ne kelljen a hossza tava kulcsot
hasznalva azonositania magat.

Ez a specialis szakaszjegy a Ticket-Granting Ticket (7GT),
azaz a jegy a jegyekhez. Az ligyfél a bejelentkezés utan e
jegy bemutatasaval kérhet tovabbi szakaszjegyeket a KDC-
t6l. A TGT egyébként teljesen hasonlé az altalanos szakasz-
jegyekhez, hiszen tulajdonképpen ez is csak egy jegy egy
szolgéltatashoz (mégpedig a KDC jegydrusdhoz).

Amikor tehat a felhasznalé azonositasa megtortént, a KDC a
tovabbi jegyek kiadasédhoz general Alice szaméra egy sza-
kaszkulcsot (ez a bejelentkezési szakaszkulcs, logon session
key). Ezt a szakaszkulcsot a felhasznalora vonatkozé adatok-
kal egyiitt becsomagolja és a sajat hosszd tava kulcsaval tit-
kositja. Ez a titkositott adatcsomag maga a TGT. Lathato,
hogy a felhasznalo a TGT-t se elolvasni, se modositani nem
tudja, hiszen azt a KDC titkositotta, Gnmaganak. A KDC
ezutan a szakaszkulcsot betitkositja a felhasznalo hossza ta-
v kulcsaval is (hiszen a kulcshoz azért neki is hozza kell fér-
nie), és némi, a TGT-re vonatkoz6 informacié mellett az
egész csomagot visszakiildi a felhasznalonak.

Az lgyfél tehat valaszul kap egy csomagot, ami két részhdgl
all: az elsG rész a felhasznalé sajat hosszi tavi kulcsaval tit-
kositott informécio és a szakaszkulcs egy példanya, amit a
KDC-vel valo tovabbi kapcsolatok titkositasara majd felhasz-
nalhat. A masodik rész a KDC kulcsaval titkositott TGT, ami-
vel pedig azonosithatja magat. Az tigyfél a dekodolt szakasz-
kulcsot, az adatokat, és magat a TGT-t biztos helyre menti.
A felhasznalo jelszavat és hossza tava kulcsat ekkor el is fe-
lejthetjiik, hiszen a KDC felé a TGT, mas kiszolgalok felé pe-
dig a majdan KDC-t6l kapott szakaszjegyek segitségével jo-
het létre a kapcsolat.

Hitelesités tartomanyok kozott

A KDC feladata kettds: egyrészt, a hitelesitd szolgaltatas
(Authentication Service) TGT-ket, masrészt a jegykiszolgalo (Ti-
cket-Granting Service) a mar TGT-vel jelentkezd iigyfelek részé-
re szakaszjegyeket gyart. Ez a kettdsség teszi lehetdvé, hogy a
Kerberos azonositas tartomanyi hatérokat atlépve is miikodhes-
sen. Lehetséges, hogy az iigyfél az egyik tartomany KDC-jétdl
kapott TGT segitségével egy masik tartomany KDC-jétsl kérjen
szakaszjegyet egy szolgaltatashoz. A KDC szakaszjegyeket min-
dig csak a sajat tartomanyaba tartozo szolgéltatasokhoz adhat,
hiszen csak a sajat tartomanyaban talalhato felhasznalok és sza-
mitdgépek hosszd tavi kulcsaval rendelkezik.

A dolog megértéséhez kezdjiik a legegyszeriibb esettel: le-
gyen két tartomanyunk, Pest és Buda. Ha azt szeretnénk,
hogy a két tartomany kozott létrejohessen Kerberos hitele-
sités, a tartomanyok kozott is meg kell osztanunk egy ko-
z0s titkot, egy speciélis kulcsot. Ez a tartoméanyok kdzotti
kulcs, az inter-domain key.

A Windows 2000 a tartomanyok kozvetlen megbizotti viszo-
nyanak kialakitasakor ezt a tartomanyok kozotti Kerberos kul-
csot is [étrehozza. A Windows 2000 tartomanyok kozott meg-
bizotti viszony automatikusan alakul ki, amikor egy tartoma-
nyi faban a meglévé tartomany(ok) mellé Gjat hozunk létre -
természetesen csak a ,szomszédos” tartomanyok kozott, hi-
szen a megbizotti viszonyok atlatszosaga, tranzitiv jellege
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miatt - néhany kivételtdl eltekintve - a tovabbi kézvetlen
megbizotti viszonyok (értsd: mindenki mindenkivel) létreho-
zasa nem sziikséges. Az egymassal kozvetlen megbizotti vi-
szonyban allé (szomszédos) Windows 2000 tartomanyok tehat
rendelkeznek kizos tartomanyok kézotti kulcesal.
Gondoljunk csak bele, mit jelent ez a plussz egy kulcs:
mind6ssze annyit, hogy egy tartomany KDC-je a tartomanyi
fiokokon kiviil még egy valakinek a hosszd tavi kulcsat is is-
meri: ez pedig a masik tartomany KDC-je. Magyaran, Pest
KDC-jétél ugyanigy kérhetiink szakaszjegyet Buda KDC-jé-
hez, mint ahogy barmilyen mas szolgaltatashoz.
F6hésiink, Fi Bend Pesten iil szamit6gépe el6tt, és szeret-
né elérni Gipsz Jakab szamitogépének CD-meghajtojat, aki
a Rézsadombon (Buddn) lakik. Bend Pest KDC-hez fordul a
kérésével. Pest KDC felismeri, hogy a kérés Buda KDC-re
tartozik, ezért Bend téle csak egy hivatkozo jegyet (refer-
ral ticket) kap, aminek segitségével Buda KDC-nél érdek-
|6dhet. (Ezt a jegyet a tartomdnyok kozétti kulccsal titkositot-
tdk.) Bend a jeggyel atissza a Dunat, és jelentkezik Buda
KDC-nél, aki az altala is ismert tartomanyok kozotti kulccsal
ellendrzi a jegy helyességét, majd egy hagyomanyos, immar
a rozsadombi Gipsz Jakab szolgéltatédsahoz szolo szakaszje-
gyet ad Bendének. Bend ezzel a jeggyel azutan batran jelent-
kezhet a Rozsadombon, hiszen az pontosan olyan, mintha
azt mas, t6zsgydkeres budai felhasznalé kapta volna.
Ha kett6nél tébb tartomanyunk van, bonyolddik a helyzet.
Altalaban nincs értelme annak, hogy minden tartomanyt min-
den tartomannyal megbizotti viszonyba hozzunk, hiszen a
Windows 2000 tartomanyok kozotti megbizotti viszony tran-
zitiv, atlatszo. Ha az ligyfél és az altala igényelt szolgaltatas
olyan két kiilonb6z6 tartomanyban talalhato, amelyek nem
szomszédosak (azaz nem dllnak egymdssal kozvetlen megbizot-
ti viszonyban), akkor az ligyfél az el6z6 esethez hasonlé mo-
don ,végigutazhatja” a fat, mig eléri a céltartomanyt.

Lassunk egy példat: adott harom tartomény, Debrecen,

Pécs és Budapest. A fa cstcsan Budapest talalhato, azaz

Debrecen és Pécs egymassal nem all kozvetlen megbizotti

viszonyban (Debrecennek és Pécsnek tehdt nincs kozos tar-

tomdnyok kézotti kulcsa).

Fii Bend pécsi el6adasa alkalmaval szeretné elérni az azota

Debrecenbe k6lt6z6, Gipsz Jakab szamitogépét:

1. Bend Pécs KDC-t6l jegyet kér a debreceni Gipsz Jakab
szamitogépéhez. Pécs KDC erre csak egy, a Budapest
KDC-hez 52616, a Pécs-Budapest kozos kulccsal titkosi-
tott hivatkozasi jeggyel valaszol (mdssal nem is tudna,
mert Debrecennel nincs kézos kulcsa).

2. Bend a jeggyel Budapest KDC-hez fordul, aki ismét csak
egy hivatkozasi jegyet tud adni: a jegy ezittal Debrecen
KDC-hez sz6l (a Budapest-Debrecen kulccsal titkositva).

3. Bend tovabbutazik, és az utoljara kapott jegyet bemu-
tatja Debrecen KDC-nek, aki mosolyogva atnyijtja Be-
nének a Gipsz Jakabhoz érvényes szakaszjegyet.

4. A szakaszjeggyel Beng a kovetkezd nyolc 6raban mar vi-
gan és kozvetleniil elérheti Gipsz Jakab szamitogépét.
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Alprotokollok

A Kerberos protokoll valéjaban harom alprotokollbél all:

1. Authentication Service Exchange (AS): hitelesit6 szol-
galtatas, ez azonositja a felhasznalot és allitja eld
szamara a TGT-t

2. Ticket-Granting Service Exchange (7GS): a jegykiszol-
galo szolgaltatds, ami az érvényes TGT-ket bemutato
tigyfelek szamara mas szolgaltatasokhoz érvényes sza-
kaszjegyeket készit

3. Client/Server Exchange ((S): az iigyfél és a kiszolgalo
kozotti azonositas, a TGS-t6l kapott szakaszjegy alapjan

AS Exchange

Az elsG két protokoll a kapcsolatot kezdeményezd tigyfél és
a KDC, az utolso pedig az iigyfél és az altala ahitott szol-
galtatdst nydjto kiszolgaléo kozott zajlik. A protokollok
megértéséhez vegyiik ismét Alice-t és Bob-ot. Alice beje-
lentkezik a halozatba és szeretne hozzaférni Bob egy szol-
galtatasahoz. Mindegyik protokoll kéréshal (KRB_xxx_REQ)
és valaszbol (KRB_xxx_REP) all.

Az AS kérés és valasz tulajdonképpen Alice bejelentkezése.
A kérésben Alice elkiildi a KDC-nek a sajat adatait, az igé-
nyelt szolgéltatas leirésat (TGT-t szeretne), valamint a jelszo-
bél képzett hosszi tavi kulccsal (K,) titkositott hitelesit6t.
A KDC megkapja a csomagot, a titkositatlan adatokbol kide-
riil szamara, hogy Alice prébal meg bejelentkezni. Az adat-
bézisabol megkeresi Alice hosszd tava kulcsat (K,) és meg-
probalja dekodolni a hitelesit6t, ezzel azonositja Alice-t. Ha
sikeriilt, és a benne talalhato adatok (példaul az idG) ér-
vényesek, a KDC general egy bejelentkezési szakaszkulcsot
(Satice): &s elokésziti a valaszt:

A KDC a szakaszkulcsot (S,;;..) és néhany egyéb hasznos
adatot sajat (Kygg) kulcsaval betitkositja - ez a TGT. A
szakaszkulcsot Alice hosszd tavi kulcséval (K,) is betitko-
sitja, hogy Alice is hozzaférjen a szakaszkulcshoz. Az
egészhez hozzaragaszt még némi nyilt informaciot a TGT-
vel kapcsolatban (hiszen a TGT-ben térolt adatokhoz Alice
nem jut hozza), és valaszként elkiildi Alice-nak.

Hitelesito

TGT-t kémék Ks{adatok, id6}
"""" KRB_AS_REQ
A"
tigyfél e
KRB_AS_REP
..

Ke{Snic}, adatok

Kues{Sue, jegyadatok}

@ Az AS (Authentication Service) protokoll (S ;.. a KDC
dltal a TGT-hez generdlt szakaszkulcs, K, Alice; Krgo
a KDC hosszii tdvii kulcsa)

Amikor Alice megkapja a pozitiv valaszt, a sajat hossza ta-
vii kulcséval (K,) dekodolja a szakaszkulcsot (S,.0).
majd az adatokkal a komplett TGT-vel egyiitt elmenti.
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TGS Exchange

Az AS protokoll segitségével Alice jogot formalt arra, hogy
jegyet vasarolhasson a tartomany szolgaltatasaihoz. Ezutan
a szakaszjegyek megvaltasa kdvetkezik:

Hitelesito

Suuce{adatok, id5}

TGT
Krcs{Suuce, jegyadatok))

KRB_TGS_REQ

Jegyet kérnék

A"
iigyfél

KDC

KRB_TGS_REP
Szakaszjegy B-hez

Kue{Swa}, adatok | Ki{Sw, jegyadatok}

@ A TGS (Ticket-Granting Service) protokoll (S ,;;.. a KDC
dltal a TGT-hez generdlt szakaszkulcs, S,p Alice és Bob
kapcsolatdhoz generdlt szakaszkulcs, Kz Bob; K, a KDC
hosszii tdvi kulcsa)

Alice a TGS kérésben meghatarozza a kivant szolgaltatast,
amihez a jegyet kéri. Alice a bejelentkezési szakaszkulccsal
(Spuice) ©l0allit egy hitelesitdt, és az egészhez mellékeli az
elmentett TGT-t. A KDC a sajat titkos kulcsaval (K;4g) deko-
dolja a TGT-t és igy hozzajut Alice bejelentkezési szakaszkul-
cséhoz (S i) Ezzel a kulcesal mar ki tudja nyitni a hitele-
sitGt, és a szokasos modszerrel ellendrzi a kérés hitelességét.
Ha az ellendrzés soran sikerrel jart, az adatbazisaban megke-
resi a kivant szolgéltatas (Bob) hosszd tavi kulcsat (Kg) és
eléallit egy egyedi szakaszkulcsot, amit majd Alice és Bob
fog hasznélni a kés6bbi parbeszédeik soran (S,z).

Az (j szakaszkulcsot (S,p) titkositja az Alice altal kiildott
szakaszkulcesal (S,4..), €s a titkositott kulcshoz hozza-
csap még némi informaciot a kovetkezd szakaszjegyrél. A
szakaszjegy az (j szakaszkulcsbol (S,z) és szémos, Bob
szamara hasznos informaciobol all (pl. Alice jogai, csoport-
tagsdga, stb.) - mindez természetesen Bob hosszi tavi kul-
csaval (Kp) titkositva, hogy csak 6 tudja elolvasni.
Amikor Alice megkapja a vélaszt, a bejelentkezési szakasz-
kulcsaval (S,,;.0) kibontja a Bob felé hasznalhatd 4j sza-
kaszkulcsot (S,5). A szakaszkulcsot, a szakaszjegyet, és a
ra vonatkozo adatokat ugyancsak elmenti.

CS Exchange

Alice ezutan mar felveheti a kozvetlen kapcsolatot Bob-bal.
Alice eldszor is, a Bob-féle szakaszkulcesal (S,p) elGallit
egy hitelesitdt, majd azt a Bob-hoz érvényes szakaszjeggyel
egyiitt elkiildi Bob-nak.

Bob megkapja a csomagot, sajat hosszitava kulcsaval (KB)
kinyitja a szakaszjegyet, és megszerzi beléle a szakaszkul-
csot (S,p), valamint hasznos informacikhoz jut Alice-r6l.
A szakaszkulcs segitségével Bob mar képes kibontani és el-
lendrizni a hitelesitét is.
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Szakaszjegy

Hitelesito

Su{adatok, ida}

KRB_AP_REQ

KRB_AP_REQ
Hitelesits

Swafida}

@ A (S (Client-Server) protokoll (S, Alice és Bob kapcso-
latdhoz generdlt szakaszkulcs, Kg Bob hosszi tavii kulcsa)

Ha a kélcsonds hitelesitést elvarjuk, akkor utolso [épésben
Bob-nak is bizonyitania kell Alice felé, hogy 6 valoban Bob.
Ezt a klasszikus modon teszi: fogja az Alice altal kapott hi-
telesitot, megvéltoztatja a tartalmét (példdul kiveszi az
adatokat és csak az idét hagyja benne), majd a szakasz-
jeggyel (S,p) titkositva visszakiildi.

Amikor Alice megkapja ezt az lizenetet, biztos lehet benne,
hogy azt Bob kiildte, hiszen ki tudta nyitni - és vissza tud-
ta csomagolni - a szakaszkulccsal titkositott hitelesitdt. A
szakaszkulcshoz viszont csakis a szakaszjegybdl juthatott
hozza, ami viszont Bob sajat hosszi tava kulcsaval volt tit-
kositva. Konklizi6: aki a hitelesitét igy vissza tudta kiilde-
ni, az ismeri Bob hosszl tévi kulcsat, kovetkezésképpen
vagy Bobbal, vagy a KDC-vel allunk szemben (de a KDC nem
tenne ilyen gonoszsdagot ;-) ).

Fiilop Miklos
mick@netacademia.net
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Windows

WiINDows 2000

Management
Instrumentation

A Microsoft és mas, vele egyiittmiikodé cégek tobb olyan cél-
kittzést fogalmaztak meg, melyek elGsegitik a nagykiterjedé-
st PC-halozatok tulajdonlési koltségének (TCO) csokkentését.
A TCO messze meghaladja egy elosztott PC-halézat hardver- és
szoftvereszkozeinek beszerzési arat. A TCO-ba beletartoznak az
iizembehelyezés, a karbantartas, a rendszerfeliigyelet, a kép-
zés, a telefonos és helybeni terméktamogatas koltségei, vala-
mint a hardver- és szoftverfrissitésekkel kapcsolatos kiadasok.
E koltségesokkentd kezdeményezések koziil az egyik legfonto-
sabb a WBEM (Web-Based Enterprise Management — nagykiterje-
dés(i rendszerek Web-alap feliigyelete), amely a feliigyeleti inf-
rastruktdrara vonatkozo szabvanyokat fogalmaz meg, és lehe-
t6vé teszi tébbféle hardver- és szoftverfeliigyeleti rendszerbol
szarmazo informaciok Gsszegzését. Ez az informéci6 aztén fel-
hasznéalhat6 a rendszerfeliigyeleti alkalmazasokban. A WBEM a
CIM (Common Information Model — kozds informdcio-modell) sé-
man alapul, amely a DMTF (Distributed Management Task Force
— elosztott feliigyelet munkacsoport) altal létrehozott szabvany.
A Microsoft Windows Management Instrumentation (WMI, Win-
dows feliigyeleti eszkizkészlet) WBEM-kompatibilis, és a Win-
dows 2000 operacios rendszer beallitasairél, allapotarol és mi-
kodésérdl 6sszefiiggs, gazdag informaciokkal szolgalo modellt
biztosit. A Windows 2000 mas rendszerfeliigyeleti szolgaltata-
saival egyiitt hasznalva a WMI leegyszer(sitheti az integralt
feliigyeleti alkalmazasok fejlesztését, lehetdvé téve a gyartok-
nak skaldzhato, hatékony feliigyeleti rendszerek készitését.
Cikkiinkben el6sz6r a WBEM attekintésével és kialakulasaval,
majd a WBEM szabvanyos Gsszetevdivel, és a WBEM-kompa-
tibilis Windows feltigyeleti architektiraval foglalkozunk. Vé-
giil a WMI funkciok és mas Windows feliigyeleti szolgaltata-
sok egyiittmikodésére mutatunk példakat.

A WBEM attekintése

A WBEM a nagykiterjedés(i halozatok feliigyeleti informacioi-
nak elérését és megosztasat szolgalo szabvanyos, de nem sza-
badalmazott (vagyis nyilt) megoldasok kifejlesztését célzo
kezdeményezés. A WBEM olyan megoldasokat fog eredmé-
nyezni, melyek lehetdvé teszik a kiilonb6zd forrasokbol szar-
mazo feliigyeleti adatok Gsszegydjtését, dsszekapcsolasat és
Osszesitését, és ezzel gazdagabb és pontosabb képet adhat-
nak a nagyvallalati kérnyezetr6l. A WBEM kezdeményezés cél-
kitizései kozott szerepel a nagykiterjedésti halézatok allapo-
tarol szolo, és azok feliigyeleti adatainak Osszegytijtésével
kapcsolatos probléméak megoldasa. Ezek a halozatok szamos
hardvergyarto eszkozeit, tobbféle protokollt és operacios
rendszert, és rengeteg elosztott alkalmazast tartalmazhatnak.
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@ Nagykiterjedési halézatban megtaldlhato tipikus
protokollok és eszkozok.

A nagykiterjedési halozatok feliigyelete altalaban kiilonféle
eszkoztipusok valtozatos protokolljaihoz és csatolofeliiletei-
hez kotédik (példaul a Simple Network Management Protocol
(SNMP) a halozatok feliigyeletére, a Desktop Management In-
terface (DMI) az asztali gépek feliigyeletére szolgdl). A WBEM
szerint a nagykiterjedésd halézatok feliigyeletéhez olyan
eszkozokre van sziikség, melyek egyiittmikodnek annak ér-
dekében, hogy a feliigyeleti informaciok Gsszegydjtésére egy
egyszerd, k6zos modellt alkossanak. A WBEM biztositja ezt a
k6zos modellt és adatforrast, melyek bévithetdk, hogy képe-
sek legyenek egyiittmikodni a meglév halozati dsszetevok-
kel, eszkozokkel és protokollokkal.

Rendszerfeliigyelet

WBEM

@ A WBEM architektira.

A WBEM nem bongészbalapi eszkéz, nem felhasznaloi feliilet,
nem adattarold, nem halozatfeliigyeleti protokoll, nem objek-
tummodell, és nem is regisztraciés adatbazist, cimtarat, vagy
fajlrendszert helyettesitd eszkoz. A WBEM egy kezdeményezés,
mely a nagykiterjedésii halozatok feliigyeletérdl szolo szabvany-
gydjtemény létrehozasat tizi ki célul. A feliigyeleti szabvanyok:
% Leirjak a feliigyelt objektumokrol sz6l6 informaciok
eléréséhez sziikséges struktirakat és konvenciokat.
“% Tamogatjak az informaciok kdzpontositasat, igy a kiilon-
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féle ligyfelek és feliigyeleti eszkozok képesek adatokat
szolgaltatni, visszakeresni és elemezni.

Tamogatjak, hogy hitelesités utan barhonnan a halézat-
6l hozza lehessen férni a feliigyelt objektumokhoz, igy
azok elemezhet6k és manipulalhatok.

5

A WBEM kialakulasa

A WBEM ajanlast 1996-ban a Microsoft, a Compaq Compu-
ter, a BMC Software, a Cisco Systems és az Intel vezetésé-
vel tobb cég hozta létre. Az elképzelés olyan nyilt feliigye-
leti kérnyezet kialakitasa volt, melyben a lehetd legtobb
meglévg technolégia és szabvany felhasznalasaval az
Osszes feliigyeleti rendszer és alkalmazas elérheti, szaba-
lyozhatja és megoszthatja egymaéssal és az eszkozt
feliigyeld tigynokkel (agent) a feliigyeleti informaciokat.
Sok szempontbél ez a meghatarozott cél a World Wide Web
tapasztalatait vette alapul, ahol az Interneten levd eszko-
26k az informaciok forrasaiként és hasznaloiként anélkiil
szerepelhetnek, hogy tudnak egymasrol, hogy a masik mi-
lyen kornyezetben mikddik. A nyilt feliigyeleti rendszer
létrehozasaban a webes technologidk és a megszokott
feliigyeleti eszkozok egyiittes hasznalatanak lehetdsége
miatt lett a kezdeményezés neve Web-Based Enterprise
Management (WBEM).

Az alapitotagok a Distributed Management Task Force-szal
(DMTF) egyiittmikodve kifejlesztették a barmely feliigyele-
ti eszkdz (példdul SNMP, DMI) definidlasét és elérését szol-
galo kornyezetfiiggetlen eszkozkészlet részletes leirasanak
els6 verziojat. Ennek f6 eleme egy adatleird eljaras volt,
amely késbb - immar a DMTF szabvényaként - Common In-
formation Model (CIM) néven valt ismertté.

Az eredetileg HyperMedia Management Schema (HMMS) pro-
jekt néven futo CIM specifikacio megadta a modellezési
nyelvet, a névadasi és hozzarendelési eljarasokat, melyeket
az adatszolgaltatoktol és mas feliigyeleti modellekbdl szar-
mazo informaciok Gsszegydjtésére és atvitelére hasznaltak.
A CIM séma szolgaltatja az érvényes modell-leirdsokat és az
informacios keretrendszert, megad egy tulajdonsagokkal és
asszociaciokkal rendelkezG osztalykészletet, ezzel lehetdve
teszi a feliigyelt kornyezet informacidinak rendezését.

A DMTF tulajdonat képezi a CIM specifikacioja és a CIM séma,
melyeket a halozatfelligyeleti adatok elérésének és megoszta-
sanak iparagi szintli szabvanyaként hataroztak meg.

Az 1996-t6l 1998-ig tartd idGszakban a Microsoft kidolgoz-
ta a WBEM Windows-os megvalésitasat. Ebbe a munkéaba
beletartozott a WBEM szoftverfejlesztd készlet (SDK), a kii-
l6nb6z6 CIM Gsszetevok és CIM-kompatibilis adatszolgélta-
tok kifejlesztése is.

1998. janiusaban a DMTF bejelentette, hogy atvette a
WBEM kezdeményezést az alapito vallalatoktol. Jelenleg a
DMTF a WBEM kezdeményezés megvalositasara iranyuld er6-
feszitések kdzpontja, és szervezeti keretet biztosit a WBEM-
kompatibilis eljarasok és szabvanyok fejlesztésében valo
széleskord iparagi részvételhez. A WBEM-alapi szabvanyok
egyedi megvalésitasa (példaul a Microsoft Windows Manage-
ment Instrumentation SDK (volt WBEM SDK)) tovabbra is az
Gket kifejlesztd gyartok feladata. A WBEM kezdeményezés
atvételekor a DMTF beleegyezett, hogy a meglevé WBEM el-
jarasokat, példaul a Microsoft CIM megvalésitasat referen-
cia-példaként hasznalja. A DMTF beleegyezett abba is, hogy
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fenntartja a WBEM igérte platformfiiggetlenséget, és elzar-
kozik minden megvalésitasi fliggés (példdul adott program-
nyelv haszndlata) megadasatol barmely kévetelményben.

A szabvanyos WBEM osszetevdk
Jelenleg két f6 részbdl all a WBEM (tovabbi szabvanyok var-
hatok, példaul az XML hasznalata a CIM objektumok plat-
formfiiggetlen megosztasara):
“% A CIM specifikacié, mely meghatarozza a WBEM megva-
l6sitas kovetelményeit.
“B A CIM séma, mely meghatarozza az adattérol6 tartalmat.
Alapvetden a WBEM a CIM megvaldsitasat tlzi ki célul. A CIM
a feliigyelt objektumok objektumorientalt sémaja. Ezek a felii-
gyelt objektumok a rendszererGforrasok megjelenitési formai,
és a séma minden altaluk szolgéltatott adathoz egyszeri
adatleiro eljarast nydjt. A WBEM meghatarozza, hogyan kell
az adatokat megjeleniteni, és tartalmaz egy folyamatszab-
vanyt, ami meghatarozza az dsszetevék egymasra hatasat.
A CIM séma a kézponti (core) modellbdl, és a kozés (com-
mon) modellekbdl all. A kézponti modell az Gsszes feliigye-
leti tartomanyra érvényes, a kdzos modellek kiilonbozd
felligyeleti tartomanyok (szamitogépek, halozat, adatbdzis,
alkalmazds, eqgyéb eszkozok) kozos informacioit adja meg.
Maga a séma bdvithetd, a b6vitG-sémak a kozos séma tech-
nolégiafiiggd kiegészitései.

A Microsoft WBEM megvalésitasa—a WMI

A WMI (Microsoft Windows Management Instrumentation —
Microsoft Windows feliigyeleti eszkzkészlet) WBEM-kompati-
bilis, és CIM alapokon tamogatja az egységes rendszer- és
alkalmazasfeliigyeletet. A WMI a Microsoft Windows feliigye-
leti szolgaltatasok egyik f6 osszetevGje. A Windows feliigye-
leti szolgéltatasok kozé tartoznak az Active Directory hely-
meghatarozo és hazirendszolgéltatasai, a Microsoft Manage-
ment Console (MMC) megjelenitési szolgaltatasai, és a Win-
dows Scripting Host (WSH) automatizélasi képességei is.

A WMI segitségével csokkentheték a rendszerek Gsszetevdi-
nek felligyeleti kéltségei, és a karbantartasukra forditott
id6. A WMI a kovetkezbket biztositja:

“B Gazdag és dsszefiiggé informaciomodellt a Windows 98
sair6l (a Windows NT 4.0-hoz és a Windows 95-héz is le-
tolthetok a WMI f6 osszetevoi).

COM API-t, amely egyetlen feliileten elérhetévé teszi az
Gsszes feliigyeleti informaciot.

Egyiittmikodést mas Windows 2000 feliigyeleti szolgal-
tatasokkal. Ez az eszkdzok gyartdinak egyszer(ibbé teszi
az integralt feliigyeleti alkalmazasok készitését.
Rugalmas architektiarat, mely biztositja a gyartoknak az
informaciomodell kiterjesztését Gj eszkozokhoz, alkal-
mazéasokhoz, vagy mas fejlesztésekhez irt kodmodulok-
kal (WMI szolgaltatokkal).

7P Részletes eseményarchitektirat, mely lehetévé teszi a
feliigyeleti informaciok véltozasainak azonositasat és
Gsszesitését, mas feliigyeleti informaciokkal valo 6ssze-
hasonlitasat és Gsszekapcsolasat, valamint a helyi vagy
tavoli feliigyeleti alkalmazasokhoz vald tovabbitasat.
Gazdag lekérdezdnyelvet, mely biztositja az informacios
modell részletes lekérdezését.

Scriptelhetd API-t, melynek segitségével a feliigyeleti
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alkalmazasok fejlesztéséhez hasznalhato a Microsoft Vi-

sual Basic vagy a Windows Scripting Host (WSH).
A tavoli események kezelésének és az informaciomodell
gazdag lekérdezdnyelvének egyiittes hasznalata példaul
biztosithatja az dsszetett feliigyeleti problémak megolda-
sat. Az a lehetGség, hogy ezek a megoldasok Visual Basic
vagy WSH parancsfaljok hasznalataval elkészithetdk, Gj tav-
latokat nyitnak a Windows NT feliigyeletéhez.

A WMI architektira

A WBEM harom részbdl &llé architektaraval biztositja a
feliigyeleti adatok Gsszegydjtéseét és elosztasat. A WMI-ben
ez az architektira a szabvanyos objektum-definiciokbol
(CIM-kompatibilis objektum-tarold), a feliigyeleti adatok
elérésének és elosztasanak szabvanyos protokolljabol
(COM/DCOM; de mds protokollok haszndlata is lehetséges),
és egy vagy tobb Win32 WMI adatszolgaltatoként mikodd
dll-bél all. A WMI szolgaltatd eszkozkészlet adatokat bizto-
sit a CIM séma részeinek.

DCOM l‘l(0M
A ~ CIM
CIM Objektumkezeld Objektum-
tarolé

[ Ob]ektumszolgaltatok
1 WDM SNMP WIN 32 Other
objektumok.

@ A WMI architektira

A WMI funkcionalitast biztosito folyamat (process) a
WinMgmt.exe. Ez a futtathato fajl biztositja a WMI-t alko-
t0 CIM objektumtarolo (object repository), CIM objektumke-
zel6 (Object Manager), és API-k mikodését.

A CIM objektumkezeld

A CIM objektumkezeld a Microsoft WBEM megvalésitdsdnak
egyik fo része. A WBEM fG célja az adatok egységes megjeleni-
tése, és azok objektum-orientalt modon valo beagyazasa a CIM
objektum-taroloba. A CIM objektumkezeld a taroléban tarolt,
felligyelt objektumokhoz gytijtési és kezelési feliiletet tartalmaz.
A CIM objektumkezeld nem éri el kdzvetleniil az informacio-
kat, hanem a WMI szolgaltatok gydijtik Gssze az erdforrastol
(feliigyelt objektumtdl) azokat, majd a WMI API-n keresztiil
a feliigyeleti alkalmazasok szamara elérhetdvé teszik Gket.

A WMI szolgaltatok

A WMI szolgaltatok (WMI provider) kozvetitként mikodnek a
CIM objektumkezelG, és egy vagy tobb feliigyelt objektum ko-
zott. Amikor a CIM objektumkezelGtél a feliigyeleti alkalma-
zas egy, a taroloban nem elérhetd informaciot, vagy altala
nem tamogatott eseményekrél szolo értesitéseket kér, tovab-
bitja a kérést a szolgaltatéhoz. Ezutén a szolgéltaté biztosit-
ja a kért informaciot, vagy az eseményrdl szolo értesitést.

A WMI az alabbi szolgéltatokat tartalmazza:

% Win32 szolgaltato
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WDM szolgéltato

Eseménynaplé szolgaltatd

Rendszerleird adatbazis (registry) szolgéltato
Teljesitményfigyeld (Performance Counter) szolgaltatd
Active Directory szolgaltato

Windows Installer szolgaltatd

“% SNMP szolgéltatd

Més gyartok a WMI SDK alkalmazasaval készithetnek egye-
di szolgéltatokat, melyek egyiitt tudnak mdkodni a sajat
kérnyezetiik egyedi feliigyelt objektumaival.

A WMI eljarasai nem a meglévo feliigyeleti szabvanyok (pél-
ddul SNMP, DMI, CMIP) lecserélését szolgaljak, és alkalmaza-
suk nem jelenti a szabadalmazott vagy platformfiiggs keret-
rendszerek (példdul NDS) kiirtdasat. A WMI tulajdonképpen
kiegésziti ezeket azzal, hogy integracios feliiletet biztosit,
melyen keresztiil barmely forrasbol szarmazo adat elérhetd.

SPIddS
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Az események kezelése

Az eseményekre valoé figyelmeztetés fontos lehetdség a
WMI-ben, mert ez biztositja, hogy az Gsszetevik felderitsék
a hardverrel vagy szoftverrel kapcsolatos eseményeket
és/vagy hibakat. Ezutan az esemény keresztiilhalad a WMI
architektiran a megfeleld feliigyeleti Gsszetevohoz, mely
végrehajthatja a helyesbitd eljarast.

A WMI-ben az esemény egy torténés, amely vagy elére
megadott, valos vilaghan létrejova feltételeknek (kiviilrol jovo
esemény), vagy a CIM taroloban bekdvetkezett valtozasoknak
(beliilrél jové esemény) felel meg. Egy esemény megtérténte
utan egy eseményszolgaltato értesiti a CIM objektumkezelGt,
mely tovabbitja az eseményt egy vagy tobb bejegyzett cimzett-
nek, azaz az eseményfigyelknek (event consumer). Az ese-
ményfigyel6k bejegyezhetik a CIM objektum-kezelGben, hogy
adott tipusi értesitéseket kapjanak, az eseményszolgéltatok pe-
dig bejegyezhetdk, hogy bizonyosfajta értesitéseket kiildjenek.
Az eseményfigyeldk az eseményszolgaltatoktol fiiggetlen miikd-
dése érdekében a CIM objektumkezeld kozvetitoként szerepel,
megfelelteti egymasnak a bejegyzett figyeldket és a megadott
szolgaltatokat, és tovabbitja a megfeleld eseményeket.

Az eseményfigyelSk anélkiil is bejegyezhetik magukat, hogy
tudnak, mi szolgaltatja az eseményeket és értesitéseket. A
bejegyzéshez ezek a figyelSk egy szlirGt adnak meg, mely a
WQL (WMI Query Language — WMI lekérdezonyelv) hasznala-
taval késziil el. Ez irja le azokat a feltételeket, melyek lét-
rejottekor a figyeld értesitést akar kapni.

A WMI lekérdezényelv

A WQL az SQL olyan ,nyelvjarasa”, mely eseményekr6l szolo
értesitéseket, és mas WBEM kompatibilis funkciokat tdmoga-
to bévitményeket tartalmaz. Amikor a figyelok bejegyzik ma-
gukat az eseményekrél szol6 értesitések cimzettjeként, tulaj-
donképpen egy lekérdezést adnak meg, ami leirja az esemény
tipusat és a feltételeket, melyek teljesiilésekor értesitést kap-
nak. A WMI SDK-ban definialt WQL hasznélhat6 értesitésszi-
6k készitésére is.
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WBEM-kompatibilis scriptprogramozas
A WMI Script feliiletei CIM objektumkezeldvel egyiittm(kodd
parancsfajl és Visual Basic alkalmazasok fejlesztésére hasznal-
haték. A WMI az alabbi nyelvek tamogatasat biztositja:
“% Microsoft Visual Basic
“% Visual Basic for Applications
/% Visual Basic, Scripting Edition (VBScript)
Y% Microsoft JScript
‘B Perl
A CIM objektumkezel§ scriptelési feliiletei annyiban kiilon-
béznek a COM feliiletektél, hogy ezeket eleve a Visual Ba-
sic, Visual Basic for Applications, Visual Basic Scripting Edi-
tion (VBScript) és mas parancsnyelvekkel valé egyiittmiko-
désre tervezték. A Microsoft WBEM-kompatibilis scriptelés
az alabbi el6nyoket biztositja:

“ Adatkdzpont( megkdzelitést alkalmaz, a CIM-et. A CIM
modellt biztosit az eltérd informaciok kezeléséhez, a
script API pedig elszigeteli egymastol az alkalmazasokat,
és a kiilonb6z6 adatforrasok Gsszetett rendszerét.

“% Biztositja a rendszer-, halozat-, és alkalmazasinformaciok
széleskori lefedését. A Microsoft megvaldsitas a Win32,
SNMP, regisztracios adatbazis, Windows Driver Model
(WDM), Performance Monitor, eseménynapld, és ADSI szol-
galtatokat teszi elérhetGvé. Mas gyartok, példaul az Intel, a
Compagq, a Hewlett-Packard és a BMC Software szintén fog-
nak késziteni termékeikhez szolgaltatokat, hogy lehetdvé
tegyék gyartofiiggd eszkozkészletek hasznalatat (ez igy lesz
a Microsoft Systems Management Servemel is). A Microsoft
egyéb szolgaltatoi jelenleg fejlesztés alatt allnak.

% A szolgaltato eszkdzkészletek konnyen bévithetok. Az
eszkdzok, a minték és a bévithetd szolgaltato architek-
tara teljes leirasa megtalalhato a Microsoft WMI SDK-
ban. Emellett a szolgaltatok fejlesztése széleskord ipar-
agi tamogatast élvez.

“% Egyszerd Gj parancsfajlokat irni. A Microsoft WBEM-kom-
patibilis API-t egyszerd hasznalni, a séma pedig bdn-
gészhetd és bovithetd.

WDM Szolgaltaté
A Microsoft a WDM szolgaltatot az operacios rendszer ker-
nel kezelésére fejlesztette ki. A WDM eszkozkészlet a Win-
dows Driver Model (WDM) architektira része, de széleskord
felhasznalhatosdga miatt masfajta meghajtéprogramokkal
is egyiitt tud makodni (példdul SCSI és NDIS). A WMI a WDM
szolgéltatot hasznalja az adatok kozzétételére, az eszkozok
sara, és az eszkozmeghajtok eseményeirél szolo ér-
tesitések szolgaltatasahoz.

A WMI WDM részei az alabbi adatokat osztjak szét:

7% Kozzétett adatok: szabvanyos adatkészletet talalunk a
Windows 2000-rel szallitott meghajtokban.

% Egyedi adatok: Az OEM-ek és fiiggetlen gyartok meghaj-
tobovitései szolgaltatjak ezeket.

7% Biztonsagi adatok: A Windows 2000 biztonsagi leir6i
szolgaltatjak ezeket.

“% Erdforrasigényes adatok (opciondlis): Néhany adat-
gy(ijté tevékenység jelentdsen befolyasolhatja a meghaj-
toprogram teljesitményét, ezért ezeket az adatokat csak
akkor kell gyijteni, amikor egy feliigyeleti alkalmazas kii-
(6n kéri ezt. Amikor az adatokat hasznalé utols6 alkalma-
zas is befejezi a miikddést, a WMI jelzi a meghajtoprog-
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ramnak, hogy fejezze be az adatgydjtést. Azt, hogy mi az
er6forrasigényes adat, nem a WMI, hanem a meghajté ké-
szitGje donti el, egy egyszerii eljaras segitségével
Eseményekrdl sz6l6 értesitések: Az eseményekrol szo-
16 értesités a WMI egyik f6 funkcidja, mert ez teszi le-
het6vé, hogy a meghajtok felderitsék a hardverrel kap-
csolatos eseményeket és/vagy hibakat. A hardveresemé-
nyekrél szolo értesitéseket az eseménysziirck és a CIM
objektumkezeld kezeli.

A WMI azt is lehet6vé teszi, hogy a feliigyeleti alkalmazas
beallitasokat végezzen egy eszkozon.

>

A WMI miikodés kdzben - parancsfajl példak

Végiil lassunk néhany egyszerii példat a WMI mikodésérsl.
Nem allitjuk, hogy ezek alapjan barki is képes lesz sajat, tel-
jes kord rendszerfeliigyeleti parancsfajlokat késziteni, cé-
lunk inkabb az, hogy az eddigi elméletet egy kis gyakorlat-
tal tamasszuk ala. Tekintettel a CIM objektumok oriasi sza-
mara meg sem probéalunk atfogé képet adni, csupan a leg-
kézenfekvobb objektumok lekérdezésére vallalkozunk.

A példak kodjat egy .vbs kiterjesztésti szovegfajlba irva lehet
kiprobalni. A futtatas: cscript fajlnév.vbs. Igy a kimenet a
standard out-ra megy, ezéltal konnyen at lehet irdnyitani
fajlba a cscript fajlnév.vbs >kimenet.txt segitségével.

Az els6 példankban felépitiink egy altalanos eljarast, amivel
barmelyik WMI osztalyt meghivhatjuk és megfigyelhetjiik
annak Gsszes jellemzgjét. Konkrét alkalmazas esetén persze
nem kotelezé végigmenni minden egyes tulajdonsagon, elég
csak a kivalasztottakat kozvetleniil elérni.

A minden jellemzdt listazo eljaras:

Sub CallWMI(Provider, Output)
Set Propset = _

GetObject ("winmgmts: {impersonationLevel="&_

" ¥z

(Provider)

For Each Props In PropSet
For Each Prop In Props.Properties_

Message = Message & Prop.Name & " :

If IsArray(Prop) Then
For Each Va In Prop.Value
If Not IsNull(Va) Then
Value = CStr(Va)
Else
Value = "Null"
End If
Message = Message + Value & ";
Next
Else
If Not IsNull(Prop.Value) Then
Value = CStr(Prop.Value)
Else
Value = "Null"
End If
Message = Message + Value & ";
End If

Message = Message + VbCrLf

Next
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Next
OutputString = Message
End Sub

Az eljaras létrehoz egy példanyt a Provider paraméterben
megadott WMI osztalybol, és végiglépked annak osszes jel-
lemzGjén, dsszegydijtve azokat szoveges formaban az output
paraméterbe.

Tavoli gép eléréséhez a GetObject-et kell atirni a kovetkezé
modon:

GetObject ("winmgmts://gépnév")

Nézziik meg az eljarasunk hasznalatat!
Alapinformaciok lekérése egy szamitogéprol:

callWMI "Win32_C y P

WScript.Echo OutputString
A kimenetbdl néhany érdekesebb sor:

CreationCl

: Win32_Comp System;

CurrentTimeZone : 60;
AT/AT COMPATIBLE;

NETACADEMIA;

Description :
Domain :
DomainRole : 4;
InfraredSupported : True;
Name : PLATAN;
NumberofProcessors : 1;
SystemStartupDelay : 30;
SystemType : X86-based PC;

Es még tovabbi 100 sor...

Lathato, hogy a Win32_ComputerSystem osztély segitségé-
vel a legalapvetdbb informaciokat lehet lekérni egy szami-
togéprol. Részletesebb informécidkat tovabbi WMI oszta-
lyok meghivasaval lehet elérni. Nézziik meg példaul, mit le-
het megtudni a halozati kartyakrol.

Halozati kartyak adatainak lekérdezése:

CallWMI "Win32_] d, ", Outp ring
Kimenet:

AdapterType : Ethernet 802.3;

Description : Intel 21041 Based PCI Ethernet
Adapter;

MACAddress : 00:80:48:EA:75:8A;

Manufacturer : Intel;

PNPDeviceID : PCI\VEN_1011&DEV_0014&SUBSYS_

00000000&REV_11\3&61AAA01&0&58;

PowerManagementSupported : False;

Mit lehet tudni a videokartyarol?

CallWMI " Win32_VideoController", OutputString

tech.net!
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Kimenet:

AdapterDACType : S3 SDAC;
AdapterRAM : 4194304;
caption : S3 Inc.

3.30.10;

Trio3D/2X Display Driver Version

CurrentBitsPerPixel : 24;

CurrentHorizontalResolution : 1024;
CurrentRefreshRate : 85;
CurrentVerticalResolution : 768;

DriverVersion : 4.1024.330.0010;
MaxRefreshRate : 85;
MinRefreshRate : 43;

. Es még tovabbi 60 jellemzs.

Ezek a példak csak a hardverrel foglakoztak. Azonban hihe-
tetleniil sok szoftverinformacio is elérhet6 a WMI-n keresz-
tiil. Tzelitsiil és hazi feladat gyanant a kovetkezdket javas-
lom kiprobalésra:

Win32_Process

Win32_Service

Win32_Share

Win32_Directory

Raadasul ezeken az osztalyokon keresztiil nemcsak informa-
ciokat érhetiink el, hanem vannak metddusaik is, amelye-
ket meghivva az adott objektummal kapcsolatos mdvelete-
ket is el lehet végeztetni. Példaul a Win32_Directory-nak
van Compress metodusa, amivel egy kivalasztott allomanyt
vagy konyvtarat be lehet allitani tomoritettre. Vagy a
Win32_Process-nek van egy Terminate metddusa, amivel
egy processzt ki lehet [6ni. Ha mindehhez hozzavessziik azt
a tényt, hogy a WMI miikadik tavoli gépre is, akkor valoban
fantasztikus tavvezérlési lehetGség van a keziinkben.
Megjegyzés: a Wscript.Echo metddus hibaiizenettel elszall,
ha a lekérdezés eredménye tal sok széveget ad vissza. Ez a
hiba elttinik, ha a kimenetet fajlba iranyitjuk at.

Tovabbi informaciok

A Windows 2000 Server feliigyeleti infrastruktirajarél szolo
legfrissebb informaciok a [1] cimen talalhatok meg.

A Windows Management Instrumentation-rél (WMI) bévebb
informacié az MSDN-en a [2] cimen lelhetd fel.

WBEM-r6l és a DMTF-r6l tovabbi informaciok a DMTF web-
helyén talalhatok: [3].

A Win32-es platformon elérhetd osztalyokrél és azon tulaj-
donsagairdl a [4] cimr6l kiindulva lehet részletes segitsé-
get talalni.

[1] http://www.microsoft.com/windows/server/
technical/management/default.asp

[2] http://msdn.microsoft. cum[downloads[sdksz
wmi/default.asp

[3] http://www.dmtf.org/

[4] http://msdn.microsoft. com[hbrag[nsdklwmsdk[
clascomp 3d4j.htm
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Microsoft

f Network Monitor

PING, PING, PING

Mai élveboncolasunk elsg alanya egy jo nagy ping lesz. Mé-
retét tekintve akkora, hogy semmiképpen sem fér be egyet-
len, maximalisan 1514 bajt méretd keretbe. A kisérlet azért
fontos szamunkra, mert a valo vilag valés adatainak tobbsé-
ge lényegesen nagyobb, mint 1514 bajt, igy - mint csepp a
tengerben - e jokora pingen felfedezhet6 ugyanaz az atala-
kitasi eljaras, ami minden nagyobb fajl esetén megtérténik,
s amit a FONTOS.XLS is elszenved, ha hél6zaton keresztiil to-
vabbitjuk - vagyis darabokra bomlik a feladonal, és ezekbdl
all 6ssze a fogadonal. Ezt kapd el:

PING —1 10000 www.netacademia.net

Az itt elemzett PING letdlthetd az Gjsag weblapjarol, neve:
BIGPING.CAP.

ElGsz6r madartavlatbol vessiink egy pillantast az elkapott
hélozati forgalomra:

Microsoft Network Monitor - [C:\Documents and ol x|
J31 File Edt Display Tools Options Window Help _]_]_]
=8| i o[z [ EEER 2t v/f sl ol 2
¥ Src MAC Addr | Dst MAC Addr | Protocol | Dascription &
1 2.693733  XEROX 000000 EOE320000100 DHS 0x53:5ed Qry
2 2.564173  EOE320000100 XEROX 000 0:53:Sed Qry
B 2.5 XEROX_000000 o
1 2.974187  XEROX 000000 o
s 2.584202  XEROX 000000 EOES20000100 IP 1 =
& 3.004230  XEROX 000000 EOE320000100 =
2 3.024258  XEROX 000000 E0E320000100 ™=
s 3.064314  XEROX 000000 EOE320000100 D m =
s 3.084343  XEROX 000000 EOE320000100 IP - s
10 3.725245  E0E320000100 Bcho Reply: 1
1n 3.865442  EOE320000100 ID = OxCESE:

12 3.965583  EOE320000100 D = 0xCESE;
13 4.065724  E0E320000100 D = oxcESE:
11 4.165865  E0E320000100 D = oxCESE;
1s 4.266006  EOE320000100 D = 0xCESE;
16 4.346115  E0E320000100 XEROX 000000 IP I = oxcEsE;
17 4.356133  XEROX 000000 EOE320000100 ICHP Echo: From 2.

[Comment For Summary F#:3/59

@ A nagy ping ldtképe

Jol megfigyelhets, hogy az ICMP Echo @ és ICMP Echo
Reply @ kozé tovabbi IP csomagok ékelddtek, melyekrdl —
legalabbis elsG ranézésre - nem latszik azonnal, hogy a
PING-hez tartoznanak. Kézénséges IP csomagok volnanak??
A korabbi cikkeimben leirtaknak megfelelden egy beérkezé
halézati csomag determinisztikus dton jut el a megfeleld
feldolgozbegységhez, hisz minden egyes réteg pontosan
tudja, hogy a szamara feldolgozhatatlan ,Number of data
bytes remaining” adatokat hova tovabbitsa. Az Ethernet ke-
retben az Ethernet Type mez6 mutatja meg, hogy mit szal-
lit az adott keret, mig példaul az IP-ben a Protocol mezé
végzi ugyanezt a feladatot. Nézziik tehat meg az egyik ,ko-
sza” IP csomagot @), hogy vajon mit tud magarol:

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
LINUX KULONSZAM

(IIL. rész)

ID = 0x343D; Proto = ICMP; Len: 1500, Frag.
% offset = 1480 (0x5C8)
IP: Total Length = 1500 (0x5DC) @
IP: Identification = 13373 (0x343D)
IP: Flags Summary = 201 (0xC9)
TP wrmewwse 1 = More fragments in datagram
% after this one
TP uaans 0. = May fragment datagram if
% necessary
IP: Fragment Offset = 1480 (0x5C8) bytes
IP: Time to Live = 128 (0x80)
IP: Protocol = ICMP - Internet Control Message

IP: Fragmented Datagram Data: Number of data
% bytes remaining = 1480 (0x05C8) @

Elég sok Gjdonsagot mutat ez a néhany, természetesen gon-
dosan megritkitott sor. Az IP fejléc Protocol mezGjébél leol-
vashato @, hogy az itt szallitott adat tulajdonképpen ICMP,
vagyis annak maradéka. Honnan tudjuk, hogy maradék? Egy-
fell onnan, hogy a Fragment bit ® be van allitva, ami tu-
lajdonképpen nem azt jelzi, hogy az éppen nagyitonk ala ke-
riilt csomag egy toredék, hanem azt, hogy tovabbi toredé-
kek varhatok (More fragments in datagram after this one).
Masfel6l onnan, hogy a kovetkezd olvashaté a ,hasznos”
adatok el6tt ®: Fragmented Datagram Data: Number of da-
ta bytes remaining.

Ami pedig a NetMon lustasagat illeti (hogy csak odafigyelés-
sel deritheté ki, hogy ez a ping folytatdsa) érthetG, hiszen
ICMP fejlécet nem talalunk ebben a csomagban. Minek is
kellene mind a hét utazé csomagban megismételni, hogy ez
egy ICMP Echo? A csomagok anélkiil is utat talalnak felfelé
a protokollveremben. A kérdés csak az, hogyha a gép egy-
szerre két nagydarab, toredezett pinget kap, akkor a téredé-
keket hogyan tudja megfeleléen osztalyozni, hogy honnan
jottek? Erre szolgal az Identification (=13373 (0x343D))
mezé @. Minden beérkezg IP csomagban, és toredékeiben
azonos ez a random érték. Igy nincs més teenddje az IP fel-
dolgozénak, mint mindaddig ugyanoda dobalni a beérkezd
toredékeket, amig azok Identification mezdje megegyezik,
és be nem fut az utolsé téredék, ahol a Fragment bit mar
nulla (Last fragment in datagram).

Tordelés

Most vessiink egy pillantast a tordelés altalanos menetére. Az
alabbi abra a PING feldarabolasanak sematikus vazlata.
Osszeall a teljes, tizezer bajtos PING, és ezt valaki csomagok
sorozatara bontja dgy, hogy az ICMP adattartalom lesz a tran-
csirozas aldozata - de az IP fejléc épségben megismétladik!
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Hasznos” adat, 10000 béjt
Feldaraboland6 10000+ICMP fejléc

[Eth.[p Trcme] ij ij ]
1514 bajt »o 1480 ... még3x1480 1120

@ A 10000 bdjtos ICMP Echo darabolds elétt...

1514 bajt .
abedefgh 1472
fjkimnopgrstuy | 1480
wabcdefghijkim | 1480
nopgrstuvwab 1480
cdefghijkimno | 1480
pgrstuvwabcdef = 1480
ghijklmn 1128

. 1514 béjt .

@ ...és a darabolds utdn

A teljes atvitt adatmennyiség a fejlécekkel egyiitt pedig
6x1514+1162=10246 bajt, ami mar az Ethernet és IP fejlécek
méretét is tartalmazza. Ki végzi vajon a tordelést? Az el6z6ek
alapjan az IP protokollra gyanakodhatunk. Mas alkalmazasok-
ra gondolva belathatjuk, hogy nem az alkalmazas darabol. Az
biztos, hogy nem az Excel fogja szorgosan felapritani a FON-
TOS.XLS-t adatatvitel elGtt, hisz pontosan arra talalték ki a
rétegzett halozatni architektdrakat, hogy példaul a hardver
altal okozott kellemetlenségek rejtve maradjanak a maga-
sabb szintii rétegek, s féleg az alkalmazasok eldl. Jelen eset-
ben az ,alkalmazas” az ICMP, eldle rejtve marad a darabolas.
De vajon miért pont az IP végzi ezt a munkat? Miért nem az
Ethernet meghajtoprogramja? Hisz mégiscsak kdzelebb all az
1514 bajtos korlatot okozd Ethernet kartyahoz?

A kérdés jo, a valasz pedig az, hogy az Ethernet fejléc
ugyan ,kozelebb” van a hardverhez, de épp emiatt kevéshé
szamithatunk ra: amikor egy IP csomag Gtvalaszt6-hegye-
ken at jut el egy tavoli kiszolgaloig, akkor az Ethernet fej-
léc tartossaga enyhén szélva is megkérddjelezhetd, hisz a
legelsd atvalaszto lebontja, és teljesen mas (példaul Token-
Ring) fejlécet illeszt a csomag elé. Igy a végponttol vég-
pontig torténd cimzés nem bizhatd az Ethernetre, csak egy
minden matatast és Gtvalasztast talélé rétegre - s az IP
pont erre valo. Minden toredezett csomag elején ott a he-
lye az IP fejlécnek, hogy a toredékek mindegyike utat ta-
laljon a célba! Az ICMP fejlécrdl ugyanez a nagyfoki hasz-
nossag mar nem mondhaté el, emiatt az mar a tordelés al-
dozatdul esik. Ha majd ratériink a TCP csatorna elemzésére,
latni fogjuk, hogy ott mar a TCP fejléc is beleszol a szalli-
tasha, igy vilagos, hogy az sem fog belekeriilni a daraloba.
A kovetkezo kérdés onként adodik: honnan tudja az IP, vagy
majd a TCP, hogy mekkorara kell tordelni? A halézati kartya al-
tal elfogadott legnagyobb keret méretét, valamint az dsszes ré-
teg fejlécigényét megfeleld API hivasokkal le lehet kérdezni, s
a Windows 2000 ezt éppiigy elvégzi menet kdzben, mint annyi
minden mast. De hogy egy kicsit a miiltba révedezziink...

Maximum Transmission Unit

Hajdanaban-danaban, amikor az operacios rendszerek még
feleennyit tudtak, bizony néha sziikség lehetett a nem (iga-
zdn) tamogatott kartyak 3rd party meghajt6it egy kis INI-
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fajl matatassal megsegiteni a hatékony mikodés érdeké-
ben. Volt id6, amikor a tordelési hatart kézzel kellett beal-
litani, s ennek a letlint korszaknak allit emléket a regiszt-
racios adatbézis MTU kulcsa, ahol mind a mai napig meg le-
het valtoztatni kézzel a tordelési hatart.

Kulcs neve: MTU, alapértelmezésben nincs ott
Helye: HKLM\SYSTEM\CurrentControlSet\Services\
% mTcpip\Parameters\Interfaces\<interface-name>
Adattipus: REG_DWORD
Tartomany: Ox44 — dinamikusan felismert MTU vagy
OXFFFFFFFF
Alapértelmezett érték, ha a kulcs hiadnyzik:

OxFFFFFFFF (=Autodetect)

Ennek a gyakorlatban még sohasem vettem hasznét, egysze-
riien csak érdekes. Még érdekesebb, hogy mig IP szinten a
helyi halozati kartya MTU-jara vagyunk kivancsiak, addig a
TCP réteg a két kommunikalé fél kozétt a teljes dtvonalon
érvényesitheté MTU-ra kivancsi, s ezt le is kérdezi az Gtvo-
nal teljes hosszan - ha tudja.

Protocol Coalesce Tool

A széttoredezett PING remek lehetGséget nydijt egy masik na-
gyon hasznos eszkdz bemutatasara, amellyel nemcsak a vég-
ponti kommunikalo felek, hanem a halozati forgalmat figye-
16 koztes személy is képes a toredékeket egyesiteni, s ezzel
értékesebb adatokhoz jutni. Sajnos az egyesitd (Coalesce)
eszkoz az ingyenes, beépitett Network Monitorban le van
tiltva, igy csak vastagabb pénztarcaji olvasoim figyeljenek
jol. A vagyonosabbak ugyanis egy szakajtoderéknyi kivalo
szakértGt (Expert) is kapnak a NetMonnal, akik kiilonféle
elemzéseket végezhetnek a mar elkapott/elmentett hal6zati
forgalom alapjan. A Tools->Experts mentipontbél indulunk
(figyelem, a NetMon menii viltoznak annak fiiggvényében,
hogy melyik ablakban: a fG vagy a részletes nézetben dcsor-
gunk éppen!) ahol elénk tarul egy csomd fura szerzet, ame-
lyekkel részletesebben majd egy késébbi cikkben foglalko-
zom, most a toredezett ping 6sszevonasara 6sszpontositunk.

[Network Monitor Experts 3 x|
Flun List

[Frotocal Coalesce Tool

Addlo Aun
List>

0
7 TCP Retiansmit

5 Topses
Configure.
Expert
UsoDelots
Add Group Expert Description Run Expeits
EErToremm—— Merge protocol segments into sessions.
i coe | Hep |

@ A Protocol Coalesce Tool

A ,Protocol Coalesce Tool”-t az ,Add to Run...” gombbal
athajitottam a jobboldalra, a lefuttatand6 feladatok kozé,
s a ,Run Experts” megnyomasa utan maris gyonydrkodhe-
tiink, no nem az eredményben, hanem abban az dtvonal-
ban, ahova a szakértés eredménye keriilt, ami roppant sziv-
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deritd latvany, kiilondsen, ha a Desktopra teszi ;)

C:\Documents and Settings\fm.NETACADEMIA\

% Desktop\bigping(Coalesced)02.cap

Innen mar csak egy kis egérfutkosas, és megnyithato a kész-
termék, az dsszevont pingek fajlja. Vessiink egy pillantast egy
Gsszevont ICMP Echo-ra. Mekkora az Ethernet keret mérete?

3 2.974187 000001000000 E0E320000100 ICHP. Beno:
s 3.725245 208320000100 000001000000 ICHP Zeho

' 212.57.09,40 To 2124
ply: To 212.97.03.40 Frc

I i . 2

ATHERNET: Destination address : EOE320000100
QETHERNET: Source address : 000001000000
STHERNET: Frame Length : 10042 (0x273A)
ETHERNET: Echernec Type : 0x0800 (IP: DOD Internec Pro¥ecol)
BTHERNST: Bthernet Data: Nusber of data bytes remaining = 10028 (0x272€) -
| >
= |

0002650 75 76 77 61 62 63 €4 65 66 67 66 €3 6A 68 6C 6D uvwabedsfgnigiin
0002670 €F 6F 70 71 72 73 74 75 76 77 61 62 63 64 65 66 mopqratuvvabedef
lo0002700 €7 68 69 €A 6B 6C D 6X 6F 70 71 72 73 74 75 76

0002710 77 61 62 €3 64 €5 66 67 65 63 6A 6B GC 6D 6F 6F vabcdefghidklmno

0002720 70 71 72 73 74 75 7€ 77 61 62 63 64 65 €6 67 69  pqrstuvvabedetgh

0002730 69 €A €B 6C 6D 6K 6F 70 71 72 Deimmopar 3]

Lt | v

® (sszevont bigping

Amint az a fenti abrarél leolvashato, a keretméret 10042 bajt
®, ami sokszorosa a maximalis 1514 bajtnak. Az dsszevonas
eredménye tobbé soha nem tuszkolhato ki az Ethernet halozat-
ba, barmennyire is szabvanyos keretnek latszik els¢ pillantésra,
s barmilyen csabito is a pénzes NetMon , Transmit Frame” me-
niipontja. Number of data bytes remaining? 10028=10000 betii
+ 20 bajt IP fejléc + 8 bajt ICMP fejléc. Pont, mint azon az el6-
z6 abran, ahol a ping darabolas el6tti allapotat rajzoltam le.
Ugyanezzel az eszkozzel lehet egy, akar megabéjtos keretbe
Osszeszedni a halozati forgalomban tordelve utazé dokumentu-
mokat. De nem akarok tovabbi hackertippeket adni, haladjunk a
korral, és lassunk mas érdekességeket az ICMP héza tajarol.

Tracert

Gondolkodott-e mar valaki azon, hogy a tracert (Trace Rou-
te) parancs honnan a csudabol tudja két tavoli végpont ko-
z0tt az Gtvonalat? Talan le lehet kérdezni az Gtvalszatokat?
Lehet, hogy le lehet, de honnan tudjam, hogy melyiket, hisz
az IP-ben éppen a szabad atvélasztas az egyik legnagyobb
talalmany a vilagon, azaz akar minden egyes IP csomagom
mas Gtvonalon juthat el a célallomésig. Vajon van-e esély
arra, hogy halozati forgalmam nem a tracert altal kiirt/meg-
josolt iranyba fog menni? Ha alternativ Gtvonalak vannak a
két végpont kozott, és az Gtvalasztok Gtvonaltablja is lehe-
tové teszi, akkor bizony jo esély van ra! Aki esetleg nem em-
lékezne ra, a tracert igy mikodik:

C:\>tracert www.netacademia.net

Tracing route to www.netacademia.net [212.97.8.36]
over a maximum of 30 hops:
1 510 ms 361 ms 260 ms
% as5200-0.ahol.com [212.97.9.1]
2 351 ms 240 ms 221 ms
% core-if.router0.hu.ahol.com [212.97.8.1]
3 310 ms 240 ms 241 ms
% hofeherke.netacademia.net [212.97.8.36]

Trace complete.
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Sajnos tal kozel iiltem a webkiszolgalonkhoz, gy a lista ro-
vidre sikeredett, de a vilag mas tajairol a www.netacademi-
a.net bizony akar 40 routernyi tavolsagban is lehet! A va-
laszban soronként lathatjuk a koztes Gtvalasztokat, valamint
azok (3 darab) valaszidejét. A valaszid6k atlaga talan tob-
bet mondana, de ez a joszag harom kiilonb6zé mérésének
eredményét nem képes kiatlagolni, hanem szépen kiirja
mindet egymas mellé. Példdul az as5200-0.ahol.com
[212.97.9.1] nevi gép eldszor 510 ms, masodszor 361 ms,
végiil a harmadik mérésre 260 ms alatt valaszolt. Ha a mért
id6k helyén csillagokat latunk, akkor az adott valaszidé tébb
volt, mint 1 masodperc.

Idejében elinditott NetMonnal szerencsésen elkaptam a tra-
cert halézati forgalmat, hogy megvizsgéalhassuk, vajon me-
lyik az a protokoll, amivel routereket lehet lekérdezni.
Igen, az ICMP-r6l van sz6 mar megint. Emlitettem, hogy az
ICMP-nek rengeteg valtozata van, ezek koziil most ismerked-
jlink meg az Echoval... Na neeeeeeee! Mar megint a ping?
Igen, a ping fog segiteni, mert olyan érdekes modon fogjuk
hasznalni, hogy a router kénytelen lesz valaszolni, azért mert
a csomag TTL-je - gonosz médon - még a célba jutas elGtt
lejar. A miltkori cikkben emlékeztem meg az IP fejléc mezGi-
16l, s akkor esett szo a TTL szerepérél, ami megakadalyozza,
hogy egy csomag a végtelenségig keringjen hibas Gtvalasz-
tasd halozatodon. Altalaban egy IP csomag elég magas TTL-
lel indul dtjara (128), ami elegendéen nagy ahhoz, hogy a
foldet akar haromszor is kdrbeutazza. A tracert parancs azon-
ban a legelsé csomagot 1-es TTL-lel adja fel, amely az elsd
Gtvélaszton azonnal halalra itéltetik. Mit tesz ilyenkor a rou-
ter? Akar csendben el is temethetné a csomagot, de vissza-
sz0l, mégpedig - és ez tényleg @j ICMP szerep — ICMP Time Ex-
ceeded iizenettel (idotillépés). Ennek a valasznak a megfordu-
lasi idejébal szamitodik és rodik ki a képernydre a legelsd va-
laszidd. Ezutéan a tracert még két ilyen TTL=1-es csomagot ki-
kiild, hogy meglegyen a harom mérési érték, utana harom da-
rab TTL=2 kiildése kovetkezik, majd TTL=3 és igy tovabb, amig
a TTL elég nagy nem lesz ahhoz, hogy a csomag eljusson a vég-
allomasig, s az Echo-ra megérkezhessen az Echo Reply. Madar-
tavlatbol a folyamat igy néz ki:
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805928 E69A20000100 000001000000 ICHP Time Exceeded: 212.97.8.36
805928 000001000000 E69420000100 ICHP Echo: From 212.97.09.60 To |
166450  E69A20000100 000001000000 ICHP Time Excesded: 212.97.8.36
166450 000001000000 E6SAZ0000100 ICHP Echo: From 212.97.09.60 To
426895 E69A20000100 000001000000 ICHP Time Excesded: 212.97.8.36
178065 000001000000 E6SA20000100 ICHP Echo: From 212.97.09.60 To
528611 69420000100 000001000000 ICHP Time Exceeded: 212.97.8.36
528611 000001000000 65420000100 ICHP Echo: From 212.37.09.60 To
768986  E69A20000100 000001000000 ICHP Time Exceeded: 212.97.8.36
768986 000001000000 E69420000100 ICHP EBcho: From 212.97.09.60 To
589329  E69A20000100 000001000000 ICHP Time Exceedad: 212.97.8.36
780561 000001000000 EE9A20000100 ICHP Echo: From 212.57.09.60 To
091045  E69420000100 000001000000 ICHP Echo Reply: To 212.97.09.60
091045 000001000000 E69420000100 ICHP Echo: From 212.97.09.60 To
331419  E69A20000100 000001000000 ICHP Echo Reply: To 212.97.09.60
331419 000001000000 EE9420000100 ICHP Echo: From 212.97.09.60 To
571754 69420000100 000001000000 ICHP Echo Reply: To 212.97.0.60
000000 000000000000 0O00DD000000 STATS HNumber of Frames Captured =
2] |
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@ A tracert forgalma
S most vizsgaljuk meg az egyes csomagokat! Vajon a feladott

Echo-kban mi az IP cim? Mindig a legkozelebbi routerre mu-
tat? Sz6 sincs réla, mindig a végcél IP cime van benne, csak
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a csomag (az alacsony TTL miatt) nem jut el a célba. A Time
Exceeded csomag beltartalma, részenként a kdvetkezG:

IP: ID = 0x8214; Proto = ICMP; Len: 56

IP: Pr = I Control

A Precedence értéke megvaltozott Routine-r6l (0x00) In-
ternetwork Controlra (0x(C0).

IP: Data: Number of data bytes remaining = 36
(0x0024)
ICMP: Time Exceeded: 212.97.8.36 (See frame 2)
ICMP: Packet Type = Time Exceeded
ICMP: Time Exceeded Code = Time To Live
% Exceeded In Transit
ICMP: Data: Number of data bytes remaining =
% 28 (0x001C)

Innent6l pedig megismétlgdik az eredeti IP csomag, hogy
az idotallépési lizenetet fogado oldalan fel lehessen ismer-
ni, mi nem ért célba:

ICMP: Description of original IP frame
ICMP: (IP) Version = 4 (0x4)

. eredeti IP cim, checksum stb.

A hibaiizenetet feladd gép IP cime alapjan a feladé még el-
végez egy forditott DNS lekérdezést (reverse lookup), hogy
megtudja annak a routernek a DNS nevét (ha van), ahol a
csomag elhunyt, majd kiirja a képernyGre. Az én esetemben
a forditott lekérdezés azért nem latszik az elkapott haloza-
ti forgalomban, mert t6bbszor is lefuttattam ugyanazt a pa-
rancsot, s mig legelGszor még sziikség volt a reverse
lookupra (de akkor még nem futtattam a NetMont), a tovab-
biakban mar nem, mert a Windows 2000 iigyféloldali DNS
gyorsitotara elmentette a valaszokat, amit IPCONFIG /
DISPLAYDNS-sel le is ellenérizhetiink.

Egy kérdés maradt hatra: vajon biztosan a tracert altal kiirt
tvonalon fognak haladni csomagjaink? Mint az a madar-
tavlati képbal latszott, itt egymastol teljesen fliggetlen IP
csomagok jottek-mentek, az egyiknek kisebb volt a TTL-je,
a masiknak nagyobb, de a feladd és a cél IP cimén kiviil
mas k6zos nem volt benniik. Ad abszurdum még az is elkép-
zelhet6, hogy minden egyes tracert csomag mas Gton jut el
a szamara kijelolt kivégzési pontig (ahol elfogy a TTL), igy
az Gtvonalinforméaciét - nagyobb tévolsagokon - igencsak
fenntartasokkal illik kezelni.

Pathping

Ha valaki esetleg veszi a faradsagot és koriilnéz a Windows
2000 SYSTEM32 konyvtaraban, talal ott egy pathping.exe
parancsot, amely nagyjabol ugyanazt tudja, mint a tracert
azzal kiegészitve, hogy képes leellendrizni az Gtvonal teljes
hosszan az RSVP protokoll tdmogatasat. Az RSVP a Resour-
ce Reservation Protocol roviditése, és garantalt savszéles-
ség (QoS, szolgdltatdsmindség) lefoglalasara hasznalhato
olyan dtvonalakon, ahol minden router tamogatja ezt a le-
hetGséget. Csinjan banjunk a Pathpinggel, mert elég ala-
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pos/erdszakos joszag! Mig a tracert beéri routerenként 3
pinggel, addig ez ut6bbi valésagos pingaradatot ereszt meg
a célgép felé (routerenként 100 darab ICMP Echo!!), igaz,
mérési eredményei joval pontosabbak a tracert-tol kapott
adatoknal, hisz szaz ping esetén mar van mit statisztikaz-
ni: szazalékosan meg tudja mondani, melyik atvalaszto
mennyit hibazik. Az aldbbi abra azt mutatja, hogy milyen
kivalé vonalaink vannak a Microsoft.com-ig ;)

o
100 = o2
100 - ox
100 - 82
100 = 0x 0/ 1 % if-11-8-0.)

attle.Toleglobe.ne

denia.fn 19.9.0.01

a
100 <100 7 100 = 0% pla

@ A pathping eredménye

Ennek a mérésnek a halozati forgalma 1000 (ezer!) darab ICMP
Echo-t, és Replyt jelentett, erre bizonyiték az elkapott forga-
lom utolso ,keretében”, a statisztikacsomagban olvashat6:

STATS: Number of Frames Captured = 2048
STATS: Elapsed Time = 5 Minutes 18 Seconds

% 439786 MicroSeconds

STATS: Total Frames Captured = 2048 (0x800)
STATS: Total Bytes Captured = 262073 (Ox3FFB9)
STATS: MAC Frames Received = 1875

STATS: MAC CRC Errors = 0

STATS: MAC Bytes Received = 0x000000000009C036
STATS: MAC Frames Dropped due to No Buffers = 0
STATS: MAC MultiCasts Received = 30

STATS: MAC BroadCasts Received = 26

STATS: MAC Frames Dropped due to HardWare

% Errors = 0

A statisztikacsomagot mindig a NetMon Trace utolso csomag-
jaban, az itt felhasznalt fajlokat (BIGPING.CAP, tracert.cap,
pathping.cap) pedig a weben talaljak Lelkes Olvasoim.

Foti Marcell
marcellf@netacademia.net
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Kozeleg az id6, amikor PC-ink hatuljarol eltiinnek a soros és
a parhuzamos portok csatlakozoi, megszinik a kabelaradat.
Nem lesz PS/2-es port, nem lesz kiilon hangkartya- és mo-
demkimenet, nem fog fajni a fejiink az elfogyott IRQ-k
miatt. Lesz viszont egy vagy két (néhol négy) USB konnek-
tor, egy IEEE-1394 csatlakoz6, egy monitorcsatlakozd és
egy helyi halozati kimenet. Semmi tébb.

Mi is az a(z) USB?

Mint a neve is mutatja az USB (Universal Serial Bus) egy
busz, melyre maximum 126 (!) eszkdz csatlakoztathaté. Fi-
gyelem, ezek az eszkdozok Gsszesen egyetlen egy megszaki-
tasi cimet fognak elhasznélni! Az eszkdzok barmikor csatla-
koztathatok vagy lekothet6k a buszra(-rél), az operacios
rendszer automatikusan érzékeli és ,beallitja” ezeket. Nincs
jumperelés, nincs Gjrainditas, minden Plug and Play.

Hogyan kell hasznalni?

Kabelezési szabélyok: A kabelek legfeljebb 5 méter
hossziiak lehetnek, melyek segitségével maximum egy 5 ka-
belbGl allo lancolatot hozhatunk létre a szamitogéptdl a
legutolso még hasznélhato eszkozig. (Tehdt a maximalis td-
volsag a géptél 25 m, de a kabelhosszokat hidba vessziik ki-
sebbre, a ldancolat akkor is csak ot lépésbol dllhat.) A csomo-
pontokban természetesen lehetnek eldgazasok, ha az esz-
kozok tobb USB porttal rendelkeznek vagy az eszkoz maga
egy USB HUB. (Igy lehetséges az elméleti 126-0s hatdr eléré-
se.) Az alap USB kabelnek kiilonbhozd a két vége, ezért le-
hetetlen nem miikodé ,hurkot” létrehozni.

O

o .. | Hangfalak |,

USB-s PC

Monitor

Billentyiizet

Nyomtatd

i

Szkenner

0000000 0000000 Modem

@ Az dbrdn jol lathaté a maximum 5 ldncszem
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Hasznaljunk
USB-t
es 1394-et

Portok?
Egy USB port lehet aktiv vagy passziv. Az aktiv port maga biz-
tositja a racsatlakoztatott eszkoz szaméra az energiat (aktiv
portja természetesen olyan eszkoznek lehet, amely az dramot
nem a buszrol veszi). A buszt vezérlé szoftver gondoskodik ar-
10l, hogy ha ,elfogyott a buszrél az 6sszes energia” (maximum
500 mA) akkor tobb eszkoz ne akarjon dramot felvenni.

Germat Povet | O |
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[
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o
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@ Az egérkénk passziv és sokat fogyaszt, a nyomtaté vi-
szont aktivan szerénykedik

Ennek feloldasara valo az aktiv port. Ha egy aktiv portot tar-
talmazo eszkozt kikapcsolunk, akkor onnantél lefelé a lanc-
ban lévé eszk6zok nem biztos, hogy mikodni fognak, minden
az energiafelvételen malik. Honnan tudhatjuk, hogy egy esz-
koz mennyi energiat hasznal (ldsd fent) vagy milyen sebes-
séggel mikodik (high/low)? Erre szolgal a Windows 98 CD-n
egy kis programocska: (\tools\reskit\diagnose\usbview.exe).
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@ Az USBVIEW Windows 2000 alatt is megy...

Az USB a kdvetkezo operacios rendszerekben tdmogatott:
Windows 95 OSR2.1B; Windows 98; Windows 2000.

Es ha Gregecske a gép?

USB porttal nem rendelkezd szamitogépet ( pl. régebbi Pen-
tium modellek) is bévithetiink olyan PCI-os kartyaval, amely
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USB csatolot tartalmaz. USB segitségével akar halozatot is
kiépithetiink, erre is léteznek mar eszkozok.
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@ Az 1.1-es USB teljes sdvszélessége hamar elfogyhat

USB 2.0

Az USB 2.0-s verzidjaban (melyet olyan cégek dolgoztak ki,
mint a Compagq, HP, Intel, Lucent, Microsoft, NEC és a Phi-
lips) a sebesség kdzel negyvenszeresére, azaz 480 Mbit/s-
ra emelkedik majd! Jo hir, hogy a gyorsabb adatforgalom
a ,régi” USB kabeleken zajlik, valamint a meglévé eszko-
206k is rakothetdek az Gj buszra (ez aldl kivételek a HUB-ok,
amelyek szerepét a mdr hdromféle sebességre képes - 480,
12, 1,5 Mbit/s - 2.0-sok veszik dat). Ami viszont sziikséges:
egy USB 2.0-s PCI csatolokartya, vagy egy 0j alaplap, ami
mar 2.0-s USB-t tamogat, de sajnos ezek megjelenésére
még varnunk kell egy par honapot. (Az Intel mdr az 1815-
ds chipsetben igérte a tamogatdst, de késobb ez elhalaszto-
dott.) A szoftveres tamogatasra is varni kell, jelenleg még
nem létezik 2.0-s USB patch a windows-okhoz. (A Whistler,
akarom mondani” a Windows XP mdr tamogatni fogja.)

Technolégia Maximalis sebesség (elméletben)
Soros port 230 Kbit/s

USB 1.1 Low 1,5 Mbit/s

USB 1.1 High 12 Mbit/s

FireWire 400 Mbit/s

USB 2.0 High 480 Mbit/s

Ultra SCSI-3 160 Mbyte/s

Fire-Wire

Mivel az USB 2.0 még nem elérhetd, egy lehetséges alter-
nativa lehet az IEEE 1394. Ez tulajdonképpen az Apple al-
tal kitalalt Fire-Wire, amelynek szabvanyat 1990-ben kibd-
vitették, s ennek eredményeképpen jott létre az IEEE 1394
specifikacio.

Sebesség

A 1394-es busz két sebességen miikodhet: 200 Mbit/s-on
(5200) és 400 Mbit/s-on (S400), ez utdbbi mar 50 Mbyte/s-ot
jelent. (Jobb, mint egy UW SCSI!) A nagy adatatviteli se-
besség igénye foleg multimédias applikacioknal jelentke-
zik, tehat azon eszkozok lesznek (vannak) 1394-es csatla-
kozoval ellatva, amelyek ebben szerepet jatszanak: camcor-
derek, videofelvevok, merevlemezek. Persze jelenleg is lé-
teznek olyan eszkozok (pl. videograbber kdrtydk), melyekkel
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mondjuk a videdfeldogozas elvégezhetd, de az 1394 joval
olcsobb megoldast jelent.

Az 1394 segitségével konnyedén létrehozhatunk otthon is
egy kis videostdiot, hiszen az 1394-es buszra csatlakoztatott
videdkamera és a merevlemez kozott kozvetlen adatforgalom
jon létre, a ,film” egy szoftverrel megszerkeszthetd, majd ta-
rolhatd az ugyancsak a buszra csatlakozhaté videofelvevdn.

Camcorder

PC 1394-es
busszal

Szkenner

Nyomtaté

C

Mereviemez

@ Az én kis hazistadiom...

Kéabelezés

Az IEEE 1394-es buszra maximum 63 eszkoz csatlakoztatha-
to egyszerre, a maximalis kabelhossz (két eszkoz kozott)
négy és fél méter lehet. Legfeljebb 16 ilyen kabel fiizhet6
lancha, tehat a szamitogép és a legmesszebb év6 eszkdz ma-
ximalis tavolsaga 72 méter. Nincs sziikség terminalasra, ID
Jjumperelésre (SCSI), az eszkozok menet kozben csatlakoztat-
hatok vagy lekothetSk (hot plug), minden rakapcsolt eszkoz
automatikusan cimzddik. Csakigy, mint az USB esetében, a
csillagpontos elrendezéshez HUB-okat hasznalhatunk, de
minden olyan eszkéz, amelynek egynél tobb 1394-es csatla-
kozdja van mar HUB-ként is funkcional. Az eszkozok aramfel-
vétele is hasonlo az USB-nél latottakhoz, azaz vannak aktiv
és passziv portok. A passziv porttal ellatott eszkoz kozvetle-
niil a buszrol veszi fel a miikddéséhez sziikséges energiat, az
aktiv port pedig a passziv eszkozoket tudja ellatni maximum
3 Watt energiaval. A hasznalt kabel 6 eres: 2 kell az ,aram-
hoz”, 2 kabelen megy az adat, kettdn pedig a szinkronjel.
(Errél tobbet itt most inkdbb nem imék...)

Csatlakozo

A megfeleld csatlakozo keresésekor a kovetkezd szempon-
tokat vették figyelembe: legyen strapabir, legyen megfele-
Gen arnyékolt és persze olcsd! A vélasztas a Nintendo Ga-
meboy csatlakozojara esett...

Azoknak sem kell elkeseredniiik, akiknek a gépén nincs
1394-es csatlakozo, hiszen vasarolhato olyan kartya (dlta-
laban PCI buszos), amely rendelkezik ilyennel.

Végezetiil csak érdekességként jegyzem meg, hogy az
SCSI-3 specifikacio felveti az IEEE 1394 kabelek hasznala-
ténak alkalmazésat is (hiszen ez joval olcsobb).

Toth Ldszlo
tothl@montana.hu
MCSE, Compaq ASE
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A Windows NT

és a Windows 2000
memoriakezelése

avagy

What is the Matrix?

Sokszor elhangzo kérdés, hogy ha egy halézatban X szami
felhasznald van, Y darab megosztott kényvtarban dolgoz-
nak Z darab féjllal, akkor mennyi RAM kell a Windows
NT/SBS/2000 kiszolgaloba. Sajnos erre a kérdésre a Micro-
soft modern operacios rendszerei esetén nincs egyértelmd
valasz, mert a virtualis memoriakezelés virtualizalja a fogal-
makat is. Mit tekinthetiink foglalt memérianak? Mi a sza-
bad? Mikor kell lapozni? Ezekre sincs egyértelmi valasz:
tiszta Matrix az egész. Amikor Neo megkérdezi, hogy a va-
losagot latja-e, Morpheus igy vélaszol: ,What is real?”

A valosag megismeréséhez kemény tanulason kell atesni. Az
alabbi cikk nem feliiletes olvasmény, akinek nem megy el-
sore, olvassa at mégegyszer! Ha kérdései vannak akkor pe-
dig irjon a Windows 2000 listara. Vitassuk meg!

Mit is jelent a virtualis memériakezelés?

How do you define real?

Kiilondsen fajo ez a gumivalésag, ha hardverbgvitésnél kell oko-
sat mondani, bar napjaink RAM arai mellett mar konnyd benydg-
ni a gigat - (gysem okoz gondot a kifizetése. Ennek ellenére gy
gondolom, érdemes megismerkedni a memoriafoglalas rejtel-
meivel, mert teljesitménytuningolaskor nem art a tisztanlatas!
Kezdjiik a virtualis memoériakezeléssel (VM): aldas, vagy atok?
Sokak szamara ez a fogalom az allandéan z6rgé merevlemez-
zel és a lassan vanszorgo rendszerrel azonos, legszivesebben
kikapcsolnak - ha lehetne. Mindazok, akik a VM kikapcsolasa-
val probalkoznak, vasvilldval hanyjak a diot a padlasra. A Win-
dows XP-ben meg lehet szabadulni a lapozofajltol - de ez nem
egyenértékd a VM kikapcsolasaval. Aki komolyan gondolja,
hogy neki nem kell VM, az telepitsen egy Windows 3.1-et, és
a WIN.COM-ot mindig /r (real) kapcsoloval inditsa!
Valéjaban a VM sokkal tobb elénnyel, mint nytggel jar, nem
csoda, hogy lassanként a konkurensek (Novell Netware,
Apple Macintosh) is elérkeznek ide. Az sem igaz, hogy a VM
egyet jelentene a lapozofajl zorgetésével, bar ha kevés a
RAM, bizony el6fordul ilyesmi. A VM alapvetden az Intel (és
mds gydrtok) processzorainak hardverlehetdsége arra, hogy
az alkalmazasok eldl elrejthetd legyen a parhuzamosan fu-
to tobb szaz végrehajtasi szal egymastol elkiilonitett me-
moriateriileteinek borzalmasan bonyolult kezelése és védel-
me. Ha kikapcsolhatd lenne a Windowsban a VM, megsziin-
nének a védett memoriateriiletek, és a rendszer stabilitasa
is! (Egyik Macintosh-haszndlo ismerésom csoddlkozott rd a
miltkor, hogy a Windows alatt van Task Manager, s hogy ha
egy alkalmazds lefagy, attél még nem kell djrainditani a gé-
pet. A Mac a mai napig nem tart itt!)

A hardveres alaplehetéségre épit, és azt bonyolitja tovabb a
Windows, amikor kihasznalja, hogy ha olyan memériaterii-
letre bokiink a cimtérben, amely mégstt nincs fizikai RAM,
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akkor a gép nem lefagy, hanem an. Page Fault megszakitast
kezdeményez. A megszakitaskezelG rutin pedig bepétolhatja
a hianyzd6 memoriat, és utasithatja a processzort, hogy tér-
jen vissza a félbehagyott miveletre. A Windows esetében a
memorialapok mérete egységesen 4 kilobajt, ami némi lapo-
zasi pazarlassal jar, ha csak 3 k-t kellene belapozni, de bu-
sasan megtériil abban, hogy a lapozofajl kezelése sokkal
egyszeriibb: nem kell valtozd hosszisagl blokkoknak helyet
keresni, nem kell toredék helyeket egybendveszteni — egy-
szoval nincs sziikség szemétgydjtésre (Garbage Collection).
ElGsz6r 1997-ben diihddtem be a VM miikddésének érthetet-
lenségén. A rendszer megfigyelésével néhany olyan gondolat
merdilt fel bennem, mely végiil elvezetett a memoriakezelés
megismeréséhez. Ezt kovetGen keriilt kezembe az Inside Win-
dows NT egyik kiadasa, melyben meglepve olvastam korabbi
nativ spekulaciéim igazolasat. Az i-re a pontot pedig David
Solomon mostani Tech.Ed el6adasa tette fel: tiszta a kép!

Az elsd apro jelek

Like a splinter in my mind that drives me mad

ElGszor gyakorlé rendszergazdaként vettem észre, hogy va-
lami nem stimmel a vilaggal. Volt egy halozatom t6bb szaz
olyan munkaallomassal, melyeknek merevlemezére az Office
egyszeriien nem fért fel. Mit tesz ilyenkor a rendszergazda?
Elolvassa a dokumentaciot, és felfedezi, a SETUP.EXE /A
modszert, mellyel az Office hal6zatos telepitésére is lehe-
toség nyilik. S fut a WINWORD.EXE a halézati megosztasrol,
mint a kisangyal - de meddig?

A kiszolgalok néha-néha lepihennek, ha nagyon faradtak.
(Nem, a Linux az nem. Meg a NetWare sem. S ha madr itt tar-
tunk: a Windows sem. Akkor biztos ZX Spektrum kiszolgdloim
voltak. Ki emlékszik erre ma mdr?) Egy sz6 mint szdz, az a
VALAMILYEN kiszolgalo, amir6l a Word futott, néha lepi-
hent. Mit gondolnak, milyen kdzvetlen hatassal volt ez a
tobb szaz felhasznalora? Dobbenetes modon
SEMMILYEN

hatassal sem! Piri és Rozi zavartalanul csépelte tovabb a
WordGt. Ez nem csoda - gondoltam - hisz a gépek leszedték
a hélozati megosztasrol az egész WINWORD.EXE-t a lapozo-
faljba (pagefile.sys). Egy par perc milva azonban széltam
Pirinek, hogy jobb lesz, ha mégis elmenti a mdvét, mert a
kiszolgalo 6t perce leallt. Es abban a pillanatban, hogy a
mentésre kattintott, a Word Ggy elszéllt, hogy 6rém volt
nézni. Piri is oriilt, s ennek egy cifra karomkodassal adott
hangot. Bar nem értettem a jelenséget, a zavartalanul dol-
gozd Rozihoz (j stratégiat agyaltam ki: neki azt mondtam,
tegye vagolapra a mivét. Es csodak csodaja, az akcio sike-
riilt, a Word még elbillegett egy darabig, majd ugyanigy ki-
nyiffant, mint Pirinél, de a doksi megvart minket a vagola-
pon. Mi a két eset koz6tt a kiilonbség? Egyaltalan miért
esett el a Word, ha egyszer bekeriilt a helyi Windows lapo-
z6fajljaba? Hat, mert nem kerilt bele.

[tech.net!



WinDows 2000

Sok-sok kisérletezés utan rajottem arra, amit kapasbol tud-
nom kellett volna: nem az egész WINWORD.EXE lapozddik
ki, hanem csak az adatszegmensei! A kodszegmenseket fe-
lesleges lapozofajlba tenni, hisz tokéletesen visszaallithato
allapotban megtalalhato valahol mashol: a megosztott
kényvtarban a kiszolgalén! A Word addig képes futni, amig
képes potolni a hianyzo EXE-falatkakat az eredeti fajlbol.

Tehat a lapozas, és a lapozo6fajl csorgése nem sok dsszefiig-
gést mutat a programok kddszegmenseinek hasznalataval.
Ha kevés a memoria, a Windows igen hatékonyan ,lapozza
ki” a kodszegmensek tartalmat: egyszeriien eldobja! Az
alabbi abra izelit6t ad a valosagrol, s leolvashato rola a fu-
t6 WINWORD.EXE memoriadarabkainak kilapozasi Gtvonala.

RAM teriilet

KOD ADAT FONTOS:DOC

PAGEFILE.SYS

@ Egy alkalmazds kilapozdasa memdriahidany esetén. A
sziirke négyzetek a fizikai memériaban vannak — a tob-
bi teriilet nincs ott!

A kddszegmensek elparolognak, mig az adatszegmensek és
a heap memoriablokkok (FONT0S.DOC) valdoban a lapozo-
fajlba keriilnek.

Egy par sz6 a Task Managerrdl

All I'm offering is the truth. Nothing more.

Prébaljuk megéllapitani az elbb emlegetett alkalmazas, a
WINWORD.EXE Gsszesitett memoriafoglalasat! Elsdleges me-
moériaméricskéld eszkoziink a Task Manager, a szokasos, alap-
szamlalokon kiviil tovabbi memoriamennyiségek mérésére is
képes. Az alabbi abra bemutatja, milyen sokféle mennyiséget
jelenithetiink meg akér ezzel az egyszer(i eszkozzel is.

‘Sclct e ok ot vl e s Prcess g
e Tk Mot

Seect ot ks vl b vl o the Process 7l

A WInDows NT ES A WINDOWS 2000 MEMORIAKEZELESE

Ha megjelenitjiik mind a Memory Usage, mind pedig a Vir-
tual Memory Size oszlopokat, érdekes felfedezést tehetiink:
a két szamoszlop kozott nem sok Gsszefiiggés mutatkozik,
hol az egyik a nagyobb, hol a masik. Az alapnézetben is
lathaté Mem Usage az alkalmazasnak juttatott fincsi fizi-
kai memoria, mig a VM Size az alkalmazas pagefile.sys-be
kilapozott része. Ha pontosan tudni akarjuk az alkalmazas
memoriaéhségét, fejben gyorsan Osszeadjuk a kettét, s
megkapjuk azt a szamot - melynek semmi kdze semmihez...
Ez azért van igy, mert a korabbi, kilapozos abra tanisaga
szerint a végrehajthaté kodrészek (a kddszegmensek) nem
keriilnek ki a pagefile.sys-be, hanem ,elparolognak”!
Falba iitkoztiink: nem vagyunk képesek megmondani egy
alkalmazas osszesitett memoriaigényét — legalabbis a Task
Manager nem segit ebben.

Teérjiink at a sokkal kifinomultabb Performance Monitorra
(Windows 2000-ben System Monitor)!

A Performance Monitor segitsége

You mean I can dodge bullets?

ElsG lépésként egyeztessiik ordinkat, azaz allapitsuk meg, hogy
az alabbi, Report nézetben hasznalt PerfMon milyen szamlalo-
kat mutat a kivalasztott Process objektumon, s ezek vajon
megegyeznek-e a Task Manager valamelyik szamlalojaval.

{5 Performance
/88 console  window
[ aton_yon_cootes [| & » | [m| &2
e ] FEETET
B@E el

[C3 Console Root
249 System Monitor
@ & Performance Logs and Alerts

\\KARALABE
Pracess WINWORD
Page Faults/sec 0.000
Page File Bytes
Pool Nonpaged Bytes
Pool Paged Bytes

20488192.000

[
@ Mit mond a Performance Monitor a WINWORD.EXE-rél?

Rovid szamologép-sanyargatas utan rajoviink, hogy ami:

...a PerfMonnal..
Page File Bytes
Working Set

a Task Managerben...
WM Size
MEM Usage

Igy csak 6t eddig nem emlitett szamlalo maradt. Ezek ko-

ziil harom megjelenithetd a Task Managerben, de nem sok

segitséget nydjtanak:

“% A Pool Paged Bytes az a kilapozhaté memériamennyiség,

melyet az alkalmazas részére a kernelben tart fogva az

operacios rendszer (ablakkezelok (hWND) stb.)

A Pool Nonpaged Bytes az a NEM lapozhaté meméria-

mennyiség, melyet szintén az alkalmazas részére a ker-
nel foglalt nekiink .

7% A Page Faults/sec a masodpercenkénti ki-be lapozasok
mérgszama

Ismeretlenként tehat itt maradt a Private Bytes és a Virtu-

al Bytes. Hatha ezek vélaszt adnak a kérdésre: mennyit fo-

gyaszt a WINWORD.EXE?

V-
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Y A Private Bytes azon memoriamennyiség, mely az alkalma-
zas védett teriiletén van, mas processz nem férhet hoz-
za kiviilrél

Y A Virtual Bytes pedig az alkalmazas altal kért dsszes me-
moria mennyisége

Hopp! Ugy ttinik, helyben vagyunk! A Virtual Bytes megva-

laszolja a kérdésiinket! Lassuk csak: 140951552 bajt, ami

annyi mint 134,42 megabajt. Uramisten! Csak nem kap
ennyit egy nyavalyas word?

Konklizié

Welcome to the real world!

Az élet szép, de a helyzet szomord. A Virtual Bytes szépen
megmutatja, hogy az adott alkalmazas mennyi memoériat
KERT, de azt sajnos nem, hogy mennyit KAPOTT! (Ez utGb-
bi lenne a Committed Bytes, ldsd késobb.) De legalabb tet-
ten érhetd a virtudlis memoriakezelés egyik igen jelentds
el6nye: az alkalmazasok memariaigénye akkor keriil kiszol-
galasra, ha az altaluk ,lefoglalt” teriiletre valoban sziiksé-
giik lesz, oda irni, vagy onnan olvasni akarnak (Demand Pa-
ged Virtual Memory). Ilyenkor Page Fault (laphidny) meg-
szakitas keletkezik, s az operacios rendszer gyorsan odadob
egy adag memoriat, hadd higgye azt a Word, hogy megka-
pott mindent, amit kért!

FONTOS!

Valéjaban minden processz 0 (nulla) méretii Working
Settel indul. Az alkalmazas mintegy ,befaultolja”, ,be-
hibazza” magat a memériaba, mert kezdetben nem kap
egy fikarcnyi RAM-ot sem (kivéve az EXE legelejét), és
ahogy futni kezd, csapkod ide-oda, mindannyiszor iires
lapot taldl, amit a VM kezeld bepétol neki!

Ez a Windows 2000-nél még elég butan megy, mert - bar
minden egyes alkalmazas mindig ugyanigy indul - a 2000
nem adja neki oda az indulolapokat, az EXE lassan ,befaul-
tolodik”. Ez magyarazza, hogy példaul egy vacak kis CALC-
.EXE kozvetleniil inditas utan miért mutat 334 Page Faultot,
pedig senki sem bantotta!

A Windows XP-n gyorsabban fognak indulni az alkalmaza-
sok, mert meg fogja tanulni az indulaskor sziikséges lapo-
kat, leteszi egy .PF (Prefetch) fajlba, és masodik indulasnal
mar egy hasznalhato készletet tesz RAM-ba; nem nullarol
kell bemasznia szegény alkalmazasnak.

A lapozasrol

How deep the rabbit hole is?

A Process objektum szamlaloival tehat nem jutottunk a dolog
végére. Nem tudjuk, hogy egy adott pillanatban mennyit fo-
gyaszt egy alkalmazas, s6t, azt sem tudjuk pontosan, miért
nem tudjuk, amit nem tudunk. Térjiink at most a Memory ob-
jektum szamlaloira, hatha igy kozelebb jutunk a mikodés Lé-
nyegéhez. Itt van mindjart az Available Bytes és a Cache By-
tes szamlalé. Ha egy gépet terhelésnek tesziink ki, ez a két
szamlalo gyonyori szimmetrikus &brakat rajzol a képernydre.
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i eiformance P GG R 2 =loix|
|| console  window _relp

| aton vew Eovortss || ¢ » | @@ || @

Tree | Favortes |
[ Consoe oot

4 System Monitor
@ pefomence Logs

2

Lost [ 25747456 Average [ 2427203 inimum [ 23031808

Maximum [ 27426816 Duration [ 1:40

[(color TScale [ Counter [instance | Parent | Object | Computer | ]

@ Available Bytes és Cache Bytes a PerfMonban

Mintha latszolag minden bajt, mely lefoglalodik, a cache
teriiletre keriilne, és forditva. Mintha soha semmi nem ke-
riilne at példaul a programok hatéaskorébe. (Persze dtkeriil,
ha inditgatunk és ledllitgatunk programocskdkat, de ha csak
a meglévokkel manipuldlunk, ez ritkdn ldtszik.) Mi valéjaban
az ,Available Bytes"? Es mi a ,Cache Bytes"?

Kovesd a fehér rabbit

Az operacios rendszer futasa kozben allandéan zajlik a lapo-
zas. Ennek oka, hogy minden processznek korlatos a Wor-
king Set mérete, s még rengeteg fizikai memoria esetén is
el6bb-utobb utoléri a végzet: bizonyos lapokrél le kell mon-
dania. Azonban ett6l még nem fog zorogni a merevlemez.
Ugyanis a Working Setb6l (LRU algoritmussal) kilapozott
blokkok altaldban nem a merevlemezre lapozodnak, hanem
elébb az dgynevezett Standby (rendelkezésre dlldsi) memo-
rialistara keriilnek. A Standby teriileten a memoériablokkok
véltoztatas nélkiil tarolodnak, hatha az LRU tévedett, és ha-
marosan ismét sziikség lesz rajuk, igy innen a Working Set-
b6l kilapozott blokkok mindenféle mereviemez-tekerés nél-
kiil visszalapozhatok. A memoriabol memoriaba torténd la-
pozast Soft Page Faultnak hivjuk, ellentétben a valoban la-
pozofajlmivelettel jaré Hard Page Faulttal.

A Task Manager és a PerfMon->Process objektum nem ké-
pes kiilonbséget tenni a Hard és a Soft Page Fault kozott,
igy azok a szamlalok gyakorlatilag hasznalhatatlanok a
lapozofajlhasznalat felbecsiilésére! Egyediil a PerfMon-
>Meméria objektum ad valos képet a Pages/sec szamlalo-
val, mert az csak a Hard Page Faultot méri

A Standby listan kiviil tovabbi memérialistai is vannak az

operaci6s rendszernek, amint az az alabbi, David Solomon-
tol lopott abran lathato:
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demand zero
page faults

thread

@ A Windows memérialistai

A Working Setbdl a 4 kilobajtos lapok annak megfelelGen
szorulnak ki vagy a Standby Listre, vagy a Modified Page
Listre, hogy tartalmuk médosult-e - azaz kod, vagy adat-
szegmensrdl van-e sz0. Ha egy alkalmazasbol kilépiink, an-
nak 6sszes memorialapja a Free Page Listre keriil, felszaba-
dul. Biztonsagi okokbal a Free listardl kizarolag olyan pro-
cessz kaphat lapot, akinek amgy joga lenne az adott lap
olvasasahoz. Mivel azonban a kilapozott blokkban jelsza-
vak, RSA kulcsok és egyéb érzékeny adatok lehetnek, a la-
pok torlésen esnek at, mieldtt akarmelyik processz kaphat-
na beléliik. Igy keriilnek at lenullazva a Zero Page Listre.
Ha a szabad memoria mennyiségére vagyunk kivancsiak,
nehéz helyzetben vagyunk, mert mig a Zero Page List nyil-
van szabad memoria, addig a Free és a Standby igy is, Ggy
is értelmezhetd: ha visszalapozzuk eredeti helyére, akkor
inkabb ,cache”, ha viszont Gjra kiadjuk, akkor szabad...

A Task Manager és a PerfMon altal mutatott Avaliable By-
tes (a fenti gyonyéri diagramon az alsé vonal) valéjéban a
Free, a Standby és a Zeroed listakon lévé memariablokkok
Gsszes teriilete!

Mar csak egyetlen dolgot kell megvalaszolnunk: mi a Cache
Bytes?

Cache Bytes

There is no spoon

A PerfMon szerint: ,Cache Bytes is the sum of the System
Cache Resident Bytes, System Driver Resident Bytes, System
Code Resident Bytes, and Pool Paged Resident Bytes counters.”
Vagyis mindenféle System vicik-vacak altal elfoglalt me-
moriateriiletek dsszessége!

Ennek magyarazata a kovetkezG: nincs is olyan memoériati-
pus a Windowsban, hogy cache, mert a fenti listak gyakor-
latilag elvégzik a gyorstarazast. Cache mechanizmus persze
van: a Read Ahead, Lazy Write és a t6bbi jol ismert algorit-
mus itt is megvan, de nem egy kiilonallé cahce manager-
ben, hanem a VM memériakezelés részeként. A triikk a ko-
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vetkezd: ha egy alkalmazas beolvas egy nagy fajlt, akkor a
Read Ahead nem a hivo processz memoriaterébe dobalja az
eldrefutd olvasas eredményét, hanem az operacios rendszer
sajat Working Setjébe, hogy ha esetleg rosszul ,gondolko-
dott", és a Read Ahead eredménye mégsem kell az alkalma-
zasnak, ne kelljen kiilon eltavolitania az alkalmazas memo-
riaterébdl a kéretlen cuccot. E tény ismeretében érthetd,
hogy a Task Manager &ltal mutatott Cache Bytes mast tar-
talmaz NT4 és Windows 2000 esetén - hisz egyiknek sincs
semmi kdze a valosaghoz. A ,File Cache”:

B NT4 esetén valojaban a system working set mérete (paged
pool + NtosKrnl.Exe, az eszkézmeghajtok kod- és adat-
szegmensei stb.) Semmi koze semmihez!

“B Windows 2000 esetén az NT4-es zagyvasdg, plusz a
Standby List mérete.

A fura az, hogy a Standby List mérete beleszamitodik az

Available Bytes-be is! Az Available és a Cache tehat sziami

ikrek, melyek a Standby Listnél fogva 6ssze vannak néve :)

5 windows Task Manager: 5 =lolx|
Eile Options View Help {

Applications | Processes

~CPUUsage—  ~CPU Usage History —

[MEMUsage—  -Memory

~Totals Physical Memory (K)
| Handles 7987 (Tutal 126448
| Threads 393 |> Avalable 7348

| Processes 42 [57, System Cache 31032

Kernel Memory (K) —

Total 44636
Paged 39412
Nonpaged 5224

[Mem Usage: 186656K / 294300K

[~ Commit Charge (K)
| 166656
! Limit 294300

Peak 194408

[Processes: 42 [CPU Usage: 13%

@ A Task Manager buta arca. A dupla kurzor a sziami
szamlalokat mutatja

A Commit Charge pedig a lapozofajl méretérdl ad kozelitd-
leges informaciot: A Memory->Committed Bytes szamlalo
ugyanis azt a mennyiséget mutatja, amennyit a Windows a
kért memoriabol valoban kiosztott, s melynek szamara a
lapozofajlban fészket is rakott, hogy ha majd kilapozédik,
ne kelljen helykeresgéléssel bajlodnia. Milyen kar, hogy a
Committed Bytes csak a Memory objektumon mérhetd, s a
processzeken nem!

Foti Marcell
marcellf@netacademia.net
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Emlékszem, par évvel ezel6tt az Gtvalasztas nemigen oko-
zott fejtorést az IT szakemberek tobbségének: a halozatok
Osszekapcsoldsa (ha voltak egydltaldn hdlozatok!) még
nagyvallalatoknal is ritkasagszamba ment, s Internetkap-
csolata sem volt senkinek. Nem talzok: senkinek! De elmiil-
tak mér azok a boldog békeiddk, amikor halozat alatt egy
masfél méteres koax kabelt, két T dugot és két lezaro el-
lenallast értettiink, s annak is vége, hogy ,majd a Novell
két kartyaval elintézi”, hisz az IPX protokoll is kihaléban
van. Nézziink szembe a tényekkel: a halézatok rohamos bur-
janzasa kovetkeztében a rendszergazdak folyamatosan fog-
lalkoznak a problémaval, s heti gyakorisaggal keriilnek don-
téshelyzetbe: kell-e @j subnet? S ha igen, milyen IP tarto-
manyt kapjon? Mi fogja 6sszekétni az aj alhalozatot a régi-
vel? Egy router? Milyen gyartmany? Milyen routing proto-
kollt kell ismernie? Mennyibe keriil?

Minden déntési helyzetben célszeri legeldszor megvizsgal-
nunk a szerszamosladat, hatha mar birtokunkban van az a
szerszam, amire éppen sziikség van. Az RRAS szerszamosla-
déja igen gazdag. Nem mindenki tudja talén, de egy kozép-
kategorias hardver atvalasztot meghazudtolo funkciégaz-
dagsagl és teljesitményli eszkoz van a birtokunkban! Is-
merkedjiink meg a hasznalataval, hatha bevalik. A ladafia
atkutatasa elGtt azonban ismerkedjiink meg az IP Gtvélasz-
tas gyonyoreivel és gyotrelmeivel.

Az alapprobléma

Miért kell egyaltalan torddniink az Gtvalasztassal? Miért nem

oldjak meg a gépek dnalloan ezt a feladatot? Mert a két pont

kozotti csomagatvitelért felelds IP protokoll nincs felkészitve

ilyesmire (!), lehetGségei nagyon is korlatozottak: egyszeriien

nem is teszi lehetdvé egynél tobb halézat hasznalatat! Az

eredeti IP specifikacio ugyanis két, egymassal szorosan ossze-

fiiggd korlatozast is tartalmaz egynél tobb halézat esetére:

1. szabaly: Minden gép csak a sajat halézatara kiildhet cso-
magot.

2. szabaly: Ha mégis tavoli halozatra kellene kiildeni a cso-
magot, akkor az elsd szabaly lép életbe.

Tisztara, mint a ,férjnek mindig igaza van” feliratok az

ajandékbolt falan. Vagy mint egy borton: minden alhalézat

egy-egy kiilon borton.

3. szabaly: A rabok kintr6l csak az 6rokt6l kaphatnak cso-
magot.

4. szabaly: Ha mastol jonne a csomag, akkor az elsg szabaly-
lépne életbe.

Egymaéssal természetesen szabadon, a fegydr kozvetitése

nélkil is kommunikalhatnak: arra valé a radiatorcsg :-)

Az 616k ,segitsége”, kozremiikodése nélkiil nincs lehetdség

kiilsé kapcsolatra. Ugyanez a helyzet az IP-vel. Amint kiils6

halézatra forgalmazunk, ra kell venniink a fegydrt, hogy se-

gitsen. Mindenképpen sziikségiink van egy segédre, egy pos-

tasra, egy Gtvalasztora. Egyszerii esetben alhalézatonként
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RRAS (II. rész)

utvalasztasi
alapok

egyetlenegy ,fegydr” van - ennek cimét irjuk be a Default
Gateway, vagy magyarul alapértelmezett atjaré helyére.

Internet

IP: 86.86.86.23
M1

IP: 172.16.0.1

IP: 172.16.0.22
SM: 255.255.255.0
DG: 86.86.86.23

@ Mi a hiba a fenti dbrdn? (Rossz a DG.)

Gyakori hiba, s MCP vizsgakon szamtalan ravasz formaban
visszatérg feladat a Default Gateway helyes beallitasa. A fen-
tiek alapjan egyértelmd, hogy ha egy szamitogépen a beirt
Default Gateway nem a sajat routeriink innensg IP cime, ha-
nem mondjuk példaul a tdlso labat, vagy ad abszurdum az
Elender egyik gépét adjuk meg (mondvdn, hogy az kézelebb
van az Internethez, hii de jo gyors lesz a kapcsolat), akkor a
gép nem lesz képes kiils kapcsolatot épiteni. Idegen nem all-
hat szoba veliink a sajat fegydriink kozvetitése nélkil! Nincs
csalasi lehetGség: ha nem él, vagy nem ismert a kapu 6rzdje,
nem j6het létre a kommunikacio a kiils6 és belsé felek kozott.
A fegy6ros hasonlat egyetlen ponton santit: ha hibas cimet
adunk meg alapértelmezett atjaroként, akkor nem a fegyor
allitia meg a forgalmat - odaig el sem jutunk. Az IP stack
helyes atjaré hidnyaban helyben eldobja a kifelé irdnyuld
csomagokat. A szétvalasztas egyébként a sajat és a cimzett
IP cimébél képzett Ggynevezett Network ID-k dsszehasonli-
tasan alapul: ha a két NetID azonos, kozds alhalon va-
gyunk. Ha nem - nem. A mivelet a sajat Subnet Mask se-
gitségével torténik olymodon, hogy a Maskkal kétfelé vag-
juk a cimeket, és ha a ,bal” fele (Network ID) azonos a rab
bértonazonositéjaval, akkor irany a radiator. A kévetkezé
abra az el6z6 alapjan késziilt, ahol immar helyes a DG cime,
és megprobaljuk megpingelni a 23.23.23.23 cim( gépet. Az
abra also felében lathatd, ahogyan a gép eldonti, vajon
azonos halén van-e a végallomassal.

[tech.net!
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Internet

PING 23.23.23.23

IP: 86.86.86.23
M1

IP: 172.16.0.1

|

IP: 172.16.0.22
SM: 255.255.255.0

DG: 172.16.0.1 4= most j6!
nyissz!

Network ID E Host ID
172. 16. 0 22
23.. 23. 23 ' 23
255.255.255 0

Nem egyforma! E

@ Az dtvalasztds modszere: az IP cimek szétvdgdsa a
Subnet Mask segitségével.

Itt jegyzem meg, hogy manapsag minden Subnet Mask bal-
rol csupa egyes, jobbrol csupa nulla, példaul:

255.255.192.0=11111111.11111111.11000000.00000000

Az eredeti szabvany megengedett ,féslis” maszkot is,
melyben vegyesen szerepelhettek egyesek és nulldk. Ezt
egy késobbi RFC feliilbiralta, valoszinileg azért, mert nem
embernek valé a vegyes maszkkal torténd fejben szamolas.

Minden Windows router?

A legelsG szabalypar miatt minden fegyencnek el kell tudnia
donteni, hogy kommunikécios partnere belsds, vagy kiilsds.
Ezen dontések meghozatalara minden IP alapd eszkdznek
sziiksége van, azaz mindegyik IP eszkéz egy-egy egyszer(i
(tvalasztd is egyben. Err6l konnyen meg is gydzddhetiink,
ha parancssorban kiadjuk a ROUTE PRINT parancsot. Az
alabbi abran példaul egy Windows 2000 Professional (!) dt-
vonaltablajat lathatjuk, ennek sorai egy-egy feldolgozando
iranyt jel6lnek. Késobbi példaim konnyebb értelmezhetdsé-
ge miatt célszeriinek tartom a tablazat részletesebb elemzé-
sét - hamarosan route tabla miitétre is sor kerdil!

[tech.nst!
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Intexface Hetric
2 11 1

@ A Windows 2000 Professional dtvonaltdbldja

A tablazat elsé két oszlopaban a célhalozatokat olvashat-
juk, a szokasos formaban:

IP cimtartomany eleje Subnet Mask

199.188.177.0 255.255.255.0

Ez a két szam egyértelmlen meghatdroz egy IP tarto-
manyt. Konnyedén kiszamithato a vége, a Subnet Mask
ugyanis megadja, hogy hany IP cim esik ebbe a tartomany-
ba: ahol nulla all a maszkban, az mind ide tartozik (az a
szabadsdgfokunk), ergo az utolsé IP cim ebben a kupacban
a 199.188.177.255. Ujabb dokumentumokban egy masik
jelolésmod is el6fordul:

199.188.177.0/24

A tortjel utani szam megadja, hogy a Subnet Maskban hany
egyes (1) bit van, a 24 tehat megegyezik a 255.255.255.0-val.
A fenti abran lathat6 Gtvonaltdbldban tehat a kdvetkezd
haldzatok szerepelnek:

IP SM Halozat

0.0.0.0 0.0.0.0 Default Gateway

127.0.0.0 255.0.0.0 SELF

172.16.0.0 255.255.0.0 Sajat alhalo

172.16.0.111 255.255.255.255 Ez a gép

1472.16:255.255 255.255.255.255 Subnet Broadcast

224.0.0.0 224.0.0.0 Multicast

255.255.255.255 £ 255.255.255.255 HiGlobalis IP
Broadcast

A kivetkez6 két oszlop a kiildési MODSZER meghatérozasa-
ra valo. AlapvetGen haromféle modszer létezik:

Ha a 3. oszlop... ...a tovabbitas

egy ,idegen” IP cim a Célzott. A csomag az ,idegen”
sajat halonkrol (router, fegydr) cimre kézbesi-

(Itt: 172.16.0.1) tends
sajat cimiink Uzenetszoras. Az Ethernet majd
(Itt: 172.16.0.111) lerendezi.

127.0.0.1 Lokalis. A csomagot nem KI,
hanem BE kell kiildeni az

oprendszerbe.

Az Interface oszlopban a fenti harom tovabbitasi mod ki-
jaratait, halokartyait lathatjuk, végiil a Metric oszlop
egyel6re nem fontos, majd ha jonnek a Routing protokol-
lok, visszatériink ra.
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@ Mi hova?

A kiemelt sor értelmezése ezek szerint: a 172.16.0.111 cim-
re ,induld” (valgjdban érkez) csomagokat a 127.0.0.1
(SELF) cimre kell tovabbitani, tehat be a gépbe. De az is
kiolvashatd, hogy ha a célgép IP cime mondjuk
193.193.193.193, akkor ... hogyis? Meg kell keresniink a
193.193.193-as subnetet a legelsé oszlopban, s ennek sora-
bol kideriil, hogy hova kézbesitendd. Nos, 193-as sort nem
talalunk, de ott a 0.0.0.0, mely minden ismeretlen cimre vo-
natkozik, ,mindent visz”: a 193-as cimek, mint teljesen is-
meretlenek, célzottan a 172.16.0.1-es cimre tovabbitodnak,
ami nem mas, mint a DG. Ezzel a triikkel megsporolhatova
valt, hogy a vildg dsszes IP tartomanyat fel kelljen sorolni a
listdban: ami nincs bent, azt lenyeli a 0.0.0.0 sor.

A sajat halozatra valo csomagok célcime egészen masképp fest:
mintha 6nmagunknak kiildenénk (127.0.0.1 <> 172.16.0.111)!
A paraméter helyes értelmezése: ezen a cimen/kartyan kell
kieregetni, de nem kell vele ,célozni”, az Ethernet majd elinté-
zi a célba juttatést (iizenetszords, ARP stb.).

Fontos még ismerni a 127.0.0.1 cimet: ezek megint mi va-
gyunk, ez a specialis IP cim minden gépen énmagéara mu-
tat. A sor értelmezése: ami nekiink jott, az nekiink jott.
Nem kell tovabbkiildeni. Ha megpingeljiik ezt a cimet

PING 127.0.0.1

Network Monitorral megfigyelhetd, hogy a csomag ki sem
jut a kabelre (nem latszik beldle semmi). Most lassuk, mit
kell tenniink az Gtvonaltablaval a kdvetkezé esetekben!

Két halozat dsszekapcsolasa

Ha mindossze két halézatot (mondjuk két iroddt) szeret-
nénk Gsszekapcsolni Gtvalasztoval, nem kell torddniink sem
az RRAS atvonaltablajaval, sem a telepitdvarazsloval. A Lé-
nyeg, hogy az RRAS routing engedélyezve legyen. Ilyenkor
elegendd, ha az RRAS gépbe betesziink két kartyat, azokon
beallitunk két helyes IP cimet, a két oldal munkaallomasai-
nak DG-jét pedig egyszerlien az RRAS-ra iranyitjuk. Ez azért
elegendd, mert bar a munkaalloméasok ,ismeretlen" cim
miatt, a 0.0.0.0 cimre kiildik a csomagokat, a kdzépen allo
RRAS mindkét héalozatrol tud, igy minden beérkezd csoma-
got ligyesen atemel a masik labara.

DHCP
5 i %

Scope 1 Scope 2
DG:IP1 DG:IP2
] DG:IP1 /\ |

DG:IP1 DG:IP1 u DG:IP2 DG:IP2  DG:IP2
":, IP1 1IP2 ﬁ D D
1 [ I B

| |
@ Két alhalozat dsszekapcsoldsa

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
Linux KULONSZAM

OTVALASZTASI

ALAPOK

Még egyszeriibb a halozat gépeinek felkészitése, ha az RRAS-
ra feltesziink egy DHCP Servert, és mindkét kartya IP cimtar-
tomanyara felvesziink egy scope-t (IP cim készletet), ahol a
DG mindkét szkopban a megfeleld RRAS labra mutat. Tobbkar-
tyas gépen ennél tobbre nincs is sziikség, mert a DHCP Server
meg tudja kiilénboztetni egymastol a bejove kéréseket, és au-
tomagikusan a megfelel tartomanybol ad cimet.

Héarom alhalozat 6sszekapcsolasa

Harom halozat lancba flizése esetén azzal kell szamolnunk,
hogy a lanc végén tanyazo routerek mar nem fogjak ismer-
ni a kettével odébb taldlhatoé alhalézatot, mert oda nincs
kozvetlen halozati kapcsolatuk. Lassunk példat!

1. halézat m 3. halézat
10.10.10.0 192.168.1.0

@ Hdrom alhdlézat esetén mdr lesznek a routerek szd-
madra ismeretlen, ,tdavoli" hdlézatok is

2. halézat
172.16.2.0

Itt R1 szamara a 3. halozat kdzvetleniil mar nem érhetd el, is-
meretlen. ElsG ranézésre gy tlnik, hogy elkeriilhetetlen R1
és R2 felokositasa, Gtvonaltablajuk felkészitése a tavoli célok
eléréséhez, hisz ha az 1. halozat egyik munkaallomasa R1-hez
tovébbit egy csomagot, melynek végcélja a 3. haldzat, akkor
R1 csak néz butan, nem tudja merre van a tovabb.

Egy kis furfanggal azonban elodazhatjuk az Gtvonaltabla hek-
kelését. Mit is kell csinalni minden ismeretlen csomaggal?
Hozzavagni a DG-hez! Mi tiltja meg, hogy R1-nek is beallitsunk
DG-t? A kdvetkezd abran a gorbe nyilak a csomagatdobas (t-
vonalat mutatjak, ha mindkét routeren felvessziik a MASIKAT
DG-nek. Flszerezziik meg az egészet egy kis DHCP-vel is, és
igazén konnyen kezelhet6 halézathoz jutunk!

5

Scope 3
| DHCP %
Scope 1 DG:R2 Scope 2 DG:R1
1. halézat

RL_| 5 psicsat LR2 3. hatozat
10.10.10.0 | 172.16.2.0 192.168.1.0
DHCP Relay Agent

@ Hdarom hdlézat,routolds és DHCP

A fenti abran a DHCP Servernek mar harom szképja (IP cim-
készlete) van, de csak kettd alhalozat gépei képesek koz-
vetleniil cimet kérni téle. A harmadik halozaton ilyen ese-
tekben el lehet helyezni egy DHCP Relay Agentet, mely on-
nan a DHCP cimkérési broadcastokat unicastta alakitva at-
dobja a routeren tilra, majd a valaszt ismét broadcastta
alakitva visszajuttatja a kérelmezghoz.

[tech.nst’
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Alapprobléma II. - gép a koztes halézaton

Harom alhalozatbol allo kdrnyezetben mar elGall az a prob-
léma, amit az augusztusi NetMon cikkben részletesen ele-
meztem: a kozépsd, masodik haldzaton mi legyen a munka-
allomésok DG beallitasaval? Ha R1, az is rossz, ha R2, az is
rossz, hisz mindkét esetben menthetetleniil duplazott ha-
l6zati forgalom kerekedik, amint az ,ellentétes” iranyba
szeretnénk kiildeni valamit. Egyszerre kettd DG nem lehet,
mert - mint emléksziink - hidba adunk meg egynél tobbet,
harmat vagy négyet, sajnos mar a masodikat sem hasznal-
ja a masina mindaddig, amig az elsg elérhetS. Emlékszik
még valaki, mi erre a megoldas? A kéztes gép dtvonaltab-
ldjanak kiegészitése, amit okos routerek esetén maga az at-
vélaszto elintéz, ICMP Redirect iizenetek kikiildésével. A II.
alapprobléma sokszorosan visszakdszon, ha halézatunk
egyre tobb alhdlozatbol épiil fel, és eljon az a bonyolult-
sag, amikor az ICMP Redirect nem oldja meg a problémat.
Nem marad més hatra, hozzanytlunk az Gtvonaltablakhoz...

Négy halézat 6sszekapcsolasa

Ahogy bonyolodik a hélozat, gy valik egyre nehezebbé
pusztan ravaszsaggal megiszni az Gtvalasztotabla matata-
cat. Ha mar négy haldzat felflizésére van sziikség...

1. hélﬁzat 2. halozat m 3. hélézat 4. halézat
10.10.10.0 172.16.2.0 192.168.1.0 4.4.4.0

@ Négy alhalézat dsszekapcsoldsa

...akkor mar nem segit a DG-triikk, ugyanis a kozépen allo
R2-nél a ,gép a koztes halézaton” esete forog fenn, és két
DG-t kellene beéllitani neki, ami nem megy. Nézziik meg,
vajon R1 és R3 esetén bevalik-e még a DG-csel:

“% R1ismeri az 1. és a 2. halézatot.

Ha minden tovabbi ismeretlen csomagot gondolkodas
nélkiil athajit R2-nek, akkor jol tovabbitja a 3. és 4.
hélora valé csomagokat!

Ennek tiikérképe az R3, mely igy szintén jol mikaodik, ha
a DG-je ,kozépre”, R2-re mutat.

Az R2 tanitasa viszont elkeriilhetetlen. Ismerkedjiink meg
a Route parancs hasznalataval!

)

)

ROUTE ADD Uj bejegyzés készitése az Gtvonaltablaba
ROUTE CHANGE Meglévd bejegyzés modositasa
ROUTE DELETE  Sor torlése a tablabol

igy tanithatjuk meg R2-nek, merre van az elsé halozat:

route add 10.10.10.0 mask 255.255.255.0

172.16.2.33

[tech.net’
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Ahol a 172.16.2.33 cim R1 ,innensd” laba. Hasonloképpen
tanithato meg neki a negyedik hélozat holléte:

route add 4.4.4.0 mask 255.255.255.0 192.168.1.111

ahol 192.168.1.111 az R3 ,innensd” laba. Szabadon kisér-
letezhetnek Kedves Olvaséink a route tabla rongélasaval,
mert egyfel6l mindig rendelkezésre &ll a ROUTE DELETE,
masfel6l minden bajtol megszabadit egy joizi reboot. Igy
nyugodtan kiprobalhatd, mit sz6l a masina, ha kiadjuk a
kovetkezg parancsot:

ROUTE DELETE 0.0.0.0

Megsziinik a tavoli halozatok elérhetdsége, de a dolog nem
halalos, a

route add 0.0.0.0 mask 0.0.0.0 172.16.0.1

visszateszi a DG cimet (Ahol a 172.16.0.1 a Kedves Olvasé
alhdlozatdn (évé router cime)!

N darab halézat 6sszekapcsolasa

A kivetkezd megoldando probléma N darab alhalozat dssze-
kapcsolasa. Az eddigiekb6l konnyen belathato, hogy a vége-
ken talalhato routerek esetén van némi remény DG-triikkre,
de csak addig, amig azok Gsszesen két halozat 6sszekotését
végzik. Ha elkezdiink pokhalot alkotni, azonnal elillan en-
nek esélye, s marad a tanitas. Sajnos a routerek és Gtvona-
lak szamaval exponencidlisan ndvekszik a sziikséges
ROUTE ADD parancsok szama, és akkor még nem beszéltiink
a halozat dnkarbantartasarol. Koriilbeliil négy halozatig ér-
demes kézzel bibelddni az Gtvonaltablakkal, ennél 6sszetet-
tebb haldzatok esetén kézimunkazni Griiltség.

A megoldast valamilyen Gtvalasztd protokoll hasznalata je-
lentheti, melyek k6z6s tulajdonsaga, hogy az egyes route-
rek altal természetesen ismert halézatok adatait automati-
kusan atvezetik a t6bbi routerre is. Természetesen ismert
halézatnak nevezem azokat, melyek kozvetleniil a masina-
ba csatlakoznak: nem kell megtanitani egy routert olyan
halozat elérésére, mely kozvetleniil csatlakozik hozza!

Két tvalasztd protokollrol szolunk a kévetkezé honapban:
a RIP és az OSPF-rdl, s6t, megemlékeziink a hamis IP cimek
altal okozott Gtvalasztasi agyrémekrdl is.

Foti Marcell
marcellf@netacademia.net
MCSE, MCT, MCDBA, MZ/X
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Idozités
1dazités és prioritas
Az el6z6 szamban megjelent cikk folytatasaképpen a kdvet-
kezd oldalakon kicsit részletesebben bemutatjuk a Windows
NT/2000 végrehajtasi szalakat id6zité rendszerét, annak
szabalyait. Cikkiink - az el6z6 részhez hasonléan - David
Solomon [1] Barcelonaban, a Tech.Ed 2001-en elhangzott
el6adésa, valamint ugyand és Mark Russinovich Inside Mic-
rosoft Windows 2000 (Third Edition) [2] cimi kdnyvének
aktualis fejezete alapjan késziilt. Ez a konyv egyébként
ajanlott, s6t, kotelezé olvasmany mindenkinek, aki szeret-
ne komolyabban foglalkozni a Windows lelkivilagaval.

Egy kis ismétlés

Foglaljuk Gssze az el6z6 szamban leirtakat: a Windows
NT/2000 (tovdbbiakban csak Windows, kiilonés tekintettel
arra, hogy nem a Windows 9x csalddrol van sz6) operacios
rendszer szinten végrehajtasi szalakat futtat. Minden vég-
rehajtési szal valamilyen processzhez tartozik (egy processz-
hez akdr tébb is); ezek a processzek képezik a tulajdonkép-
peni alkalmazasokat. A processz nem mas, mint az altala
birtokolt végrehajtasi szalak részére fenntartott adminiszt-
rativ objektum és koz6s memoriateriilet — a végrehajtasi
széalak id6zitésében altalaban nem jatszik szerepet. Kivételt
képez ez alol a prioritas esete; az indulé végrehajtasi sza-
lak kezdetben a sziil6 processz prioritasértékét oroklik, és a
felhasznaloi feliileten is csak a processz (és dltala az dsszes
hozzd tartozo végrehajtdsi szdl) prioritdasa modosithato.

A Windows 32 prioritasi szintet kezel; a magasabb érték
magasabb prioritast jelent. A 32 prioritasi szint két f6 rész-
le oszlik: az als¢ félben (0-15) az ligynevezett dinamikus,
a fels6 félben (16-31) pedig az lgynevezett valosideji
prioritasértékek talalhatok. A 0 prioritasértéket kotelezéen
a Zero Page Thread viseli (ldsd a Windows memdriakezelésé-
16l szolo cikket az el6z6 szamban).
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@ A Windows 32 prioritdsi szintje és a prioritdsosztdlyok
elhelyezkedése
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és priontas

A fenti abran a Windows 32 prioritasi szintje mellett a felhasz-
naloi feliileten keresztiil is elérhetd, Ggynevezett ,prioritas-
osztalyok” talalhatok. A processzek (és rajtuk keresztiil a vég-
rehajtdsi szdlak) prioritasat ugyanis mi, a felhasznalé is meg-
hatarozhatjuk és modosithatjuk. Futés kzben a Task Manager-
ben jobb gombbal kattintva kivalaszthatjuk a kivant prioritast.

~=lalx|

ES windows Task Manager
File Options View Help

Applications  Processes | performance |

AboveNormal
Isass.exe 225 oo [CHEEEE]
internat.exe 880 00 BelowNormal

inetinfo.exe 123 00 Low
Ten ave 1can  on

@ Processz prioritdsdnak médositdsa futds kozben a
Task Manager segitségével

Az egyes prioritasosztalyok beallitasa soran a processz az
el6z6 abran lathato kozépértéket kapja (a Normal prioritds
kozépértéke példaul 8). A prioritas inditas elStti beallitasa-
nak egyetlen médja a start parancs, amelynek paraméter-
ként atadhatjuk a kivant prioritdsosztalyt, valahogy igy
(ldsd még: start /?):

start /low notepad.exe

start /abovenormal notepad.exe

A processz (figyelem! nem a végrehajtdsi szdl!) aktualis,
alap (bdzis) prioritasosztalyat a Task Manager-ben, a Base
Priority oszlopban lathatjuk, de jobban jarunk ha (példdul)
a Windows 2000 Support Tools-bol futtatjuk a Process Vie-
wer-t (pview.exe), mert akkor nemcsak a bazisprioritast, de
a végrehajtasi szalak aktualis (current) prioritasértékeit is
megleshetjiik. A végrehajtési szalak statuszanak és priorita-
sanak masik jo megfigyeleszkoze a Performance Monitor
(haszndlatdt az el6z6 szamban mdr bemutattuk).

Az operaciés rendszer magja (a kernel) valosidejii
prioritasi végrehajtasi szalakat futtat. Legyiink 6vato-
sak a valosidejii prioritds hasznalataval, mert elofor-
dulhat, hogy létfontossagii I/0 végrehajtasi szalaktol
vessziik el a futasi idot. Az altala elérhetd végrehajta-
si szalak prioritdsat barmelyik felhasznalé modosit-
hatja, egy korlatozassal: valésidejii prioritast csak az
allithat be, aki rendelkezik az ,Increase scheduling
priority” privilégiummal - ez alapértelmezésben csak
az Administrators csoportra érvényes. Ha a prioritast
modositani probalé felhasznald ezzel a privilégiummal
nem rendelkezik, a processz valésidejii helyett , High”
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(dinamikus) prioritasosztalyba keriil. Végiil: meg kell
jegyezniink, hogy mikézben a valésidejii prioritasok-
rol beszéliink, a Windows nem igazi valésidejii (real-
time) operaciés rendszer (ld. még: [3]).

Alap és pillanatnyi prioritas

Egy végrehajtasi szal pillanatnyi prioritasértéke két részhaol

all Gssze:

“% A végrehajtasi szal alapprioritasa (base priority).

“7 A relativ prioritas (priority boost), ami az alapprioritas-
hoz hozzaadodik, és értéke idével valtozhat.

A priority boost-rél késébb még lesz szo, de azt mar most el-

mondhatjuk, hogy a valdsidejii prioritasértékkel futd végre-

hajtasi szalaknal a rendszer nem hasznalja - ezek pillanatnyi

prioritasértéke mindig megegyezik az alapprioritassal (ezért

hivjdk a nem valdsideji prioritdsértékeket dinamikus prioritds-

nak). A végrehajtasi szalak futtatasanak id6zitéséhez az id6-

7it6 (dispatcher) mindig a pillanatnyi prioritast ellenérzi.

A dispatcher varakozasi sor-adatbazisa

A végrehajtasi szalak idozitését végzé komponens, a dis-
patcher (ami a maga valdjaban nem is létezik, feladatdt
kernelszerte elszortan taldlhato Osszetevok végzik) minden
prioritasértékhez egy-egy varakozasi sort tart fenn. Ezek-
ben a varakozasi sorokban talalhaték a futasra kész (Rea-
dy dllapoti) végrehajtasi szalak. A dispatcher adatbazisat
a kovetkez6képpen abrazolhatjuk:

Default base priority
Default processor affinity

Default quantum
Thread Thread

Dispatcher ready queue

Process

Thread Thread
Base priority

Current priority
Processor affinity
Quantum

Process
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@ A Dispatcher vdrakozdsi sor-adatbdzisa

Az abra bal oldalan lathatdk a kiilonb6z6 prioritasértékhez
rendelt varakozasi sorok (Dispatcher ready queue). Az
adatbédzis a feldolgozas meggyorsitasa érdekében két
GsszegzG mezGt is tartalmaz:

% A Ready summary bitmez6 valamely bitjének értéke azt
jelzi, hogy az adott prioritasi varakozasi sorban talal-
hat6-e futasra kész végrehajtasi szal (azaz érdemes-e
egydltaldan benézni a vdrakozdsi sorba).

“% Az 3 bitmez6 pedig processzorokat tartal-
maz: a bitek értéke az adott processzor szabad (idle)
allapotat jelzi. Talalés kérdés: legfeljebb hany pro-
cesszort képes hasznalni a jelenlegi legizmosabb Win-
dows, a Datacenter Server?

A legfontosabbak mégiscsak a varakozasi sorok: amikor a

Windows a kovetkezd nyertes végrehajtasi szalat keresi,

[tech.net’
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ezeket a varakozasi sorokat ellendrzi, a legmagasabb prio-
ritasatol a legalacsonyabbig. Ha egy varakozasi sorban ta-
lalunk futasra kész végrehajtasi szalat, 6 léphet futé sta-
tuszba. Ha egy a varakozési sorban egynél tobb futdsra
kész végrehajtasi szal talalhatd, a dispatcher igazsagos
modon kérbe-kdrbe adja majd a futasi jogot (round-robin).
Ne feledjiik, ez az igazsagossag csakis azonos prioritasi
végrehajtasi szalak kozott érvényes, az alacsonyabb priori-
tassal rendelkezokkel szemben sokkal keményebben visel-
kedik a Windows: amig magasabb prioritasa szal futasra
kész, bizony az als6 hazakban semmi sem torténik.

Ennek demonstralasara készitettiink egy kis példaprogra-
mot (a [4] cimrdl letéltheto):

“¢

8

9

]

1

2

3 S @ Harcban a processzorért: a

s - PP

6 gg két processz nagyjabél egy-
S . o -
58 szerre indult, kiilonbség csak a

priorita van

Az abran lathato tesztalkalmazas egyvalamire képes: sza-
mol. Teszi ezt addig, amig a CTRL+C billentydkombinacio le-
nyomasaval meg nem allitjuk. Az st.bat a start parancs se-
gitségével gyors egymasutanban kétszer elinditja ugyanazt
az alkalmazast, eldszor egy alacsonyabb, majd egy maga-
sabb prioritassal. Az eredmény 6nmagaért beszél. Ha kipro-
baljuk, érdemes megfigyelni, hogy a futésidd eloszlasa ko-
rantsem sima: amikor néha végre az alacsonyabb prioritasi
végrehajtasi szal is sz6hoz jut, gyors egymasutanban 15-20
sort ir a képernydre, majd Gjabb hosszi sziinet kévetkezik.

Lathato, hogy a magasabb prioritasi processz (és az &
egyetlen végrehajtdsi szdla) t6bb nagysagrenddel tobbet fut-
hat, mint az alacsonyabb prioritast valtozat. Az érdekes az,
hogy ez utobbi is szohoz jut néha... nem mond ez ellent a
par sorral ezel6tt emlitetteknek? Nos, nem: az alacsonyabb
prioritast processz nyilvan akkor futhatott, amikor a maga-
sabb prioritasa éppen nem volt futasra kész allapotban (pél-
ddul mert I/0 miveletre vart), de az is lehet, hogy az ope-
racios rendszer mentette meg az ,éhhalaltol” - lasd késébb.

A miikodd rendszer egyik kulcsa a varakozas

A végrehajtasi szalak leggyakoribb allapota a varakozas
(wait state). Egy szal sok mindenre varhat: I/0 mivelet
befejezésére, masik végrehajtasi szal lefutasara, kiilonféle
rendszereseményekre, siilt galambra (ami tiz mdsodperc
milva érkezik) - ezek mindegyike annyiban hasonlo, hogy a
varakozas soran a végrehajtéasi szal varakozo statuszba lép
(onnan majd az adott esemény bekévetkeztekor maga a Win-
dows lépteti vissza). A vérakoz6 statusz pedig nem futésra
kész statusz, ezért ilyenkor végre feljohetnek a felszinre az
addig fuldokld, alacsonyabb prioritast végrehajtasi szalak is.
Van még mas eset is, amikor a Windows (a Dispatcher) (j-
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ra kiértékeli, ki lehet a kovetkezg futd szal - jusson esziink-

be a felsorolas az el6z6 szambol:

“% (Jj végrehajtasi szal futasra kész - mert (j szal jott létre,
vagy tért vissza varakozo statuszbol

“% Az éppen futd végrehajtasi szal elhagyja a futd statuszt
— mert lejart a szamara kijel6lt id6szelet; mert varakozo al-
lapotba lépett, vagy mert végleg befejezte a miikodését

Y% Valamelyik végrehajtasi szal prioritdsa megvaltozik - ha
6nmaga, vagy akar az operacios rendszer modositja a
szal prioritasat

“% Ha a futo végrehajtasi szal Processor Affinity értéke meg-
valtozik

Priority Boost I/0 miiveletek utdn

A felhasznalo felé nydjtott optimalis reakci6iddk kialakitasa
érdekében a Windows bizonyos esetekben atmenetileg meg-
novelheti egy-egy végrehajtasi szal prioritasat. Az I/0 miive-
letet ,végz6” végrehajtasi szal elkiildi a kérést az eszkzmeg-
hajtonak, majd a mivelet befejezéséig wait state-be keriil.
Amikor a miivelet befejezédik, a szal Gjra futasra kész sta-
tuszba keriil, raadasul a Windows atmenetileg a prioritasat is
megndveli. Hogy ez a novelés milyen mértékd, azt az adott
1/0 eszkoz eszkozmeghajtdja hatérozza meg. Az ajanlott ér-
ték tipusonként mas és mas (vided, lemez, CD-ROM, pdrhuza-
mos port: 1, hdlozat, soros port: 2, billentyizet, egér: 6, hang:
8). Ez az érték mindig a szal alapprioritasahoz adodik hozza
és az 0sszeg soha nem lépi at a 15-Gt (valdsidejii prioritdsnadl
pedig nincsen boost). A megnovelt prioritas csak rovid ideig
érvényes, minden quantumegység lejartakor a prioritasérték
is csokken eggyel, egészen addig, mig a végrehajtasi szal Gj-
ra el nem éri az alapprioritasértéket.

Priority Boost az elgtérben futd végrehajtasi szalnak

A Windows a wait state-bdl visszatérg, elGtérben futd vég-
rehajtasi szal prioritasat is megnoveli, mégpedig az el6zd
szamban bemutatott Win32PrioritySeparation registry érték
also két bitjén beallitott értékkel (a Quantum boost-ndl ez
csak egy mutaté volt (,Boost értéke”), ezesetben viszont
maga az érték szamit). Ez az érték a végrehajtasi szal pilla-
natnyi prioritdsahoz adédik hozza. Hasonloképpen, tovabbi
2 boost-ot kap minden végrehajtasi szal, ami ablakkezeld
lizenetet kap (ablak mozgatdsa, méretezése, stb).

Priority Boost az ,éhhalal” (starvation) ellen

Minden operacios rendszer egyik f6 problémaja az alabbi: te-
gyiik fel, hogy egy 7-es prioritast szal fut; egy 11-es priori-
tasa szal egy olyan erGforrasra var, amit éppen egy 4-es
prioritasd szal birtokol... A szamlalés példaban lathattuk,
hogy a nagyétki 7-es miatt a 4-es prioritasa szal bizony
nem lesz képes befejezni a munkajat, és elengedni az erd-
forrast - az eredmény az, hogy a 11-es prioritasi szal is
éhenhal. Az ilyen helyzetek elkeriilése érdekében a Windows
kernel ,Balance Set Manager” nevii komponense folyamato-
san ellendrzi, hogy mely végrehajtasi szalak
nem jutottak szohoz az elmdlt 300 6rajel-in-
tervallumban (300x10ms = kb. 3 mdsodperc).
Ha talél ilyet, a szegény elnyomott végrehaj-
tasi szal prioritasat 15-re emeli, és dupla Qu-
antumot ad neki (/). EzidG alatt a szél léleg-
zethez juthat. A dupla idGszelet lejarta utan
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azonnal minden (prioritds) visszatér a régi kerékvagasba.
Inditsuk csak el Gjra a példaprogramocskat! Nem feltding,
hogy az alacsonyabb prioritast végrehajtasi szal kb. harom
masodpercenként jut széhoz? :-) Természetesen ez a mod-
szer sem tokéletes, raadasul a Balance Set Manager (telje-
sitményokokbdl) egyszerre csak 16 elnyomott végrehajtasi
szalat ellendriz - de az esetek tobbségében ez a kis segit-
ség elég a patthelyzetek (deadlock) elkeriilésére.

Tobbprocesszoros rendszerek

Tobbprocesszoros rendszerben a végrehajtasi szalakhoz tgy-

nevezett processzor-affinitast rendelhetiink. Ez tulajdonkép-

pen nem mas, mint egy maszk, ami meghatarozza, hogy az

adott végrehajtasi szal melyik processzor(ok)on futhat, és

melyeken nem. Még két masik fogalmat kell tisztazni:

“f Ideal Processor: a végrehajtasi szal létrehozasakor a Win-
dows véletlenszertien hozzarendel egy ,kedvenc” processzort.

“% Last Run Processor: az a processzor, amelyen a végrehaj-
tasi szal utoljara futott.

Amikor egy végrehajtasi szal futasra kész allapotba lép, a Win-

dows szabad (idle) processzort keres a szamara. Ha megtehe-

ti, a végrehajtasi szal idealis processzorat valasztja; ha az nem

szabad, a last run processzort; ha pedig az sem szabad, akkor

a Dispatcher adatbazishol keres egy raérg példanyt.

Ha nincs szabad processzor, akkor a Windows megkeresi az

elsd, a végrehajtasi szal altal hasznalhaté processzort, és ha

azon a végrehajtasi szal prioritasanal alacsonyabb prioritast

szal fut (running), vagy késziil a futasra (standby), akkor at-

veszi annak a helyét (ez a preemption). Ha a prioritds nem

elegendd, a Windows nem keres masik processzort a végre-

hajtasi szalnak, hanem azt a varakozo sorba helyezi.

Amikor egy processzor felszabadul, az egyprocesszoros

rendszerekkel ellentétben a Windows nem az elsé futasra

kész végrehajtasi szalat inditja, hanem eldbb azt, amelyik

megfelel az alabbiak valamelyikének:

“% Utoljara az adott processzoron futott

“% Az ideélis processzora az adott processzor

“ Legalabb két Quantum 6ta futasra kész

“ 24, vagy nagyobb a prioritasa

Végiil...

Szeretnék bemutatni egy, a weben talalt tanulsagos szimu-
laciot. Kattintsunk a [5] cimre, és elénk tarul egy kétpro-
cesszoros rendszer (Flash plug-in sziikségeltetik), ahol ko-
vethetjiik a harom processz négy végrehajtasi szalanak fu-
tasat. A végrehajtasi szalak processzor-affinitast is tartal-
maznak, a szimulaciét a ,Clock” felirati kapcsolo nyomoga-
taséaval léptethetjiik. J6 szorakozast!

Fiilép Miklés
mick@netacademia.net

A cikkben szereplo URL-ek:

[1] http://www.solsem.com

[2] http://mspress.microsoft.com/prod/books/4354.htm

[3] http://support.microsoft.com/support/kb/articles/Q94/2/65.ASP
[4] http://technet.netacademia.net/download/threading

[5] http://www.808multimedia.com/winnt/simulator.htm
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XML-gessunk

(II. resz)

Bevezetés

Két honappal ezelGtti szamunkban elindultunk az XML-hez
kapcsolodd technolégidk felidézésével. Ebben a szamban
utanajarunk az XML dokumentumok strukturalis leirdsara
szolgalé sémaknak, majd ratériink az Internet Explorer XML
képességeire. Ezen beliil elmélyediink az XML dokumentu-
mok formazasaban az XSL és a CSS alkalmazasara. Az itt
leirt alapok megteremtik azt a tudast, amely segitségével
mar tigyfél és kiszolgalé oldalon is tudunk XML dokumen-
tum alapd weboldalakat épiteni - melynek részleteit a ko-
vetkezé szamban olvashatjak.

XML Stratégia

Az XML technoldgia vivmanyai, akar tetszik, akar nem, a
nyakunkon vannak, és mieldbb alkalmaznunk kell tudni
Gket. Havonta 4-5 oldalban alig lehet valamit atadni ezek-
b6l a forradalmi moédszerekbdl, mert ha alapozassal akar-
nank kezdeni, akkor minimum a kdvetkezé 10 cikk csak fo-
galmak tisztazasaval menne el, és még mindig nem tud-
nank hasznalni az XML-t, csak értenénk, hogy mit takarnak
azok az X-szel kezdGdd néhany betds roviditések. Emiatt a
cikksorozatomban hibrid stratégiat vezetek be. Minden
szam elején lesz koriilbeliil egy oldalnyi bevezetd, amely-
nek célja néhany fogalom tisztazasa az XML haza tajarol. A
maradék oldalakat mindig valamilyen kézzelfoghatd, gya-
korlatban azonnal alkalmazhatd példakodokkal fogom meg-
tolteni. A két rész nem feltétlen fog szorosan Gsszetartoz-
ni, de egy k6z6s kapocs lesz kozottiik: mindketté XML-r6l
fog szolni. Emiatt el6fordulhat, hogy lesz a cikkekben egy-
két fogalom, amit elGtte nem definialtam, de ilyenkor min-
dig hivatkozni fogok egy-egy URL-re, ahol a fogalomrél
részletes informécio kaphatd. Vagjuk hat bele!

Sémaleiras

Adott az XML, mint altalanos, egyszer( és hatékony adatleird
nyelv. Onleiro, azaz egy XML dokumentumot minden kiilsg in-
formacio nélkiil értelmezni lehet, be lehet jarni a benne talal-
haté csomdpontokat, kiolvasva az elemek értékét és attriba-
tumait. Azonban iranyitott kommunikéacio esetén, akar gépek
koz6tti informaciocserénél, akar gép-ember kapcsolatban sok-
szor szabalyokat kell alkotnunk a kiildendg illetve fogadandd
XML dokumentum szerkezetére vonatkozoan. Ekkor mar csak
azokat az XML dokumentumokat fogadjuk el érvényesnek,
amelyek szerkezete megfelel a formalis leirashan szerepld fel-
tételeknek. Példaul egy megrendelést leird XML dokumentum-
ra valosziniileg kikotnénk, hogy benne kell legyen a megren-
del6 neve, cime, addszama satobbi. Ha a kapott megrede-
lés.xml-ben nem szerepel minden kivanatos adat, akkor
visszadobjuk a megrendelést, mert nem érvényes.

Az XML dokumentum szerkezetének, mas néven séméjanak
lefraséra tobb modszer is a rendelkezésiinkre all, melyek fo-
kozatosan, a hasznalat soran fejlddtek ki. Nézziik meg mi-
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lyen harombetis roviditések segitenek benniinket az XML
dokumentumok sémajanak leirasaban:

“f DTD, Document Type Definition: [1] a legelsé eszkoz
volt az XML dokumentumok struktdrajanak leirasara.
Tobb sebbél is vérzik, de a legnagyobb problémaja:
nem XML formatumud. Ha mar egyszer kitalaltak az XML-
t, nagyon gyors és hatékony feldolgozot (parser) irtak
hozza, akkor miért nem lehet az elemzendé XML doku-
mentum sémajat is XML-ben leirni? Emellett nincsenek
benne adattipusok, mindent csak szovegként lehet de-
finialni, valamint nem tamogatja a névtereket, amely
nélkiil sz6 sem lehet tobb forrashol dsszefiizétt adatok
ellendrzésére. Ezek igen silyos hidnyossagok, amely
miatt a DTD hamarosan ki fog halni, de egyenlére saj-
nos egyediil ez az egyetlen, végleges, elfogadott séma-
leird nyelv.

XDR, XML Data-Reduced: [2] a nagyreményi Microsoft
DTD utéd - volt. A Microsoft gyorsan lemondott a DTD
hasznélatarol, és gyors iitemben belekezdett egy XML
formatuma sémaleird nyelv kidolgozasaba, amelyet a
Word Wide Web konzorciumnak is elkiild6tt szabvanyo-
sitdsra. Megsziiletett az XDR. Amellett, hogy XML for-
matumd még joval flexibilisebb is, mint a DTD. A DTD-
ben leirt struktdranak maradéktalanul meg kell felelni
egy XML dokumentumnak. Az XDR is tud ilyen szigori
lenni, de emellett eld lehet azt is irni, hogy az ellend-
rizend6 dokumentum egyes részeiben lehetnek tovabbi
elemek is, amelyet a séma nem ir le. Példaul egy sze-
mélyrdl szolo XML adatlapban kotelez6vé tessziik a név,
sziiletési datum és az anyja neve elemeket, de ezen
feliil megengedjiik, hogy egy buzgo gazdi példaul a ku-
tydja nevét és haja szinét is beleszerkessze a dokumen-
tumba. A hangsily nem azon van, hogy el&irhatunk op-
cionalis elemeket, hanem azon hogy megengedhetiink
olyan elemeket is, amelyekrél a séma készitésekor még
nem is tudtuk, hogy lesznek. Ehhez kapcsolodd szolgal-
tatés, hogy XDR segitségével le lehet szabalyozni a do-
kumentum egy részét is, nemcsak a teljes egészet. DTD-
vel természetesen csak az egész dokumentumra lehet
szabalyokat definialni.

Emellett az XDR bévithet6, azaz az igények megvaltoza-
sakor nem kell a sémat kidobni, csak egy masik névtér be-
vezetésével kiegésziteni a meglevét. Utolso, de nagyon fon-
tos szolgaltatas az XDR-ben, hogy az elemek és attribiitu-
moknak meg lehet adni a tipusét (egész szdm, ddatum satob-
bi). A DTD-ben minden szévegként van deklaralva. A leg-
t6bb, a kdzeli maltban fejlesztett Microsoft termék XDR-t
hasznal sémaleirasra. Azonban mar a kapuban dérombél az
XSD, XML Schema Definition [3], amely a cikk irdsanak
pillanatdban a leginkabb aktualis sémaleiré nyelv. A
Biztalk Server, illetve a .NET XML osztalyok mar tudjak
- tudni fogjék ezt a sémaleirast is kezelni (természete-
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sen az XDR mellett). A Visual Studio 7 egyik alapszolgal-
tatdsa az XSD sémak grafikus szerkesztése, konverzidja
XDR-bGl XSD-be, XML dokumentumbél XSD generalasa
stb. (A Visual Studio 7 illetve a .NET stratégia fejleszto1
szemmel nézve tébb, mint szenzdciés. Ujsagunkban is ré-

videsen megkezdjiik az alapok lefektetését.)

Az XML és a Web

A Microsoft nagy er6kkel raallt az XML technoldgiaban rej-
6 lehetdségekre, és ez az elkotelezettség meglatszik az
utdbbi 3 év Gsszes Microsoft termékén is. Az dsszes termé-
ket athatja az XML, legyen sz6 konfiguracios allomanyokrol
(.NET-ben minden konfigurdcids adat XML fdjlokban van, hel-
lo registry — végre!), kiszolgalo termékekrGl, vagy az Inter-
net Explorer-r6l. Még azt sem tudtuk mi az az XML, de az
IE4 mar tamogatta, persze az akkori szabvanynak megfele-
l6en még eléggé gyerekcipében, de mar mikodtek benne
nagyon hasznos funkciok. A Microsoft Internet Explorer 5
mar igen hatékony XML tamogatést tartalmaz, amely segit-
ségével az informaciok megjelenitéshez kapcsolodé funk-
ciok jelentds részét tigyféloldalon meg lehet oldani, csok-
kentve ezzel a szerver terhelését. Ezt mondjék Amerikaban,
ahol tényleg agyonterhelik a webkiszolgalokat a szorfozok.
Ezzel szemben nalunk, ahol 6riil egy webszajt, ha van napi
5000 talalata, inkabb a lasst modemes kapcsolat miatti le-
csokkent szerverhez fordulas az, ami miatt érdemes kihasz-
nélni az IE-ben rejlé lehetdségeket.

Persze éltalaban az Internetes kornyezetben nem kothetjiik
ki a latogatoknak, hogy hasznaljanak IE 5.5SP1-et, mert
csak az tudja kihasznalni az altalunk megirt funkciot. Azon-
ban heterogén bongészikdrnyezetben sem kell lemondani
az XML kinalta elonyokr6l, csak buta bongészd esetén az
XML-lel kapcsolatos funkciokat a kiszolgalon kell implemen-
talni, és csak a kész HTML kodot lekiildeni a bongészéknek.
Okos bdngészének megy az XML, butdnak a HTML. Az okos
keveset fordul a webszerverhez, a buta sokat.

IE és XML, a két jo barat

Csapjunk bele az IE5 XML szolgaltatasaiba. Ha egy XML al-
lomanyt adunk meg a béngészdnek, akkor 6 azt kdzvetleniil
megjeleniti.

2 C:\socidocs\Articles\xmi\na.xmi= -(0j x|
Fle Edt View Fovortes Tools Help
Address [ 2] Citsocidocstarticlestmiina.xml ~] P
Soczé</CSaL.
Zsolt</KER
\5>Development Expert</BE0SZ
T>20</K0
1>5553424
FON
EMAIL>Zs0lt.SocZo@netacademia.net</EMAIL>
KTATO! o
NETACADEMIA =l
2] Done T &ty Computer 4

@ Egy kozonséges XML dllomdny az IE5-ben [4]
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Figyeljiik meg, az <?xml version="1.0" encoding="IS0-
8859-2" ?> sort! Egyrészt leirja, hogy a dokumentum az
XML1.0-s szabvéanyra épiil [5], valamint azt, hogy a benne
talalhatd karaktereket az IS0-8859-2-es kodtabla alapjan
kell értelmezni. Ha ezt nem tessziik meg, az dsszes értelme-
zGprogram, beleértve azt is, ami az IE mogott is van, kibo-
rul az elsG ékezetes karakternél. Az IE5.5 igy dohog:

An Invalid character was found in text content.
Line 6, Position 19
<CSALAD>Socz?SALAD>

J0, de ez igy minden, csak nem felhasznalobarat. Alakitsuk
at ezt HTML-é, amelyen keresztiil mar szépen, formazottan
lattathatjuk az informéaciokat. Két modszer kinalkozik erre,
illetve egy harmadik, ami az elsg kettd keveréke.

1. Irjunk egy Cascaded Style Sheet-et (CSS) [6], amiben
leirjuk, hogy melyik elem hogyan jelenjen meg a bon-
gészbben. Ez mikddd, de igen erGsen behatarolt mod-
szer, mert csak nagyon korlatozott lehetéségeink van-
nak a cél HTML dokumentum formatumanak meghatéro-
zasaban. Egyszeridien azért, mert a CSS nem erre van ki-
talalva. Arra nagyon j6, hogy leirjuk vele egy adott
HTML elem megjelenését, de itt XML elemeket kellene
transzformalni valamilyen, altalunk definialt HTML for-
matumba, és erre a feladatra nem alkalmas a CSS. Vi-
szont, erre van kitalalva az

2. Extensible Style Language, réviden XSL [7]. Az XSL pont ar-
ra van kitalalva, hogy tetszélegesen bonyolult modon jele-
nitstink meg egy XML dokumentumot, ami nevezhetnénk
adatforrasnak is, kihangsilyozva, hogy az nem hordoz
semmiféle megjelenitési informéaciot. XSL segitségével
kénnyedén megvaltoztathatjuk az adatok, elemek eredeti
sorrendjét, megsziirhetjiik a benne talalhato adatokat, is-
métlodéseket vihetiink be, stb. Egyszoval XSL segitségével
olyan HTML kimenetet generalunk, amilyet csak szeret-
nénk. Tulajdonképpen az eredeti XML dokumentumot bar-
mi massa is atkonvertalhatjuk vele, példaul egy masik XML
dialektussa, azaz egy mas struktaraja XML dokumentum-
ma, vagy éppen szoveges allomannya! Amivé csak akarjuk.
Nem véletleniil fejlodott ki az XSLT [8], az XSL Transfor-
mations szabvany az XSL-b6l. Az XSL esetén a kiindulo cél
az XML adatok meg jelenitésének szabalyozasa volt - alter-
nativa a CSS mellé. Az XSLT mar kifejezetten annak fényé-
ben késziilt, hogy az XML dokumentumokat valamilyen
mas formatumdara akarjuk atalakitani,transzformalni.

Van XSLT-nk, amivel pompésan at lehet alakitani a megjeleniten-

dd XML dokumentumot HTML-é. Azonban egy bonyolultabb XSLT

transzformacio igen attekinthetetlen tud lenni, és ha még ebbe

képeket, formazo parancsokat, stilusokat is beleszéviink, akkor
egy olyan XML-HTML-formazo_parancsok spagettit kapunk, ami
karbantarthatatlan lesz. Ekkor jon a nyerd otlet. XSLT-vel transz-
formaljuk at a kivanatos HTML-é a forras XML-t, és a forméazasok-
ra csak hivatkozunk benne, de ne fejtsiik ki 6ket az XSLT-ben.

Ehelyett az dsszes formazo utasitast rakjuk ki CSS-be, és maris

Gtvoztiik az XSLT flexibilitasat a CSS szuper formazasi képességei-

vel. Mindekdzben a grafikus barmikor nyugodtan atgydrhatja a

(SS-t, nem kell szembesiilnie (és elszaladnia :) az XSLT-vel.
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Az XSLT kozbelép

Most, hogy kipletykaltuk a grafikust, készitsiink egy XSL do-
kumentumot, és adjuk meg a forras XML-linknek, hogy ami-
kor a béngészd megjeleniti, hasznalja az XSL-linket. Ehhez az
XML forrés elején megadjuk az XSL fajl elérését (na.xsl):

<?xml version="1.0" encoding="IS50-8859-2"?>
<?xml-stylesheet type="text/xsl" href="na.xsl"?>

<NETACADEMIA>

A bongészé az XML allomény betoltésekor megnézi, hogy
van-e XSL hozzarendelve. Ha van, akkor let6lti azt is, és vég-
rehajtja az abban leirt miveleteket, majd megjeleniti a vég-
eredményt. Nézziink egy egyszer( transzformaciot:

<?xml version="1.0" encoding="IS0-8859-2"?>
<xsl:stylesheet xmlns:xsl="uri:xsl">
<xsl:template match="/">
<HTML>
<HEAD>
<link rel="stylesheet"
type="text/css" href="na.css" /> 4—@
</HEAD>
<BODY>
<TABLE CLASS="OktatokTabla">
<TR>
<TD>Név</TD>
<TD>Pozicié</TD>
<TD>Telefonszam</TD>

<TD>EMail cim</TD>

</TR>
<xsl:for-each

select="NETACADEMIA/OKTATS>
<TR>
<xsl:apply-templates/> 4——@
</TR>
</xsl:for-each>
</TABLE>
</BODY>
</HTML>
</xsl:template> 4——@
<xsl:template match="NEV">
<TD><xsl:value-of select="CSALAD"/>
<xsl:value-of select="KERESZT"/></TD>

</xsl:template>
<xsl:template match="BEOSZTAS">

<TD><xsl:value-of select="."/></TD>

</xsl:template>

<xsl:template match="TELEFON"> 4—/®

<TD>+36 (<xsl:value-of select="KORZET"/>)

<xsl:value-of select="SZAM"/></TD>
</xsl:template>
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<xsl:template match="EMAIL"> ‘—\.
<TD><xsl:value-of select="."/></TD>
</xsl:template>

</xsl:stylesheet>

Hogyan hajtja vége a bongészé az imént felvazolt transz-
forméaciot? A E azt jelzi, hogy a match-ben megjeldlt
elemre, ami jelen esetben a gyckér elem (<NETACADEMIA>)
hajtsa végre a zaro tagig [ leirt miveleteket. Mit jelent a
végrehajtani? A nem XSL tagokat egyszerien bemasolja a
kimenetbe, igy egészen a i pontig minden bekeriil a vég-
eredménybe. Jol lathato, hogy itt egy HTML tablazatot
hoztam létre, egy fejléccel. Az XML forrasbol szarmazo tar-
talom generaldsa a £ koriil torténik. Az xsl:for-each arra
utasitja az XSL értelmezGt, hogy a select utan megadott
XPath [9] kifejezés altal kivalasztott elemeken menjen vé-
gig, és mindegyikre hajtsa végre az utasitas torzsében leirt
parancsokat. A NETACADEMIA/OKTATO XPath kifejezés az
Gsszes, a NETACADEMIA elem alatt létrehozott OKTATO ele-
mekre ad egyezést, azokat valasztja ki (jelen esetben csak
egyet, de ha tobb ismétlodo OKTATO elem lenne a forrdsban,
akkor mindegyiket). Mi torténik a kivalasztott elemekkel?
Generalodik hozzajuk egy <TR> </TR> paros, ami HTML-ben
a tablazat egy sorat irja le. Es a lényeg, a forrasadatok a
2 kifejezés jovoltabol keriilnek bele a kimenetbe. Az
xsl:apply-templates elem azt jelenti, hogy az éppen feldol-
gozas alatt all6 elemre nézze meg, hogy van-e egyezg sab-
lon létrehozva. Ha van, akkor azt végrehajtja, és annak a
kimenete beleszovadik a = kifejezés helyébe. Esetiinkben
a & paranccsal lefartunk az XML forrasunk <OKTATO> ele-
méhez, igy az &= sablonok mar errél a szintr6l indulnak,
azaz a match attribGtumokban megadott XPath kifejezések
kiegésziilnek igy: /NETACADEMIA/OKTATO/TELEFON, mond-
juk a w sablon esetén. Masképpen fogalmazva a forras
XML-ben a /NETACADEMIA/OKTATO/TELEFON elérési dattal
jelzett elem elérésekor az XSL processzor meghivja a &
sablont. A sablonon beliil az xsl:value-of elem kivélasztja
a select="KORZET" éaltal kijelolt elem értékét, azaz a
<KORZET></KORZET> kozotti szoveget . Néhany egyéb
formazo karakter és a SZAM elem értékének felolvasasa
utén a sablon véget ér. Ezutan az XSL motor megnézi,
hogy van-e még mas sablon, ami egyezést mutat valame-
lyik elemmel. Esetiinkben mind a négy sablon szohoz jut
minden egyes oktatéhoz.

Miutédn £ végigment az 6sszes elemen, kiirodik a tablazat
vége, és véget ér a végrehajtas a
Aki ezt az utat lelkiismeretesen végigkdvette, az megér-
demli, hogy megnézze a végeredményt:

2 C:\socidocs\Articles\xmi\na.smi - Microsoft (=] B}
Fle Edt View Favortes Tools Help
Agdress [ Cireocdocsiartidesyanna.xml ] @

@netacademia.net

Zoone B [ S my Computer

=

Mitél lett ez ilyen diszes és tarka (mi lesz ebbdl a sziirke
djsagban?! :) ? Hat att6l, hogy az XSL altal generalt HTML
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kimenet kapott még egy CSS-t is a [ -val megjelélt sorban.
Anélkiil csak egy fehér tablazatot latnank. A teljesség ked-
véért itt az na.css tartalma:

<STYLE>

BODY

{
BACKGROUND-COLOR: snow

}

TABLE.OktatokTabla

{
BORDER-RIGHT: groove;
BORDER-TOP: groove;
BORDER-LEFT: groove;
COLOR: mediumblue;
BORDER-BOTTOM: groove;
FONT-FAMILY: Tahoma;
BACKGROUND-COLOR: lightgoldenrodyellow

3}

TD

{
BORDER-RIGHT: thin groove;
BORDER-TOP: thin groove;
BORDER-LEFT: thin groove;
BORDER-BOTTOM: thin groove

}

</STYLE>

Az el6bbi XSL transzformacié egy nagyon egyszerd példa volt,
ennek ellenére mar ez is elég atlathatatlan és bonyolult lett. Az
XML technologia bonyodalmaiba akkor kostolunk bele igazan,
amikor az XSLT nyelvet kezdjiik el hasznélni. A gond az, hogy
az XSLT nem procedurdlis nyelv, hanem alapvetGen sablonok
egyeztetésén alapul. Ez a fajta gondolkodas igen szokatlan egy
Basic vagy C nyelven felnétt programozonak.

Tovabbi nehézség, hogy mit tehetiink akkor, ha egy j6 bo-
nyolult XSLT transzformécié nem Ggy mikadik, ahogy azt el-
varjuk téle? Nem formatumbeli hibakra gondolok, azt kiszd-
rik a transzformalé komponensek. Akkor lesziink meleg hely-
zetben, ha ,csak" logikai hiba van az XSLT-nk mikodésében,
és nem azt a transzformaciot hajtja végre, amit mi modol-
tunk ki. Ilyenkor jonnek képbe a nyomkdveté vagy debugger
programok, amelyek segitségével lépésenként lehet végre-
hajtani a programunkat, ebben az esetben az XSL transzfor-
maciot. Ez egy kemény feladat, de szerencsére az Activesta-
te cégnek - amely els6sorban a Win32-es Perl eszkozeirdl hi-
res — megjelent a Visual XSLT 1.0 [10] programja, ami egy
plug-in a Visual Studio.NET 7-hez, és amelynek segitségével
szerkeszthetjiik és nyomkovethetjiik az XSL transzforma-
cioinkat. Szenzacios termék! A debugger ablakban lathatjuk
a transzformalé XSLT-t, benne az éppen végrehajtas alatt al-
16 XSL paranccsal. A Watch ablakban lathatjuk a forras XML
éppen feldolgozas alatt allé elemeit, az Output window-ban
pedig a transzformalt végeredményt.

A program jelenleg Beta 1 allapotban van, hasonldan a Vi-
sual Studio.NET 7-hez. Ennek ellenére aki komolyan, a jelen-
ben és a jovaben élve szeretne XML-lel foglalkozni, minden-
képpen szerezzen be egy példanyt a Visual Studio.NET 7-bél,
és toltse le a Visual XSLT 1.0-t. Mindketté Must Have!
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Ujdonsagok

Az XML-t alkalmazo alkalmazasokat programozok legalapve-
t6bb fegyvere a parser, XML értelmezd, amely az XML Docu-
ment Object Model-en keresztiil programozottan elérhetdve
teszi az XML dokumentumok belsé szerkezetét. A parser-ek
lehet6vé teszik a felolvasandé XML dokumentumok ellendr-
zését egy megadott sémaval szemben, amely jelen pillanat-
ban - Microsoft-os platformon — DTD és XDR-el térténhet.
Az aktualis parser a Microsoft-tol a 3-as verzional jar, ez az,
amit éles kornyezetben is lehet hasznalni.

Azonban nincs megallas. Aprilisban a Microsoft kiadta a Mic-
rosoft XML Parser (MSXML) 4.0 Technology Preview Release-t.
Ezt még nem ajanljak produkcios kornyezetbe, de mindenkép-
pen érdemes tanulmanyozni. Miért? Azért, mert végre tamo-
gatja az XSD-t! A parser-ben implementalt séma validalo kod
a Wide Web Consortium (W3C) XML Schema, 2001. marcius
30-ikai ajanlasaban leirt médon mikddik, azaz olyan friss,
hogy még meleg! Mivel ez még mindig nem a végleges XSD
szabvany, igy varhat6, hogy az valamennyit még valtozni fog
a végleges kiadasig. Az XML parser 4 természetesen kévetni
fogja a valtozasokat, Gjabb és Gjabb kiadasokkal.

Mi van még a csomagban az XSD mellett? Megjelent benne
egy (j objektum, az MXHTMLWriter, amely segitségével a SAX
API altal felolvasott XML dokumentumbol kapott adatfolya-
mot lehet HTML-Lé transzformalni. Ez egy alternativ megoldas
lesz az XML --> XML DOM --> XSLT --> HTML feldolgozasra, ki-
fejezetten nagyteljesitményid webalkalmazasokhoz.

Az (j verziot fel lehet telepiteni olyan gépre is, amin mar
van MSXML3-as parser, igy az alkalmazéaok a verzi6 fiiggd
ProgID-k hasznélataval tudjak hasznalni mind a 3-as, mind
a 4-es valtozatot. Arra viszont vigyazzunk, hogy ne rakjuk
fel produkciés szerverre, mert a verziofiiggetlen objektum-
létrehozast alkalmazo programok az 0j verziobol fognak egy
példanyt kapni, ami meglepetéseket okozhat.

Zarszo

Aki lelkiismeretesen végiglépkedett a példa XSL-en és XML-en,
annak mar van fogalma az XML alapt fejlesztések alapkéveirdl,
latja a jéghegy cslicsat. De az igazi csemege még a viz alatt
van. A kovetkez szamban a transzforméciot mar nem fogjuk az
Internet Explorer-re bizni, hanem a keziinkbe vessziik az XML
DOM-ot, és azzal hajttatjuk végre az XSL-iinket, mind kiszolga-
16 oldalon, mind iigyfél oldalon. Es ha mar ott vannak az ada-
tok a bongészdben, miért ne lehetne rogton sziimi illetve sor-
barendezni Gket, anélkiil, hogy a szerverhez kellene fordulni.?
Miért is ne? A jlniusi szamban megmutatom hogyan.

Soczo Zsolt MCSE, MCSD, MCDBA
Zsolt.Soczo @netacademia.net

A cikkben szereplo URL-ek:

[1]: DTD any http://www.oasi: ‘cover

[2]: XDR szabvany http://www.ltg.ed.ac.uk/~ht/XMLData-Reduced.htm
[3]: XSD http://www.w3.0rg/XML/Schema

[4]: Példakodok http://technet.netacademia.net/feladatok/xml

[5]: XML1.0 a 3 http://www.xml.com/axml/
[6]: CSS szabvany http://www.w3.org/Style/CSS

[7]: XSL szabvany http://www.w3.org/Style/XSL

[81: XSLT szabvany http://www.w3.org/TR/xslt

[9]: XPath szabvany http://www.w3.org/TR/xpath

[10]: Visual XSLT 1.0 Beta
http://www.activestate.com/ASPN/Downloads/VisualXSLT
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XML-gessiink

(V. resz),

— szappanopera

Bevezetés

Sok id6be telik, mire a fejleszt6k megegyeznek valamiben.
Minden csoport hi az altala hasznalt technolégidkhoz, és
nagyon nehezen vehetd ra, hogy attekintse a konkurens
gyartok, technolégia-diktatorok modszereit. S mi issza meg
ennek a levét: a rendszerek egyiittmiikodési képessége. Lét-
rejonnek alkalmazasszigetek a nagyvilaghan, amelyek ,ha-
zon beliil” nagyon nyitottak, de a mas tipusd, 6nmagukban
szintén nyitott rendszerekkel képtelenek kommunikalni.
Lesz itt valaha megegyezés? Talan, igen. A kulcsszo: SOAP,
Simple Object Access Protokol.

Az elosztott alkalmazasok kora

Néhany éve még az volt a mend programozd, aki MFC-ben vagy
Delphi-ben diszes, dokkolhato és lebegtethetd toolbar-okat és
egyéb csicsas, lyukas és matyomintas ablakokat tudott létre-
hozni. Azonban a vilag valtozik. Amidta a szamitogépeket
Osszekototték halozati kabelekkel, azota megvan a fejlesztok-
ben és a megrendelSkben az igény, hogy olyan alkalmazasokat
irjanak, amelyek tobb l6erdvel mikdodnek, azaz tobb szamito-
gép egyiittmikodésével végzik el a feladatukat. Igy a rendsze-
rek nemcsak teljesitmény, de sokszor megbizhatosagi elényok-
hoz is jutnak, és mindezt sokszor olcsébban, mint egy nagy
bohom vason megvalésitott monolitikus tarsaik.

Az elosztott alkalmazéasok igénye olyan technoldgidk kifej-
lesztését kovetelte meg a nagy gyartoktol, amelyek elfedik
a hélozati réteg bitfolyam jellegét, és a programoz szama-
ra teljesen atlatszo médon képesek més gépen elhelyezke-
d6 programrészek, fiiggvények meghivasat biztositani. S6t,
mivel a 90-es évek elején a hagyomanyos, modularis progra-
mozasi paradigmat elhoményositotta az Objektum Orientélt
szoftverfejlesztés tana, a feljeszt6k olyan hattérinfratruktd-
rara vagytak, amely objektumok vagy komponensek tavoli
|étrehozasat és kezelését biztositja, szamukra a lehetd legegy-
szeriibb és legtranszparensebb modon.

Az igény megvolt, és a vilag elindult a cél felé. Ahogy azt mar
megszokhattuk, a Microsoft elindult az egyik csapason, és a
UNIX-os vildg is vagta a maga osvényét, latszolag mas irany-
ba, a valésagban egymassal parhuzamosan. A 80-as években
két jelentdsen elterjedt madszer volt a tavoli eljarashivasokra.
Az egyik a Sun RPC (Remote Procedure Call, Tavoli Eljardshivds),
amelynek egyik legismertebb alkalmazasa a UNIX rendszerek-
ben elterjedt Network File System vagy ismertebb nevén NFS.
A masik oldalon a Microsoft a DCE RPC-t hasznalja még ma is
a Windows-os, els6sorban NT alapt rendszerekben.

Mindkét tavoli eljarashivasi technologia mikodd, életképes,
az évek soran bizonyitott, azonban nem objektumorientalt.
Mivel az OOP elvek keresztiilverekedték magukat az egyete-
mek vastag falain kiviilre és a programozok fején beliilre is,
jogos volt az igény, hogy kellene valamilyen felsébb réteg a
RPC protokollok tetejére, amelyeken keresztiil mar objektumo-
kat is rangathatunk a drot végén, nem csak globalis fiiggvé-
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nyeket hivogathatunk. Megsziilettek az ORPC protokollok,
amelyek megprobaltak 6sszebékiteni az objektumorientaltsa-
got a halozati protokollokkal. Ezt egyfajta cookie alkalmaza-
saval oldottak meg, azaz minden egyes kérésben elkiildtek
egy objektumazonositot is a kiszolgalé folyamatnak, amely a
sajat adminisztraciés informaci6ibol tudta, hogy az iigyfél-
program melyik objektumot akarja megszolitani.

Egy tipikus ORPC kérés és valasz igy néz ki:

Objektum Végpont Azonosito
(Melyik objektumot szolitjuk meg?)
Interfészazonosito
(Melyik interfészen van a keresett objektum?)
Metédusazonosito
(Melyik metédust kell meghivni?)
Kiegészito fejlécek
(Mit felejtettiink ki a protokollbol?)
Paraméterblokk

i-kimeneti p éterek)

Valasz

Statuszkod
(Sikeres volt a hivas?)
Kiegészito fejlécek
(Mit felejtettiink ki a pi
Paraméterblokk
(Bemeneti és bemeneti-kimeneti paraméterek)

lb6l?)

Az Objektum Végpont Azonosité az elébb emlegetett cookie,
amin keresztiil a kiszolgalo tudja, melyik objektummal szeret-
nénk foglalkozni. Az Interfészazonosit6 és a Metodusazonositd
irja le a meghivni kivant fliggvényt. A KiegészitG fejlécek szol-
galnak olyan bévitések késébbi becsempészésére, amelyek még
nem ismertek a protokoll kifejlesztésekor. A Paraméterblokkok
célja nyilvanvaléan a metddusok paramétereinek széllitasa.
Manapsag két jelentds ORPC implementécio viragzik: a Micro-
soft részér6l a DCOM (Distributed Component Object Model), a
UNIX-os vildghan pedig az Internet Inter-ORB Protokol, rovi-
den IIOP, mely a CORBA protokollja. Mindketté nagyjabol a
fenti struktarékat hasznalja a végpont azonositasara, de ter-
mészetesen a konkrét mezék neve és szama kiilonbozik.
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Mindkét protokollban ki kellett dolgozni a paraméterek atalaki-
tasat byte-folyamma, majd vissza az eredeti jelentésiikké
(Stringgé, Integerré, satobbi). Ezt az oda-vissza alakitast hivjak
Serialization-nek illetve Deserialization-nek. Erdemes a szava-
kat megjegyezni, mert a .NET kapcsan sokszor fogunk még ro-
luk hallani. A DCOM az tn. Network Data Representation (NDR)
formatumot hasznalja, a IIOP Common Data Representation-t.
A két formatum hasonlo, de azért annyira kiilonb6znek, hogy a
kétféle rendszer nem tud szot érteni egymassal.

Miért nincs egységes protokoll?

Miért van az, hogy a vilag egyik polusa DCOM-on, a masik
CORBA-n keresztiil kommunikal? Mindkét protokoll hozza
van lancolva az 6t kidolgozd céghez. Létezik ugyan DCOM
implementacié UNIX-okra, de alig -ha egyaltaldn- hasznal-
jak oket. Sajnos az a helyzet, hogy a DCOM annyira hozza
van gyogyitva a Windows NT héttérinfrastruktirajahoz,
hogy nehéz barmilyen mas platformon teljes hatékonysaga-
ban kihasznalni. A CORBA mar sokkal tobb rendszeren imp-
lementalt, am a kiilonb6zé megvalositasok kozott is vannak
olyan apro részletkiilonbségek, amely miatt csak alapszin-
ten miikodik jol az egyiittm(ikodés, és - hasonléan a DCOM-
hoz - pont a finomsagoknal (tranzakciok, biztonsdg) lesz-
nek gondok a heterogén rendszerek egyiittmikodésében.
Mindkét technologia jol mikadik zart, jol adminisztralhatd
belsG rendszerben, leginkabb cégen beliili kiszolgalok kézot-
ti kommunikaciora. Azonban mindketten megbuknak, ha be-
jonnek a képbe a tiizfalak és az Internet. Marpedig ha tet-
szik, ha nem, bej6ttek. A mai rendszereknél egyre fokozodo
igény van az Gsszetevok Interneten keresztiili elérhetdségé-
re. Annak az esélye, hogy a DCOM-hoz sziikséges szamtalan
RPC portot kinyissa egy ,tiizfalgazda”, kézelit a nulldhoz.
Melyik az a port, amely még a legtobb cégnél nyitva van?
Igen, a 80-as, amely a webbdngészéshez sziikséges. Akkor
miért nem lehet egy olyan réteget fejleszteni a DCOM illetve
a CORBA folé, amely a VPN-hez hasonlé modon egy csatorna-
ra tereli a teljes protokoll adatforgalmat? Példaul a HTTP pro-
tokollra, amit olyan szivesen atengednek a tiizfalak.

Ezek a technolégidk léteznek, példaul Windows 2000-ben a
DCOM-hoz COM Internet Services Proxy néven létezik egy kie-
gészités, ami ra tudja iltetni az DCOM-ot HTTP protokollra.
Azonban ettl még nem fog kommunikalni a vilag két ORPC
rendszere, nem beszélve a konfiguracios bonyodalmakrol...

A HTTP, mint egy jobb RPC

Miért pont HTTP? A HTTP-t hasonléan az RPC-hez nagyon so-
kan hasznaljak, egyszert, és ellentétben az RPC-vel a legtobb
tlizfal szivesen atengedi magan. A HTTP kéréseket altaldban
webkiszolgalok fogadjak, és legtobbszor rajtuk keresztiil induld
kiegészit6 alkalmazasok dolgozzak fel (pl. CGI alkalmazdsok).
A DCOM-hoz és az IIOP-hez hasonléan a HTTP is kérés-va-
lasz tipusi protokoll. Az ligyfélprogram egy megadott TCP
porton hozzakapcsolodik a HTTP szerverhez, amely &ltala-
ban a 80-as porton figyel. Miutan a TCP csatorna felépiilt,
az ligyfélprogram elkiildi a kérését, azt a kiszolgalo értel-
mezi, feldolgozza, és visszakiild egy vélaszt. A teljes kom-
munikacio nyelvezetét a HTTP protokoll irja le.

A kovetkezo kodrészlet egy egyszerd HTTP kérés:
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POST /szappan HTTP/1.1
Host: 172.16.0.200
Content-Type: text/plain
Content-Length: 11

NetAcademia

Lathato, hogy a kérés szoveges formatuma, ami hibakeresésnél
igen nagy segitség, hisz példaul Network Monitorral kénnyedén
visszafejthet6 a HTTP kommunikacié (ugye, ugye? — a szerk).
Az els6 sor harom elemet is tartalmaz: a HTTP met6dust
(POST), a kért URI-t (/szappan), és a protokoll verziojat
(HTTP/1.1). A metddus a HTTP (és WebDAV) szabvanyban
rogzitett értékeket vehet fel, a példaban szerepls POST-ot al-
talaban akkor hasznaljuk, ha a webkiszolgalo felé valamilyen
informaciot szeretnénk eljuttatni. Ez a hagyomanyos webfej-
lesztésben példaul egy kit6ltott form adatait jeletheti.

Az URI azonositja a célobjektumot. Kozonséges webszerve-
II0P hasonlattal élve az elérni kivant objektum azonositéja.
A harmadik és a negyedik sor a kiszolgalonak kiild6tt tarta-
lom tipusat és hosszat azonositja. A tipus segitségével tudja
az ligyfélalkalmazas a kiszolgalé tudtara adni az &ltala hasz-
nalt tartalomleiré nyelvezetet. DCOM-nél ez az NDR. HTTP-nél
altalaban text/plain, ami kézonséges ASCII szoveget jelent,
vagy text/html, ami a HTML kodolt tartalmat jelenti.

Mivel a HTTP fejléc hossza kérésenként mas és mas lehet,
az utolso fejléc utan két kocsivissza-soremelés karakter is
van, innen tudja a feldolgozé alkalmazas, hogy hol végzé-
dik a fejléc-blokk, és hol kezdddnek a valodi adatok, mely-
nek hosszat és kodolasat a Content-Length és Content-Type
fejlécek azonositjak. Példankban a tartalom (payload)
hossza 11 byte, és tartalma NetAcademia.

Miutan a webkiszolgalé feldolgozta a kérést, visszakiild egy
valaszt az tigyfélalkalmazasnak. A valasznak kotelezGen tar-
talmazni kell egy sikerességet jelzd kodot, és ha akar, ak-
kor a kéréshez hasonldan tovabbi tartalmat is szallithat.

200 OK
Content-Type: text/plain

Content-Length: 12
aimedacAteN

A 200-as statuszkod a szabvanyos sikerességet jelzé kod a
HTTP protokollban. Az érdekléd6k a teljes HTTP 1.1 szab-
vanyt a 2616-os RFC-ben talalhatjdk meg a [1] cimen.

Az XML, mint egy jobb NDR

Lattuk, hogy a HTTP protokoll nagyban kivalthatja az RPC-t,
azonban van egy funkcié, ami hianyzik beldle: a tavoli me-
todushivasok paramétereinek szabvanyos leirasa. Es itt jon
a képbe az XML.

Hasonléan az NDR-hez és a CDR-hez, az XML is egy adatle-
ir6 protokoll, amely raadasul szabvanyos és platformfiigget-
len is. Segitségével kdnnyedén atalakithatjuk a paraméte-
reket ASCII adatfolyamma (Serialization), amelyet konnye-
dén lehet halozaton atvinni, és a céloldalon dekodolni
(Deserialization). Igen elényds tulajdonséga, hogy szinte
az Osszes platformon bGséges a tamogatottsaga, széveges
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alapd, igy egyszerd eszkozokkel is konnyd feldolgozni, és
nagyon kénnyd egy mar meglévé XML alapd formatumot
egyértelmd modon kibGviteni. (Remélem cikksorozatunk
rendszeres olvasoinak mdr kigydlt az agydban a NameSpace
fogalom ldmpdsa, mint a bévithetdség zdloga.)

A paraméterek struktirajanak leirasara is mar van kész esz-
koziink (2001. dprilis 6ta), amely nem mas, mint az XML
Schema. Az alabbi részlet egy olyan XML dokumentumot ir
le, amelyben az elemek az urn:schemas-netacademia-
net:SztringKolbaszolas névtérben laknak, a gyokérelem ne-
ve HatraArc, aminek kdtelezGen van egy gyermekeleme mit
néven, annak tartalma string tipusd, és mogaotte lehet még
akarhany darab és tipusi tovabbi elem.

<schema

xmlns='http://www.w3.org/2001/XMLSchema’

tar urn: t a-
% net:SztringKolbaszolas'>
<complexType name='HatraArc'>
<sequence>
<element name='mit' type='string' />
<any minOccurs='0"'
maxOccurs='unbounded"'
processContents='skip' />
</sequence >
</complexType>

</schema>

Azaz lathatd, hogy a mai allas szerint van egy adatrepre-
zentacios szabvanyunk (XML [2]), és tipus (struktira) lei-
r6 szabvanyunk (XSD [3]). Mi akadélya ezekkel kivaltani az
NDR-t és térsait? Semmi! Helld6 SOAP!

HTTP + XML = SOAP

A SOAP szabvany nem tesz mast, mint 6sszefogja az XML-t,
mint a paraméterek kodolasi szabvanyat és a HTTP-t, mint
adatatviteli mechanizmust. Egy SOAP metodushivas nem
mas, mint egy egyszerli HTTP kérés és arra adott valasz,
amelyben a kérés és valasz fejlécei, és azok tartalma meg-
felel a SOAP szabvanyban elGirtaknak. Ennyi az egész. A
SOAP szabvany nem szol semmit arrél, hogy a webszerve-
ren mit torténjék egy SOAP formatuma HTTP kérés hatasa-
ra. Nem irja eld, hogy ett6l egy COM objektumra képzdd-
jon le a kérés, egy sima DLL-nek hivjanak meg egy fiiggvé-
nyét, egy PERL modul alljon a kiszolgalas legvégén, vagy
éppen egy WebSzerviz legyen a kiszolgalé. Bizony-bizony,
a WebSzervizek héatterét kékeményen a SOAP adja. Mi més?
A SOAP kérés tulajdonképpen egy HTTP POST kérés. A Con-
tent-type kotelezéen text/xml. A Request-URI természete-
sen kételez6, hisz ez azonositja, hogy milyen objektumot
vagy szolgéltatast akarunk meghivni a kiszolgalén. A HTTP
kérésben kételezGen benne kell lenni egy fejlécnek, ami a
meghivandé met6dus nevét tartalmazza. E fejléc neve
SOAPMethodName, és a tartalma a meghivni kivant meto-
dus neve egy URI-val megeldlegezve:

SOAPMet : urn: it ia-

% net:SztringKolbaszolasfHatraArc

[tech.net!
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Azaz szeretnénk meghivni a HatraArc metdodust a urn:
schemas-netacademia-net:SztringKolbaszolas névtérben. A
névtér szerepe pont ugyanaz, mint DCOM-ban az interfész-
azonosito. Felfoghatjuk gy is, hogy a kettd egyiitt azono-
sit egyértelmien egy metodust.

A SOAPMethodName fejléccel tudatjuk a kiszolgaloval,
hogy melyik metédust kivanjuk meghivni. A paraméterek a
HTTP kérés torzsében utaznak, és a kodolasukra specialis
SOAP szabalyok vonatkoznak. Mik ezek? A paramétereket
egy Envelope elembe, és azon beliil egy Body elembe kell
foglalni. A Body-n beliil kell lenni a metodus nevét tartal-
mazo gyermekelemnek, melynek a SOAPMethodName fej-
lécben a metddus nevét megel6z6 névtérben kell lenni.

POST /szappan/Amo HTTP/1.1
Host: 172.16.0.200
Content-Type: text/xml
Content-Length: 163

SOAPMet : urn: t ia-net:

% sztringKolbaszolas#HatraArc

<Envelope>
<Body>
<na:HatraArc
xmlns:na='urn:schemas-netacademia-net:
% sztringKolbaszolas'>
<mit>NetAcademia</mit>
</na:HatraArc>
</Body>

</Envelope>

A SOAPMethodName-ben talalhaté metoédusnévnek egzaktul
egyezni kell a Body gyermekelemével (a névteret is beleért-
ve), ellenkezG esetben a fogaddalkalmazasnak meg kell ta-
gadni a kérés kiszolgalasat. Ez egy zsenidlis hiizas, melynek
segitségével a tlzfaladminisztratorok anélkiil tudjak szaba-
lyozni, hogy mely metédusokat hivhatnak meg a tiizfalon ke-
resztiil, hogy a tlizfalnak bele kellene nézni a kérés tartalma-
ba! Igy nem kell kiegésziteni a tiizfalak alkalmazasszinti
protokollsziirgit, mert a HTTP fejlécek sziirése minden komo-
lyabb tézfalba be van épitve, és paraméterezhetd. Emellett
egy fejléc sokkal révidebb lehet, mint a tényleges tartalom
(gondoljuk példdul egy tébbezer elemi témbparaméterre), igy
a szlirés soran nem kell nagy XML adattomegeket elemezget-
ni, ami igencsak lefoglalna a tiizfalak processzorat.

A SOAP valasz nagyon hasonlo szerkezetii a kéréshez. A kime-
neti vagy kétirany paraméterek most is az Envelope/Body
elemek vendégei, és az Gket befoglald elem neve a hivott me-
todus nevébdl képzddik egy ‘Response” utdtaggal kiegészitve.

200 OK
Content-Type: text/xml
Content-Length: 181

<Envelope>
<Body>
<na:HatraArcResponse xmlns:na='urn:
% schemas-netacademia-net:SztringKolbaszolas'>
<result>aimedacAteN</result>

</na:HatraArcResponse>
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</Body>

</Envelope>

Lathatjuk a szabvanyos HTTP statuszkodot (sikeres kiszolgd-
lds - 200), és a boritékba zart valaszt, amely ugyanabban a
névtérben van, mint a kérés. A SOAPMethodName fejlécre
most nincs sziikség, ezért nincs is jelen.

Ami elsdre furcsa, hogy a szabvany egy szét sem szol arrol,
hogy mi torténjen a szerveren a kérés hatasara. Az IIS pél-
daul képes kozvetleniil SOAP kérésekre valaszolni? Termé-
szetesen nem, mint ahogy més webszerverek sem. De mind-
egyiket konny( kiegésziteni olyan mddon, hogy alkalmas
legyen erre. Windows 200x platformon a hamarosan végle-
ges allapotiva érg .NET Framework az, ami Microsoftos kor-
nyezetben a legkényelmesebb hatteret biztositja SOAP ki-
szolgalok irasara. Az, hogy torténetesen a Microsoft foléha-
zott egy absztrakcids réteget, amit WebSzerviznek hivnak,
senkit ne zavarjon meg. Amikor WebSzervizeket irunk .asmx
kiterjesztésii fajlokban, akkor tulajdonképpen egy SOAP ki-
szolgalot implementalunk. A .asmx lapnak SOAP formatumu
kéréseket kiildve 6 nagyszertien fog vélaszolni, és a lapban
implementalt osztalyok metodusait jatszi konnyedséggel
elérhetjiik. Szerencsére a Microsoft egy lépéssel tovabb-
ment, és nekiink még csak nem is kell torédni a ,csinya”
SOAP fejlécek és tartalom irasaval, illetve a valasz elemzé-
sével. Egy wsdl.exe nevii kis eszkoz legyart nekiink egy (C#,
VB, JScript) forrasnyelvii .NET assembly-t, ami egy olyan
osztaly leirasat tartalmazza, amely pontosan azon metddu-
sokat tartalmazza, amiket a SOAP szerveriink (WebSzerviz)
szamunkra felkinal. A generalt osztaly mogott egy
SoapHttpClientProtocol nevii osztély all, ami magabazarja a
SOAP protokoll altal eldirt Gsszes részletet. Ami kiilon jo,
hogy mi még ezzel sem kell, hogy érintkezziink, mi csak ka-
punk egy osztalyt, amelynek metodusait meghivva egy ta-
voli osztaly aktivalodik, annak meghivodik az azonos nevd
metodusa, a paraméterek jénnek-mennek (és nem csak egy-
szer(l integerek és tdrsaik, hanem akdr komplett osztdlyok
is!), és az egészhdl semmit nem latunk tgyféloldalon. S6t,
még kiszolgalooldalon sem! De ez mar egy masik torténet,
amelyrél még sokat fognak hallani Kedves Olvasoink. Kdsz
SOAP, kosz .NET framework!

Hogyan lassunk neki?

Remélem sikeriilt felcsigaznom a SOAP iranti érdeklgdésii-
ket, és mar alig varjak, hogy kiprobalhassak valami kis pél-
daprogramon a technolégiat. Milyen lehetdségeink vannak
a kezdésre iigyfél és kiszolgalooldalon?

Kezdjiik az tigyféloldallal. A Microsoft Interactive Developer
2000. januari szamaban Aaron Skonnard publikalt egy cik-
ket SOAP: The Simple Object Access Protocol cimmel. A cikk
megtalalhato az MSDN library-ban is. Aron irt egy nagysze-
rii SOAP teszt tigyfélalkalmazast Internet Explorer 5-re. A
cikkhez  mellékelt onkicsomagolé allomanyban a
default.htm-et megnyitva indul el a SOAP teszter alkalma-
zas. A megadott SOAP szerver-végpont és metédusnév meg-
adasa utan a Call Method gomb megnyomasara induld fiigg-
vény Gsszeallitja a SOAP kérést, és az XMLHTTP objektum
segitségével elkiildi a kérést a SOAP kiszolgalonak. A kérést
is és a kapott valaszt is megtekinthetjilk a lap ablakaiban.
Az alkamazas letdlthetd a [4] cimrGl is.
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| 2165 Generic SOAP Client - Microsoft Internet Ex
Edt Vew Favortes Tooks Help

Qo - © - %] B | O seach ¥ Favortes €3 [ (2~

Address [£) 0AP-Clint_Localldefauit.htm ¥] [£9 Go
Links £] XSL+DOM &) XSL+ADO &) XsL+¥SLCache &) ADOSavexhlL ] XL sablon =
Enter SOAP Request B
Either choose one of the pre-configured test endpoints or manually enter

the SOAP request data below.

[show descriptions]
[ntip:i/soap.develop.com/soapdemo/session.asp (Translate) |
Endpoint:
|http://soap.develop.com/soapdemo/session.asp
Interface:

[soap:cdl:com.develop.soapdemo VBSoapSrv._VBSoapTest

Method:

[Transiate

Payload (XML):

[<Translacer<p =]
cype="soap:cdl:com. deve lop. soapdemo. VBSORpSEY. point”><x
[cype="14">200</x><y type="i4">500</y></p></Translate>

™ Use M-POST (otherwise regular POST)

Call Method

Clear Input Fields |

SOAP Results

Original SOAP Request

Request Headers
[POST nheep://: develop.com/ arte/1.1 | x|

1551 pone [T T 153 My comouter %

Zarsz6

Nem beszéltem a masik oldalrol, a SOAP kiszolgalokrol. A
témakor megér még (minimum) egy misét, igy azzal a ko-
vetkezd részben fogok foglalkozni. Megnézziik a SOAP Tool-
kit szolgaltatasait is, és irunk egy VB alapu és egy PERL ala-
pi SOAP kiszolgélot IIS5 ala. Akinek van kedve, az akar egy
Linux-os gépen is megirhatja a kiszolgalokomponenseket
Apache, vagy egyéb http daemon ala is, koszénhetGen a
PERL hordozhatdsaganak. Hol van mér a ,a Windowsos prog-
ramok csak Windwosos progamokkal mikddnek egyiitt” vi-
lag! A maltban, igen nagy 6romiinkre.

Irta és rendezte: Soczé Zsolt
Zsolt.Soczo @netacademia.net

A cikkben szereplo k:
[1]: RFC2616
http://www.w3.org/Protocols/rfc2616/rfc2616.html
[2]: XML szabvany
http://www.w3.0org/TR/2000/REC-xml-20001006
[3]: XML Schema
http://www.w3.0rg/TR/xmlschema-0
[4]: Letdlthetd kodok
http://technet.netacademia.net/download/xml
[5]: SOAP szabvany
http://www.w3.org/TR/SOAP
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MIME - levelezés

az interneten

(III. rész)

Az elmilt két szamban megismerkedtiink a MIME iizenetek
néhany fontos tulajdonsagaval. Tudjuk, milyen korlatokat
szab az SMTP protokoll, ismerjiik a MIME karakterkészletekre
és tartalomtipusokra vonatkozo bavitményeit; most végre ko-
vetkezhetnek a tobb részbdl allo iizenetek, amelyek a MIME
igazi erejét adjak. Az egyes RFC-k cimét nem irjuk le, min-
den RFC ugyanigy, az [1] modon leirt cimmel érhetd el.

A MIME Browser

Aki Windows 2000 operacios rendszerrel rendelkezik, a [2]
cimr6l let6ltheti a MIME Browser nevi programocskat, ami MI-
ME formatumu levelek tartalméanak vizsgalatdra hasznéalhato
demonstracios eszkoz. A telepités utan futtassuk a program-
konyvtarban talalhato regshell.vbs scriptet, ekkor az .eml fajlok
(elmentett MIME formdtumd levelek) kiugré meniijében megje-
lenik a ,Browse MIME Structure” meniipont, amire kattintva
elindul a MIME Browser, és megkisérli betGlteni az adott allo-
manyt. A cikk olvasasa sorédn ez az eszkoz folyamatosan nagy
segitséget nyijt majd a levélformatumok megértésében, el-
lendrzésében. Annak sem kell izgulnia, aki Windows 2000 hijan
nem tudja hasznalni a programot, mert az Gjsag hasabjain ab-
rakkal megprobéljuk szemléltetni a latnivalokat. Ugyaninnen, a
[2] cimrdl lehet letolteni a cikkben talalhato példa-leveleket
is, amelyeket barki - még a MIME Browser hidnyaban is - ki-
probalhat. Az .eml fajlokra kettGt kattintva az alapértelmezett
levelezGprogram megjeleniti a levél tartalmat, ha pedig Note-
Pad-del megnyitjuk Gket, tanulmanyozhatjuk a forraskodjukat.

Tobb részbal allo iizenetek

A MIME {izenet t6bb részbél is allhat. Az SMTP szabvany szem-
pontjabol persze tovabbra is egyetlen, csupaszoveg allomany-
rol van sz0, a levél részekre bontasat a szévegben talalhato
hatérolokarakterek (vagy inkdbb ,hatdrolémondat”) segitik.
Egy nagyon egyszer(, minddssze két széveges részt tartalmazo
MIME levél egyszerisitett forraskodja igy néz ki (1.eml):

From: Fulop Miklos <mick@netacademia.net>
MIME-Version: 1.0
Content-Type: multipart/mixed;

y="hatarol. g-0001"

Ez egy magyarazo szoveg nem MIME programok

reszere. Ha ezt latja, ideje haladni a korral!

--hatarolo-szoveg-0001

Content-Type: text/plain
Ez az elso resz torzse

--hatarolo-szoveg-0001
Content-Type: text/plain
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Ez a masodik resz torzse /@
--hatarolo-szoveg-0001-- 4——”@

Ez az lizenet a demonstraciot leszamitva semmire sem hasz-
nalhato, mert itt csak a MIME megértéséhez sziikséges fejléce-
ket tiintettiik fel. A szokasos és elhagyhatatlan ,MIME-Versi-
on” fejléc mellett feltiinik egy eddig ismeretlen tartalomtipus-
f6csoport (Content-Type), ez pedig a multipart. Ez a tartalom-
tipus jelzi a program szamara, hogy az iizenet tartalma tobb
részhdl all, azt fel kell darabolni és egyenként, mint iizenetré-
szeket (angolul bodypart) kezelni. Az iizenetrészekrol még ké-
s6bb szélunk, eldbb lessiik meg a darabolés médjat: A Con-
tent-Type fejlécnek van egy boundary paramétere (esetiinkben
ennek értéke , hatarolo-szoveg-0001"). Ahol ez a szdveg feltd-
nik az lizenetben (mindig egy sorban, két minuszjel utdn, ldsd
®), ott képzeletben fogjunk egy ollét, és nyisszantsuk el a
szoveget. A legelsé eldfordulds elStti részt (@) mi, MIME-ul
tudok eldobjuk. Aki viszont nem ismeri a MIME-ot, annak ez
fog legeldszor megjelenni, ezért ez a hely idealis a régebbi le-
velezdprogramoknak sz6lo kedves (izenet elhelyezésére. A
tobb (nem feltétleniil két-) részbdl allo lizenet utolso részének
végén talalhatd hataroloszéveg annyiban kiilonbozik a tobbi-
t6l, hogy annak a végén is talalunk két minuszjelet (®).

B% MIME Browser = 1ieml T =101x|

File View About...

‘multipart/mixed (charset: ; encoding: 7bit; size: 583 ~100%)
(2] text/plain (charset: iso-8853-2: encoding: 7bit: size: 109~ 19%)
&) tewt/plain (charset: ; encoding: 7bit; size: 120 ~ 20%)

MIME Version: 1.0
Content-Type: mullipatt/mived;
boundary="hatarolo-szoveg-0001"

[From: Fulop Miklos <mick@netacademia.net> ;‘

@ A levél a MIME Browserben. Jol latszik, hogy a levél
két részbal all; és a részek text/plain tipusiak

Az iizenetrészek

A szétszabdalt iizenet részei kiilon-kiilon egy-egy igazi,
,nagy” SMTP levélhez hasonlitanak. Mindegyik iizenetrész
(bodypart) fejrészt (fejléceket) és torzset tartalmaz, a két
f6 Osszetevot pedig egy lires sor vélasztja el. Az iizenet-
rész fejlécei kozott most persze nem a teljes levélre, csak
az adott {izenetrészre vonatkozé MIME-fejlécek talalhatok
(tartalomtipus, karakterkészlet, kodolds, stb.). Miutan min-
den lizenetrész sajat fejlécekkel rendelkezik, semmi akada-
lya annak, hogy az iizenet egyik része mondjuk cirill betds
szoveg, a masik pedig mondjuk egy magyar nyelvii HTML
dokumentum legyen. SGt! Az iizenetrész 6nmaga is lehet
egy tobb részbél allo (multipart) lizenetrész, sajat, egyedi
hataroloszoveggel - ilyenkor fogjuk a kisollot, és az iize-
netrészt tovabb daraboljuk. Akarmilyen bonyolult MIME-fat
épithetiink, alljon itt egy valésagbél kolcsonzott, bar nem
az egyszertibbek koziil valé példa (2.eml):
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2% MIME Browser - 2.eml

‘mulipait/signed_[charsel: : encoding: 7B sice: 78332 ~ 100%)
g mutipan/mixed (charset : encoding: 7bit: size: 73466 ~ 94%)
& 18 mullipat/related (charset ; encoding: 7bit: size: 46460 ~ 59%)
&g mulipai/alemalive (chasset: : encoding: 7bi size: 1073~ 1%)
(8] tewt/plain (charset: iso-8859-2; encoding: quoled-pintable: size: 144 ~ 0%)
&) tew/hinl  (charset: i50:8859-2: encoding: quoted-piintable; size: 645 ~ 172)
image/ipeg  (charset ; encoding: baseB4; size: 45121 ~ 58%)
) applcation/msword  (chasel: ; encoding: base6d; size: 26774 ~ 34%)
£ applcation/x pkes7-signalure (charset: ; encoding: base84; size: 4105 ~5%)

@ HTML formatumi, bedgyazott képet és egy Word csa-
tolt dllomanyt tartalmazo, végiil digitalisan aldirt levél
felépitése

Gyakorlatlanok ne probaljak az &brat rogton, részletekbe
menden megérteni - a migrén fajdalmas lehet, és raadasul
lassan is miilik el, - egyelGre a hierarchiat probaljuk meg
atlatni. Figyeljiik meg a négy egymasba agyazott multipart
lizenetrészt, és azt, hogy ki kinek a gyermeke. A masodik
Lszinten” talalhaté multipart/mixed {zenetrész példaul
egy Word dokumentumot és masik multipart lzenetrészt
tartalmaz, ami egy Gjabb multipart-bol és eqy JPEG képbdl
all - és ez még csak a hierarchia fele!

Uzenetrész-fejlécek

A multipart tartalomtipus is ,csak” egy fécsoport, és ennek a
fécsoportnak is tébb alcsoportja létezik. Miel6tt azonban a
multipart-alcsoportokra ratérénk, bemutatjuk a leggyako-
ribb, multipart-alcsoporttol fliggetleniil hasznalt fejléceket.

A Content-Type iizenetrész-fejléc

Ez taldn a legfontosabb informacié: az lizenetrész altal hordo-
zott adat tipusat hatarozza meg (ami ugye lehet valamelyik
hagyomdnyos, az elozé szamban mdr bemutatott tartalomti-
pus, vagy akdr eqy mdsik multipart iizenetrész is). Szoveges
tartalomtipus esetén a legtobb esetben ez a fejléc rejti az
iizenetrészben hasznalt kodtabla azonositojat (charset):

Content-Type: text/plain;

charset="iso-8859-2"

A name paraméterben pedig gyakran hordozza az iizenet-
rész altal tartalmazott fajl eredeti nevét, példaul:

Content-Type: application/msword;

name="docl.doc"

Végiil ne feledkezziink el arrol, hogy a multipart tartalom-
tipus esetén itt kell megadnunk a darabolds helyét jelz6
szoveget (boundary):

Content-Type: multipart/mixed;
boundary="hatarolo-szoveg-0001"

A Content-Type fejlécnek e haromnal sokkal tébbféle para-
métere lehet, ezeket a paramétereket mindig maga a tarta-
lomtipus hatdrozza meg. A kiilonb6zé multipart tartalomti-
pusok paramétereirél a megfeleld helyen mi is emlitést te-
sziink, egyéb esetben az RFC-k bongészése segithet.

A Content-Transfer-Encoding iizenetrész-fejléc
Csakiigy, mint a teljes {izenetre vonatkozoan (ldsd a teljes
leirdst az el6z6 szamban), iizenetrész-fejlécként hasznélva
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is az lizenetrész-tartalom 7 bitre kodolasdhoz hasznalt
modszert jelzi. Uzenetrészenként hasznalva megoldhato,
hogy az lizenet szoveges részeit a Quoted-Printable, mig a
binaris részeket (mondjuk egy csatolt word dokumentumot)
az ilyen tartalomnal hatékonyabb Base64 kodolassal vi-
gyiik at. Fut még a 7bit kodolas is, ami a nemkédolast je-
lenti (ASCII széveg esetén). Példak:

Content-Transfer-Encoding: quoted-printable
Content-Transfer-Encoding: base64

Content-Transfer-Encoding: 7bit

A Content-Disposition iizenetrész-fejléc

No, ez a fejléc mar teljesen @j. Az lizenetrészre aggatott Con-
tent-Disposition fejléc jelzi, hogy az egy csatolt allomany (ez
esetben értéke attachment), vagy a levélben valahol felhasz-
nalt komponens (ilyenkor inline). Az inline tipust lizenetrészt
a levelezoprogramok elvileg nem jelenitik meg, mint csatol-
manyt. Probaljuk csak ki, nyissuk meg a 3.eml példat! A leve-
lezGprogram a harom {izenetrészb6l az elsdt, a levél torzsét
megjeleniti; a masodikat csatolt fajlként jelzi (kattintdssal
megnyithatjuk, ha akaruk), mig a harmadik ismét, felhaszna-
167 kozbeavatkozas nélkiil lathato (hiszen ,része” az iizenet-
nek). Ha a Content-Disposition értéke attachment, akkor a fajl
késdbbi kezelésére vonatkozd informacios paramétereket is
tartalmazhat: mindenekelGtt a fajl nevét (filename), esetleg a
méretét, vagy a létrehozasanak datumat, példaul:

Content-Disposition: attachment;

filename="1.txt"

Ebbél tudja a levelezdprogram, mi volt a csatolt fajl
eredeti neve. Ha ez a paraméter hianyzik, a program
kénytelen a hasara csapni; ilyenkor kapunk ilyen fajlne-
veket, hogy: att00891.txt vagy hogy att00915.gif.

Hogy a kiterjesztést honnan tudja mégis? Ennek meg-
fejtése hazi feladat!

Nos koriilbeliil ennyit az altalanos lizenetrész-fejlécekrél. A
tovabbiakban a kiilénféle multipart-tartalomtipusokrol, és
az altaluk hasznalt, specialis lizenetrész-fejlécekrdl érteke-
ziink. Miel6tt beleugranank a mélyvizbe, ellendrizziik az al-
talanos iizenetrész-fejlécekrl Gsszegydjtott tudasunkat a
4.eml példa segitségével!

o

o | 00 B o2 G X[ » argj

ordert T |

1c0drS from: P Wiee
Che,  Dater 2001, finus11. 2304
Coent® To:  Fucabos

e sﬂ“ Subject:  Contert-Type teszt
Attach: ] 15t (62bytes)

oot of G e

[Foreot =
— €2 egy egyszer, szoveges ASCI torzs

From: "F

MIME Ver
=

Bogpat | S %

@ Egyszeril, csatolt fdjlokat tartalmazo levél - figyel-
Jiik meg az iizenetrészeknél haszndlt kiilonféle kodoldsi
médszereket (encoding)
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A multipart-alcsoportok

Futolag mar emlitettiik, hogy a multipart tartalomtipus-fg-
csoport kiilonféle alcsoportokat tartalmaz. Az rendben van,
hogy az iizenet tobb részbél all, de van-e a részeknek vala-
mi koziik egymashoz? Az alcsoport szerepe, hogy megjeldl-
je az altala tartalmazott ilizenetrészek egyméshoz valé vi-
szonyat. Mindegyik tartalomtipusnak kiilonleges szerepe
van, és a legtobb sajat iizenetrész-fejléceket is hasznal.

A multipart/mixed tartalomtipus

A legaltalanosabb, legegyszeriibb és talan leggyakoribb tipus
(RFC 1521). A részeknek nincs szorosabb koziik egymashoz,
hacsak nem az, hogy egy lizenetbe keriiltek. Tipikus példa az
egyszer(, csatolt allomanyokat tartalmazo Uzenet (mint az
eddigi példdk tobbsége, példaul a legutolso 4.eml is).

A multipart/alternative tartalomtipus

Ez egy nagyon érdekes tipus (RFC 1521); szerepe a HTML
levelek megjelenésével valt egyre fontosabba. Az alterna-
tiv lizenetrészek ugyanazt tartalmazzak, kiilonb6z6 forma-
tumban; koziiliik elég azt megjeleniteniink, ami a sziviink-
nek kedves. Lassuk csak egy egyszerdi, tisztdn széveget
tartalmazo, de HTML levél felépitését (5.eml):

% MIME Browser.= 5.eml -lof x|
File View About...
[£8 mulipatt/atemnziive (charsel: : encoding: 7bi; size: 1125 ~ 100%)

(2] teutsplain (charset: iso8853-2; encoding: quoted-printable; size: 117 ~ 10%)

&] text/himl (charset: iso-8859-2; encoding: quoted-printable; size: 470 ~ 42%)

@ HTML levél, text alternativdval

Egy jolnevelt HTML levél egy text/plain és egy text/html részt
tartalmaz, ahol a text/plain {izenetrész a HTML rész szdveges
kivonatat tartalmazza. Mi ddnthetiink: ha nem akarjuk a
HTML-t megjeleniteni, ott a szoveges verzio. Ez persze azt je-
lenti, hogy a levél tartalma redundans, viszont levelezGprog-
ram-barat. Lathatd, hogy az Uzenet teljes terjedelmének
42%-at a HTML iizenetrész teszi ki, a plusz sz6veges rész csak
tovabbi 10% (a 100-bdl fennmarada részt a levél SMTP fejlécei
keépezik; ez az ardny persze levelenként eltér). A tobblet ter-
helés tehat jelen van, de altalaban nem szamottevd.

Fontos megjegyezni, hogy az alternativ tartalomtipus sem csak
két verzi6t tartalmazhat; eldfordulhat akar egy text-rtf-word6-
word2000 csomag is. Az RFC 1521 minddssze annyit kér, hogy a
legegyszeriibb formatum (esetiinkben a sima szoveg) legyen a
levélben legelsl, majd névekvd bonyolultsagi sorrendben kévet-
hetik a tovabbi verziok. Igy sokkal konnyebb a feldolgozas azok
szamara, akik csak valamely ,,gyengébb” formatumot ismerik.

A multipart/related tartalomtipus

Egymashoz kapcsolodo tizenetrészek (dltaldban az egyikben
hivatkozds torténik a mdsikra) azonosit6ja (RFC 2112). Egy-
szer(ibb megérteni, ha magunk elé képzeliink egy HTML {ize-
netet, ami egy képet tartalmaz (tehdt nem csatolt dllomdny-
ként, hanem beillesztve). A kép is az lizenetben utazik, a
HTML kodban pedig speciélis hivatkozas szerepel a helyén.
Ha megnyitunk egy ilyen levelet, a kép az lizenet belsejében
jelenik meg, és nem érjiik el, mint csatolt alloméanyt. Termé-
szetesen maga a HTML rész sem mint tiszta HTML, hanem
mint komplex multipart/alternative rész utazik (ldsd az el6z6
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bekezdést); egy beillesztett képet tartalmazo HTML levélben
tehat mar felismerhetjiik az els6 hierarchikus jellemzéket:

ol

% MIME Browser - b.eml
File View About...

£ mulipart/relaled (charset: : encoding: 7bit: size: 5435 ~ 100%)

e mullipart/altemative (charset: : encoding: 7bit: size: 535 ~ 10%)

text/plain (chaset: iso-8859-2: encoding: 7bit: size: 87 ~ 2%)
&) te/him (charset: so-8859-2: encoding: 7

image/ipeg (charsel: ; encoding: base6d: size: 455:

@ HTML levél, melyben kép is van

Egy kérdés nyitott maradt: arrol volt sz6, hogy a HTML
tartalom hivatkozik a levélbe agyazott képre. Pontosan
hogyan is torténik ez? Lassuk a 6.eml forrasanak erre vo-
natkozo részeit (mondjuk a HTML lizenetrészt teljes egészé-
ben @, és a kép lizenetrészének elejét ®):

o el

Content-Transfer-Encoding: 7bit

--hatarolo_szoveg_0001

Content-Type: text/html

<HTML><HEAD></HEAD>
<BODY>
<IMG src="cid:content_id_0001">

</BODY></HTML>
--hatarolo_szoveg_0001--

--hatarolo_szoveg_0000

Content-Type: image/jpeg;

name="MSGIRL2.jpg"
Content-Transfer-Encoding: base64
Content-ID: <content_id_0001> 4—”@

/93/4ARQSkZIRgGABAQEASABIAAD/2wBDAAYEBQYF. . .
FhYaHSU£GhsjHBYWICwgIyYnKSopGR8tMCOOMCUoO. . .

A hatérolo sz6vegeket probaljuk meg magunk értelmezni,
de ehhez a teljes kodot latni kell! (Annyit segitek, hogy a
_0001 végd a multipart/alternative, a _0000 végd pedig a
multipart/related hatdroloszovege.) A lényeg most az iizenet-
be agyazott elemek ,cimzése”. Figyeljik meg, hogy a képet
tartalmazo iizenetrész tartalmaz egy Content-ID fejlécet ©:

Content-ID: <content_id_0001>

A fejléc értéke az adott ilizenetrész azonositdja (a kacsa-
csorok nem tartoznak az azonositéhoz).
A HTML kodban pedig a kép forrasaként nem internetes
URL (példdul http://...), hanem egy speciélis cimzés sze-
repel (egyébként ez is egyfajta URL) @:

<IMG src="cid:content_id_0001">

A megjelenitéskor a levelez6program a cid: bevezetdbdl
tudja, hogy a hivatkozott elemet az lizeneten beliil, a
megadott Content-ID alapjan kell megkeresnie.

A multipart/related tartalomtipusnak van egy kotelezd
type paramétere, ami a ,gyokérként” feldolgozando iize-
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netrész tartalomtipusat tartalmazza (annak az iizenetrész-
nek, amelyre nem hivatkoznak, hanem & hivatkozik); ese-
tiinkben ez a multipart/alternative:

Content-Type: multipart/related;
type="multipart/alternative";

boundary="hatarolo_szoveg_0000"

A tartalomtipus tobbi paramétere opcionalis, akit érdekel,
olvassa el a témarol sz6lo RFC 2112-t.

A multipart/signed és multipart/encrypted tartalomtipusok
Digitalisan alairt (signed) / titkositott (encrypted) iizene-
tek (RFC 1847). Kezdjiik a végérél: a multipart/encrypted,
azaz titkositott t6bbrészes iizenet, amely mindig pontosan
két részbal all. Az elsé a titkositashoz sziikséges kontroll-
informacié, a masodik pedig maga a titkositott adatfo-
lyam, amely application/octet-stream (8 bites adatfolyam)
tartalomtipust hordoz. A manapsag hasznalatos titkosita-
sok esetén altaldban a multipart/encrypted tartalomtipus
nem szerepel, az S/MIME levelezGprogramok elintézik a
dolgot egyetlen dnhordé (még csak nem is multipart) tit-
kositott levéllel (amelynek tartalomtipusa nemes egyszerd-
séggel application/x-pkcs7-mime).

Viszont az aldirt levelek! A 7.eml egy egyszeri digitalisan
alairt széveges lizenet. A multipart/signed is mindig pon-
tosan két iizenetrészt tartalmaz.

BX MIME Browser = 7.eml B =10l x|
File View About...

[£8 mulipan/signed (charset:; encoding: 7bi; size: 4714 ~ 100%)

ext/plain (charset: iso-8859-2: encoding: 7bit: size: 107 ~ 2%)
application/xpkes7-signatute (charset. ; encoding: baseS4; size: 4103 ~ 87%)

@ Digitdlisan aldirt szoveges iizenet

Ebbél az elsé a digitalisan alairt, ,védett” lizenetrész (bdr-
mi lehet, egyszerii szovegtdl az dsszetett multipart iizenetré-
szekig); a masodik pedig az alairés maga, tartalomtipusa
az alairas algoritmusatol fliigg. Ha belenéziink a forraskod-
jaba (most mdr ideje lenne letlteni azt a MIME Browsert,
nem?), a f6 tartalomtipus fejlécénél ezt latjuk:

Content-Type: multipart/signed;

protocol="application/x-pkes7-signature”;

boundary="hatarolo-szoveg-0000";

micalg=SHAL

Jol lathato a tartalomtipus harom kotelezG paramétere. Az
egyértelmd hataroloszoveg (boundary) mellett meg kell ad-
ni a digitalis alairas protokolljat (protocol, ez lesz a mdso-
dik iizenetrész tartalomtipusa is), valamint az ellen6rzg-
Osszeg képzéséhez hasznalt algoritmus (Message Integrity
Check Algorythm, micalg) nevét. A fejléc tanulsaga szerint a
példaban lathato digitalis alairas az SHA1 algoritmus segit-
ségével késziilt. Ha az elsg, védett lizenetrészben barmit
(akdr egy lizenetrész-fejlécet is) megvaltoztatunk, a digita-
lis alairas azonnal ,elromlik” és kideriil a turpissag.

A multipart/report tartalomtipus
Bizonyara mindannyian kaptunk mar valamelyik levelezdki-
szolgalotol a leveliink sikertelen vagy akar sikeres kézbesité-
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sére vonatkozo vélaszlevelet, esetleg visszajelzést arrol, hogy
a cimzett elolvasta a levelet. Azt mar kevesebben tudjak,
hogy ezeknek a leveleknek specialis formatumuk van, elGse-
gitve ezzel az ilyen iizenetek automatikus feldolgozasat.
Valasszuk ketté a multipart/report (RFC 1892) tartalomti-
pust! Nézziik meg elGszor, hogyan néz ki egy elolvasést
visszaigazolo lizenet (read receipt, 8.eml):

B% MIME Browser - 8.eml

File View About...

‘multipart/ieport_(charse. ; encoding: 7bit size: 1166 ~ 100%)
[2) tewt/plain_(charset: iso-8858:2; encoding: quoted-piintable; size: 314 ~ 27%)
§7) message/disposiion noliicalion [chaisel: : encoding 7bi size: 279~ 24%)

[BODYPART INFORMATION. =
Content Type: message/disposiionnolification
Encoding
Chaset.
FileName:
Content Disposition: infine:
Size 027 Kie 279 byes]

(Chid pa

[DECODED CONTENT:

Final Recipient: lc822 mick@netacademia net

Dispositon: manua-action/MDN-sent manualy: displayed i
Bodypat Information 7

@ Read receipt

A multipart/report els6 tagja egy egyszer(i szGveges iizenet
arrél, hogy elolvastam a magamnak kiildott levelet. A maso-
dik tag pedig egy message/disposition-notification tarta-
lomtipusi iizenetrész (RFC 2298), aminek tartalma elarulja
az eredeti {izenet azonositojat (a levelezprogramunk tudnd
kovetni, hogy melyik levélrol érkezett visszajelzés!), hogy vé-
giilis ki kapta meg az lizenetet (példaul ha dtiranyitds tor-
tént), illetve a visszajelzés elkiildésének koriilményeit (nem
automatikusan, hanem az én megkérdezésemmel tortént).
Lassunk egy kézbesitési lizenetet (Delivery Report), amely-
ben a levelezdkiszolgalonk értesit rola, hogy a Télaponak
egyeldre nem a NetAcademia-hoz kell cimezni a leveleket:

B MIME Browser - Delivery Status Notific mi =10 x|

File View About..

mullpa/ieport_(chatsel. : encoding:
[_]lexl/plam (charset: unicod

9 message/ifcB22

[BODYPART INFORMATION: 7

Content Type: message/delivery-status

Charset:
FileName:

Content Disposition:

Sice: 0,27 kByte (276 bytes)
Chid parts: 0

DECODED CONTENT:
Reporling MTA: dns:mail nelacademm net

Received-FromMTA: dns.t
|AurivalDate: Tue, 12Jun 2001 0057:56 +0200

Final Recipient: 1ic22.telapo@netecademia.net
(Action faied
Status: 5.1.1 i

[Bodypat Information 7

@ A Télapé nem ndlunk dolgozik...

Az elsd rész itt is egy szoveges lizenet a felhasznalonak. Az
iizenetben szerepel még a szoban forgo levél egy-az-egyben
(message/ifc822, ldsd RFC 1521), valamint maga a kézbesi-
tésrél sz6l6 lizenet (message/delivery-status, RFC 1894).
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Most lapozzon vissza a 30. oldalra és tekintse meg még
egyszer azt a bizonyos HTML levelet, amely beagyazott képet
és egy csatolt Word dokumentumot tartalmaz, és a végén még
jol ala is irtuk. Ugye, hogy mégsem annyira bonyolult?

Egy csendes megjegyzés: a MIME annyira jol ki van ta-
lalva, hogy az is képes a leveleket olvasni, aki kényte-
len csupan karakteres (linux/unix) kdrnyezetben dol-
gozni. Még a fenti, igencsak Gsszetett példa is tartal-
maz tisztan szoveges 6sszetevot! Minddssze egy rendes,
MIME-kompatibilis levelezprogram kellene hozza...

Az MHTML dokumentum

Egy érdekességet szeretnék mutatni a MIME-rol sz6l6 cikkso-
rozat végén, aminek érdekes modon a levelezéshez semmi, a
MIME-hoz viszont annal tobb kdze van. A most leirtakat az
Internet Explorer 5.0 vagy Gjabb véltozatanak felhasznaléi
mar ismerhetik (illetve ha még nem ismernék, akkor kiprobal-
hatjdk), aki nem rendelkezik ezzel a verziéval, annak itt az
ideje frissiteni. Kezdjiik az alapproblémaval: egy HTML oldal
tartalméat szeretnénk elmenteni, késGbbi olvasgatasra. A
klasszikus modszer valami ilyesmit eredményez:

[_size [ Type.
File Folder
23KB HTML Document

L~ <[ Neme 7
1 feed (] www_garfield_com_files

5 ) www_garfield_com.htm
savehtml

Select an item to view its
description.

See also:

by Documents

ty Network Places
ty Computer

[« |

@ Ha egy weblapot elmentiink, a HTML fdjl mellett a
sallangok” eqgy kiilon konyvtarba keriilnek

Van eset (a Garfield példdul pont ilyen :-) ), hogy nem
gond, s6t el6ny, ha egy weblapon talalhato képek, grafi-
kéak kiilon-kiilon a lemezre irodnak. Maskor azonban kifeje-
zetten macera a fajl és a hozza tartozo kdonyvtar egyiittes
masolgatasa (probdljuk ki, és hozzunk létre egy konyvtdrat
és eqy HTML fdjlt, mint a fenti példaban; azutdn téréljik ki
a HTML fdjlt, és csoddk csoddjdra a Windows a megkérdezeé-
siink nélkiil torli a (szerinte) hozzd tartozo kényvtdrat is ..
khm..). Egyszoval ezzel sokszor csak a baj van.

Nem lehetne Gsszecsapni az egészet egyetlen fajlba? (Na
Jj6, nem a téméritésre gondolok...). Dehogynem. Az Inter-
net Explorer 5.0-t6l kezdve a Save As... ablakban egy ed-
dig ismeretlen, Gj formatumot is kivalaszhatunk:

]

File name: [ofticial ite For Gafield And Friends ] Save
Saveastype:  [Web Archive, single m=( ) | Cancel |

Encoding

@ IE5-t6l kezdve Garfield-ot .mht-ba is menthetjiik

[tech.net’

LEVELEZES AZ INTERNETEN (III. RESZ)
,Web Archive, single file” (webarchivum, egyetlen fajl) -
mondja a magyarazat az .mht kiterjesztés mellett. Nosza,
probaljuk kil A mentés végén valoban egy fajl keletkezik
(néhanyat a [2] cimrél is letolthet a lelkes Olvasd). Hurra!

Semmi sallang!

Na de mi koze ennek a MIME-hoz?!

Rogton meglatjuk, ha egy .mht fajlt a jo 6reg MIME Brow-
ser-be vontatunk (persze akkor is kideriil a turpissdg, ha
egyszerden megnyitjuk, mondjuk NotePad-del). Az .mht
fajl (MHTML dokumentum) nem mas, mint egy MIME for-
matumd HTML ,levél”, beagyazott objektumokkal.

& garfield. mht - Notepad
File Edt Format Help

~loix

From: <Saved by Microsoft Internet Explorer 5>
Subject: Official Site For Garfield And Friends
Date: Mon, 18 Jun 2001 23:12:38 +0200
nTME-version: 1.0
[Content- TyDe mu wart/re'(at d;
d ry - NextPart_000_0000_01COF84C. 2AE3A9A0" 5

I

ct/hieml ™
Ix-timeoL X Froduced By Microsoft MimeOLE VS.50.4522.1200
[This is a multi-part message in MIME format.
»»»»»»» _HextPart_000_0000_01COFEAC. 2AE3A940
(Content™ Type ‘text/html

harset="wi ndow:
cantentranctor- Encoding:sueted-printable

@ Az .mht falj valojaban egy HTML levél, az M beti a
MIME-ot jelképezi: MHTML Document

Még feladéja, feladasi datuma és témaja is van! Es hogy
mi van beliil? Rogton meglatjuk, ha megnyitunk egy ilyen
fajlt a MIME Browserrel:

=lolx

BX MIME Browser = mshumht
Fie View About..

mulipait/ielaled_(charset ; encoding. 7bi size: 140382 ~ 100%)
&) tew/iml (charset: windows1250; encoding: quoted pmlabla size: 23697 ~ 17%)
[t8] image/gil (charset: : encoding: baseBd: size: 10450 ~ 7)

B

image/gil (charse!
2] .mage/gm ch:
E

271328~ 19%)
size: 1147~ 1%)

(charset: ; encoding:

ipt_(charset: ; encoding
e e iBeraeobytes)
(chid parts:

[

IDECODED CONTENT:
ISTYLE typetextcss .standard {
FONT-SIZE: x-smal; COLOR: black; FONT-FAMILY: ArialVerdana, Geneva, Helvetics, sans-serif

normal_input {
FONT-SIZE: xx-small; COLOR: #000000; FONT-FAMILY: Verdana, Geneva, Arial, Helvetica, sans-

‘

[Bodypat nfomation

@ A Microsoft Magyarorszdg elmentett weblapja a MI-
ME Browserben

Az abran a Microsoft Magyarorszag .mht-ba mentett félapja-
nak kicsit kozmetikazott képe lathato (az itt ldthatondl sok-
kal tobb kép van a fdjlban, de ez ne zavarjon meg senkit). Az
lizenet tipusa értelemszeriien multipart/related (aki nem érti
miért pont ez, lapozzon vissza); az elsG elem természetesen
maga a HTML kod, majd azt kévetik szépen a hozza kapcso-
16d6 lizenetrészek: képek, stiluslapok, javascript-darabkak.

Fiilép Miklos
mick@netacademia.net

A cikkben talalhato URL-ek:

[1] RFC xxxx: http://www.ietf.org/rfc/rfcxxxx.txt
[2] http://te'chnet.netacademia.net/dovynload/MIME
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