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Ha valaki elolvassa az MCP vagy MCSE cimek
viselésének feltételeit, talalkozhat egy olyan
kikotéssel, mely szerint nem szabad rossz hi-
rét kelteni a Microsoft szoftvereinek, szakmai
forumokon pedig azok eldnyeit kell ismertetni.
Jartamban-keltemben elég sok kollégaval ta-
lalkozom, akik - nyiltan vagy burkoltan - becs-
mérlik a Microsoft rendszereit, kiilondsen a
rendelkezésre allasukat tartjak nagyon rossz-
nak. Mivel a névjegykartyamon nem virit sem-
milyen cim, szivesen elbeszélgetek veliik inkognitoban, s
igyekszem targyi tévedéseiket helyreigazitani. Egy-egy dis-
kurzus soran kideriil, hogy gyakran még a legelemibb intéz-
kedéseket sem teszik meg annak érdekében, hogy a rendsze-
riik csak egy kicsit is tovabb iizemeljen, a finomsagokrol sz
sem esik. Valahogy szélmalomharcnak tiinik az egész.
Elhataroztam tehat, hogy dsszegydjtom, és kozkinccsé teszem
azokat az informaciokat, amelyek segitségével hibat(irg Micro-
soft rendszereket lehet létrehozni. Nem is biztos, hogy az ope-
racios rendszernél kell ezt kezdeni. Ma egy atlagos rendszer-
gazda talan tisztaban van egy PC felépitésével, de mar egy be-
lépG szinti szerver is titkokat rejt a szamara, a négy- és nyolc-
processzoros Golidtokhoz ,ingyen hozzacsapott” csodakrol mar
ne is beszéljiink. S ha valaki nincs tisztaban a lehetdségeivel,
akkor egy beruhazasi dontés el6tt nem lesz képes ,stgni” a
ddntéshozonak, hogy mit is kellene belecsempészni még abba
a gépbe, hogy esetleg ne kelljen éjjel egyig kiiszkddni majd,
ha beiit a krach. Mert persze a felhasznalo ideje szent, ami
rendjén is van. Olyanok vagyunk mi, mint Miinchausen bard:
vagy kirantjuk sajat magunkat az Gsszeomlasok mocsarabal,
vagy csak magunkra vethetiink, ha nem tessziik.

Az, hogy korabban nem volt minden rendjén, nemcsak a felhasz-
nalok lattak, hanem a Microsoft is. Ha belegondolunk, akkor a
Windows NT megsziiletésének egyik mozgatérugdja is a nagyobb
megbizhatdsag, végsé soron a nagyobb rendelkezésre allas volt.
A Windows 2000 azonban minden elgdjén tdltett, hogy stabil és
meghizhato eszkoz legyen. Tobbfrontos tamadas volt ez a hibak
ellen, igen sok fegyvert felvonultatva. A leghatasosabbnak tiing
ezek kozil a fiirtszolgéltatas, amely a Windows NT 4.0 Enterprise
Editionben debiitalt, s most a Windows 2000 izmosabb valtoza-
taiban nyilt ki igazan. Nem tudok réla, hogy lenne még egy
ilyen hardverfiiggetlen, operéacios rendszerbe épitett és olcso
megoldas a magasabb rendelkezésre éllas biztositasara.

Sok mindenre mondjék, hogy ,ez a jovg”. En merem &llitani,
hogy a nagyobb rendelkezésre allas tényleg a jovo, és
legalabb két okom van ezt feltételezni. Egyrészt a kapitaliz-
mus nalunk is ,begyiir(izik", a tulajdonosok facsarjék a me-
nedzsmentet, 6k pedig tlizzel-vassal keresik majd a profitot és
tildozik a profit kiesését. Ha hozzavessziik ehhez, hogy na-
gyon kozel van az id6 (ha el nem jétt mdris) amikor a szami-
togépre bizzuk legalabbis mindennapi jovedelmiinket, akkor
nem kétséges, hogy nem &ll meg a talpan az a rendszergaz-
da, aki hanyagsaga, nemtudasa vagy hozza nem értése miatt
Jkiejti” a cégét az iizlethdl pusztan azzal, hogy nem gondos-
kodott id6ben a rendszere megbizhatéségarol.
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Mostan szines

kockakrol almodom...

A masik ok a leendd IT vezetdk becsiilete. A j6 vezeté tudja,
hogy bar 6 nem ért a bitekhez és a bajtokhoz, egy leallas
mégis az 6 lelkén szarad, mert - ahogy a kdzmondas tartja —
a fejétol bizlik a hal. Ez pedig becsiiletbeli iigy. Egy IT veze-
t6 a messias, aki hirdeti az (j vilag igéjét: hasznaljatok az in-
formatikat, mert az jovedelmez. De vajon mit ér annak a sza-
va, akinek a munkatarsai nem képesek életben tartani az dj
vilagnak a rajuk bizott szeletét?

Eléggé nyomos, a fizetésiinket és munkahelyiinket érint6 ér-
vek ezek szamunka, a technikai szakemberek szamara, hogy
komolyan vegyiik a dolgunkat, és hibatiirg, lehet6leg agyon-
csaphatatlan szolgaltatasokat hozzunk létre. Komoly munka
komoly felkésziilést kivan. Azt ajanlom a kedves Olvasonak,
hogy kdvesse folyamatosan a fiirtszolgaltatasrol szol6 cikkso-
rozatot. Ha van mar olyan eszkoziik, amely képes e kompo-
nens futtatasara, akkor sok hasznos, a mindennapi tizemelte-
téssel kapcsolatos tudnivalét taldlhatnak majd benniik. Ha
pedig még nincs ilyen rendszeriik, akkor otlettarként lehet
hasznélni a cikkeket, hogy a kdvetkezé beruhazaskor lendite-
ni lehessen azon a becsiileten.

Juliusban a barcelonai TechEd konferencian beszélgetés koz-
ben azt mondta az egyik kollégdm, hogy egy cluster a ,négy-
kilences” rendelkezésre allas biztositasara valo. 99.99% lizem-
id6re pedig még kevés alkalmazasnak van sziiksége, ezért a
clusternek még nem jott el az ideje. Erre azt valaszoltam,
hogy nalunk a szervereinknek jobb rendelkezésre allasa van,
mint a WAN vonalainknak, mégsem elégedett a fénokom. S
kozben azon gondolkodtam, hogy egészen mas dolog beszél-
ni akar 6t kilencesr6l, mint megcsinélni azt.

Hadd osszak meg egy titkot a kedves Olvasoval. Még egy clus-
ter birtokaban sem fog tudni senki egyik pillanatrol a masik-
ra 99.99%-os rendelkezésre &llast produkalni, mert ennek a
tudasa nem (csak) a szoftverben rejlik. Ilyen precizitashoz a
teljes lizemeltetés modszertananak és szemléletének kell
atalakulnia. Nem lehetetlen, csak nem megy rogton. A Micro-
softnak van egy modszertana, amelyet Microsoft Operation
Frameworknek neveznek és épp azt a célt szolgélja, hogy
kihozza azt a lehetGséget a szoftverrendszerekbdl, amely e-
gyébként benniik szunnyad. Ennek elsajatitasa és alkalmaza-
sa azonban olyan rossz beidegzGdések elhagyasat igényli,
amelyeket nem lehet csettintésre végrehajtani.

A cikksorozat csak abban segit, hogy az elsé harom-négy ki-
lencest elérjiik - micsoda véltozas mar ez is. Ezutan kénnyebb
lesz majd a tovabblépés.

Kosztolanyi Dezs6 versének cimét kissé elferditve én most
azokrol a szines kockakrél almodom, amelyek a nagy iizembiz-
tonsagot reklamozték. J6 volna, ha néhanyuk stabil épitoks-
vé valhatna a mi rendszereinkben.

Lepenye Tamds (MCSE)
lepenyet@mal.hu
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Farkasokkal

tancolo
(L. resz

Wolfpack annyit tesz: farkasfalka. Wolfpack volt a kddneve
annak a szoftvernek, amelyet a Microsoft 1997-ben adott
ki, és a vilag clusterserverként ismert meg. Az a szandék,
hogy minél nagyobb rendelkezésre éllast lehessen biztosi-
tani a Windows NT alapt rendszereknek, ebben a szolgalta-
tasban kristalyosodott ki leginkabb. Magyarorszagon még a
Windows megbizhatatlansdganak van hire, pedig mar sok
éve masrol szol a fama. Ezzel a cikksorozattal a Windows
2000 Advanced Server cluster (magyarul kiszolgaldfiirt) szol-
galtatasat szeretném egy kicsit alaposabban bemutatni. Mi-
vel gyakorlo rendszermérnok vagyok, szeretném feltarni az
olvaso el6tt azokat a motivaciokat, amelyek a megvasarlas
mellett szolhatnak, a miszaki kornyezetet, amelyet a szoft-
ver igényel, és mindenekeldtt a tapasztalatot, amelyet az
elmilt hénapokban megszereztem. Talalonak érzem az egy-
kori kodnevet: a clusterek nagy, erds és Gsszetett rendsze-
rek, amelyekhez fontos az alapos felkésziiltség. De aki ba-
tor, az akar a farkasokkal is tancol.

Mi a szerverfiirt?

A szerverfiirt egy vagy tébb olyan kiszolgald, amelyek meg-
felelé hardvereszkozok megléte esetén egyiittmikodnek,
hogy a rendszergazdak altal definialt szolgaltatasokat a le-
hetd legkisebb kieséssel mikodtessék. Elsd pillantasra fur-
csanak tiinhet az ,egy” a meghatarozasban, de majd latha-
td, hogy ennek is van értelme. Hogy a tovabbiakban a fo-
galmi rendszer egyértelmd legyen, meg kell hatdroznunk
néhany, a késébbiekben gyakran eldfordulé kifejezést.

Az allomas (node): Ha a cluster azt az egyiittest jelenti,
amely a szolgaltatasokat folyamatosan biztositja, akkor az al-
lomés a cluster egyik gépe. A Windows NT Server 4.0 Enterprise
Edition és a Windows 2000 Advanced Server cluster maximali-
san két allomasbol allhat. A Windows 2000 Datacenter Server
segitségével 4 node-bol &llo cluster is épithetd.

A fiirtszolgaltatas (cluster service): Egy szabvanyos NT szer-
viz, amely mindkét allomason fut, feladata pedig a rabizott erg-
forrasok biztositasa az tigyfelek felé. A szolgaltatas egy megfe-
leld jogosultsagd tartomanyi fiok kontextusaban mkodik.

Az erdforras (resource): Egy olyan hardver, szoftver vagy
logikai komponens, amely mikddéséért a clusterszolgal-
tatas felel. ErGforras lehet egy lemez, egy NetBIOS gépnév,
egy szolgaltatas (service) vagy akar egy IP cim is.

Quorum disk: Az erGforrasok kézétt van egy kiilonleges, a
quorum disk. Ez egy olyan lemez, amely a két allomas ko-

WinDows 2000

A csoport (group): A logikailag egyiitt kezelt erGforrasok
csoportot alkotnak. A fiirtszolgéltatas altalaban ergforras-
csoportokat és nem egyedi eréforrasokat kezel. A csoporto-
kat a rendszergazdak alakitjak ki dgy, hogy minden ercfor-
rast tartalmazzanak, amely egy alkalmazas iizemeltetéséhez
sziikséges. Egy SQL Serverhez sziikséges példaul egy gépnév,
egy IP cim, egy lemez, és az MSSQLServer erdforras.

®

o

For Hep,

@ SQL Server a fiirtben

Atkoltozés (failover): Ha egy allomas nem képes mikod-
tetni egy adott eréforrascsoportot, akkor a fiirtszolgaltatas
atkoltozteti az egészet a masik allomasra. Az atallas tényét
a quorum disken talalhato fiirtadatbazisban rogziti.
Visszakoltozés (failback): Ha mar mindkét allomas képes
tizemeltetni az erdforrascsoportot, akkor a cluster a vissza-
koltoztetési szabalyok alapjan helyreallitja az eredeti
feladatmegosztast. A szabalyokrol a késGbbiekben szo lesz.
Virtualis kiszolgalé (Virtual server): Az erGforrascsoportok
beéllithat6k gy, hogy a felhasznalok szamara mint val6sagos
kiszolgalogépek jelenjenek meg. Ehhez az sziikséges, hogy le-
gyen név- és IP cim er6forrasuk. Azok a csoportok, amelyek ren-
delkeznek ilyen ergforrasokkal, virtualis kiszolgalok is egyben.
Szivhang (Heartbeat): Az allomasok folyamatosan figyelik
egymas allapotat, pontosabban azt, hogy képesek-e reagal-
ni kérésekre. Ezt a forgalmat nevezziik szivhangnak.

A cluster Microsoft-féle implementéaciéja az an. ,shared-
nothing”, vagyis a ,semmi k6z6s” elven épiilt. Ez azt jelen-
ti, hogy a cluster altal definialt er6forrasok egy adott pilla-
natban csak az egyik szerverhez tartoznak, a masik nem fér-
het hozzajuk. Hiba esetén fordul a kocka, és a masik allomas
valik az er6forrasok birtokosava. Kozos eréforrasok, amelyek
folott egyszerre gyakorolnanak feliigyeletet a node-ok, nin-
csenek, - vagyis semmi sem kozos. Ez az elv azonban nem
tévesztendd Gssze azzal a ténnyel, hogy léteznie kell olyan

z0s ,tudasat” tartalmazza (egy adatbdzis formdjdban) a
cluster konfiguraciojarol és allapotarol.

Fiiggdség (dependency): Az erGforrasok nem elszigetelt egy-
ségek, hanem egymassal kapcsolatban allnak, fiiggnek egymas-
tol. Példaul egy adatbaziskezel6nek sziiksége van az adatbazis
fajljaira és tranzakcios allomanyaira ahhoz, hogy elindulhas-
son. Ezek azonban egy lemezen talalhatok. Az adatbaziskezel6
szolgaltatas ercforras tehat fiigg egy lemezerGforrastol.

[tech.nset’

(merevl ) eszkdznek, amelyeket mindkét allomasnak el
kell érnie. Ez az eszkdz legtobbszor egy merevlemez-alrend-
szer, amely fizikailag kozos. Tehat egy kiépitett cluster ren-
delkezik egy fizikai szinten mindkét allomas szaméra elérhe-
t6 lemezrendszerrel, amelyben az egyes lemezek vagy az
egyik, vagy a masik node-hoz tartoznak egy idépillanatban.
Még néhany altalanos tudnivalo. A clusterszolgaltatas leg-
inkdbb kapcsolatorientélt szoftverek rendelkezésre allasa-
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nak novelésére valo. Ilyen példaul az SQL Server vagy az
Exchange. Ezt a szabalyt azonban nem kell kdbe vésettnek
tekinteni, mert a DHCP, WINS, st még az IIS is fiirtozhetd.
A kapcsolatmentes technolégiak (Példdul IIS) rendelkezés-
re allasanak novelésére mégis inkdbb mas moédszerek hasz-
nalatosak, elsGsorban a Network Load Balancing Server,
mert NLBS-sel akar 32 allomast magéban foglalo fiirt is
épithet6. Vannak tovabba olyan szolgaltatasok, amelyek al-
lando elérhetdségére az elosztott architektirdk a megfele-
LGek. Ilyen az Active Directory vagy a DNS.

A clusterszolgaltatds a Windows 2000 Advanced Server és a
Windows 2000 Datacenter Server része. A Windows 2000
Server nem tartalmazza ezt a komponenst. Az Advanced
Server ara joval magasabb, mint az egyszerdi Windows 2000
Serveré (kb. hdromszorosa), alaposan mérlegelni kell tehat a
valtast. Windows NT 4.0 Serverrgl Windows 2000 Advanced
Serverre frissiteni a szoftvert alig valamivel kevesebb, mint
egy teljesen @j licencet vasarolni, Windows NT 4.0
Enterprise Editionrdl viszont az atallas joval baratsagosabb.
A magasabb arért cserébe az Advanced Server elsgsorban a
rendelkezésre allast noveld szolgaltatasokban nydjt tébbet,
s a cikksorozat végére kideriil, hogy bven ,megéri az arat”.

Hogyan miikédik a fiirt

A szerverfiirt kozos tudasa a quorum lemezen talalhato,
amelyet leginkdbb egy dedikalt, vagyis csak erre a célra
hasznalt, merevlemezen elhelyezkedd tranzakciés adatba-
zisként lehet elképzelni. Ez a kozos tudas definialja a cso-
portokat és benniik az eréforrasokat, valamint azt, hogy a
csoportokat mely node-ok birtokolhatjak. Ha valamilyen ok-
nal fogva az egyik gép nem képes az altala birtokolt cso-
portok szamara a mikodést biztositani, akkor a mésik allo-
mas atveszi a csoportok mikodtetését. A felhasznalok, akik
ténylegesen a virtualis kiszolgalok szolgaltatasait veszik
igénybe, nem észlelik a hibat, vagy csak rovid kiesést ta-
pasztalnak. Ha abrazolni kell a szerepléket, akkor leginkabb
egy ingaorahoz hasonlo szerkezetet rajzolhatunk.

Felhasznalé

Virtualis
gép

Node1 Node2

@ A virtudlis kiszolgdlok ingdzdasa
Jogos a kérdés, hogy mi torténik akkor, amikor az inga épp

a két allomas kozott jar. Akkor is tizemel a szolgaltatas? Nem.
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A cluster nem biztositja a teljes, 100%-os rendelkezésre al-
last, nem tiikrozi a halézati kapcsolatokat, és az tigyfélol-
dali szoftver tulajdonsagai hatarozzak meg, hogy a felhasz-
nalé észreveszi-e a kimaradast. Ha példaul kiszolgaloolda-
lon egy Exchange szoftvert futtatunk egy fiirton, a tgyfél-
oldalon pedig egy Outlook dolgozik, akkor az Outlook az
»inga” atbillenése utan ott folytatja, ahol korabban abba-
hagyta. Egy SQL Server kliens, féleg egy felette futo alkal-
mazas (SAP, JDE stb.) viszont igényelheti az iigyfelek dj-
rainditasat. Az inga atlendiilése tehat kritikus tényez6, sze-
rencsére az allomasok ezt nagyon gyorsan elvégzik. (Egy
J.D Edwards B7.3.3.1 és egy SQL Server 2000 150 egyidejd
felhaszndlo esetén 10 mdsodperc alatt vandorol dt egyik fiirt-
tagrol a mdsikra. Ez sajdt tapasztalat, de ettdl lehetnek elté-
rések, amelyet az erdforrdsok szdma és természetesen a ki-
szolgdlok izmossdga is befolydsol.)

Szoval 10 masodperc kiesés. Sok? Hasonlitsuk ezt dssze az-
zal a ledllassal, amit egy nem cluster gép nydjt, amelyiknek
meghibasodik a processzora. Mennyi ideig tart azt kicserél-
ni, még ha van is alkatrész? Eqy 6ra? Es ha nincs alkatrész?
Két nap? Két nap helyett 10 masodperc. J6 csere? De mond-
hatok mas példat is. Ha tervszerlien karbantartast kell vé-
gezni, mikor és mennyi idG alatt torténik ez meg? Egy &j-
szaka alatt? Egy hétvégén? Mennyi ennek a kéltsége? Nem
egyszeribb nappal, munkaidében dolgozni? A cluster ezt
lehetGvé teszi. Az er6forrasok éjszaka atcsoportosithatok az
egyik allomasra, reggel pedig lehet karbantartani (iitni) a
masikat. Erre idealis a szerverfiirt.

A cluster konfiguraciéja

Tekintsiik at, mire érdemes igyelni egy clusterkdrnyezet ter-
vezésekor. A Microsoft azt javasolja, hogy egy cluster kevés
szam(, jol definialt szolgaltatast nydjtson, tovabba minden
funkciot a fiirtszolgaltatason keresztiil érjenek el a felhasz-
nalok. Ezt én egyszer( és tiszta konfiguracionak nevezem.
Egyszerii, mert kevés alkalmazast feliigyel a cluster szerviz,
és tiszta konfiguracio, mert nincs fiirton kiviili funkcié. Az
ajanlas mogott az az elgondolas hizodik meg, hogy ilyen
rendszer lizemeltetése joval kiszamithatobb és egyszeriibb,
és varhatoan bevaltja a hozza fiiz6tt magas rendelkezésre
allas reményét. Egy apr6 szépséghibaja van a fenti gondo-
latnak: nagyon draga. Ha allandéan szeretnénk biztositani a
felhasznalok szamara a nyomtatas lehetdségét, a levelezést,
a vallalatiranyitasi rendszert, a felhasznaloi kdnyvtarakat, a
névfeloldast stb. sth. és mindig egy-egy Gj filirtbe kotott
szerverpart allitanank be, igencsak megcsapolnank a valla-
latunk beruhéazasra fordithato pénzeszkézeit. Ez nem jarha-
t6 Gt. A hasznos azonban lehet viszonylag olesé is, csupan
annyit kell tenni, hogy a szolgaltatasokat egyetlen clusterre
kell kéltoztetni. Ha egyetlen, joL megtervezett, ergforrasok-
kal ellatott kiszolgaloparra telepitiink mindent, akkor akar
mar a beruhazasi kéltségek is GsszevethetGek lesznek 5-6
kiilonallo kiszolgalé megvasarlasaval. A rendelkezésre allas
és az lizemeltetési koltségek pedig dssze nem hasonlithato
médon jobbak lesznek, mivel az egyszer megvasarolt redun-
dancia minden szolgaltatasra kiterjed, mig kiilonallé gépek
a tartalékok hianya miatt nem képesek megbizhatdan kiszol-
galni a felhasznalokat, legalabbis a fiirthoz viszonyitva nem.
Mindenképp ajanlatos tehat, hogy minél tobb szolgaltatast
biztositson egy fiirt, mert a kiajanlott szolgaltatasokra juto
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fajlagos redundanciakoltség igy alacsonyabb lesz. Igen,
igen, ez a szerverkonszolidaci6. Meggydzddésem, hogy
nem is olyan sokara ez a nézet éltaldnosan elterjedt lesz,
és a Windows kiszolgalofiirt nem csodabogar ritkasagként
gubbaszt egy teremben, hanem é&ltalénos és olcsd modja
lesz a rendelkezésre allas novelésének.

Nem tartozik a cikk keretei kozé egy kiszolgalo méretezéseé-
nek elemzése, ezért processzorszamra és memoriaméretre
nem tudok javaslatot tenni. Néhany sz6t azonban érdemes
szentelni a kozos lemezek kialakitéséara. A legegyszeriibb
megoldas a kozos SCSI busz alkalmazasa. Kétségteleniil ol-
cs6bb megoldas, de nem szamol a jovével. A clustert nem
egy évig hasznaljuk majd és nem is kettdig. Olyan modszert
érdemes alkalmazni, amely a technolégiai életciklusa elején
jar, igy van esélye annak, hogy par év milva nem fogunk
bévithetdségi problémakkal kiizdeni. Ma a tarolérendszerek
terén a jovébe mutatd szabvanyok a Fibre Channel techno-
l6gia és a Storage Area Network. Nemcsak nagyobb sévszé-
lességet nydjtanak, de rugalmasabb konfiguraciot is lehe-
tové tesznek. Ha tehat ez lehetséges, javaslom a SAN-
megoldasok alkalmazasat. A SAN szintén egyfajta konszoli-
dacio, csak épp az adattarolas teriiletén. Ez egy olyan adat-
térolo halézat, amelyben kiszolgalok, mereviemeztémbok
és szalagos konyvtarak kapcsolodnak egyméashoz SAN halo-
zati eszkozokon keresztiil, amelyeket (hogy az életet ne bo-
nyolitsuk) épptgy huboknak, switcheknek és routereknek
hivunk, mint a hagyomanyos hélozati eszkozoket és szere-
piik a neviikh6z hasonlatos. A SAN belsé titkait most nem
részletezve annyit érdemes elmondani, hogy SAN hubot ak-
kor érdemes hasznélni, ha az (adat) halézaton kommunika-
L6k szama viszonylag kevés (pl. egy cluster és egy-két merev-
lemez alrendszer), a switch viszont alkalmasabb a két vagy
tobb clustert magaban foglalé rendszerekhez. Mellesleg a
SAN rendszer egyik elénye, hogy elegendd egyetlen men-
tést végzd eszkozt (pl. tape library-t, szalagos konyvtdrat)
vasarolni, az képes lesz a teljes adattarolé halézat lemen-
tésére Ggy, hogy a tényleges (pl. Ethernet) halozatot nem
terheli. A mentési eszkéz ugyantgy kozds, mint a lemezal-
rendszerek, tehat barmely gép hasznalhatja.

A kiszolgalokat egy SAN-halozathoz (n. gazdaadapterekkel
(host adapter) lehet kapcsolni. A nagyobb sebesség érdekében
érdemes a 66MHz-es PCI buszokat hasznélni erre a célra. Egy
egyszer(i fiirt SAN rendszerrel az abran lathato modon nézne ki.

SAN Hub

Data|router

——— ceee

Disk
alrendszer

‘..‘....

Tape Library

@ Kiszolgalofiirt SAN-nal

[tech.nst’

FARKASOKKAL TANcCOLO (I. REsZz)
Ez szép is, j6 is, olcso is, csak egy apr6 gondja van.

A fiirtszolgaltatast azért telepitjilk, hogy hiba esetén a
beépitett és felkészitett redundancia megakadalyozza a
szolgaltatas kiesését. Csakhogy a szépen felépitett szoftver-
redundancidnkat tonkretettiik azzal, hogy egyetlen hubra
biztuk a teljes adathalozat kommunikacidjat. Ez bizony hi-
ba. A tervezés soran modszeresen irtani javallott a ,single
point of failure”-t, vagyis az egy pontbol ered6 megbizha-
tatlansagot, koltdi forditasban az Achilles-sarkot. A teljes
redundancianak persze megint csak ara van, de némi mérle-
gelés utan belathat6, hogy ez mar nem nagy tétel. Célszeri
redundans vezérlével ellatni a lemezalrendszert is, be kell
épiteni egy tovabbi SAN hubot (vagy switchet). A ,mindent
a felhasznaloért" konfiguracio valahogy igy néz ki:

Node1 Node2

==h

Data !router

Tape Library

L
SAN Hub |—ﬁ SAN Hub

I —

e

Disk
alrendszer

b

@ Redunddns SAN halézattal Achilles ellen!

Gyakorlati tapasztalatként annyit flizok a fenti abrahoz,
hogy nem minden gyarté rendelkezik olyan SAN hubbal,
amelyhez data router csatlakoztathato, ekkor viszont az al-
taluk kinalt switch arfekvése némileg kedvezébb a konku-
renciaénal. Vasarlas el6tt érdemes leiilni a lehetséges szal-
litokkal, és alaposan végigtargyalni az igényeket. Meggon-
dolandd tovabba, hogy a data router vajon mindkét hubhoz
csatlakozzon-e. Amugy is csak egy van beléle, raadasul
,csak” a mentést biztositja, vagyis a rendelkezésre allasa-
val szembeni kdvetelmények - tartalék eszkdzrél lévén szo
- mindenképp alacsonyabbak, mint a kiszolgalok esetén.

A lemezalrendszer kontrollere képes hardveres redundancia
létrehozasara (RAID 1, RAID5, RAID 0+1), melyre nagy sziik-
ség van, a cluster ugyanis nem kezeli a szoftveres merevle-
meztombdket. Hogy ez miért van igy, arrol még értekeziink.
Lathato, hogy a kiszolgaléfiirtok beszerzése nem a ,Jozsi-
most-van-akcio-vegyetek-egy-szervert” alapon torténik.
Alapossag, megfontoltsag, tervezés - ezek a f6 feltételei
annak, hogy az ember nekiugorjon a farkasfalkanak. Leg-
kozelebb meg is tessziik.

Lepenye Tamds (MCSE)
lepenyet@mal.hu
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Mi az, hogy névfeloldas, és hogy mikodik? Miért van ra
egyaltalan sziikségiink? Milyen sorrendben térténik a név-
feloldas, és miért? Miért kell ezt nekem ismernem? Nagyja-
bél ezekre a kérdésekre kaphatjuk meg a valaszt a cikket vé-
gigolvasva. Gondolom most sokan hatradlnek és azt
mondjék: ja kérem, ezt én mind tudom, nincs erre sziiksé-
gem. Ennek ellenére mindenkinek azt tudom csak tanacsol-
ni, hogy tessék elolvasni, az ismétlés sosem art; illetve sze-
retnék a Windows 2000-rel kapcsolatban néhany hasznos
built-in segédeszkozt ajanlani. Kezdjiink is bele!

Miért kell errol beszélniink?

A magyarazat, csakigy mint a folyamat, igen egyszeri. A sza-
mitogépek kommunikéacidjuk soran egy eldre kivalasztott pro-
tokollon keresztiil kommunikalnak egymassal (cikkem sordn
csak a TCP/IP névfelolddsdval foglalkozom). Tehat amikor
gépemen megprobalom megnézni a www.microsoft.com ci-
met, akkor a kapcsolat ideje alatt az én gépem latszolago-
san a www.microsoft.com cimmel folytat adatatvitelt, valéjaban
pedig a www.microsoft.com cimhez tartozé TCP/IP cimmel veszi
fel a kapcsolatot. A folyamatot, melynek sordn egy gép egy ma-
sik szamitogép (gyakorlatilag barmely hdlozatra kapcsolt, kommu-
nikdlni képes eszkozre igaz) nevéhez tartozo IP cimet keresi, név-
feloldasnak nevezziik. A névfeloldas folyamata igen Osszetett és
elég sok Lépéshdl all. Pontosan az dsszetettsége miatt sziikséges
megismerkedniink vele (tovdbba a Windows 2000 AD alappillére-
ként emlegetett DNS kiszolgdlo adatbdzisdban torténd keresési fo-
lyamat is a névfeloldds egy fajtdja). Megtudtuk, hogy miért fontos
a névfeloldas ismerete, most nézziik konkrétan a névfeloldast!

Konkrétumok

Napjainkban a legtobb szamitogépet haromféleképpen le-
het elérni:

“ NetBIOS név alapjan

“B FQDN (fully qualified domain name) segitségével

“ IP cim szerint

Mind a harom modszerhez mas-mas szolgaltatas hasznalatara
van sziikségiink. Kezdetben zavard lehet, hogy a Windows
2000 nem tisztan hasznalja a harom névfeloldasi modszert,
hanem - nekiink akar segiteni a jambor - ha az egyik nem
megy, attér a masikra. Ezzel oriasi galibat is tud okozni, mert
ha valaki nem tudja, hogy hibas DNS-sel is lehet pingelni (csak
sokkal lassabb a névfeloldds) és beddglott WINS-sel is lehet ta-
voli megosztott konyvtarakra csatlakozni, jokat fog éjszakaz-
ni. Ime néhany szolgaltatas névfeloldasi preferenciaja:

Szolgaltatas Elsodleges Ha baj van...
névfeloldas

PING DNS NetBIOS

net use * \\gep\share NetBIOS DNS

Active Directory DNS ... baj van

Outlook DNS NetBIOS

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
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Ez a tablazat csak tajékoztato jellegli, majdnem minden
atallithat6. Az Active Directory az egyetlen kovetkezetes
j6szag: ha nincs DNS, megkukul.

De induljunk el és nézziik meg mind harmat (kettot. Az IP->név
feloldds most kimarad)!

NetBIOS név és a hozzé tartozé névfeloldasi rendszer
Az 1980-as években a Microsoft és az IBM kozdsen fejlesz-
tette ki a NetBIOS névteret, a Windows9x és a Windows NT
alap névfeloldasként mind a mai napig a NetBIOS haszna-
latat tamogatja. A NetBIOS egy 16 karakterbdl allo név,
amit tetszésiink szerint megvalaszthatunk. Természetesen
torekedniink kell az egyediségre, tovabba a beszédes nevek
hasznalata megkonnyiti a halézaton tértené kommunika-
ciot. Erdemes egy hélozat tervezésekor annak névkonve-
ci6jat is megtervezni. Azt mondtuk, hogy 16 karakter
hosszi lehet egy NetBIOS név, ami igaz is, de a gyakorlat-
ban ebbdl csak 15 karakter hasznéalhat6. A tizenhatodik egy
specialis karakter, aminek a szerepe az, hogy a névhez tar-
tozd szamitogépen futo szolgéltatasokat a halozaton egyér-
telmden elérhetdvé tegye. A 16. karakter a felhasznalokhoz
GUI (graphic user interface) szinten nem jut el (igy emiatt
valojaban egy NetBIOS név legfeljebb 15 karakter lehet!) Te-
hat a NetBIOS név fontos, mert egyedi, egy géphez csak
egy tartozhat, és egy halozatban két azonos NetBIOS nevi
gép nem mikddhet. De hogy lesz ebbél névfeloldas?
Minden szamitogép, melynek van NetBIOS neve, indulaskor
azt megprobélja érvényesiteni, regisztralni. Ilyenkor el-
lendrzi, hogy a halézaton valaki hasznéalja-e mar az altala
preferalt NetBIOS nevet. Amennyiben a név szabad, azt hi-
telesiti, regisztralja a nevet és a hozza tartozé szolgaltata-
sokat. A masik lehetdség, hogy mar valaki hasznalja azt a
nevet. Mi torténik ilyenkor? A valaszhoz kozelebb keriiliink,
ha megnézziik, mi torténik akkor, amikor senki sem hasz-
nalja a nevet: a név és a gép szolgaltatésai regisztralodnak.
Utkozéskor a gép nem tudja majd hitelesiteni a nevet és a
hozza tartozé szolgaltatasokat. Szamitgépiink hibat fog
jelezni, hogy mar létezik egy azonos nevii szamitogép a ha-
l6zaton, de ettdl fiiggetleniil elindul. Mi lesz a tavolabbi
kovetkezménye ennek? Mivel nem tudta regisztralni a gép-
nevet, ezért a NetBIOS kommunikéciérél le kell mondanunk
és a NetBIOS-hoz kapcsolodé szolgaltatasok sem indulnak
el. A probléma kdnnyedén athidalhatd, gépiinknek egysze-
riien csak mas nevet kell adnunk, majd Gjrainditjuk és mar
kész is. Amennyiben sikeriilt gépiinknek olyan nevet adni,
ami egyedi a halozaton, gépiink a NetBIOS nevét érvénye-
siti és a 16. karakter alapjan a tallozo (magyarul: Browse :-)
— a szerk.) szolgaltatas segitségével a halézaton a szolgal-
tatasait hirdeti, regisztralja. Mik lehetnek ezek a szolgalta-
tasok? Ilyen példaul a Messenger, melynek segitségével a
bejelentkezett felhasznalonak révid lzenetet kiildhetiink.
(net send username iizenet) De ilyen még a Server és a
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Workstation szolgaltatas is (nem dsszekeverendd a Windows
NT 4.0 kiilonbozo termékeivel, ezek szolgdltatdsok). Tehat
alapértelmezésben: akinek van NetBIOS neve, az hirdeti ma-
gat és szolgaltatasait a halézaton. Amikor egy szamitogép-
pel a halézaton keresztiil szeretnénk kommunikalni, el6szor
meg kell tudnunk a névhez tartozé TCP/IP cimet, vagy a
cimhez tartozo nevet. Ilyenkor a gépiink egy olyan kérdést
kiild a halézaton keresztiil, amit a halézat minden tagja
megkap (Broadcast). Ha szeretnénk leforditani emberi nyelv-
re ezt az iizenetet, akkor valahogy igy hangzik: Széljon ne-
kem az a szamitogép, és kiildje el az IP cimet, akinek a
neve srv01. (Ilyenkor az srvO1-hez tartozo IP cimet keres-
siik.) A halozatunk, vagyis alhalozatunk minden szamitogé-
pe megkapja a kérdésiinket, és valamennyi értelmezi is.
Nyilvan egy kivételével mindegyik eldobta a kérdést (vagy
lehet, hogy senki nem vilaszol), mert nem Gk az srvO1
NetBIOS név tulajdonosai. Igen egyszeriinek tiinik, de gon-
dolkodjunk egy kicsit! Egy 172.31.0.0 255.255.0.0 halézat
esetén az alhalézatunkban akar tobb, mint 240 db szamito-
gép lehet (sét, tobb!), mindenki megkapja kérdésiinket és
abbol csak egy szamitgép vélaszara varunk. (Az olyan jelle-
gl csomagokat, amit eqy egész alhdlozat minden tagja meg-
kap, Broadcast iizenetnek hivjuk. Természetesen akar tobb al-
hdlozatra is dtjuthat, ez csak a hdlozati dtvalasztok (router)
konfigurdciojatol fiigg.) Belathatjuk, hogy ez felesleges for-
galmat general a halozaton, amit kénnyedén csokkenteni le-
het. A halézati Gtvalasztok legaltaldnosabb konfiguraciéjuk
alapjan az ilyen iizeneteket nem tovabbitjak, mert ezek kon-
nyen a halézat teljes terhelését eredményezhetnék és tenné
mindezt Ggy, hogy nem is hasznos forgalomrol van szo, vagy
ha hasznos, akkor is csak igen kis szazaléka.

Foglaljuk ossze az eddigieket egy kicsit: minden gép ren-
delkezhet NetBIOS névvel. A NetBIOS névhez tartoznak
szolgéltatasok, és mind a NetBIOS név, mind a névhez tar-
tozo szolgaltatasok listajat a tulajdonos gép regisztralja és
hirdeti. Amennyiben egy NetBIOS névvel szeretnék kom-
munikalni a hélozaton, sziikséges ismernem a NetBIOS
névhez tartozo TCP/IP cimet. Amikor ezt a halézaton sze-
retném megtalalni, egy Broadcast tipust tizenetet kiild el
a szamitogépem, amir6l megtudtuk, hogy ugyan biztosra
megy, de felesleges lizenetekkel telitédik a halozat a hasz-
nalata esetén. Kell lenni valami mas megoldasnak is, mint
a Broadcast, és van is. Mi a legnagyobb probléma jelenleg?
Nincs a halozaton olyan kitlintetett funkcioja gép, amely
egy listat vezetne a NetBIOS nevekrél és a hozzajuk tarto-
20 szolgaltatasokrol; nincs olyan gép, akinek cimezhet-
nénk a kérdésiinket. R6gton ra is talaltunk a megoldasra.
Egy olyan gépre van sziikségiink, ami a NetBIOS neveket
egy kézponti adatbazishan tartja.

Windows Internet Name Service

Ilyen szolgaltatds a Windows NT Serveren vagy Windows
2000 Serveren futdé WINS. A WINS kiszolgalé egy olyan
gép, ami fogadja az ligyfélgépek névregisztracidjat, és
azokat egy JET tipusi adatbézisban tarolja, frissiti.
Ugyféloldalon sziikséges egy WINS kliens, amit a Microsoft
TCP/IP implementacio tartalmaz. Csak annyit kell beallita-
ni, hogy mi a WINS kiszolgalé TCP/IP cime és mar kész is.
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WINS addresses, in order of use:

172.31.0.1

e

1 LMHOSTS lookup is enabled, it applies o all connections for which

TCP/IP is enabled.
Impoit LMHOSTS..

zl
i

¥ Enable LMHOSTS lockup

NelBIOS setting

@ Default
Use NelBIDS selling from the DHCP server,If stalic IP addess is
used or the DHCP server does not provide NelBIOS setting,
enable NelBIOS over TCP/IP.

€ Enable NetBIOS over TCP/IP

€ Digable NetBIOS over TCP/IP

oK Cancel

@ TCP/IP protokoll WINS adatlap

Tehat amennyiben van egy WINS kiszolgalonk és egy he-
lyesen konfiguralt WINS iigyfeliink, a munkaallomas re-
gisztralja az IP cimet a WINS adatbézisaban minden indu-
laskor, majd minden sikeres leallaskor ki is veszi onnan
(deregisztrdlja). A WINS kiszolgalé adatbazisa olvashato is
a WINS iigyfelek szamara, és amennyiben a kliens szamito-
gép keresi az srv01-hez tartozo IP cimet, elébb megkérde-
zi a WINS kiszolgalét, hogy milyen IP cim tartozik a név-
hez. Természetesen azt azért nem mondhatjuk, hogy a
Broadcast tipust iizenetszorasra mar nincs is sziikségiink,
mert ez nem igy van. A WINS kiszolgalo adatbazisa csak a
megfelelden beallitott gépekr6l tartalmaz adatokat, és
csak az altala regisztralt cimekr6l (természetesen lehet
tobb WINS kiszolgdlot szinkronizdlni egymdssal, és akkor to-
vabbi WINS kiszolgalok dltal regisztralt cimekrdl is lesz infor-
madcié). Tehat ha az srvO1 nem WINS kliens, vagy nincs
rendesen beallitva, abban az esetben azt a WINS adat-
bézisban nem is lehet megtalalni - csak Broadcast tipusi
lizenetszorassal. Ezenkiviil, létezhetnek még olyan esetek
amikor nem kell hasznalni a WINS adatbazist, példaul:

“% Ha a keresett név a sajatgép neve

“% Ha nem NetBIOS név amit keresiink

Meg kell meg emliteni, hogy a WINS kiszolgalé szolgalta-
tasnak van egy helyileg minden kliens gépen elérhet6 ki-
csinyitett valtozata - egy fajl. A

2SystemRoot$\System32\Drivers\ete

konyvtar alatt taldlhato az lmhosts nevi fajl. Ebbe kézzel
felvehetiink NetBIOS neveket és IP cimeket, amiket kliens-
gépiink majd képes lesz feloldani. Hasznalata csak specia-
lis esetekben ajanlott, mivel az Imhosts fajl csak az adott
gépen érvényes, és ha a halézatunk minden szamitogépén
azonos névfeloldast szeretnénk hasznalni, akkor azonos
mhosts fajlt kell(ene) hasznalni. Tovabbé az Imhosts fajl
statikus, minden véltoztatas kézimunkazast igényel.

Tehat nem kell hasznalnunk a WINS adatbazist akkor, ha a
NetBIOS gépnév megegyezik a sajatgépiink nevével. Ez
azért lehetséges, mert minden szamitogép a sajat nevérdl
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tudja, hogy az a sajatja. A masik lehetdség pedig az, ami-
kor nem NetBIOS névrél van szo. Emléksziink milyen név le-
het meg? Példaul FQDN, azaz DNS név (www.kutyafule.hu)!
Azt nem a WINS adatbazisban kell keresni ... de honnan
tudhatja a gépiink, hogy mi a NetBIOS név és mi FQDN? A
NetBIQS név maximum 15 karakter hosszi lehet, az ennél
hosszabb nevek biztosan FQDN nevek lesznek, amiket a DNS
kiszolgalon kell keresni. Olvastunk mar par szabalyt, amibdl
a NetBIOS névfeloldas sorrendjét is megallapithatjuk:

Ancvia L Talal a
sajat WINS ilyet?
nevem ~|

Hurra!
1 N Megvan l N

Esetleg a I I Megvan az

gyorsitétarban [~ Imhosts
van? fajlomban?

IN IN

N I
Hosszabb,

mint 15 _— - Bn}adcastra
karakter? valaszol?

& [
DNS! Nincs meg

@ A NetBIOS névfeloldds blokkdiagramja
Befolyasolhatjuk kliensiinket, hogy milyen sorrendben és
hol keressék a neveket. A NodeType hatdrozza meg egy gép

szamara, hogy milyen sorrendben prébalja meg feloldani a

kéréseket. A kovetkezd node-type-ok léteznek:

“ B-node (Broadcast): minden kérést Broadcasttal probal
meg feloldani. Ha ez nem sikeriil, az LMHOSTS fajlba is
belenéz

7% P-node (Point-to-point=WINS): a kliens minden kérést a
WINS kiszolgalohoz kiild, a névfeloldas soran mas ki-
szolgalot nem hasznal. Még kinjaban sem broadcastol.
Nagyon rossz modszer, mert ha nincs elérhetd WINS ki-
szolgéald, a gép nem lat semmit a halézaton.

“% M-node (Mixed=B+P): A P és a B tipus keveréke. A kliens
eldszor broadcastol, majd ha sikertelen a feloldasi kisérlet,
akkor a WINS kiszolgalohoz fordul. Nincs DNS kiszolgalé a
névfeloldashan, természetesen a 15 karakternél hosszabb
neveket nem is tudja a rendszeriink ekkor feloldani.

“% H-node (Hybrid=P+B+DNS): Hasonlé az M-node-hoz csak
a sor végén ott van a DNS kiszolgalé. Természetesen ha
egy név hosszabb mint 15 karakter azonnal a DNS ki-
szolgaléhoz tovabbitja a kérdést.
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@ H-node-type iigyfél

Az ipconfig /all paranccsal kénnyen lekérdezhetjiik gépiink
node-type-jat.

Egy alapértelmezéshen telepitett kliens b-node tipusd, ilyen-
kor nincs WINS, vagy DNS kiszolgalé hasznalatara beallitva.
Amint egy WINS kiszolgalé cimét beallitjuk, a gép egybdl atall
h-node-ra. A node-type a DHCP kiszolgéléval kdzpontilag sza-
balyozhaté minden munkaéllomason A fenti lépések mindegyi-
két megbeszéltiik, egy kivételével. Nem beszéltiink még az
FQDN-rGl. Nézziik meg most azt is egy kicsit kozelebbrdl!

FQDN és annak feloldasa

A FQDN a fully qualified domain name réviditése, ami any-
nyit jelent, hogy teljesen hitelesitett név. Azért van sziikség
erre, mert ez teszi lehetdvé, hogy egy név valoéban egyedi
legyen. Mig a NetBIOS is egyedi, az FQDN is az, csak a ha-
taskoriik mas egy kicsit. Az Internetes kommunikacio soran
a NetBIOS névteret nem hasznaljuk, ennek tobb oka is van.
Az egyik a névtér tulajdonsagabol adodik: a NetBIOS névtér
sik, hierachia bevezetésére nem alkalmas. Ez azt jelenti,
hogy parezer gépen til ,hasznalhatatlanna” valik, mert
szinte képtelenség olyan sok teljesen egyedi, de teljesen ér-
telmes gépnevet kivalasztani. Az FQDN névnél t6bbszoros
Gsszekapcsolast is csinalhatunk pl.: mail.geniusgroup.hu.
Ha a NetBIOS név lenne az Internetes kommunikaci6 elfo-
gadott névkonvencidja, akkor a ,mail” nevet csak egyetlen
egy gép hasznalhatna :-) Valljuk be, ez egy kicsit szegényes
megoldas lenne. E helyett hasznaljuk a DNS-t, amiben
Gsszekapcsolhatjuk egy host nevét egy domainnévvel, és ez
a hosszii név biztos, hogy egyedi lesz, tovabba a ,mail” host-
név hasznalhaté barmely tartomanynév esetén - mint ahogy
minden faluban lehet Kovacs Pista. Tehat mint lathatjuk, az
FQDN némileg hasonlit a NetBIOS névre és a NetBIOS név-
feloldasra. Az FODN feloldasakor szintén az IP cimet keres-
siik, csak ilyenkor nem a WINS kiszolgaloval kommunika-
lunk, hanem a DNS-sel. A Windows 2000 operacids rendszer
alap névfeloldasi rendszerkent mar a DNS-t hasznalja (lassan
leszokunk a NetBIOS-rol). Sokat, rengeteget valtozott a Win-
dows NT 4.0-ban talalhato DNS Serverhez képest a Windows
2000 azonos szolgaltatasa. Mig NT 4.0-ban a DNS kiszolga-
16 adatbazisa egy statikus adatbazis volt, addig a Windows
2000-ben talalhato DNS kiszolgald képes a WINS-hez hason-
l6an dinamikus frissitésre és a DNS nevekhez tartozo szol-
galtatasokat is képes eltarolni. Mi tobb, az Active Directory
egyik alappillére a DNS kiszolgalé. Mit jelent ez? Gyakorlati-
lag egy homogén Windows 2000-es rendszerben nincs sziik-
ség tobbé a WINS kiszolgaléra, a NetBIOS kommunikéaciéra.
Hasznalhatjuk helyette az FQDN-t mert a DNS kiszolgaléink
adatbazisdban minden sziikséges informaciot megtalalunk!

[tech.net!



Azért a Windows NT 4.0-ban is volt lehetGségiink az FQDN-
ek hasznalatara a hélozatunk minden szamitégépének
elérésére. A DNS kiszolgalok képesek a WINS kiszolgaloval
torténd kommunikaciora. Ez azt eredményezi, hogy ha egy
DNS zona alatt a keresett host nem elérhetd, a DNS kiszol-
galé a hostot megprébalja feloldani a WINS adatbazishol.
gy nem sziikséges minden gépet felvenni manualisan a
DNS zbnaba. Természetesen a Windows 2000 alapd DNS ki-
szolgald tamogatja a dinamikus frissitést és igy nem sziik-
séges a WINS-LOOKUP hasznalata. (Egyébként a DNS-WINS
egylittmikodés problémdkat is okozhat, mert eqgy WINS tipu-
st rekordba keriil be, hogy hol van a WINS Server. Ezzel az
a baj, hogy a DNS szabvdnyok nem tartalmaznak WINS re-
kordtipust. Van A, meg MX, meg NS — de WINS az NINCS! Ha
egy ilyen ,fertozott” zonafdjlt valamilyen , ellenséges” DNS
Serverre szeretnénk replikalni, az jo eséllyel visszautasitja a
szamdra értelmezhetetlen adatot! Lattam én madr ilyet!)
Attekintettiik a névfeloldas témakorét. Ugy érzem, hogy ezen
ismeretek elengedhetetleniil fontosak egy sikeres TCP/IP hiba-
keresés eseten. Ha hibakeresés akkor hibakeresési eszkdzok:

Ping

ICMP kommunikécié, sok hasznos kapcsoloval. Hasznélata-
val két gép kozti ICMP kommunikacio megléte ellendrizhe-
t6. Windows 2000-es valtozata mar egy statisztikat is ko-
z6l a felhasznaléval. Vigyazat, MINDIG eldszor DNS név-
feloldast valaszt, még révid nevek megadasa esetén is! Ha
irgalmatlanul lassan, de mégiscsak vélaszol, akkor a kovet-
kezé torténik: Vér-var-var a DNS-re, majd X id6 milva
megunja, és attér a NetBIOS feloldasra - ami akar
Broadcasttal is sikeriilhet!

Hasznélata: ping allomasnév

Tracert

Hasonléan a ping-hez itt is ICMP kommunikacio meglétét
ellendrizhetjiik. Amiben tébb, az az hogy a két gép kozot-
ti dsszes Gtvalaszté meglétét is lathatjuk.

Pathping

Csak Windows 2000 alatt elérhetd eszkoz. A ping és a tracert
parancsok keveréke és mind két eszkdz jo tulajdonsagait
magéaban hordozza.

Nbtstat
A TCP/IP protokoll, a NetBIOS Cache és a halézati csatolo
tulajdonsagai kérdezhetdk le vele. Példaul:

NBTSTAT -c
A parancs hatasara megjelenik a (két hdlozati kdrtyds) gé-

pem NetBIOS Cache tartalma, benne nemcsak a nevek, ha-
nem az az omindzus 16. bajt, a szolgaltataskod!

Winpows 2000 NEVFELOLDAS

X

mand Prompt

n.NETACADEHIA>nbtstat —c

13 Scope Td: (1
HetBIOS Remote Cache Mane Table

Nane Type Life Csecl
csHARP 83> UNIQUE -1
CSHARE <88y  UNIQUE -t
CSHARP 20> UNIQUE -1
BOT .NET <ics  GRoup B

228.216.2441 Scope 1d: (1

Renote Cache Nane T.

Life (sec]

@ A NetBIOS Cache tartalma

Az alabbi tablazatban lathatok a legfontosabb szolgalta-
taskodok:

0x00 Workstation szolgaltatas
0x03 Messenger
0x20 Server

Ox1c Tartomanyvezérld

A teljes NetBIOS szolgaltataslista az [1] cimen olvashato
(NetBIOS suffixes). Sohanemvolt-hackerként ehhez annyit
tennék hozza, hogy a -a kapcsoloval tavoli gépek NetBIOS
Cache-e is lekérdezhetd, és példaul a 0x03 rekordra pil-
lantva rogton latszik, ki van bejelentkezve - hisz
Messenger rekordot a felhasznalé regisztral. Talan nem vé-
letlen, hogy a Google erre a keresésre ,netbios tcp port”
elsé talalatként egy hackerszajtot dob fel [2] :-). A
NetBIOS szolgaltatasok Internet felli lathatosagat célsze-
ri korlatozni! Ne engedje at tiizfalunk a 135-139 portokat!

Osszegzés:
A névfeloldast és a névteret megfelelen meg kell tervezni
egy tartomany épitése el6tt. Olyan teriilet ez, ami nagyon
befolyasolja a géppark helyes mikodését. Szerteagazo és
nehéz feladat. Cikkem soran ennek csak egy kis részébe
nyertiink bepillantast, lényegesen nagyobb feladat mint
amilyennek ez elsdre latszik. Szeretném megjegyezni, hogy
hiaba ajanlas a WINS elhagyasa és 10 szamitastechnikushol
x azt mondja, hogy ne hasznaljuk a WINS-t és vele egyiitt
a NetBIOS-t, én azt mondom, hogy kompatibilitasi okok, il-
letve a redundancia miatt a WINS megmaradhat. Sokan fél-
nek a WINS-t6l, de Ggy gondolom ahogy a kiralykobra is ve-
szélyes, mégis a mérgébGl komoly gyogyszereket készite-
nek, a WINS is lehet hasznos, ha megfeleléen kezelik.
Reményeim szerint kézelebb keriiltiink egy kicsit a név-
feloldasi folyamat megismeréséhez és az elméleti tudas
gyakorlatba valo atiiltetésével a napi munkank egy kicsit
konyebb lesz. Aki pedig ezt mind tudta, azoknak pedig egy
konnyed olvasmany volt.
Harmath Zoltdn
zoli@geniusgroup.hu
MCSE, MCP+i

A cikkben szereplo URL-ek:
[1] http://support.microsoft.com/support/kb/articles/Q163/4/09.asp
[2] http://www.networkice.com/advice/Exploits/Ports/
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Remote
Installation

Services (1. resz)

Mi is a RIS val6jaban? Egy Windows 2000 beépitett eszkoz, amely
az ligyfélgépek lizembehelyezését hivatott megkonnyiteni.
Segitségével gy telepithetiink Windows 2000 és Windows
XP munkaalloméasokat - amelyekben sem floppy, sem CD
nincs (de egy HDD azért persze van) - hogy nem is kell kdz-
vetlen rendszergazdai beavatkozas.

A Windows NT 4.0 kdrnyezetben megismert, asztali gépek tavo-
li telepitések lehetdségeihez képest mindenképp nagy elérelé-
pés ez! Megvalosithat6 hogy maga a felhasznal6 akar telefonos
segitséggel is el tudja inditani a telepitést, és valoban hozza
sem kell nydlnia, pikk-pakk minden sziikséges programmal fel-
vértezett Windows 2000 munkaallomas a végeredmény.
Miel6tt azonban az égbe emelném ezt a szolgaltatast, meg
kell jegyeznem, hogy komoly korlatai is vannak, latni fog-
juk hogy egy sor kovetelménynek kell megfelelni ahhoz,
hogy egyaltalan hasznalni tudjuk. Ha megteremtjiik a felté-
teleket, akkor senki nem tarthat vissza attél, hogy valéban
egységes, kozpontilag szabalyozott, rendezett munkaallo-
mas parkot alakitsunk ki.

Mi megy? Mi nem megy?

Sajnos a RIS csupan Windows 2000 Professional vagy Windows
XP telepitését teszi lehetdvé, de azt legalabb kétféle modon.
Az egyik az Gn. image alapu telepités, a masik a scriptalapd.
A RIS-sel torténd scriptes Windows 2000 Professional telepi-
tés - ezt nevezik CD alapi telepitésnek is - sokban hasonlit
a régrol ismert halozatos feliigyelet nélkiili telepitéshez, hisz
egy kiszolgalorol a telepitéshez sziikséges allomanyok az
tigyfélre keriilnek, majd onnan a vélaszokat tartalmazo allo-
many alapjan telepitésre keriil az operacids rendszer és
egyéb programok, ha mi is gy akarjuk. Kiilonbség a kettd
kozt a megoldas modjaban van. F6ként az gyorsitja a RIS-es
telepitést, hogy PXE képességekkel rendelkezé halozati kar-
tyaval megaldott gépekez nem kell floppy vagy CD a telepi-
téshez. Ebben az esetben a RIS maga csak az operacios rend-
szert telepiti, a sziikséges programok telepitésér6l nekiink
kell gondoskodni, persze ez is megvaldsithato rogton az ope-
racios rendszer telepitése utan, de ez plusz munkat igényel.
Az imagealapi telepités Windows NT kdrnyezetben csak
3rd party eszkozok segitségével volt megvalosithato, a RIS
viszont lehet6vé teszi ezt is — ezt hivjak RIPREP telepités-
nek -s6t, a Windows 2000 plug and play rendszere révén az
etalonként hasznalt, és a késgbb telepitett gépeken csak a
HAL kell, hogy azonos legyen (ACPI vagy nem ACPI), tehat
nem sziikséges teljesen egyforma hardverelemek megléte.
Ez az image nem egy gigantikus allomany (mint dltaldban
mds gydrtokndl), hanem tulajdonképp a hattértar elsg par-
ticioja szordstiil-borostiil felkeriil a kiszolgalora a
RIPREP.EXE futtatasa soran. Hatranya tehat, hogy csak egy
particio telepitését teszi lehetové, tehat ha valaki eldké-
szit egy masinat, szamoljon vele, hogy csak a boot ill. sys-
tem particiot fogja tudni késébb telepitéshez hasznalni;
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viszont nem korlatozza a CD-ROM lemezek limitalt tarolo
kapacitasa a telepitGkészlet elGallitasat. A RIS hatranyos
tulajdonsaga az is, hogy nem tesz lehetdvé operacios rend-
szer frissitést, csak teljesen sziiz telepités végeztethetd el
vele. Ellentétben a scriptes telepitéssel, ezzel a modszerrel
a RIS egy menetben telepiti az operaciés rendszert és a
rajta lévG programokat, hisz a mintaként hasznalt gép egy
particiéjanak az egész tartalmat tudjuk djra meg djra fel-
hasznélni a telepitésekben.

Sziikséges szolgaltatasok

Még mieldtt belevagunk a telepitésekbe tényleg fontos,
hogy a mikddéshez sziikséges feltételek meglegyenek,
egyébként vagy semmi nem fog miikédni, vagy késdbb ke-
riiliink szembe problémakkal.

Telepités soran az tigyfél DHCP-t6l kapja meg IP cimét, ezért
mindenképp kell DHCP kiszolgélo, ez azonban nem kell hogy
Windows 2000 legyen. Miutan a gép kapott IP cimet, a DNS ki-
szolgal6hoz fordul hogy Active Directory tartomanyvezérlgt ta-
laljon, tehat egy DNS is kell a halézaton, méghozza olyan,
amely tamogatja az SRV rekordokat és lehetéleg a bejegyzések
dinamikus frissitését is (ez utobbi nem feltétlen sziikséges). Ha
mar az Active Directorynal tartunk: csak akkor fog Active
Directory tartomanyvezérl6t talalni az tigyfél - akitol megtud-
hatja ki is a RIS kiszolgalé - ha van Active Directory. Hogy ne
keverjem tovabb a dolgokat, kell tehat Active Directory, DHCP
és DNS a RIS miikodéséhez. Ez nem azt jelenti, hogy a tavoli
telepitéseket végzd kiszolgald kell legyen a tartomanyvezérld,
a DHCP és a DNS kiszolgéld is egymagaban, hanem azt, hogy
a halozaton elérhetonek kell lennie mindharom szolgaltatas-
nak. Béven elég, ha a RIS egy tagkiszolgalon fut.

Szigortian ajanlott azonban kiilon particio létrehozésa a tavo-
li telepitésekhez hasznalt allomanyok tarolasara, mert telepi-
tés utan az adott particiot a SIS (Single Instance Store) veszi
uralméaba. Késébb még szolok ennek mikodésérdl, most csak
annyit, hogy ennek segitségével egy rakas helyet sporolunk,
mert minden tobbszor eléfordulé allomany egyszer foglalja
majd a helyet a RIS altal hasznalt particion. Fogadjuk meg és
készitsiink kiilon NTFS particiot a telepités el6tt. A beallitas-
hoz hasznélt varazslo nem engedi, hogy system vagy boot
particiora keriiljon a Remotelnstall kdnyvtar, de nem figyel-
meztet, ha az egyébként megjelolt particion vannak mas al-
lomanyok. A particio legalabb 2Gb-os legyen, bar a telepités
nem fog ennyit elhasznalni. Nem nehéz megtélteni, ha tébb-
féle telepitést készitiink eld, és mozgatasa nem egyszerd a
SIS miatt. Egy utols6 megjegyzés a RIS particidjaval kapcso-
latosan, hogy a titkositas (EFS) és a SIS nem szeretnek ko-
z6skodni, nem miikédnek ugyanazon a particion.

Ugyféloldali kovetelmények

A munkaallomasként hasznalt szamitogépekbe olyan halo-
zati kartya kell, amelyiken van Pre-Boot eXecution
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Environment (PXE) ROM. Ez teszi lehetdvé, hogy az iigyfél
a kartyarol bootolva inditsa a telepitést.

Legkdnnyebb dolgunk akkor van, ha a munkaallomasok
megfelelnek a PC98 szabvanynak, ugyanis ilyenkor a hal6za-
ti kartyan helybdl ott van a PXE ROM. Csupan a BIOS-ban
kell beallitanunk a bootsorrendet, elére téve a halézatos
boot lehetdségét, majd a kovetkezé boot soran mar alkal-
mas a gép arra, hogy a RIS kiszolgalot elérjik vele. Ha nem
ilyen masinink vannak, akkor is van méd a RIS hasznalata-
ra, ilyenkor PXE emulatort tartalmazod floppy-t gyarthatunk.
Sajnéalatos modon azonban a tamogatott halozati kartyak
kére meglehetGsen sziik. Kizarolag néhany PCI halozati kar-
tyadhoz van mentddv, sem az ISA - hiaba plug and play -,
sem a PCMCIA halozati kartyak nem tamogatottak.

A RIS-hez sziikséges boot floppy a RemotelInstall\admin\i386
konyvtarban talalhatd rbfg.exe segitségével készithetd. Egy
olyan floppy keésziil, amely az 6sszes (mind a 25 :-(') tamo-
gatott halozati kartyaval rendelkezd géphez hasznalhat6. A
lemezen egy picike fajlt (89,3 kilobdjt) talalunk, mely nem
mas, mint a boot ROM tartalma. Ebbél kdvetkezéen a tamo-
gatott kartyak korét hazilag béviteni nem lehet, mert csak
olyan j6 nekiink, ami tudNA bootolni ROM-rél - csak éppen
nincs bedugaszolva neki olyan.

B windows 2000 Remote Boot Disk Generator. [2]x]

To create a remote boot disk for use with the Windows 2000 Remote
Installation Service, insert a foimatted floppy disk into either diive 4 or
diive B, select the destination diive, and then click Create Disk.

The remote boot disk can be used only with computers that contain
supponted PCl-based network adaplers. For a list of supported adapters,
click Adapter List

Destination diive:
© Pived] € oie

Creale Disk
About Adapler List Close

@ A Remote Boot Disk Generator, RBFG.EXE

Akar van PXE boot ROM a hélézati kartyan, akar a fenti
modszerrel készitett floppyt hasznaljuk, ugyanigy torténik
a telepités elinditasa: a PXE segitségével. A floppy csupan
emuldlja a PXE kornyezetet a halozati kartya helyett.

Mi is a PXE és hogy miikodik?

Ha mondjuk masinaban levd hattértarrol inditjuk a szami-
togépet, akkor a BIOS bet6ltése utédn - a boot sorrendben
beallitottaknak megfelelden - az elsd eszkozon (mondjuk
az elso hattértdron) megkeresi a bootszekort, bet6lti, majd
az ott talaltaknak megfelelden elindul az operacios rend-
szer, vagy annak meniije.

A PXE - teljes nevén Pre-Boot eXecution Environment - ha a
BIOS boot sorrendjében a halozat van legeldl, illetve meg
van engedve a hélozatrol valéo boot, a hattértarat vagy a
floppyt is megeldzve a halézaton keresztiil a kiszolgalon el-
helyezett boot szektort hasznalva inditja a szamitogépet.
Nézziik, hogy is csinalja mindezt RIS kiszolgalo esetén! Az
alabbi esetben kiilon DHCP és RIS kiszolgéld van a halézaton.
1. lépés

Az ligyfél broadcast DHCP Discover iizenetet kiild a szabva-
nyos DHCP portra (67), DHCP és RIS kiszolgalot keresve.
Az lizenetnek opcionalis mezgje is van, amelyben az iigy-
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RESZ)

fél azonositéja (GUID), a halozati kartya, valamint a mun-
kaallomas architektarajanak azonositéja szerepel.

PXE Operation Client - Server Interaction

DHCP Discover on Port 67
T _— contains (PXE Client extension tags)
T "~ DHCP Discover on Port 67 DHCP
contains (PXE Client extension tags) _ \Cal4Gd
DHCP offer on Port 68 ><

&) contains Dynamic IP address +
T 44— other DHCP option tags
Gm— .

W\ Extended DHCP offer on port
63 contains (PXE Server extension tags)
Client IP address is null

DHCP Request on Installation Server
port 67 contains

(PXE Server extension tags)

(+ Other DHCP option tags)

DHCP
B evice
\\ DHCP Ack reply on Port 60

DHCP Request to BINL Service port 4011
contains: (PXE Server extension tags)
(+ Other DHCP option tags)

Gl —
GrepD— \» A
¥ DHCP Ack reply on Client's Port et
contains: (PXE Server extension tags) Lave:
~—— (contains the A serice
Execute Downiaad\_Network Bootstap Program file name)
Boot Image

Network Bootsrap Program Downloads
Request on TFTP port 69—

"W<Network Bootsrap Program Downloads™
to Client's port

Gtep )~
Gteps)~

PXE Installation
client Server

@ A PXE miikddése

2. lépés

A DHCP kiszolgalé egy ajanlattal valaszol az Ugyfélnek,
amely tartalmazza az IP cimet és mas DHCP opcidkat. Most
jon a csoda. A DHCP Discover lizenetre a RIS kiszolgalé is
valaszol (sic!), PXE kiszolgaloként megadja sajat IP cimét.
(Emiatt kell a RIS gépet ugyantgy, és ugyanott Authorizalni,
mint a DHCP Servereket: a DHCP Administratorral!)

Ezen a ponton mas DHCP és RIS kiszolgalok is valaszolhat-
nak az tigyfélnek. Ezek az iizenetek szabvanyos DHCP para-
métereket tartalmaznak - az tigyfél IP cimét, és amit a rend-
szergazda még beallitott. Ha a DHCP a RIS kiszolgalon van
telepitve, akkor a telepitd kiszolgalé altal kiildott DHCP va-
lasz szintén tartalmazza a szabvanyos DHCP paramétereket
(ez gyakorlatilag az tgyfél IP cimét jelenti).

Az ligyfél el6szor olyan DHCP csomagot var, amely vagy
csak IP cimet, vagy IP cimet és egy PXE rendszert6lté ki-
szolgalo IP cimét tartalmazza. Megjegyzi azonban a RIS ki-
szolgéalé IP cimét is, ezt késobb hasznalni fogja.

3. lépés

Az iigyfélnek - miutédn feldolgozta a csomagokat - egy
Gjabb iizenettel (a DHCP Request csomaggal) kérnie kell a
szamara felajanlott cimet a DHCP kiszolgalotol.

4. lépés

A DHCP kiszolgalo nyugtazza tigyfél a kérését.

Vegyiik észre, hogy eddig a pontig nem mas tortént, mint
szabalyos DHCP altal torténd IP cimkiosztas (plusz némi ol-
dalrol belekotyogds a RIS kiszolgdlo dltal).

5. lépés

Az ligyfél egy DHCP Request csomagot kiild a RIS kiszolga-
lon mikodd BINL szolgaltatasnak a 4011-es portra. A RIS
kiszolgalo IP cimét a 2. lépéshen mar megjegyezte. Ez a
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csomag ugyanaz, mint az elsg [épésben leirt DHCP Discover
csomag, annyi kiilonbséggel, hogy ez most DHCP
Requestként van kodolva. J6 mi?

6. lépés.

A telepitd kiszolgalo BINL szolgaltatisa egy DHCP
Acknowledge (nyugtdzds) csomagot kiild vissza az iigyfél-
nek, szintén a 4011-es portra, amelyben megkiildi az indi-
tashoz hasznalt allomany nevét - RIS esetén startrom.com
- és helyét, valamint az iigyfél egyedi azonositojat (GUID).
7. lépés.

Az iigyfél szabvanyos TFTP hasznalataval let6lti a végre-
hajthato allomanyt. Az, hogy melyik fajlt tolti le, valamint
hogy a letdltstt kod hol fog elhelyezkedni a memériaban,
az ligyfél CPU architektarajatol fiigg.

8. lépés.

A PXE iigyfél megkezdi a letoltott kod végrehajtasat.

A fenti eset akkor megy végbe, amikor a DHCP kiszolgalo és a
RIS kiszolgalo kiilon szamitogépekrdl szolgalja ki az tigyfeleket.
Ha a RIS kiszolgalé egyben DHCP is, akkor sokkal révidebb ez
a folyamat, mert a masodik lépésben a DHCP kiszolgalé hely-
bl elkiildi a RIS hasznalatahoz sziikséges paramétereket is.
Az ligyfél a harmadik lépésben a DHCP Request csomagban
kéri az IP cimet, az IP beéllitasokat és a RIS hasznalatahoz
sziikséges paramétereket is egyben, ezutdn a DHCP - ami ugye
RIS kiszolgalé is -, egy menetben megkiildi mind az Gsszes
kért paramétert egy DHCP nyugtazasban (Ack) csomagban.

Miikodés kozben
OK. Ez volt maga a PXE, de hogy mikddik mindez RIS kornye-

zetben, amikor mi a munkaallomas el6tt iliink? Hogyan lesz
ebbdl miikod6 operencias rendszer? Hat nagyjabol igy:

2 Client
S S Account
@ 2 Active 4
Directory <——»>
DHCP RIS
Server  Server
'\I3 f 5\
s |
5 @ @

RIS Client

GPO
&

Image
Settings

@ A munkadllomds telepitésének folyamata

A munkaalloméson (miutdn bedllitottunk hogy elészér a hdlo-
zatrol probaljon indulni) a BIOS betoltése utan a képernyon
megjelenik a gép MAC cime, és a rendszer megkezdi az IP cim
kérését, és a RIS kiszolgald keresését. Az eldzGekben tulajdon-
képp arrol volt sz, amit itt az 1. nyil jeldl, az tigyfél megbe-
széli a DHCP kiszolgéléval, hogy az adjon neki IP cimet és min-
dent, amit a rendszergazdi beallitott a DHCP kiszolgalon.

A RIS kiszolgalo az Active Directoryhoz fordul (2. nyil) és leel-
lendrzi a szamitégép accountjat a tartomanyban, mindezt a
gép altal a DHCP Discover csomagban elkiildGtt azonositéja
alapjan teszi (GUID). Megnézi van-e mar szamitogéphez
Computer Account. Ha talal, akkor késdbb azt fogja hasznélni,
ha nincs az sem baj, lehet létrehozni késGbb a telepités soran.
Ha talalt RIS kiszolgalot és ott minden rendben, felszélitja
a felhasznalét az F12 funkciogomb lenyomasara. A felhasz-
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nalénak 4 masodperce van erre, egyébként a rendszerindi-
tasi lista kdvetkezo elemérdl folytatodik a rendszer indita-
sa. Bizonyos rendszerekben Ggy is be lehet allitani a PXE
egyeztetést, hogy a felhasznalénak meg kelljen nyomnia az
F12 funkciogombot. Ebben az esetben a felhasznalonak két-
szer kell megnyomnia az F12-t — egyszer a PXE egyeztetés
aktivalasahoz, és masodszor, amikor a RIS kiszolgalé vala-
szol. Ha minden iigyfél tamogatja az F12-t, akkor a
Startrom.com fajlt az Oschooser\I386 kdnyvtarban kicserél-
hetjiik a Startrom.n12 fajlra, igy nem kell az F12-t masod-
szor is megnyomni.

Tehat az F12 utan a kiszolgalorol let6ltédik TFTP-vel a
startrom.com (3. nyil) ami tulajdonképp a boot szektor
majd az elsé CIW - Client Installation Wizard - képernyd a
Welcome.osc - kdszonti a felhasznalot.

Ezutan a bejelentkezési képernyG (Login.osc) jelenik meg.
A képernydk a valasztasoknak megfeleld sorrendben t6ltod-
nek le. Miutan a felhasznalo bejelentkezett, a RIS kiszolga-
16 a megadott felhasznaldi név és jelszo alapjan ellendrzi az
Active Directoryban, mit ajanlhat fel a kvetkezd képernyd-
kon (az adott felhasznalo melyik operdcics rendszert tgy ér-
tem melyik telepitokészlett telepitheti a sok koziil, ami a ki-
szolgdlon taldlhato. 4. nyil).

Amennyiben a felhasznalénak az van beallitva, hogy 6 ma-
ga nem valaszthat, akkor szamara a Group Policy segitségé-
vel megjelolt telepitGkészlet fog telepiilni, ha azonban van
valasztasi lehet6sége, akkor az alabbiak (5. nyil):

Use the arrou keys to select one of the Following options:
[Auconacic sexup ]
Seci

etup
a previous Setup attenpt
HMaintenance and Troubleshooting

Dosordption: Thi:
an e

TF1] heln (F3) restart computer

@ Vdlasztdsi lehetdségek

“ Automatic Setup (Automatikus telepités): A feliigyelet
nélkiili alapértelmezett beallitasokkal telepiti az operacios
rendszert, a felhasznalotol csak a telepitéshez hasznalan-
do telepitdkeszlet kivalasztasat kéri. Az automatikus tele-
pitéshez hasznélt Setup Information File-t (SIF) testre-
szabhatjuk szervezetiink igényeinek megfelelGen.

“% Custom Setup (Egyedi telepités): Lehetdvé teszi a fel-
hasznéloknak, hogy megadjak a szamitégép nevét és
azt, hogy az Gjonnan létrehozott Computer Account ob-
jektum (CAO) melyik OU-ba keriiljon. Ha ezek a mez6k
tiresen maradnak, akkor RIS kiszolgalo altal megadott
alapértelmezések lépnek élethe (mint az automatikus
telepités esetében). Fontos megjegyezni, hogy ha az
egyedi telepités soran megadott név és hely megegye-
zik egy létezG CAO nevével és helyével, és az iigyfél
GUID-je egyezik a létez6 CAO GUID-jével, akkor a léte-
26 CAO-t a Telepitd felhasznalja. Ha a GUID, a név és a
hely koziil csak egy egyezik meg, akkor ,duplicate
name” vagy ,duplicate GUID” hibaiizenetet kapunk.

“% Restart a previous Setup attempt (Megszakadt telepités
folytatdsa): Ha a telepités még a grafikus mod (GUI)
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elérése el6tt megszakad (példdul dramsziinet vagy a ha-
lozati kapcsolat hibdja miatt), ennek az opciénak a ki-
valasztasaval folytathatjuk a félbeszakadt telepitést,
1gy a felhasznalo atugorhatja a mar kit6ltott képernyd-
ket. A TelepitG induldsa utédn a hasznalt valaszfajl be-
keriil egy kdnyvtarba a tavoli telepitGkészleteket tartal-
maz6 koteten (ez a tdvoli telepito konyvtdrfajanak Tmp
konyvtdra). A fajl neve a telepitést végzd rendszer
GUID-je lesz (vagy 24 darab nulla plusz a MAC cime, ha
az igyfeél a PXE-emuldtor floppylemezt haszndlva indult),
kiegészitve a .sif kiterjesztéssel.

“P Maintenance and Troubleshooting (Karbantartds és hibael
haritds): A mas gyartok altal készitett karbantartd és
diagnosztikai eszkozokhoz biztosit hozzaférést. Ilyen
példaul a BIOS frissitése vagy a taviranyitas.

A kbvetkezo képernyon megjelenik a valaszthatd operacios

rendszer telepitdkészletek listaja. Ha csak egy van, akkor az

automatikusan kivalasztodik, és folytatodik a telepités.

Ezutén egy lizenet figyelmeztet benniinket, mely szerint a

program megformazza a helyi merevlemezt és a rajta léve

adatok elvesznek, kivéve, ha a SIF tartalmaz olyan bejegyzést,

hogy ne particionalja djra a merevlemezt. (Ez a bejegyzés a

SIF fdjlban a Repartition = Yes|No. Ha a No értéket adtuk meg,

akkor a program nem formdzza meg a lemezt és a figyelmezte-

to lizenet sem jelenik meg.) Az ENTER lenyomésa utan a ko-
vetkezd informacio jelenik meg az utolso képernydn:

“% A létrehozott CAOQ

“% A GUID

7 A telepitékiszolgald neve (az a RIS kiszolgdlo, amelyrél
a telepitokészlet szarmazik)

Amennyiben csak el6 akarjuk késziteni a szamitogépet, ak-
kor ezen a ponton kikapcsolhatjuk. Ennek a modszernek a
hasznalataval kicsomagoljuk a gépet a dobozabol, elindit-
juk, hogy létrejojjon a CAO-ja, majd atadjuk a felhasznalo-
nak. Igy elkeriilhets a CAO felhasznalé altali elirdsa. A RIS
kiszolgalo észre fogja venni, hogy a GUID mar hozza van
rendelve egy CAO-hoz és az abban levé informaciok fel-
hasznalasaval fogja befejezni a telepitést.

Még egy ENTER és elindul a telepités (6. nyil), innen mar nincs

visszatt. Koriilbeliil egy ora kell ahhoz, hogy telepiiljon az ope-

racios rendszer, persze ez az id6 valtozhat a halozat sebességé-
tél, ill. a gép egyéb paramétereitdl fliggden. A RIPREP modszer-
rel elGkészitett telepitések esetén hamarabb végez.

Kiszolgalotelepités

Keszitsiink RIS Servert! Maga a telepités nem nagy kunszt:
mint a legtobb Windows 2000 szolgaltatast, az
Add/Remove  Programs - Add/Remove Windows
Components meniijébdl telepithetd a RIS.

[tech.nst!
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‘Windows Components
“You can add of remove components of Windows 2000.

To add or remove a componient, click the checkbox. & shaded box means that enly
part of the component will be installed. To see what's included in a component, click

Detais.
Components:
. $710ther Network File and Print Services 00MB ~
¥ 2 Remole Installation Services 1448
& Remole Storage 33Me
o Tewminal Services 141 M8
o Terminal Servicas | inensing namMr Y

Description:  Installs a certiication authorily (CA) to issue cettficates for use with
public key securty applications.
Total disk space required: 09MB

Details
Space avalable on disk: 14129 M8

<Back Cancel

@ Add/R Windows Comp 'S

A RIS-t telepiti a SIS szliromeghajtét, és létrehoz egy
konyvtarat a Windir\System32\Reminst konyvtar ala, amely
a Risetup.exe futdsahoz sziikséges allomanyokat tartalmaz-
za. Ha RIS-t a TelepitG futtatdsa utan adtuk hozza, Gjra kell
inditanunk a gépet a SIS NTFS sziirG telepitéséhez.

A Risetup.exe futtatdsa
Az eldzdekben telepitett RIS kiszolgaldo még korantsem
mikodoképes: még egy rakas beallitas hatra van. Ebben
segit a risetup.exe
A Risetup.exe fajlt kétféleképpen lehet futtatni:
“" A Configure Your Server képernyGrél, amikor a szamitogép
a telepités utan djraindul (ldsd az el6z6 bekezdésben).
“% A Start meniiben a RUN (futtatas) meniipontra kattintva
ijuk be, hogy risetup.exe, majd kattintsunk az OK gombra.
A Risetup.exe inditasa utan szamos péarbeszédablakkal ta-
lalkozunk. Az elsé (ldsd aldbb) egy Udvozls képernyd,
amely a RIS szamara sziikséges dsszetevdket sorolja fel.
[x]

n Services Setup Wizard!

Welcome to the Remote
Installation Services Setup
Wizard

This

ard helps you 1o prepare this server Lo femotely
s 2000 er boot-enzbled

computers.

To successfully install and use the remote
d:

installation services, you will need:

- n aclive DHCP and DS server on your nelwork,

- b s 2000 Professional CD or a shared folder that
contains the

- Client computers that have either a PXE boot ROM or a
netiwark adapter suppoited by the boot floppy

talation files

To continue, click Hext

Cancel

@ A RIS vardzsloja

A kovetkezé parbeszédablakban (ldsd aldbb) azt a konyvta-
rat kell megadnunk, amelyben a RIS az iigyfelek telepitésé-
hez sziikséges telepitokészleteket — image-nek is hivjak - ta-
rolni fogja. A Risetup automatikusan megkeresi az elsG olyan
NTFS kétetet, amely nem rendszerindito. Barmely NTFS kote-
tet ki lehet valasztani, amely nem tartalmazza a rendszer in-
ditasahoz sziikséges fajlokat (Boot.ini, Windir kényvtdr).

A konyvtar neve csak ,alacsony” ASCII karaktereket tartal-
mazhat. A konyvtar lehet csatolt (mount) kdteten, feltéve,
hogy az NTFS formatumd, és nem rendszerkotet.
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[Remote Installation Services Setup Wizard

Remote Installation Folder Location
Specily the location for the remate installation folder.

Enter the location in which Lo create the installation folder structure. The diive cannot
be the system diive.

The temate instalation setver should have enough disk space to support muliple:
installation images. The folder stiucture must be installed on a diive thatis fomatted
with NTFS version 5 of later

Pal

<Back Cancel
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[Remote Installation Services Setup Wizard

‘Windows Installation Image Folder Name
Provide a name for the Windows installation image folder.

Type a name for the folder to which the Windows files will be copied on this remote
installation server.

<Back Cancel

@ A reminst megosztds helye a hdattértdaron

A kovetkez6 képernydn (ldsd alabb) megadhatjuk, hogy a kiszol-
galonk valaszoljon-e a hozza érkezo kérésekre. Korlatozhatjuk a
valaszokat a PXE-képes iigyfelekre vagy csak azokra, amelyeket
eldre létrehoztuk a CAO-t az Active Directoryban.
Hasznalhatjuk ezt a beallitast példaul akkor, ha azt szeretnénk,
hogy kiszolgalonk csak az ismert iigyfeleknek valaszoljon. Is-
mert iigyfél az a szamitégép, amelynek van sajat CAO-ja az
Active Directory-ban. Amikor a PXE tigyfél kapcsolatba [ép a RIS
kiszolgaloval, elkiildi a GUID-jét (egyedi azonosito, hasonlo a
Media Access Control (MAC) cimhez), amelyet Gssze kell hason-
litani a CAO-val, hogy egyezik-e. Biztonsagos kornyezetben ez
hasznos (nem tud akdrmelyik igyfél telepiteni) és egyittal ter-
helésmegosztasra is lehetdséget teremt a szervezet RIS kiszol-
galoi kozott. Akkor is hasznos, ha mas tavoli telepité szolgal-
tatas is mlikodik a szervezeten beliil.

Ezek a beallitasok csak a RIS kiszolgalo és az ligyfél kozot-
ti DHCP pérbeszédre vonatkoznak. Ha a RIS iigyfél a RIS ki-
szolgalo IP cimét mastél tudta meg (példdul egy hivatkozo
RIS kiszolgdlotol), és az iigyfél errdl a kiszolgalorol kivan
rendszert tolteni, azt is megteheti.

rosoft Remote 0S Installation Server

nitial Remote Installation Server Settings
Conligure whethz: this remote installation server will service clients at the end of
setup.

By defaut, this server will not rers at the end
of setup. IF this server should begin servicing client computers at the end of setup,
set the appropriste settings below.

Client serviing
I~ Respond ig client computers requesting service!

r

Click Mext to continue.

<Back Cancel

@ A RIS szolgdltatds beélesitése

A kivetkezG parbeszédablakban (ldsd alabb) azt a kényvta-
rat kell megadnunk, ahova a munkaallomasok telepitéséhez
sziikséges allomanyok keriilnek majd. A kényvtar neve csak
bettiket és szamokat tartalmazhat, szokozok vagy nem
ASCII karakterek nem lehetnek benne, és a konyvtar neve
legfeljebb 39 karakterbél allhat.
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@ Az 1386 konyvtar ide keriil a CD-rol

A kovetkezé parbeszédablakban (ldsd aldbb) a CIW leendd
felhasznaloi szamara magyarazé szoveget adhatunk meg az
operacibs rendszer valasztasahoz. Testreszabott Help Desk
informéciokat is beirhatunk. Ez az informécio a telepit6-
készlet Templates alkonyvtaraban talalthat6 Rstndrd.sif allo-
many [Oschooser] szakaszaba keriil.

Ha ezzel a képernydvel végeztiink, meg kell adnunk a tele-
pitési médiat

Friendly Description and Help Text
Provide a friendly description and help text for this installation image.

Type a fiendly desciiption and help text for this Windows installation image. This text
helps users of the Client Installation wizard choose the conect instalation image.

Fendy description:
bwindows 20

Helptext:

Autometically installs Windows 2000 Professional on the computer without prompling
the uset for inpul

<Back Cancel
@ Az alapértelmezett telepitokészlet adatai

Ezek utan a Risetup.exe a kovetkezdkkel fejezi be a telepi-

test:

% Létrehozza a konyvtarstruktdrat

“% Bemasolja a Windows 2000 Professional telepitéséhez
sziikséges fajlokat - gyakorlatilag az egész 1386 konyv-
tarat.

/% Bemasolja az Ugyféltelepits varazslo (Client Installation
Wizard, CIW) képernydit.

“% Beallitja a RIS szolgaltatasokat.

“P Elinditja a RIS szamara sziikséges szolgaltatasokat (BINL,
TFIP, és a SIS Groveler szolgdltatds).

“% Reminist névvel megosztja a RIS konyvtarstruktara f6-
kényvtarat.

Y% Az Active Directoryban létrehozza a megfeleld

IntelliMirror management technologies Service Control

Point (SCP) objektumot

Létrehozza a SIS Common Store kdnyvtarat és azokat a

fajlokat, amelyek sziikségesek a SIS mikodéséhez ezen

a koteten.

o

[tech.net’



WinDows 2000

Ezen a ponton a RIS kiszolgalo telepitése befejezdott, a
Windows 2000 Professional alapértelmezett beallitasokkal
telepithet6 a munkaéallomésokra. Mar csak hitelesiteni kell
a kiszolgalot, hogy megkezdhesse az tigyfelek kiszolgalasat.

A RIS kiszolgalé hitelesitése

Miel6tt a RIS megkezdhetné az iigyfelek kiszolgalasat, hi-
telesiteni kell 6t az Active Directory-ban. Ez megakada-
lyozza azt, hogy valaki kaloz RIS kiszolgalot inditson el a
halézaton, amely értelmezhetné az iigyfelek kéréseit. Saj-
na ez azonban csak a RIS kiszolgalé és a RIS iigyfél kozot-
ti DHCP parbeszédre vonatkozik. Ha az iigyfél egy nem hi-
telesitett RIS kiszolgalora hivatkozik, akkor az is gydnyo-
riien telepiteni fogja az operacios rendszert. Ahhoz, hogy
hitelesitsiik a RIS kiszolgalét az Active Directory-ban,
hasznaljuk a Microsoft Management Console (MMC) DHCP
snap-injét barmelyik DHCP kiszolgalon, ami ugyanebben az
Active Directoryban van, és adjuk hozza, mint meghatal-
mazott kiszolgalot. Miutan hozzaadtuk, ellendrizziik a RIS
eseménynaplojat. Ebben a BINLSVC-tél (az a szolgdltatds,
amelyet a RIS az (gyfélszamitogépekkel valo kapcsolattar-
tasra haszndl) szarmazo eseménynek kell lennie, mely sze-
rint a kiszolgalo hitelesitetté valt.

Nem mindig kell hitelesiteniink, hogy a RIS dolgozhasson.
Ha a kiszolgalo, amelyre a RIS-t telepitjik, mar futtatja a
Windows 2000 DHCP szolgaltatasat és az aktiv, akkor a
meghatalmazas automatikusan megtorténik.

Vagy ha mondjuk van egy Windows NT 4.0 futd DHCP ki-
szolgalonk, a RIS miatt nem kell Windows 2000 DHCP-t
beéllitanunk, ett6l még hitelesiteni tudjuk az Active
Directory-ban. Lassuk hogyan!

Tehat ha a kiszolgalon nem fut a Windows 2000 DHCP szol-
galtatas, telepiteniink kell az ,Administrative tools”-t,
hogy hozzaférhessiink a DHCP MMC snap-inhez, mellyel
végrehajthatjuk a sziikséges lépéseket. Az ,Administrative
tools” telepitéséhez egy Windows 2000 Servert vagy Win-
dows 2000 Professionalt futtato szamitogépen inditsuk el
az adminpak.msi-t a Windows 2000 Server CD-ROM-rol.

[tech.net!

REMOTE INSTALLATION SERVICES (I.

RESZ)

Csak az ,Enterprise Administrators” csoport tagjainak van

joguk a RIS kiszolgalok meghatalmazasara. Ha mas fel-

hasznaloknak vagy csoportoknak is meg kivanjuk adni ezt

a jogot, az alabbiak szerint jarjunk el:

1. Inditsuk el az Active Directory Sites and Servicest

2. Az MMC konzol View meniijében kattintsunk a Show
Services Node pontra

3. Bontsuk ki a Service kulcsot, majd keressiik meg a Net-
Services kulcsot

4. Kattintsunk ra a jobb egérgombbal, és vélasszuk a
Properties meniipontot

5. A Security keretben engedélyezziik a Read, Write, és a
Create AllL Child Objects jogokat a megfeleld felhaszna-
16 vagy csoport szamara

6. Kattintsunk az Advanced-re

7. Az Access control Settings for NetServices parbeszéd-
ablakban kattintsunk az éppen hozzaadott felhasznalo-
ra vagy csoportra

8. A View meniiben valasszuk az Edit meniipontot

9. Az Apply onto keretben kattintsunk a This object and
AlL Child Objects-re.

Ha nem akarjuk telepiteni az ,Administrative tools”-t a

szamitégépen, hanem csak a DHCP Manager MMC snap-int,

akkor az alabbiak szerint jarjunk el:

1. Bontsuk ki a Dhcpsnap.dl_ fajlt a kiszolgalo CD-jérél a
Windir\System32 konyvtarba

2. Bontsuk ki a Dhcpmgmt.ms_ fajlt a kiszolgalé CD-jérdl
a Windir\System32 kdnyvtarba

3. Futtassuk a %systemroot%\system32\regsvr32
dhcpsnap.dll parancsot

4. Futtassuk a dhcpmgmt.msc alloményt.

Miutan végrehajtottuk ezeket a épéseket, futtathatjuk a

snap-int és meghatalmazhatjuk a kiszolgalot, amennyiben

megvan a sziikséges jogosultsagunk. Ha egyéb eszkozoket

(példdul az Active Directory Users and Computers MMC snap-

int) is szeretnénk hasznalni, akkor telepiteniink kell az

Administrative Tools"-t.

Egyeldre ennyit e végtelen torténetrdl, folyt. kov.

Dorner Csilla
dorner.csilla@hms.hu
MCSE
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Windows

eXPressz: (jitasok a
- Windows XP Kernelben

Az elmalt hetekben tobbszér bemutattuk mar a Windows XP
komolyabb vagy kevésbé komolyabb djitasait. Most ezt a
sorozatot folytatjuk, ezttal kozel a tdizhoz: lassuk, milyen
teljesitménynoveld Gjitasok vannak az operaciés rendszer
magjaban, a Windows XP Kernelben!

Gyorsabb rendszerinditas

A felmérések szerint a felhasznalok tébbsége azt szeretné, ha
az operaci6s rendszer az eddiginél sokkal hamarabb lenne
munkara kész, hideginditas, hibernélas, vagy stand by mod
utan egyarant. A nem titkolt cél [4] az volt, hogy egy atla-
gos felhasznalo gépén a bekapcsolo gomb megnyomasatol a
hasznalhato allapotig legfeljebb fél perc teljen el:

Tervezett inditasi idok, legfeljel

Hideginditas esetén 30 mp
Hibernalas utan 20 mp
Stand By allapotbél 5 mp

Ezt az id6t persze erdsen befolydsolja a hardverek sebessé-
ge is, ezért a Windows XP fejlesztésének ebben a szakasza-
ban a Microsoft szorosan egyiittmiikodott az egyes hardver-
gyartokkal. A legelsd dolog a szamitdgép életében a BIOS -
éppen ezért ahol lehet, még a BIOS-on is gyorsitottak.

A Simple Boot Flag

A szamitogép indulasakor futé BIOS POST (Power-On Self
Test) rutin, a memoria ellendrzése, a lemezek felporgetése, a
flopimeghajto ellendrzése, a gép gyartoja altal esetleg meg-
jelenitett logok, a videokartya esetleges logéja, valamint az
egyéb diagnosztikai eljarasok sokszor mar 6nmagukban meg-
haladjak az elGirt 30 masodpercet. Eppen ezért talaltak ki a
Simple Boot Flag nevii CMOS BIOS regisztert, amit az opera-
cios rendszer a 0x70-0x71-es porton keresztiil ér el. Ezen a
regiszteren keresztiil ,beszélgethet” a BIOS és az operacios
rendszer. Az egyes bitek jelentése a kdvetkezd:

A Simple Boot Flag regiszter

0 PNPOS Plug and Play operacids rendszer
1 BOOTING Az el6z6 boot sikeres volt

2 DIAG Diagnosztika futtatasa sziikséges
3-6 - Nem hasznalt, értéke 0

7 PARITY Ellendrzébit

“% A PNPOS bit 1 értéke azt jelzi, hogy a szamitogépen Plug
& Play operacios rendszer fut. Ilyenkor a BIOS-nak sem-
mi dolga a perifériak konfiguralasaval, leszamitva persze
a rendszerinditashoz elengedhetetleniil sziikséges eszkd-
z6ket (példdul a merevlemezt). Ha értéke 0, a BIOS-nak
kell kiosztania az eszkdzok részére az ergforrasokat

“% A BOOTING bit 1 értéke azt jelzi, hogy az el6zG rendszer-
inditas sikeres volt, diagnosztikai tesztekre nincs sziik-
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ség. A BIOS ilyenkor a POST futtatasa (és tovdbbi csi-
csdk) helyett azonnal belefog a boot szektor bet6ltésébe

“% A DIAG bit 1 értéke azt jelzi, hogy sziikség van a diag-
nosztika futtatasara (ezt bedllithatja az operdcios rendszer,
de maga a BIOS is, ha példdul a BOOTING bitet O-nak taldlta)

“B A PARITY bit ellenérzébit: ha a beallitott paritasérték
nem jo, a regiszter tartalma érvénytelen, teljes rend-
szerdiagnosztika kdvetkezik

Prefecthing

A Windows XP gyorsasaganak lelke az dgynevezett prefecth
(elétoltés): a rendszer indulésakor naplozza az dsszes lemezmii-
veletet. A legkdzelebbi indulaskor pedig az el6z6 naplok alap-
jan eldre, parhuzamos, kotegelt lemezmiiveletekkel betdlti a
rendszerinditas soran sziikséges fajlokat, adatokat (eszkozmeg-
hajtok fdjljait, a registry részeit, stb.) - még miel6tt a rendszer
rajonne, hogy sziiksége van ra. Amikor pedig kell, régton kéz-
nél (azaz a memdridban) van az adat. A betoltés a ,rendes” in-
ditassal parhuzamosan mikédik, igy mig példaul az eszkézmeg-
hajtok az eszkozok felismeréséhez sziikséges elkeriilhetetlen
liresjaratukat toltik, a Windows szépen el6késziti a terepet a
folytatashoz. A Windows XP emellett a naplok alapjan automa-
tikusan atrendezi a rendszertoltésben résztvevé fajlokat a me-
revlemezen (igy (ényegesen megnd az egy miveletben betdlthe-
t6 komponensek szdma, és persze lecsokken a betiltésiikhoz
sziikséges ido). Ennek kdszonhetden a boot loader méris négy-
0Otszor gyorsabb lesz, mint a Windows 2000-ben. A miiveletek-
hez az XP az el6z6 nyolc rendszerinditas adatait veszi alapul.
Mindezeken til a Windows XP optimalizalja az eszk6zmeghaj-
tok betoltésének sorrendjét, hogy a felhasznalé minél elébb
hozzdjuthasson a bejelentkezoképerny6hoz. Ha példaul a
Windows XP nincs tartomanyban, és a bejelentkezéshez nincs
sziikség a halozati komponensekre, azok inditasa id6ben hat-
rébb cstszik (a Winlogon tehdt nem var tobbé a hdlozat elin-
ditdsdra!). Sok eszkozmeghajté mar nem sorban, egymast
megvarva, hanem egymassal parhuzamosan indulhat el.

T

@ A bootvis.exe sok mindent eldrul a rendszerinditdsi
folyamatrél

[fech.net
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A Windows XP rendszerinditasanak folyamatat figyelemmel
kisérhetjiitk a [4] cimrGl letdlthetd bootvis.exe nevii esz-
kozzel, amellyel nem csak a kiilonféle indulasi id6k, de a
lemezmiiveletek, a processzor terheltsége, a ,lusta” esz-
kézmeghajtok is megfigyelhetdk, s6t, a bootvis.exe képes
a bootkdrnyezet - mar leirt, egyébként el6bb-ut6bb auto-
matikusan is véghemend - optimalizalasara is. Az optima-
lizalas utén a tesztgépiinkon futé6 Windows XP teljes indu-
lasi ideje 27%-kal csokkent (az dbrdn ldthato 36 mdsodperc
egy dtlagos induldsi id6, P450 processzoron, UDMA-66-0s
merevlemezekkel, 512MB RAM-mal).

Prefetching az alkalmazasoknal

Ezittal tényleg igaz a marketingfogés: a Windows XP tény-
leg gyorsabban futtatja az alkalmazasokat! A prefecthing
algoritmus ugyanis nemcsak az operaciés rendszer indita-
sakor, de - az XP Server verzidinak kivételével, illetve, ha-
csak kifejezetten le nem tiltjuk - minden egyes alkalmazas
esetén is mikodik. Nézziink csak bele a Windows XP \Win-
dows\PreFetch konyvtaraba! Jonéhany .pf kiterjesztésd
fajlt talalunk majd benne (és egy layout.ini-t, de errdl ké-
s0bb lesz sz6). Az egyes prefetch fajlok tartalmazzék az al-
kalmazasok futasa sordn hasznalt lemezteriiletek adatait
(fajlokat, .dll-eket, registry kulcsot, satébbi). Ha egy alkal-
mazashoz mar létezik prefetch fajl, a Windows XP az alkal-
mazas inditasakor automatikusan betolti a sziikséges ada-
tokat, hogy mire az alkalmazasnak sziiksége lesz ra, kéznél
legyen. (A rendszerinditas prefetch fajlija az notosboot-
BOODFAAD.pf; ez a fajl tartalmazza az el6zé nyolc rend-
szerinditds adatait. Ez a fjl a rendszerinditas utan 1 perc-
cel jon létre, illetve frissiil. (Ha letoroljik, a kivetkezo
rendszerinditdsndl nem lesz prefetch - idedlis eszkéz a
prefetch hasznossaganak kiprobaldsdra).

Egy fontos dolgot jegyezziink meg: a prefecth akkor
képes igazan j6l mikddni, ha van hova betélteni az
adatokat. Eppen ezért a Windows XP memériaigényé-
nek kielégitése teljesitményokokbél fontosabb, mint
az elddoké volt. A minimalis 128 megabajt a mai me-
moriaaraknal mar nem okozhat gondot.

A lemezteriilet automatikus optimalizalasa

A prefetch jo és gyors mikodésének fontos feltétele, hogy
a betéltendd adatok a lemezen is megfeleld sorrendben le-
gyenek. Mit sem ér a prefetch algoritmus, ha a gyors be-
toltés soran ide-oda kell rangatni a vincseszter fejét! A
Windows XP ezért a szamitogép pihendidejében (idle dlla-
pot esetén) folyamatosan optimalizalja a mereviemezek
tartalmat (/). A prefetch szolgéltatéas a prefetch fajlokbol
kiolvassa a boot és az alkalmazasok inditdsanak adatait, és
ezek alapjan felépiti a layout.inf fajlt. Az automatikus
defragmentalas ezutan ez alapjan mikodik. A layout.inf
fajl 32 alkalmazas elinditasa utdn jon létre elGszor, és a
rendszerinditasok soran automatikusan frissiil.

Hibernalas

A hibernélas is tartalmaz Gjitasokat: a Windows XP ugyan to-
vabbra is a fizikai memériaval megegyezé méret( fajlt foglal
le a bootparticio gyokerében, de ma mar sz6 sincs arrol, hogy
minden egyes bitet a lemezre mentene. A hibernalas elGtt az
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XP felszabaditja a zero, free, standby listaban talalhato me-
morialapokat, ezek nem keriilnek ki a lemezre. A hibernalas
soran (az adatok lemezre irdsdval egyébként egyidejileg) az
XP még tomoriti is az adatokat. A lemezre irasnal érdemes
tudni, hogy az XP mar DMA-t hasznal a hibernélashoz.

A hibernalt gép felélesztése is kicsit masképp mukodik: a
bootszektorba ugyanis nem fér bele a lemez eléréséhez és
kitomoritéséhez sziikséges kod, ezért az XP csak a kitomori-
téssel foglalkozik, a beolvaséast a BIOS funkciokra () bizza.
Ez természetesen lassabb, mintha a sajat rutinjat hasznalna,
de a mentéskor alkalmazott adatsziirésnek és tomoritésnek
koszonhetéen ez a lasslisdg nem szamottevs. (A tesztge-
plinkben taldlhato 384MB RAM-rél hiberndlt Windows XP 6 (!)
madsodperc alatt éledt fel a teljes fagyhaldlbol. Ez mdr megko-
zeliti a stand by értéket — az is igaz, hogy a 384 MB memo-
rignak csak nagyon kis hdnyaddt haszndltuk valdjaban).

A Registry

A Registry statikus konfiguracios adatbazis, amely a szami-
togép, illetve a szoftverek kiilonféle beallitasait tartalmaz-
za - legaldbbis szeretnénk ezt hinni. A legnagyobb téve-
dés a statikussag: valéjaban a programok gyakran hasznal-
jak a Registry-t (nem feltétleniil szerencsésen) dinamikus,
gyakran valtoz6 adatok tarolasara is, pedig eredetileg nem
arra tervezték. A folyamatos hasznalat soran a Registry to-
redezetté valik, a benne tarolt adatok elérése lassul. A to-
redezettség pedig addig nem milik el, mig azt egy arra al-
kalmas eszkozzel (példaul a kordbban dltalunk is bemuta-
tott SysInternals PageDefrag-gal) meg nem gyogyitjuk.
Amikor egy alkalmazas @j kulcso(ka)t hozott létre, a ré-
gebbi Windows-ok megkeresték az elsé rendelkezésre allo
helyet a Registry-ben, és elkezdték a kulcsok létrehozasat.
Ha a hely nem volt elég az dsszes kulcshoz, az ,0sszetar-
toz6" kulcsok a Registry elszort pontjaira keriiltek. Amikor
az alkalmazas hasznalni kezdte volna ugyanezeket, az ol-
vasas soran Gjabb és Gjabb lapokat kellett betélteni, és ez
természetesen iddbe kerdilt.

Windows 2000 Windows XP

1. alkalmazs, kulcs 1. 1. alkatmazss, kulcs 1.

4. alkalmazas, kules 1. 1. alkalmazas, kules 2.

1. alkalmazis, kulcs 2. 1. alkatmazis, kulcs 3.

1. alkalmazds, kulcs 3. 1. alkatmazds, kulcs 4.

2. alkatmazds, kulcs 1. 5. alkatmazss, kulcs 1.

1. alkalmazds, kules 4. 2. alkalmazss, kulcs 1.

3. alkatmazds, kules 2. 2. alkalmazas, kulcs 2.

2. alkalmazas, kules 2. 2. alkalmazas, kules 3.

4. alkalmazas, kulcs 2. 4. alkalmazas, kulcs 1.

3. alkalmazds, kules 1. 4. alkalmazas, kulcs 2.

2. alkalmazas, kules 3. 6. alkatmazss, kules 1.

3. alkalmazss, kulcs 3. 3. alkatmazss, kulcs 1.

@ A Windows
XP madr a kul-
csok létrehoza-
sakor iigyel a
toredezettségre

5. alkalmazs, kulcs 1. 3. alkalmazss, kulcs 2.

6. alkalmazas, kulcs 1. 3. alkalmazss, kulcs 3.

3. alkalmazas, kulcs 4. 3. alkalmazas, kules 4.

Amikor a Windows XP létrehozza a kulcsokat, megprobalja
megkeresni azt a helyet, ahol az Gsszes kulcs (illetve az
egyes kulcsokhoz tartozo tovabbi adatok, példdul jogosult-
sdglista) egymashoz kozel tarolhatdé, igy az adatok
visszaolvasasa is sokkal gyorsabb lesz majd.
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A Windows korabbi valtozataiban a Registry masolata a kernel
memoridjaban tanyazott. Ez (memariatervezési okokbol) legfel-
jebb koriilbeliil 160MB méretire duzzadhat, ezért elGfordult,
hogy egy-egy bonyolultabb, nagyobb Registry a kernel rendel-
kezésére allo memoria nagy részét felemésztette. A Windows
XP-ben a Registry nem a kernel memoériaba téltGdik be, igy
t6bbé nem falja fel a memoriat az operacios rendszer el6l. En-
nek viszont ara van: ha a registry nem a kernel memoéridban
van, azt lassabban lehet elérni. Az XP Gjrairt (és djratervezett)
Registry-kezeld rutinjai ezért szamos triikkot alkalmaznak.

Kulcskeresés a Windows 2000-ben

Sokadik alkalommal

3. alkalmazas | futé alkalmazas

1li2 |3 Registry Manager Keresés
1 =
k7]
g
&
1. kules 1
2. kulcs 1 beolvasasa (ismét) . \
3. kules 5 beolvasdsa 3. alkalmazas,
( nem létezik) ilcs 4 1. lépésnél
4. kules 5 (ismét)
Registry Cache
@ Registry-miiveletek a Windows 2000-ben...
Kulcskeresés a Windows XP-ben
Sokadik alkalommal
3. alkalmazas | futd alkalmazas
1|23 Registry Manager
i =
Keresésés, ha k4
nincs a cache-ben &

1. kules 1 beolvasasa
2. kulcs 1 beolvasasa (ismét)
3. kules 5 beolvasisa

( nem létezik)
4. kules 5

3. alkalmazas,
kulcs 1.

Kulcsok betéltése
az alkalmazds

(ismét)
Registry Cache

@ ... és a Windows XP-ben

E triikk6k egyike az alkalmazashoz tartozo kulcsok gyorsito-
tarazasa. A registry-gyorsitotarat mar a korabbi Windows
verziok is alkalmaztak, de csak a létez kulcsok esetén. Az
alkalmazasok viszont sokszor csak egy-egy kulcs létezését
ellenérzik. Amikor az alkalmazas olyan kulcsra hivatkozik,
ami nincs a gyorsitotarban, a Windows keresni kezdi azt a
registryben. Mivel a Windows 2000 a nemlétezg kulcsokat
nem térolta a gyorsitotarban, minden ilyen kulcsra iranyu-
L6 kérés a Registry végigpasztazasat eredményezte. A Win-
dows XP tarolja a kulcs nemlétezésére vonatkozo informa-
ciokat is, s6t, a prefetch miveletek soran az alkalmazashoz
tartozo, altala hasznalt registry kulcsok mar az alkalmazas
induldsakor betéltédnek a gyorsitotarba, igy a Windows XP
mar az els6 kérést is onnan szolgalja ki.

Még egy kellemes Gjdonsag a témaval kapcsolatban: megsziint
végre a Registry Editor (regedit) zavard skizofréniaja. A Win-
dows XP-ben talalhat6 eszkoz az eredeti regedit.exe-hez ha-
sonlit (azaz nem tobbablakos), viszont mindent tud: kezeli a
kulcsok jogosultsagait, felismeri a tébbsoros szoveges értéke-
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ket. Kompatibilitasi okokbol a regedt32.exe is megmaradt, de
nem csinal mast, mint hogy elinditja a regedit.exe-t.

Hibakeresés

A Windows XP (j hibakeresg eszkdzoket (debuggereket) tar-

talmaz. Az eszkozok koz6tt megtalaljuk a WinDbg, KD, CDB

Ujrairt verzigit, sot, ezek 64 bites valtozatat is. Az j

debuggerek hasznalhatok a Windows NT 4.0 és a Windows

2000 rendszerekkel is, bar néhany funkcié értelemszerten

csak a Windows XP-ben hasznalhato. Az eszkozokrol

széleskord informacio a [2] cimen talalhato.

Néhany djdonsag:

“P Cross-Session Debugging: a régebbi debuggerek a Windows
Session Manageren (csrss.exe) keresztiil mikodtek. Ez
gondot okozott a Terminal Services hasznalatakor, hi-
szen akkor minden felhasznélo sajat Win32 alrendszerét
futtatja, sajat csrss példannyal. Igy természetesen a
terminalok kozotti hibakeresés nem mikodott - a Win-
dows XP-ben mar igen.

“ Quit and Detach: Kilépés és lecsatlakozas. A Windows XP
Kernel Debugger 0j parancsa (qd) lehetdvé teszi, hogy
a debuggerbdl valo kilépéskor a feliigyelt alkalmazas ne
alljon le. Ha a qd paranccsal hagyjuk el a debuggert, az
alkalmazas tovabb futhat.

7 IEEE 1384: Az (j debugger képes a soros port helyett
FireWire (IEEE 1384) csatlakozon keresztiil mikodni (a
Windows Me esetén ez mdr most is mikodik). Egy IEEE
1384 buszra a debugger gép mellé akar 62 masik szami-
togép csatlakoztathato.

S

multi(0)disk(0)rdisk(0)partition(1l)\WINDOWS=

% "Microsoft Windows XP Professional” /debug

% /debugport=1384 /channel=1

@ Ha a boot.ini /debugport kapcsoldjinak a 1384 érteé-
ket adjuk, a debugger az IEEE 1384-et haszndlja

“% Debug-child: A debugger altal ,betdltétt" processz beal-
lithato jellemzdje, hogy csak Gt, vagy az altala inditott
processzeket is szeretnénk-e debuggolni. A Windows XP
eldtt ez a beallitas a processz inditasakor elddlt, késébb
nem lehetett valtoztatni - ma mar lehet.

) Gyorsabb soros port-hasznalat: a lassi, soros porton ke-
resztiili hibakeresés esetén jol jon, hogy a Windows XP
debugger hatékonyabban hasznalja a rendelkezésre allo
kapcsolatot

" Eszkdzmeghajto feltdltés a Kernel Debuggeren keresztiil:
amikor a Windows XP egy eszkozmeghajtot késziil indi-
tani, lekérdezi a debuggert, hogy rendelkezik-e Gjabb,
jobb eszk6zmeghajtoval. Ezzel megspérolhato az esz-
kozmeghajto-telepitéshez sziikséges Gjrainditas.

)

)

Harc a memériafolyas ellen

A feladat elkapni a memoériat lefoglald, de azt fel nem sza-
badito alkalmazasok grabancat. A Windows XP két fronton
veszi fel a harcot:

“ Memoériafolyas felismerése a processz befejezésekor: ha a

[tech.net’
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HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\
% cCurrentVersion\Image File Execution Options\

% <imagename>\ShutdownFlags

DWORD értéket 3-ra allitjuk (az <imagename> helyére irjuk
a feliigyelendé alkalmazds nevét, pl. notepad.exe), a Win-
dows XP a program kilépésekor a kormére néz, és ha felsza-
baditatlan memoriateriiletet talal, riasztja a felhasznalot:

=
LocalillocCLPTR, 1000> —> Bx00233348 - =
£ >

LocalAllocLPTR.
LocalAllocCLPTR.
LocalfllocCLPTR.
Localflloc CLPTR.

Sl |
L B— ‘
[

@ A Windows XP elkapja a memériapocsékolé alkalma-
zdsok grabancat

Szerencsére (?) azért nem mindig olyan silyos a helyzet,
mint amit a fenti abran a [3] cimr6l let6lthetd példaprog-
rammal elGallitottunk....

“% Heap szamlalok a Performance Monitorban: ha a

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
% Services\PerfProc\Performance\

% DisplayHeapPerfObject

DWORD értéket 1-re allitjuk, a Performance Monitor-ban
tobb mint 20 Gj szamlalo jelenik meg.

A prefetch kikapcsolhaté

Erdemes tudni, hogy a prefetching miveletet az (ij Logical
Prefetcher rendszerszolgaltatas, mig a futas kdzbeni nap-
ok feldolgozasat, és prefetch-fajlba irasat a Task
Scheduler (!) végzi. Amiért érdekes, (és amiért pont a me-
mdriamenedzsment cimszo alatt emlitjik meg), az a pre-
fetch letilthatosaganak helye a Registry-ben:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\

% control\Session \Memory M \

% PrefetchParameters\

A fenti kulcs alatt talalhato EnablePrefetcher DWORD érték ha-
tarozza meg, hogy a prefecthing miikédjon-e. Az érték 0. bitje
engedélyezi az alkalmazas, az 1. bit pedig a rendszertoltés
gyorsitasat (ha tehdt a fenti értéknek 3-at adunk meg, a tel-
Jeskord prefecthet engedélyezziik). A Windows XP munkaalloma-
sokon (Professional, Home Edition) ez az érték 3 (azaz tel-
Jeskort), a Windows .NET Server-eken pedig 2 (azaz csak boot).

A cikkben szerepld URL-ek:

JuiTAsok A WINDOWS XP KERNELBEN

A WebDAV File System Driver

A File System Driver-ek feladata, hogy a Windows fajlrend-
szerébe integraljanak eredetileg nem ott talalhat6 tarolo-
kat. Ilyen FSD példaul a Windows halézati meghajtokat ke-
zelé komponense (a ,Map Network Drive”) is. A Windows
XP-ben egy (j File System Driver-rel talalkozhatunk, amely
a WebDAV File System Driver névre hallgat.

s RS "
‘Windows can help you connect to a shared network folder
d drive letter to you can

access the folder using My Computer.

Specify the drive letter for the connection and the folder
that you want to connect to:

orive:  T: v

Folder: | http:/jwebdav.netacaden v [ gror
Example: Yiserverishare
[Z)Reconnect at logon

Connect using a difere

@ Munkaban a WebDAV File System Driver

Az (j FSD lehetdvé teszi, hogy tavoli kiszolgalok WebDAV
mappait beépitsiik a Windows fajlrendszerébe, ugyantgy,
mintha hagyoméanyos Windows megosztott mappakhoz
csatlakoznank. (A WebDAV protokollrol szeptemberi szd-
munkban olvashatnak részletesen). A WebDAV FSD gyer-
megbetegsége, hogy nem képes https:// mappakhoz csat-
lakozni - ezeket tovabbra is csak (példdul a My Network
Places-bél elérhetd) webmappaként hasznalhatjuk.

Még néhany sz6 a defragmentalasrol

A beépitett téredezettségmentesit elonyeit a Windows

2000 ota élvezhetjiik. Az XP defragmenter programozéi fe-

lilete (ezzel egyiitt majd nyilvan a raépiilé alkalmazdsok

tobbsége is) tartalmaz néhany Gjdonsagot:

Y% Alapvetd véltozas, hogy a defragmentalés ezentdl nem a

System Cache-en keresztiil torténik (egy dtlagos fel-

haszndlonak ez annyit jelent, hogy a téredezettségmen-

tesités sordn ezentul a fdjlok nem lesznek olvasdsra

megnyitva)

Az MFT (Master File Table) is defragmentalhato

“ Defragmentélhato lett az NTFS fajlok attribatuma, az
indexek, valamint a bitmap fajl is.

Fiilép Miklés
mick@netacademia.net

[1] http://msdn.microsoft.com/library/en-us/appendix/enhancements5_9b74.asp
[2] http://www.microsoft.com/ddk/debugging/

[3] http://technet.netacademia.net/download/leak

[4] http://www.microsoft.com/hwdev/fastboot/
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Az elmilt hetekben (foleg az ij internetes férgeknek — Code
Red, Nimda és tdrsai — koszonhetden) megszaporodtak a
Windows webkiszolgalok elleni tamadasok. Ma mar nem
elég az hinni, hogy az Internet valamelyik sarkdban el tu-
dunk bajni, a férgek szisztematikusan témadnak: végigpro-
balnak minden cimet, idejiikbél kitelik. Egyetlen esélyiink a
védekezés. Cikkiinkben bemutatunk két aj eszkozt az IIS
biztonsaganak novelésére, valamint masik két eszkozt,
melynek segitségével a gyorsjavitasok ellendrzését és tele-
pitését konnyithetjik meg (ezek az utobbi eszkézék nem-
csak a webkiszolgdloként mikodo gépeken, de minden Win-
dows NT-n és Windows 2000-n haszndlhatok).

1ISLockD - IIS Lockdown Tool

Az eszkdz neve maris félreértésre adhat okot, ugyanis az IIS

védelmérdl szol, holott az eszkdz csak a webkiszolgalo biz-

tonsagi beallitasaira hasznalhat6. Ne feledjiik el, hogy az

IIS-nek a webkiszolgalon kiviil része az FTP, az SMTP és az

NNTP kiszolgalé is (kiilondsen tartsuk ezt a fejiinkben, amikor

a gyorsjavitdsokat telepitjiik). Az IISLockD letoltése [1] és

telepitése utan a konyvtarban harom fajlt talalunk: magét az

eszkozt, a hozza tartozo help fajlt, valamint egy 404.dll-t. Ez
utébbi kiilonos fontossagl lesz a késdbbiek soran.

Legyiink 6vatosak! Az eszkdz nagyon szigord, felkésziiletlenil

hasznalva konnyen iizemen kiviil helyezhetjitk az IIS-iinket.

Szerencsére ha kell, visszaallithatjuk az eredeti allapotot az

Undo parancs hasznalataval. De lassuk, mit is tud az IISLockD!

Az IISLockD varazslo Windows NT 4.0 (IIS 4.0) és Windows

2000 (IIS 5.0) esetén is hasznalhat6. Indulasakor két kon-

figuraciot ajanl fel:

“% Express Lockdown - automatikus konfiguralas, statikus
webkiszolgalok részére. Vigyazat! Minden dinamikus
szolgaltatast letilt (az ASP-t is)!

“% Advanced Lockdown - testreszabhat6 beallitasok

A testreszabhato beallitasok koz6tt pedig az alabbiakat talaljuk:

“% Az ASP oldalak letiltasa - tiltsuk le, ha nincs sziikség
dinamikusan generalt tartalomra (.asp, .asa, .cer, .cdx)

“% Az Index Server webes interfészének letiltdsa - ehelyett
mar régota a programozhatd scriptfeliiletét hasznaljuk
(.idq, .htw, .ida). Ez a komponens sok IIS hiba forrasa volt

% A Server Side Includes letiltasa - Tiltsuk le, hacsak nem
hasznéljuk (.shtml, .shtm, .stm)

“% Az Internet Data Connector letiltdsa — Ezer éve nem hasz-
nalt webes adatbazisinterfész, emellett sok-sok bizton-
sagi rés melegagya (képzavar - a szerk.) (.idc)

“% Az Internetes nyomtatas letiltasa - Tiltsuk le, hacsak
nem hasznaljuk (.printer)

Y% .htr scriptek letiltasa - Lasd mint az el6z6 (.htr)

Akinek ezek a lépések ismerGsek, nem téved: a legtobb biz-

tonsagi ajanlasban szerepel ezek eltdvolitasa. Ha viszont

egyszeriien torljiik a hozzarendelést, el6fordulhat, hogy az
adott komponens (jratelepitése, vagy egy javitécsomag
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esetén a hozzarendelés djra megjelenik. Az IISLockD azon-
ban ennél sokkal triikkdsebb:

s Wi
e W

@ A letiltott kiterjesztések valdjaban nem tiltédnak le...

Az IISLockD futasa soran a konyvtaraban talalhato 404.dll
fajlt telepiti a \System32\inetsrv konyvtarba, majd minden
Jtiltott” kérést rairanyit. Ezutdn minden ilyen kérés a ko-
vetkezg valaszt kapja (egyébként szabvdnyos, de rovid HTTP
hibaiizenet formdjaban):

|24 http://localhost/1htw = Micrasoft Internet
Fle Edt View Favorites Tooks Help

- > - DERA TR B IC

Address [&] hitp:/flocalhostf1 htw

Object Disabled
@ ... hanem diszkrét hibat adnak vissza

Ennek a megoldasnak két elénye van: egyrészt, a révid (ke-
vesebb, mint kétszdz bdjtos) hibalizenet a minket ért tama-
das soran nem terheli annyira a vonalunkat, mint az
alapértelmezett, tobb (kb. négy) kilobajtnyi szines-szagos
lizenet; a mésik, hogy - miutén a scripthozzarendeléseket
nem toréltiik - azok nem fognak a késGbbiekben ,véletle-
niil” djra létrejonni, és lyukat iitni a rendszerbe.

Az IISLockD varazslé tovabbi beallitdsai:

“Ii A példaként telepitett webfajlok térlése (ez az IISSamples
virtudlis konyvtdr torlését jelenti, az eredeti fajlok a leme-
zen (az \inetpub \iissamples konyvtdrban) megmaradnak, de
nem lesznek elérhetdk) — ebben a konyvtarban néhany hi-
bas példakédnak kdszonhetden jopar veszélyes lyuk lakik.
A Scripts virtualis kényvtar torlése - alapértelmezett,
futtatasi joggal felruhdzott konyvtar. Ha a tamado va-
lamilyen mas médon e kdnyvtar ala barmit be tud tol-
teni, azt ,kiviilr6l” mar gyerekjaték futtatni. E konyvtar
tartalma is megmarad, csak a virtualis hozzarendelés
sziinik meg. Ha a gépen Proxy Server 2.0 fut, még a vir-
tudlis konyvtarat se tordljik, mert a Proxy Server
azutan nem fog mikodni.

Az MSADC virtualis konyvtar térlése - az MSADC adat-
baziskomponens telepitGje altal létrehozott virtualis

Ve

Ve
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mappa, sokszor hibas, biztonsagi rést okozo példakodok-
kal. Hacsak nincs ra kifejezetten sziikségiink, toroljiik ki.
% A WebDAV letiltasa - a WebDAV HTTP protokollon keresz-
tiil megvalésitott, irasra és olvasasra egyarant hasznal-
hato protokoll, melyrél korabbi szamunkban mar ir-
tunk. Ha nem hasznaljuk, itt letilthatjuk, de vigyaz-
zunk, mert a WebDAV globélis letiltasanak egyetlen
modja, ha a httpext.dll-hez megsziintetjiik a System
felhasznélé hozzéférési jogait. Az IISLockD is ezt teszi
javitécsomagok sem lesznek képesek frissiteni ezt a
komponenst (tehﬁtjavr‘técsamag, hotfix telepitése elott
Az IISLockD két 0j csoportot hoz létre: ezek a Web
Anonymous Users (tagja az IUSR_<gépnév> felhasznalo) és
a Web Application (tagja az IWAM_<gépnév>). Az NTFS jo-
gosultsagokat ezutan ezeknek a csoportoknak osztja ki, és
ezentdl tegyiink igy mi is.
“% Az IIS anonymous felhasznalo rendszereszkdzokhoz valo
hozzaféréseinek letiltdsa - ha kivalasztjuk, az IISLockD
a fontos rendszerkomponensekhez a fenti csoportok-
nak explicit tilt minden hozzaférést (Full Control Deny
jogosultsa’got allit be).
webkiszolgalo tartalmahoz - ha ezt valasztjuk az
IISLockD explicit iras tiltast allit be tobbek kozott az
\InetPub\wwwroot kényvtéaron.
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@ Explicit tilté NTFS jogok az IISLockD futdsa utdn

Joggal meriilhet fel a kérdés, hogy mi torténik akkor, ami-
kor az IISLockD-t Windows NT 4.0-n hasznaljuk (ott ugyan-
is a jogosultsaglistaban nincs tilté tipust jog)? Nos, az
eredeti eszkozoket hasznalva valoban nincs ilyen, és elg-
fordulhat, hogy az atallitott fajlok jogosultsaglistajahoz az
IISLockD futtatasa soran nem fogunk hozzaférni. Az igaz-
sag azonban az, hogy bar a felhasznaloi feliiletre nincs ki-
vezetve, a Windows NT 4.0 a Service Pack 4 6ta a Windows
2000-kompatibilis NTFS fajlrendszert hasznélja, ahol pedig
definialhatok ilyen jogosultsagok. Ezutdn mar csak egy va-
lami hianyzik: az eszkoz, amivel ezeket a beallitasokat
elérhetjiik. Kaparjuk csak elé a Windows NT 4.0 Service
Pack 4 CD-t, és — ha még nem tettiik meg - telepitsiik az
\MSSCE  kdnyvtarban taldlhaté Microsoft Security
Configuration Editort! Ezutan a fajlok tulajdonsaglapjan a
fentihez hasonlo biztonséagi oldalak jelennek majd meg, és
maris kezelhetjiik a Deny jogokat!

[tech.net’
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A miveletekr6l az IISLockD naplofajlt készit, amibél kiol-
vashatjuk, mit tett a konfiguralds soran (naplofdjl:
\System32 \inetsrv\oblt-log.log; riport: oblt-rep.log). A fut-
tatés el6tt az IISLockD automatikusan elmenti az IIS kon—

teljeskord lehet, ha mégis szukseg lenne ra.

Fontos! A drasztikus beallitasok és NTFS jogosultsa-
gok miatt mindenképpen teszteljilk a beallitasokat
miel6tt az éles kiszolgalét médositanank!

Az IISLockD és az Exchange Outlook Web Access

Az Outlook Web Access képes komolyan megsinyleni az

IISLockD futtatasat [2], legyen szo akar az Exchange

Server 5.5-r6l, akar az Exchange 2000-r6l. Azért a helyzet

nem reménytelen. Exchange Server 5.5 esetén a kovetke-

z6kre figyeljiink:

“% Ne tiltsuk le az .asp hozzarendelést

Y% Ha a .htr hozzarendelést letiltjuk, csak az Outlook Web

Access jelszomodosité komponense nem fog mikadni

Exchange 2000 esetén:

Y% Ha az .asp hozzarendelést letiltjuk, a Outlook Web

Access multimédia gombja nem fog makédni

Ha a .htr hozzarendelést letiltjuk, csak az Outlook Web

Access jelszomodosité komponense nem fog mikaodni

Ne tiltsuk le a WebDAV szolgaltatast

" Ne engedélyezziik az IIS anonymous felhasznalok expli-
cit irasjoganak letiltasat a webkiszolgalé tartalmahoz
(az Exchange virtudlis mappdi miatt)

Ehelyett kézzel, a faljrendszerben letilthatjuk az Osszes

t6bbi mappéahoz valo hozzaférést, csak az Exchange virtua-

lis mappait kiméljik meg.

>

)

URLScan - a webkiszolgalohoz érkezé URL-ek ellendrzése
Az URLScan [3] egy régota vart eszkoz. Feladata, hogy
sziirje a webkiszolgaléhoz beérkezd kéréseket. Menet kdz-
ben (még mieldtt az IIS nekikezdene a kiszolgdldshoz) nor-
malizalja a kéréseket, kisziiri beléle a gyanus vagy éppen-
séggel kozismerten veszélyes elemeket. (Un. ISAPI filter-
kent mikodik, ezért képes a beérkezo kérések, sét, akdr a ki-
mend vdlaszok tartalmdnak mddositdsdra is.) Az URLScan
az alabbi feltételeket ellendrizheti, illetve szlrheti:

“B A HTTP kérés parancsat (GET, POST, stb.)

A kért fajl kiterjesztését

" Az URL kédolas tipusat

A nem-ASCII karaktereket a kérésben

Adott karaktersorozatot a kérésben

Adott fejléceket a HTTP kérésben

Ha az URLScan automatikus telepitését vélasztjuk, az a tel-
jes webkiszolgaléra érvényes lesz, kiszolgaloszintl ISAPI
filterként jelenik majd meg. (Ldsd: Internet Services
Manager / <gépnév> / Properties / Master Properties: WWW
Service / Edit... / ISAPI filters fiil)

Ha ezt szeretnénk elkeriilni, a telepit6t az urlscan.exe —c
paranccsal inditsuk, ilyenkor az csak kitomoriti a fajlokat,
és magunknak kell elvégezniink az ISAPI filterek telepité-
sét. Ennek modjat a csomagban talalhaté urlscan.txt-ben,
illetve a [4] cimen talaljuk.

SDDD D
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FiterName:  UtScan
Status: Loaded

Executable: [CNWINNT\Spstemaznstarviuslscanwalican di

Executable: CAWINNT\Syst \uilscandl  Priority: High Browse.
Vi Conee e
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@ Az URLScan kiszolgdldszintir k ként telepiil

Az alapértelmezett telepités szigord beallitasai csak a stati-
kus HTML és az ASP oldalak mikdodését engedélyezik, min-
den mas (WebDAV, FrontPage Server Extension, Index Service,
CGI programok, SSI, Internet nyomtatds, stb.) tiltott.

Az URLScan.ini
Az URLScan mikodeését a \winnt\system32\inetsrv\urlscan
kényvtarban talathatd URLScan.ini fajl segitségével befo-
lyasolhatjuk. (Ugyanebben a konyvtdrban késziil egyébként
az urlscan.log fdjl is, ami az aktudlisan érvényes beallitdso-
kat, valamint a visszautasitott kéréseket tartalmazé naplo.)
Ahhoz, hogy a valtoztatasok érvényre jussanak, djra kell
majd inditanunk a webszolgaltatast. Az URLScan.ini tartal-
ma tobb f6 részre bomlik. Az [Options] rész tartalmazza a
globalis beallitasokat, a fontosabbak:
“ UseAllowVerbs — HTTP kérések sz(irésének modja. Ha érté-
ke 1, akkor csak az [AllowVerbs] szakaszban felsorolt
HTTP parancsokat fogadja el; ha értéke 0, akkor viszont
csak a [DenyVerbs] szakaszban felsorolt HTTP parancso-
kat utasitja vissza.
UseAllowExtensions - Kiterjesztések sziirésének modja.
Ha értéke 1, akkor csak az [AllowExtensions] szakasz-
ban felsorolt kiterjesztéseket fogadja el, ha pedig 0,
akkor csak a [DenyExtensions] szakaszban felsorolt ki-
terjesztéseket utasitja vissza.
“% AllowDotInPath - ha értéke 1, akkor engedélyezziik, hogy
az URL-ben a kiterjesztésen kivil is legyen pont. Ha 0
(és ez az alapértelmezés), akkor vigyazzunk arra, hogy
ne legyenek olyan konyvtarak, illetve fajlnevek a kiszol-
galén, amelyek neviikben pontot tartalmaznak (pl.
/pelda.dir/benne.pont.txt).
EnableLogging - ha értéke 0, nem késziil urlscan.log fajl
“% RemoveServerHeader - ha értéke 1, az IIS altal kiildétt
vélaszban nem szerepel a webkiszolgalo verzidjara utalo sor
Hogy ez mire j6? Egy tavoli webkiszolgalo verzibjat a legegy-
szeriibben Ggy derithetjiik ki, ha egy iires kérdést kiildiink
neki, majd megnézziik, hogy a vélaszban a Server: HTTP fej-
léc értéke mi. Egy hagyomanyos IIS5 esetén az alabbi:

Y

Server: Microsoft-IIS/5.0

A fejléc kikapcsolasa mellett egy maésik lehetdségiink is
van: ha az [Options] szakaszban az AlternateServerName
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szakasznak értéket adunk, mi magunk hatarozhatjuk meg,
hogy a webkiszolgalénk minek hazudja magat. Az alabb lat-
hatd beallitds hatasara példaul az IIS-iink egyszerre indian-
nak érzi majd magat (ne felejtsiik el a valtoztatds utdn a
webszolgdltatdst djrainditani):

AlternateServerName=Apache/1.3.20 (Unix)
% mod_ss1/2.8.4 OpenSSL/0.9.6 mod_perl/1.26

A globélis opciok utan a felsorolasok kovetkeznek. Az
[AllowVerbs] / [DenyVerbs], illetve [AllowExtensions] /
[DenyExtensions] parosokrol mar volt szd, ezen kiviil a ko-
vetkezdk talalhatok az urlscan.ini-ben:

“% [DenyHeaders] - Ebben a szakaszban sorolhatjuk fel azon
HTTP fejlécek nevét, amelyeket szeretnénk a kérésekbal
kiszdrni.

‘B [DenyURLSequences] - Itt pedig olyan karaktersorozatok
listaja talalhatd, amelyeket nem szeretnénk az URL-
ekben viszontlatni.

FrontPage Server Extension és WebDAV

Ha szeretnénk, hogy a FrontPage Server Extensions az

URLScan telepitése utan is miikodjon, az alabbiakat kell

tenniink:

Az AllowLateScanning mez6 értékét allitsuk 1-re.

Az [AllowVerbs] szakaszban engedélyezziik az OPTIONS

parancsot.

“B A webszolgéltatas Gjrainditasa utan a korabban mar em-
litett helyen ellendrizziik, hogy az fpexedll.dll magasab-
ban all-e, mint az URLscan. Ha nem, cseréljiik meg
Gket, majd inditsuk megint Gjra a webszolgaltatast.

Ha pedig a WebDAV szolgaltatast szeretnénk engedélyezni:

“% Vegyiik fel a WebDAV parancsokat az [AllowVerbs] szakasz-

ba (OPTIONS, PROPFIND, PROPPATCH, MKCOL, DELETE,

PUT, MOVE, COPY, LOCK, UNLOCK).

A [DenyHeaders] szakaszbol tordljik a Translate:, If:,

Lock-Token: sorokat.

A [DenyExtensions] szakaszbol toréljiik az olyan kiterjesz-

téseket, amelyek fel- és letoltését engedélyezni szeretnénk.

“P Sziikség szerint az AllowDotInPath opciénak adjunk 1
értéket.

> S
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Az URLScan és az Exchange Outlook Web Access

Az Outlook Web Access természetesen az URLScan beallitasai-

ra is kényes [2]. Exchange 5.5 esetén egyszeriibb a helyzet:

/% Allitsuk az UseAllowExtensions értékét 0-ra

“% Ha a webes jelszovaltoztatast hasznalni szeretnénk, a
[DenyExtensions] szakaszbol tavolitsuk el a .htr sort

Exchange 2000 esetén kicsit tobb a teendd:

“% AllowDotInPath=1

‘B Az [AllowVerbs] szakaszba az alabbiakat vegyiik fel:
GET, POST, SEARCH, POLL, PROPFIND, BMOVE, BCOPY,
SUBSCRIBE, COPY, MOVE, PROPPATCH, BPROPPATCH,
DELETE, BDELETE, MKCOL, OPTIONS

“% A [DenyHeaders] szakaszbél toréljiik a Translate: sort

7% Ha a cég belsG DNS neve tartalmazza a .com karakterso-
rozatot, a [DenyExtensions] szakaszbél toroljiik a .com sort

Ha a naplézas engedélyezve van, az URLScan minden
visszautasitott kérést (és annak okdt) lejegyzi az

[tech.net!



URLScan.log fajlba. Ha nem vagyunk biztosak abban,
hogy mit kellene engedélyezniink, prébalkozzunk a
webkiszolgalé hasznalataval, majd a naplébél nézziik
ki, mit és milyen okbél utasitott vissza az URLScan.

HfNetChk — Network Security Hotfix Checker

Az eszkoz [5] csak angol nyelvii operacios rendszerre telepit-
hetd, és igényli az Internet Explorer legalabb 5.01-es verzio-
jat. A kis parancssori eszkoz feladata, hogy ellendrizze a sza-
mitogépekre telepitett biztonsagi javitasokat. Jelenleg a ko-
vetkez6 szoftverek (hidnyzo) hotfixeinek felismerésére képes:
“% Windows NT 4.0 minden verziéja, Windows 2000
Professional, Server, Advanced Server

Windows XP Home, Professional

Internet Information Server (IIS) 4.0

Internet Information Services (IIS) 5.0

SQL Server 7.0, SQL Server 2000, MSDE

Internet Explorer 5.01 vagy Gjabb verzidja

A HfNetChk az ellendrzéshez egy XML fajlt hasznal, amit ma-
ga a szoftver telepitGkészlete nem tartalmaz. Hacsak erre
kapcsoloval kiilon nem kérjiik meg, a HfNetChk minden indi-
tasa utan megprébalja letGlteni a legfrissebb valtozat digita-
lisan alairt telepitGkészletét a Microsofttol. ErrGl a tényrél a
Windows kis ablakban figyelmeztet is (a frissen letéltott
MSSecure XML File” elfogaddsihoz kattintsunk a Yes gomb-
ra). A jelenlegi (2001 oktéber) adatbazis kitomoritve 858 ki-
lobdjt. Ha ez megvan, a kis eszkdz a registry-ben, illetve az
érintett fajlok verzidinak és ellendrzéosszegeinek ellen6rzé-
se utdn korrekt kis riportot készit az elmaradasokrol.

A HfNetChk szintaxisa és kapcsoloi (ldsd még

hfnetchk /? illetve [6]):

SHDS

v

hfnetchk.exe [-h hostname] [-i ipaddress]

[-d domainname] [-n] [-r range] [-a action]

[-t threads] [-o output] [-x datasource] [-z] [-v]
R

-h: az ellendrizendd szamitogép NetBIOS neve; vesszovel
elvalasztva tobbet is megadhatunk

“% -i: az ellendrizendd szamitogép IP cime; vesszével elva-
lasztva tébbet is megadhatunk

“ -r: az ellenérizendd IP cim tartomany
(pl. 192.168.0.1-192.168.255.255)

“% -d: az adott tartomany minden gépét ellendrzi

“ -n: az alhalozat minden gépét ellendrzi

V)

-a: modositokapcsolok, a listazando hotfixek beallitasa:
A" (telepitett); ,m” (hidnyzo); ,n" (sziikséges); ,b
(telepitett és hidnyzo). Az alapértelmezés az ,n”

“% -t: az ellendrzéshez igénybe vett végrehajtasi szalak
szama (1..128, alapértelmezés 64)

SZERSZAMOSLADA GoLYOALLOG IIS

Y -o0: a kivant kimeneti formatum: ,tab”: tabulalt, ,wrap”
szoveges (az alapértelmezés az utobbi)

“B -x: a XML adatforras helye. Lehet maga az XML féjl, lehet
az ezt tartalmazo CAB fajl, vagy URL is. Ha nem adjuk
meg, megprobalja a legfrissebb verziot letolteni

“B -z: a registry-ellendrzés letiltasa

“B -v: részletes jelentés bekapcsolasa szoveges lizemmodban

Az eszkoz helyi futtatasahoz nem sziikséges, bar javasolt,

a tavoli szamitogépek ellenGrzéséhez értheté okokbol vi-

szont elengedhetetlen a rendszergazdai jogosultsag.

QChain - Sok legyet egy csapasra

Miutan a HfNetChk kozdlte veliink az elmaradasunkat, el
kell gondolkodnunk azon, hogyan telepitsiik a javitasokat.
A hotfixek telepitésének legutalatosabb és legveszélye-
sebb része az, hogy (elvileg) minden egyes hotfix telepité-
se utan Gjra kell(ene) inditani a szamitogépet. Aki probalt
mar egy frissen telepitett Windows NT 4.0-t naprakészre
hozni, az tudja, hogy a kozel szaz gyorsjavitas telepitése
és az ugyanennyi Gjrainditas szinte lehetetlen.

Miért nem lehet Gjrainditas nélkiil telepiteni a hotfixeket?
Azért, mert a hotfixek altal cserélt fajlok sokszor menet kéz-
ben még hasznalatban vannak, ezért azok igazabol nem a hot-
fix telepitésekor, hanem a gép Gjrainditasakor, egy automatiz-
musnak kdszonhetden cserélddnek le. Ha két vagy tobb hotfix
ugyanazt a fajlt modositja, és a hotfixeket Gjrainditasok nél-
kiil, nem a megfelel6 sorrendben telepitjiik, a végeredmény a
teljes sikert6l a teljes kudarcig terjedd skalan barhol lehet.
Ezt az aldatlan allapotot hivatott megoldani a QChain.exe ne-
vii kis programocska [7], amely a sz6 szoros értelmében rendet
tesz a szamitogépen (Windows NT 4.0-tol egészen a Windows XP
friss verzioiig haszndlhaté). Ha letolt6ttiik [8], mas dolgunk
sincs, mint tetszéleges sorrendben (!) telepiteni a gyorsjavita-
sokat, majd - fontos — még miel6tt a rendszer djrainditanank,
futtassuk a QChain.exe-t. A tobbit csak bizzuk ra.

A hotfixek jellemzdje, hogy a telepités utén feldobnak egy
vissza nem vonhato ablakot, amelyben a rendszer Gjraindi-
tasat ajanljak fel. Ezt a hotfixek -z kapcsolojaval keriilhet-
jiik el (megaddsa esetén a hotfix nem akarja majd djraindi-
tani a gépet). Ha akarjuk, a sok-sok hotfixet egy batch-
fajlba tehetjiik, a végén a qchain.exe-vel. Szaz hotfix tele-
pitése egyetlen kattintassal? Kanaan! :-)

0123450_w2k_sp2_x86.exe —z
0123451_w2k_sp2_x86.exe —z
0123452_w2k_sp2_x86.exe —z

qchain.exe

Fiilép Miklos
mick@netacademia.net

A cikkben szereplo URL-ek:

[1] http://www.microsoft.com/D

loads/Rel asp?Rel

1D=32362

[2] http://support.microsoft.. com/suppnrt/kb/artlcles/O309/5/08.ASP
[3] http://www.microsoft.com/Downloads/Release.asp?ReleaselD=32571
[4] http://support.microsoft.com/support/kb/articles/Q307/6/08.ASP

[5] http://www.microsoft.com/d

TP P P

asp?releaseid=31154

[6] http: //support.mlcrosof‘t.com/support/kb/arhcles/q303/2/15.asp
[7] http://support.microsoft.com/support/kb/articles/Q296/8/61.ASP

[8] http://www.microsoft.com/d

tech.net’

Taadeleal 2Ral.

1D=29821

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
2001, 11,

@

24



BIZTONSAG

()

1

A

25

®
v

Ez a cikk azért sziiletett, mert a mdltkori hash-fejtegetésem
kapcsan tobben jelezték, hogy nem artana ennél foldhozra-
gadtabb témakdrben is kériiljarni a mikodés modjat. A digita-
lis alairasrol hamarosan torvényiink lesz, mégis sokan vannak,
akik nem ismerik e megoldas technikai hatterét, igy a miko-
dés kézben felmeriil hibak elharitasaban sem fognak jeles-
kedni. Ez az iras laza cikksorozatot alkot az el6z6 hash-miivel.

Algoritmusok

Kezdjiik a nyilt kulcsd titkositas és digitalis alairas soran fel-
hasznalt algoritmusokkal. Titkositasi algoritmusbol alapve-
téen kétfélét ismeriink: a szimmetrikus és az asszimmetrikus
fajtat. A szimmetrikus, vagy mas néven egykulcsi titkositas
jellemzdje, hogy ugyanaz a kulcs nyitja a ladikat, mint ame-
lyikkel korabban bezartuk. Szoktam még hivni Sandor Matyas
titkositasnak is, mert abban is szerepel szimmetrikus titkosi-
tas: Sandor Matyas postagalamb labara kotozott rejtjelezett
iras segitségével iizen Raguzaba. (A rejtjelezé eszkéz nem
mds, mint eqy — mondjuk 10 x 10-es - négyzetrdcs, melyen Kii-
6nboz6 helyen lyukak vannak. A lyukakon dt kell imi az iize-
netet a papirra, s a rdcs forgatdsdval fokozatosan valik szabad-
dd mind a 100 karakter. Ilymodon maximum 100 betds iizene-
tek kodoldsara nyilik lehetdség.) A gonosz Sarkany lelovi a
galambot, de szerencsére nem jut értékelhetd informaciéhoz,
mivel nem all rendelkezésére a megfejtéshez sziikséges racs
(a kulcs). A racs nélkiil semmire sem megy. (A helyszint és a
szereplok neveét teljesen fejbol irtam, bdrminemi tévedés le-
hetséges...) Ebben az esetben a titkosirds megfejthetetlensé-
gét a titkosito kulcs elérhetetlensége garantalja. Ilyen algo-
ritmus példaul a jo oreg DES (Digital Encryption Standard).
Ezek az algoritmusok azonban igen nehézkesen hasznélha-
tok napjaink halézatain, mert borszaszto kényelmetlen elg-
re leosztani a titkositasi kulcsokat. A halézatot nem hasz-
nalhatjuk kulcstovabbitasra, mert az olyan lenne, mintha
Sandor Matyas a galamb bal ldbara erdsitené a rejtjelezett
irast, jobb labara meg a racsot.

Ide tessenek L6ni...

Még ha a kulcsok eldzetes leosztasat technikailag meg is
oldhatnank a halozat kikiiszobolésével (példdul telefonon,
vagy SMS-ben kiildenénk dt), Gjabb, immar athaghatatlan
problémat jelent az a szomord tény, hogy sajnos nemcsak
ismerdsoknek szeretnénk titkositott levelet kiildeni, hanem
vadidegeneknek, vagy személytelen szervezeteknek is. Egy
palyazati anyagot példaul lehet, hogy olyan cimre kell el-
juttatnunk, amelyrél az égvilagon semmit sem tudunk a
puszta emailcimen kiviil. Nincs kinek a fiilébe stgni a kul-
csot. Be kell latnunk, hogy a szimmetrikus titkositési algo-
ritmusok megbuknak az Internet probajan.

Nem baj, van maaasik!
A nyilt kulcst, vagy aszimmetrikus titkositasi algoritmusok
két kulcsot hasznéalnak. Amit az egyik zar, azt a masik nyit-
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ja és vica versa. Az egyik legismertebb ilyen algoritmus az
RSA (Rivest, Shamir, Adleman matematikusok nevébdl),
melynek matematikajat a kovetkezd szamban fogom meg-
fejteni (mdr most lehet gondolkodni a nadrdg megfelelé fel-
kotésén). A Research rovatban e honapban a 45. oldalon
pedig az elliptikus titkositas magyardzata olvashatd. Az
RSA nem titok, igy mikadik:

‘B szévegP mod N=titok, ahol D és N a csukékulcs

7% titokE mod N= szoveg, ahol E és N a nyitokulcs

Kész csoda, hogy mikodik nem? Annyira letisztult, mint az
E=MC?. Az MD5 hash algoritmushoz képest maga a nirvana.
A kulcsok tehat csereszabatosak, s ha az egyiket soha nem
adjuk idegenkézre (ez a privat kulcs), a masikat akar webla-
punkra is kitehetjiik (ez pedig a publikus).

Nyilt kulcsa titkositas - deszkamodell

Most lassuk a titkositds elvi menetét nyilt kulcsa algoritmu-
sunk felhasznalasaval. Az abra a konnyd érthetdség ked-
véert végletekig leegyszer(siti a folyamatot, a valosag en-
nél bonyolultabb. A cikk végére a valésagot is belekeverjiik
a folyamatba, egyeldre maradjunk a deszkamodellnél:

1. Hells, levet szeretnék irni
2. fme a titkosits kules Sy
—_—

3. Megy a levél
@ A nyilt kulcsi titkositds deszkamodellje

ElsG lépésben @ a feladd bejelenti a cimzettnek, hogy tit-
kositott iizenetet szeretne kiildeni. Erre a cimzett elkiildi a
halézaton keresztiil a publikus kulcsat @, hogy azzal titko-
sitson a feladé. (Itt jegyzem meg, hogy Hacker Henry termé-
szetesen lesben dllt és a halordl leszedi magdnak a publikus
kulcsot.) A felado ezutan a cimzett publikus kulcsanak se-
gitségével titkositja lizenetét, és eljuttatja a cimzetthez ®.
(Hacker Henry mint mindig, most is éberen figyel, s a titko-
sitott iizenetet is elkapja.) A cimzett fogja a titkositott iize-
netet, kibontja a privéat kulcsaval, és boldogan elolvassa. Es
Hacker Henry? Néla van a titkositott lizenet, és a publikus
kulcs, mellyel a titkositas késziilt. Amit a publikus kulcs
zart be, azt a publikus NEM nyitja! Emlékezziink az aszim-
metrikus algoritmus lényegére: két kulcs van, amit az EGYIK
zar, azt csak és kizarolag a MASIK nyitja! Igy Henry maxi-
mum még egyszer titkosithatja a levelet (mintha mégegy-
szer rdforditand a zdrat), de kinyitni nem képes. Mégegyszer:
a publikus kulcsot barkinek odaadhatjuk, hisz publikus. A
privét kulcs védelmérdl kell gondoskodnunk: jelszéval véde-
ni, Smart Cardon tarolni vagy lenyelni.
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Digitalis alairas - deszkamodell

A kétkulcst titkositasok kapcsan kell megemlékezniink a di-
gitalis alairasokrol. Talén e lap olvasoi kozt nincs olyan, aki
a digitalis alairast dgy képzeli el, hogy beszkenneljiik a f6-
nok alairasat és azzal a bitmappel manipulalunk valamit. A
digitalis alairas felhasznaloi kozott azonban béven vannak
ilyen személyek. Oket jizereknek hivjuk, és valahol a mi ko-
265 feleldsségiink (az On feleldssége is, Kedves Olvasd!), hogy
megszabaditsuk kényszerképzeteikt6l ezeket az emberi lé-
nyeket. Mit tud a digitalis alairas? Pont arra képes, mint a
hagyomanyos: lehetetlenné teszi, hogy egy adott dokumen-
tumot a rendelkezésiinkre allo6 idGintervallum alatt, s a ke-
ziink tigyébe esG eszkidzkészlettel meghamisitsuk. Sz6 sincs
rejtjelezésrol, titkositasrol! Egy alairt (pl kozbeszerzési)
szerzodés esetleg teljesen publikus lehet - Utépia allamban.
Az alairas szerepe, hogy a barki altal elolvashato dokumen-
tumot ne lehessen konnyedén meghamisitani. Most nézziik
meg a digitalis alairas folyamatanak deszkamodelljét:

—T - %
>

@ A digitdlis aldirds deszkamodellje

A jobboldali felad6 sajat kulcsparjanak privat tagjaval tit-
kositja a dokumentumot, de mellé teszi a kibontéashoz, elol-
vasashoz nélkiilozhetetlen publikus kulcsot. Igy barki képes
kibontani és elolvasni az iratot, de senki sem képes azt
meghamisitva ismét visszacsukni, hogy Ggy t(injon, hogy az
eredeti felado készitette. Miért nem? Mert a felado szigori
Orizet alatt tartja a privat kulcsat, senkinek oda nem adja.

A valésag

Sajnos a gyonyord elméletek sokszor megbuknak a gyakorlat
probajan. Nincs ez masként az RSA algoritmussal sem. Desz-
kamodelljeink a fenti formaban mikédésképtelenek azon
egyszerii oknal fogva, hogy az RSA hihetetleniil lassan dol-
gozik. Ha val6ban raeresztenénk egy masfél megas Word do-
kumentumra, elfogadhatatlan vélaszidovel lenne képes azt
D-edik hatvéanyra emelni (nem is ezt teszi, de jol hangzik...:-)!
Osszehasonlito tanulmanyok szerint a nyilt kulcsi titkositas
harom nagysagrenddel lassabb, mint szimmetrikus parja. A
valésagban sohasem tisztan hasznaljuk az RSA-t, hanem egy
masik algoritmussal kardltve. Igy mindkettGnek kihasznal-
hatjuk az elGnyeit, és megszabadulhatunk a hatranyoktol.

A titkositas deszkamodelljét tehat modositanunk kell: NEM a
teljes dokumentumot titkositjuk a cimzett publikus kulcsaval,
mert az tdl lassd lenne, hanem a feladd general maganak egy
random szimmetrikus (példdul 3DES) kulcsot, azzal villamgyor-
san titkositja a dokumentumot, majd az RSA kévetkezik, és tit-
kositja a 3DES kulcsot, hogy azt ne kelljen SMS-ben atkiildeni
a fogado félhez. Igy a nyilt kulcs titkositas erdsségét para-
dox médon a benne hasznalt szimmetrikus algoritmus ergssé-
ge hatarozza meg. Hacker Henry valaszthat: vagy az RSA-t t6-
ri (kulcshossztdl fiiggoen mintegy négymillidrd év), hogy hoz-
zajusson a 3DES kulcshoz, vagy kozvetleniil nekiesik a doksi-
nak és 3DES torést alkalmaz (szintén mintegy négymillidrd év).
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A digitalis alairas deszkamodellje pedig igy valtozik: NEM

a teljes dokumentumot titkositjuk a felado privat kulcsa-

val, mert az tdl lassi lenne, hanem ehelyett egy, a doku-

mentumra jellemzd egyedi azonosité keriil be az RSA fo-

gaskerekei kozé. Kitalaltak mar mi az? A dokumentumbol

képzett hash (példdul MD5)! Tehat a halozaton a kdvetke-

26 ,targyak” utaznak:

“ az eredeti dokumentum

Y% a dokumentumbél képzett hash, titkositva a a feladé
privat kulcsaval

% a feladd publikus kulcsa

Az alairas sértetlenségét pedig igy allapitjuk meg:

1. Vedd a megkapott doksit, és hash-eld meg

2. Vedd ki a csomagbél a feladd publikus kulcsat, és nyisd
ki a titkositott hash-t

3. Ha az eldz6 két lépés azonos hash-t ad, a doksi sértetlen.

The Man In The Middle

Szép is, j6 is, de nem azért talaltak fel a kapanyelet, hogy
az idénként ne siiljon el. Vegyiik elg ismét a titkositott do-
kumentumkiildés deszkamodelljét, de most lesz mégegy
szereplénk: Hacker Henry, aki a két kommunikalé fél kozé
ékelddve minden halézati forgalmat elkap, és sajat kénye-
kedve szerint modosit:

1. Hellé 1. Hellé
— —
2. fme q 2. fme

B C07 @
-— \g/ -«—
3. Levél 3. Levél

& =

@ Hacker Henry , bedolgozik” a kulccserébe

A feladé bejelenti @, hogy titkositott lizenetet szeretne
kiildeni. Ezt az lizenetet Hacker Henry elfogja, kiveszi a ha-
l6zatbol, és sajat iizenetével helyettesiti. A cimzett dgy ér-
zékeli, hogy nem Henry kivan neki titkositott iizenetet kiil-
deni. Szokas szerint elkiildi a publikus kulcsat a vélelmezett
feladonak, tehat Henrynek @, aki azt kdszoni szépen, majd
sajat kulcsparjanak publikus részét kiildi el a feladonak (ezt
szemlélteti, hogy itt mds a kulcs alakja). A felad6 kap egy
publikus kulcsot, hite szerint a cimzettét, s azzal titkositja
az lizenetet (illetve, mint tudjuk: az iizenet titkositdsdra va-
lojaban felhaszndlt szimmetrikus kulcsot). Ezt elkiildi Henry-
nek @, aki vidaman elolvassa a sajét privat kulcsaval. Hen-
ry nem tett mast, mint kicserélt minden kulcsot, amely at-
ment a keze kozott. Magat a tamadasformat igen nehéz vég-
rehajtani, mert kevés olyan pont van az Interneten, ahol a
csomagok egytdl egyig atmennek - kizérdlag a felado és a
cimzett Internetszolgaltatojanak alkalmazottai lennének ké-
pesek erre. De az elvi lehetGség is lehetGség! Tenni kellene
ellene valamit! Biztositani kellene a halozaton utazé kul-
csok kicserélhetetlenségét. Hogyan? Hat digitalis alairassal!
Kellene egy harmadik fél, akiben mindenki megbizik, &s nem
tesz mast, mint alairogatja a kulcsokat. Olyan, mint egy
kozjegyzd. Az 6 informatikai neve:

Certificate Authority
Vagy roviden CA. A CA feladata nem mas mint masok pub-
likus kulcsainak hitelesitése, hogy ha kapunk egy publikus
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kulcsot mely tokéletesen tgy ttinik, mintha Samukatol szar-
mazna, akkor biztosak lehessiink abban, hogy ez valéban
azé, akié. Minden egyes kulcsparunk publikus tagjat be-
kiildjiik a CA-nak, aki arra rateszi sajat digitélis alairasat -
hisz neki is van sajat kulcsparja, amivel aldirogathat. Az
alairt publikus kulcs neve hitelesitési bizonyitvany.

21x

General | petais | Certification Path

Certificate Information

This certificate is intended to:
«4llows data on disk to be encrypted
«Protects e-mai messages
+Proves your identity to a remote computer

Issued to: Marcell Foti
Issued by: NetAcademia CA

valid from 11/20/2000 to 11/20/2001

77 Vou have a private key that corresponds to this certificate.

B o

@ Egy hitelesitési bizonyitvdny

Mit jelent ez a gyakorlatban? Azt, hogy az én publikus kul-
csomat barki elolvashatja, de a rendelkezésére allo id alatt
meg nem hamisithatja, hisz ahhoz sziiksége lenne a CA pri-
vat kulcsara. Minden megbizhato CA Ggy vigyaz a privat kul-
csara, mint a szeme fényére, vagy talan még annal is job-
ban. Jobb helyeken (pl. Verisign egyes komolyabb bizonyitva-
nyai) a CA nemcsak hogy nem log az Interneten, de be sincs
kapcsolva, s6t, komoly, akar fegyveres 6r védelme alatt all.
Mar csak azt kell biztositani, hogy

1. amikor én beadom hitelesitésre a publikus kulcsomat,
menet kdzben senki se cserélhesse le, és

2. senki se léphessen fel a nevemben kulcskérgként

E két szabaly tgy teljesithetd a legknnyebben, ha nem ha-
lozaton, hanem mas modon, példaul személyesen juttatom
el a publikus kulcsomat a CA-hoz, ami egyben jo lehetdsé-
get nydjt a masodik pont betartasara, hisz ha masképp
nem, a személyi igazolvdnyommal hitelt érdemlen bizo-
nyithatom a testiilet el6tt, hogy én én vagyok. (De még a
legjobbak sem tévedhetetlenek. Tavasszal a Verisign hitelesi-
tett két, szoftvereredetiség igazoldsdra szolgal publikus kul-
csot a Microsoft nevére. A bokkend csak az, hogy - amint az
késobb bebizonyosodott - akik besétdltak az iroddba, NEM
dlltak a Microsoft alkalmazdsdban. Igy most van kint a vildg-

75
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4. A bizonyitvany s b

ellengrzése

2. Hells, levet szeretnék imi

3. fme a titkosits kules Doy

5. Megy a levél
@ A kulcshitelesités folyamata

A vindézom general egy RSA kulcspart, melynek publikus
tagjat bekiildom @, és jo pénzért alairatom egy kozjegyzo-
vel, s ezutan ha valaki kéri a publikus kulcsomat, akkor nem
pucéron adom oda neki, hanem a CA altal alairt, hitelesi-
tett példanyt kapja @. Henry ugyan tovabbra is elkaphat-
ja, de meghamisitani, lecserélni nem tudja, mert nem all
rendelkezésére a CA privat kulcsa. Maximum a sajat kulcs-
parjanak hitelesitésére birja ravenni a CA-t, de azon a kul-
cson onnantél viritani fog, hogy ,ez Hacker Henry publikus
kulcsa”. A felado a megkapott bizonyitvany alapjan, a CA
publikus kulcsaval elvégzi az alairas valodisaganak ellendr-
zését @, s ha minden rendben, akkor hasznalatba is veszi.
Ha eltérést tapasztal, sikit.

Kész. Azazhogy. Izé. Tessékmondani, hogy keriilt a levél-
feladd oldaléra a CA publikus kulcsa? Talan csak nem halé-
zaton keresztiil? Mert ha igen, azt Henry bizonyéra le is
cserélte menet kozben. Hol itt a biztonsédg? Hol?

Trusted Root Certificate

Hat ott, hogy a CA publikus kulcsa NEM halozaton keresztiil
keriil a mi szamitogépiinkre. Hanem akkor hogyan? Vettiik
a boltban? Igen, igen. Az operacios rendszerrel egyiitt vet-
tiik a szoftverboltban, és CD-n jutott el hozzank. Ha Henry
képes lenne préselt CD lemezeken kicserélni az azon tarolt
kulcsot, nagy-nagy bajban lennénk. De mivel erre nem ké-
pes, bizton allithatjuk, hogy a CA-k publikus kulcsa sértet-
leniil jutott el hozzank:

21|
Intended purpose: [ <Al> =
Intermediate Certfication Authorities  Trusted Roat Certfcation Authorities | R
Issued To [ssued by [Expiratio... | Friendly Name | 4]
Ehn(msuft Root Auth... Microsoft Root Authority 12{31/2020  Microsoft Root A,
2/20/2019  Netlock Express
. 2{202019  MetLock Kozjegy.
[Elen(y Uzl::!n (Clas... MetlockUzleti(Class... 2/20/2019  NetLock Uzleti (C...
=IO LIABILITY ACCE... MOLIABILITY ACCEP... 1/8f2004  VeriSignTmeSt.. |
[E1PTT Post Root CA PTT Post Root CA 6262019 KeyMai PTT Post...

Saunalahden Ser...
Saunalahden Ser...
VeriSignjRSA Se... |

) ssunalahden Serve...

Saunalahden Serveri CA  6/26/2019
Saunalshden Serveri CA  6/26j2019
Secure Server Certific... 1(8{2010

) saunalahden Serv
Elsecure Server Centi..

ban két olyan hitelesitési bizonyitvdny, mely k te-
kintendd.) Amint rékeriilt a CA aldirdsa a publikus kulcsom-
ra, mar hasznalhatom is. Ime a folyamat:
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import... | advanced..

Certficate intended purposes. =

gLl

© A megbizhato CA-k listdja a Windowsban. A telepité
CD-rdl keriilt oda valamennyi, igy a magyar NetLock is!

[tech. net'



Untrusted Root

Az el6z6 oldalon lathaté bizonyitvany ,Issued by" sora
szerint a kibocsato a NetAcademia CA. Tokéletes bizonyit-
vanyokat képes kibocsatani. Egy nagy hibaja van: semelyik
gyarilag telepitett Windowsban sincs benn ennek a CA-nak
a publikus kulcsa. Ez azt jelenti, hogy az innen kibocsatott
tantsitvanyok leellendrzésére nem tal sokan képesek a vi-
lagban. Ez végiilis nem gond, mert egy ilyen tandsitvany-
bol ki lehet szedni a benne lévé publikus kulcsot, éppen
csak annak hitelességét nem tudjuk ellendrizni - de attol
még az egy j6 RSA publikus kulcs. A benne lévé kulcs ha-
misitatlansdgénak leellendrzésére csak azok a gépek lesz-
nek képesek, amelyekre valamilyen médon eljuttatom a CA
publikus kulcsat. Minden mas helyen ez fogad:

Security Alert
ST\ Information you exchange wiith this site cannot be viewed or
kE

changed by others. However, there is a problem with the site's
secuity cetlificate.

/Ay The secuity certificate was issued by  company you have
not chosen to trust View the certiicate to determine whather
you want o tust the ceitilying authoiy.

@ The secuily certiicate date is valid

The secuily certicate matches the name of the page you
are ying to view.

Do you want to proceed?

View Cerificate |

@ Nem ellendrizhetd a bizonyitvdany — de attél még mi-
kodik!

Ilyenkor két valasztasunk van:

“% Vagy elfogadjuk a bizonyitvanyt ,as is”, vagyis ellenéri-
zetleniil

Vagy elvetjiik, mint megbizhatatlant

Az elsd épésnek is lehet értelme. Ha csak az a gond, hogy
nincs meg nalam a CA publikus kulcsa, és mondjuk egy
weblapot kellene elérnem HTTPS://-en (SSL) keresztiil,
megfontolnam a jeszt, ha az SSL nem titkositasi okokbol
kell, hanem példaul tdzfal megkeriilésére :-). (Az SSL egyik
kivalo tulajdonsdga, hogy a titkositott webforgalomba a
koztiink lévé tazfal nem tud belekotyogni, hisz titkositott.
Ezt a triikkot haszndlhatjuk Exchange 2000 OWA haszndla-
tdra olyan tizfalon keresztiil, mely nem engedi dat a
WebDAV-ot. De ha titkositom...!)

B

CA hierarchia

Az eld6ntendd igenen és nemen kiviil lehet mégegy esé-

lylink: ha a CA nem arvan all a vilagban, hanem egy olyan

CA hierarchia része, melynek gyGkerét ismeri a Windows,

akkor a probléma nem lép fel, mivel:

“% Ha az idegen CA altal kibocsatott bizonyitvanyt nem tud-
ja ellendrizni a Windows, megprébalja maganak a CA-
nak a hitelesitését

[tech.nst!
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“P Ha a CA hitelesitése sem megy, megprobalja a CA folot-
ti CA hitelesitését
“% Ha az sem megy az afélottit mindaddig, amig el nem éri
a CA hierarchia csicsat - hisz annak publikus kulcsa
ott virit telepités 6ta a Windowsban.
Ez azt jelenti, hogy a fa bejarasahoz alland6 halozati kap-
csolat kell? Szé sincs rola! Itt és most szogezziik le: a lo-
kalisan meglévé Root Certificate-k miatt a Verisign (és a
tobbi root) gépeit akar ki is lehet kapcsolni. Ha ez a rootra
igaz, nyilvan az egymasra épiild CA-alantasokra is igaz. A
CA hierarchia leellendrzése tipikusan lokalisan megtorté-
nik, mivel (jobbdra) minden bizonyitvany magaval hordoz-
za a sziilei és dédsziilei digitalis alairasat is, valahogy igy:

General | Detais | Certification Path |

ertificate Information

el |t | ot

anvan |

Certiticate Intormation

< Joms | o vt |

aleisin.c b Lo,

| =~ il == ==
@ Egymast hitelesito bizonyitvanyok lancolata

Ha elmilik a bizalom

A bizonyitvanyokon alapuld azonositas feltételez egy jo
adag bizalmat a hitelesitdszervezet irant. A CA-k altalaban
ra is szolgalnak a bizalomra, és nem adjak ki privat kulcsu-
kat. Nem igy a végfelhasznalok! 6k bizony elhagyjak, pub-
likussa teszik, eladjak a veliik ,6sszenGtt” privat kulcsot, s
ha ez kideriil, sziikségessé valhat a bizonyitvany visszavo-
nasa. Erre valo az dgynevezett Certification Revocation
List, vagyis érvénytelenné valt bizonyitvanyok feketelista-
ja. Minden alairasellendrzének elvileg kutya kotelessége
lenne ellendriznie, hogy a bizonyitvany a matematikai
megfelelGségen tal megbizhato-e még? Mivel azonban ez
allando halozati forgalommal jarna, a CRL ellendrzése a
munkaallomason alapallapotban ki van kapcsolva.

A nyilt kulcsa rendszereket az X.509 szabvany irja le. A bi-
zonyitvanyok kezelését pedig a PKCS #7-#10 szabvanyok. A
kovetkezé alkalommal a PKCS #1 leirassal, vagyis az RSA
algoritmussal foglalkozunk!

Foti Marcell
MCSE is.
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Bévitmények (Extensions)

A bévitmények tovabbi funkciokkal gazdagitjak az ISA Servert.
Az ISA Server altal kiszolgalt kapcsolatok adatfolyamaihoz
hozzaférve lehetdvé teszik, hogy ezeken tovabbi sziiréseket és
megfigyeléseket végezziink. A POP3 sziir6 (POP3 filter) példaul
nem meglepd modon arra szolgél, hogy kisziirje a kozzétett
POP3 kiszolgalo ellen elkovetett buffer overrun tdmadasokat.
E havi cikkiinkben az ISA Server-ben gyérilag megtalalhato
bévitményeket tekintjiik at, természetesen nagyobb figyel-
met forditva azokra, melyek biztonsagi szemponthol a leg-
fontosabbak. A bévitmények beallitasait a megszokott ISA
Server MMC-n keresztiil érhetjiik el a tomb, majd ezutan az
Extensions/Application filters kivalasztasaval. Ha valaki

2 T <z F i Event: ’>——L]
esetleg tovabbi részletekre kivancsi, vagy nem talélja meg ONS
Desciipfion: A host name overflow, length overflow, zonc

cikkiinkben a kivant segitséget, érdemes megtekinteni az
ISA Server stigojat, ahol a bvitmények igazan elismerésre
mélto részletességgel vannak ismertetve.

DNS behatolasészleld sziir (DNS intrusion detection filter)

2 5 2 3 e . = I~ Humbzr of accurences before the deit s issued:
A DNS intrusion detection filter elcsipi, majd elemzi a bel- E |
o G5 : SR I~ Humber of verts per second before the alert s issued:

s6 halozat felé iranyulé DNS forgalmat. Az alabbi négy for- Roan s i o

galomtipus figyelését allithatjuk be: @ Inmediately |

“7 DNS név talcsordulas (DNS hostname overflow). A DNS € diter manuslreset of leit |
név tilcsordulas akkor torténik, ha a DNS valasz egy név- € ltime since last execulionis more than minutes
feloldasi kérésre tallép egy bizonyos meghatarozott -
hossziisagot. Azokban az alkalmazasokban, melyek nem Cancsl Apply

ellendrzik a név hosszat, talcsordulhatnak a belsé puffe-
rek, ezzel pedig lehetévé valhat tetszés szerinti parancsok
végrehajtasa a megcélzott szamitogépen (Ez itt a rekldm
helye: a NetAcademia security tanfolyamdn bovebb ismere-
tek szerezhetok a buffer overrun-rol, és annak veszélyeirol).
“% DNS hossz talcsordulas (DNS length overflow). Az IP cimek-
re vonatkozo DNS valaszok tartalmaznak egy hossz mez6t,
ami négy bajt hosszisagi lehet. Egy hibasan (bizonyos
szempontbdl mindegy, hogy véletleniil vagy szdndékosan
hibasan) formazott DNS valasz kdvetkeztében tilcsordul-
hatnak a belsd pufferek, és lehetové valhat tetszés sze-
rinti parancsok végrehajtasa a megcélzott szamitogépen.
“% DNS zone transfer from privileged ports (1-1024), vagyis
DNS zonaatvitel kérés az also portokrol. Ez akkor torte-
nik, amikor egy rendszer olyan DNS iigyfélalkalmazast
hasznal, amely a belsG kiszolgalokrol valo zonaatvitel-
nél forrasportként egy also portot (1-1024) ad meg.
“% DNS zone transfer from high ports (1024 folétt). A fenti-
hez teljesen hasonld, de ez a magas forrasportokat
megado kapcsolatokat figyeli.
Mindenképpen ajanlott a DNS intrusion detection filter
hasznélata, és annak beéllitasa, hogy mind a négyféle te-
vékenységet figyelje. A beallitasok elvégzéséhez valasszuk
ki a DNS intrusion detection filter objektumot, jobbklikk,
majd valasszuk a Properties meniipontot.

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
2001. 11.

(V. rész)

Fontos tudni, hogy erre a szlirdre vonatkoznak a DNS intru-
sion alert settings-ben beéllitott riasztasok. Ennek a riasz-
tasnak bekapcsolva kell lennie (persze a mikodéshez nem fel-
tétlen sziikséges, csak erdsen ajdnlott), és jo, ha olyan riasz-
tast kiild, ami igen gyorsan magara vonja az illetékes rend-
szergazda figyelmét. Alabbi abrank az altalunk javasolt beal-
litast tartalmazza. E beallitasok kovetkeztében barmely DNS
intrusion eseményre ISA Server-iink elkezd riasztasokat kiil-
deni. (A bedllitdsokat az alerts alatt a DNS intrusion alert tu-
lajdonsdglapjanak (Properties) elocsalogatdsdval érhetjiik el).

[DNS intrusion Properties: B 21|

General  Events | actions |

Addiionsl condticrs

. 2

By server:

Actions vill be executed when the selected condiions occur:

@ A DNS Intrusion Detection riasztds bedllitdsai

Van még néhany dolog, amit jo tudni a DNS intrusion
detection filter-rél: ElGszor is, ez a sz(irG a belsé halézat fe-
lé iranyulo forgalmat figyeli, az ISA Server-re iranyulé gya-
nis kapcsolatok nem fognak riasztast elgidézni. Masodszor,
bar ez a filter igen hasznos tud lenni, ne alapozzuk erre tel-
jesen a védelmiinket. A Windows 2000 igen erdsen a DNS-
re tamaszkodik. Ha egy tamad6 megszerzi belsg halozatunk
zonafajljat/zonafajljait, az igen nagy eldnyt jelent szama-
ra. Eppen ezért bizonyosodjunk meg réla, hogy a belsé DNS
kiszolgalok nem latszanak a kiilsG halozat felé. Ha mégis
sziikséges DNS adatokat a nyilvanossag elé tarni, tegyiik ezt
a DMZ-ben (DMZ-bél), és csak azok az adatok legyenek elér-
hetdk, melyek tényleg sziikségesek a kiilsg felhasznaloknak.
(Ha minden igaz, kévetkezo havi cikkiinkben épp ezt a téma-
kort jarjuk majd koriil részletesebben)

FTP access filter

Ez a bévitmény egy olyan allatfajta, aminek beallitasaval
kevés teenddnk lesz, mivel dsszesen egyféle beéllitasi lehe-
téség van. Vagy bekapcsoljuk, vagy nem. Ez a sziirg tovab-
bitja az FTP kéréseket a biztonsdgos cimforditas
(SecureNAT) tigyfelekt6l a tlizfalszolgaltatashoz. A sziirg di-
namikusan megnyitja az FTP protokoll altal igényelt masod-
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lagos portokat, és elvégzi a NAT iigyfeleknek sziikséges
cimforditast. Altalaban ajanlott ezt a sziir6t bekapcsolva
tartani (ez az alapértelmezett dllapota is).

H.323 protokollsziiré

A H.323 protokollsziirG biztositja a H.323 alkalmazasok (pél-
ddul NetMeeting) szamara, hogy mikddhessenek az ISA
Serveren keresztiil is. Ha a sz(irG be van kapcsolva, megnyitja
az ISA Server kiilsG laban az 1720-as portot, éppen ezért érde-
mes kikapcsolva tartani, ha nem hasznaljuk a H.323 protokollt.

HTTP atiranyitast végzd sziird (HTTP redirector filter)
Ez a sz(ir6 annyiban hasonlit az FTP access filter-hez, hogy
tovabbitja a tiizfal és SecureNAT iigyfelektdl érkezé HTTP ké-
réseket a Web Proxy szolgéltatashoz. Ez a sz(irG sziikséges az
ISA alapveté funkcionalitasanak biztositasdhoz, ezért tart-
suk bekapcsolva (ez az alapértelmezett bedllitds is). Ha ko-
vetjiik azt az ajanlast is, mely szerint mindig a Web Proxy
ligyfelet hasznaljuk a HTTP elérés biztositasara, kapcsoljuk
be azt a HTTP redirector opci6t, mely visszautasitja a tiizfal
és SecureNAT Ugyfelektél érkezG HTTP kéréseket.

POP behatolas-észleld sziird (POP intrusion detection filter)
A Post Office Protocol (POP) behatolas-észleld sziirg elkap-
ja, és elemzi a belsd halozat felé iranyulé POP forgalmat. Ez
az alkalmazassz(iré a POP buffer overflow tamadasokat fi-
gyeli, és észleli. Az ilyen tamadas a DNS sz(ir6nél leirtakhoz
hasonldan torténik, vagyis a timadé megprobal buffer over-
flowt elgidézni a kiszolgalon, és ha ez sikeriilt, szabad a pa-
lya. A sziir6 felhasznalasanak természetesen vannak korlatai
(ahogy az a behatolds-észlelo technoldgidknal megszokott
is). Ettol fliggetleniil, ha méar POP3 kiszolgalot tesziink koz-
zé, mindenképpen ajanlott ennek a szlirének a hasznélata
(ez az alapértelmezett bedllitds is), és a hozza tartozo riasz-
tas DNS sziirdnél beallitotthoz hasonlé beallitasa is.

2ix|
General | Events

I~ Send e-mail
SMTP server e o
To:
Ce: e
Fiom e e
 Frogam
Run this progiar:
[FShu Dowes M BT Browse.
Use this account: Se! Account
7 Report toWindowss 2000 event log
I~ Stop selested services
T Star selested services

0K Cancst Arply

@ POP3 behatoldsészlelés riasztds dltal végrehajtott
cselekvés bedllitdsa

Az ISA Server megszakitja a POP kapcsolatot a riasztas
megtorténtekor. Ez viszont nem tartés! Vagyis a kedves ta-
mado a kapcsolat megszakitasa utdn azonnal djra tud kap-
csolédni a kozzétett POP kiszolgalohoz. Ennek elkeriilésé-
re van lehetGségiink: a riasztast beallithatjuk dgy is, hogy
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allitsa le a POP3 szolgaltatast, ha behatolasi kisérletet ész-

lelt. Ezt a POP intrusion alert Actions fiile alatt tehetjiik

meg. Arra, hogy ezt beallitsuk-e, nincs kotelezé érvényi

szabaly, de érdemes végiggondolni a kdvetkezéket:

“B Mennyire nélkiilozhetetlen ez a szolgaltatas?

“f Mennyi id6 alatt lehet beallitani a sziikséges védelmet,
és (jrainditani a szolgaltatast?

“% Kit érint a szolgaltatas kiesése?

RPC sziird (RPC Filter)

Az RPC sziirG, barmilyen hihetetleniil is hangozzék, RPC ki-
szolgalok kozzétételét teszi lehetdveé, igy ezek is elérhetd-
vé valhatnak a kiilsé tigyfelek szamara. A sz(r6 leggyako-
ribb alkalmazasa az Exchange Serverek kozzététele; de ha
Ggy dontiink, hogy Exchange kiszolgalonkat inkabb az
SMTP, POP3, és/vagy IMAP4 protokollok hasznalataval
tessziik kozzé, ajanlott ezt a sziirGt kikapcsolni.

SMTP sziirg (SMTP filter)

A Simple Mail Transfer Protocol (SMTP) sziird elcsipi az
Gsszes SMTP forgalmat, ami az ISA Server SMTP portjara
(25-0s port) érkezik. A szlirGnél lehetséges olyan szirési
mechanizmusok beallitdsa, amelyek szamos paraméter
(példaul kiild6, csatolt fajl tipusa, csatolt fajl neve) alap-
jan visszadobhatjak a kozzétett SMTP kiszolgalok felé tar-
t6 lizeneteket. A sz{irG megvizsgalja az adott forgalmat, és
csak akkor engedi tovabb, ha a szabalyok ezt megengedik.
Az iizenetkezelés megfelel szlirését lizembe allitani iga-
zan szép feladat. Erre sem lehet igazan j6 kotelezd jellegd
,receptet” adni, hiszen vannak olyan tényezék, melyek
minden ISA Server-nél masok és masok (példdul belsé leve-
lezGrendszer, virusszdrés). Itt is érvényes az, ami minden-
hol: ha elakadna valaki és a cikkben nem talal valaszt,
hasznalja batran az ISA sagojat.

Fontos tudni, hogy a t6bbi bovitménnyel ellentétben az SMTP
sz{irG alapértelmezésben nincs bekapcsolva. Ha ISA Server
mogotti SMTP kiszolgalokat tesziink kdzzé, ajanlott bekap-
csolni, és az alabb leirtak szerint beallitani az SMTP sz(ir6t, de
figyeljiink nagyon, amikor ezt tessziik, mert akar sajat ma-
gunk is elgidézhetiink szolgaltatas megtagadast (DoS). Mie-
16tt nekilatunk egy éles ISA Serveren az SMTP sz(irG beallita-
sanak, feltétlen olvassuk el az [1] knowledge base cikket.

Csatolt allomanyok (Attachments) fiil

Az ez alatt a fiil alatt talalhato opcidk azt a célt szolgal-

jak, hogy a leveleket a csatolt alloméanyok neve és kiter-

jesztése alapjan szdrjiik. Azoknak a csatolt fajloknak a

blokkolasa, melyek futtathat6é allomanyokra utalnak, igen

hasznos lehet a virusvédelem szempontjabél, de minden-
képpen figyelembe kell venniink két dolgot.

1. Altalaban nem célszerd minden olyan csatolt f4jlt blokkol-
ni, ami veszélyes lehet, hiszen ezek kozétt biztosan lesz
olyan is, ami cégiink miikodéséhez sziikséges (példdaul Word
dokumentumok is tartalmazhatnak makrokat, mégs_em kell
ész nélkiil eldobni Gket. Legyen ez a virusirtdk feladata).

2. Az ISA Server csatolt allomany szlrgjében van egy ismert
hiba. Az idszakos szabalyok érvénytelenné valhatnak,
ilyenkor egy szép piros x jelenik meg rajtuk, a sz(rg vi-
selkedése pedig el6re nem lathato modon megvaltoz-
hat. Tovabbi informaciok errl a [2] cimen talalhatok.
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A fentiek miatt javasolt, hogy ha hasznélni akarjuk ezt
a szlrGt, eldbb teszteljiik a majdani szabalyokat, ezzel
biztositva, hogy az éles rendszerben az elvarasoknak
megfelelden fognak mikaodni.
Annak eldontése, hogy mely csatolt allomanyokat kivanjuk blok-
kolni, sok tényezén miilik, de azért van néhany olyan dolog, amit
érdemes figyelembe venni. En személy szerint példaul nehezen
tudom elképzelni, hogy épeszii ember pif kiterjesztésti fajlt kiild-
jon. Bezzeg a Sircam! Az alabbi lista tartalmazza a leggyakrab-
ban el6fordulé futtathaté allomanyokat, és szkriptfajlokat.
.bas, .hta, .msp, .url, .bat, .inf, .mst, .vb, .chm, .ins, .pif,
.vbe, .cmd, .isp, .pl, .vbs, .com, .js, .reg, .ws, .cpl, .jse,
.scr, .wsc, .crt, .lnk, .sct, .wsf, .exe, .msi, .shs, .wsh

[SMTP Fiter Properti 2=
Gonersl Altackments 15/ Domain: | Keywords | SMTP Commands |
¥ i ondes

o modiy these satirg:.
Ocdor_| Categary | Vave Acton =
|
@ 2 s oat . |
@ 3 |
D 4 |
B = |
© ¢ |
< 7 |
@ ¢ Ortersion ks 4l
S 9 Ctosin e
S 10 Estersin s
@ 11 Esersin ~
<l af
) Aeve | 6
A
[ Corcel v

@ Sziirés csatolt dllomdny neve/kiterjesztése alapjan

Felhasznalék/Tartomanyok (Users/D ins) fiil

Ezek a beallitdsok lehetdvé teszik, hogy adott felhasznalé-
tol (példdul jozsi@hekkersz.hekk), vagy adott tartomanybol
(példaul mindenki a hekkersz.hekk tartomdanybdl) érkezé le-
veleket kiszirjiink, igy ezek a felhasznalok nem tudnak az
SMTP kiszolgalonkon keresztiil levelet kiildeni. Ennek elsGd-
leges célja nyilvan az, hogy a spamet, és a veszélyes tartal-
makat terjesztoket eleve kizarjuk a levélforgalombol.

[SMTP Filter Propert 21x|

General| Atactmens Users/ Donain: | Kepuiords | SMTP Cammands |
You must h
inodiy theze setings

ion to corfigure the in order to

Sendsrs

Sendsi's name Rejected Senders

[ [elvis@focbar.com
Domains

Domen neme Rejected omains

HIE Bk

Cancsl 5

@ Sziirés felhasznalok és tartomdnyok szerint
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INTERNET SECURITY AND ACCELERATION SERVER (V.

RESZ)

Kulcsszavak (Keywords) fiil

Ennek a segitségével tudjuk az tizeneteket a fejléciikben, vagy
magaban az {izenetben elGfordulé kulcsszo alapjan szdrni. Ez
segithet példaul bizonyos virusok terjedésének megakadalyo-
zasaban (példdaul szdrés az ILOVEYOU széra), de szlirhetiink
akar arra a bizonyos s-el kezd3dg, x-re végzGds szora is...

[SMTP Filter Properties 2ix]

General | Attactmen's | Users/ Donain: - Keywods | SMTP Commands |

‘Yeu must have peimission to carfigurs the enterprise policy in order
tomodiy these sellings.

Oider | Keyword _|_Applecto
loveyou — Header

Actbn
Delete message

@ Sziirés kulcsszo alapjdn

SMTP parancsok (SMTP Commands) fiil

Az SMTP commands fiilon beallithatjuk azokat a hatarérté-
keket, melyek az SMTP kiszolgalo nevében iigykods ISA
Server altal elfogadott egyes parancsok maximalis méretét
hatarozzak meg. Ajanlott az alapbeéllitasok megtartasa, de
célszer(i a kovetkezd parancsokat letiltani:

“% EXPN. Az EXPN parancs megmutat egy disztribdcios listat,
igy a parancsot kiadd lathatja a listdban szerepldk ci-
meit. Ez altaldban nem kivanatos.

VRFY. A VRFY parancs arra hasznalhat6, hogy a parancsot
kiado ellendriztesse az adott postafiok létezését. J6 sok
cimet lehetne igy megtudni. Irtsuk ki!

TURN. A TURN parancs megforditja az tigyfél és kiszolga-
16 szerepkorét. Ez altalaban olyan kérnyezetekben haszna-
latos, ahol nem allandé kapcsolat (vagy IP cim) van.
Ilyenkor a levelek példaul az Internetszolgaltato levelezs-
szerverére esnek be, majd a kapcsolat felépiilésekor a cég
levelezGszervere tovabbitja a kimeng leveleket a szolgalta-
tohoz, és kiadja a TURN parancsot, vagyis megkéri a szol-
galtatonal levé kiszolgalot, hogy tovabbitsa a nala varako-
20 befelé jovo leveleket. Ha valakinek igy mikodik a leve-
lezése, az természetesen ne tiltsa le ezt a parancsot.
NOOP. A NOOP kicsit hasonlit a pinghez, hiszen egy va-
laszkodot kér a kiszolgalotol. Ez nélkiilézhetd, igy aldo-
zatul esik a paranoianak. :)

5

S

S
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el 21
General| Allackmen's | Users 7 Domain: | Keywoids SMTP Commands |
u must has issi i
tomodiy these seltinas
Enebl> | Commands
© EDAT
@ DATA 6
© EHLO 7 |
EXPN 71 |
© HELO B |
< HELP 5 |
2 MAILFROM: 266 ’
© noop 3
©Q uit 8
1] RCPTTO: 266
© RSET 5
€] SAML FROM 268 -
Add. | : | e |

@ SMTP parancsok

SOCKS V4 sziiré (SOCKS V4 filter)

A SOCKS sziiré a SOCKS alkalmazasoktol érkezd kéréseket a
tlizfalszolgaltatashoz tovabbitja.

Az ISA Server ezutan ellendrzi a hozzaférési szabalyokat,
hogy elddntse, hogy az ligyfélnek engedélyezett-e a kiilsé
halézattal folytatott kommunikacié. A sziir6 hasznalata el-
sGsorban a UNIX alkalmazasokkal valé hasznalhatésaghoz
sziikséges. Alkalmazasanak nincsenek biztonsagi kockazatai,
de j6 tudni, hogy a SOCKS version 4 nem tamogatja a fel-
hasznal6-azonositast. A hozzaférésszabalyozas SOCKS hasz-
nalata esetén ezért csak IP cim alapjan valosithatdo meg.

Streaming Media sziird (Streaming Media Filter)

A streaming media sz{ir6 hasznalataval javithaté az
Internetelérés sebessége, mert a szlrG képes az ,elo
adast” szétosztani.

Ez azt jelenti, hogy a szlirG az informaciot csak egyszer
szerzi meg a kiilsé héalézatrol, majd elérhet6vé teszi azt
tobb belsd tigyfél szamara. Speciélis biztonsagi beallitasok
(és kockdzatok) nem tartoznak a szlir6hoz.

INTERNET SECURITY AND ACCELERATION SERVER (V. RESZ)
Osszefoglalas
Roviden az alabbi beéllitasok javasoltak az ISA Server bo-
vitményeinél:

“% Kapcsoljuk be a DNS behatolasészlels sziirét, és allitsuk
be dgy, hogy figyelje mind a négyféle tevékenységet.
Allitsuk be hozza a megfelels riasztast is.

Ne feledjiik, hogy a DNS behatolasészleld sz(iré haszna-
lata nem helyettesitheti a koriiltekint6 tervezést. Bizo-
nyosodjunk meg réla, hogy a belsé DNS kiszolgalokat
nem lehet kiviilrél elérni.

Kapcsoljuk ki a H.323 sz(irgt, ha nincs sziikségiink a
H.323 protokollra.

Ha kovetjiik azt az ajanlast is, mely szerint mindig a
Web Proxy tigyfelet hasznaljuk a HTTP elérés biztosita-
sara, kapcsoljuk be azt a HTTP redirector opciét, mely
visszautasitja a tlizfal és SecureNAT tigyfelektGl érkezd
HTTP kéréseket.

Ha POP kiszolgalot tesziink kozzé, kapcsoljuk be a POP
behatolas-észleld szirGt.

“% Ha lehet, kapcsoljuk ki az RPC sz{irét.

Ha SMTP kiszolgalot tesziink kozzé, kapcsoljuk be az SMTP
sz(irGt, és tiltsuk le az alabbi parancsok hasznalatat:
EXPN, VRFY, TURN, NOOP. Hasznaljuk az lizenetek szi-
résénél a csatolt allomanyok tipusa és neve alapjan
torténd szirést is, ezzel sok veszélyes fajlt kiszlrhe-
tiink. Allitsunk be batran kulcsszo alapjan végzett szd-
rést is! Ennek kiilonosen egyes virusok terjedésének
megakadalyozasaban vehetjiik nagy hasznat.

% Ne feledjiik el azt sem, hogy szlrhetiink felhasznalo és
tartoméanynév szerint is, ami segithet példaul a spam
kisz(irésében.

Ha SOCKS tgyfeleket is szeretnénk hasznalni, kapcsoljuk
be a SOCKS sziir6t, de ne feledjiik, hogy ez esetben a
hozzaférések szabalyozasa csak IP cim alapjan tortén-
het, felhasznalok szerint nem.

Itt a vége, fuss el véle! A kovetkezé honapban terveink
szerint a biztonsagos DNS kdrnyezet kialakitasat fogjuk at-
tekinteni.

>

>

BP, MCSE

A cikkben szereplé URL-ek:
[1] http://support.microsoft.com/support/kb/articles/Q292/0/10.ASP
[2] http://support.microsoft.com/support/kb/articles/ Q292/0/14.ASP
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E havi szamunkban az adatkezeléssel, az adatbazisok, adat-
tarak elérésével foglalkozunk. Ebben az ActiveX Data Objects
(ADO) objektumcsalad lesz segitségiinkre, amely a DAO-t
levaltva és az ODBC-t egyre inkabb kiszoritva lett napjainkra
az egyik leggyakrabban hasznalt adatelérési feliilet. Az adat-
baziskezelés (sot, még az ADO professziondlis haszndlata is)
olyan szerteagazo és részletes téma, hogy az nemcsak az
Gjsagot, de még egy teljes konyvet is megtéltene; éppen
ezért a kovetkezd néhany oldalon az ADO alapjait, valamint
az alapvetd adatkezelési miveleteket mutatjuk be. Akit a
téma részletesebben is érdekel, az latogassa meg a Weben
az ADO objektummodell referenciajat [2]. A példaprogramok
- mint mindig - az [1] cimr6l let6lthetdk.

Mi az az ADO?

Az ADO egy COM objektummodell, ami az OLE DB nevii adat-
béziskezeld komponens ,tetején” mdkodik. Az OLE DB
bevezetésének célja az volt, hogy adatbazistol fiiggetlen,
uniform adatkezelési feliiletet nydjtson a programozéknak.
Az OLE DB-t és a kiilonféle adatbazisokat providereknek
nevezett szoftverkomponensek kapcsoljék Gssze (ezeket a
providereket dltaldban az egyes adatbdziskezelok gydrtoi
készitik, de a Windows 6nmagdban is tartalmaz néhdnyat).
Az ADO tehat nem mas, mint egy COM feliilet az OLE DB
felett, ami lehetdvé teszi, hogy azt minden ActiveX-kom-
patibilis nyelvb6l elérhessiik (Visual Basic-b6l, ASP-bél,
egyszerd VBScript és JScript scriptekbél) - mig az OLE DB-t
szinte csak a C programozok hasznaltak.

Az uniformizalt adatelérés otlete nem Gj: a Windows évek
6ta tartalmazza az (gynevezett ODBC réteget. Az ODBC
hasonlé médon mikddik, mint az OLE DB: az adatforrasok
és az ODBC koz6tti kapesolatot ott is kiilén ,eszkdzmeghaj-
tok”, termékspecifikus ODBC driverek tartottak fenn. Az
ADO elénye, hogy az OLE DB providereknek koszonhetden
az ODBC kikeriilésével is elérhetjiik az adatforrasokat -
ugyanakkor létezik egy OLE DB provider, ami lehetdvé teszi,
hogy ADO-n keresztiil 0DBC adatforrasokat kezeljiink.

Az ADO, az OLE DB providerek és az ODBC driverek kozotti
viszonyt jol szemlélteti az alabbi abra:

OLE DB

|

Adatkezelés

(A)?P Sul)i
resz
DO-va

Egy sz0 mint szaz: az ADO segitségével konnyen és azonos
modon érhetjiik el az adatforrasokat, akar kézvetlen OLE
DB, akar ODBC kapcsolaton keresztiil. A hasznalhato adat-
forrasok szama csak attol fiigg, hogy mihez talalunk
providert, esetleg ODBC drivert: manapsag a tabulalt
széveges fajltol az Access vagy SQL relacios adatbazisokon
at akar egészen az Exchange Server levéltaraig sokminden-
hez hozzaférhetiink. A Windows 2000-ben alapértelmezés-
ben telepitett OLE DB providerek:
“% Microsoft Jet 4.0 OLE DB Provider - Access (Jet, *.mdb)
adatbazisokhoz
“% Microsoft OLE DB Provider for Indexing Service - az
Indexing Service eléréséhez
Microsoft OLE DB Provider for Internet Publishing -
webtarak, FrontPage webek eléréséhez
Microsoft OLE DB Provider for ODBC - ODBC adatforrasokhoz
“B Microsoft OLE DB Provider for Oracle - Oracle adat-
baziskezel6khoz
“B Microsoft OLE DB Provider for SQL Server — SQL Server
adatbaziskezelokhoz
“% Microsoft OLE DB Simple Provider - egyszer( szveg-
fajlokhoz
OLE DB Provider for Microsoft Directory Services - cim-
tarszolgaltatasok eléréséhez
Ezeken kiviil, ODBC segitségével elérhetjiik az alabbiakat:
“% Vesszdvel elvalasztott vagy tabulalt szévegfajlok
(%6t *esv; *itab)
% Access adatbazisok, Excel adattablak (*.mdb, *.xls)
Y% dBase, Visual FoxPro, Paradox adatbézisok (*.dbf, *.db)
“f SQL Server, Oracle adatbaziskezelok
Tovéabbi providerek természetesen kiilon telepithet6k (djab-
bak jelennek meg példdul az SQL Server vagy az Exchange
Server telepitésekor). A Microsoft Data Access Components
(MDAC) legijabb verzibja (a cikk irdsdnak pillanataban a
2.6) a [3] cimrél tolthetd le.

S

)

&

Az ADO objektummodell
Bemelegitésképpen lassuk az ADO objektumcsalad tagjait:

]
Erors  f—|  Emor |

Properties J—| Property |

o]
Fields —| Field |

Properties J—| Property |

1

OLE DB
provider-ek Jet saL | [oracte] 0DBC

0DBC

[reeos |

3
Adatforrasok SOL,
Server

@ Az ADO, az OLE DB provider-ek, az ODBC driver-ek és
az adatforrdsok viszonya
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Fields —| Field |

[roperies || rropery |

@ Az ADO objektummodellje (a kollekciokat drnyékkal
Jjeloltiik)
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Magyarazat, egyel6re réviden, mert az egyes objektumokat

majd hasznélat kozben fogjuk igazdn megismerni:

“% Connection objektum: az egyik legfontosabb objektum,
egy adatbézissal valo kapcsolatot reprezental. A
munkat altaldban a Connection objektum létrehozasa-
val, majd az adatbazishoz valé kapcsolédassal kezdjiik

“% Recordset objektum: a masik legfontosabb objektum. A
Recordsetet kezdetben ugy képzeljik el, mint egy
eredménytablat, amelyben soronként talalhatok a
rekordok. Minden rekordnak tébb mezGje (Field) lehet
(extrém esetben akdr minden rekordnak mds és mds),
ezek a mezdk a tablazat oszlopai.

“% Field objektum, Fields kollekcio: Egy rekord (vagy
Recordset) egy mezdje. A Field objektumokat altaldban
a Fields kollekci6 segitségével érjiik el.

“% Record objektum: egy Recordset egy sora, vagy akar egy

kiilonallo rekord. A Record objektum is mezdkkel

(Fields) rendelkezik.

Command objektum: parancsok, beépitett eljarasok,

lekérdezések futtatasara hasznalhato objektum.

Lényegesek a hivott eljardas bemend paraméterei

(Parameters kollekcio, Parameter objektumok); ered-

ményként éltaldban (bdr nem feltétleniil) Recordset-et

kapunk vissza.

1 Stream objektum: régi ismerGs; binaris és szoveges
folyamok, adatok kezelésére, mozgatasara hasznalhato
objektum.

“% Property objektum, Properties kollekcio: az objektumok-
nak sok olyan jellemzGjiik van, ami kézvetleniil nincs
kivezetve. Ezeket a jellemzGket név szerint, az adott
objektum Properties kollekciojaban talalhatd Property
objektumokon keresztiil érhetjiik el.

“% Error objektum, Errors kollekci6: az adatkezelés kdzben
felmeriilt hibakat tartalmazza.

S

ADO konstansok

Az ADO programozasa soran sokszor talalkozunk konstan-
sokkal. E konstansok értékének keresgélése sok-sok
felesleges munkaval jar. Szerencsére a Windows mind a
VBScript-hez, mind a JScripthez tartalmaz megfeleld,
beilleszthetd faljt, ami tartalmazza a konstansok defini-
cigjat. A fajlokat keressik a \Program Files\Common
Files\System\ado mappaban; a VBScript-hez hasznalatos
fajl az adovbs.inc, mig ha JScript-ben dolgozunk, az ado-
javas.inc-t masoljuk ki a munkamappaba. Ha az ASP oldalak
elején a kdvetkezo paranccsal beillesztjiik a megfeleld fajlt,
a koédban mar nyugodtan hasznalhatjuk a konstansokat:

<!-- #INCLUDE FILE="adovbs.inc" -->

Ennek a megoldasnak az a hatranya, hogy hasznalata
esetén akaratlanul is megndveljiik az ASP oldalaink mére-
tét. Ha ezt nem szeretnénk, a webalkalmazasunk global.asa

fajljaba tipuskonyvtarként is felvehetjiik az ADO-t:

<!-- METADATA TYPE="typelib" FILE="C:\Program

% Files\Common Files\System\ado\msadol5.d11l" -->

Ezutan a kodokban minden tovéabbi nélkiil hasznalhatjuk az
ADO konstansait. A példaprogramokban az egyszerliség

[tech.nst’
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kedvéért mindig a konstansok valodi értékét hasznaljuk, és
megjegyzésként feltiintetjiik a konstans nevét.

Kapcsolodas az adatbazishoz
A cikk soran az aspsuli.mdb Access (Jet) adatbazist
hasznaljuk, ami letdlthetd az [1] cimrél. Ez az adatbazis az
SQL Server-ben jol ismert Northwind adatbazis néhany
érdekes tablajat tartalmazza. Aki rendelkezik SQL Server-rel,
az a kapcsolodasi fajlokat atallitva akar kozvetleniil az SQL
Server-ben is dolgozhat. A példaprogramok feltételezik,
hogy az adatbazis- és konfiguracios fajlok a C:\db\ kdnyvtar
alatt talalhatok. A példaprogramok letdltési helyén lévé db
konyvtarban talalhato fajlokat ide masoljuk majd be.
Az adatbazisok eléréséhez maganak az adatbazisnak nem
kell (sét, nem is szabad) a webes teriileten lennie. Az adat-
bazishoz megfeleld jogosultsagokat kell definidlnunk (ha
pl. az aspsuli.mdb-hez az anonymous internetes felhasznalo-
nak nincs irdsjoga, nem fogja tudni médositani a tartalmadt,
sem pedig Uj adatokat felvenni bele); ezeknek a hozzaférési
jogosultsagoknak viszont semmi keresnivaléjuk olyan
helyen, ahol a webes tigyfél kozvetleniil elérhetné Gket.
Ha mar tudjuk, milyen adatbazishoz szeretnénk kapcsolod-
ni, az ADO-nak haromféle médon adhatjuk meg:
% Az Ggynevezett Connection String segitségével. A
Connection String egy szoveges valtozo, amely minden,
a kapcsolédashoz sziikséges informaciot (adatbdzis
helye, felhaszndlonév, jelszo, stb.) magaban hordoz.
Y% Data Link File segitségével. A Data Link File tulajdonkép-
pen egy fajlba mentett Connection String, azonban
van két nagyon nagy eldnye: egyrészt, a kodba nem
kell magat a Connection Stringet beleirni, csak a Data
Link File nevét; igy a miikodd rendszer alatt egyetlen
mozdulattal, a fajl atirasaval kicserélhetjik az adat-
bazist. Masrészt, a Data Link File ligyes konfiguracios
varazslot tartalmaz, igy nem nekiink kell a Connection
String elGallitasaval és szintaxisaval bajlodnunk.
0DBC adatforrasok, DSN-ek segitségével. Ha az 0DBC
Manager-ben definialtuk a megfeleld System Data
Source Name-t (DNS-t), az ADO-nak elég azt atadnunk
a kapcsolodashoz.

v

A Data Link File

A Data Link File - mint mondtam - nem mas, mint egy
szovegfajlba mentett Connection String. Elénye viszont,
hogy a Connection String-et nem kézzel kell eldallitani.
Prébaljuk ki: hozzunk létre egy ires szovegféjlt, majd nevez-
ziik at .udl kiterjesztésiire! Az ikonja megvaltozik, és ha ket-
t6t kattintunk ra, megjelenik a Data Link Properties dialogus:

R

@ A Data Link dialogus
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A Provider oldalon kivalaszthatjuk, hogy melyik OLE DB
providert szeretnénk a kapcsolathoz hasznalni. Ezutan a Next
gombra kattintva megjelenik a Connection fiil, aminek tar-
talma az el6zéleg valasztott provider tipusatol fiigg (hiszen
providerenként mds és mds adatokat kell megadnunk). A pél-
daprogramban a Jet 4.0 (Access) provider-t vélasztottuk,
majd a kbvetkezd oldalon megadtuk a hasznalni kivant adat-
bazis nevét (c:\db\aspsuli.mdb). Ha a Test Connection gomb-
ra kattintunk, az eszkéz megprobédlja a megadott adatok
alapjan felépiteni a kapcsolatot, és értesit az eredményrdl.
Ne felejtsiik el, hogy a Data Link fajlt felhasznaloként hozzuk
létre. Amikor az adatbazist ASP oldalbol szeretnénk hasznal-
ni, az anonymous Internetfelhasznalo nevében tevékenyke-
diink - el6fordulhat, hogy a Data Link létrehozasakor minden
jonak tinik, és ASP alél mégsem mikadik. Ilyenkor
valészinileg arrél van sz6, hogy az anonymous Internet fel-
hasznalé (IUSR_<gépnév> illetve most mar inkdbb a Web
Anonymous Users csoport) nem rendelkezik a megfeleld
jogosultsagokkal az adatbazis eléréséhez.

Nyissuk meg NotePaddel az elGbb létrehozott .udf fajlt:

=lolx|

after this line is an OLE DB initstring j
Crosoft. Jet.OLEDE.4.0;Data source=c:\db\dspsuli.mdb; persist

@ A Data Link File csak egy szovegfdjlba mentett
Connection String (a széveg kijelolt része)

0DBC kapcsolat létrehozasa

Ha ODBC kapcsolatot szeretnénk hasznalni, Ggynevezett System
Data Source Name-et (System DNS-t) kell létrehoznunk. Ehhez
a vezérlgpultban keressiik meg a Data Sources (0DBC) ikont (az
Administrative Tools alatt bujkdl), és inditsuk el az eszkozt:

[€1005C Data Source Adr 21x)
UserDSN  SystemDSN | Fie DSN | Diivers | Tracing | Connection Pooing | About |

System Data Sources:
ome [ ive: ] A |
RSP Wiesai e Do ]

"5 the indicaled dola provider. A System data souics i visble ol users
onthis machine, including HT services.

ok | cocel | ||

@ Ha ODBC kapcsolatot szeretnénk haszndlni, System
DNS-t hozzunk létre

Az Add... gombra kattintva megjeleng varazsloban valasszuk
ki a hasznalni kivant driver-t (a fenti példdban a Microsoft
Access Driver-t), majd a Finish-re kattintva toltsiik ki a tovab-
bi mezdket. A Data Source Name mezében adjunk a kapcso-
latnak egy egyedi nevet (ezzel fogunk hivatkozni rd), majd
valasszuk ki, melyik adatbazist szeretnénk hasznalni.

A Connection objektum

Bar az adatbazis-kapcsolatot nem feltétleniil kell a
Connection objektum segitségével elére létrehozni (egy-egy
Recordset  megnyitdsahoz vagy Command  objektum
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haszndlatdhoz az ADO képes azt menet kozben is létrehozni),
mindenképpen hatékonyabb, ha elére megtessziik azt. Elsg
lépésként hozzuk létre a Connection objektumot (conni.asp):

Set oConn =

% Server.CreateObject ("ADODB.Connection")

Az objektum létrehozasa utén elsé dolgunk az adatbazis-
kapcsolat megnyitasa lesz. Ehhez az objektum .Open()
metdédusat hasznalhatjuk. A metodus elsG paramétere
hatarozza meg a megnyitni kivant kapcsolatot, és lehet:
“f egy Data Link File neve (,File Name=" elétag utdn):

oConn.Open "File Name=C:\db\aspsuli.udl"
“ ODBC System DSN neve (,DSN=" el6tag utan):

oConn.Open "DSN=AspSuli”
“ ... és persze lehet maga a komplett Connection String
is, példaul:

oConn.Open "Provider=Microsoft.Jet.OLEDB.4.0;
% pata Source=C:\db\aspsuli.mdb;

% Persist Security Info=False"

Az .Open() metdédus ezen kivil még harom paramétert

kaphat, ezek megadasa azonban nem kotelezd. Sorrendben:

“% UserID - a kapcsolathoz hasznalt felhasznalonév, ha itt
megadjuk, az feliilbiralja a Connection String-ben
definialt értéket

“% Password - a kapcsolathoz hasznalt jelsz6, ha itt meg-
adjuk, az feliilbiralja a Connection String-ben definialt
értéket

B

Options - ha értékét adAsyncConnect-re (16) allitjuk, a
kapcsolodas aszinkron menne végbe; a kapcsolodas
befejezésekor pedig a ConnectComplete esemény
kovetkezne be. Ezt a funkciot ASP-ben (események
hidnydban) azonban nem hasznalhatjuk.

Ha a kapcsolat megnyitasa nem sikeriil, hibat kapunk visz-
sza, amit kezelhetiink. Emellett barmikor ellendrizhetjiik a
Connection objektum .State jellemzéjét is; értéke az alabbi
konstansok valamelyike lehet:

Konstans Erték Jelentés

adStateClosed 0 A kapcsolat zarva

adStateOpen 1 A kapcsolat nyitva

adStateConnecting 2  Kapcsolodas folyamatban

adStateExecuting 4 Parancs végrehajtasa folyamatban

adStateFetching 8  Eredmények visszaadasa folya-
matban

A kapcsolat lezarasa

A munka befejeztekor a Connection objektum .Close()
metoédusanak meghivasakor zarjuk le a kapcsolatot. A
valésagban a kapcsolat azonban nem szakad meg: mivel az
adatbazishoz valo kapcsolodas az egyik leglassabb miivelet,
az OLE DB bizonyos ideig tarolja a kapcsolatokat, hatha
ezidG alatt érkezik egy Gjabb kérés, ami pontosan ugyanazt
az adatbazist, pontosan ugyanolyan paraméterekkel
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szeretné elérni (ez egyébként elég gyakori eset). Ilyenkor
az OLE DB nem épit fel Gj kapcsolatot, hanem a meglévg,
korabban mar lezart példanyt hasznalja fel djra. Fontos
tudni viszont, hogy az djrafelhasznalds nem egyenlé a
parhuzamos felhasznalassal, tehat az OLE DB egy kapcso-
latot addig nem oszt ki masnak, mig az nyitva van -
helyette kénytelen djat létrehozni. Eppen ezért probaljuk a
Connection objektumot a lehetd legkésébb megnyitni, és a
munka végeztével a leheté leghamarabb bezarni.

A Recordset objektum

Az adatokat legtobbszor az adatbazis egy részének
tablazatos nézetén keresztiil kezeljik. Ez a tablazatszerd
adathalmaz néalunk egy Recordset objektum képében
jelenik meg, valahogy igy:

Producti | Produciiame

L)

T

5 e

@ A Recordset objektum tdbldzatos formaban

A Recordset tehat sok-sok rekordot (sort) tartalmaz, és
minden rekord tobb mezdbdl (oszlop) all. Az aktuélis rekor-
dot a kurzor jelzi (az dbrdn ldthato nyilat is felfoghatjuk
kurzornak). A kurzort a Recordseten beliil elmozdithatjuk;
a miiveleteket (irds-olvasds) pedig az aktualis (kurzor dltal
mutatott) rekordon végezziik.
A Recordset megnyitasakor definialnunk kell, milyen kur-
zort szeretnénk majd hasznalni. A kurzorokat két kategoria
szerint csoportosithatjuk: a kurzor tipusa és a kurzor helye
szerint. Tipus szerint az alabbiak lehetnek:
“% Static (adOpenStatic, 3): Statikus kurzor esetén a rekor-
dokr6l masolat késziil, és a Recordsetben mar csak a
masolaton dolgozunk. Az adatbazisban tértént val-
tozasok menet kozben nem jelennek meg a
Recordsetben, és az adatok nem is modosithatok. A
kurzort eldre és visszafele is mozgathatjuk.
Forward Only (adOpenforwardOnly, 0): Az igy létrehozott
Recordset hasonld a statikushoz, azzal a kiilonbséggel,
hogy itt a kurzor csak elére mozoghat. Ez az
alapértelmezett kurzortipus.
Dynamic (adOpenDynamic, 2): A dinamikus kurzorral
létrehozott Recordsetben minden, a létrehozasa ota
végrehajtott valtozas is lathat6, a kurzort mindkét
iranyba mozgathatjuk. Ez a legdinamikusabb, és egy-
ben ,legkdltségesebb” kurzortipus
' KeySet (adOpenKeyset, 1): A keyset kurzor hasonlé a
dinamikus kurzorhoz, azzal a kiilonbséggel, hogy az igy
létrehozott Recordsetben a tobbi felhasznalo altal a
Recordset létrehozasa 6ta tordlt vagy létrehozott reko-
rdok nem lathatok (a meglévé rekordokban tortént val-
tozdsok igen).

A fenti értékeket a Connection illetve a Recordset objek-
tum .CursorType jellemzGjeként allithatjuk be, illetve a

tech.net’

ASP SuLIi (x.REsz) ADATKEZELEsS ADO-vAL
Recordset objektum .Open() metédusanak paramétereként
adhatjuk at. Az alapértelmezés — mint mar emlitettiik - a
forward-only kurzor; az adatok egyszeri legydjtéséhez
tokéletesen elég. Ugyanakkor, ha az adatokban modosita-
nunk kell, a forward-only kurzor mar kevés.
A kurzorok masik fontos tulajdonsdga a kurzor helye.
Nevezetesen, hogy a kurzort a kiszolgalé vagy pedig az
ligyfél kezeli-e. Alapértelmezés szerint (és ha azt az adat-
bdziskezelo provider-e is tdmogatja), a .CursorLocation
jellemzg értéke adUseServer (2), azaz a kurzor kiszol-
galooldali. Ha azt szeretnénk, hogy a teljes Recordset az
tigyfélnél tarolédjon - vigyazzunk, ennek adatforgalmi
folyomanyai vannak -, a kurzort a klienshez kiildhetjiik az
adUseClient (3) értékkel.
Miel6tt végre elkezdenénk hasznalni a Recordsetet, még
egy dolgot ki kell targyalni, az pedig a rekordok zarolasa
(Locking). Ahhoz, hogy ugyanazt az adatot két felhasznalo
egyidGben ne tudja modositani, a modositas idejére zarol-
ni kell. Ez a zarolé6 mechanizmus természetesen létezik az
OLE DB-ben, de tobbféle médon is mikodhet, attol fiig-
gden, hogy a .LockType jellemzdnek milyen értéket adunk:
“% adLockReadOnly (1) - csak olvashaté Recordset, igy
biztosan nem lesz sziikség a rekordok zarolasara. Ez az
alapértelmezés, tehat ha az adatokat modositani
szeretnénk, a zarolas tipusat meg kell valtoztatnunk.
adLockPessimistic (2) - pesszimista zarolds; a provider
a rekord barmelyik mezdjének modositasakor zarolja a
rekordot
adLockOptimistic (3) - optimista zarolas; a provider
csak a modositasok érvényre juttatasakor (az .Update()
metodus idejére) zéarolja a rekordot
adLockBatchOptimistic (4) - kotegelt optimista zarolas;
a provider csak a valtoztatdsok kotegelt
érvényesitésekor (az .UpdateBatch() metodus alatt)
zarolja a rekordokat.

B

e

Recordset létrehozasa, megnyitasa

Recordsetet létrehozhatunk ©nmagaban, majd csatlakoz-
tathatjuk egy adatbaziskapcsolathoz (vagy hagyhatjuk a
memoridban, — sokszor tokéletes  tdroldeszkoz); illetve
Recordsethez jutunk akkor is, ha a Connection vagy a Command
objektum .Execute() metodusat meghivjuk. Vesézziik ki eldszor
az elsg esetet: egy jonnan létrehozott Recordset objektumot
hozzérendeliink egy mar meglévd adatbaziskapcsolathoz, majd
abbol megnyitunk egy tablat (rs1.asp):

Set oConn
% Server.CreateObject("ADODB.Connection")
oConn.Open "File Name=C:\db\aspsuli.udl"

Set oRS = Server.CreateObject("ADODB.Recordset")

oRS.Open "Products"”, oConn, , , 2 'adCmdTable
While Not ORS.EOF

Response.Write oRS("ProductName") & "<BR>"
©ORS .MoveNext

WEnd

OoRS.Close

oConn.Close
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A Recordset Open metédusanak paraméterei a kovetkezdk:

“% A végrehajtando parancs (SQL kifejezés, tdbla vagy tdrolt
eljdrds neve, Command objektum, stb.)

“ Az aktiv adatbaziskapcsolat Connection objektuma

Y A hasznalni kivant kurzortipus (ha nem adjuk meg akkor
adOpenForwardOnly)

Y% A hasznalni kivant zarolasi stratégia (ha nem adjuk meg,
akkor adLockReadOnly)

% Az elsG paraméterként atadott adat értelmezésére, valamint
végrehajtasara vonatkozo adatok, példaul:

Konstans Erték Jelentés: az elso paraméte;
adCmdText il SQL kifejezés vagy tarolt eljaras
neve

adCmdTable 2 Tabla neve

adCmdStoredProc 4 Tarolt eljaras neve

adCmdUnknown 8 Ismeretlen (alapértelmezés; az ADO

fogja eldonteni, hogyan értelmezi)

adCmdFile 256  Fajlba mentett Recordset objek-

tum féjlneve
A példaban egy alapértelmezett, csak olvashato
Recordsetet nyitottunk a Products tablara.
Navigalas a Recordsetben
Két fontos jellemz6 az elejére:
“ .BOF - értéke True, ha a kurzor a Recordset elsg reko-
rdja elgtt all
<% .EOF - értéke True, ha a kurzor a Recordset utolsé rekordja
utan all
Ha a Recordset .BOF és .EOF jellemzGinek értékei egyarant
True, a Recordset Ures. A kurzor mozgatasa:
% .MoveNext() - a kurzor a kévetkezG rekordra lép
Y% .MovePrevious() - a kurzor az el6z6 rekordra lép
“ .MoveFirst() - a kurzor az elsé rekordra lép
“% .Movelast() - a kurzor az utolsé rekordra lép
Lassuk csak mégegyszer az el6z6 példa kozepét:

While Not ORS.EOF

Response.Write oRS("ProductName") & "<BR>"
©ORS .MoveNext

WEnd

Egy dolog nem ismert még: az aktualis rekord adott mezgjét
- példaul - az oRS(mezdnév) hivassal érhetjiik el. Minden
masnak ismerdsnek kell lennie: egy ciklust formalunk mind-
addig, amig a Recordset kurzora az utolso utani pozicidra
nem lép. A kurzor folyamatos mozgatasat a cikluson beliil
kiadott .MoveNext() hivasok biztositjak.

Tipikus hiba, hogy a cikluson beliil elfelejtjiik a
.MoveNext() metédust meghivni. Az eredmény
ilyenkor egy végtelen ciklus (hiszen a kurzor sosem
fog a Recordset végéig elérni); rajta segiteni csak az
adott webalkalmazas - rosszabb esetben az IIS szol-
galtatas - Gjrainditasaval lehet!

A Fields kollekcid

A Recordset mezdit a fenti kézvetlen hivatkozasnal okosabban
is elérhetjiik, ha kihasznaljuk a Fields kollekci6 illetve a Field
objektum nydjtotta eldnydket. Az rs2.asp egy SQL kifejezést
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futtatva visszakapott Recordset mezGinek néhany adatat, majd
a rekordok minden egyes mezgjét listazza nekiink.

For Each oField In oRS.Fields

Response.Write "<BR>Nev: & oField.Name

Response.Write "<BR>Tipus: " & oField.Type
Response.Write "<BR>Meret (definialt): " &
% oField.DefinedSize

Response.Write "<BR>Meret (pillanatnyi): " &
%  oField.ActualSize

Response.Write "<BR>"

Next

A rekord mezéit jelképezd Field objektumnak sok jellemz6-
je van, a neve (.Name) és értéke (.Value) mellett a leg-
fontosabb talan mégis a tipus (.Type). Ez lehet példaul (a
teljes listdt ldsd: [3]):

Konstans Erték  Jelen

adSmallInt 2 Egész szam (kétbdjtos)
adInteger 3 Egész szam (négybdjtos)
adCurrency 6 Pénzbeli érték

adBoolean 11 Logikai érték (igaz/hamis)
adDate 7 Datum

adVarWChar 202 Unicode sz6veges valtozo

adLongVarWChar 203 Hossz( Unicode szoveges érték
(megjegyzés, note)

Binaris érték

Hosszi binéris érték

adBinary 128
adlLongVarBinary 205

A listcats.asp és a listemps.asp tovéabbi lehetdségeket
mutat be. Egyrészt, lathatjuk, hogy az adatok megje-
lenitésének modjat fiiggdvé kell tenni az adatok tipusatol:

Select Case oField.Type

case 6: ' adCurrency (penz)
Response.Write FormatCurrency(oField.Value )

case 7: ' adDate (datum)

P .Write For ime( oField.Value )
case 205: 'adLongVarBinary (kep)
Response.Write "<IMG src=""photo.asp?

L t=Categories&f=Picture&” &

L "i=CategoryID&i
N wnasn

Case Else: Response.Write oField.Value

=" & oRS("CategoryID") &

End Select

A pénziigyi adatokat a VBScript FormatCurrency(), a
datumértékeket a FormatDateTime() fiiggvénye segitségé-
vel formazzuk meg. A binéris adat ebben az adatbazishan
egy fényképet jelent, ezért ennek a megjelenitéséhez létre-
hozunk egy specialis URL-t, ami a photo.asp oldalt meghiv-
va atadja annak a hasznalt tabla és mezGk nevét, valamint
annak azonosit6jat. A photo.asp pedig az atvett értékek
alapjan kimenetén tiszta binéris adatot ad vissza, és ehhez
segitségiil hivja az ADODB.Stream objektumot is:

Set oSt = Server.CreateObject("ADODB.Stream")

oSt.Type = 1 'adTypeBinary

oSt .Open
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oSt.Write oRS( sPhotoField )

oSt.Position = 78 ' A kep tartalma 78.-tol kezd.
Response.ContentType = "image/bmp"

Response.BinaryWrite oSt.Read

A példaban megnyitunk egy Stream objektumot, majd
kiolvassuk a fényképet tartalmazo mez6bél a binaris ada-
tot. Az adatbazis jellegzetessége, hogy ez a binaris adat
egy 77 bajtos fejlécet is tartalmaz, ami nem tartozik a
képhez, ezért nem kell visszaadni (ezért poziciondljuk a
Stream objektumot a 78. bdjtra). Ezutan a Response objek-
tum ContentType jellemzdjét (a vdlasz MIME tipusdt) beal-
litjuk ,image/bmp”-re, majd binarisan elkiildjiik az tigyfél-
nek a Stream objektum tartalmat.

Adatok médositasa

Ha adatokat kiolvasni mar tudunk, itt az ideje, hogy
modositsunk is. A példaadatbazis terméktablajaban
(Products) a UnitPrice mezd tartalmazza a termék
egységarat. Hozzunk létre egy olyan oldalt, ami a 73-as
azonositojl (ProductID) termék (egyébként vords kavidr)
pillanatnyi egységarat 10%-kal megnoveli! A teljes kod a
kaviar.asp példaprogramban talalhaté.

Set oConn =
% Server.CreateObject ("ADODB.Connection")
oConn.Open "File Name=C:\db\aspsuli.udl"

Set oRS = Server.CreateObject ("ADODB.Recordset")
OoRS.Source = "SELECT * FROM Products
% WHERE ProductID=73"
ORS.ActiveConnection = oConn
OoRS.CursorType = 2 ' adOpenDynamic

ORS.LockType = 3 ' adLockOptimistic

oRS.Open , , , , 1 ' adCmdText

Response.Write "Elétte: " &

% FormatCurrency( oRS.Fields("UnitPrice") )
©ORS.Fields("UnitPrice") =

% oRS.Fields("UnitPrice") * 1.1

oRS.Update
ORS.Requery 1 ' adCmdText
Response.Write " -- Utana: " &

% FormatCurrency( oRS.Fields("UnitPrice") )
oRS.Close

oConn.Close

A példaprogram elsé részét is érdemes megfigyelni. Lathato,
hogy a Recordset megnyitasa el6tt a legtobb jellemzdt
egyedileg is beallithatjuk, és az .Open() metédusnak csak az
utolsé paraméterét kell atadnunk (vagy azt sem). Figyeljik
meg, hogy dinamikus kurzort nyitottunk, és optimista zarolasi
stratégiat valasztottunk. Ezutan kiirjuk a termék aktualis arat.
Itt most az adatokhoz nem kozvetlen, hanem a Fields kollek-
cion keresztiil fértiink hozza (ez a ,szebb” irasmad).

Az adatok modositasa egyszer(: a kivant mezG(k) értékét
irjuk feliil, majd a modositasok érvényre juttatasihoz
hivjuk meg a Recordset Update met6dusat.

A valtozasok elvileg azonnal megjelennek a mi
Recordsetiinkben is (hiszen dinamikus kurzort haszndl-
tunk), de a demonstracié kedvéért mi a .Requery() meto-
dus segitségével Gjra lekérdezziik, frissitjiik a Recordset
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tartalmat. A .Requery() metédus egyetlen paramétere az
.Open()-nél is megadott lekérdezés tipusa.

Rekordok hozzaadésa és torlése

Meglévé rekordok adatait mér tudjuk modositani, most
nézziik meg, hogyan lehet (j rekordokat létrehozni, illetve
meglévé rekordokat torolni. A regionadd.asp a régiok
tablazataba (Region) felveszi Europat, 5-Gs azonositoval, a
regiondel.asp pedig torli azt.

A regionadd.asp lényeges része:

ORS . AddNew
ORS.Fields("RegionID") = 5
oRS.Fields("RegionDescription”) = "Europe”

ORS.Update

Az egyetlen (jdonsag (amellett, hogy most nem SQL
lekérdezés eredményét, hanem a komplett tdblat nyitottuk
meg), a Recordset .AddNew() metodusaban van. Paraméter-
ként &tadhatnank neki az Gjonnan létrehozott rekordhoz
tartozd mez6k listajat, illetve azok értékeit, de ha nem
tessziik, az @j rekord orokli a tabla mezgit. Az .AddNew()
hivasa utan a kurzor az Gjonnan létrehozott rekordra all, az @j
rekord mezGinek értékét pedig az elébb ismertetett médon
allithatjuk be. Figyeljiik meg, hogy barhol all a kurzor, az Gj
rekord mindig a tabla végén jelenik meg; valamint hogy a
kod tobbszori futtatasaval Gjabb és djabb Eurépa sorok
sziiletnek (mert az adatbazisban nincs kikétve, hogy a rekordok-
nak egyedieknek kell lennitik).
A regiondel.asp torli az (elsé) Eurdpa sort:
©oRS.Open "SELECT * FROM Region WHERE
% RegionID = 5", oConn, 2, 3, 1

' adopenDynamic, adLockOptimistic, adCmdText
If oRS.BOF And oRS.EOF Then

Response.Write "Nincs ilyen rekord.<BR>"
Else

oRS.Delete
End If

ORS.Close

Lépésenként: lekérdezziik az Gsszes 5-6s azonositojd sort
(Eurdpa). Ha van ilyen, meghivjuk a Recordset .Delete()
metbdusat. Végiil, bezarjuk a Recordset-et.
A .Delete() metédust paraméter nélkiil hasznalva az
aktualis rekordot torli (az .Update() hivdsdra nincs sziik-
ség). Ha ez igy nem megfeleld, a metédus paramétereként
meghatarozhatjuk, hogy mely rekordokat szeretnénk torol-
ni - err6l (és az ADO tovdbbi elemeirdl) a kovetkezd szam-
ban lesz sz6.
Fiilop Miklos
mick@netacademia.net

A cikkben szereplo URL-ek:

[1] http://technet.netacademia.net/d load/asp/10
[2] http://msdn.microsoft.com/library/en-us/ado270
/htm/mdmscadoapireference.asp

[3] http://msdn.microsoft.com/library/en-us/ado270
/htm/mdcstdatatypeenum.asp
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Windows automatikus kilépés

K: Az lenne a kérdésem, meg lehet-e oldani NT, és W95 alatt
hogy automatikusan kilogoljon a hdlézatbdl, és visszamenjen
a bejelentkezo képerny6hdz, mintha a ‘bezdrja az dsszes prog-
ramot, és belép mds néven' -t vdlasztom a kilépésnél. Van er-
re valami program, amivel el lehet ezt érni? Gondoltam, hogy
dtnevezem .scr-nek, és beteszem képernydvédonek.

V: A kérdés arra az alapvet6 fontossagl biztonsagi feladat-
ra utal, hogy hogyan léptessiik ki az inaktiv felhasznélokat,
miel6tt mas hasznélna a jogosultsagaikat.

A megoldast a Microsoft Windows NT Server 4.0 Resource
Kit tartalmazza. A képernydvédd gondolat helyes elképze-
lés, valoban a reskitben megtalalhato WinExit program: egy
specialis képernydvédd. A képernydvédé meghatarozott idé
letelte utan szabalyosan kilépteti a bejelentkezett felhasz-
nalot. Egyéb tulajdonsagai mas képernydkimélékhoz hason-
loan a Vezérlgpult->Képerny6->KépernyGkiméls meniiben
allithatoak be és tesztelhetdek.

Ha azokat a programokat is be kell zarni, melyek nem men-
tett adatokat tartalmaznak, be kell jelélni a ,Force applica-
tion termination” opciot.

Forrds : NetAcademia Windows 2000 Lista

MS Exchange: Torolt levelek visszaallitasa

K: Egy felhaszndlo torélte a levelei egy részét, ezt szeretném a jo-
vaben elkeriilni. A kérdésem a kovetkezo: Hogyan lehet bedllitani
az Exchange Servert gy, hogy néhdny napig a levelek visszadllit-
hatoak legyenek valahogy? (Lattam, hogy az Outlookban van egy
,,Recover deleted item” menii, de ez sajnos szirke).

V: Ahhoz, hogy a véglegesen letordlt levelek egyaltalan
visszaallithatoak legyenek, sziikség van az Exchange beépi-
tett funkciojara, mely a Deleted items (t6r6lt elemek), tehat
az egyszer letorolt levelek végleges torlése utan is lehetdseé-
get biztosit meghatérozott ideig a levelek visszaallitasara.

kilépés

Azt, hogy az Exchange mennyi ideig tegye visszaallithato-
va a leveleket, a ,Deleted Mail Message Retention Time”
pont alatt lehet beallitani.
Ha egy meghatarozott mailboxra vagy konyvtérra kell beallita-
ni, akkor az Exchange Server adminisztracios programjaban az
adott mailbox vagy a public folder megnyitasaval kezdhetjiik.
Ki kell valasztani a Limits fiilet és ott a ,,Use This Value (Days)”
mezbben a visszaallithatésagot lehet beallitani napokban.
Ha egy private vagy public IS -re kell beallitani, akkor az
Exchange Server adminisztracios programjaban Server con-
tainert alatt az adott private vagy a public IS kivalasztasa-
val kezdhetjiik. Ki kell véalasztani a General fiilet és ott a
.Deleted item retention time (days)” mezGben a visszaal-
lithatésagot lehet beallitani napokban.
A levelek nem minden esetben visszaallithatoak a fenti vé-
delem ellenére sem. Ha a leveleket a kdvetkezd ,HARD
DELETE” modon toréljiik, akkor nem maradnak meg:
“B Torlés SHIFT+DEL-lel
“ IMAP vagy mas olyan kliens térolte a levelet, ami nem

helyezi be a Deleted Items konyvtarba
% A torlést egy offline dolgozé felhasznalé végezte, aki szink-

ronizalés elott letorlte a levelet a Deleted Items-bdl
Az alapbeallitas szerint csak a Deleted Items konyvtarra van
aktivalva a ,Deleted Item Recovery”. Ha az Inbox, Outbox
sth. mappékra is hasznalni akarjuk, a kovetkezd Registry
beallitas sziikséges a munkaalloméasokon:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Exchange\
% client\Options

DumpsterAlwayson=1
Ez valaszt ad az eredeti kérdésre is, miért volt ,sziirke” a

Deleted Items Recovery.
Forrds : NetAcademia Exchange Lista
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Webszolgak és Weburak

Két szammal korabban lattuk, miért van sziikség a SOAP-ra
(Simple Object Access Protocol): ha szeretnénk baratsagban
latni a kiilonb6z6 gyartoktol szarmazo rendszereket, és (j ala-
pokra helyezni az Internetes alkalmazasok kommunikaciojat.
Valaszt kaptunk a miértre. Az el6z6 szamban megnéztiink egy
konkrét SOAP kiszolgalo- és tgyfélimplementaciot, a Micro-
soft SOAP Toolkit-re épitve (az COM alapii volt, emberek!).
Lattunk egyféle hogyant. Most pedig beletekintiink a jévébe,
és megnézziik, hogy mire jo ez az egész SOAP mizéria (eziit-
tal szigordan .NET alapokon). Hogyan tudja egy hétkoznapi al-
kalmazasfejleszté felhasznélni az @j technologiakat? Mi az a
Webszolga? (Webszolga: a Webservice magyaritdsdval jo sokat
kiizdottiink. A szerviz nem jo szo, mert oda az auténkat vissziik.
A service, szolgalat, szolgasors, szervusz tG kézenfekvo félrefor-
ditdsdval jott a Webszolga szo. Bocsdnat érte.) Hogyan kell ir-
ni és hasznalni? A valasz itt lapul a kdvetkezd oldalakon.

Mi az a Webszolga?

A Webszolga nem més, mint olyan program, amely mas
programok szamara nydjt szolgaltatasokat szabvanyos
internetes protokollokon keresztiil. Egy aktiv weblap, pél-
daul a www.netacademia.net emberek szamara nyujt szol-
géltatasokat, informaciokat. Don Box szavaival élve, ha a
fogyaszt6 szénalapl (ember, kutya), akkor az nem Web-
szolga, viszont ha az informaciok fogyasztéja sziliciumala-
pl (szdmitogép program), akkor az egy Webszolga.

A honlapok kiszolgaloja HTTP szerver szokott lenni, ennyi-
ben all a hasonlésag, mert a Webszolgak mogott is legtobb-
szor egy felokositott webszerver &ll. Ennek ellenére a
Webszolga nem egy honlap! A webszerver és a HTTP proto-
koll hasznélata csak azért kézenfekvd, mert mindketté a mai
Internet gerincét képezi, és a legtobb helyen a tiizfalak ki-
méletesen bannak a HTTP csomagokkal - &tengedik Gket.
Emellett az el6z6 részekben mar megnéztiik, hogy a HTTP
protokollra konnyen raiiltethetiink valamilyen paraméterko-
dolasi réteget, igy elég egyszertien megvalosithato egy ta-
voli funkcié meghivasa, azaz egy Webszolga felépitése.
Eddig olyan jol (?) megvoltunk a COM komponenseinkkel,
amelyek bizonyos szolgaltatasokat nyijtottak az alkalmaza-
saink szamara. Mégis,

Mi valtozott?

A vilag. Egyre tobb olyan szolgaltatas mikadik és lesz a vi-
laghan, amelynek a belsg logikdja szamunkra érdektelen vagy
nem nyilvanos, de sziikségiink lesz ra az alkalmazasunkban.
Példaul irunk egy lizleti webalkalmazast, ami bankkartyas
megrendeléseket vesz fel. Erdemes lenne minél kordbban
megtudni, hogy az adott bankkartya érvényes-e, létezik-e,
sat6bbi. Ez nem megy sajat katfohal, kell egy kiilsé szerve-
zet, akinek a rendelkezésére allnak ezek az infok, és hajlan-
do azokat konnyen elérhetéen a rendelkezésiinkre bocsatani.
Készitiink egy alkalmazast, ami egy listdban megjeleniti a ma-
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gyar névnapokat és azok datumait. Honnan vessziik a listat?
Letoltjiik az Internetr6l, begyirjiik egy adatbézisha, és onnan
listazzuk ki az alkalmazas szamara? Es ki fogja frissiteni az
adatbézist? Mi van, ha a Dzsoki szép ,magyar” név mellé fel-
veszik a Dzsonit is aprilis elsejei névnappal (mdr van gazdd-
ja)? Kellene valami modszer, hogy a kozponti nyilvantarto
(anyakonyvi hivatal? Nem tudom.) kénnyen felhasznalhato
modon publikalhatna az adatokat, igy az azt felhasznalé al-
kalmazasok példaul hetente frissithetnék az adatbazisukat.
Szeretnénk minden felhasznalo asztalan (desktop) kijelezni
a holnapi idgjarast. Kivagjuk a megfeleld részt valamelyik
iddjarasjelentd honlapb6l? Lehetséges, csak a sok rizsa ko-
ziil nehéz lesz kiszedni azt a par sornyi értékes infot.
Miért adnak vissza sokszor badarsagot a webes keresék?
Mert 6k is eltévednek a piderben. A honlapokat embereknek
tervezték, akik a sok mellébeszélés kozétt észreveszik a vil-
logo szekszreklamot, és rakattintanak, mert tudjak, hogy ott
lesz valami csemege. A természetes intelligencia segit meg-
fejteni a weboldalak tartalmat, és mi akkor is megtalaljuk a
kivant informaciot, ha atstrukturaljék a lapot, ezzel szemben
a szemétdombot tdrogatdé programok sokszor eltévednek.
Egy szonak is szaz a vége: XML. Irjuk le a Webszolgank altal
publikalt szolgaltatdsokat mindenféle felesleges korités nél-
kiil oly médon, hogy azt a fogyaszté programok is knnyedén,
szisztematikusan tudjak értelmezni. Nem emberek, progra-
mok. Az embereknek keretek kellenek, meg szines képek, de
higgyék el, egy programot nem fogja lenyiigézni a Pléhboy
(ismerjiik, az 0zbol) cimlapja. Ha egy olyan programot szeret-
nénk irni, amely csinos lanyok képeit jeleniti meg a desktop-
on a fenti lap képarchivumabél, akkor az a program sokkal
jobban oriil egy, a képet reprezentalé bajtfolyamnak, mint
egy csinos HTML lapnak (kinek a pap, kinek a paplan...).

A lényeg, hogy a gépek szamara irt szolgaltatasokat mas
modon gondolkodva kell megkozeliteni. Nem honlapokban,
hanem metodusokban, nem linkekben és tartalomjegyzé-
kekben, hanem interfészekben, szolgaltatasokban és vég-
pontokban kell gondolkodnunk.

A mai vilagban a rovid fejlesztési id6knek kdszonhet6en nem
fogunk nekiéllni irni példaul egy JPeg —» BMP kadolot, mert
annyi ideig tartana, mint az egész projekt ideje. Nem irjuk
meg, mert vesziink egy komponenst, amiben sok programo-
26 nagyon sok munkaval jol megirta azt, amit mi csak farad-
sagos munkaval vagy sehogy nem tudtunk volna megtenni.
Persze, pénzbe keriil, de példaul egy 1000$-o0s komponens (~
300e Ft) aran maximum 3 napig lehet foglalkoztatni egy ko-
moly fejleszt6t. Ennyi id6 alatt eljut a diszkrét szinusz
transzformacio megirasaig (rosszabb esetben még meg sem
értette :). De a JPeg kodolas még egy kicsit odébb van...

A Webszolgak vildgaban szintén szolgaltatdsokat vesziink,
épplgy, mint példaul egy COM komponens esetén. Csak mig
az utobbi esetben egy halott dolgot vesziink, aminek a va-
16 vilagrol az az utolsé lenyomata, hogy kirangattak a prog-
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ramozo kormei kozil. Ezzel szemben a Webszolgdk mogatt
allhatnak élg, pillanatrol-pillanatra valtozoé adatbazisok,
mérési eredmények, valodi, él6 adatok. Minden egyes Gjabb
hivas mas és mas informaciokat adhat vissza. Azért ez egy

picit tobb, mint egy COM, CORBA, ... komponens, nem?

A Webszolga technolégia a Microsofté?

Nem. Meg az XML sem. Sokszor tesznek fel hasonlo kérdése-
ket a hallgatok az XML tanfolyamokon. Az XML-ben benne van
a Microsoft keze. Miben nincs? Ennek ellenére nem kisajati-
totta azt, hanem mas cégekkel egyiittmiikodve megprobaltak
megegyezni egy egységes szabvanyhalmazban. A megegyezé-
si folyamatot a World Wide Web konzorcium vezényli le, ahol
leiil a sok haragos ember, mindenféle cégek képviseldi és ma-
ganemberek, és megprobaljak kifiirkészni a Vilagméretd Pok-
halo jovobeli alakulasat. Pontosabban 6k a pokok, akik szo-
vogetik a halot, mindig Gjabb és djabb halokat szdve.

Amint véltozik a vilag igénye, tgy Gjabb és Gjabb protokol-
lokkal, szabvanyokkal igyekeznek megtédmogatni az elektro-
nikus tarsadalmat. Ujito lépés volt a HTTP protokoll kifej-
lesztése a 90-es évek elején. Azodta is jol allja a sarat, egy-
egy alkalmazas (SOAP, WebDAV) még tovabbi sok évre biz-
tositja a fennmaradasat.

A Webszolgak esetén egyértelmden ott all a hattérben a Mic-
rosoft. Am (a Microsoft is vdltozik) a Webszolga technologia
nem egy zart, céges szabvany, mint a COM vagy a JAVA
nyelv. A specifikacio nem irja eld, hogy a hattérben Windows
2000 Servernek kell allni, s6t, egyre tobb Webszolga megva-
lositas létezik példaul Linux és Apache ala. Bili ba nagy iiz-
letet lat benne, ezért sok fejleszté dolgozik azon
Redmondban, hogy Microsoft.NET alatt minél egyszeriibben
lehessen Webszolgakat fejleszteni. De ez nem azt jelenti,
hogy a .NET lesz az egyetlen platform a Webszolga fejleszté-
sekhez, azonban fel kell kétni a gatyat a konkurencianak...

A gépek és a politika birodalma

Némi filozofalgatas utan tekintsiik meg a Webszolgak tech-
nikai oldalat, és ismerkedjiink meg a fészereplokkel!
Gondolkodjunk el, milyen kovetelményeknek kell eleget
tenni egy Webszolgédkat tdmogaté infrastruktdranak.
Legalacsonyabb szinten kell egy olyan protokoll, ami tamo-
gatja a kérés-valasz alapi iizenetkozvetitést. Erre tokéletes
a HTTP, az okokrél mar korabban beszéltem.

J6 lenne erre egy olyan réteg, ami az iizenetkozvetitGt
meglovagolva képes tavoli eljardshivasokat tdmogatni,
elintézve a paraméterek kodolasat és hivasok logikajat. Er-
re lett kitalalva Gj-régi ismerGsiink, a SOAP.

A SOAP hivasok el6készitéséhez sziikség van egy olyan for-
malis leirasra, ami leirja egy Webszolga altal nydjtott szolgal-
tatasokat, azaz a rajta talalhaté metddusokat, azok paramé-
tereit és visszatérési értékét. Ez kell a szolgaltatast igénybe
venni kivano fejlesztéknek, a fejlesztdi kdrnyezeteknek. Le-
hetne word doksi, de mint mondtam, a Webszolga nem MS
technoldgia. Valamilyen gyartofiiggetlen megoldas kellene,
amelyet kdnnyen értelmeznek a szamitogépek, de a huma-
numnak sem torik bele a bicskaja. Mi szélnanak az XML-hez?
A formalis szolgaltatasleirast Web Services Description
Language-dzsel (WSDL) valositjuk meg. Ez egy XML fajl, ami
pontosan definidlja a Webszolgdn meghivhaté metédusokat
és azok szerkezetét.
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Egy kiszolgalé sokféle Webszolgat tartalmazhat, ezek leira-
sara létrehozhatunk egyfajta tartalomjegyzéket, amelyet
Discovery informacionak hivunk. Példaul a szolgaltato gyo-
kerébe rogton felvesziink egy ilyen Discovery féjlt, ami leir-
ja az Osszes altalunk nydjtott Webszolgat.

Honnan tudom, hogy hol talalok példaul egy idGjarasjelen-
tést szolgaltatd Webszolgat? Cipészt vagy hastancost a
szakmai telefonkonyvekben keresiink. Kellene valami ha-
sonlo a Webszolgakhoz is. A Microsoft javaslata az elektro-
nikus telefonkonyvre a UDDI szolgaltatas (Universal
Description, Discovery, and Integration). Ez nem mas, mint
egy nagy keresd, amiben WSDL fajlok laknak, és a szolgal-
tatast nyajté cég mindegyikhez kitolti a potencialis tigyfe-
lek szaméara fontos és érdekes informaciokat: az én
Webszolgam ingyen kiszamitja a Nap és a Hold pillanatnyi
tavolsdgat. Az enyém hivasonként 1000 Ft-ért nem csinal
semmit, de szeretnék gazdag lenni, ezért hivja meg min-
denki, és adja meg a hitelkartya szamat. Ezekbdl a plusz in-
forméaciokbol megkeressiik a szamunkra szimpatikus szol-
galtatast, és a visszakapott WSDL fajl alapjan készen allunk
arra, hogy nekildssunk azok hasznalatahoz.

A WSDL még csak egy Note, azaz feljegyzés a World Wide Web
konzorciumnal. Sajnos a gyartok nehezen akarnak megegyezni
kozos formatumban, egyik sem akar engedni. De elébb utébb
lesz egy kozos WSDL nyelv. Addig is a fogyaszto alkalmazasok-
nak (tipikusan fejlesztoeszkéizok) fel kell késziilni a lehetd leg-
tobb WSDL nyelvjaras fogadasara. De ez nem a mi gondunk.
A UDDI kérdés még nehezebb. A vildg soha nem bizott meg
a Microsoftban. En egyik cégben sem bizom meg. Az UDDI
inditvany - ,Webszolga telefonkdnyv” mogott az MS all. En-
gem nem érdekel, hogy az MS mit csinal az altalam publi-
kalt informaciokkal, hisz azokat azért teszem kozzé, azért
regisztralom be hozzajuk, hogy minél tobben lathassak, és
igy minél tobben megvegyék a Webszolgamat. Valamilyen
kozponti adatbazisra sziikségiink lesz, amely nyilvan elosz-
tott lesz, és tobb cég kezében lesz. Hogy kinek a megolda-
sa fog gy6zni? Ez a jovG zenéje.

Egy miikodd Webszolga

NET-ben Webszolgat irni majdnem annyira egyszer(, mint
egy kozonséges osztalyt fabrikalni. Vegyiik az alabbi egy-
szer(i osztalyt:

using System;

public class MathService

{
public float Add(float a, float b)
{

return a + b;

Ez egy C# nyelven leirt osztily, melynek neve MathService, és
egy metodusa van, Add, mely két float tipusi szam Gsszegét ké-
pezi. Ezt az osztalyt mar le lehet forditani DLL-lé, és az igy ka-
pott dn. assembly-t mar fel lehet hasznalni mas programokban.
Lokalisan. Ott tartunk, ahol a COM tartott (nem DCOM, COM).
Publikaljuk ezt ki a nagyvildgnak, mint egy Webszolgat! Mi
sem egyszer(ibb:

[tech.net!
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using System;

using System.Web.Services;

public class MathService : WebService
{

[WebMethod]

public float Add(float a, float b)

{

return a + b;

}

}

A délt betivel jeldlt részek a kiegészitések. A MathService
osztalyunkat a WebService nevi osztalybol szarmaztattuk
orokléssel. Ezt jelzi a : a két osztalynév kozétt. Ez azt je-
lenti, hogy az osztélyunk tudni fog minden olyan szolgal-
tatast, amit a WebService osztaly is tud. Persze, hogy ott
van megirva az 6sszes implementacios részlet. Az emlitett
osztaly a System.Web.Services névtérben taldlhat6, ezért
hasznaltam a using System.Web.Services; sort. E nélkiil is
miikddne az alkalmazasunk, csak akkor mindig ki kellene
irni a teljes nevet, ami kényelmetlen lenne:

public class MathService :

System.Web.Services.WebService

A Webszolgaként is hivhaté metodusainkat meg kell jelol-
niink a [WebMethod] attribdtummal. Alapban nem lesznek
a metodusaink publikalva, hisz sokszor rengeteg metddust
hasznalunk egy osztalyban, de csak néhanyat szeretnénk a
nyilvanossag rendelkezésére bocsatani.

Mar csak kellene valaki, aki éjjel-nappal figyel, és varja,
hogy valaki meghivja az Add metodusunkat. Ilyen feladatra
kivalo egy webkiszolgalo, kivalt, hogy a szerviziinket HTTP
protokollon szeretnénk elérni. Azért, hogy a webkiszolgalo
tudja, hogy az eldbb Gsszeallitott osztalyt Webszolgaként
akarjuk tizemeltetni, rakjuk azt bele egy .asmx kiterjesztésd
allomanyba, és irjuk az elejébe az alabbi fejlécet:

<3@ WebService Language="C#"
Class="MathService" %>
//Innen jén az elébbi osztaly definiciéja.

using System;

Mar csak egy lépés van hatra: masoljuk fel az asmx fajlun-
kat egy olyan IIS5 webkdnyvtarba, amit masok is elérhet-
nek, és amire fel van telepitve a .NET Framework futtato
kornyezet (egy 18 MByte-os .exe a telepitd).
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| Address [&] httpsjjlocahostxmi7/mathserv.asmx

MathService

The following operations are supported. For a formal definition, please
review the Service Description.

o Add

For more details on XML see the W3C on

Namespaces in XML.

For more details on WSDL, see the WSDL Specification.

For more details on URIS, see REC 2396

Ll |

2] Done

{ZE Local intranet

@ Egy Webszolga alapértelmezett arca

Nalam az xml7 virtualis kdnyvtar mogott talalhaté meg a
Webszolga. Nézziink ra bongészdvel, mintha egy honlap lenne:
A képrdl kivagtam a blablat, csak a lényeg van rajta. Az el-
s6 link a szerviziink formalis WSDL leirdsara navigal el,
mindjart megnézziik kdzelebbrél. Alatta p&ttyel megjeldlve
van kilistazva egyetlen met6édusunk. Ha lenne tobb, akkor
mind itt lennének felsorolva. Alul lathatoak linkek a World
Wide Web konzorcium honlapjara, a kiilonb6zg felhasznalt
technoldgiakra. Hangstlyozom, hogy a linkek nem a Micro-
soft cimére mutatnak, hanem a w3c honlapjara.

Lassuk, mi tarul fel az elsé link (Service Description) mogott!

/2 http:/ /localhost/xmiZ/maths =l01x]

| B gt vew Favortes Toos tep B

| Address [2] Rttpiiflocahostixmi7jmathsery.asmWsDL ~] P
N 5|

.0rg/2001/XMLSchema®
oap.org/vsdl/http/*
misoap.org/vis
soft.com/wsdl/mime /textMatching/"
/schemas.xmlsoap.org/wsdl/soap/*

el rg/soap/encod;

sl /1

Lorg/"
tp://schemas xmisoap.org/visdl/">

- <sischema attributeFormDefault="qualified"

elementFormDd ified"
tp://tempuri.org/">
dd">

=
) & Localintranet 7
@ A WSDL fdjl tartalma
Egy WSDL dokumentumot kapunk vissza, amely a

Webszolga URL-link WSDL paraméterezésével generalodott.
Honnan ez a szép leiras? Nos, az ASP.NET futtaté fogja a
publikalt osztalyunkat, és az tn. Reflection képességek fel-
hasznalasaval felderiti annak szerkezetét. Hasonlo ez ah-
hoz, ahogy egy program fel tudja deriteni egy COM Type
Library-b6l a COM komponens szerkezetét, csak .NET-ben
sokkal részletesebb leiras késziil a tipusokrol. A felderitett
szerkezetbdl pedig general egy WSDL fajlt, ahogy az a fen-
ti képen is latszik. A .NET rengeteg helyen kihasznalja a
gazdag tipusleirashol fakado Reflection lehetéségekét, egy
nagycsomo kézi faragastol kimélve meg minket.
Ragadjunk ki egy részletet a leirashol:
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<?xml version="1.0" encoding="utf-8" ?>

<definitions

xmlns:s="http://www.w3.0rg/2001/XMLSchema"”

xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap"
5>

<types>

‘<s:schema ...>

<s:element name="Add">
<s:complexType>
<s:sequence>
<s:element minOccurs="1" maxOccurs="1"

name="a" type="s:float" />

<s:element minOccurs="1" maxOccurs=
name="b" type="s:float" />
</s:sequence>
</s:complexType>

</s:element>

<s:element name="AddResponse">
<s:complexType>

<s:sequence>

<s:element minOccurs= maxOccurs

name="AddResult" type="s:float" />
</s:sequence>
</s:complexType>

</s:element>

</s:schema>

</types>

Lathato, hogy a szolgaltatas hivasat az Add nevi XML elem
irja le, lathat6 a két 6sszeadandd paraméter is, amelyek ti-
pusa float. Szemfiilesebbek észrevehetik, hogy ez az XML
darabka nem mas, mint egy XML Schema dokumentum.
Miért talaljanak fel valamit, ami mar ki van taldlva? Az
AddResponse a hivasra adott vélaszt formalizalja, amiben
csak egy float visszatérési érték utazik.

A masik oldal

Kétféleképpen is munkara birhatjuk Webszolgankat. A leiro la-
pon (kettdvel ezeldtti kép) az Add linkre kattintva kapunk egy
tesztlapot, amely segitségével tesztelhetjiik a metodusainkat.

| B MathService Web Servic

Ble Edt Vew Favortes Took Hep
- DD A Crersonaltar Qsearch (GjFavortes F| B\ b=
= P

GaBack -

‘Address [2] http:{flocahostfxmi7jmathserv.asmx?op=Add

MathService

for a complete list of operations

Test

To test, click the 'Invoke' button.

Parameter Value

2)oone 8 Localintranat

@ Még ki is probalhatjuk a Webszolgat programozds nélkiil!
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Beirjuk az 6sszeadando paramétereket, és az Invoke gomb
megnyomasara meghivodik a szolga Add metddusa.
Mit kapunk valaszul? Természetesen XML tartalmat:

| Ele Edt View Favorites Tooks Help

2uml version="1.0" encoding="
float xmins="http:/ /tempuri.

11</float>

g/’

2] Done & Local intranet.

5+6=11. Remek. A valasz névterét természetesen be lehet
allitani a szervizben, mi most az alapértelmezett
tempuri.org-ot hasznaljuk.

Hogyan utaztak a paraméterek a szolgdhoz? Lathatd, hogy a
metddus neve utan ott van a két dsszeadandé hagyomanyos
URL kodolassal. Mivel a paraméterek az URL-ben utaznak, rajo-
hetiink, hogy a hattérben egy HTTP GET metodushivas tortént.
Hol itt a SOAP? Sehol. Bar meg lehet hivni igy is Webszolgékat,
nem ez az ajanlott médszer. Hogyan fogunk lekddolni példaul
egy tombdot vagy egy dsszetett objektumot? Legyen ez a SOAP
gondja. Igen am, de kellene egy olyan osztily vagy kompo-
nens, amely képes olyan SOAP csomag Osszeallitasara, amelyet
a Webszolgank kozvetleniil képes fogyasztani.

A .NET keretrendszer szamtalan SOAP-hoz kapcsolédé osz-
talyt bocsat a rendelkezésiinkre. A

System.Web.Services.Protocols.

% SoapHttpClientProtocol

példaul szinte mindent elintéz helyettiink, ha egy
Webszolgat szeretnénk hasznalni SOAP-on keresztiil. Ne-
kiallhatunk kézzel is az osztaly hasznalatanak, azonban ez
nem lenne tal produktiv.

Jojjenek a sémaforditok (schema compiler)!

A WSDL preciz leirast ad a Webszolgan elérhet6 metodusokrol.
A SOAP egyértelm( kodolasi szabalyokat ad a paraméterek
XML-lé alakitasara. A SoapHttpClientProtocol osztily képes
SOAP csomagok eldallitasara, és a Webszolga altal visszakiil-
dott SOAP csomag értelmezésére. Ezek utan mar csak eld kell
allitani egy olyan osztalyt, ami a SoapHttpClientProtocol-bol
szarmazik orokléssel, és a segitségével egyszertien meg lehet
hivni Webszolgékat, egyszeriien igy, mintha azok a sajat gé-
pen lako objektumok lennének. Az ilyen atjatszo objektumo-
kat altalaban Proxynak hivjak.

Azaz egy olyan megoldas a célunk, ahol nem SOAP csomago-
kat dobalunk, hanem létrehozunk egy objektumot az tigyfél-
alkalmazasban, és annak a metodusait meghivva a funkcio-
nalitas nem a sajat gépiinkdn fut le, hanem egy masik gép
Webszolgajaban. Ehhez kellene egy olyan eljaras vagy prog-
ram, ami a WSDL leiras alapjan automatikusan legeneral egy
SoapHttpClientProtocol-ra épiilé proxyosztalyt. Masképpen
fogalmazva egy olyan program, ami atjarast biztosit a WSDL-
ben talalhaté XML Schema és a programozott objektumok vi-
laga kozott. Ezeket a szoftvereket hivjuk sémaforditoknak.
A .NET keretrendszerrel kapunk egy WSDL.EXE-t, ami ponto-
san egy ilyen sémaforditd. Paraméteriil megadunk neki egy
elérési utat (lehet fajlelérési at és URL is), ahol egy WSDL
dokumentum talalhatd, és megadunk egy célnyelvet, amily
nyelven fog létrejonni a proxyosztaly. Generaljunk mondjuk
egy C# nyelvii proxyt az elébbi Webszolgank lefrasabol:
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wsdl /language:ch
% http://localhost/xml7/mathserv.asmx?WSDL

Kimenetként kapunk egy MathService.cs C# allomanyt,
Webszolgank proxyosztalyanak forraskodjat.
Kukkantsunk bele:

V7
// This source code was auto-generated by wsdl,
// Version=1.0.2914.16.
/7
public class MathService :
% system.Web.Services.Protocols.
% SoapHttpClientProtocol {
public System.Single
Add(System.Single a, System.Single b) {
object[] results =
this.Invoke("Add", new object[] {a, b});

return ((System.Single)(results[0]));

Lathato, hogy a proxynak van Add metodusa, éppigy, mint
a Webszolganknak, raadasul pontosan olyan szerkezetben,
mint ahogyan azt létrehoztuk. Azaz var két lebegpontos
paramétert, és visszaad egy lebegGpontos eredményt.

Ez a metodus a Webszolga szinkron hivésara valé. Ez azt je-
lenti, hogy az Add metddus meghivasa utan addig nem kap-
juk vissza a vezérlést, amig az meg nem hivta a Webszolgat,
és vissza nem kapta a valaszt. Mivel halozatos és kiilondsen
internetes kornyezetben gyakori a tobb masodperces késlel-
tetés, a szinkron hivasok sokszor masodpercekre lefagyaszta-
nak a felhasznéloi feliiletet, és az alkalmazésunkat (joggal)
utalnak a felhasznalok. A probléma kivédésére a proxy-ban
megvannak az aszinkron hivashoz sziikséges metdédusok is.
Ez azt jelenti, hogy kapunk egy BeginAdd nevii metodust is,
amelynek paraméterezése hasonl6 az Add-éhoz, csak van neki
néhany egyéb paramétere is. Tobbek kozott megadhatunk egy
objektumot plusz paraméterként, amelynek egyik metdédusat
visszahivja a keretrendszer, ha az aszinkron hivas eredménye
megérkezett. Azaz egyszerien meghivjuk a BeginAdd-ot, atad-
juk neki az osszeadandd paramétereket, és megadunk egy sa-
jat visszahivandé osztalyt. A BeginAdd azonnal visszatér, de a
hattérben (egy mdsik szdlon) elinditja a Webszolga kommuni-
kaciot. Amikor az eredmények megérkeznek, meghivadik a
visszahivandd osztalyunk egy metddusa, és mi ebben példaul
kifratjuk az eredményt a felhasznalonak. Ez a megoldas nyil-
van desktop tigyfélalkalmazasoknak jo, egy webalkalmazas
nem nagyon tud profitalni az aszinkron lehetdségekbél.

Az aszinkron hivasok témakore nagyon jol ki van dolgozva
a .NET-ben, meg fog érni egy teljes cikket a targyalasa.

Egyszerii iigyfélalkalmazas

Ezek utan irjunk egy konzolalapa iigyfélalkalmazast, ami a
generalt proxyosztalyon keresztiil hivja meg a
Webszolgankat. A program nagyon egyszeri lesz. Létre kell
hozni a proxyobjektumbél egy példanyt, és meg kell hivni
az Add metédusat:

[tech.net!
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using System;

class WebszolgaTeszt
1{
public static void Main()
{
MathService m = new MathService();
float r = m.Add(5, 6);

Console.WriteLine(r);

Ahhoz, hogy a hivatkozott MathService osztalyt tudjuk
hasznalni, a WSDL.EXE altal generalt proxy osztalyt le kell
forditanunk egy DLL assembly-vé (mert abban van a
MathService implementdlva):

csc /target:library MathService.cs

Most, hogy megvan a proxy DLL, mér csak a sajat tigyfél-
alkalmazasunkat kell leforditatni:

csc test.cs /r:mathservice.dll
A /r kapcsolébol tudja a forditd, hogy a MathService osz-

taly a mathservice.dll-ben talalhaté.
Forditas utan miénk a test.exe, mar csak futtatnunk kell:

[ (cApocuments and settings! ~loix

_.B\My Docunents\irticles\KHLAXn1?>test exe

e
11
Ci\...B\My Docunentz\irt icles\EHLAxn1?>_

Ott a valasz, 11, amit mar a Webszolgéank hivasaval szamol-
tattunk ki. Ilyen pofonegyszer( hasznalni az Gj Webszolga
technologiat!

Ezt a példat és egy joval Gsszetettebbet is kiprobalhat és
letdlthet a kedves olvaso, ha ellatogat a [1] cimre.

Zarszo

Ha mar a nyakunkon a .NET, a kdvetkez6 szamban a .NET
XML lehetdségeivel fogunk foglalkozni, amelyek megisme-
rése sokkal kozelebb fog vinni benniinket a Webszolgak lel-
kivilaganak megismeréséhez is. Amennyiben sikeriilt meg-
zanak megirni nekem, milyen Webszolgakat latnanak szive-
sen a NetAcademia webszerverén. A népszer( vagy prakti-
kus otleteket megvalésitom, és forrasukkal egyiitt kirakom
a webiinkre. Kivancsian varom a javaslatokat!

Socz6 Zsolt
Zsolt.Soczo@netacademia.net

A cikkben szereplo URL-ek:
[1]: Letolthetd kodok
http://technet.netacad

ia.net/download/xml
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Az ,e" elGtaggal ellatott miszaki megoldasok (példdul e-
mail, e-commerce, e-cash stb.) koziil egyesek gyakorlatilag
teljesen, masok pedig egyre inkabb elképzelhetetlenek a
kriptogréfia nélkiil - részben a felhasznalok személyes ér-
deke, részben pedig a szabélyozés terjeszkedése miatt. A
bankszamlaszamok, PIN kodok, jelszavak, fontos iizenetek
titokban tartdsa nem igényel kiilonosebb magyarazatot. A
tipikus felhasznalé azonban egy tekintetben megvéltoztat-
hatatlan: nem komalja a macerat. Ahhoz, hogy a kriptogra-
fia eredményeit hasznalja is, lehetGleg ne kelljen a megszo-
kottnal tobbet kattintania. Hat nem? Hat de!

A kriptografia alapja az algebra és az aritmetika. Az RSA
(Rivest-Shamir-Adleman) algoritmus példaul két nagyon
nagy primszam szorzatan alapul: n=p=q. (Ennél azért slight-
ly bonyolultabb... Majd decemberben megirom — a szerk.)

A Microsoft kutatoi (sajdt bevalldsuk szerint) naponta imad-
koznak egy valodi egyiranyi fiiggvény létezésének bebizo-
nyosodasaért. Ez érthetd is: ha fellebbentik a fatylat a fak-
torizalas rejtélyérdl, akkor a kriptografianak, és ezzel egyiitt
az Gsszes, ezen alapulo iizletagnak befellegzett. Magatol ér-
tet6dGen nem csak imadkoznak, hanem javitani probaljak a
kodolas, a dekodolas és a titkositokulcs elBallitasanak se-
bességét, hatékonysagat és biztonsdgat. Ha megtaldljék a
titok nyitjat - legyen ez kdszonheté akar a Mindenhatonak,
akar a logikanak, - a kriptografia nagy mérfoldkshoz, ha
nem egyenesen a végallomésahoz érkezik.

Az elméleti kriptografia célja az, hogy az X-en végrehajtott ma-
tematikai mveletek segitségével elGallitott Y-bol X-et ne lehes-
sen egyértelmien, pontosabban egyaltalan ne lehessen megha-
tarozni. Venkatesan kutatd szerint a kriptografia olyan rejtvé-
nyek eldallitasa, amelyeket legalabb az elkdvetkezG 20 évben
nem fognak megoldani. Eddigi tapasztalatai alapjan szkeptikus a
végsd megoldast illetGen. Szerinte az egyiranydnak hitt algorit-
musokrol elébb vagy utdbb mindig kideriil az ellenkezGje. Ettdl
valo félelmében, Montgomery (az osztdst szorzdsokkal helyettesi-
to, rola elnevezett algoritmus feltaldloja) a faktorizalas, mint f6
veszélyforras, kiilonféle modszereivel probalkozik. Egy 155 jegyd
szamot nemrégiben minddssze négy hénap alatt sikeriilt 6ssze-
tevGkre bontaniuk egy szobéravalo szamitogéppel. A processzo-
rok sebessége jelenleg olyan itemben ng, hogy a mindéssze sz6
hasznalata az eldbbi mondatban teljes mértékben tudatos volt.
A kisérlet ramutatott, hogy a 155 szamjegynek megfeleld 512 bit
mar kevés. Johet az 1024 bit és a 310 szamjegy, ami az elddjé-
nél hozzavetdlegesen egymillidszor nehezebbé teszi a feltorését.
A szamitogépek teljesitményének prognosztizalhaté noveke-
désén tdl tovabbi veszélyek leselkednek rank. Hadd emlitsek
itt kettot. A SETI-vel betort a kdztudatba is az Interneten
elosztott feladatvégrehajtas. Ez mar olyan valtozatban is léte-
zik, amikor a felhasznalonak fogalma sincs arrél, hogy segéd-
kezet nydjt egy szamitasban. Hany szobaravalé gép dolgozik
ilyenkor? Jo sok! A kriptologusok egy masik nagy félelme a
kvantumszamitogép, amely forradalmasithatja a szamitastech-
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nikat. A hagyomanyos gépek memoriaja 0-k és 1-ek sorozata,
tovabba a szamoknak csak egy adott halmazan végezhetiink
egyidejlileg miveleteket. A kvantumgépek memoriaja ellenben
egy kvantumallapot, amely t6bb szam szuperpoziciéjabol jon
létre. Képes parhuzamosan akar az 6sszes szamon matematikai
miveleteket elvégezni, illetve a koztiik lévé interferencia ré-
vén Gjabb eredményeket szolgéltatni. Emiatt aztan egy hason-
6 méretd, konvencionalis felépitési gépnél sokkal nagyobb
szamitasi sebesség is elérhetd. A megvalositast célzo elképze-
lésekben nincs hiany - mas kérdés, hogy a gyakorlat hol is tart
valéjaban, és hogyan reagél az ipardg egy ilyen innovécio
megjelenésére (hadd passzoljam haza a labddt azzal, hogy dr.
Watsonnak pdr hénappal ezelétt a Byte magazinban megjelent,
burkolt célzdsoktol sem mentes cikkére utaljak :-).

A kulcsok hosszanak novelésével végiilis a feltorés ideje
kénnyedén eljuttathato az irracionalitas hatarara, az online
alkalmazasok azonban ezt az idGvonzat miatt egyaltalan nem
toleraljak. On példaul mennyit lenne hajlandé egy internetes
vasarlasnal arra varni, hogy a szamlaszama biztonsagosan el-
jusson az elado kiszolgaléjara? En annal is kevesebbet!

A modern szamitogépek a nyilvanos kulcst titkositasoknal
manapsag hasznalatos 128 jegyl szamon a masodperc sza-
zadrésze alatt elvégzik a sziikséges miveleteket. ElsG rané-
zésre azt mondhatnank, ez aztan a sebesség, de ha arra
gondolunk, hogy mindez egy olyan kiszolgalon torténik,
amely percenként tébb ezer felhasznalo kérését teljesiti,
akkor az eredmény hirtelen mas fényben tiindékol. A gya-
korlati kriptografia célja ennek megfeleléen a sebesség és
a biztonsag kozotti, ésszerd kompromisszum megtalalasa.
Montgomery, Lauter és Venkatesan egy igéretes megoldason is
dolgoznak. A madszer az elliptikus gorbéken alapul, amelyek
egyszerd, kobos fliggvények.
Az abran pl. az y2 = x3 - 3x
- 5 elliptikus fiiggvény lat-
hato, koordinatarendszerben
abrézolva. Az a és b ponto-
kat dsszekétve egyértelmiien
megkapjuk c-t, de csupan c-
b6l az a-ra és a b-re nem k-
vetkeztethetiink. A lehetsé-
ges megoldasok szama elmé-
letileg végtelen, de a véges
szamabrazolas a megoldashalmazt is korlatossa redukalja. Az
ilyen egyenletek felhasznalasaval nyilvanos kulcsi titkositasi
rendszerek hozhatok |étre. Ez a technika, ugyanakkora kulcsot
feltételezve, biztonsagosabb az RSA-nal és a Diffie-Hellman
modszernél is, tovabba kevesebb iddre van sziikség a kodolas-
hoz és a dekddolashoz. De talan még ezeknél az eredmények-
nél is fontosabb, hogy a jelenleg ismert algoritmusokkal még
az RSA-nal is lassabban lehet feltérni.

A jelek szerint van még remény!

a+b-c
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MCP vizsga a csizmaban...

Szerezze meg On is a Microsoft termékspecialista (MCP).-min6sitést! Amennyiben 2001. december 6-ig jelentkezik barme-
lyik Microsoft vizsgara hivatalos Prometric vizsgakdzpontunkba, akkor'most az MCP vizsgat 22.000 Ft helyett akcios, 5.000
Ft-os aron veheti igénybe. (Az akci6 idején bellil egy személy-egy darab kedvezményes aru vizsgat vehet igénybe.)

Tanuljon karosszekbol Microsoft Press kiadvanyok

Minden tisztelt vasarlonknak, aki legkésobb 2001. december 17-ig hivatalos Microsoft ‘Press szakkonyveket rendel,
ajandékba adjuk a magyar nyelvli Windows Millennium Edition|IépésrblHépésre c. kiadvanyt. (Az akcid a készlet erejéig tart)

Tanuljon jovore is nalunk erdemes!

A SZAMALK Tovabbképzés a jové.évben is valtozatlan- aron kinalja tanfolyamait.~Szerezzen eladhaté tudast!
Kedvezményes konstrukciéju hivatalos Microsoft Windows 2000 rendszermérnok képzéslink 2002. januar 28-t6l veszi
kezdetét. Ha még ebben az évben regisztralja magat hivatalos Microsoft tanfolyamunk valamelyikére, 5.000 Ft értékii
Microsoft Press konyvvasarlasi utalvanyt ajandékozunk Onnek.

Tanfolyami izelitonk:

2152 Implementing Windows 2000 Professional and Server januar 28 - februar 1.

2272 Implementing Microsoft Windows XP Professional januar 28 - februar 1.
2072 Administering Microsoft SQL Server 2000 Databases februar 25 - marcius 1
1572 Implementing Microsoft Exchange Server 2000 februar 14-18.

2159 Implementing Microsoft ISA Server 2000 februar 25-26.

2373 Visual Basic.NET for Developers februar 18-22.
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