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~Kijutni csak akkor
tudunk, ha a balvany

talpa.alol kihizzuk

a terképet.

Na ez az RSA.

Aki nem tudja...
(Indiana Jones)
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Jizerstilusban

Erdekes vilag ez! Elgszor kinainak tinik az
egész. Szakemberek beszélgetnek egymassal,
a juzer meg il bamban és hevesen csattog-
tatja a klaviatarat. Heves vitatkozas bonta-
kozik ki a hattérben, a jazer pedig megprobél kihamozni va-
lamit a hallottakbol - ,6k tényleg mas nyelvet beszélnek”!
Juzeriink arra hivatkozik, hogy még csak most vagott bele
a szamitastechnika Gj nyelvének megtanuldsaba és a sziik-
séges készségek elsajatitasaba, lesz még elég ideje, hogy
megértse azt, felmentést ad tehat maganak. Kiilonben is,
nem lehet mindent érteni a vildg dolgaibol!

Felmentés megvan, mar csak jazerként kell jol helytallnia
foszereplonknek. Megtanulja miért kell folyamatosan men-
téseket végezni, miutan elvesziti 10 oldalas gépelt doku-
mentumat s6t azt is, hogy az egeret valéjaban nem a kép-
erny6n kell mozgatni, hogy be tudja célozni a megfeleld
ikont :-) Iddvel 6ssze tud rakni egy gépet, mar ami a pe-
rifériak csatlakoztatasat jelenti; ebben a folyamatban - per-
sze a gyengébbek kedvéért - a segitségére vannak a doboz
hatuljan lévd csatlakozok szinkodjai is.

Szamtalan dolgot meg tud mar oldani egyediil. Mar nem
futkoraszik és nyaggatja a rendszergazdakat, ha esetleg
nem megy a nyomtatas - biiszkén keresi meg Word doku-
mentumanak nyomtatési beéllitasait vagy a nyomtato beal-
litasait a start meniib6l. KoltGien:

Change drum?
Ismerem!
Toner low?
Cserélem!

De akkor sem zavarja a rendszergazdat, ha esetleg semmi
sem (gy mikodik a gépen, mint mondjuk tegnap este - tisz-
taban van vele, hogy egy restart mindent megold! Vagy ha
nem, hat a regedt32.exe. Ha gondja van, csak besétdl a
HKLM/Software/MSLicensing ala és

Torli, amit torélni kell,
Tudja, mi fan terem

a dar akkord,

a ctrl+alt+del.
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Jazerstilusban

A ,How are you?” - kezdeti levelet megtanulja csatolt do-
kumentumaval egyiitt shift+del-lel megsemmisiteni.
Feliratkozik a NetAcademia levlistaira - mondjuk csak az OFF
johet széba - de a nyelvezettel még igy is gondok ad6dhatnak
(de mi az a: rulez, warez, TOFL, szvsz meg a tobbiek? Hhid!)
Néha megkapja a jlzeres vicceket! Olykor érti is a poén tar-
gyat, amelyiket meg nem - hat a belsé szobabol kiaramlo
jokedv azért készteti mosolygasra, mert tudja, hogy ez bi-
zony rola: a jlzerrdl, és a tudatlansagarol szol. Hadd neves-
senek! En is rohgok a sz6ke nés vicceken ! :-)

A szamitastechnika vilagaban, jazerként inkabb a ,perifé-
rian” csiicsiiliink, de orommel vessziik a kis magyarazato-
kat, amivel munkank konnyebbé tehetd, amivel valamivel
tobbet megérthetiink a szamitastechnikai csiki-csukikbol.
Persze ehhez jlzerként is folyamatos tanulasra van sziikség,
illetve képzett szakemberekre, akik megoldjak a ,,gondjain-
kat” helyettiink és értiink.

tech.net

A tech.net idén iinnepelte 1 éves sziiletésnapjat, amit gyerek-
pezsgdvel és tortaval iinnepeltiink. Rengeteget kdszénhetiink
olvasainknak, akik vették a faradsagot, hogy jelezzék nekiink
pozitiv és negativ észrevételeiket és buzditsanak benniinket!
Tartsak meg jo szokasukat, mert minden észrevétel szamit.

E szamunkban teret engedtiink fantazianknak és jo hangula-
tunknak is: az tinnepi késziilGdés és a szilveszteri jokedv jegyé-
ben az utolsé négy oldalt komolytalansagoknak szenteljiik.
Uzenetem végére érve, jlzerként és egy emberként (a jizer
is ember!) kivanok mindenkinek még sok tiirelmet hozzank:
jazerekhez, sok viccet rélunk, és kitarté6 munkat.

Szerkesztoségiink nevében kivanok kellemes karacsonyi tin-
nepeket, boldog Gj évet és zokkenomentes attérést a 2002.
évre. Idén nincs bug? Tavaly mintha lett volna valami. Vagy
tavalyeldtt...?

Kovdcs Barbara
barbi @netacademia.net

[tech.net!



Farkasokkal

tancold (II. rész)
Cluster a gyakorlatban

Miutén elsajatitottuk az alapfogalmakat és dsszeallitottunk
egy Achilles sarkoktol mentes konfiguraciot, megkezdhetjiik
az el6kesziileteket a telepitésre, majd el is végezhetjiik azt.

Elokésziiletek

El kell donteniink, hogy hany erdforrascsoportot, illetve vir-
tuélis szervert szeretnénk létrehozni. A szamuk idGvel per-
sze valtozhat, de most azért van erre mégis sziikség, mert
minden egyes csoporthoz kiilon lemezt kell rendelni. A le-
mez (physical disk) egy er6forras, az pedig egyszerre csak
egy csoporthoz tartozhat. A cluster bizonyéra egy lemezal-
rendszert ér el, amely egy vagy t6bb redundéans lemeztom-
bot (disk array) tartalmaz. Ezek a lemeztémbok valamilyen
hardveres redundanciaval kell, hogy rendelkezzenek attol
fliggoen, hogy milyen alkalmazas hasznalja majd Gket. A le-
meztombok folott a diszkalrendszer szamara logikai lemeze-
ket lehet definialni. Ezeket a logikai lemezeket az operéacios
rendszer fizikai lemezként fogja felismerni. Az alabbi abra
egy lehetséges lemeztombfelosztast mutat be, a kovetkezd
pedig azt, miként latja ugyanezt a Windows 2000.

Configuration Utility =loix|
Controller Selection ol
Tl RA4000 Controler, RAID Array ID 8104DEX1000% (Rec |

Setings.
Physical Configuration View |
[RA4000 Controller, RAID Array I 8104DEX1000X (oo 23 RS Lo tar S |
L 83 ey

o1 68.Pot 1,100 :

Bo1c8.Pon 1,01 .

o108, Poi 1,02 BE AT

L_91c8.Pot1.03 e Lo

s

[o168,Pott, 04
(9.168,Pot 1,105
|91 68.Pot2,00
o = | of o
Drive View

B¢ Logical

Flashing drive tray LEDs help locate your drives

B¢ hysical

@ A lemeztombok a lemezvezérlo feldl nézve...

k2
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.. és a Windows 2000 szerint.
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Valamennyi altalam ismert lemezvezérl6 képes arra, hogy mi-
kodés kozben (j lemezeket fogadjon a tombbe, s azokon djabb
logikai (a Windows szdmdra fizikai) lemezeket hozzon létre.
Joval kényesebb kérdés a mar meglévé logikai lemezek meg-
novelése. Ez sem lehetetlen, de altaldban mar csak borsos ara
kiegészitoszoftverekkel lehet elvégezni. Ennek hidnydban nem
kis er6feszités lesz a megtelt lemezt nagyobbra cserélni.
Fontos kiegészités, hogy a definialt diszkek éppigy viselked-
nek, mintha tényleges lemezek volnanak. Ez tobbek kozt azt
is jelenti, hogy rajtuk (elsodleges) particiokat lehet létrehoz-
ni. Az eréforrascsoportok azonban nem ismernek ,particio"
erdforrast, tehat ha egy lemezen tébb particié van, akkor
mindegyik azonos csoportba fog keriilni. A lemezeket NTFS
formatumra kell formazni, és tilos atkonvertalni dinamikussa.
Mindezen ismeretek alapjan azt javaslom, hogy a cluster
béven tartalmazzon szabad merevlemezteriiletet. Egyrészt
f6l6s teriilet sziikséges a hardveres redundancia biztosita-
sara. Masrészt minden egyes definialt lemez esetén lehet6-
vé kell tenni az adatok szamara a ,szaporodast és sokaso-
dast”. Vagyis minél tobb lemezt definialunk, annal tobb
szabad hellyel kell szamolni, hiszen a szabad hely felapro-
z0dik kozottiik. Példaul: ha a DHCP és a WINS szolgaltatast
kiilon virtualis gépen definialjuk, akkor kiilon diszket kell
hozzarendelni az erGforrascsoportokhoz, tehat mindkét
szolgaltatas jovabeli tarkapacitasigényét kiilon kell megbe-
csiilniink. Ha egy csoportban helyezziik el Gket, akkor lehet-
séges, hogy a szamolt szabad kapacitas kisebb lesz, ezaltal
a kozos diszk sem lesz akkora, mint az els6 esetben.

Azt kell latni, hogy két, egymasnak ellentmondé igényt kell
kielégiteni. Minél t6bb virtualis csoportot kell létrehozni ah-
hoz, hogy a szolgaltatasok egymastol fiiggetlenek legyenek,
ugyanakkor ez joval tobb ercforrast igényel (memoridt és foleg
tarolohelyet), ez viszont er6forras-, végsd soron pedig pénzpa-
zarlashoz vezet. Ha a pénztarca és a konfiguracio igényeit
Gssze akarjuk hangolni, érdemes bizonyos szolgéltatasokat
Gsszevonni, és csak néhany, ,nagyobb” virtualis szervert létre-
hozni. Azt javaslom, hogy a virtualis szerverekhez az egyes
szolgaltatasokat a karakterisztikajuk alapjan soroljuk be. Na-
gyon leegyszer(sitve kétféle szerverszolgaltatas létezik: a fajl-
és az alkalmazasszolgaltatas. Az el6bbi intenziven veszi igény-
be a merevlemezeket, I/0 csatorndkat és halozati kartyakat,
mig az utobbi rengeteg memoriat, és magas orajeld, gyorsabb
processzorokat kivan. A Windows 2000-t — s6t mar a korabbi
NT verziokat is — egyszeriien lehet hangolni ezekre a felada-
tokra. Ha az allomast inkabb fajlszolgaltatas jellegii feladatok-
ra optimalizaltuk - ilyen a fajlmegosztas, a nyomtatas, az IIS
- érdemes odakoltoztetni azokat a virtualis gépeket, amelyek
er6forrasai hasonlo feladatokat latnak el. Forditva hasonlo-
képp: az alkalmazasjellegi eréforrasokat tartalmazo csoporto-
kat az alkalmazaskiszolgalasra hangolt node fogadja be.
Ennyi tudas birtokdban mar papirra lehet vetni a virtualis
szerverek tervét. Sziikség van egy névre (15 karakternél nem
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WinDows 2000 FARKASOKKAL TANCOLO
hosszabb, a NetBIOS nevekre vonatkozo korldtok figyelembe ve-
telével kell megalkotni), IP cimre (kizdrdlag statikus cim le-
het), valamint a sziikséges szolgaltatasokra és merevlemez te-
riiletekre. Az egyes merevlemezeket mindkét alloméson szigo-
rdan azonos betdjellel kell ellatni. Egyes dokumentaciok azt
javasoljak, hogy abc sorrendben visszafelé érdemes betdijele-
ket adni, de ez nem kdtelezd. Jomagam elGnyben részesitem
a funkcio szerinti jeleket, pl. Q=quorum, E=Exchange stb.
Utolso lépésként az elSkészités soran egy megfeleld jogo-
sultsagokkal rendelkezd fiokot kell letrehozni, ennek a kon-
textusa alatt mikodik majd mindkét allomason a cluster-
szolgaltatas. Tobb forras is egyértelmien &llitja, hogy a
fioknak adminisztratori fioknak kell lennie, ez azonban nem
teljesen pontos. Személy szerint nagyon nem szeretem, ha
ritkan valtozo jelszoval rendelkezd fiokok (és a szervizek
fiokjai dltalaban ilyenek) indokolatlanul nagy hatalomhoz
jutnak. Ha valaki el szeretné keriilni, hogy tartomanyi rend-
szergazdava léptesse el a clusterfiokot, akkor a kdvetkezé
jogok megadasaval elkeriilheti ezt:
Y% Lock pages in memory
“ Log on as a service
“F Act as part of the operating system
Back up files and directories
Increase quotas

Increase scheduling priority
“% Load and unload device drivers
I Restore files and directories
Az elsé harom jogosultsaggal alapértelmezetten a tartoma-
nyi rendszergazdak sem rendelkeznek. A jogokat vagy tar-
tomanyi vagy OU (organization unit) szinten, de akar az al-
lomasokon is meg lehet adni. Ez utébbi a legbiztonsago-
sabb, habar sok munkaval jar. Az OU szint egy elfogadhato
kompromisszum, feltéve, hogy az OU direkt a clusterek ad-
minisztralasanak elkiilonitésére jott létre.
A fiokot a Windows NT Account tartomanyban vagy az
Active Directory-ban kell létre hozni, s ez logikus is, hiszen
mindkét allomason elérhetdnek kell lennie ennek a fioknak
- a tartomanyi felhasznélok ilyenek. A fiokot egyébirant a
szervizaccountokhoz hasonléan érdemes kezelni (a jelszo
nem jadr le; a felhaszndlé nem vdltoztathatja meg a jelszét;
hosszi, komplex és erds jelszot kell megadni stb.)
Az allomasoknak kételezéen tartomanyi tagoknak kell lenniiik,
de ezen beliil a szerepiik nem korlatozott, lehetnek tagkiszol-
galok és tartomanyvezérlok is. A szerepekrdl a késobbiekben
még részletesen beszéliink. Most annyit érdemes tudni, hogy
mindkét allomésnak azonos szerepet kell adni: vagy mind a
kettd legyen tagkiszolgald, vagy tartomanyvezérld. A szerepe-
ket a clusterszolgaltatas telepitése el6tt kell beallitani.

B
!

B

A telepités

Elég sokat tudunk mar, fogjunk bele a telepitésbe. Feltételez-
ziik, hogy mindkét allomason mikadik a tartomany tagjaként a
Windows 2000 Advanced Server. Vezérlgpult Programok hoz-
zaadasa Windows komponens telepités Cluster service.

Az els parbeszédpanel arra hivja fel a figyelmiinket, hogy
a konfiguracionak, amelyre a fiirtszolgaltatast telepitjiik,
szerepelnie kell a Microsoft &ltal kiadott hardverkompatibi-
litasi listanak azon szikitett valtozatan, amely a kiszolga-
lofiirtokre vonatkozik. Ez éles rendszer esetén evidens, a le-
hetséges szallitokat meg kell kérni, hogy igazoljak eszkd-
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(II. RESz) CLUSTER A GYAKORLATBAN

zeik jelenlétét a listan, de ha kell, erre mi is képesek va-
gyunk. Ha olyan rendszerre telepitjik a clustert, amely
nincs rajt a HCL-en, akkor a Microsoft részér6l semmiféle
segitséget nem kaphatunk. Tekintve a bekeriilési kdltsége-
ket és a felallo rendszer kritikussagat, ezt nem érdemes
kockaztatni. A panelr6l az ,I understand” (Megértettem)
gomb megnyomasa utan léphetiink csak a kovetkezdre.

A fiirttelepité varazslo kdvetkezé kérdése, hogy héanyadik
allomast telepitjiik. Ertelemszerden kell valaszolni. Az elsG
allomas esetén tobb teendGje van a varazslonak, hiszen lét-
re kell hozni a majdani ,kozds tudast”. Ha az elsé node-ra
telepitjiik a fiirtot, akkor meg kell adnunk a cluster nevét.
A fiirtnév az elsé virtualis kiszolgalo neve. A mivelet végén
egy olyan ergforrascsoport jon létre, amelybe a cluster ne-
ve és IP cime, valamint a quorum disk keriil. Ezt a virtualis
szervert adminisztraciés célokra kell hasznalni, és bar le-
het, én nem javaslom, hogy tovabbi erdforrasokat hozzunk
létre benne. A fiirt nevére a NetBIOS korlatok érvényesek.
A kovetkez6 épés a fiirtszolgaltatas fiokjanak és jelszava-
nak megadasa. Ha még nem adtuk meg a fiok jogait, akkor
ezt a telepitd ellendrzi. Figyelem! A varazslo a korabban
felsorolt jogokbol csak az elsG harmat adja meg automati-
kusan, a tobbit meglévonek feltételezi (vagyis, hogy
Domain Admin a fiok). Ha nem akarjuk, hogy rendszergaz-
da legyen, akkor a jogait eldre be kell allitani.

A fiokinformaciok utéan a varazslo a feliigyelt lemezekrdl ér-
deklgdik. A szakirodalom azt ajanlja, hogy minden lehetséges
diszket azonnal rendeljiink a fiirt feliigyelete ald. Ez rendjén
is lenne. A telepités utan viszont minden lemez kiilon cso-
portba keriil, ami nem biztos, hogy kivanatos. Nosza atdobal-
juk majd 6ket a megfeleld helyre. Csakhogy a ,physical disk”
ergforras nem dobalhato at dgy, ahogy azt gondoljuk. ELGbb
offline allapotba kell tenni, majd atmozgatni, majd djra onli-
ne allapotba kell helyezni. Nalam még igy is el6fordult, hogy
rejtélyes hibaiizenetet kaptam. A tudasbazis attanulmanyoza-
sa utan kideriilt, hogy a lemezeket (gy kezeltem, mint bar-
mely mas erGforrast, és ez nem volt helyénvalo. Azt javaslom
tehat, hogy csak a quorum disket hagyjuk a feliigyelt lemezek
kozott, és csak a telepités utan altalunk létrehozott virtualis
kiszolgalokhoz adjuk hozza a tobbi lemezt.

Itt érdemes megemliteni, hogy a quorum disk legyen feltét-
leniil dedikalt, tehat ne hasznaljuk semmi masra. A mérete
legalabb 50 MB kell, hogy legyen, a MS ajanlas 500 MB,

amelyet érdemes betartani.

— Nyilvanos halézat
PC
1. allomas —‘j
Hub/SE'— PC
ManEnha(Ead
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—_ Nyilvanos halézat \:|
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Winbows 2000

A varazslo ezutan sorra veszi a lehetséges halézati kapcso-
latainkat, és arra kér minket, hogy hatérozzuk meg, milyen
szerepet szanunk nekik. Haromféle szerep létezik: magan-
halozat (private network), nyilvanos halézat (public net-
work) és vegyes hélozat (mixed network). A fenti abra se-
git eligazodni a fogalmak kozott.

Amint az lathat6, egy normal fiirtkonfiguracioban minden
allomas legalabb két halézati csatoloval rendelkezik. Az el-
sG par csatolo vagy egy hubon keresztiil, vagy egy crosslink
kéabel segitségével kdzvetleniil van 6sszekdtve, mig a masik
csatolo az tigyfelekkel tartja a kapcsolatot. A maganhaloza-
ton olyan forgalom zajlik, amelyet a két allomas a folyama-
tos szolgaltatas érdekében folytat. Ezek: a szerver sziv-
hang, az allapotinforméciok replikacidja, a clusterparan-
csok, valamint a cluster mikédésre felkészitett alkalmaza-
sok allomasok kozotti kommunikacioja.

Ha a nyilvanos halézat egyben a maganhalozat forgalmat
is bonyolitja, akkor azt vegyes halozatnak nevezziik. A fen-
tiekbdl kévetkezik, hogy a két halézati csatolé nem kote-
lez6, csak nagyon ajanlott. Ajanlott tovabba, hogy ne nyil-
vanos halézatot definialjunk a magan mellé, hanem vegye-
set, mert igy akkor is zavartalan maradhat a clusterkom-
munikacio, ha a maganhalozat valamilyen oknél fogva
meghibésodik (egy Achilles sarokkal kevesebb).

A maganhalozatok konfiguralasanak tovabbi tudomanya is
van, amelyet a varazslo leallasa utén rogton érdemes is al-
kalmazni. Javaslom, hogy nevezziik at a kapcsolatot meg-
jegyezhetd névre (PL. heartbeat). A héalozatok beallitasanal
az agynevezett Binding Ordernél a magéanhalozatokat a
nyilvanos mégé kell sorolni, masodikként. A csatolot olyan
cimmel kell ellatni, amely nem fordul elé a nyilvanos ha-
l6zaton. (Ha pl. 10.x.x.x a hdlézati cim, akkor a private net-
work esetén hasznaljuk a 192.168.0.x cimeket, mindegyik
dllomdson természetesen mdst.) Alapértelmezett atjaro,
DNS és WINS bejegyzések ne legyenek a TCP/IP konfigura-
cioban, tovabbé ki kell kapcsolni a NetBIOS-t is erre az
adapterre vonatkozoan. (De csak erre!!) Ha crosslink kabelt
hasznalunk a maganhalézatban, akkor allitsuk be a kdvet-
kez6 regisztracios értéket:

HKLM\System\Currentcontrolset\Services\Tcpip\
% Parameters\DisableDHCPMediaSense

REG_DWORD, értéke: 1

Ennek magyarézatat a Q254651 cikkben lehet megtalalni.
Végezetiil a TCP/IP beallito panel DNS fiilén ki kell kap-
csolni a ,Register this connecton’s addresses in DNS” kap-
csolot. Ha ezt nem tessziik, akkor a cluster regisztralja a
maganhalozat halozati kartyajanak cimét is, amelytol vi-
szont sohasem fog vélasz érkezni a kiilsG kérésekre, és ve-
hetjiik elé a Network Monitort, hogy megallapitsuk, miért
nincs néha a cluster a halézaton, amikor ott van.

Térjiink vissza a varazsléhoz. Ha egy magan- és egy vegyes
halozatot adtunk meg, akkor még arra a kérdésre kell vala-
szolnunk, hogy milyen sorrendben hasznalja a szerviz a ha-
l6zatokat a fiirtforgalomra. Ezzel befejezddik a kérdezGsko-
dés, a varazslo telepiti a szolgaltatast, elvégzi a regisztra-
ci6s bejegyzéseket, és létrehozza a quorum disken a \MSCS
kényvtarban a quorum adatbazist. Ha mindent elvégzett,
megprobalja elinditani a fiirtszolgaltatast. Az elGkészités
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FARKASOKKAL TANCOLO

(IT. REsz) CLUSTER A GYAKORLATBAN
precizitasatol fiiggden ez altalaban sikerdil is neki. Ez a né-
hany tiz masodperc elég arra, hogy észrevegyiik, a cluster
telepitésének inkabb NT4-es formaja és érzete van, mint
Windows 2000-es. Ez a ,gyand” késébb igazolodni fog: a
Windows 2000-ben nagyon sok mindent atirtak, és nagyon
sokat fejlesztettek, beleértve a clusterszolgéltatast is, még-
is maradt jocskan tennivalé a kovetkezd kiadasig.

A varazslo elvégezve feladatat leall. Nekiink azonban akad
tovabbi tennivalénk. Ellendrizni kell, hogy a szolgaltatas
valoban elindult-e, s ha igen, segithetiink rajta, hogy ne
nagyon akarjon tébbet allni. Vadonatdj Windows 2000-es
szolgaltatds a szervizek mikddésének helyreéllitasa, és
nemcsak a cluster szervizre.

General | LogOn  Recovery |Dependencies|

Select the computer's response if this service fails.
Fist failure: [Restatt the Service -]
Second failure: [Frun 2 File ~]
S Giiva goers | iaei -
Freset fail count after [0 days
Restart service after [T minutes

Fiun file

File:

Bi

Command line parameters:

I Append fail count to end of command line (/fail=%1%)

Restart Computer Options. ]

Cancel 1 Apply ‘

@ Windows szolgdltatdsok védelme

Azt ajanlom, hogy még a virtualis szerverek iizembe allita-
sa el6tt teszteljiik a lehetséges helyreallitasi eseteket. A
cluster szerviznél a helyreallitas akkor fontos, ha vannak
olyan csoportok, amelyek kizarélag egy allomason futnak
(példdul licencokok miatt), vagy maga a fiirt egy allomas-
bél all (mert a mdsik csak jovore érkezik). Az Gjrainditas le-
hetGségét csak akkor szabad igénybe venni, ha nincsenek
fiirtén kiviili szolgaltatasok az alloméson, vagy azok mas
modon redundéansak. (pl. Active Directory)

A teljességhez hozzatartozik, hogy két allomas esetén a ma-
sikon is le kell futtatnunk a varazslot. Ekkor méar egy meglé-
vo clusterhez kell csatlakoznunk, a szervizfioknak egyeznie
kell az elsé allomasnal megadottal. A diszkekre vonatkozo
kérés kimarad, mert azt a cluster adatbazis tartalmazza, va-
laszolni kell viszont a hélozati csatolok szerepét firtato kér-
désekre. A sikeres csatlakozasrol a varazslo jelentést tesz.
Ime, megsziiletett a farkasfalka elsd tagja. A kovetkezs al-
kalommal megismerkediink a Cluster Administratorral és lét-
rehozzuk az elsé virtualis kiszolgaloinkat.

Lepenye Tamds (MCSE)
lepenyet@mal.hu
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WINDows 2000

Ido6-

szinkronizacio

A Windows 2000 operacids rendszer alapértelmezett halézati
azonositasi protokollként a Kerberos V5-6t hasznalja. Ennek
tokéletes miikodéséhez az iddszinkronizacio elengedhetetle-
niil fontos, mivel a rendszer idGbélyegeket (TimeStamp)
hasznal a kiosztott ,jegyeknél” (Ticket). Teszi mindezt azért,
hogy ne lehessen a Kerberos Authentication Servert arverni
halozatbol elkapott, és késobb visszajatszott csomagokkal.
Ha az iigyfél és a kiszolgalé o6raja Gt percnél jobban eltér
egymastol, a bejelentkezés meghitsul. Szerencsére a Win-
dows 2000-ben az orak egyeztetéséhez sziikséges szolgalta-
tas elGtelepitve megtalalhat6, melynek neve: Windows Time
Service vagy - kicsit hétkznapibban - w32time. Ez a szolgal-
tatas csendben teszi a dolgat, csak a kezd6 rendszergazda
oriil meg, hogy a halézat egyik gépén képtelen beallitani az
orat, mindig siet 9 oranyit. Na az a gép Tijuana id6zonaja-
ban tanyazik, s a kdzponti géptdl vett pontos id6t rendre el-
tolja a sajat id6zonajanak megfeleld értékkel. Az idG helyes-
sége, az id6 pontossaga nem csak a Kerberos V5-nek fontos,
hanem a csoportmunka egyik (étfontossagi alapja is egyben.

A pontos idd

El6fordult mér olyan a munkdm soran, hogy ,A" varosban
kiosztottak egy Outlook feladatot a ,B” vérosban dolgozo
kolleganak. A két varos kozti tavolsag 200 km, a talalkozo
helyszine ,A” varos volt. A ,B” varosban dolgozo kolléga a
KRESZ szabalyait tobbszor is athagva taposta a gazpedalt,
hogy idejében ,A” varosba érjen, de hiaba ért oda a meg-
beszéltnek hitt 8 orara; a talalkozot ugyanis 10:00-ra ter-
vezték. Miért torténhetett ez meg? A hibat nem a felhasz-
naloban kell keresni, és az id6 pontatlansaga sem okozhat
ilyet. Azonban Einstein 6ta tudjuk: az idé relativ fogalom.
Einstein ugyan még azt hitte, hogy a pontos id6 a sebes-
ségtol fiigg (minél jobban nyomja a kolléga a gazpedalt, an-
nal Zassabban telik), de rni mar tudjuk: bizony ﬂigg az az
juk az 1dozona szerepét, valamint megnézziik azt is, hogy a
Microsoft Exchange kiszolgald és az Exchange kliens pontos
ideje kozott milyen osszefiiggés mutathato ki.

Hogy a fenti eset senkivel ne fordulhasson elg, illetve
egyetlen rendszergazdanak se okozzon kellemetlen perceket
egy ilyen helyzet, ajanlom cikkemet mindenki figyelmébe.

1d6zona

Magyarorszag kis orszag, s ebbdl kévetkezben azt hihetjiik,
hogy ha Zahonyban is 11 6ra van, meg Hegyeshalomnal is,
akkor a vilag minden pontjan ennyi az id6. Aki sokat uta-
zik, észreveheti, hogy a nap mas pillanatban kel és nyug-
szik itthon, Franciaorszagban és mondjuk Japanban. Bar
ezek az apro jelek arra mutatnak, hogy a Fold gombélyd, ezt
mégsem kell tudnunk az id6zona fogalmanak megértéséhez.
Ha a Fold torténetesen lapos, akkor is meg kell oldanunk a
napfelkelték eltolodasanak problémajat, amire az emberi-
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ség azt talalta ki, hogy ahol kés6bb kel a nap, ott késGbb
van reggel nyolc. A modern kompjatereken nem kell atte-
kerni a mutatokat, hanem az operacios rendszernek meg le-
het mondani, hogy vegye figyelembe helyvaltoztatasunkat.
Ezt az aldbbi abran tehetjik meg. A kép aljan bepipalhato
a téli-nyari idGszamitas-valtas automatikus lekdvetése,
mely méar 1996 6ta nem okoz problémat a gépnek. (1995-
ben még gond volt vele, ldsd késobb...)

¥ automatically adjust clock for daylight saving changes

cone

@ Az idozéna bedllitdsa

Ide az idot!

Mindenféle furfangos szolgaltatas nélkiil is lehetséges a
Windowsos szamitogépek orainak egyeztetése, csak a meg-
feleld parancsot kell ismerni, és hasznalni. A net parancs-
nak egy alparancsa a time, aminek segitségével Windows NT
és Windows9x alatt is elérhetd a manualis idGszinkroniza-
ci6. A net time hasznalataval minden elézetes telepités
nélkiil akarmelyik géptél elkérhetjiik a ,pontos” idét. Egy-
szer(isitett hasznalata a kovetkezd:

net time \\kiszolgals /set /y

Sajnos a bejelentkezett felhasznalonak rendelkeznie kell a
helyi id6 megvaltoztatasanak jogaval (Change the System
Time). A net time a kovetkezé modokon hasznalhato még:
“% Net time /set /y: a munkaallomas 6rajat a gép tartoma-
nyaban talahato valamely kiszolgaloval szinkronizalja
“% Net time /domain:domain_neve /set /y: a munkaallomas
o6rajat a megadott tartomany valamely kiszolgalojaval
szinkronizélja
Automatikus hasznélata nehézkes, mert nem ritka, hogy a
felhasznalok nem rendelkeznek iddallitasi jogosultsaggal,
amde mi mégis szeretnénk azt elérni, hogy a helyi id6t rend-
szeresen szinkronizaljuk egy altalunk pontosnak vélt iddki-
szolgaloval. Az el6z6 parancsok akér egy LogonScript-ben is
hasznélhatok, de ha nincs jog, nincs jog (a LogonScript a be-
Jelentkezett felhaszndlo jogosultsdgdval hajtodik végre).
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Lehet jatszadozni a jogosultsag megadasaval, de elGbb-
utobb az ember belefarad. Miért? Hat azért, mert a fent
emlitett jogot minden egyes munkaallomason helyileg kell
megadni a felhasznaloknak, azaz ha 500 gép van, akkor
mind az 500-on! (Lokdlis SAM jog.)

Ennek a problémanak az elkeriilésére valok a - szolgaltatés-
ként futtatott - komponensek, amit a gépekre telepitve a be-
jelentkezett felhasznalé jogosultsagatol fiiggettleniil ellatja
az idszinkronizacios feladatokat. Igy ha 500 gépiink van, ak-
kor ,,csak” 500 telepitést kell elvégezni, és készen vagyunk.
Sokkal egyszer(ibb, mint 500 jogosultsagallitas nemde?

RFC1305; RFC1769 (NTP; SNTP)

A legnépszeriibb iddszinkronizéldshoz hasznalt protokoll az
RFC1305-ben leirt Network Time Protocol (N7P) ami relative
elég Osszetett, komplex alkalmazas. Az NTP egy specialis
eszkdz segitségével (példdul radicado, vagy miholdvevé)
egy masik eszkoztdl ,elkéri” a pontos id6t. Az NTP haszna-
lata gyakorlatilag mikroszekundumos pontossag elérését te-
szi lehetoveé, természetesen az eredmény fiigg a pontos idGt
szolgaltato eszkoztl és az ahhoz vezetd elérési ttol is. Az
NTP hasznalata azonban nem sziikséges olyan esetekben,
ahol nem kovetelmény a mikroszekundumos pontossag.

Az SNTP (Simple Network Time Protocol — RFC1769) egy olyan
id6szinkronizaci6s szolgaltatas, ami az NTP-vel szemben nem
biztosit ekkora pontossagot. Azonban nem kell elkeseredniink:
a pontossag itt is fontos és létezik, még ha nem is mikro, ha-
nem milli az a szekundum. Az SNTP protkollt kimondottan iigy-
fél-kiszolgalo halozatok szamara készitették és tokéletesitet-
ték. (Az SNTP és az NTP teljesen azonos adatcsomagokat hasz-
ndl, azonban az SNTP nem tdmogatja a hibaellendrzést.)

NT Time Service és W32Time Service

A Windows NT 4.0-hoz is be lehetett szerezni idgszinkroni-
zacios szoftvert, tobbek kozétt a Resource Kiten talalhat-
tunk egy ilyet. A Windows 2000-be pedig, mint emlitettiik,
gyarilag ,beszerelték” ezt az extrat. A két szolgaltatas ter-
mészetesen ugyanazt, azaz idGszinkronizaciot tesz lehet6-
vé Microsoft kdrnyezetben. Azonban a két eszkéz néhany
dologban gydkeresen eltér egymastél. A kiilonbségeket
meg kell ismerniink, tovabba ismerniink sziikséges a korab-
bi idszinkronizacios eszkozoket is, mert tobbnyire vegyes
kérnyezetekkel is talalkozhatunk munkank soran.

A tokéletes pontossag eléréséhez, vagy legalabb a rendszer
konzisztenciajanak megGrzése érdekében ki kell jelolni a
sziikséges feladatokat kiszolgalo gépeket. Nem lenne sze-
rencsés, ha a halézatunk minden szamitogépe azonos tu-
lajdonsagot hordozva képes lenne idékiszolgaloként ma-
kodni, és egy esetleges kérést kiszolgalna. Ennek elkeriilé-
se érdekében az idGszinkronizaciés folyamat csak egy eld-
re, jol definialt szabalyrendszerben torténhet meg. A ko-
vetkezG abra szemlélteti a szinkronizacioban részt vehetd
partnerek kapcsolati viszonyat.

[fech.net!
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@ NT TimeServ hierarchia
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Elemezziik az abrat! Minden NT TimeServ szolgaltatast fut-
tat6 tartomanyban, vagy halézatban sziikséges legalabb egy
MASTER Time Server, egy PRIMARY Time Server és ezen kiviil
lehetnek még SECONDARY Time Serverek és egyszer(i Time
tigyfelek. A szabaly szerint a MASTER Time Server egy, az
Interneten keresztiil elérhetd Standard Time Provider-t6l ve-
szi a pontos id6t NTP protokollt hasznalva. A PRIMARY Time
Server a MASTER Time Serverrel all kapcsolatban és téle ké-
ri el a pontos id6t TCP kommunikécié soran. A Secondary ki-
szolgalo egy olyan kiszolgalé ami a Primary Time Server tigy-
fele lehet (szintén TCP kliens). Time ligyfeleknek hivom azo-
kat a munkaallomasokat, amelyek a net time parancsot
hasznéljak a pontos id6 elkéréséhez. Egy Windows NT 4.0
Server is lehet Time ligyfél, ha nincs a gépre telepitve a
TimeServ szolgaltatasa, vagy az Gjabb W32Time szolgaltatas.
A kliensekre (WinNT Wks.;Win2000) telepitett TimeServ ese-
tén Secondary-nek kell 6ket konfiguralni. Tehat mint lathat-
juk, a szerepeknek igen fontos silyuk van. De hol lehet beal-
litan, hogy melyik gép milyen szerepet t6lt be? Az az iddke-
zel6 komponenst6l fligg. Sajnos ilyenbél tébb is van:

1. A TimeServ szolgaltatas

A korabbi idészolgaltatoban nem tal baratsagos modja van

a szerepek konfiguraldsanak. A timeserv.ini fajlt kell kéz-

zel modositani. A TimeServ szolgaltatas harom fajlbol all:

“P TimeServ.exe: ez a futd alkalmazas, konfiguralast nem
igényel. Helye a fajlrendszerben: %systemroot%\system32

“I TimeServ.dll: az exe-hez tartozo dynamic link library.
Konfiguraciot nem igényel, azonban megléte fontos.
Helye a fajlrendszerben: %systemroot%\system32

“% TimeServ.ini: a konfiguracios fajl. A hierarchiaban elfog-
lalt szerepet ebben a fajlban hatarozhatjuk meg. Helye
a fajlrendszerben: %systemroot%

A TimeServ.ini fajl testreszabasaval a halézatunkban hasz-

nalt hierarchiat alakithatjuk ki. A képen egy példat latha-

tunk egy TimeServ.ini-re:

| & TIMESERV.INI - Notepad
Fle Edt Format Help

secondaryDomain-GENTUSGROUP
Log=yes
TASync=no

@ TimeServ.ini
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A Type paraméter megadasaval beallithatjuk, hogy milyen
szerepet tolt be a gépiink. A lehetséges értékek: Master,
Primary, Secondary. A Type=Primary esetében egy Primary-
Source=\\kiszolgalo sort kell beirni a SecondaryDomain sor
helyére. A Type=Master esetében pedig az NTP Server=ntp
kiszolgalé sort kell az ini fajlhoz hozzaadni. Az ini testre-
szabasa utan telepithetjiik a TimeServ programot. Amennyi-
ben a TimeServ.ini-t a szolgaltatas telepitése utan modosit-
juk, a szolgaltatast ajra kell inditani ahhoz, hogy az érvény-
re jusson (az djrainditds kozben a szolgdltatds ledlldsdt kove-
téen a timeserv —update parancsot kell futtatni). Kozvetlentil
registry-bél is konfiguralhatjuk a TimeServ szolgaltatast. A

HKLM\System\CurrentControlSet\Services\

LanManServer\Parameters

kulcs ala létre kell hozni a TimeSource REG_DWORD tipust
értéket. A Registry modositasa utan a gépet sajnos Gjra kell
inditani.

2. A W32Time szolgaltatas

A Microsoft az Y2K javitdsok keretében egy 0j, a Windows
NT 4.0-ra is telepithetd id6kiszolgalot is kifejlesztett, ez a
W32Time Server. A program néhéany djitast tartalmaz a
TimeServ 1.55-h6z képest. A ,type” mar harom lehetséges
értéket vehet fel: NTP, Primary és Secondary. Az NTP a
MASTER TimeServer-t jel6li a halozathan, amibél tébb is le-
het. A halézatunk legfeljebb egy Primary kiszolgalot tartal-
mazhat, ami az 6sszes MASTER TimeServerrel szinkronizal-
hat. A halozat tobbi szamitogépe pedig Secondary lehet.
Tovabbi eldnye az, hogy halozatunkban sajat NTP kiszolga-
Lot definialhatunk a LOCALNTP=yes sorral.

Nézziink egy példat a funkciok definialasara. Az alabbi
képen egy MASTER egy PRIMARY és egy SECONDARY
w32time.ini fajlt lathatunk. Természetesen a MASTER
esetén az NTPServer=NTPSERVER esetén az érték helyére
egy NTPSERVER kiszolgalo cimét kell megadni, ugyanez
igaz a PrimarySource és a Secondarydomain-re is.
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@ W32Time.ini

3. A Windows 2000 Time Server

A Windows 2000-hez egy (j fejlesztés vette kezdetét de az @j
idomunkas neve megegyezik a Windows NT 4.0 ala késziilt
Windows Time Serverrel: W32Time. A W32Time elGtelepitett
szolgaltatasként az operécios rendszer részévé valt (nem kell
utolag 500 gépen telepiteni!). A szolgaltatas a gép inditasa-
kor elindul, a szinkronizalds automatikusan megtorténik. A
W32Time kétféle modon képes szinkronizalni, ezek neve: NTP
és NT5DS. Az NTP szinkronizaci6 soran meg kell adni az NTP
kiszolgalo nevét vagy IP cimét. (A Windows 2000 is képes NTP
kiszolgdloként mikodni. LOCALNTP=1)

A W32Time SNTP-t hasznal az idGszinkronizaciohoz.

NT5DS szinkronizacié soran az Active Directory hierarchia
szerint torténik a szinkronizalas. A szinkronizalasi hierar-
chia a kdvetkezék szerint alakul:
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“ A gydkértartomany PDC Emulator FSMO tulajdonosa az AD
erdd Authorative Time Servere. (Windows 2000 alatt a
MASTER Time Servert Authorative Time Servernek nevez-
ziik.) Az Authorative Time Server-t egy kiilsé NTP kiszol-
galéval szinkronizalni kell.

“% A tartomanyban az 8sszes tartomanyvezérlé a tartoméany

PDC Emulator gépével szinkronizalja az orajat.

A gyermektartoméany PDC Emulatora a gyokértartomany

barmely tartomanyvezérlGjével szinkronizalhat.

A gyermektartomény(ok) 6sszes tartomanyvezérlgje szink-

ronizalhat a sziilétartomany barmely tartoméanyvezérlg-

jével vagy a gyermektartomany PDC Emulatoraval.

Barmely tartomany barmely tigyfele a sajat tartomany

Osszes tartomanyvezérlgjével szinkronizalhat.
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@ AD hierarchia

Mint ahogy mondtuk, az Authorative Time Servert egy (vagy
tobb) kiilsé NTP kiszolgaloval szinkronizalni kell, mert ha
nem tessziik, tele(s)ija az Event Logot. Ezt a Windows
2000-ben debiitalo Gj net time parancs segitségével tehet-
jiilk meg a kdvetkezé formaban:

net time /setsntp:kiszolgalé cime(i)

A W32Time 6sszes konfiguracios paramétere a Registry-ben
tarolodik. A fenti parancs kiadasa utan az adatok a

HKLM\System\CurrentControlSet\Services\w32Time\

Parameters

kulcs ala keriilnek, igy a kiszolgalok listdjat nem kell djra
és Gjra megadnunk: az mar a registryben marad feliilirasig.
Meg kell emlitenem, hogy a TimeServ.ini és a W32Time konfigu-
racios lehetdsége elég Gsszetett. E cikk keretében nem az Gsszes
kapcsold és funkcio részletes bemutatasat, hanem inkabb a ter-
minologia megértését tartottam szem el6tt, ezaltal pedig a spe-
cialis funkciok hasznalatédhoz sziikséges kapcsolok a HELP fajlok
és termékdokumentaciok koziil konnyedén kikereshetdk.
Ajanlatos legalabb két kiilonb6z6 TimeServer-t megadni az
Authorative Time Server szamara, hibatiiré rendszer eléré-
sének érdekében. Valogathatunk az Interneten talalhato
szamtalan iddkiszolgalé koziil, vagy racsatlakozhatunk a
Microsoft éltal lizemeltetettre: time.windows.com.
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A tlizfalakon természetesen a megfeleld portot ki kell nyit-
nunk ahhoz, hogy kiszolgalonk szinkronizalni tudjon. Az
NTP és az SNTP az UDP 123-as portot hasznaljak. Ezt min-
denképpen at kell engedniink, ellenkezé esetben a szink-
ronizalas nem fog mdkodni.

Mint lathatjuk, a tartomanyvezérlok (DC) szinkronizaci6s
partnereként tobb kiszolgalo is szoba johet. Mi alapjan donti
el, hogy kivel fog szinkronizalni? Elég komplikalt moédon va-
lasztja ki. A kovetkezG algoritmus alapjan dénti el, hogy kivel
szinkronizal: amikor ,iit6tt az 6ra”, kiild egy kérdést minden
tartomanyvezérlonek. Ezek valaszolnak neki a kérdésre, elkiil-
dik a kért infomraciot. A kérdés, és valaszok alapjan eldonti,
hogy a valaszolo géppel azonos telephelyen (Acitve Directory
Site)-ban és tartomanyban van-e, vagy sem. Majd felallit egy
sorrendet a tartomanyvezérlok kozott, ahol eldnyt élvez a
sziilstartomany tartoményvezérlGje a helyi tartomany tarto-
manyvezérlgjével szemben. Plusz pontot ér, ha azonos telep-
helyen vannak. E szerint a helyi tartomanyban, azonos Site-
on levé tartomanyvezérlgt fogja valasztani a sziiltartomany-
ban, de més telephelyen lévd géppel szemben.

Munkaallomasok és tagkiszolgalok

A munkaallomas a hitelesitést végzd kiszolgaloval kicserél
néhany (szdz) adatcsomagot a bejelentkezés soran, amibal
megallapitjak a kettejiik kdzt zajlo kommunikéci6 idokéslel-
tetését. A munkaallomas ezutan lekéri a vekker allasat. Ha
a kapott pontos id6hoz képest a rendszer oraja késik, a
munkaallomas az orat azonnal beallitja, utanhizza. Ha a
kapott id6hoz képest a munkaallomas o6rdja maximum két
percet siet, a munkaallomas a kévetkezd 20 percben a rend-
szer orajat lassitja. A lassitast agy éri el, hogy az eltéréstdl
fiiggGen a kovetkezd értéket veszi az idomalas alapjaul: 1
min=61-66 mp. Amennyiben az eltérés tobb, mint 2 perc, a
munkaallomas azonnal beéllitja a rendszerorat. (Ennek oka
a kévetkez6: 2 min=120 mp, amennyiben 20 percen keresz-
til 66 mp=1 min akkor pontosan 20*6 mp=120 mp=2 min
amit tudott a rendszerdrdn faragni. A Microsoft maximum
10%-kal engedi a rendszercra lassitdsat, ami a 66 mp=1 min.)
A rendszeréra most mar pontos, mar csak a rendszeres
egyeztetésrdl kell gondoskodni. Az elsG egyeztetés utan a
munkaallomas a rendszerorajat idokozonként ellendrzi.
Alapértelmezésben ez 8 6ranként térténik meg. Amennyi-
ben 8 ora utan az eltérés mértéke nagyobb mint 2 masod-
perc, az ellendrzések szamat megkétszerezi, azaz a lekérési
id6t a felére csokkenti (4 dra). Ha az eltérés 4 ora milva is
meghaladja a 2 masodpercet, az id6 felezését addig folytat-
ja amig a két ellendrzés kozti idszelet el nem éri a 45 per-
cet. Amennyiben kevesebb mint 2 masodperc az eltérés, az
orat azonnal beallitja. A 45 perces kiiszobot elérve pedig
addig tartja ezt a gyakorisagot, amig az eltérés nem lesz
kevesebb, mint 2 masodperc a szinkronizalasi idok kozott.

Down-Level iigyfelek iddszinkronizaciéja

A Windows NT Workstation gépek mind a TimeServ, mind
pedig a W32Time szolgéltatas futtatasara képesek (a
type=Secondary értéket megadva). Vegyes kdrnyezetben is
a type=Secondary értéket kell hasznalni.

Meg kell jegyezni, hogy Windows9x-nél a net time parancs
hibas: ha a kiszolgalo és a kliens gép kiilonb6z6 id6zonaban
van, nem mikodik megfelelGen. Példaul ha a kiszolgalo ido-
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z6naja GMT, a munkaallomasé pedig GMT+1, és a szinkroni-
zalaskor GMT idG szerint 10:00 a pontos idd, a kliens GMT+1
id6zonaban is 10:00-ra allitja be az id6t - azaz nem veszi
figyelembe az id6zonat. A helyes id6 GMT+1 szerint ekkor
mar 11:00. A Microsoft kijavitotta a nyilvanvalé hibat, és a
Microsoft Windows 98 Resource Kit lemezén kdzzéadta. A
nettime.exe és az rtzone.exe programot egyszertien be kell
masolni a %SystemRoot%\System32 kdnyvtarba (plusz (j-
rainditds). Az Gj nettime.exe program hasznalata sordn a
/set /y kapcsolokat nem sziikséges megadni.

Ha mar kliens és hiba, akkor meg kell jegyezni egy masikat
is. A Windows 95 elsd, minden Service Pack nélkiili valtoza-
ta - amibGl reményeim szerint mar nem fut olyan tdlsago-
san sok - a téli idészamitas idépontjat elvéti. Szeptember
utolsod vasarnapjat kévetGen G bizony atall. Ezt pontosan
egy honappal korabban teszi meg mint kellene, s ekkor egy
érdekes eset fordul el6. A héaloézatban levd Windows NT és
Windows 2000 gépek még nyari idGszamitasban szamolnak,
a Windows 95 pedig mar téliben. Ilyenkor sajnos - fiigget-
leniil az id6zonatol - eltérés lesz a munkaallomasok és a ki-
szolgalok kozott is. (A téli GMT+1 10:00 bizony GMT+1 9:00-
nak felel meg nydn idoszamitdsban.) Ez mar elég kaotikus-
nak tlinik, s ha még hozzavessziik azt is, hogy a Windows9x-
ek az id6zonatol fiiggben rosszul szinkronizaljak a helyi 6ra-
jukat, nem biztos, hogy meg tudjuk vélaszolni a klasszikus
kérdést: mennyi az id6 most......? A hiba javitasa egyszeri:
az rtzone.exe programmal le kell gyartani az egyedi id6zo-
nat amiben a helyes datumra javitjuk a téli id6szamitas atal-
lasat, s az (j id6zonat terjesztjiik a munkaallomasokon.

Ugyfél-kiszolgalé alkalmazasok és a pontos idé

A csoportmunka talan a legkényesebb a pontos id6 haszna-
latara. Csoportmunka megoldasokat legkonnyebben
Exchange kiszolgalok segitségével vehetiink igénybe.
Exchange kiszolgalo esetében a levelek kiildési- és fogadasi
ideje abszolit id6ben mérddik. Ez azt jelenti, hogy ugyan
ott van az id6pont, de ez nem tartalmazza az id6zonat.
Ezért ha az id6zonat atallitjuk, a levél kiildési- és fogadasi
ideje is az id6zonahoz igazodik, latszolag eltolodik. Ez érin-
ti a feladatok kiosztésat is, mert ha kiosztunk egy feladatot
GMT+1 10:00-ra az GMT+2 id6z6naban megnézve 11:00 lesz,
természetesen GMT+2 szerint. Egy kis matatds az id6zona
beéllitasok kozott, s maris atkeriil a megbeszélés tiz 6rarol
lentkezik, tehat fontos, hogy a munkaallomésok azonos id6-
pontban valtsanak a téli és nyari iddszamitas kozott.
Félreértés ne essék: az Exchange teljesen logikusan és egysé-
gesen kezeli az iddket, a felhasznalok trehanysaga miatt eldal-
16 virtualis késések és sietések lekezelése nem az Exchange
Server feladata. Ha butasagot kérnek t6le, butasdgot mond.
Az Outlook lehetdséget biztosit, hogy két id6zonat hasz-
naljunk, de egyidGben akkor is legfeljebb egyet, raadasul
a modositas nemcsak az Outlook altal hasznalt Id6zonat
allitja at, hanem a rendszerét is. -

Harmath Zoltdn
zoli@geniusgroup.hu
MCSE, MCP+I
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Ez a cikk nem azonnal az Gtvélasztasi protokollokkal kezdg-
dik, mert meg kell emlékezniink a szeptemberi szambél ter-
jedelmi okokbél kimaradt dtvalasztasi hibakkal, melyek
szinte minden halézaton felbukkannak el6bb-utébb. Csak
ezek utan tériink ra a RIP Gtvalasztasi protokollra.

Utvalasztasi anomalidk

Harom esetet vesziink szemiigyre:
1. Forgalmazas belsé IP cimekrdl
2. Hamis IP cimek hasznalata

3. Korkoros routolas

1. Forgalmazas belsd IP cimekrdl

Ez az Gtvalasztasi ,hiba” tobbnyire nem szokott galibat okoz-
ni, mert akik tudatosan hasznaljak a belsg IP cimeket haloza-
taikban, nem lepGdnek meg azon, hogy ezeket a nagyvilagban,
kint az Internet backbone-on nem fogadjak el a routerek. Mely
cimekr6l volna sz6? A 10.0.0.0/8, a 172.16.0.0/16, és a
192.168.0.0/16 tartomanyok cimeirél, melyek a 1597-es RFC
(tech.net 2000 oktdber) szerint arra vannak fenntartva, hogy
sajat halozatunkon szabadon hasznaljuk 6ket. Ennek a szabad-
sagnak egyenes kovetkezménye, hogy a vilaghan szamtalan
szamitogép fut példaul a 172.16.0.1 cimmel. IP cim iitkozés
azért nem Lép fel kozottiik, mert sohasem keriilnek kdzvetleniil
kapcsolatba egymassal - kizarélag cimforditas Gtjan érintkez-
hetnek. A cimforditast példaul az els részben elemzett NAT
biztosithatja. Tipikus hibakeresési zavar, amikor valaki szova
teszi, hogy belsd IP cimii gépérdl nem tud kipingelni, bar min-
den mas zavartalanul mikodik. Mi a hiba oka? Semmi. Nincs
hiba, a NAT-ok, Proxyk a legritkabb esetben emelik at az ICMP
(Ping) csomagokat. Ne pingeljiink kiilsé cimekre.

2. Hamis IP cimek hasznalata

Ritkan fordul elé véletleniil, de praxisomban jott mar
,szembe” velem olyan halézati csomag, mely hamis IP cim-
r6l érkezett. Az IP Gtvalasztas meglepGen hasonlit a hagyo-
manyos postai kézbesitésre: hamis feladoval éppigy célba-
juttathatunk IP csomagokat, mint postai levelezélapokat. A
postas bacsi csak a cimzett cimére Gsszpontosit. S mint a
valo életben, a hamis cimzés az IP csomag esetében is csak
valaszolaskor okoz galibat: hova vigye a postas a személye-
sen a télapotol kapott levélre irt valaszlevelemet? Hamisi-
tott, de létez6 feladd (President George W. Bush) esetén pe-
dig a valasz a gyandtlan harmadik félnél kot ki. Kéretlen
(vdlasz)csomagok érkeznek egy gépre? Valoszintleg valahol
valaki visszaél a mi IP cimiinkkel!
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@ Hamis IP cimrél érkezett csomagra valaszt a cim gya-
nitlan tulajdonosa kap!

Volna az IP-ben lehetdség arra is, hogy a hamis IP cimrgl
érkezd csomag mégis a hamisitohoz jusson vissza. A megol-
das (source routing) lehetvé teszi, hogy egy csomag az
eredeti feladd altal meghatérozott dton j6jjon vissza, ha-
sonléan az elektronikus levelezés "reply-to" megoldasahoz.
Ezzel a technologiaval azonban gyakorlatilag sohasem ta-
lalkozunk, mert minden jolnevelt Gtvalaszto eldobélja a
source routinggal ,felszerelt” csomagokat. Hogy miért?
Mert az ezzel kapcsolatos hekkelések mar évek ota ismertek.
A hamis IP cim azonban igy is visszaélésekre adhat alkalmat,
egyfajta DDoS tamadas kivitelezhetd vele: ha egyszerre ezer
gép all neki egyetlen masik nevében pingelni Gssze-vissza a
neten, akkor az aldozat (akinek az IP cimét felhaszndltdk) a
vilag minden sarkabol elkezd kéretlen ICMP Reply-ket kapni.
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@ DDoS tamadds az dldozat IP cimének haszndlatdval.

(Ez megmagyardzza, miért kap Bush elndk évente tobb
tizezer levelet... :-)
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Tgy jart tavaly kora tavasszal a Yahoo!, az e-Bay és a tobbiek.
A nyomozas rendkiviil nehéz, ugyanis minden csomag gy néz
ki, mintha valéban az aldozat adta volna fel a kérést. Most
nem tippeket ohajtottam adni, hanem ravilagitani, hogy mi
mindenre ,j6” egy kis szemfiiles ravaszsag, hogyan valik fegy-
verré minden. Régebben erre azt mondtak volna, hogy elsiilt a
kapanyél. Ma csak annyit mondunk: World Trade Center.

3. Korkorods routolas

A NetMon sorozat egyik részében mar kitértem erre a je-
lenségre, amely akkor fordul el6, ha egy halézatban az
alapértelmezett dtvonalak hurkot zarnak be, és egy halo-
zati csomag olyan cimre irdnyul, amely ismeretlen minde-
gyik atvalaszto elgtt. Ebben az esetben ugyanis mindegyik
2 0.0.0.0 atra kiildi az ismeretlen csomagot, mely - digita-
lis jel lévén - a végtelenségig keringhetne a halézatban,
ha valaki, vagy valami meg nem fogna. Emlékeznek még?
A TTL (Time to Live) szamlalé csokkentése révén az IP cso-
magok csak egy maximalis szama Gtvalasztoatlépésre ké-
pesek. Mivel mindegyik router csokkenti a TTL-t, eldbb-
utobb ennek értéke nulléra fut, s a csomag elhal.

Utvalasztasi protokollok — a Routing Information Protocol
Az el6z6 részben eljutottunk odéig, hogy kézzel képesek vol-
tunk modositani az Gtvalasztok atvonaltablait. Szép dolog,
hibakereséshez kell is ez a tudas, de egy Gsszetett vallalati
halézat dtvonalterveinek kiszamitasahoz és megvalositasa-
hoz nem art, ha szamitogépeinket is segitségiil hivjuk. A RIP
protokoll telepitsd-és-felejtsd-el modon mikadik. Csak felha-
jigaljuk a megfelels gépekre, és a tudas (alhdlozatok és atjd-
rok ismerete) szétterjed az egész haldzatban. Telepités utan
még meg kell mondani neki, hogy mely halokartyakon dol-
gozzon, és mar megy is. A beallitasok erdejét lasd késGbb.

=10l %
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@ A RIP telepitése

Gyonyoriien mikodik, nem hidba a Xerox taldlta fel ezt is.
Ugyanakkor routerguruk szajabol mast hallani: a RIP igy nem jo,
a RIP dgy nem jo, és nagy hél6zatokon teljesen hasznalhatat-
lan. Most akkor jo, vagy nem j6? Vizsgaljuk meg a mikodését!
Minden router ismeri a beléle kimeng vonalakat, valamint azt
az IP cimet, amely az adott alhalozaton a gateway (ezt ele-
mezgettiik a route print paranccsal). A RIP az Gtvonalak
hosszat az dgynevezett hop counttal méri, mely a route print
kimenetében a Metric mezG. Ha betesziink egy halozati kar-
tyat egy gépbe, azon automatikusan 1-re allitodik a Metric,
azaz minden olyan masina, ami azon a kartyan kozvetleniil
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elérhetd, 1 hopra van téliink. A Metric nem a bedugaszolt
kartya tulajdonsaga (bdrmennyire is annak tinik), hanem a
rajta keresztiil elérheté haloé - igy attételesen az azon talal-
hato kozvetlen szomszédainké is. Most vegyiink fel harom dt-
valasztot az alabbi abran lathaté modon. Mi torténne, ha

ezek elmesélnék egymasnak, mit latnak a vilagbol?

2.2.2.0.0/24

3.3.0.0/16

4.4.4.0/24

RouterA RouterB RouterC

Router Print:

3.3.0.0 Metric 1
4.4.4.0 Metric 1
2.2.2.0 Metric 2

Router Print:
4.4.4.0 Metric 1
3.3.0.0 Metric 1
2.2.2.0 Metric 3

Router Print:
2.2.2.0 Metric 1
3.3.0.0 Metric 1
4.4.4.0 Metric 2
@ Hdrom pletykds vénasszony. A vastaggal jelélt soro-

kat a szomszéd sdgta.

RouterA elmondana RouterB-nek, hogy lat egy 2.2.2.0/24 és
egy 3.3.0.0/16 haldozatot. RouterB meghallgatja a torténetet,
a 3.3.0.0/16-ot nem veszi figyelembe, mert azt 6 is tudja, de
felveszi a 2.2.2.0/24 halozatot az Gtvonaltablajaba, gy, hogy
a Metricet megndveli eggyel. Nala a 2.2.2.0/24 Gtvonal 2-es
Metriccel szerepel majd. Ezutan pletykas vénasszony modjara
tovabbmondja RouterC-nek, hogy van am egy 2.2.2.0/24 ha-
l6zat téle 2 hopra, aki immar 3-as Metriccel jegyzi be, hisz a
2.2.2.0/24 halozat t6le mar 3 hopra van. A RIP-es gépek fix
id6kozonként elkiildik egyméasnak teljes Gtvonaltablajukat,
benne sajét, és ,tanult” (az dbrdn vastagitott) bejegyzésekkel.
Az eredeti RIP alapértelmezésben 30 masodpercenként jelentge-
i tarsainak a sajat vilagképét, mégpedig Broadcast cimzéssel,
hisz nem tudhatja, hogy egy adott subneten hany érdeklddd
akad a bejelentésre. Ez az 6 egyik legnagyobb baja. Hany gép-
hez jut el a RIP iizenet? Mindhez. Es switch esetén? Mindhez. A
hal6zati nyomtat6hoz és a kenyérpiritéhoz is? Igen. Ha egy t-
vonal megvaltozik, akkor a 30 masodperces {itemezésen beliil is
indulnak tgynevezett triggerelt iizenetek a partnerek felé.

Konvergencia

A RIP maximum 15 hop atmérgji halézatokhoz valo azon egy-
szerii oknal fogva, hogy a szabvany szerint ami 16 hopra, vagy
annal messzebb van, az ,unreachable”. (Egyes felmérések sze-
rnint a foldgolyo 17 hoppal barmilyen irdanyban kérbejarhaté. En-
nek ellenére a RIP a maga 15 hopos korldtjaval csak picike halo-
zatokra valo.) A 15-6s korlatozast azért kellett bevezetni, mert
bizonyos halozati hibakra a RIP igen furcsan reagal: ahelyett
hogy egy router kiesését hipp-hopp észrevenné, a lenti abréhoz
hasonlé halézatban RouterC kiesésével RouterA és RouterB azt
fogja hinni, hogy a kozvetlen vonal ugyan megszakadt
RouterD-hez, de egymas segitségével (RouterA RouterB-n ke-
resztiil, RouterB pedig RouterA-n dt) mégis eljutnak oda.

@ A vildg RouterA szemiivegén keresztiil. Egy kozbiilso
atvdlaszté haldla esetén a RIP alternativ dtvonalakat
vél felfedezni ott is, ahol nincsenek!
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Ennek a viselkedésnek az az oka, hogy a RIP mindig a legol-
csobb dtvonalat veszi figyelembe, és amig RouterC élt, addig
RouterA a RouterB altal ajanlott keriildutat nem veszi figye-
lembe. Amint azonban RouterC meghal, mindjart a 2 hopos,
RouterB-n keresztiilvezeté keriil6it lesz a legolcsobb, s
RouterA figyelembe is veszi - sajnos nem a szakadas gy6z. Es
ami a legfurcsabb, RouterA és RouterB innent6l tanitgatjak
egymast a rég halott RouterC nemlétezd Gtvonalaval. S ahogy
egymas fiilebe stgjak (,te, én azt hallottam, hogy van dt
RouterD-hez”), mindig hozzaadnak egyet-egyet a hopcount-
hoz, mig az el nem éri a 16-ot, és akkor VEGRE kiesik a nem-
létez6 Gt a pici agyukbél. Ezt a jelenséget Counting to
Infinitynek hivjak, és igen bosszant6, mivel a halozati hibak
észlelése emiatt meglehetdsen lassi. A konvergenciaproblé-
mara van megoldas, lasd késébb. Mérgezett alma...

A RIP eredeti verzojat azonban nem a broadcastolas és a
lassa konvergencia miatt felejthetjiik el, hanem a boldog
békeid6k miatt. Amikor ez a szabvany késziilt ([1], 1988),
még nem voltak fogydban az IP cimek, és senki sem gon-
dolt arra, hogy egyszer majd az A, B és C osztalyd IP cim-
tartomanyokat a subnet mask bitjeinek beallitgatasaval ri-
pityara fogjuk szabdalni (ldsd CIDR, azaz Classless
InterDomain Routing, [3]). Ime a RIP csomag felépitése:

command I version | must be zero
Address family identifier | must be zero
IP address

must be zero

must be zero

metric

(az utdbbi négy sor ismétlodik max. 25-sz6r)

A RIP eredeti verzidjaban kérem szépen nem szerepel a
routerek kozotti forgalomban az egyes halézatok subnet
maskja! De hisz ez igy hasznalhatatlan!

RIP v2

1994-ben latott napvilagot a RIP masodik verzidja [2],
mely mar figyelembe veszi a CIDR-helyzetet, nemcsak Broad-
castolni tud, hanem Multicasttal is képes értesiteni a tobbi
routert, tovabba némi szekuriti is van benne - no nem til
sok, egy kevés klirtext jelszo,védelem”. Az a dobbenetes a
RIPv2 csomagformatuméban, hogy annak dacéra, hogy cso-
mo mast is tartalmaz, mint amir6l a RIPv1 valaha is almo-
dott, _kompatibilis_ az eléddel, azaz RIPv2 csomagokbol
RIPv1 Gtvalasztok tanulhatnak! Az IP cim uténi ,must be
zero" mezG viszi a subnet maskot. Ez a gydnyord az
Internetben: a zokkendmentes haladas, és az el6dok szelle-
mének tiszteletben tartdsa. Az j RIP, mint emlitettiik, Mul-
ticastolni is tud, mégpedig a 224.0.0.9 cimen. Az alabbi
abran - egy kis csalassal - megjelenitettem az RRAS-féle
RIPv2 Interface tulajdonsaglapjanak elsd oldalan az dsszes
beallitast. A csalas lényege, hogy egyszerre sikeriilt legor-
ditenem az Gsszes kombot. Ezt csindlja uténam valaki!
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RIP Properties - Local Area Conne:

General | Secuity | Neighbors | Advanced |

=y=
f‘,é Routing Information Protocol (RIP) Interface:

2
Opesation mode:

Peiiodic update mode ¥
ulo stalic updale mode
| Periodic update mode:
Outgoing packet protocok
[RIP version 2 broadcast ~]

FIP version 1 bioadcast

| RIP version 2 bioadcast
RIP version 2 mullicast

Silent RIP

Incoming packel protocol

[RIP version 1 and 2 ~]
Ignore incoming packets

RIP version 1 only
RIP vession 2 only

Added cost for routes: 1 _,;'
Tagfor announced routes: o _,;'
I~ Aglivate authenlication

Password:

@ A RIPv2 bedllitasai

5

Operation mode: ez a gorgettyd allitja be, hogy RIP
routeriink részt vegyen-e a 30 masodpercenkénti perio-
dikus {izenetkiildésben. Auto-static update modban
csak és kizarolag RIP Requestekre vélaszol, Periodic
Update modban 6nként elarulja minden titkat
Y% Outgoing packet control: itt lehet beallitani, hogy - ha
egyaltalan megszolal - hogyan tegye. RIPv1 nyelven csak
Broadcastolni tud, és ne feledjiik, bicsit mondhatunk a
subnet mask atvitelnek. RIPv2-iil mar két médon (Broad
és Multicast) beszélhet, mig a Silent RIP azt jelenti, hogy
csak hallgatozik és tanul, de senkinek nem mond semmit.
“% Incoming packet control: mely bejévé csomagtipusokra
reagaljon.
Added cost for routes: ennyit ad hozza a beérkezo Gtvo-
nalak hop countjahoz (Metric) miel6tt beveszi az itvo-
naltablaba. Emiatt ez az implementécié minimum 3-as
Metriccel veszi fel a tanult sorokat.
Tag for announced routes: itt két bajtunk van, ahova bar-
mit beirhatunk. Eredetileg a RIP {izenet forrasanak tipizala-
sara valo (kiilso-belsé) de jobbara semmire sem hasznaljuk.
Activate authentication: egyfajta hamis biztonsagérzetet
adhat ez a jelszomez6. Minden RIPv2 Gtvalaszton egyfor-
man kell kitolteni — ha kitoltjiik egyaltaldn. Arra valo,
hogy csak a jelszo birtokosaival replikdljon routeriink.
Csakhogy a jelszo klirtext, vagy mas néven ASCII titkosi-
tassal (értsd: olvashatéan) keriil ki a haléra. Nem sok ér-
telme van. Ennél sokkal tGbbet ér a Security és a
Neighbors fiil, ahol explicite be lehet &llitani, hogy kik-
nek kiild, kiktdl fogad, mely Gtvonalakat tessziik esetleg
tiltolistara, hogy még véletleniil se irodjanak feliil.
Es végiil az Advanced fiil:

&

/B

)
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¢ announcement interval (seconds) O]
Time before routes expire (seconds) 180 4
is removed (seconds). 120 4

itharizon processing

poisoneverse piocessing
iiggered updates

lean-up updates when stopping

st toutes in received announcements

e host foutes in sent announcements

fault routes in received announcements
I™ Include default routes in sent announcements

I% Digable subnet summarizalion

Cancel

A RIP matematikdja

/% Periodic announcement interval: itt modosithatjuk eset-
leg az alapértelmezett 30 masodpercenkénti értesité-
seket (nem ajanlott).

“" Time before routes expire: ez a szam az (tvonalbejegyzé-
sek TTL-je. Ha ennyi masodpercig nem frissiti a partner,
érvénytelennek kell tekinteni. Azonban ekkor még nem
torlgdik, hanem mint ,érvénytelen" keriil tovabbadas-
ra, hogy a tobbi partner is érvénytelenithesse

/% Time before route is removed: a végleges torlés késlel-
tetése

A most kdvetkezd két pipa kiilon alfejezetet érdemel. Em-

léksziink még az egymast badarsaggal traktalo RouterA és

RouterB esetére? Az Gtvonaltablak triikkds tovabbitasaval

elkeriithetd lenne ez a helyzet. Err6l szol a horizontvonal,

és a mérgezett alma.

Split horizon és poisoned update

Nagyon egyszerii elmagyarazni a horizontvonal-triikkdt: az
ezzel a beallitassal futo RIP routerek nyilvantartjak, hogy
melyik atvonalat kit6l tanultak. Ha csak ezt pipaljuk be, tgy
kiirtolik szét tudasukat, hogy a taniténak sohasem felesel-
nek vissza. Vagyis ha RouterA éppen RouterB-t6l tanult va-
lamit, akkor azt az dtvonalat oda nem mondja vissza. Ezzel
elkeriilhetd egymas fokozatos elléptetése 16 hopig, amikor
is végre megall az oriiltség (elérjiik a végtelent. oo = 16). Ez
a tritkk kiegészitheté a mérgezett almaval (poisoned
update). Ekkora tanulé visszamondja a leckét a tanitonak,
de gy, hogy ,amit téled tanultam az nem létezik”, vagyis
minden megtanult Gtvonalat 16-os Metriccel, azaz elérhe-
tetlenként mond vissza (a végtelen ugye elérhetetlen?)

A cikkben szereplo URL-ek:

(III. REsz) UTVALASZTASI PROTOKOLLOK
Mindaddig, amig az eredeti Gt létezik, ez a mérgezett
visszafeleselés nem valtoztat semmit a miikodésen, mert a
tanar az eredeti Gtvonalat tekinti érvényesnek, hisz az
nyilvan kozelebb van, mint amit a nebulé allit. Amint
azonban RouterC meghal, és az eredeti Gtvonal megszakad,
a nebulo altal kozolt végtelen lesz a legkozelebbi at, s nem

egyenként lépkedve érik el a 16-ot, hanem ,azonnal”.

Osszegzés

Minden probléméja ellenére hasznéljuk batran a RIP proto-

kollt kis és kozepes halozatokon, mert a telepitsd-és-fe-

lejtsd-el miikodés iszonyatos mértékben csokkenti a TCO-t.

RIP: amivel nem kell foglalkozni! Csak mikddik és kész.

Menthetetlen hatranyai:

“% Nagyobb halézatokban (10-12 hop) az azonnali konver-
gencia percekig tart

“% Vannak olyan - ismert és elkeriilendd - halozati topolo-
giak, ahol nem hasznélhatd, mert hurkot csinal

“% Nagy halozatok esetén (alhdlok szama > 25) elég jelen-
tésen nd az egyébként minimalis savszélességigénye,
mert komplett Gtvonaltablékkal dobalodzik

Miért? Van mas?

Van bizony! Vannak olyan atvalaszto protokollok, melyek
tetszileges nagysagi halézatra alkalmazhatok, nem a
komplett Gtvonaltablat kiildik szét, csak a vonalak allapot-
informacioit (link state), amelyek mindig pillanatok alatt
konvergalnak, amelyek sohasem hoznak létre hurkot, ame-
lyek esetén kolbaszbol van a kerités. Az egyik ilyen iit6keé-
pes protokoll az OSPF (Open Shortest Path First), mellyel a
kovetkezG RRAS cikkben foglalkozom részletesebben. Ad-
dig is egy kis fejtor6: ha az OSPF annyival jobb, mint a
RIP, miért nem mindig azt hasznaljuk?

Megfejtés. Mert az OSPF:

% bevezetése tervezést igényel (a halozatot mérettdl fiig-
goen Area-kra kell bontani)

“% bonyolult matematikan alapul, amit ha érteni nem is kell,
de a létezésének felismeréséig el kell jutni

“% nem csdkkenti a TCO-t, azaz telepités utan is patyolgatast
igényel(het)

“% a bonyolult matekozas miatt sok memoriat és processzor-
id6t igényel(het)

Foti Marcell
marcellf@netacademia.net
MCSE, MCT, MCDBA, MZ/X

[1] A RIP prorokoll. RFC 1058, http://www.ietf.org/rfc/rfc1058txt
[2] A RIP version 2. RFC 1723, http://www.ietf.org/rfc/rfc1723txt
[3] CIDR (Classless InterDomain Routing). RFC 1467, http://www.ietf.org/rfc/rfc1467txt
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Remote

Installation Services

Aki olvasta az el6z6 RIS cikket a novemberi szamban, az
mar tudja mi is a RIS, milyen iigyfél- és kiszolgalooldali
Gsszetevai vannak. Nem fog bamban nézni ha ezeket hallja
PXE, rbfg, risetup. A telepités és alapveté beallitas talan
nem jelent problémat szamara. Igen sok nyitott kérdés ma-
radt azonban, amir6l mindenképp szot kell ejteni. Ebben a
részben szo lesz arr6l, mit tett a telepités a kiszolgaloval,
hogyan tudunk tobb telepitGkészletet hasznalni, valamint a
RIS kiszolgalo karbantartasarol. Ott tartottunk hogy felte-
lepitettiik a RIS szolgaltatast, beallitgattuk a legalapvetGbb
dolgokat a risetup varazslé segitségével, majd hitelesitet-
tiik a RIS kiszolgalot a tartomanyban.

Nézziik meg eldszor mit mivelt a telepités a RIS gépen!

RIS kiszolgalo a beallitasok utan

Risetup futtatdsa utdn harom @j szolgaltatast talalunk a

Services MMC-ben nézelGdve:

“ Boot Information Negotiation Layer szolgaltatas - roviden
BINL. Ez adja meg az iigyfeleknek a telepitéshez sziiksé-
ges allomanyok nevét, & kezeli az ligyféltelepitd varazslo
(Client Installation Wizard - CIW) képernydit; tehét vele
beszélgetiink, mikor a varazslo képernyginek valaszolunk
a telepités elinditasa elgtt. BINL szolgaltatas beszélget a
tartomanyvezérlével arrél, van-e egyaltalan jogunk gépet
beléptetni a tartomanyba, mi a helyzet a csoportos hézi-
rendekkel, 6 kozvetiti a munkaallomasoknak, hogy milyen
telepitokeszletek elérhetdk a kiszolgalon, és létrehoz egy
SIF kiterjesztést allomanyt a Remoteinstall\Temp konyv-
tarban az adott iigyfél telepitéséhez.

“% Trivial FTP Daemon szolgaltatas - Az ligyfelek ennek segit-
ségével toltik le a sziikséges allomanyokat, a CIW képernyd-
ket és a Windows 2000 Telepitd indulasahoz sziikséges al-
loményokat. Azért hasznalhato jol erre, mert neki nem kell
megadni felhasznaldi nevet és jelszot, amikor le akar tol-
teni egy adott helyr6l, mint a hagyomanyos FTP esetén, és
rendkiviil gyors, mert IP protokoll folott UDP-t hasznal
(mig a hagyomanyos FTP TCP protkollt) az adatatvitelre
(mint ismeretes, az UDP nem érdeklodik a csomagok utdn
hogy az megérkezett-e a cimzetthez, hanem mindent el-
lendrzés nélkiil villamgyorsan kiild dt a hdlozaton).

“% Single Instance Storage Groveler szolgaltatas - roviden SIS
amely uralma ala vonja az egész particiét amelyre a Remo-
telInstall konyvtarat létrehozta. Az 6 feladata biztositani,
hogy minden egyforma fajl csak egyszer forduljon eld a
particion (ha minden image tartalmazza ugyanazt a fdjlt,
akkor is csak egy példdnyban tdrolodjon). Igazi csemege ez
a szolgaltatas, kar hogy RIS-tl kiilon nem telepithetd.

A Remoteinstall kdnyvtarat tartalmazo particion létrejon a

kovetkezd konyvtarstruktdra:
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53 Rematenstel

s

L] 05Chooser
) Englh
0

Chwe

@ A Remotelnstall kényvtdr szerkezete telepités utdan

Remotelnstall - A tavoli telepitésekhez tartozo dsszes minden
ez alatt a konyvtar alatt talélhato. Ez a konyvtar Reminst néven
meg is van osztva. Ez a hely a TFTP gyGkérkonyvtara is, azaz
amikor a PXE tigyfél a rendszerinditasi folyamat soran kapcsolo-
dik rendszerallomanyanak letltéséhez, ez lesz a fokonyvtara.
Admin - Ez a konyvtar tarolja az sszes segédprogramot,
ami a RIS kiszolgaloval kapcsolatos. Az Admin/i386 konyv-
tarban a kovetkezd programokat talaljuk:
7 Riprep.exe - az & segitségével krealhatunk egy eldkészi-
tett géprél pontos masolatot a RIS kiszolgalora. Az 6 segé-
dei az ugyancsak itt talalhato Imirror.dll és a Setupcl.exe
Rbfg.exe — Tavoli rendszerindito floppylemez-készitd
(Remote Boot Floppy Generator). Azokhoz a halézati
kartyakhoz készithetiink vele inditolemezt, amelyeken
nincs PXE boot ROM. Err6l az el6z6 részben esett sz6.
Oschooser - Ez a konyvtar tartalmazza azokat a fajlokat, ame-
lyekre a PXE iigyfélnek sziiksége van a rendszer és az Ugyfélte-
lepitd varazslo (Client Installation Wizard, CIW) elinditasdhoz és
futtatasahoz. Ennek a kdnyvtarnak legalabb két alkonyvtara
van: 1386 és %language%, ami megegyezik a kiszolgalé nyel-
vével, példaul English. Lassuk eldszor az 1386 kdonyvtarat:

1386 - Ez a konyvtar a kovetkezg fajlokat tartalmazza:

“f Startrom.com - az elsd fajl, amit az tigyfél letslt, hogy
elkezdhesse a rendszerinditast

“% Ntldr - Végrehajthaté allomany, amely a CIW inditasat
végzi (a %windir% \system32\reminst\oschoice.exe keriil
ide ntldr néven).

“% Startrom.F12 - Ugyanazt a funkciot télti be, mint a
Startrom.com, csak ez automatikusan ,lenyomja" az F12
funkciégombot is, igy a PXE {igyfél mindig betdlti a CIW-t.

%language% - Ez a konyvtar tartalmazza azokat a képer-

nyGket, amelyek a CIW-futtatasa soran megjelennek a fel-

hasznalonak. Ha testre akarjuk szabni a CIW képernydit val-
lalatunk szamara, az itt talalhato fajlokat kell modositani.

Setup - Ez a konyvtér tartalmazza a RIS kiszolgalon tarolt

telepitokészleteket. Amikor az iigyfél végez a varazsloval és

elkezdi telepiteni az operacios rendszert, ebbdl a konyvtar-

bél masolja a fajlokat. A teljes elérési atvonal a

S

\setup\%languages\Images\3directory_name$
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ahol a %directory_name% annak a konyvtarnak a neve,
ahol a telepitdkészlet talalhato, ez esetben a win2000.pro.
Itt gyakorlatilag megtalalhaté a teljes i386 kdnyvtar a te-
lepit6 CD-r6l, valamint a templates alkonyvtarban van a SIF
kiterjesztés( valaszfajl a telepitéshez. EbbGL és a varazslo-
ban megadott adatok alapjan fogja a BINL elallitani az
adott iigyfél telepitéséhez sziikséges egyedi valaszfajlt.
Tmp - Ide keriil a BINL éltal elbb emlitett modon Gssze-
rakott egyedi valaszfajl. Az allomany neve megegyezik az
tigyfél GUID-jével SIF kiterjesztéssel. Ez a fajl elvileg addig
marad itt, amig a telepités szoveges modu része véget nem
ér, de lattam én mar karon varjt..... Ennek az a célja,
hogy ha az iigyfél valamiért Gjrakezdi a telepitést, akkor az
el6z6 telepitési kisérlet soran felhasznalt informaciok még
rendelkezésre alljanak. Ha nincs folyamatban egyetlen
RIS-es telepités sem, és tudjuk hogy mindegyik sikeresen
befejezodGtt, és itt mégis talalunk fajlokat, azokat nyu-
godtan letordlhetjiik, nincs ra sziikségiink.

A Remotelnstall konyvtarat tartalmazd particié gyokerén
létrejon egy SIS Common Store nev( rejtett konyvtar ami
azokat a fajlokat tartalmazza, amelyek sziikségesek a SIS
miikodéséhez ezen a koteten. Nézziik mi is ez a SIS!

Single Instance Storage Groveler

A RIS altal lefoglalt particion a SIS gondoskodik arrol hogy
minden egyforma allomany ténylegesen csak egyszer fog-
lalja a helyet a particion. Ez jol hangzik, milyen j6 lenne
ez egy fajlkiszolgalon ...hhhmm. A SIS hasznalata azonban
nem tamogatott RIS nélkiil :-(, pedig a RIS-nek nem kell a
SIS, és a SIS is mikodik RIS nélkiil. A SIS akkor hasznos
igazan ha egy RIS kiszolgalon t6bb telepitokészletet is ta-
rolunk, hiszen ezek nagy része azonos fajlokbol all, gon-
doljunk csak az i386 kdnyvtar tartalmara!

A SIS tulajdonképp két szolgaltatasbol all: a SIS sziir6bal
és a SIS Grovelerb6l vagy gyjtogetdbal.

A SIS Groveler szolgaltatas feladata a particié atvizsgala-
sa, valamint a duplikalt alloményok kezelése. A Groveler
szolgaltatas megjeldli azokat a fajlokat, amelyek azonos-
nak tlinnek a kotet egy vagy tobb masik fajljaval. Ezutan
alaposabb vizsgalat kdvetkezik annak megallapitasara,
hogy a fajlok tartalma megegyezik-e. Az ellendrzés utan a
SIS sz(ir atmasolja a fajlt a SIS Common Store konyvtar-
ba, atnevezi egy egyedi GUID-re és ellatja a .sis kiterjesz-
téssel. Megjegyzem, hogy csak 32KB-nal nagyobb fajlok
esetén mikodik a dolog. Osszehasonlitasként alljon itt a
telepitd CD-r6l az autochk.exe:

21|

General | version |

—
[auTockk Exe

Type of file:  Application

Description:  Auto Check Utility

Location: E:\I386

Size: 545 KB (558,864 bytes)

Size on disk: 546 KB (559,104 bytes)

@ Autochk.exe a telepité CD-n

tech.net’
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Majd amikor a Groveler elvégzi a dolgat ez lesz beldle:

2]x|

General IVevsionl Seculilyl Summaryl

—
[AU TOCHK. EXE

Type of file:  Application

Desciiption:  &uto Check Utility

Location: H:\1386
Size: 545 KB (558,864 bytes)
Size ondisk: 4.00 KB (4,096 bytes)

@ Egy SIS linké alakult autochk.exe

Jol latszik hogy maga a link csupan 4.00 KB helyet foglal
el, valéjaban a fajl tébb mint 500 KB. Az eredeti példanyt
a SIS Common Store kdnyvtar alatt talalhatjuk meg, és
amit a fenti képen latunk az csupan egy link.

:0dfe3c3b d |

General | Version | Secuity | Summary |

HA |dUEe1 d14-d63e-11d5-9b01-00c0dfe3c3be.sis

Type of file: SIS File

Opens with:  Unknown application

Change... l

Location: H:ASIS Common Store
Size: 545 KB (558.864 bytes)

Size on disk: 548 KB (561,152 bytes)

@ A valédi autochk.exe

A version fiil ,tutira” megmondja hogy melyik allomany is
ez tulajdonképp:

1-00cOdfe3 21x|
General Version I Secwily] Summar_vl
File version:  5.0.2164.1
Description:  Auto Check Utility
Copyright: Copyright (C) Microsoft Corp. 1981-1399
Dther version it
Item name: Value:
Company Name AutoChk. Exe =]
Internal Name:
L.
i =

@ a SIS fajl verziéja?

A kotet megegyezé fajljai helyén egy hivatkozasi pont lesz
erre a fajlra. Amikor egy program megprobalja megnyitni
valamelyik fajlt, a fajlrendszer minden fajl I/0 mdveletet a
SIS Common Store kdnyvtarban lev GUID fajlhoz iranyit at.
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8] tp.eco 1.032K8  EDB File
2] res2log 5120KB Text Document

2] rest 5120KB Test Document

2] Maxd 1KB File

&) GroveleiFile 0KB File

2] grovelini 1KB  Configuration Setlings
=) edb00001log 51208 Test Document

[£) edblog 5120KB  Text Document

2] edb.cbi 8KB  Recovered Fle Frag
@) database.mdb 3,080KB  Miciosoft Access Ap.
4] d0Be1eal-d53e-1105-3501-00c0dIe3c3be. 58KB SIS File

#] d0Be1eal-d53e-11d5-3b01-00cOdle3c: 85KB SIS File

2] d06e1 68t d69e-1145-9b01-00c0e3c3be. TIKB SIS Fie

#] d0Be1e3e-d53e-11d5-3b01-00cOdfe3c3be. 133KB SIS File

#] d0Ge1ed-d63e-11d5-9001-00c0dle3c3be.sis 164 KB SIS File

_#] d0Be1e9c-d63e-11d5-9501-00c0dfe3c3be. sis 67KB SIS File

] d06e1eSb-d69e-11d5-9601-00c0dfe3cabe. sis 283KB SIS File

8] d06ete9a-dB9e-11d5 3501-00c0dle3c3be sis S9KB SIS File

@ Igy néz ki a SIS Common Store kényvtdr beliilrél

A linkek és a fajlok Gsszerendelését egy adatbazis tartal-

mazza. Ismergs a formatum (database.mdb)?

Erdekes, és valoszinileg soha meg nem valaszolodo kérdés,

hogy a SIS miért nem az NTFS-ben &rok idoktsl fogva meg-

lévé Hard Linkekere épit. Mint ismeretes, a Hard Linkek le-
hetévé tennék, hogy egy féjltartalom tobb konyvtarbejegy-
zéssel tartsa a kapcsolatot, igy egy fajl latszolag tobb
konyvtarban is ott van. A Resource Kit tartalmaz is egy

POSIX eszkozt — Ln.exe — mellyel képesek vagyunk Hard Lin-

keket faragni. EbbGl kovetkezen Redmond is képes erre.

Valodszin(leg a Hard Linkek viszonylagos kdvethetetlensége

miatt van ez igy. Hamarosan szot ejtiink a SIS kdtet men-

tésér6l és helyreallitasarol: bizony nem mindegy, hogy
hany példanyba keriil szalagra az az adat, amit egyszer mar

Legypéldanyositottunk”.

Aki szeret kisérletezni, tegye ezt:

1. Masolja be a WINNT konyvtarba az ln.exe fajlt a Windows
2000 Server Resource Kit CD-rél, annak is \apps\posix
konyvtarabol

. Szemeljen ki, vagy készitsen egy fajlt, melyen a mitétet

megejti (mondjuk WINNT\lanmannt.bmp :-)

Adja ki az In lanmannt.bmp linkecske.bmp parancsot

Nyissa meg a linkecske.bmp-t, firkaljon bele, Save

Nyissa meg az eredeti lanmannt.bmp-t. Ott a firka!

N

TS W

Gyiijtogetd életmod

Amikor a gy(jtdgetd szolgaltatas hozzékapcsolodik egy ko-
tethez, alacsony prioritassal kezd el futni, igy szabalyozni
tudja folyamatait, ha a szamit6gép terhelése megné. Ha a
kéteten a szabad hely egy adott érték ala csékken, akkor a
gyijtogetd CPU hasznéalata ng, fiiggetleniil a szamitogép
egyéb terhelésétsl. A gyiijtogetd intelligens CPU hasznala-
tanak mellékhatasa, hogy indulasakor néhany 6raig nem fut
teljes sebességgel (akkor sem, ha a rendszer tétlen). Ennek
oka, hogy a szolgaltatds megprobalja megallapitani, mek-
kora CPU és I/0 savszélességet hasznélhat anélkiil, hogy az
egyéb rendszerdsszetevok miikodését akadalyozna.

Ha modositunk vagy feliilirunk egy fajlt, ami igy mar egye-
di lesz, az (j adatok a fajl tényleges helyére, és nem a SIS
Common Store kdnyvtarba keriilnek, s a hivatkozasi pont is
megsz(nik. A t6bbi fajl hivatkozasi pontja a Common Store
konyvtarra megmarad, akkor is, ha csak egy fajl maradt.
Vajon milyen alapon feltételezi a SIS Groveler, hogy egy fajl
megegyezik egy masikkal? Hat gy, hogy Gsszehasonlitja a
fajlok alairasait (signatures). Ezeket az aldirasokat a SIS
Groveler késziti el - egy elére megadott fiiggvénnyel - min-
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den egyes fajlhoz, fiiggetleniil attol, hany példanyban sze-
repel a fajl a kiteten. Az Gjonnan hozzaadott fajlok alaira-
sanak elkészitése utan megnézi, hogy azok mar szerepel-
nek-e a SIS Common Store konyvtarban lévé adatbazisaban.
Ha talél olyan fajlokat, melyek alairasa megegyezik, akkor
azokat bitr6l bitre dsszehasonlitja. Ha igy is egyeznek, ak-
kor a fajlokat hivatkozési pontta alakitja at.

Ha a Groveler szolgaltatast leallitjuk, vagy a RIS-t leszed-
jlik az Add/Removes Progams-on keresztiil, akkor a linkelt
allomanyok tovabbra is elérhetdek maradnak, @j linkek
azonban nem jonnek létre, ugyanis a SIS sz(ir6 megmarad
és dolgozik a koteten - az elsé fomazasig.

Volt mar arrol sz6, hogy a SIS Groveler a RIS beallitasa soran
a kivalasztott particio egészét az uralma ala vonja, nem csu-
pan a RemoteInstall konyvtarat. Az ilyen particiok mentésé-
hez és visszaallitasahoz hasznalt programoknak ugyan a lin-
keket nem feltétleniil kell ismerniiik, de a reparse cimkéket
igen, enélkiil fabatkat sem ér a mentés. Az Ntbackup.exe
(amely része a Windows 2000-nek) jol kezeli ezeket a fajlokat.

SIS kotet mentés/helyreallitas

Amikor egy SIS hivatkozasrol biztonsagi masolat késziil, a
backup progi felismeri az allomany dn. reparse cimkéjéhal,
hogy ez csak egy hivatkozasi pont és a SISbkup.dll segitsé-
gével meghatarozza, hogy melyik féjlokat kell a SIS
Common Store kényvtarbol mentenie. A SIS hivatkozast gy
menti, ahogy a lemezen szerepel, azaz hivatkozasként és a
k6z6s konyvtarban levé allomanyként. Helyreéllitas esetén
az NTBackup felismeri a hivatkozasi pontot, majd helyreal-
litja a fajlt, ahogy mentette (szintén a sysbkup.dll segitsé-
gével). Ha a mentéshez hasznalt program nem hasznalja a
sisbkup.dll-t de ismeri a reparse cimkéket, akkor is lehet
hasznalni a mentéshez és a visszaallitashoz, csak akkor a
médian az adatok teljes méretiikkel fognak szerepelni: ha
t6bbszor megvan ugyanaz a fajl, akkor mindegyik teljes ter-
jedelmében ott lesz a szalagon. Ebben az esetben visszaal-
litasnal nem a linkeket, hanem a teljes fajlokat fogja
visszaallitani az adott backup program.

Ha a SIS altal birtokba vett kdtetet helyben mentjiik, akkor
a linkek (tgy, ahogy kell) szintén a szalagra keriilnek. Ha mi
csak mondjuk a Remotelnstall kdnytarat és annak teljes
tartalmat valasztottuk ki, akkor is ott lesz a szalagon a SIS
Common Store kdnyvtar ha azt ki sem valasztottunk expli-
cite, és azokat a fajlokat fogja tartalmazni, amelyek a men-
tésben szerepld SIS linkekhez tartoznak. Az ilyen fajlok
visszaallitasanal a SIS linkek és a hozzéd tartozo sis kiter-
jesztési fajlok korrekt modon visszakeriilnek a helyiikre.
Amennyiben tavolrol mentjiik a RemoteInstall kdnyvtarat
(a \\< RIS kiszolgdlo>\Reminst megosztdson keresztiil), a
médian a fajlok teljes terjedelmiikben fognak szerepelni,
linkek helyett minden fajl ténylegesen annyiszor lesz ott
ahany példanyban megvan a SIS kdteten. Vegyiik észre,
hogy a mentéshez tobb hely kell a szalagon, mint ameny-
nyit elfoglalnak a SIS kéteten az allomanyok. Vegyiink egy
példat: van legalabb két telepitGkészletiink egy kézénséges
kéteten - ami elfoglal mondjuk 1Gb-ot. Ugyanez SIS kote-
ten csak kb. 500-600 Mb-ot fog elfoglalni, mert ott a SIS
Groveler dolgozik, és megsziintet minden duplikatumot.
Amikor mondjuk tavolrol mentjiik a SIS kétetet, akkor nem
a linkek lesznek a médian, hanem a tényleges fajlok. Igy ne
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csodalkozzunk, hogy ami a vinyon elfoglalt 500Mb-ot, az a
szalagon 1Gb-ot kévetel maganak. Az Reminst megoszta-
son keresztiil mentett allomanyok visszaallitdsanal nem a
linkek, hanem a tényleges féjlok keriilnek vissza a kotetre.

Amikor egy SIS altal birtokolt kotetrdl helyben készitett
mentést vissza akarjuk allitani, fontos hogy a SIS szolgal-
tatasnak mindenképpen telepitve kell lennie, és at kell
vizsgalnia a kdtetet, mieldtt elkezdddik a helyreallitas.

Amennyiben ez nem igy torténik, a SIS linkek altal hivat-
kozott adatokat nem lehet majd elérni, helyette ezt kap-
juk, mikor kett6t kattintunk egy ilyen fajlon:

x|

F:\teszthregedit.exe

The file can not be accessed by the system.

@ Egy rosszul visszaallitott SIS link

Ha a kotetet ugyanazon a létezg RIS kiszolgalon allitjuk hely-
re, ahol a biztonsagi masolatot készitettiik (mert mondjuk a
merevlemezt ki kellett cserélni), akkor az ij merevlemezen lét-
re kell hozni egy NTFS formatumd kotetet (plusz valamilyen
meghajtobetdjellel ldssuk el). Ezek utan futassuk a risetup
—check parancsot, ez majd létrehozza a RIS konyvtarszerkeze-
tet, meg minden egyebet ami a SIS mikodéséhez kell. Csak
mindezek utan érdemes inditani a SIS kotet visszaallitasat!
Alapjaratban a SIS az egész kotetet feliigyeli, azonban
egyszerii Notepad segitségével ki lehet vonni kdnyvtarakat
a SIS feliigyelete alél gy, hogy a SIS Common Store
konyvtarban levé groveler.ini-be beleirjuk, mit is szeret-
nénk kihagyni. Valahogy igy:

File Edit Format Help

[Disk Info]

hash read time estimate=2.16806
compare read time estimate=2. 54709
mean file s1ze=796406

read time confidence=0

volume serial number=276483031

I

[Excluded Paths]
kutykurutty = \temp

@ Megtiltjuk a SIS-nek a \temp konyvtdr kezelését
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Mindegy, hogy az egyenléségjel bal oldalara mit irunk, a lé-
nyeg, hogy minden egyes konyvtarnak kiilon bejegyzés kell.
Ezutén csak Gjra kell inditani a SIS Groveler szolgaltatast,
és tobbet nem fogja piszkalni az itt felsorolt konyvtarakat.

Egyiittélés a SIS-sel

A fentiekbél - talan - az is kdvetkezhet, hogy a SIS kéteten
sajat adatainkat is tarolhatjuk, hisz a Groveler lebeszélhetd
bizonyos konyvtarak matatasarol. Azonban gondoljunk bele:
a SIS kéteten évd szabad hely csak latszélagos! Ha azt lat-
juk, hogy a lemezen - mondjuk - 7 giga hely van, akkor egy
olyan iranyszamot latunk, ami megmutatja, hogy a Groveler
pillanatnyilag ennyi helyet volt képes szabadda tenni.

Ha most nekiallnank djabb imagek feltelepitésének, a sza-
bad hely mennyisége atmenetileg leesik, majd a SIS szor-
goskodasa nyoman ismét visszakiszik. Image téltogetés
utan érdemes - akar Performance Monitorral - megfigyel-
ni! (Ez utobbi kissé macerds: elészor ugyanis parancssorbol
engedélyezni kell a Logical Disk objektumot a Diskperf pa-
ranccsal. Az aldbbi dbra egyszerdbb médszert mutat, bar itt
meg sdrdn kell itni az F5-6t, hogy ldssunk valamit...)

& My Computer &
Ele Edt Vew Favortes Tools Help
¢ » - [£] | Qsearch LY Folders {BHistory
address [{ ry Computer

=)

H = =

B 3% Floppy  WINSB(C:)  WORK(E:)
My Computer (&)
BigData (2:) o) - _o\
Local Disk = —) e d
NEW () Exchange (M:) Compact Disc
(0:)

Capacity: 27.9 GB
O used: 20.968
O Free: 6.96 G8

S

Free Space: 6.96 GB, Capacity: 27.9 GB

1S vy Computer

@ Mennyi iires helyem van?
Folyt kov.
Dorner Csilla

MCSE
dorner.csilla@inteq.hu
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FelsGfoki tanulmanyaim soran a matek volt az egyik legért-
hetetlenebb, legunalmasabb tantargyam. Vizsgara felkészii-
léskor (amikor egyszerre félévnyi bizonyitdst kellett volna el-
sajatitani) igencsak nehezemre esett elolvasnom a matema-
tikai regényeket, mert sajnos a beleékelddd képletek zavar-
tak a folyamatos olvasast.

Erre tiz évvel késbb hasonlo levezetésekkel farasztom a
tisztelt nagyérdem(t. Mivel tudom, hogy viszonylag keve-
sen matekoznak munkahelyiikdn, egyszerd képlettel kezd-
jiik, hogy a berozsdasodott fogaskerekek fokozatosan indul-
hassanak be. De kérlek, ne add fel a harmadik oldalon! Ha
kell, lapozz vissza, olvasd Gjra! Ha megemészted az RSA-t,
soha tobbé nem fogod ugyanigy latni a vilagot. Kitartas!
Gyermekkoromban minden nyari sziinetben tobb hetet vidé-
ken, nagyapaméknal toltéttem. Volt ott minden, mit varosi
gyerek csak rajzfilmen vagy kifestokonyvben lat: hazialla-
tok, kukoricagoré, lovas kocsi stb. Nagyapam minden évben
elkapraztatott az alabbi ,matematikai” bravirral, s én min-
den évben UGjra és (jra racsodalkoztam, hogy mik vannak:

1. szammisztika

-Gondolj egy szamot. (Gondolj egy szdmot, Kedves Olva-
som!)

-Adj hozza hatot. (No mi lesz?)

-Szorozd meg harommal. (Megy ez!)

-Vond ki beldle a gondolt szdm haromszorosat. (Ugye még
ez is megy fejben?)

-Az eredmény: 18

Ha kicsit jobban belegondolunk, hamar rajoviink a ,triikk”
nyitjara.

(X+6)* 3 - 3X = 3X + 6 * 3 — 3X
azaz 3X kiesik, marad 3 * 6 = 18

Engem ezzel a feladvannyal mar hisz éve nem lehet megetetni.

Rivest, Shamir, Adleman

Ez a harom (r egyike (hdrmika) annak a néhany kivélasz-
tott elméleti matematikusnak, akik eredményeiket a gya-
korlatban is hasznositani tudtak. A tobbi matematikus
,csak” bebizonyitja, hogy végtelen szami primszam van,
vagy kiszamolja m (pi) értékét négymillio jegyig - egyszo-
val semmi apropénzre valthatot nem alkot.

A mi embereink azonban 1977-ben megalkottdk a nyilt kul-
csi titkositas maig el nem avult, fel nem tort algoritmusat,
amellyel komplett iparagakat teremtettek. SGt! Magyaror-
szagon épp most késziil a digitalis alairasrol sz6lo torvény
- a harmak bandaja tehat orszagokat is mozgat!

Annyira egyszeri az RSA algoritmus képlete, hogy valészi-
nileg a dolog nem is mikodik. Fogod a titkositand doku-
mentumot, felemeled egy gigantikus hatvanyra, majd az
eredmény moduldjat veszed... és ezzel latszolag elveszited
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Az RSA
algorntmus

az eredeti dokumentumot. De mégsem, mert ha egy masik
hatalmas szammal az eredményt ismét meghatvanyozod,
majd megint moduléjat veszed, visszakapod az eredeti dok-
sit. Hmmm. De miért? Es meddig? Mi az esélye és veszélye
annak, hogy az RSA-t megt6rik?

E sok kérdésre egyelre nem adom meg a valaszt, el6szor
ugyanis ismét szammisztikazunk. Hatvanyozni fogunk, igy
szamologép hasznalata javasolt!

2. szammisztika

- Gondolj egy szamot (7). (2 és 10 kozétt, kiilonben kiakad
a szamologeéped.)

- Most keress egy tetszéleges primszamot (N), mely
NAGYOBB, mint az el6z6 szamod.

- Emeld a gondolt szamot a (N-1). hatvanyra.

- Vedd az eredmény modulusat N-nel (modulus = maradeé-
kos osztds)

- A maradék: 1

Matekul ez igy fest:

7™ mod N = 1 (ha N nagyobb mint T,
és N primszam)

A fenti ,triikk” megfejtéséhez mar némileg tobb beleérzoképes-
seg kell. De nem tdl sok. Ezt a jatékot mar az dkorban is ismer-
ték, Euler pedig bebizonyitotta, hogy a képlet minden prim-
szammal mikéodik, HA a primszam nagyobb, mint a gondolt
szam. Ezek a primszamok tudnak valamit, amire a tobbi szam
nem képes. Vegyiik példaul ezt a masik, hasonl6 kiszamolot:

3. szammisztika

- Gondolj egy szamot (7). (2 és 10 kézétt, kiilonben kiakad
a szamoldogéped. Ne ugyanazt, mint az elébb!)

- Most keress egy tetszéleges primszamot (N), mely
NAGYOBB, mint az el6z6 szamod.

- Emeld a gondolt szamot N. hatvanyra.

- Vedd az eredmény modulusdt N-nel - A maradék: a
gondolt szam.

Ez mar igen érdekes! Matekul kifejezve:

T mod N = T (ha N nagyobb mint T,
és N primszam)

Ez valdjaban nem mas, mint a fentebbi, masodik szammisztikai
egyenlet, melynek mindkét oldalat megszoroztuk T-vel. Ime
el6ttiink az RSA algoritmus alapja, egy hatvanyozés, modulds
képlet, mely visszaadja az eredeti szamot! Ez a jaték azonban
egyfelhasznalos, az RSA-t viszont parban kell jatszani (Titkosito,
MegfejtG), masrészt ki engedte meg, hogy egy modulés képlet
mindkét oldalat biintetleniil megszorozzuk T-vel? Ki mondta,
hogy igaz marad az egyenlet? Egyel6re zsakutcaba jutottunk.
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Tegyiik félre egy pillanatra a jatszadozast. Mi is a cél?

Ariadné, Indiana Jones és a fiiggvények

Célunk egy olyan fiiggvénypar talalasa, melyek egymast
kiegészitve visszavisznek a kiinduléponthoz. Ha a két
fiiggvény egyikét a Titkositd, masikat a Megfejtd alkalmaz-
za, ugyanazt az adatot kapjuk vissza. Ilyen fiiggvényparo-
kat igen egyszerd talalni, mivel gyakorlatilag mindegyik
ilyen. Legyen a titkositas példaul az, hogy a titkositando
szamhoz hozzadadunk egyet (hd, de bonyolult!):

Adat + 1 = Titok

Ebben az esetben a kiegészitd fiiggvény, mely az eredeti
adatot visszaadja:

Titok — 1 = Adat

Ugyanilyen forman a vilag szamtalan fiiggvénye hasznalhato
gagyi nyilt kulcs titkositésra a SIN()-tol a négyzetre emelésig,
de egytdl egyig mind gyatra, mert tulajdonképpen nincs is
sziikségem a forditott fiiggvényre — béven elég, ha az eredeti
miiveletsorozatot (épésrol |épésre visszafelé hajtjuk végre.
Ariadné fiiggvények, mert hizzak maguk utéan a fonalat, amely-
nek segitségével barmilyen bonyolult labirintusbhol kitalalunk.
De vegyiik csak Indiana Jones példajat. Bemegy egy barlang-
ba, ahol a hata mogott leomlik a fal, arviz mossa el a hidakat,
karok jonnek ki a foldbél, és ha még ez sem elég, hat meg-
gyullad valami. Ott &ll hésiink a barlang legmélyebb pontjan
bezarva, latszolag reményteleniil (orra eldtt a dinkdk dsi badl-
vanyszobra), de ebben a siralmas helyzetben hirtelen megta-
lalja a kivezet6 utat abrazold térképet. Ha nem Indiana Jones
kavarodott volna be a barlangba, tutibiztos nem talalt volna
ki, err6l tantskodnak a falak mentén néman iild6géls csontva-
zak. (Hollywood nem spérol a dramaturgiai kaptafdkkal.)
Ez kell nekiink! Olyan fiiggvény, melybe ha besétaltunk,
visszalt nincs t6bbé. Hiaba probélkozunk a épések fordi-
tottjaval, a mennyezetrgl lezuhant szikla utunkat allja. Ki-
jutni csak akkor tudunk, ha a balvany talpa alol kihdzzuk
a térképet. Na ez az RSA. Aki nem tudja, hogy a bélvany
laba alatt van a térkép, az meghal.
Az ilyen fiiggvényeket csapda (trapdoor) fiiggvényeknek
nevezziik. Az elsé miikodd példaval Diffe és Hellmann ruk-
kolt elé 1976-ban, pontosan a masodik szammisztikara
alapozva. Most pedig lassuk, mi kell még:

1. Moduloaritmetika és kongruencia

2. Relativ primek

3. Euler fije

4. A szorzas, mint a helyzet megmentdje

1. Moduloaritmetika, kongruencia

Ha az a cél, hogy beomoljon az alagit, keresve sem talal-
hatnank jobb matematikai miveletet a modulonal. Oly ki-
valoan fejbecsapja az aldozat szamot, hogy az eredménybél
soha nem lesziink képesek visszaallitani az eredetit. A
modulo, vagy maradékos osztas életiink szerves részét ké-
pezi. Amikor azt mondjuk, kettokor kezdGdik a NATE, akkor
valéjaban 14 orarol beszéliink, modulo 12. Modulo 12-vel
fejbevagva a 14 tulajdonképpen egyenld 2-vel. Ezt a furcsa
egyenldséget a matematikaban kongruencianak hivjak, és
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harmas egyenléségjellel jelolik (=). Barmely szam barmely
masikkal képzett modulusat igen kénnyi vizualizalni. A

127 mod 21 =1

nem mas, mint egy 21 ,6rabdl” allé szamkor, melyre a 127-
et ,felcsavarjuk”. Tobbszor korbefut, majd a vége valamed-
dig elér a 21-es szamkoron. Ez a maradék a moduld végered-
ménye. A fenti irasmod a ,hétkoznapi”. Ugyanez matekul:

127 = 1 (mod 21)

Ennek olvasata: a 127 valéjaban ugyanaz, mint az egy, ha
modulo 21-ben gondolkozunk. A NATE 2-kor kezdGdik ma-
tekul igy fest:

14 6ra = 2 6ra (mod 12-ben gondolkodva)

Hol taladlunk még modulét mindennapjainkban? Hat a sza-
mitégépeinkben. A mai elterjedt processzorok 32 bitesek,
ami tulajdonképpen annyit jelent, hogy 2#32-nel modulal-
nak minden egész szamon végzett matematikai mdveletet.
Ha tdl nagy faba vagjuk a fejszénket, a talcsordulas miatt
konnyen azon kaphatjuk magunkat, hogy

1 +1=2324+1+1

Harmas egyenldségjellel persze. De akkor mar banhatjuk.
Modulo a hét napjai (mod 7), a beszélt nyelv (220V= ket-
té-hisz, azaz mod 100) stb. Modulo mindeniitt.

Erdekes, és késobb hasznunkra valik majd, hogy a modu-
loaritmetikaban (szinte) barmikor fejbecsaphatjuk a mive-
let tagjait a modulussal, a szamités elGtt, vagy a végered-
ményen - egyre megy. Példa:

Most 11 6ra van. Mennyit mutat majd a vekker 27 éra milva?
1. szamitas: a modulo a végeredményre sijt le:

11+27 = 38 = 2 (mod 12 esetén)
2. szamitas: a moduloval mar a kedzdértékeket fejbecsapjuk
27 = 3 (mod 12-vel lecsapva)

1 11 (mod 12-vel lecsapva. Nem valtozik)

1
1+ 3 =14 =2 (mod 12)

-
+

Ez a triikk raadasul nemcsak dsszeadasra, hanem kdnnyen
belathato modon gyorsitott dsszeadasra, vagyis szorzasra
is makodik! Egy tyik levagasanak és feldolgozasanak ide-
je 3 ora (forralds, belezés, belsdségek megtisztitdsa, dara-
bolds, csomagolds, fagyasztds). Sajnos 50 él§ tydkot kap-
tunk vidékrol bele a panellakas kellds kozepébe. Ha dél-
el6tt 11-kor kezdem, vajon fent lesz-e a napocska, amikor
befejezem? Egyediil csinalom, a feleségem nem ért hozza
(nem sokat nyaralt vidéken gyermekkordban). Mivel a na-
pocska hollétére vagyok kivancsi, mod 24-gyel dolgozom:

1. szamitds: mod 24 a végeredményre

3 * 50 = 150 = 6 (mod 24) A nap épp
kelében lesz.
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2. szamitds: mod 24 a kiinduldsi adatokra

50 = 2 (mod 24)
2 * 3 = 6. A nap épp kelében lesz.

Hogy én beleddglok-e a tébb mint hatnapi megszakitas nél-
kiili tyakpucolasba? Nem érdekes... Ennél sokkal fontosabb,
hogy a moduloaritmetika barmikor bevethetd. Példaul, ha egy
modulds szamitas sordn kezdene elszaladni az eredmény a
végtelen felé. Csak lestjtunk ra a moduldval, és régton nyug-
ton marad, mi pedig szamolhatunk tovabb.

2. Relativ primek
Megy még a primtényezdkre bontés? Hatodik osztélyos anyag. Es
hogy kapom meg két szam legnagyobb kozds osztojat? Segitek.

Primtényezdkre bontds:

18 = 2 # 3 # 3
30 = 2 ¥ 3 % §

A legnagyobb kézos oszto kiszamitdsa

Két szam kozos primtényezdinek szorzata. A fenti esetben
a 2, és a 3 koz6s, igy 18 és 30 legnagyobb kozos osztéja 6.
Ha két szam primtényezdi egyéltalan nem egyeznek, akkor
a legnagyobb kozos osztojuk 1, s a két szam relativ prim
egymashoz képest. Példa:

28 = 2 * 2 % 3
45 = 3 * 3 * 5

Primtényezgikben nincs kézos, legnagyobb kdzos osztojuk 1.
A 28 és a 45 egymashoz képest relativ primek. Hogy mi a csu-
dara jo ez nekiink? Hat kiprobalhatjuk, hogy a hatvanyozos-
modulds jaték (a 3. szammisztika) egészen biztosan csak ak-
kor mikodik-e, ha N prim, vagy netalan a relativ primek is
eleget ,tudnak”, és elég, ha N relativ prim T-hez képest?

HA a hatvanykitevét fel tudnank bontani két részre, valahogy igy:
N=P*Q (ami ugyebdr addig nem megy, amig ebben a szdm-
jatékban N kitelezoen prim) akkor

T®'® =7 (mod N)
ugyanazt adnd, a hatvényozast pedig két kiilonb6z6 ember-
re bizhatnank

Titkosité: T° = R (mod N nyomdsa alatt)
Megfejté: R° = T (mod N)

miénk is lenne az RSA.

Elsd proba:

T=5 (a titkositando szdm)

N=6 (relativ prim T-hez, ha nem hiszed, szamold ki)

5° mod 6=...1
Jaj. Ez nem az eredeti szam, ez biza nem 5. Ez nem jott be.
Euler! Segits!

3. Euler fije - Mitol miikddik...
.. a 3. szammisztika? Jobban utanaolvasva kideriil, hogy a
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hatvénykitevé csak primszamok esetén ugyanaz, mint a mo-

dulus (N), és ott is csak azért, mert ,véletlenil” igy jon ki

minden primszamnal. A hatvanykitevé ugyanis nem mas,
mint a modulus relativ primjeinek szama + 1. Ez j6 bonyo-
lultan hangzik, dgyhogy vegyiink példakat:

“% 9-hez képest relativ primek (azaz a legnagyobb kézés
osztdjuk 1): 1, 2, 4, 5, 7 és 8. Osszesen 6 darab.
7-hez képest relativ primek: 1,2,3,4,5 és 6. (Azaz minden
ndla kisebb szém, merthogy a 7 maga prim.) Osszesen
megint 6 darab.

Euler a gorog ¢ (fi) betiivel jelolte azt, hogy egy szamnak

hany relativ primje van. Igy @(9) = 6, és ¢(7) szintén 6 (bar

merG véletlenségb6l annyi, nincs semmi kdze a 7-nek a 9-

hez). Primszamoknal borzaszto egyszer(i kiszamitani:

N

Q(N) = N-1

minthogy mindegyik nala kisebb szam relativ primje egy
primnek. A 3. szammisztika kijavitva:

T ‘™" =T (mod N)
Lassuk az el6z6 példat, hatha igy dsszejon!

Masodik préba
T=5 (a titkositando szam)
N=6 (relativ prim T-hez, 2*3 legnagyobb kézos osztdja 5-
tel: 1)
®(6)=1 és 5, azaz Gsszesen 2 darab
5@V mod 6 = ...jaj de izgulok ... =
Hurra! visszakaptuk az eredetit! Pedig a matekozashoz
hasznalt N nem is prim! Ki meri azt éllitani, hogy a 6-os
primszam? Elégtelen!
Ez mar majdnem RSA, csak egyfelhasznalos.

RSA!
Itt buktunk el az elébb: ha a hatvanykitevét fel tudnank
bontani két részre, valahogy igy:

@ (N)+1=P*Q

ami most mar megy, mert a 6 messze nem prim, akkor

T®® = T (mod N utan)

tok jol mikddne, a hatvanyozast pedig két kiilonb6zé em-
berre bizhatnank
Titkosité: T
Megfejté: R mod N = T
és miénk lenne az RSA.

Harmadik préba:
A fenti példaban a hatvéanykitevg 3. Ezt sajna csak igy lehet
szorzotényezbkre bontani: 1*3. Az 1 nem valami ,jo” hat-
vanykitevd, ugyanis nem csinal semmit a hatvanyozas soran.
Mar megint kicstiszott a markunk koziil ez a nyomorult RSA,
de nem adjuk fel!

{tech.net!



4. A szorzas, mint a helyzet megmentdje
A masodik szammisztika gydrasa
Emlékeztetdiil, ez volt az:

7™ = 1 (mod N)

Most mar tudjuk (Euler segitett), ez valéjaban

O(N) =

Ly = 1 (mod N-nel kupanvagva)

Mindkét oldalt emeljiik négyzetre:

9™ x ™ =1 x 1 (mod N)

Most kobre:

oI & O e = 3 % ] % 1 (mod N)

Bizvast menne negyedik hatvanyra is... Trjuk fel a kobost
a hatvanykitevok Gsszevonasaval:

'™ = 1 (ne feledd: mod N!)

Ebben az a r6hej, hogy a moduloaritmetika miatt a harmas
helyén akarmilyen szam allhat, és nem zavarja koreinket!
Hoppa! Igy ha a @(N)+1 felbontasa olyan béna lenne, mint
az el6z6 bekezdésben (1 és 3 jott ki), semmi gond, mert
K*@(N)+1 éppoly jo felbontasi alany, igy:

2+1 helyett batran megprébalkozhatunk akar a

7*2+1 (=15) felbontaséval: 3 és 5.

Sokadik nekifutas.

Negyedik préba

T=5 (a titkositandd szdm)

N=6 (relativ prim T-hez, 2*3 legnagyobb kozds osztdja

5-tel: 1)

®(6)=1 és 5, azaz 6sszesen 2

K*@ (N)+1=7*2+1=15=P*Q. P=3, Q=5

Titkosité: T mod N=R, azaz 5° mod 6=5

Megfejté: R® mod N=T, azaz 5° mod 6=5
Done!!
A publikus kulcs P és N
A privat kulcs Q és N

Egy hétkéznapi példa

A hét napjaival fogunk titkositani. Az egyszeriiség miatt az
év negyedik napja lesz a titkositottan atkiildott info, a
modulus pedig 7, azaz vasarnap. Azért valasztottam ezt a
példat, mert ebben oly természetes a modulus!

T=4, csiitortok (a titkositandé szdm)

N=7, azaz egy naptarlap napjainak szama (relativ prim T-
hez, legnagyobb kozos osztdja 4-gyel: 1)

©(7)=1, 2, 3, 4, 5 és 6, azaz Gsszesen 6

K*@ (N)+1=4*6+1=25=P*Q. P=5, Q=5 (ez bénasdg, a két
hatvanykitevé sose legyen egyforma, de mi csak gyakorlunk)
A titkositas valéjaban a naptar eléreporgetése rengeteg

B1zTONSAG Az RSA ALGORITMUS
nappal, igy rengeteg lappal. Ahol az elrepérgetés megall,
megnézziik milyen napot irunk (ez a Mod 7).

V% Titkositas: T" mod N=R, azaz 4° mod 7=2, azaz kedd.

Ezt kiildom el a partneremnek.

% Megfejtés: R* mod N=T, azaz 2° mod 7=4, azaz csiitortok.
A publikus kulcs P és N, azaz 5 és 7. Lassuk, ennek birtoka-
ban vissza tudjuk-e fejteni az eredeti napot. A modulo miatt
sok ,vért” veszitettiink, gyakorlatilag fogalmunk sincs, hogy
hany napot rohantunk elre, kizarélag a maradék maradt.
Ennélfogva T akarmi lehet, mert végtelen sok olyan szam
van, amit ha P-edik hatvanyra emeliink, majd mod 7-tel le-
fejeziink, keddet ad eredményiil. Visszait nincs. ElGre pedig
csak azok hatolhatnak, akik ismerik Q-t, a privat kulcsot.

Kulcsgeneralas

Mar tudjuk, hogy a modulusnak nem kell primszamnak len-

nie, béven elég, ha relativ prim a titkositand6 adathoz.

Vajon hogy a csudaba biztosithato, hogy a modulus:

1. Oltari nagy szam legyen

2. Relativ prim gyakorlatilag barmihez (fontos.doc példaul)

3. Meg tudjuk allapitani a @-jét (relativ primjeinek szamat)

Hmm. Ez igazan nehéz feladatnak tinne, ha vakon btkdds-

nénk a szamok kozott. E helyett okosan a kdvetkezot tessziik:

1. Vesziink két bazinagy primszamot, X és Y
(www.mersenne.org és eqyéb mddszerek, ldasd BYTE cikkem)

. Ezek szorzata lesz N, a modulus, ami ugyan nem prim,
de mivel két elvetemiilten nagy primszam szorzata, gya-
korlatilag barmilyen nagy szamhoz relativ prim lesz

. Mindkét primszamnak tudjuk a @-jét (primszamokrol lévén
520 X-1 és Y-1), igy N @je is adott: @=(X-1)*(Y-1)

. Ezutén felbontjuk @+1-et két szam szorzatara (P és Q). Nem
nehéz, hisz ,K*¢@ (N)+1 éppoly jo felbontasi alany”, lasd
fenn. P és Q idealis esetben egymashoz képest relativ
prim, de ez nem sziikséges feltétel

. A bazinagy primszamokat elhajitjuk. Tobbé nem kellenek.

A kulcsparok pedig (P, N) és (Q, N)

N

w

~

G

Gyenge pontok

Az RSA gyenge pontja nem az algoritmus, hanem a kulcs-
generalas. Mivel N része a publikus kulcsnak, az RSA addig
,el”, amig nincs jobb modszer N primtényezékre bontasa-
hoz, mint a prébalgatéas. Az RSA Labs kihivja maga ellen a
sorsot, és palyazatot hirdet primtényezékre bontasra tiz-
ezertdl (576 bites) kétszazezer dollaros (2048 bites) dijért.
Az [1] cimen lehet nevezni!

Ellendrzés

Ne mondd, hogy elsére feldolgoztad. Nem igaz. Most
légyszives olvasd el elolr6l. Ami nem megy elsére, majd
megy masodikra. Ami nem megy masodikra, madj sikeriil
harmadikra. Ami nem megy harmadikra...

Foti Marcell
MzZ/X

A cikkben szereplo URL-ek:

[1] http://www.rsasecurity.com/rsalabs/challenges/factoring/index.html
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Biztonsagos Windows 2000 DNS szolgaltatas kialakitasa
Az e havi cikk némileg rendhagyo: nem lesz benne ugyanis
sz0 az ISA Server-r6l. Azért kivankozik ide mégis ez a téma,
mert a biztonsdgos DNS szolgaltatds épplgy hozzatartozik
egy jo tizfalrendszerhez, mint maga a tizfal. A Windows
2000 DNS szolgaltatasa szamos olyan funkciot tartalmaz, me-
lyek kihasznalasaval biztonsdgosabb DNS kornyezetet épithe-
tiink. Azt, hogy ezek koziil melyeket hasznaljuk ki, a DNS ki-
szolgalé rendszerben betoltétt szerepe hatarozza meg.

A DNS kiszolgalok konfiguraciéja

Szamos modszert alkalmazhatunk a DNS kdrnyezet kialaki-
tasakor. Nyilvanvalo, hogy nincs egyetlen jol bevalt recept,
a rendszer felépitését mindig az adott cég igényei (és per-
sze pénztdrcdja hatdrozza meg).

DNS zart kérnyezetben

Ilyenkor a DNS kiszolgalok védett kornyezetben vannak. Az,
hogy egyaltalan akarjuk-e magukat a kiszolgalokat bizton-
sagossa tenni, csak paranoiank, és az erre fordithaté idonk
hatarozza meg. Zart kornyezetrgl beszéliink, ami alatt azt
kell érteni, hogy vagy egyaltalan nincs Internet-kapcsola-
tunk, vagy a kiils router és/vagy tézfal minden befelé tar-
t6 DNS forgalmat (UDP és TCP port 53) blokkol (mdrmint azt
a minimdlisat, ami az egydltaldn nem publikalt DNS kiszolgd-
lonkra betévedne). Ha Active Directorynk is van, ajanlott az
Active Directory Integrated DNS alkalmazasa (egyes ajdnld-
sok szerint... mdsok szerint viszont nagyon nem). Egyvala-
mit viszont mindenképpen célszer( korlatoznunk: a zénak
let6ltését (zone transfer) csak a Name Servers fiil alatt fel-
sorolt kiszolgaloknak engedélyezziik (részletesebben ldsd
késobb). Megfontolando az is, hogy az ligyfélgépek csak és
kizarolag a belsé DNS kiszolgalotol kérdezhessenek, az
Internetr6l pedig csak a DNS kiszolgalé. Ha ilyen kdrnyeze-
tet épitiink, szamoljunk azzal, hogy Internetes DNS szolgal-
tatasunk (ezzel egyiitt gyakorlatilag az ésszes nyilvinos szol-
gdltatdsunk) valamely Internetszolgaltatora van bizva.

DNS Internetes jelenlét esetén

Ma mar szinte nélkiilozhetetlen az allandé Internet-kapcso-
lat. Ilyen kiépitésnél altalaban két megoldando feladat var
rank. Egyrészt DNS informaciokat kell biztositanunk sajat
szolgaltatasaink eléréséhez (az egész Internetnek), mas-
részt sajat ligyfélgépeinknek az Internetrdl kell DNS infor-
maciot biztositanunk. Ilyenkor mar célszerd lehet kettéva-
lasztani a kiilsé DNS szolgaltatast, és a Windows 2000
domain-hez kapcsolodd DNS-t.
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@ DNS Internetes jelenlét esetén

Az abran lathaté eszkdzdk funkcioi:

Tizfal

“ Minden belsé DNS felé irdnyulé kapcsolatot blokkol

“% Csak a kiils6 DNS 53-as portjarol és portjara mend forgal-
mat engedélyezi

Belsé DNS kiszolgald

“% Windows 2000

“ Megtalalhato rajta a kiils és belsé kiszolgalok adatait
tartalmazé Forward és Reverse Lookup zénak Primary
vagy Secondary példanya

“ A dinamikus frissités engedélyezve van

Kiils6 DNS Server:

“ Barmilyen operaci6s rendszer

“f A dinamikus frissités tiltva van

“f Csak kiils6 kiszolgalokra vonatkozo bejegyzéseket tartal-
mazd Forward és Reverse Lookup zonak talalhatok rajta

Ilyen rendszer esetén a kdvetkez biztonsagi beallitasok ja-

vasoltak:

‘Az Active Directoryval integralt DNS kiszolgalokat csak
bels6 kérések kiszolgalasara hasznaljuk.

A zért kérnyezetben leirtakhoz hasonléan (hiszen végiil
is itt a belsé kiszolgaloink zdrt kérnyezetben vannak)
csak a Name Servers fiil alatt felsorolt kiszolgaloknak
engedélyezziik a zonak let6ltését.

“ Tegyiik meg ugyanezt a kiilsg kiszolgalokon is. A zonak

letoltését célszerd minél kevesebb kiilsé kiszolgalonak

(vagy esetleg egydltaldn nem) engedélyezni.

Végezziik el a fajlrendszer és a registry biztonsagi bealli-

tasait (ldsd késdbb).

Mint minden Internetre kihelyezett kiszolgalonal: csak

a feltétlen sziikséges szolgaltatasok fussanak a kiilsé

DNS kiszolgalokon.

“% A kiils6 kiszolgalokon tiltsuk meg a zonak dinamikus fris-
sitését (Dynamic Updates).

A kliensek szamara Internetes névfeloldast ilyenkor végez-

het a belsé kiszolgalé is, de még jobb, ha a belsé kiszolga-

)
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L6(ko)n a kiilsé kiszolgalokat hasznaljuk forwarder-ként. Ha
viszont a bels6 DNS kiszolgalo egy Active Directory fa/erdé
egy részét szolgalja ki, az altala nem feloldhato kéréseket

a felette levd szint DNS kiszolgaléjanak tovabbitja.

DNS Internetes jelenléttel és reverse lookuppal
Szamos rendszerben sziikség lehet arra, hogy ellendrizziik,
hogy valaki ,honnan j6tt”. Ezt az ellendrzést gyakran a
reverse lookup zonak segitségével végezziik el. E zonak se-
gitségével nem a nevet oldjuk fel IP cimre, hanem éppen
forditva (innen szdarmazik a reverse lookup elnevezés is). Az
IP cimbél feloldott nevet ezutan hasznélhatjuk annak el-
lendrzésére, hogy valaki példaul ,,.hu” domain-bal nézels-
dik nalunk. Ezt a funkcionalitast két médon biztosithatjuk:
1. Adjunk hozza a kiilsé DNS kiszolgaléhoz egy reverse
lookup zonat, amely tartalmazza az Gsszes Interneten
megjelend IP cimiinket. Az IP cimeket tarsitsuk nevekkel.
Ezek a nevek lehetnek akar fiktiv nevek is, de célszeriibb
inkabb valosakat adni, mivel létezik olyan eset, amikor a
teljes nevet ellendrzi a fogadd fél. A DNS kiszolgalokat az
el6zdekben leirtak szerint allitsuk be. A hamis nevek hasz-
nalata akkor lehet célravezetd, ha a belsd kliensek legalis
IP cimekkel rendelkeznek. Ha hamis neveket adunk meg,
ergsen korlatozzuk a potencialis tamadokat a belsé halo-
zat teljes és pontos feltérképezésében.
Az eszkozok funkcioi az alabbiak szerint alakulnak:
Tiizfal
“% Minden belsd DNS felé iranyul6 kapcsolatot blokkol
7 Csak a kiils6 DNS 53-as portjarol és portjara mené forgal-
mat engedélyezi
Belsd DNS kiszolgalo
“% Windows 2000
Megtalalhato rajta a kiilso és belsé kiszolgalok adatait
tartalmaz6 Forward és Reverse Lookup zondk Primary
vagy Secondary példanya
“% A dinamikus frissités engedélyezve van
Kiilsé DNS kiszolgalo:
/% Barmilyen operacios rendszer
“% A dinamikus frissités tiltva van
7% Csak kiilsg kiszolgalokra vonatkozd bejegyzéseket tartal-
mazo Forward és Reverse Lookup zonak talalhatok rajta.
A Reverse Lookup zonaban talalhato nevek nem valodiak.
2. Ha a belsd gépeink is legalis cimekkel rendelkeznek,
megtehetjiik azt is, hogy a kiilsé DNS kiszolgalohoz hoz-
zaadunk egy reverse lookup zonat, amely a bels halozat
masodlagos zonaja. A belsé kiszolgalon adjuk hozza a
Name Servers fiil alatt a kiilsd DNS kiszolgalot is, igy az ké-
pes lesz a zona letdltésére. Allitsuk be gy a tizfalat
és/vagy router-t, hogy a kiilsé és egy belsG DNS kiszolga-
16 kozott a zona atvitele engedélyezve legyen (ha hamis
neveket szeretnénk megadni, dllitsunk lizembe erre a célra
egy belso DNS kiszolgdlot, amely a hamisitott reverse zondt
tartalmazza). A DNS kiszolgalokat itt is az Internetes je-
lenlétnél leirtaknak megfelelden allitsuk be. Emellett, ha
hamisitott neveket akarunk hasznalni, célszerli az e célt
szolgalo kiszolgalot csak erre dedikalni, mivel a belsé DNS
kiszolgalo Start of Authority (SOA) bejegyzése megjelenik
a reverse lookup zonaban, vagyis az Interneten is.
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Levelezs
Kiszolgils

Belss DNS
Server

Belsé DC
DNs-sel

Kils6 DNS
Server

Web-

kiszolgils.
@ DNS Internetes jelenléttel és mdsodlagos reverse
lookup zénaval

Az abran lathato eszkézok funkcioi:

Tizfal

“% Minden belss DNS felé iranyulé kapcsolatot blokkol

Csak a kiilsd DNS 53-as portjarél és portjara meng forgal-

mat engedélyezi

Engedélyezi az 53-as porton mend forgalmat a kiilsg és

belsé DNS kiszolgalok kozott

BelsG DNS kiszolgalo

“% Windows 2000

“% Megtalalhat6 rajta a Windows 2000 tartomany Secondary
Reverse Lookup zbndja

“% Minden mas szolgaltatas le van allitva rajta

Belsé tartomanyvezérlé DNS-el

“% Windows 2000

“% Megtalalhatok rajta a Windows 2000 tartomany Primary
Forward és Reverse lookup zonai

“* A dinamikus frissités engedélyezve van

KiilsG DNS kiszolgalo:

“% Barmilyen operacios rendszer

A dinamikus frissités tiltva van

Kiilsé kiszolgalokra vonatkozo bejegyzéseket tartalmazo

Forward Lookup zona talalhaté rajta

Van rajta egy Secondary Reverse Lookup zona, melynek

informacio6it a belsg kiszolgalorol tolti le

$

B
S

DNS Internetes jelenléttel és belsé Forward és Reverse
Lookup zonakkal

Ez ugyan nem ajanlott, de sziikséges lehet (példdul abban
az esetben, ha egy Windows 2000 erdd vagy fa az Interneten
keresztiil van dsszekapcsolva). Ha a belsé DNS bejegyzé-
seink kikeriilnek az Internetre, a kiilsé tamadok egyszerd
DNS lekérdezések segitségével képesek lesznek a belsg ha-
lozat teljes feltérképezésére.

Tébbféle megoldas létezhet, példaul:

“% Hasznaljunk biztonsagos VPN csatornakat a domainek
kozti biztonsagos zonaatvitelekhez. Ezzel védjiik a bel-
s6 DNS bejegyzéseinket az avatatlan kiils6 szemlélg-
dé6ktél. A kiilso kiszolgalokhoz hasznaljuk a fent ismer-
tetett megoldasok valamelyikét. Eqgy ilyen rendszer lat-
hato kovetkezd abrankon. Osszegezve: ez a megoldas
j6, mert az Gsszes biztonsagi igényt kielégiti.

Csak azokat a bejegyzéseket adjuk hozza a kiils6 zonak-
hoz, melyek feltétleniil sziikségesek a haloézat mikode-
séhez. Ez mar rosszabb megoldas. Bér a teljes belsG
halozat valoszinileg nem térképezhetd fel teljesen, az
igy kozzétett bejegyzések barki szamara elérhetGek.
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/% Allitsuk be tgy a kiils6 DNS kiszolgalo forward és reverse
lookup z6nait, hogy azok egy belsé DNS kiszolgalé ma-
sodlagos zonai legyenek. Ez az a megoldas, ami nem
megoldas. Ilyen beallitasokat még véletleniil se hasz-
naljunk! (En is csak elrettentésként irtam ide)

A fenti megoldasok alkalmazasanak mindegyike valamekkora

kockazattal jar. Nyilvanvalo, hogy mindig van kockazat, ha a

DNS zénainkat az Internetet hasznalva csereberéljiik a tarto-

manyok kozott, de ha mar igy tesziink, torekedjiink a lehetd

legnagyobb biztonsagra. Természetesen az elsdként emlitett
modszer hasznalata ajanlott. Raadasul még pénzbe sem kerdil.

Kiilss DNS
Server
Router
[ i Levelezs
kiszolgals
Web-
kiszolgalé

Belsd DNS

Tazfal |z
Router
o ]
Server
Tiizfal
Router Router
= ——
2

Levelezd Belsd DNS
kiszolgalo Router Server
DMZ
Web- Kiilsd DNS
kiszolgalo Server

@ 3. dbra: DNS Internetes jelenléttel és belsé Forward
és Reverse Lookup zéndkkal

Az abran lathat6 eszkozok funkcioi:

Tiizfalak

“% Minden belsé DNS felé iranyulé kapcsolatot blokkol

“% Csak a kiilsG DNS 53-as portjarol és portjara mené forgal-
mat engedélyezi

7% Engedélyezi a routerek kozti, titkositott forgalmat

Routerek

“% A routerek épitik fel a belsG DNS kiszolgalok 53-as porton
folytatott forgalmat védd VPN csatornat

Bels DNS kiszolgalok

“% Windows 2000

“% Megtalalhato rajta a kiilsé és belsd kiszolgalok adatait
tartalmazo Forward és Reverse Lookup zonak Primary
vagy Secondary példanya

“% A dinamikus frissités engedélyezve van

KiilsG DNS kiszolgalok:

“% Barmilyen operacios rendszer

“% A dinamikus frissités tiltva van

“% Csak kiils6 kiszolgalokra vonatkozd bejegyzéseket tartal-
maz6 Forward és Reverse Lookup z6ndk taldlhatok rajta
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INTERNET SECURITY AND ACCELERATION SERVER

(VI. REsZ)

Ajanlott azoknak a helyeknek a biztonsagossa tétele, me-
lyeket a DNS kiszolgald a zonainformaciok tarolasara hasz-
nal. A zoénainformaciok vagy az Active Directory-ban, vagy
a merevlemezen levé fajlokban tarolodnak.

Attérés Active Directoryval integralt DNS kiszolgalé
hasznalatara

Lehetdségiink van a DNS zéna Active Directoryval integralt
zbnara valo atalakitasara. Ahhoz, hogy ezt megtehessiik, a
DNS kiszolgalonak Windows 2000 tartomanyvezérlon kell
futnia. Ha a DNS kiszolgaléo nem tartomanyvezérlén van, ez
az opci6 sziirke, tehat nem valaszthato (mint ahogy az a ko-
vetkezo dbrdnkon latszik is).

Change Zone Type:
Select a zone type:

he 2one data in Active Directory.

imaty
Stores the zone data in a standard text file.
€ Standard secondary
Creates a copy of an existing zone.

o] Eered |

@ Zénatipusok, ha a DNS kiszolgdlé nem tartomdnyve-
zérlore van telepitve

Ha viszont a DNS kiszolgalé Windows 2000 tartomanyvezérlon
talalhatd, a zonatipusok kozott megjelenik az Active
Directory-val integralt zona. Ez a zonatipus szamos eldnyt
nydjt, ezért hasznalata (feltételesen) ajanlott. Ezek kozé az
elonydk kozé tartozik példaul az, hogy a zonainforméciok ta-
rolasanak, replikaciéjanak és biztonsagos helyen valo térolasa-
nak gondjat az Active Directory leveszi a vallunkrol (ha még a
sdrt is behoznd...). Ha ilyen z6natipust hasznalunk, bekapcsolt
allapotba keriil az ,,Only secure updates” opcio a dinamikus z6-
nafrissitésekhez (Dynamic Updates). Ennek a lehetGségnek a
hasznalata egyébként is javasolt, és DHCP hasznalata esetén
elég nehezen nélkiilozhetd a dinamikus frissités hasznalata.

A zonafdjlok és a registry biztonsaga

Ha a DNS kiszolgalo nem az Active Directory-ban tarolja a
bejegyzéseket, ajanlott a fajlokat tartalmazo konyvtar biz-
tonsagossa tétele. A javasolt biztonsagi beallitasok:

Konyvtar vagy Felhasznaloi ~ Ajanlott
fajl csoportok jogosultsagok

A %SystemRoot%\DNS  System Full Control
konyvtar, alkonyvtarai, és

a benne talalhato fajlok

Ajéanlott az dsszes DNS kiszolgalon a registry alabbi bizton-
sagi beallitasait elvégezni. Ezek a beallitdsok megakada-
lyozzak, hogy a jogosulatlan felhasznalok megtudjak, vagy
megvaltoztassak a zonaféjlok helyét.

Felhasznaloi
csoportok
HKEY_LOCAL_MACHINE\ Administrator
System\CurrentControlSet\ System
Services\DNS

Registery kulcs Ajanlott
jogosultsagok
Full Control

Full Control

[tech.net!
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A zénak letoltésének szabalyozasa

A DNS kiszolgalok biztonsagossa tételének fontos lépése a
zonafajlok letdltésének szabalyozhatésaga. A Windows
lyozzak a zonak letoltését. Mivel a zonak atvitelekor az
adott zona Gsszes bejegyzése atmasolodik egyik kiszolgalo-
rol a masikra, nagyon fontos, hogy a Windows 2000 tarto-
many forward lookup zonajat ne vigyiik at olyan kiszolgalo-
ra, mely nem tagja a tartomanynak. Az alabbi képen latha-
t0 a zonaatvitelre vonatkozé négyféle beallitasi lehetdség.

General | Stait of Authorly (SOA) | Name Servers | WINS  Zone Transfers ]

[proba.prob Properties

A zone tansfer sends a copy of the zone to requesting servers.
I Allgw zone tiansless:

€ Toany server

€ Onlyto servers listed on the Name Servers tab

& Onlyto the folowing servers

IP address:

Aemave

1010.10.10

b f . click
Motiy.
13 Cancel Apply

Notiy.

@ Zondk dtvitelének szabdlyozdsa

A zonaletdltésre vonatkozé négy beallitasi lehetdség:

. Nem engedélyezziik a zondk letdltését:

Ez a beallitds megakadalyozza a kiszolgalorol a zona letoltését.
Természetesen a kiszolgalo ettdl fiiggetleniil tolthet le zonakat
mas DNS kiszolgalokrol, és a DNS tigyfelek kéréseit is megvala-
szolja. Nevezhetnénk ezt akar alapbeallitasnak is, melyet csak
akkor valtoztassunk, ha mindenképpen sziikség van ra.

. A zona let6ltésének engedélyezése barmely kiszolgalonak:
Ez a beallitds barmely szabélyos zonaletdltési kérésre enge-
délyezi a DNS zona let6ltését. Bar ez az alapértelmezett
beallitas, hasznalatat egyik DNS kiszolgalon sem ajanlanam.

. A zona let6ltésének megengedése azoknak a DNS kiszolga-
(6knak, melyek a Name Servers fil alatt fel vannak sorolva:
Mivel ez a lista tartalmazza a tartoméanyban talalhat6 osszes
DNS kiszolgalot, ezt a beallitast arra az esetre javasoljuk, ha
csak tartoméanyon beliili zonaatvitel sziikséges. Példaul ha
a DNS kiszolgalo a Windows 2000 Domain zonaadatait tar-
talmazza, ez az opcid lehetévé teszi a tartoméany DNS ki-
szolgaloinak zonaadataik egymassal valo megosztasat.

-

N

w
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proba.prob Properties

General| Start of Authority (508)  Name Servers | WING | Zone Transfers |

To add name servers to the list, click Add.
Server Hame 1P Address
[dns.proba.p [A0701070]
Add. | Edt. | Bemove |
[ Cancel | oy

@ Ismert DNS kiszolgdlok

4. A zona letoltésének engedélyezése az IP cim listan sze-
replé IP cimekre.Ez a beallitas a fent emlitett IP cim lis-
ta alapjan engedélyezi, vagy utasitja vissza a zonak le-
toltését, vagyis adott, DNS domain-en kiviili kiszolga-
loknak engedélyezhetjiik a zonak let6ltését. Ez a bealli-
tas javasolt példaul abban az esetben, ha a kommunika-
ci6 védett DNS, és olyan kiszolgalo kozétt zajlik, mely
elérhetd az Internetr6l. Az Active Directory DNS bejegy-
zéseit tartalmazo zonak Internetrél elérhetd kiszolga-
Lokra valé atvitele nem javasolt.

Router és tiizfal beallitasok

A DNS forgalom az 53-as porton (mind UDP, mind TCP) zaj-
lik. Eppen ezért a tiizfalon és a router-en at kell engedni
az ezekre a portokra meng forgalmat, hogy a kliensek és
mas kiszolgalok is hasznalhassak a DNS-t.

Az 53-as UDP portot a kliensek lekérdezései hasznaljak, a
TCP portot pedig zonaatvitelhez. A legtobb esetben a z6-
nék kiviilr6l torténd letdltése nem megengedett, igy ezt a
portot a sz(irést végz6 eszkdzokon blokkolni kell. Ha a DNS
beallitasai szerint megengedett a reverse lookup zonak at-
vitele a kiils6 és a belsd DNS kiszolgalok kozott, akkor a
bels6 routert, a tiizfalat és a DMZ-ben talalhat6 routert
(persze csak ha vannak ilyenek) ennek megfelelGen kell
beallitani (az 53-as TCP portot dt kell engedni, de csak ezek
kozott a kiszolgdlok kézt). Ha barmilyen problémat tapasz-
talnank a Windows 2000-rel az 53-as UDP port DNS forga-
lomra valé hasznalatakor, keressiik a Q260186 knowledge
base cikket tovabbi informacioért.

Hat ennyi fért bele az e havi cikkbe. Minden Kedves Olvasonak
Kellemes Karacsonyi Unnepeket és Boldog Uj Evet Kivanok!

BP
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Nem is hinnénk, hogy napi barangolasaink soran mi mindent
tovabbitunk a halézaton titkositatlanul, prédaképp, csak
egy gonosz hackerre varva. Cikkiinkben bemutatjuk, hogyan
készithetiink titkositott SSL csatornan keresztiil mikodd
webhelyet a Windows 2000 IIS szolgaltatasa segitségével.

Mi a baj a bejelentkezéssel?

Egy egyszerd példaalkalmazas segitségével bemutatjuk a
bongészéshen rejlé veszélyeket. Alkalmazasunk egyszerd,
legyen példaul egy zartkord webaruhaz egyik oldala: a fel-
hasznalo bejelentkeztetése utan elkéri mondjuk a hitelkar-
tyaja szamat és a hozza tartozo PIN-kodot.

=lolx

|Fie_Bdit e

leeYor

Biztonsaqos
weboldalak:

https://

WebSite | Pefommance | ISAFIFiters | HomeDiectoy | Documents |
Ditectory Secuiily HTTPHeaders |  CustomEnors | Serviee

Anonymous access and authentication control
Enable anonymous access and edit the

&4 auheniiatlon methods o this resource.

x|

@ [ Anonymous access

No user name/password tequired to access this resource:

Ed. |

|

Secuie con -~ Authenlicated access |
|

Account used for anonymous access:

Forthe following authenlicalion methods, user name and password are
required when
[ ~anonymous access i disabled, or
- acoess is resticted using NTFS access control fists |
[Z Basic authentication (password is sent in clear text) |
Select a defaull domain: Edi.

¥ Digest authentication for Windows domain servers

Ez csak egy tesz

ym, Entor usermame for vmeZkoro.netacademinnet ot
w2kpra netacademia.net

oatn |

vord Hanager to remermber these values.

B = 5 3

@ Webalkalmazdasunkban a felhaszndlo bejelentkezés
utan megadhatja a személyes adatait

Kényes adatokat a kommunikacié soran két izben tovabbitunk:
“% A bejelentkezés soran megadott felhasznalonév és jelszo
tovabbitasakor
% A bejelentkezés utan a kérdgiv elkiildésekor
Az utobbi - hacsak valami kliensoldali scriptvarazslattal nem tit-
kositjuk - mindenképpen titkositatlanul halad a halozaton, a
bejelentkezéskor szerencsére mas a helyzet, az ugyanis fiigg a
kiszolgalo és a bongészd altal kdlcsondsen kivalasztott felhasz-
naldazonositasi protokolltol. Az IIS5 altal felajanlott protokol-
lokat webkiszolgélo, webhely, konyvtér, sét, akar fajlszinten is
definialhatjuk, ha az IIS kezelGfeliiletében megnyithato tulaj-
donséaglapon megkeressiik a ,Directory Security” oldalt, abban
pedig az ,Anonymous access and authentication control” mezg-
ben az Edit... gombra kattintunk. A lehetGségek a kovetkezdk:
“% Anonymous access - névtelen hozzéaférés. Az eréforras
eléréséhez nincs sziikség bejelentkezésre, ezért ilyenkor
a jelszd nem is utazik a haldzaton. Az ligyfél egy beallit-
hato felhasznalé nevében tevékenykedik (ez alapértelme-
zésben az IUSR_<szdmitogépnév>), de ez a parbeszédpa-
nel felsg részén talalhat6 Edit... gomb segitségével mo-
dosithatd. Ezzel az lizemmoddal minden béngészé kom-
patibilis, hiszen hasznalatdhoz nem kell bejelentkezni.

A MICROSOFT MAGYARORSZAG SZAKMAI MAGAZINJA
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[ Integrated Windows authentication |
|

@ A felhasznaléazonositds médja az IIS-ben bedllithato

A bejelentkezéssel jaré protokollok pedig:

“% Basic authentication - Nyiltjelszavas azonositas. A felhasz-
nalénév kodolva, de nem titkositva utazik a halézaton
(errél késobb). Az lizemmodot a legrégebbi verzioktol
szamitva szinte minden bdngész6 tamogatja. Az
4Edit...” gomb hatasara megjelend dialégusablakban
azt allithatjuk be, hogy - ha nem ad meg tartomanyne-
vet, - a felhasznalot melyik tartomanyban keressiik.

“% Digest authentication - az IIS5-ben megjelent azonosita-
si protokoll, eldnye, hogy a hagyomanyos tiizfalakon
keresztiil is képes bejelentkezni. Bar voltak kezdemé-
nyezések, egyeldre csak Internet Explorer segitségével
miikodik, raadasul csak Windows 2000 tartomanyi ki-
szolgélok és tartomanytag ligyfelek kozott.

“% Integrated Windows authentication - Windows kiszolga-

ok és tigyfelek kozott (nem feltétleniil csak tartomd-

nyon beliil) hasznalhatd azonositasi mod. Csak Internet

Explorerrel mikodik (akkor viszont akdr automatikusan,

a felhaszndlo megkérdezése nélkiil, az aktudlis felhasz-

ndlénévvel/jelszéval is), viszont nem hasznalhaté proxy

tlizfalakon keresztil. (Azaz: leginkdbb intranetes kor-
nyezetben ajdnlott).

Tanusitvanyalapu felhasznéléazonosités - ez nincs az ab-

ran, mert mashol kell keresniink, csak a teljesség kedvéért

soroltuk fel - egy késobbi cikkben ezt is bemutatjuk majd.

Lathato, hogy széles korben - plane, ha nem csak Internet

Explorer bongészdket szeretnénk kiszolgalni, - egyediil a

nyiltjelszavas felhasznaléazonositas tiinik jarhaté dtnak. A

gond csak az, hogyha valaki a példaalkalmazasunk haszna-

lata sordn generalt halézati forgalmat Network Monitorral,
vagy barmilyen mas halézatfigyel6 eszkozzel meglesi, a kd-
vetkezt lathatja:

)

[fech.net
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@ Nyilt jelszavas bejelentkezés a hdlézaton

Talan olvashato az abran a kijeldlt sor tartalma:

HTTP: A ~[Basic ¥ T =]

A HTTP kérés Authorization fejlécében tehat egy kodolt sor
utazik, a ,Basic” sor a protokoll tipusara utal. De mi tor-
ténik, ha visszafejtjiik a sor Base64 kodolasat?

5.98.21951
soft Corp-

o
[KC> Copyright 1

I:\>h64 sd IRYYKRuC j
dninistrator:passuord

@ Basic authentication esetén a felhasznalonév és jel-
520 nem marad titok

A haldzati forgalom természetesen ugyanigy titkositatlan
marad, olvashatéan (még csak nem is kddolva) utaznak a ha-
l6zaton a kérddivbe bepotydgott értékek és persze a kiszol-
galotol érkezett vélasz is. Még ha a bejelentkezéshez ergsebb
protokollt valasztunk is (ehhez persze le kell mondanunk az
alternativ bongészokrol), a halézati forgalom tovabbra is sza-
bad préda lesz. Marad a teljes halozati forgalom titkositasa.

Webforgalom titkositott csatornan

Ha a teljes kommunikaciot (beleértve mdr a bejelentkezést

is) titkositott csatornan bonyolitjuk, két (vagy tobb) le-

gyet itiink egy csapasra:

“% Maradhat a nyilt jelszavas felhasznaléazonositas, és vele
az alternativ bongészdk is

% Titkositott lesz a teljes forgalom

/% Adott esetben a proxykiszolgalo nem fog beleszélni a ha-
lozati forgalomba (ez pl. az Exchange 2000 Outlook
Web Access esetén johet jol — ha az OWA nem megy
proxy mogiil http://-n, probaljuk https://-en).

Az SSL csatornan folytatott webes kommunikaciot (nevez-

ziik ezentiil HTTPS-nek) gyakorlatilag az 6sszes ma haszna-

lathan |évé bongészoprogram tamogatja (ha emlékeim nem

csalnak, taldn a 2.0 verziotdl felfelé), igyhogy a teendénk

nem mas, mint a webkiszolgalo felkészitése a nagy feladat-

ra. Ehhez elgbb azonban ismerjik meg a HTTPS kommuni-

kacio alapjait! A HTTPS csatorna mékddése soran a bongé-

526 és a kiszolgalo egy k6zos kulcst algoritmus segitségé-

vel titkositja az adatokat. A kulcs minden alkalommal mas

és més (a kapcsolatfelvétel sordn jon létre, és csak a csator-

na bezarasdig ,él”). Ezt a kulcsot ,session key”-nek, sza-

kaszkulcsnak is nevezik, az abran kerek fejjel jeloltiik.

[tech.net’
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@ Titkositds kozos kulccsal a mdr felépitett HTTPS csa-
torndn

o | azmm |
(s | o=

Egy dolog azonban megoldatlan: hogyan jut el a kozos kulcs
mindkét félhez? Ehhez a nyilt kulcst titkositast vessziik ala-
pul (azaz olyan titkositdst, ami két, Osszetartozo kulcsot
haszndl: ha az adatot az egyik kulccsal betitkositjuk, azt csak
és kizdrolag a pdrjaval lehet kinyitni). A webkiszolgalo ren-
delkezik egy ilyen kulcsparral, aminek egyik tagjat kdzzéte-
szi (ez a publikus kulcs), a masikat viszont megGrzi maga-
nak (ez a privat kulcs). Lassuk, mi torténik tehat, ha egy
bongész6 egy HTTPS kiszolgalot szeretne elérni:

N2

! 7

@ A session key létrehozdsa nyilt kulcsid méodszerrel

“f @ A bdngész6 csatlakozik a kiszolgalohoz

/% @ A kiszolgalé elkiildi a bongészonek a sajat publikus
kulcsat tartalmazo tandsitvanyat

“% @ A béngész6 kitalal egy session key-t

“% @ A kitalalt szakaszkulcsot a kapott publikus kulccsal
betitkositva visszakiildni a kiszolgalonak

A @. |épéshen utazd csomagot csak és kizarolag az tudja

kinyitni, aki rendelkezik a titkositashoz hasznalt publikus

kulcs privat parjaval, az pedig egyediil a webkiszolgala.

Miutan megkapta a csomagot, kiszedi beldle a szakaszkul-

csot és maris kezd6dhet a kommunikacio!

Kulcspar létrehozasa és tandsitvany kérése

A HTTPS hasznélatéhoz tehat az iigyfélnek nincs sziiksége
tandsitvanyra, csak a webkiszolgalonak. A tandsitvany valé-
disdga azonban fontos dolog. Nyilt kulcsi tandsitvanyokat
kiilon erre szakosodott szervezetek (Certification Authorities,
CA-k) adnak ki, de a Windows 2000 Server is rendelkezik
ilyen szolgaltatassal. Az ligyfelek szamitogépén mindig ta-
lalhato egy lista, amely azon CA-kat tartalmazza, amelyek
altal kiadott tandsitvanyokban az ligyfél megbizhat. Ha egy
olyan tandsitvany érkezik, amelyet egy ,ismeretlen” CA
adott ki, a Windows err6l figyelmezteti a felhasznalot, aki
eldontheti, hogy mit szeretne tenni. A hivatalos tansit-
vanykiadoktol szarmazo tantsitvanyok pénzbe keriilnek, a
nemhivatalos (pl. sajdt kiszolgdlonkon futd) tantsitvany-
kiadok altal kiadottak esetén viszont - ha nem akarunk
fennakadast -, frissiteniink kell majd a bizalmi CA-k listajat.
ElsG lépésként generaljunk a webkiszolgalon egy kulcspart,
valamint készitsiik el a CA-nak kiildendG kérést! Ehhez kat-
tintsunk az IIS feliigyeleti eszkdzében a webhely tulajdon-
saglapjanak ,Directory Security” oldalén talalhaté ,Server
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B1zToNSAG BIZTONSAGOS WEBOLDALAK:
Certificate” gombra! erre elindul a ,Web Server Certificate
Wizard”. A varazsloban haladva valasszuk az 0j tandsitvany
létrehozasat (,Create New Certificate”). Ha van a kozelben
elérhet6 CA szolgéltatas, a varazslo felismeri azt, és felajanl-
ja a tandsitvany azonnali, automatikus elkészi(tte)tését. Ha
nincs, marad az offline méd: ,Prepare the request now, but
send it later". Ezutan vélasszunk egy nevet a tandsitvanynak
(célszerd a webhely URL-jét valasztani), majd déntsiik el, mi-
lyen bithosszlsagi titkositast szeretnénk a tandsitvanyon.
Minél hosszabb kulcsot valasztunk, annal erésebb a titkositas
a tanasitvanyon (vigydzat! nem a késobbi HTTPS kommunikd-
cioban!). Irjuk be a szervezetiink, szervezeti egységiink nevét
(ezek informativ adatok), a Common Name oldalon pedig a
webhely URL-jét. Az URL pontos megadasa fontos, mert ha ez
nem egyezik a bongészébe irt cimmel, a bongészo riasztani
fogja a felhasznalot. Ezutan még meg kell adnunk az orsza-
got, megyét, varost (ismét csak informativ adatok), végiil pe-
dig egy fajlnevet, ahova a varazslo a kérést elmentheti.

T=TE

& certreq - Notes
File Edt Format Help

E— T

@ A kész tandsitvany

Ha elkésziiltiink, mar csak telepiteniink kell a tandsitvanyt. Eh-
hez inditsuk el djra a tandsitvanyvarazslot az IIS feligyeleti
eszkozében. A varazslo induldsakor felismeri, hogy egy kérés
mér folyamatban van. Kéri, hogy adjuk meg a tam]sitvénykia—

BEGIN NEw CERTIFICATE REQUES
CCBABC A TR BGNVBATT Sh T 23 cHn vLmS1¢GF ] YwRTbwlhims 1
ALUECIyCHVRLCST 20N CIUgUZV VAIRQUEGYDVRQKEWODGE
WLpYTERMABGALLI kY XB1C3QXETAPBONVBAG
ICQYDVQQGEWITVTCCAT 1\- n cl
bOAD1LNCRONWIPALOWEOCS G3vR:
2CAVBIHGFm2hCr ZHAD T ceEn 70T 2nd LT 3qTFen SEizs26Cag /m
T4 B04ZGLULE+EIT60BHD T 13T 5v]pVI005Tkox00K | DUOHT IXETYZY TV KHNG
ZO’A;AAnbNa\nA’\mh?u,’Jo?CUZ/cv\]EROOq\\D’K"waLDC(DUXOAOhAM/cGDNqu
01adngam ulsopt QT kHTINOTyg Jusx
k /ApSEEJJEdu\q)»lln&om?)\)ﬂ r2y)
6L KWNDUSBRAGPCR]
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® [Igy néz ki egy tandsitvanykérés beliilrél

Ha ezzel megvagyunk, keressiink egy tantsitvanykiadot, aki
a kérésiinket teljesiteni fogja. A Windows 2000 tandsit-
vanykiado szolgaltatasanak van webes feliilete, cikkiinkben
azt fogjuk hasznalni, de a lényeg tulajdonképpen mindig
az, hogy a kérés tartalmat valamilyen modon eljuttassuk a
tandsitvanykiadohoz, 6 pedig visszakiildhesse nekiink az el-
készitett tandsitvanyt. Most egy Windows 2000 CA-t6l fo-
gunk tandsitvanyt kérni. Kévessiik a webes varazslo utasi-
tasait, egészen addig, mig nem kéri a kérés felt6ltését.

@ Utban a tandsitviny felé

Ekkor illessziik be a kéréskor késziilt szovegfajlt tartalmat, va-
lasszuk ki, hogy webkiszolgalohoz sziikséges tanisitvanyt
szeretnénk, majd haladjunk tovabb. Ha minden sikeriilt, a ko-
vetkezd oldalon mar letdlthetjiik a friss, meleg tandsitvanyt.
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@ A tandsitvdny telepitése utdn mdr elérhetok a bizton-
sdgi bedllitdsok

A kiszolgalé beallitasai
Kezdjiik a beallitasok fGoldalanal. Mint az abran is lathato,
a tulajdonsaglap ,Web Site” oldalan elérhetd lett az SSL
Port: mezd. A varazslo altalaban ki is tolti ezt a mezét (az
alapértelmezett portcim 443). Van azonban egy fontos do-
log, amit nem szabad elfelejtentink: az IIS lehetGvé teszi,
hogy egy IP cimen tobb webkiszolgalot lizemeltessiink. A
beérkezd kéréseket ilyenkor az an. Host Header mezg értéke
alapjan tovabbitja a megfeleld webhely felé. A HTTPS kom-
munikacio soran azonban a Host Header fejléc is titkositva
van, és az IIS ezen a szinten még nem tudja azt visszafejte-
ni. Emiatt a HTTPS kommunikacio mindig az adott IP cim-
hez tartoz6 alapértelmezett webhelyre jut (tehdt ahhoz a
bhelyhez, ahol nincs megadva Host Header a konfigurdcio-
ban). Ha egy gépen tobb webhelyet is szeretnénk elérni
HTTPS-en keresztiil, akkor bizony tobb IP cimre lesz sziikség.
A HTTPS beallitasok masik ablaka a tulajdonsaglap
Directory Security oldalan, a Secure Communications mezg-
ben talalhato Edit... gombra kattintva jelenik meg.

IV Requite secure channel (S5L)

™ Require 128-bit encryption
@ A HTTPS csatorna bekapcsoldsa
Ha a Requre secure channel (SSL) opci6t bekapcsoljuk (ezt

megtehetjiik nemcsak webhely, de konyvtdr, sét fdjlszinten
is), az adott er6forras csak HTTPS-en keresztiil lesz elérhe-
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t6. Ha nem kapcsoljuk be, a HTTPS csatorna hasznalata
nem lesz kitelezd (de ettdl fiiggetleniil mdkadni fog). A
Require 128-bit encryption a forgalom erGsebb titkositasat
kapcsolja be, de ez csak akkor hasznélhato, ha mind a ki-
szolgalon, mind az ligyfélgépeken telepitve van a High En-
cryption Pack. A tulajdonsaglap tobbi beallitasarol kovet-
kezd szamunkban lesz sz6.

A puding prébéja az evés

ElsG [épésben még ne kényszeritsiik ki a HTTPS csatornat (azaz
a fenti abran lathato ablakba ne tegyiink pipdt), csak probal-
junk meg HTTPS-en keresztiil csatlakozni. Ha a kiszolgalo ta-
nisitvanya nem hivatalos CA-t6l szarmazik (és ha a CA nem
tagja a felhaszndlo tartomdnydnak, akkor ugyanis automatiku-
san megbizik benne), a kdvetkezd ablakkal talalkozhatunk:

2 ]

71\ Information you exchange with this ste cannot be viewed o
:]f changed by others. However, there is a problem with the site’s
a securly cerlficate

The secuily cerliicate was issued by a company you have
not chosen!o tust View the cerliicate to delermine whether
you want o list the celiying authory.

)

@ The secuily cenlicate date s vald.

@) The secuiy cerliicate has 2 valid name matching the name
of the page you are tiying to view,

Do you want to proceed?

Yo | No View Cetticate |

@ A tandsitvdnyt ismeretlen szervezet adta ki

A szolgéltatas ettdl fiiggetleniil hasznalhato, hiszen ha a
Yes-re kattintunk, ett6l fiiggetleniil felépiil a kapcsolat a ki-
szolgalo felé. Ha ezt a kellemetlenséget szeretnénk elkeriil-
ni, a tantsitvanykiadot (vagy magdt a tandsitvdanyt) fel kell
venni a megbizott tandsitvanykiadok listdjaba. Ehhez sziik-
ség van a tanGsitvanykiado sajat tanGsitvanyara (dltaldban
hozzdférheté a CA weboldaldn, vagy mds forrasbdl). Ha ezt
sikeriilt megszerezniink, mar csak telepiteniink kell. Ehhez
kattintsunk az Internet Explorer Tools meniijének Internet
Options parancsara. A megjelené dialdgusablak Content ol-
dalan kattintsunk a Certificates... gombra, és megjelenik az
aktualis felhasznalé tandsitvanytara. Itt valasszuk a Trusted
Root Certificates fiilet, majd az Import... gombra kattintva
beimportalhatjuk a kapott tandsitvanyt. (Tartomdnyi szinten
mindezt természetesen Group Policy-vel is el lehet intézni).
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Certificates 21x|
Intended purpose: [ <All> ~1

Personal | Other People | Intermediate Certification Authorities  Trusted Root Certificatior ¢ | »

[Tssued 1o

[tssusd B [ Expiratio.... | Friendly Na =]
(Elmicrosoft Root Authority Microsoft Root Authority  2020. 12...  Microsoft R
etLock Expressz (Class C) Ta... Netlock Expressz (Cla... 2019.02... NetlockEx
NetLock lass ) ... NetLock Koz (C... 2019.02.. Nettockko
E=]Netlock Uizleti (Class B) Tanus... Netlock Uzleti(Class ...  2019.02... Netlock Uz

EIno LissILITY ACCEPTED, (c)... NOLIABILITY ACCEP...  2004.01... VeriSign Tir
(]PTT Post Root CA PTT Post Root CA 2019. 06. KeyMail PT"
(E)saunalzhden Serveri CA Saunalshden Ser g Saunalshde
) saunalahden Serveri CA Saunalahden Ser 6...  Saundlehde |

Bl . : j-
Advanced

wnport... | | ove |

@ A tandsitvdanykiadok bizalmi listdja

Ha a webkiszolgélo beallitasainal kikényszeritjiik a HTTPS
csatorna hasznalatat, a titkositatlanul érkezé tgyfél egy
hibaiizenettel talalja szembe magat:

B The page mustbe viewed ovi
Fie £t Vew Fovortes Tods Hep

-2 9N A QRIVI DDA

adiress [T lfvmboro netazodemia netoso-5%

b

I, 1 C Hu

) | ) 8-

The page must be viewed over a secure
channel

The page you are trying to
address.

2quires the use of "htps” in the

Please try the following:

« Try sgain by typing https:// st the beginning of the addres
You are attempting to rea

HTTP 403.4 - Forbidden: SSL. required
Internet Information Services

|

joone [ internet

Hasonl6 hibaiizenetet kap a felhasznalo, ha a HTTPS csa-
torna hasznélatara képes lenne ugyan, de a kiszolgalé al-
tal igényelt 128 bites titkositast mar nem tudja teljesite-
ni. A High Encryption Pack a Windows 2000 Service Pack
2-vel, illetve az Internet Explorer 5.01 SP1 verzigjaval ke-
riil fel a szamitogépekre.

Fiilop Miklos
mick@netacademia.net
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Konyvjelzok és tarolt eljarasok

E havi szamunkban folytatjuk az el6z6 hénapban megkezdett
ADO objektummodell ismertetését. Eddig mar eljutottunk az
egyszer( lekérdezések eredményének lekérdezéséig, illetve az
adatbézis tabldinak megnyitasaig, az adatok modositasaig —
ebben a honapban tovabb részletezziik a Recordset objektum
lehetGségeit, és bemutatjuk, hogyan érhetjiik el az adatbazis-
ban tarolt lekérdezéseket, tarolt eljarasokat. A példaprogramok
az [1], az ADO objektumok referencidja a [2] cimen talalhato.

Recordset megnyitasa a Connection objektumon keresztiil
Az el6z6 részben egy mondatban utaltunk arra, hogy Re-
cordsetet kozvetleniil a Connection objektumbél is meg le-
het nyitni. Ehhez a Connection objektum .Execute() meto-
dusat hasznalhatjuk (connex.asp):

Set oConn =
% Server.CreateObject ("ADODB.Connection")

oConn.Open "File Name=C:\db\aspsuli.udl"
Set oRS = oConn.Execute("SELECT * FROM Products")

Az .Execute() metddus mindig csak olvashato, forward-
only Recordset-et ad vissza, ezért ha ennél tobbet szeret-
nénk, a ,hagyomanyos” moédszerhez kell folyamodnunk. A
metodus harom paraméterrel rendelkezik, amelybdl kettd
elhagyhato (connex2.asp):

Set oRS = oConn.Execute("Products"”, , 2)

' 2 = adCmdTable

A fenti példa az adatbézisban talalhat6 Products nevi tab-
lat nyitja meg, a 2 értékkel jelezziik a providernek, hogy az
elsG paraméter egy tabla neve lesz. A connex3.asp egy ki-
csit Osszetettebb és eléremutaté példa:

oConn.Execute "UpdatePricel”, nResults, 4 + 128

' 4 = adcmd

; 128 = d
Response.Write nResults & " rekord médosult."
A példaprogram meghivja az adatbazisban talalhato Upda-
tePricel tarolt eljarast (a tdrolt eljdrdsok, lekérdezések ma-
kodésérdl részletesebben is lesz sz0, most a hangsily ezek
meghivdsdn van) - a harmadik paraméterként atadott 4-es
érték ezt jelzi a providernek. A 128-as értéket (adExecute-
NoRecords) akkor hasznaljuk, ha a parancs futtatasakor nem
varunk eredménytablat (példaul mint most: a tdrolt eljdrds
tiz szdazalékkal megnoveli egyes termékek drait, de mi nem
vagyunk kivdncsiak magdra a listdra). Ha nem kériink ered-
ménytablat, akkor a feldolgozas is gyorsabb lesz (természe-
tesen ilyenkor elmarad a Set oRS = értékadds is).
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A masodik paraméterr6l nem volt még szo: ide egy valtozot
adhatunk meg, amibe a provider az eljaras futtatasa utan
beirja, hogy az eljaras soran hany rekord médosult. Ezt csak
az ugynevezett ,akcié” eljarasoknal van értelme hasznalni,
amikor a végrehajtott parancs adatmodosuléssal jar.

Ne felejtsiik el, hogy az adatmédositassal jaré miivele-
tekhez az aktuélis felhasznalonak (aki ASP kédok ese-
tén az anonymous webfelhasznald) az adatbazisra, vagy
annak érintett részeire irasjoggal kell rendelkeznie!

Konyvjelzok a Recordsetben

A kényvjelzék nagyon hasonlitanak a hagyoméanyos kdnyv-
jelzokhoz: egy-egy konyvjelz6 az aktualis Recordset vala-
melyik rekordjara mutat. Az aktualis rekordra mutato
konyvjelzot a Recordset .Bookmark jellemzgjébél olvashat-
juk ki. Ennek a jellemzének értéket is adhatunk, ilyenkor a
kurzor a kényvjelzdvel jelolt rekordra lép (ha ez lehetséges).
A bookmarks.asp bemutatja a konyvjelz6k hasznalatat, né-
héany fontosabb sor a példabol:

Set ORS = Server.CreateObject ("ADODB.Recordset”)

ORS.CursorLocation = 3 ' adUseClient
ORS.Open "Products", oConn, , , 2 'adCmdTable
1 = oRS.

ORS.MoveNext
ORS.MoveNext

2 = ORS.

ORS.Bookmark = vBookmarkl

‘vissza az elsé kényvjelzéhdz

Nem minden provider tamogatja a kdnyvjelzdket, s6t, még a
kurzor tipusa és helye is szamit (az Access 2000 példdul csak
kliensoldali kurzorral képes rd). Fontos, hogy minden kényvjel-
26 csak abban a Recordsetben érvényes, ahonnan szarmazik,
az egyszer( konyvjelzok Recordsetek kozott nem vihetdk at.

Szolgaltatasok lekérdezése

Az, hogy egy adott provider, konkrétabban egy adott

Recordset képes-e bizonyos dolgokra, egyszerten lekérdez-

hetjiik a Recordset .Support() metdédusaval. Az elbbi pél-

dabél kiragadva (bookmarks.asp):

If Not ORS.Supports( 8192 ) Then ' adBookmark
Response.Write "Ez a Recordset nem tamogatja a

% Bookmarkok hasznalatat."

End If

A metddusnak paraméterként az egyes funkciok azonositoit
adjuk at (ha tobb mindent szeretnénk egyszerre lekérdezni,
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az értékeket adjuk dssze), amire a fliggvény igaz vagy ha-
mis értékkel valaszol. Néhany funkcié (a teljes lista megte-

kinthetd a [3] cimen):

Konstans Erték Funkcio
adAddNew 0x1000400  Uj rekordok létrehozasa
(16778240)  (.AddNew())
adApproxPosition  0x4000 Lapok hasznalata
(16384) (-AbsolutePosition és
.AbsolutePage)
adBookmark 0x2000 Konyvjelzék hasznalata
(8192) (.Bookmark)
adDelete 0x1000800  Rekordok torlése
(16779264)  (.Delete())
adFind 0x80000 Keresés
(524288) (.Find())
adMovePrevious 0x200 A kurzor visszafelé
(512) is mozgathato
(.MovePrevious())
adResync 0x20000 Adatok szinkronizalasa
(131072) (.Resync())
adUpdate 0x1008000 A Recordset adatai
(16809984)  frissithet6k (.Update())

A rekordok sziirése

Ha mar van egy Recordsetiink, annak rekordjait tetszés
szerint sziirhetjiik is. Igy egyetlen lekérdezés eredményét
tobbféle nézetben is felhasznalhatjuk, ha a kedviink éppen
(gy tartja. A sziiréshez a Recordset objektum .Filter jellem-
z6jének kell egy szoveges feltételt megadni. A feltétel for-
matuma hasonlit a SELECT SQL utasitds WHERE utan kovet-
kezd részéhez (filter.asp):

©oRS.Filter = "UnitPrice < 30 AND
% ProductName LIKE '$ch$'"

A feltételben a mezdnevet egy miiveleti jel, majd azt egy
érték koveti, az egyes feltételek kozott hasznalhatok az
AND (és) és az OR (vagy) operatorok és persze a zardjelek
is. A maveleti jel lehet <, >, <=, >=, <>, =, vagy LIKE; ez
utobbinal egy széveges értéket kell megadnunk, amiben
hasznalhatjuk a * vagy a % joker karaktereket. A datumér-
téket # jelek kozé irva adhatjuk meg. (A példa a harminc-
ndl olcsobb olyan termékekre vonatkozik, amelyek neve tar-
talmazza a ,,ch” karaktersorozatot.) A sziirést kikapcsolhat-
juk, ha a .Filter jellemzG értékének dres stringet adunk
meg, vagy ha az adFilterNone konstant (értéke 0) hasznal-
juk. Az alabbi sorok barmelyike kikapcsolja tehat a szdrést:

ORS.Filter = ""
ORS.Filter = 0 ' adFilterNone

A .Filter jellemzd értékeként nemcsak széveges értéket,
hanem - mint lathattuk - konstanst is atadhatunk. A hasz-
nalhato konstansokat és értékiiket lasd a [4] cimen. Vé-
giil: a jellemzg értékének atadhatunk elézéleg feltoltott
konyvjelzokbal &ll6 fiizért is:

oRS.Filter = Array( vBookmarkl, vBookmark2,

% vBookmark3) ' Elézéleg definialt kényvjelzék
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Keresés

A sziirés mellett kereshetiink is a Recordset-ben, ehhez a

.Find() metodust hasznalhatjuk. A metodus négy paramé-

tere a kivetkezd:

V% Feltétel - a sziiréshen hasznalatoshoz hasonlo feltétel,

de itt csak egy mez6t ellendrizhetiink

/% Atugrand6 sorok szama - szamérték, amely azt jelzi, hogy
a keresést az aktualis, vagy induloként beallitott pozi-
ciotol szamitott hanyadik sornal kell kezdeni, ha nem
adjuk meg, értéke 0

M A keresés iranya - kereshetiink a Recordsetben elére

(adSearchForward (1), alapértelmezés), vagy vissza fe-

le (AdSearchBackward (-1))

A keresés kezddpontja - itt egy konyvjelz6t adhatunk

meg; ekkor a keresés a kdnyvjelzé altal mutatott re-

kordtol kezdddik.

Ha a keresés sikeres volt, a kurzor a talalt rekordra all. Ha

a keresés nem eredményezett talalatot, akkor a keresés

iranyatol fiiggéen az .EOF vagy .BOF jellemzd értéke igaz

lesz (azaz a kurzor ,lefut” a Recordset-rdl).

Logikai lapok hasznélata

A Recordseteket logikailag lapokra bonthatjuk (persze csak
azokat, amelyek ezt tamogatjdak). A lapokra bontas tulaj-
donképpen nem jelent semmi lényeges valtozast,
minddssze a Recordsetben talalhaté adatok feldolgozasat
konnyiti meg (foleg webes kérnyezetben, amikor nem listdz-
hatjuk ki a felhaszndlonak a Recordset teljes tartalmadt). A
logikai lapok méretét a Recordset objektum .PageSize jel-
lemzdje adja meg, alapértelmezése 10. A kurzort tovabbra
is a megszokott médon mozgathatjuk, annak kezelésénél
nem kell a lapokat figyelembe venni, azonban az .Absolu-
tePage jellemz6 értéke mindig azt adja vissza, hogy a kur-
zor altal mutatott rekord hanyadik lapon talalhato
(megintcsak logikailag). Ha az .AbsolutePage értékét mo-
dositjuk, a kurzor a beallitott oldal elsd rekordjara all. (Az
oldalak szamozdsa 1-tél kezdédik.) A .PageCount jellemzd
értéke pedig azt jelzi, hogy Gsszesen hany logikai lap ta-
lathat6 a Recordsetben. Végiil: az .AbsolutePosition értéke
mutatja, hogy az aktudlis rekord hanyadik helyen all a
Recordsetben (fiiggetleniil a lapok méretétol és szamatal).
Kicsit strd volt? Probaljuk ki (rspages.asp)!

Terméklista

Ez alista 6 oldalbol all, oldalanként 15 rekord.

B ot

@ A terméklista, oldalakra bontva
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A teljes kodot hosszisaga miatt itt nem mutatjuk meg, de a
letdlthetd véltozatot gazdagon ellattuk megjegyzésekkel. A
lényeg, hogy a Recordsetet csak a legelsd latogataskor hoz-
zuk létre, és taroljuk azt a felhasznalé Session objektumaban.
Ezutan minden egyes latogataskor a mar meglévé Recordsetet
vessziik eld; abbol mindig csak .PageSize darab rekordot lis-
tazunk. Végiil, az oldal aljan talalhat6 navigacios sor segitsé-
gével lehetdvé tessziik a kozvetlen mozgast az oldalak kdzott
(ha a kod ilyen hivatkozdst kap, automatikusan az adott oldal-
ra lépteti a Recordsetet). A lapok hasznalatdhoz azonban erre
nincs feltétleniil sziikség, maga a kurzormozgatas is elég (mi
sem bizonyitja ezt jobban, minthogy az oldal egyszerd frissitge-
tesével végiglépkedhetiink az oldalakon — hiszen a kurzor a lis-
tazds sordn mindig elore [ép egy-egy oldalnyit).

Tarolt eljarasok

Az adatbaziskezelok (még az Access is) altalaban joval tob-
bet tudnak, mint tablék megnyitasat, modositasat, ,ad hoc”
parancsok, lekérdezések futtatasat. A tarolt eljarasok (Access
esetén tarolt lekérdezéseknek nevezik) altalaban Gsszetettebb,
bonyolultabb feladatok végrehajtasara is képesek, raadasul
|ényegesen gyorsabbak, mintha ugyanaz(oka)t a mive-
let(ek)et egyenként, ,kiviilr6l” hajtanank végre. A komo-
lyabb adatbaziskezel6k eldre felkésziilnek a létezg tarolt el-
jarasok hasznalatara, futtatasi terveket készitenek, esetleg
gyorsitotarban megdrzik az eredményeket. Mindemellett a
tarolt eljarasok hasznalata lényegesen kényelmesebb is, hi-
szen egy tetszéleges bonyolultsagt folyamat elinditésa ré-
sziinkrdl egyetlen eljards meghivasaban meriil ki.

A példak soran az aspsuli.mdb térolt lekérdezéseit fogjuk
kezelni, de a modszer hasonld lenne akkor is, ha mondjuk
SQL Servert hasznalnak.

Az egyetlen kiilonbség, hogy a Recordset megnyitasakor az
utolsd paraméterben jelezziik, hogy a célpont most egy ta-
rolt eljaras (adCmdStoredProc). A lekérdezés egy tablat ad
vissza, a tabla mezGinek nevét pedig maga a lekérdezés de-
finialja (innen az EmpName vagy az Orders mezonév).

Az eljarast most a Recordseten keresztiil nyitottuk meg, de
van ra mas, kozvetlenebb és egyben rugalmasabb mad is, ez
pedig a Command objektum hasznalata. A Command objek-
tum kifejezetten arra késziilt, hogy egy SQL parancsot, vagy
tarolt eljarast jelképezzen és futtasson. Lassuk a fenti pél-
dat a Command objektummal megvalésitva (query2.asp):

Set oCmd = Server.CreateObject ("ADODB.Command")
oCmd.ActiveConnection = oConn

oCmd . C = "OrderC loyees"

oCmd.CommandType = 4 ' adCmdStoredProc

Set oRS = oCmd.Execute

ElsG épésként létrehozzuk az objektumot, majd az .ActiveCon-
nection jellemzdnek &tadjuk a korabban mar megnyitott
Connection objektumot. Ezutdn a .CommandText jellemzG bealli-
tasa kovetkezik (ez is lehet SQL parancs, tdbla vagy eljdrds neve),
majd a .CommandType paraméter - szokas szerint - jelzi, hogy a
parancs milyen tipust. Ha ezeket a paramétereket beallitottuk,
nincs mas hatra, mint meghivni az .Execute() metodust, ami
egyébként pontosan ugyanazokat a paramétereket varja, amelye-
ket a Connection objektum .Execute() metédusanal atadhattunk.
Ha megnézziik, hogy a query2.asp Command objektuma mi-
lyen Recordset-et adott vissza, lathatjuk, hogy kiszolgalo-
oldali, forward-only, csak olvashaté kurzort kaptunk. Ez
nem feltétleniil hasznélhaté minden esetben - akkor vi-
szont mire j6 a Command objektum?

C d objektum, mint a Recordset forrasa

@ Egy osszetettebb lekérdezés az Access-ben

A fenti abran lathato lekérdezés (OrderCategoriesByEmploye-
es) eredménye egy tablazat, amelyben az alkalmazottanként
és arukategorianként eladott termékek darabszama szerepel.
A lekérdezést meghivni azonban semmivel sem nehezebb,
mint egy egyszer( tablat megnyitni (queryl.asp):

Set oRS = Server.CreateObject("ADODB.Recordset")
ORS.Open "OrderCategoriesByEmployees",

% oConn, , , 4 'adCmdStoredProc

While Not ORS.EOF

Response.Write ORS("EmpName") & " /
Response.Write oRS("CategoryName") & " = "
Response.Write oRS("Orders") & "<BR>"

ORS .MoveNext

WEnd
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Mit tehetiink tehat akkor, ha sajat szénk ize szerint akarjuk
formélni a Recordset tipusat, de ugyanakkor nem akarunk
lemondani a Command objektum - igazan csak késébb is-
mertetett — el6nyeir6l? Nos szerencsére a Recordset adat-
forrasa, a .Source jellemzé nemcsak széveges értéket, ha-
nem egy eldkészitett Command objektumra vonatkozo hi-
vatkozast is elfogad. Ugyanez igaz a Recordset objektum
.Open() metodusanak elsé paraméterére is (query3.asp).

A példaban elGszor létrehozzuk a Connection, majd a
Command objektumot. A Command objektumban beallitjuk
a parancs adatait, valamint az aktiv adatbaziskapcsolatot a
.ActiveConnection jellemzd segitségével (ha a Recordset ob-
jektum forrdsdanak Command objektumot adunk meg, az .Ac-
tiveConnection jellemzét mindig csak a Command objektum-
ndl kell kitolteni). Miutdn ez megvan, létrehozunk egy dj
Recordset objektumot, beallitjuk a kurzorjellemzéket és a
zarolasi stratégiat, majd beallitjuk a forrast (ne felejtsiik el
a Set parancsot, hiszen objektumreferencidval dolgozunk!).
Ezutdn mér csak az .Open() metédus meghivasa marad, és
maris megy minden, mint a karikacsapas!

Akcio”-lekérdezés

Korabban mar emlitettiik, hogy akcio-lekérdezésnek nevez-
ziik az olyan parancsokat, tarolt eljarasokat, amelyek nem
adnak vissza eredménytablat, csak csendben elvégeznek
egy adott feladatot (esetleg azt tudhatjuk, hogy hdny rekord
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esett ,dldozatul” a mdveletnek, de semmi tébb). A példa-
adatbazisban talalhaté UpdatePricel lekérdezés az 1-es
mdr bemutattuk). Most lassuk, hogyan hivhatjuk meg
ugyanezt a tarolt lekérdezést a Command objektum segit-
ségével (query4.asp):

Set oCmd = Server.CreateObject ("ADODB.Command")

oCmd.ActiveConnection = oConn

oCmd.CommandText = "UpdatePricel"

oCmd.Execute nResults, , 4 + 128
'ade: &

Response.Write nResults & " rekord médosult."
Paraméterezett lekérdezések

A fenti térolt lekérdezés mindig egy adott termékcsoport
arait noveli, egy adott szazalékkal. Az tarolt eljarasoknak,
lekérdezéseknek azonban bemend paramétereket is adha-
tunk, amelyeket az eljarason beliil felhasznalhatunk. Igy
késziilt a példaadatbazis UpdatePrice2 lekérdezése:

il

@ Paraméterezett lekérdezés

A lekérdezés két paramétert var, az egyik a kategoria azono-
sitéja, a masik pedig a szazalékérték. A kérdés mar csak az,
hogy hogyan adhatjuk at a paramétereket a tarolt eljarasnak?
A vélasz az objektummodellben rejlik: a Command objektum-
hoz csatolt Parameter objektumokkal. Ezeket a Command ob-
jektum Parameters kollekcibja tartalmazza, a kollekcio a ko-
vetkezG jellemzdket és metodusokat tartalmazza:

“% .Count: a paraméterek szama

7% .Item: egy adott paraméter

7% .Append(): paraméter hozzaadasa
7% .Delete(): paraméter torlése

Ry

.Refresh(): paraméterek frissitése

Az egyes paraméterek jellemzGje a kdvetkezd

“% Név: a paraméter neve, ezzel hivatkozunk ra

/% Tipus: adattipus, az adattipus-konstansok értékét lasd
az [5] cimen

Irany: egy paraméter lehet bemend (Input), kimend (Out-
put), illetve visszatérési érték (Return Value), ez alta-
laban magan a tarolt eljarason malik. A paraméter ira-
nyat az alabbi tablazatban szerepld konstansok segit-
ségével hatarozhatjuk meg:

Konstans Erték Tipus

adParamInput i Bemend (alapértelmezett)
adParamInputOutput 3 Bemeng és kimend
adParamOutput 2 Kimend
adParamReturnValue 4 Visszatérési érték
adParamUnknown 0 Ismeretlen irdny
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A Command objektum Parameters kollekcidjahoz az objek-
tum .CreateParameter() metddusaval el6zdleg létrehozott
Parameter objektumokat adjuk hozza. A .CreateParame-
ter() metodus paraméterei az alabbiak:

“% Name: a paraméter neve

Type: a paraméter tipusa

Direction: a paraméter iranya

Size: a paramétervaltozo mérete (a tipusbdl adodik, nem
kételezo6 megadni)

“f1 Value: a paraméter értéke (késobb is megadhato).

Az 1igy létrehozott paraméterobjektumot atadjuk a
Parameters kollekcié .Append() metodusanak. A paramé-
tert ezutan a Parameters kollekcio .Item jellemzGje segit-
ségével érhetjiik el (név szerint).

A fenti példaban szerepld lekérdezés két paraméterét tehat
igy cimezhetjiik meg (paramgq.asp):

VY
v

Y

Set oCmd = Server.CreateObject ("ADODB.Command")

oCmd.ActiveConnection = oConn
oCmd.CommandText = "UpdatePrice2"
‘' Paramé 3 lét: &

Set oParam = oCmd.CreateParameter("CatID", 3, 1)
oCmd.Parameters.Append oParam

Set oParam = oCmd.CreateParameter("Percent", 3, 1)
oCmd.Parameters.Append oParam

‘ Ertékadas

oCmd.Parameters.Item("CatID") =

% CInt(Request("category"))
oCmd.Parameters.Item("Percent"”) =

% CInt(Request("percent"))

A Parameters kollekcio frissitése

Ha a provider azt tamogatja, nem kell magunknak létrehoz-
ni a paraméterobjektumokat. Elég, ha a Command objek-
tumnak beallitjuk, hogy mely tarolt eljarast szeretnénk meg-
hivni, majd meghivjuk a Parameters objektum .Refresh()
metdodusat. Ez felt6lti a Parameters objektumot a megfeleld
paraméterekkel. Ezt a szolgéltatast az Access providere saj-
nos nem tamogatja, de a listparams.asp példaprogramot ki-
probalhatjuk, ha van egy SQL Server a kézelben.

Fiilép Miklés
mick@netacademia.net

A cikkben szereplo URL-e

[1] http://technet.netacademia.net/download/asp/11
[2] http://msdn.microsoft.com/library/
en-us/ado270/htm/mdmscadoobjects.asp

[3] http://msdn.microsoft.com/library/
en-us/ado270/htm/mdcstcursoroptionenum.asp

[4] http://msdn.microsoft.com/library/
en-us/ado270/htm/mdcstfiltergroupenum.asp

[5] http://msdn.microsoft.com/library/
en-us/ado270/htm/mdcstdatatypeenum.asp  *
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A Query

Talan mar Magyarorszagon is lassan elérkezik a Clipper
Summer '87 alapi alkalmazasok hanyatlasa, és elGbb-utobb
minden adatbazis oda keriil, ahova vald: valodi adatbazis-
motoros, SQL alapi kiszolgalora. Az atallas fajdalommal jar:
egyszerre ,vész el” a megszokott .DBF formatum, a szép DOS-
os, karakteres alkalmazas és a szekvencialis fajlkezelés lehe-
tosége. Ekkora traumat nehéz komoly lelki sériilés nélkiil el-
viselni, s ennek tetejébe jon még a COM és az ADO (ActiveX
Database Objects, lasd ASP Sulinkat). Nem csoda, ha sok
programozo oriil, ha az alap SQL utasitast Gsszeeszkabalja...

SELECT * FROM VEVOK

...és felkinlédja egy VisBas formra. Semmi filter, egyszeriibb
végigszaladni a rekordokon, és csak a kivanatos elemeket be-
lepakolni abba az atkozott kombé boxba. Huh. Ezzel megvol-
nank. Az alkalmazas elindul. Am érthetetlen okokbél fokoza-
tosan és folyamatosan lassul. Fél évvel az atadas utan mar
tobb, mint 11 masodpercbe telik az egykor oly fiirge Grlap
megjelenése. Par hét mdlva 15 masodperc. Itt tenni kell va-
lamit! Vajon mi hidnyzik? Nyilvan egy index. Valahogy meg
kellene adni a lekérdezéshen, mint anno a Clipperben. Az
hogy vagtatott ehhez a vacak SQL Serverhez képest! Egy hét
alatt kiokumlaljuk, hogy igy kell odairni neki...

SELECT * FROM VEVOK (Index=VevoIdIndex)

...es ezzel elkovettiink mindent annak érdekében, hogy ez az
alkalmazas a biidds életben ne futhasson optimalis teljesit-
ménnyel. Nem elég, hogy egy korlatozas nélkiili (unrestricted)
lekérdezést adtunk neki (melynek elvégzéséhez egyszeriien
nem kell index), hanem még raerdszakoltunk egy alkalmatlan
indeket is. Még jo, ha clustered, akkor legalabb nem biztos,
hogy lassit. De ha ne adj' Isten nonclustered, az eredeti 15
masodperc felfut 243-re. Hinnye. Mi van itt?? Vagy inkabb ki?
<off>

Elnézést kérek a guruktol, akik szerint ilyen nincs. Hat én
éppen két honapja (Krisztus utdn 2001, oktéber havdban)
menekiiltem el sikoltozva egy hasonlé szérmedvény lattan.
Szakérteni hittak, mert az a ,tetves” SQL Server allandéan
eldobalta a kapcsolatokat. Mondom nekik telefonba: dead-
lock. Nem értik. Na j6, odamegyek. Eletem egyik legszor-
nylbb optimizer hintekkel telehajigalt alkalmazésahoz volt
szerencsém. A programozo irt egy szekérderéknyi tarolt el-
jarast (gondolom, hogy gyorsabb legyen az app), de egyt6l
egyig mindet tonkretette bevarrott optimizer hintekkel. Ak-
kor fogtam menekiilére a dolgot, amikor ezt meglattam:

SELECT * FROM VEVOK (Index=0)
WHERE Name='Kovacs'
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Itten paradigmavaltasra lenne sziiség. Ebben a hazaban.
Jogositvany nélkiil nem vezethetsz, de elemi ismeretek nél-
kiil, pusztan egy halom babonaval felfegyverkezve jo pén-
zért programozhatsz. Piha!

</off>

Mér? Mi a baj?

Hat, eddig minden hibas, amit 6sszegy(jtottem:

1. A SELECT * FROM VEVOK lekérdezés visszaadja a tabla
Osszes sorat és Gsszes oszlopat, ergo indexet hasznalni me-
roben felesleges. Akinek az egész tabla kell, annak az egész
kell, punktum.

2. A SELECT * FROM VEVOK (Index=VevoldIndex) egy in-
dexszel jottdnyit sem gyorsithat6 lekérdezésre raerdszakol
egy indexet. Ha ez nonclustered, a futasi id6 tobb szazszo-
rosara n6het! Mindezt gy, hogy az SQL Server tudvan tud-
ja, hogy butasagot kériink téle.

3. ASELECT * FROM VEVOK (Index=0) WHERE Name="'Kovacs'
sziporka pedig azt mondja az SQL Servernek, hogy még ha
lenne is jo index, akkor se hasznalja!

A legfébb baj, minden teljesitményprobléma okozoja azon-
ban az a programozo, aki nem tudja, hogy egy nalanal in-
telligensebb teremtménnyel kommunikal, amikor SQL lekér-
dezéseket ir. 0 a Query Optimizer, akinek az a feladata,
hogy a felhasznaloi lekérdezéseket a lehetd legrovidebb idd
alatt hajtsa végre. Kivalo munkat végez! Hagyjuk dolgozni!

Az optimalizilas menete

Valahanyszor az SQL Server lekérdezésfuttatoja dj SQL pa-
rancsot kap - kevés kivételt6l eltekintve - ugyanazon a lé-
péssorozaton megy végig, mire futtatasra keriilne a sor:

@ Az SQL lekérdezések feldolgozdsdnak menete

1. Szintaktikai ellendrzés. Ebben a lépéshen az dél el,
hogy a parancs megfelel-e a Transact SQL nyelv szintakti-
kajanak. Hogy SELECT utan egy értéket produkalo kifejezés
van-e, EXEC utan tarolt eljaras stb. Ha ezen a teszten atcsa-
szik a lekérdezés, johet a kdvetkezo épés:

2. Objektumhivatkozasok feloldasa. Vajon léteznek-e a hi-
vatkozott tablak és mez6k és fiiggvények és valtozok és ...?
Ha igen, ez a lépés Gsszegy(ijti az idevagd metaadatokat is
(mez6k tipusa stb.) Amint ez megvolt, kévetkezhet a tuning:
3. Optimalizalas. Ebben a fazishan t6bbek kozétt a hivatko-
zott téblak osszekapcsolasa (dzsoin) és a megfelels indexek
kivalasztasa torténik meg. (Hangsilyozom: a megfelelé!!!)
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Ennek a lépésnek az eredménye az Ggynevezett Query Plan,
vagy végrehajtasi terv, ami elmenthetG a procedtra gyorsi-
totarba (kess). Ezutan jon a:

4. Forditas. Pszeudokodra, mert az hordozhat6. Az SQL
Servernek ugyanis nemcsak Inteles verzidja van. Végiil a
pszeudot is fel kell dolgozni, ez lesz az utolso lépés:

5. Futtatds. Fuss Forrest, Fuss!

Jelen dolgozat szempontjabol a harmadik épés a legfon-
tosabb, feltételezziik, hogy létezé objektumokra hivatkozo
szintaxhelyes SQL utasitasokat barki képes késziteni. ELG-
szor foglalkozzunk a ,jo index” szindromaval. Ehhez ismer-
niink kell a Query Optimizer észjarasat: vajon mi alapjan
donti el, hogy hogyan érdemes lefuttatni egy lekérdezést?
Kdltségalapon! Tébb végrehajtasi modszert (indexszel,
anélkiil stb.) is mérlegel, majd ezek koziil a legolcsobbat
vélasztja. Mar csak a ,pénznemet” kell elarulnom: fizikai
1/0. Amelyik lekérdezési stratégia a legkevesebb lemezran-
gatassal jar, az a legolcsobb, hisz az egész szamitogép leg-
lassabb eszkdze mind a mai napig a mechanikus, forgota-
ras vincseszter. Ha egészen pontosak 6hajtunk lenni: sa-
lyos teljesitménykdltséggel jar a 8 kilobajtos lapok (a hely-
foglalds alapegysége az SQL Serverben) megmozditasa. Er-
go a Query Optimizer arra térekszik, hogy a lehetd legke-
vesebb 8k-s lapot kelljen megmozditania. Vagyis lusta. De
a lustasag, lam, fél egészség, hisz ez a stratégia adja egy-
ben a leggyorsabb végrehajtast is!

Koltséghatékonysag

Az Optimizer a kdvetkezé modon valasztja ki a legolcsobb
végrehajtast: kiszamitja az Osszes lehetséges végrehajtasi
valtozat ,arat”, s a legolcsobb mellett dont. Konkrét pél-
dan konnyebb bemutatni a folyamatot; a VEVOK tablan
dolgozzunk! (Ez egy fiktiv tdbla. Képzeljiik egyszerden ma-
gunk elé.) A VEVOK tablaban mondjuk tizezer rekord van
(megy a biznisz), az atlagos rekordhossz 152 bajt. Igy egy
8k-s lapra mintegy 52 rekord fér el, a tabla pedig 193 da-
rab 8k-s lapon teriil el (52 * 193 = 10036). Vegyiik ismét
a bevezetd-dithongében mar emlitett lekérdezést, de ezt-
tal optimizer hint nélkiil:

SELECT * FROM VEVOK
WHERE Name='Kovacs'

Es most tételezziik fel, hogy a VEVOK tablan van egy clus-
tered index a Name, és egy nonclustered index a Name,
Street mez6paroson. Ha véletleniil mégsincs, gyorsan hoz-
zuk létre (fejben)!

CREATE CLUSTERED INDEX NameIndex on VEVOK (Name)
ESiee

CREATE NONCLUSTERED INDEX NameStreetIndex
% on VEVOK(Name, Street)

Mar ehhez az egyszer( lekérdezéshez is harom kiilonb6zé
stratégia valaszthato

“f index nélkiili futtatas

“% a clustered index hasznalata (a rekordok fizikai sor-
rendje az indexkulcsnak megfelel6)
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“% a nonclustered index hasznélata (hagyomdnyos, poin-
teres index)

Az index nélkiili futtatas koltsége szamithat6 a legegy-
szeribben: az dsszes 8k-s lapon végig kell szankaznunk a
Kovacsok megtalalasahoz (e stratégia neve Table Scan). Ez
annyit tesz, mint 193 peték (=193 darab 8k-s lap).

A clustered index arédnak kiszamitasa mar bonyolultabb,
de még mindig konnyen megérthetd. Mivel a clustered in-
dex fizikailag lerendezi az adatokat az indexkulcs alapjan,
a VEVOK tabla rekordjai idealis fizikai sorrendben, Name
szerint sorban teriilnek el a lemezen. Igy a Kovacsok meg-
talalasahoz egyszeriien rakeresiink az elsé Kovacsra (ez ed-
dig kb. 2-3 petdk, az index szintjeinek bejdrdsa), majd szép
sorban addig olvassuk a - helyes sorrendben évé - rekor-
dokat, amig talfutunk az utolso Kovécson. Ez még akkor
sem tobb, mint 19 petak (lap), ha a vevék tiz szazaléka
hallgat Kovécs névre. Osszesen tehat maximum 3+19, de
ha szerencsénk van akkor inkdbb 2+5 vagy valami hasonlo.
A legnehezebb a helyzet a nonclustered, azaz hagyomanyos
indexszel, lassuk miért! Ebben az esetben az index csak ra-
vezet minket a megfeleld rekordokra, amelyek valamilyen -
akar kaotikus - sorrendben helyezkednek el a tablaban. No-
ha a mi gondolatkisérletiinkben a fizikai sorrend vételtleniil
kedvezé (mert pont a Name mezon van egy clustered index
is), ezt az Optimizer nem veszi figyelembe, mivel normalis
esetben a helyzet nem ilyen rozsas. Elvégre csak egy oriilt
pakol ugyanarra a mezére egyszerre egy clustered és egy
nonclustered indexet is :) A kaotikus elrendezés megvilagi-
tasara alljon itt egy példa, a telefonkonyv. Azon a clustered
index (a fizikai sorrend) vezetéknév+keresztnév szerinti. De
milyen sorrendben vannak benne a keresztnevek? Hol vannak
a telefonkdnyvben a Dzsonik és Dzsokik? Osszevissza ugye?
No most gondoljuk végig, ha van egy indexiink a keresztne-
vek alapjan, mely megmutataja melyik lapokon vannak
Dzsokik, kdbé hany oldalt kell megfognunk? Ez sokmindentél
fiigg, és nem csak a Dzsokik szamatol, hanem azok eloszla-
satol is. Ha torténetesen a kaosz tgy hozta, hogy egy-két te-
lefonkdnyvoldalon nyiizség a Dzsokik tdlnyomé tobbsége,
szerencsénk van. Ennél azonban valészindbb a Dzsokik
egyenletes eloszlasa, amikor is annyi lapot kell érinteniink,
ahany Dzsokink van. Az SQL Server is igy kalkulal: a lehetd
legrosszabb esetre felkésziilve annyi petdkot szamol fel a
nonclustered index hasznélataért, ahany talalatunk lesz. De
hagyjuk a Dzsokikat, térjiink vissza a mérendd lekérdezésre.
Ha az el6z6 pont feltételezésével, azaz tizszazaléknyi Ko-
vaccsal szamolunk (ami igazdn magas ardny), akkor a
nonclustered index bizony ezer (!!!) petakba keriil, ami
nyolcszor annyi, mint a table scan!

Persze ha kevés Kovacsunk van, mondjuk egyetlen egy, ak-
kor indexfa bejarasa+1 petak az ar. A nonclustered index
ara, hasznossaga tehat alapvetden fiigg a talalati aranytol.

Az index-raerdszakolé optimizer hintek kizarélag tesz-
telési célbol hasznalandék, hisz lehet, hogy egy adott
index ugyanazon a tablan gyorsitja a lekérdezést egy
ritka mezdérték keresése esetében, de csifosan lelas-
sit(hat)ja ugyanazt, ha egy masik érték szerint kere-
siink. Ez itt kéremszépen a Clipper haldla. Csak az
intelligens adatmotorok képesek figyelembe venni az
adatok eloszlasat a lekérdezés futtatasakor!
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Igy hat ezt elére kell tudnia a Query Optimizernek. No de

honnan? Ha azt irom
WHERE A=75

akkor vajon hany rekordot kapunk vissza? Egyet?
Meglehet. Nullat? Hat, az is lehet. Ezeregyet? Noné, az
is lehet! J6 lenne ide valami tudomanyosabb dolog...

Indexstatisztika

A Query Optimizer nem hasraiitéses modon probalja
eldre megbecsiilni, hogy egy adott lekérdezés hany
rekordot fog érinteni, hisz mint lattuk, a joslas pon-
tossaga donté fontossagl az indexek hasznossaga-
nak eldontésekor. Van neki ugyanis egy segédeszko-
ze, az Ugynevezett indexstatisztika. Ez megmondja,
hogy ha Kovécsot keresiink, akkor nagy valoszind-
séggel mondjuk 253 talalatunk lesz (és a noncluste-
red index haszndlata lassabb, mint a Table Scan, mert
253>192), ha pedig Zubornyékot, akkor 2 rekordot
kapunk, igy ugyanaz az index most sokkal-sokkal ol-
csobb. Az alabbi abra egy indexstatisztika idealizalt
képét mutatja, benne az el6z6 két példaval. Termé-
szetesen a statisztika nem grafikus formaban tarolo-
dik, megtekintése igazi kihivas (DBCC SHOWSTATIS-
TICS), amivel most nem farasztanam a tisztelt olva-
sokozonséget. Majd MesterQ-n meghekkeljiik.

darab

253

1 1
Kovics Zuburnyak

Name

@ [Ilyen lenne az indexstatisztika diagramja, ha db-
razolndnk

A statisztika frissen tartasa kulcsfontossagd. Ha
ugyanis tartalma eltér a valésagtol, a Query
Optimizer megtéved, és rosszkor mond ament az in-
dexekre. Ennek kovetkezménye katasztrofalis telje-
sitményben mutatkozik meg. Az adatbézisokon gya-
rilag be van pipélva az ,Auto Create Statistics” és az
,Auto Update Statistics”. Listazzuk ki, hogy az in-
dexeken be van-e pipélva az autostat:

sp_autostats vevok
De azért csak hagyjuk gy a pipakat, ha jot akarunk!

Ha ennek ellenére gyanis tévedéseket véliink felfedez-
ni, hasznaljuk az

parancsot, mely végigszalad a tablan, és felfrissiti az index-
statisztikat (jo sok opcidja van ennek a parancsnak, érdemes

végigolvasni az Online Bookban). Az sp_update-
stats pedig az adatbazis dsszes tablajanak dsszes
indexén megcsinalja a statisztikafrissitést. Es
most térjiink a lényegre! Honnan a csudabél tud-
haté meg, hogy az SQL Server mit hasznal az
egyes lekérdezések futtatasakor?

Query Plan

Az SQL parancsok forditasanak harmadik lépése, a
végrehajtasi terv minden tovabbi nélkiil megte-
kinthet6 a Query Analyzer eszkdzzel, ha a Query
meniibél a ,Display Execution Plan” meniipontot
valasztjuk - csak gy6zziik értelmezni! Marpedig ér-
telmezni muszaly, mert a ,Designing...” vizsga te-
le van olyan kérdésekkel, hogy ha ezésez a Query
Plan, akkor mit kellene tenniink, hogy a lekérde-
zés teljesitménye novekedjen. A problémat a plan-
alkatrészek horribilis szama okozza. Ussiik csak fel
az Online Bookot a ,Graphical Showplan” oldalon,
és csodalkozzunk ra a rengeteg ikonkara. Hat nem
bevehetetlen var a mi SQL Serveriink? Ha egyszer-
re prébalnank feldolgozni, megérteni vala-
mennyit, nyilvan belepusztulnank, ezért a kis lé-
pések stratégiajat javaslom. Kezdjiik taldn ezzel:

Table Scan

Mi sem egyszeriibb: a lekérdezés nem hasznalt
indexet. Hogy miért? Hat vagy azért, mert draga
volt, vagy azért, mert egyaltalan nem volt. Min-
denesetre ez az ikon irtandd, minél nagyobb a
tabla, annal nagyobb baj, ha hemzseg té6lik az
alkalmazas. Ellentipp: ha egy tébla oly kicsiny,
hogy elfér 1-2 darab 8k-s lapon, akkor ne is erdgl-
kodjiink annak indexelésével, mert az 1 lapos
Table Scan mindig olcsébb lesz akarmiféle index-
hasznalatnal! Nagy tablaknal azonban illik inde-
xelni a keresésben szereplé mezdket.

— O

T Table Scan
Cost: 100%

@ A Table Scan stratégia

Huzzuk csak a Table Scan ikonja f6lé az egeret! Mit
latunk? A Query Optimizer altal kiszamitott arakat!

Table Scan
Sean rows from 3 table.

Physical operation:

Estimated CPU cost:
stimated number of executes:

1.0
Estimated cost: 0.037658(100%)
Estimated subtree cost: 76
Argument:

OBJECT:([master].(dbo].[vevok]), WHERE:([vevck].[name]=(@1
»

@ A Query Optimizer szamitdsai: sorok szima,
koltség, keresési feltétel stb.

A Table Scan ara 0.037658 petak. Es most kdvetkezzen egy
ikerpar:

UPDATE STATISTICS VEVOK

2001. 12.
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b, (Clustered vagy nonclustered) Index Scan és
L

G

53% (Clustered vagy nonclustered) Index Seek

Ez a két jomadar index hasznélatara utal. A fenti, sokat
emlegetett ,kovacsos” lekérdezés igy fut:

SELECT * FROM VEVOK [VHERE Neme='Kovacs'

s

98

Query vext:

SELECT vevok.Nawe Index

Cost: 0% Cost: 100%
® Az Index Seek alatt olvashaté a haszndlatba vett in-
dex neve, és ,beszerzési" dra, szdzalékosan

A (nonclusterd) Index Seek ara: 0,006408 petak. Egy nagy-
sagrenddel olcsobb, mint a Table Scan. De ne oriiljiink ko-
ran: az Index Scan (amelyiknek dagi nyil van az ikonjdban)
becsapos. Ha ugyanis van egy tablan clustered index, tob-
bé sohasem latjuk az el6zd, Table Scan ikont, mert olyan-
kor clustered index scan latszik (mivel a fizikai sorrend
megegyezik az indexsorrenddel), még akkor sem, ha valoja-
ban az torténik. Kérdezziik ezt:

SELECT * FROM VEVOK
WHERE street='sadsdf’'

Es tekintsiik meg a Query Plant:

Query text: SELECT * FROM VEVOK [WHERE street='sadsdf'

]
—

SELECT vevok. Nawe Index
Cost: D% Cost: 100%

@ Az Index Scan néha Table Scan!

Itt bizony huncutsag van, mert a street mezén nincs is clus-
terd index, ez a Plan mégis Clustered Index Scanrél beszél.
Pedig ez biza Table Scan! Ara: 0.037658 petak, vagyis fillér-
re ugyanannyi, mint a Table Scan ara - és ez nem véletlen!

Labas volt a fedonevem

Az Index Scan nemcsak hazudos-becsapos tud lenni, hanem
nagyon hasznos is. Index Scan esetén tulajdonképpen tabla-
ként hasznaljuk az indexet, vagyis holmi ddivatd, Clipperes
fabejaras helyett nekiestink a legalso szintjének, mintha az
tabla lenne (az elobb lattuk: clustered esetén valoban a tdbla
van az index ,aljan”), és szépen végigfutunk rajta. Hol vehet-
jiik ennek hasznat? Netan tudatosan fel is hasznalhatnank?
Emlékezziink a nonclustered indexiinkre, mely a (Name,
Street) mezdkre késziilt. Most kérjiik meg az SQL Servert, hogy
listazza ki a vevéket utcanév, azon beliil név szerint:

SELECT Street, Name FROM VEVOK
ORDER BY Street, Name

Hasznalni fogja vajon a pont forditott sorrend( indexiin-
ket? Gondoljunk ismét a telefonkonyvre (Last, First clus-
tered index). Ha keresztnév alapjan kellene outputot produ-
kalnunk, mire mennénk az indexszel? Semmire. Hacsak...

[tech.nst’
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Vegyiik észre, hogy az indexben benne van minden érték,
ami alapjan késziilt. Mint egy kicsi tabla. A mi noncluste-
red indexiinkben is benne van az 6sszes Name és Street,
még ha nem is a kivanatos sorrendben. Ha nincs jo index,
akkor ugyebar Table Scanra fanyalodunk. De ha a lekérde-
zés csak olyan mezdket kér, amelyek amigy is megvannak
az indexben? Sokkal gyorsabb az indexen Table Scanolni,
mint a tablan! S6t, ennek mas elénye is van. Ha nem me-
gyiink le a tablahoz az értékekért, akkor nem tesziink ra
semmilyen zérat (lockot) sem! A fedé index (mely egy le-
kérdezés Gsszes mezdjét tartalmazza, mégha rossz sorrend-
ben is) egy kincs. Ugyes hasznalataval sokszorannyi parhu-
zamos felhasznéalé dolgozhat adatbazisunkban!

Matek
Most pedig szamoljuk meg, hany vevénk van:

SELECT count(*) FROM VEVOK

Nem tudom, ki mire szamitott, én arra tippeltem volna,
hogy emiatt nem megy végig sem tablan, sem indexen, ha-
nem az egyik rendszertabldabol megvalaszolja. De nem. Pa-
radés outputot produkal:

Query text: SELECT count(7) FROM VEVOK

@ Hdny vevé van?

Végigfut a tablan a clusterd index mentén, s kézben cso-
portositva szamol (GROUP BY: ez a Stream Aggregate),
majd az egyetlen csoport eredményét alaveti egy ,skalari-
zalasnak”, amitdl az egyébként is egy érték végre egy da-
rab értékke valik, és kimehet az outputra. Ugy tdnik, egy
kicsit elgaloppirozta magat. De ha megnézziik az ikonok
alatt a koltségeket, kideriil, hogy gyakorlatikag az index
mentén tortént végigfutas viszi el a koltség egészét, igy a
fejben-feleslegesen-skalarizalas nem oszt, nem szoroz. Ugy
derithetjiik ki pontosan, hogy mit bénazik egy ilyen egy-
szer(i SELECT-tel, ha 6sszehasonlitjuk ezzel a kovacsszamo-
L6 lekérdezéssel (hdny eldforduldsa van egy-egy névnek?).

SELECT Name, count(*) FROM VEVOK

GROUP BY Name

A Query Plan ugyanis pontosan ugyanaz. Az Optimizer nem
tesz kiilonbséget a GROUP BY nélkiili, és a GROUP BY-os
skaléris osszegzések kozott.

Hosszii torténet a Query Optimizer, igérem, visszatériink ra.
Legkozelebb a zarolasokrol mesélek, utana pedig — az oktoberi
Hash! Cikkre épitve — a kapcsolasi (join) stratégiakat elemzem.

Foti Marcell
MCDBA is.
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Bevezetés

Minden Microsoft fejleszt6 szaméara egyértelmd: alapvetden
meg fog valtozni az a hattér, amely tamogatasaval jelenleg
Windows alkalmazasokat fejlesztiink. A radikalis valtozas oka a
.NET marketingnéven beharangozott technoldgiai csomag. A
NET egyik alapkove az XML. Keresztiil-kasul XML-be botlunk a
rendszerosztalyok hasznélata soran is. Emiatt komoly tdmoga-
tast varhatunk a szokasos XML-es feladatok elvégzéséhez is:
értelmezés, XSLT transzformacio, érvényesités (validation) sé-
ma alapjan. Valojaban ennél sokkalta tobbet kapunk. Lassuk!

Bemosakodas

Aki még nem talalkozott a .NET-tel, annak taladn szokatlan lesz
a cikkben talalhat6 programok nyelvezete. A kodokat C# (ejtsd:
szi sdrp) nyelven irtam, és a Beta2 allapotd .NET Framework-6t
hasznaltam forditashoz és futtatéshoz. Mire ez a cikk az On ke-
zébe ér mar december lesz, amikor mar lehet, hogy az On gé-
pén a végleges verzioji .NET keretrendszer fog csiicsiilni. Ebben
az esetben lehet, hogy a példa forraskodok nem fognak hibat-
lanul lefordulni, mert megvaltozott valamelyik .NET osztaly de-
finiciéja. Nagyon nagy valtozas nem varhat6, de probléma ese-
tén (és egyadltaldn) batoritom a kedves olvasot az MSDN Library
hasznalatéra. Ez elérhet6 a [1] cimen is, de CD-n vagy DVD-n
megrendelve sokkal kényelmesebben hasznalhatd. Microsoftos
fejlesztd meg sem tud mozdulni nélkiile.

Attol, hogy valaki még nem ismeri a C# nyelvet nyugodtan ne-
kiallhat a cikk olvasasanak. A nyelv C++ (JAVA) hasonlésaga
miatt kénnyen olvashatd az el6bbi nyelvek valamelyikének is-
meretében. Kod irdsakor mar nem ilyen egyértelmi a dolog.
Aki pedig szeretné kozelebbrél is megismerni a .NET-et, an-
nak ajénlom figyelmébe a jové januartol induld .NET-rél szo-
6 sorozatunkat, ahol a kezdetekt6l elindulva honaprol-ho-
napra fedezziik fel a .NET vilagat.

Az MSXML és a .NET

Cikksorozatunk eddigi részeiben az MSXML3, illetve néha az
MSXML4 parser lehetdségeivel foglakoztunk. Ezek biztositjak
szamunkra az XML technolégidk hasznalatat COM alapon, t6b-
bé-kevéshé szabvanyos API-kon keresztiil. Az MSXML4 mar a
jelenlegi XML, XSD (XML Schema Description), XSLT és XPath
w3c ajanlasoknak megfeleléen mikédik (a 3.0 még nem, hisz
nem volt még kész az XSD a programcsomag irdsakor).

A .NET keretrendszer fejlesztése a legijabb XML technolo-
giakkal parhuzamosan torténik, igy a termékben olyan 0j
technoldgiak is benne vannak, mint példaul a SOAP. Emel-
lett a .NET XML osztalyok nemcsak egyszertien az MSXML4
funkcionalitast tudjak, hanem sok (j eszkdzt is tartalmaz-
nak, amelyek segitségével egyszerlibben vagy gyorsabban
lehet a megszokott feladatokat elvégezni.

Ennek ellenére a .NET XML osztélyok esetében szo sincs ra-
dikélis valtasrol az MSXML-hez képest, nem igy mint az ADO
—> <~ ADO.NET esetén. Mivel a COM vilag még sokaig el fog
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éldegélni, az MSXMLx és a .NET osztalyok alapszolgaltatasai
egymassal tobbé-kevéshé parhuzamosan fognak fejlddni,
egészen addig, mig egyszer csak a Microsoft tgy érzi, itt az
ideje tallépni a COM-on. Ez akkor kovetkezik be, amikor a
legtobb XML-t alkalmazd Microsoft termék mar .NET alapi
lesz (IE, Office, stb.). MielGtt ez utolérne minket (azért ez
nem holnap lesz), érdemes megismerni a .NET XML osztalyok

szolgaltatasait. Nemcsak azért, hogy haladjunk a korral, ha-
nem mert sokszor egyszeriibb lesz az életiink.

Az XML, mint a .NET alapkove

A COM vilaghan az MSXML nem mas, mint egy egyszerd COM DLL.
Amelyik alkalmazas XML-lel akart foglakozni, az felhasznalta a
benne lakd objektumok szolgaltatasait. De ett6l még a COM
alapjainak semmi kize sem volt az XML-hez. Nem igy a .NET.

A .NET kozponti technologiai, a webszolgaltatasok, ASP.NET,
Remoting (~ tdvoli objektumok aktivdldsa és metédushivdsa),
az alkalmazasok konfiguracios allomanyai mind XML alapaak.
De az igazan izgalmas lehetGség az adatelérést biztosito
ADO.NET és az XML osztalyok integraci6ja. Egy adatbazisle-
kérdezés eredményét lathatom, mint memoriabeli objektu-
mot, de ha kell, XML adatforrasként vagy adatfolyamként is
kezelhetem. Az OLEDB altal megvaldsitani kivant univerzalis
adatelérési stratégiat (amely nem terjedt el széleskorien, lé-
vén, hogy COM alapd, igy a Microsofthoz kétédik) most az
XML, mint mindenki altal ismert adatreprezentacié révén az
ADO.NET mar sikerre viheti. A relaciés és a hierarchikus vilag
kozotti szakadékot valoszindleg sikeriilt athidalni a szorosan
Gsszeintegralt adatelérési és XML kezeld osztalyok segitségé-
vel. De egyeldre maradjunk az alapszolgaltatasoknal.

XML alaposztalyok

Az alapszolgéltatasokat nydjto osztalyok a System.Xml név-
térbe vannak csoportositva. Fizikailag 6k a System.Xml.dll-
ben talalhatok meg, mely a t6bbi alapveté assembly-vel
egyiitt a c:\winnt\microsoft.net\framework\v1.0.2914\
elérési (ton talalhatd meg a Beta2 verziéban. Késgbb is va-
loszintleg csak a verzioszam valtozik meg.

A legfontosabb alaptechnoldgiak kiilon névteret kaptak, igy
az XPath-szal kapcsolatos osztalyok a System.Xml.XPath
névtérben, az XSLT a System.Xml.Xsl-ben, a séma (XSD)
osztalyok a System.Xml.Schema, mig az objektumok allapo-
tanak XML formatumban torténd tarolasat és visszatoltését
a System.Xml.Serialization névtér lakoi latjak el.

Az egyszerii hasznalat érdekében érdemes beimportalni eze-
ket a névtereket a programunk elején a C# using kulcsszo-
val (VB.NET: Imports). Ettl nem lesz nagyobb a kész prog-
ramunk, maximum tovabb tart a forditas.

using System.Xml;

using System.Xml.Schema;

using System.Xml.XPath;

[tech.net!
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using System.Xml.Xsl;

using System.Xml.Serialization;

Az MSXML-tGL eltérGen a .NET XML osztalyok mar eleve mo-
dularizaltan, a kénny( bévithetGség jegyében vannak meg-
tervezve, kihasznalva a futtatokdrnyezet, a Common
Language Runtime (CLR) objektumorientalt lehetGségeit.
Két absztrakt alaposztaly alkotja az XML kezelés gerincét:
XmlReader és XmlWriter. Az absztrakt sz6 azt jelenti, hogy be-
L6liik nem lehet konkrét objektumpéldanyokat létrehozni a
new operatorral. A VB.NET-ben az absztrakt osztalyokat a
MustOverride (kotelezé feliildefinidlni) kulcsszoval illetik, ami
az abstract szonal kifejezobb, habar az objektumorientélt el-
méletben az absztrakt sz6 a megszokott. A .NET nyelvek és
maga a hattér kodkonyvtar is nagyon tamaszkodik az objek-
tumorientalt elméletre (Groklés, virtudlis metodusok, interfé-
szek, egységbezdrds satobbi), ezért objektumorientalt techni-
kak pontos ismerete nélkiil a .NET gondolkodasmadja elég ne-
hezen érthet6. Fogjuk tudni hasznalni (kopi-paszta a példako-
dokbdl), de tudatosan csak az OOP ismeretek fényében érthe-
t6 meg a ,miért”. Emiatt az 00P-vel egy kiilon cikk keretében
fogunk még foglalkozni, illetve a [2] cimen elérheté tanfo-
lyamon meg lehet ismerni részleteiben a C#-pal egyiitt.
Miért nem lehet |étrehozni példanyt egy absztrakt osztalybol?
Azért, mert a legtobb metddus nincs megvalésitva benniik, azt
majd a beldliik 6rokléssel leszarmaztatott gyermekosztalyok
implementaljak. Azaz ki van jeldlve, hogy van neki mondjuk
egy ReadAttributeValue() met6dusa, de nincs konkrét megva-
|6sitasa, azaz nincs programkod mogotte, mert a tényleges
megvalositast majd csak a leszarmazott osztalyok tudjak meg-
tenni, 6k tudjak mit kell csinalni egy adott metodusban.

Az XmlReader XML adatfolyamok egyiranyi, nem modosit-
hat6 (read only, forward only) feldolgozasara szolgal. A
parja, az XmlWriter az XML 1.0 és az XML Namespaces ajan-
lasoknak megfelelé XML adatfolyamot képes magabol onta-
ni. Az adatfolyam forrasa illetve célja sokféle lehet: fajl,
halézati adatfolyam, memoéria, egy String, HTTP csatorna,
...), és ez is tetszés szerint bovithetd.

Azaz XML-t olvasni és feldolgozni kivand alkalmazasok az
XmlReader-t, XML-t generalé programok pedig az XmlWriter-t
fogjak hasznalni. Ezen absztrakt alaposztalyok tényleges hasz-
nalatahoz a Microsoft tobbféle implementaciot is irt. Az
XmlReader-b6l van szarmaztatva az XmlTextReader, XmlValida-
tingReader és az XmINodeReader. Az elsg altalanos feldolgo-
zasra, a masodik sémaval szemben ellenérzott (validation) ol-
vasasra, mig a harmadik XML DOM-bél képes adatokat olvasni.
Az XmlWriter-nek egy megvalositasa van, az XmlTextWriter.

Alkalmazas

XmlReader XmlWriter

2 LILEREGEEL TS XmINodeReader | XmlTextWriter
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Amennyiben olyan funkcionalitasra van sziikségiink, amelyet
nem fednek le ezek az osztalyok, barmikor leszarmaztatha-
tunk sajat osztalyt a fenti alaposztalyokbol, és ezek utan
csak rajtunk all, hogy honnan olvassuk vagy irjuk az informa-
ci6t. Pont ez egy hatalmas elénye az altalanos tervezésnek.

XMLReader
Tekintsiik meg az XmlTextReader osztalyt mikodés kozben!

1 using System;

2 using System.Xml;

4 public class XMLTeszt
51

6 public static void Main()
8 XmlTextReader r;

9

r = new XmlTextReader("a.xml");
10 while (r.Read())
1, {
12 switch (r.NodeType)
13 {
14 case XmlNodeType.Element:
15 Console.WriteLine("Elem: "
16 + r.Name);
17 while (r.MoveToNextAttribute())
18 {
19 Console.WriteLine(" " +
20 r.Name + "='" + r.value + "'");
21 }
22 break;
23 case XmlNodeType.Text:
24 Console.WriteLine("Szoveg: "
25 + r.value);
26 break;
27 }
28 3
29}
30 }

(A sorszamozds csak a konnyebb hivatkozds kedvéért van a
példdban. Ez nem Simon’s basic. :)

Létrehozunk egy XmlTextReader példanyt @. A konstruktor-
ban régton megadjuk az olvasandd XML fajl nevét, igy rog-
ton készen allunk az XML adatfolyam olvasasara. A Read()
metddussal lépkediink elére az adatfolyamban @, amely
mindaddig true-t ad vissza, mig el nem értiik a forras végét.
Minden egyes olvasas utan visszakapunk egy node-ot, ami-
nek tipusat a NodeType tulajdonsag adja vissza. A fenti pél-
daban csak kett6vel foglalkozunk, a tobbit egyszeriien atlép-
jiik. A node fajtak az XmINodeType felsorolas (enumeration)
tipusban vannak deklaralva. Minden node-hoz tartozik ren-
geteg tulajdonsag, amelyeket tovabbi jellemzdkon keresztiil
érhetiink el. A 15-16. sorban példaul kiiratjuk az elkapott
elem nevét. A 24-25. sor egy elem szoveges tartalmat irja ki.
Figyeljiik meg, hogy az elemek attribdtumai nem jelennek
meg egyedi mddon, hanem az ket tartalmazo elemnél lehet
Gket kiolvasni. Egy elemen allva a MoveToNextAttribute()-tal
végiggyalogolhatunk az adott elem Gsszes attribGtuman. Ez
0sszhangban van az XML specifikacioval, miszerint az attri-
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biatumok logikailag NEM gyermekei az Gket tartalmazo elem-
nek, hanem csak annak kiegészitései, jellemzGi.

Az egyes attribatumok értékét és nevét ugyanazon Value és
Name jellemzGkkel érhetjiik el, mint az elemekét. Ha bele-
gondolunk, az adatbazisokhoz hasonléan az XmlReader-ben
is van .egy kurzor, ami mindig az aktualis node-ra mutat. A
15. sorban egy elemre, a 20.-ban egy attribitumra, a 25.-
ben egy elem szdveges tartalmara.

A Read() és a MoveToNextAttribute() is ezt a kurzort moz-
gatja, s kdzben kiolvashatjuk annak a node-nak a jellem-
z6it, amin pillanatnyilag all.

A példat a

csc xmlreader.cs

paranccsal fordithatjuk le.
Legyen a bemeneti fjl:

<?xml version="1.0" encoding="IS0-8859-2"?>
<NetAcademia>

1%
2.
3. <soci labmeret="45">Soczé Zsolt</soci>
4. <marci labmeret="49"></marci>

5.

</NetAcademia>
Ekkor a futtatas eredménye:

Elem: NetAcademia
Elem: soci
labmeret='45"
Széveg: Soczé Zsolt
Elem: marci

labmeret="'49"

Lathato, hogy sorban olvassa fel az XML fajlt, és ahogy elér
egy-egy node-ot (gy visszatér a Read(), mi pedig kiiratjuk
a kapott tartalmat.

Olvasas kozben szamtalan hiba felléphet, leggyakrabban for-
matumbeli hibakra szamithatunk, azaz az olvasando XML
tartalom nem jol formazott, vagy egyszertien nem olvashato
a forrasallomany. Ilyenkor az XmlReader dob egy kizarast
(exception), melynek konkrét tipusa XmlException. Erre fel
kell késziilniink, azaz el kell kapnunk, és le kell kezelniink.
Az elébbi példara alkalmazva ezt a Main() metodus teljes
tartalmat rakjuk bele egy try blokkba, és irjuk egy catch
blokkot, ami lekezeli a kizarast:

try
{
//Bmi a Main()-ben volt.

}

catch(XmlException ex)

£

Console.WriteLine("Gdz van a " + ex.LineNumber
+ ". sorban, a "
+ ex.LinePosition + " karakternél.");

Console.WriteLine("A hiba oka:

}

+ ex.Message);

Ha példaul nincs meg a megadott XML f&jl:
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Gaz van a 0. sorban, a 0 karakternél.
A hiba oka: There was an error accessing

file:///C:/Documents.../a.xml

Ha rosszul formazott a bemenet, példaul kitorlom a soci
elem zaro tagjat:

Elem: NetAcademia
Elem: soci
labmeret="'45"

Szbveg: Soczé Zsolt

Elem: marci

labmeret='49"

Gaz van a 5. sorban, a 3 karakternél.

A hiba oka: The 'soci' start tag on line '3’
doesn't match the end tag of 'NetAc
‘file:///C:/Documents... /a.xml'.

ademia' in file

Line 5, position 3.

Latszik, hogy elkezdett dolgozni, felolvasta a soci elemet,
felolvasta a marci elemet, hisz azt hitte, hogy az a soci elem
gyermekeleme, és akkor dobbent ra, hogy ez nem igaz, ami-
kor az 5. sorban megtalalta a NetAcademia kezdGtagot.

A példa felhivja arra is a figyelmet, hogy a .NET-ben vége
a HRESULT-oknak, a hibakodok figyelésének és egyéb bo-
hockodasnak. Strukturalt hibakezelést lehet és kell alkal-
maznunk, ha nem tetszik akkor is, mert az alaposztélyok is
ezt hasznaljak. Es ez igy van jol.

Az XmlReader és a SAX

Nem, nincs semmi zenei vagy pajzan felhangja a cimnek. :)
Aki ismeri az XML DOM-ot, az mar latja, hogy az XmlReader
teljesen mas felfogasban olvassa fel az XML doksikat. A DOM
felolvassa a teljes fajlt, és felépit belle egy fat, amelyben
minden levélobjektum a forrasdokumentum egy-egy node-
janak felel meg. Ha szazmegas a forras, akkor felépit egy tobb
szaz megabajtnyi memoriat fogyaszté struktdrat. Emiatt a
DOM nem alkalmas nagy adattémegek feldolgozasara. MielGtt
azonban kifiitytilnénk a DOM-ot érdemes atgondolni, hogy a
mar felépitett faban konnyedén lehet maszkalni elére-hatra,
mig az XmlReader-nél szo sincs errdl: csak elére megy. Vala-
mint a DOM-ba bet6ltott XML dokumentum barmely részét
modosithatjuk, és a médositast a DOM vissza tudja irni.
1998-ban, az XML specifikicio és az XML DOM megsziiletése
utan hamar nyilvanvaléva valt, hogy a DOM nem j6 minden-
re. A memoriaproblémarol mar beszéltem. Sokszor nem aka-
runk oda-vissza mozogni, csak elére, amelyet nyilvanvaléan
sokkal hatékonyabban is meg lehetne tenni, nem kell bet6l-
teni az egész doksit a memoridba. Emellett sokszor nem ér-
dekel minket a teljes XML forras, csak annak egy része. A
szamunkra érdektelen részeket egyszeriien at akarjuk ugra-
ni. A problémék megoldasara kifejlodott egy masik XML
elérési modszer, melynek neve SAX (Simple API for XML). Ez
nem w3c ajanlas, ennek ellenére a legtobb gyarté XML prog-
ramcsomagjaban megtalalhato. Az MSXML is tartalmazza.

A SAX push modellt hasznal. Ez azt jelenti, hogy a SAX parser
elkezdi felolvasni a doksit, és amikor megtalél egy node-ot,
akkor visszahivja az alkalmazasunk megfelelé metdodusat.
Ehhez nekiink implementalni kell egy ContentHandler inter-
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fészt, amit a SAX API definial, és a sajat megvaldsitasun-
kat kell atadni paraméteriil a SAX parsernek.

Push model
O LexicaReader
SAX
ContentReader Alkalmazas
ErrorReader
O
Push model

XmlTextReader

.Net XmlReader

XmlReader Alkalmazis

XmlINodeReader

A modszer mikodik, gyors, teljesiti azokat a felsorolt igé-
nyeket, amelyeket az elGbb Osszeszedtiink, azonban ez a
callback (visszahivdsos) jellegli mikddés elég idegen a leg-
tobb fejleszts szamara. Altaldban azt szeretjiik, ha a mi ke-
ziinkben van a karmesteri palca, és mi mondjuk meg, mi-
kor mi torténik a program folyaméaban. Itt viszont elindit-
juk az értelmezést, és zadulnak be a visszahivasok a SAX
readertdl: ,nesze, itt egy elem, melynek jellemzGi: ...”,
tessék, itt egy szoveges tartalom, kezdjél vele valamit”...
Ha megnézziik, ez szinte ugyanaz az elv, mint amit a .NET-
es XmlReader hasznal, csak abban mi cibaltuk el6 a kovet-
kezG node-ot a Read() hivasaval. Ezért mondjak, hogy a
.NET-es megvalositas pull jellegli. Megvan az 6sszes jo tu-
lajdonsaga, mint a SAX-nak, csak konnyebb hasznélni,
mert mi jelziink, ha kell a kdvetkezd node.

Ha valaki mindenaron SAX-olni akar, akkor az MSXML-t kell
hasznalnia, mert a .NET-ben nincs SAX parser.

XmlWriter

Nézziik meg a visszafelé vezet6 utat! Hogyan lehet XML ki-
menetet generalni nem hagyomanyos eszkozokkel? Példaul
Osszeragasztgatjuk sztringmiveletekkel a kivant XML kime-
netet. Nagyon flexibilis, de miért kell nekem pontosan is-
mernem az XML és a Namespace szabvanyt ahhoz, hogy XML
tartalmat allitsak el6? Nem a kacsacs6rokrdl van sz, annal
azeért sokkal Gsszetettebb dolgok is vannak a szabvanyban.
Karakterentitasok (zdrés karakterek) lekezelése, példaul az
idézgjel (")helyett &quot;. A binaris informaciok Base64
kodolasa. Leellendrizni, hogy jol formazott-e az 6sszetakolt
XML-nek latszo6 ASCII sz6veg? Ezek nem ram tartoznak.
Engem nem érdekel a pontos XML formatum, csak az, hogy
milyen struktarat, milyen informaciotartalmat akarok XML
formatumban latni. En elemekben és attribatumokban
gondolkodom, az XML szabvany meg kacsacsérokben és
idézgjelekben. Masképpen fogalmazva engem csak az XML
dokumentum Infoset-je érdekel, azzal akarok dolgozni,
nem ASCII szovegekkel. Emiatt az elsé megoldas kiesett.
Masodik Gtletként Létrehozok egy XML DOM objektumot, és
azon keresztiil mar tényleg Infoset-ben gondolkodva tudom
felépiteni a dokumentumot. Példaul azt mondom a DOM-
nak, hogy adjunk hozza egy soci nev(i elemet, melynek sz6-
veges tartalma kelbimbé. Hogy ez a végén egy <soci>kel-
bimbbé</soci> karakterfolyam lesz? Hogyne, de ne kelljen
nekem ezzel t6r6dém. Magyarul, az Infoset-tel dolgozva a
DOM megfelelé metodusaival felépitem a kimeneti doku-
mentumot, és elmentem azt egy fajlba. A modszer mikadik,
csak ugyanaz a probléma vele, mint ami olvasaskor is eld-
j6tt: a memoriaban rakjuk ossze a kimenetet, és csak a leg-
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végeén irjuk ki fajlba. Ez kis doksiknal oké, nagyoknal gaz.
Talan a SAX? Igen, a SAX-nak a vissza iranyra is van
streaming modellje, azaz tudok Ggy XML kimenetet gene-
ralni, hogy a memoéridban mindig csak az aktualisan gene-
raland6 node van, a mar elkésziilt tartalom folyamatosan
irodik ki a kimeneti allomanyba. Aki COM vilagban szandé-
kozik nagy XML éallomanyokat generalni, az mindenképpen
vegye fontolora a SAX API MXXMLWriter objektumat.
Nézziink egy negyedik variaciot, ami mar .NET-re épit! Az
XmlWriter nagyon hasonléan gondolkodik, mint a SAX
XMLWriter-e, csak egyszerlibb a hasznélata. Lassunk egy
egyszer( példat, ami a korabban latott XML kimenetet ge-
neralja:

using System;
using System.Xml;

using System.Text;

{

1

2

3

4

5 public class XMLTeszt
6

7  public static void Main()
8

9

{
XmlTextWriter w;

10 w = new XmlTextWriter("b.xml",
11 Encoding.GetEncoding("IS0-8859-2"));
12 w ing = ing.Ind d;
13 w.Indentation = 2;
14 w.QuoteChar = Char.Parse("'");
15
16 w.WriteStartDocument();
17 w.WriteStartElement ("NetAcademia");
18 w.WriteStartElement("soci");
19 w.WriteAttributeString("labmeret",
20 XmlConvert.ToString(45));
21 w.WriteString("Soczé Zsolt");
22 w.WriteEndElement();
23 w.WriteStartElement ("marci”);
24 w.WriteAttributeString("labmeret",
25 "49");
26 w.WriteEndElement () ;
27
28 w.WriteEndElement ();
29 w.WriteEndDocument () ;
30 w.Close();
31}
32 }
A kimenet:

1 <?xml version="1.0" encoding="iso-8859-2"?>
2 <NetAcademia>

3 <soci labmeret='45'>Soczé Zsolt</soci>

4 <marci labmeret='49' />

5 </NetAcademia>

Majdnem azonos a korabbival, de mégsem. Elszor is, az
encoding értékében a betiik kisbetiikkel vannak irva, mig én
kézzel irt példaban naggyal irtam. Van jelentésége? Nincs.
Aztan, én a marci elemet lezartam egy zardelemmel, az
XmlWriter viszont helyben lezarta az elemet. Van kiilonb-
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ség a két formatum kozott? Mint szovegeket nézve termé-
szetesen igen. Informacidtartalmaban van kiilonbség ko-
zottiik? Nulla, semmi! Ezért talaltdk ki az Infoset [3] szab-
vanyt, amin keresztiil nem ASCII szoveget, hanem elvont
fogalmakat, elemeket, attribitumokat, megjegyzéseket, ve-
zérl6 utasitasokat és egyebeket taladlunk. A DOM, a SAX, és
az osszes .NET-es XML osztély is az Infoset-tel foglalkozik,
a konkrét formatum csak ezen eszkozok iroit érdekli.

Mit latunk a példaprogramban? Létrehozunk egy XmlWriter
példanyt ®@. ElsG paraméterként meg kell adnunk egy
Stream-et, amibe fog csurogni a generalt XML dokumen-
tum, vagy egy fajlnevet és egy karakter kodolasi osztalyt.
Mivel a nemzeti karakterek kezelése most nem a f6 témank
(de még kapni fog egy teljes cikket a jovében), azért egye-
l6re legyen elég annyi, hogy a magyar karakterkészlet he-
lyes kezeléséhez a legtobb esetben sziikségiink lesz egy, a
Kelet Eurépai nyelvek karaktereit leird Encoding osztélyra,
amit a Encoding.GetEncoding(...)-gal kaphatunk vissza.
Paraméterként a kodlap nevét vagy szamat kell megadni,
magyarhoz IS0-8859-2-t, vagy 1250-et.

A tovabbiakban megadjuk, hogy a kimenetben beljebb lesz-
nek tolva a gyermekelemek ®@, mégpedig 2 karakterrel ®.
Az attribGtumok szovegét hatarold karaktert a QuoteChar
jellemzdn keresztiil aposztrofra allitjuk. Az alapértelmezett
az idézGjel. Nem feltétlen allitgatjuk at sirtn, de j6 tudni
rola, hogy van ilyen lehetdségiink.

A kimenetbe még nem generaltunk semmit, csak beallitot-
tuk, hogyan viselkedjék az ir6. Jdhet a tartalom! Létrehoz-
zuk az XML dokumentumot ®, ennek hataséara elkésziil az
XML deklaracio, azaz a kimenet 1. sora. Az encoding attri-
batum értéke az indulaskor beallitott encoding-bol jon.

A tovabbi tartalmat a sokféle WriteXyz metodussal generaljuk.
Logikus a felépitésiik, ezért inkabb a XmlConvert.ToString-et
emelem ki @. Ha van egy nem string tipust értékiink, akkor
azt stringgé, széveggé kell konvertalnunk, hisz a végered-
mény egy szoveges dokumentum. Praktikusan olyan forma-
tumma érdemes alakitani ezen tipusokat, amelyekbdl konnyd
Oket visszaalakitani az eredeti jelentésiikké - majd ha
visszaolvassuk a doksit. Ebben segit az XmlConvert osztaly,
mely képes a legtobb alaptipust stringgé ill. visszafelé,
stringhdl az eredeti tipusra konvertalni. Elemezgesse csak
helyettiink a valtozatos lebegGpontos szam és egyéb tipusok
szoveges abrazolasat! Példankban egy egész szamot, a 45-6t
konvertaljuk at egy ,4" és ,5" karakterekbdl &llo széveggé.

RESZ) .,
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A WriteString() tigyel arra, hogy a kimenetben ne jelenhes-
senek meg foglalt karakterek (idézdjel, & jel, stb.), azokat
mind kodolja az XML szabvanynak megfelelen.

Ha binéris adatokat szeretnénk irni az XML kimenetbe, ak-
kor azt eldszor at kell alakitani széveggé, lehetdleg valami
szabvanyos algoritmussal. A Base64 kodolas erre teljesen
jo, és ha erre van sziikségiink, akkor a WriteBase64 meto-
dus siet a segitségiinkre.

w.WriteBase64 (new byte[]{54, 189, 26}, 0, 3);

Azaz egy harombéjtos témbot iratunk ki Base64 kodolassal,
a 0. bajttol kezdddden, 3 byte hosszan. A kimenet:

NrOa

A harom bajtél négy karakter lett, hisz ez a kodolas 64 ki-
meneti értékre, karakterre kodolja le a 256 féle értéket ki-
hasznalé bemenetet (bdjt), igy valahol el kell tarolni a
kies6 két bit tartalmat.

Az XmlReader ReadBase64 metodusa orommel fogadja és
visszaalakitja a lekodolt szoveget bajttémbbé. Ezzel a mod-
szerrel konnyedén tudunk binaris adatokat is pakolni egy
XML dokumentumba.

Zarsz6

A .NET XML osztélyok két oszlopos tagjat immaron - részben
- megismertiik. Sok mindent viszont még nem targyaltunk.
Az XML DOM rendelkezésiinkre all .NET-ben is. Nem néztiik
meg hogyan miikédnek az XSL transzformaciok, illetve ho-
gyan lehet navigalni egy dokumentumban XPath-al. Ezeket
a témakoroket fogjuk attekinteni a kdvetkezg szamban.

Es ha mar .NET, akkor se csiiggedjen az Olvaso, ha az itt la-
tott programok kinaiul hatottak. Januértol egy Gj rovatot
inditok az Gjsagban, amely a .NET alapjaitol indulva fogja
honaprol-honapra kalauzolni Ondket a .NET nem rogés, de
meredek Gtjan. Akinek mélyebb és gyorsabb tréningre van
sziiksége, annak ajanlom a [2] megtekintését.

Az XML rovat nem sziinik meg, de az valészindi, hogy egyes
részeiben mar .NET alapon fogunk gondolkodni. Annyi
hasznos technologia lapul még az XML ladikajaban, hogy
évekig csak err6l irhatnank...

De addig is kellemes, békés Karacsonyt és boldog Gj évet ki-
vanok minden Kedves Olvasomnak!

Socz6 Zsolt
Zsolt.Soczo@netacademia.net

A cikkben szereplo URL-ek:

[1]: Microsoft Developer Network Library http://msdn.microsoft.com
[2]: Introduction to C# Programming for the Microsoft .NET Platform http://www.netacademia.net/courses/2124.asp

[3]: XML Infoset http://www.w3.org/TR/xml-infoset

[4]: Letolthetd példak http://technet.netacademia.net/download/xml
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Régi-aj profilok

Windows 2000 - Active Directory régi-aj profilok

K: Tudna valaki segiteni, hogy hogyan kell egy Windows
2000-et visszahelyezni az AD-be dgy, hogy ne csindljon dj
profilt a felhaszndlénak? Ujra kellet csindlnom a domaint
hardverhiba miatt, és most az AD-ben (Active Directory) nin-
csenek meg a gépek. Ha tjra beléptetem Oket, akkor meg tel-
jesen dj profilt hoz létre a felhaszndlonak és lehet konvertdl-
gatni a régi bedllitdsait, leveleit, Office djraaktival, stb... A
régi profilra meg azt mondja: ismeretlen.

V: A megoldast, mint sok mas esetben a Windows registry
megfeleld kulcsanak szerkesztésével oldhatjuk meg.

HKEY_LOCAL_ MACHINE\SOFTWARE\Microsoft\Windows NT\

% CurrentVersion\ProfileList

Ezen registry kulcs alatt vannak a felhasznalok Security ID-i,
alatt a user SID-jének megfelel kulcs alatti ProfileImagePath
érteket kell Ggy megvaltoztatni, hogy a régi profilkényvtarra
mutasson, igy a felhasznalok régi profiljukat ,visszakapjak”.
Ha a user SID-ek is Gjak, akkor a fentiek nem elegendGek.
A jogosultsagokat is meg kell valtoztatni a profilkdnyvtaron
ES a HKEY_CURRENT_USER kulcson is (amit az ntuser.dat
fajlbol tolt be a rendszer)!

1. Elséként a régi profilkonyvtaron be kell allitani az ntfs
jogosultsagokat az Gj felhasznalonak. (Alapértelmezés-
ben az Administrators csoportnak, a SYSTEM accountnak
és magdnak a felhaszndlonak van full control jogosultsd-
ga az adott profilon)

. Masodiként a profilkonyvtar gyokerében évé ntuser.dat
registry hive-ban is be kell llitani az engedélyeket. Ez
amiatt fontos, mert ha nem éallitjuk be, akkor a felhasz-
nalénak nem lesz joga a sajat HKEY_CURRENT_USER kul-
csara, és a belépés meghiisul. Ezt megtehetjiik regedt32-
vel (be kell télteni a struktirdt (hive) a HKEY_USERS
kulcs ala, mddositjuk az engedélyeket (permission), majd
elmentjiik (struktdra eltdvolitdsa (unload hive)).

Meg lehet spérolni a registry szerkesztését a Vezérlpult-

Rendszer-Felhasznalai Profilok (Control Panel-System- User

Profiles) meniipont alatt. Itt az 6sszes engedéllyel kapcso-

latos midveletet automatikusan elvégzi a Windows a

MASOLAS(Copy to) funkcioval. Itt a HASZNALHATJIA

(Permitted to use) alatt kell megadni masolas el6tt azt a

felhasznalot, akié a profil lesz.

Forrds : Netacademia Windows 2000 Lista

N

MS Exchange - elveszett jogok visszaallitasa

K: PST-bél (Personal Storage Folder) lett visszatéltve egy
public folder, és a jogok elvesztek. Van arra valami scriptle-
hetéség, hogy az almappdk jogait be tudjam dllitani, vagy
marad a manudlis szogelés az Outlook vagy az ExchAdmin-
PublicFolders alatt?

tech.net’

DupPLA

V: A Microsoft Backoffice Resource Kit tartalmaz két hasz-
nos szoftvert a Public Folderek jogosultsagainak ellendrzé-
sére és beallitasara.

“% A pfinfo.exe program parancssorbél indithato és egy fajl-
ban helyez el informaciokat a Public Folder jogosultsa-
gairol.

“% A pfadmin.exe program parancssorbél indithat6 és a Public
Folder jogosultsagainak beallitasara, megvaltoztatasara
szolgal.

A probléma megoldasahoz nem kell ezeket a kényelmetle-

niil hasznalhato eszkozoket elévenni. Kiszolgalooldalon a

Public Folder tulajdonsagainak beallitasakor lehetGség van

a beadllitott jogokat az alkdnyvtarakra is atadni. Ezt a

,Propagate these properties to all subfolders” kivalasztasa-

val oldhatjuk meg. Ez a kdvetkezd képen lathato:

Addecses | Cutom nases
1 FoldrRepkcation St

| e |
|| Reptcsion

1) Boston - IS

o ECHTEST

EXCHTEST

Lo modied
41720 152

e | oy e
@ A public folderek bedllitdsai lemdsolhaték az alkonyv-
tdrakra is

A beallités a hierarchiaban minden alsobb kdnyvtar jogait
megvaltoztatja. Ha csak az adott konyvtar jogait kellene
beallitani, akkor ez problémat okozhat! Van egy utolso le-
hetdség, az ,0K” vagy ,Apply” gomb megnyomasa utan.
Feljon egy ablak, melyben kivalaszthaté a tovabbadni ki-
vant tulajdonsagok listaja.

Apply these propenies to al sublolders.

I Replcation message inpottance

I Age it for al ephcas

I~ Whethet to hide ffom the address book
I Deleted tem tetention ime

I Limd administialive access lo home site
I Home Server

Forlarge numbers of sublolders this operation may
take a long time.

Cocal | tiob

@ Mit mdsoljunk le a mappdkra?

Forrds : Netacademia Exchange Lista
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Millenium

avagy halozati

aN

A XXI. szazad kalmarja virtualis boltot nyit az informacios sztra-
da egyik forgalmas csomépontjanal. Eppenséggel jol megy ne-
ki, de mehetne jobban is. Merthogy a Karacsony az még min-
dig Karacsony, és az Interneten is december végén van. Kény-
telen hat jol felvértezni magat dogos kiszolgalokkal, hogy bir-
ja az tinnepi rohamot. Birja. Ez az év is elmdlt, és sajnos jovo-
re sincs kilatas arra, hogyan hasznosithatna méregdraga, a Jé-
zuska kovetkezd latogatasaig lustalkodd szamitogépeit.

Ne irjon, ne telefonaljon! A Microsoft régota tud a problé-
marol. Egy ideig tiirelmesen figyelte az informatikus tarsa-
dalmat, amely Szent Gralként tekintett a lathatatlan halo-
zat problémajara, mig végiil 1996-ban (gy dontétt, hogy
maga veszi kézbe ezt az ligyet (is).

Millennium. Raktarozzuk el memoriankban ezt a nevet, mert né-
hany éven beliil egészen biztosan gyakrabban talalkoznunk majd
vele. (Nem a Windows 98 utodjdrol beszéliink! Ez a Millennium nem
az a Millennium!) A képernyovédG-szindroma mar masnak is sze-
met sziirt. Nemes dolog bekapcsolodni a SETI programba, a rak-
kutatasba meg féleg, de itt most még ennél is tobbrGl van szo.
A hangzatos fed6név egy elosztott operaciés rendszert ta-
kar. Kalmarunk ennek modfelett oriil, mert rogton tudja,
hogy igy nem kell annyi d6gos gépet vasarolnia. A vev66zon
idején a Millennium replikdlja a talterheltség jeleit mutatd
webkiszolgalo tartalmat olyan gépekre, amelyek kihasznalt-
saga ekkor kisebb mértékd. Kozos teherviselés van: a cél ér-
dekében a munkaallomasok épptgy munkara foghatok, mint
a kiszolgalok. Az aradat elvonultaval az erdforrasok Gjra
felosztasra keriilnek az igények optimélis kielégitéséhez.

A Millennium a COM+ technologiara épiil, és ugyantgy keze-
li majd elosztott modon az alkalmazasokat, ahogy a mai
operacios rendszerek teszik ezt egy kdzponti szamitogépen.
A Microsoft, filozofidjanak megfelelden, a bonyolult technologiat
elrejti az avatatlan szemek elSl. Kalmarunk az egész hattérfolya-
matbol mit sem lat, és sajat bevalldsa szerint egy cseppet sem
érdekli, amig a vevok elégedettek a kiszolgalas sebességével.
Uzleti szempontbol az eldny jol lathato: a feldolgozasi telje-
sitmény, a memoria és mas eszkozok optimalis elosztasaval
egy adott feladatot a leghatékonyabban lehet végrehajtani,
ami id6 és pénz megtakaritasat jelenti. Kozelitsiik most meg
a lehetséges eldnydket felhasznaloi oldalrol: kihasznalhatjuk
a halozaton lévd eszkozok funkcidit, felgyorsul az alkalmaza-
sok végrehajtasa, nem kell tobbé foglalkoznunk a hely kérdé-
sével, hiszen egy nagy szamitogéppel néziink szembe.
Tegyiik fel példaul, hogy diktalni szeretnénk egy szoveget a kis
palmtopunknak, amely majd a hangot &talakitja elektronikus
dokumentumma. Erre bizony nem egy palmtop a legmegfeleldbb
eszkoz. Gond egy szal se, biztosan van a halézaton nagyobb tel-
jesitményd gép is, amelyre atterhelheté a feladat. Ezt persze
legfeljebb sejthetjiik, hiszen, az egészbdl semmit sem érzéke-
link - hacsak nem azt, hogy a palmtop hihetetleniil gyors.
Nem tudom mas hogy van vele, de én bizonyos munkaimbol
két példanyt is kénytelen vagyok tartani: egyet a munkahelyi,
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egyet az otthoni gépemen. Ha az egyiken valtoztatok, indul-
hat a cserebere. Milyen szép is lesz majd, ha nem kell azon
gondolkodnom, hogy hol van az x.txt, egyszeriien csak meg
kell nyitnom. A Millennium majd szépen megkeresi helyettem.
A kutatas két f6 teriiletre 6sszpontosul. Az egyik az absztrak-
cio mértékének novelése, hogy a programozok szamara az in-
formacié a mainél egyszerlibb formaban jelenjen meg. A ma-
sik az onbedllitas és az Gnszabalyozas kérdése. A tervek sze-
rint a halézatba keriild (j eszkdzoket automatikusan felisme-
ri majd, miutan a munkék elosztasat az Gj er6forrasviszonyok-
hoz igazitja. Az elosztott rendszerek vizsgalataval ellentét-
ben, ez a két teriilet eddig nagyon is kevés figyelmet kapott.
Bar az automatikus eszkozfelismerést a Microsoft Universal
Plug and Play-e és a Sun Microsystems Jini-je is jol tudja, itt
megintcsak tobbral van szo. Az egyik kutatd példajaval élve
e két megoldés ahhoz hasonlithat6, mikor a telefonokbdl te-
lefonrendszert épitiink. A Millennium ezzel szemben olyan,
mintha gy beszélhetnénk valakivel, hogy 6 kozben akar a vi-
lag talso felén is lehet, raadasul még arrél sincs tudomasunk,
hogy a beszélgetéshez egyéltalan telefont hasznalunk-e.

A Microsoft szandékai szerint a kutatasi eredmények mar az
elkdvetkezendd néhany évben is bekeriilhetnek egyes ter-
mékekbe. A kutatocsoport mar tobb prototipussal is eldallt,
amelyek jol megvilagitjak egy Millennium tipust operaci6s
rendszer rendkiviili lehetdségeit.

A Coign példaul nem elosztott alkalmazasbol elosztottat ké-
szit anélkiil, hogy ehhez az eredeti kodra is sziiksége len-
ne. A mai alkalmazasok igy kdnnyen és gyorsan atalakitha-
tok a Millennium kovetelményrendszere szerint.

A COP a szamit6géphez csatlakoztatott eszkdzok megosztasat te-
szi lehet6vé, legyen szd akar egérr6l, billentylizetr6l, monitorrol,
merevlemezr6l vagy barmi mésrol. A felhasznalok és az alkalma-
zasok szamara azonban a hasznalatba vett eszk6zok egyetlen
szamitogépként jelennek meg, ami az absztrakcio fokozodasat és
az informaciok érthetébb megjelenitését mutatja be.

A Millennium Falcon (amely, mint tudjuk, mdsfélszer gyorsab-
ban repiil a fénynél :-) jelentGsen csokkenti az alkalmazasok
kiilonb6z6 gépeken futé komponenseinek kommunikaciéjahoz
szilkséges id6t. Ez a prototipus azt hivatott szemléltetni,
hogy az informacié feldolgozasanak sebessége kozel olyan
nagy lehet akkor is, ha az adatoknak tobb szamitogép kozétt
kell aramlani, mintha azokat csak helyben hasznalnank fel.
Tehat ismét egy forradalmi technolégia (vagy inkabb techno-
l6giai forradalom?) sziiletésének lehetiink tandi. A Millen-
nium a szamitogépesitett eszkdzok halozatat egyetlen gi-
gantikus elektronikus aggya szervezi. Ergforras itt kihaszna-
latlanul nem maradhat. A Millennium a feladatok végrehaj-
tasanak hatékonysagat tekintve mar-mar az emberi agy md-
kodésére, vagy legaldbb ennyire a Lovelock elméjében meg-
fogant él6 bolygora, a Gaiara emlékeztethet benniinket.

(Zacco)

[tech.nst’
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SZABVANYOK

A

Ehavi szamunkban két kisérleti szabvanyt mutatunk be: a
repiilé adathordozokon alapulé IP datagramtovabbitas ere-
deti valtozatat (RFC 1149, [1]), valamint a szolgaltatasmi-
néségi (Quality of Service) elemekkel kibGvitett, joval kifor-
rottabb valtozatot (RFC 2549, [2]), amely az elsé utan
csaknem tiz évet varatott magara (érdekes modon, mindket-
t6 kiaddsi datuma dprilis 1).

RFC 1149: IP datagramok atvitele repiilé adathordozék
segitségével

Az RFC 1149 kisérleti szabvéany jellemzg felhasznalasi kére a
Varosi Halozatok (Metropolitan Area Network, MAN) teriilete.
A repiilé adathordozokon (avian carrier) alapuld halozat nagy
késleltetési idej, kis savszélességd, kis magassagu szolgal-
tatds. A halozat topoldgidja pont-pont, hordozonként; kora
tavasztol tobb hordozo egymas zavarasa nélkiil képes a halé-
zati csomopontok (hostok) kozotti egyidejl adatatvitelre.
Mindez a 3D adatatviteli térnek koszonhetd (szemben az IEEE
802.3 (Ethernet) 1D adatatviteli terével). A rendszer beépi-
tett csomagiitkdzés-elkeriilési megoldassal rendelkezik.
Egyes mas megoldasokkal (pl. mikrohullimi rendszerekkel)
ellentétben nem okoz gondot, ha a halézati csomopontok ta-
karasban vannak. Nagyobb varosokban (pl. Velence) kapcso-
latorientalt szolgaltatas is rendelkezésre all, altaldban koz-
pontositott csillagtopologiaban (ldsd Szent Mdrk ter).

Az adatatviteli keretformatum

Az atvinni kivant IP datagramokban taldlhato adatokat hexa-
decimalis formaban kis papirra nyomtatjuk, majd azokat felte-
kerjiik. A kis tekercset ezutan a hordozo labara rogzitjiik. A
datagram széleit szigetelszalaggal védjiik. A savszélességet a
labak hossza korlatozza; az egyidejiileg atvihetd adatmennyi-
ség (Message Transfer Unit, MTU), paradox modon a hordozo
koraval egyenes aranyban ng. Az MTU tipikus mérete 256 mil-
ligramm (a datagramok méretét sziikség esetén ki lehet télteni).
Az adat megérkeztekor a fogado eltavolitja a szigetelGsza-
lagot, majd a datagramot szkennerrel elektronikus forma-
tumba alakitja vissza.

Egyéb jellemzdok

A rendszer tovabbi jellemzdje a beépitett féreg-felismerés
és megsemmisités. A sériilt hordozok idGvel regeneraljak
6nmagukat. A rendszerben nem ismeretes a broadcasting
fogalma, viharok adatvesztést okozhatnak. A hordozé az
adatot tobbszor megprobélja kézbesiteni, miel6tt eldobna.
A hordozok nyomkovetését segitik az automatikusan létre-
jové ,bejegyzések” (utcdkon, hdztetékon, koztéri szob-
rokon).

RFC 2549: Mindségi szolgaltatas — Quality of Service
Az RFC 2549 szamos helyen javitja, illetve Gj elemekkel
egésziti ki az eredeti szabvanyt (bdr tovdbbra is a , kisérle-
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galambpostan

ti” (Experimental) stdtuszt kapta). Az (j valtozat mindségi
szinteket vezet be: Concorde, Business Class és turista-
osztaly. A Concorde és a Business Class kiilon elénye, hogy
semmilyen mas adatatviteli metodus soran nem jutunk
torzsutaskedvezményekhez.

A szolgaltatas szintjét a hordozd szarnyara ragasztott vo-
nalkoddal jelzik. Amikor a hordozo az Gtvalasztohoz ér, a
vonalkddolvaso leolvassa az adatokat, majd a hordozot
beallitja a varakozasi sorba. A hordozé itt addig var, mig el
nem indulhat a célallomas felé (a vdrakozds soran a hordo-
20 esetleg alhat egy kicsit). A hordozokat a varakozasi sor-
ban piros festékkel torlésre jelolhetik ki.

A silyozott sorbaallitasi algoritmus (Weighted Fair Queuing,
WFQ) mérleg segitségével, az alabbi abra alapjan hasznal-
hat6 (dbra az eredeti dokumentumbdl):

@ Weighted Fair Queuing

Amint az az abrabél is lathato, a hordozok a hosszabb va-
rakozas esetén nyomokat hagyhatnak. A repiil adathordo-
z06k altalaban nem hasznaljak a hidakat (bridges), illetve az
alagutakat (tunnels) a halézati csomopontok kozétt. A
beagyazast (encapsulation) folpackkal oldhatjuk meg.
Struccok is hasznalhatok alternativ hordozoként: ezek na-
gyobb adatcsomagok egyidejl atvitelére alkalmasak, vi-
szont lassabbak, valamint a tartomanyok kozott kénytele-
nek a hidakat (bridges) igénybe venni. Manapsag divat a
pingvinek hasznalata is, azok ugyancsak nem tudnak repiil-
ni (viszont ritkabban fagynak meg).

A multicasting csak klonozéssal oldhaté meg. A hordozo el-
vesztésével is szamolnunk kell, ha éppen azt a fat vagjak ki,
amin a fészek taldlhat6. A hordozok atlagos élettartama
(Time to Live, TTL) 15 év. A hordozok nem allnak lexikai
sorrendben, viszont gyakran szervezddnek V-alakba.

A szabvanyok gyakorlati alkalmazasa

Nem megbizhato hirforrasok szerint két holland informati-
kus megprobalkozott a gyakorlati alkalmazassal: allitolag
egy volgy két oldala kézdtt probalkoztak ,pingeléssel”. A
proba sikerrel jart, bar a késleltetés elég nagy volt, az egyik
csomag ugyanis féliton leszallt egy haztetére turbékolni...

Fiilop Miklos
mick@netacademia.net

A cikkben szereplo URL-ek:
[1] http://www.ietf.org/rfc/rfc1149.txt
[2] http://www.ietf.org/rfc/rfc2549.txt
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odot?
Kodot:
Bevezetd
Ahhoz, hogy meghitsitsuk a kddunkat karbantarté progra-
moz6 munkajat, meg kell érteniink, hogyan gondolkodik.
Megkapja a monumentélis programunkat. Nincs ideje, hogy
elolvassa az egészet, és még kevesebb, hogy meg is értse
azt. Minél gyorsabban meg akarja talalni azokat a pontokat,
ahol valtoztatnia kell a programunkon, lehetéleg gy, hogy
a véltoztatasnak nem lesznek karos mellékhatasai.
0 egy WC papir csovén keresztiil latja a kodunkat: egyszerre min-
dig csak egy pici részét latja a programunknak. Biztosak akarunk
lenni afeldl, hogy ebbdl soha nem all neki 6ssze a nagy kép a
programunkrol. Minél jobban meg akarjuk neheziteni a dolgat,
amikor egy szamara fontos kodrészletet keres. De ami még fon-
tosabb, hogy a lehet6 legkinosabba kell neki tenni, hogy barmi-
lyen apro részletet is bhiztonsagosan atugorhasson.
A programozok a konvenciok miatt jol érzik magukat egy kod-
ban. Azonban hébe-hoba ravaszul athagva a konvenciokat, ar-
ra kényszerithetjiik a kodunkat karbantart6 fejlesztéket, hogy
nagyitéval olvassak és értelmezzék kodunk minden sorat.
El6bb-utébb észrevessziik, hogy egy programnyelv dsszes
funkciéja magéaban rejti a karbantarthatatlan kod irasanak
lehetdségét, csak megfelelGen vissza kell veliik élni.

Elnevezések

A karbantarthatatlan kod irasanak alapvetd titka a valtozok
és metodusok mivészi elnevezése. Ez a forditoprogramokat
egyaltalan nem érdekli, viszont hatalmas mozgasteret hagy
a karbantarté programozok megzavarasara.

A Keresztnevek kézikényvének (j felhaszndldsa

Ha megvessziik a fenti konyvet, akkor soha nem fogyunk ki
jo valtozénevekbdl. A Mari remek név, és még konnyd is gé-
pelni. Emellett, ha konnyen gépelheté nevekre vagyunk,
hasznaljuk ki billentylziink szomszédos betdit, gy remek
asdf vagy erty neveket kapunk.

Egybetiis viltozonevek

Ha a-nak, b-nek, c-nek hivjuk a valtozdinkat, akkor az egy-
szeriibb szovegszerkesztékben nehéz lesz rajuk keresni, hisz
nagyon sok szo tartalmazni fogja Gket. Emellett senki nem
fogja tudni melyiket mire hasznaltuk fel. Ha valaki megkér-
ne, hogy felejtsiik el azt a Fortranban bevezetett szokast,
miszerint a ciklusvaltozokat i, j és k betiikkel jeldlik, és ar-
ra kér, hogy cseréljiik ki 6ket ii, jj, kk nevekre, emlékeztes-
siik arra, mit tett a spanyol inkvizicié az eretnekekkel.

Kreativ elirdsok

Ha arra kényszeritenek minket, hogy beszédes neveket ad-
junk a valtozoknak, akkor irjuk el Gket. Ha néha elirunk egy
nevet, néha nem, akkor konnyen kilGhetjiik a fejlesztGesz-
kozok keresési funkcioit.

[tech.net’

Hogyan irjunk
karbantarthatatlan

Legytink elvontak

A valtozok és fiiggvények elnevezéseiben hasznaljunk minél
elvontabb neveket: az, barmi, adat, kezeld, cucc, izé, elja-
ras, és hasznaljunk szamokat is benniik: EljarasX23, Végre-
hajtAdatFiiggvény, Csinald, KezeldLeAzAdatokat3.

Rokonértelmd szavak haszndlata

Unalomiizésként hasznaljunk minél tobbféle rokonértelmi
szot ugyanannak a fogalomnak a leirasara. PL. megjelenit,
megmutat, kijelez. Homalyosan utaljuk arra, hogy finom kii-
l6nbségek vannak kozottiik, amikor valojaban teljesen azono-
sak. Ezzel ellentétben, ha két fiiggvény kozott jelentds kii-
l6nbség van, hasznaljuk radjuk ugyanazt a szot. Példaul a
nyomtat jelentse azt, hogy papirra nyomtatni, de azt is, hogy
fajlba irni, vagy a képernydn megjeleniteni. Semmilyen koriil-
mények kozott ne engedjiink a kovetelésnek, hogy szbjegyzé-
ket irassanak veliink, ami egyértelmien lefektetné a projekt-
ben hasznalt szavak jelentését. Ez egyértelmd megszegése
lenne az informacidelrejtés tudomanyos elméletének.

Haszndljuk mds nyelvek tobbesszami szavait

Példaul egy VB program nyilvantartja a ,statii”-kat, ame-
lyeket kiilonféle ,Vaxen”-ekbél kapunk vissza. Nagyszerten
hasznalhaté nyelvek az Esperanto, a Klingon és a
Hobbitese. Valamelyik szlav vagy északi nyelv is megfeleld
lehet. gy programunk egyiittal a vilaghékét is szolgélja.
Ha a kimeneti ,kanal” nincs lezérva, akkor irjunk bele 3
pripremu”-t. Vagy egy elagazasban, ha a valaki ,uzeri" ne-
ve ,Bjork”, akkor kiildjiink neki ,irgumburgum” lizenetet.

Haszndljuk djra fel a neveket

Ha az altalunk hasznalt nyelv megengedi, adjuk ugyanazt a
nevet osztalyoknak, konstruktoroknak, metodusoknak, tag-
valtozoknak, tulajdonsagoknak, paramétereknek és lokalis
valtozoknak. Kiilon pont jar a {} blokkokban djradefinialt
lokalis valtozokért. A f& célunk, hogy a kdédunkat olvasd
programozo kénytelen legyen kielemezni minden példany
érvényességi teriiletét (szkopjat). Javaban példaul érdemes
kozonséges metodusokat konstruktoroknak alcazni.

Hasznaljuk ki a forditok maximadlis azonositohosszat

Ha példaul a fordit6 csak az els6 8 karaktert veszi figyelembe
egy azonosito feldolgozasakor, akkor valtoztassuk a nevek ve-
gét. Egyszer legyen karakter_beallit maskor karakter_kinyom-
tat. A fordité6 mindkettdt karakter-nek fogja értelmezni.

Az aldhdzds a mi jobaratunk
Hasznéljuk az _ és a __-t mint véltozoneveket.

Ekezetes betik
Nekiink magyaroknak kiilonosen kedves a modszer. Hasznal-
junk ékezetes betiket, ahol lehet:
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typedef struct { int i; } int;

Szerencsére sokszor nehéz észrevenni, hogy van-e ékezet
egy betin. Emellett kiilonds 6romet okozunk egy olyan em-
bernek, akinek a nyelvében nincsenek ékezetes bettk, igy
ha ki akarja bdviteni a programunkat meg sem taldlja a
megfeleld betit a billentylizetén - mert nincs is rajta.

Keverjiik a nyelveket

Véletlenszertien keverjiink Gssze kiilonb6zd nyelveket a valto-
20k elnevezésénél. Példaul PendingBoritéks (c). Ha a fénokiink
rakérdez miért nem az altala megadott nyelvet hasznaljuk, ak-
kor mondjuk el neki, hogy az altalunk valasztott nyelven sok-
kal kdnnyebben tudjuk Gsszeszedni a gondolatainkat. Ha ez
nem elég neki, akkor emlegessiik fel neki a nyelvi diszkrimina-
ciot, és ebbdl kifolyolag fenyegessiik meg nagydsszegii perrel.

Nevek a matematikdbol

Valasszuk matematikai operatorok neveit valtozonévként:
NyitéZaréjel = (osztas + szorzas) / egyenld

A kis [ nagyon hasonlit az 1-re

A long tipusi konstansokban hasznaljuk kis [-t nagy L he-
lyett. Igy példaul a 10l-et kénnyen 101-nek lehet olvasni,
mig a 10L-t senki nem tévesztené el.

Hasznaljuk djra a globdlisan definialt neveket mint private
vdltozokat

Deklaraljunk egy globalis tombot az A modulban, majd dek-
laraljuk egy private-ot a B modul fejlécallomanyaban. Igy a
B modult programozva (gy tiinik, mintha az A-ban definialt
globalisat hasznalnank, pedig nem. A megjegyzésekben ter-
mészetesen ne tegyiink err6l emlitést.

Haszndljuk djra a valtozoinkat

Ha a programozasi nyelv megengedi, hasznaljunk fel dGjra
valtozoneveket teljesen mas célokra. Hasonléan, ugyanazt
az atmeneti véltozot hasznaljunk kiilonbozg célokra, ve-
remhely sporolas cimén. Az 6rdogi variant tipust kihasznal-
va (VB :) véltoztassuk meg a valtozo tipusat vagy értelme-
zését. Példaul egy hosszi fiiggvény elején rakjunk bele egy
témbat, majd a fliggvény kézepe tajan konvertaljuk at az 1-
gyel kezd6d6 cimzésl tombot 0 kezdetlvé. Semmiképpen
ne dokumentaljuk a valtoztatast.

Félrevezetd nevek

A metodusaink mindig csinaljanak egy kicsit tobbet, vagy keve-
sebbet, mint amire a neviik utal. Példaul egy ErvényesE(x) (eb-
ben a magyar miatt mdr tébb tandcs is benne van) mellékesen
atkonvertdlhatja x-et binarissa, és eltarolhatja adatbazisban.

objAlma, objConn, objRS
Minden osztalypéldany nevét kezdjiik o vagy obj betdkkel,
jelezve, hogy nagy, polimorfikus képben gondolkodunk.

Erthetetlen filmutaldsok

Hasznaljunk olyan konstansneveket, mint LancelotKedvencSzine
a kék helyett, és adjunk neki értékiil valamilyen hexa szinko-
dot: $0405FA. A képernydn ez a szin egy kdzonséges kéket
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fog eredményezni, azonban a karbantartonak nem lesz kon-
nyd dolga kitalalni azt. Csak a Monthy Python és a Szent Gral
letkes ismerdGi tudjak, hogy Lancelot kedvenc szine a kék. Ha
meg valaki nem tudja fejbél idézni az G6sszes Monty Python
filmet, akkor hogy meri magat programozénak nevezni?

Alcazas

A karbantarthatatlan kodiras mivészete az alcazas mdve-

szete. A dolgok elrejtéséé, vagy hogy masnak tiinjenek a
}jolgok, mint amik. Sok triikk azon alapul, hogy a fordito-
programok képesek olyan finomsagok észrevételére és keze-
lésére, amire az emberi szem és egy egyszeriibb szévegszer-
keszt6 nem képes. Tanuljunk a profiktol!

Kod, ami megjeqgyzésnek tinik, és viszont
Irjunk olyan kodrészeket, amelyek megjegyzésblokkban
vannak, de ez elsd ranézésre nem tinik fel.

for(j=0; j<array_len; j+ =8)

{

total += array[j+0 ];

total += array[j+l ];

total += array[j+2 ]; /* A ciklus kdzépsé része
total += array[j+3]; * ki van bontva a
total += array[j+4]; * nagyobb sebesség kedvéért.
total += array[j+5]; */

total += array[j+6 ];

total += array[j+7 ];

}
Eszrevették, hogy a kozépsG harom sor megjegyzéshen van?

Rejtsiik el a makrék definiciojdt

Rejtsiik el a makrok definiciojat ostoba, értelmetlen meg-
jegyzések kozé. A programozok elunjék végigolvasni a hosszil
megjegyzéseket, igy nem veszik észre a koztiik megbivo
makrokat. Feltétlen legyen olyan a makr6, hogy példaul egy
egyszer( értékadast cseréljen le valami bizarr miveletre:

#define a=b a=0-b

Tiinjiink elfoglaltnak
Irjunk fiiggvényeket makroként, amelyek egyszerien meg-
jegyzésekbe teszik a paramétereket:

#define fastcopy(x,y,z) /*xyz*/

fastcopy(arrayl, array2, size); /* nem csinal

semmit */
Szabadon forditotta: Soczé Zsolt

[1] Az eredeti, teljes szoveg (angolul)
http://mindprod.com/unmaint.html

[2] Letoltheto példakodok:
http://technet.netacademia.net/download/szilveszter
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Szilveszten
Dupla KV ¢

K: Gondoltam megosztom Veletek mai szivdsom egy notebookkal:
Ma délelott eqy Mezei Notebook User (MNU) felhiv, hogy fur-
csdn fagyogat a gépe, méghozzad akkor, ha felkapcsoljdk a vil-
lanyt a szobdban. Mondom neki , peeeersze... amikor a vil-
lanyt felkapcsoljdk... hehe... én meg a helyi kdpldr vagyok”.
De 6 csak mondja, hogy igy van, vazze, nézzem meg. Felbak-
tatok, és latom is, villany ég notebook szétszdllt - csak a
kikapcs segit. Lattam mdr szétfagyott gépet, dgyhogy restart,
és vdrok, mikor, és mitol szall el megint. De hidba vdrtam
semmi. MNU kézli, hogy igy nem fog elszdllni, de felkapcsolja
a ldmpat, és majd akkor. Nem hittem a szememnek, a gép
azonnal lefagyott. ,,Aaaaa” gondoltam magamban. Biztos ve-
letleniil tortént. Gyors restart, Task Manager be, és nézziik mi
torténik. Hat semmi. MNU ismét megjegyzi, hogy kapcsoljuk
fel a lampat és... agyam eldobom megint szétszallt. No ennek
fele se tréfa, biztos szivatnak, kandi kamera van a szobdban,
de megnyugtatnak nincs szivatds. De akkor mi a frdsz van???
Ismét restart. Task Manager be, lampa fel, gép elhal. Hmmm.
No mégiszer. Detto. Ekker arra gondoltam, hogy tutira baj le-
het az drammal meg a tappal, igy nézziik mi van, ha akkurol
megy a gép - de az eredmény ugyanaz. Kezdett a dolog egyre
misztikusabbd valni, de nem adtam fel, kell lennie rendes ma-
gyarazatnak!! Ekkor jottem rd, hogy ezekben a gépekben van
infra is, ez lehet a binds. Gyorsan leragasztottam, gép be,
lampa fel - semmi. No mégiszer... Semmi. Ok ragacs le - sem-
mi, ldmpa le - semmi, ldmpa fel - haldl. Ez az! Megvan!!!

Most mdr csak az érdekelne, hogy a rdkban déglik meg egy T...
4200 notebook infrdja gy, hogy - ha felkapcsoljuk a szobaban lé-

Igy ha esetleg Ti is taldlkoztok MNU-val, aki kézli, hogy ha
felkapcsolja a lampdt, lefagy a gépe, hdt... én mdr nem ro-
hégném ki. Annyit még hozzd lehet tenni, hogy azota felhiv-
tam a T... szervizt, akik felvették a kapcsolatot a németek-
kel. Kidertilt, hogy ez egy ismert probléma, és adtak uj
drivert, amivel mar nem fagy ki a cucc - annyira.

V: nincs

Forrds: NetAcademia Offtopic lista

K: Mit tegyek? A fonokom azt mondta, addig nem mehetek ha-
za, amig a mentés le nem fut. Egyelére még csak két ora telt
el, de valosziniinek tinik, hogy tovabbi hdrom évig nem mehe-
tek haza. Ti mit tennétek az én helyemben? Es ha valéban nem
mehetek haza, mivel iissem el a hdrtalévé 955 napot?
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Device:

First Storage Group
Media crealed 5/3/2001 at 10.35 AM

Media name:

Status: [Backing up fles fiom disk..
Progiess
Elapsed Estimated remaining
Time: 2hr., 17 min. [955 day.. 2 hr., 42 min.
Processing: ~osolt Informalion Store\Fist Storage Group\...
Processed: Estimated:
Files: 17136 19189
Bytes: 2.400,719727 [261,620,343443.431,

@ Egyes cégeknél Tera, sot Peta, sot Exabdjtos tdrolo-
rendszerek vannak. Ezek mentése bizony sokad tart!

V: Tiirelem!
Forrds: NetAcademia Offtopic lista

K: A gépem egészen furcsdn viselkedik. Amikor megbokroso-
dik, egyszeriien magdtél térél mindent, amit ér. Es ha mdr
mindent kitorolt példdul egy word dokumentumbdl, akkor
meg csonget. Mit tegyek?

V: Vedd le azt a nehéz targyat a Backspace billentytirél, ami
rajta van

Forrds: NetAcademia Offtopic lista

K: Baj van a wérdommel. El akartam menteni a munkdmat,
és bementem a fdjl meniibe. Kattintottam a Save ponton, és
erre eltiint. No sebaj, gondoltam, majd a Save As elmenti ne-
kem. Katt, és az is eltint. Most barmelyik meniipontra kat-
tintok, az eltinik. Gyors segitség kéne, mert mdr alig van me-
niipontom! Jaj, mit tegyek??

V: Sikeriilt belemasznod a word testreszabasi lehetGségeinek
legveszélyesebbjébe: a meniitérlésbe. Ide Ggy szoktak embe-
rek betévedni, hogy egy spirélfiizetet raejtenek a billenty-
zetre. Ekkor jo eséllyel egyszerre lenyomédik a CTRL, az ALT
és a minuszjel, s a kurzor is atalakul egy bazinagy minussza.
Amire ezutéan kattintasz, az elttinik. Lehet prébalkozni!

i kv_szilv.doc - Microsoft Word

[[Eile Edit view Insert Format Tools Table Wini

J 0 pew... = Ctrl+

] = open... ctrl+0
Close

[‘ Save Ctrl+s

@ A File->New... meniipont percei meg vannak szamldl-
va. Mindjart lesdjt az egér!

Forrds: NetAcademia Offtopic lista
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Microsoft
CERTIFIED
Systems Administrator

~ -.NAGYRA
kicsiknek

MCP - til kevés? MCSE - tul sok(k)? Legyen MCSA!
Az MCSA cimre palyazéknak harom kotelezé és egy va tt vizsgan kell megfelelnitk. Bizonyitaniuk kell tudasukat a
Windows 2000 Professional (070-210), a Windows 2000 Server (070-215) valamint a Windows 2000 kérnyezet adminisztralasa terule-
tén (070-218) valamint egy Backoffice témakdrben.

A SZAMALK Tovabbképzés 2002. év elejétol specialis 6sszeallitasii
Microsoft rendszeradminisztratori képzést indit, mely az alabbi tanfolyamokra épiil:

A kotelezo vizsgakhoz:
* 2151, 2152 - Implementing Microsoft Windows 2000 Professional and Server (lizemeltetési ismeretek, kie-
gészitve az alapvetd haldzatos és Active Directory részekkel a 2151-es tanfolyam tematikajabol)
* 2126 - Managing Microsoft Windows 2000 Network Environment (a Windows 2000 rendszer lizemeltetése)

A tanfolyamokat k(ilénbéz6 csomagokban kinaljuk:
Standard csomag: 2151+2152, 2126 tanfolyam, ajandék taska: 220.000 Ft/fo
Professional csomag: 2151+2152, 2126 tanfolyam, ajandék taska, plusz magyar nyelvii Kis Baldzs konyvek (Windows 2000 Prof.,
Win. 2000 Server, magyar nyelvii 070-215 Readiness Review vizsgafelkészitd konyv, tobb mint 20.000 Ft értékben): 230.000 Ft/fo

Premium csomag: 2151+2152, 2126 tanfolyam, ajandék taska, plusz a teljes Microsoft Press Windows 2000 Core Requirements tré-
ning kit (Win. 2000 Prof., Server, Network, Active Directory, CD-melléklettel, melynek értéke tobb mint 60.000 Ft):  259.000 Ft/fo

Meghirdetett id6pontok tavaszra: 2002. januar 28 - februar 1., februar 25 - marcius 1., marcius 4-8., marcius 25-29.
A tanfolyamok vidéki helyszineinken is elérhet6k lesznek. Kérjlik tekintse meg weboldalunkat.
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az alabbi y

Az egy tovabbi szabadon valaszthaté vi

* 2153 - Implementing Microsoft Windows 2000 Network Infrastructure (halézatlizemeltetés)

* 2159 - Implementing and Administering ISA Server 2000 (ISA Server 2000 lizemeltetés)

* 2072 - Administering Microsoft SQL Server 2000 Databases (SQL adatbazis adminisztracio)
résztvevo h oink ezen tanfoly k dijabol abbi ked ényt kap

Az MCSA ké
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