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Glokalizacioé

Elmalt szamunkban megigértem, hogy beszamolok
a barcelonai tech.edrél. Sajnos ezt igen roviden
meg tudom tenni: vegyék eld tavaly augusztusi
szamunkat, mert abban minden benne van. Barce-
lona sem sokat valtozott, az [1] cimen tavaly ota
megtalalhato élménybeszamolo tehét teljesen ak-
tualis. Volt egy csomd hires el6add, de szinte
mindegyikiik a tavalyi PPT-je folott unatkozott.
Hogy ennek mi lehetett az oka, nem tudom, de
annyiban szandékosnak tekinthetd, hogy a konfe-
rencia jelmondata is ismétlésre utalt: dive deeper.
Hirtelen forditasban: bivarkodj a mélyben. Helyes
forditasban: ismétlés a tudas anyja.

igy az elGadasokrol nem, de benyomasaimrol, és
egy heti 6nallo gondolkodasomrol beszamolok.
Ez a rendhagy6 k6szontd a 43-44. oldalon foly-
tatodik. Ha azt hiszik, a hGség ment az agyamra,
k6zlom, nem a hdség. Légkondicionalt helyiség-
ben irtam e sorokat.

Nagy 6rémémre szolgalt, hogy Don Box, a SOAP
atyja hasonlo okfejtést adott eld - igaz, a web-
szolgaltatasok témakorében. Milyen kihivasokkal
szembesiilnek napjaink vallalatai? Hisz mar min-
denen tilvannak, Gvék az Active Directory! Igen
am, de odalett az autondmia...

Vegyiink egy tipikus céget, mely az elmalt évek-
ben kitartéan torekedett a vallalatban elszortan
megtalalhatd informaciomorzsék kdzpontositasa-
ra. A clipperes alkalmazasokat kihajitottak, és he-
lyiikre vadonatdj, iigyfél-kiszolgalé felépitésd,
valédi adatbazismotoros alkalmazas keriilt. A ha-
lozati szigeteket bérelt vonallal Gsszekapcsoltak,
és véres verejtékkel tartoméanykonszolidaciot haj-
tottak végre, hogy a négyszdz tartomanyt és
munkacsoportot egy Active Directoryra cseréljék
le;

A nyereség konnyen kimutathato, s a korabbi igé-
reteknek megfeleld: a cég a kdzponti adatbazissal
okosabb, a kozpontositott rendszerfeliigyelettel
rugalmasabb lett, s konnyebben él egyiitt azzal a
helyzettel, hogy tévoli telephelyeken nincs ,ér-
telmes ember”, akire feladatokat lehetne bizni.
Ez mind igaz. Nemrégiben mégis cstnya konflik-
tusha keveredtem egy hazai bankban, ahol egy
elszigetelten miikddd, tobb szerverb6l, valamint
egy sajat NT4 tartomanybdl all6 kritikus alkalma-
zas rendszergazdaja kézzel-labbal tiltakozott az
Active Directoryba belépés, s ezzel egy elfoga-
dott fejlesztési terv ellen. Kézenfekvdnek tinik,
hogy Active Directory bevezetésekor minden ko-
rabbi tartomanyt és meghatalmazotti viszonyt
(trust) oldjunk fel, és irtsuk ki a kdzponti felii-
gyeletet gatlo tartomanyocskakat. Kozelebbrgl
megvizsgalva az alkalmazasszigetet, az deriilt ki,
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hogy van ugyan egy sajat tartomanyvezérlgje, de
csak azért, mert az SQL Server fiirton fut, a
Cluster Service pedig tartomanyi fiokot igényel.
Az SQL Servernek sajat felhasznaldja nincs, egy
nagygéppel textfajlokon keresztiil kommunikal,
és kész. Akar hiszik, akar nem, egyetlen felhasz-
nalé kallodott abban a tartomanyban (és erre
sem lett volna sziikség, ha a fiirt nem olyan, ami-
lyen). A rendszer évek 6ta valtozatlan formaban
fut, és még egyszer sem allt le. Marmost milyen
eldnyok szarmazhatnanak e tartomany beolvasz-
tasabol? Konnyebb rendszerfeliigyelet? Aligha!
Egyik legnagyobb erdssége, hogy honapszamra
hozza sem kell nydlni! Ha elény nincs, hatrany
szarmazhat-e az ,elGrelépésbol”?

Es itt veszett Gssze az Active Directory megterve-
zésével és bevezetésével megbizott cég a belsd
rendszergazdaval, a konfliktus feloldasara kiilsé
szakértoként engem kértek fel. A problémat le-
csupaszitva, politikai, érzelmi és egyéb vetiiletek-
t6l megtisztitva ez marad: biztosithato-e, hogy
egy (tobbezer felhasznalos) Active Directoryban
ne torténhessen olyan valtozas, amely padléra
kiildheti az eddig Gnalloan és zokkenGmentesen
futé alkalmazast? Ha készitenénk egy nyilatkoza-
tot err6l, vajon lenne-e valaki, aki ezt alairna?
Két honappal ezelGtt csupan a jozan paraszti
eszemre hallgatva utasitottam el, hogy szemé-
lyes garanciat vallaljak egy télem fiiggetlen
rendszer viselkedéséért. A sors azonban tgy hoz-
ta, hogy pontosan a fenti dilemmara esettanul-
many sziiletett eqgy masik cégnél. Lepenye Tamas
mar késziti a kovetkezd ,Ki mivel ...hmmm" cik-
ket, melyben elolvashatjuk, mint boritotta fel
egyébkeént tokéletes fiirtjét egy par honappal ko-
rabbi AD-modositas. Ha még az 6 keze kozétt is
felborul, aki nalam tizszer alaposabban készit eld
mindent, a valtoztatasok el6tt hdsiesen elolvas-
sa az Osszes vonatkozd Knowledge Base cikket,
ki kell mondanunk: ez mindenkivel el6fordulhat.

Kozponti hibaforras?

Tudomasul kell venniink, hogy kdzpontositott
rendszereinkben a hibaforras is kozpontositott, a
hiba hatasa pedig globalis. Vegyiink egy igen
egyszerii példat: kézi, vagy automatikus IP-cim
kiosztast valasszunk? 500 gép esetén nem kér-
dés, hogy az utébbit, DHCP-s megoldast valasz-
tunk, mert nincs olyan szupermen ebben az or-
szagban, aki akarcsak megkozelitleg olyan gyor-
san és pontosan kiosztana az IP-cimeket, mint
egy direkt erre a célra kitalalt cimoszté automa-
ta. Megsziintettiink 6tszaz pici hibalehetdséget -
helyette kaptunk egy nagyot. Ha egy felelGtlen

Folytatds a 43-44. oldalon
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Az el6z6 alkalommal a hibabehatérolas és hibaelhéritas tudoméanyaba koéstoltunk bele. Resetquonmbg o [1066 K8
Ezittal olyan helyzeteket probalunk megoldani, amikor a fiirtt olyan alapvetd
behatas éri, ami nem feltétleniil hiba, de akér az is lehet.

Olyasmi szituaciokat elemziink, amikor ,a Fold fog sarkabol kidélni...”

Windows Update
Corporate Edition

Ez a cikk a Windows Update Corporate Editionrdl (WUCE) szol. Ez az eszkoz megkdnnyiti
az Internetrdl letlthetd Windows javitasok vallalaton beliili telepitését.

A WUCE a jol ismert Windows Update szolgaltatas tovabbfejlesztése, segitségével
megoldhatd, hogy a vallalati szamitogépek ne kozvetleniil az Internetrél, hanem belsd,
vallalati kiszolgalokrol toltsék le a javitasokat.

Digital Encryption Standard

Ritkan megjelend kriptografia-sorozatomban a tavaly decemberi nyilt kulcsa titkositas 2 A2 28 Y

(RSA-algoritmus) utan most a szimmetrikus titkositasok legelterjedtebb képviseldjét, a DES 1 15 23 26
(Digital Encryption Standard) eljarast nézziik meg ért6 szemmel. Mire a cikk végére ériink, 5 18 31 10
mindenki tudni fogja, miként mikodik egy szubsztiticios-permutéacios halot 2 8 24 14

hasznalo, CBC modu Feistel-cipher. 5% 5 3 &

19 13 30 6

22 11 4 25

XP: tomoritések

A Windows XP Gsszes valtozata (Professional, Home) NT alapii. Ha pedig NT,
értelemszerGen a korszerd, modern NTFS fajlrendszert valasztjuk,
nem a régi oreg, korlatolt FAT-et, vagy tuningolt valtozatat, a FAT32-t. Ezzel kismillio
szolgéltatashoz (tranzakcionaplo, jogosultsdgi rendszer, kvéta stb.), jutunk,
és keziinkbe keriil az on-the fly (roptében) tomorités is. Igy mar két tomoritési eljaras koziil
valaszthatunk, hisz az XP ,zipelni” is tud. Mikor melyiket érdemes hasznalni?

working with windows 4 2002. 07



A Wind XP
1) Take a tour of Windows XP xH Ve y &} V& °
To learn about the exciting new features in XP now, clickhere. [N zava ro u o n Sa a I
To take the tour later, click All Programs on the Start meny, Gl

and then click Accessories.

First Storage Group Propertie: 4 21x|

General | Detais | Secuy |

Microsoft Exchange 2000 =

= 5 £ Adnmin Kozpont (AdminkZP@nwiraders. msft)
Rendszergazdai jogosultsédgok € Adeisote (VT B Benove_|
Csakagy, mint az Active Directoryban, az Exchange-ben is van lehetdség arra, €52 Domain Adins (NWTRADERS\Domain Adri..
hogy meghatarozott jogosultsagokkal rendelkezd kisrendszergazdakat gé:‘:’;ﬁ““‘m'M"ADEHS\E"“’”"“' =
nevezziink ki. Ennek legegyszeribb médja, ha a System Managerben az Bt P o oo
ol 5 4 - Permissions: Allow
Exchange Administration Delegation Wizardot, 'EH = !
l contol =
vagyis a jogosultsagosztd varazslot hasznaljuk. Read
Wiite
Execute
Delete
Read pemissions

Addlional permissions are present but not
M} viewable here. Press Advanced lo see them.

=2

object

OK || Cancel Apply Help

NET Akadémia

Témbdk és kollekcidk rendezése, keresés, hashelés
Az el6z6 részben attekintettiik a kollekciok legfontosabb jellemzgit, megbeszéltiik
a hatékonysagi kérdéseket, és lattuk, hogy a tombok sokkal okosabbak
mint azt elsére feltételeznénk roluk. Lattuk az ArrayList osztaly hasznalatat,
és elkezdtiink egy formos keresési példat. Ebben a részben megbeszéljiik annak részleteit, és
attekintjiik a maradék kollekcidosztalyok mikodését.

Az Exchange 2000 Server
és Web Storage System: cicnt sinkex

Véleményem szerint az egyik legizgalmasabb dolog az informatikaban az,

amikor a dolgok ,maguktol torténnek”. Levelek jonnek-mennek, dokumentumok
megvaltoznak, mintha valami eleven kobold iilne a gépiink belsejében. A kobold
megszelidithetd, s6t engedelmességre is kényszerithetd, csak meg kell tanulnunk, hogyan
szoljunk hozza. A jelszo: Event Sink!

Patchwork

Javitésok Excelhez Wordhéz
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(IX. rész) — Cluster a gyakorlatban

Az el6z6 alkalommal a hibabehatérolés és hibaelharitas tudomanyaba kostoltunk bele.
EzGttal olyan helyzeteket probalunk megoldani, amikor a fiirtét olyan alapvetd
behatés éri, ami nem feltétleniil hiba, de akar az is lehet.

Olyasmi szituaciokat elemziink, amikor ,a Fold fog sarkabél kidélni...”

Lemezcsere — foldrengés Kalifornidban

Tobbszor vadasztunk mar olyan pontokra, amelyek meghibaso-
dasa a teljes fiirtot hasznalhatatlanna teszi. Talaltunk is ilyene-
ket, és ha tudtuk, megsziintettiik Gket. Vannak azonban olyan
Gsszetevok, amelyekbGl nem lehet tébb példanyt hasznalni -
ezek a lemezek. Persze replikazhat az Olvasod, hogy azokat le-
meztombdkbe lehet szervezni, igy biztosithato az allandésaguk.
Nem tudok teljesen egyetérteni. Az allandosag biztositasarol
nem érdemes beszélni, ha példaul tlizvész pusztitja el a tombot,
de ennél kevésbé tragikus események hatasara is eltlinhetnek.
Egy lemez ugyanis Gsszetett dolog: nemcsak a lemezteriilethgl
all, hanem az Gt azonosito betdjelbél is, s6t egy lemeznek szig-
natdraja, vagyis belsG azonositoja is van a Windows NT - Win-
dows 2000 vilagban. Ha barmelyik valtozik, a fiirtszolgaltata-
sunk bizony azt gondolja, hogy a régi lemez elt(int, és van itt
valami Gj, amirél fogalma sincs, hogyan keriilt ide. ErrGl Ggy ta-
jékoztat minket, hogy az adott lemezerGforras ,hibas” allapot-
ba keriil (quorum disk esetén a fiirt el sem indul), az esemény-
napléban pedig az alabbi bejegyzést talaljuk:

Event ID: 1034

Source: (lusDisk

Description: The disk associated with cluster
disk resource <Driveletter> could not be found.
The expected signature of the disk was
<DiskSignature>.

Magyaran az adott betdjellel jel6lt lemezt a fiirt nem talalta. Azt

a lemezt egy <DiskSignature> kod azonositotta volna.

A hiba beszédes, és messzemend kovetkeztetéseket lehet levon-

ni beldle.

1. Afiirt a lemezerGforrasokat a betdjeliik alapjan tarolja, a fizi-
kai lemezekhez pedig a lemezek szignatdrajanak segitségé-
vel kapcsolja. Vagyis: egy lemez mindaddig ,,6nmaga”, amig
szignataraja és/vagy betdjele nem valtozik.

2. A lemezek szignatiraja nem ismeretlen fogalom. A Windows NT
a dinamikus lemezekig bezarélag ezt a modszert alkalmazta
a diszkek azonositasara. Tulajdonképpen egy regisztracios
kulcsrol van szo, ami egyiittal a rendszerrél rendszerre vald
hordozhatatlansagat is mutatja. Megérdemelten valtotta le
a modszert a dinamikus lemez. Mindebbdl azonban az is ko-
vetkezik, hogy a fiirtszolgaltatas egy kicsit elmaradt a kora-
tol és kornyezetét6l. Mivel a szignatdrat hasznalja, a dina-
mikus lemezeknek pedig ilyen nincs, ezért a fiirt és a dina-
mikus lemez nem fér meg egymassal.

working with
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3. Aszignatirak ismeretével és hasznalataval konnyedén taljar-
hatunk a fiirtszolgaltatas eszén. Ha viszont a lemezek ezen
fontos adatai elvesznek, nagy bajban vagyunk!

Lassuk tehat, hogy a megszerzett ismeretekkel hogyan lehet

szakszeriien elvégezni a lemezek cseréjét. Legyen életszagl a

példa: egy lemezteriiletet kinGtt egy alkalmazas. Az alatta lévé

hardver lemeztombot mar sikeriilt b6viteni, most azt kell elér-
niink, hogy az ,L:” meghajté altal meghatéarozott lemez mérete
megnovekedjék. A feladatlista a kovetkezo:

Teljes mentés minden meghajtorol.

A fiirt leallitasa.

A lemez szignatdrajanak megjegyzése.

A lemez torlése a RAID alrendszer szintjén.

Egy (j, mar megnovelt teriilet( lemez definialasa.

A lemez formazasa és betdjellel valo ellatasa.

A lemez szignatirajanak megvaltoztatasa az eredeti jelsorra.

Adatvisszatoltés.

9. A fiirt inditasa.

A teljes mentés vilagos feladat, minden beavatkozas els épése.

Cluster esetén ez annyit jelent, hogy a mappak és allomanyok men-

tése mellett a rendszerallapotot (system state) is menteni kell. A

fiirt leallitasa mar egy kicsit Gsszetettebb. A menete a kévetkezg:

1. Allitsuk &t az egyik allomason a clustdisk és a cluster szolgal-
tatas indulasat ,kézi” vagy ,tiltott” modra.

2. Kapcsoljuk le az imént konfigurélt allomast.

3. Végezziik el az elsG miveletet a masik alloméson is.

4. Inditsuk Gjra a masodik allomast.

Ezzel elértiik, hogy a fiirtszolgaltatas nem indult el, igy a lemeze-

ket sem fogja. A szignatGrat a Windows 2000 Resource Kit

dumpcfg.exe segédprogramjaval nyerhetjiik ki. Futtatdsahoz rend-
szergazdai jogokkal kell rendelkezniink. Kapcsolé nélkiil inditva,
két particiot tartalmazo lemeznél a kdvetkezd eredményt kapjuk:

®NOLA W R

C:\dumpcfg

[System Information]

Computer Name: TESTSERVER

Cluster name (DNS): TESTSERVER.falatrax.hu
Cluster name (NetBIOS): TESTVSERV

System Root (install directory): C:\WINNT
0S: Windows 2000 Server

Service Pack:

[DISKS]
Disk Number: O

gagne. 0%



Signature: 3137382D

[Volumes]

Volume #1:

Drive letter: C:

Volume Label:

File System: NTFS

Volume Type: Simple Volume \ Logical Drive
Number of members: 1

Member #1: Partition - Disk: O, StartingOffset:
32255 bytes, Length: 2047 MB

Volume #2:

Drive letter: D:

Volume Label:

File System: NTFS

Boot\Boot.ini\System Volume: BOOT SYSTEM

Volume Type: Simple Volume \ Logical Drive
Number of members: 1

Member #L: Partition - Disk: O, StartingOffset:
214683033k bytes, Length: 2047 MB

Miutén a szignatarat lejegyeztiik, torolhetjiik a RAID vezérlgben
a logikai lemezt, és létrehozhatjuk az Gjat megnavelt teriilettel.
A Windows 2000 szintjén ez azt jelenti, mintha egy (j fizikai le-
mez keriilt volna a rendszerbe. A lemezkezel6 beépiildmodult
elinditva az operacios rendszer fel is fedezi majd az ,0j” lemezt,
(j szignatarat helyez el rajta és felajanlja, hogy konvertaljuk di-
namikus lemezzé. Ez utébbi miveletet ne engedélyezziik. Ele-
gendG a régi betdjellel ellatni az Gj eréforrasunkat.

Most mar van egy (j, nagyobb teriilettel rendelkezd lemeziink,
csakhogy eltérd szignatiraval, igy a fiirtiink bizonyosan nem fog
indulni. A dumpcfg azonban Gjra a segitségiinkre lesz. Ujra fut-
tassuk le kapcsolok nélkiil és hasonlitsuk Gssze a kapott ered-
ményt az eredeti futtatas kimenetével. Konnyedén meg lehet al-
lapitani, hogy mi volt az eredeti és mi a jelenlegi szignatdra
ugyanannal a meghajtonal. Egy djabb parancs kiadasaval maris
el lehet tiintetni a kiilonbséget:

C:\dumpcfg /s <eredetiszignatura>

<Gj_lemez_szama>

A lényeggel megvolnank. Most mar az eredetivel azonos beti-
jellel és szignatiraval rendelkezik az Gj lemeziink, tehat defini-
ci6 szerint ,azonos” is azzal. Nincs més dolgunk, csak a mentés
visszaallitdsa, majd a fiirt elinditasa a leallitaskor alkalmazott
modszer visszafelé alkalmazasaval.

A fenti modszer egyébként akkor is mikadik, ha nem tervszerd
a lemez cseréje. Meghibasodas utan ugyanis a cikk elején emli-
tett eseménynaplo-bejegyzés pontosan megadja, hogy az erede-
ti lemez milyen betdjellel és szignatiraval rendelkezett, tulaj-
donképpen elvégzi helyettiink utolag az adatgydjtést. A men-
tést persze semmi sem potolja!

Mivel a modszer barmely, a furt altal hasznalt lemezre érvényes,
akar a quorum-lemezt is cserélhetjiik igy. Van azonban ennél
egyszer(ibb modszer is. Ime:

Definialjuk az Gj lemezt a RAID vezérlGben.

Ismertessiik meg a diszket a Windows 2000 lemezkezelGjével.
Formazzuk meg és adjunk neki betdjelet.

Definialjuk lemezerGforrasként a cluster ergforrascsoportban.
Jelenitsiik meg a fiirtkiszolgalo tulajdonsagait. (Jobbklikk a
fiirt nevén—>Tulajdonsdgok)

[S I SVORY N

W3 gh

Wworkinag

windows /

6. Adjuk meg az Gj er6forrast az abran 1-gyel jel6lt.

legordiilg listaban
7. Adjuk meg a megfeleld particiot a 2-vel jelolt

listaban, ha t6bb része van a lemeznek.
A fiirt elvégzi a megfelelé méasolasokat. Ha végzett, probal- -
juk ki az er6forrdsok at- és visszakoltoztetését. Ha nem tapasz-
talunk hibat, torolhetjiik az eredeti quorum-lemezergforrast.

ORPSERV1 Properties

General Quorum | Network Prioriy | Secuiy |

AJK-CORPSERVT

Quorum resource: -

Cluster maintenance files

Partition: [@: Quorum disk)
| Root path: [\wsCsy

| Reset quorum log at: [4096 K8

Ll

EEd

@ A quorum dthelyezése nem is bonyolult

Cancel |

A fiirt IP cimeinek valtozasa

A lemezcserénél nem kisebb valtozas egy fiirt életében, ha az al-
lomasok halézati kartyaja, vagy azok IP cime valtozik meg. Ko-
riiltekintd eljarassal azonban ez a feladat is megoldhat6. A mo-
dosulds természetét két részre bonthatjuk: a kiilsG, nyilvanos
halézati csatolok vagy IP-cimek, és a belsd, szivhang forgalom-
ra fenntartott kartyak vagy IP-cimek valtozasara.

Kezdjiik a nyilvanos IP-cimekkel. Fontos megjegyzés, hogy a
valtozas kozben gondoskodni kell arrél, hogy a fiirt képes le-
gyen kommunikalni legalabb egy tartoméanyvezérlovel. Erre
azért van sziikség, hogy a fiirtszolgaltatas fiokjat a tartomany-
vezérld képes legyen hitelesiteni.

Mozgassuk at valamennyi csoportot a méasodik allomasra, majd
az elsé allomason valtoztassuk meg az IP-cimet. Inditsuk djra a
node-ot. Ujraindulas utan errgl az allomasrol inditsuk el a fiirt-
adminisztratort. Csatlakozzunk djra a ,..” kapcsoloval az alloma-
son keresztiil a fiirthdz. Ellendrizziik az IP-erGforrasoknal, hogy
az 0j halozati cim lathaté-e. Ha igen, mozgassunk at minden
ergforrast erre az allomasra, és hajtsuk végre az IP-cim atalli-
tast a masik allomason is. Ujrainditas utan gy6zddjiink meg ar-
r6l, hogy a régi halézati cimek eltiintek.

5 Cluster Adminiatrtor - [WAL CORPSERVS (HAL-CORSERY)

B Fie vew vindow 1
§| 4] x| @l talz=fw
= rncove = [ Tk Tsuie [ Tisies
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MASERIES  memskl) U ComosahC3IE Pt EhermettiC 2168122
hasguERs  ntemss) Corpaaicate3Fast et w2812
Bhousowens  exersd) U CommanetrokTesmngwnalbnoat 100021
vl >
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@ IP cimek a fiirtben - Itt ellendrizhetd, hogy eltiintek-e a
régi cimek a valtds utdn
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Farkasokkal téncolo

Ha az IP-cim mellett a halozati alcimet is meg kell
valtoztatni (vagy éppenséggel csak azt kell), sajnos
nem Gszhatjuk meg a virtualis szerverek teljes lealla-
sa nélkiil. Ennek az az oka, hogy a fiirtszolgaltatas je-
lenleg nem tamogatja, hogy a fiirtot alkotd allomasok kiilon
halézatban legyenek. (Ezt egyébként azonos alhdlézati maszkkal
sem tamogatja!) A megoldas menete tehat a kovetkezd:

1. Valamennyi eréforrascsoportban le kell allitani az IP-erGforra-
sokat és a tdliik fiiggd tobbi erdforrast is. Ezutan lekapcsol-
hatd maga a fiirtszolgaltatas is. Erre azért van sziikség,
hogy a fiirtszolgaltatas indulasakor az IP-cimek és a t6liik
fliggd erdforrasok még ne induljanak el.

2. At kell allitani az &llomasok IP-cimeit a fent leirt modon. Az
atmozgatast nem kell végrehajtani (nem is lehet).

3. Mindkét allomas atallitasa utan az alloé IP-erGforrasok para-
métereit (IP-cim, alhdlézati maszk) at lehet allitani, majd
egyesével elindithatok.

Szintén kieséshez vezet, ha a belsd IP-cim vagy halozati kartya
valtozik. Mig az IP-cim valtozasara itt minimalis az esély, a bel-
sG kartya tonkremehet. Ha egy 0j kartyat tesziink be (amelynek
4j neve van), a fiirt nem fogja automatikusan belsé forgalomra
hasznalni, errél fel kell 6t vilagositani. A véltoztatds menete ro-
viden a kdvetkez6:

1. Le kell kapcsolni a masodik allomast.

2. Az elsé allomason definialjuk az 4j kartyat mint belsg hasz-
nalatra szant héalozatot.

3. A valtozasok mentése utan kapcsoljuk le ezt az allomast is.

4. Inditsuk el a masodik allomast.

5. Gy6z6djiink meg arrol, hogy a fiirtszolgaltatas elindult, és a
valtozasokat a futo allomas atvette.

6. Az elsé node-ot Gjra inditsuk el. Gy6zédjiink meg arrél, hogy
a fiirtszolgaltatas hiba nélkiil mdkodik.

General | Quorum  Netwadk Prinrty | Bistonesg |

é—féa MAL-CORPSERV3

Networks used for intemal cluster communications:

e blove Dovn L

Internal(1) Properties

General |
-%@ Intemal(1)
Intemal
protiyd  Name: temal(l
rise th

prg o Description: }

[~ Enable this network for custer use

This networlk performs the following role in the cluster:
€ Client access only (public network)

|
| @ Intemal cluster communications only (private network)
1 Al communications {rixed network)

|

State: Up
Subnet mask: 2552552550

OK Mégse | ikalnaz |

@ Hdlozati csatolok szerepe — tanitani kell a fiirtot...
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Tartomanyvaltas

Még ritkabban, de el6fordulhat, hogy a fiirtét egy masik tarto-

manyba kell &thelyezni. Sajnos itt nagyon kevés jo hirem van. Ha-

bar egy fiirt athelyezése nem lehetetlen, a felette futo fiirt6zott

alkalmazasok korlatait figyelembe kell venni. Ha Exchange 2000

vagy SQL Servert fiirt6ztiink, az egyetlen jarhaté at a fiirt Gjraépi-

tése. Mas alkalmazasok eldtt tanulmanyozzuk alaposan a gyartd

altal biztositott dokumentaciot. Tegyiik fel azonban, hogy csak a

Windows 2000 szolgaltatasaibol épitettiik fel a magas rendelke-

zésre allasd szolgaltatasainkat, és tartomanyt kell valtanunk. Ek-

kor a kovetkezé tevékenységeket kell elvégezni:

1. Az {j fiirtszolgaltatas-fiok létrehozésa az Gj tartomanyban.
A cikksorozat masodik részében leirtak szerint kell eljarni.

2. Le kell kapcsolni a fiirtszolgéltatast mindkét allomason. Az in-
ditasi paramétert ,kézire” kell allitani.

3. A furtt meg kell szabaditani a tartomanyvezérlg funkciotol.
(Ez csak Windows 2000 alatt lehetséges. Ha NT4-es fiirtiink van,
és azok inyvezérlok, a tartomdnyvdltds nem lehetséges. )

4. El kell végezni az elsg alloméas atmozgatésat.

5. Le kell cserélni a cluster zolgaltatas fiokjat az j fiokra.

6. El kell inditani a fiirtszolgaltatast, és ellendrizni kell, hogy
minden mikodGképes. Ha minden rendben, djra le kell alli-
tani a szolgaltatast.

7. At kell mozgatni a mésik allomast is.

8. Végre kell hajtani a fiokcserét itt is. Visszaallithato a szolgal-
tatas inditasa automatikusra.

9. Indithato a fiirtszolgaltatas.

Ha a DNS szolgaltatasunkat gy konfiguraltuk, hogy csak bizton-

sagos frissitést engedélyeziink, még egy problémaba iitkozhetiink.

hat az Gj fiok regisztracios kérelmét a DNS kiszolgalo visszautasi-
tana. A legegyszeriibb megoldas, hogy a DNS zénaallomanybol to-
r6ljiik a virtualis szerverek neveit, majd a halozati néveréforraso-
kat Gjra kell inditani. Ekkor mar sikeres lesz a regisztracio.

Lepenye Tamds, MCSE 2000
lepenyet@mal.hu

Q251284 Cluster Server Cannot Start If the Quorum Disk Space
Is Full

Q280345 Quorum Drive Configuration Information

Q280425 Recovering from an Event ID 1034 on a Server Cluster

Q243195 Event ID 1034 for MSCS Shared Disk After Disk
Replacement

0267548 Cluster IP Resource Fails After Network Change

Q230356 Changing the IP Address of Network Adapters in
Cluster Server

Q279119 Unable to Fail Over the Cluster if Nodes Have
Different Subnets ;

Q269196 How to Move a Cluster Server from One Do-main to
Another

enne. O.



Windows Update
Corporate Edition

Ez a cikk a Windows Update Corporate Editionr6l (WUCE) szdl. Ez az eszkdz megkonnyiti
az Internetr6l letdlthetd Windows javitasok vallalaton beliili telepitését.

A WUCE a jol ismert Windows Update szolgaltatas tovabbfejlesztése, segitségével
megoldhatd, hogy a vallalati szamitdgépek ne kozvetleniil az Internetrél, hanem belsd,
vallalati kiszolgalokrol toltsék le a javitasokat.

Hogyan térténik manapsag a javitasok telepitése? Rendszeresen el-
lendrizniink kell, hogy a Windows Update vagy a Microsoft Security
Web helyszinen megjelentek-e djabb javitasok. Ha igen, kézzel le-
toltjiik, teszteljiik, majd szintén manualisan, vagy a hagyomanyos
szoftvertelepitd eszkdzok hasznalataval telepitjiik. A WUCE ezt a fo-
lyamatot automatizalja. Hasznalataval a Windows szamitogépek ér-
tesitést kapnak az 4j frissitésekr6l (akdr rendelkeznek Internet hoz-
zdféréssel, akdr nem), és a telepités is megtorténik.

A WUCE komponensei:

7% Tartal inkronizald szolgéltatas. A szinkronizalé szolgalta-
tas egy kiszolgalooldali dsszetevs, amely a nyilvanos Win-
dows Update szolgaltatastol szerzi be a legtjabb frissitése-
ket. Ha Gj frissitések keriilnek a webre, azok meghatarozott
litemezés szerint automatikusan let6lt6dnek. Ha nincs iite-
mezés beallitva, a letdltés kézzel is elvégezhetd.

“% Intranetes Windows Update kiszolgalé. Ez a kiszolgalo virtua-
lis Windows Update kiszolgaloként mikodik az iigyfélszami-
togépek szamara, magyarul az Internetes Windows Update
helyett ehhez csatlakoztathatok az Ugyfélszamitogépek.
HTTP protokollon keresztiil szolgalja ki a munkaallomasok-
tol érkezd, frissitésekre vonatkozo kérelmeket.

% A frissitések feliigyelete. A rendszergazda feleldssége, hogy
meghatarozza, hogy (sziikség szerinti belsé tesztelés utdn)
mely frissitéseket hagyja jova telepitésre, és hogy mikor ke-
riiljenek telepitésre. Beallithatd, hogy a halézat mely szami-
togépei tolthetik le és telepithetik egy adott vallalti Windows
Update kiszolgalorol szarmazo frissitéseket. Ez a feliigyeleti
lehetdség Active Directory kdrnyezetben csoporthazirend se-
gitségével, egyéb esetben a rendszerleir6 adatbazis hasznala-
taval érhetd el. Teljes egészében a rendszergazdan mialik,
hogy a vallalat gépei melyik Automatic Updates kiszolgaléhoz
csatlakoznak, onnan melyik frissitéseket téltik le, stb.

7 Intelligens iigyféloldali iigyndk. Az iigyféloldali iigyndk az
intranetes Windows Update kiszolgalo lekérdezésével élla-
pitja meg, hogy melyik frissitésekre van sziikség, ezeket a
hatérben let6lti, és automatikusan telepiti is.

A Windows Update Corporate Edition és mas szoftvertelepi-
tési technolégiak

A WUCE alapvetd célja a vallalati tizfalon belil torténé Win-
dows Update telepités. Nem hasznalhaté egyéb szoftvertelepi-
tési megoldasanak felvaltasara, igy nem alkalmazhaté a Systems
Management Server (SMS) vagy a csoporthéazirenden alapuld
szoftvertelepités helyett sem. A Microsoft inkabb azon dolgozik,
hogy a WUCE az SMS-be is beilleszkedjen, hisz igy az Gsszes
szoftvert az SMS kihasznalasaval lehetne telepiteni.
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Ugyféloldal

Az ligyfél a Windows Update Automatic Updates technoldgian alapul,

amely el6szor a Windows Me-ben jelent meg, majd jelentds fejlesz-

tések utan keriilt be a Windows XP-be. Tulajdonsagai a kévetkezok:

“ Beépitett biztonsag: Az Automatic Updates szolgaltatas hasz-
nalatahoz rendszergazdai jogok sziikségesek, igy jogosulat-
lan felhasznalok nem hasznalhatjak. A let6ltott frissitések
telepitése el6tt ellendrzi, hogy a fajlok a Microsoft digitalis
alairasaval rendelkeznek-e.

“% Azonnali értékelés: Az Automatic Updates a Windows Update
szolgéltatas technologiainak hasznélataval atvizsgalja a
rendszert, és meghatarozza, hogy egy adott szamitogépre
mely frissitéseket lehet telepiteni.

77 Letdltés a hattérben: Az Automatic Updates a Background
Intelligent Transfer Service (BITS) hasznélataval tolti le a
frissitéseket. Ez az Gj savszélesség-szabalyozo technoldgia a
Windows XP-ben és az annal Gjabb operécios rendszerekben
talalhato meg, és csak az iiresjarati savszélességet hasznal-
ja, igy a let6ltés nem zavarja vagy lassitja a tobbi halézati
forgalmat, példaul az Internetbongészést. (Maga a BITS
szolgdltatds tobb szot is megérdemelne, de nincs agyonpubli-
kdlva a téma. Egyeldre annyit tudunk, hogy az ABC rendben
éppen az Automatic Update mogott dll. Ha valaki tébbet tud
réla, ne fojtsa magdba, irjon nekiink!)

Név | Leirés | Allapot | Inditasi tipus
R Automatic Updates Enables the dow...  Elindtva  Automatikus

R Background Intelligent Transfer Service Uses idle network... Elindtva  Kézi

@ Ujabb ismeretlen Windows szolgdltatds: a BITS!

Y% Lancszerii telepités: Ha egyszerre tobb frissités telepitésére
kerlil sor, és az egyik Gjrainditast igényel, az Automatic
Updates mindet egyszerre telepiti, és csak egyszer inditja
Gjra a szamitogépet.

Y% Tobb nyelv tdmogatasa: Az iigyfél a Windows helyi verzidin
is hasznalhato.

Kiszolgaléoldal

A WUCE kiszolgalo alapja ugyanaz a technoldgia, amely a Win-
dows Update Web helyszinen 1998 kozepe ota mikodik. Service
Pack 2 vagy annal Gjabb szervizcsomaggal frissitett Windows
2000 Serverre telepithetd. A kiszolgalon engedélyezni kell az
Internet Information Services-t (IIS).

Fontos! MielGtt a kiszolgalot vallalati Windows Update kiszolga-
Loként telepitjiik, ellendrizziik, hogy futnak-e rajta a legfrissebb
Windows biztonsagi javitasok! A kiszolgalé tobbek kozdtt a ko-
vetkezd tulajdonsagokkal rendelkezik:
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Windows Update Corporate Edition /

A frissitéseket tarolo szamitogépen csak rendszergaz-

dai jogokkal rendelkezé felhasznalok férhetnek hoz-

za az adminisztraciés weboldalakhoz (a rendszergaz-
dai feliilet webalapd). A szinkronizalas soran a kiszolga-

lora let6ltodd minden frissités digitalis alairasa ellendrzésre

keriil. Ha az alairast nem a Microsoft adta ki, a frissités torlGdik.
A vallalati Windows Update kiszolgalora szinkronizalt frissitések
nem valnak azonnal, és automatikusan elérhetvé. Miel6tt a fris-
sités let6lthetoveé valik, a rendszergazdanak jova kell hagynia azt.
A frissitések adatbazisa.a nyilvanos Windows Update kiszolgalo-
val manualisan vagy automatikusan szinkronizalhato. A frissité-
si fajlokat jo eldre letdlthetjiik, vagy a Windows Update letGlté-
si kiszolgalok vilagméretl halozatabol kivalaszthatjuk a foldraj-
zilag legkdzelebb esd nyilvanos kiszolgalot.
Hogy a frissités Internetkapcsolattal nem rendelkezé halézat-
ban talalhat6 szamitogépeken is elvégezhetd legyen, a kiszolga-
16 lehet6vé teszi a tarolt tartalom exportalasat, és egy masik
vallalati Windows Update kiszolgalora térténd importalasat. A
frissitéseken lévé digitalis alairas ett6l nem sériil meg, mivel
gyakorlatilag egyszer( fajlmasolasrol van szo.
Bar a kiszolgalo felhasznaloi feliilete angol nyelvii, tamogatja a
mas nyelvi verzi6ji operacios rendszerekhez készitett frissitések
kozzétételét is. Beallithatjuk, hogy mely nyelvekre vonatkozo
frissitéseket téltse le.
A jovahagyasi és a szinkronizalasi miveletek naplézasra keriil-
nek. A kiszolgalo allapota folyamatosan ellengrizhetd.

A frissités menete

Allitsuk be valamilyen iitemezés szerint az Automatic Updates ha-
zirendjét (példaul minden nap hajnali hdromra). A frissités sikeres
let6ltése utdan az Automatic Updates naplézza az eseményt.
Ezutan a telepités eldtt 6t percig visszaszamlalas jelenik meg a ké-
perny6n. Ha a rendszerben van bejelentkezett rendszergazda, ek-
kor még leallithatja a telepitést (igy az mdsnap hajnali hdromra ke-
riil at). Ha nincs bejelentkezve rendszergazda, vagy ha nem allit-
juk le a visszaszamlalast, a telepités automatikusan folytatodik.

Kiszolgalok frissitése

Mig a munkaallomasok akar minden éjjel Gjraindithatok, ez a ki-
szolgalokrol mar nem mindig mondhato el.

Kritikus fontossaga, Gjrainditasra kényes kiszolgalokon agy al-
litsuk be az Automatic Updatest, hogy automatikusan téltse le
a frissitéseket, és értesitsen, ha a frissitések telepitésre készen
allnak. A frissités sikeres letdltése utan az Automatic Updates
naplézza az eseményt, hogy a frissités telepitésre készen all, de
a telepités nem indul el automatikusan.

Ha tavolrol ellendrizziik a kiszolgalé rendszereseményeit, latni fog-
juk, hogy a frissités telepitésre kész. Mi hatarozzuk meg, mikor ak-
tualis a kovetkezd tervezett rendszerkarbantartas. Az ennek megfe-
leld napon és id6ben rendszergazdaként bejelentkeziink a kiszolga-
lora, és az Automatic Updates hasznalataval telepitjiik a frissitést.
Esetleg Ggy is beallithatjuk az Automatic Updatest, hogy ritkab-
ban (példdul minden szombaton hajnali hdrom 6rakor) hajtsa vég-
re az ltemezett telepitést. Ha ez biztonsagi kérdéseket vet fel
(miért pont a kiszolgdlokon ér rd egy teljes hétig a legdjabb bizton-
sdgi javitdsok telepitése?), nincs mese, kézi telepitésre kell felké-
sziilniink. Az emberi gondolkodas nem mindig sporolhatd meg.
Az iitemezett telepitések ritkitasa nem jelenti a letoltések kima-
radasat is, a BITS szorgosan toltogeti a telepitenivalot. Ha nem
akarjuk azonnal végrehajtatni a telepitést (bezdrjuk az
Automatic Updates ablakot), az ikon megmarad az értesitési te-
riilleten, igy az litemezett telepités el6tt is barmikor elkezdhet-
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jlik a telepitést. Ha erre szombat hajnali 3-ig nem keriilt sor, au-
tomatikusan elindul a munka.

A Windows Update szolgéltatason kozzétett minden frissitést
érdemes tesztelni, mielGtt azok a halozat szamitogépeire tele-
piilnek. Miutan teszteltiik a frissitéseket, jovahagyjuk azokat.

A Wind Update a felh alé nézdpontjabol

A felhasznalok az Automatic Updates Clientet egy Varazslo hasz-
nalataval allithatjak be, amely 24 oraval az utan jelenik meg,
hogy a szamitégép kapcsolatot létesitett a Windows Update
szolgaltatassal. Az Automatic Updates Client beallitasa helyileg
a Vezérlopulton taldlhaté Automatic Updates beallitasi oldal
hasznalataval (ez a Windows XP-ben a System Properties-ben; a
Windows 2000-ben az Automatic Updates Properties-ben taldl-
haté), tavolrol pedig csoporthézirend vagy a rendszerleiré adat-
bazis hasznalataval is elvégezhetd. A System Properties bealli-
tasi lehetdségeit az alabbi abra mutatja be:

Ahalinos | P év_ | Herdver |

AWindows automatikusan megkeresheti és letditheti az On

iiksége:

Specidlis

A rendszer vi Tévoli hasznalat

[¥] A szémitégép automatikus frissitése. ezzel a beéllitassal a
Windows Update szoftver automatikus frissiilhet az egyéb
frissitések alkalmazésa eldit.

Az automatikus frissités bovebb ismertetése

Beéllitasok

® Extesitsen a frissitések letoliése elétt, és értesitsen Gjra a telepités
megkezdése eltt.

o) Taltse le a frissité i 1, és értesil amikor

készen linak a telepitésre.

o) Tdltse le a frissitéseket automatikusan, és a megadolt iitemezés
szefint telepitse Sket.

Gvebb ismertetése

@ Az Automatic Updates bedllitdsi lehetdségei egy magyar
Windows XP-n

A kovetkezd lehetGségek allnak rendelkezésre:

“% Ertesités a frissitések letéltése el6tt, majd Gjabb értesités a
telepités eldtt.

7 A frissitések automatikus letéltése, majd értesités a telepi-
tés elGtt.

% A frissitések automatikus letdltése, majd telepitése a meg-
hatarozott ilitemezés szerint.

Az értesitést az értesitési teriileten megjelend ikon és iizenet

végzi. Az események a rendszernaploban is tarolodnak.

\i; New updates are ready to install x

Updates For your computer have been downloaded from
Windows Update. Click here to review these updates and
install them.

@ A Windows Update ikonja az értesitési teriileten
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A letoltés

Az Automatic Updates a frissitéseket a felhasznalo altal megha-
tarozott beallitasok szerint tolti le. A Background Intelligent
Transfer Service (BITS) szolgaltatas hasznalataval a letoltést
iresjarati savszélesség hasznalataval végzi. Ha az Automatic
Updates tgy van beallitva, hogy értesitse a felhasznalot a letGl-
tésre készen allo frissitésekrdl, az értesitést a szamitogép egy
bejelentkezett rendszergazdajanak kiildi el. Ha rendszergazda
nincs bejelentkezve, az Automatic Updates megvarja, amig va-
lamelyik bejelentkezik, és akkor kiildi az értesitést.

A telepités

Ha az Automatic Updates gy van beallitva, hogy értesitse a fel-
hasznalot, ha egy frissités telepitésre készen all, az értesités a
rendszer eseménynaplojaba és az értesitési teriiletre kerdil.

Ha az lizenetre, vagy az értesitési teriileten tévé ikonra kattin-
tunk, az Automatic Updates az alabbi abra szerint megjeleniti a
telepitésre készen allo frissitéseket. Ezutan az Install gombra
kattintva el kell inditania a telepitést. Ha a frissités telepitésé-
hez a szamitogép djrainditasara is sziikség van, err6l egy iize-
net jelenik meg. A rendszer Gjrainditasanak elvégzéséig az
Automatic Updates nem képes Gjabb frissitést kezelni.

4 Automatic Upaates i

Ready to Install

The following updales are recommended for your computer. Review the list of updates and
click “Install" to continue.

[P Windows XP Update Package, October 25 2001
This update resolves il clical issues thet were found in Windows XP between
August 2001 and October 2001, and i discussed in Microsolt K

_Automatic Updates

Do you want Windows to install the updates now?

( C
(Installation will start if no action is taken within S minutes. )

@ Az Automatic Updates telepités el6tti visszaszamldldsa

Ha Gjrainditasra is sziikség van, és rendszergazda van bejelent-
kezve, visszaszamlalas jelenik meg, amely figyelmezteti a hama-
rosan bekdvetkezd Gjraindulasra.

Feliigyelet hazirendek hasznalataval

Mint azt tobbszor emlitettiik,az Automatic Updates miikodése
Active Directory kdrnyezetben csoporthazirend szabalyok bealli-
tasaval szabélyozhat6. A csoporthazirendben meghatarozott
beallitasok mindig els6bbséget élveznek a felhasznalé altal
beéllitottakhoz képest (ilyenkor az Automatic Updates Vezérlo-
pultrol elérhetd bedllitdsi lehetségei le vannak tiltva).

Az Automatic Updates beillitasa

Ez a csoporthazirend beallitas (amely a User Configuration|
Administrative Templates\Windows Components\Windows Update
helyen taldlhaté) hatarozza meg, hogy az adott szamitogép kap-e
biztonsagi frissitéseket és egyéb fontos letdltéseket az Automatic
Updatesen keresztiil. Ha ezt engedélyezziik, ez egyittal meghata-
rozza a letdltési és telepitési mikodést is.

Configu;é Autonﬁtic Updétes brop@rtié& v

| Anicle 0309521, Among the updates included i thi package are sevetalthat
| eliminate secuity vunerabiities. Download nows lo ensure that you have all
| thelatest crlical updates for Windouis XP.

Setlings BemindMe Later | [ Install j

tting | Esplain|

@ Configure Automatic Updates

O Not Configured
Of
Qb

Configure automatic updating:

abled

! 3 - Auto download and notify for install iq

5, T

@ Az Automatic Updates , Ready to Install” pdrb Ip

A Remind Me Later gomb hasznalataval a telepités elhalasztha-
t6. Vélaszthato idGtartamok: 30 perc, 1 ora, 2 6ra, 4 o6ra, 8 ora,
mésnap, 3 nap milva.

Utemezett telepités

Ha az Automatic Updates gy van beéllitva, hogy a telepitést
litemezés alapjan végezze, az (j frissitések letoltddnek és a te-
lepitésig varakoznak. A rendszergazda az értesitési teriileten
megjelend ikon segitségével értesitést kap. Ha a felhasznalo ek-
kor az ikonra vagy az iizenetre kattint, egy, a fenti abrahoz ha-
sonlé parbeszédpanel jelenik meg, amelyen a Remind Me Later
gomb le van tiltva. Ekkor elvégezhetd a telepités.

Az iitemezésnek megfeleld napon és idGben az Automatic Updates
telepiti a frissitést és (ha sziikséges) Gjrainditja a szamitogépet,
még ha nincs is helyi rendszergazda bejelentkezve. Ha pedig van,
figyelmeztetést jelenit meg, hogy a telepités el fog kezdGdni.

with

woprking

windows /

The following settings are only required
and applicable if 4 is selected.

Scheduled install day: f 0 - Every day ["“

Scheduled install time: | 03:00 l:]

Supported on:  at least Windows 2000 with SP3 or WindowsXP with S...

i

@ (soporthdzirend bedllitds az Automatic Updates szolgdlta-
tdshoz

Cancel H Apply ]

A legordiild meniiben a kovetkezG harom lehetdség koziil va-
laszthatunk: :

Y% Ertesités mind a letoltés, mind a telepités eldtt.

A letoltés automatikus, de értesitést kapunk telepités eltt.
Automatikus letéltés, titemezett telepités. Ha az Automatic
Updates (temezett telepitésre van beallitva, a telepités
napjat és idejét is meg kell adni.

B
B

elnmig s OR

‘Windows is ready to begin instaling the updates available for your computer. .U

uot3Ip3y ®@3euoduo) @3epdpn smoputp /
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Ha ez a hazirend le van tiltva (Disabled), az

) Automatic Updates semmilyen rendszerfrissitést nem

' végez, a kozzétett frissitéseket kézzel kell letdlteni és

telepiteni a http://windowsupdate.microsoft.com ci-
men talalhaté Windows Update helyszin hasznalataval.

A vallalati Windows Update kiszolgalé beallitasa

A csoporthazirend segitségével egy kiilonallo statisztikai kiszol-
galo is beallithato, amely a letoltési és telepitési allapotot fi-
gyeli. A statisztikai kiszolgalé egy olyan IIS 5.0, amelyen enge-
délyezve van a naplozas.

Specify intranet Windows Update server location Pro...

Setting “—Explam i

| EJ Specify intranet Windows Update server location

‘ O Not Configured
| (® Enabled
O Disabled

“ UseWUServer
Allitsuk 1-re, hogy az Automatic Updates a Windows Update
kiszolgalot a WUServer-ben meghatarozott modon hasznalja.
“% ScheduledInstallDay
Ertéktartomany = 0]1]2|3|4|5|6|7. 0 = Minden nap; 1-t6l 7-ig
= a hét napjai vasarnaptol (1) szombatig (7).
A munkaallomasok egyedi WUCE kiszolgalora iranyitasahoz j
registrykulcsokat kell felvenni a kovetkezg kulcs ala:

HKLM\Software\Policies\Microsoft\Windows\
% WindowsUpdate

“ WUServer
A Windows Update intranet kiszolgél6 beéllitasa a HTTP neve
alapjan (példaul http://intranetcorpwu).

7% WUStatusServer
A Windows Update statisztikai intranet kiszolgalé beallitasa
a HTTP neve alapjan (példaul http://intranetcorpwu).

Rand a 1

Set the intranet server for detecting updates:

[http:/ZintranetCorpwU

Set the intranet statistics server:

[http:7/intranetStatwL]

(example: http://IntranetCorp\wL)

Supported on: Windows 2000 SP3, Windows XP SP1, Windows .NE...

Previous Selting

[ 0K ][ Cancel ][ Apply ]

@ (soporthdzirend beallitds a vdllalati Windows Update ki-
szolgalé megaddsahoz

Hazirendmintak

A WUCE kiszolgalo telepitGcsomagja hazirend mintafajlt is tartal-
maz (Wuau.adm), amely az itt kordbban részletezett csoportha-
zirend beallitasokat tartalmazza. E beallitdsok egy mozdulattal a
csoporthazirend-szerkesztdbe télthetdk. Ezeket a Hazirendeket a
Windows 2000 Service Pack 3 javitocsomag System.adm fajlja is
tartalmazza, és késobb megtalalhatok lesznek a Windows .NET ki-
szolgalécsaladban és a Windows XP Service Pack 1-ben is.

Beallitasi lehetdségek Active Directory nélkiili kdrnyezetben
Active Directory hijan a rendszerleir6 adatbazis szerkesztésével
allithatjuk be az Automatic Updatest (a HKLM\Software\Policies\
Microsoft\Windows \WindowsUpdate \AU helyen):
“% NoAutoUpdate
Ertéktartomany = 0|1. 0 = az Automatic Updates engedélye-
zése (alapértelmezés), 1 = az Automatic Updates letiltasa.
“% AUOptions
Ertéktartomany = 2|3|4. 2 = értesités a letdltésrol és a tele-
pitésrdl, 3 = automatikus letoltés, értesités a telepitésrél, 4 =
automatikus letoltés, iitemezett telepités. Az értesitést
minden esetben a helyi rendszergazda kapja.
ScheduledInstallTime
Ertéktartomany = n; ahol az n = a telepités ideje 24 oras for-
matumban (0-23).

S
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Az Automatic Updates a kdvetkezo rendszereseményeket naplozza:

“B Unable to connect: az Automatic Updates nem képes a frissi-
tési szolgaltatashoz (a Windows Update-hez vagy a vallalati
Windows Update kiszolgdlohoz) kapcsolodni, és igy nem ké-
pes a beillitott litemezésnek megfelelGen letdlteni és tele-
piteni a frissitéseket. A Windows folyamatosan probalkozik
a kapcsolat létrehozasaval.

7 Install ready - no recurring schedule: Az eseménynaploban
felsorolt letoltott frissitések telepitésre készen allnak. A
frissitések telepitéséhez a rendszergazdanak be kell jelent-
keznie arra a szamitogépre, ahol az ikon megjelent az érte-
sitési teriileten.

3 Install ready - recurring schedule: Az eseménynaploban fel-

sorolt letdltott frissitések telepitésre készen éllnak. Itt a frissité-

sek telepitésének iitemezett napja és ideje is fel van tiintetve.

Install Success: A sikeresen telepitett frissitések felsorolasa.

Install Failure: A sikerteleniil telepitett frissitések felsorolasa.

“% Restart required - no recurring schedule: A felsorolt frissi-

tések telepitésének befejezéséhez a szamitogépet Gjra kell

inditani. Az Gjrainditas végrehajtasa el6tt a Windows nem
képes (j frissitéseket letGlteni.

Restart required - recurring schedule: A felsorolt frissitések

telepitésének befejezéséhez a szamitogép ot percen beliil

Gjraindul. Az Gjrainditas végrehajtasa elgtt a Windows nem

képes 0j frissitéseket letélteni.

)

3

S

B

A WUCE kiszolgalé beallitasai

A beallitasi lehetdségek a kovetkezdk:

“% A kiszolgalé neve.

“% Annak meghatérozasa, hogy a frissitések az Internetes Windows
Update szolgaltatason vagy a vallalati intraneten talalha-
tok-e meg. Ha az intraneten, akkor a kiszolgalén IIS 5.0-nek
kell lennie és meg kell adni a fajlok helyét.

A proxykiszolgald adatai az Internetkapcsolathoz.

A korabban jovahagyott tartalom kezelésére vonatkozo beal-
litasok. Ezek akkor fontosak, ha a korabban jévahagyott tar-
talom késébb médosul a Windows Update szolgaltatason.

A kiszolgalonév kivételével ezek a beallitasok késobb a HTTP-n ke-
resztiil elérhetd adminisztracios feliilet hasznalataval modosithatok.

> b
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A Windows Update a rendszergazda nézdpontjabol

A WUCE kezelésének négy legfontosabb feladata a kovetkezo:

1. A kiszolgalo beallitasa a telepités utan.

2. A nyilvanos Windows Update szolgaltatason és a vallalati
Windows Update kiszolgalon talalhato tartalom manualis
vagy automatikus szinkronizalasa.

3. A szinkronizalt tartalom kivalogatasa és jovahagyasa az
Automatic Updates igyfelet futtato szamitogépek szamara.

4. A kiszolgalo allapotanak és naplojanak ellendrzése.

Ezek a kezelési feladatok weboldalak hasznalataval végezheték

el, amelyek magén a vallalati Windows Update kiszolgalon talal-

hatok meg. A Windows Update Corporate Edition ezen verzioja-
hoz nincs olyan kezeldfeliilet, amellyel tobb kiszolgalot egyszer-
re kezelhetnénk.

& Microsoft Windaws Update Corporate Edition - Wicrosaft Internot Explorer
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@ A Windows Update Corporate Edition kiszolgalo kezelése

A kezddlap

A kezelGeszkozokhoz tartozo dinamikusan generalt kezdGlapon

tobbek kozott a kdvetkez6k jelennek meg:

“ Leirasok Gj vagy frissitett biztonsagi frissitésekrél

“ Informaciok a kiadott javitocsomagokrol

“% Informaciok a Windows Update Corporate Edition-h6z meg-
jelent frissitésekrol

A kiszolgalé szinkronizalasa

A Windows Update kiszolgalorol két tartalomtipus szinkronizalhato:
7% Frissitési metaadatok

“B Frissitofajlok

A frissitési metaadatok tartalmazzak a rendelkezésre all6 frissi-
tések leirasait és a frissitések alkalmazasi szabalyait. A me-
taadatok minden szinkronizalas soran letoltGdnek.

A frissit6fajlok azok a fajlok, amelyek egy frissités jovahagyasa utan
telepitGdnek. Ezek leirasa szerepel a metaadatok kozott. A rendszer-
gazda meghatarozhatja, hogy ezek a fajlok a vallalati intranetrl
vagy a nyilvanos Windows Update kiszolgalokrol téltGdjenek-e le.

tech.net
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@ A szinkronizdldsi oldal

A szinkronizalas beallitasai

Két lehetdség koziil valaszthatunk:

¥ Synchronize Now (manudlis szinkronizdlds)

“% Synchronization Schedule (iitemezett szinkronizdlds)

Ha a kiszolgalé gy van beallitva, hogy a frissitofajlok az
intraneten tarolédnak, a szinkronizélas soran a fajlok a frissité-
si metaadatokkal egyiitt szinkronizalodnak.

A szinkronizalas folyamata

A szinkronizalas soran a vallalati Windows Update kiszolgalé a

kovetkezé miveleteket végzi:

Interneten keresztiil csatlakozik a Microsoft nyilvanos Windows

Update szolgaltatasahoz, és tomaoritett csomag formajaban le-

t6lti a legfrissebb frissitési metaadatokat.

Ellendrzi, hogy a let6lt6tt csomag tartalmazza-e a Microsoft
digitalis alairasat. Ha igen, megnyitja a csomagot. Ha nem,
a csomag torlésre keriil.

2. Osszehasonlitja az (ij metaadatokat a helyi adatokkal, és ki-
valogatja az Gj és a frissitett fajlokat.

3. Ha egy korabbi frissités mar nem talalhaté meg a nyilvanos
Windows Update szolgéltatason, a szinkronizalasi folyamat
azt a frissitést eltavolitja a vallalati Windows Update kiszol-
galorol. Igy ezutan a kiszolgalohoz csatlakozo iigyfélgépek
mar nem tudjak a frissitést let6lteni (az igyfelekrél nem td-
volitja el a kordbban mdr letéltitt frissitéseket).

4. Ha egy korabban mar letoltott fajl frissitésre keriilt, a szink-
ronizalasi folyamat automatikusan frissiti azt. Ha korabban
mar jovahagyasra is keriilt, a kiszolgalo beallitasai alapjan
vagy automatikusan jovahagyodik, vagy nem.

5. Ha a kiszolgalo gy van beallitva, hogy a szinkronizalas a
frissit6fajlokra is vonatkozzon, az Gj fajlok letsltGdnek a ki-
szolgalon korabban meghatarozott helyre.

“f Ha egy kordbban mar letéltstt fajl nem talalhaté meg
az intranet helyen, az Gjbol let6ltGdik.

“% Ha egy, a metaadatokban meghatarozott fajl nem
t6lthetd le, az ezzel kapcsolatos metaadatok térldnek
a jovahagyasra varo frissitéseket tartalmazo listarol.

uot3tpj @3edoduo) azepdn smoputm /
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6. Ha a manualis szinkronizalas sikertelen, ez meg-
jelenik a szinkronizalasi naploban is. Ha az iite-
mezett szinkronizalas sikertelen, az eredetileg
itemezett idopont utdn 30 percenként a kiszol-
galo djra megkisérli a szinkronizalast, amig a vég-
rehajtas sikeres nem lesz, vagy amig ki nem kap-
csoljuk az iitemezést.

A szinkronizalas utan minden esetben szinkronizalasi naplo ké-

sziil, amely a rendszergazdai feliileten keresztiil tekintheté meg.

A frissitések jovahagyasa

Valamelyik rendszergazdanak a vallalati Windows Update kiszol-
galora letoltott frissitéseket jova kell hagynia ahhoz, hogy a ki-
szolgalo elérhetové tegye a hozza csatlakozo, Automatic
Updates iigyfelet futtato szamitogépek szamara.

A jovahagyasra az Approve Updates oldal hasznalataval keriil sor.

T3 Ao i i ot i AL R it

&

@ A frissitések jovahagydsa az Approve oldalon térténik

A csomagok adatai

Az Approve Updates oldalon a kiszolgalon megtalalhato minden

frissités szerepel. A kovetkezd adatok tekinthetGk meg: a frissités

neve, kiadasanak datuma, méret, a csomag allapota (most joviha-

gyott, nem jovdhagyott, frissitett, dj), révid leiras, hivatkozas to-

vabbi adatokhoz, megjegyzés, hogy a szamitogépet djra kell-e in-

ditani a csomag telepitése utan, megjegyzés, hogy a csomag kap-

csolatban all-e mas csomagokkal, és azoknak a Windows operacios

rendszereknek a felsoroldsa, amelyekre a csomag alkalmazhato.

A felsorolas datum, allapot (New, Approved, Not Approved, Updated,

stb.), Windows operacios rendszer és név szerint rendezhet6.

A Details (részletek) hivatkozassal a kovetkezd adatok érhetdk el:

Y% Az aktualis csomag (.cab/.exe) neve és elérési Gtvonala, a
frissités telepitési mérete.

working with
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I A csomag telepitésekor a parancssorra kiildott telepitési pa-
raméterek. A paraméterek hasznalataval a rendszergazda
sziikség szerint az Automatic Updates-tdl fiiggetleniil, ma-
nuélisan is telepitheti a csomagot.

“ A csomag altal tamogatott nyelvek.

“% Egy Gjabb hivatkozas, amelyre kattintva a Windows Update

Web helyszinen tovabbi informéciokat olvashatunk a frissitésral.

A mar jovahagyott frissitések neve mellett a jeldlonégyzet be

van jeldlve.

Néha egy vagy tobb frissités mas frissitésekkel is kapcsolatban

all; példaul a Windows Media Player egy Internet Explorer fris-

sitéssel. Ilyenkor a kapcsolodo frissitéseket egyiitt kell jova-
hagyni. A kapcsolatok a felhasznaléi feliileten is lathatok.

Ha egy mas frissitéssel kapcsolatban &Ll frissitést jovahagyunk,

vagy visszavonjuk annak jovahagyasat, egy figyelmeztetd lize-

netet kapunk, melyben szerepel a kapcsolodé frissitések neve.

Ha elvégezziik a frissitések jovahagyasat, vagy a jovahagyas tor-

lését, ennek megfelelGen a kapcsolodo frissités is jovahagyodik,

vagy annak jovahagyasa is torladik.

A jovahagyott frissitések azonnal elérhetdkké véalnak az tgyfél-

szamitogépek szamara, bar ezek a szamitogépek esetleg csak

késébb téltik le ket.

A jova nem hagyott frissitések nem valnak elérhetdkké a kiszol-

galohoz késdbb csatlakozd szamitogépek szamara. Ugyanakkor

nincs olyan lehetdség, amellyel el lehetne tavolitani a frissité-
seket azokrol a szamitogépekrdl, amelyek korabban mar letdl-

totték az igy eltavolitott frissitéseket, vagy amelyek éppen a

frissités letoltését végzik.

Minden jévahagyassal kapcsolatos feladat tarolodik a jovaha-

gyasi napléban, amely a Windows Update Corporate Edition ke-

zelGfeliiletének bal oldali ablaktablajan keresztiil érheté el.

A kiszolgalon elvégzett miiveletek és a kiszolgalé allapota-
nak ellendrzése

Mivel a Windows Update Corporate Edition feladatainak nagy ré-
sze a frissitések szinkronizalasahoz és jovahagyasahoz kapcso-
egy jovdhagydsi naplot) tekinthet meg. A naplok a kiszolgalon
XML féjlban térolédnak.

A frissitések célszamitogépeken megfigyelheté allapotarol egy
informacios oldal tajékoztatja a rendszergazdat, mivel ezek az
adatok a RAM-ban téarolédnak és igy idonként frissiteni kell Gket.

Beszerezhetdség
A termék jelenleg nem beszerezhetd. 2002. masodik felében je-
lenik meg.

[1] https//www
[2] http://windowsupdate.microso
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Windows 2000
IP Security

Windows 2000 IP Security

Valosziniileg néhany évvel ezelgtt még nem tint annyira fontos-
nak, hogy a halézaton is biztonsagban érezhessiik adatainkat. Mi
is magyarazhatna kiilonben, hogy rengeteg halézati protokollbol
alapvetGen hianyoznak azok a biztonsagi elemek, amelyek az ada-
tok olvasasat, eltéritését, meghamisitasat megakadalyozhatnak?

A legtobb altalanossagban hasznalt halozati protokoll (és ez nem
csak a Windows-ra igaz) a mai napig csak kiilon tigyeskedés aran
(vagy akkor sem) képes arra, hogy a felhasznalok nevét, jelsza-
vat, vagy az atvitt adatokat védje. Sorolhatnank a kényes proto-
kollokat (HTTP, FTP, SMTP, POP3, IMAP4, telnet, NetBIOS SMB,
SNMP, DNS, stb.), de talan ebbdl a rovid listabol is latszik, hogy
a napi munkank soran gyakorlatilag percrdl percre értékes infor-
maciokat ,teregetiink” ki a halozatra. Hiaba védik példaul az
NTFS jogok a cég kiszolgaléjan megosztott fizetések.xls-t, ha
egyetlen halézatanalizator program segitségével annak a tartal-
mat a ,dréton” is lathatjuk - minddssze azt kell kivarnunk, hogy
a fonok egyszer megnyissa azt.

Az IPSec protokoll

A Windows 2000 IPSec-implementacidja az Internet Engineering
Task Force IPSec ajanlasai [1] alapjan készilt. A projekt egyéb-
ként a mai napig él; tagjai jelenleg tébbek k6ztt azon dolgoz-
nak, hogyan lehetne az IPSec forgalmat halozati cimforditason
(NAT-on) keresztiil vinni (ebbdl madris kideriil, hogy egyeldre nem
lehet; ez a funkcio eldszor a Windows .Net Server-ben keriil majd
eld); illetve azon, hogyan fog mikddni az egész az aj IP proto-
koll, az IPv6 felett. Az IPSec nyilt ipari szabvannya lett, ennek
kdszonhetéen ma mar nem csak Windows 2000-ek, hanem IPSec-
kompatibilis halozati eszkozok (példdul routerek) kozott is kiala-
kithatunk titkositott kommunikéacios csatornakat. Cikkiinkben a
Windows-Windows IPSec csatornakrél lesz szo.

Biztonsagi algoritmusok

A biztonsagos, adott esetben titkositott adatatvitelhez az IPSec

kiilonb6z6 kriptografiai algoritmusokat hasznal:

“% Hash funkciok (MD5, SHA1): a csomagok integritasat biztositd
algoritmusok. Az IPSec iizemmodtol fiiggden az atvitt cso-
magok mellé a két algoritmus valamelyikével ellendrzo-
Osszeget general; ez biztositja, hogy a csomag tartalma at-
kozben nem valtozhat meg.

Y Titkositasi algoritmusok (DES, 3DES): a hash funkciok csak a
csomagok sértetlenségét biztositjak, tartalmuk ettsl még
nyilvanos. Az atvitt adatokat persze titkosithatjuk is, ehhez
hasznalhatjuk az 56 bites kulcsot hasznalé DES, valamint a
joval erGsebb, 3x56 bites kulccsal mikodé 3DES algoritmust.

“% Kulcsmenedzsment: a titkositasi kulcsban azonban a két félnek
biztonsagos modon meg kell egyeznie; a koz6s kulcs generalasat
a Diffie-Hellman (DH) algoritmus segitségével végezhetjiik el.

Talan latszik, hogy a konkrét, titkositott IPSec forgalom indulésat

nem kevés adminisztraci6 el6zi meg (hogy mdst ne mondjunk, pél-

ddul meg kell egyezni a hasznadlt algoritmusokban, kulcsméretekben,
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és persze magdban a titkositdshoz haszndlt kulcsban is). Ezt a
megallapodast nevezik Security Association-nak, réviden SA-nak.

Azonositasi modok

Az IPSec kommunikacioban részt vevd gépek (figyelem, nem a

felhaszndlok!) még a csatorna felépitése eldtt kdlcsonésen azo-

nositjak egymast. A Windows haromféle azonositasi médot kinal:

“% Kerberos V5: a gépek azonositasa a Kerberos protokoll segit-

ségével. Ennek feltétele, hogy a gépek mindegyike Windows
tartomanyi tag legyen (mégpedig nyilvdn kozos, egy fdaba tar-
tozo, vagy egymdsban bizo tartomdnyoké). A mikodés érte-
lemszerii feltétele tovabba, hogy a csatorna felépitésekor le-
gyen elérhetd, miikodd tartomanyvezérld.

Y% Public Key Certificate: nyilt kulcsa (PKI) tandsitvannyal tor-
ténd azonositas. Ehhez a szamitogépeknek kell sajat PKI ta-
nasitvannyal rendelkezniiik, mégpedig olyanokkal, amelyek
kiaddja (CA) a masik oldal megbizott kiszolgaloi kozott (er-
16l részletesen majd a bedllitdsokndl lesz sz6)

i Pre-Shared Key: szoveges (jelszo, bdr inkdbb jelmondat) alapi
azonositas, ami a kommunikacid soran nyiltan nem jelentkezik,
de az adminisztrativ feliileten, illetve a registryben kodolatlanul
lathato. Eppen ezért ez a modszer inkabb atmeneti célokra al-
kalmas - bar ez a legegyszeriibben munkéra birhato tizemmad.

Az IPSec hazirend elemei

Az IPSec miikddését meghatarozo szabalyrendszert IPSec hazi-

rendnek (IPSec Policy-nek) nevezziik. Az IPSec hazirendet felépi-

t6 elemek a kdvetkezdk:

“P Sziirélistak (Filter Lists): sz(irdket tartalmazo listdk, amelyek

az ,elfogni” (titkositani) kivant halézati kommunikéciot de-

finialjak (példaul feladé vagy cimzett IP cime, a hasznalt

portcim és a csomag haladdsi irdnya szerint)

Akciok: a szrdkkel elfogott csomagokkal vald tennivalokat

hatarozzak meg. Akcio lehet a csomag eldobésa (Block), tit-

kositas nélkiili beengedése (Permit), valamint a titkositott

csatorna felépitése (Negotiate Security), meghatérozott biz-

tonsagi paraméterek alapjan

Y% IPSec Policy objektumok: az egyes szirdlistakat és akciokat
Gsszerendeld hazirendobjektum; bar tobb IPSec Policy-t de-
finialhatunk, azok koziil mindig csak egyet rendeliink hozza
(Assign) a szamitdgéphez

Az IPSec hazirend kezelése

Az IPSec hazirendet definialhatjuk lokalisan (a Local Security
Policy segitségével) és a Group Policy-n keresztiil egyarant. Mint
minden mas esetben, tartoményi tag Windows 2000-ek és XP-k
esetén a Group Policy-ben definialt beéllitasok (ha vannak), fe-
liilbiraljak a szamitogép helyi beallitasait. '

(=0 R [
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Name /  [Desigton [ PoicyAssioned
B4 Cent (Respond Only) Communicate normaly (... No
BAsecure Server (Requie Security) For &l IP traffic, ahways... No
(B server (Request Security) For &l IP traffc, ahways... No

7 (] Publc Key Polces
23 Software Restriction

o Q1 soft clcies

Create 1P Securty Pocy...
Hianage IP fiter st and fiter actions...

ATasks »
view »

Refresh
Export List...

Help

@ Az IPSec bedllitasai a helyi biztonsagi hazirendben

A tovabbiakban a helyi biztonsagi hazirend beallitasait hasznaljuk
(tartomanyon kiviili gépek esetén egyébként mdst nem is tehetiink).

IPSec sziirlistak létrehozdsa

A hazirendek létrehozasanak els6 lépése a szirdlistak definiala-
sa. Ezeket a sziirGlistakat (és a kovetkezo fejezetben tdrgyalt ak-
cidkat) nem hazirendenként, hanem azoktél figgetleniil hozzuk
létre, hogy azutan a hézirendek ezekbGl, mint épitGkockakbol
taplakozzanak. Nem véletlen tehat, hogy a sziirglistak és -akciok
definialasara szolgalé meniipontot (, Manage IP filter lists and fil-
ter actions”) nem a ,gyarilag” létrehozott policy-k kézétt, ha-
nem bal oldalon, a faban az IP Security Policies sorra jobb gomb-
bal kattintva megjelené meniiben talaljuk meg.

EE)

wanagelpifilterilists and|filter, actions

Manage IP Fiter Lists | Manage Filter Actions |
G This dialog allows you to create and maintain the IP filter lists
= that describe your network traffic.
=
The available IP filter lists are shared by all IP Security
policies.
IP Filter Lists:
Namell [0 T _ | Deseription
AllICMP Traffic Matches all ICMP packets between this comp
AllIP Traffic Matches all IP packets from this computer to
& = I X
add. | Edt. | Remove |
oK ] Cancel l 5pply [

majd a kdvetkezé Add... gomb segitségével hozzuk létre a sziirG-

listat alkoto szidr6ket (mondjuk a TCP 80-as és 443-as porthoz).

Minden sz(rG az alabbi feltételeket tartalmazhatja:

% A csomag feladdjanak IP cime (Source IP Address): barmely
sajat, barmely idegen, egy adott IP cim, vagy adott IP cim-
tartomany

“5 A csomag cimzettjének IP cime (Destination IP Address):
mint az el6z6

“B A csomag protokollja (Protocol type): ICMP, UDP, TCP, vagy
béarmely mas IP protokoll

“B A feladé port cime

“% A cimzett port cime

Természetesen a protokollok, portcimek megadasa nem kotelezd,

azaz definialhatunk olyan sz(irGt is, amely példaul két gép (IP

cim) koz6tt mindennemd forgalomra érvényes.

diening Pl | Descrpion]
Sebct aprcc e

9 M Al mach pocketsvih the exsc coposh e and
oinssn stbenes

g |
‘Setthe IP protocol post- !
s |
e i  remtiaot
v — |
F S
© vt
| J— l

ook fiewd |

@ Egy sziird tulajdonsdglapja

Vegyiik észre a bal oldali &bra aljan a ,Mirrored...” feliratot. Az
IPSec sz(ir6k minden egyes csomagra kiilon érvényesek. Ha egy
kétiranyt kommunikaciéra érvényes sz(irGt szeretnénk létrehozni
(mdrpedig a legtobb k ikacio ilyen, példaul a bongészo és a
webszerver kozott: kérés-valasz), akkor a kimeng és bejové csoma-
gokra kiilon-kiilon szdrdket kellene létrehoznunk (hiszen a feladd
IP cime akkor a cimzett lesz, a portcim ugyancsak, stb.). Ezt a ,fe-
lesleges” munkat sporolja meg nekiink az IPSec: ha a ,Mirrored"
kapcsolot beallitjuk, az altalunk létrehozott egy sziirg valdjaban
kettd lesz (bdr ez a grafikus feliileten kiilon nem ldathatc).

—  AnlP fiterlistis composed of multple fiers, In this way, multple subnets, IP

=+ addresses and prolocols can be combined into one IP fier. 5

Name:

[webes protokolok

Desciiption: il

HTTP, HTTPS Edt
Remove

Fiters: ¥ Use Add Wizard

@ A sziirélistak parbeszédpanelje

A sziirglistak kozott két eldre definialt listat is talalunk:

“% ALl ICMP Traffic: minden ICMP forgalomra érvényes sziirg, a
sajat gépiink és barmely mas IP cim kozott. Az ICMP protokollt
a ping, tracert és egyéb diagnosztikai parancsok hasznaljak.

“B ALLIP Traffic: minden IP halozati forgalomra érvényes sz(irg
(kivéve technikai okokbdl a broadcast, multicast, Kerberos,
RSVP és az IKE protokollt); a sajat gépiink és barmely mas IP
cim kozott.

Ha ezek a sziirglistak nem eléggé specifikusak (valdszinileg nem

lesznek azok), sajat sziir6listakat hozhatunk létre, ehhez a felso-

rolas alatt kattintsunk az Add... gombra. Ekkor 0j sziirlistat ké-

szitlink. Adjunk nevet a sziir6listanknak (pl. ,, Webes protokollok”),

working with
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Mirored | Description | Protocol Source Port | Destination Port | Source DNS Mame:

Yes HTTP 80 cP ANY <My IP Address>
Yes HTTPS 443 TCP ANY 443 <My IP Address>
< >

Cancel

@ Az dltalunk létrehozott sziirélista, benne két tiikrozott
(azaz Gsszesen négy) sziirével

Az abran lathatjuk, hogy az egyes szlir6knek sajat ,nevet” ad-
tunk (a Description oszlopban: HTTP 80, HTTPS 443). Ezt az érté-
ket a sz(irG tulajdonsaglapjanak - eldbb be nem mutatott - Des-
cription oldalan lehet megadni, és érdemes is kitolteni, mert a
sz(ir6 neve kés6bb megkonnyiti a diagnosztikai munkat (kdilon-

gDie - 0%



ben csak NoName sziirékkel dolgozunk és az megnehezitheti a szi-
6 azonositdsdt).

Sziirgakciok kezelése

A kovetkezG kérdés az, hogy mi torténjen a szdrélistakkal kihala-
szott csomagokkal. Ezt mindig a héazirendben az adott sziirglista-
hoz rendelt sz(irGakcié hatérozza meg. Kovetkezé dolgunk tehat a
megfeleld szlirGakciok létrehozasa. Ehhez a ,Manage IP filter lists
and filter actions” parbeszédpanel masodik oldalara kattintsunk:

Manage IP Filter Lists  Manage Filter Actions |

This dialog allows you to create and maintain the filter actions
;)i that describe the security of your network.

The available filter actions are shared by all IP Security

policies.
Filter Actions:
Name Description
Pemit Perrit unsecured IP packets to ...

&ccepts unsecured communicati...
Accepts unsecured communicati...

Request Security [Optional)
Require Security

Add | 0 Ea |

[iEioK

@ A sziiréakciok pdarbeszédpanelje

Remove 1 ¥V Use &dd Wizard

Cancel l PRy l

A sziirglistakhoz hasonléan itt is taldlunk néhéany ,gyarilag” de-
finialt sziirGakciot:
“% Permit: titkositas nélkiili forgalom engedélyezése
“% Request Security (Optional): titkositott csatorna felépitése
az alapértelmezett beallitdsokkal, vagy ha ez nem sikeriil,
kommunikacio titkositatlanul
“% Require Security: titkositott csatorna felépitése az alapértel-
mezett beéllitasokkal, vagy ha ez nem sikeriil, a csomag el-
dobasa
Nincs eldre Létrehozva, de definialhato olyan akcio is (Block), ami
a csomagok minden tovabbi nélkiili eldobasat jelenti. Probakép-
pen hozzunk létre egy ilyen akciot: kattintsunk az Add gombra,
erre elindul a Filter Action Wizard. Adjunk egy hangzatos nevet
az akcionknak (példdul: Block), majd a Filter Action General
Options oldalon vélasszuk a Block akciot. Ezzel készen is vagyunk.
Talan sejti mar az Olvaso, hogy a komolyabb kihivast a titkosi-
tott csatorna kiépitésére vonatkozo beallitasok megadasa jelen-
ti. Definialjunk egy ilyen szlirGakciot, és a varazslo segitségével
haladjunk végig a beallitasokon. Kattintsunk tehat a sz(irGakciok
listaja alatt Gjra az Add... gombra, majd az akcionknak adjuk a
,Security 1” nevet. A Filter Action General Options oldalon ezit-
tal vélasszuk a ,Negotiate security:” (biztonsdgos csatorna kez-
deményezése) opciot.

Workidng Wwith
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Fail back to clear”
A varazslo kdvetkezd oldalan megjelend kérdés azt
firtatja, hogy mi torténjen akkor, ha mi ugyan meg-
probéltuk a titkositott csatorna kiépitését, de az bar-
milyen probléma miatt nem sikeriilt:

Filter Action Wizard|

Commmunicating with computers that do not suppoit IPSec may expose your

Communicating with computers that do not support IPSec a‘
network to security risks. P

Do you want to allow communication with computers the do not support IPSec?

© Donat i ith ters that do not support IPSec.

€ Fall back to unsecured communication.

Use this option if there are computers that do not support IPSec on your network.
Communication with computers that do not support IPSec may expose your network
to secuiity fisks.

@ Mi torténjen, ha a ,tiloldal” nem tud IPSec-iil?

~% Do not communicate...”: ha nincs IPSec, nincs kommunikacié
“% ,Fail back to unsecured communication”: ha nem sikeriil
IPSec-kel, a kommunikacio titkositatlanul folytatodik

Ez ut6bbi opciot valasztva a csomag végiil titkositatlanul jut el a
cimzetthez, ezért ez nyilvanvalé biztonsagi problémakat vethet
fel. Cserébe viszont akkor sem veszitjiik el a kapcsolatot a kiilvi-
laggal, ha az IPSec valami miatt nem tért magahoz. A titkositat-
lan kommunikécio soran egyébként az IPSec alrendszer adott id6-
kozonként (ldsd késobb) Gjra megprobalkozik a titkositott csator-
na felépitésével, és ha sikeriilt, at is tér annak hasznalatara.

A biztonsagi algoritmusok

A kovetkezé oldalon nyilatkoznunk kell a hasznalni kivant bizton-
sagi algoritmusokrol. Tudatosan nem titkositasi algoritmust irtam,
ugyanis az IPSec-nek van olyan izemmaédja is, amikor a csomagok
tartalmat nem titkositjuk, csak azok sértetlenségét garantaljuk.

Action Wizard E)5)

IP Traffic Security i
Specily a secuity method for IP raffic. To add muliple secuily methods, edit the
d s

filer action after completing the wizard.

F

This filter action requires at least one security method for IP traffic.

" Enciyption and Integiity
Data will be enciypted, authenticated, and unmodified.
© Integrity only
Data will be authentic and unmodifisd, but will not be encrypted.

@ A sziiréakcio biztonsdgi metédusai

A vélaszthato lehetdségek:

“%  Encryption and Integrity (Windows 2000-en: High): a csomagok
titkositasa az alapértelmezett beallitasok szerint - az IPSec az
ESP (Encapsulated Secure Payload) protokollt hasznalja majd

“% Integrity only (Windows 2000-en: Medium): csak integritas-
ellendrzés, titkositas nélkiil - a hasznalt protokoll ekkor az
AH (Authenticated Header) lesz

“% Custom: testreszabott beallitdsok

2O0R.. 07,
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¥ Data integrity and encryption (ESP):
Integrity algorithr:
SHAT v
Enciyption algorithm:
3DES b

[~ Session key settings:

™ Generate a nevs key every |

seconds

I Generate a new key every:

Cancel

@ Testreszabott biztonsdagi paraméterek

A testreszabas soran meghatarozhatjuk a hasznalni kivant proto-
kollt (ESP esetén nincs értelme kiilon az AH-t is bekapcsolni, mert
az ESP — mint lathatjuk — 6nmaga is tartalmaz integritds-ellendr-
zést), a titkositas biztonsagi algoritmusait, s6t, még a szakasz-
kulcsok Gjrageneralasanak kiiszobértékeit is modosithatjuk. (Az
alapértelmezés szerint (j titkositdsi kulcs késziil minden 100 me-
gabadjt, illetve 60 perc kommunikdcio utdn).

A sziirdakcié tulajdonsaglapja

A varazslo ezutan befejezi a munkajat és létrehozza a sziirGak-
ciét. A tovabbi beallitdsokhoz valasszuk ki a listabol a kivant ak-
ci6t, majd kattintsunk az Edit... gombra.

Security Methods ] General]

 Pemit

" Block

' Negotiate security:

Security method preference order:

Type | AHIntegity | ESPCon.. ESPInt
Enciyption... <None> 3DES SHA1

Edi...
Remove

@ A vardzslo altal beallitott biztonsdgi paraméterek

working with

Lathatjuk, hogy a biztonsagi paraméterek listajaban az az egy
sor szerepel, amit a varazslo futtatasa soran megadtunk. Itt to-
vabbi beéllitdscsomagokat hozhatunk létre arra az esetre, ha a
Jtaloldal” valamilyen oknél fogva az elsddleges titkositasi beal-
litdsokat nem tudna teljesiteni (példdul mert nem képes 3DES tit-
kositdsra, satobbi). Az Add... gomb megnyomasara megjelend
dialogusablak teljesen hasonlé a varazsloban mar latottakkal.

Secunity 1 Prq;; Tties

Security Methods l General |

 Pemit
" Block
& Negotiate security:

Security method preference order:

Type | AHIntegity | ESPCon..| ESPInk

Enciyption... <None> 3DES SHa1 .

Custom <Mone> 3DES MD5 Edit...

Custom <None> DES SHAT

Custom <None> DES MD5 Remove
Move up

< 3 PR

¥ Accept unsecured communication, but always respond using IPSec
I Allow unsecured communication with non-PSec-aware computer

™ Session key perfect forward secrecy (PFS)

oK Cancel Apply

windows /

@ Testreszabott biztonsdgi paraméterek

Ha egynél tobb biztonsagi metodust definialtunk, azok sorrend-
jét a Move up/down gombok segitségével modosithatjuk is. Ha a
listaban feliilre keriilnek a legerGsebb titkositast jelentd bealli-
tasok, majd a titkositasi szint lefelé haladva egyre gyengiil, biz-
tosak lehetiink benne, hogy a csatorna felépitése soran a lehetd
leghiztonsagosabb beallitasok fognak érvényesiilni.

Folytatjuk...

Fiilop Miklos
mick@netacademia.net

2002 03 .-



Digital Encryption

Standard

Ritkan megjelend kriptografia-sorozatomban a tavaly decemberi nyilt kulcst titkositas
(RSA-algoritmus) utan most a szimmetrikus titkositasok legelterjedtebb képvisel6jét,

a DES (Digital Encryption Standard) eljarast nézziik meg ért6 szemmel. Mire a cikk végére
ériink, mindenki tudni fogja, miként m{ikddik egy szubsztitlcios-permutacios halot

hasznaloé, CBC modu Feistel-cipher.

Messzir6l szeretném felvezetni a DES-t, mert korantsem olyan
tiszta eljards, mint az RSA. S6t, elsd ranézésre kifejezetten zava-
ros. Ez talan nem is meglepd, ha figyelembe vessziik, hogy pont
erre, adatok Osszezavarasara hoztdk létre. Az IBM sajat, Lucifer
nev( eljarasanak tovabbfejlesztéseként a malt szazad 70-es évei-
nek elején, az NSA-val kardltve (National Security Agency) kez-
dett a fejlesztésébe, s késdbb (1977-ben) az ANSI szabvanytes-
tiilet X9.32 sorszammal lajstromba is vette. A fejlesztés alapjaul
szolgalé Lucifer rendszert Feistel dolgozta ki, s 1974-ben szaba-
dalmaztatta az IBM. Mara a DES dsszes szabadalma lejart.
Leirasomban itt-ott kitérek a kriptoanalizis (kodvisszafejtés)
egy-egy modszerére is, hogy lassuk, mi ellen is kell védekezniink.
A DES hasznalatat hisz évig tamogatta az USA korményzata, s
csak az utan mondtak le rola, hogy napjaink PC-ivel kevesebb,
mint egy nap alatt fel lehet torni. Nem matematikai triikk, ha-
nem az idG torte meg: 64 bites (a paritdsbitek miatt valdjaban
56 bites) kulcshosszisagaval ma mar nyers erével (brute force)
is ,vigan” térhetd, hisz mit nekiink 25 darab probalkozas!

Kriptoanalizis I. - brute force. A lehetséges titkositasi valto-
zatok, az dsszes kulcs végigprobalasa. A kulcshossz névelésével
ez a feltorési modszer egyre t6bb és tobb id6t vesz igénybe, bar
lattuk: ami a 70-es években lehetetlen feladatnak tiint, azt ma
mar asztali PC-vel lazan megoldjuk.

Ennek ellenére tovabbra is 6 a szimmetrikus titkositasok legjob-
bika, leszarmazottait (DESX és 3DES) hasznaljuk napjaink titko-
sitasi feladataira. (Ha példdul megnézziink az IPSec bedllitasi le-
hetéségeit, DES és 3DES szimmetrikus algoritmusok koziil vilaszt-
hatunk — mds nincs is!)

Els6ként szdgezziik le: a komoly titkositasi eljarasok mindegyi-
kének, igy a DES-nek is nyilvanos az algoritmusa, a titkosito
programkdd ismerete nem elég a titkositds feltoréséhez. Kell
egy kulcs is. Minden olyan titkositas, melynek nem hozzak nyil-
vanossagra a kodjat, a sajat sirjaba esik bele abban a pillanat-
ban, hogy kereskedelmi forgalomba keriil, mert teljesen bizo-
nyos, hogy valaki visszafejti a gépi kodot. igy jart példaul a
LanMan ,titkositas” (hash), melybe mindenféle ravasz(nak hitt)
csiircsavar, magic number keriilt. Disassembler segitségével
minden tekervény kibogozhato, s az algoritmus mezteleniil all
el6ttiink. Az algoritmus eltitkolasara épitett biztonsagi megol-
dasok eldbb-utobb egy az egyben szemétdombra keriilnek.

S most lassunk néhany titkositasi modszert, hogy megértsiik,
miért azt csinalja a DES, amit. Az egyszeriség kedvéért egyel6-
re széveges lizenetek kodolasaban gondolkodjunk, és tegyiink
Ggy, mintha az ABC 26 bet(bél allna (az angol ABC annyibdl
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all). Kétféle titkositasi elvet néziink meg, a helyettesitd
(szubsztiticids) és a csereberéld (permutdld) titkositast.

1. Helyettesit6 titkositdsi médszerek

A DES megértéséhez érdekes modon Julius Caesarig kell vissza-
menniink az idGben. A legenda szerint G talalta fel az egyszerd el-
tolasos titkosirast, ahol a rejtjelezett szdveget az ABC-ben né-
hény bettivel eltolva irtak le. Ez akkoriban elegendének bizonyult,
a futar Gtkozben amigy is csupa irastudatlannal talalkozhatott.
Az eltolasos mddszer hatranya, hogy az elsé néhany betd kitala-
lésa utan a tobbi adja magat, a ,rejtjelezés” szinte magatol ki-
nyilik. A ,brute force” madszer is csak 25 valtozat végigprobala-
sat igényli, hisz maximum 25 karakterrel tolhaté el minden betd.
Ez a probléma 1500 éven keresztiil senkit sem zavart. A felvilago-
sodas koraban azonban, ahogy egyre tobb irastudo élglény jelent
meg az evoliicio sodraban, felmeriilt az eredeti, romai titkositas bo-
nyolitasanak gondolata, hogy mégse minden jottment legyen ké-
pes titkosirast visszafejteni. Megsziiletett az a helyettesitéses mod-
szer, melynek lényege egy ,alternativ’ ABC hasznélata. Roviden
szolva: egy tablazat alapjan minden betiit kicseréliink egy masikra.
Az alabbi tablazat a masodik soraban egy ilyen alternativ ABC-t tar-
talmaz. Titkositaskor az eredeti szoveg minden betdjét kicseréljiik
a tablazatban alatta talalhatora. Igy lesz a HIBA szobol 0ZTQ.

ABICIDIEIFIGH|I|JK|..|Z
Q[T [E|F|ISIAIM|O|Z|X|U| |I

@ Alternativ ABC-s, helyettesitd titkositds

Julius Caesar titkositasanak még csak 26 kulcsa volt. ABC-helyet-
tesitd tablazatbol viszont mar 26! (faktoridlis) készithetd, igy a
kulcsok szama 403291461126605635584000000. (Hotta kedvéért
nevezziik nevén: 26! darab permutdcidja létezik az angol ABC-nek.)
Ennek nem érdemes nyers erével nekimenni. Ma persze semmit
sem érne ez a fajta ,titkositas”, mert statisztikai modszerekkel
két masodperc alatt kiderithetd, melyik betl minek felel meg.

Kriptoanalizis II. - gyakorisagfiiggvények. Minden titkositasi
modszer, mely megdrzi az eredeti betiik gyakorisagat, hihetet-
leniil hirtelen feltorhetd. Ennek az az oka, hogy az egyes nyel-
vekben a betiik elGfordulasi gyakorisaga szinte valtozatlan. Hia-
ba frunk minden E helyett S-et, ha a titkositott szovegben hem-
zseg az S, tudhatjuk, hogy az az E betit jeloli. Nem is beszélve
a gyakori betiikapcsolatokrol: AZ, CS, SZ, ES. Ezek segitségével
tovabbi betiiket kapunk, és szép lassan sszeall a teljes szdveg,
akar egy keresztrejtvény megfejtése.
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ABCDEFGHIJKLMNOPOQRSTUVWXYZ
@ Az angol nyelv gyakorisdagfiiggvénye

Az Enigma

A kovetkezd nagy ugras a masodik vildghabora alatt kdvetkezett
be. Ebben a haboriban a radi6 valt az elsédleges kommunika-
cios, csapatiranyito technolégidva. Nem sokra megyiink fiistje-
lekkel és zaszlolengetéssel, ha az iranyitani kivant hajo éppen
kétszaz méterrel a tenger szintje alatt talalhato. A radiojeleknek
azonban van egy nemkivanatos tulajdonsaguk: iranyithatatla-
nok. Az adas sajnos ,publikus”. Kézenfekvé a megoldas: titkosi-
tani kell a mondanivalot! Igen am, de hogyan?

Olyan titkositasra van sziikség, mely nem Grzi meg az eredeti
szoveg betiinek eloszlasat! A XX. Szazad elején sziiletett, ,for-
gotaras” titkositogépek utodja az Enigma, mely kereskedelmi
forgalomban is kaphat6 volt! A mikédés lényege réviden a ko-
vetkezd: a rejtjelezés soran minden egyes betiire mas-mas al-
ternativ ABC-t hasznalunk! Vagy mas megkdzelitésben: Julius
Caesar modszerét agy fejlesztjiik tovabb, hogy minden egyes be-
tlit mas-mas mértékben tolunk el az ABC-ben. A titkosités kulcsa
tehat egy eltolasi szamsor, példaul: +5, -8, +11, +4, -14, +6 stb.
Tehat az lizenet elsd betijét Gttel eléretoljuk, a masodikat az
ABC-ben nyolccal eldtte lévovel helyettesitjiik sth. Lathatjuk,
hogy ez a titkositas eltorli az eredeti betlik gyakorisagat, hisz a
szamsor kényének engedelmeskedve akdr minden E betd kiilon-
b6z6 cserebetiikre képezddik le. Ha jo a titkositoalgoritmus, az
eltolasi szamsor véletlenszerd, és ismétlodéseket nem tartalmaz.
Mi tehat az Enigma? Egy véletlenszam-generator! Egészen pon-
tosan pszeudo-véletlen-generator, egy alapéllapotbél mindig
ugyanazokat az eltolasi szamokat sorolja fel. Ez a tulajdonsag a
visszafejtéshez is nélkiilozhetetlen. A titkositds menete a kovet-
kezG: az ado és a vevd megallapodnak sajat titkositomasinaik
alapallasaban (hdrom ABC-tdrcsa és néhdny bandndugo bedllitd-
saban), majd tekerik a kart, és az Enigma minden bemeneti ka-
raktert mas-mas eltolassal ad vissza.

A németek éveken at sikeresen hasznaltak az Enigmat, mivel
amint tudomasukra jutott, hogy az ellenség képes feltorni a tit-
kositast, mindig valtoztattak rajta valamit (plusz egy tdrcsa stb.).
Valahanyszor a lengyel (még Lengyelorszdag lerohandsa eldtt),
vagy a brit kodtorok eredményre jutottak az Enigma ellen,
mindannyiszor rendelkezésiikre allt egy falatka eredeti széveg, s
annak titkositott valtozata. EbbGl ki tudtak talalni, hogy milyen
inditoallapota lehetett a gépnek, s igy az iizenet egészét is el
tudtak olvasni. S6t, mivel a németek naponta csak egyszer dug-
dostak at a banandugokat, aznap minden iizenetet képesek vol-
tak dekodolni. Volt iddszak (1939, ha jél tudom), amikor a len-
gyelek 85%-os sikerrel olvastak a németek adasait.

Kriptoanalizis III. - ismert széveg megfejtése. Ez a modszer
a brute force (nyers erd) alesete. Ha van egy hosszi titkositott
szovegiink, melybdl bizonyos részeket ismeriink, az ismert ada-
tok birtokaban megallapithato a kulcs. Egyszeri: ha tudom, mi-
nek kell kijonnie, addig probalkozom a kulcsokkal, amig célt
nem érek. S ha megvan a kulcs...!
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Az Enigma els6 megbuktatasaban jelentds szerepe volt a német
nyelvnek, melyben hemzseg az EIN betiikapcsolat. (fonevek: Eins-
tein, Rosenstein stb, és ein, mint szam). A lengyelek készitettek
egy 150 ezer elem(i EIN-szotarat, és a lehallgatott szoveg minden
tripletjét Gsszevetették az elére kikodolt valtozatokkal. Ennyire
egyszer(. Csakhogy akkor még nem volt szamitogép! Puszta kéz-
zel csinéltak! Az Enigma teljes torténete az [1] cimen olvashaté.

...vissza a jelenbe

De mi koze ennek a DES-hez? Minek ismerni ezeket az 0si,
csotrogany titkositasi modszereket? Egyszerl a valasz: mert a
DES ezekbGl a modszerekbdl épitkezik. Igenis hasznal egyszerd
helyettesitéseket. Az Ggynevezett S dobozok valdjaban alterna-
tiv ABC-k! Lasd késgbb!

vissza a multba...

2. Csereberéld (transzpoziciés, permutdld) titkositasi modszerek
Julius Caesarnak volt mégegy titkositasi modszere: a bettk sor-
rendjének Gsszekavarasa. Az elst felcseréljik a hetedikkel, a
negyedikbdl lesz az els6 stb. Ehhez segédtablazatokat kellett
késziteni, melyek megmutattak a betiikeverés menetét. Az alab-
bi &bran a TITKOS szot titkositjuk:

T 1 1 ©,
I 2 2 T
T 3 3 T
K 4 / —> K
@ 5 5 S
S 6 6 [

@ Permutdcios titkositdshoz készitett segédtdabla

Hat karakteres szavak 6! = 720 féleképpen titkosithatok, a fen-
ti halo tehat egy a 720 féle kulcs koziil. E titkositas kulcsa az
adott permutacios tablazat, amit igy is abrazolhatunk:

1 12 3 |4 |5 |6
3 6 2 (4 |1 |5

Vagy még rovidebben: 3,6,2,4,1,5. Ha ebben a sorrendben olvas-
suk a titkositott lizenet betdit, az eredeti szoveget kapjuk vissza.
Erre a szamsorra kell emlékezni, amit Julius Caesar kiilonbozo
triikkds versikék, aforizmak bemagolasaval tett elviselhetGbbé fu-
tarai szamara. (Tehdt a futdr egy titkositott iizenetet és egy versi-
ket vitt magdval. Csak arra kellett igyelni, hogy a futdr ne tudja a
versike értelmét, igy az ellenség sem tudta kiverni beléle a kulcsot.)

Block cipher, stream cipher

A helyettesit6 modszerek (Enigma és tdrsai) az Ggynevezett
stream, vagy folytonos titkositasok kozé tartoznak, mert a tit-
kositand6 szdveget folytonosan, betirdl betiire (vagy akdr bit-
16l bitre) dolgozzék fel, s az algoritmus a végtelenségig futhat.
A sorrend-cserebere, vagy permutalé moédszerek azonban nem
értelmezhetSk végtelen hosszisagl szovegeken. A feladat el-
végzéséhez tudnunk kell, hogy hany betiink lesz, vagy ha nem
tudjuk, a szoveget fel kell térdelniink adott méretd blokkokra.
A DES (gynevezett blokktitkositas (a blokkméret 64 bit), tehat
feltehetéleg van benne cserebere. Van bizony!

=l o = SEE 1 S



Osszetett titkositisok

Barmilyen gyatranak tiinnek az eddig felsorolt modszerek, e két
forma koziil valaszhatunk. Vagy ABC-n beliili (helyettesités),
vagy szovegen beliili (transzpozicio) permutaciét alkalmazunk. A
DES tervezdi a kovetkezd feltételezéssel éltek: ha tobb, egyen-
ként gyenge titkositast egymas mogé fiiziink, az eredmény egy
sokkal erGsebb titkositas lesz. Okosan megtervezett esetben. Ha
ugyanis egy +2-es szubsztitdcid utan csatolunk egy -2-est, nem-
hogy er6sédne a titkositas, hanem megsziinik. Az egymast gyen-
gitd lancok elleni védekezés jegyében a DES-ben felfizott, egy-
mas utan allo titkositasok kiilonb6zd tipustak. Nevezziik nevén:
a DES egy szubsztitiiciés-permutaciés hélozat, amely felvaltva
helyettesiti, majd csereberéli a ,betiiket” (a DES bindris titkosi-
tds, tehdt bitekkel dolgozik). Az alabbi abran az S-sel jeldlt do-
bozok az inputon rém egyszer helyettesitést végeznek, a P-vel
jelolt tégalalpok pedig Gsszekeverik az egyes bajtok pozicidit.

xycoi é 48z 8zw9p7r

@ Szubsztiticiés-permutdcios halézat

Egyszerii nemde? Ha ezt Julius Caesar latna! Az S-helyettesitések
és a P-permutaci kotott tablazatok alapjan térténnek (nyolc da-
rab S-box és eqgy P-tabldzat), hogy a DES minél konnyebben hard-
verre {iltethetd legyen. S hogy az egyenként elégtelen kddolasok-
bol mégiscsak erGs titkositas sziilessen, a DES 16-szor végzi el
egymas utan az - egyébként egyforma - S és P [épéseket.

Hopp! De hol jon be a képbe a titkositasi kulcs? A permutacio
bemutatasanal szobakeriilt, hogy a kulcs nem mas, mint egy
adott permutacios tablazat (a lehetséges kismillio koziil), amit a
futar versikében megtanult. Itt viszont egyetlen, kétott permu-
tacios tablazattal van dolgunk, ha tetszik, ha nem, ezt a tab-
lazatot hasznélja a P lépés:

16 7 20 21
29 12 28 17
il 15 23] 26
5 18 31 10
2 8 24 14
32 27 3] 9
19 13 30 6
22 11 4 25

@ A DES permutdciés tdbldja. Erre alkoss versikét!
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E koziil az egyetlen tablazat koziil egyféleképpen le-

het valasztani: ezt valasztom! Itt kulcsnak helye

nincs. Akkor talan a helyettesitésnél? ,Végtelen”

szami helyettesités koziil valasztunk? Megintcsak:

nem! A DES-nek nyolc darab S-boxa, helyettesitési tabla-

zata van, amelyek az S-P halozati dbranak megfelelden kotott
pozicion tanyaznak. Ezek koziil sem lehet valogatni. A végén ki-
siil, hogy a DES-hez nem is kell kulcs! Es valéban. A DES elke-
tyegne kulcs nélkiil, csak ebben az esetben mindig ugyanazt csi-
nalna, igy nem lenne nehéz ,feltorni”.

Kell egy kulcs!

Sajnos bele kell ronditanunk a DES eddig levezetett gydnydrien
primitiv képébe, mert kulcs nélkiil olyan algoritmus lenne, ami
ha nyilvanossagra keriil, mar ki is dobhatjuk. Erdekes, hogy va-
lahogy a fejleszt6k is gy viszonyultak a kulcskérdéshez, hogy
szinte fajt nekik, s ez meg is latszik a dizajnon - de ez semmit
sem von le a kulcs értékébdl.

A szép és logikus modell érintetleniil hagyasaval dgy tehetd
kulcsfiiggévé a mikodés, ha valahol a ciklusok kozétt ,belemo-
sunk” némi idegen, kiils6 adatot is a folyamatba, vagy mas sz6-
val: ,megfiiszerezziik” (hivatalosan saltnak, sézdsnak nevezik) az
amugy izetlen algoritmust. S hogy ez ne tegye ténkre csodala-
tos, egyértelmd szubsztiticidinkat és permutacidinkat, olyan
modon kell ,beledolgoznunk” a ,fiiszert”, hogy mégiscsak le le-
hessen vakarni réla, ha muszaj. Marpedig kibontaskor muszaj
lesz, mert kiilonben nem az eredeti adatokat kapjuk vissza, ha-
nem egy fliszeres adattrutymot.

Vajon hogyan lehet egyik adat hatéra Ggy raiiltetni eqgy masikat,
hogy késébb le lehessen szedni onnan? XOR fliggvénnyel!

A DES bemeneti 64 bites kulcsabol (mely sajnos 8 paritdsbitet
tartalmaz, tehdt 56 hasznos bitbél dll) 16 darab, egyenként 48
bites kiskulcs sziiletik, mely a 16 koros szubsztitiicio-permuta-
cio kozé ékelédve fokozatosan ,beleivodik” az adatba. Kibon-
taskor, mikdzben visszafelé permutalunk és helyettesitgetiink
ugyanezeket a kiskulcsokat ,lexoroljuk” az adatrol.

Itt valami nem stimmel. A 48 bites kiskulcsok mérete ugyanis
nem egyezik meg a bemeneti 64 bites adathalmaz méretével!

A DES egy lépése részletesen

A DES a bemené adatblokkot kétszer 32 bitre bontja (bal és
Jjobb). Az egyes fordulokban a jobb blokk kovetkezd tartalma ke-
mény munkaval all elé (S és P, mind a bal, mind a jobb blokk
adatai alapjdn), mig a bal blokk lustan felveszi a jobb blokk elg-
26 értékeét. Az alabbi abra egy DES ciklust mutat, ilyenbdl 16 ko-
veti egymast. LO és RO a bal és jobb blokk kiindulési allapota,
L1 és R1 pedig - értelemszerien - a fordulé eredménye. Leol-
vashatd, amint a jobb oldal (R0) atfut egy fekete dobozon (ez
a S-P lépés, maga a titkositds), amit feliilr6l egy 48 bites
kiskulcs (k2) flszerez. A dobozbol kiléps adat 6sszexorolodik az
LO-val, és ez lesz a jobb oldal kévetkezd kiindulasi allapota. L1
pedig egyszertien RO-bol taplalkozik.
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@ A 16 egyforma DES lépés menete. Itt a piros, hol a piros?

Jol jegyezziik meg a fenti sémat: ez Feistel talalmanya (IBM sza-
badalom: 1974 marcius 19.)! A fekete doboz szabadon cserélhetd
az eljarasban. A Feistel-tipust blokktitkositasok mindegyike erre a
blokkfelezés, itt a piros, hol a piros megoldasra épiil, ezt hajtja
végre ciklikusan. Mar csak a fekete doboz felderitése van hatra.
Vajon hogy fiiszereziink 32 bites adatokat 48 bites kiskulccsal?
Hat dgy, hogy mieldtt XOR-ra keriilne a sor, a 32 bites adatot
48 bitesre pumpaljuk! Az alabbi abra mutatja a fekete doboz
belsé mikodését:

Raa

32
(SN s X 4 bit
// / l ‘ \ Kiterjesztés (E)
[ RN < x ¢ vt

48

E}«i K, Kulcs

I 8 X 6 bit

P) Permutacio (P)
32

@ A DES milkédése bitszinten
A valtozatossag kedvéért a 32 bitr6l 48 bitre pumpalast is egy

kotott tablazat segitségével végzik. Az E (expanzié) tablazat is
publikus, nem valami latvanyos, de igy fest:
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32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

@ DES expanziés tabldazat a 48 bites dtalakitdashoz

Miutén az adat felfivodott, hozzaxoroljuk a 48 bites kiskulcsot, majd
a - szintén kotott tablazatos — S-boxok segitségével egyszerii helyet-
tesitést végziink rajta. Ebben a lépésben az adathossz visszacsokken
32 bitre. Ezutan a P-tablazat segitségével permutalunk egy joizit.
Erdekes, hogy barmit is kavartunk idaig, az mind reverzibilis,
visszafordithat6! Mind az S, P, mind az E tablazatok Ggy vannak
kialakitva, hogy a folyamat megfordithaté legyen, hiszen a tit-
kositas megsziintetésekor ugyanezeken a lépéseken visszafelé is
végig kell tudni menni.

Emlékezo titkositasok

A blokktitkositdsok mindegyike kdnnyebben torhetd, ha a titko-
sitott adatfolyam blokkjai kozott nincs Gsszefiiggés, minden
blokk kibontasa csakis Gnmagatol és a kulcstol fiigg. A fiigget-
len blokkok elényt jelentenek, ha az adatatviteli kdzeg zajos,
sokszor hibazik, mert egy-egy blokk elvesztése nem teszi lehe-
tetlenné a titokzatos adatok maradékanak kibontasat. Maskép-
pen fogalmazva: az algoritmus nem ,emlékszik" korabbi hibakra.
Biztonsagi szempontbol azonban ez a megoldas kivannivalokat
hagy maga utan. Egyrészt ez annyit jelentene, hogy ugyanazzal a
kulccsal ugyanazt az ismétldé mintat titkositva a titkositott adat-
halmazon is felismerhet6k lennének az ismétlédé mintak. (Ez volt
az Enigma hibdja, emlékezziink, EIN-eket lehetett keresni benne, mi-
vel minden karakter éndlléan kédolodott. Az Enigmdnak ilyennek kel-
lett lennie.) Masrészt szinte talcan kinalja a titkositott adathalmaz
részeinek lecserélését, mert Ggysem veszi észre senki. Ha az adat-
folyam példaul egy banki &tutalds, meg lehetne probélni a kényes
pontokon atfirkantani, hatha sikeriil jo nagy kalamajkat okozni.
Napjaink halézatai vagy egyaltalan nem hibaznak, vagy ha igen,
azt észrevétleniil, a hattérben korrigélja a TCP/IP. Ilyen megbiz-
hatdsagi kozegben érdemes élni a blokkok dsszeftizésének lehe-
tdségével, mert ugyan a hibak ,emlékezetessé” valnak, de egye-
di blokkokat tobbé nem lehet atirni a folyamban, és nincs értel-
me toredékeken kriptoanalizist folytatni. A blokktitkositasoknal
leggyakrabban bevetett lancolasi modszer a CBC (Cipher Block
Chaining, titkositott blokkok felfizése).

CBC

Egyszer mar felmeriilt a kérdés: hogyan lehet egy adathalmaz
hatara feltenni egy masik adathalmazt, hogy az késgbb levakar-
hato legyen? XOR-ral! Nem meglepd tehat, hogy a CBC az egyes
DES blokkokat xorolassal viszi ra a kovetkezére, s ezzel egyfeldl
fliggdséget teremt a blokkok kozott, masfeldl lehetetlenné teszi
ismétlodé mintak felismerését. Az alabbi abra a CBC sematikus
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véazlata, bal oldalon a titkositassal, jobbra a visszafejtéssel.

Amint leolvashato, a folyamat soran az éppen kévetkezé beme-

né blokkot még a titkositas eltt Gsszexoroljuk az el6zd blokk

titkositott véltozataval. Majd johet a Feistel-ciklus, melynek ki-

menete a kdvetkezd inputblokkhoz xorolodik - és igy tovabb. A

CBC beinditasahoz kell egy nulladik blokk, ami a legels6 input-

blokkhoz xorolodik, ezt reprezentalja a CO (nulladik cipherblock).

Kibontas:

1. a kulccsal kinyitjuk a legelsd blokkot, ezutan lexoroljuk a
hatérol CO-t: kész az elsg kibontott blokk

2. a kulccsal kinyitjuk a masodik blokkot, és lexoroljuk rola a
legelsG blokk titkositott valtozatat

3. és igy tovabb.

CO akarmi lehet, titkosnak sem kell lennie, mert a DES kulcs nél-

kiil Ggysem lehet levakarni a legelsd blokkrol. E nélkiil pedig a

lanc sem fejthetd vissza.

m1 m2 m3
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@ (BC lancolds a DES alatt

Ennyi volt a DES. Mashol fél évnyi tananyag, nalunk négy és fél
Ujsagoldal. Remélem nem volt tal nehéz. Egy-két dolgot elna-
gyoltam (az S-boxot megvdlasztasanak matekjat, a kiskulcsok ge-
nerdldsat) de ezek mar nem sziikségesek a folyamat megértésé-
hez. Remélem most mar elhiszik, amit sok-sok matematikus al-
lit: a DES feltdrésének egyetlen biztos modja a nyers eré. Van-
nak ugyan gyenge pontok az algoritmusban, de ezek tdbbnyire
gyenge kulcsokra vezethetdk vissza. A DES-nek négy olyan kul-
csa van, mely egyaltalan nem titkosit, s néhany tucat gyenge
kulcsrol is tudunk. A tobbi egyeldre ellenall a matematikusok-
nak is. Apropd visszafejtés!

q

Kriptoanalizis IV. - r iaalapi lités. Nyers erg,
nyers erd, de mit keresiink? Csak prébalgatjuk sorban a DES kulcso-
kat, hatha az egyik nyitja az adathalmazt - de honnan tudjuk, hogy
megvan, amit keresiink? Masodpercenként akar tizezer DES-nyitast
is konnyd kivitelezni, de ki mondja meg a programnak, hogy mikor
talalta meg a valodi kulcsot? Itt két modszer kivankozik:
“B ha ismerjiik a titkositott adatok szerkezetét (pl. egy képfdjl),
utasithatjuk a brute-force programot, hogy élljon meg, ha
felismerheté képformatum lett a kibontas eredménye

A cikkben szereplo URL-ek:
[1] Az Enigma-sztori http://ed-thelen.org/c

“B ha nem ismerjiik a szerkezetét, keressiink benne
rejtett redundanciat! Ha szoveget (pl. html la-
pot) titkositottak, az iras karakterei koz6tt nem
lelhetdk fel bizonyos jelek, példaul a hexa 30 alat-
tiak. Utasitsuk a brute-force programot, hogy alljon
meg, ha olyan visszafejtést talalt, amiben viszonylag kevés
hexa 30 alatti karakter van: megvan a html doksi! Ennél
még egyszer(ibb a Base64 kodolasi adatok brute-force meg-
talalasa: ha a visszafejtett szoveg csak az angol ABC kis-és
nagybet(it tartalmazza, nyertiink!

Csak azt nem arultam el, hol itt a redundancia. Ha elolvassak a
Huffmann kédolasrél szolé cikkemet, tudni fogjak, hol bajik
meg: a kihasznalatlan bitkombinaciokban!

Mivel a DES matematikailag stabil (csak a kulcs rovid), nem
meglepd, hogy sokan abban latjak a biztos jovét, ha ezt a vete-
rant kipofozzuk egy kicsit. Igy sziiletett a DESX és a 3DES.

3DES, DESX

A 3DES (ejtsd: tripla-DES) egyszeriien harom DES titkositas egy-
mas mogé allitasa. Mint ahogy a sima szubsztitlciok sorozata
erdsebb titkositast ad(hat), a sima DES-ek egymasutanja is
ilyen hatéssal jar. A hatékony kulcshossz 3*56 bitre ng, a bru-
te-force ideje pedig kismilliészorosara. A 3DES Ggynevezett EDE
modban hasznalja a benne lévé harom DES-t, ahol EDE nem egy
férfinév, hanem az Encryption-Decryption-Encrypt réviditése. A
harom DES koziil az els6 titkositasi, a masodik (mds kulccsal!)
visszafejtési, az utolsé ismét (a harmadik kulccsal) titkositasi
iranyban fut. A masodiktol nem kell félni: a visszafejtés itt egy-
szeriien a DES-CBC és a Feistel ciklus forditott hasznalatat jelen-
ti. A DES ugyanis - mint tudjuk - megfordithato.

A DESX szintén a kulcshossz ndvelésére sziiletett triikk. Az RSA
Laboratories dolgozta ki, s lényege, hogy az 56 bites DES kul-
cson kiviil tovabbi két, egyenként 64 bites kulcsot alkalmaz.
Egyiket a blokk titkositasa elGtt xoroljak ra az adatra, masikat a
titkositas utan, de még a CBC elétt. Ezzel a kulcs 56+64+64 bi-
tesre nétt. Bizonyos, itt ki nem fejtett (linedris, differencidlis)
kriptoanalizis-mo6dszerek el6tt nyilik, mint a budiajto, de ezek-
hez specialis tudas és mintaadat is kell, igy mindennapi hasz-
nalatra 186 bitesnek tiinik.

Ennyit a DES-r6l, a tobbi szimmetrikus algoritmus pedig egyeld-
re raér. Van még egy-kettd, amit érdemes lehet megismerni -
bar a Windows vildgban nem bukkannak fel: IDEA, RC2, RC4,
RC5, FEAL, SAFER, LOKI, KHUFU, BLOWFISH, CAST, SHARK,
BEAR, LION, SKIPJACK, 3WAY, Rijndael, SERPENT,

Foti Marcell

mz/Xx
marcellf@netacademia.net

html

p-hist/NSA

[2] RSA FAQ http://www.rsasecurity.com/rsalabs/fag/index.html
[3] Applied cryptography, kinyomtathato PDF fejezetekkel http://www.cacr.math.uwaterloo. ca/hac i
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XP: tomoritések

A Windows XP 0sszes valtozata (Professional, Home) NT alapl. Ha pedig NT,

értelemszer(ien a korszer(i, modern NTFS fajlrendszert valasztjuk,
nem a régi oreg, korlatolt FAT-et, vagy tuningolt valtozatat, a FAT32-t. Ezzel kismillio
szolgaltatashoz (tranzakcionaplo, jogosultsdgi rendszer, kvéta stb.), jutunk,
és keziinkbe keriil az on-the fly (roptében) tomorités is. Igy mar két tomoritési eljaras
koziil valaszthatunk, hisz az XP ,zipelni” is tud. Mikor melyiket érdemes hasznalni?

Mindenekeldtt szogezziik le: mind a roptében tomorités, mind
pedig a ZIP ugyanazt a veszteségmentes tomaritést, a Lempel-
Ziv algoritmust hasznalja, mely mogatt az Ggynevezett Huffmann
kodolas all. ElGszor attekintjiik a tomoritések menetét. Azok ked-
véért, akiknek az egerészés a konyokén jon ki, a cikk masodik fe-
lében az LZ algoritmussal foglalkozunk: puszta kézzel betomorit-
jiik az ,én elmentem a vasarba félpénzzel” stringet.

A két tomoritési modszer az azonos algoritmus ellenére is kiilonbo-
26 mértékd tomoritést tesz lehetdvé, ugyanis az LZ tobbféleképpen
(sebességre, vagy tomaritési aranyra) optimalizalhato. A régi moto-
rosok kedvéért: az ARJ parancssori valtozataban ez a tuningolds
teljesen a keziinkben volt: akar a Huffmann puffer méretét is at le-
hetett allitani. Ma mar az ilyen szintii hozzaférés nem divat.

A roptében-tomaorités

Kezdjiik az NTFS maganszamaval, a Windows NT 3.51-ben meg-
jelent attetsz6 (opaque) tomoritéssel. Miért nevezik attetszo-
nek? Mert a tomorités a hattérben, a felhasznaléi folyamatok
zavarasa nélkiil zajlik le: a tomoritett fajlok zavartalanul hasz-
nalhatok, mivel az operacios rendszer minden megnyitaskor a
memoridban kibontja, minden mentéskor roptében tomoriti, és
zsugorformaban teszi a lemezre.

Olyannyira atlatszo a folyamat, hogy ha az Explorert nem uta-
sitjuk, hogy a témoritett fajlokat mas szinnel jelezze, egysze-
riien fel sem tdnik, hogy mi tomér, és mi nem. (NTFS-szinten a
témaritett dllapot jelzésére egy fdjlattribitum szolgdl, mely a
Hidden-System-Read only-Archive négyesfogat 6todik lova.)

A tomorités menete: tetszdleges fajlon vagy kényvtaron vegyiik
eld a tulajdonsaglapot (amelyen a modern idok szellemében csak
ket attribatumot latunk az imént felsorolt 6t koziil), kattintsunk
a ,Speciélis...” gombra, s a megjelend ,Specialis attribatumok”
ablakban izlésesen helyezziink el egy pipat a ,Tartalom tomori-
tése...” jelolonégyzetben. A megfeleld szami oké utdn az XP ne-
kiesik a fajlnak, és tartalmat mintegy 6tven szazalékos aranyban
tomoriti. (Ez fdjltipustol, méginkdbb a fdjlon beliili redundancia
mértékétol fiigg. Végrehajthato fdjlok (DLL, EXE) esetében tipiku-
san otven szdzalék koriili tomoritési ardny varhaté.)

Az alébbi parbeszédpanel-paros az imént emlitett pipakon kiviil
egy 130 megabajtos backup fajl tomoritési aranyat is mutatja. Az
NTFS fajlrendszerben a fajlokrol tarolt adatok mennyisége sokszo-
rosa a FAT-en megszokottnak, igy nem meglepd, hogy adatallo-
manyainknak két mérete is van: egy valodi, és egy tomorités uta-
ni (az dbrdn , Lemezteriilet” néven szerepel és 65,8 MB-ot mutat).
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@ A roptében-tomorités pdarbeszédpaneljai

Ha belegondolunk, ez a tomaritési forma még arra is jo lehet(ne),
hogy kvotaval elldtott kdteteken helyet szabaditsunk fel sajat
magunk szamara. A gondolat kivalo, de sajnos tett nem kovette:
a redmondi fitk valamilyen specialis okb6l a kvota kiszamitasa-
hoz nem a ténylegesen elfoglalt ,Lemezteriilet”, hanem a becso-
magolas el6tti ,Méret” mez6t hasznalték fel. Hogy miért? Csak.

A roptomorités és a halézat

Gondolatkisérlet: ha két XP halozaton kommunikal egymassal, s az
eqgyik géprél a masikra atkériink egy roptomoritett fajlt, nyilvan to-
moritve megy at a halézaton, mivel az algoritmust mindkeét fél is-
meri. Teljesen felesleges a felado oldalan kicsomagolni ugye? Igen.
De nem ez torténik. Network Monitorral kimérve sajnos jol latszik,
hogy a fajl eredeti formajaban halad at a halézaton. Vajon miért?
Mert a Windows féjlatviteli protokollja, a Server Message Block
(SMB) a mai napig nem ismeri ezt a ,tajszolast”. Korabbi
NetMon cikkeimben mar mutattam, hogy ezerféle nyelven beszél
(Xenix stb.), hatszazféle fajlkezelési triikkot ismer (hosszi fdjl-
nevek, UNICODE stb.), de a tomoritésr6l még mindig nem tud.
(Az NT 3.51 megjelenése emlékeim szerint 1994-re tehetd. Nyolc
év nem volt elég a tomérités dltaldnos elfogaddsdhoz...)

Ha mar a halézaton ,kitekerve” utazik, vajon a helyi gyorsitotar-
ban legaldbb tomoritve marad? Nos, egynél tobb halozati fel-
hasznalé esetén mar mérlegelni kell, hogy a gyorsitétar (cache)
hasznalata mikor hatékonyabb: ha abban tomoritett, illetve ha
eredeti méret( fajlokat tarolunk? Paradox médon az eredetik ta-
rolasa hatékonyabb, mert bar tobb memoria fogy, de ha sok fel-
hasznélonak kell eljuttatni ugyanazt az adatot, nem mindegy,
hogy egyszer bontjuk ki, vagy allandéan ki-be csukogatjuk. A
RAM olcso, a processzorcsere kellemetlen: fogyjon inkdbb a RAM.

Az XP beépitett ZIP kezelése

A Windows XP egyik nagy Gjdonsaga, hogy immar felismeri és ke-
zeli napjaink legeltertedtebb tomoritett fajlformatumat, a ZIP-et.
Nyitja, csukja, késziti - mindent tud, amire egy &tlagos felhaszna-
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lonak sziiksége van. Mostantol csak a triikkos felhasznalok szama-
ra van értelme WinZIP-et és hasonlé célszoftvereket hasznalni, a
mindennapi tomaritések egyetlen kattintassal elvégezhetdk. Igy:
alljunk ra a tomoritendd fajlokra, és a jobbklikkes mentibél valasszuk
a Kiildés->Tomaoritett mappa mentipontot. Az elnevezés ne zavarjon
meg senkit: nem mappa, hanem hagyomanyos ZIP fajl sziiletik!

Kivagés
Mésolds

| &) Dokumentumok
Parancsikon létrehozésa | __J Levélként
Torlés
Atnevezés
Tulajdonségok

@ A ZIP-tomorités legegyszeriibb médja

Mennyiben mas az igy kapott, zipzaras ,mappaban” iildogéls to-
moritett fajl, mint a roptében tomaritett? ElGszor is [ényegesen
lassabban, de lényegesen kisebb fajlméretet kapunk. Az el6z6
130 megabéajtos mentési fajl ZIP-mérete minddssze 45 mega-
bajt! Masodszor a ZIP-tomarités nem atlatszé. Ha ebbdl a ,map-
pabol” megnyitunk egy féjlt, az suttyomban kicsomagolédik a
profilbéli temp-kényvtarunkba, s igy nyilik meg. Szo sincs hely-
ben, roptében témoritésrol! Kicsit kényelmetlenebb ugyan hasz-
nalni, de a mai napig ez a fajlformatum az, mely garantaltan t6-
moritve utazik a halézaton is!

Tomoritési algoritmusok

A redundancia kivonasara alapvetden kétféle ,erGsségi” megol-
das all rendelkezésiinkre: veszteségmentes ,kivonat”, melybdl
az adatok eredeti allapota allithat6 vissza, illetve a veszteséges,
melyb6l az eredetire hasonlo, de azzal mingségben meg nem
egyezd adatok nyerhetGk vissza. Mig a veszteségmentes mod-
szer mingségromlast nem okoz, éppen ezért kisebb aranyt (50-
80%-0s) tomoritést tesz lehetévé, addig a veszteségesnél a
veszteség novelésével (és a mindség romldsdval) egyre nagyobb
tomaritési arany érhetd el (80-99%). A veszteséges tomoritést
altalaban multimédias adatok méretének csokkentésére hasznal-
juk (JPEG, MPEG, fraktdl stb.). A minGségromlast nem okozo to-
moritési modszereknek pedig példaul dokumentumok, progra-
mok tarolasakor és utaztatasakor vessziik hasznat (Zip, NTFS).

Veszteségmentes tomorités

Az egyik legprimitivebb eljaras az ismétlddések kivaltasa. Re-
mek tomaritési aranyt lehet elérni DBase fajlokon pusztan azal-
tal, hogy a fix hossziisagli adatbazismezék toltelékszokozeit da-
rabszam szerint Gsszevonogatjuk, s két bajton lefrjuk: itt 23
sz6koz kovetkezik. Ugyanez az eljaras képfajlokkal is csodat mi-
velhet. De mi a helyzet a folyamatos és valtozatos szévegekkel,
illetve a ranézésre tokéletesen véletlenszerd, ismétlddésmentes
bajtsorozatokbol felépiilé programokkal (*.EXE, *.DLL) ?

Ha egy textfalj tartalma ,Karacsonyi iidvozlet”, és csak ez a két
sz0, vagyis 19 karakter alkotja a tomdritendé adathalmazt, min-
denki tudja, hogy nem érdemes tomériteni: a ,tomor” fajl nagyobb
lesz, mint az eredeti. Miért? Vajon nincs a példaszovegben redun-
dancia? Els6 ranézésre nincs, hisz nincs betlismétlodés sem.
Azonban az elsg ranézés félrevezetd. A redundancia ott bijik meg,
hogy ezt a rovidke szoveget 8 bites karakterekkel, bajtokkal irtuk
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le, mely 256 kiilonboz6 jel megkiilonboztetését tenné

lehet6vé - de nekiink itt a szokoz beszamitasaval is

csak 19 jelre lenne sziikségiink, azaz 5 bites kodtabla

is elegendd lenne. 19*8 helyett 19*5 bit tarolasa igen

jelentds témaritési arany - lenne! A bokkend az, hogy miig a

8 bites kodtablat szabvanyositottak (ASCII), igy minden gép isme-
ri, addig a mi 5 bites tablank értelmezéséhez a tomoritett adatok
mellé le kell tarolnunk a visszafejtéshez sziikséges ABC-t is, s
maris 30-40 bajtnal tartunk az eredeti 19 helyett.

Ha tovabbgondoljuk a roviditett ABC-eljarast, rajoviink, hogy
hosszabb szovegek esetén ezzel nem lehet célt érni: ahogy a
szovegben egyre tobb betd fordul eld, dgy illan el annak az esé-
lye, hogy 8 bitesnél kisebb kodszotarral leirhato a szdveg.

Gumibajt

Szerencsére épp idejében sziiletett Morse (Samuel F.B. Morse
1791 - 1872, a Morse ABC szabadalmaztatdsa: 1840-ben), hogy
zsenialitasanak fényével megvilagitsa homaélyban tapogat6dzo
kezeinket. Mindenki ismeri a Morse ABC néhany betdjét, példaul
az ,S" betit (...), az ,0" betiit (---), vagyis el tudja olvasni ezt:
...——-... A katonaviseltek még ennél is tobbet tudnak, példaul is-
merhetik az "E" betiit, ami egyetlen révid jelbol all csupan. A
Morse ABC kiilonlegessége abban all, hogy a karakterkodok taro-
lasahoz valtozo szamu "bitet" hasznal fel, igy a természetes nyel-
vekben gyakoribb hangok kevesebb tarolohelyet (akdr egyetlen bi-
tet!) emésztenek fel, mig a ritkabban eléfordulok akar négy-ot bi-
tet is igényelhetnek. Ha az egyszerii szoveges fajlokat nem ASCII,
hanem Morse kodoléssal tarolnank, 80-90%-os tomoritési aranyt
érhetnénk el! Kolosszalis, zsenialis! A IIL. évezred otlete!

Akkor miért nem igy taroljuk...?

1. Mert a Morse ABC nem binaris, hanem haromallapot jelekbdl
épiil fel (hisz kiilon értelmezendd a jel hidnya, a sziinet is),
s ezt igen nehéz lenne atiiltetni az ostoba, betokosodott bi-
naris szamitoégépeink nyelvére.

2. A Morse ABC gyakorisagfiiggvénye kizarélag nyers dokumentu-
mokra hasznalhatd, de ha a faljban egyéb binaris informacio
is szerepel (ilyen példdul a Word .DOC dokumentumok fejlé-
ce), az angol nyelv statisztikai elemzésén alapulé gyakorisag
tokéletesen hasznalhatatlanna valik. Nem is beszélve a sz6-
vegnek igen nehezen nevezhet6 végrehajthat6é programokrol.

A valtozo hosszisagid kodolas otletét azonban ne vessiik el, hisz
zsenialis. Ha a kodtablat mindig az adott témdritendd adattar-
talom alapjan egyedileg, dinamikusan épitenénk fel, tetszéleges
binaris folyam tomorithetové valna. S ezzel feltalaltuk a
Huffmann kodolast. A vildg Gsszes veszteségmentes tomoritdje
ezen az elven, vagy az ebbdl kifejlesztett Lempel-Ziv algoritmus
alapjan mikodik (ARJ, ZIP, PK, LHA stb.). A tomoritGprogram el-
s6 lépésként felallitja a tomoritendd fajl bajtjainak gyakorisag-
tablazatat, majd ennek birtokaban ,leosztja a lapokat”, vagy egy
jobb hasonlattal élve szotart készit. A gyakoribb bajtokhoz révi-
debb (2-3 bites), a ritkabban elfordulokhoz hosszabb (akdr 8 bi-
tet is meghaladd) kodot rendel, majd e szétar segitségével "le-
forditja" a fajlt, s végiil belekeriil a ,szétar” is, hogy a kicsoma-
golaskor ne kelljen kiilon szotarfajllal veszédniink. (Aki elég régi
motoros a szakmdban, taldlkozhatott olyan dstoméritovel, melybol
ket fdjl pottyant ki: eqy tomoritett eredmény meg eqy szotdr.)

Vajon miben kiilonbozik egyik témoritd a masiktol? Sebesség-

ben, tomaritési aranyban, és szolgaltatasvalasztékban. De az al-

goritmusuk ugyanaz: Huffmann vagy Lempel-Ziv. A teljesit-
ménykiilonbség, és az egymassal nem kompatibilis faljfelépités
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abbol adodik, hogy mindegyik gyarté maga probal-

ja meg megtaldlni az optimalis kodszotart, amely

hite szerint jobb, mint a konkurencidé. A szotar

felépitésére nincs szabély, a lényeg, hogy hatékony

tomoritést tegyen lehetGvé. Minden gyartonak megvan a

maga féltve 6rzott titkos receptje, s legalabb annyira titkoljak
egymas eldl mint Zwack az Unicumot.

A Huffmann koédolds

Irjunk veszteségmentes toméritsprogramot! Nem kell hozza
mas, mint papir és ceruza. Legyen a feladat az ,én elmentem a
vasarba fél pénzzel” nétasor tomoritése.

1. lépés: gyakorisagtablazat készitése

Elsgként meg kell szamolnunk, melyik karakter hanyszor fordul
el a szovegben. Az alabbi tablazat ennek a bonyolult szamitas-
nak az eredményét tartalmazza:

Elofordulasi gyakorisag Karakterekﬁ s
egyszer fordul elg t, v, 5,1 by f.p
kétszer fordul eld m, a a,z
haromszor fordul el én,l
négyszer fordul els e

gt

A tablazat alapjan a legrévidebb kodsorral az "e" irando le, mert
ebbdl van a legtobb. (Valgjdban a leggyakoribb betid a sz6koz (5
db), de ezt teljesen kihagytam a tovabbi szamitdsokbol, mert ne-
héz lerajzolni, igy valéjdban ezt toméritjiik: énelmentemavdsdrba-
félpénzzel)

2. lépés: kodszotar felépitése

A kodszotar kialakitasa dontG fontossagd, a tomorités haté-
konysaga a kodszotar helyes megvalasztasan all vagy bukik.
Nincs szabvanyos, vagy egyediil iidvozitd algoritmus a szotar
Osszeallitasara, csak Okélszabalyok, iranyelvek léteznek. Ezek
koziil talan a legfontosabb, hogy a kodrendszer legyen ,dnjaro”,
egyértelmﬁ A Morse ABC példéul nem lenne egyértelmﬂ ha
sziinetjelektdl), mert vannak olyan eleme1 a szotarnak, melyek
mas elemek épit6koveiként megtalalhatok. A ,,..." jelsorozat je-
lenthet egyetlen ,S” betdt, de akar igy is olvashatjuk: ,EEE". A
mi kodszotarunk nem tartalmazhat ilyen ellentmondast! Az
egyik legjobb modszer egyértelm szotar kialakitasara a binaris
fara felaggatott ABC, ahol csak a fa levelei hordozhatnak szo-
tarelemeket, az eladgazasok nem. Képzeljiink el egy binaris kara-
csonyfat, melyet az ABC betdivel diszitiink. A fa cstcsanak ko-
zelébe érdemes felakasztani az értékesebb diszeket, tehat a
gyakori betiiket (hogy ne érjék el a gyerekek :), mig lejjebb el-
helyezhetjiik a kevéshé értékeseket. A fa lehet magas is és szé-
les is, az alabbi abran magas fat ,diszitettem”, amelynek eld-
nye, hogy a leggyakoribb jel (a mi esetiinkben az E) két bites
jelsorozatot kap a szotarban - de ez egyben a hatranya is: a rit-
kabb jelek rengeteg bitbél allnak.
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Szélesebb, de alacsonyabb fat is készithettem volna azaltal,
hogy nem helyezek mindjart a cstcs kdzelébe jelet, hanem
elébb hagyom egy kicsit ,bokrosodni”, s a rengeteg agra aztan
1-2 réteg alatt felaggathatd a sok szép betd.

A farol mar konnyen leolvashato az egyes betiiknek megfelelteten-
dé bitsorozat, amelyet az alabbi tablazatbhan gydjtottem Gssze:

el T p | 001000
¢ |10 t | 0010111
n | o1l v_| 0010110
L | ow0 | 0010101
m | 0001 | s | 0010100
a | 0000 | b | 0010011
a | 00111 | f | 0010010
z | 00110

Ha valakinek van kedve hozza, végigbogaraszhatja, hogy ABC-
nk egyértelmi-e, vagyis talalhat6-e benne olyan dnellentmon-
das, mint a Morse ABC-ben (Emlékeztetdiil: S=EEE)

3. lépés: atkodolas

A kodszotar birtokaban elvégezhetjiik a ,forditast”, s lemérhet-
jiik tomoritésiink hatékonysagat
énelmentemavasarbafélpénzzel (28 bdjt)
=10011110100001110110010111110001000000101010011100
101000011100101010010011000000100101001000100010011
001100011011010 (14 és fél bdjt)

Ez koriilbeliil 50%-o0s témaritési aranynak felel meg. Nem rossz,
de nem is j6, aminek az az oka, hogy tidl magas lett a fam, ezért
aranytalanul sok karakter kapott 7 bites kodot. Lelkes Kedves
Olvasoim elkészithetik sajat ,diszitésiiket”, hogy lemérjék, va-
jon kodszotaruk hatékonyabb lesz-e (ebben egészen biztos va-
gyok), mint az én magas fam.

Foti Marcell

marcellf@netacademia.net
MZ/X
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A Windows XP
zavaro ujdonsagai

Emlékszem, amikor eldszor hasznaltam Windows 2000-et, a fel-
hasznaloi feliileten megjelend Gjdonsagok, a sok varazslat, ami
ugrasra - akarom mondani kattintasra - készen allt, hogy igé-
nyeimet kielégitse, rendkiviil idegesitett. Minden akkori tudaso-
mat latha vetve majdnem az elsé dolgom volt, hogy valami
hasznalhatobb, kevesebb extraval felszerelt kdrnyezetet teremt-
sek magamnak, ahol mindent latok, amit kell, konnyen megta-
lalom a programokat, kicsit otthonosan mozgok a sok djdonsag
kozt. Nem telt el sok id6, hozzaszoktam az altalam beallitott, Gj
kornyezethez. Aztan j6tt a Windows XP - hamarabb, mint gon-
doltam. Ujbél felboritotta a rendet, bar kdzel sem annyira, mint
elédje a Windows 2000. Persze itt is a megdjult felhasznaloi fe-
lilet - alig lehet valamit ott megtalalni, ahol megszoktuk - a
leginkabb zavaré. Mindez allitolag a felhasznalok, vagyis a még
konnyebb és hatékonyabb munkavégzés érdekében torténik.

A Windows XP-re jellemzé a minden eddiginél t6bb pop-up ab-
lak és varazslo, aj ficsorok sokasaga, amelyeket valojaban kevés
helyen hasznalnak. Meglepddve tapasztaltam, hogy sok rend-
szergazdat inkabb az érdekel, hogyan is tiintesse el az Gjdonsa-
gokat a felhasznalok eldl, mert tulajdonképp nincs sziikség ra-
juk. Osszeszedtem hat egy csokorba Gket, mindenki okulasara.

CTRL+ALT+DEL bejelentkezés

Kezdjiik mindjart a belépGképernydvel. Egészen addig, mig a gép
nem tartomany tagja, lehetGségiink van egyszertibb modon belép-
ni, mint az eddigi CTRL+ALT+DEL-es modszerrel. Amint tartomany
tagjava tessziik a gépet, visszatér a hagyomanyos bejelentkezés.

Ahhoz, hogy tartomany nélkiili kornyezetben visszakapjuk a mar is-
mert bejelentkezési képerny6t, a Control Panel - User Accounts beal-
litasok kozt az alabbi képen is lathat6 két pipat kell megsziintetni:

Back () @R Home

Related Tasks

Manage accounts

| Learn about

2 Use the Welcome screen

. By using the Welcome screen, you can simply cick
your account narme to log on. For added security,
you can turn off this feature and use the classic
fogon prompt which requires users to type a user
account neme.

Use Fast User Switching
With Fast User Switching, you can quickly switch to
another user account without having to dlose any.
programs. Then, when the other user is finished,
you can switch back to your own account.

Apply Options Cancel <

@ A CTRL+ALT+DEL ,,visszaszerzése”

A Fast User Switching kikapcsolasa csupan azt biztositja, hogy
minden esetben ki kell lépni, mielGtt valaki méas beléphetne a gép-
re, ett6l még a bejelentkezési képernyd nem fog valtozni, viszont
Welcome Screen nélkiil sajnos nincs lehetdség gyors felhasznalo-
cserére sem. Az igazan hasznos gyors felhasznalovaltas tehat a
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kiskacsas bejelentkezdképernyd fliggvénye — az 6rdog tudja miért!
Ebbél sajnos az is kovetkezik, hogy tartomanyi tag gépeken
(ahol CTRL+ALT+DEL-es a bejelentkezés) a gyors felhasznaloval-
tas nem elérhetd.

Windows XP Tour
Az elsé harom belépés alkalmaval a Windows XP kis kitérére in-
vitalja a felhasznalot, mert szeretné bemutatni 6nmagat.

1) Take a tour of Windows XP

To learn about the exciting new features in XP now, click here.
To take the tour later, click All Programs on the Start menu,
and then click Accessories.

@ Az XP ezzel a buborékkal hivja fel magdra a figyelmet

Mivel csak az els6 harom belépésnél jelenik meg az invitalas,
ezért ezt a problémat az id6 is megoldja, de a registry modosi-
tasaval elkeriilhet6 a szivélyes invitalas.

Az (j felhasznalokra vonatkozoan a HKEY_LOCAL_MACHINE alatt
kell valtoztatni, a tébbiek esetében a HKEY_CURRENT_USER ala
kell felvenni a kovetkezd értéket:

[HKEY_LOCAL_MACHINE vagy HKEY_CURRENT_USER]
\Software\Microsoft\Windows\CurrentVersion\Applets
\Tour

Value: RunCount

Type: REG_DWORD

Data: O

Ha az utolso kulcsot nem talaljuk, magunknak kell felvenni azt
a regisztracios adatbazisba.
Ha mégis szeretnénk végigjarni a bemutatast, a Start Menu -
Accessories alatt tovabbra is megtalalhaté a Windows XP Tour
ikon, barmikor elindithato.

Az ablakok és a gombok

Nemcsak a Start Menii, hanem az ablakok és gombok arca sem
tetszik sokaknak. A Control Panel - Display - Appearance lapon
vissza tudunk térni a Windows Classic stilushoz. Sok valasztasi
lehetGségiink nincs, a Windows XP-s és a Windows Classic valto-
zat kozt lehet donteni. Tapasztalataim szerint a legtobben a
Classic valtozatot valasztjak.

A rendszergazdak hazirendben is meghatarozhatjak az ablakok
megjelenését. Az erre vonatkozd beallitasok a hézirend felhasz-
naldi beallitdsai kozt az Administrative Templates\Control Panel
\Display\Desktop Themes alatt talalhatok.

A Start Menii

Elég sokan nem szeretik a Windows XP Gj Start Meniijét, ezért
inkabb szeretnék visszakapni a régit. Erdekes megkdzelités az
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iires Asztal is, hisz Bill Gates annak idején ezt mond-
ta: ,Szamitogépet minden asztalra!” S most tessék,
az XP asztalan nincs semmilyen szamitogép.
Furcsamod a teli, teriilj-teriilj asztalkam és a hagyoma-
nyos Start menii beallitasa dsszendtt, a klasszikus Start me-

nii kivalasztasaval klasszikus asztal is jar - az 6rdog tudja miért!
A megoldast mindenki meg is talalja, a Taskbar - jobb klikk —
Properties ablakig remélem mindenkinek sikeriil eljutnia.

Start menu
"E You can customize your Start
(w5 7] menu by adding or removing

R Remove...

Advanced

Sort

7] Toremove records of recently
\Y2J  accessed documents, programs,

and Web sites, click Clear. Clear

Advanced Start menu optior

O Stait menu
Select this menu s}
Internet, e-mail, an)

Display Run
Enable dragaing and dropping
Expand Control Panel |
[ Expand My Documents
[ Expand My Pictures v

(® Classic Stait menu
Select this option |
eailier vessions of

@ Visszatérés a régi Start Meniihoz

Itt egyszeriien visszakapcsolhatunk Classic Start meniire, vagy
tovabb mehetiink és a ,Customize...” gomb mogétt, tovabbi fi-
nomitésokra van mod.

A hazirendben meglehetdsen aprolékosan lehet szabalyozni a Start
Menii és Taskbar beallitasait. A felhasznaloi beallitasok kézt negy-
venkettd kiilonbozo allitasi lehetGség talalhato az Administrative
Templates \ Start Menu and Taskbar alatt. J6 bogaraszast!

Windows Messenger

A Messenger letiltasanak tobbféle modja ismeretes. En itt most
csupan egyet ismertetek, a Microsoft Knowledge Base Q302089
cikk tartalmazza tobbféle Messenger verzi6 esetén a tamogatott
megoldasokat.

Az egyik lehetséges megoldas, ha a hazirend segitségével tilt-
juk le a Messengert. Két helyen is meg lehet talalni, egyszer a
felhasznalok, egyszer pedig a gép beallitasai kozt. Mind a két
helyen a az Administrative Templates \ Windows Components \
Windows Messenger (tvonalon van a beallitas.

omputer Configuration\Administrative Tem

Setting State
Mot configured
Not configured

2 Do not allow Windows Messenger to be run
{24 Do not automatically start Windows Messenger initially

@ Messenger letiltdsa a hdzirendben

Az elsGvel abszolat megtiltjuk, a Windows Messenger futasat,
mig a masodik arra jo, hogy bejelentkezéskor ne indulhasson el
a Messenger.

Ha mind a kett6t ,Enabled” allapotra hozzuk, nem tudjak majd
hasznélni a felhasznalok a Messengert, és a gép indulasakor sem
t6lt6dik be. Ha a gép és a felhasznalok beallitasai kozt is atal-
litjuk, a gépre érvényes hazirend fog érvényre jutni.
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Hibabejelentés

Amikor egy alkalmazas vagy maga az operacios rendszer szabaly-
talan miveletet végez, vagy egyéb hibak miatt ,elszall”, a Win-
dows XP feldob egy ablakot, melynek segitségével el lehetne kiil-
deni a Microsofthoz a hibat - feltéve, hogy a gépnek van Inter-
netkapcsolata. Ha nem szeretnénk, hogy ez az ablak megjelenjen,
a Control Panel - System ablak Advanced lapjan, az Error Report-
ing gomb mdgott rejtdz6 beallitasokkal le lehet tiltani a hibabe-
jelentést. Gondoljunk szegény felhasznaléra! Nem is fogja érteni,
hogy mit, hova, miért kellene neki kiildeni, az elveszett munkaja
miatt aggodik inkabb. Ez a szolgéltatas adja a legjobb taptalajt
az amigy is burjanzo legendakornek (keress rd a neten: urban leg-
ends), mely egységesen arrol szol, hogy gépiink a Microsoft
beépitett iigyncke, kémje, és minden adatunkat jelenti Billnek.

2]
System Restore I Automatic Updates [ Remote ]
General || ComputerName | Hardware Advanced
Etror Reporting 2 2 21x]

changes.
‘You can choose to have software errors
reported to Microsoft to help improve future

memory

products.

tings I

¥ But notify me when critical errors occur

¢ Enable error reporting

¥ | Windows operating system

Choose Programs..

Environment Variables |

tings

[¥ Brogrems

Egror Reporting l

ok || Cemcel || et |

@ A hibabejelentés kikapcsoldsa

Talan érdemes bekapcsolva hagyni a ,But notify me when criti-
cal errors occur” funkciot. Igy kritikus hiba estén az operacios
rendszer értesiti a felhasznéalot az eseményrél. Ha nem is tud
vele mit kezdeni, legalabb tud valamit mondani a rendszergaz-
danak a torténtekrol.

Ha nem szeretnénk teljesen letiltani a hibabejelentést, a ,,Choose
Programs” gomb alatt pontosan beallithato, hogy mely alkalma-
zasok esetén probaljon az operacios rendszer riportot kiildeni.

A hibabejelentést szabalyozhatjuk hazirend segitségével is. A
szamitogépbeallitsok alatt a Administrative Templates\System\
Error Reporting alatt ugyanaz beéllithaté mindenkire egysége-
sen, mint amit a System tulajdonsagai kozt talalunk.

Beépitett ZIP tomoritd

A beépitett tomoritést a system32-ben talalhato zipfldr.dll végzi.
El6fordulhat, hogy a beépitett tomorité dsszeakad valamely kiilsés
tomoritd eszkozzel, ezért hasznos lehet, ha tudjuk, hogy is kell ki-
kapcsolni. A kiiktatasahoz a kovetkez parancsot kell kiadni:

regsvr32 /u Z%systemroot%\system32\zipfldr.dll

2002, D0%;:



A gép Gjrainditasa utan mar nem fog mikodni a beépitett tomorits.
Ha késébb mégis hasznalni kellene, akkor a /u nélkiil kiadva
ugyanezt a parancsot, Gjra hasznalhatova valik a funkcié. (Ldsd
még ZIP cikkiinket a 22. oldalon!)

.Desktop cleanup” varazslo

Alapértelmezett beallitasként minden masodik honapban elin-
dul az asztaltakarité varazslo, amellyel a nem hasznélt ikonokat
tavolithatjuk el az asztalrol. Abban ugyan van valami, hogy amit
nem hasznalunk két honapig arra nincs is sziikség, de mégis
egyszer(ibb kikapcsolni.

Desktop Items

21X

General | Web ]

~ Desktop icons
¥ My Network Places
¥ Intemet Explorer

¥ My Computer

B 0§ 3

My Computer My Documents My Network  Recycle Bin - Res
Places (full) ft

Kl | 2

Change lcon... ! Restore Default !

r~ Desktop cleanup
Desktop cleanup moves unused desktop items to a folder.

¥ Run Desktop Cleanup Wizard every 60 days

LClean Desktop Now
cocsl_|

@ Az asztaltakarité vardzslo kiiktatdsa

Ehhez a Control Panel - Display - Desktop ablakan a Costumize
Desktop gombra kell bokni, ekkor jelenik meg a fenti képen is
lathato ablak. Itt kikapcsolhatjuk, vagy akar azonnal futtathat-
juk is a varazslot, ahogy tetszik.

Szabélyozhatjuk ezt a beéllitast a hazirendben is. A felhasznal6i
beallitasok  kozt az  Administrative  Templates\Windows
Components\Desktop Gtvonalon talalhaté a ,Remove the Desktop
Cleanup Wizard” hazirend, amelyet ha bekapcsolunk, nem fog futni
hatvannaponta a varazslo (sot, egydltaldn nem lesz haszndlhatd).

~Low Disk Space” figyelmeztetések

Amikor az operacios rendszer dgy dont, hogy kevés hely van vala-
mely particion - konkrétan 200 MB szabad hely alatt - figyelmeztet,
hogy nincs elég hely. Ahogy csokken a szabad teriilet, egyre gyak-
rabban figyelmeztet, pedig egy értesitésbdl is tudjuk: kevés a hely!
Persze a legjobb, ha (gy sziintetjiik meg ezeket az iizeneteket,
hogy valoban takaritunk a merevlemezen, de lehetGség van
az lizenetek megjelenésének megakadalyozasara is. Ehhez a
registryt kell modositani.

[HKEY_CURRENT_USER\Software\Microsoft\Windows\
CurrentVersion\Policies\Explorer]

Value: NolLowDiskSpaceChecks

Type: REG_DWORD

Data: 1

working with
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(Zardjelben jegyzem meg, ez a bedllitds a registryben
ugyanott taldlhato, mint azok, amelyeket a hdzirend-
ben dllithatunk, én mégsem taldltam a hdzirend sza-
badlyai kézt. A Microsoft Knowledge Base is a registry
mddositdst ajdnlotta (Q285107) erre a problémdra.)

Figyelem! Erdemes legalabb 200 MB szabad helyet tartani a par-
ticiokon, mert ez sziikséges a Windows XP System Restore funk-
ci6 hasznalatahoz. A fenti megoldas természetesen csak az lize-
netek megsziintetésére j6, nem a probléma megoldasara!

A keresési feliilet

Szintén egy olyan djdonsag, amirdl a legtobben azt mondtak, le-
lassitja a munkat. A Windows XP tgynevezett Search Companion 0j-
donsagarél van szo, amely a kereséseket hivatott megkdnnyiteni.

Search Companion X | search X

Kuew | S

What do you want to search for? {3 Search for Files and Folders

3 pictures, music, or video
E3 Documents (word processing Search for files of folders named:
spreadsheet, etc.) M

3 Al fles and folders

Containing text:
3 computers or people [ s contsrad T he
€) Information in Help and Support »
Center Look in:
You may also want to... F13 El
) search the Internet

Change preferences
€3 Turn off animated character

Search Options >>

Search for other items:
File
Computers
People

Intemet

@ Keresési feliilet a Search Companionnal és nélkiile

A visszatérés a Windows 2000-es keresési feliilethez csak regist-
rymodositassal lehetséges. A kdvetkezd kulcsra van sziikség:

[HKEY_CURRENT_USER\Sof tware\Microsoft\Windows\
CurrentVersion\Explorer\CabinetState]

Value: Use Search Asst

Type: REG_SZ

Data: no

Balloon Tips

Mikor egy ikon folé vissziik az egeret és varunk egy masodper-
cet a kattintas el6tt, a képen is lathato Ggynevezett ,Balloon
tip” - hivjuk buboréknak - jelenik meg, amib6l megtudhatjuk,
mi is fog torténni a kattintas utan. Ezen kiviil a Taskbar vagy
talca jobb szélén levé értesitési teriileten (Notification Area)
6nmaguktol (mondjuk belépés utan, vagy eqgy-eqy esemény kévet-
kezményeként) tovabbi buborékok jelenhetnek meg, tajékoztat-
va benniinket a torténtekrdl, vagy a sziikséges tennivalokrol.
Ilyen tipp példaul a cikk méasodik képén is lathaté Windows XP
Tour figyelemfelhivo tippje is.
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Switch User

Lets another user log on while your programs and files remain
open.

(You can also switch users by pressing the Windows logo key
+L.)

@ Egy buborék a sok koziil

Megintcsak a regisztracios adatbazis modositasaval lehet kikap-
csolni a buborékok megjelenitését:

[HKEY_CURRENT_USER\Software \Microsoft\Windows\
CurrentVersion\Explorer\Advanced]

Value: EnableBalloonTips

Type: REG_DWORD

Data: 0

KdvetkezG belépés utan mar nem fognak feljonni a tippek.

Ne keverjiik Gssze ezeket a tippeket a Start Menii ikonjain, vagy a
fajlkezelGben a konyvtarak és fajlok esetén megjelend informaciok-
kal. Ez utobbi ,iizenetet” az Explorer Tools menii - Folder Options
- View ablakaban tudjuk megsziintetni. Az Advanced beallitasok
kézt alulrol a masodik — a Show pop-up description for folder and
desktop items - opcioval tudjuk szabélyozni az infok megjelenését.

— ADASTRA R

Windows Update

Automatic Update-nek is hivjak, a meniiben, mint Windows
Update jelenik meg. Ez sem teljesen 0j funkcio a Windows XP-ben,
hanem a korabbi operacios rendszerekben (Windows 95/98, Win-
dows 2000) fellelhetd Critical Update Notification utodja. Nagyon
hasonlit a Windows Millenium Automatic Update funkcigjéahoz.

A szolgaltatas idor6l idore megprobal csatlakozni a Windows
Update site-hoz, hogy letéltse a kritikus frissitéseket. Mindezt
akar beavatkozas nélkiil is képes elvégezni.

Lapunk hetedik oldalan kimerité informéacio olvashaté nemcsak a
Windows Update-rél, hanem ennek vallalati halozatra szant ki-
szolgalokomponensérdl, a Windows Update Corporate Editionrol.
S mivel annyi energiat szantunk arra, hogy megmagyarazzuk, mi-
t6l is olyan hasznos ez a bigyd, nem zarnam révidre a torténetét
azzal, hogy bemutatom a kikapcsolasat. A hetedik oldalon ez is
olvashatd, tovabba szoba keriil egy érdekes, amde ismeretlen
Windows szolgaltatas, a Background Intelligent Transfer Service
(BITS) is, mely a hattérben fut, de vajon mit csinal?

Itt a vége...

Ebben a cikkben igyekeztem Gsszeszedni a legtébb olyan Gjdon-
sagot, amelyektdl - tapasztalatok szerint - szivesen szabadul-
nanak az emberek. Ahol lehetett, megprobaltam a felhasznalo
és a rendszergazda szemszogébGl is megmutatni a megoldaso-
kat. Tobb helyen csak a regisztraciés adatbazis modositasa se-
gitett, hiaba van olyan sok beallitasi lehetGség a hazirendben.
(Persze irhatunk magunk is hdzirendet, de ebbe most ne menjiink
bele.) Mindenki vegye figyelembe, hogy Microsoft-ajanlas sze-
rint, a registryt kozvetleniil csak akkor modositsuk, ha mar nincs
mas megoldasi lehetdség. A cikkben leirtakat tobbé-kevéshé a
Microsoft Knowledge Base is tartalmazza, de mindenki a sajat
felelgségére hasznalja Gket. En ugyan mindet kiprobaltam, és a
gépnek kutya baja, de az 6rdog nem alszik.

Dorner Csilla
dorner.csilla@netacademia.net

http://vilagokorseg.hu

©2002 Joseph Petrenyi

UGY LATSZIK, TAMAS MEG MINDIG NEM BIRT
MEGBARATKOZNI AZ XP KEZELGFELULETEVEL...

working with

windows /

2iibie - 0.



Microsoft
Exchange

—
——

2000:

Rendszergazdai jogosultsagok

Csakdgy, mint az Active Directoryban, az Exchange-ben is van lehetGség arra,
hogy meghatarozott jogosultsdgokkal rendelkezd kisrendszergazdakat nevezziink ki.
Ennek legegyszeribb médja, ha a System Managerben az Exchange Administration
Delegation Wizardot, vagyis a jogosultsagoszto varazslot hasznaljuk.

A varazslo hasznalata valoban roppant egyszerd, azonban legtobb-
sz6r nem elégiti ki az igényeket. Eppen ezért ebben a cikkben meg-
nézziik azt is, hogyan lehet finomabban hangolni a jogosultsagokat.

Az Exchange jogosultsagokrol

Egy Gjabb bizonyiték az Active Directory és az Exchange 2000
6sszefonodasara, hogy az Exchange a Windows 2000 jogosultsa-
gi rendszerét hasznalja. Exchange telepitése soran az Active
Directory séma kibdviil az Exchange specifikus jogokkal. Azt
mondhatjuk tehat, hogy amikor a System Managerben az objek-
tumok tulajdonsagai kozt atallitjuk a jogosultsagokat, tulajdon-
képp Active Directory objektumok jogait valtoztatjuk.

Azokat a jogosultsagokat, amelyek az Exchange nélkiil is részei
az Active Directorynak, Standard jogosultsdgoknak hivjuk. Ezek
a mar jol ismert jogok a Readtél a Full Controlig. Ne feledkez-
ziink meg a kivételekr6l sem. Az ,Execute”, ,Add/remove self”
vagy a ,Delete tree” Active Directory jogosultsdgoknak nincs ér-
telmiik Exchange objektumokon.

Azok a jogosultsagok, amelyekkel az Exchange telepitése béviti az
Active Directoryt, az Gigynevezett Extended jogosultsagok. Felso-
rolhatatlanul sok van bel6liik, raadasul ezek a jogosultsagok ob-
jektumonkeént eltérnek. Példaul a ,Create Top Level Public Folder”
jogosultsag a Public Folder objektumra vonatkozik, mig az ,Open
mail send Queue” az Exchange Server objektuman értelmezett.
Tébb eszkozzel is megnézhetjiik, illetve allithatjuk ezeket a jo-
gosultsagokat. Megeshet, hogy ugyanazon objektum esetén is
eltérd listat fogunk kapni az eltérd programokban. Egy példa er-
re mondjuk a First Routing Group objektuma. Mas listat latunk,
ha a System Managerb6l nézziik, és mas joglistat kapunk, ha
ADSIEdittel nézziik. (Mdr csak zdrdjelben jegyzem meg, mert
annyiszor volt sz6 réla, az ADSIEdit a Windows 2000 Support
Tools része, amelynek telepitése szinte kotelezé!) Még jo, hogy
ilyen sok helyrél lehet allitani a jogokat. Egyébként a System
Managerben az Organization, az Administrative Groups vagy a
Routing Groups szintjén csak akkor latszik a tulajdonsaglapok
kézt a ,Security”, ha a registryben modositunk:

HKEY_CURRENT_USER\Sof tware\Microsof t\Exchange\
EXAdmin

Value:ShowSecurityPage

Type: REG_DWORD

Data: 1

@ A ,Security” lap megjelenitése a System Managerben
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Ezek a jogosultsagok csakigy, mint az Gsszes tobbi Active
Directory jogosultsdg a sziil6t6l az alatta levé objektumokra
orokladik. Ezt mindig vegyiik figyelembe, mert ez egyrészt meg-
kénnyiti a jogok kiosztasat, masrészt veszélyes, hiszen kiosztha-
tunk igy olyan jogokat is, amiket nem kellene. Probaljuk a jogo-
kat Ggy osztani, hogy elGszér magasabb szinten meghatarozzuk
a sziikséges jogosultsagokat, majd az alatta levs konténereken
hangoljuk finomabbra a beéllitasokat. A manualis jogosultsag-
osztasnal erre még visszatériink, konkrét példat is néziink.
Fontos megjegyezni, ha egy objektumrél levessziik a jogok 6rok-
l6dését, ugyanakkor a beallitott jogosultsdgokat nem terjeszt-
jiik le az alatta levdkre, a System Managerben tobbé nem tud-
juk majd elérni az adott objektum alatt levé dolgokat, mert
ilyenkor a ,semmit nem szabad, amit nem engediink” elv érvé-
nyesiil. Tehat ha nem terjesztjiik le a jogokat a sziil6rél a gyer-
mekobjektumok felé, a gyermekobjektumokhoz nem lesz jogunk!
Ez az implicit Deny jog. (ADSIEdit segitségével persze még ebben
az esetben is rendezhetjiik a jogosultsagi problémdkat.)
Exchange jogokra is ugyanigy léteznek a tilto (Deny) vagy enge-
délyez6 (Allow) jogtipusok, mint barmilyen mas Active Directory,
vagy NTFS jogosultsag esetén. Jo példa erre a ,Send As” és a
,Receive As” specialis exchange jogosultsag. ,Send As” joggal mas
nevében tudunk levelet kiildeni tgy, hogy a cimzett nem latja a kii-
l6nbséget. A ,Receive As” joggal masok postaladajat tudjuk meg-
nyitni. Mind a két jog alapértelmezésben még az ,Exchange Full
Administrator” szereppel rendelkezd felhasznaloknak, ezen kiviil a
Domain Admins és az Enterprise Admins csoportoknak is tiltva van.

A delegalé varazslo

A rendszergazdai jogosultsagok allitasanak egyszeri modja az
Exchange Administration Delegation Wizard hasznalata. Segit-
ségével kiilonb6z6 szintl rendszergazdakat tudunk kinevezni,
vagy kinevezést elvenni. Természetesen a szerepekbe nemcsak
felhasznalokat, hanem csoportokat is beoszthatunk.

A delegalé varazsldé hasznalatdhoz mar eleve ,Full
Administratornak” kell lenniink, egyébként nem mukodik. Ame-
lyik felhasznalo nevében telepitettiik az Exchange Servert, az
(és csak az!) valik rogton a telepifés utdn ,Exchange Full
Administrator”-ra. Persze, ha a telepitésnél csoportot adtunk
meg erre a szerepre, annak a csoportnak a tagjai mind ,Full
Administrator” szereppel birnak az Exchangeben.

A delegalo varazslot két helyrdl is lehet futtatni. Az egyik a
szervezeti (organization), a masik Administrative Groups szint.
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Microsoft Exchange 2000 / Rendszergazdai
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D Y INome [ Nntraders (Exchange) [Mome
[\ \setti  Delegate control... €5 Global Settings e servers
I s Ty | E-(@ Recpients iRouting Gr
/e £+ Administrative Groups BAFolders
. New Window from Here. a5 =
P b TSR] | 58
~ - Delegate control..
&P ser  Refresh By sery (ITERURES 7
&5 R0l Export List... B EIR ew %
B3} Fok S B3-(3 Fold, -
53-8 Tools Properties 43 Tools View »
o New Window from Here

@ A rendszergazdai jogok osztdsdnak két szintje

Barhonnan is inditjuk a varazslot, haromféle szerepet tudunk kiosz-
tani. Ezek az ,Exchange Full Administrator”, az ,Exchange
Administrator" és az ,Exchange View Only Administrator”. Ha révi-
den szeretném a harom szerepet megkiilonbéztetni, azt mondha-
tom, hogy a ,Full Administrator” a legtobb joggal rendelkezé sze-
rep, az ,Administrator" is majdnem mindent tud, kivéve a jogosult-
sagok allitasat. A ,View Only Administrator” pedig az, aki csak né-
zel6dni tud a beallitasok kozt, atallitani azonban semmit sem.
Ennyire azért nem egyszerd a helyzet, mert a futtatas szintjétél
fiigg6en eltéré eredményt kapunk a harom szerepre.

Users or Groups
Select one of more users of groups to whom you want to delegate control

Users and groups:

Name [ Roke

€3 BUILTIN\Server Operators  Exchange Administiator

3 NWTRADERS\administiator  Exchange Full Administrator (Inherted)
€ NWTRADERS\AdminKZP Exchange Full Administrator (Inherited)

Delegate Control

Group (recommended) ot User:
= IEU\LT}N‘\E-er--e:Dpetelcrs‘

Fole: f..J

]Exchamednfn’slalm ) 7 -

hange Full Administrator G l
Exchange View Only Administiator Snce
— | information.

Cancel

@ Szerep megviltoztatdsa a vardzsloval

A varazsloval nemcsak kiosztani tudunk szerepeket, hanem meg-
valtoztatni az addigiakat, illetve a mar kiosztott jogokat el is
tudjuk venni. Nézziik meg részletesen melyik szerep milyen jo-
gosultsagokat takar!

Exchange Full Administrator” szerep
Ha a varazslot a legmagasabb szinten futtatjuk, létrehozhatjuk
az Exchange (majdnem) teljhatalma urat.
Az ,Exchange Full Administrator” szinte minden feladatot el tud
végezni, amire sziikség lehet az Exchange iizemeltetésekor. A
szerephez tartozo jogok a kovetkezék:
“% Full Control a ,Microsoft Exchange” tarolén, és annak dsszes
gyermekobjektumén. Ezt a tarolot nem lathatjuk a System
Managerbdl, csak az ADSIEdittel érhet6 el, az alabbi Gtvonalon:
CN=Configuration,DC=...
CN=Services,
CN=Microsoft Exchange
Deny Receive As és Deny Send As a szervezeti (Organization)
tarolon, és alatta az 6sszes tobbi konténerben is. Ez a tiltas
megakadalyozza, hogy a rendszergazda hozzaférjen mésok
postaladajahoz, illetve, hogy masok nevében levelet kiildjon.
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“% Full Control az Administrative Groups szintjén. Ez a jog fentrél
o6roklodott, ahogy a Deny Send As és Deny Receive As jogok is.

Ha csak egy adott Administrative Group-hoz szeretnénk

,Exchange Full Administrator” szerepet rendelni, onnan kell fut-

tani a varazslot. Ilyenkor egy olyan rendszergazdat tudunk lét-

rehozni, akinek a sajat haza tajan megvan minden sziikséges jo-
ga, egyébként pedig lathatja a tobbi beallitast.

Az Administrative  Groups szintjén kinevezett ,Full

Administrator” jogai a kdvetkezdk:

“% Read, List object, List contents az ADSIEdittel elérhetd ,Micro-
soft Exchange” tarolon.

“% Read, List object, List contents a szervezeti (Organization)
tarolon, és alatta az 6sszes tobbi konténerben is.

“% Full Control, Deny Send As és Deny Receive As jogok az adott
Administrative Group szintjén. Tehat 6 sem tud mas nevé-
ben levelet kiildeni, sem mas postaladajat megnyitni.

“% Full Control kivéve a Change Permissions jog a ,Microsoft
Exchange” alatt levG ,Active Directory Connection” tarolon.

“% Read, List object, List contents, Write properties joga van
az ,0ffline Address Lists” tarolohoz.

Az ,Exchange Administrator” szerep

Az ,Exchange Administrator” szerep mar kevesebb jogosultsagot

takar, a legfébb kiilonbség az el6z6t6l az, hogy az ,Exchange

Administrator” nem tudja allitani az objektumok jogosultsagait.

Ett6l fliggetleniil szinte minden feladatot el tud végezni, amire

egy Exchange tizemeltetéskor sziikség lehet.

A szervezeti szinten létrehozott Administrator szereppel bird

felhasznélo jogai a kovetkezdk:

Y% Az ADSIEdittel lathato ,Microsoft Exchange” tarolon és minden

alatta levé objektumon Full Control joga van, a Change Per-

missions kivételével.

Deny Receive As és Deny Send As a szervezeti (Organization)

tarolon, és alatta az Gsszes tébbi konténerben is.

7 Full Control a Change Permission kivételével az adott Admi-
nistrative Group szintjén. Ez a jog fentrdl 6réklodott, ahogy
a Deny Send As és Deny Receive As jogok is.

Az Administrative Group szintjén létrehozott ,Exchange

Administrator” jogai:

Y% Read, List object, List contents az ADSIEdittel elérhetd ,Micro-

soft Exchange” tarolon.

Read, List object, List contents a szervezeti (Organization)

tarolon, és alatta az 6sszes tobbi konténerben is.

Minden jog a Change Permissions, a Deny Send as és Deny

Receive As jogok kivételével az adott Administrative Group szint-

jén. Tehat 6 sem tud mas nevében levelet kiildeni, sem mas pos-

taladajat megnyitni, st a jogosultsagokat sem tudja atallitani.

Full Control, kivéve a Change Permissions joga van a ,Micro-

soft Exchange” alatt levé , Active Directory Connection” tarolon.

Read, List object, List contents, Write properties joga van az

,Offline Address Lists” tarolohoz.

B

S

Az ,Exchange View Only Administrator” szerep

A ,View Only Administrator” az Exchange beallitasait csak ol-

vasni tudja, megvaltoztatni mar nem.

Ha a szervezeti szinten osztjuk ki ezt a szerepet, azzal minden-

hova betekintést adunk a beallitasokhoz. Ebben az esetben az

+Exchange View Only Administrator” jogai a kdvetkezok:

Y% Read, List object, List contents az ADSIEdittel elérhet6 ,Micro-
soft Exchange” tarolon és az alatta levd Gsszes objektumon.

Y Read, List object, List contents a szervezeti (Organization)
tarolon, és alatta a tobbi konténerben is.
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Ha csak egy Administrative Grouphoz engedjiik meg a betekin-

tést, a kovetkezd jogokkal ruhazzuk fel a felhasznalot:

“% Read, List object, List contents az ADSIEdittel elérhetd ,Micro-
soft Exchange” téarolon.

“% Read, List object, List contents a szervezeti (Organization)

tarolon.

Read, List object, List contents az Administrative Groups ta-

rolon.

“I Read, List object, List contents, View Information Store az
adott Administrative Group szintjén, illetve az alatta levd
objektumokra

“ Read, List object, List contents jog a Recipient Policies, az
Address Lists, az Addressing, a Global Settings és a System
Policies tarolon.

A varazslo hasznélata valoban egyszerd, de van vele két problé-
ma is. Az elsd, hogy nem lehet vele elég finoman hangolni a jo-
gosultsagokat, ezért sziikség van a jogosultsagok ,kézi” allita-
sara is. A masodik, hogy nem elég a varazslo hasznélata, mert
egyéb jogosultsagok is sziikségesek a tényleges feladatok elvég-
zéséhez. Lassuk, mit kell tenni a jogosultsag varazslason tdal, ha
valédi feladatokat szeretnénk megoldani!

Konkrét feladatokhoz sziikséges jogok

Egy sima (Domain Users csoportban levé) felhasznalonak is
kioszthatjuk az ,Exchange Full Administrator” szerepet, mégsem
lesz képes minden feladatot elvégezni, hisz egy ilyen felhaszna-
lonak nincs jogosultsdga a kiszolgalot biitykélni, sot, legtobb-
szOr be sem tud lépni szervereken. Ugyan az Exchange System
Managert nem sziikséges a kiszolgalon futtatni, de tipikus fela-
dat példaul a szolgaltatasok Gjrainditasa, vagy a felhasznalok
adminisztracioja, amelyekre egy ,gyalogjizernek” alapértelme-
zésben nincs joga. A varazslason tal sziikséges tehat, hogy az
Active Directoryban is megfeleld jogokkal rendelkezzenek az
Exchange rendszergazdak, illetve a kiszolgalékon az egyéb
feladatok elvégzéséhez is legyenek jogosultsagaik.

Mindez a legtobb konkrét esetben azt kivanja, hogy az Exchange
rendszergazda a levelezbkiszolgalon egyben a helyi
Administrators csoport tagja is legyen.

Az Exchange telepitésekor a Domain Admins és az Enterprise
Admins csoportok minden jogot - a Send As és Receive As kivé-
telével - megkapnak az Exchange matatasahoz. Ha olyan rend-
szergazdat szeretnénk kinevezni, aki az Active Directoryban és
az Exchange-ben is ,mindenhatd”, legegyszeriibb, ha belerakjuk
az Enterprise Admins globalis csoportba. Ha az is sziikséges,
hogy bele tudjanak nyilni masok postalddajaba, és levelet kiild-
hessenek barki nevében, még meg kell sziintetni - a szervezeti
szinten kiosztott - Deny Send As és Deny Receive As jogokat is.
Mint ismeretes, az Enterprise Admins csoport is automatikusan
tagja a helyi Administrators csoportnak, igy a csoport tagjai
magan a kiszolgalon is minden sziikséges jogosultsaggal rendel-
keznek. Bizony ilyen konnyd elGallitani a legtobb joggal felru-
hazott rendszergazdat! Nem is ez szokta okozni a problémat,
hanem inkabb az, amikor eqgy feladathoz, a legsziikségesebb jo-
gokat probaljuk meg kiosztani. Nézziink meg két konkrét esetet.

Postalada-rendszergazda

Specialis feladat példaul a postaladak és felhasznalok létrehozasa
vagy torlése. A felhasznalok létrehozasahoz minden sziikséges jog-
gal rendelkezG beépitett csoport az Active Directoryban az
Account Operators. Ez azonban Gnmagaban nem elég postaladak
|étrehozésahoz. Ha az Account Operators csoportnak kiosztjuk a
,View Only Administrators” szerepet, maris elGallt egy olyan cso-
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port a tartomanyban melynek tagjai a felhasznalok és y_ 4
postafiokok feliigyeletéhez megfeleld jogokkal ren-
delkeznek. Nem sziikséges persze a beépitett csopor-
tot hasznalni, lehet az Active Directoryban akar szerve-
zeti egységenkeént is delegalni a megfeleld jogokat, kis rend-
szergazdakat kinevezni. A kulcsszo ebben az esetben az Exchange
oldalarél a ,View Only” szerep, ami mindenképp sziikséges.

Message Queue feliigyelete

Az iizenetek kiilonboz6 csatornakon aramlanak a kiszolgalon be-
lil és kiviil. Sziikség lehet olyan rendszergazdai jogosultsagok
kiosztasara, amelyekkel csak az lizenetek aramlasat tudjuk sza-
balyozni. Ehhez ,Exchange Administrator” szerep sziikséges az
adott Administrative Group szintjén, valamint az adott le-
velezbkiszolgalon a helyi Administrators csoporttagsag is elen-
gedhetetlen. Ha csak nézelddni szeretnénk a levelezési sorok-
ban, elég a ,View Only Administrator” szerep is.
Jogosultsagok , kézi” allitasa

A tapasztalatok azt mutatjak, a delegalo varazsloval nem tudjuk
elég finoman szabalyozni a jogosultsagokat, igy a varazslo mellett
sokszor sziikséges ,kézzel” allitgatni szinte mindent. Ilyen helyzet
példaul, ha nem szeretnénk, hogy egy bizonyos adatbazishoz hoz-
zaférjen minden rendszergazda. Ennek beallitasahoz nincs varazs-
10, el kell menni a Storage Group objektumhoz és a Security fiilon
Deny tipust jogokkal lehet megtiltani a hozzaférést.

First Storage Group Proper! ; _?‘1'

General I Details . Security !

| Name B
Q Admin Kozpont (AdminKZP@nwtraders.msft)

€ Administrator (NWTRADERS\&dministrator)

ﬁZ Domain Admins (NWTRADERS\Domain Admi...
ﬁ} Enterprise Admins (NWTRADERS\Enterprise ... __|
{ﬁ Everyone

o7

=

Add...
Remove

Pemissions: Allow Deny

Full control

Read

Wite

Execute

Delete

Read permissions

Additional permissions are present but not
_AEH__GS_dL_I viewable here. Press Advanced to see them.
I Allow inheritable permissions from parent to propagate to this
object

0K ' Cancel Apply Help

@ Jogok letiltdsa: a Deny gy6z a kiizdelemben

De hozhatom példanak a mar sokszor emlegetett Send As és
Receive As jogokat is. Ez a probléma gy szokott felmeriilni,
hogy az egyébként minden jogosultsaggal bird rendszergazdak
nem tudjak megnyitni masok postaladajat, amire bizony tébb-
sz0r sziikség lehet, mint gondolnank (bdr ezt dprilis elseje 6ta ot
év bortonnel dijazza a nagyeszi jogalkotd). Ha a.varazslo segit-
ségével osztjuk ki az ,Exchange Full Administrator" szerepet,
minden esetben szamitsunk arra, hogy ezt a két specialis jogot
még ezutan ,kézzel” kell megadni.

Microsoft Knowledge Base Q262054-es cikke négyféle modszert
is ismertet, hogyan szabaduljunk meg a korlatozasoktol.
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1. Ha a felhasznalé NEM tagja a Domain Admins vagy

Enterprise Admins csoportnak, hozzaadhatjuk az

Exchange Domain Servers csoporthoz, és mar meg is

= oldodott a probléma. Vigyazat! Ha egy egyszerii pos-

taladaval rendelkez - egyébként csak Domain Users cso-

port tagsaga - felhasznalot rakunk ebbe a csoportba, az is
képes lesz megnyitni barki postaladajat és levelet is tud kiil-
deni a neviikben! Ha lehet, ezt a megoldast keriiljiik!

2. Az egész Exchange szervezetre vonatkozdan tgy tudjuk bizto-
sitani a jogot a postalddakhoz, ha az ADSIEdittel az
Exchange Organization tarolon levessziik az explicite tiltast
a Send As és Receive As jogokrol. Ne feledjiik, hogy nem elég
mondjuk a - képen is lathaté - Administrator felhasznald
esetében ezt megtenni, hanem az Enterprise Admins és
Domain Admins csoportok jogait is valtoztatnunk kell, ha a
kérdéses felhasznalo az emlitett két csoport tagja is egyben.

(CN=Nwtraders Properties : 21x]

Attributes  Secuiity I

3. Egyetlen adatbazison is megsziintethetjiik a korlatozasokat

a System Manager segitségével. Elkattogunk az adatbazis-
hoz - ott el6hizzuk a Security tulajdonsaglapot, és megad-
juk a megfelel jogokat. Ha igy jarunk el, csak az adott
adatbazisban levd postaladakat tudja megnyitni a rendszer-
gazda, mert a Deny jogosultsagok oroklanek, itt csupan ki-
vételt tesziink. Nem kell a jogosultsagok oroklodését meg-
sziintetni, elég csak a sziirke Deny pipak mellé Allow pipa-
kat tenni és mar kész is vagyunk. Mindeniitt azt halljuk,
hogy a Deny gy6z az Allow jogok felett. Igen am, de itt
mégsem, mert a Deny jogokat 6rokoltiik fentrdl, az Allow ti-
pust pedig most pipaltuk be a Send As és Receicve As jogok
mellett. Az 6rokolt Deny gyengébb, mint az adatbazisra
konkrétan kiadott Allow, igy lesz jog a postaladakhoz!

4. Directory Sites And Services MMC snap-inbél is lehet allitani

a postaladakhoz a jogokat. Ehhez a View meniiben be kell
kapcsolni a ,Show Services Node” lehetGséget. Ezutan akar
szervezeti (vagy Administrative Group), de akar adatbazis
szintjén is allithatjuk a Send As Receive As jogokat.

A fenti négy modszer arra volt jo, hogy globalisan adjunk jogokat
a postaldadakhoz. Amennyiben nekiink csak egy-egy felhasznalo
postalddajahoz kell hozzaférést biztositani, az Active Directory
Users and Computersben talaljuk a megoldast. Az adott felhaszna-
16 objektuman az Exchange Advanced tulajdonsaglapon talalhato
Mailbox Rights gomb mdgdtt talalhaté Full Mailbox Access jogot

Name B Add...

ﬁ Admin Kozpont [AdminKZP@nwiraders.msft) B
L cministiator (N\W/TRADERS\Administralor) __ Bemove |

m.ﬁu\henticated Users
m Domain Admins (NWTRADERS\Domain Admi... ~
m Enterprise Admins (NWTRADERSAEnterprise ...

Microsoft Exchange 2000 / Rendszergazdai jogosultsdgok /

3

Advanced...

~ A"(_JW inheritable permissions from parent to propagate to this

object
0K l Cancel Spply l

@ A, Full Administrator" jogai az Nwtraders szervezeti szintjén

A ,,MesterQrzus” a Dupla KV rovathoz hason-
16, &m a személyes kérdésfelvetést és vitét is
lehetGvé tevd rendezvény, melynek célja:

® az elsore taldn ismeretlen technologiak
él6 bemutatasa

e a cikkekhez kapcsolodo kédok
megirasa/kiprobalasa

° a terjedelmi okokbél kimaradt
informaciék atadasa

Osztél djra varjuk Onoket a
NetAcademia Mesterkurzusokon

ACADEMIA
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Erincas =] kiosztva biztosithatunk jogot magunknak egy-egy postaladahoz.
Permissions: Allow Deny

Moy public folder replica lst o = Folyt kov.
Open mail send queue O

Fead metabase properties O Dorner Csilla
Receive As dorner.csilla@netacademia.net
SendAs :; ...mdr egy éve MCSE 2000
View information store status O =
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.NET Akadémia
Tombok és kollekciok

rendezese, keresés, hashelés

Az el6z6 részben attekintettiik a kollekciok legfontosabb jellemz&it, megbeszéltiik

a hatékonysagi kérdéseket, és lattuk, hogy a tombdk sokkal okosabbak

mint azt elsdre feltételeznénk réluk. Lattuk az Arraylist osztaly hasznalatat,

és elkezdtiink egy formos keresési példat. Ebben a részben megbeszéljiilk annak részleteit,
és attekintjiik a maradék kollekcidosztalyok miikodését. A nagyobb vizualis élmény
kedvéért kozben dsszerakunk egy teljesitményszamlalokat megjelenitd alkalmazést is.

Arraylist (folytatds)
Az el6z6 részt az alabbi kodrészlettel zartuk:

ArrayList names =
ArraylList.Adapter(lstNames.Items);

int pos = names.BinarySearch(txtName.Text);

pos = pos < 0 ? -pos : pos;

pos = pos >= names.Count ? names.Count-1l : pos;

[T R TV TR =)

1stNames.SelectedIndex = pos;

Ez az el6z6 szamban latott alkalmazés mogotti kod, amiben egy
Textboxba (txtName) gépelve egy ListBoxban (lstNames) jelol-
jlik ki a begépelt szoveg kezdetére leginkabb illeszkedd sort.

A BinarySearch pozitiv szammal tér vissza, ha megtalélta a ke-
resett elemet. Esetiinkben ez a legkevésbé valoszind, hisz csak
a szavak kezdetét gépelik be a felhasznalok, igy valdszinileg
csak az osszehasonlitandd stringek eleje egyezik meg. Ebben az
esetben nem lenne logikus a BinarySearchnek azt mondania,
hogy megtalalta a keresett elemet, igy egy negativ szamot ad
vissza. Ha eme szam minden bitjét megforditjuk az ellenkezgjé-
re (erre szolgdl a ~, tilde operdtor, egyes komplemens képzés),
megkapjuk azt a pozici6t, ahova sorrendben beillik a keresendd
string. Példaul legyen a listaban:

batka,
juliska, laci, maci, micu

bodri, bubu, buksi, cicu, cirmos, jancsi,

A felhasznalé begépeli a ,c” kezddbetiit. Ekkor a BinarySearch -
5-0t ad vissza. Ennek egyes komplemense: 4. Ez azt jelenti, hogy
a ,c” mint string sorrendben a 4. index elem elé illeszkedik, ami
a cicu. Ezért a 6. kodsor miatt a listaban a cicu lesz kijelolve. A
.Ci" szokezdetre a helyzet valtozatlan, de példaul ,cif” sz6tdre
mar a ,cirmos” a talalat, mert a ,cif” a ,cicu” utan kévetkezik.

Az 5. kodsor azt a helyzetet kezeli le, amikor egy olyan szot6-
redéket gépelnek be, ami sorrenden az Gsszes listaelem mogott
all. Példaul ,u”. Ekkor tidlcimeznénk a tombot, ezért ebben az
esetben raallunk a legutolso elemre.

Azoknak, akiknek a ?: operator furcsa lenne, atforditottam az
el6bbi kifejezéseket kozonséges elagazasokra:

if (pos < 0)
pos = ~pos;
if (pos >= names.Count)

pos = names.Count - 1;
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Eredetileg a ?: operatort a nem tal okos C forditék miatt vezet-
ték be, a mai forditokban egyforman gyors a kétféle konstruk-
ci6. Az el6bbi tomorebb, de nehezebben olvashato, az utobbi
szoszatyarabb, de a legtébb ember szamara valamivel kdnnyeb-
ben értelmezhetd. Kinek a pap, kinek a paplan...

Hashtable

Szeretjiik az Arraylistet, azonban gyakran sziikségiink van valami-
lyen kulccsal indexelhetd kollekcidkra is. A .NET FCL Dictionary osz-
talyai erre szolgdlnak. Félreértés ne essék: ez nem azt jelenti, hogy
a Dictionaryk csak stringkulcsokkal indexelhet6k! Barmilyen tipussal
lehet, ami megfelelGen implementalja a GetHashCode() metodust.
Legyen az a harci feladat, hogy egy szazéves .ini fajl tartalmat
kell feldolgoznunk, és a tobbiek részére a lehetd legkényelme-
sebb modon talalni. (A mai vilagban mdr xml formatumd lenne
egy ilyen configfdjl.) Példaul a C:\WINNT\Microsoft.NET\Frame-
work\v1.0.3705\aspnet_perf.ini az ASP.NET futtatd altal publi-
kalt teljesitményszamlald (performance counter) szimbélumokat
sorolja fel. Valahogy igy:

[info]

drivername=ASP.NET_1.0.3705.0
symbolfile=aspnet_perf.h

;7 ASP.NET System Counters

[text]

ASPNET_REQUESTS_QUEUED_O09_NAME=Requests dQueued
ASPNET_REQUESTS_QUEUED_OD09_HELP=The number of
requests waiting to be processed.
ASPNET_REQUESTS_TOTAL_RATE_009_NAME=Requests/Sec
ASPNET_REQUESTS_TOTAL_RATE_OO9_HELP=The number of

requests executed per second.

Azaz [] kozott talalhatjuk a szekcioneveket, név=érték parokban
pedig a szekci6 adatait. Minden egyes teljesitményszamlalonak
van egy neve és egy magyarazo szovege. Esetiinkben ezek szisz-
tematikusan egymas utan jonnek, bar ezt a feldolgozaskor nem
fogjuk kihasznalni. A ;-vel kezd6d6 sorek kommentek, azokat al-
taldban nem érdemes feldolgozni.

A feldolgozaskor csak egy szekciora vagyunk k1vancs1ak ezért az egy-
szerliség kedvéért csak azzal foglalkozunk, a tobbi adatat atlépked-
jiik. A megvalositando feldolgozoosztaly interfésze igy fog kinézni:

public interface IIniReader {
void LoadIniFile(string filePath,

gnpe: ‘I
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string sectionName);
Hashtable GetSectionEntries();

Azért definialtam egy interfészt a feldolgozashoz, mert (é-
tezhetnek kiilonb6z6 formatuma .ini fajlok, amelyekhez termé-
szetesen kiilonbozo értelmezGosztalyokat kell irni. A felhaszna-
16i programunk az interfészen keresztiil fog valamely konkrét
implementacioval dolgozni, de nem kell tudnia arrél hogy az mi-
lyen tipusi .ini fajlt olvas fel. Igy a késobbiekben az .ini szer-
kezetének megvaltozasa nem lesz lathato, nem kell atirni a fel-
hasznalo programokat, csak mas implementalo osztalybol kell
egy példanyt létrehozni. Ez az interfészalapt programozas egyik
legnagyobb elénye. 00P terminologiaval élve csokkenti a csato-
last a hivo és a hivott osztalyok kozott.

A LoadIniFile() mikodése a kdvetkezG:

soronként felolvassuk az .ini fajlt

“ levagjuk a sor kezdd és zaro whitespace karaktereit

“ atlépjiik az iires sorokat

Y% a ;-vel kezd6d6 sorokat eldobjuk

“% addig olvasunk iiresen, amig el nem érjiik a fajl végét, vagy
nem talalunk egy [szekcionév] kezdetd sort ( ] utdn még le-
het komment)

% megjegyezziik, hogy a kivant szekciéban vagyunk, és addig
olvassuk a sorokat, amig egy Gjabb szekcid6 nem kezdddik
( [ a sor elején)

/% a kapott sorokat kettévagjuk a ; mentén, csak az eleje érdekes
(a végén komment is lehet)

Y% a kettévagott sor els6 felét kettévagjuk az = mentén

“% a darabok végeirdl levagjuk a whitespace-eket

“" a darab elsd felét mint kulcsot hasznalva elmentjiik a
Dictionarynkbe a masodik felet, a kulcshoz tartozo értéket

Lassuk hogyan néz ez ki C#-ra leforditva. A tomorség kedvéért a

megjegyzéseket eltavolitottam a kodbél, de az [1] cimen meg-

talalhato a teljes, rendesen kommentezett forras.

)

public class WindowsIniReader: IIniReader {
private enum IniReaderState {
InSection,
OutSection
)
private string filePath;
private string sectionName;
private bool foundSection = false;
private Hashtable sectionData;
private StreamReader reader;

public WindowsIniReader() {
sectionData = new Hashtable();

#region Implementation of IIniReader
public bool LoadIniFile(string filePath,
string sectionName) {
this.filePath = filePath;

this.sectionName = sectionName;

try {
reader = new StreamReader(filePath);
LoadIniFileImpl();

return foundSection;

}
finally {
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if (reader != null)

reader.(Close();

public Hashtable GetSectionEntries() {
if (foundSection)
return sectionData;
else
return null;
}

#endregion

private void LoadIniFileImpl()
string line;
string sectionString = *[" +
sectionName + "]";
IniReaderState state =
IniReaderState.OutSection;

while ((line = reader.ReadLine()) != null) {
line = line.Trim();
if (line == "" || 1line[0] == ';’)
continue;

switch(state) {
case IniReaderState.OutSection:
if (line.StartsWith(sectionString)) {
state = IniReaderState.InSection;
foundSection = true;
}
break;
case IniReaderState.InSection:
if (line.StartsWith("[")) {
state = IniReaderState.QutSection;

}

else {
line =
line.Split(new char[] {';'}, 1)[D];
string[] namevalue =
line.Split(new char[] {’'='}, 2);

if (namevalue.lLength == 2) {
sectionData.Add(
namevalue[0].Trim(),

namevalue[1l].Trim());

Olvastassunk fel egy .ini fajlt az elGbbi osztaly hasznalataval! A
fajlnevet bekérjiik a felhasznalotol (WinForms alkalmazas):

Hastable perfNames;
OpenFileDialog fd = new OpenFileDialog();
fid.Filter =
“Ini fajlok(*.ini) l*.inilMinden falg(* . *)l*.*"*;
if (fd.ShowDialog() == DialogResult.0K) {
IIniReader reader = new WindowsIniReader();

20l 28, 7.



reader.lLoadIniFile(fd.FileName, "text");
perfNames = reader.GetSectionEntries();

Lathato, hogy a WindowsIniReader osztalybol hozunk létre egy
példanyt, de azt az IIniReader interfészen keresztiil ragadjuk meg.
gy més .ini olvasé implementéciok hasznalatahoz csak a new utan
kell kicserélni az osztaly nevét, semmi mas teenddénk nincs.
Hogyan érjiik el a beolvasott szamlalok jellemzgit? Példaul sza-
ladjunk végig az 6sszes beolvasott elemen, és szedjiik ki a sza-
munkra fontosakat:

foreach(DictionaryEntry perf in perfNames) {

string symbol = (string)perf.Key;

string text = (string)perf.Value;

//Az ASPNET_ kezdetiiek a tényleges

//teljesitményszamlalok, a 000 jelzi a

//nyelvsemleges verziodt

if (symbol.StartsWith("ASPNET_") &&
symbol.EndsWith("_0O00_NAME")) {

Mi az a DictionaryEntry? Egy Dictionary-t bejarva mindig név-ér-
ték parosokat kapunk vissza. Ilyen parost egy egyszeri tipus
nem tud eltarolni, ezért pont a bejarashoz definialtak ezt az
osztalyt. Lathat6, hogy a Key jellemzdn keresztiil kiolvashaté az
aktualis elem kulcsa, mig a Value-n keresztiil az értéke.

Ha ismerjiik valamely kulcs értékét, akkor az alapjan kénnyedén
meghatarozhato a hozza tartozo tarolt érték:

MessageBox.Show( (string)perfNames[
"ASPNET_REQUEST_EXECUTION_TIME_OOO_NAME"]);

Olyan, mint a sima témb, csak nem egészekkel, hanem most egy
striggel cimeztiik meg a tartalmat. Mind a kulcs, mind a tarolt érték
altalanos object tipusi. Emiatt kiolvasaskor allanddan stringgé kel-
lett konvertalnunk a visszakapott értéket. Ez felesleges teljesitmény-
veszteséget okoz, és még kényelmetlen is. Ha kifejezetten stringeket
kell tarolni stringkulcsokkal cimezve (ndlunk is ez a helyzet), jobban
hasznalhat6 a StringDictionary osztaly. Ebben a kulcsok és az érté-
kek is stringek, de vigyazzunk arra, hogy a kulcsok Gsszehasonlitasa
case insensitive (kis-nagybet( érzéketlen) modon torténik.

Az el6bbi példankat befejezendd jo lenne megjeleniteni a felol-
vasott teljesitményszamlalok értékét. Minden egyes teljesitmény-
szamlalo valamilyen kategoridba tartozik. Ezeket hivia a Perfor-
mance Monitor Performance Objectnek. Az .ini fajl [objects] szek-
cidja felsorolja ezeket, am a szamlalok és a kategoriak osszeren-
delését csak a kommentezett sorok vizsgalataval tehetjiik meg, de
ezt sem lehet megtenni tisztan gépi Gton. Emiatt, listank alapjan
csak cstnya hekkeléssel lehet megjeleniteni a szamlalokat. Ter-
mészetesen erre a célra a Performance* kezdet(i osztalyok vannak
kitalalva, azokkal végig lehet gyalogolni és kiolvasni a szamlalo-
kat. A megjelenitd WinForms alkalmazas letélthetd a [1] cimen.
A példaban megfigyelheté hogyan kell nydjthatd ablakot létre-
hozni, hogyan kell egy szél prioritasat allitani, vezérlket dinami-
kusan létrehozni, kurzort modositani, na és felhasznéljuk az eléb-
bi .ini olvasé osztélyt is.

SortedList

A SortedList a Hashtable és az ArratList hibridje. Kulcs-érték paro-
kat tarol mint a Hashtable, de az elemek elérhet6k egész indexek-
kel is. A lista beliilr6l és kiviilr6l nézve is rendezett, de nem a kul-
csok hashkodja (ami kiviilrél teljesen haszontalan), hanem maguk
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a kulcsok alapjan. Ehhez természetesen a kulcsoknak
implementélni kell az IComparable interfészt, aho-

gyan az el6z6 részben lattuk.

Nézziink a hasznalatara egy példat. Nosztalgiabol
felolvastatjuk a system.ini 386enh szekcidjat, eldszor egy
Hastable-be:

IIniReader reader = new WindowsIniReader();
reader.LoadIniFile(@"C:\WINNT\system.ini",
"38kenh") ;

Hashtable ht = reader.GetSectionEntries();
ShowDictionary(ht);

static void ShowDictionary(IDictionary dick)
foreach(DictionaryEntry ent in dick) {
Console.lrite("{0}: ", ent.Key);
Console.lWriteLine(ent.Value);

EGAYOWOA.FON: EGA4OWOA.FON
FileSysChange: off
CGABDWOA.FON: CGABOWOA.FON
CGAYDWOA.FON: CGA4OWOA.FON
EGABDWOA.FON: EGABOWOA.FON
woafont: dosapp.FON

A kimenet teljesen véletlennek hato sorrendben lathato, valéja-
ban az elsé oszlop (kulcs) hashkodjai szerint van rendezve,
amelyet a string.GetHashCode() general a hattérben.

Figyeljiik meg, hogy a kollekcio bejarasahoz definialt metodus-
ban (ShowDictionary()) nem Hastable referenciat varunk, ha-
nem IDictionary-t. Mivel a SortedList és a Hashtable is imple-
mentalja ezt az interfészt, egységesen tudjuk ket kezelni.
Toltsiik at a Hashtable tartalmat a SortedListbe, és listazzuk ki
a tartalmat:

SortedList sl = new SortedList(ht);
ShowDictionary(sl);

CGA4HDWOA .FON:
CGABOWOA .FON:
EGA4OWOA.FON: EGA4OWOA.FON
EGABOWOA.FON: EGABOWOA.FON
FileSysChange: off

CGAYDWOA .FON
CGABDWOA.FON

woafont: dosapp.FON

Lathato, hogy a két lista kozotti atjards nmem tal bonyolult
(megint csak az IDictionary miatt). A kimenet eziittal a kulcsok
szerint rendezve j6tt eld. Nézziink olyan tartalmat, amiben a
kulcsok kis-nagybettben kiilonboznek:

sl.Clear();

sl.Add("maci", "a medve");
sl.Add("laci", "szintén medve");
sl.Add("Maci", "a medve");
sl.Add("Laci", "szintén medve");

ShowDictionary(sl);

laci: szintén medve
Laci: szintén medve
maci: a medve

Maci: a medve

2002 . 0@,
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Lathato, hogy stringkulcsok esetén az dsszehasonlitas,
)| gy a rendezettség is nem érzékeny a kis-nagybetire,
igy keriilt az " utén az ,L”, illetve az ,m” utan a ,M".
A kulcsok kozotti egyenldség vizsgalata kis-nagybetii ér-
zékeny, maskiilonben a SortedList nem engedte volna meg a
Jlaci” utédn berakni a ,Laci”-t, hisz a kett6t egyenlének tekintené,
és egy Dictionary-ban nem lehetnek duplazott kulcsok.
Ha nekiink nem megfeleld ez a miikodés, a konstruktorban atad-
hatunk egy IComparer implementaciot, ami kis-nagybetii érzé-
ketlen modon hasonlit dssze két stringet. Ilyen kész megvalosi-
tas a CaselnsensitiveComparer osztaly:

SortedList sl = new SortedList(
new CaseInsensitiveComparer());

Alapértelmezésben a SortedList a Comparer osztaly Default jel-
lemzgjén keresztiil kér le egy kis-nagybet érzéketlen IComparer
megvalositast, azaz koncepcionalisan ez torténik benne:

SortedList sl = new SortedList(Comparer.Default);

Probaljunk meg berakni csak kis-nagybetiiben kiilénb6z6 kul-
csokkal elemeket a CaseInsensitiveComparer hasznalata mellett:

sl.Add("maci", "a medve");
sl.Add("Maci",
System.ArgumentException: Item has already been

"a medve");
added. Key in dictionary: "maci" Key being added
"Maci"

A SortedList beliilrgl két tombot tartalmaz: egyet a kulcsoknak,
amelyet a modositasok soran is rendezve tart, egy masikat az
értékeknek. Igy a kulcs alapjan ebben is gyorsan lehet keresni,
habéar nem annyira gyorsan, mint a Hastable-ben, hisz itt a bi-
naris keresésnek nem 32 bit hosszi hashkodokat kell Gsszeha-
sonlitani, hanem az eredeti méreti kulcsokat:

//Keresés kulcs alapjan (kGzepesen gyors)
Console.lWriteLine(sl["laci"]);
a medve

A kettds belsd kialakitas célja, hogy az elemeket el lehet érni
egész indexekkel is. Ehhez azonban nem a szdgletes zarbjeles
(indexer) formatumot hasznaljuk, mert azon keresztiil a kulcs
alapjan lehet kiolvasni az értékeket, hanem a GetKey() és a
GetByIndex() metodusokat:

//Keresés index alapjan (nagyon gyors)
Console.lWritelLine(sl.GetKey(2));

maci 3
Console.lWriteline(sl.GetByIndex(2));

a medve

Az indexekkel torténd elérés természetesen extrém gyors, hisz
beliil egyszerd tombelérés torténik.
Az értékek alapjan is kerestethetiink:

//Keresés értékek alapjan (lassu)
Console.lWritelLine(

sl.ContainsValue("szintén medve"));
True
Console.lWriteLine(sl.ContainsValue("blabla"));
False
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Az értékek szerinti keresés atmegy linearis keresésbe, igy nyil-
vanvaléan ez a leglassabb keresési médszer a SortedListben.

BitArray

Egyszerd, de idonként jol hasznalhat6 osztaly a BitArray. Beliil-
r6l bitenként abrazol egy igen/nem értéket, azaz kiviilr6l egy bit
értékét boolként lathatjuk.

//41 bit hossz( bittémb, minden elem 0 értéki
BitArray barr = new BitArray(4l, false);
//Bedllitjuk a 23. bit értékét l-be
barr.Set (22, true);
//Megforditjuk a biteket
barr.Not();
//Kiiratjuk a biteket
foreach(bool bit in barr) {
Console.Write(bit 2 1 : 0);
}

Console.Writeline();

111111111111111111111101111111111111111 1]

Kicsit talén furcsa, hogy az IEnumerable interfész segitségével (a
foreach haszndlja) be lehet jarni egy bittomb&t, de miért is ne?

Tipusos kollekcidk

Ha tipusos kollekciéra van sziikségiink, viszonylag keskeny pal-
lon kell mozognunk.

Stringekhez talalunk némi segitséget. A System.Collections.Spe-
cialize névtérben a StringCollection olyan, mint az ArrayList,
csak stringeket tarol tipusos modon. A StringDictionary a Hash-
table-h6z hasonlit, csak stringek a kulcsok és a tarolt értékek is.
A NameValueCollection hasonléo a SortedlListhez, de minden
egyes string kulcshoz tébb string értéket is tud tarolni. Ilyenek-
kel gyakran talalkozunk, példaul gondoljunk az alabbi http
querystringre:

x.aspx?listl=piros&listl=barna&editl=kukac

Ebben egy kulcshoz (list1) tobb érték is tartozik (piros, barna).
Az ilyen jellegl informaciok feldolgozasara talalték ki a Named-
ValueCollectiont.

NameValueCollection nvc = new
NameValueCollection();

nvc.Add("1istl®, *"piros");

nvc.Add("listl", "barna");

string[] elemek = nvc.GetValues("listl");

//piros

//barna

Console.lWritelLine(elemek([0]);
Console.lWriteline(elemek[1]);

Egyéb tipusos kollekciok irasahoz nyijtanak segitséget a Collec-
tionBase, DictionaryBase, és a NameObjectCollectionBase oszta-
lyok. Ha érték szerinti tipusokat akarunk konverziok és boxolas
nélkiil tarolni, a [1] cimen a STColl.cs-ben taldlhaté megoldas
osztaly nydjthat segitséget.

Soczoé Zsolt MCSE, MCSD, MCDBA
Zsolt.Soczo@netacademia.net

A cikkben szereplo URL-ek:

[1]: Letdltheto példakédok
http://fprhmat net: id.net/‘ 1
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AZ Exchange 2000
Server és Web Storage
System: Event Sinkek

Véleményem szerint az egyik legizgalmasabb dolog az informatikadban az,
amikor a dolgok ,, maguktol torténnek”. Levelek jonnek-mennek, dokumentumok
megvaltoznak, mintha valami eleven kobold iilne a gépiink belsejében. A kobold
megszelidithetd, s6t engedelmességre is kényszerithetd,

csak meg kell tanulnunk, hogyan széljunk hozza. A jelsz6: Event Sink!

Ami a hattérben van

A hattérben a Web Storage System Event Sinkjei lapulnak. Ezek
olyan COM+ komponensek, amelyek beregisztralasuk utan folya-
matosan figyelik a WSS-t. Amennyiben olyan esemény torténik,
amely Gket érinti, lefutnak, végrehajtjak elre definialt felada-
tukat: példaul abortaljak a miveletet, értesitést kiildenek adott
személynek, adatokat mozgatnak a WSS-en beliil stb. Négy alap-
vetd tipust kiilonboztetiink meg:

“% szinkron események

aszinkron események

rendszeresemények

id6zitett események

A szinkron események végrehajtasa tovabbi harom fazisra bont-
hat6: BEGIN, COMMIT és ABORT. A BEGIN-re akkor keriil sor, ami-
kor mar tudjuk, mi lesz az esemény, amire reagalunk, azonban az
még nem indult el. Ily médon minden elkaphato, még miel6tt bar-
mi torténne. Igy akar le is tilthatjuk a miiveletet, anélkiil, hogy az
barmily apr6 dolgot tenne (példdul dokumentum torlésekor lehet
hasznos ez a funkcic). Ha az esemény rendben lefutott, a futas az
Event Sink COMMIT &gara keriil, miel6tt visszaadna a vezérlést. Ha
az esemény meghilsult, az ABORT agat hajtja végre a rendszer.

v
N

v

@ Sikeres esemény lefolydsa szinkron Event Sinkkel

Aszinkron Event Sink esetén az altalunk elGirt folyamat az ese-
mény bekdvetkezte utdn hajtodik végre, meghatarozatlan idé
eltelte utén. Ez az id6 sok mindentdl, példaul a processzor ter-
heltségétdl, egyéb eseményektdl fiigg. Pontosan az eltelt idé
hatarozatlansaga miatt képes latszolag determinisztikus dolgo-
kat mivelni, amelyek fejre allithatjadk még a legtapasztaltabb
programozot is. Err6l még késdbb szolok.
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A rendszeresemények, mint azt a neviik is mutatja, a rendszer
allapotara reagalnak: a rendszer indulasakor illetve leallitasakor
futnak le.

Az idozitett események (gondolom, nem meglepé modon) bizo-
nyos, altalunk elore definialt id6kozonként futnak le. Példaul
archivalaskor lehetnek hasznosak.

Event Sinkek létrehozasa

Most lassuk, hogyan hozhatunk létre egy egyszert Event Sinket.
Tegyiik fel, azt szeretnénk megvalositani, hogy a WSS minden Gj
e-mail érkezésekor kiildjon értesitést err6l a controller nevd fel-
hasznalonak. Ezt nyilvan aszinkron moédon érdemes megvalosi-
tani, mert nem sziikséges a beavatkozas menet kozben.

Option Explicit
Implements Exoledb.IEXStoreAsyncEvents

Private Sub IEXStoreAsyncEvents_OnDelete (...)
End Sub

Private Sub IEXStoreAsyncEvents_OnSave (ByVal

pEventInfo As Exoledb.IexStoreEventInfo, ByVal

bstrURLItem As String, ByVal 1Flags As Long)
With new CDO.Message

.From = "felado@encegem.hu"
.To = "controller@encegem.hu"
.Subject = "Uj e-mail erkezett"

.HTMLBody = "<b>Uj e-mail erkezett
YHelye:</b>" & bstrURLItem
.HTMLBody = .HTMLBody + "<br><b>Datum: </b>"
.HTMLBody = .HTMLBody + Date + "
.Send
End With
End Sub

" + Time

Mi is torténik itt? Az OnSave metodus akkor keriil végrehajtas-
ra, amikor a levél mar beérkezett a megfelelé mailboxba, vagyis
WSS mappaba. Aszinkron médon vizsgaljuk ennek bekdvetkezé-
sét, tehat pontosan nem tudhatjuk, mikor keriil sor az esemény-
kezel futasara, csak abban lehetiink biztosak, hogy addigra a
levél mar beérkezett a cimzetthez.

Az e-mailt CDO segitségével kiildjiik: beallitjuk a feladot, a cim-
zettet, a levél targyat, és torzsét, majd a .Send metodus segit-
ségével elkiildjiik. Ennyi az egész...

(=206 N[ = P 7 S

:wa3sAS abeuols gam S3 JaAJdS Opp2 8bueyox3i zy /

MBNUTS 3UBAJ

37



~
X
w
X
=
=
%]
e
c
w
>
Ll

Az Exchange 2000 Server és leb Storage System:
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Masik jo példa lehet az, ha nem akarjuk engedni,
hogy barmit is tordljenek egy szamunkra fontos
mappabél. Ez szinkron Event Sink lesz, hiszen bele
akarunk avatkozni az esemény lefolyasaba, azt akar-
juk, hogy az ne legyen végrehajthato.
Az ehhez tartozo programkod rendkiviil egyszerii:

Option Explicit
Implements Exoledb.IEXStoreSyncEvents

Private Sub IEXSt&reSyncEvents_OnSyncDelete
(ByVal pEventInfo As Exoledb.IexStoreEventInfo,
yVal bstrURLItem As String, ByVal 1Flags As Long)
If 1Flags And EVT_SYNC_BEGIN Then
Dim iEventInfo As
Exoledb.IExStoreDispEventInfo
Set iEventInfo = pEventInfo
iEventInfo.AbortChange
End If
End Sub

Private Sub IEXStoreSyncEvents_OnSyncSave (...)
End Sub

Szinkron eseménykezeldrél lévén sz6, az esemény végrehajtasa-
ba torténd beavatkozast mar az esemény bekdvetkezése elGtt
meg kell tenniink. Ennek vizsgalata torténik az if sorban, az
[Flags segitségével. Az esmény egyes fazisai:

EVT_SYNC_BEGIN Az esemény kezdeti allapota,

amikor még semmi nem tortent

EVT_SYNC_COMMIT | Az esemény sikeresen lefutott

EVT_SYNC_ABORT Az esemény lefutasa

valamilyen okbol meghitsult

A blokk belsejében létrehozunk egy iEventInfo nevii valtozot,
amely az IExStoreDispEventInfo interfészt implementélja. En-
nek atadjuk a paraméterként kapott pEventInfo értékét, és
ezen hajtjuk végre az AbortChange metodust.

Megirtuk tehat a kodokat, most készitsiink ezekbdl DLL-t. Ha ez-
zel is megvagyunk, johet a COM+ regisztracio: a Component Ser-
vices-t megnyitva (Start menii, Administrative Tools) hozzunk lét-
re a gépen sajat applikaciot: Component Services/Computers/My
Computer/COM+ Applications/ jobb egérgombbal New Applicati-
on. Az ,Install or Create a New Application” ablakban valasszuk a
Create an empty application” lehetdséget. Adjunk neki egy sza-
munkra megfeleld nevet, majd jel6ljiik ki, hogy Server applicati-
on-t szeretnénk létrehozni.

working with

\Welcome to the COM Application InstallWizard X[
Create Empty Application W
Please specify the name of the new application. \(;}\

Enter aname for the new application:
[Myw/SSEventSinks |

€ Library application
Components will be activated in the creator's process.

" Server appication
Components will be activated in a dedicated server process.

<Back Next> Cancel

ds létreh

o U szerveralk

A kovetkezg ablakban azt adhatjuk meg, hogy mely felhasznalé
jogaival fusson majd az eseménykezelonk. Kijel6lhetjik, hogy
az éppen aktualisan belépett felhasznald nevében, vagy példaul
konkrétan Béla jogosultsagaival férjen hozza az Event Sink a
WSS-hez. Az utolso6 ablakban klikkeljiink a Finish gombra, és mar
kész is a sajat COM+ alkalmazasunk. Mar csak azt kell megmon-
dani neki, hogy tulajdonképpen mit is csinaljon.

A Component Services ablakban alljunk ra a MyWSSEvent-
Sinks/Components csomopontra, majd jobb egérgombbal torté-
nG klikkelés utan jeloljiik ki a New Component meniipontot. Ha
kivéalasztjuk az Install New Component(s) lehetéséget, megad-
hatjuk a DLL-link elérhetGségét. A kévetkezd ablakban lathatjuk
a felvett komponenst, és @jabbakat is adhatunk hozza.

\elcome ko the £0M Component Install i Z x|

Install new components “_\\
Please specify the filefs) that contain the components you want to install. o |
/4

Click Add to choose the flefs) that contain the components you want to install
Files to instalt

File |_Contents ] Add.. I
= and Seti i typelib

Components found:
Component [ Propetties | Intetfaces | ¥ Detais
Sainkron COM+ found s

< Back Next> Cancel
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Megvan a DLL, beregisztraltuk, most mar csak azt kell megmon-
dani, hogy hova csiicsiiljon a koboldunk, vagyis hogy mely WSS-
mappékat figyelje. Ezt legegyszeriibben az Exchange Explorer se-
gitségével tehetjiik meg. Kapcsolodjunk a kivant mappara, majd
a Detail View nézetben jobb egérgombbal kattintsunk az Items-
re, és valasszuk ki az Event Registration Wizard meniipontot.

A varazslo a kovetkezo dolgokra kér benniinket: eldszér is meg
kell adnunk az Event Sink nevét. A kovetkezd ablakban azt kell
definialnunk, hogy milyen tipust eseménykezel6t kivanunk ép-
pen beregisztralni: szinkron, aszinkron, rendszer, vagy idézi-
tett. Ennek megfelelGen a kovetkezd lépés az, hogy megadjuk,
mely metddusok lényegesek szamunkra (hiszen a dll-nek tartal-
maznia kell az dsszes, adott tipushoz tartozé metédust, még ha
azok torzse res is). Az Event Sink scope-ja lehet deep, exact
vagy shallow, annak megfelelden, hogy az alatta- és folGtte lé-
vo mappakat akarjuk-e vizsgalni. Végiil meg kell adnunk, hogy
beregisztralt COM komponenst, vagy scriptet szeretnénk futtat-
ni, és meg kell adni ennek elérését is.

Johet a proba! Hozzunk létre egy Gj elemet a megfelelé mappa-
ban (akdr kozvetleniil az Exchange Explorerbol, akdr mds alkalma-
zdsbél), és figyeljiik a controller leveleit! Néhany masodpercen
beliil megérkezik az értesités: valami tértént...

Most probaljuk meg tér6lni ezt az elemet, eldszor az Explorer-
bél. A torlés lehetetlen! Lassuk, mi torténik, ha a furfangos fel-
hasznalé a WSS-t fajlrendszernek tekinti, és az M: meghajtorol,
Windows Explorerbdl kisérli meg a torlést. Az e-mailt sikerdilt ki-
torolni! Most akkor mire is jo ez az egész?!
Alljunk meg egy pillanatra, és nézziink szét
egy kicsit jobban: az Exchange Explorerhez

A WSS 20 percenként

keznek e-mailek, automatikusan atkeriiljenek egy

masik mappéaba, példaul azért, mert a cimzett a
hr@encegem.hu, és szeretnénk, ha ez automatiku-

san eljutna az éppen aktualis HR vezet6hdz, mondjuk

a gizike@encegem.hu cimre.

Mit lehet tenni? Probaljuk ki mindkét lehetdséget, eldszor tehat
kisérletezziink szinkron médon. Nyilvan a levelet akkor kell at-
mozgatni, amikor mar bekeriilt a helyére, tehat az esemény be-
kovetkezése utan: COMMIT.

Az Event Sink regisztralasa utan Gizike szépen kapja a leveleket,
megnyugodhatunk.

Igen am, de egyszer csak egy furfangos felhasznalé az Gnéletraj-
zat és fényképét is mellékeli a levélhez, és HR-es munkatarsunk
sikitva tor rank: nem kapja meg a csatolt fajlokat a levelekkel!
Nem baj - gondoljuk -, biztosan azzal van baj, hogy szinkron
eseménykezeldt hasznalunk, és talan a WSS mélyén élg kobol-
dok tréfalkoznak. Majd mi kifogunk rajtunk! Tegyiik at az egé-
szet aszinkron médba. Miutén ezzel készen vagyunk, mar 6vato-
sabban jarunk el, és elkezdjiik probalgatni, mi torténik, ha csa-
tolt allomény is van a levél mellett.

Borzalom: ezek most sem mozdulnak el a levéllel, atkézben va-
lahol elvesznek. Vagyis... Ha kelléen sokszor probalkozunk, azt
tapasztalhatjuk, hogy idénként mégis megérkeznek. Idénként.
ElGszor nyilvan arra gondolunk, hogy talan a csatolmany tipu-
satol, darabszamatol stb. fiigg az atvitel sikeressége, de azt ta-
pasztaljuk, hogy nem. A dolog teljesen determinisztikus, és vi-
szonylag kis szazalékban sikeres az atvitel.

Mindezekbdl a kovetkezd tanulsagot von-
hatjuk le: a kodunk feltehetGen nem rossz,

visszatérve frissitsiik a nézetet, és lam: az aktualiza’lja a tartalmat és vinné magaval a csatolmanyokat is. De

altalunk torolt elem ott van a helyén! A

Windows Explorerben nincs! Mi ez az egész?!

Most menjiink el kavézni, akar ebédelni is, a lényeg, hogy
legalabb 20 percig hagyjuk békén a WSS-t. A pihend kdzben
gondoljunk valami masra, ne ezen torjiik a fejiinket, dgyis ha-
marosan valaszt kapunk mindenre!

Ha eltelt a megfeleld id6, frissitjiik a Windows Explorert, és
csodat lathatunk: a torolt elem visszakeriilt a helyére! Most
akkor tényleg: mi is torténik itt? A fajlként torélt elem a WSS-
ben ott maradt, hiszen onnan nem térolhetjiik ki - épp az
elbb tiltottuk meg. A WSS 20 percenként aktualizalja a tar-
talmat, ezért lathattuk dgy, mintha az elem eltlnt volna, és
ezért keriilt vissza, amig mi kavézgattunk. Nem szomszéd kol-
légank tréfalt meg benniinket!

Event Sinkek feliilirdsa

Ha menet kozben deriil ki, hogy az Event Sinkiinket egy kicsit
még at kellene irni, de mar beregisztraltuk, és szépen mikodik,
semmi panik, nem kell mindent el6lr6l kezdeniink. Elég leallita-
ni a COM+ objektumot (Component Services, Shut down), Gjra-
forditani a DLL-t, és mar mikddik is!

Levelek attachmenttel

Most lassunk egy kis csemegét.

Nemrégiben bemutattam, hogyan lehet létrehozni e-maileket,
illetve csatolmanyokat fiizni hozzajuk. Most oldjuk meg azt ese-
ménykezeldk segitségével, hogy ha egy bizonyos mappéaba ér-
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valami kézbeszol, valami, ami mélyebben
rejtozik...
Nem csigazom tovabb a kedélyeket, eldrulom a megoldast: ko-
rabban lathattuk, hogy az e-mailek létrehozasa, és a csatolma-
nyok hozzaftizése két kiilon lépés.
Amikor szinkron eseménykezeldt hasznaltunk, a COMMIT-ot
vizsgaltuk. Mikor is kdvetkezik ez be? ElGszor akkor, amikor az
e-mailt létrehozzuk, majd még egyszer, amikor hozzafiizziik a
kivant allomanyt. Az eseménykezeld az els6 COMMIT észlelése-
kor végrehajtja a megfelelé kodot, és athelyezi az e-mailt. A
csatolmanyt mar nincs is hova menteniink, hiszen az e-mail mar
nem is létezik ekkor, ,kirantottuk” aléla!
Aszinkron esetben néha mikodik a kod. Lassuk, mi az oka en-
nek. Az aszinkron eseménykezel6k akkor futnak le, amikor az
esemény mar befejez6détt, de nem tudni, pontosan mennyi idé-
vel utdna. Ha a gépiink terheltsége kicsi, jo eséllyel nagyon ro-
vid idén beliil. Kellsen hamar ahhoz, hogy a csatolmanyokat
még ne is hozzuk létre! Ha az eseménykezel egy kicsit késébb
jut széhoz, addigra mar hozzéfiiztiink az e-mailhez mindent,
amit szerettiink volna, igy ezek is athelyezdnek vele egyiitt.
Furfangos dolgok ezek. Sok idGbe és programozdi verejtékbe keriil,
amig pontosan kitapasztaljuk, hogyan is lehet megszeliditeni a ko-
boldokat. De megéri, mert azutan mar készségesek és segitokészek.

Molndr Agnes
agnes.molnar@t-systems.com
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Javitdsok Excelhez Wordhdz/

Patchwork:
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Uj javitocsomag jelent meg az Excel 2000, Excel 2002 és a Word
2002-es Microsoft programokhoz, mely az MS02-031-es szamot
viseli [1]. Ezek a javitasok az eddig ismert hibakon kiviil négy
Gj biztonséagi rést tomnek be.

Az egyik biztonsagi rés az Excel makrokezelésébél adodik. Ha a
munkafiizetbe olyan objektumokat agyazunk, melyekhez makrok
kapcsolodnak, ezek a kodok automatikusan lefutnak, kikeriilve
az Excel makrokra vonatkozo biztonsagi beallitasait.

Szintén Excel makrok futtathatok automatikusan, ha egy mun-
kafiizetet egy hiperlinken keresztiil nyitunk meg. A futtathato
utasitasok itt is épplgy atcsdsznak a biztonsagi beallitasokon
mint az el6z6 esetben.

HTML oldalakba &gyazott scriptek futtathatok a helyi zonaban (igy
valdsziniileg alacsonyabb védelmi bedllitdsok mellett), ha a scriptet
egy XSL stylesheetbe agyaztuk és ezt Excelben megnyitjuk.

A Word korlevelek egy djabb biztonsagi rését is megtalalték. Ez a
valtozat lehet6vé teszi, hogy a rosszindulatd tamadok a védelmi
beallitasokat kikeriilve automatikusan futtassa kodjat. Ez azon-
ban csak akkor lehetséges, ha a rendszeriinkon megtalalhat6 a
Microsoft Access és a korlevelet HTML formatumba menettiik el.

Ezeken a hibakon kiviil persze még egyéb hibak javitasait is tar-
talmazzak az update-ek, ezek koziil szemezgetiink majd néhanyat.
Mielott azonban hozzifognank, néhany telepitéssel kapcsolatos
informaciorol lesz sz6. Mindharom javitas esetén elengedhetetlen,
hogy az update telepitése el6tt bizonyos javitocsomagokkal ren-
delkezziink. Excel 2000 esetén ez az Office 2000 SR1, Excel 2002
és Word 2002-nél pedig a Microsoft Office XP SP1 az eléfeltétel.

A javitasok telepitése utan azokat mar nem tudjuk eltavolitani,
s6t, ha Gjra probalkozunk a telepitéssel, rendszeriink kozli, hogy
a javitocsomag mar rendszeriink része. Azt, hogy a telepités si-
keresen befejezddott, az adott program verzioszaman ellenGriz-
hetjiik. Az Gj verzioszamok a kdvetkez6k:

Excel 2000 esetén: 9.0.6508

Excel 2002 esetén: 10.0.4109.0

Word 2002 esetén: 10.0.4109

Végiil nézziink egy-két hibat, melyeket az adott javitassal kikii-
szobdlhetiink.

Excel 2000 SR-1 Update

“% Ha egy fajlt binaris szinten megvaltoztattak, el6fordulhat,
hogy étcsiszik a macro védelmi beallitasain.

“% Amikor egy olyan Excel fajlt nyitunk meg, melyet egy virus-
kergeté mar fert6zottként regisztralt, el6fordulhat, hogy az
Excel nem figyelmeztet minket, hogy a fajl makrokat tartal-
maz. Igy ,tudtunkon kiviil” engedélyezziik a tovabbi tama-
dasokat rendszeriink ellen.

“" Ha par masodpercnél tovabb tartjuk tartva a bal egérgombot,
a CPU leterheltsége felugrik 100%-ra.
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Javitasok Excelhez

Wordhoz

“% Ha egy Excel fajlt egy 255 karakternél hosszabb URL-lel nyitunk
meg, el6fordulhat, hogy a kévetkezd hibaiizenettel talaljuk
magunkat szembe:

File name is locked for editing by ‘user name’.

Excel 2002 Update

“ Ha az Excelt terminalon keresztiil hasznaljuk és onnan nyom-
tatunk, a nyomtatandé dokumentum minden aktiv terminal-
ablak nyomtatéjan megjelenik.

“ A digitalis alairas torl6dik a dokumentumbél, ha automatikus

mentés torténik.

Amikor egy Excel dokumentum olyan makrot tartalmaz, amely

a dokumentum megnyitasaval automatikusan elindulna és

ezt mi nem engedélyezziik, az Excel azonnal bezarddik és

"-2147417848"-as szamu hibat general.

Amikor egy olyan Excel Web lekérdezést (.iqy) szeretnénk

megnyitni, amely egy hosszi hivatkozast tartalmaz, az Excel

automatikusan bezéarodik.

Egy el6z6 javitashol szarmazo hibat is javithatunk. Ha egy

olyan Excel dokumentumot nyitunk meg, amely beagyazott

objektumot tartalmaz és a gépiinkdn antivirus program is

fut, az adott objektumot nem lehet aktivalni.

“% Amikor olyan adatokat térliink a munkafiizetiinkbél, amelyek-
re egy diagram hivatkozik, majd a diagramot szerkeszteni
szeretnénk, az Excel automatikusan bezarodik.

v
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Word 2002 Update

“% Ha ESC-t nyomunk a nyelvi ellendrzés ablakaban, mikdzben a

szotarnyelvek kozott valogatunk, elGfordulhat, hogy lefagy

a Word.

Ha a Word dokumentumunkat levélként kiildjiik, és el6zdleg

engedélyeztiik a TrueType betdtipusok beagyazasat, a Word

drasztikusan megndvelheti a levél méretét.

“" Ha egy olyan dokumentumot probalunk megnyitni, amelyik
sériilt, a Word lefagyhat.

“% Ha egy dokumentumrol tébb mentést is készitiink ugyanabban
a formaban, majd MHTML formatumba exportaljuk, a fajl
mérete minden egyes mentéssel exponencialisan névekszik.

“% El6fordulhat, hogy a word nem valaszol, ha a gépre Norton
Antivirus van telepitve.

“% A word nem valaszol a dokumentum Gjratérdelésekor. Ezt az
okozhatja, ha a dokumentum egy hosszii bekezdést tartalmaz.

v

Borsi Katalin
bobo@netacademia.net

A cikkben szereplo URL-ek:

[1] http://msdownload.netacademia.net
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Dupla KV

Windows XP értesitési teriilete

K: Windows XP-ben hogyan lehet bedllitani, mely ikonok jelenje-
nek meg a tdlca jobb alsé sarkdban lev értesitési teriileten (no-
tification area?)

V: El tudjuk tiintetni a talcarol a nem hasznalt ikonokat, illetve
szabélyozni tudjuk, hogy mikor latszodjanak és mikor ne. Az ér-
tesitési teriilet beéllitdsait a talcan (Taskbar) allva jobb klikk
utan a tulajdonsagok meniit valasztva lehet megjeleniteni.

Windows displays icons for active and uigent notifications, and hides
inactive ones. You can change this behavior for items in the list
below.

Select an item, then choose its notification behavior:

Taskbar
Name Behavior

et __Current ltems

@ £ Windows Messenger - Not Sign...

L @‘\’Mware Tools

DAy | Past items

Ked

& 8 \Windows Task Manager

V] Gr |

sk |
|

Notific| |

Restore Defaults

sl

have

Hide inactive icons

@ A tdlca beallitdasai

A kép aljan is lathat6 ,Customize...” gombra kattintva feljon
még egy ablak, itt allithato az értesitési teriileten megjelend
ikonok viselkedése. Harom lehetdség koziil lehet valasztani:
vagy mindig latszodik az adott ikon, vagy egyaltaldan nem, vagy
pedig akkor latszik, ha van valami dolga (és eltinik, ha inaktiv).

Windows 2000 jelszévaltoztatas

K: Be lehet dllitani valahogy a tartomdnyban levé felhaszndlok-
nak, hogy csak akkor tudjanak jelszot vdltoztatni, amikor arra az
operdcios rendszer figyelmezteti oket?

V: Igen. Csoportos hazirenden keresztiil az 6sszes felhasznalora
vonatkozoban egyszertien be lehet allitani azt, hogy maguktél ne
tudjanak jelszot valtoztatni a felhasznalok.

Az Active Directory Users and Computers snap-inben el kell na-
vigalni ahhoz a szervezeti egységhez, amelyben a felhasznalok
vannak, de természetesen tartomanyi szinten is szabalyozhaté a
beallitas. Ha megvan a konténer, ahova ra szeretnénk hdzni a
beallitast, a kovetkez6t kell tenni:
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1. A konténeren jobb klikk - Properties — Group Policy tulajdon-
saglapon - Edit gombra kattintva megnyilik a hazirend.

2. Elkell navigélni a User Configuration — Administrative Templates
- System - Logon/Logoff részére

3. A ,Disable Change Password” hazirendet kell bekapcsolni.

Ezzel a CTRL+ALT+DEL hatasara feljévé ablakban a Change
Password gomb inaktivva valik, tehat a felhasznalo itt nem tud
jelszot modositani. Egyetlen lehetdsége marad: akkor valtoztas-
son jelszot, amikor az operacios rendszer erre figyelmezteti.

Internet Explorer parancsikon mindig aj ablakban

K: Megoldhato-e, hogy az asztalon levé Internet Explorer parancs-
ikon mindig dj bongészé ablakban nyiljon meg? A kérnyezet Win-
dows XP és Internet Explorer 6-o0s.

V: Igen. Az Internet Explorer Tools meniijében az Internet
Options - Advanced ablakaban meg kell keresni a ,Reuse win-
dows for launching shortcuts” beallitast - a Browsing szekcio-
ban lesz. Az elGtte levé jel6lonégyzetbdl ki kell venni a pipat.

2(x]

Generall Seculi!y] F’livacyl Contentl Conneclionsl Programs = Advanced

Internet Options

Settings:

Enable folder view for FTP sites |
[J Enable Install On Demand (Internet Explorer)

Enable Install On Demand (Other)

nable offline items to be synchronized on a schedule

Enable page transitions

[ Enable Personalized Favorites Menu

Enable third-party browser extensions (requires restart)

Enable visual styles on buttons and controls in web pages

[J Force offscreen compositing even under Terminal Server (requ
[ Motify when downloads complete

5]

Show friendly HTTP error messages

[ Show friendly URLs

Show Go button in Address bar

[E] Underline links

© Always =
4| | »
Restore Defaults

Cancel ‘ Apply l

B

@ Az Internet Explorer inditds bedllitdsa

Az Exchange OWA Logoff gombja

K: Az Exchange SP2 éta az OWA parancsikonok kozt ott van a kilé-
péshez is eqy ikon. Ha a felhasznalo csak gy becsukja az Explorer
ablakot, vagy beir eqy mdsik URL-t, akkor nem torténik meg a kile-
pés. Van-e mod arra, hogy figyelmeztetést kapjon a felhaszndl ar-
16l, hogy el6bb [épjen ki, majd utdna csukja be az Internt Exporert?

V: Az Exchnage SP2-ben nemcsak a Kijelentkezés ikonja az dj-
donsag, hanem egy hozza kapcsolodo registry kulcs is, amellyel
szabalyozhat6, hogy ha a felhasznaldé nem szabalyosan a Log Off
vagy Kijelentkezés parancsikonra kattintva lép ki, figyelmezte-
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tést kap. EbbSl megtudja, hogy minden béngészd

ablakot be kell csuknia az OWA hasznalata utén,

mert csak igy lehet biztos benne, hogy mas nem fér
hozza az ¢ postaladajahoz.

Az extra figyelmeztetés megjelenitéséhez az Exchange kiszolga-
lon kovetkezd registry bejegyzést kell felvenni:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Services\MSExchnagelWEB\OWA
Value:Enablelogoffllarning

Type: REG_DWORD

Data: 1

Ez a beallitéas nem akadalyozza meg a felhasznalo kilépését, az
ablak lecsukasat, csupan figyelmezteti a felhasznalot. Csak OK
gomb van a figyelmeztet6 ablakon.

»Hazon kiviil” lizenetek hazon kiviilre

K: Hol kell engedélyeznem, hogy az ,Out of Office” automatikus
valasz a kivilrél jovo levelekre is valaszoljon? A kdrnyezet
Exchange 2000 Service Pack 2-vel.

V: Alapértelmezésben az ,out of office” lizenetek kiildése nincs en-
gedélyezve az Internet felé. A beallitasa elég eldugott helyen van:
System Manager - Global Settings - Internet Message Format -
Default policy - tulajdonsagok — Advanced:

5 45 Global Settings |§ Defalkt . S{5/2002 7:03PM.
g Internet Message Forma | [T Topersy 2|
3 Messags Delivery

(@ Reciplents Genistal | Message Format| Advanced | Detais | Secury ]

) (3 Administrative Groups

© Aways use
€ Neveruse
5 Detormined by incividusluseseltings

| & Neveruse
| € Uze at colimn: 77 |

I Alow automatic forvard

5 Allow defvery reports

¥ Alow nondefivey reports

7 Bresetve sender’s dislay name on message

4 |

@ ,0ut of Office” iizenetek beallitdsa

Ha sikeriilt eljutni a megfeleld ablakig, mar csak egy pipara van
sziikség az ,Allow out of office responses” jelolénégyzetében.

Default Profile testreszabasa

K: Megprobadltam egy default Profile-t csindlni egy gépen ahol
tobb felhasznalo is belép, tgy, hogy az Administrator felhaszna-
loval bedllitottam amiket akartam, majd az Administrator Profile
kényvtdrat bemdsoltam a c:\Document and Setting\Default User
konyvtdr ald. Majdnem jo amit kaptam, de mégsem egészen. Mit
rontottam el? Hogy kell ezt jol megcsindlni?

working with

V: Valoban majdnem jo a megoldas. A kdvetkez6 modon kell Lét-

rehozni ,rendesen” az alapértelmezett profilt:

1. Be kell lépni a gépre Administratorként

2. Létre kell hozni egy felhasznalot, legyen ez a Users csoport
tagja

3. Be kell lépni a létrehozott felhasznalé nevében

4. Be kell allitani mindent dgy, ahogy sziikséges - nyomtatokat,
az explorer beallitasait, a hatteret, stb., vagyis mindent,
ami kell.

5. Ujra be kell lépni Administratorként

6. Mivel alapértelmezésben a rejtett fajlok nem lathatok, a pro-
fil masolasahoz be kell kapcsolni (az Explorer — Tools — Folder
Options bedllitdsok kozt), hogy ezek is lathatoak legyenek.
Ehhez a Folder Options -View - Advanced Settings alatt a
,Show hidden files and folders” beallitast kell bekapcsolni.

7. Most mar lehet a profilt masolni, de nem egyszerten fajlma-
solassal, hanem a Control Panel - System - User Profiles tu-
lajdonsaglaprol! Itt a 4. pontban létrehozott felhasznalo
profilon allva a Copy To gombra kell kattintani. Ahogy a ké-
pen is latszik a Copy Profile To alatt kell megadni a kdanyv-
tarat, ahova a kivalaszott profilt masolni szeretnénk.
Ebben az esetben a célkonyvtar a C:\Documents and
Settings\Default User kényvtar.

8. A ,Permitted to use” alatt pedig az Everyone-t kell megadni.

Copy profile to.

| C:iDocuments and Settings\Default User
Profile Cancel
Browse

Permitted to use

Change Type Delete Copy To

To create new user accounts, open User Accounts in Control Panel.

OK Cancel

k|

Corcel || donb |

windows /

@ ,, Default Profile” eléallitasa

Az igy létrehozott alapértelmezett profilt fogja megkapni min-
den 0j belépd az adott gépen.
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kattintgatohuszar ,megfeleléen” belerondit a DHCP beallitasok-
ba, cégszintd problémat tud okozni. Ismerek olyan céget, ahol
egy kis DHCP tuningolas miatt negyven vidéki iroda két napig
nem tudott dolgozni (egy kis DNS-buhera, lease time megnévelé-
se, click OK). Es a DHCP még csak nem is Gsszetett rendszer, s
az sem igaz, hogy ne tudnank pontosan, melyik médositasnak
mi a kdvetkezménye.

Most vizsgaljunk meg egy kozpontositott és felt6ltott Active
Directoryt. Nyolcszazhuszonharom felhasznélé van benne, izlé-
sesen szervezeti egységekbe rendezve. Normélis esetben majd-
nem mind a nyolcszazhuszonharom fiok jogosultsaga kézel nul-
laval egyenld, hisz hagyomanyos felhasznalokrol van szo. Bar-
milyen pedans rendszerre igaz az entropia ndvekedésének elve:
a sarokba szoritott felhasznalok idGvel egyenletesen kitéltik a
jogosultsagteret. ELGbb Piri keriil be a Backup Operators cso-
portba, hogy ra lehessen bizni a mentést, majd Rozi néni a
Domain Adminsba, hogy nagy felbontéssal tudjon scannelni.
Ez utobbi egyaltaldan nem vicc! Van egy bizonyos scanner, mely
alapfelhasznaloknak maximum 92 DPI-s lapolvasast enged, rend-
szergazdaknak meg 300 DPI-t. (Aki nem hiszi, irjon nekem,
megadom a gydrto nevét és a pontos tipust!). Egy gond van ezzel
a miikddéssel: a jelenségrél a gyartd nem tud, 6k ilyet nem ter-
veztek bele (eredetileg nem is volt hozzd NT-s meghajto). gy atu-
domany mai allasa szerint egyetlen médon tudjuk gyalogok sza-
maéra biztositani a normalis mikddést: ,ideiglenesen” betessziik
Gket a Domain Admins csoportba. Ettdl persze olyan miveletek is
megjelennek szamukra a kényvelGrendszerben, ami addig soha, és
olyan lekérdezéseket futtathatnak a cégadatbazison, amit a ve-
zérigazgato is megirigyelne. Es el6ttiink all Rozi néni, a hacker,
aki semmit sem tett azért, hogy étfontossagi, titkos adatokhoz
jusson. IPSec? EFS? Rozi néni ezeket mind ontudatlanul cselezte
ki! Rozi néni egy kétlabon jaré side effect (mellékhatds).

IdGvel egy csomo felhasznalé rendelkezni fog egy halom olyan
jogosultsaggal, amir6l mar senki nem tudja, hogy miért adtak
ki, de senki nem meri visszavonni sem. A gyakorlat azt mutat-
ja, hogy a ,tesztelési céllal” kiadott jogok Grokre tigy maradnak,
a felhasznalok pedig egyre erdsebb csoportokba diffundalnak.
Mit lehet itt tenni? Utdlag szinte lehetetlen visszaverni a jlzer-
szabadcsapatokat. Valahogy meg kellene tudni akadélyozni,
hogy a folyamat beinduljon.

Glokalizacio

Az egyik megoldasi madszer a véletlen mellékhatasok esélyének
csokkentése, vagyis - mondjuk ki - az altalanos kozpontositas
,megftrasa”, olyan szigetek kialakitdsa, ahova mas rendszerek
szuperjlzerei sem jutnak be automatikusan. A glokalizacié fo-
galma altalanosan azt jelenti, hogy globalizacio ide vagy oda, a
részrendszerek autonomiajat érdemes lehet meghagyni, mert
tobbet érnek, ha bizonyos fiiggetlenséggel rendelkeznek. A fen-
ti fiirt-sziget csak veszitene azzal, ha beleolvadna a kézds rend-
szerbe. Ezzel nem azt mondom, hogy ne kdzpontositsunk! Egy-
ségesitsiik, amit érdemes, de csak azt!

Feudalizmus

Mit egységesitsiink? A nyilvantartasokat igen (cimtdr, adatbdzi-
sok), a jogosultsagkezelés kzpontositasat azonban mar fontol-
juk meg. Vegyiink egy torténelmi példat, Magyarorszagot. Egy-
ségesitsiik az allampolgérok nyilvantartasat (kozponti cimtdr) és
azonositasat (autentikdcio), de hagyjuk a falvak 6nkormanyza-
taira annak eldontését, hogy ki kap szocpolt, és ki nem.
Utoljara a feudalizmusban léteztek olyan globalis csoportok (bd-
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16, grof stb.), amibe ha bekeriilt valaki, minden ajto megnyilt
eltte. A globalis csoportok hatékonyak a nyilvantartas szem-
pontjabal, de tigyetlen hasznalatuk feudalizmushoz vezet. A ne-
mesi cimet adoményozzék, de vissza nem veszik. Az egyenldsdi
ismételt eléréséhez forradalom kell!

Itt az ideje, hogy visszakanyarodjunk a tech.edhez. Don Box el6ada-
sa nagyon réviden arrél szolt, hogy sajnos napjainkban ismét fel kell
talalni a spanyol viaszt, ismét olyan alapszolgaltatasokat kell kifej-
leszteni, amelyekrl mar mindenki azt hitte, tobbé nem kell veliik
vacakolni. Két ilyet emlitett: a protokollokat és a tranzakciokat.

Protokollok
A harminc éve veliink él6 TCP/IP-t arra talaltak ki, hogy tigyesen
elrejtse eldliink a halézat bizonytalansagait, és nekiink, felhasz-
naléknak hibatlanul miikdd csatornat nydjtson, amibe csak be-
le kell kiabélni, s a cs6 végén hibatlanul bukkan fel eredeti tize-
netiink. Egy hagyomanyos iigyfél-kiszolgalo alkalmazas szamara
ez maga a kanaan: reggel nyolckor megnyit egy TCP csatornat az
SQL Server felé, és tobbé nem kell aggodnia az adatatvitel miatt.
Csakhogy egy webalkalmazas nem igy mikodik. TCP csatornak
joénnek-mennek, bomlanak-épiilnek, igy szegény alkalmazasnak
sajat kezébe kell venni a protokollkezelést: el kell haritania a
csomagok elveszitésébdl és kaotikus sorrendjébél eredd problé-
makat. Még bonyolultabb protokollépitésre lehet sziikség web-
farmok esetén, ahol még csak esély sincs arra, hogy a feladatot
a TCP/IP elvégzi helyettiink. Bizony, ott tartunk, hogy az alkal-
mazasnak kell figyelnie a helyes adatmozgasra:
1. Vajon bejelentkezett mar a felhasznal6?
2. Vajon megkapta mar az alapadatokat? Vagy a semmibdl véalogat?
Még olyan helyzetekre is fel kell késziilnie, ami egy hagyoma-
nyos alkalmazasnal nem fordulhat eld:
1. A beérkezett rendelés valos adatokat tartalmaz, vagy a fel-
hasznalo belehekkelt az URL-be?
2. Ha nyomogatja a Frissités gombot, ez hany rendelésnek szamit?
3. Hanyadszor kiildi el a gonosz ugyanazt a rendelést kiilonb6zd
random paraméterekkel?
Vallalati halozatunkra visszatérve: ha nem szeretnénk aldozatul
esni az eldre nem vart helyzeteknek, vegyiik 6ket szamba, alkos-
sunk protokollt az esetek lekezelésére! Minél Osszetettebb a
rendszer, annal fontosabb, hogy kész receptiink legyen, mi a
teendd ,nem vart” esetekben.
A Microsoftnak van egy atfogo, nyolcszaz oldalas ,protokollja”
vallalati halozatok iizemeltetésére. Ugy hivjak: Microsoft
Operations Framework (MOF). Részt vettiink a magyaritasaban,
ezért tudom: ennél szarazabb olvasményt elképzelni is nehéz.
De nem is ponyvaregényként kell hasznélni, hanem Bibliaként.
Fel kell @itni a megfeleld versnél, és annak megfelelGen csele-
kedni. Rengeteg tervem kozt szerepel, hogy egyszer, ha majd
nagyon raérek, irok egy cikket a MOF-rél...

Felhasznaléi tranzakciok

Tiz éve mondogatjak nekiink, hogy az adatbaziskezelés elérte
végcéljat, mivel a tranzakcidkezelés miatt nem fordulhat eld
olyan modositas, mely 6nellentmondasba viszi az adatokat. Tiz
éve mondom, hogy ez igaz, de ha kidugjuk a fejiinket a homok-
bél, kideriil, hogy az adatbazisnak nemcsak 6nmagaval, hanem
az altala leképezett vilaggal is ellenmondésmentesnek kell len-
nie. Sokra megytiink egy olyan adatbazissal, mely a furfangos vi-
lag miatt mas dimenziéban él, mint mi!

(Kivdlo példa: egy konyvtdri adatbdzis automatikusan figyelmeztetd
stdtuszba teszi azokat a tagokat, akik nem vitték vissza idejében a
kikélesonzott konyveket. Egyesek szabalyosan tesznek eleget a felszo-
litdsnak, visszaviszik a kényvet, kifizetik a biintetést, és lekeriil roluk
az ,atok”. Mdsok suttyomban visszacsempészik a kényvet a polcra, s
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ezzel elintézettnek veszik az iigyet. Az adatbdzisban a tag stdtusza

erintetlen marad. Melyik valdsdg a valdsdgosabb? Az adatbdzisé,

vagy a kdnyvespolce, melyen ott dll a kintlévonek hitt konyv?)

Ha koriilnéziink a vildgban, észrevehetjiik, hogy tranzakciok vesz-

nek koriil minket. Lefoglalunk egy asztalt az étteremben (BEGIN

TRAN), majd elmegyiink vacsorazni (COMMIT). Félretetetiink egy

mozijegyet (BEGIN TRAN), de mégsem megyiink érte (ROLLBACK).

Elhatarozzuk, hogy vegetarianusok lesziink (BEGIN TRAN), harom

honapig birjuk, majd lecsiszik az els6 karika kolbasz (ROLLBACK).

Ha jobban megfigyeljiik, ezek nem is igazi tranzakciok.

% Nem kell elvalasztanunk (izoldlnunk) a tobbi ember folyama-
tatol, nem baj, ha masok is tudjak. Harom hoénapig valodi
vegetarianusok vagyunk.

“% Nem baj, ha esetleg hosszira nyalik a folyamat. Ha vissza is
vonjuk, nem biztos, hogy minden hatasa megsziinik. (Nem
pétolhaté a hdrom elvesztegetett hénap, amig botor médon
nem ettiink hist!)

“% Barmikor, tovabbi kévetkezmények nélkiil meggondolhatjuk
magunkat (mdtol mégsem vagyok vegetdridnus).

Ez nem tranzakcio, nem is UNDO, hanem kétallapotd kapcsolok

at- és visszabillentése, mikozben az élet megy tovabb. Néhany

kapcsoldo magatol visszabillen (a félretett mozijegy nem a mienk,
ha nem megyiink érte), masokat mi magunk billentiink vissza. Az
informatikai rendszerek kezelése is billen6kapcsolok atallitasa-
bél all. Bekeriiljon-e Rozi néni a Domain Adminsba? Igen? Nem?

Végiil is betettiik a Domain Adminsba. Egy hétig ezzel a jogo-

sultsaggal tett-vett, és azt szeretnénk, hogy id6vel magatol

sz(injon meg a csoporttagsaga. Ne kelljen gondolnunk ra!

Képzeljiink magunk elé egy olyan rendszert, mely mindig meg-

jegyzi, mit billentettiink at, és egy naplobol pontosan vissza tu-

dunk keresni, esetleg meg nem tdrténtté tenni néhany ese-
ményt. Mikor allt el a hiba? Tegnap délben? Mit csinaltunk
kézvetleniil el6tte? GPO-t faragtunk? Kell ez nekiink? Nem!

Miért mondjak, hogy ut6pista fantazmagoria? Nem ugyanezt

csinaljuk ma is, puszta kézzel, kockas papiron jegyzetelve, ki-ki

hagyva egy-egy modositast a naplobol (mert most nem fontos,

hanem siirgds)? Jobban esik szalagos mentésrél visszaallni? Mi-

lyen allapotba is?

Gépesitsiik, ami gépesithetd! Szerencsére mind a protokoll-,

mind az allapotkezelés automatizaldsaban vannak eredményei a

Microsoftnak.

Automatizalt protokollok

A kiilonbozé bonyolult folyamatok dokumentalasaban érdekes
modon nem a Microsoft jart az élen, hanem a NetIQ nevi cég.
Az 6 1Q-juk nem mas, mint rengeteg szakember tapasztalatanak
Gsszegy(jtése egy onjaré rendszerfeliigyeleti keretrendszerbe. A
NetIQ szoftverét a Microsoft licenceli, neve: Microsoft
Operations Manager (MOM). A MOM egyik feladata a protokoll-
kezelés. Ha ez és ez tortént, csinaljuk azt. Ha haromszor elGallt
ezmegaz, legyen helyette ingyombingyom. Ha mar x éraja nincs
bakfitty, kiildjiink egy pitypalattyot. Ha valamelyik rendszer A-
t mondott, mondjon B-t is. Ha elfogyott a gezemice, riasszuk a
rendszergazdak fonokét. Csupa olyan feladat, melyet mi magunk
is igy végeznénk - ha esziinkbe jutna. Hanyszor fogyott ki alé-
lunk a szabad lemezteriilet, csak mert senki sem figyelt ra? A
MOM-nak eszébe jut! Hihetetlen mennyiségii (tobb szdz) eldre
elkészitett rendszergazdai feladat &ll benne készenlétben, ne-
kiink csak be kell kapcsolni.
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Allapotvisszakapcsolas

Akar hiszik, akar nem, az Active Directoryban bizonyos funk-
ciokra mar ma is van UNDO, igaz, valogatni nem nagyon lehet
sem abban, mit csinaljon vissza, sem abban, hogy mikor. De a
Microsoft igyekezete figyelemre mélto. Még megérjiik, hogy leg-
vadabb képzelgéseink is testet, illetve szoftvert dltenek!

Az auto-undo elvégzésére a csoportos hazirendet (Group Policy),
annak is biztonsagi ledgazasat nevezték ki. Bizonyos objektu-
mok jogosultsagait, és Active Directory csoportok tagsagi korét
lehet vele beallitani, amelytél el tudunk térni, de az AD
minduntalan visszatér. Mitha egyenesen a scanneres példara ké-
szitették volna! Csak betessziik Rozi nénit a Domain Adminsba,
s majd a hazirend gondoskodik arrél, hogy iddvel kitakarodjon
onnan. Nincs tobbé ottfelejtés! Lassuk, hogyan mikodik!

Az Active Directory Users and Computerssel megnyitjuk a Default
Domain Controllers hazirendet. Ennek gépi szekciojaban (computer
configuration) a Windows Settings->Security Settings alatt talaljuk a
Restricted Groups (kotott csoportok) beéllitést. Jobbklatty, Add
group, Domain Admins. A |étrejovd objektumot megnyitva ezt latjuk:

Configure Membership |

Members of this group:
Administrator Add...

Bemove

This group is a member of:
Administrators

Remove '

OK Cancel

@ Kotott csoportok hasznalatdval védekezhetiink sajdt elfe-
lejtett kicsapongdsaink ellen

Az ablak fels6 részébe vegyiik be azokat a felhasznalokat, aki-
ket minden kériilmények kdzt bent szeretnénk latni a csoport-
ban. Az also részben pedig azokat a csoportokat soroljuk fel,
melyeknek a Domain Admins mindenképpen tagja. A fenti abra
egy lehetséges megvalésitast mutat.

Lassan be kell fejeznem a ,bevezet6t”, igy hazi feladatba adom
Ondknek, hogy merengjenek el a kbtott csoportok alatt talalha-
t6 System Services, a File System és a Registry beallitasokon.
Ezek is automatikus visszaallitasra valok!

Ezzel zarom soraimat, tidvozlet Barcelonabol!

marcellf@netacademia.net
MZ/X
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El6fizetési szelvény

Cimzett: NetAcademia Kft.
Faxszam: (1) 2kL-7145

Tisztelt Olvasonk!

Lapunk hirlaparusi forgalomba nem keriil, ezért ha kivancsi megkezdett sorozataink folytatasara, kérjiik toltse ki és juttassa el hozzank
az alabbi megrendelSlapot. ElGfizetGink kedvezményesen vehetnek részt konferenciainkon, tanfolyamainkon illetve egyéb ren-
dezvényeinken.

Kérjiik toltse ki ezt az elfizetési szelvényt és faxolja el az (1) 261-7145-6s faxszamra.

AKCIO!

A 2002. dprilis 1-tol indult dj elofizetési
akcionkban minden dj eldfizetonk aki

2002. jilius 30-ig egy évre eldfizet a tech.net
magazinra, ajandékul megkapja téliink a 2002.
Jjanudri, februdri és mdrciusi szamokat.
Fizessen el6 eqgy évre most, hogy kiildhessiik
Onnek az ajdandék magazinokat!

Az akcio hatdrideje: 2002. jilius 30.

Elofizetem a tech.net magazint:...példanyban egy évre (14.784 Ft)
..példanyban fél évre (7.392 Ft)
..pld.-ban.NET akcioval (12+3 szdam) (14.784 Ft)

Az el6fizetés kezdete:...... Jasmans i

Cim: DjDD .....................................

SMOpUIM U3IM Bupiiom

Fizetés modja: j csekken (postdn kiildjiik) D atutalassal

Amennyiben a szamlazasi cim nem egyezik meg a szallitasi cimmel, kérjiik az alabbi részt is toltse ki!
Szamlazasi cim: Szallitasi cim:
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