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Az Els6 Hitelesités Szolgaltaté
kézés szervezésében

Szerezzen atfogé tudast az elektronikus alairas és titkositas vallalati szintii

alkalmazasaban

Technikai blokk:
. Mi az a kriptografia?
° Hogyan tudunk nyilt halézaton kommunikalni ugy, hogy azonositani tudjuk kommunikéaciés partneriinket?
. Meg tudunk bizonyosodni Gizeneteink sértetlenségérsl?
. Hogyan miikédik a titkositas? Mi a kulcspar, a tanusitvany, mi a szerepe az intelligens kulcstarolé eszk6zoknek?

Tovabbi témakorok:
° szimmetrikus algoritmusok, nyilt kulcsi RSA, hash, a X.509 tanusitvanyok szerepe és hasznalata,
hitelesitésszolgaltaté, a hierarchia felépitése,

o kulcstarold eszkozok: intelligens kartya és USB Token,
° bejelentkezés tanusitvannyal (Single Sign On), SSL, S/MIME, HTTPS,
° virtualis maganhalézatok.

Jogi blokk:

. az elektronikus alairasi torvény célja, kévetkezményei, a végrehajtasi rendeletek.
° Jogkévetkezmények, és a sziikséges feltételek megléte.

Ajandék!

+NetlLock C-osztalyu
tanusitvany

 és kartya

Hallgatéink a tanfolyamon hasznalt kriptografiai eszkdzdket a tanfolyam utan megtarthatjak, és - a mellékelt
NetlLock tanusitvanyokkal - hiteles elektronikus alairast és nyilt kulcsu titkositast hasznalhatnak!
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Ha cégiikidl két f6 jelentkezik a PKl-workshopra, mindketten ingyen részt vehetnek Mikulas-konferenciankon!

(Mikulas-konferenciankrdl tovabbi informaciok az elsé borité hirdetésében vagy a http://www.netacademia.net/mikulas cimen!)
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Egész Gszom a PKI (Public Key Infrastructure, nyilt kulcsd titkositasi modszerekre épiile
infrastruktdra) jegyében telt. Kezdddott egy orszdgjaré kordttal, ahol — hogy, hogy nem — a
Windows beépitett biztonsdgi lehetdségeit, azon beldl a nyilt kulcsd infrastruktirdval
megvaldsithaté dolgokat adtuk el6 a publikumnak. Majd folytatédott az egyik oktéberi
tech.net konferencidval, ahol az Exchange-alapi levelezés biztonsdga volt a téma — és a dolog
megint a PKl-ba torkollott (S/MIME, HTTPS stb.). Ezzel parhuzamosan Fiilop Miklés kollégam
cikksorozatban emlékezett meg az RRAS virtudlis magdnhdlézati képességeirdl és az IPSecrdl.
Csoddk csoddja, a PKI itt is felbukkant.

Ezek utdn azon kezdtem gondolkodni, nem érdemelne-e meg ez a téma egy picivel tobb
figyelmet lapunk részérdl, és arra a megldtdsra jutottam, hogy de. Kiadtam az utasitdst:
novemberben arccal a PKI felé! Es mi tortént? Csak jottek a cikkek, csak jottek és jottek,
mignem a tartalom tébb mint fele ezzel a témakarrel telt meg.

Van itt minden: CA-hierarchia cikk, kulcstarolds hardvereszkdézon és a Windows Protected
Store-ban, PKCS-szabvanyok, 1IS hitelesités tantsitvanyokkal, igaz torténetek a Single Sign On
kapcsdn stb. Ennek ellenére nem tudtuk teljeskordien kivesézni a témakort. Hidnyzik példaul a
.NET Serverbe épitett CA tjdonsagainak elemzése, a .NET Assemblyk aldirdsdanak témakore és
— erdforrds hijdn — most sem vesézzik ki teljes kordien a tandsitvanyigénylés menetét,
véltozatait, a Smart Card logont stb.

Reméljiik, ezzel a kiadvdnnyal hozzdjarulunk a PKI bevezetését meggatol6 legfébb ellenérvek
megvdlaszoldsdhoz, és egész kicsi hazdnk ismét kozelebb lép a fejlett orszagok technikai
szintjéhez.

Valljuk be egymdsnak: nem konnyd fogdst taldlni a PKI-n. Ime néhdny észérv, ami
elgondolkodtatja, és sok esetben el is riasztja a potencidlis kuncsaftokat:

- Tervezés nélkiil nem érdemes bevezetni, mert késébb bizonyos valtoztatdsok nem hajthatok
végre. Példdul az onhitelesitett kulcsok utélagos hitelesitésére nincs mod.

- A kulcsok elvesztése a titkositott dokumentumok elvesztésével egyenls. Melyik a nagyobb
kockdzat? Ha néha ellopnak egy-egy doksit, vagy ha mindet elveszitjik a kulcs elvesztése
miatt?

- A fentiek miatt a kulcsok biztonsagos taroldsara mindenképpen kiilon eszkéz (Smart Card
vagy USB token) haszndlata javasolt. Ha a merevlemezen tdroljuk, nem tudjuk magunkkal
vinni, és rdaddsul a megsemmisiilés esélye sem egy a végtelenhez.

- Mdr megint meg kell tanitani valamit a felhaszndl6knak.

Mit mondok erre én, a kiviildll6? Azt, hogy induljunk el kicsiben! Vizsgaljuk meg, kinek vdlna
ténylegesen haszndra a PKI, valamint kik azok, akiknek ismernitik kell a rendszert. Eszre fogjuk
venni, hogy egy-két embernek azonnal sziiksége lenne digitdlis aldirds kibocsdtdsi lehetGségre
(tigyfélszolgdlat, titkdrsag), egy (-két) ember szeretne titkositott leveleket kiildeni az Internetre
- és itt vagyunk mi magunk rendszergazdak, akiket a dolog szakmai szempontbdl izgat. A pilot
négy fét érint.

A kovetkezé gond: honnan szerezziink X.509 tandsitvdnyt? Aki ismeri a Windows 2000
szolgdltatdsait, tudja, hogy van benne egy Certificate Server, amely ingyen ad tandsitvanyt. Na
de milyet? Bels, azaz tdvoli partnerek dltal el nem ismert tanisitvdnyokat! A CertSrv
beillesztése a vilagszerte elismert hitelesitési szervezetek lancdba nem tdl drdga, és nem is tal
bonyolult. Am a hitelesits szerver elGirdsszerdi fenntartisa mar nehézkes dolog. De minek
nekem CertSrv ahhoz a hat tandsitvanyhoz, amelyre valéban sziikségiink van? Par ezer
forintért tokéletesen elfogadott tandsitvanyokhoz juthatunk!

Mihez kellhet mégis a Windows-féle Certificate Server? A Windows-bejelentkezés PKI-
alapokra helyezéséhez. Ehhez elég a belsd tandsitvanykiszolgalé dltal adott, a kiilvilag dltal el
nem fogadott tandsitvany is, hiszen a tartomdnyi bejelentkezés belsé mdvelet (ellentétben
mondjuk az S/MIME-mal). :

Végjunk bele!

F6ti Marcell
marcellf@netacademia.net
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A Single Sign On, mint biztonsagi rés 4. oldal

A hdlozatok elterjedésének héskordban  minden szolgdltatdsgydrtd — sajat
bejelentkeztetési modszert, ezzel 6néllé név-jelszé pérost erdszakolt a felhaszndlékra.
Hérom-négy ilyen rendszer parhuzamos haszndlata mar elképzelhetetlen a jelszavak
feljegyzése nélkil; a legjobb, ha a monitorra ragasztgatjuk, Ggy mindig kéznél vannak...

Tandsitvanyok és magdnkulcsok
a Windowsban 6. oldal

Sajat magankulcsaink, valamint az dltalunk megbizhaténak mindsitett tandsitvanyok
biztonsdgos taroldsa kritikus fontossagti. Amennyiben mds is hozzafér magdnkulcsunk-
hoz, visszafejtheti a szimunkra titkositott tizeneteket, vagy aldirhat a neviinkben. Ha
rajtunk kiviil barki képes tantsitvany elhelyezésére a megbizhat6 tandsitvanytarunk-
ban, azzal olyan aldirdsok elfogaddsdra vehet rd minket, amit egyébként visszautasita-
nank. Méghozza Gigy, hogy ez szamunkra észrevétlen marad...

Intelligens kulcstarték — Az elektronikus
aldirashoz sziikséges kédokat tarol6
miniszdmitégépek  11. oldal

: Miért fontosak az elektronikus aldirds készitésénél az Gigynevezett kulcsok? Mik ezek
', pontosan és miért fontos a magankulcs megfelelS védelme? Hogyan lehet a magén-

- kulcsokat megfelelé médon kezelni és tarolni ahhoz, hogy biztonségi integritasuk

megmaradjon? A kovetkezékben bemutatjuk azon végfelhaszndléi eszkozoket, ame-

R s i lyek segitségével biztonsagos koriilmények kozott, megbizhatéan tarolhatéak azon

o i Gn. aldirds-létrehoz6 adatok, amelyeket az elektronikus aldirdsok készitésénél alkal-

mazunk.
Hitelesftés-szolgltat6i hierarchidk—Tandsftvanyldncok,
Q | tandsftvany ellen6rzés bonyolult esetben  14. oldal

PO Az elektronikus aldirdshoz sziikséges tanusitvanyok kibocsatdsdt mint a vildg tobb mds orszagdban,

hazénkban is piaci alapokon mUikodé hitelesités-szolgdltatok (HSZ) végzik. Ezen megbizhat6 harmadik

személyek rendelik ssze az aldirds ellenérz6 adatat jelentS nyilvanos kulcsot és az entitds adatait a
tandsitvdnyban, amit végiil a hitelesség és megvdltoztathatatlansdg érdekében maguk is aldirnak. De
vajon hogyan kapcsolédnak egymdshoz maguk a szolgdltatok és az dltaluk hitelesitett tandsitvdanyok?

Tartomdnyi felhasznél6k webes azonositdsa

a PKI segitségével 16. oldal

A Windows 2000 webkiszolgdloja, az 1IS 5.0 képes a hozzd érkezd felhaszndlok
tanisitvdnyalapl azonositdsdra is. A kiszolgdlo elfogadhatja, illetve kérheti a

felhasznaloktol a tandsitvdny bemutatdsat, ami kiegészitheti, vagy kivdlthatja a
,hagyomanyos” (jelszavas) felhaszndl6azonositdsi médokat.

working with windows / 2002. 11.
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e - PKl-szabvanyok vildgdban? 20. oldal
Taldn a nyilt kulcsa algoritmusok utan a mésodik legnagyobb logikai
Gtveszté a technoldgidval kapcsolatba hozhat6 szabvanydzsungel
megértése. Borzaszté latni, és tudni, hogy egy PKCS 10-es tandsit-
vénykérelemre egy RCF XXXX-be csomagolt X.509 -es vdlaszt ka-

;. punk, melyben a publikus kulcs az AIN.T-nek megfelelGen tarolodik.

Semayes nfermsokcsere | PGS #12 (490

RRAS és PKl élesben 22. oldal

A tech.net magazin kordbbi szamaiban is tobb cikk jelent meg az RRAS eszkozrél, az
IPSec, VPN és PKI technoldgidkrol. Mindegyik cikk kivalé osszefoglaléja volt az adott
témdnak. Most mindezen eszkozok egydittes alkalmazdsdt szeretném megmutatni egy
projekt megval6sitasdnak folyamatan keresztil.

Titkos kulcscsere nyilt adatokkal:

Alice Bob
_ a Diffie-Hellman algoritmus (PKCS #3)
Kozkincs: n=5
A p=111 26. oldal
Magdnkulcsok Mint azt a tech.net olvaséi ,elviselik", idérél idére megjelenik
a=8‘/ & \bA:7 egy-egy kriptogrdfiai algoritmus leirdsa. A mostani szamunk

szintén ilyen. A vildg legelterjedtebb kulcscseréld algoritmusat, a
Diffie-Hellman eljdrdst ismertetem.

Tavoli segftségnydjtds 28. oldal

Harom évvel ezel6tt szorgos munka utdn a kollégdimmal sikertilt egy teljesen automatizdlt Win-
dows NT Workstation 4.0 telepité kérnyezetet létrehozni.Az operdcios rendszert olyan kiegé-
szitGkkel lattuk el, amelyek a termék megjelenése pillanatdéban még nem léteztek. llyen a WBEM,
a WHS, a Time Service, és a VNC. Ezek koziil a Windows 2000 majdnem mindent beépitve tar-
talmaz, A Windows XP azonban feltette a pontot az i-re, a tavsegitség (Remote Assistance) szolgdl-
tatds potolta az utolsé hidnyossdgot is.

A fiirtnaplé elemzését taldn nem mindenki taldlja izgalmasnak. Ez érthetd, ellenben az olvasokézon-
ség ezen rétegének mara sem tudok semmi jot igérni. Akik viszont felvették Sherlock ,rendszergazda”
Holmes szerepét, dorzsolhetik a markukat (vagy elégedetten pipazhatnak), mert mindjart egy rejtély
megfejtésével kezdjik. Pontosabban folytatjuk, hiszen ott tartottunk, hogy a nehezen dsszeszedett
quorum.log-ot éppen toroltik.

AzUML-2.rész 37. oldal

f Farkasokkal tancol6 XI.- Cluster a gyakorlatban 32. oldal

Az el6z6 részben igyekeztem szemléletesen bemutatni az UML felépitését, nézeteit és
diagramjait. Arrél azonban nem széltam, hogy az els6 6tleteléstél hogyan, mi médon
juthatunk el a kész termékig. Ezdttal igyekszem potolni ezt a hidnyt, és megvdlaszolni a
felmertilt kérdéseket.

Net Academia MesterQrzusok 2003. tavaszi programja  42. oldal

MesterQrzus rendezvényiinkon bepillantdst nyerhetnek a NetAcademia oktatdsi tevékenységébe. J6jjon el, legyen jelen legijabb
cikkeink, workshopjaink, el6addsaink sziiletésénél!
A tavaszi elGaddsok vendégelGadoi értékes ajandékokkal is meglepik a kedves résztveviket!

working with windows / 2002. 11.
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A Single Sign On, mint biztons

A Single Sign On,
“mint biztonsagi rés

A hdlézatok elterjedésének héskoraban minden szolgdltatdsgydrté sajat bejelentkeztetési modszert, ezzel
6nallé név-jelsz6 parost erészakolt a felhaszndlokra. Harom-négy ilyen rendszer parhuzamos hasznalata
mar elképzelhetetlen a jelszavak feljegyzése nélkiil; a legjobb, ha a monitorra ragasztgatjuk, Ggy mindig

kéznél vannak...

Ezen a biztonsagilag igencsak dldatlan helyzeten segitenek a
Single Sign On (SSO), vagyis egyjelszavas rendszerek. De ne
higgytik, hogy ettdl a vallalati hdl6zatok biztonsdgosabbak let-
tek. Csak annyi tortént, hogy a sérga cetlikrdl a hdlozati forga-
lomba keriiltek a mindenki dltal olvashat6 jelszavak. Miért?
Minden cég rendelkezik szellemi tékével. Ha mdst nem is ta-
kar ez a fogalom, csak a szerzédésallomadnyt, akkor is jelentds
értékrél van sz6. Ma mdr az a szabaly érvényestil, hogy ha egy
cégnek csak egy szikrdnyi szellemi tékéje is van, azt biztosan
szamitogépen (is) 6rzi.

Az SSO, vagyis a hitelesitési adatok egységesitése és kozos el-
lenGrzése hatdrozottan j6 otletnek tiinik. Az egyedi, kétes biz-
tonsagl "cimtdrak' (néha csak egy textfdjl) és algoritmusok
(XOR :-) helyébe egy neves gydrt6 bizonyitottan biztonsdgos
megolddsa kertil. A Windows-vildgban ilyen az Active
Directory - Kerberos pdros. Amirél megfeledkeztiink, az az
autentikdcios szolgdltatdshoz csatlakozé tobbi alkalmazads biz-
tonsdga. Igenis, megfeledkeztiink! Onék is! Ha ugyanis min-
den felhaszndlénak egyetlen neve és jelszava van, nyilvdnvald,
hogy minden esetben ezt fogja haszndlni. Mds vélasztdsa
ugyanis nincs.

1. SSO-esettanulmany

Kémives Kelemen, a Falatrax Kft. tizletkttGje rendszeresen fél
napokat tolt a megrendeléknél, mert egyiitt dolgozzdk ki az
épitkezés részleteit. Ha hirtelen kell neki egy dokumentum, az
anyacégtSl emailben elkildik neki. llyenkor Kelemen megkér
valakit, hogy engedje oda a gépéhez, amig 6 Outlook Web
Accessel elolvassa a levelet. Egyszer csak a partnercég egyre
tdjékozottabbnak tinik Kelemen levelezésével kapcsolatban.
Mi tobb, egy hénap milva az 6sszes futé szerzGdést mondva-
csindlt okokkal, azonnali hatdllyal felbontjdk, és az drakat a
nyereségesség als6 hatdrdig lenyomva Gjrakottetik Kelemen-
nel. Szegény Kdémives Kelemen! A fizetése flggott a
nyereségességtdl!

Mi torténhetett?

A partnercég rendszergazddja a tizfalon HTTP-logot készit. Az
informatikus bedllitottsdgli fénok hetente dtnézi a logokat,
hogy megdllapitsa, a ki-be mené forgalom hany szazaléka por-
n6. Ha gyanis az URL, megnyomja a "Detailed info..." gombot,
illetve ha nagyon kivancsi, elldtogat az adott cimre. igy bukkant
a protokollnapléban az OWA URL-re, és Kelemen nevére, jel-
szavara. Proba, szerencse. Itt a hacker, hol a hacker!

1S autentikaci6s szintek - melyik ujjamat harapjam?

Adjunk tandcsot a Falatrax rendszergazdajanak, hogy befoltoz-
hassa az OWA kortil tdtongd biztonsdgi rést, képes legyen mds
jelszotitkositast is nydijtani az tgyfeleknek. Soroljuk fel az 1IS
hitelesitési lehetSségeit, hadd valasszon koziiliik!

Hitelesitési mad:

Az erdlona: elérézéhes ninc: tzukiég felhasanaldnévie & jele2dra

Névtelen hozzaférashez hasanalt fick
Felhasznélonév:  JUSR_KARFIOL m
Jelszd

1Az IS kezeli aje

Hitelesitett hozzaterss

Felhasznalanéy és jelsz kséges, ha:
-a névielen aférés le van titva
-a hozzatérés ceak az NTFS hozzaférés-szabalyozasi histak
haiznalataval lehetzeges

[ Alapfokd hiteles ités (jgls26 kiddése nyilt s2dvegben)

Alapérttelmezett tatamany
Terlet.

eepitett Windows hiteles ités

Az IIS felhaszndléazonositdsi médszerei

1. Névtelen (anonymous). Ez az azonositds j6 lenne abbél a
szempontbdl, hogy név és jelszé6 nem keriil a kdbelre, de
sajnos névtelendl nem tudunk csatlakozni a sajat postafié-
kunkhoz sem, igy le kell tenniink errél a médszerrdl.

. Alapfoki (basic). Ez a hagyomdnyos titkositatlan, Clear Text
jelszokiildés. Nemcsak a hal6zati forgalom monitorozasa-
val, hanem mint ldttuk, részletesebb tiizfalnapléval is Gssze
lehet gydjteni a jelszavakat. Ez sem j6 médszer.

. Kivonatol6 (digest). Ez a szabvanyos azonositdsi médszer
madr nem a titkositatlan jelszot, hanem csak egy abbdl ké-
szitett hasht visz &t a halézaton. Gyényorid megoldds lenne,
ha ez a hash megegyezne az Active Directoryban haszndlt-
tal. De nem egyezik meg. Igy sajnos csak akkor makadik,
ha az AD-ban a felhasznélénal engedélyezziik a visszafejt-
het jelszotdroldst. En nem tennék ilyet. Ez a médszer sem
j6 tehat.

4. Beépitett Windows (Integrated Windows). Végre valami
{it6s! NTLM, illetve Kerberos! Feltérhetetlen! Es hasznalha-
tatlan. Nincs tdzfal, amit Ggy dllitandnak be, hogy az NTLM
dtmehessen rajta. A Kerberos egyes helyeken még csak-
csak dtjut, de nem tartomdnytag gépekrdl egyszeriien nem
lehet hasznalni. Ez a mddszer sem vdlaszthato.

Négybél semmi. Nem rossz ardny ugye? Az egyetlen kidt a

kelepcébdl az lenne, ha nem az autentikdciot tuningolndnk,

N

w
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hanem a gépek kozotti teljes adatforgalmat titkositanank.
Vagy lenne egy otodik azonositdsi modszer. Van is! PKI-
alapi! Err6l néhany lappal héatrébb, az 1S és az X.509 tand-
sitvanyok Osszegyrasat taglalé cikkiinkben olvashatnak. Ne-
héz agy...

Single Sign On, mint biztonségi rés?

Nagyon szomort, de igaz: az SSO miatt nem egy akarmilyen
név+jelszé kerdlt napvildgra, hanem Kelemen tartomanyi jel-
szava! Ha ezzel valaki bejuthatna a Falatrax hdlézatdra...! Es a
krimi folytatodik:

A szerzGdések tjratdrgyaldsahoz tovdbbi informdcickra volt
szlikség. A partnercég megbizta az e-Kém (ejtsd: i-kém,
azaz ipari kém) nevi céget, akik Ggynevezett Social
Engineering modszerrel (és Kelemen jelszavéval) gyakorlati-
lag a Falatrax teljes adatmennyiségét hataridére leszallitot-
tak. (CD-re mentve.) Hatborzongat6, de igaz: az e-Kém
madszerei kozé tartozik a prébaidéztetés. A kiszemelt dldo-
zatcég meghirdetett dlldshelyeire jelentkeznek az tgyno-
kok, és ott probaidds felvételt nyernek. Lesz loginjik (még
ha gyenge is), szamitogéptik sth. A mi esetiinkben kapdsbél
rendelkezésre dllt egy erGsebb jelszo is - Kelemené. A tob-
bit taldljak ki.

2. SSO-esettanulmany avagy
Az Ember, Aki Képes EFS-t Olvasni

A Falatrax Kft. vezetdjének, Fontos Gyuldnak van egy laptop-
ja, ezzel jdr targyalni, mert igy minden dokumentum mindig
kéznél van. Szakértéi tandcsdra a fontosabb adatokat egy EFS-
sel titkositott mappdban tdrolja, mert igy biztos lehet benne,
hogy még ha el is lopjdk a gépet, akkor sem olvashatjdk el il-
letéktelenek a fdjlokat. Nemrégiben annal a cégnél jart, akivel
parhuzamosan pdlydznak egy nagyobb tenderen. Miutdn ott
jart, a mésik cég Gj palydzati anyagot nydjtott be, melyrél a
tenderbontdskor kidertilt, hogy 1%-kal olcs6bb drat adott min-
denre, mint a Falatrax.
Gyula eskiiszik, hogy egy pillanatra sem hagyta magdra beje-
lentkezve a laptopot. Valakik valahogy mégis elolvastak a
palyazat.xls-t. Nyilvdn nem Gyula gépérél, mert ott titkositva
van minden. Vagy mégis? Kérdezziik ki Gyuldt, hogy is zajlott
az a nap?
, Tobbszor megszakitottuk a munkat, kavésziinet, ez-az.
De olyankor mindig kijelentkeztem, ahogy a rendszer-
gazda tanitotta. Ha igaza van a srdcnak, akkor senki nem
fért az adatokhoz.”
A laptopon kiilsérelmi nyom nincs, arra pedig senkinek nem
lehetett ideje, hogy ki - és visszaszereljen egy alkatrészt. Mire
haszndlta a helyszinen a laptopot?
,Dokumentumokat és tabldzatokat nyitottam meg. Es
elolvastam a leveleimet. Mivel stirgés levelet vartam,
kértem egy (ires Ethernet csatlakozot, majd — Kelemen
multkori esetén okulva — nem OWA-val, de nem is
Outlook Expressel, hanem a NAAAGY Outlookkal olvas-
tam el a leveleimet.”
Taldn itt a hiba? Taldn itt. Az Interneten keresztiil dltaldban
nem MAPI, hanem POP3 protokollal olvasunk levelet, egysze-
rien azért, mert ezt dtengedik a tdzfalak. A NAAAGY
Outlookot is egy POP3 csatoléval felvértezve tudjuk tavolrdl
haszndlni. (De mdr nem sokdig van ez igy. Jon az ISA Server
Feature Pack, benne RPC-szirével, és mehet a MAPI! - a
szerk.) Kozismert, hogy a POP3 legalacsonyabb szintd
,jelszétitkositdsi” algoritmusa a Clear Text, vagyis a semmi. En-
nél magasabbra menni kompatibilitdsi okokbél nem szokds.

(Van ugyan AUTH parancs a POP3-ban, de

azt nem haszndljuk.) Mi tortént tehat?

Ez alkalommal készilt a partner, és rend-

szergazddjat rddllitotta a hdlozatra, probilja

begydijteni Gyula azonosité adatait, ha egy

mad van rd! Nosza, feldobunk egy Network

Monitort a tiizfalra (azért oda, mert ott minden csomag dtha-
lad), és belehallgatunk a forgalomba. Mit latunk?

E A POP3 bejeletkezési név és jelsz6 alapértelmezésben
olvashat6 formatumban utazik a hdlézaton

Gyula bejelentkezési nevét és jelszavat sodorja az dr. Ha kiha-
ldsszuk, a mienk lehet. Ha pedig egyszer a birtokunkban van,
nyilik vele a laptop is. Be tudunk jelentkezni a laptopra, kinyil-
nak az EFS-sel titkositott fdjlok is.

Van megoldds?

Természetesen az eddigiekkel nem azt akarom mondani,
hogy a korabbi, felhasznalonkénti hatszdz jelszavas kdosz tid-
vozitébb, csak fel szerettem volna hivni a figyelmet olyan biz-
tonsdgi tsszefiiggésekre, melyekre nem feltétlentil gondolunk,
s igy akaratlanul kiadjuk értékes tartomanyi azonositéinkat
masoknak. SSO haszndlatakor tehat figyelembe kell venni,
hogy az egyetlen jelsz6 nagy kincs! Taldn nem is szabadna em-
berekre bizni a hasznalatat, mert csak elkétyavetyélik. Tulaj-
donképpen régesrégen eljétt az ideje a jelszbalapi bejelentke-
zés kikiiszobolésének, mert napjaink szamitogépeivel bizony
fél nap alatt visszafejthets egy-egy dtlagos hosszusagu jelszo.
A jelszavakndl lényegesen biztonsdgosabb maédszer példaul
piktogram-logon. Képzeljiik el, hogy bejelentkezéskor a név
megaddsa utdn a képernyén mintegy hatszdz kilonbozé ké-
pecske jelenik meg (20 sorban és 30 oszlopban), és ezeken a
megfeleld sorrendben kell kattintani. Olyasmi, mint egy jelszo
(vagy inkdbb "jelkép”?), de ABC-je nem padr tiz, hanem hatszdz
jelbél all, hossza pedig lényegesen meghaladhatja a szokdsos
6-8 karaktert. Feltoréséhez, visszafejtéséhez nagysdgrendekkel
tobb erdforrds sziikséges.

A cstics természetesen a SmartCard Logon. Hany "karakter"
hossz a jelszé 1024 bites RSA-kulcs esetén? 1024 / 8 = 128
bdjt. (Itt némi egyszerdsitéssel éltem, azt feltételezvén, hogy a
publikus kulcs maga a jelsz6. Ez nem igy van, de ennyi cstisz-
tatds még "belefér'.) Mennyire bonyolult a jelsor? Ennél bo-
nyolultabb nemigen lehet, minthogy egy 6nallé értelemmel
nem biré bitsorozat. (Szemben a jelsz6ként megadott csaldd-
tagnévvel.)

Mar csak egy feladatunk van: ne hagyjuk el a kdrtydt!

F6ti Marcell
MzZ/X
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Tantsitvdnyok és magdnkulcsok a Windowsban /

Tanuasitvanyok és
magankulcsok

a Windowsban

Sajat magankulcsaink, valamint az dltalunk megbizhaténak mindsitett tantsitvanyok biztonsdgos taroldsa
kritikus fontossdgi. Amennyiben mds is hozzafér magankulcsunkhoz, visszafejtheti a szamunkra titkositott
Gzeneteket, vagy aldirhat a neviinkben. Ha rajtunk kivil bdrki képes tandsitvany elhelyezésére a
megbizhaté tandsitvanytarunkban, azzal olyan aldirdsok elfogadasara vehet rd minket, amit egyébként
visszautasitandnk. Méghozzd (gy, hogy ez szamunkra észrevétlen marad...

..mindaddig, mig nem nézziik &t tiizetesen a tdr tartalmat
vagy addig, amig nem keriiltink bajba e visszaélés miatt. A
Windows esetében az ilyen tipust visszaélések mindazok
szamdra lehetségesek, akik neviinkben vagy adminisztrétor-
ként képesek bejelentkezni gépiinkre. Eppen ezért nem drt,
ha felhaszndléként, rendszeradminisztratorként vagy fej-
leszt6ként megismerjiik a Windows tandsitvany- és magan-
kulcs-tdroldsi szokdsait.

Windows tandsitvanytar

A Windows sajdt tantsitvany-nyilvdntartdssal (Certificate
Store) rendelkezik, melyben sajdt tandsitvdnyaink, part-
nereink tandsitvdnyai, a hitelesitésszolgdltatok (gyckér és
kibocsato) tantsitvanyai, a megbizhatatlannak mindsitett
tandsitvdnyok, a szoftverhitelest tandsitvdnyai, vissza-
vondsi listdk és tantsitvdnybizalmi listdk kapnak helyet. A
tandsitvanyok mellett itt térol6dnak a tanusitvdnyhoz fel-

vehetd tulajdonsdgértékek is. Ez a nyilvdntartds frissen te-
lepitett operdciés rendszer esetében is tartalmaz tandsit-
vanyokat, méghozzd a Microsoft dltal megbizhat6nak tar-
tott szolgdltaték tandsitvanydt. Némi 6vatossdg elkél en-
nek kezelésekor, mert a Microsoft kordbban nem volt vé-
resen szigor( az ide torténd bekeriléssel kapcsolatban
(az idei évtél a bekeriléshez viszont madr fiiggetlen
auditori vizsgdlati jelentést kévetel meg). Nagy gyengesé-
ge a listdnak, hogy vegyesen, minden megkilonboztetés
nélkiil tartalmaz teljesen eltéré erdsségi szolgdltatasok-
hoz kapcsol6dé szolgaltatéi tandsitvanyokat. Mindenki-
nek azt javaslom, hogy nézze ét a listdt, és nyirbdlja meg,
csak azokat a szolgdltatokat meghagyva, akiket val6ban
ismer, nekik is csak azokat a szolgdltatasukat (tandsitvany-
osztdlyukat), melyek garantdljak az dltala megkovetelt
biztonsagot. A nyilvdntartdsban eleve szerepel két meg-
bizhatatlan tandsitvdny is, amely a Verisign dltal
tévedésbdl kiadott, a Microsoft nevére sz6lé tanasitva-
nyokat takarja. A lista automatikus frissitése XP-n a Win-
dows Component Wizards-ban (Control Panel — Add or
Remove  Programs -  Add/Remove  Windows
Components) az Update Root Certificates opcié segitsé-
gével dllithat6 be. A Windows 2000 és a régebbi opera-
ciés rendszerek esetében a felhaszndlék a Windows
Update website segitségével tehetik meg ezt manudlisan.
A lista az Active Directory haszndlata esetén csoporthdzi-
renddel is bévithets. Fejleszték figyelmébe ajanlom to-

vdbbi lehetGségként az Internet Explorer Administration
Kitet, a CAPICOM scriptelési lehetdséget és a CertEnroll
vezérlGelem weblaprél torténé meghivdsat.

‘Windows Components Wizard

Windows Conponents e
You can edd o temave compxeerts of Windows XP.
To add ot romave a componen, click the chackban. A shaded bax moans that ool
pait d ths comporent wil bs ncalied T5 s wiabssatisdive carrgeeart, cick
Datal:
chuncnls' il |
| WIMSN Exglores 135MB A
IMevicting Seevices a3Me
0t Motvicrk Fle and Piint Sexvicos 0.0MB
Updats Foot Cettiicates 0,0MB! B

| v

Desciption Auzoms.cavy donrloads the mast curent 100l cetticates for secure
il WEB browsing. and software dalivery.

!malazkmwwﬁ oome

Space avalable on dsi: 3412.8M8
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A nyilvdntartds késébb sajat, partnereink és az dltalunk

megbizhaténak mindsitett hitelesités-szolgdltatok tantsitva-

nyaival szaporodik, amiket vagy Interneten keresztil tol-

tiink le, vagy explicit beimportdljuk Gket.

A tanisitvdnytdr a kovetkezd logikai egységekre tagozodik

(Windows 2000 esetében kevesebb logikai egység létezik):

@® Personal: Ez a sajt tanUsitvdanyok konyvtdra, ahol olyan
tandsitvdnyok tarol6dnak, melyek magdnkulcsaval is ren-
delkeziink. Tipikusan sajdt részre vagy a feliigyeletiink
alatt dll6 szamitégépek és alkalmazdsok részére kibocsa-
tott tandsitvdnyok. Az itt tdrolt tanisitvanyok mellett a
hozzdjuk tartozé magankulcsra és kriptografiai szolgdlta-
téra (CSP) is van utalds.

® Third-Party Root Certification Authorities: Megbizhat6-
nak mindsitett kiilsG hitelesités-szolgdltatok gyokértand-
sitvdnyai.

® Trusted Root Certification Authorities: Az el6bbi tar
kiegészitve a Microsoft valamint sajdt szervezetiink hite-
lesités-szolgdltatdsanak gyokértandsitvanyaival.

® Enterprise Trust: A szervezet tandsitvany bizalmi listdinak
(CTL-ek) konyvtdra.

® Intermediate Certification Authorities: Kibocsaté hitele-
sitGegységek tanisitvanyainak konyvtdra.
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® Trusted People: Olyan nem szolgdltat6i tandsitvanyok
listdja, melyek tipikusan onaldirtak, s ezért explicit bizal-
mat kellett szavaznunk szdmukra (példaul ide kertilnek
az EFS tandsitvdanyok).

Other People: Olyan nem szolgdltaté6i tantsitvanyok lis-
tdja, melyek hitelesités-szolgdltaté dltal aldirtak, s ezért
implicit megbizhatéak (példdul ide kerilhetnek leve-
lezépartnereink tandsitvanyai).

® Trusted Publishers: Az dltalunk megbizhaténak
mindsitett szoftverhitelesit6k tandsitvanyai.

Untrusted Certificates: Megbizhatatlannak mindsitett ta-
nasitvanyok (altalunk vagy a Microsoft dltal).

Certificate Enrollment Requests: Még el nem birdlt vagy
visszautasitott tanGsitvanykérések.

Active Directory User Object: A felhaszndlé Active
Directoryban publikdlt tandsitvanyainak logikai képe.

A tandsitvanytdr kilonbozé szegmensekre is tagozédik. A
gépen felhaszndléi azonositéval rendelkezé valamennyi
felhasznalénak, szerviznek és magdnak a gépnek is van
egy szegmense, amin belil kis eltérésekkel az el6bb fel-
sorolt logikai egységekkel taldlkozhatunk. Egyszerdbben
megérthetd, ha kétdimenziés tabldzatként képzeljik el a
tdrat: az egyik dimenzi6 a szegmenseké, a mésik a logikai
egységeké.

A logikai egységek jelentése és tartalma alapesetben
megegyezik minden szegmens esetében. A Personal
konyvtdr természetesen mindenhol az adott felhasznal6-
ra, gépre, szervizre vonatkozik, és tartalma csak addig
ugyanolyan mindenhol, ameddig tres. Amennyiben fel-
vesziink vagy kitorlink egy tandsitvdnyt az egyik szeg-
mens egyik logikai egységébdl, az dltaldban nincs hatds-
sal egy masik szegmens (pl. egy madsik felhaszndlé vagy
egy masik szerviz) ugyanazon logikai egységére. Azért
csak dltaldban, mert van egy kivétel, mégpedig a gép
szegmense, azon beliil is a szolgdltatéi tandsitvanyok lo-
gikai egységei (kiilonbézé Certification Authorities €és
Enterprise Trust egységek). E logikai egységek bedllitdsait
a felhaszndl6i szegmens ugyanezen logikai egységei is &t-
veszik. Ez azt jelenti némi példaval szemléltetve, hogy:
ha a személyes szegmensiink gyokértandsitvdnyai koziil
toroljik az egyik hitelesités-szolgdltaté tandsitvanyat, at-
t6l még egy madsik felhasznal6 vagy egy szerviz, valamint
maga a gép is, még meg fog bizni ebben a szolgdltato-
ban; ha viszont a gép gyokértanisitvanyai kozil toroljik
az egyik hitelesités-szolgdltat6 tantsitvanyat, a tobbi fel-
haszndl6é sem fog megbizni ebben a szolgaltatéban. Az
MMC segitségével ezt magunk is kiprobalhatjuk. Csak ar-
ra kell vigydzni, hogy az MMC ezt az 6roklést nem mu-
tatja. Ennek hatdsa csak a Certificates ablakban fedez-
het6 fel.

A belsé tandsitvanytdr fizikailag harom kilénbozé helyen
tarol tanusitvanyokat: a Registryben, dllomanyban a le-
mezen és csoporthdziendben (ez utébbi esetben a halo-
zati tartomany felhaszndldira egylittesen vonatkoztatva).
A fizikai tdrolds megjelenitésével ldthatéva vilik, hogy
melyik tandsitvany hol tarol6dik e fizikai tarol6 helyek ko-
zil (nem art azonban fenntartdsokkal kezelni az itt meg-
Jjelenitetteket, mert sajdt tapasztalataim ellentmondanak
az MMC dltal mutatott adatoknak). A Registryn bell
leginkdbb a HKEY_LOCAL_MACHINE\SOFTWARE\Mic-
rosoft\SystemCertificates alatt taldlhatunk tandsitvanyokat
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(alapos bongészé még tovabbi helyeken
is), a fdjlrendszeren belil, pedig system
fajl formdtumban a \Documents and
Settings\felhasznal6\Application Data\
Microsoft\SystemCertificates konyvtdrban.

Magankulcsok tdroldsa

A magankulcsokat a Windows egy tigynevezett védett tdr-
ban (protected store) tarolja. A védelem itt egy rejtjeles ta-
roldsi format jelent, amirél a CryptoAPI gondoskodik. A kul-
csok ténylegesen a \Documents and Settings\ felhaszna-
16\Application Data\Microsoft\Crypto\ RSA konyvtdrban ta-
lalhatok.

A magdnkulcsok és tandsitvanyok részei a felhaszndloi
profilnak, s ha vandorlé profilt hasznalunk, ki- és bejelent-
kezéskor atmdsolédnak a profilgazda gépre. Ugyanigy a
menet kozben szerzett kulcsok és tandsitvanyok a profil
részként kijelentkezéskor a profilgazda gépre masolodnak.
Ez a kényelem a madsik oldalon gyengeség, hiszen izgG-
mozg6 felhaszndloként magankulcsunkat szamos gépen
otthagyjuk, ami jelentGsen megkonnyiti annak rosszhisze-
mi megszerzését.

Tandsitvdnyok menedzsmentje — Certificates ablak

A bels6 tantsitvanytar felhaszndl6i szegmenséhez hozzd-
férést biztosité Certificates ablak a Control Panel —
Internet Options — Content — Certificates Gtvonalon ke-
resztiil érhetS el (vagy Internet Explorer-bél, a Tools —
Internet Options... mentipontokon keresztil). Ebben az
ablakban mindig a bejelentkezett felhaszndléra vonatkozé
tanusitvanyokat ldtjuk, a gép vagy egyes szervizek tanusit-
vanyainak megjelenitésére itt nincs moéd (mds felhasznalo
szegmensének megtekintéséhez be kell jelentkezni az &
nevében).

Intended purpose: | <Al> v

Personal | Other People  Intermediste Certfication Authorities | Trusted Root Certificatior ¢ »

fssued To IssuedBy Expiation Date  Friendly Name
Elacministrator Adrinistrator 2102, 01. 02. <tonc>
[ imasi Janos PWCCA 0. Jancskas
E]N.NAS!J ALMAST) 2102, 01. 26. <None>

[ mport... | [ Export... | [ memove

Certificate intended purposes
Server Authenticzbon, Clent Authentication

Close.

B Tandsitvanyok kezelése a Certificates programmal

MegfelelS jogosultsdg esetén lehetdségiink van tandsitvd-
nyok fdjlbél torténd importaldsdra vagy oda torténd expor-
tdldsdra, valamint tandsitvdnyok torlésére a tarbél. Expor-
tdlni drag and drop mddszerrel is lehet a kivant tandsit-
vanyt az Intéz6 ablakdba mozgatva. Az ekkor haszndlatos
dllomdnyformdtumot az Advanced opciéknal adhatjuk
meg. A tanGsitvdnyt a View paranccsal nézhetjik meg. A
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megjelenitett tanusitvanyokat felhaszndldsi cél
szerint sz(rni tudjuk (Intended purpose). Vissza-
vonadsi listak importdldsara is médunk van itt, de
az exportdlds nem lehetséges, minthogy a
visszavondsi listdk ebben az ablakban nem je-
lennek meg.

Tandsitvanyok menedzsmentje — MMC

A tam]sftvény-nyiIvénfartés elérheté a Microsoft Manage-
ment Console feliiletén keresztiil is. Ehhez a Certificates
modult kell a konzol feliiletére vardzsolnunk, amit a
\WINDOWS\system32\certmgr.msc sablonfdjl betoltésé-
vel vagy az Add/Remove snap-in paranccsal (Standalone
fiil alatt Add... gomb) érhetiink el. Ez utébbi esetben meg
kell hatdroznunk, hogy a személyes tandsitvanyainkhoz
vagy egy szerviz-, illetve egy gép sajt tandsitvdnyaihoz
akarunk hozzaférni (a fdjl betoltésével csakigy, mint a
Certificates ablakon keresztiil, csak személyes tandsitva-
nyainkhoz fériink hozzd). Gépet valasztva megadhatjuk,
melyik gép, szervizt vélasztva pedig hogy melyik gép me-
lyik szervizének tanusitvdnyai irdnt érdeklédink. Masik
felhaszndlé tandsitvdnyaihoz ilyen médon nem fértink
hozzd, ahhoz az 6 nevében kell bejelentkezniink.

Az MMC o6sszetettebb megtekintési és kezelési médszert
biztosit a tantsitvanyok szdmdra, mint a Certificates ablak.
A Vievs meni Options ablakan (mely az MMC bal oldali fa-
struktirdjanak valamely felsébb szintd elemén dllva érheté
csak el) bedllithat6, hogy a tandsitvanyok fizikai tarolohelye
is megjelenjen, tovdbba méd van az archiv (mdr lejart érvé-
nyesség(i) tanGsitvanyok megjelenitésére is. Az MMC ettdl
faggetlentil is képes mds képet mutatni a tandsitvanytdrrol,
mint a Certificates ablak. Ennek egyik oka, hogy az MMC az
oroklési jellegl szabdlyokat nem mutatja (a gép gyckértand-
sitvdnyai kéziil torolt elemeket megjeleniti a felhasznalé ta-
raban is, pedig azok nem élnek ott), de praxisomban taldl-
koztam olyan jelenséggel, hogy Certificates ablak nem mu-
tatott létezS, a Personal kényvtdrt gazdagité tandsitvanyo-
kat, azok csak az MMC-vel és mds alkalmazdsokkal vdltak
lathatéva.

A jobb egérgomb hatdsira megjelend meni Find
Certificates mentpontjdn keresztil keresni lehet a tandsit-
vanyok kozott. Ugyanezen meni All Tasks almendijén ke-
resztiil méd van tantsitvanyok exportdldsara és importdla-
sdra, valamint a fizikai tdrol6egység szintjén dllva a tdrolé-
egység adott szintjének Microsoft Serialized Certificate
Store formdtumban térténd exportéldsdra (az Export List pa-
rancs csak a képernyG jobb oldali paneljanak adlatait irja ki
széveges formatumban, a tandsitvanyok tartalmat nem).

4 Certificates
[E) Fe Adon ew Fawetes Wi
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B Tandsitvany

je MMC-vel
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Az Options ablakban bedllithat6 az is, hogy a tansitvanyok
ne az alapértelmezés szerinti logikai tdrak, hanem a felhasz-
nélds célja szerint rendezve jelenjenek meg.
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B Tandsitvanyok megje
rendezve

a felhaszndlds célja szerint

Az egyes tanusitvanyok a tarolok kozott a szokdsos vagolap-
parancsok (CTRL-C, CTRL-V, stb.) és drag and drop mdive-
letek segitségével mdsolhatok, mozgathatdk, ennek gyakor-
ldsat azonban csak annak ajanlom, aki biztos annak kovet-
kezményeiben, amit tesz.

Tandsitvanyok importéldsa és exportéldsa

A tantsitvanyok belsG tanisitvanytdr kapcsan értelmezett
(onnan, illetve oda térténd) exportdldsa és importdldsa
tobb helyrél is kezdeményezheté (MMC, Certificates és
Certificate program, Intézé — Install Certificate és Install
PFX parancsok stb.). A mivelet minden esetben
ugyanazon vardzslon keresztil torténik. A kivdlasztott dl-
lomdnyformdtumtol fuiggéen egy lépésben megoldhatd
egy vagy tobb tandsitvdny mozgatdsa. Importdldsndl
megadhat6 a tanusitvany taroldsanak logikai és fizikai he-
lye (utébbi a Show physical stores opcié beallitasaval).
Amennyiben a magankulcs importdldsara is sor kerdl
(PKCS #12 és SST formatumok) meg kell adni a magan-
kulcs aktivizdl6 adatdt, valamint annak belsé tdroldsara
vonatkozé szabdlyokat (azt, hogy a magankulcs késébb
exportdlhato legyen-e, s haszndlata sordn minden eset-
ben figyelmeztessen-e, illetve jelszét kérjen).

Exportdldsnal megadhatjuk, hogy a magdnkulcsot is ex-
portdlni akarjuk-e a tandsitvdnnyal egydtt. Erre akkor van
lehet8séglink, ha a magdnkulccsal rendelkeziink, a krip-
togrdfiai szolgdltat6 tamogatja a kulcsexportot (hardveres
CSP-k nem tdmogatjak), az export nincs letiltva és van
hozzdférési jogunk a kulcshoz. Magdnkulcsunk exportjat
lehetdleg ne engedélyezziik, mert ezt kihaszndlva illeték-

Certificate Export Wizard

Export File Format
Cartficates can be sxpeetad in & veriety of fie formas.

SGelect the Formet you want to use:

(5 Persanal Infermation Exchange - FKCS 212 (_FFX)
[Clandude al certificates n the certifcation path £ possile
[ZEndble strong prokection (requres [ 5.0, HT 4.0'5P4 or sbove)
[CIDelete the private key ¥ the export is successful

[ <Bace [ newt> ] [ caeed |

B Tandsitvinyexportaldsi for:

/4 2:00002: T



telenek is mdsolatot készithetnek kulcsunkrol! Az expor-
tdldskor a vardzsl6 kiillonb6zé tandsitvanytaroldsi formd-
tumokat ajdnl fel. A formdtumtdl fuggéen vdlaszthatunk
a teljes ldnc és a tandsitvany 6nmagdban torténd expor-
tdldsa kozott. Amennyiben a magdnkulcs is exportdldsra
keriil, bedllithatjuk annak erésebb védelmi szintjét és
azt, hogy ezek utdn a magdnkulcs torl6djon-e a védett
tarbol.

A Certificate ablak

A tanisitvanyok tartalmanak megjelenitését a Windows
egy harom-ot fiillel rendelkezé ablakban végzi. Az elsé fl
alatt (féoldalon) a legfontosabb informdcick kivonata taldl-
haté. A tandsitvany felhaszndldsi célja (a kulcshasznalat, ki-
terjesztett kulcshaszndlat és Netscape tandsitvanytipus
szabvdnyos toldalékok alapjan), a hitelesitési szabdlyzat
OID-ja, a tanusitvdny tulajdonosdnak és kibocsdtéjdanak
neve (az azonositok Common Name mezdje alapjan), a ta-
nasitvdny érvényessége és az, hogy a rendszer ismeri a ta-
nisitvany magdnkulcs pdrjat.

A bal fels6 sarokban taldlhaté tanusitvanyszimboélum ki-
nézete jelentést hordoz. Alapformdban azt jelzi, hogy a
tandsitvdnnyal nincs probléma. Egy piros kérben
megjelend fehér kereszt feltlinése arra utal, hogy a tand-
sitvdny nem érvényes (mert példdul lejart), vagy a kibo-
csdté szervezet nincs benne a megbizhato hitelesitészer-
vezetek listdjdban. A kis sdrga hdromszogben felting fel-
kidltojel azt jelenti, hogy a Windows nem képes a tanu-
sitvdny ellenérzésére (mert példaul nem rendeikezik a hi-
telesitdszervezet tandsitvanydval). Ezen allapotokra vo-
natkozéan széveges informdcié is megjelenik a szimbo-
lum alatt (a felhasznaldsi cél helyett).

Az Issuer Statement gomb automatikusan megjeleniti a szol-
gdltat6 szabdlyzatdt (melyre a Certificate policies toldalék
mutat) egy bongészéablakban.

A maésodik fil alatt a tantsitvdny mezGinek tételes tartalma
jelenik meg. Ha a tandsitvdny tulajdonosanak vagy kibocsa-
téjdnak neve nem volt egyértelmd, itt a teljes azonositd

Gererd | Details | Certification Path

Certificate Information

This certificate is i ded for the following purpose(s):
*Enscres the iderity of 2 ramote compater
*Provas your identity 2o 3 remooe computer
+1.2.372,580001.4,2.98423.2153

¥ Refar to the certificstion authority’s statemart for details.

Tssued to:  Amas Janos
Issued by: PUWAC CA

vald from 2001, 03, 10, to 200z, 03. 10,

? “ou have a private kay that corresponds bo this certficate,

AL “IRERC S
[ tssuer statemare

v —

o o

A tandsitvany fobb adatinak megjelenitése
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megtekinthets. Ugyanigy részletesebb

(6ra és perc) adatokkal van feltiintetve az

érvényességi idG is, valamint itt lehet meg-

tudni az algoritmus tipusat és a kulcs

erdsségét.

A mezénév mellett baloldalt szerepld jel

mutatja, hogy standard mezérél vagy tol-

dalékrol van-e sz6, és a toldalék kritikus (felkidlté jel sdr-
ga haromszdgben) vagy sem (z6ld lefele mutaté nyil). A
tulajdonsagként feltiintetett mezék és értékeik olyan ada-
tok, amelyek nem részei a tandsitvanynak, hanem a belsé
tandsitvanytdrban mellette tdrolédnak, vagy beldle kovet-
keznek (példdul lenyomat). Egy adott mezét kivdlasztva a
képernyé also felében részletesen megjelenik a mezé tar-
talma.

Ha a Windows nem ismeri a tanisitvanyba foglalt toldalé-
kot, akkor annak OID-jdt irja ki, ellenkezs esetben a mezd
nevét.

A harmadik oldal a tandsitdsi lanc felépitését mutatja és a
tandsitvany dllapotat jelzi (a ldnc azon tandsitvanydnak dlla-
potat, amin dllunk). Ha a tantsitvdny lejart, vagy mds prob-
léma van vele, itt nem a ,tandsitvany rendben” szoveg jele-
nik meg.

A negyedik és otodik fiil opcionadlis, megjelenésiik a tandsit-
vany tipusatol fiigg. A negyedik, Trust fiil opcioi segitségével
egyes tanusitvanyokra lehet megadni, hogy azokban egye-
dileg is megbizzunk (akkor is, ha a kibocsatéjaban egyéb-
ként nem bizunk meg), vagy pont forditva. Ez az informécié
a tandsitvany mellett tarolédik a fdjlban vagy a levélben (a
tandsitvanytdarban ilyen bedllitdsi lehetdség nincs). Az 6todik
fiil a tanusitvdny Address Bookban val6 rogzitésére ad le-
hetdséget.

A mésodik oldalon taldlhat6 Copy To File gomb segitségé-
vel a tandsitvanyt kiilonbozé formdtumda fdjlokba expor-
télhatjuk. Az ugyanitt elérhetd Edit Properties gomb hatd-
sdra a tanusitvdnytulajdonsagok jelennek meg, ahol ki-
16nboz6 bedllitasi lehetdségeink vannak a kérdéses tani-
sitvdnyra vonatkozoéan. Eltarolhatunk a tandsitvany mel-
lett egy bardtsdgos nevet, leirast irhatunk hozzd, és korla-
tozhatjuk a tandsitvdny kiterjesztett kulcs hasznalat tolda-
lékdban feltiintetett felhaszndldsi célokat. Akdr le is tilt-
hatjuk az osszes ilyen felhaszndldsi célt, s igy az ezt el-
lenérzé alkalmazdsok szémdra megakadélyozhatjuk a ta-
nisitvany elfogaddsat. Az Add Purpose gomb segitségével
felhasznaldsi célokat rendelhetiink azon tandsitvdanyok-
hoz, melyek nem rendelkeznek Kiterjesztett kulcshasznd-
lat toldalékkal.

Ugyanezen képernyé mdsodik fiilén a kereszthitelesités-
sel kapcsolatban hatdrozhatunk meg attribGtumokat. Ha a
tandsitvdnyban nem szerepelne a kereszthitelesitésre vo-
natkozé cim, vagy a benne szereplé mellett Gjat is fel kel-
lene venni, akkor az itt teheté meg, a kereszthitelesits ta-
nasitvdny ellenérzési intervallumdnak megaddsdval
egydtt.

Almési Jdnos
janos.almasi@hu.ibm.com
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Kényvbemutat6

Almdsi Janos: Elektronikus aldirds és tdrsai

2002. oktéberében egy hianypotl6 szakkonyvet jelentett meg a Sans Serif kiad6. Almdsi Janos Elektronikus aldirds és tarsai cimi
konyvének témadja a cimben is szerepld elektronikus aldirds mellett a titkositds, az id6bélyegzés, a felhasznaldi hitelesités, a nyil-
vanos kulcst infrastruktdra és még sok mds. Azok a védelmi megolddsok, melyek az Internet vildgédban a biztonsdgot jelentik. Az
elméleti ismeretek mellett gyakorlati mdszaki Gtmutatét is ad, s dttekinti a téma szabvanyait, torvényi szabdlyozdsat és a szabdly-
zati kérdéseket.

A konyv gyakorlati példdi bemutatjdk az elektronikus aldirds és titkositds felhaszndldsat az elektronikus levelezés, bongészés, fdjl-
és dokumentumkezelés kapcsdn. Olyan dltaldnosan haszndlt alkalmazdsokon keresztiil teszi ezt, mint a Windows és az Internet
Explorer, valamint a Microsoft Office termékcsaldd.

Elméleti vonatkozdst részei felolelik a
kriptografia, az algoritmusok, a proto-
kollok, a tandsitvdny, a visszavondsi lis-
ta, a hitelesités-szolgdltatok és az aldiré
eszkozok teriiletét. Nemcsak a hazai,
de a nemzetkézi konyvpiacon is olyan
egyediildllé konyvrdl van sz6, amely at-
crektronik fogé és mély ismereteket ad az elektro-
2s tarsel o nikus aldirds, tdgabb értelemben, pedig
az elektronikus biztonsag témakarében.

At 3

A konyv elsGsorban informatikusoknak,
biztonsdgi szakembereknek és jogd-
szoknak sz6l. Konnyen érthetd szovege-
zése, logikus felépitése és egyszerd pél-
ddi miatt azonban minden olyan laikus
felhasznal6 szdmdra érdekes és hasznos
lehet, aki biztonsdgos kommunikéciéra
vagyik.

S

Az elektronikus aldirds és kriptografia irdnt érdekl6dé szakemberek koziil killonosen azok a tervezdk, fejleszték, rendszergazdak
és tandcsadok forgathatjdk nagy haszonnal, akik biztonsagos alkalmazasokat kivannak alkotni, illetve ilyen megolddsokat vezet-
nek be, vagy ilyen rendszereket tizemeltetnek.

A konyv azon informatikai és biztonsdgtechnikai vezeték szdmdra is hasznos lehet a dontéseik elGkészitésében, akik informdcio-
védelmi szdllitokat, megolddsokat vélasztanak ki, s akik szamdra fontos, hogy a kivélasztott rendszer megfelelé funkciokkal ren-
delkezzen, korszer, szabvényos és koltséghatékony legyen, s egytittmikodjon mds rendszerekkel.

A 304 oldalon keresztil targyalt ismeretek megértését tobb mint 100 dbra segiti az igényes kivitel( kotetben.

Bévebb informdci6:www.sanserif.hu, info@sanserif.hu
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Intelligens kulcstarték =T

Az elektronikus aldirashoz sziikséges

kodokat tarol6 miniszamitogépek

Miért fontosak az elektronikus aldirds készitésénél az tigynevezett kulcsok? Mik ezek pontosan és miért
fontos a magdnkulcs megfelel6 védelme? Hogyan lehet a magdnkulcsokat megfelel6 médon kezelni és
tarolni ahhoz, hogy biztonsdgi integritdsuk megmaradjon? A kovetkez6kben bemutatjuk azon végfelhasz-
néloi eszkozoket, amelyek segitségével biztonsagos koriilmények kozott, megbizhatéan tarolhatéak azon
(n. aldiras-létrehoz6 adatok, amelyeket az elektronikus aldirdsok készitésénél alkalmazunk.

Virtudlis kommunikacié

Az elektronikus kommunikacié nagyszerd dolog. Gyors,
olcs6, megsziinteti a papirkotegekkel valé bajlédast, a
malt gondjai kozé utalja a postdn vagy a hivatalokban
torténd végtelen sorbandlldst, és az ezzel jdaré gondokat,
kellemetlenségeket. Van azonban egy hatranya, ez pedig
az, hogy nem kifejezetten biztonsdagos: a nyilt hdl6zato-
kon — mint példdul az Internet — folytatott kommunika-
ciét szdmtalan veszély fenyegeti. Ezek kozil taldn a
legnyomasztébbak az lzenetekhez torténd illetéktelen
hozzaférés, médositds mellett a személyazonositds prob-
lémdja.

A virtudlis térben leselked§ veszélyek elhdritdsénak jelenleg
ismert legkorszer(ibb, miikédé megolddsa a nyilt kulest ko-
doldson alapul6 elektronikus aldirds, illetve rejtjelzés alkal-
mazdsa. Anélkiil, hogy itt a technolégia mélyebb rétegeit ki-
vanndnk feszegetni, tekintsiik dt réviden a mikodés fébb
alapelveit, annak érdekében, hogy megérthessiik az tigyne-
vezett kulcstdrolé modulok, vagy intelligens eszkozok szere-
pét és fontossagdt.

A nyilvanos kulcst kédolas

A nyilvanos kulcst kédolds mikodése olyan lakatéhoz ha-
sonlithaté, amelynek két kulcslyuka van, egy-egy beleillé
kulccsal. (Az RSA-algoritmust ldsd tavaly decemberi szd-
munkban — a szerk.) Ha a két kulcs koziil az egyikkel zdr-
juk a lakatot, akkor az csak annak a pdrjdval nyithat6 ki,
azaz még a bezdrdst végzé6 kulccsal sem. A kulcspdr egyik
tagjdt nyilvdnos, a masikat magankulcsnak hivjdk. A nyil-
vdnos kulcsok mindenki szamdra hozzaférheték, mig a
privdt kulcsokat csak tulajdonosaik érhetik el. E kulcsok
elektronikus formdban létezé adatok, s konnyen eldallit-
hat6k az ismert és gyakran haszndlt alkalmazasokkal (bon-
gészokkel vagy levelezéprogramokkal).

Hitelesitéskor az aldir6, az tizenetnek egy specidlis matema-
tikai eljdrds segitségével elkészitett digitdlis lenyomatadt ké-
dolja sajdt magdnkulcsédval. A kédolt lenyomatot nevezziik

digitdlis aldirdsnak, amely egyértelmden jellemz6 az tizenet-
re és a kédoldst végzé kulcsra.

Titkositds esetén az a kommunikal6 fél, aki a mdsik fél
szamdra kivan titkositott tizenetet kildeni, kédolja az
lizenetét a cimzett nyilvdnos kulcsdval. Az tizenet kiza-
rélag a cimzett birtokdban lévé magdnkulccsal dekédol-
haté.

A kulcsparok mikodésébdl kovetkezik, hogy a magankulcs
egyértelmden azonositja a publikus kulcsot, ezért mar csak
arr6l kell meggy6zédniink, hogy az adott publikus kulcs va-
I6ban a vélelmezett kommunikal6 félhez tartozik-e. Ehhez
sziikséges a tandsitvdany, amely a hitelesités-szolgaltatok &l-
tal kibocsdtott, elektronikus formdban létezé igazolds,
amelyek az aldiré nyilvdnos kulcsdnak, illetve adatainak
Osszetartozdsat igazoljdk. A tandsitvany hitelességérdl a ki-
bocsdté tandsitvanyon lévé digitdlis aldirdsdnak el-
lenérzésével lehet meggy6zGdni.

Kulcsok — veliik vagy nélkiiliik?

Az el6z6 — rendkiviil leegyszerdsitett — Gsszefoglal6bol
ldthaté médon, egy adott hitelesitési vagy bizalmas
kommunikdciét lehet6vé tévé rendszer biztonsdagos mdi-
kodésének fontos kérdése az, hogy az adott kommuni-
kalé fél miképpen tudja megvédeni privat kulcsat,
amely mint lattuk nem tébb egy elektronikus adathal-
mazndl.

A magdnkulcs illetéktelen kezekbe keriilése beldthatatlan
kovetkezményekkel jar. Mindenek elétt a csak nekiink sz6-
16 titkositott tizenet privét kulcsunk birtokaban hozzafér-
hetévé vdlik mdsok szdmdra. Még rosszabb, ha aldirdst
végz6 magankulcsunk kertil veszélybe. Ebben az esetben az
a személy, aki megszerezte aldiré6 magankulcsunkat, olyan
elektronikus aldirdsokat képes eldallitani, mintha azokat mi
magunk készitettiik volna, ezen keresztiil mi tennénk adott
esetben jogi kévetkezménnyel jaré nyilatkozatokat. Talan
nem is sziikséges mélyebb Osszefliggésekben bemutatni,
milyen kovetkezményekkel jar példaul egy mindsitett tand-

working with windows / 2002. 11.
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sitvanyhoz tartozé magdnkulcs eltulajdonitd-
sa, illetéktelen kezekbe kertilése (dsszefoglalé
néven: biztonsdgi sériilése). Az elkdvetd ek-
kor pl. a kulcs jogos tulajdonosanak nevében
képes teljes bizonyit6 erejd magdnokiratba,
vagy Ugyvéd illetSleg kozjegyzS dltal ellen-
jegyzett okiratba foglalt nyilatkozattal
megegyezG-joghatdst nyilatkozatot tenni.

A kulcsok védelme és téroldsa miniszamitégépekben

A nyilvanos kulcst kédoldsi rendszerek két alapkove te-
hdt a magdnkulcs megfelelé védelme, illetSleg a magan-
kulcs illetve az azt haszndlé entitds hitelt érdeml|§ Gssze-
kapcsoldsa, amelyet a megbizhaté harmadik személyek
(hitelesités-szolgdltato szervezetek) dltal kibocsatott iga-
zoldsok, Ggynevezett tantsitvdanyok val6sitanak meg.

Intelljgens kdrtya

A magdnkulcsok védelmének ma ismert leghatékonyabb
médija, ha a kulcsokat dgynevezett kulcstérolé modulok-
ban hozzuk létre, haszndljuk, illetve taroljuk. A kulcstaro-
16 modulok lényegében kis méretd szdmit6gépek, ame-
lyek nagyobb testvéreikhez hasonléan rendelkeznek pro-
cesszorral, memoériaterilettel, megfelel§ hadttértarral és a
mukodéshez sziikséges utasitdskészlettel. Jelenleg két 6 ti-
pusuk ismert, ezek az intelligens kértya, illetve az USB to-
ken. Ezek kizdrolag kiilsé megjelenésiikben térnek el egy-
mdst6l; a kdrtya bankkdrtya formdtumd, az USB Token
leginkdbb egy kulcstartéra emlékeztet.

Az intelligens kartydk és USB tokenek

Az intelligens kdrtydk méretiikben a mindennapi hasznd-
latban is el6fordul6 magneses savval elldtott bankkartydk
szabvdnyait kovetik, feliletiikon a telefonkdrtydkon is ldt-
haté érintkezd lathaté. A kdrtydk soros vagy USB portra
csatlakoztathaté kdrtyaolvaséval kapcsolhatk a személyi
szamitogépekhez. Feliletik kilonb6zd, a bankkartydkon
is alkalmazott eljdrdsok segitségével megszemélyesithetd
(a legjellemz6bb eljdrasok: hétranszferes nyomtatds, dom-
bornyomds, lézergaravirozds, vésés).

A kdrtydk feliiletén az adott felhaszndlé entitdsra
jellemzé grafika, fénykép is megjelenithets. Egyes kar-
tydk alkalmasak Gn. hibrid kdrtyaként funkciondlni, ek-
kor a nyilvdnos kulcsd kédoldsi miveleteket végzé pro-
cesszor mellett a kdrtyatestbe elézetesen beliltetésre ke-

rilhet példdul beléptets rendszerekkel egytttmikodni
képes kontaktusnélkili chip, illetve az ehhez tartozé te-
kercs. Az elsé ilyen modellekben még nem, de az Gjab-
bakban a két chip képes lehet kommunikélni egymassal,
amely tulajdonsdg nagyban megkénnyiti a chipek kezelé-
sét, konfigurdldsat.

Q. ActivCard Gold Utilities

File Tools Help

Smart Card Content | Acmin Server |

' Quick Fill
() Network Login
=) Digral Certficates
& Cedtificate - Administrator's 1D

et i e | Propetties |

B Az ActivCard egyik termékének grafikus felhasznaloi
felilete

Természetesen a kartydk tartalmazhatnak egyéb olyan
elemeket is, amelyek funkcionalitdsuk szdmat novelik.
llyenek lehetnek az egyéb adatok elhelyezését és leolva-
sdsdt lehet6vé tevé optikai eljdrdssal irt tdrteriilet, vagy
aldirds elhelyezésére szolgal6 csik. Ezek nincsenek kap-
csolatban a PKI (nyilvdnos kulcsd kédoldsi) miveleteket
végzé chipmodullal.

Maga a chipmodul mdkodését tekintve lehet tn. fdjl-, il-
letve alkalmazdsalapd. A fdjlalapi kdrtydk esetében a
chipbe elére bedllitdsra keriil az az utasitds- és objektum-
készlet, amellyel a kdrtydnak dolgoznia kell, ez késGbb
nem vdltoztathaté. Az alkalmazdsalapd kdrtydk esetében a
mukodteté rendszer is utélag keril betéltésre, szabadon
fejleszthetd, legtobbszor Java alapt alkalmazds. Ez utébbi
esetben elény, hogy a kadrtydkat akar weben keresztiil ta-
volrél lehet kezelni (pl. dj funkcionalitds bedllitasa, zdrolt
kartya felolddsa, stb.), ugyanakkor ezek az alkalmazdsok
nagyobb tarteriiletet és processzorteljesitményt kovetel-
nek meg.

Taldn a legismertebb intelligens kartydkat a Schlumberger
technolégidn alapul6 termékeivel az ActivCard cég hozza
forgalomba. Ezek kozil a termékek kozdal mind fdjl-
(Cryptoflex 16K), mind alkalmazadsalapt (Cyberflex Access
32K) kartydk kikertlnek. Alkalmazasi teriletik jellemzd&en
a PKI, de — kiilénosen a Java kdrtydk esetében — jellemzék
a tdvoli menedzselés lehetdsége, valamint kilonb6zé
elektronikus funkciok — pl. elektronikus pénztarca — feltsl-
tési lehetdsége is. Az emlitett Java kdrtydt alkalmazzak az
USA védelmi minisztériumdban.

A tengerentili gyartok kozil érdemes megemliteni a
Rosetta termékeit. Ezeket a kdrtydkat haszndlja tobbek k-
zott Florida Allam tigyészsége. A kdrtydk piacan egyre je-
lentGsebbek az Oberthur termékek. Alkalmazdsalapt kér-
tydi (pl.: Cosmopol IC) szabvanyos Java nyelven alkalmaza-
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sokra, pl.: EMV kompatibilis pénztdrca, biometria intelli-

gencia, egyszeri jelszokezelés készithetdk fel.

Az USB Tokenek USB porton keresztiil csatlakoztathatok

a személyi szamitogépekhez. Kiilsé megszemélyesitésiik,

hibrid eszkozként torténd alkalmazdsuk nem szokdsos.

Az USB tokenek koziil megemlitésre érdemesek elsésor-

ban a Rainbow cég termékei. Kulénosen jé mingségliek és

megbizhat6ak a 2000 és 2032 iKey USB Tokenek. Ezek az

eszkozok kifejezetten PKI miveletekhez sziikséges RSA

kulcspdrok generdldsdra, biztonsagos tdroldsdra és védel-

mére alkalmasak. Egyéb funkcidkat a biztonsag tovdbbi

novelése érdekében csak egyes termékeknél taldlunk,

ezek pl. a Windows 2000 operdciés rendszerhez torténd

login funkci6 biztositdsa.

Mindkét eszkoztipus legfontosabb kozos tulajdonsdgai kozé

tartoznak a kovetkezok:

® A magdnkulcs az eszkézben jon létre, biztonsdgos ko-
rilmények kozott. Az egyes eszkozoket nemzetkozi
audit cégek vizsgdljdk felil biztonsdgi szempontbél
(FIPS, CEN stb. mindsitések). Az eszkozt a magankulcs
még haszndlat (digitdlis aldirds készitése, titkositds de-
kédoldsa) kbzben sem hagyja el, illetve a magdnkul-
csot az eszkozbdl kimdsolni semmilyen médon nem
lehet. A kulcs haszndlata PIN szammal, jelszéval vé-
dett, melynek adott szamd hibds megaddsa esetén a
kriptogrdfiai eszkoz blokkolja magdt. Az eszkozok
tobbsége rendelkezik a blokkoldst feloldé, kiilon (né-
ha tobbszintd) kéddal.

® Az aldirdsi sebesség (magankulcs haszndlat idétartama)
az eszkdzok tobbségénél néhdny milliszekundum. Az
eszk6zok a magdnkulcs tdroldsdn tdlmenden alkalma-
sak lehetnek egyéb adatok, igy a tandsitvany (nyilva-
nos kulcs), egyéb jelszavak, azonositok tdroldsdra is,
jellemzden igy is haszndljdk Gket. A szabvdnyos és el-
terjedt eszkozok mindegyike tamogatja a legfontosabb
kriptogréfiai szabvanyok haszndlatat (p/: RSA, PKCS
sorozat).

B USB Token (forrds: www.rainbow.com)

Az eszkdzok kozil néhdnyat egyéb biztonsdgi kiegészité
funkciokkal szdllitjak, ezek hdlézati bejelentkezés (Win-
dows, Novell, stb.), titkositott fdjl dllomdnyok kezelése,
vagy jelszavak rogzitése, védelme és "visszajdtszdsa".

Az eszkdzoket a gydrtok rendszerint csomagban értékesi-
tik, melynek kértydk esetén része a kdrtyaolvasé, USB To-
ken esetén egy USB hosszabbité kabel, illetve mindkét
esetben az eszkoz mikodtetéséhez sziikséges szoftver is.
Az eszkozok természetesen kilon is megrendelhetSek. A
telepitést és haszndlatot felhaszndl6bardt grafikus felile-
tek segitik.

Token Operafions Rt
| i Cured, |
Avalible |

B A Rainbow Inc. egyik termeékenek grafikus felhasznaloi
felilete

Elényok, hatranyok

A bemutatott kulcstarol6 eszkozok vitathatatlan elnye,
hogy hordozhatéva, ,megfoghatéva” teszik az elektroni-
kus aldfrast létrehozé adatokat, ugyanakkor lehetévé
teszik ezek nagybiztonsdgi kezelését. Ilyen moédon
kulcsaink elvdlaszthaték a szamitégéptdl, attol fliggetle-
nil biztonsdgba helyezhetdk, elvesztésiik esetén a PIN
szam bedllitdsai, illetve az adatok kédolt tdroldsa lehe-
tetlenné teszik a magdnkulcshoz valé illetéktelen hozza-
férést.

Ugyanakkor vildgosan ldtni kell azt, hogy egy adott projekt
esetében, ahol ilyen eszkozoket fognak alkalmazni,
meglehetdsen kiterjedt és részletes elemzésre van sziikség
ahhoz, hogy megdllapithassuk, pontosan milyen eszkozre is
van sziikségtink.

Az alapvetd szempontok természetesen a megcélzott al-
kalmazdsi feladatok, illetve az adott eszkéz dltal kindlt
biztonsdgi funkciok elemzése. Itt figyelemmel kell lenni
arra a tényre, hogy az eszkdzgydrtok és forgalmazok al-
tal az adott eszkoznek tulajdonitott tulajdonsdgok nem
mindig, minden esetben mikodnek pontosan a leirt
médon.

Figyelemmel kell lenni az alkalmazdsi kornyezet egyes ele-
meire, lényeges sajatossdgaira, amelyek befolydsolhatjdk az
eszkoz mikodését. Az eszkdz biztonsagos voltdnak megdl-
lapitdséhoz megfelelS irdanymutatdst adhat az a tény, hogy
az adott eszkdz milyen biztonsdgi mingsitést szerzett meg
(ilyenek lehetnek pl. a FIPS vagy az Common Criteria
mindsitések).

Minden esetben a végleges dontés meghozatala el6tt le-
hetéleg olyan rendszerkoriilmények kozott célszerd tesztet
végezni az adott termékkel, amelyek a leginkdbb megkoze-
litik a célzott alkalmazasi kornyezetet.

A fenti szempontokat is figyelembe véve érdemes az esz-
kozoket Ggy beszerezni, hogy kozben a kapcsolédé ipar-
dgban - tandsitvanykibocsdtds és PKI integrdcié —
tevékenykedd szakért6tsl kérink tandcsot. Ilyen szak-
értelmet ma Magyarorszdgon elsGsorban a hitelesités-
szolgdltaté szervezeteknél taldlhatunk, amelyek tobb-
sége egy vagy tobb ilyen eszkoz tdmogatdsaval is foglal-
kozik.

Az egyik ilyen hitelesités-szolgdltaté a NetLock Kft.,, Ma-
gyarorszag elsé fokozott biztonsagi hitelesités-szolgdltatja.
Immar 6 éve végzi elektronikus kommunikacio hitelesitésé-
re és titkositdsdra alkalmas szabvdnyos, X.509-es tandsitvd-
nyok kibocsdtdsat, valamint ezen tantsitvanyok publikus
adatbdzisdnak kezelését és karbantartasat (hitelesités-szol-
gdltatds).

Boromisza Zsolt
boromisza_zs@netlock.net
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Hitelesités-szolgdltatoi hierarchidk, tandsitvanyldncok, tandsitvanyellenérzés bonyolult esetben /

Hitelesités-szolgaltatoi
- hierarchiak

Tandsitvanylancok, tandsitvany ellendrzés bonyolult esetben

Az elektronikus aldirdshoz sziikséges tandsitvdnyok kibocsdtdsat mint a vildg tobb mds orszdgdban,
hazdnkban is piaci alapokon mikods hitelesités-szolgdltatok (HSZ) végzik. Ezen megbizhaté harmadik
személyek rendelik 6ssze az aldirds ellendrzé adatét jelentd nyilvdnos kulcsot és az entitds adatait a
tandsitvdnyban, amit végil a hitelesség és megvaltoztathatatlansag érdekében maguk is aldirnak. De
vajon hogyan kapcsolédnak egymdshoz maguk a szolgdltatok és az dltaluk hitelesitett tantsitvanyok?

Hitelesités Szolgaltatok és tandsitvanyok kozotti viszonyok
Még 2001. évvégén megsziiletett az elektronikus aldirdsrol
sz0l6 torvény, amely egy 1993-as uni6s irdnyelv szellemét
kovetve technologiasemleges szabdlyozasi elveket vall, és
probdl  kovetni tobb-kevesebb sikerrel. A jogalkoté s
felismerte ugyanis, hogy jelenleg a publikus kulcs
infrastruktdra (PKI) révén valésulhat meg a gyakorlatban a
hiteles; titkosité tandsitvdnyok esetén pedig a bizalmas
elektronikus kommunikdcio, adatforgalom az egyes entitdsok
kozott.

Tobb orszdg gyakorlatinak megfelelGen hazankban is
elsGsorban  hitelesités-szolgdltatdsra  szakosodott  piaci
szereplék villalhatjdk fel a megbizhat6 harmadik személy
szerepét az entitds-hitelesitési folyamatban. A hazai
szabdlyozds fokozott biztonsdgu, illetve mindsitett hitelesités-
szolgdltatokat kiilonboztet meg annak alapjan, hogy az dltaluk
kibocsatott tandsitvanyokkal aldirt elektronikus
dokumentumok az irdsba foglalt, vagy a teljes bizonyité ereji
magdanokiratok joghatdsaval birnak-e.

A hitelesités-szolgdltatok dllami feltigyeletét a Hirkozlési
Fofeltigyelet latja el, amely a fokozott biztonsdgl HSZ-kat
regisztrdlja, mig a mindsitett HSZ stdtuszra pélydzokndl
eljdrast. Ennek keretében a hatdsag attekinti a szolgdltatd
mukodését, folyamatait, eljdrasrendjeit, technikai és
technologiai rendszereit, szabdlyzatait, szervezeti illetve
személyi feltételeit.

Magyarorszagon eddig jelenleg a NetLock Kft. folyamodott
ilyen eljards lefolytatdsaért a HiF-hez. A tdrsasdg szolgdltatoi
tandsitvanyai 1999-t6l valamennyi Microsoft-termékben
megtaldlhatok.

Az egyes hitelesités-szolgdltatok a fent bemutatott szabdlyozds
szerint tehat nem dllnak egymdssal hierarchikus viszonyban,
igy az dltaluk kibocsdtott tansitvdanyok sincsenek egymdsnak
ald- vagy folérendelve. S6t, a HSZ tandsitvanyaikat is ¢k
maguk hitelesitik. Egy hierarchikusnak tinG viszony azonban
mégis csak felfedezhetd, hiszen a mindsitett tandsitvanyokhoz
erGsebb jogerdt fliz a jogalkoté, mint a fokozott biztonsdgu
tandsitvanyokkal aldirt dokumentumokhoz. A minésitett HSZ-

k természetesen mind fokozott, mind minGsitett tantsitvanyt
kibocsdthatnak dm ez utébbiakban ezen mindségiiket fel kell
tiintetni.

Anomélidk

Pillanatnyilag hazdnkban mingsitett tandsitvany nem
szerezhetd be, hiszen még nem Iéteznek mindsitett HSZ-ek.
Ez abbdl a szempontbél kellemetlen, hogy az Art. (Adézds
rendjérdl szol6 torvény) kotelez6vé tette a kiemelt ad6zok
szamdra, hogy elektronikus adobevalldsukat mindsitett
elektronikus aldirdssal elldtva nydjtsak be.

Ennek dthidaldsdra vezette be az APEH sajdt hitelesits-
szervezetét, amely a kiemelt ad6z6k szamara csak az APEH-el
valé hiteles kommunikdciéra haszndlhaté tandsitvanyokat
biztosit. (Az elsé” mindsitett HSZ megjelenését kévetd 180.
napot kéveté hénap utolsé napjdig. Ekkor az APEH hitelesité
szervezete jogszabaly erejénél fogva megsziinik és valamennyi
dltala kibocsatott, korldatozott felhaszndlhatésdagu tandsitvdany
visszavondsra kertil.)

Es a kiilfoldi HSZ-ek?

Felmeriil a kérdés, hogy mi a helyzet a kiilfoldi székhelyd,
nem ritkdn tobb orszdgban is m(kodd hitelesités-
szolgdltatokkal.

Természetesen az entitdsok szabadon vdlaszthatnak, hogy
melyik szolgdltatét veszik igénybe. A hazai szabdlyok szerint,
aki fokozott biztonsdg tandsitvdnyt kivan kibocsdtani, annak
regisztraltatni, mig aki mindsitett tanGsitvdnyt szeretne
szolgdltatni annak mindsittetnie kell magdt, ahhoz hogy az
dltala kibocsdtott tandsitvanyokkal ne csak joghatds nélkiili
aldirdsokat lehessen létrehozni.

A jogalkot6, hogy megteremtse a hitelesités-szolgdltatasok
,hatdrtalansdgat”, egyrészt nemzetkozi szerzGdés alapjan
elismerhet kalfoldi HSZ-kat illetve lehetGséget ad a
kereszthitelesitési eljdrdsra az 2001. évi XXXV. elektronikus
aldirdsrol szol6 torvény 5. §-a alapjan.

A probléma abbél ered, hogy az érintett félnek (azaz aldirds-
ellendrzoknek) a HSZ-ek szolgdltatdsi szabdlyzata szerint egy
jo hitelesitési lancot kell felépitenie. Ennek keretében meg kell
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néznie, hogy az aldir6 féltsl kapott dokumentumon szerepld
aldirast létrehozé tanisitvany az aldirds pillanatiban az azt
kibocsdté HSZ hatdlyos szolgaltatdsi szabdlyzata szerint
érvényes volt-e. Kisebb jelentdségli tigyletekben a vonatkozé
szabdlyzatok dttekintése mellett elég visszakeresni az
aldirdskor hatdlyban lévé CRL listat (letolthetd file) és azon
ellendrizni, hogy szerepelt-e rajta a tandsitvany. Nagy
tranzakciok esetén csak akkor mondhatja el az érintett fél,
hogy Ggy jdrt el, ahogy az az adott helyzetben dltaldban
elvarhato, ha emellett hasonl6 szempontbdl ellendrizte a jobb
HSZ-ek dltal mar ma is Gizemeltetett online dllapottart is.

Amennyiben a fenti ellenérzés eredménye megfelels, megvan
a ldnc els6 szeme. Ezutdn meg kell néznie, hogy az aldir6
tandsitvdnyt kibocsdté HSZ-ban megbizik-e. Ez mindig
szubjektiv dontés az érintett fél részérsl. Ahhoz, hogy ez a
dontés megalapozott lehessen, ismerni kell azt a jogi,
gazdasdgi kornyezetet, amelyben az adott HSZ mikaodik,
tovdbbd ismerni kell azon ellenGrzési és eljardsi rendeket,
amely alapjdn az aldir6t, mint entitdst a HSZ autentikdlta.

Ez a gyakorlatban azért meglehetGsen problémds lehet, ha
példdul egy venezuelai HSZ dltal kibocsatott végfelhasznal6i
tandsitvannyal aldirt dokumentum érvényességét firtatjuk.

Ekkor jon képbe a kereszthitelesitési eljdrds. Itt arr6l van sz6,
hogy egy kiilfoldi HSZ a sajat aldir6 tandsitvanydt (amellyel
ugye végfelhaszndl6i tanisitvanyokat ir ald) feltlhitelesitteti
egy hazai HSZ-val. Ez gyakorlatilag Ggy torténik, hogy szamdra
a hazai HSZ kibocsdt egy olyan lancolt hitelesités-szolgaltat6i
tandsitvanyt (ldsd a mellékelt abrdt) melynek tartalma
nagyrészt (kiilonosen a nyilvanos kulcs) megegyezik az eredeti
kilfsldi HSZ-tantsitvannyal, de az issued by mezében mar a
hazai HSZ szerepel.

A tovdbbiakban igy ha a kalfoldi HSZ ezen tandsitvdnydval ir
ald, a belfoldi entitdsok olyan hitelesitési ldncot tudnak
felépiteni, melynek végén olyan HSZ szerepel, amely
megbizhat6sagdrél sokkal megalapozottabb déntést tudnak
hozni a fentebb leirtak miatt. Ez alapjan az is elképzelhetd,
hogy maga az érintett fél is rendelkezik azon HSZ-nal
tandsitvannyal, amely a hitelesitési lanc végén szerepel.

Természetesen ezen eljdrds megolddst jelent akkor is, ha még
az eredeti kiilfoldi HSZ-tandsitvannyal aldirt végfelhaszndléi
tandsitvdnyt akarunk ellenérizni, hiszen ekkor tébb
parhuzamos hitelesitési ldnc felépitése torténhet meg.
Ertelemszertien elég, ha csak az egyik ldnc lesz sikeres.
Elképzelheté azonban olyan eset is, hogy tobb j6 (tehdt
szubjektiv dontésiink alapjan megbizhaté) lancot tudunk
felépiteni. Ekkor még biztosabbak lehetiink a hitelesitési lanc
megfelelGségében.

De mi van abban az esetben, ha valami balul @t ki?2
Torténetesen a hiba a HSZ részén tortént a hitelesitési
folyamatban, vagy a tandsitvany kibocsatds kapcsdn. Es mi
van, ha ebbdl a feleket kar is éri? Ez egy érdekes jogi
problematikat vet fel, ami miatt feltehetGen nem lesz gyakori
hazdnkban az olyan szervezet, amely kereszthitelesitést fog
vallalni kiilfoldi HSZ-k részére.

Ha jobban belegondolunk, a feltlhitelesitett kalfldi HSZ-
tanGsitvdny révén olyan jo, bdr csak utébb megnyilo

hitelesitési lanc kialakitdsa vdlik lehet6vé az

érintett fél szamdra, amely végén egy hazai

(tehdt elérhets, konnyen perelheté stb.)

HSZ all. (az Eat. egyébként az 5. §-ban

kifejezetten  felelGsségvdllaldsrél  szol,

amelyet még a feliigyeleti funkciot ellaté

HiF-nek is be kell jelenteni) A fentebb

leirtak alapjan pedig, ha a belfoldi entitds ezen ldncot tekinti
megbizhaténak, és mégis kar éri a HSZ hibdjdbol, madr
feltehetGen a hazai HSZ-t fogja perelni. A kereszthitelesités
dltal tehdt a hazai HSZ maga is felel@ssé valik egy olyan HSZ-
hibdért, amelyet a kiilfoldi HSZ kovetett el eljdrdsdban, és ami
miatt a feleket kdr érte. Persze tobb parhuzamos hitelesitési
lanc alapjan a kdrosult valaszthat, hogy melyik HSZ-t perli.
Vilasztdsat a HSZ elérhetGsége, foldrajzi elhelyezkedése,
mérete, pénziigyi helyzete, szabdlyzatainak kidolgozottsdga,
jogi kornyezete alapvetéen befolydsolni fogja, hiszen ezen
tényezék nagyban ki fognak hatni az esetleges per
kimenetelére, folyamatdra.

Léncolt hitelesités-szolgaltatok (LHSZ)

A vonatkozé hatdlyos jogszabdlyok egyike sem foglalkozik
még emlités szintjén sem a ldncolt hitelesités-szolgdltatokkal.
Ezen konstrukci6 lényege, hogy a HSZ valamely
tandsitvdnykiadéja kiad egy olyan tandsitvanyt, amellyel
tovdbbi, immdr végfelhaszndl6i tandsitvanyok irhatok ald.
Ezen (j tandsitvanykiadéra ugyanazon szabdlyok érvényesek,
mint az 6t kibocséto hitelesitd alegységre. Kilonbséget jelent
azonban, hogy (izemeltetése egy madsik szervezet révén
torténik.

Ezen masik szervezet lehet egy nagyvallalat, amely valamennyi
dolgozdja szamdra szeretne tandsitvanyt biztositani és igy
tzleti szempontbdl szdmdra raciondlisabb déntés LHSZ-t
mikodtetni.

Az LHSZ csupdn egy Gjabb tandsitvdnykiad6 alegység a HSZ-
n beliil, amely valamelyik tandsitvanykiad6 ald tagozodik be,
és amelyet torténetesen egy madsik szervezet lzemeltet, de
amelyet tovabbra is a HSZ feltigyel és felel mikodéséért. Kis
tdlzassal azt lehet mondani, hogy a dolog hasonlit a franchise
rendszerben mikodS szolgdltatokhoz, (izletekhez, csak itt
még szorosabb a kotédés a felek kozott. Az x509-es szabvdny
szerint ugyanis ha a HSZ Ggy taldlja, hogy az LHSZ-t
lizemelteté szervezet nem tartja be eljdrasrendi elGirdsait,
visszavonhatja az LHSZ tandsitvdnydt, és ezdltal mindazon
tandsitvdnyokat érvénytelenné teszi, amelyet az LHSZ adott
ki, feltéve ha azokbdl nem dllapithat6 meg az adott
tandsitvany kibocsdtdsi datuma.

Az LHSZ dltal kibocsdtott tandsitvdnyok ugyanazon
joghatdsokkal  birnak, mint az LHSZ-t kibocsdté
tandsitvanykiadé dltal  kiadott egyéb végfelhasznal6i
tandsitvdnyok, feltéve, hogy a HSZ (szolgaltatdsi utasitds) vagy
az LHSZ-t lzemelteté szervezet nem ir el tovabbi
korldtozdsokat a tantsitvany hasznalataval kapcsolatban.

dr. Nagy Zsolt
NetLock Kft.
nagy_zs@netlock.net
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Tartomanyi felhasznal6k
webes azonositasa

PKI segitségével
A Windows 2000 webkiszolgdléja, az 1IS 5.0 képes a hozzd érkezd felhasznalék tandsitvanyalapi

azonositdsdra is. A kiszolgdlo elfogadhatja, illetve kérheti a felhasznal6ktol a tandsitvany bemutatasat, ami
kiegészitheti, vagy kivalthatja a ,hagyomdnyos” (jelszavas) felhasznaléazonositdsi médokat.

HTTPS: Titkositott kommunikacié

A tandsitvanyalapd tigyfélazonositds kiszolgdl6oldali felté-
tele az, hogy az IIS is rendelkezzen mar sajat tandsit-
vdnnyal, azaz legyen felkészitve az SSL csatorna (HTTPS)
kezelésére. A témdrdl a Tech.Net magazin 2001. decem-
beri szamdban kozoltiink cikket. Miutdn a kiszolgdlé tand-
sitvdnyat telepitettiik, maris engedélyezhetjiik az tigyfélta-
nasitvanyok elfogaddsat.
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Az SSL beillitasokat a virtudlis webkiszolgdl6, barmely vir-
tudlis mappa vagy akdr egy-egy fdjl tulajdonsagai kozott is
megtaldljuk. A ,Require secure channel (55L)" beallitds ha-
tdsdra az érintett webkiszolgdl6é (vagy mappa illetve fdjl)
madr csak SSL kapcsolaton, azaz https:// hivatkozdssal lesz
elérhets. A ,Client certificates” bedllitds hdrom értékének
magyardzata:

® Ignore client certificates: a kiszolgdl6é az tigyfél dltal kiil-
dott tandsitvanyt nem veszi figyelembe

® Accept client certificates: a kiszolgdl6 az tgyfél dltal kal-
dott tandsitvanyt elfogadija és feldolgozza, de kiszolgdlja a
tandsitvany nélkil érkezé kéréseket is

® Require client certificates: a kiszolgdl6 csak a megfeleld
tandsitvannyal rendelkezé tgyfélkéréseket szolgdlja ki,
minden mads kérést elutasit.

Az ligyféltanisitvanyok elfogaddsa és feldolgozdsa Gnmagd-
ban nem jelenti azt, hogy a kiszolgdlé a tandsitvany alapjdn
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a felhasznal6t azonositand. Az 1S ilyenkor csak annyit tesz,
hogy a tanusitvdnyt tovdbbadja a webalkalmazds szamdra,
,aki” azt tesz vele a tovdbbiakban, amit jonak ldt. ASP ol-
dalakban példdul a Request.ClientCertificate kollekci6 se-
gitségével férhetiink hozza a felhasznal6 tandsitvanydhoz (a
cikk sordn tébbszor lathato weboldal is ezt hasznalja fel).

Ha egy weboldal eléréséhez sziikség van a felhaszndlé
tandsitvanydra, de a bongészé azt nem kaldi el (példdul
mert nincs a felhaszndlénak olyan tandsitvanya, ami erre
a célra megfelelG lenne), a kiszolgdlé elutasitja a kérést
(HTTP 403.7 — Forbidden: Client Certificate Required
hibatizenettel).

'; The pape requires a client certificate - Microsoft Internet Explorer
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The page requires a client certificate

The page you are trying to view requires the use of a client
certficate.

Please try the following:

o Click the Refrash button to try again, if you have installed
your client certificate.

* If you believe you should be able to view this directory or
page, please contact the Web site administrator by using the

s or phone number listed on the

server f 5+ hu home page.

HTTP 403.7 - Forbidden: Client certficats required
Internet Information Services

B Az oldal elérésehez dgyféltandsitvany sziikséges”

Ugyféltandsitvany telepitése és kivalasztisa

Az azonositéshoz a felhaszndlé nevére Kkidllitott, legaldbb
,Client Authentication” célra felhaszndlhaté tandsitvanyra
lesz sziikség. Ha ilyennel nem rendelkeziink, a céges (Win-
dows 2000 Certificate Server) vagy fliggetlen tandsitvany-
kiad6 szervezettsl beszerezhetjiik azt. Miutdn a tandsitvdnyt
telepitettiik, a védett oldalhoz valé csatlakozdskor az Internet
Explorer felajdnlja, hogy vélasszunk a rendelkezésiinkre all6
tandsitvanyok koziil.

I 2002 1.1



Idanificaticn

The Web she you wark o aew tequssts ideshication
Select the certficale 1o us= when carviecting

s o=
More irfo. (Ven C

Eu-w‘llr ik, a csatlakozdskor kivil: hatiuk a

hasznalni kivant tandsitvanyt

Ha ez az ablak nem jelenne meg, az Internet Explorer va-
l6szintleg automatikusan megprébdlkozik a bejelentkezés-
sel. Alapértelmezésben ezt akkor teszi, ha az elérni kivdnt
webhely a megbizott (Trusted Sites) vagy a helyi alhdl6zat-
ba tartozé (Local Intranet) helyek kozott taldlhaté (el-
lendrizziik a béngészGablak jobb alsé sarkdban megjelend
feliraton). Az automatikus bejelentkezést az Internet
Options panel Security oldaldn a megfelel§ z6nat kivalaszt-
va, majd a Custom Level... gombra kattintva megjeleng lis-
taban tilthatjuk le:
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B, Prompt for user name and p

16 — mint ldtjuk majd — bejelentkezés nél-

kil, névtelen (anonymous) tgyfélként éri

el, bdr ehhez sziikség volt egy érvényes, a

kiszolgdlé altal elfogadott tandsitvanyra.

Az dbran ldthaté oldal tetején jelolt tégla-

lapban a bejelentkezéshez haszndlt fel-

haszndlonév (ha rendelkezésre dll, akkor

Jjelszo), valamint a felhaszndl6azonositdsi méd jelenik meg —
lathatjuk hogy ebben az esetben ezek a mezé6k tiresen ma-
radtak. Ez azt jelenti, hogy a felhaszndl6 anonymous tgyfél-
ként csatlakozott.

Mindezek mellett, a User Certificate: listaban az elkdldott ta-
nisitvany paramétereinek listdja ldthat6. Néhdny fontosabb
mez6 jelentése a kovetkezd:

® [SSUER: a tandsitvdnyt kiad6 szervezet teljes neve

® SUBJECT: a tandsitvany tulajdonosanak neve

® VALIDFROM, VALIDTO: a tandsitvdny érvényességének
kezdete és vége

® SERIALNUMBER: a tanusitvany sorozatszama

Bejelentkezés kikényszeritése

Ha a tanusitvanykezelés mellett a kiszolgdlon bekapcsoljuk a
felhasznal6i bejelentkezés kikényszeritését, a bongészében a
tandsitvdny kivdlasztdsa elStt megjelenik a szokdsos bejelent-
keztets ablak 1S. Nézziik csak, milyen érdekes eset dllhat el
ebben az esetben:
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AuthTyps: Hegotiate

User Certificane:
ISSUER: ENAIL latraxita
BINARYISSUER: NIGZHMSNwIQ
ISSUERC: U3

FLAGS:

ISSUEREMAIL: Zalatraxf@falatrax.hu
ISSUERS: Budapest

TSSUERL: Budapest

SUBJECT: CH=Certiserl

rrax.hn, ©=05, S=Budapest,
hveNACKBF AR YUX hAHI LeESmYW:

és jelszo (valcjab jsitviny IS) kérése minde b

Miutdn a bongész6 elkiildte a tandsitvanyt a kiszolgalénak,
azt a webalkalmazas feldolgozhatja. Ne felejtsiik el, még
nincsen sz6 felhaszndléazonositdsrél. Az oldalt a felhaszna-

sofl Internet Explorer

B Az ,elso” sikeres ,,bejelentkezés” a fell alo
vdnya segitségevel

CH: CercUseri
. CERTIFICATE: 0,0t2,00 DZODD

B Kavarodds: a tandsitvany a CertUser1-€ a bejelentkezés
az Administratore...

Az dtadott tandsitvany tulajdonosa CertUser1, mikozben a be-
jelentkezéshez a tartomdnyi rendszergazda felhaszndl6nevét
és jelszavdt adtuk meg. (A bejelentkezés tipusa: Negotiate,
ami az Integrated Windows felhaszndléazonositdst jelzi; a jel-
526 ilyenkor nem ldthaté.) Nincs ebben valami furcsa? Tulaj-
donképpen nincs. Ha ismerjiik az idegen felhaszndlé nevét és
jelszavat, valamint rendelkeziink a tandsitvany privat kulcsa-
val, ez az eset teljesen természetes. Mas kérdés, hogy ebben
az esetben hogy dllunk hozzd a felhaszndlé kilétéhez: vajon a
tandsitvany tulajdonosdval vagy a jelszéval bejelentkeztetett
felhaszndléval dllunk szemben? Az 1IS mindenesetre ilyenkor
NEM a tandsitvdny tulajdonosat veszi figyelembe.

Tandsitvany-felhaszndl6é sszerendelés

Térjiink vissza az IS tandsitvdnykezelési bedllitdsaihoz! A
dialégusablakban taldlunk egy ,Enable client certificate
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Tartomdnyi felhaszndlok webes azonositdsa a PKI segitségével /

mapping” opciét. Ha ezt bekapcsoljuk, az 1S a ka-
pott tanusitvinyokat az dltalunk meghatdrozott
szabdlyok alapjdn hozzdrendeli a létez6 felhaszna-
I6khoz.
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B A tandsitvanyok és felhaszndlok 6sszerendelésenek be-
kapcsoldsa

Az 11S hdromféle médon képes a tandsitvanyokat a felhasz-
nalékhoz rendelni, ebbdl kett6t az itt is lathaté ,Edit...”
gombra kattintva megjelené Account Mappings ablakban
allithatunk be.

® 1-to-1 mapping: ebben az esetben minden tandsitvany-
hoz egy felhaszndlot rendelhetiink hozzd; a listdba az
Add... gomb segitségével importdlhatjuk a kivant tand-
sitvdnyt. llyenkor tehat sziikség van az tgyfelink tand-
sitvdnydra.

Many-to-1 mapping: ebben az esetben viszont nem
konkrét tandsitvdanyokra hivatkozunk, hanem szabdlyo-
kat hozhatunk. A szabdlyok segitségével a beérkezd ta-
nasitvdnyokat kiadéjuk (Issuer) vagy tulajdonosuk
(Subject) alapjdn rendeljiik az IIS felhaszndl6ihoz. Mind-
két mezében haszndlhatunk Joker karaktereket is, tehdt
a Many-to-1 mapping lehetévé teszi azt, hogy tobb ta-
nisitvanyt (példaul amelyek egy adott kiadétol — mond-
juk egy partnercég sajat CA-jdtél — szdrmaznak, vagy
mondjuk amelyek tulajdonosdnak leirdsaban szerepel a
,komuves” sz6) ugyanahhoz az egy IIS felhaszndl6hoz
rendeljiik.

A fenti két lehetéség egymdst nem zdrja ki. A harmadik tipus
csak Windows tartomanyban mdkadik, és mdshol is kell be-
kapcsolni. Ez az Active Directory-alapi felhaszndl6-hozza-
rendelés, amikor a tantsitvanyok feldolgozasahoz nem az
lIS-en kézzel létrehozott szabdlyokat, hanem a tartomdnyi
adatbdzist haszndljuk fel. A médszer neve Directory Services
Mapping, és webszerver- (figyelem! nem virtualis webhely-)
szinten kell és lehet engedélyezni, a webkiszolgdlo tigyneve-
zett Master tulajdonsdgai kozott. Ha a DS Mapping-et enge-
délyeztiik, a 1-to-1 és Many-to-1 azonositdsi szabdlyok az
egész kiszolgdlon érvénytelenek lesznek. Altaldban is el-
mondhaté, hogy az elsé kettvel szemben a cimtdralapd
azonositds a Microsoft dltal ajdnlott médszer.

A bekapcsoldshoz az 1IS feltigyeleti MMC modulban kattint-
sunk jobb gombbal a webkiszolgdlé sordra, majd a tulajdon-
sagok ablakbol kattintsunk a Master Properties: WWW
Service — Edit... gombra. Erre megjelenik a WWW Service
Master Properties for <kiszolgdlonév> tulajdonsdgablak,
amelynek Directory Security oldaldn megtaldljuk a hén dhi-

tott opcidt: ,Enable the Windows directory service mapper”.
A bedllitdis moédositdsa utdn inditsuk Gjra a webszol-
gdltatdsokat.

Fontos! A tantsitvanyok kezeléséhez tovdbbra is sziikség
van az ,Enable client certificate mapping” bedllitasdra
is, mindossze az Gsszerendelés-szabalyok lesznek érvény-
telenek.

A cimtdr bedllitésai

A cimtdralapt tandsitvany-hozzdrendelés mdkodésének ér-
dekében az Active Directoryban a felhaszndl6i objektumhoz
hozza kell rendelniink a felhaszndl6 tandsitvdnydt. Ennek két
médja van, az elsé a felhaszndl6 nevében kozzétett tandsit-
vanyok listdja, amit a felhaszndl6objektum tulajdonsagai ko-
zott a ,Published Certificates” lista. Ide — ha a gépen telepit-
ve van, - az ,Add from Store”, illetve — ha a tandsitvdnyt fgjl-
ba mentettiik — akkor az ,Add from File” gomb megnyoma-
sdval vehetiink fel Gjabb tandsitvdanyokat.
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A felhaszndlo neveben kozzétett tandsitvanyok listdaja az
Active Directoryban

Ebbe a listdba keriil bele automatikusan minden, a céges
CA dltal a felhasznaléknak kiadott tandsitvdny is. Fontos,
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hogy az itt kbzzétett tandsitvanyokat nemcsak az 1IS, ha-
nem bédrmely PKI-kompatibilis alkalmazas is felhasznalhat-
ja, ha tgy gondolja, hogy éppen sziiksége van az adott fel-
haszndl6 nyilvanos kulcsdra. Ha ezt szeretnénk elkertlni, a
tandsitvanyt ne ide importdljuk be, hanem haszndljuk ki a
madsik lehetéséget: ez az egyszerd hozzdrendelés.
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A felhaszndlohoz hozzarendelt tandsitvinyok

Ehhez kattintsunk jobb gombbal a felhaszndl6 nevére, majd

felhaszndlot rendelni. Ha azt szeretnénk,
hogy az IIS csak az dltalunk bedllitott ta-
nisitvanykiszolgalé dltal kiadott tandsit-
vanyokat kezelje, hozzuk létre és dllitsuk
be az dltalunk megbizott tandsitvanyki-
szolgdlok listajat (Certificate Trust List -

CTL).
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vdlasszuk a Name Mappings... parancsot. A megj
l6gusablak X.509 Certificates oldaldra beimportélhatjuk a ki-
vant tantsitvanyt. Az 1IS mindkét lista alapjan képes azonosi-
tani a felhaszndl6t. Ellendrizziik tehdt, hogy valamelyik listd-
ban szerepel-e a felhaszndl6 dltal kiildétt tandsitvdny, majd
probdljunk djra bejelentkezni:

a hitps:Hiserver.falatrax-hul - Microsoft Internet Explorer
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Usernawe: FALATRAX\CercUserl
Passvord

AUCHTYpe: SSLAPCT

User Certificase:

ISSUER: EMAll-falacrax@falatrax.hu, C=U5
DBINARYISSUER: MIGIMSMwIQYIKaZIhveNACkBFhRmY
ISSUERC: U=
FLAGS: 1
ISSUEREMAIL: falatraxflfalatrax.hu
ISSUERS: Budapes

apest, L=
diIheEBmYT

CERTIFICATE: O,0t0,00 0DOOOO

B A végso bejelentkezés

Lassuk csak: az dtadott tandsitvany tulajdonosa (Subject):
CertUser1 — rendben. A felhaszndl6 is CertUser 1 — ez is
rendben; a bejelentkezés tipusa (SSL/PCT) pedig jelzi, hogy
tantsitvanyalapt felhaszndléazonositdssal dllunk szemben.
Bingo!

A Certificate Trust List

A webkiszolgdlé alapértelmezésben minden tandsitvanyt
elfogad, amelyet valamely, a szdmitégép dltal megbizott ta-

nisitvanykiszolgdldja, vagy az dltaluk tandsitott ,gyermek”
tansitvanykiszolgdl6 adott ki — legfeljebb nem tud hozzd
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Ehhez menjink az adott webhely tulajdonsdglapjara,
majd ott nyissuk meg a jol megszokott biztonsdgi dial6gus-
ablakunkat. Ha kijeléljik az ,Enable certificate trust list”
opciot, kivdlaszthatunk egyet a médr meglévé CTL-ek ko-
zal, vagy a New... gombra kattintva elindithatjuk a CTL
vardzslét. A vardzsl6 oldalain kivdlaszthatjuk a megbizott
CA-k tantsitvanyait, majd elmenthetjiik az Gjonnan létre-
hozott listdt. Az esetiinkben létrehozott, ,Falatrax CTL”
nevd lista példdul csak a sajdt, céges tanusitvdnykiszolgd-
I6nkat tartalmazza, igy az 11S a mdshonnan szarmazé tand-
sitvinyokat nem fogadja el, hanem hibaiizenetet kild a
bongészének (HTTP 403.16: Client certificate untrusted
or invalid):

e page requires a valid client cartificate - Microsoft Internet Explorer.
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PKCS, X.509, RCF, 1SO: mi micsoda a PKl-szabvdnyok vildgdban? /
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- PKCS, X.509, RFC, ISO

mi micsoda a PKl-szabvanyok vilagaban?

Taldn a nyilt kulcsa algoritmusok utdn a masodik legnagyobb logikai Gtveszt a technolégidval kapcsolatba hoz-
haté szabvanydzsungel megértése. Borzaszté latni, és tudni, hogy egy PKCS 10-es tandsitvanykérelemre egy RCF
XXXX-be csomagolt X.509 -es vélaszt kapunk, melyben a publikus kulcs az AIN.1-nek megfelelGen tarolodik.

Mi van itt? Miért nem képes egyetlenegy szabvanytestiilet dtven-
ni az uralmat, és rendet vdgni ebben a dzsungelben? Szabvanyos
lehet-e egydltaldn, ami felett hatan uralkodnak? Ki kivel van?

Es milyen formdtumba érdemes exportalni a tansitvanyokat?
PKCS 72 X.509 DER?

A fent emlitett szabvdnyok szerencsére teljesen zokkenémen-
tesen egytttmikodnek egymadssal, az ember szinte nem is ér-
ti, hogyan lehetséges ez. En megmondom. Ugy, hogy a leg-
tobb PKl-szabvdny tobbféle néven szerepel, de attl még egy
kozos készlet része. Az egyes szabvdnytestiiletek épitenek a
midsik dltal készitett szabvanyokra, vagy egyszerien dtveszik a
tobbiektsl azokat, amelyek "megtetszettek" nekik (ez utébbira
példa a PKCS 6, mely az ITU testiiletnél X.509 néven fut).
Tovdbb kutatva az okok utdn kidertil, hogy a PKl-szabvdnyok
(szinte) mindegyike kozos Gsre, a PKCS-sorozatra vezethetd
vissza, melyet taldn kényszertiséghdl (nem volt mds megoldds),
taldn a technoldgiavezet§ erejébdl fakad6an Rivest, Shamir és
Adleman villalata, az RSA Laboratories dolgozott ki. A "fiak",
végiggondolva a nyilt kulcsa titkositassal megvalésithaté funk-
cidkat, s az ezek sordn el6dll6 feladatokat, 15 javaslatot dol-
goztak ki a kulcsok és dokumentumok kezelésére és taroldsd-
ra. Ezeket ma osszefoglalé néven PKCS-sorozatnak hivjuk
(Public Key Cryptography Standard), és az alabbi tabldzatban
olvashatoé, melyik milyen mdveletet, algoritmust, dokumen-
tumformdtumot vagy egyéb feladatot ir le:

PKCS # 1 Az RSA titkositds és digitdlis aldirds szabvanya.
PKCS # 2 Mar nem létezik, belekeriilt a PKCS # 1-be
PKCS # 3 A Diffie-Hellman kucscserél6 algoritmus
szabvanya
PKCS # 4 Mar nem létezik, belekeriilt a PKCS # 1-be
PKCS # 5 Jelszéalap kulcsgenerdlds
(Password-base Encryption, PBE)
PKCS # 6 A tandsitvdnyok szabvdnya.
Az X.509 dtvette a szerepét
PKCS # 7 A titkositott tizenet szabvédnya
PKCS # 8 A magdnkulcs taroldsdnak szabvanya
PKCS # 9 A tobbi PKCS-szabvdny
attribGtumainak gydjteménye
PKCS # 10 A tanGsitvdnyigénylés szabvanyos formatuma
PKCS # 11 Smart Card API
PKCS # 12 Bizalmas adatok, kulcsok,
tandsitvanyok tovabbitasi formatuma
PKCS # 13 Az Elliptic Curve titkositdsi

algoritmus szabvdnya

PKCS # 14 A kvazi-véletlenszdmok
(Pseudorandom Number Generation)
elddllitasdnak szabvanya

PKCS # 15  Kulcstdrolds Smart Cardon

Ezek koziil a hatosra, mint legfontosabbra, rdvetette magat az
International Telecommunications Union (Vildg Matdvjai Egye-
stiljetek), és X.509-es sorszammal sajdt lajstromdba vette. S ha
mdr lid, legyen kovér: téle dtvette az Internet Engineering Task
Force (IETF), és (tobbek kozott) RFC 2510 szammal futtatja
(Internet  X.509 Public Key Infrastructure Certificate
Management Protocols). Ebbél a bulibél az International
Standards Organization sem akart kimaradni, ndla a PKCS-
sorozat az alabbi sorszamot kapta: 1.2.840.113549.1

Az RSA Labs "j6lelkdiségére" jellemzé (biztosan kaptak néhdny
millié dollar fajdalomdijat), hogy ezutan lemondott sajat ko-
rabbi valtozatdnak erdltetésérdl, igy a PKCS 6 befejezte evildgi
pdlyafutdsat. De nem igy a testvérei.

Az ITU tehdt szemet vetett a hatosra, ami kizar6lag a tandsit-
vényok felépitésével foglalkozik, de nem érdekelte, hogy eze-
ket hogyan tdroljuk, tovabbitjuk stb. Az X.509 egy, a szdmit6-
gép memoridjaban remekiil tdrolhat6 struktira, tele bindris
adatokkal (publikus kulcs, fingerprint, CA-aldiras stb., ldsd
Almdsi Janos cikkét e szimunkban), amelyet ebben a forma-
ban tdrolni sem kényelmes, nemhogy példaul http protokollon
keresztiil szallitani. Valahdnyszor a tandsitvany "megmozdul",
kiexportdljuk, vagy hdl6zaton keresztiil tovabbitjuk, &t kell ké-
dolnunk valamilyen hordozhaté formatumra.

Tansitvanykérés

Mindaddig vadgydlom csupdn a PKI szolgdltatdsok haszndlata,
amig nincs tandsitvanyunk. Mi is a tandsitvdny? Nem mds,
mint RSA-kulcsparunk publikus részének egy harmadik fél &l-
tal digitdlis aldirdssal ellatott példdnya. A helyzet az, hogy bar-
ki képes RSA-kulcspdrokat generdlni, ezzel azonban nem sok-
ra megy, mert a frainya Windows kévetkezetesen tandsitva-
nyokat, vagyis aldirt kulcspdrokat kér.

Vajon miért nem j6 neki egy sima kulcspdr, amit akdr szimo-
I6géppel is generdlhatunk? Mert az RSA-algoritmus (csakigy,
mint a Diffie-Hellman) érzékeny a man-in-the-middle tdma-
ddsra, vagyis a publikus kulcs adatatvitel kozbeni meghamisi-
tdsdra. Ez ellen gy védekezhetiink, ha az tvitt kulcsot hami-
sithatatlannd tessziik: ezt a funkciét (is) latja el a tandsitvany-
kidllit6 szervezet, amikor sajat kucspdrjaval aldirja a mi publi-
kus kulcsainkat. (Mellesleg a tandsitvanyban ezer masik adatot
is kapunk téle, de ez itt most mellékes.)
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Fontos! Akdrmilyen megtévesztG is egyes Certificate Authorityk
felhaszndloi felilete, az RSA-kulcspdr mindig a lokalis eszko-
zon, példaul a Smart Cardon, vagy a Windowsban generalodik.
Ez biztositja, hogy a privat kulcs mindenki mds szamdra hozza-
férhetetlen legyen.

Az eszkoz zoksz6 nélkil generdl egy kulcspdrt, aminek publi-
kus tagjat be kell kiildentink hitelesitésre. Ennek tobb médsze-
re is ismeretes, a mi torténetiink szempontjdbél az az eljdras
érdekes, amikor a hitelesitési igény nem online médon, ha-
nem fdjlként érkezik meg a CA-hoz. llyenkor PKCS # 10-es
formdtumd adathalmazt, fdjlt jutatunk el a CA-hoz.

A mai modern, Internetes vildgban mi sziikség van a tandsit-
vanykérelem flopin torténd benyijtaséra? Ennek tobb indoka is
lehet. Egyfeldl lehet, hogy nem bizunk meg a hél6zati adatatvi-
telben, tartunk attél, hogy a publikus kulcs megvaltozik, mire a
céljdhoz ér. Ez taldn a gyengébb érv, tessék SSL-t hasznalni.
Masfell vannak olyan CA-k, amelyek egyaltaldn nem érheték
el hélozaton keresztiil, ad abszurdum mésképp sem, mert ki
vannak kapcsolva és be vannak falazva (offline CA, példaul a
Verisign-ndl). Ennek igen praktikus oka van: egy kikapcsolt, be-
betonozott szervert talan nem fog senki meghekkelni...

Az igy Grzott CA-kkal , legegyszeriibben” gyalog (vagy motoros
futdrral, d la Lurdi haz :-) leszallitott adathordozén keresztil
kommunikdlhatunk — azokban a ritka idészakokban, amikor
kiveszik a szarkofagbdl és bekapcsoljak.

Most tételezziik fel, hogy tdlvagyunk a nehezén, és van X.509
tandsitvanyunk, megérkezett a szamitégéptinkre. De a szdmito-
gép héldtlan joszdg, egyik pillanatrél a mésikra elavul, és ki kell
dobnunk. Rajta van viszont a kulcspdrunk és tandsitvanyunk.
Hogyan mentsitk meg? A helyes vilasz a Smart Card lett volna,
de ez a vonat mar elment, a kulcsok a Windowsban csticstilnek.

Export/import
Vizsgdljuk meg, hogy a Windows milyen tandsitvany ki-
beviteli médszereket ajdnl fel:

Exportalja a tandsitvannyal a személyes kulcsat is?

2, nem akarom exportaini & stemélyes Kulcsomat

B A magankulcs exportildsa nem kételezo, sot, néha
lehetetlen is

A tangsitvdnyok fdjlba mentésének két alesete van: vagy vele
egyiitt lementjiik a magadnkulcsunkat is, vagy nem. A magdnkulcs
akkor exportdlhat6, ha ezt a tandsitvany (igy kell kérni a tandsit-

Exportfajlformatum

tskbiéle Shat ok

Vélassza ki & hasandlands formatumot:

/] Erés védelom (csak: IE 5.0, NT 4.0 SP4 vagy frissebb szcftver esetén)
[ Szemétyes kuics tarlése, ha az exportdlas sikeriit

[C<vssza |[Tovatb> | [ megse |

B A magdnkulcs exportdldsa miatt PKCS #12-t hasznalunk
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vdnyt, késébb mar ez nem mdédosithato!), il-
letve a hordozéeszkoz lehetévé teszi. Egy
okos Smart Card nem arrél hires, hogy ki le-
het beléle szedni a magdnkulcsot! igy a most
kovetkezé gondolatmenet a Windowsra bi-
zott magdnkulcsokra vonatkozik.

Prébdljuk kivdlasztani az el6z6 tdbldzatbol, melyik PKCS-
szabvdny lenne alkalmas a privat kulcs tdroldsara is. A nyolcas
és a 12-es johet sz6ba, ezek koziil az utébbit ajanlja fel a Win-
dows, mivel nem egy 6nmagdban dllé kulcsot, hanem annak
pdrjdt és tandsitvanydt is exportaljuk:

Ha mar PKCS #12, amely egy dsszetett formdtum, megfigyel-
hetd, hogy a fdjlba belegyomoszolhetjiik a teljes tandsitvdny-
ldncot egészen a gyokérig. Roppant hasznos szolgdltatds, mert
igy minden tandsitvdny benne lesz a fdjlban a hitelesség el-
lenérzéséhez.

Az erGs védelem jelentése: a fdjl jelszoval védett lesz. Az ex-
portélds utan donthetiink gy, hogy a magdnkulcsot kivessziik
a Windowsbdl (személyes kulcs térlése).

Ha a privat kulcsra nincs sziikségiink, a helyzet egyszerdsodik,
mert egy nyilvdnos X.509 tandsitvanyhoz kapcsolédéan nincs
titkositand6 adat. Van azonban mds gond, mégpedig a tand-
sitvdny ellenérzésének megoldhatésdga. Hossz( tandsitvany-
ldncok esetén, amikor nem kozvetleniil egy megbizhat6 gyo-
kértsl (Trusted Root) kapunk tandsitvdnyt, a hitelesség el-
lenérzéséhez a lanc Gsszes elemének publikus kulcsdra sziik-
ségiink van. Egyetlen tandsitvdny exportaldsdval és tovdbbitd-
sdval tehdt nem biztos, hogy célhoz ériink. Szerencsére a
PKCS #7 formatum némi kreativ felhaszndldsaval (titkositott
tzenetek) teljes tandsitvdnyldncok kozos fdjlba irdsa is
megoldhaté.

Sima, privdt kulcs nélkiili exportaldskor a kovetkezd fdjlforma-
tumok kozott vdlaszhatunk:

Exportfajlformatum
s

tsbbiéle Fajl

valassza K & haszngiands formatumot:
(DR kidolas bindris %.509 (*.CERY

O Basebt kidolasi X509 (*.CER)

O Titkositott zenetek & b

- PKCS #7 tanusitvanyok (*.£78)

[ <wssza [ zovabb> | [ megse

LhaticSanl

B Tandsitvinyexp

P
alass

A DER kédolds egy bindris tantsitvanyforma. A Base64 kodo-
lds azt a problémat hivatott dthidalni, hogy a meméridban
masszivan bindris tanGsitvanybol néha pusztdn ASClI-karakte-
reket tartalmazé fdjlt kell irnunk. llyen eset példdul, ha a tandi-
sitvdnyt http protokollon kell dtvinni.

E rovid dttekintés utdn az egyes szabvanyok részletezésére,
belsé felépitésére tovabbi cikkekben tértink ki.

Féti Marcell
MZ/X

fN 2501002 s 9 1.
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RRAS és PKI élesben

A technet magazin kordbbi szdmaiban is tobb cikk jelent meg az RRAS eszkozrdl, az IPSec,
VPN és PKI technolégidkrol. Mindegyik cikk kivédl6 6sszefoglal6ja volt az adott témdnak.
Most mindezen eszkozok egyittes alkalmazdsdt szeretném megmutatni egy projekt
megvalositdsanak folyamatan keresztdil.

A projekt célja egy nagyvallalat addigi vegyes RAS megolda-
sdnak — kozponti Cisco RAS eszkdz ISDN PRI vonallal és vi-
déki telephelyeken NT 4.0 Domain Controllereken taldlha-
t6 Modemek — lecserélése egy kozponti, biztonsdgosabb
megolddsra.

A cikk els részében a kovetelményeket, a koncepcindlis
dontéseket, a Pilot teszt ,eredményét” ismeretetem, majd
belevdgunk a technikai részbe, ahol jelen szamban a PKI
infrastruktardt, az IP cimkiosztdst és a RADIUS szervert
targyaljuk, majd a kovetkezé szamban folytatjuk a VPN és
RAS szerver védelmével, packet filterekkel és a CMAK
konfigurdldsaval.

Kritériumok

A megoldasban az Ggyfél elvarta tobbek kozott az aldbbi

kritériumok teljesitését (ezek azok a feltételek, amelyek

nagymértékben befolydsoltik a megvaldsitandé rendszer

kialakitdsat):

® Kozponti ISDN és analog hivdsok fogaddsdra is alkalmas
behivo szerver

@ Erés adattitkositds felhaszndldsa IPSec-kel: IPSec hasznd-
lata, és 3DES adattitkositds.

® VPN haszndlata

® KettSs authentikdcio: usernév, jelszé és Token vagy PKI
alap authentikdcié egyidejd hasznalata.

® A RAS szerver tizfal mogotti elhelyezése DMZ zéna-
ban, a felhaszndlok adatforgalmdt a tizfal dltal el-
lendrizve.

® Internetfelhaszndlds engedélyezése/tiltdsa felhasznalén-
ként

A megvaldsitdst leginkdbb érinté kornyezeti feltételek az

aldbbiak voltak:

@ Active Directory cimtdr megléte

@ Klienseken Windows 2000 és Windows XP operdcios
rendszerek

® Adott Cisco PIX tiizfal, amelyet nem hasznalhattunk
VPN szerverként

Koncepciondlis dontések

A fenti kovetelményeket értékelve és elsGsorban Microsoft
eszkozokben gondolkodva az aldbbi koncepcionalis donté-
sek sziilettek:

Smart Card techoldgidt haszndlunk a masodlagos authentikd-
ciéhoz, konkrétan ActiveCard Gold kértydt és kdrtyaolvasot. A
dontés hdttere: a Smart Card technolégidt a Windows 2000 és
Windows XP is operdci6s rendszer szinten tdmogatja, valamint
az a nem elhanyagolhat6 tény, hogy lednyvillalatunk az
ActivCard cég partnere, és jelentds tapasztalatokkal rendelke-
ziink ezzel a termékkel.

Microsoft Certificate Server felhaszndldsa az IPSec és VPN
és Smart Card felhaszndlashoz sziikséges PKI infrastruktird-
hoz. Ehhez a déntéshez nem nagyon kellett szempontokat
keresni: a terméket az Gigyfélnek nem kell megvdrdsolni, hi-
szen az része a Windows 2000 Servernek, a terméket is-
merjiik, megfelel6 dokumentdci6, tdmogatds és referencia
all mogotte.

A Microsoft IAS (mdsnéven RADIUS) szerverét haszndljuk
AAA szerverként. Ez biztositja az Active Directory integrdlt
bejelentkezést, fiiggetleniil a RAS és VPN szerver tényleges
haszndlhato), és olyan rugalmas RAS policy lehetéségeket
nydjt amelyeket ki is haszndlunk, példdul az Internetelérés
korldtozdsanal.

RAS szerverként Windows 2000 standalone szervert hasz-
ndlunk (domain tagsag nélkl), a fizikai interfészt egy Eicon
Diva ISDN PRI kdrtya biztositja, amely a 30 ISDN kapcsola-
tokon kiviil mind a 30 csatorndn analég kapcsolatot is ta-
mogat.

A VPN szervert a tiizfal DMZ zéndjdban kell elhelyezniink:
Mivel nem haszndlhattuk fel a tdzfalat VPN szerverként, a
VPN szervert is a DMZ zé6naban kell elhelyezni, hogy a
tényleges adatforgalom a tiizfal ltal kontrolldlhat6 legyen
— hiszen a titkositott adatforgalommal a tiizfal nemigen tud
mit kezdeni. Ugy déntottiink, hogy a téizfal DMZ zéndjd-
ban elhelyezett RAS szerver fog VPN szerverként is funk-
ciondlni.

Az Internetfelhaszndlds korlatozasa a RAS felhasznélok ré-
szére a kordbbi rendszerben IP cimenként tortént, az
Internet elérésre jogosult RAS felhasznalék mds tartomany-
bél kaptak IP cimet, és a proxy szerveren tortént meg az IP
cimtartomdny szerint az engedélyezés vagy tiltds.

A felhaszndlonkénti fix IP cim kiosztds helyett egy elegdn-
sabb megolddst valasztottunk: az Internetelérésre nem jo-
gosult kliens a RAS szervert6l Windows 2000 csoporthoz
tartozds alapjdn olyan kapcsolati bedllitast kap, amelyben IP
filterrel tiltjuk a proxy szerver elérését.

Az authentikéci6s eljdrds a kovetelményeknek megfelelGen
kétszintd. Elsé szinten a RAS kapcsolat kiépitésénél a hagyo-
mdnyos usernév/jelszé pdros segitségével az MS-CHAPV2
authentikdciés eljdrdssal torténik, a mdsodik szinten a VPN
kapcsolat kiépitésénél pedig a Smart Card segitségével EAP-
Smart Card authentikdciot haszndljuk.

A CMAK (Connection Manager Administrator Kit) segitségé-
vel készitett kapcsolatkezel6t haszndljuk a kliens oldalon,
igy a felhaszndlénak nem kell a kiil6ndllé RAS és VPN kap-
csolatokat kiilon — kiilon kezdeményezni (habdr ez megold-
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haté a kliens operdcios rendszerek standard kapcsolat-
kezelsjével: a VPN kapcsolat kiépités képes egy mdsik kap-
csolatot felépiteni eldtte - nade a kliens melyik kapcsolatot
bontsa a munkdja végén?) és feltgyelni.

Mindezen dontések alapjdn az aldbbi mutatja a tervezett

rendszert.
I Offine ROOT CA
Fctive Pirectory
Centificate szerver

RADIU§ szerver

|
|
|

Kiens
samitoaép
“Klizns

szamitégép

£

B Az elso terv

Pilot teszt

A rendszerterv elkészitése utdn természetesen egy Pilot
rendszert épitettiink fel, ahol teszteltiik, hogy a tervezett
rendszer funkciéi megfelelnek-e a kivant mdkodésnek.

A pilot rendszer tesztelése alatt egy komoly hibat tapasztal-
tunk: sajnos — de mondhatjuk hogy a Pilot rendszer kialaki-
tdsdt standard munkafolyamatnak tekint6 munkamédsze-
rinknek héla — a RAS szerverre torténé behivds utdn nem
sikertilt ugyanazon a RAS kapcsolaton L2TP alapd VPN kap-
csolatot kialakitani a RAS szerver felé.

Minden mds kombindciéban megfeleléen mdkodott a

rendszer:

® Nem RAS kapcsolatrél keresztiili L2TP alapG VPN kap-
csolatot is sikeresen felépitettiink a RAS szerver felé

® A RAS kapcsolaton  keresztiil mds VPN szerver felé sike-
resen felépitettiink L2TP kapcsolatot.

® RAS kapcsolaton at PPTP VPN kapcsolat kialakitdsa sike-
res volt (ezt a tényt kordbbi tapasztalataink alapjan is-
merve helyeztitk a RAS és VPN szervert egy kozos Win-
dows 2000 szerverre).

Fetive Directory
Centificale szerver
RADIUS szerver

Kliens
s2amitégép

Kliens
saamitéaép

J FIREWALL

B A végleges rendszer

® [PSec nélkiili L2TP kapcsolatot sem si-
keriilt kiépiteni, a hiba tehdt nem az
IPSec
Mivel a rendelkezéstinkre &ll6 informécio-
forrdsokban nem taldltunk informaciét a
hibdrél, igy a Microsoft PSS-hez fordul-
tunk. A végeredmény: RAS kapcsolaton dt
ugyanarra a szerverre L2TP protokollal nem lehet VPN kap-
csolatot felépiteni.

A tervezett rendszert médositanunk kellett, a VPN szervert
egy kulonallo6 Windows 2000 szerverre helyeztiik.
Mindazondltal a tervezett rendszer Gsszetettségét jellemzi,
hogy tovabbi hibdk meriltek fel, amelyek megolddsiahoz
tobb hotfix-t kellett telepitentink. Ezen hibdkat az adott te-
riiletek tdrgyaldsanal ismeretetem, mivel javitdsukhoz nem
kellett a koncepcién médositani.

A megvalésitott rendszerben vdzlata ezek utdn a 2. dbra
szerint alakult

Megval6sitds
A PKI infrastruktdra kerilt kialakitdsa az elsé lépésben.

Helyi kétszintd PKI infrastruktardt hoztunk létre, Offline
ROOT CA szerverrel, és Enterprise (azaz Active Directory
integralt) Subordinate CA-val

A PKI kialakitdsndl mind a ROOT CA, mind az Enterprise
CA-ndl elére specifikalt AIA (Authority Information Access:
a tandsitvanyt kibocsaté nyilvanos kulcsa) és CRL
(Certification Revocation List: visszavont tandsitvanyok lis-
taja) elhelyezési dtvonalakat adtunk meg, a certificate
server telepitése el6tt egy capolicy.inf file testreszabdsaval,
és a Systemroot (dltaldban a C:\WINNT) kényvtarban tor-
ténd elhelyezésével még a certificate szerver telepitése
elétt.

A ROOT CA kulcs élettartamdt 15 évben adjuk meg, és ez-
zel eggyiitt a CRL publikdcié intervallumat is 15 évre dllitot-
tuk, hogy ne jdrjon le a CRL érvényessége, mivel az Offline
ROOT CA nem tudja rendszeresen frissiteni a CRL listat.

Az Enterprise CA telepitése el6tt a cimtdrban publikélni kell
a Root CA szerver nyilvdnos kulcsdt, amihez a Windows
2000 Server Resource Kit dsstore.exe segédprogramjat
hasznaljuk:

Dsstore.exe DC=intra,DC=gumikobalta,DC=hu -addroot
<root szerver nyilvénos kulcs.crt> ,Root CA neve”

Tipp: A DSStore.exe haszndlatdndl figyeljunk,
hogy a domainspecifikdcidéndl a ,DC”-t nagybetivel
irjuk, egyébként a program nem taldlja a domain-t.

Az Active Directory cimtdrdban a Domain NetBIOS neve és
FQDN név baloldali része kiilonb6zé volt (pl. NetBIOS név:
GUMIKOBALTA, FQDN név: intra.gumikobalta.hu), ezért a
dsstore.exe nem mukodott megfelelGen. Ennek a hibdnak a
pilot teszt alatti detektdldsahoz az kellett, hogy az éles cim-
tarral teljesen megegyezé konfigurdciéji — beleértve ezt a
domain névhaszndlatot is - tesztrendszert alakitsunk ki.

A hibdhoz létezik javitds, a Q280122 Microsoft Knowledge
Base cikk szerint, amely egy javitott dsstore.exe-t tartal-
maz.
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Az Enterprise Root CA kulcsot 5 éves élettartam-
mal szerettiik volna megadni. Ehhez a ROOT CA
szerveren a registryben kellett médositani az
alapértelmezett kulcs élettartamon, a

HKLM\SYSTEM\CurrentControlSet\Services\CertSrv\
Configuration\<Root CA neve>

kulcs alatt a ValidityPeriod és ValidityPeriodUnits értékek
modositdsaval (Q254632). A registry véltoztatdsa utdn a CA
szervizt Gjra kell inditani

A kulcsélettartam megadds Enterprise CA szerver esetén nem
hatdsos, kivéve tovabbi Subordinate szerver kulcsok generd-
ldsa esetén. A kulcsélettartam a Windows 2000 Enterprise CA
szerverben az egyes kulcsokfelhasznaldsi célokhoz (kulcstipu-
sokhoz) fixen rogzitett. Ezen a gondon a .NET szerver CA
szervere fog vdltoztatni, ahol a kiilénbozé kulcstipusokhoz
kilon kulcsélettartamot adhatunk majd meg.
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B A haszndlt Certificate templatek

Mivel az Enterprise Certificate szervert jelenleg csak a RAS
rendszer haszndlja fel, a kiadhaté kulcstipusokat korldtoz-
tuk, mégpedig azon okbdl, hogy egy rendszergazda vagy
egyéb feljogositott felhaszndlé nem tervezett médon ne igé-
nyelhessen kulcsot (a Smart Card Enrollmentet egy erre a
célra létrehozott felhaszndloi csoport részére engedélyez-
tiik, az Active Directory Sites and Services MMC konzolban,
a Service\Public Key Services\Certificate Templates alatt a
sziikséges templatek biztonsdgi beallitdsainal az , Enroll” jo-
gosultsdg megaddsaval).

Az engedélyezett kulcstipusokat a Certificate Server MMC
konzoljdban, a Policy Settings mappa alatt taldlhatjuk (ez
csak Enterprise CA esetén van igy). Ldsd 3. dbra.

Az dltalunk haszndlt kulcstipusok:

® Enrollment Agent: a Smart Card enrollmentet végzé fel-
hasznal6 és szamitégép részére

® Domain Controller: a Domain Controllerek részére. A
kulcskiosztds automatikus és sziikséges a Smart Card
authentikdciéhoz.

® Computer: az Ggyfélszamitogépek részére az IPSec-hez
haszndlt kulcsok kiosztdséhoz.

® Smart-Card Login: a Smart Card felhaszndlok részére.

A madr (gyis meglévé Smart Cardokkal a felhaszndlok a

,Smart-Card login” tipust kulccsal akdr be is jelentkezhet-

nek a hdlézatba. Ha ezt nem szeretnénk, és csak a RAS

authentikdciohoz akarjuk haszndlni a Smart Cardot, a

,Smart-Card User” tipust templatet is haszndlhatjuk.

Jelenleg csak a RAS felhasznaldsra jogosult szamitogépek ré-
szére osztunk ki Computer Certificate-t, amelyet egy adott
Global Group részére korlatozott Domain szintl Group
policy-val automatizdlunk: A ,Computer
Configuration\Windows Settings\Security Settings\Public
Key Policies\Automatic Certification Request” mappdban
felvettiik a Computer certificate templatet.

IP cimkiosztds

A vdllalati cimtartomdnyban a tdizfal a RAS felhaszndlék ré-
szére meghatdrozott IP cimtartomdnyt engedi csak be. A
DMZ zéna részére - beleértve a RAS és VPN szerver IP ci-
mét — egy kilén IP cimtartomdny kerdlt meghatdrozdsra,
amely cimtartomdny fel6l a RADIUS kapcsolathoz sziiksé-
ges portok, az idGszinkronizdldshoz sziikséges portok van-
nak engedélyezve, valamint a vallalati hilézat felSl a termi-
ndl szervizhez sziikéges MS RDP (TCP 3389) port.

A RAS kapcsolat (az analég vagy ISDN behivdshoz és nem a
VPN kapcsolathoz) részére kiosztandé IP cimek egy teljesen
fuggetlen privét IP cimtartomdnybdl kertiltek kiosztdsra, mi-
vel a RAS kapcsolat sikeres felépitése utdn a klienseknek
csak a VPN szervert szitkséges és szabad elérnie. A VPN
szerveren megadott statikus route biztositotta, hogy a VPN
szervertél a csomagok visszataldljanak a felhaszndlékhoz.
Egy RAS kapcsolat felépitése utdn a felhaszndlék nem érték
el még a tizfalat sem, hiszen az nem ismerte azok cimtar-
tomadnyat.

A VPN szerver az emlitett RAS felhaszndl6k részére fenntar-
tott IP cimtartomanybdl osztott IP cimeket, amely IP
cimekrél érkezé megadott protokollokat, portokat a tiizfal
dtengedte a LAN hdl6zatba.

A RADIUS szerveren mindkét RRAS szervert (RAS és VPN
szervert) felvettitk RADIUS kliensként.

A RADIUS szerver dltal haszndlt RAS policy-k két részbdl dll-
nak, egy feltételrendszertdl fiigg hogy illeszkedik-e az adott
hivdsra, és sikeres illeszkedés esetén egy profile specifikdlja
a felépitésre kertild kapcsolat tovabbi tulajdonsdgait.

A RAS policy-kat a neviikben megszamoztuk, hogy egyér-
telmd legyen a sorrend, hiszen itt az elsé illeszked policy
kertil felhaszndldsra.

Az elsé policy a RAS behivdshoz sziikséges.

A feltételek a RAS felhaszndlok részére kialakitott felhasznd-
16i csoport, ISDN porton torténd behivds és a RAS szervertd|
érkezé kérés.

A profile-ban 120 perc maximadlis kapcsolatot engedélye-
ziink. Csak MS-CHAPV2 authentikdciét és Basic titkositdst
dllitunk be. Az IP cimkiosztdsndl csak a szerver dltal kioszt-
hat6 IP cimkiosztdsi opciot allitunk be.

A VPN kapcsolathoz két kiilon policy-t készitettink, egyet
az Internetelérésére jogosult felhaszndloknak, és egyet az
erre nem jogosult felhaszndléknak. A két policy-ban kilon
felhaszndl6i csoportot hasznalunk.

A policy-k feltételei:

A RAS felhaszndlék részére kialakitott felhaszndl6i csopor-
tok, VPN porton torténd behivds, L2TP protokoll és a VPN
szervertdl érkezd kérés. Lasd 4. dbra
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2 - YPN Dial-IN Internet Properties

Settings |

Palicy name:

Specify the conditions to match;

Tunnel-Type matches 'Laver Two Tunneln
NAS Port-Type matches "Virtual [VPN]" AND
Windows-Groups malches "Doma 1 n\ARAS interet felhaszndldk”  AND
NAS-|P-Address matches 1001 2"

| | i
add. |

Bemove Edi.. |

If a user matches the conditions
@ Granl remole access pesmission
" Deny remate access permission

Access will be granted with the profilz you specify, unless access
is overndden on & per-user basis.

Edit Profile...

OK I Cancel

A VPN RAS policy kritériumai

A profile-ok tulajdonsagai:

Titkositdsnak a legerésebb titkositdst (Strongest) allitjuk be,
ez biztositja az IPSec 3DES algoritmus hasznalatat.

Az authentikdciondl csak az EAP authentikdciét engedé-
lyezziik, ,EAP — Smart card or other certificate” kivdlasz-
tasdval. Az EAP konfigurdcional kivdlaszthaté az EAP-hoz
haszndlt szdmitégéptandsitvdny, ami jelen esetiinkben a
RADIUS szerver domain controlleren torténé elhelye-
z6ésébdl ad6dban automatikusan kiosztdsra kertilt. Az EAP-
Smart Card Authentikdcié megfelelé miikodéséhez az
sziikséges, hogy a RADIUS szerver szamitégéptani-
sitvdnya és a bejelentkezé felhaszndlék tandsitvanya
(amely a Smart Card-on tdrolédik) olyan CA szervertél
szarmazzon, amelyeknek ugyanaz a legfelss szint( tandsit-
vdnya. Esetiinkben nem csak a ROOT, de maga a tanusit-
vanyt kiadé CA is azonos.

Mivel egy adott fix szdmra torténd visszahivdsi le-
hetdséget is meg kellett valésitanunk, és a RADIUS szer-
ver az Active Directory cimtdrbél, a felhasznal6i account
Dial-In tulajdonsdgainal megadott szimot adta meg mind
a RAS mind a VPN esetén, hagyomanyos PSTN telefon-
szdmot megadva, az IP cimet vdré VPN hivdsnal a szerver
természetesen nem tudott visszahivni a hagyomdnyos te-
lefonszdmra.

Ahiba ismert és a Q289264 Microsoft Knowledge Base cikk
szerint rendelkezésre dll a post SP2 hofix. A javitds telepité-
se utdn a RADIUS szerveren az adott RAS policy-ndl
megadhatjuk, hogy ne haszndlja fel a cimtdrban az adott
felhaszndl6hoz megadott egyedi bedllitdsokat, koztik a
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visszahivdsi szamot se. Ezt a bedllitdst a
VPN kapcsolatot engedélyezé mindkét
RAS policyndl természetesen bedllitottuk
Lasd. 5. Abra.

Felvettiik az Gjonnan megjelent Ignore-
User-Dialin-Properties opciét, és ,TRUE”
értéket adtunk neki.

Edit Dial-in Profile [2]x]
Dialin Constraints | IP | Multlink 1
Aulheniication I E i Advanced
Specty addiional connection atfributes to be refuned to the Remote
Access Server,
Pasameters:
Name [ Vendor I Value
Semvice-Type RADIUS Standaid  Framed
Framed-Prolecol RADIUS Slandatd  PPP
|grae DialinPropetties  Microsoft TRUE
4 | |
e |
oK Cancel Apply

A VPN callback probléma megolddsa

A hotfix-et telepitve azonban megallt a mar mikodé Smart
Card EAP authentikdcié (a Windows 2000 vezette be az
EAP-t (Extensible Authentication Protocol), azaz bévitheté
authentikaciés protokoll-t, amihez mindjart adott is egy
,bévitést”, a Smart Card authentikdciot. Ezt koveteltik meg
a VPN kapcsolat kiépitése alatt a PAP, CHAP, MSCHAP és
tarsai helyett)

A RAS kliens az ,Error 691 Access Denied because the
username and/or password invalid on the domain” hibat je-
lezte vissza.

Ugy tnik, belefutottunk egy hotfix dltal generdlt Gjabb hi-
bdba. A megoldds azonban kéznél volt. A Q289264 hotfixet
madr integrdltdk a Windows 2000 SP3-ba (amit még nem
kezdtiink el a projekt ideje alatt széles kérben hasznalni, de
madr rendelkezésre allt).

Az SP3 —t kiprébdlva a RADIUS szerveren (és elegendd volt
csak ott) az EAP authentikdcié és a visszahivds is megfe-
lelGen mikodott.

Szab6 Lajos

(Jalos)
MINOR Rt
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Titkos kulcscsere nyilt

adatokkal

A Ditfie-Hellman algoritmus

(PKCS #3)

Mint azt a tech.net olvaséi "elviselik, id6rél idére megjelenik egy-egy kriptogrdfiai algoritmus lefrdsa. A
mostani szamunk szintén ilyen. A vildg legelterjedtebb kulcscseréld algoritmusdt, a Diffie-Hellman eljdrast

ismertetem.

Nem kell megijedni, nem fogok kozépiskolai matematikai em-
lékeket meghalad6 erdsségli eszk6zokhoz folyamodni - mert
nincs is rd semmi sziikség. Ez az eljards is olyan pofonegysze-
riinek tdnik utélag, hogy az ember nem érti: miért nem Sneki
jutott elGszor eszébe?

Titkos kulcscsere nyilt kézegben?

Hol taldlkozunk a Windowsban a Diffie-Hellman elnevezéssel?
Példaul a kordbbi szamokban tébbszor emlegetett IPSec halo-
zati adatforgalom-titkosité technolégia huszadik mélységben
taldlhat6 parbeszédpaneleiben, a kulcsmenedzsment részben:

Munkamenetkulcs beallitasai
W Uj kulcs generalasa minden:
@DD masodperchen

¥ (j kulcs generalasa minden:

100000 kbéit utédn

B Az IPSec kulcsfrissitéset Diffie-Helr

/ végezziik

Mint az kéztudott, mind az IPSec, mind az SSL valamilyen szim-
metrikus kulcst eljdrdssal (pl. 3DES) titkositja az adatokat. Ennek
elsGsorban az az oka, hogy a nyilt kulcsa algoritmusok (pl. RSA)
sebessége meg sem kozeliti az egykulcstiak (DES, Rijndael,
Bowlfish stb) sebességét, igy egyszertien kiesnek a valasztékbol.
Ez rendben is volna, ha e kényszer(i valasztds nem okozna egy
stlyos problémét: hogyan juttassuk el a titkositdsi kulcsot a kom-
munikdcios partnertinknek? A hal6zaton? Titkositatlanul? Ennek
nincs értelme. Mdshogy, pl. telefonon? Ez ismerds emberek ko-
z6tt lehetséges, de NEM ismerGs NEM emberek (szamit6gépek,
routerek stb.) kozott mar aligha. A hdlézaton, de titkositva? Ez
lenne a célszerd, de ennek akadalya, hogy nincs olyan kulcs, me-
lyet mindkét fél ismerne. A feladat ldtsz6lag megoldhatatlan, hisz
kellene egy kulcs, amivel titkositani lehetne azt a kulcsot, amivel
majd titkositani lehetne az adatokat. Tehat kellene egy kulcs...

A kulcsleosztds problémdja

Tobb olyan szimmetrikus kulcsi adatfolyamtitkositdst isme-
riink, ahol a kezdeti kulcsproblémat sikerrel megoldottak. Ilyen
példaul a Kerberos hitelesitési protokoll, ahol a mindkét fél al-
tal el6re ismert "kulcs' a felhaszndlé jelszava (illetve az abbél
képzett hash). Milyen kér, hogy a leosztott kulcsokat nem hasz-
nalhatjuk fel adataink titkositdsdra! Nem adja ide a Kerberos!

Vagy itt van az SSL. Ebben az esetben a kezddkulcs leosztasd-
hoz a kiszolgdl6é X.509 tandsitvdnyat, pontosabban az abban

tarolt RSA publikus kulcsot hasznalhatjuk fel, amelynek birto-
kdban a munkadllomds az dltala generdlt munkamenetkulcsot
(session key) gy tudja titkositani, hogy azt csak és kizarélag a
magdnkulcs birtokosa, a megcélzott szerver tudja kibontani.
(Az X.509 tandsitvany azért sziikséges, hogy elejét vegyiik a
triikkos "man-in-the-middle" timaddstipusnak, melynek lénye-
ge, hogy egy kozbeékelodd harmadik fél az atmend kulcsokat
sajdtjaval helyettesiti, igy az adatfolyam lelkes élvezdjévé valik.)
Az SSL-nél tehdt megoldottak a lehetetlent (k6zds titkos adat nél-
kil jutnak a felek kozos titkos kulcshoz), de az SSL hétrdnya,
hogy — mivel az alkalmazdsrétegben csiicsiil - csak bizonyos for-
galomtipusok titkositdsdra alkalmas, mindenre sajnos nem képes
Az IPSec éppen azért keriilt az érdeklédés homlokterébe, mert
,mindent visz”, vagyis minden, az IP dltal szdllitott adatot betit-
kosit, legyen az akdr egy egyszer( ICMP Echo. igy olyan alkalma-
zasok is hasznat veszik, amelyek mit sem tudnak a titkositdsrol.

Hogyan cseréljiink kulcsot két IPSec-gép kozott? J6 lenne egy, az
SSL-hez hasonlé nyilt kulcsi megoldds, amely nem igényel sem-
milyen elGre leosztott kozos adatot, s még csak X.509 tandsit-
védnyt sem. Ez nem lesz mds, mint a Diffie-Hellman algoritmus.

Diffie és Hellman

A két nevezett Griember 1976-ban tett javaslatot egy olyan el-
jardsra, mely lehet6vé teszi, hogy két vadidegen fél kozos pub-
likus adatok birtokdban csak kettejiik dltal ismert szimmetrikus
kulcshoz jusson. Ez elég hihetetlendil hangzik nemde? Ha min-
den adatot mindenki ismer, beleértve Hacker Henryt és
Claudia Sniffert, a két kedvenc gonosztevémet is, akkor hogy
lehet dltaluk nem ismert kulcsban megegyezni? Nos, tigy, hogy
nem minden adat publikus. A kulcsra vdgyo felek mindegyiké-
nek van olyan sajat adata, amit az algoritmusban felhasznal,
de a partnerének csak kozvetett médon kiild el. Ha ettSl sem
lett tisztdbb a dolog, ldssuk, mi lehet az a kozvetett adat, ami
csakis a partnernél hasznosithat6! Egy hatvdnyozds eredmé-
nye. A kulcsot general6 két fél a kovetkez6 eljdrdst hajtja vég-
re (cstinya egyszerdsitéssel):

Nt
Mégpedig tigy, hogy az "n" egy kettejiik dltal egyeztetett pub-
likus szdm, "a" az egyik fél dltal véletlenszertien generlt, és so-
ha ki nem adott érték, mig "b" a masik fél "magdnszama".
Lassunk a kulcsgenerdldsi folyamatot, mely jol mutatja a felek
dltal végrehajtott alaplépéseket.
ElGszor is feltételezziik, hogy mindkét fél réges-régen megdlla-

e

working with windows / 2002. 11.



podott ,n" és ,p” értékében, Ggyhogy ezt ,kozkincsnek”
vessziik. ElsG lépésként mindkét fél, Alice és Bob is kivalaszt
egy véletlen szamot, ami az 6 magdnkulcsa lesz a folyamatban:

Alice Bob
n Kozkincs: n=5
f p=111
4 Magdnkulcsok ~Sa
a=8 b=7

B A Diffie-Hellman kulcsgeneralds elso lépése

A két magdnkulcs sohasem fog dtmenni a halézaton. Ehelyett
a mésodik lépésben minkét fél a sajat magdnkulcsaval és ,n”,
valamint ,p” felhasznéldsaval publikus kulcsot general:

ax=n? mod p=16 bx=nbP mod p=92

B A Diffie-Hellman kulcsgeneralds masodik lepése

Ezutdn kicserélik egymds kozt publikus kulcsaikat, amelyeket
sajnos minden hacker elkap a hdl6zaton:

Publikus
kulcsok ereje

ax=16 =

B A Diffie-Hellman kulcsgeneralds harmadik lépése

Es végiil a partnertél kapott szamot mindkét fél sajat magan-
kulcsdnak hatvdnydra emeli (mod p):

Generdlt titkos kulcs
Kx=bx2 mod p Kx=ax® mod p

B A Diffie-Hellman kulcsgeneralds negyedik lépése

Ez a mi egyszerti esetiinkben mindkét félnél a 49 értéket fog-
ja adni.

Es kész. Egyszert, nemde? Vajon miért nem én (vagy On:) ta-
laltam ki?

Lehallgatds

No és Hacker Henry? Mivel minden szdmitds eredményét
fejbevdgjuk maradékos osztdssal (mod p-vel, ahol p, n-hez ha-
sonléan szintén publikus szam), és az igy kapott csonkitott
eredményt kildjiik dt a hdlézaton, olyan adatokat utaztatunk,
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amibdél nincs ,visszatt”!

Vakarhatja a fejét Hacker Henry, hogy vajon

mi lehetett az eredeti hatvdnykitevé! Hiszen

a maradékos osztds eredményébdl képtelen-

ség visszadllitani a hatvdnyozds eredeti érté-

két (igy a kitevét is), az ugyanis nyomtalanul

eltdint. Mdr csak az a kérdés, hogy ha a fenti

tabldzat minden szamitdsdt fejbevagjuk mod p-vel, vajon az
(n~amod p) ™ b mod p egyenld lesz-e ennek pérjaval, a (n "~ b
mod p) ~a mod p értékkel?

Szerencsére a vdlasz hatdrozott igen. A moduloval ugyanis
tetszéleges helyen le lehet sdjtani a szdmitdsokra: akdr a leg-
végén, akdr a részeredményekre modulézunk, a végeredmény
ugyanaz lesz. (Ez egyszerien beldthato egy szamlapos faliora
segitségevel. Alljunk elé, és gondoljuk végig: tetszileges
idémennyiségeket adhatok dssze, szorozhatok és hatvanyoz-
hatok, teljesen mindegy, mikor jut eszembe mod 12-vel oda-
csapni, és egy részeredményt lefejezni, a legvégén mindig
ugyanoda lyukadunk ki, az eredmény ugyanaz lesz.)

Az Ember, Aki Kézépen All

Meg kell még vizsgdlnunk, vajon Henry képes lenne-e az
dtmend szamok cseréjével becsapni a két felet? Ez azért lé-
nyeges kérdés, mert mint fent emlitettem, az SSL becsapha-
t6 lenne. A publikus kulcs menet kozbeni kicserélésével be
lehet ékelGdni egy SSL csatorndba, ezt a tényt haszndlja ki
példaul az ISA Server, amikor SSL-bridge-et hozunk létre raj-
ta keresztiil. Lassuk, mit csereberélhet a Diffie-Hellman fo-
lyamat sordn egy koztes fél: "'n" vagy "p" értékének kicserélé-
se nem jo otlet, hisz az egész matekozds arra alapul, hogy e
két szdm kozos a feleknél. Ha kicseréljiik valami masra, nem
azonos eredményre jutnak a folyamat sordn, tehdat nem lesz
azonos kulcsuk sem. Ezzel legfeljebb a titkositott kommuni-
kdcié megakadalyozdsat tudjuk elérni (Denial of Service td-
madas).

A publikus kulcsok lecserélése azonban célravezets. Sajnos.
Ha Alice és Bob kozé beékelédik Claudia, akkor
mindkettdjiikkel megdllapodhat egy-egy csak kettejiik dltal is-
mert kulcsban. A Diffie-Hellman algoritmus nem dll ellen a
"man-in-the-middle" tipusti témaddsoknak, ezért nem alkal-
mas vadidegenek kozotti kulcscsere megvaldsitdsara. S bar
nyilt kulcst, de nem titkositdsi algoritmus, igy semmilyen triik-
kel sem alkalmas adatok titkositdsara.

Az IPSec korlatai

Nemrégiben megkérdeztem a Security listdn, tudja-e valaki,
hogy dltaldban miért SSL-t haszndlunk IPSec helyett publikus
kozegben. Sok tipp érkezett, sokan arra fogadtak, hogy azért,
mert az SSL a TCP-csatorndt, mig az IPSec az IP-forgalmat tit-
kositja. Na és? A valédi ok, hogy az RSA algoritmus, és a meg-
bizhat6 X.509 tandsitvdny miatt SSL-nél az tigyfél azonositdsa
nem sziikséges, dm az IPSec alatt haszndlt Diffie-Hellman a
man-in-the-middle probléma miatt csak jol ismert felek kozott
alkalmas kulcscserére. Ezért vagy Kerberos autentikdciéra van
sziikség, vagy mindkét félnek hiteles tandsitvannyal kell ren-
delkeznie, vagy (nem vicc!) el6re megosztott szovegre alapuld
azonositdst hasznélhatunk.

A felek azonositdsa IPSec-nél sajnos elkertilhetetlen. Most mar
tudjuk, miért.

Féti Marcell
marcellf@netacademia.net
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Tavoli segitségnyujtas

Harom évvel ezeldtt szorgos munka utan a kollégaimmal sikerilt egy teljesen automatizalt
Windows NT Workstation 4.0 telepité kornyezetet [étrehozni. Az operdcids rendszert olyan
kiegészitSkkel lattuk el, amelyek a termék megjelenése pillanatdban még nem léteztek. llyen
a WBEM, a WHS, a Time Service, és a VNC. Ezek kozil a Windows 2000 majdnem min-
dent beépitve tartalmaz, A Windows XP azonban feltette a pontot az i-re, a tdvsegitség
(Remote Assistance) szolgdltatds potolta az utolsé hidnyossdgot is.

Mi az a tdvsegitség?

Miel6tt a részletekben elmertinénk, tisztazzuk, hogy pontosan
mirél van sz6. A szolgdltatdst néha a betdrcsazdssal (Remote
Access Service), néha pedig a terminal server (TS, Remote
Desktop) nydijtotta funkcioval keverik ossze.

A RAS végeredménye, hogy a telefonvonalbdl halézati dsszekot-
tetést vardzsolunk. A kapcsolat lassabb lesz és kevésbé megbiz-
hat6, de elméletileg pontosan azokat a lehetGségeket nydijtja,
mintha a véllalatunkndl egy hdlézatba kotott gép eldtt tilnénk.
A terminal server mdr inkdbb hasonlit a tavsegitséghez (s6t
mindkét szolgdltatds azonos technoldgiai alapokon nyugszik),
de nem azonos a kettS. A TS egy sajat munkakornyezetet biz-
tosit, hogy tavolrdl is Ggy dolgozhassunk, ,mintha kézel len-
nénk”. A TS szolgdltatdst nydijt6 gép konzolja érintetlen marad,
és semmi sem utal arra, hogy tavolrdl a gépet haszndlja valaki.
A Windows 2000 szervercsaldd mellett a Windows XP is tartal-
maz egy ilyen funkciot, azt tavoli asztalnak (Remote Desktop)
hividk. Mindkét szolgdltatds jellemzdje, hogy ,egyszereplds”,
azaz egyetlen felhaszndlé 6ndllé munkajat segitik.

A tdvsegitség az a mégikus dolog, amikor egy masik felhaszna-
16 munkakérnyezetét lathatjuk, sét, ha erre lehetéséget ka-
punk, akkor akdr az egérkurzordt és billentytizetét is haszndl-
hatjuk. A funkciét eddig csak kiils6 szoftverekkel lehetett meg-
valdsitani. llyen volt a Symantec pcAnywhere célszoftvere
vagy a VNC (ez utébbi ingyenes termék), de a szolgdltatds fel-
tlint a Microsoft SMS-ben, a CA RemotelT-ben, és még a
Dameware NT Utilitiesben is.

Mostantdl a tévvezérlés bekoltozik az alapvetd operdciésrend-
szer-szolgdltatdsok kozé, megoldva j6 néhdny szdkmarkdan
pénzelt magyar rendszergazda problémdjat.

Tévsegitség — ahogy a felhaszndl6 6hajtja

A tdvsegitség alkalmazds nem telepitheté — a Windows XP ré-
sze. Ez kényelmes a rendszergazddk és a felhaszndlok szama-
ra is. A funkci6 haszndlatba vétele azonban egészen egyedi.
Ha csoporthdzirend nélkil haszndljuk a tavoli segitségnydijtdst,
akkor a funkciét csak a felhaszndlé kezdeményezése utdn in-
dithatjuk. Egy rendszergazda nem indithatja el ,csak Ggy” a ta-
voli segitségnyuijtast, nem kapcsol6dhat rd észrevétlentil a fel-
hasznadlé képernyGjére, és nem veheti dt az irdnyitast — nem
kémprogramot kaptunk.

A Microsoft egy olyan megoldast akart, amely biztonsdgos, és
a vdllalati tigyfelektél az otthoni felhasznalokig mindenkinek
megfelel. Sokat is tett ezért, talin nem is mindig szerencsés
megolddsokkal kisérletezve. A szoftver egyszerre szeretne a
véllalati felhaszndloknak és az otthoni gépbivolSknek segite-
ni. A tavoli segitségnydjtds harom fézisban jon létre.

1. A felhaszndl6 segitséget kér. Ez tobbféle médon, és szinte
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barmilyen kornyezetben megteheti, ahogy azt majd latni
fogjuk.
2. A segitségnyijto értestil a kérelemrdl, és vdlaszol ra.
3. A kapcsolat kiépiil, a tavoli segitség elkezdGdhet.
Ha az Olvas6 aggodik, mert gy gondolja, az 6 munkatdrsai
kevésbé autoném felhaszndlok, és még a segitségkérésben is
segitségre szorulnak, akkegyskétdésém megnyugtatni: ha be-
vezették mdr az Active Directoryt, akkor van méd a rend-
szergazda kezdeményezésére is. Nézziik elGszor mégis azt a
szitudciot, amikor a felhaszndlé kezdeményez.

Kapcsolatfelvétel

A segitségnyijté A felhaszndlo

Aktiv kapcsolat

B gy jon létre a tavoli segitségnyujtds kapcsolat

A segitségkérésnek legaldbb hdarom médja van. ElGszor is kér-
hetjiik Windows Messengeren keresztiil (2 dbra). Tools Ask
for Remote Assistence

A megjelend ablak tudatja veltink, hogy kit invitdlunk a segit-
ségnylijtdsra. Ha & is épp ugyanezt a csevegG-programot fut-
tatja, mdris megjelenik a képernyéjén a meghivds. Fontos kri-
térium, (és a kapcsolat-felépitéstdl fiiggetlen) hogy a tivoli se-
gitség csak akkor mikodik, ha mindkét gép Windows XP ope-
rdcids rendszert futtat — igaz, az lehet Professional és Home
Edition is.

Ha a meghivott elfogadja az invitdldst, elindul a tdvsegitség
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é‘ Invite @ Block

B Van, akinél még nem villalati szabvany a Windows
Messenger?

program, a segitségkérd oldalon pedig egy parbeszédpanel fi-
gyelmeztet, hogy valaki a fenti médon a munkamenetiinkh6z
csatlakozik. Ezt egy hatdrozott és tudatos egérkattintassal en-
gedélyezni kell, kilonben a képernyé nem jelenik meg a
tiloldalon. A szolgdltatds egészen biztosan az utolsé pillanat-
ban készilhetett el, mert az alkalmazds mendje, feliratai és
stigéja minkét oldalon angol nyelviiek — hidba a feltelepitett
nyelvi csomag.

A segitségkérés mdsik modja egy specidlis fdjl elkiildése levél-
ben. El kell inditani a ,Stigé és timogatds” programot, majd az
Eszkozok mentiben a Tévsegitség pontot kell vdlasztani. A
jobb oldalon lathatjuk a meghivok allapotdt, illetve Gj meghi-
vést kezdeményezhetiink. Az (j ablakban a ,Meghivé menté-
se fajlként” lehetGséget kell vdlasztani. Egy jelsz6t megadva el-
menthetd a fdjl, majd e-mail segitségével tovabbithato. A foga-
dé oldalon a mellékletet lementve, majd megnyitva a
kovetkezdt lathatjuk:

A killdé dltal megadott jelsz6 begépelése utan kiépithetjik a
kapcsolatot. Gondot jelent az elGzetes jelszocsere, ezért a
biztonsdgos egyuttmikodéshez igénybe kell venni egy mdsik
kommunikdciés csatornat is, példaul a telefont.

@ Remote Assistance

= - = B 1
Remote Assstance Invitaton |

From: | lepenyet

Expires on: | 2002. november 4. 19:16:38

Passnord: | eeees]

| If you do not know the password, contact lepenyet.

Do you want to connect to lepenyat’s computer now?

w | [(w |

Ty 77 TR
a
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A harmadik médja a kapcsolatfelvételnek egy egyszerd levél-
kildés — ezt ajdnlja a gydrt6 vdllalati kornyezetben.

Ugyanazokat a miveleteket kell végrehajta- I
nunk, mint a fdjl mentésekor, csak a levél- o

A~

kildés pontot kell vélasztani. Ekkor a MAPI ——

profilunk felhaszndldsaval automatikusan
késziil egy levél egy ugyanolyan melléklet-
tel, mint amilyennel az el6z6 médszernél
taldlkoztunk. A probléma ugyanaz, a jelsz6-
ban valahogy meg kell dllapodni el6zetesen. Sét, ha olyan
véllalati levelezGprogramunk van, amely nem MAPI feliletet
haszndl, a fenti médszerrel egydltaldn nem élhetiink.

A felhaszndlékat kimélendé...

Szép, szép, hogy ennyi lehetGség koziil vdlaszthat a felhasz-
ndl6, de vallalati kornyezetben egyik sem az igazi. (Hacsak a
vallalati kildetés nem tartalmazza a felhasznalok személyisé-
gi jogainak, fiiggetlenségének és teljes ondllésdganak dekla-
rdlasat.) A Windows Messengeres modszer, ha egy kiilsé
szerverhez csatlakozunk, nem biztonsdgos. Sziikség lenne te-
hat egy Microsoft Exchange Serverre, ezt azonban nem min-
denki engedheti meg magdnak. A levélkiildés és a telefonos
jelszécsere bonyolult és kényelmetlen, de az is lehet, hogy
nem kivitelezhetd. Legyiink jéindulatiak, és gondoljuk azt,
hogy ezeket a lehetGségeket jobbara az otthoni felhaszndl6k-
nak szdntdk. Ismerkedijiink meg azzal a médszerrel, ami vél-
hetéleg a legelterjedtebb lesz a magyar villalatokndl. Ez a
megoldds sem mentes az Gromtél — csak Active Directory
megléte és kizdrélag a Professional véltozat esetén mdkodik.
A programkészit6k ezdttal abbdl indultak ki, hogy a rend-
szergazda (vagy a helpdesk) fogja kezdeményezni a kapcso-
latot. Ahhoz azonban, hogy ezt megtehesse, elGbb érvény-
re kell juttatni egy bedllitdst a hazirenden keresztil. Javas-
lom, hogy a Q307900 cikk alapjan frissitsiik a tartomdnyi
hézirendsablonokat a Windows XP sablonjaival, majd a
Computer configuration Administrative Templates System
Remote Assistance dtvonalon keresztiil keressik meg az
,Offer Remote Assistance” szabdlyt. Annyi a teenddnk,
hogy bekapcsoljuk és megadjuk azoknak a felhasznaléknak
a listdjdt, akik jogosultak lesznek a tdvvezérlés felajdnldsdra.
Miutdn a bedllitdsok érvényre jutottak az tgyfélgépeken, el-
hagyhatjuk a bizonytalan eredménnyel jér6 betanitdsi progra-
mot — a tdvsegitség kezdeményezhetd a segité oldaldrdl is. A
,SUgo6 és tdmogatds”-t haszndlhatjuk erre, ahogy arrél mdr egy
kordbbi Tech.Net cikkben széltunk.

A hdzirend most is segit a rendszergazddknak

A program hasznélata

Barhogy kapcsolédtunk is 6ssze a felhaszndlé gépével, a
végeredmény ugyanaz lesz. A ,Remote Assistance” keret-
ben megjelenik egy ikonsor, egy kommunikéciés panel, va-
lamint a tdvoli felhaszndlé képernydje. A segitséget kérd
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kolléga asztaldn szintén megjelenik egy csevegés-
re felkészitett pult, illetve a kapcsolattal ossze-
fliggs parancsok ikonsora. A felbontdst valtoztat-
hatjuk gy, hogy vagy a felhaszndlé aktudlis
képernyéméreteit hasznaljuk, vagy illesztjik azt
a mi sajat keretméretiinkhéz. Ez a kicsinyitd
technolégia sokkal jobb képet ad, mint a VNC hasonl6
funkcidja. A betik tovdbbra is olvashaték, az ikonok felis-
merhetSk maradnak. Ha nincs extrém kiilénbség a két gép
képernydfelbontdsa kozott a felhaszndlé javdra, elfogadha-
t6 ablakot kapunk, és emellett haszndlhatjuk a sajat alkal-
mazdsainkat is.

A szoftvert gy konfiguraltdk, hogy a kezdeti képernydt csak
lathatjuk, de nem vezérelhetjiik. Ha szeretnénk beavatkozni,
akkor azt a , Take Control” gombbal kérhetjiik.

Amennyiben ezt a felhaszndlé ismételten engedélyezte, mar
mindent szabad, amig egy ESC gombot nem nyomunk.

A tdvolsdgi telefonbeszélgetések koltségeit csokkentheti a

son

H A tavoli keresztil

S s i
dlo asztala a

csevegGpanel. Haszndlata nem szorul magyarazatra, dicsére-
til annyi elmondhaté, hogy jol elkilonithetd, ki mit mon-
dott, tovabbd a leirtak lementhetdsk a késébbi félreértések el-
keriilése érdekében. Ha a rendszereink és a hdlézatunk jol
felkészitett, még hangcsatorndt is felépithetiink a két gép ko-
zott. VIP felhaszndloknal esetleg érdemes éIni a lehetGséggel.
Amennyiben sziikségiink van rd, dllomdnyokat kildhetiink a
két gép kozott. A ,Sigd és tdmogatds” éltal készitett diag-
nosztikai naplé esélyes leginkdbb, hogy a miveletet elvégez-
ziik rajta. Mivel az egyéb funkcidk haszndlata trividlis, nem
ecsetelem tovdbb a lehetdségeket, inkdbb a technikai részle-
tekbe avatom be az Olvasot.

A technolégiai héttér

A részletek taglaldsa eldtt el kell mondanom, hogy kordntsem
bizonyos, hogy a kapcsolatfelvétel legelsé harom médja tel-
jesen kihaszndlatlan marad. Eléfordulhat, hogy valaki egy
eladott szamitégéphez tdvoli timogatdst szeretne biztositani
példaul ezzel a modszerrel, de az is megeshet, hogy egy VIP
kolléga otthoni gépét kell konfigurdlni tigy, hogy sziikség ese-
tén tavolrdl segithessiink neki. Barmelyik esetben fontos le-
het megérteni a szolgdltatds mogott rejlé komponensek mdi-
kodési elvét.

A tdvsegitség a Terminal Services és a Help and support szol-
gdltatds egytttmdkodése révén épiil fel. A kapcsolatfelépitést
persze bonyolitani lehet a levelezés, az dllomdnykiszolgdlds,
az AD vagy a Windows Messenger hasznélatéval, de ezektdl
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most tekintsiink el. Technikai szempontbél a segitségkéré egy

XML dllomdnyt hoz létre, amelyet azutdn a fenti lehetséges

csatorndk egyikén eljuttat a rendszergazdanak. Az dllomdny

kiterjesztése .MsRclncident. Ha kettét kattintunk egy ilyen
fajlon, a ,Stigo és tdmogatds” program indul el, amely azutdn
meghivja a tavsegitséget.

Egy ilyen dllomdny létrehozdsakor két esemény torténik a fel-

haszndlé operacids rendszerében:

1. Az addig kikapcsolt és er6s jelszéval elldtott , HelpAssistant”
fikot az operdcids rendszer visszakapcsolja.

2. Egy bejegyzés késziil a XML dllomanyrdl. (Ezt lehet megte-
kinteni a ,Meghivds dllapotdnak megtekintése” menti-
pontndl.)

Az elkésziilt dllomdny informdciokat tartalmaz a felhasznd-

16 szémitégépérdl. Nézziink meg kozelebbrsl egy ilyen

meghivot:

<?xml version="1.0" encoding="Unicode" ?>
<UPLOADINFO TYPE="Escalated">

<UPLOADDATA USERNAME="lepenyet"
PROBLEMDESCRIPTION="Gond van"
RCTICKET="65538,1,192.168.81.1:3389;192.168.1.1:3
89;192.168.40.1:3389;mal044.mal.priv:3389,83mY6/db
GOtD1j /EwXw=, kZM3ESypkjq0dhcxAlwIheQbkpi9jT7tw8eL/
dcmRIw=, SolicitedHelp, 31Hb4vBPM1xQ6BiX2H+jDsbB+Che
ulJQBVAOUfe32c3bhok0P16HSO==, 9hvOrmeu5d3Ex/bU2xXL5g
Q+ggsQ=" RCTICKETENCRYPTED="1"
DtStart="1036430198" DtLength="60"
PassStub="KJ#9Q0jx1o6wWYV" L="0" />

</UPLOADINFO>

A username és a problemdescription mezé egyértelmi. Az
rticketencrypted azt jelzi, hogy a felhaszndl6 a jegy elkészité-
sekor megadott egy jelszot. A dtlength percben adja meg a
jegy lejaratdnak idejét, az dllomany keletkezésének idGpontjat
pedig a DtStart tarolja.

A jegy kozponti része az aldbbi informdciokat tartalmazza:
65538,1 — verzidinformdcio.
192.168.81.1:3389;192.168.1.1:3389;192.168.40.1:3389;
mal044.mal.priv:3389 — IP cimek, FQDN nevek és portok,
amelyek az dllomdny készitésekor léteztek a felhaszndl6 gé-
pén. A 3389-es kapuszam drulkodik arrél, hogy a hattérben a
terminal service mikodik.

83m...sQ= - a hitelesitéshez sziikséges informdciok. A
kapcsoloddskor a rendszergazda gépén a terminal szolgdl-
tatds ezt az informdciét a felhaszndl6 gépének
HelpAssistant fiokjahoz rendeli, majd a bejelentkezési ké-
relmet a tavoli gép GINA rendszeréhez tovébbitja. Egy pil-
lanatra fel is tinik a képernyén a Ctrl-Alt-Del képernyé (a
GINA ldthaté része), de rogton el is tdnik. Most mar tudjuk,
hogy milyen fiékkal zajlik le egy egyébként teljesen szabd-
lyos bejelentkezés.

A csatlakozds nem johet létre, ha a tavoli segitség a felhaszna-
16 gépén nem engedélyezett. (A kapcsolé eredeti értéke enge-
di a kapcsolat létrejottét.) Szintén nem jGhet létre a kapcsolat,
ha a jegy lejart. Ezt nem a rendszergazda, hanem a felhaszna-
16 gépén ellendrzi a ,tavsegitség”. A felhaszndlé barmikor le-
jartta tehet egy invitaldst, az XML dllomdnyban ezért leginkdbb
tdjékoztaté jellegl a mezd.

No és mi torténik, ha egydltaldn nincs invitalds? Ekkor nincs
XML dllomdny sem, hogyan lehet mégis bejelentkezni? Sajnos
pontos informdciém egyelGre nincs, a kapcsolatfelépités for-
mdja még nem dokumentdlt. Olyan nagy fantdzia azért nem
kell. VélhetGen a tavoli (rendszergazda) gép aktivdlja és meg-
véltoztatja a HelpAssistant fiok jelszavdt, majd belép a fel-
haszndl6 gépére a fent leirt médon. A TS a ,SGigo és tamoga-
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tds” programmal egyiittmdikodve elinditja a tdvsegitség alkal-
mazdst.

Megismerve a részleteket lthatjuk, hogy sok-sok kompo-
nensnek kell egytittmdkodnie ahhoz, hogy a kivdnt végered-
ményt kapjuk. Ez egyben sok hibalehetéséget is jelent. A
Windows XP bévelkedik a hibaelhdritds eszkozeiben. Kér-
hetiink a helpdesktdl tdvol segitséget, kozben pedig meg-
probélhatjuk a rendszer el6z6 dllapotat visszadllitani, hatha
az segit. Ne tegyiik! A System Restore ugyanis djra kikap-
csolja a Helpassistant fiokot, és a tdvoli szakérté nem tud
majd csatlakozni a gépiinkhoéz. (Bévebben a Q304689 cikk
szol a hibdrol).

Erdemes fejben tartani, hogy a szolgdltatds a terminal szolgdl-
tatds folé épiil, ezért vannak olyan GPO beillitdsok, amelyek
befolydsolhatjdk a mdkodését. ElsGsorban a kapcsolat idejé-
re vonatkozé bedllitasok jutnak érvényre, nincs hatdsuk vi-
szont a szinmélységet valamint a felhaszndléi nevet és jelszot
megad6 hdzirend bedllitdésoknak. (Q305898). Akkor sem
mikodik a szoftver, ha hdzirend-bedllitasokkal letiltjuk a
terminal szolgdltatdst.

Az XML kéd — barmennyire is a jovét jelenti — nem mindig
udvozits. Tegytik fel, hogy egy lelkes felhaszndlé kild egy le-
velet, benne egy XML meghivot a rendszergazddnak. Feltéte-
lezziik tovdbbd, hogy a mi rendszergazdank Exchange 2000-
et tizemeltet, és épp koszdl egy munkatdrsndl. Kézenfekvd,
hogy a levelet OWA-n keresztiil nyitja meg. Csakhogy bizton-
sagi okokbol az OWA nem engedi az ilyen jellegii allomd-
nyok megtekintését — igy a meghivé haszndlhatatlan
(Q322182). Még eggyel tobb ok az AD tizembedllitdsara, és
a meghivo elhagydsdra.

Kiilonleges kérnyezetben

Ma még taldn nem dltaldnos gyakorlat, de a jovében gyak-
rabban eléfordulhat, hogy a Windows XP beépitett
tizfalszolgaltatdsat bekapcsoljdk a rendszergazdak. (Egy MS
konferencian egy eladé ezt kifejezetten ajdnlotta.) Ez eset-
ben gondoskodni kell arrél, hogy a kérés kijusson a személyi
tiizfalon, tovdbbd a kapcsolat-felépités létrejohessen, vagyis
a megfelelé TCP kapuk legaldbb a meghivés idejére nyitva
legyenek.

Szerencsére az XP-t felkészitették a tizfalas kornyezetben va-

A tiizfal Windows ~ Windows Nem UPnP
helye XP (ICS) Millennium UPnP NAT NAT

ICS eszkoz eszkoz
Felhaszn.

Igen Igen Igen

Igen Igen Nem Igen

rendszerg.

16 mikodésre. Az aldbbi két tdbldzat segitségével megllapit-
hat6, hogy a kivédnt kapcsolat létrejohet-e a tiizfal megléte és
a kapcsolatfelépités modijdnak fliggvényében.

Amennyiben a Windows Messenger a kapcsolatfelépités se-
gédeszkoze, a kovetkezd varidciok fordulhatnak el6:

A tdbldzat azt mutatja, hogy UPnP NAT kérnyezetben (ilyen
rendszer a Windows XP és a ME ICS szolgdltatdsa) miikodik a

Attizfal Windows = Windows Nem UPnpP

helye XP ICS Me UPnP NAT NAT
@S] eszkoz eszkoz

Felhaszn. Igen Igen Nem Igen

Rendszerg,  lgen | lgen | Igen

Felh. és

e Igen Igen Nem Igen

kapcsolatfelvétel, csupdn két nem UPnP NAT eszkoz |, dttoré-
se” lehetetlen.

Ha levél kildésével veszi fel a kapcsolatot a felhaszndlo, a
kovetkezd lehetGségek adddnak:

A kapcsolat-felépitéshez sziikséges, hogy a 3389-es kapu
mind kifelé, mind befelé nyitva dlljon. Mivel ez utébbi 4ltala-
ban tiltott, a tavsegitség sem épdil ki.

Még egy aprosdg: elfordulhat, hogy az invitdlds utdn jut eszé-
be a felhasznalénak, hogy az Internet veszélyes kozeg. Ha ek-
kor kapcsolja be az ICS szolgdltatast, az szintén sikertelen kap-
csolatot fog eredményezni. Ennek az a magyardzata, hogy
megvdltozik a portkiosztds valamint az IP c¢im, a vdltozdst pe-
dig a kordbban elkiildott jegy nem tartalmazza. (Q3710608)
Ertékelés

Az alkalmazds el6nyei egyértelmdek: ingyenes, beépitett,
szoftver. Ha az AD integralt megoldast tekintjiik, akkor bizton-
sagos (cimtdrral integralt). Haszndlat kozben a képernyGfrissi-
tés gyors, a nydjtott kép elfogadhat6, kevés konfiguraciot igé-
nyel. Végezetiil, (és remélem ennek mindenki ériil) a felhasz-
nalé jogai is védettek - illetéktelentiil senki nem hdborgathatja,
lathatatlanul nem kémlelheti.

A szamos elény mellett azért béven akadnak hétranyok is.
Mindenekelétt csak bejelentkezett felhaszndlé esetén miiko-
dik, vagyis a bejelentkezéskor fellépé hibdk elhdritdsara nem
alkalmas. Kijelentkezéskor pedig nem lathat6, amikor a map-
pa-szinkronizacié miatt esetleg ,fennakad” a PC, és nem indul
Gjra. A szoftver csak angol nyelvi, ez épp az elesett felhasznd-
I6kat zavarhatja.

Kizdroélag XP-XP esetén mdikodik, ami azt jelenti, hogy mosta-
ndban nem minden felhasznalonkat fogjuk elérni.

Ha nem rendelkeziink a Messenger, a MAPI vagy az AD koziil
legaldbb az egyikkel, akkor komplikdlt a kapcsolat-felépités.
Marpedig létezik ilyen rendszer is. Egy AOL Instant
Messengert hasznalé, NDS cimtdrral mikédé Domino szer-
vert birtoklé cég gondban lehet.

Technikai problémdk is akadnak. Tébb halézati kdrtyds vagy
hadlézati csatol6val és modemmel rendelkezé gépen gondok
jelentkeznek, ahogy ezt a Q308210 cikk leirja (hotfixszel ja-
vithato).

Végezetiil a rendszer val6ban segitségnyjtdsra valé. A DVD le-
jdtszds tavolr6l nem megy. Aki azt gondolja, hogy ilyet még sen-
ki sem probilt, az téved. Errdl tantskodik a Q302899 cikk is.
Ezzel egyiitt azt gondolom, hasznos eszkozzel gyarapodott a
Windows csaldd legtjabb tagja.

Lepenye Tamds, MCSE 2000
lepenyet@mal.hu
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A fiirtnaplé elemzését talan nem mindenki taldlja izgalmasnak. Ez érthetd, ellenben az olvasékozonség
ezen rétegének mara sem tudok semmi j6t igérni. Akik viszont felvették Sherlock ,rendszergazda”
Holmes szerepét, dorzsolhetik a markukat (vagy elégedetten pipdzhatnak), mert mindjdrt egy rejtély meg-
fejtésével kezdjiik. Pontosabban folytatjuk, hiszen ott tartottunk, hogy a nehezen 6sszeszedett

quorum.log-ot éppen toroltik.

[DM] DmpApplyChanges: Exit, returning 0x00000000
[FM] FmFormNewClusterPhasel, Entry. Quorum
quorum will be deleted

Nos, gondoljuk csak végig, mi tortént eddig. A firtszolgdlta-
tds elindult, konstatdlta, hogy egyediil van, és magamaganak
kell minden er6forrdsét felélesztenie. Az ,6skdosz és a sem-
mi” dllapotdt egy tigyes triikkel, a furtadatbazis helyi példa-
nydnak beolvasdsdval ugrotta at. Az adatbézis segitségével a
memoridban kiilonbéz6 objekutmokat, hdlézati csatolokat,
erdforrdsokat stb. hozott létre. A szolgéltatds végiil megtaldl-
ta a quorum erdforrdst és annak helyét, a megfelelé lemezt
birtokba vette, meggy6zGdatt réla, hogy a helyes quorumra
taldlt rd, végiil az adatbézist beolvasta, pontosabban bema-
solta a memdridba az esetleges chekpoint dllomdnyok alkal-
mazdsdval egyiitt.

Van tehdt egy valodi, teljesen friss quorum adatbazisunk és
egy olyan objektumhalmaz, amely ennek az adatbdzisnak
egy kordbbi vdltozata alapjdn jott lére. El6fordulhat, hogy a
tényleges adatbdzisban néhdny objektum mdr nem szere-
pel, vagy épp ellenkezéleg, Gjakat tartalmaz. Célszerd tehadt
a kordbbi objektumokat megsemmisiteni, és a meméridban
tarolt érvényes adatbadzis segitségével egy (j, bizonyosan tel-
jes objektumcsoportot létrehozni. Ez térténik a kovetkezd
fdzis elején.

[FM] FmFormNewClusterPhasel, Entry. Quorum

quorum will be deleted

[FM] DestroyGroup: destroying 9b26a6cb-a791-4807
9c17-bfc83050cdl3

[FM] DestroyResource: destroying 54235£9f-3789
442a-98f1-e22bd2£f73b66

[OM] Deleting object Cluster IP Address
(54235f9£-3789-442a-98f1-e22bd2£73b66)

[FM] FmpDestroyResource Exit.

[FM] DestroyResource: destroying 46fed62b-0817
441e-9a61-d6df53b58b7d

[OM] Deleting object Cluster Name (46fed62b-0817
441e-9a61-d6df53b58b7d)

[FM] FmpDestroyResource Exit.

[FM] DestroyResource: destroying f2lba2ad-62dd
4883-bf69-aa6c69£96320

[FM] FmpDestroyResource Exit.

[FM] FmpDestroyGroup: Group 9b26at6cb-a791-4807
9c17-bfc83050cdl3 destroyed.

[OM] Deleting object MAL-CORPSERV3 (9b26a6cb-a791
4807-9c17-bfc83050cdl3)

A metédust érdemes megfigyelni: az els6 torlendd a cso-
port maga, csakhogy az még tovabbi objektumokat tartal-
maz. Ezért el6bb az egyes erdforrdsokat kell torolni, ame-
lyet az FM végez el, majd leradirozhat6 az objektum is, ez
az OM dolga. Ha eddig nem volt teljesen vildgos az egyes
furt-komponensek feladata, most ldthatjuk éket munka
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kozben. A folyamat vége az erGforrascsoport objektuma-
nak megsemmisitése. KezdGdhet az aj vildg. (Csak zdrcjel-
ben jegyzem meg, hogy a mivelet elvégzéséhez még egy
ezredmadsodpercre sem volt sziikség, ha tehat valaki bo-
nyodalmasnak és hosszadalmasnak érezte a fiirt induldsd-
nak a maodjdt, most megnyugodhat, az idéveszteség
elenyészo.)

A kovetkezé miveletsor a hdlozat bedllitdsa, amely az aldbbi

lépésekbdl dll:

. Allomds, halézati csatolok és IP cimek egyeztetése. (Az IP
cimek a hangzatos interfész nevet kaptak.)

. A rendszer jelenlegi hal6zati bedllitasainak dssze-gydijtése

. A hdlézat és a csatol6 objektumok Iétrehozdsa

Az elébb létrehozott objektumok regisztrdldsa a cluster

transport segitségével

A hdlozat és a csatoldk ,életre keltése”

Csatlakozasi vizsgilat elvégzése, halozati hibdk felderitése

NodeHighestVersion és NodeLowestVersion értékek szami-

tdsa (ldsd késcbb)

. Javitdsok elvégzése (vegyes kirnyezet esetén)

Az dllapotvaltozasok rogzitése

i

BowoN

SV

© ®

A folyamatba ékelédik az eréforrdsellenér néhdny bejegy-
zése, amelyek valoszintleg az FM dltal kiadott ,cluster
form process” utasitds hatdsdra elvégzett miveleteket
jelzik, de ezekkel most nem foglalkozunk. Lithat6 még
DM bejegyzés is, am ennek pontos jelentése nem doku-
mentdlt.

Nehéz elképzelni a halézatokat és a hdlézati interfészeket
mint objektumokat, pedig még a firtadminisztrétor is bemu-
tatja Sket. Az elkovetkezékben tehdt a képen lathaté alkoto-
elemeket inditjuk el.

B Hdlozatok és hdlozati csatolok a fiirtben

[NM] Beginning cluster form process.

[NM] Synchronizing node information.

[NM] Creating node objects.

[NM] Creating object for node 2 (MALSERVER4)
[NM] Synchronizing network information.

[NM] Synchronizing interface information.
[NM] Running network configuration engine.
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A szinkronizélds sordn a Node Manager (NM) sszegydijti az
operdcios rendszer aktudlis informdciéit az dllomdsokrél, a ha-
l6zati kértydkrol és az IP cimekrdl, majd ésszehasonlitja az
adatokat a firt adatbdzisaban tdroltakkal, hogy megallapitsa,
tortént-e barmilyen valtozds a rendszer szintjén a fiirt legutb-
bi ledllitdsa 6ta. Az 6sszehasonlitds miveletét az utolsé bejegy-
zés szimbolizdlja. Ha bdrmilyen viltozds allt be, akkor azt a
naplé jelzi.

[CINet] Tcpip is not bound to adapter D5F21544
E350-4B0A-9E07-7F5F1B01C154.

A fenti sor azt dllitja, hogy az egyik adapterhez nem kapcso-
l6dik a TCP/IP protokoll. A tény csak latszolag furcsa. A
Windows 2000 tartalmaz egy MediaSense (kézegellenéizo)
mechanizmust, amely képes megdllapitani, hogy egy adott
hél6zati kdrtya csatoléjdnak tialoldala ,él-e”. Ha nem, akkor
a kdrtya azonnal ,kapcsolat nélkil” dllapotba vdlt, a proto-
koll pedig ,lekapcsolédik” a kartydr6l. A naplé egy olyan
furtr6l szarmazik, amelynek a magdnhdlézata csupdn egy
forditott UTP kdbel. A mdsik dllomdst kikapcsoltam, a kdrtya
taloldala nem mdkodik, és lam, itt a bejegyzés a protokoll
lekapcsoléddsarol.

[NM] Processing network configuration changes.
[NM] Matched 2 networks, created 0 new networks.
[NM] Resynchronizing network information.

[NM] Resynchronizing interface information.

[NM] Creating network objects.

[NM] Creating object for network 50406024-5953
40da-8el5-ffad24274f4f (External (1)) .

[NM] Creating object for network 52af5a7f-d330
4d34-8d5a-e28ca0b27018 (Internal(1)).

A vdltozdsok dtvezetésre keriilnek az adatbdzisba, egy djabb
szinkronizdci6 utdn pedig elkezdGdik a hdlézat-objektumok Iét-
rehozdsa (meglepd médon ezt nem az OM, hanem a NM végzi).
Egy adatbazisfrissités utdn az interfész-objektumok (IP cim) lét-
rehozdsa és bejegyzése kovetkezik.

Creating interface objects.

[NM] Creating object for interface 5964ef38-189f
4120-86e5-6e£f100795c17 (Internal (1) - MALSERVER4) .
[NM] Assigned index 0 to interface 5964ef38-189f
4120-86e5-6e£100795¢c17 .

[NM] Creating object for interface 652483c9-1£77
451b-b1f3-463cclelcbc6 (Internal (1) - MALSERVER3) .
[NM] Assigned index 1 to interface 652483c9-1£77
451b-b1£3-463cclelcbehb .

[NM] Registering network 52af5a7£f-d330-4d34-8d5a
e28calb27018 (Internal(l)) with cluster transport.
[NM] Bringing network 52af5a7f-d330-4d34-8d5a
©28caldb27018 online.

[NM] Registering interface 5964ef38-189f-4120
86e5-6e£100795c17 (Internal (1) - MALSERVER4) with
cluster transport, addr 192.168.112.1, endpoint
3343.

[NM] Registering interface 652483c9-1£77-451b
blf3-463cclelcbc6é (Internal(l) - MALSERVER3) with
cluster transport, addr 192.168.112.2, endpoint
3343.

Erdemes megfigyelni, hogy amig a hdlézati csatolok esetén
csak az adott dllomds csatol6ihoz keletkezett objektum,
addig az interfészek esetén mindkét dllomds adatait fel-
hasznidlja a fiirt. Az interfészeket azonos médon kell elne-
vezni a két dllomdson. Olyannyira, hogy ha az egyik node-
on dtnevezziik a hdlézati kapcsolatunkat, akkor a valtozds
Jreplikdlodik” a masik kiszolgdlora is. Aki nem hiszi, kipré-
bélhatja.

A cluster transport egy clusnet.sys dllomdny, amely a fiirt al-

lomdsai kozti kommunikdciét bonyolitja a

3343-as UDP socketen keresztiil. A regisztrd-

cié tudatja a komponenssel, hogy az adott ha-

l6zati interfész a kommunikdciora felhaszndl-

hato.

Az objektumok létrehozdsa és regisztraldsa

utdn meg kell gy6z6dni arrél, hogy a hélézat az adott kdrtydkon
valéban muikadik, elindul tehdt egy kapcsolatellendrzd teszt.

Connectivity report worker thread running.

[NM] Processing local interface up event for
network 50406024-5953-40da-8el5-ffad24274f4f.

[NM] Updating local connectivity info for network
50406024-5953-40da-8el5-ffad24274f4f.

[NM] Started state recalculation timer (2400ms)
for network 50406024-5953-40da-8el5-ffad24274f4f
(External (1))

[NM] Updating local connectivity info for network
50406024-5953-40da-8el5-ffad24274f4f.

Nocsak! Az elébb emlitettiik a MediaSense funkcidt, itt mégis
egy sajat ellendrzés zajlik. Igen. A fiirtszolgaltatds kodjdt csupdn
kismértékben viltoztattdk meg az eredeti NT4-es megjelenése
6ta, ott viszont még sziikség volt egy sajat mechanizmusra a ha-
l6zat ellen6rzéséhez. Olyan ez, mint a CPROXY: még itt van,
még hasznaljuk, de mar nem lenne rd sziikség.

A napl6 a kovetkezé sorokban kissé kaotikussa valik. A meg-
kezdett tesztek kozott Gjabb miveletek indulnak és fe-
jezédnek be, de minden miveletkezdést jelz6 sornak megta-
lalhatjuk a befejezést jelzG pdrjdt is. Szamunkra most a
kovetkezd pdr sor a fontos:

[NM] Beginning phase 1 of state computation for
network 50406024-5953-40da-8el5-ffad24274f4f.
[NM] Examining connectivity data for interface 0
(74€91£00-02e9-4892-bbb3-£09780b2e8dd) on network
74e91£00-02e9-4892-bbb3-£09780b2e8dd.

[NM] The report from interface 1 is not valid on
network 50406024-5953-40da-8el5-ffad24274f4f.
[NM] Interface 0 (74e91£00-02e9-4892-bbb3
£09780b2e8dd) is up on network 50406024-5953
40da-8el5-ffad24274f4f.

[NM] Node is down for interface 1 (b9£91c2f-3a56
4c52-8afl-7£52ef73c£70) on network 50406024-5953
40da-8el5-ffad24274f4f

[NM] Completed phase 1 of state computation for
network 50406024-5953-40da-8el5-ffad24274f4f.
[NM] Unavailable=1, Failed = 0, Unreachable=0,
Reachable=1, Up=1 on network 50406024-5953-40da
8el5-ffad24274f4f

A teszt Osszegzése utdn egy hadlézat maradt, amely a
késGbbiek sordn haszndlhat6; a GUID alapjan lathatjuk,
hogy ez az External (1). Adédik a kérdés, hogy miért kellett
ezt az ellenGrzést elvégezni, amikor par sorral feljebb mar
megdllapitottuk, hogy az egyik adapterhez nem kapcsol6dik
TCP/IP protokoll. Nos, azért, mert elképzelhetd lett volna az
is, hogy ahhoz a kdrtydhoz szandékosan nem rendeliink IP-
t (csak pl. NWLinket), tehdt az a kdrtya ,nem jatszik” a ftrt-
ben. A kiilonb6zé GUID mutatja, hogy mast ellenérzott az
els6 és a mdsodik esetben a fiirtszolgdltatds. Tanulsagos,
hogy halézat (network), hélézati csatolé (network interface)
és halézati kdrtya (adapter) mind-mind mdst jelent a frt vi-
lagdban.

A napléban pér sorral késébb ldthatjuk, hogy az internal
(1) hélézat is mikodik, ami annak tudhaté be, hogy koz-
ben bekapcsoltuk a masodik dllomast is. Az persze még
messze jar a furt inditdsatol, de a halézati kapcsolat el-
lenérzésekor mar pozitiv vdlaszt kapunk. Még nem fe-
jezédott be a hdlézatok és a halézati interfészek el-
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lenérzése, de mdr egyéb folyamatok is elindul-
tak, ahogy az aldbbi sorokbél ez kideriil.

[C1Msg] Initialized NTLM package.
[NM] Network 52af5a7f-d330-4d34-8d5a-
©28calb27018 is now in state 3
[NM] Interface 652483c9-1£77-451b-blf3
463cclelcbec6 is up (node: MALSERVER3, network:
Internal(l)) . 2
[NM] Network 52af5a7f-d330-4d34-8d5a-e28ca0b27018
(Internal (1)) is up.
[NM] Worker thread finished processing network
52af5a7f-d330-4d34-8d5a-e28ca0b27018.
[NM] Membership initialization complete.
[NM] NmpValidateNodeVersion: Node=1,
HighestVersion=0x00030893,
LowestVersion=0x000200e0
[NM] NmpCalcClusterVersion: status = 0
ClusHighestVer=0x00030893,
ClusLowestVer=0x000200e0
[NM] [NmpResetClusterVersion]
ClusterHighestVer=0x00030893
ClusterLowestVer=0x000200e0
[NM] Disabling mixed NT4/NT5 operation.

A hdlézat alrendszere utdn a fiirtszolgdltatds megdllapitja a
cluster pontos verzi6jdt, ami az osszes dllomds verzii-
nak egyfajta eredGje. Modszere a kovetkezs: az NM
minden aktiv  dllomdastél lekérdez két szdamot, a
NodeHighestVersion-t és a NodeLowestVersion-t. Az els6 az ak-
tiv dllomds verzidszdma, a mdsodik pedig az a verziészam,
amellyel az dllomds még tudna kommunikdlni. Ezutdn kalkuldl-
hat6 a ClusHighestVer és a ClusLowestVer érték. Az elébbi a be-
gydjtott NodeHighestVersion értékek koziil a legkisebb, az utéb-
bi viszont a NodeLowestVersion értékek koziil a legnagyobb. A
ClusHighestVer reprezentilja a teljes fiirtre vonatkozé verzidszd-
mot, mig a ClusLowestVer az a szoftverkiadds, amellyel minimd-
lisan rendelkeznie kell a fiirtszolgdltatdsnak ahhoz, hogy csatla-
kozhasson a kozos rendszerhez. Minden egyes javitécsomag ver-
ziévaltast jelent, tehdt a Windows NT 4.0 Enterprise Edition SP3
az egyes cluster verzio, az SP4 a kettes, az SP5 a hdrmas stb. Ha
egy dllomds csatlakozik a fiirthoz, akkor a fenti értékeket djra
kell szamolni, és el kell juttatni minden dllomdsra.

A hdl6zat tizemkész dllapota és a verzidszamok megdllapitdsa le-
het6vé teszi, hogy a fiirttagsdgra vonatkozé informdciokat a
quorum.log-ba lehessen rogziteni. A naploban ezt kévethetjiik a
kovetkezG 10-11 sorban. A sorok kozott bijt el a vegyes tizemmo-
dot segit fixup kod alkalmazdsa ([NM] NmPerformFixups Entry,
dwFixup-Type=1), am hogy pontosan mi torténik, s hogy miért
sziikséges fixup tisztdn W2K kornyezetben, azt nem tudni.

A kovetkezd fdzis az eréforrdsok inditdsa. A feladatcsoport az
erdforrastipusok felmérésével kezdddik. A szolgdltatds azt vizs-
gdlja, hogy milyen erdforrdstipusok taldlhatok a rendszerben,
majd az egyes tipusokhoz lehetséges dllomdsokat rendel. Egy
erdforrdstipus, a DHCP szolgdltatds esete tipikus, érdemes
megvizsgalni.

[FM] processing resource types.

[FM] FmpQueryResTypeInfo: Calling
FmpAddPossibleNodeToList for restype DHCP Service
[FM] FmpAddPossibleNodeToList: adding node 1 to
resource type's possible node list

[FM] FmpAddPossibleNodeToList: adding node 2 to
resource type's possible node list

Miutdn minden tipust megvizsgdlt a Failover Manager, egy
JoinFixups2 mdiveletet hajt végre, ami aztdn az adatbazisba is
bekertil. A el6z6 havi tdbldzatbél kiolvashat6, hogy a type 2
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context 17 a PerformFixups2 mdiveletet rejti.

[NM] NmpUpdatePerformJoinFixups2: called postfixup
notifycb function with status 0

Pontosan mit is jelent ez a PerformFixups2? Sajnos, nem tudjuk. Pe-
dig taldn magyarazatot adna arra, hogy az erdforrastipusokat miért
kell mdsodszor is kiértékelni.

Az eldkésziiletek utdn mar létrehozhatok a valodi csoportok és
eréforrasok. A korabbi tapasztalatoknak megfelelGen itt is elébb a
csoportmiveleteket hajtja végre a FM, s csak ha ,észreveszi”, hogy
belsé erdforrasok is vannak, akkor kezd el velik foglalkozni. A
madszer egyszer(: létrehozza a csoportot, inicializdlja, megdllapit-
ja az elényben részesitett dllomdst, majd feltdrja az eréforrdsokat és
azok fiiggdségeit, létrehozza és inicializdlja Gket, és igy tovabb.

[FM] Processing groups list.

[FM] Creating group 48f4cbl4-3e57-4199-bf8d
6c2a7a45ad89

[FM] Initializing group 48f4cbl4-3e57-4199-bf8d
6c2a7a45ad89 from the registry.

[FM] Name for Group 48f4cbl4-3e57-4199-bf8d
6c2a7a45ad89 is 'MAL-CORPSERV2'.

[FM] Group 48f4cbl4-3e57-4199-bf8d-6c2a7a45ad89
preferred owner 2.

[FM] Group 48f4cbl4-3e57-4199-bf8d-6c2a7a45ad89
contains Resource 1£9f8fdb-0779-44a2-8ad4
£04c6a2173c0.

[FM] Creating resource 1f9f8fdb-0779-44a2-8ad4
£04c6a2173c0

[FM] Initializing resource 1f9f8fdb-0779-44a2
8ad4-£f04c6a2173c0 from the registry.

[FM] Name for Resource 1f9f8fdb-0779-44a2-8ad4
£04c6a2173c0 is 'MAL-CORPSERV2 IP'.

[FM] FmpAddPossibleEntry: adding node 1 as
possible host for resource 1f9f8fdb-0779-44a2
8ad4-£04c6a2173c0.

[FM] FmpAddPossibleEntry: adding node 2 as
possible host for resource 1f9£8fdb-0779-44a2
8ad4-f04c6a2173c0.

[FM] All dependencies for resource 1f9f8fdb-0779
44a2-8ad4-£04c6a2173c0 created.

[FM] Group 48f4cbl4-3e57-4199-bf8d-6c2a7a45ad89
contains Resource a6536d7f£-903f-42ef-bca5
6e48f3cafbel.

A hosszadalmas mdveletet a ,[FM] All groups created.” sor
zarja. A folyamat ldtszélag unalmas és érdektelen. Am ha
egy er6forrdssal kapcsolatos hibdt kell felderiteni, val6szi-
niileg ez lesz az elsé napl6rész, amit érdemes alaposan vé-
gighongészni.

A végsé dllapot felé a kovetkezd 1épés az erdforrds DLL allo-
madnyokhoz kapcsolédé fixup méveletek elvégzése.

[FM] FmpFixupResourceTypesPhasel Entry.

[FM] FmpFixupPossibleNodesForResType: dropping
CLUSCTL_RESOURCE_TYPE_STARTING_PHASEl control code
to restype 'IP Address

[FM] FmpFixupResourceTypesPhasel Exit

A ,dropping” (eldobds) mivelet arra utalhat, hogy nincs sziik-
ség a vegyes lizemmaodi mikodést biztosit6 kodra.

A csoportok helyzete a kovetkezd:

[FMX] GetGroupListState, Group <MAL-CORPSERV3>
state = 3
[FMX] GetGroupListState, Group <MAL-CORPSERV4>
state = 1
[FMX] GetGroupListState, Group <MAL-CORPSERV2>
state = 1
[FMX] GetGroupListState, Group <MAL-CORPSERV1>
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state =1

A letolthetd Excel tabldbdl kiolvashaté az dllapotkédok jelen-
tése. Ezek szerint az elsé csoport részlegesen mdkodik (hiszen
a quorum lemezerdforrds mikodik), a tobbi még lekapcsolt dl-
lapotban van.

A FM és a MM lizenetvdltdsa eldonti, hogy az erdforrdscsopor-
tok @j tulajdonosa a jelenlegi dllomds lesz.

Anapld itt Gjra nehezen olvashatéva vilik a parhuzamos folya-
matok egymast dtfedd bejegyzései miatt. Az er6forrdsok inicia-
lizdldsdnak koreogrdfidja azonban kihdmozhat6:

1. A FM inicializdlja az eréforrdst a regisztraci6s adatbdzisbol.
2. A miivelet igénybe veszi az erGforrds ellendrt is. Pl:

[FM] FmpRmCreateResource: creating resource
1£9£8fdb-0779-44a2-8ad4-£04c6a2173c0 in shared
resource monitor

3. Az erdforrds ellendr elvégzi a tényleges munkat, s ha az
eréforrasnak sziiksége van a regisztracios adatbdzisra, ak-
kor a GUM elvégzi a sziikséges teendGket. Az Exchange
Message Transfer Agent esetében példdul a kovetkezd
zaijlik:

[GUM] GumSendUpdate: Locker waiting type 1

context 0

[GUM] Thread 0x560 UpdateLock wait on Type 1

[GUM] DoLockingUpdate successful, lock granted to
1

[GUM] GumSendUpdate: Locker dispatching seqg
35714371 type 1 context 0

[DM] DmWriteToQuorumLog Entry Seq#=35714371 Type=0
Size=148

[DM] DmpUpdateCreateKey: Creating key
<Resources\03244552-79e3-4165-a163
7c850£30b130\Parameters>. ..

[DM] DmWriteToQuorumLog Entry Seg#=35714371 Type=0
Size=148 2

[GUM] GumpDoUnlockingUpdate releasing lock
ownership

[GUM] GumSendUpdate: completed update seqg
35714371 type 1 context 0

A folyamatot egy érdekes sor fliszerezi:

0000096c.000007e8::2002/07/19-19:39:10.560 [CP]
CppResourceNotify for resource Cluster IP Address
0000096c.000007e8::2002/07/19-19:39:10.560 [FM]
FmpRmOnlineResource: called InterlockedIncrement
on gdwQuoBlockingResources for resource 54235f£9f
3789-442a-98f1-e22bd2£73b66

A sor pontos megértéséhez némi hattérinformdciora van
szitkség. El6fordulhatnak olyan mdveletek, amelyek azt
igénylik, hogy a teljes és biztonsdgos befejezésiik elétt sem-
miképpen se lehessen a quorum logot dtmozgatni egy mdsik
dllomdsra, mert az azzal jar, hogy a quorum adatbdzist offli-
ne dllapotba kellene dllitani. A problémadk elkeriilésére a za-
rolds technikdjdt alkalmaztdk a fejleszték. Kétféle zdroldst is-
mer a flrt.

1. Megosztott zdrolds (shared lock): ilyen parancsot egy
eréforrds adhat ki. Ez megakadalyozza a furtszolgdltatdst,
hogy ledllitsa a quorumot.

. Egyedi zdrolds (exclusive lock): A fiirtszolgdltatds kérheti, ha
a quorumot le akarja kapcsolni.

A két zdroldsi kérelem egyenrangi. Ez azt jelenti, hogy a

megosztott zdrolds lehetetlenné teszi, hogy egyedi zdroldst al-

kalmazzon a fart, ugyanakkor az egyedi zdrolds felolddsdig
nem lehet megosztottat alkalmazni.

Mivel tobb megosztott zdroldsi kérelem is érkezhet, ezért

létezik egy gdwQuoBlockingResources nevd vdltozo,

N

amelynek minden kérelem beérkezésekor

eggyel né az értéke, a zdrolds felolddsakor

pedig csokken. Egyedi zdrolds akkor alkal-

mazhat6, ha mar minden szdl feloldotta a

maga zaroldsi kérelmét és a globdlis vdltozé

értéke nulla. Ugy kell elképzelni, mint a matematikai mi-
veleteknél a zdrojelet. Mindegyik nyitdsnak van egy zdrds
pdrja, csak itt a jeleket az InterLockedIncrement és az
InterLockedDecrement szavak jelzik.

A fenti zdroldsnak csak ,joval késébb” jon a pdrja:

000097¢::2002/07/19-19:39:19.653

[FM] FmpRmDoHandleCriticalResourceStateChange:
call InterlockedDecrement on
gdwQuoBlockingResources, Resource 1f9f8fdb-0779
44a2-8ad4-f04c6a2173c0

A furt halad tovabb: megjelennek a ,type 0 context 8”
tranzakciok, amelyek az erdforrasok dllapotvaltozasat rogzitik.
A lemezerdforrdsok inditdsa ugyanolyan médon torténik, mint
a quorum lemezé, azzal a kiilonbséggel, hogy a parhuzamo-
san futé egyéb miveletek eseményei nehezebben kihdmoz-
hatéva teszik a naplot. A szakaszt ismét a fixup alkalmazasa
koéveti, ime az elsé sor.

[FM] FmpFixupResTypePhase2Cb: dropping
CLUSCTL_RESOURCE_TYPE_STARTING_PHASE2 control code
to restype 'IP Address', bFirst= 0

A teljes fdzis lezardsit a mikodd dllapot rogzitése és a
checkpoint dllomdnyok elkészitése jelenti.

[FM] FmFormNewClusterPhase2 complete.

[EVT] EvOnline

[EVT] Set propagation state to 0001

[EVT] EvOnline calling ElfRegisterClusterSvc
[EVT] EvOnline: pPackedEventInfo->ulSize=61524
pPackedEventInfo->ulNulEventsForLogFile=6

[DM] DmUpdateFormNewCluster - taking a checkpoint
[LM] LogCheckPoint entry

A bejegyzések egyébként meglepSek, mert ténylegesen
nincs sz6 arrdl, hogy az eréforrdsok valoban mikodnének.
A tényleges induldst az jelzi, amikor a 129-es allapotbdl az
er6forrds 2-es dllapotba keriil, ahogy ez az alabbiakban
ldthat6.

0000096¢.00000974::2002/07/19-19:39:12.544 [FM]
HandleResourceTransition: Resource Name =
2e284f11-66ae-40c3-beba-4bb2640d04a2 old state=129
new state=2

A checkpoint dllomdny kiirdsat kovetni meglehetésen nehéz-
kes, mivel az egyes események kozott tobb szdz mds naplébe-
jegyzés is késziilhet. Egy Excel tdbla segitségével azonban
Osszegy(ijthetS az dsszes LM esemény, és maris kirajzolodhat
a pontos kép.

[LM] LogCheckPoint entry 2

[LM] DmpGetSnapshotCb: Checkpoint file

name=Q: \MSCS\chkF54D. tmp Seq#=35714381

[LM] LogCheckPoint: ChkPtFile=Q:\MSCS\chkF54D.tmp
Chkpt Trid=35714381 CheckSum=207707

[LM] LogpAppendPage : Writing 1024 bytes to disk
at offset 0x00001000

[LM] LogFlush : pLog=0x00098498 writing the 1024
bytes for active page at offset 0x00001400

[LM] LogCheckPoint: EndChkpt written. EndChkPtLsn
=0x00001408 ChkPt Seqg=35714381 ChkPt
FileName=0:\MSCS\chkF54D. tmp

working with windows / 2002. 11

SMOPUIA/ ueqielioyeAS e taisn|D/

35



/Cluster a gyakorlatban /Windows

36

[LM] LogpCheckpoint : Writing 1024 by
testo disk

at offset 0x00000000

[LM] LogCheckPoint Exit

Lassan a furt elinduldsdnak a végére ériink. Ugyan

még sok bejegyzés késziil, amelyek kiilonbozé re-

gisztrdcios adatbazisbeli médositasokat jeldlnek,
de a naplé elejérdl ismerGs [INIT] bejegyzés mutatja, hogy a
firt munkdra kész.

0000096c.000007e8::2002/07/19-19:39:12.685 [INIT]
Working Set changed to [1048576, 2097152].
0000096¢c.000007e8::2002/07/19-19:39:12.685 [INIT]
Cluster started.

A legutolsé sorok arrél taniskodnak, hogy a fiirt DNS regiszt-
rdciot végez a cluster csoport hélézati név eréforrdsa szamdra.

[EVT] s_ApiEvPropEvents: Calling into
EvpPropPendingEvents, size=700...

[EVT] s_ApiEvPropEvents: Called
EvpPropPendingEvents. . .

[EVT] OUTQ: dropped 1, total dropped size 61524.
[EVT] s_ApiEvPropEvents: Calling into
EvpPropPendingEvents, size=660...

[EVT] s_ApiEvPropEvents: Called
EvpPropPendingEvents. . .

Network Name <Cluster Name>: Registered server
name MAL-CORPSERV3 on transport \Device\NetBt_ Ifl.
Network Name <Cluster Name>: Registered
workstation name MAL-CORPSERV3 on transport
\Device\NetBt_Ifl.

Network Name <MAL-CORPSERV1 Network Name>:
Registered server name MAL-CORPSERV1 on transport
\Device\NetBt_If3.

Network Name <Cluster Name>: Registered DNS name
mal-corpserv3.mal.priv on IP Address 10.0.0.26.
Network Name <Cluster Name>: Registered DNS PTR
record 26.0.0.10.in-addr.arpa. for host mal
corpserv3.mal.priv.

[EVT] s_ApiEvPropEvents: Calling into
EvpPropPendingEvents, size=736...

[EVT] s_ApiEvPropEvents: Called
EvpPropPendingEvents. . .

A regisztraciot koriilvevé sorok mar a ,semmittevé” fiirt be-
jegyzései. Pontos jelentésiiket ugyan nem tudjuk, de a tapasz-
talat azt mutatja, hogy ha ezek a bejegyzések megjelennek,
akkor a fiirtiinknek nincs mit a napléba irnia.

Osszefoglalé

Bdrmennyire is hosszadalmasnak és részletesnek tiint a fiirt
induldsanak elemzése, még mindig csak bevezetésnek sza-
mit a naplé analizdldsakor. (Megnyugtatom az Olvasét:
most nem folytatjuk.) Amit lattunk, az a firt induldsa — 10
madsodperc, tulajdonképpen hiba nélkiil. A legfontosabb fo-
galmakat elsajdtitottuk és megértettiik, dm ez nem biztos,
hogy ez elég az tidvosséghez. A firtnapléra akkor van sziik-
ség, amikor baj van, valami nem indul, nem megy, nem
mikodik. A cikkek ezekre a helyzetekre nem tértek ki.
Nem is térhettek, hiszen sok szdz hiba felsoroldsdra és min-

tasorok kozzétételére nincs mod. Adodik a kérdés: vajon
elégséges a megszerzett tudds a hibdk behatdroldsdhoz? A
vélasz: taldn.
Latni kell, hogy a cluster.log mindenekelétt a fejleszt6k és
nem a rendszeradminisztrtorok eszkbzének készilt. Ez ab-
bél sejthets, hogy tele van kédokkal, GUID azonositékkal,
tranzakcié-szamokkal. Jelenlegi formdjdban tilsagosan lako-
nikus ahhoz, hogy a hibdt megtaldljuk. Még ha jelez is hibat
a log, gyakran nem dokumentalt a hibakéd jelentése, vagy a
net helpmsg parancs semmitmondo felolddst ad.
Erdemes akkor egydltalan foglalkozni a cluster.log-al? Min-
denképp. Nem csak a fiirt belsé szerkezetét lehet jobban
megismerni, hanem a problémdk gyokerének megallapitdsa
is konnyebb — taldn nem annyira gordiilékeny, mint kellene,
de tdmpontot biztosan nydjt. Ha pedig egyszer egy hibdt
megfejtettiink, a naplé olvasdsaval azonositani lehet egy ma-
sik kornyezetben is a problémat, mivel a log hasonl6 mintat
fog mutatni. Azt ajanlom tehat, hogy minél tobbszor hasz-
ndljuk ezt az eszkozt, szerezziink gyakorlatot, hogy amikor
tényleg nagyon fontos lesz a gyors helyzetfelismerés és cse-
lekvés, akkor a lehet legnagyobb municiéval indulhassunk.
A sorozatban egy id6re elkanyarodunk a cluster.log elemzé-
sétl, de igérem, hogy Gsszegy(ijtom az dltalam vagy mdsok
dltal megfejtett fiirthibdkat a hozzdjuk tartozé naplokkal
egylitt, és egy mds alkalommal mindenképp ismertetem a hi-
bdk adta mintdkat és értelmezésiiket. Kérek egydttal min-
denkit, ha van megfejtett firtproblémdja és hozza tartozo
cluster.log, akkor kiildje el nekem, igy hamarabb elkésziilhet
az ismertetd.
Végezetiil feltehetjiik a kérdést, hogy vajon elégséges informd-
cibval és eszkozokkel rendelkeziink-e ahhoz, hogy hatéko-
nyan haritsuk el a fart hibdit. Ugy gondolom, hogy a Micro-
softnak még sok tennival6ja van ezen a téren. Két lehetséges
Gton haladhat a cég a jobb hibafelderités elGsegitésére. Az
egyik egy referenciakonyv elkészitése a lehetséges naplébe-
jegyzésekhez. A modszer hasonl6 lenne, mint amit a registry
megismertetésekor alkalmazott a redmondi cég. Taldn nem
tokéletes médszer — de mérnoki.
A masik Gt az, ha szorosabb integréciot valdsit meg a firt és a
Windows 2000 eseménynapl6z6 alrendszere kozott. Megje-
lenhet a DNS-hez és FRS-hez hasonl6an egy kiilon napl6, vagy
az alkalmazds logba keriilhetne tobb esemény. Akar az
Exchange példdjdt is kovethetnék a fejlesztSk. A naplézdsi szin-
teket komponensenként lehetne meghatdrozni, és ha sziikség
van rd, akkor bekapcsolva egyre részletesebb eseménysort lat-
hatnank. Hosszi tévon persze ez sem mentené fel a céget a re-
ferencia konyv (vagy legaldbb referenciastigo) elkészitése alél.
Aki kivdncsi, hogy a Microsoft melyik utat valasztja, annak ja-
vaslom a .Net Server tanulmdnyozdsdt...akdr mdr a kovetkezd
hénapban ;-)

Lepenye Tamds, MCSE 2000

lepenyet@mal.hu
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Az UML — 2. rész

Az el6z6 részben igyekeztem szemléletesen bemutatni az UML felépitését, nézeteit és

diagramjait. Arrél azonban nem széltam, hogy az elsG Gtleteléstél hogyan, mi médon
juthatunk el a kész termékig. Ezdttal igyekszem pétolni ezt a hidnyt, és megvdlaszolni a

felmertilt kérdéseket.

Mindezt egy konkrét példdn keresztiil teszem meg. Tegyiik fel,
hogy megrendelénk egy szamitégépes bilidrdjatékot szeretne
készittetni veliink. A konkrét megval6sitdsrél nincs elképzelé-
se (valoszindleg nem is informatikai szakember), azonban a ja-
ték szabdlyait pontosan ismeri, ez alapjdn kell megvalésita-
nunk a rendszert.

Szabédlyok:

® A ddkéval csak a fehér golybét lehet meglékni.
® Aki az els6 golyét a lyukba 16ki, az ett8l kezd-
ve ilyen szini golybkkal van, mig ellenfele az
ellenkez8 szinfiekkel.

® Ha valaki csak sajdt szinf golyét juttat lyukba,
akkor még egyszer johet.

® A soron kovetkez8 jatékos kétszer jon, ha térsa
- a fekete golyét vagy ellenfele egy golyéjdt ta-
1l4lja el el8szor;

- ellenfele golyéjdt is lyukba juttatja;

- nem koccantja a fehér golyét més golydhoz;

- a fehér golyét a lyukba juttatja (ekkor a fehér
golyét kezd8 pozicibjdnak kérnyezetébe helyezzik
vissza) ;

- kivéve, ha valakinek elfogyott az 6sszes golydja
az asztalrél.

® Ha valamely j&tékos utolsé golyéjdt is lyukba
juttatta, akkor az utolsé lees8 golyé Ilyukdval
4tellenes lyukba kell a fekete golyét juttatnia.
® A jdtékot az nyeri, akinek ez els8ként sikerul.
® A jdtékot elvesztette valaki, ha a fekete golyét
id6 elétt vagy rossz lyukba juttatta, illetve ha jé
lyukba juttatta, de ezzel egyitt a fehér golyd is
lyukba esett.

ikl Fe 7
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Els6 lépés: az igények felmérése

A megrendel6tdl tehdt csak koznapi nyelven kapjuk meg az
igényt, ez alapjan kell elindulnunk a megvalésitds felé. Egy
szoftver fejlesztése azonban meglehetGsen egzakt folyamat,
pontos, szabatos fogalmak hasznalatat igényli. Ezért sziikséges,
hogy a kapott definici6 alapjan elkészitstik a rendszer szotarat,
amelyben definidljuk a fontosabb szavak, fogalmak pontos je-
lentését. A fenti szabdlyoknak megfelel6 szétdr egy részlete
példéul ez lehet:

Fal:
Az asztal széle, az asztal sikjdra mer8leges. A
jaték sordn a helyzete nem vdltozik.

Lyuk:
Az asztal koér alakd része, amely elnyeli a golydkat.

D&kS:
Ezzel az eszkozzel lékjuk meg a golydt.

Jétékosok:

A jatékot jatszb személyek. Két csapatra oszlanak,
és a két csapat felvdltva 1loékhet (kivéve, ha a
szabdlyok mdsként nem rendelkeznek) .

Golyé szine:
Egy golyénak 4 kilénbéz8 szine lehet: csikos, sima
fekete és fehér.

Lokés:
A d&kéval kezd8sebességet adunk a fehér golydnak.

Utkdzés:
A golybk egymdssal, vagy a fallal valé érintkezése.

Felmertlhet a kérdés, hogy milyen fogalmakat érdemes bele-
venni a szotdrba. Honnan dllapithatjuk meg, mi lényeges és mi
lényegtelen a megvaldsitand6 rendszer szempontjabol?
Néhany irdnyelv alapjan konnyedén vdlaszolhatunk erre a
kérdésre. ElGszor is fel kell térképezniink a rendszer
szereplGit, akik valamilyen médon részt vesznek a folyama-
tokban. Esetiinkben ilyen szereplG a két jatékos (akik loké-
seikkel irdnyitjdk a jaték menetét), a ddko, a golyok, a fal és a
lyukak. (Ez utébbiak jelentésége abban rejlik, hogy létiikkel
és elhelyezkedésiikkel befolydsoljak, megvaltoztatjak a go-
lyok irdnyat, sebességet, stb.). A szerepl6k a felhaszndl6i spe-
cifikiciéban tobbnyire fénévként jelennek meg, és vagy 6k
végzik a cselekvést (jatékos), vagy passziv résztvevéi annak
(dake, golyo stb.)

A szerepl6khoz kiilonbozé jellemzdk is tartozhatnak, melyek
koziil a kiemelked6 fontossdgtiakat szintén szerepeltetni kell a
sz6tarban (pl. a goly6 szine).

A cselekvések és események jelentik a program mikodésének
masik kulcsat, igy azokat is pontosan meg kell magyardzni a
szétdrban (mit jelent példaul a I6kés vagy az (itkizés). Ezeket
tobbnyire a felhaszndléi specifikdcié igéi vagy igenevei koziil
sz(rhetjiik ki (I6kés), illetve az alapjan adjuk hozzd a trividlisan
adédokat (iitk6zés).

Kovetelményspecifikacié

A felhaszndl6 elvérasainak dokumentdldsa a fejlesztés elsG Ié-
pése. Sajnos bdrmilyen részletes is ez a dokumentdcio, a
legaprobb gondossag mellett sem tartalmazhat minden apré
részletet. Nehéz megdllapitani, hogy mi az a részletezettség,
amely szitkséges és elégséges is, hiszen ez a kilonbozé
szakteriiletektdl, a céloktdl, a kornyezettél és még sok egyéb
tényezGtdl fliggSen nagyon véltozo.

A kovetelményelemzésnél tovdbbra is kiviilrél szemléljiik a
rendszert, é nem bonyolédunk bele a technikai részletekbe.
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Ez a munka nagyon sok megbeszélést, egyeztetést
és a felhaszndl6val val6 szoros egytittmdikodést igé-
nyel. Uzleti folyamatelemzési technikdkat és use
case-eket haszndlunk, célunk pedig (vdzlatosan)
definidlni a késziil6 rendszer funkcionalitdsat, az
elemek viszonydt kifejez6 egytittmdikodési diagra-
mokat, vagy a folyamatok feltérképezéséhez sziik-
séges aktivitds-diagramokat.

Mér ebben a fazisban is lehet végezni kiilonb6zé koltség-
és erdforrdsbecsléseket, azonban ezek még meglehetGsen
durva, nagyvonala kozelitések, csak tdjékoztato jellegtiek
lehetnek.

A bilidrd esetében elGszor tisztdzzuk a fizikai részleteket. A fel-
haszndléval egyeztetve rogzitentink kell azokat a fizikai torvé-
nyeket, amelyek a jaték sordn hatnak, ezeket definidlni kell, és
itt sziikséges annak tisztdzdsa is, milyen pontossdgot varunk el
a megval6sitand6 programtol.

Fizikai részletek

® utkozést detektdlunk, ha két golyé kozéppontjd-
nak tdvolsidga nem tébb a sugdr kétszeresénél
(megengedett maximdlis egymdsba cstiszds a sugdr
1/10-e)

® két utkozés kozotti lassulds megvalésitésdra id6-
ben linedris fuggvényt alkalmazunk

® fallal és egymdssal valé utkoézés nem idedlis, az
utkézés utdni sebesség az idedlis sebesség 95 %-a

Aproésagnak ting, de lényeges fizikai jellemzéje a jatékban
részt vevs targyaknak a mérete. Pontosan meghatdrozott
ardnyban kell dllnia a golyok, a ddko, az asztal méretének egy-
massal ahhoz, hogy a szimitégépes jatékmodell a valés élet-
ben megszokottat élethien tikrozhesse.

A kovetelmények kozott rogzithetiink olyan részleteket is,
amelyek nem lesznek részei ugyan az aktudlis rendszernek,
azonban késGbbre olyan bdévithetGségi lehetGséget tartal-
maznak, amely mar most jol korvonalazhaté és leirhaté.
Példaul:

A jobb jétszhatésdg érdekében a jétékba a 1okés-
nél (az er8sség és az irdny megaddsédnédl) bevehetd
a véletlen. Ezt a funkciét az els8 verzié még nem
fogja tudni, de a kédban meghagyjuk a lehet8séget
a fejlesztésre.

Definidlni kell a felhasznaldi feliilet alapjait is: mit vdr a meg-
rendelS, milyen funkciok hogyan legyenek kivezetve az inter-
fészre. A meniik alapfelépitését, az esetleges dbrdk elhelyez-
kedését, igény szerinti gyorsbillentytket stb. hatdrozhatunk itt
meg, példdul az aldbbi médon:

® A kezel8i feluletet alapvet8en hérom részre
oszthatjuk: (felulr8l lefelé) vezérlési rész, ja-
téktér, dllapotsor.

® A vezérlési rész tulajdonsdgait tekintve lehet8-
séget biztosit a kilépésre, az Ujrakezdésére (a ja-
ték végén automatikusan lehet8séget nydjt az djra-
kezdésre), valamint a j&tékosok adatainak bevite-
lére. A jaték kozben, ha az 6sszes golyb megdllt,
mentési lehet8ség is rendelkezésre &ll.

® A jatékrészen megjelenik az asztal a lyukakkal,
a golyék és a ddké, természetesen méretardnyosan.
A lyukba esett golyék a jatéktérr8l eltfinnek és
ezek utdn mdr nem vesznek részt a jatékban (kivé-
ve, ha a fehér golyérél van szdb) .

® Az &llapotsor kijelzi a kovetkez8 16k8 jdtékos
nevét, golyéinak szinét és a jdték &1l14sét.

Természetesen vazlatos képernydterv is készithetd, amely a fej-
lesztés tovabbi szakaszaiban még moédosulhat — a megren-
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delével egyeztetve. A bilidrd esetében a valédi asztal képe
alapjan nem nehéz elképzelni, hogyan nézhet ki a jatékfelilet.

i
|
|

B A biliardjdtek keépernyoterve

Fontos tisztéznunk a rendszer életciklusmodelljét is, azaz
azt, hogy egyedi fejlesztésrél van-e sz6, vagy tovabb értéke-
sithetjiik a megrendelS beleegyezésével, avagy a nélkiil. Itt
sziikséges a fejlesztés itemének meghatdrozasa, a fontosabb
részfeladatokra lebontva. Pontosan le kell irnunk azokat a
feltételeket, amelyeket a készterméknek teljesitenie kell (a
futtathaté programon kiviil ide értendék a megfelel doku-
mentdciok is).

A bilidrdprogram esetében rendszernek magdt az asztalt te-
kintjik, a falakkal, lyukakkal és goly6kkal egy egységet alkot-
va. A felhaszndlé szemszogébdl nézve ez 6ndll6 ,életet él”,
miikodésébe beavatkozni csak néhany ponton lehet (jaték in-
ditdsa, golyé meglékése stb.).

Rendszeriinkkel ketten dllnak kapcsolatban (6k a rendszer
aktorai):

Maga a jétékos, a kiilsé felhaszndl6, aki a golyokat megloki, il-
letve egyéb utasitdsokat ad a rendszernek, mint példdul a ja-
ték Gjrainditdsa, elmentése, betoltése. A jdtékos a billentytize-
ten és az egéren keresztiil kommunikdl a rendszerrel.

A jatékfeligyel6 egy programmodul, ami a szabdlyok
betarttatdsaért felelds. 6 utasitja példdul a rendszert, hogy a fe-
hér golyét helyezze vissza az asztalra, ha az valamelyik lyukba
beleesett. Ennek a modulnak a megfelel6 kialakitdsdval elér-
het6, hogy a programban akar tobb szabaly szerint is jétszhas-
sunk. A jatékfeltigyel6 modul a programon beliil, objektumok
kozotti tizenetek véltdsdval kommunikdl. Mdkodése a jatéko-
sok szdmdra transzparens, ldthatatlan.

Lathaté, hogy a jatékos kétféle, a feltigyelé modul pedig egy-

féle utasitdsokat adhat. Ezek alapjdn hdrom use case kiilon-

boztethets meg:

® Jiték interface: kozvetleniil a jatékhoz tartozo utasitdssoro-
zat. A jaték elején, majd azutan minden kérben, miutdn a
golyok megdlltak a jatékos neve megjelenik a képernyGn,
majd a jdtékos kivalasztja a I6kés irdnydt, ezutin annak
erdsségét. Ezzel a kommunikdcio véget ért, a jatékos nem
adhat Gjabb utasitdsokat a rendszernek, amig a golyék meg
nem dllnak.

® Jaték opcidk: a jaték interface kiterjesztése, mely sordn a
jatékos a golydk osszességét befolydsold utasitdasokat ad-
hat, eldéntheti, hogy kilép a programbdl, dGjrainditja a ja-
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tékot, elmenti annak dlldsat, esetleg betslt egy kordbbit. Ez
a kommunikdciés csatorna is a golyok megdllasakor aktiva-
l6dik, és véget ér, ha a jdtékos meglokte a golyokat, vagy
kilépett a programbél. Ha az dllds djrakezdést/mentést/tol-
tést vélasztja, a use case azonnal Gjraindul.

Jatékfelugyeleti modul: a jatékfeliigyel6 beavatkozdsa a
rendszerbe. Mikodése a megfelelé események felismeré-
sekor indul (golyd lyukba kertilt), a modul eldonti, hogy a
szabdlyok alapjdn mi a teendd, majd utasitdst ad a megfe-
lelé cselekvésre (szines golyo esetén annak levételére, fehér
golyé esetén annak visszahelyezésére ad utasitdst). Az uta-

sitds végrehajtdsdval ér véget a use case.

Kordbban mar volt sz6 arrél, hogy a hasznalati eset (use case)
a rendszer viselkedését, funkcionalitdsat irja le a szerepldk és
a feladatok megjelolésével, a felhaszndl6 szemszogébdl nézve.
A fenti szereplSk és szerepek alapjan most tehdt mar felrajzol-
hatjuk a rendszer haszndlati eset diagramjat:

Jaték-
interface

Jaték-
feltigyeleti e
)3 Jaték-
utasitdsok felugyels
modul

B A bilidrd jiték use case diagramja

A kovetelménydefiniciés fazisban tehat eljutottunk oda, hogy
a felhasznaloi igényeket pontosan rogzitettiik, definidltuk, ki-
tiztik a fejlesztés céljat. Korvonalazédtak az elvégzends
feladatok, ennek megfelelGen kialakithat6 az a csapat, amely
ezek megolddsdn dolgozik majd. Személyre szabottan kioszt-
haték az egyes feladatok. Egy olyan, szimunkra és a megren-
delé szamadra idedlis modellt dolgoztunk ki, amely mindenki
igényeinek és korldtainak megfelel.

Osztélyok lefrdsa

Eddig csupdn kiviilr6l szemléltiik rendszeriinket. Meghatdroz-
tuk a megvaldsitand6 szoftverrel szemben a felhaszndl6 dltal
tdmasztott kovetelményeket, tudjuk, mit kell tennie majd a
programnak, azonban még nem széltunk a hogyan-rél. Ebbe
dltaldban a megrendelé mdr nem szdl bele, nincs igénye (és
tobbnyire kelld ismeretei sem) arra, hogy megmondja, milyen
osztalyokat, kapcsolatokat, egytittmikodéseket implemental-
junk. Szdmdra az a fontos, hogy a program mdkodjon (eset-
leg egy dltala eldre kikotott hardver/szoftver konfigurdcion).
Kritikus lehet még esetleg a sebesség vagy a felhasznalobarat
interfész, de ezek mind olyan kritériumok, amelyek a belsé
megval6sitdstol fliggnek.

El6ttink tehdt a feladat, hogy mindezen kovetelményeknek
megfeleljiink. Az igények sokoldaldsdgdbol kovetkezik, hogy
a készitend6 rendszert pontosan, gondosan meg kell tervez-
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niink. A belsé tervezés elsé lépése a kiilon- I
b6z6 osztélyok, objektumok meghatdrozd- -E- e
T

---JU--)

sa, feladatainak specifikdcidja, a kozottik
lév6 kapcsolatok feltdrdsa. Ez alapjan aztdn
mar felrajzolhat6é a statikus struktdradiag-
ram.

Fontos, hogy az osztdlyok meghatdrozd-
sandl a célszertiségre torekedjink. Deritstik fel, milyen
nagy objektumkategéridk szerepelnek a rendszerben, me-
lyek dltalanosithatok, melyeket kell ezek koziil konkrétab-
ba tenni. Vizsgéljuk meg az egyes kategoridk kozotti kap-
csolatot, egyuttmikodéseket, tzenetvdltasokat. Ldssuk,
hogyan néz ki mindez a bilidrd esetében. Gydijtstik tssze
eddigi ismereteink alapjdn a sziikséges osztalyokat, és rovi-
den irjuk le viselkedésiiket:

Szabdlyok

Egyetlen példdnya van.

Felel8ssége ellen8rizni a jatéksza-
bdlyokat. (Tovédbbfejlesztés esetén
ennek tobb példdnya is lehet, le-
het8séget nytdjtva kulénbdz8 tipusd
bilidrdjéték jétszdséra.)

Input interface

Egyetlen példdnya van.

Figyeli a jdték menetébe kivilr8l érkezd beavat-
kozdsokat .

Lokéskezeld
Egyetlen példdnya van.
Beolvassa a jatékosok lokéseit.

Meniiutasitésok

Egyetlen példdnya van.

A felhaszndldéi felulet hdrom egységéb8l (vezérlé-
si rész, 4llapotkijelz8, jatékrész) a vezérlési-
rész mikodését koordindlja.

Asztal

Egyetlen példdnya van, a bilidrdasztal.
Felel8sségei: Figyeli a golydk mozgdsdt, az utko-
zéseket. A megfeleld golydkat egymidssal és a fa-
lakkal utkozteti.

Golyd

Példdnyai a jédtékgolydk.

Feladatai: tdrolja a golyé helyét (asztalon,
lyukban van-e, az asztalon hol van), és hogy mer-
re gurul, milyen sebességgel.

Asztal-, golyérajzold

Egyetlen példdnya van.

A felhaszndléi felulet h&rom egységéb8l a jéték-
részt jeleniti meg, a megfeleld paraméterek bir-
tokdban kirajzolja a kezd8&llapotot, majd a jdték
sordn a tobbi objektumtél kapott informécidk
alapjdn friss{iti a l4tvényt.

Jatékéllapot-kijelzd

Egyetlen példdnya van.

A felhaszndléi felulet hdrom egységéb8l az
4llapotkijelz8 karbantartdsdt végzi a kapott ada-
tok alapjén.

Ldkés-/Dédkérajzold

Egyetlen példénya van. #

Feladata a jaték sordn a 16kés miiveletének 1at-
vénytechnikai megvaldésitédsa. P

Meniirajzold

Egyetlen példdnya van.

Felel8ssége a felhaszndléi feliulet hdrom
egységéb8l a vezérlési rész megjelenitése.

Az osztalykatalégussal szinkronban az objektumkatalégus is
felirhatd, ennek elemei a jdtékprogram objektumai és azok
leirdsa:
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Szabdly

A main inditja el. Figyeli a j&ték és a pillanat-
nyi 16kés d11dsdt. Mikézben a golydék mozognak,
gy@ijti az adatokat. Miutdn értesitést kapott az
6sszes golyé megdlldsdrdl, kiértékeli a torténte-
ket (ki kovetkezik, mely golydkat kell visszarak-
ni, vége van-e a jdtéknak)

Ezutdn torli az események listdjéat, fgy felké-
szulve a kovetkez8 l1lokésre, majd elinditja az in-
put interface-t.

Input interface B
Kezeli a billenty(i, kés8bbiekben az egér bemene-
tet. Az inputot a Lokéskezelének és a Mentutasi-
tédsoknak tovdbbitja

Meniiutasitdsok

A kévetkez8 mentopcibék vannak:

- JAték Gjrainditdsa

Ehhez kézvetlentul hozzdtartozik a
jatékosok nevének lekérdezése, majd
utasitdskialdés a Szabdlyobjektum-
nak, hogy helyezze el a golyékat az
asztalon

- J4ték mentése

- J4ték visszatoltése

Lokéskezeld

A ddké mozgatdsdt, és a 1okés erBsségét

kezeli. Mikor a 1é6kés megtérténik, a paramétereket
&radja az asztalnak.

Asztal

Miutdn a lokéskezeld8t8l megkapta a fehér golyd
kiinduldsi sebességét és irdnydt,

szimuldlja a golyék mozgdsdt. Min-

den lényeges eseményr8l (els8 koc-

cands, golyé lyukba kerult, minden

golyé megdllt) tuzenetet kuld a Sza-
bdlyobjektumnak

Golyé
Az asztal tulajdondban van, négy
leszdrmazottja a fehér, a fekete és
a hét teli és csikos golyéd

Csikos golyé
Hét darab
SzulBosztdly: Golyd

Teli golyé
Hét darab
Szul8osztdly: Golyd

Fekete golyé
Egy darab van bel8le
SzulBosztdly: Golyd

Fehér golyé
Egy darab van bel8le. Csak ezt kehet meglékni
Szul8osztdly: Golyd

Dakérajzold

A 1o6kés sordn a ddké képét rajzolja, ill. a lokés
er8sségét (terv: a ddké forog a fehér golyb ko-
rul, a 1okés er8sségét a dédkénak a golybtdl vald
tdvolsdga mutatja)

Meniirajzold

A menu kirajzoldsdért felelds. (Els8 verzidban
csak kifrds a gombkombindcidkrél, legérdild ment
el8reldthatélag a késB8bbi verzidkban)

Jétékédllés-kijelzd
A jdték &114s4rél tuddsit: ki kovetkezik, kinek
hény golyéja van még.

Asztalrajzold
Kirajzolja az asztalt, ill. az azon 1év8 golyd-
kat. Képes csak egyetlen golydt Gjrarajzolni. A
fizikai modell koordindtdit &tszémolja képerny8-
koordindtékra

A fenti osztdlyok és objektumok alapjdn rajzoljuk fel a statikus
struktdradiagramot:
Mit is lathatunk a fenti diagramon? Kézépen taldlhat6 a Sza-

Interface
Input-Interface

Asal
Golys
>

B A biliardjatek statikus struktiradiagramja

Grafikus objektumok:

Meniiutasitésok
—
e

Menirajzol6

Jarékélls-kijelz6
BB

Dakbrajzol6
|

Fizikai modell:

Aalazol6
===

[[eskosolys ]

{

bdlyobjektum, amely a program induldsakor azonnal be-
toltédik. A Mentiutasitdsok, az Input interfész, a Jatékallds-
kijelz6 és az Asztal objektumokkal &ll kapcsolatban. Ez utébbi
kettének tzeneteket kiild (egy-egy esemény bekévetkezése-
kor hogyan médosul a jaték dlldsa, adott I6kés hatdsdra ho-
gyan kell mozgatni a golyckat, valamelyiket el kell-e tiintetni
stb.).

Az asztalon golyok taldlhatok, amelyek négyfélék lehetnek (fe-
kete, fehér, csikos vagy teli). A bemeneti interfész kezeli a fel-
hasznal6i tizeneteket, 6 dolgozza fel a billentyd- és egérese-
ményeket, a szabdlyokon keresztiil G rajzolja ki a ddkét illetve
inditja el a golyék mozgdsat.

Az Input interfész szintén kapcsolatban 4ll a Mentiutasitdsok-
kal (a felhasznalG aktivdlja az egyes mentipontokat), illetve-a
LokéskezelGvel, amely a jdtékos utasitdsainak megfelelGen a
ddko kezelését végzi, és kirajzoltatja azt a Dakérajzoléval.

A statikus struktira felrajzoldsa utdn rdtérhetiink a dinamikus
nézetekre. Ezek a program folyamatait, az objektumok egy-
mdsra hatdsat, kommunikdcidjat irjdk le. Ldssuk, milyen
alapvet6 folyamatokbdl épiil fel a biliard:

El&szor is biztosan van egy inicializal6 folyamat, amely a prog-
ram betoltédésekor indul. Ezen kiviil két mésik folyamatot kell
definidlnunk: a I6kést, és a mentipontok aktivaldsdt. Ezekkel a
rendszer teljes mikodése leirhato.

Példaként a Iokés szekvenciadiagramjat mutatom be, a tébbi
ehhez hasonléan egyszertien megadhaté.

Ldssuk, mi torténik a fenti dbra alapjdn. A Szabdlyobjek-
tum induldsa utdn egy engedélyezd tizenetet kiild az Input
Interfésznek, s az ennek kovetkeztében a bemeneti adato-
kat elkildi a Lokéskezel6nek. A LokéskezelS rajzoldsra
utasitja a Ddkorajzolot, majd letiltja a bemeneti csatornd-
kat (amig a I6kés nem ért véget, vagyis a golyé nem allt
meg, a felhaszndlé nem adhat Gjabb utasitasokat a rend-
szernek). A golyé elmozduldsdnak irdnyat és sebességét
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:Szabaly’ :Input :Asztal :Asztal- :Lokés- :Ddko-
Interface I rajzol6 kezeld rajzolo
Engedélyez()
Adat(Input) J
1 Rajzol()
l Letilt() | —>E]

Adat(szog,sebesség)

Rajzol()

1. Koccands(mivel)

Elment(goly6)
B Il

Elment(golyé)

Megallt()

Engedélyez() |

Adat (G dllds) |

_

B A lokes szekvenciadiagramja

megkapja az Asztal, amely az Asztalrajzol6 segitségével ki-
rajzolja az aktudlis dllapotot a képernyére. Ha a goly6 egy
madsik golydval koccan, a Szabdlyobjektum kap egy tizene-
tet err6l (az izenet paramétere az a goly6, amellyel (itko-
z6tt a mozgo golyd; a tobbszoros iitkézéseket visszavezet-
jiik tobb kétgolyds (itkézésre). Hasonl6an tdjékoztatjuk a
Szabalyt arrdl is, ha egy golyé elment (beleesett egy lyuk-
ba), vagy megallt.

Mindekozben a Szabdlyobjektum folyamatosan értesiti az Asz-
talt az aktudlis dlldsrol, a megjelenités céljabal.

A golyémozgdsok ledlldsaval a Szabdly Gjra engedélyezi az In-
put interfészt, ezzel az egész fenti folyamat kezdGdhet elolrél.

Ezen kivil fontos lehet felirni az egyes objektumok dllapotait
és dllapotatmeneteit is. Erre szolgdl az dllapotdtmeneti diag-
ram (state-chart), mely rendkiviil fontos a rendszer esemény-
orientdlt viselkedésének feltdrdsandl és leirdsandl. A diagram
csomépontjai az adott objektum dllapotai, irdnyitott élei az at-
meneteket jelolik.

Tekintstik példdul az Input interfész objektumot. Milyen élla-
potai lehetnek? A kezdeti inicializdlds utdn alapértelmezés-
ben tiltva van (nem fogadunk felhasznaléi utasitasokat), majd
az engedélyezés utdn vilik engedélyezetté, és Gjabb tiltds
utdn ismét letiltédik. Az, hogy kitél érkeznek ezek az tizene-
tek, az dllapotdtmenetek szempontjabdl nem lényeges.
Hasonl6képp rajzolhatjuk fel a tobbi objektum (Asztal, Sza-

bdly stb.) dllapotdtmeneteit is, ezt az Olva-
sora bizom.

Osszegzés ~~
Ldssuk, hova is jutottunk el iddig. A kovetel-

mények tisztizdsa, a megrendel§ igényei-

nek rogzitése utdn szitkséges a feltételek

pontos, szabatos megfogalmazdsa, a rogzitett kovetelmények
elemzése, a rendszer analizise.

KezdGdllapot

Engedélyezés

Letiltott Engedélyezett

Letiltds
B Az Input interfész dllapotatmenet-diagramja

Elséként a rendszerrel kapcsolatos szavakat, fogalmakat defi-
nidljuk, pontositjuk, konkretizaljuk. Ismeretes ugyanis, hogy
mi, foldi haland6k héanyféleképp tudjuk érteni ugyanazokat a
dolgokat. A kovetelmények meghatdrozdsa hasonlé célokbol
sziikséges, muszdj egyértelmdivé tenni, mit is varunk (mit vdr a
megrendelé) a megvalésitand6 rendszertsl, mikor nevezhet-
jik ,kész"-nek a terméket.

Ezek utdn kertlhet sor a hasznalati eset diagram (use case) fel-
rajzoldsdra, amely a rendszer szerepldit és feladatait irja le. Ez
mar konkrét, preciz fejlesztéi dokumentdcio, és egész tovabbi
munkdnk alapjét jelenti.

A statikus struktdradiagram a kovetkezd épés, amely koze-
lebb visz benniinket a megoldashoz. Hogyan is fejleszthet-
nénk szoftvert, ha nem ismerjiik annak statikus felépitését,
szerkezetét? Hasonléan fontos a kiilonbozé folyamatok rész-
letes felirdsa kiilonboz6 szekvencia-diagramokkal, majd pe-
dig egy-egy objektumra koncentrdlva annak dllapotdtmeneti-
diagramjdval. Ez utébbiak mér a dinamikus viselkedést irjdk
le, amely szintén elengedhetetlen feltétele a késébbi megva-
I6sitdsoknak.

Jol lathaté, hogy mindeziddig egyetlen sor kédot sem ir-
tunk. Tapasztalataim szerint a fejleszték jelentés hanyada
sokkal jobban szereti a ,vdgjunk a kozepébe” madszert,
mint bajlédni a sok-sok dokumentdciéval. Pedig — mint azt
példankban is lathatjuk — a dokumentdlds hosszi tdvon
igen gylimolcsozé befektetés. Egyetlen sor kédot sem ir-
tunk még le, s6t még arra sem utaltunk, hogy milyen tech-
nolégidk segitségével, milyen nyelven végezziik majd a fej-
lesztési munkat, és mdris mennyi mindent tudunk jovébeli
rendszertinkrél!

Es mennyi mindent megtudunk még, ha folytatjuk ezt a folya-
matot... A kovetkezé hénap(ok)ban végigvezetem a rendszer
teljes fejlesztési ciklusat, folytatva a megfelelé dokumentumok
készitésével, és a programkédok, a tulajdonképpeni szoftver
megirdsaval.

Addig is mindenkinek jo szérakozast kivanok sajét rendsze-
réhez!

Molnar Agnes
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NetAcademia MesterQrzusok

2003. tavaszi program *

MesterQrzus rendezvényiinkon bepillantast nyerhetnek a NetAcademia ok-
tatdsi tevékenységébe. J6jjon el, legyen jelen legtjabb cikkeink, workshopja-
ink, el6addsaink szlletésénél!

A tavaszi elGaddsok vendégelSadoi értékes ajandékokkal is meglepik a ked-
ves résztvevéket!

A MesterQrzus-kiskonferencidk dra: 15.000 Ft+AFA alkalmanként. A tech.net magazin eldfizetSinek kedvezményes részvételt
biztositunk!

Keresse a tech.net magazinban a kedvezményes részvételre jogosit jegyet!
2003. januar 30. 13:45 — 18:00

13:35 — 14:00 Regisztrdcio
14:00 — 15:00 Az Active Directory tartalmadnak tomeges médositdsa

Néhany elterjedt szabvany ismeretének birtokaban igazan vardzslatos médositdsokat végezhetiink az Active Directoryban.
Ennyit kell tudni: LDAP, LDIF és X.500. Ezen az elGaddson szoba kertl minden, ami haszndlhat6 export/import scriptek
irdsdhoz feltétlentl sziikséges.

(Foti Marcell)

(Kapcsolodo tanfolyamaink: AD mélyviz Workshop)

15:00 — 16:00 Adatbézisalapti webalakalmazasok hackelése (SQL Injection)

Napjainkban egyre tobb webhely hasznal SQL Servert az 6sszegyijtott adatok tdroldsdra, rendelések regisztraciojdra. Telje-
sen normdlis, hibdtlan alkalmazdsok is biztonsdgi rést jelentenek, ha a beviteli mezéket ,megfelelGen” toltjiik ki. Ismerked-
jink meg az SQL Injection hackertechnikaval, amig nem késg!

(Foti Marcell)

(Kapcsol6do tanfolyamaink: SQL Workshop, 2072 — SQL Server tizemeltetése, 2073 — SQL Server programozdsa )

16:00 — 16:20 Kdvésziinet
16:20 — 17:20 A csoportos hdzirend (Group Policy) rejtelmei

Csoportos hazirendek vegyes kornyezetben. Miért mds a csoportos hdzirend terminal services kiszolgdlén?
Hogyan lehet sajat gydrtdst hazirendet késziteni?
(Dorner Csilla)

(Kapcsolodo tanfolyamaink: A Windows .NET Server tanfolyamsorozat)
Gyakorlat: Cimtarmédositds LDIF-fdjllal

2003. marcius 27. 13:45 — 18:00
13:35 — 14:00 Regisztracio
14:00 — 15:00 Bevezetés a halozati forgalom elemzésébe
Minél Gsszetettebb egy vallalati hdlézat, minél tébbféle szolgdltatdst futtatunk, anndl furcsabb hibajelenségeknek lehetiink
idénként tandi. A hél6zati forgalom elemzésével olyan hibdk felderitésére is lehetdség nyilik, amelyekrél semmit sem
mond az Eseménynapl6!
(Foti Marcell)

(Kapcsoloda tanfolyamaink: NetMon Workshop, TCP/IP Workshop)
*A NetAcademia Kft. a progr i/ (as jogat fe tfal
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15:00 — 16:00 A nyilt kulcsd technoldgia épitékockai

A digitdlis aldirdsi torvény megjelenésével egyre tébb vdllalat fordul érdeklGdéssel a nyilt kulcsa technolégidk felé. Mi kell
ahhoz, hogy elérhet6vé vdljon szamunkra a PKI adta sok-sok lehetGség?

(Vendégeloado: Netlock Kft.)
(Kapcsolodo tanfolyamaink: PKI Workshop)

16:00 — 16:20 Kdvésziinet
16:20 — 17:20 Nyilt kulcsd architektira a Windowsban

A PKI felhaszndlasi tertletei a titkositott hdlézati kommunikdciotél a digitdlis aldirdson keresztiil a felhaszndl6-azonositdsig
terjednek. Kiszolgal6oldalon tébbek kézott a RAS, VPN, IPSec, és 1S, felhaszndl6i oldalon a Smart Card Logon, dokumen-
tumok aldirdsa, S/MIME a témavalaszték. A mdsorvaltoztatds jogdt az Gjonnan megjelend szolgaltatdsok miatt fenntartjuk!

(Ftilop Miklos)

(Kapcsolédo tanfolyamaink: 2150 — Windowsos halézatok biztonsaga, 2159, ISA Server)

Gyakorlat: Felhasznaloi és kiszolgaldoldali PKI-gyakorlatok

Ajandék: Hiteles NetLock tandsitvanypar elektronikus aldirdshoz és titkositdshoz. A kulcstarolé eszkozok a helyszinen megvasa-
rolhatok.

2002. majus 29. 13:45 — 18:00
13:35 — 14:00 Regisztrdcié
14:00 — 15:00 Az elektronikus levelezés védelmének lehetdségei Exchange Serveren

Az elektronikus levelezés dldas és dtok egyben. A veszélyes leveleket nem szabad a felhasznalokig eljuttatni. Ennek eszko-
ze lehet az Outlook-tigyfelekhez készitett kozponti korldtozéeszkéz, vagy egy viruskeresG.
(Foti Marcell)

(Kapcsolodé tanfolyamaink: 1572 — Exchange Server iizemeltetése)
15:00 — 16:00 SOAP (El6adé: Soczé Zsolt)

A webszolgaltatdsok alapjait a SOAP-szabvany rakta le. Az elGaddsban &ttekintjiik a SOAP torténelmi gyokerét, és az XML-
technolégidkon keresztiil megnézziik gyakorlati felhasznaldsat is.

(Soczé Zsolt)

(Kapcsolédé tanfolyamaink: .NET fejlesztési tanfolyamok)
16:00 — 16:20 Kavésziinet
16:20 — 17:20 A Windows rendszerek timadhato, és védelmi feliiletei

A virusvédelem egyik faktora nyilvdn a j6, friss viruskeresG program. A masik faktor az okos felhasznald, illetve az okos

rendszergazda. Ebben az el6addsban megismerkediink a virusok dltal hasznalt timadasi triikkokkel, igy soha tobbé nem
fogunk Administratorként levelezni...

(Vendégeloado: VirusBuster Kft.)

(Kapcsolédo tanfolyamaink: 2150 — Windowsos hdlézatok biztonsaga, 2159, ISA Server)

Gyakorlat: Felhasznaloi és kiszolgaléoldali PKI-gyakorlatok

Ajandék: Virus Buster Personal Edition, 1 éves eldfizetéssel
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ACADEMIA — BENETLOCK

Az Els6 Hitelesités Szolgaltatd
k6z6s szervezésében

Szerezzen atfogo tudast az elektronikus alairas és titkositas vallalati szint

alkalmazas

Technikai blokk:
*  Miaz a kriptografia?
o Hogyan tudunk nyilt halézaton kommunikalni tgy, hogy azonositani tudjuk kommunikaciés partnertinket?
. Meg tudunk bizonyosodni lizeneteink sértetlenségérél?
. Hogyan miikédik a titkositas? Mi a kulcspar, a tanusitvany, mi a szerepe az intelligens kulcstarolé eszk6zéknek?

Tovabbi témakorok:
. szimmetrikus algoritmusok, nyilt kulcsi RSA, hash, a X.509 tanusitvanyok szerepe és hasznalata,
* hitelesitésszolgaltaté, a hierarchia felépitése,
e kulcstarolé eszkozok: intelligens kartya és USB Token,
*  bejelentkezés tanusitvannyal (Single Sign On), SSL, S/IMIME, HTTPS,
e virtualis maganhalézatok.

Jogi blokk:
e az elektronikus alairasi térvény célja, kovetkezményei, a végrehajtasi rendeletek.
e Jogkovetkezmények, és a sziikséges feltételek megléte.

Ajandék!

+NetLock C-osztalyu

tanusitvany

Hallgatéink a tanfolyamon haszndlt kriptografiai eszkdézoket a tanfolyam utan megtarthatjak, és - a mellékelt
NetLock tanusitvanyokkal - hiteles elektronikus alairast és nyilt kulcsu titkositast hasznalhatnak!

A tanfolyam idépontjai '-[': ::]Z Bévebb informacio és jelentkezés Ar [F]
2003. januar 14. 2 http://www.netacademia.net/workshop/PKI 140,000
2003. aprilis 3. 2 http://www.netacademia.net/workshop/PKI 140,000

A részletekrdl érdekldjon a 06/1/472-1214-es telefonszamon vagy az info@netacademia.net e-mail cimen!

A tanfolyam helyszine: Budapest 1062, Andrassy Ut 62.
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» Egyedilallo lehetoseg a felhasznaloknak

barki sajat személyes cimlistat készithet a let6ltétt adatok felhasznalasaval

» Specialis keresési opeiokkal

Tobb mint 90 000 cég, vallalkozas adatai az

SYESWoh

orszag egész teriiletérél, keresési lehetéségek:

Tetenen s 3 i " néy, cim, tel a ékenység és keriilet
A keresett cég telephelye megtekinthet6 térképen is
(Budap Gyér, Miskolc, Pécs és d)

angol és magyar nyelven egyarant.

wWww.superpages.hu




Microsoft > 002
Shosylaktenvekbolalosagtiegyent

Cégek, nagyvallalatok részére, a csoportmunkat teljes

A projektiranyitas szamos szervezet sikerében és bu-

kasaban jatszik fontos szerepet. Egy hatékony mértékben tdmogatd Project 2002 Professional
tervezési eszkoz birtokdban csokkentheték a kinalja a Microsoft, mely segitségével és a koz-
koltségek és javithaté a termelékenység, ami ponti nyilvantartast és kiszolgalast biztositd
nyereségnovekedést eredményez. A Microsoft Project 2002 Server termékkel egyttmikodve
Project 2002 Standard minden eddiginél egy- teljeskorl nagyvallalati, projektiranyitasi, terve-
szer(ibbé teszi az Utemezések és erdforrasok zési és dontéshozasi feladatok végezhetok el, és
kezelését, a projekt allapotéanak kozlését és a annak adatai barmikor, barhonnan hozzaférhe-

téek, publikalhatoak.

projekt adatainak kimutatasat.
Ismerje meg . & tanfolyamainkon!
3 o H
46ze1enb"

Microsoft Project 2002 felhasznaloi kurzusok

Az érdekl6dok kétnapos, intenziv tanfolyamok keretében ismerkedhetnek meg a Microsoft Project 2002-es verzidinak hasznalataval.

Rugalmas idobeosztas

Megprobaltuk figyelembe venni, hogy a cégek dolgozbikat nem tudjak nélkilozni hosszabb idére, ezért a tanfolyamokat intenziv, egész
napos formaban hirdettiik meg, délel6tt 9.00 és 16.00 ora kozott. A tanfolyamok dija az oktatas és a tananyagok mellett az étkezést is

tartalmazza a kurzus napjaira.
Project 2002 Professional és Server - testreszabott oktatasok
Oktatokozpontunkon kiviil, a megrendeld telephelyén, kihelyezett formaban (vidéken is) is vallaljuk az adott cégprojektekhez kapcso-

lodva tanfolyamok vagy konzultédciok megtartasat és lebonyolitasat, kilonos tekintettel az osszetett, Project 2002 Professional és
alataval és b ésével kapcsolatos témakban. Ezt kdvetden igény esetén tovabbi utélagos tamogatast

Project 2002 Server h
és szaktanacsadast is nydGjtunk.

Tervezze uzleti folyamatait Microsoft Project 2002-vel!
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