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A valtozatossag gyonyorkddtet

De mire utal a cim, ez a latin mondas? Novemberi felméréstink azt mutatja, hogy a bevalt ro-
vatok mellett Gj témakoroket is szivesen olvasnanak. Ez a szokatlan vezércikk felvillant néhany
olyan témakort, melyekkel 2003-ban foglalkozni szeretnénk.

Ha erénk, kapacitasunk engedi. Az én fejemben példaul vagy hat rovat terve all készen arra,
hogy papirra vessem. Az igazsag az, hogy némelyik rovatom mar masfél éve var, egyre csak
var, hogy papirra keriiljon.

A latin mondas teljeskorl bevaltasahoz sok-sok, kiilonbozé vilaglatast szerz6 munkajara len-
ne sziikség! Irjanak nekiink!

Horizontilis és vertikalis vezérfonalak

Szeretnénk megkonnyiteni azok dontését, akik megfelel6 tudassal és elegendd batorsaggal ren-
delkeznek ahhoz, hogy a tobbi olvasonak atadjak sajat tudasukat. Kozel fél évre elére tudjuk,
hogy az egyes honapokban mi lesz a vezérmotivum. Ezek felsorolasat horizontalis vezérfonal-
nak nevezném, ami segit meghatarozni, hogy mikor milyen témaban vérjuk az Onok értékes
tapasztalatat. {me 2003 elsé fél éve, cimszavakban:

# SQL Server. A jelenlegi szamban az SQL Server a vezérfonal, vagy négy cikk foglalko-
zik SQL-alapi technolégiaval. SQL a Windows CE-n, hackertamadas SQL Server ellen,
SQL-adatbazisok replikacioja varja a Kedves Olvasot. Az SQL-technoldgia végtelen
volta miatt tavolrél sem mondhatjuk, hogy ez a vezérmotivum ezennel leragott csont-
ta valt. Ha valaki késztetést érez, irhat még az SQL-nyelvr6l magardl, a Profilerr6l, az
SQL Server rendszergazdai feladatairél, a fontosabb tarolt eljarasokrdl, a kurzorokrél, a
kiilonbozé varazslok (pl. webtask) tucatjairél.

# Exchange Server, Titanium, levelezés. Ennek a vezérfonalnak az ad aktualitast, hogy ki-
muléban van az Exchenge 2000 Server. Verziévaltas elé néziink, ilyenkor mindig érde-
mes koriilnézni az Gj termék haza tajan, vajon érdemes-e valtani?

# Windows 2003 Server (Volt .NET Server). Ez az (j operacios rendszer annyit késik (most
aprilisra igérik), hogy mar lassan mindent megirtunk réla, igy csak tizezer kiaknazatlan
lehetségiink maradt. Csak az Active Directory teriiletérél néhany Gjdonsag: tartoma-
nyok atnevezése, AD-telepités CD-r6l replikdlva, Universal Group-gyorstar (GC-men-
tes bejelentkezés!), felhasznaléi AD-particiok, Resultant Set of Policy (RSoP), WMI-
sz(ir6k a Group Policyban stb. Ezekrél a dolgokrél nem lehet rutinbél irni, mert ma még
senkinek sincs elegend6 mennyiségi Windows 2003 gyakorlata. Aki nekiink ezen té-
mak papirra vetésében segit, mellesleg hatalmas mennyiségti ismeretanyagot is megta-
nul, s bejut az Informatikus Paradicsomba!

#A Rendszerfeliigyeleti technolégidk a Microsoft és mas gyartok ,tollabol”. Csoportos ha-
zirend, MOM, SMS, kiilsé gyartok életminGség-javit6 eszkozei (pl. Hyena).

#A Rendelkezésre allas, hibaelharitas, teljesitményndvelés. Ha ezt a témakort minden ter-
mékre kiterjesztjiik, a lehetséges témakoroket végiggondoljuk, 200 oldal alatt meg sem
allunk. Ismétcsak: vallakozot kerestink a sajat erénkon felili 160 oldal megirasara!

# Rendszerbevezetés az alapinfrastruktiratol az elosztott alkalmazasokig. Egyszer ossze
kellene mar foglalni, mi is sziikséges egy informatikai hal6zat kialakitasahoz. A kabele-
zés nem a mi teriiletiink, de az IP-cim kiosztas, a DNS-, DHCP-, WINS-infrastruktara
igen. A tartomanytervezés igen. A vallalati webalkalmazas telepitésének és tizemelteté-
sének feladatai igen.

# Biztonsagos Internetezés. Ebben a témakorben az ISA Serverre tdamaszkodnank. Remél-
het6leg a kozeljovében megjelenik a novemberre igért ISA Feature Pack, benne az
RPC-filter, SPAM-filter, OWA-publikaciés varazslo, és a tiizfalra telepitheté URLScan.



Amire vagyunk: tapasztalatok atadasa. Egyféle tapasztalat-hal-
mazzal persze mi magunk is rendelkeziink, de nem hissziik,
hogy a vilag tsszes érdekes, esetleg kényes témakdorébe bele-
futottunk mindennapi munkank soran. A levelezési listakon
évek ota élvezhetjitk a ,tobb szem tobbet lat” modszer elénye-
it, de ott — értheté okokbdl — nem igazan keriil sor egy-egy
probléma alapos kériiljarasara. A tech.net magazin erre ad le-
hetdséget!

A masik vezérfonal-tipus az altalunk régota tervezett, de
er6forras hianyaban soha ki nem vitelezett rovatok tartalom-
mal val6 megtoltése. Ezeket nevezem vertikalis vezérfonalak-
nak. Némelyik rovat nagy ritkan kap egy-egy cikket, de ezek a
teriiletek jobbara lefedetlennek mondhatok:

# A Windows szolgaltatisai A-tél Z-ig. A Feliigyeleti esz-
kozok—szolgaltatasok alatt megjelené szolgaltatasok
ismertetése. Melyik mire val6, melyiket lehet batran le-
allitani, melyik létfontossagi. A Windows XP mar tar-
talmaz néhany soros szolgaltatasleirasokat, de ettdl
még nem fogjuk atlatni, ki kivel van, melyik mire valé.
Példaként itt a BITS igen beszédes magyarazata:

% Services

% Szolgaltatdsok (helyi)

Background Intelligent Transfer ~ Név_/
Service ) Alerter

) Applcation Layer Gateway Service
Aszolgftatds ledtisa s

A szolgskatis Grandtisa & Applcation Management
) ASP.NET State Service
 Automatic Updates

Leiis: -
e network bandwidth to transfer NSRRIy
dxa cippook

 COts- Event System

& COMs System Apphcation
Computer Browser

 Crypograptic Services

@ Datakey's Log Service

Datakey's Token Service

< 3\ eoviett A Szabvényos.

El A szolgiltatas révid leirdsa nem sok tampontot nyiijt...

# Resource Kit-eszkozok. Szép téma, halas téma! Sereg-
nyi iciri-piciri tdlocska, (majdnem) mind hasznos esz-
koz! A ResKit-vackok azért is nagyobb figyelmet érde-
melnének, mert — a torténelem tandséaga szerint — ezek
el6bb-utobb beszivarognak a termékekbe.

A dir %systemroot% \system32\*.exe. Ez a témakor is
szolgal meglepetésekkel. Ki tudna kapasbol megmon-
dani, melyik programmal lehet kilistazni a nyitott TCP
portokat (netstat.exe —p tcp), teljesitménytesztnek ala-
vetni a halézati kapcsolatunkat (pathping.exe), el-
lendrizni a telepitett eszkozmeghajtok digitalis alaira-
sait (sigverif.exe) stb.? Osszesen 339 exe-fajl tanyézik
ebben a konyvtarban, és nem artana egy-két gyakorlati
példan keresztiil bemutatni, mi értelme van ezeknek?

A Script-sarok. Régota tervezziik, hogy — a programozé
rendszergazda koncepci6 jegyében — minden honap-
ban megmutatjuk egy-egy rendszerfeltigyeleti problé-
ma scripttel megvalésitott megoldasat. Otletbdl itt sincs
hidny: az operacios rendszer ezernyi COM-objektuma
csak arra var, hogy munkat adjunk neki!

o Ezer felhasznal¢ jelszavanak (vagy barmilyen attri-
bdtuméanak) médositasa (ADSI)

o Feliigyeleti konzol nélkiili ISA-manage- <
ment \”/I
o E-mail kiildésére képes logon script
(CDO)
o Mennyi szabad hely van vallalatunk PC-
inek merevlemezén? 500 szamitogépiink van, de
SMS nincs (WMI)
o 60-80 visszapattant levélbél ki kellene banyaszni a
hibas e-mail cimet, hogy a spam-adatbazist napra-
kész allapotba hozzuk (CDO+ ADO)
o TXT-fajl vagy Excel tabla alapjan modositast végez-
ni adatbazisrekordokon, cimtarobjektumokon
o Stb. A lehet6ségek, a feladatok és a problémak sza-
ma korlatlan.

MMC dulok (dir 00t % \*.msc /s). Nyis-
sunk egy tires feltigyeleti konzolt (mmc.exe)! Hatoljunk
le a modulok hozzaadasaig! Csodalkozzunk ra a kozel
40 darab modulra! Ezutan kattintsunk az ActiveX-ve-
zérl6 nevi modulon! Débbenjiink le a tovabbi mintegy
60 vezérlon, amelyek koziil csak néhany betoltése ér-
telmes, no de melyek ezek? Mondok egyet: System Mo-
nitor Control. Ez a j6szag nem mas, mint a Performan-
ce Monitor!
NetAcademia Nagylexikon. E némiképp nagyképi el-
nevezés egy olyan rovatot takar, melyben elmagyaraz-
nank egy-egy IT-fogalom mibenlétét azok szamara,
akik csak most kapcsolédnak be a Windows, vagy az
IT-vilagba. Egy sz6cikket mar kidolgoztam (T, mint tar-
tomany), és ebbe a lapszamba beillesztettem, tovabbi
40-50 pedig kidolgozasra var.
Advanced Office. Nem hiszik el, az Office mi mindent
tud. En elhiszem, viszont 4 mar nem latom. Keressiik
azt a bator vallalkozét, aki ki mer allni tobb ezer rend-
szergazda tarsa elé megmutatni, hogy az Office rendel-
kezik olyan képességekkel, amelyekre nekiink is sziik-
ségiink lehet.
o Triikkos Excel-fliggvények
o Az Office COM-komponenseinek képessége
o Scriptelt PPT-dia
o Office Resource Kit-eszkozok (meglepé médon itt,
az ORKTools.EXE-ben taldljuk a Corporate Error
Reporting Toolt!)
Szabvanyok. Ez a rovat id6rél idére jelentkezik ugyan,
de gazdaja nincs. Tobb mint 3000 RFC koziil kellene
kivélasztani azt (féltucatot, amit feltétlendl ismernie
kell minden harcedzett rendszergazdanak. A maltkori-
ban botlottam bele a CIFS-szabvanytervezetbe, ami
nem mas, mint a Windowsos SMB-protokoll (a fdjl- és
nyomtatémegosztas protokollja) szabvéanyositasra be-
nydjtott véltozata. Nosza, meg is emlitem a SOHO ci-
mii cikkemben!

Foti Marcell
marcellf@netacademia.net
MCSE, MCT, MCDBA, MZ/X
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Kicsi a bors, de erds
SQL Server for Windows CE a gyakorlatban
A cikk egy befejezéséhez kozeled6 nagyvallalati projekt tapasztalatai alapjan vilagit ra

azokra a modszerekre, melyek elengedhetetlenek a nagy teljesitményd,
biztonsagos, a felhasznalok tizletmenetében kritikus alkalmazasok feljesztésekor.

l jg S0L Server Accelerator for BI (SSABI)

b | Reldcios adatraktar, adatbetélté
[ ' DTS-csomagok és OLAP-kockak generaldsa — egy Excel
- ®  munkafiizetbo!

T Az Uzleti intelligencia j6 dolog. Egy jol elkészitett tizleti intelligencia-alkalmazas a fel-
o hasznalok szamara naprakész, interaktivan lekérdezhet6 informéciokkal szolgal a ter-
[— soversen mékek eladasi jellemz6irdl, az tigyfelek vésarlasi szokéasainak alakulasarol, a marketing-

kampanyok hatékonysagardl, a kulcsfontossagu teljesitményindikatorokrél és a koltsé-

gek alakulasarol. Az tzleti intelligencia-alkalmazéasok egyetlen ,hibaja”, hogy meg kell

wmsien. tervezni, és el kell késziteni Sket — nem hullnak az 6liinkbe. Az SSABI ezt a problémat
i igyekszik megoldani.

Confi 1 Foch.

Replikacio az SOL Serverbert B oo oo oo e

I réSZ Wizard

This wizard helps you publsh your daa 5o that & can be shared
with Subscrbers, Wi the wazard y0u wik

Az adatok elosztasanak igénye sok rendszerben megjelenik,

igy nem csoda, hogy az SQL Server 2000 igen Gsszetett

és kifinomult infrastruktirat biztosit az adatbazisok szerkezetének
és tartalmanak elosztasara, replikalasara. Cikkiinkben
fellebbentjiik a fatylat a replikaciordl, igy reméljiik az iras végére
érve (j baratként tidvozlik azt.

© Publish the data i database Nothwind.

® Fiterthe data in the publication.
© Setihe publcation popetes.
Aferthe pubcationis created, the data can be shared wih

servers rurring SOL Server and helerogeneous dala sources by
cresiing subscrplions

¥ b advancad o s o]

Bock [ Hed> Cencel Heb

3 https ilocalhostkeress.aspmezo=vinet - Micrasoft Internet ... (= B SDL ln] B[:t].[]n

E& Szerkestés Nézet Kedvencek Eskdeok  50go & .
Oun- O [ B G Drmse Freome *| Amikor elsiil a kapanyél...
i [ B ntpocahoseress armezominet I Duoss s » Ha egy nyilvdnos webhelyen csak a 80-as portot talaljuk nyitva, emellett a

kiszolgalora folyamatosan felkeriilnek a legfrissebb biztonsagi javitasok,
nincs mas hatra, a bels6 halézaton talalhato, eldugott SQL Servert kell

} f@;— megfjekkelnl, megp?dlg az egyejt.len Iehetﬂseges bejératon, a'80-'as pf)rtfm,
‘ ‘3 32.38 ‘alcools a futé webalkalmazason keresztiil. ,Csak” meg kell bolonditani a hattér-
: ! (Chepl ben futé adatbazis-kiszolgalot, és tetszéleges adatokhoz hozzajuthatunk!
[

A keresett elemek:

[ [ ‘ T [Vinser
10274 \VINET |6 1816/1996 197311996 [8/16/1996 1116.01 lalcools ¥
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T, mint tartomany

il

Napjaink nagyvallalatainal az informatika jelenléte nem is kérdéses.
Sokan tudjak, hogy egy tartomany mire valé, mit tarolhatunk benne,

e g de | n gondoljak végig, hogy miért sziikségszer( a hasznalatuk még
| = ——— abban az esetben is, ha — mint oly sok cégnél — sem adattarolasi lehet&sé-
DJRemember my password geiket, sem lekérdezhet6ségiiket nem hasznaljuk ki. Ebben a szocikkben a
tartomanyok (cimtarak) hasznalatat kikényszerité belsé eréket elemezziik.

Connecting to platan

User name:

password:

Csatlakozds a kivetkezohioz: NetAcademia

Halazat a SOH0-ban S

A Windows XP kishdlézatokra tervezett =
szolgaltatasai »

Fehasandénv: [Marcell ] =4

A Windows XP hélézati szolgéltatasai kozt talalunk jo par olyan megoldast, me-
lyek igencsak megkonnyitik néhany szamitogép behalozasat és Internetre csat-
lakoztatasat. A vilag boldogabbik felén ezek a szolgaltatasok az otthoni hal6zat
kialakitasaban segitenek — nalunk kisvallalatok vehetik hasznat!

Jelsz6: [ |

[F]A felhaszndiénéy és jelsz6 mentése a kovetkezt
felhasznélok széméra:

OCsakén
@ Béki, ki ezt a szémitégépet haszndlia
Téosézds: (1234567 ~
[[raresdzss J[ Meégse ][ Tuloidonségok ) sugs ]

Windows 2000 Server i e

A Microsoft operacifs rendszerek biztonsagi
tenyezdi

I. rész — Hova épitsiink palotat? Ingovanyra

User Mode

=1

Kemel Mode

Pugasa
hy

Object

T

Manager

Executive

Device Drivers

1T

Micro-Kernel

Hardware Abstraction Layer (HAL)

Formalis modszerek az informatikaban (1]

vagy késziklara?

Cikksorozatomban végigvezetem a Kedves Olvasot azon a hosszu
aton, amit a Microsoft megtett, mire — néha sajét korabbi technolégi-
aival is leszamolva — elérkezett arra a pontra, hogy fejlesztéseinek
célja a vilag legbiztonsagosabb operacios rendszerének megalkotasa
legyen. A cég rogos, és tévedésektsl sem mentes, mindazonaltal
vilagosan felismerhet6 utat kévet. Lassuk, merre jar Bill és csapata!

P1

Az el6z6ekben attekintettiik az UML hasznalatat, néhany példaval : P3

illusztralva azt. Remélhettileg mindenki kedvet kapott ahhoz,

hogy tovabbi munkdjahoz UML-t hasznaljon. A tovabbiakban még

jonéhany olyan, informatikaban is hasznalatos formalis

modszert szeretnék bemutatni, amelyek szintén nagymértékben
segithetik mindennapos munkénkat. P6 \ P4
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Kicsi a bors, de eris

SQL Server for Windows CE

a gyakorlatban

A cikk egy befejezéséhez kozeledd nagyvallalati projekt tapasztalatai alapjan vilagit ra azokra a moéd-
szerekre, melyek elengedhetetlenek a nagy teljesitményd, biztonsagos, a felhasznalok tizletmenetében

kritikus alkalmazasok feljesztésekor.

A Microsoft Consulting Services kotelékében az elmdlt év au-
gusztusatol a Dreher Sorgyarak Rt. szaméra készitett, Poc-
ketPC-n futé6 mobil kereskedelmi adatgyijté rendszer tervezé-
sén és feljesztésén dolgoztam. A rendszer magjét (mind kiszol-
galo-, mind tigyféloldalon) SQL Server alkotta, a PocketPC ese-
tében természetesen az SQL Server for Windows CE személyé-
ben. Mar a tervezés és a prototipus elkészitése idején szamos
megoldand6 probléma mertilt fel. Ebben a cikkben ezekrél a
problémaékrol, és az altalunk adott megoldasokrél talalhat az
Olvasé informaciot. Nem célom az SQL Server for Windows
CE dokumentaci6jaban foglaltak megismétlése, viszont — mint
mindig — a dokumentacié ismerete teljesebbé teszi a képet.

Miel6tt belevagnank

Az els6 problémat maga a PocketPC jelentette. Tisztan grafikus
kornyezet, parancssor nélkiil. Az altalunk hasznalt eszkozok és
modszerek jelent6s része a parancssorhoz kotédik, nem is be-
szélve a megszokas hatalmarol.

Orommel jelenthetem, létezik parancssor PocketPC-re, Poc-
ketConsole néven [1]! Az alabbi abra a konzol-meghajtot és
benne a Microsoft CMD.EXE parancsértelmezGjét mutatja.

«421:13 €3

@ Command Prompt

E A PocketConsole ablaka a benne futé Command
Prompt alkalmazassal

Ezzel az eszkdzzel lehetGségiink van a repetitiv fejlesztési fel-
adatok automatizélasa, illetve kis ,tesztagy” alkalmazasok fut-
tatasara.

Adatbaziskezel6 a PocketPC-n

A rendszer tervezésekor az els6é szamu technikai szempont az
osszes adat valodi adatbaziskezel6ben valé tarolasa volt. Ki-
szolgal6oldalon rendelkezésre allt az SQL Server 2000, és mi
a ,handy” (ahogy a PocketPC-t a csapaton beliil neveztiik) ol-
dalon is hasonl6 eszkozt szerettiink volna. A feljeszt6i kornye-
zet, amelybe a kivalaszott eszkbznek illeszkednie kellett, nativ
C++ volt, a PocketPC sztikos eréforrasainak minél jobb kihasz-
nalasa érdekében. Igaz, egy kevés munkat sporoltunk a Micro-
soft Foundation Classes (MFC) hasznalataval. Kivanalmaink-
nak a harom jelolt koziil (Windows CE sajat adatbazisok, SQL
Server CE, XML fajlok) koziil legjobban az SQL CE [2] felelt
meg, igy egy rovid prototipuskészitési id6szak utan le is tettiik
mellette a voksot.

A kiszolgalé és a handy-k kozotti kommunikacios csatornaként
az SQL CE replikaciés motorjat kivantuk hasznélni. (Az SQL-
replikaciorval jelen lapszamunk 13. oldalan kezd6dé cikkben
foglalkozunk bévebben!)

Afeljesztés soran a kovetkezd szakaszokban targyalt 6t problé-
ma meriilt fel. Ezek mindegyikére adott j6 megoldas jelentésen
emelte az elkésziilt rendszer minGségét.

Biztonsagos infrastruktira

Az SQLCE replikacios motorja két komponensbdl éll. Kiszolga-
l6oldalon egy ISAPI DLL figyeli a beérkez6 kéréseket, illetve
tovabbitja azokat a megfelel6 SQL Server 2000 kiszolgalé felé.
Handy-oldalon egy COM-objektum végzi el a kiszolgalo felé
kiildott HTTP-kérések osszeallitasat, majd az azokra kapott va-
laszok helyi adatbazisba val6 elhelyezését. Hogyan tudjuk biz-
tositani a handy-k felhasznaléinak azonositasat, és az adatfor-
galom titkositasat?

HTTPS — lenne az egy szavas valasz. A helyes megoldas felé
vezet els6 gondolat valoban ez, am két részproblémat kell
még megoldani: egyrészt a handy-t képessé kell tenni az alta-
lunk kiadott tandsitvanyok elfogadasara, masrészt megfelel6en
el kell helyezniink a kiszolgaloéoldali ,dobozokat”.

Kezdjiik a masodik feladattal, az egyszer(ibb. A kétféle le-
hetGség koziil (egy kiszolgalon futtatott SQL és 1IS, avagy két
kiilon kiszolgalon futtatott SQL és 11S) mi a két kiszolgals meg-
oldas mellett dontottiink, tizemeltetési és teljesitmény-okok
miatt. Ebben az esetben viszont csak ,basic / clear text” azo-
nositds hasznalhaté a felhasznalok kilétének ellenérzésére,
ami a HTTPS-t még égetébbé teszi.

A handy alapértelmezés szerint csak egy maroknyi, beégetett
tandsit6 hivatal éltal kiadott tandsitvanyt tud elfogadni. Ha mas
(mondjuk sajat) tantsité hivatal adta ki a webkiszolgalonk ta-



nasitvanyat, a handy-n megbukik az ellenérzés. Azonban az
SQL CE-hez jar egy kis programocska, amely segitségével (j ta-
nasit6 hivatalok tanGsitvanyait is behegeszthetjiik a gépre. Ez
nemcsak SQL CE esetén hasznos! A program a koévetkez6 for-
méban hasznalhat6:

ROOTCERT [tandsitvény.CER]

Ha nem adunk meg tanusitvanyt, automatikusan a gyokér-
konyvtarban taldlhaté ROOTCERT.CER allomanyt keresi.

Adattipusok

Mar a kozponti adatbazis kialakitasanal figyelembe kellett ven-
ni az SQL CE altal ismert adattipusokat. A maximalis oszlop-
szélesség metaadatokkal egyiitt 4KB, azaz mintegy 3800 bajt-
nél szélesebb sorokat ne nagyon csinaljunk! Ett6l szélesebb so-
rokat is készithetiink NVARCHAR vagy VARBINARY tipusok-
bol, azonban ha a tényleges adatszélesség meghaladja a 4KB-
ot, a beszuras vagy frissités nem fog lefutni.
Karakterkészlet-konverzi6s problémaink nem lesznek, mivel
az SQL CE csak Unicode karakterlancokat kezel (NCHAR és
NVARCHAR) tipusok. Ez egyrészr6| kikiiszoboli az osszes kod-
lapokkal és konverziéval kapcsolatos problémat, masrész vi-
szont az amugy is szlikos oszlopszélesség miatt pazarlasnak
tinhet. Azokban az esetekben, amikor biztosan tudjuk egy ka-
rakterlancrél, hogy nem tartalmaz csak ASCII karaktereket, cél-
szer(i a karakteres adattipusok helyett binarist hasznalni (VAR-
BINARY). A handy-n ezt az adatelérési rétegben, a kozponti ki-
szolgalon pedig tarolt eljarasok ala tudjuk elrejteni.

A kovetkez6 megszoritas el6tt egy kis kitéré. Mivel C++ kor-
nyezetben dolgoztunk, kétféle adatelérési modszer kozil va-
laszthattunk. A kényelmesebb ADOCE illetve a pucér OLEDB
kozott. Sajnos az ADOCE hasznalata nem javasolt C++ prog-
ramokbol, igy maradt az OLEDB. Az els6 forditas alkalmaval
azonban gy tiint, mintha az OLEDB fajlokra fittyet hanyna a
rendszer. Az ok a WCE.H fajlban gyokerezik. Idézem:

// Prune unsupported MFC/OS headers

#define __docobj_h___
#define _ oledb_h_

// itt a baj

Mig a ,normal” PC-s MFC tamogatja az OLEDB hasznalatat, a
PocketPC-s verzié esetén ez teljesen hianyzik, sé6t, meg is pro-
baljak akadalyozni annak hasznalatat (@m kis munkaval ez
korrigalhato).

A probléma részben egyetlen sorral gyogyithaté volt, ahogy azt
a kovetkezo kodrészleten lathatjuk.

#include <afx.h>
#include <afxext.h>

#undef __oledb_h_

#include <oledb.h>
#include <oledberr.h>

Azért csak ,részben”, mert ezek utan el kellett késziteni a sajat
mini ADO-nkat, a nagy testvér szamos tulajdonsagaval.

A handy sziikés meméridja miatt az adatbézisok kialakitasanal
hajlamos az ember a megfelelének itélt helyeken SMALLINT és
TINYINT tipusok hasznalatara. Azonban az SQL CE-hez tarto-
26 OLEDB szolgéltaté egyik tipusd oszlop tartalmat sem tudta
visszaadni, egyik esetben sem tudja elvégezni a nativ adattipu-
sok és az adatbazisbeli adattipusok megfeleltetését. Ugyanaz a

kodrészlet a nagy SQL Server esetében kifogastalanul —

miikodik. A SMALLINT tipust oszlopok konvertalha- w
tok INT-re (lasd a kovetkezé kodrészletet), a TINYINT
azonban igy sem miikod6képes.

SELECT CustomerId, CONVERT (ZipCode, INT) FROM
% Customers

Konklazié: ne hasznéljuk TINYINT-et, és a SMALLINT oszlo-
pokat konvertalnunk kell INT-té.

Konkurrens hozzaférés

Az SQL CE adatbézisai egyfelhasznalosak, azaz egy-egy fajlt
csak egyetlen alkalmazas nyithat meg (ennek kikényszeritésé-
re exkluziv zarolja is a fdjlokat). Ez abban az esetben jelent
problémat, amikor a replikaciot végzé COM-objektum is meg
akarja nyitni — az alkalmazas altal mar nyitva tartott — fajlt. A
replikacio tehat nem végezhet6 el hattérfeladatként.

Az alkalmazas adatelérési rétegében a replickacio elinditasa
el6tt le kell zarnunk az adatbaziskapcsolatot, majd a replikacio
befejezése utan Gjra megnyitni azt. Ezzel a megoldassal ma-
gasabban 1évé rétegek szamara teljesen transzparens médon
kikertilhet6 ez a fajdalmas pont.

A ,zarolo6s” viselkedés egy nagyon hasznosnak bizonyult diag-
nosztizalasi eljarast tett lehetévé. Ha ugyanis valamelyik tzle-
ti logikai objektum nem engedte el az altala hasznalt adatba-
zisobjektumokat, a kapcsolat lezarasanal és a szinkronizalas-
nal erre azonnal fény deriilt (nem kellett hosszi érakat télteni
meméoralyukak keresésével).

Erdemes odafigyelni fejlesztés kozben arra is, hogy ne hagyjuk
nyitva az adatbazisunkat Query Analyzerben. Perceket lehet
ekkor tolteni a megnyitasi hiba okénak keresésével...
Replikacié

Lévén a handy-alkalmazas mobiltelefonon keresztil tartja a
kapcsolatot a kozponti SQL kiszolgaléval, nem elhanyagolha-
t6 szempont a replikacios adatforgalom mennyisége.

Annak biztositasara, hogy minden egyes handy csak azokat az
adatokat kapja meg, melyre ténylegesen sziiksége van, sz(ir-
niink kell a replikaci6 soran. Az SQL CE a nagy testvéréhez ha-
sonléan tamogatja a HOST_NAME replikaciés paramétert.
Minden handy-nek egyedi nevet adva a replikacios folyamat
soran a sztirés mar elvégezhetd.

Teljesitményt ide!
Az alkalmazas korai valtozataiban még az SQL CE 1.1-es ver-
zi6jat hasznaltuk, majd megjelenésekor attértiink a 2.0-ra. A
kezdeti kod az 1.1 lehetéségeihez mérten késziilt, azonban si-
ralmasan lasstnak bizonyult. A révid valaszid6k rendkiviil fon-
tosak egy interaktiv alkalmazas felhasznal6janak, igy koriilbe-
lil egy nagysagrenddel kellett felgyorsitani a kod adatbazissal
foglalkozo részét!
Kiindulasi pontként az alkalmazas profiler alatti futtatasabol
szarmazo statiszkai adatok, illetve az MSDN-en talalhato rend-
kiviil részletes és jo cikk [3] szolgalt..A részletes analizis harom
pontot jelélt meg, mint a teljesitményproblémak okét. Ezek a
kovetkezok voltak:
# Karakterlanc-miiveletek (CString::Format és az sprintf
valamint rokonai).
# Az SQL-kifejezések allando Gjraforditasa.
# Olyan adatok betoltése, melyekre csak késébb lesz
szitkség (ha egyaltalan sziikség lesz).
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Nem meglep6, hogy a karakterlanc-miiveletek dra-
gak, azonban a PocketPC esetén ez sokkal élesebben
(egy nagysagrend) jelentkezik, mint PC-k esetén. A
karakterlanc-miveleteket a lekérdezések osszeallita-
sara hasznaltuk. (Az SQL CE 1.1-ben nem létezé pa-
raméterezett lekérdezések miatt. [gy nem is hasznalhattunk pa-
raméterezett lekérdezést, ami allando djraforditasokat eredmé-
nyezett.)

Az SQL CE 2.0 mér lehet6vé teszi paraméterezett lekérdezések
hasznalatat, a karakterlancok maésolgatasat ezzel ki lehet valta-
ni. Viszont az allandé djraforditasok ellen ez sem véd. [3] em-
litést tesz réla, hogy a lekérdezési tervek mindaddig nem kertil-
nek djraforditasra, amig a OLEDB Command-objektumot nem
szabaditjuk fel. Ezzel lehet6vé valik a lekérdezési tervek djra-
hasznositasa.

Kezdetben minden egyes adatelérési osztaly metédushivasnal
elkészitettiink egy Command-objektumot, elvégeztiik a miive-
letet, majd felszabaditottuk az objektumot — eldobva ezzel a
lekérdezési tervet. Az sem nyujtott kielégité megoldast, ha az
egyes adatelérési osztilyok példanyainak élettartama alatt
megtartottuk a Command-objektumokat, mivel az adatbazis-
osztalyokat hasznal6 trlapmegjelenitd graf nagy szamban hoz-
ta Gket létre. (Megj.: Az drlapmegjelenité graf alkotja az alkal-
mazas magjat, ennek funkcioihoz kellett illesztentink az adate-
lérési réteget, forditott iranyd illesztés nem kivitelezhet6. Az
drlapmegjelenité motor bévebb ismeretetése tilmutat a cikk
keretein.)

Ezt az elérési mintazatot figyelembe véve adodik az egyes
adatbazismdveletekhez tartoz6 Command-objektumok stati-
kus valtozokban val6 elhelyezése. A megoldas elénye, hogy ha
egyetlen példany elkészitette a Command-objektumot, ezéltal
a lekérdezési tervet, a kés6bbiekben létrejové példanyoknak
ezt a feladatot mar nem kell elvégezniiik — csak megadjék a pa-
raméterek aktudlis értékét, és mehet is a lekérdezés. Figyeljiink
oda arra, hogy minden egyes lekérdezéshez kiilon Command-
objektum tartozik, nem csak egyetlen darab van osztalyonként
(kovetkezd dbra)! A megoldas alkalmazasaval nyolcszorosara
gyorsult az alkalmazas adatelérési kodja!

Ugyfélobjektum
2. példany
Ugyfélobjektum Ugyfélobjektum
Ts péld.ény 3. példany
) 4 4
Ugyfélosztaly

@ 1. lekérdezés
2. lekérdezés @

1. lekérdezés
Commandobjektum

2. lekérdezés
Commandobjektum

1. lekérdezés

2. lekérdezés

terve terve
= ikus C bjektumok az ad. érési oszta-
lyokban
w o 1 king w it h windows

A harmadik teljesitményproblémara az Grlapmegjelenitési graf
hasznélata konnyen kivitelezhet6é megoldast adott: a graf inici-
alizalasakor csak azokat az agakat tsltjiik be, melyek lathatok.
Ezen egyszer(i optimalizalassal és a statikus Command-objek-
tumok hasznalataval tobb mint hatvanszoros (60!) valaszid6-
csokkenést értiink el.

Konkluzié

A SQL Server CE méretéhez (és a gép méretéhez, amin fut) ké-
pest jol hasznélhato, kellemes eszkoz. A felmeriilt problémak
azt mutatjak, hogy nem lehet csak dgy ,durrbele” médon hasz-
nalni, oda kell figyelni arra, mit csinal az ember. A szubopti-
mélis megoldasok, melyeket a PC-s vilagban esetleg elfed a vas
nyers ereje, a handy vilagaban nem hoznak eredményt.

Pusztai Laszlo

laszlop@microsoft.com

A szerz6 a Microsoft Magyarorszag vezetd tanacsadéja
MCSE, MCSD

A cikkben szereplé URL-ek:

[1] http://www.symbolictools.de

[2] http://www.microsoft.com/sql/CE/default.asp

[3] http://www.microsoft.com/tect hnol/sql

maintain/Optimize/SSCEQPOP.asp
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Relacios adatraktar, adatbetolté DTS-
csomagok és OLAP-kockak generalasa — egy

Excel munkafiizetbél

Az lzleti intelligencia j6 dolog. Egy jol elkészitett tizleti intelligencia-alkalmazas a felhasznalok sza-
mara naprakész, interaktivan lekérdezhetd informaciékkal szolgal a termékek eladasi jellemzgirél, az
tgyfelek vasarlasi szokasainak alakulasarol, a marketingkampanyok hatékonysagarol, a kulcsfontossa-
gl teljesitményindikatorokrél és a koltségek alakulasarol. Az tizleti intelligencia-alkalmazasok egyet-
len ,hibaja”, hogy meg kell tervezni, és el kell késziteni 6ket — nem hullnak az 6liinkbe. Az SSABI ezt

a problémat igyekszik megoldani.

Az SQL Server 7.0 megjelenése 6ta a Microsoft folyamatosan
torekszik az adatraktarkezelési és OLAP- (On-Line Analytical
Processing) technologiak fejlesztésére, az tizleti intelligencia
alkalmazasok elterjesztésére. Az SQL Server része a DTS (Da-
ta Transformation Services) és az Analysis Services (OLAP-ki-
szolgald) is. A relacios adatbazisokat, a DTS-csomagokat és az
OLAP-kockékat hatékony grafikus feliileteken tervezhetjiik,
vagy kiilonboz6 parancsnyelveken irt programokkal general-
hatjuk, de egy adatraktar kialakitasa a legjobb eszkdzokkel is
sok munkaval jar.

Ugyanakkor az évek soran az alkalmazastervezdk és -fejlesz-
t6k megtanultdk, milyen részekbdl all egy-egy tipusalkalma-
zés, milyen relaciés és OLAP-adatbazisokat célszerd kialakita-
ni, és hogyan célszerii ezeket adatokkal feltdlteni. Az SSABI er-
re a tudasra épiil.

Az SSABI részei

Egy RAD (Rapid Application Development) eszkoz, két el6re
elkészitett adatmodell, 6tszaz oldal dokumentacio és kiilonbo-
z6 segédprogramok.

Az Analytics Builder — RAD eszkoz

Felhasznaloi feliilete az Analytics Builder Workbook, egy Excel
fajl, amelyben leirhatjuk a kialakitani kivant alkalmazast. Ez az
Excel munkafiizet inditja az alkalmazasgeneratort, ami az (iz-
leti intelligencia alkalmazas nagy részét automatikusan gene-
ralja. Ezek a kovetkezok:

# az el6készité (staging) adatbazis;

# a vizsgalt adatokat tartalmazé (subject matter) relacios
adatraktar;

#A OLAP-kockak;

# a fentieket felt6lto és karbantarté DTS (Data Transforma-
tion Services) csomagok;

# és a kliensoldali nézetek, amelyekkel az OLAP-kocka-
kat elérhetjiik. (Jelenleg csak a ProClarity Analytic Plat-
formhoz van kliens generator, és csak az SMA adatmo-
dellhez sablonok.)

A generalt elemeket a kovetkez6 abra szemlélteti:

V.. BIAccaleralor Components B\

Workbook

Analytics Bullder

p e

S
IClignt Vie
e
Analysls | { OLEDB for OLAP )
Database [ J¥ 4

Az SSABI altal generalt alkalmazas harom logikai szerepkorbdl
all:

#A A Microsoft Business Intelligence (MSBI) Server, ahol a
DTS-csomagok futnak;

A Arelacios kiszolgald, amely a BisoCatalog adatbazis, to-
vabba az el6készits (Staging) és a vizsgalt adatokat tar-
talmazé (Subject Matter) adatbazisok talalhatok;

# Az Analysis Server, az OLAP-kockak tarol6ja.

Databaso

(Fejlesztéskor a reldcios és az MSBI szerepek kotelezéen egy
gépen vannak.)

Adatmodellek

A ,Retail Analytics” (kereskedelmi analizis) és a ,Sales and
Marketing Analytics” (eladasi és marketinganalizis) két alkal-
mazastipus el6re elkészitett modellje. Ezeket a konzulensek,
tervezok, fejleszték az adott tgyfél igényei szerint testreszab-
hatjak.

Dokumentacié

Utmutaték (Prescriptive Architecture Guides,-PAG), amelyek
részletesen ismertetik az tizleti intelligencia alkalmazasok fej-
lesztését, telepitését, karbantartasat. Ezek a dokumentumok fej-
leszt6k, konzulensek és partner cégek tapasztalataira épilnek,
és a ,legjobb gyakorlati megoldasokat” igyekeznek éatadni az
Gj alkalmazasok tervezéinek. (Vigyazat! Ha valaki a [3] webol-
dalrél prébalja letolteni a PAG-ot, csak egy-két fejezethez jut.
A teljes PAG csak az SSABI telepitése utan érheté el!)
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adatbetdlts DTS-csomagok és OLAP-kockak generalasa /

- Relacids adatraktar,

SOL Server Rccelerator for BI [SSABI]

Letoltés, telepités

A [3] weboldalrél elindulva, regisztraci6 utan, letolt-

hetjiik az SQLBIAccelerator(english).exe fajlt. Ez egy

kb. 24 MB-os, 6nkibonté exe. Kibontas utan a telepi-

tés a setup futtatasaval torténhet. Telepités el6tt java-

solt elolvasni a ,readme”, a ,Dev 1 Overview” és a ,Dev 2 Ins-

tallation” dokumentumokat.

A telepités technikai feltételei

# Windows 2000 + SP2, vagy Windows XP Professional

# SQL Server 2000 Enterprise, vagy Developer Edition

HSQL Server 2000 SP2 és SQL Server 2000 Analysis Ser-
vices SP2

# Windows Scripting Host v. 5.6 (az Internet Explorer 6.0
ezt a verziot tartalmazza).

# Office XP (Excel és Word) + SP1

Sziikséges tovabbd, hogy az SQL Server 2000 és az Analysis
Services 2000 fussanak a telepités inditasa el6tt.

A telepités utan

Az SQL Serveren a telepit6 létrehoz egy BisoCatalog nev(i adat-
bazist, amely az alkalmazasgenerator m(ikodését timogatja.
Az SSABI féjljai alapértelmezésben a kovetkez6 mappéba ke-
rilnek:

C:\Program Files\Microsoft SQL Server Accelerator
for BI

A Start meniiben megjelenik a ,Microsoft SQL Server Accele-
rator for BI” csoport, alatta az ,Applications”, a ,Guides”, és a
,Tools” csoportok, illetve egy mutaté a ,Release Notes”-ra.
Az ,Applications” csoportban a megszokott értelemben vett al-
kalmazast hiaba kerestink. Itt a két el6re elkészitett adatmodell,
a ,Retail Analytics” és a ,Sales and Marketing Analytics” mun-
kafiizeteit és az adatmodellek leirasat talaljuk.

Ismerkedés a termékkel

Elsére val6szintileg mindenki az egyik kész alkalmazas Excel
munkafiizetét fogja megnyitni, de ha valaki sajat tervet szeretne
késziteni, a ,tools” mappaban taldlhat6 ,AnalyticsBuilder-
WB_Empty.xls” munkafiizetet hasznalhatja. A ,tools” mappa tar-
talmazza a segédprogramokat és egyéb hasznos aprésagokat is.
A munkafiizet megnyitasakor engedélyezntink kell a makrék
futasat — legalabbis, ha érdemben hasznalni akarjuk a szolgal-
tatasait.
A munkafiizet a kovetkezé lapokbol all:

Munkalap Funk

Overview Attekintés, altalanos tippek

a hasznalathoz.
" DBs ? Az elkészitends adatbazisok neveinek

és helyének meghatarozasa
A generalt id6dimenzi6 és hierarchiak
jellemz6inek megadasa

Autogen Time

_ Dimensions A tobbi dimenzi6 és hierarchidik
Levels Hierarchiaszintek

PropertiesVDims Tagtulajdonségok és virtudlis dimenzick

pCubes Fizikai kockak

_ pMeasures  Fizikai mértékek T
vCubes Virtualis kockak
CalcMembers SZamionitagok e e
NamedSets Nevesitett halmazok
CalcCells Szamitott cellak

_ Actions  Akcidk
Mappings Leképezések a sablon és a testreszabott
modell megnevezései kozott
a jelentésgeneratorok szaméra
Processing Az alkalmazasgenerator inditasa

Az ABW (Analytics Builder Work-
book) eszkoztar funkcioi: sor be-
szlrasa, sor torlése, az aktualis lap
ellendrzése, az ossze lap ellenGrzése és segitségkérés. Ha egy
modellt készitiink, j6 gyakorlat az aktualis lap ellendrzése, mi-
el6tt tovabblépnénk.

A kovetkezkben néhany fontos munkalapot néziink meg.
A ,DBs” lapon az ,Analysis Server Name” az OLAP-kiszolga-
I6t futtaté gép neve, mig az ,MSBI Server Name” az SQL
Server gép nevét adja meg. (Jelenleg az SSABI csak default
instance-szel dolgozik.) Alapértelmezésben mindkett6 a helyi
gépre mutat. Ha az MSBI (Microsoft Business Intelligence)
szervernek nem a lokalis gépet valasztjuk, a megadott gépen is
telepitentink kell az SSABI-t. Az Analysis és a Subject Matter
adatbazisok neve azonos kell, hogy legyen, kiilonben késébb
a generalas hibat jelez.

E3 Microsoft Excel - AnalyticsBuilderWB_RA.xls : I =] oS |
B Fle Edt View Insert Format Tools Data Window Hep - &
X
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Database_desc v 5 Generic schema, Microsoft Retail Analytics
=l

Database Connections =

Analysis Server name

MSBI Server name

Analysis database name
Subject Matter database name

Anal! tabase label
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Az ,AutogenTime” lap az idédimenziot irja le:
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a
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Calendar End: [2001.12.31
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2
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Include in database?
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Month of Year
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rst Week of Month 2
Which Quarter has extra period?
Marketing calendar pattern

ay of year

Day of quarter

Day of month or period
ay of week

Week of year

Week of quarter

eek of month or period
Month or Period of year
Month or Period of quarter ||
Quarter of year L2
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Az id6dimenzié kiilonboz6 hierarchidkban vizsgalhato. Bar a
fenti képen nem latszik, a standard mellett van pénzigyi,
marketing és gyartasi hierarchia is. Az id6dimenzié nyelvét
egy listabol valaszthatjuk, amely kezdetben a magyar nyelvet
nem tartalmazza — ezzel a problémaval a cikk végén foglal-
kozom.

A Dimensions lapon fontos a véltozé dimenziok kezelése. A
,Track history” a valtozasok kovetését jelenti, azaz ha példaul
egy lgyfél masik varosba koltozik, megérizziik az eredeti sorat
a dimenziétablaban, és — az Gj cimnek megfeleléen — egy
Gjabb sor keletkezik. Ha ,Restate history”-t, vagyis az adatok
atirasat valasztanank, az tigyfél korabbi vésarlasai hirtelen egy
masik varosba keriilnének, vagyis meghamisitanank az elada-
sok teriileti eloszlasat.

A ,Restate history seldom” esetén egyszeriien aktualizaljuk a
dimenzi6 adatait az adatraktarban és az OLAP-adatbazisban.
,Restate history often” esetén ezen feliil, a dimenziot valtozo-
nak deklaraljuk az OLAP-adatbazisban. Hierarchikus, illetve
sik dimenziok esetén csak egyféle ,Restate history” van.

szerinti particionélas jelent6sen javitia mind a feldolgozas,
mind a lekérdezések végrehajtasi idejét.
A munkafiizet utolsé oldala a legizgalmasabb:

Microsoft Excel - AnalyticsBuilderWB_RA.xls =10 x|
File Edit View Insert Format Tools Data Window Help - &
X

<3 B P

CurrentDay = F 2001.12.31

S

Processing
Generate
Application
Make workbook
a new template
Remove all logs

A PropertiesVDims oldalon a dimenziétagok ,tulajdonséagait”
adhatjuk meg, illetve hogy ezek koziil melyikbdl késziiljon vir-
tudlis dimenzio:

Member Property  |lIs Virtual

Dimension-Hierarchy |Name Dim?

[Product].[Standard] Product Type TRUE
Product Status TRUE
Manufacturer TRUE
Vendor TRUE
Current Cost FALSE
Corporate Price FALSE
Start Offering Date FALSE
End Offering Date FALSE
Model FALSE
UPC Code FALSE

Avirtualis dimenziok a klienseszkozokben és az MDX-lekérde-
zésekben ugyandgy hasznalhatok, mint a ,rendes” fizikai di-
menziok, ugyanakkor az OLAP-kocka méretét nem novelik
meg, mivel ezekhez aggregatumok nem képzédnek. Ebb6| ko-
vetkezGen a kocka feldolgozasi idejét sem novelik. Megnéhet
viszont a lekérdezések végrehajtasi ideje — éppen az aggrega-
tumok hianya miatt.

Emlitést érdemel a pCubes oldalon a ,Partition by Month” osz-
lop. Nagy tomeg(i tényadatot tartalmazé kockak esetén az id6

Di & N Hi hv N Ch ingT Options for the script to load data:
Aiension Name: jitierarchy Name a"qm-(_' vpe ¥ Copy sample data files to import directory from: ][I rl\apg
Product Standard Restate history often Set "current day” in cube to this date: [P00T.1231
Customer Standard Geog Track history ¥ Execute load script
Marketing Track history
Store Sales Rep Sales Rep Restate history seldor oS o
o = package options:
Cashier Cashier Restate history seldor F_Sp D rahlaaitn jﬂ
Campaign Standard Restate history seldor 74 ¥ hi[{iCalcCelE: Processing (| 4fl|  [v]
Time of Day Standard Restate history seldor Ready 2
Tender Type Standard Restate history seldor A ,Generate Application” gombbal indithatjuk az alkalmazas-
gyartast. Ha a ,Copy sample data...” pipat bekapcsoljuk, teszt-
Sales Type Standard Restate history adataink is lesznek. (A tesztadatok beolvasdsa folyaman meg-
Entry Type Standard Restate history jelené DOS ablakot ne I6jiik le. Erre egyébként a ,still proces-
i ; sing...” iizenet is figyelmeztet. Az ablak magatol bezarul, ha a
Forecast Scenario |Standard Restate h!story DTS-csomagok futtatdsa befejezodott.)
Channel Standard Restate history

A generalas eredménye

Fajlok, mappak, DTS-csomagok, két relacios adatbazis és egy
OLAP-adatbazis késziil. (Az RA modell nem tartalmaz kliens-
nézetet generalé sablont.)

Az RAO1 OLAP-adatbazis

Az adatbazisobjektumokat az Analysis Managerrel vizsgalhat-
juk. (Az abran nem minden dimenzié latszik!)

& rRa01

=-{3 Data Sources

-

Inventory
{J Item Sale )
@ Sales Planning
=-{3 shared Dimensions
ipldy Campaign.Standard
W) Cashier.Cashier
¥ Channel.Standard
g; Customer Type.Standard Geog

- (14H55) 14 I0] 10)eIa[addy Xaniag 1Q§ /¢
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Az adatbazis forrasa az RAO1 relacios adatraktar.

EExs Négy fizikai és egy virtualis kockat tartalmaz. A Sales

Planning (Eladastervezés) virtualis kocka az Item Sale

(Bolti Eladésok), a Direct Sale (Egyéb Eladdsok) és a

Forecast (Elérejelzés) kockakbol all. Ha a dimenzio-,
illetve a kockaszerkesztével megnézziik az adatbazis elemeit,
pontosan a munkafiizetben el6irtakat latjuk megvalésitva.
Erdekesség, hogy az adatkockak nincsenek optimalizalva a
feldolgozas szempontjabol. A fejlesztés ideje alatt ez lényeg-
telen. Telepités el6tt a kockaszerkesztében, a Tools menii Op-
timize Schema parancsaval célszeri a séma optimalizalasat
elvégezni.

Az RAO1 relaciés adatraktar

Tablak

A Subject Matter adatbazis dimenzi6- és ténytablakat tartal-
maz. Az adatbazis szerkezete ,h6pehelyséma”, tehat minden
dimenzioszint kiilon tablaba keriil.

Minden dimenziotabla a forrasoszlopok mellett tartalmaz
olyan metaadatokat, amelyek a bet6té DTS-csomagok munka-
jat segitik. Az OLAP-kockéaban opcionalisan hasznalhat6 ,cus-
tom sort order”, ,custom rollup”, “custom member options” és
,custom unary operator” szamara szintén késziil egy-egy osz-
lop. Minden dimenziétablaban van egy sor az ,ismeretlen” ta-
gok szamara — igy minden tény sor illeszkedni fog egy dimen-
zi6 taghoz, nem eshetnek ki sorok az OLAP-kockak feldolgo-
zasakor.

Minden kockahoz tartozik egy ténytabla. A ténytablak a mérté-
kek és a kulcsok mellett szintén tartalmaznak két adminisztra-
tiv oszlopot a betolté folyamat szamara.

Nézetek

Ellen6rz66sszeg (checksum) view késziil minden dimenziétab-
lahoz, az id6édimenzié kivételével. Ezeket a Master Update
DTS-csomagok hasznalhatjak, ha dinamikusan kell eldonteni-
tik, hogy az el6készité adatbazisban talalt dimenzidsor egy uj
sor (insert), vagy egy meglevé sor modositasa (update).

A virtualis idédimenziokhoz szintén késziil egy-egy view.
Tarolt eljaras

Az Upd_Time_Current tarolt eljaras az id6é dimenziétablak
,current” oszlopait médositja. igy a kovetkezd kockageneré-
lasnal az Gj datum lesz ,aktualis”.

Az RAO01_Staging el6készits adatbazis

Tablak

A dimenzi6- és ténytablak mellett talalunk hibatablakat, és a
betolté folyamatot tamogaté paraméter- és kapcsolotablakat. A
hibatabldk az RAO1 adatraktarba torténd betoltéskor hibasnak
talalt sorokat tartalmazzak. A paramétertablak a DTS-csoma-
gok globalis valtozoinak értéket taroljak.

A dimenziotablak érdekessége az ,InsertOrUpdate_Ind” osz-
lop, amely — ha a forrasadatokat biztosit6 folyamat kitolti — az
I, U, D (insert, update, delete) értékeket tartalmazza. fgy az
RAO1 adatraktarba térténd attoltéskor a DTS-csomag konnyeb-
ben, azaz gyorsabban el tudja donteni, milyen valtozast jelent
az adott sor.

Tarolt eljarasok

Az adatraktar dimenzio- és ténytdblak aktualizalasat végzé
DTS-csomagok munkajat tamogat6 eljarasok mellett kiilonbo-
26 naplozo és egyéb segédeljarasokat talalunk.

Fajlok és mappak

A ,Retail Analytics” munkafiizet a ,data” mappaban a kovetke-
z06ket hozza létre:

icrosoft SQL Server Accelerator for BI'datatRAOL

le Edit View Favorites Tools Help

() Back ~ @ - Lﬁ J pSearch LE}Folders '

Address [ c:\Program Files\Microsoft SQL Server Accelerator for BlidatalRA0!

Folders X || Name =
B 6 data = :@C“e“? !
~ C g
B & REo] =
S 1mport
Dywork
2 proCLARITYCG ‘QAnal}mFs.auulderwa_RAm.xls
) pebug |- config.ini
a®ors [Blra_elete_Ra01.vbs
B & Import |B]ra_Load_Ra01.vbs
& Format [Z) RA_Log_20030107_120129_Ir
€ Updats (%) RA_Log_20030107_120129_5
& Inport () RA_Log_20030107_120129_T
& work () RA_Log_20030107_120129_U

A ,RA01” mappa név az OLAP (és a Subject Matter) adatbézis
nevével egyezik. Ha a munkafiizetben atirjuk az adatbazis ne-
vét RAO2-re és lefuttatjuk a generalast, egy Gj, RAO2 nevii map-
pa is létrejon. Miutan az RAOx gyokerébe a generator elmenti

hatjuk az alkalmazas kiilénboz6 verziéit.

DTS-csomagok

A DTS-csomagokat a DTS-mappaban két csoportra osztva ta-
laljuk. Az Import mappa azokat a csomagokat tartalmazza,
amelyek a teszt adatokat az el6készité adatbazisba toltik be.
Az Update mappéban talalhatok azok a csomagok, amelyek az
el6készité adatbazis tartalma alapjan az adatraktar tartalmat
aktualizaljak.

DTS-import

Az importalas vezérl6csomagja a ,Master_Import.dts”. Ez pa-
raméterezi és inditja a tobbi importcsomagot, amelyek a Sta-
ging adatbazis dimenzi6- és ténytablait taplaljak. Az egyes tab-
lak betéltése ,Bulk Insert” DTS-taskkal torténik, ezeknek a for-
métumfajljait a Format mappa tartalmazza. Erdemes megje-
gyezni, hogy ez a tesztadat-betoIté megoldas akar végleges is
lehet - ha az inputadatokat a tesztadatok szerkezetének megfe-
lel6 szerkezetti szovegfajlokban kapjuk. Ha az inputadatok egy
része nem szovegfajlokbol, hanem példaul més adatbazisok-
bol jon, elegend6 a megfelel importcsomagok atalakitasa.

A csomagok neve a kovetkezd szabalyok szerint képzédik:
Import_S_Dim_<DimID>_<HierlD>_<LevID>.dts és
Import_S_Fact_<CubelD> .dts, ahol

az egyes <xxxID>-k rendre a dimenzidt, a hierarchiat, a szin-
tet, illetve az OLAP-kockat azonositjak.

A DTS-csomagokat az SQL Server Enterprise Managerrel tud-
juk megnyitni: jobb kattintds a Data Transformation Services
mappén, majd Open Package.
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Erdemes belenézni a ,Master_Import.dts” csomagba. Elsg pil-
lantasra nagyon nagynak és bonyolultnak tinhet, val6jaban
szépen rendezett, harom logikai részbél all. A jobboldali blokk
a paraméterek beolvasasat végzi a config.ini fajlbol, illetve a
Staging adatbazis konfiguracios tablaibol. Ezutan sok parhuza-
mos szalon Execute Package taskok kovetkeznek, amelyek egy
napl6zé blokkban futnak éssze. A hasznalt DTS-technikak vé-
gignézése tanulsagos, felér egy kis DTS-tanfolyammal. A kévet-
kez6 abra a csomag kezdetét mutatja:

—®

Log_Pkg_Started

—(p

5_Dim_Prod_std_...

&

@

Log_Batc] A
Generate_Batch

Compl...

5_Dim_Prod_Std_...

5

<

A
- Set_Gus

Lng_B!Dass

&4 @

ARARA A A
Pkg_Specific_Setup fypeos Pickup_Gvs

@

|

@

S_Dim_Manuf_Std|

S_Dim_Hour_Std_.. U
A
Common_Prop_Se... Server_Setup
5_Dim_Entry_Std

3
)
Config_INI_Setés...

—

5_Dim_Cust_Std_zip

Config_INI_RegR...

A legelsd ActiveX script task a registrybdl kiolvassa a data map-
pa elérési ttvonalat, majd ezt, és a config.ini fajl cimét globa-
lis valtozokba tarolja. A script a kovetkez6:

W ok LN g | W

Option Explicit

Function Main ()

Dim wshShell

Dim sConfigINIPath

Dim sRegPath

Set wshShell = CreateObject ("WScript.Shell")
sRegPath = wshShell.RegRead ("HKEY_LOCAL_MACHINE\
% SOFTWARE\Microsoft\MSBISO\Datafiles")

Set wshShell = Nothing

sRegPath = sRegPath & "\"

sConfigINIPath = sRegPath & "RAOl\config.ini"

DTSGlobalVariables ("gsRegPath_RESERVED") .Value =
% sRegPath

DTSGlobalVariables ("gsRegRead_RESERVED") .Value =
% sConfigINIPath =

Main = DTSTaskExecResult_Success
End Function

A maésodik (Config.ini_SetAssignments) task aktualizélja a har-
madik (Server_Setup) taskban az ini fajl cimét. Azt hasznalja ki,
hogy a DTSGlobalVariables.Parent magara a DTS-csomagra
mutat. A kod:

Option Explicit

Function Main ()

Dim sConfigINIPath

sConfigINIPath =
DTSGlobalVariables ("gsRegRead_RESERVED") .Value
Dim OPKG

Dim oAssignments

Dim oAssignment

Set OPKG = DTSGlobalVariables.Parent

Set oAssignments = i
OPKG.Tasks ("Server_Setup_Task") .CustomTask.
% Assignments i

For Each oAssignment In oAssignments

oAssignment.SourceIniFileFileName =

sConfigINIPath

Next
Main = DTSTaskExecResult_Success
End Function

Erdekes a Pickup_GVs task. Végrehajt egy SELECT utasitast a
Staging adatbazison, az eredményhalmazt, mint ADO sorkész-
letet egy globalis valtozon keresztiil adja tovabb a Set_GVs
task szamara. Az inicializalas a Pkg_Specific_Setup taskkal za-
rul, ezutan kovetkeznek az Execute Package feladatok.

DTS-Update

Az Update mappa tobb mestercsomagot is tartalmaz. Ezek ko-
ziil a legfontosabb a Master_Update.dts. Ez a csomag — és az
altala hivott dimenzi6-, szint- és ténytabla-aktualizal6 alaren-
delt csomagok mozgatjék at az el6készité adatbazis tartalmat
az elemz6 adatbézisba. A Master_Update csomag 6 részei: az
inicializalas, a dimenziétabla-feldolgoz6 csomagok inditasa, a
ténytabla csomagok inditasa, végiil naplozas.

A Dim_xxx.DTS-csomagok feladata a dimenziétablak aktuali-
zélasa és az OLAP-dimenziok Gjraprocesszalasa. Hasonl6an, a
Fact_xxx.DTS-csomagok a ténytablakat bévitik, és elvégzik a
megfelel6 OLAP-kocka, vagy particié feldolgozasat.

DTS- Globalis valtozék

A DTS-csomagok mikodését altalaban globalis valtozok beal-
litasaval befolyasolhatjuk. Ezek a globalis valtozok a Staging
adatbazis Package_GVs tablajaban tarol6dnak, modositasuk a
,Global Variable Configuration Utility”-vel torténhet.

Példaul a Dim_xxx.DTS-csomagok miikodését jelentdsen be-
folyasoljak a globalis valtozok, kiilonosen a giAlgorithm valto-
6. Ertékei:
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1 - AddOnly. Csak Gj dimenziéadatok vannak az el6-
készit6 tablaban, tehat a dimenzidtablakat csak bovi-
teni kell.

2 — Flagged. Az el6készité adatbazisban talalhato di-
menzidadatsorok cimkézettek. A cimke lehet: I, U, D
(insert, update, delete). Az adatraktar-tabla aktualizélasa a cim-
kék alapjan torténhet.

3 — Dynamic. Ez az alapértelmezett érték. Ekkor az (ij adatokat
és az adatraktar meglevé adatait 6sszehasonlitva deriil ki, hogy
insert, vagy update tortént. A torléseket ekkor is jelezni kell az
inputsoroknal.

Hatékonysag szempontjabol az els6 eset a legjobb, a harmadik
a legrosszabb. Sok mulik azon, hogy a Staging adatbazis input-
jat eléallité folyamat mennyire intelligens.

Az idédimenzi6 lokalizalasa

A ,Release Notes” emliti, hogy az 1.1 verziéban az idédimen-
zi6 feltoltését végzo tarolt eljarasok mar nem titkositottak. (A
,Release Notes”-ot is illik elolvasni.)

Az SQL Server BisoCatalog adatbazisaban talalhaté [Sym_Lan-
guage_Add] térolt eljaras elején talalhaté6 megjegyzés adja a
megoldast:

/*
This stored procedure creates a new language in
Decode_Language, and adds to Language_Decodes
those items that must be localized in order to
have an autogenerated time dimension in a new
language. The items are created in English; they
must be localized. Test carefully!

See MSDN topic "Primary Language Identifiers"
exec [Sym_Language_Add] 0x0c, 'LanguageFrench',
'French', N'FranUais'

o

Ennek megfelelGen, magyar nyelv felvétele a kovetkezé SQL-
utasitassal torténhet:

exec [Sym_Language_Add] 0x0e, 'LanguageHungarian',
'Hungarian', N'Magyar'

Ha ezutan ajra megnyitjuk az Analytics Builder munkafiizetet,
az idédimenzional megjelenik a magyar nyelv, de a generalt
idédimenzio-tablak még nyilvan angol megnevezéseket tartal-
maznak. Még nem kész a magyaritas, csupan az alapokat te-
remtettiik meg.

A [Decode_Language] tabla csak a nyelvek listdjat tartalmaz-
za, ezzel nincs tovabbi teendd.

A [Language_Decodes] tablaban az [ltem_Name] és az
[Item_Label] oszlopok tartalmazzak a nyelvspecifikus informa-
ciokat. A magyar nyelv azonositojara sziirve 449 sort kapunk.
Ez nem kevés, de elviselhetS. A honapok neveit és a hét nap-
jainak neveit konnyen modosithatjuk, ez csak 12 + 7 sor moé-
dositasat jelenti, de ha azt szeretnénk, hogy a dimenzi6, a hi-
erarchiak és szintjeik nevei is magyarok legyenek, mar tobbet
kell dolgoznunk. Bonyolitja a forditast, hogy a tablazat j6 né-
hany képletet is tartalmaz: szamitott tagok és nevesitett halma-
zok definicidit. Ha azt akarjuk, hogy ezek a képletek a magyar-
ra forditott id6 dimenziéval jol mikodjenek, akkor nagyon
gondosan kell dolgoznunk. Nem véletlentil irja a fent idézett
megjegyzés: gondosan teszteld a lokalizalas eredményét!

A [Language_Decodes] tabla megfelel6 sorainak leforditasa
utan is érhet benniinket meglepetés. A hénapok nevei egy-két
helyen valtozatlanul angolul jelennek meg. Ennek oka, hogy
az idédimenzi6 tablait feltoltd tarolt eljarasok koziil kettd
(Sym_Time_Fiscal_Populate, Sym_Time_Std_Populate) a
datename()SQL fiiggvényt hasznalja. A datename() eredménye
az SQL Server session nyelvi beéllitasatol figg. Ha magyar ho-
napneveket szeretnénk mindeniitt, vagy a két eljaras elejére
kell beszdrni a ,set language hungarian” utasitast, vagy a ge-
neréalast végz6 személy SQL Server login-janak alapértelme-
zett nyelvét kell magyarra valtoztatni.

(A szerz6 ezennel (innepélyes, bar talan kénnyelmd fogadal-
mat tesz: Mire a cikk megjelenik, elkészitem a magyar idédi-
menzié SQL szkriptjét!)

Tovabbi adatmodellek
A Webrél [4] tovabbi adatmodellek tolthetsk le.

Az ,ssabi financial services vertical kit.exe” egy lakossagi
pénziigyi szolgaltatasokat végzé bank teljesitményjellemzait
és dimenzi6it elemz6 alkalmazas sablonjat és egy bemutat6 al-
kalmazasat tartalmazza.

Az ,ssabi manufacturing vertical kit.exe” egy bicikligyart6 cég
példajan keresztiil mutatja be, hogyan hasznalhatok a Micro-
soft tizleti intelligencia eszkdzei a gyartas hatékonysaganak
elemzésére.

Osszefoglalas

Léathat6, az SSABI-vel sem csupan harom kattintas egy tzleti
intelligencia alkalmazas elGallitasa, de lényegesen egyszertisi-
ti egy ilyen alkalmazas elGallitasat.

Az Excel munkafiizet szabalyai rakényszeritik a fejleszt6t a ko-
vetkezetes munkara. Minden kitoltott munkafiizet az Gjabb
projektek sablonja lehet. Az alkalmazasgenerator elvégzi a
mechanikus kédolas jelents részét. Az alkalmazassablonok és
a dokumentaci6 sok hasznos otletet, javaslatot tartalmaz.

Kész6 Karoly
rendszermérnok
karolyk@microsoft.com

[1] http://www.microsoft.com/sql

[2] http:/Awww.microsoft.com/sq

[3) https//www.microsoft.com/solutions/bi/default.asp

[4] http:/Awww.microsoft.com/sol ftechinfo/d fels.asp
2003 01



Replikacio az alll serverben =
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Az adatok elosztasanak igénye sok rendszerben megjelenik, igy nem csoda, hogy az SQL Server 2000
igen 6sszetett és kifinomult infrastruktdrat biztosit az adatbazisok szerkezetének és tartalmanak elosz-
tasara, replikalasara. Cikkiinkben fellebbentjiik a fatylat a replikaciorél, igy reméljik az iras végére

érve (j baratként tudvozlik azt.

Mi is az a replikaci6?

Az SQL-replikaci6 alapvetéen egy SQL Serverre épitett alkal-
mazas-arhitektdra, melynek segitségével adatokat lehet eljut-
tatni mas adatbazisokba, illetve 6ssze lehet szinkronizalni bi-
zonyos adatbazistablak tartalmat.

A replikacié 6nmagaban egy bonyolult elméleti probléma, aki
nem hiszi latogasson el az [1] cimre a Microsoft Research hon-
lapjan, ahol kideriil, hogy a replikaci6 nem egyesziien egy
INSERT-SELECT parosrol szol.

Emiatt a replikacio elég sok gyakorlatot is igényel, kiilonosen,
ha valami nem megy a nagykonyv szerint. Ettdl fliggetlendl
nem kell t6le megijedni, tudatos tervezéssel, hatarozott kézben
gond nélkil mikodik. Valédi, nagy adatbazisoknal viszont
mindenképpen jol jon, ha valaki mar par érét eltoltott élében
replikal6 adatbazisok el6tt, és ami még fontosabb, ha tudja,
pontosan hogyan miikodnek a replikacios tigynokok.

Mire hasznalhat6?

Gyakori, hogy egy cégnek tobb telephelye van, ahonnan a dol-
goz6k munkajahoz sziikség van valamilyen adatbazisra. Ha
csak egy kozponti adatbazist hozunk létre, amelyet az sszes
telephely osszes felhasznal6ja egyszerre fog terhelni, konnyen
teljesitményproblémak Iéphetnek fel. A masik kellemetlen ha-
tas, hogy a valészintleg nem tul gyors vonalak miatt az adat-
elérés kellemetlentil lasst lesz. Ilyenkor példaul be lehet vetni
a replikaciot.

Minden telephely kaphat egy lokalis SQL Server-példanyt (koz-
vetlen kozelségben a felhasznalok altal hasznalt alkalmazas-
hoz), a kbzponti kiszolgalé erre kiildi el a friss adatokat, illetve
err6l tolti vissza a médositasokat. Azaz a helyi SQL kiszolgalok
gyorstaroloként (cache) miikodnek, a tarak kozotti szinkroniza-
ci6 meg legyen a replikaci6 gondja.

Masik gyakori felhasznalas a mozgoé felhasznalok tamogatasa.
(Lasd ,Kicsi a bors, de erds!” cimd cikkiinket a negyedik olda-
lon.) Példaul egy utazé tigynok szeretne Ggy dolgozni a laptop-
jan, hogy azon minden szamara sziikséges adat rajta legyen,
hogy a f6 adatbazistél fiiggetlenil tudjon terepen dolgozni.
Amikor van halézati kapcsolata (példaul modem vagy bemegy
a cégéhez), fel tudja tolteni addig végzett munkaja eredményét
a 6 kiszolgalora.

Emellett tobb kiszolgalobol osszedllitott webalkalmazasokban
is segithet a replikaci6 az adatok elosztasaban, illetve OLAP-
adatbazisok feltoltésére is hasznalhat6.

Replikacié-metaforak
Mint minden szakteriiletnek, a replikacié tudomanyanak is

megvannak a maga szakszavai és metaforéi, amelyek ismerete
nélkiil érthetetlen maszlag minden szakszéveg.

A replikacié fogalomtaranak kialakitasahoz a hirlapszakmat
vélasztottak alapul. A replikéacios architektira alapveté két
résztvevje a Publisher (kiadévallalat, publikéld) és a Subscri-
ber (eléfizets, feliratkozé). Altalaban a publikalé tarolja az
adatok mestervéltozatat, a feliratkozé vagy feliratkozok errél
kapnak masolatokat, replikakat. Kettejiik kozott all még egy
szerepl6, 6 a Distributor (disztribdtor, djsagarus vagy nepper :).
A disztribator azért lett kiilén résztveve, és azért nincs beleol-
vasztva a publikacios szerepbe, mert igy a feladatokat jobban
szét lehet osztani tobb gép kozott (skalazas). Szép is lenne, ha
az Gjsagokat nem lehetne megvenni vagy eléfizetni egy csomé
disztriblciés ponton (posta, tjsagosbodeé)!

A hasonlat odaig megy, hogy a publikaciok cikkekbdl (article)
allnak, és onall6 cikkekre épplgy nem lehet eldfizetni, mint
ahogy az Gjsagarus sem adja oda kiilén a sportrovatot az Gjsa-
gokbol. Tessék megvenni az egészet!

A replikacié tervezésének lényeges része lesz a publikaciok
tartalménak értelmes 6sszevélogatasa.

Replikacios feladatkorok

Amikor — legegyszer(ibb esetben — két gép replikal egymassal,
a kommunikacioét mindkét oldal kezdeményezheti. Ha a diszt-
ribitor kezdeményez, akkor Push replikaciorol, ha a feliratko-
76, akkor Pullrél beszéliink. A valés életben ennek az felel
meg, hogy EN kivanok jsagot venni (tech.net magazin: Pull),
vagy OK prébaljak ramsézni (Fedél nélkiil: Push). Ez nemcsak
a tlizfalprogramozok szempontjabél fontos, hanem az alkal-
mazasfejlesztok munkajara és a kiszolgalok terhelésére is alap-
vetd befolyassal van.

Replikéciétipusok "

Attél fuggden, hogy mennyire szoros kapcsolatra van sziikség
a feliratkozo (k) és a publikalé adatbazis kozétt, valamint attol
fligg6en, hogy milyen irdnyban dramlanak adatok, haromféle
replikacios algoritmust vethetiink be: Snapshot, Transactional
(tranzakcios) és Merge.

Snapshot replikacié soran a forrasadatbazisbél publikalt ob-
jektumokrél egy létrehozo6 SQL script késziil, a publikalt tab-
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lak tartalmat pedig bulkcopyval kimasoljak fajlokba.
A tablak tartalmarol tehat teljeskord, minden adatot
tartalmazé pillanatfelvétel késziil. Ezt a feladatot a
Snapshot agent (iigynck, kézonséges SQL Server
Job) végzi. Az eredmény egy konyvtarra val6 séma
és bulk copy fajl. A Snapshot replikacié ezt tudja eljuttatni
egy vagy tobb feliratkozora. Nyilvanvalo, hogy ez a replika-
ci6 nem tud folyamatosan miikadni, csak periodikus, szaka-
szos mikodéssel tudja szinkronizalni a feliratkozokat, és min-
den alkalommal mindent Gjraépit (alapértelmezésben), igy
nagytomeg( adatok ismétl6dé atvitelére nem ez a megfelel6
modszer.

A Snapshot replikacié legnagyobb jelentdségét az adja, hogy
a masik két modszer is ezt hasznélja a feliratkozok kiindulasi
adatbazisanak kezdeti feltsltésére, szinkronizalasara.
Tranzakcios replikacioban egy LogReader nevi agent folya-
matosan olvassa a tranzakciés logot, és a publikalt tablak tar-
talmara vonatkozo6 valtoztatasok, tranzakciok adatait elkiildi a
disztribitornak. A disztribdtor aztdn a Distribution Agent(ck)
segitségével elpostazza a tranzakciokat a feliratkozoknak. Ez
azt jelenti, hogy a publikal6 és a feliratkozé adatbazis kozott
akar par masodperc késleltetéssel is atvihetok a valtozasokrol
sz6l6 infok, azaz - folyamatosan futé szinkronizaci6 soran -
elég szoros csatolas hozhat6 létre a két oldal kozott.

Viszont abban az esetben, ha akéar ugyanazt a sort egymas
utan egymilliészor médositjak a publikalt adatbazisban, mind
az egymillio tranzakcio tényét egyesével atjatsszuk a masik ol-
dalra, ami nyilvanvaléan nem tdl hatékony nagyon stirtin mo-
dositott adatbazisok esetén. Ekkor a masik két modszer haté-
konyabb tud lenni.

Az utolsé és egyben legbonyolultabb replikacios tipus a Mer-
ge replikacio. Ebben feliratkozo oldalon is lehet médositani az
adatokat, amely médositasok a kovetkezé szinkronizacio so-
ran visszaaramlanak a publikal6 adatbazisba, majd onnan a
tobbi feliratkozoéra. Ebben a rendszerben a triggerek figyelik és
(replikacios rendszertablakba) rogzitik valtoztatasokat, ame-
lyeket a Merge Agent tovabbit a publikalt adatbazisba. Egy re-
kord tébbszori modositasa egy darab tételként keriil rogzités-
re és megy at a szinkronizaciés kommunikaci6 soran.

A Merge replikaciot tipikusan lazan csatolt, gyakran lecsatolt
alkalmazasokban hasznaljak (mint a kordbban emlegetett
tigynokadatbézis), de persze mas rendszerekben is jol hasz-
nalhaté. A tobbivel szemben nagy el6nye, hogy a publikalt
tablakat a feliratkozo felhasznélotol fiiggSen lehet szémi, igy
minden felhasznalé csak a ra vonatkozo adatokat kapja meg.
A masik két modszer ezt nem ismeri.

Csapjunk bele!

A replikaciok eléggé bonyolultak, igy ahelyett, hogy oldalakon
keresztiil az elmélettel untatnam a kedves olvasokat végig-
nyomkodjuk a Snapshot replikacié varazslojat, és menet koz-
ben vessziik at a sziikséges elméleti tudomanyt.

Példainkban egy szamitégépen fog futni a publikal6 és a feli-
ratkoz6 adatbazis is. A CSHARP\SQL1 nevii példany lesz a
Publisher, a CSHARP pedig a feliratkoz6. A példak a North-
wind adatbazisra épiilnek.
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E A tovabbi példikban szereplé két SQL Server és a
Northwind példaadatbazis. Jol lithaté az iires Replica-
tion-ag

A publikilandé adatbazison jobb gombot nyomva a New=>
Publication meniibél kiindulva indithatjuk el a publikal6 va-
razslot. (A replikacio az a technolégia, amelyet varazslok nél-
kiil csak samdnok és életmdivészek képesek elinditani.)

The Next Generation

A Next generaci6 gyermekei munkaidejik legalabb felében a
Next gombot nyomogatjak. A most kovetkezé x oldalon ke-
resztiil a varazslo lépései kovetkeznek. Nem szamoltam, de
legalabb hisz Iépésbdl all a legegyszertibb varazslat is. Ha ez
sikertil, jobbak vagyunk, mint Harry Potter!



Create Publication Wizard

Welcome to the Create Publication
Wizard

T i iblish data so that it
with Subscribers. With this wizard you will:

© Publish the data in database Northwind
© Filer the data i the publication.
© Setthe publication propetes.

After the publicalion is created, the data can be shared with
ing SQL Server L by

creating subscriplions.

E Elindul a publikiciés varazslé. Bekapcsoljuk az
advanced opcidkat is, igy minden fontos részletre kitér-
hetiink.

Next.

e Publication Wizard

Select Distributor
Choose a Distibutor for this server because it is a new Publisher.

E A disztribitor kiszolgalo kivalasztasa

Meg kell adnunk, hogy melyik szerver lesz a disztribitor. Em-
lékezziink vissza, 6 a nepper, akin csak atfutnak az adatok, de
nem téle szarmaznak, és nem nala kotnek ki! Erre a szerepkor-
re egy kozonséges SQL Serverre van sziikség, amelyet azonban
fel kell késziteni a feladatra. Lathato a varazslé képébdl, hogy
itt kivalaszthatnank egy masik gépen mar létrehozott disztriba-
tort, illetve létrehozhatunk egyet a sajatunkon. Most hozzunk
létre egy Gjat a sajatunkon. Next.

Enterprise Manager

Az SQL Server jelenleg Local System alatt fut. Ez kap-
csolédisi problémakhoz thet!

A figyelmeztetés jogos. Replikacié soran egyes tigynokoknek
halézati megosztasokat kell elémi. Mivel az tgynokok SQL
Server Agent Jobok, a megosztasokat is az SQL Server Agentot
futtaté account nevében érik el. Mivel az nilam jelenleg a
System account, kénnyen lehet, hogy nem érik el a megoszta-
sokat. Ezért a kovetkez6 ablakban rogton at is allithatjuk a Ser-

ieChn.et workimng w

vice accountot valami lokalis vagy (még jobb!) Do-
main felhasznaléra. Cancel, most egy gépen dolgo-
zunk csak, nem lesz nagy gond.

Create Publication Wizard

Configure SQL Server Agent

start the SQL
is started.

A replikicios tigynokioket az SQL Agent futtatja — mar
ha fut. Allitsuk be automatikus inditisira!

Ahhoz, hogy a replikaciés tigynokok folyamatosan futhassa-
nak, az SQL Server Agentnek is folyamatosan kell futni. Hadd
tegye a dolgat a varazslo! Next.

E  Hol legyen a Snapshot mappa? Ne a C$ megosztason,
annyi szent!

Béarmilyen tipust publikaciot is fogunk létrehozni, a Snapshot-
ra sziikség lesz a feliratkozok kiindulasi allapotba hozasahoz.
A Snapshot mappa mindenképpen egy hal6zati megosztason
kell legyen, hogy a Merge tigynok (Merge replikcio) vagy
Disztribtcios tigynokok (Snapshot és Tranzakcios replikacio) le
tudjak tolteni a sziikséges fajlokat. Push replikacio esetén a
Merge és Disztribticios tigynok (altaldban) a disztribitoron fut-
nak, mig Pull esetén a feliratkozokon. Ez azért fontos, mert ez
meghatarozza, hogy az tigynskok milyen Windows 2000 fel-
hasznalé nevében futnak, hisz ezeknek kell jogosultsagot adni
a fajlmegosztashoz. Mobil felhasznalas esetén Rull feliratkozast
szoktunk hasznalni, hisz ilyenkor a disztribttornak fogalma
sincs, mikor lesz halézatkozelben példaul a laptopon futo feli-
ratkozd, igy Push esetén feleslegesen er6lkodne a szinkroniza-
ci6val. Ha Pull replikaciét valasztunk, a Merge vagy Disztribu-
cios tigynok a feliratkozo gép SQL Server Agentje nevében fut,
ha a szinkronizéacio itemezetten vagy az Enterprise Manager
segitségével inditjuk el. Mivel altaldban a laptopos SQL Server
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és az Agent is Localsystem vagy valami lokalis admi-
nisztrator nevében fut, lehet, hogy nem tudja elérni a
megosztast. llyenkor sokszor nem marad més, mint
Everyone-nak Read jogot adni a megosztasra.

Abban az esetben, ha a replikaciét parancssorbol
vagy a Windows Synchronization Manager segitségével indit-
juk el, az tigynokok az interaktivan belépett felhasznal6 nevé-
ben kapcsolédnak hozza a disztriblciés adatbazishoz és/vagy
a publikalohoz. Ez remekil kihasznalhaté személyre szabott
adatok replikaciojahoz. (A Merge replikacié dinamikus filterek
hasznalatara is képes.)

Ha valédi, helyhez kotott kiszolgalok kozott hozunk létre rep-
likaciot, altalban az ésszes SQL Server Agent ugyanazon tarto-
manyi felhasznalé nevében fut, ilyenkor annak kell jogot adni
a megosztasra.

De visszatérve a varazsl6hoz, az alapértelmezésben felajanlott
adminisztraciés megosztas (C$) helyett mindenképpen készit-
siink egy sajat konyvtarat és megosztast, ahol a Snapshotokat
fogjuk tarolni. Itt elég jelents méretti adatok is 6sszejohetnek,
ezért érdemes atgondolni melyik meghajtéra vagy Raid tomb-
re helyezziik el a fajlokat. Akar kiilon fajlszervert is hasznalha-
tunk erre a célra, nem kételez6 a disztribator szerverre rakni a
snapshot fajlokat.

Példankhoz létrehoztam egy Snaps nevi konyvtarat a C:\ el-
érési Gton, amelyet megosztottam SQLReplSnaps néven, és
Everyone-nak Change jogot adtam ra. Ez igy, ebben a forma-
ban persze egyaltalan nem biztonsagos, de kénytelen vagyok
ezt tenni, mert az SQL Server Agent a disztribitorszerveren
(CSHARP\SQL1) System account alatt fut, igy a Snapshot
Agent csak igy tud irni a konyvtarba.

A varazsloban irjuk at az alapértelmezett Snapshot foldert a sa-
jatunkra.

Create Publication Wizard

Specify Snapshot Folder
Specify the root localion where snapshots of all publications from this Publisher wil be

To support Distibution and Meige Agents that run at Subscibers, such s for pull
subsciplions, you must refer to the snapshot folder using & network patl

Snapshot fodet
RACSHARP\SOLREpnas| [ |

<Back I Next> ]

Cancel e |

E  Sajat disztribiicios mappa megadasa

Ezzel végeztiink is a disztribtor konfiguralasaval (egyeldre). A
kovetkezé lépések mar a publikalasrél széInak. Els6, alapveté
kérdés: melyik adatbazist akarjuk publikalni?

E A publikilandé
adatbazis kijelélése

Next.

@ E A replikicio tipusa
az elsé példaban
Snapshot legyen
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colim | Next

E Mit tegyiink a felirat-
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tasokkal?
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No, ez egy érdekes lépés, érdekes kérdés! AlapvetGen a Snap-
shot és a Tranzakcios replikécio egyiranyd, azaz a Publisheren
tortént véltozasok, melyek tobb-kevesebb késleltetéssel eljut-
nak a feliratkozokhoz, az ott tortént valtoztatasokat a kovetke-
26 szinkronizacié soran nagy valoszintiséggel feltilirjak.
Viszont mindkettét ra lehet birni arra, hogy a feliratkozén vég-
rehajtott INSERT-UPDATE-DELETE-ek illetve komplett tranzak-
ciok azonnal hajtédjanak végre a publikalé adatbazisban IS.
Ezek az UPDATE-elhet6 (médosithato) replikaciok.

Nyilvan a modositas egy elosztott tranzakcioban valosul meg,
amelyhez a feliratkozonak el kell tudni érni a publikalot. Emitt
a modosithaté Snapshot vagy tranzakciés replikacionak elég
erbs kovetelményei vannak a halézati kapcsolattal szemben.
Mire j6 ez? Olyankor hasznalhat6 ki, ha exkluziv eréforrasokat
kell lefoglalni elosztott médon. Erre a Merge replikacié nem
megfelel6, mert ott a késleltetések miatt lehet, hogy ugyanazt
az er6forrast tobben is lefoglaljak. Persze ez konfliktust sziil a
szinkronizaci6 soran, amelyet a Merge replikaci6 automatiku-
san lekezel, de kizarélagos er6forrasoknél ez sovany vigasz a
hopponmaradtaknak.

Gondoljunk el példaul egy repiilGjegy-elado rendszert. A pub-
likal6 gépen vannak felsorolva a szabad helyek. Minden egyes
tertileti utazasi iroda oranként megkapja (példaul Snapshot
replikacioval) a foglalasok tabla legfrissebb tartalmat. Betér egy
utas Alsémocsoladra, és kér egy jegyet az Air France Seychelles-
re tarté repiilégépére. A replikalt tablabol latszik, hogy a
12-13-as ablak melletti helyek szabadok, ezért azt le akarja
foglalni. Ne felejtstik el, hogy a szabad helyek listaja mar lehet,
hogy 59 perccel ezel6tti allapotot mutat. A kisasszony megki-
sérli lefoglalni a két helyet, azaz egy UPDATE-et hajt végre a
feliratozott gép foglalasok tablajan. Ez — mivel a replikacié mé-
dosithatéra van beallitva — automatikusan elindit egy elosztott
tranzakciot a publikalé adatbazissal, amin persze a valodi al-
lapot lathat6. Ha a két hely tényleg szabad, a médositas mind-
két oldalon sikeres lesz, ellenkezé esetben minkét helyen le-
pattan (ROLLBACK-elédik).

Azaz a feliratkoz6 tablaja cache-ként miikodik, igy — tobb-ke-
vesebb pontossaggal — a lekérdéseket helyben meg lehet tenni,
de a modositasok mindig a publikaléval szinkronban hajtéd-
nak végre.

Ennek a médszernek egy pikansabb valtozata, amikor a felirat-
kozon tortént modositas ténylegesen lezajlik, és a modositas
ténye bekeriil egy varakozasi sorba, egy Queue-ba. Ez a Queue
lehet egy SQL Server tabla a feliratkozén vagy Microsoft
Message Queue is. Amikor a publikél6 adatbézis elérhets, a
Queue Reader Agent kiolvassa a feliratkozon dsszegytilt tran-
zakciokat, és azokat megprobélja rajatszani a publisherre.



A késleltetés miatt nyilvan konfliktusok léphetnek fel, ami
ugyan feloldhat6, de alapvetéen ez a médszer nem alkalmas
exkluziv eréforrasok foglalasara.

Immediate updating esetén a feliratkozora replikalt tablak trig-
gerekkel lesznek felszerelve, ezek intézik az elosztott tranzak-
ciokat.

Példankban kihagyjuk az azonnali médositas lehetGségét, az-
az a feliratkozé csak olvashat6 lesz.

Abban az esetben (ez a gyakori), ha egyes tablakat j6 lenne mé-
dositani a feliratkozonal, méasokat viszont nem, nyugodtan lehet
keverni a replikacios tipusokat. Példaul 23 viszonylag allandé
tabla (kodtablak, felsoroldsok, varosok, megyék listdja, stb.) me-
het tranzakci6ssal, mig a felhasznalék munkatablai merge-dzsel.

B Atalakitsuk-e az ada-
tokat a replikacio soran?
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Lehet6ségiink van arra, hogy az adatok nem az eredeti forma-
jukban érkezzenek meg a feliratkozokhoz, hanem atalakitva.
Ehhez ki lehet hasznalni a DTS lehetdségeit, de ez egy ,advan-
ced” lehetGség, most nem éliink vele. Fontos viszont, hogy ez-
zel csak akkor élhetiink, ha a publikacio létrehozasakor meg-
adjuk, késébb mar nem lehet médositani ezt a tulajdonsagot,
hanem djra létre kell hozni a publikaciét!

B Milyen adatbaziskeze-
16k kapjak meg a replikalt
adatokat?

Nyilvan a legteljesebb szolgaltatashalmazt homogén SQL Ser-
ver 2000 adatbézisokkal érhetjiik el, de érdekes dolog, hogy
gyakorlatilag barmilyen adatbazisra replikalhatunk, amihez
van OLEDB vagy ODBC meghajté - legalabbis Push médon.
Persze ilyenkor az adattipusok és egyéb adatbazisjellemzék
osszehangolasa okozhat némi fejtorést. Next.

Create Publication Wizard

Specify Articles
Publish tables and other database objects as arlicles. You can fiter the published data
later in the wizar

Milyen adatokat szeretnénk publikalni?

Az SQL Server 2000 tablakat, nézeteket, tarolt eljara-
sokat és fliggvényeket képes replikalni. Ezeket egysé-
gesen cikkeknek (article) hivjuk a replikacios termi-
nolégiaban.

Melyikb6l mi megy at a feliratkozokhoz? A tablaknak a szerke-
zete és az adatai is ,atmennek”. Ha rakattintunk egy tabla mo-
gotti ...-re, definialhatjuk a sémagenerélas részleteit.

Table Article Properties - Region - e (x|

General ' Snapshot '

Name:

]
Description: l ﬂ

Table i
Source table Id,o
owner.
Source table Iﬁeg,m
name:

Destination table [
owner.

Destination table Iﬁ egion
name:

Cancel Help

o]

2 A cikk (article) adatai

A Destination table name segitségével Gj nevet adhatunk a cél-
tablanak. A Destination table ownernél pedig megadhaté egy
Gj tulajdonos. Altalaban szeretjiik, ha az 6sszes objektumnak a
dbo a tulajdonosa (igy egyszeribb a jogok kiosztasa). Ha itt
nem adunk meg semmit, a létrehozott tabla annak a tulajdona-
ban lesz, aki azt létrehozza. Ki lesz az? Vagy a Disztribticios
tigynok, vagy a Merge tigynok. Ha ezeket az tigynokoket futta-
t6 account nem db_owner a feliratkozo6 adatbazisban, az acco-
unt lesz a tulajdonos, és nem a dbo. Példaul kézzel inditott
Pull Merge replikacio esetén az interaktivan belépett felhasz-
nal6 nevében fut a Merge tigynok, igy annak a felhasznalénak
kell legyen joga adatbazis objektumokat létrehozni. Ha ehhez
nem a db_owner hanem példaul a db_ddladmin szerepkéron
keresztiil kap jogot, a létrehozott tablanak a felhasznalé lesz a
tulajdonosa és nem a dbo. Ezt elkeriilend6 érdemes explicit
megadni a dbo-t mint ownert!

Atabla article-ok masik fiilén tovabbi jellemzéket allithatunk be:

Choose the database objects to publish as articles.

= e

e e— pr——

= ﬁ
—

et Obiect S
M [ dbo  Tentories ]
@ Al (dbo  CustOidertist |
O &l dbo  CustOrdersDetail
O & dbo  CustOrdersOiders _]
O/ |dbo  Employee Sales by Counlry
O/l dbo  Sales by Year
O/ |dbo  SalesByCategoy
IV Show unpublished objects O/l dbo_ Ten Most Expensive Products
=
Attcle Defauils... 4

1112k e Flogir st ot Subacts.

C Keop tha sy e urchnnd

&

€ Dt dta nthe e bl ot s th o Bl
ey

C Dot o du i e ety ale

1t e gt s o o Sl

€ Ko th et el urchoned
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& A Snapshot replikicio alapértelmezésben, és némi ixel-

getés utan
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Tése

I

A Snapshot replikacié alapértelmezésben minden
egyes alkalommal ki akarja torélni a feliratkozon ta-
lalhaté céltablat, hogy djra létrehozza azt (DROP ...).
Ez a csak olvashaté médon hasznalt tablak esetén
(tranzakcios és snapshot replikicio) altaldban nem
gond, hadd takaritson. Azonban abban az esetben, ha a céltab-
lakat idegen kulcsok (foreign key, referencial integrity) kotik
Ossze, a torlés nem biztos, hogy sikeriilni fog, mert az Ggyno-
kok nem torédnek vele, hogy a hierarchia vége fel6| visszafelé
haladva toroljék a tablakat. Ha ebbe belefutunk, két dolgot te-
hetiink. A legegyszer(ibb, hogy nem vissziik at az idegen kul-
csokat, erre szolgal az Include declared referential identity
checkbox. Merge replikacional ez nem tal ,buli”, mert ott a fe-
liratkozonal is modositanak, ahhoz meg nagyon kellenének az
idegen kulcsok. Ebben az esetben a snapshot letoltés el6tt és
utan meg lehet adni sajat scripteket, amelyeket lefuttat a repli-
kacios infrastruktiara, igy abban kézzel torolhetjik az idegen
kulcsokat a snapshot étvitele el6tt.

Lathat6, hogy egy tablahoz tartozé 6sszes kacatot képes at-
vinni a replikacio, csak be kell ket ikszelni. A Convert user-
defined to base data types kapcsolé azt jelenti, hogy a forras-
tablaban talalhaté oszlopdefiniciokat, amelyeket altalunk defi-
nialt adattipussal hoztunk létre, a feliratkozok mar visszaalaki-
tott moédon, valamely SQL Server adattipusra visszavezetve
kapjak meg. Ha ez nekiink nem tetszik, érdemes kiikszelni ezt
a checkboxot, viszont ebben az esetben nekiink kell gondos-
kodni arrél, hogy a snapshot letoltés el6tt az adattipusok ké-
szen legyenek a cél (feliratkozo) adatbazisban, maskiilonben
elhasal a szallité tigynok. Erre is tokéletes a korabban emlege-
tett pre-snapshot szkript.

Ha valamit nem hasznalunk ki, (példaul az Extended property-
ket), kar leszkripteltetni és atvitetni, mert csak lassabb lesz téle
a snapshotgeneralas és atvitel.

Mivel rengeteg tabla esetén elég unalmas a checkboxokat vé-
gigkattogni, ezért a harommal ezelétti [épésben lathato egy Ar-
ticle Defaults nevd gomb. Itt articletipusonként (tabla, tarolt el-
jaras, stb.) megadhatjuk az alapértelmezett beéllitasokat, igy
minden article ennek megfelelGen lesz beallitva. Ezutan a ki-
vételeket mar egyesével atkonfiguralhatjuk.

Default Article Type:

For which type of aticle do you want to customize the dafaul
propetties?.

Stored procedure articles

e |

B Az alapértelmezések atallitisa sok kattintdstol kimél
meg minket!

Tarolt eljarasok, nézetek és fiiggvények esetén az objektumok
torzse (szkriptje) megy at a feliratkozékhoz, itt is bedllithato,
hogy a mar létez6, azonos nevii objektumokat elészor toroljék.
Next.

i .
E  Milesza
e D "
publikécio neve és
leirdsa?
P
-
&
The bl e o i ol et 11772
s (o] s | |

Mint az mar gondolom kideriilt, egy adatbazisban akarhany
publikaciot létrehozhatunk, és altaldban ugyanazt a tablat,
fliggvényt, satobbit akarhanyszor publikalhatjuk, ha kiilonbo-
26 jellegi feliratkozoknak mas és mas igényei vannak.

Next.

(reate pibication Wizard

- " 2 Nem zart
- - B - csoportok publi-

tsune kalasa figyelmez-

ey ¢

rm tetést okoz!

e

Fa 5

e

{7 ko e e bt s i

bt ol o i)

e (] o | e

A zart csoport SQL-objektumok (tablak, nézetek, eljarasok)
olyan halmaza, amely tartalmazza az 6sszes olyan tars-objek-
tumot, amire a tobbiek hivatkoznak. Azt mondja a varazslo,
hogy publikalt nézetiink hivatkozik olyan tablara, ami nincs
benne a publikiciéban. Hasonlé baja van a tarolt eljarasunk-
kal is. Igaza van, de szerencsére ettél még nem all le a varazs-
16, ez csak figyelmeztetés. Viszont ezek az objektumok tényleg
csak akkor fognak mikodni a feliratkozon, ha az alattuk levé
tablakat valami mas médon lejuttatjuk a feliratkozokra. Példa-
ul kézzel, scriptelve vagy mas publikacion és feliratkozason
keresztul.

2 A publikicié
elkészitése, vagy
tuningoldsa kovet-

2

Cmtonies the Proenies of e Pubcaion
e e e e Eopato i, it @
et

“

Fremnns
g cede the putcaion s spechiedt

B
Do S

[pa et stow bl scrpions.
[0 ot o sbcrtions ta vt the ublshed dta o 5. =i
Bl Careel Heb

Ezen a ponton be is fejezhetnénk a varazslast, de kar lenne,
mert az igazan izgalmas lehetGségek csak most jonnek.
Next.

T E A publikalt
e doato e inkoded i ptioston {§
— adatok sziirése so-

Do rok és oszlopok
ety ook o el o
szerint

<ok [ Hew> Caes. Hoo

A publikalandé adatokat (tabla article-oket) fiiggélegesen (osz-
lopok) és vizszintesen (sorok) is lehet sziimi. Valasszuk ki
mindkett6t.

Next.



Create Publication Wizard

Filter Table Columns L.
Exclude unwanted table columns from the atcles in your publication. :ﬁ:
Select a table, and then clear the check it to exclude
Tables in publication: Columns in selected table:
able Data Type (Base J -

nvarchar
Region Region nvaichar
Teuitories  Tertories nvaichat
nvaichar

nvarchar

|

<Back Newt> Concel | | Hep |

Sz(irési feltételként lehet hasznalni FOR REPLICATI-
ON zéradékkal létrehozott tarolt eljarast is, de ebbe
most nem megyiink bele.

A sz(rési feltételek kiértékelésre azaz végrehajtasra
keriilnek a Snapshot létrehozasakor, amely megfele-

16 indexek tamogatasa nélkiil igencsak lassu lehet. Next.

B Engedélyezziink-e
névtelen eldfizetoket?

i et s K e i’
e ettty

Dopovrtc s s b e bt

e e
=

Bt [ | Comt 3

E A fiiggdleges sziirés oszlopok kihagyasat jelenti

Most fiiggblegesen szlriink, azaz elhagyhatunk oszlopokat a
tablakbol. Csak megfontoltan! Next.

Create Publication Wizard

Filter Table Rows
Exclude unwanted rows from the articles in your publication.

e ¢ &ll 1ows published > ]
Region < Al rows published > ]
Teritories Teritories < All rows published > =]
<« |2
<Back Newt> Cancel | Hep |

A publikacié létrehozasa utan egyesével bekonfiguralhatjuk,
hogy mely SQL Serverek iratkozhatnak fel a publikaciéra. Ez
azt jelenti, hogy 100 feliratkoz6 esetén mind a szazat explicit
be kell rakni a potencialis feliratkozok kozé, és a feliratkozas
soran a kapcsolatfelvétel tényét kozolni kell a publikalé adat-
bazissal. Ez zart vallalati rendszerben igy j6, hisz példaul egy
Windows 2000 tartomanyba se Glhet bele barki a kébor mun-
kaallomasaval.

Viszont Internetes, ismeretlen feliratkozok esetén jol johet az a
lehetdség, hogy a Publisher konfiguralasa nélkiil fel lehet irat-
kozni a publikaciora. Persze ekkor a biztonsagi kovetelménye-
ket alaposan at kell gondolni. Tranzakciés replikacié esetén a
tranzakciok tarolasi idejét és helysziikségletét is alaposan fel-
boritja az Anonymusokra val6 felkésziilés. Most nem éliink ez-
zel a lehetGséggel. Next.

: E A Snapshot Agent id6-

E A vizszintes sziirés nem mds, mint sorok sziirése

A ..-re kattintva mehet a sorsz(ir6k beallitasa tablanként.
Példaul:

Specify Filter

Table to filter:

Article name:

I[dwl[CusRDﬂHSI

|Cuslomas

Complete the WHERE clause in the following SELECT statement. The
clause should specify the rows from '[dbo].[Customers]' to be included in this
article.

Note: If you refer to the table to filter in the WHERE clause, you must use
the keyword <<TABLE>> in place of the table name.

SELECT <published_columns> FROM <<TABLE>> WHERE Country = |
UK'

4] I.:.I:J

For example, to include rows only for Dhio businesses in a table named
contact, type: <<TABLE>>.state ='0H'

working w

St cna et s o s zitése

St et e

,ma——.

Lot [ o | ik

Amikor egy feliratkozé szeretne lekérni egy friss snapshotot a
publisherrél, annak rendelkezésre kell allnia. Ha példaul éran-
ként szinkronizélnak a snapshot feliratkozok, éranként érde-
mes Gjrageneraltatni a snapshot folder tartalmat, hogy a felkap-
csolodok tényleg a friss képet vigyék el. A Change gombra kat-
tintva a szokasos ablakban beallithatjuk a Snapshot Agent fut-
tatasi itemezését.

Next.

et

Clnsing Pubicaion Nortwnd o Dalabse Nartnd

Comploting tho Croato Publication
Wizard
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»
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e e
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Seting ale Reie
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1ok gy Ptk e
et =gt

it [T e |

& Esezmidra vég(e)!

A Finish megnyomasa utan nagy siirgés-forgas kerekedik a gé-
pen, és létrejon a disztribator valamint a publikacié.

Az utolsé ablak arrél tajékoztat, hogy a replikacio allapotat a
Replication Monitoron keresztiil figyelhetjiik meg.
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T

Gl

Treo |  [orthwindNorthwind 1 fem
Northwind. ’

B A kész publikicio litképe az Enterprise Managerben

Itt az ideje, hogy feliratkoztassunk valakit a publikacionkra! Ké-
szitstink egy Push (rdtukmalés) feliratkozot. A Northwind nevd
publikacionkon (a képen ez az aktiv) jobb gomb, majd a Push-
New Subscriptionre kattintva indul el feliratkoztaté a varazslé.

Welcome to the Push Subscription
(€~ v

B Push tipusti feli-

A disztriblcios tigynok az a program, amely atvodrozi az ada-
tokat a publikacios vagy a disztribliciés adatbazisbol a felirat-
koz6 adatbazisba. Mivel ez egy egyszer(i program, futhat mind
a disztribator szerveren, mint a feliratkozon. Alapértelmezés-
ben Push replikacional a disztribdtoron fut, Pullnal a feliratko-
z6n, de ebben a lépésben ez modosithaté. A médositas oka tel-
jesitményelosztas lehet. Next.

Most be kell allitanunk mikor fusson a disztribicios tigynok.
Allitsuk be, hogy éranként menjen, de agy, hogy az el6z6
Snapshot, ami éjfélté| szamitva egyoranként generalodik, mar
készen legyen. Ezért fél egytSl 6ranként fog futni. A Snapshot
tigynok miikodése nagyon le tudja terhelni a publikél6 szer-
vert, igy érdemes a miikodését akkorra idéziteni, amikor nem
fut mas.

ot i
B e s rnsesons
I

Induljon
a replikacio!

Dot Micaot SO S o o iz th koo schrs o d o th Subrcsber
henthe sibicigion s Ge0eT?

iy o o ot gl st
e Yu-t-u-t-m-m,-m-y-)-\h

"

r
Thi iz bl o s sl o pubicaion
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= Selctonn e Subscrbers.
* Sclct e dtabore e e sbecrpin vl be
ey
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] N,

H Ezen a lapon ki-
vadlaszthatjuk a fel-
iratkozo szervert.

CSHARRSOL
g o003
Ao

]
B\MLONDONUOD!

T

E Az adatokat fo-

Tath5

gado a is neve

Eeaeel  Next.

A céladatbazis nevének nem feltétlentil kell megegyeznie a
publikalé adatbaziséval, de a replikacio elsé elinditasakor mar
létezni kell.

v

P ——
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a disztribdcios
tigynok?
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Ha kérjik, a varazslo utolso Iépéseként azonnal elinditja a
Snapshot tigynokaot, hogy legyen egy friss snapshotunk a most
feliratkozott adatbazis inicializalasahoz.

Next, Finish és vége.

2 Ugynékvilig Ma-
gyarorszagon

Smith tgynok alatt (jobb oldalt) megjelent egy kolléga, egy
disztribucios tigynok. O az, aki eljuttatja a parja altal legene-
ralt snapshotot a feliratkozokra. A szinkronizaciohoz mar csak
el kell inditani a disztribator tigynokot: jobb gomb, Start
Synchronizing. Elsé kisérletiink csafos kudarcba fullad:

e = 2% O A replication

Lo o ot ([ S I EImIX = BI@ [ F itor hibat j
,“:.Iﬂ.;..w r—[-’%m hibat jelez
| e i e—.

3 0 ksons [@ st

A piros Replication Monitor a replikaciét adminisztralé embe-
rek rémalma, el6bb-utébb az ember nyugtalanul alszik miatta.
De azért az tigynokre kett6t kattintva fény deriil a probléméra:



Distribution Agent Error Det:

PBublisher: [CSHARPASQL1 Agent: CSHARPASQL1-Northwind-CSHAF
Puboslon:  [Nohwand | Subserblon  [CSTARPNorwnden
ommarid: _‘_I

=]

Enotmessage: [lina cohmns e 2]

ot present on (he Suhscvi:ev

Eror details:  [1nvaid object name Cai

legories’
(Source: CSHARP (Data sourcs): Error number: 208)

Invalid object name Products’.
(Source: CSHARP (Data source); Enor number: 208)

Unable i i ‘columns are
wmmomhaﬁukmrba

| E o [

L

Agenttisoy | View Agent | Close |

B Kar volt fittyet hanyni a korabbi figyelmeztetésre (hi-
anyzo objektumok)!

Sajnos a varazslonak lett igaza. Publikalt nézetiink és tarolt el-
jarasunk olyan tablakra hivatkozik, amely nem szerepel a cé-
ladatbazisban. Tegyiik hat bele! Vegyiik el6 a publikacio tulaj-
donsag lapjat, véltsunk t az articles fiilre, és adjuk hozzé a hi-
anyz6 tablakat a publikaciéhoz.

Publication Properties - Northwind x|

Nézziink bele a céladatbazisba:

(1% console

“ Action  View Tools H & = |

QL Server Enterprise Manager

e = —

N8 0@\

I Northwind
{3 NorthwindRepi
g Diagrams
Tables
6" Views
&4 Stored Procedures

a-®

[ Tables 28 Ttems

Users [ Categories dbo User
R°:es dhproperties  dbo  System
Rules
sysusers dbo  System
@Dsm‘ts_ systypes dbo  System
User Defined Data Tyl
2 k sysreferences dbo  System
User Defined Functior i b S
& Ful-Text Catalogs R i
@[3 NWCopy sysproperties  dbo  System
h B PetShen. syspermissions dbo  System
4 | (B < |
E A fogado adatbazi gtelt tartal I!

A Customers tablat megtekintve boldogan latjuk, hogy a sz(iré-

stink is makodik, csak az angol vasarlok replikalodtak at:

Updatable | S | SnapshotLocation | Publication AccessList | Status ‘T SOL Server Enterprise Manage Data in Table ‘Customs =101x|
General | Aticles | Fiter Columne | FiterRows || Subsciiptions | Subscription Options |5 Console " Window B I
Specily the h as aticles. Click th () button to set the properties of
s P b Lt FlrayslaweE]s
T Address ~Tcity TRégen [PostalCode Count
— [ "b{ 120 Hanover 59,  London <NULL> WAL 1DP UK
Tables i |__|Fauntleroy Circus | London <NULL> EC2 SNT UK
Stored Procedures Euxkon\elELstnmelDemﬂ =] Berkeley Gardens 1 London <NULL> WX1 6LT UK
Views CustomerDemographics | |3SKing George London <NULL> WX3 6FW UK
Customers | |Garden House Crov Cowes Isle of Wight PO31 7P] UK
Eroliees || South House 300 G London <NULL> SW7 1RZ UK
E 90 Wadhurst Rd.  London <NULL> OX15 4NB UK
mployeeT erritories E
K et JYLY | Order Detais
¥ Show unpublished obiects Oidete [T Jri |
Products [ [ [
Region
Shippers — - " " P B
Suppliers & Jol latszik a vizszintes sziirés hatdsa az adatokon
Teritories
CustOrderHist
Atticle Defauls... s > 5
| Hol jarunk, hova tartunk?
0k | ceeel | s | M | Attekintettiik a replikacio alapvets fogalmait, és dsszehoztuk a
legegyszertibb replikaciofajtat, a Snapshot replikaciot. A masik
T

= A publikicio vara.

kézi

OK, majd futtassuk le Gjra a Snapshot aztan pedig a disztribi-
cios tigynokot! Ezdttal sikerrel jarunk. Az tigynok history-jét at-
tekintve megvizsgalhatjuk milyen lépések zajlottak le.

Latest History of Distribution Agent.

Eubbsher [CSHARP\SALT Agent name:

Publication:  [Northwind Transactions: ||—

Statime: - 0030108 23 2858747; 1 Comands B e s

Endime: O030108232303083 | Deheyrse  [no000cma/ses o

Durator: [05:00:11 Latency: Pmme—s
A [ Action Time | Erior Detads

B3 Buk copied data into table ‘Categoies' (8 rows) 20030108 23:22:03.80

23 Buk copying dala into table ‘Categaries’

B3 Buk copied data into table Customers' (7 1ows)
B3 Buk copying data into table ‘Customers’
Applied sciipt Tustomers_26.id

29 Appiied sciipt Categories_22id

B3 Applied script Region_16.dx'

‘Applied sciipt Tertories_10id¥

‘Applied sciipt Products._6.id’

3 Applied sciipt Diders_2id¥

Kl

Refresh

20030108 23:23.0357:
20030108 23.23.0353
20030108 23:28.0082(
20030108 23:28:00.57(
20030108 23:23.0051C
20030108 23:23:00.44¢
20030108 23:23.00.32(
20030108 23:23.00.25¢

20030108 23:28:00.19C >
T Coss |

E A replikicié sikeres lépései

két replikacio ennél sokkal tobb meglepetést tartogat, amelye-
ket id6 hidnyaban most nem targyalunk. Aki szeretne igazan
elmélyedni a téméban, annak a 2591-es kodszamdi Implemen-
ting Replication Using Microsoft SQL Server 2000 haromnapos
tanfolyamunkat ajanljuk. En mar 4 éve foglalkozom replikaci-
6val, de a konyv megtanulasa utan sorban jottek az ,aha, sz6-
val ezért van ez igy” felismerések. Ezt kivanom kedves leend6
hallgatéimnak is.

A cikkben szereplé URL-ek:

['I] The Dangers of Replication and a Solution

h.microsoft.com/~g licas.doc

Socz6 Zsolt MCSE, MCSD, MCAD, MCDBA, MCT
Zsolt.Soczo@netacademia.NET

Kapcsol6dé tanfolyamaink:

2591~ Implementing Replication Using Microsoft SQL Server 2000
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Amikor elsiil a kapanyél...

Ha egy nyilvanos webhelyen csak a 80-as portot talaljuk nyitva, emellett a kiszolgaléra folyamatosan
felkeriilnek a legfrissebb biztonsagi javitasok, nincs més hatra, a belsé halézaton talalhaté, eldugott
SQL Servert kell meghekkelni, mégpedig az egyetlen lehetséges bejaraton, a 80-as porton, a futé we-
balkalmazason keresztiil. ,Csak” meg kell bolonditani a hattérben fut6 adatbazis-kiszolgalot, és

tetsz6leges adatokhoz hozzajuthatunk!

ElGzetes figyelmeztetés!

1. Az alabb kozolt informaciok célja, hogy az adatbazisgaz-
dak megismerkedjenek egy uj tipusu, testreszabottan rajuk
leselked veszéllyel. Minden itt kozolt adat megtalalhato
az Interneten, aki gonoszkodni akar, mar lehet, hogy tud
rola!

2. Bar az osszes példaban Microsoft SQL Server a tamadas
célpontja, az SQL Injection platformfiiggetlen technika:
minden SQL-alapu adatbaziskezel6 (Oracle, DB2, MySQL
hogy csak néhany példat emlitsek) veszélyeztetett.

3. El6szor a veszélyeket sorolom fel, hogy — érzékelve a prob-
léma szerteagazé voltat — minél tobb fejlesztét tudjak ra-
venni a masodik részben felsorolt védekezési modszerek
bevezetésére.

Egy kis filozéfia

Az SQL injection esetében olyan ,hibar6l” van sz6, mely mé-
lyen az SQL-nyelvben, az SQL-koncepciéban gyokerezik. Eb-
ben hasonlit a TCP/IP implementacios ,hibajara” visszavezet-
heté SYN Attack tamadastipushoz. Nem torténik semmi tor-
vénytelen, csak éppen a helyzet egy kicsit szokatlan, s a gép —
intelligencia hijan — sajat programozott szabalyainak engedel-
meskedve tonkreteszi 6nmagat.

A mesterséges intelligencia feltaldlasaig egyet tehetiink: a gép
helyett, elére gondolkodunk, hogy 6ngyilkos helyzetekbe ne is
kertilhessen szupermasinank. Ezért kell ezt a cikket elolvasni
és megtanulni!

Hattérinfo

Amikor Neumann Janos megalkotta a tarolt programvezérlési
szamitogép elméleti modelljét, talan maga sem gondolta, mi-
lyen galibat fog okozni negyven évvel késébb a rendszer ru-
galmassaga. Az tudniillik, hogy ugyanabban a memériatérben
taroljuk a végrehajthat6 kodot és az adatokat is. Ha a ketté
osszekeveredik, abbol atlathatatlan galiba szarmazik.
Emlékezetes példaul az az eset, amikor az Intel kénytelen volt
Pentium processzorait ,visszahivni”, gyakorlatilag lecserélni,
mert bizonyos, a normalis gyakorlatban soha el6 nem fordulé
bajtsorozat végrehajtasa utan a processzor lefagyott. A hiba
csak akkor allt el6, ha szandékosan elécsalogattak — vagy egy
programozoéi hiba miatt adat futott kodként.

Ennél mar csak egy rosszabb eset fordulhat el6: amikor kodot
tarolunk adatmezében, adatbazisban, de onnan id6nként
mégiscsak elindul, vagyis kédot vesziink fel adatként. Ez a ka-
varodas az SQL Injection hackertechnika lényege. Természe-
tesen van ellene védekezés, de ennek kényelmetlensége foly-
tan (sokat kell tenni érte) nem sok olyan adatbazis-alkalmazast

lathatunk, amely kévetkezetesen, minden kédsorban hacker-
allo. Elbb-utébb minden alkalmazasfejleszté elvesziti a tirel-
mét, és visszatér az SQL nyelv ,normalis” hasznalatahoz.

Hazai palyan

Elséként nyilvan sajat hazunk tajan kellene koriilnézni, feltor-
heté webalkalmazast keresni. Még egyszer(ibb, ha épitiink
egy miikodé modellt, amelyen aztan kedviinkre rosszalkodha-
tunk. Egy olyan weblapra van sziikségiink, amelyik adatokat
var a latogatoktol. Ennek legegyszer(ibb formdja az alabbi, ret-
tenetesen primitiv HTML-(rlap, mely input.htm névre hallgat,
és kodja letolthetd az [1] cimrdl, de itt is megmutatom:

3 http://localhost/input. htm - Micro... [:]

Kedvencek Eszki: >
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E A vildg legegyszeriibb webes adatbeviteli drlapja

llyen ,bonyolultsaga” Grlapokkal gyakran talalkozunk keresé-
rendszerek webhelyén. (A ,vinet” sz6 egy, a Microsoft SQL
Server Northwind nevii példaadatbazisaban talalhaté [Orders]
tablan futtatott lekérdezés paramétere lesz.)

Nem szabad figyelmen kiviil hagyni, hogy ez a mégoly primi-
tiv adatbevitel, majd a szirés igen fontos ,tizleti logikat” val6-
sithat meg, pusztan azaltal, hogy rejtve marad elGttem mas fel-
hasznalok adatteriilete. Eppen ezért lesz szivszorité érzés, ami-
kor kideriil, hogy milyen kénnyen megkeriilhetd!

A HTML-kéd ennyi:

<html>

<form action="keress.asp" method="get">
<input type="text" name="mezo">

<input type="submit" value="Keress!">
</form>

</html>



Ebbél konnyedén kiolvashato, hogy az tirlap a , keress.asp” ne-
v oldalnak adja majd &t a paramétereket, mégpedig az URL-
ben (GET metddus). A feldolgozast a keress.asp végzi, mely egy
OleDB kapcsolaton keresztiil nyaggatja az SQL Serveren a
Northwind példaadatbazist. A jogosultsagkérdést Gigy oldottam
meg, hogy beengedtem a Northwind adatbazisba az
IUSR_gepnev anonim webfelhasznalét. Vitathaté megoldas,
viszont egyszer(i és m(ikodik. Masok sa’ jogosultsaggal futtat-
jak a webalkalmazasaikat — ennél azért mégiscsak jobb az én
modszerem!

Ime az ASP-kéd (a sorok szamozasa csak a magyarazatok
megkonnyitése miatt keriilt oda, nem Commodore Basicrél
van szo):

<html>

<hl>A keresett elemek:</hl>

<%

set conn=server.createobject ("ADODB.Connection")
conn.provider="sgloledb"

conn.open "server=brokkoli;Database=northwind;
% Trusted_Connection=yes"

7 sglstring="SELECT * FROM orders WHERE
% customerid='" + regquest("mezo") +"'"
8 set rs=conn.execute (sglstring) %>

9 <table border="1">

10 <%do while not rs.eof%>

1=t

12 <%for each f in rs.fields%>

13 <td>

14 <%response.write f%>

15 </td>

16 <%next

aky! Ir's.movenext$>

18 </tr>

19 <%loop%>

20 </table>

21 </html>

QU WD

A negyedik sorban alkotok egy ADODB.Connection objektu-
mot, amit az 6todik-hatodik sorban paraméterezek fel. A hete-
dik sorban forrasztom egybe az adatbazis-lekérdezést a keresé-
si paraméterrel, majd a nyolcadik sorban hajtatom végre az
SQL-parancsot. A tovabbi sorok az eredményhalmaz tablazat-
ba tuszkolaséra szolgalnak, érdektelenek. Talan csak annyit,
hogy a kod univerzalis, mivel nem név szerint, hanem a Fields
kollekcié alapjan pakolja tablazatba az adatokat. Beszédes ne-
vii f segédvaltozom erre a célra szolgal.

ime a valasz a lekérdezésre (a tablazatban olvashat6 az a sz6
[VINET], amelyre réakerestiink):

F&jl Szerkesztés WNézet Kedvencek Eszkdzok SUgé
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A Kkeresett elemek: |

—

[ 1 [ Vinset
10248 [VINET |5(7/4/1996  [8/1/1996  (7/16/1996 (3 (32.38 [alcools
| | | Chevalic
| e

10274 [VINET |6 18/6/1996 19/3/1996 8/1‘6/1996 116.01 lalcools &

E A keress.asp egyszeriien tablizatba helyezi a lekérde-
zés eredményét, barmi legyen is az

w o r k ing w i

Ez a kod is letolthetd az [1] cimrél. Most mar minden —
készen all az SQL Server megkinzasahoz. ﬁ:

Az SQL injection technika azt a tényt hasznalja ki,

hogy adatbézis-alkalmazasaink az esetek elsopré
tobbségében dinamikusan, roptében eléallitott SQL-paran-
csokkal dolgoznak, ezzel vezérlik a kozponti adatbaziskezel6t.
Nincs mas dolgunk, mint egy kiszemelt adatbeviteli Grlap be-
mené paramétereit (igy modositani, hogy a webkiszolgal altal
osszeallitott SQL-utasitas tartalmazza az altalunk futtatni kivant
parancsot, vagy ha ez nem megy, legalabb vakvaganyra fusson
a lekérdezés.

Direkt befecskendezés

Els6ként probaljunk meg foglalt szavakat bevinni az inputme-
z6be, mondjuk biggyessziink egy OR szocskat a keresett adat

moge, igy:

vinet OR | (Keresst ]

Ha most megnyomjuk a Keress! gombot, és a lekérdezés meg-
borul, Ggynevezett direkt befecskendezési lehetségre buk-
kantunk, azaz a webalkalmazas tgy fiizi tssze az SQL-paran-
csot, hogy amit a beviteli mezébe irunk, kozvetlentil a parancs
részévé valik. Ez tipikusan akkor fordul el6, ha a bevitt érték
numerikus, mert ebben az esetben az adat (és tovabbi huncut-
sagaink) kozvetleniil az SQL-parancsba keriil.

A mi esetiinkben azonban a kéd gy dolgozik, hogy az alabbi
sablonba, a ... helyére, egyszeres macskakormok kozé illeszti
a felhasznal6 altal megadott bemend adatokat, igy a kozvetlen
parancsbevitel meghidsul:

SELECT * FROM orders WHERE customerid = '...'

Ebbdl a fenti probalkozas hatasara a kovetkezd SQL-lekérde-
zés sziiletik:

SELECT * FROM orders WHERE customerid = 'vinet OR'

Ez egy érvényes, bar valoszinleg tires halmazt visszaado le-
kérdezés, tehat a direkt SQL-befecskendezés ez esetben nem
jott ossze, de egy kis ravaszsaggal jocskan fordithatunk az alla-
son (lasd késobb).

Jegyezziitk meg, hogy az Grlapok nemcsak lathato, hanem rejtett
mezdket is tartalmazhatnak (egy-egy azonosité [pl. Product/D]
vagy hasonlé adat atvitelére). Ezek a numerikus adatok altala-
ban alkalmasak kozvetlen SQL-parancsok bevitelére, mivel a
szamokat macskakormok nélkil, kézvetlenil kell beirni a
WHERE feltételbe.

Ugyanilyen veszélyeztetett teriiletnek szamitanak a kiszolgalo-
oldali munkamenet (session) vagy alkalamzas (application)
valtozok, mert ezek sitibe (cookie) csomagolva bizony meg-
fordulnak a felhasznalok bongészojében, és egy kis piszkalga-
tassal viszonylag konnyen hamisithatok.

Nyissuk meg a letoltott atmeneti fajlok konyvtarat (IEEszk6zé-
kinternetbedllitasokBeallitasokFajlok megtekintése), és va-
lasszunk egy tetszbleges sitit (cookie), hogy megvizsgalhassuk,
milyen adatok vannak benne? Meglepd, hogy mennyi, és mi-
lyen régi siitik tanyaznak az ember gépén! Tavaly oktéberben
példaul a MAV internetes keressjét (www.elvira.hu) hasznal-
tam egy esetben, halabol kaptam téliik egy siitit, amely igy
kezdédik:
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uid
821553017
www.elvira.hu/

Itt a példa a numerikus inputra, amely reagalhat a
kozvetlen SQL injection-tamadasra. Az SQL injectionban az a
nagyszer(, hogy platformfiiggetlen. Nem kell tudnom, milyen
adatbaziskezel6 dolgozik az Elvira mogott, elég, ha az ANSI
SQL nyelvet ismerem!

A masodik sorban a felhasznal6i azonositom (821553017) lat-
haté. Ha emogé odabiggyesztiink egy foglalt SQL-sz6t, kidertil,
hogy érzékeny-e Elvira a direkt befecskendezésre.

Most pedig térjiink at arra az esetre, amikor a kozvetlen parancs-
beirkdlas az SQL-parancs 6sszedllitasa folytan nem sikertilhet!

Indirekt befecskendezés

A megoldas rendkiviil egyszer(: hatastalanitanunk kell a sza-
munkra felesleges jeleket (egyszeres macskakormok, zaréjelek
stb.). Ennek érdekében ugy toltjiik fel az adatbeviteli mezét,
hogy az ki is elégiti az SQL utasitast, meg nem is. Vagy inkabb
tdlsagosan is kielégiti, hogy aztan a sajat kodunkat is beilleszt-
hessik. Irjuk be példaul ezt:

vinet' OR 'a'='a H Keress! ]

Lassuk, ebbél a furfangos inputb6l milyen SQL-utasitast farag
szerencsétlen flotas ASP-lapunk:

SELECT * FROM orders WHERE customerid =

Ebbdl az alahidzott karaktereket volt szerencsénk hozzatenni a
teljes produktumhoz.

Hoppa! Ez egy igen érdekes lekérdezés lett! Ha jobban végig-
gondoljuk, kideril, hogy ez az dsszes rekordot vissza fogja ad-
ni a tablabol, nemcsak azokat, amelyeket a programozé ne-
kiink szant! Az el6z6 lapon beharangozott business logic-meg-
keriilés bekovetkezett: az dsszes rekord nyilvan tartalmazza
azokat a sorokat is, amelyekhez elvileg semmi kozom. Adott
esetben a versenytarsaim adataihoz is hozzaférhetek!

No komment

Bonyolultabb SQL-string esetén nem biztos, hogy ilyen egysze-
réien célt ériink. Lehetséges, hogy nem egy, hanem hatvanhat
inputmezénk van, és ezek mindegyike mas-mas tipusi. Nem
konny( eltalalni az egyszeres macskakormok helyes aranyat.
Ezen a probléman segithet a komment-technika. Kéztudott,
hogy a kettésminusz (--) az SQL Server egyik komment-jelzje.
Ha egy sorban el6fordul, minden utana kovetkezd karakter
megjegyzéssé valik. (Mds adatbaziskiszolgalokon mas a kom-
ment jele!)

Ha tehat sokadik macskakorom-kisérletiink sem sikertil, vagy
nem akarunk 66 mezét kitolteni, probaljuk ki a kovetkez6 be-
menetet:

vinet' or 1=1-- H Keress! ]

Amibdl a szorgos ASP-lap a kovetkez6 SQL-parancsot fiizi
Ossze:

SELECT * FROM orders WHERE customerid =
% ‘vinet!or 1=1--!

Vagyis a lekérdezés végétsl egy huszarvagassal megszabadul-
tunk. Maga a lekérdezés egyébként ismétcsak minden sort
visszaad.

Most azonban térjiink ra az eddigiek gyakorlati felhasznalasa-
ra. Vannak emberek, akik ingyen latogatjak a pénzes webhe-
lyeket (porndsite stb.). Ha nem a fénok cimborai, akkor valé-
szintleg SQL injektorok. A jelszavas webhelyek jelent6s részé-
nél a felhasznalok azonositasa adatbazishol torténik. Két me-
z6t kell kitolteni: név és jelsz6. Azutan a hattérben egy, az
alabbihoz hasonlé SQL-lekérdezés sikeressége (van-e taldlat?)
alapjan dél el, bejutunk-e, vagy sem:

sglstring = "SELECT username FROM users WHERE
% username = '" + name + "' and password = '" +
% strPassword + "'"

Itt a fenti triikkét annyival kell megtoldani, hogy hatastalanita-
ni kell egy AND miiveletet. Ha a bejelentkezési Grlapon mind-
két mezdbe ezt irjuk:

kukucs' or ''='

... a lekérdezés igy alakul:

SELECT username FROM Users WHERE username = 'kukucs'
% or ''='" and password = 'kukucs' or ''='"

Vagyis az ES miveletet egy mindig igaz kifejezés segitségével
hatéstalanitottuk. (Tulajdonképpen az a lényeg, hogy a WHERE
feltétel legutolso kifejezése igaz legyen.)

UNION ALL

Egyetlen tabla adatainak lekérdezése nem biztos, hogy elegen-
d6 egy minden adatra éhes hacker szamara. Ha talalt egy
megvezérelhetd” lekérdezést, azon keresztiil gyakorlatilag az
adatbazis sszes tablajanak osszes adata lekérdezhet6.
Hogyan? Talan at lehet irni a webkiszolgéalon a lekérdezéseket?
Nos, azt éppen nem, de a kommentes triikk segitségével tet-
sz6leges tovabbi lekérdezések futtatasara adhatunk parancsot.
A titok nyitja a UNION operator, amivel két SQL-lekérdezés
eredményét flizhetjiik ossze. Példaul:

SELECT Idopont, Vasarlas FROM Vasarlasok
UNION ALL
SELECT Idopont, Vasarlas FROM Vasarlasok Archiv

Ebben az esetben a UNION (ALL) segitségével a jelenlegi és a
korabbi vasarlasok adatait egyetlen kimenetben sszesitettem.
Assikeres UNION-miivelet egyetlen feltétele (a megfelel6 jogo-
sultsagon tal), hogy mindkét SELECT azonos szamu és tipust
mez6kbdl épiiljon fel. A mi esetiinkben a lekérdezés tizennégy
(14) mez6t ad vissza, tehat barmit is biggyesztiink utana, annak
ugyanennyi, 14 darab mezét kell visszaadnia, raadasul tipus-
helyesen.

Ha a sysobjects tabla tartalmara volnank kivancsiak, a

SELECT * FROM sysobjects

lekérdezésnek is pontosan 14 mezésnek kell lennie ahhoz,
hogy hozza lehessen flizni az eredeti lekérdezéshez.
Ennek legegyszer(ibb médja talan az alabbi lekérdezés:

SELECT name, null, null, null, null, null, null,
null, null, null, null, null, null, null FROM
sysobjects



Tizennégy mez&je van ugyebar? S ebbdl 13 garantéltan tipus-
helyes, mert a NULL minden mas mezétipusnak ,értéke” lehet.
Az egyetlen bizonytalan tényez6 pontosan a legelsé, s egyben
egyetlen értelmes mezd (a name) tipushelyessége, de hatha
megsegit a Hackerek Istene, adjuk be az adatbeviteli mezébe
az alabbi karaktersorozatot:

qggqg ' UNION ALL SELECT name, null, null, null,
null, null, null, null, null, null, null, null,
null, null FROM sysobjects —--

Ennek hatdsara az ASP-lap az aldbbi lekérdezést juttatja el az
SQL Serverhez (alahdztam az injektumot):

select * from orders where customerid='gagg ' UNION
ALL SELECT name, null, null, null, null, null
null, null, null, null, null, null, null, null
FROM sysobjects --'

Es a varva vart vélasz:
2 The page cannot be displayed - Microsoft Internet Explorer: E]
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6" Category Sales for 1997

HTTP 500.100 - Internal Server Error - ASP erro
Internet Information Services

o Error Type:

Microsoft OLE DB Provider for SQL Server (0x80040E07
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to a column of data type int.

Jkeress.asp, line 9 2

E  Egy sikertelen lekérdezés is lehet sikeres. Figyeljiink a
beszédes hibaiizenetre!

Ez a lekérdezés ugyan nem futott le, de a kapott hibatizenet
tobb olyan informaciot is tartalmaz, aminek nagy hasznat
vessziik. ElGszor is kideriilt, hogy a legelsé mez6 egész (int) ti-
pusd, hisz az tizenet szerint a hiba oka, hogy egy nvarchar ti-
pust értéket (a name mezé aktualis értékét) nem sikerdlt int-té
alakitani.

A bekeretezett ‘Alphabetical list of products’ pedig nem mas,
mint a sysobjects tabla legels6 soranak name-értéke! Bizonyi-
tékképpen odahamisitottam a képerny6képre az SQL Enterpri-
se Manager ablakanak nézeteket abrazol6 elsé két sorat.

Ha valaki ennyivel is megelégszik, akar egy seregnyi hibas le-
kérdezés és hibatizenet segitségével is felderitheti barmelyik
tabla barmelyik mez&jének tartalmat, csak egy kicsit hossza-
dalmas lesz az eljaras. Ehelyett (felismerve, hogy a VINET szot
tartalmazé mezé nyilvan karakteres tipusd) alakitsuk at Ggy a
lekérdezést, hogy az els6 két mezét felcseréljiik, vagyis a na-
me mez6 értéke a VINET-mezébe kertil (aldhdztam a valto-
Zzast):

ggg ' UNION ALL SELECT null, name, null, null,
null, null, null, null, null, null, null, null,
null, null FROM sysobjects --

Ez mar szépen lefut, és visszaadja a sysobject dsszes bejegyzé-
sét. Tablak, indexek, nézetek, megszoritasok (constraint) neve-
it lathatjuk szépen sorban:

localhost/keress.asp?mezo=qqq+"+union+all+SELF
F&jl Szerkesztés Nézet Kedvencek Eszkadl
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E Furfangos lekérdezésiinkkel kilistaztuk a sysobjects tab-
la tartalmat

A sysobjects tabla lekérdezésével eljutottunk a ,tetszéleges
adat”, mint cél eléréséhez. Innen mar elengedett kézzel hozza
lehet jutni akar az adatbazisterv grafikus megjelenitéséhez is.
Es még mindig nincs vége!

Pontosvesszd

Tovabbi érdekes lehet6ség egy, az eredeti lekérdezéstdl telje-
sen fiiggetlen parancs lefuttatasa szegény kis Girlapunk segitsé-
gével. Ehhez csak annyit kell tudnunk, hogy az SQL-nyelv le-
het6vé teszi, hogy egy karakterlanchan tobb parancsot is elhe-
lyezziink. (Tulajdonképpen a pontosvesszé csak ahhoz kell,
hogy a parancsértelmezé [parser] egyértelmden el tudja va-
lasztani egymastol az egymast kbvet6 parancsokat. Ha az elva-
lasztas egyértelmd, még pontosvesszé sem kell!)

Ha tudjuk az adatbazis objektumainak nevét (az imént kérdez-
tiik le a sysobjects tablabol), mokas tettekre nyilik lehet6ség a
DROP TABLE utasitas felhasznalasaval:

DROP TABLE Orders --| [ Keress! |

Legnagyobb sajnalatomra ez az utasitas csak megfelel6 jogo-
sultsagok birtokaban fogja végrehajtani a tablatorlést.
Az INSERT, UPDATE, DELETE parancsokat viszont biztosan
végrehajtja, hisz a webalkalmazas normalis mikodéséhez
sziikség lehet ezekre a jogosultsagokra. Ne kicsinyeskedjiink,
javaslom a BULK INSERT és a DELETE utasitasokat, utobbit le-
hetSleg WHERE feltétel nélkiil! igy deriil ki, vajon védik-e re-
ferencialis integritasi szabalyok az adatainkat, vagy éppen a
hackernek segitenek.
# Ha nincs megfelel6 referencialis integritasi szabaly a
tablak kozt, a kipécézett tabla tsszes sora torlédik.
# Ha megvannak a referencialis integritasi szabalyok, de
beallitottuk a CASCADE DELETE opciét is, nemcsak ez
az egy, hanem az Gsszes gyermektabla is kitirtil!

Ha meg szeretnénk tudni, rendszergazdai ersséggel rendelke-
ziink-e, adjuk be a kévetkezé inputot:
nesze' SHUTDOWN--

Kell-e magyaraznom?

xp_CmdShell

Ha az el6z6, ledllitasos moka sikeriilt, tovabbi lehetdségek
nyiltak ki el6ttiink, hisz rendszeradminisztratorként a vilagon
mindenre ra tudjuk venni az SQL Servert. Az xp_CmdShell kiil-
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- Amikor elsiil a kapanyel..

S0L Injection

ch

s6 tarolt eljaras segitségével operacios rendszer-pa-
rancsokat hajtathatunk végre SYSTEM jogosultsaggal.
,Sajnos” egyszer(i adatbazisfelhasznalok csak akkor
futtathatjak, ha el6tte valaki beallitott az SQL Server
Agenten egy ligynevezett Proxy Accountot.

xp_RegXXXX

Ha valaki az Online Book tanulméanyozasaval deriti fel az SQL
Server képességeit, sok mindent nem fog megtudni. Az alabbi
tarolt eljarasok példaul egyaltalan nem szerepelnek a doku-
mentaciéban; a Master adatbazis atkutatasaval viszont rajuk
bukkanunk. Elészor a barmelyik felhasznalé szamara enge-
délyezett xp_regread nev(i, regisztraci6s adatbazis-olvasé ta-
rolt eljarast probaljuk ki!

exec master..xp_regread HKEY_LOCAL_MACHINE,
% 'SYSTEM\CurrentControlSet\Services\
% lanmanserver\parameters', 'nullsessionshares'

Ez a lekérdezés kilistazza, melyik Windows-megosztasok érhe-
t6k el anonim csatlakozassal, s ezzel értékes informacioét ad to-
véabbi, hagyomanyos hackelési Iépések megtételéhez. A tovab-
bi dokumentalatlan registry-mataté tarolt eljarasok csak rend-
szergazdai jogosultsag birtokaban hasznalhatok:

xp_regaddmultistring
xp_regdeletekey
xp_regdeletevalue
xp_regenumkeys
xp_regenumvalues
xp_regremovemultistring
Xp_regwrite

-

Tovabbi ,rejtett” tarolt eljarasok

Tovabbi huncut gondolataink tamadhatnak a dokumentalatlan
tarolt eljarasok kozott tallézva a Master adatbazisban ...

xp_ServiceControl Windows-szolgaltatasok elinditasa,
leallitasa (ezt hasznalja

a SHUTDOWN-parancs)
Rendelkezésre all6 meghajtok
betdjelének, szabad teriiletének és
tipusanak kilistazasa

xp_availablemedia

xp_dirtree Egy meghajté teljes konyvtarszer-
kezetének felderitése. Nem igényel
adminjogokat!
ODBC-adatforrésok lekérdezése
Az SQL Server biztonsagi
tizemmodjanak lekérdezése

xp_enumdsn
xp_loginconfig

xp_makecab Tomoritett fajlok készitése.
Paraméterek nélkiil futtatva kifrja

a hasznalati utasitast
xp_ntsec_enumdomains} Az SQL Server altal elérheté tartoma-
nyok listaja.Nem igényel adminjogokat!
KILL.EXE

Xp_terminate_process

Talan ennyi is elég lesz ahhoz, hogy mindenki stirgésen hoz-
zalasson adatbazis-alkalmazasainak befoltozasahoz. Vagy
mégsem? A kedvencemet még hadd mutassam meg, miel6tt
végleg bezarjuk a rémségek kicsiny boltjét, és ratériink a meg-
oldasi lehet6ségekre. Szép példaja a COM-objektumok segit-
ségével megvalosithat6 funkcionalitasnak. Ez nem mas, mint...

A beszélé SQL Server

Ha — netalan — az SQL Server-gépen telepitve lenne a Speech
API (dltalaban nincs), az alabbi kodrészlettel beszédre birhat-
nank, pusztan a legelsé oldalon mutatott HTML-(rlap szorgos
feltoltésével:

declare @hang int

exec sp_oacreate 'speech.voicetext',
exec sp_oamethod @hang, 'register',
% tkutya', 'fule'

exec sp_oasetproperty @hang,
exec sp_oamethod @hang, 'speak',
% ‘subidubidu‘’, 528

@hang out
NULL,

'speed', 150
NULL,

Ez a néhany sor arra készteti az SQL Servert, hogy azt mondja:
subidubidd. Az angol Speech API ezt igy ejti ki: szjubajdubidi.
Ennyit a veszélyekr6l. Most pedig kovetkezzenek a védekezé-
si lehet6ségek!

Védekezési lehetdségek

Kézenfekvének tlinik a bejové adatok szlirése (erre mindjart
adok is néhany tippet), de ne feledjiik, hogy ezzel csak Gjabb
szabalyokat adunk a buta gépnek, amit szintén ostoban, 6ntu-
datlanul fog alkalmazni. Ha van két szabalyunk, példaul, hogy
a gyufa langja fényt ad, valamint hogy a benzintankban sétét
van, egy szamitogép ezt a kett6t gyonyorlien dsszeparositja, és
benéz a gyufaval a benzintartalyba. Probélkozhatunk kivétel-
gytijtemény felsorolasaval (vilagits gyufaval, kivéve ha egy
benzintartalyban van sotét), de az esetek tobbségében a kivé-
tellista végtelen hosszi. Ha azt kellene felsorolni, ki nem hord
zoknit, bele kellene imi a teljes allatvilagot, kivéve (a kivétel
kivétele!) a cirkuszi zebrat. llyen helyzetekben csak a mester-
séges intelligencia segitene, de az — egyel6re — nem létezik. De
lassuk a szabélyalapt védekezést. Ne vérjunk téle tal sokat...

1. védekezési méd: eszképelés

Ez az eljaras nem mas, mint a bemend adatokban esetleg el6-
fordul6 egyszeres macskakormok megduplazasa, ett6l ugyanis
adatta valik maga a jel is. Példaul igy:

function escape( input )
input = replace(input, "'",
escape = input

end function

wiim)

Eles példa: ha a hacker ezzel prébalkozik:

subidubi'; SHUTDOWN --

Az egyszeres macskakorom megduplazasaval a teljes string,
subidubitél a minuszminuszig bekeriil az adatmezébe, hisz ki-
htiztuk a macskakérém méregfogét (brutdlis képzavar). Es az
idézitett bomba elkezd ketyegni...

Kiblvé: az egyszeressé tett macskakorom utolag is gyilkos ha-
tast lehet. A fenti SHUTDOWN parancs ezdttal alomba szen-
dertilt, de akarmikor féltamadhat: példaul ha az adatmez6bdl
barmikor késébb stringkolbaszolassal allitunk el6 parancsot
(amikor az adatbazisgazda sa-jogokkal féstilgeti az adatokat).

2. védekezési méd: torlés

Esetleg megprobalkozhatunk a ,veszélyes” karakterek és a fog-
lalt szavak torlésével is. Az egyszeres macskakorom a magyar
nyelvben gyakorlatilag nem létezik, tehat akar torolhetjiik is.
Tovabbi ,gonosz” karakterek: pontosvessz6, minuszminusz,
foglalt szavak stb. (végtelen lista). A foglalt szavak torlése pedig
egyenesen reménytelen feladat. Raadasul nem is célravezetd.



Kibtvok:
# Ha - az adatok elemzésével — felismerjiik a torlési sza-
balyt, alkothatunk olyan stringeket, amelyeket pont a
torlés javit ki! Lasd:

DR'OP TA'BLE Adatok -'-

| A veszélyes karakterek char() fuiggvénnyel is bevihetck
# A stringeket hexadecimélis formaban is meg lehet adni.
Lasd, (és probald ki!) ezt:

declare @duma varchar (8000)
SELECT @duma = 0x73656c65637420404076657273696f6e
exec (@duma)

3. védekezési méd: a stringkolbasz vége

Egyelére egyetlen hathatés megoldéasnak az tiinik, ha szamtiz-
ziik programozoi eszkoztarunkbol a roptében, stringflizéeské-
vel készitett SQL-parancsokat. Ez nem fog menni egyik naprél
a masikra, és még akkor is rengeteg régi kod marad, amit sen-
ki nem fog kijavitani.

Mit lehet tenni a dinamikus parancsok hasznalata helyett? Hisz
azért rakjuk 6ssze menet kozben a parancsot, mert minden al-
kalommal mas eredményhalmazra loviink, mas lekérdezést
szeretnénk futtatni. A tarolt eljarasokat pont nekiink talaltak ki.
Egy-két bemené paraméter segitségével vezérelheté a benne
1év6 SQL-kod, de vigyazat! A tarolt eljarasok hasznalata 6nma-
gaban NEM j6 megoldas. Ha tovabbra is dinamikusan, kédbél
pakoljuk 6ssze az SQL-stringet, semmivel sem jutunk tavolabb
a becsaphat6 alkalmazastol!

Ne mi fiizziik a stringet! Bizzuk ezt az tigyféloldali csatolora,
az ADO-ra! Az alabbi kodrészlet egy ilyen megoldast mutat.
El6szor is alkossuk meg a lekérdezést az SQL Serveren, para-
méterezett tarolt eljaras formajaban:

CREATE PROCEDURE Kereses @be varchar (55) AS
select * from orders where customerid=@be

Adjunk futtatasi jogot megfontolt médon — mondjuk — minden-
kinek:

GRANT EXECUTE ON Kereses TO Public

Majd alakitsuk at a keres.asp-ot oly médon, hogy paraméter-
ként adagoljuk be egy ADODB.Command objektumnak az in-
putot. Sajnos a paraméterek hasznalatahoz sziikségiink lesz az
ADO-konstansok hasznalatara, ezért masoljuk az ASP-lapunk-
kal k6z6s konyvtarba az adovbs.inc fajlt a C:\Program Files\
Common Files\System\ado konyvtarbél, majd az ASP-lap leg-
felsé soraban toltsiik is be:

<!-- #include virtual="adovbs.inc" -->

Ez a sor azért sziikséges, mert nélkile nem hivatkoz-
hatunk név szerint az aldbb hasznalt ADO-konstan-
sokra (pl. adVarChar). Ezutan a kéd Ggy moédosul,
hogy létrehozunk egy ADODB.Command objektumot (mert ez
tud tarolt eljarast értelmesen meghivni), majd beallitjuk, hogy
hasznélja a meglévé ,conn” nevii kapcsolatot, végiil elmesél-
jik neki, hogy a ,Kereses” nevii tarolt eljaras (adStoredProc)
végrehajtasaval szeretnénk megbizni:

set cmd=server.createobject ("ADODB.Command")
Set cmd.ActiveConnection = conn
cmd.CommandText = "Kereses"

cmd.CommandType = adCmdStoredPrac
Kiilon kaland a paraméter(ek) beallitasa, ez ugyanis egy tipus-
fliggé paraméterobjektum létrehozasaval torténik meg.

Set param = Cmd.CreateParameter ("CustomerID",
advarChar, adParamInput, 55, request ("mezo"))
Cmd.Parameters.Append param

Es mér futhat is a félbolond-biztos webalkalmazés. (Macskaks-
rom-tigyben az 1. védekezést valositia meg, tehat idozitett
bomba!) Teljeskori megoldas majd a mesterséges intelligenci-
at alkalmazoé parancsértelmezoktél varhato. ..

Féti Marcell

marcellf@netacademia.net

A szerz6 a NetAcademia vezetd oktatéja
MCSE, MCT, MCDBA, MZ/X

A cikkben szereplé URL-ek:

[1] http://tect demi: do 1/SQLInjection

[2] www.sglsecurity.com

[3] Advanced SQL Injection In SQL Server Applications

http://www.ngssoftware.com

Kapcsol6dé tanfolyamaink:

SQL Workshop (12 6ra)
2072 -SQL Server 2000 rendszerfeliigyelet (40 6ra)
2073 — Az SQL Server 2000-programozasa (40 6ra)
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I, mint tartomany

Napjaink nagyvallalatainal az informatika jelenléte nem is kérdéses. Sokan tudjak, hogy egy tartomany
mire val6, mit tarolhatunk benne, de kevesen gondoljak végig, hogy miért sziikségszer( a hasznalatuk
még abban az esetben is, ha — mint oly sok cégnél — sem adattarolasi lehetéségeiket, sem lekérdezhe-
toségliket nem hasznaljuk ki. Ebben a szécikkben a tartoményok (cimtarak) hasznalatat kikényszerité

belst erdket elemezziik.

Néhany feladat, ami par f6s cégeknél nem biztos, hogy tarto-
manyért kialt, tobb szaz munkaallomésbél allé halézatok ese-
tén nem lathat6 el megfelelé eszkozok nélkiil: fel sem meriil-
het példaul, hogy az adatok jogosulatlan hozzaférését barati
beszélgetéses modszerrel tiltsuk le, vagy a dolgozok e-mail ci-
meit Excel fajlokban adjuk kozre. Ennél erGteljesebb, automa-
tikus, onkarbantarté médszerekre van sziikség.

Minden nagyvallalati szolgaltatas alapja a felhasznalok toké-
letes azonositdsa. Ehhez egyfeldl kotelez6 bejelentkezésre,
masfel6l a felhasznalok altal megjegyzendd adatok minimali-
zalasara van sziikség. A kotelez6 bejelentkezés NT alapu
munkaéllomasok (Windows NT 4.0 Workstation, Windows
2000 Professional és Windows XP) telepitésével konnyedén
biztosithato.

Ennél sokkal nehezebb feladat a megjegyzendd adatok halma-
zanak redukalasa. A kotelez6 bejelentkezést elvileg ezen ope-
racios rendszerek mini-cimtaraira (SAM) is épithetjiik: minden
szamitogépre fel lehet venni annak az egy személynek a (beje-
lentkezési) nevét, aki azt hasznalni fogja. Hamarosan latni fog-
juk, hogy ez a megoldas kaoszba torkollik. Ha nem kériink a
kozponti tartomany szolgaltatasaibol, hanem munkacsoport-
ban (workgroup) tizemeltetjitk szamitégépeinket, a felhaszna-
16k felvitele sem kézpontosithaté. Munkacsoportos kiépitésben
annyi cimtér-szigetiink lesz, ahany munkaallomas a halézaton
talalhat6. Hol itt a hiba?

A rendszertervben. Felhasznal6ink ugyanis el6bb-utébb raéb-
rednek a halézat nydjtotta lehetdségekre, és csatlakozni pro-
balnak egy megosztott nyomtatéra. Igen am, de kinek a nevé-
ben, ha a nyomtatét megoszt6 gép ,cimtaraban” nincs mas fel-
hasznalé felvéve, mint aki ott Gl? Hiaba latjuk a halézaton az
erdforrast, a kotelezé bejelentkezésen nem jutunk at, hacsak
az alabbi ablakot (Connect As...) ki nem toltjik olyan adatok-
kal, amit a szomszéd gép elfogad.

ma‘die mr:a.fmb g

Connect to plat,

Connecting to platan

User name: {Q v

Password: ‘

[CJRemember my password

Ok Cancel

& Kapcsolodas elétti a. itas. Hol a cimtar?

Mit is fogad el? Altala ismert neveket és jelszavakat. Ismertink
ilyen nevetz Ugy hivjak: Administrator??

A név-jelsz6 ablak megjelenése harom médon kerilhet el:

# Ha ,odaét” engedélyezik a Guest felhasznalot. (Mind a
150 gépen? Ez hiperbiztonsagos lenne am! Azonnal fe-
lejtsék el!)

# Ha ,odaat” felvesszik a mi felhasznalonkat a mini-
cimtarba (SAM). Ezzel kezdetét veszi a kdosz, a fel-
hasznalok duplikalasa, triplikalasa, 150-szerezése. Mi-
utan mar minden gépen létrehoztuk ugyanazt a fel-
hasznalét, biztosan kitalalja valaki, hogy a jelszavakat
haromhetenként meg kellene véltoztatni. No de 150
mini-cimtarban?

# Ha kozpontositott felhasznaléi adatbazist vezetiink be:
vagyis cimtarat, Windows tartomanyt alkotunk, és eh-
hez az 6sszes munkaallomast csatlakoztatjuk.

A kozponti cimtar bevezetésével nemcsak a felhasznaloi fi6-
kok felvétele és karbantartasa egyszerGsodik, hanem egységes
hazirendet, bejelentkezési parancsfajlokat stb. alkothatunk, és
tehetiink kotelezévé. Emellett egy olyan rugalmas cimtar, mint
az Active Directory, szamtalan mas, a hitelesitésen messze tal-
mutat6 szolgaltatast nydjt.
Err6l bévebben a 36. oldalon olvashatnak.
Tovabbi szécikkek kidolgozasara (akdr tobb szaz, de csak vé-
gigfutva az ABC-n: ADSI, BAP, CDO, DHCP, EFS, FTP, GPRS,
HTTP, IKE, JScript, KMS, LFS, MAPI, NAT, OSPF, PPTP, QoS,
RSA, SNMP, TAPI, UDDI, VIA, WQL, XSD, Zéna) vallalkozo6-
kat kerestink!
Foti Marcell
marcellf@netacademia.net
A szerz6 a NetAcademia vezetd oktatéja
MCSE, MCT, MCDBA, MZ/X



Halozat a S0HO-ban

A Windows XP kishalézatokra
tervezett szolgaltatasai

2

A Windows XP hélézati szolgéltatasai kozt talalunk j6 par olyan megoldast, melyek igencsak meg-
konnyitik néhany szamitogép behélézasat és Internetre csatlakoztatasat. A vilag boldogabbik felén ezek
a szolgéltatasok az otthoni hal6zat kialakitasaban segitenek — nalunk kisvallalatok vehetik hasznat!

Az ,,6njaro” IP torténete

Kezdetben vala IPX és NetBEUI, melyekkel gyermekjaték a ha-
l6zatépités, hisz cimkiosztasuk automatikus. Azutan lett
TCP/IP, és cimkiosztasi z(rzavar. Ezen segitett a DHCP Server,
mely a Windows NT 3.5 Resource Kit részeként levette a cim-
kezelés feladatat a vallunkrél. Amikor a hal6zatok eljutottak az
amerikai haztartasokba, kiderilt, hogy a DHCP sokkal bonyo-
lultabb dolog annal, amit daddy képes lenne betizemelni.
Ismerkedjiink meg egy tipikus amerikai haztartas halozataval.
A csaladi haz kétszintes, a foldszinten nappali, az emeleten ha-
I6szobédk. A nappali és a konyha Internetesitése mar megtor-
tént, most kovetkeznek a halészobék. A foldszinten van egy 8-
portos hub, aminek minden csatlakozasi pontja betelt. Az eme-
leten is van mar ethernet, mert a két gyerek igy doomozik. EI6-
szOr nézziik meg részletesen, mitdl is makodik.

Az APIPA (Automatic Private IP Adressing), automatikus privat
IP-cim teszi lehetévé, hogy a gépek egymasra talaljanak. Ez
nem mas, mint DHCP Server nélkiili IP-cim ,kiosztas”. A hal6-
zatra kotott Windowsok — ha nem kapnak valaszt DHCP-kéré-
seikre — kis id6 elteltével automatikusan felvesznek egy hasra-
titéssel kivélaszott IP-cimet a 169.254.x.y cimtartoméanybol. Er-
dekes mendemonda terjedt el arrél, hogy ez a cimtartomany a
Microsoft ,ajandéka” a népnek, de némi utanajaréassal kidertil,
hogy az APIPA az IEFT-nél alakul6ban |évé szabvanytervezet.
Az alabbi abran egy tipikus APIPA-cimet lathatunk. Az alapér-
telmezett atjaré nincs kitoltve — ennek az informaciénak (infor-
macio-hidanynak) a kés6bbiek soran még lesz szerepe!

169.254.25.129
255.255.0.0

Automatikus konfiguracié IP-cime .
Alhalozati maszk. s
Alapértelmezett atjaro .

& Egy automatikusan generalt APIPA IP-cim

Az [1] cimen a Zeroconf Requirements foglalja ossze, miért
valt ez a téma olyan stlyiva, hogy szabvanyt szenteljenek ne-
ki. Idézek a draftbol, hogy tudjuk, hol van sziikség ,6njar6” IP-
cim kiosztasra: ,home networks, automobile networks, airplane
networks, or adhoc networks at conferences, emergency relief
stations”.

(Az automobile network feltételezésem szerint az autéinkba
beszerelt IP-alapt bigyok dsszessége. Elfogadom, hogy egy
DHCP-kiszolgélé beszerelése a motortérbe [mert ugyan hova
mashova?] furcsa étletnek tinik.) A [2] cimen olvashaté draft
adja meg az APIPA-cimtartomanyt.

Szépen miiksdik is minden, amig el nem fogy a nyolcportos
hubban az 6sszes lyuk, &m kénytelenek vagyunk mégegy halo-
zatot csatlakoztatni. Az APIPA cimek ugyanis nem routolhatok.

(Mondhatja erre valaki, hogy vegyiink még egy hubot, dugjuk
dssze a kettdt, és kész. Vagy dobjuk ki az egyébként hibatlan
8-portost, és vegyiink egy 16-ost.

APIPA-hdlézatok osszekapcsolasa

Elfeledve a hubok egyszerti felf(izését tovabbi két Gt kinalkozik
halézataink 6sszekapcsolasara. Az egyik az ttvélasztas (rou-
ter), a masik a hid (bridge).

Az (Gtvalasztas akar még Windows XP-n is megvalosithat6 az
alabbi regisztracios kulcs 1-be billentésével:

HKLM\ SYSTEM\CurrenmtControlSet\Services\Tcpip\
% Parameters\IPEnableRouter

Az APIPA IP-cimekkel felvértezett gépek csak abban az esetben

latnanak at a tuls6 halozati szegmensre, ha

1. alapértelmezett atjarojuk (Default Gateway) a routerként
tizemel6 cinkostars Windows XP-re mutatna

2. IP-cimeik nem ugyanabba az alhil6zatba (subnet) esnének.

A két feltétel egyikének sem felel meg az APIPA-cim, tehat ha
atvalasztast hasznalunk, at kell térniink mas IP-cimekre, és el-
veszitjiik az eddigi kényelmes automatizmust. Az [1] cimen ol-
vashato draft szerzéi is tisztaban voltak a problémaval, és a kis-
halézatok osszekapcsolasara hidat (bridge) javasolnak. Szeren-
csére ilyet nem kell vasarolnunk, mert a Windows XP képes két
halézati kapcsolat ,athidalasara”. Ehhez nem kell mast ten-
niink, mint kijelélni kett6 (vagy tébb) halézati kapcsolatot, és a
gyorsmentiibél kivalasztani a ,Hidkapcsolatok” mentipontot.
(Vagyis azt tanacsoljuk daddynek, hogy ne hubot, hanem egy
plusz halézati kartyat vésaroljon, és szerelje be a nappaliban
allomasozé PC-be.)

E Hidkapcsolat kialaki-
tasa két halozati szeg-
mens kozott

Kevés merevlemez-teke-

rés utan...

Halozati hid

ﬁ Warjon, amig a Windows |étrehozza a kapcsolatok kozott a
halézati hidat...

Létrejon a hidkapcsolat a két LAN kozott, s a két alhalozat gé-
pei minden tovabbi nélkiil latjdk egymast. Atjutnak a Broad-
cast-lizenetek, és ezzel a NetBIOS-névfeloldas is mikodni
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kezd. Egyszerd, de nagyszerd, és raadasul kevéshé
pazarolja a savszélességet, mintha a hubokat 6ssze-
dugtuk volna, mert a hidon csak akkor kell tkiilde-
ni a csomagot, ha az valéban a tilpartra igyekszik.
Athidaldssal tulajdonképpen két fizikai alhalézat
(subnet) olvaszthaté Gssze. Az Gsszekotott szegmenseken
azonos IP-cfm hasznalandé. E tulajdonsag miatt néha gazda-
sagosabb egy.hid, mint egy dtvélaszté. Hagyomanyos IP-al-
halézatok kialakitasakor ugyanis 6hatatlanul IP-cim pazarlas
torténik amiatt, hogy csak felezéses maodszerrel lehet egy IP-
tartomanybdl IP-cimeket kiragadni. Ez ma mar persze csak az
Internetszolgaltatokat feszélyezi, hisz belsd, vallalati hal6za-
tainkon ,korlatlan” mennyiség(i IP-cim &ll rendelkezéstinkre,
elég, ha csak a 172.16.x.y cimtartomanyra gondolunk.

A hidkapcsolat tehat olyan kornyezetben vetheté be nagy si-
kerrel, ahol nincs kedviink az alhal6zatok IP-cim problémaival
vacakolni.

\7

Internet Connection Sharing

Az Internetkapcsolat megosztasar6l korabban mar széltunk,
igy most csak felelevenitem: az ICS egy pici Network Address
Translator (NAT), amely a bels6 IP-cimeket kiils6, publikus ci-
mekké forditja, és viszont. Mivel az ICS-gépnek kell lennie az
alapértelmezett atjarénak, sajnos az APIPA-cimeket fel kell val-
tani olyanokkal, amelyekben ki van toltve ez az informacio is.
Ha kisvallalati-otthoni halézatunkat példaul egy ADSL-vona-
lon keresztiil szeretnénk kiereszteni a netre, osszuk meg a kap-
csolatot!

Ahhoz, hogy a kapcsolatmegosztas akkor is mékodjon, ha a
gépen épp senki sincs bejelentkezve, el8szor is mentsiik el a
tarcsazas jelszavat mindenki szamara:

NetAcademia

Csatlakozds a kovetkezdoho

Felhasznélénév: l Marcellf I

Jelszé: l . J

A felhaszndlénéy és jelsz6 mentése a kovetkezd
felhasznélék szémara:

(O Csak én
| (® Barki, aki ezt a szamitégépet hasznélia

Tércsézas: [1 234567 v I

ilélcsézéd[ Mégse ][T_L._llaidonségok][ Sdgd ]

#A ), statikus IP-cimet rendel a bels6é kartyahoz
(192.168.0.1)

A elkezd IP-cimeket osztani a 192.168.0.0 tartomanybol
(DHCP Allocator); az 6sszes IP-paraméterrel 6nmagara
mutat, mert

# DNS- és WINS-proxyt telepit

Ez kisebbfajta égszakadas-foldindulassal jar, de daddy dgysem
képes felfogni az tizenet értelmét, a felhasznaloi tesztek szerint
ugyis ,Yes”-t kattint, akkor meg minek borzoljuk az idegeit?
Eddig sem tudta, mit6l mikodik a hélézat, és az sem faj majd
neki, hogy APIPA helyett mas IP-cimek lesznek. Mindez csend-
ben, a hattérben megtorténik és punktum.

A megosztott kapcsolat felvazolt miiksdése miatt igen fontos a
hidkapcsolat lehetdsége. Ha nem akarunk DHCP Proxyt telepi-
teni a méasodik hal6zatra (az emelet subnetje), fontos, hogy az
imént telepiilt DHCP Allocator képes legyen IP-cimet adni az
emeleti gépekre is, ehhez pedig nem router, hanem hid kell!

Tiizfal

Hihetetlen dolgot mondok: az XP beépitett tiizfala nem noveli
meg a megosztott Internetkapcsolat biztonsagat. Hangstlyo-
zom: a megosztott kapcsolatét. Ennek az az oka, hogy a kap-
csolatmegosztas (NAT) és a tiizfal egy és ugyanazon techno-
I6gian, a beltilr6l kért kapcsolatok megjegyzésén alapulnak, és
csak olyan kérést engednek be, amit beliilrél kértiink.

Az IP-cim-forditds (NAT) miatt tehat sohasem jut be a belsé ha-
I6zatba olyan csomag, amit nem beliilrél kértek. Ezzel a tulaj-
donsagaval a kapcsolatmegosztas magatél ,hozza” az XP-be
beépitett tlizfalszolgaltatas képességeit, igy ez utobbi telepité-
se nem jar a védelem tovéabbi novelésével.

Figyelem!

Ha egy 6nall6 gépen az Internetkapcsolatot nem osztjuk
meg, nem indul be a portfigyelés sem! Ilyenkor igenis
kapcsoljuk be a tiizfalat!

Miel6tt még mindenki nekiesik sajat gépén a tiizfal engedélye-
zésének, hadd jegyezzem meg, hogy belsé (LAN) halézaton
nem a tlizfal a védelem helyes médja, hanem a jogosultsagi
rendszer megfelel6 beallitasa. Ha valaki a lokalis halézati kap-
csolaton engedélyezi a tiizfalat, azt kapja, amit a t(izfal nydijta-
ni tud: kéretlen kiils6 kapcsolatokat tébbé nem fog elfogadni a
gépe. Megvakulnak a megosztott konyvtarak és nyomtatok, s
az Outlookot sem fogja tudni értesiteni az Exchange Server az
Gj levelekrél — habar maga a levelezés megy. A LAN-kapcsolat
tlizfalas védelme nem tilos, de csak a téizfal mélyebb ismereté-
ben vagjunk bele!

A legokosabb mégis, ha az ,Internetkapcsolat tiizfala” szolgal-
tatast a nevében megbijé célra hasznaljuk, és csak az Internet-
re néz6 kozvetlen kapcsolatokon engedélyezziik, a kapcsolat
tulajdonsaglapjanak Specialis fiilén:

"~ NetAcademia - tulajdonsagok

| Altalénos H Beélll’la’snk” Biztonség || Hélézal‘ Specidlis L

E A tdrcsazasi név és jelszé elmentése a tivoli felhaszna-
lok zavartalan munkdja érdekében torténik

Ezutan johet a kapcsolat megosztasa. Uj fejlemény a Windows
XP-ben, hogy mar nem figyelmeztet arra, hogy

Intemetkapcsolat tizfala

lem a szamitogepet es a haldzatot, korlatozom vagy :

om a hozzéférést az intemetrd

Tovébbi informacidk az intemnetes tiizfalakrdl.

B Tiizfal engedélyezése egy tircsazos kapcsolaton



Az engedélyezést kovetGen kéretlen kapcsolatot tobbé nem fo-
gad el a gépiink, de igényelhetjiik, hogy a jelenségrél naplobe-
jegyzés késziljon.

Tovabbi érdekes lehetéség, hogy bizonyos belsé szolgaltataso-
kat mégiscsak engedélyezhetiink. Az imént latott Specialis lap
aljan lévo Beallitasok gombra megjelend parbeszédpanel Szol-
galtatasok fiilén néhany konyhakész publikaciés szabalyt lat-
hatunk. Ezek koziil példaul a Tavoli asztal nevdit kell enge-
délyezniink az XP Terminal Services hasznélatéhoz. A szaba-
lyok engedélyezésekor megtekinthetjiik, hogy az egyes szol-
galtatasok melyik (TCP vagy UDP) porton futnak (a TS példaul
a 3389-esen).

ginh 235 kaperolt L2TP)

1
|
O beiows s PPIF |
vt mopioeahapcrto P —
1 S wkrondo TIPS |

00 FTPaisacoss

O T
00 Webkiszolgls (TTP)

F o) i

|
|
E A Tavoli Asztal-szolgaltatis engedélyezése a tiizfalon

A lista nem tartalmazza a Windowsos fajl- és nyomtato-
megosztast, igy ha valaki a tlizfal dacara meg szeretné osztani
konyvtarait, vegye fel az alébbi szabalyt a Hozzaadas gomb
megnyomasaval:

Szolgdltatas bedllitasai

A szolgdltatés leirdsa:

|Common Intemet File System ‘

Annak a szamitdgépnek a neve vagy IP-cime (pl.:
192.168.0.12), amelyen a szolgéltatas fut:

| brokkoli ]

A szolgéltatas kiils6 portszdma:

445 | ®1cP  Ouwpp
A szolgéltatas belst portszama:
441 |
[ ok ][ Mége ]

E CIFS (Windows-megosztas) engedélyezése a tiizfalon

Talan némi magyarazatra szorul ez a 445-6s portos varazslat.
A Windows (NT4-ig bezarélag) NetBIOS-réteg felett futtatja sa-
jat Workstation és Server szolgaltatasat, melyek a fajl- és nyom-

tatomegosztas komponensei (Server Message Block
protokoll). Az SMB hasznélatéhoz a 135-139 tarto-
manyba esé TCP-portokat hasznaljuk vegyes tizem-
modban. Egy marék portot ki kell nyitni a hasznéla-
tahoz, ezzel raadasul tovabbi, a tlizfalgazda szamara
ismeretlen szolgéltatasok is ,kiszabadulnak”. fgy valt a Win-
dowsos megosztas minden tiizfalgazda réméalmava. De ennek
2000 6ta vége lehetne. Ekkor dontott Ggy a Microsoft, hogy fel-
hagy a NetBIOS erdltetésével, és valamilyen szabvanyos csa-
tornaba onti az SMB halézati forgalmat is. Windows 2000 6ta
a NetBIOS-réteg helyett a 445-6s porton is elérhetjiik mind a
Server, mind a Workstation szolgaltatast. S6t! Az XP el6szor ez-
zel prébalkozik, és csak sikertelen kisérletezés utan tér vissza
a NetBIOS-os modszerre (kompatibilitasi okokbdl).

~

Ha szabvany, akkor IETF! A Microsoft — Common Internet File
System néven — szabvanyositasra benyujtotta az IETF-hez az
SMB-protokollt (és forraskédjat). Aki nem hiszi, latogasson el a
[3] cimre! Ez a draft egy Gj URL-tipust javasol, az smb:// kez-
detit. Majd meglatjuk, mit hoz a j6v6, mindenesetre ez a draft
a cikk frasanak pillanatdban még él, de mire kijéviink a nyom-
dabol, lejar (2003. januar 8-an). Mi lesz veled, Microsoft?

Kapcsolatmegosztas + tiizfal

Paradox médon az XP-t(izfalat akkor kell a NAT-gépre telepite-
ni, ha tovabbi szolgaltatasokat akarunk engedélyezni. Ennek
csupan az az oka, hogy az Internet Connection Sharing para-
méterezhetGsége korlatozott. Az XP-tiizfal viszont — mint lattuk
- lehet6vé teszi, hogy bizonyos belsé szamitogépeken futé
szolgaltatasokat engedélyezziink. Ehhez a fent bemutatott
szolgéltatasengedélyezési ablakban a szolgaltatast nydijté gép
nevét kell megadni a tiizfalgép neve helyett, és kész vagyunk.

Foti Marcell

marcellf@netacademia.net

A szerzd a NetAcademia vezet oktatdja, a tech.net magazin
fészerkesztje, MCSE, MCDBA, MCT

A cikkben szerepl URL-ek:

[1] Zeroconf Requirements
hitps ietf.org/proceedings/00dec/I-D/draft-iet: f
[2] Dynamic Configuration of IPv4 link-local addresses
hitpy//www.ietf.org/proceedings/00dec/I-D/drat-etf
[3] Common Internet File System
http://www.ietf.org/internet-drafts/draft-crhertel-smb-url-03.txt

qts-06.1xt

onf-ipv4-linklocal-01.txt

Kapcsol6dé tanfolyamaink:
Windows XP nagyvallalati kérnyezetben 2
TCP/IP a szabvanyok tiikrében
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0 Microsoft operdcids rendszerek biztonsdgi tényezidi

b

A IMicrosoft operacios rend-
szerek biztonsagi tenyeadi

I. rész — Hova épitsiink palotat?
Ingovanyra vagy késziklara?

Cikksorozatomban végigvezetem a Kedves Olvasét azon a hossza Gton, amit a Microsoft megtett, mi-
re — néha sajat korabbi technoldgidival is leszamolva — elérkezett arra a pontra, hogy fejlesztéseinek
célja a vilag legbiztonsagosabb operaciés rendszerének megalkotasa legyen. A cég rogos, és tévedé-
sekt6l sem mentes, mindazonaltal vilagosan felismerheté utat kovet. Lassuk, merre jar Bill és csapatal

Ha egy laikus, de PC-t hasznalé ismerdsiinket megkérdez-
nénk, hogy szerinte mennyire biztonsagosak a Microsoft éltal
gyartott operacios rendszerek, akkor szinte biztosak lehetiink
benne, hogy azt valaszolna: egyaltalan nem. Azutan sorolna
azokat a félig megértett hireket, amelyekkel a média bombaz-
za az Internet veszélyeitSl amigy is megrettend szamitogép-
felhasznélokat.

Ha van stigma, amelyet nehezen mos le magérél az amerikai
szoftverérias, az a szoftvereinek megbizhatatlansaga. Pedig
nem akarmilyen eréfeszitéseket tett a cég, hogy ettél a kétes
himévtél megszabaduljon! Am a mindig jol méikodé marke-
tinggépezet ezdttal nem sokat segit. A monolit Microsoft rend-
szerek, amelyeket szerver- és (igyfél operaciés rendszerek,
szerver-alkalmazasok, Internet-bongészo, levelezé programok
és irodai programcsomagok alkotnak, a felhasznalok szamara
,a” rendszert jelentik, s ha barmely részében biztonsagi hibat
talalnak, az ,egész rendszer” talaltatik konnytinek.

Az alabbiakban — némi torténelmi attekintés utan — azt veszem
gores6 ala, hogy milyen biztonsagi technolégiakat és eljaraso-
kat épitett a Microsoft az operaciés rendszereibe, és milyen
szolgaltatasokat nydjt, hogy a vallalati és otthoni felhasznalok
biztonsagban érezhessék magukat.

A Microsoft operdcios rendszerek evoliicidja
Indulas: PC és MS-DOS

A Microsoft babaskodott a PC megsziiletésekor: jokor volt a
megfelelé helyen. Az IBM terméke, és a mogotte 1évo straté-
gia fényes sikert aratott (meglepve még a nagy kék céget is), és
robbanasszertien terjedt el elébb az Egyesiilt Allamokban,
majd a vilag tobbi részén. A PC azonban nem jelentett mast,
mint egyedi, személyi szamitégépet hal6zati kapcsolat és bi-
zalmas, értékes adatok nélkiil. Ahol pedig nincs mit védeni,
ott nincs sziikség biztonsagi intézkedésre sem. A kiilséleg
Unix stilusd MS-DOS-bél tehat hianyzott minden, ami a biz-
tonsaggal kapcsolatos. Sem a jogosultsagkezelés, sem a fel-
hasznaloi azonositas nem volt a rendszer része. Mi tobb, ma-
ga az Intel architektdra is csak a 286-0s processzoroktol kezd-
ve tette lehet6vé, hogy a rendszerszoftverek eltéré tizemméd-
ban fussanak (valds és védett iizemmaod). Az MS-DOS nem ju-
tott el ilyen magassagokba. A 6.22-es véltozattal Ggy vonult

nyugdijba, hogy komoly tizleti alkalmazasok biztonsagi igé-
nyeit sohasem tamogatta.

A problémak is ebben az id6ben keletkeztek. Egy kutato fel-
hivta a figyelmet, hogy lehetséges olyan programkéd megal-
kotasa, amely képes 6nmaga reprodukalasara — ezeket a prog-
ramkoédokat virusoknak nevezték el. Az elsé mokas — és sok
kart nem okozé — példanyok utan megjelentek a valodi ve-
szélyt jelent6 egyedek, — a célrendszer pedig két ok miatt is a
Microsoft DOS (késébb Windows) rendszere lett: egyrészt hi-
javal volt mindenféle biztonséagi alrendszernek, ugyanakkor
valamennyi szamitégéparchitektira kozil a legelterjedtebb-
nek szamitott. Végiil az instabilitas, a gyenge rendszer-archi-
tektdra, és nem utolsé sorban a virusok elterjedése meghozta
a kétes gyiimolcsot: a Microsoft rendszerei megkaptdk a
»megbizhatatlan” jelz6t. Csak a tisztesség kedvéért jegyezziik
meg, hogy a szoftvercég az MS-DOS 6.2-t6| még (licencelt)
antivirus szoftvert is arult az alaprendszerhez, am elfelejtette
biztositani a mindenkori legfrissebb virus-adatbazist, ezért a
megoldas hamvaba holt.

A torténeti attekintéshez fontos adalék, hogy a Microsoft és az
IBM egymasra taléltak, és — felismerve a DOS fogyatékossaga-
it—egy uj, korszertibb operacios rendszer kifejlesztésébe kezd-
tek. A Microsoft folyamatosan atvette az IBM altal fejlesztett
technoldgiakat, tobbek kozott a halézati protokollokat és szoft-
vereket is. Ezek kozil kilon emlitést érdemel a NetBIOS és a
hozza kotéd6 szabvanycsalad. A kozos gyermek, az OS/2
megsziiletett ugyan, s6t a mai napig létezik, de mindkét sziilé
magara hagyta: a Microsoft a Windows irdnyaba tavozott, az
IBM pedig sohasem tekintette stratégiai termékének.

A Windows 3.1-t6l a Millennium Editionig

A grafikus képernydk, kartyak és az ablakozé technolégia meg-
mozgatta a Microsoft mérndkeinek (no meg iizleti stratégainak)
Windows 3.1 hatalmas l6kést adott a PC iparnak. Rat kiskacsa
ez a mai rendszerekhez képest, de akkor mindenki ezt akarta:
grafikus felilet, konny( kezelhet8ség. Ebben az idében érke-
zett meg a helyi hal6zat a szélesebb tomegekhez, a vallalatok-
hoz és kozintézményekhez. A halozati operacios rendszerek
kiralya koronazatlanul is a Novell cég Netware szoftvere volt.
Viragkoraban a piaci részesedése meghaladta a 90%-ot. A Mic-
rosoft ellatta a Windows rendszereit halozati csatlakozasi lehe-



t6séggel (akar Netware szerverekhez is), majd az IBM-t6l ka-
pott alapokkal elkezdte favorizalni a maga megoldasait. Talan
ett6l az id6tél volt jellemz6 a cégre, hogy az altalanos tenden-
ciak, vagyis a de facto szabvanyok helyett a sajat fejlesztéseit
igyekezett a rendszeriizemeltetskre eréltetni. [gy tortént, hogy
minden Windows termék a NetBIOS szabvanyt (NetBEUI,
WINS, Browsing stb.) tamogatta, héttérbe szoritva a Novell
IPX/SPX technologiajat.

A biztonsagi szempontbdl latszélag érdektelen szabvanycsata
maogott nagyon is valdsagos biztonsagi problémak kezdtek ki-
rajzolédni. A hélézatok novekedésével nemcsak a NetBIOS
méretezési problémai kertiltek el6térbe, hanem a szabvanyba
rejtett tervezési gondok is, mint példaul a csomagszoras, a hi-
telesités hianya tobb hélozati elemi szolgaltatasnal (WINS),
Gtvonalvalasztasi képességek stb. A halézati front mellett
az alaprendszer megbizhatésaga tovabbra is kétes maradt.
Az evollcios fejlédés (biztonsagi szempontbdl) ,zsakutcaba”
terelte a hajdani garazscéget. A termék megsziiletésekor ott-
honi felhasznaloknak csupan egy feliilet késziilt, mindenféle
biztonsagi igény nélkil, am nemsokara vallalatok tértek &t az
Gj platformra (a PC-re, s vele egyiitt a Windowsra), amely egy-
re fontosabb (zleti adatokat és titkokat 6rzott a gyakorlatilag
védtelen PC-k merevlemezén. Az ellentmondast nem lehetett
feloldani. Bar néhany kisérlet sziiletett (az is foleg kiilsé gyar-
t6tél), a Windows termékesalad ezen vonala — a kezdeti hia-
nyossagok megmaradasa miatt — nem tekinthet6 megbizha-
ténak és biztonsagosnak. A legfontosabb hianyossagok az
alabbiak:

# Nincs felhasznal6azonositas vagy az egyszer(ien meg-
kertilhetd.

# Nincs jogosultsag- és engedélykezelés.

# Nincs cimtar.

A A felhasznalé a sajat rendszerében barmit megtehet.
A virusok tovabbra is korlatlan lehetdségekkel rendel-
keznek.

# Nincs biztonsagos allomanyrendszer.

A Windows 98-t6l néhany biztonsagi alkotoelem a rendszer
részévé valt. llyen volt példaul a személyi tizfal vagy rendszer-
visszaallitasi pont a Millennium Editionben, am a komponen-
sek csak korlatozott funkcionalitassal rendelkeztek, és semmi-
képp sem alkottak osszefiiggs egészet. Az egyetlen tertilet,
ahol a Microsoft nagy eréfeszitéseket tett, az a betarcsazas. A
Windows 3.1-t6l elérhetGek voltak, és a termékvonallal egyiitt
mind jobb és jobb megoldasok, titkositasi algoritmusok éptiltek
be a telefonos alrendszerbe. Ennek elsésorban az volt az oka,
hogy a hordozhat6 szamitogépek sokaig csak a Win9x termék-
vonal kiilonféle verzioit futtattdk. A nagyobb testvér, az NT,
nem tamogatta kell6en a notebookokat.

Feltehetnénk a kérdést: miért nem épitettek komoly biztonsa-
gi rendszert a Windowsba? Mielétt valaszolnank, tegyiik a szi-
viinket a keziinkre: vajon a sokat dicséitett Internet, melynek
technolégidja korabbi, tehat érettebb is, mint a szoftverdrias
megoldasa, vajon biztonsagos? A telnet, az ftp, a http, a Unix
1990-es évek elején hasznalt jelszétarolasa kifogastalan volt?
A valasz az, hogy nem. A vilag valtozik. Ami 15 évvel ezel6tt
megfelel6 volt, ma mar nem az. Ami pedig a Microsoftot és a
felhasznal6k ,cserbenhagyasat” illeti, azt mondhatjuk, hogy a
cég valdjaban nem hagyta cserben a vasarlokat, ezen beliil a
biztonsagi funkciokat erésen hianyol6 vallalati tgyfeleket,
csak a vart eljarashoz képest egy masikat valasztott.

A Windows NT csalad

1984-85 tajan egyértelm(vé valt a Microsoft emble-
matikus figurdja, Bill Gates és stratégiai tanacsadoi
elétt, hogy a céget a vallalati piac teheti naggya. Am
az is vilagossa valt, hogy a viszonylag kicsi szoftver-
gyarté még nem képes egy — a vallalati igényeket minden
szempontbol kielégit6 — operacios rendszer megalkotasara. Az
is érthet6 volt a stratégak szamara, hogy csak egy 6nallo ter-
mékkel rizheté meg a cég fiiggetlensége.

Mindezeket mérlegelve az a dontés sziiletett, hogy a Microsoft
a vallalati er6forrasokat megosztva harom rendszert fejleszt
egyszerre. Tovabb folytatodott az OS/2-es osszedlelkezés az
IBM-mel, elsajatitva ezaltal a sziikséges vallalati fejlesztGi- és
projektképességeket. Haladt a maga ttjan az MS-DOS, amely
az akkor még csak 2.11-es verziészammal rendelkez6 Win-
dows-zal egyiitt a forrasokat biztositotta. Végezetiil a Digital
vallalatérias megsértédott szoftverfé-
mérnckét (David Cutlert) elcsabitva
megkezd6dott egy teljesen (j alapo-
kon all6, a biztonsagi szempontokat
messzemenden figyelembe vevé j
operacios rendszer csalad kifejleszté-
se. A rendszert nemes egyszer(séggel

A haldeatok niveke-

desevel nemcsak

a lletBI0S méreteaesi  New Technology, réviden NT néven
o emlegették, és 1993-ra késziilt el az
problemai keriiltek  elss kereskedelmi forgalomba hozha-

16 véltozat (Windows NT 3.1).
Egyesek szerint az NT rovidités nem
teljesen véletlen. Ha hozzavessziik a
Windows el6tagot is, WNT-hez ju-
tunk. Ha most mindharom betit fel-
cseréljiik az ABC-ben elétte all6 ka-
rakterrel, a VMS bettiharmashoz ju-
tunk. Az elcsabitott Digitalos fejleszt6-
mérnok, David Cutler a VMS és a WNT atyja. A két operacios
rendszer memériakezelése, titemezése, prioritasi szintjei nem
egyszertien hasonléak, hanem azonosak! A rendszer architek-
tarajanak biztonsagahoz kétség sem fér. Ha barmi kivannivalot
hagyott maga utdn a miltban, az a megval6sitas volt.

A szamitasok minden szempontbél bevaltak. A megszerzett ké-
pességek utan el lehetett hagyni az IBM-mel kozos hajot, ezzel
az OS/2-t is. A fejostehén szerepét jatsz6 MS-DOS mellett fé-
nyes csillagként hozta a hasznot a Windows 3.0, majd 3.1 és
a 3.11, hogy azutan a pénzeket elnyelje a nagy kérdGjel (a ne-
héz gyerek) NT, amely a sikerre valé tekintettel ,Windows” ne-
vet és kiilsét kapott.

A sikernek azonban éra volt. A rendszer ugyan biztonsagos lett,
amde nagy, lomha, bonyolult és eréforraséhes. (Volt, aki tgy
oldotta fel a roviditést, hogy ,Not Today", vagyis ,nem ma",
amivel egyszerre utalt a reményteli jovére és a jelenlegi gya-
szos teljesitményre.) Az NT tele volt fejleszt6i hibakkal, és
ugyanazokkal a gyermekbetegségekkel kiizdott, mint amivel
minden indul6 operacios rendszer: nem volt kell6 mennyiség(
eszkozkezels, amely a hardver-elemeket tamogatta volna, nem
volt minden tekintetben kompatibilis-a korabbi Windows alkal-
mazasokkal (tébbek kozt a teljes egészében 32-bites architek-
tira miatt), és nem voltak sajat alkalmazasai. Egy (j evolticios
vonal keletkezett, amely két kérdést vetett fel: sikeres lesz-e az
Gj termék, s ha igen, akkor mi lesz a Windows korabbi verzi6-
javal. Az elsé kérdés megvalaszolasara csupan négy, a maso-
dikra nyolc évet kellett varni.

A Windows NT 4.0 nagy, a Windows 2000 pedig bombasikert
aratott, az egekbe repitve a cég részvényeit. A korabbi Win9x

eliiterbe, hanem
a szabuanyba rejtett

tervezesi gondaok is.
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vonal 2001 6szén beolvadt az NT legdjabb, Win-
dows XP-nek nevezett, 5.1-es bels6 verziészammal
rendelkez6 termékébe.

A Windows 2000 biztonsagi funkciéi

A rovid torténelmi kitekintés utan megvizsgaljuk, milyen tulaj-
donsagokkal rendelkezik a Windows 2000 (belsé verziészama
NT 5.0) és a Windows XP (NT 5.1). El6szor attekintjik az ope-
racios rendszer architektarajat és a tervezéskor az alaprend-
szerbe illesztett biztonsagi tényezoket. Ezutan a vallalati cim-
tarat vessziik szemiigyre, és igyeksziink ravilagitani a cimtar lé-
tébdl és tulajdonsagaibol fakadd lehet6ségekre, amelyekkel a
rendszeriink biztonsagat novelhetjik. Roviden ismertetjik a
Windows 2000 hitelesitési rendszerét és a hozza kapcsolodo
szabvanyokat. Ezt a nyilvanos kulcsos architektira attekintése
koveti. Goresé ala vessziik a naplozasi funkciokat, amelyek a
biztonsagi rendszert érintik, majd kitériink a halozati biztonsa-
got elGsegitd technoldgiakra és az alkalmazott titkositasi algo-
ritmusokra. Megvizsgaljuk, hogy az alaprendszerhez adott al-
kalmazasok milyen biztonsagi lehetGségeket tartalmaznak, vé-
gezetiil néhany gyenge pontra hivjuk fel a figyelmet.

A rendelkezésre all6 terjedelem nem teszi lehet6vé, hogy az
egyes funkciokat részletesen vizsgaljuk, de ha az implementa-
ci6 soran a fejleszt6k tervezési hibat vétettek, és az ismert, ak-
kor azt mindenképpen megemlitjik. A Windows 2000-et tobb

Windows 2000 Server Architecture

Security
Enwironmert
Active Subsystems
Oirectory

User Mode

System

Server Erterprise
Prosesses Processes

Servioes

Integral Subsystems

Kemel Mode
Executive Services |
w
Nanager Vanager
ec process (| pugang [ff  Secuy
Manager Manager Manager Pla S Manager

= I 3 9 Y Moniter v Graphics
syene O

Object Manager }

Executive iy

[ Device Drivers I Micro-Kernel |

[ Hardware Abstraction Layer (HAL) |

mint 4 évig készitették (nem beszélve a megel6z6 7 év tapasz-
talatairol), ezért tal sok elvi hiba nem kertilt a termékbe.

A kernel gondoskodik arrél is, hogy az egyes futé programok-
hoz privilégiumszinteket rendeljen. A privilégiumszint lehet
kernel méd, ami lényegében a teljes szabadsagot jelenti a
hardvereréforrasok felett, és lehet user mod, amely lényegesen
korlatozottabb lehet6ségeket nydijt. Kernel iizemmaédban olyan
rendszerkomponensek futhatnak, mint a memaériamenedzser,
az /O menedzser, a file-rendszer menedzser stb. Minden mas
user lizemmodban indul. Ez a megoldas (amely egyébként
mads, nagyvallalati operacios rendszereknél, tobbek kozétt a
Unixoknal is altalanos) alapvetéen hozzéjarult a virusok bizo-
nyos tipusainak teljes elttinéséhez.
Szabaly ugyanis, hogy egy alkalmazas
orokli az 6t indité objektum privilégi-
umszintjét. Ez azt jelenti, hogy az egy-
szer(i, korlatozott jogokkal rendelkez6
felhasznalok altal (nem szandékoltan)
inditott virusok szintén csupan korla-
tozott jogokkal indulnak, igy a rend-
szer f6bb komponenseiben nem te-
hetnek kart.

R Windows 2000
2002. oktaber 29-en
megkapta a Common
[riteria ERLG

seintil mingsitest. A Windows 2000 sajatossaga, hogy a
szakemberek biztonsagi elvarasait
szem eldtt tartva biztonsagi egyedek-
ben (security principals) gondolkodik. Biztonsagi egyed min-
den olyan objektum, amely valamilyen cselekvést kezdemé-
nyez. lgy megkiilonboztethetiink felhasznalokat, csoportokat,
szamitogépeket, tartomanyokat, amelyekhez jogokat (rights) és
jogosultsagokat (permissions) rendelhetiink, ha kell egyszerdi-
en, de sziikség szerint akar rendkiviil cizellalt médon is. Min-
den objektumnak tulajdonosa is van, amelyet a rendszer sza-
mon tart.

Az architektdra igen jol sikertilt, mert a Windows 2000 egy
majdnem két évig tart6 folyamat eredményeképpen 2002. ok-
téber 29-én megkapta a Common Criteria EAL4 szint{ minGsi-
tést. Ez nagyjabol a régi ITSEC C2-nek megfelel6 biztonsagi
szint; ennél magasabbat nem kaphat szokasos kereskedelmi
forgalomban kaphat6 operaciés rendszer.

A rendszer masik fontos alapkéve a programok, alkalmazasok
és adatok tarolasat megval6sitani hivatott fajlrendszer. Ezt
NTFS-nek hivjak mar 1993 6ta, és sokféle modon szolgalja a
biztonsagi igényeket. A tarolt adatokhoz és &lloméanyokhoz
Ggynevezett hozzaférés vezérlési listakat (Access Control List
vagy ACL) rendelhettink.

Drv tulajdonsagai 5 Drv engedélybejegyzése

Gtrdum

s engedsly o sacbiekiuntel kK

Az operaci6s rendszer architektiraja biztonsagi ogbal

A Windows 2000 legfontosabb alkotéeleme — akarcsak mas
operacios rendszereknél — a kernel tulajdonképpen a rendszer
szive.

A kernel kiilénb6z6 komponensei felelések azért, hogy ki (mi)
mikor, milyen mértékben és meddig hasznalhat egy hardver
vagy szoftver er6forrast. A kernel biztonsagos modon elvalaszt-
ja egymastol az alkalmazasokat, és nem engedi, hogy barmely
program oly mértékben kisajatitson maganak egy eréforrast,
amely mar a rendszer miikodésének egészét veszélyezteti. Egy
Windows 2000 rendszerben a kernel az ,Gr” és senki mas. A
tervezésnek koszonhetéen egy alkalmazas osszeomlasa nem
befolyasolja a tobbi miikodését, — ez mer6ben mas, mint a
Win3.x és Win9x rendszerek részben vagy egészben koopera-
tiv multitaszk Gzemmddja, ahol bizony egyetlen rosszul meg-
irt alkalmazas a sirba vitte a tobbit is.
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Drv - specialis biztonsdgi beallitdsok

Engedéyek | Naplézss | Tulaidonos | Hatdlos engedélvek:

Akillonleges

apcsola 4 Scidt gy hogy a2 alébbi
fistaban kil egy engedélyt, meid rékaliint a Szerkeszlés gombra.

Engedélyek:
Tipus | Név

Enged
Enged

E2 3mappa, almapps... |
E2amapoa. dmapod.. |
|

Enged Csak amappék ésfél.. | |
Enged. E2amappa, amepps.. | |
Enged... Users (MAL-044\Users) Specislis A Ezamappa és almap... | |
i

((Hozzsadss... ] ((Szetkesaés.. | [_Erévoliiss |

Az kit engedélyek alkalmazésa. Az ezen a pébeszédpanelen megadolt engedéiek melielt az

Gickik engedélyek is érvényesek lesznek.

1] avemekobiektumaka éivényes (Gickihels) engedélyek lecserélése az il megadoll,
ayemmekobieklumokia érvényes engedélyekre.

5 Jogosultsag beallitisa egyszeriien, dsszetett médon
vagy aprolékosan — igény szerint

Ez a lista tartalmazza azt, hogy ki férhet hozza egy allomany-
hoz, és amennyiben hozzaférhet, akkor mit tehet azzal (olvas-
hatja, médosithatja, torolheti stb.). Egy kényvtarra vagy allo-
manyra vonatkozéan 13 kiilonbozé miveletet definialtak a
programozok. Egy-egy miiveletet mveletcsokorba lehet szed-
ni, példaul az ,olvasas” jog azt jelenti, hogy a felhasznalo
lathatja a mappét és listazhatja azt, attribGtumokat, kiterjesz-
tett attribitumokat és engedélyeket olvashat”. A Windows
2000-hez tartoz6 NTFS véltozat szamos j szolgaltatassal bo-
viilt, ezek a kovetkezok:

A Titkositas: a nyilvanos kulcsos infrastruktaraval integ-
ralhat6, de onalléan is hasznalhato eljarés. A rendszer
beépitett visszaallitasi modszert is tartalmaz, amely a
jelszo illetve kulcs elvesztése esetén (csak bizonyos
esetekben) képes az adatok visszaallitasara. A felhasz-
nal6 szamara a feliilet rendkiviil egyszert. Csupan egy
jelolénégyzetben kell beallitani, hogy az adatokat tit-
kositani szeretnénk. Ettél kezdve az allomanyok taro-
lasa megvaltozik, a rendszer pedig megnyitaskor és
bezéraskor (a kulcs megléte esetén) automatikusan el-
végzi a visszafejtést és a titkositast.

# A jogosultsagok oroklédése. Az elv rendkiviil egysze-
ri: a mappabhierarchia egy felsé szintjén beallitott ACL
slecsorog” az alsé szintekre, igy konnyebben szaba-
lyozhat6 nagyobb konyvtarstruktarak hozzaférési
rendszere is. Az 6roklédés megallithat6 és Gjrainditha-
t6. A Microsoft a médszert minden olyan fejlesztésébe
atvezette, amelyben hierarchia és hozzaférés-szaba-
lyozas létezik, ezért megtalalhat6 a cimtar és a regiszt-
racios adatbazis jogosultsagrendszerében is.

A Az allomanyrendszer nemcsak az engedélyek tarola-
saval szolgalja a biztonsagot, hanem 6nmaga stabilita-
saval is, hiszen 6 hordozza a teljes miikods szoftvert.
Az NTFS tranzakciéalap fijlrendszer, amely azt je-
lenti, hogy az adatok kifrasa a lemezre két fazisban
torténik. Elészor egy tranzakcionapléba keriilnek az
alloméanyok, majd innen a tényleges helyiikre. A mod-
szer biztositja, hogy a fajlrendszer mindig konzisztens
allapotban maradhasson. Ezt az elvet az adatbaziske-
zel6 rendszerek hasznaltak elGszor. A sok hasonlésag
miatt hossza tavon varhaté, hogy a Microsoft 6ssze-

w o r k ing w i

vonja allomanyrendszerének és SQL termé-
kének fejlesztését.

# A stabilitast szolgalja a naplézas (journaling)
is. Az eljaras azt jelenti, hogy egy belsé éllo-
ményban az NTFS tarolja, hogy milyen adat
mikor és milyen objektum altal véltozott meg. Az ada-
tok felhasznalasaval példaul nagysagrendekkel gyor-
sabb viruskeresé programokat lehet késziteni, amelyek
mindig csak a valtozasokat vizsgaljak.

Az alaprendszer ismertetésekor érdemes megjegyezni, hogy a
Microsoft szakitott a korabbi valtozatok mindent megenged6
alapbeallitasaval, és mar az indul6, frissen telepitett Windows
2000 is hatarozott korlatozasokat érvényesit az alacsonyabb
hozzaférési szinteken elhelyezkeddk szamara. Els6sorban a
gyokér, a WINNT és a SYSTEM32 konyvtarakat védi a rend-
szer, szabalyozva az allomanyok elhelyezésének modjat.
Ezen kiviil szigortbbak a beallitasok a regisztracios adatbazis-
ban is. Unix-kornyezetben ez megszokott volt, a Windowst
hasznalok azonban meglepddtek, de hamar belattak a valtoz-
tatas sziikségességét.
A miikodés stabilitasat és az 6sszeomlasok megakadalyozasat
szolgélja az Gj ,Windows File Protection” (WFP) szolgéltatas.
Ennek lényege, hogy a legfontosabb programokrol és eljaras-
konyvtar-allomanyokrol (dll-ekrél), azok méretérél, verziosza-
mar6l pontos nyilvantartast vezet a
rendszer. Amennyiben egy alkalma-
zas a védett allomanyokat korabbi,

A Microsoft seakitott vagy mas nyelvii verziéval felil sze-
retné irni, a WFP ezt megakadalyoz-
a korabbi valtoeatok  za: egy rejtett konyvtarbol visszama-
solja a védett allomanyt.
mindent megengedd A Microsoft nevével ssszefonédott a
hires harmas billentyti-kombinacié a
alapbeallitasaval, CTRL-ALT-DEL. A DOS vilagaban ez
egy Gjrainditast jelentett, a Win9x
¢s mar az induld, rendszerekben a billentytikulcs els-
szor csak egy feladatkezel6t inditott.
frissen telepitett A Windows NT-ben és a Windows
2000-ben ezzel a harmas leiitéssel in-
[Windows 2000 is ha- ditjuk el a bejelentkezést. Kevesen
tudjak, hogy komoly szandékok hu-
tarozott korlatozd- z6dnak meg a kikényszeritett eljaras
mogott. A felhasznalonak ebben a
sokat eruenyesit. fazisban kell megadnia a jelszavat.

Az azonositas megkeriilhetetlensége

mellett fontos, hogy a jelszét ne egy
tréjai falé" nyelje el, hanem biztosak lehessiink abban, hogy
csak az operacios rendszernek adjuk at. A fenti billentytizet-
kombinacié minden futé alkalmazastol elveszi a vezérlést, és
a Winlogon processznek adja azt, ezaltal sziirve az esetleges
jelszélopé programokat. A hitelesité alrendszer egyébként
modularis, a beléptetési modszer lecserélhets. A jelszomeg-
adas helyett tehat — megfelel6 megoldas megvasarlasaval —
hasznalhatunk intelligens kartyas vagy biometrikus azonosi-
tast is. A nyilvanos kulcst architektira mindig ott van a hattér-
ben, mint egy lehetséges kiegészitSje a fenti technoldgidknak.
Ez pedig nemcsak a hitelesitésre igaz. A Windows 2000 esz-
kozkezel6i példaul digitalisan alairhatok, a rendszergazdak
szabalyozhatjak, hogy mit tegyenek az ala nem frt eszkozke-
zel6kkel. A digitalis alairas arrél biztosit, hogy a szoftverkom-
ponenst a Microsoft bevizsgalta, és stabilnak mindsitette, var-
hatéan nem fog problémat okozni a telepitése.
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Végezetiil meg kell emlitentink a regisztraciés adat-
bazist, amely a Windows NT termékcsalad speciali-
tasa. Az eredeti elképzelés szerint a tervezok egyet-
len, kozos, hierarchikus fastruktiraba szervezett,
konfiguraciés paramétereket tartalmazé adatbazist
szerettek volna alkotni, amely a rendszer teljes beallitashalma-
zat tartalmazta volna. Ez a modszer lett volna hivatott a rosszul
skédlazhato INI.allomanyok levaltasara, a fejlesztok és a rend-
szergazdak korében azonban nem aratott osztatlan sikert. A fej-
lesztdknek at kellett térni az Gj megoldasra, ami sok energiat
igényelt, a rendszergazdaknak pedig meg kellett ismerniiik ezt
az eszkozt, ami egyaltalan nem volt egyszerdi, tekintve, hogy
nem késziilt hozza dokumentacié. Egy beallitast konnyd elhe-
lyezni az adatbazisban, de nehéz megtalalni. Tébbféle adatti-
pus létezik, és a fejlesztk kénye kedve szerint egy jel6l6négy-
zet az adatbazisban hol egy hexadecimalis szam, egy karakter,
hol pedig egy nagyobb hexadecimalis szam egyetlen bitje.

Sok kellemetlenséget okozé tulajdonsaga mellett azonban van

néhany hatarozott el6nye is a megoldasnak. Ezek a kovetkezok:

1. Vilagosan elkiilonitheték a felhasznal6i- és a rendszerbeal-
litasok. Az el6bbiek a HKEY_USERS, az utébbiak a
HKEY_LOCAL_MACHINE &g alatt talalhatok. A felhaszna-
16k beallitasai egymashoz képest is elvalaszthatok, s6t gép-
r6l-gépre hordozhatok. (A Windows 2000 logéval rendel-
kezo szoftvereknek ismernitik kell ezeket a fogalmakat, és
a megfelelé médon alkalmazniuk kell.)

2. A rendszerbeallitasokhoz kiilonbz6 engedélyeket rendel-
hetiink. Ezzel megakadalyozhatjuk, hogy illetéktelenek
vagy dilettansok hibas paramétereket allitsanak be. A Win-
dows 2000 tartalmaz is ilyen korlatozasokat, s6t a Win-
dows XP még szigoritott is ezen. Az engedélyek nemcsak
egyénekre, hanem csoportokra is vonatkozhatnak, és md-
kodik a jogoroklés modellje is. S6t, a Windows 2000 cim-
tarat és a csoporthazirendeket felhasznélva akar egyetlen
helyrél akarmennyi Windows 2000-es rendszerre érvényre
juttathatunk regisztracios adatbazis biztonsagi beallitaso-
kat, — err6l egy kicsit késébb még szélunk.

2)X]

Eventlog engedélybejegyzése

Obijektum

Az engedély a sziilgobiektumtdl oroklsdik.

Név:  [Users (MAL-D##\Users) Médositss

Alkalmazas:
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A Windows 2000 még kétféle regisztracios adatbazis szerkesz-
t6 szoftvert tartalmaz: a regedit.exe-t és a regedt32.exe-t. Az
elébbivel kényelmesebb keresni, de nem allithatok vele jogo-
sultsagok, az utdbbi kicsit kényelmetlenebb feliiletet ad, de a
biztonsagi el6irasok teljesitését maradéktalanul segiti. A Win-
dows XP-t6l kezdve a két alkalmazas az el6nyos tulajdonsago-
kat 6tvozve egyesiilt.

A vallalati cimtar

A szamitogépek, akar PC-k, akar szerverek ma mar szinte kivé-
tel nélkiil kapcsolédnak valamilyen technoldgiaval egy hélo-
zathoz. A technolégia lehet egy analég telefonvonal, egy ka-
belmodem, egy ADSL kapcsolat vagy egy Ethernet csatold, a
halézat pedig lehet egy otthoni mini hal6 vagy vallalati LAN,
esetleg maga az Internet.

A Windows 2000 egyik legnagyobb tjdonséaga a tovabbfejlesz-
tett cimtar, amelyet a Microsoft Active Directorynak nevezett
el. A cimtar els6sorban a vallalatok informatikusainak életét
konnyiti meg. Tulajdonképpen egy specialis, elosztott, rugal-
masan bévithetd, konfiguralhato, paraméterezhetd, skalazhato
adatbazisrol van sz6. Kiilon megjegyzendd, hogy az Active Di-
rectory egy internetes szabvanyra, nevezetesen a DNS névfel-
old6 szolgaltatasra tamaszkodik.

Active Directory Namespace DNS Namespace

Reskit.com
Zone

Reskit  Network Subnet 172.16.72

Builtin reskit.com
Reskit.com

client1 reskit.com
Clentz  Slientl reskit.com
(172.16.72.1)

@ centeo

Domain Controllers
users

DNS Host Record
for Client1.reskit.com Resyit.com
LSS, Zone Database

A Microsoft szakitott korabbi stratégiajaval, hogy egyedi szab-
vanyokat eréltessen a felhasznalokra, inkabb a mindenki altal
hasznalt, igy kompatibilis Internetes szabvanyokat és technol6-
giakat helyezte el6térbe.

A cimtar mint adatbazis elvileg barmilyen adatot tarolhat, mert
a séma, amely tarolt objektumokat és azok tulajdonsagait leir-
ja, bovithetd. Leegyszer(sitve: a cimtar objektumokat és azok
tulajdonsagait tarolja. Az objektum egy val6sagosan létezd
,valami" informatikai leképezése. Ilyen példaul a felhasznalé.
A cimtar tartalmaz egy ,felhasznal6" objektumtipust. Amikor
szeretnénk, hogy egy munkatarsunk hasznalhassa a hal6zatun-
kat, létrehozunk egy 6t reprezental6, ,felhasznald" tipusi ob-
jektumot a cimtarban. Az egyes objektumoknak meghatarozott
tulajdonsagai vannak. llyen tulajdonsag lehet tobbek kozott a
vezetéknév, a keresztnév vagy a jelsz6. Az objektumtipusok
kozil a legismertebbek a felhasznal6, a csoport, a szamitogép,
a halozati mappa, a halézati nyomtato, a csoporthazirend és a
betarcsazasi hazirend. Nem kell sok fantazia hozza, hogy be-
lassuk, igen sokféle tevékenységhez j6 egy cimtar. Tarolhatjuk
az e-mail cimeket, korlatozasokat léptethetiink életbe, szoft-
verbeallitasokat tarthatunk benne.

A cimtar biztonsagi vonatkozasai is sokrétiiek. Hasonléan a
szintén hierarchikus alloméanyrendszerhez, hozzaférési listat
tarol minden egyes objektuméhoz, hogy a megfelel6 mivele-



teket csak az arra kijelolt személyek végezhessék el. A jogo-
sultsagok oroklése itt is miikodik.

Nemcsak az objektumokat védik, hanem a szoftver mikodését
is. Mivel a cimtér elosztott rendszer, a tagok kozott ki kellett
alakitani valamilyen masolasi, replikacios eljarast. Ez azt jelen-
ti, hogy az objektumok bizony ,vandorolnak” a hal6zaton. Az
informatikus szerencsére megvédheti az illetéktelen hozzafé-
rést6l a halézaton kozlekedd adatokat, — a replikaciot titkosita-
ni lehet, az adatfolyam digitalisan alairhat6, hogy meg lehes-
sen gy6z6dni azok sértetlenségérdl. A két, egymassal kommu-

sen, hanem arra is, hogy a létrejott beallitasokat
6sszehasonlitsa egy elmentett sablonnal. Ezaltal
gyors, alapszintl biztonsagi feliilvizsgalatot végezhe-
tiink el. Ha valaki megvaltoztatta a biztonsagi hazi-
rendet, az nagyon gyorsan kidertl. Az eredmény is-
meretében donthetiink arrél, miképp kivanunk beavatkozni,
hogy a feltart biztonsagi rést eltavolitsuk.

£ ocal Security Setings S

nikal6 szerver pedig a Windows 2000 beépitett hitelesitési
rendszerével, a Kerberos-szal gy6z6dhet meg arrél, hogy a tal-
oldalon valéban az a szerver kiildi vagy fogadja az adatokat,
amelyiknek kell.

Az alaprendszert tgy alakitotték ki, hogy bizonyos specialis
miiveleteket csak kiilonleges jogokkal rendelkezé felhasznalok
végezhetnek el (Enterprise Administrators, Schema Administra-
tors). Ezek a felhasznalok lehetnek kiilsé szaktanacsadok is, igy
a cimtar tamogathatja azt az elvet, hogy bizonyos biztonsagi
funkciokat kiilon kell valasztani, — 6nellen6rzést nem végezhet
senki. A fenti szerepkorok definialasabol adodik, hogy megfe-
lelGen szervezett munka esetén senki nem tiintethet el nyomo-
kat. (Az Enterprise Administrator példaul magahoz vonhatja a
rendszernaplé torlésének jogat a tartomanyi rendszergazdak-
t6l.)

Ugyancsak beépitett funkcié a feladatdelegélas. A cimtar hie-
rarchikus szerkezete lehet6vé teszi, hogy a felelGsséget és a fel-
adatokat alacsonyabb szintre delegalhassuk. A delegalt jogko-
rok lehetdvé teszik bizonyos adminisztrativ feladatok ellatasat,
de nem engedik a fels6bb szintek illetéktelen konfiguralasat. A
biztonsagos vallalati hal6zat egyik sarkkove, az elkiilonitett fel-
adatkorok tamogatasa koszon vissza a szoftverben.

Emlitettiik mar, hogy a cimtar sémaja bévithetd. Ez azt jelenti,
hogy akar a Microsoft, akar mas gyartok altal irt alkalmazasok
Gjabb objektumtipusokat és objektumokat helyezhetnek el a
kozponti taroléban. Ilyen alkalmazés az Exchange 2000,
amely levelezéssel, Gtvonalvélasztassal kapcsolatos objektu-
mokat helyez el a tartomanyvezérlékon.

Ha egy alkalmazés ,ismeri” a cimtarat, tudasat felhasznélva az
Active Directoryra tamaszkodhat a felhasznalok azonositasa-
kor, megsporolva egy sajat hitelesitési rendszer kialakitasat és
allandé karbantartasat. Egy ilyen integracié kovetkezménye,
hogy a felhasznalonak kevesebb jelszot kell megjegyeznie,
mert az alkalmazasok ,tudjak, kir6l van sz6”. Ez biztonsago-
sabb megoldas, mintha a munkatarsak folyton felirnak 8-10 kii-
16nb6z6 jelszavukat. A cimtar és az alkalmazasok ilyen ossze-
novését egyszeri belépésnek”, angolul ,single sign on” elja-
rasrendnek nevezik.

Nagyon fontos eszkéze a Windows 2000 alapt rendszereknek
a biztonsagi hazirend. Valéjaban egy beépitett, cimtarral integ-
ralt alkalmazasrol van szoé.

A biztonsagi hazirend lehetéséget nydjt arra, hogy valamennyi,
a mi hataskoriinkbe tartozé szamitégépre azonos biztonsagi
el6irasokat alkalmazhassunk. A biztonsagi el6irasok vonatkoz-
hatnak a jelszokezelésre, bizonyos tevékenységek elvégzésére,
a felhasznalok jogaira, sét, akar allomanyokhoz és regisztraci-
6s kulcsokhoz rendelt engedélyeket is propagalhatunk a hazi-
rend segitségével. Mod van elére elkészitett biztonsagi hazi-
rend sablonok hasznélatara, de ha ez nem felel meg az igénye-
inknek, mi magunk is kialakithatunk egy hazirendet, majd sab-
lonként lementve mas adminisztracios egységekben (tartoma-
nyokban) érvényre juttathatjuk Sket. Az operacios rendszer
nemcsak arra képes, hogy bizonyos beallitasokat érvényesit-
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A hitelesitési rendszer

A Windows 2000 halézati operacios rendszer, amely remekiil
elvégez szamos halozati infrastrukturalis feladatot, tobbek ko-
zott a felhasznalok és egyéb objektumok azonositasat, hitelesi-
tését. Egy jo hitelesitési rendszernek az alabbi tulajdonsagok-
kal kell rendelkeznie:

1. Afelhasznalét vagy barmely objektumot, amely ezt igényli,
egyértelmtien legyen képes azonositani.

2. A hitelesitéshez sziikséges informaciokat biztonsagosan
tudja térolni.

3. A halézaton athalad6 adatokat megfeleld titkositassal
védje.

4. A legbiztonsagosabb hitelesitést is barmely halozati kap-
csolaton keresztiil képes legyen elvégezni.

A Windows 2000 csak részben felel meg a fenti elvarasoknak.
Az egyértelm( azonositas rendszertervezési kérdés. Ez a ter-
mékben elvileg megoldott. A nem azonosithat6 felhasznalok
hozzaférése elutasithato, vagy egy Gn. anonymous felhaszna-
16i fiokhoz rendelhets. Barmelyik esetet valasztjuk, a kapcso-
lat nyomon kévethetd. Az anonymous felhasznalo ellentéte az
,authenticated users”, vagyis mindazon objektumok halmaza,
amelyeket be lehet azonositani. Sziikség esetén erre a korre
korlatozhatjuk a hozzaférést. Sajnos, kompatibilitasi okokbdl
azokban a halézatokban, ahol nem csak Windows 2000 rend-
szerrel miikod6 allomasok talalhatok, jelszévaltaskor sziikség
lehet azonositas nélkiil felépitett csatornara is (null session).
Ez egy implementacios hiba, amely a Windows NT 4.0 és ko-
rabbi verziok sajatossaga. A Windows 2000 kénytelen min-
daddig biztositani ezt a kapcsolatot, ameddig a korabbi verzi-
6k el nem tlinnek a szervezet informatikai infrastruktarajabol.
A Windows 2000 négyféle hitelesitési protokollt hasznal, szin-
tén kompatibilitasi okok miatt. Ezek — er6sségi sorrendben — a
kovetkezék: LANMAN, NTLM, NTLMv2, Kerberos. Az els6
szabvanyt hasznaljak a Win9x és korabbi rendszerek. Win-
dows NT 4.0 SP3-ig bezar6lag az érvényes modszer az NTLM
azonositas. Az NT4SP4 verzional Gjabbak, valamint az Active
Directory Client kiegészit6 szoftverrel ellatott Win9x rendsze-
rek képesek NTLMv2 tipust hitelesitésre. A legfejlettebb, Ker-
beros alapi azonositast a Windows 2000 és a Windows XP
rendszerek hasznaljak. A Kerberos egy Gjabb példa, hogy a
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Microsoft internetes szabvanyokat implemental a sa-
jat fejlesztései helyett. Kerberos hitelesitésre képesek
a Unix rendszerek is, igy a két eltéré platform kozott
is létre lehet hozni ,single sign on” eljarasrendet.

A Kerberos hitelesitési modszernek — szamos mas
erénye mellett — van egy hallatlan fontos tulajdonsaga, amely
az NTLM folé emeli, ez a hitelesitési jegyek tovabbitasa. A
mai elosztott kornyezetben egyetlen szolgaltatast tobb szerver
nydijt. Altaldban van egy (tipikusan webalapd) feliletet ado
el6térbeli kiszolgalo (front-end server), és egy adatkezelést
biztosité hattér kiszolgalé (back-end server). Az tigyfél az el6-
térben lévo szerverrel kommunikal, de a hattérben tarolt ada-
tokra van sziiksége. llyenkor a front-end szervernek ét kell ad-
nia a hattérkiszolgalonak a felhasznal6t azonosité adatokat.
Csakhogy az NTLM ,jegy” nem tovabbithat6. Minden egyes
hitelesitést a felhasznalonak kell kezdeményeznie. Kerberos
esetén a Kerberos jegyek tovabbithatok, igy a hitelesitési elja-
rast csak egyszer kell elvégezni. A Kerberos tehat nemcsak
biztonsagi, de skalazhatésagi szempontbol is szerencsés va-
lasztas.

A felhasznal6 ma még leginkabb tgy talalkozik a hitelesité
rendszerrel, hogy meg kell adnia a nevét, a jelszavat, esetleg
azt a tartomanyt, amelybe be kell jelentkeznie. A legtobb in-
formatikai rendszerben elegend6 a biztonsagnak az a foka,
amikor ,tudok valamit” (ti. egy jelszot). Egy magasabb bizton-
sagi szintet jelent, amikor mar ,tudok valamit és birtokolok
valami mast”. A mindennapi megfelelGje ennek a kivanalom-
nak az intelligens kartyas azonositas. A birtoklas a kartyara vo-
natkozik, a tudas pedig arra a PIN kodra, amelyet a kartya el-
helyezése utan kell megadni.

A korabban mér emlitett modularis hitelesit6 rendszernek ko-
szonhetGen egyszerd, dokumentalt mod nyilt arra, hogy a jel-
szavas azonositast kartyasra lehessen cserélni. A belépteté
rendszer szorosan integralt a Windows 2000-ben kidolgozott
nyilvanos kulcsos architektiraval, err6l még bévebben szo-
lunk.

A hitelesités témakoréhez tartozik az Gigynevezett méasodlagos
belépés (secondary logon) szolgaltatas.

Futtatas maskent

Melyik Felhasznaléi fidk hasznalatéval akarja Futtatni a
programot?

O Jelenlegi felhasznlé (MALllepenyet)
é 2 adatok védelme jogosulatian

® A kpvetkez6 felhasznélé:
Eelhaszndlénév: [ @ MaL\Administrator v ..
_k[szé: r =l . '—'l
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Amint mar emlitettiik, minden programkéd egy meghatarozott
kontextusban fut, az 6t indit6é objektumtél (felhasznalotol, sza-
mitogéptol) orokolve azt. A kontextus itt egyfajta engedély-
rendszert, jogosultsagrendszert jelent. A masodlagos belépés
szolgaltatas lehet6vé teszi, hogy az alkalmazas inditasa el6tt
meghatarozzunk egy, a sajatunktol eltéré kontextust. A szolgal-
tatds egy valos biztonsagi problémat igyekszik megoldani. Al-
taldnos gyakorlat, hogy a széles jogkorrel rendelkezé felhasz-
nalok (a rendszergazdak) mindenféle tevékenységiikhoz
ugyanazt a fidkot hasznaljak. Ez kényelmes, ugyanakkor ve-
szélyezteti a rendszer biztonsagat,
mert a makrovirusok, tréjai jellegi
programok, internetes férgek kihasz-
nalhatjék az er&s jogokat a karokozas-
ra. Célszer( lenne, ha mindenki korla-
Kerberos alapil a20n0-  tozott jogkorrel dolgozna, s csak a

rendszeradminisztracios célokat szol-

A legfejlettebb,

sitast a Windows galo alkalmazasokat inditana admi-
nisztratori jogkorrel. A masodlagos
2000 és a Windows belépés épp ezt teszi lehet6vé. Megfe-
lel6 eljarasrenddel szabélyozhato,
KP rendseerek hogy a rendszergazdak csak a sziiksé-
ges tevékenységekhez és csak a meg-
hZSZhél]ﬂi. felel6 alkalmazasokhoz hasznaljak jo-

gosultsagaikat.

A sokféle hitelesitési mod osszecsiszo-
lasa a lehetséges bejelentkezési helyzetekkel nem tokéletes. Bar
egy Windows 2000 rendszerben lehetséges kartyaval bejelent-
kezni RAS vagy VPN kapcsolattal is, Terminal Server szolgalta-
tas igénybevételekor a vékony tigyfélrél nem hasznalhat6 a kar-
tya (az igéretek szerint a kovetkezo verzio, a Windows 2003 Ser-
ver mar képes lesz erre). Az igény latszélag extrém, am ez nem
igy van. A mai korszer( rendszerekben természetes kiegészité a
terminal szerver szolgéltatas. Ha nem valésithaté meg a kartyas
bejelentkezés, gyakorlatilag nem lehet olyan infrastruktirat épi-
teni, amely ,jelszémentes". A Sun Solaris rendszerek régota ké-
pesek a szituacio kezelésére. Az intelligens kartyak hasznalata a
masodlagos bejelentkezéssel sem integralt, nincs mod egy ma-
sodik kartya hasznalatéra. A jelszavakra — tgy t(inik — még soka-
ig sziikség lesz.

A jové honapban a nyilt kulest architektira operacios rend-
szerbe épitésérél, az Eseménynapld biztonsagi funkcioirdl és a
halézati kapcsolatok biztonsagarol lesz sz6.

Lepenye Tamas, MCSE 2000
lepenyet@mal.hu
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Az el6z6ekben attekintettitk az UML hasznalatat, néhany példaval illusztralva azt. Remélhettileg min-
denki kedvet kapott ahhoz, hogy tovabbi munkajdhoz UML-t hasznaljon. A tovabbiakban még joné-
hény olyan, informatikaban is hasznalatos formalis médszert szeretnék bemutatni, amelyek szintén

nagymértékben segithetik mindennapos munkankat.

Validacié és verifikacio

Tekintve, hogy az informatikai rendszerek jellegzetesen egyedi-
ek, a mindségbiztositasnak nem a termék reprodukcidjara, ha-
nem magara a konstrukciora kell koncentrélnia. A tervezés so-
ran a végcél egy olyan rendszer felépitése, amely bizonyitottan
helyes szolgaltatasokat nydjt a végfelhasznal6 felé. E cél érdeké-
ben egyrészt alkalmazhatunk matematikai modszereket, ame-
lyek (az adott modell érvényességén beltil) 100% valoszinGség-
gel bizonyitjak a struktira helyességét. Masrészt tervezett teszte-
léssel is megprobalhatjuk megbecsiilni éptilé vagy mar kész
rendszeriink josagat. Sajnos azonban a legalaposabb tesztelés
sem képes a teljes problématér atvizsgalasara, ezért sohasem ad-
hat 100%-o0s bizonyossagot rendszeriink helyes mtikodésérdl.
A vizsgalat soran két kérdéskort kell alaposan végigjarnunk: a
megrendeld igényeinek megfelel6, j6 rendszert épitiink-e (vali-
dacio), illetve a fejlesztés soran kapott kiilonb6z6 mélységii
modellek ekvivalensek-e, azaz jol épitjiik-e a rendszert (verifi-
kacio).

Tegyiik fel, hogy biztosak lehetiink abban, hogy a kiindul6 spe-
cifikacionk teljes (az egész problémateret lefedi), és az Gsszes
megrendel6i kivanalmat teljesiti. Ebben az esetben természete-
sen elég a tisztan verifikacios megkozelités, azaz a specifikacio
és az implementaciés modellek ekvivalenciajanak bizonyitasa.
A valés életben azonban gyakran el6fordul, hogy a fenti felté-
telek nem teljesiilnek, a rendszer biztonsagkritikus, vagy a fel-
hasznalt eszkozkészlet altal nem garantalt tulajdonsagok ellen-
6rzése elkeriilhetetlen (pl. holtpontmentesség), a validaciot
sem kertilhetjiik el.

A specifikaci6 teljességének ellenrzése mar onmagéaban is
kreativitast igénylé feladat, hiszen bonyolultabb rendszerek re-
akcioit nemcsak az adott esetben funkcionalisan értelmes ese-
tekre kell specifikalni, hanem minden elképzelheté (és el sem
képzelhet6) bemeneti szekvenciara is. (Ldsd Ping Of Death — a
szerk.)

Modellalkotas és a modell ellenérzése

A fejlesztés els6 |épéseként (mint azt mar korabban is emlitet-
tem) a felhasznalé igényeinek megfelel6 rendszer egy véges
modelljét kell megalkotnunk. Az informatikai modell a szami-
togépben tarolhaté adatszerkezetek, adatstruktirak és az eze-
ket kezel6, atalakito, ezekbdl informaciokat lekérdezé algorit-
musok sszessége, rendszere. A modellalkotas egy absztrakci-
6s folyamat, amelynek soran egyrészt elhagyjuk a feladat
szempontjabol Iényegtelen jellemzdket, masrészt pontositjuk
és formalizaljuk a lényegeseket, dllandéan szem el6tt tartva a
feladatot majd megoldé eszkoz (jelen esetben egy szamitogé-
pes hardver-szoftver kirnyezet) tulajdonsagait és képességeit.

Egy bonyolultabb probléma megoldasa kozben tapasztalhatjuk
azt is, hogy a modell két komponense nem fiiggetlen, az
adatstruktara megvalasztasa befolyéasolja az algoritmus megva-
lasztasat és ez forditva is igaz. Ugyanaz az algoritmus, amely
hatékony egyfajta adatstruktdraval, nagyon rossz hatasfoku le-
het egy masikkal. Ezért a gyakorlati tervezés altalaban egy ite-
rativ, javité, modosito lépéseket is tar-
talmazé folyamat.

A modellellenérzés soran a rendszer
egy kordbban megalkotott modelljé-
16l bizonyitjuk be, hogy teljesiilnek-e
ra a kivant tulajdonsagok.

A modellalkotas egy
absztrakeios folya-

mat, amelynek s0rdn A modellellensrzés olyan plusz els-
nyokkel rendelkezik, amelyek mar a
fejlesztés korai, specifikacios szaka-
szaban is megjelennek. Idedlis eset-
a feladat S2empontjd- ben a modell hatarozza meg a de-
signt, a szoftvert automatikus kodge-
neralassal készitjiik, a validaciot pe-
dig modellellenérzéssel. E technikak
hatékony alkalmazasahoz azonban
tisztaban kell lenntink az alkalmazha-

egyresat elhagyjuk

bal lengegtelen

jellemadiket, mas-

resat pnntnsit]uh BS 16 és alkalmazandé formalis médsze-
o e rekkel, illetve gyakorlatot kell szerez-
formalizaljuk niink az eszkozok és technologiak te-

riiletén is.

A modell végessége elvileg garantal-
ja, hogy az algoritmus futasa el6bb-
utébb véget ér, azonban a gyakorlati
életben altalaban olyan hatalmas allapotterek jonnek létre,
amelyek teljes, kimerité bejarasa reménytelen, esélytelen val-
lalkozas.

A {6 kihivas tehat a mérhetetlentil nagy allapotterek kezelése.
Az utébbi idében két gyakorlati megvalositas terjedt el: a tem-
poralis modellellendrzés, illetve az automatak formajaban tor-
ténd specifikacio.

Az el6bbi alapvet6en a temporalis logikara épit, és a rendsze-
reket mint véges allapota rendszereket modellezi. A tempora-
lis logika (amelyet mar az ékori gorogok, tobbek kézott Arisz-
totelész is elkezdtek tanulmanyozni) az események idébeli ta-
nulmanyozasara szolgal. A modalis logika egy valtozata, ahol
az operatorokat arra hasznaljak, hogy a tények igazsaganak
idejét jeloljék meg. Temporalis logikaban példaul ilyen allita-
sokat fogalmazhatunk meg: ,p a jévében mindig, minden pil-
lanatban igaz lesz”, ,p a jovében valamikor igaz lesz” stb.
Egy mésik megkozelités a rendszert véges automatak forméja-

a lenyegeseket.

I wmimoocws o @003

]

] WRQRYI)RPWIOJU] 2P YAIa2Spom S[[epuwiog /

39



:

-

ban irja le. Az automata ugyantgy matematikai mo-

o~ dell, mint a temporélis logika, vagy barmely mas for-
— —n—) malizmus, azonban rendelkezik azzal az 6riasi

/
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elénnyel, hogy mar ranézésre is sokminden leolvas-

haté beléle (gondoljunk csak arra példaul, hogy egy
beszédes UML éabra mennyivel gyorsabban, mennyivel tobb
dolgot elarul, mint egy tobb oldalas magyarazkodas, amely ra-
adasul sok esetben még félre is értelmezheto).
Az automata mindig valamilyen meghatarozott allapotban van
(példaul az UML sorozatban szerepelt biliard input interfészé-
nek allapotai: Letiltott, Engedélyezett). Ezen allapotok koziil
mindig egy, és csakis egy érvényes (ekkor azt mondjuk, hogy
az automata ebben az allapotban van).
A fenti két megkozelités matematikai modszerekkel egymasnak
megfeleltethetd, ekvivalenssé tehet6.
A modellellenérzési modszerek legfébb veszélye az éllapottér
robbanésa, azaz a probléma bonyolultsaganak névelésével az
allapotok és éllapotatmenetek szama exponencialisan né. Ma
mar kiilonboz6 minimalizalé és redukcios eljarasok segitségé-
vel akar 10" elérhet6 allapot is vizsgalhaté (természetesen au-
tomatizalt, gépi modszerekkel).
Ezek az eljarasok mar a gyakorlatban is szamos alkalommal
bebizonyitottak létjogosultsagukat. Egyik elhiresiilt példa az
IEEE FUTUREBUS szabvany (7986), amelyet kiilonb6z& forma-
lis analiziseknek alavetve kideriilt, hogy szamos hibat és po-
tencidlis kétértelmiséget tartalmaz. S6t, a késébbiekben id6a-
nalizissel kibovitett modszer még tovabbi hibakat is felfedett.
Ez volt az els6 olyan eset, amikor egy nemzetkozi szabvanyrol
matematikai modszerekkel sikeriilt bebizonyitani, hogy hibas.

Lassunk most egy konkrét példat. Képzeljiink el egy épliletet,
ahova liftet szeretnénk épiteni. A lift alapesetben nyugalmi al-
lapotban van valamelyik emeleten (/dle). Ha utasitas érkezik,
ajtaja becsukadik, és a lift elindul a megfelel6 iranyba. Ha me-
net kdzben olyan kozbiilsé emeletre ér, ahonnan szintén hiv-
tak, akkor ott is megall. Ennek az egyszer(sitett modellnek az
allapotautomatdja lathaté az alabbi &bran, haromszintes épti-
letet feltételezve (foldszint plusz két emelet).

-

2_emeletre_ér —p>  Ajtot_nyit 2 —p»  Ajtot_zdr 2

=
N

1_emeletre_ér —p Ajtot_nyit 1 —p»  Ajtot_zdr_1

=l
N

Foldszintre_ér —p> Ajtét_nyit 0 —p  Ajtét_zér_0

épiilet lift.

B Ké let

Induljunk ki az Idle_0 allapotbdl, a lift tehat a foldszinten va-
rakozik. Amint utasitast kap arra, hogy elinduljon (akar beszall
valaki, akar masik emeletre elhivjik), bezarja az ajtét (Aj-
tot_zar_0), elindul, majd az 1. emeletre ér. Amennyiben ide
hivtak/kiildték, megall és kinyitja az ajtot (Ajtot_nyit_1), ellen-
kezd esetben folytatja Gtjat a 2. emeletre.

Ha az 1. emeleten kinyilik a liftajt6, utana két eset lehetséges.
Vagy van tGjabb menetutasitas, és a lift ajtézaras utan tovabb-
halad (Ajtét_zar 1), vagy nyugalmi allapotba keriil az 1. eme-
leten (Idle_1). A nyugalmi allapotbél a féldszinthez hasonlo
modon billenthetd ki, miikodése innen kezdve az eddig leir-
takkal ekvivalens.

De vajon mit mondhatunk err6l a rendszerrél a temporilis lo-
gika nyelvén? ElGszor is tisztazzuk, milyen operatorokat hasz-
nalhatunk az elemi temporilis kifejezésekben:

Temporalis operator Az operator jelentése

Fp Valamikor p
(p valamikor a jévében igaz lesz)

;,GF? o Mﬁingirgr;i (p mindig igaz)
Xp Kovetkez6 p
(p a kévetkezd pillanatban igaz lesz)
pUq p amig q

(p igaz, amig q igaz nem lesz)

Jelenlegi dllapot | Jovébeli dllapotok

» O—O—O—O—
|

» (D—(D——O——D—
|

» O+—O—O—O—
|
[ )

m (OH—O—(—O—
|

Temporilis operatorok jelentése

Lassunk tehat néhany, a lifttinkre vonatkozé, temporalis logika-
ban megfogalmazott allitast:

Temporalis kifejezés

A kifejezés jelentése

Mindig igaz, hogy ha valamikor az
els6 emeleten kinyilik az ajto,

a kovetkezd allapot az ajt6 bezara-

G((Ajtot_nyit_1)=>
(X(Ajtét_zar_1)V

X(idle_1))
sa, vagy nyugalom lesz.
Mindig igaz, hogy ha a foldszinten
G(F(dle_0)> valamikor nyugalmi allapotba keri-

ltink, ott is maradunk egészen ad-
dig, amig az ajt6 bezarasara (és az
indulésra) nem kapunk utasitast.

(Idle_O)U(Ajtét_zér_0))

Miért is jo mindez? El&szor is ily modon a rendszeriink tulaj-
donsagait, kovetelményeit implementaciofiiggetlen médon ir-
hatjuk le; masrészt olyan rendszereket is vizsgalhatunk a tem-
poralis logika segitségével, amelyek be- és kimend adatainak
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kapcsolata nem adhaté meg egyszer( transzformacioként, ha-
nem az id6tényez6 is lényegi szempont (ilyenek példaul a fo-
lyamatos miikodésa, reaktiv rendszerek, az operacios rendsze-
rek stb.).

Egy Gjabb technolédgia: a Petri-halok
A Petri-halok egyidejleg nytijtanak grafikus és matematikai
reprezentaciot

#A konkurens

# aszinkron

A elosztott

#A parhuzamos

# nemdeterminisztikus és/vagy

# sztochasztikus
rendszerek modellezésére. Miel6tt tovabb borzolnam a kedé-
lyeket, lassuk, mit is jelentenek pontosan a fenti jelz6k.
Egy rendszer konkurens, ha benne egyidejtileg m(ikods, onal-
16 egységek kommunikalnak egymassal tgy, hogy ezen egysé-
gek egymashoz képest tetszbleges miikodési fazisban vannak.
Aszinkronnak nevezziik az eseményvezérelt rendszereket,
elosztottnak pedig azokat, amelyeknél az egyes rendszerele-
mek kozott funkcionalis tagol6das van, azaz valamilyen meg-
egyezés arrél, ki milyen feladatot lasson el a teljes és hatékony
mikodés érdekében. A parhuzamos rendszerek nagyon hason-
litanak a konkurensekre, lényeges kiilonbség azonban, hogy
parhuzamos esetben a rendszerelemek kozott szoros szinkro-
nizacié all fenn (konkurens rendszereknél erre semmilyen
megkotés nincs).
Ha egy rendszer nemdeterminisztikus, az azt jelenti, hogy egy-
egy adott allapotabol nem egyértelmd, melyik allapot lesz a
kovetkezs. Altalaban adatfiiggs, hogy hova lépiink tovabb,
azonban el6fordulhat, hogy a mikodési modot véletlennel
modellezziik.

C.A. Petri a 60-as évek elején publikilta a réla elnevezett
modszert.

F6 jellegzetessége, hogy mindent struktdraval fejez ki: a ve-
zérlést és az adatszerkezetet egyarant. Ennek a megkozelités-
nek egyik f6 elénye, hogy minden més abrazolasmaod kiterit-
heté Petri-halova, ugyanakkor mar egyszert feladatok lefrasa
is hatalmas hélét eredményez. Osszességében azonban el-
mondhaté, hogy a kiforrott matematikai hattér miatt ez a le-
irasmod rendkiviil hatékony eszkoz lehet rendszerek analizi-
sére, ha a rendszer modelljét valamely kompaktabb modelle-
zésbé| automatikusan szarmaztatjuk.

Lassuk most, hogyan éptilnek fel a Petri-halok! Legyen N egy
stlyozott, iranyitott, paros graf. Paros grafrol lévén sz6, a cso-
mopontokat két csoportba soroljuk: helyekrél és tranziciokrol
beszélhetiink. A graf élei minden esetben gy futnak, hogy
vagy egy €élbdl kiindulva egy tranziciéban végzédnek, vagy
tranziciobol indulva helyben végzédnek. Minden élhez ren-
delhetiink egy pozitiv egész értéket, amelyet az él stlyanak
neveziink, és egy k salyd él ekvivalensnek tekinthetd k darab
1 salyd éllel. (A jeloletlen élek egyszeres silyokat jelentenek.)
Egy-egy hely allapotat tokenekkel jeldlhetjik, a hélézat
allapotat pedig az 6sszes hely pillanatnyi tokeneloszlasa mu-
tatja.

Specialis csomépont a forras- és a nyel6 tranzicié. A forrasnak
nincs bemenete, és mindig képes tizelni (ldsd késobb), a nye-
16 tranzicionak pedig nincs kimenete, igy a tiizelés soran a
hozza érkezé tokeneket ,elnyeli”.

Lassunk egy egyszer( példat, hogy minden egyértelm( legyen:

5 Egy egyszerii Petri-hilo

A fenti abran egy egyszerii Petri-hal6 kezdeti allapotat (token-
eloszlasat) lathatjuk: A P1 allapotban 3, a P2-ben 1, P3-ban 0
token van. A T1 tranziciénak két bemend (P1-bél és P2-bol), és
két kimend (P2-be és P3-ba) éle van. Két éInek van 1-t6 kiilon-
b6z6 stlya: a P1T2 él 2, a T2P1 él 3 silyd.

Mit is jelent mindez? Petri-halok esetében allapotatmenet he-
lyett tiizelésr6| beszéliink: ez az a folyamat, amely soran a to-
kenek ide-oda vandorolnak a halén beliil. Egy tranzicié akkor
tiizelhet, ha az 6sszes bemen6 éléhez csatlakozé helyen van
legalabb annyi token, amennyi az adott él stlya. A fenti példa-
ban T1 tiizelhet, mert P1-ben is, P2-ben is van 1-1 token, T2
azonban nem, mert P1-ben van ugyan 2 token, de P3-ban
nincs egy sem. A tiizelés soran a tranzicié a bemené éleihez
csatlakoz6 helyekr6l (az Gseitél) elveszi az élnek megfeleld
szam tokent, a kimené élek végpontjain &ll6 helyekhez (uto-
daihoz) pedig hozzaad az él stilyanak megfelel szamdat. A fen-
ti abran példaul a T2 tranzicié a P3 helyrél 1, a P1 helyrél 2
tokent vesz el a tiizelés soran.

Most tehat egyértelmdi, hogy a kovetkez6 tiizel6 tranzicié a T1
lesz, de mi torténik, ha egyszerre tébb tranzicié is tiizelhetévé
valik? Ebben az esetben is egyetlen tranzicié tiizel a kovetkez6
alkalommal (a kévetkezé logikai idépillanatban), de hogy me-
lyik, az elére teljesen kiszamithatatlan (a Petri-halé nemdeter-
minisztikus volta miatt).

Lassuk, hogyan is néz ki a fenti hilé a T1 tranzici6 tiizelése
utan:

3

B A Petri-hdlo a T1 tranzicié tiizelése utin
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Jol lathat6, hogy most mar mind a T1, mind a T2 al-
lapot tiizelhet6. Lassuk, hogyan néz ki a halé az
egyik, illetve a masik esetben:

E A Petri-halé a T1 tranzicié djabb tiizelése utin

Ha a T1 tranzici6 tiizel Gjra, a halézat a fenti allapotba keriil.
A T2 tranzicié ismét nem képes tiizelésre, és kis odafigyeléssel
az is lathaté, hogy ha a T1 tranzicié6 még egy alkalommal tii-
zel, akkor a P1 helyen nem marad tébb token, a halé holtpont-
ba (deadlock) keril, miikodését nem tudja folytatni. Az esetek
tobbségében ez nem engedheté meg, igy kiilonb6z6 modsze-
reket dolgoztak ki a Petri-halok holtpontmentesitésére (ezekré!
a késébbiekben irok).

3

B A Petri hdlé a T2 tranzicié tiizelése utin

Ha az el6z6 |épésben tekintett haloban (ahol T1 mar tiizelt
egyszer) a kovetkez6 tiizel6 tranzicio a T2 lesz, a halé a fenti
abran lathat6 éllapotba keriil — amely megegyezik a kiindulé
tokeneloszlassal.

Mindezt matematikai formalizmussal is leirhatjuk. Egy adott to-
keneloszlast az az M vektor jelol, amelynek dimenziéja a P he-
lyek szama (m=/Pl), elemei pedig az adott sorszamu helyen az
adott pillanatban talalhat6 tokenek szama. Az el6z6ekben te-
kintett kezdeti tokeneloszlas leirasa tehat ily modon (m=3):

My= |1

AT1 tranzici6 tlizelése utan:

Mp= |1

Hasonléan irhatok fel az Gjabb tiizelések utani allapotok toke-
neloszlasai is.

A logikai id6

Fentebb emlitettem egy érdekes fogalmat, a logikai id6t. Fizi-
kai id6nek nevezem azt, amit érankkal, a napszakok valtoza-
saval sth. mérhetiink, tehat ami a rendszertdl fiiggetlen, objek-
tiv id6skalan szemléltethetS (tGbbnyire szabalyosan periodi-
kus).

A logikai id6 a rendszer mékodésétol fugg, viszonyitasi pontjai
a bekovetkezett események, Petri-halok esetében a tiizelések.
Szemléletesen a [T1, T2, T1, T1] tiizelési szekvencia a fizikai
és a logikai idében igy néz ki:

N

0
Fizikai id6 = =

]
Logikai id6
Cegenl 1 1 T

Tiizelés:  T1 T2 m m

B Tiizelési szekvencia a fizikai és a logikai idében

A példa szerint az id6 mérése az elsé tiizeléskor indul (T7). A
T2 tranzicio tiizelése logikai és fizikai id6pontja (véletlentil)
egyarant az 1 id6pillanat. A harmadik tiizelés (T7) a fizikai 5, a
logikai 2 idében, mig a negyedik (T7) a fizikai 7 és a logika 3
idépontban torténik.

Ezéltal egy olyan, implicit idéfogalmat kacsolunk rendszertink-
hoz, amelyben egy engedélyezett tranzicio tiizelése a [0, o) in-
tervallumban barhol megtorténhet (fire-at-will).

A nemdeterminisztikus miikédés kikiiszobolése

Ez a nemdeterminisztikus miikodés azonban nem mindig en-
gedheté meg. Ennek kikiiszobolésére kiilonboz6 korlatozaso-
kat vezethetiink be rendszertinkben.

Tekintstik elséként az alabbi Petri-halét, amely nyolcas szam-
lalét hivatott modellezni:
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B Nyolcas szamlilé modellezése Petri-haloval

Mindez Ggy miikodik, hogy egyetlen token kering a rendszer-
ben, amelynek minden ugrasa a szamlalé egy ugrasat jelenti:
kezdetben a token a PO helyen van. A kdvetkezé tiizeléskor at-
keriil az P1-es allapotba, majd a P2-be stb. A kor végén a P7-
es helyrék ismét a PO-ba ugrunk, és kezdédik az egész szam-
lalas elolrol.

Igen am, de a tiizelésekhez kotott logikai id6 semmit nem
mond arr6l, hogy fizikailag mikor kévetkezik be a kévetkezd
ugras, mi pedig szeretjiik a hataridéket, szeretjiik tudni, mi mi-
kor kovetkezik be.

Prébéljunk meg orajelet bevezetni. Els6 megkozelitésben ez
egyetlen forras-tranziciot jelent, amely tokeneket juttat a rend-
szerbe az alabbi modon:

P1

PO \ / P2
~N ~

P3
P7 1

€ N

oA N

< 1515

B Orajel bev ése a nyolcas

A CLK bizonyos idékozonként tokent juttat a rendszerbe. Az
Gjabb élek felvételével a tranziciok mar csak akkor tizelhet-

nek, ha a kozépsé allapotban van token, azaz ,iitott _| I

az o6ra”. 2
N . ’ X e

Igen d&m, de még ha van is 6rajel-tokentink, akkor \/__‘4—-1

sem garantalt, hogy a soron kévetkez6 tranzicio tiizel

a kovetkez6 oraiités elétt. Sajnos a Petri-halok saja-

tossagai miatt ezt nem tudjuk garantalni, azonban megkertilve
egy kicsit a problémat, azt igen, hogy az 6ra ne (thessen ad-
dig, amig az el6z6 orajelre nem tortént ugras a szamlaloban.
(Ha a hegy nem megy Mohamedhez...)

Korlatozzuk tehat a kozépsé allapot kapacitasat egyetlen to-
kenre (ezt jeloli a beleirt 1-es). Ez azt jelenti, hogy azon a he-
lyen maximum 1 token lehet egyszerre, tehat bemené tranzi-
ci6 nem tiizelhet, amig a tiizelés tallépné a kapacitaskorlatot.
lgy ha esetiinkben egyszer mér (itott az ora, tehat van érajel-to-
ken a rendszerben, akkor mindaddig nem iithet Gjra az 6ra,
amig ez el nem tiinik, azaz amig a szamlalé nem lép egyet. igy
biztosithatjuk azt, hogy minden orajelre egyet és pontosan
egyet lépjen a szamlalonk.

Masik modszer, hogy kapacitaskorlat helyett tilto éleket ve-
sziink fel a haléba. A tilt6 él azt jelsli, hogy a tranzicié ne tii-
zeljen, amig az adott feltétel teljesiil. Az alabbi dbran példaul
addig nem tiizel a tranzici6, amig a P2 helyen van token:

P1

P2

. Tilté él a Petri-hdloban

Ha atilté élhez egy k stlyt is rendeliink, az azt jelenti, hogy ha
az él bemeneti helyén az adott k szamd, vagy annal tobb to-
ken van, akkor a tranzicio tiltott, ha k-nal kevesebb token sze-
repel a helyen, akkor a tranzicié engedélyezett.

Ezzel a médszerrel azt kothetjiik tehét ki, hogy mindaddig nem
johet éraiités, amig van token a megfelel6 helyen.

Am ez még mindig nem elég... A kapacitaskorlatok kikiiszobo-
lésérél, szimulacios algoritmusokrol és egyéb inyencségekrél a
kovetkez6 szamban irok majd.

Molnar Agnes
agnes.molnar@t-systems.com
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2003. Tavaszi program

A tavaszi el6adasok vendégel6adoi értékes ajandékokkal is meglepik a kedves résztvevéket!
Keresse a tech.net magazinban a kedvezményes részvételre jogosito jegyet!

2003. marcius 27. 13:45 — 18:00

13:35 — 14:00
14:00 - 15:00

15:00 — 16:00

16:00 — 16:20
16:20 — 17:20

17:20 — 18:00

Regisztracio
Bevezetés a hal6zati forgalom elemzésébe
Minél dsszetettebb egy vallalati hal6zat, minél tobbféle szolgaltatast futtatunk, annal furcsabb hibajelen-
ségeknek lehetiink id6nként tandi. A halézati forgalom elemzésével olyan hibék felderitésére is lehet6ség
nyilik, amelyekrél semmit sem mond az Eseménynaplo!
(Foti Marcell)
(Kapcsolodo tanfolyamaink: NetMon Workshop, TCP/IP Workshop)

A nyilt kulcsu technolégia épitékockai
A digitélis alairasi torvény megjelenésével egyre tobb vallalat fordul érdeklédéssel a nyilt kulcsd techno-
l6gidk felé. Mi kell ahhoz, hogy elérhetévé valjon szamunkra a PKI adta sok-sok lehetéség?
(Vendégelbado: NetLock Kit.)
(Kapcsolodo tanfolyamaink: PKI Workshop)

Kavésziinet

Nyilt kulcsi architektira a Windowsban
A PKI felhasznalasi teriiletei a titkositott hal6zati kommunikaciotol a digitalis alairason keresztil a felhasz-
nalé-azonositasig terjednek. Kiszolgal6oldalon tobbek kozétt a RAS, VPN, IPSec, és IS, felhasznaloi
oldalon a Smart Card Logon, dokumentumok alairdsa, S/MIME a témavalaszték. A misorvaltoztatas jogat
az Gjonnan megjelend szolgaltatasok miatt fenntartjuk!
(Fiilop Miklos)
(Kapcsolodé tanfoly ink: 2150 — Wind. hale. k bi: iga, 2159, ISA Server)

Gyakorlat: Felhaszndléi és kiszolgalooldali PKI-gyakorlatok
Hiteles NetLock tandsitvanypar elektronikus alairashoz és titkositashoz. A kulcstarolé
eszkézok a helyszinen megvasarolhatok.

2003. majus 29. 13:45 — 18:00

13:35 — 14:00
14:00 — 15:00
15:00 — 16:00
16:00 — 16:20
16:20 — 17:20
T ork 1

Regisztracio
Az elektronikus levelezés védelmének lehetdségei Exchange Serveren
Az elektronikus levelezés aldas és atok egyben. A veszélyes leveleket nem szabad a felhasznalékig eljuttat-
ni. Ennek eszkoze lehet az Outlook-tigyfelekhez készitett kdzponti korlatozoeszkoz, vagy egy viruskereso.
(Foti Marcell)
(Kapcsolodo tanfolyamaink: 1572 — Exchange Server iizemeltetése)

SOAP (El6adé: Socz6 Zsolt)
A webszolgéltatasok alapjait a SOAP-szabvany rakta le. Az el6adasban attekintjiik a SOAP torténelmi
gyokerét, és az XML-technoldgiakon keresztiil megnézziik gyakorlati felhasznalasat is.
(Socz6 Zsolt)
(Kapcsolodo tanfolyamaink: .NET fejlesztési tanfolyamok)

Kavésziinet

A Windows rendszerek tamadhat6, és védelmi feliiletei
A virusvédelem egyik faktora nyilvan a jo, friss viruskeresé program. A masik faktor az okos felhasznalo,
illetve az okos rendszergazda. Ebben az el6adasban megismerkediink a virusok altal hasznalt timadasi
triikkokkel, igy soha tobbé nem fogunk Administratorként levelezni...
(Vendégel6ado: VirusBuster Kft.)
(Kapcsolodo tanfol, ink: 2150 — Winde halo. k bi iga, 2159, ISA Server)
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Gyakorlat: Felhasznaléi és kiszolgalooldali PKI-gyakorlatok
Virus Buster Personal Edition, 1 éves eldfizetéssel

A MesterQrzusok helyszine: NetAcademia Kft., Budapest, Andrassy it 62.
Jelentkezés: http://www.netacademia.net/mesterq
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MesterQrzus megrendel6lap

Cimzett: NetAcademia Kift.
Faxszam: (1) 472-1215

aX

A 2003 elsé félévében megrendezésre keriil6 MesterQrzus konferenciak:

2003. marcius 27. 13:45 - 18:00

Féti Marcell: Bevezetés a hal6zati forgalom elemzésébe
NetLock Kft. vendégelSadé: A nyilt kulcsi technolégia épitékockai
Fiilop Mikl6s: Nyilt kulcsi architektira a Windowsban
Gyakorlat: Felhasznal6i és kiszolgal6oldali PKI-gyakorlatok

5000 Ft+AFA/f6

Ajandék: Hiteles NetLock tandsitvanypar elektronikus aldirashoz és titkositashoz. A kulcstarol6 eszkozok a helyszinen

megvasarolhatok.

2003. majus 29. 13:45 - 18:00

5000 Ft+AFA/f6

Féti Marcell: Az elektronikus levelezés védelmének lehetségei Exchange Serveren

Socz6 Zsolt: SOAP
VirusBuster Kft. vendégelSad6: A Windows rendszerek timadhaté, és védelmi feliiletei
Gyakorlat: Felhasznal6i és kiszolgél6oldali PKI-gyakorlatok

Ajandék: Virus Buster Personal Edition, 1 éves eldfizetéssel

A konferencidkkal kapcsolatban a valtoztatas jogat fenntartjuk!

Megrendelem a MesterQrzus konferencidkon val6 részvételt az alabbiak szerint:

2003. marcius 27.  .cceeeeeeeens 6

2003. M&jus 29.  .eeeceereenenns f6
Megrendel6 heve (KapCSOIGTEATIONT e o uoiors) s iniors: siwssese o, subssin o o xsiss 3 laiad okive) w0 0.5) 3rmvpss
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BGvebb informaciét a http://www.netacademia.net/mesterq honlapon taldl, illetve a kovetkezd elérhetGségeinken kérhet:

Tel.: 472-1214 Fax: 472-1215 info@netacademia.net
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» Egyedilallo lehetdség a felhasznaloknak

barki sajat személyes cimlistat készithet a letoltott adatok felhasznalasaval
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Mg Specialis keresési opeidkkal

Tébb mint 90 000 cég, vallalkozas adatai az
i orszag egész teriiletérdl, keresési lehetéségek:
" név, cim, telef a ység és keriilet al

Al cég telephely o 5 térképen is
(Budapest, Gyér, Miskolc, Pécs és Szeged)
angol és magyar nyelven egyarant.

wWww.superpages.hu
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Van=c¢ ,,¢let a hagyomanyos Miciosoft-
tanfolyamok utén?

A NetAcademia egyedi, hianypotlé Workshop-tanfolyamait azok szamara készitettiik, akik

e Nem elégszenek meg a hivatalos tananyagok altal nydijtott informéciéval (1 téma — 1 6ra)
e El6sz0r gondolkodnak, tapasztalatot szereznek és csak azutén cselekszenek
e Szeretik atlatni a rendszerek mikodesét, a miérteket
e A legUjabb technol6gidk ismeretében késziilnek a jovére
e Nem gondoljék azt, hogy amit nem l4tnak, az nem is létezik
Kéd Témakér i
it AD __Active Directory mélyviz -
DIS Katasztréfaelharitas a
NM Halézatmonitorozas
el PR Elektronikus alairas és titkositas o i S
SCR Scripting - o
SETUP Felugyelet nélkuli telepités
SECU Betorésvédelem - B o
TCP/IP TCP/IP-alapu vallalati halézatok kiépitése
WMI ~Windows Management Instrumentation -
XP Windows XP nagyvallalati kérnyezetben

Részletes tematika és jelentkezés: http://www.netacademia.net
Kérje teljeskorii, ingyenes kataldgusunkat az info@netacademia.net cimen!



meérndk képzések

A SZAMALK Tovabbképzés 2003-ban is tavalyi, valtozatlan &ron kinalja hivatalos Microsoft tanfolyamaira épiilé
Microsoft rendszeradminisztratori (MCSA), rendszermérndki (MCSE), adatbazis-adminisztratori (MCDBA) és
Microsoft .NET fejleszt6i (MCAD/MCSD) képzéssorozatait. A tanfolyamokat kdvetéen lehetGsége van vizsgakat
tenni Prometric vizsgakozpontunkban és megszerezni a nemzetkozileg elismert oklevelek valamelyikét.

MCSE (rendszermérnok) képzés az 6t kotelezd vizsgahoz marcius 3-tél 430.000 helyett mar 399.000 Ft-tol!!
Nagy, 6sszetett informatikai rendszereket és haldzatokat izemeltetd szakemberek képzése, akiknek feladatuk lesz Windows 2000 ala-
pl halozatok teljeskorl adminisztralasa és tdmogatasa, informatikai infrastrukturak tervezése.

MCSA (adminisztrator) képzés a kotelezd vizsgakhoz marcius 3-t6l 270.000 Ft helyett mar 229.000 Ft-tol!
A Kisebb informatikai rendszereket és haldzatokat lizemelteté szakemberek szamara ajanljuk, akiknek feladatuk lesz Windows 2000 ala-
pu haldzatok telepitése, konfiguralasa, adminisztralasa, karbantartasa.

MCDBA (adatbazi: inisztrator) képzés a kotelez6 vizsgakhoz marcius 3-tél 504.000 Ft helyett mar 459.000 Ft-tol!
Microsoft SQL 2000 alapl adatbazisrendszerek teljeskorli Gizemeltetésével, tamogatasaval, karbantartasaval, tervezésével és imple-
mentalasaval megbizott szakemberek részére ajanlott képzés.

Microsoft .NET fejlesztoi képzés 25% | énnyel februar 17-t6! 750.000 Ft helyett 595.000 Ft-ért!
Fejlesztok, programozok szamara ajanlott képzés, akiknek feladatuk lesz Gsszetett, Windows-alapl és webes alkalmazasok készitése,
fejlesztése, szolgaltatasok implementélasa és tervezése a Microsoft Visual Studio .NET és Microsoft .NET keretrendszerének segitségé-
vel. Az alapokt6l a haladd szintig. Parhuzamosan a C# és Visual Basic .NET programnyelveken.

= Egészitse ki tanfolyamon szerzett ismereteit, készlljon fel a hivatalos Microsoft vizsgakra a
MICIOSOﬂ’ PfeSS Microsoft Press kiad6 professzionalis szakkonyveinek segitségével!

Tobb mint 800 féle kiadvany, kedvezd arak, nagy raktarkészlet!

& 203-0304/3041, 3050 www.szamalk.hu / tisza 1115 Budapest, Etele Gt 68.



