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Felelfitlen felelisik

Slimmer: a vilag legveszélyesebb férge...

Ujabb mérfoldkéhoz érkeztek az SQL Server (+MSDE) eladasok. Az tizembehelyezett rendszerek
szama meghaladta azt a blivos szamot, ami felett mar érdemes akar réges-régen befoltozott
biztonsagi hibakra is kodot épiteni. E havi bevezetémben a felel6soket és a felelGtleneket egyarant

megnevezem!

Paradox médon az anyésomtol értesiiltem a féreg felbukka-
nasar6l. Nem azért, mert 6 akkora szamitogépguru, hanem
mert alaposan figyeli a sajtét, ami rélam korantsem mondha-
t6 el. (Ha mindenki annyit nézné a tévét, mint én, a nézett-
ségi index konstans nullat mutatna — Nagy Testvér ide vagy
oda.) Az eset hétfé reggel tortént. Izgatottan (itéttem laptopo-
mat (a Smart Card bejelentkezési cikket irtam éppen), amikor
anyosom kozolte velem, hogy féreg tamadta meg az SQL
Servert. Ezeket a szavakat még semmilyen sz6osszetételben
nem hallottam t6le, ezért mindjart gyanakodni kezdtem,
hogy humbug az egész. Es nem.

2003 januar 26-an valéban leallt a szupersztrada. Denial of
Service tamadasnak hivjak, amikor a rendszerek — tilterhelés
vagy egyéb akadalyoztatas kovetkeztében — képtelenné val-
nak feladatuk ellatasara. Pontosan ez tortént. Most megtud-
tuk, mire képes egy alig 400 bajtos kis bigy6. Raadasul — bar
lehetdsége lett volna ra — fizikai kart nem is okozott. (Felte-
hetéleg azért nem, mert az a része még nem késziilt el, de
mar kiszabadult.)

Buffer Overrun (BO)

Mi lehet6vé teszi, hogy illetéktelenek tavolrol tetszéleges ko-
dot futtassanak géptinkoén? Egy programozoi hiba. Az elmdlt
hénapban azon tgyeskedtink (SQL Injection), hogy kodot
taroljunk adatként. A BO ennek forditottja: adatot futtatunk
kodként. Hogyan?

Vegyiink egy kodrészletet egy nemlétezd, bar Windowsos
programnyelven. (Mdr programnyelveket is készitek! Felhiv-
nam a figyelmet a kommentkarakterre. Igazan programozo-
barat, nemde?)

msgbox negyzet (3) H#E®E fuggvényhivés

function negyzet (a)
semmi string([22] #EHAHA lokdlis vdltozd
negyzet=a*a
endfu
A fliggvény meghivasakor a veremre (stack) keriil az atadott
valtozok cime, majd a visszatérési cim (és a stack pointer ott
is marad). Ezt kovet(het)ik a lokalis valtozok, szintén a ve-
remben. (Ezeket a bazispointerrel szoktik matatni, hogy a
stackpointer mindvégig a visszatérési cimre mutasson, gy
akarmikor ki lehet széllni a fiiggvénybdl.) Mindezek az ada-
tok ,fejjel lefelé”, denevérperspektivaban keriilnek a verem-
be, mert a veremkezel6 utasitasok (Push, Pop) igy latjak a vi-
lagot. De van itt két bokkené:
1. Atarolas helyétél és sorrendjétdl fiiggetlentil a valtozokat
,normalis” iranyban téltjilk meg adattal

2. Ha nem figyeliink, egy taltltoétt valtozo siman feliil-
irhatja a veremben felette talalhaté mentett adato-
kat.

Ennyi. Ha ,megfelel6” hosszasaga és kialakitast adatot
tomiink a ,semmi” nev( véltozéba, az szépen felil fogja
irni nemcsak az dsszes lokalis valtozot, hanem a felette
1év6 visszatérési cimet is. Ha a cimet ,megfelelGen” titjiik
feldl, a fiiggvény végén a RET utasitas nem a hivohoz re-
pit vissza, hanem oda, ahova akarjuk — tipikusan a stack-
re, hisz oda tudunk kodot irni.

Itt jegyzem meg, hogy menedzselt kod esetén mindez
nem torténhet meg. Hajra .NET!

Felel6sok

1. Felel6s a Microsoft, mert nem két-harom évvel ko-
rabban hirdette meg a Trustworthy Computingot. Ez a
par év késés pontosan elegendé volt ahhoz, hogy olyan
orokség halmozodjon fel, ami évekre ellatja a Tisztelt
Fogyasztokat megfelelé szami és mennyiség(i buggal.
Most mar hiaba kapalodzik, a maltat eltérolni nem le-
het, a régi vevok fele sem telepiti a javitasokat.

2. Felel6s mindenki, aki a maga pucér mivoltaban SQL
Servert helyez a netre. Ez az eljaras menthetetlendl hi-
bas. Emlékszem egy esetre (pdr éve tortént), amikor az
egyik hazai vallalat kérésére tavolrél megnéztem,
mennyire biztonsagos a rendszertik, és talaltam egy sa-
val, tires jelszoval nyilé SQL Servert. Gyorsan csinaltam
ra egy ,A” nevii adatbazist (CREATE DATABASE A),
ami a mai napig ott van, mert senki nem tudja, hogy ke-
riilt oda, és mi célt szolgal.

3. Felel6s az is, aki Buffer Overrunnal jatszik. Valoszi-
niileg az tortént, hogy miutan a Microsoft tavaly nyilva-
nossagra hozta a hibat, lelkes amatérok megprobaltak
kihasznalni a lehetSséget. A kod félig sem késziilt el:
egyediil terjedni tud. Még az is lehetséges, hogy a leg-
elsé miikodé példany szabadult el, a fejlesztok nem kis
banatara. Nem véletlen az id6zités sem: janudr vége az
egyetemistaknal még a téli sziinet része. Akar én is csi-
nalhattam volna, mert a Security Workshop részeként
be szoktuk mutatni a Buffer Overrun mikodését, igaz
nem SQL Serveren, hanem RRAS-on, és nem féreggel,
hanem egy CMD.EXE elinditasaval — ami azutan nem
csinal semmit. Sem rosszat, sem jot.

Foti Marcell

marcellf@netacademia.net

A szerz6 a NetAcademia vezetd oktatéja
MCSE, MCT, MCDBA, MZ/X
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!elen cikkben az Exchange ZOVOO adatbazisanak a!acsohy URL Request ,J Exhanae
szintii elérését mutatom be. A cikk els6 részében egy rovid RSL or HTML | Store
betekintést kinalok azoknak, akik vagy Gjak az Exchange WebDA(‘;SE)SDDnSE

szerteagazo vilagaban, vagy még semmiféle kapcsolatot
nem alakitottak ki vele. Itt lesz sz6 az ADO hasznalatarol, majd a cikk masodik (hosszabb) részében bévebben kitériink a
WebDav protokollra, amely az adatbazis elérésének leguniverzalisabb és talan legbonyolultabb maodja.

MEL 2002

Konferenciabeszamolo

A MEC korabban a Microsoft Exchange Conference kifejezés roviditése volt,

Windows.Net
womnosgiak  amely késobb étalakult Microsoft Exchange and Collaboration-re. Azonban idén
m mar nem veszédtek a bejaratott MEC megnevezés blikkfangos értelmezésével, a
konferencia hivatalos leirasa ez volt: , The essential Microsoft conference for
m planning, deploying and managing a connected infrastructure”.
4 SMTP
Microsoft Exchange Server 2003
MS Corporite P —— O
; " ; : o Messaging |
A projekt, amit valaha Titaniumnak hivtak e T
——— . Servers |
Hamarosan elkésziil az Exchange kovetkezé valtozata, tele sza- e
mos ljdonsaggal. Outlook Cached Mode, RPC over HTTP, Gjrairt 15 Conncei Wil @ Eg
Netwo A
Outlook Web Access, integralt mobilszolgaltatasok hogy csak -y .
néhanyat emlitsiink. Valéban van még (j a nap alatt? Tudositonk § Backsround - @
jelenti Redmondbol. F Radis Server
PPC-PE.
§mal1p||ox|c. Windows 2K or
3 Party Sync xETAmG(A?__k
(TP HIML) Server

Nyilvanos mappak replikacioja
P referrals Py PF referrals Kis sztinet utan folytatjuk az Exchange 2000-r6l sz6l6 sorozatot. Ebben a részben a
engedélyezve // 7 . engedélyezve S , B S p 5 y i

57 R nyilvanos mappak replikaciojaval ismerkedhet meg a kedves olvasé. Megvizsgaljuk,

Fonis doo Fons doc
, mi all a nyilvanos mappak replikaciojanak hatterében, részletesen foglalkozunk a
S A} iszoigio
Los Angea ‘ Moszkva

replikacio folyamataval, a konfliktuskezeléssel, valamint a hibaelharitassal is.
Hz Exchange 1155 elerese az SPS keresdmotorjaval
Az Exchange 2000 és a SharePoint Portal Server kiilon-kiilon is rengeteg elénnyel

és funkcioval rendelkezik. Ebben a cikkben azt mutatom be, hogy milyen le-
hetéségek tarulnak elénk, ha a két szervert ,6sszehazasitjuk”.




Ualtozd dimenziok kezelese

d
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A vallalati adatraktarak idében altalaban stabilak, azaz tobbnyire csak Gj adatok-

kal béviilnek; a tények elemzésére szolgalé dimenziok azonban id6vel megval-
tozhatnak. Az eladasok adatait elemezhetjiik példaul a ,Kereskeddk” dimenzio

szerint. A cég kereskedGinek adatai azonban személyes okokbdl, vagy szervezeti atalaki-

tas kovetkeztében megvaltozhatnak. Az ilyen dimenziot szokas ,lassan véltozé dimenzio-

nak” nevezni.

Feltirhetetlen bejelentkezes?
Challenge/Response, Kerberos és Smart Card logon

A szoftveripar nagyjai mar sokszor megigérték nekiink, hogy egyszer s mindenkorra véget
vetnek a bejelentkezési (autentikacios) adatok lopkodasanak. Ismerjik a LanMan/NTLM
paros szomoru sorsat (LOPHTCrack), s most mar az utébbi években folyamatosan magasz-
talt Kerberost is utolérte a sorsa (Kerbcrack)! Egyetlen megoldasi lehetGségnek a jelszavas
bejelentkezés kiiktatasa, elfelejtése latszik. Az intelligens kartyas bejelentkezés az (j igé-
ret. Ez azonban - elédjeitl eltéréen — be fogja valtani a hozzafiizott reményeket, mert...
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Smart Card logon

Lépésrél lépésre

Najaink legmegbizhatébb felhasznaléazonositasi modszere az intelligens kartyas beje-
lentkezés. Ha a megfelelé hardvereszkozok rendelkezésre allnak, neki is lathatunk a
rendszer bevezetésének. Sziikségiink lesz Certificate Serverre, egy Smard Card-ir6 ,ma-
helyre”, csoportos hazirendek allitgatasara és még sok minden masra. Ha barmelyik lé-
pést kihagyjuk, egzotikus hibatizenetekben gyonyorkodhetiink. Ez a cikk a Smart Card lo-
gon elkészitésének ,szakacskonyve”!

Identitaskezeles ,7

Hivatalos Microsoft-tanulmany ,.7

-

Az 6sszes munkatarsra kiterjedé identitasok kezelése egy vallalaton belil mindig nagy kihivast \7
jelentett. Napjainkban, az Internet és az elektronikus kereskedelem elterjedésével ez a kihivas
megnétt, mert a vallalatok és kormanyzatok partnereik és tigyfeleik szamara is kénytelenek
hozzéférést biztositani belsé rendszereikhez és alkalmazasaikhoz.

Program Files napldzés) bejegyzése (@)
et . P 3 T s
e— | A Microsoft operacios rendszerek biztonsagi tenyezii
Abaimazi mappa, aimappdk és fajok: v ‘ z . z z = . s Pry z
wen smee || 1l. rész — Biztonsagos halozati mikodés
rasiorong PPN - E Az el6z6 cikkben eljutottunk a biztonsagos vallalati halézathasznalat alapjaiig. Egy tuda-
oo ?g g tosan biztonsagosra tervezett operdcios rendszert ismertiink meg az NT ,személyében”.
i ok hasés [ ) ; s o e &
i tee B B S6t! Van cimtarunk és néhany jol tervezett hitelesitési protokollunk, 6rokl6dé jogosultsa-
g g gaink és stabil fajlrendszeriink is. Mi kellhet még? PKI, a folyamatok kovetése (naplozas)
o
8 g és adatfolyamtitkositas.
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Halado [ebDavu-ismeretek

Jelen cikkben az Exchange 2000 adatbézisanak alacsony szintd elérését mutatom
be. A cikk els6 részében egy rovid betekintést kinalok azoknak, akik vagy Gjak az
Exchange szerteagazo vildgaban, vagy még semmiféle kapcsolatot nem alakitottak
ki vele. Itt lesz sz6 az ADO hasznalatarél, majd a cikk masodik (hosszabb) részé-
ben bévebben kitériink a WebDav protokollra, amely az adatbazis elérésének
leguniverzalisabb és talan legbonyolultabb madija.

|

Az Exchange 2000 bemutatasa

Az informatikai vilag két nagy partra szakad: struktdralt és nem
struktdralt adattarolast helyeslé partokra, amelyek soha nem
fogjak megérteni, elfogadni egymas nézeteit az adatok tarola-
sat illetéen. Mig az SQL Server struktiralt adattarolast és keze-
lést tesz lehet6vé, az Exchange Server a nem struktdralt part
nézeteit képviseli. Egyszertibben kifejezve, mig egy SQL fej-
leszt6 az tigyfél kovetelményeinek hallatan rogton a CREATE
TABLE parancs paramétereit és a sziikséges kapcsolatok kap-
csolotablait latja maga elétt, Exchange-es kollégaja masképp
(nem biztos hogy jobban) kozeliti meg a problémat.

Tobben az Exchange Servert mint levelez6 szolgaltatasokat
nydijté alkalmazast ismerik. Ezt az Exchange némileg kiboviti
egy ,Exchange, mint alkalmazas platform” szolgaltatassal. Ez
annyit jelent, hogy az Exchange tamogatja a nyilvanos mappa-
iban és postafiokjaiban adatokat manipulalé alkalmazasok fut-
tatasat. Szinte minden SQL fogalomnak megvan az Exchange-
es megfelelje, tehat ebbdl a szempontbdl adatbaziskezel6nek
tekinthetjiik az Exchange Servert is.

Ahogy az el6bbiekbdl kideriilt, az Exchange 2000 két kiilon-
bz6 tipust adatbazist foglal magaba: postafiokok tarolasat és
nyilvanos mappa funkcionalitast nyujté adatbazisokat. Ez
utébbi kozos munkatertiletet jelent a cég dolgozdinak, mig az
elébbi minden felhasznalé sajat adattarat.

Az Adatbazis szerkezete

Az Exchange 2000 és 2003 (a kdvetkezd verzioji Exchange,
Titanium kodnévre hallgat, amely pillanatnyilag Beta dllapot-
ban all) adattarolasat a Web Storage System nevii szolgaltatas
oldja meg, amely szolgaltatast a SharePoint Portal Server szin-
tén, ugyanebbdl a célbol hasznalja.

Hogy miért WEB Storage System a neve? A jol csengd névben
szereplé Web szot tavoli adatelérési protokolljanak készonhe-
ti, amely HTTP kérésekbe burkolt XML struktira, a neve pedig
WebDAV. A rendszergazdak oromére a tiizfalon beliil elhelye-
zett Exchange eléréséhez elegend6 a HTTP port engedélyezé-
se, és a halozaton kiviilre iranyulé kérések esetében sem sziik-
séges kiilon odafigyelés, mivel minden kommunikacié HTTP-n
keresztiil zajlik.

A Web Storage System (tovabbiakban WebStore) nem strukti-
ralt adatok tarolasara és visszakeresésére alkalmas adatbazis-
kezelS, amely — integralva az MSSearch indexel6 szolgaltatas-
sal — tamogatja a teljesszoveges (fulltext) visszakereséseket. A
WebStore architektirajat és szolgaltatasait figyelembe véve f6-
ként dokumentumok és az azokhoz tartozé kiséréinformaciok
tarolasara alkalmas, azaz a kozéppontban a dokumentum all
(megoldva a WebStore-on futé alkalmazasok dokumentumai-
nak tarolasat), amelyhez lefr6informaciok tartoznak.

Mivel a WebStore HTTP alapd, logikusnak téinhet, hogy a
WebStore-ban lévé minden elem (SQL-es vildgban rekord) kii-
16n URL-lel rendelkezik. Az URL a szerver, azon beliil az adat-
bazis, azon beliil a mappastruktira, majd az elem nevébol
adodik. fgy a myexchange szerver public nevii adatbazisaban
lévé MyFolder-ben elhelyezked6 Myltem.doc elem URL-je
http://myexchange/public/MyFolder/Myltem.doc. Ez igy telje-
sen logikus, nem?

Exchange 2000 adatelérési lehetoségek

Visszatérve az Exchange-re: a hosszi évek soran sokféle Ex-
change-adatelérés késziilt, némelyek kézben nevet is valtoztat-
tak, igy annak, aki ma Exchange-fejlesztésre adja a fejét, ko-
moly kihivast jelent a kiilonb6z6 feladatokhoz hasznalatos
adatelérési technikak megkilonboztetése és kivélasztasa. Ez a
cikk nem nyajt effajta irdnymutatast mas adatelérési technikdk
hasznalatdhoz, csupan a WebDAV-val foglalkozik, amely ed-
dig a legijabb Exchange adatelérési lehetdség, és haszndlata-
val majdnem minden megoldhato.

A kovetkezé lista az Exchange 2000 jelenlegi lehetséges adat-
elérési valtozatait mutatja be:

A MAPI (Messaging API): alacsonyszint, kliens-szerver
architektaraja, RPC-n torténé kommunikaciot végzs,
eredetileg levelezési szolgaltatasok elérésére készitett
protokoll.

#A ADO MSDAIPP (Microsoft OLE DB Provider for Inter-
net Publishing) provider: WebDAV-ra épiil ADO pro-
vider, amelynek hasznélataval a WebDAV kérések
osszeallitasa elkeriilheto

#A WebDAV (Web Distributed Authoring and Versio-
ning): HTTP-n kommunikalé adatelérési szabvany,
amely a szerveroldalon futo 1S-sel egy ISAPI kompo-
nensen keresztil kommunikal.

# ADO ExOLEDB (Exchange OLE DB) provider: Csak az
Exchange szerveren hasznalhaté OLE DB provider,
amely a WebStore kozvetlen elérését teszi lehetévé
(ezéltal megsporolva pl. a HTTP kéréseket). Az egyik
leggyorsabb adatelérési lehet6ség.

A Microsoft Outlook Object Library: MAPIl-ra épiil6é
komponens, amely magasszint(i adatelérést tesz lehe-
t6vé (eldnyei: egyszer(ibb naptar- és feladatelem keze-
lés, sth.)

#A Microsoft CDO (Collaboration Data Objects) 1.21
Library: A MAPI magasabb szintd verziéja, amely ADO
és ADSI hasznalataval éri el az Exchange Servert.

# ADSI (Active Directory” Service Interfaces): Active
Directory-specifikus cimtarelérési komponens.

# LDAP (Lightweight Directory Access Protocol): Szab-



vanyos, TCP/IP protokoll felett miikod6 altalanos cim-
tarelérési protokoll.

A CDOEX (CDO for Exchange 2000 Server): Magasszin-
ti adatbaziselérést biztosité komponens, leginkabb le-
vélkiildésre hasznalatos.

# CDOEXM (CDO for Exchange Management Objects):
Exchange 2000 adminisztracié programozott eszko-
zokkel torténd elérését tamogatd komponens.

MSDAIPP

Az MSDAIPP a WebDAV felett elhelyezkedd adatelérési réteg,
amely némileg leegyszerisiti az adatok elérését. Hatranya,
hogy ezidaig csak ADO providerként elérhets, az ADO.NET-
ben még nem ismert fogalom. Igy ha .NET FrameWorkkel dol-
gozunk, ,wrappelniink” kell, vagy el kell felejtentink, és Web-
DAV-ot kell hasznalnunk. Az ADO-s elérést ezért VB6-0s pél-
dan keresztiil mutatom be. Aki WebStore fejlesztésre vallalko-
zik, elég gyakran osszetalalkozhat COM-os kihivasokkal.

Az MSDAIPP provider nagyban hozzéjarul ahhoz, hogy a
WebStore-t adatbaziskezel6nek tekintstik: az ADO architektu-
rajanak koszonhet6en a keresések futtatasa pl. szinte teljesen
ugyantgy torténik, mint SQL Server esetében, raadasul a
WebStore egy Transact-SQL nyelvhez hasonl6 lekérdezé nyelv
hasznalatat is tamogatja.

Ahogy SQL Server esetében is tessziik, elséként kapcsolatot
kell teremtentink a szerverrel. Itt meg kell adnunk a hasznalt
provider nevét, valamint azon mappa URL-jét, amelyhez a
kapcsolatot kotjik. A kapcsolaton keresztiil torténé miveletek
ezen mappa hataskorén beliil kell hogy torténjenek (a mappa-
ban és — rekurzivan — annak almappaiban).

Dim objConnection As ADODB.Connection
Set objConnection = New ADODB.Connection

With objConnection

.Provider = “msdaipp.dso”

.Open “http://xch2k01/public/NagyonTitkosIratok”
End With

Ezzel meg is van a kapcsolatunk. Ha hiba torténik kapcsolo-
daskor, az Outlook Web Accessnek készénhetéen lehet6sé-
glink adodik az URL gyors ellenérzésére, amelyet beirva a
bongészébe megjelenik az adott mappa tartalma. Ha nem je-
lent meg, akkor vagy nem létezik (vagy all a szerver), vagy az
Outlook Web Access (OWA) nincs megfelelGen beléve. A ko-
vetkezé lépés egy lekérdezés futtatasa, amely visszaad minden
olyan elemet a mappankbél, amelynek az IsNagyonTitkos
mezbjének értéke True. A kodunkat a kovetkezoképpen foly-
tassuk:

Dim objRecordSet As ADODB.RecordSet
Dim strQuery As String

’SQL query Osszedllitdsa.
strQuery = “SELECT ““DAV:href”” 4 & _
“FROM
““http://xch2k01/public/NagyonTitkosIratok”” “ & _
~WHERE ““IsNagyonTitkos”“ = true”

‘Query futtatdsa
Set objRecordSet = objConnection.Execute (strQuery)

Ha minden jol ment, az objRecordSet objektumban megkap-
tuk a lekérdezés eredményét, amelyet a szokasos modon be-
jarva feldolgozhatjuk a tartalmat. Az strQuery véltozéban
osszeallitott SELECT parancs nem néz ki tal fényesen, de haté-
kony azaltal, hogy a dupla idézGjelek alkalmazasaval idézéje-
let irhatunk a sztringbe.

Rovid Gton szerzett WebStore tudasunkkal megal-

lapithatjuk, hogy a WebStore-ban mappa néven em- 7\

legetett fogalom megegyezik az SQL-es tabla fogal-

maval. A WebStore ,tabla” fogalma viszont bizonyos
szempontbol toébbet is nyudjt az SQL-es tablanal,

ugyanis lehetGségiink van a mappaszerkezet hierarchikus fel-
épitésére, amely struktaran rekurziv lekérdezéseket is készithe-
tiink. Sajnos ez a feature csak nem-MAPI tar esetén all rendel-
kezésiinkre, azaz se a nyilvanos mappékat, se a levelesladakat
tartalmazé adatbazisban nem futtathatunk rekurziv lekérdezé-
seket (lehetdség adodik tovabbi adatbazisok létrehozasara,
amelyek nem latszanak az Outlook-ban, ezeket non-MAPI sto-
re-oknak nevezziik). A kovetkezé kodrészlet egy nem-MAPI
adatbazison végzett rekurziv keresés, amely ugyanabban a
mappaban, ugyanazzal a kapcsolattal miikodik, csak nem
,SHALLOW” (sekély) médon, hanem rekurzivan:

‘Deep SQL query oOsszedllitdsa.

strQuery = “SELECT ““DAV:href”” * & _
“FROM SCOPE(‘DEEP TRAVERSAL OF “ & _
“#uhttp://xch2k01/public/NagyonTitkosIratok””’)
hoer
~WHERE ““IsNagyonTitkos”“ = true”

‘Deep query futtatdsa
Set objRecordSet = objConnection.Execute (strQuery)

Itt a ,DEEP TRAVERSAL OF” kapcsold a kiilonleges, amely
implicit modon az el6z6 keresésnél is jelen volt, csak a DEEP
szot ott a SHALLOW helyettesitette, amely csak a megadott
mappaban tesz lehetévé keresést. Ezen kiviil létezik még a HI-
ERARCHICAL traversal, amely az adott mappa alatti almappa-
kat adja vissza, elemekkel nem foglalkozik.

Biztosan feltiint, hogy az el6bbi lekérdezésekben a DAV:href
mez6t kérdeztiik le a RecordSetiinkbe. Ez a mez6 az elemek
URL-jét tartalmazza, amely alapjan egyértelméen megnyithat6
az adott rekord. A kovetkez6 kodsnippet megnyitja a DAV:href
mez6ben megadott rekordot, médositja egy mezdéjét, majd el-
menti a véltoztatast.

Dim objRecord As ADODB.Record

Set objRecord = New ADODB.Record
With objRecord

.Open objRecordSet.Fields (“DAV:href”) .value, _

objConnection, adModeReadWrite

.Fields (“IsNagyonTitkos”) .Value = False

.Update
End With
Sajnos a WebStore SQL nem teszi lehetévé UPDATE és INSERT
hasznalatat, az UPDATE-et az el6z6 példa valtja ki, mig az
INSERT-et ugyanitt az Open metodushivas megtoldva egy
adCreateNonCollection paraméterrel.

WebDAV

A WebDAV kérések osszedllitasa a WebStore tavoli elérésének
legalacsonyabb szintd, és emiatt legtobb funkciot nydjto lehe-
tosége. Legfébb jellemzdje a platformfiiggetlenség, ugyanis a
WebDAV nem mas, mint a szavanyos HTTP protokoll kiegészi-
tése. A teljes parbeszéd az I1S-en keresztiil zajlik. Definiciojat
az RFC 2518-as szamU szabvany tartalmazza (amely a HTTP
1.1 szabvany kiegészitése alapveté dokumentumkezel6 funk-
ciokkal).

Még itt az elején egy rovid kitérét teszek, hogy felhivjam a ked-
ves olvaso figyelmét egy tipikus WebDav-Outlook tervezési
kérdésre: a Montana MonFlow nevii Exchange alapi folyamat-
kezel6 terméke majd’ teljes funkcionalitasat WebDav-ra ala-
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pozva miikodik. A termék tervezésének kezdetekor
nagy kérdés volt a jogosultsagi modell kérdése,
ugyanis az alkalmazas felhasznaloi felilete az Out-
look-ot kiegészité COM Add-In-ként keriil megvalo-
sitasra, igy a felhasznal6 szabadon valaszthat a Cont-
rol Panelen beillitott Outlook profiljai koziil, mig a WebDav
esetében alapértelmezésben a Windows Authentication a nye-
16, igy a felhasznal6 két kiilonbozé kontextusban szoélongat-
hatja a szervert. Az ilyen kérdéseket j6 el6re latni.

Web Browser
{Internet Explorer 5

or later) Exchange 2000

WebDAY Request
{XML)

Server
URL Request I Exchange
Store

XSL or HTML |

WebDAV Response
(XML)

A WebDAV kérés cimzettje az I1S, amelyen egy ISAPI DLL vég-
zi a feldolgozast. A kérés lényegi része ezutan a WebStore-hoz
keriil, aki elvégzi a kérésben megfogalmazott miveletet, majd
ad egy valaszt. A valasz egy masik XML, amely a kért adatok
mellett statuszkodot is ad vissza, amelyben informaciot kapunk
a kéréstink eredményérél. Vegyiink nagy levegédt, és bukjunk
ala!

PROPFIND /public/NagyonTitkosIratok/
SzigoruanTitkos.doc HTTP/1.1

Host: xch2k01

Content-Type: text/xml
Content-Length: xxx

Depth: 0

<?xml version=“1.0"2>

<a:propfind xmlns:a=“DAV:”>
<a:prop><IsNagyonTitkos/></a:prop>

</a:propfind>

A fenti cstinyasag egy egyszeri WebDAV kérés, amely egy
WebStore elem két tulajdonsaganak (mezdjének) értékét kér-
dezi. Mivel a WebDAV platformfiiggetlen, a kérést 6sszeallit-
hatjuk akar a .NET Framework hasznélataval is, amelyre azon
beliil sokféle lehetség adodik: hasznalhatjuk példaul az XML
DOM-ot, valamint a StringBuilder, StreamBuilder, WebRequest
és WebResponse osztalyokat. Kihasznalva a WebDAV plat-
formfiiggetlenségét, a kérés Gsszeallitasat és a valasz értelme-
zését megvalosito kodot és tippeket kihagyom, csak magara az
adatra 6sszpontositok.

Elemezziik az el6bbi WebDAV kérést: lathatoan két részbdl all.
A felsé a HTTP header, amely szintén két részre bomlik: a leg-
els6 sora a metodus:

Header: metédus + kapcsoldok ‘;
1

Body: XML body

PROPFIND /public/docs/myFile.doc HTTP/1.1

Ezek szerint ez a kérés a PROPFIND metodust szeretné futtat-
ni, mégpedig a /public/docs/myFile.doc elemen (a WebStore
vilagaban a dokumentumokat és mappakat egységesen ele-
meknek nevezziik). A HTTP header kovetkez6 része a kérés-

ben szereplé XML adatra és a metodusra vonatkozé kiilonbé-
z6 informaciokat tartalmazza (pl. az adat tipusa és hossza). Ne-
vezziik ezeket a header-részeket kapcsoloknak:

Host: xch2k01
Content-Type: text/xml
Content-Length: xxx

Afejlécbdl (headerbdl) hatravan még a Depth kapcsolo, amely
ha nulla értékd, jelzi a store-nak, hogy csak az adott elem tu-
lajdonsagaira kivancsi, al-elemre (mert ilyen is van) nem vo-
natkozik a kérés:

Depth: 0

A Depth egy altaldban minden kérésnél hasznalhato kapcsolo,
amely az adott metédusra vonatkozéan beallitia a mivelet
,mélységét” (hatosugarat). A Depth kapcsoléhoz hasonléan
minden WebDAV metodusnak megvannak a maga kapcsoloi,
ilyen a COPY (masolas) esetén az Overwrite (feliilirja vagy
sem), LOCK (tranzakcidinditds vagy elem zarolasa) metodus
esetén a Timeout kapcsold (amely megmondja, hogy mennyi
ideig éljen a tranzakcio/zérolas), stb.

A kérés masodik része egy XML dokumentum (Body), amely a
kéréshez tartoz6 adatot, jelen esetben a lekérdezendd tulaj-
donsagok neveit tartalmazza:

<?xml version=“1.0"?>

<a:propfind xmlns:a=“DAV:”>
<a:prop><IsNagyonTitkos/></a:prop>

</a:propfind>

Minden metédusnak megvan a sajat XML body formatuma. A
fenti példaul a PROPFIND metodusé, amely az IsNagyonTitkos
tulajdonsag értékét kérdezi le. Bizonyos metodusokhoz (példa-
ul MOVE, COPY) nem sziikséges body kiildése, az eljaras pa-
raméterei néhany kapcsolé hasznalataval a fejlécben beallitha-
tok. Példaként XML nélkli valtozatra, a COPY metodust futta-
16 kérés a kovetkez6képpen néz ki:

COPY /public/NagyonTitkosIratok/

% SzigoruanTitkos.doc HTTP/1.1

Host: xch2k01

Destination: /public/EgyaltalanNemTitkosIratok/
% SzigoruanTitkos.doc

Overwrite: T

A kérést postazva kisvartatva megkapjuk a valaszt, amely fel-
épitését tekintve ugyanolyan formatumd, mint a kéréstink.
A vilasz feldolgozasa elGszor a statuszkod (lasd alabb) vizs-
galataval kezd6dik, majd megfelel6 statuszkod esetén az XML
értelmezésével és annak bejarasaval (végigiteralasaval) vég-
z6dik.

Az elébbi PROPFIND metodusunkra a kivetkezé valaszt kap-
juk a WebStore-t6l:

HTTP/1.1 207 Multi-Status
Content-Type: text/xml
Content-Length: xxx

<?xml version=%1.0" 2>
<a:multistatus xmlns:b=*urn:uuid:c2f41010-65b3-
% 11d1-a29f-00aa00c14882/”
% xmlns:c=“xml:” xmlns:a=“DAV:”>
<a:response>
<a:href>
http://xch2k01/public/NagyonTitkosIratok/
% SzigoruanTitkos.doc
</a:href>
<a:propstat>
<a:status>HTTP/1.1 200 OK</a:status>
<a:prop>



<IsNagyonTitkos b:dt=“boolean”>1</IsNagyonTitkos>
</a:prop>
</a:propstat>
</a:response>
</a:multistatus>
Lathato, hogy van egy fejlécrésziink, amelyben statuszkod ol-
vashat6, vannak kapcsoldink, valamint egy XML dokumentu-
munk, amelynek a belsejében rejtézik a lényeg, az IsNagyon-
Titkos mez6 értéke, lathatéan jelezve, hogy boolean tipust
adatrél van szo. Ez igy elsé ranézésre elég ijeszto lehet, de
ijedtségre semmi ok, a kovetkezékben egy kicsit elmazsolazga-
tunk a részleteken.
Osszegezve az elébbieket, a WebDav vilagaban a kovetkez6
fontos fogalmakkal kell tisztaban lenntink:
A Metodus
A Fejléc-kapcsolo
A XML struktdarak

WebDAV visszatérési értékek

Mas nyelvekhez hasonl6an a WebDAV-ban is sziikségiink van
metodushivasaink eredményének ismeretére: vajon sikertilt-e a
masolas, vagy miért nem adott vissza értékeket a PROPFIND
metodusom, sth. A WebDAV-ban ez is a HTTP-hez hasonléan
mkodik, itt a visszatérési értéket Status Code-nak nevezziik.
Persze minden metodusnak sajat, ra jellemzé visszatérési ér-
tékkészlete van. A valaszon beliil is létezhetnek kiilonboz6 sta-
tuszkodok. Ha példaul a PROPFIND met6dust tobb mez6 egy-
szerre torténo lekérdezéséhez hasznaljuk, minden egyes me-
z6hoz kapunk statuszkodot, igy bizonyos mezékrél eldonthet-
jik hogy azok nem léteznek, anélkiil hogy az egész lekérdezé-
stink elszallt volna.

A statuszkodokat a valaszban kapjuk meg. Valaszonként két
kiilonboz6 szintd statuszkodot kiilénboztethetiink meg: a kérés
egészére vonatkozot, valamint az eredmény kiilonbozé része-
ihez tartozokat. Azoknal a metdédusoknal, amelyekhez nem
tartozik XML body, csak a fejlécben szerepel statuszkod (mds-
hol nem is lehetne). Ha tehat a PROPFIND kéréstinkre kapott
valasz statuszkodja 207 (azaz MultiStatus), biztosak lehetiink
abban, hogy maga a lekérdezés sikeres volt. Ha a valaszon be-
lili XML-ben a mez&értékeket tartalmazé node-ok valamelyi-
ke a 404-es, jol ismert ,Not Found” statuszt viseli, az azt jelzi,
hogy a kért mez6 nem létezik az adott elemnél, de ettél fligget-
lenil a kéréstink lefutott.

A statuszkodok harom szamjegyl szamok, amelyek szazas

(200-207-ig) példaul minden esetben sikert jeleznek, mig a 4-
gyel kezddddk kliensoldali (pl. nem létezé URL esetén), az 5-
ossel kezd6ddek szerveroldali hibat jeleznek, stb. A kovetkezé
valasz egy nemlétezé URL-re mutato kérés eredménye:

HTTP/1.1 404 Not Found
Content-Type: text/html
Content-Length: xxx

ime egy példa egy olyan lekérdezésre, amely sikeresen lefutott,
de a két lekérdezett mez6bdl az egyik nem létezik:

HTTP/1.1 207: Multi-Status
Content-Type: text/html
Content-Length: xxx

<?xml version=“1.0"2>
<a:multistatus xmlns:b=“urn:uuid:c2£41010-65b3~
% 11d1-a29f-00aa00c14882/"
% xmlns:c=“xml:” xmlns:a=“DAV:”>
<a:response>
<a:href>
http://xch2k01/public/NagyonTitkosIratok/

w o r k ing w

% SzigoruanTitkos.doc
</a:href>
<a:propstat>
<a:status>HTTP/1.1 200 OK</a:status>
<a:prop>
<IsNagyonTitkos b:dt=“boolean”>1
</IsNagyonTitkos>
</a:prop>
</a:propstat>
<a:propstat>
<a:status>
HTTP/1.1 404 Resource Not Found
</a:status>
<a:prop><MennyireTitkos/></a:prop>
</a:propstat>
</a:response>
</a:multistatus>

A valaszbol lathaté, hogy minden DAV:propstat (a példaban
a:propstat: hogy miért, arrél késébb sz6 lesz) XML tag-hez tar-
tozik egy DAV: status tag, amely a mezéérték lekérdezésének
sikerességét mutatja. A WebDAV ezen feliil intelligens is, mert
a vélasz XML-részében az egy statusz ala tartoz6 eredménye-
ket csoportositva, ezsttalcan teszi elénk:

<a:response>
<a:href>http://szabodnet /public/Test/asd.EML
</a:href>
<a:propstat>
<a:status>HTTP/1.1 200 OK</a:status>
<a:prop>
<IsNagyonTitkos b:dt=“boolean”>1
</IsNagyonTitkos>
</a:prop>
</a:propstat>
<a:propstat>
<a:status>
HTTP/1.1 404 Resource NotFound
</a:status>
<a:prop>
<c:EzNemLetezik/>
<c:EsEzSemLetezik/>
</a:prop>
</a:propstat>
</a:response>

Csodalatos! A statuszkodok végére érve egy kis varazslat isme-
rete jol johet, ez pedig nem mas, mint a Brief kapcsolé hasz-
nalata: a

Brichiit

alkalmazasaval (a kérés fejlécében) PROPFIND és BPROP-
FIND (tébb elem ugyanazon mezéinek lekérdezéséhez hasz-
ndlatos) esetén eltekinthetiink a nem-OK statuszi, PROP-
PATCH és BPROPPATCH esetén az OK statuszi DAV:propstat
XML tag-ekt6l, magyarul megfogalmazva a kapcsold haszna-
lataval elérhetjiik, hogy csak a legérdekesebb valaszokat kap-
juk meg.

Osszegezve a WebDAV statuszkodok vilagat: megtudtuk, hogy
minden valasznak van egy f6 statuszkédja. MultiStatus (t6bb
salvalaszt”, pl. tébb lekérdezett tulajdonsagot tartalmazé va-
lasz) esetén a valasz minden kiilon részéhez tartozik tovabbi
statuszkod. Azt is megtudtuk, hogy minden metédushoz meg
vagyon irva, hogy milyen statuszkodok jelentik a sikert és a ku-
darcot, de az biztos, hogy a kettével kezdéddk jot jelentenek,
a néggyel vagy ottel kezd6dok pedig rosszat.

Az XML felépitése

Mivel az XML-t mar mindenki j6l ismeri, felesleges a valasz
XML részének bonyolultabb elemzése. Ami furcsasagszamba
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mehet, az a névterek hasznalata. Réviden: ez az a
dolog, amitSl cstinyan néz ki az XML. Hosszabban:
az egész ott kezdédik, hogy a WebStore az elemek
mezbit névterekbe csoportositja, vagyis a WebStore-
on futé alkalmazasok tobb ajanlas mellett meg kell
feleljenek annak is, hogy az altaluk krealt mezénevek tartal-
mazzak a gyart6 cég nevét, az alkalmazas nevét, majd ezutan
a mez6 nevét. Egyszeriibben el6adva: a RépaSoft nevii cég Ré-
pa 2003 nevii terméke altal létrehozott dokumentumok State
(amerikai cimekben allamot tarol) mez6jét a kovetkezékép-
pen javasolt elnevezni: http://www.repasoft.hu/repa2003/Sta-
te. Ennek koszonhetéen a mez6 nem fog dsszekeveredni egy
masik, ezt az ajanlast be nem tarté cég State nevii mez6jével,
amelyben az adott dokumentum jovahagyasanak allapotat tart-
jak szamon. Ebb6l kovetkezik a WebDav kérés és valasz XML-
dokumentumaban a névterek hasznalata: a kovetkezé vélasz
DAV:multistatus (a vdlasz legfelsé szintd) node-ja felsorolja a
valaszon beliil eléforduld névtereket, 6sszerendeli ket egy r6-
vid, egybetiis azonositoval, majd az XML tovabbi részeiben
mar csak a rovid nevekre hivatkozik.

<a:multistatus

xmlns:b=“urn:uuid:c2f41010-65b3-11d1-a29f-
% 002a00c14882/"

xmlns:c=“xml:"”
xmlns:a=“DAV: ">

A WebStore sajat mezéneveinél is a fent irt szabvanyt koveti, a
http://schemas.microsoft.com/exchange/security/ névtér példaul
jogosultsaggal kapcsolatos informaciok tarolasara hasznalt me-
zGket fog 6ssze, mig a http://schemas.microsoft.com/exchan-
ge/events/ névtér a WebStore eseménykezelésével osszefiiggd
mezoket. Az el6bbiekhez hasonléan a DAV: is 6néllé névtérnek
szamit, amely alapveté adatelérést biztosit6 és hierarchikus in-
formaciokat tarol6 mezdket foglal magaba. A WebDAV tehat ki-
hasznalja az XML 1.0 szabvany névterekre vonatkozé eléirasa-
it, a WebStore névtér fogalméval megfeleltetve azt.

Erdemes még egy-két szot szoIni az XML-adattipusokrol: ami-
kor boolean tipusti mezéértéket kérdeztiink le, a WebStore ezt
jelezte felénk (ugyanigy jelezve volna, ha numerikus vagy da-
tumtipusrol van sz6). A vélasz a kovetkezoképpen nézett ki:

<IsNagyonTitkos b:dt=“boolean”>1</IsNagyonTitkos>

A ,b” névtér alias-nak egy iszonytatéan cstinya neve van (ka-
paszkodni!): Lurn:uuid:c2f41010-65b3-11d1-a291-
00aa00c14882/”. Hogy ez honnan jott, nem tudom, de valo-
szintsitem, hogy valahol a vilag masik oldalan egy GUID ge-
neratorbol. Ez a névtér jelzi a mez6 értékének tipusat, vagyis
ha PROPPATCH (mezémddositas) metodust hasznalunk, az
amugy boolean IsNagyonTitkos mez6 értékének numerikus
(példankban 4 byte-os integer) értéket adhatunk:

<d:propertyupdate xmlns:d=“DAV:”
ens=“urn:uui 2£41010-65b3-11d1-a29f—-
002a00c14882/">
<d:set>
<d:prop>
<IsNagyonTitkos typens:dt=#id”>
0

</IsNagyonTitkos>
</d:prop>
</d:set>
</d:propertyupdate>

Ahogy az el6bbi példaban lathattuk, nem kell minden esetben
egybetiis névtér aliasokat hasznalnunk, viszont a WebStore

minden torekvésiink ellenére nem tagit az egybetds gyakorlat-
t6l. Talan jobb igy, nem terheljiik a hal6zatot.

A fent lathato adattipus elnevezéseket XML-adattipusoknak ne-
vezziik, amelyek listajat a kovetkezé tablazat tartalmazza (az
,mv” a multivalue szé roviditése):

Adattipus eiras

boolean Logikai érték, 1 vagy 0 értékként
jelenik meg az XML-ben

i2F Integer (2-byte) R

mv.i2

int Integer (4-byte)

mv.int

i8 Integer (8-byte)

mv.i8

dateTime.tz Datum és id6

mv.dateTime.tz

4 Lebegbpontos szam (4-byte)

mv.r4

fixed.14.4 Fixpontos szam -

mv.fixed.14.4

float Lebegdpontos szam

mv.float

uuid Stringformatumi UUID tipus, elvéalaszto-

mv.uuid karakterekkel vagy azok nélkiil

string 2-byte-0s Unicode string

mv.string

bin.base64 Binaris adat (hase64 encoded)

mv.bin.base64

WebDav metédusok

A kovetkezokben rovid bemutatasra keriilnek a WebDav f6bb
metodusai. A B betiivel kezdédé metodusokban a B betli a
batch szét jeloli, azaz a B nélkiili parjukhoz hasonlé feladatot
végzik egyszerre tobb elemmel. A B bet(is metédusok nem ve-
hetnek részt tranzakciéban (ebben az esetben tobb B nélkiili
metdodushivassal lehet megoldani a problémat)

Metodus Leiras

COPY, BCOPY Masolas
DELETE, BDELETE Torlés e )
MOVE, BMOVE Mozgatas

PROPFIND, BPROPFIND  Tulajdonsag(ok) lekérdezése
PROPPATCH, BPROPPATCH Tulajdonsag(ok) médositasa
LOCK Zarolas vagy tranzakci6 inditasa.

A tranzakciéban futé kéréseknél fel
kell tintetni a tranzakci6 egyedi
azonositéjat .
Mappa létrehozasa

A szerver altal hivott metédus, amely
- bizonyos eseményekre torténd el6-
fizetés esetén — értesitést kiild a kli-
ensnek az esemény bekovetkeztekor.
Az értesitésre hasznalt protokoll az
UDP (User Datagram Protocol).
El6fizetés utan, az adott esemény
bekovetkeztének ellenérzésére, vagy
a NOTIFY megtorténtének utélagos
ellenérzésére szolgalo metodus.
Mivel az UDP nem biztositja szaz
szazalékosan a csomagok megérke-
z6sét, sziikség lehet a kliensrél indi-
tott periodikus ellen6rzésre.

MKCOL

NOTIFY

POLL



SEARCH Keresés
SUBSCRIBE El6fizetés bizonyos eseményekre
UNLOCK befejezés vagy tranzakcio lezarasa

(commit/rollback)

UNSUBSCRIBE El6fizetés megsziintetése

El6fizetések

Ahogy az XML mindenki szamara ismert fogalom, biztosra ve-
szem, hogy mar mindenki hasznalt OWA-t (Outlook Web
Access-t) is. Ha igen, abban is biztos lehetek, hogy majdnem
mindenkinek nagy meglepetésére szolgalt élete els6 OWA-s le-
vélérkezése, amikor a system tray folott megjelent az ,Uj leve-
le érkezett” felirat (az Exchange Service Pack 2 utani OWA ké-
pessége). Ha masnak mégsem, nekem biztosan tatva maradt a
szam. Ez a cstcsszuper feature a WebDav eléfizetésfunkcioja-
val van megoldva, amelyet megvalésité metodus a SUBSCRI-
BE névre hallgat. El6fizetni nem nagy varazslat, még XML-t
sem kell dsszeallitanunk, csupan a header részben kell néhany
beallitas, és mar mehet is az OWA koppintas! A kovetkezé pél-
daban nem toriink ilyen nagyra, csupan egy mappaban torté-
n6 valtozasra fizetiink el6, 10 perc erejéig:

SUBSCRIBE /public/GyakranValtozik HTTP/1.1
Host: xch2k01

Notification-type: Update

Depth: 1

Subscription-lifetime: 600

Siker esetén valaszként szinte ugyanazt kapjuk vissza, mint
amit kiildtink (200-as statusszal), egy el6fizetés-azonositoval
(Subscription-id) kiegészitve. Ez az az azonositd, amelyre hi-
vatkozva, a POLL metédus segitségével megkérdezhetjiik a
szervertdl az eldfizetéstink allapotat. Ezen kivil lehetéségiink
van aszinkron értesités kérésére, ami azt jelenti, hogy ha valto-
zas torténik (vagy bekovetkezik az, amire el&fizettiink), a szer-
ver megprobal gondoskodni az értesitésiinkrél (azaz nem ne-
kiink kell megkérdezni, hogy tértént-e valami). A ,megprébal”
szot azért hasznaltam, mert az értesités UDP protokoll haszna-
lataval torténik, amely nem garantalja a csomag célba érkezé-
sét. Ez utobbi értesitést megvaldsitd metodus neve NOTIFY,
amelyet minden esetben a szerver hiv. A NOTIFY tipust értesi-
tést gy tudjuk elérni, hogy a SUBSCRIBE met6dusban mega-
dunk egy Call-Back nevii kapcsolét, amely a kliensiink ,foga-
do” cimét tartalmazza. A kovetkezd valasz egy aszinkron el6-
fizetésre érkezett:

NOTIFY http://myclient:8080/510 HTTP/1.1
Subscription-id: 4

Tehat mind a POLL, mint a NOTIFY tipust el&fizetést a
SUBSCRIBE metodussal indithatjuk, csak a NOTIFY esetében
egy kapcsoloval tobbet kell megadnunk. Ha a POLL metédus
hasznalataval szeretnénk lekérdezni az eléfizetésiink allapotat,
a kovetkezo kérést kell vsszeallitanunk:

POLL /public/GyakranValtozik HTTP/1.1

Host: xch2k01

Subscription-ID: 4

Content-Length: 0

Megjegyzés: a POLL metédust hasznalhatjuk NOTIFY-tipusi
eléfizetésnél is. Mivel az UDP-csomagok nem 100%-osan ér-
nek célba, néha elGfordulhat, hogy le kell ellenérizniink az
eléfizetéstink allapotat.

A Notification-type (a SUBSCRIBE metédusnal) kapcesolé lehet-
séges értékei a kovetkezdk: update, update/newmember, dele-
te, move, pragma/<http://schemas.microsoft.com/exchange/
newmail>.

POLL-tipust Lekérdezésnél a Subscription-1D kap-

csoléban — vesszével elvalasztva — megadhatunk 7\

tobb el6fizetésazonositot is. Kérdésiinkre a kovetke-
26 valaszt kapjuk:

HTTP/1.1 207 Multi-Status
Content-Type: text/xml
Content-Length: xxx

<?xml version=*1.0"2>
<a:multistatus
xmlns:b=“http://schemas.microsoft.com/Exchange/”
xmlns:a=“DAV: ">
<a:response>
<a:href>http://xch2k01/public/GyakranValtozik/
</a:href>
<a:status>HTTP/1.1 200 OK</a:status>
<b:subscriptionID>
<li>4</1i>
</b:subscriptionID>
</a:response>
</a:multistatus>
A fenti valasz azt jelzi, hogy a 4-es szamu el6fizetéstink beko-
vetkezett. Ha nem kovetkezett volna be, a statusza 204 (No
Content) lenne. Ha tobb el6fizetésre kérdeztiink volna, statu-
szonként csoportositva kaptunk volna egy vagy tobb DAV:res-
ponse taget.
Ha lejaréban van az eléfizetésiink, lehetéség van a meg-
hosszabbitasara, mégpedig egy olyan SUBSCRIBE metodus hiva-
saval, amelyhez csak a Subscription-ID kapcsolot mellékeltiik.

Elsé nekifutasra talan ennyi is elég, a WebStore tovabbi izgal-
mainak felfedezését a kedves olvaséra bizom, ezutan csak ki-
hivasokban gazdag WebStore és Exchange fejlesztést kivanha-
tok. Egydttal megragadom az alkalmat, és batoritok minden Ex-
change-kozeli ,épitészt” és fejlesztét WebDav-alapu alkalma-
zasok fejlesztésére. A Montana keretein beliil jopar WebDavot
hasznalé nagyobb méretd, kritikus rendelkezésreallasa fejlesz-
tési projektben részt vettem (pl. VPOP — Vam és Pénziigyorség
Orszagos Parancsnoksaga, KBH — Katonai Biztonsagi Hivatal),
és mindezek utdn az a véleményem, hogy ha valaki jol ismeri
a témat, az Exchange 2000 (és Titanium) szinte minden funk-
ciojat gyorsan és hatékonyan kihasznalhatja. Ezt bizonyitja a
Microsoft kovetkez6 generacios Exchange adatelérési kompo-
nense, amely az XSO (Exchange Server Objects) névre fog hall-
gatni, és teljesen WebDav alapt lesz. A Microsoft j6 szokasa-
nak az Exchange 2000 esetében is hodolt, elég jo dokumenta-
ci6 talalhaté az Exchange SDK-ban [1]. Exchange fejleszt6i té-
maju cikkek a [2] oldalakon talalhatok. A Microsoft levelezo-
listain két WebStore szempontjabol érdekes cim: [3] és[4]. A
Microsofton kiviil megtalalhato site-ok koziil érdekes lehet a
www.wsd2d.com, amely elsésorban a WebStore fejlesztok
kozti kommunikaciot timogatja. Az Exchange 2003 (Titanium)
Beta 2 bemutatéja a kovetkez6 cimen érhet6 el: [5].
Szabé David
szabo.david@montana.hu
vezetd fejlesztd

A cikkben szerepls URL-ek:

[1] http://msdn.microsoft.c Y 5/Wss/

% _exch2k_welcome_to_exchange.asp
[2] msdn.microsoft.com/exchange

[3] microsoft.public.webstore.development

[4] microsoft.public.exchange2000.d

Bt st

% _etb2dp/mini_ti/_e2k3_welcome.asp.
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A MEC kordbban a Microsoft Exchange Conference kifejezés roviditése volt, amely késébb atalakult
Microsoft Exchange and Collaboration-re. Azonban idén mar nem veszédtek a bejaratott MEC megne-
vezés blikkfangos értelmezésével, a konferencia hivatalos leirasa ez volt: , The essential Microsoft con-
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ference for planning, deploying and managing a connected infrastructure”.

A konferenciardl altaldban

2002. oktéber 8. és 11. kozott a Microsoft Anaheimben (USA,
California), Los Angeles egyik kilvarosaban rendezte meg a
szokasos csoportmunka technolégiai konferenciajat, MEC
2002 elnevezéssel, mintegy 6000 résztvevével a vilag minden
részérdl, persze elsésorban az Egyestilt Allamokbol.

Noha a konferencia témainak 50-60 %-a most is az Exchange
Serverr6l szolt, mar az elnevezés is egyértelmiien jelezte: a
Microsoft szamara mar nem az Exchange a kizarélagos cso-
portmunka-platform. Az Exchange mellett a konferencia leg-
tobbet emlegetett témdja a SharePoint termékkor (mind az
SPS, mind az STS valtozat) és a MIS-alapi mobil megoldasok
voltak, de sok elGadas foglalkozott sokkal altalanosabb téma-
korokkel (dltalanos rendszermenedzsment, altalanos fejlesztéi
lehetdségek), mintegy szemléltetve, hogy a Microsoft ma mar
roppant szélesen értelmezi a csoportmunka (, Collaboration”)
témakort.

Erdekes kettGsség jellemezte az egész konferenciat. Egyrészt a
Microsoft pillanatnyilag a csoportmunkafunkciok koncepcio-
nalis és technoldgiai djragondolasanak fazisaban van, nagyja-
bol érezve, hogy az eddig roppant népszertivé valt Exchan-
ge/Outlook rendszer tartalékai kimeriilnek, és 2-3 éven beliil
alapjaiban kell megujulni ezen a teriileten is. Ezt mutatta,
hogy meglehetésen kis szamban voltak jelen a hossza tava
terveket ismertet, koncepciondlis elGadasok (dobbenetes
volt, hogy a MEC két Keynote el6addsa koziil egyik sem fog-
lalkozott a Microsoft csoportmunkarendszereinek jovijével),
és erre utalt a legbeavatottabbak arcara is kitilé zavart arckife-
jezés, amikor a meglévé csoportmunkafejlesztések technolo-
giai jovojére terelédott a sz6.

Masrészt viszont egyel6re még ezerrel robog a szekér, az Ex-
change Server-hez mar tobb mint 100 millié (!) klienst adtak
el, és az mara de facto ipari szabvannya, az SAP mellett a
nagyvallalat IT rendszerek standard alkotorészévé valt. A kon-
ferencian soha nem latott szamu és kifinomultsagi Exchange-
infrastruktira és tizemeltetési elGadast hailhattunk. A kapcso-
l6d6 kiallitasok is az Exchange-alapt infrastruktiralis és fej-
lesztési megoldasok dobbenetes valasztékat mutattak.

A konferencian 6 témakorben 198 elGadas hangzott el:

A Collaboration Solutions
A Administration and Management

# Development Tools and Technologies
A Mobility

A Planning and Deployment

A Security

Az el6adasok koziil hosszas tanakodas utan a rendelkezésre
allo id6t maximalisan kihasznalva végiil 21 elGadast hallgat-
tam meg. Ezekbdl nydjtok at egy csokorravaldt, tomoritett for-
maban:

Paul Flessner: The Connected Enterprise (Keynote)

A konferencia nyitéel6adasat Paul Flessner, a Microsoft .NET
gia viziot lattunk, amely a mindent mindennel (rendszerek,
emberek, eszkozok, (izletek) 6sszekapcsold funkcionalitason
keresztil mutatta be a Microsoft jovoképét. Szamomra harom
lényeges informaci6 hangzott el:

A az Exchange Gj verzidja a Titanium (ejstd: tajténiom;
beceneve: Ti - ejtsd: Taj) 2003 kozepén jelenik meg

A szintén megjelenik az Gj Outlook (11-es verzic)

A formalédik a Microsoft Gj csoportmunkafejleszté esz-
kozrendszere, az XSO.

Brian Murphy: SharePoint Products and Technologies V2
Overview (TBR250)

Ez az el6adas volt az egyetlen, amely kifejezetten a SharePoint
termékkor Gj, 2003 kozepén megjelend valtozatarol szolt. A
Microsoft két SharePoint terméke koziil a kisebbik testvér, a
SharePoint Team Services lett a nyerd, gy tiinik, az Gj verzié
teljes egészében ennek technoldgiai platformjara épit (MS SQL
Server adatbazis, webes feliilet, dokumentumkezelési és altala-
nos csoportmunka funkcionalités), amelyet most kiegészitenek
a nagyobbik Sharepoint portal- és keresGfunkcioival. Az Gj ver-
zidban mar nem lesz technolégiai kiilonbség a két Sharepoint
valtozat kozott: a nagyobbik testvér mindent tud, amit a kiseb-
bik, csak néhany nagyvallalati és Internetes hasznalathoz sziik-
séges ,Enterprise” funkcioval egésziil ki.

Windows.Net
Server
technoloégiak



Latni lehetett, hogy a fejlesztés elsédleges irdnya a jobb skalaz-
hatésagra és a robosztus mikodésre iranyul (természetesen
.NET technoldgiai valtassal egyiitt), mig a dokumentumkezelé-
si és tudasmenedzsment funkciok esetében inkabb a szinten-
tartds dominal.

Fontos inf6 volt, hogy az aj SharePointnal tovabb erésitik a ré-
gi STS-ben mar megjelent nézeteken és egyedi tirlapokon ala-
puld altalanos csoportmunka keretrendszert, amely akar az Ex-
change Server alternativaja lehet. Az elGadas utan megkérdez-
tem az elGadot, hogy mégis, akkor most az Exchange Server,
vagy a SharePoint lesz az els6dleges platform a csoportmunka-
fejlesztésekhez? Enyhén szélva kitérs valaszt adott, aminek az
volt a lényege, hogy igazabol mind a két eszkoz sziikséges le-
het. (A Microsoft maga, hazon beliil kizdrélag az STS-t hasz-
nalja csoportmunkacélokra, sem SPS, sem Exchange-alapdi fej-
lesztései nincsenek!)

Jensen Harris: Outlook 11: Overview (TBR200)

Az Outlook fejleszt6i csapatanak vezetGje (Lead Program Ma-
nager) ebben az el6adasban részletesen ismertette a jovo év ko-
zepén az (j Office részeként piacra
kertilé Outlook 11 Gjdonsagait. Meg-
tudtuk, hogy az Outlook felhasznal6i
feltletét alapvetGen Ujratervezték, és
az eddig is a vilag egyik legkifinomul-

SharePoint Portal
Server (STS)

* Ad hoc csoport-
szintli munkateriiletek

tabb Ul-jahoz még egy sor alapveté + Klasszikus
T 4 p : dokumentum-
Gjdonsagot alakitottak ki. Nagyon Gl

fontos szempont az online és offline csoportmunka
hasznalat megujitasa, amit az el6ado
egy egyméteres drotvagoval kivant il-
lusztralni — sikerrel. A harmadik nagy Gjdonsag, amely az Out-
lookalapu fejlesztések szempontjabdl is kimagaslo jelent6ségd,
az Ggynevezett ,Search Folder” funkcié megjelenése, amely
lehet6vé teszi a kiilonbozo fizikai mappakban levé elemek tet-
sz6leges, virtualis nézetekben vald egyesitését. Roppant érde-
kes volt, ahogy az el6ad6 bemutatta, hogy az Gj Outlook nem-
csak az Exchange Serverhez, hanem az Gj SharePointhoz is ren-
delkezik kozvetlen klienshozzéféréssel, és bizonyos STS-funkci-
6k az Outlookbdl is elérhetGek. Az egész elGadas egyértelmdi-
en azt sugallta, hogy maga az Outlook tovabbra is a Microsoft
csoportmunkamegoldasainak legfontosabb elemét jelenti, noha
az el6adas utan feltett kérdéseimre adott valaszokbol kidertilt,
hogy az Outlook fejleszt6i kornyezetnek (Outlook drlapok,
VBA) nem tervezik érzékelheté mértékii tovabbfejlesztését.

Leon Warman: Adding People-to-People Workflow to Your
Solution (CLB340)

Az el6adas a Microsoft Exchange Serverbe épitett Workflow le-
hetGségek jol felépitett 6sszefoglalasa volt. Végigvette a Work-
flow-motor, és a tervezeszkoz funkcioit, és néhany példaval
felvillantotta a programozasi lehetségeket is. Tartalmilag nem
sok Gjdonsaggal szolgalt, ezek nalunk mar a MonFlow része-
ként gyakorlatban hasznalt eszkozok. Ami érdekes, hogy az
eléadas egyértelm(ivé tette: a személyek kozétti (irodai) work-
flow-megoldasokra a Microsoft tovabbra is egyértelmien az
Exchange-kornyezetet ajanlja (a BizTalk a korabbi elvarasok-
kal szemben nem valt a people-to-people workflow megolda-
sok platformjava — maradt a nagy, automatizalt rendszerek fo-
lyamatainak vezénylémotorja).

Terry Myerson: Exchange Product Roadmap (TBR201)

Batran allithatom, hogy ez volt a legérdekesebb el6adas az
egész konferencian, ennek kellett volna az egyik Keynote-nak

w o r k i n g w i

lennie (igy is kétszer ismételték meg a nagy érdeklo-

désre valo tekintettel) Terry Myerson, aki a Microsoft 7\

Exchange fejleszt6i csapat egyik vezetéje (Group

Program Manager) meglehetGsen részletesen ele-

mezte az Exchange Serverrel kapcsolatos, a kozeljo-

vében tervezett Gj fejlesztési terveket.

El6szor is, hogy mely termékekre épiil ma a Microsoft csoport-
munka stratégiaja: a SharePoint Team Services lesz varhatéan
a dokumentumkezelési és az egyedi csoportmunkafunkciok
platformja, az SPS a vallalati portalmegoldasok és a széleskord
keres6funkciok hordozdja, az Exchange pedig a személyes in-
forméaciokezelés, és a mobilfunkciok mellett a Workflow-lehe-
t6ségek tekintetében elsédleges. Uj elem a Greenwich kodne-
vii G szervertermék, amely elsésorban az online egytittm(iko-
dés platformija lesz.

Az egész Exchange 2000-torténet legsikeresebb része az (j
OWA volt. Allitélag a legtobb tigyfél, aki az Exchange 2000
bevezetése mellett dontott, egyik legfontosabb indoknak az dj,
minden eddiginél gazdagabb funkcionalitisi Outlook Web

SharePoint Portal Exchange Server Greenwich

Server (SPS)

 Nagyvallalati  Személyes « Instant messaging
portélok informéciokezelés « Online talalkozok

« Integralt, széleskor( « Interperszondlis * Alkalmazas-
keresorendszer workflow megosztas
sokféle forrashoz * Mobil megoldasok « Videokozvetités

« Elghang tovabbitdsa

Accesst nevezte meg. Eppen ezért a Titanium legnagyobb Gji-
tasat mindenképpen a webalapt kliens még komolyabb to-
vabbfejlesztése fogja jelenti. Az OWA eddig is messze a leg-
szélesebb funkcionalitast, legkifinomultabb webes levelezo-
kliensnek szamitott a vilagon, am a bemutatott Titanium demo
mér messze meghaladott mindent, amit egy webalapt alkal-
mazasrdl valaha is el tudtunk képzelni — noha semmilyen kli-
ensoldali huncutsag (Java applet, ActiveX, stb) nem tamogatta
ezt — tiszta szerveroldali kod, némi kliensoldalon futé, scripttel
felturbozott HTML. Hogy csak néhany példat emeljek ki: vég-
re tamogatjak a Tasks funkciot, itt is hasznalhato lesz a Search
Folder, teljeskor(ivé valik a Drag&Drop és a jobb egérgomb
hasznalata, és miikodé helyesirasellenérzés (1) is van a rend-
szerben (ne feledjiik, egy webalapd vékony kliensrél van szo!).
Az egész rendszer felhasznal6i élménye (elsGsorban a sebes-
ség) sokkal jobban hasonlitott a normal Windows-alkalmazas-
nal megszokott feelingre. (Ez a kis demé valoszindleg betekin-
tést engedett a jové webalkalmazasainak vilagaba — ahol talan
kompromisszumok nélkiil vélthatjak ki a béngészbalapi meg-
oldasok a hagyomanyosakat...)

A masik nagy hanggal beharangozott tjitas a savszélességbarat
miikodési modot tamogato Gj haldzati kommunikacios megol-
das, melynek lényege:

#A az Outlook és az Exchange kozotti kommunikaciot op-
timalizaltak (csak a legsziikségesebb informaciokat kiil-
di és fogadja a rendszer)

A az adatforgalom tomoritett

A az Outlook-kliens automatikus és sima atmenetet ad az
online és az offline mod kozott (ldsd: drétvagos demo
az Outlook elGadason)

A a kommunikacio teljes egészében HTTPS protokollon
zajlik.

“eo0e adm ¢
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Az offline hasznalat alapjat adé kliensoldali kompo-
nenst nemes egyszer(iséggel csak ,Cached Exchan-
ge”-nek nevezték. A lefrasok szerint ennek hasznala-
taval 30-70%-kal csokken a halozati forgalom, 50%-
kal a CPU terhelés... szerveroldalon.

A harmadik nagy tjdonsagot pedig a mindent elborité mobil-
funkciok integralasa jelenti. A most még kiilon termékként for-
galmazott MIS (Mobile Information Server) a kovetkezé Ex-
change verziéban mér az alapszolgaltatasokat fogja gazdagita-
ni. Az Gj Exchange-nek az SMS/MMS/WAP szolgaltatasokat
hasznalé mobiltelefonok, és a drotnélkili haldzatba kapcsolt,
vagy GPRS kapcsolattal bir6 PDA-k éppolyan természetes kli-
ensei lesznek, mint manapsag a PC-inken futé Outlookok.
Komolyan megutjul az Exchange Server tizemeltetési biztonsa-
gat garantalo eszkozrendszer is. A Titanium mar akar 8 csomo-
pontos fiirtbe is szervezhetd, és teljesen megujitott, optimali-
zalt backup-rendszer kapcsolodik hozza. Emellett végre teljes-
sé valik a MOM-integracio, és kiteljesednek a biztonsagi funk-
ciok is.

Az Exchange Server tovabbfejlesztése soran az egyik leghang-
stilyosabb teriilet az Exchange Server fejlesztéi kornyezetének
megujitasa. A CDO-t felvalté Gj, mindenhat6 harombets rovi-
dités az XSO. Természetesen ez mar a .NET frameworkhoz il-
lesztett, nyelvfiiggetlen API.

Az el6adas befejezéseként Terry még megprobalt bekukucskal-
ni a Titanium utani Exchange fejlesztéseket jotékonyan burko-
16 homaly mogé is. Ugy tiinik, a fejlesztés tovabbhalad a sze-
mélyes informaciokezelés finomitasanak iranyaba: szerverol-
dalon tovabbfejlesztett e-mail, Naptar, feladat és kontaktfunk-
ciok varhatok. A kérdésekre adott valaszokbol az is egyértel-
miivé valt, amit a suttog6 propaganda mar régota terjesztett: a
Titanium utani Gj Exchange verzié mar j adatbazismotort fog
hasznalni, ugyanazt, amit az addigra szintén megjelend aj SQL
Server szamara alakitottak ki.

Mindy Martin: Developing with Exchange Using Visual
Studio .NET (ADM401)

Mindy Martin a legnagyobb és legbefolyasosabb Exchange fej-
lesztési guruk kozé tartozik. Mint Program Manager az Exchan-
ge Server-hez kapcsolodo fejlesztéeszkozok kialakitasanak
egyik vezetdje, és a mind a mai napig az egyik legjobb Exchan-
ge 2000 fejlesztésekkel foglalkozd konyv szerzéje (Program-
ming Collaborative Web Applications with Exchange 2000
Server, magyarul is elérhetd).

Ebben az el6adasaban az Gj .NET-alapa fejlesztéeszkozok Ex-
change-alapt csoportmunka alkalmazasokhoz torténd felhasz-
nalasat jarta kordil.

El6szor végignéztiik az Exchange 2000-hez illesztheté .NET
fejlesztéseket: készithetiink az Exchange Server szolgaltatasai-
ra épiilé Web Service-eket, illetve hasznalhatunk .NET-es kli-
ensalkalmazasokat (ASP.NET, Win Forms), és event sinkek is
kialakithatok .NET eszkozokkel. Ami lényeges: abszolt ellen-
javalt, és nem tamogatott a nyilvanos mappakban levé web-
form-alapt alkalmazasok ASP.NET-re val6 tovabbfejlesztése.

Ha van oly botor e kies hazaban, aki ilyesmivel probalkozott,
az jobban teszi, ha elolrél kezdi a fejlesztést a .NET platform-
ra valé attérés soran...

Az el6adas masodik részében a most alakul6 Gj Exchange fej-
leszt6i kornyezet, az XSO lehetGségeit vazolta. Ezt olyan fej-
lesztési lehetGségnek szanjak, amelynek lényege a ,managed
code class library” és kiilonosebb specifikus Exchange szaktu-
das nélkiil, a .NET nyelvfiiggetlen keretrendszerére épitve teszi
lehet6vé a fejlesztést a Titanium kornyezethez.

Az el6adas talan legérdekesebb része az volt, amikor az el6-
ado elmondta, hogy intenziven gyiijtik az otleteket az XSO
végleges formajanak kialakitasahoz. Sajnos az is kidertilt eb-
bél, hogy magét az XSO-t igazabol még csak tervezgetik, a fej-
lesztése csak ezutan fog kezddni. Ugy tiinik, ez nem fog meg-
jelenni a Titaniummal egyiitt, csak késébb, valamelyik szerviz-
csomagban, vagy egyedi kiegészitésként.

Egyéb érdekességek

Scott Jamison, a Dell munkatarsa az egyik prezentacié soran
rengeteg gyakorlati példdban mutatta be, hogyan lehet az (j
NET-es technoldgiakat felhasznalva Office-alapa alkalmaza-
sokat késziteni. Az el6adas maradandé mondanivaléja volt,
hogy az Office-nak mér a jelenlegi (XP) verzioja is idealis front-
end az XML-alapi webszolgaltatasok szamara. Ehhez az Offi-
ce XP Web Sevices Toolkit nevii csomagot ajanlotta.

Sue Mosher elGadasabol megtudhattuk, hogy az Outlook néze-
tek definiciéjat hordozé informaciok Outlook 2000-t6 kezdve
egy XML-fajl szerkesztésével modosithatéak. Az elGadas gon-
dosan ismertette ennek kivitelezhetéségét, majd konkrét pél-
dakkal, kodrészletekkel mutatta be a gyakorlati hasznalatot.
Matt Gossage az ,Exchange 2000: Scalability-Reality vs. Myth”
cim( el6adasaban nagyon gyakorlatias médon, praktikusan
felhasznalhat6 formaban targyalta a nagy terhelésnek kitett Ex-
change Server méretezési problémait és megprobalt eloszlatni
néhany kozkeletl mitoszt. Az Exchange Server szamara a szGk
keresztmetszetet ma altaldban a memoria jelenti. A terhelés fo-
kozasa soran el6szor a Windows 2000/Exchange 2000 ismert
memoriakorlatjaba (3 GB a Boot.ini kapcsolé beallitasaval) fo-
gunk Gtkozni. A jelenlegi ismeretek szerint a felhasznalhato
processzorok szama, illetve az Exchange Server mogott diibor-
g6 adatbéazismotor éltal kezelt merevlemez teriiletek mérete
még tovabb novelheté lenne, ha nem iitkéznénk a memoria
korlataiba...

Az Exchange-alapt fejlesztéseknek a memoriakorlaton tal
nincs méret/teljesitményhatara. Az Egyesiilt Allamokban sok
nagyvallalatnal tobb szaz gigagbajtnyi, millios léptékd adathal-
mazokat kezelnek Exchange alapon (CDO, MAPI, WebDAW)
kifejlesztett egyedi alkalmazasokkal.

Fiizessy Tamas
Alkalmazasintegracios és fejlesztési igazgato
fuzessyt@montana.hu
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A projekt, amit valaha Titaniumnak hivtak

Hamarosan elkésziil az Exchange kovetkezé valtozata, tele szamos Gjdonsaggal. Outlook Cached
Mode, RPC over HTTP, Gjrairt Outlook Web Access, integralt mobilszolgaltatasok hogy csak néhanyat
emlitsiink. Valéban van még (j a nap alatt? Tudésitonk jelenti Redmondbdl.

Merre tovabb Exchange?

Bizony, mar harom év telt el a Microsoft Exchange 2000 meg-
jelenése ota. Az 5.5-0s verzi6 utodja, koszonhetéen a mélyre-
haté Windows 2000 integraciénak, meglehetésen sikeres pa-
lyét futott be, de hagyjuk most a marketinget... A valdsagban
igenis voltak hullamvélgyek a termék életében, jelenleg az
SP3-nal tartunk, a korai gyermekbetegségeken — pl. memoria-
toredezettség jelenségek — tiljutva, ma mar nem kérdés, hogy
Active Directory kornyezetben az Exchange 2000 a vezeté
tizenetkezel6 platform.

Kevesen kovethették, de ez id6 alatt, valamikor egy éve, az Ex-
change fejlesztéi csoport kijelolte a termék kovetkezé genera-
ci6inak iranyvonalat. A nagy kérdés az volt, hogy a kozeljovo-
ben kifejlesztend6 technolégiak vajon javitokészletekbe, vagy
egy (j szerververzioba kertiljenek-e bele, illetve mikor tortén-
jen meg a Nagy Valtas: az adatmotor cseréje egy kovetkezé ge-
neracios adattarol6 mechanizmusra. A fejleszték — egyebek
mellett a kozeljovében megjelens Office hatasara — egy dj
szerververzio kiadasa mellett dontéttek, az eredmény egy Ex-
change Titanium elnevezésl projekt lett. A cél a termékkel
nem az volt, hogy az alapveté komponenseket (adattar, a kli-
enshozzaférési interfészek, vagy a fejlesztoi platformszolgalta-
tasok) lecserélje. A fejlesztk sokkal inkdbb a mobil kliensek,
lassti elérési tavoli telephelyek tdmogatasat, illetve a Windows
Server 2003 és Office 11 integraciot jelolték meg elsédleges-
nek, szem el6tt tartva persze, hogy nem art, ha az adminisztra-
torok életét is konnyebbé teszik néhany apronak tiing, de na-
gyon hasznos Gjdonsaggal.

Miel6tt elmélyednénk ezek megismerésében, alljunk meg egy
pillanatra. Szép dolgok ezek, gondolhatnank, de az nem lehet,
hogy csak egy-két évre képesek el6re gondolkodni a redmon-
di fejleszték. Nem is ez tortént, ugyanis a Titaniummal parhu-
zamosan elindult egy masik, igencsak ambiciozus projekt,
melynek célja a szerver (melyet ma Exchange-nek hivunk) tel-
jes korti Gjratervezése és integracidja a Microsoft kovetkezé

cio6s rendszerével (Longhorn) és produktivitasi eszkozeivel (Of-
ficeTT+). Itt gyorsan le is zarom ezt a szélat, hiszen ezek a
technologiak leghamarabb 2004/2005 koriil allnak
majd rendelkezésre. Koncentraljunk most a Titani-
umra, akarom mondani a Microsoft Exchange Server
2003-ra.

A termék gyartasra kész allapotat — a Microsoftos
szleng ezt RTM-nek (release to manufacturing) hivja
— valamikor ez év jlniusaban éri el. Jelenleg Beta 2-
ben van, ami azt jelenti, hogy funkcionalis szem-

Requesting data from Microsoft

Outlook is retrieving data from the Microsoft Exchange Server
"MSGMSG-01". You can cancel the request or minimize this
message to the Windows taskbar until Outlook closes the
message automatically.

[V always minimize this message when a delay occurs

szakban csak nagyon kevés (j szolgaltatas (feature) keriil bele,
a fejleszték javarészt hibajavitassal és optimalizalassal foglal-
koznak majd. A bator vallalkozok a mellékletben talalhato
cimrél [1] letolthetik, a teszteléshez VMWARE javasolt, a tele-
pités eldtt a kovetelmények megismerése és a ‘release notes’
elolvasasa kotelezd gyakorlat!

Most pedig nézziik az Exchange Server 2003 tjdonsagait! (A
,hogyan miikodik” részleteket terjedelmi okok miatt ezdttal
megvagtam, teljeskérd technoldgiai attekintés egy kézeljovo-
ben indulé sorozatba keriil majd bele.)

Amit a felhasznaldk latnak

Az Exchange Server 2003 talan legfontosabb kliensoldali Gj-
donséaga az Outlook11 Gj ,Cached Mode”-ja. Ez az tizemmod
atmenetet képez az ,offline” és ,online” Outlook profilok ko-
zott. Ha bekapcsoljuk, az Outlook 11 felhasznalé nem a szer-
veroldali postaladajat ,latja”, hanem annak egy lokalis valto-
zatat, melyet egy intelligens szinkronizaciés mechanizmus fo-
lyamatosan frissen tart. Miért van erre sziikség? A valaszt erre,
mint sok minden masra, egy ma mar idejétmdalt tervezéi felfo-
gasban érjiik utol. Az Exchange elsé verzidinak tervezésekor
az a felfogas alakult ki, hogy egy tipikus halozat levelezé ki-
szolgéldja és kliensei kozott folyamatosan jo (LAN) kapcsolat
van, ha pedig ez nem all fenn, a lasst vonalakon bekapcsolo-
dé felhasznalok hasznaljanak ,offline” profilt és szinkronizal-
janak a kliens igényei szerint. A fenti filozéfiat kovetve fejlesz-
tette ki a Microsoft a MAPI protokollt, mely valéjaban egy tize-
netkezel6 infrastruktirakra optimalizalt kliens-szerver inter-
fész. A MAPI egyik fontos tulajdonsaga, hogy a konkrét ,inter-
process” kommunikaciora az operacios rendszer RPC mecha-
nizmusat hasznalja.
Erre viszont sajnalatos médon az jellemzd, hogy kozismerten
kapcsolatérzékeny, azaz a kapcsolat a szerver és kliense ko-
zott - a halozati forgalom id6leges megsziinésével vagy a ren-
delkezésre all6 savszélesség drasztikus lecsokkenésével — na-
gyon koénnyen megszakadhat (,timeout-ra fut”). Ekkor persze
a kapcsolatot jra fel kell épiteni, ami hatassal van a kliensal-
kalmazas viselkedésére. Az Exchange kliensek, koztiik az
. Outlook, ezt viszonylag
nehezen_ viselik, a ko-
rabbi vialtozatok lefagy-
tak, a felhasznaloknak
Gjra kellett 6ket inditani,
az OutlookXP-ben ekkor
jelent meg az a hirhedt
parbeszédablak, amit a
mellékelt abran latunk.

pontbol tobbé-kevésbé kész, a janiusig terjedd id6-
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Az RPC hibak kultaralt kezelése sajnos a mai napig
nem megoldott, a fejleszték szerencsére belattak,
hogy egy erésen szegmentalt, tébb telephelyes halo-
zatban az élet nem habostorta, igenis vannak haléza-
ti kimaradasok, savszélesség-ingadozasok. Kiilonosen
igaz ez a 802.11b vezeték nélkiili halézatokra, aki kiprobalta
mar, hogyan viselkedik az Outlook a térer6sség megsziinése
utan egy WindowsXP-s notebook-on, az tudja mire gondolok.
Lépni kellett tehat, melynek eredménye az Gj Outlook Cached
Mode, ami atvészeli a halozat bizonytalansagait. FG erénye,
hogy a halozati kapcsolat allapotatol fiiggetlendil a felhasznalo
a lehet6 legfrissebb informaciokat latja, ha pedig frissitésre ke-
riil sor, lehetéleg a legkevesebb informacié menjen at a ,dro-
ton”. Hogy vilagos legyen, nézziik, mi torténik a hattérben.

A gyorsitotar izemmaodban az Outlook egy lokalis OST fajllal
tartja a kapcsolatot, melyet egy alacsony prioritast szal folya-
matosan aktualizal. A mechanizmus alapjaiban mas, mint amit
az ,offline” szinkronizaci6 soran megismertiink. A kliens az
Exchange kiszolgalotol (amennyiben lehetésége van) folyama-
tosan megkapja valtozasértesitéseket, ha pedig van ilyen, el-
kezdi a szinkronizalast. Az Gjdonsag itt az, hogy a frissités so-
ran el6szor csak a fejlécek érkeznek meg, a teljes tartalom csak
akkor jon le azonnal, ha a felhasznal6 rakattint egy levélre, ha
egyébként nem tesz semmit, a szovegtorzs a rendelkezésre al-
16 CPU id6 és a halozat rendelkezésre allasanak fiiggvényé-
ben, folyamatosan jon le. Mindebbdl a felhasznalé persze
semmit sem lat, 6 csak azt érzékeli, hogy a postaladajat folya-
matosan ,karbantartjak”, fiiggetleniil attél, hogy éppen van ha-
I6zati kapcsolata vagy sem.

E-mail Accounts 3]

Exchange Server Settings
You can enter to your

|

Type the name of your Microsoft Exchange Server computer. For information, see your
system administrator

Microsoft Exchange Server: excho1 adatum.com

Type the name of the maibox set up for you by your administrator. The malbox name is

usually your user name.
| [(chedkName

User Name: [Ted Bremer

2local copy of
[use local copy of Maibox.

Hore Settings .

o

= A Cache Mode konfiguralasa az Outlook 11-ben

Erdekes még, hogy a szinkronizacié sem megy ,siman”, mivel
az Exchange Server 2003 a lekiildés el6tt egy GZIP algorit-
mussal osszetomariti a leveleket. A korai tapasztalatok szerint
ez RTF tipust tizeneteknél ~20%, HTML/Text esetén akar
~60%-0s kompressziot jelent. Az Outlook Cache Mode-dal
kapcsolatban még egy érdekességet emlitek: az Outlook 11
folyamatosan napl6zza a sikeres és sikertelen RPC hivasokat,
amit barmikor megnézhetiink a CTRL billentytivel a tdlca Out-
look ikonjara kattintva. Mellesleg ezt az informaciot az Out-
look folyamatosan felkiildi szervernek, amit késébb az Ex-
change System Managerben is megtekinthetiink, ahonnan
akar WMI-n keresztiil barmikor kiolvashaté, hogy aztan az
igazan kifinomult adminisztratorok remek jelentéseket készit-
senek a levelezékliensek oldalan érzékelt rendelkezésre allas-
16l (példaul MOM-ban). Egyelére ennyit az Outlook Cache
Mode-rol, meggy6zédésem, ezentdl alapjaiban masként ter-
veziink Exchange 2003-as topologiakat, nem lesz sziikség kii-

16n szerverre a tavoli, lasst elérésii telephelyeken, nem be-
szélve arr6l a mellékhatasrol, hogy az Gj tizemmaodnak ko-
szonhetben a kiszolgalok ugyanazzal a konfiguracioval nagy-
sagrendekkel tobb Cache Mode klienst fognak tudni kiszol-
galni, mint online MAPI-s tigyfelet. Most pedig térjiink at egy
masik, eddig megoldatlan problémara, nevezetesen hogyan
kapcsoljunk internetes MAPI klienseket belsé Exchange ki-
szolgélokra.

Elet a tiizfalon kiviil

A feladat fog6s, a trivialis megoldas VPN-t konfiguralni, de ez
nem minden vallalaton megy at ,csont nékiil”. A masik megol-
dasi lehet6ség, hogy lefixaljuk és kinyitjuk a MAPI-s RPC por-
tokat, amit eddig csak a legbatrabb ISA-adminisztratorok pré-
béltak. A dolog megoldhat6, a Techneten van réla informacio,
de nem kultdralt, a részletekbe most nem megyiink bele. Pedig
milyen j6 lenne, ismerve az Outlook Cache Mode képessége-
it, ha klienseink egy tetszéleges Internetkapcsolat felett is be
tudnanak menni a tiizfal mogotti postalada-szervereikre, lehe-
téleg titkositott csatornan, és persze minimalis adminisztrativ
igénnyel a tiizfalasok felé! Nos, erre sziiletett a megoldas az
Exchange Server 2003-ben: RPC over HTTP. Segitségével,
amint az a nevébdl kideriil, egy dedikalt front-end kiszolgalot
(Windows Server 2003) kinevezhetiink Gn. RPC proxy-nak. In-
nen mar csak egy lépés, hogy SSL-tanusitvanyt kérjiink az Ex-
change alapértelmezett webjére, publikaljuk a szervert az ISA-
ban, s maris johetnek a Outlook Cache Mode kliensek, szink-
ronizalas az Internet fel6l kipipalva.

RPC over HTTP
Laptop /

External
Firewall
L

Perimeter Corporate Network
Network
Front-end Exchange
Proxy Titanium Domain
Server Server Controller

O-8—U

Internal
Firewall
1

1 r 1
Port requirements:

open ports 593 and
the range of ports:
1024 - 65535

"Port requirements:
open port 80 (HTTP)
or port 443 (HTTPS)

L Az RPC over HTTP-infrastruktiira az Exhange 2003-ban

Bongészés, veszteségek nélkiil?

A szinkronizalas remek szolgaltatas, de mi van, ha a felhaszna-
I6knél nincs Outlook kliens? A vélasz: Outlook Web Access. Ez
mar az Exchange 2000-ben is benne volt, a maga nemében
egyediilallo megoldasként. A gond csak az, hogy a bongészéfe-
liilet igencsak sz(kitett képességekkel rendelkezett a Win32-es
Outlook klienshez képest (pl. feladatok, szerveroldali szabalyok
NEMkezelése). Az Exchange Server 2003-ban ez a korszak is le-
zérul, a fejlesztGesapat kozel egy éve a legszorosabb kapcsolat-
ban van az Officel1 fejlesztGivel. Az eredmény az Gj Outlook
Web Access, amely kisebb részletektdl eltekintve funkcionali-
san azonos az Uj Outlook képességeivel. Batran allithatjuk, az
Exchange Server 2003 OWA a Microsoft torténetének legossze-
tettebb és legprofesszionalisabb webes alkalmazasa. Csak né-
hany érdekesség, a részleteket a ,Getting Started Guide” [2] ki-
meritGen targyalja: gyorsbillentytik, drag&drop, keresémappak,
kontextus mentik, intelligens elénézet, ,flagging”, helyesiras-el-
len6rz6é (magyar sajnos nincs), SIMIME tamogatas (!!!), csatolt
alloményok blokkoldsa stb. Osszehasonlitisképpen vesstink
egy pillantast az Gj Outlook webes és windows-os valtozatara.
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L Teljes szimmetria: Az Outlook 11 Win32-es és webes
feliilete

Azt gondolom az dbrak magukért beszélnek, az Exchange Ser-
ver 2003-ban egy atlagos felhasznal6 szempontjabdl teljesen
mindegy, melyik klienst hasznalja. Nem érintettitk még magat
az Outlook 11-et, mely az Office 97 kliense 6ta vajmi keveset
valtozott. Annal inkabb valtoztak levelezési szokasaink. Nem
tudom, az olvasok miként vannak vele, az én postaladamba
atlagosan 6t masodpercenként érkezik egy levél. Ezt az infor-
macidaradatot eddig csak kifinomult szerveroldali szabalyok-
kal, sziirt, csoportositott nézetekkel tudtam kezelhet6vé tenni.
Emellett érdekes jelenség, (gondolom, sokan igazolnak eb-
ben), hogy a felgyorsult kommunikacionk ellenére, naponta
val6jaban nagyon kevés, szamunkra ténylegesen értékes levél
érkezik. A sok zaj ellenére a valésagban csak ezekkel szok-
tunk foglalkozni, s koziiliik is csak kevés az, amit kozvetleniil
meg tudunk valaszolni, egyszoval a fontos leveleket a felhasz-
nalok szeretik félretenni, hogy késébb, ha mar lehetdségiik
van megvalaszolni, el6vehessék. Az Gj Outlook 11 felhaszna-
16i feliilete épp erre van optimalizalva. A levélmegjelolés és
csoportositas — flagging — a feliilet kézponti szolgaltatasa. Az
Gj klienst hasznalva a levelek nem 6mlesztett levélhalmazként
jelennek meg: a postalada tartalmat a felhasznalok egy sokkal
‘kifejezGbb’ nézetben latjak. Ujdonsdg még a keressmappak
bevezetése, melynek szerveroldali komponensei mér az Ex-
change 2000-ben rendelkezésre alltak, kliensoldali integraci-
6ja azonban csak az Outlook 11-ben tortént meg. A keres6-
mappakkal tetszéleges feltételrendszer alapjan — tennivalok,
olvasatlan, nekem jott, magas prioritast stb. — Gn. virtualis
mappékat definialhatunk, ami valéjaban egy folyamatosan ak-
tualizalt kiszolgalooldali lekérdezés. Egyébként ezt eddig is
meg tudtuk (volna) oldani kliensoldali nézetekkel, a keres6-

mappak azonban ennél joval rugalmasabbak: amel-
lett, hogy a kiszolgalooldali tamogatas miatt joval
gyorsabban lefut a lekérdezés, a kereséfeltételhez
megadhatjuk, milyen hierarchikus mélységben sze-
retnénk a lekérdezést futtatni.

Az Outlook 11 felhasznal6 feliletének bemutatasat terjedelmi
okok miatt most lezarjuk, adjuk most at a helyet egy masik stra-
tégiai fontossagu témakornek, a mobil tamogatasnak.

Mobilitas a dobozban

Mielétt belemélyednénk, egy torténeti attekintést teszek a mo-
bil technolégidk és az Exchange 2000 integracioja koriil. Saj-
nos Magyarorszagon eddig kevesen tudjak, hogy az Exchange
2000-hez a Microsoft kifejlesztett egy tobb szinten integralt
mobilatjarét, a Mobile Information Server 2002-t. A MIS 2002
harom mobiltechnoldgiat vezetett be az Exchange 2000 szol-
galtatasai kozé, ezek: online hozzaférés WAP 1.0-s eszkozok-
161, kétiranyu szinkronizalas a PocketPC 2002 (ActiveSync) kli-
ensekkel, valamint egy Exchange szerveroldali szabalyokra
épiil6 SMS kiértesité infrastruktira. Az MIS az Exchange 2000
megjelenése utan két évvel kerlt kereskedelmi forgalomba,
célja a vallalati tizenetkezel6 rendszerek ,felerésitése” mobil
technologiakkal.

a ,mobil felfogas” a Microsoft termékfejlesztésben alapveté
fordulatot vett. A cél ezentil nem az, hogy Gjabb és Gjabb ‘mo-
bil” termékeket fejlesszen ki a cég. Ennél lényegesen magasabb
rend( szempont, hogy minden kozeljovében elkésziilé termék
rendelkezzen mobilképességekkel, azaz tamogassa a most és
kozeljovoben megjelené Microsoftos (PocketPC 2002, Poc-
ketPC 2002 Phone Edition, SmartPhone 2002, Windows-
CE.NET), valamint a kiilsé gyartok altal fejleszetett (Palm, No-
kia stb.) nem ,MS” mobil eszkozoket. Cél, hogy ezek a szol-
galtatasok a jelenlegi (GSM, GPRS) és jovébeli (G3) infrastruk-
tarakon is makodcképesek legyenek. Megjegyzem, a cégen
beliil, valamikor két éve, erre egy kiilon termékfejlesztési divi-
zi6 is megsziiletett. Ezek alapjan egyenesen kovetkezik, hogy
az Exchange 2003-ban a mobil elérést kozvetleniil a ,doboz-
bol” kapjuk. Ahhoz, hogy postaladainkat elérjiik egy mobilte-
lefonrél, vagy szinkronizaljuk egy PocketPC-s eszkozre, nincs
sziikség extra kiszolgalokra, mindez integrans része a termék-
nek. Az integraci6 kovetkezménye, hogy a mobilelérés az Ex-
change Server 2003-ban pusztan egy protokoll, az adminiszt-
racidja a tobbi klienshez hasonléan a felhasznalok megfelel6
AD attribitumainak ki- és bekapcsolasaval torténik.
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& Csak semmi bonyodalom: Exchange 2003 mobilklien-
sek konfiguralisa az ADUC-ban.
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< R projekt, amit valaha Titaniumnak hivtak

Microsoft Exchange Server 2003

A ,hogyan mikodik” részt terjedelmi okok miatt ismét elhagy-
juk, ez egy késobbi cikk részeként kertil teritékre. Maguk a
mobilszolgaltatasok tobbé-kevéshé megegyeznek a MIS
2002-be beépitett szolgaltatasokkal — az SMS kiértesités kivé-
telével. Ez ugyanis kikeriilt ebbél a verziobol. Nézziik el6bb
az online hozzaférést. Ez azt jelenti, hogy egy WAP-kliens,
hasonléan az OWA-hoz, valamilyen mobil infrastruktdra
(GSM, GPRS) plusz HTTPS protokoll felett hozzafér a postala-
da tartalmihoz. Megnézheti példaul a leveleket, naptarbe-
jegyzéseket, meghivot kiildhet, kontaktokban és a GAL-ban
keresgélhet, magyarul a legfontosabb Outlook ,akciokat” egy
egyszer(i mobiltelefonrél is elérheti. A MIS 2002-es imple-
mentaciotol ez egy fontos ponton eltér: a WAP-feliiletet nem
egy ISAPI-alkalmazas, hanem a Mobile Internet Toolkit
ASP.NET-es keretrendszere generalja. Ez az els6 Exchange ver-
zi6 tehat, amely valamilyen formaban hasznalja a .Net run-
time szolgaltatasait. Figyelem, ez a jelenség a kovetkez6 val-
tozatban még tovabb fokozodik!

Az MMIT bevezetése amellett, hogy nagysagrendekkel egysze-
riibb implementalni, egyszer(ibbé teszi az organikus médon
fejl6d6 mobileszkoz-gyartok Gjabb és Gjabb produktumainak
tamogatasat. Az eszkdzadatbazis egy kozponti helyen tarolo-
dik, amit a Microsoft folyamatosan bévit a jovében megjelené
eszkozok fliggvényében.

Most térjiink at a véleményem szerint legfontosabb mobilszol-
galtatasra, az ActiveSyncre. Aki esetleg nem ismerné, ez egy
szerveroldali szinkronizacios szerviz, ami kétiranya szikroni-
zalasra képes egy ActiveSync kliens és az Exchange kozott. A
szinkronizalas torténhet manualisan, vagy id6zitve, illetve az
Exchange Server 2003-ban kibéviil azzal a lehetdséggel, hogy
a szerver adott pillanatokban egy specidlis SMS-kiértesité cso-
mag formajaban képes ,felébreszteni”, és szinkronizalasra
késztetni a klienst. Ennek kovetkezében a felhasznalok az
ActiveSyncet hasznalva Ggy érzik, hogy ,valami” folyamato-
san frissen tartja a mobileszkoz postaladajat (,always up-to-
date sync”).

Most persze felmeril a kérdés, hogy milyen infrastruktiralis
hattér sziikséges egy ilyen szolgéltatas bevezetéséhez, hogyan
értesiti ki az Exchange Server 2003 a mobileszkoz SIM kartya-
jat, az eszkdz hogyan szinkronizalja le a valtozasokat? (... és
mibe kertil majd ez nekiink? — a szerk.) A folyamatot az alabbi
abra szemlélteti.

SMTP
Bridgehead
MS Corporate Exchange AUTD Services.
Messaging 2
Service
Wireless
SMS Control Moy

Background

g =

Smartphone,
3 Party Sync
(HTTP / HTML)

=l Az Exchange 2003 ‘always up-to-date’ ActiveSync inf-
rastruktdraja

A felhasznaléi postaladak valtozasait egy specialis store event
sink figyeli, ami egy bejovo levél esetén elkattan, és zart SMTP
csatornan elkiild egy ,trigger”-tizenetet a vallalat altal preferalt
szolgéltato felé (MS Corporate Messaging Service). A szolgalta-
tas ezutan tovabbpasszolja az ,ébreszt6”-lizenetet az SMS-koz-
pontba, ahonnan az lejut a felhasznalé egységére (pl. PocketPC
Phone Edition vagy SmartPhone). Amennyiben az ,alszik”
(stand-by mode), felébred és elinditja az ActiveSync klienst, ami
— HTTPS csatornan torténd hitelesités utan — felkéri a szervert,
hogy féstilje 6ssze és kiildje le a kliensoldalon frissitésre szoru-
16 valtozasokat (levelek, naptarbejegyzések, kontaktok).
Egyel6re most ennyit az Exchange Server 2003 mobilszolgalta-
tasairél, most nézziik meg milyen djdonsagok konnyitik meg
az lizenetkezel6 infrastruktirak adminisztratorainak kozel sem
zokkendmentes életét!

Rendszerfeliigyelet: irany a Windows Server 2003!

Helysziike miatt sajnos ebbdl is csak csemegézni van lehetGsé-
gem. Gondolom, nem mondok tjat, hogy ezen a teriileten a {6
fejlesztési cél a Windows Server 2003 (j szolgaltatasainak
(Cross Forest Kerberos Authentication, Shadow Copy, Cluster
Service) minél teljesebb kor( kihasznalasa, és néhany tipikus,
az adminisztratorok életét megnehezité feladat simulékonnya
tétele volt (pl. ,brick level restore”, Mailbox Recovery Center,
Message Tracking). Erdekes még, hogy a fentiek mellett van né-
hany, csak az Exchange Server 2003-ban megjelené technol6-
gia. Zarasként két kedvencemet emlitem meg ezek koziil:

# Az els6 egy Gj DL tipus, a Query Based DL objektum,
ami tulajdonképpen egy felhasznal6i objektumokat
eléallito LDAP lekérdezés. Segitségével a DL hierarchi-
akat nem kézzel kell karbantartanunk, elég csak kere-
séfeltételeket megadnunk, amit az Exchange transzport
dinamikusan lefuttat.

# A masikodik kedvencem orvossag egy nagyon is valos
problémara, szaknyelven szélva a ,szpemmelésre”. Ez
ugyan eddig is benne volt az Outlook kliensben, am
sajnos kevesen hasznaltak. Az Exchange Server 2003-
ban ezentdl beépitett tamogatast kapunk a spamforra-
sok szerveroldali adminisztralasara, megadhatunk pél-
daul kiils6, an ,black-hole” szolgaltatokat, ahonnan fo-
lyamatosan letolthetjik a ,hulladéklevél gyartok” lista-
jat, hasonloképpen ahhoz, ahogy egy antivirus szerviz
frissiti a virusminta adatbazisat az Internetrél.

2003. januar 27,
Seattle, WA United States

Batorfi Zsolt
zbatorfi@microsoft.com

kkben szereplé URL

[1] http:// .microsoft.com/exchang luation/ti/default.asp

[2] http//download.microsoft.c Jownload/e/d/fledfdeb7f-

289d-4e1b-8f2e-663b8deab8db/eth2gsg_pdf.exe




MMicrosoft Exchange 2000

Nyilvanos mappak replikacioja

g/

Kis sztinet utan folytatjuk az Exchange 2000-r6l sz6l6 sorozatot. Ebben a részben a
nyilvanos mappék replikacidjaval ismerkedhet meg a kedves olvaso. Megvizsgaljuk, mi all a nyilvanos
mappak replikaciojanak hatterében, részletesen foglalkozunk a replikacié folyamataval, a konfliktus-

kezeléssel, valamint a hibaelharitassal is.

A legtobb helyen, ahol Exchange-kiszolgalok tizemelnek, a
nyilvanos mappak adta lehetGségeket is kihasznaljak. Ahol
tobb kiszolgalé mikadik, ott maris jelen van a nyilvanos map-
pak replikacioja — ha akarjuk, ha nem.

Miért is érdemes a nyilvanos mappékat tobb példanyban ta-
rolni?

A nyilvanos mappak replikaciojaval magasabb szintdi hibatdi-
rést és rendelkezésreallast tudunk biztositani. Tobb telephely
esetén a WAN-kapcsolatokat kevésbé terheljiik, ha a nyilvanos
mappakat minden telephelyre lemasoljuk, mintha egy kézpon-
ti helyen prébalnank ket elérni tavoli telephelyekrél. Az tigy-
felek elsésorban a sajat telephelyiikon levé Exchange kiszolga-
16n talalhaté nyilvanos mappakhoz fordulnak, igy mindenki a
legkdzelebbi forrasbol olvas, és majd a hattérben torténik adat-
csere, amely id6zithetd.

Ugyanakkor hatranyai is vannak az elosztott rendszernek, hi-
szen a véltozasok nem jelennek meg azonnal mindenditt, bi-
zony a replikacio idébe telik. Ha tal hossza az atmeneti idd,
gyakran konfliktusok alakulhatnak ki a tartalmat illetéen, ame-
lyeket kezelni kell, méghozza manualisan. A replikacio is no-
veli a levélforgalmat a kiszolgalok kozott, hiszen minden val-
tozas levél formajaban utazik a kiszolgalok kozott. Az egyes
nyilvanos mappékra a tobbszorozés beallitasa a rendszergaz-
dak feladata. Fontos tudni, hogy a legfels6 nyilvanos mappak-
ra kiadott replikacios beallitas 6roklédik a késébb létrehozott
konyvtarakra és objektumokra, de a mar meglevékre nem,
azokra minden esetben le kell terjeszteni a beallitasokat.
Lehetéség van nemcsak egy Exchange szervezeten beliil, ha-
nem kiilonboz6 szervezetek kozt is a nyilvanos mappak ter-
jesztésére. Ehhez az Exchange 2000 telepité CD-n elérhet6 se-
gédprogramokat lehet hasznélni (a Support\Exchsync\I386
kényvtarbol). Ebben cikkben csak a szervezeten belili nyilva-
javal foglalkozunk.

nos mappa replikac

Nyilvanos mappak elérése

Hogyan donti el az tigyfélprogram — mondjuk az Outlook —,
hogy melyik kiszolgal6hoz forduljon, amikor egy nyilvanos
mappaban levé levélre van sziiksége a felhasznalonak?
Lassuk csak: Juzer Jolannak az alabbi képen lathaté fontos.doc
fajlt kellene elérnie a kozos mappabdl.

,PF referrals”
engedélyezve

.PF referrals”
engedélyezve

Fontos.doc
XC
kiszolgalo

Los Angeles

I Jizer Jolan és a fontos.doc

Jazer Jolan postaladaja XCH1 kiszolgalon talalhato, Jolan eh-
hez kapcsoladik, amikor Outlookot hasznal. Ha a fontos.doc
fajl is megtalalhato a kiszolgalon, ahol Jolan postaladaja van,
akkor Jolan maris célba ért, az Information Store rendelkezés-
re bocsatja a fontos.doc-ot. Ha ugyanez a fajl az azonos Gtva-
laszté csoportban levé masik kiszolgalon talalhato, Jolan azt a
fajlt is el tudja érni. Ha azonban a fontos.doc egy masik ttva-
lasztoé csoportban, masik telephelyen talalhato, csak akkor
kaphatja meg Jolan az ahitott fajlt, ha a ,Public Folder Reffer-
rals” - hivhatjuk PF utalasnak - nincs letiltva az Gtvalaszté cso-
portok kozti csatolon. Exchange 2000-ben a PF utalas teszi le-
het6vé, hogy a nyilvanos mappak tartalma dtvalaszté csopor-
tok kozt is elérhetd legyen a felhasznalok szamara.

A ,PF referrals” alapértelmezésben engedélyezve van az ttva-
lasztécsoportok kozt, a csoportok kozti csatolok (Rrouting
Group Connector, vagy SMTP connector) tulajdonsagai kozott
lehet letiltani a beallitast.
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Belso levelezes Properties 3 211

Address Space I Connected Routing Groups | Delivery Restrictions l
Content Restrictions I Delivery Options ] Advanced | Details I Security l

General
% Belso levelezes

€ Use DNS to route to each address space on this connector

& Forward all mail through this connector to the following smart hosts

london. nwiraders. msft

Local bridgeheads:

Server l Vittual Server
LONDON Default SMTP Virtual Server

Add... Fiem:

I¥ Do not allow public folder refer:

o]

Cancel ’ Apply Help

K, PF referrals” tiltisa/engedélyezése

Régebbi motorosok az Exchange el6z6 verzidiban, mint ,PF
Affinity” talalkozhattak ezzel a bedllitassal. Az el6z6 verziok-
16l eltéréen Exchange 2000 esetén a ,PF referrals” beallitas
tranzitiv. Tehat ha a szervezetben legalabb harom dtvalaszto
csoport van, mondjuk egy kozponti és két kiilon telephely,
ahogy a képen is az egyik Los Angeles a masik Moszkva, vala-
mint a PF utalas nincs letiltva, Jazer Jolan Moszkvabol képes
lesz elérni olyan nyilvanos mappak tartalmat is, amelyek tulaj-
donképp Los Angelesben vannak.

Kozpont

PF referrals”
engedélyezve 7

.PF referrals”
engedélyezve

Los Angeles Moszkva

L&\ Tranzitiv ,PF referrals”

Miért van erre sziikség? Mikor Juzer Jolan kapcsolodik a nyil-
vanos mappakhoz az Outlookbdl, az alapértelmezett jogosult-
sagok mellett az egész nyilvanos mappa struktarat lathatja,
mert a hierarchia automatikusan replikalodik. A tartalom azon-
ban nem. A nyilvanos mappa utalasok segitségével tudjak a fel-
hasznalok kéréseit a tavolabbi helyekrdl is kielégiteni a kiszol-
galok.

Persze ha ez nem sziikséges, az a dolga a rendszergazdanak,
hogy az el6z6 képen is lathato jelolonégyzetet bejeloli az at-
valaszto csoportok kozti csatolon. Ilyenkor Jolan csak a hely-
ben levé mappak tartalmahoz fog hozzaférni.

Mappak

Az Exchange 2000-ben minden nyilvanos mappa-példany
egyenrangu. Nincs tobbé ,Home Server”, helyette tigynevezett
multimaster replikaciora véltottak Redmondban.

Az el6bb mar emlitettem, hogy a nyilvanos mappak hierarchi-
aja (konyvtdrszerkezete) és a tartalom kiilon replikalodik. Az
elsoként létrejott nyilvanos mappa hierarchia — amit Ggy is hi-
vunk: MAPI hierarchia-, automatikusan az egész szervezetben
replikalodik. A kilon létrehozott nyilvanos mappa-struktdra-
kat, mind a tartalmat, mind pedig a hierarchiat ,kézzel” kell
replikalni, vagyis beallitani a replikaciot.

A replikacio folyamata nem tal hatékony modszerrel, levelek
formajaban torténik. Az Information Store egy része, a ,Public
Folder Replication Agent” — réviden PFRA felel6s a replikaci-
0s lizenetek kiildéséért és a kapott tizenetek feldolgozasaért.
A replikacié beallitasa

A replikacié néhany beallitasat adatbazisszinten kell megejte-
ni. Beallithatjuk példaul, hogy az adott adatbazis tartalma mi-
kor masolodhat. Akkor lehet erre sziikség, ha lassi WAN-on
keresztiil szeretnénk replikaciot beallitani.

Ezen kiviil beallithatjuk azt az intervallumot percekben, ami-
kor replikacio elindulhat — ez alapértelmezésben 15 perc.

Folder Store (LONDON) Properties . 21x]
Full-Text Indexing ] Details | Policies | Security |
General |  Database Replication I Limits

Replication interval:

T R - | Cu<onie..
Limit:
15

Replication message size limit (KB): 300

Restore Defaults ]

Replication interval for always [minutes):

= A replikicio adatbazisszintii beallitasai

Amikor nyilvanos mappa-replikaciot terveziink, érdemes oda-
figyelni a replikacios levél méretének megvalasztasara. Ez
ugyanis nem a levél méretének maximumat, hanem a minimu-
mat adja meg! Vagyis az itt megadott méretig a PFRA Gssze-
gy(ijtogeti a valtozasértesitdket, és ha tobb belefér 300KB-ba,
tobbet kiild egyszerre. Ha viszont 10MB-os fajl valtozik a nyil-
vanos mappakban, a PRFA a valtozasértesitébe belerakja az
egész fajlt, raadasul egy replikacios tizenetben fog eljutni a
tobbi kiszolgalohoz a nagyméret( allomany! Ez az eljaras csu-
pan akkor hatékony, ha sok de nem nagy allomanyt kell repli-
kélni, ilyenkor nem nének nagyra a replikacios tizenetek. A
PRFA nem tudja tordelni a fajlokat, ami valtozik, azt egy az
egyben kiildi szét a tébbi kiszolgalonak.

Kicsit javithatunk ezen az allapoton, ha meghatarozzuk az ele-
mek maximalis méretét a nyilvanos mappéakban, vagy ha a rep-
likaciot agy idozitjiik, hogy a nagy replikacios levelek ne aka-
dalyozzak a normalis miikodést. Ha nem figyeliink, elfordul-
hat, hogy az atlagos levelezés nagyon lasst lesz, mert épp a
nyilvanos mappak replikalodnak, lefoglalva a savszélességet és
a kiszolgalok eréforrasait.



Mappaszintii beallitasok

Az egyes nyilvanos mappakra kiilon-kilon is be lehet allitani
néhany dolgot a replikacioval kapcsolatosan, illetve van olyan,
amit csak és kizardlag a nyilvanos mappak szintjén tudunk be-
allitani. A beallitasok minden esetben az egyes nyilvanos map-
pak tulajdonsagai kozt a Replication tulajdonsaglapon talalha-
tok, ahogy az alabbi képen is lathato.

A legfontosabb talan a replikacios partnerek beallitasa. Mint
mar emlitettem, Exchange 2000 esetén a partnerek egyenran-
gaak, nincs tobbé ,Home Server” tulajdonsag. Akar minden
nyilvanos mappara kiilon idézithetjik a replikaciot az alabbi
tulajdonsaglapon lathat6 ,Customize” gomb mogott, de alap-
beallitasként mindig az adatbazis egészére beallitott idézitéssel
jut el a tartalom a tobbi kiszolgalora.

Ezen kiviil allithatjuk a replikacios tizenetek stirg6sségét , illet-
ve megnézhetjiik a replikacio allapotat is (ldasd késébb). Most
nézziik a beallitasok oroklédését, illetve terjesztését!

Admin Properties A 21|

General Replication 'Limits | Details | Permissions |

Replicate content to these public stores:

MName I Storage Group ' Server I
Public Folder Store (LONDON) Egyetlen LONDON

Add.. Remove [

Public folder replication interval:

LI Customize...
Details... ]
Replication message priofity:

lNok Urgent LI

0K | Cancel oy | Hep |

[Use public store schedule

Replication message received:

Ll Nyilvanos mappak replikicios beallitasai

A beallitasokat nem 6roklik automatikusan a sziilémappak lé-
tez6 gyermekei. Le kell terjeszteni az dsszes meglevé alsobb
mappara, ha ugyanazokat a replikdcios beallitisokat szeret-
nénk latni mindeniitt. A létrejové alsobb mappak sziiletéskor
ugyan 6roklik a szilokonyvtar tulajdonsagait, de ha ez késébb
megvaltozik, az mar csak a kivalasztott mappara lesz érvényes,
automatikusan nem orokladik.

Tree | Admin  (Connected to LONDON)
@, ntraders (Exchange) ] | Eolder Name
& 45 Global Settings Spdocs

(@) Recipients. New »

foisrae & I

First Administr
View »

New Window from Here

Propagate Setti
Mail Enable

Cut
Copy
Pai111y  Delete
23 Group  Rename
P2 negye  Refresh
=P Public  Export List...

Properties

Help

o

A PF beallitasok terjesztése

A beadllitasok terjesztése (propagaldsa) jol el van dugva a me-
niik kozt, de a fenti képen jol lathato, honnan lehet el6hizni.
Kiilon lehet a nyilvanos mappék kiilonboz6 beallitasait terjesz-
teni. A replikdcional maradva: kiilon lehet a replikacioban
részt vevo kiszolgalok beallitasat orokolni — ez a képen is lat-
hat6 ,Replicas”, kiilon a replikacios tizenetek stirgGsségét, és
kiilon az id6zitést is. Persze egyiitt is lehet terjeszteni a bealli-
tasokat, ha mindegyik jelol6négyzetbe pipat rakunk, ahogy az
alabbi képen is latszik.

Propagate Folder Sel x|

Select the property of this folder to apply to all sub-folders.

Properties:

[ Administrative rights

[ 4ge limits

[ Deleted item retention time
[ Folder rights

[J Keep per user read/unread state
[ Mail enabled

Replicas

Replication message priority
Replication schedule

[ Storage limits

coce_|

= A replikacios bedllitisok terjesztése egy menetben

A replikaci6 folyamata

Erdemes kitérni a replikacio folyamatara, hogy megértsiik pél-
daul az allapotjelz6k miikodését.

Azt mar emlitettem, hogy a replikacioért a PRFA vagyis a ,Pub-
lic Folder Replication Agent” felelGs. A PRFA nem egy kiilon
szolgaltatas, hanem az Information Store része.

A PRFA feladatai a kovetkezék:

A A nyilvanos mappa-példanyok nyilvantartasa

A A replikacios tizenetek képzése és cimzése

A A valtozasok figyelése, a beérkezett replikacios tizene-
tek feldolgozasa

De akkor ki kiildi a replikacios tizeneteket? Az SMTP kiszolga-
16! A replikacios tizenetek winmail.dat binaris mellékletek for-
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méjdban Ggynevezett TNEF (Transport-neutral En-
capsulation Format) formaban utaznak a kiszolgalok
kozt.

A valtozasok kovetése allapotinformaciok (Message
State Information) alapjan torténik. Az allapotinfor-
macioknak harom alkotéja van.

1. Valtozasi szam (change number) — egy 1S-en beliil a valto-
zésoknak megfelelgen névekvé szam. Egyik része allando
— ez az IS-t azonosité GUID-, a mésik része pedig a valto-
zaskor mindig novekvé szamlalo.

2. Valtozasi lista (predecessor change list) — minden fajlhoz
tartozo lista, amely felsorolja az Gsszes 1S-t, amelyben az
elem valtozott (mellérendelve rogton a véltozdsi szamot is).
Valahogy igy nézhet ki:

Moszkva 500
 Kézpont 450 -
Los Angeles 800
Kézpont 400 -
~ Moszkva S 300sth.
3. Id6bélyeg — a létrehozas vagy valtozas pontos ideje.

A PRFA az allapotinformaciok alapjan donti el, hogy a kapott
példany frissebb-e, mint ami helyben megtalalhato.

Nézziik a folyamatot, amikor véltozasok replikalodnak a ki-
szolgalok kozt:

Fontos.doc

Kézpont

Fontos.doc
Tnfo

Fontos.doc
T

Los Angeles

duls i o ]

Replikacio elotti kii i allapot,
szolgalon ugyanaz a példany szerepel

1. Tovaris Jazer Jolan Moszkvaban megvaltoztatja a nyilvanos
mappaban lévé fontos.doc-ot.

2. A Moszkvéaban levé PRFA megvaltoztatja a fontos.doc alla-
potinformacioit, tehat noveli a valtozasszamot, frissiti a
véltozaslistat és az id6bélyeget is.

Fontos.doc

Kdzpont

|8 Eullminl

x annnm 5uu|
Moszh 300
‘ Moszkv

3. APRFA létrehozza a replikacios tizenetet, benne a friss val-
tozasértesité és maga a megvaltozott fontos.doc szerepel.

4. A PRFA a replikacios beallitasoknak megfeleléen megcim-
zi a replikacios tizenetet.

5. Az SMTP kiszolgalo6 szétkiildi a leveleket Los Angelesbe és
a Kozpontba is.

6. A fogad6 PRFA — mondjuk a Kézpontban — kibontja a rep-
likacios tizenetet. Ha a kapott éllapotinformacioban levé
véltozasi listaban szerepel a helyben levé elem valtozas-
szama, Ugy érzi, hogy bizony ez egy frissebb elem, és a
helyben levé fontos.doc-ot lecseréli a kapott fontos.doc-ra,
és az allapotinformaciokat is frissiti.

Fontos.doc

LA- 400
2002.10.24.
5:4548

Los Angeles

EL Friss allapotinformacio

Fontos.doc

nfo_

sz Kozpont:500,
Kozpont - 500

Moszkva - 300

LA-400
2002.10.24. 5:45:48

Kozpont

Fontos.doc

Fontos.doc

Info
VSz: LA-400
LA- 400

Kazpont ~500

Moszkva -
2002. 10.24.

5:45:48

Los Angeles

= Melyik példany a frissebb?

Jelen esetben a Kézpontba érkezé fontos.doc-hoz tartozé val-
tozaslistaban szerepel a Kézpontban, helyben levé valtozasi
szam (Kozpont — 500) ezért a kozponti PRFA le fogja cserélni
a helyben levé fontos.doc-ot a kapottra, majd frissiti az allapot-
informaciot. Ugyanez torténik Los Angelesben is.

A replikacio allapotat a System Managerrel lehet nézegetni.
(Sajnos azonban a replikacié mikodése miatt nem mindig a
valédi allapotot lathatjuk.)

A replikacio allapotara kétféle jelz6t hasznal az Exchange:

#A In Sync — amikor azt gondoljuk, szinkronban vannak a
példanyok. (Pedig ez csak azt jelenti, hogy az utolsé
valtozasértesitoket a PRFA elkészitette, és az SMTP ki-
szolgalénak lepasszolta, és azota a helybeli példany
nem valtozott. Nem tudhatja a PRFA, hogy a valtoza-



sok valoban megérkeztek-e a tobbi kiszolgalohoz!
Nincs visszajelzés a replikaciorél.)

# Local Modified —a helyben levé példany valtozott, de a
PRFA még nem kiirtolte szét a valtozast.

Viszonylag konnyen el6allhat olyan allapot, hogy a System
Managerben azt latjuk, szinkronban vannak a nyilvanos map-
pak példanyai, de val6jaban mégsem. Ilyenkor leginkabb a ki-
szolgélok kozti tizenetforgalmazast kell ellenérizni — tehat az
SMTP kiszolgalot.

A rendszermappak replikacidja

Vannak olyan nyilvanos mappak, amelyek a hierarchiaban
nem latszanak, de a tartalmuk igen fontos. A System Manager-
ben lathatok ezek, ha a Folders konténerben a Public Folders
hierarchian allva a gyorsmentibél (jobb klikk) a ,View System
Folders” parancsot valasztjuk. A kovetkezé rendszermappakat
talalhatjuk itt:

# Events Root: — az Exchange 5.5 kompatibilis scripteket
tartalmazza

#A EFORMS REGISTRY — Outlookkal hasznalhat6 sablo-
nok taroléja az ,Organization Froms Library” tartalma

# OFFLINE ADDRESS BOOK - helyi cimlistak tarol6ja

A schedule+ free/busy — a felhasznélok és eréforrasok el-
foglaltsagi informacioi talalhatok itt

# Schema - nyilvanos mappak és tartalmuk tulajdonsa-
gainak lefrasa talalhaté ebben a mappéaban

A StoreEvents — Exchange 2000 formatum scriptek.

A sok rendszermappa koziil a Offline Address Bookot és a
Free/Busy mappat emelném ki. Mindkét mappa csak az admi-
nisztrativ csoportban elséként létrehozott kiszolgalon talalhato
meg, viszont sziikség lehet ra barmelyik kiszolgalon. Nem ide-
alis, ha csak egyetlen kiszolgalon taroljuk ezeket, ha ez a ki-
szolgalo épp nem miikodik: az Outlookot hasznalok hibatize-
neteket kapnak, amikor egy talalkozot probalnak ésszehozni,
és ehhez megfelel6 idépontot keresnek a tobbiek elfoglaltsaga
alapjan. Mind a két rendszermappa tartalmat érdemes minden
kiszolgalora elterjeszteni. Ez minden esetben a rendszergazdak
dolga, nem torténik meg automatikusan! Ha tobb adminisztra-
tiv csoport van egy szervezeten beliil, érdemes keresztberepli-
kalni ezen mappak tartalmat, hogy mindenkor elérheté legyen
a cimlista és az elfoglaltsagok is.

A konfliktusok kezelése

Mi a helyzet, ha a véltozasok nem jutnak el egyik kiszolgalo-

rol a masikra, vagyis nincs benne a kapott valtozasi listaban a

helyben levé példany utolsé valtozasi szama? Példankhoz

visszatérve két dolog lehetséges:

1. AKozpontban is megvaltoztatta valaki a fontos.doc-ot és a
valtozasok még nem replikalodtak

2. Nem jutottak el Moszkvaba a Kozpontbdl a valtozasértesi-
t6k mikozben a fontos.doc tobbszor is véltozott.

Az elsé esetben manualis konfliktuskezelés sziikséges, a maso-
dikban pedig elindul automatikusan a ,backfill” — vagy hiv-
juk csak potlasnak.

Avaltozasi listak hivatottak megmondani, hogy frissebb-e a ka-
pott példany a meglevénél vagy sem. A PRFA ezt gy probalja
eldonteni, hogy a kapott véltozaslistaban megkeresi a helyben
levé példany utolso valtozasi szamat. Ha megtalalja, biztos le-
het benne, hogy a kapott példany frissebb, mint a helyben le-

w o r k ing w i

v6. Konfliktushelyzet akkor alakul ki, ha ugyanazt a
fajlt kozel azonos idépontban két helyen is modosi-
tottak, és ezek a valtozasok mennek szembe egymas-
sal. Mindegyik Ggy érzi, 6 a legfrissebb példany, de
egyik PRFA sem fogadja be a kapott fajlt, mert nem
taldlja a legfrissebb véltozasi szamot a kapott véltozasi lista-
ban, hisz az még nem érhetett oda.

Ilyen esetben valahogy el kell donteni, melyik a megfelel6 pél-
dany. Egyik PRFA sem tudja eldonteni, ehelyett a nyilvanos
mappa kapcsolattartéjahoz és a modositast végzé személyek-
nek (Contact) elkiildi mind a két példanyt. A konfliktuskezelés
manualis. Az egyik felhasznalé dont az érvényes példanyrol —
vagy nem dont, és a konfliktus fennmarad.

i /

Nyilvanos mappak mozgatasa

Ha mondjuk Moszkvabol a Kézpontba szeretnénk mozgatni
bizonyos nyilvanos mappakat és tartalmukat, tulajdonképp
ugyantgy a replikaciot kell elinditani el6szor, mintha csak ter-
jeszteni szeretnénk a tartalmat.

Sikeres replikaci6 utan pedig a példanyokat tartalmazé listabol
egyszertien el kell tavolitani a moszkvai kiszolgalot és kész.
Igazabol nem sziikséges megvarni a replikacio befejezédését,
mert csak a replikicio befejeztével fogja az IS letorolni a nem
kivant példanyt, bar ilyenkor a replikacio alatt nem érhet6 el a
nyilvanos mappak tartalma. Mégis érdemes elszor replikalni,
és csak aztan kivenni a kiszolgalot a listabol, mert ez (taldan)
biztonsagosabb. Replikacio utan véletlentil se toréljiik a kiszol-
galorol a nyilvanos mappat, hisz a torlés is egy véltozas, ami
replikalodni fog a tobbi példanyhoz. Nyilvanos mappa mozga-
tasakor a kiszolgalok listajat valtoztatjuk a nyilvanos mappa
replikacios tulajdonsaglapjan!

Amikor torliink egy nyilvanos mappat, az IS torli a tartalmat,
majd a PRFA viltozasértesitot kiild a tobbi kiszolgalonak, és
minden kiszolgalé maga torli le a helyi példanyat.

A pétlas (Backfill) folyamata

A kiszolgalok nem tudjak hogy az altaluk kiildott replikacios
tizenetek valéjaban megérkeztek-e a tébbi kiszolgalohoz,
nincs semmilyen visszacsatolas. Amint a PRFA atadta az SMTP-
nek az tizeneteket, azonnal In Sync allapotba teszi a nyilvanos
mappa allapotat.
A vaksag miatt akkor is mennek a nyilvanos mappakrol allapot-
tizenetek (naponta), ha nem valtozott semmi. Ha a helyben le-
v6 valtozasi lista tartalmazza a kapott valtozasi szamot, ez azt
jelenti, tényleg szinkronban van a nyilvanos mappak tartalma.
Ha a kapott valtozési szam nem szerepel helyben, a kiild6hoz
visszamegy egy kérés, hogy potolni kellene az Gjabb fajlokat.
Az utolsé valtozasi szamok alapjan a kiszolgalok tartalma
szinkronizalodik.
A potlasi folyamat akkor indulhat el,

A ha egy kiszolgalot régebbi mentésbal allitottunk vissza,

# ha hosszabb ideig nem volt halozati kapcsolat a kiszol-

galok kozott
A ha elvesztek a replikacios tizenetek az éterben.

&\
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Fontos.doc

Moszkva

Viltozas értesit

Mondjuk Joldn Moszkvaban megvaltoztatja a fontos.doc fjlt.

1. A moszkvai kiszolgalo valtozas-értesitét kiild minden ki-
szolgalohoz, de ez Los Angelesbe nem jut el, persze err6l
Moszkva mit sem tud.

2. A Kozpontig eljut a valtozas, id6vel a kozponti kiszolgalo
allapotértesitét kiild szét a fontos.doc-rél akkor is, ha nem
valtozott.

3. Moszkvaban minden rendben, de LA észreveszi, hogy a
kozpontban frissebb verzié van, mint néla, ezért kéri a pot-
last.

4. A kozponti kiszolgalo elkildi a frissebb fajlt.

— ADASTRA R

De mi van, ha Jolan véletleniil letorli a fontos.doc-ot a moszk-
vai kiszolgalorol? A rendszergarézda fogja, és visszaallitja a
nyilvanos mappa-adatbézist a tegnapi mentésbél. Egy id6
utdn a mentés o6ta valtozott fajlok replikalodnak a visszaallitott
kiszolgalora, mert a backfill automatikusan beindul. Ennek
eredményeképp a fontos.doc is egyszer csak ismét eltiinik a
nyilvanos mappabol. Mit lehet tenni ez ellen? Példaul nem az
éles kiszolgalora allitjuk vissza a nyilvanos mappa adatbazist,
hanem egy elkiilénitett masinara, majd onnan exportaljuk pst-
be, és importaljuk az éles kiszolgalora. Kicsit koriilményes, de
miikodik.

Folytatjuk...
Dorner GCsilla

dorner.csilla@netacademia.net
A szerz6 a NetAcademia oktatéja, MCSE

Kapcsol6dé tanfolyamaii
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Hz Exchange [USS elerese az
aP5 Keresiimotorjava

Az Exchange 2000 és a SharePoint Portal Server kiilon-kiilon is rengeteg elénnyel és funkcioval ren-
delkezik. Ebben a cikkben azt mutatom be, hogy milyen lehetéségek tarulnak elénk, ha a két szervert

e

,0sszehazasitjuk”.

Az Exchange2000 Server és a Web Storage System

Az elmilt évben néhany cikken keresztiil részletesen kitértem
arra, hogy a WSS adatai hogyan, milyen médszerekkel érhetok
el sajat alkalmazasunkbol. Ezeket most nem kivanom Ujra
megismételni, azonban azon Olvasok kedvéért, akik az emli-
tett cikkeket nem olvastak és nem jaratosak a témaban, néhany
szoban bemutatnam, mirdl is van szo.

A WSS (Web Storage System) az Exchange2000 Server (és a
SharePoint Portal Server) adattarolasi mechanizmusa, amely
sokoldalG hozzaférést biztosit az adatokhoz (HTTP, SMTP,
IMAP4, POP3, stb.). Felépitése hierarchikus: a kiiléonbozé faj-
lok, dokumentumok mappakba szervezheték, s ezek a mappak
(folderek) tetsz6leges mélységig rekurzivan egymasba agyaz-
hatok.

A kétféle store-tipus koziil a Mailbox store olyan adatbazis,
amelynek mappaihoz és dokumentumaihoz egyetlen felhasz-
nalo, a tulajdonos fér hozza. E-maileket, hozzajuk csatolt allo-
manyokat, mappakat, dokumentumokat stb. tarolhatunk itt.
Természetesen minden felhasznalohoz egyéni Mailbox store
rendelhet6.

A Public store legf6képpen abban kiilonbozik a Mailbox store-
t6l, hogy nem egyetlen felhasznalé kizarolagos tulajdona, meg-
osztottan tobben is hozzaférhetnek, hasznalhatjak, rendelkezhet-
nek tartalma folott — persze a megfelel6 jogosultsagok alapjan.

ublic folders

{___:J Pénztarkinyy
L penzta

Ztar xls

= A Web Storage System felépitése

A SharePoint Portal Server és a Web Storage System

A SharePoint Portal Server hasonlé médon tarolja adatait, ter-
mészetesen mas céllal: itt nem a levelezésen és az ahhoz tar-
toz6 funkciokon, hanem a dokumentumkezelésen van a hang-
saly.

Addig beszéliink dokumentumkezelésrél, amig a végfelhasz-
nalé a Word, Excel, Access és egyéb dokumentumait szerkesz-
ti a szamitogépén. A tevékenység kapcsan sok egyéb mellett
olyan kérdések mertilnek fel, mint a dokumentumoknak koz-
ponti tarba torténé mentése, ottani tarolasa és nyilvantartasa, a
felhasznal6 altal onnan valé kikolcsonzése és ezen id6 alatt
masok szamara valo zarolasa, a dokumentum verzioinak keze-
lése, a dokumentumnak a kiilvilag szamara torténé publikaci-
6janak timogatésa, vagy a jovahagyasi procedura. E folyama-
tok kozben a dokumentum tartalma megvaltozhat.
A SharePoint Portal Server (SPPS) e funkcidkat hivatott megva-
l6sitani, hattérben a WSS-sel, ahol az elsédleges adattarolas és
-feldolgozas torténik.
SPPS-ben az informaciok, adatok, dokumentumok tarolasara a
tartalomforrasok (content source) szolgalnak. Kliensoldalon
mindezt egy URL segitségével érhetjiik el. Tartalomforrasként
nemcsak a WSS mappai, hanem egyéb tipusi helyek is meg-
adhatok:

A weboldalak

A megosztott file-ok

A Exchange2000 Public Folderek

A Exchange 5.5 Public Folderek

A Lotus Notes adatbazisok

A SPPS munkaallomasok (akdr tavoliak is).
(Amennyiben olyan tartalomforras-tipust szeretnénk elérni, ame-
lyet nem tamogat a SharePoint Portal Server, az interfészek kiter-
jeszthetok, azaz sajat protokollkezeldket is létrehozhatunk.)

Az SPPS adatai kiilonb6z6 médszerekkel érheték el. A fenti for-
rasok koziil most azt szeretném bemutatni, hogy egy Exchan-
2e2000 mappa hogyan indexelheté be, illetve kezelhet6 az
SPPS keresémotorjaval. A kérést tehat az SPPS kapja klien-
stinktél, és 6 az indexei alapjan kiildi a valaszt — de az Exchan-
2e2000 Web Storage System alapjan.
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Lassuk tehat, mi mindent kell beallitanunk és elvégez-
niink a fenti architektdra megvalésitasa érdekében.
ElGszor is hozzunk létre egy munkadllomast (work-
space) az SPPS-en, és adjunk neki egy taldlo, fantazi-
adus nevet, legyen példaul Agnes. Ezt az SPPS admi-
nisztracios eszkozével tehetjiik meg (Start > Programs - Ad-
ministrative Tools - SharePoint Portal Server Administration).
A bal oldali ablakrészben a fabol valasszuk ki a kiszolgalonkat,
majd jobb egérgombbal rakattintva a New - Workspace me-
niipontot vélasszuk ki, és maris indul a varazslo.

=
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& Uj workspace létrehozdsa SharePoint Portal Serveren

Kovetkez6 lépésként nyissuk meg ezt a munkaallomast (My
Computer > Web Folders). Ezzel a SharePoint Portal Server
mar alkalmas arra, hogy rajta kiilénb6z6 tartalomforrasokat
hozzunk létre.

Ahhoz, hogy egy Exchange2000 WSS mappa (vagy barmely
mas tipusti tartalomforrds) tartalmat elérhessiik SPPS-en keresz-
til, annak tartalmat be kell indexelni valamely munkaallomas
ala (ennek kiildjiik majd késébb a hozzaférési kéréseket a kli-
enstol). Ennek érdekében a megnyitott munkaallomas Manage-
ment\Content Sources agat kifejtve klikkeljink az 0 ikonra
(lasd az alabbi abrat).

Ekkor egy varazslo indul el, amelynek segitségével kiilonb6z6
tartalomforrasokat tehetiink elérhetévé. Els6 lépésként ennek
tipusat kell kivalasztani, azaz a fent emlitett lista valamely ele-
mét. Valasszuk ki az ,Exchange 2000 Server public folders”
opciot. Masodik lépésként az elérendé Web Store mappa URL-
jét kell megadni (legyen ez példaul http://myExchan-
ge2000server/public tree/myfolder/. Adjuk meg,
hogy a mappat milyen mélységig szeretnénk indexelni: csak az
adott mappat (Only this folder) vagy minden almappajaval
egylitt (This folder and all subfolders). Végiil adjunk egy nevet
az indexmappanak (pl. myXchiNdex), majd inditsuk el az in-
dexelést. Ez néhany percet biztosan igénybe vesz, kozben nyu-
godtan olvassuk tovabb ezt a cikket .
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Ha kész az indexmappénk, azon jobb egérkattintassal tovabbi
dolgokat allithatunk be. Ezek koziil az egyik legfontosabb le-
hetGség a frissités titemezése, melynek két tipusa létezik. A tel-
jes frissités minden alkalommal a teljes Exchange-mappan (és
a beallitasoknak megfelelGen annak ¢sszes almappajan) végig-
megy, és annak minden elemét teljes egészében djraindexeli
az SPPS-en, fliggetleniil attél, hogy azon tortént-e valtozas a
legutobbi frissités oOta. Ezzel szemben inkrementalis frissités
esetén csak a modositasok, illetve az Gj dokumentumok kertil-
nek at az indexbe, ezaltal csokkentve egyrészt az adatforgal-
mat, masrészt a frissitésre forditand6 idét is.

Az adaptiv frissités az inkrementalis frissités egyik valfaja,
amely kiilonboz6 statisztikakat, heurisztikakat hasznal a haté-
konysag novelésének érdekében. Rogziti példaul, hogy milyen
gyakran valtozik a tartalom, és ennek fliggvényében végzi a
frissitéseket.

Az utolso, leghatékonyabb médszer az értesitd frissités, amikor
is valtozas esetén a tartalomforras értesitést kiild az SPPS ki-
szolgalo indexének. Ezen esemény hatasara indul el a frissités
a tartalomforras indexén. Az SPPS ezt hasznalja alapértelme-
zett bedllitasként, hatranya viszont, hogy csak az SPPS sajat
store-jaban illetve NTFS fajlrendszerben elhelyezett dokumen-
tumokra hasznalhat6.

A frissités tipusan kiviil az idézitést is beallithatjuk (milyen

idokozénként induljon automatikusan az index frissitése), illet-

ve kiilonboz6 szabalyokat is megadhatunk az indexek létreho-
zasahoz. Haromféle szabalytipust kiilonboztethetiink meg:

1. ,Site path” szabélyok: az indexbe felvehet6 dokumentu-
mok szamanak korlatozasara (maximum hany dokumen-
tum szerepelhet az indexben).

2. ,Mapping” szabalyok: Hogyan jelenitse meg az SPPS a ke-
resések eredményeit, és hogyan férhessenek hozza a fel-
hasznalok a tartalomhoz az indexelés utan.

3. ,File type” szabalyok: Kiilonbozé fajltipusok bevétele az
indexbe, illetve kihagyasa onnan (példaul a .txt és .doc
tipusti dokumentumokat indexelje, de az .exe és .d11l
kiterjesztésii fajlokat ne). Csak a munkaallomason kiviili
fajlokra érvényes.

Az alabbi abra a ShrePoint Portal Server elérési kornyezetét
mutatja:
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Az abra als6 harmadaban a kiilonbdz6 tartalomforrasokat lat-
hatjuk, amelyeket a SharePoint Portal Server le tud indexelni.
A szerver szolgaltatasai kétféle modon érhetok el. Egyrészt a di-
gitalis miszerfalon (digital dashboard) keresztiil, ami egy we-
bes feliiletet biztosit, amelyen keresztiil elérhetjiik a SPPS mun-
kaallomasait (egyszerdien csak irjuk be a bongészobe a megfe-
lel6 cimet, fenti példankban ez
http://mySPPSserver/Agnes).

Categories News Subscription Summary

. Announcements
Quick Links e

' Az SPPS dashboard site

A masik elérési mod az, ha az SPPS adattarait webes mappa-
ként fogjuk fel, és a Windows-alkalmazasokban sajat URL-jiik-
kel hivatkozunk rajuk. A tovabbiakban ez utobbi médszerre té-
rek ki részletesen.

Az SPPS adatainak elérése programozott médon

Az SPPS keresémotorja ADO-n és WebDAV-on keresztiil ér-
het6 el.

Az alabbi abran jol lathat6, hogy a szerverhez mindkét esetben
XML formatum kérés jut, és a valaszt is ebben a formatumban
kapjuk. ADO esetében az OLEDB Provider feladata a kérés és
a valasz feldolgozasa, igy 6 jatssza a ,kozvetité” szerepét a kli-
ens és a szerver kozott. WebDAV esetén kozvetleniil az XML
formatum kérést adjuk ki, igy a hozzaférés sokkal gyorsabb és
hatékonyabb lehet.

ADO | ASP / Web Part I

Client Application Client
ADO
PR o RecordSet
WebDAV XML
SEARCH A Results
OLE DB Server
Command l T““S*‘ ‘ RMLHTTP Object
OLE D8 Provider
(MSDALPP - Rosebud) WebDAY XML
WebDAV XML SEARCH Results
SEARCH Results
3
DAV Provider DAV Provider

SharePoint
Portal Server

SharePoint
Portal Server

Ll Az SPPS elérése ADO-val és WebDAV-val

A modszer megvalasztasan tal egyéb megfontolasok alapjan is
novelhetjiik keresésiink hatékonysagat. El6szor is a szabad-
szoveges, illetve a nagy mélységben, vagy tavoli kiszolgalon
torténd keresések mind nagyban novelik a végrehajtasi idét.
Szintén lassitja a lefutast a kiilonboz6 metaadatokra torténd
keresés, hiszen a jellemzdk értékét az Ggynevezett ,property
store”-bol kell kiolvasni (bar ez cache-elheté a memdriaba,
ami jelentosen gyorsithatja a futast). Ha ésszeriien korlatozzuk
az eredményhalmaz méretét, azaz azt, hogy a keresés maxi-
mum hany talalatot eredményezzen, lényegesen novelhetjiik
a hatékonysagot. A keresémotor szamara azt is megszabhat-
juk, hogy legfeljebb mennyi ideig probalkozzon a lekérdezés
végrehajtasaval. A rendezés (ORDER BY) viszont nincs hatas-
sal a lekérdezés idejére, hiszen vele egy id6ben kertil végre-
hajtasra.

Fontos tényezd, hogy keresések esetén a kiilonboz6 attribitu-
mokhoz kiilonb6z6 salyokat rendelhetiink. A nagyobb stllyal
rendelkezé attribatumok szamunkra ,fontosabb” informaciot
jelolnek.

Példaul az alabbi kodrészlet azt mutatja, hogy a subject jel-
lemz6 stilya nagyobb (0.8), mint a Tit1le silya (0.5).

an
"urn:schemas-microsoft-com:office:office#
% Subject":0.8, :
"urn:schemas-microsoft-com:offic
% Title":0.5, i e
Uilliss o

office#

Az Exchange2000Server WSS-ének elérése az SPPS ke-
resémotorjanak segitségével

Ennyi bevezeté utan lassuk, miként ,hazasithatjuk” 6ssze a
SharePoint Portal Server keresémoto}jél az Exchange2000 Ser-
ver Web Storage Systemében tarolt adatokkal. (Az SPPS WSS
hasonléan érhet6 el, a kiilonbségekrél az [1] cimen taldlhato
bévebb informacic.)

A programrészleteket C#-ban adom meg, azt prezentalva,
hogy .NET alatt hogyan oldhaté meg a probléma. A kéd mag-
ja, a WebDAV-kérés azonban barmilyen platformrol tovabbit-
hat6 a kiszolgalo felé.

[enpfIo)ompsatay §46 2e asaraa s abueyoxy 2y ¢
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Ha az indexelést a fentiek alapjan sikeresen elvégez-
ziik, maris megteremtettiik az alapfeltételeket, igy
koncentralhatunk a feladat lényegére. Programunk-
ban el6szor is adjuk meg az SPPS-munkaallomas és
az ala indexelt WSS mappa elérési Gtvonalat:

// SPPS munkadllomds elérési ttvonala:
string sURL = "http://mySPPSserver/Agnes/";

// Az Exchan§e2000 WSS mappéjdnak

// elérési tdtvonala: -

string location =

% rhttp://myExchange2000server/public tree/
% myfolder/";

Kovetkezo feladatunk a WebDAV-lekérdezés megadasa:

StringBuilder sQuery = new StringBuilder();

sQuery.Append (@"<?xml version='1.0'2>");

sQuery .Append ("<g:searchrequest xmlns:g='DAV:'>");
sQuery.Append ("<g:sqgl>") ;

sQuery.2Append ("SELECT \"DAV:href\",

% \"DAV:displayname\"") ;

sQuery .Append ("FROM SCOPE ('SHALLOW TRAVERSAL OF
OO\

sQuery .Append (location) ;

sQuery.Append ("\"')");

sQuery.Append ("</g:sqgl>") ;

sQuery .Append ("</g:searchrequest>") ;

A szokasos SELECT lekérdezésrSl van tehat sz6. A SHALLOW
TRAVERSAL kulcsszoéval adjuk meg, hogy csak magaban a
WSS mappaban keressen, annak almappaiban ne. Ha ez utéb-
bi funkciéra lenne sziikségtink, hasznaljuk a DEEP TRAVERSAL
kulesszot. Figyeljiik meg, hogy itt még csak az Exchange map-
pat jeloltiik ki, azaz a keresend6 informéci6 forrasat, hogy ki-
nek kildjiik a lekérdezést, az itt még nem jelenik meg. lgy
ugyanezt a lekérdezést akar maganak az Exchange2000 kiszol-
galonak is elkiildhetnénk. A SharePoint Portal Server ke-
resémotorja azonban szélesebb korii szolgaltatasokat nyujt
szamunkra (ilyen példaul a szabadszoveges keresés az osszes
mappatipusra), ezért esetenként célszer(ibb lehet az tsszetett
megoldas a WSS-beli adatok elérésére.

Most kovetkezhet a kérés elkiildése a megfelel6 helyre, ese-
tiinkben az SPPS Agnes nevii munkaallomasanak:

try

{

WebRequest request = WebRequest.Create (SURL) ;
request.Method = "SEARCH";
request.Credentials = new

% NetworkCredential ("user", "password",
request.ContentType = "text/xml";
request.Headers["Depth"] = "1,noroot";
request.ContentLength = sQuery.Length;

sSURL) ;

StreamWriter writer = new

% StreamWriter (request.GetRequestStream()) ;
writer.Write (sQuery) ;

writer.Close();

WebResponse response = request.GetResponse() ;
Stream stream = response.GetResponseStream() ;

3 :

catch

{

hibaUzenet = ,Nem sikerult...\n”;

hibaUzenet += ,Agi szabadsdgon van.\n”;
hibaUzenet += ,Anyukdja e-mailcime nem publikus.”;
}

A kiszolgélohoz  torténé  hozzaférést  érdemes  egy
try..catch blokkban elhelyezni, hiszen itt kiilonosen sok a
hibalehetéségek szama (pl. a halézati forgalomnak kdoszon-
hetéen).

A WebRequest kérést a kovetkezéképpen paraméterezziik: a
kérést az sURL (azaz a http://mySPPSserver/Agnes)
cimre kiildjik majd, amely esetiinkben egy SPPS munkaallo-
mas. A metodus ezlttal keresés (SEARCH), és a user nevii fel-
hasznélo, password jelszavaval kériink beléptetést. Nagyon
fontos még a kérés hosszanak megadasa is (request.
ContentLength), hiszen anélkil (vagy annak rossz beallita-
saval) hibatizenetet kapunk vissza a szervertdl.

Ha mindezzel megvagyunk, egy StreamWriter-t hozunk
létre, és ennek segitségével kiildjiik el az sQuery kérést az SPPS
kiszolgalonak, a fenti beallitasoknak megfelelGen.

Avilaszt egy WebResponse tipust véltozéba kapjuk, amelyet
a GetResponseStream metodussal egyszerlien streammé
alakithatunk, amely a tovabbiakban tetsz6legesen feldolgozha-
t6. (Erre mar lathattunk példat korabbi, Exchange2000 Web
Storage Systemmel foglalkozé cikkemben).

Osszegzésiil

Mindezzel tehat elértiik azt, hogy az Exchange2000 Server ke-
resémotorjat a SharePoint Portal Server keresémotorjaval he-
lyettesitjiik, ezaltal az elébbi funkcionalitasat kibovitjik né-
hany Gjabb lehet6séggel. Természetesen mint mindennek, en-
nek is ara van: az SPPS-keresések ugyan kiilonbz6 modsze-
rekkel gyorsithatok, azonban szamolnunk kell a két kiszolgald
kozotti halézati forgalom sebességesokkentd hatasaval. Helyi
halézatok esetében persze ez nem szamottevs, azonban nagy
adatmennyiség vagy tavoli kiszolgalok esetében ezt is mérle-
gelni kell alkalmazasunk infrastruktirajanak tervezésekor.

Molnar Agnes
agnes.molnar@t-systems.com

A cikkben szereplé URL-ek
Y

[1] http://msdn.microsoft.com/library/default.asp?url=/lib

n-us/wss/wss/sps_store_diffs.asp
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A vallalati adatraktarak idében altalaban stabilak, azaz tobbnyire csak Gj adatok-
kal béviilnek; a tények elemzésére szolgalé dimenzidk azonban idével megvaltoz-
hatnak. Az eladasok adatait elemezhetjik példaul a ,Keresked6k” dimenzié sze-
rint. A cég keresked6inek adatai azonban személyes okokbdl, vagy szervezeti ata-
lakitas kovetkeztében megvaltozhatnak. Az ilyen dimenziét szokas ,lassan valtozo

dimenzionak” nevezni.

A lassan valtozo dimenziok kezelésének két elterjedt modja
a feliiliras (,restate history") és a valtozasnapl6zas (,track his-
tory"). Ralph Kimball a ,The Data Warehouse Toolkit" cimdi
hires kdnyvében ezeket a dimenzidkat 1-es és 2-es tipustinak
nevezte. [1]

Példa lassan valtozé dimenziéra
Az el6z6ekben emlitett ,Kereskeddk” dimenzio tablaja egy-

szer(sitett formaban a kovetkezé lehet:

Kezd
1999-01-01

Kulcs 1D Te
b 1239 Kelet

3 | 4290 | Nyugat | 2000-12-01

Az ,ID" oszlop a kereskedd ,természetes” azonositdja,
amely allando6 a foglalkoztatas ideje alatt, és célszerlien nem
allokaljuk mas alkalmazottnak még akkor sem, ha jelenlegi
birtokosa mar elhagyta a céget. A ,Kulcs” oszlop az a mes-
terséges azonosito, amellyel ez a dimenzidtabla a ténytabla-
hoz kapcsolodik.

A valésagban ez a dimenziotabla sok egyéb oszlopot is tar-
talmaz, példaul a kereskedd nevét és egyéb személyes ada-
tait. A személyes adatok valtozasa tobbnyire 1-es tipusu:
nyugodtan feltlirhatjuk a régi értéket az djjal.

Mi térténjen, ha a cégen beliili atszervezés kovetkeztében az
egyik kereskedd teriilete megvaltozik?

Ha feltilirjuk a dimenziétabla adatait és gy illesztjik 6ssze a
ténytablaval, a 8328 azonositoju kereskedd korabbi eladasai
is hirtelen egy masik korzetbe kertilnek.

Ez tobbnyire helytelen, mert meghamisitja a terileti eladasok
adatait. A helyes megoldas a valtozasnaplozas.

Kulcs 1D Teriilet  Kezd Befejez Aktualis?
1 i 999-01-01 | NULL i 1gen
3 000-12-01 | NULL " Igen

i

A dimenziotablat egy aj sorral bévitettiik, amely az Gj hely-
zetet mutatja. A ténytablaban a kereskedd korabbi eladasai a
2-es kulccsal szerepelnek, az Gj eladasok a 4-es kulcshoz
fognak tartozni.

Feliiliras és valtozasnaplézas egyszerre

Olykor felmertil az igény, hogy egy dimenzié esetén mindkét
valtozaskovetési modszert megvalositsuk.

A példaban valtozasnaplozas megfelel6 a teriiletre torténé
felosszegzés szempontjabdl, de nem jo a kereskedének, aki-
nek a prémiuma az eladasoktdl fiigg. Ha gyorsan szeretnénk

megtalalni, hogy a kiilonboz6 kulcsok koziil melyek azono-
sitjak ugyanazt a személyt, célszerti felvenni még egy oszlo-
pot, amely az adott ID-hez tartozé els6 kulcsot tartalmazza.
Redundans tablat kapunk, hiszen az [ID] és a [Kezdés] osz-
lopok alapjan az [Els6 Kulcs] elGallithatd, de ezt a redundan-
ciat a késobbi feldolgozasi sebesség érdekében vallaljuk.

Kulcs ID
1

Teriilet Kezd Befejez  Aktudlis?Els:
Kelet ~ 11999-01-01 | NULL igen i
oy elet  2000-07-01 | 2002-11-24 | nem |2
3 4290 Nyugat | 2000-12-01  NULL ]
& yugat |2002-11-25 | NULL

gen 13

igen 12

A tabla valtozatlanul a historikus megkozelitést mutatja, de
konnyen épithetiink ra egy aktualis nézetet.

CREATE VIEW [Keresked8kAktudlis] AS
SELECT [Els8 kulcs], [ID], [Terulet], stb.
FROM [Keresked6k]

WHERE [Aktudlis?] = ‘igen’

Ha a ténytablat hozza tudjuk kapcsolni a [KereskedékAktua-
lis] viewhoz, készen is vagyunk. Kisebb méreti ténytabla
esetén egyszeriien felvehetiink egy (j idegen kulcsot tartal-
mazé oszlopot. Nagy, sok milliard soros ténytabla esetén
azonban célszer( takarékoskodni a hellyel. Minden bajt, ami
hozzaadodik a ténytabla szélességéhez, megszorzodik a so-
rok szamaval. A megoldas ismét egy view lehet:

CREATE VIEW [TényKétNézetben] AS

SELECT [Tény].*, [Keresked8k].[Els8 Kulcs]

FROM [Tény]

INNER JOIN [Keresked k]

ON [Tény].[Kulcs] = [Kereskedd8k].[Kulcs]

Az Analysis Servicesben ezutan két dimenziot készithetiink.
A [Kereskeddk] tabla alapjan készitett dimenzié a valtozas-
naplozast mutatja. A [Keresked6kAktualis] view alapjan ké-
szitett dimenzié pedig a feliilirassal aktualizalt allapotnak fe-
lel meg. (Ez utébbi dimenziot célszerd ,Changing Dimensi-
on”-nek deklaralni.) Az OLAP-kockank ténytablaja a [Tény-
KétNézetben] view lesz. A viewban szereplé join egy kicsit
lassithatja a feldolgozast, de nem jelent6sen. Ha a tobbi di-
menzi6 miatti joinokat , kioptimalizaljuk” , a kocka feldolgo-
zasa még igy is nagyon gyors lesz.

Joy Mundy (Microsoft) irasa alapjan

Kosz6 Karoly
karolyk@microsoft.com

A cikkben szereplé U
(17 http://www.ralphkimball.com
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Feltirhetetlen bejelentkezes?
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Feltirhetetlen bejelentkezes?

Challenge/Response, Kerberos

és Smart Card logon

A szoftveripar nagyjai mar sokszor megigérték nekiink, hogy egyszer s mindenkorra véget vetnek a be-
jelentkezési (autentikdciés) adatok lopkodasanak. Ismerjiik a LanMan/NTLM paros szomort sorsat
(LOPHTCrack), s most mar az utébbi években folyamatosan magasztalt Kerberost is utolérte a sorsa
(Kerbcrack)! Egyetlen megoldasi lehet6ségnek a jelszavas bejelentkezés kiiktatasa, elfelejtése latszik.
Az intelligens kartyas bejelentkezés az (j igéret. Ez azonban — el6djeitd| eltéréen — be fogja véltani a

hozzaf(izott reményeket, mert...

Mieldtt belemeriilnénk a kartya dugdosasaba, roviden tekint-
siik at mind az NTLM Challenge/Response, mind a Kerberos-
protokollt. EIGbbit azért, hogy lassuk, miért volt nala szazszor
jobb a Kerberos V5. Utébbi azért, mert a kartyas bejelentkezés
nem helyettesiti, hanem atalakitja a Kerberost. A hitelesités fo-
lyamata 95%-ban megegyezik a jelszavas és a kartyas Kerbe-
rosnal is.

Jelszotarolas

A hitelesitési mizéria megértéséhez kiilon kell valasztanunk a
halozati bejelentkezési protokollok miikodését a jelszavak taro-
lasanak modszereitdl. ElGszor foglalkozzunk a jelszétarolassal.
Az altalanos hiedelemmel ellentétben a Windows nem tarolja
a felhasznalok jelszavait, csak az abbol készitett hash-eket. Ezt
azonban mindjart két valtozatban: egy gyenge (LanMan) és egy
erGs (NTLM) formatumban.

Mivel a jelszavak nem tarolodnak, felmerdl a kérdés, hogy a
csudaba lehet azokat visszafejteni. A hash-algoritmus olyan,
mint egy hisdaralo: feliil bemegy a nyuszi, alul kijon egy ra
jellemz6 fasirt, de a folyamat forditva NEM végezheté el! Fa-
sirtbol nem lehet nyulat csindlni.

A kérdés altalanosithato: mit jelent egy hash-algoritmus feltoré-
se? Addig feszegetem a husdaralét, amig el nem kezd visszafe-
Ié mikodni? Nem! A cél olyan kiindul6 adat (nyuszi) talalasa,
amit ha ledaralunk, ugyanahhoz a fasirthoz jutunk. Ezresével
daraljuk a nyuszikat, hatha az egyik ,jo” fasirtot ad.

Mivel a mai napig senki sem bizonyitotta be a hash-algoritmu-
sok (MD5) miikodoképességét (csak haszndljuk, és bizunk
benne, hogy kiilénbozé adatokra kiilénbézé kimenetet ad),
a nyers er6vel (brute force) végzett tomeges nydldaralas vé-
gén lehet, hogy nem az eredeti jelsz6hoz jutunk, hanem egy
olyan karaktersorozathoz, mely — véletleniil — pontosan
ugyanazt a hasht adja, mint a keresett jelsz6. Az esetek
99,999999999999%-aban egyébként a valodi jelszé ad jo
megoldast, tehat a hashalgoritmusok (tébbsége) j6 munkat
végez.

LehetGség van a jelszavak eredeti, olvashaté alakjanak
megdrzésére is, ez kiilon erdfeszitést igényel a rendszergazda
részér6l: minden egyes felhasznalon be kell pipalni, hogy az il-
let6 jelszavat 6rizze meg a Windows. Erre akkor lehet sztikség,
ha a DC-nek olyan harmadik kiszolgalé felé kell azonositania
minket, akivel a Basic (clear text) azonositas a kozos nevezo.
Az alabbi abran lathatjuk, hol lehet ezt kérni az Active Direc-
torytol:

fm Properties X

Published Certiicates | MemberOf | Diakin | Object | Secuiy
Environment Sessions Remote control
Terminal Services Profile ] Exchange Features
General | Address  Account I Profile I Telephones l Drganization

User logon name:

’ @netacademia.fm j
User logon name (pre-Windows 2000):
[NETACADEMIAY [fm
Logon Hous... LogOnTo... |
Socourt is

Account gptions:

IV Password never expires

B
<] Store password using reversible encryption == _J
=l

™ Accountis disabled
I~ Smart card is required for interactive logon

r~Account expire:
& Never
¢ Endof:

. February 28

‘ Friday

0K | Cancel T |

Ll Az Active Directory lehetévé teszi a felhasznaloi jel-
szavak megorzését, de ezt kiilon kérniink kell

LanMan és NTLM

Az NTLM-hash nem mas, mint MD4, szerencsére éppen ezt
hasznélja a Kerberos protokoll is, igy harmadik jelszétérolasi
formatumra mar nincs sziikség.

Erdekesebb joszag a LanMan-hash. Az itt alkalmazott ,varazs-
kodolasnak” koszonhets, hogy az NT4 biztonsaga oly sok ki-
vannival6t hagy maga utan: a ,varazskodolas” (security by
obscurity) sohasem hozza meg a kivant eredményt. Egy jo de-
bugger és megfelel6 mennyiségli id6 birtokdban akarmelyik
egyetemista tetszbleges, ismeretlen DLL-r6l felkommentezett
forraskodot ad. Nem meglepd, hogy a LanMan-eljaras is porul
jart. Ime a LanMan lépései a jelszoalapt bejelentkezés sordn:



1. A jelszé nagybet(isitése (UPPERCASE)
2. A jelszé kiegészitése szdkozokkel,
hosszisdgra

3. A 14 bajtos jelszébél (14 * 8 = 112 =
bit) 2 db DES kulcs készul

4. A két 56 bites DES kulccsal titkositjuk a
0x4B47532140232425 “mdgikus” szdémot

5. Az eredmény 2*8 bdjt, Osszesen 16 bdjtos “HASH”

14 bajt

PIERD6

A fenti lépéssorbol kiolvashato, hogy ha a jelszo rovi-
debb, mint 8 karakter, a ,hash” masodik fele mindig
O0xAAD3B435B51404EE, hisz konstanssal (csupa szokdzzel)
titkositjuk a szintén mindig allandé ,magikus” szamot. Ennek
koszonhetd, hogy a LOPHTCrack (és tarsai) hamarabb megfej-
tik a nyolcadik karakter utani jelszorészt, mint az elejét, hisz
egy mar meglehet6sen bonyolultnak szamité 9 karakteres jel-
520 erGssége megegyezik egy 7+2 karakteresével. A kétkarak-
teres hatso fél feltoréséhez masodpercek (sem) kellenek.

De figyelemre mélté az UPPERCASE is, mert emiatt felesleges
a jelszot kis- és nagybetikkel tarkitani — tgyis elvész ez az in-
formacio.

Ha a LanMan-jelszotarolas engedélyezve van, akar ne is
eréltessiik a 7 karakternél hosszabb és bonyolult jelszavakat.
Erre a két jelszotarolasra, mint ,biztos” alapra éptilnek a halo-
zaton keresztiili felhasznal6azonositas protokolljai, a Challen-
ge/Response és a Kerberos. Ez utébbinal csak az NTLM-hash
dolgozik (MD4), emiatt ez a hitelesités egy jo nagysagrenddel
biztonsagosabb, mint a Challenge/Response — de ez is rogya-
dozik mar.

Challenge/Response

Az NTLM-alapt Challenge/Response-protokoll volt a Win-
dows-vilagban az els6 hitelesitési eljaras, melyet — legalabbis
egy darabig — biztonsagosnak lehetett tekinteni. Maga a Micro-
soft is tett olyan kijelentéseket, hogy ennek feltérése puszta ab-
rand, fikcio, hisz a jelszavak kodolasara hasznalt MD4 hashal-
goritmus allja a hackerek rohamat (ez ma mar nem igaz). A be-
jelentkezési adatok titkositasahoz hasznalt, allandéan véltozé
Challenge pedig eléggé tsszekuszalta a szalakat ahhoz, hogy
emberi elme ne tudja kibogozni. Hogyan is mékadik?

A Challenge/Response erejét az adja, hogy minden egyes beje-
lentkezés el6tt a hitelesitést végzo szamitogép atkiild a kérel-
mez6nek egy nyolcbajtos ,kihivast”, amit annak megfelelGen
titkositania kell. Tehat nem a jelsz6T, hanem a jelsz6VAL titko-
situnk egy véletlenszer( adatot. Az alabbi abra ezt a folyama-
tot mutatja:

3. “tHash!

1. Be szeretnék jelentkezni
2. Ezt hasznald titkositaskor! (KIHIVAS)

4. Név, VALASZ (a jelsz6 helyett)

6. Rendben/Elutasitva

=2

A Challenge/Resp

foly

Hogyan zajlik a kihivas titkositasa? A felhasznalé altal begépelt
jelszo alapjan a munkaallomas el6allitja a LanMan és NTLM-
hasheket. Mint azt fentebb lattuk, ezek mindegyike 16 béjtos.
Ha hozzacsapunk még 5 bajtot (csupa nullat), 21 bajthoz ju-
tunk, ami testvérek kozott is harom darab DES-kulcs. Nos,
mindharommal (mindhattal, hisz két jelszévaltozatunk is van)

titkositjuk a kihivast, igy Osszesen 8+8+8+8+8+8
bajtnyi valaszhoz jutunk. Ezt kiildjik vissza a DC-
nek, aki sajat oldalan kiassa a cimtarbol mind a Lan-
Man, mind az NTLM-hasht, szintén elvégzi a titkosi-
tast, és ha azonos eredményre jut, mint a kérelmezg,
megadja az engedélyt.

A Challenge/Response ellen remekiil hasznalhaté az tgyneve-
zett known-plaintext kriptoanalizis, hisz a kihivas (az eredeti
adat!) birtokaban kell megtalalnunk azokat a DES-kulcsokat,
amivel betitkositottak. (Tehdt nem az adatot, hanem a kulcso-
kat keresstik.) A kulcsok 6sszessége nem mas mint az NTLM és
a LanMan-hash. s itt a vége.

A Challenge/Response halalat a LanMan titkositas” okozza,
mivel a két jelszohash kolcsonosen gyengiti egymast. A Lan-
Man-hash alapjan konnydszerrel visszafejtheté a jelszavak
nagybetiis valtozata. Az MD4-hasht mar csak ennek kiilon-
boz6 kis- és nagybetls kombinacioival kell ,megetetni”, és
maris miénk az eredeti jelszo.

Ezt a gyengeséget azzal tetézi a Challenge/Response, hogy
minden egyes (j halozati kapcsolatnal Gjra és Gjra lefut, tehat
egy adott felhasznald jelszavai(bdl képzett adatok) naponta
kismillioszor jelennek meg a halézaton, raadasul itt nem rész-
letezett okokbol kifolydlag (Pass Thru) gyakorlatilag a hélozat
minden zugdaban felbukkanhatnak. Ha 6t percig futtatunk egy
sniffert, valoszinileg a dolgozok felének jelszavahoz hozzaju-
tunk. Ezzel szemben a Kerberos...

~

Kerberos

A Kerberos tgynevezett jegyalap( hitelesitést hasznal, amely-
nek az a lényege, hogy egy kezdeti (reggel 8) azonositas utan
a halozati er6forrasok eléréséhez mar nem jelszohasht, hanem
jegyeket hasznal. Ebben a cikkben nem térek ki részleteiben a
Kerberosra, hisz ezt korabban (2 éve) mar megtettiik, s a cikk
kikertilt a NetAcademia tudasbazis webre is [1].

Ami azonban fontos, az a kezdeti azonositas. Ehhez bizony to-
vabbra is jelszoalapt adatra van sziikség, hacsak ki nem valt-
juk ezt Smart Carddal. De egyel6re ne valtsuk ki!

("G |
, jegyadatok}

= A Kerberos-azonositds elso lépése az Authenticator
(hitelesité) adatokkal

A kezdeti azonositast az Authentication Service végzi. Az elja-
ras hasonlatos a Challenge/Response szisztéméahoz, tehat nem
a jelszoT, hanem a jelsz6VAL titkositunk valamit, nevezetesen
a munkaallomas rendszerérajanak allasat. Ezt a tartomanyve-
zérl6 megprobalja kibontani a nala tarolt jelszohash segitségé-
vel. Sikeresség esetén még egy ellendrzés torténik, nevezetesen
a kibontott csomagban talalhat6 éraallast a tartomanyvezérlé

&7
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Osszeveli a sajat 6raallasaval. Ha az eltérés nagyobb
ot percnél, ijedten eldobja a csomagot és rendérért
kidlt. Ez logikus védekezés az Gigynevezett visszajat-
szasi (replay) tiamadas ellen, amikor egy gonosztevo,
aki nem tudja a Vezérigazgat6 jelszavat, bekiildi az
Authentication Service-nek a Vezér altal korabban kiildott be-
jelentkezési adatokat.

llyen huncutsagra tehat dsszesen ot perctink van. Félek, hogy
elébb-utébb lesz megfelelé eszkoz, amivel abszolvalhaté e
tempo, s ez raadasul a Smart Card-bejelentkezésre is vesz-
élyessé valhat. Ebb6l a szempontbdl a Challenge/Response
erGsebb, mert egy adott kihivasra (emlékezziink: 8 bajtos adat)
csak egyetlenegy (helyes) valaszt fogad el, igy a visszajatszas
tokéletesen értelmetlen; az a vonat elment.

\7

KerbCrack

Igaz ugyan, hogy a Kerberos naponta csak egyszer fed fel bar-
milyen adatot a felhasznélé jelszavarél, de akkor megteszi.
Van mar tigyes eszkoz a Kerberos AS-forgalom figyelésére és
elkapasara, ez a KerbCrack néven futé (letélthetd) tiinetegyiit-
tes. Nincs mit tenni, be kell vallani, hogy az MD4-hash ma
mar, a 2 GHz-es személyi szamitogépek koraban halottnak te-
kinthetd.
Egy korabbi cikkemben emlitettem a jelszéparadoxont. Egy jel-
sz6 legyen:

A Bonyolult

A Hosszl

A Megjegyezheto

Sajnos a valésagban ebbél a harom feltételbdl rendszerint ma-
ximum kett6 teljesiil. Tobb kit is lehetséges, ezek koziil nap-
jainkban a Smart Card-alapi bejelentkezés keriilt elérhet6 ko-
zelségbe. A kartyak és olvasok ara zuhanorepiilésbe kezdett, a
tobbi infrastrukturalis elem (Certificate Server stb.) pedig ,in-
gyen” van annak, aki megvasarolta a Windows 2000 Servert.

Smart Card logon

Es most térjiink ra a Smart Card logonra, az intelligens kartya-
val végzett bejelentkezésre. A felhasznalé szemszogébdl a val-
tozas annyi, hogy mar nemcsak egy jelszojellegi izét kell tud-
nia (PIN-kéd), hanem valamivel rendelkeznie is kell — a kartya-
val (vagy USB-tokennel). A PIN-kéd nem megy at a héal6zaton,
hanem a Crypto API-n egyenesen dthaladva a kartyahoz tarto-
z6 Crypto Service Provider segitségével lejut az eszkozbe. Ez
az utvonal gyakorlatilag lehallgathatatlannak tekinthetd, igy a
PIN-kédnak korantsem kell olyan hosszinak és bonyolultnak
lennie, mint egy hagyomanyos jelszonak.

Réadasul tobb kartya is rendelkezik 6nmegsemmisité szolgal-
tatassal, vagyis x darab hibas bejelentkezés utan hasznalhatat-
lanna valik.

Mit tudnak az intelligens kartydk? Mindenféle titkositasi algo-
ritmusokat futtatni. A hash-algoritmusok koziil altalaban tudjak
az MD4, MD5, SHA valtozatokat, a szimmetrikus titkositalgo-
ritmusok koziil a DES, DESX, 3DES, RC4, RC5 tipust, a nyilt
kulcstak koziil pedig az RSA-t és a DSA-t.

Erre a bazisra alapozva lehet6vé vilik a Kerberos kezdeti hi-
telesitési Iépésének atterelése a kartyara, mégpedig a kovet-
kez6 modon: az azonositas soran az Authenticator mez6ét nem
a jelszobol képzett adattal, hanem a kartyan 1évé — és azt so-
ha el nem hagyo — privat kulccsal titkositjuk. Ezt kildi el a
munkaallomas a tartomanyvezérlének. A DC a beérkezett
csomagbol kiolvassa a felhasznalé nevét és elGkeresi a cimtar-
ban publikalt tantsitvanyok kozil azt, amelyikben a megfe-

lelé publikus kulcs rejtézik. Ezzel kinyitja az Auth. mezét, és
innentél minden ugyantigy zajlik, mint a korébbi, jelszavas
bejelentkezéskor.

Feltorhets?

A security levelezési listan kérdezte valaki, hogy a Smart Card
bejelentkezés is csak id6leges megoldas-e, magyaran: feltor-
het6 lesz-e valaha?

Erre egyértelmii valaszt adhatok. A Kerberos Auth. csomag
éppulgy hajlik a ,known plaintext” visszafejtés elétt, mint a
Challenge/Response. De ne feledjiik, mi a jutalma annak, aki
végigprobalgatja a feltoréshez sziikséges hatalmas kulcsmezot:
szert tesz arra a kulcsra, amellyel a csomag bonthaté.
Szimmetrikus titkositas esetén, amikor a titkosité kulcs meg-
egyezik a kibontokulccsal a megfejté jutalma egy jelszo.

Nyilt kulcst titkositas bevetésével a helyzet gyokeresen meg-
valtozik. A véres veritékkel, prébalgatasos modszerrel megfej-
tett kibontékulcs nem mas, mint az RSA-kulcspar publikus tag-
ja, amihez minden eréfeszités nélkiil is hozzajuthatott volna a
nyomorult hacker — hisz azért publikus!

Ami veszélyesnek tinik az a visszajatszasos tamadas (replay
attack). Emlékezziink vissza: 6t perctink van arra, hogy bekiild-
jiink egy helyes Auth. csomagot!

Biometrikus megoldasok

Végiil ejtsiink néhany sz6t a biometrikus azonositasi modsze-
rekr6l is. Akarmelyikkel taldlkoztam (pl. ujjlenyomatolvasd),
azt tapasztaltam, hogy ezek csak jelszopotloként hasznalha-
tok. Az ujjlenyomatolvasé azonositja becses személyemet, ez
alapjan kikeresi a sajat dugi raktarabol a jelszavamat, és elkiil-
di a tartomanyvezérlének. Hangsulyozom: elkiildi! A jelsza-
vam! A hdlézaton at!

Ezek tehat csak akkor érnek valamit, ha megszigoritjuk a jel-
szavas bejelentkezést: letiltjuk a LanMan-jelszétarolast stb.
Amig a biometrikus eljarasok tamogatasa be nem épiil a tarto-
manyvezérlékbe, addig ez a médszer jaték marad.

(Az IDENTIX cég rendelkezik kiszolgaléoldali ujjlenyomatfelis-
merével, de annak ellenére nem adta ki tesztelésre, hogy re-
gisztralt ujjlenyomat-olvasé felhasznélé vagyok.)

Foti Marcell

marcellf@netacademia.net

A szerz6 a NetAcademia vezetd oktatdja
MCSE, MCT, MCDBA, MZ/X

A cikkben szerepld URL-ek:

[1] NetAcademia tudashazis, a Kerberos-protokoll

netac
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Kapcsol6do tanfolyamaink:

SECU — Halozatbiztonsag (12 6ra)
PKI Workshop (2 nap)

2150 — Windowsos hal6zatok biztonsaga (40 6ra)
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Najaink legmegbizhatobb felhasznaldéazonositasi modszere az intelligens kartyas bejelentkezés. Ha a
megfelel6 hardvereszkozok rendelkezésre allnak, neki is lathatunk a rendszer bevezetésének. Sziiksé-
glink lesz Certificate Serverre, egy Smard Card-ir6 ,mihelyre”, csoportos hazirendek allitgatasara és
még sok minden masra. Ha barmelyik Iépést kihagyjuk, egzotikus hibatizenetekben gyonyorkodhe-

tiink. Ez a cikk a Smart Card logon elkészitésének ,szakacskonyve

Egy jo szakdcskonyv a hozzavalok felsorolasaval kezddodik,
hogy a héziasszony mindent a keze tigyébe készithessen. En is
kovetem ezt a szerkesztési modszert.

A Smart Card logon feltételei

1. Olyan operacios rendszerek kellenek mind tigyfél-, mind
pedig kiszolgaléoldalon, amelyek tamogatjédk ezt a beje-
lentkezési format. Javaslom az NT4, mint 6skoviilet elfelej-
tését, bar hallomasbol tudom, hogy tobb kartyagyarté ren-
delkezik NT4-en is miikodé megoldassal. Ebben a szakacs-
konyvben csak a Windows 2000 (és utddai) altal gyérilag
tamogatott, Kerberos-alapt kartyas bejelentkezéssel foglal-
kozom.

2. Ha mar ragaszkodom a Kerberos-alapt megoldashoz, ez-
zel azt is meghataroztuk, hogy Active Directoryt kell hasz-
nalnunk. Ez a cimtar — sok egyéb adat mellett — a felhasz-
nalok tantsitvanyainak tarolasara is fel van készitve.

3. Sziikséglink lesz a Windowshoz tartozé Enterprise Certifi-
cate Authorityra is, amelyik két fontos dologra képes. Egy-
fel6l csak az Enterprise-valtozat képes és a megfeleld tani-
sitvanysablonok (template) kiallitasara, masfel6l a kész ta-
nusitvanyokat (benne ugyebar a publikus kulccsal) auto-
matikusan elhelyezi a cimtar megfelelé rekeszében (a
megfelel6 felhasznalonal).

4. A kartydk készitését nem a végfelhasznalo, hanem egy
tgynevezett Smart Card kiallité személy végzi. Ennek az
elso pillantasra szokatlan, kényelmetlen megoldasnak biz-
tonsagi okai vannak: ezzel elkeriilhets, hogy boldog-bol-
dogtalan kartyakiallitoi jogosultsaggal rendelkezzen. A Jo-
gosult Személy a Kartyakiallito Kozpontban végzi felada-
tat, vagyis egy erre a feladatra elkilonitett PC elétt Gl. A
PC-re természetesen tegyiik fel a kartya kezeléséhez sziik-
séges eszkozoket, programokat, eszkbozmeghajtokat. A
kartyagyarto személy tetszéleges felhasznélé nevében ké-
szithet Gj kartyat. Ha ezzel a lehetGséggel visszaél, az
egész rendszer nem ér semmit.

5. El6készitett kartyak, tokenek. A kartyak formazasat, a PIN-
és PUK-kodok beallitasat jobb elére elvégezni, igy gordii-
lékenyebb a kartyagyartas. Sok kartyanal (és a PKI Work-
shopon hasznalt USB-tokennél is) alapértelmezett kulcs-
tarrd kell tenni azt a rekeszt, amelyikben a logon-kulcspar
csticsdil.

Ha ez mind megvan, sorozatban lehet generalni a kartyakat.
Most lassuk részletesebben a harmadik pontot!

"y

Certificate Server telepitése

A Windows 2000 telepitélemeze tartalmazza a TanGsitvanyki-
allito Kozpontot, a Certificate Authority szolgaltatast. Win-
dows-komponensrél [évén sz, telepitése megegyezik — mond-
juk —a DHCP Server telepitésével, azaz Control Panel Add/Re-
move Programs Windows Components. Amire vigyazni kell: a
Certificate Server bebetonozza a kiszolgal6 aktualis allapotat.
Ha feltettiik, tobbé nem valtoztathaté sem a gép neve, sem tar-
tomanyi tagsaga!

Mivel Enterprise CA-t szeretnénk telepiteni (és ez Active Direc-
toryt igényel), a kiszemelt CA-kiszolgalonak a telepités pillana-
taban vagy tartomanyi tagnak, vagy egyenesen DC-nek kell
lennie. Ha ez nem teljesiil, sajnos csak onall6 (Standalone) CA-
t tudunk telepiteni — az Enterprise... gombok sziirkék lesznek.
Jelen leirasban egyszeriiségre torekszem, igy minden tovabbi
hokuszpokusz nélkiil valasszuk az Enterprise Root CA telepité-
si valtozatot.

Windows Components Wizard

Certification Authority Type
Thete are four types of certfication authorities

Cetificat

Description:

Authority types:
@ Enter i [The most trusted CA in an -~

¢ entespiise. Should be instalied
€ Enterpiise subordinate CA before any other CA. Requites
€ Stand-alone root CA ¢

€ Stand-alone subordinate CA =l

™ Advanced options

< Back Next > Cancel

£l Enterprise Root CA telepitése

Tandsitvanysablonok (certificate template)

Miért is ragaszkodunk az Enterprise opciéhoz? Mert csak ez a
valtozat képes a kartyas bejelentkezéshez sziikséges tanusit-
vanytipusok elGallitasara. A sablon meghatarozza a kulcsok
felhasznalasi tertileteit. Harom kiilonleges tantsitvanysablonra
lesz sziikségtink: :

1. Akartyak készitését egy tigynevezett Enrollment Agent vég-
zi (hds-vér ember). Emlitettem, hogy ezt a feladatot csak a
megfelel6 jogosultsag birtokaban lehet elvégezni. Nos, a
jogosultsagot stilszerlien egy megfelel tantsitvany birtok-
lasaval bizonyitja az Ggynok. Smart Card irashoz tehat a
kovetkez6 tandsitvannyal kell rendelkezni: Enrollment
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\7 Agent (EA). Ehhez a tanGsitvanyhoz nyilvan tartozik
. egy kulcspar is, amelyet akar Smart Cardon is tarol-

hatunk, de ez nem kotelez6. Alapértelmezésben ki-

zarélag a Domain Admins csoport tagjai kérhetnek

EA-tantsitvanyt, de ez megviltoztathaté az Active
Directory Sites and Services eszkozzel (ennek bemutatasa
tilmutat a cikk keretein).

2. Akartyak felhasznaloi pedig olyan tandsitvanyokat kapnak,
amelyek a bejelentkezéshez sziikségesek. Vagy Smart Card
Logon (csak bejelentkezésre) vagy Smart Card User (beje-
lentkezés+email) tipust tantsitvannyal kell rendelkeznitik.

E harom tandsitvanytipus sajnos nem keriil be gyarilag a Certi-
ficate Server altal kiosztott sablonok kozé, kiilon engedélyez-
niink kell ezek hasznalatat a Certificate Authority MMC-konzol
segitségével. Az alabbi abran jol lathato, hogy a Policy Settings
agon kell joliranyzott klikkeléseket elhelyezni:

Tirtended
JE Certiication Authorky (Local) Fie Recovery
= @) Falatrax Encrypting File System
(1 Revoked Centfcates Chent Authentication, Server
) Issued Certficates. Server Authentication
(1 pending Requests Chent Authentication, Server
) Faled Requests Encrypting File System, Secur
a
Code Signing, Mcrosoft Trust
Export List
Help
].| 1 ]
Add a Certficate. ertficate { I

Ll Certificate Authority: tovabbi sablonok engedélyezése

A megjelend ablakban egyszerre akar mindharom tandsitvany-
tipust is kijelolhetjiik, csak tartsuk szorosan fogva a CTRL bil-
lentyqit!

Select Certificate Template [ <]

Select a certificate template to issue certificates

]

vany kérésének lépéseit (egyébként Advanced Request, Using
a Form...):

3 Microsoft Cer!

Fle Edt View Favorkes Toos | ® ¥ Fle Edt View Favorkes Tooks |
Om- OB B ¢ Om-© HEG
5 | &) hepifjcanetacs v | E Go  Leks Address | €] htpifjca.netaca v | £ Go o

ERTEee RN e & © User certificate request

Select a task:
(\R’emeve the CA certificate or
~ certificate revocation fist

@ Request a certificate

~Check on a pending

~ certificate @ Advanced request
€ 0one © Tusted stes . Eloone @ Trusted stes

Fle Edt View Favorites - Fle Edt Vew Fgvortes Tools He i
& 2 A 5 % A A o
Q- © HNE@D Back LI NE
< [ &) mepiffcanetace v | £ Go - & 2 hitpifica.netacade v | £ Go 2
fate Template: ~
Submit a certificate request to
= - EFS Recovery Agent v

this CA using a form

© Submit a certificate request
using a base64 encoded
PKCS #10 file or a renewal g
request using a base64 o
encoded PKCS #7 file e {Subordinate Cenification Authority
Web Server

Smartcard User

_ O Requestacertificatefora v < ‘,, = ” i >

] Done © Trusted sies £]0one O Trusted skes

KL Enrollment Agent tandsitvanykérés (Az utolsé abran
rossz helyen all a kurzor. Faradt voltam...)

Kartyak készitése

A kartyak készitése kisértetiesen hasonlé modon torténik, csak
a web egy masik dgan (Advanced Request, For Smart Card on
behalf of another user...), azzal a nem elhanyagolhaté kiilonb-
séggel, hogy most a tantsitvany tipusa Smart Card *, a kulcs-
par helye nyilvan a kartya, a célszemély pedig egy hagyoma-
nyos felhasznal6é (Kémdves Kelemen). Az utolso lépés képer-
ny6jét mutatom, mert szépen 6sszefoglalja mindazt, amit eb-
ben a bekezdésben irtam:

Secure Email, Clier:
Client Authenticatic
Client Authenticati
Code Signing
Microsoft Trust List
Certificate Request
[ﬁFxnhannn Fnrnliment Anent (Nffine: rem‘nsl‘] Cedificate Reues) T

Con_|

Az Enrollment Agent és a két Smart Card-sablon egy-
idejii engedélyezése

Authenticated Session

B

Kartyakiallité kozpont

A megfelel6 sablonok engedélyezése utan hamarosan indulhat
a munka, el6tte azonban a kartyakat kiallité személynek szert
kell tennie egy Enrollment Agent tanGsitvanyra, mert ezzel fog-
ja bizonyitani, hogy jogosult mas nevében kartyakat kiallitani.
Ehhez elindit egy bongész6t, és megnyitja a Certificate Servert
futtaté gépen a http:/gepneve/CertSrv lapot. Jol jegyezziik meg
ezt az Gtvonalat, ez a tanGsitvanykérési webhely cime, mindig
ide kell visszatérniink, ha a kiszolgalotol tanusitvanyt kériink.
Az alabbi abran ésszestiritettem az Enrollment Agent tanusit-

w o r k ing w it h w i ndo w s
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Smart Card Enroliment Station

Enollment Options:

Cetication Authoray. [Falavar =]

yptographic
Prondar

Select Carcate
User To Enoll:
e SelectUser
Status:

2 insert the user's smart card into a reader and then press ‘Enroll

Envoll

T s

£l Smartcard User tandsitvany kérése Kémiives Kelemen
részére, ActivCard Gold kartyara

Az Enroll gomb megnyomasa utan a kivalaszott Crypto Servi-
ce Provider (esetiinkben ActivCard Gold) érzékeli a kulcsgene-
ralasi kérést, és feldob egy PIN-kod ablakot. Ha sikeresen elta-
laljuk a PIN-kodot, a kulcsgeneralas megtorténik lent az esz-
kozben, majd a publikus kulcs elvandorol a Certificate Server-
be, ahol rakeriil egy digitalis alairas a CA privat kulcsaval,
vagyis el6all egy tandsitvany. Ezt azutan a CA automatikusan




beledobja az Active Directoryba is — nomeg vissza is kiild egy
példanyt nekiink. Ezt az op’rendszer letslti a kartyara, igy azon
a miiveletsor végére harom objektum talalhato:

A egy privat kulcs

# egy hozza tartozo6 publikus kulcs

A egy a publikus kulcs hitelességét igazold X.509 tandsit-

vany.
Mindez meg is tekinthet6 a kartyahoz adott kezelGszoftver se-
gitségével:
File Tools Help
Smatt Card Contert | Admin Server|

Administrator's smait card
S PN
(1 Quick Fill
(] Network Login
= (1 Digital Certificates
4\ [Certificate - Kelemen Komuves's ID

o |

Ll Kémiives Kelemen bejelentkezési tandsitvanya Activ-
Card Gold kartyan

Itt jegyzem meg, hogy — jol lathatéan — a tantsitvany NEM a
,Network Login” bugyorba kertilt — mert nem az ActivCard sa-
jat rendszerét hasznaljuk, hanem a Windows 2000-ét. Ebbdl
kiillonbozo galibak szoktak szarmazni abban az esetben, ha
tobb tandsitvany is van a kartyan. Aki jatszott S/MIME-mal
vagy SSL-lel, tudja jol, hogy mindig pontosan be kell allitani,
melyik tandsitvanyt hasznalja a rendszer. A Smart Card logon-
nal nincs ilyen bellitasi lehetGség. Ez mindig az alapértelme-
zett tanGsitvannyal és kulcsparral probalkozik — még ha az
nem is megfelel6 tipusu! Tegyiik alapértelmezetté a logon-ta-
nusitvanyt!

A kértya hasznilata

Talan feltiint, hogy ezidaig csak a Certificate Serverrel jatsza-
doztunk, a tartomanyvezérlének nem kellett elmagyaraznunk
a Smart Card logon mibenlétét. Ez azért van igy, mert ez a faj-
ta bejelentkezési moéd az Active Directory alapértelmezett hi-
telesitési eljarasai kozé tartozik! Immar harom éve!

De lassuk tovabb a folyamatot: a felhasznal6 kézhez kapja a
kész kartyat, elballag vele a sajat gépéhez, am a bejelentkez6-
képerny6nél nem CTRL+ALT+DEL akkordot nyom, hanem be-
illeszti a kartyat az olvaséba (vagy bedugja a tokent az USB-
hubba), majd a megjelend ablakba begépeli a kartyahoz tarto-
26 PIN-kodot.

#A a PIN-kod nyitja a kartyat

A a kartya titkositja a Kerberos Auth. mezét

A a gép elkiildi a tartomanyvezérlének a KRB_AS_REQ
csomagot

A a DC kiolvassa a felhasznal6 nevét a csomagbol, és
megkeresi a szamara publikalt Smart Card * tandsitva-
nyokat

# a megfelel6 tantsitvanybol kiolvassa a megfelel6 pub-
likus kulcsot

A kinyitja vele az Auth. mez6t

# a csomag kiilddje tehat rendelkezik a privat kulccsal.
Login.

Tovabbi beallitasi lehetGségek ’7
Az egyik legfontosabb beallitasi lehetéség a hagyo- "7

manyos (jelszavas) bejelentkezés tiltasa. Mivel ennek

csak azoknal a felhasznaloknal van értelme, akik mar
rendelkeznek megfelel6 kartyaval, ez a beallitas fel-
hasznaloi fickonként egyedi. Keressiik meg a célszemélyt az
Active Directoryban, és a tulajdonsaglapjan pipaljuk be a
,Smart Card is required...” pipat:

Kelemen Komuves Properties

Pﬁmc«m] Manhevclll n.ahn | uml Smiv

Sessions P
General | Addiess Awmlp.diel Taeprml Ulgemmn
Lser logon name:
[@ratatianhu =
User logon name (pre-Windows 2000}

[FALATRAXY [kkelemen
Logon Hours... l LogOnTo.. !

T | pocountis locked out

Account options:

T~ Store password using reversible enciyption

T~ Account s disabled

7! Smart card is requited for interactive logon

T~ Account i trusted for delegation

- Account expires

& Neyer

€ Endof. | Sunday . Febuay 03,2003 =)

(T T

o ]

cancel | |

A kartyahasznalat kotelezové teheto!

sara

Egy masik fontos beallitasi lehetdség a kartya eltavolil
adott valaszlépés. Alapértelmezésben a vélasz: hallgatas. Ha
kihGzzuk a kartyat, nem torténik semmi. De lehetéség van ar-
ra, hogy a kartya kihtzasakor

# zarolodjon a munkadllomas (Lock Workstation) vagy

A afelhasznalot a rendszer jelentkeztesse ki (Force Logoff).
Ez a két lehetGség kiilonosen ajtonyitoval integralt kartyak ese-
tén valtja be a hozza fiizott reményeket, mert a felhasznalo
kénytelen magéval vinni a kértyajat, ha elhagyja a szobajat. Ez
a beallitas csoportos hazirenddel (Group Policy) modosithato:

5# Group Policy I
[ acton geon || & = [E]m [ X B2 |
Tree | [y T Computer Setting )

S\Prevent users from instaling orinter drivers Not defined
ecurity Policy Setting KE

[T ifice 7 [budapest falatrax.hu,

Smart card removal behavior

(S

[ Define this poicy selting:
[Lock Workstation =]

o Action 1
Force Logolt 1

[Send unencrypted passward to connect tot... Mot defined
Shut down system immediately if unable too... Not defined
jStmart card resmoval Mot

[Strengthen default permissions of global syst... Not defined

- 2 soc
@ g Eent o
5 (9 Restricted Group—!
= (9 Systen Services
@ (3 Regstry
= (9 Fie System
& 1 Publec Key Poicie

4 B, 18 Secunty Pabc 2
o ipsec poﬁ_l

[ I

Ll Mi torténjen a kartya kihizasanak hatasara?

Erdekes, hogy ez a beallitas gépszint(i (ldsd az dbran), azaz egy

adott PC-re, és nem egy adott személyre vonatkozik. Olyannyi-

ra nem, hogy ha nem is kartyaval jelentkeztiink be, akkor is él.

Ha egy akarmilyen kartyat bedugunk, majd kihazunk, a logoff
beindul. Vajon miért?

Foti Marcell

marcellf@netacademia.net

wohoy pieg piems ¢
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Az 6sszes munkatarsra kiterjed6 identitasok kezelése egy vallalaton belil mindig nagy kihivast jelen-
tett. Napjainkban, az Internet és az elektronikus kereskedelem elterjedésével ez a kihivas megnétt,
mert a vallalatok és kormanyzatok partnereik és tigyfeleik szamara is kénytelenek hozzaférést biztosi-

tani bels6 rendszereikhez és alkalmazasaikhoz.

Ha az egyre magasabb fokon integralt kérnyezetekben hatéko-
nyan kivanjuk kezelni a hozzaférési engedélyeket, vallalati
identitaskezel6 rendszer bevezetése valik sziikségessé. Az Ac-
tive Directory, a Microsoft Metadirectory Services, valamint a
Microsoft tobbi identitaskezel6 megoldasaval és termékével a
rendszergazdak biztonsagosan, koltséghatékonyan és minima-
lis bonyolultsag mellett feliigyelhetik a felhasznalok hozzaféré-
sét a kritikus vallalati alkalmazasokhoz és adatokhoz.
Gyakorlatilag minden céges adat elektronikus valtozata megta-
ldlhato a véllalati hl6zaton. Eppen emiatt egyre fontosabb és
nehezebb annak garantalasa, hogy csak a jogosultsaggal ren-
delkezd felhasznalok férhessenek hozza ezekhez az informéaci-
okhoz. A vallalatok szamara ugyanakkor elengedhetetlen,
hogy a munkatérsak, tigyfelek és tizleti partnerek kényelmesen
érhessék el a szamukra sziikséges adatokat. A két alapkovetel-
mény kozti egyenstlyozas az identitaskezelés legnagyobb ki-
hivasa. A témakort korbejarva a rendszergazdak az alabbi kér-
désekkel szembesiilnek:

A Biztonsag: Az alkalmazottak, szerzédéses és uzleti
partnerek miatt modosultak az adatok és az alkalmaza-
sok elérésével kapcsolatos igények. A vallalatok szama-
ra létfontossagt, hogy csak az arra felhatalmazott fel-
hasznalok férhessenek hozza az érzékeny céges ada-
tokhoz.

A A feliigyelet bonyolultsaga: A korszerti vallalatok sza-
mos, kiilonféle platformon futé célrendszert hasznal-
nak. A felhasznalok és a rendszerek szamanak noveke-
désével az egységes felhasznaloi hozzaférési haziren-
dek kidolgozasa is egyre bonyolultabba valik.

A Koltségesokkentés: Még az egyszeriibb hozzaférési ha-
zirendek fenntartasa is koltséges lehet, ha tobb alkal-
mazas, rendszer és platform tizemeltetésérél kell gon-
doskodni, és ezek kiilonallo, sajat hozzaférési listat
hasznalnak. Példaul 10000 felhasznél6 jogainak mo-
dositasa 20 rendszeren legalabb 200000 bejegyzés at-
frasat teszi sziikségessé.

Ezeket az identitaskezeléssel kapcsolatos kulcsfontossaga kér-
déseket lekezelve a vallalkozasok nagyobb termelékenységet,
koltségesokkenést, illetve magasabb foku tizleti integraciot ér-
hetnek el.

Az identitaskezeléssel kapcsolatos biztonsagi kihivasok

A biztonsagos adatelérés megoldasa a hitelesitett felhasznalok
szamara egyre problémasabb. A legtobb vallalatnal az egyedi
alkalmazasok és rendszerek sajat felhasznal6i adatbazissal
vagy cimtarral rendelkeznek, ezek alapjan ellenérzik, hogy ki

tonsag sériilésére is lényegesen nagyobb esély mutatkozik.
Példaul:

A A tavozo alkalmazottak, tigyfelek és tizleti partnerek
gyakran megorzik hozzaférésiiket a rendszerekhez,
amit egészen a kovetkez6 frissitésig, illetve az érvény-
telenné valt hozzaférések megsziintetéséig hasznalni
tudnak.

A A nem egységes hazirendek eredetileg meg nem adott
hozzaférésre adhatnak maodot (pl. humanerdforras-
adatbazis).

A A gyenge hitelesitési adatok, a szegényes vagy nem |é-
tez6 jelszohazirendek, illetve a felhasznalok altal meg-
jegyzendd nagy szamt azonosito és jelsz6 miatt sebez-
hetébbek a rendszerek.

A feliigyelet bonyolultsaga

Ahogy a vallalatok és a korményzatok egyre tébb célrendszert
hasznalnak — példaul halézati eréforras-cimtarakat, levelezéki-
szolgalokat, emberier6forras-adatbazisokat, hangpostakiszol-
galokat, és bérfeldolgozasi alkalmazasokat —, egyre Gsszetet-
tebb feladatta valik a felhasznaléi jogok kezelése. A vallalat
egyes részlegei sok esetben kiilonbozéképpen kérvényezik és
osztjak szét az er6forrasokat. Emellett a legtobb vallalatnal
minden rendszer sajat eszkozoket hasznal a felhasznaloi fio-
kok kezelésére. Sokszor kiilon jelszora és bejelentkezésre van
szitkség a felhasznalok azonositasahoz. A fenti problémak
mindegyike hozzajarul az informatikai feltigyelet bonyolultsa-
ganak novekedéséhez. Példaul:

A Az elosztott és eltéré hitelesitési rendszereket mas
modszerekkel kell feliigyelni, kezelni és naplozni.

A A cimtarak és mas identitastarolok sokszorozodasa mi-
att a modositasokat tobbféle modon, tobbféle taroloban
kell végrehajtani.

A A felhasznalokat kellemetlentil érinti, ha tébb azonosi-
tot és jelszot kell észbentartaniuk a kiilonféle alkalma-
zasokhoz és rendszerekhez.

A Ahogy a vallalatok bévitik rendszereiket — hiszen méar
nemcsak a munkatarsakat, hanem az tgyfeleket és az
tzleti partnereket is ki kell szolgalni az Interneten ke-
resztiil —, a problémak csak sokszorozodnak.

Koltségcsokkentés?

Sok szervezetnél az egyes rendszerek kiilonleges rekordok és
adatbazis-bejegyzések szigeteiként viselkednek, és feltigyele-
tikr6l egyedileg kell gondoskodni. Ezek a rendszerek altalaban
sajat felhasznaloi identitas-definicioval rendelkeznek (név, be-
osztds, azonositok, szerepek és csoporttagsagok). Minél na-



gyobb egy szervezet, annal tébbféle tarolot talalni benne, és
annal nagyobb koltséget és erdfeszitést igényel ezek napraké-
szen tartasa.

# A termékmenedzserek, informatikai szakemberek és
emberier6forras-vezetok rengeteg idét toltenek Grlapok
kitoltésével, a felhasznalok adatainak bevitelével és
frissitésével, a fiokok beallitasaval és az elfelejtett jel-
szavak modositasaval.

# Az Gj alkalmazottak és szerzdéses partnerek gyakran
napokat varnak arra, hogy hozzaférhessenek a kritikus
alkalmazasokhoz és informaciokhoz — eddig tart, mig
minden rendszergazda beallitja hozzaféréstiket.

Megoldasok az identitasok kezelésére

Ha a novekvé szamu alkalmazashoz, rendszerhez, informaci-
oforrashoz és céghez rendelt hozzaféréseket koltséghatékony
és biztonsagos modon akarjak kezelni, a vallalatoknak identi-
taskezel6 infrastruktarat kell kiépitenitik. Az infrastruktira ki-
épitése atfogo felhasznalo- és erdforras-kezeld rendszer kifej-
lesztését teszi sziikségessé, illetve a biztonség feltigyeletérdl is
gondoskodni kell. Az identitaskezel6 megoldasok alapja tébb
Osszetevobal all:

A Identitastarolo cimtar, amely biztonsagos, hiteles adat-
forrasként szolgal.

#A Az identits hitelesitése, amellyel ellendrizhets, hogy a
felhasznal6 valéban az-e, akiknek kiadja magat.

# A hitelesités révén biztosithatd, hogy a felhasznalok
hozzaférése az eréforrasokhoz, alkalmazasokhoz, faj-
lokhoz és funkciokhoz szabalyos és engedélyezett le-
gyen.

A Platformok kozotti egyittmiikodési szolgaltatasok,
amelyek megfelel6 id6n beliil lehet6vé teszik a mas
rendszereken és platformokon végrehaijtott identitas-
valtozasok felismerését.

A A jogok biztonsagi hazirendek szerinti biztositasanak
és visszavonasanak kezelése, illetve a kapcsolodo
rendszerek értesitése felhasznalok hozzaadasarol és
torlésérol.

Identitastarolo

A felhasznalok és az altaluk szabalyosan igénybe vehet6 erd-
forrasok halmazanak térolasara altalaban egy cimtarat haszna-
lunk. A cimtarban tarolt informaciok magukba foglaljak az ille-
t6 profiljaba tartozé adatokat — pl. név, cim, munkakér —, hoz-
zaférési jogait az egyes erdforrasokhoz, az ezek hasznalataval
kapcsolatos hazirendeket, illetve a biztonsagi adatokat, példa-
ul a jelszavakat. Az identitastarol6 nemcsak felhasznaléi ada-
tokat raktaroz, hanem az eréforrasok, szamitogépek és alkal-
mazasok identitasadatait is, ugyanis a biztonsagi hazirendek
ezekre az er6forrasokra is kiterjednek. Az identitasoknak a hi-
telesitéssel és a jogosultsagok kiosztasaval valo integralasa le-
hetévé teszi a beléptetést és a cimtarral kezelt eréforrasok
hasznalati joganak egyidej(i biztositasat. Az Active Directory a
Microsoft biztonsagos, magas rendelkezésre allast nyujto,
elosztott kbzponti identitastarol6ja, amely szorosan egytittmi-
kodik a Windows 2000 operaciés rendszerrel. Egyszerre szol-
gal a feltigyelet és a felhasznaloi fiokok, a hitelesités, a bizton-
sagi hazirendek és a vallalati eréforrasok — szamitogépek,
nyomtatok, kiszolgalok — nyilvantartasanak kézponti pontja-
ként.

Az Active Directory egyediilallo értéke azon képes- 7

sége, hogy a felhasznaloi identitasokat és a kiilonféle "7
er6forrasokhoz valé hozzaféréseket kilonféle rend-

szereken és platformokon tudja kezelni. gy egy szer-

vezet az identitasokkal, az azonositassal és a hitele-

sitéssel kapcsolatos, mas alkalmazasokra, rendszerekre és plat-
formokra is kiterjesztheté adatok megbizhat6 tarolojaként
hasznalhatja az Active Directoryt.

Az identitasok hitelesitése

Mély kapcsolat fedezhet6 fel az Active Directory és az altala
tamogatott Windows 2000 biztonsagi modell kozott. Az Acti-
ve Directory tarolja a tartomannyal, a halézattal és a felhasz-
nalokkal kapcsolatos dsszes biztonsagi hazirend adatait. Ez a
kapcsolat csak az Active Directorynak a Windows 2000 ope-
racios rendszer biztonsagi infrastruktarajaba valo tokéletes in-
tegralasaval valosithato meg.

A rendszer er6forrasaihoz valé hozzaférések mindegyike hite-
lesitett. A Windows 2000 hitelesité-
szolgaltatasa — amely az operacios
rendszer része — egybeéplil az Active
Directoryval. Ez azt jelenti, hogy a
felhasznalok egyetlen jelszo segitsé-
gével barmely munkaallomasra beje-
lentkezhetnek, és ugyanez a jelszo
operacins rendseertel biztositja hozzaférésiiket a megfelelé
er6forrasokhoz is. Az integracio biz-
tositja a felhasznalok eltavolitasat is
az Active Directorybél, ha hozzaféré-

Az Active Directory

eqybeepiilese az

lehetiive tesai,

hogy megbizhata siik megszGnik.
Az Active Directory rendkiviil rugal-
hitelesitesi mas, és a legtjabb internetes szabva-
nyokra épiil. Rugalmassaga kilono-
adattarolokent sen abbol a szempontbol érdekes,
hogy sokféle hitelesitési modszert ta-
seolgaljon. mogat — igy minden vallalat a szama-

ra sziikséges védelmi szintet valosit-

hatja meg: egyszer(i azonosito és jel-
sz6alap, erGsebb, tandsitvanyalapt, vagy rendkiviil biztonsa-
gos, intelligens kartyak hasznalatara vagy biometriara alapulo
hitelesitést hasznalhat. Az Active Directory a Csoporthazirend
szolgaltatassal egyiitt felhasznaloi- vagy csoportalapon lehet6-
Vé teszi a kiilonféle hitelesitési modszerek keverését is. Egy val-
lalatnél el6fordulhat példaul, hogy bizonyos felhasznalok in-
telligens kartya, masok pedig csupan felhasznalonév és jelszo
segitségével azonositjak magukat.
Az Active Directory egybeépiilése az operacios rendszerrel le-
het6vé teszi, hogy megbizhaté hitelesitési adattaroloként szol-
géljon. Az egymassal egyiittm(ikodé, szabvanyokon alapulo
hitelesitési eljarasok révén a vallalatok mas platformokra és
rendszerekre is kiterjeszthetik az Active Directory hataskorét.

Hitelesités

A Windows 2000 biztonsagi modellje a felhasznalé identitasa
alapjan minden objektumra egységesen megvaldsitja a hozza-
férés-vezérlést és a hitelesitést. Minden objektumhoz tartozik
egy tulajdonos, aki jogokat tud adni az objektumnak. Ha egy
felhasznélo hitelesitése megfelelGen lezajlott, a hozzaférés-ve-
zérlési mechanizmus meghatarozza, hogy a felhasznalé mely
objektumokat és hogyan érhet el.

A hozzaférés-vezérlési listak (Access Control List, ACL) adjak
meg azokat az el6irasokat, amelyek alapjan az operacios rend-

sajazayseynyuapy )
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’7\7 szer gondoskodik egy-egy objektum védelmérél. Az

ACL-alapt megkozelités elénye nyilvanval6: minden

\7 objektumot — ami lehet felhasznal6, nyomtato, fajl,

kiszolgalé vagy egyéb halézati eréforras — kiilon ACL

védhet, az ACL-lel 6sszerendelt identitasok tarolasat

és kezelését pedig az Active Directory végzi. Ha egy identitast

az Active Directory kezel, lehet tisztan Windows-alapt, de

hasznalhat6 mas platformokon is, mindenképpen fog ra vonat-

kozni egy ACL. Ha egy felhasznalé nem tudja megfelel6en

azonositani dnmagat, nem fog hozzaférni az eréforrasokhoz.

Igy az identitds a hitelesitésnél és a jogok megadésakor egyfor-

man fontos. Emiatt az Active Directory a vallalati hitelesités
kozponti elemének tekinthetd.

Kiilonb6z6 platformok kozti egyiittmiikodés

Az egyiittmiikodés alapfeltétele egy olyan metacimtar, amely
biztositja a cimtar és az egyes szervezetek nagy szamu cimta-
ra, adatbazisa és egyéb taroldja altal kezelt informaciok kozot-
ti kapcsolatot. Segitségével akkor is egységesen kezelhetok egy
szervezet felhasznaldi, ha az adatok tobb cimtarban és felhasz-
naloi adatbazisban talélhatok.

A metacimtar — mivel szoros kapcsolatban all az identitastaro-
I6val — gondoskodik az identitasokkal kapcsolatos véltozasok
terjesztésérdl is. A véltozasok terjesztése automatizalja és egy-
szerUsiti a felhasznaldi fiokok és jogok hozzaadasat, modosita-
sat és visszavonasat. A folyamatok automatizalasaval csokkent-
heték a koltségek, és jelentGsen novelhet6 a termelékenység.
Garantélhato a hazirendek és eljarasok egységes betartasa is. A
visszavonasok terjesztése szintén kulcsfontossagti. Amikor egy
alkalmazott kilép, a véltozasokat terjeszté rendszer gyorsan és
egységesen torolni tudja a felhasznaloi fiokokat, illetve vissza
tudja vonni a hozzaférési jogokat. A Microsoft olyan egytittm(i-
kodési megoldasokat kinal, amelyek kielégitik a vallalatok kii-
I6nféle igényeit. Ezek a termékek a kovetkezok:

A Microsoft Metadirectory Services (MMS) — lehetévé te-
szi tobb rendszeren és platformon tarolt identitasokkal
kapcsolatos informaciok integralasat. Az MMS szamos
csatoloval rendelkezik, amelyek tobbek kozt Sun ONE
Directory Server, Novell NDS és eDirectory, Lotus No-
tes és cc:Mail rendszerrel integraljak az identitasokkal
kapcsolatos adatokat. Az MMS tdmogatja az egyre nép-
szer(ibb internetes adatformatumokat, példaul az XML
és a DSML formatumot. Az MMS széles kord egyittmi-
kodési lehetéségek révén noveli az Active Directory ér-
tékét: integracios lehetdség kiilonféle identitastarolok-
kal, az identitasokkal kapcsolatos adatok terjesztése és
szinkronizalasa tobbféle tarolon keresztiil, az identita-
sokkal kapcsolatos adatok médosulasanak automatikus
érzékelése és megosztasa a rendszerek kozott.

A Services for UNIX — UNIX-os felhasznalokat, csoporto-
kat és allomasokat feleltet meg Windows-alaptaknak.
A UNIX felhasznalok és csoportok tehat a Windows fel-
hasznalokkal és csoportokkal azonos médon kezelhe-
tok. Ezaltal kozos névtér jon létre, és csokken a két kii-
16nb6z6 névtér és cimtar feltigyeletébdl fakado tobblet-
terhelés.

A Services for Netware — rendkiviil rugalmas szolgaltatas,
amely teljeskorii egyittmikodési megoldast kinal az
Active Directory és a Novell NDS és bindery cimtérai
kozott. Az Active Directory és a Novell rendszerek ko-
zotti kétiranya szinkronizacioval csokkenti az identi-

taskezelés koltségét. A jelszavak szinkronizalasat is le-
het6vé teszi az Active Directory cimtarbol a Netware
felé.

A Services for Macintosh — a Microsoft Windows 2000
Server integrans része, lehet6vé teszi a Windows és
Macintosh OS rendszert futtat6 szamitogépek kozti fajl-
és nyomtatémegosztast. Emellett a Windows 2000 Ser-
ver AppleTalk-ttvalasztoként is hasznalhatd. A Services
for Macintosh tartalmazza a Microsoft User Authenti-
cation Module-t (MSUAM), amely biztonsagos és egy-
szeri bejelentkezési lehetGséget kinal a Macintosh tigy-
feleknek a Windows 2000 Servert futtaté kiszolgalokra.

A Host Integration Server 2000 (HIS)
—az alkalmazasok, adatok és halo-

Az egyitttmiikides nyos allomasokra is kiterjeszti a
Windows hatokorét. A HIS a Win-
ZI&DfEltE[BlE egy dows alapi és a hagyomanyos
rendszeren is automatikusan hite-
olyan metacimtar, lesiti a felhasznélokat, igy egysze-
risodnek a folyamatok. A HIS ké-
amely biztositja a pes arra is, hogy az allomas biz-

tonsagi rendszerében végrehajtott
modositasok nélkiil is atiiltesse a
Windows alapt felhasznal6i azo-

cimtar es a2 egyes

seervezetek nagy nositot és jelszot a hagyomanyos
rendszerbe.
seamil cimtara,
Feliigyelet

adatbazisa esegyeb Az Mms feltigyeleti és adatterjesztési
lehetdségei mellett a felhasznalok és
szamitogépek csoportjaira vonatko-

z6an a Windows 2000 Csoporthazi-

tarolja altal kezelt

informaciok kiefitti  rendjével is definialhatok és betartat-
hatok a felhasznalokra és a szamito-
kapcsolatot. gépekre vonatkoz6 beallitasok.

A Csoporthazirenddel a vallalatok a
kovetkezokre irhatnak el6 hazirendet:
# Rendszerleir6 alapi, a Windows 2000 operacios rend-
szerre, Osszeteviire és az alkalmazasokra vonatkozd
hazirendek.
# Biztonsagi beallitasok, amelyek a helyi szamitogépre, a
tartomanyra vagy a hal6zatra vonatkoznak.
#A Szoftvertelepitési és karbantartasi beallitasok, amelyek-
kel kozpontilag kezelhet6 a szoftverek telepitése, frissi-
tése és eltavolitasa.

Megfelel6 identitaskezelé megoldast kidolgozva a vallalatok
egyetlen helyrél kezelhetik az osszes felhaszndloi jogot. Igy
megoldhatok a legfontosabb — mar emlitett — identitaskezelés-
sel kapcsolatos problémak.

o
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Az el6z6 cikkben eljutottunk a biztonsagos vallalati halozathasznalat alapjaiig. Egy tudatosan bizton-
sagosra tervezett operacios rendszert ismertiink meg az NT ,személyében”. S6t! Van cimtarunk és né-
hany jol tervezett hitelesitési protokollunk, 6rokl6dé jogosultsagaink és stabil fajlrendszertink is. Mi
kellhet még? PKI, a folyamatok kovetése (naplozas) és adatfolyamtitkositas.

Nyilvanos kulcsos architektira

Mar eddig is szamos alkalommal utaltunk a Windows 2000
nyilvanos kulcsi infrastruktirajara, amelyet rengeteg alkalma-
zas hasznal. Most egy kicsit tekintsiik at, mit is jelent a PKI a
Windows kérnyezetben.

A PKI nem egy szolgaltatas, inkdbb egy keretrendszer, amely-
nek elemeit és elemi szolgaltatasait kiilonboz6 mas szolgalta-
tasok igénybe veszik. A Windows 2000-ben az alabbi beépitett
szolgéltatasok épitenek PKI alapokra:

A A levelez6 szoftverek, amelyek az S/MIME szabvanyt
alkalmazva alairt, és/vagy titkositott leveleket készite-
nek és tovabbitanak. A modszer segitségével meggyo-
z6dhetiink arrdl, hogy valoban a feladétol kaptunk le-
velet, azt nem modositottak a kézbesités soran, és ille-
téktelenek nem fértek hozza a kiildemény tartalmahoz.
(Letagadhatatlansag, hitelesség, bizalmassag).

A Biztonsagos webhelyek, amelyek képesek a felhaszna-
I6khoz a tantsitvanyuk alapjan kiilonféle engedélyeket
rendelni.

A A biztonsagos webes kommunikacio, amely SSL és TLS
protokollok hasznalataval titkositott kapcsolatot épit fel
az tigyfél és a kiszolgalo kozott, azonositja a belépét a
tandsitvanya alapjan, egydttal biztositja a szolgaltatast
igénybe vevat, hogy nem egy ,alhelyre” Iépett (Kélcso-
nos hitelesités)

A Szoftverkod alairdsa, amely biztositja a felhasznalot,
hogy az alairt szoftver (pl. eszkézmeghajté, makro,

stb.) megbizhat6 helyrél érkezett.

A Intelligens kartyas azonositas, amely a felhasznalok ta-
nusitvanyat és titkos kulcsat tarolva helyi és tavoli beje-
lentkezést tesz lehetévé.

A Az IPSec protokoll, amely képes a felhasznalokat vagy
egyéb objektumokat a kiadott tantsitvany alapjan hite-
lesiteni egy IPSecre épiil6 kommunikacio soran.

A A titkositott allomanyrendszer (EFS), amely tandsitva-
nyokat hasznal mind a felhasznalok, mind a helyrealli-
to tigynokok esetén.

Security
Group
Policy
applied.

Group Policy distribution,
certificate publication,
certificate mapping to
user accounts, and so
forth.

Key Distribution Center
Certificate Domain Controller
Services Domain
logon process
Smart card

logon process

Certificate
enrollment,
renewal, and
revocation. Domain
Client

A felsorolas csak az alaprendszerre vonatkozik, amely termé-
szetesen rugalmasan kiegészitheté mas gyartok altal forgalma-
zott megoldasokkal.

A PKI er6teljesen integralhaté a cimtarral, kolcsonésen hasz-
naljak egymas képességeit. A PKI altal elGallitott tandsitvanyo-
kat a cimtér segitségével lehet a felhasznalokhoz, vagy szami-
togépekhez rendelni, és a csoporthazirendeket valamint a ta-
nasitvany-sablonokat is a cimtar tartalmazza. Ugyanakkor a
cimtar a PKI tanusitvanyokra tamaszkodik, amikor kartyas be-
léptetést hasznal vagy a Kerberos hitelesitéshez kulcsokat oszt
ki. A cimtar-integracié azonban nem kotelez6. A tandsitvany-
kioszto szolgaltatast kétféle modon lehet telepiteni: integralt és
nem integralt médon. Ha valamely szervezet nem hasznalja az
Active Directoryt, a nem integralt moédot kell valasztania.

A Microsoft PKI megoldasa jol skalazhato, és a cimtarral integ-
ralva komoly versenytarsa a hasonl6 terméket gyartd cégek-
nek, mivel minden szerverterméknek része ez a komponens.
Ezzel egyiitt nem kizarélagos megoldas. Ha egy szervezet tgy
dont, hogy a szolgaltatasok nem elégitik ki az igényeit, beve-
zethet6 mas PKI megoldas is, példaul az E-Trusté. Tekintve,
hogy egy ilyen rendszer koltségeinek nagyobbik része a szer-
vezet és a folyamatok kialakitasa, csak alapos mérlegelés és
el6készités utan szabad az igényeinknek megfeleld megoldas
mellett donteni.

Naplozas

A Windows NT és igy a Windows 2000 fejlesztéi is azt a célt
tlizték ki, hogy az lzemelés soran el6fordulé eseményeket
egyetlen kozos helyre gytjtsék. Ezt a helyet eseménynaplo
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(event log) névvel lattik el. A torekvés mogott az a

biztonsagi elvaras hazodik meg, hogy barmely ob-

jektum barmely tevékenysége naplozhat6, ezaltal

nyomon kovethet6 legyen. A szandék csak tobbé-ke-

vésbé valosult meg. Vannak olyan események, ame-
lyekr6l ugyan késziil naplobejegyzés, de nem a kozponti ese-
ménynapléban, hanem egy adott alkalmazas sajat allomanya-
ban (pl. az Internet Information Server vagy a fiirtszolgaltatas
az ilyen renitensek kizé tarozik). A tervezék kénytelenek vol-
tak kompromisszumot kétni a naplobejegyzések és a rendszer
teljesitménye kozott. Az elvi lehetéség ugyan adott a teljes
nyomkovetésre, ha azonban valéban minden eseményt nap-
16zni szeretnénk, olyan jelentés teljesitménycsokkenéssel kell
szamolni, amely mar nem teszi kifizetéd6vé az informaciok
begytijtését. Raadasul a megnovekedett bejegyzésszam feldol-
gozasarol, tarolasardl is gondoskodni kell.

ogram Files naploz

Dmemuml

Néw: [Users (MAL-044\Users) ‘ I Modositas... I

Alkalmazas: [Ez a mappa, almappék és f&jlok M ‘

Hozzéférés: Sikeres  Sikertelen

Telies hozzaférés

Mappa bejérasa, féjl véarehajtésa
Mappa listdzésa, adatok olvasasa
Attribltumok olvasésa

Kiterjesztett attribitumok olvasasa
F3jlok létrehozasa, adatok irdsa
Mappak létrehozésa, adatok hozzéfiizé
Attribltumok irdsa

HOOEOO

Kiterjesztett attribltumok irdsa
Almappak és fajlok torlése
Torlés

Engedélyek olvasdsa

ressag T P

A& naplézasi bedllitasok alkalmazasa a fan

[Jlejiebb talélhaté objektumokra és/vagy

O
O
O
2

nyeknek maradjon nyoma. Az allomanyokhoz és a mappak-
hoz, amelyeket a felhasznalok a megosztasokon keresztiil ér-
nek el, naplé (audit) beallitasok rendelhetok. Tulajdonképpen
egy objektumra elvégezheté minden egyes miivelet sikeressé-
gérdl vagy sikertelenségérél késziilhet bejegyzés. A naplobeal-
litasok — akarcsak a jogosultsagok — 6roklGdnek a mappahie-
rarchidban (cimtar esetén a cimtar-hierarchiaban), és az 6rok-
16dés éppugy megszakithat6 vagy djraindithato, ahogy azt ko-
rabban megszoktuk.

Az engedélyek (permissions) betartasa vagy megszegési kisér-
lete mellett a jogok (rights) igénybevételérél vagy megszegésé-
16l is késziilhet bejegyzés. A naplorend ezen részét a helyi biz-
tonsagi hazirendben vagy tartomanyi gépek esetén a biztonsa-
gi csoporthazirendben szabalyozhatjuk. Minden egyes jog si-
keres és/vagy sikertelen hasznalatat naplozhatjuk.

Maéd van a naplézas egyéb paramétereinek kozponti beallita-
sara is. Meghatarozhatjuk a naplé méretét, vagy hogy mennyi
ideig Grizze a rogzitett eseményeket. A biztonsagi naplé ki-
emelt fontossaga miatt lehetGségiink van arra, hogy amennyi-
ben betelik a naplézashoz sziikséges hely, a rendszer leéllitsa
magat, és mindaddig ne induljon el, amig a napl6 adatait ki
nem mentettiik. Ez természetesen veszélyes beallitas, mert ha
nem tritik rendszeresen a naplét, a szerver varatlanul leallhat.
Ha azonban megfelel6 eljarasrendet alkalmazunk, biztositha-
t6, hogy egyetlen, biztonsagi szempontbol kritikus eseményt se
mulasszunk el. A napléban talalhato események torléséhez
rendszeradminisztratori jogok sziikségesek, am ez szintén sza-
balyozhat6. Az egyes bejegyzések kiilon nem szerkeszthetok,
csak a teljes napl6 torolhets, am az res naplo els6 bejegyzé-
se azt rogziti, hogy a naplot ki és mikor torolte. Ezek az 6vin-
tézkedések azt a célt szolgaljak, hogy az tizleti felhasznalok ne
legyenek kiszolgaltatva sajat rendszergazdaiknak.

Halézati biztonsag és titkositasi algoritmusok

A Windows 2000 operécios rendszer csalad szamos lehet6-
séggel rendelkezik a halézati forgalom védelmére (titkositas)
vagy a halozati forgalommal szembeni védelemre (NAT, cso-
magsziirés stb.). Nézziik a képességeket és a felhasznalasi te-
riiletiiket.

G gsziirés. Altaliban minden TCP/IP implementacié része

taroldkra

Végeredményben a kovetkez6 megoldas sziiletett: az ese-
ménynaplot harom nagy tarolora osztottak: a rendszernaploba
keriilnek azok az események, amelyek az operacios rendszer
alapszolgaltatasaival, eszkozkezelGivel és a hardverer6forrasa-
ival kapcsolatosak. A rendszeradminisztratorok nem modosit-
hatjak ezen tarolon a naplozas részletességét.

Az alkalmazas naplorészébe keriilnek az operacios rendszer
kiegészit6 szolgaltatasainak (WINS, DHCP stb.) eseményei va-
lamint a telepitett Microsoft vagy harmadik gyartotol szarmazo
alkalmazasok bejegyzései, ha erre a szoftvert egyébként felké-
szitették (a ,Designed for Windows 2000” logé megszerzésé-
nek egyik feltétele, hogy az alkalmazas teljesitse ezt a kritériu-
mot). Az események részletességét az adott alkalmazasban le-
het szabalyozni.

A harmadik tarol6 a biztonsagi naplé. Tagkiszolgalo és munka-
csoportban m(ikodé szerverek esetén ez a naplé nincs bekap-
csolva, a rendszer nem rogzit eseményeket. Ha a szerver tarto-
manyvezérld, a sikeres és sikertelen hitelesitési eseményeket a
rendszer itt tarolja. Szemben a masik két naplorésszel, itt kon-
figuralhatjuk a legrugalmasabban azt, hogy milyen esemé-

a csomagok elfogadasanak vagy elutasitasanak lehet6sége. A
Windows 2000 alaprendszer csak TCP kapuszamok alapjan
képes csomagok sziirésére. Az abran lathaté modon halézati
csatolonként adhatjuk meg, hogy mely kapukat kivanjuk nyit-
va hagyni. Szamos alkalommal ez j6 els6 védelmi vonalat je-
lent, tlizfalnak és kizarolagos megoldasnak azonban nem al-
kalmas. Nemcsak azért, mert a tamadasokrol nem érkezik ri-
asztas, hanem azért is, mert nem pontosan tgy miikodik a cso-
magsz(irés, ahogy az egy tiizfalnal megszokott. Egy TCP kap-
csolat-felvételi kérésére a kiszolgalo ,reset connection” csoma-
got kiild, ezzel elarulva, hogy 6 tulajdonképpen létezik, csak
az adott kapu le van zarva. Ezt a védelmet statikusnak nevez-
ziik, mert szituaciotol fiiggetleniil valtozatlan.



TCPIIP-sziirés

TCP/IP-szlirés engedélyezése (minden kartya)
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Eltévolités

Cimforditas (Network Address Translation, NAT). A Windows
2000-ben debiitalo szolgaltatds csak részben tekinthet6 biz-
tonsagi elemnek. Nem torténik sz(rés, csupan egy adott (dlta-
laban privat) TCP/IP halozati cimtartomanyt egy masik (tébb-
nyire nyilvanos) cimre fordit le a rendszer. A jelentésége még-
is nagy, ugyanis a NAT elrejti a bels6 halozat strukturajat, és a
kiilsé szemlél6 (behatold) szamara kiviilrél csak egy vagy né-
hany allomasnak tinik. A NAT alapja a Microsoft és mas gyar-
tok tiizfal megoldasanak, példaul az ISA Servernek.

Tavoli hozzaférés (Remote Access). Az egyik legfontosabb — és
biztonsagi szempontbol kritikus — szolgaltatas a tavoli hozza-
férés biztositasa a felhasznaloknak. A tavoli hozzaférés bizto-
sitja, hogy munkatarsaink barhol és barmikor képesek legye-
nek hozzaférni a helyi hal6zatokban tarolt informaciokhoz. A
biztonsagos tavoli hozzaférést az alabbi fejlesztések szolgaljak:

A Biztonsagos felhasznaléazonositas: A rendszer lehet6-
Vé teszi a felhasznalét azonositd adatok titkositott cse-
réjét. Szamos szabvany all rendelkezésre ehhez, tob-
bek kozott az Extensible Authentication Protocol (EAP),
a Microsoft-féle Challenge Handshake Authentication
Protocol (MS-CHAP) 1-es és 2-es verzidja, a Challenge
Handshake Authentication Protocol (CHAP) valamint a
Shiva Password Authentication Protocol (SPAP).

#A Kolcsonos azonositas: Az egyoldald azonositas mellett
beallithatunk kolcsonos, tehat mind az tigyfél, mind a
szerver oldalarol kikényszeritett azonositast is. Ezt az
EAP-Transport Level Security (EAP-TLS) protokoll vagy
az MS-CHAP 2-es verzi6 biztosithatja.

A Adattitkositas: Ha nem elégséges csak a hitelesitési in-
formacio titkositasa, hanem a teljes adatforgalmat kell
védeniink, erre is van mod. Az EAP-TLS és az MS-
CHAP2 protokollok kiegészit6 beallitasa lehet az adat-
folyam titkositas. A Windows 95 és az utana kibocsa-
tott Microsoft rendszerek ismerik a Microsoft Point-to-
Point Encryption Protocol (MPPE) szabvanyt. Az MPPE
RSA RC4 titkositast hasznal 40, 56 vagy 128 bites titkos
kulccsal. Az MPPE kulcsok az MS-CHAP vagy az EAP-
TLS hitelesitési folyamat soran generalodnak.

A Visszahivas: Egy egyszerii biztonsagi beallitas. Lénye-
ge, hogy a hitelesités utan a szerver bontja a kapcsola-
tot, és egy el6re meghatarozott szamot tarcsaz. A kap-
csolat barmely telefonszamrél kezdeményezhets, de
csak egyetlen szamot hiv vissza a rendszer, tehat csak
itt hasznalhato.

A Hivé-fél azonositas: Ha a telekommunikacios rend-
szerelemek lehet6vé teszik, beallithatd, hogy a betar-
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csazast csak egy adott szamrol lehessen kez-
deményezni. Ez egy ritkan hasznalt szolgalta-
tas, a visszahivasnal annyival szigordbb,
hogy mar a kezdeményezés sem torténhet
akarhonnan.

A Fiokzarolas tavoli hozzaférés esetén is: Kiilonosen
VPN kapcsolat soran fontos, hogy bizonyos szama pro-
balkozas utan a rendszer kizarja a bejelentkezni igyek-
vat, feltételezve, hogy illetékteleniil probal valaki be-
hatolni. A rendszergazdak beallithatjak, hogy hany si-
kertelen probalkozas utan zarja ki a rendszer a felhasz-
nalét, tovabba azt is, hogy mennyi id6 utan kapcsolja
vissza a kizart fiokot.

A rugalmasabb konfiguralas elGsegitése érdekében a Windows
2000 a tavoli hozzaférések szabalyozasara is tartalmaz hazi-
rendet. Ennek segitségével olyan szabalyokat definialhatunk,
hogy ,A pénziigyi csoport reggel nyolc és délutan négy kozott
nem tarcsazhat be, egyébként pedig a betarcsazas utan csak a
levelez6 szerverrel kommunikalhat”. A szervezet miikodését
megismerve szamos olyan szabalyt lehet létrehozni, amely
csokkentheti az esetleges tamadasok mozgasterét.

Virtualis maganhalézat (Virtual Private Network, VPN). A be-
tarcsazas helyett egyre gyakoribb a VPN kapcsolatok kialakita-
sa. A Windows 2000 ugyanazzal a komponenssel (Routing and
Remote Access) oldja meg mindkét igényt, igy a biztonsagi
szolgaltatasok is nagyon hasonléak, sokszor ugyanazok. A
VPN azonban kiegésziil harom olyan szabvannyal, amelyet a
RAS nem ismer. Ezek a PPTP, az L2TP és az IPSec.

VPN connection

=
Intranet

A PPTP (Point to Point Tunneling Protocol) a Windows 95-t6l
kezdve valamennyi Microsoft operacios rendszer altal ismert
szabvany. MPPE modszert hasznal a VPN csatorna kialakitasa-
ra. MS-CHAPv2-vel és erGs jelszéval biztonsagos kapcsolat
épithet6 fel vele. Konnyd telepiteni és konfiguralni, integralha-
t6 smart-kartyas hitelesitési modszerrel (EAP-TLS segitségével)
és egyiittmiikodik a NAT szolgaltatassal.

Az L2TP (Layer 2 Tunneling Protocol) az IPSec (Internet Proto-
col Security) szabvannyal egyiitt képes a PPTP-hez hasonlo
szolgaltatast nydjtani. Alkalmazasuk esetén lehetGség van a fel-
hasznalé mellett a szamitégép azonositasdra is, tovabba min-
den egyes csomagot ellendriz a rendszer integritasa és hiteles-
sége szempontjabol. A kétségtelen biztonsagi el6nyokkel
szemben azonban szamos nehézségbe titkozhetiink egy ilyen
VPN rendszer kialakitasakor. Az L2TP/IPSec feltételezi egy PKI
infrastruktdra elézetes felallitasat, amely kis szervezetek sza-
mara koltséges lehet. A Windows 2000-ben talalhat6 imple-
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mentacié nem miikodik egyiitt a NAT szolgaltatassal,

mert a NAT lecseréli a csomag IP cimét, ami az integ-

ritds megsértését jelenti. A teljes igazsaghoz hozza-

tartozik, hogy mind a NAT, mind az IPSec egy Inter-

netes szabvany, amelyet a Microsoft pontosan kévet.
Az inkompatibilitas tehat a szabvanyok osszeférhetetlenségé-
bél adodik, és nem szoftvercég hibédja. (A Windows .Net Ser-
kodésre egy (j szabvanytervezetet figyelembe véve.) Tovabbi
probléma, hogy az L2TP/IPSec egyiittest csak a Windows 2000
és Windows XP tigyfelek ismerik. A Microsoft 2002 augusztu-
saban kiadott egy ,Microsoft L2TP/IPSec VPN Client” szoftvert,
amely a Windows 98, Windows Millennium Edition és Win-
dows NT 4.0 rendszerekhez nydijt megoldast.

Az IPSec. Az Internet Security Protocol nem csak a VPN meg-
oldasoknal hasznalhato. Egy olyan nyilt szabvany implementa-
ciojarol van sz6, amely két célt tiizott ki maga elé: védeni az
IP csomagokat, és védelmet nydijtani a halozat elleni tamada-
sokkal szemben. Az IPSec a kovetkez6 tamadasokkal szemben
képes hatékony védelmet nyajtani:

A Hallgatézas (sniffing): Az IPSec az IP csomagokat tit-
kositja, tartalmuk harmadik fél szamara nem értelmez-
het6.

A Adatmédositas: Az IPSec kriptografikus szabvanyok
szerint eléallitott kulcsokat hasznal, amelyeket csak a
kommunikaciéban résztvevé szamitogépek birtokol-
nak. Ezen kulcsok segitségével titkositja, és digitalis el-
lendrz6osszeggel latja el az IP csomagokat, igy azonnal
kideriil, ha barmilyen modositasi kisérlet tortént.

# Hamis azonossag, szolgaltatas-tilterhelés: Az IPSec
segitségével lehetséges olyan kommunikacio, amely-
ben csak el6zetesen azonositott és megbizhato felek
vesznek részt.

A Man-in-the-Middle: A kolcsonds azonositas kizarja,
hogy egy harmadik fél a szerver felé tigyfélnek, az tigy-
fél felé pedig szervernek adja ki magat.

Az IPSec nyilt szabvany, ami nem jelenti azt, hogy a Microsoft
ne adhatna tobbletszolgaltatast a megoldasihoz. Az IPSec a
Windows 2000 tartomanyi modelljét hasznalja, az IPSec hézi-
rend pedig Kerberos v5 hitelesitést alkalmaz, hogy azonositsa
a kommunikéacioban résztvevé szamitogépeket. A tartomany-
modell segit az IPSec alapt kommunikacio kialakitasaban.
Ahogy azt mar kordbban mas szolgaltatasoknal is megszokhat-
tuk, az IPSecre vonatkozéan is kialakithatunk hazirendeket,
amelyek azutan a tartomany minden szamitogépén (amely a
hazirendet értelmezi) érvényre jutnak. Nem kell tehat minden
egyes gépet kiilon-kiilon beallitani.

Szerencsés modon az IPSec ,atlatszo” szolgaltatas, — nincs
sziikség az alkalmazasok Gjrairasara. A felsébb szinti alkalma-
zasok tulajdonképpen nem is érzékelik, hogy az IPSec miiko-
dik. Minden kommunikacié, amely TCP/IP alapu, biztonségo-
sabba tehet6 vele.

A Windows 2000 rendszerben az Internet Key Exchange (IKE)
dinamikusan cseréli és kezeli a titkosito kulcsokat a kommuni-
kalo felek kozott.

Az IPSec integralhaté a PKI infrastruktaraba, a hitelesitéskor
hasznélhatok a kiadott tandsitvanyok. fgy azokkal a szamitogé-
pekkel is biztonsagosan lehet kommunikalni, amelyek nem
tagjai egy kozos erdének, de megfelel6 tantsitvannyal rendel-
keznek. Ha azonban nincs PKI, az sem probléma, mert be le-
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het allitani egy elére megadott kozos jelszot, amely a hitelesi-
tés alapjaul szolgal. Természetesen ez elviekben kevésbé biz-
tonsagos, hiszen meg kell oldani, hogy a kozos jelsz6 egy biz-
tonsagos csatornan keresztil kertiljon a két félhez.

IPSEC ,tiizfal”. Az IPSec szabvany alkalmazasabél ,adodik”
egy lehet6ség a halozati csatolokon zajlé kommunikacio sza-
balyozasara. Lényegében egyfajta csomagsziirést lehet megva-
l6sitani. A kordbban ismertetett megoldashoz képest azonban
tovabbi el6nyok is jelentkeznek. Egy-egy IP cimre és hélozati
csatolora kiilon megadhaté szabalyokrél van sz6. A beallitas
nem igényel tjrainditast. A lezart kapukra érkezé csomagok el-
dobasaval a szerver ,rejti magat”, — viselkedése megegyezik a
valodi csomagsziréssel.

El6nyos tulajdonsagai ellenére ez a megoldas sem tekinthet6
tlizfalnak. Nem dinamikus, nem kapunk riasztast tamadas ese-
tén, és nem integralhaté a NAT-tal. Ennek ellenére a médszert
lehet ajanlani, mert j6 alapot nytijt az egyéb megoldasok mel-
lett.

A beépitett alkalmazasok biztonsaga

A Windows 2000 rengeteg beépitett alkalmazast tartalmaz,
amelyek részben az operacios rendszerre tamaszkodva sajat
biztonsagi funkciokkal is rendelkeznek. Roviden tekintsiik at,
melyek ezek az alkalmazasok, és milyen védelmi képességek-
kel ruhaztak fel cket.

Internet Information Server (/1S)

Az Internet Information Server (/IS) a Windows 2000 beépitett
webszervere. Tulajdonképpen harom 6 szolgaltatasa van: a
web (HTTP), a levél (SMTP) és a hirlevél (NNTP). Mi most tag
értelemben hasznaljuk az 1IS kifejezést, mindharom szolgalta-
tast beleértve.

Az IS biztonsagi alrendszerét szorosan integraltak a Windows
2000-hez. Képes titkositott csatorna kiépitésre a webes tigyfe-
lekkel a HTTPS és a TLS protokollokat hasznalva. A webszer-
veren keresztiili allomany-hozzaféréseket a Windows 2000 en-
gedélyrendszerével szabalyozhatjuk.

Az IIS tobbféle moédon képes az tigyfelek hitelesitésére. A nyil-
vanos adatokhoz elégséges azonositatlan hozzaférés. Ekkor az
tgyfél nem azonositja magat, a webszerver pedig az
IUSR_<szervernév> elnevezési felhasznalohoz tartozo kon-
textusban jar el. A basic hitelesitésnél mar azonositja a fel-
hasznalot, de az identifikdciohoz sziikséges jelszo kodolatla-
nul halad &t a hélézaton. Ha a teljes adatfolyamot el6zéleg
nem titkositottuk, ez a médszer nem biztonsagos. A harmadik
modszer az integralt Windows hitelesités, melynek elénye az
el6z6 eljarashoz képest a biztonsagos jelszoatvitel, hatranya
azonban, hogy csak az Internet Explorer bongészé alkalmas a
hitelesités elvégzésére. Tovabbi aggaly a modszerrel szemben,
hogy gyenge jelsz6 és szofisztikalt tamadas esetén mégiscsak
mod van a jelszo illetéktelen megszerzésére. A negyedik mod-
szer megoldast jelenthet a problémara, ekkor ugyanis az el6-
re kiosztott felhasznéloi tantsitvany segitségével azonositja a
bongészo a szerver felé a felhasznalot. Bar messzemenden ez
a legbiztonsagosabb eljaras, csak korlatozottan hasznalhato,
mert feltételezi a nyilvanos kulcst infrastruktira meglétét.

Az 1IS-ben szabalyozhatjuk, hogy a szerveroldali kédokat a
felhasznalok végrehajthatjak-e, és ha igen, milyen feltételek
mellett. Ez minden egyes virtualis konyvtar esetén kilon-kii-
16n megtehets. Meglévé PKI infrastruktirat feltételezve az 1IS
ellathat6 szerveroldali tandsitvannyal, amely segitségével az
tgyfelek meggyézédhetnek arrél, hogy a kiszolgal6 nem egy




imposztor. A hitelesitéssel egyiitt igy megvalosulhat a kommu-
nikacioban résztvevé felek kolcsonds azonositasa.

A szamos biztonsagi funkcio mellett is az egyik ,leglyuka-
sabb” Microsoft alkalmazas az IIS. Profi hackerek és joszandé-
ki hibakeresék gyakran fedeznek fel olyan, ltaliban progra-
mozas-technikai hibabol adodo biztonsagi réseket, amelyek
komolyan veszélyeztethetik a rendszerre bizott adatokat. A
teljes igazsdghoz az is hozzatartozik, hogy ez az az alkalma-
zas, amely a ,nyilt Interneten”, a frontvonalban van, tehat a
leginkabb kitett mindenféle probalkozasnak.

A helyzet mas szempontbdl is stlyos. A Microsoft kovetkeze-
tes fejlesztési politikdjanak eredménye az, hogy az azonos
funkcionalitasi komponenseket csak egyszer fejleszti ki, és in-
kabb fiiggoségeket teremt egymastol egyébként ,fiiggetleniil”
fejlesztett alkalmazasok kozott. Az IIS telepitése sziikséges
elofeltétele az Exchange 2000 telepitésének, mert az Exchan-
ge 2000 az IIS szamos szolgaltatasat (SMTP, NNTP, web ala-
pt hozzaférés, Metastore stb.) hasznélja. Az IIS sebezhet6sé-
ge tehat egyben a ra épiil6 alkalmazasok sebezhetGségét is je-
lentheti.

Dynamic Host Configuration Protocol (DHCP)

A Dynamic Host Configuration Protocol szabvany majdnem
kizarolag szort tzenetcsomagokkal dolgozik a harmadik és
negyedik halézati rétegben. Az IPSec modszert nem szamitva
nehéz biztonsagossa tenni ezt a szolgaltatast. Pedig nagy
sziikség lenne ra, mert egy elinditott, de véletleniil vagy szan-
dékosan rosszul konfiguralt szerver megakadalyozhatja, hogy
a szamitogépek képesek legyenek barmiféle kommunikaciora.
Egy Windows 2000 tartomanystruktaraban gy probaljak ele-
jét venni kaloz DHCP szerverek megjelenésének, hogy kote-
lez6vé teszik a tartomanyban mikodé valamennyi DHCP
szerver mikodésének engedélyezését. Ha ilyen engedéllyel
nem rendelkezik a szerver, akkor a szolgéltatas automatikusan
ledll. Az engedély megadasat enterprise administrator jogkor-
hoz rendelték. A DHCP szolgéltatas ,szabadidejében” kal6z
DHCP szervereket keres, és ha talal ilyet, naplbejegyzés for-
majaban értesiti az adminisztratorokat. Bar mindenféle
DHCP-n alapul6 tamadasra ez nem jelent megoldast, mégis
nagy segitség a halozat-feliigyeletben.

Domain Name System (DNS)

A Windows 2000 fejleszt6i a cimtar struktirajat erételjesen in-
tegraltak a DNS névfeloldasi szabvanyhoz. DNS nélkiil nincs
Active Directory sem, masképp fogalmazva, a DNS szolgélta-

tas elleni tamadas a cimtar, és igy minden cimtarral

integralt alkalmazas mikodését teszi lehetetlenné.

Az operacios rendszerben implementalt DNS meg-

oldas teljes egészében szabvanyos, de a programter-

vezok néhany specialis funkcioval is kiegészitették a
névfeloldast. A funkciok egy része a DNS biztonsagat hivatott
novelni. Az egyik ilyen funkcié a zonak Active Directoryban
valo térolasi lehet6sége (Active Directory Integrated DNS Zo-
ne). Egy ilyen integralt zona irhaté és olvashato is, ezaltal
megsz(inik a DNS szabvanybol fakadé gyenge pont, miszerint
egy zona fajlnak csak egyetlen irhaté példanya van. Raadasul
a cimtarban mar megismert jogosultsagrendszer kiterjeszthe-
tové valik a zonakra is, igy azok adminisztraciojat szigori mo-
don szabalyozhatjuk. Egy zona bevonasa a cimtarba azt is je-
lenti, hogy a zona replikacioja a cimtar replikacios infrastruk-
tarajat fogja hasznalni, amely minden esetben redundans, te-
hat a miikodés szempontjabol biztonsagos. Ha pedig ez a rep-
likacié nem megbizhato, vagy nem ellenérzott adatcsatornan
torténik, akkor a cimtarba épitett védelmi képességeket az in-
tegralt zonak is élvezik.

A zo6nak frissitése automatikusan torténhet, mert erre a DNS
szervert felkészitették. Bedllithatjuk azonban, hogy csak olyan
szamitogépek frissithessék a zonat, amelyek azonositasa ko-
rabban mar megtortént, tehat illetéktelen zonafrissités kizar-
haté. Ennek a funkciénak azonban van tervezési hibaja: ha
egy Uj altartomanyt akarunk létrehozni, akkor a DNS z6na egy
olyan tartomany tartomanyvezérl6jét keresi, amely még nem
létezik, hisz épp most késziil el. A hitelesités sikertelensége
igy a zonafrissitést is meghidsitja, végeredményben nem jon
létre az (j altartomany. Jelenleg tehat a biztonsagos zonafris-
sités nem minden esetben hasznalhaté szolgaltatas.

Fiirtszolgaltatas (Cluster)

Némi biztonsagi funkciot a nagy rendelkezésre allast biztosi-
t6 flrtszolgaltatasba is beépitettek. A firtadminisztrator alkal-
mazast ugyan barki elindithatja, de az er6forrdsok menedzse-
lését csak az végezheti el, akinek erre kiilon joga van. A biz-
tonsagi funkciok azonban nem til részletesek, nincs mod eré-
forrasonként engedélyek kiosztasara, s6t, ezt még csoporton-
ként sem tehetjiik meg, kizarolag a teljes fiirtre vonatkoz6 jo-
gokat definialhatunk.

Lepenye Tamas, MCSE 2000
lepenyet@mal.hu
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Hiberfil.sys

K: Windows XP-t telepitettem és csakhamar elfogyott a hely a
rendszerparticion. Megvizsgaltam a rejtett fajlokat és taldltam
a gyokérben egy hiberfil.sys fajlt. Gondolom ez a hibernalas-
hoz kell, de én sosem hasznaltam ezt a funkciot. Hogy tud-
nam eltavolitani a fajlt? LetoréIni nem tudtam!

V: Valdban, a hiberfil.sys a hibernalashoz hasznalatos, a gép
hibernalasakor ebbe a fajlba menti el a teljes memériatartalmat
a Windows XP. Ezért aztan a hiberfil.sys mérete mindig meg-
egyezik a fizikai memoria méretével. Ha ezt a helyet szeret-
nénk felszabaditani, ki kell kapcsolni a hibernalas funkciot,
amely alapértelmezésben be van kapcsolva:

Control Panel - Energiagazdalkodas (Power Options) > A Hi-
bernalas vagy Hibernate tulajdonsaglapon ki kell kapcsolni a
hibernalast.

Az OK megnyomasa utan a hiberfil.sys fajl el fog ténni a rend-
szerparticiordl és felszabadul a hely.

Mellékletek mentése Outlook Expresshdl

K: Outlook Express 6-os verzioja nem engedi a mellékletek tar-
talmat lementeni. Eddig nem volt ezzel probléma, csak miota
a 6-os verziot hasznalom. Hogy tudnam menteni mégis a mel-
lékleteket?

V: az Outloook Express 6-0s verzioja biztonsagi okokbol alap-
értelmezésben nem engedi lementeni a mellékleteket, ezzel
akadalyozva a virusok terjedését. A kovetkezé modon lehet
kikapcsolni ezt a védelmet:

Outlook Express Eszkozok (Tools) ment = Beallitasok (Opti-
ons) = Biztonsag (Security) tulajdonséaglap.

Itt ki kell venni a pipat a képen bekeretezett beallitas el6l.

Options 2]l
Geneial | Read | Receipts I Send l Compose I Signatures |
Speling Secuity Connection Maintenance |

Virus Protection
@ Select the Intenet Explorer secuiity zone ta use:
¢

" intemnet zone (Less secure, but

IV Wain me when ather-spplications I to send mail as me.
¥ Do not allow attachments to be saved or opened that cauld
_ potentially bea vlms

Tell me more...

délyezése

Secure Mail
Oa Digital IDs (also called certificates) are special

Anermants Hhat alla e b araua o idanki

=2 A lékletek Gy
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Az OK utan a beallitds azonnal érvényre jut.

Outlook Express, csupan hirolvasé iigyfél (NNTP kliens)

K: Outlook 2000-et hasznalok levelezéprogramként, és Out-
look Expresst hirolvasoként (vagyis NNTP kliensként). Nincs

sziikségem az Outlook Express levelezé szolgaltatasara, csu-
pan hirolvaséként szeretném hasznalni. Van erre valami meg-
oldas?

V: Meg lehet szabadulni a levelezé kliens funkcioktol, ehhez
csupan annyit kell tenni, hogy a /outnews kapcsoléval kell in-
ditani az Outlook Expresst.

A Start Menii Futtatas ablakabol az msimm /outnews pa-
ranccsal indithatjuk: nem lesz Inbox és az Accounts meniib|
eltinik a Mail mentipont.

Természetesen a parancsikont is megvéltoztathatjuk, ilyenkor a
parancs végéhez az idézgjeleken kiviilre kell irni a /outnews
kapcsolot, példaul igy:

Dutlook Express Properties [ 2] ]

General Shortcut ll’.‘ompatibilityl Secuiity |

‘(A' Outlook Express
#
Targettype:  Application

Target location: Outlook Express

¥ lram Flles\DulIook Express\msnmn exe' /outnewsi 2

Target:

Start in: IZHUMEDRIVE‘ZZHDMEPATHX

OE inditasa hirolvasoként

I

Windows 2000 DNS Forwarder

K: Frissen telepitettem Windows 2000 Active Directoryt az
elso tartomanyvezérlovel, a DNS Active Directory-integralt,
mindent maga csinalt. A DHCP-n bedllitottam, hogy a munka-
allomasok ezt a szervert haszndljak DNS-ként, innentdl kezd-
ve a klienseken nem miikédik az Internetes névfeloldas. Gon-
doltam beallitok forwardert a DNS szervernek, de ezt meg a
Windows 2000 DNS nem engedte. Most akkor mit lehet tenni,
vagy Internet vagy Windows 2000 AD? Mind a ketté kellene!

V: Az Active Directory telepité varazsld, ha nincs kozvetlen in-
ternetes kapcsolat, létrehoz egy root zonat a DNS-ben a nor-
mal zéna mellett. Egyszertien le kell torélni a . (pont)nevii z6-
nat a zonak listajabol, ezutan mar be lehet allitani a forwardert.

Internet Explorer AutoComplete

K: Szeretném minden felhasznalo esetén letiltani, hogy az In-
ternet Explorer megjegyezze a beitt jelszavakat. Azt is szeret-
ném megakadalyozni, hogy ezt egyaltalan felajanlja a felhasz-
naloknak. A kérnyezet igen vegyes, Active Directory ugyan
mar mukédik, de a Windows 2000-ek és XP-k mellett még
vannak Windows NT 4.0 kliensek is. Remélem, van lehetoség
kozpontilag tiltani ezt a ,ficsort”.



V: Az alabbi képen az lathat6, hogy mindezt hogyan tudjuk til-
tani az Internet Explorer beallitasai kozt:

AutoComplete lists possible matches from entries you've
typed before.

~Use AutoComplete for

IV web addresses
v Forms —

/ T- ser names and passwords on f&rm 11
T~V Prompt meto s rd

~Clear AutoComplete history

Clear Forms Clear Passwords

To clear Web address entries, on the General tab in
Internet Options, click Clear History.

[ooe ]

Cancel

Ll Internet Explorer AutoComplete kikapcsoldsa

Ez az ablak az Internet Explorer Tools = Intenet Options panel
-> Content tulajdonsaglap - AutoComplete gomb magott bu-
jik meg. Jol el van rejtve.

Ha kivessziik a pipat, nem fogja felajanlani a felhasznaloknak
a beirt neveket és jelszavakat, viszont a mar beirtakat nem fog-
ja kitérolni. A korabban beiit jelszavakat és neveket csak ma-
nualisan lehet kitorolni. Legegyszer(ibben az egész profil Gjra-
generalasaval lehet talin megszabadulni téle.

Ez eddig nyilvan nem az automatikus beallitds. Az egyes ope-
racios rendszerekre és bongészéverziokra mas-mas modszer
hasznalhato.

Windows XP és Windows 2000-es igyfelek esetén viszonylag
egyszer(i a megoldas. A csoportos hazirendben tudjuk szaba-
lyozni az Internet Explorert, hogy ne ajanlja fel a nevek és jel-
szavak megjegyzését. A csoportos hazirendek kozt a User
Configuration ->Administrative Templates - Windows Com-
ponents > Internet Explorer alatt talalhaté két beallitas amely
ezt szabalyozza:

# Disable Autocomplete for Forms — ha ezt Enabled sta-
tuszba allitjuk, az IE nem fogja kiegésziteni az tirlapok-
ban a neveket és a hozza tartozo jelszavakat. (Ez a felsé
pipa a kép bekeretezett részén)

A Do not allow AutoComplete to save passwords — ha ezt
is tiltjuk, az Internet Explorer nem fogja felajanlani a
jelszavak mentését. (ez az alsé pipa a kép bekeretezett
részén)

Ha ezeket a beallitasokat a Default Domain hazirendben allit-
juk be, nagy valoszintséggel kivétel nélkiil mindenkire hatni
fog a bedllitas. Természetesen, ha csak bizonyos felhasznalok-
ra szeretnénk ezt a tiltast beallitani, kiilon szervezeti egységet
képziink nekik — vagy csoporttagsag alapjan is szabalyozhatjuk
a hézirendet

kezdve valtozatlan.

Windows NT 4.0 esetén kicsit mas a megoldas, ilyen-
kor talan kozvetlentil a regisztracios adatbazis modo-
sitasaval legegyszer(ibb ezt a beallitast kierGszakolni.
Ehhez létre kell hozni a kévetkez6 .reg kiterjesztési
fajlt.

REGEDIT4

[HKEY_CURRENT_USER\Software\Microsoft\Internet
Explorer\Main] 3

"FormSuggest PW Ask"="no"

"FormSuggest Passwords"="no"

Ezt a fajlt mondjuk a login scriptbdl lehet a felhasznalonak el-
juttatni (a regedit /s <fajl név> paranccsal). Kérdés, hogyan tud-
juk megtiltani a felhasznaloknak, hogy ezt a beallitast kézzel
visszavaltoztassak. Ehhez az Internet Explorer Administration
Kit-bél kinyerhet6 .adm fjlra lesz sziikségtink, amelynek segit-
ségével szabalyozhatjuk, hogy mit tud atallitani a felhasznalo
az Internet Explorer beallitasai kozt.

Windows XP és a Network Monitor driver

K: Szeretném Network Monitorozni az egyik Windows XP-t a
halézatunkon, ehhez kellene Network Monitor agentet telepi-
tenem, de sehol nem taldlom. Windows 2000 esetén fel lehe-
tett telepiteni, a Windows 2000 része volt. Windows XP-ben
mar nincs ilyen?

V: A Windows XP mar nem tartalmazza a Network Monitor dri-
vert, de kiilon fel lehet telepiteni. A telepité CD-n talalhato
Support Tools része a netcap.exe program, ami tobbek kozt a
Windows 2000 Network Monitor driver megfelelGje is.

A Netcap egy parancssori progam, amely a telepité CD-n a
Support\Tools konyvtarban talalhaté support.cab fajlbol kiba-
nyaszhaté.

X C:\WINDOWS\System32\cmd.exe

:\netcapdnetcap /7
Microsoft Network Monitor capture utility
Usage: NotCap.exe [/B:43 L/ <Type) CBuffor> CHoxOFfset> cHexPattern>l
/PiCEilterfile sf31 [/Ciccapture File
L:HH:MM:SS] [/TCF:<Folder Name>]

Exanple: NetCap /B:28 /N:2 /T BP 188 Ba ff1f /F:d:\IPFilter.CF

= A netcap.exe kapcsoloi

Els6 futtataskor kérdés nélkiil telepiti a Network Monitor dri-
vert, ami elengedhetetlen a monitorozashoz. Ezen tilmenden
parancssorb6l monitorozhatunk is vele az adott géprél, tehat
nem csak kliensként tud miikodni. Netcap /? segitségével kap-
hatjuk meg a hasznalhat6 kapcsolokat. 6 szorakozast!

]
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2003. Tavaszi program

A tavaszi el6adasok vendégel6adoi értékes ajandékokkal is meglepik a kedves résztvevéket!
Kérjiik, hozza magaval a korabban kiosztott kedvezményes jegyet!

2003. marcius 27. 13:45 -

13:35 — 14:00
14:00 - 15:00

15:00 — 16:00

16:00 — 16:20
16:20 — 17:20

17:20 - 18:00

Regisztracio
Bevezetés a hal6zati forgalom elemzésébe
Minél osszetettebb egy vallalati hal6zat, minél tobbféle szolgaltatast futtatunk, annal furcsabb hibajelen-
ségeknek lehetiink idénként tandi. A halozati forgalom elemzésével olyan hibak felderitésére is lehet6ség
nyilik, amelyekr6l semmit sem mond az Eseménynaplé!
(Féti Marcell)
(Kapcsolodo tanfolyamaink: NetMon Workshop, TCP/IP Workshop)

A nyilt kulcsi technolégia épitékockai
A digitalis alairasi torvény megjelenésével egyre tobb vallalat fordul érdeklédéssel a nyilt kulcst techno-
l6giak felé. Mi kell ahhoz, hogy elérhet6vé valjon szamunkra a PKI adta sok-sok lehetéség?
(Vendégelbado: NetLock Kit.)
(Kapcsolodo tanfolyamaink: PKI Workshop)

Kavésziinet

Nyilt kulcst architektira a Windowsban
A PKI felhasznalasi teriiletei a titkositott hal6zati kommunikaciotol a digitélis alairason keresztiil a felhasz-
nalé-azonositasig terjednek. Kiszolgal6oldalon tobbek kozott a RAS, VPN, IPSec, és 1IS, felhasznal6i
oldalon a Smart Card Logon, dokumentumok alairasa, S/MIME a témavalaszték. A misorvaltoztatas jogat
az Gjonnan megjelend szolgaltatasok miatt fenntartjuk!
(Fiilop Miklos)
(Kapcsolodo tanfol) ink: 2150 — Wind hale. k bi: iga, 2159, ISA Server)

'8

Gyakorlat: Felhaszndléi és kiszolgal6oldali PKI-gyakorlatok
Hiteles NetLock tandsitvanypar elektronikus aldirashoz és titkositashoz. A kulcstarolo
eszkozok a helyszinen megvdsarolhatok.

2003. majus 29. 13:45 — 18:00

13:35 - 14:00
14:00 - 15:00

15:00 - 16:00

16:00 — 16:20
16:20 - 17:20

Regisztracié
Az elektronikus levelezés védelmének lehetGségei Exchange Serveren
Az elektronikus levelezés aldas és atok egyben. A veszélyes leveleket nem szabad a felhasznalokig eljuttat-
ni. Ennek eszkoze lehet az Outlook-tigyfelekhez készitett kozponti korlatozoeszkoz, vagy egy viruskeresé.
(Foti Marcell)
(Kapcsolodo tanfolyamaink: 1572 — Exchange Server iizemeltetése)

SOAP (El6ad6: Soczo Zsolt)
A webszolgaltatasok alapjait a SOAP-szabvany rakta le. Az el6adasban attekintjiik a SOAP torténelmi
gyokerét, és az XML-technolégiakon keresztiil megnézziik gyakorlati felhasznalasat is.
(Socz6 Zsolt)
(Kapcsolodo tanfolyamaink: .NET fejlesztési tanfolyamok)

Kavésziinet

A Windows rendszerek tamadhat6, és védelmi feliiletei
A virusvédelem egyik faktora nyilvan a jo, friss viruskeresé program. A masik faktor az okos felhasznalo,
illetve az okos rendszergazda. Ebben az el6adasban megismerkediink a virusok altal hasznalt tamadasi
triikkokkel, igy soha tobbé nem fogunk Administratorként levelezni...
(Vendégel6ado: VirusBuster Kft.)
(Kapcsolodo tanfol, ink: 2150 - Wind hale. k bi: iga, 2159, ISA Server)

Gyakorlat: Felhasznaléi és kiszolgaléoldali PKI-gyakorlatok
Virus Buster Personal Edition, 1 éves eldfizetéssel

A MesterQrzusok helyszine: NetAcademia Kft., Budapest, Andréssy dt 62.
Jelentkezés: http.//www.netacademia.net/mesterq
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MARCIUSBAN INDULO TANFOLYAMAINK:

Kod A tanfolyam neve Kezdési id6pont Ara

AD Active Directory mélyviz marcius 13. 48.000,- Ft

DIS Katasztrofaelharitas marcius 14. 32.000,- Ft

SECU Betorésvédelem marcius 17. 32.000,- Ft

TCP/IP Halozati ismeretek marcius 31. 48.000,- Ft
a szabvanyok tiikrében

2355 Attérés NT4/Exchange 5.5-r6l marcius 18. 96.000,- Ft

Windows 2000/Exchange 2000
kornyzetre

ASP.NET ASP.NET mélyviz marcius 12. 160.000,- Ft

http://www.netacademia.net

A NetAcademia eziton meghivja Ont
és kollégait a 2003. marcius 17-én megrendezésre kertilé

DotNetNapra

- Regisztracio és részletek: http://www.netacademia.net/dotnetnap .
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» Egyediilallo lehetoseq a felhasznaloknak

barki sajat személyes cimlistat készithet a letéltott adatok felhasznalasaval

» Specialis keresési opciokkal

Tobb mint 90 000 cég, vallalkozas adatai az

|~

orszag egész teriiletérol, keresési lehetéségek:

név, cim, telefc a ékenység és keriilet al
A keresett cég telephelye megtekintheté térképen is
(Budapest, Gyér, Miskolc, Pécs és Szeged)

angol és magyar nyelven egyarant.

WWWw.superpages.hu




25% kedvezménnyel

Kedvezményes konstrukcio, rugalmas idébeosztas * A kezd6 szintt6l a halad6 ismeretekig.
Parhuzamosan sajatithatja el a Visual Basic .NET és a C# nyelv hasznalatat.
Szerezzen nemzetkézi (MCAD/MCSD) mindsitést!

Microsoft A Microsoft .NET fejleszt6i képzés hat darab hivatalos Microsoft tanfo- Microsoft

CERTIFIED lyamra épll, 6sszesen 6t hétben. A tanfolyamok minden hénap egy-egy CERTIFIED

Application Developer hetében kerililnek megrendezésre, vagyis 3-5 napot jelentenek havonta. Solution Developer

2003. mércius 10-14.
2003. marcius 31-aprilis 4.
2003. aprilis 22-24.

2003. majus 26-30.

2003. janius 30-jalius 2.

2559/2609-es tanfolyam (Visual Basic .NET és C#.NET):
2071+2389-es tanfolyam (adatkezelés, SQL 2000, ADO.NET):
2555/2565-0s tanfolyam (Windows alkalmazasfejlesztés):
2310-es tanfolyam (webes alkalmazasfejlesztés):

2524-es tanfolyam (XML/webszolgaltatasok fejlesztése):
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& 203-0304/3050 (Simon Ferenc) www,szamalk.hu/tisza 1115 Budapest, Etele dt 68.



