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Windows 2003 Server
Expert Workshop (2 nap)

A Windows 2003 technoldgiai lijdonsdgainak felfedezése.

Szakitson id6t a Windows 2003 Gjdonsagainak felfedezésére! Nalunk
két nap alatt megtudhatja mindazt, amit egyedul masfél év alatt lehet
Osszeszedni!

TEMAKOROK:

Az Active Directory ijdonsagai

Erd6k kozotti tranzitiv trust; tartoméanyok atnevezése; sémabdvités deaktivalasa, feliilirasa;
kezdeti replikacié mentésb6l (DCPROMO); Global Catalog-mentes bejelentkezés; Active
Directory Application Partition és az Active Directory-integralt DNS Gjdonsagai; Forest és
Domain Functionality Level, frissitéshez: ADPrep; LDAP-Gjdonségok: TLS-tamogatas, TTL a
bejegyzéseken, Digest autentikacio, Virtual List View, elmenthet6 lekérdezések; Active Di-
rectory Migration Tool, User State Migration Tool;

A Group Policy idjdonsagai

Resultant Set of Policy; Uj hazirendcsomagok: NetLogon, Credential Manager, Terminal Ser-
vices, kliensoldali DNS-beallitasok; Software Restriction Policies; Administrative Templates
Web View; A GPO korlatozasa WMI-sziiréssel; Group Policy Management Console: GPO
mentés-visszaallitas, export-import

Fejlesztéi idjdonsdgok rendszergazdiknak

Hasznos programocskéik készitése (Visual) Notepad segitségével: .NET Framework;
ASP.NET; ADO.NET

Rendszerijdonsdagok

GUID Partition Table; Headless Server; Automated System Recovery; Volume Shadow Copy;
Gj WMI Providerek: a replikaciohoz, a trust-kapcsolatokhoz, DFS-hez, nyomtatokezeléshez;
Parancssori WMI (WMIC.EXE)

Biztonsdgi idjdonsdagok

EFS: tobb felhasznalo, titkositas WebDAV-megosztason

Certificate Services Gjdonsagok: auto-enrollment felhasznalok szamara is, Certificate Map-
ping, médosithaté tantsitvanysablonok, delta CRL-tamogatas, kozponti kulcstarolas, kulcs-
visszaallitas

Software Update Services

I1S 6 idjdonsagok

http.sys és Web Administration Service; Worker Process Isolation Mode; Web Garden
Demand Start; URL Authorization; XML Metabase; POP3 és SMTP szolgaltatas

Id6pontok: 2003 aprilis 10-11.
2003 majus 15-16.
2003 janius 12-13.
Jelentkezés: www.netacademia.net/workshop/W2003



Kiiszint(

Generdciovaltas

A Microsofttél megszokott hosszas vajadas utan (Whistler
>.NET Server = Windows Server 2003) megérkezni latszik
a Windows operacios rendszer kovetkezo verzidja. Mivel
immar publikusan letolthet6 prébavaéltozat is rendelkezésre
all, agy dontéttiink, ,atallunk”. Ez azt jelenti, hogy mostan-
t6l mind a tech.net magazinban, mind tanfolyamainkon a
Windows Server 2003 lesz az alap operacios rendszer — mar
ha a koriilmények megengedik.

Tilto korilmény példaul az Exchange 2000 jelenléte, mely
olyan er6sen tamaszkodik a Windows 2000-ben 1évé 11S-re
és AD-re, hogy az Gj oprendszer-valtozat nem is j6 neki.

Ha abbdl indulunk ki, hogy a kovetkez6 Windowshoz
nem kell Gjbol letenni az 6sszes MCP-vizsgat, azt hihet-
nénk, hogy nincs is benne semmilyen Gjdonsag. De van. A
[w2003RevGuide] cimrél letdlthets, tébb mint szaz oldalas
Reviewer’s Guide semmi mast nem tartalmaz, mint az tjdon-
sagok tablazatos felsorolasat. Mikozben atragtam magam a
dokumentumon, folyamatosan jegyzeteltem, mi mindennel
kell majd foglalkoznunk a kézeljovében. Két A4-es oldalt tett
ki az tjdonsagok felsorolasa — cimszavakban! Példaként all-
jon itt az Active Directory-tjdonsagok kore (ezek azok, ami-
ken van mit kiprébalni):

H Erdok kozotti tranzitiv trust; tartomanyok atnevezése;
sémabdvités deaktivélasa, feliilirasa; kezdeti replika-
ci6 mentéshél (DCPROMO); Global Catalog-mentes
bejelentkezés; Active Directory Application Partition;
Forest és Domain Functionality Level; LDAP-Gjdon-
sagok: TLS-tamogatas, TTL a bejegyzéseken, Digest
autentikdcio, Virtual List View, elmenthetd lekérdezé-
sek; Active Directory Migration Tool, User State Mig-
ration Tool.

teCh.net working w

A teljesen ujrairt 11S6 egészen (j fogalomtarat vezet be, van
itt WAS szolgaltatas és webkert (webgarden), http.sys és XML
alapt metabase. Méretes listaim vannak a Group Policy, a
biztonsag, a hal6zatkezelés, a parancssori lehetségek Gj-
donsagairol, az integralt .NET-keretrendszerrd| stb.

Jelen szamunkban részletes elemzést olvashatnak a tartoma-
nyok és tartomanyvezérlok atnevezésérdl (nem trivialis!), né-
hany Group Policy-Gjdonsagrol (folyt. kév.), a WMI parancs-
sori kezelésérol (WMIC.EXE azoknak, akik nem ohajtjak fej-
bél tudni a WMI-osztalyokat), valamint az EFS j funkcioirdl.
Most pedig jojjon egy kis onreklam:

Windows Server 2003 Expert Workshop!

Felhivom a tisztelt Olvasokozonség figyelmét, hogy a kéz-
zelfoghat6 ismeretek, tapasztalatok elsajatitasa érdekében
létrehoztunk egy kétnapos Workshopot (ldsd a szemkézti ol-
dalon) a Windows Server 2003 tjdonséagainak gyakorlatban
torténd kiprobalasara, gondolvan azokra a szerencsésekre,
akik nem varhatjak meg, amig lapunk hénapok hosszt soran
at lehozza az 6sszes tudnivalét, hanem minél hamarabb at
szeretnének térni az (j rendszerre.

Féti Marcell

marcellf@netacademia.net

A szerz$ a NetAcademia vezetd oktatéja
MCSE, MCT, MCDBA, MZ/X

gjunzsoy
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Windows Server 2003
Tartomanyok dtnevezése

Windows 2000 esetében igen koriiltekintéen kellett eljarni az Active Directory tartoma-
nyok nevének megvalasztasanal: az ugyanis a késébbiekben nem volt megvaltoztathato.
A Windows Server 2003 megjelenésével lehetévé valt a névcsere, bar koriiltekintésre
most is sziikség van, mert a névcsere egyben a tartomanyi fa atalakitasanak is eszkéze. Ebben a cikkben végigvessziik a tar-
tomanyatnevezés |épéseit, s bonuszként felvillantom az application partitionok kezelésének lehetéségeit is.

¥ Group Policy Management

% G

omesoe  [spportos hazirendek a Windows Server 2003-ban
5%§?ﬁ§'“m Bemutatkozik a Group Policy Management Console

g Bita R bomsi ok A Windows 2000 bevezetésével elkezdett csoporthazirendek vonalan is erésit a Microsoft a

gos Windows 2003 megjelenésével. A Windows 2000-ben még tjdonsagnak szamité csoportos ha-

(&3 Domin Controlers

L S Befakoemsncosies Zjrendlek kezelését teszi konnyebbé a Windows 2003 kérnyékén megjelend Group Policy Ma-

B Ao nagement Console (GPMC), vagy a Resultant Set of Policy (RSoP).

SR
e ot o Chocumens m et et TR

Titkositott fajlrendszer v2.0 |Eeemmem

e Eh e T
Az Encrypting Filesystem a Windows XP-ben és
a Windows Server 2003-ban |, =
A titkositott fajlrendszer a Windows 2000-ben jelent meg. Az EFS akkori verziéja még tébb e =
szempontbodl is gyerekcipében jart, de azéta eltelt harom év és a ,gyermek” P e s
szépen cseperedett. Cikkiinkben bemutatjuk, mit ,tud” az EFS a Windows XP-ben, illetve a 295
Windows Server 2003 tartomanyi kornyezetben. .

Rendszerfeliigyelet parancssorbal
A Windows 2003 Server WMI szolgaltatasai

A WMI (Windows Management Instrumentation) rendszerfeltigyeleti feliiletet 1996-
ban, akkor még WBEM (Web Bases Enterprise Management) néven kezdte el kidol-
gozni a Microsoft, a Compaq, a BMC, a Cisco és az Intel. A cél egy univerzalis, kii-
I6nféle hardver- és szoftverelemekhez egyarant hasznalhato feliilet létrehozasa volt. A
Microsoft most még ratett egy lapattal: a Windows 2003 Serverben egy nem is akar-
milyen parancssori eszkozt is kaptunk hozza.

A Microsoft Exchange 2000 ntvalasztasa

Az (izenetek litja egy szervezeten beliil és kiviil

Egy szervezetben mar két Exchange kiszolgalo esetén is felmeriil a kérdés: merre
mennek az elkiildott tizenetek? Gyakran nem is tudja a rendszergazda,

mi torténik tulajdonképpen tobb kiszolgalé esetén.

A cikkben sz6 lesz az lizenetek Gtjarol, az Gtvalasztasrol, és az osszefiiggésekrol.
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Avagy nem minden arany, ami fénylik?

,...ellentétben a kriptografiaval, ahol a timadé észreveheti az lizenetet és mo-
dosithatja azt, a szteganografia célja, hogy a nyilt szoveget lgy rejtse el a gya-
nimentes tizenetbe, hogy a timadé ne is lathassa meg, hogy a tovabbitott tizenet egy
maésodik tizenetet tartalmaz.”

Portal Para(digmal

Avagy mit tegyiink, ha stirgésen portalt kell épiteniink?

Ha fénokeink vagy tigyfeleink azt varjak téliink, hogy integraljunk egy-két tucat kiilén-
b6z6 alkalmazast Ggy, hogy az informaciok és szolgaltatasok az Interneten is elérhetok
legyenek, mindezt egyszerti legyen kezelni, és persze az egész minimalis koltségvetésbal
és tegnapra kell, akkor bizony nehéz dolgunk van. Az ma mar nem kérdés, hogy ilyenkor
vallalati portalt kell épiteni, de hogy milyen eszkdzokkel, milyen architektiraval és mi-
lyen platformon, az mar nem olyan egyértelmdi. Jon a portél para.

Kliens

Az Active Directory programozott elerese

% Sokszor esett mar sz6 az Active Directory elérésérél, blivolésérsl, most azonban a sajat kodbol
5 torténd elérést szeretném bemutatni, illetve illusztralni néhany példan keresztal. Ugy gondo-
lom, ezek az ismeretek mind fontosak lehetnek egy AD-integralt alkalmazas fejlesztésekor.

Y
'Windows 2000 Server|

|

Formalis modszerek az informatikaban [?]
A Petri-halék tovabbi alkalmazasai

A sorozat elsé részeként attekintettiink néhany alapfogalmat az informatikaban
hasznlatos formalis modszerekkel kapcsolatban, majd attértiink a Petri-halok-
ra. A topolégia bemutatasa utan most mélyebb részleteket szeretnék bemutatni.

Az Internet Exploreren két Gjabb biztonsagi rést javithatunk a 2003. februar
ﬁ e o s Rl o S elején megjelent MS03-004-es szamu hotfixszel. Mint mar megszokhattuk,
ez a javitas tartalmazza az Explorerhez eddig kiadott javitasokat, igy ha va-
laki eddig elmulasztotta volna betomkodni a mér ismert réseket, az egyszer-
re megteheti az [msdownload] helyrdl letolthet biztonséagi javitassal.

Microsoft Internet Explorer.

A bitlegelfk tragedidja v —
Egyszer volt, hol nem volt, volt egyszer sok tehénpasztor. Az egyik arra gondolt, hogy tobb te- ’-7\7 |
hén tobbet tejel, ezért megnovelte a csorddja létszamat. Kideriilt, hogy igaza lett, mire a szom- |

széd pasztor is hasonloképp tett. Egy bolond szazat csinal, de még a felénél sem tartottak, ami- ,7\7
kor annyi tehén bogott a réteken, hogy mar egyikiik sem lakott jol teljesen...

eooe
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7~ Windows Server 2003

Tartomanyok atnevezése

Windows 2000 esetében igen kortiltekintéen kellett eljarni az Active Directory tartomanyok nevének
megvalasztasanal: az ugyanis a késébbiekben nem volt megvaltoztathaté. A Windows Server 2003
megjelenésével lehet6vé valt a névcsere, bar koriiltekintésre most is sziikség van, mert a névcsere egy-
ben a tartomanyi fa atalakitasanak is eszkoze. Ebben a cikkben végigvessziik a tartomanyatnevezés lé-
péseit, s bonuszként felvillantom az application partitionok kezelésének lehetéségeit is.

Tekintsiik meg az alabbi, atnevezés elétt allo tartomanyt, mely-
nek VETEMENYES.HU a neve, s a veteményesben egy UBOR-

KA nev( tartomanyvezérl6 csticsil (Control Panel — System
ikon).
System Properties 21|
Advanced | Automatic Updates I Remote
General Computer Name Hardware

Windows uses the following information to identify your computer
on the network.

Computer description: [l

For example: "IIS Production Server or
"Accounting Server".

uborka.vetemenyes.hu
vetemenyes.hu

To rename this computer or join a domain, click Change.

Full computer name:

Domain:

Change...

& Uborka a veteményesben...

Az a feladatunk, hogy a tartomany neve KISKERT.HU-ra véltoz-
zon. A fenti abran lathat6, csabito felirati ,Change...” nyomo-
gomb sajnos nem alkalmas a tartoméany nevének megvaltoz-
tatasara, helyette a telepité CD-n, a Valueadd\Msft\Mgmt\
Domren konyvtarban talalhaté RenDom.EXE-t kell hasznalni.

A RenDom.EXE ugyan ezernyi kapcsoléval rendelkezik, de van
kozottiik egy veszélytelennek tiné valtozat, a /list, igy neki-
esiink a feladatnak, hatha azonnal sikeriil... Parancssort ide!

& A tartomany atnevezésének elsé kisérlete

Hat ez nem sikertilt. Valami hianyzik. De mi?

Funkcionalitasi szintek

A Windows 2000-nél bevezetett Mixed és Native tizemmddok
a Windows 2003-nal is megtalalhatok, csak a fogalom neve
mas: Functional Levelnek hivjak, és kiilon allithat6 tartomanyi,
valamint erd@szinten. A termék stigoja remek 6sszefoglalé tab-
lazatot tartalmaz arrél, hogy az egyes Gj AD-funkciok milyen
FuncLevel meglétét igénylik.

A tartomanyok nevének megvaltoztatasihoz erdészintd 2003
FuncLevel sziikséges, ami egyenl6 azzal, hogy az erdé min-
den fajanak, s abban minden tartomany minden DC-jének
2003-as Active Directoryt kell futtatnia, raadasul 2003-as
FuncLevelen.

Ez azt jelenti, hogy a névvaltoztatashoz sajnos nem elég egyet-
len DC-t atallitani 2003-ra, ezt mindegyikkel meg kell tenni,
majd a FuncLevelt minden tartomanyon, végiil magan az er-
dén is fel kell emelni 2003-as magassagba.

Vigyazat! A Funclevel csak feljebb tornaszhaté, visszadt
nincs!

A funkcionalitasi szint megtekintésére és atallitasara az Active
Directory Domains and Trusts szolgal, mégpedig tgy, hogy ha
a tartomany nevén jobbkattintunk, tartomanyszintti, mig ha az
MMC-konzol gyokerén, az erddszintl beallitashoz jutunk,
amint azt az alabbi montazs mutatja:

%

ctory Dol and Trusts

File Action View Help
e |EERB 2

e Directory Domains and Trusts

B e STy

Connect to Domain Controller. ..
Operations Master...
Forest Functional Level...

ot

View {2
Properties

Refresh
Help Export List...

Properties

Help

1

E A tartomanyi és erddszintii funkcionalitasi szint
atallitasa

El6szor a tartomanyi funkcionalitasi szintet kell megemelni,
mert amig létezik Mixed (NT4-et tartalmazd) vagy nativ (W2K-t
is befogado) tartomany, addig az erddszint atallitasa sikertelen.
A kovetkez6 abrar6l nemcsak az olvashaté le, hogy milyen
szintek léteznek, mire lehet attérni, hanem az is, hogy a Win-
dows 2003 AD alapértelmezésben hogyan telepiil: Mixed,
vagyis NT4-kompatibilis izemmodban. Annak ellenére ez tor-
ténik, hogy egy kiilonall, friss telepités esetén elhanyagolhato
annak esélye, hogy valaki NT4 Backup Domain Controllert
szeretne telepiteni a tartoményba. De lam, lehet.



Raise Domain Functional Level

Domain name:
vetemenyes.hu

Current domain functional level:

Windows 2000 mixed

Select an available domain functional level
|Windows 2000 native

Win 10 native
[Windows Server 2003
omain funclional Tevels, cick Felp:

Raise Cancel | Heb |

B A tartomany funkcionalitasi szintjét emeljiik 2003-ra!

A funkcionalitasi szint felemelését az osszes tartomanyon el
kell végezniink, mivel a cél az erdészint(i FuncLevel felemelé-
sel Miutan az osszes tartomannyal végeztiink, s a replikacio is
lezajlott, erd6szinten is attérhetiink 2003-ra:

Raise Forest Fun

Forest name:
vetemenyes.hu

Current forest functional level:

Select an available forest functional level:

/8\  After youraise the forest functional level, it cannot be reversed. For more information on
forest functional level, click Help.

5 Az egész erdé funkcionalitasi szintjének megemelése

Itt mar csak 2000 és 2003 szintek léteznek, értelemszertien
nincs NT4-es erd6szint, mert abban a torténelmi korban még
nem léteztek erddk.

Az atnevezés tovabbi feltételei

1. Az Gj tartoméanynév nyilvan Gj DNS-zénéba fog tartozni,
ezt az atnevezés el6tt célszerli megesinalni, és dinamiku-
san frissithet6vé tenni.

2. Fontos atnevezési feltétel, hogy ha az erdében Exchange
2000 van, sajnos le kell tenniink az atnevezésr6l. Nem
megy.

3. Tartomany atnevezésére az Enterprise Admins csoport tag-
jai képesek.

4. Az atnevezés soran a DC-k djraindulnak, mig a Ren-
Dom.EXE-nek futnia kell, mert & koordinalja az atnevezés
menetét. Ebbdl az kovetkezik, hogy ne valamelyik DC-n,
hanem példaul egy munkaallomason futtassuk. (Ha csak
egy DC-nk van, tehat nincs szinkronizalasi igény, akar
azon a DC-n is futtathatjuk.)

A RenDom.EXE

Es most lassuk a ,varazslot”, az eszkozt, amivel az atnevezési
miiveletet el kell végezniink. Hasznalata elsé pillantasra szo-
katlan, ugyanis mintegy otszor-hatszor le kell futtatnunk (mind-
annyiszor mds kapcsoléval) ahhoz, hogy elvégezze nem is
egyszerii feladatat.

Az eljaras menete egyébként a kovetkez6: a RenDom
egy XML-fajlba exportalja a cimtar atnevezhet6 név-
tereit. Ezt a fajlt valamilyen szerkesztGprogrammal
(pl. Notepad) atirkaljuk, majd visszaimportaljuk az
AD-be, ahol az replikalasra kertil. Ezutan vezényszo-
ra az 6sszes DC nekilat a sajat cimtarpéldanyaban (NTDS.DIT)
elvégezni az atnevezést, s ha végzett, az Gj néven UGjraindul.
A szokasos kapcsolokat (felhasznéloi kontextus-valtas, egy
adott géphez csatlakozas, output fajl nevének beallitasa stb.)
nem részletezve az alabbi lényeges funkci6i vannak a Ren-
Dom.EXE-nek (a felsorolas sorrendje egyben a hasznalat sor-
rendje is!):

~

Ez a lépés kiexportalja a cimtarbol az atnevezhe-

t6 névterek listajat a domainlist.xml nevd fajlba.

(Ezt kell majd a rendszergazdanak médositania.) A
parancs a Domain Naming Master FSMO-szerep
hordozéjahoz fordul. Ha ezt a gépet nem lehet el-
érni, baj van!

/showforest Az atszerkesztett domainlist.xml alapjan megjele-
niti a jovobeni AD-struktdrat. igy még az eldtt le
lehet ellendrizni modositasaink helyességét, hogy
belekezdenénk a mtiveletbe. Ha valami nem stim-
mel, ismét moédositsuk a fajlt!

A modositott domainlistxml visszaimportaldsa a
cimtarba (msDS-UpdateScript attribdtum). Ebben a
lépésben sziiletik a dclist.xml fajl is, amely ilyenkor
minden DC-rél ezt tartalmazza: <State>Initial
</State> (lasd késobb).

Emellett ez a lépés elkésziti a DNS-zénaba fel-
veend6 aj rekordok listajat is, megprobalja
beregisztralni az Gj SRV rekordokat, illetve
dnsrecords.txt néven lementi az inditasi konyvtar-
ba is. Az erdében bizonyos funkciok letiltédnak.
Annak ellen6rzésére szdlgél, hogy az 6sszes mo-
dositand6 DC felkésziilt-e az egyidejii atnevezés-
re. Futtatasakor moédosul az el6z6 lépésben létre-
jott delist.xml fajl, amibél kiolvashaté a DC-k alla-
pota. Addig nem szabad tovabblépni, amig az
osszes DC <State>Prepared</State> allapotba
nem keriil!

Ha minden DC felkésziilt az étﬁévezésre, most
vezényszora bele is kezdenek a feladatba, majd
djraindulnak! Vigyazat! Az djraindulés leallitha-
tatlan! Csak akkor inditsuk el ezt a lépést, ha nem
okoz zavart a DC-k Gjrainduldsa! A folyamat vé-
gén a dclist.xml ezt tartalmazza:
<State>Done</State>

Sikeres atnevezés utan ez a lépés visszaallitja az
AD-t normalis tizembe, vagyis megsziinteti a

Jupload lépés altal okozott korldtozasokat.
Ha Gjabb atnevezésre van sziikség, el6bb ezzel a
paranccsal ki kell pucolni a msDS-UpdateScript
attriblitumot.

list

/upload

/prepare

/execute

Jend

/cleain

Talan ezzel sokakat sikeriilt egyszer s mindenkorra elijeszte-
nem az atnevezéstél, pedig a Iépések egyaltalan nem bonyo-
lultak, s maga az XML-fajl is pici, aranyos.

Az els§ lépés

Elséként tehat a /list kapcsoloval futtatjuk a RenDom.EXE-t, igy
a jelenlegi tartomanyneveket tartalmazé XML-fajlhoz jutunk,
amit majd megfelelGen at kell javitanunk.

2

~
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1. RenDom /list

; Az alabbi dbran azt a domainlist.xml fajlt lathatjuk,
7 ami a veteményeskertiinkr6l késziilt (kénnyd nekem,

csak egy DC-m van):

<?xml version="1.0" 7>
<Forest>
- <Domain>
<!=-- PartitionType:ipplication o
<Guid>e687de75-7e19-4b02-b055-f4883ffeeB01</Guid>
<DNSname>DomainDnsZones.vetemenyes.hu</DNSname>
<NetBiosName />
<DcName />
</Domainz
- <Domain>
<! PartitionType:ipplication -->
<Guid>48eebdB84-1951-4f4c-872d-a6a28f188f49</Guid>
<DNSname>ForestDnsZones.vetemenyes.hu</DNSname> ]
<NetBiosName />
<DcName />
</Domain>
- <Domain>
<!-- ForestRoot =-->
<Guid>d68celaf-b11a-4481-93b6-d4925f45315b</Guid>
<DNSname>vetemenyes.hu</DNSname>
<NetBiosName>VETEMENYES</NetBiosName:>
<DcName />
</Domain>
</Forest>

E Az dtnevezéshez hasznilt, a RenDom iltal generalt
domainlist.xml

Bekereteztem azokat a részeket, ahol névcserére kertilhet sor.
Két (@ DNS Server dltal hasznalt) application partition utan ko-
vetkezik a tartomanynév. Itt jegyzem meg, hogy a tartomany
kétféle nevét (DNS és NetBIOS) egymastol fiiggetlentil meg le-
het valtoztatni, hisz ez a két név akar eltéré is lehet. Tovabbi
fontos megjegyzés, hogy a DNS-név atirasa altalaban egyenér-
tékii a tartomanyi hierarchia megvaltoztatasaval is. Ha tehat a
vetemenyes.hu helyett ezt irom: kiskert.hu, ezzel a tartomanyt
teljesen athelyezem a ,hu” hierarchiaban.

Bér a tartomanyatnevezés dokumentacidja [rendomdoc] vila-
gosan leirja, hogy minden, azonos névtérbe esé nevet egyszer-
re kell megvéltoztatni (tehat az application partitionokét is),
ezen valahogy atsiklott a tekintetem, igy én csak magat a tarto-
manyt neveztem at, aminek hatasara ,zombi” AppPartitionok
maradtak a cimtarban. Az eset tanulsagos volta miatt azonban
igy haladunk tovabb, mert igy meg tudom mutatni, hogy kell
»zombikat gyilkolni”.

A [rendomdoc] tanulmanyozasa egyébként is kotelez, mert
mintegy ezer olyan mikrokorilményre hivja fel a figyelmet,
amit egy ilyen cikkbe lehetetlen belegyomoszolni: mit te-
gytink, ha SmartCard logonnal stlyosbitott a helyzet, mik a le-
hetséges hibajelenségek, hogyan kell a GPO-linkeket az atne-
vezés utan frissiteni stb.

Most ezeket a finomsagokat hagyjuk, gondolatban frjuk at a
fenti XML-fajlban a vastagon jelzett tartomanyneveket VETE-
MENYES-r6l KISKERT-re.

A médositasok ellendrzése

Miel6tt tovabbmennénk — kiilonosen osszetett tartomanyfak
esetén — érdemes leellendrizni a véltoztatasokat. A

2. RenDom /showforest

segitségével ,grafikus” formaban meg tudjuk tekinteni, mivé is
alakulna az erd6, ha ezzel az XML-fajllal tovabb dolgoznank:

* DAWINDOWS\system32\cmd.exe

DOMREN

E A mddositasok utini AD-erdé , grafikus” megjelenitése

Ha a struktdra megegyezik azzal, ami a médositasunk célja, jo-
het a kovetkez6 lépés, az XML-fajl visszatoltése az AD-ba.

Vigyazz, kész...

3. RenDom /upload

Mindossze ennyit kell tenniink, és a médositasok (maga az
XML fajl!) bekeriilnek az msDS-UpdateScript attribGtumba
(Configuration naming context, Partitions konténer).
Nagyon fontos tudnival6, hogy amerre az msDS-UpdateScript
attribGtum szétreplikalodik, a tartomanyi erd6 zarolas ala ke-
riil. Amig véget nem ér az atnevezés, nem lehet:

A () DC-t telepiteni,

A () tartomanyt beilleszteni az erdébe,

# trust-kapcsolatokat késziteni!

Ezek a korlatozasok majd a /end kapcsoléval sziintethet6k
meg, nyilvan a teljes folyamat sikeres lezarulasa utan.

A parancs futtatasira valaszként ismét egy XML-fajlt
(dclist.xml) kapunk, ebben talaljuk lefrva, hogy melyik DC hol
tart az atnevezési folyamatban:

<7xml version="1.0" 7>
- <Dclist>
<Hash>50GUgza0d0iNddYPyLaViopcU+s=</Hash>
<Signature>yOBKIxm+Im0V4zv6rKFdIINDt6E =</Signatures
- <DC>
<Name>uborka.vetemenyes.hu</Name>

<StatexInitial</State>

<Password>SfwPznrMp4w=</Password:
<LastError>0</LastError>
<LastErrorMsg />
<FatalErrorMsg />
<Retry />
</DC>
</Dclist>

E A kocka el van vetve, az atnevezés elindult!
(dclist.xml)

Most egy adag varakozas kovetkezik, hisz meg kell varnunk,
amig:
#A elkésziilnek az Gj SRV-rekordok a DNS-ben (amelyek
egyébként a régi hostrekordokra mutatnak!!!)
# az msDS-UpdateScript attribitum szétreplikalodik az
erdében

Miért van az, hogy az j SRV-rekordok a régi hostnevekre fog-
nak mutatni? Kinek kell ez a kavaras? A munkaallomasoknak!
Az atnevezés soran a tartomany Osszes gépének DNS-neve
(FQDN) magatol atall majd az Gj névre, azaz a hostrekord at-
koltozik az Gj zénaba — kivéve a tartomanyvezérlSket!

Eppen ezért a korabbi DNS-zéna (vetemenyes.hu) torlését nem
szabad megtenni addig, amig a DC-k teljes DNS-nevét egy két-
lépéses folyamat soran (NetDom.EXE) kézzel at nem allitgat-
juk!

Ez azért van igy, hogy ne legyen olyan pillanat, amikor a DC-
k megtalalhatatlanok, ,elugranak” a munkaallomasok el6l. A
tartomanyvezérl6k FQDN-jének megvaltoztatasat lasd késébb.



A felkésziilés ellendrzése
Futtassuk a
4. RenDom /prepare

parancsot, ami frissiti az el6bb mutatott dclist.xml fajlt. Addig
kell varnunk, amig az 6sszes DC <State>Prepared</State> al-
lapotba keriil.

Esetleg probalkozhatunk azzal, hogy az Active Directory Sites
and Services segitségével felgyorsitjuk a replikaciot, minden-
esetre idével minden DC felkésziilten varja a nagy pillanatot.
Ha ez mégsem kovetkezik be, az atnevezési folyamatot meg-
szakithatjuk a /end kapcsoléval.

A mi esetiinkben minden (mind az egy ;) DC felkésziilt allapot-
ba keriilt.

.. rajt!

5. RenDom /execute

Emlékeztetdiil: ez a lépés az 6sszes érintett DC-n megszakitha-
tatlan Gjraindulast fog okozni, csodalkoztam is nagyon, amikor
legel6szor csinaltam!

Tulajdonképpen itt van jelentsége annak, hogy ne a DC-k va-
lamelyikén futtassuk a programocskat, mert ha a gép Gjraboo-
tol alatta, bajosan fogja tudni frissiteni a dclist.xml fajlt, pedig
ez alapjan tudjuk eldénteni, mindeniitt sikeres volt-e az atne-
vezés. Ha végll <State>Done</State> allapotba kertilnek, ak-
kor jo. Ha <State>Error</State> lesz a vége, forduljunk biza-
lommal a Microsoft Tudasbazishoz.

A folyamat befejezése

Végiil szabaditsuk meg az Active Directoryt lancaitdl, hogy is-
mét minden funkcié (dj DC, dj tartomany, (j trust) elvégezhe-
t6 legyen az erd6ben:

6. RenDom /end

A parancs hatasara kipucolodik az msDS-UpdateScript attrib-
tum, s ennek elterjedésével fokozatosan felszabadul az AD-erd6.
Ezutdn kovetkezik a munka dandarja (a teljes teenddlistat lasd
a [rendomdoc]-ban)!

# munkaallomasok és tagkiszolgalok kétszeri(!) djraindi-
tasa
(j szamitogéptanusitvanyok kérése
a Start Menti ikonjainak kijavitasa a DC-ken (példaul
elromlik a Domain Security Policy)
A régi DNS-zonafajlok torlése (ezzel még varjunk!!!)
A sth.

=
a

Group Policy linkek kijavitasa (GPFixUp)

A csoportos hazirend olyan objektum, melynek fele az AD-ban
tallhato (jogosultsaglistik, a GPO neve stb.), fele pedig fajlok-
ban (templatek stb.). Ezek kolcsonosen hivatkoznak egymasra,
s minden megy, mint a karikacsapas mindaddig, amig a hivat-
kozasok élnek. Az AD-bdl fajlba mutogatas nem romlik el a
tartomany atnevezésének kovetkeztében, mert GUID-nevi
konyvtarakra mutogatunk, s a GUID nem valtozik.

A vissziranylG mutogatds azonban elromlik, a GPO-fajlok
ugyanis LDAP-nevekkel mutogatnak vissza a cimtarra. Az at-
nevezés utan tehat az dsszes policyfajlon végig kell futni, és a
benne 1évé tartomanyhivatkozasokat ki kell javitani.

Ezt a RenDom.EXE mellett talalhaté GPFIXUP programocska-
val kell elvégezni:

gpfixup /olddns:vetemenyes.hu

/newdns :kiskert.hu

/oldnb: VETEMENYES

/newnb : KISKERT

/dc: CURKINT
A paraméterezés szerintem onmagéért beszél. A /dc kapcsolo-
val — a GPO-szerkesztés Gsi szabalyainak értelmében —a PDC
Emulatorra mutassunk! Ott szépen kijavulnak a hazirendfajlok,
s a File Replication Service segitségével eljutnak a tobbi tarto-
manyvezérlére is.

A tartomanyvezérlgk atnevezése

Mint azt a bevezetSben, valamint a szemkozti hasabban kifej-
tettem, a DC-k teljes domainneve (FQDN) nem all at az dj név-
re. Ezt a lépést nekiink kell megtenniink a NetDom.EXE segit-
ségével, aki régi cimborank: mar az NT4 Resource Kitnek is ré-
sze volt (ma pedig a telepitélemezen csticsiil a Support\Tools
konyvtarban). Akkoriban FQDN-atirkalasra még nem lehetett
hasznalni, de az osszes korabeli tartomanyfunkciora igen:
munkaéllomas csatlakoztatasara, trust létrehozasara stb.

Az (] valtozat lesz alkalmas az FQND atallitasara, mégpedig
oly médon, hogy lehet6vé teszi, hogy egy adott gépnek egy
idoben két FQDN-je legyen! Ez tehat a titok nyitja, igy bizto-
san nem fogunk elvesziteni egyetlen munkaéllomast sem!

Ha mar FQDN-csere, egy nagy lélegzettel az UBORKA nevet
is kicserélhetjiik CUKKINI-re, igy:

< Command Prompt

& Tovabbi FQDN felvétele a gépre

Mint az lathat6, egyértelmiien azt a valasz kapjuk, hogy Uj
gépnév added, vagyis valahol a réginek is meg kellett marad-
nia. Meg is maradt. Ha most a /enumerate kapcsoldval kilistaz-
zuk tartomanyvezérlnk jelenlegi neveit, ezt kapjuk:

= Csoda Piripocson: két FQDN egy gépen!

Két lépés van mar csak hatra: a két FQDN sorrendjének felcse-
rélése (ami djrainditast kivan):

netdom.exe computername uborka

% /makeprimary:cukkini.kiskert.hu

Valamint (reboot, és az (j hostrekord meglétének ellenérzése

utan) a korabbi név eltavolitasa:

netdom.exe computername cukkini
% /remove:uborka.vetemenyes.hu

Megfigyelhet6, hogy ebben a legutobbi parancsban mar az Gj
gépnévre kellett hivatkoznom a csatlakozaskor!
Ujbéli atnevezés elétt...

Ha valaki ezek utan notérius tartomany-atnevezové valik, rész-
vétem, de ehhez a manidhoz még tudnia kell azt is, hogy djabb
tartomanyatnevezés elétt le kell futtatni a

7. RenDom /clean

parancsot!
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,Roviden” ennyi. Az elnagyolt részeket csak a Win-
dows Server 2003 Expert Workshop tanfolyamon
mutatjuk be, mert azok esetében (is) sokkal tébbet ér
a gyakorlat, mint a sok lefrt beti.

~

BONUS: Application Partitionok kezelése

,Szerencsésnek” mondhatom magam, mert a miivelet soran el-
kovettem egy oriasi baklovést, nevezetesen a DNS altal hasz-
nalt application partitionoket nem neveztettem at (emlékez-
ztink: domainlist.xml falj szerkesztése). Mivel azonban a DNS
névtér is megvaltozott, a DNS Server kikoltozott az altala ad-
dig hasznlt particiokbol, amelyek tiresen alltak a cimtarban —
hatha belekoltozik valaki.

Err6l NTDSUTIL segitségével gy6zédtem meg, az alabbiak sze-
rint (és ez egyben az application partitionok kezelésének hiva-
talos madja is):

ntdsutil

Erre megjelenik az ndsutil parancssora. Itt adjuk ki a

domain management

parancsot. Ezzel belépiink a tartomanykezelési agba, ahol a
miiveletek megkezdése el6tt meg kell hataroznunk, melyik
DC-vel, és milyen kontextusban kivanunk dolgozni. Ezért be-
megyiink a

connection
almentiibe, ahol megadhatjuk a kezelni kivant DC nevét
connect to server CUKKINI

innen egyet feljebb kell Iépniink, hogy ismét a domain mana-
gement szintjén legyiink, tehat

quit
Ha ez a sok hékuszpokusz mind megvolt, a
list

paranccsal kilistazhatjuk az Active Directoryban megtalalhato
névtereket:

International/Unicode c
and language

upport

.DC=hu

K Az AD altal kezelt névterek (Naming Context)

Itt athat6 a Configuration, a Default (DC=kiskert, DC=hu), a sé-
ma, valamint a 2003-ban mar felhasznaloi alkalmazas altal is
létrehozhat6 application partitionok. Az abrarél j6l leolvasha-
t6, hogy két-két DomainDnsZones és ForestDnsZones is léte-
zik, ezek koziik a vetemenyes.hu neviiek egyszer(en feleslege-
sek. Nem is maradtak volna meg, ha a domainlist.xml fajlt
minden sziikséges ponton moédositottam volna az atnevezés
soran, de sajnos el6bb jart a kezem, mint az eszem, igy ottma-
radtak. Most mit tehetiink?

Egyrészt 6rok id6kig otthagyhatjuk, mert nem sok vizet zavar-
nak, masrészt ki is térolhetjiik ket — mert nem sok vizet zavar-
nak. Lassuk a torlést. Figyelem! Active Directory Application
Partition-torlés kovetkezik! Halk dobpergést kérek!

=)

Naming Context torlése az AD-bol

Hat ez sikertilt. Az utasitast megismételhetjiik a ForestDnsZo-
nes névtérre is, az is el fog tdnni.

Ennél azonban fontosabb, hogy olyan helyen allunk az
NTDSUTIL-ban, ahonnan (j application partitionok létrehoza-
sara nyilik lehet6ség! Készitsiink egy PARADICSOM nevii al-
kalmazasparticiot!

1> systemFlags: 0x8C000000 = [ FLAG_DISALLOW_DELETE
i_DOMAIN_DISALLOW_RENAME | FLAG_DOMAIN_DISALLOW._ Mt
1> abjectCategory:

X DC=kiskert,DC=hu;
1> isCriticalSystemObject: TRUE

=NTDS Quotas,|

1 Uj alkalmazasparticié készitése

0

Hogy ez mire jo? Err6l mar egy programozot kellene megkér-
dezni.

Foti Marcell

marcellf@netacademia.net

A szerz6 a NetAcademia vezetd oktatéja
MCSE, MCT, MCDBA, MZ/X

Tartomanyatnevezést j6 pénzért vallalok!

Kapcsolédo tanfolyamaink:

Windows 2003 Server Expert Workshop



[soportos hazirendek
a indows Server ¢003-ban

Bemutatkozik a Group Policy Management

Console

A Windows 2000 bevezetésével elkezdett csoporthazirendek vonalan is erésit a Microsoft a Windows
2003 megjelenésével. A Windows 2000-ben még Gjdonsagnak szamité csoportos hazirendek kezelé-
sét teszi konnyebbé a Windows 2003 koérnyékén megjelené Group Policy Management Console

(GPMC), vagy a Resultant Set of Policy (RSoP).

Ujdonsagok az iigyfélmenedzsment teriiletén

A Windows 2003-ban szamos Gjdonsagot illetve még tobb fi-
nomitast taldlhatunk az tigyfélmenedzsment teriiletén; eddig
nem megoldott, vagy hianyzé funkciok kertiltek a Windows
Server 2003-ba. ime néhany koziiliik:

#A A csoportos hazirendek Gjdonsagai koziil az egyik leg-
latvanyosabb a Group Policy Management Console
(GPMC), amely jelentGsen megkonnyiti a hazirendek
mindennapi kezelését, a hibaelharitast.

A A Resultant Set of Policy segitségével elére lathatjuk a
hazirendek hatasait, és utdlag az dsszes beallitast tud-
juk ellenérizni.

A WMI sziirck segitségével egyedi modon lehet meghata-
rozni a hazirendek hataskorét.

# Az adminisztrativ sablonokban szamos Gjdonsaggal ta-
lalkozhatunk, igy példaul a terminalkiszolgalok, a fel-
hasznaléi profilok, a DNS vagy az alkalmazas-kompa-
tibilitas beallitasait is szabalyozhatjuk a hazirendbdl.

# Végre igazan lehet majd korlatozni a felhasznalokat a
Software Restriction Policy segitségével: milyen alkal-
mazasokat futtathatnak és melyeket nem? Nehéz lesz
kibuvot talalniuk, ha példaul a futtathaté allomanybol
képzett HASH alapjan szabalyozzuk a futtathat6 alkal-
mazasok korét!

# Egyre tobb parancssoros program segiti a rendszergaz-
dak munkajat. A Microsoft arra térekedett, hogy helybél
lehessen hasznalni 6ket, de a biztonsag kedvéért a su-
got is megerGsitették. A parancssori eszkozoket tavoli
menedzsmentre is hasznalhatjuk (/S kapcsoléval.)

#A WMIC is a rendszergazdak munkajat hivatott segiteni,
egyszer(ibbé téve a scritpek futtatasat. Errél az eszkoz-
16l kiilon cikk szol jelen lapszamunkban.

# ARIS-t is javitgattak, meguijitottak Redmondban. Ezen-
tdl a kiszolgalotermékeket is lehet majd RIS-sel telepi-
teni. (Eddig is lehetett egy résziiket, de a megoldas ké-
zi beavatkozast igényelt). Ezen kiviil a RIS kliens telepi-
t6varazslojat — vagyis a CIW képernydket — is lehet au-
tomatizalni, igy még kevesebb beavatkozas sziikséges
a telepitések elinditasahoz.

A sok tjdonsag koziil elészoér a Group Policy Management
Console-t szeretnénk bemutatni. Ime:

Group Policy Management Console (GPMC)

A rengetegben az egyik leglatvanyosabb djdonsag a GPMC.
Egy djabb Management Console modul, amely egy atfogod
program hazirendet hasznélé rendszergazdak szamara. Atlat-
hatésagot biztosit a hazirendek haza tajan, eddig megoldhatat-
lannak t(inG, vagy csak keservesen megoldhat6 feladatok el-
végzéséhez is hasznalhato.

Telepitése
A cikkiras idején a GPMC Beta 2 allapotban van, a végleges
verzi6 varhatéan a Windows 2003 megjelenésekor lesz el-
érhet6.
A Beta 2 a kovetkez6 kornyezetekben telepitheté:

# Windows Server 2003 vagy

H Windows XP SP1 + Microsoft .NET Framework + QFE

Q326469 javitbcsomag

Jelenleg a windowsbeta.microsoft.com laprél tolthets le,
gpmc.msi telepitécsomagként. A telepités roppant egyszert, az
MSI csomag futtatasanak végeredményeként a GPMC a \Prog-
ram Files\gpmc konyvtarba koltézik. MMC modulként érhet6é
el, és az Administrative Tools mentiben is megjelenik, Group
Policy Management néven.

Ha Windows 2003 kiszolgalon telepitjiik, mellékhatasként a
telepités utan mar csak ezzel az eszkozzel tudjuk a hazirende-
ket allitgatni. llyenkor a Windows 2000-nél megszokott he-
lyen, példaul az Active Directory Users and Computersben egy
konténeren a Group Policy lapra kattintunk, mar csak az alab-
bi tizenet var:

VIP Properties | 2l
Geﬂetal' Managed By | Obiect | Secuity| COM+  Group Policy I
‘You have installed the Group Policy Management snap-in, so this tab is no

longer used.

To open Group Policy Management, click Open.

E A Group Policy M t dtveszi a h

=
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\7 A Group Policy Management Console telepitése utan
& a rendszergazda mar nem nagyon hasznalhatja az

addigi hazirendkezelési eszkozoket az adott szamito-

géprol. De nem kell megijedni, nem csak a Windows

2003-as, hanem a Windows 2000-es hazirendeket is
kezeli a Management Console, igaz, az els6 esetben tébb min-
denre hasznalhaté. De ne szaladjuk ennyire elére, elébb is-
merkedjiink a feliilettel!

& : Group Policy Management

Forest: falatrax.net
() Domains Cortents |
() sites P
=) Group Policy Modeling @D =
(3 Group Polcy Results Csies

(= Group Policy Modeling
(3 Group Policy Results

K| i
[ [febiects) [

E Az elsé inditas utani kép egy Windows 2003 kiszol-
galon

A képen a falatrax.net erd6 csoportos hazirend menedzsment-
je lathato. A Domains konténer alatt — értelemszertien — az er-
dét alkoto tartomanyok talalhatok. Elarulom: ebben az esetben
egyetlen tartomanybél all az erd6. Egyébként a rendszergazda
szabalyozhatja, mely tartomanyok latszédjanak a konzolbdl. A
Domains feliraton éllva a gyorsmentiibél (jobbkatt az egérrel)
Show Domains paranccsal lehet felvenni a tartomanyokat a
konzolba. Felhivnam a figyelmet, hogy tobb tartomany esetén
ebbdl a konzolbol magat a tartomanyhierarchiat nem lathat-
juk, a tartomanyok fiiggetleniil kezelhetk. Ez abbdl adodik,
hogy a csoportos hazirendek valodi alapja, egysége egy tarto-
many. A hazirendek eddig és ezutan sem 6rokl6dnek tartoma-
nyok kozt.

A Sites konténerben az er6hoz tartozé telephelyeket lathatjuk.
Szintén a rendszergazda hatarozza meg, mely telephelyeket
szeretné latni a konzolban, és melyeket nem. A megjeleni-
tés/elrejtés modszere is hasonlo, a Sites konténeren allva jobb
klikk Show Sites paranccsal lehet kivalasztani a megjeleniten-
dé telephelyeket. Ha kibontjuk a telephelyeket, lathatjuk a
hozzajuk kotott hazirendeket.

Megjegyzem, a gyorsmeniit minden konténeren allva érdemes
végignézni. Tobbek kozt gyorsmentibdl lehet inditani mas me-
nedzsment eszkozoket is, példaul az Active Directory Sites and
Servicest vagy az Active Directory Users and Computerst.
Még mindig a masodik abranal maradva — Windows 2003-as
Active Directory esetén — lathaté két funkcioé, amirél most ro-
viden frok csupan.

Az egyik a Group Policy Modelling — ami megfelel a Windows
2003-ban megjelend (j funkcionak, a Resultant Set of Policy
tervezémodjanak (RSoP planning mode). Segitségével el6re
lathatjuk, milyen hatasai lesznek a tervezett hazirendbeallita-
soknak.

A masik a Group Policy Results — ami megfelel a Resultant Set
of Policy naplézémaodijanak (RSoP logging mode). Ezzel konk-
rét szamitogép-felhasznalé péarosra vonatkozéan tudjuk meg-
nézni az éppen érvényben levé hazirendek pontos bellitasait,
azaz a végeredményt.

Nem mintha eddig nem lehetett volna kideriteni a pontos vég-
eredményt (a Windows 2000 Resource Kit gpresult és gpotool
programok segitségével), de az RSoP leréviditheti a hibakere-
sés idejét, hasznalata konnyebb, grafikus feliilete van, és (ter-
vezémaodban) el6re is lathatunk vele, bar ez csak Windows XP-
vel és Windows 2003-mal mikadik. Ugy gondolom, ez a té-
makor kilon megér egy cikket, ezért itt most nem mennék be-
le tovébbi részletekbe, maradjunk a Group Policy Manage-
ment Console-nal.

Tartomanyvezérlok és a GPMC

Talan emlékszik a kedves olvas6, hogy Windows 2000 Active
Directory esetén a csoportos hazirendeket alapértelmezésben
arr6l a tartomanyvezérlérél nyithatja meg a rendszergazda,
amelyik a PDC-emulatori funkciokat latja el. Nos az alapértel-
mezés most sem valtozott. A GPMC is a tartomany(ok) PDC-
emulatorahoz fordul. De csakdgy, mint korabban, most is atal-

Change Domain Controller x|

Current domain controller:

w2003s.falatrax.net

Look in this domnain:

[falatrax net |

Change to:

€ Any available domain controller

" Any available NET domain controller
" This domain controller:

Domain controllers:

Name < [ Site {
w2003s.falatrax.net Iroda

oot

lithat6, mely tartomanyvezérl6hoz csatlakozzon a konzol.

A tartomanyvezérl6 kivalasztasa a tartomany nevén allva a
gyors meniibél Change Domain Controller paranccsal tortén-
het. Tobb telephelyes kornyezetben mindenképp érdemes sza-
balyozni, hova is fordul a konzol, hisz a PDC-emulator lehet
egészen messze is.

Tobb erdd kezelése egy konzolbél

Nem csak egy tartomany hazirendjeit lehet eléni a konzolrol,
hanem az Active Directory erd6ben (forest) levé valamennyit.
S6t! A képen ugyan nem latszik, de tobb erd6 csoportos hazi-
rendjét is képes a rendszergazda egyetlen feliiletr6l a GPMC
segitségével kézben tartani! Vegyesen lehet hasznalni Win-
dows 2000 és Windows 2003 erd6k hazirendjeinek kezelésé-
re! (Ahhoz, hogy mas erdok hazirendjei is elérhetok legyenek
csupdn egy kétiranyd trustot sziikséges kiépiteni a két erdé ko-
7€ a Beta 2 éllapotban. A végleges programban varhatéan elég
lesz egyiranyi megbizott kapcsolat a mikédéshez, ezt majd a
rendszergazda szabalyozhatja.)

Ha valaki mar most arra vagyik, hogy a Windows 2003-as kor-
nyezetébdl menedzselje a Windows 2000 Active Directoryt, és
mindehhez nem szeretne kétiranyG trustot, a regisztracios
adatbazisban kis valtoztatds utan mar a Beta 2-es allapotd



GPMC-t is hasznélhatja. Mindehhez a kévetkez6 registrymo-
dositast kell végrehajtani:

HKEY_CURRENT_USER\Software\Microsoft\Group Policy
Manegement console
AssumeForestTrust = 1

A bedllitasok érvényre juttatdsahoz registrymaodositas utan a
GPMC-t djra kell inditani. A végleges verziéban az igéretek
szerint a felhasznal6i feliletrél lehet majd beallitani ezt a funk-
ciot.

Egy tartomany kezelése

Sz(ikitsiik a kort és nézzik, mit talalunk egy tartomany kerete-
in beliil a konzolban!

Bal oldalon lathat6 az 6sszes olyan konténer, amelyhez hazi-
rendet tudunk rendelni, valamint azoknak a hazirendeknek a
listaja, amelyek kozvetlen a tartomanyhoz tartoznak.

g Fle  Action View Window Help
[e[FR[2
U‘E Group Policy Management
=] ﬂ Forest: Falatrax.net
=] [F@ Domains
=R

altalanos
55 Default Domain Policy
35 EFS
[=1-{&] Domain Controllers
1’:;‘;)" Default Domain Controllers
=-{&] Kémiivesek
55 Alap
=-{&)] Marketing
s
=@ vip
ﬁ-)’ Managerek
=& WKs
R
Group Palicy Objects
WMI Filters
() sites
=} Group Policy Modeling
5 Group Policy Results

E Az ablak BAL oldala

Egy konténeren allva a jobb oldalon rogtén megjelennek az
adott helyhez kozvetlenil kotott (/inkelt) hazirendek.

Domain Controllers

| Delegation |
This list does not include any GPOs linked lo sites. For more detais. see Help.

Li oup

[Gro [ Location [[GPO Status
Defaut Domain Conlicles Policy Domain Controlers Enabled
Default Domain Policy falatrax net Enabled
EFs falalrax.net Enabled
altalanos falatrax net Enabled

& A Domain Controllers konténerre haté ésszes hazirend

A Group Policy Inheritance fiilon tipikusan olyan beallitasok-
kal talalkozunk, amelyek a hazirendek 6roklédésével kapcso-
latosak és befolyasoljak a hazirendek hatasat. Rogton az elsé —
Precedence felirati — oszlopban lathaté példaul a hatalyos ha-
zirendek prioritasi sorrendje. De lathat6 az is, hogy mely hazi-
rendet honnan 6rokélte a konténer (Location oszlop).

A hataskort befolyasolja, ha egy konténeren megakadalyozzuk a
hazirendek oroklédését (Block Inheritance), illetve ennek ellen-
téte az Enforcement (eddig No Override néven talalkoztunk ve-
le), amely tovabbra is erGsebb a Block Inheritance beallitasnal.
Még mindig ugyanazon a konténeren, de jobb oldalt a Delegati-
on lapon allva lathatjuk a jogosultsagokat az adott konténerhez.

|=18lx

5 Group Policy Management

[S e acion wow idow tep

e @R[
Domain Controllers
Linked Gioup Pokcy Dbject | Gioup Pokcy Irbedtance Delgaion |
Pemission.
[ oPos =
I [ Apphes To.
i
e ey This container and o chid ¢
bl
D Enemie Adni This container and o chid ¢
svsTEM ‘This container only
Lo s raamen | |
A0 [ e | | Advang
I I

& A Domain Controllers konténer Delegation lapja.

Ha bal oldalon kivalasztunk egy hazirendet, akkor a jobb olda-
lon annak a részletei lathatoak. Az alabbi képen a jobb oldal
lathato.

Default Domain Controllers Policy.
Scope | Detais | Seltings | Delegation |

Links
jeplay ks in this ooation:  [raavar, =
Domain Controllers EEE 5l
! S is GPO:
Linked jects | Group | Delegation| e
= Enforced Link Enabled Path
Link Order = | GPO [ Enforced [ Link Enabled ontrol No Yes falatiax net/Domain Conlio.
1 55 Default Domain Controllers Policy No Yes
41 | |
Security Filtering
tings in thi only users,
Name ~ I
Ahogy a képen is latszik, a Domain Controllers konténerhez | € Auhentcated Users
egyetlen hazirend kotédik kozvetlendil, az alapértelmezett De-
fault Domain Controller Policy. :
add. | memove [l Popeties |

Hazirendek oroklédése

Ezen a lapon lathatjuk az adott konténerre hat6 sszes haziren-
det, beleértve azokat is, amelyeket 6rokolt egy konténer a hie-
rarchia felette levé részeibdl. Vigyazat! Ebben az ablakban
nem lathat6ak a telephelyekhez kotott hazirendek!

WHMI Filtering
This GPO is finked to the following WMI fiter:

[<none> Ja | Open

& Default Domain Controllers hizirend részletei — Scope
lap

. WBQ-£QQp 1anIa§ Smopuif B yapualrzey sojrodosy /

ajosuog juawabeuey Rorjod dnorg e yraoyjejnumag
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- Bemutatkozik a Group Policy Management Console ¢

[soportos hazirendek a Windows Server 2003-ban

~

-}

Lathat6 rogton, hogy kire érvényes a hazirend.
Ugyanezen a lapon alul allithatok a WMI sz(ir6k,
amik egyedi tulajdonsagok alapjan teszik lehetévé a
hatasteriilet pontosabb meghatarozasat. Err6l késébb
részletes is lesz sz6.

A Details fiilén — ami az alabbi képen is lathaté — kaphatunk
informéaciot a hazirendrél, példaul leolvashatjuk a hazirend
GUID-jat, vagy azt, hogy felhasznalokra, szamitégépekre vagy
mindkettére tartalmaz beallitasokat, vagy esetleg le van tiltva.

~

Default Domain Controllers Paolicy
Scope Detais | Setings | Delegation |

Domain: falatrax.net

Owner: Domain Admins (FALATRAX\D omain Admins)

Created: 2/4/2003 11:23:10 AM

Modified: 2/4/2003 11:23:10 AM

User version: 0 (AD), O (sysvol)

Computer version: 1(AD). 1 (sysvol)

Unique [D: {BAC1786C-016F-11D2-945F-00C04FBSB4F S}

GPO Status: [Enabled =l
Al settings
Computer s
User setlings disabled

= Egy hazirendrél kaphato informaciok és beallitasok

A Settings fiilon — ami az alabbi képen is lathat6 — részletesen
megnézheté a hazirend osszes beallitasa érthetd, konnyen
emészthet6 formaban.

Scope| Details Seltings | Delegation |

TS =
Data collected on: 2/10/2003 2:51:04 PM show all
Computer Configuration (Enabled) hide
Windows C e i a howt
redirection

Windows Components/Terminal Services/Sessions

hide

Policy

Allow reconnection from original client only.

‘Set time limit For disconnected sessions
End a disconnected session

Setting
Enabled
Enabled

10 minutes.

Policy
Sets a time limit for active but idle
Terminal Services sessions

Idle session limit:

Setting
Enabled

1 hour

Policy
Terminate session when time limits are
reached

Setting
Enabled

User Configuration (Enabled) hide
No settings defined. 5

& HTML alapd riport a TS hazirendrdol

A fenti Settings fiilre kattintva tulajdonképp egy HTML riport
jon létre az adott hazirendrél. Barki, akinek olvasasi joga van
az adott hazirendhez, képes ilyen riportot létrehozni. Korab-

ban, ha egy felhasznalonak vagy rendszergazdanak nem volt
olvasasi és irasi joga egy hazirendhez, meg sem tudta nyitni a
Group Policy Editorral.

A GPMC-vel innen mar csak egy lépés, és HTML vagy XML
fajlba exportalhatjuk az ©sszes beallitast, jelentésen meg-
konnyitve ezzel a dokumentélast. Az exportalt fajlban nem-
csak a beallitasok, de a Scope, Details és a Delegation fiilek
tartalma is szerepel.

Az adminisztrativ sablonok és a GPMC

Ariport létrehozasdhoz a GPMC az adminisztrativ sablonokbol
veszi a megjelenitett neveket. Ha — mondjuk — magyar nyelvi
riportot szeretnénk, hasznaljunk magyar sablonokat hozza!
Meghatarozhaté, honnan vegye fel a sablonokat a GPMC a ri-
portkészitéshez.

A GPMC a kovetkezd sorrendben jar el.

1. Megnézi, a kdvetkez registry kulcs értékét:

HKEY_CURRENT_USER\Software\Microsoft\Group Policy
Management Console
ADMFilePath (REG_SZ)

Ha ez ki van toltve, innen veszi a sablonokat. Erdemes tehat

beallitani.

2. Ha a registry kulcs értéke nincs szabalyozva, koriilnéz a
Y%windir%\inf konyvtarban, ha ott talal barmit, az alapjan
késziti a riportot.

3. Ha az el6bbi két helyen nem jar sikerrel, a héazirend
SYSVOL alatt levé konyvtarabél olvassa be a sablonokat.

A GPMC nem nézi végig az osszes helyet: ha az egyikben mar
talalt sablonokat, azokat hasznalja. Alapértelmezésben példa-
ul a registry kulcs nincs szabalyozva, viszont a %windir%\inf
kényvtarban talal sablonokat, akkor annak segitségével képzi a
riportot, a 3. helyet mar meg sem nézi. Jon a kérdés, mi torté-
nik akkor, ha nem a hazirendhez tartoz6 sablonok alapjan ké-
sziil a riport? Ebben az esetben minden beallitas, amihez a sab-
lonokban nem talal magyaréazatot, extra beallitasként jeleniti
meg. A riportban kozvetlendil a registry kulcs és értéke jelenik
meg. Erdemes tehat odafigyelni honnan is szedi a GPMC a sab-
lonokat, mert konnyen furcsa riportokat kaphatunk.

Folytatjuk...

Dorner Csilla
dorner.csilla@netacademia.net

Kapcsol6do tanfolyamaink:
Windows 2003 Server Expert Workshop




Titkositott fajlrendseer ve.0

Az Encrypting Filesystem a Windows

XP-ben és a Windows Server 2003-ban

A titkositott fajlrendszer a Windows 2000-ben jelent meg, mint tj, Gdvozlendé modszer adataink biz-
tonsagos tarolasara. Az EFS akkori verzidja még tobb szempontbdl is gyerekcipében jart, de azota el-
telt harom év és a ,gyermek” szépen cseperedett. Cikkiinkben bemutatjuk, mit ,tud” az EFS a Win-
dows XP-ben, illetve a Windows Server 2003 tartomanyi kornyezetben.

Algoritmusok

Az EFS titkosito algoritmusa a Windows 2000-ben kételezéen
a DESX volt. A Windows XP SP1 (!) és a Windows Server 2003
(mostantol egyszerien csak , W2K3”) megjelenésével azonban
ennek helyébe az amerikai kormanyzati korokben DES-t fel-
valté Gj titkositasi algoritmus, az AES (Advanced Encryption
Standard, ,gyermekkori” nevén Rijndael) |ép. Bar az AES kii-
16nb6z6 hosszisaga kulcsokkal képes tizemelni, a Windows
minden esetben 256 bites kulcsokat hasznal a titkositashoz.
Az AES mellett hasznalhat6 algoritmusként megjelent még a
3DES is, de az alapértelmezés minden esetben az AES marad.
Nagyon fontos, hogy a Windows 2000 csak a DESX algorit-
must ismeri, ezért az AES (sot, akdr a 3DES) algoritmussal tit-
kositott fajlokat a Windows 2000 nem képes helyreallitani.

w

My Documents

My Computer

& titok - Notepad
File Edit Format Help
0004™ 7+ -0<A=ICO@ DYOV&

=

My Network.
Places

= Ez nem sikeriilt: igy néz ki egy AES-sel titkositott fajl,
miutan a Windows 2000 DESX-ként dekodolta

Az XP SP1 és a W2K3 képes dekodolni a DESX, 3DES és per-
sze az AES algoritmusokkal is. A Windows XP SP1 nélkiil a
3DES-t még felismeri. A titkositasnal viszont mar bonyolultabb
a helyzet: mig az XP hajland6 a DESX algoritmusig lealacso-
nyodni, a W2K3 legfeljebb a 3DES-ig ,butithat6”. Ennek két
modja van; egyrészt az AES hasznalata helyett a W2K3 tarto-
ményban el6irhatjuk a 3DES hasznalatat (ez azonban nem
csak az EFS-re, hanem az IPSec-re is hatdssal lesz). Ehhez egy
hézirendben (kilonallé gépen érdemes erre a Local Security
Policyt, tartomanyi tagok esetén a Default Domain Policyt
hasznalni) keressiik meg és engedélyezziik a kovetkezd beal-
litast: Local Policies — Security Options — System cryptog-
raphy: Use FIPS compliant algorithms for encryption, hashing,
and signing.

Ha csak az EFS titkositéalgoritmusat szeretnénk meghatérozni,
a registry-be kell belenytlnunk és létrehoznunk az alabbi ér-
téket:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\
% CurrentVersion\EFS\AlgorithmID

Ertékei pedig az aldbbiak lehetnek (REG_DWORD):
# 0x6610: AES
# 0x6603: 3DES
#A 0x6604: DESX (ez az érték W2K3-ban nem érvényes)

Alapértelmezett Data Recovery Agent

A Data Recovery Agent (DRA) tanisitvanya arra valé, hogy a
felhasznalé altal titkositott fajlokat egy arra kijelolt személy
(maga a DRA) akkor is ki tudja nyitni, ha a felhasznal6 kulcsa
valamilyen oknél fogva nem érhet6 el. Ennek feltétele, hogy a
fajl titkositasakor a titkosito kulcsot a felhasznalon kiviil a
DRA(-k) kulcsaval is taroljuk. Ez a biztonsagi eljaras a Win-
dows 2000-ben nem kertilheté meg: az EFS ott addig nem volt
hajlando titkositani, mig nem volt legalabb egy DRA a rend-
szerben. Az alapértelmezett DRA az Gjonnan telepitett, nem
tartomanyi tag Windows 2000-ken a helyi, tartomanyban pe-
dig a tartomanyi rendszergazda volt; a (File Recovery tipusd)
DRA tanusitvany a szamitogép illetve a tartomany telepitésekor
automatikusan létre is jott a rendszergazda profiljaban.

Ez a gyakorlat a Windows XP-ben megsz(int, és mar az alapér-
telmezett DRA tanusitvanyokat sem hozza létre az operéacios
rendszer. Erre azért volt szlikség, mert az automatikusan kelet-
kezett, rendszergazdai profilban megbtivé helyreallité tantsit-
vanyok biztonsagi problémat jelentettek az ellopott noteboo-
kok és egyéb moédon megszerzett szamitogépek esetén (Win-
dows 2000-ben elsé dolgunk legyen a helyreallité tandsitvanyt
privat kulcsostul flopira exportalni, majd a privat kulcsot térél-
ni a rendszerbél!). Sziikség esetén a lemez a pancélszekrény
mélyérél elékaparhatd, importalhato, viszont addig is a fjlja-
inkat valamelyest biztonsagban tudhatjuk.

Ne felejtstik el, hogy az XP nemcsak a tanusitvanyok létreho-
zasatol tekint el, hanem zoksz6 nélkiil titkosit fajlokat akkor is,
ha nincs elérheté DRA a kozelben. Ha egy igy titkositott fajl tu-
lajdonosanak privat kulcsa elveszik, a fajl tartalmara keresztet
vethet.

=
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Titkositott fajlrendszer ve.0
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Encryption Det.

for C:\Documents and Settings\, 5|

Users Who Can Transparently Access This File:

User Name. Certificate Thumbprint
Administrator(Administrator@falatrax2003.hu) F240 0BSE 3C09 B7A6 120F S20CE

| |
Backup Keys

——

Data Recovery Agents For This File As Defined By Recovery Policy:
| Certiicate Thum... |

Recovery Agent Name

?2??

OK l Cancel '

K Nem egy életbiztositis: Windows XP-ben nincs alapér-
telmezett Recovery Agent!

A helyreallité tigynok tantsitvanyat tartomanyi kornyezetben a
Default Domain Policy biztonséagi beallitasai kozott hataroz-
hatjuk meg:

ult Domain Security Settings

ssued
Eladminstiotor_Folotrax2o0s.

Restricted Groups
System Services
@ (@ Regstry
(B Fle System
@ Y Wireless Network (IEEE 802.11) Pc
& (2 Publc Key Polcies

‘N Encrypting File System

= Az alapértelmezett helyreallité iigynék tandsitvanya az
alapértelmezett tartomanyi hazirendben

Ehhez persze arra van sziikség, hogy a helyreallité tgynok
(magyaran a rendszergazda) rendelkezzen File Recovery tipu-
st tanGsitvannyal. Ezt kérheti-kaphatja a vallalati CA-t6l (ha
van), vagy generalhatja maganak. Hasonl6 a helyzet a nem tar-
tomanyi tag Windows XP-k esetén: miel6tt DRA-t hoznank lét-
re, a rendszergazda szamara generalnunk kell egy file recovery
tipust tanGsitvanyt. Ehhez a cipher parancsot hasznalhatjuk:

C:\>cipher /r:recagent
Type in the password to protect your .PFX file:
Please retype the password to confirm:

Your .CER file was created successfully.
Your .PFX file was created successfully.
Ca\>2

A parancs general (de nem telepit!) egy File Recovery tipus,
an. ,onalairt” tandsitvanyt az aktualis felhasznal6 nevében-ne-
vére. Ezt a tanGsitvanyt a privat kulcs nélkil elmenti az alta-
lunk megadott nevii, .cer kiterjesztés( fajlba. A privat kulcsot is
tartalmazo tandsitvany pedig az azonos nevii .pfx fajlba kertil.
Ezutan még két lépés van hatra:

HA A tanusitvanyt privat kulcsostul telepiteniink kell a fel-
hasznal6 tanGsitvanytardba (ehhez kattintsunk kettot a
.pix fajlra és menjiink végig a tandsitvanyimportalé va-
razslon)

# A publikus kulcsot tartalmazo tantsitvanyt pedig be
kell allitanunk, mint alapértelmezett DRA tantsitvanyt.

Ezt tartomanyi kérnyezetben az el6bb mar latott Default Do-
main Policy-ben, helyi gépen pedig a Local Security Settings
megfelel6 helyén tehetjiik meg.

File Action View Help
= = ®
(59 Security Settings Status

+ ,3 Account Policies [#] There is no policy defined.
+ (8 Local Policies

= (1] Public Key Policies Add Data Recovery Agent...
{3 Enarypting File System
+ (] Software Restriction Policies All Tasks ‘
+-8, P Security Policies on Local Computer Refresh
ExportList...

2 Helyreallito iigynok , telepitése” kiilonallo Windows
XP-ben

Az ,Add Data Recovery Agent...” parancs kivalasztasa utan a
varazsloval keressiik meg a cipher éltal generalt .cer féjlt, és
importaljuk a hazirendbe.

Az EFS, a smart card és egyéb biztonsagi eszk6zok

Az EFS csak a beépitett Microsoft Base, Strong illetve Enhanced
Cryptographic Service Provider (CSP) modulokat képes és haj-
land6 hasznalni. Ez azt is jelenti, hogy az EFS jelen pillanatban
nem miikodik egyiitt semmilyen kiils6 biztonsagi eszkozzel,
legyen az smart card, biztonsagi USB token, vagy barmi mas
olyan bévitmény, ami sajat CSP-t (,biztonsagi eszkézmeghaj-
t6t”) hasznal.

Fajlok titkositasa a kiszolgalékon — Windows megosztason
keresztiil

A fajlok titkositasahoz a felhasznal6 publikus, mig dekodola-
sukhoz privat kulcsara van sziikség. A Windows megosztott
mappakban titkositott fajlokat maga a kiszolgalé titkositja ki-be
(ez azt is jelenti, hogy a titkositott fajlok a halézaton ,titkositat-
lanul” kézlekednek). Azonban még maga a titkositas sem egy-
szer(i, hiszen a fajl kezeléséhez a kiszolgalonak sziiksége van
a felhasznalé privat kulcsara. Az pedig a felhasznal6 profilja-
ban talalhato, ezért a kiszolgalonak a profilt meg kell szerez-
nie. Ennek harom médja van:

# a felhasznalé vandorlé (roaming) profilt hasznal, vagy:

# a felhasznalé mar belépett az adott kiszolgalora és lé-
tezik a profilja

#A a felhasznalé még nem lépett be az adott kiszolgalora,
ezért a kiszolgalo létrehoz (/) szamara egy ,tires” profilt.

Ha a profil megvan, és talalhat6é benne megfelel6 tantsitvany
(és privat kulcs), a kiszolgal6 azt hasznalja, ha azonban nincs
ilyen, akkor (a W2K3-nak) megint két lehetGsége van:

H Ha van elérhet6 vallalati tanusitvanykiad6 szervezet
(CA), online a felhasznal6 nevében kér egy megfelel6
tanGsitvanyt (//!) és tarolja azt a felhasznalé profiljaban

# Ha nincs elérheté CA (vagy a kiszolgalé nem W2K3),
general egy onalairt tandsitvanyt, és ugyancsak tarolja
a felhasznalé profiljaban.
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information related to your user account. You can create a
different profile on each computer you use, or you can select a
roaming profile that is the same on every computer you use.

% User profiles store settings for your desktop and other

Profiles stored on this computer:

Name | Size' Type [ Status [ Mo... |
FALATRAX2003\Administrator 1,74 MB  Local Local 20...
FALATRAX2003\teszt S17KB Local Local 2050

L]

Bar a tesztfelhasznalé soha nem ,jart” a kiszolgalon,
az elsé titkositds alkalmaval EFS létrehozta az 6 kis
,miniprofiljat”

A titkositas ezutan a ,hagyomanyos” modon megy végbe. A
fenti lépések azonban kiilonleges biztonsagi beallitasokat igé-
nyelnek:

A a kiszolgalonak meg kell engedniink, hogy mas fel-
hasznél6 nevében eljarhasson;

# a felhasznalé bedllitasai kozott nem lehet letiltva a le-
het6ség, hogy a nevében eljarjanak.

Mindkét opciot természetesen az Active Directoryban talaljuk
meg, az el6bbit az adott szamitogép tulajdonsaglapjanak elsé
oldalan, ,Trust Computer for delegation” néven — ezt az EFS
,kiszolgalok” szamara engedélyezniink kell (ez tartomanyve-
zérloknél alapértelmezésben be van kapcsolva). A masik beal-
litast pedig a felhasznal6 tulajdonsaglapjanak ,Account” olda-
lan, az Account options listaban talaljuk.

Account options:

Account is sensitive and cannot be delegated

Use DES encipption ypes for this account
™ Do not require Kerberos preauthentication -

2 Ha a kijelélt opcié a felk il be van allitva, a ta-

voli EFS nem fog miikédni

Az EFS hasznélatdhoz az ,Account is sensitive and cannot be
delegated” beallitast ki kell kapcsolni. A felette lathaté ,Acco-
unt is trusted for delegation” opciét viszont az EFS-hez nem
kell bekapcsolni.

Ha ezek a feltételek fennallnak, a tavoli EFS titkositasnak mar
nincs akadalya. Arra figyeljiink azonban, hogy — hacsak a fel-
hasznalonk nem vandorlé profilt hasznal — a kiszolgalé altal
generélt kulcspar csak a kiszolgalon talalhato profiljaban lesz
megtalalhato (tehat sziikség esetén onnan kell exportalni is).

Egy titkositott fajl, tobb felhasznalé

A Windows XP tjdonsaga volt, hogy egy titkositott fajlhoz tobb
felhasznalot is hozzarendelhettiink. Miutan a titkositashoz
mindossze a felhasznal6 nyilvanos kulcsara van szikség (az
pedig megtalalhaté a kozzétett tandsitvanyokban), ehhez nem
kell az ,aj” felhasznalé kozvetlen kozremiikodése. Elég, ha a
tantsitvanyahoz és publikus kulcsahoz hozzafériink; erre vi-
szont tokéletes hely az Active Directory; ide ugyanis minden,
a véllalati CA altal kiadott tandsitvany automatikusan bekertil,
és kézzel” is importalhatunk Gjabb tandsitvanyokat. Az uj fel-
hasznalok felvétele tehat valéban nem tobb mint néhany kat-
tintas.

Encryption Details for Z:\teszt.txt

Users Who Can Transparently Access This File:

Certificate Thumbprint “
hu) F240 0BI6 3C09 B7A6 120F 92DCE |
BE35 6407 BC32 0428 930C 15EF 3|

|

User Name

Teszt Elek(teszt@falatrax2003. hu)

< a >

[ Add .. ] [ Remove

Data Recovery Agents For This File As Defined By Recovery Policy:

Recovery Agent Name Cerlficate Thumbpiint
ristaion{Admin 3hu) BOSF D356 F28C 45ES DES FBES 9

< >

2 A fajl titkositasahoz felhasznalt tandsitvanyok, és a tar-
talomhoz hozziférni képes felhasznalok listaja

Ugyanebben a dialogusablakban végre tisztan lathato, hogy
pontosan kinek és pontosan melyik tanisitvanyét hasznélta a
rendszer a titkositashoz. A tantsitvany az ,ujjlenyomat” (Certi-
ficate Thumbprint) segitségével konnyen azonosithato.

Fijltitkositas webes megosztason keresztiil

Az ,Gj” EFS még egy Ujdonsagot tartalmaz, mégpedig a Web-
DAV megosztason keresztiili titkositast. Ennek tobb elénye is
van a hagyomanyos fajlmegosztason keresztiili titkositassal
szemben:

H A titkositast nem a kiszolgalé, hanem minden esetben
az lgyfél szamitogépe végzi, igy megsz(inik a profil és
kulcsmenedzsment problémaja

#A A fentiek értelmében a titkositott fajlok tartalma mar a
halozaton is titkositva ,utazik” (/)

#A A WebDAV kommunikacié nem mas, mint kibévitett
HTTP, igy sokkal ,tiizfalbaratabb”, mint a ,hagyoma-
nyos” Windows halézati forgalom

A modszert azonban lapzartaig nem sikeriilt miikodésre birni
(ez a béta szoftverek egyik érdekes sajatossaga), ezért erre a té-
mara egy késobbi szamunkban (példaul az dj 11S-t bemutaté
cikkek sordan) még visszatériink.

Fiilsp Miklés
mick@netacademia.net

Kapcsol6do tanfolyamain
Windows 2003 Server Expert Workshop
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Rendszerfeliigyelet

A Windows 2003 Server WMI szolgéltatasai

A WMI (Windows Management Instrumentation) rendszerfeltigyeleti feliiletet 1996-ban, akkor még
WBEM (Web Bases Enterprise Management) néven kezdte el kidolgozni a Microsoft, a Compaq, a
BMC, a Cisco és az Intel. A cél egy univerzilis, kiilonféle hardver- és szoftverelemekhez egyarant hasz-
nalhato feliilet létrehozasa volt. A Microsoft most még ratett egy lapattal: a Windows 2003 Serverben
egy nem is akarmilyen parancssori eszkozt is kaptunk hozza.

A WML torténelme a Windowsban

A Windows Management Instrumentation névre atkeresztelt
technologia a Windows NT 4.0 Service Pack 4 CD-n jelent
meg ,élesben” elGszor — leginkabb csak, mint programozéi fe-
lilet. Ezt hasznalta ki tobbek kozott a késébb megjelent
Systems Management Server 2.0 is. A Windows 2000, majd az
XP megjelenésével a WMI tovabb boéviilt, fejlédott, de a lehe-
toségek igazan csak a programozé kedvii rendszergazdak szi-
vét dobogtattak meg. A WMI, mint rendszerszolgaltatas a Win-
dows 2000-t61 kezdédGen minden Windowsnak (a Millenium-
nak is) része, a jelenlegi legjabb WMI-tamogatas Windows
95-98-NT4-hez pedig letolthet a [wmicore] cimr6l.

Es hogy mindez mire j6? Nos, rendszergazdai jogok birtokaban
(merthogy ez mégiscsak egy rendszerfeliigyleti eszkéz), akar
tavoli géprdl is, a legaprobb részletekig lekérdezhetjiik a hard-
ver- és szoftverkdrnyezet tulajdonsagait, sét sok esetben médo-
sithatjuk is azokat.

€\ command Prompt

Microsoft Windows [Uersion 5.2.37571
<C)> Copyright 1985-2083 Microsoft Corp.

c:\Jumic /node:w2083xp

screenheight
Screcnfeiy creentidth
600 800

C:\Jumic /node:w28@3xp quotasetting where
*C:\\’" set State=1, DefaultLin:
o s

itor get i l

fting.VUolumePath="C:\\""
Property(s> update successful.

C:\Jumic /node:w2@8@3xp /privileges:ENABLE os WHERE
Primary="True’ call Win32Shutdown 5

xecuting (W ] N zWin32_OperatingSysten.Name="

ficrosoft Windows XP ProfessionaliC:\\WINDOUS i\\Device\\Hard

isk@\\Partitioni">->Win32S8hutdown{>

lethod execution successful.

ut Parameters:

nstance of __PARAMETERS
ReturnUalue = 8;

: =l

kedves elarulni nekiink), mint ahogyan a Windowsra telepitett
hotfixek listajat. Az univerzalis mikodés feltétele viszont egy
séma, aminek segitségével ,megfoghatjuk” a kezelni kivant
eszkozoket — legyen az hardveres, vagy szoftveres elem. Ehhez
a WBEM-szabvany kialakitasakor a készitok elkészitettek egy
informaciés modellt, sémat, ez a CIM (Common Information
Model). A séma rengeteg eszkoz definici6jat tartalmazza, még-
pedig osztalyhierarchia forméjaban (azaz nem dsszuk meg itt
sem az objektumorientalt felfogast, az osztély, egyed, oroklés
fogalmat). Ez a modell egyébként tovabb is bévithetd, és ezt a
Microsoft meg is tette, természetesen az eredeti CIM-re alapoz-
va — a Microsoft altal elkészitett bévitményben természetesen
leginkabb a Windows-specifikus objektumosztalyokat talaljuk
meg. Hogy kicsit vildgosabb legyen, mir6l beszéliink, lassunk
egy példat. A Windows CD-ROM meghajtojat jelképezd
Win32_CDROMDrive osztaly csaladfaja az alabbiak szerint
vezethet6 le:

| CIM_MediaAccessDevice

CIM_CDROMDrive | CIM_DiskDrive

E Kedvcsinalonak: tavoli Windows XP kaalloma:

WIN32_DiskDrive

[ WIN32_CDROMDrive |

képernyéfelbontisinak lekérdezése, a C:\ meghajto

alkalmazott kvota bekapcsolasa, illetve a Windows
leallitasa — egy-egy sorban

A WMI felépitése, miikodése

Ahhoz azonban, hogy a fenti parancsokat csuklébol adjuk ki,
meg kell ismerniink a WMI belsé felépitését. A WMI nagyon
univerzalis: ugyanolyan médon kérdezhetjiik le a router hit6-
ventillatoranak fordulatszamat (persze csak ha a router ezt lesz

w o r king .4 E W w indo w s

E A Win32 CDROMDrive csalidfija

A Win32_CDROMDrive osztily tehat kozvetlenil a
CIM_CDROMDrrive leszarmazottja, de a csaladfajat visszave-
zethetjiik példaul a CIM_LogicalDevice osztalyig is. Hogy mi
értelme van ennek az 6roklésnek? Minden osztalytipus sajat
jellemzoket definialhat, de 6rokli a sziiloktél szarmazo jellem-
z6ket is. A Win32_CDROMDrive példaul rendelkezik egy



,Caption” jellemzével (ami a meghajté széveges azonositéja)
— ezt még a CIM_ManagedSystemElement ,6sét6l” 6rokolte;
de ugyanigy van példaul ,VolumeName” (kétetnév) jellemz6-
je is, ami pedig a Win32_CDROMDrive osztaly sajatja. Azért
ne ijedjiink meg talsagosan: az esetek nagyon nagy szazaléka-
ban csak a ,kész”, altalaban Win32_... objektumokat hasznal-
juk fel, raadasul a wmic.exe még tovabb egyszerdsiti majd a
dolgunkat.

Osztalyok és egyedek

Az eddigiekben a kiilonféle objektumok modellezéséhez hasz-
nélt osztalyhierarchiarél volt sz6. Az osztalyok (class) azonban
o6nmagukban nem hasznélhat6k a valodi objektumok kezelé-
séhez. A menedzselt objektumot valéjaban jelképezé fogalom
az ,egyed” (instance). Természetesen minden egyed valame-
lyik osztalyba tartozik, és jelképez egy-egy, a valésagban is |é-
tez6 objektumpéldanyt. Tegyiik fel példaul, hogy a rendsze-
rink  két  CD-ROM-meghajtét tartalmaz. A sémaban
Win32_CDROMDrive osztaly természetesen ekkor is csak egy
van, viszont a WMI adatbazisaban ekkor két
Win32_CDROMDrive osztalyi egyed talalhaté. Ha csak az
egyik CD-ROM-meghajté jellemzéire vagyunk kivancsiak, ki
kell vélasztanunk azt az egyedet, amely az adott objektumot
jelképezi.

Hogyan kiilonboztetjik meg egymastol az osztaly- és egyed-
objektumokat? Ha barhol egyszeriien az osztaly nevére hivat-
kozunk, természetesen az osztalyobjektumrél beszéliink. Az
egyedek megkiilonboztetéséhez viszont meg kell értentink
még egy fogalmat. Minden osztély tartalmaz egy, tgynevezett
kulcs (key) jellemz6t, aminek értéke minden egyes egyed ese-
tében (nomen est omen) egyedi. Hogy az adott osztalynak me-
lyik jellemzéje a kulcs, az osztaly definiciéja donti el. A
Win32_CDROMDrive osztaly esetén ez példaul a ,DevicelD”.
A kulcsjellemz6 segitségével mindig pontosan nyakoncsiphet-
juk a kivant objektumot.

irhaté jellemzék és metédusok

Az objektumok jellemzéi koziil a legtébb csak olvashaté tipu-
st (gondoljunk csak bele, egy memériamodul méretét példaul
nincs sok értelme médositani), de akad néhany irhat6 is. Az
objektumok a jellemzék mellett eljarasokkal, metédusokkal is
rendelkeznek; ezeket az eljarasokat a WMI alrendszer értelme-
zi és hajtja végre. A rendszerszolgaltatasokat jelképezd
Win32_Service osztalyi egyedek példaul rendelkeznek Start-
Service és StopService metédusokkal; ezek meghivésa elindit-
ja, illetve leallitja az adott szolgaltatast. A metédusok tobbsé-
gét az egyedeken hivjuk meg (hiszen példaul egy konkrét szol-
galtatast szeretnénk leéllitani), de eléfordulhat az is, hogy egy
osztalyobjektum metédusat hivjuk meg (ilyen példaul a
Win32_Process osztily Create metédusa).

A WQL lekérdezdnyelv

A WQL (WMI Query Language) nyelvet arra fejlesztették ki,
hogy segitségével egyértelmten hivatkozhassunk egy adott
osztaly adott egyedére. A nyelv viszonylag egyszer(, és hason-
lit az SQL-re. Az egyszer(ibb lekérdezé6 WQL-utasitasok szin-
taxisa igy alakul:

SELECT * FROM <osztdly> [WHERE

<jellemz8><operdtor><érték> [<logikai mivelet>
<jellemz8><miivelet><érték> [..1]1]

, ahol:
# <osztaly>: a WMI osztaly neve
H <jellemz6>: a fenti WMI osztaly egy jellemzjének neve

# <operdtor>: =, <>, <, >, <=, >=, IS, IS NOT
(utobbi kett6 csak a Null értékkel) "7
H <logikai mlvelet>: AND, OR, NOT, stb.
Néhany példa:
# A rendszerben talalhaté 6sszes Win32_CDROMDrive
osztalyl egyed:

SELECT * FROM Win32_CDROMDrive

# Az ,Administrator” felhasznaloi fiokja:

SELECT * FROM WIN32_UserAccount WHERE
Name="Administrator”

A Az 9sszes éppen futd processz, amelynek prioritasa na-
gyobb, mint 8:

SELECT * FROM Win32_Process WHERE Priority > 8

A WQL-b6l kezdésnek ennyi elég is (a tovabbi finomsagokra
késobb még visszatérink).

Ismerkedés a wmic.exe paranccsal

A Windows 2003 Server wmic.exe parancsa megkonnyiti a
WMI hasznalatat. Maga a parancs az egészen egyszer(i ,egy-
sorosoktol” ez egészen osszetett, formazott XML kimenetl
adatgy(ijtésig nagyon sok mindent tud. Kezdjiik a legelején! A
parancsnak két tizemmaodja van: az interaktiv és a non-interak-
tiv mod. A miikodése persze mindkét médban ugyanaz, a kii-
16nbség minddssze annyi, hogy interaktiv médban belépiink a
WMIC ,promptba”, majd ott is maradunk addig, amig ki nem
adjuk az exit vagy quit parancsot:
C:\>wmic

wmic:root\cli>os get caption
Caption

Microsoft (R) Windows(R) Server 2003,
% Edition

wmic:root\cli>quit

G\

Standard

A masik, non-interaktiv médban a parancsot a wmic.exe para-
métereként adjuk at. A WMIC ilyenkor végrehajtja az utasitast,
mayjd rogton ki is lép:

C:\>wmic os get windowsdirectory

WindowsDirectory

C: \WINDOWS

N

A tovabbiakban — hacsak kiilon nem jelezziik — a non-interak-
tiv médot hasznaljuk.

Sziikséges jogosultsagok a WMIC helyi futtatasahoz

A WMIC parancsot rendszergazdai jogokkal futtathatjuk. Ha a
felhasznalé nem rendszergazda, az aldbbi jogosultsagokkal
kell rendelkeznie:

HA Teljes irasjog a HKLM\Software\Microsoft \WBEM il-
letve a HKLM\Software\Microsof \WBEM\WMIC re-
gistry kulcsokra a

# Teljes irasjog a root/cli illetve root/cimv2 névterekre.

A WMI névterekre a folytatasban még visszatériink. A névterek
hozzaférési jogait a Computer Management eszkbz ~ Services
and Applications ~ WMI Control  Properties  Security ol-
dalon allithatjuk be. Itt valasszuk ki a Root\CIMv2 illetve a
Root\Cli névtereket és kattintsunk a Security gombra.

7
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nevét), ami alapértelmezésben a kovetkezdk valamelyike lehet
(sugo: wmic os get /format /?):

Név  Leiras

csv Vesszbvel elvélasztott értékek, soronként egy egyed

hform  HTML tablazat, minden érték Gj sorban o

htable HTML tablazat, minden sor egy egyed, minden érték

egy oszlop

hmof  MOF formétum (HTML-ben)

hxml XML formatum (HTML-ben)

list Szoveges kimenet, soronként egy jellemz6 neve és
értéke

table  Szoveges, soronként egy egyed, oszloponként egy
jellemz6 értéke

. Hozzaférési jogosultsigok a WMI névterekhez — a
rendszergazdanak , gyarilag” megvan

WMIC aliasok

A szemfiiles olvasénak mar nyilvan felttint, hogy a fenti pél-
dakban az operaciés rendszer néhany jellemzgjét kérdeztiik
le. Igen am, de milyen osztaly jellemz6ir6l van sz6? Hol van itt
a CIM séma? Mi az az ,0s” osztaly? Nos, az ,0s” osztaly valo-
ban nem létezik, a lekérdezések a hattérben a Win32_Opera-
tingSystem egyetlen |étez6 egyedének jellemzéire vonatkoz-
tak. Az ,0s” egy alias, amivel a WMIC igyekszik megkonnyite-
ni a rendszergazda munkajat. Alapértelmezésben mintegy 80
ilyen alias létezik, az aliasok listajat és ,magyarézatat” a
wmic.exe /? parancs elarulja nekiink. Ha még konkrétabban
szeretnénk tudni, mi torténik az aliasok feloldasakor, irjuk be:

C:\>wmic alias os get target
Target
Select * from Win32_OperatingSystem

A fenti parancs lekérdezi az ,0s” nev( alias-objektum (mert ez
is egy WMI-egyed!) target paraméterét, és lam, maris egy WQL
lekérdezésbe futottunk! Innent6l mar vilagos a kép: amikor a
WMIC-ben az ,0s” aliast hasznaljuk, valéjaban a Win32_Ope-
ratingSystem osztaly egyedeit kezeljik (még szerencse hogy
ebbdl csak egy van). Ez a lekérdezés (amiben az ,0s” helyére
tetszéleges masik aliast is behelyettesithetiink, még magat az
yalias”-t is :-) ) elarulja nekiink, hogy igazabol melyik osztaly
egyedeivel van dolgunk, és hogy azt hol keressiik a WMI osz-
talyok lefrasa kozott, a WMI referencidban (a referencia web-
cime: [wmiref]).

Objektumok jellemzginek lekérdezése: a get miivelet

A WMIC utasitasban el6szor az objektum(okjra utalé aliast,
majd a veliik végezni kivant miveletet kell megadnunk. A
,get” miivelet az objektumok jellemzginek lekérdezésére szol-
gal. A mdvelet utan meg kell adnunk a lekérdezni kivant jel-
lemz6k nevét (tobb jellemzé esetén vesszével elvalasztva):

C:\>wmic os get version
Version
5.2 368!

A WMIC az adatokat ,beliil” XML formatumban kezeli. Az,
hogy ennek eredményét mi milyen formaban latjuk, az adott
alias alapértelmezett bedllitasaitol fiigg. Az eredmény formatu-
mat mi is meghatarozhatjuk a get maivelet /format kapcsoloja
segitségével. A /format utan meg kell adnunk a kivant forma-
tum nevét (vagy a formatum elkészitéséhez hasznalt .xsl fajl

value  Mint a list - .

rawxml Valodi XML, a lekérdezés eredményének eredeti for-
maja (iranyitsuk .xml kiterjesztésd féjlba, igy az IE
megnyitja nekiink). A fajl tartalma egyébként nagyon
sokat elarul a WMIC mikodésérdl.

A WMIC kimenetének formdtumai (/format: kapcsolo)

Probaljuk ki a kiilonboz6 formatumokat példaul az alabbi pa-
rancs segitségével:

wmic group get name, SID /format:<formdtumnév>
Ha nem adunk meg formatumot, akkor az adott alias, illetve az

adott lekérdezés tipusanak megfelel6 formatumban kapjuk az
eredményt (ez altalaban a list vagy a table).

_[o x|
i~
Dok -0 - R @ Favorkes @ Meds €| (1~ 2 al
Adehress [€] Catpform bt | B [unks 2
Node: W20035RYV - 35 Instances of Win32_Group j
Property Name [Value
Name [Account Operators
repoyoms o i
[Name [administrators
Name [Backup Operators
[E]pone I [ [ 3 ¥y Computer Z

B A csoportok listija HTML formatumd kimenetben

llyen kimenet-formazié XSL féjlt egyébként mi magunk is el6-
allithatunk (lasd késGbb).

A get miivelet tovabbi kapcsol6i

A /format mellett a get és a list mivelet tovabbi kapcsolokat is
tamogat, tobbek kozott:
# /value: az egyed osszes jellemzojének értéke, a kime-
net ,value” formatumu
A /all: az egyed osszes jellemzéjének értéke, a kimenet
Jtable” formatumu
A /every:<mp>: a lekérdezés megismétlése ,mp” masod-
percenként
A /?[:full]: az osztaly jellemzbinek listazasa (a :full meg-
adasa esetén magyarazattal egyiitt, példaul:

wmic os get /?
wmic os get /2:full
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Objektumok jellemzginek listazasa: a list miivelet

Az objektumok jellemz6it a “list” mivelet segitségével is lekér-
dezhetjiik. A kiillonbség annyi, hogy mig a get mdveletnél mi
magunk hatarozhatjuk meg a lekérdezendd jellemzoket, a list
parancsban “csomagok” vannak, ezek pedig az alabbiak (azt,
hogy melyik alias esetén melyik csomagban pontosan melyik
jellemzok vannak, a wmic <alias> list /2 paranccsal tudjuk
meg):

brief: az osztaly legfontosabb jellemzéi

full: az osztaly osszes jellemz6je (ez ugyanaz, mintha a
get /all utasitast adtuk volna ki)

instance: az egyedi jellemz6k listazasa

status: statuszjellemzdk, allapotjellemzék

system: rendszerjellemzok

writeable: az frhaté jellemzok

egyéb: az alias egyedi jellemzécsomagjai (lasd az adott
alias helpjét)

HEBEBE BB

A list méivelet a get-hez hasonl6an tamogatja az /every és /for-
mat kapcsolokat is. Néhany példa:

bios list full

volume list brief

cpu list status /format:value
os list free /format:value

wmic
wmic
wmic
wmic
Egy adott egyed kezelése (WHERE paraméter)

Lathattuk, hogy az aliasok a rendszerban talalhat6, adott
osztalyt egyedek sokasagat adjak vissza (SELECT * FROM
<osztaly>). A lekérdez6 jelleg(i miiveletek esetén ezzel altala-
ban nincs is kiilonosebb baj, legfeljebb a valasz kicsit bésége-
sebb lesz a vartnal és mazsoldznunk kell. Vannak helyzetek
azonban, amikor ez nem engedheté meg, és egészen pontosan
ki kell valasztanunk a kivant egyedet. Ehhez a WMIC WHERE
paraméterét hasznalhatjuk, amit kozvetlentil az alias neve utan

kell megadnunk, példaul:
C:\>wmic service WHERE "Name='Alerter'"
State

Stopped

get state

Ami nem is tdl meglepd, ha visszagondolunk arra, hogy egy
alias valéjaban nem mas, mint egy WQL lekérdezés ,eleje”. A
WHERE paraméterben persze sokkal bonyolultabb és 6sszetet-
tebb feltételeket is megadhatunk, csak két dologra vigyazzunk:
# Ha a feltétel specialis karaktert (-, /, stb.) tartalmaz, az
egész WHERE utan kovetkezé feltétellistat tegyiik idé-
zGjelek kozé (ez jo ha szokasunkka valik, mert sok
bosszusagtol kimélhet meg a késébbiekben!)
# A backslash (\) karaktert mindig duplazva frjuk

C:\> wmic datafile WHERE "Hidden=TRUE AND
% Path='\\windows\\' AND FileSize>10000" get

% Name, FileSize

FileSize Name

49104 c:\windows\lanma256 .bmp
49104 c:\windows\lanmannt .bmp

A kimenet atiranyitasa (WMIC kapcsolok)

A parancs kimenetét fajlba iranyithatjuk a klasszikus médon
(>), vagy hasznalhatjuk a wmic parancs /output illetve /append
kapcsolojat (elobbi feliilitja, utobbi hozzafiizi a kimenetet), a
kovetkezé értékekkel: stdout (képernyd, alapértelmezés), clip-
board (a Windows vagélap), vagy fajinév, példaul:

wmic /output:clipboard os get caption
wmic /append:names.xml os get name /format:rawxml

Figyeljik meg, hogy a WMIC kapcsoléjat a wmic
utasitas, a get mévelet kapcsoloit pedig a mivelet pa-
raméterei utan adtuk meg.

Jellemz&k beallitasa: a set miivelet

Lekérdezni mar tudunk, most kovetkezzen a beallitaisok modo-
sitasa. A WMI objektumok egy része nem tul sok irhat6 jellem-
z6t tartalmaz, de ezeket lekérdezhetjiik példaul a

wmic <alias> set /?[:full]

parancs segitségével. A bootmenti varakozasi idejének atallita-
sa példaul igy fest:

C:\>wmic computersystem set SystemStartupDelay=10
Updating property(s) of
"\\W2003SRV\ROOT\CIMV2:Win32_ComputerSystem.Name=
"W2003SRV" '
Property (s) update successful.
A set mivelet utan az atallitani kivant jellemz& nevét és érté-
két egyenloségjellel kell megadnunk. Tobb jellemz6 modosita-
sa esetén az ,egyenletek” kozé vessz6t kell tenni. Ha egy adott
aliasbol (osztalybol) tobb, mint egy egyed létezik, persze hasz-
nalnunk kell a WHERE paramétert is:

C:\>wmic quotasetting WHERE "VolumePath='C:\\'"
% set State=2, DefaultLimit=10485760

Updating property(s) of

% *\\W2003SRV\ROOT\CIMV2:Win32_QuotaSetting.

% VolumePath="C:\\"'

Property (s) update successful.

A fenti parancs a C:\ meghajton bekapcsolja a kvétarendszert
(mégpedig gy, hogy meg is akadélyozza az irast azok szama-
ra, akik atlépik az engedélyezett értéket); az alapértelmezett
kvotat pedig 10MB-ra allitja be. A State jellemz6 értéke a refe-
renciaval ellentétben nem széveges, hanem szamszer(, de in-
direkt moédon konnyen kikisérletezhet6, hogy melyik érték mit
jelent (hiszen lekérdezni ugye mar tudunk?).

Metédusok hivasa: a call miivelet

A WMIC ,call” miveletének segitségével az objektumok me-
todusait hivhatjuk meg (persze amennyiben az adott objektum-
nak létezik metodusa). A call miiveletnek nincsenek specialis
paraméterei, a call utan egyszerGen csak at kell adnunk a meg-
hivni kivant metédus nevét, majd vesszével elvalasztva az
esetleges paramétereket. Az egyes aliasok (osztilyok) esetében
hivhaté metodusok listajat természetesen a

wmic <alias> call /?
wmic <alias> call /?:full

parancsok valamelyikével csalhatjuk el6. A metédusok meghi-
vasa azonban mar nem ennyire értelemszerd. A call mivelet
ugyanis egyedekre értelmezendd, ezért ha elfelejtjik a WHERE
hasznalatat, a parancs hibat fog okozni (az nem baj, ha a
WHERE kitétel tobb egyedet ad vissza, ilyenkor a metodus
minden visszaadott egyedre meghivédik). A masik dolog, ami
neheziti a metédusok hivasat, hogy a /2 visszaadja ugyan a me-
todus paramétereinek listajat és azok tipusait, de lehetséges ér-
tékeit nem! Ezért legkésbb a metédusok hivasanal elkertilhe-
tetlen, hogy fellapozzuk a WMI referenciat [wmiref] és megke-
ressiik benne a met6dus pontos lefrasat. A

wmic process call Create "calc.exe"

paranccsal inditsunk példaul néhany Szamologépet, majd a

wmic process WHERE Name='calc.exe’ call Terminate

3
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paranccsal szépen, egy lépésben ki is IGhetjik Sket.
A process alias (Win32_Process osztély egyedei) Ter-
minate metédusa paraméter nélkiil hasznalhato, és a
Create metodusnak csak egy kotelezé paramétere
van, mégpedig az inditani kivant processz neve.
Figyeljik meg, hogy a Create hivasakor nem hasznaltuk a
WHERE paramétert, mert a Create metodus nem kotédik szigo-
rGan az egyedekhez. A processz ledllitaisahoz (Terminate) vi-
szont mar meg kell mondanunk, hogy pontosan melyik egye-
dekre gondoltunk. Példa egy paraméterezett metédushivésra:

-

wmic nteventlog WHERE "LogfileName='Application'"
% call BackupEventlog "c:\applog.evt"

Ha tobb atadand6 paraméteriink van, azokat vesszével elva-
lasztva kell felsorolnunk a metédus neve utan.

Miiveletvégzés tavoli gépen (WMIC kapcsolok)

Itt az ideje, hogy kimozduljunk sajat szamitogépiink hatésuga-
rabol. A WMIC tavoli szamitogépek esetén is mikodik,
amennyiben a WMIC-t futtaté ,kliens” és a feltigyelt ,szerver”
gép kozott Windows hélézati kapcsolat (DCOM, RPC) épithe-
t6 ki. Jogosultsag szempontjabol ugyanaz igaz, mint a helyi fel-
hasznalasnal: helyi rendszergazdai jogokkal kell rendelkez-
niink. Ha Windows tartoményban vagyunk, és a WMIC-t tarto-
manyi rendszergazdaként futtatjuk, nem fog meglepetés érni.
Fontos, hogy a WMIC-nek nem kell a célgépen telepitve len-
nie, elég, ha ott a WMI szolgaltatas fut.

A tavoli menedzsment harom legfontosabb kapcsoléja a /node,
a /user és a /password:

C:\>wmic /node:w2003xp /user:teszt /password:titok
% os get caption

Caption

Microsoft Windows XP Professional

A Juser és a /password kapcsolok 6nmagukért beszélnek. A
/node: kapcsol6 utan, vesszével elvalasztva kell megadnunk a
kezelni kivant szamitogép(ek) nevét vagy IP cimét. A listaba
felvehetiink szoveges fajlokat is, ekkor a fajl neve elé @-ot kell
irnunk. A fajl természetesen szamitogépneveket tartalmazzon,
soronként és/vagy soron beliil vesszével elvalasztva egyet-
egyet. Kiragadott példa a stgobol:

/node: "computerl","computer2",@"c:\names.txt"

Ennyit mara az elméletbdl, kovetkez6 szamunkban innen foly-
tatjuk. Lazitasképpen bemutatunk egy hasznos metodust, illet-
ve annak részletes hasznélatat:

A cikkben szerepl6 URL-ek a

5¢P

tetese,

Felhasznalé kijel
Gjrainditasa

vagy

A fentieket mind-mind megtehetjitk a Win32_OperatingSystem
osztaly Win32Shutdown metodusaval. A cikk elején is latott
példa a W2003XP nevii szamitogépet éllitja le, mégpedig ko-
nyortelentil:

C:\>wmic /node:w2003xp os WHERE Primary=True call
Win32Shutdown 5

A Win32Shutdown metédusnak egy értékes paramétere van,
ami a kovetendd eljarast jelzi:

Erték
0 Kijelentkezés (Log Of) ! o
0+4 =4  Kijelentkezés rakérdezés nélkiil (Forced Log Off)
~ Ledllitas (Shutdown)

Ledlltas rakérdezés nélkul (Forced Shutdown)
Ujraindités (Reboot) - -

244 =6 Ujrainditas rakérdezés nélkiil (Forced Reboot)

8 Kikapcsolas (Power Off)

8+4 =12 Kikapcsolés rakérdezés nélkiil (Forced Power Off)

A rakérdezés nélkiili méveletek esetén a Windows nem varja
meg, hogy a felhasznalé elmentse a munkait, hanem azonnal
végrehajtja a miveletet.

Végiil egy jotanacs a folytatasig: az alabbi parancsot:

wmic process WHERE "Name IS NOT Null" call
Terminate

csak akkor probaljuk ki, ha el6tte mentettiink ;-)!

Folytatjuk...

Fiilop Miklés
mick@netacademia.net

Kapcsol6dé tanfolyamaink:

Windows 2003 Server Expert Workshop

kulesszé

cimen érhet6k el.



A Microsoft Exchange 2000

ntvalasztasa
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Az lizenetek ltja egy szervezeten beliil

és kiviil

Egy szervezetben mar két Exchange kiszolgalé esetén is felmeriil a kérdés: merre mennek az elkiildott
tizenetek? Gyakran nem is tudja a rendszergazda, mi torténik tulajdonképpen tobb kiszolgalé esetén.
A cikkben sz6 lesz az tizenetek Gtjarél, az Gtvalasztasrol, és az Gsszefiiggésekrol.

Az alapok

Ahhoz, hogy Exchange 2000 kérnyezetben megértsiik az Gtva-
lasztast, meg kell ismerkedniink néhany alapveté dologgal,
példaul az Gtvalasztocsoportokkal, a csatolokkal és az allapot-
jelz6 tablazattal. Menjiink szépen sorban, a cikk a végére fog
igazan kikerekedni.

Az Exchange 2000 telepitésekor automatikusan létrejon egy
alapértelmezett Gtvalasztécsoport az Adminisztativ csoporton
beliil és — nem Gjdonsag — First Routing Group lesz a neve. Eb-
be kertil bele rogton az els kiszolgald, és ha nem hozunk lét-
re tobb Gtvalasztasi csoportot (mert nem kételezé am), minden
tovabbi kiszolgalé is ebbe a csoportba fog kertilni.

Mikor érdemes tobb dtvalasztécsoportot (Routing Group)
létrehozni?

Amikor valéban tébb telephelyen szétszérva vannak a kiszol-
galoink, koztiik a kapcsolat nem alland6 (nem — dgymond —
LAN szintd, nem megbizhaté és/vagy nem gyors). Persze mas
érvek is vezérelhetnek benniinket, példaul a levélforgalom sza-
balyozasa a kiszolgalok kozt. Masként megy a kiszolgalok koz-
ti tizenetforgalom, ha azok egy, és masként, ha két kiilonbozé
csoportban vannak.

Egy Gtvalasztocsoporton beliil a kiszolgalok kozvetlentil be-
szélgetnek egymassal, mindenki mindenkivel. Ezt a forgalmat
nem lehet idéziteni, azonnali a végrehajtas.

A képen is ez latszik, minden kiszolgalé az osszes tobbivel
kozvetlen kapcsolatban all:

Ha viszont két kiilonboz6 Gtvalasztocsoportban levé kiszolga-
16 akar beszélgetni, bizonyos szabalyokat be kell tartaniuk, és
valészind, hogy kozvetleniil nem is tudnak kommunikalni, ha-
nem az Ggynevezett Bridgehead kiszolgalokon keresztiil tehe-
tik azt meg. A Bridgehead kiszolgéalokat csatolok kotik egymas-
hoz. J6| mutatja ezt a kovetkez6 abra is:

Bridgeheadek

B Egy iizenet iitja

Tegytik fel, hogy Jazer Jolan (akinek a postaladaja az A jeld ki-
szolgalon talalhato), levelet kiild Teszt Eleknek (akinek pedig a
D jelii kiszolgalon vannak a levelei). A kovetkezd Iépések tor-
ténnek:

1. Az A jelli kiszolgal6 észleli, hogy bizony masik Gtvélaszt6-
csoportba sz6l a levél, ezért megkeresi a megfelel6 bridge-
head kiszolgalot és passzolja neki a levelet. Ez a példaban
a B kiszolgélo.

2. AB kiszolgalé — bar at tudja kildeni a masik ttvalasztécso-
portba a levelet — nem kozvetleniil D-vel targyal, hanem a
C kiszolgalonak kildi tovabb az tizenetet, mert vele all
kozvetlen kapcsolatban.

3. ACjell kiszolgalé fogadja a levelet, és kozvetlenil D-nek
fogja elkiildeni, hisz 6k mér egy Gtvalasztécsoportba tar-
toznak. Végiil Teszt Elek postaladajaban landol a levél.

Olyan kornyezetben, ahol Exchange 5.5 és Exchange 2000 él
egyiitt, az Gtvalasztocsoportoknak kicsit mas az értelmezése.
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- Rz ieenetek utja egy szervezeten belil és kivil ¢

A Microsoft Exchange 2000 ntvalasztisa

iz

A

Egyrészt egy csoportban nem lehet tobb Adminisztra-
tiv csoportbol kiszolgalé, masrészt az Exchange 5.5
az Exchange 2000 Administrative Groupokat siteok-
nak képzeli — az Gtvalasztécsoportok szamara nem is
léteznek.

Exchange nativ médban, vagyis amikor mar csak Exchange
2000 kiszolgalok vannak a szervezetben, egy utvalasztécso-
portban tébb adminisztrativ csoportbél szarmazé kiszolgalé is
szerepelhet.

==

Erdemes tisztazni, mikor tartozhatnak a kiszolgalok azonos

csoportba:

1. Ha a kiszolgalok megbizhato, alland6, kozvetlen halézati
kapcsolatban éllnak egymassal (ez tipikusan LAN-t jelent) és

2. ugyanabban az Active Direcory erd6ében vannak, valamint

3. kozvetlen SMTP kapcsolatot tudnak teremteni egymassal

Masik dtvalasztocsoportban levé kiszolgaléval Bridgehead és
Routing Group Master kiszolgalokon keresztiil kommunikalnak.

Kommunikacié az utvalasztécsoportok kozt

Az utvalasztocsoportok kozt a kommunikacié nem automati-
kus. Amikor létrehozunk tobb tvalasztécsoportot, gondoskod-
ni kell a koztiik levé kommunikaciordl is. Alapvetéen az tize-
nettovabbitas a Bridgehead kiszolgalok kozbeiktatasaval, csa-
tolokon (Connector) keresztil torténik. A csatolé olyan, mint
egy ,kabel” két szerver kozott, amelyen SMTP adatforgalom
zajlik. Haromféle csatolot tehetiink két dtvalasztocsoport kozé:

# Routing Group-csatold

# SMTP-csatolo

# X400-csatold

A csatolok (,kabelek”) végein talalhaté kiszolgalokat Bridge-
headeknek (hidfd) nevezziik. Egy kiszolgalé (virtualis SMTP szer-
ver) tobbszoros Bridgehead is lehet, és egyszerre tobb szerver
(akdr mindegyik) is lehet Bridgehead egy utvalasztocsoportban.

Routing Group Connector

Az Utvélasztocsoportok 6sszekotésére legegyszer(ibben a Rou-
ting Group-csatol6 hasznalhat6 (Routing Group Connector).

Properties _’J .’S]
Content Restrictions I Delivery Options l Details l
General Remote Bridaehead | Delivery Restiictions

[ﬁouting Group Connectod

B e

Connects this routing group with:
l Branch (First Administrative Group) :J

Cost: |1

& Any local server can send mail over this connector

Kézenfekvé megoldas mert:

# Tobb Bridgehead kiszolgalo lehet egy csatol6 mindkét
végén, ezért tobb Exchange kiszolgal6 esetén hibatdi-
rést illetve terheléselosztast is tudunk biztositani.

A A csatol6 altal hasznalt kommunikacios protokoll alap-
vetéen az SMTP (példaul, ha a csatolé6 mindkét végén
Exchange 2000 van — vagy egy Exchange 5.5 kiszolga-
16 IMC-vel).

# Képes RPC-vel is kommunikalni, ha egy Exchange
2000-et Exchange 5.5-tel szeretnénk dsszekotni. Ebben
az esetben egyébként Exchange 5.5 oldalrél Site Con-
nector sziikséges a miikodéshez.

#A A csatold miikodése id6zithetd, igy jol hasznalhato, ha
példaul nagyméretd allomanyok tovabbitasat éjszakara
szeretnénk id6ziteni.

# A csatolon szintén korlatozhatjuk, ha csak rendszer-
tizenetek (pl. nyilvanos mappak replikaciéja) vagy
egyéb (izenetek tovabbitasat szeretnénk biztositani.

Hatranya, hogy biztonsagi beallitasokat nem tesz lehetévé. (Ha
példaul SSL-lel szeretnénk levelezni, azt a virtudlis kiszolgalé
szintjén kell beallitani.) Ugyanakkor megjegyzem, hogy a leve-
lek formatuma nem sima széveg, hanem TNEF (Transport Ne-
utral Encapsulation Format), igy avatatlanok nem olyan
kénnyen férnek hozza az elkapott csomagok tartalmahoz.

SMTP Connector

Foként akkor érdemes hasznalni, ha

# Exchange 5.5-6s IMC-vel felszerelt masik ttvalaszto-
csoportban levé kiszolgalot szeretnénk a csatolé masik
végén latni.

# ETRN vagy TURN segitségével szedjiik a leveleket az
egyik telephelyen a masikrol (elképzelhets, hogy egy
vidéki telephely nem allandé, hanem ISDN kapcsolat-
tal van osszekétve a kozponti telephellyel, és a levele-
ket a vidéki kiszolgalé idonként ETRN-nel szedi le.)

H a csatold szintjén SSL-t szeretnénk hasznalni. Ekkor
csak az SMTP-csatol6t hasznalhatjuk

Belso levelezes Properties

21|

Address Space I Connected Routing Groups | Delivery Restrictions {
Content Restrictions | Delivery Options l Advanced I Details | Security

General
% Belso levelezes

" Use DNS to route to each address space on this connector
o

connector to the following smart hosts

london.nwtraders. msft

Local bridgeheads:

Server | Virtual Server ]
€ These servers can send mail aver this connector: LONDON Default SMTP Virtual Server
Server I Virtual Server
4| | »
Add.. Femove ] Add... l Hemove ]
I Do not allow public folder referrals ¥ Do not allow public folder referrals
0K | Cencel | Al Hep | 0K || Cencel || Ay Help




A Routing Group-csatoléval szemben itt csak a helyi Bridge-
head kiszolgalokat tudjuk megadni. Erthetd is, hiszen alapve-
téen MX rekordok alapjan tajékozodik a csatolo.

Ezen kiviil lehetéség van smarthost beéllitasara, amikor a ki-
szolgalé minden levelet egy masiknak tovabbit. Amikor két dt-
valasztécsoport kozt SMTP-csatolot hozunk létre, figyelmeztet
is a System Manager, hogy a masik Gtvalasztécsoportban levé
kiszolgalot kell megadnunk smarthostnak a két Gtvalasztocso-
port kozti kommunikéacio biztositasahoz.

A beallitds bonyolultsaga miatt csak akkor érdemes SMTP-csa-
tolét hasznalni, ha valéban olyan funkciéra van sziikségiink,
amit a Routing Group Connector nem tud biztositani.

X.400-csatolo

A jo oreg X.400-as csatolé hasznos lehet, ha olyan telephelye-
ket szeretnénk 6sszekotni, amelyek kozt igen kicsi az atviteli
sebesség, de azért megbizhat6. Az X.400-csatol6 jol mikodik
nagyméretii levelek esetén is, kicsi atviteli sebesség esetén.
Ugyanakkor beszédesebb protokoll, mint az SMTP, gondoljuk
tehat meg a valasztasat. Ha az utvélasztécsoportokat, telephe-
lyeket X.25 koti ossze, csak ez hasznalhato.

Kétiranyl kapcsolat kiépitéséhez két egyiranyi csatol6 felépi-
tése, beallitasa sziikséges.

A Link State Table

A szervezetben levé kiszolgalok mindegyikén talalhato egy
tablazat, ami az osszes lehetséges utat, és annak arét (cost) is
tartalmazza. A kiszolgalok mindegyike hasznalja a tablazatot,
Gtvonalat néz ki beléle, merre kildje az tizeneteket. A Link
State Table tartalmazza a lehetséges utakat, a csatolok allapo-
tat (Up vagy Down), és az arat is. Az Exchange takarékoskodik,
mindig a legolcsobb utat valasztja az tizenetek tovabbitasanal.
A Link State tablazat minden kiszolgalon megtalalhat6. De ho-
gyan terjeszti az Exchange ezt a tablazatot a kiszolgalok
kozt...?

A Routing Group Master

Amikor szétosztjuk a kiszolgalokat a kiilonbozé atvalaszto-
csoportokba, az els6 kiszolgald lesz a fénok (Master) a cso-
portban. A Routing Group Master elsédlegesen az Gtvalaszta-
sért felelGs, 6 az, aki a Link State tabla frissitését és terjeszté-
sét végzi.

A Link State tablazat terjesztése

Mindig, minden kiszolgalé résen van, és figyeli a csatolok
allapotat. Amint egy csatolon keresztiil nem tud levelet kiilde-
ni, rovid idén belil megvaltoztatja a sajat Link State tablajat,
és a valtozasokrol értesiti a sajat csoportjaban levé Routing
Group Mastert. Mindez a 691 TCP porton keresztiil torténik,
SMTP protokollal, de nem levélben. A Routing Group Master
feladata egyrészt, hogy a sajat csoportjaban levé egyéb kiszol-
galokat értesitse, masrészt a Bridgehead kiszolgalokon keresz-
til eljuttatjia a megvaltozott tablazatot a tobbi Gtvalasztécso-
portba. A csoportok kozt a Link State tabla a 25-6s TCP porton
keresztiil jut el, de nem SMTP tizenet formajaban, hanem koz-
vetlen a X-LINK2STATE SMTP paranccsal.

Lassunk egy konkrét példat a Link State tabla-valtozas szétkiir-
tolésére a fenti abra segitségével:

Az XCH2 szeretne levelet kiildeni XCH5-nek. Igen am, de a két
Gtvalaszté kozti kapcsolat éppen nem mikodik, és ezt az
XCH2 észre is veszi.

1. Az XCH2 értesiti errl a sajat Routing Group Masterét, per-
sze el6tte a sajat Link State tablajat frissiti

2. A Routing Group Master is megvaltoztatja a Link State tab-
lat, és elkiildi mindenkinek a sajat ttvalasztécsoportjaban.

3. A Bridgehead kiszolgalo elkiildi a szomszédos Gtvalaszto-
csoportokba a frissitett tablat.

4. A Bridgehead kiszolgalo frissiti a sajat tablajat, majd elkiil-
di a tablat a Routing Group Masternek.

5. A Routing Group Master szétkiirtoli a sajat csoportjaban.

A valtozas végiggyfirlizik az Osszes Utvalasztocsoporton,
el6bb-utébb mindenki értesiil a valtozasrol. Az egész folyamat
elég gyors, a legelsé Routing Group Master mar 5 perccel a
valtozas utan tud rola.
Van par eset, amikor a linkek sosem valtanak at Down éllapot-
ba. Ezek a kovetkezok:

# SMTP-csatol6 esetén ha DNS alapokon (az MX rekor-
dok segitségével) kommunikalunk.

# Ha Routing Group-csatolon keresztiil barmelyik kiszol-
galo kildhet levelet, vagyis ahhoz a csatol6hoz hely-
ben mindenki Bridgehead.

A WinRoute nev(i programmal (amely az Exchange 2000 tele-
pité CD-n talalhato) a Link State tabla tartalmét belilr6l is meg
lehet nézni.

S RSPIZSE[RALN QOO ABURYINT JJOSOIITY § ¢

[uniy sa [njaq wajazaniazs Afia e(jn yajauazu 2y

3



- Rz ieenetek utja egy szervezeten belil és kivil ¢

A Microsoft Exchange 2000 atvalasetisa

£t

ol
Trie ex vow oons e b Sieix

NE TR
S Gttt
Q) Ganal o (coto452c360191 13508 620)
et o )

d

|t i o

[Address Space Tasse: T Connecter TRosmgcrow |

. EQ T ves niso

 CeBrarch Clintin Groups, ChsFost Admeistrsthe ... RG. 1ove Bebokvelezes  Fist Routig Group  Fest Admevtrotive G
s ders o s 1o Bekokveezes  Frit Routng Group Fest Admevtrative G

1

K WinRoute — a Link State tabla tartalma

WinRoute segitségével a szervezetben barmely tavoli kiszol-
gal6 Link State tablaja megtekinthetd, nem csak a helyi ki-
szolgaloé.

Utvalasztas

Végiil rakjuk dssze a kirako darabjait!

Van tobb Gtvélasztocsoportunk, mindegyikben Exchange ki-
szolgalokkal. Ha a Link State tabla alapjan egy kiszolgalo tobb-
felé is kiildheti a levelet, mégis mi alapjan donti el, merre in-
ditsa?

Az Exchange utvalasztasat befolyasol6 tényezdk:

# Az Gtba esé linkek mindegyike él6-e — ezt a Link State
tabla alapjan donti el az Exchange.

A Az Utba es6 sszes link beallitasa engedélyezi a levél
tovabbitasat (példaul ha egy csatolon a kiildheté levél-
méretet korlatozzuk, ugyanakkor a kiildendé iizenet
nagyobb a megengedettnél).

# Ha a névtér alapjan két lehetséges csatol6 is rendelke-
zésre all, amelyen mehetne az tizenet, akkor a legjob-
ban hasonlitot fogja valasztani a kiszolgalo.

#A Merre a ,legolcsobb” elkiildeni az tizeneteket — A Link
State tabla ,Cost” oszlopabél szamolja ki az Exchange.

Megprobalom konkrét példakon szemléltetni az Gtvalasztast és
a levéltovabbitast.

SMTP A
(Cost=1)

RGC A-B
(Cost=1)

RGC A-C
(Cost=1)

SMTP B
(Cost=10)

Az abran harom telephelyet lathatunk: A, B és C. Ha minden
kapcsolat €16, a levéltovabbitas elve az, hogy a két Internetki-
jarat ellenére elsésorban az A Gtvalasztocsoporton keresztiil
menjenek ki a levelek, de baj esetére rendelkezésre all a C cso-

portban is egy SMTP-csatol6 az Internet felé. A szervezeten be-
liili levélforgalomra pedig az jellemz6, hogy B és C ttvélaszto-
csoportbol csak A-n keresztiil mehetnek a levelek, kivéve, ha
A-ban valami baj van.

Els6 példa

Tegyiik fel, hogy C-bél szeretnénk B-be levelet kiildeni.
A C csoportban levé kiszolgélé megvizsgalja a lehetséges uta-
kat:
#A Kiildhetné rogton B-nek, hiszen van csatolé, annak ara
5 fitying.
#A Kildheti A-nak, majd B-nek két csatolon keresztiil,
melynek ara 1+1 azaz 2 fitying.
# Tegyiik fel, hogy mindegyik kapcsolat é16, és nincs kor-
latozas egyiken sem.
Az Exchange takarékos, a legolcsobb utat fogja valasztani, te-
hat az A csoporton keresztiil fogja elkiildeni a levelet B-nek,
hisz az csak 2 fityingbe keriil, mig a masik 5 fitying.

Masodik példa
Most A-bol B-be szeretnénk tizenetet tovabbitani, de az A és a
B kozti RGC A-B épp nem miikodik.
Az A csoportban levé kiszolgalo a kévetkez6 modon ,gondol-
kodik”:
#A Kiildhetné a levelet kozvetleniil B-nek, ez egyetlen fi-
tyingbe keriil.
# Kuldhetné az tzenetet elészor C-nek, majd B-nek, ez
1+5=6 fityingbe kertil.
# Megnézi a linkek allapotat, azt taldlja, hogy az RGC A-
B csatolé nem miikodik, de nincs egyéb korlatozas a
csatol6kon.
A megszerzett informaciok alapjan csak egy iranyba indithatja
az lizenetet, igaz hogy az dragabb — 6 fitying —, de nincs mit
tenni, C felé kell kiildeni az tizenetet. Nincs mas (t.

Harmadik példa

B-bdl szeretnénk az Interneten keresztiil kiilsé cimre levelet
kiildeni.
A B csoportban levé kiszolgalé a kovetkezé modon jar el:

# Kildhetné a levelet rogton a sajat SMTP-csatol6jan ke-
resztiil, ez 10 fityingbe kertilne.

# Kildhetné az A csoporton keresztiil, mert ott is van
SMTP-csatol6, ez 2 fityingbe kerilne.

#A Kiildhetné C csoporton keresztiil A-ba, majd onnan az
Internet felé, ez 7 fityingbe keriilne.

H Megnézi, mely csatolokon taldl korltozasokat és a
Link State tablab6l megnézni, mindegyik csatorna md-
kodik-e. Tegytik fel, hogy minden rendben.

Az Exchange megint csak az ér alapjan dont, az olcsébb Gton
inditja el az tizenetet, vagyis az A csoporton keresztiil megy ki
az Internetre, mert az a legolcsébb, 2 fityingbe kertil.

Ez a modszer az OSPF Gtvalasztashoz hasonlit. Tanulsag, hogy
sokszor az Gtvalasztas nem is olyan egyszer(, és ésszer(ien be-
allitott csatolokkal hibattirébbé tudjuk tenni a levelezési szol-
galtatast.

Folytatjuk...

Dorner Csilla
dorner.csilla@netacademia.net



Eltemetett bitek:
szteganografia

Avagy nem minden arany, ami fénylik?

,...ellentétben a kriptografiaval, ahol a tamad6 észreveheti az tizenetet és modosithatja azt, a sztega-
nografia célja, hogy a nyilt szoveget (gy rejtse el a gyantmentes tizenetbe, hogy a tamadé ne is lat-
hassa meg, hogy a tovébbitott Gizenet egy masodik lizenetet tartalmaz.”

Napjainkban egyre tobbszor keriil széba a titkositas, mint a
biztonsagos tizenettovabbitas egyetlen médja. Ha valamit el
akarunk rejteni a kivancsi szemek el6l: titkositunk. De tényleg
ez az egyetlen méd az informacio védelmére?

A'szteganogrifia

Van egy masik modszer is a titkos tizenetvaltasra, amikor nem
titkositunk, csak elrejtiink valamit valamibe. Az eljaras nem (j-
donsag, kiilonbozé megvaldsitasait az okoriak éppagy hasz-
naltdk, mint a XX. szazad embere a II. Vilaghabordban. A go-
rég szarmazasu szteganografia szo jelentése: rejtett iras. Ez a
sz6 sok eljarast foglal magdaba, melyeket a védendé kommuni-
kacié soran hasznalhatunk, ilyenek példaul a lathatatlan tinta,
mikroiras, betlk és szavak eltolasos elhelyezése és ismert kom-
munikacios csatornak kozé titkosak keverése és igy tovabb.
Markus Kuhn 1995-ben ezt irta az eljarasrél: ,A szteganografia
a kommunikacié mivészete és tudomanya, lehetéség maga-
nak a kommunikacionak az elrejtésére. Ellentétben a kriptog-
rafiaval, ahol a tdamadé észreveheti, feltorheti és modosithatja
az lzenetet, a szteganografia célja, hogy a nyilt szoveget gy
rejtse el a gyanimentes lizenetbe, hogy a tamadé ne is lathas-
sa meg, hogy a tovabbitott tizenet egy masodik — esetleg titko-
sitott — lizenetet tartalmaz”. Vagyis a titkositas az tizenet értel-
mét valtozatja meg, mig az adatrejtés az informaciocsere té-
nyét igyekszik titkolni, elfedni. Ha nincs titkositasra utalé jel, a
feltorés provokacioja is kisebb. A szteganografiat egyes (kilo-
nosen katonai) irodalmakban atviteli biztonsagnak (transmissi-
on security, TRANSEC) is nevezik. A magyar szohasznalatban
a lényeget jol megmutaté kifejezés, az adatrejtés (data hiding)
terjedt el.

Néhany legenda...

Attekintve a torténeti emlékeken lathatjuk, hogy az informacio
elrejtésére szamtalan modszert dolgoztak ki az id6k folyaman.
Az 6kori Gorogorszaghan viasszal bevont tablakat hasznaltak
az irasra. Egy torténet szerint, amikor Demeratus figyelmeztet-
ni akarta Spartat, hogy Xerxész Gorogorszag invaziojat tervezi,
lekaparta a viaszréteget, és lizenetét a csupasz fa rétegre irta
fel. Ezutdn az egészet Gigy vonta be ismét viasszal, hogy egyet-
len ellen6rzés soran sem dertilt fény a rejtett tizenetre. Egy ma-
sik, nem igazan emberbarat médszer volt, hogy egy megbizha-
t6 rabszolga fejét leborotvaltdk és az tizenetet a csupasz
fejbérre tetovaltak. Miutan a kildonc haja ismét megnétt, elin-
dulhatott és az tizenet mindaddig lathatatlan maradt, amig meg
nem borotvaltak ismét.

A lathatatlan iras egyszer(ibb és szokasos modszere volt a lat-
hatatlan tintak hasznélata, amely igen jol helyt alltak a II. Vi-
laghaboraban is. Egy artatlannak tdné levél sorai kozott sok
fontos informaciot rejthettek el igy. A vilaghabori korai szaka-
szaban az alkalmazott szteganograf modszerek kore szinte ki-
zéarélag a lathatatlan tintak hasznalatara korlatozédott. Ezek al-
talaban tej, ecet, gyiimélcslevek felhasznalasaval késziiltek és
kozos jellemzdjik, hogy széradas utan lathatatlanok lesznek,
de melegitésre elsotétednek vagy egy masik anyaggal kezelve
vélnak lathatéva. A technoldgia fejlédésével a lathatatlan tin-
tak lathatova tétele egyre konnyebb lett, ezért sokan kisérletez-
tek azzal, hogy egyre tobbféle kémiai anyag felhasznalasaval
egyre biztonsagosabb tintakat allitsanak el6.

A kommunikacios csatornakon a sok titkositott tizenet kozott
gyakran kodolatlan (null ciphers) szovegek is kozlekedtek, de
korantsem biztos, hogy minden az volt, aminek latszott.
Az alabbi angol nyelvii széveg egy idjarassal kapcsolatos je-
lentés:

News Eight Weather: Tonight increasing snow.
Unexpected precipitation smothers eastern towns.
Be extremely cautious and use snowtires especially
heading east. The highways are knowingly slippery.
Highway evacuation is suspected. Police report
emergency situations in downtown ending near
Tuesday .

Ha fondorlatos médon csak a szavak elsé bettijét olvassuk, ezt
kapjuk:

Newt is upset because he thinks he is President.

Ahogy egyre tobb maddszert dolgoztak ki és alkalmaztak a tit-
kos tizenetet valtani kivanok, a cenzorok egyre szélséségesebb
modon probéltak ellatni a feladatukat: tilos volt példaul olyan
hazhozszallitasi megbizasokat postazni, amelyen (kézbesitési)
idépont szerepelt, tilos volt keresztrejtvényeket, rejtvényeket és
altalaban minden olyan dokumentumot postai tton elkiildeni,
ami titkos tizenetet tartalmazhatott. Ha a cenzor végképp nem
tudott ,belekotni” egy levél vagy képeslap tartalmaba, akkor
Osszecserélgette a bélyegeket vagy a szavak sorrendjét, esetleg
egyes szavakat mas, rokon értelm( szavakkal helyettesitett
vagy éppenséggel tGjrafogalmazta az egész levelet. Minden Gj
— az lizenet elrejtését célzo modszer — mar meglévé eszkozo-
ket és otleteket hasznalt fel és alapvetéen nem sokat véltozott.
Az igazi Gjdonsag az volt, amikor a régi modszer alapétletét 6t-
vozték egy Ujjal: az tizenetet valtozé vonalak, szinek és egyéb
képi elemek felhasznélasaval kodoltak.

‘yayrq yyayawma)qy

prjeifiouehales

‘Auple wapuiw wau fAfeny -

iqtIfugy Twe

25



=

- Rvagy nem minden arany, ami fenylik? ¢

szteganogrdfia

Eltemetett bitek:

(]

Szteganografia ma

Az elektronika, a digitalis technika fejl6dése Gj utat
nyitott a szteganografia szamara, és ma is aktiv kuta-
tasi teriiletnek szamit, féként a szerzéi jogvédelem és
a rejtett csatorndk alkalmazasanak és felderitésének
teriiletén. Talan mar az eddigiekbdl is nyilvanvalé, hogy a
modszer lényege nagyjabodl az, hogy nagy tomeg( ,lényegte-
len” informaci6 kozott elrejtjiik a védeni kivant tizenetet.

Terminoldgia

A tovabbiak soran azt, amibe beletessziik az informaciot hor-
dozoénak (cover, covertext) nevezziik, amit beletesziink, azt
egyszeriien tizenetnek (plaintext). Amit eredményiil kapunk,
az a stegotext. Hogy az lizenet nyilt sz6veg vagy pedig rejtjel-
zett, az eljaras szempontjabol kozombos. A |, digitalis sztega-
nografia” legtobbszor a hordozé egyes bitjeinek, bitcsoportjai-
nak a megvaltoztatasat jelenti, igy miel6tt elkezdenénk az
adatmanipulaciot, egy feltételt el kell fogadnunk: csak olyan
adat lehet hordozé, melynek értelmezésében nem okoz zavart,
ha lefrasahoz hasznalt bajtok egyes bitjeit, bitcsoportjait, (pél-
déul a legkisebb helyértékd bitjeit) megvaltoztatjuk. Az adat
feldolgozasanak eredményében a megvaltozott bitek altalaban
egyfajta zajként jelennek meg: minél tobb bitet valtoztatunk
meg, annal er6sebben. Egy jo adatrejt6 rendszerrdl is fel lehet
tételezni, hogy a timado — hasonléan a titkosité rendszerekhez
—, a rendszer minden elemét ismeri, kivéve a feldolgozast eset-
leg vezérl6 titkos kulcsot. A tovabbiakban ezt a tulajdonsagot
nem vesziik figyelembe, de gyakorlati megvalositas soran erre
emlékezziink!

Mas rokon jellemz is van az adatrejtés és a titkositas kozott: a
lehetséges tamadasi modok. Az adatrejtés ellen iranyul6 tama-
dasoknak a kommunikacios csatornak elleni tamadasokhoz
hasonléan két {6 modszere van:

# az adatrejtés elleni passziv tamadasnak azt nevezziik,
amikor a tamado felfedi az adatrejtés tényét, az elrejtett
adatot esetleg megismeri, de nem valtoztatja meg vagy
nem tudja megvaltoztatni.

# az adatrejtés elleni aktiv timadasnak nevezziik, ha a
tamado az elrejtett adatot nemcsak megismeri, hanem
azt megvaltoztatni vagy eltavolitani is képes.

Az adatrejtés célja

AlapvetGen két f6 iranyt kiilonbozetink meg az adatrejtési
technikakban. Az egyik esetben nem kritikus a , rejtettség”, vi-
szont fontos, hogy az elhelyezett adat robosztusan, lehetéség
szerint eltavolithatatlanul kertiljon be a hordozéba. Ki kell all-
nia azt is, ha a stegotextet az altalanossagban hasznalt transz-
formacioknak vetik ala. A masik esetben nem annyira fontos a
robosztussag, viszont garantalni kell a rejtettséget, az észrevét-
len tovabbitas lehetéségét. A gyakorlatban ezek mellé még egy
jellemz6 tarsul: az elrejtendé adat mennyisége. Ahol az eltavo-
lithatatlansag a f6 kovetelmény, ott altalaban kevés adatot kell
elhelyezni, ahol pedig a rejtettség, ott viszonylag sokat. Némi
ellentmondas, hogy minél tébb adatot kell elrejteni, annal ke-
véshé valosithato meg a rejtettség. Az egyensily az adott fel-
adattol és alkalmazastol fiigg. A hordozo, mint adattovabbito
csatorna kapacitasat az az informaciémennyiség jellemzi,
amely sikeresen atvihet6 és el6 is allithat6 a vételi oldalon —
felfedezés nélkdil.

Példa: Image steganography — adatrejtés képbe
A mai digitalis adattengerben igen sok lehet6ség van arra, hogy
elrejtsiink valamit valamiben: az ISDN csatornan folyo telefon-
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beszélgetéstsl és adatforgalmaktol kezdve a kiilonbozé hang,
kép és video-formatumokig, vagy szinte barhol, ahol digitalis
adatok kozlekednek. Igazan azok a digitalis csatornak alkalma-
sak, amelyek valamilyen emberi informaciét tovabbitanak:
hangot vagy képet, mert ezek — természetiikbl adédéan — tar-
talmaznak bizonyos redundanciat, latszolag felesleges adatot.
Az ilyen ,hordozé-jelolteket” digitalizalassal készitik, ennek
lényege, hogy a tovabbitandé hangot, fényerét — vagy egyéb
jelet — tgy alakitunk at, hogy elektromos Gton mérhet6 legyen.
Ezutan bizonyos id6kozonként mintét vesziink a jelbdl, és az
abban a pillanatban mért értéket digitalis eszkozokkel vala-
hany biten abrazoljuk (dltaldban 8-24
biten). Es itt maris adodik egy le-
het6ségiink az adatrejtésre! Ha
ugyanis a szamabrazolads a kettes
szamrendszer szabalyainak megfe-
lelGen torténik, a legkisebb helyértékdi
bitek esetleges megvaltozasa nem lesz
jelent6s hatassal a rogzitett jel re-
konstrualasara. Gyakorlatilag egy kis-
sé pontatlan mérésnek fog ttinni. Ter-
mészetesen nem szabad tdl sok bitet
modositani, mert a valtozas el6bb-
utébb akkora lesz, hogy az mar zavar6 és észrevehetd. Telje-
sen azonos elvek szerint helyezhetiink el informaciot digitali-
zalt fényképekben is, jollehet azok készitésének folyamata
kicsit mas. A szteganografia alkalmazasakor azonban mind-
egy, hogy az adat honnan szarmazik, csak az adatok felépité-
sér6l kell sok mindent tudnunk annak érdekében, hogy az ere-
deti informacié minél kisebb sériilést szenvedjen. Lassunk egy
példat:

MMlinel tibb adatot
kell elrejteni, annal
keuesbe valasithata

meq a rejtettseq.

Air Force ta -

& B-52-es bombazok a Davis-Month
ponton

Ki hinné, hogy a bal oldali dizajnos kép a jobb oldali légifel-
vételt is tartalmazza? Err6l a [B52] cimen gy6z6dhetiink meg.

Az adatokat altaldban valamilyen feldolgozas utan kiildik to-
vabb, ekkor még a feldolgozas elétt el kell rejtentink az infor-
maciét. Gondoljunk egy hangfelvételre: sok a sziinet, a
hosszabb-révidebb csond, vagy ha ranéziink egy fényképre
igen sok, viszonylag homogén teriiletet talalhatunk rajta. A to-
vabbitasra alkalmas formatumok tdlnyomé tobbsége eltiinteti
ezt a redundanciat (tehat tomorit) és olyan formaba alakitja a
digitalizalas kozvetlen eredményeit, amelyek mar emberi
szemmel, fiillel nem értelmezhetéek és tobbé-kevéshé érzéke-
nyek az adatsériilésre is. A formatumtdl fiiggéen elképzelhetd,
hogy még ekkor is van lehetéség adatmanipuléciora, kihasz-
nalva az adott formatum specialitasait (példaul kitoltorészek,
metainformaciok, extension tags stb.).

LSB médszer 1.

A korabbi feltételeknek jellemz6en megfelel a kodolatlan, true-
color BMP formatumt képallomany. Ez a fajlformatum a képet



gy tarolja, hogy minden egyes mintavétel és mérés eredmé-
nye tomorités vagy mas varazslat nélkiil keriil az allomanyba.
Gyakorlatilag a mérési eredmények szekvencialis halmaza. Ez
a formatum megengedi a pixelek szinmintainak kismértékd
megviltoztatasat, amit az emberi szem csupan zajként érzékel.
A valtoztatasok a BMP formatumot nem teszik tonkre. Ha ke-
vesebb bitet hasznalunk fel a mintakbol, a zaj kevésbé lesz
észrevehetd, ha tobbet, erésebb lesz. Altalaban nem alkalma-
sak hordozonak a szovegfajlok, alfanumerikus adatokat tartal-
mazo tablak, vektorizalt térképek, tomaritett vagy binaris allo-
manyok.

A fentiek figyelembevételével tekintsiink egy true-color
1024x768 pixel méretii bitképet egyel6re tomorités, fejléc és
mas formatum informacié nélkiil:

# Minden képpont leirdsara 3 bajtot hasznalunk, ezek
rendre a voros, zold, kék dsszetevbket tartalmazzak.
A kép mérete ekkor: 1024x768x3x8 =
18 874 368 bit. (18Mbit, 2304Kb)

# Ha minden képpontbol ,ellopjuk” a legalsé bitet és he-
lyére az lizenetet irjuk, a kép alapvetéen nem valtozik
meg, a szinek megvaltozasat emberi szemmel nem le-
het észrevenni.

# Egy bit felhasznalasaval 1024x768x3x1 =
2 359 296 bit (2.25Mbit, 288Kb) adatot tudunk elrakta-
rozni a hordozé képbe, annak 12,5%-at felhasznalva.

# Lehetdség van arra is, hogy ne 1, hanem 2, 3 vagy 4 bi-
tet ,csipjink” le. Ekkor rendre 576Kb (25%), 864Kb
(37,5%) vagy 1152Kb (50%) kapacitast biztosit a hor-
doz6. Minél tobb bitet hasznalunk el, annal nagyobb
lesz a szinek torzuldsa, amit el6bb vagy utébb mar em-
beri szemmel is észre lehet venni.

Az ilyen nagyfelbontéast, RGB szinsémat alkalmazo, toméritet-
len képek egyik legnagyobb baja, hogy hatalmasak. A példa-
ban szerepl6 kép fajlként legaldbb 2Mb, de még egy atlagos-
nak mondhat6 640x480x3 tulajdonsagokkal rendelkezé kép is
900Kb. Ha ilyen méreti allomanyt tovabbitani akarunk, tdmé-
ritentink kell. Ha magat a képfajlt, mint binaris allomanyt vesz-
teségmentesen tomaoritjiik, elkildjik és a tils6 oldalon pedig
kicsomagoljak, semmi problémank nincsen. Ha azonban a ké-
pet mar eleve valamilyen toméritett formatumban akarjuk ta-
rolni, nem mindegy, hogy milyen formatumot valasztunk. Egy
a lényeges, hogy ne veszteséges (példaul JPEG) formatumot va-
lasszunk, mert sajnos szembe kell nézniink az ilyen toméritok
sajatossagaval: adatveszteség lép fel, raadasul pont a legkisebb
bitek helyén. Igy tomoritéskor pont az az informécié vész el,
amit az el6bb tuszkoltunk bele a hordozéba. Ezzel szemben
nyugodtan hasznalhatunk minden mas olyan formatumot,
amely ismeri a 24 bites szinmélységet, emellett nem okoz adat-
veszteséget (TIFF, PNG, JPEG2000).

Féleg az internetes alkalmazasokhoz szivesen hasznaljak a
256 szin kezelésére képes GIF formatumot. A formatum jo to-
moritést biztosit a kisebb képekhez és viszonylag egyszert a
kédolasa is. A gond csak az, hogy itt egy pixelérték csak koz-
vetetten jelenti a pont szinét: csak egy mutaté a palettaba, ahol
végiil majd elddl a pont szine. Tehat nem lehetiink biztosak
benne, hogy ha megvaltoztatunk egy 11110000, értékii pixelt
mondjuk 11110001 ,-re, akkor senki semmit nem fog észreven-
ni, mert lehet, hogy az els6 érték fekete szinre, a masodik ér-
ték pedig fehérre mutatott. Csak akkor alkalmazhatjuk a mar
vazolt moédszeriinket, ha a palettaban az egymast kovetd szi-
nek hasonlé RGB értékekkel rendelkeznek, vagy addig cserél-

getjiik a pixelértékeket és a hozzajuk tartozé paletta-
bejegyzéseket, amig hasonléak nem lesznek. Atme-
neti megoldast jelenthet a palettaalapt szindbrazola-
sokban a sziirkeskalas képek alkalmazasa, ahol csak
egy bajt ir le egy pixelt, de egy-két bitet itt is fel tu-
dunk hasznalni. E képeknél szinte kizardlag linearis megfelel-
tetés van a 0-255 pixelértékek és a fekete-fehér atmenet kozott.

LSB médszer 2.

Aképek tertiletén a BMP olyan, mint a hangfelvételek esetében
a PCM forméatumd hangfajl. Ez a fajlformatum a digitalizalt
hangot szintén a mérési eredmények idérendes, szekvencialis
halmazaként tarolja. (Lényegében ugyanilyen az audio CD for-
madtuma is, csak ott még kiilénbézé hibajavité kédok és tech-
nikak is szolgéljak a felhasznélokat.) Ez a ,nyers” formatum
megengedi a hangmintak legkisebb helyértékii bitjeinek meg-
véltoztatasat, amit az emberi fiil csupan zajként érzékel. A val-
toztatasok a PCM formatumot nem teszik tonkre. Ha kevesebb
bitet hasznalunk fel a mintakbdl, a zaj kevésbé lesz észreve-
het6, ha tobbet, a zaj erésebb lesz. A PCM kodolast hangfaj-
lok meglepden sok kapacitast képesek biztositani. Ha az alsé
négy vagy akar nyolc(!) bitet felhasznaljuk, a WAV fajl méreté-
nek 25% illetve 50%-a all rendelkezésre, ami mar tébb mega-
bajt adat tovabbitasat is lehet6vé teszi, példaul egy audio CD-
n. Egy négyperces — atlagos hosszlsagl — sztere6 WAV 44,1
kHz mintavételezéssel, 16 bites mintakkal 4x60x2x44100 = 21
168 000 mintat = 42 336 000 bajtot jelent. Ha itt elhasznalunk
4 bitet — a batrabbak nyugodtan prébalkozhatnak akér 8 bittel
is —, akkor 21 168 000 x 4 = 84 672 000 bit, azaz megkoze-
litéleg 10 Mbdjt informaciot tudunk elrejteni.

elrejtend & adatfolyam
hordozé adatfoyama
MSB LSB
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&l LSB modszer: a hordozo kevésbé fontos bitjeit egysze-
riien kicseréljiik ...

Jollehet az LSB mddszer igen sok adat atvitelét teszi lehetévé
(high payload), a médszer — ismertsége miatt — 6nmagaban
mar nem alkalmas biztonsagos adatrejtésre.

Interneten altaldban nem is .wav, hanem MP3 fajlokat tovabbi-
tunk, azok erételjes tdmoritési aranya miatt. Arra is van le-
hetdség, hogy MP3-ba rejtsiink adatokat [mp3stego].

A kivétel er6siti a szabalyt: szoveges allomanyok

Az alapelvek tisztazasakor elfogadtuk, hogy csak olyan adat al-
kalmas hordozénak, amelyik elviseli, ha egyes bitjeit megval-
toztatjuk. Azonban mas szempont szerint is rejthetiink el infor-
maciét. Ha azt mondjuk, hogy az alkalmas hordozénak, ami
elviseli, hogy az adatok kozé pétldlagos informaciot szdarunk
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- Avagy nem minden arany, ami féenylik? ¢

szteganografia

Eltemetett bitek:

8

be, akkor lehet, hogy egy szoveges allomany is alkal-
mas adatrejtésre. lrjuk fel a rejteni kivant adatokat
egyetlen bitfolyamként! Hordozénak vélasszunk egy
jo hosszi szoveget, példaul egy novellat!
Végezziik el a feldolgozast a kovetkezoképpen:
A hordozo6széoveget soronként olvassuk be.
Ha a sor végén egy vagy tobb szokoz karakter talalha-
16, tordljik ki mindet onnan.
# Ezutan vegyiik a rejteni kivant bitfolyam kévetkezé —
mondjuk — harom bitjét binaris szamként.
# Ennek megfelel6 mennyiségli szokozt szarjunk a sor
végére: ha példaul a bitek a 0112=310 szamot adjak ki,
3 darab szokozt adunk a sorhoz.

=18

Minél hosszabb bitcsoportokat hasznalunk, minél tébb sz6-
kozt szarunk a sor végére, annal nagyobb a ,lebukas” veszé-
lye, de annal tébb informacié tarolhaté egy adott szovegben.
Minél kevesebbet, annal nagyobb a biztonsag, de ezért cseré-
be kevesebb a tarolasra hasznalhat6 hely. Szamszer(i példa: az
A4 méret oldalon atlag 55 sor van, ez az iménti 3 bitet felté-
telezve 55x3=165 bit=20 bajt elrejtését teszi lehet6vé oldalan-
ként. Ez nem sok, de néhany modszer még ennyit sem képes
elrejteni. Igaz, ezek masban jeleskednek, példaul az elrejtett
informacié nem valtoztatja meg a hordozé statisztikai jel-
lemzéit, vagy éppen nagyon sok mindent képesek atvészelni.
Mas jellegl atalakitasokkal is érhetiink el eredményeket. Ha
megnézziik az olyan szoveges fajlokat, mint a HTML vagy az
RTF formatum, egy kis otlettel ott is rejthetiink el informaciot
ugy, hogy a leirt dokumentum megjelenitésekor semmit nem
vesziink észre. Es nem csak arrél van szo6, hogy nem vessziik
észre a valtozasokat, hanem hogy a megjelenitett vagy ki-
nyomtatott dokumentum, az eredetivel pontosan egyez6 lesz!
Ugyanis mindkét formatumnak az a kozos jellemzéje, hogy
olyan leironyelvet hasznalnak, amely angol szavakon vagy
azok roviditésein alapul, és a dokumentum fizikailag tiszta,
hétbites ASCII formatumban leirhaté. Mindkét nyelvben egyér-
telmden elkiilonitheték a formazashoz hasznalt kulcsszavak a
dokumentum szovegétsl vagy egyéb objektumatél: a HTML-
ben ,<” és ,>" jelek, a RTF-ben ,{” és ,}" jelek hatéroljak Gket.
Egyik formatum sem érzékeny arra, hogy ezek a hatarolt egy-
ségek kis- vagy nagybettivel vagy éppen vegyesen vannak irva.
Ezért akarhogy irhatjuk 6ket: ahol egy ,1”-es bitet akarunk je-
lezni, oda nagybetdit irunk, ahol ,0” a kérdéses bit, oda kisbe-
tdit. fgy példaul a ,<HTmL>" tag egy 11012 bitsorozatot képvi-
selhet. Sajnos nem egészen ilyen egyszer(i a helyzet, mert a
HTML-ben Javascript is lehet, ami viszont érzékeny a kis és
nagybetiik kozotti kiilonbségre. Hasonl6an nem irhatjuk at az
,<img>", a ,<form>", a ,<link>" és ,<a>" tagok fajlhivatkoza-
sait sem, mert az UNIX-os szerver esetén katasztrofalis lehet. A
korlatokat figyelembe véve viszont szabadon garazdalkodha-
tunk. Ismereteim szerint RTF-ben hasonl6 korlatozasok nincse-
nek, csak a fajl elsé hat karakterének kell ,{rtf1}"-nek lennie
(kisbetivel). Az eljaras soran a hordoz6 mérete nem viltozik
meg.

Szimmetrikus és aszimmetrikus adatrejtés

Az eddig bemutatott szteganograf eljardsoknal nincs szikség
az eredeti hordozora az elrejtett adat kinyeréséhez, mert anél-
kil is dekodolhaté az elrejtett adat, igy azt nem kell tovabbita-
ni, vagy el6zetesen egyeztetni. Ezeket az eljarasokat vak elja-
rasoknak nevezziik (blindly methods) és a jelenleg hasznalt
technikak dont6 tobbsége ilyen.

stegosystem stegotext
i B (s
o
53
=
B 3

h 4
stegosystem stegotext

B Blind eljaras

Egy egyszer(i példa a masik megoldasra: az elrejtend6 adatbi-
teket egy képben tgy helyezziik el, hogy az egyes biteket vala-
milyen szabélyszer(iség szerint az eredeti kép folé teritjik”,
majd az eredeti pixelértékekhez hozzaadjuk (valamelyik szin-
csatornahoz, de akar mindharomhoz egyszerre). A létrejové
sziningadozas egy részletds képnél senkinek sem fog felttinni.
Az ilyen eljarasokat letételjarasoknak nevezziik (cover escrow).
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E Cover escrow rendszer

Jollehet ez utébbi eljarasok biztonsagosabbak, azonban a gya-
korlati megvaldsitas soran jelentés problémat okozhat az ere-
deti hordozé eljuttatasa a cimzetthez, vagyis ugyanazok a
problémak jelentkeznek ismét, amelyek a szimmetrikus titkosi-
t6 algoritmusok kulcscsere probléméjat is jellemzik.

Tedhnical
|| Technika adatreités

Watermarking
Vi

[amm |

Lathatd viziel

& Informdciorejtési technikak a felhasznalas célja szerint



Alkalmazasi teriiletek

A fenti bra a f6bb technikdk csoportositasat mutatja, melyek
mas-mas felhasznalasi teriilethez tartoznak, és kilonbozé a
megval6sitandé céljuk is. A kovetkezSkben ilyen szempont
szerint ejtiink néhany szot az egyes megoldasi lehetségekrdl.

Copyright watermarking

A szteganografia egyik gyakori felhasznalasa az elektronikus
Gton terjesztett publikaciok védelme, az elektronikus vizjel-
vagy ujjlenyomat alkalmazasa. A grafikaval foglalkozok egy-
egy elkésziilt képiikbe példaul az Adobe Photoshop hasznala-
taval tudnak egyedi azonositét tenni. De hasonl6an lehetne
minden audio CD savba is copyright informaciot rejteni. Akar
képrol, akar hangrél van sz6, a modszer biztositja, hogy az
azonosité minden masolatban benne lesz, onnan gyakorlatilag
eltavolithatatlan. Ha copyright jelzésként nem szoveget vagy
szamot helyeziink el, hanem képet, emblémat vagy hangot (te-
hat olyan tizeneteket, melyek egyébként is redundansak igy
50k mindent kibirnak”), valészind, hogy még kiilonbozé szG-
rések, ,belerajzolasok” utan is megmarad a készit6 eredeti(hez
hasonlé) azonositja. Erdemes megemliteni azt is, hogy ha a
hamisit6 sajat ,védjegyet” tesz a ,mivére”, az nem fogja az
eredetit feliliri, hanem mindketté megmarad (féként ha kii-
16nbéz6 médon, kilonbozé helyekre teszik azonositojukat).
Az ilyen jellegii védelmek masik fajtajat, az elektronikus ujjle-
nyomatot (fingerprint) masra hasznaljak. Ennek feladata egy-
egy masolat itjanak nyomon kovetése, ugyanis az ujjlenyomat
egy olyan egyedi azonosité, melyet minden egyes jogszeri
masolatba elhelyeznek. Ha késébb egy illegalis masolat fel-
bukkan, a szerz6i jog tulajdonosa az ujjlenyomat dekédolasa-
val azonosithatja az eredeti masolat tulajdonosat (traitor-tra-
cing, arulé-kovetés). A vizjelek kozott tehat két 6 feladat osz-
lik meg:

1. Fragile watermarking — ,torékeny vizjel”: Feladata, hogy
biztositsa a legkisebb maédositas észrevételét is, mihama-
rabb felfedve igy a hamisitasokat, valtoztatasokat.

2. Robust watermarking — ,strapabir6 vizjel”: Feladata, hogy
tdlélje a modositasokat, a lehet6 legtovabb megmaradva
bizonyitsa a megjelolt hordozo eredetét.

Covert channels

Az adatrejtés tamogathatja az (n. észlelhetetlen csatorna (hid-
den channel, covert channel) megvalésitasat, illetve biztonsa-
gi szempontbdl felveti ezek keresésének sziikségességét. A
kommunikalé felek az észlelhetetlen csatorna segitségével kie-
gészit6 informaciokat kiildhetnek egymasnak, példaul jelezhe-
ti a kiild6 a cimzettnek, ha az adott dokumentumot egy kény-
szerité harmadik fél hatasara irta ala. A legfontosabb kévetkez-
ménye a csatorna létének azonban az, hogy egy ilyen eljarast
implemental6 programozonak, hardver-gyartonak lehetGsége
van arra, hogy az észlelhetetlen csatorna segitségével olyan in-
forméciokat juttasson ki egy rendszerbdl, amelyeket nem len-
ne szabad (példaul egy kulcspar titkos kulcsat, jelszavakat vagy

mads érzékeny adatokat). Informatikai rendszerek biz-
tonsagi vizsgalatanal ezért az egyik legfontosabb
szempont az észlelhetetlen csatorndk keresése és
megsziintetése.

Steganography

Az abra harmadik f6csoportja azokat a modszereket takarja,
amelyekrdl a cikk eddig is szolt. Ez nem mas, mint adatrejtés
tomeges adatatviteli célzattal, a kriptografia alternativajaként
vagy azt kiegészité modszerként. Ne feledjiik, az adatatviteli
szteganografia f6 célja, hogy Ggy rejtse el az lizenetet, hogy a
lehetséges tamado észre se vegye az Uzenetkiildés tényét,
csokkentve fgy annak az esélyét, hogy egyéltalan megprobalja
dekodolni, feltorni az tizenetet. Mas szavakkal ez azt jelenti,
hogy az tizenet kiildése nem provokalja az tizenet feltorését.

Titkosité médszerek vs adatrejtés

A szteganografiai eljarasoknak rengeteg megvalositasa lehetsé-
ges és az eljaras nem csak digitalis feldolgozasban hasznélha-
t6, hanem egyéb médiakon is megvaldsithat6. A szteganografi-
anak helye van a titkosito rendszerek kozott, jollehet azokat
nem valthatja fel, de megvaldsithatja azok célkitlizéseinek egy
részét.

El6nye a kriptograf modszerekkel szemben, hogy a tovabbitott
tizenetnek kisebb esélye van arra, hogy a kodtoré egyaltalan
észreveszi. Bar ha egy feltételezetten titkositott kommunikaci-
6ban a felek csak képeket kiildozgetnek egymasnak, az elég
gyants lehet. llyenkor célszer( a kiilonb6z6 moédszereket ke-
verni, vagy a csatornan valédi titkositott, de tartalom nélkiili
tizeneteket is kiildeni.

Valé vilag

Néhany olvaso, aki a cikket megjelenése elétt olvasta, feltette
azt a gyakorlatias kérdést, hogy a bankok vizjelét, zarjegyeket
hova sorolnam? Nos, a zarjegy egyértelmiien ,torékeny vizjel”.
A bankok vizjele robosztus vizjel, és a papir eredetét igyekszik
bizonyitani. Az egyéb ismérvek (UV reagens szdszik, holog-
ram csik, stb.) pedig a torékeny vizjelekhez tartozhatnak. Alta-
laban a legtobb elhelyezett védjegy (itt most nem a markane-
vekre gondolok) torékeny — igy akadélyozva meg az Gjrahasz-
nositast — és egyuttal az eredetiséget is igazoljak.

Az egyértelml megkiilonboztetés vagy besorolas nehéz, mert
legalabb két fontos kiilonbség van a fizikai formaban megje-
lend értékek és a fentebb targyalt technikék kozott:

1. Az elektronikus dokumentumoknal lényegtelen, hogy mi-
lyen fizikai formaban tarolodnak. Egy bankonal viszont na-
gyon is fontos, hogy milyen papirbol késziilt.

2. A bankéhamisitas soran a kiilonbozé ismertet6 jegyek el-
helyezése a cél (bizonygatva, hogy a bankét az allam ké-
szitette), és nem azok eltavolitasa (eredet letagadasa).

Viraszt6 Tamas
wacher@westel900.net
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Avagy mit tegylink, ha siirgésen

portalt kell épiteniink?

Ha fénokeink vagy lgyfeleink azt varjak télink, hogy integraljunk egy-két tucat kilonbozé alkalma-
zast tgy, hogy az informaciok és szolgéltatasok az Interneten is elérheték legyenek, mindezt egyszer(
legyen kezelni, és persze az egész minimalis koltségvetésbdl és tegnapra kell, akkor bizony nehéz dol-
gunk van. Az ma mar nem kérdés, hogy ilyenkor vallalati portalt kell épiteni, de hogy milyen eszko-
zokkel, milyen architektdraval és milyen platformon, az mar nem olyan egyértelm. Jon a portél para.

Immar majdnem 6t éve foglalkozom portélfejlesztéssel Micro-
soft platformon, és gy érzem ez az lizletileg igen fontos téma
méltatlanul kevés helyet kap a magyar szakirodalomban. Ezt a
hidnyossagot potolandé kezdtem megirni ezt a cikket, amely
terveim szerint egy cikksorozat els6, bevezetd része.

Mivel a véllalati portal egy erdsen tizletorientalt IT megoldas,
nem hagyhatom ki cikkembél annak tizleti vonatkozasait. An-
nal inkabb nem, mert a portélprojektek nagy része sajnalatos
modon pont azért bukik meg, mert az tizleti és IT célok nem
talalkoznak. Az IT ugyanis nem mindig érti, mit kivan a me-
nedzsment, az lzleti vezetdk pedig nem ismerik a lehet6sége-
ket, és még ha meg is kérdeznek minket, nem értik mit zagy-
valunk mi mdszakiak.

Ebben a megoldhatatlannak latsz6 helyzetben azonban ne-
kiink  (mdszakiaknak) van szerencsénk, ugyanis sokkal
konnyebb némi ,kdzgaz”-t tanulnunk, mint egy atlagos mene-
dzsernek megérteni, miért hagyta ki a Microsoft a C#-bol a
t6bbszorss oroklédést.

Ebben az elsé cikkben szeretnék tehat némi tizleti szemléletet
is atadni, de megprobalom mindezt nem a mdiszaki részletek
terhére tenni. A soron kovetkezé cikkek az itt felvetett témak
miszaki részleteit fogjak alaposabban kivesézni.

Uzleti probléma

A nagyobb szervezetek rendelkeznek kiilonféle tizleti szoftve-
rekkel, illetve a gyorsan véltozé lzleti kornyezethez tjabbak
fejlesztése, vasarlasa sziikséges. A meglévé szoftverek egy ré-
sze modern, egy része régebben vasarolt vagy hazilag fejlesz-
tett, de a leggyakrabban el6fordulé probléma az, hogy nem in-
tegraltak, sok esetben ugyanazokat az adatokat tartalmazzak
redundansan, nemegyszer inkonzisztensen.

Ebb6l kévetkezik, hogy ahhoz, hogy a felhasznal6 komolyabb
lizleti dsszefiiggéseket talaljon, sét néha ahhoz is, hogy egy-
szer(i informaciokhoz férjen hozza, tobb alkalmazast, tobb kii-
16nb6z6 szoftvert kell futtatnia egymas mellett vagy egymas
utan. Ez altaldban ablakok kavalkadjat eredményezi, és inkabb
hatréltatja, mint segiti az informaciészerzést. A probléma igen
altalanos, szinte minden szervezetet, véllalatot érint.

A kilonféle alkalmazasok atirasa oly modon, hogy azok egy
rendszerként mikodjenek igen nehéz és hosszadalmas feladat,
és gyakran nem miiszaki, hanem gazdasagi, jogi akadalyokba
vagy szervezeti ellenallasba titkozik. Az effajta integracios pro-
balkozasok igen ritkan gazdasagosak. Tovabb nehezitheti a
megoldando feladatot az, hogy ennek ellenére altalaban futnak
kisebb-nagyobb integracios projektek, amik ritkan sikeresek,
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de annal inkabb csokkentik az IT megoldasok iranti bizalmat a
menedzsment koreiben. Eppen ezért fontos, hogy amennyiben
portél épitésbe kezdiink, pontosan ismerjiik, miféle faba vag-
juk a fejszénket.

Mi az a portal?

Evekkel ezelétt az Internet elterjedésével elindultak az elsé

olyan honlapok, melyek egy adott kozosséggel vagy témakor-

rel kapcsolatos informaciokat gydijtotték egy helyre. Az efféle
honlapok nem maguk kinalték az in-
formaciot és szolgaltatasokat, hanem
,csak” hivatkozasokat adtak az egyes

..ebbdl a meg- forrasokhoz; gyakran nem is voltak
tobbek tematikus linkgyGjtemények-
kizeliteshl hasenot  nel. Az ilyen honlapok belépépont-
ként, kapuként szolgaltak a relevans
lehet hizni adatok hatalmas halmazahoz, innen

ered a portal, azaz kapu elnevezés.

A portélok ugyanakkor sajat maguk is
nydjtottak szolgaltatasokat, amelyet egyetlen hivatkozott forras
sem nyujtott 6nmagaban, ezéltal a portél tovabbi értéket te-
remtett. A kategorizalas vagy a keresészolgaltatas minden por-
tal alapszolgaltatasai kozé tartozik, célja az informaciok célba-
juttatasanak felgyorsitasa, ezéltal az informaci6ra éhes személy
lizleti el6nyhoz juttatasa.

A gazdalkodé szervezetek vagy cégek hamar rajottek, hogy
ebbdl a megkozelitéshdl hasznot lehet hizni, és az Internetes
portalokhoz hasonléan a céges Intraneten is elkezdtek portalo-
kat épiteni. Az igy kialakult vallalati portalok kezdetben Inter-
netes tarsaikhoz hasonléan egyszerl HTML oldalak voltak,
egy-két alapszolgaltatassal kiegészitve.

Napjainkban a vallalati portalmegoldasok nem prébaljak meg
a lehetetlent, nem probaljak az alkalmazasokat teljes mérték-
ben integrélni, csak az alkalmazasokbol kinyerhetd informécio
megjelenését és a fontosabb alkalmazasfunkciokat teszik egy
képernyGre, pontosabban egy weboldalra. A kiilénféle portal-
szoftverek képesek arra, hogy egy weboldalként, egy bon-
gészbablakban jelenitsenek meg tobb forrashol jové adatokat
vagy felhasznaldi feliileteket. Ez az egy képernyd igy kaput nyit
a szervezet kiilonféle szoftverrendszereiben tarolt informacioi-
hoz, mas széval informéciés Vallalati Portélt valésit meg.

Internet — Intranet — Extranet

Egy szervezet tizleti folyamataiban sokan vesznek részt. Hazon
beliil a cég alkalmazottai, dolgozok, menedzserek, vezetdk és
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tulajdonosok, hazon kiviil pedig a nagykozonség, az allami és
onkormanyzati szervek, vasarlok, megrendelék, partnerek és
beszallitok. A szervezet hatékony miikodéséhez elengedhetet-
len, hogy ezek a csoportok hozzaférjenek a nekik sziikséges in-
forméciohoz és szolgaltatasokhoz, illetve képesek legyenek a
szervezet szamara fontos informaciot kézolni, a rendszerbe
juttatni. Az is fontos, hogy a szervezet iranyitani és feltigyelni
tudja, hogy a megfelel6 informacié a megfelel6 iranyba terjed-
jen, ne keriiljon illetéktelen kezekbe, viszont eljusson azok-
hoz, akiknek igazéan sziikségiik van ra.

Az Internetportal jol ismert megoldas a nagykozonség tajékoz-
tatasara, de a portdlmegoldas igazi el6nye, hogy nem csak a
nagykozonséget tudja informacioval ellatni az Interneten ke-
resztiil, hanem sajat munkatarsait is egy bels6 halézaton, az
Intraneten keresztiil. Az Intranet nem més, mint egy a szerve-
zeten belil miikods, az Internet technolégidit hasznosité ha-
l6zati rendszer, egy privat, mini Internet. Az Intranet kénnye-
dén kiterjeszthet6 a szervezeten kiviilre is, igy az informacio-
aramlas a szervezet hatarain kivil is folyhat, de korlatozott és
a szervezet altal feltigyelt modon. A szervezet hatarain tdlmu-
tatd, de a nagykozonségtdl elzart halozatot extranetnek ne-
vezziik.

Nemzetkozi kutatocégek legfrissebb felmérései szerint a cé-
gek olyan megoldasokat keresnek, amelyek mindharom meg-
oldast egy kozos infrastruktiran képesek ellatni, jelentésen
csokkentve a beruhazasi és tizemeltetési koltségeket. Mene-
dzser kollégaink ezt tgy mondjak, hogy a modern portalnak
nagyobb a ROI-ja és kevesebb a TCO. A ROI az angol Return
on Investment, azaz megtériilés, a TCO a Total Cost of
Ownership, azaz teljes tizemeltetési koltség kifejezést takarja.
Beszerzéskor alaposan el kell gondolkodni, hogy a kozeli és
tavoli jovében miként kivanja a szervezet kihasznalni a por-
taltechnolégia adta kommunikacios csatornakat. Ha tehat a
feladat Internetportal készitése, érdemes elére tekinteni, és fel-
hivni a menedzsment figyelmét, hogy ha most megfelel6
szoftvert vasarolnak, késébb alacsony koltséggel intranetet
vagy extranetet is tudunk majd épiteni. Forditva is igaz, intra-
netépités esetén is akad olyan informaci6, amit a cég webol-
daldn érdemes a nagykozonséggel megosztani, és késébb
esetleg extranet portalt is létrehozni tigyfeleknek vagy beszal-
Iitéknak.

Single Sign-On (Egy jelszo mind felett)

A j6 vallalti portal megoldast adhat egy masik, az alkalmazas-
integracioval kapcsolatos problémara, a jelszavak kezelésére.
Altaldnos probléma, hogy ahany szoftver iizemel a szervezet-
ben, annyi felhasznalénév és jelszo part kell megjegyezni, és
ha az egyik rendszerben megvaltozik, vagy torlédik a jelszo,
nincs olyan ember, aki kényelmesen eligazodna a jelszavak
kavalkadjaban. Sok helyen ez akkor is igy van, ha mar van Ac-
tive Directory, hisz nem minden alkalmazas ,tudja” az AD-t,
és nem is mindet lehet atalakitani. Uj munkatarsak felvitele és
torlése is komoly gondot tud okozni. Gyakori, hogy az Gj kol-
léga elsé heteit jelszavak utani rohangalassal tolti munka he-
lyett, illetve régen elbocsatott kollégak még mindig rendelkez-
nek hozzaféréssel kulcsfontossagt adatokhoz. Egyes kutata-
sok szerint a nagyvallalati betérések (hackelés) hatterében az
esetek tobbségében bosszara éhes, elbocsatott munkatars se-
gitsége all. Erre a problémakarre nydjt megoldast a portal egy-
jelszavas megoldasa, angolul Single Sign-On (SSO). A portal-
ra bejelentkezéshez csak egy jelszora van sziikségiink, ezzel
hozzaférést nyeriink minden olyan informaciéhoz és funkcio-
hoz, amit a portal prezental nekiink, fiiggetleniil att6l, hogy az

informacié melyik rendszeriinkb6l érkezik, és a
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funkcié melyik alkalmazasbol érhet6 el. Ez a megol- —
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das a felvétel-elbocsatas koriili problémaékat is meg- —nr—y

oldja, mert elég egy jelszot kiadni, vagy visszavonni.

Ez a problémakor biztosan egy 6nallo cikket kivan,

elsljaréban azonban kitérek egy fontos dologra a portalokkal

kapcsolatban. Nem szabad, hogy az egységes megjelenési

portal GUI-t6l varjuk az SSO-hoz hasonl6 kihivasok megolda-

sat. Az ilyen esetekben ugyanis nem elég a felhasznaloi feliile-
tet, a prezentaciot kiépiteni és egysé-
gesiteni, hanem maogottes tzleti logi-
kat is kell alkotni.

A statikus Azok a portélgyartok, akik azt hirde-
tik, hogy termékeik megoldjak az SSO
HTIML generdlasardl s hasonls problémékat, nem mindig
teszik hozza, hogy ez jelentés szerve-
erderes zési munkat is igényel, ugyanis a sok
rendszer kozott igen komplikalt mo-
elfeledkezni. don kell szinkronizalni a felhasznalok

azonositoit, és ez egyedi integracio

nélkil nem oldhaté meg; a portal-
szoftverek csak eszkozokkel tamogatjak a munkat. Aki végzett
mar AD-bevezetést, tudja, hogy legtobbszor nem a telepités,
hanem a felhasznalok adatainak 6sszeszedése az igazi kihivas;
igy van ez egy komolyabb SSO-hattérlogika felépitésénél is.
Szerencsére vannak olyan kész szoftverek, mint a Microsoft
Metadirectory Services, melyek a dobozbdl kivéve, kiilon fej-
lesztés nélkiil is sok problémat megoldanak.

Dinamikus oldalak

A modern portdlmegoldasok a weboldalakat alkot6 HTML-t
mindig a letoltés pillanataban allitjak el6 valamilyen adatfor-
rasbol, adatbazishol vagy alkalmazasbol. Ez még akkor is igy
van, ha az URL latszolag statikus HTML-re mutat. Ez a folya-
mat kicsit idGigényesebb, mint egy egyszer(, el6re megirt, mas
néven statikus HTML oldal letoltése, hiszen a HTML-t itt egy
program allitja el6, raadasul minden latogatonak egyedileg. A
portéloldalak altaldban kicsi ,dobozkakbol” allnak, amelyek
mind egy-egy alkalmazast képviselnek a GUI-ban. Ezek a web-
partok, portletek, gadgetek, vagy placeholderek raadasul tobb
forrasbol egyszerre, de egymastol fiiggetleniil general6dnak,
ezért az ASP.NET megoldasoknal is lassabb futast kell feltéte-
lezni. A portéloldalak felépitése eltér egy ASP-oldalétol, hiszen
az egyes dobozkak mogotti kod mas-mas gyarto mdive is lehet,
melyeket forraskodszinten nem lehet egybeépiteni, raadasul a
felhasznalok is képesek rakosgatni Gket (testreszabdskor). Az
egy oldalra felpakolt dobozkak tartalma tehat minden letoltés-
kor személye szabottan keriil elGallitasra, ami a portal legna-
gyobb elénye. Ha viszont tébb ezer latogaté hasznélja a por-
talt, és az oldal nagy része nem valtozik, a portal motor ugyan-
azt a feladatot (pl. kigydjteni a legfrissebb hireket) sok ezerszer
végzi el, ugyanlgy. Ez foloslegesen terheli a szervereket, ami
nem megengedhetd. A statikus HTML generalasarol pedig ér-
demes elfeledkezni, mert egy kozepes portal esetében is iszo-
nyG kinszenvedést okozhat egy apré menedzseri igény ,bere-
szelése” a HTML generatorba.

Cache

Az atmeneti tar, angolul cache — az el6z6 példanal maradva —
a kigydijtott hireket egy rovid ideig tarolja, igy nem kell a szer-
vereknek folosleges munkat végeznitik. Fontos, hogy olyan
portalmotort és fejlesztéeszkozt valasszunk, ami képes a do-
bozkak tartalmat egyenként cacheelni. [gy az oldalon elhelye-
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zett dobozkak egy része mindig teljesen friss és sze-

—~— mélyre szabott lehet, az olyan adatok, melyek ritkab-
———] ¥ . ’ s
—) ban valtoznak, viszont bemennek az atmeneti tarba,

ha siirgdsen portalt kell epiteniink? ¢

- Rvagy mit tegyink,
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és onnan keriilnek kiszolgalasra. Ha az oldalunkat

percenként tébb ezren nézik, egyperces atmeneti ta-
rolas is tobb ezer adatbazis-lekérdezést6l mentesiti a szerver-
rendszert, igy jelentSs dsszegeket lehet a hardverbeszerzésnél
vagy a fejlesztésnél megtakaritani.
Tudom, ez eretriekségnek hangzik, de a j6 cachefunkcié le-
het6séget ad arra, hogy a portalunk egyes részeit ne kelljen , ki-
optimalizalni”. (Ez olyan projekteknél lehet igen hasznos, ahol
vészesen kozeleg, vagy mar rég lejart a hataridé.) A menedzs-
ment sokkal elégedettebb lesz egy olyan portallal, ami néha —
amikor lejar a cache — lasst, de egyébként hataridére elkésziil
és miikodik. Ekkor mar konnyebben kapunk idét a gyorsitasra.
A .Net framework cache tamogatasa és annak megfelel6 hasz-
nalata szintén egy tervezett cikk témaja.

Skalazhatésag

Ha a szerverek az atmeneti tarolassal sem tudjak kiszolgalni a
megnovekedett latogatoészamot, a rendszert béviteni kell. Az
olyan rendszert, ami kénnyen és alacsony koltségen bévithets,
jol skalazhatonak nevezziik. Figyeljiink oda, mert menedzser
kollégaink nem mindig tudjak mit jelent ez a kifejezés, és gyak-
ran Osszekeverik a skalazhatosagot (scalability) a teljesit-
ménnyel (performance). A skalazhatosag nem azt jelenti, hogy
a rendszeriink gyorsabb lesz, csak azt, hogy tébb felhasznalot
tud lassulas nélkil kiszolgalni.

A .Net kornyezetben épitett rendszerek, ha jol vannak kitalal-
va, igen jol skalazhatok, nem kell mést tenni, mint egy-egy uj
szervert vasarolni, telepiteni a szoftvert, csatlakoztatni a kozos
adatbazishoz és az Gj szerver maris futasra kész. A meglévé
szerverekhez pedig nem is kell hozzanyulni. Az ilyen skalaz-
haté megoldast halozati terheléselosztasos megoldasnak ne-
vezziik, hiszen a hal6zaton keresztiil bejové lekérdezések so-
kasaga, a terhelés, megoszlik tobb szerver kozott.

A tobb webszerverrel miikodé rendszereket web farmnak is
szokas hivni. A Windows 2000 Advanced Serveren fut6 portal
akar 24 szerverig is kibovithet6, igy a legnagyobb orszagos In-
ternetes vagy Intranetes portalok terhelésének tobbszorosét is
ki tudja szolgalni, persze ehhez a mogé rakott adatbazist is tu-
ningolni kell némiképpen. A Windows 2000 Advanced Server
operacios rendszernek koszonhet6en a terheléselosztas (NLBS
— Network Load Balancing System) kiilon koltséges hardver
megvasarlasa nélkiil megoldhato.

Nagy rendelkezésre allas

Az NLBS terheléselosztas masik nagy el6nye, hogy a tobb
szerver megléte redundanciat visz a rendszerbe. Ha a tobb
webszerver koziil az egyik meghibasodik, a tobbi még vigan
miikodik, és atveszi a kiesett gép terhelését. Az NLBS megol-
dassal tehat tobb legyet (ttink egy csapasra: skalazhato lesz a
rendszeriink, megné a rendelkezésre allas, és egyszer(ibb lesz
az lzemeltetés, hiszen a karbantartast, ha egyszerre csak egy
szervert allitunk le, tobb ideig lehet végezni, anélkiil, hogy a
szolgaltatas megallna.

Az SPF (Single Point of Failure) egy ilyen webfarmon éltalaban
az adatbazisszerver — amit a portalszoftver hasznal -, illetve
maguk a halozati eszkozok, switchek, routerek és tiizfalak. A
megfelel6 hardver kivalasztasaval a Microsoft SQL 2000 Ser-
ver is megduplazhato, de ez komoly koltségnovekedéssel jar.
Hiaba redundans a portalunk, ha a mogatte 1évé rendszerek
allandéan meghalnak.

Tartalommenedzsment — CMS

A portal oldalain megjelend informaciok egy része valamilyen
alkalmazasbol szarmazik, de nagy tobbségiik egyszerG szove-
ges vagy képi informacio, féleg Internetportalok esetében hét-
koznapi webes tartalom. A portalokon szereplé hirek, cikkek,
leirasok vagy egyéb képekkel illusztralt szoveges frasmiivek
osszefoglalé neve: tartalom. A portdl tartalmat eléallithatja
egy szerkesztség vagy a szervezet kiilonféle teriiletein dolgo-
z6 alkalmazottak sajat maguk. Kivanatos cél, hogy a webes
tartalmat az tegye fol a portalra, aki
azt el6allitja. Ha PR- vagy marketing-
szoveg, a kommunikacios osztaly, ha
miszaki lefrds, a support, ha
szerz6désminta akkor a jogaszok. A
portalon futé tartalommenedzsment
(angolul ~ Content ~ Management
System, CMS) alkalmazas segitségé-
vel a tartalmat elGallitok onalléan is
konnyedén készithetnek és publikal-
hatnak tartalmi elemeket az Interne-
ten, Intraneten vagy Extraneten.

A j6 CMS rendszer garantalja, hogy a

Ha az oldalunkat per-
cenkent tibb ezren
nezik, egyperces at-
meneti tarolas is tibb

peer adatbazis-leker-

dezestil mentesiti tartalmi elemek mindig a megfelel6
helyen, a megfelel6 id6ben és megfe-
a seerverrendseert. lel6 kinézettel jelenjenek meg, illetve

igény szerint gondoskodik a megje-

lend tartalom megjelenés elétti szer-
keszt6i, vezet6i jovahagyasar6l. A CMS minden modern por-
talszoftver része kell legyen, s6t gyakori, hogy vallalati portal
projektek CMS bevezetésbdl ,nének ki”.

Keresd

Minden portal legfontosabb feladata az, hogy a felhasznalot a
lehet6 leggyorsabban és legegyszer(ibben informaciéval lassa
el. Mivel a legtobb portalon naponta tébb tucat hir, cikk, do-
kumentum vagy egyéb irasmi keletkezik (nem beszélve az al-
kalmazasokban taroltakrél), az informaciétengerben valé ke-
resésre szoftvermegoldast kell alkalmazni. Fontos, hogy porta-
lunk képes legyen a tartalomban szabad szoveges kereséseket
futtatni. Mivel a keresési igények igen valtozatosak és kiterjed-
hetnek mas rendszerekre (fdjlszerverek, levelezészerverek,
dokumentumkezelé szoftverek, mas alkalmazasok, az Inter-
net) is, olyan portdlmegoldast érdemes valasztani, amely ren-
delkezik a megfelel6 interfésszel, API-val, hogy a nekiink és
menedzsmentiinknek tetsz6 keresémegoldast ki tudjuk fej-
leszteni, anélkiil, hogy az egész keresét tjra kellene irni, vagy
a beépitett keresét kellene tgy elfogadnunk, ahogy azt kapjuk.

Csoportmunka tamogatas

A legtobb cég vagy szervezet munkatarsai csoportokban dol-
goznak, igy a csoport hatékonysaga nemcsak attol fiigg, hogy
abban az egyes munkatarsak milyen hatékonyan dolgoznak,
hanem attél is, milyen hatékonyan tudnak sszedolgozni. A
portal erre is adhat megoldast, ha olyan alkalmazasokat telepi-
tiink ra, amelyek tdmogatjék a csoportmunkat.

Az ilyen szoftvereket csoportmunka-tamogato, angolul group-
ware vagy collaboration néven emlegetik. Kétféle megoldas
létezik, az egyik, amikor egyszer( funkciokat a portalon mini-
alkalmazasként valésitanak meg, a masik, amikor egy csoport-
munka-tamogaté alkalmazast csatolnak a portalhoz. Az
el6bbire példa egy csapat-naptér, amiben a csapat tagjai latjak
egymas bejegyzéseit, az utébbira példa a Microsoft Exchange
Server csatolasa oly médon, hogy példaul a felhasznalé pos-



taladaja vagy Microsoft Outlook naptara is a portalon jelenik
meg.

A .Net platformon futé portalmegoldas barmilyen Microsoft
szoftverhez csatlakoztathato, s6t webszolgéltatasok (webservice)
hasznalataval akar mas platformon futé rendszereket is csatol-
hatunk.

Mini-alkalmazasok

Minden portalban sziikségesek kicsi, egyszerd, de hasznos mi-
niprogramok, mini-alkalmazasok, amelyek a portal felhaszna-
16i feltiletén talalhaté dobozkak magotti tizleti logikat adjak. A
szavazogép, forum, linkgytjtemény, hirlevalogaté vagy hason-
16 mini-alkalmazas megvaldsitasara minden gyartonak van ke-
retrendszere.

Fontos szempont, hogy nekiink minél kevesebb dologra kelljen
figyelntink, mert annal kevésbé lesz ,bugos” amit frunk. A gya-
korlat azt mutatja, hogy a teljes jogu fejlesztényelvek, mint a
Visual Basic, a C# vagy a C++ hatékonyabban alkalmazhaté
tobb rétegli fejlesztéshez, mint a kiilonféle scriptnyelvek, pél-
daul az ASP. Lényeges, hogy kodolas kozben ne nekiink kell-
jen jogosultsagkezelést, cache-elést, vagy NLBS esetén sessi-
onkezelést megvaldsitanunk. A jo portal ezeket elrejti el6liink,
ne is lassuk!

Tobbrétegii fejlesztés

Az egyszer( szoftverek egyetlen egységet alkotnak, nem mo-
dulokbal allnak éssze. Az ilyen szoftvereket monolitikusnak
mondijuk. Elényiik, hogy egyszertiek, de a folyamatos tovabb-
fejlesztésiik nehézkes, féleg ha egy csapat dolgozik rajta. A
komoly, nagy teljesitményi, skalazhato és nagy rendelkezésre
allast szoftverek gyartasa mas hozzaallast igényel. A komoly
szoftverek modulokbdl, komponensekbdl allnak 6ssze. A
komponensek jol elkiilonithet6 feladatokat latnak el, egymas
nélkil is Gjra felhasznalhatok, kiilon-kiilon is tovabbfejleszt-
het6k vagy javithatok, az egyes komponensek fejlesztési fel-
adatai a fejlesztécsapatban szétoszthatok. A portalokra pakol-
hat6 dobozkék, mini-alkalmazasok pedig altaldban tobb gyar-
tot6l szarmaznak. A halézaton keresztil mkodé iizleti szoft-
verek, igy a portalok nagy része is, harom alapvet6 logikai ré-
tegbdl allnak: az adatkezeléshdl, az tizleti logikabol és a pre-
zentaciobol. Az also réteg csak az adatokkal foglalkozik, azok
biztonsagos tarolasat és elhivasat valésitjia meg. A masodik,
kozépst réteg a szoftver tizleti logikajat adja, azaz azokat az
tzleti szabalyokat valésitja meg, amelyek a szoftver lényegét
alkotjak. A harmadik réteg a szoftvert prezentalja, azaz meg-
jeleniti a felhasznalonak, biztositja a felhasznal6i beavatkozas
lehet6ségét, megvaldsitja a felhasznaléi élményt. A harom ré-
teg tovabb bonthat6, ezért az ilyen fejlesztést harom rétegti
(three tier) vagy tobb rétegti (n tier) fejlesztésnek szokas ne-
vezni.

Az olyan portalmegoldas, amely a prezentacios réteget és az
tzleti logikat megfelelGen elvélasztja, azaz helyesen koveti e
tobbrétegii fejlesztés iranyelveit, megkénnyiti a felhasznaloi
feltilet fejlesztését. igy lesz konnyen valtoztathaté, a cég arcu-
latéra szabhat6 és egységes a portal felhasznaloi feliilete. Az
egységesség miatt nem kell az embereket tobbszor oktatni, le-
csokken a tamogatas koltsége.

A tobbréteg(i fejlesztés nagy fegyelmet igényel, mert
csak abban az esetben hajt hasznot, ha annak szaba-
lyait pontosan betartjak. A rosszul megtervezett
tobbrétegii alkalmazas tovabbfejlesztése semmivel
sem konnyebb, mint egy monolitikus alkalmazasé. A
jo portalmotor tehat Ggy valésitja meg az alkalmazasintegra-
ciot, hogy keretet ad szabvanyos prezentacios és tizleti logika
réteg épitéséhez a fejleszték kezébe, ezaltal elsegiti a tobb-
réteg(i fejlesztés szabalyainak betartasat.

=

Internet portal -
egy tartalom, két
prezentacio

Fejlesztok tamogatasa

Mint minden IT beruhazas esetén, portal épitésnél is nagy
hangsdlyt fektetnek a szervezetek vezet6i az idére. Ki ne hal-
lott volna ,tegnapra” megrendelt Intranet, Internet vagy Extra-
net portalokrél? Mivel az id6 (és altalaban a pénz is) kritikus
tényez6, minden lehet6séget meg kell adni a fejlesztéknek,
hogy munkajukat hatékonyan, kényelmesen és — nem utolsé
sorban — jo mindségben végezhessék. A Microsoft vilagban az
egyes szamu eszkoz a Visual Studio .NET, amely — mint min-
den Microsoft termék — testreszabhato, és kiegészithet6 Ggy-
nevezett add-in modulokkal. Ha tehetjiik, hasznaljunk olyan
portalszoftvert, amihez lehet olyan kiegészitdket kapni, ame-
lyek segitik a szoftver konfiguralasat, a dobozkak mogott rejlé
kod fejlesztését, a tesztelést és a dokumentacio készitését!

Szabvanyok

Nem elég azonban a szabalyokat betartani, és szépen megter-
vezett tobb rétegii alkalmazasokat fejleszteni. Fontos, hogy
minél tébb olyan szabvanyt alkalmazzunk, amelyeket mas fej-
leszték is ismernek és hasznalnak. Ha igy tesziink, sokkal
konnyebb lesz az alkalmazasok integracioja, lecsokken az ok-
tatasra szant id6 és koltség, konnyebb lesz Gj munkaerét be-
vonni a fejlesztésbe. A ma kaphaté portélcsomagok élvonala-
ba tartozé termékek mind az XML-szabvanyra épiilnek, ezal-
tal barmilyen hardver- és szoftverkornyezetben futé alkalma-
zas konnyen és hatékonyan integralhat6 segitségiikkel.

A webszolgaltatasok is szabvanyokra épiilnek, de sajnos a pi-
acon uralkodo (zleti harc miatt nem teljesen kompatibilisek
egymassal, noha éallitélag mind a szabvanyokat koveti. Sze-
rencsére egyre tobb szoftvergyarté jon ra, hogy az inkompati-
bilités csak art az tizletnek, igy az SAP példaul a JAVA vilag
megoldasait és a .Net-et is egyforman tamogatja. Az ODBC és
egyéb szabvanyokrél azt hiszem nem kell sokat mesélni, de
érdemes megemliteni a Microsoft Host Integration Servert,
ami sok kiilénféle nem Microsoft szoftverhez ad hozzaférést,
illetve a Microsoft BizTalk Servert, ami pedig az elektronikus
kereskedelmi megoldasok épitésénél vehet le sok terhet a val-
lunkrol.

Design

Internetportaloknal gyakran felmertil az igény, hogy a portal ne
szokvanyos, dobozkakboél all6 felhasznal6i feliilet legyen, ha-
nem kreativ kommunikacios csatorna, amelynek csak a fanta-
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zia és a savszélesség szab hatart. A j6 portalmotor er-

-

o~ re is lehetGséget ad, timogatja a grafikailag osszetet-
S~ " P S T 5
—y tebb, de mégis bongészdfiiggetlen webdesignt. Ha a

- Rvagy mit tegyink, ha sidrgdsen portalt kell épitenink? /

Portal Paraldigmal

I

rendszeriink a Macromedia Flasht is megjeleniti, s6t

dinamikus tartalommal is el tudja azt latni, teljes a
designerek szabadsaga. (Azért gondoljunk a modemesekre is,
és kiméljiik meg latogatéinkat a masfél oras introktol.)

Alternativ megjelenés — mobileszkozok

Ha a portalmotor a prezentacios réteget és az lzleti logikat
megfelel6en elvalasztja, a portalon miikodé alkalmazasok és a
portalon elérhetd informaciok alternativ bongészékben, példa-
ul mobileszkozokon is egyszertien megjelenithetok. Egy tartal-
mi elem vagy egy szolgaltatas megjelenését tobb bongészére
vagy eszkozre lehet optimalizalni. Amig egy bizonyos megje-
lenité gazdagon diszitett DHTML vagy XHTML kimenetet allit
el6 asztali szamitogépen futd, Gjabb verzioji bongészok sza-
mara, egy masik megjelenits eldallithat egyszert HTML, WAP
vagy XML kimenetet is, amit mobileszkozok, kézi szamitogé-
pek, mobiltelefonok vagy régebbi bongészok is kivaléan meg
tudnak jeleniteni, akar igen lasst Internet kapcsolaton keresz-
tal is.

Kozgaz — ROI

A portalprojektbe fektetett id6 és pénz sokféleképpen tériilhet
meg. A dolgozok hatékonysaga megnd, informaciok utan valo
szaladgalas helyett valami értelmeset és hasznosat tesznek. Jo
kornyezetben jobb dolgozni, és j6 kedvvel minden munkatar-
sunk hatékonyabb. Fénokeink, tgyfeleink vagy beszallitéink
jolinformaltak lesznek, koénnyebben és gyorsabban hoznak
olyan dontéseket, amelyek nekiink hasznot hajtanak. A fenti
elényoket nehezebb szamokban kifejezni, de egyes kutatasok
ramutatnak, hogy az egységes, kdzpontositott infrastruktdran
megvalositott Intranet-, Extranet- és Internetportalok megtérii-
lése igen gyors. Ha pedig tobb kicsi portalra van sziikségtink,
akar szervezeti egységek, akar témak szerint, mindenképpen
valasszunk olyan portalt, ahol az informéciok tobb portalon is
megjelenithet6k. Figyeljik meg, hogy a kozos infrastruktira
megléte kihat a TCO-ra is.

Kozgaz - TCO

A megfelel feltgyeleti eszkozok, logolvasok, adatbaziskar-
bantart6 scriptek, ondokumentalé karbantartasi eljarasok, tav-
feltigyelet, automatikus feliigyelet és ondiagnosztika mind
csokkentik a portal birtoklasanak osszkoltségét. Ha példaul az
adminisztracios feliilet szintén egy portal, azaz webes alkalma-

zas, nem kell klienseket telepiteni. Ez az intranet egyik legna-
gyobb, bar nem egyetlen el6nye. Az NLBS lehetdséget ad a gé-
pek egyenkénti, teljes leallas nélkiili frissitésére, igy nincs mun-
kaidékiesés. Ez az Ggynevezett rolling upgrade lehetésége a 24
oraban az Internetre kotott rendszerek esetében még a legfor-
rébb téizfal mellett is kritikus a biztonsag szempontjabol.

Zarsz6

Természetesen ebbe a cikkbe sem fér bele minden, amit a por-
talokrol tudni érdemes. Az alkalmazasszerverek, a tranzakcio-
kezelés, a biztonsag, a tobbnyelviiség vagy az off-line elér-
het6ség kérdései szintén igen fontosak. Kérek mindenkit, hogy
véleményét juttassa el e-mailben az irénak, vagy a szer-
keszt6ségnek, ezzel is segitve a sorozat kovetkez6 témajanak
kivalasztasat. Végezetil alljon itt egy checklist arrél, mit tud a
jo portal:

XML-, XSLT-alapt prezentacio

Web Service, SOAP tamogatas

Intranet, Internet, Extranet egy rendszerben
Skalazhatosag és nagy rendelkezésre allas
Fejlesztd, tesztel6 és dokumental6 eszkozok
Tranzakciokezelés lehetésége

Beépitett cache, és cache API

Egy jelszo, SSO

Keresd, Indexelé megoldas, keresé API
CMS, sablonok

Biztonsag, titkositas, SSL (https://)
Mobileszkozok tamogatasa
Tobbnyelviiség, Magyar GUI

Hazai support.

BPEHEBBEBHEBBBEBEB

Ha mindezeket figyelembe vessziik, és az tizleti célokra is oda-
figyeliink, az eredmény egy dinamikus portél, amely nagy ren-
delkezésre allas mellett képes kiszolgalni az tizleti igényeket és
az egyre novekvo terhelést, jojjon az hazon belilrél vagy ha-
zon kivilrél.

A felhasznaloi élményt az Egy Jelsz6 és a mini-alkalmazasok
adjak, a rendszerintegratorok és fejleszték munkajat pedig a
szabvéanyokra épiil6 tobbrétegli fejlesztékornyezet és a fejlesz-
tést segitd eszkozok biztositjak. Sok sikert!

Bir6 Tamas
bt@sensenet.hu
MCSD



Az Active Directory
programozott elerese

|. rész

Sokszor esett mar sz6 az Active Directory elérésérél, blivolésérdl, most azonban a sajat kodbol torté-
né elérést szeretném bemutatni, illetve illusztralni néhany példan keresztil. Ugy gondolom, ezek az
ismeretek mind fontosak lehetnek egy AD-integrélt alkalmazas fejlesztésekor.

Els6 lépésként néhany technologiat szeretnék bemutatni, ame-
lyek segitségével hozzaférhetiink az Active Directory tartalma-
hoz.

LDAP (Lightweight Directory Access Protocol)

Az LDAP alacsony szintl kodok segitségével teremt kozvetlen
kapcsolatot a kliens és az Active Directory kozétt. Legbeliil a
tobbi, kozkedvelt kapcsolédasi technolégia, az ADSI és a
COM is ezt hasznélja. Természetesen ez utébbiak lassabbak,
mivel magasabb szint( szolgéltatast nydjtanak.

Kliens

LDAP

Y
Windows 2000 Server

=2
Az LDAP struktirdja

Az LDAP segitségével mindemellett nemcsak az AD kezelhe-
t6, hanem barmely cimtarszolgaltatas is.

ADSI (Active Directory Service Interface)

Az ADSI egy COM-alapt, LDAP-on keresztiil kommunikalé in-
terfész, amely minden olyan esetben hasznalhat6, ahol a COM-
os megoldasok megalljak helyiiket. Kevesebb koédot igényel,
mint az LDAP, viszont m(ikddése lassabb is. Mind kliens-, mind
szerveroldalon telepiteni kell (a Windows2000-rel automati-
kusan jar).

Client

E Kliensalkalmazds E

\
Windows 2000 Server
tive Directurj;f E‘
Az ADSI struktirdja

A kliens vagy kozvetleniil az ADSI-val kommunikal, vagy
ADO-n keresztiil éri el azt. Az ADSI alatt még egy réteg, az
LDAP provider helyezkedik el, a kommunikaci6 kozvetlentil
ezen keresztiil zajlik.

CDO (Collaboration Data Objects)

A CDO szintén COM-alapt technoldgia, viszont kevéshé gaz-
dag, mint az ADSI. Kliensoldalra nem lehet installalni, igy tobb
feladat harul a kiszolgalora.

Jogosan mertil fel a kérdés, hogy a fenti megoldasok koziil mi-
kor melyiket érdemes alkalmazni. Hasonlésaguk alapjan az
ADSI-t és a CDO-t érdemes osszehasonlitani, hiszen alacsony-
szintli, nagysebességli megoldasaval a ,csupasz” LDAP kiilon
kategoriat képez.

Egy igen jelentGs szempont, hogy kliens- vagy szerveroldali al-
kalmazast irunk-e. Ha a kiszolgalo feladatait minimalisra sze-
retnénk csokkenteni, az ADSI-t célszer( hasznalni, mig ellen-
kezé esetben CDO-t. CDO ajanlott akkor is, ha az alkalmaza-
sunk gyakran hoz létre vagy médosit felhasznalokat, Exchange
mailboxokat és mozgat informacidkat az AD és a WSS mappak
kozott. Ha altalanos AD-kezelési feladatok elvégzését szeret-
nénk egyszerien megvalositani, az ADSI hasznalata javasolt.
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formatumu elérési utak ismerete: az ADSI az objek-
tumokhoz torténé hozzaféréshez (binding), a CDO
az adatforras megnyitasahoz hasznalja 6ket.
Az LDAP név alakja a kovetkezé: LDAP://server/DN. A
server egyértelmien a kiszolgalé neve, a DN pedig az Acti-
ve Directory-beli objektum neve (distinguished name). Ha DN-
t nem adunk meg, a beléptetés megtorténik az aktualis felhasz-
nalé nevében, és az 6 jogaival latjuk az Active Directory leg-
fels6 szintjét.
A DN harom részbél all:
1. CN (common name): az objektum neve.
2. 0U (organizational unit): — az a szervezeti egység, ahova az
objektum tartozik
3. DC (domain controller): a domain controller nevének da-
rabjai (példiul DC=msdn, DC=microsoft, DC=com)

A DN a fenti elemek tetszéleges kombinaciéjat tartalmazhatja,
azonban a sorrend kotott (a fenti felsorolas szerint). igy példa-
ul egy LDAP név lehet a kovetkez6:

LDAP: //mydomain.encegem. hu/CN=Agnes, CN=Molnar,
% ou=Developers,DC=encegem, DC=hu

A Property cache

Mivel az alkalmazasunk igen kevés esetben futhat magan a
szerveren (a domain controlleren), a halézat terheltségének
csokkentése érdekében a kliens és szerver kozotti kommuni-
kaciot minimalizalni kell (és az alkalmazasunk is gyorsabb
lesz igy).

A kliens gépen egy Ugynevezett property cache jon létre,
amelybe a szerverrdl érkezett adatokat elhelyezziik. Ha az AD-
bol valamilyen (j adatot kapunk, elhelyezésre keriil ebben a

A Get és GetEx, illetve a Put és PutEx metédusok kozott az az
alapvet6 kiilonbség, hogy az elébbiek egyetlen érték kezelésé-
re hasznalandok, mig az utébbiak tobbértéki jellemzok olva-
sasara illetve irasara szolgalnak.

Az Active Directory felhasznalékat reprezentalé elemei

Az AD-ben kétféle objektum reprezentalhat személyeket: a
Contact és a User. Mindkét tipus képes e-mailek fogadaséra, de
csak a User-hez rendelhet6 Exchange mailbox és security kor-
nyezet.

A személyeket megtestesité objektumok a Person sémaoszta-
lyon alapulnak. Egy Contact-objektum egy olyan AD-bejegy-
zés, amely alapvet6 informaciokat tartalmaz egy személyrol:
név, cim, telefonszam, stb. A User-objektum ,security princi-
pal”: be tud Iépni a halézatra, és kiillonbozé jogosultsagokkal
rendelkezik a halézati eréforrasokhoz (nyomtatas, fax, stb.). A
Contact-nak nincsenek ilyen jogosultsagai, csupan adataival
szerepel az Active Directory nyilvantartasaban (ennek célja
példaul az, hogy kénnyedén hozzaférhesstink, levelet kiildhes-
stink neki stb., viszont az illeté személy ne garazdalkodhasson
a vallalati halézaton).

Person

cn

seeAlso

sn
telephoneNumber
userPassword

S

Contact User

Client Windows2000 szerver
Gelﬁfn
- Property Cache
Get, GetEx Setinfo
Put, PutEx L

notes

cache-ben, és legkozelebb kozvetlenil innen érhetjiik el.

Az AD adatait az dbran lathaté metédusokkal kezelhetjiik. El-
s6 alkalommal feltoltésre keril a property cache. Ez egyrészt a
Get vagy GetEx metodus meghivasaval, implicit térténhet, me-
lyek — mivel az adat nem talalhat6 a cache-ben — az AD-hez
fordulnak; masrészt explicit médon, a Getinfo meghivésaval.
Ha a cache-t feltoltjiik, a Get és GetEx metédusok elébb onnan
probaljék kinyerni a kivant adatot, s csak sikertelenség esetén
fordulnak a szerverhez. A Getinfo mindig a szerverhez nydl az
adatokért.

A jellemz6k cache-beli értékeinek beallitasahoz a Put és PutEx
metodusok hasznélhatok. Ezek mindig a cache-be irnak, akkor
is, ha az adott jellemz6 kordabban még nem szerepelt ott. Ké-
s6bbi Get eredményeképp az AD-bdl bekeriil6 adatok feliilir-
jak a Put altal oda helyezetteket. Ezért legalabb egy Get meto-
dusnak meg kell eléznie a Put-okat.

Az AD-be t6rténé irashoz a Setinfo metédus hasznalhaté. Ez a
cache-ben talalhaté 6sszes adatot feltolti az Active Directory-
ba. Ha valamely érték érvénytelen, akkor hibatizenetet ka-
punk.

K Contact és User elemek az Active Directoryban

A fenti abra tehat a Person osztalybol torténd leszarmazast mu-
tatja. (Annyi apré ,triikk” keriilt az abraba, hogy az objektum-
osztalyokat szemléltetd téglalapok kézépso részén a kotelezo,
mig alsé harmadaban az opcionalis attribtumokat tiintet-
tem fel.)

Az Active Directory séma

A séma az Active Directory objektumait irja le. Mivel a séma-
definicié maga is az Active Directoryban, objektumok forma-
jaban tarolodik, ugyanigy adminisztralhaté, mint barmely
,hétkoznapi” Active Directory objektum — természetesen a
megfelel6 jogosultsagok birtokaban.

A séma kétféle objektumot tartalmaz: osztaly- és attribatum-le-
irasokat. Ezeket osszefoglalé néven altalaban sémaobjektu-
moknak vagy metaadatoknak nevezziik.

Az osztalyleir6 objektumok az Active Directory objektumainak
lehetséges tipusait hatarozzak meg. Sablonként funkcionalnak,
melyeket Gj objektum létrehozasakor hasznalhatunk, és annak



leirasara szolgalnak. Azokat az attribdtumokat taroljak, ame-
lyek az adott tipusi objektumok jellemzéiként funkcio-
nal(hatinak.

Minden AD-beli objektum valamely AD-osztély példanya.

Az attribtumleiré sémaobjektumok az Active Directory-beli
jellemzoket, attribGtumokat irjak le. Minden attribitumot egy-
szer kell definialni, késébb annyi osztalyban hasznalhatjuk,
ahanyban csak jolesik.

E Az Active Directory séma — osztalyok és attribiitumok
leirdsa

A Windows2000 Serverrel szallitott alap-séma természetesen
kibSvithets. Fontos tudni, hogy a sémaba Gjonnan felvett ele-
mek soha tobbé nem torélheték onnan, tipusuk, neviik nem
valtoztathato, igy rendkiviili koriiltekintést igényel a séma bo-
vitése (mi azonban természetesen megprobalkozunk vele a ké-
sébbiekben ©).

Az alabbi tablazat az osztalyleiré sémaobjektum kulcsfontos-
sagu attribitumainak listajat tartalmazza:

iras

APDisplayName

cn (Common Name) Minden AD objektum rendelkezik egy
6t azonosito névvel, amely az 6 RDN-
je. A classSchema megnevezésére a
cn szolgal. A cn-nek egyedinek kell len-
nie a schema mappan beldl.
LDAPDisplayName Az LDAP kliensek altal hasznalt név,
ennek segitségével hivatkozhatunk az
osztalyra. A séma mappan belil egyedi-
nek kell lennie.
schemalDGUID Nyolc karakterbél allé (octet) string.
Egyedi, az osztily azonositasara szol-
gal. A bejegyzésekhez torténd hozzafé-
résre hasznélhat6.
Ha (j classSchema-t hozunk létre, az
AD automatikusan legenerélja, ameny-
nyiben mi nem készitiink sajat GUID-
ot. Ajanlott sajat azonositot létrehozni
minden osztalyhoz.

adminDisplayName Az adminisztraciés eszkozokben meg-
jelené név. Ha nem specifikaljuk, ami-

kor létrehozunk egy osztalyt, a rendszer
a CN-t hasznélja. (Csak akkor hasznalja
a rendszer, ha a classDisplayName
bejegyzés ires.)

Ezek a tobbértékdi jellemzdk azt specifi-
kaljak, hogy mely attribGtumokat kote-
lezé beallitani az adott osztaly példa-
nyain. Kotelezé attribGtumok, amelye-
ket mar az objektum létrehozasakor be
kell allitani, és a késobbiek soran sem
torolhetdek, sét nem is valtoztathatok.

mustContain,
systemMustContain

Ezek a tobbértékdi jellemzdk azt specifi-
kaljak, hogy mely attribatumokat allit-
hatjuk be az adott osztaly példanyain.
Ezek opciondlis attribatumok, megada-
suk nem kotelez6. 1. és 2. kategorias
classSchema objektumbdl egyarant
valogathatunk ide. Miel6tt az osztalyde-
finiciobol torliink egy attribGtumot, az
osszes példanybol ki kell az torslni. Az
osztaly létrehozésa utan a system-
MayContain jellemzé nem médosit-
hato.

Az opciondlis attribGtumok teljes hal-
maza a systemMayContain és a
mayContain unidja, ezen és az 6sszes
6rokolt osztalyon.

mayContain,
systemMayContain

possSuperiors, Azokat a strukturalis osztalyokat specifi-

systemPossSuperiors  kalja, amelyek valodi sziilei lehetnek
ezen osztaly példanyainak. A teljes
készlet e két jellemzd, és az orokolt
strukturalis vagy absztrakt osztilyok
unidja. A jellemzdk értékei az orokolt és
kisegit6 osztalyokra nem érvényesek.
A possSuperiors barmikor valtoztathatd,
torolhetd, a systemPossSuperiors vi-
szont az osztaly létrehozasakor allithato
be, késébb nem modosithato, és nem
tavolithato el.

objectClassCategory Integer érték, mely az osztaly kategoria-

jat mutatja.

subClassOf Az osztaly kozvetlen &sosztalyanak
OID-je.
A hivatkozott 6sosztalynak léteznie kell,
kiilonben meghitsul az osztaly hozza-
adésa a sémahoz.

Oroklsdés

Természetesen az Active Directoryban is definialt az 6roklodés
fogalma. Minden objektumosztaly a specialis, legfels6 top osz-
taly leszarmazottja. A top kivételével minden objektumosztaly
leszarmazottja valamely masik osztalynak. (Tehdt az egész hi-
erarchia egy faba rendezheté, amelynek gyokéreleme a top
osztaly.) Néhany attribGtum értéke az Gsosztalybol 6rokladik,

ilyenek példaul:
A Lehetséges attribi k. Egy classSchema objek-
tum mustContain, mayContain, systemMust-

asg1a[a jjozomeiford Axo)oarig angjay 2y ¢
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Contain és systemMayContain attribGtumérté-
kei hatarozzak meg azon attribatumok teljes listajat,

—~——
V._n—, amelyek egy osztaly példanyan megjelenhetnek.
Minden egyes objektumosztaly orokli a fenti attribi-
tumok értékeit az Gsosztalyatol, és minden értéket er-

re allit be.
# Lehetséges Gsok a directory hierarchiaban. A poss-

resa ¢

11

Superiors és systemPossSuperiors attribitu-
mok definialjak azon objektumosztalyok teljes listajat,
amelyek tartalmazhatnak objektumosztaly-példanyo-
kat. Minden objektumosztaly az Gsosztalyatol orokli
ezeket az értékeket.

Top

5%

Person

Organizational Person

7

Rz Active Directory programozott elérése

User Contact Group
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5 Oroklédés az Active Directoryban

Ennyi bevezetés utan térjiink végre a lényegre, hiszen progra-
mozasrol eddig sz6 nem volt. A nyitott kérdéseket folyamato-
san, a programozasi problémak ismertetése és megoldasa koz-
ben zarom majd le.

Néhany egyszerii programozasi feladat

Objektum létrehozasahoz els6 lépésként aktiv kapcsolatot kell
kiépiteniink azzal a mappaval, ahova létre akarjuk hozni az Gj
objektumot (felhasznalét, csoportot, stb.), majd meghivjuk az
IADsContainer interfész Create metddusat. Ez szolgal ob-
jektumok létrehozasara, és két paramétere van:

# A létrehozand6 objektum sémaosztalyanak neve (pl.

group, user, stb.)
# Az Gj objektum relativ DN-je (pl. CN=Agnes)

Uj csoport létrehozasara szolgal az alabbi kodrészlet:

Dim ctnr As IADsContainer
Dim grp as IADsGroup

Set cntr =

% GetObject (,LDAP://cyberserver/ou=recipiens,
% dc=domain,dc=com”)

Set grp = cntr.Create(,group”, ,cn=ADhackerek”)
grp.put (,description”, ,Ez az uj csoport”)

grp.SetInfo

Hasonlé médon hozhatunk létre példaul felhasznalokat is, ez
esetben az IADsGroup helyett az IADsUser, altalanos
Active Directory-objektum esetében az IADs interfész hasz-
nalando.

Objektumok torlése is hasonld, egyszerli moédon végezhetd, a
.Delete metddus segitségével. Példaul felhasznalot igy torol-
hettink:

Set cntr =
% GetObject (,LDAP://cyberserver/ou=recipiens,
% dc=domain,dc=com”)
cntr.Delete(,user”,

»Cn=Agnes Molnar”)

Ezekbd| az egyszerti kodokbal jol lathato, hogy az Active Di-
rectory ,biitykolése” nem nagy 6rdongosség. De vajon bonyo-
lultabb, 6sszetettebb feladatokra igaz-e ez? Példaul a sémamo-
dositas is ilyen egyszertien végrehajthat6? Ehhez hasonlé kér-
désekre keressiik a valaszt a kovetkezé hénapokban. Segitsé-
gl ismét egy osszetettebb példat hivok, hogy ezaltal szemléle-
tesebben és érthetébben vezethessek be mindenkit az AD
programozasanak rejtelmeibe.

Molnar Agnes
agi@harpia.homeip.net
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Formalis modszerek
a2 informatikaban [2]

A Petri-halok tovabbi alkalmazasai

A sorozat els6 részeként attekintettiink néhany alapfogalmat az informatikdban hasznélatos formalis
modszerekkel kapcsolatban, majd attértiink a Petri-halokra. A topoldgia bemutatasa utan most mé-

lyebb részleteket szeretnék bemutatni.

A kapacitaskorlat kikiiszobolése

Lassunk egy nagyon egyszer( példat. Az alabbi dbran egy ka-
pacitaskorlatos Petri-hal6 lathat6, melynek mékodése konnyen
lefrhat6: a kiindulasi helyzetben egyetlen tokentink van, a P1
helyen. A T1 tranzakcio tiizelési feltétele, hogy P1-en legyen
token, ezdttal ez teljesiil. A T2 tranzakci6 jelenleg nem enge-
délyezett, hiszen P2-ben nincs token.
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B Egyszerii kapacitaskorlatos Petri-hilo

A T1 tranzakci6 tiizeléskor T2-be 2 tokent tesz, vagyis eggyel
noveli a rendszerben keringé tokenek szamat. T2 ezt a szum-
ma tokenszamot nem valtoztatja, csupéan elvesz P2-bél egyet,
és azt P1-be helyezi at.

J6l lathato, hogy T1 minden egyes tiizelése eggyel megnoveli a
tokenek szamat, vagyis nincs fels6 korlat arra, hogy a rendszer-
ben mennyi token lesz, ha tetszélegesen hosszu ideig magara
hagyjuk futas kozben. Ezéltal arra sem tudunk korlatot adni,
hogy egy-egy allapotban hany tokeniink lesz. Ezt hivatott meg-
oldani a kapacitaskorlat, amirél el6zé cikkemben mar irtam.
Ha bevezetiink egy K(P2)=4 kapacitaskorlatot, az azt jelenti,
hogy a P2 helyen maximum 4 token lehet egyszerre, s ez a T1
tranzicio tiizeléséhez is egy Gjabb, korlatozo feltételt jelent (ha
P2-n mar 4 token tartézkodik, akkor a T1 tiizelése nem enge-
délyezett, hiaba van token P1-en).

Ez a modszer megoldast jelent tehat bizonyos problémakra,
sajnos azonban tobb analizis-médszer (ezekrél lasd késébb)
nem tdmogatja hasznélatat, igy amit nyertiink vele az egyik ol-
dalon, azt megfizetjiik a masikon. De mi furfangos és telhetet-
len informatikusok lévén szeretjiik megkeresni a kiskapukat.
lgy tesziink most is, vagyis funkcionalitasukban kapacitaskorla-

tos helyeket szeretnénk megvalésitani konkrét kapacitaskorlat
nélkiil.

Vajon hogyan lehetséges mindez?

Gondoljunk bele, mi torténik a P2 hellyel, amikor elvesziink
onnan, illetve tesziink oda tokent. Tegytik fel, hogy P2 egy ka-
pacitaskorlat nélkili (végtelen korlatos) hely, és kezdetben
nincs ott token (ez a helyzet a fenti példaban is). Képzeljiik el,
hogy a P2 helyen (a hid labanal) egy torpe licsorog, akinek tires
az erszénye. Ha arra jar egy lovag (és mondjuk keleti iranyba
tart), egy garas vamot szed téle, ha viszont ugyanez a lovag
visszafelé jon, visszakapja a garasat. [gy a torpénél atmenetileg
lehetnek a garasok, és maximum annyi, ahany lovag kelet felé
elhaladt.

E A torpe és a lovag

Ha a torpe zsebébe k darab garas fér el, egyszerre k lovag le-
het a hidtél keletre (tegyiik fel, hogy a vilag azon felén erede-
tileg nem éltek lovagok). Ebben az esetben csak akkor mehet
at a hidon a kovetkez lovag, amikor egy mésik visszatér. (For-
malisan: a Lovag_atlép tranzicié csak akkor engedélyezett, ha
a Kelet allapotban k-nal kevesebb token van.)

Igen am, de ha mesebeli torpénk zsebe feneketlen, elvileg
akarhany lovag lehet a keleti, és a nyugati oldalon egyarant.
Hogyan oldhat6 meg ekkor, hogy a sok lovag ne arassza el a
keleti oldalt? Ennek egyetlen médja van: kevés embert kell lo-
vagga iitni. Ha az Operencias tengeren tali kirdly gondoskodik
arrél, hogy orszagaban 6sszesen k lovag legyen. (és semmikép-
pen sem tébb), akkor egészen biztos, hogy a keleti oldalon so-
hasem lesz k-nél tobb lovag. Ebben az esetben, ha keleten x
szami lovag van, akkor nyugaton egészen pontosan k-x.

Mit jelent ez a Petri-halok nyelvezetére leforditva?

Ha azt akarjuk elérni, hogy a P2 (kelet) helyen maximum k=4
darab token legyen, be kell vezetniink egy adminisztracios he-
lyet (P2), ahol azt tartjuk szamon, hogy a P2 helyre hany to-
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ken fér még el (nyugat). Igy az adott helyen 1év6 to-
kenek szamat m-mel jelolve mindig igaz lesz az
alabbi 6sszefliggés: m(P2’)+m(P2)=k.

De hogyan feliigyelhetd, hogy ez minden esetben igy
legyen? Kezdetben a P2’ helyen legyen k darab to-
ken, P2-n pedig 0. A P2-vel szomszédos tranzakciokhoz ve-
gyiink fel aj éleket az alabbiaknak megfelelGen: ha a tranzicio
a darab tokent vesz el a P2 helyrdél, akkor az dj élen adjon a
darabot a P2’-h6z. Ha pedig b tokent ad P2-héz, akkor ugyan-
ennyit vegyen el P2’-bél. A fenti példabdl kiindulé Petri-halonk
tehat igy néz ki:

E A mddositott Petri-halo kapacitaskorlat nélkiil

A modositott T1 tranzicié tehat nemcsak hozzéad P2-héz 2 db.
tokent, hanem ugyanennyit el is vesz a P2’ adminisztracios
helyrél. Hasonléan T2 elvesz 1 tokent P2-bél, és hozzaad
egyet P2"-hoz.

Szimulaci6 Petri-halokkal

A Petri-halo tevékenységeit, akcioit olyan elemi (atomi) esemé-
nyekre bontjuk, amelyek tovabb mar nem oszthatéak. Esettink-
ben atomi eseménynek mondunk egy tranzici6 tizelését, igy
az Osszetett események a tiizelési szekvencidkat jelentik (az
egymas utan végrehajthato tiizelések sorozatat). Az eseménye-
ket a rendszerben szerepl6 allapotvaltozokkal szimulaljuk.
Petri-halok szamitogépes szimulaciéjahoz tobb dolgot figye-
lembe kell venni. A nemdeterminisztikus viselkedés miatt az
id6zitéseket (alNVéletlen médon kell megoldani, tehat ha tobb
tiizelhetd tranzici6 is van egy adott idépillanatban, véletlen-
szerGen valasszuk ki azt, amelyik a kovetkez6 alkalommal va-
I6ban tiizelni is fog. llyenkor azonban fennall annak a veszé-
lye, hogy ha egy tranzicio tiizel, olyan tranziciok is tiltotta val-
hatnak, amelyek az el6z6 lépésben még engedélyezettek, illet-
ve olyanok valhatnak engedélyezetté, amelyek korabban tiltot-
tak voltak. Lassuk példaul az alabbi abrat:
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B Példa Petri-halo szimulaciojara

A fenti abran lathat6 kezddallapotban mind a T1, mind a T2
tranziciok engedélyezettek. Ha a véletlenszer(i dontés utan a
T1 tiizel els6ként, tobb valtozas is beall a rendszerben: a token
a P1 helyrdl atkeriil a P2-be, ezaltal a T1 és T2 tranziciok letil-
todnak. Ugyanakkor a T3 engedélyezett lesz, hiszen bemene-
tén egyetlen hely, a P2 szerepel, és ott is csupan a tokennek
kell allnia, ez a feltétel pedig ekkor teljesdil.

Ha meg akarjuk tehat valésitani a Petri-halok algoritmusat, fi-
gyelembe kell venni ezeket a letiltédasokat és engedélyezédé-
seket. Els6 megkozelitésben tehét végigvizsgaljuk az Gsszes
tranziciot, hogy teljestil-e ra a tiizelési feltétel: ha igen, hozza-
adjuk az engedélyezettek listajahoz (ha eddig még nem szere-
pel rajta), illetve ha nem, elvessziik a listabol.

Ezaltal elérjiik, hogy minden tiizelés utan aktualis képiink van
a tiizelhet6 tranziciokrol, azonban ez a megvalositas meglehe-
tésen lasst: minden tiizelés utan minden tranziciot végig kell
vizsgalnunk. Természetesen ennél hatékonyabb megvaldsitas
is lehetséges, ha figyelembe vesziink néhany egyszer(sité
tényt. Jelolje a T tranzicioé Gseit (bemeneti helyeit) T, utodait
(kimeneti helyeit) pedig Te. Hasonl6an jeloljiik a ¢P hely Gse-
it és utodait P-vel és Pe -tal. Vegyiik észre, hogy egy T tranzi-
ci6 tizelésekor csupan a T helyekrél vesziink el tokent, igy
csak azt kell vizsgalni, hogy ezen helyek utédai (azaz a (eT)e
traniciok) tiizelheték-e a tovabbiakban (vagy letiltodtak). Ha-
sonl6an a T tranzici6 tiizelésekor csak a T utédaiba keriil to-
ken, igy ezek modosithatjak a tovabbi tiizelhetGséget, azaz
(Te)e vizsgalataval allapithatjuk meg, hogy engedélyezédtek-e
Gjabb tranziciok.

A fenti példaban tehat T1 tiizelésekor a (eT7)={P1} allapotbdl
vesziink el tokent, azaz a ((¢T1)e)=({P1}e)={T1,T2} tranzici6-
kat kell csupan megvizsgalni (T3 nem tiltédhatott le akkor sem,
ha engedélyezett volt, mert nem utédja T1 egyetlen Gsének
sem). Ekkor azt kapjuk, hogy mind T1, mind T2 tiltott allapot-
ba kertilt, ugyanis bemenetiikon nincs meg a megfelelé szama
token.

Lassuk, lett-e engedélyezett token. T1 utoda egyediil a
(T1e)=(P2} hely. P2 utéd-tranzicioi: ((T1e)e)=({P2}e)=(T3}. T3
vizsgalatakor kidertil, hogy eddig ugyan tiltott volt, most azon-
ban mar van a bemenetén a sziikséges szamu (1 db) token, te-
hat engedélyezett lett. Ha lenne a haléban tébb tranzicié, azok
tiizelhetGsége nem valtozna, hiszen T1 tiizelése csupan a koz-
vetlen kornyezetét valtoztatja meg.

A tiizelhet6ség vizsgalata elsésorban olyan esetekben jo, ami-
kor arra vagyunk kivancsiak, hogy a haléban van-e holtpont
(deadlock). Ennek vizsgalata létfontossagu, ugyanis a nem holt-
pontmentes rendszerek miikodésének folytonossaga nem biz-
tositott, fennéll annak lehet6sége, hogy olyan helyzetbe keriil-
ne, ahonnan sehova sem tudnak tovabblépni (nincs egyetlen
engedélyezett tranzicio sem). Ekkor a szimulalt rendszer ,be-
fagy”, tobbé nem miikodoképes. Ez pedig végzetes lehet.

Tervezési példa Petri-halékkal

Az elmalt hénapban példaként szerepelt egy kétemeletes lift,
amelynek akkor éallapotautomatajat rajzoltuk fel. Most ennek
Petri-halos megvalositasat szeretném bemutatni.

El6szor is azonositsuk a feladatunkban szereplé allapotokat
(ezek lesznek a Petri-halé helyei) és allapotatmeneteit (ezek
lesznek majd a tranziciok).

Alift minden egyes szinten lehet nyugalmi allapotban (Idle), ha
éppen sehova sem hivtak, és utasa sincs. Ha éppen megérke-
zik egy emeletre, Erkezes allapotba lép, melyet az ajt6 zarasa
eléz meg, illetve az ajté nyitasa kovet, természetesen a megfe-
lelé emeleten.



Az egyes allapotok kozotti atmeneteket kiilonboz6 események
valtjak ki. Nyugalomba akkor keriil a lift az adott szinten, ha
teljesitette feladatat, és nincs tobb utasitas szamara. Az ajté ak-
kor zarodik be, ha elhivjak a liftet: ekkor vagy nyugalombol
,€bred fel”, vagy korabbi mozgasat folytatja a megfeleld irany-
ba. Ajtajat akkor nyitja, ha megérkezett egy emeletre.

Az ajté zarddasat és egy masik emeletre torténd érkezést a lift
adott iranyl mozgasa valasztja el egymastol. Ajtézarodas- és
nyitédas nélkiil csak akkor mozoghat a lift, ha athalad egy
emeleten. Esetiinkben ezt egyediil az elsé szinten teheti meg.

Az alabbi abra egyetlen szint Petri-halojat mutatja, ahol a tob-
bi szinten torténé mozgast és egyéb tevékenységeket a Mozog
tranzicio hivatott helyettesiteni, abbol a megfontolasbél, hogy
ha allunk egy emeleten és varjuk a liftet, lényegtelen, hogy az
merre koszal az épiletben, csak az szamit, hogy éppen aktua-
lisan szamunkra nem érheté el. (Természetesen itt attol a lé-
nyeges tényezotol eltekintiink, hogy esetleg sietiink valahova,
igy kardinalis jelentéségii lehet az az informacic is, hogy a lift
éppen melyik allomason tartézkodik.) Tovabbi feltételezéstink
az egyszeriiség érdekében, hogy a lift soha nem hibasodhat
meg. Ha mégis szeretnénk ezt a lehetGséget is megfelelGen le-
kezelni, minden allapotb6l a megfelel6 tranzicion keresztiil
egy hibakezel6 allapotba kell elvezetni a liftet, majd onnan
vissza.
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K A lift egyetlen emelet szemszogébol megfigyelve

A mozgast a nyugalmi allapotbol kiindulva figyeljik meg (ezt
szimbolizélja az ott elhelyezett token). Az, hogy az egész ha-
I6ban egyetlen token kering, azt mutatja, hogy a lift egy idében
mindig egy és csakis egy allapotban lehet.

Ha valahova elhivjik a liftet (vagy beszall egy utas, és 6 utasit-
Jja mozgasra), az ajté bezarédik (Ajtot_zar), és a lift telje-
siti a feladatot (Mozog) . Hogy pontosan hova megy, és (tkoz-
ben milyen egyéb feladatokat kap, az szamunkra lényegtelen.
Ha feladatat teljesitette, feltételezésiink szerint el6bb-utobb
visszaérkezik erre a szintre (Szintre_er), majd kinyitja az
ajtét (Ajtot_nyit). Ha avégrehajtando utasitasok tara tires,

ezen a szinten marad (Marad), és visszatér nyugal-
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mi allapotba. Ha azonban még van mit tennie (To- N_‘;
vabbhivas), Gjra bezarul az ajto, és az el6z6ekhez \"_.ﬁ

hasonléan folytatodik a lift tevékenysége.

Lassuk most, mi torténik, ha a liftet teljes valojaban szeretnénk
szemlélni, azaz nem csupan egyetlen emelet szemszogébdl,
hanem teljes viselkedésére kivancsiak vagyunk. Vegyiink egy
kétemeletes épiiletet. Mivel ennek harom szintje van (foldszint,
1. emelet, 2. emelet), harom, az el6z6hoz hasonlo alhalobol
épil majd fel a modellink. A harom részhalé egymas mellé
helyezése utan egyediil azt kell megoldanunk, hogy ezek a
megkovetelt funkcionalitisnak megfelelGen ssze is legyenek
kapcsolva.

ElGszor is azt kell megoldanunk, hogy ha egy adott szinten be-
zarodik az ajto, a kovetkez6 allapotban valamely szomszédos
emeletre érkezzen meg a lift. Erre szolgélnak a kovetkez6 tran-
ziciok: Felmegy 0-1, Lemegy 1-0; Felmegy 1-2,
Lemegy 2-1. A tranzicié neve természetes modon utal a
mozgas iranyara, a benne szereplé szamok pedig értelemsze-
rGien azt jelzik, mely két emelet kozott torténik a mozgas.

Azt az esetet azonban még igy sem kezeltiik le, amikor vala-
mely szinten egyszer(ien csak dthalad a lift megallas nélkl.
(Képzeljiik el, milyen kényelmetlen lenne, ha a valésagbeli lif-
tek ugy mikédnének, hogy minden egyes emeleten megallna-
nak, kinyitnék ajtajukat, majd fiiggetlendil attol, hogy van-e ki-
és/vagy beszallo utas, mindig varnanak egy bizonyos idét, s
csak utdna zarnék ajtajukat és indulnanak tovabb.) Erre az eset-
re Gjabb két tranziciot kell bevezetniink, a Halad_le_1-0, és
aHalad_ fel 1-2-t. Ellentétes parjukra azért nincs sziikség,
mert példaul a foldszint és az emelet kozott egészen biztosan
csak foldszinti ajtozarédas utan tud haladni, hiszen a foldszint
alatt nincs tobb szintiink.

A kovetkez6é oldalon lathato arba ezt a kibévitett, haromszin-
tes épiiletre vonatkozé lift Petri-halés modelljét mutatja be.
Joggal mertil fel a kérdés, hogy hogyan bévithet6 tovabb ez a
modell harom-, négy- esetleg tobb emeletes épiilet liftjének ke-
zelésére. Bovithet6-e egyaltalan?

A valasz természetesen igen. Mégpedig oly médon, ahogyan
az egyetlen szintb6l kiindulva konstrudltuk a haromszintes mo-
dellt: a masodik emeletrél felfelé torténé mozgast példaul elsé
Iépésként modellezziik egyetlen Mozog_2 nevii tranzicioval,
amelynek bemend helye az Ajtot_zar_2, kimend helye pe-
dig a 2_emeletre_er hely. Kovetkez6 lépésként ezt a tran-
ziciot helyettesitjik a megfelel6 rész-halokkal, az igényelt
szintek szamanak megfelelGen.
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A liftautomata Petri-héal6ja

A

De vajon ,j6"-e a fent megalkotott Petri-hal6? Es egyaltalan:
mit értiink a halé josagan?

Egyik fontos kritérium lehet, hogy a hal6 holtpont-mentes le-
gyen, azaz ne tartalmazzon olyan tranziciét, amely bizonyos
feltételek mellett ,befagyhat”, azaz nem tud tizemelni. Ha
megnézzik a liftautomata Petri-haléjat, azt lathatjuk, hogy
minden tranziciénak egyetlen bemend helye van, igy biztosak
lehetiink abban, hogy amennyiben a token ezen az 6s-helyen
van, a tranzicié mindenképp engedélyezett lesz, nem ,ragad
be” a mikodés.

Masik lényeges szempont, hogy adott allapotbél (tokenelosz-
lasbol) kiindulva elérheté-e minden hely, vagy vannak elszige-
telt régi6i a halénak, amelyek semmilyen token-aramlassal
sem hozzaférhetGek.

A mi Petri-halonk osszefiiggd, igy elszigetelt régi6i nincsenek.
Most mér csak arrél kell meggy6z6dniink, hogy barmely he-
lyén van is aktualisan a token, onnan barmely masik helyre Gj-
ra eljuthat. A halé e tulajdonsagat éléségnek nevezziik.
Amennyiben az egytokenes Petri-hal6t egy iranyitott grafnak
fogunk fel, a probléma atfogalmazodik arra a kérdésre, hogy
hany er6sen 6sszefiiggé komponensbél éll: ha egybél, akkor a
halé €16, ha tobbdl, akkor nem az.

Egy iranyitott grafrol akkor mondjuk, hogy erésen osszefiiggs,
ha barmely pontparjara létezik olyan iranyitott dat, amely az
egyik pontbél indul, és a masikban végzédik (és forditva).
Olyan ez, mint ha egy képzeletbeli varosban csupa egyiranyt
atjaink lennének, és autéval prébalnank eljutni az A helyré| B-
be. Nyilvan ez nehezebb probléma, mint gyalogosan, akikre
nem vonatkoznak az egyiranyusagra vonatkozé szabalyok.
Lassunk most egy modszert az er6sen osszefiiggé komponen-
sek meghatarozasara! Mélységi bejarassal jarjuk be az iranyi-
tott grafot, s kozben minden pontjahoz rendeljiink egy sorsza-
mot. Ez a sorszam legyen az Ggynevezett befejezési szam,
amely azt mutatja, hogy az adott pontot hanyadikként fejtettiik
ki teljesen (Egy pont akkor van teljesen kifejtve, ha mar az
dsszes gyerekét bejartuk).

Készitsiik el a graf forditott grafjat, azaz forditsuk meg minden
él irdnyitasat. Végul ezt a forditott grafot jarjuk be mélységi be-
jarassal. Ha ez ut6bbi bejaras soran Gj gyokérpont valasztasa
nélkil be tudjuk jarni a graf 6sszes pontjat, a graf egyetlen er6s
komponenshél éll, azaz a Petri-halonk (ahonnan kiindultunk),
él6.

A Petri-halok még szamos tovabbi tulajdonsaggal jellemezhe-
t6k és analizalhatok, ezattal ezekre nem térnék ki. Annyit je-
gyeznék meg csupan, hogy a ma forgalomban lévé modellezé
eszkozok széleskoriien tamogatjak a kiilonféle analiziseket, igy
gyakorlatilag semmit nem kell manualisan elvégezniink, a ha-
16 konstrukciéja utan pillanatok alatt megkaphatjuk annak
vizsgalatakor sziiletett eredményeket.

Sok sikert, szerencsés prébalkozasokat kivanok mindenkinek!

Molnar Agnes
agi@harpia.homeip.net



[nternet Exlporer javitas

Az Internet Exploreren két Gjabb biztonsagi rést javithatunk a 2003. februar ele-

jén megjelent MS03-004-es szamd hotfixszel. Mint mar megszokhattuk, ez a ja-
vitas tartalmazza az Explorerhez eddig kiadott javitasokat, igy ha valaki eddig
elmulasztotta volna betomkodni a mar ismert réseket, az egyszerre megteheti az
[msdownload] helyrél letolthet6 biztonsagi javitassal.

A hibékat az Internet Explorer cross-domain biztonsagi modell-
jében talaltak, melynek a feladata az lenne, hogy a kiilonb6z6
domainekben megnyitott weboldalak ne oszthassanak meg in-
formaciokat. Azonban a hianyos biztonsagi ellenérzés kovet-
keztében az Internet Explorer lehetévé teheti, hogy egy parbe-
szédablak hasznalataval kiilonb6z6 domainben nyitott webol-
dalak ugyanazokhoz az adatokhoz férjenek hozza.

Egy rosszindulatG tamadoé csak készit egy weboldalt, mely ép-
pen erre a résre épit, majd a gyandtlan felhasznal6t megprobal-
ja ravenni, hogy az adott oldalt meglatogassa. Amint a felhasz-
nalé megnézi az oldalt, a tamado egy parbeszédablak segitsé-
gével futtathat egy scriptet, melynek segitségével informéaciok-
hoz férhet hozza. Megtudhatja melyek azok a rendszerfajlok,
melyeket a felhasznal6 vagy az operacios rendszer nem hasz-
nal, mi a fajlok neve és mi a teljes elérési atjuk. Hozzaférhet
barmilyen adathoz, melyet mas oldalakkal megosztottunk. A
legrosszabb esetben akar azt is elérheti, hogy az adott scriptet
ne csak futtassa, hanem el is helyezze azt a felhasznalé rend-
szerében. Ezen feliil e résen keresztiil a tamado futtathaté allo-
manyokhoz is hozzaférhet.

Egy ezzel rokon rés lehet6séget ad arra, hogy az Internet Exp-
lorer showHelp() fiiggvényét a megfelel6 biztonsagi azonositas
nélkal futassuk. A showHelp() egyike azoknak a stigémetédu-
soknak, mellyel HTML-oldalon jelenithetjik meg egy stgofajl
tartalmat. Ez a fiiggvény tobb protokollhoz fér hozza, mint
amennyi sziikséges, és ez potencialis lehetGséget nydijt egy
tamadonak, hogy felhasznaléi informaciokhoz férjen hozza,
futtathat6 allomanyokat hivion meg, vagy rosszindulati kodot
toltson egy felhasznald rendszerébe.

Ebben az esetben is ra kell venni valakit, hogy latogasson meg
egy adott oldalt az Interneten. Aztan a latogaté gépén egy is-
mert fajlt megnyit a tdamado egy showHelp ablakban. Errél a
fajlrol az osszes elérhet6 informaciot elkildi egy masodik
showHelp ablaknak egy ravasz URL-en keresztiil, igy szerezve
meg adatokat.

A biztonsagi hiba folytan a timadé hozzajuthat egy oldal éltal
tarolt cookie-hoz, a felhasznal6 gépén talalhaté fajlok tartal-
mat is megismerheti, s6t a HTML Helpek altal tamogatott short-
cut figgvénnyel akar paraméterezett utasitasokat is futtathat.
Igy ha bongészés kézben hirtelen elindul az aknakeress, valé-
szinlileg tamadas aldozatai lettiink, és itt az ideje a biztonsagi
rendszeriinkon tatongé lyukakat befoltozni.

Az alabbi példa mutatja, milyen konnyen hozzaférhettink akar
egy cookie tartalmahoz is:

<script>

showHelp ("file:") ;

showHelp ("http://www.netacademia.net") ;

showHelp ("javascript:alert (document.cookie) ") ;
</script>

Eredményiil egy siitit, és egy Help-ablakba szoritott weblapot
kapunk:

Microsoft Internet Explorer.

! 5 ASPSESSIONIDQQGQQBNK=CIDMFOADDMIGIKILDCCHNKIE
e

B ASP munkamenet siitije

Ha ezt a javitast telepitjiik, a window.showHelp() fiiggvény el-
érhetetlenné valik. Telepitsiik a legutolsé HTML Help Update-t,
és a showHelp() Gjra meghivhatd, miikodik. Hozza kell azon-
ban tenni, hogy ekkor mar bizonyos korlatozasok lépnek élet-
be a fliggvény hasznélatakor.

# A showHelp csak a tamogatott protokollokat hasznal-
hatja, amikor egy weboldalt vagy egy sagofajlt (.chm)
nyit meg.

# A HTML Help tamogatja a shortcut fliggvényt, mellyel
kiilonboz6 utasitasokat készithetiink Példaul, ha egy
HTML Helpben egy adott széra kattintunk, akkor elin-
ditja a NotePadot, vagy éppen nyit egy (j informacios
ablakot. Ez a lehet6ség a javitas telepitése utan mar
nem miikodik, ha a sagoét a showHelp() fiiggvénnyel
hivtuk meg. Ha a felhasznalé dupla kattintassal nyitja
meg ugyanezt a fajlt, a shortcut tjra hasznalhaté. Akkor
sincs megkotés, ha egy alkalmazas stgojat hasznaljuk.

Végiil nézziik, az Internet Explorer mely verzidihoz adtak koz-
re ezt a javitast:

Internet Explorer verzié Platform

IE 5.01 SP3 Windows 2000 SP3
IE 5.5 SP2 Windows Milennium
IE 6.0 Gold Windows XP Gold

IE 6.1 SP1 Windows XP SP1,

Windows 2000 SP3,
Windows NT 4.0 spé6a,
Windows Millenium,
Windows 98

A telepités utan a gépet Gjra kell inditani. A javitast ezek utan
eltavolitani nem lehet!

Borsi Katalin
bobo@netacademia.net

spprael Ialod[%xg jaurajuy g

13



R bitlegeldk tragéediaja /¢

G4

T

7~ Rbitlegeldk tragedisja

Egyszer volt, hol nem volt, volt egyszer sok tehénpésztor. Az egyik arra gondolt,

hogy tobb tehén tobbet tejel, ezért megnovelte a csordaja létszamat. Kidertilt, hogy
igaza lett, mire a szomszéd pésztor is hasonloképp tett. Egy bolond szazat csinal,
de még a felénél sem tartottak, amikor annyi tehén bégott a réteken, hogy mar

egyikik sem lakott jol teljesen...

Emiatt persze kevesebb tejet adtak, igy akik még tovabb bévi-
tették a csordajukat, csak a tobbiek rovésara tudtak javitani az
eredményiikon. Végiil annyi joszag legelészett, hogy mar az is
rosszul jart, aki magéanak vasérolt tehenet. Ez az egyuttmiko-
désre képtelen, oktalan pasztorok egyenstilyi helyzete.

E problémat elséként Garrett Hardin biolégus vézolta fel 1968-
ban [population]. Az elmélet oly frappansan irja le az embe-
reknek a kozjavakkal szemben tandsitott viselkedését, hogy
mas tudomanyagak is sikerrel alkalmaztak, és alkalmazzak a
mai napig. Az Internet példaul nagyon hasonlit egy kozlegels-
re, amelyen kodpasztorok milli6i legeltetik programjaikat. A
savszélesség gatlastalan bitorlasanak kovetkezményével, a tor-
l6dassal, ilyen vagy olyan formaban mér bizonyéara mindenki
talalkozott. A torlodasvédelem egyidds az Internettel, és a ka-
pacitasnal gyorsabb titemben novekvé felhasznalas miatt (amit
gunyosan nevezhetnénk akar multimédias oriiletnek is) egyre
inkabb a figyelem kézéppontjaba kertil.

Az Internet protokolljai pillanatnyilag nem duskalnak a torlo-
dasvédelmi lehet6ségekben. A TCP id6tullépésével, illetve cso-
magvesztésével gyakorlatilag ki is meritettiik a sort. Dehat ak-
kor mit lehet tenni? Ezegyszer végre —a megszokott iranytol el-
téréen — a kozgazdasagtudomany siethet a miszaki élet segit-
ségére. A kereslet-kinalat kézenfekvé kovetkezménye, hogy az
er6forrasok felhasznalasa szabalyozhat6 az ar valtoztatasaval.
Ez a triikk koszon vissza példaul a telefondijak id6zonasitasa-
nal, az olcsobb éjszakai aramnal, vagy egyes orszagok autopa-
lyadijainal. llyenkor a terhelés kiegyenlitése a cél, mivel md-
szaki-gazdasagi szempontbol altalaban ez a legkedvezébb. Az
Internet vagy egy Intranet sem kiilonb. Nem keveredtiink itt el-
lentmondasba? Ha szigorak akarunk lenni, a valasz igen. A
problémafelvetés ugyanis a kozjavakkal kapcsolatban tortént,
ha viszont valaminek arat szabunk, akkor az elveszti “koz” jel-
legét. Csakhogy a koltséget az internetezé nem biztos, hogy
kozvetlentil dij fizetésével viselné, elképzelheté mindez a ren-
delkezésére bocsatott savszélesség nagysaganak korlatozasa-
val. A kevéshé kotekedo felelet tehat lehet nem is.

Lassuk egy egyszer( példan, mit jelent mindez? Egy vallalatnal
elényben részesithetjiik a videokonferenciakat és az igazgatoé
webezését a tobbi alkalmazassal és felhasznaléval szemben,
ami abban nyilvanul meg, hogy ezek a beallitasoktol fiiggd
mértékben nagyobb savszélességet kapnak. Ha azonban a ki-
emelt alkalmazasok egyike sem fut, a felszabadult savszélessé-
get a tobbi alkalmazas minden tovabbi nélkiil hasznalhatja.
Ugyanez az elv egyetlen szamitogép és felhasznélo esetében is
alkalmazhato, példaul Ggy, hogy az elektronikus levelek kiildé-
sének nagyobb prioritast adunk, mint a webezésnek vagy az
FTP letoltéseknek.

A Resource Pricing modell bevezetése az Interneten mar a 90-
es évek eleje 6ta napirenden van, és a Microsoft Research ha-
16zati csoportja is probalkozik ennek megvalésitasaval [cows].
Peter Key kidolgozott egy olyan modellt, amelyben a tilterhe-
16d6 erdforrasok (processzor, memodria, tapegység, savszéles-
ség stb.) ara emelkedik, és igy elvben akér az egész Internetre
alkalmazhat6 lenne. Az alapotlet szerint torlodas kialakulasa-
nél az Gtvalasztok megjelolik a csomagokat. Ezek a jelek lehet-
nek nagyon egyszer(iek, mint példaul az IETF Explicit Conges-
tion Notification (ECN) ajanlasaban (RFC 3168), ahol mind-
ossze egyetlen bit jelzi a forgalmi dugé kialakulasat, de lehet-
nek ennél sokkal kifinomultabbak és értelemszeriien bonyolul-
tabbak is. Okosan megvalasztott koltségfiiggvénnyel befolya-
solhat6 a savszélesség felhasznalasa. Ha a koltség pénz forma-
jaban nyilvanul meg, magatdl értet6ds, hogy a felhasznalokat
mi Osztonzi a jatékszabalyok betartasara. Ha mégsem, akkor
elképzelhetok példaul olyan alkalmazasok, amelyek korlato-
zott mennyiségli jelet hasznalhatnak fel adott id6 alatt, és pro-
balnak abbél jobban gazdalkodni, mint mi a havi fizetéstink-
bél. A torlodasjelzés informécidtartalmanak nagysaga vitatott
téma. Az ECN megkérddjelezhetetlen elénye, hogy az IPv4 fej-
léc Type of Service mezéjének két kihasznalatlan bitjét hasz-
nalja fel. Ez azonban meglehetGsen kevés példaul a torl6das
mértékének vagy helyének a jelzésére. Tobb bites leirasra al-
kalmas lesz az IPv6, de ha addig nem birjuk cérnaval, az ope-
racios rendszerekbe épithetd torl6daskezeld is megoldas lehet.
Nemsokara val6szintileg a Windowsokban is talalkozhatunk
vele.

A modell bevezetése az Interneten azonban egy komoly tarsa-
dalmi kérdést vet fel: mi alapjan allitunk fel sorrendet az em-
berek kozott? Richard Black sem tett kisérletet a valaszra, he-
lyette a vallalati és otthoni hal6zatokra készitett prototipussal
tesztelte Key modelljének hasznalhatésagat, pozitiv ered-
ménnyel. A sikereken felbuzdulva Key és Dinan Gunawardena
néhany népszer( halézati alkalmazason, tobbek kozott a Win-
dows Median és a Windows Messengeren is kiprobalta az ot-
letet. Mikodott. A kép- és hangmindség példaul a halézat ter-
heltségének fliggvényében valtozott, biztositva ezzel az adas
folyamatossagat.

Hardin mély meggy6z6déssel vallja, hogy a kozlegeld tipusi
problémaknak nincs technikai értelemben vett megoldasa, ez
csak és kizarélag az erkdlcsi normak megvaltoztatasaval lehet-
séges [population].

Zacco@fw.hu
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MesterQrzus megrendelélap

Cimzett: NetAcademia Kft. a_x

Faxszam: (1) 472-1215

A 2003 elsé félévében megrendezésre keriil6 MesterQrzus konferencidk:

2003. marcius 27. 13:45 - 18:00 5000 Ft-+AFA/f6
Féti Marcell: Bevezetés a hal6zati forgalom elemzésébe
NetLock Kft. vendégel6add: A nyilt kulcsi technolégia épitékockai
Filop Miklés: Nyilt kulcsi architektira a Windowsban

Gyakorlat: Felhasznal6i és kiszolgdloldali PKI-gyakorlatok

Ajandék: Hiteles NetLock tanusitvanypdr elektronikus aldirashoz és titkositashoz. A kulcstérolé eszkézok a helyszinen
megvasarolhatok.

2003. majus 29. 13:45 - 18:00 5000 Ft+AFA/fG
Féti Marcell: Az elektronikus levelezés védelmének lehetdségei Exchange Serveren
Socz6 Zsolt: SOAP

VirusBuster Kft. vendégel6ad6: A Windows rendszerek tdimadhaté, és védelmi feliiletei
Gyakorlat: Felhasznal6i és kiszolgdl6oldali PKI-gyakorlatok
Ajandék: Virus Buster Personal Edition, 1 éves eldfizetéssel

A konferencidkkal kapcsolatban a viltoztatds jogat fenntartjuk!

Megrendelem a MesterQrzus konferenciakon valé részvételt az alabbiak szerint:
2003. marcius 27.
2003. mdjus 29.

BGvebb informéciét a http://www.netacademia.net/mesterq honlapon taldl, illetve a kévetkezg elérhetdségeinken kérhet:
Tel.: 472-1214 Fax: 472-1215 info@netacademia.net



Ha ugy érzi, a halozatok csapdajaba esett és a helyzet reménytelen,
jojjon el a SZAMALK Tovabbképzés Cisco tanfolyamaira,
ahol megtalalhatja a megoldast...

A SZAMALK Tovabbképzés sajat fejlesztésii s tematikaju, hivatalos Cisco anyagokra épiilé
tanfolyamokat indit, els6sorban a hal6zati valamint hang- és adatatviteli technolégiak terlleten.

A magas szintl halozati ismeretek nélkulozhetetlenek az 6sszetett informatikai rendszerek
lizemeltetéséhez és hivatalos Microsoft képzéseink hatékony elsajatitasahoz is.

Kedvez6 ar, korszer( hardver- és szoftverkdrnyezet, egyedileg 6sszeallitott hallgatoi jegyzet,
eredeti segédanyagok, mindsit6 vizsgaval rendelkez6 oktato.

Tavaszra meghirdetett tanfolyamaink: ,
Cisco kapcsolt hal6zatok: aprilis 7-11. !
Cisco halozati alapismeretek és eszkozok: aprilis 14-18.
Cisco skalazhato halozatok kiépitése, tervezése: majus 19-23.

A tanfolyamokkal kapcsolatos tovabbi informaciokért, teljes kinalatért kérjuk keresse munkatarsainkat,

latogassa meg internetoldalunkat! Figyelje tanfolyamokhoz kapcsolodo akcidinkat is! o
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Legyen On is hivatalos szakérté! Tanfolyamaink a hivatélps vizsgakra val6 felkészllésben is
segitenek. Nemzetkozi mindsitést szerezhet, akar egy vizsgaval is!

by

Egészitse ki tanfolyamainki
hivatalos szakkonyvekkel!

A SZAMALK Tovabbképzés a Microsoft és Cisco
elektronikus alapd tananyagot és szalkén
akkal foglalkozo kiadvany

vatalos vizsgakra és O
felkészit6é tananyagokig,

Folyamatosan béviil6 terr

& 203-0304/3050 (Simon Ferenc) WWW.SZzamalk.hu/tisza 1115 Budapest, Etele it 68.



