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Kiisziinti

Kezdok és profik

Amikor hosszas vajadas utan eldélt, hogy kis informatikai csapatunk egy Gjabb munkatarssal b6-
viilhet, egy komoly dilemmat kellett megoldanom: hogyan vegytink fel profi szakembert tgy, hogy
a bérkerettink alapjan csak egy kezdét engedhetiink meg magunknak?

A fénokommel vivott széparbaj utan Ggy gondoltam, nincs
sok esély a bérkeret novelésére, és a fabol vaskarikat nekem
kell elkészitenem. Arra az elhatarozasra jutottam, hogy a ro-
vid interjak soran kiftirkészem, vajon ott lapul-e a profi szel-
lemiség az egyébként kezd6 palyazéban. Az egész szituacio
arra sztokélt, hogy gondoljam végig, vajon mit jelent az,
hogy kezds, és mit, hogy profi. Ugy téinik, a mindennapi je-
lentéssel nincs probléma: a profi magabiztos, gyakorlott, és
biztos kézzel kezd a feladat megoldasahoz. A kezdé épp en-
nek az ellentéte. De vajon mit kezdjen az ember a magabiz-
tos kezddkkel? Es mennyire tekintsem a hosszu gyakorlat el-
lenére profinak azt, aki alapfogalmakkal sincs tisztaban? Es
egyaltalan: ki meri-e jelenteni akarmelyik profi szakember,
hogy a rabizott rendszer barmely problémaja esetén biztos
kézzel dolgozik, és nem meriil fel benne a gondolat, hogy
ezt a hibat nem lesz képes megoldani?

Néhany nappal késébb egy nem informatikus ismer6-
somnek egy feladatot kellett elmagyaraznom, és meg-
mutatni, hogyan kell azt elvégezni a szamitogép se-
gitségével. Minden egyes fazisnal gorcsosen lelopta
a képerny6t, majd kinyomtatta, igy tobb mint negy-
ven képpel rendelkezett, mire végez-
tiink.

Azon til, hogy borzasztéan idegesitett,
rajottem, ez az ember vélhetéen még na-
gyon sokaig az informaciés tarsadalom
analfabétdja marad, hiaba ul naphosszat a
monitor el6tt. A legfébb probléma, hogy az 6
gondolkodasa lineéris: elébb az egyes lépés, az-
utan a kettes 1épés, és igy tovabb. Ezt lathatjuk a
bal oldali dbrdn. Az 6 fejében miiveletek kanya-
rognak, a tanulas szamara betanulas, a kivételek
kezelhetetlenek, egy Gj verzi6 pedig arra kénysze-
riti, hogy Gjra elmagyaraztassa maganak a nyilvan-
valét, Gj képeket készitsen és nyomtasson. Ez az
ember nem veszi észre, hogy val6jaban nem a fel-
adatot kell betanulnia, hanem azokat a virtualis
objektumokat és targyakat megértenie, amikkel ta-
lalkozik: ablak, menti, kérd6é mondat (pdrbeszédpanel), esz-
koztar, merevlemez, stb. Fogalmi szinten kellene kezelnie a
munkajat. Végeredményben a megértés eldfeltételét, a gon-
dolkodast kellene elsajatitania. (Hosszan lehetne értekezni
arrél, hogy a magyar iskolarendszer vajon mennyire j6, ami-
kor mindenre megtanit minket, csak épp a gondolkodasra
nem. Tonnanyi informacié 6mlik az emberek fejébe, és ki, de
amikor le kell (ilni a PC elé, idegesek és zavartak, mert olyas-
mit kell csinalni, amit korabban nemigen vartak el t6liik: gon-
dolkodni.)

=

[ ] ] 6 ]

A

=]

Aki gondolkodik, hamar rajén, hogy az informatika vilaga
nem linearis, hanem halés szerkezetli, mint ahogy azt a
masik abran lathatjuk. Ha ismerem az objektumokat, és ér-
tem a mUkodésiiket, akkor ismeretlen szituacioban is eliga-
zodom. Van egy egyszer(i és 6si modszer a problémak meg-
oldaséra: az allandé gondolkodas. Bar sohasem kellett Sun
Solaris gép el6tt dolgoznom, és kezdetben vélhetGen suta
lennék, am az elsajatitott fogalmak tamogatnanak, hamar ki-
ismerném magam, és azt hiszem, nem kellene til sok id6,
hogy a SUN tamogatta médiaban irogassak a mostanihoz
egészen hasonl6 gondolatokat.
Ennek a nem informatikus ismer6snek a viselkedése raéb-
resztett arra, hogyan keressem a megfelel6
embert. Olyan kollégat vettiink fel, aki
nem tudta ugyan, mi az, hogy proto-
koll, nem hallott még az alapér-
telmezett atjarérél, és a Win-
dows 2000-r6l leginkabb
@ annyit tudott, hogy mas,
mint a Windows 98.
Am csak fél év telt
A el, és megszerezte
az els6 MCP mi-
ndsitését. Az volt a
El titka, hogy gondolkodott,
és nem sajnalta az id6t a dol-
gok fogalmi szintl megértésére.
E lap hasabjai gyakran a profikat is
probara teszik, mert bizony Gj fogalmak tomkelege zadul
rank. Mégis, nem titkolt vagyunk, hogy a gondolkodasra kész
kezddket is arra 6sztokéljiik, olvassanak és tanuljanak. Ami-
kor a Windows 2000 kozvetleniil a megjelenés el6tt allt, Sza-
lontay Zoli és Tarsoly Balazs el6adasaiban az egyik dian
megjelent néhany fontos sz6: nagy és sokkol6. Arra utaltak,
hogy rengeteget kell tanulnunk, hogy megértsiik, mi és miért
valtozott meg a szoftverben.
Szakmai szempontbol kitelességemnek érzem, hogy a profik
szamara néha talontdl trivialis, amde a kezddknek kritikus
fogalmakkal is foglalkozzam, hogy a magyar informatikai
tarsadalmat minden szempontbél j6 szakemberek szolgal-
hassak. Ajanlom tisztelettel a Lexikon rovatot, a profikat pe-
dig arra kérem, hogy adjak a kezdék kezébe-az Gjsagot, biz-
tassak Oket a tanuldsra, de legf6képp az Gsi és jol bevalt
modszerre: a fegyelmezett, logikus gondolkodasra.
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Lepenye Tamas
lepenyet@mal.hu
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Internet Information Services 6.0, [. rész
A Windows 2003 Server webkiszolgaléjanak djdonsagai

Cikksorozatunkban a Windows Server 2003 1IS szolgaltatasdnak
Gjdonsagait mutatjuk be. Elséként a legnagyobb atalakulason étesett, legtobb Gjdon- 2% SEl> @ BB gl
saggal kecsegtetd és kétségkiviil legtobbet T - [P o
hasznalt szolgaltatas, a webkiszolgalé keriil bonckés ala. e ] -
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Windows KP antomatikus telepitese CD-rél

Aki mér telepitett operéciés rendszert Ggy, hogy 6rakon keresztiil nyomkodta a next
gombot, ismeri az érzést: milyen jo lenne ha a telepités automatikusan

megtorténne! Elég lenne 40 perc — 1 6ra elteltével rapillantani a gépre és ellendrizni,
hogy minden sikertilt-e?

T L Ve fee Tik

bydgyszeresdoboz [ Sisnis el

Windows 2000 Server Resource Kit . -

Bar a horizonton mar ott tindokol a Windows 2003 Server, azért még j6 ideig nem
mertil feledésbe a Windows 2000 sem. Marpedig ha hasznaljuk, lesznek tigyes-bajos

problémaink. Ha problémaink vannak, jol jon a segitség. Példaul egy dokumentum és
segédprogram gy(jtemény formajaban a gyartétol? IGEN!

lletacademia lagylexikon — Cimtar

Ha van alkalmazas, amely a rendszergazdaké, akkor az a cimtar. Tizenot évvel
ezel6tt még szinte ismeretlen volt ez a fogalom, tiz éve a Novell NDS megro-
kényodést keltett Gjdonsagaival, mara ez a technolégia minden vallalati vagy
intézményi informatikai rendszer alapjava valt. Egy jol konfiguralt cimtar olyan
a rendszergazda szamara, mint egy remekiil hangolt hangszer. Am a hozza
nem értés sok keserti 6rat és hidbaval6 faradozast eredményez.

Leasnd—] = Schema and Configuration

letilon a gyakorlatban
Hogyan nyerjtink informaciot a semmibd1?

Nemrégiben érdekes probléma titotte fel a fejét vallalati levelezésiinkben: egy, azaz
egyetlenegy cégnek nem mentek el a feladott leveleink. S hogy a dolog még furcsabb B8 e | i

legyen, 6k is csak egyetlenegy helyrél nem tudtak levelet fogadni: téliink. Hol a hiba? e —— i
R N K N i g {-protocal v Ay | ao
Nalunk? Vagy odaat? Majd a Network Monitor megmondja — ha megmondja! Ea |
wor
ki mivel ........ ? Ha timad az IT vilag fantomja
A tervezés szerepe a kivitelezés tudatossé tétele. A tesztlaborokat pedig arra talltak ki, hogy minden,
) élesben kockazatos teend6t nyugodt koriilmények kozt, stresszmentesen végigprobalhassunk. A feladat
egyszerti: térjiink at Windows 2000-re. Rutinfeladat. Raadasul masfél éves tervezés és real-life tesztelés

g% utan az ember biztosra mehet. Nemde? Nem.



Informacibiztonsag vagy magansefera? j"ﬂ

Security or Privacy?

Napjaink egyik legfontosabb kérdésévé az informacié biztonsaga valt. Privacy or Security?

. Ez a kérdés az Egyesiilt AllamoktSl Eurépan &t Azsidig foglalkoztatja az Gj informacios
\ technolégiakkal dolgozokat, a felhasznélokat, mindazokat, akik informaciot szolgaltatnak, vagy
megszereznek.
jp —

Windows 2003: Sznurz BU Default!

Avagy miért nem mikédik semmi a frissen telepitett ™=
W2003-on? e

Windows 2003 kisérleteink sordn rendszeresen a legtjabb buildekkel kinlédunk, hogy
minél hamarabb észrevegyiik, mi minden valtozik a redmondi fejlesztések soran. A
valtoztatasok persze nem feltétlentil maradandéak, de az a ,triikk”, ami latszélag
hasznalhatatlanna tette a 3757-es buildet, valészin(leg végleges. Secure By Default!

To addx emave  corpener, ekt checkbo. A shaded bo mears e oy
o1 e corgarert v b ol 110 s ek conenen ok

ot £ Erbuced S s
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A Microsoft operacios rendszerek biztonsagi tenyezdi
I1l. rész — Gyenge pontok, megoldasok

Még felsorolni sem konny(, hogy hol és mennyi biztonséagi szolgaltatast,
funkciét halmoztak fel a Microsoft szoftvermérnokei a cég
zaszloshajojaban. Ezzel egyiitt nem szabad elhallgatnunk, hogy tovabbra is
vannak gyenge pontok a rendszerben, amelyek folyamatos torédést

i igényelnek. Didhéjban attekintjiik ezeket, valamint a problémak lekiizdésé-
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Tanusituanukiadﬁk a Windowsban
A Windows 2000 és Windows 2003 Server CA szolgaltatasa

A tanusitvanykiadoé szolgaltatas fontos, kozponti szerepet jatszik a Windows 2000/2003 le» mn B fi’ »m
nyilt kulcsa infrastruktarajaban. Cikkiinkben bemutatjuk a Certification Services ot

szolgaltatasat, majd természetesen kitériink a Windows 2003 tjdonsagaira is. ) s Crtcates
() Pending Requests.
D rotedrequens
(] Certificate Templates

e
3 srax 2003 Enterpre CA

Portal Para(digmal II

Masodik rész, avagy mi az a cache?

A http://localhost/a.aspx - Microsoft Internet E
Fle Edt View Favorites Tools Help A tartalommenedzsment vagy CMS rendszereknél még vitatkozhatunk, de az
. - ~ igazi alkalmazasintegraciot megvalosito, f6leg intranet portaloknal
Back * | 2) ¢ (O search i s o e :
@ = < @ ij \b e leszogezhetjiik, hogy a statikus HTML oldalak el6re legeneraldsa nem lehetsé-

Address ] http:/flocalhostia. aspx ges. Az egyetlen (t a teljesen dinamikus markup elallitas. Errdl,
és ennek optimalizalasarél szol a portal cikksorozat masodik része.

I 3.6.2003 16:03:39

letscan — ahol vegesse valik a vegtelen

Kiberszocioldgia a fejleszt6k és a fogyasztok szolgalataban

A weben draga, nyelvi eszkozokkel tamogatott keres6-szir6 rendszerek segithetnek
a benniinket érdekl6 informaci6 kibanyaszasaban. Egy Microsoft-kutatas

most azzal kecsegtet, hogy a Usenet végelathatatlan kdoszabdl is sikeriil automati-
kusan kiemelni a lényeget.

£ooe !

Wezs by



- R Windows 2003 Server webkiszolgalojanak njdonsdgai ¢

Internet Information Services 6.0
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Internet Information
Services b.0,

I. rész — A Windows 2003 Server
webkiszolgalojanak djdonsagai

Cikksorozatunkban a Windows Server 2003 IS szolgaltatasanak Gjdonsagait mutatjuk be. Elséként a
legnagyobb atalakulason atesett, legtobb Gjdonsaggal kecsegteté és kétségkiviil legtobbet hasznalt

szolgaltatas, a webkiszolgél6 kertil bonckés ala.

Az (j operécios rendszer webkiszolgaloja teljesen (j alapokra
épiilt. Az Gj szolgaltatas tervezésénél szemmel lathatélag a se-
besség és a megbizhatosag volt a két f6 vezérfonal; utébbi nem
is annyira egyszer( feladat, amikor a webkiszolgalé hemzseg
az ,idegen” kezek éltal készitett dinamikus tartalomtdl, bévit-
ményektol.

A HTTP protokoll, mint dj ,eszkoz”

Az 11S6 webkiszolgalojanak lelkét az eszkozkezelGben talal-
juk, ha bekapcsoljuk a ,nem plug & play eszkozok megjeleni-
tése” opciot is:

Display adapters
VDJCO-ROM drives

N
= 2 waousRy ! TP
® § Computer N
@ <o Diskdrives Driver ies:

[CAWINDOWS\system32\drivers\HTIP sy

& Floppy dsk controlers

L Floppy disk drives

IDE ATAJATAPI controlers

eyboards

) Wice and other pointing devices |

= 8D Network adapters |

5 0> Non-Plug and Play Drivers L
< AFD Networking Support Envir

- Provider:  Mirosoft Corporation
0 Been

< CRC Disk Fiter Driver Fie version; 5.2.3763.0 (dnsrv.030204-1636)
< dmboot

S driond Copyright: @ Microsoft Corporation. Al rights reserved.

& Fos
eneric Packet Classfier
V*m ic river

E A HTTP eszko. hajté az kozk

5!

I6ben

Bizony-bizony, a webkiszolgalé magjabol rendszerszolgéltatas
helyett rendszereszkoz lett! Egészen pontosan eszkézmeghaj-
tova, ,drajverré” |épett el6. A rendszerszolgaltatasok és az esz-
kozmeghajtok kozotti legfontosabb kiilonbség, hogy mig a
szolgaltatasok az operacios rendszer felhasznaléi (user) modja-
ban futnak, addig az eszkbzmeghajtok a kiemelt, kernel méd-
ban m(ikodnek. Az eszkozmeghaijtok (vegyiik példaul egy vi-
deckartya drajverét) kernel modban képesek a lehet6 leggyor-
sabban hozzaférni az altaluk kezelt hardverhez; nyilvanvalé
tehat, hogy a http.sys is itt tudja leadni a legnagyobb teljesit-
ményt. Természetesen nem a komplett webkiszolgalo kertilt
,le” kernelmddba, a http.sys feladata a beérkez6 HTTP kérések
fogadasa, azok sorbaallitasa, majd ,felkiildése” a megfelel6 ki-
szolgalokomponens felé. A (felhasznaléi médban futé) webki-
szolgalo ekkor feldolgozza a kérdést, és a valaszt visszaadja a
http.sys-nek, aki tovabbitja azt a felhasznalonak. A http.sys

emellett tartalmaz egy beépitett gyorsitotarat is, igy bizonyos
esetekben a beérkezé HTTP kérést képes kiszolgalni anélkiil,
hogy arrél a ,webkiszolgalé” maga tudomast szerezne. (Ldsd
ehavi Portal Para(digma) cikkiinket.)

A kernelmédban miikodé eszkbzmeghajtokra gondolva a gya-
korlott Windows felhasznalonak mindjart a stabilitas jut az
eszébe: barki fel tud idézni legalabb egy tucatnyi kék halalt,
amit egy-egy rosszul megirt nyomtaté-, halokartya-, vagy vide-
6meghajté okozott. Van-e félnivalonk az 11S6-tal kapcsolatban?
Az egyébként 300kB koriili mérettel bir6 http.sys nem tartal-
maz ,kiils6” kodot, a kéréseket feldolgozé és a webszolgalta-
tas tartalmat (a valaszokat) generalo részek tovabbra is felhasz-
naléi modban futnak (és halnak meg). Raadasul ezen a téren is
tortént szamos el6relépés, agyhogy van remény! A http.sys ki-
csit részletesebb miikodésére néhany bekezdés milva, par Gj
fogalom megismerése utan még visszatériink.

A Web Administration Service (WAS)

A webkiszolgal6é masodik f6 komponense a Web Administrati-
on Service (WAS). Ez a komponens méar a W3SVC rendszer-
szolgaltatas égisze alatt fut (tehdt kiilén processzként nem fog-
Jjuk megtalélni, az inetinfo.exe része), feladata kettés:

A Betolti és kezeli az I1S konfiguraciés adatbazisat (meta-

base.xml).
# Feltgyeli a webkiszolgalé munkafolyamatainak miko-
dését.

A WAS tehat konfiguracios és feliigyeleti feladatokat lat el, tob-
bek kozott még a http.sys miikodését is képes befolyasolni. A
http.sys-hez hasonl6an a WAS sem tartalmaz ,kiils6” kodot, te-
hat a konkrét webszolgaltatas nem az 6 feladata. O a fénok, a
munkat majd a beosztottak végzik el. Nemsokara veliik is meg-
ismerkedhettink.

Az ,1IS 5.0 Isolation Mode”

Az IIS 6rok problémaja az volt, hogy ha megengedi (marpedig
megengedi), hogy a webes kérések kiszolgalasat scriptek,
scriptmotorok, sét, kiilsé komponensek végezzék, ezzel kiteszi
magét annak, hogy ezek a kiils6 komponensek leallhatnak, le-
fagyhatnak. Az 11S5-ben a webes alkalmazasok futtatasat ha-
rom ,védelmi szinten” engedélyezhettitk (ez az /IS 5.0 Isola-
tion Mode”):
HA Low (IS Process): ebben az tizemmddban a kompo-
nenseket a webkiszolgal6 processzében futtatjuk. Tel-
jesitményszempontbol ez a legjobb megoldas, mert

g 003, D&



ekkor nincs sziikség processzek kozotti kommunikaci-
ora, stabilitasi szempontbél viszont a legrosszabb,
mert egy ledll6 komponens magaval rantja a teljes
webkiszolgalot is.

#A Medium (Pooled): Minden webalkalmazas, amely
ezen a szinten fut, egy kozos, kiilsé futtaté processzen
(dllhost.exe) osztozik. Teljesitményszempontb6l rosz-
szabb, mint az el6z6 valtozat, mert a webkiszolgaléval
torténé belsé kommunikacié RPC hivasokat hasznal,
ami id6- és erforrasigényes dolog; stabilitasi szem-
ponthél viszont jobb, mert a komponens lefagyasa ese-
tén a webkiszolgal6 talpon marad (igaz, hogy ezzel
egyiitt a tobbi ,Medium” szintd alkalmazas is lefagy).

A High (Isolated): Ebben a médban minden webalkalma-
zas sajat dllhost.exe-t kap. Stabilitasi szempontbdl nyil-
vanvaldan a legjobb megoldas, mert ekkor az ongyil-
kossag végre mindenkinek a magantigye; teljesitmény-
szempontbél viszont valahol még az el6zénél is
rosszabb, mert az RPC-hivasok mellett a kiszolgalonak
még a dllhost.exe-k tomegével is meg kell kiizdenie.
Egy kiszolgalon belil nem is ajanlott 2-3-nal tobb
,High” szinti webalkalmazast futtatni!

A fenti problémak gyokere abban rejlik, hogy az 11S5-ben a be-
érkezo kéréseket mindig a ,nagy” webkiszolgalé processz, az
inetinfo.exe kapta, és szolgalta is ki. Még ha agy is dontéttink,
hogy a webes tartalom generalasanak terhét levessziik az
inetinfo.exe véllarél, megtehettiik, de a generalt, kész valaszo-
kat ezutan is neki kellett visszaadnunk (kéltséges RPC hivasok
segitségével).

A ,,Worker Process Isolation Mode”

A fentiek fényében (és a http.sys ismeretében) nagyjabol kita-
lalhat6 az 11S6 Gjitasa: itt ugyanis a kérések-valaszok kezelését
az eszkozmeghajto végzi, 6t pedig barmely processz koriilbe-
lil ugyanolyan hatékonysaggal érheti el. Az 11S6-ban minden
komponenst levalasztottak a webkiszolgalé magjarol (a WAS-
r6l; olyan ez, mintha most mindenki ,High” médban mdkaod-
ne). A kérések kiszolgalasat tigynevezett ,Worker Process”-ek,
tulajdonképpen mini webkiszolgalok végzik. 6k a dolgozok, a
WAS beosztottai (neviik w3wp.exe): a WAS létrehozhatja, leal-
lithatja, feltigyeli 6ket, 6k pedig dolgoznak: atveszik a http.sys-
t6l a varakozo kéréseket, feldolgozzak azokat, majd a valaszt
visszadjak a http.sys-nek. Mi torténik, ha meghal egy katona?
Helyébe lép egy masik, a WAS ugyanis folyamatosan tartja ve-
liik a kapcsolatot, és ha ez a szomoru tény bekovetkezne, meg-
teszi a szlikséges lépéseket (dj WP-t indit). A WAS egyébként
,nyugdijazhat” is: bizonyos idénként a megfaradt dolgozot
friss munkaerével valtja fel. Ez a folyamat a (WP-k szempont-
Jjabal legalabbis) nem til huméanus ,Recycling” nevet kapta.

) Back ~ » B

gdress Fle Options Yew Hebp
dress |
fpplcations  Processes | performance | Networking | Users |

% Under Cc
i Image Name [ user Name
_ [wmirvse.exe SVSTEM
The site you ¢ | winlogon.exe SYSTEM
default page. wawp.exe NETWORK SERVICE
configured. taskmor.exe Administrator
SystemIde Process SYSTEM
i | svseem SYsTEM
pzﬁ:ﬁ:"’t:h: svchost.exe. SYsTEM
L et svchost.exe.

svchost.exe

= Munkdban a Worker Process (w3wp.exe)

Az Application Poolok /-7

A webkiszolgalé webalkalmazasait alkalmazascso- ’7
portokba (Application Poolokba) rendezhetjiik. Az
Application Poolok logikai objektumok, tébb webal-
kalmazas kényelmes, kozos feliigyeletéhez hasznal-

hatok. A frissen telepitett 11S 6.0 egyetlen Application Poolt tar-
talmaz, ez a DefaultAppPool nevet viseli. Ebbe az alapértelme-
zett Application Poolba keriil be minden webalkalmazas, ame-
lyeket nem rendeltiink mésikhoz. Uj Application Pool létreho-
zasa egyébként néhany kattintas. Mindossze az Gj Application
Pool nevét kell megadnunk, valamint azt, hogy a Pool az alap-
értelmezett beallitasokat kapja, vagy masoljuk le valamelyik,
mar meglévo tarsa beallitasait.

% Internet Information Services (115) Manager

€9 Fle Action View Window Help

e A@XERBR|IR|2]> m 0

&5 Internet Information Servies Description [path
=% W20035RV (local computer) |, 13 pefaut Applcation <Default Web Site>
lic - Lcentsry <Default Web Site>/Certsry

_J Web Sites
= 8 Default Web <
g CertContr

B

o E:’::’:’" applcation Pool...
445 Cen ;
b wet Applcation Pool (from ).

K Az Application Poolok listja az 11S konzolban.

A webalkalmazasunkat pedig hasonléan egyszer(i médon ren-
delhetjiik hozza barmelyik meglévé Application Poolhoz:

MyWebApp1 Properties ; 2ix]

Directory I Documents | Directory Security | HTTP Headers | Custom Errors |
The content for this resource should come from:
& The designated directory

d on another computer

C aredrertonton URL

Local path: Py WebApp 1

I~ Script source access W Log visits

V¥ Read ¥ Index this resource

I~ wirite

I Directory browsing

Application settings

Application name: MyWebApp1 Remoave
Starting point: <Default Web Site>\MyW... =

Execute permissions:  [Scripts only

Application pool: Deraulmpppool ] Unload

| oamy | we |

E A webalkalmazas beallitasai kozott kivalaszthatjuk, hogy
az alkalmazasunk melyik Application Poolhoz tartozzon

Az Application Pool, a Worker Process és a http.sys kap-
csolata

Biztosan ismeri a Kedves Olvasé azt'az 6rokbecsti feladvanyt,
hogy mi az 6sszefliggés a tomeg, az id6 és a térkozott? Nos az,
hogy ha j6 az id6, a tomeg lemegy a térre. Nos, a fenti harom,
kevéshé absztrakt fogalom ennél egy kicsit szorosabb kapcso-
latban all egymassal:

A Alapértelmezésben minden Application Pool egy (1)
darab Worker Process-t ,hasznal”. Ha a WP még nem
fut, és az Application Poolba kérés érkezik, a WAS gon-
doskodik az elinditasarol.
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# Az Application Poolonkénti WP-k szama novelhetd,
ilyenkor gyakorlatilag tobb, azonos célt miniwebszer-
vert futtatunk, amelyek a beérkez6 kéréseket egymastol
fiiggetlendil, parhuzamosan szolgaljak ki (mintha csak
egy webfarmon lennénk; mivel azonban a webkiszol-
galok itt egy gépen beliil talalhatok, ezt webkertnek
[Web Garden] nevezték el).

# A http.sys minden Application Poolnak egy-egy varako-
zasi sort tart fenn, és a beérkezé kéréseket a megfeleld
vérakozasi sorba helyezi el.

A http.sys miikédése pontokba szedve

A halozatrol beérkezé kérést tehat a http.sys a kovetkezokép-
pen dolgozza fel:

1. Akérés beérkezik a http.sys-hez.

2. A http.sys ellenérzi a kérést, és ha az érvénytelen,
azonnal hibatizenettel vélaszol.

3. Ellendrzi, hogy a kérésre adott valasz megtalalhat6-e
mar a gyorsitétaraban (ez a , Kernel Mode Cache”). Ha
igen, a valaszt azonnal elkiildi a kérdezének.

4. Ha a valasz nincs a gyorsitétarban, a http.sys megkere-
si a megfelelé varakozasi sort (ellenérzi hogy a kérés
melyik Application Poolba tartozé webalkalmazasnak
sz0l), és a kérést beleteszi a varakozasi sorba.

5. Ha a varakozasi sort éppen egyetlen WP sem szolgalja
ki, a http.sys utasitja a WAS-t egy WP inditasara.

6. A WP kiveszi a kérést a varakozasi sorbol, végrehaijtja,
majd a valaszt visszakiildi a http.sys-nek.

7. A http.sys a valaszt elhelyezi a gyorsitotaraban és ter-
mészetesen visszakiildi a kérdezonek is.

Ha a kérést feldolgoz6 WP menet kozben ledll, a WAS intéz-
kedhet a probléma megoldasar6l. Mindekozben a beérkezd
kérések a Application Pool varakozasi soraba kertilnek, azaz
nem vesznek el (mig a varakozasi sor be nem telik). Sét, ha a
valasz a http.sys gyorsittardban megtalalhat6, a felhasznélo
Ggy jut hozza a vélaszhoz, hogy kbzben a webkiszolgalo tulaj-
donképpen nem élt!

Worker Process Recycling

Itt az ideje, hogy megismerkedjiink az Application Pool bealli-
tasaival. Az alkalmazascsoport tulajdonsaglapjanak elsé olda-
lan a WP-k ,nyugdijazasaval” kapcsolatos bedllitasokat talaljuk.
Sokszor el6fordul, hogy egy-egy webalkalmazas hosszabb fu-
tas soran tdl sok memériat hasznal fel (,folyik” a meméria). A
probléma megoldasa persze a webalkalmazas kijavitasa, de
vannak esetek, amikor erre nincsen lehetGség.

[DefaultappPool Properties. ] 21x|

Recycing | performance | Health | 1denty |

I~ Recycle worker process (number of requests):

I Recycle worker processes at the folowing times:

i
2

o e e )
process after

I~ Maximum yirtual memory (in megabytes):

I~ Maximum used memory (in megabytes):

k djrainditisanak korlatai

A Recycling oldalon megjeldlhetjik a WP-k djrainditasanak
feltételeit:

# Recycle worker processes (in minutes): eltelt idé alap-
jan. Ez az opci6 alapértelmezésben is be van kapcsol-
va, az értéke pedig 1740 perc, azaz 29 ora (?...).

# Recycle worker processes (number of requests): adott
szam( kérés kiszolgalasa utan.

# Recycle worker processes at the following times: min-
den nap adott idGpontjaiban.

# Memory recycling: Recycle worker process after con-
suming too much memory: ha a WP virtualis illetve fi-
zikai memoriahasznalata eléri a beallitott értéket.

DefaultAppPool Properties 21x]

Recycing Performance | Heakh | 1dentiy |

[ Ide timeout —

r Ehutdown worker processes after being ide for | 20
tine in minutes): | o |
1 I Limk the kernel request queus (number of requests): 2] lo00 |

T Enable CPUmonitoring

| Mavinum CPU use (percentage): BH w
Refresh CPU usage numbers (i minutes): =
1
[ Web garden —
} Mainum rumber of worker processes: B
|

B Az Application Pool teljesitménybeallitasai

A kovetkezd, ,Performance” oldalon az Application Pool telje-
sitménybeallitasait talaljuk:

# Shutdown worker processes after being idle for (time
in minutes): ha az Application Poolba nem érkezik ké-
rés, a WAS az itt beallitott id6 eltelte utan leéllitja a
WP-t. Alapértelmezésben be van kapcsolva, 20 perces
értékkel.

# Limit the Kernel Request Queue (number of requests):
meghatarozhatjuk a http.sys adott Application Poolhoz
tartoz6 varakozasi soranak méretét. Ha ez megtelik, a
http.sys ,HTTP Error 503: Service Unavailable” hiba-
tizenetet kiild vissza. Ertéke alapértelmezésben 1000.

# Enable CPU Monitoring: Ha bekapcsoljuk, az IIS az itt
bellitott idészak elteltével ellenérzi a processz CPU-
terhelését, és ha az meghaladja a beallitott értéket, cse-
lekszik: az Action performed... beallitastol fuggden ir
az eseménynaploba (No Action) vagy leallitja a WP-t
(Shutdown).

# Web garden: Maximum number of worker processes:
itt adhatjuk meg, hogy egy Application Pool kiszolgala-
sahoz a WAS mennyi WP-t indithat el. Ha ez az érték
tobb mint 1, méris van egy kiskertiink (Web Garden).

Kotelezd rendszeres orvosi vizsgalat

A WAS, mint rendes munkaltato, tekintettel van a beosztottak
egészségi allapotara (még szerencse, hogy a WP-k nem igény-
lik az orankénti tiz perces pihenét :-) ).



[DefaultappPool Propertics 5 B 2%

Recycing | Performance Heakh | dentity |

1% Enable poging]
| Ping worker process every (requency i seconds): EH =
¥ Enable rapid-fai protection — |
\ I 1l
| pisable th here of worker process |
| Faiures wihin & specied tine period. (1
[ 1l
Eaires: B s }
Time period (tme in minutes): B s
Startup time It —
‘Worker process must startup within (time in seconds): B = |
e R S S S
Shutdown time kit
- . H =
|

& A Worker Process-ek , egészségiigyi” beallitasai

Az Application Pool tulajdonsaglapjanak ,Health” oldalan
ezeket a bedllitasokat talaljuk:

# Enable pinging: ha engedélyezziik, a WAS adott
idonként (az eredeti bellitisok szerint 30 mdasodper-
cenként) ,megpingeli” a WP-t (egy belsé — named pipe
— kommunikaciés csatornan keresztiil adatot kiild ne-
ki). Ha a folyamat nem valaszol, vagy a csatorna bar-
mikor lebomlik, a WP halottnak szamit, és a WAS he-
lyette Gjabb példanyt hoz létre.

# Enable rapid-fail protection: ha a WP adott idén beliil
(5 perc) egy adott értéknél (5) tobbszor hal meg, az 1IS
nem probalkozik tovabb az Gjraélesztésével. Helyette a
hiba kijavitasaig leallitia az Application Poolt (a
http.sys ilyenkor az ide érkezé kérésekre HTTP Error
503: Service Unavailable iizenettel valaszol).

A Startup time limit: az Gtjara inditott WP-nek ennyi id6n
(90 masodpercen) belil kell valaszolnia a WAS-nak,
kiilonben az ,halvasziiletést” diagnosztizal.

# Shutdown time limit: a WAS altal leéllitott WP-k ennyi
id6t (90 masodpercet) kapnak, hogy sajat erébél befe-
jezzék a mikodéstiket és kilépjenek. A bedllitott id6 el-
teltével a WAS konyortelendl kilovi a processzt (teheti,
mert a WP-k a WAS gyermekprocesszei).

A WP-k processzeit futtaté felhasznaléi fiok

Az Application Pool tulajdonsaglapjanak utols6 oldalan azt
hatarozhatjuk meg, hogy a létrehozott WP-k mely felhasznél6i
fiok nevében fussanak.

20|

DefaultAppPool Properties

Recycing | Performance | Heakth Identty |

Select a securiy account for this appication pool:

@ predefined [ Network Service Ra
€ Confiqurable

User name:

Passuord:

o oncel | oy | veb |

= Az Application Pool tulajdonsaglapjanak ,, Identity” ol-
dala

Alapvetéen két lehet6ségiink van: vélaszthatunk az
Lelére definialt” fiokok koziil, vagy megadhatunk sa- ;
jat, kézzel létrehozott felhasznaléi fikot is. Az elére ;

definialt beallitasok kozott harom rendszerszolgalta-
tas-fiokot talalunk:

# Network Service

#A Local Service

#A Local System

Ezek ,erGssége” a fenti lista szerint fentrél lefelé n6, azaz a leg-
kevesebb joga a rendszerben a Network Service fioknak van.
Egyébként ez az alapbeallitas is.

Nézziik meg a wwwroot konyvtar alapértelmezett jogosultsa-
gait:

21|

wwwroot Propetties

General | Shaing  Secuiity | Web Sharing | Customize |

Group or user names:
ﬁ Administrators (FALATRAX2003\Administrators)
€72 11S_WPG (FALATRAX2003\IS_WPG)
€ Internet Guest Account (FALATRAX2003\USR_W20035...
€7 SYSTEM
m Users (FALATRAX2003\U sers)

Bemove |

2 Uj tag a wwwroot biztonsagi oldalan: 1S WPG

A j6 oreg IUSR_szamitogépnév bejegyzés mellett feltlinik egy
Gj csoport is, ez az IIS_ZWPG. A csoportnak ,gyarilag” az
IWAM_szamitogépnév felhasznalé a tagja, de ide kell felven-
niink mindenki mést is ahhoz, hogy megfelel6 jogosultsagok-
kal ruhazzuk fel egy WP futtatasdhoz. Visszatérve az Applica-
tion Pool tulajdonsagai kozé: a WP-t futtat6 felhasznaloi fiok
kivéalasztasanal megadhatunk sajét fiokot is (az alapértelmezés
itt természetesen az IWAM_szamitégépnév). Ahhoz viszont,
hogy a WP gondok nélkiil futhasson a kivalasztott fiock neve
alatt, a fiok tagja kell, hogy legyen az IIS_WPG csoportnak.

A kovetkez6 szamban a webkiszolgal6 tovabbi djdonsaga-
ival...

...folytatjuk!
Fiilop Miklos
mick@netacademia.net

Kapcsol6d6 NetAcademia tanfolyamok:
Windows 2003 Expert Workshop
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Windows P antomatikus telepitése CD-ral /¢

B

"~ Ilindows KP automatikus

telepitese CD-16

Aki mar telepitett operacios rendszert tigy, hogy 6rakon keresztiil nyomkodta a next gombot, ismeri az
érzést: milyen j6 lenne ha a telepités automatikusan megtorténne! Elég lenne 40 perc — 1 6ra eltelté-
vel rapillantani a gépre és ellenérizni, hogy minden sikertilt-e?

A valaszfajl

Az automatikus telepitéshez valahogyan el6re meg kellene
tudni adni a telepit6 osszes kérdésére a vélaszt. Erre van is le-
het6ség: NT4 6ta az osszes Windows operaciés rendszer fel
van készitve arra, hogy a telepitéshez sziikséges adatokat fajl-
bol vegye. Sziikség lesz tehét egy valaszfajlra, melyet tetszéle-
ges szovegszerkesztével — akar egy Notepaddel — elkészithe-
tiink, vagy hasznalhatjuk a Windows XP CD-jén talalhat6 va-
razslot is. Mivel a fajl meglehetésen sok bejegyzést tartalmaz,
azt javasoljuk, hogy még a batrabbak se essenek neki kézzel
késziteni egyet, hanem elGszor futtassk le a varazslot, és a
kész fajlon fitogtassak tigyességiiket Notepaddel.

A valaszfajl felhasznalasanak két modja ismeretes. Vagy hél6za-
ton keresztiili automatikus telepitéshez hasznaljuk (ebben az
esetben a WINNT32.EXE megfelel6 kapcsoldjaval kell rairanyi-
tani a telepité figyelmét fajlunkra), vagy CD-r6l bootolva vég-
ziink automatikus telepitést. Ez utébbi eset annyiban kiilonleges,
hogy semmiféle médon nem lehet megvaltoztatni, hol is keres-
se a telepit6 a valaszfajlt — annak az A: meghajtoban 1évé leme-
zen kell lennie. S&t, a fajl neve is kotott: winnt.sif a becses neve.

Telepités CD-rél

CD-s telepités esetén tehat a kész valaszfjlt egy floppyra kell

masolni winnt.sif néven, majd a Windows XP telepité CD-jérél

bootoljuk a gépet, és rendszerbetoltés kezdetekor helyezziik a

meghajtoba az altalunk elkészitett lemezt. A gép ra fog nézni er-

re a lemezre és az ott talalhaté .sif fajlbol egy olvasassal betolti

az Osszes informaciot. Ha ez megtortént (a floppymeghajto kel-

lemes berregése megsziinik és elalszik a hozza tartozé szép

z0ld led), kivehetjik a floppyt, mert mar nem lesz ra sziikség.

Ha a valaszfajlban tgy hataroztunk, hogy a particionalas ne

automatikusan torténjen (ha példaul nem a C:\ meghajtora te-

lepitiink), a telepités elején még eldontjiik, melyik particiéra

szeretnénk telepiteni a Windows XP-t, aztan csak magara

hagyjuk a gépet, és egy orara elmehetiink kavézni. A particio-

nalasra még visszatériink...

Mivel varazsloval egy kicsit gyorsabban elkészithetjiik a tele-

pitéshez sziikséges valaszfajlt, mi most ezen lépkediink végig.

Ez azért nem mentesit az alél, hogy tudjuk, mi keriil a

winnt.sif-be.

A — belilrél .INI szerkezetl — valaszfajlban a kovetkezd be-

jegyzéseknek (szekcioknak) feltétleniil benne kell lennitik:
[Unattended] UnattendMode

TargetPath

AdminPassword

TimeZone

JoinWorkgroup

Csak akkor kell bejegyzés, ha be szeret-

nénk éllitani a halézat hasznalatat

[GuiUnattended]

[Identification]
[Networking]

[UserData] ComputerName

FullName

A varazslo hasznalata kozben nyomonkévetjik, hogy ezek
a bejegyzések milyen értéket vesznek fel. A legtobb lépés
utan megmutatom, hogy az adott Iépésben mi keriil be a va-
laszfajlba.

Az egyes bejegyzések és lehetséges értékeik teljes készlete a
deploy.cab fajlban talalhat6 ref.chm sagéfajlbol kereshet6 ki.

A varazslé hasznalata

Mint mar emlitettem, a telepitvarazslé6 a Windows telepi-
télemezén talalhat, egészen pontosan a \Support\Tools\
deploy.cab fajlban. Ebb6l bontsuk ki a setupmgr.exe-t és indit-
suk el! A varazsl6 bejelentkezé képernyGjén nyomjuk meg a
jol ismert next gombot, majd a kévetkezé ablakban dontsiik el,
hogy egy Uj fajlt készitiink, vagy mar egy létezét szeretnénk
modositani.

Akar aj fajlt készitiink, akar egy meglévét szerkesztiink at, meg
kell hatérozni a telepités tipusat. A Windows telepitéséhez va-
lasszuk a Windows Unattended Installationt.

Product to Install =
Which product does this answer file install?

This answer il is for:
@ \Windows Unattended Installation
" Syspiep Install

" Remote Installation Services

<Back [ Next > Cancel Help

E A Windows feliigyelet nélkiili telepitése

Ezen a ponton alljunk is meg: egy .INI szerkezetl valaszfajlt
készitiink, tehat be kell tudnunk hatarolni, hogy ez a Iépés mit
is i a fajlba, hogy késébbi médositasainkhoz ne kelljen a va-
razslot hasznalnunk. Nos, ez a lépés ennyit ir a fajlba:

UnattendedInstall="Yes"

A masik két opcio (Sysprep Install és Remote Installation Servi-
ces) picit masféle fajlt csinal, legalabbis a fajl neve mas lesz: A
Sysprep kimenete Sysprep.inf, a RIS-ag bejarasa utan pedig
remboot.sif nev( fajlt kapunk, melyek szintén .INI fajl szerke-
zetliek.



Most nem foglalkozunk sem a Syspreppel, sem a RIS-sel, ha-
ladjunk tovabb, adjuk meg, mely platformot valasztjuk!

B Windows Setup Manager
Platform ==
Which platform does this answer file install t6? [ /'s

Select the platform this answer file installs:

" Windows XP Home Edition
@ Windows XP Professional

" Windows 2002 Server, Advanced Server, or Data Center

<Back [ Next> Cancel | Help

Pipaljuk be, hogy elfogadjuk az EULA-t, igy a telepi- ’7\7
tés soran mar nem kell vele torédniink. "7\_7

OemsSkipEula=Yes

Most mar ,csak” azokon az ablakokon kell végiglép-
kedniink, melyeket a telepités kozben mar megszoktunk. Ha a
teljesen automatikus telepitést vélasztottuk két ablakkal ez-
elétt, bizony lesznek olyan részek, melyeket kotelez6 kitolte-
niink.

Ezek a név (a szervezet maradhat iiresen is), a termékkulcs, és
a szamitogépnév mezok.

B Windows Setup Manager. @
e tep
Customize the Software
e orgenzalion
Teno Zone
blrk
= Netwok Seling:
Conpe Nanes Nge T —

Qugorizaione  [FukutynB

E Telepitendé Windows verzidjanak kivalasztisa

Miutan kivalasztottuk a Windows megfelel6 verzidjat, dont-
stink a telepités modjardl is. Ot kiilonbozé valasztasi lehetdsé-
giink van:

# Provide defaults: a valaszfajl alapértelmezett valaszo-
kat szolgaltat a telepitéshez, melyek megjelennek, és
ezeket a felhasznalo telepitéskor akar meg is valtoztat-
hatja.

# Fully automated: teljesen automatikus telepités. Ilyen-
kor semmiféle visszajelzést nem kapunk, minden érté-
ket a valaszfajlbol vesz a rendszer.

2 Hide pages: a provide defaults moédtol annyiban kiilon-
bozik, hogy bizonyos ablakokat el lehet rejteni, és csak
azok jelennek meg, amelyeket a felhasznalok megval-
toztathatnak.

A Read only: a telepitéskor megjelené ablakokban min-
den adat megjelenik, melyet ebben a fajlban tarolunk,
viszont a telepités paraméterei nem valtoztathatok
meg.

# GUI attended: csak a szoveges részek automatikusak.

B Windows Setup Manager, Wizard 3]

User Interaction Level
Do you want users to provide information duiing Windows Setup?

Select the level of user interaction during Windows Setup:
" Provide defaults
@ Fully automated
" Hide pages
€ Read only
© GUI attended
Description =

Windows Setup does not prompt the uses for any answers. You supply all required |
answes in the answer fle. ‘
|
|

<Back Nex> |  Cancel | Hep |

‘Wotkgioup o Domsin
= Advanced Seltngs
T

elephony
RlegonslSettings
L

anguages
Browser and Shet Settngs
Inctatation Foder

Inctal Preters

RunOnce

‘Addionsl Commands

o> Cancel Heb

B Toltsiik ki a név mezét!

A fajlba ezutan ez kerdil:

[UserDatal

Product ID=AAAAA-AAAAA-AAAAA-AAAAA-AAARA
FullName="Kis Miska"

OrgName="Kukutyin Bt."
ComputerName=kukutyin

Onmagaban a termékkulcs automatikus bevitele miatt érdemes
egy ilyen lemezt késziteni (példaul Provide Defaults opciéval),
mert igy legkozelebb nem kell begépelni a kulcsot. A Provide
Defaults miatt kitoltve, de modosithatéan jelenik meg minden
opcid!

Megadhat6 egyszerre tobb szamitogépnév is egy listaban, de
ezt a lehetGséget a CD-s telepitésnél nem tudjuk kihasznalni.
Egy pipa elhelyezésével utasithatjuk a gépet arra is, hogy auto-
matikusan generélja ezt az értéket a szervezet nevébdl. Ennek
feltétele, hogy az Organization mezét el6zéleg kitoltstik. Ekkor

ComputerName=*

keril a fajlba.

B Windows Setup Manager ®)

Fie Hep

= General Seiings T Computer Names
-

Display Setings
Tine Zone Type the name of each destinaton computer and then cick Add.
Providngthe Produet Key

= Network Setings ik I
Computer Name:

ety Comenertz I
Vg o Donsn Computers tobe it

o Vil k a telj o foc s gy

Ennek hataséra a fajlba ez keriil:
UnattendMode=FullUnattended
Ezek utan adjuk meg a kévetkezé ablakban, hogy CD-rél tor-

ténik majd a telepités. Itt megadhatunk egy konyvtarat is, ahon-
nan majd a telepitést végezziik. Mi most maradjunk a CD-nél.

‘Additonal Commands

<ok

E A gép nevét ik is generaltathatjuk

[01-07 as911daga) SUYTIPWOINE dF SMOPUIR ¢
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A tobbi mezét hagyhatjuk valtozatlanul is, ilyenkor
az alapértelmezett bedllitasok lesznek érvényben.
Nézziink néhanyat koziiliik!

Mint a fenti tablédzatban lathattuk, a vélaszfajlban
szerepelnie kell azon kényvtar nevének, ahova a te-
lepitést végezziik. Ez Windows XP esetén a WINDOWS, me-
lyet igy allitunk be:

\7

TargetPath=\WINDOWS

Itt jegyzem meg, hogy a Windows-konyvtar megvaltoztatasa-
val egy csomoé hibasan megirt program képtelen lesz rendesen
mikodni, igy tobbek kozott a Nimda és a CodeRed férgek is el-
pusztulnak! Ezek bizony hibasan megirt programok!

Az id6zonanak és az Administrator jelszavanak is szerepelni
kell a winnt.sif-ben. Ha a varazsléban nem allitunk be semmit,
a kovetkez6 értékeket veszik fel:

AdminPassword=*

TimeZone=85

Ha mégis megadnank az Administrator jelszavat, titkosithatjuk
is, valamint azt is szabalyozhatjuk, hogy hanyszor lépjen be
automatikusan az Administrator.

= X

B Vindows Setup Manager
Fe e

= GeneraiSetings Administiator Password
=

Display Setings:
Tine 2

Providng the Product Key.
= Network Settngs
Computes N:

Nurmber o imes o autologore [T =]

<Back

151,

B Titkositsuk a jelszot és lyezziik az

belépést!

5

AdminPassword=e52cac67419a9a224a3bl08£3fa6cb6d8846
% f7eaee8fbl17ad06bdd830b7586c

EncryptedAdminPassword=Yes

AutoLogon=Yes

AutoLogonCount=1
Ha megadjuk, hogy az Administrator x-szer Iépjen be automa-
tikusan, lehetévé valik tetsz6leges parancsok utdlagos futtata-
sa. Idealis lehet6ség automatikus Office-telepités beinditasara.
Ezzel az operacios rendszer telepitéséhez minden adatot meg-
adtunk.

Egyéb lehetdségek

Azokon a beallitasokon kiviil, melyekkel a telepités soran is ta-
lalkozunk, van néhany, amit mar most is megadhatunk, a ké-
sébbiekben pedig nem kell veliik bajlodni. llyen példaul, hogy
tetszéleges haldzati nyomtatét telepithetiink, megadhatjuk,
hogy az Explorerben mi legyen a kezdéoldal, vagy a kedven-

cek kozott milyen oldalak szerepeljenek. A telefon tarcsazasi
beéllitasai vagy a teriileti beéllitasok is ide tartoznak.

Bar a nyomtatok telepitésének beallitasat kiilon ablakban elvé-
gezziik, mégis ide keriil a nyomtaté hozzaadasa utasitas is:

B Windows Setup Manager X

Fle Hep

= General Setings Run Once

Display Seltings: o]
Tine Zone

= Netwodk Seltings
vt Conmandto

Adriisusor Passverd
Networking Componerts. Sy

[AaPrvter domanryoniato

= Advanced Sellng:
Telephor

Pogond Seice
Loner
Sorerand Shel et
oo it
rscpisen

‘Addhonal Commands

O

<Back Wet>

Concel e

:

[GuiRunOnce]
Command0="rundl132 printui.dll,PrintUIEntry
% /in /n \\domain\nyomtato"

A varazslo a végén létrehoz egy unattend.txt-t és egy unat-
tend.bat-ot. Az unattend.txt tartalmazza bejegyzéseinket, mig
az unattend.bat-ot hasznalhatjuk hal6zaton keresztiili automa-
tikus telepités beinditasara. Ez utobbi esetben sziikségiink lesz
egy halézatot is hasznalni tudé operacios rendszerre, ami lehet
akar a MS-DOS is. Ha a halozatrél telepitend6 oprendszert
NTFS particiora szeretnénk tenni, érdemesebb Windows PE-
vel bootolni, ez ugyanis egy Windows XP-bél készitett alap op-
rendszer: latja a hal6zatot, a CD-meghajtét és kezeli az NTFS
fajlrendszert is.

Particionalas

Mint a bevezetében emlitettem, érdemes lehet megakadalyoz-
ni, hogy a telepité maga kezelje a particiokat. A kész valaszfajl
automatikus particionalast tartalmaz:

AutoPartition=1

Ez azt jelenti, hogy a telepit6 a legels6 szabad (Windowst még
nem tartalmazo), és elegend® iires helyet tartalmazo particiéra
keriil. Ha nincs ilyen particio, készit maganak egyet. Ennek az
eljarasnak a bolcsessége megkérddjelezhetd, ezért inkabb irjuk
at ezt az értéket O-ra!

Felkésziilés, rajt!

A CD-r6l torténd telepitéshez mar csak egy dolog van hatra,
nevezziik at a keletkezett unattend.txt szovegfajlt winnt.sif-re,
masoljuk ra egy hajlékonylemezre és mar indulhat is a cikk
elején leirt telepités.

Borsi Katalin
bobo@netacademia.net
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Bar a horizonton mar ott tindokol a Windows 2003 Server, azért még j6 ideig nem meriil feledésbe a
Windows 2000 sem. Marpedig ha hasznaljuk, lesznek tigyes-bajos problémaink. Ha problémaink van-
nak, jol jon a segitség. Példaul egy dokumentum és segédprogram gytijtemény forméjaban a gyart6tol?

IGEN!

Annak ellenére, hogy kis hazankban is sokan hasznaljak és ki-
hasznaljak a Resource Kit csomag nydjtotta elényoket (a levlis-
takon visszatéré fordulat a ,keresd meg a ResKit-ben”, ,van jé
kis program erre a ResKit-ben” vilasz), az angol elnevezést
mégsem sikeriilt eddig frappansan, esetleg — a tartalomnak
megfeleléen - sokatmondoan leforditani magyarra. A Windows
NT4 Workstation magyar nyelvii valtozatanak kiadasa utan
azért mégiscsak tortént el6relépés: az els6 és tudomasom sze-
rint a témakorben egyetlen magyarul megjelent haromkétetes
kényv ,Uzemeltetsi Enciklopédia” névvel illette, még 1998.
novemberében. gy vagy tgy, de érdemes legalabb kiprobalni,
vagy még jobb elmélyedni benne, esetleg még akkor is, ha
nem egy konkrét problémara keresiink megoldast. Ebben a fo-
lyamatban szeretnénk segiteni ezzel a régéta vajido — legalabb
— kétrészes frassal.

Egy kis attekintés

Resource Kit

online Books
an

Fst | 4 & ||[Z Windows 2000 Server B 1505

& Akad itt olvasnivalé béven

Resource Kit sokféle van, sét szinte azt lehet mondani, hogy
termékenként (pl. Windows NT4 Server és Workstation, Win-
dows 2000 Server és Professional, XP, Exchange Server, Offi-
ce, sth.) létezik egy-egy. A [reskitek] cimen megtekinthet6 az
osszes Resource Kit listdja. Egy csomag altaldban alaposan
megiit és részletes, mélyviz jellegli konyve(kelt plusz segéd-
anyagokat, és egy halom, kisebb-nagyobb segédprogramot tar-
talmaz6 CD-bdl all. Egy példa: a Windows 2000 Serverhez 7

konyv (kb. 7000 oldalon), kozel 300 program (a [reskitprogs]
cimen az dsszes alkalmazas neve megtalalhaté abc sorendben)
és szamtalan egyéb technikai segédanyag tartozik. A Resource
Kit fizet6s termék, nem jar a szoftverhez (mint pl. a Support
Tools), am nagyon sok részlet a konyvekbdl online megnézhe-
t6, és pl. a Windows 2000 Server esetén a parancssori eszko-
zok kozil jopar le is tolthetd a [reskitdown] cimr6l. A Micro-
soft Technet (nem az ojsagrol van sz6 ©) eléfizeték beépitve
kapjak, az MSDN eléfizetok pedig ingyenesen letdlthetik.
Ebben az irasban elsésorban Windows 2000 Server Resource
Kit CD-n talalhat6 szoftverkomponensekrél lesz sz6, de azért
alljanak itt a csomagban megtalalhaté konyvek és segédkony-
vek cimei is:

Deployment Planning Guide

Distributed Systems Guide

TCP/IP Core Networking Guide
Internetworking Guide

Server Operations Guide

Internet Information Services Resource Guide
Internet Explorer Resource Guide

Technical Reference to the Windows 2000 Registry
Error and Event Messages

Group Policy Reference

Performance Counters Reference.

=R

A CD tartalma

Ha rakoncentralunk a CD-re, az egyszer(i és gyors telepités
utan (a full install kb. 60MB, de kézel sem telepit fel mindent,
ez szinte csak a tartalomjegyzék) észlelhetjik, hogy a tartalmat
nem tdl jol elkiilonitve, de azért valamennyire mégis kovethe-
t6en harom részre osztottak:

#A a CD APPS mappajaban talalhat6 éltalaban komple-
xebb, grafikus feltiletl, Microsofttol és kiils6 gyartoktol
szarmazé komponensek illetve alkalmazasok, amelyek
rovidebb-hosszabb listajat illetve leirasat a CD
HTML\start.htm weboldalan nézhetjiik meg

# a programcsoportbél a Tools pont alél indithato, kate-
gorizalt formaban lathato, kisebb és altalaban csak egy-
egy célra hasznalhat6 programok,

# valamint a Documentation szekcié, ahol a korabban
felsorolt konyvek és segédkonyvek talalhatéak .chm
(help) formatumban.

A cikkben szerepld, kiemelt [kulcsszo] hasznalata:

. 20qopsarazshfofg
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Nézziik el6szor — és ebben a részben kizarélag — a
nagyobb alkalmazasokat! A lista persze nem teljes,
szubjektiv tizemmaodban szelektaltam a fontosabba-
kat illetve az érdekesebbeket.

Microsoft alkalmazasok

Cconnect

Ugye mésnak is problémat okoz, hogy bizonyos felhasznalok
tobb gépen is bejelentkeznek? J6 lenne, ha lehetne ezt vala-
hogy szabalyozni, ilyen esetben tavolbél kiléptetni, sét, ,ha
Iid legyen kovér”, ne is engedjiik, hogy belépjenek! Erre valo
a Cconnect (Con-Current Connection Limiter). A program egy
kliens-szerver alkalmazas, ezért a beléptets szerverre és a
megfigyelni szant szamitogép(ekire is fel kell telepiteni a
passzol6 komponenst. A miikédéshez alapfeltétel egy - mini-
mum 6.5-0s verziéji - SQL Server, mert a program egy tablaba
irja a userek belépéseit a kiilonb6z6 szamitogépekre. Ezért lét-
re kell hozni ezt a tablat Cconnect néven, majd érdemes egy
megfelel6 jogosultsagokkal rendelkezé kiilon usert is felvenni
az SQL Server Security/Logins mentipontja alatt erre a célra (pl.
CClogin), a tobbit a program elintézi.

Most mar csak azt kellene megoldani, hogy minden gépen
mindig mikodjon az tigyfél, be tudja magat irni az SQL tabla-
ba és ne is lehessen a kliensen leallitani. Kénny( dolgunk van,
mert szerencsére hasznalhatjuk a csoporthazirendet. A prog-
ramhoz mellékeltek egy sablonallomanyt (Cconnect.adm),
amelyet csak be kell importalnunk a vonatkozé szervezeti egy-
ség GPO-jaba, a User Configuration\Administrative Templates
ala. Ami itt egy kicsit fura: a beimportalas utan a jobboldali ke-
retben semmi nem lesz lathaté egészen addig, amig a Ccon-
nect tarol6 View mentipontja alatt a Show Policies Only pipat
le nem vessziik. Cserébe viszont részletesen bekonfiguralhat-
juk a program osszes vonatkoz6 paraméterét.

=

Concurent Connection Number

Computer Configuration
E+-gff User Configuation
-3 Software Settings
- (2 Windows Setings

probaGPD [testsiv2 testdomain loca |

S0L Connection Information
Track Last User

Enable Debuging

Disable Remote Logoff

Force Logolf

d
(2 Start M
-2 Dsskiop
(23 Control P
-3 Network

& (3 System

E A beimportilt sablon triikkos

Erdekesség még, hogy elvileg Windows NT4 alatt is mékodik
a kliens, amennyiben legalabb SP4 és a Windows Script Host
rajta van, és a WBEM és az MDAC v2 vagy magasabb verzio-
ja is rendelkezésre all. A System Policy Editor és a mellékelt
sablon segitségével a kozponti beallitisokat szintén elvégez-
hetjiik.

HTTP Monitoring Tool

Egyszer(i, am rendkiviil hasznos eszkdz, amelyet a webszerve-
reink allapotanak ellendrzésére hasznalhatunk. Révid telepités
utdn a program koényvtaraban négy mappa jon létre:

# Docs — a dokumentécio

# Output — az ellendrzés végtermékei: a .csv file-ok

# Samples — mintaallomanyok a beallitashoz és a hasz-
nalathoz

# Source — a programkaod, C nyelven.
A httpmonconf.exe-vel tudjuk beallitani az ellenérzés kritériu-
mait (Global Settings), valamint a Web Clusters alatt az ellen-
6rizni kivant szerverek IP cimét, a szerver és a kezd6lap nevét
(ennek sajnos egyformanak kell lenni az dsszes szerver esetén).
Ezutan inditsuk el a szervizt, -mert a telepités utan ez nem tor-
ténik meg — és varjunk 5 percet. Ha minden OK, kapunk egy
.csv alloményt, benne a szabvanyos http response kéddal, pl.
a 200-ast, ha hiba nélkiil mikodik a webszerver (a Samples
mappaban talalunk egy statuscode.htm allomanyt a legfonto-
sabb kodokkal). A file tobbi oszlopaban tobbek kézétt a web-
szerver fejléce, a visszatérési id6tartam, a probalkozasok sza-
ma és a mintavételezés id6tartama szerepel.

‘Selectan e 1o view s desciplon

See lor
Ms Docunenss
M etk Plce

My Conoutes

B A beillitasok és az eredmény

Ha sok szervert akarunk bevinni, direkt szerkeszthetjik a
\winnt\httpmon.ini allomanyt is, de ebben az esetben a valto-
zasok azonnali érvényesitéséhez mindig Gjra kell inditani a
szervizt.

1IS Migration Wizard

welcome to the Microsoft 11S v.5 Migration Wizard.

This vizard will help you migrata your current web server configuration to
Microzoft 115 v.5.

The following types of “source” veb servers can be migrated to tha 115 .5
“targat” server:

Microsoft Internat Information Sarver (115) v.4
Microsoft Internet Information Sarvices (118) v.5
Netscape Enterprise Server (NES) v.3.5

Apache v.1.3

Note: thiz uizard must be run on the target machine.

To learm more about the migration process (induding what can and cannot be
rmigrated), see the README.TXT file,
Click Next to continue or Cancel to exit the vizard

B Indulhat a varazslas

A program — meglepé médon — nevében hordozza a felhaszna-
lasi tertiletét: egyszer(i atallast biztosit Netscape 3.5.1, Apache
1.3 és az 11S4 webszerverekr6l. Ez ma mar nem biztos, hogy em-
litésre mélto, viszont két 11S5 kozott is képes erre, ami viszont
még mostansag is jol johet. Haromféle telepitécsomag all a ren-
delkezésiinkre, de amennyiben két 11S5 kozott akarunk migrél-
ni, a célszerveren a lISv5MigrationUtility-TargetOnly_x86.exe

tech.net




csomagot kell futtatni, amely létrehoz egy virtualis mappat a
Default Web Site-on beliil, ezért a folyamat innentél a bongé-
sz6bol folytatodik, pl. a http://localhost/IISMU cimen. Nézziik
ennek lépéseit:

A El6szor meg kell adnunk a forrasszerver elérhetdségét
(dns/netbios név vagy IP-cim), és lehetGségiink van a
folyamat lépéseinek lementésére (aztdn egy masik szer-
veren a visszatéltésére) egy .cab file-ba.

A Természetesen megfelel6 moédon hitelesittetniink kell
magunkat (név/jelszé/tartomany), de csak a jelenleg
belépett felhasznalé adatait hasznalhatjuk, ergo admin-
ként kell belépniink.

B A kovetkezo lépésben a forrasszerver 11S-mappai koziil
egyesével kivalogathatjuk a migralni kivant beallitaso-
kat, tartalmat, MIME-tipust, s6t akar az NTFS-jogosult-
sagokat is.

A Elkezdddik a procedura, a végén lehetGségiink van el-
menteni (@ mdr emlitett folyamatleiré .cab file mellett)
az activity.log-ot, amelybdl kideritheté: mi sikerilt és
mi nem.

Es 16n! Az eredményt egy virtudlis site formajaban latjuk vi-
szont a célszerver 1IS Manager-ében. Ha példaul a forrasnal
olyan particion is taroltunk IS komponenseket, amely a cél-
szerveren nem létezik, a program ezt is megoldja az elérési Gt
atirasaval.

Ami még fontos: a késziték melegen ajanljak, hogy ha mar be-
fejeztiik a migralast, biztonsagi okokbdl szedjiik le a program
Osszetevoit. ©

Internet Explorer 5 Administration Kit

A roviditve IEAK-ként ismert (letoltheté az [ieak5] cimrdl is)
komponensnek komoly szakirodalma van, részletes ismerteté-
se valoszintileg feleslegesen foglalna helyet, igy réviden csak
annyit réla, hogy a bongészé telepitSjének illetve beallitasai-
nak testreszabott preparalasat lehet vele elvégezni. Tobbféle
megoldas létezik: lehet teljes telepitécsomagot gyartani vele
amely ,silent” médban a felhasznal6 beavatkozasa nélkiil rak-
ja fel a programot, vagy lehet akar egy floppyn elférs, csak a
beallitasokat tartalmazé csomagot késziteni vele, amit pl. a
mar feltelepitett IE-vel lehet ,megetetni”, ha nem akarunk
komplett Gjratelepitést. Természetesen létezik véltozat mar az
IE6-0shoz is [ieak6], de azt tudnunk kell, hogy valés létjogo-
sultséga ezeknek a csomagoknak csak a nem tartomanyi és
nem Windows 2000/XP gépek esetén van, hiszen ellenkezé
esetben a Csoporthézirenddel teljesen ki lehet ,radirozni” a
felhasznalok altal végzett modositasokat, illetve tiltani a bele-
kontarkodast.

Web Application Stress Tool

Ez a szoftver szintén az IS szekci6 része, webszerverek tesz-
telésére szolgal. Kiilonbozd gyari, illetve akar altalunk 6ssze-
allitott szkriptekkel aranylag kevés géprél (vagy akar egyrdl is)
jelentds terhelést zGdithatunk a webszerveriinkre, azért hogy
megtapasztaljuk teljesitményét, stabilitasat, kapacitasi hatara-
it. A hasznalathoz el6szér is masoljuk be a program mappaja-
bol a Samples mappat a webszervertink gyokerkonyvtardba. A
szoftver inditasa utn lathat6, hogy a baloldali keretben talal-
hatéak az alapbedllitasok, és a gyari szkriptek hét csoportba
osztott konfiguralasi lehetGségei. Ebbe a keretbe keriilnek az
altalunk készitett sajat szkriptjeink taroléi is.
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& A jelentés részletei

Miel6tt beinditjuk a vizsgalatot, célszer( atnézni ezeket a be-
allitasokat és korrigalni az igényeinknek megfelelGen. A Set-
tings rész alatt a teszt erGsségét (szdlak és socket-ek szorzata),
id6tartamat (pl. napi rendszerességgel) a kérések idobeli vélet-
lenszertiségét, vagy éppen a savszélességet allithatjuk be. A
Perf Counters mentipont alatt a figyelni kivant webszolgaltatas
kiilonb6z6 paramétereit (Get Requests/sec, Post Requests/sec,
stb.) vehetjk fel. Erdekes lehetdség az tn. Page Groups opci6,
amellyel a weboldalakat a terhelés varhat6 szazalékos meg-
oszlasanak aranyaban csoportosithatjuk.

Az osszes eddigi jelentés kimenete egy helyen, a program egy
Gj ablakaban jelenik meg (de a teszt utan csak a View/Reports
meniipontra kattintassal lesz lathato), illetve tudunk exportala-
ni is, .csv formatumban.

Kiilsé (3rd party) alkalmazasok

Active State: ActivePerl

Ki ne ismerné — legalabb hallomasbél — a Perl-t, a platformfiig-
getlen szkriptnyelvet, amelyet webes alkalmazasoknal hasz-
nalhatunk, pl. ez (a sokaknak szintén j6 ismerds univerzalis
statisztikai eszkéz) az MRTG (Multi Router Traffic Grapher)
alapja is.

‘Components and Appiications

rd
3 party Applications

Active State:

Activeperl (Professional and Server)

Perl is 3 flaxible scripting language widely used for system administration on both
UNIX and windows platforms, a5 wal 25 programming on the World Wide Wol
ActviePerl is 3 Windows implemention of Perl which aiso include:

« Perl for Wina2: Binary of core Perl distribution.

« Perl for ISAPI Plug-in for running Perl CGI's and scripts faster on ISAPT
compliant web servers such s LIS.

« PorlScript: ActiveX scripting engine, like JavaScript or VBScript. Can be
used within any ActiveX Scripting HOst such as Microsoft Exchange,
Microsoft Intermet Explorer, and the Windows Scripting Host.

« Porl Package Manager: Perl extension instalier and manager. Makes it
easy for Win32 developers to manage the many modules and extensions
available for Perl

=
——
st | 0 6 | i 200 |[E oo windowe

I

& A 3rd party k is jol joh

Ezen a CD-n az Active Perl, a Windowsra irt valtozat alabbi
komponensei talalhatak meg:
A Perl for Win32: a forraskod
A Perl for ISAPI: ISAPI bvitmény, IS ala
# PerlScript: ActiveX szkript motor
A Perl Package Manager: a Perl komponensek telepitGje
és kezelGje
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+ Windows 2000 Server Resource Kit I.

bydgyszeresdoboe

B

Cybersafe Log Analyst

. Ezzel a remek kis Resource Kit komponenssel az

nyait tudjuk igényes formaban abrazolni. Egy MMC

modult ad hozza a meglevékhoz, amelyben meg-
nyithaté az aktualis biztonsagi napldfile, vagy akéar kordbban
vagy mas gépen lementett *.evt dllomanyokat is hasznalhatunk
elemzésre. A 11 kiilonboz6 gyari sablon alapjan részletesen
beallithato formatumd, szines-szagos grafikonokat kaphatunk,
amelyeket aztan ki is nyomtathatunk, sét a program kifejezet-
ten nyomtatéra van kihegyezve, mert feltelepitett nyomtat6
nélkiil nem is mikodik az abrazolas.

Intergraph SmartSketchLE

A kovetkez6 program nem tipikus rendszergazdai eszkoz, (leg-
feljebb kikapcsolodasnak jéhet jol), hanem egy — leginkabb a
Microsoft Visio-hoz hasonlithaté — technikai rajzolé és abrazo-
16 szoftver ,csokkentett” tudasi véltozata. A csokkentett jelz6
azért idézojeles, mert iszonyl sok mindent lehet vele abrazol-
ni, rengeteg sablonnal rendelkezik és konnyedén kapcsolatot
teremt a kiilénboz6 CAD/Office programokkal.

Internet Security Systems Internet Scanner
Internet Security Systems System Scanner

A szintén ismer6s ISS cég (pl. az ISA szerver kiilonboza filterei,
bévitményei kéziil tobb is toliik szarmazik) két szoftvere kozott
sok szempontbél nincs tal sok kiilonbség. Mindketts eléggé at-
fogo és erdforrasigényes program, ezért szerverekre a készitok
szerint nem is ajanlott telepiteni, kiilonésen az Internet Scan-
nert nem. Mindkét programban hozhatunk létre sajat policy-
kat is (ezeken alapulnak majd a vizsgalatok céljai és modsze-
rei) de létezik jo par beépitett gyari is.

Az Internet Scanner ismert biztonsagi lyukakat keres, és els6-
sorban a halézati problémak felderitésére hasznélhaté. Tobb
mint 500 exploit alkalmazasat szimulalhatjuk (NT és UNIX
kornyezetet egyarant ismeri), valamint ezek lefrasét és — tobb-
nyire elég részletesen — elharitasanak maodjait is tartalmazza.
Mivel nem egy mostanaban kiadott programrél van sz6, alap-
esetben kissé elavult pl. a hackertechnikdk vagy a tréjaiak te-
riiletén, de az adatbazisa aktualissa tehet6 egy Gn. X-Press
Update komponens segitségével (kiprobaltam, mikédik). Elsé
latasra igen bonyolultnak tiinik a kezelés, a sok lehet6ség ko-
z0tt el-eltévelyeg az ember és olyan érzése van, mintha pl. a
Retina (szintén kimagasléan jé biztonsagi analizis program) és
az MBSA (Microsoft Baseline Security Analyzer) lehet6ségeit
elézetesen Gsszegyurtak volna, de ez erésen szubjektiv véle-
mény.

A System Scanner inkabb a futtato gépet vizsgalja, a human
er6forras altal okozott hianyossagokra koncentral (ires user
Jelszo, gyenge registry védelem, megosztasok jogosultsagainak
laza kezelése, stb.). Ellendrzés kozben alaposan belenéz a re-
gistrybe, a filerendszerbe vagy a felhasznaléi adatbazisba és a

kimeneteként szolgalé weboldalon, avagy allomanyban ma-
zsolazhatunk a megtalalt és azonositott problémaink kozott.
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B Itt akad probléma elég...

Seagate Crystal Reports 6

Ha nagyon részletes és sokoldald napléelemzést szeretnénk,
ezt a programot célszerd kiprobalni. Rengeteget tud, avatatlan
szemlélé mar az elején is elakadhat, pl. a megfeleld tipusu te-
lepités (tobb halozati variacio vagy pl. webszerver) kivalaszta-
sanal. Valaszthatunk legalabb 8 féle riporttipusbol (levél, dr-
lap, stb.) a forras lehet tovabba tobbféle adatallomany, SQL
adatbazis vagy akar egy webszerver napldfile is. A Windows
2000 mindharom alap eseménynapl6 allomanyaval (System,
Security, Application) elboldogul. A riportok alapanyaganak
beolvasasa utan a szerkesztéshez szamos, az adatbazisokkal
kapcsolatos, illetve a kiilcsinyen javité formazo/grafikai eszko-
ztink van.

Telco Research Tru-Access Manager Lite

Ez egy érdekes program (bar nalam rejtélyes okokbdl rendsze-
resen szétfagyott), a halézatunkra belépé felhasznalok tevé-
kenységeinek ,radarozésara” szolgél. Ossze kell kotni pl. az
IAS-sal (Internet Authentication Server) és aztan naplézni lehet
vele a csatlakozas idejét, mérni az eltoltott id6t, vagy a felhasz-
nalt savszélességet. A jelentéskészitésnél el tudja kiiloniteni a
befelé j6v6 analog, digitalis illetve VPN forgalmat, és lehet6ség
van a hasznalt halézati szolgéltatasok kategorizalasara is.

A kévetkezé részben a parancssori programok kertilnek fo-
kuszba, addig is kellemes prébalgatast!

Gal Tamas
MCSA
gtamas@tjszki.hu
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Cimtar

Ha van alkalmazas, amely a rendszergazdaké, akkor az a cimtar. Tizenot évvel ezel6tt még szinte is-
meretlen volt ez a fogalom, tiz éve a Novell NDS megrokonyodést keltett Gjdonsagaival, mara ez a
technoldgia minden véllalati vagy intézményi informatikai rendszer alapjava valt. Egy jol konfiguralt
cimtar olyan a rendszergazda szamara, mint egy remekiil hangolt hangszer. Am a hozza nem értés sok

keser(i 6rat és hiabavalé faradozast eredményez.

Amikor fogalmakat kell tisztazni, mindig két kedvenc monda-
tomat idézem. Az egyik mondat a DNS zénakhoz kapcsolodik,
és igy szol: a zona egy fajl. A masik a cimtarakkal kapcsolatos:
a cimtar egy adatbazis. Szeretem ezeket a definiciokat, mert
bar tdl sokat nem mondanak, am aki semmit nem tud, annak
ezek vilagos, valamihez kétheté megfogalmazasok, hiszen aki
rendszeriizemeltetésre adja a fejét, bizonyosan talalkozott mar
valamilyen adatbazissal, mondjuk dBase vagy Access rendsze-
rekkel. Egy adatbazisrol lehet tudni, hogy valamilyen definialt
struktdra szerint adatokat tartalmaz. Az adatok rogzithet6ek és
kinyerhet6ek, egy vagy tobb elemen miiveletek végezhetok.
Egy cimtar persze specidlis adatbézis: specialis a célja, az adat-
szerkezete és adattarolasi modja is. Ahhoz, hogy megértsiik,
miért olyanok a cimtarak ma, amilyenek, és miért arra hasznal-
juk Gket, amire, egy pillanatra tekintstink vissza a maltba, ami-
kor még nem volt sziikség cimtarakra, s6t, még igazan haléza-
tok sem léteztek.

Cimtaralapok

A torténet ott kezdédott, amikor lehet6vé valt, hogy egyetlen
szamitogép egyszerre tobb felhasznalot is képes legyen kiszol-
galni. Valamilyen modot kellett talalni arra, hogy a rendszer a
felhasznalokat megkiilonboztesse egymastél. Valljuk be, ez
azért nem tdl nehéz feladat. A legelterjedtebb médszer mind a
mai napig az, hogy a rendszer megkérdezi a felhasznal6 nevét,
és hogy meggy6z6djon arrél, tényleg az illetd il-e a gép el6tt,
kér egy olyan titkot, amit csak a felhasznal6 tud — ez a jelszo.
Ebben az esetben a cimtar tulajdonképpen egy tablazat,
amelynek minden sora (rekordja) egy nevet és a hozza tartozo
jelszot tartalmazza. Erre az alapra azutan épitkezni is lehet.
Egy Gjabb mezé felvételével megadhaté példaul a felhasznald
sajat konyvtara, a tobbszor el6fordulé nevek azonositasa érde-
kében belsd, egyedi azonositot hasznéalhatunk, sét, az elektro-
nikus levelezés megjelenése utan mar az e-mail cimet is felve-
hetjiik a felhasznal6 tulajdonsagai kozé. Mindazonaltal a mod-
szertinknek vannak korlatai is. Az egyik, hogy nem ad lehet6-
séget csoportositasra. Minden egyes rekord émlesztve, egyet-
len tablaban talalhato. Meg kell oldani a jelszavak biztonsagos
tarolasat is, nehogy illetéktelenek hozzajussanak. Végezetiil ki
kell dolgozni valamilyen eljarasrendet arra vonatkozoan, hogy
ki, mikor és milyen tulajdonsagokkal bévitheti az adatbazist.
Meg kell alkotni egy eljarast arra az esetre is, ha egy felhaszna-
16 adatait egyszerre tébben akarjak médositani.

Az id6k folyamén ezekre a kérdésekre adekvat valaszok sziilet-
tek. A nagygépes rendszerek megbizhatéan és biztonsagosan
mikodtek, csakhogy id6kozben elérkezett a halézatok kora.

Tannenbaum mester 6ta tudjuk: a buta terminalokkal kortlvett
mainframe-ek tulajdonképpen nem tekinthetdk valodi haloza-
toknak, mert halézat csak két vagy tobb szamitasi kapacitassal
rendelkez6 eszkdz kozott johet létre.

Ha van egy mainframe eszk6zom, az remek, ha van kett6, az
még jobb, csak ezzel egyiitt a nyakunkba vessziik a tébb cim-
tar problémajat is. Vajon az egyik
rendszer felhasznal6ja hozzaférhet-e
a masik rendszerhez? Az tzleti élet
gyakorlata szerint a valasz igen. De
vajon honnan tudja ama masodik
rendszer, hogy az els6ben regisztralt
felhasznal6 valoban az, aki? A kérdés-
re kétféle technikai megoldas létezik.
Az egyik bevezeti a cimtar replikala-
sanak vagyis masolasanak fogalomko-
rét, a masik pedig a cimtarak ossze-
kapcsolasat jelenti. Ha masoljuk a
cimtarat az egyik géprél a masikra,

Mindaddig, amig
eqyetlen geppel
dolgozunk, a cimtar
valjaban nem

problema, de mar

kettfi gép esetén is eliminaljuk ugyan a dupla cimtar
problémajat, am helyette a masolas
elmeletben és gya- komplex kérdéskorével kell megbir-
kéznunk. Csak néhany kérdés a meg-
korlathan megoldan-  valaszolandok koziil: a cimtar teljes

tartalmat vagy csak egy részét (partici-
do kerdesek tomkele- gjat) masoljuk? Mekkora savszélesség
all rendelkezésre a masolashoz? Ha
az adatok mennyisége jelentds a sav-
szélességhez viszonyitva, hogyan id6-
zitstik a masolast, hogy az ne zavarja
a tobbi alkalmazast? Hogyan gy6z6djék meg a célallomas ar-
r6l, valéban a forrasallomas kiildi-e az adatokat, és azokat Gt-
kozben nem maodositottdk, illetve hogyan gondoskodjunk a tit-
kos adatok, mint példaul a jelszavak biztonsagarol?
Nem valik konnyebbé a helyzetiink akkor sem, ha inkabb a
tobb cimtar mellett dontiink. Ekkor azt kell a rendszer tudoma-
sara hozni, hogy bizonyos felhasznalokat ne a sajat cimtaraban
keressen, hanem valahol mashol. Emellett a hitelesitést is an-
nak a gépnek kell elvégeznie, amelyben a felhasznalot regiszt-
ralték. Vagyis: annak a rendszernek, amelynek az eréforrasait a
felhasznalé épp igénybe kivanja venni, meg kell biznia abban,
amelyben a felhasznalot regisztraltdk (adatait rogzitették és ta-
roljak). Osszefoglalva: mindaddig, amig egyetlen géppel dol-
gozunk, a cimtar val6jaban nem probléma, de mar ketté gép
esetén is elméletben és gyakorlatban megoldandé kérdések
tomkelegével talalkozunk.

gével talalkozunk.
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/-7 Vissza a jovobe

Manapsag nem egy, nem kett6, hanem tobb tucat, sét

\7 akar tobb szaz, ezer vagy tizezer intelligens allomas

kapcsolodik tssze halozatta. Mindegyik tartalmazhat

bizalmas informaciokat, mindegyiknek sziiksége van

a felhasznal6k azonositasara. A megoldas olyan cimtarért kialt,

amely a koradbban vazolt kérdésekre és még sok minden mas-

ra is megnyugtaté vélaszt ad. Korunk villalati cimtarai elosz-

tott, replikalhato, hierarchikus, megbizasi kapcsolatokra épiil,

méretezhetd, paraméterezhetd, bovithets, tobbféleképp hasz-

nalhat6, szabvanyos adatbazisok. Az alabbiakban minden

egyes jellemz6t alaposan koriiljarunk. A tulajdonsagokat egy-

egy konkrét példaval illusztralom, természetesen a Windows
2000 cimtérat felhasznalva.

Elosztott cimtar

Az elosztott cimtar annyit jelent, hogy a cimtér teljes adattar-
talma egyik szerveren sem talalhaté meg, hanem csupan az
adatok egy része. Ez logikus felépités, hiszen ha van egy fel-
hasznalé Kuala Lumpurban, az vélhetéen sohasem fog Buda-
pesten dolgozni, tehat nincs sziikség arra, hogy az adatait a bu-
dapesti szerver is tarolja. Persze kizarni semmit sem lehet,
ezért ha mégis bekovetkezne ez a valészinctlen esemény, a
cimtar egy masik tulajdonséaga segiteni fog a probléma megol-
dasaban.

A Windows 2000 beépitett cimtaraban, az Active Directoryban
egy tartomany jelent egy particiét. A tartoméanyon beldl min-
den kiszolgalo torekszik a particié valamennyi adatanak frissen
tartasara, de mas particiok adatait nem tarolja.

A B és C sziilgje
A gyermeke

A gyermeke

C gyermeke
A unokdja

E Az Active Directory elosztott és hierarchikus cimtar

Hierarchikus cimtar

Mivel a vilag tele van hierarchiaval, és egy adatbazis feladata
nem mas, mint adatok segitségével a valosag leképezése, ne
csodalkozzunk, ha a cimtarak hierarchikus szervezését lehet6-
vé tették. Hogy ez a hierarchia mit is képezzen le ténylegesen,
azt a fejleszték mar az tizemeltetSkre bizzak. Modellezhetjiik
hierarchiaval a vallalati szervezetet, a foldrajzi elhelyezkedést,
a rendszeradminisztratorok hataskorét és igy tovabb. A hierar-
chia kialakitasa nagy kortiltekintést igényel, ezért a Microsoft
sokféle ajanlast tett kozzé.

Az Active Directoryban kett6s hierarchia érvényesiil. Egyrészt
tartomanyokat alakithatunk ki, amelyek egymas ala, folé vagy
mellé rendelheték. Masrészt egy tartoméanyon beliil szervezeti
egységekkel valosithatunk meg hierarchikus felosztast, amire
részben a korabbi rendszerek miatt volt sziikség. A szervezeti
egység a Windows NT 4.0 er6forrastartomanyat valtotta fel. Ez
azonban mar nem része az alapismereteknek.

Replikalhaté cimtar

Ha a cimtarszolgéltatast tobb szerver egyiittesen nyujtja, meg
kell oldani az adatok masolasat, figyelembe véve a szerverek
kozotti savszélességet, a masolandé adatok mennyiségét és a
masolasra rendelkezésre all6 id6t. Gondoljunk bele, hogy bi-
zonyos adatok mésolasara igen gyorsan sort kell keriteni, mig
masok varhatnak. Ha egy felhasznal6 a kelleténél tobbszor hi-
bas jelszoval prébélkozott, és ezért az egyik cimtarkiszolgalo a
tulajdonsagai koziil megvéltoztatta a kizarasra vonatkozot, ezt
a modositast gyorsan a tobbi szerver tudomasara kell hozni.
Ha viszont valaki masik irodaba koltézott, és ezt a cimtarban
felttintetjiik, technikai értelemben nem vészes, ha ez az infor-
maci6 csak masnap frisstil a tobbi kiszolgalon.

Seattle Site

Avionics.com @%

Acquired.com

Supplier. :om

[ mmm Schema and Configuration
Directory Partitions
s Reskit.com Domain
Directory Partition

Legend

| —— Global Catalog Domain
Directory Partition Connections

K Egy nem is til ésszetett replikdcios rendszer

Az Acive Directory automatikusan hangolja az azonos, illetve
eltéré szegmensben talalhaté cimtarszerverek kozotti adatma-
solast. A telephelyeken ativeld replikacio idézithetd, az atvitel
technoldgiaja (IP, SMTP) pedig megvalaszthaté.

Megbizasi kapc a (trust r

hip) épiilé cimtar
Kevesen gondoljak végig, hogy minden operacios rendszer
kétféle helyzetben mikodhet: 6nalléan vagy halézatban. Ha
onalléan mkodik, sajat maganak kell gondoskodnia arrdl,
hogy a felhasznalok azonositasat elvégezze. Ezt minden Linux/
Unix operacios rendszer, vagy minden NT verzi6 elvégzi —
szemben a Win9x valtozatokkal, amelyek felhasznal6-hitelesi-
tés nélkiil is mikodnek. Ez azt jelenti, hogy ezer Windows
2000 munkaallomasnak ezer cimtara van? Igen. Ugy valik
hasznalhatéva ez az irdatlan mennyiségii adatbazis, ha nem
hasznaljuk 6ket! Egészen pontosan csak néhany, egyébirant
fontos funkciét hasznalunk.

Amikor egy NT egy tartomany tagja lesz (de nem tartomanyve-
zérlgje!), a kozponti cimtarba bekeril egy specialis felhaszna-
16, amely a gépet reprezentalja. Ha egy tartomanyban létreho-
zott felhasznal6 szeretne bejelentkezni, a bejelentkezési kérel-
met a gép a kozponti tartomanyvezérldk felé tovabbitja,— mert
megbizik benntik. Ettél kezdve a dolog egyszerti: ha csak a tar-
tomanyban rogzitjiik a felhasznalokat (vagyis egy ,nagy”, ,ko-
z0s” cimtdrban), a kicsi, helyi cimtarakkal nem is kell foglal-
koznunk. Az ezernyi gépet ezernyi megbizasi kapcsolat fiizi
egy kozponti cimtarhoz, amelynek adatbazispéldanyait a tarto-
manyvezérl6k taroljak.

A fentieken tdl egyéb megbizasi kapcsolatok is ismertek. Jel-

lemzéjiik lehet, hogy milyen objektumok kozott hoznak létre



kapcsolatot. Két, azonos rendszerben (pontos nevén: erdében)
lévé Windows 2000 tartomany kozott automatikusan jon létre
a kétiranya kapcsolat.

& A megbizoi kapcsolatok szama fiigg a tulajdonsagaiktol

Két NT4 tartomany vagy egy NT4 és egy Windows 2000 tarto-
many kozott kézzel kell létrehozni a megbizasi kapcsolatot,
amely egy iranyban érvényes, és csak a két tartomany kozott
értelmezhetd, vagyis nem tranzitiv. A tranzitivitas fontos tulaj-
donsag. A fenti dbra jobb oldaldn a mindéssze négy kapcsolat
automatikus létrejétte utan minden tartomany megbizik a ma-
sikban, vagyis elfogadja, ha egy felhasznalorél egy tartomany-
vezérl6 azt mondja: ,6 tényleg az, akinek mondja magat”.
Ugyanezt az eredményt NT4 tartomanyokkal hisz, kézzel 1ét-
rehozott, egyiranyt kapcsolattal érhetjiik el. Ezt jelenti a gya-
korlatban a tranzitivitas.

Méretezhetd cimtar

A méretezés nem a cimtar logikai szerkezetére, inkabb fizikai
megvalositasi modjara utal. Adatbazisrol beszéliink, amelyben
adatokat tarolunk, rogzitiink, lekérdeziink stb., és nem mind-
egy, hogy ezt milyen gyorsan tehetjiik. Tényleg nem mindegy?
A mai szamitasi és tarolasi teljesitmény mellett, ezer objektum
(felhasznalo, szamitogép, csoport stb.) tarolasa csupan 1-2 MB.
Komoly méretezési szamitasok nélkil képesek lennénk akar a
legnagyobb magyar nagyvallalat 6sszes felhasznalojat, cso-
portjait és egyéb, tarolasra érdemes objektumat egyetlen tarto-
ményvezérlére pakolni, ezt csupan rendelkezésre allasi és vo-
nal-terhelési okokbdl nem tessziik. Ugy ttinik, a méret nem |é-
nyeg.

Azért van mésfajta megkozelités is. Tegyiik fel, hogy egy inter-
netes aruhazat tizemeltetiink, ekkor bizony a vasarl6inkrél ké-
szitend6 adatbazis tobb tizezer bejegyzést tartalmazhat. Az
adatbazis frissitési, lekérdezési teljesitménye azonnal kritikus
tényezGvé |ép eld. Szerencsére az Active Directory nagyon jol
méretezheté. A tarolhaté objektumok szama korlatlan, és a
mérések szerint a rendszer valaszidejét a névekvé objektum-
szam nem befolyésolja.

Az eredmények magott egy kiforrott adatbazis-technoldgia all.
A Microsoft ugyanilyen (vagy inkdbb nagyon hasonlé) JET
adatbazis-motorral latta el korabban az Exchange rendszerét
is. A rendszer jol hangolja magat, a miiveletek tranzakciok (te-
hat a médositasok biztonsagos eljarassal térténnek), az adatba-
zis karbantartasa, indexelése automatikus. A rendszergazdakat
szamos leiras segiti, ha kiilonleges kovetelményeknek kell ele-
get tennie a cimtarnak, hogy a valaszidé és a rendelkezésre al-
las megfelel6 legyen.

Paraméterezhetd cimtar ’-7

Felhasznalok, csoportok, telephelyek, vonalak, sav- "7
szélességek, tartomanyok, adatbazis-példanyok —

csak a legfontosabb tényezék, amelyeket eddig emli-

tetttink a cimtarral kapcsolatban. Valamennyi objek-

tumot, és azok egymashoz valé viszonyat is figyelembe kell
venni, amikor cimtarat hozunk létre, terveziink, optimaliza-
lunk. Minél nagyobb szabadsagot kap a rendszer tizemeltet6je
a fenti objektumok paramétereinek meghatarozasakor, annal
jobb alkalmazast tud kiadni a keze kozil. Am ennél még tbb-
re van sziikség. A cimtarnak fel kell tudni ismerni a kornyeze-
tét, és bizonyos hatarok kozétt sajat magat kell hangolnia a tel-
jesitmény vagy a konzisztens adatbazis meg6rzése érdekében.
A korabban latott replikacios Gtvonal-struktdranak automatiku-
san at kell alakulnia, ha egy tartomanyvezérlé meghibasodik.
Ha két telephely kozott megvaltozik az ket 6sszekotd adat-
csatornak savszélessége vagy a vonalat hasznal6 alkalmazasok
szama, a replikacio utemezési beallitasainak kovetnie kell a
véltozast — ez azonban mar a rendszergazdak hataskore és fe-
lelGssége.

Bévithetd cimtar

A cimtarak objektumokat tarolnak. A telepitéskor az objektu-
mok tarolt tulajdonsagai (és azok adattipusa) meghatarozottak.
Ugyanakkor elvaras, hogy az objektumok szama bévithet6 le-
gyen. Ha szeretném nyilvantartani a
halézati aktiv elemeimet, sziikségem
van arra, hogy létrehozhassak j ob-

Komoly méretezesi jektum-tipusokat, azokhoz pedig uj
tulajdonsag-tipusokat.

seamitasok nelkiil ké- A Windows 2000-ben a cimtérat le-
it adatszerkezetet sémanak nevez-

pesek lenneénk akar ziik. Ez a séma (megfelelé jogosult-
sag mellett) bovithetd, kiegészithetd,

2 legnagyobb magyar  a helyi igények szerint — bizonyos

korlatok mellett — testre szabhato. fgy
nincs ,bedrétozva” a rendszer. Uj
adatok, Gj tulajdonsagok segitségével
a valésag tjabb szelete képezhetd le,
ezaltal a cimtar dGjabb értelmet kap.

Az Active Directory sémabdvitése je-
lenleg egyiranyu. Ez azt jelenti, hogy
objektumokat és objektum-tulajdon-
sagokat létrehozhatunk, de nem to-

nagyuallalat Gsszes
felhasznalnjat,
csopaortjait es egyeb,

tarnlasra erdemes

nh]'ektumélt BUUEUEH rolhetiink. A fejleszték gézer6vel
dolgoznak azon, hogy a kovetkezé

tartomanyuvezerlére verziok ennél nagyobb rugalmassa-
got tansitsanak.

pakolni.

Tobb alkalmazast is segité cimtar

Ha bévitheté a cimtar, Gj és még
Gjabb alkalmazasok vehetik azt birtokukba. A Microsoft tébb
alkalmazasat is integralta az Active Directoryval. Az integracio
legalabb harom szintet jelenthet.
Az elsé szinten az alkalmazasok a cimtar biztonsagi funkcioit,
els6sorban a felhasznalok és egyéb objektumek hitelesitését,
azonositasat veszik igénybe. Ennek az a kovetkezménye, hogy
az alkalmazasokba nem kell beépiteni sem sajat hitelesité
rendszert egyedi modszerekkel, sem pedig sajat cimtarat! Nem
kell a téizfalalkalmazas szamara kiilon felvenni mind a 300 fel-
hasznalét még egyszer, elegendé a szabalyokat felallitani a
mar létez6 cimtar felhasznaléira: a marketingesek internetez-
hetnek délelétt is, a pénziigyesek azonban nem. Sok ilyen al-
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7\_7 kalmazas létezik mar, és nemcsak a redmondiak fejé-

bél. A Symantec pcAnywhere programija éppugy in-
\7 tegralt Windows alapt hitelesitést hasznal, mint a

Deerfield cég Wingate proxyja.

A masodik szint, amikor az alkalmazas kiboviti az
eredeti sémat, hogy Gjabb objektumokat vagy a meglévé ob-
jektumok ujabb tulajdonsagait tarolhassa. Tipikus példa az
Exchange 2000 Server. Amig nincs ilyen rendszeriink, addig
nem rogzithetjik, hogy a felhasznalé postaladajanak mekko-
ra lehet a mérete (hisz nincs olyan objektum sem, hogy posta-
lada). A sémabdvités segitségével csak a fantaziank szab ha-
tart a kilénbozé tipust alkalmazasok létrehozasahoz. Lelki
szemeim el6tt egy olyan program lebeg, amely cimtartulaj-
donsagokon keresztiil szabalyozza, hogy a vallalati telefont ki
és hogyan hasznalhatja. Régi vagyam, hogy az antivirus szoft-
verek a sajat megoldasaik eréltetése helyett cimtarban defini-
alt hazirendek segitségével konfiguraljak a PC-ken futé kom-
ponenseiket, és virusadatbazisaik frissitésekor a cimtar repli-
kacios szerkezetére tamaszkodjanak.
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E Csoporthazirend - egy cimtarral integralt alkalmazas

Az integracio harmadik szintje kicsit kilog a sorbol. Az ebbe a
csoportba tartozo alkalmazasok olyan szorosan integréltak az
operacios rendszerbe, hogy lényegében annak részét képezik.
Az alkalmazasok kozott vannak nagyon egyszertek, mint pél-
daul az allomany- és nyomtatomegosztas, és vannak osszetet-
tek, mint a digitalis tandsitvanyok rendszere vagy a csoportha-
zirendek. K6zos benniik, hogy az adatokat a cimtarban térol-
jak, gazdagitva az objektumok tulajdonsagait, és eliminalva a
masodik és harmadik cimtar létrehozasanak sziikségességét.

Szabvanyos cimtar

Egy adatbazis akkor hasznos, ha a benne tarolt informaciok
rendelkezésre allnak. Az alkalmazéasok szamara a rendelke-
zésre allas azt jelenti, hogy definialt modon férjenek hozza az

adatokhoz. Szerencsés, ha ez a hozzaférési mod altalanosan
elterjedt, és nem egyetlen cimtarra specializalt. A Windows
2000 az LDAPv3 szabvényt hasznilja az adatok lekérdezésé-
re. Barmely alkalmazasnak elégséges ezt a barki szamara hoz-
zaférhetd, egyszertien implementalhaté szabvanyos médszert
hasznalni, hogy értékes informaciokhoz jusson.

A Windows 2000 cimtarahoz szorosabban vagy lazabban mas
standardok is kotédnek. A tartomanyok kialakitasa a DNS
szabvanycsaladnal megszokott elvek szerint torténik. A cim-
tarban a tanusitvany vagy a visszavont tantsitvanyok listaja a
PKI szabvanyokban leirt tulajdonsagokkal bir. A hitelesitési al-
rendszer, amely tekintheté az Active Directory egyik alkalma-
zasanak, a Kerberost hasznélja. Ez teszi lehetévé példaul azt,
hogy nem Windows 2000 alapu hitelesit6 rendszerekkel meg-
bizési kapcsolatot lehessen létrehozni (Kerberos Realm Trust).

Végiil meg kell teremteni annak a lehet6ségét is, hogy a rend-
szer mas gyartok cimtaraival egyiittmikodjon. A véllalatfelva-
sarlasok és cégegyestilések ugyanis kiilonbozé gyartok nagy-
méret(i, Osszetett cimtérait sodorjak egymas mellé.

Zarszé

Milyen kovetkeztetéseket vonhatunk le a leirtakbol?

1. A cimtar az informatikai rendszer lelke és kozepe. Uj
beruhazaskor ennek az alkalmazasnak a tervezésével
kell kezdeni a munkat. Csak akkor lehetiink hatéko-
nyak, ha a cimtar bevezetését alapos megfontolasok
el6zték meg. Ha atvesziink egy IT-rendszert, az elsé
dolgunk a cimtar rendbetétele legyen. Minden mas
csak ezutan kovetkezik.

2. A cimtarak egyre szélesebb alkalmazasportfoliot integ-
ralnak. Ez egyszer(iséget, atlathatosagot, és a valosag
jobb leképezését eredményezi. Torekedjiink a cimtar-
ral integrélt alkalmazéasok vasarlasara és bevezetésére,
tartézkodjunk azoktél, amelyek ilyen lehetéséget nem
tartalmaznak.

3. Acimtérak jelentGsége — elsGsorban a fenti pontnak ko-
szonhetéen — folyamatosan né, ezért nemcsak érde-
mes, hanem sziikséges is a lehet6 legmélyebb ismere-
teket megszerezni az lizemeltetés egyszerdisitése, a biz-
tonsag novelése és a folyamatos &talakulasok meg-
konnyitése érdekében.

Lepenye Tamas, MCSE 2000
lepenyet@mal.hu
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Hogyan nyerjink informdaciot

a semmibél?

Nemrégiben érdekes probléma (tétte fel a fejét vallalati levelezésiinkben: egy, azaz egyetlenegy cég-
nek nem mentek el a feladott leveleink. S hogy a dolog még furcsabb legyen, 6k is csak egyetlenegy

helyrél nem tudtak levelet fogadni:
megmondja — ha megmondja!

Képzeljék el azt a szerencsétlen szituaciot, amikor az EN leve-
leim nem jutnak el egy informatikailag alultamogatott nyomdai
partnercéghez. Ki a hibas, na kiz Adédik a feltételezés, hogy —
miutan mi, MCSE+MZ/X-ek (iberokosok vagyunk — csak és ki-
zar6lag a partnernél lehet a hiba. Voltam olyan j6, hogy ingyen
véllaltam a problémajuk megoldasat, és mint kidertilt, ezt na-
gyon okosan tettem: kisebb volt a végén az égés. De menjiink
szép sorjaban.

Az alabbi abran Exchange Serveriink SMTP varakozasi sorai
lathatok egy atlagos délutanon. Megfigyelhetd, hogy bizony
nem egy Queue vérakozasi allasponton van, vagyis els6re nem
sikeriilt oda levelet tovabbitanunk. Ezek kozott hizodik meg
szerényen a bossmagazin.hu, ami csak annyiban tér el a tobbi-
t6l, hogy az Exchange mar értesitést kiildott a feladonak, hogy
12 6raja nem tudja kézbesiteni a levelet. (/lyet csak akkor tesz,
ha mar az x. kisérleten is tal van, és mégsem boldogul az adott
cimre mend levelekkel.)

& Exchange System Manager =10/
1@ console window e [ISETES)
|| action view ]J@ﬂ\ﬁj;!ﬁ\@ |

Tree | bossmagazin,hu (Remote delivery)

&) prompt.hu (Remote delivery) Sent From
repulok.aeromed.hu (Remote delivery)
trisoft.hu (Remote delivery)

ol

@ (1 westel.hu (Remote delive ~ Freeze

3 8 netposta.net (Remote de

buapest et e N

(i) mseventseurope.com (Re

»

¥Jeva@netacademia.net
(marcelf@netacademia.net t

Enumerate 100 Messages |

F tion retry which preese
orces a connection retry which may «
I e Unfreszo Al Messages

5 SMTP vdrakozasi sorok az Exchange 2000-ben

Sajnos maganak az Exchange Servernek sokszor halvany fogal-
ma sincs arr6l, mi okozhatja a problémaét, vagy ha tudja is, ak-
kor sem mondja meg. A hiba elharitasa sem tdl kifinomult: ha
valami nem megy, késébb ismét megprobalja. A szazadik ki-
sérlet utan azonban emberi beavatkozasra van sziikség, ki kell
deritentink (helyette!), hogy mi a baj.

A nyomozast nagyban megkonnyiti, hogy nem kell kivarnunk,
amig ismét rajon a termékre a kézbesithetnék, hanem az egér
jobb gombjanak egy joliranyzott kattintasaval beindithatjuk a
kiildési kisérletet (a fenti dbran: Force Connection).

Miel6tt azonban ezt tettem volna, elinditottam kedvenc végfel-
hasznaléi szoftveremet, a Network Monitort, hogy sajat sze-
memmel gy6zédhessem meg a halozaton zajlo csetepatérol.
Az elkapott hal6zati forgalomb6l az alabb lathat6 sz(ir6 segit-
ségével valasztottam ki az SMTP-forgalmat (korabbi NetMon

toltink. Hol a hiba? Nalunk? Vagy odaat? Majd a Network Monitor

cikksorozatomban mar széltam a szirék készitésének techni-
kairdl, itt csak a kész sz(rét mutatom meg):

=X

Display Filter

2 (]

TCP:Source Port == 0x19 (SMTP )
{TCP-Destination Port == 0x13 [ SMTP )
Protocal == Any

ANY <> ANY

E NetMon protokollsziiré az SMTP-forgalom kivalaszta-
sdra

A fenti sz(ir6 csak azokat a csomagokat tartja meg, amelyekben
vagy a feladd, vagy a cimzett portszama hexa 19, azaz 25, az-
az SMTP. Magyarul azok a csomagok maradnak fenn a rostan,
amelyek a 25-6s portra iranyulé TCP-csatorna forgalmat adjak.
Es itt ért az els6 nem vart meglepetés. Ugyanis ennyi csomag
maradt:

=10l x|
=18(x|

Microsoft Network Monitor - [Capture: 1 (Summary)] =
J5) File Edit Display Tools Options Window Help

=18 2 |v/5) 8] SEER +1+] vivl Al o] 2]
m

m Decripeion

00301B0C0B75

15 3.454968  LOCAL 00301BOCOB?S  TCP

16 3.454968  00301BOCOB?S LOCAL TCP

17 3.454968  LOCAL 00301BOCOB7S TCP a 2

18 3.454968  LOCAL 00301BOCOB?S TCP aAeevi, Lenz
< | »

[TCP protocol summary [F#: 14/39 Kz

B A sziiréfeltételnek lelé 25-0s porti csomagok

Hét ez bizony semmi. Otszor leellendriztem a sz(réket, de
mindhiaba: semmi mas nem tortént, minthogy feléptilt a TCP-
csatorna, amiben aztan nem utazik semmi.

Ha valaki figyelgette mar az SMTP halézati forgalmat, tudhat-
ja: a sikeres csatornaépitést az SMTP-kiszolgalé nem hagyja
sz6 nélkal, hanem rogton belekiildi sajat marketingtizenetét,
példaul:

220 mail.netacademia.net Microsoft ESMTP

Y MATIL Service, Version: 5.0.2195.5329

% ready at Mon, 3 Mar 2003 15:49:06 +0100

vagy:

220 nsl.ahol.hu ESMTP Sendmail 8.12.7/8.12.7;
% Mon, 3 Mar 2003 15:54:54 +0100

>
@)
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NetMon a gyakorlatban

el

tovabba (ez hossz lesz!):

220-gil. axelero.hu —- Server ESMTP (iPlanet
% Messaging Server 5.1 HotFix 1.9

% (built Dec 3 2002)) 3 5

% 220 Axelero Internet ESMTP open

% (WE DISALLOW ANY KIND OF SPAM ACTIVITY)

és:

220 mail.interware.hu ESMTP Exim Mon,
% 03 Mar 2003 15:58:24 +0100

Az 6sszes lizenetben ennyi a mondoka lényege: 220. Az lize-
net tovabbi része egyfeldl teljesen felesleges, masfel6l veszé-
lyes, hisz informaciét adnak Hacker Henrynek az altalunk
hasznalt rendszerrél, de mar Ggy megszoktuk, hogy ha nem
lenne (mint ahogy az én hibam esetében tényleg nincs), hiany-
érzet tamadna benntink. De nincs.

A néma szerver vallatasa

Gondolkodjunk, vajon miért nincs tizenet? Utvélasztasi prob-
léma lenne? Az nem lehet, hisz a csatorna sikeresen felépil. A
partner — talan — egy szerény gyarté SMTP-kiszolglojat hasznal-
ja? Ez sem valoszind. Esetleg egy koztiink 1évé tiizfal nyeli el
az lizenetet? Ez ellen nincs megdonthetetlen bizonyitékom, vi-
szont értelmetlen lenne. Akkor marad ez: a partner SMTP-ki-
szolgalé némasagi fogadalmat tett. Vajon miért? Ennek kell ki-
deriteni az okat.

Kovetkezo lépésként megallapitjuk, hogy az ominézus email-
cim postaladait hol taroljak. Ott, ahova az MX-rekordok mutat-
nak. Ennek felderitéséhez NSLOOKUP-parancsot hasznalunk,
az alabbiak szerint:

elect Command Prompt - nslookup

rosoft

=Bl

and Ssctinganin HEYACABENTR s Teokup
Se platan.netacademia.
Pddress:  172:16.8.1

> set type=a.

> bossnasazm hu

Server: atan.netacadenia.fn
Padvess: T192-16.0-1

Non-authoritative ansuer.
" preference = nail exchanger = FSTOIIN

NcBines sadress o 154145 50758

nameserver = gbai-Line. u

bossnagazin.hu nameserver = nsi.global-line.hu
bossnagazin:hu nameserver - ns2.stigmata
fene-eqnetihy  internet address - 212. 185597128

hoi globai-line.hu ot addreis = 194.149.10.70
hs2lstignata.iu’ internet earess 21915%%s 150% 58
4r | Mz

& DNS-névhez tartozé MX-rekordok kilistizdsa

Tehat valahanyszor @bossmagazin.hu cimre kildink levelet,
val6jaban a tnt.eqnet.hu szerverrel vessziik fel a kapcsolatot.
Egy gyors telnet-proba (parancssorbdl) elég ahhoz, hogy tud-
juk, j6 helyen jarunk:

and A>telnet tnt.eqnet.hu 25.

onnection to host

E SMTP-kapcsolat parancssorbdl — igy sem megy!

Ezen a ponton vettem fel a telefonkagylot, mert tigy éreztem,
szoftveres Gton nem tudok tovabbjutni. Az Eqnetnél megérté-
en fogadtak (a sokadik oriilt aznap, aki azt hiszi, ért hozza...),
és el akartak mesélni, mit kell tennem, hogy az Outlook Exp-
resst hasznalni tudjam. Néhany biivos kifejezéssel (MX-rekord,
NSLOOKUP, RFC stb.) meggy6ztem az (igyfélszolgalatost,
hogy valéban tudom, mit akarok, igy perceken beliil egy hoz-
zaért6 kollégahoz jutottam.

w o r k ing w it h w i ndo w s

Innentd| felporogtek az események. A szakérté kolléga min-
denekel6tt rakérdezett az én IP-cimemre, amit készséggel meg-
adtam, majd kozolte, hogy ez a cim nincsen regisztralva. Hi-
anyzik hozza a reverse-DNS! Az 6 SMTP-szerveriik nem vala-
szol ,kal6z” IP-cim gépeknek. S hogy miért ,kal6z” a mi IP-
cimiink? Mert még ,csak” 7 hénapja, hogy ezt hasznaljuk (ak-
kor koltozott az iroda), és ennyi id6 alatt nem sikertilt megcsi-
nalni a megfelel6 bejegyzést az in-addr.arpa zénaba. Milyen
j6, hogy kiderilt! Gyors javitas, no meg a zéna TTL-jének le-
ketyegése utan ment minden, mint a karikacsapas.

Reverse DNS az Exchange Serveren?

De ha mar el6jott ez a probléma, a kisordog elkezdett bajkal-
ni bennem: én is szeretném, ha igy viselkedne az SMTP-kiszol-
galéom! Nekiestem hét az Exchange alapértelmezett virtualis
szerverének, felforgattam minden zugot, de csak ezt talaltam:

Advanced Delivery : . x|

Maximum hop count:

Masquerade domain:

Eully-qualified domain name:

Iplatan‘ netacademia.net

Check DNS

Smart host:

I~ Attempt direct delivery before sending to smart host

[ I~ Perform reverse DNS lookup on incoming messages |

Configure... |

Cancel | Help I

Configure exteral DNS Servers:

oo

E  Reverse lookup-beillitis az Exchange Serveren

Vigyazat, ez nem az! Itt arrél van sz6, hogy a beérkezett tize-
neteken végezziink-e névfeloldast abban az esetben, ha a fel-
ad6 csak IP-cimmel van megadva. Ez tehat feltételezi, hogy a
levelet elfogadjuk. Az Eqnet szervere viszont az SMTP-paran-
csokat sem fogadta el.

Tanulsagok

1. A forditott névlekérdezésen alapulé ,biztonsagot” gya-
korlatilag az égvilagon senki sem hasznalja, hisz tobb
mint fél évig zokkenémentesen hasznaltuk mindenféle
célra bejegyzetlen IP-cimiinket.

2. A Network Monitor a csendet ugyan nem mutatja meg,
de a csend tényét igen, és ez néha a legtobb informa-
ci6, ami a rendelkezésiinkre all!

Féti Marcell

marcellf@netacademia.net

A szerz6 a NetAcademia vezet§ oktatéja
MCSE, MCT, MCDBA, MZ/X

Kapcsol6do NetAcademia-tanfolyamo

Network Monitor Workshop




Himivel ........7

Ha tamad az IT vilag fantomja

A tervezés szerepe a kivitelezés tudatossa tétele. A tesztlaborokat pedig arra talalték ki, hogy minden,
élesben kockazatos teend6t nyugodt koriilmények kozt, stresszmentesen végigprobalhassunk. A feladat
egyszer(: térjiink at Windows 2000-re. Rutinfeladat. Raadasul masfél éves tervezés és real-life teszte-

lés utan az ember biztosra mehet. Nemde? Nem.

Faradtsag. Ez a sz6 sokunknak talan mast jelent, mint a hétkoz-
napi ember szamara. Rendszergazdak, programozok szamara
talan nem is jelent semmit. Annyira a hétkoznapjaink részévé
valt, hogy nem is vessziik sokszor észre. Gyakran mar szinte
csak akkor tudunk produkalni, ha nem alusszuk ki magunkat,
vagy le sem feksztink és mégis, masnap mintha picit jobban
mennének a dogok. Persze ez csak a virtudlis valosag.

Alapos tervezés, gondos tesztelés

Mar masfél éve tervezgetjiik, hogy egy kortilbeliil 50 felhasz-
nalét kiszolgalo szerveren lecseréljik az NT4-et Windows
2000-re. De nem volt, aki megtegye. Az elmdlt masfél évben
Rendszegazdankat a userek tigyes-bajos napi problémai és a
kliensgépek folyamatos frissitése (hw/sw) foglalta el, én sze-
mély szerint — bar mindenesnek vallom magam — inkabb a
szoftverfejlesztésben vagyok jaratosabb. Persze ezalatt az id6
alatt az 6sszes kapcsolatos el6adason jelen voltam, olvastam a
dokumentaciokat, konyveket, szivtam magamba a tudast, hogy
ha majd eljon a Pillanat, a lehet6 legnagyobb hozzaértéssel
tudjunk hozzalatni a dologhoz.

A Pillanat késett egy par pillanatot, mivel a szerver folyamato-
san Gizemel hétvégén is, valamint — egyéb okokbdl — a vilag-
egyetem Osszetevéinek megfelel6 konstellacidja is kellett ah-
hoz, hogy végre bekovetkezzen. Most végre eljott az id6!
Mivel a meglévé tartomanyvezérlé alatti vas modernnek
mondhaté (tikrozott hattértar, 2 db PIIl 800-as szerver proci +
Asus alaplap), szerettiink volna egy tiszta op’rendszert tudni a
hardveren, de gy, hogy a korabbi cimtartartalom megmarad-
jon. Tiszta vasra tiszta szoftvert! Tehét a cél egy Ujratelepitett,
de mégis a régi tartalmat hordozé Active Directory. A tanfolya-
mokon, el6adasokon hallottak alapjan a kovetkezd tervet
eszelttik ki.

1. Egy NT4 Backup Domain Controllert telepitiink valami
vasra. Ocskavas is lehet, ez a DC csak kisegit6szerepet
lat el.

2. Szerepcsere. A korabbi PDC-t (ez alatt van a jobbik vas)
detronizaljuk, s egy darabig az 6cskavas lesz a PDC.

3. Az 6cskavas-PDC-t Windows 2000-re frissitjiik. Ezaltal
ott a régi SAM tartalmat megérz6 Active Directory szii-
letik.

4. A korabbi PDC-rél (a jobbik vas) lementjiik az adato-
kat. Haromszor leellendrizziik, majd Format C:

5. Uj vasra Windows 2000 Server fel.

6. Ebb6I is tartomanyvezérl6t készitiink, azaz: DCPRO-
MO.

7. Ajelenleg az 6cskavason, mint legelsé Active Directory
tartomanyvezérlén tanyazé 6t FSMO szerepet at-
vissziik a szép-uj vasra.

8. Adatok visszatétele.
9. Ha minden OK, a kisegité szerverr6l DCPROMO-val
AD le, majd kikapcs.

(Lehet hogy kevesebb lépésbél is menne, de ez tiint az abszo-
lute tiszta dtnak.)

A Rendszergazda kolléga korabban ezeket a lépéseket az ép-
pen keze tigyében levé tartalék gépeken leszimulalta. Az ered-
mény kielégit6 volt, igyhogy semminek nem lattuk akadalyat.
A Nagy Pillanatot megel6z6 napon el6készitettiik az elsé ha-
rom lépést.

Aznap este 8-kor amikor az utolso kliens is felszabadult, neki-
lattunk a feladatnak. A régi szerverrél lemasoltuk az adatokat,
majd aranylag gyorsan el is jutottunk a 6. Iépésig.

Latvanyos kudarc

Es itt kezd6dtek a gondok. A DNS install, majd a DCPROMO
lefutasa utan valami hihetetlen médon lelassult a gép. ,Biztos
az AD miatt meg cstinya Microsoft!” Nem baj, majd magéahoz
tér, DHCP service fel. Csak éppen nem akart elindulni.
Elkezdtiink izzadni. Az eddig magabiztosnak hitt keziinkben
megremegett a csillagcsavarhzo.

Begyakorolt mozdulatokkal nydltunk az EventLog felé, ami bi-
zony tele volt piros pontocskakkal. A bejegyzések DNS prob-
léméra utaltak. (Mint mindig — a szerk. Az AD-problémak
137%-a DNS hibara vezetheté vissza.)

Es valéban, a DNS-be csak félig keriiltek bele az AD mkodé-
séhez sziikséges bejegyzések! A megfelel6 hibajavité eszkozok
kozil a Visual Command Promptos megoldast valasztottuk
(Manual Wizard).

NET STOP NETLOGON
NET START NETLOGON

Ezutan a DNS feltoltédott a kivanatos szeméttel (SRV-rekordok
sth.), tehat szemre a DNS-ben minden kijavult. Hittiik mi. Saj-
nos a gép nem ohajtott kommunikalni a masik Domain Cont-
rollerrel, tgyhogy reboot.

Ujabb izzadsagszag terjengett a levegében, mivel a gép Gjrain-
ditas utan is lasst volt — de az eventlog mar megvaltozott! Mint
kidertilt, autentikacios probléma miatt nem tudta rendesen le-
kommunikalni a dolgait a masik géppel. Ez alatt azt értsiik,
hogy — mit is? Kaoszt! A két tartomanyvezérlé hatat forditott
egymasnak! Pedig az Active Directory Users and Computers-
ben latszott, hogy mindkét gép megjelent a szerverek kozott,
mégsem akartak egymast szeretni!

Pedig hajszalnyira voltunk a céltél, majdnem minden maiko-
dott, érdekes médon még menedzselni is hagyta az egyik a
masikat. Hmm. Ejfélt iit6tt a BIOS 6raja, amikor gy dontot-
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tink, hogy hianyos ismereteinkkel nem jutunk to-
vabb, nem probaljuk meg hexeditorral meghekkelni
a rendszert, hanem inkabb leszedjiik az AD-t, DNS-t
és Gjra probalkozunk.

A faradtsag sunyin, rejtézkodve var az agyunk hatso
részében, hogy egy el6re megjosolhatatlan pillanatban beves-
se magat, és mint a legjobb tréjai programok, szinte észrevehe-
tetleniil tevékenykedjen.... a karunkra. Aminek eredményekép-
pen megintcsak faradtan kelink fel reggel az agybol. Ez az IT
perpetuum mobile. Hat hajra!

1. DCPROMO indit.

2. Nem, nem ez az utolsé DC!

3. lgen remove!

4. Admin login megadasa, next, next, error....
Hehh?

Olyat mondott a DCPROMO, hogy nincs jogosultsigunk az
AD eltavolitasahoz. (Nem j6 az a név+jelszé, amit megadtunk.
Pedig igen, mert kozben a DC-n ki-be jelentkeztiink ugyanaz-
zal az accounttal).

Végiil egy sokatmond6 'The DSA object could not be found'
tizenettel megmakacsolta magat. Tobbszori probalkozas utan
gy dontottiink, hogy az écskavas-DC-n toroljiik a Computer
Accountot, ezen a szép, (j vason pedig a Format C:-t6l megis-
mételjiik az eljarast...

Leziztuk (rendszergazda médra, brute force) a rendetlenkedd
oprendszert:

Format C:

A masodik lépés kicsit varatott magara, mivel az AD nem en-
gedte torolni az accountot, tekintve, hogy a (megboldogult)
gép fénykordban Domain Controller volt.

Utananéztiink a Microsoftnal, hogyan lehet kiszedni az AD-
bol a beragadt gépaccountot, mivel egyéb (user, appsettings,
boss) okokbol ugyanolyan névvel kellene felinstallalnunk a gé-
pet, mint régen!

Meg is talaltuk a gyomlalas modjat. Az NTDSUTIL nevii pa-
rancssori rémalomra van sziikség, amiben addig kell pszeudo-

random madon fel-ala maszkalni a mentikben, amig — ki tud-
ja, miért — elttinik a nemkivanatos account. A [DCDEMOTE]
cimen talalhaté KB-cikk ot képernyén keresztiil sorolja a lépé-
seket — de mékodik!

Végrehajtottuk a megadott lépéseket, majd tjrainstallaltuk sze-
gény leendd szervert. Ekkor mar hajnalodott, gy dontottiink,
hogy AD-t most nem csinalunk, a sziikséges applikaciokat vi-
szont feltessziik ra.

Két nap problémamentes tizemelés utan ismét megprobalkoz-
tunk az AD-vel. Varazslatos okokbol kifoly6lag problémamen-
tesen felment. A szerepek atvétele utan a ,vadi” aj, steril kor-
nyezetre installdlt DC-nk gond nélkiil fut. Azéta is.

Persze mi is rajottiink, mi volt az az ok, ami masfél éves ,el6-
készités” utan arcatlan modon betett nekiink.

A faradtsag.

Ugyanis NEM jutott esziinkbe, hogy amikor az atmeneti gé-
piinkbél Windows 2000 Active Directoryt készitettiink, azzal a
céllal, hogy megmentsiik a SAM tartalmat, ezzel tényleg meg-
mentettiik a SAM tartalmat: a DCPROMO bevette a régi NT4-
es Backup Domaint Controllert az AD-be. Honnan tudhatta
volna, hogy leformaztuk? Felvette, mint tartomanyvezérlét!
Mi pedig errél egész egyszertien elfelejtkeztiink. A tisztara for-
maézott, frissen telepitett Windows 2000-nek viszont (business
okokbdl) ugyanazt a nevet adtuk, mint ami elGtte ezen a vason
volt. Valamilyen oknal fogva tobbé-kevésbé még a DCPRO-
MO-zast is engedte, de végiil csak beletorott a bicskaja!

A tanulsag, hogy a NAGY horderejii valtoztatasokat nem elég
megtervezni, hanem szellemileg is ott kell lenni. Kiilénben le-
tamad az IT vilag fantomja!

Két tartoméanyvezérlé ugyanolyan névvel nem lehet ugyanab-
ban a hal6zatban. Még akkor sem, ha nem kapunk ra hataro-
zott hibatizenetet. :-)

Antal Istvan
aistvan@brendata.hu
Flérian Istvan
fistvan@brendata.hu
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Informacidbiztonsag vagy &

magansziera?

Security or Privacy?

Napjaink egyik legfontosabb kérdésévé az informacié biztonsaga valt. Privacy or Security? Ez a kérdés
az Egyesiilt Allamokté| Eurépan at Azsidig foglalkoztatja az Gj informaciés technolégiakkal dolgozé-
kat, a felhasznalokat, mindazokat, akik informaciét szolgaltatnak, vagy megszereznek.

Mi sz6l az egyik és mi a masik mellett? A jognak elGszor az
egyén védelmét kellett koriilhatarolnia, hiszen a jogfejlédés so-
ran mindig az egyén szabad mozgasat korlatozo, az azon nagy
mértékben uralkodé hatalomnak biztositottak tobbletjogositva-
nyokat. A fejlett demokratikus jogrendszerek szamara az els6d-
leges feladat tehat az egyéni szféra, a maganélet teriiletének
meghatarozasa és védelme volt. Erre j6 példa az Amerikai
Egyesiilt Allamok Alkotmanya, amely tobb kiegészitése révén
érte el azt, hogy ma mar a maganélet (privacy) védelme oly
mértékdi, hogy az allam Internetszabalyozasi torekvései sorban
visszapatannak e burokrol.

Nem maradt le azonban az eurépai jog sem. Az emberi jogok
és alapvet6 szabadsagok védelmérél sz6lé6 Rémaban, 1950.
november 4-én kelt egyezmény 8. cikkelye biztositja a magan-
és csaladi élet tiszteletben tartasahoz valé jogot. Az egyez-
mény kimondja, hogy mindenkinek joga van arra, hogy ma-
gan- és csaladi életét, lakasat és levelezését tiszteletben tartsak.
Ez az alapgondolat bekeriilt aztan az ésszes demokratikus eu-
ropai alkotmanyba, és ennek biztositasara biinteté- és polgari
jogi védelmet is nydijtanak a tilt6 és szankcional6 szabalyok.

Meddig szent a maganélet?

2001. szeptember 11.-e 6ta azonban megindult egy e jogfejls-
déssel ellentétes tendencia is. A vilagot megdobbentd terrorta-
madas el6készitésére az Gj tipust informacios eszkozoket, el-
sésorban a vilaghalot hasznaltak fel. A hasonl6 el6késziiletek
felfedésére, azok esetleges megakadalyozasara azonban olyan
foka allami kontrollt kellene lehetévé tenni, amely mar komoly
mértékben ellene hatna az el6z6ekben ismertetett, a magan-
szféra védelmét biztosité jogi kornyezetnek.

Amiota emberiség létezik, azéta van informacio, amelynek bir-
toklasa mindig el6nyt, hatalmat is jelentett. Kezdetektél voltak
tehat torekvések arra, hogy a mas éltal birtokolt informaciot
megszerezzék, ha kell, jogellenes eszkozokkel is. Az els6, aki
informaciot jogellenesen szerzett meg és hasznalt fel, a mon-
dabeli Prometheus volt, aki ellopta a tlizre vonatkozé ismere-
teket az istenektdl, és megosztotta az emberekkel. Prométeuszt
utolérte ugyan a rettenetes biintetés, am az informacié tobbé
mar nem volt titkos, kikerdlt a privilegizalt korbol.

A XXI. szazadban az informacio, a tudas a legértékesebb, leg-
forgalomképesebb tényezé. Az lizleti életben a birtokunkban
1év6 informacio jelentds értéket képvisel, elvesztése, hamisita-
sa, megszerzése a gazdasagi életben katasztrofalis kovetkez-
ményeket vonhat maga utan. Egy nemrégiben publikalt ameri-
kai jelentés szerint a 2001. évben 59 milliard dollar vesztesé-

get vallottak be nagyobb méretti cégek, amely a szellemi tulaj-
don ellopasa miatt érte 6ket. Szellemi tulajdon alatt a jelentés
készit6i minden olyan informaciot értettek, amely nem nyilva-
nos, és tulajdonosuk bizonyos intézkedéseket tesz védelmiik-
re. Ez az iszonyatos veszteség, amelynek volumene évrél évre
n6, ugyancsak azt indokolja, hogy az informacios technologi-
ak biztonsagosabba tétele érdekében sziilessenek bizonyos jo-
gi lépések. Err6l az oldalrdl kozelitve a kérdést, mar nemcsak
az allami, hatalmi kontroll erésitése jelenik meg mint érdek,
hanem bizony a maganszféra érdeke is biztonsagért kialt,
amely lehet egy személy, de egy kisebb — nagyobb létszamu
csoport érdeke is.

Miel6tt azonban a védelem lehetdségeit és akadalyait vilagit-
juk at, nézziik meg, hogy kik is a modern kor Prométeuszai?
Kikt6l kell félteni manapsag az informaciot?

,Prométeuszok”

Elsédlegesen a kiils6 szereploket vegyiik szemugyre. Ezek leg-
ismertebb kore a hackertarsadalom, akik jorész szérakozasbol
torik at a biztonsagot, de naluk sokkal veszélyesebbek a céltu-
datos tamadok, az ipari kémek, hir-
szerzOk, a gazdasagi versenytarsak, a
cég kiils6 beszallitoi, és végiil nem je-
lentéktelen mértékben az egyre Gjabb
hirekre kiéhezett, eszkozeiben gatlas-
vedelemmel keletke-  talan média. Amennyiben ezek eszko-
ze az adott rendszerbe torténd illeték-
telen kiils6 behatolas, ennek jogi ren-
dezésére mar elérehaladott lépések-
legesen a vallalat kel taldlkozhatunk: a nemzetkozi

egyezmények dltal meghatarozott

A nem megfelelf

2ett karert eset-

felsti vezetesének egyiittmiikodés segiti a felderitést, és
) ezek alapjan végrehajtott biintet6jogi
kell helytallnia. szabalyozas altal meghatarozott

szankciok pedig komoly elrettentd
er6vel birhatnak.
A jog eszkozei persze itt is korlatozottak, és akadalyokba it-
koznek. Ez méginkabb igy van a masik csoport, az informaci-
6t belilrél illetékteleniil megszerz6, és onnan kijuttaté korrel
szembeni védelem teriiletén. Ide tartoznak a cég alkalmazot-
tai, a cég részére mas jogviszony alapjan munkat végzok, nem
elhanyagolhat6 veszélyt jelentenek a volt alkalmazottak, a be-
szallitok, és az ugyfelek.
A felmérések szerint a kutatas-fejlesztés eredményei, a pénz-
tigyi adatok, az tgyfélre vonatkoz6 adatok azok, amelyek a
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célpontot jelentik. Mas csoportositds szempontjabol
veszélyben vannak a vallalat sajat tizleti titkai, a val-
lalat dltal kezelt személyes adatok (sajat munkavalla-
I6k, természetes személy tigyfelek), a vallalat altal ke-
zelt céges tigyféladatok, az tizleti partnerek tizleti tit-
kai, valamint allamtitkot, szolgalati titkot jelent6 adatok.

Es itt mar azzal is szamolni kell, hogy a nem megfelel véde-
lemmel keletkezett karért esetlegesen a vallalat felsé vezetésé-
nek kell helytallnia. Hiszen az e korbe tartozé informaciot k-
16n jogszabalyok védik, komoly, akéar borténbiintetést is jelen-
t6 szankciokkal sajtva azokat, akik megszegik az azok kezelé-
sére, megoOrzésére vonatkozd szabalyokat.

A levelezés veszélyei

Az informaci6 biztonsagat fenyegetd szamos kritikus pontbdl
ragadjuk ki a legkomolyabb veszélyt, a céges e-mail kommu-
nikaciot. E kérben a tévedésbdl mas cimre elkiildott e-mailek-
t6l kezdve, a jogosultatlanul kikiildott leveleken keresztiil a
spam-en at a rendszer biztonsagat sérté e-mail kiildéséig a
legvaltozatosabb példakat lehet sorolni. E-mailen keresztiil a
jogosulatlan adattovabbitassal az adatvédelmi szabalyok
megsértésétl az tizleti titok, szolgalati titok, allamtitok meg-
sértésén at, a j6 hirnév, személyiségi jog megsértéséig vezet-
het a skala, de akar a versenyjogi szabalyokba iitk6z6 maga-
tartas is megvaldsithat6. Ha a cég alkalmazottja a jogszaba-
lyokba itk6z6 spam-et kiild ki e-mailen keresztiil, cégének
kell. De felesleges ecsetelni, hogy milyen komoly kart okoz-
hatott pl. a Lockheed cégnek az az alkalmazott, aki 60.000 e-
mailt automatikus olvasas-visszaigazolas kéréssel kildott ki,
és emiatt a cég rendszere dsszeomlott, és 6 6ran keresztiil
hasznalhatatlanna valt.

A veszélyek elharitasara az informéciobiztonsag technikai hét-
terének kiépitése mellett sziikség van megfelel6 szabalyozasra
is. Szabalyozas alatt értsiik ide a jogi és a céges szintii szaba-
lyozast is. A cikk elején kifejtettek arra utalnak, hogy alakulé-
ban van az allami jogi szabalyozasnak is a biztonsag iranyaba
torténé elmozdulasa, am amig a hagyomanyosan lassa jogal-
kotas 1ép, a cégnek addig is meg kell tennie mindent a sajat
szintjén, vagyis meg kell alkotnia a megfelel6 szabalyokat,
amelyek kellsen kontrollaljdk a véllalati kommunikaciét. Am
itt rogton a privacy korlataiba titkoziink, hiszen a maganszféra
korében kiemelt védelmet élvez a levelezés védelme is. A val-
lalati szabalyozasnak tehat az adott jogi lehetdségek mellett
meg kell talélnia azt a vékony 6svényt, ahol a kecske és ka-
poszta elv alapjan a legmagasabb fokd biztonsagot jelentd sza-
balyozast alakitja ki Ggy, hogy kozben nem sérti a sziikséges-
nél nagyobb mértékben a maganszférat.

Eletbdl ellesett példak

A kérdés kényes voltara ugyancsak hozzunk fel egy példat,
ahol a Chevron Corp. nevii cég férfi dolgozoi vicces kor-email-
jikkel, amelyben 25 érvet sorolnak fel amellett, hogy miért
jobb a sér, mint a ng, 2,2 milli6 dollar kart okoztak vallalatuk-
nak. Ekkora 6sszeg megfizetésére itélte ugyanis a birésag a cé-
get, amiért nem akadalyoztak meg a néi dolgozokat sérté
e-mail terjesztését.

Az American Management Association, US News & World Re-
port, ePolicy Institute 2001.-ben végzett felmérése szerint a
vizsgalt cégek
# 81%-a rendelkezik irott szabalyzattal, de csak
A 62,8% ellendrzi ténylegesen az Internet kapcsolatot,
csak
# 50,6% koveteli meg az alkalmazottak irasbeli nyilatko-
zatat a szabalyzat megismerésérél, és
# 23,9% tart az alkalmazottaknak ePolicy képzést.

A joggyakorlat pedig szamos esetben bebizonyitotta mar azt,
hogy egy birsag szemében nem az ér valamit, hogy van-e sza-
balyzat, hanem az, hogy ezt megismertették-e a dolgozoval, és
hogy elvarhaté-e a dolgoz6tél annak betartasa.

Mi tehat a megoldas?

Megfelel6 vallalati biztonsagi politika!
Es melyek a megfelelség kritériumai?

# Alkalmas — a magyar és eurépai jognak megfelelé —
szabalyzatok, amelyek a technikai megoldasokkal har-
monizélnak.

Megfelel6 technikai megoldasok, sz(irék, szoftverek.
A munkavallalok megismertetése a szabalyzatokkal.

A munkavallalok részére tréningek tartasa, hogy megis-
merjék a biztonsagi el6irasok betartasanak modjat.

# Szigord ellendrzés, szamonkérés.

==}

Mindezek elmulasztasa esetén ugyanis komoly anyagi veszte-
séggel szamolhat a cég. A cég tulajdonosai pedig ilyen esetben
a vezetGség felelGsségének kérdését is fel fogjak vetni, hiszen
annak kotelessége lenne az informa-
ciobiztonsag legmagasabb foku bizto-
sitisa. Abban az esetben pedig, ha a

A szabalyok meg- vezetdség nem tett meg mindent en-
nek érdekében, j6 eséllyel szamolhat-
alkotasanal a privacy nak a felelésok azzal, hogy a cég altal
kifizetett nagy kartéritési osszegek,
korlataiba iitkgziink, vagy a veszteség az 6 zsebiikbol kertil
majd visszap6tlasra.
hiseen a magansafera
Benjamin Franklin egykoron azt
kiirében kiemelt mondta, hogy harman akkor tudnak
megdrizni egy titkot, ha kettd koziiltik
védelmet eluez ale-  halott. Nos a vilag sokat valtozott a

XVII. szazadban megfogalmazott
gondolatok 6ta, de a titkok megszer-
zésének esélye a XXI. szazadban az
akkorinal joval nagyobb. A titokgaz-
dak fecsegése nélkiil is megszerezheté informaciok védelmét
ma mar nem lehet pisztollyal megoldani, de a leheté legmaga-
sabb biztonsagot kell6 elérelatassal el lehet érni.

velezes vedelmere is.

Dr. Mayer Erika
erika@drmayer.hu



Windows 2003: Secure By

Default!

Avagy miért nem mdkédik semmi a frissen

telepitett W2003-on?

Windows 2003 kisérleteink soran rendszeresen a legtjabb buildekkel kinlédunk, hogy minél hama-
rabb észrevegyiik, mi minden vaéltozik a redmondi fejlesztések soran. A véltoztatasok persze nem fel-
tétlentil maradandéak, de az a ,triikk”, ami latszélag hasznalhatatlanna tette a 3757-es buildet, valo-

szintleg végleges. Secure By Default!

Miutan rendesen végignyomkodtam a 3757-es (nem publikus)
build telepit6jét (Next Generation — akik a Next gombot nyo-
mogatjak), Gjrainditottam a gépet, és az aktivalasi kérdésre
igent mondtam (ezt a béta ,terméket” a Interneten keresztil ak-
tivalni kell). Nem sikeriilt.

Néhany gyors mozdulattal ellenriztem az IP-cim beallitaso-
kat, és mindent rendben lévének talaltam. A szokasos reflex-
szel megprobaltam UNC-névvel (\\galagonya\viragzik) ra-
csatlakozni a céges kiszolgalonkra, hogy onnan — mi mast? —
Network Monitort telepitsek. Ez sem sikeriilt, mégpedig azért
nem, ,mert nincs szolgaltatd, aki valaszolhatna a kérésre”!

A kovetkez6 lépés a support.microsoft.com szokott lenni, igy
elinditottam az Internet Explorert. Erdekes latvany fogadott, az
IE elindult ugyan, de mindjart hasznalhatatlanna tette Gnmagat
az alabbi modalis (mellé-hiaba-kattintasz) ablakkal:

Internet Explorer i x|
f) Microsoft Intemet Explorer's Enhanced Security Configuration is currently enabled on your
/Y . This enhanced level of secuity reduces the risk of attack from Web-based content
thatis not secure, but it may akso prevent Web sites from displaying correctly and restiict
access to network resources.

I~ Inthe future, do not show this message

K A gépen engedélyezve van az IE Enhanced Security
Configuration. Akarom tudni a részleteket?

A felkinalt ,tovabbtanulasi” lehet6séggel élve elolvastam a
mellékelt dokumentaciot. Tobb mint érdekes! A valtozasok lé-
nyege az, hogy

# alapértelmezésben az dsszes haldzati kapcsolat az In-
ternet zonaba tartozik;

#A az Internet zoéna biztonsagat jelentésen megerdsitve
semmilyen autentikacios adat nem megy ki a gépbdl
automatikusan. Windowsos megosztasokra (UNC) sem!

A szoveg elolvasasa nélkiil én bizony almomban sem gondol-
tam volna, hogy az Internet Explorer biztonsagi beallitasai a
Windowsos fajlmegosztasok elérésére is hatassal vannak. Pe-
dig ez a helyzet!

Nézzlink meg két érdekes alapértelmezett beallitast a tobb tu-
catbol, mert ezek a példak ravilagitanak arra, hogy a maradék
negyvennyolc és fél tovabbi beallitas is valoszindleg varatlanul
fog érni minket. A bal oldali azt mutatja, hogy a helyi gyorsito-

tarunknak befellegzett. Alapértelmezés szerint a Temporary In-
ternet Files mappa kitiriil, amikor bezarjuk a bongészét! Ez azt
jelenti, hogy vége a siitikorszaknak. Vége annak, hogy egy
webhely illedelmesen, nevemen szoélit, amikor visszatérek
hozza? Lehet, hogy vége, mivel a hétkoznapi felhasznalok nem
fogjak gépuikon atallitani az alapértelmezett beallitast valami
masra!

A Microsoft valészintileg sejthette ezt, nem véletlen, hogy
ASP.NET-ben kukimentes allapotatviteli lehetdség is van.
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A jobb oldali pedig egy valodi forradalmi Gjdonsagot mutat:
végre meg merték tenni, hogy az Internet zéna biztonsaga ma-
gas (High) legyen! Itt iilok a Windows XP-m el6tt (amelyen —
rendes jiizerként — sosem piszkaltam a biztonsagi beéllitasokat)
és csodalkozva nézem, hogy alapértelmezésben az egész In-
ternet csak kozepes (Medium) biztonsagot érdemelt! Ennek is
vége. Most el6szor merték kimondani (és beallitani), hogy az
ismeretlenbe ne kiildjon az IE semmiféle nevet és jelszot a tud-
tom nélkl!

A dolog hatulttje, hogy igy semmi nem mikodik. Fajlokat és
nyomtatokat nem lehet elérni, tartomanyhoz nem lehet csatla-
kozni...
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Secure By Defanlt!

Windows 2003:

ch

Kittkeresés

Sok kit van, ezek koziil azokat vizsgaljuk meg, ame-
lyek nem Giznek cstfot a Tervezdk akaratabol (vagyis
példaul nem foglalkozom azzal a lehetéséggel, hogy
az Internet zénat hogyan lehet alacsony [Low] biz-
tonsagu fokozatba taszitani).
A dokumentacio szerint az a helyes eljaras, ha az elérni kivant
szolgaltatasokat felvesszitk a megfelel6 zonakba. Tehat a helyi
erdforrasok elérése érdekében a helyi halézatot, vagy annak
egyes gépeit felvessziik a Local Intranet zénéba, igy:

Internet Options 21 x|

General Security |Plivan:y| Content | Connections | Programs | Advanced |

Select a'Web content zone to specify its security settings.

® <«

Intemet Localintranet| Trusted sites

Restiicted
sites

Sites... I

Local intranet

This zone contains all Web sites that
are on your organization's intranet.

Local intranet

| You can add and remove Web sites from this zone. All Web sites
¢, in this zone will use the zone's security settings.

Add this Web site to the zone:
Web sites:
Remove I

https:/flocalhost

hep:fisystem
http:/flocalhost

E Az elérni kivant halozati helyeket felvessziik a Local
Intranet zondba

Az UNC Gtvonal megadasa utan egyébként egy file:// URL ke-
ril be a listaba. Ezek utan a fajimegosztas elérése zokkend-
mentes — arra az egy gépre, amit felvettem a listaba. (Erdeme-
sebb egész DNS-tartomdnyokat felvenni, mert igy egyszerre
egy sereg gép bekeriil a Local Intranetbe.)

Ez a megoldas kielégitonek tiinik, kovetkezzen tehat a masodik
,ritudlé”, a leveleim elolvasasa OWA segitségével. Bepotyogom
a szokasos //galagonya/exchange URL-t, és ezt kapom jutalmul:

Internet Explorer x|
Content in this Web site is being blocked by Close
Internet Explorer Enhanced Security —
Configuration.

I inthe future, do not show this message.

This web page is attempting to display content from
<http://platan>. If you trust this web site, you can lower
the security settings for the web site by adding it to the
Trusted sites zone.

Important: adding this web site to the Trusted sites zone will lower the security
settings for all content from this web site for all applications, including Intemet
Explorer.

E A weblap tartalmat megette az IE Enhanced Security
Configuration

Az lizenet értelme roviden az, hogy a weblap altal nydijtott tar-
talom olyan elemeket (OWA esetén JScript, de lehetne ActiveX
komponens is) tartalmaz, amelyek a jelenlegi biztonsagi beal-

litasok szerint karosnak mindstilnek, igy — biztos ami biztos —
az egész lapot elveszi télem. Viszont kaptam egy ,Add” nyo-
moégombot, hogy ha megbizom a webhelyben, hozzadadhas-
sam a Trusted Sites zonéhoz.

Ami azért furcsa, mert az imént vettem fel ugyanezt a gépet a
Local Intranet zonaba. Igen am, de el6szor is FILE:// URL-lel (ez
meg itt HTTP.//), masodszor pedig nem a webhelyek (sites) ko-
zé, pedig az OWA az egy webszajt.

Nem sokat teketoriaztam, felvettem mégegyszer ugyanazt a gé-
pet. Igy vettem észre, hogy a windowsupdate.microsoft.com
gyarilag bent van a megbizhaté webhelyek listajaban! Igy ha a
terméket aktivizalni nem is, de peccseket letslteni alapbdl le-
het ;) Hopp, az oca.microsoft.com is bent van (OCA = Online
Crashdump Analysis)! Kék halal dumpfajlokat is felkiildhetiink!
A Local Intranet és a Trusted Sites kozotti megannyi apro beal-
litasi eltérést a legelsé figyelmeztetd ablakbol nyil6 HTML-ol-
dalon olvashatjuk el részletesen.

Kompatibilitas, a biztonsag halala

Ha valaki olyan kérnyezetben dolgozik, ahol még mindig van-
nak Windows 95-6k és hasonl6 6slények, sajnos a zonékba pa-
kolassal sem fog ereményt elémi, mert (a dokumentumbol ki
nem deriilé valtoztatas miatt) az |E Enhanced Security nem
kompatibilis, csak az NT4 SP3-nal ifjabb rendszerekkel. Az
egyittélés kivitelezhetGsége érdekében létezik még egy drasz-
tikus modszer, ez pedig az IE Enhanced Security eltavolitasa a
rendszerbdl. Ezt a Windows-komponensek szokésos telepitési
helyén, az Add/Remove programsban tehetjiik meg. Erdemes
megfigyelni, hogy kiilon eltavolithaté a jazerek és a rendszer-
gazdak szamara. Ez némi atgondoltsagra utal, mi is legytink
megfontoltak, és — ha valéban nincs mas médszer — csak a fel-
hasznaloknal lazitsunk a hurok szoritasan. Az Administrator
csak hadd szenvedjen!

Windows Components Wizard

Windows Components
You can add of remove components of Windows.

Toadd or the checkb only
patunhewmmwlbewmned Tauwhalsrﬂdadmn:mmm click
Emnmnm

] G Indexing Service 00MB -]

25 Internet

et Enhanced Secuily Configutation 0.0MB
(] 3 Management and Manitaring T aale
0 SaNetw
1 2 0ther

To add or temove a component, click the check box. A shaded box means that
of the component will be installed. To see what's included in a component, click

E Az IE Enhanced Security eltavolitdsa

A legfontosabbat majd’ el felejtettem: a termékaktivalashoz egy
pillanatra ,Low”-ba kell tenni az Internet zénat, mivel a varazs-
16b6l nem dertil ki, pontosan melyik URL-t kellene felvenni a
Trusted Sites-be. Nesze neked biztonsag. De hat ez még béta.

Féti Marcell

marcellf@netacademia.net

A szerz$ a NetAcademia vezet§ oktatdja
MCSE, MCT, MCDBA, MZ/X

Kapcsol6do NetAcademia tanfolyam

Windows 2003 Expert Workshop




H IMicrosoft operacins rend-
szerek biztonsagi tenuezii

Ill. rész — Gyenge pontok, megoldasok

Még felsorolni sem konnyd, hogy hol és mennyi biztonsagi szolgaltatast, funkciot halmoztak fel a
Microsoft szoftvermérnokei a cég zaszloshajojaban. Ezzel egyiitt nem szabad elhallgatnunk, hogy to-
vabbra is vannak gyenge pontok a rendszerben, amelyek folyamatos torédést igényelnek. Didhéjban
attekintjuk ezeket, valamint a problémak leklizdésének eszkozeit is.

Nagy forraskéd

A Windows 2000 megjelenése elétt tobb statisztikai jellegi
adat is napvilagot latott. Az egyik ilyen adat arrél tudésitott,
hogy a Windows NT 4.0-hoz képest a rendszer 80%-at Gjrair-
tak. Ezért — bar latszolag csak egy Gjabb verziorél van sz6 — va-
l6jaban egy j termék sziiletett. Néhany tanacsadé cég ova in-
tette a felhasznalokat a korai alkalmazastél, mondvan, egy
,1.0-4s verzio” rengeteg gyermekbetegséggel és biztonsagi hi-
anyossaggal kiizd. Szarnyra kapott olyan adat is, miszerint a
Windows 2000 legalabb 45-50.000 hibat rejt magaban. A sza-
mitasok alapja az a statisztikai megfigyelés volt, miszerint
1000 programsorra atlagosan 2-3 hiba jut. A Windows 2000
pedig 15.000.000 sorbél all. Koztudott tovabba, hogy egy
szoftvertermék sohasem hibatlan allapotban kertil a piacra, ha-
nem akkor, amikor a hibak el6fordulasi valészintisége egy bi-
zonyos szint ala csokken.

A Microsoft, — amellett, hogy cafolta a hireket — nagyon ko-
moly gondot forditott arra, hogy a lehet6 legkevesebb hibaval
— f6leg biztonsagi hibaval — rendelkezé terméket bocsasson ki.
A megjelent termékben a tényleges hibak szama ugyan messze
nem érte el a fent emlitett negativ varakozasokat, és lényege-
sen kevesebb volt, mint a korabbi NT verzioban, az elmalt két
évben mégis tobb szaz szoftverfoltot és harom nagyobb javit6-
csomagot kellett kiadnia a gyartonak. A lényeges javulas elle-
nére ez mégis tal sok volt ahhoz, hogy érdemben javitson a
cég termékeinek megitélésén. Ugy tiinik, hogy a hibak statisz-
tikai tényezdként valo kezelése az igazi probléma. Amennyi-
ben ez az elv fennmarad, az egyre nagyobb forraskod statiszti-
kailag novekvé veszélyt jelent majd.

Kényelem kontra biztonsag kontra kompatibilitas

Abiztonsagi tényezdk alkalmazasakor sokszor felhivjak a szak-
emberek a figyelmet, hogy a biztonsag novelése gyakran a ké-
nyelem és a hasznalhatésag rovasara torténhet. Biztonsago-
sabb a jelszoval torténé azonositas, mintha ilyen nem torténik,
de meg kell jegyezni a titkos jelsort (kényelem csokkenése), és
ha tévesen adjuk meg a minket azonosit6 adatokat, a rendszer
kizarhat minket (a hasznalhatosag korlatozodik).

Az lizemeltetési tapasztalatok azonban azt mutatjak, hogy egy
harmadik dimenzi6 is befolyasolja a biztonsagi funkciok beve-
zetését, ez pedig a kompatibilitds. A rendszer egyes elemeit
mas-mas csoportok fejlesztik, akik eltér6 sebességgel képesek
a kozponti biztonsagi igényekhez alkalmazkodni. A fiirtszol-
galtatas példaul nem képes a Kerberos hitelesitésre, igy akik ezt
a szolgaltatast igénybe veszik, nem tudnak tisztan Kerberos

rendszert bevezetni. S6t, a helyzet még ennél is rosszabb volt,
mert a 3-as javitocsomag megjelenése elétt a fiirtszolgéltatas
NTLM hitelesitést hasznalt, tehat még az NTLMv2-es, erGsebb
szabvéanyt sem lehetett alkalmazni. Hasonlé probléma a DNS
z6nék biztonsagos frissitése és a gyermektartomanyok létreho-
zasa, amir6l korabban mar széltunk. Ugyancsak kompatibili-
tasi gond a NAT és az RRAS kozos szerveren valé hasznélata.
A NAT megvalositasa soran ugyanis olyan tervezési dontés szii-
letett, mely szerint a betarcsazaskor hasznalt interfész kiilsé
labnak” min6siil, igy a betarcsazok nem képesek a NAT szol-
galtatason keresztiil elérni kiils6 IP cimtartoméanyokat. A terve-
zési problémat a Windows .NET kiszolgalé orvosolja ugyan,
de a hiba jol jelzi a kiilonbdz6é programozécsoportok kozotti
6sszhang hianyat.

A Microsoft biztonsagot novels tevékenységei

Megértve azt, hogy a biztonsag nem egy éllapot, hanem in-
kébb egy folyamat, a vilagels6 szoftvergyarté szamos olyan,
teljesen ingyenes szolgéltatast kinal a termékeihez, amelyek
hatékonyan segithetik az tizemeltetSket a Windows rendszerek
biztonsagosabba tételében. Vizsgaljuk meg, mint tesz a Micro-
soft a rendszerein ,kiviil és tdl”, hogy az tigyfelei elégedetteb-
bek legyenek, és nagyobb biztonsagban érezzék magukat.

Tervezés

Azok a hibak a legveszélyesebbek, amelyeket a tervezéskor
kovetnek el, mert ezek alapvetéen meghatarozzék a szoftver
tulajdonsagait, és nehezen javithatok. A Microsoft tgy igyek-
szik ez ellen védekezni, hogy a szoftvertervezés eljarasrendjé-
be beillesztette a biztonsagi funkciok implementalasat. Szamos
esetben nem a spanyolviasz feltalalasaval foglalkozik a cég,
hanem atveszi az Internetes kozosség altal fejlesztett szabva-
nyokat (Kerberos, IPSec, L2TP stb.), amelyek tébbnyire a biz-
tonsagi kérdéseket is megfelel6 médon kezelik. A sok sajat
szabvany eréltetése helyett igy egy atlathatobb, és osszekap-
csolhaté architektdra johet létre.

A Windows 2000 fejlesztdcsapat atszervezése

A Windows NT-t kezdetben 4-5 ember fejlesztette. A kis létszam
és a kicsi kod nagyon gyors fejlesztési periodust tett lehet6vé. A
Windows 2000-et viszont tobb ezer ember készitette, az 6
munkajuk megszervezése egész mas elveket kivant, mint amit
kordbban a cég alkalmazott. A fejleszté szervezetet tobbszor
atalakitottak gy, hogy egyrészt a fejlesztési periodus sebessége
ne csokkenjen, masrészt a szervezet miikodése hatékonyan se-
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gitse a hibas kod elkertilését vagy a hibak gyors észle-
lését és kijavitasat. A kezdeti allapotokrél, majd a val-
tozasokrol Mark Lucovsky el6adasaban lehet b6veb-
ben olvasni a [windev] szammal jelolt cimen.

NET

Ha nem is kizéarélag a biztonsagos rendszerek fejlesztése miatt,
de részben ilyen szandékkal is késziilt a .NET keretrendszer. A
.NET mindenekelétt intelligens XML webszolgaltatasok plat-
formja kivan lenni. Azonban biztonsagi szempontbdl is sok le-
het6séget kinal a felhasznalok és a fejleszték szamara. Ezek a
kovetkezok:

A Szerepalapi biztonsagi bedllitasok. A Microsoft szandé-
kai szerint .NET kornyezetben a felhatalmazas (autho-
rization) és a hitelesités (authentication) a felhasznalok
személyazonossagan és szerepén alapul. A hitelesités
magaban foglalja a megfelel6 adatok vizsgalatat (pl.
felhaszndlonév és jelszo), és annak megallapitasat,
hogy a felhasznél6 valéban az-e, akinek allitjia magat.
Miutan a hitelesités megtortént, a .NET alkalmazas
megallapitja, hogy a felhasznalé milyen szerepkorrel
rendelkezik (pl.: pénziigyi igazgato, szamviteli eléado
stb.), és milyen miveletek megengedettek a szamara.
A NET keretrendszer minden éltalanosan ismert hitele-
sitési modszert tamogat, beleértve az alap (basic), a ki-
vonatolt (digest), az NTLM, a Kerberos és az SSL/TLS
tigyféltanisitvanyokat. Lehetdség van a Microsoft .NET
Passport hitelesitési modszer hasznalatara is. A kiva-
lasztott modszertd| fiiggetlenil a fejlesztok szamara
konzisztens programozasi modell all rendelkezésre,
hogy a biztonsagi funkciokat beépitsék alkalmaza-
saikba.

A Evidence-based és code access security. A rendszer-
gazdak el6irhatjak, hogy mely eréforrasokat érhet el
egy bizonyos kod attél fiiggéen, hogy honnan szarma-
zik (egy adott kényvtarbol, az Internetrél vagy Intra-
netrél) vagy milyen jellemz6i vannak, példaul rendel-
kezik-e egy bizonyos digitalis alairassal stb. gy az ada-
tok jobban védhetSk az ismeretlen vagy csak részben
megbizhato koddal szemben. (Err6l Soczé Zsolt részle-
tes cikket irt a 2002. decemberi szamban.)

A Kriptografia. A .NET keretrendszer fiiggvényeket tartal-
maz a titkositashoz, a digitalis alairasok, jegyek és vé-
letlen szamok eléallitasahoz. Tamogatott algoritmus a
DES, a 3DES, az RC2, az RSA, a DSA és az XML digi-
talis alairas specifikaciok.

Online biztonsagi szolgaltatasok

A Microsoft sok éve tizemeltet a sajat honlapjan beliil egy biz-
tonsagi oldalt, amely megfelelé kiindulépont a felhasznalok,
rendszergazdak, fejleszték és az tizleti dontéshozok szamara,
hogy megtaléljék a rendszeriik biztonsagossagat technikai érte-
lemben novelé eréforrasokat, eszkdzoket. Tulajdonképpen egy
online szolgéltatas gytijtopontjaba keriiliink, ahonnan az igé-
nyeink és helyzetiink szerint keriilhetiink mas, konkrét problé-
makon segit6 lapokra.

Biztonsagi hirlevél (Security bulletins).

A Microsoft biztonsagi hirleveleken keresztiil tajékoztatja tigy-
feleit a feltart biztonsagi hianyossagokrol. A hirlevélnek kodja
van, amely a kiadas évét és egy sorszamot tartalmaz. Az MS02-
071 azt jelzi, hogy a 2002-ben felfedezett 71-dik biztonsagi hi-
barél van sz6. A hirlevelek szerkezete kotott. Tartalmazza a

biztonsagi hiba lefrasat, a hiba el nem haritasabol adédo lehet-
séges kovetkezményeket. Meghatarozza, hogy mely terméke-
ket érinti a hiba, és azt, hogyan lehet ellendrizni, hogy érintet-
tek vagyunk-e. Ezutan a hirlevél instrukciokat sorol, amelyek-
kel a hiba megsziintethet6. Ez lehet egy rendszerparaméter
modositasa, egy biztonsagi folt letdltése és telepitése vagy a
Windows Update weboldalra val6 ellatogatas.

A biztonsagi hirlevél kiadasaval egyidejiileg a Microsoft meg-
jelentet egy tudasbazis-cikket is, amely szintén tartalmazza a
fent mar leirtakat, és esetleg tovabbi technikai részletekkel
szolgal. Ezt a cikket frissitik, miutan a javitas bekeriil egy na-
gyobb javitécsomagba. A tudasbazis cikknek is van egy kodja
(pl.: Q328310), amelyre mas cikkek hivatkozhatnak. A cikket
keresszavakkal és kifejezésekkel latjak el, hogy késébb csak a
jelenség megfogalmazasa utan is ra lehessen talalni a cikkre,
mint megoldasra.

A hirlevelet természetesen el6 lehet jegyeztetni, igy a biztonsa-
gi rés felfedezése utan azonnal értesiilhetiink a tényekrdl, és ta-
nacsokat kapunk, hogy mit tegytink védelmiink érdekében.

Médszertanok és biz agi eljara
Kiilon emlitést érdemel, hogy a redmondi szoftvercég a sajat
termékeinek bevezetéséhez, lizemeltetéséhez és karbantarta-
sahoz sajat (a legszélesebb kirben elfogadott brit ITIL méd-
szertanra éplil6) modszertant fejlesztett ki, amely harom keret-
rendszerbdl all.
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A Microsoft Readiness Framework (MRF) keretrendszerben le-
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Ez utébbi keretrendszer 6nmaga is négy részre oszlik: a véltas
(valtozas), miikodtetés, tamogatas és optimalizalas negyedek-
re. Az egyes negyedek mar olyan konkrét szolgaltatasfunkciok-



ra bomlanak, mint példaul a konfiguraciokezelés, hal6zatad-
minisztracio stb.

Miutan a rendszer életciklusa szerint megtortént az egyes funk-
ciok meghatérozasa, a modell felallit egy olyan szervezetet,
amelyben funkciok szerint vannak elkiilonitve a feladatok. Ezt
team-szerep flrtnek (team-role cluster) nevezi a modell. Hat
szerepet kiilonboztet meg: kibocsatas, infrastruktira, tamoga-
tas, mlkodtetés, kapcsolattartas és biztonsag.
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Minden egyes szerephez felelGsségi koroket lehet rendelni. Mi-
utan e modell szerepl6it és feladatait definialtuk, el kell végez-
ni egy megfeleltetést. Az egyes szerepek ugyanis a MOF-mo-
dellben tobb negyedhez is tartoznak. Konny( belatni, hogy a
biztonsagi feladatokat mind az tizemeltetés, mind az optimali-
zalas soran el kell latni. A modell tehat hozzarendeli a szere-
peket a mikodési ciklus negyedeihez és a szolgaltatasfunkci-
6khoz. Am ennél tobbet is megtesznek a modell készitsi. A
MOF részletezi azokat a szerepeket, amelyeket mas szerepek-
kel egyiitt be lehet tolteni, és azt is meghatarozza, hogy melyek
az egymast kizaré szerepek. A kisebb szervezetek, amelyek
kénytelenek 6sszevonni bizonyos felelGsségi koroket, vilagos
eligazitast kapnak, hogy mely feladatokat lehet azonos munka-
vallaléra bizni, és melyeket nem.
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Support Role
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A keretrendszer segit megtervezni a timogato szervezet felépi-
tését, a felel6sség és munkamegosztas optimélis kialakitasat.
Mindehhez azonban egy djabb dimenziét is figyelembe kell
venni, mégpedig a termékeket. A termékek tulajdonképpen
eloszlanak az egyes negyedekben. A Windows 2000-nek van-
nak véltozaskezeléssel kapcsolatos szolgaltatasai és biztonsag-
gal kapcsolatos funkciéi mind a bevezetés, mind az tizemelte-
tés soran. A Microsoft az izemeltet6 és a biztonségi szerepek-
re gondolva szamos szoftveréhez megjelentetett Ggynevezett

,Operations Guide”-ot, vagyis tizemeltetési ajanlaso-

kat, amelyek a termékekbd| fakado, de a keretrend-

szer altal definialt feladatokat 6sszegzik. llyen példa-

ul az ,Exchange 2000 Server Operations Guide”

vagy a ,Windows Operation Guide”. Emellett a
biztonséagi szerepekhez elkésziilt mar a ,Security Operations
Guide for Exchange 2000” és a ,Security Operations Guide for
Windows 2000 Server”. Ha egy specialis Microsoft-termék ese-
tén a felhasznalé nem talal ilyen atfogo tizemeltetési ajanlast,
még mindig lehet timaszkodni az Gn. legjobb megoldasokhoz
(Best Practices), amelyek a legnagyobb felhasznaloknal szer-
zett tapasztalatokat foglaljak ossze.

A miikodési keretrendszer, a szerepek definialasa és a termé-
kekhez tartozo tizemeltetési ajanlasok vagy legjobb megolda-
sok egyiittesen gyakorlatilag ,hézagmentes” megoldashoz ve-
zetnek, az tlizemeltetés (és igy a biztonsag) minden aspektusat
kézben lehet tartani.

Biztonsagi eszkdzok

Miutan létezik a modszer, és megvan a lehetéség, hogy az op-
timalis tizemeltet szervezetet kialakitsuk, tovabba instrukcio-
ink is vannak, hogy milyen médon tegyiik biztonsagosabba a
rendszeriinket, el kell végezni a technikai biztonsagi elemzést.
A felkésziilés utan tehat a ,légy biztonsagosabb” (Get Secure)
felszolitasnak tehetiink eleget. A Microsoft (jelenleg még) sok-
féle eszkozzel segiti a rendszer biztonsagosabba valasat. Ezek
kozott vannak dokumentumok és segédprogramok. A doku-
mentumok egy-egy termékre vonatkozoéan tesznek biztonsagi
beallitasi javaslatokat, baseline-okat. A Microsoft korabbi ter-
mékeinél a konny( tizemeltethetGség kedvéért minimalis biz-
tonsagi alapszintet hatarozott meg. Amikor tehat a termék a pi-
acra kertilt, képes lett volna ugyan védekezni bizonyos tama-
dasok ellen, de ezek a védelmi képességek ki voltak kapcsol-
va, mert az tizemeltet6k tobbsége semmilyen paramétert sem
allitott at a gyari beéllitasokhoz képest. A szoftvercég megértet-
te allaspontja helytelenségét, és a meglévé termékek esetén a
biztonsagi beallitasi javaslatok kiadasaval prébalta ellenallob-
ba tenni szoftvereit a tamadasokkal szemben.

A rendszergazdakat azonban nem csak irasokkal segitik. A ko-
vetkez§ felsorolas a legfontosabb segédprogramokat sorolja fel,
amelyekkel biztonsagosabba tehet6k a Windows rendszerek.

1IS Security Lockdown Tool. Egy webszerver akkor tekintheté
biztonsagosnak, ha csak a sziikséges funkciok mikodnek a
rendszeren. A ,sziikséges” meghatarozasat segiti az IIS Lock-
down eszkoz, amely j6l konfigurdlhaté médon képes lezarni
azokat a funkciokat, amelyek nem hasznaltak, és amelyek po-
tencidlis veszélyt, tamadasi feliiletet jelenthetnek. Az eszkoz
hasznélata azért veszélyes, mert minden el6vigyazatossag el-
lenére képes hasznalhatatlanna tenni a mar mékodé webes al-
kalmazasokat. A végleges beallitas el6tt ezért célszerli egy
tesztrendszeren elvégezni a szerver lezarasat.

Security BaseLine Analyser. Egy grafikus feliileten keresztiil he-
lyi és tavoli kiszolgalok biztonsagi hidnyossagait igyekszik fel-
deriteni a program. Egy Internetrdl letoltott XML-allomany ké-
pezi a vizsgalat alapjat, amely az aktudlis hotfixek listajat és
egyéb biztonsagi ismereteket tartalmaz. A kiszolgalo fajljait
Gsszehasonlitva az XLM-adatbazis tartalmaval megmutatja,
hogy milyen javitasok hianyoznak a rendszerbél. A javitéfoltok
hianya mellett bizonyos beallitasokat is ellendriz a program, és
ha azokat nem talalja kelléen biztonsagosnak, jelzi az elké-
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sziilt jelentésben. Az ellenérzés utan részletes leirast
kapunk arrél, hogy a program mit ellenérzott, mi lett
az eredmény, és hogyan lehet a biztonsagi rést elta-
volitani.

HFNetCheck. Az el6z6 segédprogram parancssori valtozata.
Windows NT 4.0 és Windows 2000 operacios rendszereket
vizsgal, tovabba 1154, 11S5, SQL7, SQL2000 valamint az Inter-
net Explorer 5 és 6 alkalmazasok biztonséagi hianyossagait is
képes megallapitani. Ugyanigy egy Internetrdl letoltott XML-
allomanyt hasznal. A grafikus feliilettel szemben ezt az eszkozt
be lehet illeszteni egy olyan programkérnyezetbe, amely auto-
matikusan végigfésiili a hal6zat valamennyi Windows szamito-
gépét. A vizsgalatrol ugyanuigy késziilhet jelentés.

Outlook E-Mail Security Update. Egy specialis javitocsomag-
16l van sz6, amely a Microsoft egy levelezéprogramjanak, az
Outlooknak a biztonsagi hibait javitja. Az eszkoz célja elssor-
ban a kartékony csatolt allomanyokat tartalmazo levelek szi-
rése és a tovabbi fertézések megakadalyozésa.

URLScan Security Tool. Egy olyan ISAPI sz(ir6r6l van szo,
amely elemzi az Internet szervernek kiildott kéréseket, és
megprobalja kisztirni a potencialisan tamadoé jellegtieket. Az
eszkozt egybeépitették az lISLockdownnal, de kiilon is hasz-
nalhato.

Event Comb. Egy tobbszala alkalmazas, amely sok tavoli ki-
szolgalo eseménynaplojaban képes egyszerre eseményeket ke-
resni. A program lehet6vé teszi, hogy egy vagy tobb esemény-
azonositd vagy egy eseményazonosité intervallum felhaszna-
lasaval keresstink. A keresés sz(ikithet6 csak egy bizonyos ese-
ménynaplora (pl. csak a rendszernaplora), egy bizonyos ese-
ménytipusra (pl. csak figyelmeztetésre), eseményforrasra, stb.

QChain. Ezzel a segédeszkozzel elérhets, hogy a javitéfoltokat
sorban, egymas utan telepithessiik, és csak a legutolsé utan
kelljen a rendszert Gjrainditani. Ellenkez6 esetben minden ja-
vitéfolt utan le kellene allitani a rendszertinket.

Képerny6véds a biztonsagrol.

Egy forraskoddal egyiitt letoltheté képernyévéds, amely a fel-
hasznalok és rendszergazdak szamara 10-10 megszivlelend6
mondatot tartalmaz. A vallalati hal6zatban val6 szétteritése no-
velheti a felhasznalok és az tizemeltetSk biztonsag-tudatossagat.

Patch menedzsment

Ha mar elértiink egy biztonsagi szintet, azt meg is kell tarta-
nunk. A Microsoft ezt a fazist a ,maradj biztonsagban” (Stay se-
cure) jelszoval illeti. Harom ingyenes eszkoz segiti a Windows
felhasznalokat.

Windows Update website. Online, barki altal hasznalhato
szolgaltatds. A webhelyet elérve néhany telepitendé ActiveX-
komponens keriil a géptinkre. Ezek atvizsgéljak a rendszeriin-
ket, és megallapitjak, hogy milyen alkalmazasokat telepitet-
tiink, valamint, hogy a Microsoft alkalmazasok esetén milyen
javitofoltok vagy csomagok hidnyoznak. A vizsgalat eredmé-
nyeképp kapunk egy listat, amelyben a webhely javaslatot
teszt, milyen csomagokat toltsiink le feltétlentil. Emellett le-
hetGségtink van nem kritikus alkalmazasok frissebb verzidira is
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attérni (pl. MSN Messenger). Az alkalmazasok mellett az esz-
kozmeghajtok atvizsgalasat is elvégzi a program, és ha van fris-
sebb meghajt6, akkor azok telepitését is javasolja.

A szolgaltatds megjelenésekor vegyes érzelmeket valtott ki.
Voltak, akik egyszertien kémprogramnak titulaltdk a megol-
dast, mondvan, nem lehet tudni, hogy a cég mit tesz a meg-
szerzett adatokkal. Voltak technikai kifogasok is, mert a web-
hely csak a jol letesztelt javitéfoltokat tartalmazza, vagyis nem
teljesen naprakész. Sokan azt kifogasoltak, hogy kritikus biz-
tonsagi hibanak minésitett az alkalmazas olyan szituaciot,
amikor valaki nem a legfrissebb bongészével rendelkezett. A
nagyvallalatok azt kifogasoltak, hogy a webhely feltételezi a
rendszeradminisztratori jogkort a helyi gépen, kiilonben a kri-
tikus javitocsomagok és az eszkozkezeld frissitések meghidsul-
nak. Végiil az ellenkezés hullamai elcsitultak, és mara havon-
ta mintegy 300 millio letoltés torténik csak errdl a helyrél. Ha
mas nem, ez vilagosan mutatja, hogy a Microsoft fontos lépést
tett a végfelhasznalok biztonsaganak novelése érdekében.

Office Update. A Windows Update az operécios rendszer és
kiegészitdinek frissitését végzi el. Az Office alkalmazasok egy
hasonlé webhellyel rendelkeznek, és az Office 2000 illetve
Office XP csomagok esetén tesznek javaslatot a frissitések vég-
rehajtasara.

Software Update Services. A nagyvallalati igények kielégitésé-
re sziiletett meg a Windows Update webhely ,letslthet6” val-
tozata. A rendszeriizemeltetdk kialakithatnak egy olyan intra-
net lapot vagy hierarchikus rendszert, amelyrél az tigyfélgépek
automatikusan letolthetik a javitocsomagokat és eszkozfrissité-
seket. A megoldas egyik elénye, hogy savszélességet lehet
megtakaritani azzal, hogy minden gép csak a hozza kozel el-
helyezkedd szerverhez fordul a frissitésekért, és nem kozvetle-
niil az Internetre.

Megvasarolhaté alkalmazasok

Bar mindeddig csak a Windows 2000-r61 és a hozza kapcsolo
ingyenes kiegészit6krol volt sz6, mégis érdemes néhany mon-
dat erejéig megemliteni a Microsoft azon termékeit, amelyeket
ugyan kiilon kell megvasarolni, mégis hatékonyan segithetik a
biztonsagosabb Windows kornyezetek kialakitasat.

Systems Management Server (SMS) — Eredetileg a valtozaske-
zelés és a felhasznalo-tamogatas eszkozeként definialtak ezt a
terméket, de a nemrég megjelent ,Feature Pack” kiegészités-
sel a ma ismert egyik leghatékonyabb folt- és javitocsomag te-
rit6 rendszerré valt, megtartva természetesen az eredeti funk-
ciokat is.

Microsoft Operation Manager (MOM) — A hatékony, tudasba-
zis alapt szerver-menedzsment funkcié mellett rendelkezik
eseménynaplé-konszolidator képességekkel is. A napléesemé-
nyek elemzésére és automatikus beavatkozasra képes ter-
mékrél van sz6. Kiegészité modulokkal (Net/Q) hatékony biz-
tonsagi audit rendszer épitheté vele.

Internet Security and Acceleration Server (ISA) — A Microsoft
intelligens, modulokkal bévithets, cimtarral integralhaté téiz-
falmegoldasa. A dinamikus csomagszirés és cimforditas mel-
lett ellathato alkalmazassz(rékkel, behatolasérzékel6 modu-
lokkal. A védelmi funkciok mellett gyorsitotar szerepet is képes
jatszani egyediil, tombben (redundansan) és hierarchiaban.



Megbizhaté szamitastechnika kezdeményezés
(Trustworthy Computing)

A szoftverérias igen jelentds mennyiségii pénzt kolt olyan ku-
tatasokra, amelyek a hibatlan szoftverkod elérését célozzak.
S6t, a cél ennél is ambiciozusabb: a hardver- és szoftvergyar-
tokat, integratorokat és megoldasszallitokat osszefogva
,kelléen megbizhat6” informatikai rendszereket szeretne ké-
sziteni a Microsoft. A kelléen megbizhato”-t agy kell elkép-
zelni, mint az elektromossagot. Ha nem vigyazunk, megcsap-
hat minket az aram, de a megfelel6 (nem til sok) szabély isme-
rete mellett az elektromos eszk6zok megbizhatéan miikodnek,
és segitenek a mindennapjainkban. Sajnos korunk informatikai
infrastruktdraja és alkalmazasai még nem tartanak itt. Vannak
ugyan nagy rendelkezésre allasa rendszerek (pl. repiilogép-
jegyfoglalas), azonban oriasi, centralizalt feliigyel6 apparatus-
sal, jorészt elszeparalt, kizarélag egy célra fenntartott eszk6z6-
kon mikodnek. Heterogén kornyezetben, decentralizalt fel-
tigyelet mellett, nagyszami, kiilonb6z6 gyartotol szarmazo
eszkdz esetén még nem vagyunk képesek olyan ,egyszer(” ki-
vansagokat teljesiteni, mint példaul: ,a szolgaltatas a sziiksé-
ges helyen és idében alljon rendelkezésre és mikodjon”.

A megbizhaté szamitastechnikarol irt tanulmany (white paper)
harom perspektivat vazol fel, amelyben a megbizhatosag, bi-
zalom értelmezhet6 [trustgoals]. Az elsé a ,célok” (goals). A
célok a felhasznalok szemszogébdl a kovetkezoképp értelme-
zik a bizalmat:

Ami alapjan a fogyaszté ugy dont, hogy

a rendszerben megl

Biztonsag
(Security)

Az ugyfél (felhasznalo) elvarhatja, hogy
a rendszerek ellenalloak legyenek

a tamadasokkal szemben, és a rend-
szer, valamint a rabizott adatok
bizalmassaga, integritasa és rendelke-
zésre allasa biztositott legyen.

Bizalmassag Az tigyfél (felhasznalo) képes

(Privacy) ellendrzést gyakorolni a sajat adatai
felett, amelyek csak megfelelé
informacios elvek mellett hasznalha-
toak.

Megbizhat6sag Az ugyfél (felhasznald) rabizhatja

(Reliability) magat a termékre, mert az elvégzi

a feladatat, ha sziikséges.

Az lizletmenet
folytonossaga
(Business Integrity)

A termék szallitoja felelGsen viselkedik
probléma esetén

A masodik dimenzi6 az eszkozok (means), amelyekkel a szal-
litéknak élnitik kell ahhoz, hogy a célokat meg lehessen valo-
sitani. Ha a célok azt vazoljak, hogy mit kell megvalésitani,
akkor az eszkozok azt definialjak, hogy a célok hogyan ér-
heték el.

Eszkozok Uzleti és mérnoki teenddk, amelyek

lehet6vé teszik a rendszerszallitok
szamara a célok elérését

Tervezett biztonsag, Azok a lépések, amelyek biztositjak
(Secure by Design) az adatok és a rendszerek
Alapértelmezett bizton- = bizalmassagat, integritasat és

sag, (Secure by Default) rendelkezésre allasat a

Biztonsagos tizembe- szoftverfejlesztés minden fazisaban,
allitas a tervezéstdl a telepitésen at
(Secure in Deployment) - a karbantartasig.

Korrekt informacios A végfelhasznalok adatait sohasem
elvek gy(ijtik és osztjak meg masokkal
a tulajdonos engedélye nélkil. A
maganélethez val6 jogot az adatok
korrekt informacios elvek szerinti
kezelésével tiszteletben tartjak.

A rendszer rendelkezésre all, és
hasznalhato, ha sziikség van ra.

Rendelkezésre allas
(Availability)

KezelhetGség
(Manageability)

A rendszert konnyd telepiteni és
kezelni a méretéhez és komplexita-
sahoz mérten.

Alapossag (Accuracy) - A rendszer pontosan latja el a funk-
cidit. A szamitasok eredménye
hibamentes, az adatok védettek a
sériilésektdl és megsemmistiléstol.

Hasznalhat6sag A szoftver kénnyen hasznal-

(Usability) hato, és megfelel a felhasznalok igé-
nyeinek.
Készségesség A vallalat elfogadja a problémakkal

(Responsiveness) kapcsolatos felel6sséget, és megfe-
lel6 intézkedéseket tesz a hibak ki-
javitasara. Az tigyfél megfelel6 se-

gitséget kap a termék tervezéséhez,

telepitéséhez és tizemeltetéséhez.

Attekinthet&ség
(Transparency)

A szallité folyamatainak attekint-
hetévé kell valniuk az tgyfél
szamara. Az tigyfél tudja, hogy

a problémaja (megrendelése,
tranzakcidja stb.) milyen statuszban
van a szalliténal.

A harmadik perspektiva a végrehajtas (execution). A végrehaj-
tas soran egy szallité a folyamatait tgy szervezi, hogy a meg-
bizhaté szamitastechnika kritériumainak megfelel rendszere-
ket készitsen. Harom aspektust kell megemliteni a megvalosi-
tas elemzésekor: a szandék (intents) vallalati szabalyokat, elva-
rasokat jelent a termék-életciklusra vonatkozoan. A megvaldsi-
tas (implementation) az az tzleti eljaras, amely a szandékok
szerint jar el. Végiil a bizonyossag (evidence) olyan mechaniz-
mus, amelynek segitségével meg lehet gy6z6dni arrdl, hogy a
megvaldsitas a szandék szerint tortént.

A megbizhat6 szamitastechnikat legalabb két idédimenzidban
kell kezelniink. Az els6 id6dimenzié a jelen. Mar most sziikség
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van a célok elérésére vagy legalabbis megkozelitésé-
re, de a mai rendszereket nem a fenti elveket figye-
lembe véve készitették. Ez azonban nem azt jelenti,
hogy nem lehet semmit tenni. A meglévé eszkozok
és szoftverek javitasa a ,megbizhat6 szamitastechni-
ka” szellemében és szempontjai szerint sokat segithet a ma
szakembereinek és felhasznaloinak, hogy kozelebb kertiljenek
céljaikhoz. A mai rendszerek javitasa azonban egydittal tapasz-
talatszerzés is. Megvizsgéalva a jelenlegi eszkozoket megal-
lapithatjuk, hogy mit vagy mit nem javithatunk, az informacio-
kat pedig visszacsatolhatjuk a kovetkezé generacios eszkozok
fejlesztési ciklusaba. Egy figyelemremélté akcié volt a jelen
idédimenzio kezelésére, amikor a Microsoft 2002 elején vala-
mennyi Windows mérnokét — tobb mint 8500 szakembert —
kiildott biztonsagi technoldgia tovabbképzésre, felfiiggesztve a
fejlesztéseket is [backtoschool]. A monitorok elé visszatért
mérnokok azutan atvizsgaltak a teljes rendszerkédot, és joval
megbizhatobba tették a Windows 2000-et a harmadik javito-
csomag segitségével. Hasonl6 akciok torténtek a .NET keret-
rendszer, az Office és a Visual Studio termékcsaladoknal is.

A masik id6dimenzié a jov6, a Microsoft szerint egy évtized,
vagy még annal is tobb. A szoftverérias célja olyan rendszerek
épitése, amelyek minden iziikben biztonsagosak. Olyan bizton-
sagot vizional a cég, amely magatol értet6ds6 és megkérddjelez-
hetetlen. Olyan biztonsagot, amely lathatatlan, de létez6 és mdi-
kodo természetesség. A elérend6 célokat fazisokra bontottak. A
kovetkezé fazisban ,megbizhatonak készilt” (Designed for
Trust) termékeket késziil kiadni a redmondi vallalat. A Windows
XP SP1-gyel és a .NET Server megjelenésével egy robosztusabb
biztonsagi keretrendszert szeretne adni a Microsoft a felhaszna-
I6knak. A kovetkezé fazis a ,megbizhatonak tervezett” (Archi-
tected for Trust) szoftverek megjelenése lesz, de ehhez mar j
generacios hardvereszkozokre is sziikség lesz. A projekt neve
Palladium. Ennél tavolabbra egyel6re a Microsoft sem lat.

A ,megbizhaté szamitastechnika” egy olyan kezdeményezés,
amely tdlmutat a biztonsagi kérdéseken, persze magaban fog-
lalva azokat. Talmutat a Microsoft termékein is, és egy egész
iparag problémajat oleli fel. Végezetiil talmutat jelen cikk ke-
retein is. Megvalositasaval szemben azonban — ismerve a je-
lenkor technologiai korlatait — bizonyos szkepticizmus tapasz-
talhaté. Személyesen azt gondolom, hogy akkor tekinthetjiik
sikeresnek a fenti kezdeményezést, ha a végfelhasznaloi
szerz6désbdl kikertilnek azok a pontok, amelyek a felelGsség
elharitasat szolgaljak arra az esetre, ha a szoftver nem az elvart
modon viselkedik, nem all rendelkezésre, és ebbél a felhasz-
nalénak kara szarmazhat.

Zarszo6

A PC megjelenésétsl a megbizhat6 szamitastechnikaig igye-
keztem megrajzolni azt az utat, amelyet a vilag legnagyobb
szoftvergyarté cége bejart, s a malt id6 talan nem is helyénva-
16. A Microsoft a maltban tébb hibat is elkévetett, rontva ezal-
tal a sajét hitelét, egyuittal a teljes iparagba vetett bizalmat is ki-
kezdve. A hibak mellett azonban gyakran Gttoré munkat vég-
zett. Versenytarsaival szemben, akik tobbnyire monolit rend-
szerben gondolkodtak (azonos hardvergyarté, azonos szoftver-
gyarto, azonos alkalmazasszallito), a heterogén, tobbszereplds,
elosztott architektira mellé tette le a voksat. Ma mar tudjuk,
hogy az informacios rendszerek gy6ztese, az Internet is ilyen.
A biztonségi kihivasok pedig épp az ehhez hasonl6 rendsze-
reknél a legkomolyabbak. A Microsoft meg kivan felelni a fel-
hasznalok elvarasainak, és stlyahoz mérten veszi ki a részét az
informatikai szolgaltatasok elterjesztésében és megbizhat6sa-
ganak novelésében.

Lepenye Tamas, MCSE 2000
lepenyet@mal.hu
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Tanusitvanykiadok

4 Iindowsban

A Windows 2000 és Windows 2003 Server

CA szolgaltatasa

A tanusitvanykiado szolgéltatas fontos, kozponti szerepet jatszik a Windows 2000/2003 nyilt kulcst
infrastruktdrajaban. Cikkiinkben bemutatjuk a Certification Services szolgaltatasat, majd természete-

sen kitériink a Windows 2003 Gjdonsagaira is.

A tandsitvanykiado szolgéltatas feladata
(PKI tanfolyam 5 percben)

A CA (Certification Authority — ,hitelesité szervezet”) feladata
az, hogy nyilt kulcst (PKI) tantsitvanyokat adjon ki, miutan el-
lenérizte a tantsitvanyt kér személy valodi kilétét. A CA altal
kiadott tanusitvanyt a CA sajat digitalis alairasaval hitelesiti. A
CA digitalis alairasa persze ugyanigy egy tandsitvanyon alapul;
ezt a tanlsitvanyt a szervezet vagy egy masik CA-t6l kapta,
vagy énmaganak adta ki. Ez ut6bbi esetben a CA Ggynevezett
,Root CA”, mert ha a tantsitvanyok digitalis alairasait kovetve
felépitjiik a tandsitvany hierarchikus hitelesitési Gtvonalat, ez a
kiszolgalo lesz a hitelesitési lanc végén. A tandsitvany defini-
ci6 szerint csak akkor érvényes, ha a hitelesitési lanc végén ta-
lalhaté Root CA-ban a felhasznélé explicit megbizik. (Erre va-
16 a felhaszndlo tandsitvanytaraban taldlhaté Trusted Root
CA’s logikai tarolohely, lasd korabbi szamunkat).

Ha a CA nem ,root”, hanem a hitelesitési lancban valahol , ko-
zépen” szerepel, ,subordinate” CA-nak hivjuk. Ezen belil at-
tol fuggben, hogy csak mas CA-knak osztogat tanisitvanyt,
vagy végfelhasznaldkat is kiszolgal, ,intermediate” vagy ,issu-
er” CA-nak nevezziik. Lényegében, legalabbis szamitastechni-
kai értelemben nincs sok kiilonbség akézott, hogy a CA kinek
és milyen tipust tandsitvanyt osztogat. Annal inkabb jogilag!...
Miutan a CA az igényl6nek kiadta a tandsitvanyt, feladata még
az is, hogy a nyilvanos kulcsokat tartalmazoé tandsitvanyokat
kozzé tegye, terjessze. Windowsos, vallalati kornyezetben a
tanusitvanyok kozponti terjesztési pontja az Active Directory,
maskor, tartomanyi kornyezeten kiviil telepitett kiszolgalok
esetén lehet, hogy a kiadott tantsitvanyok mindossze a fajl-
rendszer egy kijel6lt mappajaba keriilnek bele, és a rendszer
masra bizza azok terjesztését.

A harmadik nagyon fontos feladat pedig a tantsitvanyok életdt-
janak kezelése (sziikség szerint azok megujitasa), illetve vissza-
vonasa. Egy tandsitvany visszavonasara akkor kertilhet sor, ha
kideriil, hogy valaki szert tett a tantsitvanyban talalhat6 publi-
kus kulcs privét parjara, és igy illegalis modon hasznalhatna
azt, vagy példaul ha a privat kulcsot eredeti tulajdonosa elve-
szitette, és emiatt a tandsitvany amugy is hasznalhatatlanna
valt. A CA-k az altaluk kiadott tantsitvanyokat tehét visszavon-
hatjak, és a visszavont tanGsitvanyok listajat mindig nyilvano-
san elérhet6vé teszik. Az, hogy egy tanusitvany szerepel-e
ezen a listan, a tanusitvany elfogadasa el6tt az azt ellenérzé
felhasznald (vagy szoftver) feladata (lenne).

A Windows CA szolgéltatas telepitési médjai

A Windows CA szolgaltatasat kétféleképpen telepithetjiik:
# Stand Alone (6nallo), vagy
# Enterprise (vdllalati) médban.

A két izemmod kozotti legfontosabb kiilonbségek az alabbiak:
# Stand-Alone CA: Hasznalatahoz Active Directory nem
sziikséges; a tandsitvanyok ,kiadasat” (a kérések elfo-
gadasat vagy elutasitisat) a rendszergazda végzi; a kia-
dott illetve visszavont tandsitvanyok listdja a fajlrend-

szerbe kertil.

A Enterprise CA: Csak Active Directory tartomanyi kor-
nyezetbe telepithets; a tantsitvanykérések kiszolgalasa
vagy elutasitasa az Active Directoryban tarolt informa-
ciok alapjan automatikus; a kész és a visszavont tanusit-
vanyok listajat a CA az Active Directoryba teszi kozzé.

A Certificate Services telepitése

A tanusitvanykiad6 szolgaltatas a tobbi komponenshez hason-
16an, a Windows Components Wizard segitségével telepithet6.

Certificate Services x|

To add ot remove a component, cick the check bax. A shaded bo means that orly pait
of click Delads.

Windows Components

To add ot remove a component.

o .
pait of the component wil be inst
Detads

Accessoies and Utities  Description: ~ Sets Up a CA that issues and manages dighal certiicates.
 Application Seiver

Tota dik space requred: 1318 55
- i Space avadatle on dick: 5738 M8 )
Dessior uies e e e |
public key 3¢
Total disk- red: 1.3MB
PR 5738M8 _bes. |
B e e |

E A Certificate Services telepitési opcioi

A Certificate Services opci6 kivalasztasa utan a Details...
gombra kattintva lathatjuk, hogy a telepités két részbél all: az
elsé maga a CA szolgaltatas, a masik pedig a ,Certificate Ser-
vices Web Enrollment Support”, azaz a CA webes feliilete. En-
nek telepitéséhez természetesen a szamitogépen futo |1S-re van
sziikség. A webfeliilet egyébként a CA-t6l fuggetlen szamito-
gépre is telepithetd; ha pedig barmikor szeretnénk azt Gjratele-
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piteni (példaul mert az 11S-t djra kellett telepitentink,
vagy barmilyen mas okbél a webes struktirabol el-
tdntek a Certificate Services virtualis mappai), a
[certutil =‘vroot B
parancs segitségével ezt késébb is megtehetjitk. De térjiink
vissza a telepitéshez! A telepitévarazslé els6 oldalan a telepi-
tend6 CA tipusat kell kivalasztanunk. A CA-nk lehet:

# Enterprise root CA

#A Enterprise subordinate CA

#A Stand-alone root CA

# Stand-alone subordinate CA.

Miutan eldéntottiik, hogy milyen CA-t telepitiink (a tovabbiak-
ban — hacsak kiilén nem emlitjiik — Enterprise root CA-val fog-
lalkozunk majd), valasszuk ki a ,Use custom settings to gene-
rate the key pair and CA certificate” jelol6négyzetet (Windows
2000-ben ezt az opciét kicsit masképp hivjak, de felismerhe-
t6). Ha megtettiik, a kovetkez6 oldalon a CA sajat kulcsparja
generalasanak modjaba és koriilményeibe avatkozhatunk be.

[ Windows Components

Public and Private Key Pair
Select a cryptographic service provider [CSP), hash algorithm, and settings for the
pai.

CSP: Hash aigaiithm:

Mictosolt Base DSS Ciyplographic Provider &  [MD4
ic Provider v1.0 MDS

liciosoft Enhanced Cry

I Allow this CSP to interact with the desktop Key length:
2048 ~

I~ Use an existing key:

E A CA kulcsparjanak beallitasai

Kivalaszthatjuk példaul a hasznalni kivant titkosité modult
(Cryptographic Service Provider, CSP), ami a Microsoft beépi-
tett, szoftveres (Base, Strong, Enhanced) moduljai mellett bizo-
nyos hardveres CSP-k lehetnek. Utobbi vélasztasat jol gondol-
juk at, mert ebben az esetben a CA-nak minden olyan mdivelet-
nél, amikor a privét kulcséra sziiksége van, a hardvereszkzhoz
kell nydlnia, és ezt nem minden CSP tamogatja. Hardvereszkoz
hijan valaszthatunk a Microsoft Base, Strong és Enhanced
Cryptographic Providerek koziil. A harom modul a beépitett tit-
kosité algoritmusokban és a leghosszabb kezelhet6 kulcsméret-
ben kiilonbozik egymastdl, a cstics — és persze az ajanlott va-
lasztas — mindenképpen a Microsoft Strong vagy az Enhanced
CSP. Amint az abran is lathato, a CA kulcsanak alapértelmezett
hossza a Windows 2003 Serverben mar 2048 bit.

Az oldal aljan kijelolhetnénk, hogy melyik esetleg mar létez6
kulcspart és tandsitvanyt szeretnénk hasznalni ahelyett, hogy
Gjat generalnank. Erre a lehetéségre akkor lehet sziikség, ha a
tandsitvanykiszolgalot valamilyen oknal fogva djra kellene te-
lepiteni. Ugyanitt importalhatunk is tantsitvanyt.

A kovetkezé oldalon meg kell adnunk a CA nevét (Windows
2000-ben kicsit részletesebben, de tulajdonképpen adminiszt-
rativ adatokrél van szo), valamint a CA tandsitvanyanak érvé-
nyességi idejét.

w o r k ing w it h w i ndo w s

Az alapértelmezett érvényességi idé Windows 2000 esetén 2,
Windows 2003 esetén 5 év.

Windows Components Wizard

CA Identiying Information
Enter information to identify tis CA.

LCommon name for this CA:

Falatrax 2003 Enterprise CA.

Distinguished name suffix:
DC=falai2x2003.DC=hu

Preview of distinguished name:
CN=Falairax 2003 Enlerpiise Cé, DC~{alatia#2003,0C=hu

Validity period:
5 [Yeas =

Expiration date:
2008. 03. 06. 11:56

<Back [ News> |

Cancel | Hep |

E A CA tandsitvanyan szerepld név és az érvényességi
idé beallitisa

Erre figyeljiink, mert a CA mindig legfeljebb annyi ideig érvé-
nyes tantsitvanyt hajlandé kiadni, amig a sajat tandsitvanya
még érvényes, a CA tanisitvanyanak lejarta pedig automatiku-
san érvényteleniti az 6sszes altala kiadott tandsitvanyt is! (Le-
jarat elott a CA tandsitvanyat természetesen majd meg lehet
ajitani).

A kovetkez6 oldalon megadhatjuk a CA adatbazis és logja he-
lyét (ami egyébként bels felépitésében hasonlé az Active Di-
rectory adatbazisahoz). Ugyanitt — megintcsak leginkabb ka-
tasztrofa utani helyreallitaskor — megadhatjuk, hogy a CA hasz-
naljon egy mar kordbban meglévé adatbazist. A varazslé ez-
utan befejezi a telepitést és el is inditja a szolgaltatast (djrain-
ditasra nem lesz sziikség).

A Certificate Services logikai felépitése

A Certificate Services blokkdiagramja a kovetkez6:

CryptoaP!
rotected Store
(privit kulcsok)

Kiaott és visszz
taniisitvanyok adathazisa

(kulcsgeneralds

maen I @ Certificate

Certificate Services Exit modul
Entry modul - (tandsitvanyok létrehozasa, (elkésaitent
_ (eérkezs visszavonasi lista készitése) tandsitvamyok
Kérések fogadasa) terjosztése)

Tanisitvary- Razirendmodul

sablanok (Policy Module)

(Certificate tanisitvamkérések

Templates) Kiértékelése

E A Certificate Services blokkdiagramja

A kiilonb6z6 modulok feladata (és tulajdonképpen a tandsitva-
nyok kiadasanak és kezelésének médja) az alabbi:
# Entry modul: fogadja a beérkezé tanusitvanykéréseket
(legyen az webes, vagy kozvetlen eljarashivassal — RPC
— érkezett).
# Tanusitvanysablonok: Enterprise CA esetén az Active
Directoryban jopar kiilonb6z6 célra hasznalhatd, elére



elkészitett tantsitvanysablont talalunk (ezekre még
visszatériink). Stand-alone CA-k esetén tantsitvanysab-
lonok nincsenek, ott a tandsitvanyt kéré személy konk-
rétan adott célra kéri a tandsitvanyokat.

# Policy Module: A policy modul a rendelkezésre all6 in-
formaciok (bejelentkezési adatok, Enterprise CA esetén
a kért tandsitvanysablonon definialt jogosultsagok, stb.)
alapjan eldonti, hogy a kért tandsitvany kiadhat6-e.

# Certificate Services: A kérést a szolgaltatas a Policy
Module utasitasai alapjan kiszolgalja vagy elutasitja.
Sziikség esetén létrehozza a tandsitvanyt, tarolja azt a
sajat adatbazisdban. Ugyanez a komponens generalja
a visszavont tanusitvanyok listajat is.

#A CryptoAPI, CSP-k, Protected Store: a tanisitvanyok
létrehozasahoz sziikséges konkrét kriptogréfiai miivele-
teket (pl. a digitélis aldirast, de sziikség esetén akar
kulcsgeneralast is), a CryptoAPI, azon belil is a kiva-
lasztott CSP modul végzi. A CA privat kulcsa védett he-
lyen, a Protected Store-ban talalhato.

#A Exit Module: feladata az elkésziilt tandsitvanyok koz-
zététele (miutan a tulajdonosa mar megkapta azt). En-
terprise CA esetén a kész tanusitvanyt az Active Direc-
toryba kiildi (hozzarendeli a tandsitvanyt kéré felhasz-
nalohoz), Stand-alone esetén pedig sziikség esetén fajl-
ba menti az.

Bar a ,gyari” Windowsban csak egy-egy policy és exit modul
talalhato, ilyeneket sajat célra is fejleszthetiink. A Policy modul
ugyanis lecserélhetd, az Exit modulok kozé pedig sajat modu-
lokat vehetiink fel — mondjuk olyat, ami a kész tandsitvanyt
még e-mailben is elkiildi a kért cimre.

A Certificate Services kezeldi feliilete

A Certificate Services kezeldfeliiletét (MMC konzoljat) az Ad-
ministrative Tools = Certification Authority paranccsal nyithat-
juk meg.

[ Certification Authority
| Ble Acion View Help
|& = |[m 2> m
jon Authority (Local)
= {£2) Falatrax 2003 Enterprise CA
) Revoked Certificates
1 1ssued Certfcates a8

) Pending R s o -

j F:Se;n:eq?:::‘ A Certification

(2 Certificate Templates Auth 0rily
MMC modul

Name
{€3Falatrax 2003 Enterprise CA

A feliigyeleti eszkéz Windows 2000-ben és a Windows 2003-
ban is nagyon hasonléan néz ki. Roviden 6sszefoglalva a kon-
zolfa elemeit:

# <CA név>: a Certificate Services biztonsagi mentése,
visszaallitasa, a fébb beallitasok.

# Revoked Certificates: a visszavont tandsitvanyok listaja.

# Issued Certificates: a kiadott tantsitvanyok listaja.

# Pending Requests: a folyamatban lévé tandsitvanykéré-
sek (Enterprise esetén szinte mindig (ires, Stand-alone
modban itt kell a tandsitvanyokra kattintva valaszta-
nunk az ,Issue” [kiadhaté] vagy a ,Deny” [elutasitan-
do] lehetdségek kozil).

# Failed Requests: az elutasitott tandsitvanykérések lista-
ja (Stand-alone modban a rendszergazda, Enterprise
maédban pedig maga a policy modul tehet ilyet!).

# Certificate Templates (Windows 2000-ben: Policy Set-
tings): a CA altal kiadhat6 tandsitvanytipusok listaja.

w o r kinog w i

t

A CA szolgaltatas beallitasai — a Policy modul

A Policy modul beéllitasait a CA tulajdonsagai kozott
talaljuk:

21|

Secuy |
Extensions |

Storage
General

| Audting |
PolicyModule | EsitModue |
Desciiption of active policy module — :

Name: Windows defaul

Desciiption: Specifies how to handle cerlificate requests for |
| Enterpiise and Stand-alone CAs |
Version: 5237630 |

| Copyiight ® Microsoft Corporation. All rights reserved. |

Propeties.. | Select.

Request Handing |

default policy module is CA
cetificate requests by defaul.

Do the following when a ceitificate request is received:

 Set the certificate request status to pending. The administrator must
Explicily issue the certiicate.

@ Foliow the settings in the cerlificate template, if applicable. |
Dtherwise, icaly issue the |

0

5 A Policy modul beillitasai

A Select... gomb hatasara valaszthatunk a rendszerben talalha-
t6 Policy modulok koziil (ha van telepitve mas is, mint a ,gya-
ri”). A Properties... gomb pedig a modul bedllitasait mutatja: itt
valaszthatunk, hogy a tandsitvanyt a rendszer a tandsitvany-
sablonok alapjan mindig adja ki (ez az alapértelmezés), vagy a
sablonoktdl fiiggetlentil bizza ezt a rendszergazdara (Windows
2003-ban Enterprise CA esetén is; ez az opcio Windows 2000-
en Enterprise CA esetén sziirke).

A CA szolgaltatas beallitasai — az Exit modul

Az Exit modul feladata a tantsitvanyok kozzététele, és mint azt
mar emlitettem is, Exit modulb6l egynél tobb is lehet a rend-
szerben. A beépitett Exit modul beallitasai kozott a tantsitva-
nyok Active Directoryba illetve a fajlrendszerbe torténé kozzé-
tételét engedélyezhetjiik, illetve tilthatjuk le. Az Active Direc-
toryba val6 kozzététel az Enterprise CA-k esetén alapértelme-
zés, Windows 2003-ban ki sem kapcsolhato. A fajlba valé koz-
zététel pedig a Stand-alone CA-k alapbeallitasa, de persze En-
terprise CA-k esetén is bekapcsolhato.

A fajlba mentett tantsitvanyok helye a

fwindir%\system32\certsrv\CertEnroll

konyvtar. Ebben a kényvtarban alapértelmezésben a CA sajat ta-
nasitvanya és a visszavont tanusitvanyok listaja talalhato (Ez a
mappa egyébként a httpz/.../certsrv/CentEnroll/ cimen is elérhe-
6, ha engedélyeztiik-telepitettiik a Web Enrollment supportot):

NDOWS\system32\certsrv\CertEns =101 x|
i Yew Favorkes Toos e |
| QBack - 5 - T Dsearch Folders | & > X | @
| Address [ CawInDOwS\system3zicertsryiCertEnrol = B
Nome_~ [ s [ Type ['Date Modfied
T Falatrax 2003 Enterprise CA.crl | 2KB Certfficate Revocation List 2003, 03. 06. 12:04
B Falatrax 2003 Enterprise CA+.crl 1KB Centificate Revocation List 2003, 03. 06. 12:04
(S nsrev_Falatrax 2003 Enterprise CA.asp 1KB ASPFie 2003. 03. 06. 12:03
(Ew2003srv.falatrax2003.hy_Falatrax 2003 Enterprise CA.crt 2K Security Certificate 2003, 03. 06. 12:03

& A CA tandsitvanya és a CRL-ek a fajlrendszerben

A felhasznaléi tandsitvanyok is ide keriilnek (ha engedélyez-
tiik), de nem automatikusan: a tantsitvanykérésnek tartalmaz-
nia kell tandsitvany fajlnevét, certfile:filenév.cer formaban. Ezt
vagy a PKCS#10 f4jl generélasakor kell megadnunk a megfele-

h windows (¢ 2003 . 068
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16 helyen, vagy — kicsit eléreszaladva — a webes tanGsitvanykeé-
rés legvégén, mint specialis opciot:

2 —loj x|
| He EdR Vew Favorkes Toos Hep [ &
OBtk v D - 1) (2) | ) Seach ' Favorkes fMeda £ | - |
gdress [] utp:flocahostjcertsrvicertrama.asp S8 w2

machine store. |

Additional Options:
Request Format: @ CMC € PKCS10

Hash Algorithm: [SHA =

Only used to sign request.

I~ Save request to a file

[cerceile:tesze.cer

Atributes: |

Friendly Name:

[@iowe (o T

E A tandsitvany szerveren torténdé fajlba mentéséhez az
Attributes mezot kell kitélteniink

Figyelem, a ,Save request to a file” nem erre vonatkozik!

A certfile: opci6 hatasara az Exit modul elmenti a kész tandsit-
vanyt. Itt van egy kis kiilonbség a Windows 2000 és Windows
2003 CA kozott: mig a Windows 2000 a kért fajinéven tarolja
azt, a Windows 2003 a kérés bels6 sorszamabol generalja a
fajlnevet:

INDOWS\system32\certsrv\CertEnroll =10l x|
Fle Edt Vew Favortes Took Help W
£ o
[ £ [1ype [Date Modfied

T Falatrax 2003 Enterprise CA.crl KB Certificate Revocation List 2003, 03. 06. 12:04
[ Falatrax 2003 Enterprise CA+-.crl 1 xa Certificate Revocation List  2003. 03. 05, 12:04
= nsrev_Falatrax 2003 Enterprise CA.asp 1KB ASPFile 2003 03. 06, 12:03
(EJw2003srv.falatrax2003.hu_Falatrax 2003 Enterprise CA.crt 2KB  Security Certficate. 2003. 03. 06, 12:03
3.cer 2K8 Securty Certicate 2003. 03. 06, 14:20

B A fdjlba mentett tandsitvany Windows 2003-ban

A visszavont tandgsitvanyok listdjanak és a CA sajat tandisit-
vanyanak elérési ttja

A tanUsitvanykiszolgalo tulajdonsaglapjanak kovetkezo oldala
az ,Extensions”. Az itt kovetkezé bedllitasokat Windows 2000-
ben a Policy modul beéllitasai kozott talaljuk meg.

A dial6gusablakban a visszavont tanGsitvanyok listajanak
(CRL), valamint a CA sajat tanGsitvanyanak (Authority Informa-
tion Access, AIA) cimtarbeli (Idap:/), webes (http;//) és akar
fajlrendszerbeli (file://) elérési Gtjat allithatjuk be.

Falatrax 2003 Enterprise CA Properties 21x|
Storage | Audiing | Secuity 1
General |  PoicyModule | ExitModue Extensions
Select extension:

[CRL Distibution Point (COP) |

(CAL).

C \WINDWS\s slemaz\Cevxva\l:enEnmn\<CaName><|:HLNam=Sumx

¥ Publish CRLS to this location

¥ Inglude in all CRLs. Specifies where to publish in the Active Directory
when publshing manualy.

I¥ Include in CALs. Clents use thisto find Deka CAL locations.

I¥ Include in the CDP extension of issued cetificates
¥ Publish Defa CRLs to this location

E A CRL és az AlA elérési dtjai

Ahol bekattintjuk a ,Publish CRLs to this location” opciét, oda
a rendszer mindig ,menti” az elkésziilt visszavonasi listakat;
ahol pedig az ,Include in the CDP extension of issued certifi-
cates” mez6 is be van jeldlve, a cim bekertil a kiadott tandsit-
vanyokba is (ez persze ajanlott, kiilénben a felhasznélok nem
tudnak, hogy hol keressék a CRL-t illetve az AIA-t). Windows
2000-ben ezt az adott cim el6tti pipa bejelolésével tehetjiik
meg.

Certificate 21x|
General Detais | Certication Path |
show: [al> ]
Field | value 1Al
Cﬂny Usage Digial Signature, Key Encipher...

[JsmumE Capabilties [1]SMIME Capability: Object I...
[Fsubject Key Identiier

6b28c25cbd6Saafe73b4 ...
[P certificate Template Name ~ Administrator
[ authority Key Identifier KeyID=06 OF dc 17 9 85 64 2...
FerL oints [1)cRL Poin: Distr...
[Fauthority Information Access  [1]Authority Info Access: Acc

[Eenhanced Key Usage Microsoft Trust List Signing (1.... v |
TICRL Distribution Point |
Distribution Point Name:

dav:/IIcN=Falatrax'/°zuzou3‘/»zoEntzwnsa%
[20CA, CNi=1420035rv, CN=CDP, C=Public%:20K ey

205ervices, CN=Services, (NxConflgwalmn,D(—falalraxZDD! OC=hu?
[certificateRevocationi 20bj

b CetEnvolir satrex

Copy toFile...

Edit Properties....

E A CRL elérési iitja egy kiadott tandsitvanyban

Ha egy valos CA altal kiadott valés tantsitvany CRL Distribu-
tion Points mez6jébd| kimasoljuk a http:// cimet, azt egy bon-
gészovel megnyitva — ha minden j6l megy — visszakapjuk a ta-
nasitvanyt kiadé CA érvényes CRL-jét.

Biztonsag és naplézas

Az ,Auditing” oldal Gj a Windows 2003 Server Certificate Ser-
vices tulajdonsaglapjan. Itt igényeink szerint bekapcsolhatjuk a
CA-val végzett komolyabb mtveletek naplézasat. A bejegyzé-
sek a biztonsagi eseménynapléba keriilnek, de ehhez el6szor
a Group Policy-ban globalisan is engedélyezniink kell az ,Au-
dit object access” naplézasi hazirendet. A ,Security” oldalon
pedig a tandsitvanykiad6 szervezet szolgaltatasaihoz valé hoz-
zaférési jogokat adhatjuk meg:

Falatrax 2003 Enterprise CA Properties:

21
General | PoicyModule | ExtModde | Extensions |
Storage | Auditing Secuiity
Group or user names:
mAdmvm:halms (FALATRAX2003\Administrators)
€7 Authenticated Users
€7 Domain Admins (FALATRAX2003\Domain Admins)
Ente dmins (FALS

Permissions for Authenticated Users Alow  Dery
Read ] o
Issue and Manage Cettificates m] [m}
Manage CA u] [u]
Request Celiicates o

0K Cancel Lpply

= Egy Windows 2003 Enterprise CA alapértelmezett biz-
tonsagi beallitasai



A jogosultsagok magukért beszélnek:
# Issue and Manage Certificates: tanGsitvanyok kiadasa-
nak és kezelésének joga.
# Manage CA: a tanGsitvanykiadé szervezet beallitasai-
nak modositasahoz sziikséges jog.
# Request Certificates: tantsitvanykérési jogosultsag.

Windows 2000-ben a jogosultsagok kicsit masok, ott csak alta-
laban ,Manage” és ,Enroll” jog létezik (utobbi sziikséges a ta-
ndsitvanykéréshez). Természetesen a ,Request Certificates” jog
megléte még nem garancia arra, hogy a felhasznal6 a tandsit-
vanyt meg is kapja; ehhez el6tte még a Policy modulnak is le-
het egy-két szava.

A visszavont tandsitvanyok listajanak (CRL) kozzététele

A CRL-ek kezelésének beallitasait a ,Revoked Certificates Pro-
perties” dialégusablakban talaljuk, amit a konzolfaban a ,Re-
voked Certificates” sorra jobb gombbal kattintva, majd a ,Pro-
perties” sort valasztva csalogathatunk el6. Windows 2000-ben
itt beallithatjuk a CRL-ek frissitésének idészakat (CRL Publica-
tion Interval; ez alapértelmezésben hetente torténik), illetve
megtekinthetjik az éppen érvényes visszavonasi listat.

A Windows 2003 a ,hagyomanyos” CRL-ek mellett Gn. kii-
l6nbségi, azaz Delta CRL-t is kezel. A Delta CRL kisebb és
gyakrabban (alapértelmezésben naponta) készil, mint a
,nagy” CRL, és csak az utols6 teljes CRL kiadasa 6ta tortént
valtozésokat tartalmazza. Ha van Delta CRL, akkor a ,nagy”
CRL-ben a ,Freshest CRL” mezében a CA feltiinteti a Delta
CRL elérési Gtjat. Ha a felhasznalé rendszere kezeli a Delta
CRL-eket, errél a cimrél letoltheti azt; ha pedig nem, akkor
egyszerGen figyelmen kiviil hagyja és a teljes CRL-t hasznalja
majd.

Windows 2003-ban tehat a tulajdonsaglapon a CRL mellett a
Delta CRL frissitési idészakat is beallithatjuk, valamint megte-
kinthetjiik.

[Revoked Certificates Properties = Tl 21x|

CRL Publshing Parametets | View CALs |

AC ist (CRL) describes clients should
consider invalid
CRL publication intervak |
Next update: 2003.03.13. 1204
IV Publish Delta CRLs
Publication interval: [|_ m
Nest update: 2003. 03. 07. 1204

Cancel £pp!

5 A tandsitvanyvisszavonasi listak beallitisai Windows
2003-ban

Egy kiadott tanusitvanyt egyébként dgy tudunk visszavonni,
hogy az ,lIssued Certificates” listaban az adott tandsitvanyra
bokiink és az All Tasks - Revoke Certificate parancsot vélaszt-
juk.

A kiadhaté tandsitvanysablonok listdja

A CA konzolfa utols6 eleme (persze csak az Enterprise
CA-kban) a ,Certificate Templates” elem (Windows
2000-en ez a ,Policy Settings” nevet viseli).

& Certification Authority

Certification Authority (Local) | Name
= {§2) Felatrax 2003 Enterprise CA  [Flers Recovery Agent
() Revoked Certficates  |Glpas Fs

) 1ssued Certficates Gepomain Controter

Tintended Pury 1
File Recovery
Encrypting File System
Client Authentication, Server Authentication

j il o g web Server Server Authentication
ST Computer Chent Authentication, Server Authentication

user Encrypting File System, Secure Emai, Clen...
Gedsubordnate Certificati... <Al>
Cezd Administrator Microsoft Trust List Signing, Encrypting File...

= A kiadhaté tandsitvanyok listdja

A listaban azokat a tandsitvanysablonokat talaljuk, amelyeket
az adott Certificate Service kérésre kiszolgalhat. Ilyen el6re el-
készitett tantsitvanysablon azonban a listaban lathatonal sok-
kal tobb van definialva az Active Directoryban. Ha dj kiadha-
t6 tanGsitvanytipust szeretnénk felvenni, kattintsunk jobb
gombbal a Certificate Templates sorra, majd valasszuk a New
- Certificate (Template) to Issue parancsot.

[l Enable Certificate Templates 21|

Select one of more Certificate Templates to enable on this Certification Authority

[ Name i

|Elimended Puipose &2 -2 a0y | E )
Ci

A CEP Enciyption Certificate Request Agent

{32 Code Signing Code Signing

A Ervoliment Agent Cerificate Request Agent

A Envoliment Agent (Computes) Certificate Request Agent

o] jent (0 Ce 1

Exchange Signature Only Secure Email -~
(AExchange User Secure Emai

G IPSec IP secuiity IKE intermediate

zIPSec (Offine request) 1P securiy IKE intemediate

= r =

o] owen | |

B A kiadhaté tandsitvanysablonok kivalasztisa

Az erre megjelend ablak tartalmazza az 6sszes definélt (és a
CA listajaban még nem szerepld) tandsitvanysablont, amelyek
kozil kattintassal vélaszthatunk.

Ha a Certificate Authority MMC konzolban kettét kattintunk
valamelyik tantsitvanysablonra, megjelenik az adott tanusit-
vany fébb beallitasait tartalmazé ablak:

User Properties 21

General |

Certifcate Template
[User

Certificate Purposes:
Enciypling File System
Secure Email

Ciint Authentication

Othet Infomation:

include emal addiess  Ves

Public Key Usage List  Dighal Signature
Key Encipherment

Public Key Usage Ciiical No

0K Cancel dpply

E A tandsitvanysablon jellemzoi
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Ebben az ablakban lathat6, hogy az adott sablon
alapjan kiallitott tandsitvany milyen célokra hasznal-
haté (az abrabdl kidertil, hogy a ,User” tipusd tand-
sitvanyok példaul titkositott fajlrendszer, titkositott le-
velezés és felhasznalbéazonositasi célra), valamint né-
hany mas informécio is (példaul, hogy a tandsitvéany tartalmaz-
za a felhasznal6 e-mail cimét). Ezek a beallitasok mind-mind
az Active Directoryba ,beégetett” tandsitvanysablon-objektu-
mokbdl szarmaznak. Ugyanitt definialhat6 az is, hogy egy-egy
tandsitvanysablon altal ki jogosult tanGsitvany kérésére — las-
suk, hogyan férhetiink hozza az Active Directory-beli tandsit-
vanysablon-listahoz!

Tandsitvanysablonok az Active Directoryban

Ezen a ponton a Windows 2000 kicsit nehézkes volt, amin a
Windows 2003-ban mar segitettek a fejleszt6k. Mivel a tansit-
vanysablonok az Active Directory an. rendszerbeallitasokat
tartalmazo particiéjaban talalhatok, Windows 2000 alatt azok-
hoz gy férhetiink hozza, ha elinditjuk az Active Directory
Sites and Services eszkdzt, majd ott kivalasztjuk a View ->
Show Services node opciét. Ekkor a Services = Public Key
Services - Certificate Templates sorban megtaléljuk a tantsit-
vanyobjektumokat. Maguk az objektumok egyébként persze a
Windows 2003 Active Directoryban is ugyanitt talalhatok, csak
kezelésiikhoz késziilt egy kiilonallé eszkoz (MMC modul: Cer-
tificate Templates). Ezt a modult a Certificate Authority konzol-
bol egy lépésben is elindithatjuk, ha az elébb targyalt Certifi-
cate Templates soron a ,Manage” parancsot valasztjuk.
Windows 2000-ben, illetve Windows 2003-ban a Windows
2000-kompatibilis (sziirke) sablonokra kettét kattintva a sablo-
nok beégetett, modosithatatlan tulajdonsagait lathatjuk.

; ioix
163 Gonec iiion b el ETIE
| am you [[ = » [O[@IB|@

(Tres]] e

) Evolert Serves | |90 Corfate Tenpltes

sl

B Tandsitvanysablon-kezelés Windows 2000-ben (hatul),
és a Windows 2003-ban (elél)

Az egyetlen ,dinamikus”, altalunk is médosithaté oldal a Secu-
rity, ez hatarozza meg, hogy az adott tanusitvanysablon alap-
jan ki kérhet tandsitvanyt:

Computer Properties ’

General | Aiequest Handing | Subject Name | Extensions Secuiy |

21

Group or user names:
€7 duthenticated Users
€38 Domain Adrins FALATRAX2003\Domain Admins)
€7 Domain C: e

€7 Enterprise Admins (FAL

Pemissions for Domain Computers Alow
Full Control u] o
Read o o
u] o

o

Wite
Envoll

Advanced
OK Cancel Apply

For special pemissions of for advanced setlings.
click Advanced.

5 A tandsitvanysablon jogosultsaglapja

Az adott tipust tantsitvany kéréséhez legalabb Read és Enroll
jogra van sziikség. Az abran lathaté Computer tanGsitvanyt
példaul a Domain Computers csoport tagjai (azaz a tartomanyi
szamitogépek) kérhetik (Gk Read jogot az Authenticated Users
csoporton keresztiil kapnak).

A Windows 2003 Server Enterprise Edition Certificate
Services tjdonsagai

Az eddigiekhez képest sokkal tobb udjdonsagot tartalmaz a
Windows 2003 Server Enterprise Edition tantsitvanykiszolga-
16ja (szerkeszthetd tandsitvanyok, automatikus tandsitvanyké-
rés felhasznalok részére is, kulcsarchivalas, stb.). Ezekre a ko-
vetkez6 szamban tériink vissza.

Folytatjuk ...

Fiilop Miklés
mick@netacademia.net

Kapcsolodé NetAcademia tanfolyam

#A Windows 2003 Expert Workshop
# PKI Workshop
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Portal Paraldigma] II
Masodik rész, avagy mi az a cache?

A tartalommenedzsment vagy CMS rendszereknél még vitatkozhatunk, de az igazi alkalmazasintegra-
ciot megvalosito, féleg intranet portaloknal leszogezhetjiik, hogy a statikus HTML oldalak elére lege-
neraldsa nem lehetséges. Az egyetlen (t a teljesen dinamikus markup el6allitas. Errél, és ennek opti-

malizélasarol szol a portal cikksorozat masodik része.

Az egyszerli informacios weboldalakkal ellentétben egy igazi
portal interaktiv felhasznal6i élményt nydjt, azaz a megjelend
markup erésen fligg a felhasznald tevékenységétél, a megjele-
n6 informacio rendszerint személyre és az adott pillanatra sza-
bott. Nem tudhatjuk, hogy a felhasznal6 mit fog beimni a kere-
s6be, vagy melyik tigyfél adatait kéri le a CRM-b6l. Nincs mit
tenni, a portaloldalt a lekérés pillanataban kell elallitani.

A dinamikus oldalak el6allitasa tobb processzoridét vesz
igénybe, egyes adatok fajlokbdl, adatbazisokbol vagy egyéb vi-
szonylag lassu rendszerekbdl kertilnek kinyerésre. Ha ezt meg-
tetézziik rengeteg felhasznaloval, akiknek nincs jobb dolguk,
mint a mi portalunkat terhelni, a portal reakci6ideje megnéhet,
illetve kevesebb felhasznalot képes kiszolgalni. A vélaszadas
ideje nem lehet nagy, mert az rontana a felhasznaloi élményt,
bar azt is hozza kell tenni, hogy még mindig jobb egy viszony-
lag lomha keresd, ami mondijuk két percig keres végig ezer do-
kumentumot, vagy tizezer Ggyfelet, mint ha azt mi magunk
tennénk jo néhany 6ran vagy napon at. A teljesitmény fogalma
tehat igen relativ.

Mindazonaltal, ha mar portalt épitiink, az legyen fiirge, de ne
tévessziik ossze a teljesitményt a skalazhatésaggal. Tébb pro-
cesszor vagy szerver hozzaadasaval n6 a kiszolgélhato felhasz-
nalok szama, de a teljesitmény nem. Egy ideig gyorsabbnak
érezziik a rendszert, de csak akkor, ha a lasstsag oka a sok fel-
hasznélo éltal okozott tilterheltség volt. A portalok teljesitmé-
nyének finomhangolasa sok gyakorlatot és tirelmet igényel, a
legjobb eredményt pilotokkal és mérésekkel lehet elérni, illet-
ve nem art jol kitesztelt portalmotorra épitkezni.

Atmeneti tar

Ha a portalunkra érkezd kérések nagy része ugyanazt az ered-
ményt allitja el6, akkor ugyanannak a markupnak az Gjbdl és
Gjbol torténé eléallitasa csak foloslegesen terheli a szervert.
Bevett szokas, hogy a faradsagos CPU id6vel generalt HTML
oldalakat az elGallitas utdan a memériaban 1évé atmeneti tarba
teszik, majd ha ajbol olyan kérés érkezik, amire a valasz meg-
egyezik valamely atmenti tarban tarolt vélasszal, Gjrageneralas
helyett az atmeneti tarbol szolgaljak ki a kérést. Az atmeneti tar
kozismertebb angol neve a cache, ami nem tévesztendé dssze
a cash, azaz készpénz széval, bar ha agy vesszitk némi koziik
van egymashoz, hisz az elsével megtakarithatunk a mésodik-
bol, és a kiejtéstik is teljesen megegyezik.

Ez szépen is hangzik, csak éppen azt nem konny( eldonteni
egy kérésr6l a valasz elGallitasa nélkiil, hogy a vélasz vajon
ugyanaz lesz-e, mint az elébb volt. A dinamikusan el6allitott
oldalak tartalma ugyanis idében véltozik, példaul egy hiroldal
id6vel frissebb hireket is meg kell jelenitsen, mint ami az atme-
neti tarban van. Erre az lehet a megoldas, hogy az atmeneti ta-

rat idénként toroljik, és a kovetkezé kérésnél a kimenetet tGjra
eléallitjuk és Gjabb idére az atmeneti tarba tessziik. Ezt az id6t
érvényességi vagy lejarati idonek, (angolul expiry time) szokés
hivni. A mésik megoldas, hogy a cache torlését valamit6l — pél-
daul egy j hir megjelenésété| — fliggové tesszik.
Szintén probléma, hogy a portaloldalak egy-egy darabjat szin-
te mindig egyedileg kell el6allitani, igy az egész oldal nem te-
het6 az atmeneti tarba. Az alabbi abra egy tipikus intranet vagy
barmely mas portal sematikus képét mutatja, példaul:

(1) Fejléc;

(2) Menti, navigacio;

(3) Friss hirek, letoltheté dokumentumok;

(4) Keres6;

(5) Akéar egy CRM vagy ERP felhasznaloi feliilete is lehet a

portalba agyazva.

K Dobozkaik — a portal felhasznaloi interfésze

A legtobb portal, de féleg az intranet és extranet portalok iga-
zabol felhasznaloi alkalmazasok prezentacios rétegei, felhasz-
naloi feliiletei. Egy alkalmazas felhasznaléi feliilete azonban
allandéan valtozik, reagélva a felhasznal6 altal bevitt adatok-
ra. A portal annyiban komplikaltabb, hogy itt nem egy, hanem
tobb kicsi alkalmazas kisebb-nagyobb felhasznaléi feliilete je-
lenik meg dobozkak formajaban egy-HTML oldalra bepakolva.
Ezeket a kiilonbozé gyartok a webpart, portlet, gadget, place-
holder és egyéb nevekkel illetik.

Minden dobozka mas és méas forrasb6l szarmazé tartalmat
vagy felhasznaléi feliiletet jelenit meg. Ha az egész oldalt,
minden dobozkat allandéan frissitenénk, nemcsak a portalt, de
a mogotte rejlé alkalmazasokat is konnyen leterhelnénk. Az
egész oldalt nem tehetjilk egyben az atmeneti tarba, mert szin-
te minden dobozkanak mas és mas az élettartama. A hireket
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elég tiz percenként frissiteni, a navigaciot akar orakig
is lehet tarolni, hisz olyan ritkan valtozik; a keres6
vagy a mindig véltozo férum viszont egyaltalan nem,
vagy csak masodpercekre cache-elhet6.

A férumban 1év6 témak listaja els6re gy tinik,
cache-elhet6, de ha vannak példaul zart férumok, azaz fel-
hasznalonként dél el, hogy a jogosultsagok alapjan mely foru-
mok jelennek meg a listdban, azt sajnos egyedileg, felhaszna-
l6nként kell eléallitani — nem lehet atmeneti tarolast alkalmaz-
ni, legfeljebb mélyen a forum kodjaban. Az atmeneti tarolas
ugyanis nem csak generalt HTML-re alkalmazhato, tarolhatunk
XML-eket, ADO Resultsetet vagy barmi més objektumot a me-
moériaban, igy csokkenthetjik a terhelést az adatbazisokon
vagy mas kiilsé adatforrasokon, mar csak azért is, mert a web-
szervereket sokkal konnyebb és koltségkimélébb skalazni.
Fontos megemliteni, hogy egy olyan portalon, ahol példaul a
hiroldalra masodpercenként szaz lekérdezés érkezik, ott az
egyperces atmeneti tarolas is hatezer (!) lekérdezést6l mentesit-
heti a hireket tarol6 adatbazist.

Az atmeneti tarolas alaplogikaja igen egyszer(, de van egy-két
hatranya is, tobbek kozott sok memoriat igényel és igen nehéz
kitesztelni. Ha sok mindent helyeziink az atmeneti tarba,
konnyen betelik a fizikai memodria, és ettél a portalunk nem-
hogy gyorsabb, de lassabb és instabil is lesz. Tovabb neheziti a
dolgunkat, hogy terheléselosztas, azaz NLBS esetén a webszer-
ver farm minden tagjanak a memariajaban egymastol figgetle-
niil lesz atmeneti tar.

Mielétt azonban mélyebben belemennénk az atmeneti tarolas
rejtelmeibe, nézziik meg, milyen eszkozok allnak a rendelke-
zésiinkre ASP.NET esetén, és mit nytijtanak a portalmotorok.

ASP.NET

Az ASP programozoknak nem sok eszkoz allt rendelkezésiikre
atmeneti tar megvaldsitasahoz. A session vagy application ob-
jektumokat ugyan lehetett cache-nek hasznalni, de ehhez
programozasra volt sziikség, marpedig a cache beallitasa alta-
laban az tizemi kornyezetben szerzett tapasztalatok alapjan, a
programozas végén, vagy akar utana, az lizemeltetés részeként
kovetkezik.

Az ASP.NET fejleszt6k szerencsésebb helyzetben vannak, az (j
eszkdz ugyanis tamogatja a HTML vagy egyéb markup egysze-
r(i deklarativ atmeneti tarolasat, illetve rendelkezéstikre all egy
Cache APl is, amivel sajat cache logikat valésithatnak meg bo-
nyolultabb feladatokhoz.

ASP.NET deklarativ cache
A legegyszer(ibb eset, ha az egész ASPX oldal kimenetét sze-
retnénk egy id6re atmenti tarba helyezni.

<%@ Page Language="vb"%>
<%@ OutputCache Duration="10" VaryByParam="None"$%>

A fenti sort az ASPX oldal tetejére biggyesztve a szerver az ol-
dal els6 futdsa utan tiz masodpercig minden kérést az atmenti
tarbol szolgal ki, és csak a tiz masodperc leteltével futtatja le
Gjra az oldalt. Ezt legegyszeriibben Ggy prébalhatjuk ki, hogy
kifratjuk az aktualis id6t. Tegytik a kovetkezd scriptet egy ASPX
oldal fejlécébe

<html>

<head>

<script runat="server">
Sub Page_Load ()

time.Text =

End Sub

</script>

</head>

Now ()

w o r k ing w it h w indo w s

majd adjuk hozza a kivetkezé vezérl6t a HTML-hez, ebbe fog-
ja a script kiirni a pontos id6t.
<body>

<asp:Label id="time" runat="server"/>

</body>
</html>

Ez a bonyolult ,alkalmazas” igy néz ki a bongészében:

A http:/Mlocalhost/a.aspx - Microsoft Internet E
File  Edit

@Back * & {ﬂ @ ‘h /:\/ Search

View Favorites Tools Help

SRR e o
Address | @] http:/flocalhost/a.aspx

3.6.2003 16:03:39
& Cache-elt oldal a bongészében

Ha az oldalt frissitgetjiik, lathatd, hogy csak minden tizedik
méasodpercben frissiil a pontos id6. Sajnos ez a megoldas egy
portalnal nemigen hasznalhato, de szerencsére tud az ASP.NET
ennél tobbet is. Az OutputCache direktivanak a kovetkezé pa-
raméterei vannak:

Att Magyarazat

Duration Az atmeneti tarolas ideje masodpercben,
megadasa kotelez6

Location Web Form-ok esetében beallithaté az at-
meneti tarolas helye, ami lehet a server,
vagy akar a kliens is

VaryByControl Ha tébb User Controlt hasznalunk az ol-
dalon, megszabhatjuk, hogy a tartalmuk
kilonbozé ideig tarolodjon

VaryByCustom = A Global.asax egyik metédusanak foliil-
irasaval sajat logikat adhatunk a cache
kezelésére

VaryByHeader = A cache alkalmazasat fiiggové tehetjitk a
http-kérés fejlécének tartalmatol is

VaryByParam A cache alkalmazasat fliggévé tehetjiik a

kérésben érkez6 GET és POST paraméte-
rektol is

A VaryBy kezdetl paraméterek a legérdekesebbek, hisz ezek
mogott a gyakorlatban is jol hasznalhat6 funkcionalitas rejté-
zik. Ez a paraméter lehet6vé teszi, hogy olyan oldalakat is
programozas nélkil cache-eljiink, amelyek querystring para-
méterek, form mezok értéke, http-fejléc értékek vagy bongé-
sz6fajtak alapjan dinamikusan generalodnak.

Az alabbi példa egy online katal6gusoldal, amely a TermekLis-
ta nevi tablazatba tolti a Kategoria paraméterben érkez6 kate-
goriaju termékeket.

<asp:DataGrid id=“Termeklista” runat=“server”/>



Ha ennek az oldalnak az elejére a kovetkezé direktivat
tessziik,

<%@ OutputCache Duration="600"
% VaryByParam="Kategoria" %>

akkor a

http://www.myshop.hu/termek.aspx?Kategoria=konyv

lekérésre az oldal a konyvek listajat adja. Mivel az ASP.NET-
nek megmondtuk, hogy az oldalt cache-elni kell, igy a HTML
bekertil az atmeneti tarba. Azonban megadtuk, hogy vegye fi-
gyelembe a Kategoria nev( paramétert, a

http://www.myshop.hu/termek.aspx?Kategoria=cipo

lekérdezésre nem a cache-bél fogja venni a HTML-t, hanem is-
mét lefuttatja az aspx-et. Ha ezek utan az el6z6 lekérések bar-
melyikét kapja a szerver, a valaszt tiz percig a cache-bdl fogja
venni. Tehat a szerver a VaryByParam értékének megadott pa-
raméter minden értékére kiilon cache-el. Ha a kovetkezé pél-
déahoz hasonloan tobb paramétert adunk meg,

termek.aspx?Ital=bor&Evjarat=2003
termek.aspx?Ital=bor&Evjarat=1974
termek.aspx?Ita. ezsgo&Evjarat=2003
termek.aspx?Ital=pezsgo&Evjarat=1974

annak minden kombinacidjara kiilon cache-el, feltéve, hogy
minden paraméter nevét megadtuk a direktivanak.

<%@ OutputCache VaryByParam="Ital;Evjarat" ... %>

Ezzel a megoldassal azonban vigyazni kell, mert a kombinaci-
6k szama rohamosan (exponencidlisan) n6, és ez rengeteg me-
moriat felemészthet.

A Windows Server 2003-ban (korabbi nevén Windows .NET
Server) talalhaté Internet Information Services 6 hasznalata
esetén a Location paraméter Server értékre allitasa azt eredmé-
nyezi, hogy a lekérés el sem jut az aspx alkalmazashoz, a
http.sys kozvetleniil az atmeneti tarbol szolgalja ki a lekérése-
ket.

<%@ OutputCache Location="Server" ... %>

A cache kezelését nemcsak direktivakkal, hanem kodbaol is
szabalyozhatjuk a Response objektum metodusaival, a szinta-
xis mas, a hatas ugyanaz.

Response.Cache.SetExpires (
% DateTime.Now.Addseconds (10))

.Cache.SetCacheability (
% HttpCacheAbility.Public)

A leghasznosabb azonban, hogy ha User Controlokat alkalma-
zunk, azokat kiilon-kiilon is cache-elhetjiik. Az oldalunkat te-
hét vezérlokbol épitjiik fel, és minden vezérlonek kilon allit-
juk be, hogy keriiljon-e atmeneti tarolasra, vagy ne. A médszer
szinte azonos az el6bbi, oldalakra vonatkozé megoldassal, itt
is az OutputCache direktivat kell alkalmazni, ime:

<%@ Control Language="VB" %>
<%@ OutputCache Duration="120" ... %>

ASP.NET cache API

Az el6bbi megoldasok egyszertek, de igazan bonyo-
lult oldalakat, mint példaul egy komoly portalt, mar
nehézkesen lehet ezekre épiteni. Komolyabb felada-
tokra azonban itt a Cache osztaly, amely HTML vagy
egyéb markupon kiviil akar objektumokat is képes tarolni. Az
alabbi egyszer( példa egy XML stringet probal meg kiolvasni a
cache-bél. Ha sikeriil, kifrja, ha nem, Gjra eléallitja a GetXML()
fuggvénnyel, majd az eredményt beteszi az atmeneti tarba, és
ezutan ki is irja. A példa nem allit be érvényességi idét a
cache-nek, ez a legegyszer(ibb alkalmazas.

Dim XML As String = Cache("myXML")
If XML Is Nothing Then
XML, = GetXML()
Cache ("myXML") = XML
Response.Write (XML)

'nics bent, betdltjuk
'betoltjuk a cache-be
'kifrjuk
Else

Response.Write (XML)
End If

'bent volt, kifrjuk

Az atmenti tar torlése nem csak id6hoz kothets, bar ez a
leggyakoribb. Az ASP.NET Cache osztalya timogatja a cache-
ben tarolt objektumok fliggségének kezelését. Egy objektum
fiigghet egy fajltdl, egy masik cache-elt objektumtol és az id6-
t6l. A kovetkezd példa a fajltdl valé fiiggést mutatja be. A
cache-ben tarolt XML katalogus akkor torlédik, ha az XML fajl
a fajlrendszerben megvaltozik. Deklaralunk egy XML doku-
mentumot

Dim xml As XmlDocument ()

... s betoltjik az XML-t:

xml .Load (Server.MapPath ("katalogus.xml") )

Most feltételezve, hogy az XML az ASPX fajlunkkal egy konyv-
tarban van, beallitjuk a fligg6séget a fajlra:

Dim £ As New CacheD: d (
% server.MapPath("katalogus.xml "))

Cache.Insert ("katalogus", xml, fuggoseg)

Mint lathato, létrehoztunk egy példanyt a CacheDependency
osztalybol, majd ezt adtuk at a Cache objektum Insert metodu-
sanak, létrehozva a fliggdséget.

Az id6t6l valo fliggségnek két altipusa van, az abszoldt (abso-
lute) és a cstszo (sliding). Az abszoldt egy megadott id6 utan
torli a cache-t akar van kérés, akar nincs. A cstisz6 ezzel ellen-
tétben minden az idén beliil érkez6 kéréskor djrainditja az id6
mérését. Az el6z6 példat modositva létrehozunk egy tiz ma-
sodperces cstisz6 id6intervallumot, majd a Cache objektum In-
sert metédusanal ezt adjuk meg fiiggdségnek.

Cache.Insert ("katalogus", xml, Nothing,
% DateTime.Maxvalue, TimeSpan.FromSeconds (10) )

A kovetkez6 példaban a katalogus adatait az arlista és a vevo-
lista frissességéto| tessziik fliggové.

Dim fuggosegek(l) As String
fuggosegek(0) = "arlista"
fuggosegek (1) = "vevok"
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Dim fuggoseg As new

| % cacheDependency (nothing, fuggosegek)
/\_’ﬁ: Cache. Insert ("katalogus", xml, fuggoseg)
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Az atmeneti tarat természetesen mi magunk is torol-
hetjiik a kovetkezd utasitassal:

Cache.Remove ("katalogus")

Az @OutputCache direktivaval ellentétben a Cache API tehét
nemcsak HTML kimenet cache-elésére alkalmas, hanem bar-
milyen objektumot képes a memériaban tartani, és akkor torol-
ni, amikor sziikséges.

Egyéb ASP.NET cache tulajdonsagok

A Cache osztaly egyszeri, de igen hasznos interfész az
ASP.NET bels6é cache mechanizmusahoz. Az interfészen ke-
resztiil szabalyozhatjuk, hogy meddig legyen egy objektum az
atmenti tarban. Amikor azonban a meméria fogyni kezd, a
rendszer automatikusan torélni kezdi az atmeneti tarat, hogy
memoériat szabaditson fel. Igy elképzelhets, hogy olyan objek-
tum is torl6dik onnan, amelyrél minden okunk megvan feltéte-
lezni, hogy ott van. El&szor ezeket a legkevéshé hasznalt ob-
jektumokat torli, azok koziil is a kevésbé fontosakat. Azt, hogy
mi szamit fontosnak, a fligg6ségek beallitasanal lehet megadni
a kovetkezé modon:

Cache.Insert ("katalogus", xml, Nothing, d, t,
% CacheItemPriority.High, Nothing)

A met6dushivas utolso elétti paramétere megadija a cache-elt
objektum fontossagat, ami lehet normal, alacsony, magas és a
torlés tiltasa is lehetséges.

Az Insert metodus utolsé paraméterének megadasaval pedig
egy fliggvényt adhatunk at, amely akkor keriil meghivasra, ha
a rendszer torli az objektumot a memériabol.

Portalspecifikus problémak megoldasa

A fent bemutatott megoldasok a legtobb esetben jol miikod-
nek, azonban a fejleszté itt olyan oldalakat vagy vezérléket is
elhelyezhet az atmenti tarba, amiket nem szabadna. J6 példa
erre egy login dobozka egy Internet portalrél, ahol ha a fel-
hasznalé beirja azonosit6it, megjelenik egy rovid tidvozlet,
ami a nevét is tartalmazza. Ha ezt a logikat egy szerveroldali
vezérl6vel oldjuk meg, és a vezérl6 kimenetét vagy az egész
oldalt cache-eljiik, akkor a cache torléséig minden felhaszna-
16 ugyanazt az tidvozletet kapja, azaz ha Jozsi kérése toltotte
fel a cache-t, akkor minden felhasznalé az ,Udvozoljik J6-
zsil” lizenetet kapja. Ez a példa kiilonosen kellemetlen, mert
a felhasznalok egy ilyen malérben biztonsagi rizikét latnak, és
rogton arra gondolnak, hogy ha én most Jozsiként vagyok be-
jelentkezve, biztos mas is be tud jelentkezni az én nevemben.
Igy lehet egy jelentéktelen cache beallitashol akar még bot-
rany is.

Egy megfelel6 portal keretrendszer lehetSséget biztosit egy mo-
dul vagy dobozka fejlesztéjének, hogy szabalyozza modulja

cache-elhetdségét, megszabhasson minimum vagy maximum
érvényességi id6t, vagy éppen a fenti példa esetében tilthassa
a cache beallitasat.

Altaldban az is igény, hogy ne csak programozok, hanem egy-
szer(i felhasznalok is tudjak az atmeneti tarolast befolyasolni.
Egy hirportal szerkesztésége pontosan be tudja allitani oldal-
r6l-oldalra, hogy milyen gyakran frissiilnek az ott talalhat6 tar-
talmak. Egy intranet képzett felhasznaldja pedig testreszabhat-
ja a sajat oldalat, a cache-elés optimalis beallitasaval meggyor-
sithatja az oldal betdltését, ezzel névelve munkaja hatékony-
sagat.

Ez a szabadsag természetesen megkoveteli a cache alkalmaza-
sanak fejleszt6i korlatozasat, illetve a hozzéférés programozoi
és deklarativ beallitasanak lehet6ségét, roviden legyen a beal-
litas jogosultsaghoz kothetd.

Ha mar a jogosultsagnal tartunk, érdemes megemliteni, hogy a
jogosultsagi beallitasok miatt a legtobb alkalmazas teljesen
testreszabott tartalmat jelenit meg, aminek a markup szinten
torténd cache-elése gyakorlatilag lehetetlen, nem beszélve ar-
r6l, hogy a jogok megvonasa esetén az adott informacionak
még a cache-b6l sem szabad hozzaférhetének maradnia.

NLBS

Ha jol skalazhat6 és nagy rendelkezésre allasa portalt fejlesz-
tiink, szamolnunk kell webfarm épitésével, ami a cache terii-
letén is tartogat nekiink kellemetlen meglepetéseket. Az
alapproblémat az okozza, hogy az ASP.NET cache rendszere
egy gépen fut, egy gép memoriajaval dolgozik. A fajltol fiiggés
igen ritka, hisz az effajta NLBS-ben futé szerverfarmok altala-
ban adatbazisokbél, vagy mas, a Cache APl szamara ismeret-
len rendszerekbél taplalkoznak. fgy megtorténhet, hogy az
egyik gépen mar frissebb adat van a cache-ben, mint a masik-
ban, mert a cache torlése nem egy idében torténik (mivel a
leggyakoribb az id6tél valo fiiggés). llyenkor a felhasznalé azt
tapasztalhatja, hogy a tartalom az oldal Gjratoltésével régebbi
lesz, mint elétte volt, hisz a http kérések a kiilonboz6 érvé-
nyesség valaszt visszaado szerverek kozott véletlenszertien
oszlanak el.

Sokszor problémat okoz, hogy a portalalkalmazas torélni sze-
retné a cache-t, de azt csak azon a gépen tudja megtenni, ame-
lyikre az adott http kérés beérkezett. Erre jo példa lehet egy
CMS, ami egy Gj hir felvitelénél torli a hireket a cachebdl, igy
a felvitt hir azonnal megjelenik. Sajnos jelenleg erre az
ASP.NET nem nydjt tdmogatast NLBS esetében, de léteznek
olyan portal keretrendszerek, amik mindezt tudjak.

Ha ezutan cache-elGs alkalmazas készitésére és tesztelésére
adjuk a fejiinket, legytink tiirelmesek. Készitstik fel alkalmaza-
sainkat a cache tesztelésére olyan debuginformaciok megjele-
nitésével, amelyek segitik a tesztelést. llyen példaul az id6pe-
csét, ami kivaléan jelzi a cache miikodését.

Bir6 Tamas
MCSD
bt@sensenet.hu
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lletscan — ahol vegesse valik
a uegtelen

Kiberszociolégia a fejlesztok és a fogyasztok
szolgalataban

A weben draga, nyelvi eszkbzokkel tamogatott keresé-sziir6 rendszerek segithetnek a benntinket ér-
deklé informacié kibanyaszasaban. Egy Microsoft-kutatds most azzal kecsegtet, hogy a Usenet vége-

lathatatlan kaoszabol is sikertil automatikusan kiemelni a lényeget.

Amikor manapsag az Internet kertil széba, szinte mindenkinek
a web és az e-mail jut az eszébe. Pedig van az online kommu-
nikacionak egy olyan 4ga, amely mér akkor létezett, amikor a
webrél még csak nem is almodtunk, s amelyet ma is szazez-
rek, ha nem milliok hasznalnak vilagszerte. Természetesen a
hircsoportok vilagara, a Usenetre gondolunk.

Cikkiink irasa idején tobb mint 78 ezer hircsoport (newsgroup)
mikodik a legkiilonbozébb témékban, az Office-fejlesztés kér-
déseitél a pornografia kifinomult mfajaiig. Persze az itt meg-
jelend publikaciok nem hirek — legfeljebb pletykak, még in-
kabb kérdések és valaszok, vélemények és ellenvélemények.
Ember legyen a talpan, aki atlatja ezt a z(rzavart, s kiilon tud-
ja valasztani a buzat az ocsitol, az értékes informaciét a meg-
alapozatlan talalgatastol vagy éppenséggel a szandékos félreta-
jékoztatastol.

Ember? Inkabb gép — mondjak a Microsoft kutatomdihelyében,
a Microsoft Researchnél (kozkeletd roviditésével az MSR-nél).

Szocioldgiai Petri-csésze

Marc Smith, a laboratérium munkatarsa nem kisebb faba vagta
a fejszéjét, mint hogy megprobalja objektiv médon, automati-
kusan mérni, kifejez6 paraméterekre leképezni a Usenet-aktivi-
tast, kisz(rni annak — a felhasznalé szempontjabol — valéban lé-
nyeges elemeit. Mindezt nem csupan néhany témakorre 6ssz-
pontositva: a Netscan elnevezés(i projekt egy olyan szerverrdl
taplalkozik, amelyre kozel 50 ezer hircsoport anyaga fut dssze.

B Ilyennek litta a Usenet egészét a Netscan 2002. de-
cember 1-jén. Az egyes négyszogek egy-egy hircso-
portnak felelnek meg, s annal nagyobbak, minél tobb

tizenetet publikaltak benniik. Ha az el6z6 honaphoz

képest nétt az iizenetek szama, a program zéldre, ha
csokkent, pirosra festi a mez6t. A szinezés erdssége a
véltozas nagysagaval aranyos.

,Szamomra az internet hatalmas szociolégiai Petri-csésze. —
mondija a kutat6. — Naprél napra félmillidrdnyian Iéptink ki az
online vilagba, s hagyjuk hatra labnyomainkat a digitalis ho-
ban. Szociolégus az emberi magatartasrol ennél tokéletesebb
felbontast anyagot még nem kapott. Népszamlalassal a foldke-
rekség népességének kevesebb mint egy szazalékat érjik el. A
Netscannel mindéségileg masfajta adatokbdl indulhatunk ki.
Nem mintat vesziink: a teljes egészet lathatjuk, tanulmanyoz-
hatjuk.”

Jellemzék...

Smith rendszere két {6 modulbdl all. Az egyik a gyjté és
-tarol6, a masik a tulajdonképpeni feldolgozo, elemz6 egység.
Az el6bbi letolti a hirszerverre befut6é anyagokat, az tizenetfe-
jekbél kiemel és adatbazisba ir bizonyos jol megvalasztott
informacio-elemeket. A szoftver természetesen nemcsak folya-
matosan épiti az adatbazist, hanem annak karbantartasarél is
gondoskodik. Az elemz6 modul az adatbazisbol kimutataso-
kat, statisztikakat general, illetve a felhasznalé altal vélasztott
id6intervallumot alapul véve, a kért jellemzék szerint értékeli
a kijelolt hircsoport(ok) forgalmat, tartalmat.

Milyen paraméterekkel méri a Netscan a Usenet-aktivitast?
Figyeli, rogziti, hogy az egyes szerz6k

# hany tizenetet publikalnak,

A hany kilonboz6 tizenetfonalba (threadbe) kapcsolod-
nak be,

# irasainak hany szazalékara érkezik valasz,

# hany mas szerzé tizeneteire valaszolnak,

# hany naponként publikalnak djabb tzenetet.

... és tanulsagok

Mibta a rendszert 1999-ben elinditottak, tobb szaz milli6 tize-
netfej adatait vette fel az adatbazisba és értékelte ki. igy szigni-
fikans magatartasformakat és trendeket lehet mar kimutatni,
mind a szerzékre, mind pedig az tizenetfonalakra és a hircso-
portokra vonatkozéan.

Objektiv, statisztikai elemzéssel olyan eredményeket kaptak,
amelyek — meglepé vagy nagyon is értheté modon — egybees-
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tek azzal, hogy a hircsoportok aktiv levelezéi, olva-
s6i szubjektive mikor itéltek megbizhatonak vala-
mely szerz6t vagy szavahihet6nek, hasznosnak vala-
mely irast.

Altaldban azok az iizenetek bizonyultak a legértékesebbnek,
amelyeknek szerz6i
# rendszeresen (de nem feltétlentil nagy terjedelemben)
publikalnak,
M altalaban valaszolnak masok iizeneteire, de azt réviden
teszik,
# valamennyi (vagy a legtobb) tizenetlancba bekapcso-
I6dnak — de nem sokszor, altalaban mindegyikbe alkal-
manként csak egyszer, legfeljebb parszor.

TIME SERIES CHART

Kl Netscan napi statisztikai grafikon a microsoft.
public.windowsxp.general hircsoport 2002 december
havi aktivitasarol. A bal oldali panelen valaszthatjuk
meg, hany par értékei jelenjenek meg az abran.
Esetiinkben (feliilrél lefelé haladva) az iizenetek ésszes
szamat, a publikalok szamat és a valasz nélkiil hagyott
irdsok szamat tiintettiik fel

T6bb mint elmélet

Ha valaki ezek utan azt hinné, hogy Smith munkaja csupan
szociologusok érdekldését kielégit kisérlet, az alaposan té-
ved. A kibertér szocialis felmérésének nagyon is gyakorlati, az
tizletmenetre kihat6 haszna van. A Netscant maganal a Micro-
softnal dsszesen négyezernél tobben hasznaljak; naponta a cég
6tven-hetven munkatarsa fordul a rendszerhez.
Atermékmenedzserek szaméra példaul rendkiviil fontos (lenne)
a szoftverjiikkel foglalkozé hircsoport(ok) figyelése, hiszen az
tizenetekbd| rengeteg visszajelzést kaphatnanak. Gyakran eze-
ken a férumokon irnak elGszor a programhibakrol, arrél, milyen
funkciokat latnanak szivesen, vagy éppenséggel mit éreznek
haszontalannak. Mégis, eddig a termékmenedzserek nemigen
engedhették meg maguknak a usenetezést, hiszen csak az 6ket
érint6 hircsoport atolvasasa napi jo masfél 6rajukba keriilne. A
Netscan gyokeresen véltoztatott ezen a helyzeten.

,En most csak annyit mondok nekik: szerda reggelente frissil a
Netscan rendszer tartalma az el6z6 hétrél begydijtott informa-
ciokkal. Akkor szanjatok ra haromnegyed 6rat — s napi 90 he-
lyett heti 45 perc alatt atfuthatjatok mindazt, amire sziiksége-
tek lehet” — magyarazza Smith.

Reggeli el6tt Aurora?

Am a rendszer kidolgozéja més alkalmazasi lehetdségeket is
lat. Kézenfekvé példaul a levelezési listak, chat forumok, bel-
s6, céges vitaforumok aktivitasanak feldolgozasa, tanulméanyo-
zéasa. Ezen messze tilmutat azonban az a Netscanre épiil6 pro-
jekt, amelynek Smith az Aurora nevet adta.

Hiszen a Usenet (és az Internet) nemcsak szoftverrél szol6 in-
formacioval van tele. frnak az emberek mindenfajta termékrél,
ami csak a boltokba keriil, a halkonzervtél a fogkeféig.
Mi lenne, ha a szupermarketben bevasarlas kozben hordozha-
t6 szkennerrel leolvasnank a kiszemelt termék vonalkédjat, s
az igy a szamitogép szamara beazonositott termékre elindita-
nank egy keresést a Netscan rendszerben?
A gondolatot tett kovette. Smith a kéziszamitogépét vonalkod-
olvasoval szerelte fel, s munkatarsaival kidolgozta az otlet
megvalositasahoz sziikséges szoftvert. Attol nem kellett tarta-
nia, hogy elarasztjak a tévinformaciok vagy a félrevezet6 plety-
kék. A Netscan erénye éppen az, hogy csak azokat a dokumen-
tumokat jeleniti meg, amelyek megbizhaténak mindésitett szer-
z6t6| szarmaznak.
Nem kellett sokat varni a mindennapokban kamatoztathat6
eredményre. A kutat6 kedvenc gabonapelyhérdl kidertilt: aller-
giasoknak veszélyes lehet, mert — noha a dobozon nem tiintet-
ték fel — tojast és mandulat is tartalmaz. Arrél a zoldborsékon-
zervrél pedig, amelyet rendszeresen vasarolt, az a hir jarta,
hogy rovarirto-nyomokat fedeztek fel benne.
A sikeren felbuzdulva a munkacsoport vonalkéddal latta el a
Microsoft képzémiivészeti gytjteményének darabjait. Ett6l
fogva a rendszert6l az alkalmazottak megtudhattak minden
hattérinformaciot az alkotasokrol, sét, azt is, kollégaiknak me-
lyik mennyire tetszett.
Smithék most azt tervezik: vonalkéddal latjak el a Microsoft te-
lephely sok egyforma épiiletének folyosoit is. Igy, ha valaki el-
téved, a Netscan megmondhatja neki, hogyan juthat célba, sét,
akar arrél is felvilagositast adhat, hol van a legkézelebbi nyom-
tato.
Mikolas Zoltan
mikolas@ebookone.com
A szerz6 e-tartalom tanacsado, szakdjsagiro

Kapcsolé 5
Netscan (Smith, Marc. 2001. Netscan: A tool for measuring and mapping social
cyberspaces) - http://netscan.research.microsoft.com

B B

& A Netscan a hircsoportok kézotti kapcsolatok grafikus
megjelenitésére is képes. Két forum kozott akkor rajzo-
lodik ki vonal, ha keresztpublikalas torténik, azaz
ugyanazt az iizenetet szerzdje egyszerre két vagy tébb
hircsoportba is elkiildi. A graf szemlél képet ad a
témak (illetve az oket érdeklédéssel kiséré tarsadalmi
csoportok) egymashoz kapc: irdl, ami egyé
szinte bizonyosan észrevétleniil maradna
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Helyes megfejtés esetén a
kiemelt négyzetekbe ke-

Geeletel(

riilt betdiket feliilr6l lefelé folyamatosan ésszeolvasva Szmo-
linka Rezs6 rejtvényszerkesztS, a FeleSkandi rejtvényuijsag

A nyertesek ajandékét a VirusBuster Kit.,

a szamit6gépes virusvédelmi megol-

dasok széllftéja biztosftja. Harom komplett
munkaéllomas-védelmet kinélunk,

melyek tartalmazzék Windows for
Workstations, VBShield for MS Office
2000/XP ¢s Parancssori keresd
termékeinket egy csomagban.

& TirusBuster

kiadéjanak gondolatat ismerheti meg. A kiad6 elérhet6:
Telefon/fax: 238-0109, crossword@mail.datanet.hu

A helyes megfejtéseket az (1) 472-1215-6s faxszamra vagy
az info@netacademia.net cimre varjuk.
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Biztosan indulo Microsoft .NET fejlesztoi tanfolyamok

a SZAMALK Tovabbképzésnél

Szeretne t6bbet megtudni a Microsoft Uj fejlesztéeszk6z€érdl, a Visual Studio.NET-ré17?
Megismerné az adatkezelési technikakat, webes és Windows alapl alkalmazasok
fejlesztését? Raadasul mindezt parhuzamosan két programnyelven?

Marcius végétél minden hénapban Microsoft .NET fejleszt6i tanfolyamok a C# vagy
Visual Basic .NET programozasi alapismerettel mar rendelkez6 szakemberek részére.

A kozeljovében induloé képzések
2071 - SQL adatbazis alapok, lekérdezések

(Querying SQL Server 2000 Databases) marcius 31 - aprilis 1.  79.000 Ft
2389 - .NET adatkezelési technikék

(Programming with ADO.NET) aprilis 2-4. 129.000 Ft
2555/2565 - Windows alkalmazasfejlesztés

(Developing Microsoft .NET Windows Applications) aprilis 22-24. 129.000 Ft
2310 - Webes alkalmazasfejlesztés

(Developing Microsoft .NET Web Applications) majus 26-30. 149.000 Ft
2524 - XML és webszolgaltatasok fejlesztés

(Developing XML and Web Services) jlnius 30 - jdlius 2. 129.000 Ft

-10.000 Ft

-10.000 Ft

-10.000 Ft

-15.000 Ft

-10.000 Ft

Minél TOBB tanfolyamra jelentkezik, annal OLCSOBBAN juthat hozza!

Egyszerre t0bb fejlesztéi kurzusra torténd jelentkezés esetén az 6tnapos

tanfolyamok dijabél 15.000 Ft, a tébbibdl 10.000 Ft kedvezményt érvé-
nyesithet tanfolyamonként!

A kurzusok biztosan indulnak. Ne hagyja ki!
Jelentkezzen, amig a szabad helyek tartanak!

Microsoft
CERTIFIED

Technical Education SZRMAI_K T“\

Center

$
N

=& 203-0304/3050 (Simon Ferenc) www_szamalk.hu/tisza 1115 Budapest, Etele Gt 68.



Windows 2003 Server Expert megrendelSlap

Cimzett: NetAcademia Kft. ax

Faxszam: (1) 472-1215

Windows 2003 Server Expert
Workshop (2 nap)

A Windows 2003 technolégia tjdonsdgainak felfedezése.

Szakitson id6t a Windows 2003 Gjdonsagainak felfedezésére! Nalunk két nap alatt megtudhatja mindazt, amit egyedidil
masfél év alatt lehet 6sszeszedni!

Témakorok:

Az Active Directory tGjdonsagai

Erddk kozotti tranzitiv trust; tartomanyok atnevezése; sémabdvités deaktivalasa, fellirdsa; kezdeti replikacié men-
tésbsl (DCPROMO); Global Catalog-mentes bejelentkezés; Active Directory Application Partition és az Active
Directory-integralt DNS Gjdonsagai; Forest és Domain Functionality Level, frissitéshez: ADPrep; LDAP-Gjdonsagok:
TLS-tdmogatas, TTL a bejegyzéseken, Digest autentikdci6, Virtual List View, elmenthets lekérdezések; Active
Directory Migration Tool, User State Migration Tool;

A Group Policy djdonsagai
Resultant Set of Policy; Uj hazirendcsomagok: NetLogon, Credential Manager, Terminal Services, kliensoldali DNS-

bedllitésok; Software Restriction Policies; Administrative Templates Web View; A GPO korldtozasa WM I-sz(réssel;
Group Policy Management Console: GPO mentés-visszaallitas, export-import

Fejleszt6i tjdonsagok rendszergazdaknak

Hasznos programocskék készitése (Visual) Notepad segitségével: .NET Framework; ASPNET, ADO.NET

Rendszerdjdonsagok

CUID Partition Table; Headless Server; Automated System Recovery; Volume Shadow Copy; Gj WMI Providerek:
a replikdciéhoz, a trust-kapcsolatokhoz, DFS-hez, nyomtat6kezeléshez; Parancssori WMI (WMIC.EXE)

Biztonsagi djdonsagok

EFS: tébb felhasznald, titkositds WebDAV-megosztason

Certificate Services Gjdonsdgok: auto-enrollment felhaszndlék szamdra is, Certificate Mapping, médosithaté
tandsitvanysablonok, delta CRL-tamogatas, kozponti kulcstarolds, kulcsvisszaallitds

Software Update Services

1IS 6 djdonsagok

http.sys és Web Administration Service; Worker Process Isolation Mode; Web Garden
Demand Start; URL Authorization; XML Metabase; POP3 és SMTP szolgaltatas

Naélunk mindent kiprébalhat!

Jelentkezési adatok:

A WorkShop éra 140.000,-Ft, mely dij magéba foglalja a tananyag és az ebéd koltségét.

= o [ B e, Jelentkez8k szama: ...... s

Telefon:

Id&pontok: [ 2003. &prilis 10-11. [ 2003. m4jus 12-13. [ 2003. janius 23 - 24.

Informacié: http://www.netacademia.net/workshop/w2003/
ElérhetGségeink: Tel.: 472-1214 Fax: 472-1215 info@netacademia.net
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