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oeta a koponyank Kirii

Semmi sem a sajdatod azon a néhan
kébcentiméteren kiviil, ami a fejedben van.

(George Orwell)

Egy laikus szamara Ggy tlinhet, hogy egy informatikus szakma legfontosabb kelléke a pingvines-, vagy
ablakos kavésbogre, és egy hatizsaknyi telepité CD. Ez nem igy van. Az informatikus legfontosabb
munkaeszkozét a nyakan hordozza, és gondos gazdaként karban kell tartania azt. Errél lesz sz6 rovid

kis sétank alatt. Tartsanak velem!

A cikket gondolatébresztének szanom. Gondolatébresztének
és gondolkozasra serkentének, hiszen a téma — valasztott hi-
vatasanal fogva — kozvetleniil érint minden szakmabélit. En
magam talan akkor gondolkoztam rajta elészor, mikor egy be-
szélgetés soran azt hallottam, hogy ,jé informatikus, 6 min-
denhez ért”. Hmm...

Hirtelen megjelent lelki szemeim el6tt hésiink ,IT” feliratos
szupermen jelmezében, mint az informatika minden jelenleg
ismert aganak feketetves nagymestere. Ha valaki a leiras
alapjan magara ismer, kérem, hogy jelentkezzen (jutalma
egy csattogoszarnyt fapillango).

Hova tiint szupermen?

Létezik a valésagban szupermeniink? Egyéltaldn létezhet?
Nehéz tigy, meglehetbsen kicsi a valdszintisége. Hogy miért
allitom ezt? Mert az informatika tudomanya elérte a bonyo-
lultsagot, vagyis azt a komplexitashatart, hogy szaktudoma-
nyokra szakadjon. (Az egyik ilyen szaktudomany, vagyis
diszciplina ismereteit feldolgozo lapot tart kezében a kedves
olvasé.)

A jelenség nem példa nélkili, gondoljunk csak a fizikara,
matematikara, kozgazdasagtanra, vagy az orvostudomanyra.
A folyamatos kutatas és fejlesztés, az ismeretek és a tudasba-
zis szakadatlan béviilése magaban hordozza az alapdiszcip-
lina szakteriiletekre szakadasanak sziikségességét. Konnyebb
ezt megérteni, ha az elejétdl kezdve figyelemmel kisérjik a
torténetet.

Mikor egy ifja titan ismerkedni kezd egy tudomannyal, egy
nagy hegy megmaszasaba fog bele. A hegy maga a megismer-
ni kivant diszciplina, melynek alkotéelemei a kognitiv sémak,
a gondolkodas aktiv alakulé mintai. Ezek a megismerési sé-
mék 6nallo jelentéssel birnak és onmagukban is értelmesek.
Kilon-kiilén azonban nem sok hasznukat vessziik, bonyolult
és szovevényes kapcsolatrendszeriik alkotja az elsajatitani ki-
vant szaktudomanyt.

Stabil alapra sziikség van!

Sémak nélkiil nem megy. Téglak nélkiil nem épiil fel a haz, ha
nincsenek meg a sziklak, soha nem ériink fel a csdicsra. Mert
nem lesz hova.

Bizony az alapozas faradsagos és id6igényes mivelet, de
nem keriilheté meg. Az adott diszciplina alapjait képz6 sé-
mak megismerésére sziikség van, mivel a bonyolultabb sé-
mak egyszer(i sémakra éptlnek. S6t, a sémak szovevényes
kapcsolatrendszere miatt nem elegendd csupan az egyes sé-

mak bemagolasa, a kozottiik 1évé osszefliggések megismeré-
sére is torekedni kell. Csak igy ,allhat 6ssze a kép”. De ne
szaladjunk elére.

Az amatértél a Jedi lovagig

Vajon mi a kiilénbség a nagymester és a botladoz6 amatér ko-
z6t? Erre a kérdésre leggyakrabban azt a valaszt kapom, hogy
»a profi tobbet tud”. Ennyi lenne? Magoljunk és tejcsokoladé
fog potyogni az égbé6l? Vagy mashogy
tudja, amit tud? Vagy mas modon
gondolkodik? Mit61?2 Nehéz rovid és
Aki tanul, de new gon- frappans valaszokat megfogalmazni
ezekre a kérdésekre. Nem is lehet ez
dolkodik, elueszett a célom. Azonban sok dolog a helyé-
re keriilhet, ha figyelmesen tanulma-
nyozzuk a tablazatot (Méré LaszIo,
2001) a kovetkez6 oldalon.
Az egyes szinteket az elsajatitott kog-
nitiv sémak mennyisége hatérozza
meg. Atlagos altalinos miiveltséget
feltételezve elmondhato, hogy a leg-
Konfucins wbb diszciplinaban a kezd6, vagy
haladé szintet mindenki eléri. Olyan
teriiletek sémaival is rendelkeziink,
amelyek nem kapcsolodnak szorosan mindennapi mun-
kankhoz. Bar nem vagyunk orvosok, tudjuk mi a vérvétel, a
miitét és a foghtzas. Legtobben koziilink nem képzett koz-
gazdaszok, de ismerik a t6zsde, a részvény, a kamat fogalmat.
Természetesen mivel nem vagyunk a teriilet szakértéi, ezek a
sémaink nem annyira komplexek és arnyaltak, mint amilye-
nekkel a diszciplina felkent nagymesterei rendelkeznek. Ez
nem is megleps, ha figyelembe vessziik a tanulashoz, a
megismeréshez és az éréshez sziikséges 5-10 évet.
Akkor hogyan is volt ez a szupermen dolog? Miért nehéz min-
denhez érteni? Egy nagymester néhany 10 000, az adott terii-
lethez tartozé kognitiv sémaval rendelkezik. Miért nem tob-
bel? A vizsgalatok szerint szakterilettd| fiiggetlentil, minden
diszciplina esetében megallt ezen a szinten a sémak szama-
nak novekedése. Természetesen ezzel nem-fejez6dott be az
egyén fejlédése, hiszen a fejében lévé sémak dinamikus, al-
landéan valtozo rendszert alkotnak. A sémai egyre arnyaltab-
bak és kifinomultabbak lesznek. De a szamuk nagysagrendi-
leg mar nem valtozik. Ennek okat nem az emberi memoria
korlatozott kapacitasaban kell keresni. A téma szakért6i sze-
Folytatas a 4. oldalon.

ember. Aki gondolko-
dik, de ner tanul,

nagy veszelyben van.
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A DHCP rejtett seépsegei — II1.

El6z6 alkalommal telepitettiink és cimtartomannyal szereltiink fel egy DHCP-
kiszolgalot, majd elkalandoztunk a DNS- és DHCP-integracio tertiletére.
Most még egy rovid idore visszatériink a scope-okhoz, és alaposan
szemliigyre vessziik, milyen részei vannak, és milyen lehet6ségekkel ren-
delkeziink a cimtartomanyok kiterjesztésére.
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A Windows System Resource

c003. 08. s2dam

Cimtartomany
SEE
Lefoglalt cimek

Internet Information Services 6.0, III. resz
Levelezd-szolgaltatasok a Windows Server
2003-ban: az SMTP

Az SMTP rendszerszolgéltatas a Windows 2000-hez képest egyetlen do-
log (az LDAP dtvalasztas) kivételével nem tartalmaz igazan sok Gjdonsa-
got. A kovetkez6 leiras igy a Windows 2000 tizemeltetGinek is jo szolga-
latot tehet.

Windows Server 2003, Enterprise Edition

IManager

Vége az eréforrasokért folyo
versengésnek!

A Windows System Resource Manager a folyamatok priori-
tasat dinamikusan valtoztaté algoritmus segitségével képes
arra, hogy azok eréforras-felhasznalasat az elére beallitott
hatarértékek alatt tartsa, igy biztositva az eréforrasok opti-

malis kihasznaltsagat.

l CPU id3 felhaszndlds l

Working set: 20MB
Committed mem:280MB

Woking set: 20MB
Committed mem: 80MB

Memériakiosztas

Kiszolgalé

ISA kiszolgalé
+ Feature Pack1

Web-alapd témadasok

IS8 Server 2000, Feature Pack 1

Uj tégldk a (tiz)falban

A nemrégiben megjelent ISA Server 2000 Feature Pack 1 segitségével tliz-
falunk funkcioi kiteljesednek (kiterjedt SMTP-filter, URLScan 2.5 stb.), né-
hany mindennapos feladat megoldasa sokkal egyszertibbé valik (példaul

az OWA kiszolgaldik publikalasa). Es ez még nem minden!



Biztonsagos alairas kezeld alkalmazas keszitese II1. \|““-|’>|

Avagy a birokracia diszkrét baja

Az ember minden épesz(i mértéken athagva képes elbonyolitani tulajdon életét. Ez kiilo-

nosen igaz tarsadalmi méretekben, plane ha az adminisztracio6 oldalarol kozelitjilk meg a

jelenséget. Az elektronikus dokumentumkezelés és aliras sajnos ezen mit sem javit: csak a hagyo-
manyos papir alapi adminisztraciot képzi le elektronikus formara. A kommunikacio felgyorsulhat és egyszertisodhet, de a fo-
lyamatok alapvetéen nem valtoznak. Mivel az alairas (akdr a hagyomanyos, akar az elektronikus) egy jogi szempontbol is ér-
vényes kotelezettségvallalast fejezhet ki, duplan igaz ra minden biirokratikus szabaly. Nem az elektronikus alairas bonyolult,
hanem az élet, aminek probal megfelelni.

a=5
b=3
D=257 /’\ /
Egy jo ideje egyre tobb helyen talalkozhatunk az ECC betiharmassal, mint egy ; /
kriptorendszer megjelolésével. Egyre tobb elényérél hallunk: az RSA-nal révidebb / /

kulcsokkal érhet6 el ugyanakkora biztonsag, gyorsabb a miikodése, kisebb a me-

moriaigénye. Mindezek a SmartCard technolégia biztonsagi eszkozeit is az ECC fe- ] ;
1é forditjak. De mi is ez? Elliptic Curve Cryptosystem, bar gondolom ettél most so- /

kan nem lettek okosabbak, nekik (is) szol az a kétrészes cikksorozat, melynek elsé
része kovetkezik.

Elliptikus giirbe kriptorendszerek [. resz
Elliptic Curve Cryptography — elméleti hattér

SPAM, anti-SPAM

avagy Sajnos Pont A Mailboxomban

K;@ gylilekezé nemkivanatos adathalmaz
Napjaink egyik legkellemetlenebb problémajaval foglalkozom ebben
a cikkben, mégpedig a nem kért, de mégis tomegével kapott e-mail
tizenetekkel, amelyek elaraszthatnak mindenkit, aki akar csak egyszer
is kuldott valaha egy e-mailt barhova a sajat halozatan kiviilre.

Connect to SQL Server,

SOL Profiler |@p s ®

Aki SQL Serverrel foglakozik, akar fejlesztéként, akar rendszergazdaként id6- [ Start SQL Server if it i stopped
r6l-iddre talalkozhat ,rejtélyes” esetekkel. Amikor valami okbol nem dgy fut =
; o ) ¥ . ) onnect using
egy alkalmazasunk, ahogy mi elvarjuk, és sehol nem talaljuk a hiba okat. & Windows authentication
llyenkor érdemes az SQL Profilerhez fordulnunk. Ez az eszk6z az SQL Server " SOL Server authentication
részeként sokszor segitheti munkankat.
—

0K | Cancel |  Hep |

Ubjektum Orientalt Alkalmazasiejlesates 1.
OOP, OOA, UML, DP, RUP, ER, ORM,... Sokéig folytathatnam még a
HBR-eket ©, amelyek a szoftvertervezés és -fejlesztés soran felmeriil-
nek, és amelyek tengerében nagyon kénnyen el lehet veszni. Az Gtkere-
sés soran latni fogjuk, hogy nem elég, ha az ember ismeri a roviditések
jelentését, a lexikalis tudas mellett rengeteg egyéb képességre kell szert

=
kerekSzam : int = 0
s2in  string = Tengerészhék

' i tenntink.
Kerékpdr : Jarmi Repildgép : Jairmi
kerekSzam : int = 2 kerekSzam : int = 8 1] A
szin : string = Piros szin - string = Fehér 1( |
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Folytatas a 4. oldalrél.

rint a magyarazat erre egyfajta komplexitasi szint
elérése lehet. Amennyiben egy tudomany eléri ezt a
szintet, szaktertiletekre szakad, melyek kinevelik sa-
jat szakértGiket és nagymestereiket. Magatol értets-
dden lesznek kozos kognitiv sémak, hiszen osztanak, szoroz-
nak a matematikusok és a fizikusok is, és a protokoll, merev-
lemez, kernel, DNS fogalma ismerés minden informatikaval
foglalkozo szamara. A sémak (jra felhasznalhatoak, ezért iga-
zodik el kdnnyebben egy szakteriilet ismerGje egy ,rokon” te-
riileten.

Mester, mit javasolsz?

A mindennapi munkavégzés soran szamos megoldando prob-
lémaval talalkozunk. A rutinfeladatokat nem tekintem problé-
manak, mert ezek jol ismert, gyakran jelentkez6 feladatok. Ki-
dolgozott és begyakorolt forgatokonyvek alapjan nem jelent
szellemi teljesitményt az elvégzésiik. Probléma az, amire
nincs kidolgozott, kész megoldasunk.

Az egyes tudasszinteken jelentésen eltér a megoldandé prob-
lémara adott megoldasi javaslatok szama. Kezd@szinten na-
gyon kevés a sémak szama, sokszor a probléma azonositasa-
hoz sem elegendd, igy nincs értékelheté megoldas. A halado

Kezdé Haladé

1993 Windows NT 3.1
1994 Windows NT 3.5
1995 Windows NT 3.51
1996 Windows NT4
2000 Windows 2000
2003 Windows 2003

Ropke 10 év, 6 szervertermék, 4 generacio. Es a tablazatban
csak a szervertermékek szerepelnek, nem széltam a klienster-
mékekrél, alkalmazasokrol, fejlesztéeszkozokrél. Evente biz-
tosan megjelenik egy j, meghatarozo6 termék Gjdonsagok (dj
sémak) tomegét ziditva a szakmara. Mire gondolok? lme:
AD/AM, VDS, VSS, CMAK, PPPoE, PEAP, RSoP, SUS, EMS.
Mindegyik ismerds? Egyiket sem kell magyarazni? Es hol vol-
tak ezek 1-2 éve?

Bizony ez nem az a ,karosszékben hatrad6l6s” szakma. Mit
jelent ez a szakemberek szamara? Folyamatos tanulast.

Hol a hatar?

Igen, folyamatosan kell tanulni. Figyelem! A folyamatos tanu-
las nem csupan ahhoz sziikséges, hogy felfelé masszunk a
képzeletbeli hegyen, hanem ahhoz is, hogy ne cstsszunk le-
felé!

Szakért6 Nagymester

Kognitiv sémak mennyisége

Kognitiv sémak mindsége

Problémamegoldas modja

Szakmai kommunikacio
mindsége

Szakmai nyelve

Gondolkodasi stilus

nincs

néhany 10
bonyolult, hétkoznapi
inadekvat

néhany 100
egyszer(, adekvat,
nem kielégité

néhany 1000
bonyolult, adekvat,
szakszer(i

logikus, a hélkﬁz;agi
logika szerint

logikétlan, mert kevert

logikus, analitikus,
a szakmai logika szerint

szakszertitlen, hétkdznapi
intuiciora alapoz

gorcsos, hullamzo
szinvonalu

szakmailag korrekt,
formalis, targyszerd

nehézkes, ,ideges”

szabalyszer(, kifejez6

intuitiv

kevert, ezért gyakran

racionalis

néhany 10 000
komplex, analogiak

] 'kcjpi, szintetikus, gyakran

transzlogikus

mélyen intuitiv,
informalis, attekinté
,anyanyelvi”, képszer(i
intuitiv

logikatlan
Tudatossag szintje még nem tudja,
mit nem tud
Erés ideje
Mi kell hozza

- néhany év
érdeklGdés, tanulas

tudja, mit nem tud még

folyamatos tanulas

tudja, mit honnan tud tudja, mi a helyénvald,

de nem tudja honnan

kb.5év minimum 10 év
képzettség, iskolai tehetség
végzettség

szint a legveszélyesebb, mert mar ismer szakkifejezéseket, és
a maga logikatlan, kevert médjan minden, a témaval kapcso-
latos ismeretét megoldasnak véli. Rengeteg megoldast javasol,
ezek tilnyomé része hasznalhatatlan. A szakérté mar rendel-
kezik azzal a tudassal, ami konyvekbdl megtanulhaté. Felis-
meri a kapcsolatokat, és szakmai logika szerint racionalisan
keresi a lehetséges megoldasokat. A haladonal lényegesen ke-
vesebb, de még mindig ,sok” megoldast javasol, mely megol-
dasok szakmai ismeretekkel alatamasztottak és tobbnyire
megfelel6 valaszt adnak a vizsgalt problémara. A ,nagymes-
ter” gondolkodasa mélyen intuitiv, probléma megoldasi mod-
ja képi, szintetikus, gyakran transzlogikus. Csupan néhany
megoldast javasol, azonban ezek kozott gyakran talalhato for-
radalmian Gj, mas megkozelitést, ,nagy otlet”, ami még soha,
senkinek nem jutott eszébe, mégis tokéletes megoldasa a fel-
vetett problémanak.

Egyetlen dolog allandé: a valtozas

Bar az informatika ember alkotta vildg — igy elméletileg telje-
sen megismerheté — szupermeniink dolgat tovabb neheziti a
fejlédés titeme. Nemrég egy Microsoft prezentacioban lattam
a kovetkez6 adatokat:

Rendben, tanulunk, fejlédiink, de meddig? Jon egy fal? Be-
mondjék, hogy ,végallomas, kérjiik, szalljanak le”? Vannak az
emberi megismerésnek és a technikai fejlédésnek hatarai?
Nem fogok jovendolésekbe bocsatkozni, mert ebbe nagy em-
berek is belestiltek (640 kByte memaria mindenre elegenda! ).
Felesleges a célozgatas, mert ahhoz, hogy meg tudjuk jeloIni
a hatérokat, el kell latnunk odaig. Ezért a kérdésre inkabb egy
idézettel valaszolok:

Richard Bach mtivében, Jonathan a renitens, sajat korlatait fe-

szegetd siraly tavozasakor a kovetkezé tanacsot adja Fletcher

siralynak: ,Ne higgy a szemednek. Amit azzal latsz, csupa
korlat.” Nincs hatar.

Détari Istvan

istvan.detari@getronics.hu

A szerz6 a Getronics (Magyarorszag) Kit. tanacsadéja

MCSE, MCSA, MCDBA, CCNP

Felhasznalt szakirodalom
[1] Mérd Lasz16: Uj észjarasok (Tercium kiado, 2001)
[2] Richard Bach: Jonathan, a Siraly




A DHCP rejtett seepsegei — 111

El6z6 alkalommal telepitettiink és cimtartomannyal szereltiink fel egy DHCP-

kiszolgalot, majd elkalandoztunk a DNS- és DHCP-integracio teriiletére. Most még
egy rovid idére visszatériink a scope-okhoz, és alaposan szemiigyre vessziik, mi-
lyen részei vannak, és milyen lehetéségekkel rendelkeziink a cimtartomanyok ki-

terjesztésére.

A scope kozponti fogalom a DHCP-szolgaltatas kialakitasakor.
Miutén a varazslo segitségével létrehoztunk egyet, érdemes
alaposan megvizsgalni a kezel6feliiletet, hogy lassuk, hogyan
finomithatjuk még a beallitasokat.

L IP Address Managment
3 Fi mveer wézet Aok Sigs

ddress pool
Start 1o Addezs | End 1 Addbess | Deserotion
100,11 10.0.5.2 e
10020 17 A
10030 1 ads
©10040 10040 w»
0050 10050 19 ade

5 DHCP-kiszolgalo egy scope létrehozasa utin

A cimtartomany beliilrgl

A scope tulajdonsagair6l és a legfontosabb opciokrél mar ér-
tekeztiink, de a kizart és lefoglalt cimekkel (reservations), va-
lamint a specialis scope tulajdonsagokkal még nem foglalkoz-
tunk.

A fenti dbran lathat6, hogy a cimtartomany definialasa mellett
azonnal meg kell adni azokat a cimeket vagy cim-intervallu-
mokat, amelyeket a teljes cimtartomanyon beliil szeretnénk
kizarni a kiadhato IP-cimek koziil. A kizaras persze nem kote-
lez6, de néha kifejezetten hasznos. Ha példaul vannak allan-
do, statikus IP-cimet igényl6 kiszolgalok vagy egyéb aktiv esz-
kozok, switchek, nyomtaté-szerverek, és azok cimei beéke-
I6dnek egy érvényes cimtartomanyba, a kizaras modszerével
megakadalyozhatjuk, hogy a DHCP-szerver egy masik tigyfél
rendelkezésére bocsassa az ominozus azonositot. Jobb helye-
ken, ahol ezek az eszkozok eleve egy elkilonilt cimtarto-
manybol részestilnek, vagy lefoglalt cimeket kapnak a hostok,
erre kiilon nincs szitkség. A kizaras funkcio ott is hasznalhato,
amikor két DHCP-szolgaltatassal magasabb rendelkezésre al-
last szeretnénk biztositani, — de err6l majd késébb.

A kiadott cimek listaja

Nem elhanyagolhat6 haszonnal jar, ha szeretnénk bepillanta-
ni az épp kiadott cimek listajaba. Ha egy allomas MAC-cimét
szeretnénk megtudni, vagy csak egyaltalan az IP-cimére va-
gyunk kivancsiak, a kiadott cimek listdjanak tablazatat kell at-
bongészniink. A konzol informaciokat is szolgaltat a bérletek
kiadasarol és lejarati idejérdl is. Ha sziikséges, torolni is lehet
egy rekordot, am ez csak nagyon kortiltekinté modon ajanlott.
Egy cim térlése hasonld hatassal van a halézatra, mint amikor
egy bérlet véglegesen lejar, azzal a kiilonbséggel, hogy a bér-
letet hasznal6 tigyfél aktiv maradhat, és hasznalhatja a cimet,

— hisz semmiféle értesitést a rekordtorlésrél nem kap. A cim
raadasul felszabadul, amit éles kornyezetben egy masik allo-
mas megkaphat, — ezaltal két allomas is ugyanazzal a cimmel
rendelkezhet. Csak akkor javaslom tehat bérlet torlését, ha az
IP-cimet szeretnénk felvenni a kizart vagy a lefoglalt cimek
kozé. Az utobbi esetben az tigyfél oldalan mindenképp el kell
végezni egy ,ipconfig /renew” miveletet is.

A lefoglalt cimek listdja

Gyakran osszekeverik a kizart és a lefoglalt cimeket, holott ez
utobbiak mas célt szolgalnak. Ha szeretnénk minél tobb tigy-
felet a DHCP-szolgaltatas kliensei kozott tudni, de néhany
esetben bizonyosan ugyanazt az IP-cimet kellene kiadnunk
egy-két allomasnak, a lefoglalt cimek kozé kell felvenntink az
tigyfél adatait, és mindkét kivansagunk teljesiilt. A lefoglalt ci-
mek funkci6 azért mikodik, mert a DHCP képes a cimigény-
16 csomagbol megallapitani az adott allomas hardver-cimét
(Ethernet halézat esetén ez a MAC address), és ha talal ehhez
a bejegyzéshez egy lefoglalt cimet, azt fogja minden esetben
kiajanlani. A reservations m@kodési elvébol kovetkezik, hogy
ha egy cimet kizéartunk, akkor az nem lehet egyben lefoglalt
cim, és forditva, a lefoglalt cimeket nem szabad kizarni. Bar
latszolag trivialis dologrél van sz6, mégis nagyon gyakori kon-
figuracios hiba, hogy a lefoglalt cimeket megprobaljak kizar-
ni, ,nehogy véletlentil is mas kapja meg”, vagy mert ,a lefog-
lalt cim nem jatszik, az masra nem hasznalhato, tehat ki kell
zarni”. Mindez a fogalmak pontatlan ismeretébdl fakad. A ha-
rom cimtipus egymashoz valé viszonyat egy abran is megjele-
nitettem, hogy az olvas6 mar soha tébbé ne tartozzon az ilyen
hibakat elkovetok kozé.

Cimtartomany

£ A cimtartomany, a lefoglalt cimek és a kizart cimek vi-
szonya

Visszatérve a lefoglalt cimekhez: ismerntink kell, miként visel-
kedik a kiszolgélo, ha olyan cimek kozil foglalunk le egyet,
amely korabban a cimtartomany normal cimei kozé tartozott,
és amelyet esetleg egy masik allomas mar igénybe vett. llyen-
kor vagy meg kell varnunk a bérlet végét, vagy az adott tigy-

e
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N DHCP rejtett széepsegei ¢

’7\7 felet ra kell szoritanunk, hogy ,engedje el” a cimet.

NT/2000/XP rendszereknél az ,ipconfig /release”
\7 paranccsal érhetjiik el ezt, a Win9x vilagban pedig a
winipcfg névre hallgaté kis grafikus program siet a
segitségiinkre. Egyébként a bérlet kiadasa szintén
nem automatikus, — vagyis attol, hogy a lefoglalt cimet rogzi-
tettiik, még nem kapta meg azt az tgyfél. A kliensgépen kia-
dott ,ipconfig /renew” parancs azonban altaliban meghozza
gytimolcsét: a friss lefoglalt cimet.
A lefoglalt cim nagyon hasznos szolgaltatas. Egy halézatban
rengeteg olyan allomas mikodhet, amely éllandé IP-cimet
igényel. Haromszaz munkaallomashoz mar akar féltucat
switch, 10-20 halozati nyomtato, tébb szerver tartozhat, ame-
lyeket mind-mind allandé cimmel kell ellatni. Egy IP-cim vagy
halozati maszk-véltas rengeteg munkaval jar, ha statikus ci-
mekkel dolgozunk. A manualis munka ugyanakkor mindig
magaban rejti a hibazas lehet6ségét is. Konnyen kimaradhat
egy DNS-cim vagy az id6-szerverek megadasa, s maris meg-
josolhatatlan hibak téinnek fel a rendszerben. A lefoglalt ci-
mekkel mindez elkertilhets, a valtozasok bizonyosan érvény-
re jutnak. Hasonlé médon lehet leszerelni azokat a megoldas-
szallitokat, akik egy monitorozo, tarifikalé vagy egyéb beren-
dezést széllitanak, s kotik az ebet a karéhoz a statikus IP-
cimért. Béven megteszi egy lefoglalt cim is. Egy tokéletes ha-
l6zatban szinte csak a WINS és DHCP-kiszolgalok rendelkez-
nek statikus cimekkel.

Miiveletek a cimtartomannyal

Ahhoz, hogy egy scope ellassa feladatat, aktivalni kell. Csak
aktiv scope bocsat ki IP-bérleteket. A mivelet rendkiviil egy-
szer(i, csupan a jobboldali egérgombbal kell kattintani a cim-
tartomanyon, majd az aktivalast valasztani. A scope
deaktivalasaval megsziinik a korabbi funkciéja. Csak nem ak-
tiv cimtartomanyt lehet torolni.
A cimtartomany koriil a legnagyobb felhajtas akkor keletkezik,
amikor a rendelkezésre allé cimek elfogynak. A bérletid6 ro-
viditésével lehet még orvosolni a ciméhséget, a hosszi tava
megoldas azonban mindenképpen a scope étalakitasa.
Elsére azt gondolhatnank, hogy kényelmesen atallitjuk a cim-
tartomany tulajdonsaglapjan a kezd6 és a végsé cimet, s6t
akar az alhal6zati maszkot, és mar készen is vagyunk. Sajnos,
ez egy jarhatatlan Gt. A szabvany szerint nem nagyon lehetne
nyomon kévetni, hogy melyik bérletet milyen cimtartomany-
paraméterekkel adtuk ki. Sok kiadott cim kikertilhetne az ér-
vényes bérletintervallumbol, esetleg érvénytelen lenne az al-
halézati maszk, — egyszoval kavarodas lenne. Harom lehet6-
ségiink maradt a probléma megoldasara:

A a scope kiterjesztése

A az alhalozat Gjrakonstrualasa (resubnetting)

A Superscope-ok alkalmazasa (multinetting)

A cimtartomany kiterjesztése

A scope megvaltoztatasanak egyetlen jarhaté Gtja a kiterjesz-
tés. Ha az eredeti cimtartomany kisebb, mint az alhalézati
maszkja alapjan az lehetséges lenne, akkor méd van a tarto-
many végsé cimének kitoldsara. Példaul a 192.168.0.1 -
192.168.0.100 cimtartomanyunkat 255.255.255.0 maszkkal,
kiterjeszthetjiik 192.168.0.254-ig mindenféle karos kovetkez-
mény nélkiil. A kiterjesztés lehet tobblépcsds is, és az alhalo-
zat elméleti hatardig tarthat. Korabban (a Windows NT 4.0
szervernél) csupan 32-esével lehetett a tartomanyt kiterjeszte-
ni, vagyis 100-r6l 132-re kellett volna novelni a tartomany ha-

tarat. A SP6-t6l kezdve ez a kotottség mar nem létezik.
Amennyiben eleve belefoglaltuk a scope-ba az alhélozat en-
gedte 6sszes cimet, ezt a modszert nem alkalmazhatjuk.

Az alhdlézat Gjrakonstrudlasa (resubnetting)

Ha egy subnet maskot tigy alakitunk at, hogy az egyre kisebb
szamokat tartalmaz, akkor az alhalézatban rendelkezésre allo
cimek szama megn6. Nagyszer(i, épp ezt szeretnénk. Csak-
hogy ennek komoly ara van. Az alhl6zati maszk meghataroz-

za az alhdlézatot, vagyis: Gj maszk, Gj halozat. Ezt az Gj halo-
zatot meg kell ismertetni valamennyi Gtvélasztonkkal, at kell
allitanunk az osszes statikus IP-cimmel rendelkezé alloma-
sunkat, tovabba el kell dobnunk a mar létez6 scope-ot és az
osszes bérletet, létre kell hozni egy Gjat. Erre azért van sziik-
ség, mert egy scope az alhal6zati maszkja alapjan csak egyet-
len logikai alhalézatnak szolgéltat cimet, kettének nem. Ha
sok géppel dogozunk, és nem kivitelezheté a mivelet révid
id6 alatt, akkor biztositani kell a két halozat kozotti kommu-
nikaciot az alapértelmezett atjarok atkonfiguralasaval. Summa
summarum, az alhalézati maszk megvaltoztatasa hatékony
ugyan, de nem sétagalopp.

Superscope-ok alkalmazasa

A superscope a Windows NT4 SP2 verzi6ja ota ismert foga-
lom, lényegében a cimtartomanyok egybefogasat jelenti.

L. Fai Mvelet Nézet Ablsk  Sigé

- OE XFRB @ DO

1 1P Address Management

Superscope Kozos

Contents of Superscope Status
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(9 Address Leases
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. Két cimtartomany alkotta superscope

Ha szeretnénk egyetlen fizikai alhadlézaton tobb logikai (IP) al-
halézatot tizemeltetni, azt csupan scope-ok segitségével nem
konny( megvalositani. A DHCP-kiszolgalé minden tigyfélnek
a legel6szor aktivalt cimtartomanybol hajland6 cimet adni.
Csupan azt tehetnénk, hogy egy masodik halozati kartyat is
tizembe helyeznénk, majd ellatnank az j alhal6zatbol szar-
maz6 cimmel, végiil létrehoznank a masodik scope-ot is. Min-
den tovabbi (logikai) alhalozat egy tovabbi halozati kartyat
igényelne. Ett6l a barkacsolastél kimél meg minket a
superscope.

Tegytik fel, hogy van egy halézatunk, ahol minden aktiv esz-
koz egyben DHCP-tigyfél is. Szeretnénk elkiiloniteni az aktiv
elemeket cim szerint is a munkaallomasoktol. Mivel a
switchekkel csak a halézati adminisztratorok kommunikalnak
az IP-cimeken keresztiil, a nem talsagosan nagy forgalom
miatt az elkiilonités utan nem keletkezik sz(k keresztmetszet.
A superscope segitségével a feladat megoldasa konnydi.
El6szor létre kell hoznunk egy 192.168.0.11-192.168.0.254
cimtartomanyt a megfelel6 alhalézati maszkkal és egyéb op-
ciokkal. Ezutan el kell késziteni egy masodik scope-ot is,
amely a 172.16.0.0/24 halézatot foglalja magaban, am rogton



valamennyi cimet ki kell zarni, az elsé harmat kivéve. Ez
utobbiakat mint elére lefoglalt cimet kell rogziteni a halozati
kapcsolok MAC cimével egyiitt. Végezetiil létre kell hozni egy
superscope-ot, majd a két korabbi cimtartomanyt a
superscope tagjava kell tenni.

DG,
SIS P Addresst: 172.16.0.245
= RS 1P Address2: 192.168.0.254

o

172.16.0.3

s

172.16.0.2

192.168.0.14

s

172.16.0.1 192.168.0.13

192.168.0.12

DHCP-kiszolgélo
Scopel: 172.16.0.0/24
Scope2: 192.168.0.0/24

= Egy alhdlozat két logikai IP-halézattal

Ezzel készen is vagyunk. A két alhalozat kozotti kommunika-
ciot az alapértelmezett atjaron felvett Gtvonalbejegyzés segit-
ségével lehet biztositani, sziikség esetén szirve az Gtvonalat
hasznaloé allomasok szamat, cimét. (Csak zaréjelben jegyzem
meg, hogy a superscope-ok nem csak a helyi halézatokon ta-
mogatjak a tobb logikai alhalézatot, hanem tavoli —
routereken tili — hdlézatokon is. Ezeket a képességeket a
DHCP Relay Agent targyaldsakor még érintjiik. A fenti
172.16.0.0/24 jelolés a tovabbiakban tobbszér szerepel majd.
Azt jelenti, hogy az alhalézati maszkban 24-db 1-es szerepel,
ami decimalisan 255.255.255.0-t jelent.)

A superscope-ok fenti képességei hasznosak a cimtartoma-
nyok kiterjesztésekor. Elegend6 egy maésodik cimtartomanyt
definialni, majd az elsé scope-pal egy superscope-ot alkotni,
a cimtartomany kiterjesztése maris megtortént.

A cimtartomanyok 6sszefogasa az alhalozat Gjrakonstrualasa-
kor is jo szolgalatot tesz. Az j alhdlézat bevezetése egy
superscope segitségével a legegyszertibb. Bele kell foglalni az
Gj és a régi cimintervallumokat, a régi scope-ot pedig tgy kell
modositani, hogy valamennyi cimét ki kell zarni. Az tigyfelek
Gjraindulasakor mindegyik az Gj intervallumbél kap majd ci-
meket. A statikus allomasok, valamint az Gtvélasztok konfigu-
ralasat nem lehet meguszni.

Superscoping, multinetting, supernetting

MCP vizsgara késziilé szakért6-jeloltek tapasztalhattak, hogy
néhany vizsgakérdés elGszeretettel probal zavart kelteni a fen-
ti fogalmakkal kapcsolatban a vizsgazok fejében. Az alhaloza-
tok kialakitasa és a superscope fogalmanak ismeretében most
megragadom az alkalmat, és amennyire lehetséges, tisztazom
az egymassal részben 6sszefiiggé kifejezéseket.

A multinetting azt a szituaciot jelenti, amikor egy fizikai alha-
I6zaton tobb logikai (IP) hal6zatot hozunk létre. A multinetting
elméletileg nem kotédik a DHCP fogalmakhoz, igy a
superscope-hoz sem, elképzelheté ugyanis multinet DHCP
nélkil. Gyakorlatilag azonban ilyen szituacié csak kivételes
esetekben fordulhat el6, igy a multinetting szinte mindig a
superscope fogalmaval egyiitt jelenik meg, hisz a superscope
a multinet DHCP-tdmogatdsat takarja.

A superscoping és a supernetting 6sszehasonlitasa- ]

nak az az alapja, hogy lényegében ugyanazt a célt "7

szolgalja mindkét eljaras, habar teljesen eltéré mo-

don kozelitik meg a problémat.

A superscoping alapvet6 célja a DHCP-tgyfelek al-

tal felhasznalhaté cimek szamanak novelése az alhdlozati

maszk valtoztatasa nélkil. Ennek érdekében Gjabb 1P-

alhalozatokat alkalmaz, és egy kozos superscope-ot hoz létre.

A megoldas el6nye, hogy viszonylag gyors és egyszerti mod-
szer, a meglévé IP-cimek nem valtoz-
nak, és igénytelen megoldas,
amennyiben nem sziikségszerd, hogy

A superscoping s a cimtartomanyok egybefiiggoek le-
) gyenek. A 192.168.0.0/24-hez hozza
a supernetting lehet fiizni a 192.168.3.0/24-et, de

akar a 172.16.0.0/24-et is. A modszer
hatranya, hogy sziik keresztmetszetet
hoz létre, hiszen a kiilonboz6 alhalo-
zatok kozott az adatforgalom az
alapértelmezett atjaron keresztiil
aramlik, tovabba az allomasoknak
nincs kozos broadcast cime.

A supernetting célja ugyancsak a
kioszthaté cimek novelése, de a fenti
megoldastol eltéréen az alhalozati
maszk valtoztatasaval. Minél kisebb
szamok szerepelnek a maszkban, an-
nal tobb host-cim all rendelkezésre. A

fisseehasonlitasinak
a2 az alapja, hogy
lenyegeben ugyanazt
a celt szolgalja
mindket eljaras, ha-

bar teljesen elterd

madon kiizelitik meg  255.255.255.0 maszk 254 lehetséges
) allomascimet  jelent, mig a
aprnblémat. 255.255.252.0 mar tobb mint négy-

szer ennyit. Ha az eredeti cimtarto-

many 192.168.0.0/24 volt, az (j pe-

dig  192.168.0.0/22, akkor a
192.168.0.1-192.168.0.254 cimintervallum 192.168.3.254-ig
béviil.
A supernetting egy folytonos cimtartomanyt eredményez, a
DHCP tamogatasa pedig megoldhaté egyetlen scope-pal.
Nem keletkezik sz(k keresztmetszet, és van kozos broadcast
cim is. Hatranya a modszernek, hogy minden cim megvalto-
zik, még akkor is, ha egy host névlegesen ugyanazt a cimet
kapja vissza. A 192.168.0.100/24 mas jelent, mint a
192.168.0.100/22.
Osszegzésiil azt mondhatjuk, hogy a superscoping és a
supernetting ugyanazt a célt (felhasznalhato cimek névelése)
eltéré modszerekkel, elényokkel és hatranyokkal valésitja
meg. A konkrét szituacio és preferencidk hatarozzak meg,
hogy melyik médszer a célravezetSbb.

Lepenye Tamas
MCSE 2000
lepenyet@mal.hu

Fontosabb forrasok és ajanlott irodalom:

Q161571 Using DHCP "Superscopes" to Serve Multiple Logical Subnets
Q163055 DHCP Client May Fail with WinNT 4.0 SP2 Multinetted DHCP Server
Q169140 Using DHCP to Assign IP Addresses to Secondary Networks
Q174051 DHCP Server Fails to Lease Addresses for New Scope

Q255999 Increasing the Number of IP Addresses on a Subnet ;
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- Levelezt-szolgaltatasok a Windows Server 2003-ban:

Internet Information Services 6.0

Services b.

Levelezb-szolg

[nternet Information

0, III. rese

altatasok a Windows

Server 2003-ban: az SMTP

Az SMTP szolgaltatas

Az SMTP rendszerszolgéltatas a Windows 2000-hez képest
egyetlen dolog (az LDAP dtvélasztas) kivételével nem tartal-
maz igazan sok tjdonsagot. A kovetkezé leiras igy a Windows
2000 tzemeltetSinek is jo szolgalatot tehet.

P Internet Information Services (IIS) Manager

—lol x|

¥ Bl Acton Vew Window Help

= 0@ RDBR|@

Domain Name [1ype

3 Internet Information Services
= W 5 server2003.Falatr2x2003.h Local (Defaut)
) _J Apphcation Pools 3-7 371 _msdcs.
J WebSites
41 _J Web Service Extensions.
@ \s
X Domeins
€ Current Sessions Stop

Pause
New »
New Window from Here
P
Refresh

Properties

telp
Start the server

5 Az SMTP MMC konzolja - itt kezelhetjiik a virtualis ki-
szolgdlokat és az altaluk kiszolgalt tartomanyokat

Egy szamitogépen természetesen egynél tobb virtualis kiszol-
galo is futhat parhuzamosan, ha egymastol kiilénbozo IP-
cimen és/vagy portcimen érjiik el 6ket. A portcim megvaltoz-
tatasa azért nem szerencsés, mert a levelezérendszerek vilag-
szerte a szabvanyos SMTP portot, a TCP 25-6t hasznaljak.

Default SMTP Virtual Server Properties

21

General IAccess‘ Messages | Delivery | LDAP Routing | Secuity |

b Default SMTP Vittual Server

|P address:
(All Unassigned] vl Advanced...
I~ Limit number of connections to:

Connection time-gut (minutes): 10

= A virtudlis kiszolgalo altalanos tulajdonsagai

A virtualis kiszolgalo tulajdonséglapjanak ,General” oldalan
hatarozhatjuk meg a kiszolgal6 IP cimét (illetve az Advanced
gombra kattintva a hasznalt portcimet is). A ,Limit number of
connections to:” mezé beallitasaval az SMTP kiszolgalo felé
nyithaté egyideji kapcsolatok szamat hatarozhatjuk meg. Ha
a kapcsolatok szama elérte a maximumot, a kiszolgélé a to-
vabbi beérkezo kérelmeket elutasitja. A Connection time-out:

mezében korlatozhatjuk az SMTP kapcsolatok maximalis id6-
tartamat (egy kapcsolaton keresztiil tobb levél is elkiildheto,
amig a kapcsolat fennall).

Ugyanitt talaljuk, bar az abran mar nem latszik a naplézas
beallitasait. Az ,Enable logging” mezdben bekapcsolhatjuk a
naplofajlok készitését, a Properties gombra kattintva

Biztonsagi beallitasok

Atulajdonsaglap kovetkezé oldalan (,Access”) a kiszolgaloval
torténé kommunikacio biztonsagi beallitasait talaljuk. Az elsé
gomb (,Authentication”) a bejelentkezési protokollok beallita-
saihoz vezet.

No user name or password required.

[V Basic authentication

The password will be sent over the network in clear text using standard
commands.

™ Requires TLS enciyption
Default domain:

IV Integrated Windows Authentication

The client and server negotiate the Windows Security Support Provider

Interface.
0K I Cancel Help
L Bejelentkezési protokollok. Az alapértelmezés csak az
,Anonymous”

A Windows Server 2003 telepitésekor ezen a panelen csak a
névtelen hozzaférés (Anonymous access) van engedélyezve,
azaz a kiszolgaléra biztonsagi okokbol nem lehet bejelentkez-
ni. A (sajat domainbe) beérkezé leveleket a kiszolgalé igy is
elfogadja. Mivel azonban a levéltovabbitasi (mail relay) beal-
litasok az idegen tartomanyba kiildott levelek kildését eléze-
tes bejelentkezéshez kotik (lasd kicsit késobb), a ,normalis”
mikodéshez itt be kell allitanunk a lehetséges bejelentkezési
protokollokat is:

# Basic Authentication: a protokollok szabvanyos fel-
hasznaléazonositasi modja, ahol a felhasznalonév és a
jelsz6 a hélozaton titkositatlanul utazik. Ez nyilvanva-
l6an nem biztonsagos, ezért ajanlott bekapcsolni a TLS



titkositas kikényszeritését (,Requires TLS encryption”).
A titkositott TLS csatorna kiépitéséhez azonban egy-
részt kiszolgalotandsitvany, masrészt tovabbi beallita-
sok sziikségesek (err6l a kovetkez6 pontban lesz szo).
Ha a bejelentkezéskor a felhasznal6 tartomanyt nem,
csak felhasznalonevet és jelszot ad meg, a Windows a
sajat tartomanyéban fogja keresni a felhasznalot. Ha
azt szeretnénk, hogy az alapértelmezett keresési tarto-
many ett6l kiilonbozé legyen, megadhatjuk a ,Default
domain” mezében.

A Integrated Windows Authentication: Windows kornye-
zetben (Windows SMTP kiszolgalok illetve tgyfél ko-
zott) jobb megoldas a Windows beépitett azonositasi
protokolljanak (Windows Security Support Provider In-
terface — SSPI) hasznélata.

Ha az Integrated Windows és a Basic Authentication egyarant
engedélyezve van, a Windows az Integrated azonositast fogja
elényben részesiteni.

A TLS kommunikacié

ATLS az SSL-hez hasonl6 (sét, tulajdonképpen annak utédja-
nak tekintheto) titkositott csatorna, ahol a csatorna kiépitésé-
hez sziikség van a kiszolgalé tanusitvanyara. (Ez a tandsitvany
a titkosito kulcs tovabbitasan kivil még a kiszolgalo hiteles
azonositasara is alkalmas.) Az SMTP kiszolgaloval val6 kom-
munikacio titkositasara is a TLS-t hasznéljuk, de a fentiek ér-
telmében miel6tt ilyen csatorna éptilhetne, a kiszolgalonknak
rendelkeznie kell egy megfelelé nyilt kulcsi tandsitvannyal.
A virtualis kiszolgalo tulajdonsaglapjanak ,Access” oldalan, a
,Secure communication” mez6ben két gombot talalunk. A
,Certificate” nyomégomb a kiszolgalétanusitvany kezelésére
hasznalhat6, a ,Communication” gomb segitségével pedig a
majdan létrehozott TLS csatorna bedllitasait érhetjik el. Ez
utébbi nyomoégomb egészen addig tiltott, mig a kiszolgalo
nem rendelkezik érvényes tandsitvannyal.

Ha a ,Certificate” nyomégombra kattintunk, elindul a ,Web
Server Certificate Wizard”, ami segit nekiink a tandsitvany ké-
résében (egyébként késobb a kezelésében, sot torlésében is).
Ha (j tandsitvanyt kériink (ehhez természetesen sziikség lesz
majd egy tandsitvanykiadé [CA] szolgaltatasra is, de az egy
masik cikksorozat témaja), arra vigyazzunk, hogy a tanusit-
vany a kiszolgal6 internetes (DNS) nevére széljon, kiilonben
a tanusitvany ellen6rzésekor azt az tgyfelek nem fogadjak
majd el.

Your Site's Common Name
Your Web site’s common name is its fully qualiied domain name

Ha a kiszolgalé tantsitvanya elkésziilt, a Communications
gombra kattintva a kovetkezé dialégusablakot latjuk:

Once a valid key certificate is installed, you can require that access take
place on a secure channel.

Require secure channe_g

Access can also be limited by the strength of the encryption. Select this
option only if 128-bit enciyption is supported on this computer.

I~ Require 128-bit encyption

0K I Cancel Help

= A TLS beallitasok dialogusablaka

A tanusitvany telepitésétél kezdve a TLS csatorna kiépithetd,
de hasznalata nem kotelez6. Ha azonban itt (ahogy az dbran
is lathato) bekapcsoljuk a ,Require secure channel” opciét,
titkositatlan kapcsolat egyaltalan nem johet létre a kiszolgalo-
val. Egy Internetes izemben is miikodé SMTP szolgaltatasnal
éppen ezért ezt ne kényszeritsiik ki (itt), hiszen az Internetrél
érkezo levelek kiszolgaloi ezt nem biztos, hogy tamogatjak.
Ha az azonositashoz szeretnénk a titkositott csatornat, jobb,
ha az el6z6 (,Authentication”) dialégusablakban, a Basic
Authentication mezében kapcsoljuk be a TLS-t, ekkor ugyanis
csak akkor igényel a kiszolgalo titkositott kapcsolatot, ha erre
az azonositasra sor kerdil.

Kapcsolédas, Mail Relay

A kiszolgalo tulajdonsaglapjanak ,Access” oldalan talalhato
kovetkez6 nyomégomb a ,Connections” feliratot viseli. A
gombra kattintva bedllithatjuk, hogy a kiszolgalot milyen IP
cimekrél lehet elémi (az alapértelmezés az, hogy mindenhon-
nan). Ha tudjuk, hogy az SMTP szolgaltatast csak adott IP-cim
tartomany (ok)bol érik el, itt beallithatjuk ezt a korlatozast. Ha
azonban a kiszolgalonk az Internetrdl is fogad leveleket, hagy-
juk az alapértelmezést.

A kovetkez6 nyomégomb a ,Relay...”.

Select which computer may relay through this virtual server:

@ QOnly the list below
" All except the list below

Type the common name for your site. If the server is on the Intemet, use a valid DNS
name. If the server is on the intranet, you may prefer to use the computer's NetBIOS
name.

If the common name changes, you will need to obtain a new cetificate.

Common name:

server2003 falatrax2003 hu

< Back | Next> |

Cancel |

Computers:
Bccess [ IP Address [Mask) / Domain Name
& Granted 192.168.0.0 (255.255.255.0)

Add... Remove l

v {allow all computers which successfully authenticate-to relay. vegavdless§
f the list above. i

o]

Cancel l Help

£l A SMTP-kiszolgalo tandsitvanyaban a kiszolgalo teljes
és érvényes DNS-neve szerepeljen

= Levéltovabbitasi (Mail Relay) korlitozasok. Alapértel-
mezésben a fenti lista teljesen iires!
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az SMTP ¢

- Levelezd-szolgaltatisok a Windows Server 2003-ban:

Internet Information Services 6.0

]

Az el6bbi, ,Relay Restrictions” ablakban a levélto-
vabbitast (Mail Relay-t) szabalyozhatjuk. Az SMTP
szolgaltatas elfogad és kézbesit minden bejovo leve-
let, amelynek cimzettje valamelyik, altala kezelt tar-
tomanyba tartozik. Ha azonban a cimzett postalada-
ja egy masik kiszolgalon taldlhato, a levelet az SMTP szolgal-
tatasnak tovabbitania kellene. Ez utébbi |épés azonban mar
nem éltalanosan engedélyezett, hiszen ezt a ,triikkot” szeretik
kihasznalni vilagszerte a kéretlen reklamlevelek kikiildéséhez.
Az SMTP szolgaltatas csak akkor hajlandé erre, ha a ,kiils6”
levelet kiild6 tigyfél a fenti dialégusban felsorolt IP-cim tarto-
manybol érkezik (ez a lista frissen telepitett kiszolgalonal tires,
ide kézzel felvehetjiik a belsé halozatunk IP cimeit), illetve,
ha a levél kiildése el6tt az tigyfél felhasznalonevével és jelsza-
vaval bejelentkezik (,Allow all computers which successfully
authenticate to relay...”). A bejelentkezés protokollja a korab-
ban bemutatott ,Authentication” dialégusban allithaté be
(emléksziink: Basic vagy Windows Integrated).

A bejelentkezés sziikségességérol azonban értesitentink kell a
felhasznalokat, kiilonben a levél elkiildésekor a kiszolgald hi-
baval visszautasitja 6ket:

\7

© The message could not be sent because one of the ecipients was rejected by the
server. The rejected e-mail addiess was elaytest@holmail com’. Subject 'Flelaf ot

Account: 'localhost’, Server, ‘localhost', Protocol: SMTP, Server Response:{550
Unable to relay for relaytest@hotmail. com'JPart: 25, Secure(SSL): No, Server Eror
fior Number. CCC79—

= A tipikus hibaiizenet: ,Unable to relay...”

A bejelentkezéshez a levelez6programban be kell allitanunk a
kimeno kiszolgalohoz torténd bejelentkezést:

Outgoing Mail Server —

¥V My server requires authentication

Settings...

Outgoing Mail Server

" Log onusing

Ageount rame; |

= A levelezoprogramban kapcsol/uk be a kimend kiszol-
ilohoz torténd bejels st!

A bejelentkezés hasznalhatja a beérkezé levelek letoltéséhez
megadott felhasznalonevet és jelszot (,Use same settings as
my incoming server”), de megadhatunk ettél teljesen eltér6
adatokat is (,Log on using...”).

Az iizenetek beallitasai

Térjiink vissza a virtualis kiszolgalo beallitasaihoz! A kiszolga-
16 tulajdonsaglapjanak ,Messages” oldalan a beérkezé tizene-
tek és kapcsolatok korlatozasait éllithatjuk be (az abran az
alapértelmezések):

Default SMTP Virtual Server Propert

20

Eeneral] Access Messages I Delivery | LDAP Routing] Securiy |

Specify the following messaging information.

[V Limit message size to (K
¥ Limit session size to (KB):

¥ Limit number of messages per connection to:
¥ Limit number of recipients per message to:

Send copy of Non-Delivery Report to:

Badmail directory:
lC:\Inelpub\malImol\B admail

Browse...

El A beérkezd levelek beallitasai

Limit message size to: A beérkez6 levelek maximalis mérete
egyenként (2MB). A kiszolgalonkhoz csatlakozo tavoli SMTP
kiszolgalo a levél kiildése el6tt ezt az értéket lekérdezheti, és
ha a kiildend6 levél mérete meghaladja az itt beallitott érté-
ket, a levelet meg sem kisérli elkiildeni (err6l egy kézbesitet-
lenségi jelentésben [Non Delivery Report, NDR] értesiti az
eredeti feladot).

Ha a kiszolgalé nem kérdezi le a maximalis levélméretet, és
megkisérli elkiildeni nekiink a levelet, az SMTP szolgéltatas az
itt beéllitott hatar elérése utan hibatizenettel megszakitja a
kapcsolatot:

© The message could not be sent because its size exceeded the server's limit. You can
use the option, located in Tools | & counts | Properties | &dvanced, to break messages
into smaller parts. Subject I, Account; localhost’, Server: ‘localhost’, | otoce
SMTP, Server Respanse: Message size exceeds fixed maimum message |
[size"Port: 25, Secure(SSLF Ne, Server Eror: 552, Eror Number, UBUDCCCED

= A tdl nagy méretii leveleket a kiszolgalo visszautasitja

Ha két SMTP kiszolgélo egymassal felépitett egy kapcsolatot,
a hélozati terhelés csokkentése érdekében egy kapcsolaton
keresztiil tobb tizenetet is elkiildhetnek (egymads utan). A Limit
session size to: mezdében az egy kapcsolaton keresztiil beér-
kezett levelek Gsszesitett méretét allithatjuk be (ebbe csak a
levelek torzsének mérete szamit, a fejlécinformaiok nem). Az
alapértelmezés itt 10MB, ez tehat az egy kapcsolaton keresz-
til (,egy szuszra”) bekiildott levelek osszesitett mérete.
Ugyanide tartozik a kovetkez6 opcié (Limit number of
messages per connection to:), ahol az egy kapcsolaton beliil
bekiildhetd tizenetek maximalis szama (70) hatarozhaté meg.
Az utols6 opci6 (Limit number of recipients per message to:)
az egy uizenetben taldlhato cimzettek maximalis szamat kor-
latozza. A beallithaté minimalis érték itt az SMTP szabvany
szerint 100, ezért ez az alapértelmezés is. A korlatok elérése-
kor az SMTP kiszolgal6 bontja a kapcsolatot illetve visszauta-
sitja a kérdéses levél kézbesitését.

A kézbesithetetlen tizenetekrél az SMTP kiszolgalé az eredeti
feladonak hibatizenetet, kézbesithetetlenségi jelentést (Non-
Delivery Report, NDR) kiild. Ha szeretnénk, a szolgaltatas
minden NDR-rél masolatot kiildhet nekiink egy megadott
cimre (Send a copy of Non-Delivery Report to).

A Badmail kényvtar

Az NDR-t a kiszolgal6 ugyantgy kézbesiti, mint barmilyen
mar e-mailt. Ha az NDR kézbesithetetlen, arrél természetesen



Gjabb NDR mar nem késziil, hanem az tizenet az SMTP ki-
szolgalo ,Badmail” konyvtaraba kertil.

A konywvtar alapértelmezésben ,C:\InetPub\mailroot\Badmail”
elérési dton talalhato, de a Badmail directory ablakban ezt
modosithatjuk.

Ha a kiszolgalonk (példaul hibas Mail Relay beallitasoknak
kdszonhetoen) kéretlen reklamlevelek szazezreit probalja ki-
kiildeni (ezek kéziil joparat persze hibas cimre), minden egyes
probalkozasrol NDR késziil. Mivel azonban az ilyen reklam-
levelek feladoi a legritkabb esetben érvényes és létez6 cimek,
az NDR (sok-sok tarsaval egyiitt) el6bb vagy utébb a Badmail
konyvtarban kot ki. Ezért ezt a kényvtarat érdemes az opera-
cios rendszert6l elkilonitett particiora tenni, esetleg kvotaval
korlatozni, miel6tt megtolti a rendszerparticiot, mikodéskép-
telenné téve ezzel a teljes szamitogépet.

A levelek kikiildésének beallitasai

Ha a kiszolgal6 a kimend levelet elsére nem tudja tovabbita-
ni (mert példaul a tavoli kiszolgalé nem érheté el), adott ideig
idokozonként Gjra probélkozik (err6l néha értesiti a feladot),
egészen addig, mig fel nem adja a probélkozast (err6l a tény-
16l természetesen ugyancsak NDR késziil).

Default SMTP Virtual Server Properties

General | Access | Messages Delivery | LDAP Routing l Security |
Outbound
FEirst retry interval (minutes):
Second retry interval (minutes):
Third retry interval (minutes):
Subsequent retry interval (minutes):
[Hows ™ =1
[oars =]

Delay notification:

19997

Expiration timeout:

Local —— S

Hours =
Days o8

Delay notification:

17

Expiration timeout:

Outbound Security... Outbound connections... l Advanced... I

Cancel I Spply I Help | |

= A levelek kikiildésének beallitasai

A kimen6 levelek ujraprobalkozasi idétartamai (... retry
interval) 15, 30, 60, majd 240 perc. A kézbesitési probalkoza-
sokrol a rendszer 12 o6ranként értesiti a feladot (Delay
notification), a probalkozast pedig 2 nap mdlva adja fel vég-
legesen (Expiration timeout).

Az Outbound Security... nyomégombra kattintva a kimené
levelek kiildéséhez sziikséges bejelentkezési informaciokat
adhatjuk meg. A kézbesités alapértelmezésben bejelentkezés
nélkil (Anonymous) torténik, de szitkség esetén itt bedllithat-
juk a bejelentkezési protokollokat (Basic, Integrated Win-
dows), illetve a hasznalatukhoz sziikséges felhasznalonevet és
jelszot, valamint a TLS-csatorna hasznalatanak kikényszerité-
sét is.

Ezek a beallitasok az egész virtualis kiszolgalora érvényesek.
Késébb céltartomanyonként ettdl eltéré beallitasokat is
megadhatunk majd.

Outbound Connections ; : x|

¥ Limit number of connections to:

Time-gut [minutes):

¥ Limit number of connections per domain to: 100
TCP port: 25

Cancel | Help

= A kimend kapcsolatok beallitasai

Itt a kiszolgal6 altal egyidejiileg fenntartott kimendé kapcsola-
tok szamat korlatozhatjuk (Limit number of connections to),
illetve egy-egy kapcsolat maximalis varakozasi id6tartamat
(Time-out). Ugyanitt llithaté be a hasznalt TCP port (25). Ez
utébbit altalaban nem ajanlott valtoztatni, hiszen a kiszolga-
16k Internetszerte ezen a porton varjak a kapcsolatokat. A Li-
mit number of connections per domain to mezében azt hata-
rozhatjuk meg, hogy tartomanyonként (azaz cimzett kiszolga-
lonként) egyidejileg mennyi kimend kapcsolatot épithet fel az
SMTP szolgaltatas.

Ix

Advanced Delivery

Maximum hop count:
15

Masquerade domain:

FEully-qualified domain name:
Isevver2003.falalrax2003.hu

Check DNS ]

Smart host:

[ Attempt direct delivery before sending to smart host

I Perform reverse DNS lookup on incoming messages

A kimend kapcsolatok tovabbi beallitasait az ,,Advanced”
gombra kattintva latjuk:

Az internetes leveleket a kiszolgalok egymas kozott adjak-ve-
szik, mig az el nem éri a cimzett kiszolgal6jat. Azt elkeriilen-
dé, hogy a levelek a végtelenségi keringjenek a halézatban, a
Maximum hop count mezében beallithatd, hogy a levél
mennyi ilyen kiszolgalok kozotti tovabbitas utan szamit kéz-
besithetetlennek. Ilyenkor az tizenetet a kiszolgalé mar nem
tovabbitja, a feladonak pedig NDR-t kiild.

A Masquarade domain mezében megadhatunk egy domain-
nevet. Az SMTP-kiszolgal6 ekkor erre a tartomanynévre cseré-
li a levelek kikiildésekor hasznalt Mail From: mezében talal-
hat6 egyéb tartomanyneveket. Ez csak az SMTP-levelek for-
raskodjaban latszik, a felhasznalo altal lathato felado neve és
cime tovabbra is az lesz, amit a levelez6programban megha-
taroztak. .

A Fully-qualified domain name mezében a kiszolgalo teljes
DNS-nevét adjuk meg. Az SMTP-szolgaltatas ezt a cimet hasz-
nalja a levelek tovabbitasakor kitoltott fejlécekben, illetve igy
koszonti a beérkezé SMTP-kapcsolatokat is.
Alapértelmezésben a kiszolgalé a DNS-szolgéltatas segitségé-
vel minden kikildott levél cimzett tartomanyahoz megkeresi
a felel6s SMTP-kiszolgalot, és kozvetlentil felveszi vele a kap-
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- Levelezd-szolgaltatasok a Windows Server 2003 -ban:
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csolatot. Ha azonban a kiszolgalonk egy téizfal mo-
gott van, beallithatjuk Ggy is, hogy minden kimend
levelet egy masik (SMTP) kiszolgalonak tovabbitson,
és majd ez a masodik szolgaltatas gondoskodjon az
tizenet kézbesitésérél. A kiszolgalé DNS-nevét a
Smart Host mezébe irjuk be. Ha IP cimet szeretnénk megad-
ni, irjuk azt [kapcsos zaréjelek kozé]. Ha bekapcsoljuk az
Attempt direct delivery before sending to smart host lehet6-
séget, az SMTP-szolgéltatas minden esetben megprobalkozik
a kdzvetlen kézbesitéssel, és csak akkor tovabbitja a levelet a
Smart Host felé, ha a kozvetlen kapcsolat nem épithet6 fel.
Az utolsé opci6 a Perform reverse DNS lookup on incoming
messages. Ha ezt bekapcsoljuk, az SMTP-szolgaltatas minden
bejové kapcsolat megnyitasakor ellenérzi, hogy a tavoli ki-
szolgalo éltal a kapcsolatban (a HELO parancsban) megadott
DNS-név megfelel-e annak az IP-cimnek, ahonnan a kapcso-
latot a valosagban felépitették. Bar ez biztonsagi szempontbol
jonak tiinhet, vegytik figyelembe, hogy ebben az esetben min-
den egyes beérkezd kapcsolat egy DNS-lekérdezést eredmé-
nyez, ezért lassitja a kiszolgalé miikodését.

~

Az SMTP szolgaltatas hozzaférési jogosultsagai

A kiszolgalo tulajdonsaglapjanak LDAP Routing oldalat a ko-
vetkez6, POP3-mal foglalkozé részben mutatjuk majd be. A
tulajdonsaglapnak igy mér csak egy ismeretlen oldala maradit,
ez pedig a szolgaltatas adminisztrativ feliigyeletének hozzafé-
rési jogait definial6 Security fiil. It azokat a felhasznalokat so-
rolhatjuk fel, akik jogosultak az SMTP rendszerszolgaltatas
beallitasainak médositasara (Ok alapértelmezésben természe-
tesen az Administrators csoport, valamint a rendszerszolgalta-
tasok altal hasznél Local Service illetve Network Service fel-
hasznaloi fiokok.).

A kiszolgalé konyvtarstruktiraja
Az SMTP szolgaltatas altal telepitéskor létrehozott konyv-
tarstruktira alapértelmezett helye a rendszerparticié
\Inetpub\mailroot mappaja. Ezen a konyvtaron beliil az
SMTP szolgaltatas az alabbi alkényvtarakat hozza létre:

#A Badmail: err6l mar volt sz6, ide kertilnek a kézbesithe-
tetlen tizenetek (NDR-ek).
Drop: a virtualis kiszolgalo alapértelmezett (Default)
tartomanyanak célkonyvtara; minden beérkezé levél
(vdlogatas nélkiil) ebbe a mappéaba keril be. (Ha a
POP3 szolgaltatast is telepitettiik, a POP3 altal kezelt
tartomanyokba érkezé levelek sajat konyvtarakba ke-
riilnek, de err6l majd legkézelebb.)
Pickup: az SMTP szolgaltatas folyamatosan figyeli en-
nek a konyvtarnak a tartalmat, és ha itt olyan fajlt talal,
amely tartalmilag megfelel egy RFC 822 (azaz SMTP) e-
mailnek, kézbesiti azt. gy szinte barmely program ké-
pes levélkiildésre, ha alkalmas arra, hogy a merevleme-
zen szoveges allomanyt hozzon létre.
Queue: az SMTP altal kikildésre varo tzenetek (siker-
telen kiildési kisérlet esetén is itt maradnak meg, mig az
djraprobalkozasi idétartam le nem telik)
SortTemp: atmeneti konyvtar, amelyet az SMTP kiszol-
galo levélkiildéskor hasznal

a

A virtualis kiszolgal6 gyokérmappajanak elérési Gtjat a virtua-
lis kiszolgalo létrehozasakor adhatjuk meg (késébb csak a
MetaBase szerkesztésével modosithatjuk).

A szolgéltatas altal kezelt tartomanyok (Domains)

Egy SMTP virtualis kiszolgalo egynél tobb internetes tarto-
mény (domain) tizeneteit is képes kezelni. Ezeket a tartoma-
nyokat az Internet Services Manager MMC konzolfa Domains
aga alatt lathatjuk:

-loix|
i8] x]

g Internet Information Services (IIS) Manager

OEXERBE @

&4 1nternet Information services
SERVER2003 (local computer)

& _J Applcation Pools

) WebStes

1 _J Web Service Extensions

= 3 Defauk SHTP Virtual Server

Tiype
Local (Defaut)
_msdcs..._Local i)

Domain Name
<C server2003.falatrax2003.hu

Xalatrax. hu

S inetcom.hy Dskets

Rename
Refresh

Remote

€3 Current Sessions
Properties

Help

5 A virtudlis kiszolgalo altal kezelt tartomanyok

A virtualis kiszolgalo alatt létrehozhaté tartomanyok két {6
csoportba tartozhatnak:

A Local: Helyi tartomany; minden ilyen tartomany fel-
hasznal6inak cimzett levelet a virtualis kiszolgalo elfo-
gad és kézbesit (elhelyezi azt a Drop konyvtarban)
Remote: Tavoli tartomany; ezeket a bejegyzéseket két
okbdl hozhatjuk létre. Az egyik az, hogy igy adhatjuk
meg egy-egy adott tartomany SMTP kiszolgaloival felé-
pitendd kapcsolat alapértelmezéstd| kiilonbézo bealli-
tasait, a masik pedig, amikor az SMTP kiszolgalo ,val-
lalja” hogy atmenetileg tarolja az idegen tartomany fel-
hasznéloi cimére érkezd leveleket, hogy aztan az ille-
tékes SMTP kiszolgal6 innen tolthesse le azokat.

A helyi
ki)

tartomanyok kozott tébb altipust is talalunk:

Default: az alapértelmezett helyi tartomany. Minden
SMTP virtualis kiszolgal6 rendelkezik legalabb egy tar-
tomannyal, ez pedig a Local (Default). Az alapértelme-
zett tartomany nem torélheté.

A Alias: az alapértelmezett helyi tartomany ,masik” neve.
A kiszolgal6 fogadja az ebbe a tartomanyba érkezd le-
veleket, és pontosan dgy jar el, mintha azok az
alapértelmezett tartoményba érkeztek volna (beleértve
a kézbesitést az alapértelmezett tartomany Drop
konyvtaraba). Eppen ezért az Alias tartomanyok tulaj-
donsaglapja tres.

Normal: Ilyen tipust tartomanyt akkor lathatunk, ami-
kor az SMTP kiszolgalé tartomanyvezérlén fut. Ez a
(cstinya, GUID-nevii) tartomany felelés az Active
Directory SMTP alap replikacios forgalmanak fogada-
saért és tovabbitasaért.

# Custom: Egyéni tartomany, a POP3 kiszolgalé hozza
létre.

A helyi tartomanyok beallitasai

A helyi tartoményok tulajdonsaglapja a kovetkezéképpen fest
(kivéve az Alias tartomanyokét, mert az (ires):
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General l
S server2003 falatrax2003.hu
v |

This is the default domain

Diop directory:
C:\Inetpubmailroot\Drop

Browse...

[V Enable diop directory quota

Kl Az alapértelmezett helyi tartomany beallitasai

Itt meghatarozhatjuk a Drop konyvtar helyét (emlékezziink:
ide keriilnek a beérkezé levelek), illetve bekapcsolhatjuk a
konyvtar méretének korlatozasat (,Enable drop directory
quota”). Ha ez az opci6 engedélyezve van (és alapértelmezés-
ben igy van), a Drop konyvtar mérete nem haladhatja meg az
SMTP kiszolgal6 beallitasaiban talalhaté Limit Message size to
érték tizszeresét (azaz alapértelmezésben 20 megabajtot). El-
lenkez6 esetben az SMTP kiszolgalé a postalada telitésére hi-
vatkozva visszautasitja a beérkezo leveleket.

A tavoli tartomanyok beallitasai

Atavoli tartomanyok tulajdonsaglapja a fentieknél joval bébe-
széd(ibb:

5 Egy tavoli tartomany tulajdonsaglapja

Az opciok a kovetkezok:

A Allow incoming mail to be relayed to this domain: Az
SMTP szolgéltatas elfogadja az ebbe a tartomanya cim-
zett bejovo leveleket és tovabbitja azt a megfelel6 ki-
szolgalonak (azaz erre az egy tartomanyra nézve enge-
délyezziik a Mail Relay-t)

Send HELO instead of EHLO: ha bekapcsoljuk, az
SMTP szolgaltatas a tartomény kiszolgaloival a kib&vi-
tett SMTP helyett az ,eredeti” SMTP protokollt hasznal-
ja (ez joval kevesebb szolgaltatast biztosit)

Outbound Security: A tartomany kiszolgaléihoz torté-
n6 kapcsolodas biztonsagi beallitasai (azonositdsi mod
[Anonymous/Basic/Windows Integrated)], felhasznalo-
név, jelszo, TLS beallitasok)

A Route domain: A levelek tovabbitasanak
modja, a szokasos DNS-alapu kiszolgaloke-
reséssel (Use DNS to route this domain) vagy
kozvetlentil  egy adott  kiszolgalonak
(Forward all mail to smart host). Ekkor meg
kell adnunk a kiszolgalé DNS-nevét, vagy [IP-cimét].

~

Az SMTP szolgéltatas képes arra, hogy egy tavoli tartomanyba
cimzett leveleket atmenetileg taroljon és ne probalja meg azo-
kat azonnal tovabbitani. Erre akkor lehet sziikség, ha a tavoli
tartomany SMTP kiszolgaléja nem rendelkezik allando
internetes kapcsolattal. Amikor a tavoli kiszolgalo bejelentke-
zik a halézatba, az SMTP protokoll ATRN parancsa segitségé-
vel utasithatja a kiszolgalonkat az addig gydjtogetett és tarolt
levelek tovabbitasara (természetesen az elobb targyalt Route
domain mezé bedllitasainak értelmében).

21X

inetcom.hu Properties

General Advanced ]

‘You can specify which accounts are authorized to use ATRN:
™ Queue messages for remote triggered delivery
Accounts authorized to use ATRN:

€ FALATRAX2003\Administiator

Hemove

Az ATRN opcid beallitisa

=
=

Ehhez a tavoli tartomany tulajdonsaglapjanak Advanced olda-
lan kapcsoljuk be a Queue messages for remote triggered
delivery opciot, majd adjunk meg egy felhasznalot. A tavoli
kiszolgalo ezzel a felhasznalonévvel és természetesen a hoz-
za tartozo jelszoval kezdeményezheti az tizenetkiildést.

Joker-karakter a tavoli tartomany nevében

Ha akarjuk, a tavoli tartomany nevében hasznalhatjuk a *
(csillag) karaktert. Az SMTP kiszolgalo ekkor a tartomany és
minden altartomanya esetén a beallitisoknak megfelelen fog
eljarni:

*.remotedomain.hu

A kovetkez6 szamban a POP3 szolgaltatas bemutatasaval...

...folytatjuk!

Fiilop Miklos
mick@inetcom.hu

|

~
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N Windows System Resounrce Manager

=
7 Manager

A Windows System Resource

Vége az eréforrasokért folyo

versengésnek!

A Windows System Resource Manager a folyamatok prioritasat dinamikusan valtoztaté algoritmus se-
gitségével képes arra, hogy azok er6forras-felhasznalasat az el6re beallitott hatarértékek alatt tartsa, igy

biztositva az er6forrasok optimalis kihasznaltsagat.

Ha tobb alkalmazast futtatunk egy kiszolgalon, megindul a
versengés a rendszerer6forrasokhoz valé hozzaférésért. Ha a
rendszer nem képes arra, hogy megvaldsitsa az er6forrdsok
optimalis elosztasat, vagy az eréforrasok kihasznaltsaga nem
lesz megfeleld, vagy a sz(ikos eréforrasok a rendszer egészé-
nek teljesitményét fogjak csokkenteni. Hogy elkeriilhessiik a
versengést, és a valos igények szerint oszthassuk meg az er6-
forrasokat, er6forras-feliigyeleti szoftvert kell hasznalnunk.
Az er6forras-feliigyeleti szoftverek hasznélataval novelhet a
kiszolgalok kihasznaltsaga (a teljesitmény csokkenése nélkiil),
mivel segitségiikkel a rendszergazdak meghatarozhatjak, hogy
az egyes alkalmazasok, folyamatok, vagy szolgaltatasok mi-
lyen mértékben hasznalhatjik a rendszer eréforrasait. Példaul,
ha két CPU-igényes alkalmazast futtatunk parhuzamosan, el6-
fordulhat, hogy egyikiik az igényeihez képest aranytalanul ke-
vés CPU idohoz jut. Az eréforrasfeltigyelet megoldast nytjt az
ilyenfajta problémakra.

A Microsoft aj eréforras-feliigyeleti eszkoze a Microsoft Win-
dows System Resource Manager (WSRM), amely a Windows
Server 2003 Enterprise és Datacenter valtozatainak része, és
csak ezekben hasznalhaté. Az operécios rendszer telepitése
utan azonban hiaba keressiik a WSRM barmiféle nyomat, az
eszkozt a csomagban kapott kiilon CD-r6l utdlag kell telepi-
teni. A telepitét tartalmazé CD image az [WSRM] cimr6l is
letolthetd.

{& Windows System Resource Manager Maintenance W

Installing or customizing WSRM
The items you selected are being applied.

Please wait whie the selections are applied
Statting services...

Time remaining: 2 seconds

L A WSRM telepitése

A Windows System Resource Manager

A WSRM lehetévé teszi, hogy a rendszergazdak meghataroz-
zak a CPU id6 és a memaria megosztasat az egyes alkalmaza-
sok, folyamatok és szolgaltatasok kozott. Az eszkoz lehetévé
teszi a Microsoft Terminal Services-hez csatlakoz6 felhaszna-
16k kozotti er6forras-megosztas feliigyeletét is. A WSRM teljes
funkcionalitasa elérhet6 grafikus feliiletrél (mmc snap-in) és
parancssori interfész segitségével is. A parancssori interfész le-
het6vé teszi szkriptek hasznalatat is.

A konzol inditasara szolgal6 parancsikont a feltigyeleti eszko-
zok kozott talaljuk, illetve hasznalhatjuk a

wsrm.msc
parancsot is.

A parancssori feliiletet a wsrmc.exe, és annak szamtalan kap-
csoldja biztositja.

T Windows System Resource Manager =10 x|
Microsoft® _
windows® System Resource Manager

B e )
Calendar - Enabled Management Type Current Resource
WSRMDefault
i = (7))
. /4
Disabled Disabled Resource Manager
For context-sensitive help through out WSRM, press F1, =l

MANAGEMENT RUNNING

£ A Windows System Resource Manager grafikus felhasz-
naloi feliilete

A CPU idé kiosztasa

A WSRM ltal feliigyelt kornyezetben a folyamatok két cso-
portba tartozhatnak: feltigyelt és feltigyelet nélkiili folyama-
tok. A feltigyelet nélkili folyamatok (ezek tipikusan a rend-
szerfolyamatok), nem tartoznak a WSRM hataskorébe, 6k ren-
delkeznek a legmagasabb prioritassal, annyi eréforrashoz jut-



hatnak, amennyi csak rendelkezésre all. A WSRM csak a felii-
gyelet nélkiili folyamatok éltal fel nem hasznalt eréforrasok fe-
lett rendelkezik. Ez az oka annak, hogy a feltigyelt folyamatok
kozott az osszes rendelkezésre allonal kevesebb eréforrast
oszthatunk szét.

A WSRM hasznélataval a CPU id6 elosztasara alapveten két
modszer all rendelkezésre. Egyrészt meghatarozhatjuk, hogy a
folyamat a rendelkezésre all6 teljes CPU id6 (az dsszes pro-
cesszorra vonatkozoan) hany szazalékat hasznalhatja fel,
maésrészt megadhaté az is, hogy a folyamatok melyik pro-
cesszoron (vagy processzorokon) futhatnak (processor
affininty).

A definialt korlatozasok szigortan érvényre jutnak, ha tébb fo-
lyamat verseng a CPU id&ért, de ha masik folyamat nem
igényli azt, ami jarna neki, a feltigyelt folyamat tobbet is fel-
hasznalhat a rendszergazda altal meghatarozott mennyiség-
nél. Ez a rugalmassag kiilonosen elényos akkor, ha a rendszer-
ben fut6 alkalmazasok terhelése nem egyenletes. Ilyenkor az
erGforrasok elosztasat az egyes alkalmazasok atlagos terhelé-
se alapjan végezhetjiik el, de az aktuélisan nagyobb terhelés-
sel mikodé alkalmazas elveheti a tobbiekt6l az éppen nem
hasznalt eréforrasokat. llyen médon az eréforrasok kihasz-
néltsaga folyamatosan optimalis lehet.

A memoéria kiosztasa

A WSRM lehetévé teszi, hogy a folyamatok memariahaszna-
latat két szempont szerint korlatozzuk: beallithatjuk a folya-
mat altal felhasznélhaté fizikai meméria (working set), és a fo-
lyamat szamara kiosztott ©sszes memoria (committed
memory) maximalis mennyiségét. A working set a folyamat
szamara kiosztott virtudlis lapok azon része, amelyek a fizikai
memoriaban helyezkednek el. Ha a folyamat memoériahasz-
nalata eléri a beallitott korlatot, a WSRM beavatkozik, és
megakadalyozza, hogy a folyamat tovabbi lapokhoz jusson a
fizikai memoriaban, illetve kezdeményezi a working set egy
részének kilapozasat.

A committed memory a fizikai memarianak az a része, amely-
nek a memoriakezel6 lefoglalta a megfelel6 helyet a hattérta-
ron lévé lapozofajlban arra az esetre, ha a lapokat a lemezre
kellene irnia. Memoriakezelési problémara (memdriaszivar-
gas) utal, ha egy folyamat novekvé mértékben hasznal
committed memériat, ekkor valdszintileg nem szabaditja fel
az el6zbleg lefoglalt, de mar nem hasznalt lapokat. Ha a fo-
lyamat memoriahasznalata eléri a beéllitott értéket, a WSRM
valasztasunk szerint ledllitja azt, illetve hibajelzést ir a rend-
szernaploba.

Windows Server 2003, Enterprise Edition

1 CPU id3 felhaszndlds l

Working set: 20MB
Committed mem:20MB

Working set: 20MB.
Committed mem: SOMB.

Memaériakiosztas

| Kiszolgalo

5 A WSRM az erdforrdselosztasi hazirend beéllitasai
alapjan feliigyeli az eréforrasokhoz valé hozziférést

A WSRM felépitése

A WSRM a rendszereréforrasok feltigyeletét a folya-
matok prioritasat dinamikusan valtoztaté algoritmus
segitségével végzi, amely meghatarozza az eréforra-
sok elosztasat a feliigyelt folyamatok kozott. A
WSRM meghatarozott lekérdezési ciklus szerint ellen6rzi a
feltigyelet folyamatok altal lefoglalt er6forrasok mennyiségét.
Minden lekérdezés alkalmaval 6sszehasonlitja az aktualis er6-
forras-felhasznalast a beallitott értékekkel. Ha egy folyamat tal
sok er6forrast foglal, a WSRM csokkenti annak prioritasat.
Minden folyamat egy vagy tobb végrehajtasi szalbol all, ezek
a folyamat végrehajthaté komponensei. Mivel a sziilGfolyamat
prioritasi szintje nagymértékben befolyasolja szalainak priori-
tasat, a folyamat prioritasanak csokkentése a szalak prioritasat
is csokkenti. A Windows operacios rendszer prioritasos
preemptiv (round-robin) titemezési rendszert hasznal, amely a
szalakat prioritasuknak megfelelé sorrendben hajtja végre.
llyen modon a folyamat prioritasanak csokkentése, indirekt
modon egyben az altal felhasznalt er6forrasok mennyiségét is
csokkenti.

Az alkalmazasok, folyamatok és szolgaltatasok er6forras-fel-
hasznalasanak beallitasat két lépésben kell elvégezniink:

# meghatarozzuk a folyamatoknak azon csoportjat, ame-
lyekre a beallitandé szabaly vonatkozni fog (process-
matching criteria)

# az adott folyamatok szamara meghatarozzuk a felhasz-
nalhat6 er6forrasok maximalis mennyiségét (resource-
allocation policies)

~

Parancssori interfész

GuI
Windows Server 2003, M
Enterprise Edition
Performance " I
honitor J WSRM
|
(P Process-matching
criteria
§ o - “-fr ‘ Resource-allocation
Pocess AP| i ‘ polcy
| i Dinamikus

‘ priotitas-feligyelet

£ A WSRM felépitése

A feliigyelt folyamatok kivalasztasa

A WSRM lehetGséget nyijt arra, hogy a feliigyelni kivant fo-
lyamatokat csoportokba rendezziik, és a létrehozandé eréfor-
ras-felhasznalasi szabalyokat ezekhez a csoportokhoz rendel-
jik hozza. Ha a csoporthoz CPU korlatozast allitunk be, a
WSRM egyenletesen osztja el a megadott CPU id6t a csoport-
hoz tartozé folyamatok kozott. Azonban ha memériahaszna-
latra vonatkozé korlatozast adunk meg, a korlat minden egyes
folyamatra kiilén-kiilon értelmezendé. A csoporthoz tartozé

]
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~

N,

folyamatok kivélasztasara szolgalé szempontokat
(process-matching criteria) az mmc konzol felGletén
és parancssorbol is megadhatjuk. A WSRM a folya-
matok kovetkezé harom tulajdonsagat hasonlitja
ossze a beallitott értékekkel:
& a folyamatot létrehozo6 alkalmazas végrehajthato fajlja-
nak teljes dtvonala, illetve annak barmilyen része.
H a folyamat létrehozasanak és elinditasanak pillanata-
ban atvett parancssori sztring barmilyen része.
A a folyamatot elindité felhasznalo, vagy felhasznaloi
csoport.
Minden olyan folyamat, amely egyetlen beallitott érték szerint
sem azonosithatd, az alapértelmezett csoport (default group)
tagja lesz.
A fajlnéy, illetve atvonal megadasakor helyettesit6 karaktere-
ket is hasznalhatunk, ha egyszerre tobb alkalmazast is szeret-
nénk kivélasztani.
Példaul a

~

c:\program files N

megadasa az osszes olyan folyamatot kijeloli, aminek teljes
Gtvonalaban a "c:\program files" sztring el6fordul.

New Process Matching Criteria

21

Add, edit or remove rules to match the running processes.

Criteria hame:
F’vogvamok

Rules:

Files or Command Lines | Users or Groups

Add. |  Edt. | Bemove |

Corce_|

= A csoporthoz tartozé programok kivalasztasa

A kritikus rendszerfolyamatok alapértelmezés szerint feliigye-
let nélkiiliek, igy ezek barmennyit felhasznalhatnak a rendel-
kezésre allo rendszerer6forrasokbol. Ennek megvalositésa ki-
vétellistak (exclusion lists) segitségével torténik, az ezeken
szerepl6 folyamatok mindegyike feliigyelet nélkiili. Két kivé-
tellistank is van, mindketté tartalma megtekinthet6, ha a kon-
zolfaban megnyitjuk a Windows System Resource Manager
tulajdonsaglapjat. A rendszer altal meghatarozott (system-
defined) lista tartalma nem moédosithaté, ezen szerepelnek a
legfontosabb rendszerfolyamatok. A felhasznalé altal megha-
tarozott (user-defined) listat azonban tetszés szerint bévithet-
juik, illetve sz(kithetjiik. A kivétellistakon szerepl6 valamennyi
folyamat feltigyelet nélkiili lesz.

Az erdforras-elosztasi hazirendek

A feliigyelt folyamatokhoz az eréforras-elosztasi hazirendek
(resource-allocation policies) segitségével rendelhetjiik hozza
a nekik szant er6forrasokat. Minden er6forras-elosztasi hazi-
rend egy vagy tobb folyamatcsoportot tartalmaz, amelyekre
vonatkozoan megadhatjuk a kivant CPU felhasznalasi szintet,
a memoriara vonatkozo korlatozéasokat és a processzoraffini-
tassal kapcsolatos adatokat.

Az alabbi abran lathat6, hogy a létrehozando eréforras- elosz-
tasi hazirendhez hozzarendeljiik a korabban létrehozott cso-
portot (amely a c:\program files mappaban lévé Gsszes progra-
mot tartalmazza) és nekiadjuk a processzoridé 50 szazalékat.

New Resource aAllocation Policy

21|

Create a resource allocation policy by specifying a policy name.
‘You can allocate processor and memory resources to each
process matching criteria.

Policy name:
lProgvamok

Allocate these resources:

J Process Matching Criteria | CPU % | Processors |
50

Programok

o
L

o

Bemove I

Available percentage of processor remaining: 50

0K I Cancel

5l Eréforraselosztasi hazirend létrehozdsa

Miutan elvégeztitk a csoport és a korlatozasok dsszerendelé-
sét, a WSRM figyelni kezdi a csoporthoz tartozé folyamatok
er6forras-felhasznalasat. Ha a CPU hasznalat meghaladja a
beallitott értéket, a WSRM csokkenti a folyamatok prioritasat,
igy a Windows titemez6jétél az kevesebb processzoridét fog
kapni. Kordbban mar emlitettiik, és az alabbi abran is lathato
(1), hogy a CPU idével ellentétben a felhasznalhaté meméria
korlatozasa a csoport minden egyes folyamatara kiilon-kiilon
értendo.

Add or Edit Resource Allocation

General Memory | Advanced |

Specify the committed memory and working set limits for this
resource.

¥ Use maximum committed memory for each process
lSU
Stop the application ']

Log an event log message

Maximum committed memory limit per
pracess (in MBJ:

1f memory is surpassed:

V¥ Use maximum working set limit for each process

e —

Maximum working set limit per process
(in MB):

Cancel

i3]

-l A memdria kiosztasa



Minden eréforraselosztasi hazirendhez automatikusan létre-
jon egy alapértelmezett csoport (default group), amely tartal-
mazza az osszes olyan folyamatot, amelyek nem feleltek meg
egyetlen kivalasztasi feltételnek, és nem szerepelnek a kivétel-
listakon sem. Az alapértelmezett csoport tagjai egyenléen osz-
toznak azokon az er6forrasokon, amelyeket a feliigyelet nél-
kiili és a feltgyelt folyamatok még nem hasznaltak fel.

A WSRM Calendar

A szolgaltatas lehet6vé teszi az eréforras-elosztasi hazirendek
el6re megadott id6zités szerinti, automatikus aktivalasat. Erre
akkor van sziikség, ha a feliigyelt alkalmazasok terhelése, és
ezzel parhuzamosan er6forrasigénye egy adott idészak alatt
szisztematikusan valtozik.

A szolgaltatas segitségével harom kiilonboz6 idozitéstipus
hozhato létre:

& egyszeri esemény (OneTime Event)

# rendszeres esemény (Recurring Event)

B napi idérend (24 6rds periodus alatt bedllithaté tébb
eroforras-elosztasi hazirend aktivalasa, majd a napi
idorend hozzarendelheté a megfelelé naptari napok-
hoz, Schedule)

A teljesitményadatok vizsgalata a Resource Monitor segit-
ségével
A Resource Monitor GUI segitségével megtekinthetjik a helyi
gép, illetve tavoli szamitogépek real-time teljesitményadatait.
A Resource Monitor szabvanyos Windows rendszermonitor
(PerfMon), amelyhez harom (j teljesitményszamlalé tartozik:

A WSRM: Policy

#A WSRM: Process

# WSRM: Process Matching Criteria

A Resource Monitor altal megjelenitett adatokat a kovetkezd
paraméterek megadasaval definialhatjuk:

A Az adatok tipusa. Meg kell hataroznunk az objektumot
(példaul folyamatok, vagy processzor) és ki kell va-
lasztanunk az objektumhoz tartozé teljesitményszam-
lalok koziil a megfelel6t (példaul working set mérete,
vagy % Processor time).

# Az adatok forrasa. A Resource Monitor képes a helyi
gépen kiviil, a halozatban elérheté szamitogépek ada-
tainak megjelenitésére is. Az adatok lekérdezéséhez
alapértelmezés szerint rendszergazdai jogosultsag
sziikséges. Megjelenithet6k tovabba a korabban szam-
lalonaplokba (counter logs) gydijtott adatok is.

# Mintavételi paraméterek. A Resource Monitor tamo-
gatja az igény szerinti manualis, és a megadott id6ko-
zonkénti automatikus mintavételezést is a real-time
adatok esetében. A tarolt adatok megjelenitésekor a
kezd6 és befejez6 idépontot adhatjuk meg, igy megje-
lenithet6k a vizsgalt idészak adatai.

T Windows System Resource Manager. =lolx|

Resource Usage Gragh

2 Equal_Per_User

Programok
Termina Server

= [ Coendar (Enatied]
3 Calendor Everts
3 chedues
i
B fccounting [Enabied]

VSATURNUS
julesmnny 3

MANAGEVENT RUNNING

& A Resource Monitor

A WSRM accounting

A szolgaltatas segitségével eltarolhatjuk és visszatolthetjik a
feltigyelt folyamatok viselkedésével kapcsolatos adatokat. Az
adatokat felhasznalhatjuk jelentések készitéséhez, és a felii-
gyelt folyamatok er6forras felhasznalassal kapcsolatos viselke-
désének tanulmanyozasahoz.

[E5 Vindons Sysem Resmce [ processtiume | Goman | User | pocy e poley 5ot Tine | Pocess Mhing rteis
80 ce Alocation Po |GRCTFMON.EE  INTRA. Adwi... WSRMDefauk  €/26{20037:3. Defauk =
ol Ydns. exe NTAUT... S¥S. ‘WSRMDef ault 7 j2¢
Eoplrer BE INTRA..  Adr,.. WSRMOefauk
NTAUT.. SYS.. WSRMOsfadk
WIRA.. Adv... WSRMOstaut
NTAUT.. SY5... WSRMDsfaR
sk
SEMPOE  INTRA..  Adu.. WSRMDsfaut
w

~“.-n,
z

Eaul_per_User
Programcl

Termnal Server

& () Caendor [Enatied)

) Colrdar Evemts | OOVMwareSer... WTAUT... SY5... WSRMOefauk

2 schedules: | MhareTra... INTRA.. Adw.. WSRHDefaulk
5 Resource Hortor WHusrelse... INTRA... Adm.. WSRMDefouk
natied)

= A WSRM accounting

A kiszolgalok kihasznaltsaganak novekedé

8
Ha tobb alkalmazast futtatunk egy kiszolgalon, a WSRM hasz-
nalataval jelentdsen novekedhet a kiszolgalod kihasznaltsaga,
mivel segitségével a rendszergazdak kontrollalhatjdk az egyes
alkalmazasok, folyamatok, és szolgéltatasok altal felhasznalt
er6forrasok mennyiségét. llyen modon megel6zhet6 az ers-
forrasokért valé versengés, és optimalizalhato a sz(ikos eréfor-
rasok elosztasa és kihasznaltsaga.
Szerényi Laszlé
szerenyi.l@met.hu
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Uj téglak a (tliz)falban

A nemrégiben megjelent ISA Server 2000 Feature Pack 1 segitségével tlizfalunk funkcioi kiteljesednek
(kiterjedt SMTP-filter, URLScan 2.5 stb.), néhany mindennapos feladat megoldasa sokkal egyszertibbé
valik (példaul az OWA kiszolgalsik publikéldsa). Es ez még nem minden!

Attekintés
A Microsoft Internet Security and Acceleration Server 2000
Feature Pack 1 a szokvanyos tlizfalaknal nagyobb biztonségot
nytjt a Microsoft Exchange és IS kiszolgalok tizemeltet6i sza-
mara. A vallalatok egyre nagyobb mértékben hasznaljak tizle-
ti folyamataikban az e-mailt és a Web lehet6ségeit, igy egyre
nagyobb igény mutatkozik résziikr6l az e-mail és Web kiszol-
galok fokozottabb védelmére. Az ISA 2000 Feature Pack 1 se-
gitségével a nagyobb biztonsag egyszer(ibb hasznélattal és
feltigyelettel parosul.
Az ISA Server 2000 Feature Pack 1 a kovetkez6 fejlesztéseket
tartalmazza:

A Tovabbfejlesztett SMTP sz(ir6.

A Tovabbfejlesztett Exchange tévoli eljarashivas (RPC)
sz(ird.
URLScan 2.5 for ISA Server
RSA SecurelD hitelesités hasznlata
A hagyomanyos és a SecurelD hitelesités delegalasa
Outlook Web Access Wizard
RPC Filter Configuration Wizard
Link Translator
A felhasznalassal és hibaelharitassal kapcsolatos doku-

PEDHBEBDB

mentacio.

A tovabbiakban részletesen attekintjiik az emlitett Gj lehet&sé-
geket, amelyek segitségével védettebbé teheték az e-mail,
Web, és OWA kiszolgalok, és egyszer(ibbé valhat a rendszer-
feligyelet. Az ISA Server 2000 Feature Pack 1 az [ISAFP] cim-
16l tolthet6 le.

Az e-mail kiszolgalok védelme

Az ISA Server 2000 Feature Pack 1 a kovetkez6 szolgaltatasok
segitségével fokozza az e-mail kiszolgalok biztonsagi szintjét:
#A Az SMTP sz(ir6 tovabbfejlesztett véltozata nagyobb vé-
delmet nydjt a nem kivant e-mail tizenetekkel szem-
ben.
#A VPN nélkil is védelmet biztosit a tavoli Outlook klien-
sek szdmdra.

Az ISA kiszolgalo6 alkalmazasszint( sz(irés segitségével terem-
ti meg az e-mail kiszolgalok biztonsagat. Az e-mail forgalom
folyamatos figyelése csokkenti annak esélyét, hogy virusok és
nem kivant tizenetek kertiljenek be a vallalati hal6zatba.

Az SMTP sz(ir6 feladata az, hogy megvizsgalja a 25-6s portra
érkezo teljes forgalmat. A sz(ir6 fogadja és feldolgozza az lize-

neteket, és a beallitott szabalyoknak megfelelGen tovabbitja,
illetve blokkolja azokat. A sz(rés torténhet a mellékletek ne-
ve, kiterjesztése és mérete alapjan, valamint a felado, a
domain, barmely kulcsszo6, vagy SMTP parancs, illetve annak
hossza szerint is.

Az lizenetek szirését két kiilonalléan implementalt kompo-
nens valdsitja meg:

B Az SMTP szlr6 az engedélyezett, illetve tiltott SMTP
parancsok sz(irését valositia meg, az lizenetek tartal-
maéval NEM foglalkozik. Az SMTP sz(ir6 alapértelme-
zés szerint fel van telepitve, de miikodését kiilon enge-
délyezniink kell.

A Az lizenetfigyel6 (message screener) az Exchange 2000
SMTP kiszolgalojanak egyik kiterjesztése, amely opcio-
nalisan telepithetd. Az ISA kiszolgalé telepitése kbzben
csak akkor kérhetjiik az tizenetfigyel6 telepitését, ha az
SMTP kiszolgal6 mar telepitve van a szamitogépen. Az
tizenetfigyel6 feladata az tizenetek tartalmanak sztirése
a megadott kulcsszavak, melléklet-tipusok, és feladok
szerint. Az SMTP sz(ir6 az tizenetfigyel6 nélkiil is tele-
pithetd, de ebben az esetben csak az SMTP parancsok
szlirésére van lehetGség. Az lizenetfigyel6 bedllitasait
az SMTP sz(ir6 tulajdonsaglapjan adhatjuk meg.

General| Altachments | Users / Domans | Keywords  SMTP Commands |

| Ensble  |'Commends | Maximumlength |2
v} BDAT 20

(] DATA 5

g SMTP Command Rule [Z1x]
o I¥ Enable an SMTP command

@

© Command Hame :

S

[4] Masimum Length - Bytes
©

@

lxk

T
ok | cancel | sy |

Kl Az SMTP sziir6 képes (sok egyéb mellett) barmely
SMTP parancs hosszat is figyelembe véve vilogatni a
levelek kozott



Az ISA kiszolgélo lehetévé teszi, hogy az Outlook kliensek és
az Exchange kiszolgalok kozotti e-mail forgalom megbizhatat-
lan hal6zatokon keresztiil is VPN hasznalata nélkiil bonyolod-
hasson. Ezt a képességet fejleszti tovabb a Feature Pack 1 a
kovetkez6 tulajdonsagok segitségével:

Kételezé RPC titkositds

Az ISA 2000 Feature Pack 1 lehet6vé teszi, hogy a rendszer-
gazdak kotelezévé tegyék a tavoli eljarashivassal (RPC) kap-
csolatos kommunikacio titkositasat az Outlook kliensek és az
Exchange kiszolgalok kozott. gy VPN kapcsolat nélkiil is foly-
hat titkositott kommunikacio.

Exchange Server

ISA kiszolgalé
+ Feature Pack1

Titkositott RPC

L Titkositott RPC az Outlook kliensek és az Exchange ki-
szolgalo kozott

Kimend RPC kommunikdcié engedélyezése

Az ISA 2000 Feature Pack 1 lehet6vé teszi, hogy az ISA altal
védett Outlook kliensek RPC kommunikaciot folytassanak a
tiizfalon kiviil elhelyezkedé Exchange kiszolgalokkal.

Exchange Server

ISA kiszolgalé

Internet + Feature Pack1

Titkositott RPC

& A Feature Pack 1 lehetévé teszi a kimené RPC kommu-
nikdciot

A Web és OWA kiszolgal6k védelme

Az ISA 2000 Feature Pack 1 a kovetkezé fejlesztések segitsé-
gével fokozza a Web és OWA kiszolgalok biztonsagat:
B Védelmet nydijt az Interneten 1évé kiszolgalok elleni ta-
madasok legjabb tipusaival szemben is.
A Az hitelesités Gj modszereinek segitségével a hozzafé-
rés jobban kézbentarthat6.

Az alkalmazasok egyre nagyobb része hasznalja kommunika-
ci6s célra a HTTP és a HTTPS protokollokat, igy egyre tobb,
ezeken a protokollokon utazé féreg és virus tamadja meg a
véllalati halézatokat. Sajnos a hagyomanyos csomagsz(iré
tlizfalak képtelenek feltartéztatni az ilyen tipusd tamadasokat,
ehhez az alkalmazasi rétegben mikod6 tizfalra van sziikség.
Az ISA Server 2000 és a Feature Pack 1 megkonnyiti a bizton-
sagi beallitasok feltigyeletét, és segitségiikkel a kartékony Web
kérések mar a tlizfal szamitégépen blokkolhatok, igy nem jut-
hatnak be a vallalat halozataba.

URLScan 2.5 for ISA Server

A webalapt tamadasok altaldban szokatlan kérése-
ket tartalmaznak, hosszu karakterlancokbol allnak,
vagy kiilonleges karakterkészlet szerint vannak ko-
dolva. Az URLScan teszi lehetévé, hogy az ISA ki-

szolgalok észleljék és elharitsdk az ilyen tipust tamadasokat.
Ha az URLScan nem minden egyes web és OWA kiszolgalon,
hanem csak a védelmiiket ellato ISA kiszolgalon mikodik, a
rendszer komplexitasa, és a feltigyelet munkaigénye is jelen-
tésen csokkenthetd.

ISA kiszolgalo
+ Feature Pack1

‘Web-alaptl tdmadéasok

EL Az IIS és OWA kiszolgalokat a tiizfalon futé URLScan
védi

RSA SecurID hitelesités

Az RSA SecurelD hitelesités segitségével korlatozhaté a Web
és OWA kiszolgalok felé iranyul6 forgalom; a vallalat halézat-
ba csak érvényes kérések juthatnak be.

Web publishing rule Properties [X]

General ]
Applies To

IV (Enable RSA Web Access Authentication Feature Set for this rule

Cookie Expiration Control

€ Cookies Expite If Not Used Within the Specified Time
% Cookies Always Expire After the Specified Time

Expiration Time: |15 Minutes Manage Domain Configuration

Destinations | Action | Bridging |
| Link Translation RSA SeculD

Selting:
¥ Prevent Caching of Protected Pages on Clients
I™ Ignore Browser IP Address for Cookie Validation
¥ Use RSA ACE/Server 5.0 Name Locking Feature
¥ Use Separate User Name and PASSCODE Pages

Authentication for RSA SecurlD based on technology from RSA Security Inc.

0K I Cancel Apply

E A SecurlD hitelesités engedélyezése az ISA kiszolgaloi
Ha a felhasznal6 SecurlD-vel védett weblapok elérését kezde-
ményezi, az ISA Servert futtaté kiszolgalo (a védett kiszolgalo
nevében) bekéri a felhasznalo nevét és PASSCODE-jat. Az ISA
kiszolgalon futé RSA ACE/Agent tovabbadja az adatokat az
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RSA ACE/Server-nek. Ha az azonositas sikeresen
megtortént, a felhasznalé bongészéje egy cookie
formajaban megkapja a felhatalmazast, hogy az
adott munkamenet tartama alatt a védett tartalom-
hoz hozzaférjen.
Az RSA SecurlD hitelesités hasznélatanak beallitasa a kovet-
kezé lépésekbdl all:

B Az RSA" ACE/Serveren az ISA kiszolgilé megadasa,

mint RSA ACE/Agent

A felhasznalok hozzadadasa az RSA ACE/ Agent Host

recordhoz

# Az ACE/Serverrel val6 kapcsolat tesztelése

# Webpublikalasi szabaly létrehozéasa

B Az ligyfél és az ISA kiszolgalo kozotti biztonsagos kap-
csolat beallitasa.

"

A hagyomanyos és a SecurlD hitelesités delegdldsa

A Feature Pack 1 segitségével lehet6vé vilik az is, hogy az
RSA SecurlD alapd, illetve a hagyomanyos hitelesitést is az
ISA kiszolgalo végezze el a Web és OWA kiszolgalok szama-
ra. A védett kiszolgalok az ISA Server-re bizzak az tigyfelek hi-
telesitését, igy nincsen sziikség arra, hogy a felhasznalok tobb-
szor megadjak hitelesitési adataikat. A delegacié minden
egyes Web publikalasi szabaly esetében kiilon engedélyezhe-
t6, illetve tilthato.

Konnyebb hasznalat és rendszerfeliigyelet

Az ISA Feature Pack 1 a kovetkezé eszkozoket biztositja a
rendszergazdak szamara:

A Konnyen hasznalhat6 varazslok teszik egyszertibbé a
hal6zat védelmét.

# Avallalati intraneten lévé informaciok konnyen kozzé-
tehet6k az Interneten.

# A dokumentacioban a gyakoribb kérdésekre gyorsan
valaszt talalhatnak.

OWA varazslé

Az OWA varazslé a kovetkez6 szolgaltatasokat biztositja:

#A Automatikusan generalja a megfelel6 értékeket tartal-
maz6 Web publikacios szabalyokat (Web publishing
rule) és célcimkészleteket (destination set).

-8 A megfelel6 figyelGket hozzarendeli az ISA Server kiil-
s6 cimeihez.

Kivalasztja a megfelelé tandsitvanyt a Secure Socket Layer
(SSL) kapcsolathoz.

[New OWA Publit Wizard

Name of Published Server o
Type the computer name of the Qutlook Web Access server that you want to !
publish.

Intemal name or IP address of Dutiook Web Access Server:

[owao1 Browse...
[~ Use an SSL connection fiom the ISA Server to the Outiook Web Access Server
The common name of the Outlook Web Access SSL. cerficate must match the name of

the OWA Server specified here.
~(§

1SA Server OWA Server

.

< Back Next> I Cancel

£ Az OWA kiszolgalok védelmének gyors és egyszerii
beallitisa az ISA-n

RPC Filter Configuration Wizard

Az ISA Serveren eddig az RPC szolgaltatasokhoz val6 hozza-
férést csak mindent vagy semmit alapon tudtuk befolyasolni.
Az ISA 2000 Feature Pack 1 azonban lehetévé teszi, hogy
meghatarozzuk az egyes RPC szolgaltatasokhoz valé hozzafé-
rés lehet6ségét is. Valaszthatunk a varazslo altal megjelenitett
listabol, illetve magunk is osszevalogathatjuk az RPC inter-
fészt. A szolgaltatasdefiniciokat a publikalasi szabalyban is
felhasznalhatjuk, igy a kiils6 tigyfelek is elérhetik azokat.

I5A Server

Server Interfaces
These are the RPC interfaces (UUIDs) available on this computer.

Select the RPC interfaces you want to include in the RPL protocol definition
Compuler name:  EXCH-02

uuiD [ Name |
{99e64010-6032-11d0-9734-00c04d6551d}  Exchange Server STORE ADM

[ {9eBe830-4459-11ce-979b-00aa005 ebe}  MS Exchange MTA Mta' Interfe

[ {a4f1db00-cad7-1067-631e-00dd010662da}  Exchange Server STORE ADM
{adf1db00-cad7-1067-b311-00dd010662da}  Exchange Server STORE EMS

[ {a520d06e-11de-11d2-ab53-00c04t33530c}

[ {bfag51d1-2f0e-11d3-btd1-00c04fa3490a}

q {{5cc5a18-4264-1012-8c53-08002b218426)  MS E xchang[e Directory NSPI:,_‘J
4 »

Select All Clear All

<Back [ New> | | Cancel |

i

= A belsé RPC szolgaltatasokhoz valo hozziférés finom-
hangoldsa az RPC vardzslo segitségével.

Link Translator

Az ISA Server Feature Pack 1-ben mutatkozik be a Link
Translator, amely lehetévé teszi az abszoldt hivatkozasokat
tartalmazé webhelyek publikalasat. A link translation segitsé-
gével az abszolit hivatkozasokat tartalmazo webhelyeket a
kiils6 felhasznalok is hibas linkektél mentesen érhetik el. Az
Internet fel6l érkez6 bongészok szamara a Link Translator az
ilyen hivatkozasokat atalakitja a megfelelé webes hivatkoza-
sokka. A szolgéltatés hasznalataval nincsen sziikség az



intranet oldalak modositasara, hogy a kiils6 felhasznalok sza-
mara is elérhetévé valjanak.

Az abran lathaté példa bemutatja a Link Translator miiko-
dését:

http://www.minta hu
Internet lap
<a href="http:/iwww.minta.hu™>

B Az Internetr6l érkezé tigyfél lekéri a www.minta.hu
webkiszolgalon talalhato lapot.

# A kiszolgalo altal tarolt lap abszolit hivatkozast tartal-
maz a minta.hu intranetes szamitogépére (http:/minta).
A Link Translator hasznalata nélkiil a felhasznalohoz
érkezé lap a mikodésképtelen intranet cimeket tartal-
mazna. A problémat csak az 6sszes hivatkozas manua-
lis modositasaval oldhatnank meg.

#A Amikor a lap athalad az ISA kiszolgalon mikodé Link
Translatoron, az @sszes intranetes hivatkozas (http:/
minta) Internet cimmé maodosul (http//www.minta.hu).

#A A felhasznalo altal kapott oldalon az ésszes hivatkozas
megfeleléen miikodik.

A Link Translator a hivatkozasok modositasat az
alapértelmezett hivatkozas-forditasi szotar (link translation
dictionary) segitségével végzi, amely létrejon minden Web
publikalasi szabéalyhoz, amelyen a hivatkozasok forditasat en-
gedélyezziik. A hivatkozas-forditasi szotar az igényeknek
megfelelGen bévithetd.

A Link Translator a kovetkezék szerint végzi a szétarban valé
keresést:

A El6szor a leghosszabb keresési sztring, majd csokkend
sorrendben a tobbi, végiil az alapértelmezett sztringek.

A Talalat esetén a sz(ir6 megvizsgélja a sztringet kovetd
karaktert

# Ha a karakter terminalé karakter, a szir6 elvégzi a
megadott helyettesitést. A terminalé karakterek teljes
listdja az ISA Server Feature Pack 1 on-line stigdjaban
talalhato.

Tekintsiik at az el6z6 példa szerinti helyzetben a
beallitas sziikséges lépéseit.

A helyzet tehat a kovetkez6:

A bels6é webhelyet, amelynek NetBIOS neve "Minta"
publikdljuk az Interneten http:/www.minta.hu néven. A
webhelyen a Web kiszolgalé NetBIOS nevét tartalmazé hivat-
kozasok is vannak. Olyan linkek is lehetnek a webhelyen,
amelyek a belsé halozaton 1évé (kiviilrol el nem érheté) Web
kiszolgalok NetBIOS neveit tartalmazzak.

#A Engedélyezziik a Link Translator Web sz(ir6t.

A Létrehozzuk a www.minta.hu-t tartalmazoé célcimkész-
letet.

#A A kiszolgalo publikalasahoz létrehozzuk a megfeleld
Web publikalasi szabalyt.

B A publikélasi szabalyhoz létrehozzuk a megfelel6 hi-
vatkozas-forditasi szotart.

A Link Translator segitségével modositott hivatkozasok (ame-
lyek a belsé halézatba mutatnak) potencialisan biztonsagi
kockazatot jelentenek. A kockazat csokkentése érdekében
gondosan kell definidlnunk az ISA kiszolgalé célcimkészleteit
és webpublikalasi szabalyait.

A felhasznalassal és hibaelharitassal kapcsolatos dokumen-
tacié

Forgatokonyvek és technikai dokumentacié konnyiti meg a
rendszer megfelel6 beallitasat, segitségiikkel az Exchange és
IIS telepitések gyorsan és konnyen elvégezhetdk. A Feature
Pack 1-hez tartozé dokumentaciobol minden szokasos kér-
désre valaszt kaphatunk. A dokumentacio a kivetkez6 eleme-
ket tartalmazza:

# Az ISA 2000 Server Feature Pack 1 dokumentacioja.

# Webpublikalassal kapcsolatos dokumentacio.

# Az Exchange kiszolgalok publikalasaval kapcsolatos
dokumentacio.

Szerényi Laszlo
szerenyi.l@met.hu
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+ Avagy a birokrdcia disekret baja /¢

Biztonsdgos alairds kezeld alkalmazas keseitése

et

=

Biztonsagos alairas kezeli
alkalmazas keszitese I1I.

Avagy a blrokracia diszkrét baja

Az ember minden épesz(i mértéken athagva képes elbonyolitani tulajdon életét. Ez kiilonosen igaz tar-
sadalmi méretekben, plane ha az adminisztracié oldalarél kozelitjiik meg a jelenséget. Az elektroni-
kus dokumentumkezelés és alairas sajnos ezen mit sem javit: csak a hagyomanyos papir alapt admi-
nisztraciot képzi le elektronikus formara. A kommunikéci6 felgyorsulhat és egyszertisodhet, de a folya-
matok alapvetéen nem véltoznak. Mivel az alairas (akdr a hagyomanyos, akar az elektronikus) egy jo-
gi szempontbol is érvényes kotelezettségvallalast fejezhet ki, duplan igaz ra minden biirokratikus sza-
baly. Nem az elektronikus alairas bonyolult, hanem az élet, aminek prébal megfelelni.

Kotelezettségvallalasok

Az el6z6 fejezetben tobbszor volt hivatkozas an. kotelezett-
ségvallalasi tipusokra minden magyarazat nélkiil. Bizonyara
tobben is majd leragtak a kormiiket izgalmukban, hogy mi is
ez az igen érdekfeszitéen hangzo dolog. De, ahogy a filmso-
rozatok is a legizgalmasabb résznél szakadnak meg két rész
kozott, nalunk is itt jott az oldal vége.

A jobb megértés végett a hagyomanyos aldiras anal6giaja
mentén kezdenék: egy alairassal sok mindent kifejezhetiink.
Ugyanaz az alairasunk mast és mast jelenthet a kortilmények-
t6l és szandékunktol fiiggéen, mely jobb esetben kideriil a
(széveglkornyezetbdl, rosszabb esetben nem. Példaul egy val-
lalkozési szerzédésen szerepelhet a megrendelé beszerzési
igazgatojanak és jogi osztalyvezetGjének, s a beszallito két
ligyvezet6jének és jogaszanak alairasa (lasd alairoi szerepko-
rok). Egy ingatlan adasvételen a vevo és eladd, valamint az el-
lenjegyz6 tigyvéd alairasa, egy ingojelzalog bejegyzési okira-
ton a zalogba ad6é és a kozjegyz6é. Egy hazassagi szerzodé-
sen a férjjelolt és feleségjelolt, egy kolcsonszerzédésen a kol-
csonbeado és vevd, valamint a két tand alairasa. Mindegyik
esetben a szerepekbdl adodoan is mas-mas kotelezettségval-
lalas torténik. Némelyik egyértelm(i a szerzodés szovegébdl,
némelyik nem (pl. taniik szerepe).

De az is lehet, hogy nem szerz6désrél, hanem egy megrende-
lésr6l, egy visszaigazolasrol, egy ajanlatkérésrél vagy ajanlat-
r6l, vagy csak egy sima érdekl6désrél van sz6 abban a levél-
ben, mely alirasra keriil. Ez esetben a kotelezettségvallalas ti-
pusa maris kevésbé egyértelmd. Killonosen, ha nagy szerveze-
tekr6l van sz6, és sokszerepl6s tigyletekr6l. Ki tudja, ki, mikor,
mire vallalhat egyaltalan kotelezettséget. Ugyanaz a személy
ugyanazon alairasa az egyik alkalommal kifejezhet egy teljes
korti kotelezettségvallalast, maskor meg csak egy szimpla lat-
tamozast. Papir esetében példaul attol, hogy az egyik a lap
jobb als6 sarkaban van aproban, a masik meg egy vonal és
megrendel6 felirat felett nagy méretben. Elektronikus doku-
mentumoknal az ilyen bevett tritkkokre nincs mod, s nem is
biztos, hogy ez lenne az tidvozité.

A megoldas az, hogy az adott kornyezetre (melyre az alaira-
si szabalyzat vonatkozik), az alairas ellen6rzési szabélyzat az
Osszes szoba joheto kotelezettségvallalasi tipust definialja.
Ezek kozil az alairds megtételekor vagy azt megel6z6en

az alairé valaszthat, mely ezaltal az alairas részévé valik.
Az alairas ellenérzéjének a kotelezettségvallalas tipusat
(csakigy, mint az alairdsi szabalyzat egyéb paramétereit)
egyértelmien fel kell ismerni, s jelentésével tisztaban kell
lenni.

Egy kotelezettségvallalas meghatarozasa egy egyedi objek-
tumazonositébol (OID) és egy mindsitésbdl all. A mindsités a
kotelezettségvallalds bovebb (pl. széveges) leirasat tartalmaz-
za. A kotelezettségvallalas tipusa definialva lehet az alairasi
szabalyzaton beliil is, de meghatarozhatja egy kiils6 (az alai-
rasi szabalyzat altal elismert) kornyezet is. [gy meghatarozhat-
ja jogszabaly, szabvany, szerz6dés, egyéb alkalmazasi kor-
nyezet-jellemz6, valamint valamilyen definicios tar is.

A letagadhatatlansag kezelésére példaul a kovetkezo tipust
kotelezettségvallalasok szolgalhatnak:

A ElGallitas igazolasa: Az alairo készitette az (izene-
tet (de nem feltétleniil hagyta
jova és kiildte el azt).

A J6vahagyas igazolasa: Az alairo jovahagyta az lize-
netet (de nem feltétlentil kild-
te el azt).

Az alairé kiildte el az tizenetet
(de nem feltétleniil & készitet-
te és hagyta jova).

Az alair6 elismeri, hogy 6 ké-
szitette, hagyta jova és kiildte
az lzenetet.

A Kézbesités igazolasa: A szolgaltato jelzi, hogy az
lizenetet egy a cimzett altal
hozzaférheté lokalis taroloba
(tipikusan annak postaladaja-
ba) eljuttatta.

Az alairé elismeri, hogy atvet-
te az lizenetet.

A Kiildés igazolasa:

# Szarmazas igazolasa:

A Atvétel igazolasa:

Ezek a kotelezettségvallalasok egymasra épiilnek (egyre ma-
gasabb bizonyossagot jelentenek).

E mellett definialni lehet az alairo szerepkorokkel osszefiig-
géshen tovabbi kotelezettségvallalasokat is (pl. tgyvédi, koz-
jegyzdi ellenjegyzés, lattamozas stb.).



A kotelezettségvallalas tipusa az alairéi dokumentumbdl is ki-
dertilhet explicit vagy implicit médon. Példaul egy (az APEH
dltal meghatarozott formdtumd) addbevallas tipusd tizenet
alafrasa explicit az adatok hitelességének elismerését jelenti.
Implicit médon az adott dokumentum szovegébdl is kovet-
kezhet az alairas jelentése.

Alairé6 szerepkorok

Az aléiré szerepkorok az alairo tevékenységét, jogosultsagait,
illetve egy szervezetben elfoglalt szerepét irhatjék le. Az alai-
r6 neve mellett fontos lehet annak a szervezetben (pl. cégben)
betoltott szerepe is. Egyes szerz6dések csak akkor tekinthet6k
érvényesnek, ha egy megfelelé poziciot betolts fél (pl. osz-
talyvezetd) irta ala. Sokszor fontosabb arr6l meggy6zédni,
hogy az alairé a szervezeten beliil milyen poziciot tolt be,
mint az, hogy ki is 6 valdjaban. E mellett egy kozosségben
specialis szerepe lehet egyes alairoknak, pl. az tigyvédeknek,
kozjegyzoknek, kiillonbozé hatésagoknak is. A szerepkor jel-
zése az alairasban torténhet az alairé allitasa szerint (kinyilva-
nitott szerepkor) és kiilséleg hitelesitett modon (pl. attribdtum
tandsitvany segitségével). A szerepkorok és az ezek jelzésére
elvart modszer az egyes kotelezettségvallalasi tipusokhoz is
kothetsk. [gy meghatarozhatd, hogy milyen kotelezettségek,
milyen szerepkér birtokaban vallalhatok.

Az alairasi szabalyzatnak, amennyiben definial alairé szere-
peket, azt egyértelmiien megkiilonboztetheté értékek hozza-
rendelésével kell tennie, kiilonosen, ha dinamikus, gépileg
feldolgozhat6 formaban teszi.

Algoritmusok

Az aléiré algoritmusok kozé a nyilvanos kulcsi rejtjelezé al-
goritmusok mellett beleértendék a lenyomatképzé és feltolto
algoritmusok is, s ezek a minimalis kulcshosszra vonatkozo
el6irassal egyiitt egyarant meghatarozhatjak:
M Az alairé altal az alairas soran, és ellenérzo altal az
alairas ellenérzésékor felhasznalhaté eljarasat
A A végfelhasznaloi tandsitvanyok alairasara és ellendr-
zésére szolgalo algoritmusokat
A A szolgaltatoéi tanasitvanyok alairasara és ellenérzésére
szolgalo algoritmusokat
A A visszavonasi listak alairasara és ellen6rzésére szolga-
16 algoritmusokat
# Az attribGtum tanusitvanyok alairasara és ellenérzésére
szolgalo algoritmusokat
H Az id6bélyegzé elGéllitasara, és ellendrzésére felhasz-
nalhat6 algoritmusokat

Az egyes esetekben alkalmazando algoritmusokat az alairasi
szabalyzatban tisztazni kell.

Egyiittes és tobbszoros alairasok

Az egyiittes alairas tobb dokumentum ellatasat jelenti egyet-
len alairassal. Erre példaul egy szerzédés és annak kiilonallo
mellékletei esetében lehet sziikség, vagy egy olyan esetben,
amikor kiilon nyilatkozatok kapcsolédnak a szerzédéshez. Pa-
pir esetében ezeket 6ssze szokas tlzni, majd egy vagy tobb
alairassal latjak el a dokumentumot. Mivel az elektronikus
alairas a gémkapocs szerepét is atveszi (a sértetlenség biztosi-
tasaval) az elektronikus dokumentumokndl, ilyen esetben
mindenképp az egyetlen egyiittes alairas megtétele javasolt.

A tobbszoros alairasok szerepe ennek pont a forditottja: itt
egyetlen elektronikus dokumentum van, amit tébb, kiilénbo-

76 alairassal kell ellatni. Ezt akkor alkalmazzak, ha a
dokumentum fontossaga tobb személy egyiittes alai-
rasat igényli. Példaul vannak cégek, ahol csak két
felsé vezets egyiittes alairasa szamit cégszerd alai-
rasnak, vagy ahol bizonyos 6sszeg felett, a bank két
személy alafrasat varja el a pénziigyi tranzakciokhoz. Ezen
alairasok kozott aztan a legkiilonbozébb kapcsolatok lehet-
nek az alkalmazott tigylett6l és a szervezeti elGirasoktol fiig-
gben. Ald, folé és mellérendeltségi viszonyok, sorrendiségek
lehetnek kialakitva a vonatkozé szabalyokban (pl. szervezeti
és miikodési szabalyzat). A céges pél-
dalozasok helyett vegyiink most egy
partot: a part elnoke csak akkor fog
alairni barmilyen dokumentumot, ha
azt a part igazgatoja, fétitkara va-
lasztmanyi elnoke, kozponti bizottsa-
gi vezetdje és frakciofénoke is ellatta
mentumlenyomat Ki- kezjegyével. De az igazgat6 is csak
akkor ir ala, ha a fétitkar mar alairt, és

Rz elektronikus ala-

iras tobb egy doku-

dolt értékénél, a valasztmanyi elnok is csak akkor,
: ) ) ha a valasztmany két elnokhelyettese
hiszen ki kell fejee- egyiittesen szignozta a dokumentu-

mot el6tte. Minél bonyolultabb a
szervezet és minél kényesebb a kér-
déses dokumentum tartalma, annal
osszetettebbek lehetnek az alairasok-
kal szembeni kovetelmények. En pél-
nuitani kell az alairas daul, kivancsi volnék az eurdpai
unio6s ratifikacios okmanyra ilyen
szempontbol is. Hagyomanyos doku-
mentum esetében ez persze keve-
sebb gondot jelent, de elektronikus
dokumentumok esetében alapos at-
gondolast kivan, hiszen ez esetben az alairasok nem helyez-
het6k el csak Ggy, tetszés szerint a papiron.

Akarmik is az elvarasok, azok a tobbszorss alairasok két alap-
vet6 tipusaba oszthatok. Az elsé a filiggetlen alairasok katego-
ridja, ami parhuzamos alairasokat jelent. Ebben az esetben az
egyes alairdsok egymasutanisaganak nincs jelentésége. A ma-
sodik kategoria a beagyazott alairasoké, ahol az alairasok sor-
rendisége is fontos.

A legtobb hétkoznapi alkalmazas még nem kezel egyiittes és
tobbszoros alairdsokat, egyelére annak is oriilni kell, ha egyal-
talan kezel valamilyen elektronikus alairast. Ha azonban
olyan feladatot kapnénk, ahol egy szervezet vagy egy tranzak-
ci6s kornyezet jelenlegi bonyolult alairasi modszereit kellene
leképezniink elektronikus formara, alaposan fel kell térképez-
niink az elvarasokat, és lehet, fel kell késziilntink a folyton
valtozo el6irasok kezelésére is.

nie az alairg

seandekat, es bizn-

pruenyesseget.

Alairasformatum

Az el6z6 részben bemutatott alairastipusok mellett feltétlen
szo6t érdemelnek az alairasformatumok is, hiszen a két téma
szorosan Osszefligg.

A jelenleg elérhetd alairaskezel6 alkalmazasok kiilonboz6 for-
matumokat hasznalnak, melyek koziil a PKCS #7-es az egyik
legelterjedtebb. Az elektronikusan alairt levelek szabvanya, az
S/MIME is erre éptil. Ez a formatum csak a legegyszer(ibb szol-
galtatasokkal bir. Tobbszoros alairasokra egyéltalan nem ad
modot, és az alairas ellenérzésére szolgalé adatok koziil is
csak a tandsitasi lanc egyes tantsitvanyainak alairasba fogla-
lasara ad lehet&séget.
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Bietonsdagos aldirds keezeld alkalmazis keszitése
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Joval fejlettebb képességeket tudnak felmutatni az
XML Signature és XML Advanced Electronic
Signature formatumok. Ezek lehet&séget adnak tobb-
szOros alairasok kezelésére, valamint id6bélyegzé és
érvényességi informaciok alairasba foglalasara is.

Alairaskezeld alkalmazas készitése

Eme igencsak hossztra (két és fél cikkre) nydlt bavartanfolyam
utan végre kovetkezik a Iényeg, ami miatt a sorozatot elkezd-
tem. Elmeriiliink az alairaskezel6 alkalmazasok titkaiban. EIG-
szor is emlékeztet6képpen vesziink par példat arra vonatko-
z6an, mi mindenre kell gondolni, miel6tt nekiallnank barmit
is fejleszteni, majd atnézziik az alairaslétrehozas és -ellenér-
zés funkcionalis modelljét, aztan - a kovetkez6 részekben - az
ezeket végz6 alkalmazasok komponenseit, és miveleteit, az
altaluk kezelt adatokat, és az alkalmazasokkal szembeni biz-
tonsagi kovetelményeket.

Az alairaskezel6 alkalmazas tervezése

Az alairaskezeld alkalmazas tervezésekor, illetve a tervezés
megkezdése el6tt a kovetelményjegyzék osszeallitasakor
szamtalan dolgot tisztazni kell. Az eddig elmondottakra
visszautalva példaul:

El kell donteni, hogy az alkalmazas hogyan kezeli az aléirasi
szabalyzatot. Szabad formatumi szovegként definialjuk azt;
vagy gépileg feldolgozhato nyelvként, esetleg vegyesen. Egy
vagy tobb szabalyzat szerint is miikod6képes lesz-e? Az el6b-
bi esetben mi az a szabalyzat, ami szerint mékodik, utébbi
esetben pedig, hogy milyen médon lehet hivatkozni az alai-
rasi szabalyzatra (a lehetséges szabalyzatok kéziil) az alairas-
ban, illetve milyen médon valaszthatja azt ki az alairé. El kell
donteni, hogy az ellen6rzés soran hogyan torténik a szabaly-
zat feldolgozasa, s milyen modon leirt szabalyzatokat képes
feldolgozni az alkalmazas. Latni kell, milyen aléir6i szerep-
korok és kotelezettségvallalasok kezelésére kell felkésziilni,
sziikség van-e tobbszoros alairasok kezelésére.

Tisztazni kell, hogy az alkalmazas milyen kozegben fog mi-
kodni: otthoni vagy irodai, netan nyilvanos vagy mobil kor-
nyezetben. Elosztott alkalmazas lesz-e (az egyes komponen-
sei halozati kapcsolaton keresztiil kommunikalnak egymas-
sal) vagy minden komponense ugyanazon a gépen és kozvet-
len kapcsolodo egységeiben fog futni (gép, kdrtyaolvaso stb.).
El kell donteni, hogy az alkalmazas intelligens kartyat, tokent
vagy esetleg HSM-modult hasznal-e majd BALE-ként, vagy
ezek koziil tobb is el6fordulhat, és ezek pontos tipusait sem
art felmérni. Ha kartya, akkor milyen kartyaolvasé lesz: egy-
szerl, kijelz6s, PINPAD-es, tudasalaptG (PIN/jelszé) vagy
biometrikus azonositassal? Tisztazni kell, hogy az alkalmazas
teljesen automatikusan ellenériz-e majd alairasokat vagy
sziikség lesz human interfészre. Az alairas megtétele is tor-
ténhet teljesen automatikusan, bar a jogszabalyok szerint
csak természetes személy hozhatja azt létre (a természetes
személy ugyanakkor valészindleg felhatalmazhat ezzel a jog-
gal egy alkalmazast). Ha lesz human interfész, az egyetlen
nyelvii lesz vagy netan tobbnyelvi. Tudni kell, hogy az
alairasellen6rzés folyamatat részben vagy teljesen atveheti-e
egy harmadik fél (tipikusan érvényességi szolgaltato). Latni
kell, hogy milyen algoritmusok hasznalata lehet sziikséges az
alairas megtétele és ellendrzése soran, beleértve az dsszes |é-
pést (aldirds, tanusitvany, visszavondsi lista stb. ellenérzése),
s azt is, hogy mik ezeknek az algoritmusoknak a paraméterei.
Nem mindegy példaul, hogy a szolgéltatoi tandsitvanyok

1024 vagy 2048 bites RSA-kulcsokkal vannak alairva, esetleg
DSA-algoritmussal, hiszen nem biztos, hogy a rendelkezé-
stinkre all6 fejlesztGeszkozben ezek az eljarasok implemen-
talva vannak. Nem is beszélve az esetleges licenckérdések-
r6l. Latni kell azt is, hogy milyen szolgéltatok és szolgaltata-
sok igénybe vételére fog sor keriilni, s ezeknek mik a jellem-
z6ik. Hasznélva lesz-e idébélyegzd, rendelkezésre all-e
azonnali érvényességi informacios szolgaltatas, a tandsitva-
nyok meddig vannak a tantsitvanytarban, s bar az alairashoz
kozvetlen nem kapcsoladik, a titkositas kovetelményére is fel
kell készilni. Ezek alapjan kell meghatarozni a sziikséges
alafrastipust (ldsd Il. rész) és az alkalmazott alairasforma-
tumot.

Az alairaskezelés funkcionalis modellje

Innen kezdve az alairaskezel6 alkalmazasokat és eljarasokat
nem egységesen vizsgaljuk, hanem két tipusra osztva. Az alai-
ras létrehozasa és ellendrzése két eltérd folyamatot kivan, me-
lyekkel szemben masok a biztonsagi elvarasok. Vannak ezek
kozott természetesen atfedések, minthogy mindkét folyamat
ugyanazon adatokat kezeli.

IdGbélyegzd szolgaltatd

Alairas |étrehozo rendszer

Iddbélyegzd szolgaltatd

Halozati

T Rawcsoatok

/
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= Aldirdslétrehozas funkcionalis modellje

Az alairds létrehozasat egy alairds létrehozo rendszer végzi,
melynek két f6 alkotéeleme az alairas létrehozo alkalmazas és
a biztonsagos alairas létrehozo eszkoz. A ketté kozott egy
megbizhaté ttvonalnak kell Iéteznie a biztonsagos adatcseré-
hez. A biztonsagos alairas létrehozé eszkoz egy kriptografiai
profil szerint mikodik, s tarolja az alairast létrehoz6 adatot. A
rendszernek része mindaz a szoftver- és hardverelem, melye-
ket az alkalmazas és az eszkoz hasznal, és amelyek ,csak ott
vannak”. Igy példéul az alkalmazast futtaté gép és operacios
rendszer maga, azok ki és bemeneti egységei, halozati csatla-
kozasai, er6forrasai, és az azon futé egyéb alkalmazasok.
Ezek annak ellenére is fontosak, ha az alairas létrehozasaban
nincs szerepiik, mivel ez esetben is kockazati tényezét jelen-
tenek. Az operacios rendszer, valamint a gép ki és bementi
egységei természetesen megkeriilhetetlenek. Az alairasi sza-
balyzatra mar szamos szot vesztegettiink: ez iranyitja az alkal-
mazas miikodését. A hitelesitésszolgaltato szerepe itt masod-
lagos: 6 biztosithatja azokat a tandsitvanyokat és érvényessé-



gi informaciokat, melyek az alairasba kertilhetnek, az alairas
ellenérzésének megkonnyitése végett. A hitelesitésszolgaltato
és az alairo kozott eldfizetdi szerzédés all fenn. Az id6bélyeg-
26 szolgéltaté az id6bélyegzot allitja el, mely az alairas hite-
les id6pontjat igazolhatja az alairas részeként. Az alair6 egy
alairoi interfészen keresztiil kommunikal az alairas létrehozo
alkalmazassal, mely interfész egyarant tartalmaz bemeneti (pl.
billentyiizet) és kimeneti (pl. képernyd) elemeket. A modell
bemenete az alair6i dokumentum és az alairaslétrehozé adat,
kimenete pedig az alairas maga. Az alairét hitelesité adatok
kozvetlendl, vagy az alkalmazas kozvetitésével jutnak el a
biztonsagos alairas létrehozo eszkozhoz. ElGbbire példa egy
PIN-PAD-es kartyaolvaso, utébbira pedig egy token. Az alai-
rét hitelesit6 adat azonban nemcsak PIN-kod vagy jelszo le-
het, hanem valami biolégiai azonosito is.
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=l Alairasellenérzés funkcionalis modellje

Az alairasellen6rzés modelljének 6 eltérése a létrehozas mo-
delljéhez képest, hogy az alairasellenérzé rendszer nem tar-
talmaz biztonsagos alairaslétrehozé eszkozt. Az alairasellen-
6rz6 alkalmazas a hitelesitési szolgaltatohoz abbol a célbol
kapcsolodik, hogy az alairés ellenérzéséhez sziikséges adato-
kat beszerezze (amennyiben azok nem lettek az alairasba
foglalva). Az ellen6rz6hoz a kapcsolatot egy ellenérzéi inter-
fész biztositja, ami az alairéi interfész megfelelGje. A modell
bemenete az alair6i dokumentum és az alairas, kimenete pe-
dig egy eredmény, mely szamos értéket felvehet. Lehet rend-
ben, vagy lehet hibas, mely utébbi értéket még alaposan to-
vabb lehet cizellalni, mint az latni fogjuk.

Almasi Janos
Almasi-Janos@dbrt.hu

Terminolé,

Aldiré (fél)

Az a természetes személy, akihez a hitelesitésszol-
galtaté altal kozzétett alairas-ellen6rzo adatok jegy-
zéke szerint az alairas-ellen6rz6 adat kapcsolodik.

Ellenérzé (fél)

Az a személy vagy automatizmus, aki vagy amely az
alafrasellen6rz6 adat felhasznalasaval meggy6z6dik
az elektronikus dokumentum hitelességérél és sértet-
lenségérol, valamint az alair6 személyérdl.

Aldiraslétrehozo adat

Az alairora jellemz6 egyedi és egyéni adat, mely az
alairas megtételéhez sziikséges. Tipikusan egy ma-
gankulcs, mely egy tanusitvanyhoz s az abban tarolt
nyilvanos kulcshoz (alairds létrehozé adathoz) kap-
csolodik logikailag.

Biztonsdgos aldiraslétrehozo eszkéz - BALE
Olyan hardvereszkoz, melynek segitségével az alai-
r6 az alairaslétrehoz6 adatok felhasznalasaval az
elektronikus alairast létrehozza. Az elektronikus alai-
ras létrehozasan kiviil feladata az alairaslétrehozo
adat biztonsagos tarolasa is. Hétk6znapi esetben egy
intelligens kartya (a kdrtyaolvasé nem tartozik az
eszkoézhoz), kiilonleges igények esetén egy hardve-
res biztonsagi modul.

Hardveres biztonsagi modul - HSM

Olyan professzionalis alairaslétrehozé eszkoz, mely
az altala nydjtott biztonsag vagy alairasi kapacitas
tekintetében nydjt tobbet egy egyszerG intelligens
kértyanal vagy tokennél. Tipikusan egy, a gép rend-
szerbuszara csatlakozé kartya vagy egy, a géphez
dedikalt vonalon, esetleg hélézati kapcsolaton ke-
resztiil csatlakozo kiilonallo egység.

Aldirét hitelesité adat — aktivdldsi adat
Az alairéra jellemzé adat, mely a biztonsagos alai-
rast létrehozo6 eszkoz hasznalatdhoz sziikséges.

Kriptografiai profil

Elektronikus aléiras |étrehozasara és ellenGrzésére
szolgalo kriptografiai algoritmusok és egyéb relevans
eljarasok (mint példaul hash és feltolté figgvények)
készlete, azok érvényes paramétereivel és beallita-
saival.

Tartalomformatum

Az alair6i dokumentum tipusa, melynek lehetséges
értékeire vonatkozoan az alairasi szabalyzat megko-
tésekkel élhet. Elviekben barmilyen allomanytipus
lehet nem csak (széveges) dokumentumra vonatko-
26, de példaul végrehajthaté szoftverkéd vagy akar
mp3 is. Ajanlott aktiv kédot nem tartalmazé allo-
manytipusokra sziikiteni az elfogadott értékeit (pl.
rtf, pdf, xml, txt, jpg).
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Elliptikus girbe
Kriptorendszerek I. resz

elméleti hattér

Egy jo ideje egyre tobb helyen taldlkozhatunk az ECC bettiharmassal, mint egy kriptorendszer megje-
l6lésével. Egyre tobb elényérsl hallunk: az RSA-nél révidebb kulcsokkal érheté el ugyanakkora bizton-
sag, gyorsabb a mikodése, kisebb a memariaigénye. Mindezek a SmartCard technoldgia biztonsagi
eszkozeit is az ECC felé forditjak. De mi is ez? Elliptic Curve Cryptosystem, bar gondolom ett6l most
sokan nem lettek okosabbak, nekik (is) sz6l az a kétrészes cikksorozat, melynek els6 része kovetkezik.

Az elliptikus gorbékrél egyre gazdagabb irodalommal és egy-
re tobb ismerettel birunk. A Certicom szerint az elliptikus gor-
béket, mint algebrai és geometriai elemeket az elmalt 150 év-
ben behatéan tanulmanyoztak és ezeken a tanulmanyokon
alapul a gazdag és mély ismeretek tarhaza. Tekintve, hogy a
Certicom Corporation [certicom] az ECC egyik vezéregyéni-
sége, sajnos ez a megallapitas csak féligazsag, mert az igaz
ugyan, hogy az elliptikus gorbék régota ismertek, azonban
kriptografiai szempontbdl csak 15 éve vizsgaljak ket. Az el-
liptikus gorbék kriptografiai alkalmazasat — egymastol fiigget-
lentil — két kutatd is javasolta: elGszor Neal Koblitz (University
of Washington) 1985-ben, majd téle fiiggetlendil Victor Miller
(IBM). A jelenleg hasznalt PKI rendszerek (szinte) mindegyike
a kovetkez6 harom probléma valamelyikének megoldasi ne-
hézségén alapul:

B A faktorizalds problémaja — IFP (~1970-t6l, integer
factorization problem)

A diszkrét logaritmus — DLP (~1970-t6l, discrete
logarithm problem)

A diszkrét logaritmus az elliptikus gorbék felett — ECDLP
(~1985-t6l, elliptic curve discrete logarithm problem)

Sajnos jelenleg senki sem tudja biztosan, hogy e harom prob-
léma elég ers-e, de ennek ellenkezgjét sem bizonyitotta még
senki. Jelenleg csak olyan megoldé-algoritmusokrél beszélhe-
tink, amelyek ,napjaink legjobb algoritmusai”, de nem biz-
tos, hogy elvileg is a legjobbak. Mindenesetre — figyelembe
véve a ma ismert tamadasi moédokat — az IFP megoldasara ma
ismert legjobb algoritmus messze lekorézi a ma ismert legjobb
ECDLP megoldé algoritmust.

Az alabbi tablazatban harom kriptorendszer éltalanosan vagy
szabvany szerint hasznalt kulcsméreteit lathatjuk. Az egy sor-
ban 1évé kulcsméretek kozel azonos biztonsagot nydijtanak (a
NIST ajanlasa szerint). Lathato, hogy a két legismertebb
nyiltkulcsos algoritmus (RSA és ECC) kulcsméretei — azonos
biztonsag mellett — ,készénéviszonyban” sincsenek egymas-
sal...

A NIST javaslata az egyes kriptorendszerek kulcshosszanak
osszehasonlitasara:

ECC modulus  AES RSAmodulus RSA:ECC
112 56 51.2 5:
161 80 1024 6:1
256 128 3072 12:1
384 192 7680 20:1
512 256 15630 30:1

Az a tény, hogy az ECC sokkal kisebb kulcsmérettel is bizton-
sagos, a kovetkezdket vonja maga utan:

A gyorsabb algoritmusok (Azonban az RSA-alirds
ellendrzése és az (izenet titkositasa szinte verhetetlen,
ha kis nyilvanos exponenst haszndlunk, példaul
e=65537!)

A kevesebb tovabbitand6 és kezelend6 adat

A kisebb tarigény

A kisebb tantsitvanyok.

Mindezen vélt vagy valos el6nyok miatt nem csak a kutatok
foglalkoznak az elliptikus gorbékkel, hanem az tizleti élet sza-
mara szolgaltatasokat nyuijto cégek is. Ez eggyel tobb ok, hogy
mi is megismerjiik legalabb az alapveté fogalmakat és maod-
szereket.

A kovetkezé alfejezetekben az elliptikus gorbéket el6szor a
valds szamok halmazan definiéljuk és megnézziik az értelme-
zett miveleteket, a miveletek szarmaztatasat, esetenként geo-
metriai jelentését is. Ne ijedjiink meg a sok abratol és képlet-
t61, joval egyszer(ibb, mint amilyennek elsére tinik! (Ettdl fiig-
getlentil sajnos igaz, hogy az ECC matematikailag joval bo-
nyolultabb, mint az RSA vagy a Diffie-Hellman, ezért sokkal
nehezebb megérteni és elmagyardzni vagy bizonyitani, iga-
zolni a felhasznalok felé... Ha valaki a cikk végére ér, és agy
érzi, hogy egy kukkot sem értett meg beléle, nyugodtan lapoz-
zon vissza és kezdje elolrél!)

Valés szamok halmazan jarva — a gorbe

Jelljiink ki a koordinatasikon egy P(x,y) pontot! Ha a koordi-
naték kielégiti az alabbi egyenletet, akkor a P(x,y) pont az el-
liptikus gorbe egy pontja:

y’=x’ + ax + b



Az elliptikus gorbéknek még egy — definicio szerinti — pontjuk
van: a végtelenben lévé pont, melyet ,0” betiivel jeloliink.
Nem keverend6é 6ssze a valos szamok végtelenjével, ami
megszamlalhatatlanul sokat jelent, mig az ,O” pont inkabb
mérhetetleniil messze van (nem mindig...). Es ezekkel a pon-
tokkal fogunk dolgozni! A veliik végzett miiveletek adjik az
elliptikus gorbéken alapulé kriptorendszerek elemi mveletei-
nek nagy részét.

Az a és b paraméterek valtoztatasaval djabb és dGjabb gorbé-
ket definialhatunk, de nem mindegyik felel meg nekiink. Van-
nak olyan (a,b) paraméterparosok, amelyekre igaz, hogy:

D = 4a’ + 27b° = 0
E gorbék vagy elmetszik magukat vagy csticsban végzédnek.
Most nem hasznaljuk ezeket, nem tekintjiik 6ket elliptikus gor-

bének (szingularis gorbék). Az alabbi harom &bran harom gor-
bét lathatunk azokra az esetekre, amikor D<0 , D=0 és D>0.
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= D<0, jo lesz!
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= D=0, ez bizony nem jo!
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= D>0, Ez is rendben van!

Azt allitottam, hogy a fenti gérbék pontjaival fogunk dolgoz-
ni, lassuk hat miként?
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Miiveletek — geometriai megkozelitésben

A gorbék pontjaival mindossze harom elvégezhet
miveletet fogunk definialni, lassuk most Gket egye-
sével, részletesen!

Elgjelvaltas — ellentett képzése

Egy P(x,y) pont ellentett parja R = —P nem mas, mint a pont x
tengelyre tikrozott képe, amely szintén rajta lesz a gorbén:
R(x,-y)

Osszeadas

Legyen a gorbe két kiilonb6z6 pontja P és Q! E két pont 6ssze-
gét jelolje R, vagyis R=P+Q. A mliveletet a kovetkez6képpen
kell elvégezni:

1. Kossiik ssze a P és Q pontot egy egyenessel!

2. Az egyenes egy harmadik pontban metszi a gorbét, ez
a pont lesz -R.

3. Epont x tengelyre tiikrozott képe az elGjelvaltas szaba-
lya szerint szintén rajta lesz a gorbén és ez lesz az ered-
mény R pont.

A miivelet |épései az alabbi abran kovethet6k:

ay s

A /
/ Q Vi
/p
[ x

—

E R=P+Q

P+ (-P)=?

Ha eddig egyszertinek t(inik, akkor most probaljuk meg P és
—P pontot ésszeadni! Mivel P és —P egymas tiikorképei az x
tengelyre nézve, a rajtuk keresztiil hazott egyenes parhuza-
mos az y tengellyel és sajnos nincs olyan harmadik pont, ami-
ben metszené az elliptikus gorbét. Az iménti dbran lathato
még egy ilyen pontparos (—R és R): az Sket tsszekot6 egyenes
szintén parhuzamos az y tengellyel és hiaba hosszabbitanank
meg barmelyik iranyba, nem fogja harmadik pontban metsze-
ni a gorbét. Majd csak a végtelenben... Ezért P + (-P) nem
szamithato ki a fenti médszerrel, de szerencsére van nekiink
egy O pontunk, amely a végtelenben van. Definici6 szerint P
+ (-P) = O, amibél az is kovetkezik, hogy elliptikus gorbén ér-
telmezve P + O = P. Hasonl6 azonossag a val6s szamok ko-
rében is van: x * 1 = x.

2P =2

Egy pontot az el6z6ek mintajara adhatunk ssze sajat maga-
val. Ha P és Q pontokat végteleniil kizel vissziik egymashoz,
akkor P=Q lesz. A P és Q ponton keresztiil hiizott egyenes pe-
dig a P pontba huzott érintévé valik. A folytatast pedig ismer-
jiik: az érinté metszi valahol a gorbét és a metszéspont tiikor-
képe lesz a P pont kétszerese.
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Egy pont megduplazasa

Sajnos azonban itt is van kivétel (ldsd a fenti abran E pontot):
ha a pont az x tengelyen sziveskedik tartozkodni, akkor az
érint6 fliggbleges és nem metszi masik pontban a gorbét. Eb-
ben az esetben definicié szerint a pont kétszerese a végtelen-
ben van, vagyis 2E=0. Ezek a pontok — melyeknek y koordi-
nataja zérus — elég furcsan viselkednek, ha 2E utan kiszamol-
juk 3E, 4E, 5E stb. pontokat:

# 2E=0

¥ 3E=E+2E=E+O=E

#l dE=E+3E=E+E=0

# S5E = E+4E = E+O = E és igy tovabb.

Miiveletek — algebrai megkozelitésben

Az el6z6ekben az elliptikus gorbén értelmezett miiveleteket
geometriai eszkozokkel mutattuk be, de ez nem tdl gyakorla-
tias a digitalis szamitogépek szamara. Kicsit nehézkes érint6-
ket és harokat hizkodni, x tengelyre tiikrézni, de szerencsére
a geometriai méveletek eredményét ki is tudjuk szamolni...

ElGjelvaltas — ellentett képzése

Ebben semmi tjdonsag sincs, ha a pont P(x,y), akkor R = —P:

= %
Va= -Va
Osszeadas

A levezetést mellézve, csak a végeredményre hivatkozva: ha
P(xp,yp) és Qlxg yo) nem egymas ellentettje, akkor R = P + Q:

s = (vp - ¥o)/ (% - Xg)

bele GF = s = sy
Ya = S(Xp - Xz) - ¥p
P+ (-P)=?

Korabban lattuk, hogy ha a két 6sszeadandd pont egymas el-
lentettje, akkor a rajtuk keresztiil hazott egyenes egy fliggéle-
ges egyenes, ami O pontban ,metszi” a gorbét. Az egyenes
figgbleges voltat jol jelzi az is, hogy az s kiszamitasahoz
hasznalt tort nevezéjében zérus van. (Figyeljiik meg, hogy s a
PQ egyenes meredeksége!)

2P =2

Ha yp nem zérus, vagyis a duplazandé pont nem az x tenge-
lyen van (lasd el6z6 dbra E pontjat!), akkor R = 2P:

S(ErT ) ()
S5
Yr

A modularis aritmetika kdzbelép — a gorbe

A mar megismert egyenletiinket egészitsiik ki egy kicsit! Ne a
valés szamokon értelmezziik, hanem a modularis aritmetika
szabalyai szerint:

y’ = x'+ax+b (mod p), ahol p prim

Vagyis ha az egyenlet mindkét oldala ugyanazt a maradékot
adja p-vel torténd osztas utan, a P(x,y) pont a gorbe pontjai
kozé tartozik. (Igazsdg szerint a p modulus nem feltétlentil
prim, bizonyos feltételek mellett akar dsszetett szam is lehet,
de ez olyan specialis esetnek szamit, amelynek megoldasa
sokkal egyszeriibb, mintha p prim lenne. Az ANSI X9.63 szab-
vany ezért egyenesen kizarja az osszetett p modulussal defi-
nidlt gorbéket a kriptografiai alkalmazasokbdl.) Két tovabbi
feltétel:

1. a P pont mindkét koordinataja kisebb legyen, mint p-1.

2. valamint 4a’ + 27b* mod p <> 0.

Néhany gyakorlati indok az attérés mellet:

#A A valos szamokkal valé szamolas lasst és pontatlan. A
modularis aritmetika gyors és pontos, csak egész sza-
mokkal dolgozik.

A A ,valos” gorbének végtelen sok pontja van, a modula-
risnak joval kevesebb.

A A modularis aritmetikaban behatarolhat6 a szamok ér-
telmezési tartomanya, mert a miveletek operandusa(i)
és eredménye mindig 0 = x £ p-1 kozé esik.

# A modularis aritmetika alkalmazasa megnoveli a
megoldasok szamat.

Ha a ponthalmazt az xy-sikon abrazoljuk, mar nem lesz olyan
,szép”, mint eddig, de megfigyelheté példaul, hogy tovabbra
is szimmetrikus. Igaz, most mar nem az x tengelyre. A kovet-
kez6 abra p=11, a=1 és b=0 paraméterek altal kijelolt ,gor-
bét” mutatja:

AsY

Figyeljik meg, hogy:
A 11 darab pontja van a gorbének,
A ebbdl egy darab az origoban (mert b=0),
# 10 darab viszonylag véletlenszeriien, de az Y=5,5-re
szimmetrikusan helyezkedik el, ezért
# minden X értékhez tovabbra is kett6 Y tartozik.



A gorbe pontjainak szama most csak véletleniil egyenlé p-vel.
Azokat a gorbéket, amelyek pontjainak szama megegyezik p-
vel, rendhagyé gorbéknek (anomalous curve) nevezziik és
gyakorlatilag az 6sszes szabvany tiltja hasznélatukat, mert lé-
tezik hatékony tamadasi modszer az ilyen gorbét hasznalo
ECC-rendszer ellen. A pontok szamat kiszamolni nem egysze-
1t feladat, de egy Hasse nevii triember tétele szerint a pontok
széma (p+1) + 2\p kozott van. Egy pontra jellemz6 még egy
szam, amelyet a pont rendjének hivunk: hanyszor tudjuk
6sszeadni sajat magaval, miel6tt O-ba érkeziink? Vagyis ha
nP=0, akkor n a pont rendje. Ha a pont rendje megegyezik a
gorbe pontjainak szamaval, a pontot generatorpontnak hivjuk.

Miiveletek a ,gorbe” pontjaival

Lassuk, hogyan kell értelmezni a mar jol megismert
mivelteinket moduloaritmetikaval! Szerencsére nem sok (j-
donsagot forgunk latni!

Elgjelvaltas — ellentett képzése

Ha visszaemléksziink a valos szamokon értelmezett gorbére,
ott egy P(x,y) ellentettje az (x,-y) pont volt. Most sincs ez mas-
ként, csak modularisan kell szamolnunk: (x, -y mod p), ami
nem mas, mint: (x, p-y mod p). Ha megnézziik a fenti példa
megoldasait, lathatjuk, hogy az egymassal szemben Iévé pon-
tok y koordinatainak 6sszege mindig p=11.

Példdul (5,3) és (5,8) > 3+8 = 11
Tehat egy R = —P pont kiszamolasa:

X = Xp

Yr= -¥p mod D.

Osszeadas

Kicsit nehézkes most olyat értelmezni, hogy ,kosstink 6ssze”
két pontot és keressiik meg a harmadik metszéspontot, fGleg
hogyan ,hizzunk érint6t”? Ezért a korabbi algebrai eredmé-
nyeket vessziik at a modularis aritmetika szabalyai szerint:

8 = (¥s - ¥q)/(Xs - Xp) mod p =
C(ve - vo) (% - %) mod p

Xq = 8% =, — %) mod D

Yr = 8(X; - %) - yp mod p

P+ (-P)=2

Ez tovabbra sem valtozik: P + (-P) = O

2P=12

Ha y, nem zérus, vagyis a duplazand6 pont nem az x tenge-
lyen van, akkor R = 2P:

s = (3%x,” + a)/(2y, ) mod p =
% (3%, + a)(2y, ) mod p

o 8="si R 2xEmodEp

Yu = 8(x, - X;) - y, mod p

A probléma: diszkrét logaritmus

Minden kriptorendszer alapja egy olyan probléma, amit gya-
korlatilag lehetetlen megoldani. Az ECC-nek is ilyen probléma
adja a biztonsagat, mégpedig a ,diszkrét logaritmus elliptikus
gorbék felett” kiszamolasanak probléméja, roviden: ECDLP.
(1991-ben néhany kutato elkészitette az RSA algoritmus ellip-
tikus gorbéken alapulé viltozatat, de néhany évvel késobb

tébben is megmutattak, hogy az elliptikus RSA-nak
[ECC-like RSA] nincs szamottevé elénye a hagyoma-
nyos RSA-val szemben. Az ECRSA problémaja
egyébként tovabbra is a faktorizalds maradt.)
Eddig Iényegében két miiveletet definidltunk a gor-
bén: pontok 6sszeadasa és egy pont duplazasa. Egy pont so-
rozatos sszeadasaval (R, R+R, 2R+R, 3R+R) tulajdonképpen
mar szorozni is tudunk. Az igy képzett Q=nR pontot a pont
skalar szorzatanak nevezziik, de n meghatarozasa a szorzat
alapjan nem egyszerti feladat féként, ha a gorbét mod p felett
értelmezziik.
Legyen egy elliptikus goérbe egyenlete:

¥'= x* + 9x + 17 mod 23
Mennyi az R=(16,5) alapui diszkrét logaritmusa

Q = (4,5) pontnak? ( Q=nR )
Els8 megkdzelitésben n kiszamolasdhoz addig

adogassuk &ssze a R pontot 6nmagaval, amig meg
nem kapjuk Q-t:

1R=(16,5) 2R=(20,20) 3R=(14,14) 4R=(19,20)
5R=(13,10) 6R=(7,3) 7TR=(8,7) 8R=(12,17)
9R=(4,5)

Mivel Q(4,5)=9R, ezért a Q pont R alapi diszkrét
logaritmusa mod 23 felett: 9.

Ha most valaki azt mondja, hogy a logaritmus a hatvanyozas
inverze és nem a szorzasé (féleg nem az ¢sszeadasé), akkor
annak maximalisan igaza van. De...

1. Aracionélis szamokon értelmezett ,hagyomanyos” lo-
garitmus pontosan ugyanarrél szol, mint példaul a
Diffie-Hellman kulcscsere megoldasa. Ha egy g szamot
x alkalommal 6sszeszorzunk onmagaval (a=g'), akkor
az eredménybdl és g ismeretében: x=log, a mod p , ha
létezik. Ez a DLP.

2. Az ECDLP esetén adott P és Q pont a mod p felett ér-
telmezett elliptikus gorbén. Feladat: megkeresni x-et
ugy, hogy xP=Q legyen, ha létezik ilyen szam.

Ugy ttinik a két probléma jelentdsen eltér egymastol, hiszen
eleve mas miiveletekrél szolnak, az els6ben sorozatos szorzas
van, a masodikban sorozatos 6sszeadas. Azonban nalam hoz-
zaértébb matematikusok azt mondjak, hogy a DLP szorzasa és
a ECDLP 6sszeadasa absztrakt médon ugyanaz. Altalanossag-
ban nem is szorzasnak meg 6sszeadasnak hivjak a hasznalt
miveleteket, hanem egyszeriien csoportmiveleteknek (group
operations). Egy mérnoki szemléletli embernek ez hajmeresz-
t6nek tlnik, ezért a ,békesség kedvéért” ne keresstink most lo-
gikat az elnevezésekben, hanem vegyiik tudomasul: az ellip-
tikus gorbéken értelmezett sorozatos tsszeadasok (=szorzas)
inverzét logaritmusnak hivjuk. Pont.

S mindezt mire lehet hasznalni? Err6l lesz sz6 a masodik
részben!

(Folyt. kov.)

 Viraszté Tamds
wacher@westel900.net
http://wacher.fpn.hu
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gyllekezé nemkivanatos adathalmaz

Napjaink egyik legkellemetlenebb problémajaval foglalkozom ebben a cikkben, mégpedig a nem kért,
de mégis tomegével kapott e-mail tizenetekkel, amelyek elaraszthatnak mindenkit, aki akar csak
egyszer is kildott valaha egy e-mailt barhova a sajat halézatan kiviilre.

Elsljaroban vizsgaljuk meg, hogy miként is lehetséges ez, il-
letve a felhasznalok altal gyakran feltett kérdések egyikével él-
ve: ,Honnan tudjak meg az én e-mail cimemet?!”. A kérdés-
ben szerepl6 rejtett alany, sok esetben valéban rejtett marad,
hiszen manapsag mar a SPAM-ek mogott kozvetleniil nem a
gonosz kis marketinges emberkét kell keresniink, hanem egy
nagyteljesitményii e-mail motort, amely tobbezres példany-
szamban generalja az tizeneteket. Olyan hatalmas mennyi-
ségben sziiletik ma mar a reklam-SPAM, hogy ha csak egy mi-
nimalis szazalékukra érkezik is valasz, az mar elegendé a nye-
reséghez. A vizsgalodast kezdjiik a jo 6reg postan, a régi — ma-
nualis — papirt és tollat igényl6 levélfeladasnal. Tehat aki mar
adott fel a postan sima levelezélapot, az tudja, hogy hogyan
is néz ki az ilyesmi és mennyire ,védett” a rajta talalhato in-
formacio.

Ha a feladé neve és cime is szerepel, akkor valéban az 6sszes
adat a rendelkezésre all, hogy legkdzelebb mar egyéb célzat-
tal is megkeressiik a két felet. Kulcsszavakra keresve példaul a
szoveghdl kisziirhetS egy adott témakor, amiben a felad6 és a
cimzett érdekelt. Megvan minimum egy biztos cim is — a cim-
zetté — és mar mehet is a SPAM. A cikk sordn szeretném ezt az
analogiat végig megtartani a postai és a szamitogépes levele-
zés kozott, mert igy konnyebben emészthet6vé valik egy-egy
sokszor bonyolultnak tiné eset is.

Mert példaul az tizenet témajanak védelmében a postan a kis
leveltinket egy boritékba buijtathatjuk az avatatlan tekintetek
el6l, mig ez a virtualis vilagban egy PGP-t, vagy valami hason-
16 ,boritékot” jelent. A kiildeményen mindig lennie kell egy
cimzettnek, a feladd elhagyhat6 (sajnos), illetve ami még
rosszabb: atirhat6, hamisithato. Az atvevé posta rajtahagyja a
,kézjegyét” a levélen, mint ahogyan ezt teszik a levelezbszer-
verek is. Stb, stb. Egy nagy kiilonbség van csak, mégpedig a le-
vélkiildés ara. A postan ugyanis levelenként célallomasfiiggd
dijat kell fizetni, amit viszont a matrixban elhagytunk, vagyis
nincs is definidlva ilyesmi a szamitogépes vilagban. Ennélfog-
va maris megsziilethet az elsé SPAM-ellenes megoldas: ,Le-
gyen fizetés az e-mail!”... Am ha fizetni is kellene érte, sajnos
az sem jelentene tdl nagy korlatot. Jusson esziinkbe a kis
szemetesdoboz a lépcs6hazban, ami direkt ezért van odaké-
szitve a postaladak kozelébe. Pedig az abba keriil6 kiildemé-
nyeket nem ingyen hozta a postas. Képzeljik csak el, mi len-
ne, ha ingyen johetne az a sok-sok felesleges reklam, sz6r6-
lap, figyelemfelkelté szines kiadvany. Még a végén nem ma-
radna hely a TechNET magazinnak...

Nos, gondolom ez sokakban elinditott egy érdekes gondolat-
menetet, ezért most ne is menjiink mélyebbre ebben, azon
egyszerii okbol kifolyolag, mert példaul a virtualis bélyeget

igencsak nehéz lenne kezelni... Marad tehat a masik modszer,
hogy megprébaljuk kivédeni a SPAM-et. Ez nehezebb de egy-
ben szebb feladat is, hiszen komoly kihivassal kell szembe-
néznie annak, aki ilyesmire vallalkozik.

A SPAM

A rovidités feloldasara sok verzio latott mar napvilagot. A tel-
jesség igénye nélkiil bemutatnék néhanyat:

# Sending and Posting Advertising in Mass

A Stupid Pointless Annoying Messages

A Self Propelled Advertising Material

A szivemhez mégis az én verziom — ami a cikk cimében is ol-
vashato — all a legkozelebb. Azért is, mert Sajnos Pont Az én
Mailboxomban burjanzik a Fold nevii bolygé dsszes nemkiva-
natos e-mail tizenete. Van koztiik altalanos reklam, van ami a
pénztarcam tartalmara ahitozik a kongoi kormany nevében,
van ami tobb masodperc alatt jelenik csak meg, mert annyi
kép és link van benne. De vannak olyanok is, amik igen kinos
helyzetbe hozhatnak abban az esetben, hogyha egy né kollé-
gam all a hatam mogott, amikor megnyitom &ket. Ebbdl a faj-
tabol van am a legtobb, napi 10, 20 vagy 50 is akar. Egyik ,iz-
lésesebb” mint a masik.

Els6 gondolatra az atlagos felhasznal6 megnézi a felad6 cimét
és kitiltja azt a mailboxabol a Rules Wizard segitségével. Ez
ideig-oraig jo megoldas lehet, de sajnos ugyanannak az tze-
netnek a kovetkezé napon mar mas a feladoja, hiszen mint
tudjuk az atirhaté, médosithatd. gy allandé csatarozéasban le-
sziink egy altalunk nem is ismert lathatatlan ellenséggel,
aki/ami folyamatosan megtalalja majd a postaladankba veze-
t6 utat. Mert a mi kifelé iranyul6 leveleink mindegyike ott hir-
deti magan nagybettkkel a cimiinket, igy ezen az Gton min-
dig ,visszataldlhat” hozzank barki. A probléma rendszer-
gazdai szempontbdl is igen osszetett, hiszen rendszerszinten
sem érdemes a feladdalapd kitiltassal vesz6dni. Ezen kiviil ko-
moly probléma lehet az is, hogy az ilyen levelek méretébol
adodoan sok hely pazarlodik el a mailboxok tarolasara szant
lemezen is.

Gondoljunk csak a nyari sztinetben magarahagyott mailboxra,
amire aztan racsodalkozunk két hét maltan, hogy mi is tor-
tént, amig tavol voltunk. Van olyan is, amikor egy bizonyos
méretkorlat elérése utan nem fogad tébb levelet a postafiok,
és természetesen pont a fontos levelek pattannak majd vissza
a feladonak, miutan betelt a rendelkezésre allé hely. Az alap
SPAM-triikkoket alkalmazé modszereket egy jol konfiguralt
mailszerverrel kivédhetjiik. llyen példaul, amikor a feladé ci-
me nem is e-mail cim, vagy a formatuma kissé rend- és szab-



vanyhagyo. Vagy amikor a feladé mezé nincs is kitoltve, illet-
ve a halézatunkon beliili masvalaki nevében kiildottnek al-
cazza magat egy lizenet, stb. De ha van rendes, szabvanyos
felado6, cimzett és virusmentes tartalom, ebben az esetben a
levél meg fog érkezni, mert latszolag semmilyen probléma
nincs vele.

Megoldasok, technikak

A SPAM-sz(irés tehat val6ban nehéz feladat, mert csak egy hu-
man bazist itélGszék képes érdemben elbiralni, hogy egy
adott levél SPAM-e vagy sem. Ezt a feladatot nem bizhatjuk
szamitogépre, legalabbis addig amig a mesterséges intelligen-
cia el nem éri ezt a szintet. Van egy modszer azonban, ami
egészen jol hasznalhat6, ez pedig a tartalomsz(irés. Egy-egy
adott stringre keres a program, és ha ilyet talal, beallitastol
fliggen valamit tesz vele. Ez a megoldas bizonytalan, mert
nem vizsgalja (nem tudja vizsgalni) a szévegkornyezetet, ami-
ben a kérdéses szekvencia szerepel, hanem csak szolgai mo-
don figyeli annak el6fordulasat. Ebben az esetben el se mesél-
hetem e-mailben a kispajtasomnak, hogy milyen gonosz tar-
talmu levelet kaptam, mert azt is kiszdiri majd, hiszen tartal-
mazza a vizsgalt kifejezéseket. De példaul a rendszergazda
sem kiildheti at e-mailben az err6l sz616 jelentését a fonoké-
nek, mert ugyantgy meg fog felelni a kiildeménye a szirési
feltételeknek.

Ez a modszer tehat hatékony, de problémas és még plusz
munkat is igényel az adminisztrator részérél, mert folyamato-
san nézegetnie kell a kisz(rt leveleket, hogy nincs-e kizottitk
valami tényleg fontos. A masik — és jelenleg a legfejlettebb —
madszer, ha olyan sz(rést alkalmazunk, ahol egy emberekbd!
allo csoport el6zéleg manualisan eldontotte, hogy egy-egy
SPAM-nek latszé tizenet valéban az-e, vagy sem. Az igy ka-
pott eredményt egy adatbazisban kozreadva, mar csak azokat
a jellemzdket kell keresniink, amit 6k el6zéleg rosszként defi-
nialtak, azaz benne vannak az adatbazisban.

Olyasmi ez, mint a viruskeres6k altal hasznalt megoldas,
amikhez mindig megjelenik szépen rendszeresen a frissités.
Mivel ez a modszer mindig csak vélaszreakciot ad valamire,
ennek természetébdl adédéan elébb van a "kérdés" mint
ahogy a valasz érkezik. Tehat kiindulasképpen el6szor kapnia
kell valakinek egy-egy ilyen tizenetet, hogy aztan eldonthes-
sék réla, hogy bekertil a feketelista-adatbazisba vagy sem. Ez
igy még ezzel a ,hatranyaval” egyiitt is joval hatékonyabb,
mint az osszes tobbi megoldas. Féleg az a valtozat, amit ne-
kem volt szerencsém kiprobalni és azutan élesben is
tizembeadllitani a halézatunkon.

Ez a verzi6 ugyanis megoldja a SPAM fogadast és adatbazisba
gy(jtést a gyarto cég sajat hataskorén belil, én mar csak a
végeredményt, a SPAM-mentes levelezést kapom. Hogy
mindezt hogyan? Maris kidertil.

BrightMail AntiSPAM

Az [Brightmail]-es cimen elérhet6 cég terméke megvalositja
az el6zéekben ismertetett adatbazisalapt levélszrést, és a
Microsoft SMTP service-szel tsszebaratkozva lehetévé teszi,
hogy a rossznak mindsitett levelek el se juthassanak a
mailboxokba. A cég ugyanis egy sajat kis halozati szegmenst
miikodtet ilyen célokra, ahol a létez6 6sszes SPAM-et megpro-
béljak begyiijteni. Feliratkoznak mindenféle listakra, gyanis
weboldalakon adjak meg e-mail cimeiket, ezzel mintegy ma-
gukra vonjak az osszes mailbox-éhes SPAM-motor figyelmét.
Ezt kovetéen mar csak el kell donteni, hogy mi keriiljon be az

adatbazisba. A telepitett BrightMail Server, illetve a

kliens ezt az informaciohalmazt veti 6ssze az érke- 7\

zett levelekkel. Ha barmelyik szerepel a feketelistan,

a beallitasoktol fiiggéen a kovetkezoket tehetjiik:
Forwardolhatjuk egy masik mailboxba, esetleg torol-
hetjiik is, vagy file-ként gydijthetjiik egy konyvtarban 6ket.
Customer Messaging System
:D Windows 2000
& S s
Cllent ans
Brightmai
I . | S
= A SPAM megfigyelése egy masik halozatban torténik
Van még egy lehet6ség is a SPAM gyiijtésre, ez pedig az
Exchange Foldering Agent. Ez egy olyan beépiil6 szolgaltatas,
ahol minden egyes felhasznalonak létrejon egy plusz folder a

mailboxaban — mondjuk SPAM néven — ahova gy(lik a nem
fontosnak nyilvanitott mailek sokasiga. Igy a felhasznalo
donthet, hogy mit is kezd az igy kapott tizenetekkel.

Ez persze egy sor kérdést felvet, miszerint van-e sziikség
egyaltalan az ilyen levelek tarolasara? Kell-e a felhasznalot
terhelni ilyen problémaval? Van-e a levelezészervernek a
SPAM-ek altal fokozottabban kihasznélt tarolokapacitasa?
Ezekre a kérdésekre én negativ vélaszt adtam, igy a Foldering
Agent nem kertilt telepitésre a mi halézatunkban. Helyette
egy elkiilonitett mailboxban tarolom a kisz(rt leveleket egy
masik szerveren, ahol idénként megnézem, hogy mi az ak-
tualis Top 10.

Mivel egy elére definialt adatbazis alapjan dolgozik a filter,
nagyon kicsi annak a valészinsége, hogy egy valodi — nem
SPAM — levél is fennakad a haléjan. Egy 250 felhasznalds ha-
l6zaton masfél hét alatt 7000 elkapott SPAM (izenetbdl egy
sem volt rendes levél. Tehat ez igy 100%-o0s biztonsagot je-
lent. Radikalis csokkenés utan persze, de volt azért egy-két
SPAM ami mégis becstszott. Hasonléan mint egy uj virus,
amikor nem friss a keresGadatbazis. De ebben az esetben je-
lentds pozitivumot mutat, hogy a napi 20-30 SPAM helyett he-
ti 1-2 eshet csak be mailboxonként.

A BrightMail Telepitése

A sziirés tehat nem MX alapokon torténik. Nem sziikséges egy
Gj mailszervert sem tizembe allitani, vagy elkonfiguralni a
DNS MX bejegyzéseit. Ezzel szemben kell egy gép, amire a
BrightMail Server Software kertil. Ez kérdezgeti majd folyama-
tosan a Spam Filter Rules adatbazist, amit a cég tesz elérhet6-
vé a neten. A kliens pedig egy MS SMTP service-t futtatd gép-
re keriil — példaul egy Exchange szerverre — amely majd kér-
dezgeti az el6z6ekben emlitett BrightMail szervert egy alta-
lunk is meghatarozhato IP porton keresztiil. Lehet a Szerver és
a Kliens egyszerre egy gépen is, ha elég er6s a vas hozza. A
kliens installalasanak viszont feltétele az SMTP service meglé-
te az adott gépen. A szirést az ilyen modon kicsit ,kézbevett”
SMTP service végzi és a beallitasoknak megfeleléen dont az
elkapott SPAM-ek sorsarol.

/
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1 Brightmail Anti-Spam - InstaliShield Wizard x|

Custom Setup

Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

Feature Description —

This feature installs the
Brightmail Administration Tools.

ightmail Administration Tools|
ightmail Client

Brightmail Server

&3~ | Brightmai Modules
Anti-Spam Module
-] sieve Module

This feature requires 1261KB on
your hard drive.

Install to:
C:\Program Files\Brightmail,

| smace ]l <Eak

2 cog st

Az egyes dsszetevok szétvalaszth egy

o

A terhelés elosztasanak szempontjabol mindenképp érdeme-
sebb a szervert és a klienst kiilonvenni egymastol. A default
kommunikacio kettejiik kozott a 23456-os IP porton zajlik, il-
letve a Szerver komponens az Internet fel6l http-n keresztiil
jut hozza a frissitésekhez. Ha van MS SMTP service a gépen,
ahol az install MSI-t futtatjuk, a kliens install soran ki kell majd
vélasztanunk a szrni kivant SMTP Virtual Server Instance-t,
mert ugye ebbdl tobb is lehet egyszerre.

SMTP Virtual Server

Select SMTP virtual server.
Select the SMTP virtual server instance where Brightmail itering should be enabled:
[Default SMTP virtual Server |

[ The drop-down st above contains al of the SMTP virtusl server instances detected on ‘
| the local computer. ‘
[
|

|
|

<Back [ wext> cancel |

= Vilaszthatunk az SMTP Virtual Szerverek kézott

A szerver install opcioi kozott lathato egy Sieve Module név-
re hallgaté program is, ami sajat készitésti szabalyok definia-
lasara alkalmas arra az esetre, ha nem lennénk elégedettek a
program beépitett képességeivel. A mellékelt dokumentacio
részletesen elmagyarazza, hogy miként és hogyan kell létre-
hozni egy-egy Uj szabalyt a C nyelvre igencsak hasonlit6 esz-
kozzel. Ritkan lesz ra sziikség, viszont ha kell, ott van és na-
gyon hatékony.

Mint ahogy azt mér emlitettem, az elkapott SPAM-ek sorsarol
mi donthetiink a szerver bedllitasainak megvaltoztatasaval. En
ugy gondoltam, hogy akar érdekességképpen is, de érdemes
egy kicsit gy(ijteni 6ket, hogy lassam, mi minden érkezett vol-
na be ha nincs ez a software. Ezért egy teljesen mas szerveren
— ahol szintén van SMTP service, de nem vesz részt szervesen
a halozat levélforgalmaban — egy kiilon mailboxban gydijtom
a napi akar 1000 példannyal is szaporodé e-mail aradatot.

1f the Anti-Spam Module suspects a message is spam, what action
should be taken?

Forward to address:

SMTP host:
~Desciipion-
s :
| specified SMTP host.

|
he specified email addh walhe‘
i

<Back Next > Cancel

= Mit tegyen a Szerver ha SPAM-et észlel?

Egy megadott SMTP-n keresztiil, egy altalunk meghatarozott
mailboxba tovébbithaté a SPAM. Ennél a beallitasnal vigyaz-
zunk, hogy ne olyan cimet adjunk meg, illetve olyan SMTP
host-ot, ami maogott BrightMail féle ellenérzés van, mert
konnyen talterhelhetjiik egy ilyen lépéssel a sziirémotort.
(Loop-ba kertilhet szegény.)

x|
Lngglng]
~ Logging Detail
Component Logging Level | Log File
Conduit Wanings C:\Program Files\Brightmail\Logs\log_condut
Setver Wainings C:\Program Files\Brightrai\Logs\log_sws.tit
Harvester Warnings C:\Program Files\Brightmail\Logs\log_harvest
« |
Logfile: [
Logging Level ]
; |
4 |
Enors Wanings Notices Information Debug |
Log File Rollover
( I~ Rollover log files every day ~| andretainup to log files
=
0K || Concel [ pooy | Heo |1

= A logok beillitasai is jol szabalyozhatok

Az Administration Tools nevii komponens tartalmaz egy
Performance Monitort, amivel az aktualis SPAM-sz(irési szam-
lalokat ellenérizhetjiik. Ezen kiviil az Admin felileten gyo-
z6dhetiink meg arrél is, hogy az adatbazis legfrissebb szaba-
lyai rendben megérkeztek-e hozzank, illetve itt lehet még
beallitani a logok részletességi szintjét is.

Fiizesi Szabolcs
fuzesisz@osi.hu
MCSA



SQL Profiler

Aki SQL Serverrel foglakozik, akar fejlesztéként, akéar rendszergazdaként id6rol-i-

-

dére talalkozhat ,rejtélyes” esetekkel. Amikor valami okbél nem tgy fut egy alkal-
mazasunk, ahogy mi elvarjuk, és sehol nem talaljuk a hiba okat. llyenkor érdemes
az SQL Profilerhez fordulnunk. Ez az eszkéz az SQL Server részeként sokszor se-

githeti munkankat.

Midta SQL Serverrel dolgozom, tobbszor fordultam bizalom-
mal az SQL Profilerhez. Talnyomé tobbségben hibakeresésre
hasznaltam, kihasznalva a Profiler azon tulajdonsagat, hogy
az SQL Serveren tortént minden eseményt megmutat, amire
csak sziikségem van. Bar ez kozel sem minden, amit ezzel az
eszkozzel elérhetiink.

A Profiler elsédlegesen az SQL Server monitorozasara szol-
gal. Az igy kapott eredményhalmazt viszont mar hasznalhat-
juk teljesitményelemzésre, hibakeresésre, tesztelésre vagy
akar adott tabldhoz indexvaréazslasra is.

Az els6 lépésben inditsuk el a Profilert a start mentibél vagy
az Enterprise Manager Tools mentipontjabol: egy tires ablakot
kapunk. Inditsunk egy j szalat a New Trace ikonra kattintva
vagy a File->New->New Trace menipontot vélasztva!

A megjelend ablakon adjuk meg melyik SQL Serverhez sze-
retnénk kapcsolodni (s6t egy pipa elhelyezésével azt is elin-
tézhetjiik, hogy az adott SQL Server el is induljon, ha esetleg
le lenne allitva). A bejelentkezéshez pedig hasznaljuk azt az
autentikaciés modot, amely szamunkra a megfelel6bb.

g SOL Server:  |(loca) =l __J

[V Start SOL Server if it is stopped

Connect using:
& Windows authentication

" SOL Server authentication

o]

Cancel Help

=l Kapcsolodjunk a kivalasztott SQL Serverhez

Miutan kivalasztottuk mondjuk a helyi szervert, allitsuk be a
futtatds koriilményeit. Az altalanos beallitasoknal adjuk a
Proba nevet a szalnak, és allitsuk be, hogy az eredményt
mentse el a Profiler egy proba.trc fajlba. Ebbdl a fajlbol bar-
mikor visszaolvashatjuk az SQL Serveren adott id6szakban
lejatszodo eseményeket, elemezhetjiik az igy kapott adato-
kat, s6t vissza is jatszhatjuk Gket. Ez igen hasznos lehet akkor,
ha egy adott rendszerben hirtelen megnovekszik a felhaszna-
I6k szama, és szeretnénk megfigyelni mennyiben valtozott
emiatt az SQL Server teljesitménye.

Persze nem muszaj a Profiler altal visszaadott értékeket el-
menteniink, ez csupan egy lehet6ség.

Trace Properties 3 x|

General | Events | Data Columns | Fiters |

Trace SQL Server:

IUnuIIed -1

[conoon i]

Use the following trace template:

Template name: [SaLProfilerStandard =]
Template file name: | QL Profiler\SQL |

¥ Save!tofie: [ferosoft AL ServerMSSALWace\probaie ]
Set masimum file size (MB):
IV Enable file rollover

I~ Server processes SOL Server trace data

I~ Savetotable: | =

I Set mavimum rows (in thousands),

6/ 6/2003 || 42503PM =]

Run |

I~ Enable trace stop time:

Concel | Hep |

= Altaldnos beallitisok

Ha mégis tgy dontiink, hogy elmentjiik az eredményhalmazt,
fontos bedllitani, maximum mekkora lehet az elmentett .trc
fajl. Ha a Profilerben egy trace-t sokaig futtatunk, konnyen
oriagsiva duzzadhat az elmentett fajl. Ha az Enable file
rollovert bejelsljiik, a Profiler elkezdi feliiliri a maximalis
méretét elért fajlt. Ha jobban szeretnénk SQL tablat hasznalni
az eredmények rogzitésére, erre is lehetéség van. Itt azt kell
megadni, hogy melyik tabldba mentiink és maximum hany
ezer sor szerepelhet benne.

Ha egy trace-t csak elinditani szeretnénk, és azt akarjuk, hogy
kés6bb automatikusan alljon le, az Enable trace stop time-nak
adjunk meg egy masodpercre pontos értéket.

Az els6 lapon kénnyedén taljutottunk, most llitsuk be milyen
eseményekre vagyunk kivancsiak!

el
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Trace Properties

General Events | Data Columns | Fiters |
g’ Select the SL Server event classes you want to lrace.

Selected event classes:

Available event classes:

= Security Audit
Audit Login
Audit Logout

= Sessions
EsistingConnection

Database
Errors and Warnings

Locks .
Objects Add>>

FEEAEEREREEE

Performance =) Stored Procedures
Scans RPC:Completed
Security Audit <Remove || TsQL
Server SOLBatchCompleted
Stored Procedures
Transactions ™

Cursors

Collection of events produced when cursors are created, used and deleted.

Run Cancel Help

= Vilogassunk az események koziil

Alapértelmezésben a be és kilépések, létrejott kapcsolatok, a
lefutott tarolt eljarasok és Transact SQL parancsok kertlnek be
a megfigyelt elemek kozé. Persze még rengeteg mindenbdl
vélogathatunk. Nézziink néhany eseményosztalyt:

# Cursors: Cursorokkal kapcsolatos események. Példaul
cursor létrehozasa vagy torlése.

A Database: az adat- illetve logfdjlok novekedését és
csokkenését figyelhetjik vele.

A Errors and Warning: Hibak és kivételek figyelése. Pél-
daul azt is megnézhetjiik, hogy torténik-e bejegyzés az
ErrorLogban vagy az EventLogban.

A Locks: Zarolasok. Igazan hasznos dolog a zérolasok fi-
gyelése, féleg egy tobbfelhasznalos rendszerben, ahol
esetleg tobben varnak arra, hogy valaki végre elenged-
jen egy tablat.

# Security Audit: ide tartozik minden, ami biztonsagi hi-
telesitést igényel, vagy azzal kapcsolatos.

# Stored Procedures: A tarolt eljarasokkal kapcsolatos
Osszes esemény. Példaul tarolt eljaras futtatasanak kez-
dete, befejezése, tjraforditasa.

Egyeldre hagyjunk mindent alapbeallitason, majd késébb mo-
dositunk rajta.

A Data Columns panelen megadhatjuk, milyen oszlopai le-
gyenek a visszaadott tablazatnak. A legfontosabbak mar a ki-
valasztottak kozott vannak, de hozzaadhatunk a listahoz
Gjabb elemeket is a baloldali oszlopbél.

Az ablakban az utolsé panel a Filter. Itt adhatjuk meg, hogy az
osszes SQL forgalom kozil mi keriiljon a listankba. Egy sz(iré
mar be van allitva:

ApplicatioxiName Not Like SQL Profiler

Azaz az SQL Profiler altal generalt eseményeket nem jelenit-
jiik meg. (Nem sok értelme lenne a vizsgalt SQL utasitisok ko-
76 bekeverni a vizsgalo eszkoz tetteit. Ez olyan helyzetekhez
vezethetne, mintha a latszerész arra a kbvetkeztetésre jutna,
hogy Ml rosszul latunk, mert 6 szemiiveges.)

Ha tovabbi sz(irét szeretnénk megadni, megkeressiik a megfe-
lel6 elemet (példaul DatabaseName) és a lenyilé agban a Like
vagy a Not Like feltételhez beirjuk a megfelel6 értéket.

Trace Properties

General | Events | Data Columns  Fiters. |
Specily the ciiteria for deteimining which events to capture.

Trace event cilteia:

SOL Profiler ~
ClientProcesslD
ColumnPermissions
cPU
DatabaselD
DatabaseName
= Like

+ Notlke v

0

I~ Exclude system IDs
DatabaseName
Narme of the database in which the statement of the user is running

Run Cancel Help

= Sziirjiink a Northwind adatbazisra

Ha minden beallitassal végeztiink, futtassuk a trace-t!

A legelsé bejegyzés csak azt mutatja, hogy a trace elindult,
majd a jelenleg létez6 6sszes kapcsolatot kiirja: ki jelentkezett
be, milyen alkalmazasrol és milyen beallitasokkal. Ezutan ko-
vetkeznek a végrehajtott események. Itt csak azok az esemé-
nyek jelennek meg, amelyeket el6re bellitottunk. Emlékez-
ziink vissza, jelenleg ez az alapértelmezett, azaz a be és kilé-
pések valamint az eljarashivasok és utasitasvégrehajtasok je-
lennek meg.

Nézziik, mi torténik, ha létrehozunk egy tablat. Hajtsuk végre
Query Analizerbél a kivetkezé utasitast:
CREATE TABLE proba

; oszlopl int,
oszlop2 nvarchar(30)

JlsaL:BatchCompleted CREATE TABLE proba [ oszlop] int...

<
"REATE TABLE proba

oszlop1 int,
oszlop2 nvarchar(30]

Ekkor megjelenik egy sor a Profilerben, ahol lathatjuk, hogy
végrehajtodott ez a parancs a Query Analyzerben, azonban
hogy val6ban létrejott-e a proba tabla, azt mar nem latjuk. Mi



sem jobb példa erre hianyossagra, ha még egyszer végrehajt-
juk ugyanezt az utasitast, a Query Analyzer kiabal, hogy nem
tudja végrehajtani a parancsot, mert mar létezik ilyen tabla, a
profilerben viszont Ggy jelenik meg, mintha minden rendben
lenne.

Vegytink fel tehat néhany eseményt a listaba, hogy tébbet tud-
junk, tébbet lassunk!

ElGszor allitsuk le a trace-t (eszkdztaron a stop gomb vagy a
File/Stop trace... mentipont), majd szerkessziik a tulajdonsa-
gokat (eszkoztiron a Properties gomb vagy a File/Properies
mentipont). Vegyiik fel az Errors and Warnings eseményosz-
talybol az Exceptiont, valamint az Objects osztalybdl az
Object:Created eseményt. Az oszlopokhoz adjuk hozza az
ObjectName és az Error oszlopokat, majd futtassuk djra a
trace-t! (Ekkor, ha az eredményhalmazt elmentjiik, az adott
fajl vagy tabla feliilirodik.)

Nézziik, mi torténik, ha djra létre szeretnénk hozni a proba
tablat anélkiil, hogy toroltik volna el6tte, vagy egy, az el6z6-
hoz hasonl6 probal tablat készitiink.

“n Ay L P S s e

: 2714 Evtor: 2714, Severity: 16, State: 6 saL
SOL:BatchCompleted CREATE TABLE proba [ oszlopl int.. SOL
ObjectCreated probal saL

SOL BatchCompleted CREATE TABLE probal ( osdlopli. SOL
= Az Exeption is megjelenik, ha felvettiik a megjeleniten-
dé események kozé

Rogton lathatjuk, hogy a parancs futtatasaval létre is jott a
proba 1 tabla, viszont a proba tabla tjboli létrehozasa 2714-
es hibatizenettel elszall.

A fenti példabol is latszik, hogy sok minden torténhet a
Serveren, és att6l, hogy nem tudunk réla (mert példaul nem
megfelel6 a hibakezelésiink), azért még ott van.

Visszajatszas
Ha mar elmentettiik egy adott id6szak eseményeit, barmikor
el6szedhetjiik, elemezhetjiik, s6t vissza is jatszhatjuk az adott
eseményeket.
Készitstink proba.trc fajlt a kovetkezé modon:
1. Nyitunk egy 0j trace-t a Profilerben.
2. Megadjuk, hogy az eredményhalmazt mentse egy
proba.trc fajlba.
3. Az alapbeallitasokkal kapcsolodjunk a helyi SQL
Serverre.

Mivel én mar az el6z6ekben készitettem egy proba tablat a
Nothwind adatbazisban, ezt a tablat fogom hasznalni. Query
Analyzerbdl futtatva hajtsuk végre a kovetkezé utasitasokat:

Maijd allitsuk le a szalat. Ezek utan toltstik vissza az igy elmen-
tett proba.trc fajlt (File/Open mentipont).

Ekkor megvaltozik az eszkoztar, és a futtatas ikonjai helyett a
visszajatszas (replace) ikonjai jelennek meg.

I:’#@D‘d‘lﬁﬂ PHEHIP® BBODE ABE R

= Fajlbetoltésekor megviltozik az eszkéztar

teChﬂEfi w o r k ing woi

Visszajatszhatjuk az 6sszes lépést egyszerre, |épé-
senként, vagy csak a kijelolt sorokat. Amikor dGjra
futtatjuk a tarolt lépéseket, meg kell adnunk, hogy
mely szerveren szeretnénk ezt megtenni, hogy lehe-
t6leg ne az éles adatbazisba tegyiink bele kétszer
mindent. Tovabba megadhatjuk, hogy ugyanolyan sorrendben
torténjen a futtatas, mint az eredeti sorrend, vagy tobbszald,
parhuzamos futtatast szeretnék.

Ix

Replay SQL Server

@ Select the destination server and replay options

Replay SQL Server: |LoNDON IEJ
Output file name: I _@I
Replay Options:

& Replay events in the order they were traced. This option enables debugging.

¢ Replay events using multiple threads. This option optimizes performance and
disables debugging.

¥ Display replay results

Sat | Cancel | Hep

Bl A visszajatszas beallitasai

Gyakorlati hasznok

Most, hogy atfutottuk, mire is jo nagyjabol a Profiler (az Index
Tuning Wizard kivételével, hisz err6l mar korabban olvashat-
tak ezen oldalakon), nézziik a gyakorlatban mikor johet jol a
hasznalata.

Tesztelés

Miel6tt egy alkalmazast kieresztenénk a kezeink koziil, kipro-
baljuk, teszteljiik, hogy tényleg megfeleléen mikodik-e. Igaz,
az altalunk fejlesztett alkalmazasokban a hibak 20-30%-t va-
16szindileg nem talaljuk meg, de azért a maradék 70%-ot ér-
demes kiszGrni.

El6fordult mér velem is, és persze nem vagyok ezzel egyediil,
hogy egy eljaras tokéletesen mikodott, amig Query
Analyzerben futtattam. Azonban amint egy webalkalmazashol
hivtam meg ugyanezt az eljarast, mar nem volt tokéletes. Néz-
ziik meg egy konkrét példan keresztil (a teljesség igénye nél-
kiil), mi az, amibe ilyenkor belefuthatunk!

Készitstink a Northwind adatbazisban egy GetProbaOszlop1
eljarast, ami visszaadja a proba tabla els6 oszlopabol a felté-
telnek megfelel6 sorokat.

Ha ezt Query Analyzerben lefuttatjuk, mivel van hozza jo-
gunk, tokéletesen lefut. Azonban, mi van akkor, ha ugyanezt
egy weboldalrél szeretnénk megtenni.

dojanag
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Source=ServerName"

set cmd=server.createobject ("ADODB.Command")
Set cmd.ActiveConnection = conn
cmd.CommandText = " GetProbaOszlopl "

cmd . Ci 'ype = adCi > roc

Set paraml = Cmd.CreateParameter ("@index",
adInteger, adParamInput, 4, request("index"))
Cmd.Parameters.Append paraml

Set param2 - Cmd.CreateParameter ("@name",
advarChar, adParamInput, 30, request("name"))
Cmd. P:

Set rs=cmd.Execute

Mivel a biztonsagi beallitas SSPI, az adott parancs az
IUSR_computername nevében fut(na). Ha azonban nincs fut-
tatasi joga, akkor mar kibukik a hiba. Ezt megfelel6 hibake-
zeléssel konnyedén észrevehetjiik, de a Profiler is szépen

mutatja:
IJ‘EI\'uElNL:! r L= TSRS W i

M EventClass
IH SOL:BatchCompleted

Success Pemmissions | TextData
exec GetProbaOszlopl

= Ha futatthatnank ezt az eljarast a Success oszlopban 1-
es szerepelne

Adjunk futtatasi jogot a IUSR_computername-nek a
GetProbaOszlop1-re, és ezt a hibat ki is kiiszoboltiik!

Most tegyiik fel, hogy a fenti VBScript kédban szerepl6 index
paramétert egy formbdl kapjuk. Mi van, ha ezt a paramétert a
felhasznal6o nem toltotte kiz Akkor bizony default értékkel hi-
vodik meg a GetProbaOszlop1. Tehat nem tigy, mintha NULL
értéket tartalmazna, vagy egy tires stringgel lenne egyenld, ha-
nem default! Ilyenkor kliensoldalon egy hibatizenetet kapunk,
hogy hianyzik egy paramétertink.

PC:Completed exec sp_reset_connection

PC: Compleled - exec GelProbaDsz!n)ﬂ defau [

c GetProbaOszlop1 default.

= Ha nem adunk a paraméternek értéket, akkor az
alapértelemezett értékkel hivodik meg - ha van ilyen

Bizony, mi nem allitottunk be alapértelmezett értéket erre a
paraméterre, miért varnank el, hogy visszaadjon barmit is ez
a szegény eljaras? llyenkor vagy kliensoldalon dolgozzuk fel
ezt az eshetGséget, vagy kicsit atszabjuk a tarolt eljarast.
Eléfordulhat az is, hogy elvileg minden paraméter és a jogok
is stimmelnek, de mégis elveszik valahol a recordset tartalma.
Ilyenkor is jol jon a Profiler. Ha az SQL Serveren minden rend-
ben, azt az eredményhalmazt kapjuk vissza, amit kell, akkor
bizony valahol kliensoldalon van a hiba!

Es folytathatnam a példak sorolasat, amelyek alatamasztjék a
Profiler hasznossagat.

Karbantartas, teljesitményelemzés

Barmilyen szépen is miikodott egy felhasznalo esetén az alta-
lunk készitett alkalmazas, ez még nem jelenti azt, hogy 20-30
felhasznal6 esetén is ugyanolyan jol fog tizemelni. S6t lehet,
hogy mar 2 jlzer esetén is percekre ,behal”.

llyenkor érdemes elmenteni idénként az SQL Serveren torténd
eseményeket: a Profiler pont jo erre.

Aki villamolvaso, valosziniileg azzal is megbirkozik, ha
realtime figyeli a becsapd kéréseket, zérolasokat, zarolas
feloldasokat, hibatizeneteket, parancsvégrehajtasokat. Valljuk
be, azért a tobbségiink nem olvas 10-20 vagy tébb sort egy-
szerre, bar jarnak kozottiink igazan profik, akik valészintileg
egy masik bolygorol érkeztek. Viszont az elmentett trace-t mar
mi, emberek is konnyedén elemezhetjiik.

J6 tudni, hogy mely lekérdezések futottak legtobbszor. Kide-
riilhet akar az is, hogy az dltalunk készitett index egy tablan
nem éppen a legmegfelel6bb. Megtalalhatjuk azokat a paran-
csokat, amelyek a legtovabb futnak, a legtobb eréforrast
igénylik, igy célszerii optimalizalni 6ket, ha eddig nem tettiik
meg.

Mindezt pedig tigy, hogy — hala a sz(ir6knek — csak a sza-
munkra sziikséges sorok jelenjenek meg. Persze nem elég
hangstlyozni, hogy tudnunk kell, mit kerestink!

Borsi Katalin
bobo@netacademia.net



bjektum Orienta

kalmazastejlesztes |.

OOP, OOA, UML, DP, RUP, ER, ORM

”

. Sokaig folytathatnam még a HBR-eket ©, amelyek a szoft-

vertervezés és -fejlesztés soran felmeriilnek, és amelyek tengerében nagyon konnyen el lehet veszni.
Az utkeresés soran latni fogjuk, hogy nem elég, ha az ember ismeri a roviditések jelentését, a lexika-
lis tudas mellett rengeteg egyéb képességre kell szert tenntink.

Az emlitett roviditésekkel nap mint nap talalkozhatunk mun-
kank soran. Vannak, akik otthonosan mozognak ebben a vi-
lagban, sokan pedig az els6, gyors sikerélmény elmaradasa
miatt 6rokre kidbrandulnak az ide kapcsolodé maodszerekbdl.
Vannak azonban, akik szeretnék megtanulni, viszont nem tud-
jak, hogyan induljanak el. Szamukra szeretnék egy kis segitsé-
get nydjtani.

A programozas kezdetben egészen mast jelentett, mint nap-
jainkban. Informatikai léptékkel szamolva ma mar torténelem-
nek nevezhetd, amikor az operatorok teljhatalmuak voltak ab-
ban az értelemben, hogy minden egyes szamitogép-hozzafé-
rés rajtuk keresztil tortént, és ha valami miatt nem fordult
vagy hibas futasi eredményt produkalt programunk, kérhet-
tiink Gj id6pontot, és kezd6dott elolrél minden. A szoba- s6t
csarnokméret(i gépek mindemellett annyiszor meghibésodtak,
hogy mar 6nmagaban ez is lényegesen rontotta a hatékonysa-
got. Ezt az id6szakot mar csak elbeszélésekbdl ismerem, de el
tudom képzelni, milyen lehet ily modon fejleszteni példaul
egy haromrétegli adatbazis-alkalmazast... (tudom-tudom, se-
hogy!)

A kovetkezé 1épés az volt, hogy a fejleszték mar dnmaguk is
odaférhettek a szamitogépekhez. Ez természetesen elGrelépést
jelentett, de a gépek tovabbra is osztottak voltak, igy a prog-
ramozok még mindig csak meghatarozott idészeleteket kap-
tak. Ezt az id6t kellett Ggy beosztani, hogy minél tébbet halad-
jon a fejlesztés, s ha az id6 lejart, lehetett Gjra feliratkozni —
esetenként a kovetkez6é honapra. Abban az egyben biztos va-
gyok, hogy akkoriban munka kézben igencsak kevés kavészi-
netet tartottak...

Egyszer aztan elérkezett az az idszak is, amikor a fejleszték
sajat gépen dolgozhatnak. Annak idején jomagam Commodo-
re-on kezdtem, ahol mar az is miivészet volt, ha az ember le
akarta menteni a munkajat, vagy vissza akarta tolteni a kazet-
tarol (jatszani azért mar akkor is jokat lehetett). BASIC-ben
probaltunk nagyot alkotni, a sorszamozott programsorok és a
GOTO-k kozott igyekeztiink eligazodni.

Aztan egyszer csak megismerkedtem a PC-vel és a Pascal
nyelvvel. Azt hiszem, innen kezdve nem volt megéllas...

Programnyelvek osztilyozasa

De vajon mi az, ami egyik programnyelvet megkiilonbozteti a
masiktol? Akkoriban 6ridsi élmény volt, ha egy BASIC utasitas-
sorozat miikodott, ma pedig mar csak csendben mosolygok
rajta. Vajon miért?

Az altalam most vizsgalt programnyelvek mind az iterativ
nyelvek csaladjaba tartoznak. A masik nagy csoport a dekla-

rativ nyelvek csoportja, ide tartozik pl. a Prolog, az SML, az
SQL vagy az XSL. Ezek kozos tulajdonsaga, hogy leiro nyel-
vek, azaz adott problémara vonatkozo statikus tényeket irnak
le, semmit nem mondanak arrél, hogy ezeket a statikus tudas-
elemeket milyen modon (mely eljards szerint) kell a problé-
mamegoldas soran felhasznalni. Tobbnyire a matematikai lo-
gika kifejezésmaodijara tamaszkodnak, igy bizonyos kijelenté-

sek alapjan automatikusan aj kijelen-

tések vezethetdk le. Ez a lehet6ség

szolgdl a mechanikus tételbizonyitas

Rz objektumorientalt alapjaul is. Fontos alkalmazasi terti-
letként emlitheté a mesterséges intel-
paradigma segitsege- ligencia, a természetes nyelvek fel-
dolgozasa, elektronikus berendezé-
vel guursahban ps sek tervezése, ellen6érzése, analizala-

sa, stb.
biztonsagosabban er-
Az iterativ nyelvek ezzel szemben a
hetiink celt a saoftver- megoldas hogyanjara helyezik a
hangsdlyt: nekiink kell megmonda-
fejlesates terilleten. nunk, mit milyen algoritmus alapjan
kell végrehajtani.
Ez persze nem egyszer(i feladat...

Kezdetben a programozok még nem ismerték az objektumo-
rientalt megkozelitést: a programok fliggvényekbdl és meto-
dusokbol alltak, egyetlen 6riasi blokkba szervezédve. Késébb
kialakult a strukturalis megkozelités, azaz lehetdség volt arra,
hogy a program kiilonb6z6 részeit kiilonbozé modulokba,
kiilonallo fajlokba helyezziik, névelve ezzel az attekinthet6-
séget és a kezelhetGséget. Ez a megoldas mar szebb és hasz-
nalhatobb volt, azonban még mindig nem az igazi...
1968-ban a NATO szoftverfejlesztési konferencidjan vezették
be a szoftverkrizis fogalmat. A fejleszték szamara vilagossa
valt, hogy az egyre bonyolultabb programok mar nem fejleszt-
het6k a régi strukturalt modszer segitségével, vagyis a minGsé-
get nem lehet tartani. A ,tiinetek”, amelyek alapjan erre a ki-
jelentésre jutottak, a kovetkezok voltak: a rendszereket egyre
nagyobb késéssel szallitottak, mikodésiik megbizhatatlan
volt, és egyre kevésbé teljesitették.a megrendelSk igényeit. A
valsaghol kivezeté Gt mar csak valamilyen dj, forradalmi
szemlélet, modszer megjelenése lehetett. [gy sziiletett meg az
objektumorientalt paradigma, amelynek segitségével gyorsab-
ban és biztonsdgosabban érhetiink célt a szoftverfejlesztés te-
riiletén.

Természetesen nem val6szindi, hogy ezzel egyszer s minden-
korra megoldodott a szoftverfejlesztok sszes gondja. A széle-

]
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sebb lehetdségeknek koszonhetéen a szoftverekkel

e tamasztott igények egyre nének, és az aktualis tech-
—— gl A dile:
—) nolégia, a modszertanok nem biztos, hogy lépést
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tudnak tartani ezekkel. llyenkor Gjabb kivezeté utat
kell keresni...

Az objektumorientalt médszertan

De mit is jelent valéjaban ez az Gj szemléletmod? Mi tulaj-
donképpen az objektumorientaltsag?

ElGszor is azt kell tisztaznunk, mit takar a modularis progra-
mozas fogalma, s csak ezutan érdemes tovabblépni. A ,szép”
szoftver lényeges tulajdonsaga, hogy attekinthetd, érthetd, jol
kezelheté modulokbol alljon. Ehhez alapvetéen két eszkoz all
rendelkezéstinkre: az absztrakcio és a dekompozici. Az
absztrakcio soran a feladat szempontjabol lényeges dolgokat
kiemeljiik, a lényegteleneket pedig elhagyjuk, a késébbiek so-
ran nem vessziik figyelembe 6ket. Példaul ha egy autét aka-
runk modellezni, lényeges a tipusa, az ajtok szama, a légzsak
megléte, de példaul ha a feladat csupan az auté biztonsaga-
nak vizsgalata, a szine nem lényeges tulajdonsag, ezzel nem
kell foglalkoznunk. (Hacsak nem pszicholdgiai tesztet vég-
ziink, és azt akarjuk bebizonyitani, hogy a kicsi, piros néi au-
tok a legveszélyesebbek az allatvilagra...)

A dekompozicio soran az igy redukalt feladatot részfeladatok-
ra, modulokra bontjuk, hiszen a kisebb részeket sokkal egy-
szer(ibb attekinteni és kezelni. A részfeladatok megoldasa
utan azokat ismét egy egésszé osszerakva kapjuk az eredeti
feladat megoldasat.

A modularis programozasnak tobb alapelve is van, ezek koziil
a legfontosabbak:

A ,Oszd meg és uralkodj”: A modulok egymas mikodé-
sébe nem szolhatnak bele, de elvarhat6, hogy a sajat
feladatukat tokéletesen végezzék. A modulok beliili ko-
téseknek eréseknek (kohézic), a modulok kozottieknek
pedig lazéknak kell lennitik (csatolds). Igy a program
sokkal attekinthet6bb lesz, a hibak egyszertibben ki-
sztirhetok és javithatok.

#A Az informacio elrejtése: Az egyes modulok csak a sajat
adataikon dolgozzanak, csak akkor hasznaljanak kozos
adatokat, ha az feltétlenil sziikséges.

# A dontések elhalasztasa: Csak akkor hozzuk meg a
dontéseket, amikor mar feltétlentil sziikséges, és min-
den ismeretiink megvan hozza. Maskiilonben el6for-
dulhat, hogy valamely késébbi szakaszban, az Gjabb
ismeretek megszerzésével felil kell biralni dontéstin-
ket.

A Adontések kimondasa: A feladat megoldasa soran min-
den dontést dokumentaljunk. Ha ezt elmulasztjuk,
fennall a veszélye, hogy késébb nem emléksziink,
rosszul emléksziink, esetleg kollégainkkal kertiliink el-
lentmondasba.

A modulokra bontas kétféleképp torténhet: ha fentrél lefelé
épitkeziink, az eredeti feladatot bontjuk egyre finomabb és fi-
nomabb részekre, modulokra; ha alulrél felfelé haladunk, a
szoftvert mar meglévo, kész modulokbol allitjuk ossze.

Az objektumorientalt gondolkodasméd nagymértékben ha-
sonlit az emberi gondolkodashoz: a kortléttink évé targya-
kat, objektumokat csoportositjuk, rendszerezziik, a kozottiik
lév6 kapcsolatokat probéljuk felderiteni. Az objektumorientalt

(OO) program kommunikalé objektumok osszessége, ahol
minden objektumnak jol meghatarozott szerepe és felelGssége
van. Az objektumban tarolhatunk adatokat, amelyek a feladat
végrehajtasahoz sziikségesek, illetve funkciokat, amelyek az
adatokon végzett miveleteket definidljak. Az objektummal az
interfészén keresztil kommunikalhatunk, tovabba az objektu-
munk mindig valamilyen allapotban van.

Példaként maradjunk az autés példanal. Egy autéobjektum
adatai lehetnek az ajtok szama, a légzsikok szama és elhe-
lyezkedése, a motortérfogat stb. A funkciok az indulas, féke-
zés, kanyarodas és igy tovabb. Az aut6 interfésze a kormany
és az egyes pedalok, ezeken keresztiil adjuk meg, mit és mi-
lyen paraméterekkel szeretnénk végrehaijtatni (példaul a Kor-
many interfészen keresztiil meghivjuk a Kanyarodj metédust a
[jobb, 90°] paraméterekkel). A kanyarodas soran az auté alla-
pota megvaltozik, példaul az [Eszakra_Halad] allapothol atke-
riil a [Keletre_halad] allapotba.

Az alkalmazas tervezése soran f6 feladatunk tehat az objektu-
mok és osztalyok egyértelm( azonositasa, feladataik meghata-
rozasa, és kapcsolataik felderitése.

Objektumok és osztalyok

Az objektumokrél mar esett néhany szo, lassuk, mik is azok
az osztalyok, amelyek szintén elkeriilhetetlenek az OO vilag-
ban.

Képzeljink el ismét egy autot. Természetes emberi modon
gondolkodva lassuk, milyen osztalyba, kategoriaba sorolnank
az autét: az aut6 példaul egy jarmd. Természetesen tobb jar-
mivet is ismertink: kerékpar, reptilégép, hajo, stb. Ebben az
esetben azt mondjuk, hogy a Jarm( egy osztaly, az auto, ke-
rékpar stb. ennek a Jarm(osztalynak a példanyai.

+Kanyaro
+Fekez()
T r

__________ Il ] tmccccccco-

1

1

1
kerekSzam : int = 4 1 kerekSzam : i
szin : string = Hupilila : szin : string =

e d ey

kerekSzam
szin : string = Piros

kerekSzam : int = 8
szin : string = Fehér

5 A Jarmiiosztaly és példanyai

Mint az emberi gondolkodasban is, az OO programozasban is
minden objektum j6l meghatarozott osztalyba sorolhaté mar
a létrejottekor.

Természetes modon adodik a kérdés: egy objektumot sorolha-
tunk-e egyszerre tobb osztalyba is? Mondhatjuk-e példaul azt,
hogy a kerékpar egyszerre jarmii és sporteszkoz? Ezaltal ter-
mészetesen szeretnénk, ha mindkét osztaly tulajdonsagait, jel-
lemzéit magaban hordozhatna a programunkban is éppugy,
mint a valosagban.

Ez a megkozelités azonban igen sok problémat felvet: mi tor-
ténjen akkor, ha a két osztalynak vannak azonos adatai vagy
metodusai? Hogyan dontjik el, hogy mikor melyiket alkal-
mazzuk? A kerékpar honnan tudja, hogy 6t most sportolasra
vagy belvarosi kozlekedésre hasznaljak?



Ezen megfontolasok alapjan az objektumorientalt program-
nyelvek tébbsége nem engedi a tobbszoros oroklédést, azaz
minden objektumot egyetlen osztalyba sorolhatunk, és min-
den osztily egyetlen masik osztalybol szarmazhat.
Szarmazhat? Vajon mit jelent ez? Mint mar emlitettem, nem
elég az objektumok és osztalyok azonositasa, ezek kapcsola-
tait is fel kell térképezniink a tervezés folyaman. Az osztalyok
kozotti kapcsolat egyik tipusa az 6roklédés, ami a kovetkezot
jelenti: Adott két osztaly, nevezziik az egyiket A-nak, a masi-
kat B-nek. Akkor mondjuk, hogy A Gse B-nek (illetve B az A-
baél szdarmazik), ha kozottik sziil6-gyermek viszony all fenn,
azaz a gyermekosztaly 6rokli a sziilGosztaly minden attribtu-
mat és metodusat. Ezek a szarmaztatott osztalyban feliilirha-
tok, és Gjabb tagokkal egészithetok ki.

Példaul el6fordulhat, hogy nem elég egy JarmdGosztalyt defi-
nialnunk, sziikség van arra, hogy tjabb osztalyokat vezesstink
be a vizi-, légi- és szarazfoldi jarmivek megkiilonboztetésére.
Ekkor a struktaradiagram igy nézhet ki:

+Halad(in sebesség : int) : Irany
+Kanyarodik(in sz6g : int) : Irény.
+Fekez()

Légi izi
g - int “meghaitas : Haj6Tipus.
+Emelkedik(in sz0g : Magassagszog)

Halad(in magassdg : int, in sebesség : int): 3Dirany | —Z—7%  ;
~ 1 I 1
: [
I jmm——— m—— -
1 L 1 I
: Autd ; Szarazfoldi Kerékpdr - Szarazfoldi |
1 kerekSzam :int = 4 kerekSzam : int = 2 1
1 szin : string = Hupilila szin : string = Piros 1
1 maxSebesség : long = 220| | maxSebesség : long =80 | 1
1 A

Repilaép : Léai
kerekSzam :int=8 kerekSzam : int =0
szin - string = Fehér szin : string = Tengerészkék
maxSebesség : long = 1500 maxSebesség : long = 50
maxMagassag : int = 25000 meghaijtds : HajoTipus = 2

= A jarmiivek statikus struktdradiagramja tobb jarmiiosz-
taly esetén

Jol lathato, hogy példaul a Légi tipust Repiil6gépnek tovabb-
ra is megvannak azok az attribGtumai, amelyek a Jarmdiosz-
talyhoz tartoznak, de van egy tGjabb, maxMagassag attribdtu-
ma is, amely a légi jarmiivek sajatossaga. Hasonléan definial-
hatunk sajat, az Gsosztalyhoz nem tartozé attribGtumokat a
tobbi osztaly esetén is. Az is igaz tovabbd, hogy a metédusok
hasonléan viselkednek: a fenti abran nem lathat6 ugyan, de a
Repiilégép a Halad, Kanyarodik és Fékez tevékenységeken ki-
viil Gjabb, Emelkedik metédussal is rendelkezik.

A Légi osztalyban ezen kiviil feltldefinidltuk a haladast: egy
repiilgépnél nem elég a sikbeli iranyt megmondani, mint pél-
daul az autoknal, haromdimenzios adatra van sziikség, hiszen
emelkedhet illetve siillyedhet is. Ezért a Halad metédus nem
Irdny, hanem 3Dirany tipusi lesz, és paraméterezése is mas-
képp alakul, mint az Gsosztalyban.

Fontos még bevezetni az absztrakt osztaly fogalmat is. A fenti
modellben elképzelheté olyan eset, amikor egy objektum

kozvetleniil a Jarm(i osztalybol szarmazik, s nem so- ]
roljuk egyetlen al-osztalyba sem: ’7

+Halad(in sebesség : int) : Iriny FCEREEE
+Kanyarodik(in szog : int) : Irany. i
+Fekez() :

1

Roller : Jarmii
kerekSzam : int
szin : string
maxSebesség : long

Légi Szarazfoldi Vizi
ag : int | [-meghajtas : HajoTipus
+Emelkedik(in s20g : Magassagszog) |

Haladi(in magassdg :int, in sebesség : int) : aDirdny

= Kozvetleniil az alaposztalybol szarmazo objektum
(Roller)

Ez a megoldas helyenként sziikséges és célravezets lehet,
azonban sok esetben hatuliitéi is lehetnek: ha nem hatarozzuk
meg kozelebbrél a Roller osztalyat, és ezaltal tipusat is, nem
rendelkeziink konkrét, lényegre tor6 adatokkal és metédusok-
kal kezeléséhez. A Rollerr6l példaul csak annyit tudunk, hogy
egy jarmd, de nem tudjuk, hogy szarazfoldi, vizi vagy légi-e,
esetleg egy negyedik, eddig meg nem hatarozott osztalyba so-
rolhaté (pl. foldalatti).

A masik tipikus igény az, hogy szeretnénk olyan osztalyokat
létrehozni, amelyekben definidljuk, hogy leszarmazottaiknak
milyen attribGtumokat és eljarasokat kell megvalositaniuk,
azonban ezeket nem feltétlendl konkretizéljuk az Gsosztaly
szintjén, a metodusok torzse tres is maradhat. Ez olyankor le-
het hasznos, ha példaul azt tudjuk, hogy minden Jarmd halad
valahogyan, de egészen biztosan tudjuk, hogy ezt masképp
teszi egy repiil6gép és masképp egy evezds csonak. Szeret-
nénk tovabba azt is, hogy ezen osztalyon keresztiil tudjunk hi-
vatkozni az alosztalyok példanyaira is, azaz ha létrehozunk
vizi és légi jarmiiveket, azok elérhetk legyenek a Jarmii osz-
talyon keresztiil is.

Ezekre a problémakra jelent megoldast az absztrakt osztaly.
Ezek az osztalyok nem példanyosithatok, azaz ha a Jarmiosz-
taly absztrakt, a fenti Rollerobjektum nem hozhaté létre koz-
vetleniil bel6le.

Lassunk egy példat erre is!

Vonatkoztassunk el most a jarmdvektél, és evezziink mas te-
riletekre! Tegyiik fel, hogy egy szakacskonyvet szeretnénk
modellezni. Ebben a szakacskonyvben ételrecepteket taro-
lunk, a kilonféle koktéloktdl, tablettas boroktol és paradi-
csomlevektdl eltekintiink. Az ételek mindegyikére jellemzo,
hogy valamilyen médon késziteni kell, ehhez bizonyos idére
van sziikség, és van kalériatartalma. Vannak azonban kiilon-
b6z6 tipusai is az ételeknek: hidegtalak, készételek, siltek, sti-
temények, stb., és esetenként ezek az osztalyok is tovabb fi-
nomithatok.

Ahhoz ragaszkodunk, hogy minden egyes étel a lehet6 legsz(i-
kebb osztélyba tartozzon, igy az Etel alaposztély absztrakt
lesz: igy egyrészt nem tudjuk példanyositani, masrészt rogzit-
hetjiik benne a sziikséges metodusokat. Lassuk tehat, hogyan
néz ki a struktdradiagramunk:
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N +kaldria : int
i
—r) +Elkészit()
+Talal()
Hidegtal Készétel Siitemény Siilt
% +siitésildd : time +péc : bool
. +Elkészit() +Elkészit() észité: ézség : int +Elkészit()
+Erlel(in id6 : time) +Pihentet(in idd : time)
Kaldcs
+Elkészit() +Elkészit()
Torta

Objektum Orientalt Alkalmazasfejlesates ¢
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+elkészitésildd : time

+krém : string
+alak : tortaAlak
+Elkészit()
+Diszit()

= Az ételreceptek statikus struktiradiagramja

Az Etelosztaly tehat absztrakt, ezt jeloli nevének délt betis
irasa. Ebbél szarmaznak a kiilonboz6 ételosztalyok, s a Siite-
mény osztalynak tovabbi leszarmazottai vannak. Jol lathato,
hogy az Elkészit() metodus minden leszarmazott osztalyban
implementalva van, ezen kiviil, ahol sziikséges, tjabb met6-
dusok jelennek meg.

Vegyiink fel egy objektumot, amely példaul egy Dobostortat
modellez:

Torta

+krém : string
+alak : tortaAlak

+Elkészit()
+Diszit()

i
Dobostorta : Torta

elkészitésildd : time = 3h 30min
kaldria : int = 1210
siitésildd : time = 45min
elkészitésiNehézség : int = 3
krém : string = karamell
alak : tortaAlak = 0

A Dobostorta objektum

Jol lathat6, hogy az objektum nemcsak a kozvetlen Gsének
(sztilojének) attribGtumaival rendelkezik, hanem az Gsszes 6s
attribatumaival is. Ez ugyanigy igaz a met6dusokra is: nem-
csak a Torta osztaly metodusai hivhatok meg rajta (Diszit és
Elkészit), hanem a Siitemény osztély Pihentetése és az Etel
alaposztaly Talalasa is.

Ha legeneraljuk a megfelelé kodokat, és létrehozunk egy do-
bostortat, amely a Torta osztaly egy példanya, a kovetkez6t
lathatjuk:

Torta dobosTorta = new Tortal():
dobosTorta.

i@ elkészitésildd

¢ elkészitésiNehézséq

=@ GetHashCode s
=@ GetType
¢ kaldria

@ krém ~|

o

A dob ta attribui i és

Vagyis valéban lathatjuk az 6sszes 6sosztaly valamennyi pub-
likus tagvaltozojat és metodusat.

Egységbezaras

A fenti megoldas nagyon szép és nagyon jo, de... Ugye sok-
szor talalkozunk ezzel a mondatszerkezettel? Most is ez ko-
vetkezik.

A szakacskonyvben mindent publikussa tettiink, azaz minden-
ki mindenhez hozzafér. Azonban mi magunk sem szeretnénk,
ha minden adatunk a hatunkra lenne irva, hogy az utcan sé-
talva barki lathassa életiink minden egyes apro részletét. Sze-
retnénk, ha lehetnének privat, személyes dolgaink, és olyanok
is, amelyeket csak bizonyos személyekkel (objektumokkal)
osztunk meg.

Ezért lehetGség van arra, hogy a valtozokat illetve metoduso-
kat ne public lathatésaggal adjunk meg, mint ahogy azt a fen-
tiekben tettiik. A private kulcsszoval definialt valtozok és fiigg-
vények teljes mértékben elzéartak lesznek, azaz az adott oszta-
lyon kiviil senki nem férhet hozzajuk. Az ilyen tipust valtozok
csak az osztalyon beliil érheték el, a metodusok pedig csak ott
hivhatok.

Mindez arra j6, hogy az osztalyok kozott jol korvonalazott in-
terfészeket definialhassunk, hogy kizarolag ezeken keresztiil
férhessenek egymashoz. gy elérhetd, hogy transzparens mo-
don valtoztathassuk egy osztily belsé szerkezetét anélkiil,
hogy kifelé ebbd| barmi észrevehetd lenne.

Példaul ha a fenti példaban a kaléria abrazolasara nem int ti-
pust valtozot definialnank, hanem bevezetnénk egy sajat ti-
pust, amely a K) és Kcal értékeket egyarant tartalmazé rekord
lenne, bajban lennénk, hiszen az dsszes ételt at kellene rni a
megfelel6 Gj tipusokkal.

Ezzel szemben ha a Kaldria attribatum rejtett (private), kiviil-
6l nem férhetiink hozza, nem is lathat6. Ehelyett hozzuk lét-
re a GetCal és SetCal nevii publikus metodusokat, a kovetke-
26 megfontolasokkal: eddig a K] értékeket taroltuk el, most ve-
zettiik be a Kcal-t. A kettd kozotti atjaras agy torténik, hogy a
Kcal értéket 4.18-cal kell megszorozni ahhoz, hogy a KJ érté-
ket megkapjuk. Ha az int tipusi Kaléria valtozonk rejtett volt,
és a Get/Set parral értiik el, akkor ezek megvalositasa igy né-
zett ki:

public abstract class Etel

{
private time elkészitésiIds;
private int kaléria;
public virtual void Elkészit ()
{
Y 2]
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A GetCal metodus tehat a Kaloria egész értékét adja vissza, a
SetCal bemeneti paramétere pedig a beallitand6 K) érték,
amelyet egyszer(ien hozzarendeliink a Kaloriahoz.

Ha a struktarat kibovitjiik a Kcal értékek bevezetésével is, ko-
dunk a kovetkezoképp fog kinézni:

teCh.n.et working woi

A SetCal tehat ugyantgy K) értéket kap paraméter-
ként, s beéllitia mind a KJ, mind a Kcal értékeket.
Egyediil annyi a kiilonbség az el6z6 megoldashoz
képest, hogy a GetCal nem int, hanem CalType tipu-
st értéket ad vissza. Ez sajnos azt jelenti, hogy az
osztaly interfésze megvéltozott, kivilr6l mar nem transzpa-
rens a belsé modositas.

Ez az a pont, amiért e korai terveket jol és alaposan kell elké-
sziteni. A fenti kaloria egy tipikus olyan példa, amikor a terve-
zés kezdeti szakaszaban nem gondoltuk végig, hogy a valto-
zonak milyen tipustnak kell lennie, illetve milyen bévitések-
re lehet igény a felhasznal6 oldalarol.

Masik tipikus, ehhez hasonlé példa a pénzértékek tarolasa. El-
s6 megkozelitésben gyakran int vagy long tipusi valtozokat
hozunk létre, majd a fejlesztés egy késobbi szakaszaban
(rosszabb esetben éles hasznalat kozben) jon ra a felhasznalo,
hogy jo lenne tébbféle valutanemet is lekezelni, és egyébként
sem egyértelmd, hogy az a 25.000.000 érték forintban vagy
svajci frankban értend6. Ekkor létrehozunk egy Money osz-
talyt, ahol a valutanemet és az Gsszeget egyarant tarolni tud-
juk, és maris megvaltozott az osztély interfésze...

Alig irtam néhany oldalt, s maris mennyi probléma meriilt fel.
Az esetek tobbségében a szoftverfejlesztok és —tervezok mind
szembestilnek ezekkel a problémakkal: sajnos sokszor sajat
bériikon tapasztaljak, milyen jo lett volna gondosabban ter-
vezni. A kovetkezé honapokban néhany ilyen buktatot (és
megoldast) szeretnék bemutatni, amelyeken vagy mar tules-
tem jomagam, vagy lattam a negativ példat, és szeretnék téle
megkimélni mindenkit, ha lehetséges.

Sor keriil tehat a bevezetében emlitett valamennyi rovidités
értelmezésére, magyarazatara. Aki pedig nem tudja, mi az a
HBR, jarjon utana

Molnar Agnes
aghy@vipmail.hu
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Microsoft
CERTIFIED

Professional

Kedvezmeényes

osztol!

hivatalos Microsoft mérnok képzések

[hivatalos Microsoft memok kepzesek)

MCSE (rendszermérnok) képzés
az ot kotelezd vizsgahoz
430.000 helyett mar nett6 399.000 Ft-tol!!!

Nagy, 6sszetett informatikai rendszereket és haléza-
tokat Gzemelteté szakemberek képzése, akiknek fela-
datuk lesz Windows 2000 alapu halézatok teljeskord
adminisztralasa és tamogatasa, informatikai infra-
struktirak tervezése.

Szeptember 15-t6l!

MCSA (adminisztrator) képzés
a kotelez6 vizsgakhoz
270.000 Ft helyett mar nett6 229.000 Ft-t6l!

A kisebb informatikai rendszereket és halézatokat
lizemeltet6 szakemberek szamara ajanljuk, akiknek
feladatuk lesz Windows 2000 alapl hal6zatok telepi-
tése, konfiguralasa, adminisztralasa, karbantartasa.

Szeptember 15-t6l!

A képzéseken a Windows Server 2003-as rendszerek ujdonsagairdl is szo esik.
Igény esetén a sorozat utan kedvezményes Windows Server 2003 atképzést is igénybe vehet!

MCDBA (adatbazis-adminisztrator) képzés
a kotelez6 vizsgakhoz
504.000 Ft helyett mar nett6 459.000 Ft-tol!

Microsoft SQL 2000 alapl adatbazisrendszerek tel-
jeskorl Uzemeltetésével, tdmogatasaval, karbantar-
tasaval, tervezésével és implementalasaval megbi-
zott szakemberek részére ajanlott képzés.

Szeptember 15-t6l!

Microsoft .NET fejlesztoi képzés
774.000 Ft helyett nett6 619.000 Ft-ért!

Fejleszt6k, programozék szamara ajanlott képzés,
akiknek feladatuk lesz Gsszetett, Windows-alapi és
webes alkalmazasok készitése, fejlesztése, szolgalta-
tasok implementalasa és tervezése. Az alapoktdl a
haladé szintig, parhuzamosan a C# és Visual
Basic .NET programnyelveken.

Oktober 13-tol!

Valassza ki az Onnek megfelel6 mindsitést és képzési konstrukciot!

Hivatalos Microsoft tanfolyamokra épil6, rugalmas beosztasu, kedvezményes konst-

gokat tartalmazo oktatasi konstrukciok és csomagok. Kedvezményes lehetésé-
gek a szabadon valaszthato vizsgara felkészito tanfolyamokra.

A megadott arak a 25%-0s AFA-t nem tartalmazzak.
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